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RESUMEN

El presente proyecto tiene el propdsito de optimizar los recursos computacionales
con la que cuenta la institucion mediante el analisis de la infraestructura, los
requerimientos, y el planteamiento de un disefio que satisfaga las necesidades
gue actualmente requiere la CGFT mediante la utilizacion de la tecnologia de las
VLANS, y proponer recomendaciones de politicas de administracién y seguridad
de la red informatica. También la utilizacion de un firewall en las Vlans que sean
criticas. A continuacion se describiran un resumen del contenido de cada capitulo

que consta el proyecto.

En el capitulo 1, considera una introduccién a las nuevas tendencias de las redes
informaticas y su utilizacion. El uso de tecnologias VLANS, su clasificacion de
acuerdo a esquemas de configuracion, la estandarizacion y arquitecturas que se
utilizan en la implementacion. Finalmente se realiza un cuadro comparativo de

esta tecnologia.

El capitulo 2, considera el analisis de la CGFT mediante la utilizacion de una
metodologia que establece su estructura organica funcional, la red informatica
actual, servicios y aplicaciones que presta, un inventario de usuarios, y una lista

de los requerimientos demandados por la institucion.

El capitulo 3, propone un disefio logico y fisico para los requerimientos
establecidos por la CGFT, los equipos activos requeridos, las caracteristicas
técnicas de estos, recomendaciones de implementacién, recomendaciones de

politicas de seguridad y administracion de la red informatica propuesta.

El capitulo 4, establece un prototipo que refleja el disefio propuesto, la
configuracion de los equipos activos que se utilizan en la implementacion del
prototipo. Finalmente se establece las principales conclusiones vy
recomendaciones a las que se ha llegado para finalizar de manera satisfactoria el

proyecto.



CAPITULO |

INTRODUCCION

La globalizacidon, la Internet, la constante evolucion de la tecnologia y la
necesidad que tiene el hombre de comunicarse y proteger la informacién que
genera, le ha obligado a tomar acciones y decisiones enfocadas a compartir dicha
informacion pero de una manera adecuada y segura, sobre ambientes confiables

disefiados en base al uso de tecnologias de redes y de comunicaciones.

En la actualidad al interior de las empresas se genera gran cantidad de
informacion, haciendo necesario el uso de multiples servicios, como la mensajeria
electronica, respaldos de datos, compartir recursos fisicos y logicos, la
administracion, la telefonia, entre los mas usados. Para tener un comportamiento
adecuado de dichos servicios se hace necesario un manejo eficiente, rapido, vy
seguro de dicha informacion por medio de infraestructuras tecnologicas de

hardware, software y comunicaciones que tiene esta orientacion.

Hoy en dia, el intercambio de informacién a nivel de datos, voz y video es tan
indispensable, que ha obligado a las empresas a contar con un sistema de
cableado estructurado que brinden facilidades de mantenimiento, reubicacion,
administracion y proteccion de la informacion. Sin embargo, tener un sistema de
cableado estructurado que cumpla las normas y especificaciones, no garantiza el
manejo eficiente, integridad y privacidad en la informacion, por lo que se necesita
complementar su tratamiento con métodos de administracion y proteccion

basados en la segmentacion de la red por medio de VLANS.



Toda empresa que posea una red, puede estar sujeto a un andlisis, para
determinar su estado actual, determinar los requerimientos en cuanto a usuarios y
servicios, aspectos relacionados a la seguridad y la correcta administracion por lo
que los términos firewall), VPN's?, VLAN's®!, seran usados de manera frecuente

a lo largo de este trabajo.

Con ello, el Proyecto analizara la infraestructura actual de la Comandancia
General de la Fuerza Terrestre (CGFT), enfocara los criterios y ventajas de
implementar la tecnologia de VLANs, mejorar los niveles de seguridad y la
administracion de la red con un disefio acorde e implementara un prototipo con la

infraestructura basica que muestre el comportamiento mejorado de la red actual.

[ firewall : “Es una combinacion de técnicas, politicas de seguridad y tecnologias (hardware y

software) encaminadas a proporcionar seguridad en la red, controlando el trafico que circula entre

dos o mas redes”.

CRVEINEY “Proporciona el medio para usar una infraestructura de red publica como un canal
apropiado para comunicaciones privadas de datos”.

Bl vLAN's: “Son agrupaciones, definidas por software, de estaciones LAN que se comunican

entre si como si estuvieran conectadas al mismo cable, incluso estando situadas en segmentos

diferentes de una red de edificio o de campus”.



1.2 FUNDAMENTO TEORICO

1.2.1 MODELO DE REFERENCIA OSI (OPEN SYSTEMS INTERCONECTION)

La Organizacion Internacional de Estandares (ISO), disefio el modelo de
interconexién de sistemas abiertos (OSl), que es una guia para la elaboracion de
estandares de dispositivos de computadoras en redes. Con la finalidad que sean
compatibles en un entorno multifabricante, con diferentes Sistemas Operativos y
Protocolos. El modelo es de siete capas y cada una de las cuales cumple una

funcion especifica y cada capa depende de la inmediata inferior. “*

7 APLICACION

6 PRESENTACION
5 SESION

4 TRANSPORTE

3 RED

2 ENLACE

1 FISICA

Figura 1.1: Modelo de referencia OSI

1.2.2 REDES LOCALES VIRTUALES (VLAN) *

Las VLANs son agrupaciones definidas por software y es un medio para dividir
una red fisica (segmentacién) en varias redes légicas. Cada VLAN es un dominio
de broadcast [ (subred distinta) dentro del switch.

[ Broadcast: “Sistema de entrega que proporciona la copia de un paquete dado a todos los

anfritriones conectados para la difusion del paquete”.



Las VLANSs son principalmente usadas en control de broadcast, esto es, reduce el
tréfico de broadcast en una red. La base de las VLANs esta en la utilizacion de
switches™ y ruteadores!® que sirven para transmitir trafico dentro de una VLAN y
también para transmitir trafico entre diferentes VLANS.

Una forma de clasificacion de las VLANs es de acuerdo a su configuracion asi se

tiene: ¥

1.2.2.1 VLANSs Estéaticas

Las VLANSs estaticas se estructuran con puertos de un switch que se asignan
estaticamente a una VLAN. Estos puertos mantienen sus configuraciones de
VLAN asignadas hasta que se cambien, necesitan de un administrador para
realizar los cambios, es la mas segura, de facil configuracion y monitoreo. Este
tipo de configuracién son propicias en redes en las que el movimiento de sus

usuarios no es continuo por lo contrario es fijo.

B switch: “Es un dispositivo disefiado para resolver problemas de rendimiento en la red. Opera
en la capa 2 del modelo OSI y reenvia los paquetes en base a la direccion MAC”.
6] Routers: “Es un dispositivo disefiado para segmentar la red, que limita el trafico de broadcast y

proporcionar seguridad, control y redundancia entre dominios individuales de brodcast. Opera en

la capa 3 del modelo OSI”.
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Figura 1.2: Configuracion de VLANSs Estaticas

1.2.2.2 VLANSs Dindmicas

Las VLAN dinamicas son en las que los puertos del switch se pueden configurar
dindmicamente y automaticamente con herramientas de software. Y la base de
este tipo de configuraciones se lo realiza en: direcciones MAC, direccionamiento

l6gico o tipo de protocolo de los paquetes de datos.

Nuevo
nodo VLAN=??
MAC-+000K

& < VLANA[VLANZ|VLANS

S T e o
o’/ & \
e - -

Servidor de configuracién

de VLAN_

N

£
£

Figura 1.3: Configuracion de VLANs Dinamica



1.2.2.3 Beneficios de las VLANS

Entre los principales beneficios se mencionan los siguientes: “*

 Reduce en forma relativa los costos de administracion relacionados con
movimiento, adicion o cambios de usuarios. Este beneficio es cuando las
VLANSs han sido implementadas en el nivel 3 con direcciones IP.

 Aumento de seguridad de la red de la organizacion, como también en los
grupos de trabajo, siendo mayor cuando su configuracién se lo realiza con
puerto privado en un switch. También se puede implementar un firewall en
cada VLAN facilmente, esto es, un servidor encargado de la seguridad, que
establece permisos de entrada a cada red virtual.

* Se puede establecer grupos de trabajo virtuales en una misma red LAN fisica,
es decir, las estaciones de trabajo pueden estar fisicamente contiguos pero
estan en diferentes VLANS.

« Control y conservacion del ancho de banda, las VLANs puede restringir los
broadcast a los dominios l6gicos donde ha sido generados. Ademas, afadir
usuarios a un dominio determinado o grupo de trabajo no reduce el ancho de
banda disponible para el mismo, ni para otros.

» Con los procesos de reingenieria de empresas y de downsizing, y con las
nuevas necesidades de independencia, autonomia y fluidez entre grupos de
trabajo, se requieren nuevas facilidades y mas dinamicas para realizar
cambios en las redes.

* Se puede controlar el trafico de broadcast de 2 maneras: limitando el nUmero
de puertos en el Switch o limitando el nimero de estaciones de trabajo que
usan los puertos. Estas diferencias entre los 2 tipos de redes hace de las
redes virtuales sean la solucion mas economica desde el punto de vista de
desemperio y rapidez del flujo de informacién.

» Reutilizacion de inversion existente porque la implementaciéon no requiere
cambios en la estructura de la red o cableado, sino mas bien los evitan,

facilitando las reconfiguraciones de la red sin costos adicionales.



e Se tiene una mayor administracion y control de todos los recursos,
aplicaciones y usuarios que se encuentran en la organizacion porque su

administracion es centralizada.

1.3 ESTANDARES

1.3.1 ESTANDARIZACION DE REDES LAN

La IEEE (Instituto de Ingenieros Eléctricos y Electronicos) ha estandarizado la
mayoria de las redes LANs mediante el Comité denominado 802. Este Comité ha
desarrollado estandares a nivel de las capas 1 y 2 del modelo OSI, con la
finalidad de que diferentes fabricantes puedan trabajar juntos e integrarse sin

problemas.

Este Comité esta dividido en subcomités, cuyo nombre oficial es Grupos de
Trabajo, que se identifican por un nimero decimal. Los grupos de trabajo 802
continuamente estan planteando nuevas técnicas y protocolos para su
estandarizacion, nuevos medios fisicos. Al surgir una propuesta, el grupo
correspondiente hombra un grupo de estudio que la analiza, y si el informe es
favorable se crea un subgrupo que eventualmente propone un adendum al
estandar para su aprobacion. Los proyectos se identifican por letras afiadidas al

grupo de trabajo del que provienen. “®



Referencla
Modelo
051
8021 Interface de Alo Nivel Hed
{Internetwarking}
802 .2 Contral de Enlace Lagico Enlace
de
Datos
8023 8024 802 5 802 &
Contol Contral Gontal Conirol
de Acceso de Accesn de Acoceso de Acceso
al Medio al M edio al Medie al W edio
802 3 802.3 802 3 8023 Flslea
Fisica Fisica Fisica Fisica

Figura 1.4: Estandarizacion de las redes Lan con re  ferencia al Modelo OSI e
Grupos de trabajo.

802.1 Protocolos superiores de redes de area local

802.2 Control de enlace logico

802.3 Ethernet

802.4 Token Bus (abandonado)

802.5 Token Ring

802.6 Red de area metropolitana (abandonado)

802.7 Grupo de Asesoria Técnica sobre banda ancha (abandonado)



802.8

802.9

802.10

802.11

802.12

802.14

802.15

802.16

802.17

802.18

802.19

802.20

802.21

802.22

Proyectos:

Grupo de Asesoria Técnica sobre fibra éptica (abandonado)

RAL de servicios integrados (abandonado)

Seguridad interoperable en LAN(abandonado)

Red local inalambrica, también conocido como Wi-Fi

Prioridad de demanda

Cable modems, es decir modems para television por cable.
(Abandonado)

Red de area personal inalambrica, (Bluetooth, entre otros)

Acceso inalambrico de Banda Ancha, también llamada WiMAX, para

acceso inalambrico desde casa.

Anillos de paguetes con recuperacion, se supone que esto es
aplicable a cualquier tamafio de red, y esta bastante orientado a

anillos de fibra optica.

Grupo de Asesoria Técnica sobre Normativas de Radio

Grupo de Asesoria Técnica sobre Coexistencia.

Acceso inalambrico de Banda ancha movil, que viene a ser como el

802.16 pero en movimiento.
Interoperabilidad independiente del medio

Red inalambrica de area regional.

« 802.1d: puentes transparentes

.« 802.1g: puentes remotos

« 802.1p: Filtrado por clase de tréafico (Calidad de Servicio)
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+ 802.10: Redes locales virtuales (VLANS)

+ 802.3u: Fast Ethernet

+ 802.3x. Ethernet Full duplex y control de flujo
« 802.3z: Gigabit Ethernet

« 802.3ab: Gigabit Ethernet en cable UTP-5

+ 802.3ae: 10 Gigabit Ethernet

1.3.1.1 Estandarizaciéon en VLANS

En un inicio cada fabricante desarrollaba su propia tecnologia de VLAN de
acuerdo a sus necesidades, lo que implicaba la incompatibilidad entre fabricantes,
obligando a los usuarios a ser dependientes de un Unico proveedor, razon por la

cual se vio la necesidad de la estandarizacion de esta tecnologia.

Asi, en el afio de 1995 la empresa Cisco Systems propone el uso del IEEE 802.1,
gue fue originalmente establecido para direccionar las LAN dentro de las VLAN,
tomando el formato de cabecera de la trama y evitando el transporte de la trama
etiquetada. Aunque esta idea trabajaba técnicamente, la mayoria de los miembros
del comité de la 802 se opuso, ya que el proceso de la trama era mas dificil y mas

lento y por lo tanto mas costoso.

En marzo de 1996 el subcomité de interaccion de redes de la IEEE 802.1
completa la fase de investigacion para el desarrollo de los estandares de las

VLAN, concretando sus resoluciones en tres ideas basicas:

» Laarquitectura de las VLANS.

» El formato estandarizado para el etiquetamiento de las tramas con el fin
comunicar a los miembros de las VLANSs a través de dispositivos de diferentes
fabricantes, conocido como 802.1Q;

+ Las futuras estandarizaciones de las VLANS.
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1.3.1.2 IEEE 802.1Q"

Estandar recomendado por la IEEE para etiquetado de tramas VLANs. Permite
transmitir en las tramas Ethernet la informacién de VLAN. Conceptualmente es
simple: se agregan a la trama Ethernet 4 bytes. La figura muestra una trama

Ethernet “normal” y una trama Ethernet 802.1Q:

Trama Cir. MAC Cir. B hertypel Felleno
802.3 Cesting MACZ Crigen | Longtud | Datos | (opdonal) | CRC
—
P,
Trama Oir. MAC Cir. A 8100° | Tag | Ethertyped Felleno
802.10 Destino MAC Crigen Longtud | Oatos | {opcional) | CRC
Bytes 2 2

Figura 1.5: Etiquetado de trama segun 802.1Q “7“

En la figura 1.5 se puede observar que se agregan 4 bytes: los primeros 2, que
son fijos e identifican a la trama como una trama 802.1q. Los segundos 2 bytes,
llamados “TAG” (marca o etiqueta) se interpretan como 3 conjuntos de bits, de

longitud 3 bits, 1 bit y 12 bits respectivamente:

« TAG .
CFI
P || vLANID
R

Figura 1.6: Partes de la etiqueta TAG v

El la figura 1.6 los primeros 3 bits del “TAG” indican la “prioridad” (8 niveles
posibles), de acuerdo a la recomendaciéon IEEE 802.1p *°. El cuarto bit, llamado

CFI (Canonical Format Indicator), indica formato de direcciones MAC.
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Los ultimos 12 bits indican la VLAN a la cual pertenece la trama. Estos 12 bits
permiten tener, por lo tanto hasta 4096 VLANs. De esta manera, las tramas
intercambiadas entre switches pueden contener informacion de VLAN.

1.3.1.3 Estandar IEEE 802.19"

Es una extension del Estandar 802.1d y se aplica para tratar con distintas
prioridades al trafico Ethernet (Calidad de Servicio (Qo0S)). Es utilizado en,

aplicaciones de tiempo real, tales como: voz o video sobre Ethernet.

1.3.1.4 Estandar IEEE 802.1d”

La Recomendacién IEEE 802.1d. Es un protocolo que permite crear una VLAN
con equipos conectados a diferentes switches llamado “Spanning Tree”. La idea
de este algoritmo es bloguear los enlaces que cierran los bucles, dejando a la red
siempre con una topologia del tipo “arbol”, y asegurar de esta manera que no

existan bucles.

El algoritmo reevalla periédicamente que enlaces hay que bloquear o rehabilitar
para tener acceso a todos los equipos sin crear bucles. Por ello, utilizando
adecuadamente el algoritmo “Spanning Tree” es posible armar explicitamente
configuraciones en bucle que permitan tener enlaces de respaldo en caso de falla
en los enlaces principales. Dado que el algoritmo permite valorar los enlaces con
“pesos”, cuando existen bucles es posible configurar a prioridad que enlaces

seran los principales y que enlaces quedaran bloqueados.
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1.4 TECNOLOGIAS EN LA IMPLEMENTACION DE VLANs

El desarrollo de las Redes Virtuales VLANSs es nuevo, y el uso que se esta dando
a nivel mundial en la reduccién del dominio de colisiéon, aumento de la seguridad
de la informacion entre grupos de trabajo dentro de las organizaciones, esta
siendo ya explotados. Existen diferentes maneras de implementar redes VLANSs a
través de productos conmutados (Switches), cada una con diferentes capacidades

y limitaciones.
Tipos de VLANs: "

* VLANS basadas en puertos

* VLANS de la capa MAC o control de acceso al medio

* VLANs de la capa de red

* VLANS de los IP o protocolos de Internet de multiple mensaje (multicast).
* VLANSs basadas en Reglas (POLICY BASED VLANS).

1.4.1 VLAN POR PUERTOS

En este tipo de Vlans cada puerto del conmutador (switch) puede asociarse a una
VLAN. De esta manera, las maquinas conectadas a un puerto unicamente “ven” a
las maquinas que estan conectadas a Puertos de la misma VLAN. Tienen una
tabla en la que asocian el nimero de puerto con el VLAN ID. Su principal
desventaja es que no permite movilidad, ya que si un usuario se cambia, se debe

reasignar el puerto para que éste siga en la misma VLAN.
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Figura 1.7: VLAN por puertos

1.4.2 VLAN POR DIRECCIONES MAC

Aqui las direcciones MAC se asocian para formar VLANs. De esta forma, se pude
restringir la red Unicamente a ciertas direcciones MAC, independientemente al
puerto del switch que este conectado, su principal ventaja es que permite

movilidad para los usuarios.

1.4.3 VLAN POR PROTOCOLO

Se basa en informacion del campo Protocol Type del frame que resulta al
inspeccionar datos de la capa 3, asi por ejemplo tenemos IP, IPX, etc. Por lo
tanto, el equipo mantiene una tabla en la que existe una relacion entre el
protocolo de nivel de red y el VLAN ID. Una de las ventajas para los
administradores es que permite el particionado por tipo de protocolo cuando

utilizan una estrategia de VLAN basada en servicios o aplicaciones.
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Figura 1.8: VLAN por protocolo

1.4.4 VLAN POR DIRECCIONES IP
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Estas VLAN se asocian a la direccion de red o de subred que tenga el equipo su

configuracion se realiza dinamicamente. Esto se presta para que las VLAN

trasciendan a conexiones a nivel de WANSs.

4 ) 4 VLAM 2 M
1023 146.11.% Hﬂlmm %
193.146.0.X
WLAN 1 |
L3l L4 L]
T [2] (4
- =
193.146.11.% 102.146.9.%
-

.

Figura 1.9: VLAN por direcciones IP "
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1.4.5 VLANS BASADAS EN REGLAS (POLICY BASED VLANS).

Este esquema es el més potente y flexible, ya que permite crear VLANSs
adaptadas a necesidades especificas de los gestores de red utilizando una
combinacion de reglas. Estas reglas pueden ser, por ejemplo, de acceso, con
objeto de alcanzar unos ciertos niveles de seguridad en la red. Una vez que el
conjunto de reglas que constituyen la politica a aplicar a la VLAN se implementa,
sigue actuando sobre los usuarios al margen de sus posibles movimientos por la

red.

1.5 ARQUITECTURAS DE LAS VLANS

En la actualidad existen dos arquitecturas VLANs que son las mas conocidas y
difundidas y que son: Implementaciones infraestructurales de VLANs vy

Implementaciones de VLAN basadas en el servicio.

1.5.1 IMPLEMENTACIONES INFRAESTRUCTURALES DE VLANS

Se basa en la estrategia tradicional de las VLANSs, el formar grupos de trabajo de
acuerdo a como estan distribuidas las organizaciones. Cada grupo, departamento
0 seccion tiene univocamente definida su VLAN y basado en la regla del 80/20, es

decir, se asume que la mayoria de trafico se da dentro de la VLAN.

Normalmente existiran sobrelapamientos al acceder fuentes comunes a todas las
VLAN, lo cual se resolvera al ubicar estos recursos en servidores; Evitando que

se empleen Routers para poder controlar el trafico que accede a los recursos.

Entre las ventajas que se puede tener de este tipo de implementacién son:

Administracion  sencilla y centralizada, permite mantener fronteras
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organizacionales discretas, bajo costo de desarrollo, buen grado de privacidad y

permite alcanzar una alta eficiencia de la red.
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Figura 1.10: Implementacion Infraestructural

1.5.2 IMPLEMENTACION BASADA EN EL SERVICIO

En la implementacién basada en el servicio, no se tienen grupos o algo similar,
cada VLAN presta un servicio, es responsable de administrar un recurso

especifico y ningun servidor podra pertenecer a multiples VLANS.

El acceso de los usuarios a los servicios de correo, bases de datos, aplicaciones,

se hace a través de una VLAN independiente.

Esta implementacion es de naturaleza dinamica comparada con la anterior
arquitectura implicando serios inconvenientes para administrar la memoria a cada
VLAN, porque esto conlleva a un alto grado de automatizacion en la configuracion
de las VLANs. También Las VLANs perderan la caracteristica estatica o semi-

estatica de dominios previamente definidos.
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Figura 1.11: Implementacion Basada en el Servicio

18

También se puede implementar VLANs combinando estos dos modelos es decir

VLANS infraestructurales con VLANs de servicios o viceversa segun las

necesidades de la organizacion.
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1.6 CUADRO COMPARATIVO DE LAS CARACTERISTICAS

IMPORTANTES DE LOS TIPOS DE VLANs

TIPO DE VLAN
PUERTOS | DIRECCIONES | PROTOCOLO | DIRECCIONES | POLITICAS
MAC IP
caracteristica
Flexibilidad no moderada Moderada moderada mucho
Seguridad alta minima Minima minima seleccionable
Movimiento de
equipos no Si Si Si automatica
NUmero de
VLANSs limitado posible Posible posible automatica
Facil asignacién Si no Si variable Si
Tabla 1.1: Caracteristicas importantes los tipos de VLANs ¢
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CAPITULO I

2.1 ANALISIS Y REQUERIMIENTOS DE LA ORGANIZACION

En este capitulo utilizara una metodologia que permitira analizar la estructura
tecnolégica actual de la CGFT, proyectando con ello una mejor alternativa
tecnologica a aplicarse. Para esto, se recopilara la informacion relacionada a la
red informatica actual, sus servicios, usuarios, equipos activos y pasivos. Al final
se identificara los nuevos requerimientos solicitados por el administrador de la red

y personal técnico involucrado.

2.1.1 METODOLOGIA

La utilizacibn de una metodologia de analisis, es muy importante en toda
investigacién cientifica porque nos permite adquirir nuevos conocimientos y
resolver los problemas planteados.

Por tal razén se utilizard una metodologia sistematica %

la misma que esta
estructurada en etapas, cada una de las cuales sirven de base para la siguiente

etapa, para cumplir los objetivos generales planteados.
Las etapas que se plantea para este proyecto son:
* Analisis de la institucion y requerimientos de la misma

» Disefio de una solucion de acuerdo a los requerimientos

* Implementacién de un prototipo
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2.1.1.1 Andlisis de la institucidn y requerimientosle la misma

Esta etapa comprende un estudio de la Institucion, su estructura organizacional,
un inventario de los usuarios que la conforman, como también un inventario de los

recursos tecnoldgicos que dispone actualmente la institucion.

Toda esta informacion se obtendra a base de entrevistas y formularios, los
mismos que estaran enfocados a establecer los principales requerimientos que la

institucion requiere.

2.1.1.2 Disefio de una solucién de acuerdo a los uvegimientos

Esta etapa comprende en establecer un disefio logico y fisico que cumpla los

requerimientos demandados por la institucion.

También en esta etapa se propone recomendaciones de implementacién y

politicas de administracion para la red informatica.

2.1.1.3 Implementacion de un prototipo

En esta dltima etapa se implementa una parte del disefio propuesto, con la
finalidad de realizar las pruebas respectivas. Llegando a obtener las principales

conclusiones y recomendaciones de este proyecto

2.2 ANALISIS Y DIAGNOSTICO DE LA INFRAESTRUCTURA
ACTUAL

Este estudio se ha hecho a base de entrevistas e informacion proporcionada por
personal que conforma el departamento Comunicaciones, el cual esta a cargo de

la administracion de esta infraestructura y de proyectos a implementarse en un
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futuro cercano en la red informética de la CGFT ANEXO A (ENTREVISTAS)
ANEXO B (FORMATO DE ENTREVISTAS).

2.2.1 ENTORNO DE LA CGFT %

El edificio del CGFT, esta conformado de doce pisos incluyendo el subsuelo. En
cada piso se han creado divisiones administrativas llamadas Direcciones, las
mismas que se subdividen en Departamentos y cada uno de los cuales cumplen
una funcidén especifica, permitiendo de esta manera delegar funciones a cada

Direccion.

Este modelo de organizacién se lo ha realizado de esta forma porque permite
controlar el ingreso de personas que visitan la Institucion, asi como al mismo
personal que labora en ella debido a que la CFGT es una Institucion que da
seguridad nacional al pais. La informacion que se maneja dentro de la Institucion
es muy confidencial y necesita mecanismos que permitan un control de las

personas que ingresan a ella.

2.2.1.1 Direcciones Administrativas de la CGFT

Las Direcciones Administrativas con las que actualmente cuenta la CGFT son:

» Direccion de Operaciones de la Fuerza Terrestre (DOFT)

» Direccidn de Logistica de la Fuerza Terrestre (DLFT)

» Direccion de Comunicaciones de la Fuerza Terrestre (DICONSI)
» Direccion de Educacion de la Fuerza Terrestre ( DEFT)

» Direccion de Finanzas de la Fuerza Terrestre (DFFT)

» Direccion de Doctrina de la Fuerza Terrestre (DDFT)

» Direccion Bienestar de Personal de la Fuerza Terrestre (DBPFT)
» Direccion de Sanidad de la Fuerza Terrestre (DSFT)

« Compaiiia cuartel general de la Fuerza Terrestre (CCGFT)
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Las Direcciones que estan subdivididas en Departamentos todas ellas tienen una
estructura similar de manera que es suficiente enfocarlas de manera general y no
detallar con exactitud, debido a la seguridad, confidencialidad y restricciones que

maneja la CGFT.

El organigrama que se puede observar en forma general de como esta

estructurado y administrada la CGFT es:



COMANDANCIA GENERAL DE LA FUERZA TERRESTRE
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Figura 2.1: Organigrama Administrativo de la CGFT
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2.2.1.2 Red actual de la CGF#?

La red de la CGFT esta constituida por dos redes, la Intranet y la Internet las
mismas que trabajan de forma independiente es decir poseen su propio cableado
estructurado para prestar sus servicios y aplicaciones. En estas dos redes se
encuentran distribuidos todos los usuarios que conforman la CGFT como lo son:

personal de administracion, personal técnico, usuarios de aplicaciones.

A su vez, el personal esta subdividido en grupos que tienen diferentes objetivos
y funciones, los que necesitan para el desarrollo de su trabajo diversos tipos de

infraestructuras de red y comunicaciones.

2.2.2 RED INTERNET

La Red Internet esta construida como una red independiente con: servidores de
autenticacion, autorizacion, acounting, E1 digital, RAS digital, firewall, encriptores
(seguridad), software y un enlace al teléepuerto de IMPSAT, este ISP provee un
ancho de banda de 512 kb.

Los usuarios que tienen acceso al servicio de Internet son:

» 200 entre Directores, Subdirectores, Administrativos y usuario en general de la
LAN de la CGFT.

* 541 usuarios entre Comandantes De Divisiones, Brigadas, a nivel nacional,
correspondiente a unidades y repartos militares, para cuyos enlaces utilizan
lineas del Sistema MODE (El Sistema MODE digital es el Sistema de
comunicaciones de las Fuerzas Armadas). Este Sistema MODE es una red
externa de enlaces equivalente a la red externa de Andinatel, pero es de
administracion y uso exclusivo de las Fuerzas Armadas.

» 50 utilizando las lineas de Andinatel, para acceso via dial up de personal civil y

militar desde sus domicilios.
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2.2.3 RED INTRANET

Esta formada por un cableado estructurado categoria 6 en cada uno de los pisos
y se interconectan a través de un backbone de fibra éptica conectados a su vez a

cada uno de los cuartos de comunicacion.

Esta red tiene la finalidad de prestar a los usuarios los servicios y aplicaciones
que la CGFT posee. Se tiene 80 usuarios distribuidos en toda la CGFT.

El siguiente grafico indica la distribucién actual de la red Internet y la red Intranet
de la CGFT.
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El listado general de todos los usuarios de la red Internet e Intranet que
conforman la CGFT sus ubicaciones por piso, direcciones IP y que puertos utilizan
se la puede observar en el ANEXO C (INVENTARIO USUARIOS CGFT)

2.2.4 OBSERVACIONES DE LA RED INTRANET E INTERNET

Hasta el momento podemos observar que la red informatica de la CGFT no presta
todos sus servicios y aplicaciones a todos los usuarios que conforman la
institucion debido a que las dos redes se encuentran trabajando de forma
independiente y paralela por lo cual los recursos de red estan siendo
desperdiciados, ademas su administracion es mas compleja debido al tipo de
distribucion operativa que este momento dispone.

La topologia de red que actualmente dispone la CGFT tanto para la red intranet

como para la red Internet es de tipo estrella,

2.3 ANALISIS DEL ENTORNO DE LA ORGANIZACION

En este punto se analizara la distribucion de los cuartos de telecomunicaciones,
servidores que posee la institucidn, distribucién de los switches en los diferentes

pisos y un resumen de los servicios y aplicaciones de los mismos.

2.3.1 CUARTO DE TELECOMUNICACIONES

Estos cuartos de telecomunicaciones contienen los rack, patch panel, switches
de piso tanto para la red de Internet como para la Intranet. Estos patch panels
soportan voz, datos y video. Se encuentran en los siguientes pisos: subsuelo,
pisos 1,3,5,7y9.
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2.3.2.2 Servidores de Internet
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SERVIDOR HARDWARE DESCRIPCION
DNS « CPU SUM MICROSYSTEM ULTRAS | Es un servidor que se encarga de traducir nombres de sistema (como por
« MONITOR DE 15" ejemplo www.yahoo.com) en sus correspondientes direcciones IP. Para poder
 RISC DE 64 BITS navegar por Internet.
» SERV. DELL PEDGE2500 El Server de cache es el encargado de atender las peticiones HTTP de los
« DISCOSDE 18 GB usuarios locales, sin la necesidad de transferir estas al enlace del ISP,
Cache, Ftp « DISCOS DE 38 GB optimizando de esta forma el uso del ancho de banda WAN y mejorando

« MEMORIAS 1 GB
« MONITOR DE 15"

notablemente los tiempos de respuesta, almacena los sitios Web mas
solicitados por los usuarios.
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» SERV. DELL PEDGE2500
« 2 DISCOS DE 18 GB

El servidor Web es un programa que escucha las peticiones HTTP que le
llegan y las satisface. Dependiendo del tipo de la peticién, el servidor Web

Web, Mail « 2 DISCOS DE 38 GB buscara una pagina Web o bien ejecutard un programa en el servidor. Este
« MEMORIAS 1 GB servidor Web es fundamental en el desarrollo de las aplicaciones del lado del
« MONITOR DE 15" servidor, server side applications, que se realice, ya que se ejecutaran en él.
El servidor Mail es el encargado de contener todas las direcciones de los
usuarios para que puedan enviar y recibir mensajes al exterior de la institucion.
Respaldo SERVIDOR SUN MODELO | Servidor que contiene los respaldos como: Bases de Datos de usuarios de
Internet vy SPARC Station 5 Internet, correo.
Mail MEMORIA RAM 256
2 DISCO DUROS 36 GB
MONITOR DE 15"
RISC DE 32 BITS
Correo COMPAQ DESKTOP Este servidor constituye un correo netamente interno, es el encargado de
Militar MONITOR DE 15" contener buzones de los usuarios militares, quienes envian y reciben

mensajes netamente de caracter militar y confidencial.
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WebSense PC CLON PIll , 1 GHZ DE | WebSense es el encargado de la administracién y control de accesos a
VELOCIDAD, 160GB EN DISCO | Internet, supervisa e informa acerca del uso de Internet por parte de los
DURO, 512 MB EN RAM empleados.
MONITOR DE 15"

Antivirus PC CLON PIll , 1 GHZ DE | Se encarga de disponer de software actualizado (antivirus) para todos los
VELOCIDAD, 60GB EN DISCO | usuarios de la red con la finalidad de protegerse de ataques internos e
DURO, 256 MB EN RAM externos (virus, gusanos, spoofing).
MONITOR DE 15"

Event PC CLON Pl , 1 GHZ DE | Se encarga de recopilar y centralizar la informacion, que las aplicaciones

Viewer VELOCIDAD, 80GB EN DISCO | recogen de los eventos de hardware o software, en unos archivos llamados log

DURO, 512 MB EN RAM
MONITOR DE 15"

de eventos del sistema.

Tabla 2.1: servidores de la Internet
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SERVIDOR HARDWARE DESCRIPCION
SERVIDOR SUN 3500 Server de aplicaciones propietarias y base de
PRIMARIO DE datos, de la SIFT

APLICACIONES
PROPIETARIAS

* UNIDAD DE TAPE BACKUP EXTERNA

» 3DISCO 36 GB

La CGFT dispone de una aplicacion propietaria

DE LA CGFT « 2DISCO 18 GB SIFT (Sistema Integrado de la Fuerza Terrestre)
« PROCESADOR 900 MHZ en la que se encuentran operativos los modulos
« RAM: 512 MB de personal, recursos humanos, educacion,
adquisiciones, logistica, los médulos para el
resto de Direcciones se encuentran en proceso
de desarrollo por parte de la ESPE.
SERVIDOR SUN 450 Este servidor Constituye el respaldo del servidor
SECUNDARIO de aplicaciones propietarias de la CGFT
DE * PROCESADORES PII RISC ULTRA SPARC DE 64 BIT

APLICACIONES
PROPIETARIAS
DE LA CGFT

* RAM: 512 MB

* DISCOS ULTRA SCSI DE 36 GB, HOT PLUG
* UNIDAD DE RESPALDO SUN 12-24 GB 4mm DDS-3
* SCSI TAPE UNIPACK EXTERNO

Tabla 2.2: Servidores de la Intranet
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2.3.3 DISTRIBUCION DE LOS EQUIPOS ACTIVOS

2.3.3.1 Distribucion de equipos activos en la Intaet

La distribucién de los equipos activos que dispone actualmente la red Internet es

la siguiente:
# DE PUERTOS
PISO DESCRIPCION EQUIPOS OCUPADOS
SUBSUELO Switch Cisco 2950 24 puertos 1 16
1 Enterasys VH2402S 24 puertos 1 12
3 Switch Cisco 2950 24 puertos 1 15
5 Switch Cisco 2950 24 puertos 1 11
7 Switch Cisco 2950 24 puertos 1 15
9 Enterasys VH2402S 24 puertos 1 11

Tabla 2.3: Distribucién de equipos activos de laln  ternet en la CGFT

2.3.3.2 Distribucion de los equipos activos en latranet

La distribucién de equipos activos en los cuartos de comunicaciones en todo el

edificio de la CGFT es la siguiente:
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PISO DESCRIPCION # DE PUERTOS
EQUIPOS OCUPADOS

SUBSUELO Smart Switch Router 8600, 6

modulos de F.O. 1 6
Switch 3COM SuperStack 3878 48

SUBSUELO puertos 1 22
1 Enterasys VH2402S 24 puertos 2 44
1 Enterasys VH2402S 24 puertos 1 19
3 Enterasys VH2402S 24 puertos 2 28
5 Enterasys VH2402S 24 puertos 2 31
7 Enterasys VH2402S 24 puertos 2 36
9 Enterasys VH2402S 24 puertos 2 24

Tabla 2.4: Distribucién de equipos activos de laIn  tranet en la CGFT

2.3.4 APLICACIONES Y SERVICIOS DE LA CGFT

La CGFT dispone de una aplicacion propietaria que es usada a nivel nacional,
denominada SIFT (Sistema Integrado de la Fuerza Terrestre), este sistema esta
construido en modulos de aplicaciones de acuerdo a necesidades y funciones de
cada departamento de la CGFT, ejemplo, El Departamento de personal tiene
aplicaciones para el control de: personal militar, licenciamientos, retiros, pases,
este modulo es denominado SIPER (Sistema Integrado del Personal), el
Departamento de logistica controla inventarios de equipamiento militar a nivel

nacional, este modulo es denominado SILOG (Sistema Integrado de Logistica).
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2.4 ANALISIS DE REQUERIMIENTOS EN RENDIMIENTO,
SEGURIDAD Y CONECTIVIDAD

2.4.1 REQUERIMIENTOS DE RENDIMIENTO

El esquema que actualmente tiene la CGFT es poco flexible debido a su
utilizacion de dos redes independientes que son de Internet y Intranet.

Con este tipo de esquema a existido un crecimiento desordenado en la red
de datos de la CGFT desperdiciando puertos y recursos.

El acceso a los servicios de la Internet se encuentran restringidos
tecnolégicamente a todos los usuarios que lo soliciten debido al esquema

que esta implementado.

2.4.2 REQUERIMIENTOS DE SEGURIDAD

Como consecuencia de este esquema se tiene una administracion poco
eficiente implicando los riesgos en la seguridad en la red informatica de la
CGFT.

De los analisis anteriores se puede concluir que no se dispone de un
disefio y topologia de red definida que permita un crecimiento ordenado y
permita la administracion de la misma.

Todos los recursos y facilidades que ofrece el Smart Switch Router 8600
no estan explotados en su totalidad como es el caso que existe una poca
utilizacién en la creacién de VLANs. Debiendo ser necesario una mayor
utilizacion debido a que este equipo activo solo se utiliza actualmente para

una parte de la red informatica.
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2.4.3 REQUERIMIENTOS DE CONECTIVIDAD

* Los servidores que tienen sus aplicaciones necesitan conectarse a
algunos grupos de de trabajo que se encuentran distribuidos en la
CGFT y mantener un aislamiento entre grupos de trabajo.

e Al estar la CGFT distribuido en Direcciones se establecen grupos de
trabajo en qué el mayor trafico de informacion es en el mismo grupo y

solamente un minimo trafico de informacion es entre grupos de trabajo.

2.4.5 ANALISIS DE EL TRAFICO DE LA RED

Con la finalidad de realizar el andlisis en la red informética se debe hacer uso de
las herramientas de analizadores de red que sirven para mostrar el estado de la
red en: trafico de red, direcciones IP, protocolos, ancho de banda de la red con

esta informacién se puede establecer en que condiciones se encuentra la red.

Existen en el mercado gran cantidad de software para el analisis de una red
informatica. Existe software que se compran a un proveedor o software gratuito

que se encuentra en las paginas Web.

Para optimizar recursos economicos a la institucion se puede hacer uso de
software gratuito. Para el analisis en la CGFT no fue permitido el uso de estos
recursos por restricciones que se tiene para mantener confidencialidad en el

manejo de la informacién por ser una institucién de seguridad nacional.
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En la siguiente tabla se mencionan algunos analizadores de red que se pueden

utilizar:

HERRAMIENTA PLATAFORMAS DESCRIPCION
ADMINISTRATIVA

MRTG (Multi Router WINDOWS Es una herramienta para monitorizar el
Traffic Grapher) trafico en las interfaces de red vy
LINUX representar graficamente en paginas html

con graficos GIF los datos que obtiene de
agentes SNMP o scripts

SNIFFER PRO 3.5 WINDOOWS El sniffer Pro nos permite visualizar las
siguientes tareas:

e Aplicaciones
* Sesiones

* Conexiones
+ Estaciones

« DLC's

* Globales

Tabla 2.5: Software de administracion de red

2.5 CONCLUSIONES

* Luego de realizar el andlisis correspondiente a la CGFT se hace necesario
la unificacion de las dos redes.

* Se necesita optimizar los recursos que actualmente dispone la CGFT.

» Se debe establecer recomendaciones de politicas de administracion y
seguridad en la red informatica de la CGFT.

» La informacion que se trasmite a través del cableado estructurado entre las

diferentes Direcciones que conforman la CGFT debe ser trasmitida con la
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confidencialidad necesaria, debido a que algunos grupos de trabajo no
deben acceder a informacion de otros grupos de trabajo, por ejemplo: El
grupo de trabajo de Finanzas debe estar aislado de los demas grupos de
trabajo.

Tener una red informéatica flexible, escalable y de facil administracion para

el personal que esta a cargo de la administracion.
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CAPITULO IlI

3.1 DISENO Y PROPUESTA DE LA RED VLANS PARA LA
ORGANIZACION

3.1.1 INTRODUCCION

Con el analisis, diagnostico de la infraestructura de la institucion y requerimientos
gue ésta solicita, se ha llegado a establecer sus principales necesidades, asi
como también se ha obtenido un inventario del hardware que posee la institucion

hasta el momento.

En este capitulo se establecera los principales beneficios que se puede obtener
con una correcta utilizacién de los equipos activos que cuenta la CGFT tomando
en cuenta la optimizacion de la infraestructura de cableado estructurado que
posee Yy sobretodo proponer un esquema optimo de funcionamiento basado en
VLANS para la red Intranet exclusivamente.

Por medio de la recopilacion de informacion se ha llegado a la conclusion que la
CGFT dispone de equipos activos de red de buena calidad y que su tecnologia
gue posee puede cubrir los requerimientos solicitados, porque estos recursos aun
no estan explotados a su maximo rendimiento. Amerita una propuesta de disefio
basado en VLANs que mejorara la operatividad de la red de la CGFT y de cumplir
los requerimientos que solicita la institucion tomando en cuenta la tecnologia que
poseen hasta el momento, costos de implementacion y si es necesario se
propondra la compra de equipos si fuera necesario para mejorar y cumplir los

requerimientos establecidos por la CFGT.

Finalmente se propondra o recomendara de politicas de administracion en

seguridad que deberia manejar la CGFT en relacion a la informacidén que maneja.
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3.2 DISENO DE LAS VLANS EN LA ORGANIZACION

Para establecer un disefio de VLANS, se partird de un disefio l6gico que cumpla
los requerimientos establecidos para luego proponer un disefio fisico que se

adapte al disefio logico.

3.2.1 DISENO LOGICO DE LA RED

El disefio l6gico que se propondra a continuacion sera un esquema que permita
una configuracion flexible, con una administracion sencilla y con niveles de
seguridad aceptables y acorde a las ventajas que presentan los equipos activos
de la CGFT.

Este disefio se basa en una Implementacion infraestructural de VLANs debido a
gue esta arquitectura se adapta a los requerimientos antes establecidos.

Se dividira la red en varias VLANs de acuerdo a las Direcciones y Departamentos
que existen en la CGFT manteniendo la independencia necesaria entre VLANS,

para el manejo de la informacion de las mismas.

Se hace necesario seis VLANs generales que prestaran todos los servicios que
disponga la CGFT.

Estas VLANS son: Internet, Invitados, Switches, RAS, Servidores y Administracion

Con el disefio propuesto se permitira 0 negara el acceso a los usuarios que
conforman la CGFT a los diferentes servicios, controlando, ruteando y permitiendo
la comunicacion entre las diferentes VLANs creadas, buscando con ello obtener
estadisticas de trafico para un adecuado control del funcionamiento de la red

informatica. Estas facilidades nos proporcionara el Smart Switch 8600.

El disefio l6gico propuesto es el siguiente:



VLANS PISO 10

- 888

VLANS PISO 9
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p VLANS P§8

VLANS PISO 7

VLANS PISO 6
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. VLANSs PISO 4

SES

VLANS PISO 3

SED

VLANS PI 2
- s PISO

SES
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__ Figura 3.1: Diagrama légico de la red VLANS propues ta
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3.2.2 DISENO FiSICO DE LA RED

En este punto se indica las Vlans propuestas y que se crearan en cada piso,
incluyendo las seis VLANs generales que prestaran su servicio a todos los
usuarios de la CGFT. EIl esquema propuesto de direcciones de la arquitectura
interna que se usara es direcciones tipo C, 192.168.NUumero de VLAN.254 para
identificar cada VLAN, como puerta de enlace de cada VLAN se asignhara la
siguiente direccién 192.168.Numero de VLAN.253.

DISPOSITIVO | PISO NOMBRE DE VLAN ID DIRECCION GATE WAY
VLAN
IP VLAN

10 | CENTROMEN 101 | 192.168.101.254 | 192.168.200.254

DOCTRINA 102 [ 192.168.102.254 | 192.168.200.254

ENTERASYS 9 PLANIFICACION 103 [ 192.168.103.254 | 192.168.20 0.254

VH2402S ORGANIZACION 105 | 192.168.105.254 [ 192.168.200.254

ESPE 106 | 192.168.106.254 | 192.168.200.254

8 COMUNICACIONES 107 [ 192.168.107.254 | 192.168.200.254

INSPECTORIA 108 [ 192.168.108.254 | 192.168.200.254

ENTERASYS 7 INTELIGENCIA 109 [ 192.168.109.254 | 192.168.200.254
VH2402S

6 COMUNICACIONSOCIAL | 110 [192.168.110.254 | 192.168.200.254

EDUCACION 111 [ 192.168.111.254 | 192.168.200.254

ENTERASYS 5 OPERACIONES 112 | 192.168.112.254 [ 192.168.200.254

VH2402S COMANDOCONTROL 113 | 192.168.113.254 [ 192.168.200.254

4 CIEMGENERAL 114 | 192.168.114.254 [ 192.168.200.254

JEFATURA 115 [192.168.115.254 | 192.168.200.254

ENTERASYS 3 LOGISTICA 116 [ 192.168.116.254 | 192.168.200.254
VH2402S

2 LOGISTICA2 118 | 192.168.118.254 | 192.168.200.254

2 CUARTELGENERAL 119 [192.168.119.254 [ 192.168.200.254

SANIDAD 120 | 192.168.120.254 [ 192.168.200.254

ENTERASYS 1 RECURSOSHUMANOS 122 | 192.168.122.254 [ 192.168.200.254
VH2402S

PB | BIENESTARPERSONAL | 123 [192.168.123.254 [192.168.200.254

ENTERASYS | SUBS | SERVIDORES 125 | 192.168.125.254 [ 192.168.200.254

VH2402S ADMINISTRACION 126 | 192.168.126.254 | 192.168.200.254

INVITADOS 127 | 192.168.127.254 | 192.168.200.254

INTERNET 128 | 192.168..128.254 | 192.168.200.254

SMART SWICH RAS 129 | 192.168.129.254 [ 192.168.200.254

8600 TEMPORAL 130 | 192.168.130.254 [ 192.168.200.254

SWITCH 200 192.168.200.1 | 192.168.200.254

Tabla3.1: Propuesta de creacién de VLANs parala CGFT




El siguiente diagrama muestra las VLANs propuestas y su distribucion en los

respectivos pisos:
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Figura 3.2: Diagrama fisico de la creacién de VLANS enla CGFT



3.3 DETERMINACION DE LOS COMPONENTES NECESARIOS
PARA LA CREACION DE VLANs

Para el disefio propuesto y la reutilizacion los recursos existentes en la CGFT se

necesitan los siguientes equipos activos:

e 1 SMART SWITCH ROUTER 8600 (SSR)
0 7 modulos de F.O. 1000 Base SX
0 1 modulo de 10/100Base-TX de 16 puertos

* 13 Vertical Horizon — Patch Release VH-2402S Enter asys VH2402S 24

puertos

Se a tratado de unificar los equipos activos, (un mismo fabricante), que van a
formar parte en el disefio, por motivos de mejorar la eficiencia y rendimiento de la
Red informética, debido a que cuando existe una implementacién con distintos
fabricantes de los equipos activos no se puede aprovechar al maximo el

rendimiento de ellos.

En el ANEXO D (DESCRIPCION DETALLADA DE VLAN CGFT) se describen
en detalle la distribucion de los usuarios en cada una de las VLANSs propuestas,
los puertos que ocupan, la cantidad de equipos activos que se necesita en cada

piso (switches) y las direcciones IP que se les asignara a cada VLAN propuesta.

3.4DESCRIPCION DE HARDWARE Y SOFTWARE

A continuacién se describira las especificaciones técnicas dadas por el fabricante
de los equipos activos con que se cuenta en la CGFT y que se utilizaran en el

disefio propuesto.
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3.4.1 SMART SWITCH ROUTER 8600 (SSR)
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Figura 3.3: SSR 8600
CARACTERISTICA DESCRIPCION
Throughput » 32-Gbps non-blocking switching fabric.
e Permite el ruteo de 30 millones de paquetes
por Segundo a través del throughput.
Capacidad « 250,000 rutas
e 4,000,000 flujos de aplicaciones en la capa 4
« 800,000 direcciones MAC en capa 2
* 4,096 LANSs Virtual (VLANS)
e 20,000 filtros de control acceso y seguridad en
capa 2
« MB de buffering de entrada/salida por cada
puerto Gigabit
* 1 MB de buffering de entrada/salida por cada
puerto 10/100




* 20 MB de buffering compartido de
entrada/salida por cada puerto WAN en el
modulo WAN

* 32 MB de buffering de entrada/salida por cada
paquete por el puerto SONET/SDH OC-3c

« 64 MB de buffering de entrada/salida por cada
paquete por el puerto SONET/SDH OC-12c

Ruteo de Protocolos « |P:RIP Vvl1/iv2, OSPF, BGP 2, 3,4
« |IPX: RIP, SAP
* Multicast: IGMP, DVMRP

Bridging and VLAN » 802.1d Spanning Tree

protocols * 802.1Q (VLAN trunking)
Protocolos de Interfase * 802.3 (10Base-T)

intermedios » 802.3u (100Base-TX, 100Base-FX)

e 802.3x (1000Base-SX, 1000Base-LX)
e 802.3z (1000Base-SX, 1000Base-LX)

Calidad de servicio (QoS) » Priorizacion en capa 2 (802.1p)
* Flujo de origen y destino en capa 3
* Flujo de origen y destino en capa 4
e Flujo de aplicaciones en capa 4

RMON RMON v1/v2 por cada puerto

Administracion * SNMP
» CoreWatch software (GUI)
* Emacs-like Command Line Interface (CLI)
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Monitoreo de puertos

» Trafico en el modulo de control

e Trafico de puertos especificos.

e Trafico de de especificos chassis slots (line
cards)

Tabla 3.2: Especificaciones técnicas del SSR 8600

3.4.2 ENTERASYS VH2402S 24 PUERTOS

Figura 3.4: ENTERASYS VH2402S 24 PUERTOS

CARACTERISTICA

DESCRIPCION

Switching Bandwidth

16 Gbps

Forwarding Throughput

6.55 Mpps (single unit)/45.85 Mpps (7 high stack)
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MAC Address Capacity 8.000
VLAN Capacity 255

Flash Memory 2 MB
DRAM 8 MB

Fuente de poder

Fuente de poder de AC

Alto rendimiento de
conectividad

24 ports de 10/100 Mbps de alta velocidad de
conectividad con la opcion de aumentar 2 slots de
expansion que puede ser usado para conexiones
uplink para el centro de datos o la red via 100Base-
FX 0 1000Base-X y ademés tiene un spot dedicado
a la administracion.

Configuracion de datos para tener una cola de
prioridad de trafico, con la norma IEEE 802.1p

Tabla de direcciones MAC de 8,000 MAC para
integracion de grandes empresas.

Stackable design

Permite hacer Stack con siete unidades dando un
total de 168 puertos 10/100.
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Simplicidad de
administracion

Administracion via red y via puerto de consola local
de configuracion, web browser o SNMP-based
network management, NetSight

Se puede administrar una stack entero como una
simple entidad via un agente opcional de
administracion.

IGMP identifica snooping y segregates unicast y
multicast paquetes de trafico

Soporte Estandar de VLANs

Estandar de VLANs basado en la norma |IEEE
802.1Q

Tabla 3.3: Especificaciones técnicas del Enterasys VH2402S

Mayores detalles técnicos se los puede observar en los ANEXOS E (SMART
SWIRCH ROUTER SSR8600) Y ANEXO F (SWITCH ENTERASYS VH-2402S2)

3.4.3 SOFTWARE

No se necesita de software adicional porque se puede configurar estos equipos

activos via red y via puerto de consola, teniendo instalado minimo el Sistema

Operativo Windows y se puede ingresar a estos equipos por la opcion Hyper

terminal.

También se puede configurar estos equipos via Telnet
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3.5 RECOMENDACIONES PARA LA IMPLEMENTACION DE LAS
VLANS EN LA ORGANIZACION

El procedimiento para la implementacion de VLANs en la CGFT es un
procedimiento que requiere de mucho cuidado y precaucion debido a que la red
informatica se encuentra en plena produccion. Es necesario establecer etapas o
fases de actividades, las mismas que se puedan ejecutar progresivamente para
no entorpecer el normal funcionamiento de la CGFT. Estos procedimientos que se
han de realizar no deben poner en peligro la red informatica y mucho menos
causar dafios graves al funcionamiento de la red, razén por la cual se recomienda

la implementacion en etapas.

Estas etapas son las siguientes:

* Notificacion del proyecto
» Adecuacion de la red informética y segmentacion de la red.
e Creacion de VLANs

* Pruebas y administracion de las VLANs

3.5.1 NOTIFICACION DEL PROYECTO

El primer paso que se debe realizar es notificar tanto al personal del centro de
computo, usuarios que ocupan la red informatica y todo personal involucrado con
la administracion, control, utilizacion y supervision de la red informatica del
objetivo y alcance de la implementacion de VLANS, los posibles problemas que
pueden presentarse en el transcurso de la implementacion y la actitud que deben

tomar ante estos inconvenientes.

Esta notificacion es muy necesaria para evitar que se produzca un caos O
incertidumbre al no saber que esta sucediendo con la red informatica cuando en

algin momento no este en funcionamiento o no exista conexién entre usuarios,
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servidores, servicios y el usuario comprenda que estos inconvenientes son por

motivos de implementacion de VLANSs en la CGFT.

3.5.2 ADECUACION DE LA RED INFORMATICA Y SEGMENTA CION DE LA
RED.

Una vez cumplido la primera fase y con la informacién que se recopilo del capitulo
anterior que es el inventario de todos los equipos activos que componen la red
informatica con su ubicacion y usuarios que estan conectados se debe proceder a
realizar los cambios que fueren necesarios, esto es, creacion, eliminacion o
reubicacion de usuarios y servidores, siempre cumpliendo las normas de
cableado estructurado. También se debe adecuar los cuartos de comunicaciones

con equipo que se ve ha utilizar como son: switches, routers, hubs, etc.

Se debe disponer de los respaldos de las configuraciones anteriores de
servidores y switches. Con la finalidad que si se comete algun error grave
inmediatamente se pueda regresar a la anterior configuracion y asi evitar
problemas con las actividades normales de la institucion. Esto obliga a ejecutar un
plan de contingencias que corresponda a la falla de cada equipo, servicio,

aplicacion, cableado, personal técnico y administrativo.

En esta fase también se debe cambiar si fuera necesario los hubs por switch, para
la segmentacion de la red, en el caso de estar utilizando hubs, Una vez sustituido
los hubs por switch se debe realizar las respectivas pruebas de conectividad entre
usuarios y servicios para evitar inconvenientes en la red informatica y poder

corregir a tiempo estos problemas.

Los cambios que se realizan deben tratarse de efectuar en horarios no laborables
para no interrumpir el normal funcionamiento de la institucion por ejemplo deberia

realizarse en horas de la noche.
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3.5.3 CREACION DE VLANS

Una vez segmentado la red se debe proceder a la creaciéon de VLANS, para esto
todo el personal que esta involucrado en este proyecto debe familiarizarse con las
caracteristicas de los equipos, su funcionamiento, ventajas, desventajas que
presentan y saber como reaccionar ante cualquier inconveniente que se presente

con los equipos utilizados en el proyecto.

Todas las VLANs creadas estaran documentadas con el mayor detalle posible y
tener un plan de recuperacion y prevencion por escrito para omitir problemas en el
futuro. El plan de recuperacion, es un documento que posee todos los

procedimientos a seguir en caso de un siniestro o fallas.

3.5.4 PRUEBAS Y ADMINISTRACION DE LAS VLANS

Una vez realizado la configuracion de las VLANs en los equipos activos de la red
informatica el paso final es realizar las respectivas pruebas con ayuda de de

herramientas administrativas que se encuentran en el mercado.

Entre las diferentes pruebas que se deben realizar estan:
* Monitoreo de trafico de red para constatar las mejoras con la nueva
implementacion.
» Conectividad entre las subredes de la Institucion.
* Monitoreo del ancho de banda.

* Monitoreo de protocolos que fluyen a través de la red informatica

Todo cambio realizado y errores presentados en el transcurso de estas fases de

implementacion estardn debidamente documentados.
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3.6 RECOMENDACIONES DE POLITICAS DE ADMINISTRACION
Y SEGURIDAD EN LAS VLANS

El propdsito de este proyecto no es establecer politicas de administracion y
seguridad de la red, lo Unico que se realizard es dar las recomendaciones de
politicas de administracion y seguridad en la red informéatica para la optimizacion
y mejor administracién de las VLANS con la finalidad de concienciar a cada uno
de los miembros de una organizacion sobre la importancia y sensibilidad de la

informacion y servicios criticos.

Se recomendara la necesidad de crear una seccion o unidad dentro de la CGFT
destinada exclusivamente a la creacion, implementacion, control, modificacion y
actualizacion de estas politicas de administracion y seguridad tomando en cuenta
que es lo mas importante que se quiere proteger es la operacion y manejo de la

informacion de la Institucion.

Hablar de un sistema cien por cien seguro, es imposible porque el costo de la
seguridad total es muy alto y puede ocasionar serios problemas en los bienes y

servicios que presta la organizacion.

La solucion es establecer Politicas de seguridad que son documentos que
describen, principalmente, la forma adecuada de uso de los recursos de un
sistema de computo, las responsabilidades y derechos tanto de usuarios como
administradores. De esta manera se puede controlar todo un conjunto de

vulnerabilidades, aunque no se logre la seguridad total. **

A continuacion se indicaran donde se deben tomar medidas de prevencion para

mejorar la seguridad en la organizacién: **

1. Seguridad Légica.
2. Seguridad en las Comunicaciones.
3. Seguridad de las Aplicaciones.

4. Seguridad Fisica.
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5. Administraciéon del Centro de Computos.
6. Auditorias y Revisiones.

7. Plan de Contingencia.

Se debe considerar de mucha importancia cada uno de estos puntos, pero el
trabajo no esta orientado a crear politicas de seguridad, si no mas bien a
mencionar algunas de estas medidas que se deberian tomar en cuenta para

mejorar la seguridad, asi se tiene:

 Se deberia establecer un procedimiento formal para la creacion y

eliminacion de un usuario en el sistema.

 Cuando se crea un usuario se debe establecer permisos minimos para
realizar sus tareas y auditar a los mismos sobre operaciones y cambios
que han realizado al sistema inclusive a los administradores y personal
que realizan el mantenimiento y establecer horarios para la utilizacion de

recursos computacionales.

» Se recomienda por seguridad que el administrador deberia loggearse solo

desde las terminales que se encuentran en el centro de computo.

» El sistema debera finalizar toda sesion interactiva cuando la terminal desde
donde se esté ejecutando no verifique uso durante un periodo de tiempo

determinado y tener instalado un protector de pantalla con contrasenia.

* Cuando se realice un mantenimiento externo, se debe crear una cuenta de
usuario especial para estos fines y sélo con los permisos necesarios para
realizar estas funciones utilizando protocolos y servicios de comunicacion
que garanticen la seguridad de los datos que se transmiten a través de la

red.

» El password deben tener un conjunto de caracteres alfa-numeérico, con una

longitud minima de caracteres que permita el sistema una maxima
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seguridad y debe tener un tiempo de caducidad. Ademas este password no
debe ser mostrada en pantalla y estos datos deben ser encriptados

mientras son transmitidos a través de red al servidor.

Toda la configuracion fisica como ldgica de la red debe ser documentada.

Se debe disponer de mas de un medio de transmision en caso que falle el

primer medio de transmision.

Se debe controlar el trafico entrante y saliente de la red interna mediante

dispositivos de seguridad por ejemplo firewall, Proxy.

La CGFT debe disponer de un sistema de mail externo y uno interno, con
diferentes dominios. De esta manera, las comunicaciones entre el personal

de la empresa se realizaran sin exponer los mensajes a Internet.

El administrador de mail no debe ser utilizado para enviar correo basura
(SPAM) vy los datos que se consideren confidenciales o criticos deben ser
encriptados.

Todos los equipos de la empresa debe poseer una herramienta antivirus
ejecutandose permanentemente y en continua actualizacibn como también
disponer politicas y recursos que permitan restaurar los sistemas en caso

de problemas causados por virus informaticos.

Los servicios o protocolos que no se utilicen deben ser deshabitados para

garantizar la seguridad en la institucion.

El sistema operativo que se tiene instalado en los servidores debe tener
caracteristicas como: alta confiabilidad, escalabilidad, performance,
disponibilidad de software de aplicaciones, actualizaciones, compatibilidad
e interoperatividad con los sistemas operativos de las PC’s, ser amigable

con el usuario, disponibilidad de documentacion entre otros requerimientos.



56

El sistema operativo en lo que refiere a seguridad informéatica debe
disponer de: identificacion, autenticacion, control de acceso, login,
incorruptibilidad, fiabilidad, seguridad en la transmisién, backup de datos,
encriptacion, funciones para preservar la integridad de datos, etc.

Los archivos y carpetas donde se encuentran almacenados datos y
aplicaciones deben tener controles de acceso, de forma tal que la Unica

persona que pueda tener acceso a estos recursos sea el administrador.

Se debe establecer un plan de migracibn en caso de cambios o

actualizaciones en el sistema como también en las aplicaciones que usa.

Se debe establecer estandares de configuracion de los puestos de trabajo,
servidores y demas equipos de la red informatica de todo esto se debe
hacer un backup con la finalidad que cuando se realice cambios en la
configuracion de los servidores y exista un error grave se pueda disolver

los cambios realizados.

Se debe realizar chequeos periddicos en las PC’s, los servidores y demas
equipos, en busqueda de aplicaciones instaladas no autorizadas o

innecesarias.

Se deben realizar pruebas del software desarrollado, con el fin de evitar

inconvenientes al momento de estar en plena produccion.

Si se contrata terceros para el desarrollo de aplicaciones, Se debe exigir la
aplicacién ejecutable, cddigo fuente de la aplicacién, documentacion del

desarrollo, manual de uso como también los derechos de autor.

Antes de realizar la compra de una aplicacion de software, se debe analizar
costo beneficio, adaptabilidad a los sistemas operativos, que medidas de

seguridad tiene, entre otros requerimientos.
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El area del centro de computo en donde se encuentran los servidores,
switches y demas equipamiento critico debe ser restringido y solo debe ser
permitido el acceso a los administradores y personal autorizado y disponer

de una adecuada proteccion fisica y mantenimiento permanente.

Se debe disponer de un generador de energia en caso de cortes de
suministro eléctrico, y UPS en el centro de computo para que se apaguen

de forma segura los servidores.

El disefio del centro de cdmputo debe ser proyectado para un crecimiento
futuro y normas de cableado estructurado vy asi evitar complicaciones al

momento de su expansion de su red informatica.

Se debe disponer de herramientas de monitoreo de red, que permitan
medir periddicamente el nivel de interferencia, ancho de banda, con el fin
de tomar las acciones correctivas necesarias y evitar ataques como

denegacion de servicio (DoS), problemas de sniffing, spoofing, etc.

El centro de computo debe estar a cargo de profesionales que tengan
experiencia en el manejo de los recursos informaticos como también en la

seguridad informatica.

Se debe delegar a una persona o grupo de personas de la seguridad del
sistema, coordinacion de las tareas de politicas de seguridad, el
cumplimiento de estas, planificacion de actividades, desarrollo de planes

de seguridad a corto y largo plazo entre otras responsabilidades.

Se debe implementar mecanismos para la interaccion entre usuarios y
administrador del sistema para que puedan hacer llegar sus comentarios y

sugerencias.
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Todo el personal del centro de coOmputo como los usuarios deben ser
capacitados continuamente en las tecnologias utillizadas en la

organizacion.

Se debera generar una copia de respaldo de toda la documentacion del
centro de computo, incluyendo el hardware, el software, y el plan de
contingencias, la cual debera ser de acceso restringido y estar fisicamente

en un lugar distinto a los centros de procesamiento.

Para la realizacion de auditorias y revisiones del sistema la CGFT debe
tener las herramientas necesarias para garantizar un correcto control y
auditabilidad.

Se debe disponer de herramientas que registren, eventos respecto a los
servidores: los servicios de mail, servicios de red, configuracion de los
servidores, utilizaciébn del CPU, reinicio de servidores y analicen estos
registros generando alarmas de acuerdo a los eventos acontecidos y

personal que analice estos eventos y tome decisiones correctivas.

Con respecto al uso del Internet se debe almacenar informacion sobre:
namero IP de la maquina conectada, direccion de las paginas visitadas,
cookies guardadas, archivos descargados, servicios utilizados,
aplicaciones utilizadas, para una auditoria confiable y controlar el uso

correcto a este servicio.

Con respecto a la utilizacion del correo electronico deben almacenarse
datos sobre: correo entrante y saliente, hora de envio, contenido del mail,
asunto del mail, archivos adjuntos, reporte de virus de cada parte del mail,

direcciones de maquina destino y fuente, tamafio del mensaje.

Con respecto a la utilizacién de la red informética deben almacenarse
datos sobre: ancho de banda utilizado y cuellos de botella en el trafico de
red, trafico generado por las aplicaciones, recursos de los servidores que
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utiizan las aplicaciones, el estado de cada aplicacion, (en cola,
ejecutandose, esperando una respuesta), intentos de intrusion, uso de los

protocolos, solicitudes de impresion de datos de la empresa.

Se debe generar procedimientos, manuales de respaldo para cada una de
las actividades desarrolladas en la empresa. También se debe preparar,
probar y mantener actualizado un plan de contingencias. Dicho plan debera

ser desarrollado de forma tal que cubra las distintas areas de riesgo.

El equipamiento informatico de la empresa debe contar con dispositivos de
respaldo, ante cualquier tipo de incidente.

Se debe asignar un orden de importancia a los sistemas de informaciéon y
a los equipos de la red informética, de acuerdo al andlisis de riesgo y al

impacto que representaria para la empresa su ausencia.
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3.7 TIEMPO APROXIMADO Y ANALISIS DE COSTOS PARA LA
IMPLEMENTACION DEL PROYECTO EN LA CGFT

3.7.1 TIEMPO APROXIMADO

Una aproximacion del tiempo estimado en la implementacién de las VLANSs en la
CGFT se describe en la siguiente tabla tomando en cuenta que la red ya se
encuentra en produccion por lo que hay que realizar cambios puntuales en

determinadas Direcciones y Departamentos.

ACTIVIDAD TIEMPO ESTIMADO EN DIAS LABORABLES

Notificacién del proyecto 15

Adecuacion de la red informatica y
segmentacién de la red 30
Creacion de VLANs 10

Pruebas y administracion de las
VLANSs PERMANENTE

Tabla 3.4: Tiempo aproximado de implementacion de V. LANs en la CGFT

3.7.2 ANALISIS DE COSTOS

A continuacién se realizara el analisis de costos referente a instalaciones de ser
necesarias, en caso de requerirse adicionar estaciones de trabajo. Por esta razon
se ha considerado los costos de red de datos, red eléctrica, equipos activos de
red, costos por servicios profesionales por concepto de configuracion, disefio y
capacitacion EIl objetivo de este analisis, es determinar la cantidad de recursos

econdémicos necesarios para el futuro crecimiento de la red de datos,
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ITEM

DESCRIPCION

CANTIDAD

VALOR
UNITARIO
(USD)

VALOR TOTAL
(USD)

INSTALACION DE PUNTOS DE
CABLEADO ESTRUCTURADO
CAT 6

70.00

70.00

1 PUNTOS DE DATOS

Materiales a utilizarse de acuerdo

a la necesidad:

Metros de Cable UTP CAT 6

Patch cords de 3 pies desde el

patch panel hasta el switch

Patch cords de 7 pies desde los

face plates a los equipos

Cajas sobrepuestas, Jacks

Instalacion de canaleta vista con

division y accesorios

Mano de obra, Certificacion de

puntos, Etiquetacion

VALOR TOTAL POR CADA PUNTO DE DATOS

70.00

Tabla 3.5: Costos de Cableado Estructurado
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Nuevas instalaciones eléctricas bajo ups.

VALOR | VALOR
ITEM DESCRIPCION CANTIDAD | UNITARIO | TOTAL
(USD) (USD)

INSTALACION DE PUNTOS DE
1 1 38.00 38.00
ELECTRICOS UPS

Materiales a utilizarse de acuerdo a la

necesidad:

Metros de Cable eléctrico flexible #12

Tomacorrientes eléctricos polarizados

Etiquetacion y pruebas

Instalacion de canaleta vista con

division

Realizado bajo normas NEC e IEEE
VALOR TOTAL POR CADA PUNTO ELECTRICO 38.00

Tabla 3.6: Costos de tomas eléctricas reguladas UPS

Para realizar el analisis de costos de los elementos activos de comunicacion de la
red, se considerd las caracteristicas de los equipos que se detalla en el anexo E
(Switch Enterasys VH2402S2), ademas se recomienda tener un stock de 2

equipos para los pisos, mismos que serviran para contingencia y pruebas.

VALOR | VALOR

ITEM DESCRIPCION CANTIDAD |UNITARIO | TOTAL
(USD) (USD)

A | Switch de 24 puertos Capa 3 3 2100.00 | 6300.00

VALOR TOTAL EN EQUIPOS ACTIVOS PARA LOS PISOS 6300.00

Tabla 3.7: Costos de Equipos activos para los pisos
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Costos referenciales de un profesional experto en redes de acuerdo al mercado

nacional vigente

ITEM

DESCRIPCION

CANTIDAD
(HORA/TECNICA)

VALOR
UNITARIO
(USD)

VALOR
TOTAL
(USD)

El proyecto de aplicacion de VLANs

comprende las siguientes etapas.

Al

Definicion de solucion VLAN a
aplicarse y esquema légico de la

misma.

20

20.00

400.00

A.2

Servicio profesional de Disefio y
Configuracién de VLANSs en los
equipos activos (13 switchesy 1
router Enterasys) existentes al

momento

24

80.00

1920.00

A.3

Pruebas de conectividad a nivel de

capa 2y capa 3

20.00

160.00

A4

Capacitacion del personal del area
de comunicaciones para configurar,
mantener y administrar la solucion

establecida

10

20.00

200.00

A5

Apoyo para la elaboracion de la
documentacién que registre la
solucién y sirva de instructivo para
los procedimientos de modificacion,
administracion y control de la red
LAN

10

20.00

200.00

VALOR TOTAL POR SERVICIOS PROFESIONALES

2880.00

Tabla 3.8: Costos por servicios profesionales
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CAPITULO IV

IMPLEMENTACION DE UN ESQUEMA PROTOTIPO

4.1 INTRODUCCION

En este capitulo se implementa un prototipo el cual especificard basicamente
como se configura una parte de las VLANS en el edificio de la CGFT, tomando en
cuenta que el disefio que se propuso es escalable facilitando de este modo la

creacion de mas VLANS en el futuro de acuerdo a las necesidades de la CGFT.

También se especificara los pasos a seguir para la implementacién de VLANs en
la CGFT tomando en cuenta la reutilizacion de sus equipos que actualmente
dispone, tratando de que la inversibn econdmica que se destine para este

proyecto sea lo menos impactante para la institucion.

4.2 EQUIPOS USADOS EN LA IMPLEMENTACION DEL
PROTOTIPO

A continuacion se describen los equipos activos que se utilizaron para la creacion
de las VLANs en la CGFT.

e SMART SWITCH ROUTER 8600 (SSR), es la parte principal porque
cumple la funcién de permitir o negar el acceso de los usuarios a los
diferentes servicios controlando, ruteando y comunicando entre las
diferentes VLANS toda esta funcién lo realiza en la capa 3 del modelo OSI

y utilizando el estandar (802.1q).
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» Switches de piso horizontal ENTERASYS VH2402S 24 PUERTOS
VH2402S, de 24 puertos UTP y un puerto de alta velocidad Gigabit para
los enlaces de fibra dptica. cumpliendo la funcién de encapsular el trafico
(802.1q) de acuerdo a la VLAN de la que forma parte el usuario. El
encapsulamiento (802.1q) es enviado por el backbone Gigabit Ethernet
para que el SSR 8600 aplique los filtros y seguridades que corresponde a
cada VLAN creada.

» Estacion que desempefia las funciones de consola la misma que debe
tener instalado cualquier sistema operativo, de preferencia Windows y un
navegador de Internet, las caracteristicas minimas requeridas de
preferencia en hardware deben ser, procesador Pentium Ill, con 256 en
memoria RAM, un disco duro de 40 GB, tarjeta de red 10/100 Kbps con
conector RJ45.

4.3 ESQUEMA DE DIRECCIONES IP Y ESQUEMA FISICO DEL
PROTOTIPO

El esquema de direcciones IP interno asignado a la infraestructura se basa en el
estandar de direcciones privadas RFC 1597, por motivos de sencillez se han
seleccionado direcciones de clase C.

El esquema propuesto de direcciones de la arquitectura interna es el siguiente.

Red 192.168.X.0
Mascara de red 255.255.255.0
Puerta de enlace 192.168.X.253

Direccion difusion 192.168.X.255

Tabla 4.1: Esquema general propuesto de direcciones IP parala CGFT
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Donde X se refiere a cada red VLAN, 101 VLAN 1, 102 VLAN 2, 113 VLAN 13,
200 VLAN switches.

La Figura 4.1 especifica la ubicacion de los switches ENTERASYS VH2402S en
los pisos, las direcciones IP que tienen cada VLANS que se va a creatr, su ID, que
puertos utilizan para el Backbone entre el switch Enterasys VH2402S y el SMART
SWITCH ROUTER 8600. Mayores detalles se puede observar en el ANEXO E
(SMART SWITCH ROUTER SSR 8600).
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Figura 4.1: Diagrama Fisico
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4.4 CONFIGURACIONES EN EL ENTERASYS VH2402S Y EN EL
SMART SWITCH ROUTER 8600

4.4.1 CONFIGURACIONES BASICAS EN EL ENTERASYS VH24®S

El procedimiento basico que debe saber todo personal que utiliza estos equipos

es el siguiente:

Ingresar al switch, poniendo su direccién IP en el browser
Configurar Mascara

Configurar el Getway de ser necesario

Ingresar al menu VLANS, definir las VLANS y se asignar puertos

o kr 0N e

Activar encapsulamiento 802.1Q

4.4.1.1 Guia para acceder alos SWITCHES ENTERASY®$H2402S

Para ingresar al switch, se lo puede hacer de dos maneras:

* Administrador, para realizar modificaciones en la configuracion

* Invitado, para visualizar las configuraciones actuales

Paso 1:
Para ingresar como administrador se debe primero verificar si esta en la mismo

subred a la que pertenece el switch.

Paso 2:
Una vez verificada la extension, ingresar al switch, existiendo dos formas de

ingresar: en modo browser o en modo menu (comandos).
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Paso 3:
Para ingresar en modo browser, se debe digitar lo siguiente en el explorador:
http://192.168.200.# SWITCH,

192.168.200. 254 PISO SUBSUELO
192.168.200. 253 PISO SUBSUELO
192.168.200. 110 PISO 1Y 2
192.168.200. 130 PISO3Y 4
192.168.200. 150 PISO5Y 6
192.168.200. 170 PISO 7Y 8
192.168.200. 190 PISO9Y 10

Paso 4:
Aparece una ventaja de dialogo, en la que se debe poner el nombre de usuario
(por defecto Admin) y la contrasefia (Segun el piso en el que este ubicado el

switch).

Enter Hetwork Password

% Pleaze tppe your Lzer name and password.

Sike: 1922.12.200.9

R ealm level 15 access

[ ok |  cancel

Figura 4.2: Autentificacién de usuario para ingresa  r al Switch Enterasys

Paso 5:
Aparece una pagina Web, con todas las opciones de configuracién del switch, en
la parte superior, se muestran los puertos, que estdn conectados con color verde,

muestra ademas si tiene conexién con otro switch.



70

- m asvs MUETS IE

_I_I """"" IS | e g ==
- Link Up [~ Link Down

VH-24025

Figura 4.3: Visualizacion de estado de puertosy en  lace

Paso 6:

En la parte izquierda de la pagina se muestra un menu donde esta la informacién
general, y las opciones para la configuracion.

- Link Up |- Link Down

Vertical Horizon Stack Manager

Swstermn Mame |DEFAULT SETER MaAkiE

IF &ddress 192.12.200.9

Object ID 1.3.6.1.4.1.5624.2.1.46

Leocation IDEFAULT SWETERM LOCATION
"~ |Contact IDEFAULT SYWSTEM COMTACT

Swstermn U Time |12 d 17 h 26 min 54 s

| - Connect to textual user mterface
Figura 4.4: Menu de configuracién del Switch Entera  sys VH2402S

Paso 7:

Con la opcidon Switch Information se puede observar informacion
correspondiente al equipo.



71

- Link Up ] Link Down

Switch Information

Main Board:

Zerial Mumber 00-01-F4-FE-BZ-&0
IMumber of Ports 25

| Hardware WVersion E0
Firmware Wersion 111

Internal Power Status A ctive
Eedundant Power Status [Inactve

s mw W om

Figura 4.5: Visualizacién de informacion general de | Switch Enterasys

Paso 8:

Para la configuracion de la direccion IP del switch:

» Seleccionar IP Configuracion en el menu de opciones

* Enla opcién IP Address se pone la direccion deseada, como se
muestra en la figura 4.5

* Enlaopcion Subset Mask se pone la mascara

* Se pone la Mac Address, y si fuera necesario o si tuviera el

gateway

Figura 4.6: Configuracion de direcciones IP en Swit  ch Enterasys VH2402S
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Paso 9:
Para cambiar el password del switch:
» Elegir la opcidén Security
* En la parte derecha se muestra una pantalla con tres opciones:
= Password viejo
= Password nuevo

= Confirmar password

Una vez ingresados estos datos, dar clic en apply para guardar los cambios

realizados.

- Link Up [l Link Down

Security Configuration

Old Password |

ITew Password I

Confirm Passweord |

Figura 4.7: Configuracion de claves de acceso

Paso 10:
Para la configuracion de seguridades de puertos escoger la opcién Port, dentro de
esta aparece una opcion Port Security Configuration, y seguir las siguientes

instrucciones:

* Escoger el puerto

» El estado el cual debe ser estatico, para que sea un puerto seguro

* Se debe poner la Mac Address de la maquina que se desea que
acceda al Internet o esta conectada en la Intranet en ese puerto.

» Para agregar a la lista se escoge la opcion add.
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» Para guardar los cambios se da clic en apply

- Link Up |- Link Down

=
Port Security Configuration

Fort Nummber: I 1 VI
Status: IEnabIed vI

LA C A ddress Tast: Iew &ddress:

(none)
<< Acld I

Femowe | |MAC Address [BBDFGPAWWES
Clear All I

Figura 4.8: Configuracion de seguridades por puerto s

Todas estas configuraciones se las puede realizar siempre y cuando tenga
permiso de administrador, de lo contrario se puede acceder al switch unicamente
como invitado, es decir no se podra realizar cambios, sélo visualizar la
informacion del switch, el procedimiento descrito anteriormente es aplicable al

resto de switch, ya que son del mismo modelo y fabricante.

A continuacion la tabla 4.1 resume las ips y claves de acceso a los switch
enterasys.
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PISO N° | DIRECCION IP MARCA USERNAME [PASSWORD
ENTERASYS VH2402S _ _
SUBSUELO | 192.168.200.253 admin adminpb
24 PUERTOS
ENTERASYS VH2402S
PISO 1 192.168.200.110 admin adminpl
24 PUERTOS
ENTERASYS VH2402S
PISO 3 192.168.200.130 admin adminp3
24 PUERTOS
ENTERASYS VH2402S _ _
PISO 5 192.168.200.150 admin adminp5
24 PUERTOS
ENTERASYS VH2402S _ _
PISO 7 192.168.200.170 admin adminp7
24 PUERTOS
ENTERASYS VH2402S
PISO 9 192.168.200.190 admin adminp9
24 PUERTOS

Tabla 4.2: Usuario y claves de acceso a Switch Ente  rasys VH2402S

4.4.1.2 Procedimientos a seguirse para configurar y crear MANs en el Router SSR
8600

Se propone una secuencia de pasos a seguir, los que guiaran, sobre como
trabajar con los archivos de configuracion del Ruter Enterasys VH2402S 24
puertos X - Pedition 8600.

Para poder tener una vision del disefio de las VLANs a crearse, se debe
previamente disefiar el esquema loégico, y fisico, en estos se debe tener

recopilada la siguiente informacion:

+ Direcciones IP de las VLANs
* |ID para identificar las VLANs
e Nombre de la VLANs

* Puertos asignados a cada VLAN.
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Guia a sequir para la creacion de las VLANSs en el Router SSR 8600:

1. Crear las VLANs en cada uno de los switch de piso segun los
usuarios, se sigue el procedimiento anteriormente descrito para los
Switches Enterasys VH2402S.

2. Crear los puertos TRUNK EN EL ROUTER SSR 8600
3. Crear las VLANSs en el Router SSR 8600:

4. Asignacion de VLANS que pasan por el TRUNK en el Router SSR
8600 ejemplo; VLAN add port gi.6.2. to INTERNET

5. Asignacién de puertos a las VLANSs creadas.

6. Creacion de interfaces y asignacion de direcciones Ip a las VLANs

creadas.

7. Permisos de acceso para las VLANSs (acl)

4.4.2 Descripcion de los comandos utilizados enS$R 8600

Se refiere el procedimiento para ingresar al router SSR 8600 y los comandos

usados en su configuracion.

El ingreso al ruteador SSR 8600, se lo puede hacer de dos maneras, via puerto
de consola, a través de un conector serial de 9 pines, o via red desde una
estacion que debe estar en la misma red que el ruteador, se debe usar el
comando, telnet <ip del ruteador>, posteriormente solicitara la clave de validacion

para permitir el ingreso, a la consola.

Se proporciona informacion acerca de los comandos del SSR 8600 en el modo
terminal de Interfase de linea de comandos (CLI), usado para configurar y
administrar el ruteador SSR 8600, CLI agrupa los comandos por subsistemas,
ejemplo para el uso del comando ip se lo debe combinar con otros comandos asi:

ip set; ip show; ip configure.
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EL CLI proporciona acceso a cuatro diferentes modos de comandos, cada modo
de comandos provee un grupo de 6rdenes relacionadas, los modos de comandos

son:

* User mode

* Enable mode

* Configure mode

* Boot PROM mode.

4.4.2.1 User mode

Después de logoniarse en el router SSR 8600, automaticamente se ingresa en
User mode, los comandos disponibles en este modo es un subset de los que
estan disponibles en Enable mode, estos comandos permiten ver informacién

bésica del router y ejecutar herramientas elementales, ejemplo ping.

Prompt que muestra por default en User mode

Xp>

4.4.2.2 Enable mode

Enable mode provee mas facilidades que en User mode, permite desplegar
configuraciones criticas, incluidas las configuraciones del router, access control
list (acl), y estadisticas SNMP.

Para acceder a Enable mode desde el User mode, se ingresa el comando
<enable> o su abreviatura <en>, seguido solicita el ingreso de la clave para

habilitar la consola de Enable mode.

Prompt que indica que se a ingresado en Enable mode.
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Xp#

4.4.2.3 Configure mode

Configure mode proporciona la capacidad, para configurar todas las
caracteristicas y funciones en el router SSR 8600, estas incluyen configuraciones
de ruteo, acess control list (acl = listas de control de acceso) y spanning tree. Para
ingresar en Configure mode se ingresa el comando <config> desde la consola

Enable mode.

Prompt que indica que se a ingresado en Configure mode.

xp(configure)#

Cuando se esta en Configure o Enable mode se usa el comando <exit>y se

presiona <enter> o se presiona Ctrl+Z para salir al previo modo de acceso.

4.4.2.4 Boot PROM mode

Si el router SSR 8600 no encuentra un imagen de un sistema valido en la tarjeta
flash PCMCIA, el sistema puede ingresar programando el PROM mode. Si el
sistema esta en PROM mode, se debe reiniciar el router, ingresando el comando

<reboot> en el prompt de PROM boot.

4.4.2.5 Modos Native y Common CLI

El router SSR 8600 soporta dos interfaces estandar, el Native CLI y el Common
CLI. Cada modo contiene comandos especificos que son accesibles solo desde

dentro de cada modo en particular.

Para cambiar entre los dos modos. Se ingresa uno de los siguientes comandos.
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4.4.2.5.1 Native a common

xp>cli set common

4.4.25.2 Common a Native

xp>terminal cli native

4.4.2.6 Comandos usados en la configuracion de VLAMNN el SSR 8600

A continuacion se describe brevemente los comandos mas usados en la

configuracion de las VLANS.

Para crear una VLAN basado en puerto o protocolo, se debe ingresar el siguiente

comando en modo de configuracion.

Crear una VLAN vlan create <vlan-name><type>[id< num>]

Para agregar un Puerto fisico a la VLAN se ingresa el siguiente comando en

modo de configuracion.

Agregar puertos a la VLAN lan add port  <port list> to <vlan-name>

El comando vlan add ports agrega puertos y puertos trunk a una vlan

existente.
Donde: <port-list>, son los puertos que se agregaran a la Vlan, se puede
especificar un simple puerto o una lista de puertos, separadas por comas,

ejemplo: et.1.3,et.(1-3).(4,6-8).

<vlan-name>, es el nombre de la Vlan a la que se esta agregando puertos



79

Para configurar un Trunk VLAN, se ingresa el siguiente comando en modo de

configuracion.

Configuracién 801.1Q Vlan Trunk vlan make trunk-po rt <port-list>

Configura los puertos especificados en trunk o puertos de acceso.

El comando vlan make convierte un puerto en una VLAN trunk o puerto de acceso
de VLANs. Un puerto de VLAN trunk puede traficar multiples VLANS. Se usa
puertos trunk cuando se quiere conectar juntos SSR con switches y enviar trafico
de multiples VLANs en un solo segmento de la red conectado a los switches.
Cuando se crea un puerto trunk, se debe usar el comando vlan add ports y

agregar los puertos tunk a la VLAN.

Cuando se crea un Puerto Trunk VLAN, se debe asegurar que el puerto a usarse
no este ya asignado a una VLAN existente. Después de definir el trunk, se debe

convertir a 802.1Q para agregarlo a una VLAN que no sea la de default.

Para configurar una interface, se ingresa el siguiente comando en modo de

configuracion.

interface add ip <InterfaceName> address-netmask
Configura la interface IPv4 <|Paddr-mask> [peer-address <IPaddr>] [broadcast
<|Paddr>]

El comando interface add ip, permite al usuario crear interfaces para, Ipv4.

El commando interface add ip configura direcciones secundarias para una IPV4
existente. Se usa este comando para configurar una direccion IPV4 y la mascara,
la interface ya debe existir, para crear una interface se ingresa el comando

interface create ip.
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<InterfaceName> Nombre de la interface IPvA4.

Para configurar un acl, se ingresa el siguiente comando en modo de

configuracion.

acl <name> permit/deny ip <SrcAddr/Mask> <DstAddr/Mask>
Crea un ACL IPV4

<SrcPort> <DstPort> [<tos>] <tos-mask> any [log]

El comando acl permite crear ACLs (Listas de control de Acceso) y se puede
aplicar para IPv4, IPv6, y IPX enterfaces en el SSR. Un ACL béasicamente
permite o0 niega cambiar paquetes con el criterio como es la direccion del paquete
fuente y la direccion del destino, nimero de puerto TCP o UDP, y asi
sucesivamente. Cuando se aplica un ACL a una interface, se puede especificar si

el ACL afecta trafico entrante o el trafico saliente.

Los comandos permit ip y deny ip definen una lista de control de acceso para
permitir el bloqueo de trafico IPv4 de entrada o salida del router. La version IPv4

de el comando incluye protocolos basados en IP tales tcp, udp, icmp y igmp.

Para cada parametro que describe un flujo, se puede especificar un valor o se

puede usar la palabra any (Indica la condicidon "no cuida" = wildcard).

Cuando se especifica s6lo algunos de los parametros, los campos restantes
requeriran la palabra any. Si no se especifica un valor para cualquier campo, el
router SSR aplica una condicion del wildcard, a cada campo y da el mismo efecto

como si se hubiese especificado la palabra any.

Cuando se aplica un ACL a una interface, el router SSR, afiade implicitamente

una regla de negar a esa ACL, la regla de negacion implicita negar todo tréafico.

<nombre> Nombre de la ACL. Usted puede usar un string de caracteres o un
namero, el string debe tener menos de 100 caracteres.
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<SrcAddr/Mask> La direccion de origen y la mascara de filtro de este flujo. Si la
direccion de origen es una red o una direccion de subred, se debe proporcionar el
filtro de mascara. Generalmente, el filtro de mascara es la mascara de la red de
esta red o subred. Si la direccidn de origen es de un host entonces la mascara no
se requiere. Por defecto, si una mascara no se proporciona, la direccién de origen
es tratado como de un host. se puede especificar la mascara usando los
tradicionales formatos de direcciones IP (“255.255.0.0”) o el formato CIDR (“/16").

<DstAddr/Mask> La direccién del destino y la mascara de filtro de este flujo. Los
mMismos requisitos y restricciones para <SrcAddr/Mask> son aplicados a
<DstAddr/Mask>.

<SrcPort> para TCP o UDP, el niumero del puerto de origen TCP o UDP. Este
campo sOlo aplica a trafico TCP o UDP. Si el paquete entrante es ICMP u otro que
no sea un paquete TCP o UDP y se especifica el origen y el puerto de destino, el
router SSR 8600 no verifica el valor del puerto. EI SSR 8600 verifica solo la

direccioén ip del origen y destino IP en el paquete.

Se puede especificar un nimero de rangos de puertos usando simbolos del
operador; por ejemplo, 10-20 (entre 10 y 20 incluido), >1024 (mayor que 1024),
<1024 (menos de 1024) '=1024 (no igual a 1024). El nUmero de puerto de algunos
servicios populares ya se define como keywords.

Por ejemplo, para Telnet, se puede entrar por el puerto niumero 23 asi como

keywords de telnet

Los mismos requisitos y restricciones de <SrcPort> se aplican a <DstPort>.

<tos> Valor IP TOS (Tipo de Servicio). Se puede especificar un valor de TOS de
0 - 255.

<tos-mascara> El valor de la Mascara usado para el byte de TOS, el valor de la

mascara puede ser de 0 - 255. El valor por defecto es 30.
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Para configurar un ip add route , se ingresa el siguiente comando en modo de

configuracion.

ip add route <ipAddr-mask>|default gateway

<hostname-or-IPaddr> [host]

_ . [interface <hostname-or-IPaddr>] [intf-list <IPaddr-
Configurar una ruta estatica _ ) )
list>] [preference <num>] [retain] [reject ]

[no-install | [blackhole | [gate-list <gateway list>]

[unicast-rib ] [multicast-rib ]

El commando ip add route crea una ruta estatica y la ingresa en la tabla de ruteo.
Esta ruta estatica puede ser una ruta de default, una ruta a una red, una ruta a un

host especifico.

<ip Addr-mask> Direccion y mascara IP de el destino. Se puede especificar la
direccién y la mascara usando el formato tradicional (10.1.2.3/255.255.0.0) o el
formato CIDR (10.1.2.3/16), si no especifica una mascara el router SSR 8600 usa
la mascara natural para las direcciones, /8 para clase A, /16 para la clase B, /24

para la clase C.

gateway <hostnameor-IPaddr> La direccion IP o nombre de host para el

siguiente salto al gateway.

[host Jespecifica que la ruta es la de un host

interface <hostnameor-IPaddr> la proxima interface de salto esta asociado con

esta ruta.
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Para configurar la informacion del sistema, hora y fecha, se ingresa el siguiente

comando en Enable mode.

_ System set date year <number> month <month-name>
Configurar horay fecha _ _
day <day> hour <hour> minute<minute> second<second>

Para configurar la informacién del sistema, tales como nombre, localizacion,

contacto, se ingresa los siguientes comandos en modo de configuracion.

nombre del sistema system set name “<string>"
localizacion system set location “<string>"
persona de contacto system set contact “<string>"

Configuracion de Per-VLAN Spanning Tree con RTSP Enable

El maximo numero de per-VLAN spanning tree que puede soportar el SSR esta
relacionada a la cantidad de memoria instalada en su sistema, Porque cada
spanning tree asigna 1 MB de memoria, un sistema con 256 MB de memoria
soportaria aproximadamente 200 per-VLAN spanning tree, de esto dependera la
cantidad de memoria necesaria con la que se deberia configurar el hardware del
router SSR.

Para la configuracion del Spanning Tree se debera seguir una secuencia de

pasos como se indica en el siguiente ejemplo.

Para esto dos routers SSR 8600 seran conectados como se muestra en la
Figura 4.9. Para esta conexion se creara una instancia per VLAN spanning tree
con RTSP habilitado en el puerto gi.1.(1-2), et.3.1 en el SSR 1(XP1) y gi.2.(1-2)
en el SSR 2 (XP2).
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X¥-Pedition 1 X-Pedition 2
LAN _el3d — —] gLia gl.2.1

[ramalaaee e el ] gi1.2 922

- e
[aarw slweaa]al [saeraTuraaral

FIGURA 4.9: Ejemplo de configuracion de SPANNING TR EE

Primero, se creara una VLAN llamada MIVLAN, con VLAN ID 100 en ambos
routers XP1y XP2y agregamos los puertos a la VLAN.

xpl(configure)# vlan create MIVLAN port-based id 100

xpl(configure)# vlan add port gi.1.(1-2),et.3.1 to MIVLAN

Xp2(configure)# vlan create MIVLAN port-based id 100

Xp2(configure)# vlan add port gi.2.(1-2), to MIVLAN

A continuacion creamos una instancia de spanning tree para VLAN “MIVLAN”.

xpl(configure)# pvst create spaningtree vlan_name MIVLAN

Xp2(configure)# pvst create spaningtree vlan_name MIVLAN

Se debe habilitar PVST en gi.1.(1-2),et.3.1 en XP1y gi.2.(1-2) en XP2

xpl(configure)# pvst enable port gi.1.(1-2),et.3.1 spanning-tree M IVLAN

Xp2(configure)# pvst enable port gi.2.(1-2) spanning-tree MIVLA N

Para habilitar RSTV para el spanning tree, se coloca la version del protocolo a
“rstp”.
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xpl(configure)# pvst set protocol-version rstp spanning-tree MIVL AN

Xp2(configure)# pvst set protocol-version rstp spanning-tree MIVLA N

Para permitir una reconfiguracién del segundo enlace, los enlaces entre gi.1.(1-2)
en XP1 y gi.2.(1-2) en XP2 debera ser los enlaces punto-a-punto. Se deberia
también definir et.3.1 en XP1 como un edge-port si este no es conectado a ningun

otro edge que pueda generar lasos en la red

xpl(configure)# pvst set port gi.1.(1-2) point to point Force Trae

xpl(configure)# pvst set port et.3.1 edge-port True

Xp2(configure)# pvst set port gi.2.(1-2) point to point Force True

4.4.3 CONFIGURACION DE VLAN EN SWITCH ENTERASYS VH2 402S
Paso 1:

Ingresar al switch en modo browser.
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| Sw_sntérasys p9

192.12.200.9
ObjectID - - 1.3.6.1.4.1.3624.2.1.46
Location ' ' RACKPISOS - .
Contact . . CENTRO DE CONTROL DICOMSL
Svsters Up Time 8$1d 23R 3T min37s B

- Connect to textual user interface
‘Send mad 6 technical suppost’

© . Connect to Enterasys Networks Web page-

Figura 4.10: Configuracién de claves de acceso

Paso 2:

Seleccionar VLAN Basic information, en donde se define la VLAN ID

I tinkup B tink bown

£ AN Basi fon FLAN Currene Table  YLAN L Y ip by Pore | VLA Poxt O,

. VLAN Basic Information

| VLAN Version Number
| Mavimum VLAN T3

| Maimum Number of Supported VLAN:
| Current Number of 802 1Q VLANs Configured

Figura 4.11: Identificaciéon ID de la VLAN
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Paso 3:

En la opcién VLAN Current Table, encontramos informacion de cada VLAN y la
asignacion de puertos TRUNK, estos switches disponen de dos puertos para
realizar el trunk , el puerto de fibra déptica que lo asigna como puerto 25, y el

puerto 24 para un enlace con cable utp

. VLAN Current Table

VLAN Entry Delete Count: 9

VLANID: 1

Up Time at Creation|0 d 0L Omin s~ -1 1001
Stams . [Permmment - - il oiiooiioolioiioiioiio

Egress Ports
Unit 1. Port 23

. |{Unit 1. Port 24
. |Unit 1. Port 25

Figura 4.12: Asignacion de puertos Trunk

Paso 4:
En la opcion VLAN Static List, se observa las VLANS que se han configurado en

el switch, y se puede crear nuevas VLANS
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VLAN Current Table | VE AN Static List] VLAN Static Table { VL AN Static barship by Port

VLAN Static List

S News
_' ;{A's'd_ | VLAN ID (1-2048)|

CStatus 0 EEnable

25 SER nabled
26. ADMINT . Enabed
27, INVITADO . Enabled  ©
25 INTERMET. Enabled

29 RAS Enzhl

Figura 4.13: Creacién de VLANs

Paso 5:
En La opcion VLAN Static Table, se observa informacion de asignacion de los

puertos trunk.

Egress Ports
Members:

Unit 1, Port 23
Unit 1, Port 24 Lnit T, PortZ -
Unit 1, Port 28 - Unit 7, Port 3

Figura 4.14: Asignacion de Puertos Trunk
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Paso 6:
Opcidén VLAN Static Menbership by Port, se asigna una VLAN creada a un puerto
22 (VLAN 6 ESPE usara los puertos 1, 2, 3,5, 7, 22).

26 ADWIINT
2F INVITAD

28 INTERMET -
29 RAT ol

Figura 4.15: Asignacion de puertos a una VLAN

Paso 7:
En opcién, VLAN Port configuracion, permite observar un resumen de las 1D
VLAN creadas, con sus puertos asignados, ademas permite habilitar los

puertos que trabajaran en modo Trunk, y el tipo de encapsulamiento 802.1.Q
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o

07192,12.200.9

tiip by Port ! VEAN Port ©

- -] Enable
7] Enable

Figura 4.16: Habilitacion del puerto Trunk y encaps  ulamiento 802.1.Q

4.4.4 Configuracion de las Vlans en Router SSR 8600

En el Anexo G se puede observar la configuracion de las VLANSs creadas en el
router SSR 8600

ANEXO G (CONFIGURACIONES DEL SSR 8600)

4.5 PRUEBAS DE CONECTIVIDAD ENTRE VLANS

Una vez configuradas las VLANSs se debe realizar pruebas para ver el efecto de la

configuracion entre estas pruebas tenemos:
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1. Pruebas de conectividad entre VLANS:

Para esta prueba se debe de disponer de por lo menos dos PCs que pertenezcan

l6gicamente a una misma VLAN, se debe realizar las siguientes pruebas.

1. Realizar un ping de la una PC a la otra, si se observa que entre ambas
estaciones se responden esto indicara que estan configurados en una
misma VLAN.

2. Si de los dos PCs anteriores uno se coloca en un puerto de otra VLAN
distinta y que no tengan permisos de comunicacion entre estas dos. Se
debe realizar un ping, se observara que no existe conectividad entre estas

estaciones.

2. Pruebas de conectividad a nivel de aplicaciones

Para la realizacién de estas pruebas los servidores de aplicaciones deben estar
levantados y en plena produccién. A continuacion se debe realizar lo siguiente:

1. Con una PC ubicada en cualquier VLAN que se ha configurado se debe
acceder a las aplicaciones que esta VLAN tiene el acceso permitido, con
esta prueba verificaremos que la VLAN esta correctamente configurada y
tiene el acceso a las aplicaciones.

2. Con una PC que pertenezca a una VLAN por ejemplo de LOGISTICA
intentar acceder a otra VLAN por ejemplo de SERVIDORES para tratar de
realizar cambios en los archivos de algun servidor, si no tiene los

permisos no podra visualizar las estaciones de la VLAN
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

En el Departamento de Comunicaciones se ha creado una VLAN de
administracion que tiene los privilegios de reconfigurar los equipos
activos de red, habilitar o negar acceso a servicios como, Internet,
correo electronico, aplicaciones propietarias de la CGFT, con la
finalidad de poder administrar eficientemente la red, habilitar servicios y
permisos a los usuarios de las VLANs de acuerdo a los requerimientos
que los solicite cada Departamento de la CGFT y poder resolver
eficazmente algun problema de la red, para lo cual el personal de
administracion debe conocer o disponer del login y password para
poder ingresar y realizar los cambios necesarios en los equipos activos
(switch y routers), especialmente en el switch router SSR 8600, que es
la parte medular o importa de la red (CORE).

EL propdsito de las recomendaciones de politicas de seguridad y
administracion expuestas en el presente trabajo es con la finalidad de
generar en la CGFT una inquietud que incite a futuras investigaciones o
proyectos que profundicen en el campo de la seguridad informéatica que

es necesaria en toda empresa.

La aplicacion de VLANS, permite crear grupos de trabajo como si estos
grupos pertenecieran a diferentes switches a pesar que estén
conectados a un mismo switch permitiendo la utilizacion adecuada de
todos los puertos de un Switch, mejorando la seguridad vy

administracion entre los diferentes grupos de trabajo creados(VLANS).
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Los equipos activos de red de los que dispone la CGFT estan
disefiados para niveles corporativos, los cuales se los puede comparar

con equipos encontrados en instituciones bancarias del pais.

Los equipos activos de la red de la CGFT, cumplen con la mayoria de
estandares de la industria, permitiendo la administracion y configuracion
de sus equipos para cumplir con las necesidades de la institucion,
estando dependiente del grado de conocimiento y experiencia del

personal que administra la red.

Por las caracteristicas de rotacién del personal militar del area de
comunicaciones de la CGFT, es indispensable la elaboracién de
documentacion que sirva como instructivo de procedimientos, para
modificaciones, administracion y control de la red, asi como también se
debe registrar un historico de las soluciones dadas y de la evolucion de

la red.

La falta de capacitacién y soporte por parte del fabricante respecto al
router SSR 8600 en combinacién con la poca experiencia técnica con
este equipo y la restricciones respecto a la manipulacion de los equipos
activos de la red por parte de la institucion no han permitido

aprovechar todas las bondades que estos equipos podrian brindar.

Para una administracion segura de los switches, se ha creado la VLAN
llamada SWITCHES la misma que contiene todas las direcciones ips
gue corresponden a estos dispositivos, con la caracteristica de que no

se ha asignado puertos en los switches de piso.

Debido al crecimiento desordenado de la red, la Direccion de
Comunicaciones y Sistemas (DICOMSI) de la CGFT., considerd dentro
de la Planificacion Estratégica Institucional, proyectos integradores para

modernizar los servicios de comunicaciones e informatica ejemplo:
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normalizacion del cableado estructurado a estandares Internacionales,
creacion de VLANSs, optimizacion de los recursos que dispone la red

informatica, compra de un servidor DHCP.

» Latendencia de los administradores de red es la utilizacion de switches,
porque permiten en una forma mas facil y comoda la administracion de
la red, disminuye las colisiones en la red y aumenta un grado mas de

seguridad con la creacién de VLANs

» Para controlar el trafico entre las VLAN (enrutado) se utiliza las listas de
control de acceso (ACL, Access Control List) las cuales nos permiten
establecer los accesos entre las diferentes VLANS, estas listas se lo

crea o se configura en el enrutador (Router).

« EL presente proyecto, ha permitido clarificar y consolidar los
conocimientos respecto a las funcionalidades y capacidades entre los
equipos activos de la red especialmente switches y routers,
combinarlas con la finalidad de construir eficientes redes escalables.

5.2 RECOMENDACIONES

Cuando se disefie y se implemente una nueva red informatica se debe
disefiar en lo posible con equipos activos, (switch, router), de una misma
marca de fabricacion con la finalidad de poder explotar al maximo todos los
beneficios que nos da cada fabricante, porque cuando se utiliza equipos de
diferente fabricante algunas caracteristicas técnicas de un fabricante no
son compatibles con las de otro fabricante, pese a que los dos equipos
estén estandarizados para realizar una funcién especifica, por ejemplo

creacion de VLans con el Estandar 802.1Q.

Para el esquema de direcciones IP de una Intranet se debe utilizar o hacer
referencia al estandar de direcciones privadas de la RFC 1597. Que nos
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explica la correcta utilizacion de las direcciones IP. Y nos sugiere hacer
uso de las recomendaciones de la IANA (autoridad de asignacién de

nameros de Internet).

Es importante conocer los servicios y aplicaciones instalados en cada
servidor y los requisitos que necesita cada Departamento o Grupo de
Trabajo, con la finalidad de recopilar toda la informacién necesaria para

poder plantear un disefio acorde a las necesidades de la institucion.

Los estandares que manejan los equipos Enterasys es soportada por los
equipos Cisco, este aspecto es muy importante de tomar en cuenta para
futuras ampliaciones de la red, ya que en un determinado momento se
podria combinar ambos equipos (Enterays y Cisco) para disefiar la
solucién en base a VLANS.

Al ser Cisco la empresa gue lidera y define los estandares y tendencia en
el mercado es recomendable reemplazar los equipos Enterasys por
equipos Cisco, tanto en ampliaciones de la red como en reemplazo de

equipos Enterasys dafados.

Se recomienda unificar todos los equipos activos a Cisco, asi se
garantizaria que la red presente caracteristicas de alto rendimiento,
fiabilidad, simplicidad y escalabilidad, a todo esto se debe afadir el
permanente soporte técnico por parte de Cisco, a costos razonables en el
mercado, lo cual es una falencia con los equipos Enterasys, ya que no

existe soporte en nuestro pais.

La aplicacion de tecnologia debe ofrecer como resultado una red que
brinde un servicio eficaz, eficiente, seguro y accesos rapidos a recursos,
de tal forma que los usuarios de la red sean los primeros en notar las
mejoras, por lo cual se recomienda que el usuario reciba la debida

capacitaciéon para que conozca, acepte y utilice los recursos y servicios
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tecnolégicos que la institucién le ofrece, bajo las normas y reglamentos que
se deben establecer para su correcto uso.

En el desarrollo de la investigacion, implantacion y configuracién de las
VLANS, es necesario planificar y seguir un procedimiento organizado y bien
estructurado de tal forma que garantice el éxito del proyecto, cumpliendo
tiempos de ejecucion, prediccion de imprevistos, distribucion de los

recursos, capacitacion del personal.

La recomendacion y seleccion de un equipo activo de red, debe ser tomada
en base al andlisis de las funcionalidades que prestan (manual del
fabricante), compatibilidades especialmente con Cisco, escalabilidad,

soporte por el fabricante, stock de partes y repuestos.

Al ser el core la parte fundamental del disefio de las Vlans y del
funcionamiento de toda la red de la institucion, se recomienda disponer de
un equipo redundante ( de preferencia Cisco) a manera de Contingencia, el

cual reemplazara al equipo Enterasys 8600 en caso de dafio

Las funciones del Administrador de la red deben ser bien definidas
especialmente en empresas con gran numero de usuarios (bancos,
ejercito, entidades de estado), en donde se tiene problemas de red,
comunicacion, aplicacion, disponibilidad de recursos ,manejo de base de
datos, deberian existir areas que den el soporte adecuado a cada
problema, asi se recomienda personal para administrar la red, administrar
la base de datos, administrar aplicaciones y sistemas operativos,
complementando con la aplicacion de politicas de administracion y

seguridad.

Se recomienda que los puertos no utilizados en los switches de piso, se les
asigne a una VLAN, por ejemplo llamada invitados, en la misma que se ha
negado todos los servicios de la red, de esta forma se limita y controla
posibles ingresos de personas no autorizadas.
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En el presente proyecto se uso direcciones IP tipo C (192.168.# VLAN.X)
en donde el tercer byte identifica a la VLAN, esta asignacion se la realizo
por pedido del usuario, esta asignacion no facilita la administracion de la
red ya que no indica mayores detalles de ubicacién, o numero de equipos,
por lo cual se recomienda usar otros esquemas para la asignacion de las
direcciones IP, por ejemplo: una red tipo C con la siguiente distribucion:
192 #PISO.#VLAN.X, donde el segundo byte indica el piso donde se
encuentra un equipo activo que manejara la VLAN, el tercer byte indicara el
numero de VLAN en ese piso, ejemplo. 192.10.5.254 en donde se
interpretara que se hace referencia a la VLAN 5 que esta ubicada en el

piso 10.

Una red correctamente disefiada debe cumplir objetivos esenciales como
son: escalabilidad para permitir un crecimiento de la organizacion,
disponibilidad mediante la inclusion de redundancia, seguridad para la
proteccion de datos y la infraestructura frente a ataques e intentos de robo
y facilidad de administracion en la configuracion, la supervision continua del
estado y la deteccion de errores. Por tanto se recomienda que la
arquitectura que disponga la CGFT tenga mecanismos redundantes de
enrutamiento, de forma que en caso de error siempre haya componentes
en funcionamiento que puedan atender las solicitudes. De igual manera
para los sistemas de aplicaciones de los usuarios de la CGFT se debe
tener alta disponibilidad y escalabilidad esto se puede lograr mediante el
equilibrio de carga y la organizacion en clusteres con conmutacién. Debido
a que cuando se produce un error en el nodo principal que atiende las
solicitudes, éstas se dirijan automaticamente a un nodo secundario. El
nodo secundario debe tener acceso al mismo espacio de almacenamiento

de datos que el nodo que ha fallado.
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GLOSARIO DE TERMINOS

B

Backbone : La columna vertebral de la Red.
Backup : Aplicacion de copia de seguridad de ficheros, carpetas o unidades
completas que permite dividir la informacion o ficheros en varios disquetes y que

ademas la comprime.

Bit (binary digit): Unidad béasica de informacion representada por ceros y unos

gue se van sucediendo para conformar los distintos significados.
Browser : Navegador para poder visualizar las paginas Web en Internet.
Byte: Medida basica de capacidad en informatica. Comprende 8 bits o

interruptores, cada uno de los cuales puede conmutar en dos posiciones ON y
OFF.

C

Caché: Carpeta o0 memoria intermedia que almacena temporalmente los archivos

del equipo.

Correo electronico: Mensajes, documentos, archivos que se envian personas a

través de Internet o de una red.

Cortafuegos (firewall): Programa que protege a una red de otra red.
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Direccion IP: Cadena numérica que identifica a una maquina en una red IP.
DNS: Sistema de Nombres por Dominio utilizado en Internet y basado en una
estructura jerarquica y mediante el cual comunicamos con otro ordenador que

puede encontrarse en otra parte del mundo.

Dominio : Grupo de equipos conectados en red que comparten informacion y

recursos.

E

Extranet: Red basada en Internet de una compafia en la que comparte

informacion y comunicacion con agentes externos.

Firewall : Dispositivos de seguridad a entradas no autorizadas.

FTP (Protocolo de Transferencia de Ficheros): Transferir ficheros entre

ordenadores en Internet.

G

Gateway (Puerta de acceso): Dispositivo que permite conectar entre si dos redes

normalmente de distinto protocolo o bien un servidor a una red.

Gigabyte (GB): Medida de 1.000 Mb (unos 1.000 millones de caracteres).

Grupos de trabajo: Conjunto de equipos conectados en red y que comparten los

MisSMOoSs recursos.
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Host: Anfitrion, es cualquier ordenador que tiene un namero IP y que puede tanto

enviar como recibir informacién por una red.

HTTP: Protocolo de Transferencia de Hipertexto o entorno gréafico de las paginas
Web.

Internet : Red de redes mundial. Telarafia o entramado mundial. También llamada
World Wide Web (WWW), conjunto de redes que permiten la comunicacion de

millones de usuarios de todo el mundo.

Intranet : Red privada dentro de una organizacion que utiliza los protocolos

propios de Internet.

IP: Direccién numérica y Unica de cada ordenador en Internet.

M

Mdédem (modulador/demodulador):  Dispositivo que transmite datos desde un

equipo a otro a traves de la linea telefénica.

P

Password : Clave secreta personal.
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Proveedor de Servicios Internet (ISP):  Organizacion que proporciona acceso a

Internet mediante una tarifa y que nos ofrece una serie de servicios.

Proxy: Servidor que realiza la conexion a Internet y que sirve de puerta de

entrada a los ordenadores cliente.

S

Servidor : Equipo que controla el acceso de los usuarios a una red y les da

servicio e informacion.

T

TCP/IP: Protocolo de Internet (Protocolo de Control de Transmisién/Protocolo
Internet) que especifica como se transmiten los datos en Internet para que todos

los sistemas hablen el mismo idioma en Internet.

Telnet: Servicio que permite la conexion remota con cualquier ordenador de la red

situado en cualquier parte del mundo como si de una terminal mas se tratase.

W

WAN (Wide Area Network): Red publica de area extensa, no tiene limites fisicos.
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ENTREVISTAS:

La entrevista es la relacion mas directa entre el investigador y el objeto de estudio

a traves de individuos o grupos con el fin de obtener testimonios orales.

Para esto se debe realizar un cuestionario, el mismo que debe ser muy sencillo
para ser comprendido con facilidad, y redactada en forma clara y precisa a fin de

gue se refiera directamente al punto de informacion deseado.

Para esto las preguntas o items pueden ser:

» Cerradas cuando se contestan con un si 0 un no.
» Abiertas cuando se contestan a criterio y juicio del entrevistado.
* En abanico cuando se presenta una serie de posibilidades para responder,

entre las cuales el entrevistado escogera la que crea conveniente.

Para la recopilacion de informaciéon misma que sera usada en el estudio y analisis
del proyecto se utilizo las entrevistas, la razon fundamental de utilizar estas forma
de recopilacion de datos es por las restricciones que existen en el acceso a las
diferentes Direcciones que conforman la CGFT y sobretodo que toda decision y
planteamientos de proyectos con la administracion de la red es entre el Director
de Comunicaciones y personal a cargo de su administracion previa autorizacion

del Comandante General del Ejercito.

Para esto se tuvo que establecer multiples entrevistas asi tenemos:
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PRIMERA REUNION

Quito 27 de Octubre del 2004

REUNION CON EL DIRECTOR DE COMUNICACIONES DE LA FUERZA
TERRESTRE

En esta primera reunion se trato en forma general de necesidades o problemas
gue se tenia en la CGFT manifestado por el Director de Comunicaciones.

En esta reunion se trataron:

* La posibilidad de brindar el servicio de Internet a todos los usuarios de la
CGFT debido que hasta el momento solo determinado niamero de usuarios
disponia de este servicio.

e Crear algun procedimiento o método para establecer seguridad de la
informacion que maneja las diferentes Direcciones que conforma la CGFT.

 Para esto se planteo la creacién de las redes Virtuales (VLANS) para
mejorar la seguridad entre grupos de trabajo y la posibilidad de aumentar el
servicio de Internet a los usuarios que no lo disponian. Previo a la
realizaciéon de un andlisis de la infraestructura tecnolégica que disponian

hasta el momento y de la topologia de red que tenian configurado.

En esta reunién se acordd prestar todas las facilidades del caso para el estudio
del proyecto con ciertas restricciones que serian impuestas a lo largo del
proyecto por motivos de confidencialidad por ser una institucion que brinda

seguridad nacional al pais.

Finalmente nos pusieron a cargo de la persona que administraba la red
informatica el Sr. Capitan Hugo Alvarez el cual nos facilitaria toda la informacion

necesaria para la realizacion del proyecto.
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SEGUNDA REUNION

Quito 16 de Noviembre del 2004

REUNION CON EL SR. CAPITAN HUGO ALVAREZ ENCARGADO D E LA
ADMINISTRACION DE LA RED INFORMATICA

En esta reunion se trataron puntos de interés que se debian tomar en cuenta para

la realizacion del proyecto:

Puntos tratados:

* La necesidad de realizar un estudio y analisis de la red informatica para
conocer su situacion actual y establecer una solucién que satisfaga los
requerimientos planteados por el Director de Comunicaciones.

» [Establecer un mecanismo para la obtencion de informacion que se necesita
para el estudio y analisis del proyecto. Para esto se planteo, realizar
encuestas, con la utilizacién de cuestionarios y formulario que debian ser
llenados por los usuarios que hacen uso de la red y personal que

administra la misma.

Ante estos puntos planteados el Capitan Hugo Alvarez nos manifesté que lo
planteado hasta el momento deberia ser estudiado y discutido con el Director de
Comunicaciones el cual es la maxima autoridad y daria la aprobacion o plantaria
otra forma, de que los datos nos sean facilitados para la continuacion del

proyecto, previa una reunion gue ellos tendrian.
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TERCERA REUNION

Quito 5 de Enero del 2005

REUNION CON EL SR. CAPITAN HUGO ALVAREZ ENCARGADO D E LA
ADMINISTRACION DE LA RED INFORMATICA

En esta reunion se trataron puntos de interés para las dos partes:

Puntos tratados:

» Establecer los formatos para la recopilacion de datos.

* Modificacion de Direcciones IP reales por Direcciones IP ficticias para
conservar la confidencialidad de la informacion que maneja la CGFT.

* Los usuarios con sus respectivas contraseflas deberan ser cambiados
como también sus grupos de trabajo y respectivos departamentos.

* Toda la informacion que se recopilara, debera ser revisara previamente y

se publicaria solo lo necesario o lo que autorice la CGFT.

El Sr. Capitan Hugo Alvarez se compromete a facilitar toda la informacion que
crea necesaria, para continuar con el proyecto, para esto se establecié un periodo

de tiempo de tres meses, para la recopilacion y seleccion de la informacion.
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CUARTA REUNION

Quito 4 de Mayo del 2005

REUNION CON EL CAPITAN HUGO ALVAREZ ENCARGADO DE LA
ADMINISTRACION DE LA RED INFORMATICA

Puntos tratados:

Recomendaciones y restricciones, en cuanto al manejo de la informacion
proporcionada

Entrega de informacion de parte de la CGFT tanto de usuarios como de
equipos activos y red informéatica.

Se realizo una evaluacion preliminar de la red, con informacion que hasta
el momento se habia recopilado, complementandola con  informacién
verbal que el administrador de la red expuso, y se llego a las primeras

conclusiones:

1. Existe una sub utilizaciéon de los equipos activos de la CGFT por
tener las dos redes Internet e Intranet separados.

2. La necesidad de unificacion de las dos redes Internet e Intranet para
poder mejorar los servicios a todos los usuarios que lo necesiten
porque en la actualidad por ejemplo el servicio de Internet es
limitado.

3. El mejoramiento de la seguridad de la informacion que circula por la
red informatica debido al crecimiento desordenado de las redes de
datos en el Edificio de la CGFT.

4. Actualmente la CGFT no dispone de un disefio y topologia de red

definida.
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» Por las caracteristicas de los equipos activos de red que dispone la CGFT
se propuso la creacion de VLANSs que cubriria los problemas y necesidades

de la institucion, plantendose:

1. La creacién de VLANs de acuerdo a los grupos de trabajo que
existian en la CGFT

2. La configuracion de permisos de acceso entre VLANs creadas de
acuerdo al requerimiento que se establezca entre administrador y
usuarios para mejorar la seguridad de la informacién que fluye a
través de la red.

3. La unificacion de las dos redes Internet e Intranet para poner a
disposicion todos los servicios, de acuerdo a los requerimientos de
cada direccion.

4. La reutilizacion y reubicacion de los equipos activos de red, que
cumplan con las especificaciones técnicas y estandares para la

creacion de redes VLANS.

Finalmente con toda la informacion entregada se decidié seguir con la siguiente
etapa que es el analisis de toda la informacion y la presentacion de una propuesta
gue satisfaga los requerimientos establecidos.
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ANEXO B
FORMATO DE ENTREVISTAS



USUARIOS
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NOMBRE DE USUARIO

FUNCION QUE DESEMPENA

SERVICIOS Y APLICACIONES QUE UTILIZA

ANEXO B1: Formato para el Inventario de Usuarios
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SERVIDORES

NOMBRE FUNCIONALIDAD FIJAIMOVIL TERFAZ ETHERNET P| ROTOCOLOS DIRECCION SERVICIOS Y APLICACIONES
10MHZ | 10/100 MHZ NETBEUI | TCP/IP_ | TCP/IP TIPO

PISO 0

PISO 1

ANEXO B2: Formato para el Inventario de Servidores
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ESTACIONES
INTERFAZ

NOMBRE |FIJAMOVIL USUARIOS | ETHERNET PROTOCOLOS DIRECCION SERVICIOS Y APLICACIONES
10 MHZ | 10/100 MHZ | NETBEUI | TCP/IP_| TCP/IP TIPO

PISO 0

PISO 1

ANEXO B3: Formato para el Inventario de Estaciones
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INVENTARIO DE EQUIPOS ACTIVOS

HUBS

NOMBRE

PISO

MARCA

PUERTOSLIBRES

OCUPADOS

UPLINK

SWITCHS

NOMBRE

PISO

MARCA

PUERTOSLIBRES

OCUPADOS

ROUTERS

NOMBRE

PISO

MARCA

PUERTOS LIBRES

OCUPADOS

NEXO B4: Formato para el Inventario de Equipos Acti  vos



117

ANEXO C
INVENTARIO USUARIOS CGFT



USUARIOS QUE CONFORMAN LA RED DE LA CGFT
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EQUIPO ID
UTH?IZADO UBICACION GRUPO GRUPO # DE USERNAME USER NAME LOGIN P PUERTO DESCRIPCION USUARIOS
PISO DE TRABAJO USUARIOS SWITCH
10
centromen 1 192.168.10.1
1 centro001 centro001 192.168.10.10 1 Recepcion centro de mensajes
2 centro002 centro002 192.168.10.11 2 Jefe centro de Mensajes
doctrina 2 192.168.10.2
1 doctrina001 doctrina001 192.168.10.12 3 Administrativo de Doctrina
2 doctrina002 doctrina002 192.168.10.13 4 Ayudante de Doctrina
ENTERASYS
SWITCH VH2402S
2 9
planificacion 3 192.168.9.1
1 planificacion001 planificacion001 192.168.9.11 5 Administrativo planificacién
2 planificacion002 planificacion002 192.168.9.12 6 Secretaria planificacién
planificacionl 4 192.168.9.2
1 planificacion1001 planificacion1001 192.168.9.12 7 Jefe planificacién
2 planificacion1002 planificacion1002 192.168.9.13 8 Subjefe planificacion
3 planificacion1003 planificacion1003 192.168.9.14 9 Asesor planificacion
4 planificacion1004 planificacion1004 192.168.9.15 10 Educacién de planificacion
5 planificacion1005 planificacion1005 192.168.9.16 11 Doctrina de planificacion
6 planificacion1006 planificacion1006 192.168.9.17 12 Planificacion de planificacion
7 planificacion1007 planificacion1007 192.168.9.18 13 Inteligencia de planificacion
8 planificacion1008 planificacion1008 192.168.9.19 14 Operaciones de planificacion
9 planificacion1009 planificacion1009 192.168.9.20 15 comunicaciones de planificacion
10 planificacion1010 planificacion1010 192.168.9.21 16 Organizacion de planificacion
11 planificacion1011 planificacion1011 192.168.9.22 17 Inspectoria de planificacion
12 planificacion1012 planificacion1012 192.168.9.23 18 Personal de planificacion
13 planificacion1013 planificacion1013 192.168.9.24 19 Bienestar de personal de planificacion
14 planificacion1014 planificacion1014 192.168.9.25 20 Sanidad de planificacion
15 planificacion1015 planificacion1015 192.168.9.26 21 Comunicacion social de planificacion
16 planificacion1016 planificacion1016 192.168.9.27 22 Logistica de planificacion
17 planificacion1017 planificacion1017 192.168.9.28 23 Finanzas de planificacion
18 planificacion1018 planificacion1018 192.168.9.29 24 Mantenimiento de planificacion
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EQUIPO ID
UTH?IZADO UBICACION GRUPO GRUPO # DE USERNAME USER NAME LOGIN P PUERTO DESCRIPCION USUARIOS
PISO DE TRABAJO USUARIOS SWITCH
9 organizacion 5 192.168..9.3
1 organizacion001 organizacion001 192.168.9.40 1 Servidor de organizacion
2 organizacion002 organizacion002 192.168.9.41 2 Organizacion de cien
3 organizacion003 organizacion003 192.168.9.42 3 Orgéanico Shyris
4 organizacion004 organizacion004 192.168.9.43 4 Orgéanico Tarqui
5 organizacion005 organizacion005 192.168.9.44 5 Organico Logistica
6 organizacion006 organizacion006 192.168.9.45 6 Orgéanico Amazonas
7 organizacion007 organizacion007 192.168.9.46 7 Organico Libertad
8 organizacion008 organizacion008 192.168.9.47 8 Orgénico comandancia general
9 organizacion009 organizacion009 192.168.9.48 9 Jefe oficina Organizacién
10 organizacion010 organizacion010 192.168.9.49 10 Supervisién Organizacién
11 organizacion011 organizacion011 192.168.9.50 11 userl
12 organizacion012 organizacion012 192.168.9.51 12 user2
espe 6 192.168.9.4
1 espe0001 espe0001 192.168.9.200 13 Usuario espe001
2 espe0002 espe0002 192.168.9.201 14 Usuario espe002
3 espe0003 espe0003 192.168.9.202 15 Usuario espe003
4 espe0004 espe0004 192.168.9.203 16 Usuario espe004
5 espe0005 espe0005 192.168.9.204 17 Usuario espe005
6 espe0006 espe0006 192.168.9.205 18 Usuario espe006
7 espe0007 espe0007 192.168.9.206 19 Usuario espe007
8 espe0008 espe0008 192.168.9.207 20 Usuario espe008
9 espe0009 espe0009 192.168.9.208 21 Usuario espe009
10 espe0010 espe0010 192.168.9.209 22 Usuario espe010
11 espe0011 espe0011 192.168.9.210 23 Usuario espe011
12 espe0012 espe0012 192.168.9.211 24 Usuario espe012
13 espe0013 espe0013 192.168.9.212 Usuario espe013
8
comunicaciones 7 192.168.8.1
1 comunicaciones001 comunicaciones001 192.168.8.10 1 Director comunicaciones
2 comunicaciones002 comunicaciones002 192.168.8.11 2 Subdirector comunicaciones
3 comunicaciones003 comunicaciones003 192.168.8.12 3 Secretaria comunicaciones
4 comunicaciones004 comunicaciones004 | 192.168.8.13 4 usuario comunicaciones
5 comunicaciones005 comunicaciones005 | 192.168.8.14 5 usuario comunicaciones
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EQUIPO ID
UTH?IZADO UBICACION GRUPO GRUPO # DE USERNAME USER NAME LOGIN 1P PUERTO DESCRIPCION USUARIOS
PISO DE TRABAJO USUARIOS SWITCH
8 6 comunicaciones006 comunicaciones006 192.168.8.15 6 usuario comunicaciones
7 comunicaciones007 comunicaciones007 192.168.8.16 7 usuario comunicaciones
8 comunicaciones008 comunicaciones008 192.168.8.17 8 usuario comunicaciones
9 comunicaciones009 comunicaciones009 192.168.8.18 9 usuario comunicaciones
10 comunicaciones010 comunicaciones010 192.168.8.19 10 usuario comunicaciones
11 comunicaciones011 comunicaciones011 192.168.8.20 11 usuario comunicaciones
12 comunicaciones012 comunicaciones012 192.168.8.21 12 usuario comunicaciones
13 comunicaciones013 comunicaciones013 192.168.8.22 13 usuario comunicaciones
14 comunicaciones014 comunicaciones014 192.168.8.23 14 usuario comunicaciones
15 comunicaciones015 comunicaciones015 192.168.8.24 15 usuario comunicaciones
16 comunicaciones016 comunicaciones016 192.168.8.25 16 usuario comunicaciones
17 comunicaciones017 comunicaciones017 192.168.8.26 17 usuario comunicaciones
inspectoria 8 192.168.8.2
1 inspectoria001 inspectoria001 192.168.8.27 18 Administrativo de inspectoria
2 inspectoria002 inspectoria002 192.168.8.28 19 Ayudante de inspectoria
3 inspectoria003 inspectoria003 192.168.8.29 20 Contraloria de inspectoria
ENTERASYS 4 inspectoria004 inspectoria004 192.168.8.30 21 Auditoria de inspectoria
SWITCH VH2402S
(1) 7
inteligencia 9 192.168.7.1
1 inteligencia001 inteligencia001 192.168.7.10 22 Administrativo de inteligencia
2 inteligencia002 inteligencia002 192.168.7.11 23 Ayudante de inteligencia
6
comunicasocial 10 192.168.6.1
1 comunicasocial001 comunicasocial001 192.168.6.10 1 Administrativo comunicacioén social
2 comunicasocial002 comunicasocial002 192.168.6.11 2 Ayudante de comunicacién social
educacion 11 192.168.6.2
1 educacion001 educacion001 192.168.6 .12 2 Administrativo de educacion
ENTERASYS 2 educacion002 educacion002 192.168.6.13 4 Ayudante de educacion
SWITCH VH2402S
(1) 5
operaciones 12 192.168.5.1
1 operaciones001 operaciones001 192.168.5.10 5 Administrativo de operaciones
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EQUIPO ID
UTH?IZADO UBICACION GRUPO GRUPO # DE USERNAME USER NAME LOGIN P PUERTO DESCRIPCION USUARIOS
PISO DE TRABAJO USUARIOS SWITCH
2 operaciones002 operaciones002 192.168.5.11 6 Ayudante de operaciones
3 operaciones003 operaciones003 192.168.5.12 7 Instruccién Administrativo
4 operaciones004 operaciones004 192.168.5.13 8 Educacién fisica administrativo
comandocontrol 13 192.168.5.2
1 comandocontrol001 comandocontrol001 192.168.5.14 9 Administrativo comando control
2 comandocontrol002 comandocontrol002 192.168.5.15 10 Ayudante comando control
4
ciemgeneral 14 192.168.4.1
1 ciemgeneral001 ciemgeneral001 192.168.4.10 1 Administrativo de ciem
2 ciemgeneral002 ciemgeneral002 192.168.5.11 2 Ayudante de ciem
3 ciemgeneral003 ciemgeneral003 192.168.4.12 3 Secretaria de ciem
jefatura 15 192.168.4.2
1 jefatura001 jefatura001 192.168.4.13 4 Administrativo de jefatura
2 jefatura002 jefatura002 192.168.4.14 5 Ayudante de jefatura
3 jefatura003 jefatura003 192.168.4.15 6 Secretaria de jefatura
ENTERASYS 4 jefatura004 jefatura004 192.168.4.16 7 Asesor de jefatura
SWITCH VH2402S
€] 3
logistica 16 192.168.3.1
1 logistica001 logistica001 192.168.3.10 8 Administrativo de Logistica
2 logistica002 logistica002 192.168.3.11 9 Ayudante de Logistica
logistical 17 1 logistical001 logistical001 192.168.3.12 10 Servidor de Logistica Sun. S.S.20
2 logistical002 logistical002 192.168.3.13 11 Servidor de Logistica Sun. S.S.20
3 logistical003 logistical003 192.168.3.14 12 Jefatura de Logistica
4 logistical004 logistical004 192.168.3.15 13 Subjefatura de Logistica
5 logistical005 logistical005 192.168.3.16 14 Administrativo de Logistical
6 logistical006 logistical006 192.168.3.17 15 Planificacién Logistica
7 logistical007 logistical007 192.168.3.18 16 Transporte Logistica
8 logistical008 logistical008 192.168.3.19 17 Presupuesto Logistica
9 logistical009 logistical009 192.168.3.20 18 centro Datos Logistica
10 logistical010 logistical010 192.168.3.21 19 centro Datos Logistica
11 logistical011 logistical011 192.168.3.22 20 centro Datos Logistica
12 logistical012 logistical012 192.168.3.23 21 Aereo Logistica
13 logistical013 logistical013 192.168.3.24 22 Ingenieria Logistica
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EQUIPO ID
UTH?IZADO UBICACION GRUPO GRUPO # DE USERNAME USER NAME LOGIN 1P PUERTO DESCRIPCION USUARIOS
PISO DE TRABAJO USUARIOS SWITCH
14 logistical014 logistical014 192.168.3.25 23 Abas.mat. Guerra Logistica
15 logistical015 logistical015 192.168.3.26 1 Jefatura. Matt. Logistica
16 logistical016 logistical016 192.168.3.27 2 Abas. Trop. Logistica
17 logistical017 logistical017 192.168.3.28 3 Abastecimiento. Int. Logistica
18 logistical018 logistical018 192.168.3.29 4 Abastecimiento. Int. Logistica
19 logistical019 logistical019 192.168.3.30 5 Presupuest. Int. Logistica
2
logistica2 18 192.168.2.150
1 logistica2001 logistica2001 192.168.2.160 1 Administrativo de logistica2
2 logistica2002 logistica2002 192.168.2.161 2 Ayudante de logistica2
cuartelgeneral 19 192.168.2.151
1 cuartelgeneral001 cuartelgeneral001 192.168.2.162 3 Administrativo Cuartel G.
2 cuartelgeneral002 cuartelgeneral002 192.168.2.163 4 Ayudante Cuartel G.
sanidad 20 192.168.2.152
1 sanidad001 sanidad001 192.168.2.164 5 Administrativo de sanidad
2 sanidad002 sanidad002 192.168.2.165 6 Ayudante de sanidad
sanidadl 21 192.168.2.152
1 sanidad1001 sanidad1001 192.168.2.164 7 Administrativo de sanidadl
2 sanidad1002 sanidad1002 192.168.2.165 8 Ayudante de sanidadl
ENTERASYS 1
SWITCH VH2402S
(3) recursoshumanos 22 192.168.1.150
1 recursoshumanos001 | recursoshumanos001 | 192.168.1.160 9 Reclutamiento oficiales
2 recursoshumanos002 | recursoshumanos002 | 192.168.1.161 10 Reclutamiento voluntarios
3 recursoshumanos003 | recursoshumanos003 | 192.168.1.162 11 Reclutamiento emcis.
4 recursoshumanos004 | recursoshumanos004 | 192.168.1.163 12 Capacitacion militares y emcis
5 recursoshumanos005 | recursoshumanos005 | 192.168.1.164 13 Plan carrera
6 recursoshumanos006 | recursoshumanos006 | 192.168.1.165 14 Rectificaciones
7 recursoshumanos007 | recursoshumanos007 | 192.168.1.166 15 Pases oficiales
8 recursoshumanos008 | recursoshumanos008 | 192.168.1.167 16 Pases voluntarios
9 recursoshumanos009 | recursoshumanos009 | 192.168.1.168 17 Traslados emcis
10 recursoshumanos010 | recursoshumanos010 | 192.168.1.169 18 Becas y ayudantes administrativos
11 recursoshumanos011 | recursoshumanos011 | 192.168.1.170 19 Bajas cancelacion emcis
12 recursoshumanos012 | recursoshumanos012 | 192.168.1.171 20 Disponibilidades o/ a disposicién
13 recursoshumanos013 | recursoshumanos013 | 192.168.1.172 21 Reservas
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EQUIPO ID
UTH?IZADO UBICACION GRUPO GRUPO # DE USERNAME USER NAME LOGIN P PUERTO DESCRIPCION USUARIOS
PISO DE TRABAJO USUARIOS SWITCH
14 recursoshumanos014 | recursoshumanos014 | 192.168.1.173 22 Descuentos sueldos
15 recursoshumanos015 | recursoshumanos015 | 192.168.1.174 23 Pases, sueldos, comandados
16 recursoshumanos016 | recursoshumanos016 | 192.168.1.175 24 Descuento issfa, iess
17 recursoshumanos017 | recursoshumanos017 | 192.168.1.176 1 Condecoraciones
18 recursoshumanos018 | recursoshumanos018 | 192.168.1.177 2 Licencias y permisos
19 recursoshumanos019 | recursoshumanos019 | 192.168.1.178 3 Ascensos voluntarios
20 recursoshumanos020 | recursoshumanos020 | 192.168.1.179 4 Parte diario
21 recursoshumanos021 | recursoshumanos021 | 192.168.1.180 5 Usuario del Siper
22 recursoshumanos022 | recursoshumanos022 | 192.168.1.181 6 Usuario del Siper
23 recursoshumanos023 | recursoshumanos023 | 192.168.1.182 7 Usuario del Siper
24 recursoshumanos024 | recursoshumanos024 | 192.168.1.183 8 Usuario del Siper
25 recursoshumanos025 | recursoshumanos025 | 192.168.1.184 9 Usuario del Siper
26 recursoshumanos026 | recursoshumanos026 | 192.168.1.185 10 Usuario del Siper
27 recursoshumanos027 | recursoshumanos027 | 192.168.1.186 11 Usuario del Siper
28 recursoshumanos028 | recursoshumanos028 | 192.168.1.187 12 Usuario del Siper
29 recursoshumanos029 | recursoshumanos029 | 192.168.1.188 13 Usuario del Siper
30 recursoshumanos030 | recursoshumanos030 | 192.168.1.189 14 Usuario del Siper
31 recursoshumanos031 | recursoshumanos031 | 192.168.1.190 15 Usuario del Siper
32 recursoshumanos032 | recursoshumanos032 | 192.168.1.191 16 Usuario del Siper
33 recursoshumanos033 | recursoshumanos033 | 192.168.1.192 17 Usuario del Siper
34 recursoshumanos034 | recursoshumanos034 | 192.168.1.193 18 Usuario del Siper
35 recursoshumanos035 | recursoshumanos035 | 192.168.1.194 19 Usuario del Siper
36 recursoshumanos036 | recursoshumanos036 | 192.168.1.195 20 Usuario del Siper
37 recursoshumanos037 | recursoshumanos037 | 192.168.1.196 21 Usuario del Siper
38 recursoshumanos038 | recursoshumanos038 | 192.168.1.197 22 Usuario del Siper
39 recursoshumanos039 | recursoshumanos039 | 192.168.1.198 23 Usuario del Siper
40 recursoshumanos040 | recursoshumanos040 | 192.168.1.199 24 Usuario del Siper
41 recursoshumanos041 | recursoshumanos041 | 192.168.1.200 1 Usuario del Siper
42 recursoshumanos042 | recursoshumanos042 | 192.168.1.201 2 Usuario del Siper
43 recursoshumanos043 | recursoshumanos043 | 192.168.1.202 3 Usuario del Siper
44 recursoshumanos044 | recursoshumanos044 | 192.168.1.203 4 Usuario del Siper
45 recursoshumanos045 | recursoshumanos045 | 192.168.1.204 5 Usuario del Siper
46 recursoshumanos046 | recursoshumanos046 | 192.168.1.205 6 Usuario del Siper
47 recursoshumanos047 | recursoshumanos047 | 192.168.1.206 7 Usuario del Siper
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EQUIPO ID
UTH?IZADO UBICACION GRUPO GRUPO # DE USERNAME USER NAME LOGIN P PUERTO DESCRIPCION USUARIOS
PISO DE TRABAJO USUARIOS SWITCH
48 recursoshumanos048 | recursoshumanos048 | 192.168.1.207 8 Usuario del Siper
49 recursoshumanos049 | recursoshumanos049 | 192.168.1.208 9 Usuario del Siper
50 recursoshumanos050 | recursoshumanos050 | 192.168.1.209 10 Usuario del Siper
51 recursoshumanos051 | recursoshumanos051 | 192.168.1.210 11 Usuario del Siper
52 recursoshumanos052 | recursoshumanos052 | 192.168.1.211 12 Usuario del Siper
53 recursoshumanos053 | recursoshumanos053 | 192.168.1.212 13 Usuario del Siper
54 recursoshumanos054 | recursoshumanos054 | 192.168.1.213 14 Usuario del Siper
55 recursoshumanos055 | recursoshumanos055 | 192.168.1.214 15 Usuario del Siper
PB
bienestarpersonal 23 192.168.11.1
1 bienestarpersonal001 | bienestarpersonal001 | 192.168.11.10 1 Administrativo bienestar personal
2 bienestarpersonal002 | bienestarpersonal002 | 192.168.11.11 2 Ayudante bienestar personal
3 bienestarpersonal003 | bienestarpersonal003 | 192.168.11.12 3 Director bienestar personal
4 bienestarpersonal004 | bienestarpersonal004 | 192.168.11.13 4 Subsidio Familiar bienestar personal
5 bienestarpersonal005 | bienestarpersonal005 | 192.168.11.14 5 Vivienda Fiscal bienestar personal
Smart Switch
ROUTER subs
8600(1) bienestarpersonall 24 192.168.12.1
Retenciones Judiciales bienestar
1 bienestarpersonal1001 | bienestarpersonal1001 | 192.168.12.10 6 personall
2 bienestarpersonal1002 | bienestarpersonal1002 | 192.168.12.11 7 Subdirector bienestar personall
servidores 25 192.168.12.2
1 servidores001 servidores001 192.168.12.12 8 Servidor
2 servidores002 servidores002 192.168.12.13 9 Servidor
3 servidores003 servidores003 192.168.12.14 10 Servidor
4 servidores004 servidores004 192.168.12.15 11 Servidor
control 26 192.168.12.3
1 control001 control001 192.168.12.15 12 Administracion Redes
2 control002 control002 192.168.12.16 13 Administracion Servidores

NEXO C1: Inventario de Usuarios de la CGFT
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ANEXO D
DESCRIPCION DETALLADA DE VLAN CGFT
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ID VLAN NUMERO DE USERNAME USER NAME LOGIN P PUERT O DESCRIPCION USUARIOS
USUARIOS SWITCH
101 192.168.101.254
1 centro001 centro001 192.168.101.X 1 Recepcién centro de mensajes
2 centro002 centro002 192.168.101.X 2 Jefe Centro de Mensajes
102 192.168.102.254
1 doctrina001 doctrina001 192.168.102.X 3 Administrativo de Doctrina
2 doctrina002 doctrina002 192.168.102.X 4 Ayudantia de Doctrina
103 192.168.103.254
1 planificacion001 planificacion001 192.168.103.X 5 Administrativo EMP
2 planificacion002 planificacion002 192.168.103.X 6 Secretaria EMP
104 192.168.104.254
1 planificacion1001 planificacion1001 192.168.104.X 7 Jefe empft
2 planificacion1002 planificacion1002 192.168.104.X 8 Subjefe
3 planificacion1003 planificacion1003 192.168.104.X 9 Accesoria
4 planificacion1004 planificacion1004 192.168.104.X 10 Educacién
5 planificacion1005 planificacion1005 192.168.104.X 11 Doctrina
6 planificacion1006 planificacion1006 192.168.104.X 12 Planificicacion
7 planificacion1007 planificacion1007 192.168.104.X 13 Inteligencia
8 planificacion1008 planificacion1008 192.168.104.X 14 Operaciones
9 planificacion1009 planificacion1009 192.168.104.X 15 Dicomsi
10 planificacion1010 planificacion1010 192.168.104.X 16 Organizacién
11 planificacion1011 planificacion1011 192.168.104.X 17 Inspectoria
12 planificacion1012 planificacion1012 192.168.104.X 18 Personal
13 planificacion1013 planificacion1013 192.168.104.X 19 Bienestar de personal
14 planificacion1014 planificacion1014 192.168.104.X 20 Sanidad
15 planificacion1015 planificacion1015 192.168.104.X 21 Comunicacion social
16 planificacion1016 planificacion1016 192.168.104.X 22 Logistica
17 planificacion1017 planificacion1017 192.168.104.X 23 Finanzas
18 planificacion1018 planificacion1018 192.168.104.X 24 Mantenimiento
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ID VLAN NUMERO DE USERNAME USER NAME LOGIN IP PUERT O DESCRIPCION USUARIOS
USUARIOS SWITCH

105 192.168.105.254
1 organizacion001 organizacion001 192.168.105.X 1 Servidor de organizacion
2 organizacion002 organizacion002 192.168.105.X 2 Organizacion de cien
3 organizacion003 organizacion003 192.168.105.X 3 Orgéanico Shyris
4 organizacion004 organizacion004 192.168.105.X 4 Orgéanico Tarqui
5 organizacion005 organizacion005 192.168.105.X 5 Orgénico Logistica
6 organizacion006 organizacion006 192.168.105.X 6 Orgénico Amazonas
7 organizacion007 organizacion007 192.168.105.X 7 Organico Libertad
8 organizacion008 organizacion008 192.168.105.X 8 Organico cgft
9 organizacion009 organizacion009 192.168.105.X 9 Jefe oficina Organizacién
10 organizacion010 organizacion010 192.168.105.X 10 Supervisién Organizacién
11 organizacion011 organizacion011 192.168.105.X 11 Subs. Rosero
12 organizacion012 organizacion012 192.168.105.X 12 Emci. Jamil

106 192.168.106.254
1 espe0001 espe0001 192.168.106.X 13 Usuario Siperl ESPE
2 espe0002 espe0002 192.168.106.X 14 Usuario Siper2 ESPE
3 espe0003 espe0003 192.168.106.X 15 Usuario Siper3 ESPE
4 espe0004 espe0004 192.168.106.X 16 Usuario Siper4 EsPE
5 espe0005 espe0005 192.168.106.X 17 Usuario Siper3 ESPE
6 espe0006 espe0006 192.168.106.X 18 Usuario Siper4 EsPE
7 espe0007 espe0007 192.168.106.X 19 Usuario Siper3 ESPE
8 espe0008 espe0008 192.168.106.X 20 Usuario Siper4 EsPE
9 espe0009 espe0009 192.168.106.X 21 Usuario Siper3 ESPE
10 espe0010 espe0010 192.168.106.X 22 Usuario Siper4 EsPE
11 espe0011 espe0011 192.168.106.X 23 Usuario Siper3 ESPE
12 espe0012 espe0012 192.168.106.X 24 Usuario Siper4 EsPE

107 192.168.107.254
1 comunicaciones001 comunicaciones001 192.168.107.X 1 Director dicomsi
2 comunicaciones002 comunicaciones002 192.168.107.X 2 Subdirector dicomsi
3 comunicaciones003 comunicaciones003 192.168.107.X 3 Secretaria dicomsi
4 comunicaciones004 comunicaciones004 192.168.107.X 4
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ID VLAN NUMERO DE USERNAME USER NAME LOGIN IP PUERT O DESCRIPCION USUARIOS
USUARIOS SWITCH

5 comunicaciones005 comunicaciones005 192.168.107.X 5 Usuarios de comunicaciones
6 comunicaciones006 comunicaciones006 192.168.107.X 6 Usuarios de comunicaciones
7 comunicaciones007 comunicaciones007 192.168.107.X 7 Usuarios de comunicaciones
8 comunicaciones008 comunicaciones008 192.168.107.X 8 Usuarios de comunicaciones
9 comunicaciones009 comunicaciones009 192.168.107.X 9 Usuarios de comunicaciones
10 comunicaciones010 comunicaciones010 192.168.107.X 10 Usuarios de comunicaciones
11 comunicaciones011 comunicaciones011 192.168.107.X 11 Usuarios de comunicaciones
12 comunicaciones012 comunicaciones012 192.168.107.X 12 Usuarios de comunicaciones
13 comunicaciones013 comunicaciones013 192.168.107.X 13 Usuarios de comunicaciones
14 comunicaciones014 comunicaciones014 192.168.107.X 14 Usuarios de comunicaciones
15 comunicaciones015 comunicaciones015 192.168.107.X 15 Usuarios de comunicaciones
16 comunicaciones016 comunicaciones016 192.168.107.X 16 Usuarios de comunicaciones
17 comunicaciones017 comunicaciones017 192.168.107.X 17 Usuarios de comunicaciones

108 192.168.108.254
1 inspectoria001 inspectoria001 192.168.108.X 18 Administrativo de IGFT
2 inspectoria002 inspectoria002 192.168.108.X 19 Ayudantia de IGFT
3 inspectoria003 inspectoria003 192.168.108.X 20 Contraloria de IGFT
4 inspectoria004 inspectoria004 192.168.108.X 21 Auditoria de IGFT

109 192.168.109.254
1 inteligencia001 inteligencia001 192.168.109.X 22 Administrativo de DIFT
2 inteligencia002 inteligencia002 192.168.109.X 23 Ayudantia de DIFT

110 192.168.110.254
1 comunicasocial001 comunicasocial001 192.168.110..X Administrativo JCS
2 comunicasocial002 comunicasocial002 192.168.110.X Ayudantia de JCS

111 192.168.111.254
1 educacion001 educacion001 192.168.111.X 3 Administrativo de DEFT
2 educacion002 educacion002 192.168.111.X 4 Ayudantia de DEFT
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ID VLAN NUMERO DE USERNAME USER NAME LOGIN IP PUERT O DESCRIPCION USUARIOS
USUARIOS SWITCH
112 192.168.112.254
1 operaciones001 operaciones001 192.168.112.X 5 Administrativo de operaciones
2 operaciones002 operaciones002 192.168.112.X 6 Ayudantia de operaciones
3 operaciones003 operaciones003 192.168.112.X 7 Instrucciéon Administrativo
4 operaciones004 operaciones004 192.168.112.X 8 Educacién fisica administrativo
113 192.168.113.254
comandocontrol001 comandocontrol001 192.168.113.X 9 Administrativo C312
comandocontrol002 comandocontrol002 192.168.113.X 10 Ayudantia C312
114 192.168.114.254
ciemgeneral001 ciemgeneral001 192.168.114.X 1 Administrativo de CE
ciemgeneral002 ciemgeneral002 192.168.114.X 2 Ayudantia de CE
ciemgeneral003 ciemgeneral003 192.168.114.X 3 Secretariog de CE
115 192.168.115.254
1 jefatura001 jefatura001 192.168.115.X 4 Administrativo de JEM
2 jefatura002 jefatura002 192.168.115.X 5 Ayudantia de JEM
3 jefatura003 jefatura003 192.168.115.X 6 Secretariataria de JEM
4 jefatura004 jefatura004 192.168.115.X 7 Asesoria de JEM
116 192.168.116.254
1 logistica001 logistica001 192.168.116.X 8 Administrativo de Logistica
2 logistica002 logistica002 192.168.116.X 9 Ayudantia de Logistica
117 1 192.168.117.254 10 Servidor de Logistica Sun. S.S.20
2 logistical001 logistical001 192.168.117.X 11 Servidor de Logistica Sun. S.S.20
3 logistical002 logistica1002 192.168.117.X 12 Jefatura de Logistica
4 logistical003 logistical003 192.168.117.X 13 Subjefatura de Logistica
5 logistical004 logistical004 192.168.117.X 14 Administrativo de Logistica
6 logistical005 logistical005 192.168.117.X 15 Planificacion Logistica
7 logistical006 logistical006 192.168.117.X 16 Transporte Logistica
8 logistical007 logistical007 192.168.117.X 17 Presupuesto Logistica
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ID VLAN NUMERO DE USERNAME USER NAME LOGIN IP PUERT O DESCRIPCION USUARIOS
USUARIOS SWITCH
9 logistical008 logistical008 192.168.117.X 18 Centro Datos Logistica
10 logistical009 logistical009 192.168.117.X 19 Centro Datos Logistica
11 logistical010 logistical010 192.168.117.X 20 Centro Datos Logistica
12 logistical011 logistical011 192.168.117.X 21 Aereo Logistica
13 logistical012 logistical012 192.168.117.X 22 Ingenieria Logistica
14 logistical013 logistical013 192.168.117.X 23 Abas.mat. Guerra Logistica
15 logistical014 logistical014 192.168.117.X 1 Jefatura. Matt. Logistica
16 logistical015 logistical015 192.168.117.X 2 Abas. Trop. Logistica
17 logistical016 logistical016 192.168.117.X 3 Abastecimiento. Int. Logistica
18 logistical017 logistical017 192.168.117.X 4 Abastecimiento. Int. Logistica
19 logistical018 logistical018 192.168.117.X 5 Presupuest. Int. Logistica
118 192.168.118.254
logistica2001 logistica2001 192.168.118.X Administrativo de DFFT
logistica2002 logistica2002 192.168.118.X Ayudantia de DFFT
119 192.168.119.254
cuartelgeneral001 cuartelgeneral001 192.168.119.X 3 Administrativo Cuartel G.
cuartelgeneral002 cuartelgeneral002 192.168.119.X 4 Ayudantia Cuartel G.
120 192.168.120.254
1 sanidad001 sanidad001 192.168.120.X 5 Administrativo de DSFT
2 sanidad002 sanidad002 192.168.120.X 6 Ayudantia de DSFT
121 192.168.121.254
1 sanidad1001 sanidad1001 192.168.121.X 7 Administrativo de DSFT
2 sanidad1002 sanidad1002 192.168.121.X 8 Ayudantia de DSFT
122 192.168.122.254
1 recursoshumanos001 recursoshumanos001 192.168.122.X 9 Reclutamiento oficiales
2 recursoshumanos002 recursoshumanos002 192.168.122.X 10 Reclutamiento voluntarios
3 recursoshumanos003 recursoshumanos003 192.168.122.X 11 Reclutamiento emcis.
4 recursoshumanos004 recursoshumanos004 192.168.122.X 12 Capacitacion militares y emcis
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ID VLAN NUMERO DE USERNAME USER NAME LOGIN IP PUERT O DESCRIPCION USUARIOS
USUARIOS SWITCH
5 recursoshumanos005 recursoshumanos005 192.168.122.X 13 Plan carrera
6 recursoshumanos006 recursoshumanos006 192.168.122.X 14 Rectificaciones
7 recursoshumanos007 recursoshumanos007 192.168.122.X 15 Pases oficiales
8 recursoshumanos008 recursoshumanos008 192.168.122.X 16 Pases voluntarios
9 recursoshumanos009 recursoshumanos009 192.168.122.X 17 Traslados emcis
10 recursoshumanos010 recursoshumanos010 192.168.122.X 18 Becas y ayudantes administrativos
11 recursoshumanos011 recursoshumanos011 192.168.122.X 19 Bajas Cancelacion emcis
12 recursoshumanos012 recursoshumanos012 192.168.122.X 20 Disponibilidades o/a disposicién
13 recursoshumanos013 recursoshumanos013 192.168.122.X 21 Reservas
14 recursoshumanos014 recursoshumanos014 192.168.122.X 22 Descuentos sueldos
15 recursoshumanos015 recursoshumanos015 192.168.122.X 23 Pases, sueldos, comandados
16 recursoshumanos016 recursoshumanos016 192.168.122.X 24 Descuento issfa, iess
17 recursoshumanos017 recursoshumanos017 192.168.122.X 1 Condecoraciones
18 recursoshumanos018 recursoshumanos018 192.168.122.X 2 Licerncia y permisos
19 recursoshumanos019 recursoshumanos019 192.168.122.X 3 Ascensos voluntarios
20 recursoshumanos020 recursoshumanos020 192.168.122.X 4 Parte diario
21 recursoshumanos021 recursoshumanos021 192.168.122.X 5 Usuario del Siper
22 recursoshumanos022 recursoshumanos022 192.168.122.X 6 Usuario del Siper
23 recursoshumanos023 recursoshumanos023 192.168.122.X 7 Usuario del Siper
24 recursoshumanos024 recursoshumanos024 192.168.122.X 8 Usuario del Siper
25 recursoshumanos025 recursoshumanos025 192.168.122.X 9 Usuario del Siper
26 recursoshumanos026 recursoshumanos026 192.168.122.X 10 Usuario del Siper
27 recursoshumanos027 recursoshumanos027 192.168.122.X 11 Usuario del Siper
28 recursoshumanos028 recursoshumanos028 192.168.122.X 12 Usuario del Siper
29 recursoshumanos029 recursoshumanos029 192.168.122.X 13 Usuario del Siper
30 recursoshumanos030 recursoshumanos030 192.168.122.X 14 Usuario del Siper
31 recursoshumanos031 recursoshumanos031 192.168.122.X 15 Usuario del Siper
32 recursoshumanos032 recursoshumanos032 192.168.122.X 16 Usuario del Siper
33 recursoshumanos033 recursoshumanos033 192.168.122.X 17 Usuario del Siper
34 recursoshumanos034 recursoshumanos034 192.168.122.X 18 Usuario del Siper
35 recursoshumanos035 recursoshumanos035 192.168.122.X 19 Usuario del Siper
36 recursoshumanos036 recursoshumanos036 192.168.122.X 20 Usuario del Siper
37 recursoshumanos037 recursoshumanos037 192.168.122.X 21 Usuario del Siper
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ID VLAN NUMERO DE USERNAME USER NAME LOGIN IP PUERT O DESCRIPCION USUARIOS
USUARIOS SWITCH
38 recursoshumanos038 recursoshumanos038 192.168.122.X 22 Usuario del Siper
39 recursoshumanos039 recursoshumanos039 192.168.122.X 23 Usuario del Siper
40 recursoshumanos040 recursoshumanos040 192.168.122.X 24 Usuario del Siper
41 recursoshumanos041 recursoshumanos041 192.168.122.X 1 Usuario del Siper
42 recursoshumanos042 recursoshumanos042 192.168.122.X 2 Usuario del Siper
43 recursoshumanos043 recursoshumanos043 192.168.122.X 3 Usuario del Siper
44 recursoshumanos044 recursoshumanos044 192.168.122.X 4 Usuario del Siper
45 recursoshumanos045 recursoshumanos045 192.168.122.X 5 Usuario del Siper
46 recursoshumanos046 recursoshumanos046 192.168.122.X 6 Usuario del Siper
47 recursoshumanos047 recursoshumanos047 192.168.122.X 7 Usuario del Siper
48 recursoshumanos048 recursoshumanos048 192.168.122.X 8 Usuario del Siper
49 recursoshumanos049 recursoshumanos049 192.168.122.X 9 Usuario del Siper
50 recursoshumanos050 recursoshumanos050 192.168.122.X 10 Usuario del Siper
51 recursoshumanos051 recursoshumanos051 192.168.122.X 11 Usuario del Siper
52 recursoshumanos052 recursoshumanos052 192.168.122.X 12 Usuario del Siper
53 recursoshumanos053 recursoshumanos053 192.168.122.X 13 Usuario del Siper
54 recursoshumanos054 recursoshumanos054 192.168.122.X 14 Usuario del Siper
55 recursoshumanos055 recursoshumanos055 192.168.122.X 15 Usuario del Siper
123 192.168.123.254
1 bienestarpersonal001 bienestarpersonal001 192.168.123.X 1 Administrativo DBPTF
2 bienestarpersonal002 bienestarpersonal002 192.168.123.X 2 Ayudantia DBPTF
3 bienestarpersonal003 bienestarpersonal003 192.168.123.X 3 Director DBPTF
4 bienestarpersonal004 bienestarpersonal004 192.168.123.X 4 Subsidio Familiar DBPTF
5 bienestarpersonal005 bienestarpersonal005 192.168.123.X 5 Vivienda Fiscal DBPTF
124 192.168.124.254
1 bienestarpersonal1001 bienestarpersonal1001 192.168.124.X 6 Retenciones Judiciales DBPFT
2 bienestarpersonal1002 bienestarpersonal1002 192.168.124.X 7 Subdirector DBPFT
125 192.168.125.254
1 servidores001 servidores001 192.168.125.X 8
2 servidores002 servidores002 192.168.125.X 9
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ID VLAN NUMERO DE USERNAME USER NAME LOGIN IP PUERT O DESCRIPCION USUARIOS
USUARIOS SWITCH
3 servidores003 servidores003 192.168.125.X 10
4 servidores004 servidores004 192.168.125.X 11
126 192.168.126.254
1 administracion001 administracion001 192.168.126.X 12 Administracion Redes
2 administracion002 administracion002 192.168.126.X 13 Administracion Servidores
127 192.168.127.254
invitados001 invitados001 192.168.127.X 14
invitados002 invitados002 192.168.127.X 15
128 192.168.128.254
1 internet001 internet001 192.168.128.X 16 Servidor de internet
129 192.168.129.254
1 ras001 ras001 192.168.129.X 17 Servidor de RAS
2 ras002 ras002 192.168.129.X VIA TELEFONO Usuario Ras
3 ras003 ras003 192.168.129.X VIA TELEFONO Usuario Ras
4 ras004 ras004 192.168.129.X VIA TELEFONO Usuario Ras
130 192.168.130.254
1 temporal 001 temporal 001 192.168.130.X 18 Usuario temporal
2 temporal 002 temporal 002 192.168.130.X 19
200 192.168.200.1
1 switches001 switches001 192.168.200.254 20 equipos activos
2 switches002 switches002 192.168.200.253 21 equipos activos
3 switches003 switches003 192.168.200.X 22 equipos activos
4 switches004 switches004 192.168.200.X 23 equipos activos
5 switches005 switches005 192.168.200.X 24 equipos activos
6 switches006 switches006 192.168.200.X 25 equipos activos
7 switches007 switches007 192.168.200.X 26 equipos activos
8 switches008 switches008 192.168.200.X 27 equipos activos
ANEXO D1: Descripciéon de VLANs propuestas parala CGFT
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ANEXO E
SMART SWITCH ROUTER SSR 8600
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X-Pedition™ 8600 Enterprise Backbone

Switch Router

»  Provides dual 64 Ghps switch fabrics for redundant configuration
supporting 128 Ghps non-blocking switching capacity, 48 Mpps

routing throughput

«  [Delivers wire-apeed performance, even whean all features are enabled
«  Offers pinpoint application control o ensure delivery of critical applications

«  Supports QoS with a non-blocking backplane, large buffering capacity,
traffic classification and prioritization, and Layer 4 flow switching

Multilayer switch router for
backbone

— Full-function IPAPX routing

— Dual 64 Gbps switch
fabrics for redundant
configuration supporting
128 Gbps non-blocking
switching capacity; 48
Mpps switching and
routing throughput

— Up to 28 Gigabit Etharnst
ports; up to 112 10900
ports

Full application support

from the desktop tothe WAN

— Wira-gpesd Layer 4
application fliow switching

— Maintains wirs-spead

performance with all
ather features srabled

Finpoint contral to prici-

tize applications

— Wire-speed, application-
level QoS

— Application load balancing
and content werification

— Bupports Weighted Fair
Cusuing and Rats
Limiting

Security without degradation

— ACLs can ba applisd at
Layer 2, 3 or 4 without
compromising pafomancsa

Standards-based, intuitive

management for fast, easy

troubleshooting

— Full support for RMOM
and RMON 2

— Comprahensive Java-
bassd maragemsnt
software via MatSight™
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High-Capacity, Wire-Speed
Switch Routing for the Enterprise
Backbone

Built for the enterprise backbone, the
chassis-based, high-capacity, 16-3lot
X-Pedition 8600 switch ronter combines
wire-speer] ronfing at gigabit rates, pnpoint
cantrol of application flows, and superior
routing capacity o meelt the evolving neecls
af today’s networks,

The X-Pedition 8600 delivers full-function,
wire-speed [IFIFX muting—hboth unicast
(IP:RIF, OSPE, BGE IPX:RIP) and multicast
(IGME DVMEFP)L Dual &1 Ghps switch
fabrics provide a reclundant configuration
supporting a total af 128 Ghps non-blocking
switch capacity and delivering 48 Mpps
switching and routing throughpot. The
X-Pedition 86000 switch mooter's through-
pul excesds 48 million packets per second
and can be configured with up to 240
LI port= or &0 Gigabit Ethernet ports.

Fnlerpnse backbone requirements are met
through massive table capacity and redun-
dancy. WAN interfaces extend the benefits
of the X-Pedition switch rouler o remote
locations, providing network application-
level contral from the desktop to the WAN
edge., all at wire speed.

The unique X-Peclition arc hitec ture enables
you o moute or switch packels based on the
infommation in Layer 4 oron the tracitional
sonree-destination information in Layer 3.
Thig application-level control allows the
X-Pelition to guarantes secority and end-
to-end Cuality of Service (o) while
maintaining wire-speid  throughpul. Qo2
policies may encompass all the applications
in the network. groups of users, or melate
specifically 1o a single hosk-to-host appli-
cation [low,

The X-Pedition 8600 is easily conbigured
and managed through  com prehensive,
Java-hased network management soflware.
which includes intuitive wizards and drag-
and-tlrop operation.

Unmatched Performance with

Wire-Spead Routing and Switching
The X-FPedition 8600's custom ASICs switch
or route traffic at wire speed based on
Layer 2, Layer 3 and Layer 4 infommation,
These ASICs also store (o3 policies and
security  fillers,  providing  wine-apeed
performance even when (0% and security
filters are enabled. As a resull. network
managers no longer need o make compro-
mises when it comes to pedomance and
functicmality; the X-Pedition delivers both,

Application-Level QoS and
Access Control—at Wire Speed

Iiased on Layer 2. Layer 3 and Layer 4
information, the X-Pedition allows network
managers to identify trathc and set S
policies, withont compromising wire-speed
performmance,

The X-Fedition can guarantee bancwidth
on an application-by-application basis,
theraby accommodating high-priority trafthc
even during peak periods of usage. (oS
policies can hi bmad enough o encompass
all the applications in the network. or
relate specifically to a single host-to-host
application How.

) enterasys

Networks that Know
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Unlike conventional mouters, the X-Pedition’s
performance does not degrade when security
filters are implementecl. Wire-spead security,
oblained through 200000 fillers, enables
network managers (o benelit from both
performance and security. Filters can be
sl hased on Layer 2, Layer 3 or Layer 4
information, enabling network managers to
control access baserl not only on 1P acddresses,
bt also on hest-to-host application fows.

Wire-Speed Multicast to Support
Convergence Applications

The X-Pedition’s switching fabric is capable
of replicating packets in hardware, elimi-
naling perfomance bolttlenecks cansed
by conventional softwarehased routers, By
providing the necessary infrastrocture, the
X-Pelition turns the network into an efficient
multicast medinum, suppoding Protocol
Independent Multicasting-Sparse Mode

(PIM-=M). DYMEP and per-port IGME
Industry-Leading Capacity

Large networks recjuiwe large table capacities
for storing motes, application Aows, (o2
rules, YLAN information and security
filters. The X-Pedition 8600 provides table
capacities thal are greater than most other
solutions available loday, supporting up to
250,000 routes, A0 application
flomws anel BOOO00 Layer 2 MAC addresses.

Full-function wire-speed  TFIPX routing
enables the X-Pedition to scale seamlessly
as the network evolves, The chassis-hased
X-Pedition can be comligured with up 1o 112
LVIOO ports ar up to 28 Gigabit Etheme
ports.

Wome than 4000 VEANa, 200000 security
flters and large per-port boffers provide
the capacity to handle peak traffic acmoss
even the largest enterprise back bones.
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Comprehensive Management for
Easy Deployment and
Troubleshooting

VLAN Managemwni—IThe X-Pecibion
can be configured to support VLANs hased
on ports and protocols, Network managers
can use Layer 2 YLANs with 802, 1 p prior-
itization and 802100 lagging, and can
conbigure VEANs via NetSight.

Extensive Performanee Monitoring—
The X-Pedition paves the way for proactive
plarming of banchwidth growth and eflicient
network troubleshooting by providing
complete RMONRMON 2 capabilities
and industry-accepted  flow  aceounting

solubions.

Fasy-po-Use, Java-Based Managee
The X-Pedition's rich funchionality is marde

easy louza throngh NetSight Atlas manage-
ment applications, which provide extensive
confignration and momitonng trols. NetSight
Atlaz 1= Java-based, allowing network
managers o use most any client station

to remotely manage the X-Pedition Si00.

Net=ight can ron on Salars, Windows NT
and Wincows 95082000 environment s,



Specifications

Technical Specifications

Perfarmance

Wire-speed IFIPX unicast and multicast routing

Dhial, redundant. non-blocking switehing fabric providing
il hpa capaci by

48 million packets per second rooting and Layer 4
switching thronghput

Capacity
240 Fthernet/Fast Ethernat ports
{ W 100Baze-TX or 100Baze-FX)
68 Gigabil Fthernet ports
{ L Base-1L.X or 1000Base-FX)
U 4.000.000 Layer < application flows
Up to 00,000 Layer 2 MAC addresses
L to 250,000 Layer 3 moutes
U to 200000 secorityface ess control Filters
3 MB boffering per Gigabil port
I MB buftering per 10100 port
4006 VLANS

Power System
2002408, HA max

FPhvsical Specifications

Dimensions

48,9 em (1925 x 43,82 em (17.25") 2 31 12em (12,25

Weight
28 kg (61.75 |bs)

Environmental Specifications

Operating Temperature
07 2o 407 G327 F o 1047 F)

Relative Humidity

5% 1o 95% noncondensing

Agency And Standards Specifications

Safety
UL 60050, CSA 60950, EX 60950, EX 60825 and [EC
60050

Electromaagnetic Compatikility

47 CIFR Pads 2 and 15, CSA C108.5, EN 355022, N
55024, EN 61000-3-2, EN 61000-3-3, AS/NZS CISPR
22, and VCCI V-3
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IP Routing
RIPv /%2, OSPF, BGP-4

IF¥ Routing
RIF, SAP

Multicast Support
ICMP, DVMRE. PIM-SM

08
Application level, REVE

RFC=/MIBs

IEEE 02 1p

TEEE 802,100

IEEE 502, 1d Spanning Tree

IEFE 802.3

IEEE 802 3u

IEEE 802 3

IEEE 802 5

RFC 1213 - MIB-2

RFC 1493 — Bridge MIB

RFC 1573 - Intedaces MIB

RFC 1643 — Ethernet-Like Interface NIB
RFC 1163 — A Border Galeway Prolocol (BGE)
RFC 1267 - BGP-3

RFC 1771 — BGP-4

RFC 1657 — BGP-4 MIB

RFC 1058 — RIF vl

RFC 1723 — RIP v2 Carrving Additional Information
RFC 1724 — RIF v2 MIB

RFC 1757 - RMON

RFC 1583 — O2PF Version 2

RFC 1253 — O3PF +2 MIB

RFC 2006 — 1P Forwarding MIB

RFC 1812 — Router Requirements

RFC 1519 —CIDR

RFC 1157 - 3NMP

RFC 2021 — RMON2

RFC 2068 - HTTP

RFC 1717 = The PPP Multilink Frotoeol
RFC 1661 — PPP (Poini-to-Point Protoceol)
RFC 1634 - IPXWAN

RFC 1662 — PPP in HDLE Framing

RFC 1490 — Multiprotocol Interconnect over Frame Relay
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Ordering Information
S3SR-16

X-Pedition 8600 switch fabric module (32R-51-16). Recquires CM2 contml module

S55R-P5-16
Power supply for the X-Pedition 8600 switch ronter S2R-PE-16-DC DC power supply medule for the

X-Pexition B0
S5R-2F16

Swilch fabric module for the X-Pedition 8600 (One modole ships with the base systam)

SSR-MEM-128
X-Pedition 2400480000BA00/ER 16 128 MB memory expansion kil

KP-PCMCIA-32AT
32 MB ATA memory for the X-Pedilion

S5R-CM2-64
XN-Pedition 8000860 switch router control module with 64 MB memary

S5R-CM4-256

X-Pedition 8000 8600 switch ooter control modole with 256 MB memory

KP-3Ya-RW-32
X-Pedition system firmware on a 32 MB ATA PCMCIA card

Modules

S5R-HE51-02-A4
Dhal-port HSST module for X-Pedition B000 and S600

SER-HTX12-08-AA
Heport 1OFT00BaseTX module with Cat 5 EJ45 ports and 4 MB of memory (supporting up to 300,000 flows per 331
ayatem) for the X-Pedition 8000 and &600

SSR-HTX22-08-A4
Seport 107 100BaseTX moclule with Cat 5 BJ5 ports and 16 MB of memory
(supporting up to 2,000,000 flows per 35K system) for the X-Pedition G000 and 5600

SSR-HFX21-08-AA
Heport 10BaseFX module for with MMF S5 pots and 16 MB of memory
(Euppoding up to 20000000 flows per 25K system) for the X-Pedition G000 and 5600

S5R-GEX21-02-A4
2-port 1000Base=X mocule with SCEX (for MMF ports only) ports and 16 MB of memory
(supporting up to 200000 flows per S5R system) for the X-Pedition 8000 and 8600

S5R-GLX29-02-AA
2-port 1O00BaselLX module for with SCLX ports (for MMF or SMF) and 16 MBE of memory
(supporing up to 20000000 flows per 25K system) for the X-Pedition G000 and S600

Page 4 of § = Dala Sheel
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Ordering Information
SSR-SERC-04-AA

Ciad-port Serial module with compression for the X-Pecibion 8000 and 8600

S5R-SERCE-04-AA

Quad-port Serial module with compression and encryption for the X-Peclition 8000 and 5600

(LS and Canada anly)

S5R-HFX29-08-A4
Eeport 100 FX moduole via SMF with 16 MB memory (supporting up to 000,000 flows per aystem) Buoild to order

SSR-GTX32-02
2-port 1000 Base-T module for the X-Pedition 8000 anc B600

S5R-GEX31-04
A-port 1000Base-2X module for the X-Pedition 8000 ancd SiG00

S5R-GLX29-04
A-port 1000Base-LX module for the X-Pedition 8000 and S600

Fage S ol d « Dala Sheet



Service and Support

Enterasys understancls that supenor service and suppoit is
a critical eomponent of Networfs that Knmw.” The
Enterasys SupporiMel Portolio—a suite of innovalive
and flexible service and support offerings—ceompleles the
Enterasys solution. SupportNet offers all the post-imple-
mentation suppor services you need—anline, onsite or over
the phone—to maintain your network availability ancd
perfonmance.

Additional Information

For acditional information on the X-Pedition, visit
enterasys. com/products/routing
Caontact Information

Contact Enterasys Sales at 87 T-8001-TOB2 or
enerasys, com/productsirmming X5 R

Enterasys Metworks
Cormporate Headouarters
50 Minuteman Hoad
Ancover, MA 01810
L.3.A

¥-Padition and MetZight ara tradermarks or mgisterad trademarks of Enterasys
Matwarks. All athar products or servces mantioned ara idantificd by tha fradarmarks
o service marks of ther respactive companiss or oganiations. NOTE: Enerasys

Matwarks raseres the right 10 chanpge specifications withaut notice. Pleasa cantact
YOUr reprasentativa 1o confimm current specifications.
All corments are copyight & 2004 Enferasys Matwarks, Inc. Al nghts mservad.

Lit. 450124784 4'4
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ANEXO F
SWITCH ENTERASYS VH-240252



+  Supperts flexibility and management ideal for the small and mid-market enterprise

*  Provides wire-speed Layer 2 performance

+ Stackable to support for up to seven units and 168 10/ 100 ports

Vertical Horizon YH-240252 Workgroup

Switch

Switch Architecture ldeally Suited o the
Small to Mid-Market Enterprise

The Martical Horizon WH-240252 Fast
Ethernat switch provides 24 107100 Mbps
RJ45 ports and two option slots for expansion,
plus a dedicatad management slot. The
aption slots can be usad for uplink conrnec-
tions to the data center or netwaork core via
[(0Basz-F¥ or |0XBase-X. The “ertical
Horizon VH-24025M2 offers the same con-
figuration, bur & bundled with a maragement
module  that can be configured wia
MetSight ™ Atas netwark managament soft-
ware, wab, or Telnet. Tha “Vartizal Haorizon
WH-240252 15 ideally pesitioned as a high-
performance workgroup switch suitable for
supporting natwerle-intensive applications
and high-valume file transfars. It may also be
used in owiring cleset and deskrop edge
switching applications of large corporations
whare Gigabit Ethernet is the desired back-
bonie tachne kagy.

The Vertical Horizon offers a flexible archi-
tecture that enables it to be deployed as a
standalone or stackable switch.  When
daploved in a stackable configuration, the
WH-240252 (with the additicn of the man-
agement modulke) or WH-24025M2 can be
managad as a single entity, providing for simple
configuration and networl: troubleshooting,

Wire-Speed Layer 2 Performance and
Standards-Based Switching Features

The Vertical Horizon VH-240252 provides
wire-speed |0V [00Base-TX performance for
the connection of high-performance work-
stations, file servers, desktop switches, and
shared access workgroup hubs. With a
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switch bandwidth capacicy of 16 Gbps and a
ferwarding throughput of 855 Mpps (single
unity45.85 Mpps (seven-high stack), the
WH-240252 is ideal for missien-critical
applications lilke voice over IR video multicas-
ting and broadzasting, ERF and CRM. The
WH-240252 supperts advanced features like
B0 p pricricy queding, 80L103 VLANSs,
802, 3% Flow Contral, Spanning Tree for path
redundancy, IGMF for multicast applications,
and Strict Friority Quauing.

MNetwork Management and Security

The plug-and-phy simplicity of the Vartizal
Horzon VH-240252 brings a new level of
intelligance to the small to mid-markat
erterprise. The Mertical Horizen VH-240252
can be managed via Erterasys’ MetSighe™
Atlas, a web interface that uses common
HTTF browsers, Telnet, or serial connec-
tions. RMOM (Groups |, 2, 3, %) and SNMP
{vlivZ) are accessed via Local Conscle
Managament (LCM), to monitor and configure
the WH-240252 switches, enable and disable
ports, and complete firmware downloads, as
well as provide statistical and diagnestic
information about the entire device or an
indidual port.

The Vertical Horizon switchas also deliver
sacurity to the network wvia MAT Port
Locking that provides the abilicy to deny
assess to users based on MAC address.
Ancther security feawre is one-to-one Port
Mirraring to monitor necwork traffic. With
Faort Mirroring, a copy of cach incoming and
autgoing packet is forwarded from one port
of a network switch to ancther port where
the packet can be studied for access denial

* High-performance connectivity
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133HS Viva

— 24 ports of 10/100 Mbps
wire-speed connactivity
with two option slots and a 3
dedicated managemeant slot =5

— Configurable data queuing
for priority traffic, par tha
IEEE 802 Ip standard

— 8,000 MAC addrass table
for integration into largs
anterprise networks

« Stackable design

— Srackable design allows up

to seven units for a total of
68 10100 ports

+ Simplified management

— Marwork management
and configuration via local
consale port, web browser
or SMMP-based netwaork
rmanagerment, MetSight

— Anantire stack can ba man-
aged as a single entity via an
opticnal management agent

— IGMF snooping identifizs
and segregatas unicast and
multicast packet traffic

+ Standaords-based YLAN support

— Standards-based VLAMs per
the IEEE 802,17 standard

ENTERASYS

NETWORKS~
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TECHNICAL SPECIFICATIONS

Switching Bandwidth
[& Ghps

Forwarding Throughput
6.55 Mpps (single unit)/45.85 Mpps (7 high stack)

MAC Address Capacity
8,000

VLAN Capacity
255

Flash Memory
1ME

DRAM
& ME

Power System

AT input Power

Optional Redundant Power Supply
PHYSICAL SPECIFICATIONS

Dimensions
A4 em (253 H x4 em (1737 W 285 am (11227 0

Weight
4. 8lg (10.6 lbs)

Rack Mounting
19" rack mountable metal enclosure

| L high

Safety
UL 1950

C3A C22.2 Mo. 950
F3/23/EEC

EM &0950

[EC 950

Electromagnetic Compatibility
FCC Part |5

CSA CI08.8
89/336/EEC

EN 55022

EN £1000-3-2

EN £1000-3-3

EN 50082

AS/NZS 3548

VCCI V3

ENVIRONMENTAL SPECIFICATIONS

Operating Temperature
0 Cro S0P C (32 Fro 122°F)

Operating Humidity
5% to 95% (non-condeansing)

Operating Yoltage
100 to 240 VAC

MTBF (predicted)

& years

Fage 1 of 4 « Entarasys Data Sheet
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ORDERING INFORMATION

Base Units

WH-240252 M-port 10/100TX via R45 with two rear opticn slots and a dedicated management slot (management moduls
sold separately)

YH-24025M2 One WH-240252 Fast Ethernet switch and one YH-5MGMTZ management modula

Management and Interconnect Modules

YH-5MGMT2 Managemant module for the WH-240252; includes & fernale/fermale DB-9 serial console cable (one required
par standalone or stack)
VH-STACKZ WH-240252 stack interconnect module with 32 cm interconnect cable

Uplink Modules (PIMs)

VHIMI00-515FX  |-port [00Base-FX uplink module (SMF, 5C style connector)
WHIM 00-52MFX 2-port 100Base-FX uplink maodule (MME SC style connactor)
YVHIMIIOO0-SILX |-port |000Base-LX uplink module {Long Reach)
YHIMIIO00-515%  |-port [000Base-5% uplink medule (MMF, SC style connector)
VHIMIIO00-SITX | -port [000Base-T uplink module

VHIMIID00-51GM - 1-port [000Base GRIC (GPIM) uplink modula

Accossories

YH-1RDC Single DC redundant power supply unit bundle

Fage 3 of 4 + Enterasys Data Sheet
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WARRANTY

As a customar-centric compary, Erterasys is committed to providing the best possible workmanship and design in our product set. Inthe
event that one of our products fails due to a defect in one of these factors, we have developed a comprahensive warranty that protects
you and provides a simple way to get your products repaired as soon as possible.

SERVICE AND SUPPORT

Enterasys Metwaorks understands that superior service and support is a aritical component for your Business-Driven Network™. The Enterasys
SuppertMet Portfolio—a suite of innovative and flexible service and support offerings—completes the Enterasys Business-Driven Network
solution. SupportMat offers all the pest-implementation support services you need—aonline, orsite or over the phore—to maintain
network availability and performance.

ADDITIONAL INFORMATION

For additional irformation on the Vertical Horzen, please visit www.enterasys.com/products/switching VH

CONTACT INFORMATION

Contact Enterasys Sales at 978-684-1000 or enterasys.com/corporate/contact/contac t-sales.html

Erterasys Metworks
Corporate Headquartars
50 Minureman Road
Andover, MAQIE10
LIsa,

enterasys.com

NGS5 2 rademark of regsired ralarark of Enerasys Matworks. All athar proiucts o Services Meniioned are dentlied by tha oo emarks
OF Sy ICamanks of Mer respecive ompnies o aranaione MOTE: Energys Meoworis rasrves e right o cnange spaciications Wi hout

noice Flease conbact your rapraseniaivg o conlrm asment speciic om

Al conanis e copyright © 3003 Enterasys Metworks, Inc. Allrights reservad. mﬂ

LE. #8300 16414 13032 H RKS“
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ANEXO G
CONFIGURACION DEL SSR 8600



SSR 8600 System Software, version 3.1.0.8
Copyright © 1996-2000 Cabletron Systems, Inc.
System started on 2005-07-31 11:51:39

Press RETURN to activate console...
Password:

Core8600> en

Password:

Core8600# configure
Core8600(configure)#show

Running system configuration:

Last modified from Telnet (192.12.126.5) on 2005-08-04 01:48:10
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/ICreacion de los puertos VLAN Trunk tanto para el enlace de fibra éptica como

para cable utp

vlan make trunk-port gi.6.2
puerto 2

vlan make trunk-port gi.7.1
puerto 1

vlan make trunk-port gi.8.1
vlan make trunk-port gi.3.1
vlan make trunk-port gi.5.1
vlan make trunk-port gi.3.2

Puerto trunk de alta velocidad, slot 6,

Puerto trunk de alta velocidad, slot 7,

vlan make trunk-port et.2.9-14  puerto trunk con puertos utp, slot 2 puertos del

9 al 14 backup
vlan make trunk-port gi.6.1

/I Creacion de las VLANSs y asignacion de ID

vlan create INVITADO ip id 127

vlan create CENTROMEN ip id 101

vlan create DOCTRINA ip id 102

vlan create PLANIFICACION ip id 103

vlan create ESPE ip id 106

vlan create COMANDOCONTROL ip id 113
vlan create INSPECTORIA ip id 108

vlan create COMUNICACIONES ip id 107
vlan create INTELIGENCIA ip id 109

vlan create EDUCACION ip id 111

vlan create COMUNICACIONSOCIAL ip id 110
vlan create OPERACIONES ip id 112

vlan create ORGANIZACION ip id 105

vlan create CIENGENERAL ip id 114

vlan create JEFATURA ip id 115

vlan create LOGISTICA ipid 116
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vlan create CUARTELGENERAL ip id 119
vlan create RECURSOS HUMANOS ip id 122
vlan create LOGISTICAZ2 ip id 118

vlan create SANIDAD ip id 120

vlan create BIENESTARPERSONAL ip id 123
vlan create RAS ip id 129

vlan create INTERNET ip id 128

vlan create SERVIDORES ip id 125

vlan create TEMPORAL ip id 130

vlan create SWITCHES ip id 200

vlan create ADMINISTRACION ip id 126

//Asignacion de VLANS creadas que pasan por los puertos TRUNK

vlan add ports gi.6.2 to INTERNET

vlan add ports gi.6.2 to TEMPORAL

vlan add ports gi.7.1 to TEMPORAL

vlan add ports gi.8.1 to TEMPORAL

vlan add ports gi.7.1 to INTERNET

vlan add ports gi.8.1 to INTERNET

vlan add ports gi.8.1 to ESPE

vlan add ports gi.8.1 to COMANDOCONTROL
vlan add ports gi.8.1 to DOCTRINA

vlan add ports gi.5.1 to TEMPORAL

vlan add ports gi.3.1 to TEMPORAL

vlan add ports gi.8.1 to CENTROMEN

vlan add ports gi.8.1 to PLANIFICACION

vlan add ports gi.5.1 to INTERNET

vlan add ports gi.3.1 to INTERNET

vlan add ports gi.5.1 to LOGISTICA

vlan add ports gi.5.1 to CIENGENERAL

vlan add ports gi.5.1 to JEFATURA

vlan add ports gi.5.1 to COMANDOCONTROL
vlan add ports gi.3.1 to RECURSOS HUMANOS
vlan add ports gi.3.1 to LOGISTICA2

vlan add ports gi.3.1 to SANIDAD

vlan add ports gi.3.1 to CUARTELGENERAL
vlan add ports gi.2.16 to INTERNET

vlan add ports gi.3.2 to TEMPORAL

vlan add ports gi.3.2 to INETRNET

vlan add ports gi.3.2 to BIENESTARPERSONAL
vlan add ports gi.6.2 to OPERACIONES

vlan add ports gi.6.2 to COMANDOCONTROL
vlan add ports gi.6.2 to ORGANIZACION

vlan add ports gi.6.2 to EDUCACION

vlan add ports gi.6.2 to COMUNICACIONSOCIAL
vlan add ports gi.7.1 to COMANDOCONTROL
vlan add ports gi.7.1 to INTELIGENCIA

vlan add ports gi.7.1 to ESPE



vlan add ports gi.7.1 to COMUNICACIONES
vlan add ports gi.7.1 to INSPECTORIA

vlan add ports gi.3.1 to ESPE

vlan add ports gi.6.2 to ESPE

vlan add ports gi.5.1 to ESPE

vlan add ports gi.3.1 to SWITCHES

vlan add ports gi.3.2 to SWITCHES

vlan add ports gi.5.1 to SWITCHES

vlan add ports gi.6.2 to SWITCHES

vlan add ports gi.7.1 to SWITCHES

vlan add ports gi.8.1 to SWITCHES

vlan add ports et.2.9-14 to SWITCHES

vlan add ports et.2.9 to BIENESTARPERSONAL
vlan add ports et.2.10-14 to INTERNET

vlan add ports et.2.10 to RECURSOS HUMANOS
vlan add ports et.2.10 to LOGISTICA2

vlan add ports et.2.10 to SANIDAD

vlan add ports et.2.10 to CUARTELGENERAL
vlan add ports et.2.10 to ESPE

vlan add ports et.2.11 to LOGISTICA

vlan add ports et.2.11 to CIENGENERAL

vlan add ports et.2.11 to JEFATURA

vlan add ports et.2.11 to COMANDOCONTROL
vlan add ports et.2.12 to OPERACIONES

vlan add ports et.2.12 to COMANDOCONTROL
vlan add ports et.2.12 to ORGANIZACION

vlan add ports et.2.12 to EDUCACION

vlan add ports et.2.12 to COMUNICACIONSOCIAL
vlan add ports et.2.12 to ESPE

vlan add ports et.2.13 to COMANDOCONTROL
vlan add ports et2.13 to INTELIGENCIA

vlan add ports et.2.13 to ESPE

vlan add ports et.2.13 to COMUNICACIONES
vlan add ports et.2.13 to INSPECTORIA

vlan add ports et.2.14 to ESPE

vlan add ports et.2.14 to COMANDOCONTROL
vlan add ports et.2.14 to DOCTRINA

vlan add ports et.2.14 to CENTROMEN

vlan add ports et.2.14 to PLANIFICACION

vlan add ports gi.3.2 to COMUNICACIONES
vlan add ports gi.3.2 to SERVIDORES

vlan add ports gi.6.1 to INSPECTORIA

vlan add ports gi.6.1 to LOGISTICA2

vlan add ports gi.6.1 to SERVIDORES

vlan add ports gi.6.1 to COMUNICACIONES
vlan add ports gi.6.1 to SWITCHES

vlan add ports gi.6.1 to BIENESTARPERSONAL
vlan add ports et.2.5 to SERVIDORES

vlan add ports gi.3.2 to ADMINISTRADOR

149
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vlan add ports et.2.9-14 to TEMPORAL
vlan add ports et.2.1-3 to TEMPORAL

vlan add ports et.2.4 to SERVIDORES
vlan add ports et.2.6 to SERVIDORES
vlan add ports et.2.7 to SERVIDORES
vlan add ports et.2.9 to RECURSOS HUMANOS
vlan add ports et.2.9 to LOGISTICA2

vlan add ports et.9 to SANIDAD

vlan add ports et.9 to CUARTELGENERAL
vlan add ports et.9 to ESPE

vlan add ports et.9 to INTERNET

vlan add ports et.9 to SERVIDORES

vlan add ports et.9 to TEMPORAL

vlan add ports et.10 to TEMPORAL

vlan add ports et.10 to SWITCHES

vlan add ports et.10 to SERVIDORES

vlan add ports et.10 to INTERNET

vlan add ports et.15 to SERVIDORES

/I Creacion de interfaces y asignacion de direcciones Ip a las VLANSs creadas.

interface create ip doctrina address-netmask 192.10.102.254/24 vilan DOCTRINA
interface create ip espe address-netmask 192.9.106.254/24 vlan ESPE

interface create ip comandocontrol address-netmask 192.5.113.254/24 vlan
COMANDO CONTROL

interface create ip inspectoria address-netmask 192.8.108.254/24 vlan
INSPECTORIA

interface create ip comunicaciones address-netmask 192.8.107.254/24 vlan
COMUNICACIONES

interface create ip inteligencia address-netmask 192.7.109.254/24 vlan
INTELIGENCIA

interface create ip educacion address-netmask 192.6.111.254/24 vlan EDUCACION
interface create ip comunicacionsocial address-netmask 192.6.110.254/24 vlan
COMUNICACIONSOCIAL

interface create ip operaciones address-netmask 192.5.112.254/24 vlan
OPERACIONES

interface create ip organizacion address-netmask 192.9.105.254/24 vilan
ORGANIZACION

interface create ip ciengeneral address-netmask 192.4.114.254/24 vlan
CIENGENERAL

interface create ip jefatura address-netmask 192.4.115.254/24 vlan JEFATURA
interface create ip logistica address-netmask 192.3.116.254/24 vlan LOGISTICA
interface create ip cuartelgeneral address-netmask 192.2.119.254/24 vlan
CUARTELGENERAL

interface create ip recursoshumanos address-netmask 192.1.122.254/24 vlan
RECURSOSHUMANOS

interface create ip sanidad address-netmask 192.2.120.254/24 vlan SANIDAD
interface create ip bienestarpersonal address-netmask 192.11.123.254/24 vlan
BIENESTARPERSONAL

interface create ip ras address-netmask 192.12.129.1/24 vlan RAS
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interface create ip servidores address-netmask 192.12.125.1/24 vlan SERVIDORES
interface create ip temporal address-netmask 192.12.130.1/24 vlan TEMPORAL
interface create ip planificacion address-netmask 192.9.103.254/24 vilan
PLANIFICACION

interface create ip centromen address-netmask 192.10.101.254/24 vlan
CENTROMEN

interface create ip swiches address-netmask 192.12.200.1/24 vlan SWITCHES
interface create ip logistica2 address-netmask 192.2.118.254/24 vlan LOGISTICAZ2
interface create ip internet address-netmask 192.12.128.1/24 vlan INTERNET
interface create ip administrador address-netmask 192.12.126.1/24 vlan
ADMINISTRADOR

I/l Permisos de acceso para las VLANS, generacion y aplicacion de los acl

/I acl (vlan creada) permit ip (vlan de servicio)/mask <ip destino> <ip origen>
<permiso>

acl comunicaciones permit ip 192.12.128.0/24 any any any //INTERNET
acl comunicaciones permit ip 192.12.125.0/24 any any any //SERVIDORES
acl comunicaciones permit ip 192.12.129.0/24 any any any //RAS

acl comunicaciones permit ip 192.12.130.0/24 any any any //TEMPORAL

acl recursos humanos permit ip 192.12.128.0/24 any any any IIPERMITA A
RRHH SALIR INTERNET

acl recursos humanos permit ip 192.12.125.0/24 any any any

acl recursos humanos permit ip 192.12.129.0/24 any any any

acl recursos humanos permit ip 192.12.130.0/24 any any any

acl sanidad permitip 192.12.128.0/24 any any any
acl sanidad permitip 192.12.125.0/24 any any any
acl sanidad permitip 192.12.129.0/24 any any any
acl sanidad permit ip 192.12.130.0/24 any any any

acl logistica2 permit ip 192.12.128.0/24 any any any
acl logistica2 permit ip 192.12.125.0/24 any any any
acl logistica2 permit ip 192.12.129.0/24 any any any
acl logistica2 permit ip 192.12.130.0/24 any any any

acl cuartelgeneral permit ip 192.12.128.0/24 any any any
acl cuartelgeneral permit ip 192.12.125.0/24 any any any
acl cuartelgeneral permit ip 192.12.129.0/24 any any any
acl cuartelgeneral permit ip 192.12.130.0/24 any any any

acl logistica permit ip 192.12.128.0/24 any any any
acl logistica permit ip 192.12.125.0/24 any any any
acl logistica permit ip 192.12.129.0/24 any any any
acl logistica permit ip 192.12.130.0/24 any any any



acl ciengeneral permit ip 192.12.128.0/24 any any any
acl ciengeneral permit ip 192.12.125.0/24 any any any
acl ciengeneral permit ip 192.12.129.0/24 any any any
acl ciengeneral permit ip 192.12.130.0/24 any any any

acl jefatura permit ip 192.12.128.0/24 any any any
acl jefatura permit ip 192.12.125.0/24 any any any
acl jefatura permit ip 192.12.129.0/24 any any any
acl jefatura permit ip 192.12.130.0/24 any any any

acl operaciones permit ip 192.12.128.0/24 any any any
acl operaciones permit ip 192.12.125.0/24 any any any
acl operaciones permit ip 192.12.129.0/24 any any any
acl operaciones permit ip 192.12.130.0/24 any any any

acl comandocontrol permit ip 192.12.128.0/24 any any any
acl comando control permit ip 192.12.125.0/24 any any any
acl comando control permit ip 192.12.129.0/24 any any any
acl comando control permit ip 192.12.130.0/24 any any any

acl organizacion permit ip 192.12.128.0/24 any any any
acl organizacion permit ip 192.12.125.0/24 any any any
acl organizacion permit ip 192.12.129.0/24 any any any
acl organizacion permit ip 192.12.130.0/24 any any any

acl educacion permit ip 192.12.128.0/24 any any any
acl educacion permit ip 192.12.125.0/24 any any any
acl educacion permit ip 192.12.129.0/24 any any any
acl educacion permit ip 192.12.130.0/24 any any any

acl comunicacionsocial permit ip 192.12.128.0/24 any any any
acl comunicacionsocial permit ip 192.12.125.0/24 any any any
acl comunicacionsocial permit ip 192.12.129.0/24 any any any
acl comunicacionsocial permit ip 192.12.130.0/24 any any any

acl inteligencia permit ip 192.12.128.0/24 any any any
acl inteligencia permit ip 192.12.125.0/24 any any any
acl inteligencia permit ip 192.12.129.0/24 any any any
acl inteligencia permit ip 192.12.130.0/24 any any any

acl inspectoria permit ip 192.12.128.0/24 any any any
acl inspectoria permit ip 192.12.125.0/24 any any any
acl inspectoria permit ip 192.12.129.0/24 any any any
acl inspectoria permit ip 192.12.130.0/24 any any any

acl planificacion permit ip 192.12.128.0/24 any any any
acl planificacion permit ip 192.12.125.0/24 any any any
acl planificacion permit ip 192.12.129.0/24 any any any
acl planificacion permit ip 192.12.130.0/24 any any any
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acl espe permit ip 192.12.128.0/24 any any any
acl espe permit ip 192.12.125.0/24 any any any
acl espe permit ip 192.12.129.0/24 any any any
acl espe permit ip 192.12.130.0/24 any any any

acl centromen permit ip 192.12.128.0/24 any any any
acl centromen permit ip 192.12.125.0/24 any any any
acl centromen permit ip 192.12.129.0/24 any any any
acl centromen permit ip 192.12.130.0/24 any any any

acl doctrina permit ip 192.12.128.0/24 any any any
acl doctrina permit ip 192.12.125.0/24 any any any
acl doctrina permit ip 192.12.129.0/24 any any any
acl doctrina permit ip 192.12.130.0/24 any any any

acl bienestarpersonal permit ip 192.12.128.0/24 any any any /[INTERNET
acl bienestarpersonal permit ip 192.12.125.0/24 any any any
IISERVIDORES

acl bienestarpersonal permit ip 192.12.129.0/24 any any any IIRAS
acl bienestarpersonal permit ip 192.12.130.0/24 any any any

[ITEMPORAL
acl recursos humanos permit ip 192.9.106.0/24 any any any I[ESPE
acl espe permit ip 192.1.122.0/24 any any any I
RECURSOSHUMANOS

acl comunicaciones permit ip 10.20.1.0/24 any any any
I/[USUARIOS SIPER

ip add route 0.0.0.0 gateway 192.12.128.1 //INTERNET

GATEWAY

ip add route 10.20.1.0/24 gateway 192.12.125.6 /l SERVIDOR
ip add route 10.20.1.0 gateway 192.12.125.3 //ISERVIDOR

system set name “Core8600”

system set location “Centro de Control”

system set contact “ administrador”

system set hashed-password login KzxzzU 84ae2acdf5edf735212eeefa902eaad9
system set hashed-password enable KzxzzU 84ae2acdf5edf735212eeefa902eaad9
Core8600(config)#

ANEXO G1: CONFIGURACION DEL SSR 8600



