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Resuma — Debido al incremento en los Ultimos afios en el use
los cajeros automaticos por la masificacion de loservicios que
estos prestan, y frente al grupo de poblacion queonpuede
acceder a estos servicios debido a su indice de Waaetismo se
presenta la implementacion de una interfaz biométda como
alternativa a la autenticacién tradicional (creandoun sistema
mas seguro ya que la huella dactilar permite garaigar que la
persona que desea realizar una transaccion es quielice ser); y
como puente para el acceso a la tecnologia a lasrqmmas
analfabetas.

Abstract -Due to the massive increment in the last few yeaoser
the use of ATMs (automatic teller machine) becausef the
amount of services which they provide and with theamount of
unlettered people who can't access those servicege present a
biometric interface as an alternative solution to taditional

authentication (with a more secure and a guaranteedystem
based in fingerprint authentication) and as a bridg¢ between
technology and unlettered people.

indices — ATM, Autenticacion, Biométrica, Cajero
Automatico, Huellas Dactilares.
I. NOMENCLATURA

e ATM: Automatic Teller Machine, Cajero Automatico.

* PIN: Personal Identificaction Number,
Identificacion Personal

 UML: Lenguaje de Modelado Unificado.

* FMR: Falso Positivo

 FNMR: Falso Negativo

 EER:Tasa de Igual Error

[I. INTRODUCCION
El proyecto estudia, disefia e implementa una interfaz

permite la autenticacion de usuarios en cajeros automatic
través de la lectura de sus huellas dactilares. Esta inte
permite a un Usuario reemplazar el nimero de identificaci

Este trabajo fue realizado con el apoyo de Mukisery Multisoft.

Namero de

personal (Personal Identificaction Number - PIN)or su
huella dactilar, que junto al identificador de su tarjeta le
permite acceder a los servicios de un cajero automatico. De
esta manera se garantiza que la persona que realiza una
transaccion es quien dice ser ya que los rasgos de las huellas
dactilares de cada persona son Unicos.

Dentro del proyecto se desarrolla toda la metodologia del
Lenguaje de Modelado UnificadoUnified Model Language
(UML) para el disefio de la aplicacion y se disefia la base de
datos basada en un modelo relacional.

Para el manejo de huellas dactilares se utilizgirgerprint

SDK de Griauleque es un software de gran aceptacion en el
mercado internacional y estéa en la listatdplfivede software

para manejo de huellas dactilares por el gran ndimero de
caracteristicas que ofrece.

El lenguaje utilizado para la implementacién de la aplicacion
es Visual Basic .NET en su edicion 2005, y para la base de
datos se emplea SQL Server 2005.

Para verificar la eficiencia operativa del prototipo
implementado se desarrollan una serie de pruebas que
permiten determinar la fiabilidad de la aplicacién al autenticar
usuarios mediante la huella dactilar y el nivel de aceptacion
por parte de los mismos.

Il. DISeENO

Para la implementacion del proyecto se desarroll6 todo el
procedimiento de disefio de software sugerido por la
metodologia de UML en el que se determinaron los siguientes
requisitos para la aplicacion que permitird la autenticacion de
usuarios en un Cajero Automatico mediante su huella dactilar:

R.1. Verificar la autenticidad de un usuario mediante su
ero de identificacion y su huella dactilar en reemplazo del

éa% La comunicacion entre el cajero y el servidor debe
Wplear los protocolos IP y TCP. El control de dosketdo
ebe realizar la aplicacién, entendiéndose msmcketa la
definiciéon de una direccion IP y el puerto TCP asociado a un
servicio.



R.3. Los mensajes que se transmiten entre el cajero y el
servidor deben estar encriptados con una llave conocida forpartir de los diagramas indicados anteriormente,
los dos mdédulos. principalmente de los diagramas estaticos, se disefia la Base de
R.4. El servidor y el cajero deben manejar un registro Datos; determinandose los siguientes requerimientos de datos:
monitorizacién de uso de la aplicacion.

R.4.1. El servidor registra el nimero de identificaciéh de  Usuario Administrativo:

usuario, el puntaje de verificacion, si el usuario fue 0 no - NuUmero de Identificacion: Alfabético
aceptado y la direccion IP del cajero que envid el mensaje. - Nombre: Alfabético

R.4.2. El cajero registra el numero de identificacion del - |dentificacion de la Cooperativa: Alfabético
usuario, el puntaje de verificacion y si el usuario fue o no - Huella; Huella

aceptado. - Contrasefia: Numérico (Entero)

R.5. Solo personas debidamente autorizadas pueden enrolar  |dentificacion de Rol: Numérico (Entero)
clientes nuevos o actualizar datos de un cliente en el sistema a

través de una interfaz grafica. » Cliente:

R.6. La informacidn que se debe ingresar por cada cliente es:-  Namero de Identificacion: Alfabético
namero de identificaciébn, nombre, lenguaje de preferencia, - Nombre: Alfabético

cooperativa a la que pertenece, dedo que ha sido registrado e  |dentificacién de la Cooperativa: Alfabético
identificacién de la persona que enrol6 al cliente. - Huella: Huella

R.7. La aplicacion manejard temporizadores de espera para- |dioma: Alfabético
cada una de las transacciones y estado del cajero. Estos  yUsuario Administrativo que realizd registro del

temporizadores son: cliente: Alfabético
R.7.1. Temporizador de espera de la huella dactilar después
de ingresada la tarjeta. e« Rol
R.7.2. Temporizador de espera para recibir la confirmacion . Nombre: Alfabético
de autenticidad. - Descripcion: Alfabético
R.8. El software permitira generar reportes del estado de la
aplicacion y de historicos de uso. Estos reportes son: «  Huella:
R.8.1. Ndmero de clientes aceptados 0 no por la _  pjgntilla: Datos binarios
aplicacion, filtrado por fecha. - Tamafio: Numérico (Entero)
R.8.2. Numero de identificacion de los clientes que han _  pego: Numérico (Entero)
sido rechazados por el sistema filtrado por fecha. Usuario: Alfabético

R.8.3. ldentificacién de los cajeros que se han conectado al
servidor y que han realizado alguna transaccion . Cooperativa:
R.8.4. Numero de clientes nuevos que han sido enrolados, . Numero de Identificacion: Alfabético

filtrados por fecha. - Nombre: Alfabético

Adicionalmente se enumeran y describen los distintos sgis Cajero:

casos de uso que presenta la aplicacion, se identifican los _ Nimero de Identificacion: Alfabético
objetos que participan, y”se ilustran y de.ta'llan los d,iz.agramas - Ubicacién: Alfabético

gle secuencia, colaboracmn, estados, actividad, estaticos y de.  gistena: Alfabético
implementacion, que permiten tener un esquema completo de _ Cooperativa: Alfabético

la estructura de la aplicacién y determinar que la misma
requiere de tres sistemas o modulos: Host Cajero, Host
Administrador y Host Servidor. Los modulos estan
representados en la Fig. 1.

Log:

- Usuario: Alfabético
- Cajero: Alfabético

- Estado: Alfabético
- Fecha: Tiempo

Host Administrativo

En funcion de los requerimientos se disefia la base de datos

ATM Dactil Servidor 80D modelada en la Fig. 2.

Cajero Utilitarios

Fig. 1. Médulos de la aplicacion.



Fig. 2. Modelo de Base de datos

Rol_tbl Cooperativa_tbl
Nombre .. | Tipo de datos  Pe... Nombre d... | Tipo de datos | P...

@ IdRol int 0 7 IdCoop varchar(20) O
NomRol varchar(20) (| NomCoop varchar(50) O
DesRol varchar(150) [ o~ O

= g
RolUsuario_tbl J 8
Nombre... . Tipo de datos | Pe... CIiente_t bl Cajero_tbl
7 I1dRU int O Nombre ... = Tipo de datos | P.. Nombre d... | Tipo de datos | P...
IdRol int O f  IdCli varchar(20) | W 1dCaj varchar(20) |
TdUA varchar(13) 0 NomCli varchar(50) | UbiCaj varchar(75) |
O IdCoop varchar(20) O SisCaj varchar(50) O
IdiomaCli  varchar(15) O IdCoop varchar(20) O
8 IdUA varchar(13) O EstadoCaj varchar(10) O
O O
UsuarioAdministrativo_tbl
Nombre d... . Tipo de datos = Per... O—"=
i IdUA varchar(13) O
NomUA varchar(15) O Log_t bl
TdCoop varchar(20) 0O Nombre de ... . Tipo de datos = P...
IdLo int ]
PassUA  varchar(ls) [ o ¥ dog ! O
FecL dateti
EstadoUA varchar(10) O -9 aretime O
O IdCli varchar(20) O
- IdCaj varchar(20) O
J:}) EstadoTran varchar(10) O
O
HuellaUsuario_tbl
Nombre ... | Tipo de datos = P.
Huella_tbl
f IdHu int O - _
0O Nombre de ... ' Tipo de datos = Per...
IdHuella int PO———C7 i
vefa " O i IdHuella int O
1dUA varchar(13) = PlanHuella varbinary(800) [
IdCli varchar(20) [ TamHuella int .
O DedoHuella int O
O



IV. IMPLEMENTACION

Comportamisnto:
¢ Interfaz de Usuano.

Un cajero automatico representa un terminal de dat
conectado a un Host Central, al que pueden estar conect:
varios cajeros. El Host Central se encarga del procesamie .
de los mensajes provenientes del cajero y retorna mensi I
con respuestas a las solicitudes o con informacion
administracién. Las transacciones no son mas que

Comportamiento:
¢ Procesamiento de la Aplicacion.

Comportamiento:
¢ Validacion.
¢ Acrceso ala Informacion.

Servidor

M

intercambio de mensajes entre el Host Central y el cajero P—
son ejemplificadas en el diagrama de la Fig. 3. El Hostr&len

se encuentra a su vez conectado a un servidor de aplicacion y

de servicios; este servidor es el encargado de ofrecegigys. arquitectura de 3 Capas

procesar todos los servicios que se tienen en el cajero

automatico. Una implementacién de la arquitectura de tres capas implica

una complejidad mayor puesto que se tienen que controlar un

Sorvidor de mayor nimero de situaciones y elementos, pero brinda un

Aplicaciones v mayor nimero de beneficios que una arquitectura de dos capas
Servicios (la misma que define en una capa al cliente y la gestion del

procesamiento, y en la otra capa se encuentra la gestion de la

base de datos).

El lenguaje que se utiliza para el desarrollo de la aplicacién es

Visual Basic .NET en su version Visual Basic 2005 por las

4 l TRANSACCION (lntercambio de memszjes caracteristicas y facilidades que ofrece. Se disefia una

Host Central

sobreumz variedad de redes de aplicacion para cada sistema, y dentro de cada aplicacion
ST existe uno o mas espacios de nombres que permiten una
agrupacion légica de las clases. Para el manejo de las huellas
\_m, dactilares se utiliza el SDK de Griaule Biometrics conocido
como Fingerprint SDK en su version trial de 90 diasreHos
lectores soportados por este SDK se selecciona el Nitgen
Hamster por las caracteristicas de lectura rapida de la imagen
de la huella.
Para la comunicacién TCP/IP entre el cajero y el servidor, se
Fig. 3. Esquema de Funcionamiento de los Cajerosmdticos utilizan threads para que se encarguen del control de la
comunicacién. Los mensajes que se envian incluye la plantilla
Entendiendo la estructura de funcionamiento de los cajedesla huella dactilar que es la representacion numérica de los
automaticos, el prototipo se disefia en una arquitectura de w&sores que la forman y la distancia entre los mismos. Para
capas en donde se identifican tres componentes: la interfazcdglh uno de estos mensajes se aplica un proceso de
usuario, el procesamiento de la logica de la aplicacion ycdmpresién mediante el cambio de base decimal a base36
gestion de la informacion. Estos tres componentes |§§rando comprimir hasta un cuarenta por ciento el mensaje
distribuyen en tres capas, la primera de ellas tiene al usughginal (ya que al cambio de base se agregan caracteres de
en si y se encarga de manejar la logica de la presentacioRyfrg| y relleno para su correcta descompresion). Después de
sggunda capa |nclluye.yn servidor intermedio que mane|g, ige proceso se aplica un mecanismo de encripcién basado en
l6gica de. la aphcamon, y.,la tercera capa maneja g Igoritmo de 3DES para garantizar la confidencialidad de la
procesamiento de la informacién como se puede apreciar ei'?n]%rmacién que se transmite
F|g._4. . . . : Para el manejo de los datt.)s NET Framework ofrece los
Mediante el uso del servidor intermedio se consigue tener ' .
atasetsque corresponden a espacios de memoria donde se

middlewaré capaz de permitir mdltiples conexiones co | los d itad I b p
clientes: ofrece flexibilidad, escalabilidad y seguridad &/macenan temporalmente los datos consultados a la base de

sistema, incrementa el rendimiento, y esconde la complejitﬂ’;f&os a través de llamadas a los procedimientos almacenados.
del procesamiento al usuario.

ATM ATN

Adicionalmente, el uso dehiddleware permite aligerar la V. APLICACIONES

carga al servidor de base de datos y sirve como un punto de

proteccion de la informacion. A continuacién se describen las aplicaciones para cada uno de
los sistemas.

! Middleware Médulo (software generalmente) intermedio queadérun
punto de acceso transparente para la comunicac®ndas procesos,
adaptando la informacién y brindando seguridad.



A. HATMDactilar

Es instalada en el Cajero Automético el mismo que
mantener una comunicacion con el Servidor. Despliege
ventana que contiene el listado de todos los eventos gen
desde el arranque de la aplicacién los mismos que
almacenados en un archive log.

HATMDactilar lee la informaciéon un archivo denomin:
FingerprintReque: (ver Fig. 5) cada 200 milisegundos
misma que le permite determinar si un nuevo usuari
ingresado su tarjeta y requiere autenticacion median
huella dactilar. Este chivo contiene el numero «
identificaciéon del Usuario y una vez que ha ingresad
tarjeta, HATMDactilar espera por la lectura de la huella
Usuario

Después de capturada la huella del usuario se constrL
mensaje que contiene el ndmero de idecacion, la
informaciéon de la plantilla de la huella del usuario )
plantilla (Fig. 6), y es enviado al servidor para ser aigto.
La aplicacién espera por la respuesta del servidor un ti
determinado y en otro archivo denomini
FingerprintRespore (ver Fig. 7) escribe la respuesta y pas
control a la aplicacién propia del cajero para que contint
operacion normal y pase al estado correspondiente, en ft
de la respuesta leida del archFingerprintRespon:.

Egrmato  Ver . |
502775158050277515

FECHA Y HORA

Tmeastamn )

v NUMERODE IDENTIFICACION

2323 i3 Control 18 digitos de numere de tarjsts
(14 bytes) (1 byte) {19 bytes)
Fig. 5: Archivo FingerprirRequest
1d Cajero | Id Cliemte | =250 Plentill
dCyere IdChenmte o o antilla
r 20bwtes — 11bytes - 4bytes +—————— 130003tz ———

Fig. 6: Formato mensaje clie!

B FingerprintResponse - Bloc de notas
dn Emotn  pe

™~
LR s neierst
|

[ v ¥ ¥

FECHA Y HORA| CODIGO IDENTIFICADOR.  |IDIOMA | CODIGO | NOMERE
ik y |DEERROR|(NUMERO DE TARJETA) DEDEDOQ| CLIENIE
{3 bytes) (Hastz 15 bytes) (1byte) | (2bytes) | (0-30 bytes)

{14 bytes)

Fig. 7: Archivo FingerprintRespor

B. SATMDactila

Corresponde a la aplicacion que corre en el servidc
autenticacion

Al iniciarla, se abre la ventana correspondiente al formu
principal de la aplicéion, y elthreac que administra esocket
gue espera las conexiones de clientes arranca y solo se
una vez que la aplicacion es cerrada. El formulario prin
contiene un subformulario en el que se pueden observar
los eventos que se han geado mientras se ejecuta
aplicacion (Fig. 8) y ademas se guardan en un archiv

Una vez que llega un mensaje proveniente de un caje
crea unthread que corresponde a un nuesocke para la
comunicacién entre el nuevo cliente y el servidor, ismo
que se cierra cuando finaliza la comunicacion entre am!
una vez vencido el temporizador de espera por un mens
respueste

Administracién  Ayuda  Salr

o
"l

O i

TxRx esnelandﬂ chentes enlalP 192.100.100.

saiim Almiada mmimamd ssia §i00 A TOHT 00T 05T UAS
uevs chiente conectado. 1P 1921007007527 346

ensaﬂ: de Cliente, |P: 192.100.100.192: 1946, Suplicante:

' todn 10 10T 100 100 1001040

g:: 8B

S G Gl OO (03100

3 L
W L

n D o B e
2 F

0 cliente conectaao X
& de Cliente |P- 192100100 192-1965 Sugh

Eu SSIE G LaginE i

-] UU &L.UIIBLLGUU IP

Fig. 8: Interfaz grafica SATMDactil

SATMDactilar procesa el mensaje y mediante el namet
identificacién del uwuario consulta a la base de datos
informacion para verificar la identidad del misr

La verificacion se realiza mediante una comparacién en
huella obtenida del usuario y la extraida de la base de de
base a un puntaje minimo de aceptacién. Si el resultadc
comparacion supera el puntaje minimo, un usuaric
autenticado ca: contrario es rechazado y se envia el mer
correspondiente al cajet

El puntaje representa el grado de coincidencia hallado er
plantilla a verificar y la plantilla original. El puntaje
referencia se selecciona en base a la tasa de falsidencia
(FMR o falso positivo) y a la tasa de falsa no coincide
(FNMR o falso negativo). Estos dos valores forman unaa
y el punto en donde son iguales se le conoce como Te
Igual Error (EER por sus siglas en inglés), siendo éstalel
referencial en el cual la probabilidad de tener un falso pos
es igual a la de tener un falso negativo. Estas curvas se |
apreciar en la Fig. ¢



la actualizacion de su informacioén, el ingreso de usuarios

administrativos, su actualizacion, el ingreso de cajeros
0ot _ - automaticos, entre otras funciones que pueden ser ejecutadas
e . O | por un usuarios dependiendo de los roles asignaddssa es
Dentro del proceso de implementacion se dimensiona la
) i capacidad de los servidores de base de datos y aplicacién en
OE 1 base al comportamiento de cada sistema.
E os5) .
04r FMR (0.4 = 00034 1
FNMR((D4))=D_0239 VI. DIMENSIONAMIENTO DEL SERVIDORDE
03r ! . 1 APLICACION
02t ! 1
0} : § Se analiza el tamafio de los mensajes intercambiados entre las
; , L aplicaciones SATMDactilar y HATMDactilar y los tiempos de

o 01 02 03 Dg | Dt-5 o6 07 08 09 respuesta del servidor ante las peticiones de autenticacion de
Imitarnty score . . . P

9 de EMR v ENMR Z clientes, tanto de manera secuencial como simultanea. Las

9. 9- Lurvas de FMR Y caracteristicas de los Host Servidor y Cajero se ilustran en la

L . . tabla 1 las caracteristicas del servidor recomendado se
La comunicacion entre SATMDactilar y HATMDactilar es hdican e)r: la tabla 2

través desocketsTCP, uno para cada cliente conectado (Fig.
10). Los puertos en SATMDactilar asignados para cada NUEN& A 1: CARACTERISTICASHOSTCAJERO YHOST SERVIDOR

conexpn con un cliente son sele.cuo.n,ados alegtorlame.' DETALLE SERVIDOR HGSTCAJERD
A_demrfls puede soportar la comunicacion de varios clien| g~ Operativo Prlggoss?oﬁg; Prlg;jeossfoﬁ
simultaneamente. Version 2002 2002

Fabricante Intel Core 2 Intel Pentium 4 |

Frecuencia 1.86 GHz 1.8 GHz

HOST CAJERD SERVIDOR Procesador 1 e
(Cliarua) {Servidar) Nucleos: 2 !
RAM Tamarno 1GB 512 MB
Red Adaptador Intel PROMO0 VE | VIA PCI10/100 Mbps
Tipo de Conexion 100BaseT 100BaseT
SY,\.
TABLA 2: CARACTERISTICAS DEL SERVIDOR RECOMENDADO PARA LA
APLICACION
Eslablac o da m : v
P conexién TCP Tipo de Procesador Pentium [V en adelante
Velocidad de Procesador 600 MHz en adelante
Memoria RAM 512 MB
. Arquitectura: DAS
Disco Duro Protocolo: SCSI o SATA
Sistema Operativo Windows Server 2003
Tarjeta de Red Interfaz RJ45 para conexion 100BaseT
Intercambio de
r mensajes

VII. DIMENSIONAMIENTO DEL SERVIDORBASEDE
DATOS

— Para el servidor de base de datos se toman en cuenta dos
[ conexion TGP parametros, los requerimientos minimos establecidos por SQL
Server 2005 para su instalaciéon y operacion, y los
determinados en base a la cantidad de informacion a
almacenar y procesar.
Para determinar la cantidad de informacién procesada se
J siguen las recomendaciones de la ayuda de Microsoft SQL
Fig. 10: Comunicacién Host Cajero — Servidor Server, que permiten determinar de manera aproximada el
tamafio que podria alcanzar la base de datos tomando en
cuenta que las tablas en la base tienen indices agrupados
(indices agrupados con los datos). Los resultados obtenid

L, . para cada tabla se pueden observar en la Tabla 3.
Corresponde a la aplicacion en el Host Administrador, 'y

permite a personas autorizadas el ingreso de nuevos usuarios,

C. AATMDactilar



TABLA 3: ESPACIO REQUERIDO APROXIMADO PARA CADA TABLA DE LARSE | gs pruebas fueron realizadas en un Cajero marca NCR que

DE DATOS mantenia una conexién al servidor mediante una LAN. Este
Nombre Tabla Tamaiio Tabla (bytes) | Cajero automatico tiene todos los dispositivos en el cgjeto
CaE SAETE dinero dispensado era dinero de prueba asi como las opciones
Clisnte_tbl 2407034 del cajero conFig.das sélo permiten el retiro del bono.akn |
copperafiva. ihl 16384 Fig. 11 se tiene el cajero de pruebas.
Huglla, thi 33202173
Hugllallsuarig, thl 1392640
Lo thl 445057744
Eal. 10 16384
BolUsuario_thl 163684
LsyaricAdministrativo_thl 24576
Tamaiio Base de Datos (bytes) * 483278848
Tamaiio Base de Datos (MB) 461

Tomando en cuenta el resultado anterior y los requerimien
de SQL, en la Tabla 4 se indican las caracteristicas !
servidor de base de datos recomendado.

TABLA 4: CARACTERISTICAS SERVIDOR RECOMENDADO PARA BASE DE DROS

Tipo de Procesador Pentium IV en adelante
Velocidad de Procesador | 1GHz en adelante
Memoria RAM 312 MB
Disco Duro Arguitectura: DAS
Protocolo: SCSI
Tamario: 10 GB en adelante
Sistema Operativo Windows XP Home Edition
Windows XP Professional Edition
Windaows Server 2003 Web Edition

VIlIl. PRUEBASDE CAMPO

Se realizan dos tipos de pruebas, las de confiabilidad deigall: Cajero empleado para pruebas

aplicacion y las del tiempo de respuesta de la aplicacion frente

a una solicitud, ambas pruebas se las realiza a nivel de 3

laboratorio bajo dos escenarios; en el primer escenario se IX. ANALSIS DERESULTADOS

prueba la aplicacién desarrollada en un computador en donde

se emula el cajero automatico mientras que en el segundopPruebal y Prueba2De los andlisis realizados se aprecia
escenario se prueba la aplicacion ya instalada en un cajeroque la diferencia de tiempo entre el uso del cajero

automatico. automatico y un computador es de 3.7 ms en condiciones
Dentro de los dos escenarios anteriores se miden cuatronormales y cuando se realizan multiples conexiones hacia
factores: el servidor la diferencia de tiempo entre tener una sola

transaccion y tener varias es de 0.15 ms. Por ser valores

» Tiempo de respuesta (Prueba Desde que la aplicacion de tiempo muy pequefios las diferencias son
Host Cajero captura la huella dactilar, hasta que recibe imperceptibles para el usuario y bastante dificiles de
una respuesta por parte del servidor. medir.

» Tiempo de respuesta con carga en el servidor (Prueba 2): Prueba 3: De los usuarios entrevistados, se puede
Se utiliza el software Load Runner de HP para visualizar apreciar que las respuestas demuestran que la aplicacion
el desempefio de una aplicacion simulando tener varios tiene una gran aceptacion y se evidencia también que su
clientes conectados simultaneamente y poder analizar asiuso es bastante intuitivo para los nuevos usuarios. De lo
los posibles “cuellos de botella” en los servidores, en la conversado con las personas que usaron la aplicacion,

red o en la aplicacion. reconocen que la misma es mas segura que el uso de una
» Confiabilidad de la aplicacion (Prueba 3En base al clave (96.5 %). Pero manifiestan su miedo frente al hecho
niamero de falsos positivos y negativos que determina la que les puedan cortar el dedo o la mano para poder retirar
aplicacion. dinero, por eso es que el 3.5% de las personas prefieren
* Nivel de aceptacién del usuario (Prueba B}te factor es usar un cajero con clave (el 3.5% es la diferencia entre las
medido frente a la aceptaciéon que tiene el sistema por personas que lo consideran mas seguro al cajero con
parte de las personas que probaron el mismo. huellas dactilares pero que no estarian dispuestos a

usarlo).



* Prueba 4:El 2.3% de los intentos de autenticacion de una X. CONCLUSIONES
huella valida en el sistema fallo, este valor representa los

falsos negativos que presenta el sistema en un escenario, 5 confiabilidad del sistema frente a ataques de identidad
en el cual ya se tiene instalado el cajero y conectado al gg gjto; es decir que el 100% de las huellas no validas son
servidor. En la practica, el porcentaje de errores |ochazadas. Se aprecia que el porcentaje de huellas
cometidos por el sistema es menor al porcentaje de \gjigas no aceptadas por el sistema es comparable al
transaccmn_es rechazadas en los cajeros automaticos POThorcentaje de rechazo de un cajero automatico por un
error en el ingreso de la clave. El 100% de las huellas que oo en el PIN.

no debian ser autenticadas fueron rechazadas por, elg,
sistema con lo que se comprueba que la aplicacion es
robusta frente a los falsos positivos dando la garantia de
ser un sistema confiable frente a ataques de violacién de
identidad.

sistema desarrollado permite tener mayor seguridad a
nivel de cajeros automaticos, ya que la persona tiene que
estar fisicamente en el sitio para validar su identidad. En
caso de robo de una tarjeta ésta es inutil (en donde el
ladrén de alguna forma consigue la clave) ya que no se

3 o ) ) tiene la huella de la persona con lo que no se puede hacer
Ademas de las pruebas indicadas anteriormente, se reallzaronninguna transaccién

pruebas para comprobar el grado de seguridad de la aplicagion
determinando a través de aniffer si la trama que viaja del
cajero al servidor realmente tenia encriptada la huella dactilar;
ademas se reviso si la trama que viaja con la respuesta del
servidor es susceptible de algin ataquesthiffer que se
emple6 para esta prueba esWdresharky los resultados se
indican en Fig. 12.

De la trama que revela ahiffer en la Fig. 12 se puede
apreciar que la huella se encuentra completamente encriptada
esto se evidencia ya que si la huella estuviera en texto plano
en la parte derecha de la captura se veria el texto plano con
informacion de la trama, es decir con el numero de
identificacién y la huella. La Fig. 13 muestra la trama
capturada. Del mismo modo la trama de respuesta del servidor
viaja encriptada hacia el host ya que se tiene la informacién
del proceso de autenticacion del cliente.

La metodologia de disefio de aplicaciones mediante UML
permiten modelar un sistema y tener un mapa de la
aplicacion util en todas las etapas de la vida del software.
En la etapa de disefio permite tener en cuenta todos los
aspectos que se deben disefar y prever, en la etapa de
implementacion ya que permite tener una guia para ir
creando los diferentes modulos y en la etapa de operacion
ya que bajo cualquier eventualidad se tiene la guia y el
'mapa de la aplicacion para determinar dénde puede estar
el posible punto de falla o la guia para modificar la
aplicacién en caso de tener un nuevo requerimiento.

Por los rasgos fisioldgicos de nuestra gente y los medro

de huellas que son bastante marcados, sistemas de
autenticacion biométricas basadas en huellas dactilares
funcionan bastante bien, siendo el lector mas
recomendado el basado en lectura Optica.

- r— T A A A S S A - -

fse-5ft » sencmiwil [ACE] Sagel AcksD winefi535 Lermd

P OrECISE-5IT > senomiwe] [PEM, ACET Skga] ECie] Winsfh3il Lensili
FEILInEEEn 3 Boom-wehien [N AOH] Sege0 ACkaL Win=ETE3Y Lans]
rezitiee e2ssion resoonss
genanlons msasnnsa] Rasmassa
34248 (D007 05 a4 140

InTermet Protocol. Sroc 182 M00U100. 188 (1S201007H0, s L5000, 100 {180, 100100, 1507
= Transmission Comtrdl Protpa coPart: precise-stt (35150, st = senodifl (505, fegr 1, Ack: I, Len: 712

S rE BT a=tl g
SOUrCE pOrT: prec

[ERPD Y [———

D P

Fig. 12: Trama del host hacia el servidor captupmaVireshark.

* Aunque la comunicacion entre el host y el servidor (o
servidores) se considera confiable ya sea por la seguridad
de la red LAN o por el uso de una VPN, para aumentar la
seguridad y garantizarla en el sistema desarrollado se
emplea una encripcion 3DES, elevando aln asi la
seguridad total del sistema.
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Fig. 13: Huella dactilar encriptada.

como un proyecto piloto y pedir voluntarios para su uso.
XI. RECOMENDACIONES Esto basicamente para eliminar los miedos de las personas
frente su uso y también eliminar la asociacién de las

¢ Aunque las pruebas realizadas en laboratorio dieron Euellas dactllaregar;echos Ieglalesoforenses. I cobro del
resultados positivos, antes de comercializar el producto o bn casg qug se |m|p|) emente e [;roy(_ectol para €l cobro d c
ponerlo en produccion, seria recomendable realizar PONO C€ desarrolio, se puede 1mp ementar”ayu as
pruebas en un ambiente mas agresivo como tener un 2dicionales para tener una mayor penetracion. Por
cajero en un lugar remoto para poder analizar los retardos gj_emplo, se puede _|mplementar ayudas_; _aUd't'VaS en el
de tiempo que se tienen por motivos de propagacion. idioma de preferencia de la persona (el idioma es uno de
* La capacitacion del sistema, tanto para los usuarios los valores que devuelve el__serwdor en su trama de
administrativos asi como para los clientes es muy respuesta) o se puede mo_d|f|§:a_r IC.)S teclados para que
importante previa la puesta en marcha, ya que solo asi Setengas colores y sean de f4cil distincién para las personas

puede garantizar un correcto uso del mismo y en posterior analfabetas. . o
el éxito del sistema e La base de datos y el servidor de la aplicacion se deben
mantener en lugares altamente seguros, ya que poseen

¢ Hasta conseguir la difusion del sistema, es recomendable ., ; i ! -
informacion susceptible y privada. Esta informacion es

no forzar a los clientes a usarlo sino mas bien manejarlo



valiosa y podria comprometer la seguridad de la pel

e Por el disefio con el cual se implementé la aplicacioé
integracion con otras aplicaciones es bastante sencills
lo que se recomienda que se continle su investig
para el desarrollo de aplicaciones afines ¢
autenticacion de usuarios en ventani
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