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RESUMEN

El presente proyecto plantea una guia metodolégica para la implementacion de
una soluciéon que ofrezca el mejoramiento y difusion de las Tecnologias de la
Informacién y Comunicacién (TIC) en Instituciones Educativas del pais, en base a
un buen disefio de red, servicios a bajos costos y una adecuada gestion y

seguridad.

En el primer capitulo se exponen los aspectos conceptuales que definen las
Tecnologias de la Informacion y Comunicacion para su posterior analisis en el
campo Educativo. Se destaca la importancia de las redes de informacion de
acuerdo a la situaciéon actual que presentan 10 centros educativos de la ciudad de
Quito en los temas de: Redes de Datos, Cableado Estructurado, Servicios y

Aplicaciones, Gestion y Seguridad.

En el segundo capitulo se describen conceptualmente las principales
caracteristicas del Cableado vertical (backbone), Sistemas operativos Microsoft y
GNU/Linux, modelos de gestién y administracion de redes (ISO/OSI e Internet) y
Normas de Seguridad (27001 y RFC 2196); a partir de esta descripcion se

seleccionan las mejores opciones para el desarrollo del proyecto.

En el tercer capitulo se desarrolla una metodologia que servira como guia para el
mejoramiento de las redes informaticas en diferentes Instituciones Educativas.
Adicionalmente se realiza de manera general un analisis de costos para el uso e

implementacion de la guia.

En el cuarto capitulo se realiza la adaptacion del proyecto en forma tedrica a dos
Instituciones Educativas de la ciudad de Quito como casos de estudio, la
“Empresa Educativa Martim Cereré” y el “Centro Educativo La Ciencia al Dia”. En
estas instituciones se analiza la situacion actual en el tema de redes informéticas,
definiendo asi la utilizacion total o parcial de la guia metodologica para que se
ajuste de forma adecuada a cada caso estudiado; adicionalmente se analiza el

costo que demandaria para cada uno de ellos la implementacién del proyecto.
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Al terminar el capitulo se veran reflejados los resultados realizados en un
ambiente de prueba, en el que se podra mostrar el correcto funcionamiento de
cada servidor y sus aplicaciones a traves de la captura de pantallas de cada uno

de ellos.

El quinto capitulo presenta un grupo de conclusiones y recomendaciones de los

resultados obtenidos a lo largo del desarrollo del proyecto.

Finalmente se presentan los anexos y la referencia bibliografica que dan soporte

al proyecto de titulacion.
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PRESENTACION

En la actualidad el uso del computador se ha generalizado y el crecimiento de las
redes informéticas han tenido un incremento sostenido en los dltimos afios y el

sector educativo se ha visto en la necesidad de implementar nuevas tecnologias.

La continua demanda de educacion de calidad y la evolucion de herramientas
pedagdgicas y tecnolbgicas, han obligado al sector educativo a utilizar recursos
TIC en sus establecimientos, con lo que se agilitan actividades tanto de

ensefanza como de administracion.

El disefio de una infraestructura de red en cualquier Institucién Educativa no debe
dejarse a la improvisacion, sino que debe ser el producto de un analisis conciente
de las necesidades requeridas en el ambito educativo y tiene que seguir una serie
de criterios de calidad y funcionalidad minimos a la hora de su implementacion y
en base a informacion certificada. En definitiva, el objetivo tiene que ser una red

estable, fiable, segura y escalable.

Teniendo en cuenta los altos costos que involucra mantener servidores en
cualquier empresa, el desarrollo de servicios y servidores con soluciones abiertas
son una alternativa robusta y segura para las Instituciones Educativas al no pagar

licencias ni actualizaciones, beneficiando su economia.

No solo es importante contar con una buena tecnologia y una infraestructura
fisica; el manejo responsable de los recursos informaticos y la informacion es un
tema basico que deben considerar las Instituciones Educativas en el uso de redes
informaticas. Por ello es necesario la adopcién de herramientas de administracion
y politicas de seguridad que protejan tanto los datos transmitidos como el acceso
a los elementos de la red, de los posibles ataques que pueda sufrir tanto

internamente como externamente.

Este proyecto va enfocado a realizar una metodologia que permita seguir un

adecuado proceso de implementacion y/o mejoramiento de redes informaticas
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para los Centros e Instituciones Educativas que requieren involucrarse en el
mundo de las TIC para mejorar sus actividades docentes y administrativas de una

manera flexible, eficiente y segura.



CAPITULO 1

SITUACION ACTUAL DE LA RED INFORMATICA
EN CENTROS EDUCATIVOS

1.1. INTRODUCCION

El propdsito de este capitulo es, revisar los aspectos conceptuales que definen las
Tecnologias de la Informacion y Comunicacion para su posterior analisis en el
campo Educativo y la importancia de las redes de informacién de acuerdo a la

situacion actual que presentan algunas Instituciones Educativas.

Se revisa en forma general la vision que presentan las Tecnologias de
Informacién y Comunicaciéon (TIC), sus principales caracteristicas, sus aportes y
limitaciones, y qué grado de apertura tienen los paises del mundo respecto al uso
de las TIC.

Luego, se indican puntos relevantes de las TIC dentro del ambito Educativo,
analizando su importancia, el impacto que se generan al utilizarlas, ventajas y

desventajas que presentan, y como estan enfocadas a nivel de Ecuador.

En otro apartado de este capitulo, se presenta un estudio de la estructura
organizacional de los Instituciones Educativas y el andlisis que involucra los

diferentes tipos de usuarios en relacién al empleo de las TIC en la Educacion.

Finalmente, se exponen los resultados obtenidos en la encuesta realizada a 10

Instituciones Educativas de la ciudad de Quito; para ello se considera:

* Redes de Datos: tipo de red, dispositivos de red, cableado estructurado.
e Servicios y Aplicaciones: acceso a Internet, servicios de red, tipo de
software, programas.

» Gestion y Seguridad: Politicas de seguridad, monitoreo y deteccion de fallas.



1.2. VISION GENERAL DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION (TIC) MEE

“Todos los Imperios del futuro van a ser imperios del conocimiento, y que solamente los pueblos

que entiendan como protegerlo, como buscar a los jovenes que tengan para hacerlo y asegurarse

que se queden en el pais seran los paises exitosos” *

La informacion y la comunicaciéon son dos conceptos clave a la hora de reflexionar
e intentar comprender la sociedad actual, una sociedad a la que se ha venido

denominando en las ultimas décadas como “Sociedad de la Informacion”.

Los origenes de la mencionada “Sociedad de la Informacién” se remontan a los
afios 60, cuando se comenzo a percibir que la Sociedad Industrial evolucionaba
hacia un modelo de sociedad distinta; en donde los procesos industriales son
sustituidos por el procesamiento y manejo de la informacién, como la clave de la

economia.

En la actualidad se considera a la Sociedad de la Informacion como una fase del
desarrollo social que permite a las personas, las organizaciones, las empresas y
las naciones desenvolverse en el nuevo orden mundial, obteniendo vy
compartiendo cualquier tipo de informacion en forma instantdnea y desde
cualquier lugar, gracias al desarrollo de las denominadas Tecnologias de la

Informacién y la Comunicacion (TIC).

Las TIC, en las ultimas décadas del siglo XX, han transformado los aspectos de la
vida cotidiana, lo que ha permitido que la humanidad haya cambiado de una
Sociedad Industrial a una Sociedad de la Informacion. Estos cambios se basan en
un nuevo recurso econémico y cultural, produciendo que los individuos se
comuniquen e interactien en el ambito de los negocios, lo que ha provocado
cambios significativos en la industria, la politica, la agricultura, la medicina, el

comercio, la ingenieria, la educacion y otros campos.

! Albert Einstein



Las Tecnologias de la Informacion y la Comunicacién estan sufriendo un
desarrollo vertiginoso, y la influencia que éstas tienen sobre la sociedad, han
permitido que educadores, psicologos, periodistas, humanistas, -cientificos,
gobiernos y hombres de empresas realicen estudios sobre el tema. Por lo tanto
las TIC son importantes ahora y lo seran en el futuro, llevando la globalidad al
mundo de la comunicacioén, facilitando la interconexion entre las personas e

instituciones a nivel mundial, y eliminando barreras espaciales y temporales.

Los diferentes usos de las TIC no paran de crecer y de extenderse a gran
velocidad, debido al aparecimiento de nuevos elementos tecnoldgicos sobre todo
en los paises ricos, con el riesgo de acentuar localmente la Brecha digital® y social
y la diferencia entre generaciones; adicionalmente el nivel educativo, el habitat, la
situacion profesional, el sexo, el nivel de ingresos, etc., definen el grado de
acceso y modo de utilizacion de las TIC.

“Las tecnologias de la informacién y la comunicaciéon no son ninguna panacea ni férmula magica,
pero pueden mejorar la vida de todos los habitantes del planeta. Se disponen de herramientas
para llegar a los Objetivos de Desarrollo del Milenio, de instrumentos que haran avanzar la causa
de la libertad y la democracia, y de los medios necesarios para propagar los conocimientos y

facilitar la comprension mutua"

Antes de aproximarse a una definicion, no es exagerado decir que se esta
presenciando una revolucion tan importante como cualquier otra en la historia,
factor que permite el cambio practicamente en todos los campos, empezando por
el acceso a la informacion y al conocimiento, en los mercados financieros y

comercios o en la gestién del medio ambiente.

? Brecha digital: Diferencia socioeconémica entre aquellas comunidades que tienen accesibilidad a Internet
y aquellas que no, aunque tales desigualdades también se pueden referir a todas las (TIC), como el
computador personal, la telefonia mévil, la banda ancha y otros dispositivos.

® Kofi Annan, Secretario General de la ONU, discurso inaugural de la primera fase de la WSIS, Ginebra 2003.



1.2.1. DEFINICION DE TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION BIHBE]

“La Era de la informacion es un periodo histérico por una revolucion tecnoldgica centrada en las
tecnologias digitales de la informacion y comunicacién, concomitante, pero no causante, con la
emergencia de una estructura social en red, en todos los &mbitos de la actividad humana, y con la

interdependencia global de dicha actividad.

Es un proceso de transformacion multidimensional que es a la vez incluyente en funcién de los
valores e intereses dominantes en cada proceso, en cada pais y en cada organizacion social.
Como todo proceso de transformacion historica, la era de la informacion no determina un curso
unico de la historia humana. Sus consecuencias, sus caracteristicas dependen del poder de

quienes se benefician en cada una de las multiples opciones que se presentan a la voluntad

humana™
Se considera que el concepto de TIC surge como convergencia tecnoldgica de la
electronica, el software y las infraestructuras de telecomunicaciones. La
asociacion de estas tres tecnologias da lugar a una concepcion del proceso de la
informacion, en el que las comunicaciones abren nuevos horizontes y paradigmas
gue tienen como fin la mejora de la calidad de vida de las personas dentro de un
entorno, y que se integran a un sistema de informacion interconectado y
complementario. Esta innovacion servira para romper las barreras que existen

entre cada uno de ellos.

Las TIC son una expresion que engloba una diversidad de conceptos muy amplia
y a su vez muy variable, respecto a una gama de servicios, aplicaciones y
tecnologias, que utilizan diversos tipos de equipos y dispositivos electronicos
(hardware) y de programas informaticos (software), y que principalmente se usan

para la comunicacion a través de las redes.

Adicionalmente se expone a las TIC como el universo de dos conjuntos,
representados por las tradicionales Tecnologias de la Comunicacién, y por las
Tecnologias de la Informacion, caracterizadas por la digitalizacion de las

tecnologias de registros de contenidos. Hoy se difunde como nuevas tecnologias

* Manuel Castell, 2005



a las TIC y se las define como medios que giran en torno a la Informéatica, la
Microelectronica, la Multimedia y las Telecomunicaciones (Ver Figura 1-1).
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Figura 1-1 Nuevas Tecnologias de la Informacién y la Comunicacion =l

Las apreciaciones sobre las TIC han evolucionado y han ido variando en el
transcurso del tiempo, y si bien no hay una definicion absoluta que satisfaga y se
ajuste a las necesidades de los que estudian este campo, se ha tratado de
referenciar algunas de las distintas definiciones que han sido expuestas por

algunos escritores, organizaciones e instituciones.

Un anadlisis interesante acerca de las diferentes interpretaciones que hacen
algunos autores sobre las TIC es el estudio que hace Cabero ™ En la Tabla 1-1

se las plantea, agregando algunas otras apreciaciones.

Dada las distintas apreciaciones que existen, y no teniendo la intencién de
analizar cada una de ellas, hay que considerar en forma de coincidencia a las TIC
como herramientas teorico conceptuales, soportes y canales que se necesitan
para la gestion y transformacion de la informacién; y particularmente, el uso de
ordenadores y programas que permiten crear, procesar, modificar, almacenar,

proteger y recuperar esa informacién de la forma mas variada.



Conceptos de las tecnologias (TIC) |

Ortega, (1997b)

Discrimina entre tecnologias convencionales (diaporamas, audiovisuales y
prensa) y tecnologias avanzadas (disefio y animacién informatica, acceso a
bibliotecas virtuales y navegacion a través de redes).

Caberoy
Martinez (1995)

Hablan de nuevos canales de la comunicacién en vez de nuevas tecnologias,
ya que éstas suelen implicar la utilizacién de tecnologias tradicionales, pero
con usos diferentes y novedosos; es decir, se refiere a la integracion de las
tecnologias anteriores, pero de una forma tanto cuantitativa como cualitativa.

Las nuevas tecnologias son: “el conjunto de procesos y productos derivados
de las nuevas herramientas (hardware y software), soportes de la informacién

Gonzalez (1998)

Adell (1997) y canales de comunicacion relacionados con el almacenamiento,
procesamiento y transmision digitalizados de la informacion.
Las nuevas tecnologias son aquellos medios electronicos que crean,
Duarte y almacenan, recuperan y trasmiten la informacion cuantitativamente veloz y en

gran cantidad, y lo hacen cambiando diferentes tipos de codigos en una
realidad hipermedia.

Pérez (1997)

Las nuevas tecnologias deberiamos contemplar, por una parte, una
dimension técnica, y por otra, una expresiva, repercutiendo ambas en la
creacion de nuevos entornos comunicativos.

Séaez Vacas
(1999)

Las Tecnologias de la Informacion comprenden el conjunto formado por las
Telecomunicaciones y la Informéatica y todos sus antecedentes vy
consecuentes (microelectrénica, redes de ordenadores, ofimatica, red
Internet, tecnologias multimedia, etc.), conjunto que, como infraestructura
creciente en tamafio y tendiente a la ubicuidad, acabaria denominando a
partir de agosto de 1999 Red Universal Digital (R.U.D).

Cebreiro
(2007:163)

Se refiere a que éstas giran en torno a cuatro medios basicos: la Informatica,
la Microelectronica, los Multimedia y las Telecomunicaciones. Y lo que es mas
importante, giran de manera interactiva e interconexionada, lo que permite
conseguir nuevas realidades comunicativas, y potenciar las que pueden tener
de forma aislada.

Comision de
Comunidades
Europeas’

Las tecnologias de la informacion y de las comunicaciones (TIC) son un
término que se utiliza actualmente para hacer referencia a una gama amplia
de servicios, aplicaciones, y tecnologias, que utilizan diversos tipos de
equipos y de programas informaticos, y que a menudo se transmiten a través
de las redes de telecomunicaciones.

Tabla 1-1 Conceptos de las tecnologias “TIC”

De esta manera las TIC se han constituido un conjunto complejo y heterogéneo

de bienes, aplicaciones y servicios utilizados para el manejo de la informacion,

comprendiendo areas tan diversas como telecomunicaciones, television, radio,

> Comisién de Comunidades Europeas:

Comunicacion de la Comision al Consejo y al Parlamento Europeo;

Tecnologias de la informacién y de la comunicacién en el ambito del desarrollo.




hardware, software, servicios y medios electronicos como Internet, correo

electronico, juegos de ordenador, programas educativos, etc.

En definitiva, el uso de las TIC ha representado un cambio y una variacion notable
en varios sectores de la sociedad, difundiendo y generando conocimientos, no
como un instrumento técnico, sino como un instrumento cultural y formativo a la

vez.

1.2.2. CARACTERISTICAS DE LAS TIC

La presencia y el uso de las TIC han permitido llevar la globalidad al mundo de la
comunicacion, facilitando la interconexion entre las personas e instituciones a
nivel mundial, y eliminando barreras espaciales y temporales, esto debido a las

caracteristicas generales y tecnoldgicas que éstas presentan (Ver Figura 1 -2).

Digitalizacio

Penetracion
entodos los

Diversidad

Figura 1-2 Caracteristicas de las TIC

1.2.2.1. Caracteristicas Generale&! "]
Las tecnologias de informacién y comunicacion presentan varias caracteristicas

generales, las cuales se resumen en la Tabla 1-2.



Caracteristicas de las TIC

- Acceso a la informacién ubicada en dispositivos electronicos lejanos,
gue se transmite utilizando las redes de comunicacion, de una forma
transparente e inmaterial.

Inmaterialidad - Hace referencia a que la materia prima en torno a la cual desarrollan su

actividad es la informacién, e informacion en multiples cédigos y formas

(visuales, auditivas, audiovisuales, textuales de datos estacionarios y

en movimiento).

Diferentes formas de conexiones, via hardware y que permitiran el acto

de la comunicacion en el que se han desarrollado nuevas realidades

expresivas y comunicativas.

Acceso a muchos bancos de datos situados a kilometros de distancia

fisica; podemos visitar muchos sitios o ver y hablar con personas que

estén al otro lado del planeta, gracias a la interconexion de las
tecnologias de imagen y sonido.

Transformacion de la informacién analédgica en c6digos numéricos.

Favorece la transmisién de diversos tipos de informacién por un mismo

canal como son las redes digitales de servicios integrados.

No existe una Unica tecnologia disponible, sino que por el contrario, se

tiene una variedad de ellas.

- Implica una relacién activa, proporcionando una comunicacion

bidireccional (sincrénica y asincronica).

Permite la interaccion usuario-usuario, usuario- usuarios y usuario-

informacion. Ademas posibilitan que dejemos de ser espectadores

pasivos, para actuar como participantes.

- Sefiala que es tan acelerado el proceso de innovacion de la tecnologia
que rebasa al contexto de aprendizaje, en ocasiones por su poca

Innovacion capacidad para absorber la tecnologia.

- Muchas ocasiones cuando se incorpora una tecnologia a una

institucion, esta tecnologia ya esta siendo remodelada y transformada.

Posibilitan el trabajo en equipo, es decir, varias personas en distintos

roles pueden trabajar para lograr la consecucion de una determinada

meta comun.

La tecnologia en si misma no es colaborativa, sino que la accion de las

personas puede tornarla, o no, colaborativa. De esa forma, trabajar con

las TIC no implica, necesariamente, trabajar de forma interactiva y

colaborativa.

Ruptura de la Los mensajes tienden a organizarse no de forma lineal, sino de manera

linealidad expresiva hipertextual.

- Las TIC penetran en todos los sectores sociales, sean los culturales,
econdmicos o industriales. Afectan al modo de produccion, distribucion
y consumo de los bienes materiales, culturales y sociales.

Tabla 1-2 Caracteristicas Generales de las TIC

Interconexién

Digitalizacioén

Diversidad

Interactividad

Colaboracion

Penetracion en
todos los sectores

Otros aspectos importantes a considerar dentro de las caracteristicas de las TIC

son:

» El desarrollo vertiginoso que ha experimentado las TIC no es un hecho
fortuito ni aislado , es el reflejo de un estado del conocimiento, un entorno
institucional e industrial, y el lugar que hoy ocupan en la vida del hombre es el
producto de una voluntad politica, econdémica y cultural que propicié este

proceso.



Las nuevas tecnologias no poseen un centro Unico qu e las dirija vy
desarrolle; es decir, que son los usuarios los que le proporcionan sus
multiples centros y formas. Es precisamente su caracter abierto su principal

fortaleza para realizar cambios tecnoldgicos y configuraciones de la red.

Las TIC no son accesibles a todos los habitantes de | planeta. Aunque es
un fendbmeno global, no todas las personas son favorecidas con su uso,
debido a la desigualdad socioeconomica que se vive actualmente en el
mundo. Lo anterior no significa que las TIC no influencien en toda la
humanidad; para bien o para mal, las TIC tienen un impacto de caracter

planetario, incluso para aquellos que aun no tienen acceso directo a ellas.

Las TIC no son neutrales, es decir no son independientes al contenido de

los mensajes que a través de ellas se transmiten.

El potencial de las TIC esta en la transmision de |  a informacion y no del

conocimiento. Las TIC son una herramienta muy poderosa para acercar gran
cantidad de informacion a las personas, la cual puede servir de materia prima
para la elaboracion de nuevos conocimientos, el cual generalmente esta
vinculado a una fuerte actividad de Investigacion y Desarrollo que culmina con

la creacion de una nueva aplicacion tecnoldgica.

Las TIC no son la ultima de las tecnologias . Siempre existe la expectativa

de la creacion de nuevas tecnologias en un futuro no muy lejano.

Tener acceso a las TIC no significa estar comunicad 0. El hecho que las
personas estén conectadas a través de las TIC no necesariamente significa
estar comunicados. La comunicacion involucra esfuerzo y apertura hacia los

demas.

Las TIC resuelven algunos problemas, pero crean otr  0s. Aunque las TIC

han permitido resolver algunas limitaciones y problemas en la relacion del ser



-10-

humano con su medio ambiente, como toda tecnologia conlleva problemas y

trastornos para el ecosistema.

 Las TIC no reemplazan a los seres humanos en su rel acion con la
cultura . Aunque es efectivo que a través de las nuevas tecnologias se facilita
el acceso a una red de informacion, el actuar humano no se ha perdido, esto

gracias a que hay personas detras de dicha informacion.

Como se puede observar, las caracteristicas pueden ser muy variadas, pero lo
trascendente es identificar aquellas caracteristicas propias a la tecnologia que son

requeridas para un fin especifico.

1.2.3. APORTES Y LIMITANTES DE LAS TIC [FIF!

Las TIC hoy en dia son parte de las actividades de los seres humanos, porque
indiscutiblemente estan presentes en todo lugar, en casi todos los ambitos
socioeconémicos y estan alli formando parte de la cultura tecnologica que nos

rodea y con la que se debe aprender a convivir dia a dia.

Las NTIC®, especialmente Internet y los servicios y aplicaciones como tecnologias
en red, presentan oportunidades para la socializacion y democratizacion del
conocimiento; y aunque no vayan a acabar con la pobreza, si consideran ciertas
oportunidades. Generan la promesa de nuevos y mejores empleos, de
participacion mas amplia en el proceso politico, de comunicacion con el mundo
mas alla del hogar y la comunidad, de complementos para el aprendizaje y la

educacion, de acceso facil a la informacion.

Los aportes que brindan las TIC son muy notorios ya que amplian nuestras
capacidades fisicas y mentales, ademas de que posibilitan el desarrollo social.

En la Tabla 1-3 se indican sus aportaciones a la sociedad.

6 . - . . -z
NTIC: Nuevas Tecnologias de la Informacion y de la Comunicacion.
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Aportes de las TIC a la Sociedad |

. . - Esto puede ser sobre cualquier tema y en cualquier formato
Facil acceso a todo tipo de (textual, signos visuales, sonoro), especialmente a través de la
informacion television e Internet.

- Cualquier tipo de proceso de datos se hace de manera rapida y
confiable: escritura y copia de textos, célculos, creacién de
bases de datos, tratamiento de imagenes.

Dispone de programas especializados: procesadores de textos,
editores graficos, hojas de calculo, gestores de bases de datos,
editores de presentaciones multimedia y de paginas web, etc.

Un proceso rapido de datos

Almacenamiento de Capacidad de almacenar enormes cantidades de informacion

grandes cantidades de en pequefias dispositivos de facil transporte como lo es un disco
informacion duro portatil, tarjeta de memoria, etc.

L - Pueden ser sincronica y asincrénica para difundir informacion y
Canales de comunicacion contactar con cualquier persona o institucion del mundo
inmediata mediante la edicion y difusion de informacion.

L - A través de las actividades que se desea que realicen los
Automatizacion de tareas ordenadores.

Definitivamente un gran aporte ya que los ordenadores permiten
Interactividad “dialogar” con programas de gestion, videojuegos, materiales
formativos multimedia, sistemas expertos especificos.

- Asi por ejemplo, hay programas de reconocimiento de
Digitalizacion de toda la caracteres que leen y convierten en voz los textos, programas
informacion de reconocimiento de voz que escriben al dictado, escéaners y
camaras digitales que digitalizan imagenes.

. - Potencia nuestras capacidades mentales y permite el desarrollo
Instrumento cognitivo de nuevas maneras de pensar.

Tabla 1-3 Aportes de las TIC a la Sociedad

De todos los elementos que integran las TIC, sin duda alguna el mas poderoso y
revolucionario es la Internet, que abre las puertas de una nueva era, la Era
Internet, en la que se ubica la actual Sociedad de la Informacion. Sin embargo, a
pesar de las buenas referencias que han provocado el manejo de las TIC no
todos estan de acuerdo con estos principios y sefialan algunas circunstancias que
dificultan su mas amplia difusidon entre todas las actividades y capas sociales

como se plantea en la Tabla 1-4.

1.2.4. APERTURA DE LOS PAISES A LAS TIC

En los ultimos afios la crisis econdmica ha venido afectando al desarrollo normal
de los paises, y pese a eso la utilizacion de servicios de las TIC sigue creciendo
en todo el mundo, con una diferencia marcada entre los paises desarrollados y los

paises en vias de desarrollo.
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Limitaciones de las tecnologias (TIC) |

- Incompatibilidades entre diversos tipos de ordenador y sistemas

Problematicas operativos.

técnicas - Ancho de banda disponible para Internet.

- Velocidad insuficiente de los procesadores (voz, video, datos).

- Ruido informativo y desinformacion.

- Conocimientos tedricos y practicos que todas las personas deben
aprender.

- Necesidad de aptitudes y actitudes favorables a la utilizacion de estas
nuevas herramientas.

- Alfabetizaciéon en TIC.

- Problema de fiabilidad de las fuentes.

Problemas de - Malos usos de las herramientas.

seguridad - Accesos no autorizados a ordenadores y servidores de empresas que
estan conectados a Internet.

- Inseguridad en comercio electronico.

- A pesar del progresivo abaratamiento de los equipos y programas

Barreras informéaticos, su precio aln resulta prohibitivo para muchas familias.

econdmicas - Tecnologia de obsolescencia, lo que aconseja la renovacién de los
equipos y programas cada cuatro o cinco afios.

- Problemas éticos.

- Idioma dominante, el inglés, en el que vienen muchas referencias e

Barreras culturales informaciones de Internet.

- La tradicion en el uso de instrumentos tecnolégicos avanzados.
(inexistente en muchos paises poco desarrollados).

Tabla 1-4 Limitaciones de las tecnologias TIC

Falta de formacién

En el mundo existen algunos indices de medicion del grado de desarrollo de las
TIC, los cuales indican una visién de la situacién actual en los que se encuentran

algunos paises con respecto a la denominada “Sociedad de la Informacion”.

1.2.4.1. ICT Development IndeX"!

El ICT Development Index’ (IDI) elaborado por ITU? determina la evolucién
general de 159 paises del mundo en su transformacion en Sociedades de la
Informacién. Se basa en 11 indicadores de las TIC organizados en 3 grupos:
Estructura entorno a las categorias de Oportunidad (que mide el acceso a las
TIC), Infraestructura TIC y Nivel de Utilizacion de las TIC; es decir, abarcan el
acceso, la utilizacion y los conocimientos de las TIC.

En la Tabla 1-5 se indica las posiciones de los 10 primeros paises segun el IDI,
ademas de la ubicacién que Ecuador ocupa en el desarrollo de las TIC.

et Development Index (Indice de Desarrollo de las TIC), fue presentado por primera vez en la edicion 2009
por la Mesuran te Informacién Soviet (ITU, 2009b).

8 UIT: Unién Internacional de Telecomunicaciones.
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indice de Desarrollo de las TIC (IDI), 2008 y 2007

Pais Puesto 2008 | IDI 2008 | Puesto 2007 | IDI 2007
Suecia 1 7,85 1 7,27
Luxemburgo 2 7,71 6 6,98
Corea (Rep.) 3 7,68 2 7,23
Dinamarca 4 7,53 3 7,18
Paises Bajos 5 7,37 5 7,06
Islandia 6 7,23 4 7,06
Suiza 7 7,19 8 6,83
Japén 8 7,12 7 6,89
Noruega 9 7,11 9 6,78
Reino Unido 10 7,07 12 6,70
Ecuador 87 2,95 85 2,73

Tabla 1-5 Indice de Desarrollo de las TIC (IDI)

IDI, en AMERICA

Cambio
Puesto a Pugsto a Pue_sto a Puesto a
Pais - nlve_l IDI nlve_l IDI -
! Mundial 2008 | Mundial 2007 .
Regional 2008 2007 Mundial
2007 - 2008
Estados Unidos 1 19 6.54 17 6.33 -2
Canada 2 21 6.49 18 6.3 -3
St. va_ent and the 3 46 459 49 41 3
Grenadines
Argentina 4 49 4.38 47 4.13 -2
Uruguay 5 50 4.34 51 3.96 1
Chile 6 54 4.20 50 3.99 -4
Trinidad & Tobago 7 59 3.83 57 3.61 -2
Brasil 8 60 3.81 61 3.49 1
Venezuela 9 61 3.67 66 3.33 5
Panama 10 62 3.66 64 3.39 2
Colombia 11 63 3.65 69 3.27 6
Jamaica 12 67 3.54 60 3.52 -7
Costa Rica 13 70 3.46 67 3.31 -3
Peru 14 75 3.27 74 3.03 -1
México 15 77 3.25 76 3.03 -1
Ecuador 16 87 2.95 85 2.73 -2
Republica 17 89 201 | 87 | 273 2
Paraguay 18 94 2.75 98 2.46 4
Cuba 19 98 2.66 92 2.62 -6
Bolivia 20 101 2.62 101 2.39 0
El Salvador 21 103 2.61 99 2.45 -4
Guatemala 22 104 2.53 102 2.35 -2
Honduras 23 106 2.50 105 2.32 -1
Nicaragua 24 112 2.18 112 2.08 0
Haiti 25 143 1.31 113 1.24 0

Tabla 1-6 IDI a nivel de Continente Americano y su respectivo puesto a nivel mundial ™

° Fuente: ITU; http://www.itu.int/ITU-D/ict/publications/idi/2010/Material/MIS_2010_Summary_S.pdf
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Ecuador a nivel mundial ocupa el puesto 87 en desarrollo de las TIC, y a nivel del
continente Americano la casilla 17 de 25 paises considerados, como se observo
en la Tabla 1-6. Estados Unidos y Canada se ubican en los primeros lugares y
Argentina aparece como primer pais sudamericano segun el IDI ocupando el

puesto 49 a nivel mundial.

1.2.4.2. Network Readiness IndeX"

Network Readiness Index™ (NRI) es desarrollado por el Foro Econémico Mundial
y se desglosa en las categorias de: Entorno TIC, Preparacion (que mide el acceso
a las TIC) y Uso de las TIC. Con una cobertura de 142 economias de todo el
mundo, el informe sigue siendo uno de los mas completos y autorizados para la
evaluacion internacional del impacto de las TIC en el proceso de desarrollo y la

competitividad de las naciones.

El NRI utiliza una combinacién de datos provenientes de fuentes publicas y los
resultados de la Encuesta de Opinidon Ejecutiva; una completa encuesta anual
realizada por el World Economic Forum junto con su red de Institutos Asociados
(Instituto de investigacion y organizaciones empresariales lideres) en los paises

incluidos en el informe.

Este analisis comparativo de paises (Tabla 1-7) determina que la preparacion de
red ofrece informacion comparativa de gran utilidad para la toma de decisiones
comerciales y aporta valor adicional a aquellos gobiernos que desean mejorar su

grado de preparaciéon en relacion a las TIC.

A pesar de esta variabilidad en los rankings, se pueden extraer algunas
conclusiones relevantes. Independientemente del ranking empleado, Europa es la
region del mundo con mayor grado de desarrollo en la Sociedad de la

Informacion.

1 NETWORK READINESS INDEX. (indice de Preparacion de Red)
http://www.weforum.org/en/initiatives/gcp/Global%20Information%20Technology%20Report/index.
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Con relacion al Continente Americano, Estados Unidos y Canada sobresalen,
Ecuador segun los indices que muestra, no esta en un buen lugar; sin embargo se
lo puede considerar que esta inmerso en el proceso de ampliacion de la Sociedad

de la Informacion.

Network Readiness Index

Pais Puesto 2009 - 2010 | Puntuacién | Puesto 2008 — 2009 | Puntuacién
Suecia 1 5,65 2 5,84
Singapur 2 5,64 4 5,67
Dinamarca 3 5,54 1 5,85
Suiza 4 5,48 5 5,58
Estados Unidos 5 5,46 3 5,68
Finlandia 6 5,44 6 5,53
Canada 7 5,36 10 5,41
Hong Kong 8 5,33 12 5,30
Holanda 9 5,32 9 5,48
Noruega 10 5,22 8 5,49
Ecuador 114 3,04 116 3,03

Tabla 1-7 Networked Readiness Index H

1.3. INSTITUCIONES EDUCATIVAS FRENTE A LAS TIC

“Nuevas formas de ensefiar para nuevas formas de aprender”
Las TIC siguen evolucionando con rapidez, esto esta afectando a practicamente
todos los campos de la sociedad, y la educacion no es una excepcion. El uso de
tecnologias se presenta cada vez mas como una necesidad, donde el aumento de
los conocimientos y las demandas de una educacion de alto nivel,

constantemente actualizada, se convierten en una exigencia permanente.

Debido a ese papel protagonico y la influencia que ejercen las TIC en el sector
educativo, se ha obligado en cierta manera a las Instituciones Educativas del
mundo, a adoptar planes estratégicos para incorporar y utilizar las tecnologias
TIC como herramientas. Estas permiten administrar los ambientes de aprendizaje
asi como disefar, desarrollar e implementar los sistemas de informacion que
apoyan las actividades tanto académicas como administrativas y facilitan el

proceso de transformacion de sus estructuras organizativas.

“The Global Information Technology Report 2009-2010 © 2010 World Economic Forum
http://www.weforum.org/documents/GITR10/index.html
12 An6nimo
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El punto de partida de la incorporacién de las TIC a la ensefianza, implica hablar
de equipamiento e infraestructuras. Efectivamente, los Instituciones Educativas,
ya sea para educar sobre TIC (es decir, para alfabetizar digitalmente), o ya sea
para educar con TIC, necesitan estar dotados de ordenadores y tener una buena
conexiéon a Internet; asi también se deben considerar aspectos como el
mantenimiento y la renovacién de los equipos o la presencia de un técnico o

responsable en Informatica.

Actualmente, la mayoria de las Instituciones Educativas han optado por utilizar las
TIC para las labores administrativas y para formar en TIC a los alumnos utilizando
un aula informatica. En este nuevo enfoque de la educacion, que defiende el uso
de la tecnologia no como un fin sino como un medio para mejorar el proceso de

aprendizaje, es fundamental utilizar las nuevas herramientas de forma apropiada.

La adecuada integracion de las TIC en las Instituciones Educativas, puede
ampliar el conjunto de acciones y estrategias didacticas de los docentes y la
capacitacion permanente de los estudiantes, haciendo posible que las utilicen y

contribuyan al crecimiento del conocimiento colectivo.

Hoy en dia, de todos los elementos que integran las TIC, sin duda el mas
poderoso y revolucionario es Internet, que abre las puertas de una nueva era, la
“Era Internet”, la cual se ha constituido como un medio de comunicacion y
expresion, como fuente de informacién y de conocimiento, como soporte didactico
para el aprendizaje y como soporte de colaboracion; todo esto al servicio de las

Instituciones Educativas, de los profesores y de los propios alumnos.

Por otro lado hay una tendencia creciente hacia la desinstitucionalizacion y
comercializacion de la educacion. La identificacion del “e-learning” o aprendizaje a
través de Internet como un area propicia para el desarrollo del mercado esta
atrayendo nuevos inversionistas. Cada vez mas se considera el mercado

educacidn-entretenimiento como un sector prometedor.

Nuevas iniciativas educativas dirigidas van apareciendo de la mano de museos,

bibliotecas y otras instituciones no propiamente educativas. Finalmente el
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mercado se llena de nuevos centros de ensefianza y portales educativos con

iniciativas de formacién continua.

1.3.1. LA IMPORTANCIA DE LAS TICS EN LA EDUCACION  1*4[3]

Las TIC estan transformando la educacion notablemente, ha cambiado tanto la
forma de ensefiar como la forma de aprender y por supuesto el rol del maestro y
del estudiante. Al mismo tiempo cambian los objetivos formativos para los
alumnos dado que éstos tendran que promover experiencias de aprendizaje mas
interactivas y diversas, de forma independiente y permanente de acuerdo a las

necesidades de cada uno de ellos.

Por otro lado, las nuevas tecnologias ofrecen diversidad de recursos de apoyo a
la ensefianza (material didactico, entornos virtuales, internet, blogs, wikis, foros,
chat, mensajerias, videoconferencias, y otros canales de comunicacion y manejo
de informacion), desarrollando creatividad, innovacion, entornos de trabajo
colaborativo, promoviendo el aprendizaje significativo, activo y flexible,

independientemente de la localizacion fisica de las personas.

En aspectos técnicos, el uso de las TIC es cada vez mas importante en los
niveles educativos y culturales de nuestro tiempo; esto permite eliminar las
barreras del espacio-tiempo, facilitar el aprendizaje y la comunicacion, a través de
los canales de comunicacién que son inmediatos y posibilitan desarrollar nuevas

tecnologias metodoldgicas para la ensefianza y aprendizaje de los estudiantes.

Respecto de este nuevo reto de la educacion se deben crear politicas que
permitan aprovechar todos los recursos tecnologicos disponibles, e integrar las
TIC en las Instituciones Educativas, con el propésito de realizar una sélida
estructura educativa que permita adaptarse a los nuevos y rapidos cambios que

conlleva la sociedad global.

De esta manera los profundos y reiterados cambios que se han dado y que se
siguen produciendo en la sociedad requieren una formacion académica continua,
no solo limitada a la edad escolar o académica sino que se prolongue durante

toda la vida de la persona.
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El uso adecuado de las TIC permitira combatir a su vez, la “brecha digital” que se
produce entre las diferentes clases sociales, al imponer un sistema educativo

comun basado en nuevas tecnologias.

En definitiva la incorporacion de las TIC en el &mbito educativo puede permitir, por
ejemplo, que las nuevas generaciones sean competentes en el manejo y uso de
la informacion y en consecuencia alcancen un mejor desenvolvimiento laboral en

el contexto de la Sociedad de la Informacion.

En general, las TIC constituyen un factor clave para el aumento de la
productividad y pueden fomentar significativamente la creatividad, razén por la
cual un trabajador mejor capacitado en TIC sera también mas atractivo a la hora

de cubrir las necesidades cambiantes de las industrias.

Asimismo, en el contexto actual de globalizacion econdémica, quienes sepan
utilizar las nuevas herramientas disponibles para crear, reunir, compartir y solicitar
informacion a través de redes, que van mas alla de las fronteras de una oficina,

presentaran ventajas respecto a quienes no cuentan con dichas habilidades.

1.3.2. EL IMPACTO DE LAS TIC EN EL APRENDIZAJE 4[]

Aungue la tecnologia no supone una oferta pedagdgica como tal, su validez
educativa radica en el uso que los agentes educativos o las comunidades
educativas hagan de ella. En efecto, la clave no esta en la tecnologia ni tampoco

en la Pedagogia, sino en el uso pedagdgico que se le dé a la tecnologia.

Se habla del impacto de las TIC, de su influencia, sus repercusiones, o incluso de
la revolucion que traen consigo, aunque no existen resultados concretos; esto trae

consigo cambios que alcanzan todos los ambitos de la actividad humana.

Sus efectos se manifiestan de manera muy especial en las actividades laborales y
en el mundo educativo, donde todo debe ser revisado: desde la razon de ser de la
escuela y demés Instituciones Educativas, hasta la formacién bésica que precisan
las personas, la forma de ensefar y de aprender, las infraestructuras y los medios

que se utilizan para ello, la estructura organizativa de los centros y su cultura.
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Se puede sintetizar el impacto de las TIC en el mundo educativo en la Tabla 1-8.

Impacto de las t ecnologias (TIC) en la Educacion

Importancia
creciente de la
educacioén informal
de las personas

- La difusién de medios de comunicacion y aprendizaje que se realizaba
informalmente, tienen relevancia en la riqueza cultural

- Instituciones culturales (museos, bibliotecas y centros de recursos), utilizan
las TIC para difundir sus materiales (videos, programas de television,
paginas web.)

- Los jévenes cada vez saben mas y aprenden mas cosas fuera de las
Instituciones Educativas.

Mayor
transparencia,
mayor calidad

- En los servicios que ofrecen las Instituciones Educativas.

- La transparencia va acompafada de una mejora progresiva de la calidad;
esto permite a todos conocer y reproducir las buenas practicas
(organizativas, didacticas, etc.) de los centros.

Nuevos contenidos
curriculares

- Debido a los cambios profundos de la sociedad, se exige una formacion
basica y continua para los ciudadanos.

- Cambios en los contenidos curriculares en todos los niveles académicos,
para facilitar el aprendizaje con nuevos instrumentos tecnoldgicos
incorporando la alfabetizacion digital.

Nuevos
instrumentos TIC
para la educacién

- Las TIC se convierten en un instrumento cada vez mas indispensable en las
instituciones educativas donde realizan miltiples funcionalidades (medio de
expresién y para la creacién, canal de comunicacion interpersonal,
instrumento para procesar informacién, recurso interactivo para el
aprendizaje, instrumento cognitivo)

Nuevos entornos
virtuales ( on-line ) de
aprendizaje

- Ofrecen nuevos entornos para la ensefianza y el aprendizaje, libres de las

restricciones que imponen el tiempo y el espacio en la ensefianza presencial
y capaz de asegurar una continua comunicacioén virtual entre estudiantes y
profesores.

Necesidad de una

- El profesorado necesita también una "alfabetizacion digital

y una

frente a la "brecha
digital"

formacion actualizacion didactica que le ayude a conocer, dominar e integrar los
did4ctico- instrumentos tecnolégicos y los nuevos elementos culturales en general en
tecnoldgica del su practica docente.
profesorado

- Las instituciones educativas pueden contribuir con sus instalaciones y sus
Labor acciones educativas (cursos, talleres...) a acercar las TIC a colectivos que de
compensatoria otra forma podrian quedar marginados.

- También convendria que, con el apoyo municipal o de otras instituciones,

con cursos de alfabetizacion digital acerquen la formacién continua a toda la
poblacion.

Exige nuevas
destrezas

- Ademés de aprender a buscar y transmitir informacién y conocimientos a

través de las TIC (construir y difundir mensajes audiovisuales), hay que
capacitar a las personas para que también puedan intervenir y desarrollarse
en los nuevos escenarios virtuales.

Nuevos procesos de
ensefianza 'y
aprendizaje

- Aprovechar

las funcionalidades que ofrecen las TIC: proceso de la
informacion, acceso a los conocimientos, canales de comunicaciéon, entorno
de interaccion social.

- Las TIC permiten crear nuevos entornos on-line de aprendizaje, que elimina

la exigencia de coincidencia en el espacio y el tiempo de profesores y
estudiantes.

Demanda un nuevo
sistema educativo

- Las redes telematicas constituirAn nuevas unidades basicas del sistema, se

utilizaran nuevos escenarios y materiales especificos (on-line), nuevas
formas organizativas, nuevos métodos para los procesos educativos. Y
habra que formar educadores especializados en didactica en redes.

Reconocimiento del
derecho universal a
la educacion
también en el
"tercer entorno”

- Toda persona tiene derecho a poder acceder a estos escenarios y a recibir

una capacitacion para utilizar las TIC.

- Se debe luchar por esta igualdad de oportunidades, garantizando una

educacion general para todos sus ciudadanos.

Tabla 1-8 Impacto de las TIC en la Educacién
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1.3.2.1. Funciones de las TIC en la Educaci6h* ¢!

Las TIC en la educacion son variadas y va a depender del tipo de aprendizaje o
desarrollo de la capacidad que se le quiera trabajar, ya que se debe tener en
cuenta la influencia de las TIC y su potencial como recurso didactico. De esta
manera se podria garantizar la utilizacion de las TIC al servicio de la educacion

Y No viceversa.

Para favorecer un proceso de adaptacion que se empieza a desarrollar desde
los entornos educativos informales (familia, ocio), la escuela debe integrar
también la nueva cultura: alfabetizacion digital, fuente de informacion, instrumento
de productividad para realizar trabajos, material didactico, instrumento cognitivo;
para ello es importante la presencia de las nuevas tecnologias desde el inicio de
la vida estudiantil.

En la Tabla 1-9, se concretan las principales funciones de las TIC en los entornos

educativos actuales.

Adicionalmente, las TIC también buscan proporcionar una mayor autonomia y
calidad en los aprendizajes de los estudiantes, ya que ademas de facilitar
informacion, canales de comunicacion e instrumentos de productividad para un
mejor proceso de la informacién, actiGan como instrumentos cognitivos que

pueden apoyar y expandir la capacidad del pensamiento.

1.3.3. VENTAJAS Y DESVENTAJAS DE LAS TIC 11

Si bien es cierto que la necesidad de involucrarse en los nuevos escenarios que
permite la tecnologia dentro del campo educativo y la importancia de comunicarse
implementando infraestructuras de redes informéticas adecuadas en Instituciones
Educativas, hace mas notorio el caracter indispensable del conocimiento sobre las
TICs, se hace necesario también reconocer las repercusiones que traeran consigo
la utilizacion de estas nuevas tecnologias ya sean benéficas o perjudiciales (Ver
Figura 1 -3).
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FUNCIONES EDUCATIVAS DE LAS TIC

Funciones Instrumentos

- Procesadores de textos, sistemas de edicién de
imagenes, sonido y video, editores de paginas
web, lenguajes de autor para crear materiales
didacticos interactivos, entre otros.

- Correo electronico, chat, videoconferencias, listas
de discusioén, forums, etc.

- Hojas de célculo, gestores de bases de datos.

Medio de expresion y creacion multimedia

Canal de comunicacion

Instrumento de productividad para el - Lenguajes de programacion.
proceso de la informacién - Programas para el tratamiento digital de la imagen
y el sonido.

- CD-ROM, videos DVD, paginas web de interés
educativo en Internet.

- Prensa, radio, television

- Todos los instrumentos anteriores considerados
desde esta perspectiva, como instrumentos de
apoyo a los procesos cognitivos del estudiante

- Generador de mapas conceptuales.

- Programas especificos para la gestion de centros

Instrumento para la gestién administrativa y y seguimiento de tutorias.

tutorial - Web del centro con formularios para facilitar la
realizacion de tramites on-line

- Programas especificos de orientacion, diagndstico
y rehabilitacion.

- Webs especificos de informacion para la
orientacion escolar y profesional.

- Materiales didacticos multimedia.

- Simulaciones.

- Programas educativos de radio, video y television.

- Materiales didacticos en la prensa.

- Programas y paginas web interactivas para
evaluar conocimientos y habilidades.

- Alternativas para seguir el "rastro" del alumno, uso
en cualquier ordenador (si es on-line).

Soporte de nuevos escenarios formativos - Entonos virtuales de ensefianza

- Videojuegos

- Prensa, radio, television.

Tabla 1-9 Funciones de las TIC en la Educacion

Fuente abierta de informacion y de recursos
(ludicos, formativos, profesionales.)

Instrumento cognitivo que puede apoyar
determinados procesos mentales de los
estudiantes asumiendo aspectos de una tarea

Herramienta para la orientacion, el
diagnéstico 'y la  rehabilitacion  de
estudiantes

Medio didactico y para la evaluacién : informa,
ejercita habilidades, hace preguntas, guia el
aprendizaje, motiva, evalla

Instrumento para la evaluacion

Medio lidico y para el desarrollo cognitivo

motivacion

| adli

perspectivas de los mejora eficiencia

usode las centros educativa
TIC

de aprendizaje
estudiantes

profesores —_—

de los centros inversiones fuertes

Figura 1-3 Ventajas y Desventajas de las TIC en el Ambito Educativo "*
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En la Tabla 1-10 se muestran algunas de las ventajas y desventajas que origina

el empleo de las TIC en el desarrollo de las actividades escolares, desde la

perspectiva del aprendizaje, para los estudiantes, para los profesores y de las

Instituciones Educativas.

Ventajas y Desventajas del uso de las TIC en la Educa cién

VENTAJAS

DESVENTAJAS

Interés. Motivacion
Interaccién. Continua actividad intelectual.
Desarrollo de la iniciativa.

« Distracciones.
« Dispersion.
« Pérdida de tiempo.

Recursos compartidos.
Proyeccion de los centros.

W | « Aprendizaje a partir de los errores  Informaciones no fiables.
,i‘f‘ » Mayor comunicacion entre profesores y alumnos « Aprendizajes incompletos y superficiales.
O | * Aprendizaje cooperativo. « Didlogos muy rigidos.
E « Alto grado de interdisciplinariedad. « Vision parcial de la realidad.
g « Alfabetizacion digital y audiovisual. « Ansiedad.
<C | * Desarrollo de habilidades de blisqueda y seleccion de | « Dependencia de los demas.
informacion.
» Mejora de las competencias de expresion y creatividad.
» Facil acceso a mucha informacién de todo tipo.
* A menudo aprenden con menos tiempo. * Adiccion.
* Atractivo. * Aislamiento.
" . Acceso_ a mdltiples recursos educativos y entornos de | « cansancio visual y otros problemas fisicos.
L aprendlzgje. ., N L * Inversién de tiempo.
E » Personalizacion de los procesos de ensefianza y aprendizaje. « Sensacion de desbordamiento
< | * Autoevaluacion. . '
g » Mayor proximidad del profesor. * Comportamlen.tos. reprobables. .
= | « Flexibilidad en los estudios. * Falta de conocimiento de los lenguajes.
{0 | « Instrumentos para el proceso de Ia informacion. * Recursos educativos con poca potencialidad
« Ayudas para la Educacion Especial. didactica.
« Ampliacién del entorno vital. Mas contactos. * Virus en los computadores.
« Méas comparfierismo y colaboracion. * Esfuerzo econémico.
* Fuente de recursos educativos para la docencia, la orientacién | ¢ Estrés.
y la rehabilitacion * Desarrollo de estrategias de minimo
0 | * Individualizacion. Tratamiento de la diversidad esfuerzo.
g * Facilidades para la realizacion de agrupamientos. » Desfases respecto a otras actividades.
8 * Mayor contacto con los estudiantes. * Problemas de mantenimiento de los
H | « Liberacion de trabajos repetitivos. ordenadores.
8 * Facilitan la evaluacién y control. » Dependencia a los sistemas informéticos.
& | « Actualizacién profesional. * Exigen una mayor dedicacion.
* Constituyen un buen medio de investigacién didactica. * Actualizacion de equipos y programas.
» Contactos con otros profesores y centros.
* Los sistemas de Teleformacion®® pueden abaratar los costes de | ¢ Costes de formacion del profesorado.
formacion.  Control de calidad insuficiente de los
a on| © Los sistemas de Teleformacion permiten acercar la ensefianza entornos de Teleformacion.
% <| amas personas. * Necesidad de crear un departamento de
O E| * Mejora de la administracion y gestion de los centros. Tecnologia Educativa.
E Et) * Mejora de la eficacia educativa. * Exigencia de un buen sistema de
5) 2| * Nuevos canales de comunicacién con las familias. mantenimiento de los ordenadores.
Z Y| « comunicacion directa con la Administracién Educativa. * Fuertes inversiones.

Tabla 1-10 Ventajas y Desventajas de las TIC en el ambito Educativo

13 Teleformacion:

permite realizar acciones formativas a través de Internet sin limitaciones de horarios ni

lugar de imparticion y con el apoyo continuo de tutores especializados (el
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1.3.4. LAS TIC EN LA EDUCACION ECUATORIANA [2011211122]

“De los 3.184.262 de alumnos de primaria y secundaria del pais, el 72% asiste a escuelas y

colegios fiscales; se estima que en el area urbana el 59% de alumnos tiene acceso limitado a

computadores, mientras que en el area rural, el acceso es de apenas el 0.55%."*

Las TIC en Ecuador se vienen desarrollando desde hace varios afios, pero al
igual que muchos de los paises Latinoamericanos aun se encuentra en una fase
de desarrollo y aplicacion, aunque se han adoptado varias estrategias para la

implementacion de tecnologia en Educacion, Salud y sector Empresarial.

Es asi que, nuestro pais quiere involucrarse en los proyectos de
Telecomunicaciones en las Instituciones Educativas, principalmente en areas
rurales; aunque ésta no es una tarea facil, varias escuelas y colegios del pais ya
han recibido implementacion de Laboratorios de cOmputo con acceso a Internet,
gracias al apoyo del Gobierno Nacional, Ministerio de Educacion, ONGs y

Gobiernos Locales.

Existen una serie de instituciones tanto publicas como privadas del Pais que
fomentan el desarrollo de proyectos TIC. Hay que tomar en cuenta que los
avances tecnologicos que se han tenido durante la Ultima década han sido de
mucha ayuda en otros paises para llevar a cabo este tipo de proyectos, con los

gue se han conseguido excelentes resultados.

Una de las instituciones que ayudan a difundir las TIC en el Ecuador es
FODETEL™.

Algunos de los proyectos mas importantes en el campo de la educacién,

desarrollados en los ultimos afos, se indican a continuacion (Tabla 1-11).

1 Fuente: (Agenda Nacional de Conectividad — CONATEL).

* FODETEL, Fondo de Desarrollo de las Telecomunicaciones?®?
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PROYECTOS EN EL CAMPO EDUCATIVO

cantén Antonio Ante. Provincia
de Imbabura

desarrollo local comunitario y
gobierno  electrénico en el
Cantoén.

de Imbabura

Proyecto Objetivo Responsable Estado
Proyecto piloto de acceso a
Internet en banda ancha en Dotar .de_ Inter_net a 10
) . establecimientos fiscales de la
unidades educativas de las o e - FODETEL
. provincia de Pichincha en . L En
areas rurales 'y urbano . - - Consejo Provincial . L
. o apoyo a la implementacién del S ejecucién
marginales de la provincia de de Pichincha
Pichincha. programa EDUFUTURO.
:Dnrt?r/ﬁg:o p||0(tacr)] de afﬁi%i%ez Dotar de Internet a 60
educativas pablicas de las establecimientos fiscales del
areas ruralgs urbanas canton Quito en apoyo a la | - FODETEL En
marginales de?/ distrito implementacion del programa | - Municipio de Quito ejecucion
metropolitano de Quito. QUITO DIGITAL-EDUCANET.
Proyecto piloto de acceso a
Internet — en - unidades | o0 e nternet a 25 | - FODETEL
educativas de fe y alegria de oo : . En
. Instituciones Educativas de la | - Fe y Alegria . -
las areas rurales y urbanas ; . ejecucion
marginales del Ecuador. red educativa Fe y Alegria. Ecuador
Construir una red de
Proyecto de conectividad para gglgqentros provinciales | FODETEL
) irigidos para personas con | . .
personas con capacidades capacidades especiales. con Consejo  Nacional En
especiales - red de telecentros pacic peciales, de Discapacidades ejecucion
. . contenidos de educacion, salud
con contenidos especiales ! o CONADIS
e integracion laboral.
Desarrollar una red educativa
con acceso a Internet a 40
Conectividad ara las Instituciones Educativas
unidades educgtivas del publicas e incorporar | - FODETEL Definicion
programas de tele-educacion, | - Gobierno Provincial y

coordinacion

Proyecto piloto red educativa
en la provincia de Bolivar

Desarrollar una red educativa
con acceso a Internet en 96
Instituciones Educativas
publicas rurales e incorporar
programas de tele-educacion,
desarrollo local comunitario y
gobierno electrénico en la
Provincia de Bolivar.

- FODETEL
- Gobierno Provincial
de Bolivar

Definicién
y o
coordinacion

Tabla 1-11 Proyectos desarrollados por FODETEL en la Educacion

Adicionalmente hay una serie de organizaciones agrupadas, cuya misién es

promover la generacion e intercambio de informacion, metodologias, experiencias
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y conocimientos sobre las TIC en el Ecuador; asi nace la Corporacion Red
Infodesarrollo™® conformada por 35 organizaciones. En la Tabla 1-12 se indica a
un grupo de estas organizaciones que se dedican especificamente el desarrollo
de las TIC en el sector educativo del pais.

Corporacion Red Infodesarrollo \

16

septiembre de 2008, otorgado por el Ministerio de Inclusion Econémica y Social

Lodo Sigla Institucion Area de Cobertura Sector al que
9 9 trabajo Geograéfica pertenece
ﬁ ASA Asociacion E ducacion Pichincha,
- Solidaridad y y barrios del Asociacion
A £ - Desarrollo Local .
S Accion norte de Quito
Comparta Organizacion
COMPARTA . - . de derecho
CJ&%%M — | Impacto Socio Educacién y Quito .
- - privado con
Tecnolégico Conectividad .
fines de lucro
‘ E-ducate Fundacién . L
ad o E-dlcate Educacion Quito y . Fundacion
v o Guayaquil
_ Facultad
. : FLACSO Latinoamérica  [Educacion, Quito Universidad
FLACSO de Ciencias Gobernabilidad
Sociales
Esmeraldas,
Napo,
Orellana,
Fundacién Carchi,
‘ FUVIA Unidad V|r'tual 5 Pichincha,
A fundacign Iberoamericana |Educacion Azuay Fundacion
,.UV_I‘AP Imbabura,
Manabi,
Cotopaxi,
Guayas,
Tungurahua,
Programa - uito, o
i g Gobernabilidad, Q . Institucion
‘ PMT Muchacho - Guayaquil,
. Educacion Gubernamental
Trabajador Cuenca
Universidad Educacion Quito,
M | ypg Politécnica L Guayaquil, o
— ) Tecnologia Universidad
SALESMNA Salesiana Cuenca
7]
Tabla 1-12 Organizaciones que proyectan las TIC en la Educacién

Red Ecuatoriana de Informacién y Comunicacion para el Desarrollo, acuerdo Ministerial N° 0960 del 16 de
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De esta manera se puede observar que los Proyectos TIC poco a poco van
teniendo una gran importancia e implementacion en Ecuador, tal es el caso que la
educacion tiene un lugar importante en el ambito de las telecomunicaciones. La
brecha digital ha disminuido gradualmente; sectores rurales que antes no tenian
acceso a Internet y a los avances tecnoldgicos, gozan ahora de algunos

beneficios que trae consigo la tecnologia de informacion y comunicacion.

Es asi que la penetracion a la Internet hasta diciembre 2009 en Latinoamérica se
sitla en el 36.5 %'; en Ecuador hasta el afio 2008, 1.759.500 son las personas

gue acceden regularmente al Internet, es decir un 12.6% de la poblacion.

1.4. ANALISIS ESTRUCTURAL Y ORGANIZACIONAL DE LAS
INSTITUCIONES EDUCATIVAS [24

Algunos gobiernos y muchos educadores a nivel mundial, reconocen que la
utilizacion de las TIC en la educacion, mejora los procesos de ensefanza-
aprendizaje y los procesos académicos de los alumnos, ya no solo como un
complemento a la ensefanza tradicional sino como una herramienta innovadora
que involucra utilizar tecnologia en varias de las actividades de las Instituciones
Educativas (gestion y administracion de usuarios, seguridad de la informacion

institucional, canales de informacion en el area administrativa, etc.).

Asi, el uso de las TIC en el sector educativo, exigen un estudio y analisis, de los
posibles cambios que se deben ver afectados dentro de la estructura de los
establecimientos educativos, asi como los cambios en la organizacién pedagodgica

que implica su implementacion.

Para observar los cambios que se deben dar, se analiza la Figura 1- 4, donde se
indican los principales actores involucrados en el cambio requerido en la

educacion.

" Fuente: Internet World Stats, http://www.internetworldstats.com/stats15.htm
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Figura 1-4 Analisis Estructural y Organizacional de Instituciones Educativas

[18]

-27-



-28-

1.4.1. CAMBIO ESTRUCTURAL EN LAS INSTITUCIONES EDUCATIVAS

Para una adecuada integraciéon de las TIC, es requisito indispensable que las
Instituciones Educativas dispongan de los recursos tecnoldgicos necesarios
(infraestructura de red informéatica, equipos y ordenadores, conexion de Internet,
servicios y programas, etc.), distribuidos de manera equitativa, bajo ciertos

reglamentos y normas para garantizar el uso eficiente de ellos.

Otros aspectos que deben considerar las instituciones es contar con el
mantenimiento y la renovacion de los equipos, ademas de la presencia de
personal capacitado para una adecuada administracion de la red de datos, asi

como para servicio técnico.

Sin embargo, hay que tener claro que las necesidades no son las mismas para un
centro que solo pretende formar a sus alumnos sobre TIC, que para un centro que
aspira a integrar las TIC de forma transversal en la ensefianza de todas las
asignaturas. Actualmente, la mayoria de los establecimientos educativos han
optado por utilizar las TIC para las labores administrativas y para formar en TIC a

los alumnos utilizando un aula informética.

Otro tema que afecta a la incorporacién de las TIC en la educacion, es precisar
gue todos los usuarios que van a ser parte de las Instituciones Educativas
(autoridades, docentes, alumnos y representantes) deban tener un conocimiento
basico sobre las nuevas herramientas tecnoldgicas. En la Figura 1-5, se resumen

los cambios que se deben dar en las Instituciones Educativas.

- INFRAESTRUCTURA(Cableads, Red de Datos)

- EQUIPOS [Comunlcacion, ordenadores, ate.)

- GESTION [Administracion de usuarios, seguridad de
la infermacicén, etc.)

- FORMACION DE LOS USUARIOS (Administradores,
Docentes, Alumnos, etc.)

- AMPLIACION DEL ENTORNO EDUCATIVO

Figura 1-5 Cambios en Instituciones Educativas
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1.4.2. CAMBIO EN LAS FORMAS PEDAGOGICAS

Ademas de los cambios que se generan en los centros educativos para un
adecuado uso de las TIC tanto en la actividad administrativa como en la formacion
escolar, las herramientas TIC permiten una educacion no condicionada por el
tiempo y el espacio, que posibilita el aprendizaje en horario extraescolar a través
de métodos colaborativos 0 en su caso, individuales, exigiendo una redefinicion

en el rol de los protagonistas, los profesores y los alumnos.

1.4.2.1. Nuevo rol del Cuerpo Docente
Con la implementacion de las TIC, cabe esperar nuevos roles del docente, desde
preescolar hasta la ensefianza de posgrado, mas aun cuando estas herramientas

estan disponibles, y siempre se encuentran en desarrollo constante.

Es importante el rol de los docentes en las TIC, debido a que forman una de las
piezas fundamentales en estos cambios, se convierte en un facilitador o guia de
sus alumnos, para la cual deben ser innovadores, creativos, estar dispuestos al

cambio y a mantener una capacitacion continua.

Pese a que muchos docentes mantienen una posicion de cierto temor para las
cuestiones tecnoldgicas, por desconocimiento prefieren no tomar ningin contacto
con la tecnologia que les podria ayudar en el desarrollo a sus actividades
didacticas; hoy en dia se va observando apertura por este grupo de usuarios, ya
qgue los nuevos canales de comunicacion que ofrece las TIC, les permite
relacionarse con colegas del mismo centro o de otros, con los que pueden

compartir sus experiencias, sus problemas y sobre todo estar al dia.

Trabajar con las nuevas tecnologias, hace que la labor del docente se haga mas
profesional, mas creativa y a la vez exigente. Su trabajo le va a exigir mas
esfuerzo y dedicacion. Ya no es solo un orador, ahora se convierte en un

instructor, orientador y facilitador para el aprendizaje de los estudiantes.

1.4.2.2. Nuevo rol del Cuerpo Estudiantil
Las TIC también generan cambios desde el punto de vista de los estudiantes;
cambian su posicién y de la mano del profesor, se enfrentan a una nueva forma

de aprender, al uso de nuevos métodos, equipos y técnicas.
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De la misma forma que los docentes, los alumnos deben adaptarse a una nueva
forma de usar nuevas herramientas tecnoldgicas para aprovecharlas en la

ensefianza y el aprendizaje.

El alumno, desde una posicion mas critica y autonoma, ya sea de forma individual
0 en grupo, debe aprender a buscar la informacion y a procesarla; es decir,

seleccionarla, evaluarla y convertirla, en Ultima instancia, en conocimiento.

La capacidad del profesor va a ser determinante a la hora de ensefar a los
alumnos a aprovechar las ventajas de las nuevas herramientas, y aunque éstas
hoy por hoy no son homogéneas, se han comprobado algunas ventajas que,
aunque de forma desigual, pueden favorecer el aprendizaje. Con ello se espera
que los estudiantes de cualquier centro educativo, consigan muchos logros, no

solo de resultados educativos sino también de integracion escolar.

1.4.3. TIPOS DE USUARIOS #1128l
El usuario de las TIC es un sujeto activo, que envia sus propios mensajes y, lo

mas importante, toma las decisiones sobre los tipos de procesos a segulir.

La necesidad de manejar seguridades en las Instituciones a cambio de cuidar la
integridad de los equipos y sistemas informaticos, ha llevado a discriminar a los
usuarios en grupos o0 cuentas, permitiendo administrar y controlar accesos y

permisos.

Asi, se ha determinado la clasificacion dependiendo de los requerimientos; por
ejemplo: administradores, privilegiados, restringidos, invitados, etc., los que

definen sus propias politicas de seguridad.

Resultados de un estudio europeo revela que:

“Las malas practicas en la gestion de usuarios privilegiados amenazan la seguridad de las empresas
europeas. El 41 por ciento de las organizaciones que afirman haber implementado el estandar
1ISO27001 siguen manteniendo malas practicas de gestiébn como compartir cuentas de usuarios

privilegiados”."®

18 E| estudio titulado "Privileged User Management—It's Time to Take Control 7]
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Por esta razén es importante manejar alternativas que permitan disminuir las
amenazas de usuarios que no pertenecen a grupos especificos 0 que estan

asignados de forma incorrecta.

1.4.3.1. Definiciones
Privilegio: Es la capacidad para hacer caso omiso de las restricciones de acceso
y cambiar las restricciones impuestas por la politica de seguridad y aplicadas

conforme a un mecanismo de control de acceso.

Administrador:  Cuando un sistema informatico excede el ambito de lo
estrictamente personal, entra en juego la figura del administrador, el cual debe

mantenerlo asegurando su integridad, funcionalidad y seguridad.

Grupo Administrador: es aquel que acoge a usuarios que tienen todos los
privilegios y caracteristicas que le permiten administrar completamente el sistema

al que se esta ingresando con dicha cuenta.

Un usuario que pertenezca al grupo Administrador, podra controlar y administrar
el sistema con los mas altos permisos, pudiendo acceder y modificar

caracteristicas que otros usuarios no pueden.

Grupo Privilegiado: es aquel que acoge a usuarios que requieren privilegios

especiales para realizar funciones especificas.

Un usuario que pertenezca al grupo Privilegiado, podra instalar y realizar cambios
en el software y hardware.
Grupo Docente: es aquel que acoge a usuarios que pueden acceder a los

archivos con fines académicos, pero no tienen ningun privilegio sobre el sistema.

Un usuario que pertenezca al grupo Invitado, podra realizar cambios que no

tengan que ver mas alla que de su propia cuenta.

Grupo Invitado: es aquel que acoge a usuarios que no tienen ningan permiso o

privilegio sobre su sistema.



-32-

Un usuario que pertenezca al grupo Invitado, podra realizar cambios que no

tengan que ver mas alla que de su propia cuenta.

En la Tabla 1-13, se resumen los permisos que los usuarios de cada grupo puede

realizar.

Permisos para grupos de usuarios

Administrador | Privilegiados | Docente | Invitado
Crear, cambiar y quitar grupos de v
usuarios
Instalar programas y hardware 4 v
Realizar cambios en todo el sistema v v
Tener acceso a archivos no privados 4 v v
Cambiar, crear, eliminar, modificar v
cuentas de usuarios
Crear, ca~mbiar y quitar su propia v v v v
contrasefia

Tabla 1-13 Permisos para grupos de usuarios

En la Tabla 1-14, se indican los usuarios de las Instituciones Educativas que

pertenecen a cada grupo.

Tipo de usuarios en Instituciones Educativas \

Administrador Privilegiado Docente Invitado
e Administrador de Red | ¢ Consejo e Cuerpo » Estudiantes
Directivo Administrativo » Padres de
* Rector e Cuerpo Docente Familia
y Académico » Representantes

Tabla 1-14 Tipos de usuarios en Instituciones Educativas

1.5. ANALISIS DE LA INFRAESTRUCTURA DE LA RED
INFORMATICA EN INSTITUCIONES EDUCATIVAS

Uno de los aspectos importantes que hay que analizar para la implementacion de
nuevas tecnologias en el sector educativo, es conocer cOmo estan capacitadas
actualmente las Instituciones Educativas del pais, para afrontar el uso de

herramientas tecnoldgicas para el complemento en la educacion.

Para el presente andlisis se realiz6 un banco de preguntas enfocadas al estudio
de la situacion actual en la que se encuentran 10 Instituciones Educativas

ubicadas en el centro norte de la ciudad de Quito.
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La encuesta desarrollada busca indicar que tan preparadas estan las
Instituciones Educativas en los aspectos de infraestructura de red de datos,
cableado estructurado, servicios y aplicaciones que ofrecen; si existe 0 no un
modelo de gestidbn y administracion de usuarios e informacioén y politicas de
seguridad, si tienen o no la disposicion de usar soluciones alternativas a las

tradicionales a un costo razonable, es decir sin pago de licencias (Ver Anexo 1).

Hay que tomar en cuenta que las respuestas fueron obtenidas directamente a
través del personal encargado de los recursos informaticos en cada una de las
instituciones, exponiendo asi la situacién actual de cada uno de éstas, desde su

punto de vista y su experiencia en el tema.

Los resultados a mas de especificar los diferentes elementos con los que cuentan
0 no estas instituciones, busca tener una vision de cuan preparado esta el
personal responsable de administrar los recursos; de esta manera los datos
expuestos son examinados tal cual fueron receptados, sin ninguna intervencion
directa y un andlisis exhaustivo en cada uno de estos centros educativos debido
a las limitantes que las autoridades presentaron al momento de realizar la

encuesta, por lo que los resultados pueden incluir ciertos margenes de error.

1.5.1. REDES DE DATOS™!

Generalmente las redes de datos que se implementan en los establecimientos
educativos son LAN", las cuales consideran un conjunto de estaciones de trabajo,
servidores, etc., que interactian entre si a través de medios de transmision
(cableado o medio inalambrico) y se comunican  mediante equipos de
interconexién (Hubs, Switches, Puntos de Acceso Yy tarjetas) (Ver Figura 1-6).

Una de las caracteristicas que permite la implementacion de las redes de datos,
es admitir a los diferentes usuarios de la Red compartir archivos, aplicaciones,

medios de almacenamiento de datos y dispositivos como impresoras y unidades

191 AN: Local Area Network/ Red de Area Local
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se maneje de manera ordenada permisos y perfiles
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Figura 1-6 Infraestructura de una Red de Datos Tipica

Las Instituciones Educativas no pueden quedarse atras en la implementacion de

estas redes y deben procurar convertir sus trabajos administrativos y académicos

en labores cooperativas de la institucion. Este tipo de red permite la comunicacion

entre los usuarios de las diferentes areas de la institucion, para compartir la

informacion que generan de forma rapida y facil. De esta manera se agilitan, tanto

las actividades pedagogicas y administrativas, asi como los procesos educativos,

entre directivas, docentes y estudiantes.

1.5.1.1. Resultados

a) Tipo de red implementada en la Institucién

Tipo de Red de Datos

m Cableada

| [nalambrica

| Minguna

m Cableadafinalamibrica

Figura 1-7 Tipo de Red de Datos
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En la Figura 1-7, se aprecia que de las 10 Instituciones Educativas encuestadas,
8 tienen implementada algun tipo de red de datos, donde existe un porcentaje del
70% de utilizacion de redes cableadas por cuanto permiten y garantizan la

transmision de la informacion.

Con un 10% se ubica la implementacion de una red combinada entre Cableada e
Inalambrica, debido a la dificultad para cablear y llegar a algunos equipos
informaticos y al facil acceso que permite la tecnologia inalambrica a ciertos

lugares.

Las Instituciones Educativas no implementan redes inalambricas puras, sea por

costos o por la falta de seguridad que estas brindan.

Un 20% de las instituciones encuestadas no tienen ningan tipo de red
implementada; lo cual no implica que no les interese hacerlo en algin momento,
puesto que si se les imparte una correcta informacion y estrategias necesarias a

costos accesibles para implementarla, si lo harian.

b) Dispositivos con los que cuenta la red de datos

Dispositivos de Red

-

-

| -

| PR N
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Instituciones Edicativas

- .ﬂ //

HUB  SWITCH ROUTER ACCESS OTROS
POINT

O bk o G s Y S~ G0 D D

)
s

Dispositivos
BPC BHUE ®ASWITCH ®ROUTER = ACCESS POINT OTROS

Figura 1-8 Dispositivos en la Red de Datos
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El uso que se estd dando a diferentes dispositivos de comunicacion en las
Instituciones Educativas lo refleja la Figura 1-8; es asi que el 100% utilizan
computadoras personales en las actividades diarias, sean éstas en las areas

administrativas o académicas.

Otro de los datos a considerar, es la presencia de equipos de interconexion como
son los routers y switches en la mayoria de las instituciones encuestadas; en un
menor namero también se estan usando hubs, aunque en la actualidad este

dispositivo tiende a desaparecer.

Adicionalmente se puede observar que al menos una institucion ya cuenta con
equipos de tecnologia inalambrica como es el Access Point, permitiendo de esta
manera acceder a lugares poco accesibles para las cableadas, debido a la

infraestructura fisica de su campus.

Haciendo un analisis individual en cada una de las Instituciones Educativas para
obtener una mejor perspectiva con lo que cuenta cada una de ellas, en la Figura
1-9 se observa su inversion en dispositivos de comunicacion, con el fin de

involucrarse en la era de la Tecnologia y la Informacion.

Luego de sondear con lo que cuenta actualmente cada institucion, se concluye
que uno de los limitantes para que no todas cuenten con los equipos Yy
dispositivos que quisieran tener, se debe al factor econémico y a la falta de

propuestas claras.

Apenas 2 instituciones de las 10 cuentan con un buen equipamiento y 6 indican
gue estan invirtiendo progresivamente en nuevos equipos; aun en estos tiempos
en que la tecnologia estd ganando espacios en la sociedad se tiene solo 2

instituciones con muy pocos recursos informaticos.
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C) Numero de puntos con los que cuenta la infraestr  uctura de red

Puntos de Red

B 1-25
m25-50
mE5l-75
w76 100

= masde 100

® Ninguno

Figura 1-10 Numero de Puntos de Red

Observando la Figura 1-10, se puede inferir que el nimero de puntos que estan
implementados actualmente varian, presentandose casos particulares, los
mismos que deben ser ubicados en grupos especificos para su posterior estudio

y analisis respectivo.

De las 10 instituciones encuestadas, un 30% son consideradas “grandes” no por
la infraestructura fisica que mantienen tener sino por el nimero de puntos
implementados actualmente que sobrepasan los 100; de la misma manera cerca
de un 20% se ubican en instituciones medianas debido a que presentan entre 26
y 75 puntos. En un 30% las instituciones que poseen no mas de 25 se las clasifica

como pequefias.

Al 20% restante no se las especifica en algun grupo al no tener implementados
ningun punto de red en su infraestructura, lo que refleja el desconocimiento en el

tema o la falta de recursos econémicos.

1.5.1.2. Cableado Estructurado®!
Es un método para crear un sistema de cableado organizado de tal manera que
faciliten el entendimiento a los instaladores, técnicos, administradores de red vy al

personal que interactie con el cableado.
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Permite el manejo de un sistema de cableado flexible para integrar multiples
servicios como lo son: voz, datos y video dentro de un edificio y a la vez dentro de

laboratorios.

Se deben considerar los siguientes componentes para un Sistema de Cableado
Estructurado.

« Area de Trabajo

e Cuarto de Telecomunicaciones
e Cableado Horizontal

e Cableado Vertical

e Cuarto de Equipos

Los sistemas de cableado estructurado requieren de normalizacion y certificacion

en su instalacion.

1.5.1.2.1. Resultados

a) Cuarto de telecomunicaciones y Cuarto de Equipo s

Cuarto de Telecomunicaciones

B 5

ENO

Figura 1-11 Cuarto de Telecomunicaciones y/o Cuarto de Equipos

Analizando los datos recabados en este item, el resultado refleja que la mayor

parte de las Instituciones Educativas tienen un area asignada para los equipos de
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telecomunicaciones, tal como lo indica el 80% de la Figura 1-11; tan solo un 20 %

no cuentan con esta area.”

Hay que tomar en cuenta que solo se considera si cuentan 0 no con esta area
exclusiva, mas no si cumplen con los requerimientos de estabilidad y seguridad
gue éstas lo demandan; no obstante es un buen indicador para comenzar con el
analisis en el tema de las Comunicaciones que mantienen ciertos Centros
Educativos y principalmente los encargados de administrar los recursos
informaticos en cada uno de ellos.
b) Manejo del Cableado estructurado bajo un Estanda r
(Ejemplo: ANSI/EIA-TIA)

Cableado bajo Estandares

M 5|
ENO

Figura 1-12 Cableado estructurado bajo un Estandar

En un 70% de los datos obtenidos como se muestra en la Figura 1-12, indican
gue manejan algun estandar y que solo un 30% no lo hace. Estos resultados
pueden ser aceptados como verdaderos siempre y cuanto se maneje un
concepto adecuado de lo que implica un estandar; la Unica forma de comprobarlo
es realizando un analisis minucioso del Sistema de Cableado Estructurado

implementado en el caso de tenerlo.

20 IRVY . . . ;
La definicién de cuarto de equipos y de telecomunicaciones los encuestados no la conocen, de ahi el alto
porcentaje de afirmacion.
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1.5.1.3. Laboratorios
1.5.1.3.1.Resultados
c) Numero de Laboratorios informaticos

Laboratorios

BUNOD

| Do5

® TRES

CUATRD

H MAS DE CUATRO
B NINGUNO

Figura 1-13 Laboratorios de Uso Informéatico

Como se aprecia en la Figura 1-13, un 80% de las Instituciones Educativas
encuestadas tienen al menos un laboratorio con fines informéticos y solo un 20%

no lo tiene.

El nimero de laboratorios varia de acuerdo al tamafio de infraestructura fisica que
presenta cada institucion, asi como a la demanda y al nimero de estudiantes que
tiene cada una, con un promedio de 2 a 3 laboratorios; solo las instituciones mas
grandes cuentan con 4 que son un 20% de las instituciones consultadas y apenas
un 10% tiene mas de 4 laboratorios.

1.5.2. SERVICIOS Y APLICACIONES B9
El campo de la informética ha permitido el avance en el desarrollo de nuevos
servicios y aplicaciones que permitan a un usuario en particular interactuar de

manera facil y rapida con el mundo del Internet.

Ciertas aplicaciones estan exclusivamente disefiadas para resolver problemas
especificos; otras en cambio, llamados paquetes integrados de software, ofrecen
varias aplicaciones al mismo tiempo, como por ejemplo un programa procesador

de textos, de hoja de célculo, base de datos, entre otros.
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1.5.2.1. Resultados
a) Tipo de Acceso a Internet

Conexion de Acceso a Internet

B MODEM [Linea Telefonica)

® Banda Ancha(ADSL, RDSL)

® Inalambricai3atelital, Mowvil)

0%

®| Minguna

Figura 1-14 Tipo de Acceso a Internet

Como se puede observar en la Figura 1-14 el 50% de las instituciones posee
algun tipo de acceso a Internet, lo que refuerza el interés del uso de la tecnologia
en sus actividades diarias. Mayoritariamente el uso de Internet se lo accede
mediante Banda Ancha por la velocidad de transmision y facilidad de su
instalacion; con un porcentaje menor (30%) también se accede mediante satélite
sea por la ubicacién geografica o porque es la Unica forma de proveerse del

servicio.

Apenas un 20% no cuenta con servicio de Internet, sea por motivos econémicos,
desinterés o por desconocimiento en los planes de acceso que proporcionan los

diferentes proveedores existentes en el mercado.

b) Servicios con los que cuenta la red de datos
En la Figura 1-15 se observa que el 80% de las Instituciones Educativas
encuestadas cuentan con algun tipo de servicio o aplicacion informética y que

solo un 20% no lo tiene.
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Servicios de Red
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Figura 1-15 Servicios y Aplicaciones de Red

De los resultados obtenidos, se aprecia que los servidores Web y de Correo son
los mas utilizados y conocidos, mientras que otros servicios como: Proxy, manejo
de archivos, DNS, DCHP vy Firewall se han implementado en menor nimero. Esto
quiere decir, que si se estan explotando algunas de las herramientas tecnoldgicas

existentes en el mercado informético.

Por otra parte se indica que servicios como: Control de usuarios y trafico,
elearning e impresiones no han sido desarrollados dentro de las instituciones

principalmente por su desconocimiento.

Razones como éstas y otras mas, hacen creer que el uso de servicios y

aplicaciones crecera dependiendo de la demanda estudiantil y la importancia que
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den las autoridades al momento de pensar en el bienestar de sus estudiantes e

instituciones en el @&mbito tecnoldgico.

C) Tipo de software utilizado frecuentemente

Tipo de software utilizado
frecuentemente

® Libre (Linux)
m Comercial (windows)
m Ambos

MNinguno

Figura 1-16 Tipo de software utilizado frecuentemente

El 70% de las Instituciones Educativas encuestadas indican que utilizan Windows
tanto en los computadores personales como en algunos servidores con los que
cuentan, por ser el software de mayor distribucién en el mundo, como se muestra

en la Figura 1-16.

Muy pocas de las instituciones aplican software libre pero no de forma Unica, sino
que lo hacen de forma combinada con software comercial, siendo este grupo el
30%.

Estos resultados indican que la compafia comercial mas grande del mundo
“Microsoft” sigue dominando el mercado, pero que a la vez existen alternativas

gue deben ser difundidas y utilizadas en un mayor numero.

d) Programas utilizados frecuentemente
El ambiente digital ha sido un cambio importante en la sociedad, pero a simple
vista la Figura 1-17 indica que el paquete de Office (Software comercial) tiene el
control al momento de elegir entre otros con caracteristicas similares (Software
libre).
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Programas utilizados frecuentemente
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Figura 1-17 (2/2) Programas utilizados frecuentemente

Actualmente ninguna de las 10 instituciones eligen usar aplicaciones que sean de
software libre, esto se debe a que las nuevas generaciones aun no estan
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preparadas para un cambio de ese tipo, asi como lo expone la Figura 1-16,
donde el software comercial es el que ocupa gran espacio en nuestras vidas.
1.5.3. GESTION Y SEGURIDAD B!

Las decisiones en cuanto a medidas de seguridad para un sitio determinan,
obviamente, que tan segura sera la red y, ademas, qué nivel de funcionalidad

ofrecera y qué tan facil sera de usar.

Estas decisiones deben ser antecedidas por la determinacién de los objetivos de
seguridad; se debe recordar que cada institucion es diferente y por ende merece
distinto trato a la hora de aplicar las politicas, ya que dependiendo de su estado
permitirdn resolver la seleccion de las herramientas que haran efectivos tales

objetivos.

La gestion de la informacidn es otra de las decisiones a tomar para que se
mantenga una relacion directa con las actividades informaticas en las
instituciones; asi se considera a la Institucibn de Informacidbn como una
organizacién del conocimiento y de excelencia se debe buscar un orden y una

gestion correcta que determinen los errores y falencias para corregirlas.

1.5.3.1. Resultados

a) Politicas de seguridad

Politicas Establecidas de Seguridad

Figura 1-18 Politicas de Seguridad Establecidas
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A medida que avanza la tecnologia, también avanza la inseguridad informatica,
por tal motivo las Instituciones se han preocupado por mantener un resguardo
tanto del alumnado como de la informacion que manejan. En la Figura 1-18, el
80% de los encuestados tiene aparentemente politicas establecidas, por lo que
cabe mencionar algo importante, “Mas vale dedicar recursos a la seguridad que

convertirse en una estadistica."*.

Cabe mencionar que no todas las instituciones que aportaron con ese alto
porcentaje conocen o saben lo que es el término Politicas de seguridad®, lo que
indica que pueden tener politicas establecidas, pero no bajo alguna norma o

estandar.

b) Tipos de seguridad en la Red de Datos

Seguridades para la red de Datos
10 : a
W | o=
.g 8 Vs 5 u Firewall
g 6 ..S—r ® Backup
7 4 B Autenticacion
e : 3
£ = Antivirus
5 2| ﬂ
e . g - . Sl = Ninguna
3 = e 5 o
& & 4 5 &
"?5 'ﬁ} é“\'\tﬁ' "-\\Sh ‘}15&?
&
Seguridades

Figura 1-19 Seguridades en la Red de Datos

Existen diferentes tipos de seguridad pero de los que se ha considerado

importantes al momento de evaluar, se determina que las instituciones tienen

2L »Cuando no ocurre nada, nos quejamos de lo mucho que gastamos en seguridad. Cuando algo sucede,

nos lamentamos de no haber invertido mas... Mas vale dedicar recursos a la seguridad que convertirse en
una estadistica.”.*?

2 “Una politica de seguridad es un enunciado formal de las reglas que los usuarios que acceden a los
recursos de la red de una organizaciéon deben cumplir"[33]
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presente la idea de “proteger”, y eso es lo que muestra la Figura 1-19, que en
todos los casos de seguridades hay un porcentaje mayor al 50% que es bastante

aceptable.

Lo importante ahora sera el determinar qué tan robustas son las seguridades que
se utilizan actualmente en cada una de las instituciones, sabiendo que “no existe

un sistema 100% seguro.”

c) Control de acceso fisico

Seguridades (Control de acceso
flSiCO} ® PLIERTAS DE SEGURIDAD

g 8

® 10 m ALARMAS

oo P e o e B CONTROL DE ACCESO
o

£ S = = OTROS

& quqp- ﬁ‘ﬁ} R é-"éﬁ: “g_.-::\*"I

& L A =
‘ﬁ? & = MIMGLING
& &
g Seguridades

Figura 1-20 Seguridades (Control de acceso Fisico)

Las seguridades respecto al control de acceso en areas restringidas aun es un
problema en las edificaciones, es asi que en la Figura 1-20 se observa que en un
80% de la Instituciones Educativas encuestadas mantienen como seguridad
fisica el uso de cerraduras en las puertas, cuando deberia ser lo contrario y dejar
como ultimo recurso y aplicar nuevos y modernos tipos de control, especialmente

en lugares prohibidos a personal no autorizado.

d) Herramientas para deteccion de fallas enlared  de datos

Software para deteccion de fallas
en la red

& 5
MO

0%

Figura 1-21 Software para deteccion de fallas
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Analizando los datos recabados en este item, el resultado refleja que las
instituciones encuestadas no aplican el uso de herramientas que faciliten la
deteccion de fallas en su red de datos, tal como lo indica el 100% de la
representacion de la Figura 1-21, ya que no conocen de este tipo de

herramientas que muchas veces lo necesitan al presentarse inconvenientes.

e) Software para el monitoreo de la transmision de datos

Software para monitoreo de Tx de
datos

5
BNO

Figura 1-22 Software para monitoreo de Transmision de datos

Un 80% de las personas encargadas de administrar los recursos informaticos en
cada una de las Instituciones Educativas encuestadas respondié que NO utilizan
software de monitoreo, como lo refleja los resultados de la Figura 1-22 ; justifican
Su respuesta a la falta de conocimiento que existe este tipo de software, sin
embargo algiin momento se han visto en la necesidad de averiguar qué clase de

informacion se esta transmitiendo en la red de datos que ellos gestionan.

No obstante, el 20 % respondié que Sl; al conocer el uso de estos software han
podido controlar de manera positiva el tipo de informacién que circula dentro de la
red de datos, pero lamentablemente tienen que pagar un alto costo de

licenciamiento de los paquetes informaticos con los que trabajan.

1.5.4. ALTERNATIVAS INFORMATICAS
En la actualidad hay una variedad de alternativas informaticas, pero se tratara de

enfocar en el tema de Software Libre vs Software Propietario.
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Existen muchos autores que aunque aprueban el uso de software libre, no
pretenden en ningdn momento tachar al software propietario de obsoleto o
ineficaz. De hecho consideran muy importante la existencia del software

propietario, al menos en aplicaciones especificas o bajo demanda.

En las Instituciones Educativas se busca incentivar el uso de aplicaciones libres

para reducir costos por un lado y mejorar la educacion por el otro.

1.5.4.1. Resultados

a) Software comercial vs Software libre

Cambiar Software Comercial por
2 Software Libre
@ g
g 6
E 6 | !
g | 2
s 4 | !
5 | 2
a = | 1
= g k ; _:_.f
51 MO 51 NO
Servidores Usuarios

Figura 1-23 Cambio Software Comercial por Software Libre

La manera como se quiere cambiar el software Comercial por software Libre

influye en los resultados obtenidos como se muestra en la Figura 1-23.

Con respecto a los Servidores, un 80% de las Instituciones Educativas
representadas por el personal del area informéatica manifiestan el interés de
realizar este cambio, debido a razones economicas. Solo el 20% no lo haria por

temor a que esto involucre un cambio significativo en sus actividades.

En el ambito de los Usuarios el escenario es diferente; apenas un 60% estaria
dispuesto a probar nuevas alternativas y capacitarse en el tema, pero existe un

40% que piensa que todavia no es el momento para tomar esa opcion.
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b) Interés en cursos de actualizacion sobre Softwar e libre

Cursos de actualizacion referentea
Software Libre

3]
HNO

Figura 1-24 Cursos de actualizacién “Software Libre”

El personal encargado en cada una de las Instituciones Educativas en este item
demostré un interés en particular al tratarse de una propuesta para adquirir
nuevos conocimientos, por lo que los resultado que se indican en la Figura 1-24,
en un 80% son afirmativos y solo un 20% respondié que NO les motiva conocer

del tema.

Estos resultados se consideran favorables por cuanto el software Libre ha ido
ganando terreno en la actualidad, de ahi la importancia que toda persona que
gestiona servicios de red debe actualizarse para posteriormente sean quienes
impartan el conocimiento a los estudiantes y autoridades del plantel.

c) Interés de implementar un Laboratorio basado en Software Libre

Implementacion Laboratorio Linux

E 5|
B NO

Figura 1-25 Laboratorio basado en Software Libre
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En este item nuevamente se observd un interés por capacitarse y por
implementar un laboratorio bajo software Libre, es asi que el 80% de los
encuestados responde que Sl a la implementacion de laboratorios Linux, siempre
y cuando se cuente con los recursos informaticos necesarios para asi aplicar los

conocimientos adquiridos previamente.

Apenas un 20% respondié que NO, pero que lo implementarian solo se es

necesario y para fines netamente académicos e investigativos.
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CAPITULO 2

ANALISIS Y SELECCION DE SOLUCIONES PARA
REDES INFORMATICAS

2.1. INTRODUCCION

El crecimiento poblacional y tecnologico ha permitido que las instituciones den un
gran paso en el uso de espacios fisicos y de equipos computacionales como
servidores®, incrementando las exigencias para el manejo de informacion a la que

se les debe dar la debida importancia, seguimiento y seguridad.

En la actualidad las plataformas basadas en GNU/Linux**han tomado gran
importancia gracias al desarrollo por parte de empresas privadas, centros de
estudio y comunidad de colaboradores, todos con un solo propdésito que es el
dejar un cddigo abierto con una fortaleza que permita crear sistemas robustos,
confiables y con proyeccidon para solucionar problemas que se presentan a cada

momento en la actualidad.

La Compafia Microsoft tiene a sus empleados cumpliendo con su Cédigo de
Conducta®, los que mantienen una introduccién de software con novedades que

facilitan la planificacion, el despliegue y gestion de su plataforma de servidores.

Actualmente con el crecimiento del Internet, la gestion y la seguridad informéatica
se han visto atacadas, convirtiéndolas en un medio inseguro tanto en lo fisico

como en lo légico.

23 Un servidor es un tipo de software que realiza ciertas tareas en nombre de los usuarios. Es una maquina
cuyo propoésito es proveer datos de modo que otras maquinas puedan utlizar esos datos.
http://www.masadelante.com/faqs/servidor

GNU/Linux es, a simple vista, un Sistema Operativo. Es una implementacion de libre distribucién UNIX para
computadoras personales, servidores, y estaciones de trabajo.

*>No basta con hacer las cosas, sino que hay que hacerlas bien”.
http://www.microsoft.com/spain/responsabilidad_corporativa/informe/ms.mspx
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A continuacion, se analiza de forma breve aspectos importantes sobre Cableado
Estructurado, pero dando mayor relevancia a lo que es el Cableado Vertical,
indicando caracteristicas que permitan una correcta instalacion entre las

edificaciones existentes o futuras.

Posteriormente, se realiza un estudio detallado de los dos sistemas operativos
Windows para servidores mas conocidos, de 4 distribuciones Linux, de modelos
de gestion y administracion (ISO/OSI e Internet), y de normas y referencias de
seguridad (ISO/IEC 27001 y RFC 2196 Site Security Handbook).

Finalmente, se seleccionan las mejores opciones como base para la
implementacion de servidores, servicios y aplicaciones, de tal forma que permitan
establecer un ambiente propicio que se acoplen al sector educativo, el cual sea

estable y confiable sin la necesidad de realizar pagos por licencias.

2.2. CABLEADO ESTRUCTURADO MEIE]
2.2.1. DEFINICION

El Cableado Estructurado de un edificio o una serie de edificios permite
interconectar equipos activos, de diferentes o igual tecnologia integrando los
diferentes servicios que dependen del tendido de cables como datos, telefonia,

control, etc.

También se define al Cableado Estructurado como un método para crear un
sistema de cableado organizado que pueda ser facilmente entendido por
instaladores, administradores de red, técnicos y en general por el personal que
interactta con el cableado.

2.2.2. COMPONENTES

Es de fundamental importancia entender que para que un edificio quede
exitosamente disefiado, construido y equipado para soportar los requerimientos
actuales y futuros de los sistemas de telecomunicaciones, es necesario que el
disefio de las telecomunicaciones se incorpore durante la fase preliminar de

disefio arquitectonico.
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El estandar ANSI/TIA/EIA 569, del que se hablard& mas adelante, identifica 6
componentes en su estructura: (Ver Figura 2-1).

= Area de trabajo

= Cuarto de equipos

= Cableado Horizontal

= Cuarto 6 Closet de Telecomunicaciones
= Cableado Vertical 6 Backbone

= Acometida

Cableado Horlzontal
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AIr Acometids de
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(Cross Conexion).
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Figura 2-1 Componentes de Cableado Estructurado

2.2.2.1. Area de trabajo
Son los espacios donde se ubican los escritorios, lugares habituales de trabajo, o
sitios que requieran equipamiento de telecomunicaciones, y donde interactda el

usuario.

Los componentes del area de trabajo se extienden desde la terminacién del
cableado horizontal en la salida de la informacion, hasta el equipo en el cual se

esta “corriendo” una aplicacion sea de voz, datos, video o control.

El area de trabajo, normalmente no es de caracter permanente y esta disefiado

para facilitar los cambios y la reestructuracion de los dispositivos conectados.

2.2.2.2. Cuarto de equipos

Se define como el espacio donde se ubican los equipos de telecomunicaciones
comunes al edificio. Estos equipos pueden incluir centrales telefonicas (PBX),
equipos informaticos (servidores), centrales de video, etc. S6lo se admiten

equipos directamente relacionados con los sistemas de telecomunicaciones.

Existe una similitud con el cuarto de telecomunicaciones, difiere de éste en

cuanto al costo, tamafio, propdésito y/o complejidad de los equipos que contiene.
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2.2.2.3. Cableado horizontaf®
Se extiende desde el area de trabajo hasta el armario o rack del cuarto de

telecomunicaciones.

Comprende el cableado desde la salida de telecomunicaciones hasta el centro del
cableado; el medio de transmision empleado para cubrir la distancia hasta el
armario, las terminaciones mecanicas y la conexion cruzada horizontal, incluye el

conector de salida de telecomunicaciones en el area de trabajo.

2.2.2.4. Cuarto de telecomunicaciones
Se define como el espacio dedicado para la instalacion de los racks de
comunicaciones. Puede ser una habitacion o en algunos casos un gabinete

instalado en un espacio abierto.

Es un area exclusiva dentro del edificio que alberga equipos asociados con el
Sistema de Cableado Estructurado de Telecomunicaciones, incluyendo las
terminaciones mecanicas de cable y cableado de interconexion asociado al

cableado horizontal y al vertical.

Estos armarios o salas generalmente contienen puntos de terminacion e
interconexion de cableado, equipamiento de control y equipamiento de
telecomunicaciones, generalmente equipos “activos” de datos, como por ejemplo

hubs, switches o routers).

2.2.2.5. Cableado vertical

El cableado vertical (o de "backbone") es el encargado de interconectar distintos
armarios de comunicaciones, los cuartos de equipos y la acometida. Estos
pueden estar situados en plantas o habitaciones distintas de un mismo edificio o

incluso en edificios cercanos.

E| término “horizontal” se emplea ya que tipicamente el cable en esta parte del cableado se instala
horizontalmente a lo largo del piso o techo falso.
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El tendido vertical se hace a través de las canalizaciones existentes en el edificio;
si esto no es posible, es necesario habilitar nuevas canalizaciones, aprovechar
aberturas existentes, sean éstos ductos de ventilacion o escaleras, o bien, utilizar

la fachada del edificio. (Ver Figura 2-2).

[ Claset de cabieado dei 3er. piso
cabiado L) Closet de cabieado del 2do. piso
ettt Ml croser de cabieato gt ser.piso
\:-m Claset de cubleado del edificio
—
Cableado del campus

Figura 2-2 Cableado Vertical de un campus ™

En el cableado vertical es usual utilizar fibra éptica o cable UTP?’.

2.2.2.5.1.Caracteristicas Principales

e Tipo de cables :
0 Se acepta cable UTP, STP, y fibra éptica monomodo y multimodo.
e Distancias:

o 800m.: UTP (voz) 100 Q.

o 90m.: UTP (datos) 100 Q.

o 700m.: STP (voz) 100 Q.

o 90m.: STP (datos) 100 Q.

0 2000 m.: Fibra Optica Multimodo de 62.5/125 um.

o 3000 m.: Fibra Optica Monomodo de 8.3/125 pm.
e Topologia:

o Estrella.

* Niveles jerarguicos de conexiones cruzadas:
o Maximo dos conexiones cruzadas, principal e intermedio.
0 Maximo una conexion cruzada entre el principal y el closet.

Al usar la topologia en estrella, existe un panel de distribucién central al que se
conectan los paneles de distribucion horizontal. Entre ellos puede existir un panel

intermedio, pero solo uno (Ver Figura 2-3).

27 Cable UTP se utiliza en el cableado vertical solo si la distancia es menor a 90 metros.
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Figura 2-3 Cableado Vertical ™

A través del uso de adaptadores adecuados se pueden admitir topologias

adicionales como anillo, bus o arbol.

Para escoger el tipo de medio de transmision a usar se debe considerar:

= La flexibilidad con respecto a los servicios soportados.
= El tiempo de vida util requerido.
» El tamafio fisico y el nUmero de usuarios.

2.2.2.6. Acometida

Se define como el lugar en el que ingresan los servicios del edificio. Es el lugar en
el cual la red de acceso se interconecta con el cableado vertical del edificio. Este
elemento del cableado estructurado incluye todos los puntos de entrada a los

servicios del edificio y sus acometidas.

2.2.3. ESTANDARES RELEVANTES
Los sistemas de cableado estructurado requieren de normalizacion en su

instalacion y obtencion de certificacion del mismo.

La intencidon de los estandares es proveer una serie de practicas recomendadas
para el disefio e instalacién de sistemas de cableado estructurado, que soporten
una amplia variedad de los servicios de comunicaciones existentes, y de posibles
servicios futuros, para que sean disefiados considerando los estandares de

cableado.

Los principales estandares que los sistemas de cableado estructurado emplean
son: ANSI/EIA/TIA 568-B, 568-C, 569-A, 606-Ay 607.
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A continuacion se muestra una tabla con los diferentes estandares que la
ANSI/TIA/EIA ha publicado como recomendaciones para la correcta

implementacion del cableado estructurado: (Tabla 2-1).

ESTANDARES ANSI/TIA/EIA |

ESTANDAR DESCRIPCION
Se actualizé TIA-568 B para incluir los siguientes nuevos
estandares:
" 568-C.0 Cableado de telecomunicaciones genérico para
instalaciones de clientes
ANSI/TIA/EIA 568 C » 568-C.1 Estandar de cableado de telecomunicaciones para

edificios comerciales

» 568-C.2 Estandar de componentes y cableado de
telecomunicaciones de par trenzado balanceado

» 568-C.3 Estandar de componentes de cableado de fibra 6ptica

Cableado de Telecomunicaciones en Edificios Comerciales. Se
encuentra dividido en tres partes:

ANSI/TIA/EIA 568 B » 568 B.1 Requisitos Generales
= 568 B.2 Componentes para Cableado de UTP de 100 ohm
» 568 B.3 Componentes de Cableado con Fibra Optica

ANSI/TIA/EIA 569 A Rutas y Espacios de Telecomunicaciones en Edificios Comerciales

ANSITIAEIA 606 A Ad@mstramon Qe Infraestructura de Telecomunicaciones en
Edificios Comerciales

ANSI/TIA/EIA 607 Requerimientos de Puesta a Tierra y Puenteado de

Telecomunicaciones de Edificios Comerciales.
Tabla 2-1 Estandares ANSI/TIA/EIA para Cableado Estructurado

2.2.3.1. ANSI/TIA/EIA 568-B: Cableado de Telecomunicacionesen Edificios
Comerciales

Esta norma rige la instalacion de Cableado de Telecomunicaciones en Edificios

Comerciales.

Dentro de sus principales objetivos y caracteristicas se tienen:

= Definir un sistema genérico de cableado, tanto para voz, datos y video, que
permita la coexistencia de multiples productos de diferentes fabricantes.

= Promover un sistema abierto para el disefio e implementacion del cableado
de telecomunicaciones.

= Definir dos esquemas de asignacién de pines para la fabricacion de los
conectores de los cables que seran utlizados en el cableado:
(Ver Figura 2- 4).
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Figura 2-4 Asignacién de pines para la conectorizacion de cable UTP 7

Para la fabricacion o identificacién de un tipo cable debe considerarse el estandar

gue emplean los conectores RJ-45.

. Cables directos: Para hacer cables directos so6lo hay que conectar

ambos extremos de los cables siguiendo el mismo orden de colores en

cada extremo, esto es conectorizacion T568A 6 T568B. (Tabla 2-2).

PIN# 568A | 568B
1 blanco/verde blanco/naranja
2 verde naranja
3 blanco/naranja blanco/verde
4 azul azul
5 blanco/azul blanco/azul
6 naranja verde
7 blanco/café blanco/café
8 café café

Tabla 2-2 Caddigo de colores

» Cables cruzados: Para hacer cables cruzados (crossover), solo hay que

conectar en un extremo el conector RJ45 empleando el estandar 568A, y

en el otro extremo del cable empleando el estandar 568B.

La norma se subdivide en tres documentos que constituyen normas
separadas: ANSI/TIA/EIA-568-B.1-2001, ANSI/TIA/EIA-568-B.2-2001 vy
ANSI/TIA/EIA-568-B.3-2001. Se aplican a edificios comerciales y a
ambientes de oficina. En la Figura 2-5, se observa estos dos tipos de

conexiones para cables.

Cable directo usando Norma T568B Cable cruzado
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Figura 2-5 Cable Directo - Cable Cruzado
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2.2.3.1.1.ANSI/TIA/EIA 568 B.1

Esta norma, que constituye la base fundamental de las demas normas de
cableado, permite definir los requisitos y recomendaciones para el cableado en
cuanto a su estructura, configuracion, interfaz, instalacion, parametros de

desempeirio y verificacion.

2.2.3.1.2.ANSI/TIA/EIA 568 B.2

Esta norma especifica los requisitos minimos para componentes reconocidos de
par trenzado balanceado de 100 ohm, usados en el cableado de
telecomunicaciones en edificios comerciales. Estos componentes pueden ser:
cables, conectores, hardware de conexion, cordones y jumpers. Se incluyen en el
estandar los requisitos de los parametros de transmision de componentes y de los

equipos de pruebas utilizados para la verificacion del cableado instalado.

2.2.3.1.3.ANSI/TIA/EIA-568 B.3
Esta norma especifica los requisitos minimos para componentes de fibra Optica
utilizados en el cableado de telecomunicaciones en edificios comerciales y

campus.

Estos componentes pueden ser: cables, conectores, hardware de conexion,
cordones, jumpers y equipo de pruebas en campo para fiboras monomodo y
multimodo de 50/125 pm y 62.5/125 pm.

2.2.3.2. ANSI/TIA/EIA 569 A: Rutas y Espacios de Telecomuniaciones en Edificios
Comerciales

Proporciona las normativas para determinar las areas en las cuales se instalaran

los equipos de telecomunicaciones, asi como los estandares para los recorridos o

rutas que deben seguir los cables hacia los diferentes espacios de

telecomunicaciones.

2.2.3.3. ANSI/TIA/EIA 606 A: Administracion de infraestructu ra de
Telecomunicaciones en Edificios comerciales
Establece las normas referentes a la codificacion de colores, etiquetado y

documentacion de un sistema de cableado estructurado. Ademas presenta un
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esquema de administracion uniforme del sistema, facilitando la localizacion de

fallas y el seguimiento de traslados, cambios y adiciones en el sistema.

2.2.3.4. ANSI/TIA/EIA 607: Requerimientos de puesta a tierray puenteado de
Telecomunicaciones en Edificios Comerciales

Define el procedimiento basico y los componentes necesarios para la correcta

configuracion e instalacion de sistemas de puesta a tierra, a fin de asegurar un

nivel confiable de proteccién eléctrica a los usuarios e infraestructura de

telecomunicaciones.

2.3. ANALISIS DE SISTEMAS OPERATIVOS PARA SERVIDORES

Los sistemas operativos existentes en la actualidad son varios, todos con la
misma vision de gestionar, coordinar actividades y llevar a cabo el intercambio de
recursos; pero cada sistema operativo tiene fuertes caracteristicas y ventajas que

los diferencian.

Entre los sistemas operativos mas difundidos tanto para usuarios particulares
como servidores y de red, se encuentran Windows y GNU-Linux; el primero con
un dominio de varias décadas pero con fines comerciales y el segundo de libre

distribucion.

2.3.1. SISTEMAS OPERATIVOS WINDOWS [°1101 (1]
2.3.1.1. Windows ServeR003

s " Windows Server200;

Figura 2-6 Simbolo Windows Server 2003

s Microsoft ‘

2.3.1.1.1. Caracteristicas Generales
Windows Server 2003 es un sistema operativo de propdésitos multiples capaz de
manejar una gran gama de funciones de servidor, en base a sus necesidades,

tanto de manera centralizada como distribuida.
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Es un sistema operativo de la familia Windows fabricado por Microsoft para
servidores que salio al mercado en el afio 2003. Estd basado en tecnologia NT y

su version del ntcleo NT es la 5.2.

En términos generales, Windows Server 2003 se podria considerar como un
Windows XP modificado, no con menos funciones, sino que éstas se encuentran
deshabilitadas por defecto para obtener un mejor rendimiento y para centrar el

uso de procesador en las caracteristicas de servidor.

La familia de productos de Microsoft Windows incluye cuatro versiones:

= Windows Server 2003, Web Edition
= Windows Server 2003, Standard Edition
= Windows Server 2003, Enterprise Edition.

= Windows Server 2003, Datacenter Edition.

En este proyecto, se analizara la edicion estandar con mas detalle, por estar

dirigida a las necesidades requeridas por empresas de cualquier tamafio.

Windows Server 2003, Standard Edition proporciona un uso compartido
inteligente de archivos e impresoras, conectividad a Internet mas segura,
administracion centralizada de directivas de escritorio y soluciones Web para

conectar a empleados, socios, clientes, etc.

Esta version aprovecha lo mejor de la tecnologia Windows 2000 Server y facilita
su implementacion, administracion y uso, llegando a obtener un resultado

altamente productivo que es a la vez seguro, confiable, disponible y escalable.

Ademas, esta version de Windows Server 2003, provee una amplia plataforma de
servidor facil de implementar, administrar y usar. Permite que las empresas
disminuyan el coste total de propiedad, gracias a la compatibilidad con la mayoria
de fabricantes de hardware y de software de terceros.
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2.3.1.1.2. Caracteristicas Técnicas

item |  Caracteristicas Detalles
- Compatibilidad nativa, optimizada con Microsoft .NET y XML.
1 Servicios Web - Plataforma ideal para desarrollar, distribuir y alojar servicios Web
XML creados con .NET.
- -La configuracion de seguridad de Active Directory para los
Servicios de . )
2 di . recursos de la red y los usuarios abarca todos los niveles de red,
irectorio ;
permitiéndole crear redes integrales seguras.
Servidor de -La conexiébn a Internet es mas segura con el Servidor de
3 seguridad de seguridad de conexién a Internet integrado y reduce los costos
conexion a Internet necesarios para conectarse a Internet.
Compatibilidad de -Los verificadores de controladores comprueban los nuevos
4 hardware del controladores de dispositivos para facilitar que el servidor se
servidor mantenga en funcionamiento continuo.
-Las aplicaciones pueden ser probadas y verificadas mediante la
5 Verificacion de herramienta Verificador de aplicaciones, que detecta aspectos
aplicaciones sutiles, como son los dafios en la pila de software o los aspectos
relacionados con la compatibilidad.
s -La administracion y el envio de incidencias de Microsoft permiten
oporte de . o . P -
6 ; . a los usuarios enviar incidencias de soporte técnico electrénicas a
Asistencia .
Microsoft.
-Puede administrar un equipo desde practicamente cualquier
7 Administracion equipo de la red.
remota -El Escritorio remoto de administracion ha sido disefiado
especificamente para la administracion de servidores.
Instantaneas de -Los administradores pueden ver cual era el contenido de las
8 carpetas carpetas de_ la re_d en un determinado momento d_el pasado.
. -Los usuarios finales pueden recuperar archivos o carpetas
compartidas 7 ) .
eliminados de forma accidental en redes compartidas.
-Facilita que los clientes, socios y empleados puedan compartir
Internet informacion a través de Internet, de una intranet o de una extranet.
9 Information -Proporciona una arquitectura actualizada que cubre las
Services 6.0 (11S6) necesidades mas exigentes respecto a confiabilidad, versatilidad y
capacidad de administracion.
- Proporciona mejoras en el rendimiento y la seguridad para las
10 Compatibilidad con redes de area local (LAN) inalambricas, como la administracién
LAN inalambrica automatica de claves, la autenticacibn de wusuarios y la
autorizacion previa al acceso a la LAN.
11 | Velocidad
minima de CPU 133 MHz
12 | Velocidad
recomendada 500 MHz
de CPU
13 | RAM minima 128 MB
14 | RAM minima 256 MB
recomendada
15 | RAM maxima 4 GB
16 | Soporte
; +4
multiprocesador
17 | Espacio en disco 15GB

para la instalacion

Tabla 2-3 Caracteristicas Técnicas de Windows Server 2003
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2.3.1.2. Windows ServeR008

Py .
A 7 Windows Server2008

Figura 2-7 Simbolo Windows Server 2008

2.3.1.2.1. Caracteristicas Generales
Windows Server 2008, es el sucesor de Windows Server 2003, basado en el
nucleo Windows NT 6.0.

Fue conocido como Windows Server "Longhorn" hasta el 16 de mayo de 2007,
cuando Bill Gates, presidente de Microsoft, anuncié su titulo oficial (Windows

Server 2008) durante su discurso de apertura.

Microsoft Windows Server 2008 esta disefiado para ofrecer a las organizaciones
una plataforma para virtualizacion de cargas de trabajo, creacion de aplicaciones

eficaces y proteccion de redes.

Ofrece una plataforma segura y de facil administracion, para el desarrollo y
alojamiento confiable de aplicaciones y servicios web.

Del grupo de trabajo al centro de datos, Windows Server 2008 incluye nuevas

funciones de gran valor y eficacia y mejoras en el sistema operativo base.

Microsoft ha anunciado que Windows Server 2008 sera el dltimo sistema

operativo para servidores disponible en 32 bits.

Windows Server 2008 esta disponible en las cuatro ediciones de forma similar a
Windows Server 2003.
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2.3.1.2.2. Caracteristicas Técnicas

Item Caracteristicas Detalles
Equilibrio de la - Ofrece "Alta disponibilidad" para garantizar que esas aplicaciones
1 fundamentales, servicios e informacién permanezcan disponibles
carga de red .
para todos los usuarios.
- Ofrece un mayor rendimiento y escalabilidad de aplicaciones y
- servicios web; permite a los administradores controlar y ver
2 Servicios Web P . S -
detalles sobre como y cuando las aplicaciones y los servicios
usan los recursos clave del sistema operativo.
- Cambios y mejoras del servicio de directorio de Active Directory,
- la introduccién del controlador de dominio de soélo lectura,
Servicios de . ; L, . L
3 directorio separacion de funciones y la opcion de instalacion de Server Core
son caracteristicas que aumentan la eficacia de los
departamentos de Tl para administrar las ubicaciones remotas.
: - Mejoran la experiencia de los usuarios al permitir que ejecuten en
Acceso centralizado . - o
4 o su propio escritorio aplicaciones remotas en paralelo con
de aplicaciones P
aplicaciones locales.
. s - Incluye Windows Server virtualizacién (WSv), una tecnologia
Virtualizacion ) . A b _—
5 eficaz de \virtualizacion con sdlidas caracteristicas de
administracion y seguridad.
Soporte de - La nueva interfaz se basa en tareas y es mas intuitiva, y ofrece el
6 asistentes soporte de asistentes que guian a los administradores a través de
operaciones gue con anterioridad eran complejas.
- - - Ofrece una manera de administrar servidores en ubicaciones
Administracion .
7 remota remotas con poco ancho de banda y con secuencias de
comandos.
Servicios de - Mejoran la experiencia de los usuarios al permitir que ejecuten en
8 . su propio escritorio aplicaciones remotas en paralelo con
Terminal Server P
aplicaciones locales.
- Los beneficios clave de [IS7 incluyen caracteristicas mas
. eficientes de administracion, mejor seguridad y costos reducidos
Internet Information .
9 . de soporte técnico.
Services 7.0 (11IS7) e : L
- Crea una plataforma unificada que proporciona un modelo Gnico y
coherente de desarrollo y administracion para soluciones web.
. - Permite que los administradores configuren y apliquen requisitos
10 Proteccion de de estado y seguridad antes de permitir el acceso de los clientes
acceso a redes
alared.
Velocidad minima
11 1 GHz (x86) 0 1.4 GHz (x64
de CPU (x86) (x64)
Velocidad
12 | recomendada de 2 GHz o superior
CPU
13 | RAM minima 512 MB
RAM minima
14 2 GB RAM
recomendada
15 | RAM maxima 4 GB
Soporte . .
16 R 2 para sistemas basados en Itanium.
multiprocesador
Espacio en disco
17 P 10 GB

para la instalacion

Tabla 2-4 Caracteristicas Técnicas de Windows Server 2008
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2.3.2. ANALISIS DE DISTRIBUCIONES LINUX 1213l
2.3.2.1. Distribucién OpenSUSE™*

Figura 2-8 Simbolo de OpenSuse

2.3.2.1.1. Caracteristicas Generales

OpenSUSE es el nombre de la distribucién y proyecto libre auspiciado por Novell®
y AMD para el desarrollo y mantenimiento de un sistema operativo basado en
Linux. Después de adquirir SUSE Linux en enero de 2004, Novell decidio lanzar
SUSE Linux Professional como un proyecto completamente de cdodigo abierto,

involucrando a la comunidad en el proceso de desarrollo.

La version inicial fue una version beta de SUSE Linux 10.0, sin embargo la
version 10.1 fue el primer sistema auténomo con soporte de la tecnologia
innovadora desarrollada en Xgl*® de Novell; hoy en dia la Gltima versién estable es
OpenSUSE 11.2.

Este proyecto auspiciado por Novell, busca convertir a OpenSUSE en la
distribucion mas facil de obtener para cualquier persona y en la plataforma de
codigo abierto mas extendida, creando un entorno de colaboracion en la
comunidad de codigo abierto para usuarios con y sin experiencia; ademas
simplifica los procesos de desarrollo y creacién de paquetes buscando que
OpenSUSE sea la distribucién que los programadores y usuarios elijjan como

primera opcion.

8 Novell, Inc. es una compafiia de origen estadounidense dedicada al software, especificamente en el area
de sistemas operativos de redes, como Novell Netware y Linux, entre otras ramas de la tecnologia.

29 Xgl, es un servidor X arquitectura disefiada para tomar ventaja de las tarjetas graficas modernas a través
de sus OpenGL.
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2.3.2.1.2. Caracteristicas Técnicas

Item Caracteristicas Detalles
1 Sj . SUSE, es una de las més conocidas distribuciones Linux existentes
istema Operativo ; .
a nivel mundial
2 Primera distribucion Marzo de 1994
3 | Ultima version estable | 11.2, 12 de noviembre de 2009
4* | Costo Gratuito (0.00 USD)
5* | Tipo de usuario Hogar, ciencia, servidores.
6 | Tipo de nicleo Monolitico™
7 Arquitectura de 1386, IA64, AMD64, SPARC, HPPA, S390.
procesadores
Modo texto: Procesador: 200 MHz Pentium,
Memoria: 64 MB,
8 Requisitos de Disco Duro: 620 MB.
hardware minimos Modo grafico: Procesador: 600 MHz Pentium,
Memoria: 192 MB,
Disco Duro: 620 MB.
9 Licencia GNU_ GP_L, desde febrero del 2006 Novell no incluye ningan driver
propietario.
Herramienta de “YaST”, facilita la administracion del sistema y la instalacion de
10 | actualizacion por software.
defecto
11* Velocidad del Sistema | Lenta. Esta es una de las cuestiones que ain no recibe suficiente
de Arranque atencion por parte de los desarrolladores de SUSE Linux.
Velocidad de A.ceptable, pero no existen optimizaciones especiales para escritorio
12* | Respuesta del ni para servidor.
Sistema
El proyecto OpenSUSE es, sin embargo, mas como un campo de
13* | Estabilidad y Madurez pruebas para productos comerciales de SUSE vy, por lo tanto, es por
disefio un poco menos fiable que las versiones comerciales.
14 | Instalacion Grafica Completamente gréafica, personalizable y muy intuitiva gracias a la
utilizacion de YAST.
La localizacion del manual se ha simplificado gracias a YAST a partir
15 | Documentacion de la version SUSE 9.2; documentacion adicional se puede

encontrar en la pagina oficial, y en las comunidades que estan ain
en proceso de desarrollo.

Tabla 2-5 Caracteristicas Técnicas GNU/Linux OpenSUSE

(*). item a ser considerado para la seleccién del Sistema Operativo que se acople al proyecto.

2.3.2.2.

Distribucion Mandriva !

(_* Mandriva

Figura 2-9 Simbolo de Mandriva

%0 Un nucleo monolitico es un tipo de nucleo o kernel de un sistema operativo.
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2.3.2.2.1. Caracteristicas Generales

Mandriva, es una distribucion Linux publicada por la compafia francesa Mandriva

destinada tanto para principiantes como para usuarios experimentados; es

adecuada para todo tipo de variedad de necesidades, sean éstas, estaciones de

trabajo, creacion de clusteres, servidores, firewalls, etc.

Mandriva es una distribucion muy actualizada, que en ocasiones puede causar

problemas de estabilidad. Para usuarios (novatos, expertos) de escritorio es muy

aceptable y puede ser instalado en todos los idiomas; cuenta Gnicamente con una

simple desventaja, ser muy actualizada, y la poca documentacion que esto

conlleva.

2.3.2.2.2. Caracteristicas Técnicas

ltem Caracteristicas Detalles
1 | Sistema Operativo Mandriva Linux
2 Primera distribucion 23 de julio de 1998
3 | Ultima ve rsién estable | 2010.0 (Adelie), 03 de noviembre de 2009.
4* | Costo Gratuito (0.00 USD)
5* | Tipo de usuario Hogar, ciencia, servidores, redes, negocios, empresas.
6 | Tipo de nucleo Monolitico.
7 Arquitectura de 1386, IA64, AMD64, SPARC, HPPA, S390.
procesadores
Modo texto: Procesador: 166 MHz Pentium,
Memoria: 64 MB,
8 Requisitos de Disco Duro: 620 MB.
hardware minimos Modo gréfico: Procesador: 400 MHz Pentium,
Memoria: 128 MB,
Disco Duro: 620 MB.
9 Licencia GNU_ GP_L en su mayoria, pero incluye algunos controladores
propietarios.
Herramienta de “Urpmi”, herramienta de administracion de paquetes que se
10 | actualizacion por encarga de instalar, eliminar, actualizar y hacer preguntas a los
defecto paquetes de software de aplicaciones locales o remotas.
11* Velocidad del Sistema Répid_a, d_ebido ala utilizac_:i_(’)n de pinit que es un script para la
de Arranque optimizacién de arranque utilizada desde el 2007.
Velocidad de Promedio, ya que no se ha optimizado para dar una respuesta
12* | Respuesta del rdpida; es el precio a pagar por la comodidad y mucha
Sistema automatizacion.
13* | Estabilidad y Madurez Se mantiene muy al dia. Esto causa problemas de estabilidad.
12 |1 . fe Muy intuitiva, con muchas opciones de configuracion basica, todo
nstalacion Gréfica . . .
bien descrito y las opciones por defecto son razonables.
15 | p s Cuenta con una amplia cantidad de comunidades en algunos
ocumentacion

idiomas, la pagina oficial cuenta con documentaciéon y foros.

Tabla 2-6 Caracteristicas Técnicas GNU/Linux MANDRIVA

(*). ltem a ser considerado para la seleccion del Sistema Operativo que se acople al proyecto.
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2.3.2.3. Distribucion Centos !

ez R
w CentOS

Figura 2-10 Simbolo de Centos

2.3.2.3.1. Caracteristicas Generales

CentOS (Community ENTerprise Operating System) es un clon a nivel binario de
la distribucion Linux Red Hat Enterprise Linux RHEL, compilado por voluntarios a
partir del codigo fuente liberado por Red Hat.

CentOS es gratuito, y estd orientado a los usuarios que necesiten un sistema
operativo de nivel empresarial, pero sin pagar los costos de certificacion y soporte
de Red Hat; tiene algunas ventajas con respecto a proyectos similares por
ejemplo cuenta con una activa y creciente comunidad de usuarios, desarrollo
rapido, probado y corregido, una extendida red de réplicas, multiples y gratuitas
vias de soporte, foros, etc.

CentOS es un sistema estable que puede ser usado, ya sea como un servidor 0
como un sistema de escritorio de un usuario normal, realizando algunas

modificaciones en la instalacion por defecto.

Adicionalmente a diferencia de RHEL posee una herramienta de software libre de
gestion de paquetes para sistemas Linux (YUM® ) que permite instalar y
actualizar los paquetes sin ningun inconveniente, pudiendo afirmar que esta
hecho para la gente que necesita un S.O. de calidad empresarial y alta

estabilidad, sin tener conocimientos avanzados sobre el tema.

$lyellowdog Updater, Modified
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2.3.2.3.2. Caracteristicas Técnicas

Item Caracteristicas Detalles
1 Sistema Operativo Centos, Sistema Operativo de la Comunidad Empresarial
2 Primera distribucion 14 de mayo del 2004.
3 | Ultima version 5.4,21 de octubre de 2009
estable
4* | Costo Gratuito (0.00 USD)
5« | Tipo de usuario Hogar, ciencia, serv_ldores, _red_es, negocios, empresas,
estaciones de trabajo, escritorio.
6 Tipo de ndcleo Monolitico
Arquitectura de
7 procesadores 1386, IA64, AMD64, SPARC, HPPA, S390, POWERPC, ALPHA.
Modo texto: Procesador: 200 MHz Pentium,
Memoria: 128 MB,
8 Requisitos de Disco Duro: 1 GB.
hardware minimos Modo grafico: Procesador: 400 MHz Pentium,
Memoria: 512 MB,
Disco Duro: 1 GB.
9 Licencia Software GNU GPL en su totalidad.
Herramleqt,a\ de YUM, Gestor de paquetes por defecto, heredado de su fuente
10 | actualizacion por .
d como es Red Hat Linux.
efecto
: Dependiente, en gran parte de su configuracion y de los servicios
« | Velocidad del : . )
11 ) activados. Si se configura adecuadamente se puede lograr un
Sistema de Arranque : A
sistema de arranque muy rapido.
Velocidad de Buena, aunque cuenta con configuraciones especiales para
12* | Respuesta del optimizaciones ya sea para uso de escritorio o de servidor que
Sistema deben ser configuradas manualmente.
La estabilidad es una de las caracteristicas mas importantes de
13+ Estabilidad y esta distribucion, ya que se basa en paquetes de software bien
Madurez probado y conservador que aseguran que su funcionamiento sea
adecuado para ambientes empresariales.
Utiliza Anaconda, aunque se puede seleccionar la instalacién
14 | Instalacion Gréfica basada en consola, ya que la instalacion grafica requiere de una
elevada cantidad de memoria.
Existe documentacion muy variada, especialmente proveniente
15 | Documentacion del proyecto Red Hat, y complementada por la comunidad de

desarrolladores.

Tabla 2-7 Caracteristicas Técnicas GNU/Linux CENTOS

(*). item a ser considerado para la seleccién del Sistema Operativo que se acople al proyecto.

2.3.2.4.

Distribucion Debian 171

T . — —.-_-__E_.;_,‘ - -

Figura 2-11 Simbolo de Debian

2.3.2.4.1. Caracteristicas Generales

Debian GNU/Linux es un sistema operativo libre, desarrollado por voluntarios

alrededor del mundo, que colaboran a través de Internet.
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Nace al intentar separar en sus versiones el software libre del software no libre,
con un modelo de desarrollo no comercial, llevado adelante por los propios

usuarios con apoyo de varias empresas en forma de infraestructuras.

Se dice que Debian es, y siempre sera un sistema operativo libre. Usa su propio
formato de paquetes deb. Los paquetes para modulos se mantienen por medio

de la herramienta dpkg®.

La resolucion de dependencias y otras instalaciones de alto nivel son

proporcionadas por APT® que es la interfaz por defecto. También hay
disponibles mdodulos de actualizacion que permite a las dependencias obsoletas
eliminarse facilmente y no permiten que queden programas huérfanos de

bibliotecas.

Debido a la gran popularidad y la comunidad multilinglie, es muy facil obtener
ayuda para Debian y sistemas basados en Debian, convirtiéndolo en un sistema
operativo muy amigable, pero que necesita obligatoriamente de algunos

conocimientos.

2.3.2.4.2. Caracteristicas Técnicas

iftem |  Caracteristicas | DIE[
1 Sistema Operativo Debian GNU/Linux
2 Afio de la primera 16 de agosto de 1993
distribucion
3 Ultima version 5.0.4 (Lenny) 30 de enero de 2010.
estable
4* Costo Gratuito (0.00 USD)
5* Tipo de usuario Hogar, ciencia, servidores, redes, negocios
6 Tipo de ndcleo Monolitico (Linux, FreeBSD), Micro (Hurd)
7 Arquitectura de 1386, 1A64, AMD64, SPARC, HPPA, S390, POWERPC, ALPHA,
procesadores MIPS, MIPSEL.
8 Requisitos de Modo texto: Procesador: 400 MHz Pentium,
hardware minimos Memoria: 32 MB,
Disco Duro: 450 MB.
Modo grafico: Procesador: 800 MHz Pentium,
Memoria: 64 MB,
Disco Duro: 450 MB.

32dpkg ; es la base del sistema de gestion de paquetes de Debian GNU/Linux. Se utiliza para instalar, quitar, y
proporcionar informacion sobre los paquetes.deb.

BAPT simplifica en gran medida la instalacion y eliminacién de programas en los sistemas GNU/Linux.
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9 Licencia La licencia es completamente software libre GNU GPL sin
embargo, Debian contiene repositorios no libres que no incluyen
por defecto, sino que hay que descargarlas manualmente.

10 Herramienta de APT, es un sistema de gestion de paquetes creado por el proyecto
actualizacion por Debian.
defecto

11* | Velocidad del Réapido. El uso de update-rc.d, herramienta para eliminar los

Sistema de Arranque | servicios innecesarios, pueden ayudar a crear el Sistema
Operativo mas rapido aun con un tiempo de 40 a 50 segundos en
una instalacion por defecto.

12* Medio, especialmente en los programas que no han cumplido con

Velocidad de AR e . e
Respuesta del las optimizaciones por defect_o, sin .embargo existe Ig posibilidad
) de utilizar scripts para optimizaciones para servidor y para
Sistema . o
sistemas de escritorio.

13* Debian es una de las distribuciones mas antiguas, tiene una gran
Estabilidad y estabilidad y la comunidad de desarrolladores, usuarios y
Madurez simpatizantes, es muy amplia. Si se necesita un sistema maduro

y bien probado, Debian es la opcién correcta.

14 El instalador grafico (beta) es una copia funcional de la consola del
Instalacion Grafica instalador en GTK** gue es muy amigable con opciones para

personalizar la instalacién.

15 El proyecto Debian esta esforzandose en proporcionar a todos sus

usuarios documentacién adecuada en su propio idiomay

Documentacion accesible de manera sencilla como: manuales, procedimientos,
pregunta frecuentes, documentos cortos, documentos histéricos,
etc.

Tabla 2-8 Caracteristicas Técnicas GNU/Linux DEBIAN

(*). ltem a ser considerado para la seleccion del Sistema Operativo que se acople al proyecto.

2.4. GESTION Y ADMINISTRACION DE REDES [M8I19]

“La gestion de redes incluye el despliegue, integracion y coordinacion del hardware, software y los
elementos humanos para monitorear, probar, sondear, configurar, analizar, evaluar y controlar los

recursos de la red para conseguir los requerimientos de tiempo real, desempefio operacional y

calidad de servicio a un precio razonable™*

En la actualidad, al crecimiento de las redes de comunicacion y a la consideracion
gue se les ha dado en la estrategia de las empresas, industrias, instituciones
educativas u otros tipos de organizaciones, es necesario involucrar el concepto de
una adecuada administracion de red, pues es importante su control y gestion con

el propdsito de obtener la mejor calidad de servicio posible a un coste razonable.

%GTK, es una biblioteca del equipo GTK+, la cual contiene los objetos y funciones para crear la interfaz
gréafica de usuario. Maneja ventanas, botones, menus, etiquetas, deslizadores, pestafias, etc.

35T.Saydam and T. Magedanz, “From Networks and Network Management into Service and Service
Management”, Journal of Networks and Systems Management, Vol 4, No. 4 (Dic. 1996).
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La gestion y la administracion se relacionan directamente con el modo de
planificar, organizar, supervisar, y controlar todo tipo de informacion, asi como las
vias de comunicacién entre usuarios (internas, externas), los enlaces de

transmision (publicos, privados), los elementos de comunicacion, etc.

Es asi, que a la gestion y administracion se les utiliza como sinGnimos; pero en un
aspecto mas formal, la gestion de red se enfoca mas al proceso tipo gerencial,
mientras que la administracion se inclina a un concepto mas particular a la parte

operativa.

Dados los enormes beneficios y las necesidades de adoptar adecuadas
estrategias de gestién y administracion, se han desarrollado algunos modelos de
gestion que se han convertido en un aspecto basico a tomar en cuenta en el

mundo de las telecomunicaciones.

2.4.1. MODELOS DE GESTION Y ADMINISTRACION DE RED

Tradicionalmente las instituciones o empresas, aplicaban una gestion de redes
basada en soluciones propietarias. Con el tiempo y la gran evolucidon en
tecnologia, han aparecido nuevos fabricantes de equipos, los cuales hacen que
las redes actuales sean heterogéneas en equipos, y la unica forma de
gestionarlas es a partir de sistemas que utilicen estandares abiertos con el fin de

hacerlos compatibles en protocolos e informacion.

En la actualidad existen tres modelos fundamentales para tener una gestiéon
integra de la red. (Ver Figura 2-12.)

Gestion de redes

Gestion de
roeclos
1
| 1

l Redoes de I Roeden de I

compuiladores Eerl v cai rmLiesie- a1 0a1

|
| 1

IS0 Internet (R
Os5li TNAN

Figura 2-12 Gestion de redes y los diversos modelos )
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* Gestion de red segun OSI (Open Systems Interconnect ion/ Interconexion

de _Sistemas Abiertos ):Definido por 1SO* a nivel 7; su funcién es permitir,

supervisar, controlar y mantener una red de datos basado en el modelo de
referencia ISO-OSI

» Gestion de Red Internet—SNMP:  Definido por la Internet Society’” para

gestionar el modelo de referencia TCP/IP, permitiendo la observacion, control
y gestion de las instalaciones.

* Arquitectura TMN (Telecommunications Management Net work/ Red de

Gestion _de Telecomunicaciones):  Definida por la UIT-T. Es ma&s que un

modelo de red, ya que define una estructura de red basada en los modelos

antes mencionados.

Existen diversos modelos de gestion y administracion de redes de datos, pero
solo los modelos segun OSI e Internet, seran estudiados en esta parte del

proyecto.

2.4.1.1. MODELO DE GESTION Y ADMINISTRACION DE RED 0S| 181121
2.4.1.1.1. Introduccion

Este modelo nacié de la necesidad de gestionar redes que aplican el modelo OSI,
qgue si muy bien no esta implementado en las empresas, esta presente en la
mayoria de los operadores de los servicios de telecomunicacion para su gestion

de redes.

% |S0: International Standarization Organization, creada en 1946; es el organismo encargado de promover
el desarrollo de normas internacionales de fabricacion, comercio y comunicacién para todas las ramas
industriales a excepcion de la eléctrica y la electrénica.
http://es.wikipedia.org/wiki/Organizaci%C3%B3n_Internacional_para_la_Estandarizacion

Internet Society (ISCO); creada en 1991 como una asociacion internacional para la promocién de la
tecnologia y servicios Internet en todos los ambitos de la sociedad. Absorbié en su seno el IAB (Internet
Activities Board.) con sus dos subcomités, el IRTF (Internet ResearchTask Force) y el IETF (Internet
EngeneeringTask Force)

http://www.fic.udc.es/files/asignaturas/56 XR/files/03-IntroduccionGestionRedes-2009.pdf
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El modelo OSI basa su funcionamiento en la base de datos que contiene

informacion relativa a los recursos y elementos que deben ser gestionados (MIB).

La estructura de gestion de informacion (SMI) identifica los tipos de datos que

pueden ser usados en la MIB y cOmo se representan y nombran los recursos
dentro de la MIB.

Los recursos que se supervisan, controlan y monitorizan de esta arquitectura se

representan por un objeto gestionado, como por ejemplo: conmutadores,

estaciones de trabajo, PBX, programas en cola, algoritmos de encaminamiento,

etc.

2.4.1.1.2. Caracteristicas Generald¥! [*°]

Es el estandar que gestiona las 7 capas del modelo ISO/OSI.

Este modelo permite crear, borrar, y acceder a informacion de gestion y
modificarla.

Se basa en el esquema de gestor - agente

Describe cinco categorias de servicios de gestion denominadas Areas
Funcionales Especificas de Gestion (Specific Management Functional
Areas, SMFA): gestion de fallos, gestion de configuracion, gestion de
contabilidad, gestion de prestaciones y gestion de seguridad.

Se basa en el Protocolo de administracion de informacion comun
(CMIP),un protocolo de administracion de red que define la comunicacion
entre las aplicaciones de administracion de red y la gerencia de los
agentes. Esta definido por la serie de recomendaciones ITU-T X.700%%
Actualmente existen 37 estandares, en donde se describen los principios

de este modelo, asi por ejemplo:

ISO 7498-4 (X.700) e ISO 10040 (X.701): Estructura general.

ISO 9595 (X.710), ISO 9596 (X.711): Funciones de gestion, CMIP.
ISO 10165-x (X.72x): Estructura de Informacién, MIB.

0 1S010164-x (X.73x-4x): Gestion de niveles OSI.

Otros componentes importantes de la arquitectura de gestion OSI son:

o O O

Estructura de la Informacion de Gestién (SMI), Base de Informacion de
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Gestion (MIB), Servicios de Interoperabilidad de Gestion de Contenidos
(cMmis).UE

2.4.1.1.3. Estructura de la Informacion de Gestion (Structuref Management
Information, SMI)

Define la estructura l6gica de la informacion de gestion de los Sistemas

Operativos. Establece las reglas para nombrar a los objetos gestionables y a sus

atributos.

Define un conjunto de subclases y tipos de atributos que son en principio

aplicables a todos los tipos de clases de objetos gestionables.

2.4.1.1.4. Base de Informacion de Gestion (Management Infornoat Base, MIB)

Representa la informacion que se esta utilizando, modificando o transfiriendo en
la arquitectura de los protocolos de gestion OSI. La MIB conoce todos los objetos
gestionables, acciones, notificaciones, sintaxis y sus atributos. No es necesario
que esté centralizada fisicamente en un lugar concreto, puede estar distribuida a

través del sistema y en cada uno de sus niveles.

2.4.1.1.5. Servicios de Interoperabilidad de Gestion de Condas (Common

Management Information Services, CMIS)
Es un conjunto de reglas que identifican las funciones de una interfaz OSI entre
aplicaciones, utilizado por cada aplicacion para intercambiar informacion y
parametros. CMIS define la estructura de la informacién que es necesaria para
describir el entorno. Practicamente todas las actividades de la gestion de red OSI
estan basadas en diez primitivas de servicio CMIS que son utilizadas por las
SMFA.

2.4.1.1.6. Ventajas y Desventajd&”
a. Ventajas
= El modelo es un marco referencial completo para redes basadas en la
arquitectura de redes OSI.
» Constituye un modelo de seguridad completo, permitiendo control de
acceso y diferentes vistas de la informacion de gestion.
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» Presenta primitivas poderosas para acceder a la informacién de gestion.

b. Desventajas
» Estandares no-free y dificiles de adquirir.
= Protocolos “pesados”, dificiles de implementar.
= Demoras en la estandarizacién de los protocolos.
= El protocolo resultante es muy pesado.

» Grandes requisitos de memoria y CPU en los elementos gestionados.

2.4.1.2. MODELO DE GESTION Y ADMINISTRACION DE RED INTERNET
2.4.1.2.1. Introduccion !

Este modelo es uno de los mas difundidos y usados en la actualidad; basa su
funcionamiento en el protocolo SNMP (Simple Network Management Protocol

Protocolo simple de gestion de red).

SNMP es un conjunto de especificaciones para la gestion de una red de datos,
empleando los servicios ofrecidos por TCP/IP y que ha llegado a convertirse en
un estandar utilizado universalmente y que se esta ampliando a todo tipo de redes
(TCP/IP e incluido OSI).

El equipamiento de redes puede ser gestionado completamente via SNMP;
trabajando a nivel de la capa aplicacion para la administracion de cada uno de los
dispositivos, supervisando sus rendimientos, controlando sus operaciones,

permitiendo obtener informes y analisis de fallos.

2.4.1.2.2. Caracteristicas Generald¥’ [*!
= Esta dirigido a proporcionar una gestion de red centralizada que permita la
observacion, el control y la gestién de las instalaciones.
» La arquitectura de Gestion Internet estd formada por cuatro elementos:
Estacion de gestion, agentes, MIB, protocolos de gestion de red
* Protocolos relevantes: SNMPv1, SNMPv2. SNMPv3, RMONV1, RMONV2,



-79-

= Se basa esencialmente en tres estandares descritos en RFCs publicados
por el IAB (Internet Activities Board), propuesta del IETF e IRTF.

o RFC1155: (SMI); Estructura e identificacion de la informacion de
gestion para Internet basadas en TCP/IP. Mayo de 1990.

o REC 1156: (MIB); para gestion de red en Internet basadas en
TCP/IP: MIB-Il. Marzo de 1991.

o RFC 1157: (SNMP); define el protocolo para gestionar los objetos.
Mayo de 1990.

2.4.1.2.3. Protocolo SNMP™!

SNMP (Simple Network Management Protocol) es el protocolo definido por los
comités técnicos de Internet para ser utilizado como una herramienta de gestion
de los distintos dispositivos en cualquier red. Data de 1990 y esta apoyado por la

mayoria de los fabricantes de equipos de comunicaciones.

SNMP constituye un Protocolo simple vy flexible, que puede ser extensible a gran
tipo de redes, aunque en la version SNMPv1 presenta baja seguridad. SNMP
gestiona sistemas propietarios a través de un agente proxy y utiliza la capa de

transporte de TCP/IP mediante el envio de datagramas UDP.

Define cinco tipos de operaciones permisibles con sus objetos (GetRequest,
GetNextRequest, GetResponse, SetRequest y Traps), de esta manera presenta

un formato de mensaje como se indica en la Figura 2- 13.

Versidn emtadad SNMP PDU

Mensajes SNMP

Tipo PDU | Peticitn id 0 | 0 | Campos variables

GeiRequest PDU, GetNextRegquest PDU, v SeiReguest PDL

Tipe PR | Petician id -:m'-r-:::lull.‘l.lJ .:rrc-r-l'ndic-:i Campos variables

GetResponse PO

Tipo PDU | empresa direccion | Trap Trap ; Time-stamp Campos vanables
agenis genérico | especifico 5
Trap PDU
Nombre || Valorl Momhbre2 | ValorZ | . Nombre n | YValorn

Campos variables

Figura 2-13 Formatos de mensajes SNMP

[19]
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2.4.1.2.4. SNMPv2 y SNMPv39 23l

La version 2 de SNMP es una evolucién del protocolo inicial. SNMPv2 ofrece una
buena cantidad de avances en relacion a SNMPvV1 para reducir la carga de trafico
adicional para la monitorizacién (con los GetBulk e Informs); incluye operaciones
adicionales del protocolo, mejora de las prestaciones, aumento de seguridad e
introduccién de una jerarquia de gestion.

SNMP en su dltima version (SNMPv3) posee cambios significativos con relacion
a sus predecesores, sobre todo en aspectos de seguridad y administracién; sin
embargo no ha sido mayoritariamente aceptado en la industria. Informacion
acerca de la version 3 se describe en las RFC 3411 y RFC 3418.

En la practica, la implementacion de SNMP ofrece soporte para las mdltiples
versiones (RFC 3584), tipicamente SNMPv1, SNMPv2c y SNMPV3.

2.4.1.2.5. Estructura de la Informacion de Gestién, SM1® 2]
Es un conjunto de reglas que define las caracteristicas de los objetos de red y
coémo los protocolos de gestién obtienen informacién de ellos. Aunque ha sido

disefiado después del SMI de OSI, no es compatible con éste.

Para llegar a los recursos del sistema remoto, se utiliza un método comun para
nombrar a los objetos (Object Identifiers, OID); éstos son una secuencia de

enteros positivos separados por un punto que forman un arbol. (Ver Figura 2-14).

El arbol estd formado por ramas y nodos; es decir, sub-identificadores de
jerarquia. Estos OIDs son los que permiten alcanzar (nombrar) objetos mediante
SNMP.

2.4.1.2.6. Abstract Syntax Notation One (ASN1Y"
La sintaxis abstracta ASN.1, define el tipo de datos que modela el objeto. SNMP
toma este lenguaje del modelo OSI con el fin de describir tanto las estructuras de

datos como la informacion de gestidn que contienen estas estructuras de datos.
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Figura 2-14 Estructura de un Arbol MIB con sus respectivos OID °!

La sintaxis de transferencia usada por el ASN.1 se llama BER (Basic Encoding
Rules/Reglas Basicas de Codificacion), la que constituye una forma determinada
de transmitir los datos a través de la red. Define tres tipos de objetos:
» Tipos (types), que definen nuevas estructuras de datos, pueden ser
simples, estructurados, subtipos.

= Valores (values), que son realizaciones (variables) de un tipo.
»= Macros, que se utilizan para cambiar la gramatica ASN.1.

2.4.1.2.7. Bases de informacion de gestién (MIBY
Las bases de informacion de gestion (MIB) son una coleccion de objetos, que
representan de forma abstracta los dispositivos de la red y sus componentes

internos. Estos objetos se organizan en grupos, segun sea su tematica.

Existen los siguientes tipos de MIBs: los estandares (MIB-1 y MIB-Il); las

experimentales y las privadas.

2.4.1.2.8. RMON y RMON2!*9 123!

Una de las mejoras principales de SNMP se denomina RMON (Remote MONitor/
Monitoreo Remoto), desarrollada por la IETF y constituye la base de las MIBs
para proporcionar capacidades de monitorizacion y analisis de protocolos en

redes de area local.
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RMON es una herramienta muy util para el gestor de red, pues le permite
conocer el estado de un segmento de red sin necesidad de desplazarse
fisicamente hasta el mismo y realizar medidas con analizadores de redes y

protocolos.

La RMON esté localizada en cada segmento de red y puede introducirse en host,
switch, router o en un dispositivo especifico para ello. Ademas, permite afadir
redundancia a la administracion de la red, ya que RMON permite volcar los datos

a varias consolas de administracion.

La primera versibn de RMON esta definida en la RFC 1757, proporcionando
informacion de gestion del nivel fisico y de nivel de Control de Acceso al Medio
(MAC). La RMON MIB v1 es incorporada en la MIB-Il de SNMP como el subgrupo
16 con 9 subgrupos para Ethernet y 1 para Token Ring. (Ver Figura 2- 15).

La RMON2 se encuentra recogida en la RFC 2021, trabaja en informacion de

capa 3 y superiores; es decir, puede monitorizar trafico de acuerdo con
protocolos de nivel de red y direcciones, incluido el Internet Protocol (IP). Puede
decodificar y monitorizar trafico a nivel de aplicacion. La RMON MIB v2 afiade 10

subgrupos a la RMON MIB v1. (Ver Figura 2-15).
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Figura 2-15 RMON MIB %°!
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= Es un estandar de mercado y ampliamente difundido.

= Es simple, facil de usar y aceptado por la mayoria de equipos de red.

= Modelo util para el acceso a datos de gestion de la red.

= Acceso Yy organizacion eficientes de los datos gestionados.

» Independencia del entorno de comunicaciones.

= Reduce costes y tiempo en el desarrollo de aplicaciones para la gestion.

b. Desventajas

= Limitaciones en el mecanismo de obtencion de informacion.

= Limitaciones de las capacidades de modelado de datos.

= MIB estética.

= Correlacion de datos dificil.

» Modelados de sistemas complejos.

= Carencias a nivel de seguridad, aunque mejorado en SNMPv3.

2.4.1.3. Comparacion entre modelos de Gestidn

Comparacion entre Modelos de Gestion y Administrac

i6n de Redes

Modelo de Gestion ISO/OSI

Modelo de Gestion Internet

gue gestiona

Arquitectura OSI

(ISO) (Internet Society — IETF)
CMIP SNMP
o Orientado a Conexién 0 Sin Conexion
o Arbol de directorios dinamico o Arbol de directorios estético
Protocolo o Dificultad de programacién oImplementacién sencilla
o Grandes recursos de red o Pocos recursos de Red
0 Buena seguridad no necesita o Grandes fallos de seguridad
actualizaciones corregidos en versiones 2y 3
Tipo de Red Redes basadas en

Redes de Datos

Funciones

- Supervisar, controlary
mantener una red

- Monitoreo, gestion de
rendimiento, fallas y
configuracién

- Gestion de Elemento y la obtencién
de valores puntuales.

- Monitoreo, gestion de rendimiento y
fallos.

Estado Actual

- Esta limitado a redes con base
en la arquitectura OSI.

- Redes bien equipadas y con
buenos recursos pueden
soportarlo.

- No muy difundido
universalmente

- Ampliamente desarrollado en redes
TCP/IP e incluso OSI.

- Redes con poco esfuerzo en
recursos

- Difundido universalmente, utilizado
por la gran mayoria de fabricantes.

Tabla 2-9

Comparacioén de los Modelos de Gestién y Administracion de Red
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2.5. SEGURIDAD EN REDES INFORMATICAS "

“Seguridad de informacion es mucho mas que establecer firewalls, aplicar parches para corregir
nuevas vulnerabilidades en el sistema de software, o guardar en la boveda los backups.”

“Seguridad de informacién es determinar qué hay que proteger y por qué, de qué se debe proteger

y como protegerlo.”®

El mundo dia a dia se encuentra cada vez mas interconectado, y el uso de
nuevas tecnologias, el cambio de dispositivos de comunicacion y el manejo de
Internet en los servicios de las redes informaticas han crecido aceleradamente,
provocando que la naturaleza, volumen y sensibilidad de la informacion que se
intercambia a través de infraestructuras de redes sean vulnerables a ataques de
todo tipo. Por tal motivo es necesario aplicar estandares de seguridad sobre la

informacion para tener una adecuada gestion de la misma.

La seguridad en redes informéticas, especialmente de la informacion se considera
como una herramienta fundamental para establecer mejoras en las
comunicaciones institucionales y personales; se implementan controles, politicas
y reglas, que ayuden a una mejor proteccion de la informacion y los servicios que

ésta representa.

La seguridad de informacion se caracteriza por la preservacion de:

- Confidencialidad: Tiene como propésito asegurar que solo la persona
correcta acceda a la informacion.

« Integridad: La informacion esta como se pretende, sin modificaciones
inapropiadas.

« Disponibilidad: Los usuarios tienen acceso a la informacion y a los activos

asociados cuando lo requieran.

De esta manera, y de la importancia que tiene el tema de seguridad en cualquier

tipo de organizacion, se han identificado en la practica a través de la implantacion

®alberto G. Alexander, Ph.D; Implantacion del ISO 27001:2005; “Sistema de gestion de seguridad de
informacién”
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de estandares de seguridad de la informacién relacionados con RFC2196 e ISO
27001.

2.5.1. NORMA DE SEGURIDAD ISO/IEC27001:2005

2.5.1.1. Introduccién [28[%°]

ISO/IEC®* 27001:2005 fue publicada en octubre de 2005 como una norma
internacional que proporciona especificaciones y orientacion para realizar un
mantenimiento apropiado de un Sistema de Gestién de la Seguridad de la
Informacién (SGSI)*™, permitiendo a una organizacién evaluar su riesgo e
implementar controles apropiados para preservar la confidencialidad, la integridad
y la disponibilidad del valor de la informacion.

Esta norma esta constituida por 8 clausulas y Anexos, ademas ofrece un enfoque
de proceso PDCA* (Plan, Do, Check, Act/Planificar, Hacer, Verificar, Actuar),
como se muestra en la Figura 2-16. Es consistente con las mejores practicas
descritas en ISO/IEC 17799 (actual ISO/IEC 27002) y tiene su origen en la norma
BS 7799-2:2002, desarrollada por la entidad de normalizacion britanica, la British
Standards Institution (BSI).

PLAN
ESTABLECER
PARTES { :
EL SGSI 4.2 PARTES
S e v/ \ INTERESADAS
REQUERI- IMPLEMENTAR | Desarrollar, MANTENER Y
MIENTOS ¥ Y OPERAREL | mantener MEJORAR SEGURIDAD
EXPECTATI- ELSGSI422 | v mejorar | ELSGSI424
VA DEn Do T el ado ACT o
SEGURIDAD o
DE INFOR- MONITOREAR
MACION Y REVISAR -
EL SGSI423
E CHECK E
= S =

4.3 Requerimientos de documentacion
4.3.2 Control de documentos
4.3.3 Control de registros
5.0 Responsabilidad de la gerencia
5.1 Compromiso de la gerencia
5.2 Gestion de recursos
5.2.1 Provision de recursos
5.2.2 Capacitacitn, conocinméento y capacidad
6.0 Revision gerencial
6.4 Auditorias intermas
7.0 Mejoramiento del SGSI1
7.1 Mejoramiento continuo
7.2 Accion comectiva
7.3 Accion preventiva

Figura 2-16 Clausulas de la Norma ISO 27001 distribuidas en el ciclo de Deming

[27]

% |EC :International ElectrotechnicalCommision /Comisién Electrotécnica Internacional.

0 SGSI o ISMS (Information Security Management System); sugiere, un conjunto de politicas de

administracion de la informacion. Concepto central sobre el que se construye 1SO 27001.

“l Ciclo de Deming, creado por el estadista estadounidense William Edwards Deming; describe una
estrategia de mejora continua de la calidad en cuatro pasos: Planificar, Hacer, Verificar, Actuar.
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Actualmente el ISO-27001:2005 es el Unico estdndar aceptado internacionalmente
para la administraciéon de la seguridad de la informacién y aplica a todo tipo de

organizaciones, tanto por su tamafio como por su actividad.

2.5.1.2. Caracteristicas Generale$”
La definicion de procedimientos y controles es uno de los factores fundamentales
a la hora de establecer un SGSI. Se puede decir que las caracteristicas y pilares

basicos sobre los que se apoya la norma ISO 27001 son:

= Establece una politica, un alcance y unos objetivos para la seguridad de la
informacion, a ser aplicadas por los responsables de iniciar, implementar o
mantener la seguridad en sus organizaciones.

= Elabora un analisis de riesgos proporcionado a la naturaleza y valoracion
de los activos y de los riesgos a los que los activos estan expuestos.

= Selecciona los controles adecuados, de acuerdo con los objetivos que se
pretenden obtener con los mismos, justificando la seleccion.

» Realiza el seguimiento y revision de la eficiencia del SGSI.

» Define los requerimientos del proceso de mejora continua: modelo PDCA

= Considera los principios de la OECD (Organization for Economic
Cooperation and Development), directrices que rigen la seguridad de los
sistemas y redes de informacion.

= Anexos con la correspondencia entre ISO/IEC 27001:2005, 1ISO 9001:2000
y el ISO 14001:2004.

2.5.1.3. Alcance de la Norma ISO/IEC27001:200%" 32

ISO/IEC 27001:2005 es una norma adecuada para cualquier organizacién, grande
0 pequefa, de cualquier sector o parte del mundo; esta disefiada para asegurar la
seleccion de los controles de seguridad adecuados y proporcionados para

proteger la informacion y dar la confianza a partes interesadas.

La norma es particularmente interesante si la proteccion de la informacion es
critica, como en finanzas, sanidad, sector publico y tecnologia de la informacion

(TI); de esta manera garantiza a los clientes que su informacién esta protegida.
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Aungque los requerimientos de este estandar son genéricos y aplicables a
cualquier tipo de organizacion como se indicé anteriormente, la exclusion de
cualquiera de los requerimientos especificados en las clausulas 5, 6, 7, y 8** no es

aceptable para la certificacion del estandar.

2.5.1.4. Objetivo de la Norma ISO/IEC27001:2008% B2

Entre los objetivos que se pretende cumplir con la Norma ISO 27001, se tienen:

Aumentar_el valor_de un_servicio_"seguro __": Supone implementar un

SGSI potenciando un servicio y funciones de seguridad.

» Potenciar_un_servicio final: _ Supone implantar un SGSI ligado a los

servicios y/o procesos de negocio, dando un valor afladido a los mismos,

recubriéndolos de una capa de seguridad adicional.

» Reforzar los servicios y procesos internos: Pretende implantar el SGSI

para fortalecer determinados servicios y procesos internos; asi una mejora

en la seguridad implica mejoras para la organizacion.

- Potenciar_la_gestion _interna: _ Implica identificar aquellas partes de la

organizacion en las que la implantacion del SGSI, como sistema de

gestion, sirva para potenciar y estructurar la gestion interna.

 Cumplimiento Legal: _ Incluye cumplimiento de varias leyes (reguladoras)

civiles, criminales y administrativas tales como leyes de propiedad
intelectual, secretos comerciales, derechos de propiedad intelectual,

marcas, patentes y proteccion de informacion.

2.5.1.5. Estructura ISO/IEC27001:2005%
Esta constituida por 8 clausulas y Anexos, como se indica en la Tabla 2-10.

“2 ppartado 2.6.1.5 referente a la Estructura ISO/IEC 27001:2005
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Clausulas | Anex 0s |

0. Introduccién
1. Alcance ANEXO A
2. Referencias Normativas Objetivos de control y controles
3. Términos y Definiciones
4. Esquema Metodoldgico del ISMS ANEXO B

4.1 Requerimientos Generales Principios de la OCDE aplicados en el

4.2 PDCA ISO 27001

4.3 Requerimientos de la Documentacion

5. Responsabilidades de la Administracion | ANEXO C

6. Auditoria Interna del ISMS Correspondencia entre estandares

7. Revisiones del ISMS por la ISO 9001 :2000, 1SO 14001 :2004,
Administracion ISO 27001:2005

8. Mejoras del ISMS.

Tabla 2-10 Estructura ISO/IEC 27001:2005

2.5.1.6. Ventajas y Desventajas™

2.5.1.6.1. Ventajas

Se debe tener en cuenta que la seguridad al 100% no existe. La norma establece
una metodologia y una serie de medidas que al menos busca una mejora
constante; a continuacion se indican algunas de las ventajas que puede aportar la
ISO/IEC 27001:

= Mejora del conocimiento de los sistemas de informacion, sus problemas
y los medios de proteccion.

= Mejora de la disponibilidad de los materiales y datos.

= El proceso de evaluaciones periddicas ayuda a supervisar
continuamente el rendimiento y la mejora.

= Mejora de la gestibn a nivel corporativo y garantias a inversores,
clientes, consumidores y proveedores.

= Demuestra el compromiso de la cupula directiva de su organizacion con
la seguridad de la informacion.

» Mediante un adecuado analisis de riesgos, se identifican las posibles
amenazas contra los activos, se evallan las vulnerabilidades y su
posibilidad de ocurrencia y se estiman los posibles impactos, de tal
manera que su inversion se destina alli donde es necesario.

* Proporciona la oportunidad de una mejora continua.

» Diferenciacién sobre la competencia, sobrevivir en el mercado.
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2.5.1.6.2. Desventajas
En un comienzo, el querer implementar la norma va a causar inconvenientes entre

los usuarios, asi se empiezan a ver algunas desventajas de la ISO/IEC 27001

* |niciada la implementacion de la norma, no tiene retorno, ni dejar de
lado un mantenimiento y mejora continua sino deja de ser un SGSI.

» Requiere esfuerzo continuo, independientemente de las tareas
peribdicas que implica una vez lanzado el SGSI para los
administradores del mismo; el mantenimiento del nivel alcanzado,
requerira obligatoriamente un esfuerzo constante de la organizacion en
su totalidad.

= Carencia de concienciacién y compromiso; debido a que no solo
involucra implementar la norma, sino respetarla y cumplirla.

= Elevacion de costos vinculados a incidentes, si se incumple la norma.

2.5.2. NORMA DE SEGURIDAD RFC 2196 (SITE SECURITY HANDBOOK) 1341
2.5.2.1. Introduccion

El Estandar RFC2196® es otro de los estandares utilizados en la practica de la
seguridad de la informacién, es conocido como Site Security Handbook, publicado
y elaborado por la Internet Engineering Task Force (IETF), ofreciendo una guia

practica para quienes intentan asegurar servicios e Informacion.

Esta recomendaciéon es un esfuerzo por dar cuerpo a las iniciativas de seguridad
en el entorno de sistemas de coOmputo y sistemas de informacién, la cual es una
guia para el desarrollo de politicas de seguridad y procedimientos para sitios que

tienen sistemas en Internet e Intranet.

La RFC 2196 parte de conceptualizacién del analisis de riesgo, donde se analizan
dos aspectos importantes: los ACTIVOS (hardware, software, red, informacion y
personal, y RIESGOS (vulnerabilidades, debilidades); todo esto para que los

responsables de las politicas de seguridad, en lo que respecta a las tecnologias

* RFC-2196 Site Security Handbook, por B. Fraser (Editor SEI/CMU), Septiembre 1997
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de informacion (TI), tengan claro el alcance de la implantaciéon de la

recomendacion.

Esta destinado principalmente a sitios que trabajan en el ambiente Internet, pero
también a aquellos sitios que permiten comunicarse con otros sitios; y, en forma

general también puede ser utilizado en sistemas aislados.

2.5.2.2. Caracteristicas Generales

A continuacion se mencionan sus caracteristicas y sus aspectos mas relevantes.

» Se la debe poder poner en practica mediante procedimientos descritos de
administracion de sistemas, publicacién de guias sobre el uso aceptable de
los recursos informaticos o por medio de otros métodos practicos
apropiados.

= Obliga al cumplimiento de las acciones relacionadas mediante
herramientas de seguridad.

= Ademas de ofrecer en el contenido politicas de seguridad referente a todo
nivel en el manejo de la informacion (hardware, software, datos, personal
involucrado, documentacion,..), incluye topicos de seguridad en redes y
sistemas, respuesta a los incidentes de seguridad, etc.

» Se enfoca en la identificaciéon del plan de seguridad, partiendo de un
esquema en el cual, identificadas las amenazas, se procede a asegurar el
sistema.

= Hace hincapié en los siguientes puntos con respecto a la conexion hacia
redes externas: proteger la infraestructura (hosts, servidores, equipos de
comunicaciones, personal) y proteger los servicios (DNS, password key
servers, mail, WWW Servers, FTP).

» Permite la identificacién, manejo y control de incidentes.

= Al momento de estructurar los procedimientos, teniendo como base los
elementos que componen el sistema de informacion, da importancia a los

procesos: autenticacion, autorizacion, integridad y confidencialidad.
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2.5.2.3. Politicas de Seguridad
Por otro lado, el RFC-2196 establece una serie de componentes incluidos en las

politicas de seguridad. Estos son:

Guias de compras de tecnologia de la informacion . Especifica funciones

de seguridad requeridas o preferidas.

Politica_de privacidad . Determina las razones de la privacidad sobre

monitoreo de correos electronicos, acceso a archivos, control de llamadas

telefénicas, acceso a sitios web, etc.

Politica_de _acceso. Define derechos o privilegios de acceso a activos o

recursos de informacion protegidos. Especifica comportamientos

aceptables para usuarios, empleados soporte y directivos.

Politica_de responsabilidad. _ Define las responsabilidades de usuarios,

personal de mantenimiento y directivos.

Politica de autenticacion . Debe establecer los mecanismos de “confianza”

mediante el uso de una politica de contrasefias apropiadas.

Declaracion __de _disponibilidad. Determina las expectativas de

disponibilidad de los recursos de los sistemas e informacion.

Politica de mantenimiento de los sistemas relaciona dos con la

tecnologia de la informaciobn . Describe cémo deberda hacerse el

mantenimiento tanto por personal interno como externo a la organizacion.

Politica de informes de incidentes o violaciones de seguridad.

Establece qué tipo de incidentes o violaciones de seguridad deben

reportarse y a quién reportar.

2.5.2.4. Ventajas y Desventajas
2.5.2.4.1. Ventajas

Debido a la documentacion clara y sencilla, permite el facil uso e

implementacion en cualquier empresa o institucion.
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» Define claramente las éareas de responsabilidad de los usuarios,
administradores y autoridades, y determina un responsable para toda
situacion posible.

= Permite tener un ambiente lo bastante consistente para responder a las
necesidades y al mismo tiempo proporciona un ambiente liviano para que
no sea un obstaculo en el normal desarrollo de las actividades de la
empresa o institucion.

= Incrementa el nivel de concientizacion del personal con respecto a los
topicos de seguridad informatica.

= Proporciona confianza y reglas claras a todos los involucrados dentro de
una institucién y/o empresa.

= El implementar politicas de seguridad, permite orden en el trabajo bajo un
marco normativo que evita la duplicacion de tareas, facilitando el
intercambio de informacién.

= Concientizacion global sobre la importancia de la seguridad de la
informacion.

= Auditorias de seguridad mas precisas y confiables.

2.5.2.4.2. Desventajas

Si no existe un compromiso responsable por todos los involucrados, el momento
de implementar esta referencia o cualquier otro estandar de seguridad, puede
ocasionar inconvenientes en el desarrollo normal de las actividades de cualquier
organizacioén; los servicios proporcionados a través de las redes informaticas y la
informacion que se transfiere o recibe en volumen y calidad no seran los mejores

y el dafio a la infraestructura y equipos seran importantes.

2.6. SELECCION DE OPCIONES

2.6.1. SELECCION DEL SISTEMA OPERATIVO

La seleccion de un Sistema Operativo (SO), asi como de una distribucion
especifica para la implementacion de un sistema, depende de las aplicaciones a
usarse, de las afinidades del usuario por un SO o una distribucion en especial; por
lo tanto es practicamente imposible dar requisitos generales de memoria y

espacio en disco para instalaciones de aplicaciones.
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Para el caso de los servidores ya que éstos dependeran en gran medida de
aguello para lo que se utilice el servidor, se ha seleccionado como distribucién
para los servicios descritos en el Proyecto de Titulacion a CentOS en su version
5.2 debido a que es un SO sin costo, dejando fuera al momento de la

comparacion definitiva a las versiones Windows.

Centos es una distribucion muy estable a nivel empresarial, su tiempo de
respuesta en estado por defecto es mucho mayor que las otras distribuciones y la
velocidad de arranque es mucho menor, garantizando asi una estabilidad y una
madurez al momento de la operacién. También posee un gran soporte para
instalaciones de paguetes nuevos a traveés de la herramienta YUM con sus
repositorios actualizados, asi como su soporte a través de manuales y de su gran

difusion en el Internet.

A diferencia de Debian solo la velocidad de respuesta, la difusion en el ambiente
de usuario y la complejidad en la administracion hacen la diferencia para no optar

por esa distribucion.

2.6.2. SELECCION DEL MODELO Y NORMA PARA LA GESTION Y
SEGURIDAD EN REDES

Los criterios de eleccion se deben basar en las necesidades del usuario, esto es,

un buen sistema de seguridad de red, un interfaz amigable, una implementacion

relativamente barata y una reduccion del tiempo empleado en gestién y

seguridad.

A través de una investigacion previa y con los conocimientos adquiridos en las
materias de especializacion de la Carrera de Redes de Informacién, se decidio
trabajar desde un inicio en el presente proyecto con el modelo de Gestion Internet
y el RFC 2196 Site Security Handbook.

Sabiendo que las opciones mencionadas anteriormente, permiten su aplicacion
parcial, sin utilizar mayores recursos tanto humanos como técnicos, y ademas

cuentan con gran cantidad de documentacion de acceso libre sin ningun costo, se
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decidié analizar otras opciones (Modelo de Gestion OSI e ISO/IEC 27001:2005),
con el fin de indicar que existen varias alternativas en la parte de gestién y
seguridad de redes informaticas, que cuentan con caracteristicas muy buenas
pero que exigen un estricto cumplimiento de implementacion e inversiones

significativas.

2.6.3. CONCLUSION
De esta manera se justifica que las opciones seleccionadas para el desarrollo de
este proyecto cumplen con las caracteristicas necesarias y suficientes para la

implementacion en las redes informéticas en el sector Educativo.
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CAPITULO 3
METODOLOGIA PARA EL MEJORAMIENTO DE
REDES INFORMATICAS

3.1. INTRODUCCION

La continua demanda de educacion de calidad y la evolucion de herramientas
pedagogicas y tecnolédgicas, han obligado al sector educativo a implementar y
usar recursos TIC en sus establecimientos, con lo que se agilitan actividades

tanto de ensefianza como de administracion.

Es por esto que en este capitulo se describe una metodologia que servira como
guia para el mejoramiento de las redes informaticas en diferentes instituciones
educativas, de acuerdo a las necesidades de adaptacion total o parcial de la

solucion que cada uno de estos centros requiera.

Al capitulo se lo ha dividido en cuatro partes representativas, que explican en

forma clara y precisa el desarrollo de esta guia.

La primera parte esta enfocada al disefio de la Red de Datos, donde se especifica
el sistema de cableado estructurado (cableado vertical), los elementos activos y
pasivos a utilizar en la red LAN, el diagrama genérico de red de datos y a la vez el

plan apropiado de direccionamiento IP.

Posteriormente, en el segundo punto se realiza el desarrollo de los servicios y
servidores en base a soluciones abiertas con sus respectivos manuales de
implementacion y de uso. Adicionalmente se realizan los célculos para el
dimensionamiento de los equipos, asi como el calculo de trafico, para determinar

el enlace de conexién de Internet requerido.

Como tercera parte se indica un plan de administracion y gestion de la

informacion, asi como herramientas de monitoreo basadas en el protocolo SNMP.
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En otra de las partes importantes de esta metodologia se detallan las politicas de
seguridad en base al RFC 2196, con el fin de lograr confidencialidad e integridad

de la informacion de cada Institucion Educativa.

Finalmente como complemento se realiza de manera general un analisis de

costos para el uso e implementacion de la guia metodoldgica.

3.2. DISENO DE LA RED DE DATOS

El objetivo principal de una Red de datos es compartir los recursos de las TIC que
tiene una institucion; para el presente caso se lo haria mediante procesos de

trabajo conjunto o complementario entre directivos, docentes y estudiantes.

Las Instituciones Educativas no pueden quedarse atras en la implementacion de
Redes de Area Local y deben procurar convertir sus trabajos administrativos y
académicos en labores cooperativas de la institucion. Con ello se permitira la
comunicacion entre usuarios de las diferentes areas de la institucion, asi como la
comparacion de la informacion que generan de forma rapida y facil, obteniendo
rapidez y agilidad tanto en actividades pedagdgicas y administrativas como en

procesos educativos, entre directivos, docentes y estudiantes.

3.2.1. DISENO DEL CABLEADO ESTRUCTURADO MFEIE]
Se deben tomar algunas consideraciones para tener una buena administracion del
sistema de Cableado estructurado; el disefio en las edificaciones de las
Instituciones Educativas toma un papel importante en los mismos, de esta manera
el sistema debe ser:

* Robusto, flexible y facil de instalar.

» Establecido de acuerdo a Normas Internacionales.

» Buena eficiencia y capacidad de transporte de la Informacion.

* Esquema de administracién uniforme, independiente de las aplicaciones.

* Reduccidon de costos de materiales, instalacion, administracion vy

mantenimiento.
 Adecuada etiquetacion de cables y espacios de equipos de

telecomunicaciones, canaletas, etc.



-97-

Para aquellas Instituciones Educativas que no tengan implementado un sistema
de cableado Estructurado se especifica un disefio donde el cableado tendra un
optimo funcionamiento; en el caso que exista alguna institucion que ya lo tenga se
reutilizara el tendido de cables existentes, realizando cambios para optimizar el

trafico de red.

El disefio de cableado estructurado se enfoca principalmente en los subsistemas:
Cuarto de equipos, Cableado Vertical, y Cuarto o Closet de Telecomunicaciones.

3.2.1.1. Cuarto de equipos

El cuarto de equipos a ser considerado y/o implementado dentro de los centros
educativos, albergaran los servicios de toda la institucion, asi como sus equipos
de interconexion. Ademas esta area se debera equipar con sistemas de
iluminacién, climatizacion, rack de equipos de conectividad, rack de servidores y

una seguridad fisica adecuada (Ver Figura 3-1) .

Consideraciones Principalés
e Ubicado en un lugar central dentro de una edificacién, sirve como punto de

administracion principal de la red (sirve a todo el edificio o Campus).

» Eltamafio del cuarto de equipos debe estar acorde a la Tabla 3-1.

* Altura minima recomendada 2.6 metros.

« Temperatura controlada entre los 18 y 24 C (7 dia s a la semana, 24 horas
al dia, 365 dias al afio.). Humedad relativa entre el 30 y el 55%.

* No existiran tuberias de agua a través (alrededor o sobre) del cuarto de
equipos.

» Barra de puesta a tierra de 12" de largo por 2” de ancho y ¥ de espesor
con huecos de %2, la cual se conectara mediante un cable 6 AWG (minimo)
al sistema de puesta a tierra de telecomunicaciones del edificio.

» Sistemas de UPS, especialmente para la alimentacion eléctrica de los
servidores y todos los equipos de comunicaciones.

* Tomas necesarias de energia eléctrica (120 V — 20 A).

* En base a las Normas ANSI/TIA/EIA
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» Distancia de al menos 82 cm de espacio de trabajo libre, alrededor (al
frente y detras) de los racks.

» Correcta iluminacion, recomendable mantener colores claros en techos y
paredes para obtener una mejor iluminacién y contar con sistemas de luces
de emergencia ante cualquier eventualidad.

» Extintores apropiados junto a la entrada o a la salida del cuarto de equipos.

* Al cuarto de equipos Unicamente podra acceder el personal autorizado,

mediante el uso de tarjetas, claves y/o llaves.

mm:mum

ElaBaBalalaEE

&0 g

Figura 3-1 Cuarto de Equipos

ESTACIONES DE TRABAJO | AREA (m?)

Hasta 100 14
De 101 a 400 37
De 401 a 800 74
De 801 a 1200 111

Tabla 3-1 Dimensiones para el cuarto de equipos

3.2.1.2. Cableado Vertical
La topologia para el disefio del cableado vertical seréa en estrella jerarquica. Para
este tipo de cableado se consideran las rutas al interior y entre las edificaciones.

3.2.1.2.1. Cableado Vertical en una misma edificacion
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Figura 3-2 Cableado Vertical en el interior de las Edificaciones @

Consideraciones Principales
» Conecta la entrada de servicios a los cuartos de telecomunicaciones.
* No deben colocarse en lugares reservados para elevadores.
» Deben estar apropiadamente equipados con barreras contra fuego.
* Resistente contra la corrosion.
» Se debe asegurar el correcto aterrizaje de todo el sistema de canalizacion
metalica.
* De acuerdo a la distancia a la que se encuentren los diferentes closets de

telecomunicaciones, se indican los requerimientos en la Tabla 3-2.

DISTANCIA TIPO DE CABLE CONECTOR GRAFICA

90 m. (Datos) Cobre UTP cat 5e o superior RJ45

500 m. Fibra 6ptica multimodo 62,5/125um. SC, LC

Tabla 3-2 Distancias de cableado vertical en edificaciones

3.2.1.2.2. Cableado Vertical entre edificaciones
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Figura 3-3 Cableado Vertical entre Edificaciones ¥

Consideraciones Principales

Como cada campus de las Instituciones Educativas es diferente, se han

considerado dos opciones basicas para la interconexion de sus edificaciones.

. Subterraneo
0 Usar un conduit o un ducto para el tendido del cable.
0 Usar fibra optica tipo tubo holgado.
0 Ubicar el cable a una distancia de 6 ft. (2 metros aproximadamente) del
suelo.
o Colocar una cinta localizable con cables dieléctricos; en caso de usar

cables no dieléctricos, se requerird conexion a tierra.

Figura 3-4 Cableado Vertical Subterraneo '}
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. Aéreo

o Se utilizan postes, lineas de soporte para cables o sistemas de apoyo para
tender el cable.

o Si se utiliza fibra 6ptica debe ser de tipo tubo holgado.
0 Se requiere necesariamente conexion a tierra.

|
. I
I "o l!

Figura 3-5 Cableado Vertical Aéreo ¥

0 Las distancias, independientemente de las opciones que se utilicen para la
interconexién, se indican en la Tabla 3-3.

DISTANCIA TIPO DE CABLE CONECTOR GRAFICA

2000 metros | Fibra multimodo 62,5/125 ym STo6SC u”

3000 metros | Fibra monomodo 8,3/125 ym STo6SC N/

Tabla 3-3 Distancias de cableado vertical entre edificaciones

Como recomendaciéon adicional, para el cableado horizontal se debe emplear

cable UTP categoria 5e o superior de cuatro pares, con terminaciones RJ 45.
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3.2.1.3. Cuarto o closetde Telecomunicaciones

El espacio asignado para los cuartos o closet de telecomunicaciones debe

dedicarse exclusivamente a las funciones de telecomunicaciones.

Consideraciones Principales

Punto de transicion entre las rutas horizontal y vertical.

Minimo un Armario o Cuarto de Telecomunicaciones por piso.

Debe estar situado tan cerca como sea posible del centro del area que se
esta sirviendo.

Las rutas horizontales deben terminar en el cuarto de telecomunicaciones
localizado en el mismo piso del area que se esta sirviendo.

El tamafio va a depender del area a la cual se esté dando servicio como
se indica en la Tabla 3-4.

En edificios menores a 500 m? puede estar servido por un pequefio cuarto
0 gabinete superficial.

Si el area es menor a 100 m? puede estar servido por un gabinete o rack
de pared.

Se debe disponer de minimo dos circuitos de energia eléctrica 120V, 20

La iluminacién debe estar a un minimo de 2.6 metros del piso terminado y
las paredes deben estar pintadas en un color claro para mejorar la

iluminacién. Se recomienda el uso de luces de emergencia.

AREA DEL SERVICIO (m?) | MEDIDA (m)

1000 3x34
800 3x2.8
500 3x2.2

Tabla 3-4 Dimensiones para el cuarto de telecomunicaciones (A

3.2.1.4. Seleccién de loRacks™ Pl

El rack de distribucion principal estara ubicado en el cuarto de equipos, mientras

que los racks de distribucion intermedia se dispondran en los diferentes closets de

telecomunicaciones.
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La seleccion del tamano, el tipo y la distribucion del rack dependeran de la

cantidad de equipos y puntos de red que maneje la institucion.

El rack podra contener, entre otros elementos como: (Ver Figura 3-6).

» Patch panel de 24, 48 6 96 puertos o modular de hasta 24 6 48 puertos
RJ45 Categoria 5E o superior.
Switch de 24 o0 48 puertos.

Regletas eléctricas.

Organizadores.

Bandejas.

» Espacios para servidores.

Patch Panal + orgararador 21U

aaRaALH RESIIASH GAAREIEN | B | Swien

A } Crparvzadoe 11
EIEREEE REERTERE AHETTE
Onrom Eqgupos
Bandea

Regeta Fidctrca

Srrendiomen

Figura 3-6 Distribucién del Rack principal

Caracteristicas Técnicas
» Fabricado en chapa de acero de 1.52 mm de espesor.

+ Estructura basica totalmente desmontable
¢ Tamafos de 1.8 0 1.2 metros.
e Puerta de cristal templado

* Techo con ranuras de ventilacion en sus 4 caras.
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» Puerta trasera metalica con ranuras de ventilacion
» Laterales desmontables con clip de anclaje rapido y llave.
« Patas regulables en altura.

e Accesible por los 4 lados.

En casos especiales en los que el espacio sea reducido, se podra utilizar racks de
pared completamente armables, que tengan angulos superiores que ofrezcan
resistencia para evitar desajustes a causa del peso de los equipos (Ver Figura
3-7).

Figura 3-7 Rack armable de pared

Otra opcion es montar racks de modelo abatible, si se cuenta con mayor area,
que permita la rotacion del marco en 180°; esto para facilitar el montaje y el
mantenimiento de los equipos instalados (Ver Figura 3-8).

Figura 3-8 Rack abatible de pared

3.2.1.5. Seleccién de lofPatch Paneld®
Se podra utilizar Patch Panels modulares, esto es que solo viene el troquel para
gue cada uno de los conectores sea instalado, o0 a su vez el que viene armado de

fabrica, en cuyo caso solo es necesario conectorizar el cable.
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De preferencia se deben usar los modelos compactos, para permitir un ahorro de
espacio en el rack. Utilizando el correspondiente ordenador de patch cords y
etiquetando cada puerto con su correspondiente puesto de trabajo, se asegura

una perfecta administracion de la red una vez concluida la instalacion.

En los casos en que se necesita la conexion de fibra Optica, existen patch panels
especiales que permiten acomodar en 1 HU 12 puertos ST o0 SC y en 2 HU 24

puertos ST o SC.

3.2.1.6. Etiquetado de puntos de voz y datd$

Un etiquetado adecuado de cada uno de los elementos y de las terminaciones de
hardware y componentes de red, facilta una adecuada administracién e
identificacion de fallas en una infraestructura de redes informaticas, permitiendo

soluciones rapidas a los posibles problemas que se presenten.

Para una correcta identificacion tanto de los puntos de voz y datos, se ha optado

utilizar etiquetas que incluyan identificadores como se indica en la Figura 3-9.

A010523D

%I‘*d
Voz o Datos > Vol

Pueno del panel Q XX
Panel de parcheo 1:5, XX

P Rack 0 XX
Cuaro de

’ Telecomunicacionas ﬂ} A B C &

Figura 3-9 Etiqueta de identificacion de puntos de Voz o Datos

La norma ANSI/TIA/EIA 606-A, indica el color de la etiqueta a utilizar en el Cuarto
o Armario de Telecomunicaciones mediante un cédigo de colores sefialado en la
Tabla 3-5.
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CODIGO DESCRIPCION

Naranja | Acometida telefonica
Verde Acometida datos
Purpura | Equipo electrénico
Blanco ler. Nivel de backbone

Gris 2do. Nivel de backbone

Azul Terminacién Cableado horizontal
Café Terminacién Backbone inter — edificio
Amarillo | Circuitos auxiliares de seguridad
Rojo Sistemas de emergencia

Tabla 3-5 Cddigo de colores para las etiquetas en el TC

3.2.2. DISENO DE LA RED DE AREA LOCAL ®IFI
Debido a las diferentes infraestructuras fisicas que presentan los establecimientos
educativos, se ha decidido trabajar con un disefio de red adaptable a cualquier

campus que éstos presenten.

Se considera un modelo de red que permita el disefio de una infraestructura de
red confiable, proporcionando una vista modular de la red, facilitando el disefio e

implementacion de una red escalable.

Para el disefio, se toman en cuenta aspectos como:

= Modelo de red

= Topologia

= Velocidad de transmision
= Cantidad de host

= Servidores

= Equipos

3.2.2.1. Modelo de Red

La implementacion de una Red de Area Local en Instituciones Educativas, tiene
mayor probabilidad de ser exitosa si se utiliza un modelo de disefio jerarquico
(Ver Figura 3-10) . En comparacion con otros disefios de redes, una red jerarquica
se expande y a la vez se administra con mas facilidad y los problemas se

resuelven con mayor rapidez.

El disefio de redes jerarquicas implica la division de la red en capas
independientes. Cada capa cumple funciones especificas que definen su rol

dentro de la red general.
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La separacion de las diferentes funciones existentes en una red hace que el
disefio de la red se vuelva modular y esto facilita la escalabilidad y el rendimiento.

El modelo de disefio jerarquico tipico se separa en tres capas: capa de acceso,

capa de distribucion y capa nucleo.

é ‘--------------------------------------""q‘ L e —— B ™
:‘l‘ " " “ .J' ‘.
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: ¥ i
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Figura 3-10 Modelo de disefio de red Jerarquica

3.2.2.1.1. Capa de Acceso

Su funcién principal es permitir el flujo de trafico generado por los usuarios de la
institucion que demandan el acceso a cada uno de los servicios que se brinda en
la red. EI numero de switches de acceso a utilizar en cada closet de
telecomunicaciones dependera del nimero de puntos de red presentes en el o los

pisos del edificio al que brinde su servicio.

Estos equipos tendran la capacidad de interactuar con dispositivos finales

(computadoras, impresoras, etc.) para proporcionar acceso al resto de la red.
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3.2.2.1.2. Capa de Distribucion
La capa de distribucién controlard el flujo de trafico de la red con el uso de
politicas; traza los dominios de broadcast al realizar el enrutamiento entre las

LAN virtuales (VLAN) definidas en la capa de acceso.

Los switches de distribucion se ubicaran en un lugar central y estratégico de cada
una de las edificaciones, ya que en ese sitio se tendra una menor distancia para

la conexién con los switches de acceso.

Cada switch de distribucion estara conectado con el equipo de nucleo en el cuarto

de equipos formando el backbone de la red.

3.2.2.1.3. Capa de Core
Esta capa constituye el backbone de alta velocidad de la internetwork, es decir el
corazén de la red, el mismo que va a permitir la interconectividad entre los

distintos puntos de distribucion ubicados en la Institucién.

La capa del nucleo sera la encargada de desviar el trafico lo mas rapidamente
posible hacia los servicios apropiados; por lo tanto, es importante que siempre

esté disponible. En esta area se conecta los recursos de Internet.

Es importante contar con dispositivos que garanticen una conexion éptima al ser
equipos que operan a nivel de capa tres como routers ¢ switches de core. Estos

equipos se ubicaran generalmente en el cuarto de equipos.

3.2.2.2. Topologia

Dado el comportamiento jerarquico de la red, asi como las diferentes
distribuciones de los edificios de las instituciones y sus respectivos pisos, se
plantea un Unico propdsito, no desperdiciar recursos existentes en cuanto a
equipos y cableado; asi la mejor opcién es utilizar una topologia en estrella
extendida. Para ello se debera situar una sala MDF en un punto céntrico de la
LAN de la instituciéon. En cada uno de los otros edificios se situara una sala (o

mas) IDF que dé servicio a su area y que estara directamente conectada al MDF.
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3.2.2.3. Velocidad de transmision

Debido a que las instituciones en la actualidad dependen de un gran nimero de
aplicaciones que presenta la Intranet, asi como de aplicaciones que se
desarrollaran en el futuro, y considerando factores como la expansion,
escalabilidad y disponibilidad se recomienda utilizar una red que funcione a una
velocidad de 100 Mbps o 1000 Mbps; es decir Fast Ethernet o Gigabit Ethernet

respectivamente.

3.2.2.4. Cantidad dehost

De acuerdo a lo expuesto en el capitulo 1 en la seccion 1.5 (1.5.1 literal c), donde
se analizaron los puntos de red con los que cuentan los diferentes centros
educativos, se clasifican a estas instituciones en dos grupos para realizar el
disefio de la LAN; es decir, basandose en su tamafo a través de la cantidad de
host®, sin quitar, discriminar o disminuir su importancia y valor (Tabla 3-4).

GRUPO NUMERO DE HOSTS CLASE DE RED |

1 =150 C
2 =151 B
Tabla 3-6 Clasificacién por la Cantidad de Host

Cada grupo debera ser tratado de manera diferente, especificamente en el tipo de

dispositivos y la clase de red* que utilice.

Los Centros Educativos segun su clasificacion sean éstos, pequefios, medianos
0 grandes, necesitan equipos de interconexion especificos que se acoplen a sus
requerimientos; por tal motivo se establece un disefio jerarquico para la LAN.

Con este disefio, se busca que cada Institucion Educativa reciba una buena
solucién, teniendo en cuenta la prevision de crecimiento y evitando el

sobredimensionamiento innecesario.

5 Host, cualquier dispositivo que se conecta de forman directa a un segmento de red (computadores,
impresoras, escaners, etc.)

46 Apartado 3 RFC 1918 : El Internet Assigned Numbers Authority (IANA) ha reservado tres bloques de
espacios de direcciones IP para intranets.
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3.2.2.5. Servidores
Los servidores a implementar en las Instituciones Educativas deberan cumplir con
ciertas caracteristicas, con el objetivo que el servicio que ellos presten, satisfaga

los requerimientos de disponibilidad y eficacia en el tiempo de respuesta.

Los servidores gque se consideran para las Instituciones Educativas son:

» Servidor DNS.

* Servidor DHCP.

* Servidor Web.

» Servidor Proxy.

» Servidor de Correo Electronico.

» Servidor de Archivos.

» Servidor de Impresion.

e Servidor para control de Usuarios.

» Servidor para Firewall (A nivel de Software, control de acceso a puertos).
» Servidor para servicios de E-learning (Foros, Wiki).
» Servidor para Control de Trafico.

Los servidores de la red se ubicaran en el MDF y dentro de la capa de CORE, lo
que facilitara el rapido acceso hacia ellos desde cualquier punto de la Intranet y su

respectiva administracion.

Mas adelante se realiza un andlisis detallado de la configuracion e

implementacion de los servidores.

3.2.2.6. Equipos

Para cumplir con la escalabilidad de la red que se requiere de acuerdo al modelo
jerarquico, es aconsejable contar con equipos que permitan el acoplamiento a
cambios y expansiones que puedan ocurrir en las redes informaticas; tanto en los
equipos que proporcionan servicios (servidores, computadoras, etc.); como en los

dispositivos de interconexion (switches, routers, etc.).

3.2.2.6.1. Especificaciones Técnicas de los Equipos
Se ha determinado, de acuerdo al disefio propuesto, que el numero de host, la

velocidad de transmision, seguridad, protocolos y tipo de aplicaciones son
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algunos de los aspectos importantes a considerar en el momento de la seleccion

de los equipos.

a. Equipos para la capa de Acceso

Se recomienda un equipo que cumpla como minimo con las caracteristicas

técnicas seflaladas en la Tabla 3-7.

SWITCH DE ACCESO

CARACTERISTICAS
MINIMAS

ESPECIFICACIONES

REQUERIDAS

X Puertos Fast Ethernet

o Gigabit Ethernet

JUSTIFICACION/APLICACION

» Para el enlace hacia los switches de acceso
0 equipos a la red.

X Puertos para FO

* Para el cableado vertical o enlaces de

(opcional) mayor capacidad.
Soportar switching de e Para un eficiente conmutacion y
capa 2 enrutamiento.

Caracteristicas
Generales

Puertos RJ - 45
10/100/1000 Mbps
autosense

Puertos estandar que soportan las distintas
velocidades de transferencia de los datos
Sensar la velocidad utilizada de cada
puerto.

Administrable

Necesidad de reconfiguracion de puertos y
asignacion de velocidades.

Capacidad de
actualizacion

Actualizacion de funcionalidades y sistema
operativo via software.

Calidad de Servicio
(QoS) (opcional)

« Mantener prioridades de tréafico.

SNMP V1y V2,
HTTP

» Protocolos para la gestién remota.

RMON (opcional)

» Protocolo para el monitoreo remoto.

Protocolos y

Ethernet, Fast Ethernet,
Gigabit Ethernet.

» Protocolos que permiten la interconexion de
datos

Aplicaciones
soportadas

Soporte VLAN

» Creacion de VLAN, para facilidad de
administracion de la red.

Soporte para puertos

* Necesidad de enlaces de mayor capacidad
para la conexion uplink a los switches de

Trunking distribucion o para ciertas aplicaciones
requeridas.
IEEE 802.3i,
Cumplimiento IEEE 802.3u, ¢ Normas que permiten un adecuado
normas IEEE 802.3x, funcionamiento de la red de datos

IEEE 802.1q, etc.

110V, 50/60 Hz.

e Capacidades estandarizadas

Caracteristicas

. > PoE . . . L o
Alimentacion (Power Over Ethernet) P::?gﬁzzré\gaéeaggggtamon eléctrica por el
(opcional) P '
Garantias Mayor a 1 afio e Seguridad de no perder el capital invertido y

respaldo técnico.

Tabla 3-7 Requerimientos del switch de acceso
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Se recomienda un equipo que cumpla como minimo con las caracteristicas

técnicas seflaladas en la Tabla 3-8.

SWITCH DE DISTRIBUCION

ESPECIFICACIONES

CARACTERISTICAS
MINIMAS

JUSTIFICACION/APLICACION

Caracteristicas
Generales

REQUERIDAS

X Puertos Fast Ethernet
o Gigabit Ethernet

Para backbone de respaldo de pisos.

X Puertos para FO
(opcional)

Para el cableado vertical en cada edificio y
enlaces de uplink hacia el switch de core.

Soportar switching de
capa2y3

Para una eficiente
enrutamiento.
Capacidad de enrutamiento para soportar

VLANS

conmutacion y

Puertos RJ - 45
10/100/1000 Mbps
autosense

Puertos estandar que soportan las distintas
velocidades de transferencia de los datos
Sensar la velocidad utilizada de cada
puerto.

Administrable

Necesidad de reconfiguracion de puertos y
asignacion de velocidades.

Calidad de Servicio
(QoS) (opcional)

Mantener la prioridad del trafico que
proviene de los switches de la capa de
acceso.

Capacidad de
actualizacion

Actualizacién de funcionalidades y sistema
operativo via software.

Protocolos y
Aplicaciones
soportadas

SNMP V1y V2,
HTTP

Protocolos para la gestién remota.

RMON (opcional)

Protocolo para el monitoreo remoto.

Ethernet, Fast Ethernet,
Gigabit Ethernet

Protocolos que permiten la interconexion de
datos

Soporte VLAN

Creacion de VLAN, para facilidad de
administracion de la red.

Soporte para puertos

Necesidad de enlaces de mayor capacidad
para la conexion uplink a los switches de

Trunking nacleo o para ciertas aplicaciones
requeridas.
IEEE 802.3i,
IEEE 802.3u, N it d d
Cumpimiento | IEEE a2ad, | Momss e permien un adectado
normas IEEE 802.3x,
IEEE 802.1q

Caracteristicas
Alimentacion

110V, 50/60 Hz.

Capacidades estandarizadas

Garantias

Mayor a 1 afio

Seguridad de no perder el capital invertido y
respaldo técnico.

Tabla 3-8 Requerimientos del switch de distribucion
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c. Equipos para la capa de Core
Se recomienda un equipo que cumpla como minimo con las caracteristicas

técnicas sefialadas en la Tabla 3-9.

SWITCH DE CORE

CARACTERISTICAS

ESPECIFICACIONES JUSTIFICACION/APLICACION

MINIMAS REQUERIDAS

X Puertos Fast Ethernet o

Gigabit Ethernet » Para backbone de respaldo de pisos.

X Puertos para FO Para enlaces de downlink/uplink hacia los
(opcional) switches de distribucion.
e Para una eficiente conmutacion vy
Soportar switching de enrutamiento.
capa 3 e Capacidad de enrutamiento para soportar
Caracteristicas VLANSs
Generales e Puertos estandar que soportan las
Puertos RJ - 45 distintas velocidades de transferencia de
10/100/1000 Mbps los datos
autosense e Sensar la velocidad utilizada de cada
puerto.

¢ Necesidad de reconfiguracion de puertos
y asignacion de velocidades.

e Mantener la prioridad del trafico que

Administrable

Calidad de Servicio (QoS) proviene de los switches de la capa de
acceso.
Capacidad de e Actualizacion de funcionalidades vy
actualizacion sistema operativo via software.
SNMP V1y V2, . Protocol | 6 t
HTTP rotocolos para la gestion remota.
RMON (opcional) » Protocolo para el monitoreo remoto.
Protocolos y — - - =
C Gigabit Ethernet, * Protocolos que permiten la interconexion
Aplicaciones 10 Gigabit Eth i de d
soportadas igabi erne e atps
Soporte para puertos . Neces_ldad de enlaces 3 de mayor
: capacidad para la conexién a ciertas
Trunking SO .
aplicaciones requeridas.
IEEE 802.3i,
IEEE 802.3u, * Normas que permiten un adecuado
CHTmAGIIE JE25 Eloeert) f ncionamiqento dpe la red de dato
normas IEEE 802.3x, u S
IEEE 802.1q
Caracteristicas . .
Alimentacion 110V, 50/60 Hz. » Capacidades estandarizadas
CETATTES Mayor a 1 afio » Seguridad de no perder el capital invertido

y respaldo técnico.
Tabla 3-9 Requerimientos del switch de core
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d. Caracteristicas de los Transceivétd
En el caso de no contar con equipos que tengan incluidos puertos que soporten
fibra Optica, se recomienda trabajar con dispositivos conocidos como transceivers,

los mismos que constituyen un convertidor multimedia fibra Optica - Ethernet.

Se recomienda un equipo que cumpla como minimo con las caracteristicas

técnicas seflaladas en la Tabla 3-10.

CARACTERISTICAS ESPECIFICACIONES

Normas y Protocolos IEEE 802.3, IEEE 802.3u, IEEE 802.3x

Modo de transferencia Half/Full-Duplex para el puerto FX
Control de Flujo Full Duplex (IEEE 802.3x)
Control de Flujo Half Duplex
Aumentar el alcance de la fibra 6ptica
1 puerto SC a 100 Mbps
1 Puerto RJ45 a 100 Mbps/1000 Mbps (Auto MDI/MDIX)

10BASE-T Cable UTP categoria 3, 4, 5, EIA/TIA-568 100 Q
1000BASE-T | Cable UTP categoria 5e EIA/TIA-568 100 Q
1000BASE-FX | Fibra éptica multimodo/monomodo
Suministro eléctrico Adaptador de potencia externo

Tabla 3-10 Requerimientos de transceivers

Funciones basicas

Puertos

Medios
de Red

3.2.3. DISENO LOGICO

3.2.3.1. Esquema de direccionamiento IP

La seleccion del direccionamiento IP para la red en cada una de las Instituciones
Educativas, se basa en el manejo de direcciones IP privadas, considerando que

un proveedor ISP proporciona un numero limitado de direcciones IP publicas.

Luego de haber determinado el nUmero necesario de puntos de red para la LAN y
teniendo en cuenta una futura expansion, se determina que lo mas conveniente

es usar direcciones IP privadas de clase B o clase C.

Para simplificar la administracién de la red se la divide en subredes a la clase a
utilizar (B o C) aplicando VLSM (Variable Length Subneting Mask) de acuerdo a

los siguientes grupos:

SUBRED
Autoridades

Docentes

Alumnos

Servidores

Tabla 3-11 Asignacién de subredes

HOSTS
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Los servidores y dispositivos de interconectividad de red utilizardn un esquema de
asignacion de direcciones IP estaticas, mientras que los hosts seran asignados a

través de un servidor DHCP

3.2.3.2. VLANs
Es necesario implementar LAN Virtuales (VLANs) para tener un mejor
ordenamiento, administracion, rendimiento y optimizacion del trafico de acuerdo a

los usos de las diferentes areas que componen una Institucion Educativa.

Las VLANs a implementar se asocian a las subredes especificadas (Tabla 3-11),

tomando en cuenta las siguientes consideraciones:

VLAN Autoridades: Se debe proteger al personal administrativo de accesos no
autorizados ya que la informacion que circule por esta VLAN es susceptible a

modificaciones.

VLAN Docentes: Se debe principalmente a prestar servicios al personal docente

de la institucion.

VLAN Alumnos: Se dedica a prestar servicios al sector estudiantil conformado

por laboratorios, aulas, bibliotecas.

VLAN Servidores: Se debe proteger esta VLAN de accesos no autorizados que

puedan dafar a los servidores ocasionando problemas en los servicios brindados.

3.3. DESARROLLO DE SERVICIOS Y APLICACIONES M1

3.3.1. DESARROLLO DE SOLUCIONES
En cada uno de los servidores, se deben especificar algunos parametros
importantes para un apropiado funcionamiento de los servicios, como se indica a

continuacion:
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» Se realizan configuraciones previas antes de levant  ar los servicios
Se toma como ejemplo al servidor DNS, pero el mismo procedimiento se sigue
en los demas servicios.

o Configuracion del fichero /etc/hosts .

I'127.0.0.1 localhost.localdomain localhost I
WXY.Z, dns.Dominio.com dns

En este fichero se agrega el nombre del equipo que desempefiara la

funcién del servidor, asi como la direccion IP asignada a este equipo.

o Configuracion del fichero /etc/sysconfig/network

I NETWORKING=yes I
I NETWORKING_IPV6=no I
HOSTNAME= dns.Dominio.com 1

[
B s e e O R M S M M S R M M M M M M M R M e e e R S S e e

En este fichero, se debe agregar igualmente el nombre del equipo que

desempeiiara la funciéon de servidor.

Donde:
PARAMETRO | DESCRIPCION
W.X.Y.Z; Direccion IP asignada al equipo, que corresponda a la clase
Ejm: 192.168.1.10 de red a utilizar en la unidad educativa.
dns, correo, web,.... Nombre del equipo asignado al servidor
D_omlnlo_.com . Dominio de la unidad educativa a ser utilizado
Ejm: tesisdaygi.com

Tabla 3-12 Parametros previos de configuracion de Servidores

* Se guardan los cambios y se procede a reiniciar el servicio de red.

3.3.1.1. Servidor DNS Domain Name Servid&ervicio de Nombre de Dominio)

Este servidor se utilizara para resolver los nombres de los nodos. Traducira
nombres de dominio a direcciones IP y viceversa, ya sea hacia la red externa o
dentro de una intranet, dependiendo del dominio en el que los equipos y

servidores estén trabajando.
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Figura 3-11 Servidor DNS

3.3.1.1.1. Requerimientos de Configuracion
El Servidor DNS BIND*, al ser ampliamente utilizado en la Internet y al
proporcionar una solucién robusta y estable, constituye la mejor opcion para

implementar este servicio.

Para obtener resultados eficientes del servidor se instalan solo los paquetes
necesarios para el funcionamiento de los servicios, ademas de los paquetes
bésicos del sistema, entre los cuales se tiene:

v bind

4 bind-libs

v" bind-chroot

v' bind-utils

v caching-nameserver
3.3.1.1.2. Configuracion Basica

* Se instalan los paquetes necesarios, desde lalinea  de comandos:

e Se empieza con la configuracion del Servidor DNS
o Inicialmente en el fichero /var/named/chroot/var/named , se crearan
los ficheros de zona que seran invocados por named.conf :
= Dominio.com.zone
= Y.X.W.in-addr-arpa.zone
0 Se procede a editar el fichero “Dominio.com.zone ", afiadiendo el

siguiente contenido.

“’BIND (Berkeley Internet Name Domain ). Es una implementaciéon del protocolo DNS y provee una
implementacion libre de los principales componentes del Sistema De Nombres De Dominio.
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I $TTL 86400 I
@ IN SOA dns.Dominio.com.com. root.Dominio.com. ( :
I 2008061001; Numero de Serie :
: 28800; Tiempo de Refresco I
: 7200; Tiempo de Reintentos I
I 604800; Expiracién [
| 86400; Tiempo Total de Vida 1
I ) I
I @ IN NS dns I
@ IN MX 10 correo !
Il @ IN A W.X.Y.Z; :
: dns IN A W.XY.Z; :
| correo IN A WXY.Z, I
; ser3 IN A W.XY.Z3 |

...... |
: serN IN A W.XY.Zy 1

o Se edita el fichero “Y.X.W.in-addr-arpa.zone ”, afiadiendo el siguiente

contenido.
|- T - sTs-sTs T - - - - - - - " -"=-""=-""=-""=""=”"=”""="=”""=”"=”""=/"=”""=-"=-""== 1
 $TTL 86400 I
| @ IN SOA dns.Dominio.com. root.Dominio.com. ( |
I 2008061002; Numero de Serie [
1 28800; Tiempo de Refresco 1
I 7200; Tiempo de Reintentos [
! 604800; Expiracién I
: 86400; Tiempo Total de Vida :
)

| |
) @ IN NS dns.Dominio.com. :
1 Z1 IN PTR  dns.Dominio.com. I
1 Z2 IN PTR correo.Dominio.com. I
1 Z3 IN PTR ser3.Dominio.com. 1

|

|

I 7 IN PTR  serN.Dominio.com.

o Se crea y configura el fichero “named.conf”, dentro de la ruta
“/var/named/chroot/etc/”
» Se modifican las direcciones IP para permitir al acceso al rango

de direcciones de la Intranet.
options {
allow-recursion { W.X.Y.Z/24; 127.0.0.1; };
allow-query { W.X.Y.Z /24; 127.0.0.1; };

= Adicionalmente se ingresan las zonas que permitira la traduccién
de nombres de la Intranet.

zone "Dominio.com.” {
type master;

file "Dominio.com.zone";
allow-update { none ; };

5
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» Se crea la zona inversa que permitird la traduccion de
direcciones IP a nombres.

zone "Y.X.W.in.addr.arpa." { [
type master; I
file " Y.X.W.in-addr.arpa.zone"; 1
allow-update { none; }; :

|

b
Donde:
PARAMETRO DESCRIPCION
Dominio.com.zone Fichero de configuracion zona reversa

Y.X.W.in-addr-arpa.zone | Fichero de configuracion zona inversa

Servidor de correo electrénico al cual hemos asignado la direccién IP

Correo .
correspondiente.

Otros servidores en la Intranet, asignandoles las direcciones IP

ser3, ser4,..., serN .
correspondientes.

Ultimo octeto de la direccion IP asignada al DNS, correo, ser3,..., serN
Zlv ZZ! Z3...1 ZN

respectivamente.
Dominio.com Nombre del dominio institucional
Y. X.W.in.addr.arpa IP de resolucion inversa

Tabla 3-13 Parametros de Configuracion "DNS"

« Se configura el servicio named para que arranque siempre que se
encienda el SO, posteriormente se inicia el servici 0.

» Los archivos de configuracién se visualizan en el A NEXO C.1.

3.3.1.2. Servidor DHCP

El servidor DHCP permitira la distribucion y configuracién de forma dinamica de
los pardmetros de red (direccion IP, mascara de red, direccion de broadcast,
entre otros). Este servidor podr4 administrar de manera centralizada toda la
informacion de configuracion de I[P, facilitando que clientes de la red se

comuniquen de manera rapida y eficiente.

Asignacion de 152‘158‘1'1 "

s

-
- Y 5

o = -\.x. f -'.Ilz . i
g ",_‘“-‘ O | [/ Asignacion de
“-}\ - J <L Direccionesip
192.168xx O

Figura 3-12 Servidor DHCP
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3.3.1.2.1. Requerimientos de Configuracion
v" DHCP Server, gue incluye los servicios de dhcpd.
3.3.1.2.2. Configuracion Basica
La configuracion que a continuacion se presenta, permite que el servidor DHCP
asigne a los equipos de la red, direcciones IP aleatorias dentro del rango, las

cuales seran renovadas cada cierto tiempo.

* Se respalda el archivo original de configuracion dhcpd.conf , que se
encuentra en el directorio /etc/. Se procede a configurarlo de la siguiente
manera:

o Se modifica la red en la que va a trabajar el servidor.

: ddns-update-style interim;
| ignore client-updates;
| subnetW.X.Y.Z netmask 255.255.255.0 {

B o e e e e e e e e e M M e e S R e e G M e e e M e e e

0 Se coloca la direccion IP de la puerta de enlace predeterminada y la

méscara de subred en la que esta operando la red.

: option routers W.X.Y.1; 1
| option subnet-mask 255.255.255.0; I

o0 Se coloca la informacién del dominio, tanto el nombre y la direccion IP
del servidor DNS.

| .

I option broadcast-address W.X.Y.255;

j option domain-name "Dominio.com";

| option domain-name-servers W.X.Y.Zs;

0 Se coloca el rango de direcciones IP que

asignara el servidor DHCP a las maquinas cuando se conecten a la

intranet.

OO ——————————————————_— I

I range W.X.Y.100 W.X.Y.254; |
Donde:

PARAMETRO | DESCRIPCION |

. Parametro que especifica mediante IP la ubicacion del
option routers
router

option subnet-mask Mascara de red de la subred

option domain-name "Dominio.com” | Pardmetro qgue describe el nombre del dominio

option domain-name-servers

WXY.Zy: Parametro que especifica mediante IP la ubicacion del DNS

range W.X.Y.100 W.X.Y.254 Rango sobre el cual el DHCP asignara direcciones IP

Tabla 3-14 Parametros de configuracion "DHCP"
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 Se configura el servicio dhcpd para que arranque siempre gque se

encienda el SO, posteriormente se inicia el servici 0.

» Los archivos de configuracion se visualizan en el A NEXO C.2.

3.3.1.3. Servidor Web

Este servidor permitird atender y responder a las diferentes peticiones que hacen
los usuarios de la red a través de los navegadores, proporcionando los recursos
web alojados en dicho servidor, usando el protocolo HTTP o el protocolo HTTPS.

y { [T FRTETE §

SERVIDNDR

e .

Figura 3-13 Servidor Web

3.3.1.3.1. Requerimientos de Configuracion

El servidor web debe soportar el protocolo HTTP desde su version 1.1. Para Linux
el servicio web funciona mediante Apache, el mismo que esta disefiado para ser
un servidor de Internet o Intranet.

v' Apache, esta disefiado para ser un servidor web potente y flexible,
adaptandose a una gran variedad de entornos a través de su disefio modular.
Este disefio permite a los administradores de sitios web elegir qué
caracteristicas van a ser incluidas en el servidor, seleccionando qué modulos
se van a cargar.

3.3.1.3.2. Configuracion Basica

* Se instalan los paquetes necesarios, desde lalinea  de comandos

: # yum -y install httpd :
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La configuracion del servidor web apache se realiza sobre dos ficheros
distintos, uno de configuracion general del servido r web apache y otro
para indicarle al servidor apache los dominios virt uales que deben ser
cargados al sistema
o Se configura el fichero /etc/httpd/conf/httpd.conf, donde se debe
establecer la direccion IP del servidor web y el puerto a ser utilizado; el

trafico normal se lo realiza a través del puerto 80.

0 Se crea un directorio con el mismo nombre que se denomina como

dominio, omitiendo el “www”; esto dentro de la ruta /var/www/

0 Se crea dentro del directorio /var/www/Dominio.com la estructura
bésica que debe llevar el dominio. Esta estructura est4 conformada por

cuatro directorios: html, cgi-bin, icons, error.

# mkdir /var/www/Dominio.com/html
# mkdir /var/www/Dominio.com/cgi-bin
# mkdir /var/www/Dominio.com/icons
# mkdir /var/www/Dominio.com/error

0 Se crea el archivo Dominio.conf, en el directorio /etc/httpd/conf.d/,
para permitir el acceso a través de HTTP.

o Se procede a editar el archivo, afadiendo la siguiente informacion:
= Se establece la direccion IP del servidor web y el puerto a utilizar

para trafico normal a través del 80.

|
; Name VirtualHost W.X.Y.Zx:80 I
| <VirtualHost W.X.Y.Zy:80> :

=  Se establece la direccion de correo del administrador.

= Se establece el directorio donde se localiza la pagina de inicio de

la empresa.
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= Se establece el nombre del servidor web y el alias
correspondiente.

| ServerName www.Dominio.com 1
| ServerAlias Dominio.com [
1

=  Se establece la ubicacion de los archivos de almacenamiento de

logs generados, para verificar eventos del servidor web.

CustomLog /var/www/Dominio.com/logs/access_log combined
Errorlog /var/www/Dominio.com/logs/error_log

Donde:
PARAMETRO DESCRIPCION
VirtualHost Directiva que indica la direccién IP en la que se esta brindando el servicio.

Directiva que especifica la persona a la que se le debe natificar los problemas

ServerAdmin . .
referentes al portal web, esto a través de su cuenta de correo electrénico.

Directiva que indica al servidor web la ruta en donde se encuentran

DocumentRoot . i o
almacenados los ficheros web del sitio principal.
Directiva que especifica el nombre uerto que el servidor utiliza para
ServerName . o a P yp g P
identificarse.
. Directiva que sirve para que el mismo sitio web sea accesible desde distintos
ServerAlias

nombres de dominio.

Tabla 3-15 Parametros de configuracion "WEB"

» Se configura el servicio httpd para que arranque sSi  empre que se
encienda el SO, posteriormente se inicia el servic 0.

» Los archivos de configuracion se visualizan en el A NEXO C.3.

3.3.1.4. Servidor de Correo Electronico
La implementacién de este servidor, permitird enviar mensajes de un usuario a
otro en la red local o remota, casi de manera instantanea, con la posibilidad de

adjuntar archivos.

Los mensajes de correo electronico no se envian directamente a los
computadores personales de cada usuario, pues puede ocurrir que esté apagado
0 que no se esté ejecutando la aplicacion de correo electronico. En este caso los
mensajes se envian al servidor que se encarga de almacenarlos como servidor de
correo electronico permanente. Los mensajes permaneceran en el servidor hasta

gue el usuario los transfiera a su propio computador para leerlos.
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Figura 3-14 Servidor de Correo Electrénico

3.3.1.4.1. Requerimientos de Configuracion

Para la implementacion del servidor de correo electronico se recomienda a
Sendmail como el Agente de Transferencia de Correo (MTA), el cual permitira
trabajar de manera segura al momento de encaminar los mensajes hacia sus
destinatarios.

El proceso de instalacion de Sendmail requiere de los siguientes paquetes:

sendmail
sendmail.cf
dovecot

cyrus
cyrus-sasl-mmd5
cyrus-sasl-plain
make

m4

A SANENENENENENEN

3.3.1.4.2. Configuracion Basica

* Se instalan los paquetes necesarios, desde lalinea  de comandos:

: # yum -y install sendmail sendmail.cf dovecot cyrus-sasl
cyrus-sasl-plain cyrus-sasl-md5 make m4

» Los ficheros que deben modificarse son:

v/ access

v local-host-names

v' relay-domains (fichero que sera creado)
v' sendmail.mc
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o Se define la lista de control de acceso, ingresando al fichero access, que

se encuentra en el directorio /etc/mail/.

Connect: localhost. localdomain RELAY

I I
| Connect: localhost RELAY 1
I Connect: 127.0.0.1 RELAY I
I Dominio.com RELAY !
I WX.Y.Zx RELAY :
' wx.o. RELAY :
Iwaw.sex.com REIECT I

o Se configura el dominio a administrar ingresando al archivo local-
hostnames, que se encuentra en el directorio /etc/mail/. Se debe afnadir

el nombre del dominio, y el nombre del servidor de correo.

I Dominio.com I
I | correo. Dominio.com I

o Se genera el archivo relay-domains , que se almacena en el directorio

/etc/mail/ para poder enviar correos a dominios permitidos.

I Dominio.com I
' correo.Dominio.com I

0 Se procede a editar los principales puntos en el archivo sendmail.mc ,

como se explica a continuacion:

= Se establece el envio y recepcion de correos, a través del puerto smtp,
eliminando las restricciones de la interfaz; se ubica la siguiente linea
DAEMON_OPTIONS( Port=smtp,Addr=127.0.0.1, Name=MTA" )dnl y se procede

modificar de esta manera;:

= Se niega el envio de correos a dominios inexistentes comentando la

siguiente opcion:

= Se descomentan las siguientes lineas para enmascarar todos los
correos emitidos desde el servidor con el nombre del dominio

@Dominio.com

MASQUERADE_AS('Dominio.com")dnl
I FEATURE(masquerade_envelope)dnl
; FEATURE(masquerade_entire_domain)dnl
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Se establece un maximo de 10 destinatarios en el mismo mensaje de

correo electronico afiadiendo la siguiente linea, debajo de
define(CconfPRIVACY_FLAGS', authwarnings,novrfy,noe  xpn,restrictqrun‘)dnl

Se establece un tamafio maximo en la cabecera de 15 kbytes

afiadiendo la siguiente linea, justo debajo de
define("confMAX_RCPTS_PER_MESSAGE!, '10"dnl

Se establece un tamafio maximo de 2 MB para el mensaje de correo

electronico afiadiendo la siguiente linea, justo debajo de
define(‘confMAX_HEADERS_LENGTH', *15360")dnl

= Se especifica el nimero de conexiones por segundo que se permitiran

en el servidor modificando Ila siguiente linea, debajo de
define("confMAX_DAEMON_CHILDREN', “5")dnl

Se compila el archivo sendmail.mc a un formato legible por el sistema

de la siguiente forma, desde la linea de comandos se ejecuté m4:

% cd /etc/mail/
# m4 sendmail.mc > sendmail.cf I

o Se configuran los protocolos para acceder al correo; en esta version de
Linux se utilizé el protocolo DOVECOT el mismo que funciona con IMAP y
POPS3.
= Se habilita los protocolos IMAP y POP3, descomentando y modificando

el archivo dovecot.conf , solo dejando la linea como se indica:

Se configuran los servicios dovecot y sendmail para que arranquen
siempre que se encienda el SO, posteriormente se in  ician los servicios.
Los archivos de configuracion se visualizan en el A NEXO C.4.

La administracion de este servidor se la visualiza en el ANEXO D.1.
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3.3.1.5. Servidor Samba

Este servidor permite intercambiar informacién en carpetas compartidas entre
equipos Linux con equipos Windows. Samba también permite validar usuarios
haciendo de Controlador Principal de Dominio, a mas de ser capaz de servir colas

de impresion y directorios compartidos.

3.3.1.5.1. Requerimientos de Configuracién
Para llevar a cabo la instalacion y una configuracion basica de este servidor, se
necesitan los siguientes paquetes:

v samba
v samba-client
v samba-common

3.3.1.5.2. Configuracion Basica

* Se instalan los paquetes necesarios, desde lalinea  de comandos:

» Elfichero que debe modificarse es:
v [etc/samba/smb.conf

o Se recomienda respaldar el archivo original de configuracion smb.conf .
0 Se procede a configurar los parametros globales de este fichero, como

se indica a continuacion:

: workgroup = DOMINIO

| server string = Servidor Samba

| interfaces =lo eth0 W.X.Y.Zx/24

| hosts allow =127. W.X.Y1. W.X.Y>.
0 Se deben especificar las opciones de acceso de seguridad para el uso

de servicios en el servidor.

= Con Control de Usuarios

En este caso el acceso a los recursos es publico.
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0 Se configuran aquellos recursos compartidos en la Intranet, siguiendo

el formato general, tomando en cuenta que los pardmetros pueden

cambiar:

[nombre Descriptivo Del Recurso Compartido]
comment = Comentarios
path = rutaDelRecurso

public = yes
writable = yes
printable = no

write list = desarrollo

La configuracion de los recursos que se compartiran deben ir

especificados al final del fichero smb.conf .

Donde:

PARAMETRO

DESCRIPCION
Global

Workgroup

Especifica un nombre para el grupo de usuarios que podran
hacer uso de este recurso

server string

Muestra un mensaje de bienvenida para el Servidor Samba

Especifica desde qué segmentos de red escuchara peticiones

interfaces el servidor Samba, cualquier otra interfaz no listada aqui sera
ignorada.
Especifica desde qué segmentos de red escuchara peticiones
hosts allow pect! q 9 P
el servidor Samba.
Recursos Compartidos
Paradmetro Valor Descripcién
encrypt Yes | no Esta directiva indica si las contrasefias seran cifradas cuando el
password usuario se autentique
Invalid usuario | . . .
48 Lista a los usuarios o grupos a los cuales les negara el acceso
users grupo
. : Lista a los usuarios o grupos a los cuales el servidor les dara
valid users | usuario| grupo
acceso
Admin . . . _ .
USers usuario Lista a los usuarios que asumiran el rol de administrador
. . Lista a los usuarios o grupos que solo podran leer el recurso
read list usuario : grupos q P
compartido
L . Lista a los usuarios que podran escribir en el recurso
write list usuario . q P
compartido
guest ok Yes | no Define si se permitird el acceso como usuario invitado o no
. En esta seccidon se podra poner un comentario acerca del
comment Comentario >€ P P
recurso que se estad compartiendo
En esta seccién se debera especificar la ruta del recurso que se
path [/ruta/del/recurso P q
comparte.
browseable | Yes | no Define si el recurso podra ser visible o no

Tabla 3-16 Parametros de configuracion "SAMBA"

“8Los valores pueden ser nombres de usuarios separados por comas 0 bien nombres de grupo antecedidos
por una @. Ejemplo : juan, jperez, @administradores
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» Se configura el servicio smb para que arranque siempre que se encienda

el SO, posteriormente se inicia el servicio.

» Los archivos de configuracion se visualizan en el A

3.3.1.6. Servidor de Archivos

NEXO C.5.

La implementacion de este servidor tiene como finalidad, almacenar varios tipos

de archivos en una ubicacién centralizada, permitiendo el acceso a otros usuarios

en la Intranet. Teniendo un servidor de archivos, los usuarios pueden trabajar y

tener acceso a documentos sin tener que llevar un disco duro. Los permisos

pueden ser de acceso, lectura y/o escritura.
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Windows 7 S
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L DE ARCHINGS

Figura 3-15 Servidor de Archivos

3.3.1.6.1. Requerimientos de Configuracion

Para el funcionamiento adecuado del servidor de archivos, previamente se debe

tener instalado y configurado el servidor Samba.

3.3.1.6.2. Configuracion Basica

« En la configuracién del fichero /etc/samba/smb.conf

se mantienen

los

parametros globales y al final del fichero se deben afadir los recursos

compartidos que especificaran el uso del servidor de archivos.

o Inicialmente se deben crear los directorios que contendran la

informacion a ser compartida entre usuarios en cada una de las

secciones que se creara. Se recomienda crearlos en

: # mkdir Instaladores
; # mkdir Autoridades
| # mkdir Profesores

| # mkdir Alumnos

la ruta
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0 Se procede a crear secciones, donde se configuraran los parametros
especificos de cada uno de los recursos compartidos.
= Configuracion de la Seccién Instaladores.

[Instaladores] I
comment = Software y mas. |
path = /home/samba/Instaladores I
guest ok =no 1
write list = @privilegiados, @administradores I
browseable = yes I
admin users = administrador :
invalid users = @invitados :
writable = yes I

: [Autoridades] I
| comment = ArchivosAutoridades |
| path = /home/samba/Autoridades I
| guestok=no '
| write list =@privilegiados I
| browseable = yes :
| admin users administrador, rector :
I invalid users = @administradores, @invitados, I
I writable = yes I

: [Profesores] I
I comment = ArchivosProfesores I
I path = /home/samba/Profesores :
j 8uestok =yes :
| write list = @privilegiados, @administradores, :
| browseable =yes I
| admin users = administrador I
| valid users = @privilegiados, @administradores, @invitados, I
| writable = no I

[Alumnos]

comment = Archivos Alumnos

path = /home/samba/Alumnos

guest ok = yes

write list = @privilegiados, @administradores

browseable = yes

admin users = administrador

valid users = @privilegiados, @administradores,@invitados,
writable = no

0 Se especifican los permisos correspondientes a cada una de las
secciones, de la siguiente manera.

= Directorio /home/samba/Instaladores

L # chmod 770 /home/samba/Autoridades I
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= Directorio /home/samba/Profesores

IL # chmod 600 /home/samba/Profesores :

* Los archivos de configuracion se visualizan en el A NEXO C.6.

3.3.1.7. Servidor de Impresion
Tipo de servidor que controlara y administrard una o mas impresoras, ademas de

aceptar los trabajos de impresiéon de otros usuarios de la red.

Lhu:@
Windows 7
Ty
[ ™
IMPRESORA : "
L SERVIDOR
| = DEIMPRESIONES

Figura 3-16 Servidor de Impresién

3.3.1.7.1. Requerimientos de Configuracion

Para el funcionamiento adecuado se usara el servidor de impresién CUPS®,

Se instalara el paguete que contiene todas las aplicaciones necesarias que
proporcionaran un servidor de impresion.

v' Cupsys

3.3.1.7.2. Configuracion Basica
* Se instalan los paquetes necesarios, desde lalinea  de comandos:

I # yum -y install cupsys I
e o o o o o e e e e e e e e e e e e me mm me Ew mm e me e Em e Ee e o

* Se configuran los parametros para afadir impresoras y administrar
tareas de impresion. Desde el servidor, se debe abr ir un navegador e ir a
la siguiente direccién.

o Configurar CUPS via web

“9Common Unix Printer System - Sistema de impresién comudn en Unix
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o Configurar el archivo cupsd.conf para acceder al servidor desde otra PC

. El archivo que debe modificarse es: /etc/cups/cupsd.conf

ILAllow From 192.168.1.* 1

« Se digita en el browser el URL: http://direccion.o.nombre.servidor:631
(ANEXO D.2.)

e En el caso de querer solo compartir una impresora ¢  OmMO recurso
compartido, se debe editar el fichero /etc/samba/sm  b.conf, afiadiendo al
final del archivo la siguiente configuracion:

[printer]
comment = Impresoras
path = /home/samba/
browseable = no
admin users = administrador
printable = yes

public = no

|
|
|
|
|
|
|
|
1 writable = no

* Los archivos de configuracion se visualizan en el A NEXO C.7.

3.3.1.8. Servidor de Control de usuariod™!

La tarea de afnadir, modificar, eliminar y en general administrar usuarios se
convierte en algo no solo rutinario, sino importante, ademas de ser un elemento
de seguridad que mal administrado o tomado a la ligera, puede convertirse en un
enorme hoyo de seguridad, debido a que usuarios maliciosos pueden hacer

cambios no autorizados en el ordenador.

Windaws 7

SERVIDOR DE
CONTROL DE
usUaARIO

Figura 3-17 Servidor de Control de Usuarios
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3.3.1.8.1. Requerimientos de Configuracion

Para la implementacion del servidor de control de usuarios se recomienda utilizar
Samba ya que fue creado con un solo objetivo, ser un reemplazo definitivo para
Windows como servidor en una red local. Esto, por supuesto, requiere algunos
procedimientos adicionales dependiendo de las necesidades de la red local. Para
llevar a cabo la instalacién y una configuraciéon de este servidor como PDC®, se
necesitan los siguientes paquetes:

v samba-common
v samba-client
v samba-3.0.33.

3.3.1.8.2. Configuracion Basica
Por medio de este servidor se podra permitir el acceso de los usuarios
autenticandolos para que puedan utilizar los servicios de la intranet.

. Se instalan los paquetes necesarios, desde la linea  de comandos.

* Se inicia resolviendo localmente los nombres NetBIO S asociandolo con
la direcciones IP correspondiente al servidor. Est e se establece en el
fichero /etc/samba/lmhosts.

* Ahora se ingresa y se modifica el archivo de config uracion de Samba

/etc/samba/smb.conf

workgroup = PDC

server string = Samba Server
netbios name = LINUX
security = user

encrypt passwords = yes

os level = 65

domain master = yes
preferred master = yes
domain logons = yes

local master = yes

% Controlador Primario de Dominio
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Donde:
workgroup Grupo de Trabajo que se maneja en la Unidad educativa.
server string Parametro descriptivo para el controlador de dominio.
netbios name Nombre para el servidor
admin users Usuario administrador del dominio

domain master Define al servidor maestro del dominio

preferred master | Define al servidor como maestro del domino

domain logons Permite a las estaciones realizar la autenticacién mediante Samba.
Tabla 3-17 Parametros de configuracién "CONTROL DE USUARIOS"

0 Se definen las opciones para cliente o servidor wins

0 Se definen doéonde vy en qué lugar se almacenaran los perfiles de los
usuarios.

logonpath = \%L\Profiles\%U
logon home = \\%L\%U\.profile
logon drive = q:

0 Luego se definen los guiones a ejecutar para distintas tareas como alta de

magquinas, usuarios y grupos asi como la baja de éstos.

: adduser script = /usr/shin/useradd -m %u

; deleteuser script = /usr/sbin/userdel -r %u

j addgroup script = /usr/sbin/groupadd %g

| deletegroup script = /usr/sbin/groupdel %g

| addusertogroup script = /usr/sbin/usermod -G %g %u

1 add machine script = /usr/shin/useradd -s /bin/fals e—d
I /var/lib/nobody/ %u
I idmapuid = 15000-20000
I idmapgid = 15000-20000
1

| usernamemap = /etc/samba/smbusers

| hameresolveorder = winsbcast hosts

| loglevel =3

I #sincronizacion de la clase smb

I passwdprogram = /usr/bin/passwd %u

I passwd chat = *Enter\snew\sUnix\spassword:* %n\n
I *retype\snew\sUnix\spassword: %n\n .

I' passwd chat debug = yes

: unixpasswordsync = yes
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o Finalmente se crean los campos necesarios a compartir definiendo dénde

residiran cada uno de los recursos.

[netlogon]

path = /home/samba/netlogon
admin users = Administrator
valid users = %U

read only = no

[homes]
comment = Home
valid users = %S
read only = No
browseable = No

1

1

1

1

1

1

1

1

1

1

1

1

1

| [profile]

I path = /home/sambal/profiles
; valid users = %U

| create mode = 0600

1 directory mode = 0700

1 writable = Yes

I browsable = No

1
1
1
1
1
1
1
1
1
1
|

[adminusers]

path = /home/shares/administradores
valid users = @administradores
force group = administradores

create mask = 0660

directory mask = 0771

writable = yes

e Luego desde la consola, se generan los grupos Windo  ws en el sistema

#groupadd -r administradores
#groupadd -r admins_dominio
#groupadd -r invitados
#groupadd -r invs_dominio
#groupadd -r privilegiados
#groupadd -r priv_dominio

* Una vez creados los grupos, se re-asignan los nombr  es al espafiol en el
mapa de grupo de Samba y se los asocia a éstos los grupos recién

creados en el sistema.

o Se usara un script con el siguiente contenido de nombre

asignacion.sh



Antes de finalizar se crean los directorios para lo

net groupmap modify ntgroup="Administradores" \
sid="S-1-5-32-544" unixgroup=administradores \
comment="Los administradores tienen acceso algunas
restricciones al equipo o dominio”

net groupmap modify ntgroup="Admins. del dominio" \
sid="S-1-5-21-$SIDSAMBA-512" unixgroup=admins_domin
comment="Administradores designados del dominio"

net groupmap modify ntgroup="Invitados del dominio"
sid="S-1-5-21-$SIDSAMBA-514" unixgroup=invitados \
comment="Todos los invitados del dominio"

net groupmap modify ntgroup="Invitados" \
sid="S-1-5-32-546" unixgroup=invitados \
comment="Los invitados tienen de modo predeterminad
restricciones"

net groupmap modify ntgroup="Privilegiados" \
sid="S-1-5-32-547" unixgroup=privilegiados \
comment="Los usuarios Privilegiados tienen acceso ¢
sin restricciones al equipo o dominio"

net groupmap modify ntgroup="Usuarios del dominio"
sid="S-1-5-21-$SIDSAMBA-513" unixgroup=priv_dominio
comment="Todos los usuarios del dominio"

#mkdir -p /home/samba/netlogon

#mkdir -p /home/sambal/profiles

#chown -R root:administradores /home/samba/
#chmod -R 755 /home/samba/

#mkdir -p /home/shares/administradores

#chown -R root:administradores /home/shares/adminis
#chmod - R 775 /home/shares/administradores/

io\

o algunas

ompleto y

S usuarios Samba

tradores/
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#useradd prueba -n -g administradores

#passwd prueba

Changing password for user test.

New UNIX password: [userpassword]

Retype new UNIX password: [userpassword]
passwd: all authentication tokens updated successfu

; #smbpasswd -a prueba

1 New SMB password: [passwordprueba]

1 Retype new SMB password: [passwordprueba]

I #smbpasswd -e prueba

I Enabled user prueba

I #smbpasswd -a root

I' New SMB password: [rootpasswordsamba]

I' Retype new SMB password: [rootpasswordsambal]
I' [root@centos ~]# smbpasswd -e root

' Enabled user root.
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» Los archivos de configuracion se visualizan en el A NEXO C.8.

e La unién de maquinas Windows al servidor se lo visu aliza en el ANEXO
D.7.

3.3.1.9. Firewall (a nivel de software, control de acceso a puertos)

El Firewall es una combinacion de componentes que funcionara como cortafuegos
entre redes, permitiendo establecer politicas de seguridad, proporcionando el
enrutamiento de paquetes, asi control del trafico entrante y saliente por cada una
de las interfaces que posee.

Se debera situarlo entre una red local y la red Internet, como dispositivo de

seguridad para evitar que los intrusos puedan acceder a informacion confidencial.

Imbormisd

%—.
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SO
z f L

=
=

e,

Figura 3-18 Firewall

3.3.1.9.1. Requerimientos de Configuracion
No es necesario de un software especial, su implementacion se realiza a través
de reglas Iptables.

Para un mejor desempefio del servidor se deben instalar solo los paquetes
basicos, debido a que trabaja con reglas iptables, utilizando asi las herramientas

de ejecucion de archivos.

3.3.1.9.2. Configuracion Basica

Para configurar el firewall, que cumpla con negar todo y permitir trafico solamente
de los servicios disponibles de la red, se deben usar las reglas de Iptables, para
lo cual se desarrolla un script llamado “Reglas Firewall” (ANEXO C.9).
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 Se crea el script “ReglasFirewall.sh” en el directorio /root/, donde se

especificaran las siguientes reglas:

o Reglas para borrar todas las politicas existentes.

iptables -n -L I
iptables -X I
iptables -F 1

Iptables-P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT

I
| iptables -t nat -A POSTROUTING -s 0.0.0.0/0 -0 eth1 - MASQUERADE I
1 echo 1> /proc/sys/net/ipv4/ip_forward I

I iptables -A INPUT -ilo -j ACCEPT

I iptables -A INPUT -i eth0 -j ACCEPT

I iptables -A INPUT -i eth1 -j ACCEPT

: iptables -A INPUT -i ethO -p icmp -s 0.0.0.0/0 -d 192.168.1.5 -j ACCEPT
; iptables -A INPUT -s 192.168.1.12 -j ACCEPT

| iptables -A INPUT -i eth0 -5 0.0.0.0/0 -d 192.168.1.12 -j DROP

| iptables -A INPUT -p tcp --dport 80 -j ACCEPT

I iptables -A FORWARD -p tcp --dport 80 -j ACCEPT

I iptables -A FORWARD -p tcp --sport 80 -i ACCEPT

| iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDIRECT --to-port 3128 :
| iptables -t nat -A PREROUTING -i ethO -p tcp --dport 443 -j REDIRECT --to-port I

I iptables -A INPUT -p tcp --dport 1:1024 -j ACCEPT :
I iptables -A INPUT -p udp --dport 1:1024 -j ACCEPT I
I iptables -A INPUT -p tcp —-dport 3306 -j DROP I
. iptables -A INPUT -p tcp —-dport 10000 -j DROP |
: iptables -A INPUT -p udp --dport 10000 -j DROP 1



Donde:

PARAMETRO | DESCRIPCION

-Nn

Lista las reglas en formato numérico.

-L

Lista las reglas del sistema en forma de cadena

-X

Elimina las reglas existentes.

Permite eliminar las reglas una por una (flush).

Permite afiadir una regla

Permite cambiar una politica para una regla

Permite seleccionar la tabla a utilizar

Interfaz de entrada

Interfaz de origen

Interfaz de salida

Interfaz de destino

Tabla 3-18 Parametros de configuracién "FIREWALL"

* Se configurd el servicio
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iptables para que arranquen siempre que se

encienda el SO, posteriormente se iniciaron los ser  Vvicios.

» Los archivos de configuracion se visualizan en el A NEXO C.9.

3.3.1.10.Servidor Proxy

El servidor proxy al ser un equipo intermedio situado entre el sistema del usuario

e Internet, se lo utilizara para registrar y administrar el uso de Internet en la red

de computadoras permitiendo o negando el acceso a diferentes sitios Web.

Figura 3-19 Servidor Proxy

3.3.1.10.1.Requerimientos de Configuracion

El servidor proxy que se ocupa en GNU/Linux en sus diferentes distribuciones es

Squid, el cual es un programa muy confiable, robusto y versatil, que hace caché

de datos obtenidos de Internet para poder optimizar recursos de banda ancha de

Internet.
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3.3.1.10.2.Configuracion Basica

Se

recomienda  respaldar el archivo original de co nfiguracion

squid.conf, que se encuentra en el directorio /etc/  squid/

o Inicialmente se deben crear los directorios que contendran los archivos a

ser utilizados en la configuracion del Squid. Se recomienda crearlos en la
ruta /etc/squid/rededucativa/ para mejor manejo de la informacion.

= Creacion de archivos a utilizar

' mkdir /etc/squid/rededucativa/sitiospermitidos”
j mkdir /etc/squid/rededucativa/sitiosprohibidos”
; mkdir /etc/squid/rededucativa/listaextensiones"

rm -f /etc/squid/errors
In -s /usr/share/squid/errors/Spanish /etc/squid/errors

Se procede a editar el archivo squid.conf

o Se configura el puerto para el acceso a Internet, por lo que el usuario

tendra que configurar en su navegador web de forma manual la direccion

IP del proxy (servidor Squid) y el nimero del puerto.

I' http_port 3128
L — E‘p_ ____________________________

Se genera la configuracién minima requerida para empezar a trabajar con
el Squid.

| http_accessallow manager localhost 1
I http_accessdeny manager 1
|

Se configura la capacidad de memoria en caché que utilizan ciertos

procesos.

Configuraciones de acceso a los puertos listados, puertos preestablecidos
en Squid.

: acl Safe_ports port 80 # http

| acl Safe_ports port 21 # ftp

I acl Safe_ports port 443 # https

I acl Safe_ports port 70 # gopher

I acl Safe_portsport 210 # wais

I' acl Safe_portsport 1025-65535 #puertos desconocidos
: acl Safe_ports port 280 # http-mgmt

I acl Safe_ports port 488 # gss-http

j acl Safe_ports port 591 # filemaker

1 acl Safe_ports port 777 # multiling http
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o Configuracion de la direccién a la que se enviaran mensajes de aviso

acl redlocal src "/etc/squid/rededucativa/redlocal”

acl sitiospermitidos url_regex "/etc/squid/rededucativa/sitiospermitidos”

acl sitiosprohibidos url_regex "/etc/squid/rededucativa/sitiosprohibidos"

acl listaextensiones urlpath_regex "/etc/squid/rededucativa/listaextensiones”

http_access allow redlocal
http_access allow sitiospermitidos
http_access deny listaextensiones
http_access deny all Isitiosprohibidos

Donde:
PARAMETRO DESCRIPCION \
3128 Puerto para acceder al Internet
red local Archivo gue contiene las direcciones IP permitidas de la red local.

sitios permitidos | Archivo que contiene las urls o palabras de contenido aceptable.
sitios prohibidos | Archivo que contiene las urls o palabras de contenido malicioso
lista extensiones | Archivo que contiene las extensiones de ficheros pertinentes
all Niega todo el trafico por defecto

Tabla 3-19 Parametros de configuracion "PROXY"

 Se configuré el servicio Squid para que arranque Si  empre que se
encienda el SO, posteriormente se inicio el servici 0.

» Los archivos de configuracion se visualizan en el A NEXO C.10.

3.3.1.11.E-learning (foros, wiki) 41!

La implementacion de esta plataforma tiene como principal objetivo complementar
la educacion tradicional presencial a través de medios electronicos para el
aprendizaje a distancia o virtual. Integra el uso de las tecnologias de la
informacion y otros elementos pedagdégicos (didacticos) para la formacion,
capacitaciéon y ensefianza de los usuarios o estudiantes en linea® donde se

*! Se dice que algo o alguien esta en linea, on-line u online si esta conectado en ese momento a una red.
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puede interactuar con los profesores por medio de Internet, o simplemente
acceder a foros y wiki.*

Figura 3-20 E- learning

3.3.1.11.1.Requerimientos de Configuracion
Moodle >3, es un proyecto en desarrollo disefiado para dar soporte a un marco de
educacién social constructivista, que ayuda a los educadores a crear

comunidades de aprendizaje en linea.

Moodle se distribuye gratuitamente como Software libre (Open Source) (bajo la
Licencia Publica GNU), usando Apache, MySQL y PHP (también conocida como
plataforma LAMP), aunque es probado regularmente con PostgreSQL y en los

sistemas operativos Windows XP, MacOS X y Netware 6.

Los requisitos de Moodle son:

v" Un servidor web . La mayoria de la gente usa Apache, pero Moodle debe
funcionar bien en cualquier servidor web que soporte PHP, como el IIS de
las plataformas Windows.

v' Una instalacion de PHP que esté funcionando (version 4.1.0 o posterior),
con las siguientes caracteristicas:

o GD library activada, con soporte para los formatos JPG y PNG.
0 Soporte para sesiones (sessions) activado.

0 Habilitada la posibilidad de enviar (upload) archivos.

0 Modo seguro (safe mode) desactivado.

v Una base de datos funcionando : Se recomiendan MySQL o PostgreSQL.

52 \Wiki, software para la creacién de contenido de forma colaborativa en paginas web para afiadir, expandir o
g;odificar su contenido.
Moodle, es un paquete de software para la creacién y gestidon de cursos y sitios Web basados en Internet.
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3.3.1.11.2.Configuracion Basica

* Se recomienda tener el Sistema operativo totalment e actualizado, de ahi
se procede a instalar MySQL, PHP Y APACHE.

o Se instalan los paquetes de la plataforma LAMP

: # yum -y install httpd mysql mysql-server php-mysql php-cli php-common |
; php-odbc php-xmlrpc php-gd php-ldap 1

g /etc/init.d/httpd start I
# /etc/init.d/mysqld start I

* Antes de la instalacion de la plataforma E-learning , se deben realizar

algunos preparativos previos, como se indica :

0 Se descarga la version de moodle con la que se desea trabajar, de su
pagina oficial http://download.moodle.org/, donde el paquete comprimido
tar.gz se debe descargar utilizando el comando wget en el directorio

/var/www se ejecuta la siguiente instruccion:

0 Se crea la base de datos manualmente, siguiendo el siguiente
procedimiento:
= Se abre una Terminal y se ejecuta “mysqgl” (sin comillas) para
ingresar en el prompt mysqgl>, se asigna un “password” a la cuenta
de root:

# mysql -u root 1
Welcome to the MySQL monitor. Commands end with ; or \g. I
Your MySQL connection id is 2 to server version: 5.0.27 1
Type 'help;’ or "\h' for help.Type "\c' to clear the buffer. !
mysql>SET PASSWORD FOR 'root'@'localhost' = PASSWORD('tesis123"); :

# mysql -u root -p

> CREATE DATABASE tesisdaygi DEFAULT CHARACTER SET utf8 COLLATE
utf8_unicode_ci;

> GRANT SELECT,INSERT,UPDATE,DELETE,CREATE,DROP,INDEX,ALTER ON
tesisdaygi.* TO tesisuser@localhost IDENTIFIED BY 'tesis2010";
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0 Se procede a la creacion del directorio moodledata , el mismo que servira

de repositorio de la informacion de la plataforma de aprendizaje virtual.

Por razones de seguridad se recomienda ubicarlo en el directorio /var,
dandoles los permisos de lectura y escritura para el usuario del servidor

web www-data

I #mkdir /var/moodledata

I' var/# chown www-data:www-data /var/moodledata
: var/# chmod 777 -R /var/moodledata

* Seinstala la plataforma Moodle
0 Se accede al directorio /var/www/html/ donde esta almacenado el

instalador de moodle, para descomprimir el fichero comprimido:

0 Se recomienda borrar el fichero comprimido. Ademas ahora es el momento
de elegir el nombre del directorio donde se va a tener nuestra plataforma;
una sugerencia es renombrar la carpeta moodle a plataforma , de esta
forma para acceder al moodle desde el cliente se tendr4 que acceder a
través del browser web http:// ipdelservidoronombre/plataforma

# rm moodle-1.9.7.tgz
| # mv moodle plataforma

« Se accede al sitio web de instalacion: http://ipdel  servidoronombre
/plataforma; donde, se sigue paso a paso segun la informacion del

usuario de base de datos y su respectivo  password . ANEXO D.3.

* La administracion de este servidor se la visualiza en el ANEXO D.4.

3.3.1.12.Control de trafico 61 17]

El establecimiento de un control de trafico en la red consiste en el proceso de
manejar, de dar prioridad, de controlar el trafico de la red y particularmente de
Internet (ancho de banda); permite a los administradores de la red conocer donde
se produce congestion, pérdida de paquetes, entre otros aspectos.
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Figura 3-21 Control de Tréfico

3.3.1.12.1.Requerimientos de Configuracién

Cacti es una solucidon completa para sondear, almacenar y presentar mediante la
creacion de graficas las estadisticas de monitoreo en tiempo real de las redes,
dispositivos de red, servidores y servicios implementados. Cacti esta escrito en
PHP, genera gréaficas utilizando la herramienta RRDtool* y permite que casi todas

las funcionalidades puedan configurarse a través de la web.

Los paquetes necesarios para la instalacién son los siguientes:

Apache

PHP
php-mysql
php-snmp
mysql-server
rrdtool
net-snmp
net-snmp-utils

AN NI N N N Y N N

3.3.1.12.2.Configuracion Basica
e Se procede inicialmente a descargar el software e i nstalar las
dependencias:
o Se descarga la altima version de Cacti desde

http://cacti.net/download_cacti.php, de la siguiente forma:

**RRDtool es el acrénimo de Round Robin Database tool, es una herramienta gue trabaja con una BD que
maneja Planificacion Round-Robin. Esta herramienta es la que permite crear los reportes de los estados de la
red, servidores y servicios en gréficas.
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o Lainstalacion de Cacti tiene varias dependencias.
= Se descarga RRDTOOL y se instalan estos paquetes:

:# wget http://dag.w%eers.com/rpm/packages/rrdtool/perl-rrdtool-1.2.23-1.e.15.rf.i386.rpm
i# wget http://dag.wieers.com/rpm/packages/rrdtool/rrdtool-1.2.23-1.el5.rfi386.rpm
i# rpm -ivh perl-rrdtool-1.2.23-1.el5.rf.i386.rpm rrdtool-1.2.23-1.el5.rfi386.rpm

L e S o o e e e e e e e e e e e e !
» Se instalan mysqgl, php y apache para el buen funcionamiento
de Cacti.

I# yum install mysql-server mysql php-mysql php-pear php-common php-gd I
Iphp devel php php-mbstring php-cli php-snmp php-pear-Net-SMTP php-mysql httpd 1

» Seinstala el paquete net-snmpd, el que se utiliza para

almacenar y procesar datos recolectados via SNMP.

» |Instalados los paquetes necesarios previo a la instalacion de
Cacti, se procede iniciar los servicios snmpd, httpd y mysqld

de manera que arranquen con el sistema:

4 service snmpd start

# service httpd start

i# service mysqld start

1# chkconfig --level 345 snmpd on
1# chkconfig --level 345 httpd on
I# chkconfig --level 345 mysqld on

e Se deben configurar algunos ficheros para permitir una adecuada

administracion de los dispositivos de red.
o Configuracion basica SNMP, accediendo al fichero

/etc/snmp/snmpd.conf.
= Se recomienda respaldar el fichero snmpd.conf , con el nombre

snmpd conf.bak .

|#cd /etc/snmp
I#cp snmpd.conf snmpd.conf.bak

. Se abre el fichero snmpd.conf y se realizan los siguientes

cambios:
e Se deben crear las listas de control de acceso, que
serviran para definir quién tendr4d acceso hacia el

servicio snmpd.

com2sec local 127.0.0.1  public !
:comZSec redEscolar 192.168.1.0 public :
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* Se deben crear dos grupos:

MyRWGroup y MyROGroup, a los que se le asignaran
permisos de lectura escritura o solo lectura.

I#Se asigna local al grupo de lectura escritura :
group MyRWGroup v1 local I
group MyRWGroup v2c local I
Igroup MyRWGroup usm local I
|
|
|
I
|

I#Se asigna redEscolar al grupo de solo lectura
group MyROGroup v1 redEscolar
group MyROGroup v2c redEscolar
Igroup MyROGroup usm redEscolar

 Se especifican las ramas que se van a permitir ver a

través del servicio.

* Se debe especificar los permisos que tendran los dos

grupos, MyROGroup y MyRWGroup.

|

jaccess MyROGroup ""  any noauth exact all none none I

jaccess MyRWGroup "' any noauth exact all all all I
|

L e e e e e e e e e e e e e e e e e e e ==

» Se definen dos parametros de caracter informativo para

cuando utilicen aplicaciones cliente.

|

isyslocation Servidor Linux o Windows I

isyscontact Administrador admin@tesisdaygi.com I
|

» Los archivos de configuracion se visualizan en el A NEXO C.11.
* Se procede a la instalacion del software CACTI que permitira el control
de trafico de la red.

0 Se descomprime el paquete .tar.gz previamente descargado

g mysql -u root -p

;Enter password:

jmysql> create database cacti;
1Query OK, 1 row affected (0.00 sec)
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0 Se crea un usuario MySQL para Cacti:

:cacti-0.8.7b# mysql -u root -p mysql

jEnter password:

jmysql> grant all on cacti.* to cacti@localhost identified by 'cacti’;
IQuery OK, 0 rows affected (0.00 sec)

Imysql> flush privileges;

o Se copia el directorio completo de Cacti a /var/www/html:

o Se edita include/config.php en el directorio de Cacti y se especifica el
tipo de base de datos, nombre, usuario, host y clave para la

configuracion:

I$database_type = "mysql";
I$database_default ="cacti";
j$database_hostname = "127.0.0.1";
1$database_username = "cacti";
I$database_password = "cacti";

o Se colocan los permisos apropiados en el directorio de

Cacti/var/wmww/html/cacti para la generacion de gréficas y registros

:cacti# cd /var/www/html/cacti/ I
jcacti# chown -R cactirra/ log/

0 Se agrega la siguiente linea en /etc/cron.d/cacti para que el sistema se

actualice cada 5 minutos

:cacti# vim /etc/cron.d/cacti I
*¥/5 * *** cactiphp /var/www/html/cacti/poller.php> /dev/null 2>&1

Ahora el servicio de control de trafico Cacti esta listo para instalarlo,
digitando en el browser web: http://direccion.o.nom bre.servidor/cacti
(ANEXO D.5)

La administracion de este servidor se la visualiza en el ANEXO D.6.
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3.3.2. DIMENSIONAMIENTO DE SERVIDORES
La seleccion correcta de un servidor o conjunto de servidores para el ofrecimiento
de los servicios, dependera de las aplicaciones o la utilidad que se vaya a

requerir en cada Institucion Educativa de acuerdo a lo analizado anteriormente.

Cada Centro o Institucion Educativa demanda un trato diferencial para sus
servidores (Hardware), los que permiten definir si los servicios a implementar

requieren varias maquinas fisicas y/o virtuales.

Figura 3-22 Ambiente Fisico Figura 3-23 Ambiente Fisico/Virtual

Una institucidon puede contener un ambiente en el que todos los servicios estén
“corriendo” en una sola maquina fisica como servidor (Ver Figura 3-22); asi
también se puede tener un servidor fisico en el que “corran” una o varias
maquinas virtuales y sobre ellas los servicios (Ver Figura 3-23) . Finalmente un

ambiente donde se combine los dos casos anteriores.

Teniendo claro los escenarios donde se pueden implementar los servidores en

Instituciones Educativas, se tomé como criterios de disefio el método “Capacity

155,

Planning™ el que permitira dimensionar el tipo de procesador, la cantidad de

memoria y el espacio en discos. Estos aspectos son la base para tener servidores

% PLANEACION DE CAPACIDAD !*®
http://www.microsoft.com/mspress/books/sampchap/5357a.aspx
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con una capacidad que cubra las demandas de los usuarios con servicios de

calidad y respuestas rapidas.

3.3.2.1. Dimensionamiento de Procesador
Uno de los parametros mas importantes de los componentes de hardware es
tener un adecuado dimensionamiento de la frecuencia del procesador, debido a

la demanda del uso de CPU que generan los servicios utilizados por los usuarios.

El primer paso es calcular el consumo de CPU por usuario, para conocer el costo
de CPU por operacion (Ver Ecuacion 3-1).

Consumeo de CPU por Usuaric = Operacidn por segundo = Consumo de CPU por operacidn

Ecuacion 3-1 Consumo de CPU por Usuario

Donde:

« Consumo de CPU por usuario. Este valor indica el consumo de CPU de un

usuario promedio, en el momento de utilizar las operaciones descritas para su
perfil.

» Operacion por seqgundo. _ Se calcula a partir del nUmero de operaciones que

un usuario realiza por segundo en una sesion de la aplicacion de servicio (Ver

Ecuacion 3-2).

Operacidn por sesion

o io undo =
peracton por seg ° Tiempo de sesion en segundos

Ecuacién 3-2 Operacién por Segundo

o0 Operacién por sesion. _ Valor promedio de operaciones que un usuario

realiza en cada sesidn en un determinado servidor.

o Tiempo de sesidn en sequndos . Tiempo aproximado que lleva a cada

usuario realizar una o varias operaciones.

» Consumo de CPU por operacion. _Este parametro depende del uso del CPU,

de las peticiones por operacién y de las peticiones que se efectian por
segundo (Ver Ecuacion3-3).

Uszo del CPU = FPeticiones por operacion

Consumo de CPU por operaciin =

Peticiones por segundo

Ecuacion 3-3 Consumo de CPU por operacion
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0 Peticiones por operacion. _ Refieren el nimero de veces que se utiliza

una pagina para realizar una operacion.

o Peticiones por segundo. Valor estrechamente relacionado con la

cantidad de peticiones que el servidor es capaz de servir
correctamente. Este valor es el resultado de estimar el nimero de
solicitudes al servidor en un determinado tiempo y a la vez multiplicado
por un factor promedio de peticiones simultaneas.

o Uso de CPU. EIl uso del CPU es simplemente el producto entre la

velocidad del procesador, nimero de procesadores y la utilizacién del
CPU (Ver Ecuacion 3-4).

Uso de CPU = Utilizacion de CPU =#de CPU = Veloc.de CPU [MH=].

Ecuacién 3-4 Uso de CPU

= Utilizacion de CPU . Se define a la utilizacion del CPU como el

porcentaje de CPU disponible para un 6ptimo rendimiento; este valor
suele ser del 95% por cada operacion en una pagina Web.

= # de CPU. Define el nimero de nlcleos que realizan la ejecucion
de procesamiento.

» Velocidad de CPU . Especifica la velocidad de los procesadores que

se mide en Megahertz (MHz = millones de ciclos por segundo), el
cual indica el numero de ciclos de instrucciones que el procesador

realiza por segundo.

Conocido el “Consumo del CPU por usuario” y el “Umbral de utilizacion del CPU”
se puede proyectar el nimero de usuarios concurrentes que puede soportar el
procesador. El “Umbral de utilizacién del CPU” es entre el 60% y 80% de la
capacidad del CPU para que éste opere en condiciones normales; es decir se

debe considerar la siguiente condicion: (Ver Ecuacién 3-5).

Umbreal de utilizacion del CPU = Usuarios Concurrentes x Utilizacion CPU por usuario

Ecuacioén 3-5 Umbral de utilizacién del CPU
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3.3.2.2. Dimensionamiento de la Memoria
Un adecuado dimensionamiento de la memoria RAM permitira a mas de
almacenar provisoriamente la informacion, ser un complemento en el momento de

procesar las solicitudes simultdneas en cada uno de los servidores.

Contar con una cantidad necesaria de memoria evitara que el procesador se
sature (Ver Ecuacion 3-6).

Tametio de la RAM
= #Conexiones * Servicio = Solicitud * Tamafio para la conexidn de cada servicio

Ecuacion 3-6 Capacidad de Memoria RAM

Donde:

» # de Conexiones. Especifica el nUmero de usuarios que se encuentran

interactuando con el servidor de manera simultanea.

» Servicio. Se relaciona directamente con el nimero de servicios alojados en
el servidor.

e Solicitud. Implica 2 operaciones (consulta y respuesta) por cada acceso
gue se tenga a los servicios configurados en el servidor.

» Tamafio para la conexion de cada servicio. _ Estos valores dependen del

desempeiio propio de cada servidor.

3.3.2.3. Dimensionamiento de Disco Duro
El espacio de los discos duros estara determinado por los requerimientos propios

de los sistemas operativos y aplicaciones presentes en cada uno de los
servidores.

Para tener una vision aproximada del dimensionamiento de Disco Duro, se han

considerado varios casos, como se indica a continuacion:

a) La implementaciéon de algunos servidores mediante software libre no
necesita de recursos de disco adicionales, mas que lo requerido en la
instalacion béasica del sistema Operativo, como por ejemplo: Firewall,
Proxy, DHCP, DNS, etc. (Ver Ecuacion 3-7).



-153-

Especio en Disco = Instalacion del Sistema Operativo

Ecuacion 3-7 Capacidad de Disco Duro (Caso 1)

Donde:

» Instalacién del Sistema Operativo.  Como se indico en el capitulo 2

(2.3.2.3.2), el espacio minimo requerido es de 1 GByte, pero se
recomienda un disco de 8 Gbhytes para adicionar en caso de ser

necesario otros paquetes.

b) Existen otros servidores que dependen directamente del numero de
usuarios y del tamafo asignado a las cuentas, por ejemplo Servidor de
Correo, etc. (Ver Ecuacién 3-8).

Especio en Disco = #luentas = Tomafioluenta

Ecuacion 3-8 Capacidad de Disco Duro (Caso 2)

Donde:

* # Cuentas. Cantidad de usuarios que mantienen asignada una cuenta
para acceder al servicio.

+ Tamafo Cuenta. Valor asignado a cada usuario que mantiene una

cuenta.

c) Finalmente un tercer caso, aplicado exclusivamente para Servidores Web,
donde el espacio en disco esta directamente relacionado con la cantidad
de sitios que se quiera mantener en el equipo y el tamafo de los mismos
(Ver Ecuacion3-9).

Espacio en Disco = TomafioSitioWeb = #5ittosWeb

Ecuacién 3-9 Capacidad de Disco Duro (Caso 3)

Donde:

 Tamafo Sitio Web. Tamafo de la pagina Web que se aloja en el

servidor.

» # Sitio Web. Cantidad de paginas Web alojadas en el servidor.

Para los casos a y b se tendra una capacidad final en disco, la suma del SO
(recomendado 8 GB) mas el tamafio calculado segun la Ecuacion 3-8 vy la

Ecuacion 3-9.
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Finalmente se presenta un cuadro de resumen de las ecuaciones para el

dimensionamiento de servidores (Tabla 3-20).

3.3.3. CALCULO DEL TRAFICO Y ACCESO A INTERNET
3.3.3.1. Aplicaciones a soportar
Las siguientes aplicaciones de datos son las que se considera que las

instituciones educativas requieren para sus actividades cotidianas:

» Correo_Electronico.  El uso de esta aplicacion esta orientado para todo el

personal que conforma el centro educativo.

» Paginas Web. Todos los usuarios (administrativos, profesores, estudiantes,

etc.) acceden con regularidad a paginas en el Internet, especialmente

aquellos que lo utilizan como una herramienta pedagogica.

 Descarga de Archivos. Su uso no sera muy frecuente, su aplicacion sera

requerido por autoridades, profesores y administradores de red.

3.3.3.2. Calculo del enlace de Datos
Para el célculo aproximado de conexién a internet que se necesitara, se ha
realizado un célculo estimado de trafico de tipo probabilistico de las aplicaciones

gue “correran” sobre la red.

3.3.3.2.1. Correo electronico

Al dimensionar la capacidad requerida en el uso del correo electronico se debe
tomar en cuenta, el tamafio de correo promedio que es utilizado por cada usuario;
asi mismo se debe considerar el tiempo requerido para la descarga. Para tener un
aproximado general del trafico generado hay que estimar el nimero de usuarios

que simultdneamente acceden a la aplicacion (Ver Ecuacion 3-10).

TomafoPromediolorreo Electronico (Kbits)

Capecidadg_ g, = Usuarios_Simultdneos =

TiempodeDescargaSatisfactorin(seg)

Ecuacion 3-10 Capacidad de Trafico en Correo Electrénico



PROCESADOR

Ecuacién 3-1 Consumo de CPU por Usuario = OperaciOn por segundo * Consumo de CPU por operacin

Ecuacion 3-2 OperaciOn por segundo = (OperaciOn por sesiOn)/(Tiempo de sesiOn en segundos)

Ecuacion 3-3 Consumo de CPU por operacion = (Uso del CPU = Peticiones por operaciOn)/(Peticiones por segundo)

Ecuacion 3-4 Uso de CPU = UtilizaciOn de CPU % # de CPU * Veloc.de CPU [MHz].

Ecuacion 3-5 Umbral de utilizacion del CPU = Usuarios Concurrentes x UtilizaciOn CPU por usuario

MEMORIA

Ecuacion 3-6 Tamafio de la RAM = #Conexiones * Servicio * Solicitud * Tamafio para la conexiOn de cada servicio

DISCODURO

Ecuacion 3-7 Espacio en Disco = InstalaciOn del Sistema Operativo

Ecuacion 3-8 Espacio en Disco = #Cuentas * TamafloCuenta

Ecuacion 3-9 Espacio en Disco = TamafloSitioWeb = #SitiosWeb

Tabla 3-20 Resumen de ecuaciones para el dimensionamiento de servidores.
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3.3.3.2.2. Descarga de archivos

Para dimensionar la capacidad del enlace adecuado para prestar el servicio de
descarga de archivos, es necesario especificar el peso o tamafio promedio de
descarga de archivos y el tiempo razonable para dicha descarga; ademas se
deberd asumir el nimero de usuarios promedio que accederd al servicio

simultaneamente (Ver Ecuacion 3-11).

Tomaeatfio PromedioArchivos (Kbits)

Capacidad wos = Usuarios_Simultineos =
P Descargadrchivos I TiempodeDescargaSatisfactorialseg)

Ecuacién 3-11 Capacidad de Trafico en Descarga de Archivos

3.3.3.2.3. Web

Al igual que los parametros calculados anteriormente, se debe dimensionar la
capacidad del acceso Web, tomando en cuenta el tamafio promedio de las
paginas web, estimando un tiempo de descarga aceptable y el nimero de

usuarios simultaneos (Ver Ecuacion 3-12).

TomadoPromedioCorreoE lectronico (Kbits)

Capacidae d = Usuarios_Stmultdneos s
P Web e TiemvodeDescar aaSatisfact oria (seq )

Ecuacion 3-12 Capacidad de Trafico en Web

3.3.3.2.4. Capacidad total hacia el enlace ISP
Para determinar la capacidad total del enlace con el ISP se procede a sumar

todas las capacidades parciales anteriormente calculadas (Ver Ecuacion 3-13).

Capacidadsp = Capeman + Capbesn:rgc}trrhivm + Capyes

Ecuacion 3-13 Capacidad enlace ISP

Hay que considerar que el valor a ser calculado dependera directamente de los
datos obtenidos por cada una de las instituciones educativas que apliquen esta
metodologia, tomando como consideracién adicional que se debe dejar un
margen de crecimiento para los requerimientos de ancho de banda en el caso que

sea necesario.

Debido a la cantidad de proveedores de Internet existentes actualmente en el

mercado, es conveniente analizar sus servicios ofrecidos en funcion de costos y
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calidad de servicio, todo esto para determinar una seleccion adecuada del enlace
gue satisfaga las demandas que cada centro educativo lo requiere.

3.4. GUIA DE ADMINISTRACION Y GESTION DE LA
INFORMACION

Para un manejo adecuado de la informacidbn es importante que los
administradores o los encargados de gestionar las redes informaticas en cada una
de las instituciones educativas, mantengan un apropiado funcionamiento de los
recursos tales como routers, switches, servidores, ordenadores, asi como cada

dispositivo critico que conforma la red.

Un buen sistema de administracion debe contar con una guia donde se
especifiguen politicas generales que involucren los objetivos de las instituciones

en base a los sistemas y servicios instalados.

La guia de administracién propuesta hace referencia al modelo de gestion Internet
(SNMP); de esta manera se considera establecer politicas que permiten un
manejo adecuado de los diferentes protocolos, sistemas y equipos de acuerdo a
los requerimientos y necesidades de las redes instaladas. Se tomara en cuenta

los siguientes puntos.

e Gestidn de usuarios

* Gestién de hardware

« Gestion de software

* Monitorizacion de la actividad de red
* Documentacion

3.4.1. ALCANCE
Esta guia es elaborada de acuerdo al analisis del modelo de Internet, buscando
establecer una administracion centralizada de todos los elementos que conforman

la red informética institucional.

El desarrollo de esta guia de administracion procura que los componentes y las

actividades de la red informatica en los Centros Educativos, sea gestionada por
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personas capacitadas, a mas de contar con un plan de normas que faciliten esta

labor, en los campos especificados anteriormente.

3.4.2. OBJETIVOS

Una guia de administracién y gestion en redes informéticas debe encargarse de
especificar como mantener operable la red y sus componentes, mediante la
configuracion e instalacion, monitoreo y control de acceso, seguridad de datos,

mantenimiento, prevencion e inventarios.

Las politicas de gestidn entre otros aspectos buscan:

e Garantizar una correcta administracion de la red.

» Detectar errores y fallos en la red para su posterior correccion.

* Realizar la administracion de los recursos de red personalmente y con la
ayuda de software que generen reportes automaticamente.

* Limitar el acceso de usuarios no deseados y controlar el manejo de la
documentacion privada.

* Mantener una documentacion de todos los elementos, dispositivos, equipos

de la red de datos, asi como esquemas de la red.

3.4.3. ADMINISTRACION Y GESTION DE LA INFORMACION

3.4.3.1. Gestidn de Usuarios

La gestion de usuarios se enfocara a la creacion y mantenimiento de cuentas de
usuarios, asi como la asignacion de recursos y mantenimiento de la seguridad en

los accesos a la red.

Entre otras, las actividades que el administrador debe realizar son:

» Agregar, eliminar y modificar datos de usuarios en la red.

» [Establecer politicas de passwords como su longitud, tiempo de vida,
seguridad de la base de datos de passwords, etc.

* Asignar permisos para la utilizacion de recursos de red.

* Monitorizar las actividades de los usuarios.

» Establecer politicas generales y de grupo que faciliten la configuracion de

usuarios.
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3.4.3.2. Gestion de Hardware
La gestion del hardware es una actividad esencial para el control del
equipamiento y sus costes asociados, asi como para asegurar que los usuarios

dispongan del equipamiento suficiente para cubrir sus necesidades.

3.4.3.2.1. Inventario de Equipos

Sea que se realicen inventarios del hardware de forma fisica a cada uno de los
equipos 0 que se utilicen programas que se ejecutan en los puestos de trabajo
(para obtener resultados en forma autébnoma y remota), los administradores

deben realizar algunas funciones. Asi se sugiere:

* Afadir informacion relativa a puestos de trabajo no instalados en red.

* Afadir informacion sobre otros aspectos como localizaciéon fisica,
condiciones en que se encuentra, etc.

o Establecimiento de pardmetros de configuracion en los ficheros de
configuracion del S.O.

» Realizar el seguimiento de averias de los componentes de las estaciones

de trabajo.

« Llevar un inventario referente a los componentes que forman la estacion de
trabajo y equipos de interconexién (tarjetas, discos, etc). Normalmente los
datos que deberian recogerse son variados:

Nombre del Equipo.

Marca y modelo.

NUmero de serie.

Componentes adicionales.

Fecha de compra.

Tiempo de Garantia.

Version del software y/o sistema operativo.

Localizacién del equipo,

Otras caracteristicas propias establecidas por el administrador.

O O OO o o o o o

3.4.3.2.2. Mantenimiento de Equipos
En los casos de presentarse problemas fisicos con los equipos, el administrador
debera:

» Contar con conocimientos basicos de mantenimientos de PCs y equipos en

general para entender los manuales que cada uno de ellos proporciona.
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Disponer del contrato de mantenimiento con empresas especializadas en el
tema.

Realizar un mantenimiento correctivo o preventivo cada cierto periodo de
tiempo, para evitar dafios futuros.

Tomar decisiones adecuadas en el momento en que se dafia un equipo o

una de sus partes esta defectuosa, para reemplazarlo total o parcialmente.

3.4.3.2.3. Nuevos Equipos de Comunicacién

Se recomiendan politicas para la compra de equipos de comunicaciones, por

ejemplo:

Los equipos de comunicaciones deben ser compatibles con los ya
existentes.

Cumplir las caracteristicas minimas requeridas para mantener un 6ptimo
rendimiento de la red informética.

Cada equipo debe ser utilizado de la mejor manera y con la
responsabilidad y aplicacion a la actividad destinada.

Todos los equipos deben ser inventariados y deben mantenerse con un
contrato de mantenimiento.

La ubicacién de los nuevos equipos de comunicaciones deberd ser en
cuartos especiales destinados para el efecto, el cual debera tener
seguridad de acceso, temperatura adecuada y contar con un UPS para
respaldo eléctrico.

Notificar a los usuarios sobre cambios.

3.4.3.3. Gestion de Software

Las actividades relativas a la gestion de software permiten a la administracién de

red determinar si las aplicaciones requeridas por los usuarios se encuentran

instaladas y donde estan localizadas en la red; ademas permiten el cumplimiento

de su uso en la red.

Algunas de las tareas que normalmente la administracion podra realizar en esta

area son:
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Crear y mantener el inventario de software instalado.

Mantener un proceso adecuado en la instalacién, desinstalacion vy
actualizacion de una aplicacion y control sobre programas.

Indicar la especificacion y requerimiento del nimero de copias disponibles
de los distintos paquetes.

Realizar un seguimiento de la instalaciéon no autorizada de software y de
otros ficheros en prevencion de introduccion de software malicioso.
Autorizar a los usuarios para la utilizacion de los paquetes de software.
Realizar revision de software en las estaciones de trabajo en periodos de

tiempo no previstos.

3.4.3.3.1. Configuracién Béasica de los Equipos

Es necesario que en todo dispositivo de red se configure lo basico para poder

tener acceso a las funcionalidades del mismo. Una configuracion basica deberia:

Indicar nombre del equipo, direccion de red, clave de acceso y protocolo de
administracion.

Configurar el protocolo de administracion de red SNMP, donde es
necesario establecer la comunidad de lectura, escritura y servidor desde el
cual se puede hacer consultas y al que se van a enviar las alertas del
equipo.

Asegurar que no exista conflicto alguno entre PCs.

Respaldo frecuentes de configuraciones de equipos.

Todos los componentes principales de la red, incluyendo los servidores, deben

ser configurados para enviar las alertas al sistema administrador.

3.4.3.3.2. Herramientas de Administraciéon

Existe una variedad de software que permiten la administracion de la red, pero es

importante especificar estas herramientas, especialmente las que permiten

habilitar el protocolo SNMP por las caracteristica y ventajas descritas en capitulos

anteriores.
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Entre las caracteristicas basicas que debe tener cualquier herramienta de

administraciéon estan:

e Soportar al menos las versiones 1 y 2 de SNMP, para tener mayores
ventajas.

* No consumir mayores recursos.

e Ser compatible con todos los elementos de red tales como routers,
switches, etc.

» Permitir administracion remota de equipos.

e QOtras.

3.4.3.4. Monitorizacién de la Actividad de Red

Existe una gran cantidad de motivos por los cuales un administrador necesita
monitorizar una red, entre ellos se tienen: la utilizacion del ancho de banda, el
estado de funcionamiento de los enlaces, la deteccion de “cuellos de botella”,
detectar y solventar problemas con el cableado, administrar la informacién de
encaminamiento entre maquinas, etc. La monitorizacion de la red es también un
buen punto desde el que se puede comenzar el estudio de los problemas de

seguridad.

Las funciones de la monitorizacion activa de la red, permiten:

* Analizar los pardmetros monitoreados tales como: utilizacién de enlaces,
caracterizacion del trafico, administracion de desempefio local en los
servidores y dispositivos.

» Llevar un registro continuo de los reportes, que permitird el levantamiento
de estadisticas y la generacién de informes que determinardn si es
necesaria una actualizacion de software y/o hardware en determinados
tiempos.

« Generar automaticamente reportes de errores ocurridos en la red.

3.4.3.5. Documentacion y Respaldos
Mantener como respaldo una documentacion detallada de todos los componentes

y aspectos que involucran la red informéatica es un punto importante a ser
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considerado por los administradores. La informacién que debe ser tomada en

cuenta es:

» Topologia logica y fisica de la red de datos.

» Esquemas de direccionamiento.

* Numero de dispositivos (PC's, laptops, switches, routers, impresoras, etc.).

« Nomenclatura del etiquetado de equipos, puntos de voz y datos.

 Nomenclatura de los nombres de estaciones de trabajo, servidores,
equipos de comunicaciones, etc.

* Reportes de las fallas ocurridas y sus respectivas soluciones generando
ordenes de trabajo a cada uno de los encargados.

« Documentos sobre las politicas de seguridad, los procedimientos para
cumplimiento, prevencién de ataques, incidentes e intrusos.

e Contactos de proveedores

* Contactos de las empresas proveedoras de soporte técnico y sus

respectivos reportes.

Es recomendable que cada institucion cuente con herramientas que faciliten este
proceso de documentacion, como es el uso de bitacoras, archivos con formatos

propios, o aplicativos de distribucion libre.

3.5.ESTABLECIMIENTO DE POLITICAS DE SEGURIDAD **!

Por la importancia que tiene la seguridad en la manipulacién de la informacion en
cualquier empresa y mas aun en las educativas, nace la necesidad de mantener
un unico propdsito, que es el de contrarrestar los intrusos maliciosos que intentan
ingresar en la red de datos para hacer dafio, asi como también definir politicas
que pretendan proteger de la mejor manera los activos tecnoldgicos y la

informacion en la red institucional.

En este documento se describe los procedimientos para la seguridad de la red
informatica basandose en el estudio y andlisis del estandar RFC 2196 Site
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Security Handbook®, para permitir que cada uno de los centros educativos reciba
un nivel de servicio de calidad en cuanto a confiabilidad, integridad, disponibilidad
de servicio y seguridad, mediante la simple administracion del recurso humano y

tecnoldgico.

Este plan se ha estructurado en 6 politicas generales de seguridad, considerando

los siguientes puntos:

» Seguridad de Personal.

» Seguridad Fisica.

» Seguridad para las Operaciones de Servicios.
» Seguridad de Control de Acceso Logico.

» Seguridad para el Manejo de Incidentes.

e Cumplimiento y Responsabilidades

Toda persona gue utilice los servicios que ofrece la red, debera conocer y aceptar
el reglamento vigente sobre su uso; el desconocimiento del mismo no exonera de
responsabilidad al usuario, ante cualquier eventualidad que involucre la seguridad

de la informacién o de la red institucional.

3.5.1. ALCANCE

Este manual de politicas de seguridad es elaborado de acuerdo al analisis de
riesgos y de vulnerabilidades observadas en los centros e instituciones

educativas que implementan redes informaticas.

Se debe tomar en cuenta que se elaboraran politicas de seguridad, sin entrar en
detalle sobre las especificaciones necesarias; indicando el “que” debe hacer y no
el “como”; esta decision dependera de la aplicacion practica e inversion que se dé
en cada una de las instituciones educativas por sus representantes y

departamentos técnicos y/o administrativos.

En este documento se plantean un conjunto de medidas para minimizar, mas no

eliminar los riesgos y vulnerabilidades, considerando que las observaciones vy

ANEXO B



-165-

politicas expuestas sirven de referencia. En ningln momento pretenden ser
normas absolutas; las mismas estan sujetas a cambios realizables en cualquier

momento, siempre y cuando se tengan presentes los objetivos de seguridad.

3.5.2. OBJETIVOS

El planteamiento de politicas de seguridad pretende, ser el medio de
comunicacion en el cual se establecen las reglas, normas, controles y
procedimientos que regulen la forma en que la institucion, prevenga, proteja y

maneje los riesgos de seguridad en diversas circunstancias.

Ademas se quiere:

Establecer un esquema de seguridad que sea conocido por todos los
usuarios de la red institucional, para facilitar la aplicacién de las politicas y
realizar controles con dinamismo y agilidad.

* Minimizar los dafios en la red informatica, en los momentos de presentarse

amenazas.

Convertir a todos los usuarios en interventores del sistema de seguridad.

Proteger los activos informéaticos de los establecimientos educativos (software,

hardware, informacién, personal y accesorios).

3.5.3. POLITICAS DE SEGURIDAD

“Una Politica de Seguridad es una expresién formal de reglas que deben cumplir aquellas

personas que tienen acceso a informacion y tecnologias de una organizacion™’

3.5.3.1. Seqguridad de Personal

Todo usuario de la red informatica debe ser responsable y aceptar las
condiciones de confidencialidad, de uso adecuado de los recursos informéaticos y
de informacion; asi como el seguimiento total del Manual de Politicas de
Seguridad.

> RFC 2196 “Site Security Handbook”
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Es responsabilidad de todos los usuarios:

M Cumplir las Politicas de Seguridad Informatica descritas en el presente
Manual.

M Mantener confidencialmente la informacion de sus estaciones de trabajo
y un correcto uso del mismo.

M No compartir claves de acceso con los demas bajo ninguna situacion.

M Prohibido fumar, comer o beber en las cercanias de los hosts, para
evitar dafos en los mismos.

M No instalar ni retirar ningdn tipo de software sin previa aprobacion
departamento o personal responsable.

M Comunicar inmediatamente de posibles eventualidades en los equipos al
personal responsable, indicando claramente los datos por los cuales lo
considera un incidente de seguridad informatica.

M Cuando exista la sospecha o el conocimiento de la informacién
confidencial que ha sido revelada, modificada, alterada o borrada sin la
autorizacion de las unidades administrativas competentes, el usuario

informatico debera notificar del incidente.

M Seran los Unicos encargados de realizar la instalacién de nuevo
hardware o modificar el existente en estaciones de trabajo.

M Podran instalar o retirar programas, aplicaciones o software siempre y
cuando represen un aporte para la institucion educativa.

M Revisar periddicamente notificaciones sobre la vulnerabilidad de la
seguridad informatica en la red.

M Dar a conocer a un nuevo usuario de la instituciéon sobre el Manual de
Politicas de Seguridad para el uso de los servicios y equipos de la red
informatica, indicando las obligaciones de usuario y las sanciones al

incumplimiento de las mismas.

*personal Responsable: Departamento o area de redes de comunicacién, departamento técnico y/o
informéatico, administrador de red, etc.
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M Todo usuario de la red informatica, tendrd una sancién pertinente
dependiendo del incumplimiento o violacibn de las politicas de
seguridad, la cual sera impartida por las autoridades competentes de la

Institucion.

Se consideran violaciones graves el robo, dafio, divulgacion de
informacion reservada o confidencial de la instituciéon, o de que se le

declare culpable de un delito informatico.

Se considera una falta grave el que los usuarios instalen cualquier tipo
de programa (software) en sus computadoras, estaciones de trabajo,
servidores, o cualquier equipo conectado a la red informatica, que no

esté autorizado por el personal responsable.

3.5.3.2. Seguridad Fisica

Los mecanismos de control de acceso fisico para el personal y terceros deben

permitir el acceso a las instalaciones y areas restringidas de la red informatica,

s6lo a personas autorizadas con el fin de proteger los equipos de coémputo y de

comunicaciones.

a) Resguardo y proteccion de la informacion

El usuario debera reportar de forma inmediata al Area y/o personal
responsable cuando detecte que existen riesgos reales o potenciales
para equipos de coOmputo o comunicaciones (sobrecargas de energia,
humedad, incendios, polvos, otros).

El usuario tiene la obligacion de proteger las unidades de
almacenamiento que se encuentren bajo su administracién, aun cuando
no se utilicen y contengan informacion reservada o confidencial.

Es responsabilidad del usuario evitar en todo momento la fuga de la
informacion que se encuentre almacenada en su respectiva estacion de
trabajo.

La informacion sensible almacenada en el disco duro de un computador
personal, debe estar protegida mediante una contrasefia de control de

acceso
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M Solo el usuario que se supone debe usar una estacion de trabajo o un
host especifico, podra tener acceso fisico a ese equipo.

M Mantener las copias originales y de respaldo de datos y programas, en
lugares separados de los originales, no solo por consideraciones de
dafos, sino también para evitar robos.

M Para extraer equipos fuera de la institucién, se debe pedir autorizacion
por escrito a la autoridad correspondiente.

M Se deberéa utilizar control de acceso fisico automético o manual, que
controle el ingreso de los usuarios a las diferentes areas donde existan

equipos de cOmputo y comunicaciones.

M Los usuarios no deben mover o reubicar los equipos de computo o de
telecomunicaciones, instalar o desinstalar dispositivos, ni retirar sellos
de los mismos sin la autorizacién del personal responsable; en caso de
requerir este servicio debera solicitarlo.

M ElI Personal responsable de la administracion de la red seran los
encargados de resguardar los activos informaticos, asi como el
mantenimiento peridédico de los dispositivos y comprobar su buen
funcionamiento.

M El equipo de codmputo asignado a cada uno de los usuarios, debera ser
para uso exclusivo de las funciones y actividades que se desempefian
en la institucion educativa.

M Sera responsabilidad del usuario solicitar la capacitacion necesaria para
el manejo de las herramientas informaticas que se utilizan en su equipo,
a fin de evitar riesgos por mal uso.

M Es responsabilidad de los usuarios almacenar su informacion
Unicamente en la particion de disco duro asignada en cada estacion de
trabajo y no en otras particiones que podran estar destinadas para
archivos de programa y sistema operativo.

M Se debe evitar colocar objetos encima de los equipos personales y
equipos de comunicaciones, asi como cubrir sus sistemas de
ventilacion.

M La institucién educativa debe realizar la contratacién de un seguro
contra robos, incendios e inundaciones para equipos de computacion y

comunicaciones.
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M Los cuartos de telecomunicaciones, armarios de cableado y lugares
donde estén elementos de red, son areas restringidas, por lo que solo
el usuario autorizado por el personal responsable de la administraciéon
de la red puede acceder a él.

M Para disminuir el riesgo de ingreso a areas restringidas por personal no
autorizado, se debe instalar cerraduras con llave, alarmas y/o contratar
personal de seguridad.

M Todo usuario que entre a un area restringida se debe identificar y ser
autenticado para ingresar.

M El ingreso a las areas de trabajo solo se realizara en el horario laboral,
a excepcion de realizar tareas de mantenimiento y/o actualizacion de
los equipos por personal autorizado. En esta situacion se debe solicitar
la respectiva autorizacion al jefe del departamento.

M El acceso del personal de limpieza al cuarto de comunicaciones,
siempre sera bajo la supervision del personal responsable de la red,
porque ellos involuntariamente pueden cometer errores como

desconectar cables o apagar los servidores.

M Para evitar dafios en los equipos de computaciéon producidos por
variaciones de voltaje, se deben instalar puestas a tierra y UPS.

M EIl cuarto de telecomunicaciones debe contar con extintores que sean
adecuados para extinguir incendios en los equipos de computacion, y
deben estar ubicados en sitios estratégicos.

M Para evitar robos se debe contar con sensores o0 alarmas contra
intrusos los mismos que deben estar activados en horarios no
laborables.

M Disponer de un acondicionador de temperatura para mantener la
temperatura adecuada en el cuarto de comunicaciones.

M Frente a eventualidades de fallas de energia, se debera trabajar con
generadores de energia para enfrentar cualquier eventualidad de

fallas o cortes.
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M Unicamente el personal autorizado podra llevar a cabo los servicios y

reparaciones al equipo informéatico.

M Los usuarios deberan asegurarse de respaldar la informacién que
consideren relevante cuando el equipo sea enviado a reparacion y
borrar aquella informacion sensible que se encuentre en el equipo, para
prevenir si la pérdida involuntaria de informacién, derivada del proceso

de reparacion.

M Los backups forman parte de un plan integral de seguridad, donde se

debe considerar aspectos importantes:

0 Asegurarse que en el sitio esté creando backups.

0 Asegurarse que se esté utilizando sitios externos de
almacenamiento para el backup.

o Utilizar encriptado de backups, para proteger la informacion
almacenada externamente.

o No asumir gue todos los backups son buenos

M Deberd existir un procedimiento de recuperacion de copias de respaldo,
donde se incluya la metodologia a seguir y el responsable de su
realizacion.

M Deben generarse copias de respaldo de las configuraciones de los
servidores, documentando las modificaciones realizadas para identificar
las distintas versiones.

M Se debe mantener copias de respaldo de toda la documentacion de la
red informatica en la institucion, fisicamente en un lugar distinto a los

departamentos técnicos.

M El equipo de cémputo o cualquier recurso de red, que sufra alguna
descompostura por maltrato, descuido o negligencia por parte del
usuario quien resguarda el equipo, se levantara un reporte de

incumplimiento de politicas de seguridad
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3.5.3.3. Seguridad para la Operacion de Servicios

Los usuarios deberdn proteger la informaciébn que reside y utilizar la
infraestructura de red de la Institucion Educativa. De igual forma, deberan
proteger la informacion reservada o confidencial que por necesidades
institucionales deba ser almacenada o transmitida, ya sea dentro de la red interna

0 hacia redes externas como Internet.

M Debido a que existen varios problemas a los cuales las redes son
vulnerables, debe existir procedimientos documentados con el fin de
prevenir los ataques de red mas frecuentes (spoofing, sniffing, etc.)

Para tratar de solucionar la mayor parte de estos problemas, se debera
proteger la actualizacion de ruteo de los paquetes enviados por los
protocolos de ruteo en uso (RIP-2, OSPF).

Existen tres niveles de proteccion: password con texto borrado,
comprobacion criptografica y encriptacion, por lo que se considera uno de
ellos en el momento de transmitir informacion confidencial.

Para disminuir el riego de sniffing, la red de datos de la institucion

a) Protegiendo la red

educativa debera segmentarse fisica y/o lI6gicamente.

M Con el fin de disminuir la posibilidad de spoofing el firewall debera
denegar el acceso a cualquier trafico de red externo que posea una
direccién fuente que deberia estar en el interior de la red interna.

M El departamento o el personal encargado de administrar la red estan en
la obligacién de proteger tanto los hosts como la red en general.

M El departamento o el personal encargado de administrar la red, debera
proteger la infraestructura frente a intrusos externos a la institucién, que
pueden desviar el trafico de la red a un host externo.

M Se debera tener un control minucioso de los errores humanos que se
puedan presentar, procurando que el niumero de usuarios afectados
sea limitado y sin mayores consecuencias.

M La infraestructura de red debe mantenerse siempre operable,

asegurando la integridad, disponibilidad y confidencialidad de los datos

b) Protegiendo la Infraestructura

transmitidos, ya sea por medio de dispositivos de hardware, protocolos

de transmisioén, etc.
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M Existen muchos tipos de servicios y cada uno deberd ser protegido
independientemente de acuerdo al uso que pretenden dar.

M Los servidores internos y externos no deberan estar localizados en
forma conjunta en el mismo computador host, se podria ubicarlos en
diferentes subredes y por medio de un firewall conectar estas

particiones.

M Servidor de Nombres DNS

o EI DNS que se utilice en la Institucion Educativa se podra publicar el
nombre del dominio en Internet.

o Toda Institucion que requiera registrar un dominio en la Internet
necesita de un servidor DNS primario.

o Para evitar que el acceso de intrusos por dafio del servidor DNS
primario se debe proveer un servicio de DNS secundario.

o Para evitar el ingreso de intrusos desde la red externa hacia la
interna se debe instalar un servidor de DNS en la red perimetral o
DMZ™.

c) Protegiendo los servicios

Servidor de Autenticacion/Proxy

o Como punto de partida se debera aplicar la regla general de limitar el
acceso solamente a aquellos hosts que requieran los servicios y
limitar el acceso por los hosts que proveen esos servicios.

0 Se deben utilizar los puertos estandar para PROXY: 8080, 80,3128.

0 Se debe denegar el acceso a ciertas direcciones que se considere
improductivas para los intereses de la educacién como sexo, mp3,

juegos, etc.

*DMZ zona desmilitarizada o red perimetral es una red local (una subred) que se ubica entre la red interna
de una organizacion y una red externa, generalmente Internet.
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Correo Electrénico

o Deberéa existir un procedimiento formal para dar de alta y de baja las
cuentas de correo electronico.

o La instituciéon educativa debera contar con un sistema de correo
eterno y otro interno con diferentes dominios. Las comunicaciones
entre el personal de la institucion se realizaran sin exponer mensajes
externamente.

0 Las cuentas de correo de los usuarios de la institucion deben estar
gestionadas por una misma aplicacién y un personal calificado.

o El nombre de una cuenta debe ser Unico, es decir no se permite la
creacion de una misma cuenta mas de una vez.

0 Los usuarios no deben usar cuentas de correo asignadas a otras
personas, ni recibir mensajes en cuentas de otros.

o Los mensajes de correo electronico deben ser manejados como una
comunicacioén privada y directa entre emisor y receptor.

o0 Queda prohibido falsear, esconder, suprimir o sustituir la identidad de
un usuario de correo electrénico.

o Queda prohibido interceptar, revelar o ayudar a terceros a interceptar
o revelar las comunicaciones electrénicas.

o El usuario debe borrar correos sospechosos, como aquellos correos
con caracteres inusuales en el campo "asunto”.

o0 Los mensajes SPAM no deben contestarse, ya que al hacerlo se
reconfirmara su direccion IP, ni prestar atencion a los mensajes con
falsos contenidos, tales como ofertas de premios, dinero, solicitudes
de ayuda caritativa, advertencia de virus de fuentes desconocidas, etc.

o Los usuarios podran enviar informacién reservada y/o confidencial via
correo electrénico siempre y cuando vayan de manera encriptada y
destinada exclusivamente a personas autorizadas y en el ejercicio
estricto de sus funciones y atribuciones.

o Debera asignarse una capacidad de almacenamiento fija para cada

una de las cuentas de correo electronico de los usuarios
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World Wide Web (WWW)

0 Se debe implementar este servidor en un host dedicado que no sea
“confiable” para otros host internos.

o El acceso al Internet sera a través de un solo punto para todos los
usuarios de la institucion. La Institucion Educativa deberd prohibir el
uso de médems para el acceso al Internet.

0 Se debe restringir la descarga de archivos de acuerdo a lo
determinado por el administrador, principalmente los archivos con
extensiones“.exe.”

o El administrador mantendra un seguimiento de las dltimas
vulnerabilidades e incidentes reportados por sitios especializados en

la seguridad del Internet.

M Transferencia de Archivos (FTP)

o El servicio de FTP debe pedir un usuario y la debida contrasefia
para realizarla conexién hacia el servidor.

0 Se debe utilizar el puerto estandar para FTP que es el 21.

0 Se debe eliminar el uso de FTP andnimo para evitar el acceso libre

por parte del usuario.

M La red que se conecta a la Internet debe tener un Firewall o dispositivo
de seguridad para controlar el acceso a la red y evitar el ingreso de
intrusos.

M El firewall de la institucion debe presentar una postura de negacion
preestablecida, configurado de manera que se prohiban todos los
protocolos y servicios, y habilitando los necesarios.

M EIl departamento encargado asi como el personal de administracion de
la red, debera controlar periodicamente la configuracion del firewall y los

servicios de red.
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Los usuarios deben verificar que la informacion y los medios de
almacenamiento, estén libres de cualquier tipo de cédigo malicioso,
para lo cual deben ejecutar el software antivirus autorizado por el
personal responsable de la administracion de la red informatica.

Todos los archivos que sean proporcionados por personal externo o
interno se debe verificar que estén libres de virus utilizando el software
antivirus autorizado antes de utilizarse o ejecutarse.

Se debe ejecutar de forma regular o temporizar las comprobaciones de
virus en estaciones de trabajo y servidores para evitar el ingreso de
virus a la red.

Ningun usuario o personal externo, podra bajar o descargar software de
sistemas, boletines electronicos, sistemas de correo electronico, de
mensajeria instantanea y redes de comunicaciones externas, sin la
debida autorizacion del personal responsable de la administracion de la

red informatica.

e) Controles contra cédigo malicioso

Cualquier usuario que sospeche de alguna infeccion por virus de
computadora, debera dejar de usar inmediatamente el equipo y llamar
al personal responsable de la administracion de la red informatica para
la deteccion y erradicacion del virus.

Los usuarios no deberan alterar o eliminar, las configuraciones de

seguridad para detectar y/o prevenir la propagacion de virus.

M El acceso a Internet provisto a los usuarios de la Institucion Educativa es
exclusivamente para las actividades relacionadas con ensefianza y no
para propoésitos personales.

M Los usuarios que acceden al servicio de Internet, estan sujetos a:
0 Ser monitoreadas sus actividades que realiza en Internet.
o No acceder a paginas no autorizadas.
o No transmitir archivos reservados o confidenciales no autorizados.

f) Internet

3.5.3.4. Seguridad de Control de Acceso Logico
Cada usuario es responsable del mecanismo de control de acceso que le sea

proporcionado; esto es, de su identificador de usuario y contrasefia necesarios



-176-

para acceder a la informacion y a la infraestructura tecnolégica de la red

informatica de la Institucion Educativa, por lo cual debera mantenerlo de forma

confidencial.

a) Controles de acceso logico

b) Autenticacién

]

]

]

]

Todos los usuarios son responsables por el nombre de usuario y
contrasefa que recibe para el uso y acceso a los recursos.

Cada usuario que acceda a la infraestructura tecnologica de la
institucién, debe contar con un identificador de usuario (User ID) Gnico y
personalizado. Varios usuarios no podran usar el mismo User ID.

Los usuarios son responsables de todas las actividades realizadas con
su identificador de usuario (User ID).

Los usuarios no deben divulgar ni permitir que otros utilicen sus
identificadores de usuario, al igual que tienen prohibido utilizar el User
ID de otros usuarios

Cualquier cambio en los roles y responsabilidades de los usuarios
deberan ser notificados al personal responsable, para el cambio de
privilegios.

Los usuarios deberdn mantener sus equipos de computo con controles
de acceso como contrasefias y protectores de pantalla previamente

instalados.

Todos los usuarios deberan autenticarse por los mecanismos de
control de acceso provistos por el personal de administracion de la red
antes de poder usar la infraestructura tecnolégica de la institucion.

El momento que un usuario ingrese su contrasefia, ésta no debera ser
mostrada en pantalla.

Se debe encriptar:

o La lista de control de acceso

0 Los passwords y datos de las cuentas de usuarios

0 Los datos de autenticacion de los usuarios mientras son

transmitidos a través de la red.
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M La asignacion de contrasefias debe ser realizada de forma individual,
por lo que el uso de contrasefias compartidas esta prohibido.

M Las contrasefias deben estar constituidas por un conjunto de

caracteres alfanuméricos de minimo 6 caracteres.

M Cuando un usuario olvide, bloquee o extravie su contrasefia, debera

passwords )

acudir al personal responsable de la administracion para que se le

proporcione una nueva contrasefa.

M Esta prohibido que las contrasefias se encuentren de forma legible en
cualquier medio impreso y dejarlos en un lugar donde personas no

autorizadas puedan descubrirlos.

M Se debe cambiar inmediatamente la contrasefia en caso de creer que

ésta haya sido comprometida.

M Para evitar el acceso de intrusos se debe limitar a un namero
consecutivo de intentos infructuosos al introducir la contrasefia, luego

de lo cual la cuenta involucrada queda blogueada y se alerta al

¢) Administracion y uso de contrasefias (

Administrador del sistema.

M Las contrasefias deben ser cambiadas cada cierto periodo de tiempo
para mantener la seguridad.

3.5.3.5. Seguridad para el Manejo de Incidentes

En este punto se estableceran los pasos que se deben seguir antes, durante y

Se debe establecer un nivel adecuado de protecciones en la
infraestructura de red antes de que ocurra cualquier incidente.

Para manejar los incidentes que se presenten, el personal responsable

de administracion debe:

o Entender como ocurrio

Encontrar la forma de evitar el aprovechamiento futuro de la misma
vulnerabilidad.

Evitar una escalada y mas incidentes.

Evaluar el impacto y dafio de los incidentes.

Recuperarse del incidente.

Actualizar las politicas y procedimientos como sea necesario.
Encontrar quién ocasiono el incidente.

a) Preparando y planificando el
manejo de incidentes
o

O O O O O
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después de un incidente, causado por fallos o dafio en los equipos de

comunicacién, problemas de conexion a la red o cualquier otra eventualidad que

se presente.

Preparando y plan ificando el manejo de
incidentes (Continuacion)

b) Identificando un Incidente

M Es importante priorizar las acciones a tomar en un incidente. Aunque las
prioridades varian de institucion a institucion, se toma como base:

o Prioridad Uno: Proteger la vida humana y la seguridad de las
personas

o Prioridad Dos: Proteger datos sensibles o clasificados.

o Prioridad Tres: Proteger otros datos incluyendo propietarios,
cientificos, administrativos y otros datos, ya que la pérdida de datos
es costosa en término de recursos.

o Prioridad Cuatro: Prevenir el dafio en los sistemas (ejemplo, pérdida
o alteracion del sistema de archivos, dafio a los discos, etc.)

o Prioridad Cinco: Minimizar la interrupcion de los servicios
computacionales.

M Se debe ser muy claro en indicar qué es lo que los usuarios pueden y no

pueden decir al resto de usuarios, con respecto a los incidentes que se

presenten y como se lo esta solucionando.

M Para identificar si el problema es realmente un incidente, es Cutil
cualquier software de deteccion disponible, para asi descartar que se
trata de simples fallas del hardware o fallas en la manipulacion de los
usuarios del sistema.

M Se debe identificar el tipo de incidente que se produce y buscar las
posibles soluciones. Las razones son:

o Fisico: El dafio parcial o completo del dispositivo de red que ha sido
atacado o alguno de sus elementos que permiten su funcionamiento
(cables, PoE®,Adaptador, etc.).

o Software: Problemas que presente el firmware de los equipos que
provogue que éste no funcione correctamente.

0 Manipulacion: Algan usuario de la Institucion por equivocacion
puede desconectar el equipo 0 manipular su conexion causando de
esta forma su mal funcionamiento.

o Robo del equipo de comunicacion

power over Ethernet
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M El personal responsable de la administracion de red puede hacer uso

de las siguientes utilidades béasicas para identificar cierto tipo de
incidentes:

o ping: Utilidad de capa 3

o reboot : Reinicio del equipo

0 traceroute : Traza el camino desde el nodo local a través de la red.
Si el sistema soporta login centralizado, se debe recurrir a chequear
los logs periddicamente y asi observar si se presenta alguna

anormalidad.

Es importante conseguir que la institucion educativa maneje politicas y
objetivos de seguridad, los cuales deberian ser definidos con el apoyo
del personal responsable de la administracion y asesoria legal y
ademas gue sea cumplida por todos los usuarios.

Al confirmarse la ocurrencia de un incidente, se debe comunicar al
personal apropiado. Esta comunicacion debe considerar el mayor
detalle posible del problema, con el fin de ayudar a la comprension y
deteccion del problema

El personal responsable de la administracion de la red y a su vez el
personal de manejar los incidentes, debera comprobar la veracidad de
la informacion y como ésta entregada, para proceder de la mejor
manera a solucionar el problema.

El departamento o personal que administra la red debe documentar los
reportes de incidencia considerando algunos datos; por ejemplo los

gue se indican en la siguiente plantilla:

Plantilla para el reporte de incidencias

Nimero de caso: | Fecha y hora

Equipo con problema:

Nombre de la persona que genera el reporte:

Descripcion del problema

Técnico asignado:

Procesa de solucian:

Recomendaciones:
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M Ya identificado el incidente, se debe limitar el alcance del mismo para
proceder a tomar las decisiones del caso (por ejemplo, determinar si el
sistema se baja, desconexion de la red, monitoreo del sistema o

actividades de la red, etc.).

M Una vez que un incidente ha sido limitado, es el momento de erradicar
las causas y dar solucion al problema con la ayuda de algun software

(por ejemplo antivirus).

M Eliminar las vulnerabilidades, una vez que un incidente ha ocurrido; el
personal de administracion de la red y los usuarios que provocaron el

incidente estan obligados en reconocer y aprender de ellos.

M En el caso que un ataque sea detectado a través de la red, es preciso
gue el personal responsable instale parches de seguridad para cada

vulnerabilidad del sistema operativo.

M Cuando se ha conseguido aislar una vulnerabilidad, el siguiente paso
es encontrar un mecanismo para proteger el sistema, guiados por el

departamento o personal responsable de la red informatica.

M Después del incidente, es preciso escribir un reporte con la exacta

Manejando un Incidente (Continuacion)

secuencia de los eventos: el método empleado para descubrir el
problema, los procedimientos de correccion, procedimientos de
monitoreo y un resumen de las lecciones aprendidas. Esto ayudara a

clarificar la comprension del problema.

M El personal encargado de desarrollar el plan de politicas de seguridad
en cada una de las instituciones educativas, debera incluir en su plan
de seguridad, las lecciones aprendidas de un incidente y evitar que el

problema se repita en un futuro.

3.5.3.6. Cumplimiento y Responsabilidades

El departamento, area y/o personal responsable de la administracion de la red
informatica en las instituciones educativas, tiene como una de sus funciones la de
proponer y revisar el cumplimiento de normas y politicas de seguridad. Estas

politicas deberan garantizar acciones preventivas y correctivas para la
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salvaguarda de equipos e instalaciones de computo, asi como de bancos de

datos de informacién automatizada en general.

a) Revisiones del cumplimiento

b) Violaciones de seguridad

Informéatica

M El departamento o el personal de administraciéon de la red, realizara
acciones de verificacion del cumplimiento del Manual de Politicas de
Seguridad por parte de todos los Usuarios de la Institucion

M El departamento o el personal de administracion de la red podra
implantar mecanismos de control, que permitan identificar tendencias en
el uso de recursos informaticos de todos los usuarios, para revisar la
actividad de procesos que ejecuta y la estructura de los archivos que se
procesan.

M Las autoridades de la institucion educativa y responsables de la
administracion de la red, deben apoyar las revisiones del cumplimiento
de los sistemas con las politicas de seguridad informatica apropiadas y
cualquier otro requerimiento de seguridad.

M El departamento o el personal de administracion de la red debe
centrarse en proteger su propia red y no proteger otras redes por tratar

de perseguir intrusos en los sistemas.

M Esta prohibido el uso de herramientas de hardware o software para
violar los controles de seguridad informatica.

M Ningun usuario de la institucion educativa debe probar o intentar probar
fallas de la Seguridad Informatica, a menos que estas pruebas sean
controladas y aprobadas por departamento o el personal de
administracion de la red.

M No se debe intencionalmente escribir, generar, compilar, copiar,
coleccionar, propagar, ejecutar o intentar introducir cualquier tipo de
codigo (programa) conocidos como virus, gusanos 6 caballos de Troya,
disefiado para auto replicarse, dafar o afectar el desempefio o0 acceso a

las computadoras, redes o informacién de la institucion educativa.
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3.6. COSTOS DE IMPLEMENTACION Y OPERACION DEL
PROYECTO

3.6.1. INTRODUCCION

El objetivo a ser alcanzado en el presente proyecto de titulacion, es brindar una
solucion a bajo costo para el mejoramiento de redes informaticas en
establecimientos educativos; por esta razén se realizar4 un analisis de costos

para la adaptacion de la guia metodoldgica, en su implementacion y operacion.

La guia, al estar desarrollada mediante una plataforma estable como Linux, un
modelo de gestion muy utilizado como SNMP y documentacion de seguridad
como el RFC 2196, ha permitido obtener mejores resultados en el funcionamiento
de las aplicaciones y servicios, a mas de la garantia de que la informacion y los

equipos de comunicaciones estén gestionados y protegidos adecuadamente.

Esta solucion es una alternativa confiable para ser distribuida y comercializada en
cualquier tipo de centros educativos que requieran mejorar o levantar su

infraestructura de red.

3.6.2. ANALISIS DE COSTOS PARA LA IMPLEMENTACION DE LA GUI A
METODOLOGICA EN INSTITUCIONES EDUCATIVAS

Para estimar el costo final, se toman en cuenta 4 parametros importantes:

+ Costo de documentacion
» Costo de andlisis de requerimientos
+ Costo de disefio de la red de datos

» Costo de implementacién

3.6.2.1. Costo de documentacion
El costo de la documentacion tanto de los manuales para la implementacion de

servicios como de las recomendaciones sobre el disefio de la red de datos, la
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guia y planes de gestién y seguridad de la red informatica, se los evalia como el
tiempo empleado en elaborar este documento; se estima un tiempo de 30 horas.

30 horas de elaboracién del documento por 25 USD®! la hora, da 750 délares.

3.6.2.2. Costo de analisis de requerimientos

Este parametro constituye el valor mas elevado del proyecto, debido a que el
tiempo, esfuerzo y dedicacion que se da al andlisis para determinar los
requerimientos de la Institucién Educativa es prolongado.

Se estima que en un tiempo aproximado de 1 mes se puede conseguir la
informacion suficiente de la situacion actual de la red informéatica de una
Institucion Educativa y de los cambios que son necesarios para implementar la

Guia Metodoldgica.

Tomando en cuenta el analisis del cableado estructurado, los dispositivos de
comunicacion requeridos, el dimensionamiento adecuado para los nuevos
servidores y la adaptabilidad de planes de gestion y seguridad para la red de

datos, se calcula el nUmero de horas efectivas de investigacion:

5 horas diarias de configuracion y pruebas X 20 dias habiles al mes = 100 horas
mensuales x 1 mes = 100 horas efectivas de investigacion.
100 horas de investigacion multiplicadas por 25 USD la hora, da 2500 délares.

3.6.2.3. Costo de Disefio de la Red

Asumiendo que se cuenta con todos los requerimientos que la Institucion
Educativa necesita para el mejoramiento o la implementacion de una nueva red
de datos, se procede al disefio o redisefio de la misma, el cual se lo considera

realizarlo en 6 horas.

6 horas para disefo/redisefio de la red por 25 USD la hora, da 150 dolares

61 - Z - . ~

Se define un valor de 25 USD la hora de soporte tecnolégico debido a que se consulté en 2 empresas que
brindan este servicio. Este valor sera utilizado para el calculo de los costos de documentacién, analisis de
requerimientos y disefio de la red.
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3.6.2.4. Costo de Implementacion

Para el analisis del costo de la implementacion, el tiempo serd el pardmetro
principal para llevar a cabo la tarea de instalacion y configuracion de los
servidores y sus aplicaciones; se considera ademas que el hardware estara listo
para la instalacion del sistema operativo y que las personas que vayan a
implementar poseen la suficiente experiencia para el desarrollo de estas
soluciones. En la Tabla 3-21 se detalla el tiempo de duracion por cada actividad:

TIEMPO COSTO POR

R (HORAS) | HORA (USD)
Instalacién de Software para Virtualizacion 1 20 20
Instalacion de sistema operativo 1 20 20
Recopilacion de kernel y parches 6 15 90
Configuracion Servidor DNS 2 20 40
Configuracion Servidor DHCP 2 20 40
Configuracion Servidor WEB 6 20 120
Configuracion Servidor PROXY 2 20 40
Configuracion Servidor CORREO 6 20 120
ELECTRONICO
Configuracion Servidor ARCHIVOS 1 20 20
Configuracion Servidor IMPRESIONES 1 20 20
Configuracion Servidor CONTROL DE 6 20 120
USUARIOS
Configuracion FIREWALL 4 20 80
Configuracion E-LEARNING 10 20 200
Configuracion CONTROL DE TRAFICO 6 20 160
TOTAL 1090

Tabla 3-21 Detalle del costo de implementacion

3.6.2.5. Costo Total para la implementacion de la Guia Metodl6gica
En la Tabla 3-22 se detalla el costo total para la implementacion de la Guia

Metodologica.

TOTAL
COSTOS (USD)
Costo de documentacion 750
Costo de andlisis de requerimientos 2.500
Costo de disefio de la red de datos 150
Costo de implementacion 1.090
Subtotal 4.490
TOTAL (con impuestos) 5.028,80

Tabla 3-22 Costo total para la implementacion de la Guia Metodolégica
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Adicionalmente, de ser el caso, cada Institucion debera invertir en otros costos
como: equipos de conectividad, enlace a Internet, elementos de cableado
estructurado, montaje e Instalacion de puntos de red y gabinetes. Estos costos se

detallaran en cada unos de los casos a estudiar.
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CAPITULO 4
CASOS DE ESTUDIOS

4.1. INTRODUCCION

La tecnologia es un tema muy importante a tratar hoy por hoy, en forma particular
en la Educacién ha ido ganando terreno poco a poco. Hay Instituciones
Educativas como la Empresa Educativa Martim Cereré y el Centro Educativo
Bilingle La Ciencia al Dia, que apuestan a esta iniciativa en la implementacion
de este proyecto. Con ello se pretende mejorar la infraestructura de red y los

servicios que ofrece, tanto en el campo administrativo como en el académico.

En este capitulo inicialmente se describe la situacion actual en el tema de
comunicaciones y redes de informacion, en la parte fisica y l6gica de cada una

las instituciones que son consideradas como casos de estudio.

Luego, en cada caso, se analiza la integracién y adaptacion total o parcial de la
“Guia Metodolégica para el mejoramiento de Redes Informaticas”, con el

propésito de optimizar recursos informaticos y econémicos a las instituciones.

4.2. CASO 1: EMPRESA EDUCATIVA MARTIM CERERE 1
4.2.1. ANTECEDENTES

La Empresa Educativa Martim Cereré esta ubicada en la calle De los Guayacanes
sector E13 N5101 y los Alamos. Es una Institucién Educativa que se basa en un
modelo pedagdgico, particularmente de los postulados del paradigma socio-
constructivista, enfatizando el “como” se aprende a aprender con la mediacion de

maestros reflexivos y del dialogo.

La Unidad Educativa "MARTIM CERERE", sustentada en el Marco Teorico y en el
Modelo Pedagdégico Constructivista-Social, proyecta desarrollar una vivienda
comunitaria, para lo cual considera los procesos fundamentales en las diferentes

dimensiones:  organizativa-administrativa, = pedagodgico-curricular,  recursos,
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relacion con el entorno y evaluacién, todo como parte de una cultura pedagdgica

flexible a los cambios sociales, culturales, cientificos, tecnolégicos y econdmicos.

4.2.2. MISION

“Constituimos una comunidad educativa que orienta su gestion hacia la formacién
de ciudadanos y ciudadanas que vivencien los valores institucionales de
identidad, equidad, honestidad, responsabilidad y amor, y logren una adecuada
formacion en los ambitos: afectivo, cognitivo y praxitivo, que les permita alcanzar
la realizacion de sus proyectos de vida y, en ellos, una profesionalizacion que les

garantice bienestar individual, familiar y social”

4.2.3. VISION

“La vision implica prosperar en el proceso de gestion pedagodgica a través de
innovaciones que contribuyan a lograr niveles de formacioén de excelencia, con el
propésito que los estudiantes dispongan de una apropiada gama de herramientas
0 competencias inherentes al saber ser, convivir, emprender, conocer y hacer.
Estas les permitiran acceder al escenario universitario y social, y, asi, constituirse
en participantes activos, comprometidos con el desarrollo personal, familiar y

comunitario”.

4.2.4. ALCANCE

Se hard un andlisis de acuerdo a la identificacion de los elementos activos y
pasivos de la red informatica, analisis del cableado estructurado, servicios y
aplicaciones, planes de gestion y seguridad informatica; se determinara el estado
actual de la Empresa Educativa Martim Cereré, el cual servira como punto de
partida en el proceso de buscar el mejor &mbito de aplicacion de la “Guia
Metodoldgica para el mejoramiento de Redes Informat icas” propuesta en el

capitulo 3.

Adicionalmente, se indicara un analisis de costos para la implementacion de la
guia, asi como costos de los equipos de comunicacion, servidores, cableado

estructurado, etc.
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4.2.5. ANALISIS DE LA SITUACION ACTUAL
La Empresa Educativa Martim Cereré cuenta con una buena infraestructura

formada por 3 edificaciones de hormigon.

Para sus comunicaciones, cuenta con una red LAN cableada Fast Ethernet de
100 Mbps, que se encuentra especificada en el estandar IEEE802.3 tipo 100 Base

T; utiliza cable UTP categoria 5e y una topologia en estrella.

La red informética dispone de aproximadamente 170 puntos de red como se
indica en la Tabla 4-1, con un direccionamiento IP clase “A”. No existen subredes

y esta distribuida entre sus 3 edificaciones.

DISTRIBUCION DE PUNTOS DE RED®
EDIFICIO ADMINISTRATIVO

Planta Baja Primer Piso Segundo Piso Tercer Piso
24 24
EDIFICIO SECUNDARIA
Planta Baja Primer Piso Segundo Piso Tercer Piso
48 24

EDIFICIO PRIMARIA

Planta Baja Primer Piso
24 24
TOTAL PUNTOS DE RED INSTALADOS: 168

Tabla 4-1 Distribucidn de puntos de red de la Empresa Educativa “Martim Cereré”

En el edificio Administrativo, se ubica el “cuarto de equipos®”, desde el cual se
enlaza a las otras edificaciones mediante fibra optica para distribuir los diferentes
servicios de comunicaciones. En los otros edificios se encuentra un rack de piso

gue permite la comunicacion interna a sus respectivas areas. (Ver Figura 4-1).

%2 puntos instalados dentro de las edificaciones que llegan al Patch Panel. Hay que considerar que no todos

los puntos son utilizados actualmente.

63 Implementado bajo ninguna norma o recomendacion.
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DIAGRAMA FiSICO - EDIFICIOS

EDIFICIO
ADMINISTRATIVO

EDIFICIO
SECUNDARIA

EDIFICIO
COMUNICACIONES PRIMARIA

RACK-0
8
LFo-1 I~ E Q Q
3l alrriors

Figura 4-1 Diagrama Fisico de la Empresa Educativa “Martim Cereré”

SUBSUELO

NOMENCLATURA DE ENLACE:

Enlace de Fibra Optica

Enlace de cable UPT

DISENO: David Ayala y José Giron

4.2.5.1. Descripcion de la red informatica

Para el analisis de la red informatica de la Empresa Educativa Martim Cereré se
consideran los cuatro puntos importantes expuestos en capitulos anteriores
dentro de esta Guia Metodologica, los cuales se resumen de acuerdo al
planteamiento realizado en el Anexo E. De este modo se pretende conocer el
nivel general de la Red de la Institucion Educativa para mejorarla, implementarla
o mantenerla segun el nivel de calificacion en la que se encuentra (Bajo, Medio,
Alto).

Se toma en cuenta para estos niveles de calificacion las siguientes

consideraciones:

 BAJO:
- Sino tiene implementado o no utiliza absolutamente nada.
- Sino se lleva registros y/o documentaciéon de lo que se tiene.
- Si no existen procedimientos establecidos en la Institucién para la red

Informatica.

« MEDIO:
- Silo implementado no se realizé adecuadamente como indican algunas

normas o estandares.
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Si a pesar de estar implementado, las condiciones de trabajo no son las
correctas.

Si la documentacién no es llevada de la mejor manera.

Si los procedimientos a seguir no satisfacen las necesidades de la red

informética.

ALTO:

Si lo implementado o lo utilizado se realiz6 adecuadamente como
indican algunas normas o estandares.

Si a mas de lo implementado, se garantiza que las condiciones de
trabajo son las adecuadas.

Si se lleva una documentacion apropiada de todo lo referente a lo
implementado y/o utilizado en red informatica.

Si los procedimientos a seguir satisfacen las necesidades de la red
informatica.

En base a los puntos analizados en la Institucién, se tienen los siguientes

resultados:

A.

RED DE DATOS

N[\Y = |
COMPONENTE
BAJO MEDIO ALTO

CABLEADO ESTRUCTURADO v
CUARTO DE EQUIPOS v
EQUIPOS DE INTERCONEXION v

ORDENADORES

v

DIRECCIONAMIENTO IP

v

Tabla 4-2 Analisis de la red de datos de la Empresa Educativa “Martim Cereré”

B. SERVICIOS Y APLICACIONES

COMPONENTE
BAJO MEDIO ALTO
LABORATORIO v
SERVICIO DE INTERNET v
PROGRAMAS v
SERVICIOS v

Tabla 4-3 Analisis de los Servicios y las Aplicaciones de la Empresa Educativa “Martim Cereré”




C.

D.
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GESTION Y ADMINISTRACION
NIVEL
COMPONENTE e
BAJO MEDIO ALTO
GESTION DE USUARIOS v
L . .
o Inventario de Equipos v
z <
O =
5 g Mantenimiento de Equipos v
© i Adquisicién de Nuevos P
@) Equipos
(Zj) lé::J Egnﬁg{;:ramon Basica de v
[O) uipos
W=
m T || Herramientas de v
o 8 Administracion
MONITORIZACION DE LA ACTIVIDAD v
DE RED
Diagrama Ldgico de la red v
>_
% Diagrama Fisico de la red v
Ouw
Q0O P
|<£ 9 Caracteristicas de los v
E E Servidores
= @ | caracteristicas de los
S v
8 Ordenadores
a Caracteristicas de los v
Equipos de Comunicacion

Tabla 4-4 Andlisis de la Gestion y la Administracion de la Empresa “Martim Cereré”

SEGURIDAD

COMPONENTE

| BAJO | WMEDIO ALTO

POLITICAS DE SEGURIDAD v
SEGURIDAD PERSONAL v
ACCESO FisICO v
ACCESO LOGICO v
OPERACION DE SERVICIOS v
MANEJO DE INCIDENTES v
CUMPLIMIENTO Y P
RESPONSABILIDADES

Tabla 4-5 Andlisis de la Seguridad de la Empresa Educativa “Martim Cereré”



El analisis general de la red informatica se resume en la Tabla 4-6.

NIVEL

PUNTOS DE ANALISIS
BAJO MEDIO
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ALTO
REDES DE DATOS v
SERVICIOS Y APLICACIONES v
GESTION Y ADMINISTRACION v
SEGURIDAD v
ANALISIS GENERAL v

Tabla 4-6 Analisis general de la red informéatica de la Empresa Educativa “Martim Cereré”

4.2.5.1.1.Descripcién de Usuarios

La institucion no cuenta con un diagrama organico estructural

definido

explicitamente, lo que facilitaria ubicar a los distintos tipos de usuarios que

existen en la red informatica.

A través de lo analizado y de la informacion obtenida del departamento de

Sistemas, se puede indicar que los servicios y el uso de recursos compartidos

estan restringidos a dos grupos especificos de usuarios:

e Grupo Administrador:

Pertenecen aquellos usuarios que tienen control

completo sobre el sistema y la red informatica. A este grupo pertenecen:

e Grupo General:

Jefe del Departamento de Sistemas.

Personal del area de soporte a usuarios.

Aquellos usuarios que no tienen ningan control sobre la

red informética y no tienen ninguna restriccion de acceso a los recursos

compartidos. En este grupo estan:

Rector

Vicerrector

Inspector General

Direcciones: Pre- Primaria, Primaria y Secundaria
Coordinaciones: Pre- Primaria, Primaria y Secundaria
Departamentos: Transporte, Contabilidad, Médico

Secretarias: Primaria, Secundaria
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- Tutores y Profesores
- Estudiantes

- Representantes y Padres de Familia

4.2.5.1.2.Cuarto de Equipos y Closet de Telecomunicaciones

a. Edificio Administrativo

En esta edificacién el cuarto de equipos se ubica en el segundo piso, donde se
localizan los equipos de comunicacién que proporcionan los servicios a esta area

y a las otras edificaciones. Presenta las siguientes caracteristicas:

- Excelente ubicacion dentro de la edificacion.

- Area de 8 m?y una altura de 3 m.

- Una Ventana de 1x 0.4 m.

- Un Rack de 1.8 m. de altura.

- 4 Baterias del UPS.

- Un Rack de pared de 4U de altura (ubicado en la planta baja).
- No cuenta con areas dedicadas para servidores.

- No cuenta con un sistema de aire acondicionado.

- No existe ningun tipo de seguridad de acceso fisico.

- No cuenta con sistema de deteccion y extincion de incendios.

- No cuenta con un sistema de iluminacion de emergencia.

b. Edificio Secundaria
En esta construccion de 4 pisos se encuentra un closet de telecomunicaciones
ubicado en la planta baja, el cual proporciona los servicios a toda esta area.

Presenta las siguientes caracteristicas:

- Areade 4 m?*y una altura de 2 m.

- Un Rack de 1.2 m. de altura.

- Un Rack de pared de 4U de altura (ubicado en el 2 piso).

- No cuenta con sistema de deteccion y extincion de incendios.

- No cuenta con un sistema de iluminacién de emergencia.
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c. Edificio Primaria
En esta edificacion el closet de telecomunicaciones comparte el area con el

laboratorio de Informéatica; presentando las siguientes caracteristicas:

- Areade 2 m?y una altura de 2.5 m.

- Un Rack de 1.2 m. de altura.

- Un Rack de pared de 4U de altura (ubicado en la planta baja).
- No existe ningun tipo de seguridad de acceso fisico.

- No cuenta con sistema de deteccion y extincion de incendios.

- No cuenta con un sistema de iluminacion de emergencia.

4.2.5.1.3.Componentes de comunicacion de la Red Informética

Se exponen las principales caracteristicas de cada uno de sus elementos:

a. Medios de Transmision

MEDIOS DE TRANSMISION

ELEMENTO DESCRIPCION
Entre Edificaciones (Aéreo)
Fibra Optica
- multimodo 62,5/125um, SC
Cableado Vertical En la misma edificacion

Fast Ethernet
- UTP categoria 5e
- Conector RJ45
Centralizados al cuarto de equipos
- Topologia estrella.
- Cable UTP categoria 5e

Tabla 4-7 Medios de Transmision de la Empresa Educativa “Martim Cereré”

Cableado Horizontal

b. Racks
EDIFICIO ADMINISTRATIVO
Tipo de Rack Funcionalidad Ubicacion Caracteristicas
Altura de 1.8 m.
. L . Fondo de 0.8 m.
Piso Comunicacion 2 piso Ancho Interno de 19"
(Ver Figura 4-2) (Entre y en la misma edificacion) (MDF) Ancho Externo de 0.8 m
Unidad de Rack“1 U”
L 4U de altura
(Ver IIZDiarLﬁg 4-3) (En Iacrg?squ:;c(fc?i:‘?cnacién) Planta Baja (4U x 3 orificios por U)
9 Profundidad de 0.38 m

Tabla 4-8 Caracteristicas del Rack del Edificio Administrativo de la Empresa Educativa

“Martim Cereré”
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A [ [N Panel de tomas de energia
e ——______ Patch Panel de 48 puertos

Organizador de cables

Switch Central D-Link Des 1024R

Bandeja contenedora (transceivers, modems)

1.8 m

EJ EJ i 4 Baterias para el UPS
[ o
\ 4

Figura 4-2 Distribucion del Rack de piso MDF del Edificio Administrativo de la Empresa Educativa

“Martim Cereré”

< -
\ \
\‘ W W Q) | | Panel de tomas de energia

e Patch Panel de 24 puertos

4U i S G S

Organizador de cables
g 7| | Switch de Acceso 3Com 3C16471

Figura 4-3 Distribucion del Rack de pared del Edificio Administrativo de la Empresa Educativa
“Martim Cereré”

EDIFICIO SECUNDARIA |

Tipo de Rack Funcionalidad Ubicacién Caracteristicas
Altura de 1.2 m.
Fondo de 0.8 m.

Piso Comunicacion Planta Baja | Ancho Interno de19”
(Ver Figura 4-4) (Entre y en la misma edificacion) (IDF) Ancho Externo de 0.8 m
Unidad de Rack “1U”
L 4U de altura
Pared Comunicacion 2 Piso (4U x 3 orificios por U)
(Ver Figura 4-5) (En la misma edificacion) Profundidad de 0.38 m

Tabla 4-9 Caracteristicas del Rack del Edificio Secundaria de la Empresa Educativa

“Martim Cereré”
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. 19" .

Panel de tomas de energia
Patch Panel de 48 puertos

Organizador de cables

Switch D-Link Des 1024R

Bandeja contenedora (fransceivers)

Organizador de cables

1.2 m

Switch D-Link Des 1024R

\ J

Figura 4-4 Distribucién del Rack de piso IDF del Edificio Secundaria de la Empresa Educativa
“Martim Cereré”

- 19" .

[ \
\; 0.8 8.6 Q)Z\ Panel de tomas de energia

S el Patch Panel de 24 puertos

4U

Organizador de cables
Switch de Acceso 3Com 3C16471

Figura 4-5 Distribucion del Rack de pared del Edificio Secundaria de la Empresa
Educativa “Martim Cereré”

EDIFICIO PRIMARIA |

Tipo de Rack Funcionalidad Ubicacién Caract eristicas

Altura de 1.2 m.
Fondo de 0.8 m.

Piso Comunicacion 1 Piso Ancho Interno de 19”
(Ver Figura 4-6) (Entre y en la misma edificacion) (IDF) Ancho Externo de 0.8 m
Unidad de Rack “1U”
4U de altura
Pared Comunicacion Planta Baja | (4u x 3 orificios por U)
(Ver Figura 4-7) (En la misma edificacion) Profundidad de 0.38 m

Tabla 4-10 Distribucion del Rack del Edificio Primaria de la Empresa Educativa
“Martim Cereré”
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1.2 m

y

q
9

[0 @ @ @ @ & & @ | Panel de tomas de energia
e e e e Patch Panel de 48 puertos

Organizador de cables
Switch D-Link Des 1024R

Bandeja contenedora (transceivers)
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Figura 4-6 Distribucion del Rack de piso IDF del Edificio Primaria de la Empresa Educativa

“Martim Cereré”

Panel de tomas de energia
Patch Panel de 24 puertos

Organizador de cables
Switch de Acceso TRENDNET, TE100

Figura 4-7 Distribucién del Rack de pared del Edificio Primaria de la Empresa Educativa

c. Acceso a Internet

“Martim Cereré”

ACCESO A INTERNET

ELEMENTO DESCRIPCION
- Acceso ADSL a través de un Modem
BANDA ANCHA - Configuracion a través de un servidor Proxy conectado a

un ISP a 1 Mbps

Tabla 4-11 Acceso a Internet de la Empresa Educativa “Martim Cereré”




d. Servidores
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SERVIDORES |

DESCRIPCION

ELEMENTO

SERVIDOR SEGURIDAD Y
SERVICIO DE INTERNET

Operating System :

Windows 2003 Server Standard
2,8 GHz Intel Pentium R

Processor:
Memory RAM: 512 MB
Hard Drive: 160 GB

RED EDUCATIVA
“‘SGA-MENTOR”

SERVIDOR APLICACION

Operating System:
Processor:
Memory RAM:
Hard Drive:

Windows 2003 Server Standard
2,8 GHz Intel Pentium 4
1GB

140 GB

SERVIDOR RESPALDO

Operating System:

Windows XP Professional ServicePack3
2.4 GHz Intel Pentium 4

Processor:
Memory RAM: 512 MB
Hard Drive: 80 GB

Tabla 4-12 Servidores de la Empresa Educativa “Martim Cereré”

e. Equipos

ELEMENTOS | TECNOLOGIA | FABRICANTE, MODELO | PUERTOS
SWITCH 100 BASE-T | D-LINK, DES 1024R 24
SWITCH 100 BASE-T 3COM, 3C16471 24
10/100Base- TX-RX-
EDIFICIO TRANSCEIVER | TX, 100Base- |  DLINK,DMC300SC | "7
ADMINISTRATIVO EX
10/100Base- TX-RX-
TRANSCEIVER | TX, 100Base- | DLINK, DMC 300SC
o FO/UTP
SWITCH 100 Base-T 3COM, 3CFSU08 8
SWITCH 100 BASE-T | D-LINK, DES 1024R 24
SWITCH 100 BASE-T | D-LINK, DES 1024R 24
HUB 10 BASE-T ENCORE 16
10/100Base- TX-RX-
SE%%'E'&ORI A | TRANSCEIVER | TX, 1|O:?(Base- DLINK, DMC 300SC AN
SWITCH 100 Base-T 3COM, 3C16471B 24
SWITCH 100 Base-T 3COM, 3C16792A 16
SWITCH 100 Base-T 3COM, N/D 8
SWITCH 100 BASE-T | D-LINK, DES 1024R 24
SWITCH 100 BASE-T | TRENDNET, TE100 24
EDIFICIO 10/100Base- R
PRIMARIA TRANSCEIVER | TX, 100Base- | DLINK, DMC 300SC
o FO/UTP
HUB 10 BASE-T ASANTE 8

Tabla 4-13 Equipos de interconexion de la red de datos de la Empresa Educativa “Martim Cereré”
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A continuacion se describe el diagrama légico actual de la red de la Empresa
educativa Martim Cereré (Ver Figura 4-8).

DIAGRAMA LOGICO
LAN Interna
@ EDIFICIO SERVIDORES ISP
< ADMINISTRATIVO ,
N
’ |
FO'1 FO'2
o | EDIFICIO
SECUNDARIA
. Q)
LAN Interna > LAN Interna
N _J
NOMENCLATURA DE ENLACE:
Enlace de Fibra Optica
Enlace de cable UPT

Figura 4-8 Diagrama Légico actual de la Empresa Educativa "Martim Cereré"

4.2.6. MEJORAMIENTO DE LA RED INFORMATICA
Con la integracion parcial o total de la guia se busca garantizar el funcionamiento
correcto de las aplicaciones y servicios que presta la Empresa Educativa Martim

Cereré, con el objetivo de alcanzar beneficios académicos y econdmicos.



4.2.6.1. Disefno de la Red de Datos
De la informacién obtenida previamente y en base a la Figura 3.10 del capitulo 3
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item 3.2.2.1, se propone un diagrama para la red de datos (Ver Figura 4-8).

DIAGRAMA LOGICO

f

EDIFICIO ADMINISTRATIVO

$

PRIMARIA
RACK-2

LAN
Interna

SWITCH DE
CORE SWITCH DE
3 DISTRIBUCION
;X: SWITCH DE
FIREWALL/PROXY /4 ik
O COMUNICACIONES
g L R
I Fo4 EDIFICIO SECUNDARIA @ D )
I SWITCH DE
| DISTRIBUCION
I SWITCH DE
SECUNDARIA f1CCES0
| RACK-1
| I N
e
| Fo EDIFICIO PRIMARIA Q@
| SWITCH DE ?
| DISTRIBUCION
SWITCH DE
| ACCESO

I
-y I
Interna |
I
o )
- — /2
) I
I

LAN
’ Interna :
I
e )

NOMENCLATURA DE ENLACE:

s Fibra Optica

cable UPT

Figura 4-9 Diagrama Ldgico propuesto para la red de datos de la Empresa Educativa

“Martim Cereré”

4.2.6.1.1.Disefio de Cableado Estructurado

a. Cuarto de Equipos

Se considera que el Cuarto de Equipos se mantenga dentro del edificio

Administrativo en el 2do piso, cumpliendo las siguientes recomendaciones:
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Incrementar el Area a utilizar a 14 m? (4 x 3.5 m), para una expansion
futura y para tener la facilidad de manejo y control del rack de piso, del
area de servidores y otros equipos de telecomunicaciones.

Cerrar la ventana con la que cuenta el actual cuarto de equipos por
cuestiones y politicas de seguridad.

Pintar las paredes de color claro, con pintura piro-retardante, para evitar la
rapida propagacion del fuego en caso de incendio.

Instalar un detector iénico de humo en el cuarto de equipos.

Equipar con un sistema de aire acondicionado para controlar la
temperatura del sitio y con extintores de incendios.

Utilizar un UPS para preservar los equipos computacionales del cuarto de
equipos ante posibles fallas de energia.

Por mayor seguridad instalar un “Sistema de Control de Acceso” controlado
por tarjetas, claves y/o llaves.

Implementar un sistema de luces de emergencia en el cuarto para sefalizar

las salidas de evacuacion ante cortes de energia.

Ademas, en el cuarto de equipos (MDF) se colocaran los equipos servidores, el

switch de core y de distribucion principal, el cual se acopla a través de enlaces de

fibra Optica a los otros switches de los otros edificios (IDF).

b. Cableado Vertical

La institucion cuenta ya con un sistema de cableado vertical, por lo que se

mencionan algunas consideraciones adicionales para mejorarlo:

Referente a la estructura l6gica del sistema vertical, se mantiene la
estructura en estrella.

Para el existente Cableado Vertical en el interior y entre edificaciones se
deberan seguir las recomendaciones especificadas en la guia.

Con respecto a la etiquetacion de cables y equipos de telecomunicaciones,
se fijard un método apropiado siguiendo las recomendaciones indicadas en
el item 3.2.1.6 del capitulo 3.
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c. Closet de Telecomunicaciones
Debido a su excelente ubicacion fisica en las edificaciones Secundaria y Primaria,
se decide conservarlos tomando en cuenta algunas recomendaciones que mejore
su funcionalidad:

- Instalar un sistema de luces de emergencia.

- Ubicar un extintor cerca de la puerta de acceso.
- Colocar una chapa con llaves para mejorar las condiciones de seguridad.

d. Seleccidon de Racks y Patch Panels
Debido a las buenas caracteristicas que presentan estos elementos, como se
indicé anteriormente en la situacion actual, se decide reutilizar los racks y Patch

Panels y mantenerlos en los sitios actuales.

e. Etiquetado de puntos de voz y datos
Mediante ejemplos, se indica la forma de mantener una correcta etiquetacion de
los puntos de red, para localizarlos sin dificultad en cada una de las areas fisicas

correspondientes. (Tabla 4.14).

A cada edificacion se le asigna una letra del alfabeto iniciando por la “A” (Edificio
Administrativo), al rack del respectivo el numero “01” y tanto para el puerto del
patch panel como para el del switch el “10”; para determinar el tipo de

informacion se usara “D” para “Datos” y “V” para “Voz".

Edificacion Elemento Nomenclatura Etiqueta
A

Edificacion
Rack N° 01
Administrativo Panel de Parcheo 10 A 01 10 D
Puerto del Dispositivo 10
Tipo de informacion Datos
Edificacién B
Rack N° 05
Secundaria Panel de Parcheo 20 B 05 20D
Puerto del Dispositivo 20
Tipo de informacion Datos
Edificacion C
Rack N° 08
Primaria Panel de Parcheo 30 cos 0D
Puerto del Dispositivo 30
Tipo de informacion Datos

Tabla 4-14 Etiquetado de puntos de voz y datos de la Empresa Educativa “Martim Cereré”
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En cada edificacion a mas de contar con un rack principal (IDF) existen racks de

pared, a los que se les asignara un namero secuencial en base al IDF.

La identificacion de la “etiqueta” a utilizar debera estar presente en los planos
estructurales de la Institucion y en los face plates, mientras que la “hnomenclatura”
se ubicara en cada uno de los equipos, dispositivos y cables, de tal forma que se

pueda localizar algun problema fisico dentro de la red.

4.2.6.1.2.Disefio de la red de Area Local
Para cumplir con los requerimientos descritos en el capitulo anterior sobre el
disefio de la red de la Empresa Educativa Martim Cereré, se tomara en cuenta

algunos aspectos:

a. Modelo de red
El modelo de red a aplicar es el de Disefio Jerarquico, para lo cual se hara uso de
switches de core, de distribucién y de acceso para lograr una mejor organizacion

y rendimiento de la red.

b. Topologia
La topologia a utilizar es en estrella extendida por tener 3 edificios (Administrativo,

Secundaria y Primaria), de los cuales el Administrativo sera el central.

c. Velocidad de transmision

La Institucion al tener un cableado estructurado de alto nivel, mantendra su
funcionamiento con cables UTP cat. 5e para el cableado horizontal con
velocidades de hasta 100 Mbps, mientras que para el cableado Vertical con fibra

Optica multimodo se tendra velocidades de hasta 1 Gbps.

d. Cantidad de host

De acuerdo al numero de host con los que cuenta la institucion, que son
aproximadamente 170, se la ha clasificado como un Centro Educativo grande
que necesita contar con una red LAN que se ajuste a lo requiere actualmente, sin

dejar de prever el crecimiento que se pueda dar en la infraestructura fisica y
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l6gica, por lo que se aplica un disefio escalable; con equipos especificos, los que

se describiran mas adelante.

e. Servidores
Los equipos para servidores seran adquiridos por la Institucibn con las
caracteristicas necesarias para implementar los servicios requeridos, los mismos

gue se analizaran mas adelante.

f. Equipos de interconectividad

Para conocer cuales equipos se podran reutilizar, se realiza una comparacion
entre las caracteristicas de los equipos que se necesitan para la nueva red de
datos y los equipos de conectividad que son propiedad de la Empresa Educativa

Martim Cereré.

« Switches PIFIH
En la Tabla 4-15 se presenta una comparacion entre las caracteristicas de los
switches ubicados en las diferentes edificaciones de la Empresa Educativa

Martim Cereré y las caracteristicas de los equipos que se requieren para

mejorar la infraestructura de red que tiene actualmente.

D-LINK 3COM TRENDNET
DES 1024R 3C16471 = I0]0)
Puertos Ethernet Cumple Cumple Cumple
Puertos FO (opcional) No Cumple No Cumple No Cumple
Velocidad de puertos Cumple Cumple Cumple
Modo administrable No Cumple No Cumple No Cumple
Calidad de Servicio No Cumple No Cumple No Cumple
gg(;{g:tzg)ssy aplicaciones No Cumple No Cumple No Cumple
Soporte VLANS No Cumple No Cumple No Cumple
Puertos Trunking No Cumple No Cumple No Cumple
ICIZEuEnI;lemlento de normas Cumple Cumple Cumple
Cgractengt'lcas de Cumple Cumple Cumple
alimentacion
Power Over Ethernet No Cumple No Cumple No Cumple

Tabla 4-15 Comparativa de Switches disponibles en la Empresa Educativa "Martim Cereré"
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Como se puede observar en la Tabla 4-15, los switches disponibles no
cumplen con las funciones basicas como que sean administrables, soporte de
VLANs y Protocolos de administracion como SNMP, por lo que no seran
considerados en ninguna de las capas de red que se propone para el
mejoramiento de su infraestructura. Por esta razon se necesitara adquirir la
gran mayoria de equipos de conectividad, los mismos que se especificaran
mas adelante.

e Transceivers

En la Tabla 4-16 se indica una comparacion entre las caracteristicas de los
transceivers y las caracteristicas de los equipos que se requieren para

permitir interconectar las diferentes edificaciones del campus de la Empresa

Educativa Martim Cereré con Fibra éptica.

D-Link
CARACTERISTICAS ESPECIFICACIONES Dl BT
Normas y Protocolos IEEE 802.3, IEEE 802.3u, IEEE 802.3x Cumple
Modo de transferencia Half/Full-Duplex para
Cumple
el puerto FX
Funciones basicas Control de Flujo Full Duplex (IEEE 802.3x) Cumple
Control de Flujo Half Duplex Cumple
Aumentar el alcance de la fibra optica Cumple
1 puerto SC a 100 Mbps Cumple
Puertos 1 Puerto RJ45 a 100 Mbps/1000 Mbps
Cumple
(Auto MDI/MDIX)
10BASE-T Cable UTP categoria 3, 4, 5, EIA/TIA-568 Cumple
Medi 100 Q
d:R'gZ 1000BASE-T | Cable UTP categoria 5e EIA/TIA-568 100 Q Cumple
1000;'?85 Fibra 6ptica multimodo/monomodo Cumple
Suministro eléctrico Adaptador de potencia externo Cumple

Tabla 4-16 Comparativa de Transceivers disponibles en la Empresa Educativa "Martim Cereré"

Estos equipos cumplen con lo que se requiere en el presente disefio y en el
caso de no contar con puertos de fibra Optica en los Switches que

interconectaran las edificaciones, se podra reutilizarlos.
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4.2.6.1.3.Disefio Logico

a. Esquema de direccionamiento IP

Debido al niumero de dispositivos de red, equipos servidores, puntos de red
existentes (>160) y el crecimiento que se dara en la Institucién, se escoge una

direccion de red clase B: 172.16.0.0 / 16, del rango de direcciones privadas.

Todos los equipos que incluyen servidores y switches administrables mantendran
un direccionamiento estatico para una mejor administracion, mientras que para los
demas hosts la asignacion se la hace de forma dinamica a través del servidor

DHCP (Dynamic Host Configuration Protocol).

La asignacion de las subredes y los rangos para el direccionamiento IP de cada
subred se presenta en la Tabla 4-17.

Direcciones IP Validas Puerta de

Direccion de

subred / Prefijo Primera Ultima enlace Direccion de
! . . . ) Broadcast
de red Direccion Direccion predeterminada
A'“(rgg)os 172.16.0.0/ 25 172.16.0.1 | 172.16.0.125 | 172.16.0.126 | 172.16.0.127
Doﬁgg)tes 172.16.0.128 /26 | 172.16.0.129 | 172.16.0.180 | 172.16.0.190 | 172.16.0.191
A”togj;des 172.16.0.192 /27 | 172.16.0.193 | 172.16.0221 | 172.16.0222 | 172.16.0.223
Ser‘g’ges 172.16.0.224 /28 | 172.16.0.225 | 172.16.0.237 | 172.16.0.238 | 172.16.0.239

Tabla 4-17 Direcciones IP de los segmentos de red de la Empresa Educativa “Martim Cereré”

b. VLANS

La red estara dividida en subredes asociadas con cuatro VLANs independientes:
Autoridades, Docentes, Alumnos, Servidores (granja de servidores) como lo indica
la Tabla 4-18. Se establece una VLAN independiente para la granja de servidores

por motivos de seguridad, debido a que los servidores son puntos criticos para

posibles ataques.

Direccién de Direcciones IP Vélidas Puerta de
subred / Prefijo Primera Ultima enlace
de red Direccion Direccion predeterminada
Alumnos CEREREALM 172.16.0.0/ 25 172.16.0.1 172.16.0.125 172.16.0.126
Docentes CEREREDOC | 172.16.0.128/26 | 172.16.0.129 | 172.16.0.189 172.16.0.190
Autoridades CEREREAUT | 172.16.0.192/26 | 172.16.0.193 | 172.16.0.221 172.16.0.222
Servidores CERERESER | 172.16.0.224 /27 | 172.16.0.225 | 172.16.0.237 172.16.0.238

Tabla 4-18 VLANs para la Red de la Empresa Educativa “Martim Cereré”
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4.2.6.2. Desarrollo de Servicios y Aplicaciones
En base al analisis de los requerimientos de la Empresa Educativa Martim Cereré
y los servicios desarrollados en la presente guia metodoldgica, es importante

sefalar los servicios de red que se implementan, éstos son:

* Navegacion en Internet a través del servicio Squid con la implementacién
de reglas Iptables en el Firewall.

» Servicio de nombres de dominio DNS.

» Servicio DHCP

e Un controlador de Dominio “USUARIOS”.

» Servicio de correo electronico.

* Elacceso al sitio web de la Empresa Educativa

« El manejo de archivos e impresiones de manera ordenada y segura.

» El control de Trafico de la Red de Datos

* Una plataforma de educacion virtual.

Para la implementacion de los servicios de red, se trabaja en un ambiente donde
se cuenta con servidores fisicos y a la vez con servidores que “corran” sobre
maquinas virtuales (Capitulo 3, literal 3.3.2) ; de esta manera se evita la
existencia de muchos equipos fisicamente, consiguiendo un mayor rendimiento y

optimizacién de recursos fisicos y economicos.

Se utilizan solo 3 maquinas fisicas; éstas cuentan con Sistema Operativo Linux
(CentOS 5.5) y sobre éstas se virtualizan maquinas con igual Sistema Operativo a
través de Virtual Box en su version 4.0. para el alojamiento de los servidores. En
la Tabla 4-19 se observa la distribucién los servicios en cada una de las maquinas

fisicas y virtuales.

EQUIPOS SISTEMA OPERATIVO N° MAQUINAS
F(IQSICOS (BASE) VIRTSALES SERVICIOS
DNS, DHCP,
Computadora ARCHIVOS,
\o 1 CentOS 5 1 IMPRESIONES,
CONTROL TRAFICO,
CONTROL USUARIOS
1 WEB
Com‘l’\‘f(}azdora CentOS 5 3 1 CORREO
1 FIREWALL y PROXY
Com‘l’\‘f(}%dora CentOS 5 1 E-LEARNING

Tabla 4-19 Distribucion de Servicios para la Empresa Educativa “Martim Cereré”
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« FIREWALL - PROXY: Se implementan en el mismo servidor, de tal forma que
la filtracion de paquetes y el acceso o restriccion a sitios web, sea interno y no
exista saturacion en la red; asi también el direccionamiento al puerto
correspondiente permitira establecer politicas de seguridad, proporcionando el
enrutamiento de paquetes y el control del trafico entrante y saliente por cada

una de las interfaces que posee.

* DNS — DHCP — IMPRESIONES — TRAFICO — USUARIOS - ARCHIVOS: El
servicio DNS se debe implementar en conjunto con el DHCP para evitar saturar
la red; los servicios que utilizan SAMBA al trabajar con unidades
organizacionales necesitan una correcta y rapida traduccion de los nombres de

dominio.

« MAIL: Se implementa en una sola maquina, porque el procesamiento para el
envio y recepcion de correos con la respectiva filtracion de virus y spam es
considerablemente alta y no debe estar trabajando en conjunto con otro

servicio que no sea o esté relacionado con correo.

« WEB: De acuerdo al procesamiento de consultas o ingresos que se realiza, se
lo implementa de forma independiente de los demas servidores, porque maneja

sus propios modulos de apache y perl.

 E-LEARNING: Debido a la capacidad que requieren los médulos a presentar
en la plataforma virtual y la rapidez con la cual se lo debe recuperar después
de una caida del servidor, se lo implementa en una sola maquina para asi tener

una operatividad alta del servicio.

4.2.6.2.1.Dimensionamiento de servidores
Para los calculos correspondientes se emplean las ecuaciones mencionadas en el

capitulo 3, item 3.3.2.

Para un adecuado dimensionamiento de los equipos se toma como referencia un
procesador fisico Intel Dual Core de 2.9 GHz, uno de los procesadores comunes
actualmente en el mercado, con doble nucleo; es decir, hace la simulacién de un

solo procesador fisico en dos virtuales.
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Los datos a considerar son el resultado de la informacion adquirida en la
institucién y lo analizado en el capitulo 3. En la Tabla 4-20 se especifican los
valores de acuerdo al nimero de operacién que ofrecen algunos servicios al

trabajar en conjunto.

DATOS VALORES

Firewall /Proxy DNS* Correo Web
Vel. del
procesador *° 2900 MHz
# procesadores 2
% de disponibilidad 85%
7
6 (ingreso, 7
(Asignacion visualizacion de | (Ingreso a la pagina de
de IP, items del buzén bienvenida, apertura
3 Autenticacion de entrada, de otra pagina del
Operaciones (sohcnqd, al Dominio (al apertura de un mismo sitio, ,busqueda
procesamiento, menos 2), correo, redactar general, busqueda
respuesta) consultas un NUEevo correo, especifica, afiadir
web, agregar items, listar items y
archivos, contactos descarga de detalles
impresiones) | almacenamiento de cada item.
de correo)
Tiempo 10 min 20 min 10 min 20 min
Uso de pagina por
operacion 1 1 2 1
Peticiones por hora 1500 1500 800 1200
Simultaneidad 750 750 400 600
Usuarios .
concurrentes 160 usuarios
Conexpngs al 2 6 1 1
Servicio
Solicitudes 4 12 2 2
Tamafio para la ~
- 3 MB tamafio
conexion del 10 KBytes 10 KBytes Cuenta correo 10 KBytes
servicio
Espacio en Disco
Duro para el 8 GBytes
Sistema Operativo
# Cuentas 100
Tamario de las
Cuentas 50 MBytes
# Sitios Web 1
# Tamafio Sitio Web 100 KBytes

Tabla 4-20 Informacidn sobre los Servicios de la Empresa Educativa “Martim Cereré”

% DNS: Se considera los servicios de DNS-DHCP-SAMBA-TRAFICO-USUARIO

%% Velocidad del procesador estandar existente en el mercado actual.
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¢ FIREWALL
CALCULO CPU
Vel.
% uso CPU # CPU
Uso del CPU 17 X x|  CPU[MHz]
[MHZ] - 0.85 2 2900
4930 [MHZz]
. Operaciones Tiempo (seg)
Operaciones por segundo +
: = 7 600
[Op / (s x usuario)] .
0,0050 [Op / (s x usuario)]
- . Operaciones Pagmas.;,)or
Peticiones por operacion _ X Operacion
[Pet/ Op] B 3 1
3 [Pet/ Op] |
Tiempo
. # Peticiones Peticiones Simultaneidad
Peticiones por segundo = X
[Pet/s] - (seq)
1500 3600 750
312,500 [Pet / s] |
Peticiones por Peticiones por
| CP L
Conzjmo C_F?U por _ Uso del CPU X operacion - segundo
peracion - 4930 3 312,500
[MHz x Op x s]
47,328 [MHz x Op X s]
Operaciones por Consumo CPU por
Consumo CPU por usuario | _ segundo X operacion
[MHz/usuario] B 0.0050 47,328
0,2366 [MHz/usuario] |
Umbral de utilizacion del Usuarios Consumo CPU por
CPU (75% Vel. del 2 Concurrentes X usuario
procesador) 160 0,2366

4350 [MHz] = 37,86[MHz]

CALCULO RAM

" # Conexiones Servicio Solicitud Tam',
Tamano RAM _ X X X Conexion
[KBytes] - 160 2 4 10

12800 [KBytes]

Espacio en Disco Instalacién del SO
[GBytes] 8 [GBytes]

Tabla 4-21 Dimensionamiento del Firewall para la Empresa Educativa “Martim Cereré”
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¢ DNS
Vel.
% uso CPU # CPU
Uso del CPU 17 X x| CPU[MHZ]
[MHz] - 0.85 2 2900
: Operaciones Tiempo (seg)
Operaciones por segundo _ =
[Op / (s x usuario)] - 6 1200
0,0050 [Op / (s x usuario)] |
o » Operaciones Pagmas.;,)or
Peticiones por operacion _ X Operacion
[Pet / Op] - 6 1
6 [Pet / Op]
Tiempo
. # Peticiones Peticiones Simultaneidad
Peticiones por segundo _ + X
[Pet/s] - (seq)
1500 3600 750
312,500 [Pet / s]
Peticiones por Peticiones por
Conscl;mo C,qu por _ Uso del CPU X operacion + segundo
N - 4930 6 312,500
[MHz x Op x s]
94,656 [MHz x Op X S] |
Operaciones por Consumo CPU por
Consumo CPU por usuario | _ segundo X operacion
[MHz/usuario] 0.0050 94,656
0,473 [MHz/usuario] |
Umbral de utilizacién del Usuarios Consumo CPU por
CPU (75% Vel. del 2 Concurrentes X usuario
procesador) 160 0,473

4350 [MHZz] 2 75,72 [MHZz]

. .. .. Tam.
Tamafio RAM ) # Conexiones « Servicio « Solicitud « Conexién
[KBytes] - 160 6 12 10

115200 [KBytes] \

CALCULO DISCO DURO
Espacio en Disco Instalacién del SO
[GBytes] 8 [GBytes]
Tabla 4-22 Dimensionamiento del DNS para la Empresa Educativa “Martim Cereré”
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« CORREO
Vel.
% uso CPU # CPU
Uso del CPU |7 X X CPU [MHz]
[MHZ] - 0.85 2 2900
Operaciones por Operaciones . Tiempo (seg)
segundo = 7 600
[Op /(s X usuario)] 0,0116 [Op / (s x usuario)]
Peticiones por Operaciones » Paginas por Operacion
operacion = 7 2
[Pet/ Op] 14 [Pet / Op]
ici # Peticiones Tiempo Simultaneidad
Penmone(sj por _ =~ | Peticiones (seg) X
Seatiee - 800 3600 400
[Pet/ s]
88,889 [Pet / s]
Peticiones por Peticiones por
Conscl;mo C_P,U por _ Uso del CPU X operacion - segundo
peracion - 4930 14 88,889
[MHz x Op x ]
776,47 [MHz x Op x s] |
Operaciones por Consumo CPU por
S C,PU por segundo X operacion
usuario =
[MHz/usuario] 0.0116 - 776,47
9,05 [MHz/usuario]
Umbral de utilizacion Usuarios Consumo CPU por
del CPU (75% Vel. del | 2 Concurrentes X usuario
procesador) 160 9,05

4350 [MHz] 2 1449,42 [MHz]

CALCULO RAM

# Conexiones Servicio Solicitud T""m.',
Tamario RAM _ X X X Conexion
[KBytes] - 100 1 2 3000

600000 [KBytes]

CALCULO DISCO DURO

# Cuenta Tamarfo Cuenta

Espacio en Disco _ X
[GBytes] = 100 50000

Tabla 4-23 Dimensionamiento del Servidor Correo para la Empresa Educativa “Martim Cereré”
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« WEB
Vel.
% uso CPU # CPU
Uso del CPU 17 X X CPU [MHZ]
[MHz] - 0.85 2 2900
: Operaciones Tiempo (seq)
Operaciones por segundo _ +
[Op / (s x usuario)] - 7 1200
0,005 [Op / (s x usuario)]
o . Operaciones Pagmas.[,)or
Peticiones por operacion _ X Operacion
[Pet/ Op] B 7 1
7 [Pet / Op] |
Tiempo
o # Peticiones Peticiones Simultaneidad
Peticiones por segundo + X
[Pet/s] - (seq)
1200 3600 600
200 [Pet / s] |
Peticiones por Peticiones por
Consgmo C_P,U por Uso del CPU X operacion - segundo
peracion =
[MHZ x Op X 5] 4930 7 200

172,55 [MHz x Op x s]

Consumo CPU por usuario

[MHz/usuario]

Operaciones por
segundo X
0.005

Consumo CPU por
operacion
172,55

1,006 [MHz/usuario]

Umbral de utilizacion del
CPU (75% Vel. del
procesador)

4350 [MHZ]

Usuarios Consumo CPU por
2 Concurrentes X usuario
160 1,006

= 161,04 [MHZ]

Tamafio RAM
[KBytes]

Espacio en Disco
[GBytes]

# Conexiones Servicio Solicitud Tam',
X X X Conexiéon
160 1 2 10

3200 [KBytes]

CALCULO DISCO DURO \
Tamaro Sitio Web # Sitios Web

100 X 1

0,0001 [GBytes]

Tabla 4-24 Dimensionamiento del Servidor Web para la Empresa Educativa “Martim Cereré”
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- E-LEARNING ©
Debido a la capacidad que requieren los mddulos en la plataforma virtual y la
rapidez con la cual se lo debe recuperar después de una caida del servidor, se lo

implementa en una sola maquina para asi tener una operatividad alta del servicio.

Procesador: La Plataforma que se utiliza para el servicio E-learning “Moodle” no
requiere de ningun tipo especial de procesador; sin embargo al tomar en cuenta
las actividades que manejan los diferentes tipos de recursos cuyo consumo de
procesador es muy variable, se utiliza un procesador Dual Core de velocidad

estandar existente en el mercado actual.

Memoria RAM: Dadas las recomendaciones de la pagina oficial de Moodle, se

utiliza la regla de 1 GB de RAM por cada 50 usuarios concurrentes.®®

Por ejemplo, si se crean 6 cursos virtuales que corresponden solo a los ultimos
afos de bachillerato (3 cursos para 3er afio A, B, C y 3 cursos para 2do afio A, B,
C); los mismos que “corren” simultAneamente y si en cada curso existen 25
usuarios concurrentes, se tendria un total aproximado de 150 usuarios; aplicando

la recomendacién con 3 GB se cumpliria el requerimiento.

Como se tiene planificado que la plataforma E-learning cubra un crecimiento

institucional se utiliza 4 GB de RAM.

Disco Duro: Para dimensionar la capacidad de disco que debe tener este
servidor se establece el tipo y la cantidad de recursos a utilizar en un curso virtual,
asi como también el nivel de interaccion que se genera en el transcurso de la

utilizacion del mismo.

®*Hardware recomendado: http://docs.moodle.org/en/Installing_Moodle#Hardware y capacidad de usuarios
recomendada http://docs.moodle.org/en/User_site_capacities
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Tomando en cuenta el tipo de recursos a utilizar, el nivel de interaccion, un
espacio necesario para generar copias de seguridad para precautelar la
informacion de un curso y considerando el alojamiento en la base de datos, se
estima un valor de 150 MB por curso.

Asi, el tamafio en disco requerido es el siguiente:

» Base de Datos: 5a 10 GB
» Cursos virtuales: 6 cursos * 150 MB = 900 MB, aproximadamente 1 GB.
» Proyeccion de crecimiento: 10 GB.

Al contar en el mercado actual con discos duros de gran capacidad de
almacenamiento, se utiliza uno de 250 GB, el cual cubre con el requerimiento
establecido.

PROCESADOR RAM DISCO DURO
SERVICIO [MHZ] [MB] [GB]
Calculado | Minimo | Calculado | Minimo | Calculado | Minimo *’

FIREWALL / SQUID 37,86 2900 12,5 256 8 20
DNS® 75,72 2900 112,5 512 8 20
WEB 161,04 2900 3,12 256 0,0001 10
CORREO 1449,42 2900 585,93 1024 5 30
E-LEARNING 2900 2900 3072 4096 21 250

Tabla 4-25 Requerimientos de los Servidores fisicos para la Empresa Educativa “Martim Cereré”

4.2.6.2.2.Dimensionamiento Maquinas Fisicas

a. Maquina Fisica 1

Para el dimensionamiento de la maquina fisica 1 que aloja los servicios que se
especifican en la Tabla 4-19, se debe considerar, los requisitos de instalacion del
Sistema Operativo base “Centos 5” (Tabla 2-7 Capitulo 2), los requisitos para el
Programa VM VirtualBox para virtualizaciéon de los servicios (Tabla 4-26) y los

requerimientos minimos del servicio DNS (Tabla 4-22).

®7 valor minimo recomendado, implica el valor calculado mas el valor que se asigna a la instalacion del
sistema operativo (8 GB) ademas de considerar un espacio de crecimiento.

% DNS: Se considera los servicios de DNS-DHCP-SAMBA-TRAFICO-USUARIOS.
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VIRTUAL BOX 3.X |

PROCESADOR 2900 MHz
RAM 512 MB

DISCO DURO 5000 MB
Tabla 4-26 Requerimientos de Virtual Box 4.0 69

Con los requerimientos de la Tabla 2-7 y Tabla 4-22, se dispone de la siguiente
maquina fisica con las caracteristicas que se muestran en la Tabla 4-27 para
albergar los servidores DNS, DHCP, ARCHIVOS, IMPRESIONES, CONTROL
TRAFICO, CONTROL USUARIOS.

PROCESADOR DISCO DURO

[MHZ] [GB]
2900 1024 120

Tabla 4-27 Requerimientos de la Maquina Fisica 1 para la Empresa Educativa “Martim Cereré”

b. Maquina Fisica 2
Al igual que en la M4quina fisica 1, para el dimensionamiento de esta maquina, se
considera que esté instalado como base el SO Centos 5 y el Programa VM Virtual

Box para la Virtualizacion de los servidores.

Se tienen tres servidores virtuales, por lo que se procede a calcular el tamafo
total del disco duro, memoria RAM y Procesador. Para la capacidad fisica minima
del Disco Duro y la memoria RAM, se considera la del dimensionamiento parcial

de los tres servidores virtuales, que se calcularon en las Tablas 4-21, 4-23 y 4-24.

Para el dimensionamiento del Procesador fisico, se considera la suma de las
peticiones, operaciones, y paginas por operacion de cada uno de los servidores
virtuales (Tablas 4-21, 4-23, 4-24.), una simultaneidad promedio del cincuenta por
ciento y un tiempo promedio de respuesta del servidor de diez minutos; la
capacidad obtenida se muestra en la Tabla 4-28.

® http://www.softwarelibre.gob.ve/documentos/Manual-instalacion_virtualbox-2008-v01.pdf
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Vel.
% uso CPU # CPU
Uso del CPU 17 X x| CPU[MHz
[MHz] - 0.85 2 2900
: Operaciones Tiempo (seq)
Operaciones por segundo _ +
[Op / (s x usuario)] B 17 600
0,028 [Op / (s x usuario)]
o . Operaciones Pagmas.rl)or
Peticiones por operacion _ X Operacion
[Pet/ Op] B 17 4
68 [Pet / Op] |
Tiempo
. # Peticiones Peticiones Simultaneidad
Peticiones por segundo _ - X
[Pet/s] - (se9)
3500 3600 1750
1701,38 [Pet / s] |
Peticiones por Peticiones por
Conscl;mo C_F?U por _ Uso del CPU X operacion - segundo
peracion - 4930 68 1701,38
[MHz x Op x s]
197,03 [MHz x Op X s]
Operaciones por Consumo CPU por
Consumo CPU por usuario | _ segundo X operacion
[MHz/usuario] - 0.028 197,03
5,58 [MHz/usuario] |
Umbral de utilizacion del Usuarios Consumo CPU por
CPU (75% Vel. del > Concurrentes X usuario
procesador) 160 5,58

4350 [MHz] > 893,24 [MHz]

Tabla 4-28 Calculo del Procesador de la Maquina Fisica 2 para la Empresa Educativa
“Martim Cereré”

Con los requerimientos de la Tabla 4-28 se dispone la maquina fisica con las
caracteristicas que se muestran en la Tabla 4-29 para albergar los servidores
WEB, CORREO Y FIREWALL.

PROCESADOR DISCO DURO

[MHZ] [GB]
2900 2048 120

Tabla 4-29 Requerimientos de la Maquina Fisica 2 para la Empresa Educativa “Martim Cereré”
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c. Maquina Fisica 3

Para el dimensionamiento de la maquina fisica 3, que aloja el servicio que se
especifica en la Tabla 4-19, se considera al igual que las otras maquinas fisicas,
los requisitos de instalacion del Sistema operativo base “Centos 5”, los requisitos
para el Programa VM VirtualBox para virtualizacion de los servicios Yy los

requerimientos minimos del servicio E-learning.

Se dispone de la maquina fisica con las caracteristicas que se muestran en la

Tabla 4-30 para albergar el servicio E-learning.

PROCESADOR RAM DISCO DURO

[MHZ] [MB] [GB]
2900 4096 250

Tabla 4-30 Requerimientos de la Maquina Fisica 3 para la Empresa Educativa “Martim Cereré”

4.2.6.2.3.Calculo del Tréafico y Acceso a Internet
Para el calculo aproximado de la conexion a Internet, se ha realizado un célculo
estimado de trafico de tipo probabilistico de las aplicaciones que “correran” sobre

la red, de acuerdo a las Ecuaciones 3-10, 3-11, 3-12 y 3-13.

a. Correo electrénico

Se estima que el tamafio promedio de mensajes que utiliza la institucion es de 54
Kbits con un tiempo requerido de descarga de 10 segundos. Se estima que el
namero promedio de usuarios que accede simultaneamente a este servicio por

hora es 30.

TamadoPromedioCorreoElectronico (Kbits)

Capacidadg_p.q — Usuarios_Simultoneos =
P E-madl = TiempodeDescargaSatisfactoria(seg)

54 (Kbits)

C ida dg_..o = 30
“pactas Cr-ma " 10(zea)

=162 Kbps

b. Descarga de archivos
Se estima que el tiempo para la descarga de un archivo de 500 Kbits es de 60
segundos y se considera que el niumero promedio de usuarios que acceden

simultdneamente a este servicio por hora es 30.
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Tamafio PromedioArchivos (Kbits)

Capacidad iwpe — UFuarios_Simultineos =
P Descargadrchivos = iempodelescargalSatisfactoria(seg)

500 (Kbits)

C icle d : = 30 = = 230 Kb
apacled Epeqeqrgadrchives 60 (seo) ps

c. Web
El tamafio promedio de las paginas web es de 100 Kbits, con un tiempo aceptable
para la carga de 5 segundos Yy una estimacion de usuarios simultaneos de 30.

TomafoPromedioPdginaWeb (Kbits)
TiempodeDescargaSatisfactoria{seg)

Capacida dy,, = Usuarios_Simultdneos =

C ielo d =30 100 (Kbits) =600 Kb
apacida dy,.p * 5(seg) s
d. Capacidad total hacia el enlace ISP

Se tiene como resultado final:

ca’?’ﬂ'fi'ia dI.S'P = Eﬂ'f—*&*mcii + Eﬂ'ﬁbesrc rgadrchiros + Cahb’eb

Capacidadigp = 162 + 250 + 600 = 1012 Kbps

La velocidad inmediatamente superior a la recomendada que se maneja es de
1024 Kbps, la cual se sugiere sea contratada para brindar el servicio de Internet

en la Institucion.

La seleccion del proveedor de Internet mas conveniente para brindar este
servicio, se lo debe realizar en funcion de costos y de calidad del servicio que

pueda ofrecer.

4.2.6.3. Guia de Administracion y Gestion de la Informacién

La Institucion Educativa no cuenta con ninguna guia para una adecuada gestion y
administracion de la informacion o con algun software que se utilice como
herramienta para esta actividad, razon por la cual se opt6 por la aplicacion total de

la guia metodoldgica en este punto.

4.2.6.4. Establecimiento de Politicas de Seguridad
Al no existir un plan adecuado de seguridad en la Institucion Educativa, la guia

metodoldgica presenta un plan detallado de politicas de seguridad que permitira
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prevenir y superar inconvenientes que se puedan presentar; por eta razon es
necesario implementar esta documentacién en su totalidad, para comenzar a

proveer un nivel de proteccion requerido en la nueva red informética propuesta.

4.2.6.5. Costos de implementacion y operacion del proyecto

El analisis de costos implica una cuantizacion de egresos; es decir, conocer cual
es el costo de inversién del mejoramiento de la red; para ello se incluye el precio
de los equipos para servidores, equipos de conectividad, elementos de cableado
estructurado y cuarto de equipos, instalacion del enlace al Internet, montaje e

instalacion, y el costo para la implementacion de la guia metodologica.

Los costos que se exponen a continuacion, son referenciados en los precios que
algunas de las empresas ecuatorianas ofrecen actualmente; tanto de equipos
para servidores y equipos de conectividad en diferentes marcas, como de los

servicios que utilizara la institucién. (Ver Anexo H).

4.2.6.5.1.Costos de Servidores

La Empresa Educativa Martim Cereré contara con 3 equipos fisicos, los cuales
seran PCs “clones”, debido a que los requerimientos calculados previamente son
“bajos” y sus costos son relativamente menores comparados con equipos
propietarios. Estas maquinas albergaran los servicios de la Intranet de acuerdo a
lo analizado en el item 4.2.6.2.2. Las caracteristicas de las maquinas fisicas se

las describe en el Anexo F.1
En la Tabla 4-31 se detallan los costos de los servidores.

DESCRIPCION  CANTIDAD ‘ PRECIO UNITARIO PRECIO FINAL ‘

Maquina Fisica 1 1 490,00 490,00
Maquina Fisica 2 1 515,00 515,00
Maquina Fisica 3 1 575,00 575,00
Subtotal $ 1.580,00

TOTAL (Con impuestos) $ 1.769,60"°

Tabla 4-31 Costos de Servidores para la Empresa Educativa “Martim Cereré”

70 ~. , . L.
Girdn Técnica Informatica
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4.2.6.5.2.Costos de Equipos de Conectividad

Para la seleccion de los equipos que se utilicen en cada uno de los niveles de la
red jerarquica y acorde a las caracteristicas descritas, se han tomado 2
alternativas de las marcas que tienen gran presencia en el mercado nacional,
como son Cisco y HP (3COM).

Los modelos de los equipos que ofrece cada una de las alternativas se indican en

la Tabla 4-32 y los detalles de las caracteristicas técnicas en el Anexo F.2.

ALTERNATIVA - SWITCHDEACCESO ~ SWITCHDE SWITCH DE
24 puertos 48 puertos DISTRIBUCION CORE

CISCO Cisco Catalyst Cisco Catalyst Cisco Catalyst Cisco Catalyst
2960-24PC-L 2960-48PST-L 3750E-24PD 4503 E

3Com Baseline
HP (3-COM) Switch 2426-
PWR Plus

3Com Switch 3Com Switch 3Com Switch
4210 52-Port 4500-PWR 5500G-El PWR

Tabla 4-32 Modelos de equipos de conectividad de marcas con presencia en el mercado nacional.

En la Tabla 4-33 se especifica la cantidad de switches de acceso, distribucion y

de core que la empresa Educativa Martim Cereré requiere.

Tipo de Puertos por | Cantidad de

Edificio Planta
Switch Switch Switches

Planta Baja y Piso 1 | Acceso 24 1
ADMINISTRATIVO Acceso 24 1

Piso 2 y Piso 3
Distribucién 24 1
Acceso 48 1
Planta Baja y Piso 1 | Distribucion 24 1

SECUNDARIA
Core 12 1
Piso 2 y Piso 3 Acceso 24 1
Planta Baja Acceso 24 1
PRIMARIA Acceso 24 1
Piso 1

Distribucion 24 1

Tabla 4-33 Cantidad y ubicacién de switches requeridos en la Empresa Educativa
“Martim Cereré”



» Costo de Alternativa Cisco
Los costos con alternativa Cisco se presentan en la Tabla 4-34.
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TIPO DE P

SWITCH DESCRIPCION CANTIDAD PRECIO UNITARIO { PFFTE'iII_O
ACCESO Cisco Catalyst 2960-24PC-L 5 2.957,35 14.786,74
Cisco Catalyst 2960-48PST-L 1 4.833,46 4.833,46
Distribucién | Cisco Catalyst 3750E-24PD 3 9.375,63 28.126,90
Core Cisco Catalyst 4500 1 12.826,69 12.826,69
Subtotal $| 60.573,79
TOTAL (Con impuestos) $ | 67.842,64"

Tabla 4-34 Costo de los equipos de conectividad de marca Cisco para la Empresa Educativa

“Martim Cereré”

» Costo de Alternativa HP (3-COM)
Los costos con alternativa HP (3COM) se presentan en la Tabla 4-35.

TIPO DE . PRECIO PRECIO
SWITCH DESCRIPCION CANTIDAD UNITARIO FINAL
3Com Baseline Switch 2426-
ACCESO PWR Plus 5 1.786,26 8.931,29
HP E4210-48 Switch 1 639,85 639,85
Distribucién HP E4500-24-PoE Switch 3 1.786,26 5.358,77
Core HP E5500-24G-PoE Switch 1 5.558,24 5.558,24
Subtotal $ 20.488,15
TOTAL (Con impuestos) $ 22.946,73"

Tabla 4-35 Costo de los equipos de conectividad de marca HP (3-COM) para la Empresa

Educativa “Martim Cereré”

Revisadas las especificaciones técnicas de los equipos (Anexo F.2), se observa

que todos ellos cumplen con las especificaciones requeridas, por lo tanto el costo

es el mecanismo de seleccion. Considerando lo expuesto se selecciona la marca

HP (3Com) para los switches que formaran parte de la red de La Empresa

Educativa Martim Cereré.

4.2.6.5.3.Costos de Cableado Estructurado
Como se expuso anteriormente, el sistema de Cableado Estructurado se

mantiene debido a las buenas caracteristicas que presenta actualmente y al corto

periodo de existencia del mismo; por lo tanto no se considera su costo en el

sistema, con excepciéon del Cuarto de equipos que se requiere acondicionarlo. En

L MAINT CIA LTDA
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un futuro se recomienda revisarlo y realizar los ajustes e inversiones necesarios

para su correcto funcionamiento.

4.2.6.5.4.Costos de los elementos para el Cuarto de Equipos

En la Tabla 4-36 se detallan los costos de cada uno de los elementos que hacen
falta en el Cuarto de equipos que estéd ubicado en el Edificio Administrativo, con
el proposito de precautelar el correcto funcionamiento de equipos y dispositivos
gue en éste se encuentran. Las caracteristicas se indican en el Anexo F.3

. PRECIO PRECIO

DESCRIPCION CANTIDAD UNITARIO FINAL
Aire acondicionado 1 468,75 468,75
Pintura piroretardante 1 240,95 240,95"
Ups 2 269,02 538,04
Kit Control de Acceso Proximidad 1 550,00 550,00"
Extintor de CO2 de 5 Ibs. 2 55,00 110,00
i))(tlllr)\;o.r Polvo quimico seco ABC de 1 30,00 30,007
Detector 6ptico de humo y térmico 1 60,00 60,00
Luces de emergencia 1 25,00 25,00
Subtotal $ 2.022,74
TOTAL (Con impuestos) $ 2.265,47

Tabla 4-36 Costos de elementos para el Cuarto de equipos de la Empresa Educativa
“Martim Cereré”

4.2.6.5.5.Costos de Enlace de Internet
Para determinar los costos y caracteristicas del enlace de Internet se solicitaron
cotizaciones a los proveedores Telmex y SURATEL (Grupo TVCable). Las

opciones que ofrece cada alternativa se indica en el Anexo F.4

2 CARTIMEX

" PINTULAC

“XPC

® PUNTO TECNOLOGICO
® TEPI S.C.C.
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e Costo opcién Telmex
En la Tabla 4-37 se detalla el costo del enlace de Internet:

CAPACIDAD
DEL PRECIO

NIVEL DE ENLACE INSTALACION MENSUAL
COMPARTICION  pown  Up (No inc. IVA) (No inc.
\7)

DESCRIPCION | ECNOLOGIA

DE ACCESO
(kbps)  (kbps)
Internet ADSL 1:1 1024 512 $ 150 $ 395

Tabla 4-37 Costo del servicio de Internet que ofrece “Telmex” para la Empresa Educativa
“Martim Cereré”

» Costo opcién Suratel
En la Tabla 4-38 se detalla el costo del enlace de Internet:

CAPACIDAD
DEL PRECIO
DESCRIPCION TECNOLOGIA NIVEL DE . ENLACE INSTALACION MENSUAL
DE ACCESO COMPARTICION "pown up (No inc. IVA) (No inc.
IVA
(kbps)  (kbps) )
Internet SDH 1:2 1000 1000 $ 150 $ 374,90
Internet SDH 1:1 1000 1000 $ 150 $514,90

Tabla 4-38 Costo del servicio de Internet que ofrece “Suratel” para la Empresa Educativa
“Martim Cereré"

En la Tabla 4-39 se presentan los criterios para la seleccion del proveedor de
servicio de enlace de Internet.

Costo de Instalacién

Proveedor Nivel de Disponibilidad Sonoite Operacion Costo total
comparticién (%) inc. IVA inc.IVA
(USD) (USD)
Telmex 1:1 99.80 2417 442,40 168,00
Suratel 1:1 99.60 2417 576,69 168,00

Tabla 4-39 Seleccién del Proveedor de enlace a Internet para la Empresa Educativa
"Martim Cereré"

Después de haber realizado un analisis comparativo entre las caracteristicas de
cada proveedor, se ha escogido la opcion que ofrece Telmex, debido a que
presenta una ligera ventaja al tener un porcentaje mayor de disponibilidad,;
ademas el costo a cancelar mensualmente es menor con respecto a lo que oferta
Suratel.
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4.2.6.5.6.Total de Costos
En la Tabla 4-40 se puede ver el costo total del proyecto incluyendo los costos de

la guia metodoldgica.

ELEMENTOS COSTOS

Costos Servidores 1.769,60
Costos Equipos de Conectividad 22.946,73
Costos Elementos Cuarto de Equipos 2.265,47
Costo Enlace Internet 168,00
Costo Guia Metodologica 3.505,60
TOTAL (Con Impuestos) $ | 30.655,40

Tabla 4-40 Costo Total de la implementacion del proyecto para la Empresa Educativa
“Martim Cereré”

4.2.6.5.7.Evaluacién de costo y beneficio

A pesar que el costo final del uso y aplicacion de la guia metodoldgica incluyendo
equipos se pueda considerar elevado para la Institucion, hay que tener en cuenta
que la inversibn es necesaria para mejorar su infraestructura de red, con
tecnologia de vanguardia, facilidad de administracion y seguridad. Al ser una

empresa privada, la recuperacion de la inversion sera a mediano o largo plazo.

Para que la Institucion incremente su rendimiento y mejore el acceso a todos los
servicios que requiere implementar, es importante tener una buena estructura
LAN para disponer de un excelente acceso a la Intranet para administrativos,

docentes y estudiantes de la Institucién.

El disefio de la red de datos permitira obtener flexibilidad y escalabilidad para las
nuevas aplicaciones que la institucion requiera en un futuro, de ahi que los
equipos de conectividad cotizados justifican su costo y a la vez garantizan la
compatibilidad con todas las capas del modelo propuesto.

El uso de servidores basados en software libre trae consigo importantes
beneficios econdmicos, en comparacibn de los servicios actualmente
implementados en software de codigo cerrado “Windows”, ya que no se pagaria

el costo elevado por renovacion de licencias o por actualizacion de los servicios.
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Ademas de los beneficios econdmicos que Linux brinda, el sistema también

ofrece beneficios en robustez, rendimiento y seguridad.

Al tener una documentacion respaldada en normas y estandares, permitira
administrar y gestionar los recursos tecnoldgicos y la informacién que manejaria
esta Institucion Educativa, por medio de personal capacitado en el area, sin tener
la necesidad de utilizar los servicios de otras empresas que realizan este trabajo a

costos elevados.

La Institucién al implementar los servicios propuestos, obtendra en forma general
un ahorro en tiempo y en dinero. Por ejemplo en el caso de usar el servicio de
correo, se disminuira el gasto de papeles y el tiempo que implica llevar la

correspondencia entre el personal de la Institucion.

Ademas, al usar el servidor de archivos, se tendra toda la informacion necesaria
con acceso al personal en un solo lugar y al mismo tiempo, reduciendo el costo en

la adquisicion de otros dispositivos para compartir o distribuir la informacion.

Con las seguridades implementadas para el adecuado uso de los recursos
informaticos, se busca garantizar que la informacion a la que acceden los
estudiantes esté en funcion de la formacion académica que éstos requieren; de
esta manera los padres de familia se sentiran confiados de que la integridad y la
educaciéon de sus hijos esta en buenas y correctas manos, incrementando asi el
namero de estudiantes en la Institucion, lo que ayudara en la recuperacion de la

inversion.

Con todo lo expuesto anteriormente la Empresa Educativa Martim Cereré
mejorara su inclusion en el uso de las TIC en la Educacién, asi como la atencion
que se dé a sus estudiantes, su tiempo de respuesta y su eficiencia, evitando
retrasos por falla de los sistemas y mejorando la eficiencia del personal docente y

administrativo.
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4.3. CASO 2: CENTRO EDUCATIVO BILINGUE “LA CIENCIA AL
DiA” [

4.3.1. ANTECEDENTES

El Centro Educativo Bilingie “La Ciencia al Dia” esta ubicado en la parroquia
TURUBAMBA, Barrio Manuela Saenz; es una Institucion Educativa que se
compromete a mejorar la calidad fundamentada en principios, en la practica de
valores, desarrollo de destrezas y capacidades cognitivas que ayuden a la
formacion de los estudiantes; busca una solida preparacion cientifica- practica,
bilingle y con potencialidad para que pueda desenvolverse en una sociedad

nueva.

El Centro Educativo Bilingtie “La Ciencia al Dia”, se proyecta en la formacion
integral del educando mediante el desarrollo de destrezas, valores, capacidades
cognitivas, psicomotrices, socio afectivas con el mejoramiento de su
infraestructura y equipamiento para formar un estudiantado capaz de resolver sus

problemas que se presentan en la vida.

4.3.2. MISION

“Formar nifios y jévenes bajo tres elementos basicos: formacion académica,
tecnoldgica y valores éticos; de tal manera que alcancen un desarrollo humano y
profesional, contribuyendo positivamente en el mejoramiento de la calidad de vida

y desarrollo del pais.

Afianzar el cultivo y la practica de los valores de los estudiantes; de acuerdo con
los principios éticos, pluralistas, democraticos, humanistas que converjan con la

paz, la igualdad de sexo y el respeto al medio ambiente.”

4.3.3. VISION

“Ser un centro educativo que trascienda en beneficio de la comunidad en calidad
y excelencia académica y tecnoldgica, que integre tanto a padres de familia,
alumnos y personal docente en la aplicacion de modernas metodologias. Crecer
en la infraestructura fisica y en equipamiento didactico, programas y

herramientas tecnoldgicas vanguardistas.”
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4.3.4. ALCANCE

Se procederéa con la identificacién de la infraestructura fisica de la institucion asi
como el levantamiento de la informacion de equipos informaticos y de
comunicacién, exponiendo de esta manera la situacion actual que se encuentra el
centro educativo con el propédsito de buscar el mejor ambito de aplicacion de la
“Guia Metodolégica para el mejoramiento de Redes In  formaticas”.

Después de aplicar la guia en este Centro Educativo, se realizara un analisis de
costos de su implementacion, asi como costos de los equipos de comunicacion,
servidores, cableado estructurado, etc., que sean tomados en cuenta para

mejorar e implementar la red informatica.

4.3.5. ANALISIS DE LA SITUACION ACTUAL
El Centro Educativo Bilingle “La Ciencia al Dia” cuenta con una Unica edificacion
de hormigon de 5 pisos, distribuido entre oficinas administrativas, aulas,

laboratorios, biblioteca y sala de audiovisuales (Ver Figura 4-10).

La institucion no cuenta con una red informatica, ni con servicio de Internet.
Actualmente dispone de 20 computadoras, de las cuales 5 computadoras son
usadas en el area administrativa y 15 en un laboratorio el cual fue inaugurado con

el inicio del presente afio lectivo.

DIAGRAMA FiSICO

w"\ AL DIA”

Figura 4-10 Diagrama Fisico del Centro Educativo “La Ciencia al Dia”
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a. Andlisis Estructural de sus Dependencias

Pisol (Area Administrativa)
0 Rectorado

Direccion

Inspeccion

Orientacion

Jefe Administrativo

Secretaria

Sala Profesores

Departamento Médico

O 0O O o o o o o

Departamento Odontologico

Piso 2 (Aulas)

o0 6 aulas

Piso 3 (Laboratorios)
0 Laboratorio Informatica

Cuarto de Telecomunicaciones

0
0 Sala de Audiovisuales
o0 Biblioteca

0

Bodega

Piso 4 (Aulas)

o0 6 aulas

Piso 5 (Aulas por terminar)
o Laboratorio 2
0 4 aulas

b. Distribucion de puntos

El anadlisis para la ubicacion de los puntos de datos se los obtiene de la

distribucion realizada en base al analisis de las dependencias del edificio.
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En la Tabla 4-41, se especifica el nUmero de puntos en cada planta, tomando en

cuenta las proyecciones de crecimiento de la institucion.

EDIFICIO “LA CIENCIA AL DIA”

PRIMER SEGUNDO TERCER CUARTO QUINTO
PISO PISO PISO PISO PISO
17 0 31 0 21

Tabla 4-41 Distribucion de puntos de Datos por piso en el Centro Educativo “La Ciencia al Dia”

4.3.5.1. Descripcion de la red informatica

Para el analisis de la red informatica del Centro Educativo “La Ciencia al Dia” se
resumen en las Tablas 4-42 a 4-46 sus resultados, de acuerdo a las
consideraciones expuestas en el caso de estudio N° 1 y al planteamiento
realizado en el ANEXO E.

A. RED DE DATOS

NIVEL
COMPONENTE

’W MEDIO ALTO
| CABLEADO ESTRUCTURADO | v
CUARTO DE EQUIPOS v
EQUIPOS DE INTERCONEXION v
ORDENADORES, PC'S v
DIRECCIONAMIENTO IP v

Tabla 4-42 Andlisis de la red de datos del Centro Educativo “La Ciencia al Dia”

B. SERVICIOS Y APLICACIONES

NIVEL
COMPONENTE

[W MEDIO ALTO
| LABORATORIO | v
SERVICIO DE INTERNET v
PROGRAMAS v
SERVICIOS v

Tabla 4-43 Analisis de los Servicios y las Aplicaciones del Centro Educativo “La Ciencia al Dia”
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C. GESTION Y ADMINISTRACION

COMPONENTE
GESTION DE USUARIOS v
u Inventario de Equipos v
z <
8 % Mantenimiento de Equipos v
n
LIJ < IRV
O T Adquisicion de Nuevos P
al Equipos
_ IhI:J Configuracion Basica de P
O < Equipos
W= _
i - | Herramientas de
o Q v
n Administracion
MONITORIZACION DE LA ACTIVIDAD DE v
RED
Diagrama Ldgico de la red v
> Diagrama Fisico de la red v
pd
O o Caracteristicas de los
o O v
< 9 Servidores
z <
UEJ & Caracteristicas de los P
w
8 o Ordenadores
@]
al Caracteristicas de los P
Equipos de Comunicacién

Tabla 4-44 Andlisis de la Gestion y la Administracion del Centro Educativo “La Ciencia al Dia”

D. SEGURIDAD

NIVEL
COMPONENTE CBA0 | MEDIO | ATO ]

| POLITICAS DE SEGURIDAD | v
SEGURIDAD PERSONAL
ACCESO FisICO

ACCESO LOGICO
OPERACION DE SERVICIOS
MANEJO DE INCIDENTES

CUMPLIMIENTO Y
RESPONSABILIDADES

Tabla 4-45 Andlisis de la Seguridad del Centro Educativo “La Ciencia al Dia”

S SESESESS
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El andlisis general de la red informatica se resume en la Tabla 4-46.

PUNTOS DE ANALISIS

REDES DE DATOS | v
SERVICIOS Y APLICACIONES v
GESTION Y ADMINISTRACION v
SEGURIDAD v
ANALISIS GENERAL v

Tabla 4-46 Andlisis general de la red informatica del Centro Educativo “La Ciencia al Dia”

4.3.5.1.1.Descripcién de usuarios

Aunque el centro educativo tiene definido un diagrama organico estructural como
se indica en la Figura 4-11, al no tener implementado una red informética no se
puede clasificar a los usuarios, es asi que los mismos son tratados por igual en el
tema informético.

RECTORADO

|

DIRECCION

l JEFE ADMINISTRATIVO l l INSPECCION l l ORIENTACION l

DTO. DTO\ /
MEDICO

SECRETARIA

A

ODONTOLOGICO

| )
T T T

PADRES DE CONSEJO GOBIERNO
FAMILIA ESCOLAR ESTUDIANTIL

Figura 4-11 Diagrama Orgéanico Estructural del Centro Educativo “La Ciencia al Dia”
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4.3.5.1.2. Cuarto de Equipos
Se encuentra ubicado en el tercer piso de la Institucion en el laboratorio de

computacion inaugurado recientemente.

El laboratorio tiene un area de 30 m?, donde se ha reservado un area aproximada

de 6 m?(3 m x 2 m) pensado en la implementacién de un cuarto de equipos.

Esta area esta dividida por una pared de concreto con una puerta de madera y
asegurada con una Chapa eléctrica de 12 Voltios con boton para activar la chapa

por dentro.

4.3.5.1.3.Componentes de comunicacion de la Red Informética

La Institucion al no tener ningun tipo de cableado estructurado, servicios,
aplicaciones, etc. no presenta caracteristicas de medios de transmision,
servidores, dispositivos de conectividad, entre otros. Unicamente cuenta con
ordenadores personales, de los cuales se presentan las siguientes caracteristicas
(Tabla 4-47 y Tabla 4-48).

a. Ordenadores en el Area Administrativa (5 equipos)

Monitor CRT- Samsung - Blanco- 15"
Regulador Si

Case Blanco

Teclado Teclado estandar de 101/102 teclas
Mouse PS/2

CD SAMSUNG CD-R

CD RW NO

DVD NO

DVD RW NO

Diskette 3 1/2 Sl

Parlantes NO

Main Board Intel Corporation D845GL

Disco Duro 40 GB

Memoria 512 MB

Procesador 1,8 giga hertz Intel Pentium 4
Sistema Operativo | Windows XP Professional Service Pack 2
Estado Bueno - Completo

Tabla 4-47 Caracteristicas de los ordenadores del area administrativa del Centro Educativo
"La Ciencia al Dia"
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b. Ordenadores en el Area Académica (15 equipos)

Monitor LCD —-Ben Q Negrol5"

Regulad or Sl

Case Negro

Teclado Teclado estandar de 101/102 teclas
Mouse PS/2

CD NO

CD RW NO

DVD NO

DVD RW LG

Diskette 3 1 /2 NO

Parlantes Sl

Main Board Intel BLKDG41Q

Disco Duro 250 GB

Memoria 1 Gigabyte

Procesador 2,5 giga hertz Intel Dual Core
Sistem a Operativo | Windows XP Professional Service Pack 3
Estado Nuevo

Tabla 4-48 Caracteristicas de los ordenadores del area académica del Centro Educativo
"La Ciencia al Dia"

4.3.6. MEJORAMIENTO DE LA RED INFORMATICA

El Centro Educativo Bilinglie “La Ciencia al Dia” al no tener implementado una red
informatica, es un buen ejemplo de aplicacion parcial o total de la guia
metodoldgica, con el objetivo de involucrar a la institucion en el campo

tecnolégico-educativo con soluciones economicas y solventes.

4.3.6.1. Disefio de la Red de Datos
De la informacién obtenida previamente y en base a la Figura 3-10 del capitulo 3

item 3.2.2.1, se proponen los diagramas para la red de datos. (Ver Figura 4-12).

4.3.6.1.1.Disefio de Cableado Estructurado

a. Cuarto de Equipos

El cuarto de equipos tiene ya su area establecida con las seguridades
respectivas, por lo que resta mencionar algunos otros aspectos a considerar para

sSu mejoramiento.

* Pintar las paredes internas con pintura piro-retardante.
* Instalar un detector i6nico de humo en el cuarto de equipos.

» Ubicar un ventilador de aire en los lugares con mayor generacion de calor.
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* Ubicar un extintor de incendios al ingreso del Cuarto.

« Utilizar un UPS para preservar los equipos computacionales del cuarto ante
posibles fallas de energia.

* Implementar un sistema de luces de emergencia para sefalizar las salidas
de evacuacion ante cortes de energia.

* Mantener el tipo de seguridad de acceso y controlar la distribucion de llaves

para el personal autorizado.

Colocar un Rack de comunicaciones de piso de 1.2 m de altura y 19” de ancho,

con sus respectivos soportes para colocar los dispositivos de conectividad.

DIAGRAMA LOGICO
I s )
I 510 PISO s,:V(I:T(-ZCEI-égE E~_ | @ | 5 ‘:_(;Q)ll\lslgtg{gg I
| Y &1 Ly :
(G T
O T D I ———— — —_—eeaa e L S S— S— — ————— — \

SS SWITCH DE L e
s DISTRIBUCION LK D
FIREWALL X
switcf D
—_— e _AccHsO - R e e e

@ | @ LAN Interna
—TT 37 PISO

|
I

3* PISO //\‘ :
[~ &2 & & |

|

!

LAN Interna
1"y 2*°PISO

1°" PISO SWITCH D

ACCESO

NOMENCLATURA DE ENLACE:

— Cable UPT

b.

Figura 4-12 Diagrama Légico del Centro Educativo “La Ciencia al Dia”

Cableado Vertical

Para una mejor implementacién y administracion del sistema de cableado vertical

en todo el edificio se toma en cuenta las siguientes consideraciones:

* La estructura logica del sistema vertical, se define en estrella jerarquica.
o Para el cableado vertical dentro de la misma edificacion se siguen las
recomendaciones especificadas en la guia (Ver Capitulo 3 item 3.2.1.2.1).
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» Debido a que la distancia entre equipos de comunicacion ubicados en los
diferentes pisos es menor a 90 metros, se utiliza cable UTP categoria 5e.

* La seleccion del Rack se lo hace en base al espacio disponible y los
requerimientos de la red.

» El cableado llega al Patch Panel y mediante cables de conexién se accede
al switch principal.

« Para la etiquetacién de cables y equipos de telecomunicaciones, se sigue
las recomendaciones indicadas en la guia (Ver Capitulo 3 item 3.2.1.6).

Adicionalmente se especifica que para el cableado horizontal”” se debe emplear

cable UTP categoria 5e o superior.

Para la implementacién del cableado vertical se toman en cuenta las rutas que
permitan una optima distribucién del cable sin descuidar el punto de vista estético

y de disefio de la estructura de la edificacion.

A continuacion se describen los elementos necesarios para implementar el
cableado vertical empleando las rutas adecuadas para llegar a cada uno de los
racks, distribuidos en los pisos del edificio, desde el cuarto de equipos (Tabla
4-49).

ELEMENTOS ' CANTIDAD

Tuberia 2” 4
Conectores tuberia 6
Canaleta plana 24x14 mm 10
Angulos internos 24x14 mm 10
Curva plana 24x14 mm 4
Unién Plana 24x14 mm 4
T plana 24x14 mm 4
Cajetin superficial 4 x 2 4
Cable UTP cat 5e (m.) 100
Face Plates dobles 4
Jacks RJ 45 8
Amarras Plasticas (unidades) 50

Tabla 4-49 Elementos para el cableado vertical del Centro Educativo “La Ciencia al Dia”

" El Cableado Horizontal no esta dentro del estudio del presente proyecto.
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c. Closet de Telecomunicaciones

Debido a las caracteristicas de la infraestructura fisica que presenta la edificacion
y el &rea a servir que es menor a 100 m?, se ubica adicionalmente un rack en el
ler piso y otro rack en el 5to piso, para distribuir las comunicaciones de mejor

manera.

d. Seleccion de racks y Patch Panels

Las caracteristicas de los racks necesarios para equipar tanto el cuarto de
equipos como los closets de telecomunicaciones se indican en la Tabla 4-50 en
base a la informacién recibida sobre el nimero de puntos de red que se

necesitaran en la Institucion.

Tipo
de Funcionalidad Equipos a contener Ubicacion Caracteristicas
Rack
pare | Comunicacion 1 Pat_ch Panel _ ' 4U de altu'r'a'
d (1er y 2do pisos) 1 SW|tch con anclajes ler piso (4U x 3 9r|f|C|os por “U”)
1 Organizador de cables Profundidad de 0.38 m.
Comunicacion 1 Patch Panel égz;%%eelo%rpn
. (En la misma 1 Switch con anclajes .  aan
Piso e . 3er piso Ancho Interno del9
edificacion y 3er | 1 Bandeja
piso) 1 Organizador de cables Anc_:ho Externo de 0.8 m.
Unidad de Rack “1U”"
pare | Comunicacion 1 Pat_ch Panel _ ' 4U de altu'r'a'
d (410 y 5t0 pisos) 1 SW|tch con anclajes 5to piso (4U x 3 prlflcms por “U”)
1 Organizador de cables Profundidad de 0.38 m.

Tabla 4-50 Seleccién de Racks y Patch Panels para el Centro Educativo “La Ciencia al Dia”

Para la seleccién de Patch Panels se especifica de preferencia los modelos
compactos para ahorrar espacio en el rack y que sean armados de fabrica con los

conectores pre-instalados.

e. Etiquetado de puntos de voz y datos
Mediante ejemplos, se indica la forma de mantener una correcta etiquetacion de
los dispositivos para localizarlos en cada una de las areas fisicas

correspondientes (Tabla 4-51).

La Institucion por contar con una sola edificacion mantendra una uUnica letra del
alfabeto, para este caso la letra “C” ; al rack principal ubicado en el cuarto de
equipos el numero “01” y tanto para el puerto del patch panel como para el del
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switch el “15”; y para determinar el tipo de informacion se usara “D” para

“Datos” y “V" para “Voz" .

Para los otros racks ubicados en los pisos 1y 5, se tendra un etiquetado similar,
con la diferencia de que el nimero para la asignacion del rack sera el siguiente al

del rack principal.

EDIFICIO ADMINISTRATIVO

Dispositivo Nomenclatura Etiqueta
Cuarto de Equipos C
Rack N° 01
Panel de Parcheo 15 A 01 15 D
Puerto del Dispositivo 15
Tipo de informacion D

Tabla 4-51 Etiquetado de puntos de voz y datos para el Centro Educativo “La Ciencia al Dia”

La identificacion de la “etiqueta” a utilizar deberd estar presente en los planos
estructurales de la Institucion y en los face plates, mientras que la “nomenclatura”
se ubicara en cada uno de los equipos, dispositivos y cables, de tal forma que se

pueda localizar algun problema fisico dentro de la red.

4.3.6.1.2.Disefio de la red de Area Local
El Centro Educativo “La Ciencia al Dia” para cumplir con los requerimientos
descritos en el Capitulo 3 item 3.2.2 sobre el disefio de la red de area local, toma

en cuenta los siguientes aspectos:

a. Modelo de red
Aplicar el modelo de Disefio Jerarquico, para lo cual se hara uso de switches de
distribucion y acceso para lograr con facilidad una expansiéon futura y tener una

mejor organizacion y un buen rendimiento de la red.

b. Topologia
Se implementard una topologia en estrella tanto para el cableado de backbone

como para el cableado horizontal.

c. Velocidad de transmision
Implementar un cableado estructurado con cables UTP cat. 5e o superior, con

tecnologia Fast Ethernet o Gigabit Ethernet.
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d. Cantidad de host

De acuerdo a la cantidad de host con los que cuenta la Institucion, que son
aproximadamente 70, se la ha clasificado como un centro educativo pequefio, al
cual se le ajusta a los requerimientos necesarios, sin dejar de prever el
crecimiento que se pueda dar en la infraestructura fisica y l6gica. Por esta razon
se aplica un disefio escalable, con equipos especificos, que se describiran mas

adelante.

e. Servidores
Los equipos para servidores seran adquiridos por la Institucibn con las
caracteristicas necesarias para implementar los servicios requeridos. Los

requerimientos seran analizados mas adelante.

f. Equipos de interconectividad

Se debera contar con dispositivos que cumplan con las caracteristicas técnicas
necesarias descritas anteriormente y ademas se acoplen al disefio de red
propuesto. Mas adelante se hara la seleccion de estos equipos, analizando

previamente algunas opciones.

4.3.6.1.3.Disefio Légico

a. Esquema de direccionamiento IP

Debido al nimero de puntos de red existentes en la Institucion (< 150) y el
crecimiento que se dara en la Institucion, se escoge una direccion de red privada
clase C: 192.168.0.0/24.

Todos los equipos que incluyen servidores y switches administrables mantendran
un direccionamiento estatico para una mejor administracion, mientras que para los
demas hosts la asignaciéon se la hara de forma dinamica a través del servidor

DHCP (Dynamic Host Configuration Protocol).

La asignacion de las subredes y los rangos para el direccionamiento IP de cada
subred se presenta en la Tabla 4-52.
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Direcciones IP Validas

Direccion de Puerta de

subred / Prefijo Primera Ultima enlace IR 66
! . ) . ) Broadcast
de red Direccion Direccion predeterminada
Al “(Tg)os 192.168.0.0/26 | 192.168.0.1 | 192.168.0.61 192.168.0.62 192.168.0.63
A“tozf;des 192.168.0.64 /28 | 192.168.0.65 | 192.168.0.77 192.168.0.78 192.168.0.79
Doﬁleg)tes 192.168.0.80/ 28 | 192.168.0.81 | 192.168.0.93 192.168.0.94 192.168.0.95
Ser"('g)ores 192.168.0.96/29 | 192.168.0.97 | 192.168.0.101 | 192.168.0.102 | 192.168.0.103

Tabla 4-52 Direcciones IP de los segmentos de red del Centro Educativo “La Ciencia al Dia”

La distribucion de la red Autoridades, Docentes y Alumnos cubre los pisos uno y
dos, tres, cuatro y cinco respectivamente, mientras que la red de servidores cubre
los equipos servidores y los dispositivos de conectividad.

b. VLANs
La red estara dividida en subredes asociadas con cuatro VLANs independientes:
Alumnos, Docentes, Autoridades y Servidores como lo indica la Tabla 4-53.

Se establece una VLAN independiente para los servidores por motivos de

seguridad, debido a que los servidores son puntos criticos para posibles ataques.

VLAN

Direccion de

subred / Prefijo
de red

Direcciones IP Validas

Primera

Ultima

Puerta de
enlace

Alumnos

Direccion

Direccion

predeterminada

CIENALU | 192.168.0.0/26 | 192.168.0.1 | 192.168.0.61 | 192.168.0.62
Autoridades | clENAUT | 192.168.0.64/28 | 192.168.0.65 | 192.168.0.77 | 192.168.0.78
Docentes | ClENDOC | 192.168.0.80/ 28 | 192.168.0.81 | 192.168.0.93 | 192.168.0.94
Servidores | CIENSER | 192.168.0.96/29 | 192.168.0.97 | 192.168.0.101 | 192.168.0.102

Tabla 4-53 VLANSs para la Red del Centro Educativo "La Ciencia al Dia"

4.3.6.2. Desarrollo de Servicios y Aplicaciones

En base al andlisis de los requerimientos del Centro Educativo “La Ciencia al Dia”,

los servicios de red que se implementan en una primera etapa son:

* Navegacion en Internet a través del servicio Squid con la implementacion

de reglas Iptables en el Firewall.

* Servicio de nombres de dominio DNS.
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» Servicio DHCP.

» Servicio de correo electronico

» Acceso al sitio web del Centro Educativo.
* Un controlador de Dominio “USUARIOS”.

* Manejo de archivos e impresiones.

En una segunda etapa:
» Una plataforma de educacion virtual.

e El control de Tréafico de la Red de Datos

La Institucion puede elegir en base a los costos finales si implementa todos los
servicios o lo hace por etapas, esto por considerar desde nuestro punto de vista

que los de la primera etapa son primordiales.

En la Tabla 4-54 se observa la distribucion de los servicios en cada una de las

magquinas virtuales.

EQUIPOS | SISTEMAOPERATIVO  N° MAQUINAS

FisSICOS (BASE) VIRTUALES %
- DNS
. DHCP
- ARCHIVOS
- IMPRESIONES

. CONTROL TRAFICO

comR Centos 5 4 - CONTROL USUARIOS

1 * FIREWALL - PROXY
1 » CORREO
1 + WEB

Computadora
N°2
Tabla 4-54 Distribucion de Servicios para el Centro Educativo “La Ciencia al Dia”

CentOS 5 1 « E-LEARNING

Para la distribucion de los servicios en cada una de las maquinas virtuales se

siguen los criterios indicados en el item 4.2.6.2 del caso de estudio N°1.

4.3.6.2.1. Dimensionamiento de Servidores
Para los célculos correspondientes se emplean las ecuaciones mencionadas en el

capitulo 3, item 3.3.2.
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Para un adecuado dimensionamiento de los equipos se toma como referencia un
procesador fisico Intel Dual Core de 2.7 GHz, uno de los procesadores comunes
actualmente en el mercado con doble ndcleo; es decir, hace la simulacion de un
solo procesador fisico en dos virtuales. Los otros datos a considerar se
especifican en la Tabla 4-55.

VALORES \
DATOS Firewall | DNS" | Correo | Web
Vel. del procesador. 2700 MHz
# proce sadores 2
% de disponibilidad 85%
7
(ingreso a la
7 pagina de
(ingreso, bienvenida,
visualizacion de apertura de
4 items del buzén otra pagina
. . de entrada, del mismo
3 (Asignacion de o
g apertura de un sitio,
. (solicitud, IP, Acceso al ,
Operaciones . S correo, redactar basqueda
procesamiento, Dominio,
. un nuevo general,
respuesta) archivos, 7
. . correo, agregar bdsqueda
impresiones) contactos especifica
eliminacién y afadir items,
almacenamiento | listar itemsy
de correo) descarga de
detalles de
cada item.
Tiempo 10 min 20 min 10 min 20 min
Uso de pagina por
operacion 1 1 2 2
Peticiones por hora 500 400 600 600
Simultaneidad 250 200 300 300
SRIENIOE 45 usuarios
concurrentes
Conexiones al
Servicio 2 4 L L
Solicitudes 4 8 2 2
Tamanio para la 3 MB tamafio
conexion del servicio 10 KBytes 10 KBytes Cuenta correo 10 KBytes
Espacio en Disco
Duro 8 GBytes
# Cuentas 10
Tamafio de las
Cuentas 50 MBytes
# Sitios Web 1
# Tamafio Sitio Web 44 KBytes

Tabla 4-55 Reporte de Datos del Centro Educativo “La Ciencia al Dia”

8 DNS: Se considera los servicios de DNS-DHCP-IMPRESIONES-ARCHIVOS
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« FIREWALL

Vel.
% uso CPU # CPU
Uso del CPU 17 X x|  cPUMHz
[MHz] B 0.85 2 2700
: Operaciones Tiempo (seg)
Operaciones por segundo _ =
[Op / (s X usuario)] - 3 i 600
0,005 [Op / (s x usuario)]
- » Operaciones Pagmas.r,)or
Peticiones por operacion _ X Operacion
[Pet / Op] - 3 1
3 [Pet/ Op]
Tiempo
. # Peticiones Peticiones Simultaneidad
Peticiones por segundo _ + X
[Pet/s] - (seq)
500 3600 250
34,72 [Pet / 3]
Peticiones por Peticiones por
Consél;mo C,P,U por _ Uso del CPU X operacion + segundo
peracion - 4590 3 34,72
[MHz x Op x s]
396,58 [MHz x Op x s] |
Operaciones por Consumo CPU por
Consumo CPU por usuario | _ segundo X operacion
[MHz/usuario] - 0.005 396,58
1,98 [MHz/usuario]
Umbral de utilizacién del Usuarios Consumo CPU por
CPU (75% Vel. del 2 Concurrentes X usuario
procesador) 45 1,98

4050 [MHZz] 2 89,23 [MHZz]

CALCULO RAM

. . . Tam.
Tamafio RAM | # Conexiones | « | Servicio | « | Solicitud | « | Conexién
[KBytes] - 45 2 4 10
3600 [KBytes] \

CALCULO DISCO DURO |

Espacio en Disco Instalacion del SO
[GBytes] 8 [GBytes] |
Tabla 4-56 Dimensionamiento del Firewall para el Centro Educativo “La Ciencia al Dia”
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+ DNS
Vel.
% uso CPU # CPU
Uso del CPU _ X X CPU [MHz]
[MHZ] 0.85 2 2700
Operaciones Tiempo (seg)

Operaciones por segundo +
[Op / (s x usuario)] - 4 1200
0,0033 [Op / (s x usuario)]

. Péginas por
- ., Operaciones U
Peticiones por operacion _ X Operacion
[Pet / Op] - 4 1
4 [Pet / Op]
Tiempo
o # Peticiones Peticiones Simultaneidad
Peticiones por segundo + X
[Pet/ s] - (seq)
400 3600 200
22,22 [Pet/ 3] |
Peticiones por Peticiones por
Consél;mo C,P,U por Uso del CPU X operacion + segundo
peracion =
[MHz x Op x ] 4590 4 22,22
826,2 [MHz x Op x 9] |
Operaciones por Consumo CPU por
Consumo CPU por usuario | _ segundo X operacion
[MHz/usuario] - 0.0033 826,2
2,75 [MHz/usuario] |
Umbral de utilizacion del Usuarios Consumo CPU por
CPU (75% Vel. del > Concurrentes X usuario
procesador) 45 275

4050 [MHZz] 2 123,93 [MHz]

CALCULO RAM

. .. .. Tam.
Tamafio RAM ) | # Conexiones | x | Servicio | x | Solicitud | « | Conexién
[KBytes] - 45 4 8 10
14400 [KBytes]

CALCULO DISCO DURO |

Espacio en Disco Instalacion del SO
[GBytes] 8 [GBytes] \
Tabla 4-57 Dimensionamiento del DNS para el Centro Educativo “La Ciencia al Dia”
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« CORREO
Vel.
% uso CPU # CPU
Uso del CPU _ X CPU [MHZz]
[MHZ] - 0.85 2 2700
Operaciones por Operaciones . Tiempo (seq)
segundo = 7 600

[Op / (s x usuario)]

0,012 [Op / (s x usuario)]

Peticiones por
operacion
[Pet / Op]

Peticiones por
segundo
[Pet/ s]

Operaciones « Paginas por Operacion
= 7 2
# Peticiones . Tlempo Simultaneidad
_ + Peticiones (seg) X
- 600 3600 300

50 [Pet / s]

Consumo CPU por
Operacioén
[MHz x Op x s]

Uso del CPU

Peticiones por
X operacion

Peticiones por
segundo

4590

14

1285,2 [MHz x Op X

50

Consumo CPU por
usuario
[MHz/usuario]

Operaciones por
segundo X

0.012

Consumo CPU por
operacion

14,99 [MHz/usuario]

1285,2

Umbral de utilizacion
del CPU
(75% Vel. del
procesador)

4050 [MHz]

v

Usuarios
Concurrentes

45

> 674,73 [MHz]

Consumo CPU por
usuario

14,99

CALCULO RAM

Tamafo RAM
[KBytes]

| # Conexiones | | Servicio Solicitud | | Tam',
X X X Conexioén
45 1 2 3000

Espacio en Disco
[GBytes]

CALCULO DISCO DURO

270000 [KBytes]

# Cuenta |

Tamarfo Cuenta

|
= 10 50000
0,5 [GBytes]

Tabla 4-58 Dimensionamiento del Servidor de Correo para el Centro Educativo “La Ciencia al Dia”
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« WEB
Vel.
% uso CPU # CPU
Uso del CPU _ X CPU [MHZ]
[MHz] - 0.85 2 2700
: Operaciones Tiempo (seg)
Operaciones por segundo _ +
[Op / (s x usuario)] - 7 1200
0,0058 [Op / (s x usuario)]
o » Operaciones Pagmas'r,Jor
Peticiones por operacion _ X Operacion
[Pet / Op] - 7 2
14 [Pet / Op]
Tiempo
. # Peticiones Peticiones Simultaneidad
Peticiones por segundo _ X
[Pet/s] - (se9)
600 3600 300
50 [Pet / s]

Consumo CPU por
Operacion
[MHz x Op x ]

Uso del CPU

Peticiones por
operacion

Peticiones por
- segundo

4590

14

1285,2 [MHz x Op x s]

50

Consumo CPU por
usuario
[MHz/usuario]

Operaciones por
segundo

0,0058

7, 5 [MHz/usuario]

Consumo CPU por
operacion

1285,2

Umbral de utilizacion del
CPU (75% Vel del
procesador)

4050 [MHz]

Usuarios
> Concurrentes X
45
2 337,37 [MHz]

CALCULO RAM

Consumo CPU por
usuario

7,5

Tamafio RAM
[KBytes]

. .. .. Tam.
# Conexiones « Servicio x Solicitud « Conexién
45 1 2 10
900 [KBytes]

Espacio en Disco
[GBytes]

CALCULO DISCO DURO

| Tamafio Sitio Web

# Sitios Web

|
X 1

100
0,0001 [GBytes] \

Tabla 4-59 Dimensionamiento del Servidor Web para el Centro Educativo “La Ciencia al Dia”
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«  E-LEARNING
Para el dimensionamiento de este servidor se siguen las especificaciones
descritas en el item 4.2.6.2.1 seccion E-learning del caso de estudio N°1. Los

requerimientos especificos que se consideran para este Centro Educativo son:
Procesador: Dual Core de 2700 MHz de velocidad.

Memoria RAM: Se utiliza 1 GB de RAM por considerar que se crearan 2 cursos
virtuales con 25 usuarios concurrentes cada uno, pero como se tiene planificado
que la plataforma E-learning cubra un crecimiento institucional se utiliza el doble
(2 GB de RAM).

Disco Duro: Para obtener el tamafio del disco duro, se requiere:

« Base de Datos: 5a10 GB
e Cursos virtuales: 2 cursos * 150 MB = 300 MB.
» Proyeccion de crecimiento : 10 GB.

Al contar en el mercado actual con discos duros de gran capacidad de

almacenamiento, se utiliza uno de 160 GB, el cual cubre con el requerimiento

establecido.
PROCESADOR RAM DISCO DURO
SERVICIO [MHZ] [MB] [GB]

Calculado  Minimo ‘ Calculado  Minimo ‘ Calculado  Minimo
FIREWALL - PROXY 89,23 2700 3,51 256 8 20
DNS 123,93 2700 14,06 256 8 20
WEB 337,37 2700 0,87 256 0,0001 10
CORREO 674,73 2700 263,67 512 0,5 30
E-LEARNING 2700 2700 1024 2048 20 160

Tabla 4-60 Requerimientos de los Servidores Fisicos para el Centro Educativo “La Ciencia al Dia”

4.3.6.2.2. Dimensionamiento Maquinas Fisicas
a. Maquina Fisica 1
Para el dimensionamiento de la maquina fisica que aloja los servicios que se

especifican en la Tabla 4-54; se consideran los requisitos descritos en la Tabla

" valor minimo recomendado, implica el valor calculado més el valor que se asigna a la instalacion del
sistema operativo (8 GB) ademas de considerar un espacio de crecimiento.

8 DNS: Se considera los servicios de DNS-DHCP-SAMBA-TRAFICO-USUARIOS
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2-7 Capitulo 2 y Tabla 4-26 item 4.2.6.2.2, ademas del dimensionamiento parcial de
los cuatro servidores virtuales, que se calcularon en las Tablas 4-56, 4-57, 4-58 y
4-59.

Para el dimensionamiento del Procesador fisico, se considera la suma de las
peticiones, operaciones, y paginas por operacion de cada uno de los servidores
virtuales (Tablas 4-56, 4-57, 4-58 y 4-59), una simultaneidad promedio del
cincuenta por ciento y un tiempo promedio de respuesta del servidor de diez

minutos. La capacidad obtenida se muestra en la Tabla 4-61.

Uso del CPU % uso CPU #CPU Vel. CPU [MHz]
[MHZz] 0.85 2 2700
: Operaciones . Tiempo (seq)
Operaciones por segundo o1 : 500

[Op / (s x usuario)]

0,035 [Op / (s x usuario)]

3 Péginas por
Operaciones U
Peticiones por operacion P X Operacion
[Pet / Op] 21 6
126 [Pet / Op] \
Tiempo
o # Peticiones i Peticiones Simultaneidad

Peticiones por segundo + (seg) X

[Fesrs 2100 3600 1050

612,5 [Pet / s]

Peticiones por Peticiones por
Con%’[r)r:r’aigg por Uso del CPU X operacion - segundo
[MHZ X Op X ] 4590 126 612,5

944,22 MHz X é X |

Consumo CPU por

Operaciones por

Consumo CPU por

usuaro segundo X operacion
[MHz/usuario] 0.035 ! 944,22
33,048 [MHz/usuario] \
Umbral de utilizacién del Usuarios Consumo CPU por
CPU (75% Vel. del Concurrentes X usuario
procesador) || 50 33,048
4350 [MHZz] 2 1652,4 [MHz

Tabla 4-61 Calculo del Procesador de la Maquina Fisica 1 para el Centro Educativo

“La Ciencia al Dia"
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Con los requerimientos de la Tabla 4-61 se determina la maquina fisica con las
caracteristicas que se muestran en la Tabla 4-62 para albergar los servidores
WEB, CORREO, DNSy FIREWALL.

PROCESADOR RAM DISCO DURO

[MHZ] [MB] [GB]
2700 1024 160

Tabla 4-62 Requerimientos de la Maquina Fisica 1 para el Centro Educativo “La Ciencia al Dia"

b. Maquina Fisica 2

Para el dimensionamiento de la maquina fisica 2 que aloja el servicio E-Learning,
se considera al igual que la maquina fisica 1, los requisitos de instalacion del
Sistema Operativo base “Centos 5", los requisitos para el Programa VM Virtual
Box para Virtualizacion de los servicios Yy los requerimientos minimos del servicio

E-learning descritos previamente.

Se dispone de la maquina fisica con las caracteristicas que se muestran en la

Tabla 4-63 para albergar el servicio E-learning.

PROCESADOR RAM DISCO DURO

[MHZ] [MB] [GB]
2900 4096 160

Tabla 4-63 Requerimientos Maquina Fisica 2 para el Centro Educativo “La Ciencia al Dia"

4.3.6.2.3. Célculo del Trafico y Acceso a Internet
Para el célculo del trafico y acceso a Internet se sigue la misma légica descrita en el caso
de estudio N°1, utilizando las Ecuaciones 3-10, 3-11, 3-12 y 3-13.

a. Correo electronico

Tamafio promedio de mensajes: 54 Kbits
Tiempo requerido de descarga: 10 segundos
Numero promedio de usuarios/hora: 15

TomaedoPromedioCorreoE lectronico (Hbits)

Capacidadg_.q — Usuarios_Simultoneos =
P E-madl = TiempodeDescargaSatisfactoria(seg)

_ 54 (Kbits)
Capacidedp_p.p = 15+ m = 81 Kbps
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b. Descarga de archivos
Tamafio promedio de un archivo: 500 Kbits
Tiempo requerido de descarga: 60 segundos

NUumero promedio de usuarios/hora: 15

Tomatio PromedioArchivos (Kbits)

Capacida d impe — Usuarios_Simultineos =
P Descargadrehivos - TiempodeDescargaSatisfactoria(seg)

500 (Kbits )
, Y (bits )

= 125 Kb
60 (seg) s

Capacidadp,,, argadrchives =

c. Web
Tamafio promedio de las paginas web: 100 Kbits
Tiempo aceptable para la carga: 5 segundos

Usuarios simultaneos: 15.

TemafdoPromedioCorreocElectronico (Kbits)

C icdee d =U i St lta
APACLAE Qjyap SUATos _slmuitaneos > TiempodeDescar gaSatisfact oria (seg )

. 100 (Kbits)
Capacidady,, =15 = W = 300 Kbps

d. Capacidad total hacia el enlace ISP

Se tiene como resultado final:

Capacidedisp = Capeman + Ca?be—srcrgcﬁrrhium + Capyres

Capacidadjsp = 81 + 125 + 300 = 506 Kbps

La velocidad inmediatamente superior a la recomendada que se maneja es de
512 Kbps, la cual se sugiere sea contratada para brindar el servicio de Internet en

la Institucioén.

4.3.6.3. Guia de Administracion y Gestion de la Informacion
Con la implementaciéon de la nueva red informatica en la Institucion es necesario
mantener una adecuada gestion y administracién de la informacién, por tal motivo

se opto por la aplicacion total de la guia metodolégica en este punto.
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4.3.6.4. Establecimiento de Politicas de Seguridad

Va ser necesario prevenir dafios e inconvenientes cuando la nueva red
informatica entre en funcionamiento; contar con un plan detallado de politicas de
seguridad como el que propone la guia metodolégica es un buen comienzo para

proveer el nivel de proteccion requerido.

4.3.6.5. Costos de implementacion y operacion del proyecto

El costo total que la institucién debe invertir para la implementacion total de la
guia, se toma en cuenta los criterios de costos expuestos en el caso de estudio
N° 1 item 4.2.6.5 y los valores de las cotizaciones proporcionadas por empresas

ecuatorianas (Ver Anexo H).

4.3.6.5.1. Costos de Servidores

El Centro Educativo “La Ciencia al Dia” contard con 2 equipos fisicos que
albergaran los servicios de la Intranet de acuerdo a lo analizado en el item
4.3.6.2.2. Las caracteristicas de las maquinas fisicas se las describe en el Anexo
G.1

En la Tabla 4-64 se detallan los servidores con sus respectivos costos.

DESCRIPCION  CANTIDAD | PRECIO UNITARIO PRECIO FINAL |

Maguina Fisica 1 1 455,00 455,00
Maquina Fisica 2 1 515,00 515,00
Subtotal $ 970,00

TOTAL (Con impuestos) $ 1.086,40%"

Tabla 4-64 Costos de Servidores para el Centro Educativo “Ciencia al Dia”

4.3.6.5.2.Costos de Equipos de Conectividad
Al igual que en el caso de estudio N° 1, para esta institucion se seleccionan los
equipos de acuerdo a las alternativas que ofrecen las marcas Cisco y HP

(3COM). Las opciones que ofrece cada alternativa se indica en el Anexo G.2

81 Girén Técnica Informatica
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En la Tabla 4-65 se especifica el nUumero de switches de acceso, distribucion y
de core para el Centro Educativo “La Ciencia al Dia”".

E::g % Y| Acceso 24 1
PRINCIPAL | Piso 3 g?sct(:izzcién/Core gi i
E:gg g Y| Acceso 24 1

Tabla 4-65 Cantidad de switches requeridos en el Centro Educativo “La Ciencia al Dia”

+ Costo de Alternativa Cisco

Los costos con alternativa Cisco se presentan en la Tabla 4-66

-Is-l\zﬁ-gﬁ DESCRIPCION CANTIDAD UT\IT‘II'EACI;IOO P'ETEZI_O
ACCESO Cisco Catalyst 2960-24PC-L 2 2.957,35 5.914,70
Cisco Catalyst 2960-48PST-L 1 4.833,46 4,833,46
Distribucién/Core | Cisco Catalyst 3750E-24PD 1 9.375,63 9.375,63
Subtotal $ 20.123,79
TOTAL (Con impuestos) $ 22.538,64%

Tabla 4-66 Costos de los equipos de conectividad de la marca Cisco para el Centro Educativo
“La Ciencia al Dia”

» Costo de Alternativa HP (3-COM)
Los costos con alternativa HP (3COM) se presentan en la Tabla 4-67

TIPO DE - PRECIO PRECIO
SWITCH DESCRIPCION CANTIDAD UNITARIO FINAL
3Com Baseline Switch
Acceso 2426-PWR Plus 2 1.786,26 3.572,52
HP E4210-48 Switch 1 639,85 639,85
Distribucién/Core HP E5500-24G-PoE Switch 1 5.558,24 5.558,24
Subtotal $ 9.770,61
TOTAL (Con impuestos) $| 10.943,08%

Tabla 4-67 Costos de los equipos de conectividad de la marca HP (3-COM) para el Centro
Educativo “La Ciencia al Dia”

82 MAINT CIA LTDA
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Revisadas las especificaciones técnicas de los equipos (Anexo G.2), se observa
gue todos ellos cumplen con las especificaciones requeridas, por lo tanto el costo
es el mecanismo de seleccion. Considerando lo expuesto se selecciona la marca
HP (3Com) para los switches que formaran parte de la red del Centro Educativo
“Ciencia al Dia”.

4.3.6.5.3.Costos de Cableado Estructurado
Para la determinacion del costo de los elementos de cableado estructurado se
utilizé la informacion proporcionada por las Tablas 4-49 y 4-50, en las cuales se

presentan los elementos de cableado estructurado necesarios para la Institucion.

Los costos de los elementos fueron proporcionados por una empresa que se
dedica a dar soluciones técnicas eficientes en el campo de cableado estructurado
e ingenieria eléctrica; la proforma comercial proporcionada por esta empresa se
presenta en el ANEXO H.

Los costos de esta solucidon se presentan en la Tabla 4-68.

DESCRIPCION PRECIO FINAL

Elementos de Cableado Estructurado 1.462,72
Subtotal $ 1.462,72
TOTAL (Con impuestos) $ 1.638,25%

Tabla 4-68 Costos del Cableado Estructurado para el Centro Educativo “La Ciencia al Dia”

4.3.6.5.4. Costos de Elementos Cuarto de Equipos

En la Tabla 4-69 se detallan los costos de cada uno de los elementos que hacen
falta en el Cuarto de Equipos para precautelar el correcto funcionamiento de
todos los equipos y dispositivos que en éste se encuentran. Las caracteristicas se

indican en el Anexo G.4

8 TECOMPARTES CIA. LTDA
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- PRECIO PRECIO
DESCRIPCION CANTIDAD UNITARIO FINAL
Ventilador de piso 1 62,49 62,49
Pintura piroretardante 1 240,95 240,95%
Ups 1 269,02 269,02%°
Cerradura eléctrica 1 71,66 71,66
Extintor Polvo quimi co seco ABC de 10 Ibs. 1 30,00 30,00°"
Detector 6ptico de humo y térmico 1 60,00 60,00°
Luces de emergencia 1 25,00 25,00°

Subtotal $ 759,12
TOTAL (Con impuestos) $ 850,24

Tabla 4-69 Costos de elementos para el Cuarto de equipos del Centro Educativo

“La Ciencia al Dia”

4.3.6.5.5.Costos de Enlace Internet

Al igual que en el caso de estudio N° 1, se conside ran las cotizaciones de los

proveedores Telmex y SURATEL (Ver Anexo F.4).

» Costo opcién Telmex

En la Tabla 4-70 se detalla el costo del enlace de Internet:

CAPACIDAD

TECNOLOGIA
DE ACCESO

NIVEL DE
COMPARTICION

DESCRIPCION

Down
(kbps)
512

Internet ADSL 1:1

DEL
ENLACE

Up
(kbps)
512

PRECIO

INSTALACION MENSUAL

(No inc. IVA)

$ 150

(No inc.
IVA)

$ 220

Tabla 4-70 Costo del servicio de Internet que ofrece “Telmex” para el Centro Educativo

“La Ciencia al Dia”

» Costo opcién Suratel

En la Tabla 4-71 se detalla el costo del enlace de Internet:

TECNOLOGIA NIVEL DE CAPSCE:II_DAD INSTALACION MPEFIQ\IES%SL
DESCRIPCION  1-"ACCESO  COMPARTICION  CNEACE (Noinc. IVA)  (Noinc.
Down Up ‘ IVA)
(kbps)  (Kbps)
Internet SDH 1:2 800 800 $ 150 $ 306,90
Internet SDH 1:1 800 800 $ 150 $ 436,90

Tabla 4-71 Costo del servicio de Internet que ofrece “Suratel” para el Centro Educativo

“La Ciencia al Dia"

8 kywi

& PINTULAC
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De acuerdo a los criterios de seleccidon analizados en el caso de estudio N° 1, se
decide escoger a la empresa Telmex como el proveedor de Internet, debido a las
buenas condiciones que ofrece para este servicio a un costo razonable.

4.3.6.5.6.Costos de montaje e instalacion
Para estos costos se consultd a la persona encargada de realizar este trabajo. El
costo de instalacion se muestra en la Tabla 4-72, donde:

» Costo por punto instalado y probado:
0 Puntos en el mismo piso 10,00 USD
o0 Puntos hacia otro piso 20,00 USD
o Instalacién de rack 60,00 USD

PRECIO  PRECIO

INSTALACION Y MONTAJE CANTIDAD UNITARIO  FINAL
Puntos cableado horizontal (mismo piso) 69 10,00 690,00
Instalacion de Gabinete 3 60,00 180,00
Puntos de cableado para backbone 5 20,00 100,00

Subtotal $ 970,00
TOTAL (Con impuestos) $ | 1.086,40

Tabla 4-72 Costo de montaje e instalacion para el Centro Educativo “La Ciencia al Dia”

4.3.6.5.7.Total de Costos
En la Tabla 4-73 se puede ver el costo total del proyecto incluyendo los costos de
la guia metodologica.

ELEMENTOS COSTOS

Costos Servidores 1.086,40
Costos Equipos de Conectividad 10.943,08
Costos Cableado Estructurado 1.638,25
Costos Elementos Cuarto de Equipos 850,24
Costo Enlace Internet 168,00
Costo Montaje e Instalacion 1.086,40
Costo Guia Metodolégica 3.505,60
TOTAL (Con Impuestos) $ | 19.277,97

Tabla 4-73 Costo Total de la implementacion del proyecto para el Centro Educativo
“La Ciencia al Dia”
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4.3.6.5.8.Evaluacién de costo y beneficio

Las autoridades del Centro Educativo “La Ciencia al Dia”, ven a esta inversion
como necesaria, al tener presente la vision de contar con una infraestructura de
red adecuada, que ayude a reforzar la formacion académica de nifios y jovenes, a

través de nuevas herramientas tecnoldgicas.

El analisis de beneficios que esta Institucion obtiene en funcion de la inversion
gue realiza, son los mismos que los del caso de estudio N°1, descritos en el item
4.2.6.5.7; permitiendo a la Institucion crecer y a la vez mejorar su inclusion en el

uso de las TIC en la Educacion.

4.4. AMBIENTE DE PRUEBA

Para demostrar la validez de la Guia Metodologica establecida, se implementa un
ambiente de prueba, con el que se podra mostrar el correcto funcionamiento de
cada servidor y sus aplicaciones a través de la captura de pantallas de cada uno

de ellos.

Para una mejor visualizacion y entendimiento se especifica un diagrama de la
conexion de los servidores que simulan una red educativa (Ver Figura 4-12). Se
cuenta con 3 maquinas fisicas las cuales contienen las diferentes maquinas

virtuales que brindan los servicios para la Institucion.

GT:172.16.1.263

(Es :;)

MAQUINA FiSICA 2

WEB CORREO FIREWALL

I ethO:

| 192.168.1.13 etho:

V1 ISg T v2 192188114 v3
|

[ /

—_— e— —

eth0: 172.16.1 .23|
eth1: I

| 1 =
eth0: I N
| V2 192.168.1.15
I 7 | B . > MAQUINAFISICA 3
- = ./_eth_MF -1 g eth_ MF3: I _i
| 192.168.1.1 192.168.1.3 | V1
|\.\'\4\_\ 192?::';:.1.9 I
|

NOMENCLATURA: [

v1 Maquina Virtual

W Enlace Inalambrico

——————— Enlace Virtual

Enlace Fisico
| Maquina Fisica

—

Figura 4-13 Ambiente de prueba
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* Servidor DNS
La implementacion del servidor de nombres de dominio permite la traduccién de

las paginas web al realizar la navegacién en Internet; adicionalmente dentro de la

Intranet permite configurar diferentes servicios como correo y web.

0 Funcionamiento

root@localhost:/var/named/chroot/etc

Archivo Editar

‘A113595:

[root@localhost etc]# vim /var/named/chroot/etc/named.conf [
[root@localhost etc]# service named start

4 Iniciando named: [ 0K ]
[root@localhost etc]# host tesisdaygi.com 192.168.1.15

Using domain server:

Name: 192.168.1.15

Address: 192.168.1.15#53

tesisdaygi.com has address 192.168.1.15
tesisdaygi.com mail is handled by 10 correo.tesisdaygi.com.

Ver Terminal Solapas Ayuda

(=17

Figura 4-14 Funcionamiento Servidor DNS

0 Resolucion de nombres desde una maquina pertenecien te a la red

hacia el servidor de DNS.

wbocuments and Settings™Joselodping dns.tesisdaygi.con

aciendo ping a

fRezpuesta desde
Rezpuesta desde
RRezpuesta desde
Respuesta desde

stadisticasz de

dns.tesisdaygi.con [192.168.1.15) con 32 bytes de datos:

192.168.1.15: bhytes=32 tiempo=ims TTL=64
192.168.1.15: hytes=32 tiempo=3ms TTL=64
192.168.1.15: bytes=32 tienpo=dms TTL=64
192.168.1.15: bhytes=32 tienpo$in TTL=64

ping para 192.168.1.15:

Pagquetes: enviadoz = 4, recibidoz = 4, perdidoz = 8
(@ perdidos).

ienpos aproximadoz de ida y vuelts en milizegundos:
Hinimo = Bmz, Hiximo = dnz, Hedia = 2ns

wDbocuments and Settings™Joselold_

Figura 4-15 Resolucién de nombre Servidor DNS
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* Servidor DHCP

La implementacion del servidor permite la asignacion dinamica de
direccionamiento IP, es decir, el usuario no necesita configurar la direccion IP
manualmente. Mediante una consola y haciendo uso del comando ipconfig —all se

visualiza la direccién IP asignada.

0 Funcionamiento

< Simbolo del sstema

»Documents and SettingsJozeloripconfiy
fdaptador Ethernet Conexidn de drea local :

Sufijo de conexidn especifica DNS : tesisdaygi
Descripeidn : Rdaptador Ethernet PCI AMD PCNET Fam

Direccion fisica : BE-88-27-EF-95-3D
DHCP habilitado. . . . . : Ho

Hutucnnf1guraclon hahlllta&n. . : 841

Bireccidn I[P : 192.168.1.99

Mascara de szubred : 255.255.255.8

Puerta de enlace predeterninada : 192.168.1.15

Seryidor DHCP — : 192.168.1.15

Servidores DHS : 192.168.1.15

Concesidn ohtenida . . . . % Jueves, B6 de Enero de 2811 19:28:27

Concesion expira : Viernes, B7 de Enero de 2011 1:28:27

ily

»Documents and SettingsJoselod_

Figura 4-16 Funcionamiento Servidor DHCP

» Servidor Web
Este servidor permite transferir paginas web o paginas HTML®, para promocionar

y publicar actividades que se realicen en la Institucion.

A través de un navegador se invoca al ordenador que ejecute el programa o la
pagina oficial de la Institucibn haciendo uso del servidor de DNS para su
traduccion de nombres. Invocando a http://www.tesisdaygi.com se carga la
pagina que contiene la informacion a ser distribuida mediante accesos tales como
lista de servicios, docentes, eventos, entre otros para conocimiento del publico en

general.

88 HyperText Markup Language
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| Vrios
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" En efla podrds - encomrar poticias, peestra comamidad onlne; blops personles,
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| Woestra web propeecionard 2 fole b comemidad edocatie. adomistradores,

enero 2011

PROYECTO DE TITULACION
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RED EDUCATIVA
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Bemvenido & & web 'de niestra Upidad Edocatss

docestes, - represectantes, - eshofintes. w med B ¢ modermo &
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Figura 4-17 Funcionamiento Servidor WEB

 Servidor de Correo Electrénico

El servidor de correo electrénico implementado dentro de la Intranet permite a los

usuarios de la Institucion disponer de correo interno, es decir establecer una

comunicacion facil y rapida ahorrando recursos fisicos. Se puede enviar y recibir

correos, validar la entrega de dichos correos; ademas no dependera de servicios

gratuitos, no necesitara adquirir ningun software adicional, etc.
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o Funcionamiento
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Figura 4-18 Funcionamiento Servidor CORREQO

» Servidor de Archivos
El servidor almacena archivos en una ubicacién centralizada permitiendo el
acceso de muchos ordenadores para que puedan trabajar y tener acceso a

documentos sin tener que llevar un disco.

Permite compartir recursos entre maquinas Windows y Linux.
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Funcionamiento

Archivo Editar Ver Lugares Ayuda

£

PERSONAL-732668 Red de Windows SAMBA

«SAMBA» seleccionado (0 bytes)

B Red de Windows: samba en samba

x|

Archivo Editar Ver Lugares Ayuda

- g 2
I _ { S (5w
allusers Archivos netlogon

[Eﬁ Red de Windows: samba ¥ ] 3 elementos

Figura 4-19 Funcionamiento Servidor ARCHIVOS

Seguridad de Accesos

Desbloquear deposito

Introduzca la contrasena para desbloquear
el deposito predeterminado
La aplicacion «Administrador de archivoss» (/usrbin/nautilus)
quiere acceder al depdsito de claves predeterminado, pero
esta bloqueado

Contrasefa:

ey

Denegar | [ :ﬁgceptar

Figura 4-20 Seguridad para acceso a archivos
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Authentication Requlr_t;ci

‘% You must log in to access guest@samba/netiogon

Usuario: ]_jgirnn ]

Dominio: | TESISDAYG] |

antfaSEﬁa: l- TEE l

[l Recordar la contrasefia para esta sesién

[ Guardar contrasena en el deposito de claves

¥ Cancelar ] [ Conectar J

Figura 4-21 Autenticacién para acceso a archivos

0 Archivos compartidos

& respaldostesis en samba =)
Archivo Editar Ver Lugares Ayuda

B B

English servidores dhcpd.conf

sendmail. mc squid.conf

lD respaldostesis ¥ | 5 elementos

Figura 4-22 Acceso a archivos compartidos

. Servidor de Impresiones

Mediante este servidor se mantienen diferentes impresoras que sirven para uso
de los clientes, los cuales podran imprimir con cualquier aplicacion que pueda
utilizar cups como sistema de impresién. Ejemplo: Impresién desde Open Office a

la méaquina Laser1010.
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o Funcionamiento

|Laser1010

Predeterminada
CUPSLazer1010

Ubkcacin
Comentario

[ imprimir gn archivo

ﬁrﬂdl-'rmruﬁn
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Figura 4-23 Funcionamiento Servidor ARCHIVOS

» Servidor de Control de usuarios
Para que el usuario haga uso de su cuenta desde una maquina con S.O.

Windows, se ingresé los datos para que el servidor valide y permita al usuario

acceder a ella en el dominio tesisdaygi.

o Funcionamiento
Iniciar sesion en Windows
g: Sl

i
¥ Protessi

Copyright & 19852001

Conectarse a: {0000
[ Tiniciar sesién usando una conexidn de acceso telefénico

ES
e | e o

Figura 4-24 Funcionamiento Servidor CONTROL de USUARIOS
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o Permisos restringidos a un usuario comun

Propledodes del sislema’ 2ix

Genweal | Nombre do ovuino | Haondwars | Oposnss svanzodas  Flemalo |

Micronolt Windows %P
Prolesiond

f' Viersidr: 2002
[IE

i
| s

Service Pack 2

) Flegishiady 3 nombes del

| — Uses

' Perscnsl

' TEAB0-EAMAMI 2555

Exquipet
IntelfR] CorsfTME Duo CPU
Fesl & 2 BEGHz
256 GHz 512 MB de RAM

Sesiones remotas = H

i Los controles da asta hoja de propledades estin deshabiitadas porgue no tene sificientes privilegios paca bener acceso a ellos,

Péngase en conkacho con s adenistrador

Figura 4-25 Acceso restringido a usuarios comunes

* Firewall

Mediante un programa llamado Putty ®° se puede conectar con cualquier servidor
como cliente a multiples protocolos, como SSH, Telnet, entre otros ya sea como
usuarios validos o como usuarios maliciosos. Para evitar ese inconveniente se
habilitan en el servidor solo los puertos necesarios para el uso de los servicios de
la red, Por ejemplo, se permite el acceso web por el puerto 80 y se niega el
puerto 10000 (webmin).

8 PUTTY es un emulador de terminal, un programa que permite conectar con maquinas remotas y ejecutar
programas a distancia
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Negacion al momento de ingresar al servidor por un puerto cerrado

Basic options for your PuTTY session

Host Name for IP addresa)
192.168.1.10

Connection type:

) Raw @ Telnet () Riogn () SSH
Load, save or delete a stored session

Saved Sessions

Defaut Settings

Specify the destination you want to connect to

Pot
10004

) Senial

@3 Netweork error; Connection timed out

Aceptar
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* Servidor Proxy

Figura 4-26 Funcionamiento FIREWALL

Mediante este servidor se niega y/o se permite el acceso a paginas establecidas

en el reglamento de la Institucion.
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o Funcionamiento
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Figura 4-27 Funcionamiento Servidor PROXY

o Negacién de acceso a paginas con contenido perjudic ial para los
estudiantes (Ejemplo: www.sexogratis.org).
'i-: * 2 b vevons guaghecomes saanch s es Bousces o | 0

i Faesaned | 5l B Saleiia de Web Shee v i Sises tugendes w
EElEy—————. [ YT B » BJ ~ L3 aw = Pigmar Seguededw Henmmentss v

UNIDAD EDUCATIVA - DEPARTAMENTO DE SISTEMAS

Mo s posible acceder a paginas que no tengan relacdn con el ambito educative

o S —na

Migntras se intentabia traer el URL; hitp/feow gooale com. eo/search?
Ha ocurrido el siguiente problema:
= Acceso Denegado,
Las regias de control de acoeso impiden que su peticion sea permitida en este

mamente. Contacte con el Administrador de Fa Institucidn o al mall:
joirondtesisdaygi.com si cree gue esto es incomecto.

Generated Mon, 10 Jan 20101 05:29:44 GMT by firewall.tesisdaygi. com (squid/2. 6. 5TABLEZ 1)

& biternet | Mode protegide: desactivado g = Hio0w -

Figura 4-28 Restriccidn a contenido no deseado

e E-learning
Esta plataforma integra las Tecnologias de la Informacién y otros elementos

pedagdgicos para la formacion, capacitacion y ensefianza de estudiantes en
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linea, interactuando con profesores o grupos de estudiantes mediante Internet,
foros y wikis.

0 Cuentas de Usuarios creadas

i

L ) R
L4

|

ikt 10 o

INGENIERIA ELECTROMICA Y REDES DE INFORMACION TESIS

Pais: Ecustor
Ciwdndd; Quita
m*mmﬂmmu
Cursos: Matematicas If, Mantenimisréo de Computadoras, Matematicas |, Redes
Primer acceso! mmwmmmn&ﬂn mmnm
Ultime aceeso: misrcols, 17 de ener de 2011, 1536 ﬁwﬂm}
Intereses: Bnmmmmumam

Mﬂﬂ‘wm&ﬂ“ﬁ
_ Cursos:  Manlenimienic de Compiadons
Primer acceso: martes, 11 de enero de 2011, 05.09 (2 horas 12 minutos)
thm m llﬁmmmm (2 hora 19 minutos)

Figura 4-31 Rol Profesor
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Pmam mummmm 0!.56- ﬂi&iﬂhﬂﬂ
Uttimo acceso: mircoles, 12 de ensro de 2011, 1524 mmaﬂm

Figura 4-32 Rol Estudiantes

o Categorias Creadas

Figura 4-33 Categorias de cursos creados

0 Cursos Creados

Figura 4-34 Cursos disponibles en Linea
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o Navegacion a través del Curso

mummmmmm

ursg comziey de Mantenimiento de FC's, en el cual 52 ensefla de manera clara y Gnamica las dierentes ]
Runcionalidades de una pe s, como ensamblanss cudles son sus partes, configuracién del BI0Z instalacdndel
S0, enire muchas oiras posbidaces.

B Novedardes:
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1 Rt (et

8 Foro: Porins senentnies dé una Computadorn

L wikr Pates de uiia Compuadonn

£ Tarea: Erays soboe Compuiadoras
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Figura 4-35 Presentacion inicial del Curso

0 Recursos del Curso: texto, paginas web, etc.
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gura 4-37 Recurso web
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o Foros
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Figura 4-39 Ejemplo Wiki

» Control de trafico
El control de trafico mediante Cacti sondea y presenta graficas en tiempo real de

lo que esta sucediendo en la red de datos de la Institucion Educativa; se obtienen
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datos estadisticos de cdmo viene funcionando los diferentes dispositivos de red,

servidores y servicios implementados en la Intranet de la Institucion.

o0 Equipos monitoreados

Console -= Devices - Morzilla Firefox

BB R View Higtory Bookmarks Tools Hep
& 0 =@ O @ (B ropmnizicsissicaunosp. e %

B Most Visied T @ CemOs BT Suppont ™

| B Consotn -= Davices

Graph Manzgemeant

: << Previous Showing Rows
Graph Trees

Description® Daln Sources Status E
Data Sowces

Lecalhost 1 4 5 Up a
Devices

Maquina 1 Fl 16 Up i}
Collection Methods:
Cattection ethoss | AN T T
Data Cuenes

Servidor DNS 7 B 12 Up 0
Data input Mathods
r—— Servidor Firewsall/Proxy 4 % 15 dp L+
et
b mpll'th Sarvidor Trafico 2B 12 Up L]
Graph Templates =

== Previous Showing Rows B
Jullacas, Toama s halaa

Figura 4-40 Equipos monitoreados

Para una mejor administracién de los dispositivos afiadidos, se los agrupa en lo
que Cacti denomina “Arbol”, donde Unicamente se especifican las graficas de los

equipos de los que se desea obtener sus datos.

console ]
Consale -» Graph Trees
Mew Graphs

Grgh Managemant

Graph Trees

| Expand All | Collapse Al |
e
Host: Maguina 1 (192.168.1.1) (Edit host) Host ¥4 S
Host: Servidor Trafico (192.168.1.55) (Edit host) Host W 4 X
Host: Servidor Firewall/Proxy (192.168.1.10) (Edit host) Host V& X
Host: Maquina F2 (192.168.1.2) (Edit host) Host ¥ 4 X
Host: Servidor DNS (192.168.1.15) (Edit host) Host ¥ 4 X

Figura 4-41 Agrupacion de equipos para ser analizados
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Equipos y servicios
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Figura 4-42 Trafico generado en la Intranet por diferentes equipos y servidores
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

“ GENERALES

a.

TIC EN LA EDUCACION

El uso de las TICs en la educacion, se esta convirtiendo en una realidad que
obliga a los Sistemas Educativos e Instituciones Educativas en General, a

tomar posiciones ante la misma.

El planteamiento de usar las TICs en las Instituciones Educativas
analizadas, desperto el interés en las autoridades pues con ello se permite
acceder a mayor cantidad de informacion y complementar el estudio
tradicional con nuevas herramientas que posibiliten el mejoramiento de las

habilidades creativas, habilidades comunicativas y colaborativas entre ellos.

Con el uso de las TICs, la parte administrativa de las Instituciones tiene una
comunicaciéon mas directa entre las autoridades y docentes, especialmente

mediante el uso de correo electronico y recursos compartidos.

Hoy en dia el Ecuador no se encuentra en una buena posicion en los
indicadores del desarrollo de las TICs, pero a través de las encuestas
realizadas se observd que las Instituciones Educativas poco a poco
muestran interés en integrar algunos medios informéticos, como

herramientas de ayuda para el progreso de la educacion.

. RED DE DATOS

El disefio de una red de datos aplicable a una Institucion Educativa tiene la
necesidad de ser escalable, adaptable y confiable con el fin de que los
usuarios se beneficien de los servicios de la Intranet, Internet y las Nuevas
Tecnologias de la Informacién a través de la integracion de todas las
dependencias que conforman cada campus institucional, como se especifica

en el presente proyecto.
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= Al implantar un esquema de red jerarquico por capas en las redes datos de
las Instituciones, se permitira en un futuro que mas usuarios puedan
conectarse a la red utilizando el mismo esquema de conexion sin alterar el
disefio; también posibilitard el incrementar mas servicios sin mayores

inconvenientes.

» El disefio de Cableado Estructurado es un aspecto muy importante a
tomarse en cuenta, debido a que afectara el rendimiento de toda la red;
aunque inicialmente el costo pueda ser un poco alto, el beneficio se
compensa en su funcionalidad y en ahorros de costos de mantenimiento y

de expansion de la red disefiada.

= El uso de normas y estandares vigentes proporcionan una infraestructura
fisica apropiada para los usuarios, una buena oportunidad para un
crecimiento futuro de la red y la facilidad para identificar problemas y fallas
mediante un método de etiquetacion adecuado.

» Un apropiado esquema de direccionamiento IP de la red informatica como el
que se planted, permitira distribuir de mejor manera las areas de la
Institucién, e incluso con el uso de VLANs se conseguird una mejor

comunicacion entre ellas.

c. SERVICIOS Y APLICACIONES

= Con las ventajas que ofrece el sistema operativo GNU/Linux, se confid
plenamente su aplicacion en el area de servidores, a través de la distribucién
CentOS, una de las distribuciones mas populares para servidores y que
permite adaptabilidad de diferentes aplicaciones gracias al coédigo fuente

liberado.

= Se utilizé la Virtualizacién para emular equipos fisicos y obtener mejoras que
permitan una rapida, correcta y eficiente administracion de la red. Con la
Virtualizacion al momento de un siniestro se evita volver a configurar cada
servidor, recuperando el servicio en el tiempo que lleva cargar el backup de

la maquina virtual en el equipo fisico.
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Se configurd y se aplicé un firewall de seguridad en la periferia de la red de
la Institucion, para controlar el trafico malicioso y ofrecer a los usuarios
seguridad y confianza al momento de utilizar los diferentes servicios que

dispone la red.

Haciendo un breve estudio y adaptabilidad del proceso “Capacity Planning”
(Planeacion de Capacidad) se logré tener en este proyecto de titulacion un
dimensionamiento aproximado de cada uno de los servicios requeridos
inicialmente en la Intranet y dimensionar el hardware de las maquinas que
se utilizaran como servidores en cada una de las Instituciones Educativas

estudiadas.

. ADMINISTRACION Y GESTION

Al aplicar un modelo de gestion se garantizé la disponibilidad de los servicios
de comunicaciones, buscando mantener la operatividad de la red, mediante
una serie de actividades de planeacion y control como el monitoreo, atencién

a fallas, configuracién y seguridad.

Con el desarrollo de la guia de administracion y gestion de la informacion en
este proyecto, se busco establecer una administracion centralizada de todos
los elementos que conforman la red informética en una Institucién Educativa;

asi como detectar errores y fallos en el uso de recursos informaticos.

POLITICAS DE SEGURIDAD

Las politicas de seguridad y procedimientos de administracion expuestos en
este proyecto, deben ser consideradas como sugerencias para el control y

administracion de la red y no como medidas definitivas a implementar.

Al establecer politicas especificas de seguridad basadas en el RFC 2196, se
implanto responsabilidades y acciones que se deben tomar ante incidentes,

controladas por personas competentes que garanticen su actividad.

Con las politicas que se plantean en la guia, no se tiene una solucién

absoluta contra los problemas de seguridad, pero si se las aplica y se las
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hace respetar, se prevendra y protegerd de posibles riesgos vy

vulnerabilidades a los recursos informéaticos de la Institucion Educativa.

<+ EMPRESA EDUCATIVA “MARTIM CERERE”

» El andlisis de la situacion actual de su red informatica permitié definir como
se encuentra funcionando, cémo es la infraestructura fisica, en qué
condiciones esté el cableado estructurado, su equipamiento y cudles con los
requisitos para la adaptabilidad de la Guia Metodoldgica.

»= Los servicios de la Intranet, se los implementé en un ambiente que cuenta
con tres maquinas fisicas y sobre éstas se virtualizarén los servidores a
través de Virtual Box, consiguiendo de esta manera optimizar recursos

fisicos y econdémicos.

» Los equipos de interconexion de red en la Institucion Educativa no ofrecen
mayores ventajas para su reutilizacion, debido a que sus caracteristicas no

satisfacen las necesidades que se plantean en este proyecto.

» La institucidon no presenta seguridad fisica de ningun tipo para salvaguardar
los recursos informaticos con los que cuentan, asi mismo no se dispone de
politicas de seguridad ni gestion para garantizar una transferencia de

informacion de calidad entre sus usuarios.

» Los equipos a utilizar en la institucion seran seleccionados en base a los
modelos y marcas disponibles en el mercado, de tal forma que brinden los

resultados esperados en funcidén de sus requerimientos.

= FE| sistema de cableado vertical existente en la Institucibn cuenta con una
buena distribucion a través de sus hilos de fibra éptica, se mantiene la

topologia en estrella vigente, pero solucionando los problemas encontrados.

= Al no contar con una documentacion adecuada ni un correcto etiquetado del
cableado estructurado, se propone en la guia una solucidon que ayudara a

localizar los lugares donde se generen problemas que afecten a la red.
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» El interés que ha demostrado la Empresa Educativa “Martim Cereré”, indica
gue esta dispuesta a invertir en la nueva propuesta de involucrar a las TIC
en la Educacion. Esta inversion involucra cambiar los equipos de
interconexion con otros que brinden mayores y mejores caracteristicas a los
actuales, que ademas se acoplen al disefio propuesto en el presente

proyecto.

<+ CENTRO EDUCATIVO BILINGUE “LA CIENCIA AL DIA”

= Se analizé la infraestructura fisica del edificio de este Centro Educativo,
definiendo cudales son los requisitos que se necesitan inicialmente para la

adaptabilidad de la Guia Metodoldgica.

= El area disponible para el Cuarto de Equipos debera adoptar todas las
consideraciones especificadas en la Guia Metodologica, especialmente en
seguridad, acceso y etiquetado de puntos de red, debido a que estara
compartiendo su espacio con un laboratorio de informatica en el que

facilmente se pueden presentar algunos inconvenientes.

» Los diferentes servicios que la Institucion ofrece a través de su Intranet,
correran sobre maquinas virtuales que estan alojadas en dos maquinas

fisicas, ahorrando costo, tiempo y dinero a la Institucién.

= Se utiliza cable UTP categoria 5e para el cableado vertical, al ser una sola
edificacidon, en que la distancia entre los equipos de comunicacion es menor

a 90 metros.

» La seleccion de los equipos se lo realizé igual que en el caso anterior; la
diferencia consiste en que al tratarse de una Institucion pequefia se requerira

de un menor numero de equipos de interconexion.

= Como se menciond en la Guia, la Institucion implementara los servicios en
base a su crecimiento, lo que permitira expandir sus expectativas sin tener
gue realizar nuevos gastos, sino solo mantener un orden de cumplimiento a

través de las fases que se plantean.
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RECOMENDACIONES
GENERALES DEL PROYECTO

Implementar una infraestructura de red adecuada no basta para asegurar
el 6ptimo funcionamiento de la misma, y tampoco garantiza que usuarios
vayan a disponer de informacion segura; por tal motivo se recomienda
contar con guias de administracion y planes de seguridad, servicios y
equipos en funcidn de lo que se requiere dentro de una Intranet, y se debe

recordar que no necesariamente lo mas caro es lo mejor.

Para la instalacion de un servidor Linux, es recomendable instalar solo los
paguetes que van a ser utilizados, optimizando de esta manera los
recursos de hardware en cuanto a procesamiento, memoria RAM y espacio

en disco duro.

Para el desarrollo de nuevos proyectos orientados a la difusion de las TICs
en la Educacién, se deberia enfocar a soluciones a corto y mediano plazo,
buscando de cierta manera que sean econdomicamente rentables para las
Instituciones y que la inversidon que se haga sea justificable y en beneficio

de las autoridades, profesores y especialmente de los estudiantes.

Se recomienda que los estudiantes que van a realizar proyectos de
titulacion afines a este tema, hagan uso eficiente de la documentacion que
existe en la actualidad tanto en el disefio de redes, implementacién de
servidores con software propietario o libre, normas de seguridad y modelos

de gestion.

INSTITUCIONES Y CENTROS EDUCATIVOS

En las Instituciones Educativas que mantengan implementadas redes
informaticas, se debera contratar el personal adecuado para que se haga
cargo de estos recursos; de modo que se ocupe de manera eficiente de la
administracion, gestion, mantenimiento de equipos, configuracion de

servidores, instalacion de nuevas aplicaciones, etc.
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El personal encargado de la administracion de la red informética en las
Instituciones Educativas, debe mantener una actualizacion de la
documentacion y respaldos de la red cada cierto tiempo o cada vez que se

realice algin cambio de equipos, puntos de red, servicios, etc.

Se recomienda guardar todos los diagramas, esquemas, manuales y
dibujos correspondientes a la red informatica distribucion de puntos y
equipos activos; puesto que facilitaria en un futuro la integracion de nuevos

recursos a la red, por ejemplo telefonia IP o videoconferencia.

Tanto Autoridades, personal Docente y Administrativo, Estudiantes y
usuarios en general de la red informatica en una Institucion Educativa,
deben tener conocimiento sobre politicas de seguridad que se proponen en
el presente proyecto, para mantener una adecuada operatividad de la red.
En el caso de incumplir y causar dafios a los recursos informaticos, se

deberan aplicar las sanciones segun sea el reglamento de cada Institucion.

El personal Docente y Administrativo debe capacitarse en el uso de
nuevos servicios implementados en Linux con sus herramientas y
aplicaciones, para de esta manera motivar al personal a utilizar una
propuesta nueva y ser quienes ensefien a los estudiantes a manipular

programas desarrollados bajo software libre.

Los privilegios de acceso tanto a los recursos informéaticos como a la
informacion que se maneja en la Intranet de la Institucion Educativa, deben
estar correctamente identificados, ademas se debe mantener un log donde
se documenten los accesos periddicos que se tengan.

Para mantener un mejor control de los equipos de comunicaciones que son
parte de la red informatica, se recomienda adquirir un software de
monitoreo de la red. Ademas se debe realizar un continuo control de trafico
con el servicio que se propuso en la Guia Metodoldgica, para asi evitar

saturacion de los recursos informaticos por usuarios mal intencionados.
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= En el momento de la adquisicidon de nuevos equipos, las autoridades de la
Institucion, con el correspondiente personal del area de sistemas, deben
cerciorarse que éstos incluyan una garantia técnica de al menos 12 meses
contra posibles eventualidades y defectos funcionales que se produzcan en

los equipos para no tener pérdidas econdémicas en ese periodo.

» De acuerdo a las politicas internas de cada Institucion, es recomendable
limitar el acceso a Internet y solo permitir la navegacion por paginas
asociadas a las actividades cotidianas en la parte administrativa y

actividades educativas en la parte académica.

= Otro de los puntos a ser tomados en cuenta, es implementar un plan
integral de mantenimiento informatico que incluya servidores, equipos de
interconexion, infraestructura de cableado estructurado y computadoras
personales, por parte del personal correspondiente para tener un 6ptimo
rendimiento la red informatica, reduciendo costos por reparaciones y

averias.
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