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RESUMEN EJECUTIVO

Este documento esta dividido en seis capitulos. El primer capitulo hace hincapié
en el la definicion del problema y la solucion planteada al mismo, adicionalmente
se presentara los objetivos a alcanzar para satisfacer las necesidades de los
usuarios.

El segundo capitulo relacionado con el marco teoérico, se realiza un analisis de los
aspectos que implica el desarrollo posterior del disefio e implementacion de la
red. La red y los tipos de redes permitiran la comunicacion a distancia entre
equipos autonomos. El servidor proxy permitira el acceso a Internet a todos los
equipos de una organizacion cuando solo se puede disponer de un Unico equipo
conectado, es decir, una unica direccion IP. El internet dard la facilidad de
compartir recursos. Es decir: mediante el ordenador, establecer una comunicacion
inmediata con cualquier parte del mundo. El host funcionara como el punto de
inicio y final de las transferencias de datos. La camara IP emitir4 las imagenes
directamente a la red (Intranet o internet) a través del servidor de video. Los
adaptadores PLC unird los dos elementos Ethernet (modem-router — PC, o
modem-router — decodificador) a partir del cableado eléctrico existente, evitando
tener que tender un nuevo cableado. La tecnologia BPL de banda ancha que
utiliza las lineas eléctricas de media y baja tensidn proveera servicios de
comunicacioén, transferencia de datos, etc. sobre IP (Protocolo Internet) a través
de la red eléctrica, llegando a los usuarios por medio de la instalacion eléctrica
existente en los hogares, comercios e industria. La seguridad global proveera de
normas y pautas a seguir para que el prototipo implementado esté libre de peligro,
dafio o riesgo. La video vigilancia servird para monitorear el lugar que sea
implementado (una casa 0 negocio a distancia) sin necesidad de tener un
ordenador instalado en el lugar vigilado, s6lo con disponer una conexion a Internet
y una toma de corriente eléctrica.

El tercer capitulo correspondera al disefio de una red Fisica. En la red fisica se
realizara el disefio y la arquitectura de red usando los equipos mencionados

segun lo establecido en el capitulo dos.



El cuarto capitulo corresponde a la Implementacion y Prueba del Prototipo. En el
cual se instala dichos equipos asi como también se demuestra el funcionamiento
de la red mediante las respectivas pruebas del prototipo.

En el dltimo capitulo se desarrolla las conclusiones y recomendaciones derivadas

del desarrollo e implementacion del proyecto y de los objetivos aqui planteados.



CAPITULO I. 1. INTRODUCCION

1.1 ANTECEDENTES

Este proyecto consiste en el disefio e implementacion de un prototipo de red
combinada que brinde los servicios de video vigilancia utilizando tecnologia BPL
(Broadband over PowerLine), Ethernet para el Laboratorio LTI (Laboratorio de
Tecnologias de la Informacion), el mismo que esta a servicio de los alumnos de la
carrera de Analisis de Sistemas Informaticos brindando tres salas con mas de 50
computadores y equipadas con lo necesario para el aprendizaje de sus
estudiantes.

El disefio se realizara a partir de la definicion del problema. Con el propdésito de
qgue el usuario posea una guia para la implementacién del prototipo de red de
video vigilancia haciendo de este un prototipo de red util en cualquier ambito en

que sea requerido tomando en cuenta ciertos parametros de seguridad.

1.2 AMBITO

El Laboratorio de Tecnologias de la Informacion del DICC de la Escuela
Politécnica Nacional da soporte académico a la carrera de Analisis de Sistemas
Informéticos de la ESFOT estd administrado por un Jefe de Laboratorio, dos
Ayudantes y dos Auxiliares de Laboratorio.

1.3 DEFINICION DEL PROBLEMA

El laboratorio LTI — ASI, que es parte de este proyecto, no posee equipamiento
tecnoldgico de video vigilancia y BPL alguno, asi como también no existen guias
gue puedan aportar al uso adecuado de dichos equipos por parte de los
estudiantes de la carrera ASI.



1.4 OBJETIVOS

1.4.10BJETIVO GENERAL

Aportar con documentacion y guias para que los estudiantes de la carrera ASI
apliquen la nueva tecnologia BPL, mediante el disefio e implementacion de un
prototipo de red de video vigilancia, usando tecnologias combinadas como
Ethernet, BPL y camaras IP.

1.4.20BJETIVOS ESPECIFICOS

» Generar documentacion de ayuda para los estudiantes de la carrera de
Analisis de Sistemas Informaticos sobre la aplicacion de la tecnologia BPL
y video vigilancia con camaras IP.

» Generar guias practicas para el uso debido de la tecnologia BPL y video
vigilancia con camaras IP.

> Disefiar e implementar un prototipo de red combinada de video vigilancia
utilizando tecnologia BPL, ETHERNET.

1.5 JUSTIFICACION

Este proyecto esta orientado principalmente a proveer guias de aplicacién y uso
de esta nueva tecnologia BPL - Ethernet, para el disefio e implementacién de un
prototipo de red de video vigilancia que pueda ser implementado en cualquier
lugar.

El prototipo propuesto permitira mejorar los siguientes aspectos:

» Ver las ventajas y desventajas que implica implementar la tecnologia BPL.

> Establecer mejoras u optimacién de las redes de video vigilancia a través
de la tecnologia BPL.

> Disefiar e implementar una red de video vigilancia con un presupuesto
considerable.

» Formular estrategias y acciones de seguridad preventivas a tomar en lo
educacional e institucional en contra de los infractores.

» Aportar conocimiento en el campo de seguridad mediante practicas de los

estudiantes en base al disefio e implementacion de este prototipo.



El esquema general de la implementacion del prototipo de red de video vigilancia

se detalla en el capitulo tres.

CAPITULO II. 2. MARCO TEORICO

2.1 REDES DE COMPUTADORAS

2.1.1RED DE COMPUTADORAS

Es un conjunto de equipos (computadoras y/o dispositivos) conectados por medio
de cables, sefales, ondas o cualquier otro método de transporte de datos, que

comparten informacion, recursos y servicios.
2.1.2CLASIFICACION DE LAS REDES
2.1.2.1 Por su tecnologia de transmisién (difusion)

2.1.2.1.1 Redes de Broadcast

Las redes de Broadcast tienen un solo canal de comunicacion, el medio de
transmision es compartido y los paquetes se envian a toda la red aunque vaya
dirigido a un solo destinatario, cada maquina ignora el paquete si no esta dirigida
a ella, caso contrario lo procesa. Si envia a un subconjunto de maquinas

(Multicast), a todas las maquinas (Broadcast).

2.1.2.1.2 Redes Punto a Punto

Las redes punto a punto consisten en muchas conexiones entre pares
individuales de maquinas. Para ir del origen al destino, un paquete en este tipo de
red puede tener que visitar primero una o0 mas maquinas intermedias.

Como regla general, las redes pequefias geograficamente localizadas tienden a

usar la difusion, mientras que las redes mas grandes suelen ser punto a punto.

1 http://es.wikipedia.org/wiki/Red_de_computadoras



2.1.2.2 Por su tamafo

Las redes de ordenadores se pueden clasificar segun la escala o el grado del

alcance de la red.

2.1.2.2.1 Red de Area Personal (PAN)

Personal Area Network es una red de ordenadores usada para la comunicacion
entre los dispositivos de la computadora cerca de una persona. El alcance de una
PAN es tipicamente algunos metros. Las PAN se pueden utilizar para la
comunicacion entre los dispositivos personales de ellos mismos (comunicacion
del intrapersonal), o para conectar con una red de alto nivel y el Internet (un up
link).

2.1.2.2.2 Red de Area Local (LAN)

Una red que se limita a un area especial relativamente pequefia tal como un
cuarto, un solo edificio, una nave, o un avion. Las redes de area local a veces se

llaman una sola red de la localizacion.

2.1.2.2.3 Red de Area de Campus (CAN)

Se deriva a una red que conecta dos o mas LAN’'s los cuales deben estar
conectados en un area geografica especifica tal como un campus de universidad,

un complejo industrial o una base militar.

2.1.2.2.4 Red de Area metropolitana (MAN)

Es una red que conecta las redes de un area dos o mas locales juntos pero no
extiende mas alla de los limites de la ciudad inmediata, o del area metropolitana.
Las rebajadoras mudltiples, los interruptores y los cubos estan conectados para
crear a una MAN

2.1.2.2.5 Red Metro Ethernet

2 Tesis Conza Andrea, Disefio e iimplementaciéon mi@rototipo de DMZ y la interconexion segura metBavPN utilizando el
firewall Fortigate 60. Septiembre 2009.

3 http://es.wikipedia.org/wiki/Metro_Ethernet



Es una arquitectura tecnoldgica destinada a suministrar servicios de conectividad
MAN/WAN de nivel 2, a través de UNIs Ethernet. Estas redes denominadas
"multiservicio”, soportan una amplia gama de servicios, aplicaciones, contando
con mecanismos donde se incluye soporte a trafico "RTP" (tiempo real), como
puede ser Telefonia IP y Video IP, este tipo de trafico resulta especialmente
sensible a retardo y al jitter.

2.1.2.2.6 Red Next Generation Networking (NGN)

Red de Siguiente Generacion (Next Generation Networking o NGN en inglés) es
un amplio término que se refiere a la evolucion de la actual infraestructura de
redes de telecomunicacion y acceso telefénico con el objetivo de lograr la
congruencia de los nuevos servicios multimedia (voz, datos, video...) en los
proximos afos. La idea principal que se esconde debajo de este tipo de redes es
el transporte de paquetes encapsulados de informacién a través de Internet. Estas
nuevas redes seran construidas a partir del protocolo Internet Protocol (IP), siendo

el término "all-IP" comunmente utilizado para describir dicha evolucion.

2.1.2.2.7 Red de Area amplia (WAN)

Es una red de comunicaciones de datos que cubre un é&rea geogréafica
relativamente amplia y que utiliza a menudo las instalaciones de transmision
proporcionadas por los portadores comunes, tales como compafiias del teléfono.
Las tecnologias WAN funcionan generalmente en las tres capas mas bajas del
Modelo de referencia OSI: la capa fisica, la capa de transmisién de datos, y la

capa de red.

2.1.2.3 Por método de conexion

Las redes de ordenadores se pueden clasificar segun la tecnologia que se utiliza

para conectar los dispositivos individuales en la red

2.1.2.3.1 Medios guiados

shttp://es.wikipedia.org/wiki/Red_de_siguiente_gewnéoC3%B3n

5 http://www.monografias.com/trabajos17/medios+tadasmision/medios-de-transmision.shtml



Se conoce como medios guiados a aquellos que utilizan unos componentes
fisicos y solidos para la transmisién de datos. También conocidos como medios
de transmision por cable

» Cable coaxial

» Cable par trenzado

» Cable de fibra o6ptica

2.1.2.3.2 Medios no guiados

Los medios no guiados o sin cable han tenido gran acogida al ser un buen medio
de cubrir grandes distancias y hacia cualquier direccion, su mayor logro se dio
desde la conquista espacial a través de los satélites y su tecnologia no para de
cambiar. La transmision y recepcion se realiza por medio de antenas, las cuales
deben estar alineadas cuando la transmision es direccional, o si es
omnidireccional la sefal se propaga en todas las direcciones. Entre estas
tenemos:

» Senfales de radio

» Sefales de microondas

» Sefales de rayo infrarrojo

» Senfales de rayo laser

2.1.2.4 Por relacion funcionaf

Las redes de computadoras pueden clasificarse de acuerdo a la relacion funcional
que existe entre los elementos de una red, Por ejemplo: Redes activas,

Cliente/Servidor y Peer to peer

2.1.2.4.1 Redes activas

Este tipo de redes incluyen la transmision de datos, pero también de programas
que pueden ser ejecutados en los diferentes puntos de la red, su proposito es
hacer que la red funcione mejor de acuerdo a los requerimientos de la aplicacion

que la esta utilizando.

2.1.2.4.2 Cliente/Servidor

shttp://www.mitecnologico.com/Main/DeAcuerdoASuRetat



Este es un tipo de arquitectura donde pueden existir uno 0 mas servidores con
uno o mas clientes conectados a ellos, cada cliente y servidor se le llama nodo.
Los nodos pueden enviar solicitudes de datos a uno o mas de los servidores.

Esta arquitectura es de las mas populares ya que se puede aplicar a diferentes
tipos de aplicaciones, manteniendo el mismo concepto. Aplicaciones como la
navegacion web, consultas a bases de datos, manejo de correos electronicos e
inclusive juegos en linea utilizan esta arquitectura para funcionar.

Esta arquitectura es muy versatil, ya que se basa en el envio de mensajes y en la
modularidad, destacandose por su uso, flexibilidad, interoperabilidad vy
escalabilidad.

2.1.2.4.3 Peer to peer

Ese tipo de redes conecta una gran cantidad de nodos de forma “ad hoc”, no hace
distincion de nodos tipo servidor o cliente, cada nodo funciona como cliente
servidor. Todos los participantes en la red se suman al ancho de banda
acumulativo de la red, en lugar de mantener recursos centralizados.

Su uso principal es compartir archivos que contienen video, audio, datos, todo lo
que se necesite transmitir en tiempo real, como el trafico telefonico, por ejemplo.
Las redes peer to peer son mas confiables y redundantes en el caso de fallas en
alguno de los nodos; ademas de que ayudan a compartir los recursos de manera
compensada entre los participantes y realizan una comunicacion multi-punto de

una forma eficiente sin depender de la infraestructura multicast de IP

2.1.2.5 Por topologia de red

Define como estan conectadas computadoras, impresoras, dispositivos de red y
otros dispositivos. Una topologia de red describe la disposicion de los cables y
los dispositivos, asi como las rutas utilizadas para las transmisiones de datos. La

topologia influye enormemente en el funcionamiento de la red.

2.1.2.5.1 Topologia Fisica

Consiste en la configuracion o disposicion del cableado y equipos de
comunicacion. Define cdmo estan conectadas computadoras, impresoras,

dispositivos de red y otros dispositivos. Una topologia de red describe la
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disposicion de los cables y los dispositivos, asi como las rutas utilizadas para las
transmisiones de datos. La topologia influye enormemente en el funcionamiento

de la red.

2.1.2.5.2 Red de bus

En esta topologia, los elementos que constituyen la red se disponen linealmente,
es decir, en serie y conectados por medio de un cable; (el bus). Las tramas de
informacion emitidas por un nodo (terminal o servidor) se propagan por todo el
bus (en ambas direcciones), alcanzado a todos los demas nodos. Cada nodo de
la red se debe encargar de reconocer la informacién que recorre el bus, para asi
determinar cudl es la que le corresponde, la destinada a él.

Es el tipo de instalaciéon mas sencillo y un fallo en un nodo no provoca la caida del
sistema de la red. Por otra parte, una ruptura del bus es dificil de localizar
(dependiendo de la longitud del cable y el nimero de terminales conectados a él)

y provoca la inutilidad de todo el sistema.

Topologia de bus

Figura 2.1.- Topologia de Bud
2.1.2.5.3 Red de estrella

En la topologia en estrella, cada estacion tiene una conexion directa a un
acoplador (conmutador) central. Una manera de construir esta topologia es con
conmutadores telefénicos que usan la técnica de conmutacién de circuitos.

Otra forma de esta topologia es una estacion que tiene dos conexiones directas al
acoplador de la estrella (nodo central), una de entrada y otra de salida (la cual
l6gicamente opera como un bus). Cuando una transmision llega al nodo central,

este la retransmite por todas las lineas de salida.

Thttp://www.geocities.com/timessquare/chasm/7990/typ.htm

ghttp://members.fortunecity.es/infokmas/index/memafiinemorias_archivos/image004.gif



11

Segun su funcion, los acopladores se catalogan en:

» Acoplador pasivo: cualquier transmision en una linea de entrada al

acoplador es fisicamente trasladada a todas las lineas de salida.

Acoplador activo: existe una logica digital en el acoplador que lo hace
actuar como repetidor. Si llegan bits en cualquier linea de entrada, son
automaticamente regenerados y repetidos en todas las lineas de salida. Si
llegan simultdneamente varias sefiales de entrada, una sefal de colision es
transmitida en todas las lineas de salida.

Topologia en estrella

Figura 2.2.- Topologia en estrelfh

2.1.2.5.4 Red estrella extendida

Enlaza las estrellas conectadas a los switches de estas en un switch central.

- = W
.
T

9http://internett.galeon.com/REDES_archivos/image§i®
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Figura 2.3.- Topologia en estrella extendida

2.1.2.5.5 Red de anillo (o0 doble anillo)

En esta topologia la red consiste en un conjunto de repetidores unidos por lineas
de comunicacion punto a punto, que forman un ciclo cerrado.

Cada repetidor participa en dos enlaces, recibe datos de uno y los transmite al
otro; su capacidad de almacenamiento, si tiene, es de sOlo unos cuantos bits y la
velocidad de recepcion y de transmision es igual en todos los repetidores.

Los enlaces (lineas de comunicacion) son simplex, por lo tanto la informacion
fluye en un solo sentido en el anillo. Las estaciones se conectan a la red por
medio de los repetidores.

Una red con topologia de anillo se organiza conectando nodos de la red en un
ciclo cerrado con cada nodo enlazado a los nodos contiguos a la derecha y a la
izquierda. La ventaja de esta red es que se puede operar a grandes velocidades,
y los mecanismos para evitar colisiones son sencillos.

Algunas veces, estas redes utilizan esquemas de transmision de sefales para

determinar qué nodo puede tener acceso al sistema de comunicaciones.

Topologia en anillo

Figura 2.4.-Topologia en anilld®

2.1.2.5.6 Red en malla (o totalmente conexa)

1ohttp://internett.galeon.com/REDES_archivos/imagegi92
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En una topologia en malla, cada dispositivo tiene un enlace punto a punto y
dedicado con cualquier otro dispositivo. El término dedicado significa que el
enlace conduce el trafico nicamente entre los dos dispositivos que conecta.

Por tanto, una red en malla completamente conectada necesita n(n-1)/2 canales
fisicos para enlazar n dispositivos. Para acomodar tantos enlaces, cada
dispositivo de la red debe tener sus puertos de entrada/salida (E/S).

Topologia en malla completa

Figura 2.5.- Topologia en malfd

2.1.25.7 Red en arbol

La topologia en arbol es una generalizacion de la topologia en bus. Esta topologia
comienza en un punto denominado cabezal o raiz (head end). Uno 6 mas cables
pueden salir de este punto y cada uno de ellos puede tener ramificaciones en
cualquier otro punto. Una ramificacion puede volver a ramificarse. En una
topologia en arbol no se deben formar ciclos.

Una red como ésta representa una red completamente distribuida en la que
computadoras alimentan de informacién a otras computadoras, que a su vez
alimentan a otras. Las computadoras que se utilizan como dispositivos remotos
pueden tener recursos de procesamientos independientes y recurren a los

recursos en niveles superiores o inferiores conforme se requiera.

11http://www.pc-doctor.com.mx/radio%20formula/temasdes_archivos/image012.jpg
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Figura 2.6.- Topologia en arbdf

2.1.2.5.8 Topologia Logica

Se define como los datos fluyen a través de la red.

2.1.2.5.9 Topologia Ethernet

Cada host envia sus datos a todos los otros host conectados al medio fisico en la
red. No hay un orden de trasmision de datos, el primero en acceder al medio es el

primero en transmitir.

2.1.2.5.10 Topologia Token Ring

Aqui se controla el acceso al medio utilizando un testigo electronico que se pasa a
cada host. Cuando un host recibe el testigo puede transmitir datos si los tiene. Si

no, entonces pasa el testigo al siguiente host.

2.1.2.6 Por el tipo de transmisién

Por el tipo de direccionamiento de datos podemos clasificar las redes de la

siguiente forma:

12http://internett.galeon.com/REDES_archivos/image§io4
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2.1.2.6.1 Simplex (unidireccionale¥)

La transmision simplex (sx) o unidireccional es aquella que ocurre en una
direccion solamente, deshabilitando al receptor de responder al transmisor.
Normalmente la transmision simplex no se utiliza donde se requiere interaccion
humano-maquina. Ejemplos de transmision simplex son: La radiodifusion

(broadcast) de TV y radio.

2.1.2.6.2 Half-Duplex (bidireccionales)

La transmision half-duplex (hdx) permite transmitir en ambas direcciones; sin
embargo, la transmision puede ocurrir solamente en una direccion a la vez. Tanto
transmisor y receptor comparten una sola frecuencia. Un ejemplo tipico de half-
duplex es el radio de banda civil (CB) donde el operador puede transmitir o recibir,
pero no puede realizar ambas funciones simultdaneamente por el mismo canal.
Cuando el operador ha completado la transmision, la otra parte debe ser avisada

gue puede empezar a transmitir (diciendo “cambio”).

2.1.2.6.3 Full-Duplex (bidireccionales)

La transmision full-duplex (fdx) permite transmitir en ambas direcciones, pero
simultaneamente por el mismo canal. Existen dos frecuencias una para transmitir
y otra para recibir. Ejemplos de este tipo abundan en el terreno de las
telecomunicaciones, el caso mas tipico es la telefonia, donde el transmisor y el
receptor se comunican simultdneamente utilizando el mismo canal, pero usando

dos frecuencias.

2.2 MODELO OSI

2.2.1INTRODUCCION *

En 1977, la Organizacion Internacional de Estandares (ISO), integrada por
industrias representativas del medio, creé6 un subcomité para desarrollar
estandares de comunicacion de datos que promovieran la accesibilidad universal

y una interoperabilidad entre productos de diferentes fabricantes.

13http://www.mitecnologico.com/Main/ModosDeTransmisBmplexHalfDuplexY FullDuplex

14http://sistemas.itlp.edu.mx/tutoriales/redes/intiex.
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El resultado de estos esfuerzos es el Modelo de Referencia Interconexion de
Sistemas Abiertos (OSI).

OSI nace de la necesidad de uniformizar los elementos que participan en la
solucion del problema de comunicacion entre equipos de computo de diferentes

fabricantes.

2.2.2CONCEPTO DE MODELO 0S|I

El Modelo OSI es un lineamiento funcional para tareas de comunicaciones y, por
consiguiente, no especifica un estandar de comunicacion para dichas tareas. Sin
embargo, muchos estandares y protocolos cumplen con los lineamientos del
Modelo OSI. Asi, todo dispositivo de cOmputo y telecomunicaciones podra ser
referenciado al modelo y por ende concebido como parte de un sistema

interdependiente con caracteristicas muy precisas en cada nivel.

2.2.3CAPAS DEL MODELO OSI

Ej Sesién
Ej Transporte
=

Ej Red )

Enlace de datos
B Fisica

Figura 2.7.- Modelo OSI*®

2.2.3.1 Capa de Aplicacion

Es el nivel mas cercano al usuario y a diferencia de los demas niveles, por ser el

mas alto o el ultimo, no proporciona un servicio a ningun otro nivel.

15http://elsitiodetelecomunicaciones.iespana.esanodsi.htm
16http://tbn0.google.com/images?q=tbn:3mTrIL9Q4&ifttp://bp0.blogger.com/_GD_DcKMfSIs/RdgNwOVVjIIIAAAAAAAAD
M/EV5HsVQYyVg/s400/modelo%2Bosi.JPG
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En OSI el nivel de aplicacién se refiere a las aplicaciones de red que se utilizan
para transportar las aplicaciones del usuario.

FTP (File Transfer Protocol), Mail, Telnet, son entre otras las aplicaciones
incluidas en el nivel 7 del modelo OSI y so6lo cobran vida al momento de requerir

una comunicacion entre dos entidades.

2.2.3.2 Capa de Presentacion

Se refiere a la forma en que los datos son representados en una computadora.
Proporciona conversion de codigos y reformateo de datos de la aplicacion del
usuario. La informacion es procesada en forma binaria y en este nivel se llevan a
cabo las adaptaciones necesarias para que pueda ser presentada de una manera
mas accesible. Codigos como ASCIl (American Standard Code for Information
Interchange) y EBCDIC (Extended Binary Coded Decimal Interchange Code), que
permiten interpretar los datos binarios en caracteres que pueden ser facilmente
manejados, tienen su posicionamiento en el nivel de presentacion del modelo
OSl.

El nivel de Presentacion negocia la sintaxis de la transferencia de datos hacia el

nivel de aplicacion.

2.2.3.3 Capa de Sesion

Este nivel es el encargado de proveer servicios de conexion entre las
aplicaciones, tales como iniciar, mantener y finalizar una sesion. Establece,

mantiene, sincroniza y administra el didlogo entre aplicaciones remotas.

2.2.3.4 Capa de Transporte

En este nivel se realiza y se garantiza la calidad de la comunicacién, ya que
asegura la integridad de los datos. Es aqui donde se realizan las retransmisiones
cuando la informacién fue corrompida o porque alguna trama (del nivel 2) detecto
errores en el formato y se requiere volver a enviar el paguete o datagrama.

El nivel de transporte notifica a las capas superiores si se esta logrando la calidad
requerida. Este nivel utiliza reconocimientos, niumeros de secuencia y control de

flujo.
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Los protocolos TCP (Transmission Control Protocol) y UDP (User Datagram
Protocol) son caracteristicos del nivel del transporte del modelo OSI, al igual que
IPX/SPX (del inglés Internetwork Packet Exchange/Sequenced Packet Exchange),
Protocolo Novell o simplemente IPX es una familia de protocolos de red

desarrollados por Novell y utilizados por su sistema operativo de red NetWare.

22341 IPX

El protocolo Intercambio de Paquetes Entre Redes (IPX) es la implementacion del
protocolo IDP (Internet Datagram Protocol) de Xerox. Es un protocolo de
datagramas rapido orientado a comunicaciones sin conexién que se encarga de
transmitir datos a través de la red, incluyendo en cada paquete la direccion de
destino.

Pertenece a la capa de red (nivel 3 del modelo OSI) y al ser un protocolo de
datagramas es similar (aunque mas simple y con menor fiabilidad) al protocolo IP
del TCP/IP en sus operaciones basicas pero diferente en cuanto al sistema de
direccionamiento, formato de los paquetes y el ambito general. Fue creado por el

Ing. Alexis G.Soulle.

2.2.3.4.2 SPX

El protocolo Intercambio de Paquetes en Secuencia (SPX) es la implementacion
del protocolo SPP (Sequenced Packet Protocol) de Xerox. Es un protocolo fiable
basado en comunicaciones con conexion y se encarga de controlar la integridad
de los paquetes y confirmar los paquetes recibidos a través de una red.

Actla sobre IPX para asegurar la entrega de los paquetes (datos), ya que IPX por
si solo no es capaz. Es similar a TCP ya que realiza las mismas funciones. Se

utiliza principalmente para aplicaciones cliente/servidor.

Hay dos tipos de servicio dentro de la capa de Transporte:

» Servicios Orientados: Sélo el primer paguete de cada mensaje tiene que
llevar la direccion destino. Con este paquete se establece la ruta que
deberan seguir todos los paquetes pertenecientes a esta conexiéon. Cuando
llega un paquete que no es el primero se identifica a que conexion

pertenece y se envia por el enlace de salida adecuado, segun la
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informacion que se generd con el primer paquete y que permanece
almacenada en cada conmutador o nodo.

Lista de protocolos orientados a la conexion

v TCP

v' Frame Relay

v ATM

» Servicios no orientados: Cada paquete debe llevar la direccion destino, y
con cada uno, los nodos de la red deciden el camino que se debe seguir.
Existen muchas técnicas para realizar esta decision, como por ejemplo
comparar el retardo que sufriria en ese momento el paquete que se
pretende transmitir segun el enlace que se escoja.

Lista de protocolos no orientados a la conexion
v Protocolo IP

v" Protocolo UDP

v ICMP

v IPX

v TIPC

2.2.3.5 Capa de Red"’

La capa de red, segun la normalizacion OSI, es una capa que proporciona
conectividad y seleccion de ruta entre dos sistemas de hosts que pueden estar
ubicados en redes geograficamente distintas. Es el tercer nivel del modelo OSl y
Su misiodn es conseguir que los datos lleguen desde el origen al destino aunque no
tengan conexion directa. Ofrece servicios al nivel superior (nivel de transporte) y
se apoya en el nivel de enlace, es decir, utiliza sus funciones.

Para la consecucién de su tarea, puede asignar direcciones de red Unicas,
interconectar subredes distintas, encaminar paquetes y utilizar un control de

congestion.

17http://es.wikipedia.org/wiki/Capa_de_red
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2.2.3.6 Capa de Enlace de datos

Conocido también como nivel de Trama (Frame) o Marco, es el encargado de
preparar la informacion codificada en forma binaria en formatos previamente
definidos por el protocolo a utilizar.

Tiene su aplicacion en el contexto de redes WAN y LAN ya que como se
establecid previamente la transmision de datos no es mas que el envié en forma
ordenada de bits de informacion. Este nivel ensambla los datos en tramas y las
transmite a través del medio (LAN o WAN). Es el encargado de ofrecer un control
de flujo entre tramas, asi como un sencillo mecanismo para detectar errores. Es
en este nivel y mediante algoritmos como CRC (Cyclic Redundancy Check),
donde se podra validar la integridad fisica de la trama; mas no sera corregida a

este nivel sino que se le notificara al transmisor para su retransmision.

Identificadar (ID) de destina
Control de trarma

Idertificador (ID) del emnisaor CRC

TRAMA DE DATOS SIMPLE

Figura 2.8.-Capade Enlace de datts
2.2.3.7 Capa Fisica

Es el primer nivel del modelo OSI y en él se definen y reglamentan todas las
caracteristicas fisicas-mecanicas y eléctricas que debe cumplir el sistema para
poder operar. Como es el nivel mas bajo, es el que se va a encargar de las
comunicaciones fisicas entre dispositivos y de cuidar su correcta operacion. La
informacion computarizada es procesada y transmitida en forma digital siendo
esta de bits: 1 y 0, por lo que, toda aplicacibn que se desee enviar, sera

transmitida en forma serial mediante la representacién de unos y ceros.

En este nivel se ubican también todos los medios de transmisibn como los
sistemas de telecomunicaciones para el mundo WAN (Wide Area Network), tales

como sistemas satelitales, microondas, radio enlaces, canales digitales y lineas

1shttp://fmc.axarnet.es/images/redes/paquete_siniple.g
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privadas, asi como los medios de transmision para redes de area locales (LAN:
Local Area Network), cables de cobre (UTP,STP) y fibra Optica. Ademas, en este
nivel se ubican todos aquellos dispositivos pasivos y activos que permiten la
conexion de los medios de comunicacion como repetidores de redes LAN,
repetidores de microondas y fibra éptica, concentradores de cableado (HUBS),
conmutadores de circuitos fisicos de telefonia o datos, equipos de modulacion y
demodulacion (médems) y hasta los aparatos receptores telefonicos
convencionales o de células que operan a nivel hardware como sistemas

terminales.

2.3 MODELO TCP/IP

2.3.1INTRODUCCION *°

Internet se desarroll6 para brindar una red de comunicacion que pudiera continuar
funcionando en tiempos de guerra. Aunque la Internet ha evolucionado en formas
muy diferentes a las imaginadas por sus arquitectos, todavia se basa en un
conjunto de protocolos TCP/IP. El disefio de TCP/IP es ideal para la poderosa y
descentralizada red que es Internet.

Todo dispositivo conectado a Internet que desee comunicarse con otros
dispositivos en linea debe tener un identificador exclusivo. El identificador se
denomina direccién IP. Una direccion IP es un namero que identifica de manera
l6gica y jerarquica a una interfaz de un dispositivo dentro de una red que utilice el
protocolo IP (Internet Protocol), que corresponde al nivel de red o nivel 3 del
modelo de referencia OSI.

El TCP/IP es la base de Internet, y sirve para comunicar todo tipo de dispositivos,
computadoras que utilizan diferentes sistemas operativos, minicomputadoras y
computadoras centrales sobre redes de area local (LAN) y area extensa (WAN).
TCP/IP fue desarrollado y demostrado por primera vez en 1972 por el
departamento de defensa de los Estados Unidos, ejecutandolo en ARPANET, una

red de area extensa del departamento de defensa.

19http://www.alfinal.com/Temas/tcpip.shtml
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2.3.2CONCEPTO MODELO TCP /IP %°

TCP/IP es junto con OSI una arquitectura de protocolos que ha sido determinante
y basica en el desarrollo de los estdndares de comunicacion. Es la arquitectura
mas adoptada para la interconexion de sistemas. Al contrario de lo que ocurre
con OSI, el modelo TCP/IP es software, es decir, es un modelo para ser
implementado en cualquier tipo de red. Facilita el intercambio de informacion
independientemente de la tecnologia y el tipo de subredes a atravesar,

proporcionando una comunicacion transparente a través de sistemas

heterogéneos.
TCP fIP model
o TCP fIP protocol suite
Application
lawer
|Te|net|| FTP || SMTP || DNS || RIP || SNMP |
Tra;"'s':'”t TCP uDP IGMP ICMP
ayer
Internet IP IPSEC
layer
e o I
Network Ethernet ! Token Ring | ATM
Interface I _ __ r _'l_ _Rfli‘f_ B
layer

Figura 2.9.- Modelo TCP/IP*
Este modelo estd compuesto por cuatro capas o niveles que a continuacion se
indican:

2.3.2.1 Capa de Aplicacion %

La capa de aplicacion del modelo TCP/IP maneja protocolos de alto nivel,
aspectos de representacion, codificacién y control de dialogo. EI modelo TCP/IP
combina todos los aspectos relacionados con las aplicaciones en una sola capa 'y
asegura que estos datos estén correctamente empaquetados antes de que pasen
a la capa siguiente. TCP/IP incluye no solo las especificaciones de Internet y de la
capa de transporte, tales como IP y TCP, sino también las especificaciones para
aplicaciones comunes. TCP/IP tiene protocolos que soportan la transferencia de

archivos, e-mail, y conexion remota.

20http://ceres.ugr.es/~alumnos/redrs232/tcpip.htm
21 http://i.technet.microsoft.com/cc786900.4aaded®&9-45b4-b779-7475d9b77d98(es-es,WS.10).gif

22 http://www.alfinal.com/Temas/tcpip.shtml
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2.3.2.2 Capa de Transporte

La capa de transporte proporciona servicios de transporte desde el host origen
hacia el host destino. En esta capa se forma una conexion légica entre los puntos
finales de la red, el host transmisor y el host receptor. Los protocolos de
transporte segmentan y reensamblan los datos mandados por las capas
superiores en el mismo flujo de datos, o conexion légica entre los extremos. La
corriente de datos de la capa de transporte brinda transporte de extremo a
extremo.

La capa de transporte envia los paquetes de datos desde la fuente transmisora
hacia el destino receptor a través de la nube (Internet). El control de punta a
punta, que se proporciona con las ventanas deslizantes y la confiabilidad de los
nameros de secuencia y acuses de recibo, es el deber basico de la capa de
transporte cuando utiliza TCP. La capa de transporte también define la

conectividad de extremo a extremo entre las aplicaciones de los hosts.

2.3.2.3 Capa de Internet

Esta capa tiene como propdsito seleccionar la mejor ruta para enviar paquetes por
la red. El protocolo principal que funciona en esta capa es el Protocolo de Internet
(IP). La determinacién de la mejor ruta y la conmutacion de los paquetes ocurren
en esta capa.

2.3.2.4 Capa de Acceso de Red

También denominada capa de host de red. Esta es la capa que maneja todos los
aspectos que un paquete IP requiere para efectuar un enlace fisico real con los
medios de la red. Esta capa incluye los detalles de la tecnologia LAN y WAN y
todos los detalles de las capas; fisica y de enlace de datos del modelo OSI.

Los controladores para las aplicaciones de software, las tarjetas de médem y
otros dispositivos operan en la capa de acceso de red. La capa de acceso de red
define los procedimientos para realizar la interfaz con el hardware de la red y para
tener acceso al medio de transmision.

Son funciones de esta capa: la asignacion de direcciones IP a las direcciones

fisicas, el encapsulamiento de los paquetes IP en tramas. Basandose en el tipo de
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hardware y la interfaz de la red, la capa de acceso de red definira la conexién con

los medios fisicos de la misma.

2.4 DIRECCIONAMIENTO IP%

Para poder comunicarse en una red, cada equipo debe tener una direccién IP
exclusiva. En el direccionamiento IP en clases, existen tres clases de direccion
que se utilizan para asignar direcciones IP a los equipos. El tamafio y tipo de la
red determinara la clase de direccién IP que se aplicara cuando se proporcione
direcciones IP a los equipos y otros hosts de nuestra red.

La direccion IP es el Unico identificador que diferencia un equipo de otro en una
red y ayuda a localizar donde reside ese equipo. Se necesita una direccion IP
para cada equipo y componente de red, como un router, que se comunique
mediante TCP/IP.

2.4.1DIRECCIONAMIENTO IPV4

Un Router envia los paquetes desde la red origen a la red destino utilizando el
protocolo IP. Los paquetes deben incluir un identificador tanto para la red origen
como para la red destino.

Utilizando la direccion IP de una red destino, un Router puede enviar un paquete
a la red correcta. Cuando un paquete llega a un Router conectado a la red
destino, este utiliza la direccion IP para localizar el computador en particular
conectado a la red.

Cada direccion IP consta de dos partes. Una parte identifica la red donde se

conecta el sistema y la segunda identifica el sistema en particular de esa red.

2.4.1.1 Componentes de una direccion IP

Una direccion IP est4 formada por dos partes:
ID de hosty el ID de red.
> ID de red: La primera parte de una direccion IP es el ID de red, que
identifica el segmento de red en el que esta ubicado el equipo. Todos los
equipos del mismo segmento deben tener el mismo ID de red.

23 http://www.monografias.com/trabajos30/direccioiento-ip/direccionamiento-ip.shtml
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> ID de host: La segunda parte de una direccion IP es el ID de host, que
identifica un equipo, un router u otro dispositivo de un segmento.

El ID de cada host debe ser exclusivo en el ID de red. La combinacion del ID de

red y el ID de host debe ser exclusivo para todos los equipos que se comuniquen

entre si.

2.4.1.2 Clases de direcciones de Internet IPV4

Las direcciones IP se dividen en clases para definir las redes de tamafio pequerio,

mediano y grande.

24.1.2.1 Clase A

Las direcciones de clase A se asignhan a redes con un nimero muy grande de
hosts. Esta clase permite 126 redes, utilizando el primer nimero para el ID de red.
Los tres numeros restantes se utilizan para el ID de host, permitiendo 16.777.214
hosts por red.

La red 127.0.0.0 se reserva para las pruebas de loopback. Los Routers o las
maquinas locales pueden utilizar esta direccidén para enviar paquetes nuevamente

hacia ellos mismos. Por lo tanto, no se puede asignar este nimero a una red.

24.1.2.2 Clase B

Las direcciones de clase B se asignan a redes de tamafio mediano a grande. Esta
clase permite 16.384 redes, utilizando los dos primeros nimeros para el ID de
red. Los dos numeros restantes se utilizan para el ID de host, permitiendo 65.534

hosts por red.

24.1.2.3 Clase C

Las direcciones de clase C se utilizan para redes de area local (LANS) pequefas.
Esta clase permite aproximadamente 2.097.152 redes utilizando los tres primeros
nameros para el ID de red. El nimero restante se utiliza para el ID de host,

permitiendo 254 hosts por red.

24124 ClaseDY E

Las clases D y E no se asignan a hosts. Las direcciones de clase D se utilizan

para la multidifusion, y las direcciones de clase E se reservan para uso futuro.
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Una direccion multicast es una direccién exclusiva de red que dirige los paquetes
con esa direccion destino hacia grupos predefinidos de direcciones IP. Por lo
tanto, una sola estacién puede transmitir de forma simultdnea una sola corriente

de datos a multiples receptores.

01 8 16 24 31
Class A |B8| network host number
Class B |1 @ network number host number
Class C (1180 network number host number
Class D 1118 multicast address
Class E |1111 reserved

Figura 2.10.-Clases asignadas de direcciones de Intéfnet

2.4.1.3 Cabecera IPV4%®

La cabecera IP tiene un tamafio de 160 bits (20 bytes) y esta formada por varios

campos de distinto significado. Estos campos son:

0 4 8 16 20 24
Version ‘ cabecea | tipo de semvicio longitud otal -
identficador banderas desplazamiento del fragmento >
tiempo de vida | protocolo control de emores de la cabecera g
direccion origen :1.
direccion desting <
OpCiones

Figura 2.11.-Cabecera IPV4°
Donde:

> Version: Numero de version del protocolo IP utilizado. Tendra que tener el
valor 4. Tamafio: 4 bit..

» Longitud de la cabecera: (Internet Header Length, IHL) Especifica la
longitud de la cabecera expresada en el nUumero de grupos de 32 bit que

contiene. Tamano: 4 bit.

24 http://ditec.um.es/laso/docs/tut-tcpip/3376M2.gi
25 http://www.wikilearning.com/tutorial/tutorial_gpicip-ip_internet_protocol_version_4/159-3

26 http://www.ramonmillan.com/tutoriales/ipv6_partetipp
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Tipo de servicio: o calidad de servicio se utiliza para indicar la prioridad o
importancia de los datos que se envian, lo que condicionara la forma en
gue éstos seran tratados durante la transmisién. Tamarfo: 8 bit.

Longitud total: Es la longitud en bytes del datagrama completo, incluyendo
la cabecera y los datos. Como este campo utiliza 16 bit, el tamafio maximo
del datagrama no podra superar los 65.535 bytes, aunque en la practica
este valor serd mucho mas pequefio. Tamafo: 16 bit.

Identificacion: Valor de identificacion que se utiliza para facilitar el
ensamblaje de los fragmentos del datagrama. Tamafio: 16 bit.

Flags: Indicadores utilizados en la fragmentacion. Tamafio: 3 bit.
Fragmentacion: Contiene un valor (offset) para poder ensamblar los
datagramas que se hayan fragmentado. Esta expresado en numero de
grupos de 8 bytes (64 bit), comenzando con el valor cero para el primer
fragmento. Tamafo: 16 bit.

Tiempo de existencia: Contiene un numero que disminuye cada vez que el
paguete pasa por un sistema. Si este numero llega a cero, el paquete sera
descartado. Esto es necesario por razones de seguridad para evitar un
bucle infinito, ya que aunque es bastante improbable que esto suceda en
una red correctamente diseflada, no debe descuidarse esta posibilidad.
Tamafo: 8 bit.

Protocolo: El numero utilizado en este campo sirve para indicar a qué
protocolo pertenece el datagrama que se encuentra a continuacion de la
cabecera IP, de manera que pueda ser tratado correctamente cuando
llegue a su destino. Tamario: 8 bit.

Suma Comprobacion: El campo de comprobacion (checksum) es necesario
para verificar que los datos contenidos en la cabecera IP son correctos. Por
razones de eficiencia este campo no puede utilizarse para comprobar los
datos incluidos a continuacién, sino que estos datos de usuario se
comprobaran posteriormente a partir del campo de comprobacion de la
cabecera siguiente, y que corresponde al nivel de transporte. Este campo
debe calcularse de nuevo cuando cambia alguna opcion de la cabecera,
como puede ser el limite de existencia. Tamafio: 16 bit.

Direccion de origen: Contiene la direccion del host que envia el paquete.
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Tamafio: 32 bit.

» Direcciébn de destino: Esta direccion es la del host que recibira la
informacion. Los routers o gateways intermedios deben conocerla para
dirigir correctamente el paquete. Tamano: 32 bit.

» Opciones IP: Permite que IP soporte varias opciones, como la seguridad
(longitud variable)

> Relleno: se agregan ceros adicionales a este campo para garantizar que el

encabezado IP siempre sea un multiplo de 32 bits

2.4.2DIRECCIONAMIENTO IPV6 %/

El cambio més grande de IPv4 a IPv6 es la longitud de las direcciones de red. Las
direcciones IPv6, definidas en el RFC 2373 y RFC 2374, son de 128 bits; esto
corresponde a 32 digitos hexadecimales, que se utilizan normalmente para
escribir las direcciones IPv6, como se describe en la siguiente seccion.

2128 = 3.4 x 10°. Este nimero

El nimero de direcciones IPv6 posibles es de
puede también representarse como 16°?, con 32 digitos hexadecimales, cada uno
de los cuales puede tomar 16 valores.

En muchas ocasiones las direcciones IPv6 estan compuestas por dos partes
l6gicas: un prefijo de 64 bits y otra parte de 64 bits que corresponde al
identificador de interfaz, que casi siempre se genera automaticamente a partir de

la direccion MAC de la interfaz a la que esta asignada la direccion.
2.4.2.1 Tipos de direcciones en IPV6

2.4.2.1.1 Unicast®

Identificador para una Unica interfaz. Un paquete enviado a una direccion unicast
es entregado solo a la interfaz identificada con dicha direccion. Es el equivalente

a las direcciones IPV4 actuales.

2.4.2.1.2 Anycast

Identificador para un conjunto de interfaces (tipicamente pertenecen a diferentes

nodos.) Un paquete enviado a una direccidn anycast es entregado en una

27 http://es.wikipedia.org/wiki/IPv6
28 http://bjcu.uca.edu.ni/Libroslsti/Tutorial_de Vi pdf
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(cualquiera) de las interfaces identificadas con dicha direccion (la mas proxima, de
acuerdo a las medidas de distancia del protocolo de encaminado). Nos permite
crear, por ejemplo, ambitos de redundancia, de forma que varias maquinas
puedan ocuparse del mismo trafico segun una secuencia determinada (por el

routing).

2.4.2.1.3 Multicast

Identificador para un conjunto de interfaces (por lo general pertenecientes a
diferentes nodos). Un paquete enviado a una direccion multicast es entregado a
todas las interfaces identificadas por dicha direccién. La mision de este tipo de
paquetes es evidente: aplicaciones de retransmision multiple (broadcast).

2.4.2.2 Representacion de las direcciones

La representacion de las direcciones tiene la siguiente representacion:

> xaxxixix:x:x:x, donde “x” es un valor hexadecimal de 16 bits de la porcién
correspondiente a la direccion IPV6. No es preciso escribir los ceros a la
izquierda de cada campo

» Dado que por el direccionamiento que se ha definido, podran existir largas
cadenas de bits “cero”, se permite la escritura de su abreviacién, mediante
el uso de “:", que representa multiples grupos consecutivos de 16 bits
“cero”. Este simbolo sélo puede aparecer una vez en la direccién IPV6.

» Una forma alternativa y muy conveniente, cuando se encuentra en un
entorno mixto IPV4 e IPV6, es x:xx:x:x:x:x:d:d:d:d, donde “X” representa
valores hexadecimales de 16 bits (6 porciones de mayor peso), y “d”
representa valores decimales de las 4 porciones de 8 bits de menor peso
(representacion estandar IPV4).

A continuacion, se incluye un ejemplo de una direccién con un prefijo de 64
bits.

3FFE:FFFF:0:CD30:0:0:0:0/64.

El prefijo de este ejemplo es 3FFE:FFFF:0:CD30. La direccidon también
puede escribirse en formato comprimido, como 3FFE:FFFF:0:CD30::/64.
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2.4.2.3 Cabecera IPv6

La cabecera principal de IPv6 tiene, al contrario que la cabecera de IPv4, un

tamanio fijo de 40 octetos. Y esta es su estructura:

Version Prioridad Etiqueta de flujo
Cabecera Limite
Longitud de la carga atil aivalente de salios
Direccitn de origen (16 octetos)

Figura 2.12.-Cabecera Fija IPV&

Dénde:

>
>

Version debera valer 6, en formato de 4 bits.

Prioridad indicara el tipo de trafico (se pretende asignar prioridades al
trafico segun sus necesidades).

Etigueta de flujo permitird tratar de manera mas eficiente los flujos de
informacion como los que se generan en aplicaciones multimedia.

Longitud de la carga util indica el tamafio de los datos enviados en la
trama.

Cabecera siguiente avisa de la existencia de cabeceras adicionales (o0 de
extension).

Limite de saltos viene a sustituir al antiguo TTL, dandole un nombre
adecuado al uso que de ese campo se hacia.

Direccién de origen y direccion de destino Los dos campos de direccién
son de 16 bytes.

29 http://www.dei.uc.edu.py/tai2003/ipv6/imagenabkipv4.gif
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2.5 COMPARACION ENTRE MODELOS OSI Y TCP/IP

2.5.1SIMILITUD ENTRE EL MODELO OSI Y EL MODELO TCP/IP

Ambos se dividen en capas o niveles.

Se supone gue la tecnologia es de conmutacién de paquetes (no de conmutacién
de circuitos).

Los profesionales de networking deben conocer ambos: OSI como modelo;

TCP/IP como arquitectura real.

TCP/IP Modelo OSI

Capa de Aplicacidn

Capa de Aplicacién Capa de Presentacidn

Capa de Sesion

Capa de Transporte Capa de Transporte

Capa de Internet Capa de Red

Capa de Enlace de Datos

Capa de acceso a la red
(NAL)

Capa Fisica

Figura 2.13.-Comparacién modelos TCP/IP O%I
2.5.2DIFERENCIA ENTRE EL MODELO OSI Y EL MODELO TCP/IP

» OSI distingue de forma clara los servicios, las interfaces y los protocolos.
TCP/IP no lo hace asi, no dejando de forma clara esta separacion.

» OSI fue definido antes de implementar los protocolos, por lo que algunas
funcionalidades necesarias fallan o no existen. En cambio, TCP/IP se cre0
después que los protocolos, por lo que se amolda a ellos perfectamente.

» TCP/IP parece ser mas simple porque tiene menos capas.

2.6 PROTOCOLOS DE TCP /IP

TCP/IP es el protocolo comun utilizado por todos los ordenadores conectados a
Internet, de manera que éstos puedan comunicarse entre si. Hay que tener en
cuenta que en Internet se encuentran conectados ordenadores de clases muy

diferentes y con hardware y software incompatibles en muchos casos, ademas de

30 http://www.textoscientificos.com/redes/tcp-ipfgmaracion-modelo-osi

31 http://elsitiodetelecomunicaciones.iespana.egipolo_tcp_ip.htm
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todos los medios y formas posibles de conexién. Aqui se encuentra una de las
grandes ventajas del TCP/IP, pues este protocolo se encargara de que la
comunicacion entre todos sea posible. TCP/IP es compatible con cualquier
sistema operativo y con cualquier tipo de hardware.

TCP/IP no es un unico protocolo, sino que es en realidad lo que se conoce con
este nombre es un conjunto de protocolos que cubren los distintos niveles del
modelo OSI. Los dos protocolos mas importantes son el TCP (Transmission
Control Protocol) y el IP (Internet Protocol), que son los que dan nombre al
conjunto. En Internet se diferencian cuatro niveles o capas en las que se agrupan
los protocolos, y que se relacionan con los niveles OSI de la siguiente manera:

> Aplicacion: Se corresponde con los niveles OSI de aplicacion, presentacion
y sesion. Aqui se incluyen protocolos destinados a proporcionar servicios,
tales como correo electronico (SMTP), transferencia de ficheros (FTP),
conexién remota (TELNET) y otros mas recientes como el protocolo HTTP
(Hypertext Transfer Protocol).

» Transporte: Coincide con el nivel de transporte del modelo OSI. Los
protocolos de este nivel, tales como TCP y UDP, se encargan de manejar
los datos y proporcionar la fiabilidad necesaria en el transporte de los
Mismos.

> Internet: Es el nivel de red del modelo OSI. Incluye al protocolo IP, que se
encarga de enviar los paquetes de informacion a sus destinos
correspondientes. Es utilizado con esta finalidad por los protocolos del nivel
de transporte.

» Enlace: Los niveles OSI correspondientes son el de enlace y el nivel fisico.
Los protocolos que pertenecen a este nivel son los encargados de la
transmision a través del medio fisico al que se encuentra conectado cada
host, como puede ser una linea punto a punto o una red Ethernet.

El TCP/IP necesita funcionar sobre algun tipo de red o de medio fisico que
proporcione sus propios protocolos para el nivel de enlace de Internet. Por este
motivo hay que tener en cuenta que los protocolos utilizados en este nivel pueden
ser muy diversos y no forman parte del conjunto TCP/IP. Sin embargo, esto no
debe ser problematico puesto que una de las funciones y ventajas principales del

TCP/IP es proporcionar una abstraccion del medio de forma que sea posible el
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intercambio de informacion entre medios diferentes y tecnologias que inicialmente

son incompatibles.

2.7 REDES BPL

2.7.1INTRODUCCION

BPL es una tecnologia que permite el envio y recepcion de sefales de
telecomunicaciones, con altas velocidades de transmisién y comunicaciones de
banda ancha a través de las redes eléctricas y los sistemas de distribucion de
bajo y medio voltaje.

2.7.2BREVE HISTORIA

La idea de utilizar el cable eléctrico para transmisién de informacion no es nueva.
El uso de BPL en sus origenes se limitaba al control de lineas eléctricas y a la
transmision a baja velocidad de las lecturas de los contadores.

Mas adelante, las propias empresas eléctricas empezaron a utilizar sus propias
redes eléctricas, para la transmision de datos de modo interno, pero hubo intentos
de implantacion fallidos en Inglaterra y Alemania.

Durante finales de los noventa los avances tecnologicos realizados permiten
alcanzar velocidades de transmision de Megabits.

La Banda Ancha sobre linea de energia (abreviada BPL por Broadband over
PowerLine) representa el uso de tecnologias PLC o “Power Line Communication”
definiéndola como la tecnologia de banda ancha que utiliza las lineas eléctricas
de media y baja tension, para proveer servicios de comunicacion, datos, etc.
sobre IP (Protocolo Internet) a través de la red eléctrica, llegando a los usuarios
por medio de la instalacion eléctrica existente en hogares, comercios e industria.
En este caso, una computadora (o cualquier otro dispositivo) necesitaria solo
conectarse a un "modem" PLC enchufado en cualquier toma de energia en una
edificacion equipada para tener acceso de alta velocidad a Internet.

Esta tecnologia resulta ser hoy en dia una nueva oportunidad de servicios para
las empresas de energia y cooperativas eléctricas, pudiendo brindar a los
usuarios soluciones, para las demandas de conectividad y uso eficiente de la

energia.
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Para comprender la ubicacién del PLC dentro del sistema de comunicaciones se

desarrollan los siguientes puntos:

2.7.2.1 BPL en términos de prestacion de servicios:

Es una innovadora oferta de tecnologia que permite nuevas oportunidades de
servicios para Empresas Distribuidoras de Energia y Cooperativas Eléctricas. En
la actualidad es factible convertir las redes eléctricas y tomacorrientes de una
casa, oficina o industria en puntos de entrada y salida de informacion, ya sea voz,

video, datos, etc.

2.7.2.2 BPL en términos de competencia:

Es la tecnologia que viene a completar el escenario de soluciones al dilema de
altima milla, asi también como el de dltima cuadra, permitiendo llegar a todos los
usuarios conectados a la red eléctrica.

Ademas se puede decir que la tecnologia BPL ofrece ventajas con respecto a las
conexiones regulares de banda ancha basadas en cable coaxial o DSL. La
amplia infraestructura disponible permitiria que la gente en lugares remotos tenga
acceso a Internet con una inversion de equipo relativamente pequefia para la
comparniia de electricidad.

La banda ancha es entendida como la conexién permanente de alta velocidad
proporcionada por un amplio espectro de tecnologias: Cable Modem, DSL,
Wireless, Satelital, Fibra, BPL, etc.

La banda ancha es un concepto relativo que varia en el tiempo y para cada
realidad.

El sistema BPL se basa en la capa 2 del modelo OSI. Es decir se forma una LAN
desde el equipo GW y el CPE.

Usa el CHIP DS2 para la trasmision de datos a través del cableado eléctrico.

2.7.3CARACTERISTICAS DE LA RED BPL

» No es necesario ningun tipo de obra adicional para poder disfrutar es esta
tecnologia de Banda Ancha, al utilizar la propia red eléctrica para la

transmision de datos y voz.



35

» No sufre de los inconvenientes de ADSL o cable que no llega en muchos
casos al usuario final. Al estar ya implantada la red eléctrica permite llegar
a cualquier punto geogréfico.

» Se dispone de una unica toma a la cual se conecta un modem con
tecnologia PLC.

» La conexion es permanente durante las 24 horas del dia.

A\

Su instalacion por parte del cliente, es sencilla y rapida.

» El ancho de banda es de 45 Mbps, aunque actualmente ya se alcanzan
velocidades de 135 Mbps y en breve se llegara a 200 Mbps, permitiendo la
distribucion de datos, voz y video de manera rapida y confiable.

» Posibilidad de implementar servicios como Internet a altas velocidades,

telefonia VolP (Voz sobre IP), Videoconferencias, VPN's, Redes LAN,

Juegos en linea, teletrabajo y comercio electronico.

2.7.4COMPONENTES DE LA RED BPL

La red BPL se compone de:
1. Cableado de Media Tension.
2. Subestacion de Electricidad.
3. Transformadores de Media a Baja Tension.
4. Cableado de Baja Tension.
5. Acometida Eléctrica.
6. Medidores.
7. Cableado Eléctrico, Interno en Casa.

HV transmission g, bstation

Lines
N W T\ Broadband ta
. -

t
é .
homes

/ \ -
Line injection = \ )
Cawtribatine \ Wb
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< e f
6
Backhaul to the source signal I

(Fiber, ADSL, Wireless and &
.6‘?' Broadband
distribhution

Figura 2.14.- Componentes de un sistema BPL

32 Tesis Cero6n Erick, Gébmez Boris Disefio de unadeedatos TCP/ IP basada en PLC ( Power Line Conuation ) 2009.
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2.7.5ACCESO

La tecnologia BPL utiliza como medio de acceso a las lineas de medio y bajo
voltaje cuya infraestructura ya es existente.
Esta tecnologia utiliza las lineas de medio voltaje para la distribucion de la

sefal, mientras que las lineas de bajo voltaje las utiliza para dar acceso.

2. 7.6 ACCESO A LA RED INTERNA O LAN
Es la Red de distribuciéon doméstica que comprende el cableado de energia y las
tomas dentro de los locales del usuario final.

2.7.7APLICACIONES

Entre las aplicaciones de la tecnologia BPL se tiene:

> Acceso a Internet

> VolP
» Video Streaming
» Gaming
> Vigilancia
» Entre otras
Sistemnas de
Video I:I Vigilancia
=
Carnara de
2 IP Set Top Box VideoVigilancia
2 EkoPLC —
ﬁ; iBrido= ﬁ_}
Tetefono 1P -0 vid @ Telefono
> i‘Tele?gno P/ Analogico
Modem VOIP
n EkoFLC
2 iBndg=
JH stizacion Boceso . Terminal {»)
dmcnos Internet /. 7 Purto : Wl-Fl
“ :i ADSL de Werta
g Ci? EkoPLC Cb
iBrido=
a f

Figura 2.15.-Aplicacion de la Tecnologia BPE

33 http://www.ekoplc.net/aplicaciones/index.htm
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2.7.8FUNCIONAMIENTO

Su funcionamiento es similar a la tecnologia ADSL, en el caso de la Tecnologia
BPL hace convivir en un mismo medio al servicio eléctrico que trabaja a 60 Hz y
al servicio de comunicaciones (datos, voz, video) en el rango de frecuencias
de 2 MHz a 34 MHz.

Maneja canales de frecuencia denominados “Modo” los cuales son un conjunto
de frecuencias que trabajan utilizando Multiplexacion por Division de

Frecuencia (FDM), los que permiten su operacion.
2.7.9FACTORES QUE AFECTAN LA SENAL BPL

2.7.9.1 Atenuacion

Es la reduccion de la potencia de la sefal con la distancia.
Motivos:
» Resistencia del cable (calor)
» Emision electromagnética al ambiente.
La atenuacion es el principal factor limitante de la capacidad de transmision
de datos.
A mayor distancia mayor atenuacion:
> Induccion generada por equipos que contiene motores como son el caso
de balastros, secadores, aspiradores entre otros.
» Desacoplamiento de impedancias por utilizar cables de diferentes

didmetros, por los empalmes realizados su afectacion es impredecible.

2.7.9.2 Ruido

» Ruido Ambiental, por ejemplo: RF radio, este es incorregible.
» Ruido Incidental, este ocurre por limitado tiempo y afecta a limitado rango

de frecuencias. Técnicamente este tipo de ruido es corregible.

2.7.10 VENTAJAS BPL

» Ultiliza la infraestructura existente (red eléctrica interna).
> Los servicios ofertados son competitivos en calidad y en precio.

» Complemento valido a las conexiones ADSL.
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Economia de instalacion. Sin obra civil.

Emisiones electromagnéticas. Equiparables a ADSL y muy inferiores a la
telefonia movil.

Anchos de banda muy superiores a ADSL. El limite de velocidad para
ADSL es 2Mb. PLC puede llegar a ofrecer velocidades superiores a los
10Mb.

Monopolio en el bucle local. No existen alternativas a ADSL y el operador
dominante tiene mas del 90% de cuota de mercado. Cualquier enchufe en

casa se convertira en un acceso a los servicios.

2.7.11 DESVENTAJAS BPL

>

Si las redes eléctricas estan deterioradas o los cables se encuentran en
mal estado o tienen empalmes mal hechos no es posible utilizar esta
tecnologia.

La distancia también puede ser una limitacién, la medida Optima de
transmision es de 100 metros por lo que, a mayores distancias, se hace
necesario instalar repetidores.

El cable eléctrico es una linea metalica recubierta de un aislante. Esto
genera a su alrededor unas ondas electromagnéticas que pueden interferir
en las frecuencias de otra ondas de radio.

El 'ruido’ en las lineas que impide mantener la calidad de la comunicacion.
Para evitarlo, es necesario localizar los equipos que los causan y aislarlos
mediante un filtro.

Otro problema es la estandarizacién de la tecnologia PLC, ya que en el
mundo existen alrededor de 40 empresas desarrollando dicha tecnologia.
Para solventar este problema, la organizacion internacional PLC Forum
intenta conseguir un sistema estandar, para lo cual estd negociando una
especificacibn para la coexistencia de distintos sistemas PLC. Otro
protocolo para lineas PLC fue creado por empresa israeli Nisko que
desarrollo el NISCOM.
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2.8 ADAPTADORES PLC
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Figura 2.16.-Adaptador PLG*

Es un equipo que aprovecha el cableado eléctrico existente, para conectar dos
elementos Ethernet por ejemplo: ElI Router y el ordenador, 6, el Router y el
Decodificador.

Se enchufa a una toma eléctrica convencional y dispone de un conector Ethernet,
para conectar cualquiera de los equipos Ethernet antes indicados.

Se instalaran tantos adaptadores PLC-Ethernet como equipos se vayan a
conectar al router ADSL. Por tanto, han de instalarse como minimo dos
adaptadores PLC-Ethernet (uno para el router y otro para el ordenador o el
decodificador).

Se pueden instalar hasta un maximo de 7-8 adaptadores PLC-Ethernet, si bien
hay que tener en cuenta, que entre todos ellos comparten el ancho de banda

disponible.

34 http://articulo.mercadolibre.cl/MLC-32382617-adafia



2.8.1CUADRO DE COMPARACION BPL FRENTE A OTROS SISTEMAS

Comparacion BPL frente a otros sistemas|

Cableado
habitual

Sistema de EkoPLC

Inaladmbrico

Instalacion

Gran péerdida de
tiermpo &n la
instalacidn, tormando
de 2 semanas-a los
meses para instalar
los cables; sisterna
costoso de
instalacian.

Sran perdida de
tiempo en la
instalacidn, Debe
instalar los cables
para conectar puntos
de acceso sin cables
con la red.

Las ediciones fisicas
o ambientales
pueden limitar |
despliegue eficaz.

Coste

Altos costes iniciales
para unir con cables
un edificio; costes en
cursa miRimos,

Altos costes niciales,
coshes en curso
rminirmos. Puede
castar mas ques con
cableado con la
necasidad de
funcionar los cables v
de instalar puntos de
acoeEso sin cables
adiconales.

Confiabilidad

Extrermadaments
confiable.

Interferaencia de
warias fuentes v los
tipos de construccian
reducen
confiabilidad.

Funcionamiento

Rendimiento de
procesamiento hasta

100 pMbos.

Rendimiento de
procesamiento hasta
11 Mbps para
S02.11b. Los
absticulos v la
distancia fisicos
degradan
perceptiblerments el
funcionarmisnto,

Seguridad fisica
solamente,

Fobre - bastante
campo comun para
gue usuarios puedan
tener acceso redes y

Seguridad clentas de otros
usuarios'.
Limitado al drea MUy bueno; la sefial
- mantenida por las se puede atravesar
Movilidad tomas de la pared, las paredes densas U
otros materiales.
EkoPLC ;
proporciona la N si
solucion

Figura 2.17.-Comparacion BPL frente a otros sisterftas

2.8.2CLASIFICACION DE LAS REDES BPL

40

» Red de alto voltaje: transporta la energia desde los centros de generacion

hasta las grandes areas de consumo. Las distancias de transporte son

grandes, lo que implica altos voltajes para minimizar las pérdidas (una

region, un pais, entre paises).

35 http://www.ekoplc.net/tabla-comparativa/indemht
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> Red de medio voltaje: distribuye la energia dentro de un area de consumo
determinada (una ciudad, una comarca).

> Red de bajo voltaje: distribuye la energia a los locales de usuario final, a los
voltajes de utilizacion final (110V-220V-380V).

» Red de distribucion doméstica: comprende el cableado de energia y las

tomas dentro de los locales del usuario final.

Alto Voltaje
110...380 kv

Medio Voltaje
10...30 kV

Bajo Voltaje

230 - 380 V
-8

0 Distribucion

—a doméstica

a .

D_ij_

Figura 2.18.-Modelo de Referencia de la Red de Distribucion taiga®

T
a
E-N-N-F-]

_'E Acometidas |

2.8.3ANALISIS DE SEGMENTOS DE REDES BPL

El papel de las comunicaciones de Banda Ancha sobre la Red Eléctrica o
comunicaciones BPL se puede analizar en cada uno de estos segmentos:

» Comenzando por la red de distribucibn doméstica, que es donde mas
despliegue real de telecomunicaciones sobre lineas de energia existe
actualmente, el objetivo es convertir el cableado de distribucion doméstico
en una red de area local, siendo cada enchufe un punto de acceso a esta
red. Al considerar las soluciones BPL totales, la distribucion, utilizando la
red interna de los usuarios, constituye una gran ventaja competitiva en
comparacion con soluciones alternativas.

» Las redes de bajo y medio voltaje pueden considerarse conjuntamente, ya
gue las soluciones adoptadas abarcan ambas redes. La red de bajo voltaje
constituye lo que en el dominio de las telecomunicaciones se ha dado en
llamar “la dltima milla”; se extiende desde el transformador de media a baja

tension hasta los contadores de los abonados.

36 Tesis Ceron Erick, Gbmez Boris Disefio de unadedlatos TCP/ IP basada en PLC ( Power Line Conuation ) para una

urbanizacion residencial Febrero 2009.
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Cabe sefalar aqui caracteristicas importantes de este tramo de la red:

o Varios abonados estan conectados a la misma fase; es decir, la red
eléctrica desde un punto de vista de transmision de la informacion
es un medio compartido.

o El nimero de abonados que son servidos desde un transformador
de media a baja, y que constituye un punto candidato para inyectar
las sefiales de telecomunicaciones, varia ampliamente de pais a
pais.

0 La red eléctrica no ha sido disefiada para transportar informacion
gue requiera cierto ancho de banda; de hecho constituye un medio
muy hostil: un canal con una respuesta en frecuencia muy variable,
tanto de lugar a lugar como en el tiempo, y muy ruidoso. La banda
de frecuencias actualmente aprovechable (“the sweet spot”) se
extiende desde 1 MHz hasta los 30 MHz.

> Las primeras aplicaciones de PLC se remontan a hace mas de veinte afios
en aplicaciones de banda estrecha, con velocidades de transmision de
unos pocos kbps, siendo su aplicacion objetivo la lectura automética de
contadores, deteccion y localizacién de averias y, en algunos casos, control
de carga. La PLC de banda ancha o BPL, tiene entre sus aplicaciones no
s6lo dar servicios de telecomunicaciones a los usuarios finales, sino
también soportar este tipo de aplicaciones de operacion de la red de
energia.

» Las lineas de la red de alto voltaje se utilizan para transportar sefiales de
telemetria, informacién de supervisién y ordenes de reconfiguracion de la
red. También es frecuente que las compariias eléctricas desplieguen una
infraestructura de telecomunicacion para cubrir sus propias necesidades de

comunicaciones entre subestaciones.
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Figura 2.19.-Caracteristicas de los Segmentos de Baja TendRetyDoméstica’

> En el segmento de bajo voltaje las distancias del orden de 200 metros
desde el transformador al usuario son las mas comunes, siendo un medio
compartido, con numerosas ramificaciones para servir a los usuarios. Esto
hace que el medio sea tremendamente hostil, debido a:

0 La atenuacion a las frecuencias de interés con la distancia.

o Las reflexiones que se producen en las ramificaciones, lo que hace
que la funcién de transferencia del canal presente desvanecimientos
selectivos.

o0 Las diversas fuentes de ruido de fondo (-120dBm/Hz), impulsivo e
interferencias selectivas (por ejemplo emisiones de radio), que
hacen necesarias técnicas de codificacion contra errores (Reed-
Solomon), entrelazado y adaptacion a las caracteristicas de
sefal/ruido del canal (OFDM).

2.9 SEGURIDAD

2.9.1SEGURIDAD INFORMATICA

En la actualidad, la seguridad informatica ha adquirido gran auge, dadas las
cambiantes condiciones y las nuevas plataformas de computacion disponibles. La

posibilidad de interconectarse a través de redes, ha abierto nuevos horizontes que

37 Tesis Ceron Erick, Gomez Boris Disefio de unadedlatos TCP/ IP basada en PLC ( Power Line Conuation ) para una

urbanizacion residencial Febrero 2009.
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permiten explorar mas alla de las fronteras de la organizacion. Esta situacion ha
llevado a la aparicién de nuevas amenazas en los sistemas computarizados.
Consecuentemente, muchas organizaciones gubernamentales y no
gubernamentales internacionales han desarrollado documentos y directrices que
orientan en el uso adecuado de estas destrezas tecnolégicas y recomendaciones,
con el objeto de obtener el mayor provecho de estas ventajas, y evitar el uso
indebido de las mismas. Esto puede ocasionar serios problemas en los bienes y
servicios de las empresas en el mundo.
En este sentido, las politicas de seguridad informatica (PSI) surgen como una
herramienta organizacional para concientizar a cada uno de los miembros de una
organizacion sobre la importancia y la sensibilidad de la informacion y servicios
criticos que favorecen el desarrollo de la organizacion y su buen funcionamiento.
Toda organizacion debe estar a la vanguardia de los procesos de cambio.
Disponer de informacion continua, confiable y en tiempo, constituye una ventaja
fundamental. Donde la informacién se reconoce como:

» Critica, indispensable para garantizar la continuidad operativa de la

organizacion.

» Valiosa, es un activo corporativo que tiene valor en si mismo.

» Sensitiva, debe ser conocida por las personas que necesitan los datos.

» Donde identificar los riesgos de la informacion es de vital importancia.
La seguridad informatica debe garantizar:

» Disponibilidad, integridad y confidencialidad de los sistemas de

informacion.

» Recupero rapido y completo de los sistemas de informacion

2.9.1.1 Politicas de seguridad informatica (PSI)

Una politica de seguridad informética es una forma de comunicarse con los
usuarios y los gerentes. Las PSI establecen el canal formal de actuacion del
personal, en relacion con los recursos y servicios informaticos, importantes de la
organizacion.

No se trata de una descripcion técnica de mecanismos de seguridad, ni de una
expresion legal que involucre sanciones a conductas de los empleados. Es mas

bien una descripcion de lo que se desea proteger y el porqué de ello.
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Cada PSI es consciente y vigilante del personal por el uso y limitaciones de los

recursos asi como los servicios informaticos criticos de la compafiia.

2.9.1.2 Elementos de una politica de seguridad

Como se menciono en el apartado anterior, una PSI debe orientar las decisiones
gue se toman en relacién con la seguridad. Por tanto, requiere de una disposicion
por parte de cada uno de los miembros de la empresa para lograr una vision
conjunta de lo que se considera importante.

Las PSI deben considerar entre otros, los siguientes elementos:

» Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre
la cual aplica. Es una invitacion de la organizacion a cada uno de sus
miembros a reconocer la informacion como uno de sus principales activos
asi como, un motor de intercambio y desarrollo en el ambito de sus
negocios. Invitacién que debe concluir en una posicion.

» Objetivos de la politica y descripcion clara de los elementos involucrados
en su definicion.

» Responsabilidades por cada uno de los servicios y recursos informaticos a
todos los niveles de la organizacion.

» Requerimientos minimos para configuracion de la seguridad de los
sistemas que cobija el alcance de la politica.

> Definicion de violaciones y de las consecuencias del no cumplimiento de la
politica.

» Responsabilidades de los usuarios con respecto a la informacién a la que
ella tiene acceso.

Las PSI deben ofrecer explicaciones comprensibles acerca de por qué deben
tomarse ciertas decisiones, transmitir por qué son importantes estos u otros
recursos o servicios.

De igual forma, las PSI establecen las expectativas de la organizacién en relaciéon
con la seguridad y lo que ella puede esperar de las acciones que la materializan
en la compafia. Deben mantener un lenguaje comun libre de tecnicismos y
términos legales que impidan una comprension clara de las mismas, sin sacrificar

su precision y formalidad dentro de la empresa.
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Por otra parte, la politica debe especificar la autoridad que debe hacer que las
cosas ocurran, el rango de los correctivos y sus actuaciones que permitan dar
indicaciones sobre la clase de sanciones que se puedan imponer. No debe
especificar con exactitud qué pasard o cuando algo sucedera; no es una
sentencia obligatoria de la ley.

Finalmente, las PSI como documentos dinAmicos de la organizacién, deben
seguir un proceso de actualizacion periddica sujeto a los cambios
organizacionales relevantes: crecimiento de la planta de personal, cambio en la
infraestructura computacional, alta rotacion de personal, desarrollo de nuevos

servicios, cambio o diversificacion de negocios entre otros.

2.9.2SEGURIDAD EN REDES

El objetivo principal de la seguridad en redes es mantener la provision de
informacion libre de riesgo y brindar servicios para un determinado fin. Es decir,
mantener bajo proteccion los recursos y la informacion con que se cuenta en la
red, a través de procedimientos basados en una politica de seguridad tales que

permitan el control de lo actuado.
2.9.3SEGURIDAD GLOBAL

2.9.3.1 Red Global

El concepto de red global incluye todos los recursos informaticos de una
organizaciéon, aun cuando estos no estén interconectados:

» Redes de area local (LAN),

» Redes de area metropolitana (MAN),

» Redes nacionales y supranacionales (WAN),

» Computadoras personales, mini y grandes sistemas.
De manera que, seguridad global es mantener bajo proteccion todos los
componentes de una red global. Ya que los usuarios de un sistema son una parte
a la que no hay que olvidar ni menospreciar. Siempre hay que tener en cuenta
que la seguridad comienza y termina con personas.
Obtener de los usuarios la concientizacion de los conceptos, usos y costumbres
referentes a la seguridad, requiere tiempo y esfuerzo. Que los usuarios se
concienticen de la necesidad y, mas que nada, de las ganancias que se obtienen
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implementando planes de seguridad, exige trabajar directamente con ellos, de tal
manera que sea poder en de los beneficios de tener un buen plan de seguridad.
(Por ejemplo: permite que se determine exactamente lo que debe hacer cada uno
y como debe hacerlo, y, también las desviaciones que se pueden producir). De
esta forma, ante cualquier problema, es muy facil determinar dénde se produjo o
de dénde proviene.

Para realizar esto, lo mas usado, y que da muy buenos resultados es hacer
“grupos de trabajo” en los cuales se informen los fines, objetivos y ganancias de
establecer medidas de seguridad, de tal manera que los destinatarios finales se
sientan informados y tomen para si los conceptos. Este tipo de acciones favorece,

la adhesion a estas medidas.

2.10FIREWALL

Un cortafuegos (o firewall en inglés), es un elemento de hardware o software
utiizado en una red de computadoras para controlar las comunicaciones,
permitiéndolas o prohibiéndolas segun las politicas de red que haya definido la
organizacion responsable de la red. Su modo de funcionar es indicado por la
recomendacion RFC 2979, que define las caracteristicas de comportamiento y
requerimientos de interoperabilidad. La ubicacion habitual de un cortafuegos es el
punto de conexion de la red interna de la organizacién con la red exterior, que
normalmente es Internet; de este modo se protege la red interna de intentos de
acceso no autorizados desde Internet, que puedan aprovechar vulnerabilidades

de los sistemas de la red interna.
2.10.1 TIPOS DE CORTAFUEGOS

2.10.1.1Cortafuegos de capa de red o de filtrado de paqueté®

Se utilizan Routers con filtros y reglas basadas en politicas de control de acceso.
El Router es el encargado de filtrar los paquetes (unChoke) basados en
cualquiera de los siguientes criterios:

Protocolos utilizados.

> Direccion IP de origen y de destino.

38 http://www.segu-info.com.ar/firewall/filtradopagtes.htm
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» Puerto TCP-UDP de origen y de destino.
Estos criterios permiten gran flexibilidad en el tratamiento del trafico.
Restringiendo las comunicaciones entre dos computadoras (mediante las
direcciones IP) se permite determinar entre cuales maquinas la comunicacion esta
permitida.
El filtrado de paquetes mediante puertos y protocolos permite establecer qué
servicios estaran disponibles al usuario y por cuales puertos. Se puede permitir
navegar en la WWW (puerto 80 abierto) pero no acceder a la transferencia de
archivos via FTP (puerto 21 cerrado).
Debido a su funcionamiento y estructura basada en el filtrado de direcciones y
puertos este tipo de Firewalls trabajan en los niveles de Transporte y de Red del
Modelo OSI y estan conectados a ambos perimetros (interior y exterior) de la red.
Tienen la ventaja de ser econdmicos, tienen un alto nivel de desempefio y son
transparentes para los usuarios conectados a la red. Sin embargo presenta
debilidades como:
> No protege las capas superiores a nivel OSI.
» Las necesidades aplicativas son dificiles de traducir como filtros de
protocolos y puertos.
» No son capaces de esconder la topologia de redes privadas, por lo que
exponen la red al mundo exterior.
» Sus capacidades de auditoria suelen ser limitadas, al igual que su
capacidad de registro de actividades.
» No soportan politicas de seguridad complejas como autentificacion de

usuarios y control de accesos con horarios prefijados.

2.10.1.2Proxy Gateways de Aplicacione¥

Para evitar las debilidades asociadas al filtrado de paquetes, los desarrolladores
crearon software de aplicacion encargados de filtrar las conexiones. Estas
aplicaciones son conocidas como Servidores Proxy y la maquina donde se
ejecuta recibe el nombre de Gateway de Aplicacién o Bastion Host.

El Proxy, instalado sobre el Nodo Bastion, actia de intermediario entre el cliente y
el servidor real de la aplicacién, siendo transparente a ambas partes.

39http://www.segu-info.com.ar/firewall/proxygateveaytm
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Cuando un usuario desea un servicio, lo hace a través del Proxy. Este, realiza el
pedido al servidor real y devuelve los resultados al cliente. Su funcién fue la de
analizar el trafico de red en busca de contenido que viole la seguridad de la

misma.

Bastion Host

I Proxy de

Aplicaciones
Ll « » BJ

; Servidor
Cliente Tlusiéon de Usuario Real

Figura 2.20.-Proxy de aplicacione

2.11VIDEOVIGILANCIA

El video vigilancia es un sistema que sirve para supervisar una casa 0 negocio a
distancia sin necesidad de tener un ordenador instalado en el lugar vigilado, solo
con disponer de una conexion a Internet y una toma de corriente eléctrica. La
Video vigilancia permite conectarse a un dispositivo (servidor web de video)
provisto de camaras desde cualquier lugar para visualizar lugares diversos como
empresas, comercios, hogares, etc.... proporcionando ademas acceso para
gestionar el equipo y poder realizar cambios en su configuracion, recuperar
imagenes grabadas o en tiempo real.

La captura de estas imagenes se realiza mediante servidores web de video o
camaras IP que son los dispositivos encargados de transmitir, a través de ADSL,
toda la informacion de video que estén captando las camaras en ese momento, 0
incluso las imagenes almacenadas en el disco duro, si se trata de un servidor web
de video con grabador incorporado.

Ademas, estos dispositivos ponen a su disposicion multitud de funciones como
envio de correos electronicos por deteccion de movimiento y entrada de alarma,

soporte de IP dindmica, visionado de las camaras en teléfonos modviles o

40 http://lwww.segu-info.com.ar/firewall/proxygateysehtm



50

dispositivos portatiles como PDAs, entre otras, y todo ello sin ninglin coste
adicional para usted.

2.11.1 BENEFICIOS

» Simplicidad. La utilizacion de la plataforma es simple, intuitiva y amigable
para cualquier tipo de wusuario. Desde operadores de seguridad
tradicionales hasta gerentes generales interesados en mantener un
seguimiento de sus instalaciones.

» Seguridad. EI manejo de diferentes perfiles de usuario permite diferenciar
los niveles de acceso.

> Flexibilidad. La solucién se adapta a las necesidades puntuales de cada
empresa.

> Respaldo. La infraestructura empleada para el despliegue de la solucién se
encuentra integramente compuesta por los operadores mas reconocidos
del mercado.

» Economia. La infraestructura de Video Vigilancia que se propone permite la
incorporacion de sistemas legados sin la necesidad de grandes inversiones

iniciales.

2.12CAMARAS IP

Es un dispositivo autbnomo que cuenta con un servidor web de video incorporado,
también conocidas como camaras Web o de Red, videocadmaras especialmente
disefiadas para enviar las sefiales (video, y en algunos casos audio) pudiendo
estar conectadas directamente a un Router ADSL o bien a través de redes IP
como redes LAN, WAN a través de concentrador (un HUB o un SWITCH) e
INTERNET desde un explorador (por ejemplo el Internet Explorer).

En las camaras IP pueden integrarse aplicaciones como deteccion de presencia
(incluso el envio de mail si detectan presencia), grabaciéon de imagenes o
secuencias en equipos informaticos (tanto en una red local o en una red externa
(WAN), de manera que se pueda comprobar por qué ha saltado la deteccion de
presencia y se graben imagenes de lo sucedido.

Las imagenes se pueden visualizar utilizando un navegador Web estandar y

pueden almacenarse en cualquier disco duro. Tanto si necesita una solucion de
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vigilancia IP para garantizar la seguridad de personas y lugares, como para
supervisar propiedades e instalaciones de modo remoto o retransmitir eventos en
la Web con imagenes y sonidos reales.

Si un edificio 0 una casa poseen una red ya sea alambrica o inalambrica ya
cuenta con la infraestructura necesaria para incorporar camaras de red. Una
camara de red realiza la mayoria de las funciones que lleva a cabo una camara
analoga estandar de circuito cerrado, pero proporciona mas funcionalidades a un

precio notablemente inferior.

2.12.1 CARACTERISTICAS

Una camara de red incorpora su propio miniordenador, lo que le permite emitir
video por si misma.
Ademas de comprimir el video y enviarlo, puede tener una gran variedad de
funciones:

» Envio de correos electrénicos con imagenes.
Activacion mediante movimiento de la imagen.

Activacion mediante movimiento de sélo una parte de la imagen.

vV V V

Creacién una mascara en la imagen, para ocultar parte de ella o colocar un
logo. O simplemente por adornar.

Activacion a través de otros sensores.

Control remoto para mover la camara y apuntar a una zona.

Programaciéon de una secuencia de movimientos en la propia camara.

Posibilidad de guardar y emitir los momentos anteriores a un evento.

YV V V V VY

Utilizacion de diferente cantidad de fotogramas segun la importancia de la

secuencia. Para conservar ancho de banda.

Y

Actualizacion de las funciones por software.

A\

Una camara IP tiene incorporado un ordenador pequefo y especializado en
ejecutar aplicaciones de red. Por lo tanto, la camara IP no necesita estar
conectada a un PC para funcionar. Esta es una de sus diferencias con las
denominadas camaras web.

» Una camara IP tiene su propia direccién IP y se conecta a la red como
cualquier otro dispositivo; incorpora el software necesario de servidor de

web, servidor o cliente FTP, de correo electronico... y tiene la capacidad de
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ejecutar pequefos programas personalizados (denominados scripts).

Las camaras de red mas avanzadas pueden equiparse con muchas otras
funciones de valor afiadido como son la deteccion de movimiento y la
salida de video analdgico.

Las camaras IP incorporan todas las funciones de una camara de video y
afiaden mas prestaciones.

La lente de la camara enfoca la imagen en el sensor de imagen (CCD).
Antes de llegar al sensor, la imagen pasa por el filtro dptico que elimina
cualquier luz infrarroja y muestra los colores correctos.

Actualmente estan apareciendo camaras dia/noche que disponen de un
filtro de infrarrojos automatico, este filtro se coloca delante del (CCD) s6lo
cuando las condiciones de luz son adecuadas proporcionandonos de esta
manera imagenes en color, cuando las condiciones de luz bajan este filtro
se desplaza y la cAmara emite la sefial en blanco y negro produciendo mas
luminosidad y de esta manera se podra iluminar la escena con luz infrarroja
y ver en total oscuridad.

El sensor de imagen convierte la imagen, que esta compuesta por
informacion luminica, en sefiales eléctricas. Estas sefiales eléctricas se
encuentran ya en un formato que puede ser comprimido y transferido a
través de redes.

Como las camaras de video convencionales, las camaras IP gestionan la
exposicion (el nivel de luz de la imagen), el equilibrio de blancos (el ajuste
de los niveles de color), la nitidez de la imagen y otros aspectos de la
calidad de la imagen. Estas funciones las lleva a cabo el controlador de
camaray el chip de compresion de video.

Las camaras IP comprimen la imagen digital en una imagen que contiene
menos datos para permitir una transferencia mas eficiente a través de la
Red, camaras MPEG4.
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2.12.2 COMPONENTES
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Figura 2.21.-Componentes de la camar&'iP

El proceso que sigue la transformacion de las imagenes épticas a digitales se
lleva a cabo a través de los componentes de la camara que inicialmene captan las
imagenes y convierten las diferentes ondas de luz a sefales eléctricas, las cuales
son convertidas a formato digital y transferidas a la funcion de cémputo que las
comprime y envia a través de la red.

El lente de la camara enfoca la imagen en el sensor (CCD / CMOS), antes de ésto
la imagen pasa a traves del filtro 6ptico el cual remueve cualquier luz infrarroja
(IR) para que los colores sean mostrados correctamente. En camaras infrarrojas,
este filtro es removible para que se puedan proporcionar imagenes de alta calidad
en blanco y negro en condiciones de poca iluminacion. Finalmente el sensor de
imagen transforma las ondas de luz en sefiales eléctricas que a su vez se
convierten en sefales digitales en un formato que puede ser comprimido y
transferido por la red.

El procesador ARTPEC (Axis Real Time Picture EnCoder) desarrollado y
patentado por Axis realiza las funciones de administracion y control de la
exposicion (Niveles de Luz), balance de blancos (Ajuste de Colores), brillo de la
imagen y otros aspectos relacionados con la calidad de la im4gen, también este

41 http://3.bp.blogspot.com/_jOgq9Ar1IN8Q/SvyqKpsiDVKAAAAAAAu0/rj66HgBmMzSc/s400/camaraip3d.gif
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procesador incluye un componente de compresion el cual comprime las imagenes
digitales a un formato que contiene menos datos y que puede ser transmitido por
la red de forma eficiente.

El conector de red Ethernet es habilitado por el chip ETRAX también desarrollador
por Axis, el cual es una solucion optimizada para conectar periféricos en la red. El
chip ETRAX incluye un CPU de 32 bits, conectividad Ethernet de 10/100 MBits,
funciones avanzadas para el manejo de memoria directa (DMA) y un amplio rango
de interfaces de entrada/salids (I/O).

El CPU, las memorias Flash y DRAM representan el "cerebro" de la camara, ya
gue estan disefiadas especificamente para aplicaciones de red y en su conjunto
manejan las comunicaciones de la red y del servidor web.

A través del puerto de red Ethernet, una camara de red de alta tecnologia puede
enviar imagenes directamente a 10 6 mas clientes ¢ computadoras
simultaneamente, si las imagenes son enviadas a un servidor web externo en
lugar de a los clientes directamente, se pueden manejar practicamente un nimero

ilimitado de usuarios.

2.12.3 VENTAJAS

Entre las ventajas de las camaras IP:

» Flexibilidad. Se puede conectar en cualquier lugar y se pueden utilizar
dispositivos como modems, celulares, adaptadores inalambricos ¢ la
misma red cableada como medio de transmision.

» Funcionalidad. Todo lo que se necesita para transmitir video sobre la red
esta incluido en la camara.

> Instalacion. Solo se requiere asignar la IP para empezar a transmitir video.

» Facilidad de Uso. Se puede administrar y ver el video en una computadora
estandar con un navegador de internet.

» Estabilidad. Ya que no requiere de componentes adicionales se tienen una
mayor estabilidad.

» Calidad. Proporcionan imagenes de alta calidad en formato MJPEG 6
MPEGA4.

» Costo. El costo es muy bajo ya que el costo total para transmitir video es el
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de la camara.

2.12.4 CONEXION DE UNA CAMARA IP

Conexion de una camara a internet
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Figura 2.22.-Conexién de una camara P

2.12.5 SOFTWARE DE VIDEOVIGILANCIA

En el mercado se podra encontrar Software para video vigilancia. Aqui se
mencionara algunos de estos:

» Geovision GV 800

» ZoneMinder

» Vitamind

» uWatchlt 5.0

2.12.6 APLICACIONES

Algunas de las aplicaciones mas frecuentes de las camaras IP son la vigilancia
de:
» Viviendas, permitiendo visionar la propia vivienda desde la oficina, desde

un hotel, cuando estamos de vacaciones.

42 http://www.infokrause.com/que_es_una_camara_ip.htm
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Negocios, permitiendo controlar por ejemplo varias sucursales de una
cadena de tiendas, gasolineras.

Instalaciones industriales, almacenes, zonas de aparcamiento, Muelles de
descarga, accesos, incluso determinados procesos de maquinaria o
medidores.

Hosteleria, Restauracion, Instalaciones deportivas.

Lugares Turisticos, cada dia es mas frecuente que Organismos oficiales,
como: Comunidades Autbnomas, Ayuntamientos, promocionen sus zonas
turisticas, o lugares emblematicos de las ciudades, instalaciones
deportivas, implementado en sus paginas Web las imagenes procedentes

de camaras IP estratégicamente situadas en esos lugares.

Estas son algunas de las aplicaciones camaras IP con mas demanda.

Ademas las camaras IP proporcionan un enorme abanico de posibilidades de

costo efectivo para el monitoreo y vigilancia remota de personas, propiedades,

lugares, activos, maquinaria y equipo, zonas turisticas, aseguramiento de bienes y

personas con ayuda de informacion de alarmas y deteccion de movimiento.

Practicamente las posibilidades son ilimitadas y tienen la ventaja de que el video

al ser transmitido por la red puede ser consultado en cualquier lugar del mundo.

Algunas de las aplicaciones de monitoreo y vigilancia que actualmente estan

utilizando esta tecnologia son:

>

YV V V VYV VY

Y V. V V V

Monitoreo y vigilancia Urbana y lugares publicos,

Monitoreo y vigilancia residencial con o sin manejo de alarmas,
Monitoreo y vigilancia de oficinas, fbricas y negocios,
Monitoreo y vigilancia de escuelas y hospitales,

Monitoreo y vigilancia de casinos,

Monitoreo y vigilancia de Bancos, Casas de Bolsa, Aseguradoras, Casas
de Cambio,

Monitoreo y vigilancia de Obras de Construccion,

Monitoreo y vigilancia de Museos,

Monitoreo y vigilancia de Carreteras y vias de comunicacion,
Monitoreo y vigilancia de Equipo y Maquinaria,

Monitoreo y vigilancia de enfermos, nifios, ancianos y mascotas,
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Estos son solo algunos ejemplos del uso actual pero en realidad las posibilidades

de vigilancia y monitoreo son ilimitadas.

2.13SERVIDORES
2.13.1 SERVIDOR DE DHCP*

El protocolo de configuracion dinamica de host (DHCP, Dynamic Host
Configuration Protocol) es un estandar TCP/IP disefiado para simplificar la
administracion de la configuracion IP de los equipos de una red. El estandar
DHCP permite el uso de servidores DHCP para administrar la asignacion
dindmica, a los clientes DHCP de la red, de direcciones IP y otros detalles de
configuracion relacionados, siempre que los clientes estén configurados para

utilizar un servidor DHCP.

Cada equipo de una red TCP/IP debe tener un nombre y una direccion IP Gnicos.
La direccion IP (junto con su mascara de subred relacionada) identifica al equipo
host y a la subred a la que esta conectado. Al mover un equipo a una subred
diferente, se debe cambiar la direccién IP; DHCP permite asignar dinamicamente
una direccién IP a un cliente, a partir de una base de datos de direcciones IP de
servidor DHCP de la red local. En las redes TCP/IP, DHCP reducen la
complejidad y cantidad de trabajo que debe realizar el administrador para

reconfigurar los equipos.

DHCP es el protocolo de servicio TCP/IP que "alquila" o asigna dindmicamente
direcciones IP durante un tiempo (duracion del alquiler) a las estaciones de
trabajo, distribuyendo ademas otros parametros de configuracion entre clientes de
red autorizados, tales como la puerta de enlace o el servidor DNS. DHCP
proporciona una configuracion de red TCP/IP segura, confiable y sencilla, evita
conflictos de direcciones y ayuda a conservar el uso de las direcciones IP de
clientes en la red. Utiliza un modelo cliente-servidor en el que el servidor DHCP

mantiene una administracién centralizada de las direcciones IP utilizadas en la

43http://www.linuxparatodos.net/portal/staticpages#x. php?page=servidor-dhcp
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red. Los clientes compatibles con DHCP podran solicitar a un servidor DHCP una
direccién IP y obtener la concesion como parte del proceso de inicio de red.

Las estaciones de trabajo "piden” su direccion IP (y demas configuraciones para
este protocolo) al servidor, y éste les va asignando direcciones del rango que
sirve, de entre aquellas que le quedan libres; si se desea que a determinados
equipos el servidor les sirva siempre la misma, se puede llegar a "forzar" la
asignacion de la direccion IP deseada a equipos concretos. Ademas también
pueden excluirse del rango de direcciones IP que va a servir nuestro servidor,
aguellas que desea que estén asociadas de forma estatica a determinados

equipos o periféricos de red.

Si por error se dejase algun equipo de la red configurado con un direccionamiento
IP estatico del rango gestionado por nuestro servidor DHCP, podria ocurrir que
cuando nuestro servidor "alquilase” una IP a la estacion de trabajo solicitante,
dicha direccion IP fuera la que estuviera siendo utilizada por el equipo con
direccionamiento estatico, provocandose un conflicto de IP; en ese caso el cliente
selecciona otra direccion IP y la prueba, hasta que obtenga una direccién IP que
no esté asignada actualmente a ningun otro equipo de nuestra red. Por cada
conflicto de direcciones, el cliente volvera a intentar configurarse automaticamente

hasta con 10 direcciones IP.

2.13.1.1Beneficios de Servidor DHCP Linux frente a otros Sitemas Operativos

» Se puede administrar de manera centralizada toda la informacion de
configuracion de IP. De esta forma se elimina la necesidad de configurar
manualmente los clientes individualmente cuando se implanta por primera
vez TCP/IP o cuando se necesitan cambios en la infraestructura de IP.

» Se asegura que los clientes de DHCP, obtienen parametros de
configuracion de IP precisos y en tiempo, sin intervencién del usuario.
Como la configuracibn es automatica se elimina gran parte de los
problemas.

» Flexibilidad. Utilizando DHCP, el administrador aumenta su flexibilidad
para el cambio de la informacion de configuracion de IP, lo que permite que

el administrador cambie la configuracion de IP de manera sencilla cuando
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se necesitan los cambios.
2.13.2 SERVIDOR DE VIDEO

2.13.2.1Introduccién

Un Servidor web de Video permite ver las imagenes procedentes de una casa o
negocio en todo momento esté donde esté, ya que no necesita ningun programa
auxiliar para poder visionar o gestionar el equipo.

Un Servidor web de Video se puede instalar en una red local de ordenadores, ya
existente (en una oficina) o directamente a una conexion ADSL (en una casa
particular o empresa).

Si se dispone de una antigua instalaciéon analégica de circuito cerrado de
television se puede convertir en una moderna instalacion digital adquiriendo un
servidor web de video en sustitucion de los elementos que se utilizara
anteriormente para el visionado de sus instalaciones. No se tiene que realizar
grandes inversiones, ya que se puede conservar las camaras analdgicas y el

cableado de su anterior instalacion.
2.13.3 SERVIDOR PROXY (SQUID)

2.13.3.1Introduccién

Squid es un popular programa de software libre que implementa un servidor proxy
y un dominio para caché de paginas web, publicado bajo licencia GPL. Tiene una
amplia variedad de utilidades, desde acelerar un servidor web, guardando en
caché peticiones repetidas a DNS y otras busquedas para un grupo de gente que
comparte recursos de la red, hasta caché de web, ademas de afiadir seguridad
filtrando el trafico. Esta especialmente disefiado para ejecutarse bajo entornos
tipo Unix.

Squid ha sido desarrollado durante muchos afos y se le considera muy completo
y robusto. Aunque orientado a principalmente a HTTP y FTP es compatible con
otros protocolos como Internet Gopher. Implementa varias modalidades de cifrado
como TLS, SSL, y HTTPS.
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2.13.3.2Caracteristicas

Posee las siguientes caracteristicas:

» Proxyy Caché de HTTP, FTP, y otras URL.

» Squid proporciona un servicio de proxy que soporta peticiones HTTP,
HTTPS y FTP a equipos que necesitan acceder a Internet y a su vez
provee la funcionalidad de caché especializado en el cual almacena de
forma local las paginas consultadas recientemente por los usuarios. De
esta forma, incrementa la rapidez de acceso a los servidores de

informacion Web y FTP que se encuentra fuera de la red interna.

2.13.3.3Proxy para SSL

Squid también es compatible con SSL (Secure Socket Layer) con lo que también
acelera las transacciones cifradas, y es capaz de ser configurado con amplios

controles de acceso sobre las peticiones de usuarios.

2.13.3.4Jerarquias de caché

Squid puede formar parte de una jerarquia de caches. Diversos proxys trabajan
conjuntamente sirviendo las peticiones de las paginas. Un navegador solicita
siempre las paginas a un sélo proxy, si este no tiene la pagina en la caché hace
peticiones a sus hermanos, que si tampoco las tienen las hacen a sus padres.
Estas peticiones se pueden hacer mediante dos protocolos:

» HTTP e ICMP.

» ICP, HTCP, CARP, caché digests.
Squid sigue los protocolos ICP, HTCP, CARP y caché digests que tienen como
objetivo permitir a un proxy "preguntarle" a otros proxys caché si poseen

almacenado un recurso determinado.

2.13.3.5Caché transparente

Squid puede ser configurado para ser usado como proxy transparente de manera
que las conexiones son enrutadas dentro del proxy sin configuracion por parte del
cliente, y habitualmente sin que el propio cliente conozca de su existencia. De

modo predefinido Squid utiliza el puerto 3128 para atender peticiones, sin
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embargo se puede especificar que lo haga en cualquier otro puerto disponible o
bien que lo haga en varios puertos disponibles a la vez.

2.13.3.6WCCP

A partir de la version 2.3 Squid implementa WCCP (Web Cache Control Protocol).
Permite interceptar y redirigir el tréfico que recibe un router hacia uno o mas
proxys caché, haciendo control de la conectividad de los mismos. Ademas permite
qgue uno de los proxys caché designado pueda determinar como distribuir el trafico

redirigido a lo largo de todo el array de proxys caché.

2.13.3.7Control de acceso

Ofrece la posibilidad de establecer reglas de control de acceso. Esto permite
establecer politicas de acceso en forma centralizada, simplificando Ila

administracion de una red.

2.13.3.8Aceleracion de servidores HTTP

Cuando un usuario hace peticién hacia un objeto en Internet, este es almacenado
en el caché, si otro usuario hace peticion hacia el mismo objeto, y este no ha
sufrido modificacion alguna desde que lo accedidé el usuario anterior, Squid
mostrara el que ya se encuentra en el caché en lugar de volver a descargarlo
desde Internet. Esta funcién permite navegar rapidamente cuando los objetos ya
estan en el caché y ademas optimiza enormemente la utilizacién del ancho de

banda.

2.13.3.9SNMP

Squid permite activar el protocolo SNMP, este proporciona un método simple de
administracion de red, que permite supervisar, analizar y comunicar informacién
de estado entre una gran variedad de maquinas, pudiendo detectar problemas y

proporcionar mensajes de estados.

2.13.3.10Caché de resolucion DNS

Squid esta compuesto también por el programa dns server, que se encarga de la
busqueda de nombres de dominio. Cuando Squid se ejecuta, produce un nimero

configurable de procesos dns server, y cada uno de ellos realiza su propia
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bdsqueda en DNS. De este modo, se reduce la cantidad de tiempo que la caché
debe esperar a estas busquedas DNS.

En el contexto de las redes informaticas, el término proxy hace referencia a un
programa o dispositivo que realiza una accidon en representaciéon de otro. Su
finalidad mas habitual es el de servidor proxy, que sirve para permitir el acceso a
Internet a todos los equipos de una organizacion cuando solo se puede disponer

de un Unico equipo conectado, esto es, una unica direccion IP.

2.13.3.11Funcionamiento

» El cliente realiza una peticion (p. ej. mediante un navegador web) de un
recurso de Internet (una pagina web o cualquier otro archivo) especificado
por una URL.

» Cuando el proxy caché recibe la peticion, busca la URL resultante en su
caché local. Si la encuentra, contrasta la fecha y hora de la version de la
pagina demanda con el servidor remoto. Si la pagina no ha cambiado
desde que se cargd en caché la devuelve inmediatamente, ahorrandose de
esta manera mucho trafico pues solo intercambia un paquete para
comprobar la versién. Si la versibn es antigua o simplemente no se
encuentra en la caché, lo captura del servidor remoto, lo devuelve al que lo
pidio y guarda o actualiza una copia en su caché para futuras peticiones.

» El caché utiliza normalmente un algoritmo para determinar cuando un
documento estd obsoleto y debe ser eliminado de la caché, dependiendo
de su antigliedad, tamafio e histérico de acceso. Dos de esos algoritmos
basicos son el LRU (el usado menos recientemente, en inglés "Least
Recently Used") y el LFU (el usado menos frecuentemente, "Least
Frequently Used").

> Los proxies web también pueden filtrar el contenido de las paginas Web
servidas. Algunas aplicaciones que intentan bloguear contenido Web
ofensivo estan implementadas como proxies Web. Otros tipos de proxy
cambian el formato de las paginas web para un propésito o una audiencia
especificos, para, por ejemplo, mostrar una pagina en un teléfono mévil o

una PDA. Algunos operadores de red también tienen proxies para
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interceptar virus y otros contenidos hostiles servidos por paginas Web
remotas.

> Un cliente de un ISP manda una peticién a Google la cual llega en un inicio
al servidor Proxy que tiene este ISP, no va directamente a la direccion IP
del dominio de Google. Esta pagina concreta suele ser muy solicitada por
un alto porcentaje de usuarios, por lo tanto el ISP la retiene en su Proxy por
un cierto tiempo y crea una respuesta en mucho menor tiempo. Cuando el
usuario crea una busqueda en Google el servidor Proxy ya no es utilizado;
el ISP envia su peticién y el cliente recibe su respuesta ahora si desde

Google.

2.14WORLD WIDE WEB.

2.14.1 INTRODUCCION

World Wide Web permite acceder a toda la informacion y a todas las herramientas
de Internet de un modo sencillo. Desde Web se puede establecer una conexion
Telnet, se puede acceder a archivos via FTP, mandar un e-mail etc. Y todo esto

con un sistema mucho mas rapido, comodo y atractivo.

2.14.2 INCONVENIENTES

» Es necesario tener un ordenador potente, un modem de gran velocidad, y
un programa que permita visualizar gréficos (Windows, Macintosh). Hay, de
todas formas, una posibilidad de acceder a la informacién ofrecida por Web
sin este tipo de programas, ejemplo Lynx.

» Puede haber tantas paginas Web (se llama pagina a la informacion
aparecida o publicada en Web) como personas o usuarios de la red
existan. Los organismos oficiales y las grandes empresas internacionales
tienen una pagina Web (la Casa Blanca, Para mount Pictures, IBM, Apple,

Sony, Disney, etc.). Y cada usuario individual puede crear una propia.

2.14.3 VENTAJAS

» La caracteristica fundamental de Web es la posibilidad de ir de un sitio a

otro, gracias al hipertexto, sin conocer la direccion. Si se accede a la
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pagina de Yahoo, ésta nos ofrece un repertorio de temas, muy variados, y
podemos entrar a otras paginas sin saber la direccion.

» Otra de las ventajas de Web es la de poder acceder directamente a una
pagina, siempre que se sepa la direccion de ésta. En la parte "location" se
podra escribir la direccién a la que se quiere ir, y evitar el ir "navegando" de
un sitio a otro.

» WWW facilita la conexién con otros ordenadores, "host” (un "host" es todo
aquel ordenador con una direccién IP que contenga cualquier tipo de
informacién) o "maquinas"”. No solamente para acceder a paginas Web,
sino para acceder a cualquier otro tipo de conexién en red. Antes existia
una cantidad de comandos que habia que memorizar para establecer una
conexion Telnet, conseguir un fichero FTP o mandar un correo electronico.
Web permite hacer todas estas cosas simplemente con el "ratén”, con

apuntar y pulsar el boton del ratén.

2.15HTTP

2.15.1 INTRODUCCION

Hypertext Transfer Protocol o HTTP (en espafol protocolo de transferencia de
hipertexto) es el protocolo usado en cada transaccion de la World Wide Web.
HTTP fue desarrollado por el World Wide Web Consortium y la Internet
Engineering Task Force, colaboracion que culmind en 1999 con la publicacién de
una serie de RFC, el mas importante de ellos es el RFC 2616 que especifica la
version 1.1. HTTP define la sintaxis y la semantica que utilizan los elementos de
software de la arquitectura web (clientes, servidores, proxies) para comunicarse.
Es un protocolo orientado a transacciones y sigue el esquema peticion-respuesta
entre un cliente y un servidor. Al cliente que efectta la peticion (un navegador web
0 un spider) se lo conoce como "user agent” (agente del usuario). A la informacion
transmitida se la llama recurso y se la identifica mediante un localizador uniforme
de recursos (URL). Los recursos pueden ser archivos, el resultado de la ejecucién
de un programa, una consulta a una base de datos, la traduccion automatica de

un documento, etc.
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HTTP es un protocolo sin estado, es decir, que no guarda ninguna informacion
sobre conexiones anteriores. El desarrollo de aplicaciones web necesita
frecuentemente mantener estado. Para esto se usan las cookies, que es
informacion que un servidor puede almacenar en el sistema cliente. Esto le
permite a las aplicaciones web instituir la nocion de "sesion", y también permite
rastrear usuarios ya que las cookies pueden guardarse en el cliente por tiempo

indeterminado.

2.15.2 TRANSACCIONES HTTP

Una transaccion HTTP esta formada por un encabezado seguido, opcionalmente,
por una linea en blanco y algun dato. El encabezado especificara cosas como la
accion requerida del servidor, o el tipo de dato retornado, o el cédigo de estado.

El uso de campos de encabezados enviados en las trames HTTP le dan gran
flexibilidad al protocolo. Estos campos permiten que se envie informacion
descriptiva en la transaccion, permitiendo asi la autenticacion, cifrado e
identificacion de usuario.

Un encabezado es un bloque de datos que precede a la informacion propiamente
dicha, por lo que muchas veces se hace referencia a él como metadato porque
tiene datos sobre los datos.

Si se reciben lineas de encabezado del cliente, el servidor las coloca en las
variables de ambiente de CGI con el prefijo HTTP_ seguido del nombre del
encabezado. Cualquier caracter guion ( - ) del nombre del encabezado se

convierte a caracteres "_
El servidor puede excluir cualquier encabezado que ya esté procesado, como
Authorization, Content-type y Content-length. El servidor puede elegir excluir
alguno o todos los encabezados si incluirlos exceden algun limite del ambiente de
sistema. Ejemplos de esto son las variables HTP_ACPT y HTP_R_AEN.

HT_AEP'. Los tipos MIME que el cliente aceptara, dado los encabezados HTTP.
Otros protocolos quizas necesiten obtener esta informacion de otro lugar. Los
elementos de esta lista deben estar separados por una coma, como lo dice la
especificacion HTTP: tipo, tipo.

HTT_USR_AET. El navegador que utiliza el cliente para realizar la peticion. El

formato general para esta variable es: software/version biblioteca/version.
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El servidor envia al cliente, un codigo de estado que indica si la peticién fue
correcta o no. Los cddigos de error tipicos indican que el archivo solicitado no se
encontrd, que la peticibn no se realiz6 de forma correcta 0 que se requiere
autenticacion para acceder al archivo.

La informacion propiamente dicha. Como HTTP permite enviar documentos de
todo tipo y formato, es ideal para transmitir multimedia, como gréficos, audio y
video. Esta libertad es una de las mayores ventajas de HTTP.

Informacidn sobre el objeto que se retorna.

Hay que tener en cuenta que la lista no es una lista completa de los campos de
encabezado y que algunos de ellos sélo tienen sentido en una direccion.

2.15.3 VERSIONES

HTTP ha pasado por multiples versiones del protocolo, muchas de las cuales son
compatibles con las anteriores. El RFC 2145 describe el uso de los niameros de
version de HTTP. El cliente le dice al servidor al principio de la peticion la version

que usa, y el servidor usa la misma o una anterior en su respuesta.

2.15.3.1HTTP/0.9

Obsoleta. Soporta s6lo un comando, GET, y ademas no especifica el nimero de
version HTTP. No soporta cabeceras. Como esta version no soporta POST, el

cliente no puede enviarle mucha informacion al servidor.

2.15.3.2HTTP/1.0 (mayo 1996)
Esta es la primera revision del protocolo que especifica su version en las
comunicaciones, y todavia se usa ampliamente, sobre todo en servidores proxy.

2.15.3.3HTTP/1.1 (junio 1999)

Version actual; las conexiones persistentes estan activadas por defecto y
funcionan bien con los proxies. También permite al cliente enviar mdltiples
peticiones a la vez (pipelining) lo que hace posible eliminar el tiempo de Round-

Tripdelay por cada peticion.
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2.15.3.4HTTP/1.2

Los primeros borradores de 1995 del documento PEP — an Extension
Mechanism for HTTP (el cual propone el Protocolo de Extension de Protocolo,
abreviado PEP) los hizo el World Wide Web Consortium y se envio al Internet
Engineering Task Force. El PEP inicialmente estaba destinado a convertirse en un
rango distintivo de HTTP/1.2. En borradores posteriores, sin embargo, se elimino
la referencia a HTTP/1.2. EI RFC 2774 (experimental), HTTP Extension

Framework, incluye en gran medida a PEP. Se publico en febrero de 2000.

2.16INTERNET

2.16.1 INTRODUCCION

Internet es una gran red internacional de ordenadores. Permite, como todas las
redes, compartir recursos. Es decir: mediante el ordenador, establecer una
comunicacion inmediata con cualquier parte del mundo para obtener informacion
sobre un tema que nos interesa, ver los fondos de la Biblioteca del Congreso de los
Estados Unidos, 0 conseguir un programa o0 un juego determinado para nuestro
ordenador. En definitiva: establecer vinculos comunicativos con millones de
personas de todo el mundo, bien sea para fines académicos o de investigacion, o

personales.
2.16.2 BREVE HISTORIA

2.16.2.1ARPANET.

El Ministerio de Defensa de Estados Unidos establecio una red interestatal en los
afios 60, de modo que toda la defensa del pais dependiera de la misma red y
compartiera los recursos de ésta. Asi naci6 ARPANet (Advanced Projects Agency
Net, llamada también DARPANet, por Defensa), con tres requisitos
fundamentales:
> La red debia estar protegida en caso de que un desastre natural o una
guerra, especialmente un ataque nuclear, afectase al pais, de modo no
debilitase a la totalidad de la red, aunque una parte estuviera dafiada.

» La red, al igual que no debia ser afectada por la eliminacion de una parte,



68

debia permitir la incorporacion de nuevos elementos con facilidad.

» Debia usar un lenguaje (cddigos informaticos), un protocolo, que pudiera
ser entendido por cualquier ordenador, independientemente del sistema
empleado.

ARPANet emplea ya el sistema de envio de Internet: por "paquetes", es decir:
cada archivo es dividido en partes, y se le da a cada una el equivalente a una
direccion y un sello. Cuando llegan a su destino (puede llegar por diferentes
"medios de transporte”) se unen y forman el archivo original. El protocolo que ya
se usa (y que es el utilizado por Internet desde entonces) es el TCP/IP
(Transmission Control Protocol / Internet Protocol). Es el protocolo necesario para
que se dé la comunicacion entre todos los ordenadores conectados a la red, sea
cual sea su sistema operativo 0 sus caracteristicas.

En 1983 nace Internet, con un gran numero de usuarios y un crecimiento
vertiginoso. Al unirse otros paises y otras organizaciones, el DNS debe
modificarse. A los nombres anteriormente existentes, se le afiaden los

identificadores del pais en cuestion.

2.16.3 OTRAS REDES DENTRO Y FUERA DE INTERNET.

Internet es una red de redes. Muchas pequeiias redes locales forman parte de
ella, asi como grandes redes internacionales, en un principio independientes, pero
que ofreces pasarelas "gateways", para conectar con internet. Algunas de estas
redes importantes son:

» BITNet: son las siglas de "Because It's Time to Network". La red se formé
por los ordenadores principales de instituciones académicas. Tiene su
origen en 1981, cuando crea un enlace entre la Universidad de Yale y la de
Nueva York. En dos afios se extendio hasta California. La red se basa en
tecnologia IBM.

» FIDONet: es una agrupacion de BBS's con capacidad de intercambiar
mensajes. Se crea en mayo de 1984 con tan soOlo dos operadores de
sistema ("sysops"). Basada en FIDONet se crea en 1990 la red K-12Net:
una red de BBS's internacionales para intercambiar experiencias

académicas.
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» Compuserve, AmericaOnLine, IBMNet: grandes compafiias que tienen
su red particular, en la que permiten abonados a los que ofrecen los
servicios de Internet a cambio de una cuota de alta y una cantidad al mes.

» FrEdMail: Free Education Mail: se crea con el objetivo de comunicar a
profesores y alumnos de los institutos estadounidenses.

» Free Nets: BBS's sobre sanidad.

» USENet o UUNet: utilidad que proporciona las News en Internet.

2.16.4 APLICACIONES.

Internet ofrece muchas posibilidades, pero se podrian agrupar en tres
herramientas basicas. Se vera otras muchas, pero son variaciones de estas tres

posibilidades.

2.16.4.1Correo Electroénico

La ventaja del Correo Electronico frente al correo ordinario es fundamentalmente
la rapidez. El e-mail llega a su destino en pocos segundos, en lugar de tardar
varios dias. La ventaja frente al teléfono y el fax es que es mucho mas econémico
(por el tiempo que tarda en mandar el mensaje, no por la tarifa). Es mucho mas
fiable que el correo ordinario: un correo electronico no puede "perderse": si por
cualquier razén no ha llegado a su destino, se devuelve a quien lo envi6 con las
causas que ocasionaron el error.

En el correo electrénico no es necesario que los dos ordenadores (emisor y
receptor) estén en funcionamiento simultaneamente. Al llegar el mensaje a su
destino, si no esta conectado el ordenador, el correo se almacena, como en un
buzén, hasta que el ordenador se conecta y el buzén se vacia.

En el correo electronico, al igual que en el resto de las herramientas de Internet,
existe la posibilidad de trabajar desde una terminal en modo texto o desde una
terminal con posibilidad de entornos gréficos. En la UCM cuando trabaja
conectados al Alpha, trabaja en modo texto. Sin embargo, en los ordenadores que

lo permitan, se puede trabajar con entornos graficos.
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2.16.4.2TELNET (Conexién remota).

Al estilo de una llamada telefonica a informacién, podemos entrar en un
ordenador que no es el nuestro, y mirar los datos que tiene. No se puede hacer
mas que mirar. No se podra traer ningun. Es el sistema empleado, por ejemplo,
para ver los fondos de una biblioteca (podemos saber qué libros tiene, pero no
podemos ver el libro en cuestion), para saber la prevision del tiempo o para
encontrar una direccion de correo electronico. En resumen: para consultar una
base de datos.

Los recursos accesibles via Telnet podemos encontrarlos en Hytelnet: una base
de datos sobre empresas o universidades con posible conexién Telnet. Con
Telnet se lograra encontrar a una gran cantidad de usuarios. La base de datos

mantenida por Internic es bastante completa.

2.16.4.3FTP. (File Transfer Protocol).

Esta herramienta posibilita acceder a documentos y ficheros de un ordenador
remoto, y traerlos a nuestro ordenador. Un programa, un texto, una foto,...
cualquier cosa que esté en el ordenador con el que hemos conectado, mediante
unos comandos, se instala en nuestro ordenador (es lo que los Internautas llaman
"bajar” de la red).

FTP Andnimo. Las posibilidades de encontrar un programa en un ordenador que
no es el nuestro son escasas. Logicamente, no todas las empresas dejan que
cualquier usuario entre en su sistema. Si es una empresa en la que tenemos
cuenta (cuenta: suscripcion a una determinada empresa o centro de investigacion
gue nos proporcione los servicios de Internet), pedira un UserName (nombre de
usuario) y un Password o PWD (clave) previamente acordados, para
reconocernos. Si no se toma en cuenta, se debera hacer un FTP andénimo. En
este caso, como UserName escribiremos Anonymous y como Password dando
nuestra direccion de Correo Electrénico. (es una simple cuestién de "netiquette":
ya que no se esta suscritos, no nos "conocen”, por lo menos debemos

identificarnos).
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2.17HOST

Son las interfaces de red, que proveen y/o utilizan servicios a/de ella. Los
usuarios deben utilizar hosts para tener acceso a la red. En general, los hosts son
computadores mono o0 multiusuario que ofrecen servicios de transferencia de
archivos, conexion remota, servidores de base de datos, servidores WWW, etc.
Los usuarios que hacen uso de los hosts pueden a su vez pedir los mismos
servicios a otras maquinas conectadas a la red.

Un host o anfitrion es un ordenador que funciona como el punto de inicio y final de
las transferencias de datos. Mas comunmente descrito como el lugar donde reside
un sitio web. Un host de Internet tiene una direccion de Internet Unica (direccion
IP) y un nombre de dominio Gnico o nombre de host.

El término host también se utiliza para referirse a una compafia que ofrece

servicios de alojamiento para sitios web.
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CAPITULO IlI. 3. DISENO

El disefio de la infraestructura de la red estara basado en el prototipo propuesto
para este Proyecto, en el que se implementard la red de video vigilancia
combinando la tecnologia Ethernet y BPL, con el propdsito de dar a conocer las
ventajas de la fusion de estas dos.

Segun el diagrama propuesto de la Figura 3.1 se plantea el disefio, que tendra
dos estaciones de red: BPL y Ethernet.

La red BPL constara de dos adaptadores PLC (master y esclavo). Esta red
brindara al usuario final los servicios de video vigilancia e internet.

La red Ethernet constara de los servidores de video vigilancia, DHCP y proxy.

La transmision de datos entre la estacién de red Ethernet y BPL se realizara por
medio de los adaptadores PLC que estaran conectados a la red de tendido
eléctrico.

Para un mejor entendimiento y de acuerdo con el disefio de este prototipo, se lo

ha divido en mddulos, los mismo que se iran detallando en este capitulo.

3.1 DISENO FiSICO DE LA RED

Segun el prototipo de la Figura 3.1, la ESTACION DE RED ETHERNET
comenzara tomando como servicio ISP a la red global del laboratorio ASI, luego
pasara por el switch que conecta a los servidores configurados para la red
Ethernet, mientras que la ESTACION DE RED BPL comenzara en el switch que
se conecta desde el servidor DHCP hacia los adaptadores PLC, los mismos que
transmitiran los servicios de video vigilancia e internet a cada uno de los usuarios

BPL finales mediante el tendido eléctrico.



73

Proveedor

ae internet
m / Servidores
@ » F s +WAN 172.31.42.0/32
X N S
VIDEO PROXY DHCP
192.168.1.200 192.168.1.1 192.168.1.1

—192.168.1.10

ADAPTADOR PLC MASTER

ADAPTADOR PLC ESCLAVO
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Figura 3.1.- Arquitectura de la Red Fisica

Elaborado por: Leonardo Medrano y Elizabeth Ramos

3.1.1MODULO DE INTERNET

El principal objetivo de este modulo es brindar internet a todos los equipos de la
sala.

Las medidas de seguridad que se han tomado en cuenta en el disefio, de acuerdo
a la necesidad de la empresa (en este caso serd el laboratorio ASI) sera
proporcionar restricciones de sitios pero no en tiempos de navegacion, esto es
debido a que el servicio de internet va a ser filtrado por el servidor proxy para

todos los usuarios que no tengan permisos de administrador.
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Figura 3.2.-Internet

Elaborado por: Leonardo Medrano y Elizabeth Ramos

Este disefio no consta de ningun sistema de backup para dar el servicio de

internet, debido a que no es un sistema critico dentro del laboratorio.

3.1.2MODULO DE SERVIDORES

Este mddulo provee servicios de aplicaciones a los usuarios finales de la red y
facilita la gestion segura de todos los componentes usados en el Disefo Fisico de
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la Red. El servicio SNMP que nos provee el laboratorio a través de su servidor de
internet permitird a los administradores buscar, resolver problemas y supervisar el
desemperio de la red.

Los componentes que se van a colocar en este modulo segun las necesidades de
este proyecto son:. Servidor de Video Vigilancia, Servidor de DHCP y Servidor
Proxy.

/ Servidores \

/ Servidores \

—
gu

VIDEO PROXY  DHCP

1S
- DHCP
s

,[ PROXY

\ VIDEO /

Figura 3.3.- Estructura Ethernet

Elaborado por: Leonardo Medrano y Elizabeth Ramos

Este modulo esta conformado por los siguientes dispositivos que van ayudar al
manejo y control de la red, brindando seguridad necesaria a los usuarios.
» Switch de capa 3.- proporciona los servicios de capa 3 a los servidores e
inspecciona los datos que cruzan el médulo de servidores con NIDS.
» Servidor de Video vigilancia.- se encarga de monitorear las cAmaras IP
por medio del software provisto por el equipo.
» Servidor Proxy.- se encarga de filtrar el acceso a ciertos sitios sin afectar
los tiempos de navegacion.
» Servidor DHCP.- proporciona direcciones dinamicas a los equipos que
integran la estacion de red BPL.
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3.1.3MODULO DE RED BPL

En la red BPL, los adaptadores (master y esclavo) PLC se enchufaran desde la
red de media tension a la red de bajo voltaje (tomacorriente) que se encuentra en
el laboratorio ASI; a su vez los adaptadores PLC se conectaran al equipo

computacional, logrando asi la comunicacion entre adaptador master y esclavo.

/ Red de Baja Tension \
@,

Central \

>

ADAPTADOR |PLC MASTER

<

ADAPTADOR PLC EXCLAVO

Figura 3.4.- Estructura PLC

Elaborado por: Leonardo Medrano y Elizabeth Ramos

3.2 EQUIPOS Y CARACTERISTICAS

A continuacidon se muestra un cuadro de detalles generales de los equipos
candidatos a ser usados en el desarrollo de este proyecto, con el propésito de

escoger el mas 6ptimo e integrar en nuestro prototipo.



3.2.1CAMARAS IP

3.2.1.1 Network Cam
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Céamara

Caracteristicas

Precio

Network Cam

Sistema operativo integrado -
Elimina dependencia en
servidores adicionales.
Deteccion de movimiento
integrada y reconocimiento de
software.

Notificacién de e-malil
instantanea.

EEE-802.11b 2.4Ghz Wireless
LAN

Plug & Play - Instalacién rapida y
facil en tres pasos

Incluye Servidor Web

Sensor de movimiento
(Notificacion via e-mail y
grabacién de imagenes)

Hasta 25 cuadros por segundo -
PAL

Hasta 100 usuarios simultaneos
Acceso de usuarios protegido por
nombre y contrasefa

Soporta también Sistema
operativo Linux

Firmware actualizable via internet
Soporta encriptacion de 64 y 128
bits (WLAN)

Resolucion: 640 x 480, 320 x
240, 160 x 120

Registro mdltiple - Soporta hasta
100 usuarios de forma

simultanea.

> $80.00
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>
>

Poderosa compresion de video -

Acumula un mes de video en una

PC tipica

Protocols soportado: TCP/IP,
UDP, FTP, HTTP, PING (Option)
POP3, SMTP, SNMP, MIBII,
Proxy Agent, BOOTP, DHCP,
DNS, Telnet, etc.

10 niveles de compresion de
imagen JPEG.

Video buffer de 384 Kbytes.
Lentes CMOS 1/3".

Serie de elementos 664 x 492
pixeles.

IEEE 802.11b.

Compensacion de luz negra

Tabla 3.2.1.1-1.Especificaciones Técnicas Camara Network Cam

3.2.1.2 Pan-Tilt-Zoom

Céamara

Caracteristicas

Precio

Pan-Tilt-Zoom

V V.V V VYV V

10 niveles de compresion de
imagen JPEG.

Compresion: Alta 80:1, Baja 3:1
Hardware.

Riesgo de CPU de 32 bits con
mejora de red.

Video buffer de 384 Kbytes.
Memoria flash de 4 Mbytes.
SDRAM de 8 Mbytes.

Serial port for direct access.

12 V Power supply included.
Output of 12 V to signal external
devices, max 50 mA.

5.8 x 3.4 x 1.6" Sensor de
imagen y especificacioon de

lentes.

> $147.69
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>

Lentes CMOS 1/3".

326,668 pixeles, 24 bits de color,
salida YUV digital.

Exposicion automética / control
de equilibrio blanco.

Control de imagen, brillo,
contraste, saturacion, matiz
Exposicion, nitidez.

Serie de elementos 664 x 492
pixeles.

Tiempo de exposicion
electronico: 1/30s~1/15734 .
Compensacion de luz negra.
Lentes de montaje CS estandar
reemplazables.

Longitud focal de 6.0 mm, campo
angular de vista de 54° distancia
de objetos 0.1 m al infinito.
Lentes CMOS 1/3".

Serie de elementos 664 x 492
pixeles.

Compensacion de luz negra.

Tabla 3.2.1.2-2.Especificaciones Técnicas Camara Pan-Tilt-Zoom

3.2.1.3 Wi—fi

Céamara

Caracteristicas

Precio

Wi —fi

Plug & Play.

Procesador integrado - No
requiere de una PC dedicada.
Apta para cualquier lugar con una
conexioén de Internet.

Soporta hasta cinco usuarios
viendo la cAmara
simultdneamente.

Video en tiempo real hasta 30

cuadros por segundo.

> $239.99
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» Compresion de imagen basada
en hardware de alta velocidad.

» Serial port for direct access.

» Incluye software fécil de utilizar
para vista de 4 camaras y
grabacion.

» Sistema operativo integrado.

» Conexion a una red en cualquier
lugar, sin necesidad de un PC
dedicado.

» Codificador JPEG & RISC.

» Sensor CMOS de 1/4", 300,000
pixeles.

» Lentes con enfoque manual,
F=1.8.

» Puerto LAN 10/100 UTP RJ-45 |
Soporta Windows
98/Me/XP/NT/2000 | Garantia de
99 afios.

Tabla 3.2.1.3-3.Especificaciones Técnicas Camara Wi-Fi

La camara a ser usada es Network Cam puesto que tiene mejores

especificaciones a nivel técnico y de almacenamiento de usuarios, esta camara

nos brinda un mejor servicio a nivel de acceso.

3.2.2ADAPTADORES PLC

3.2.2.1 Corinex

Adaptador Caracteristicas

Precio

> Interfaz rapida de Ethernet
CORINEX 10/100BaseT
» Filtro anti-ruido integrado de

Powerline

> $200.00
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Toma eléctrico integrado
Transferencia de datos en la red
powerline de hasta 200Mbps con
alcance de 300 m.

Protocolos de CSMA/CARP
Puente Ethernet 802.1D
integrado con arbol de protocolo
optimizado

Bridge Forwarding Table para 32
MAC Addresses

802.1Q VLAN & VLAN
Optimizados

VLAN Tagging en la fuente
Poderosa encriptacion
DES/3DES (168 BIT)
Tecnologia OFDM con sistema
de correccion de errores para un
fuerte rendimiento bajo severas
condiciones en la red eléctrica
8-niveles de colas de espera con
prioridad programable
Clasificacion de prioridades
segun la etiqueta 802.1P,
codificacion IP (IPv4 o IPv6) o
puerto de origen/destino

Soporte optimizado para
transmision y trafico de difusion
multiple

Filtracibn MAC - pueden
descartar estructuras de Ethernet
gque provengan de una direccién
MAC no presente en la lista de
direcciones MAC permitidas
Administracion (TR-069 o interfaz
del web)

IP Fijo o DHCP




» Conecta y Juega / Manual de

configuracion.

Tabla 3.2.2.1-1.Especificaciones Técnicas Adaptador Corinex

3.2.2.2 Panasonic

Adaptador

Caracteristicas

Precio

PANASONIC HD-
PLC

Descripcion: HD-PLC Adaptador
Ethernet

Fabricante: Panasonic

Red: Ethernet - 10 Mbps Twisted
Pair(10BaseT)Ethernet - 100
Mbps Two-Pair (100BaseTX)
Adaptador de Red: Powerline
Network Adapter

Tipo de Producto: Powerline
Network Adapter

Tipo Sistema: PC

Estandares de Conexion de Red

Arquitectura de Red: Ethernet -
10 Mbps Twisted Pair
(10BaseT),

Ethernet - 100 Mbps Two-Pair
(100BaseTX)

Indicadores de Estado de Red
Puertos

Interface Connection: 1 x RJ-45
10/100Base-TX Network
Dimensiones: 2.80" alto x 4.80"
ancho x 1.60" profundidad

Peso: 8.50 oz

> $150.00

Tabla 3.2.2.2-2.Especificaciones Técnicas Adaptador Panasonic
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3.2.2.3 Mitsubishi

Adaptador Caracteristicas Precios

» La memoria interna de la RAM » $100.00

MITSUBISHI puede alcanzar alta capacidad
64K

» Escala del control: 16~38
(contiene CC-LINK)

> En la funcién de localizacion

3.2.2

interno es triaxial y 100khz (el
transistor hecho salir)

» El lado izquierdo del area se
puede conectar el adaptador y

es facil uso y de gran alcance.

Tabla 3.2.2.3-3.Especificaciones Técnicas Adaptador Mitsubishi

El adaptador que se usara es Panasonic HD-PLC puesto que tiene mejores
especificaciones a nivel técnico, es de facil instalacion y usabilidad. Asi como

también su precio conveniente.
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CAPITULO IV. 4. IMPLEMENTACION Y PRUEBA
DEL PROTOTIPO.

Después de haber realizado el andlisis de costo, el tamafio de empresa en el que
se ubica el laboratorio, en éste capitulo se efectla la implementacion y prueba de
las tecnologias BPL y Ethernet. Se trata a profundidad los servicios tales como
DHCP, Proxy Yy Video Vigilancia de la red interna, con la finalidad de permitir el
acceso a los recursos de video vigilancia a usuarios autorizados de la intranet,
asi como desde el internet mediante autentificacion (cuentas), brindando de esta
forma seguridad en la conectividad.

Los servicios DHCP y Proxy se los realiza en un mismo servidor, en este caso se
ha instalado Centos 5.

La instalacion, configuracién de la Camara IP y el servicio de Video Vigilancia es
sobre Windows XP.

4.1 CONFIGURACION DE LAS INTERFACES DE RED DEL
SERVIDOR

Configuracion de la tarjeta EthO. Interfaz de red que permitira tener acceso a iatern
1. Establecer la direccion IP en la tarjeta de red (172.31.42.183), mascara
255.255.255.0, puerta de enlace 172.31.4.1

& Dispositivo Ethernet:

General | Ruta ‘Dispo;iti\m de Hardware ‘

Sobrenombre ‘ th ‘

[7] Activar el dispositivo cuando se inicia el ordenador
[] Permitir que todos los usuarios habiliten y deshabiliten el dispositivo

[] Activar la configuracion IPv6 para esta interfaz

) Obtener las configuraciones de direcciones IP automaticamente con

i

(@ Configurar las direcciones IP de manera estatica

Configuracién manual de la direccion IP

Direccion |173.31.42.183 |

Mascara de subred: |255.255.255.0 |

Direccion de la puerta de enlace [172.31.42.1 |

[ Establecer MTU a: |0 e
[ set MRU to- |0 Bl

‘ ¥ Cancelar ‘ | 9 Aceptar ‘

Figura 4.1.- Configuracion de tarjeta de red ethO
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2. Marcar la opcion Activar el dispositivo cuando se inicia el
ordenador .

3. Hacer clic en Aceptar para guardar la configuracion de la tarjeta.

Configuracion de la tarjeta Ethl. Interfaz de red que estara configurada para la red
interna.

1. Establecer la direccion IP en la tarjeta, en este caso (192.168.1.1),
mascara 255.255.255.0, puerta de enlace 192.168.1.1

‘Dispositivo Ethernet:

o
General |Ruta ‘ Dispositivo de Hardware |

Sobrenombre |m

Activar el dispositivo cuando se inicia el ordenador

[[] Permitir que todos los usuarios habiliten y deshabiliten el dispositivo

] Activar la configuracién IPvE para esta interfaz

) Obtener las configuraciones de direcciones IP automaticamente con

(@ Configurar las direcciones IP de manera estatica

Configuracion manual de la direccion IP

Direccion: |192168.11 |

Mascara de subred ‘255 255.255.0 |

Direccion de la puerta de enlace: [192.168.1.1 |

[l Establecer MTU a:|0 =
[l Set MRU to: |0 B

| 3¢ Cancelar ‘ | &I Aceptar ‘

Figura 4.2.- Configuracion de tarjeta de red ethl

2. Marcar la opcion Activar el dispositivo cuando se inicia el
ordenador .

3. Hacer clic en Aceptar para guardar la configuracion de la tarjeta.

Activacion de las interfaces de red

1. Abrir una Terminal y escribir:
#service network start.

2. Verificar que las tarjetas ethO y ethl se encuentre activadas. En el

terminal digitamos ipconfig donde verificamos que las dos interfaces de

red estén con la configuracion definida.
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4.2 INSTALACION DEL SERVIDOR DHCP

Después de haber configurado las tarjetas de red se empieza a configurar el
servicio DHCP.

Configuracion del servicio
1. Abrir una nueva Terminal
2. Verificar si el paquete dhcp esté instalado utilizando el comando
#rpm —q dhcp
Si el paquete no se encuentra instalado se emplea el comando:

#yum -y install dhcp.

root@localhost:~

Archive Editar Ver Terminal Solapas Ayuda

Transaction Summary

Install 1 Package(s)
Update @ Package(s)
Remove @ Package(s)

Total download size: 874 Kk

Is this ok [y/N]l: n

Exiting on user Command

Complete!

[root@localhost ~]# rpm -q dhcp
package dhcp is not installed
[root@localhost ~1# yum install dhcp
Loading "installonlyn" plugin L
Setting up Install Process
Setting up repositories

base 100% |==== =] 1.1 kB 00:00
updates 100% |==== =| 951 B 00:00
addons 100% |[==== =] 951 B 00:00
extras 100% |==== =| 1.1 kB pe:ea

Reading repository metadata in from local files
Parsing package install arguments

Figura 4.3.- Instalacion de servicio DHCP
Copiar el ejemplo de configuracion del fichero /etc/dhcp/document
Editar el fichero /etc/dhcp.conf
#vim /etc/dhcp.conf.
5. Cambiar los siguientes parametros:
subnet 192.168.1.0 netmask 255.255.255.0
optiondomain-name-servers 172.31.4.2 <dominio LTI>
range 192.168.1.100 192.168.1.200 <rango de dir ips>
6. Guardar los cambios en el fichero y salir del editor con el comando :wq
7. Inicializar el servicio DHCP mediante el comando:

#service dhcp start.



8. Anadir el servicio al arranque del sistema:
#chkconfig dhcpd on.

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

|mnt@\u(amust-~ x | root@localhost: ~

# DHCP Server Configuration file.

# see /usr/share/doc/dhcp*/dhcpd.conf.sample
#

ddns-update-style interim;

ignere client-updates;

subnet 192.168.1.8 netmask 255.255.255.0 {

# --- default gateway
option routers 192.168.1.1;
option subnet-mask 255.255.255.0;
# option nis-domain "domain.org";
option domain-name "videovigilancia®;
option demain-name-servers 172.31.4.2;
# option domain-name-servers 192.168.1.1;
# option time-offset -18000; # Eastern Standard Time
# eption ntp-servers 192.168.1.1;
# optien netbios-name-servers 192.168.1.1;
# --- Selects point-to-peint node (default is hybrid). Den't change this unless
# -- you understand Netbios very well
# option netbios-node-type 2;

range dynamic-bootp 192.168.1.100 192.168.1.200;
default-lease-time 21660;
max-lease-time 43260;

# we want the nameserver to appear at a fixed address
host ns {
next-server marvin.redhat.com;
hardware ethernet 12:34:56:78:AB:CD;
fixed-address 2087.175.42.254;

EE T T

1.1 Comienzo i

Figura 4.4.- Configuracion del fichero dhcp.conf

4.3 SERVIDOR SQUID PROXY

Instalacion del servicio

1. Abrir una nueva Terminal

2. Verificar si el paquete squid esta instalado utilizando el comando
#rpm —q squid

Si el paquete no se encuentra instalado se emplea el comando:

#yum -y install squid

3. Editar el fichero /etc/squid/ squid.conf mediante el editor vim.

comando es: vim /etc/squid/squid.conf.

4. Modificar los siguientes parametros:
http_port:3128 < Descomentar>
cache_mem 16MB <Cambiar de 8MB a 16MB>
acl video src 192.168.1.0/255.255.255.0

acl negado url regex “/etc/squid/negado.txt” <insertar nuevos acl>



En los permisos se debe ir de lo general a lo especifico para hacer uso de

politicas.

root@localhost:~

Archivo Editar Ver Terminal Selapas Ayuda

root@localhost: ~ x ‘rnnt@mcalhnst'~
# name ext_user username ...

# name ext_user _regex [-i] pattern ..

# # string match on username returned by external [JEl

# # use REQUIRED to accept any user name.

#Examples:

macaddress arp 89:00:2b:23:45:67

myexample dst as 1241

password proxy auth REQUIRED

fileupload req mime type -i “multipart/form-datas

javascript rep_mime_type -i ~application/x-javascript$
#
#Recommended minimum configuration:

all src 6.0.6.0/08.8.0.0

manager proto cache object

localhost src 127.8.0.1/255.255.255.255

video src 192.168.1.8/255.255.255.08

negado url_regex “"/etc/squid/negado.txt”

to_localhost dst 127.8.0.8/8

SSL_ports port 443

Safe ports port 8@ # http

safe_ports port 21 # ftp

safe_ports port 443 # https

Safe_ports port 78 # gopher

Safe_ports port 210 # wais

Safe_ports port 1025-65535 # unregistered ports
safe ports port 288 # http-mgmt

Safe ports port 488 # gss-http
safe_ports port 591 # filemaker
safe_ports port 777 # multiling http

CONNECT method CONNECT
# TAG: follow _x_forwarded for
H Allowing or Denying the X-Forwarded-For header to be followed to
# find the original source of a request.
#
#

Requests may pass through a chain of several other proxies
2414,1

Figura 4.5.- Configuracion de archivo squid.conf

http_access allow video

http_access deny negado

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

#

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
#http access allow videpvigilancia

#http access deny negado

# Example rule allowing access Trom your local networks. Adapt

# to list your (internal) IP networks Trom where browsing should
# be allowed

#88l our networks src 192.168.1.0/24 192.168.2.8/24

#http access allow our_networks

# And Tinally deny all other access to this proxy
http access allow localhost

http access deny negado

http access allow video

http_access deny all

# TAG: http_access2

# Allowing or Denying access based on defined access lists

#

# Identical to http access, but runs after redirectors. If not set
# then only http access is used.

#

#DefTault:

H none

2542,1

Figura 4.6.- Configuracion de archivo squid.conf seccion httgeas

5. Guardar los cambios :wq

55%

<permitir o denegar el acceso basado en las lista de acceso acl>.

58%

88

as
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6. Inicializar el servicio SQUID mediante el comando:
#service squid start.
7. Anfadir el servicio al arranque del sistema:

#chkconfig squid on

4.4 SERVIDOR DE VIDEOVIGILANCIA

Para implementar un servidor de video vigilancia se debe considerar los

siguientes aspectos:

Descripcion Tamafio / Programa
Tamafio en disco duro Mejor rendimiento y gran | Al servidor se le ha
capacidad de | asignado al 40GB.
almacenamiento de

imagenes y video.

Administracion de | Mejor administracion. Video Viewer es facil de
camara de video Local y Web administrar 'y es el
software que utiliza la

Camara IP (Camara

Network).
*Antivirus Proteccion para prevenir | Para este servidor se
ataques internos | utiliz6, Avast Internet
externos. Security 5.
Tarjetas de Red Para  administrar la | Dos tarjetas de red

camara IP y el servidor
Video Vigilancia

Tabla 4.4-1.-Aspectos generales para implementar un servideidée vigilancia

4.4.1CONFIGURACION DE LA CAMARA IP.

4.4.1.1 Configuracion inicial de la Camara IP

Para la configuracion basada en web del equipo se necesita lo siguiente:
» Navegador sea Internet Explorer, o Firefox

» Quick Time la dltima version,
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» Adobe Flash Player 10.1.2.
Para la integracion fisica de la Camara IP a la red se debe usar un concentrador
(switch) ya la red del LTI.

4.4.1.2 Configuracion mediante la conexion de la camara la computadora

La administracion grafica con Video Viewer , permite realizar una administracion
facil e intuitiva en la configuracion de la Camara IP y el servidor de Video
Vigilancia.

Para realizar la configuracion es necesario colocar una direccion IP que se
encuentre dentro de la subred y sea una direcciéon IP reservada (fuera del rango
de las direcciones asignadas por el servidor DHCP).

Conexion de la camara IP a la computadora

1. Hacer clic en Inicio , escoger Panel de control

1. Pulsar doble clic sobre Conexiones de red .

2. Escoger la tarjeta de red.

3. Hacer clic derecho sobre la tarjeta y seleccionar Propiedades

4. Escoger Protocolo TCP/IP >> Propiedades

5. Marcar Usar la siguiente direccion IP
Direccion IP: 192.168.1.10
Mascara de subred 255.255.255.0
Puerta de enlace predeterminada: 192168.1.1

6. Instalar el programa Video Viewer, ver anexo.

7. Abrir el programa Video Viewer

8. Agregar la direccion IP de la camara utilizada, a la lista de camaras.
IP: 192.168.1.10  Puerto 80

9. Hacer doble clic en el visor izquierdo, para conectar la camara.
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Figura 4.7.- Configuracion de Camara IP
4.4.2CONFIGURACION DEL SERVIDOR DE VIDEO VIGILANCIA.

Después de haber configurado la Céamara IP, se procede a realizar la
configuracion del servidor de Video Vigilancia.
1. Instalar el programa Video Viewer

2. Abrir el programa Video Viewer

3. Seleccionar la opcién L8 Control miscelaneo , hacer clic sobre -

configuracion de servidor de video vigilancia

Figura 4.8.- Configuraciéon de Servidor de video vigilancia.
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Al seleccionar esta opcion se desplegara un cuadro informativo, con la siguiente

informacion:

General: Informacion general de la camara IP
» Ingresar el nombre de la camar IP
TITULO: Cameral

{2 CONFIGURACION DE SERVIDOR : 192.168.1.10

LG
CUENTA
LISLARTO EM LI VERSI ®N DE FIRMWARE 1039-1030-1001
DISPARADOR.
-I-RED
DONS DIRECCI ®N MAC 00:0e:53:0e:90:e8
SMTP
FTP
CORREC ELECT TITULO Cameral
UPnP
VIDEC
< b3
OK
CANCELAR

Figura 4.9.-Cuadro de descripcion de la version de la camara IP
> Visualizar los LOGS o registro de sucesos ocurridos y acciones realizadas

en el servidor de videovigilancia.

{2 CONFIGURACION DE SERVIDOR : 192.168.1.10

RECARGAR | PAGINA ANTERIOR | | LIMPIAR |
USUARIC ENLI EVENTO [ TIEMPO [ MENSAIE [ -
DISPARADOR ACCESO REMOTO 200612431 19:02:59
~I-RED ACTUALIZACION DE SNTP 2006/12(31 19:00:25 FALLADO
DDN3 DDNS ACTUALIZADO 2006/12(31 19:00:04 FALLADO
SNTP ENCENDIDO 2006{12/31 19:00:01
TP ACCESO REMOTO 2006/12(31 19:01:35
CORREQ ELECT ACCESO REMOTO 2006{12{31 19:01:01
brE ACTUALIZACION DE SNTP 2006/12(31 19:00:25 FALLADO
e ACCESO REMOTO 2006/12(31 19:00:17
DDNS ACTUALIZADO 2006/12/31 19:00:04 FALLADO
ENCENDIDO 2006/12/31 19:00:01
ACCESO REMOTO 2006/12(31 19:04:40 v
< 3
¥ ENCENDIDO ¥ ACCESO REMOTO v REGRESAR A LA CONFIGURACI ®N DE |
0K
W FTP ¥ CORREO ELECTRO¥ DDNS ¥ PPPOE |+ DHCP
CANCELAR

v ACTUALIZACION DE SNTP

Figura 4.10.-Registro de acciones realizadas en el Servidorideowigilancia.

» Cuenta. Permite crear cuentas para uso y administracion de la camara IP.
Para la creacion de cuentas de usuario hay que considerar los roles que
los usuarios desempefiaran y en base a esto otorgar los permisos o

restricciones necesarios.
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Crear usuarios para administrar la Camara IP:
1. Hacer clic en Nuevo.
2. Ingresar los siguientes datos:

Nombre de usuario: Eli

Contrasefia: Frkdkkkkkk
Nivel de usuario:  Supervisor
*Tiempo de conexién. (Este campo es opcional)

3. Hacer clic en Aplicar , visualizar la tabla con el nuevo usuario creado.

i CONFIGURACION DE SERVIDOR : 192.168.1.10

|- GENERAL
LoG
AR BN L NOMBREa[;I; ESUARIO NIV:IU_PE; \LJIISSL(ISQ;\IO TIEMPO &Eﬂcri?;ca ®
DISPARADOR Eli SUPERVISOR INFINITO
=I-RED andy SUPERVISOR INFINITO
DOMS Len SUPERNISOR INFINITO
SHTP
FTP
CORREQ ELECT)
UPrp
YIDED
NOMBRE DE USUARID CONTRASE XA
S * | NIVEL DE USUARIO | J TIEMPO DE CONECCI ®N
oK NUEVO | | |
CANCELAR
M -XIMO N “MERO DE USUARIOS [10 ¥ VISOR DE ACCESO AN ®NIMO

Figura 4.11.-Creacién de usuarios para el uso de la camara IP.

» Usuarios en Linea, permite observar los usuarios que se encuentran

conectados a la camara IP.

{2 CONFIGURACION DE SERVIDOR : 192.168.1.10

—| GEMER.AL
LG
CLEMTA

et INFORMACION DE USUARIOS EN LINEA ACTUALIZAR
DISPARADOR
--RED
DOMNS MOMBRE DE USUARIC | MIVEL DE LISUARIC | DIRECCI (BN IP | TIPO DE MEDIO |
SMTP SUPERVISOR 192,168.1.11 MPEG4
FTF
CORRED ELECTI
UPnP
WIDED
£ >
oK
CANCELAR

Figura 4.12.-Lista de usuarios conectados a la camara IP
> Disparador o activacion de disparador de camara IP, graba el movimiento

de una manera automatica en una zona previamente determinada, del
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lugar donde se esta filmando. En este caso se ha desactivado.

2 CONFIGURACION DE SERVIDOR : 192.168.1.10 X

= GENERAL
LoG

CLUENTA
LISUARIO EN LI MOVIMIENTO  ACTIVAR + DESACTIVAR

DURACION |g ~| SEGUNDOS

NOTIFICACI ®N
CORREC ELECTI

UPnP M =xTODO [~ CORREO ELECTRON FTP
WIDED
TIPO DE ¥YIDEQ ("
£ ¥
0K TIEMPO TOTAL SEGUNDOS
CANCELAR

Figura 4.13.-Configuracion de activacion de disparador de laazanP

Red: Configuracion de la red
» DDNS, configuracion de DNS
Servidor DNS 1: 172.31.4.2
nombre de usuario, contrasefia, dominio y nombre del sistema,

<mayor seguridad>

{2 CONFIGURACION DE SERVIDOR : 192.168.1.10

|- GENERAL E

LoG

CLENTA SERVIDOR DNS 1 | 172 .31 . 4 . 2
USUARIO EN LII
DISPARADOR SERVIDORDNS 2 |
—|-RED
DDNS: % ENCENDER " APAGAR
CORRED ELECT
e NOMBRE DE USUARIO |admin
WIDED
CONTRASE XA [
< ¥
DOMINIO |
0K

CANCELAR NOMBRE DEL SISTEMA dyndns -

Figura 4.14.-Configuracion de la red de la camara IP.

» SNTP, sincroniza el tiempo del servidor, segun huso horario del pais.
GMT: (GMT-05:00) BOGOTA, Lima, Quito
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{€ CONFIGURACION DE SERVIDOR : 192.168.1.10

I GEMERAL

LOG

CLENTA

USUARIC EM LI

DISPARADOR
=|-REDr

DONS GMT:  |(GMT-05:00) Bogota, Lima, Qutio -]
FTP
CORRED ELECTRONICO NOMBRE DEL SERVIDOR time.stdtime.gov.tw

UPnP
WIDED

SINCRONIZAR TIEMPO DEL SERVIDOR

0K
CANCELAR

Figura 4.15.-Configuracién de uso horario de la camara IP.

» FTP, permite al usuario del equipo subir los videos y fotografias al servidor

de videovigilancia, en este caso no se utilizara.

f& CONFIGURACION DE SERVIDOR : 192.168.1.10

o GEMERAL |
LD E
CLEMNTA
LUSUARIC ENLT NOMBRE DE USUARIO li
CISPARADOR,
-/ RED CONTRASE %A li
COMNS
SMTRP
PUERTO 21 |
CORRED ELECT
UpnP SERVIDOR |
WIDED
DIRECTORIO |
< »
0K
CANCELAR

Figura 4.16.-Configuracién de Servicio FTP.

» Correo electronico, para envio de video y fotografias a traves del servidor
de videovigilancia. Permite enviar al correo electrénico de un usuario los

videos y fotografias tomadas automaticamente. No se utilizara esta opcion.



{©% CONFIGURACION DE SERVIDOR : 192.168.1.10
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-1 GEMERAL
Lo
CLUENTA
LISUARIOEN LI
DISPARADOR,
-I-RED
DOMS
SNTP

SERYIDOR |192.1BB.1.1

CORREO DE |Iexlu@Iucalhost.lncaldomain

VERIFICAR CONTRASE XA

ST VERIFICAR © 8 & NO
CORREC ELECTI
USUARIO CONTRASE %A
LPrp
VIDED DIRECCI ®N DE CORREO
CUENTA DE CORREC
4 > eli@lacalhost. localdamain AGREGAR
oK
CANCELAR
APLICAR

Figura 4.17.-Configuracién de correo electrénico para el usuaoeptor.

Video: Configuracion del formato y calidad de Video

Formato de la imagen: MPEG: VGA ALTO
Formato de stream: MPEG-4
Velocidad en Frame: COMPLETO

{©% CONFIGURACION DE SERVIDOR : 192.168.1.10

-1 GEMERAL
Lo

CLENTA TIPO DE SISTEMA & NTSC ~ PAL
LISUARIC EM LII
DISPARADOR,
I RED JPEG: | J | J
DOMNS
SHTP MPEG:  |vGaA ~| |aLTO ~|
FTF
CORREC ELECT
FrE FORMATO DE STREAM MPEG-4 -

YELOCIDAD EN FRAME

COMPLETO -

Local(>2Mbps)

J_

YELOCIDAD DE SUBIDA DE ADSL j
0K

CANCELAR LIMITES MAXIMOS DE LA EXPOSICION

Figura 4.18.-Configuracion de calidad de video

4.5 CONEXION DE RED ETHERNET Y RED BPL

Una vez terminada la configuracion de los servidores que forman una parte

importante en la conexion de la red, se procede a conectar los equipos, para



97

realizar las respectivas pruebas y comprobar asi la fusién entre las tecnologias

BPL y Ethernet.

4.5.1ELEMENTOS QUE INTERVIENEN EN LA RED ETHERNET Y BPL.

Segun la Figura 3.1 del Disefio Fisico de la red propuesto anteriormente, para una

mejor comprension se lo ha segmentado de la siguiente manera:

Red Ethernet

> |ISP: la red global del laboratorio ASI.

> Switchs, utilizando en:

Tarjeta de red ethO para la conexion de internet (Squid/Proxy).

Administracion de la camara IP via Web en la subred 192.168.1.0.
» Servidores DHCP, Proxy, Video.

> Cables de red directos

Proveedor
ae’imernet

@ f Servidores
@ i«l N O N
N S N
VIDEO PROXY DHCP
192.168.0.200 192.168.1.1 192.168.1y

'—192.168.1.10 O,

rWAN 172.31 .42.0/32

N

Figura 4.19.-Segmento de red Ethernet

Red BPL
> Switch, utilizando en:

Conexion desde el servidor DHCP hacia los adaptadores PLC.

» Adaptadores PLC: master y esclavo, Figura 4.22 que transmiten los

servicios de video vigilancia e internet a cada uno de los usuarios BPL

» Energia eléctrica
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Switch
192.168.1.0

ADAPTADQOR PLC ESCLAVO

Usuario Final

R

J

Figura 4.20.-Segmento de red BPL
Conexion de los adaptadores PLC

Master
1. Conectar un cable directo desde el switch hacia el puerto ethernet del
adapatador master.
2. Enchufar el cable de alimentacion de energia del adaptador master en

un toma corriente.

Esclavo
3. Conectar un cable directo desde el la tarjeta de red de la computadora
hacia el puerto ethernet del adapatador esclavo
4. Enchufar el cable de alimentacion de energia del adaptador esclavo en
un toma corriente.

Ver anexos 1,2,3 para mayor informacion sobre la conexion de los adaptadores.
4.5.2USUARIOS DE LA RED ETHERNET Y BPL

Configuracion de los servicios en un cliente WindosvXP.

Servicio DHCP
1. Hacer clic en Inicio , escoger Panel de control
2. Pulsar doble clic sobre Conexiones de red .

3. Escoger la tarjeta de red.
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Hacer clic derecho sobre la tarjeta y seleccionar Propiedades
Escoger Protocolo TCP/IP.
Marcar Obtener una direccion de IP automaticamente.

Abrir una terminal de Windows a través del comando cmd.

© N o g B

Ejecutar el comando ipconfig/release , para reiniciar la direccion IP a
0.0.0.0.
9. Ejecutar el comando ipconfig/renew, para que el servidor le una

direccion IP.
BEE

IC=~Documents and Settings™Admin>*ipconfig

[Configuracidn IP de Windows

Ndaptador Ethernet Conexidén de Area local

Sufijo de conexidn especifica DMS : videovigilancia
Diveccidén IP

Mascara de subred
Puerta de enlace predeterminada @ 192.168.1.1

IC:“\Documents and Settings“Admin>_

Figura 4.21.-Direccidn IP del cliente que recibi6 el servicio OPI.

SQUID PROXY.
1. Abrir un navegador de su preferencia este caso Mozilla Firefox 3.0.
2. Escoger la pestaia Herramientas de la barra de herramientas.
3. Seleccionar Opciones >> Avanzado >>Red >> Configuracion.
4. Ingresar/ marcar los siguientes datos:
Proxy HTTP 192.168.1.1 Puerto 3128
Usar el mismo proxy para todo.

5. Hacer clic en Aceptar para guardar los cambios



Configurac

Configurar proxies para el acceso a Internet
() Sin proxy.
(0 Autodetectar configuracian del proxy para esta red

() Configuracién manual del prosy

(O URL para la configuracisn automatica del praxy:

de conexion

X

Proxy HTTP: | 192.165.1.1 Buerto:

Usar el misma proxy para todo

[eiseis ]
[ETYNR
[ozaseas ]
[eaees ]

Mo usar proxy para: | localhost, 127.0.0.1

| [l &l

Ejempla: .mozilla.org, .net.nz

[ Aceptar l ’ Cancelar ] ’ Avuda ]

Figura 4.22.-Configuracién manual del proxy.

6. Abrir el navegador para comprobar que tiene acceso a internet

%3 naturaleza - Buscar con Google - Mozilla Firefox

archivo  Edkar  Yer Historial  Marcadores

> \ !" . goodgle. o hil

Herramientas  Ayuda

‘LaWeh Imégenes Yideos Mapas Moticias Libros Grnail Mias »

GOUSI_G naturaleza

hpGbin= 10248bh=62280=na tuanl=g1 0agl=Bon=0fp=dcfSSaal 74802ded w-| e

Buscar |
Aproximadamente 80,200,000 resultados (0.06 segundos) B soueda avenzaiia
*3 Todo Naturaleza - Wikipedia, la enciclopedia libre
@ ImAigenes La naturaleza o natura, en su sentido mAjs amplio, es equivalente al mundo natural, universo
g fAsico, mundo material o universa material. ...
Bl videos La Tietra - Tiempo atrosfACrca y clima - Binsfera - Ecosistemas
== es.wikipedia. orgfwikiMNatural - En cachA@ - Simil
= Moticias
W Biogs ImAjgenes de naturaleza - informar sobre las imAjgenes
W Lioros = = R
¥ Méjs

Buscar en la Web
Buscar sA%lo pAjginas

en espadeal Naturaleza - Monografias.com

Phjginas extranjeras

El Clima. Tiempo y clima. El aire. La atmAsfera Los vientos Fendémenos atmosfiBricos. EI

iradiicidas agua. Factores biAfticos. Reino protista. Reino fungA. Las plantas
www. monografias. com > Geografia - En cachAD - Similares

Cualquier fecha

FilA%sofos de la naturaleza - Monografias.com

MAjs reciente

Sh3crates. La Polftica. EnseAdanzas. El juicio. Tales de Mileto. Platéon: Obra ...

Agltimas 24 horas www.monagrafias.com > Filosofia - En cach®AE - Similares

Agttirios 2 dias
Asltima semana

¥ Mostrar mAjs resultados de monografias. com

Agltimo mes WAdeos sobre naturaleza - Informar sobre wideos

Agltimo addo
Intervala
personalizado..
Todos los resultados
Sitios con imAjgenes

Naturaleza

8 min - 9 Mar 2005
Subido por isabelcostag
youtube. com

Naturaleza Salvaje.
Grandes Depredadores. 1/10

B min - 25 Moy 2007
Subido por MBZink
youtube.com

iGoogle | Configuraciin de bisgueda | Acceder

Terminadno

Figura 4.23.-Ingresando a internet
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7. Para verificar que el servidor proxy funciona se digita en nuestro

navegador una de las palabras que estan negadas en el archivo de
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configuracion.

3 ERROR: The requested URL could not be retrieved - Mozilla Firefox

Archivo  Editar  Yer fistorisl  Marcadores  Herramientss  Ayuda

“ - Gt (2F b Je..com. ec fsearchaclent=FireF s=org.mozilla%3fes-ES%aAofficialtchannel=sBhli=estsn -| G- e g

[ Més visitados @R Comerzar a usar Firef Ulkimas noticias

ERROR

The requested URL could not be retrieved

While trying to retrieve the URL: http:/fwww. google. com.ec/search?

The following error was encountered;
* Access Denied.

Access control configuration prevents your request from being allowead at this time. Please contact your service
provider If you feel this is incorrect,

Your cache administrator is root.

Generated Sat, 20 fov 2010 11:06:50 GMT by locathost. localdomain (squids/2. 6. 5TABLEE)

Terminadn

Figura 4.24.-Ingresando a internet

4.6 PRUEBAS DE CONEXION ENTRE LAS REDES ETHERNET Y BPL
Para realizar las pruebas de conexidn se dividir4 a cada usuario segun la red.
4.6.1PRUEBA DE CONEXION COMPARTIENDO UN ARCHIVO

Usuario Ethernet
» Obtener una direccién IP.
Direcciéon IP 192.168.1.125

AWINDOWS\system32\cmd.exe
C:~Documents and Settings“AdminX*ipconfig

Configuracion IP de Windows

fAdaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DMS : videovigilancia
Direccién IP : 192.168.1.125
Mascara de subred @ 255.255.255.8
Puerta de enlace predeterminada : 192.168.1.1

C:“Documents and Settings“Admin>_

Figura 4.25.-Direccion IP, usuario Ethernet
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» Compartir una carpeta con el usuario BPL.
C:\prueba_plc

Propiedades de prueba_plc

_ General| Comparti | Seguridal:i (| Personalizar

o Puede compartir esta carpeta con otros usuarios de la red. Para
- compartirla, haga clic en Compartir esta carpeta.

() No compartir esta carpeta

(%)} Compartic esta carpeta

Recurso campartida: | prueba_plc “

T 1
Comentaria: | |
Lirnite de wsuarios: %) Masimo permitido

(7 Permitir este n@ de usuarios: | =

i

Fara establecer permizos de acceso a esta [ Pfiiises J
carpeta en la red, haga clic en Permizoz,

Para configurar los parametros para el acceso
zin conexian, haga clic en Almacenamiento en
cache.

[.-’-‘-.Imacenamiento en caché]

[Nuevo ECUrsn compartido]

Firewall de "Windows esta configurado para permitic que esta
carpeta e comparta con obros equipcs de la red.

Wer la configuracian de Firewall de Windows

’ Aceptar ] [ Cancelar l

Figura 4.26.-Compartir un archivo con el usuario BPL

» Asignar los permisos necesarios para que pueda leer y modificar el archivo.

Permisos de prueba_plc

Permizos de los recursos compartidos

Mombres de grupos o usuarios:

[ Agreqar. . ] [ Quitar ]
Permizos de Todos Permitir  Denegar
Cantral tatal O
Cambiar O
Leer O
[ Aceptar l [ Cancelar ]

Figura 4.27.-Asignar permisos al archivo.
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» Colocar un archivo en la carpeta compartida

& prueba_plc

Archive  Edidén  Ver Favoritos  Herramientas  Ayuda o
@Atras -9 lj; pﬁﬂsqueda || capetss | [131)-
Direccin () Cilprusha_ple ~ B

i}
Tareas de archivo y carpeta cumenta de Mic

12 Grear nueva carpeta
& Publicar psta carpsta en Web
bl Compartic sska carpeta

Otros sitios

s Disco local (€1)
£ Mis docuinentos

W MiPC

N5 Mis sitios de red

Detalles &

Figura 4.28.- Colocar un documento.

» Observar la carpeta compartida.

= Disco local (C:)

Archivo  Edicien  Ver Favortos  Herramientas  Ayuda 7]
@ Atras = e - @ p Biisqueda ﬁ'f‘ Carpetas v
Direccion | Ciy v Br
= ( ==
Tareas del sistema | Archivos de programa I Dacuments and Sektings Ejercicio Mo, 1

[ ©cultar el contenida de esta
unidas

\J \J
i \

esfat

\Q\ = LSUITE

Imégenes de Administrador

[y Aoregar o quitar programas History

) Buscar archivos o rarpetas

martzone
Tareas de archivo y carpeta

®

& Publicar esta carpeta en Web

=

\J
\l

E2 Comparti esta carpsta MATLAEED1 Miisica de Administrador Proy_01
Otros sitios I~ | soL Server Management Studio Wisual Studio 2005 wisual Studio 2008
o MipC
[E) Mis documentas [ mswei70.di nagent_log
= '8 WINDOWS 7.0.9466.0 Documentn de bexto
&3 s sitos da red Micrasofh® C++ Runtime Library

sQL LI SQLQuUery1

Detalles

Microsoft SGL Server Query Fils Micrasoft SQL Sarver Query Flle
LKE 1KB

Figura 4.29.- Carpeta compartida.

Usuario BPL
» Obtener una direccion IP.



Direccion IP; 192.168.1.198

AWINDOWS\system32\cmd. exe
IC:~Documents and Settings“Admin>ipconfig

Configuracién IP de Windows

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn es i = videovigilancia
Direccidn IP : 192.168.1.198
Mizcara de subred = 255.255.255.8
Puerta de enlace predeterminada - 192.168.1.1

IC:xDocuments and Settings“Admin>_

Figura 4.30.-Direccién IP, usuario BPL

» Acceso al equipo de usuario Ethernet

Digitar la direccion IP del usuario Ethernet

= Escriba el nombre del programa, carpeta, documento o
E? recurso de Internet gue desea gue Windows abra.

Abrir: 11192, 168. 1, 125| v

[ Aceptar ] l Cancelar J ngam:na:'... ]

Figura 4.31.-Acceso usuario Ethernet

» Observar los documentos compartidos
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® prueba_plcen 192.168.1.198 (=3
Archivo  Edicidn  Yer Favoritos  Herramientas  Ayuda ;ﬂ.
e Atrds - '\_4) Il} /':) Buisqueda [1I'__' Carpetas - ﬂ Sincronizacion de carpetas

Diraecidn | by 11192.168.1.198\prusba_ple \¢| Ir

. - O\ GRS SRS ,' 5‘. D corvidores
Tareas de archivo y carpeta = Documento de Microsaft Offic. . L-—q_: = | Presentacion de Microsoft OFfi...
10KE |:== | s4skB

(=) Crear nueva carpeta
@ Publicar esta carpeta en Web

Otros sitios

W 192.168.1,198

@:] Mis documentos

I3 Documentos compartidos
o Mipc

g Mis sitios de red

Detalles

prueba_pic

Figura 4.32.-Archivos compartidos desde la red Ethernet

4.6.2PRUEBA DE CONEXION, CONFIGURANDO VIA WEB EL SERVIDOR
DE VIDEOVIGILANCIA

Usuario BPL
» Abrir un navegador, en este caso se utiliza Mozilla Firefox.
» Digitar la direccion IP del servidor de Video Vigilancia.
http://192.168.1.10




*J pagina

archivo  Editar

- @ Xy (L [mepypszieatio 2 -]

8] Més visitadas B Comenzar 5 usar Firef . (5| Ultimas noticias | | Entretenimiento snMSN | | Galeria de Web Slics | | Hotmai gratuito | | MSH Latinoamérica | | MSH Video | | Noticias enMSH. >

LaWeb Imagenes Videos Mapas Moticias Libros Mas v

Identificacian requerida

0 http:/f192. 168.1,10 estd solicitando un nombre de usuario y una contrasefia. El sitio dice: "server”

Hombre ds ususrio: | | |

Contrasefia: | |

Bl -ty o= el T

Sobre Mozilla

http:f/ao.microscft. comFulink/PLinkld=121315 [ |

Figura 4.33.-Autentificacion de usuario.
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» Ingresar el nombre y contrasefia para autentificarse, <usuario previamente

creado seccion 4.3.2>

Identificacion requerida

9 http: /192, 168.1.10 esta solicitando un nombre de usuario ¥ una contraseria, El sitio dice: "server”

Maombre de usuario: | Eli

Contraseria: | (171}

Aceptar l [ Cancelar

Figura 4.34.-Usuario creado servidor Video Vigilancia.

Segun los permisos otorgados al usuario se podra acceder a la configuracion del

servidor.



/ IP CAMERA - Mozilla Firefox

Archiva  Editar  Wer Historial Marcadores Herramisntas  Ayuda

- @ X dr ([0 [repinezee g

Al

Network Configuration

© DDMS
PPOE @ DHCP

Type : ©Sstatiec

& SNTP

e FTP Sexvexr IP :/192.168.1.10

o MAIL

Gateway :|192.165.1.11

Camera

Het Mask : 255.255.255.0
Poxt

DHS1 :(172.31.4.2

DNS2 :/0.0.0.0

MAC :00:0e:53:0e:90:28

Terminado

Figura 4.35.-Acceso al servidor a través del usuario Eli.
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CAPITULO V. 5.CONCLUSIONESY
RECOMENDACIONES

5.1 CONCLUSIONES

» De acuerdo a lo analizado en capitulos anteriores se puede decir que
existe factibilidad técnica para la futura implementacion del proyecto BPL
en el caso de estudio, debido a que se ha identificado la mejor opcion de

topologia y los equipos necesarios estan disponibles en el mercado.

» Latecnologia PLC ofrece:

Simplicidad. Ubicuidad de la red eléctrica
Progresividad. Se instalan solo los equipos necesarios
Movilidad.

Ausencia de obras

Ahorro y rapidez del despliegue

SN N N N

Coexistencia con otras tecnologias

» EIl PLC es una buena tecnologia tanto para usuarios domésticos como para
usuarios profesionales por ser de mayor calidad técnica (facil despliegue,
velocidades elevadas, costo reducido) en relacion a las existentes, sin
embargo necesita una nueva y mejor politica de marketing para poder
implantarse a un mejor nivel. Es cierto que en la actualidad muchos
usuarios ya conocen de su existencia pero debido a que la red Ethernet
aun esta lejos del maximo de velocidades a las que puede llegar, no se

esta dejando espacio para esta nueva tecnologia.

» La tecnologia PLC es una buena competencia en el sector de las
telecomunicaciones y en un plazo no muy lejano, podran ocupar una cuota
de mercado muy grande debido a los grandes servicios que pueden ofrecer
a un coste tolerado por la mayoria de los actuales internautas, lo cual

significara un gran éxito de dicha tecnologia.
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5.2 RECOMENDACIONES

>

Se recomienda tomar en cuenta el estado de las lineas eléctricas en la red
de acceso (corrosiébn, malos empalmes o extremado numero de
derivaciones) ya que esto genera reflexiones, y atenuaciones que

disminuyen significativamente la calidad de la sefial de datos transmitida.

Se recomienda verificar el grado de cobertura de la sefial de datos para
comprobar la calidad de la transmisién en los diferentes puntos y la
evaluacion de la instalacion de Unidades Repetidoras en la red PLC como

la posible ubicacion de los mismos.

Es importante destinar un toma corriente exclusivamente para conectar un
modem PLC, esta recomendacion se debe a que si se conecta otro
dispositivo eléctrico en el mismo toma corriente puede producir una alta

posibilidad de interferencia en el artefacto eléctrico.

Si la tecnologia PLC quiere abrirse mercado, debera o bien ofrecer la
misma capacidad que el resto de compafias, pero bajando
significativamente el precio (algo muy demandado por los internautas,
debido a que los actuales anchos de banda ya son bastante aceptables) o
bien, romper el mercado ofertando por el mismo precio o similar que existe
en las compafias de ADSL, fibra Optica o cable, pero dotando de un nuevo
universo de velocidades subiendo la calidad y velocidad de estas de forma
significativa (cosa que pueden realizar debido a las velocidades que ellos si

pueden llegar a alcanzar).

No se debe confundir el PLC In-House, con el PLC access que es la
tecnologia que intentaron implementar las compaifias eléctricas. La
diferencia esta en que, la in-house usa el cableado eléctrico de baja
tensién de cualquier edificio y lo transforma en una red de datos normal y

corriente, mientras el PLC de las eléctricas es usar la red de media tensiéon
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para hacer lo mismo. El problema de las eléctricas reside precisamente alli,
la red de media tensién complica el uso del PLC debido a los altos niveles
de interferencias que se generan en la media tension, mientras ese

problema es inexistente en la baja tension.
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ANEXOS

CAMARA IP
ANEXO 1. Instalacién Programa Video Viewer

Se ejecuta el archivo ejecutable del CD para la instalacién del programa

£ MPEG4 Video Web Server (E:) =1

frchivo  Edicén  Wer  Favorkos  Hetvamierbas  dylds &

@Atrés - @ l@? pBusqueda 'ljj‘ Carpetas v

E Direccion ‘gE:\ v‘ Ud

Archivos que estan actualmente en el CD

sutorun  VideoViewer. ..

Tareas de grabacién de CD ®

(J Grabar estos archivos enun €O

Tareas de archivo y carpeta k:
Eﬁ Cambiar nombre a este archivo
a Mover este archivo
D Copiar este archivo
ﬂ Publicar este archivo en Web
S NSEREEE & @3 QSetup Installation Suite X]
electrnico =
3¢ Eliminar este ar|
Eag

Extracting Files. ..
i ]

Otros sitios
W mipC

[E) [¥lis documentos.
N s sitios de red

Detalles

Se inicia la instalacion del programa Video Viewer
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Video Viewer .05 //////////////////// \\\\\\\

////\\\\\\

Y

Al pulsar siguiente presenta la ruta donde se instalara el programa.

Video Viewer .05 //////// \\\\\\

///

////

Confirmacion de inicio de instalacion del programa.
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Video Viewer v.0.7.5 ////////

k.

E

Y

|

Finalizar la instalacién

Video Viewer o079 /////////////////////////// \\\\%

\\\\\\ i

|
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Una vez terminada la instalacion se crea una acceso directo en el escritorio

Haer o H = .
P — R -

] lﬁiEia e S '} Pagina principal - Win... | T Documental - Mickas. .. = ewer Applization

Adaptadores PLC

ANEXO 2. Unidad principal

(1)

(1) Indicador PLC

Se enciende para indicar que el adaptador esta conectado a la red HD-PLC.

(2) Indicador LAN

Se enciende cuando hay un cable de LAN conectado al adaptador y parpadea
cuando se envian o reciben datos.
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(3) Indicador MASTER

Se enciende cuando el adaptador esta configurado como maestro.

(4) Boton SETUP

Utilizado para registrar el adaptador o para probar la velocidad de red del terminal.
(5) Selector de modo

La posicion de este selector durante el registro determina si el adaptador se
configurard como maestro o terminal.

(6) AC IN

Conecta el adaptador a la alimentacion de CA, asi como a la red HD-PLC.

(7) Botdbn FACTORY DEFAULT RESET

Se utiliza para reiniciar el adaptador y eliminar su registro.

(8) Puerto LAN

Conecta el adaptador a un dispositivo de red, como un enrutador de banda ancha,

concentrador, ordenador, etc.

ANEXO 3. Prueba de la velocidad de red de un termin  al

Cuando haya conectado los adaptadores en los puntos donde desee utilizarlos,
siga el procedimiento que se describe a continuacion para probar la velocidad de
la conexion de red de cada terminal con el maestro. Asegurese de que el
adaptador terminal ya se ha registrado en un maestro.

1. Pulse y mantenga presionado el boton SETUP del terminal durante
aproximadamente 1 segundo.

* Los indicadores se encienden uno a uno.

= — =i
(— - = + =
= — —

2. Tras algunos segundos aparecera el resultado de la prueba de velocidad de
red.

3. Consulte la siguiente tabla para determinar la velocidad de red.



PLC = — — B
LAN = = £ =
MASTER i — = -
Velocklad | Sih conexidn Buena M ejor Optima
de red milsnce de Do 10 b= 2 Maz de 20 Mbps
10 hbps1 20 Mbps™
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*1 Velocidad de transmision de datos aproximada al transmitir datos con el protocolo UDP.

4. Si el resultado de la prueba de velocidad no le satisface, conecte el terminal a
una toma de corriente distinta y repita la prueba.

Nota

e Para poder utilizar el adaptador terminal, debe encenderse al menos un
indicador (velocidad de red “Buena”).

« Si el resultado de la prueba de velocidad no le satisface y ha probado a conectar
el adaptador terminal a distintas tomas de corriente, consulte la seccién de
solucion de problemas.

« Si las condiciones eléctricas de su hogar cambian, es posible que la velocidad
de red también cambie.

Una vez satisfecho con el resultado de la prueba de velocidad del terminal, podra
conectar cada adaptador a un dispositivo de red (enrutador de banda ancha,

concentrador, ordenador, impresora de red, cAmara de red, etc.



ANEXO 4. Descripcion de los indicadores

PLC Az, El adaptador estd conectado corredamente a la
encendido redd HD-PLGC.
Az, El tarminal estd ragistrandose en el masstro.
intermitente
AZL, se El adaptador estd registrandose en el maastro,
shciende cada | paro no estd conectado a la red HD-PLC.
& segundos
Az, se apaga |Elmaestro ha detectado airo adaptador maestro,
cada En este caso, al funcionamianto severd afactado
10 sequndos [ por la presencia del otro adaptador maestro,
Faojo, sa Errar durante el registro. Vuelva a intentarlo.
ilumina durante
& segundos
Fajo, El adaptador no funciona correctamente y no
encandido pluede comunicarse através de lared HD-PLC.
Pangase en contacto con un cemtro de servcio
Panasonic autorizado,
Apagado El adaptador no estd enchufado.
El adaptador no estd conectado a la red HD-PLC
(no s han encontrado, configurads, ete otros
adaptadores).
LAN Warde, Hay un cable de LAM conectado al adaptadaor.
encandido
Warde, Se estdn enviandofacibiendo datos.
intermitenta
Maranja, Mo hay ningun dispositive de red conactado al
encandido adaptador através del cable de LAN o el
dispositivo de red no estd encendido,
Apagado El adaptador no estd enchufado.
MASTER | ‘erde, El adaptador estd configurads como masstro,
encendido
Werde, e Unterminal seha registrado correctamente en el
enciende magstro,
durante
10 sequndos
Apagado El adaptador no estd corfigurado como maestro,

120
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ANEXO 5. Cuadro comparativo entre tecnologias
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GLOSARIO

ADSL

Son las siglas de asymmetric digital subscriber line ("linea de abonado digital
asimétrica"). adsl es un tipo de linea dsl. consiste en una transmision analogica de
datos digitales apoyada en el par simétrico de cobre que lleva la linea telefénica
convencional o linea de abonado,1 siempre y cuando la longitud de linea no
supere los 5,5 km medidos desde la central telefénica, o no haya otros servicios

por el mismo cable que puedan interferir.

BANDA ESTRECHA

Las conexiones de banda estrecha hacen referencia a un tipo de conexiéon que
utiliza un ancho de banda muy reducido. La conexidn mas tipica de banda
estrecha que existe es la conexidon por modem telefonico (Dial-up). Un médem
adapta las sefales informéticas producidas por la computadora a otro tipo de
sefal que se puede introducir por la linea telefénica; asi mismo, convierte la sefial
que llega a través de la linea telefénica en informacion comprensible para el

ordenador.

BPL

La Banda ancha sobre lineas eléctricas (abreviada BPL por su denominacion en
inglés Broadband over Power Lines) representa el uso de tecnologias PLC que
proporcionan acceso de banda ancha a Internet a través de lineas de energia
ordinarias. En este caso, una computadora (o cualquier otro dispositivo)
necesitaria solo conectarse a un médem BPL enchufado en cualquier toma de
energia en una edificacion equipada para tener acceso de alta velocidad a

Internet.

CABLE MODEM
Un cablemddem o cable moédem es un tipo especial de modem disefiado para
modular la sefial de datos sobre una infraestructura de television por cable. El

término Internet por cable (o simplemente cable) se refiere a la distribucion de un
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servicio de conectividad a Internet sobre esta infraestructura de

telecomunicaciones.

CANAL (OFDM)

a multiplexacion por division de frecuencias ortogonales, en inglés orthogonal
frequency division multiplexing (ofdm), es una multiplexacidon que consiste en
enviar un conjunto de ondas portadoras de diferentes frecuencias, donde cada

una transporta informacion.

CHIP DS2

DS2 empezo en el 98 con esta tecnologia de 200mbps pensando inicialmente en
ser una alternativa para el ADSL. La tecnologia de DS2 ha evolucionado
muchisimo, ofreciendo dispositivos plug in play para conectividad en el hogar. se
venden dispositivos tanto en retail como a operadoras(telefonica, bt, pt,etc) para
el servicio de iptv(conectar el router ADSL con el STB de imagenio y ofrecer mas

de 20 mbps fiables para transmitir video HD).

CIRCUITO CERRADO

Es una tecnologia de video vigilancia visual disefiada para supervisar una
diversidad de ambientes y actividades. Se le denomina circuito cerrado ya que, al
contrario de lo que pasa con la difusion, todos sus componentes estan enlazados.
Ademas, a diferencia de la television convencional, este es un sistema pensado

para un numero limitado de espectadores.

DSL

(Digital Subscriber Line) Linea de Abonado Digital. Tecnologia que permite una
conexion a una red con mas velocidad a través de las lineas telefonicas.
Alternativa al RDSI. Engloba tecnologias que proveen conexion digital sobre red
telefonica como ADSL, SDSL, IDSL, HDSL, VDSL, etc. La diferencia entre ADSL
y otras DSL es que la velocidad de bajada y la de subida no son iguales, por lo
general permiten una mayor bajada que subida.
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EQUIPOS CPE

El CPE (Equipo Local del Cliente) es un equipo de telecomunicaciones usado
tanto en interiores como en exteriores para originar, encaminar o terminar una
comunicacion. El equipo puede proveer una combinacion de servicios incluyendo

datos, voz, video y un host de aplicaciones multimedia interactivos.

EQUIPOS GW

Un Gateway (GW) es un equipo que permite interconectar redes con protocolos y
arquitecturas completamente diferentes a todos los niveles de comunicacion. La
traduccion de las unidades de informacion reduce mucho la velocidad de

transmision a través de estos equipos.

FIBRA OPTICA

Las redes de fibra Optica se emplean cada vez mas en telecomunicacion, debido
a que las ondas de luz tienen una frecuencia alta y la capacidad de una seial
para transportar informacion aumenta con la frecuencia. En las redes de

comunicaciones por fibra 6ptica se emplean sistemas de emisién laser.

MULTIPLEXACION POR DIVISION DE FRECUENCIA (FDM)

La multiplexacion por division de frecuencia o FDM (Frequency-division
multiplexing) y su equivalente para medios oOpticos, por division de longitud de
onda es la combinacion de dos o méas canales de informacion en un solo medio

de transmision usando un dispositivo llamado multiplexor.

NIDS

Sistema de deteccion de intrusos en una Red. Busca detectar anomalias que
inicien un riesgo potencial, tales como ataques de denegacion de servicio,
escaneadores de puertos o intentos de entrar en un ordenador, analizando el
trafico en la red en tiempo real. Para ello, analiza todos los paquetes, buscando

en ellos patrones sospechosos.
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PLC

Power Line Communications, es un término inglés que puede traducirse por
comunicaciones mediante cable eléctrico. La tecnologia PLC aprovecha la red
eléctrica para convertirla en una linea digital de alta velocidad de transmision de

datos, permitiendo, entre otras cosas, el acceso a Internet mediante banda ancha.

PLC In-House
PLC in-house usa el cableado eléctrico de baja tension de cualquier edificio y lo

transforma en una red de datos normal y corriente.

PLC access

Es usar la red de media tension para hacer lo mismo para transformar la corriente
en un rede de datos. La red de media tension complica el uso del PLC debido a
los altos niveles de interferencias que se generan en la media tension, mientras

ese problema es inexistente en la baja tension.

REED-SOLOMON

Reed-Solomon es un cddigo ciclico no binario y constituye una subclase de los
codigos BCH. Los codigos ciclicos son una subclase de los cédigos de bloque
estandar de deteccion y correccion de errores que protege la informacion contra

errores en los datos transmitidos sobre un canal de comunicaciones.

RF
Una red de area local por radio frecuencia puede definirse como una red local que
utiliza tecnologia de radio frecuencia para enlazar los equipos conectados a la red

en lugar de los medios utilizados en las LAN convencionales cableadas.

RED SATELITAL

Un satélite puede definirse como un repetidor radioeléctrico ubicado en el
espacio, que recibe sefales generadas en la tierra, las amplifica y las vuelve a
enviar a la tierra, ya sea al mismo punto donde se origino la sefal u otro punto

distinto.



126

SSL
SSL o Secure Socket Layer por sus siglas en inglés, es un sistema que permite
que la informacién viaje encriptada evitdndose que puede ser leida por sniffers u

otros recursos.

TELEMETRIA

La telemetria es una tecnologia que permite la medicion remota de magnitudes
fisicas y el posterior envio de la informacion hacia el operador del sistema. La
palabra telemetria procede de las palabras griegas TJAg (tele), que quiere decir a
distancia, y la palabra petpov (metron), que quiere decir medida.

ULTIMA MILLA
Las redes de acceso, mejor conocidas como de Uultima milla, tienen como
propdsito enlazar las redes de los operadores con sus usuarios, sean

residenciales o corporativos.

WIRELESS
Wireless (inalambrico o sin cables) es un término usado para describir las
telecomunicaciones en las cuales las ondas electromagnéticas (en vez de cables)

llevan la sefial sobre parte o toda la trayectoria de la comunicacion.



