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RESUMEN

El presente Proyecto de Titulacidn describe el desarrollo de un prototipo de
solucion integral WEB para la administracion de una red tipo SOHO (Small Office
Home Office) bajo la plataforma GNU/LINUX, al cual se lo ha dividido en cinco
capitulos, que detallan tanto la informacién necesaria, asi como el proceso

empleado para el desarrollo e implementacion del prototipo.

En el primer capitulo se describen los conceptos fundamentales para conocer qué
elementos deben intervenir en el desarrollo del proyecto, es asi que se describe al
lenguaje HTML como una parte fundamental del desarrollo, de la misma manera
se describen las distintas tecnologias del lado del servidor para el desarrollo de
paginas web dinamicas, para de ésta manera seleccionar la tecnologia que
cumpla con las caracteristicas del proyecto. Ademas, se define qué es una red
tipo SOHO (Small Office Home Office), asi como sus caracteristicas; como parte
final del capitulo se describen las distintas metodologias de desarrollo para

seleccionar aquella que se ajuste al ambiente de desarrollo.

En el segundo capitulo se emplea el estandar IEEE 830-1998, como herramienta
para obtener los requerimientos tanto hardware y software necesarios para el
desarrollo del proyecto, tomando en cuenta las caracteristicas requeridas por el

tipo de red en donde se implementa el prototipo.

En el tercer capitulo se emplea la metodologia de desarrollo XP (Programacion
eXtrema) seleccionada en el primer capitulo, para el desarrollo e implementacion
de cada una de las funciones del proyecto: pagina de inicio, configuracion de
servicio DHCP, configuracion del servicio Proxy-Caché, configuracion del servicio
de Directorios Compartidos, configuracion del servicio de Filtrado Web,
configuracion del servicio de Firewall, configuracion del servicio de Estado del
Sistema Operativo y configuracion del servicio de Graficas, descritas en el

segundo capitulo.

En el cuarto capitulo se describen las pruebas realizadas en una red tipo SOHO,
empleando la seccién correspondiente a pruebas de la metodologia de desarrollo
XP.
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En el quinto capitulo se establecen las conclusiones y recomendaciones

obtenidas en la elaboracién del proyecto.
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PRESENTACION

En la actualidad existen sistemas de administracion de servicios via WEB
integrados en un servidor propietario, gran parte de éstos estan orientados a
proveer servicios a grandes empresas, en una pequefia empresa u organizacion
en la cual se cuenta con recursos limitados, es necesario buscar soluciones que

impliquen bajos costos y se adapten a los requerimientos reales de la empresa.

La solucion dada en el presente proyecto permite que la empresa pueda emplear
recursos disponibles, como por ejemplo la utilizacion de equipos existentes para
la implementacion de un servidor, ya que en base a las caracteristicas de una
pequefia empresa el servidor demanda un minimo de requerimientos hardware,
afadiendo a esto el empleo de un sistema operativo como Linux, nos ofrece la
posibilidad de poder utilizar herramientas para proveer servicios en una pequefa

empresa, adaptarlas a sus necesidades y de ésta manera reducir costos.

Dado que este proyecto se encuentra enfocado a la administracién de servicios
en una red con un numero limitado de usuarios, es ideal para ser implementado

en laboratorios de Instituciones Educativas que requieran ser administrados.

La finalidad del desarrollo de una interfaz web que permita la administracion de
servicios, es facilitar el trabajo del webmaster o administrador de la red, el cual
podra configurar cada uno de los servicios disponibles en el servidor remotamente
desde cualquier punto de acceso a la red, utilizando como unica herramienta un

navegador web, el cual permitira invocar al sistema de administracion.

En base a la informacion proporcionada en los parrafos anteriores se procede a
desarrollar un prototipo de solucién integral web que permita la administracion de
una red para una pequefia empresa tipo SOHO (Small Office Home Office),
utilizando para ello la plataforma GNU/Linux, obteniendo como resultado una

interfaz web funcional y amigable para el usuario.

Los Autores.



CAPITULO 1

1 FUNDAMENTOS TEORICOS

1.1 INTRODUCCION A LA ADMINISTRACION DE SERVICIOS
ViA WEB

La evolucion en el desarrollo de paginas web ha permitido que estas pasen de ser
una simple fuente de informacién (texto, imagenes, video) a paginas web
funcionales que permiten la interaccion con usuarios con el objetivo de cumplir
distintas tareas, esta interaccion se logra mediante la unién del lenguaje HTML y
un lenguaje de programaciéon que permita generar scripts' para manipular la

informacion obtenida por medio de formularios dentro de una pagina web.

La administracion de servicios a través de la web se enfoca a la utilizacion de una
interfaz web funcional para la manipulacién de contenidos dentro de un servidor,
es decir a la modificacién de archivos para que cumplan tareas especificas, por
ejemplo, mediante la interfaz web se puede modificar aquellos archivos que
permiten la ejecucién de un servicio DHCP? para variar el rango de
direccionamiento IP o definir direcciones IP estaticas. Cada servicio a ser utilizado
dentro del servidor cuenta con un conjunto de archivos de configuracién, la tarea
de la interfaz web es permitir que el administrador de la red pueda modificar los

distintos servicios sin necesidad de estar junto al servidor.

El administrador puede acceder al servidor desde cualquier estacién de trabajo
dentro de su intranet utilizando la direccion IP del servidor o su nombre de

dominio, empleando un navegador web.

! Scripts.- Es un conjunto de instrucciones, generalmente almacenados en archivos de texto y son
interpretados linea a linea en tiempo real para su ejecucion.

2 Dynamic Host Configuration Protocol (DHCP).- Protocolo de Configuracién Dinamica de Host,
es un protocolo que permite obtener la informaciéon de red necesaria para que un usuario pueda
formar parte de una red.



1.1.1 LA WEB
La palabra web comunmente es utilizada para referirse a internet pero en realidad
se trata de la organizacién de informacion mediante una coleccion de documentos

enlazados llamados hipertexto o hipermedia.

En el caso de una intranet esta coleccion de documentos se encontrara alojada
en el servidor web local mientras que si se trata de internet esta coleccion de
documentos puede estar alojada ya sea en un solo servidor o distintos servidores

alrededor del planeta.

1.1.1.1 Hipertexto e Hipermedia

El texto tradicional aquel que encontramos comunmente en cualquier libro o
enciclopedia tiene una secuencia lineal, la pagina uno sigue a la dos y asi
sucesivamente el resto de paginas, este tipo de ordenamiento lineal permite
obtener informacién de manera rapida para el caso de un documento pequefo,
pero si contamos con una enciclopedia con cientos de paginas la busqueda se
vuelve un poco tediosa ya que se tendria que leer todo el documento para obtener
la informacion necesaria, para este caso surgen los denominados indices y
referencia que permiten acceder a la informacion de manera no lineal mejorando
la exploracion a través de un documento con cientos de paginas, de aqui viene la

idea del concepto hipertexto e hipermedia.
e Hipertexto

Un documento de hipertexto es aquel documento electronico que cuenta con
varios enlaces que permiten acceder a fragmentos de informaciéon o documentos
relacionados al tema que se trata, se caracteriza por contar unicamente con
informacion textual. Por ejemplo, la figura 1.1 muestra una pagina web de

wikipedia que proporciona informacion acerca de internet.
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universidades en California y una en Utah, Estados Unidos.

Une de los senicios que mas éxito ha tenido en Intemet ha sido la World Wids Web (WWW, o "1a Web"), hasta tal punto que es habitual

ol I confusidn entre ambos térmings. La WWW es un canjunt de protocolas que permite, de forma sencilla, la consulta remota de

| —_ archivos de hipertzscio. Esta fue un desamolio posterior (1990) y utiiza Intemet como media de transmision.

navegaciin Exdsten, por tanto, muchos otros semicios y protecolos en Internet, aparte de la Web: el envio de coree electrénico (SMTP), la.
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comuniag dispositivos (SSH y Telnet) o los jusgos en linea

= Adualidad

e B géneto e 2 pala Inemet e5 ambiguo, segan el Dccionano e Real Acaderma Espatta”

» Pigina slealoria -

M Contenido focutar]
» Donacionss 1 Historia
| | 2intemetysocedad

imprimiriexportar

Figura 1.1 Hipertexto.

En la figura 1.1 se aprecia claramente el hipertexto, éste se muestra como texto

de color azul y permite navegar hacia el resto de informacion. Por ejemplo, al

momento que realizamos un clic sobre la palabra Historia la pagina web nos dirige

al lugar donde se encuentra la informacién referida a historia. El flujo a través de

la pagina web se muestra en la figura 1.2.

= Pagina aleatoria contonid
w Ayuda 0000 || [rm=----= ntenido [ocultar]

= Donaciones

ad

- — 2 Internet y
imprimirfexportar )

{: Favoritos ‘ Y/ Internet - Wikipedia, la enciclopedia libre |7‘ g / E} il m b A | @ + Paginav Sequridad v Herramientas v @v 2
B AT I - . %
i i Historia / L/ o

=
" Articulo principal: Historia de Intemet
LEL S g
B En el mes de julio de 1961 Leonard Kleinroc icd desde el MIT el primer documento sobre |a teoria de conmutacidn de paquetes. Kleinrock convencid a Lawrence Roberts de la
» TR tedrica de las via pdquetes en lugar de circuitos, o cual resultd ser un gran avance en el camino hacia el trabajo informatico en red. £l otro paso fundamental
u Asturianu fue hacer dialogar a los ordenadores entre si. Para explorar este terreno, en 1966, Roberfs conectd una computadora TX2 en Massachusefts con un Q-32 en California a fravés de una =
= Azarbaycan linea telefonica conmutada de baja velocidad, creando asi la primera (aunque reducida) red de computadoras de drea amplia jamds construida.
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conmutada, y gracias a los trabajos y estudios anteriores de varios cientificos y organizaciones desde 1959 (ver Arpanet). £l mito de que ARPANET, la primera red, se canstruyd
simplemente para sobrevivir a ataques nucleares sigue siendo muy popular. Sin embargo, este no fue el Unico motivo. Si bien es cierto que ARPANET fue disefiada para sobrevivir a fallos
en la red, la verdadera razon para ello era que los nodos de conmutacion eran poco fiables, tal y como se atestigua en la siguiente cita:

Aralz de un estudio de RAND, se extendio el falso rumor de que ARPANET fue disefiada para resistir un atague nuclear. Esto nunca fue cierto, solamente un estudio de RAND,
no con ARPANET, la guerra nuciear en la transmision sequra de comunicaciones de voz. Sin embarge, rabajos pasteriores enfatizaron fa robustez y
capacidad de supervivencia de grandes porciones de las redes subyacentes. (Internet Society, A Brief History of the Internef)

Figura 1.2 Flujo de hipertexto.



¢ Hipermedia

Hipermedia afiade un nuevo concepto al hipertexto, permite agregar contenido
multimedia, afiadir graficos o videos al contenido textual, la informacién toma un
nuevo sentido para hipermedia ya que por medio de un video o imagen se
proporciona informacion referente al tema que se trate en el documento web. Por
ejemplo, la figura 1.3 muestra la pagina web de wikipedia acerca de internet con

un enlace a informacion visual.
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1.1.1.2  Vision general del uso de la Web

La web basa su funcionamiento en el modelo cliente/servidor, el cliente constituye
aquel elemento del modelo que se encarga de generar solicitudes para obtener
algun tipo de respuesta, mientras que el servidor es el elemento encargado de

generar la respuesta a dicha solicitud.

En el ambito de la web el servidor lo constituye un servidor Web, éste se encarga
de generar la informacién solicitada por un navegador web (cliente). El flujo de
informacion entre los elementos se realiza a través de una red, para el caso de
una intranet el servidor web proporcionara informacién de manera local, mientras
que si se trata de internet, el servidor web proporcionara informacién a todos los

clientes que forman parte de él.

La interaccion entre el explorador web y el servidor lo maneja el protocolo HTTP,
mientras que la transmision de informacibn es manejada por TCP/IP. El
explorador web, mas conocido como browser, debe emplear algun tipo de
esquema que permita identificar el lugar hacia donde se quiere comunicar para
obtener informacién, para ello utiliza el URI (Uniform Resource Identifier o
Identificador Uniforme de Recursos), el cual emplea una direccibn numérica
conocida como IP o su correspondiente alfanumérica conocida como nombre de
dominio. Por ejemplo, http://www.google.com/ o http://74.125.65.106/, gracias a
este identificador el browser puede saber hacia donde se tiene que dirigir para
obtener la informacidn necesaria para generar su correspondiente pagina web,
esto de manera general ya que el flujo de informacion dentro de una red involucra
varios elementos adicionales como routers, servidores de nombres de dominio

entre otros.

La solicitud que envia el browser al servidor debe ser validada con la finalidad de
determinar por ejemplo si se puede o no tener acceso al contenido solicitado, ya
que éste puede estar implementado con algunas restricciones. Luego de este
paso el servidor busca el archivo solicitado y anade informacion adicional para
que sea interpretada por el browser, esta informacion le permite identificar los

tipos de datos que va a recibir.



A esta informacion se la conoce como MIME3, para el caso de un documento con

contenido HTML el tipo de MIME que se envia es text/html.

La figura 1.4 muestra como se produce el flujo de informacion entre el navegador

web y el servidor.

1.- Solicitud de usuarios
http://www.mipaginalocal.com (Local)
Usuario A http://www.google.com(Internet)

2.- El servidor web local y remoto
comprueba la solicitud

Servidor web Usuario B

INERNEF

Switch

3.- Se responde a la solicitud con un
documento HTML a través de HTTP.

4.- El navegador web del cliente
genera el documento html y lo
muestra.

Servidor Local

Figura 1.4 Modelo cliente/servidor Web.
e Protocolo HTTP

El Protocolo de Transferencia de Hipertexto mas conocido como HTTP
(HyperText Transfer Protocol) constituye un conjunto de reglas empleadas para la
transferencia de datos en una comunicacién Web (cliente/servidor), su finalidad es
la transferencia de hipertexto. Ahnadiendo en la actualidad la transferencia de

contenido multimedia (hipermedia) y la transferencia de archivos.

La comunicacion en HTTP se realiza a través de TCP/IP en base a

peticiones/respuestas, utiliza el puerto 80 (por defecto). La peticidon la realiza el

® Multipurpouse Internet Mail Extensions (MIME).- Extensiones Multipropésito de Correo de
Internet, es un estandar de codificacion para permitir enviar todo tipo de archivos a través de
Internet.



navegador web y es recibida por el servidor web quien se encarga de aceptar o

cerrar la conexion.

Se envia un
encabezado http

Creacion de respuesta: . .
hacia el servidor

informacion y contenido

del documento web Solicitud del
solicitado. navegador web

&— Solicitud

—— Respuesta —>

N

Servidor Web Se envia un

encabezado http
de respuesta

TCP/IP

Usuario

Figura 1.5 HTTP.

El formato de la peticidon y la respuesta HTTP consta de la siguiente estructura:

Linea de Peticion o Respuesta

Encabezado-1: Valor-1

Encabezado-N: Valor-n
CUERPO

Tabla 1.1 Estructura de una peticién o respuesta de HTTP.
e Peticion

Constituye la informacidén que el navegador web envia al servidor, esta formada

por tres partes:



o Linea de peticion: en esta linea se especifica el método* que se
aplicara, el recurso solicitado URI (Uniform Resource Identifier o
Identificador Uniforme de Recursos) y el protocolo/versién utilizado por

el navegador, cada uno separado por espacio.

Método Protocolo/version

]

GET http://www.mipagina.com HTTP/1.1

o Encabezado: estas lineas opcionales proporcionan informacion
adicional acerca de la solicitud o el cliente, por ejemplo navegador,
versién, sistema operativo, etc. Esta formado por: el tipo de encabezado

seguido de dos puntos y su valor correspondiente.

User-Agent : Mozilla/4.0
Accept : Text/html

o Cuerpo: estas lineas opcionales deben estar separadas de la linea de
peticion y encabezado, por una linea en blanco, y permiten por ejemplo
enviar informacién contenida en formularios para que sea tratada por el

servidor.
A continuacion se presenta un ejemplo completo de la peticion HTTP:
Linea de Peticion mmm)  GET /index.html HTTP/1.1
Host: http://www.mipagina.com
Encabezado )
User-Agent: Mozilla/4.0

Cuerpo — [Linea en blanco]

* Método.- Es definido por HTTP e indica la accion que se desea realizar sobre un recurso, este
recurso corresponde a un archivo o la salida de un ejecutable los cuales se encuentran en el
servidor.



e Respuesta

Constituye la informacién que el servidor envia al navegador web, esta formado

por tres partes:

o Linea de respuesta: en esta linea se especifica la informacién
correspondiente al protocolo empleado por el servidor, el estado de la
solicitud mediante un cédigo y un texto con informacién acerca del
cédigo. Cada uno separado por un espacio. Algunos mensajes se

describen en el subcapitulo referente al servidor Web.

Protocolo Texto

HTTP/1.0 200 OK

-

Cédigo

o Encabezado: estas lineas opcionales proporcionan informacién
adicional acerca de la respuesta o el servidor. Esta formado por: el tipo

de encabezado seguido de dos puntos y su valor correspondiente.
Date: Sat, 15 Jan 2000 14:37:12

o Cuerpo: constituye el conjunto de lineas que forman el documento
HTML solicitado.

<html> <body>.................... </body> </html>

A continuacion se presenta un ejemplo completo de respuesta HTTP:
Linea de Respuesta mmm)p  HTTP/1.1 200 OK
Date: Sat, 15 Jan 2011 14:57:48 GMT
Encabezado )
Content-Type: text/html

Cuerpo —> <html><body>Contenido</body></html>
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e Protocolo HTTPS

Hypertext Transfer Protocol Secure (6 HTTPS) constituye la combinacion de
HTTP y cédigos de cifrado para realizar conexiones seguras entre el navegador
web y el servidor, para ello emplea encriptacion SSL® o TLS® la cual trabaja en
una capa inferior (capa transporte) a http (capa aplicacién) dentro de TCP/IP.
HTTPS es utilizado en paginas cuyo manejo de informaciéon es muy sensible por
ejemplo en bancos, transacciones de pago, en general en paginas donde se

maneje informacidén importante.

Para diferenciar una pagina web comun de una segura hay que tomar en cuenta
que todas las paginas seguras comienzan con HTTPS en su URI, mientras que
dentro de la comunicacion se emplea el puerto 443 por defecto a diferencia de

HTTP que emplea el 80 por defecto.
¢ Negociacion entre el servidor y el navegador web:

o Para hacer esta negociacion, el navegador web, envia al servidor
las opciones de compresion, cifrado y versidon SSL/TLS junto con

algunos bytes aleatorios llamados Challenge de Cliente.

o El servidor, escoge las opciones de compresion, cifrado y version
de SSL/TLS entre las que ha ofertado el cliente y le envia su

decision y su certificado.

o Ambos negocian la clave secreta llamada master secret y
usando esta clave, la Challenge de Cliente y las opciones
negociadas se envia la informacion encriptada de tal manera que

de ser interceptada no se puede descifrar.

® Secure Sockets Layer (SSL).- Protocolo de Capa de Conexion Segura, es un protocolo
desarrollado por Netscape para permitir la transferencia segura de datos mediante encriptacién en
Internet.

® Transport Layer Security (TLS).- Seguridad de la Capa de Transporte, este protocolo es una
version estandar de la IETF del protocolo SSL, que abarca la capa transporte del modelo OSI.
Proporciona comunicaciones seguras extremo-extremo en Internet.
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Los certificados que utiliza un servidor pueden ser creados con herramientas
como OpenSSL’ y firmados por una autoridad certificadora que garantiza que la
comunicacién es segura, o bien se puede autofirmar el certificado permitiendo el
cifrado del canal de comunicacién pero el cliente no puede garantizar que la

comunicacion se esté realizando con el servidor correcto.

1.1.2 TIPOS BASICOS DE DOCUMENTOS WEB

En sus inicios un documento web fue creado para mostrar informacién de una
manera simple, donde se visualizaba el contenido como una hoja comun llena de
texto. La evolucibn ha permitido que se desarrollen nuevas formas de
visualizacion con la posibilidad de interactuar con el usuario. Tomando en cuenta
la interaccién con el usuario y la forma de mostrar la informacién por parte de un

servidor web los documentos se pueden agrupar en dos categorias.
e Documento web estatico

Es aquel documento que se caracteriza por mostrar informacion que no cambia
en el tiempo, la informacién puede ser texto, imagenes o un contenido multimedia
que no interactua con el usuario, su funcién es proporcionar informacion, la
persona encargada para desarrollar este tipo de documento no requiere tener un
conocimiento profundo sobre programaciéon ya que puede utilizar herramientas
disponibles que generen todo el contenido del documento web para luego ser
almacenado dentro del servidor, la solicitud a este tipo de documento genera

siempre el mismo resultado.
e Documento web dinamico

Un documento web dindmico es aquel cuyo contenido se genera a través de
algun tipo de aplicacion cuando el cliente realiza una solicitud al servidor. Se
afade a la generacion del contenido web la realizacién de procesos de calculo y
generacion de respuestas, para esto requiere obtener informacion por parte del

cliente por lo que el documento web empleara formularios para ingresar

4 OpenSSL: Es una implementacion de cédigo abierto del protocolo SSL (y del protocolo TLS) que
consta de un paquete de herramientas de administracion y librerias relacionadas con la
criptografia. Proporciona comunicaciones seguras en Internet. Ademas permite crear certificados
digitales que pueden aplicarse a un servidor.
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informacion para ser enviada hacia el servidor. Por lo tanto, el contenido que
muestra este documento cambia de manera frecuente ya que el usuario interactua
constantemente con el documento web. Para el desarrollo de este tipo de
documento web se requiere tener un conocimiento amplio de programacion y
métodos de seguridad ya que se puede manipular informacion sensible entre el

cliente y el servidor.

1.2 EL WEBMASTER

El webmaster o administrador web es aquella persona encargada de mantener el
correcto funcionamiento de los servicios suministrados en la intranet.
Dependiendo del tamafio de la empresa, el webmaster puede desempefar
diversas funciones, las cuales se detallaran posteriormente. Las principales
responsabilidades del webmaster son la creacidon y mantenimiento de los
servidores y servicios de la intranet. Es decir, es la persona responsable de todo
el sitio web, ya que es quien cuenta con todos los permisos para realizar cambios
en la estructura y el contenido del sitio. El webmaster trabaja conjuntamente con
cada uno de los departamentos de la empresa u organizacién, para la creacion y

mantenimiento de contenidos y servicios dentro de la Intranet.

Departamentos de la
Empresa

Webmaster

|

Intranet

Figura 1.6 El Webmaster en la Intranet.
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El webmaster debe contar con ciertas habilidades, las cuales le permitiran realizar

un correcto mantenimiento del contenido web y una 6ptima administracién de la

intranet. Entre algunas de las habilidades con las cuales debe contar, estan:

e Capacidad de analisis y resolucion de problemas.

e Amplio conocimiento de Internet, lo cual incluye correo electronico, ftp y telnet.

e Manejo de protocolos basicos de Internet.

e Dominar estdndares como W3C.

e Conocimientos minimos en algun lenguaje de programacion como por
ejemplo; Perl, Java, Java Script, PHP, entre otros.

e Habilidad para crear contenidos y manipulacion digital de imagenes.

e Conocimiento acerca de teoria de redes y capas de red.

e Capacidad para la administracion de seguridad.

Ademas el webmaster debe tener ciertos conocimientos para administrar y
configurar servidores, independientemente de la plataforma en la que se

encuentren.

1.2.1 FUNCIONES Y RESPONSABILIDADES DEL WEBMASTER

El Webmaster requiere de multiples habilidades debido a las tareas que debe
realizar dentro de la intranet y a la complejidad de las mismas, ademas debe estar
en continuo aprendizaje debido a que la Web cambia continuamente. Es por esta
razén que el perfil del webmaster va cambiando de acuerdo a las necesidades
actuales de la empresa u organizacion. Un ejemplo de este cambio es la
integracion del webmaster en grupos de trabajo, asumiendo asi cada vez mas
tareas de coordinacion, ya que la tendencia actual es trabajar en grupos de varias
personas, esto se aplica para grandes o medianas empresas, ya que en
empresas pequefas el webmaster se encargara de todos las tareas de disefio,

mantenimiento y administracion de los servicios de la intranet.

En el caso de grandes empresas, tareas como disefio y programacion de paginas
web dindmicas, pueden ser delegadas a cualquier miembro del grupo de trabajo,
entonces el webmaster sera quien tenga la visidbn general del proyecto y quién

contemple los objetivos presentes y futuros de los servicios que se administran en
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la Intranet. Debido a que el webmaster pertenece a un grupo de trabajo, debe
contar con una amplia disponibilidad de trabajar conjuntamente con cada uno de
los miembros de dicho grupo. Este grupo de trabajo debe estar conformado por
representantes de cada una de las areas de la organizacion con el fin de obtener

mejores resultados.

El Webmaster debe estar familiarizado con el manejo de sistemas operativos y
requisitos de hardware y software correspondientes a cada plataforma. Es decir el
webmaster debe contar con un cierto dominio de la plataforma que se use en la
intranet. Debido a que en la intranet continuamente se instalaran paquetes
software o servicios, el webmaster debe estar en capacidad de instalarlos, realizar

pruebas y darles el correspondiente mantenimiento y monitorizacion.

Las funciones del webmaster pueden dividirse en administracion logica y
administracion fisica. La administracién logica se refiere a la seguridad de la
intranet y al mantenimiento de los servicios web. Ademas se debe contemplar
dentro de este tipo de administracion al plan de direccionamiento TCP/IP y a la
administracion de protocolos. En tanto la administracion fisica se dedica a la parte
hardware del servidor, es decir al mantenimiento de éste. Al mismo tiempo se
refiere a la infraestructura en general de la intranet como por ejemplo dispositivos

de acceso a Internet.

1.2.2 TIPOS DE WEBMASTER
La clasificacion del webmaster se realiza en base al tipo de responsabilidades que
adquiera y a las capacidades que posea. Tomando en cuenta estas

caracteristicas se presenta la siguiente clasificacion:
e Webmaster Técnico

Se define como aquel webmaster que domina la programacién en lenguajes para
el desarrollo de paginas web dinamicas y es capaz de configurar servidores.
Administra técnicamente sitios con un grado de complejidad. Las areas en las que

se desenvuelve son administracién y programacion.
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e Webmaster Funcional

Se define como aquel webmaster que se dedica a la actualizacion, gestion y
administracion de contenidos. Este tipo de webmaster carece de conocimientos

técnicos, por lo tanto el software requerido se le es entregado de antemano.

1.2.3 SELECCION DEL WEBMASTER

El webmaster requiere de ciertos conocimientos dependiendo del tamafio de la
empresa u organizacion en la que desempefie su trabajo. En el caso de una
pequefia empresa el webmaster generalmente cumple también con la funcién de
administrador de la intranet. Esto no suele ser lo mas conveniente, debido a que
el webmaster tiene definidas sus propias responsabilidades, al ser ademas el
administrador de la red, estas nuevas responsabilidades pueden hacer que el

webmaster descuide sus obligaciones.

En medianas o grandes empresas generalmente se cuenta con departamentos de
redes y sistemas, a los cuales se les otorga la responsabilidad de administrar y
dar mantenimiento a los servicios web de la intranet. En este caso a pesar de que
esta responsabilidad recae sobre un departamento en el que se cuenta con un
mayor personal, se puede cometer el mismo error que en el caso anterior, debido
a que cada persona tiene ya definidas ciertas responsabilidades inherentes a su
funcién en la empresa, y al asignarle responsabilidades de webmaster se corre el
riesgo de que el personal descuide sus verdaderas obligaciones. Es por esta
razdn que en este tipo de empresas se asigna el rol de webmaster a un grupo
especifico dentro de la intranet. De esta forma los servicios ofrecidos dentro de la
intranet se desarrollaran eficientemente y en un tiempo éptimo. Este grupo sera el
encargado de definir las herramientas y los métodos necesarios para la

administracion de los servicios web de acuerdo a las necesidades de la empresa.

A pesar de contar con un grupo especifico que desempefara las tareas de
webmaster, no es muy factible que se sobrecargue de trabajo al personal del que
se dispone en dicho grupo. Debido a que esto dependera de las necesidades y

del tamano de la intranet.
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1.2.4 ALTERNATIVAS AL WEBMASTER

Una alternativa al webmaster son las compafias de apoyo que se dedican al
préstamo de servicios Web. Estas compaiias de apoyo se encargan de ayudar a
todo tipo de empresas a codificar el formato HTML de las paginas, en cuanto a
estandares de la Web y a seleccionar una plataforma adecuada de servidor. En la
practica puede resultar mucho mas factible subcontratar este tipo de servicios, ya
que la empresa puede no contar con los recursos necesarios ni con el personal lo
suficientemente capacitado para abordar este tipo de proyectos. Esto ocurre
principalmente en medianas y pequefas empresas debido a la gran inversion que
esto implica, por otro lado, se encuentra la necesidad de las mismas de contar
con un sistema que permita administrar los servicios dentro de su intranet, mas
aun si esto se lo puede realizar via Web. Es asi que empresas que carezcan de
un webmaster o de personal que se encargue de realizar esta tarea, es preciso la

colaboracion externa.

Contar con una buena compafia de apoyo que asista a la empresa en el
desarrollo de este tipo de proyectos en la intranet, puede ser dificil de encontrar,
debido a que se debe optar por una que cuente con la experiencia practica
necesaria en este campo. Ademas sera conveniente que posea una amplia

experiencia en la generacion de paginas web dinamicas.

1.3 SERVIDOR WEB

Un servidor hace referencia tanto a la parte hardware como software. Para definir
a un servidor se puede hacer referencia a la arquitectura cliente — servidor, el
cliente es quien realiza las peticiones o requerimientos a través de una interfaz y
el servidor responde con datos la peticién solicitada, es decir que el servidor es el

encargado de proveer los servicios requeridos a los usuarios que lo solicitan.

Solicitud
>
- <
Respuesta
Cliente Servidor

Figura 1.7 Relacién Cliente — Servidor.
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En el presente capitulo se hara énfasis en el servidor web, debido a que éste sera

utilizado en el desarrollo del prototipo.

Un Servidor Web provee datos en forma de paginas web con contenido de
hipertexto o hipermedia a través de la red al navegador web del cliente que lo

solicita.

Con el fin de aumentar la funcionalidad del servidor web mas alld de que éste
entregue contenido netamente estatico y sea capaz de proveer contenido
dindmico, se puede hacer uso de ciertas tecnologias como por ejemplo

programas CGl, seguridad SSL, entre otras.

1.3.1 FUNCIONAMIENTO DEL SERVIDOR WEB
La comunicacion entre el cliente y el servidor web, se detalla a continuacién: al

ingresar en el navegador una direccion (URI), por ejemplo:

http://www.misitio.com.ec/, inmediatamente éste realizara una peticion HTTP al
servidor asociado a dicha URI o direccion IP, segun sea el caso. El servidor
responde enviando el cédigo HTML de la pagina, el navegador lo interpreta y lo
muestra en pantalla. Es muy importante senalar que la funcidén del servidor en
este caso es unicamente la de transferir el c6digo mas no de interpretarlo, ya que

dicha tarea le corresponde al navegador web del cliente.

http://www.misitio.com.ec/
i | @
eticion \q
Respuesta _ %ﬂ

Navegador

(@

Cliente

A

Cadigo
HTML

Figura 1.8 Comunicacion Cliente — Servidor.

El servidor web es el encargado de proporcionar el acceso a los recursos

solicitados (programas CGl/servlet, archivos, etc.) por el cliente y que se
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encuentran bajo el control del sistema operativo. Dichos recursos pueden ser
documentos estaticos como paginas HTML, archivos o documentos dinamicos

como programas CGil, los cuales son ejecutados por el servidor.

Recursos

Programas CGl/
Servlet

Sistema
Operativo

WEB

I
I
Servidor |
|
|
|

Figura 1.9 Funcionamiento de un Servidor Web.®

1.3.2 ARQUITECTURA’
En la figura 1.10 se muestra una arquitectura tipica de un servidor web, en dos

capas:

CAPA CAPA
SOPORTE SERVIDOR
Util K Control Analizador
De [-— De

S—, Acceso Peticiones \

Sistema Subsistema Q

Operativo Capa N De 5 - »|
Abstracta egyall %

Del \ A
OS |stertr_1a Manejador Registro i 22
S oo e e
( ) Recursos Transaccion

Todos dependen de <:|

Figura 1.10 Arquitectura de un Servidor Web.

8 HASSAN E., Ahmed; HOLT C., Richard. A Reference Architecture for Web Servers. Tomado
de: http://www.bauhaus-stuttgart.de/dagstuhl/HassanHolt.pdf

® HASSAN E., Ahmed; HOLT C., Richard. A Reference Architecture for Web Servers. Tomado
de: http://www.bauhaus-stuttgart.de/dagstuhl/HassanHolt.pdf
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Este tipo de arquitectura esta constituida por dos capas capa servidor y capa

soporte.
e CAPA SERVIDOR

Esta capa estd compuesta por cinco subsistemas, los cuales se encargan de
implementar la funcionalidad de un servidor Web. Consta de los siguientes

subsistemas:

Subsistema de Recepcion: Su funcién es esperar por las peticiones HTTP de
los clientes. Ademas analiza su contenido y determina las capacidades de los
navegadores, es decir compatibilidad, tipo de navegador, etc. Este subsistema

puede manejar multiples peticiones.

Analizador de Peticiones: Este subsistema se encarga de traducir la localizacion
del recurso de la red al nombre del archivo local. Por ejemplo, si se solicita el
recurso http://www.misitio.com.ec/index.html se traduce al fichero local

var/lwww/html/index.html.

Control de Acceso: Se encarga de autenticar y permitir el acceso. Es decir que
en caso de ser requerido, para permitir el acceso a los recursos solicitados

requiere del ingreso de un nombre de usuario y contrasefa.

Manejador de Recursos: Se encarga de determinar el tipo de recurso solicitado

por el navegador web, lo ejecuta y genera la respuesta.

Registro de Transaccion: Este subsistema se encarga de registrar todas las

peticiones y su correspondiente resultado.
e CAPA SOPORTE

Esta capa actua como interfaz entre el sistema operativo y los subsistemas de la

capa servidor. Esta constituido por los siguientes subsistemas:

Util: Esta compuesta por diversas funciones que son utilizadas por los demas
subsistemas. Por ejemplo, contiene las funciones para la manipulacion de

cadenas o URI's.
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OSAL (Operating System Abstraction Layer o Capa Abstracta del Sistema
Operativo): Encapsula el funcionamiento especifico del sistema operativo con la

finalidad de facilitar la portabilidad del servidor Web a diferentes plataformas.

1.3.3 TIPOS DE SERVIDORES WEB"

Existen muchos tipos de servidores, pero su funcién en comun es proporcionar el
acceso a los servicios, archivos u otra informacién presente en el servidor a los
hosts conectados a él. Existen varios tipos de servidores y entre los cuales

podemos mencionar los siguientes:

1.3.3.1 Servidores Basados en Procesos'’

Se basa en la obtencidén de paralelismo mediante la duplicacién del proceso de
ejecucion. Un disefio basado en procesos es aquel en el que el proceso principal
espera por una nueva conexion, en ese momento se duplica creando una copia

exacta que sera la encargada de atender esa conexion.

Apache esta basado en este disefio utilizando la técnica pre-fork, dicha técnica
consiste en la creacion previa de un grupo de procesos y su mantenimiento hasta
que sea necesaria su utilizacidon. Su simplicidad de implementacién y su

seguridad son una de las ventajas que ofrece este tipo de disefio.

La creacion o eliminacion de procesos implican tareas realmente pesadas para el
sistema operativo y ademas consumen una gran cantidad de tiempo, es por esto

que una gran desventaja de este disefo es su bajo rendimiento.

1.3.3.2 Servidores Basados en Hilos'

Los servidores basados en hilos o threads son un disefio mucho mas comun que
el anterior. Este disefio comprende los conceptos basicos de funcionamiento del
servidor basado en procesos. La principal ventaja de este disefio es que la

creacion de un hilo no es tan costosa como la creacion de un proceso. Varios

'% alucard833: Tipos de Servidores Web.

Tomado de: http://www.gratisblog.com/index.php?itemid=124960

" Procesos.- Un proceso es un programa en ejecucion. Un proceso es propietario de una serie de
recursos como: ficheros, hilos, un espacio de direcciones de memoria, etc.

"2 Hilos.- Un hilo de ejecucion se encarga de ejecutar el codigo contenido en el espacio de
direcciones del proceso. Permite a una aplicacion realizar varias tareas concurrentemente. Pueden
compartir los mismos recursos. Un proceso puede contener varios hilos.
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hilos de un mismo proceso pueden compartir datos entre ellos, debido a que
comparten el mismo espacio de memoria. Pero el compartir el mismo espacio de
memoria implica un riesgo de seguridad, que lo pone en desventaja frente al

disefo anterior.

La simplicidad de disefio e implementacion son unas de las caracteristicas que

hereda del servidor basado en procesos.

1.3.3.3 Servidores Basados en Sockets" dirigidos por Eventos
El funcionamiento de este disefio se basa en la utilizacion de lecturas y escrituras
asincronas sobre sockets. Este tipo de servidores utilizan una llamada al sistema

con el fin de examinar el estado de los sockets con los que trabajan.

El objetivo de estas funciones es verificar el estado de un grupo de sockets
asociados a cada una de las conexiones. La velocidad es una de las ventajas de
este diseno. En este disefio existe un solo proceso y un solo hilo, desde el cual se
atienden todas las conexiones, es decir que se tiene una concurrencia aparente,

la cual es su principal desventaja.

1.3.4 CODIGOS DE RESPUESTA DEL SERVIDOR WEB

Son generados por el servidor cuando el navegador web del cliente no puede
mostrar la pagina web solicitada, éste cédigo es mostrado en el navegador web
del cliente e indica el motivo por el cual la solicitud no pudo ser realizada. Se
encuentra formado por tres digitos, el primero indica el estado, es decir: los
cbdigos que inician con 2xx indican éxito, los cddigos 3xx indican redireccién, los
cbdigos 4xx indica error debido al cliente y 5xx indican error debido al servidor, el

segundo y tercer digito corresponden al error especifico.

A continuacién se detallan los cédigos de respuesta que el servidor devuelve con

mas frecuencia:
e OK 200: Este mensaje indica que todo se ha efectuado satisfactoriamente.

e Moved 301: Indica que los datos se han redireccionado a una nueva direccion.

'® Sockets.- Son puntos 0 mecanismos de comunicacion entre procesos, estos permiten que un
proceso se comunique con otro incluso estando en distintas maquinas.
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¢ Unauthorized 401: Este mensaje indica que el cliente no tiene autorizaciéon

para realizar operaciones.
e Forbidden 403: El script o programa tiene errores en los permisos.
¢ Not found 404: Este mensaje indica que la peticién no ha sido encontrada.
¢ Internal Error 500: Indica que el error es del servidor.

1.3.5 HARDWARE Y SOFTWARE

Un servidor Web se compone basicamente de dos elementos:
e Hardware
e Software para Servicios Web

Estos elementos son necesarios para poder emitir las paginas web al cliente que
lo solicite. La elecciéon tanto de hardware como de software, dependera del
ambiente en el cual se desee implementar el servidor Web, asi como el nivel de

seguridad vy nivel de servicio que se desee brindar.

1.3.5.1 Hardware

El servidor Web perfecto para una intranet, es un servidor dedicado.
Generalmente los servidores Web suelen ser estaciones Linux, o puede también
optarse por servidores Web Windows, Solaris, entre otros, los cuales permiten
que maquinas basadas en procesadores basicos funcionen como servidores

dedicados con un rendimiento aceptable.

Los requerimientos hardware' para un servidor Web dependeran del nivel de
servicio que se desee ofrecer, si se considera un servidor Web en Linux el cual
brindara servicios a una pequefia empresa los requerimientos minimos son los

siguientes:

e Un procesador 250 MHz o superior.

" Linux para Todos: Servidor Web,
Tomado de: http://www.linuxparatodos.net/portal/staticpages/index.php?page=servidor-web
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e 256 MB de RAM.
e Una unidad de disco duro de 8 GB.

1.3.5.2 Software

El software para un servidor Web, comunmente suele llamarse “Servidor Web”. Es
un software que trabaja conjuntamente con el sistema operativo para suministrar
las paginas web que los navegadores soliciten. Algunos de los servidores web

que se pueden encontrar son: Apache, Cherokee, IS, Ngnix, Lighttp, entre otros.

e APACHE: Es el servidor Web mas utilizado, con una utilizacion aproximada
del 65%. Es gratuito y de codigo abierto, lo cual permite su modificacién de
acuerdo a las necesidades del lugar en el que sea implementado. Es un
servidor basado en procesos, utilizando las técnicas prefork o worker. Las
principales metas de su disefio son: velocidad, simplicidad, multiplataforma y
facilidad del desarrollo distribuido. Apache es usado principalmente para
enviar paginas web estaticas y dinamicas en la web. Es también usado para
tareas en las que se requiera de confiabilidad y seguridad de los contenidos.
Apache utiliza una arquitectura con moédulos de multiprocesamiento conocidos

como MPM (Multi-Processing Modules)®.

e CHEROKEE: Es un servidor web gratuito, multiplataforma y de cédigo abierto,

el cual se destaca por su flexibilidad, velocidad y facilidad de uso.

Su disefio combina caracteristicas de servidores basados en sockets no
bloqueantes o dirigidos por eventos y servidores basados en hilos, con el fin
de obtener los beneficios que los dos modelos brindan y reducir las
desventajas. Este servidor procesa peticiones en cada uno de sus hilos, estos
hilos se generan cuando arranca el servidor y permanecen hasta que termina

su ejecuciéon. Puede trabajar bajo la plataforma Linux o Windows.

IIS: Son las siglas de Internet Information Server, es un componente software

que admite la creacién, configuracion y administracién de sitios Web. Ademas

' Multi-Processing Modules (MPM).- Médulos de Multiprocesamiento, son médulos que
permiten al servidor Apache trabajar bajo diferentes sistemas operativos, asi como realizar
diferentes tareas de multiprocesamiento.
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incluye otros servicios de internet para la plataforma Windows como: servicio
de transferencia de ficheros por red (FTP), servicio para la transferencia de
noticias (NNTP), servicio de transferencia de correo electronico (SMTP). Es
importante resaltar que IS solo funciona sobre la plataforma Windows, si se

desea emplearlo en otra plataforma se debera utilizar una maquina virtual.

e Ngnix: Este es un servidor Web muy ligero y corre sobre las plataformas
Windows y Linux. Se distribuye bajo la licencia BSD'®. Se ha convertido en el

cuarto servidor mas utilizado.

e Lighttp: Este servidor Web fue disefiado para realizar tareas pesadas usando
poca RAM y poco CPU. Este servidor es utilizado por paginas como por
ejemplo youtube y otras que se caracterizan por soportar gran trafico

diariamente, es gratuito y se distribuye bajo licencia BSD.

1.4 HTML (Hyper Text Markup Language o Lenguaje de Marcado de
Hipertexto)

HTML de manera simple no es mas que un lenguaje empleado para la creaciéon
de paginas web, el cual permite la distribucién y publicacion de informacion de
manera global a través de la WWW?'| los creadores de paginas web emplean este
tipo de lenguaje para el disefio de sus proyectos, ya que las herramientas de

desarrollo web generan paginas mediante la creacién de documentos HTML.

Al ser HTML un lenguaje de distribucién global los navegadores web (clientes)
deben estar en la capacidad de mostrar la informacibn de manera similar

independiente del tipo de navegador.

Para permitir la publicacién global de la informaciéon, HTML debe contar con algun
tipo de estandarizacion, la entidad encargada de definir el estandar y sus normas

es la W3C World Wide Web Consortium que es un organismo sin fines de lucro

'® Licencia BSD: Es una licencia de distribucion de software concedida principalmente para los
sistemas BSD (Berkeley Software Distribution), la cual permite a los programadores utilizar,
modificar y distribuir el cédigo fuente y el codigo binario del programa original.

" World Wide Web (WWW).- Constituye la coleccion de documentos de hipertexto o hipermedia
enlazados y accesibles a un cliente a través de un navegador web, generalmente se denomina
WEB.
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creado para definir los diferentes mecanismos, normas y estandares dentro del
campo de la WWW. Todos los estandares se encuentran en la pagina oficial de la

W3C, por ejemplo, las normas oficiales para HTML 4.01 se pueden consultar en:
http://www.w3.0org/TR/htmI401/
HTML provee al desarrollador de paginas web mecanismos para:

e Desarrollar y publicar documentos con encabezados, textos, tablas, listas,
entre otras modificaciones sobre el texto.

e Obtener informacién a través de vinculos en hipertexto.

e Desarrollar formularios para establecer comunicacién con servicios dentro
de un servidor por ejemplo para buscar informacion, realizar consultas,
solicitar informacioén, etc.

e Incluir contenido multimedia como video, sonido, y otras aplicaciones
dentro de la pagina web.

e Implementar hojas de estilo para el disefio visual de la pagina web. Lo cual
permitira diferenciar el cdédigo HTML empleado para estructurar el
documento HTML y el cédigo empleado para aplicar un disefio a la

estructura del documento HTML.

1.41 CARACTERISTICAS BASICAS

Todo documento HTML cuenta con un conjunto de caracteristicas comunes y
basicas que deben ser utilizadas al momento de implementar una pagina web
para cumplir con los estandares definidos por la W3C, un ejemplo de estas
caracteristicas es el manejo de la sintaxis dentro de un documento HTML y cuales
elementos son indispensables para su funcionamiento. Sin estos conocimientos

basicos seria dificil entender cémo funciona el lenguaje HTML.

1.4.1.1 HTML un Lenguaje de Etiquetado

Un reto para la informatica en sus inicios constituyé la manera de almacenar
informacion en un archivo digital, para ello se relacioné cada letra con un
correspondiente valor numérico permitiendo almacenar la informacién como una

cadena numérica, al momento de recibir este archivo digital se realizaba el
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proceso inverso empleando tablas de conversidn para obtener el contenido
textual. A este tipo de conversion se la conoce como codificacion de caracteres,
una de las codificaciones mas conocidas es ASCIl y se la emplea en HTML para

codificar caracteres especiales.

Ahora, si al texto almacenado mediante codificacion en un archivo le queremos
afiadir formato como: negrita, cursiva, tamafno, etc. el almacenamiento cambia,
para ello junto a la informacién se tendra que afadir el formato. Es el caso del

siguiente ejemplo:
<parrafo>
Texto informativo con <importante> palabras </importante> resaltadas
</parrafo>

A la informacion: texto informativo con palabras resaltadas, se ha afadido la
informacion correspondiente a </parrafo>...<parrafo> que indica que la
informacion estd en forma de parrafo e <importante>...</importante> que

especifica que la informacién palabras tiene importancia en relacién al resto.

El proceso de indicar los distintos formatos para la informaciéon dentro del
documento se denomina marcado (markup en inglés) mientras que las palabras

para indicar el inicio y fin de un formato en el documento se denomina etiqueta.

Las etiquetas (aunque existen excepciones) se indican por pares, una etiqueta de

apertura y una de cierre:
Apertura: <nombre de etiqueta>
Cierre: </nombre de etiqueta>

Tomando en cuenta estos aspectos se tiene claro de donde proviene HTML,
HTML no es mas que un lenguaje de etiquetado (markup language) que permite
generar informacién con distintos formatos para que sean visualizados por medio
de un navegador web, los documentos web emplean cientos de etiquetas para
proporcionar informacién por esta razon las etiquetas en HTML emplean nombres

cortos, lo cual permite disminuir el tamafo del documento final HTML.
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1.4.1.2 Atributos

Como se menciond en el parrafo anterior HTML emplea un lenguaje de
etiquetado, cada una de estas etiquetas cumplen funciones especificas dentro del
texto, por ejemplo, la etiqueta <h71>...</h1> proporciona un tamano especifico
para el texto que se encuentra dentro de ésta. Algunas etiquetas no son tan
simples pues requieren cierta informacion adicional para realizar una accidon
especifica, a esta informacién se la conoce como atributo. Es el caso de la
etiqueta <a> una etiqueta de enlace, por si sola no realiza ninguna accion, al
afadir informacion dentro de esta etiqueta se creara un vinculo hacia una URI

especifica. En el siguiente elemento:
<a href="http.//www.miweb.com"> Este enlace apunta a mi pagina </a>

Se puede ver claramente que el atributo href permite crear un vinculo hacia la

direccion www.miweb.com y sera activada cuando se realice un clic sobre la

frase: Este enlace apunta a mi pagina.

ejemplos de html i ha

Este enlace apunta a mi pagina

»* http://www.miweb.com/

Figura 1.11 Ejemplo de un atributo.

Cada etiqueta cuenta con un conjunto de atributos que se pueden aplicar
dependiendo de la accion que se quiera realizar, existen atributos comunes que
pueden ser utilizados por la mayoria de etiquetas, por ejemplo para definir el
idioma que se va a emplear dentro del documento. Cuando el documento HTML
va a generar una pagina web dinamica, es decir que va a emplear formularios, se

cuenta con atributos de eventos para manejar distintas acciones que se realicen
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sobre el formulario, por ejemplo, al dar clic sobre un botén, se puede verificar que

los campos dentro del formulario estén llenos.
Entre los principales atributos comunes se tiene:

o id="texto” especifica un identificador unico para el elemento que
emplee esta etiqueta.

o class="texto” indica el nombre de la clase para que CSS aplique un
estilo al elemento HTML.

o style="texto” especifica un estilo CSS de manera directa sobre el
elemento HTML.

o title="texto” permite establecer un titulo para el elemento HTML, por
ejemplo, cuando se pasa el cursor sobre un enlace este indica un texto

descriptivo del elemento.

o lang="cdédigo de idioma” especifica el idioma empleado por los
valores de los atributos y la informacion contenida en un elemento
HTML.

o tabindex =”numero” especifica el orden de tabulacién de un elemento

HTML dentro de una pagina web.

Para emplear paginas que utilicen el lenguaje JavaScript, se definen algunos
atributos que permiten generar acciones cuando se realiza un evento, a éstos se
los conoce como atributos de eventos, estos atributos son: onclick, ondbilclick,
onmousedown, onmouseup, OnmMouUseover, onmousemove, onmouseout,

onkeypress, onkeydown, onkeyup.

e Elemento HTML

Se denomina elemento HTML al conjunto de partes que forman una marca dentro
de un documento HTML. Por lo general esta constituido por una etiqueta de inicio,
cero o mas atributos con sus valores, la informacién dentro de la etiqueta y una
etiqueta de cierre. Algunos elementos no requieren de una etiqueta de cierre ni
atributos pues han sido disefiados para realizar una tarea especifica, es el caso

del elemento <br> que realiza un salto de linea.
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Etiqueta de inicio Informacion

<a href="http.//www.miweb.com"> Este enlace apunta a mi pagina'</a>

Atributo Valor del atributo Etiqueta de cierre

Figura 1.12 Elemento HTML.

La figura 1.12 muestra claramente como se distribuyen las partes dentro de un
elemento HTML para el caso de una etiqueta de enlace <a> con el atributo href

cuyo valor es http://www.miweb.com. La informacion de la etiqueta es Este enlace

apunta a mi pagina y tiene como parte final la etiqueta de cierre </a>.
La W3C clasifica a los elementos HTML en dos tipos:

o En linea (inline): son aquellos elementos que permiten visualizar un
conjunto de caracteres, por ejemplo, una oracién que tenga palabras en
cursiva o negrita, un elemento en linea no emplea toda la longitud de la
pagina solo emplea el espacio necesario para mostrar la informacion,
de esta manera, si se escribe un conjunto de elementos en linea se
mostraran uno a continuacion de otro.

o En bloque (block): son elementos que trabajan como bloques de texto,
un conjunto de oraciones que se visualizan como parrafos o listas. Los
elementos en bloque a diferencia de los en linea ocupan toda la longitud
de la pagina, cuando se escribe un elemento en bloque a continuacion
de otro entre ellos se afiade un espacio en blanco.

Los elementos en bloque pueden llevar dentro, tanto elementos en linea como
otros elementos en bloque, mientras que los elementos en linea no pueden llevar

ningun tipo de elemento de bloque.
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ejemplos de html ap i

Este enlace apunta a mi pagina los elementos en linea se escriben uno a continuacion de otro, es el
caso del enlace anterior y esta linea de texto.

Mientras que los elementos en bloque como este parrafo acupan todo el espacio proporcionado por el
navegador web.

Al crear un nuevo parrafo este ocupa un nuevo elemento en bloque

# Terminado y

Figura 1.13 Visualizacion de elementos en bloque y linea.

? & A LA Q
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MNuevao Abrir Guardar Guardar como Cerrar Deshacer
<html>
<head=>
<title>ejemplos de html</title>
</head=>
<hody=

<a href="http://www.miweb.com"> Este enlace apunta a mi pagina </a>
los elementos en linea se escriben uno a continuacion de otro, es el
caso del enlace anterior y esta linea de texto.
<p> Mientras que los elementos en bloque como este parrafo acupan
todo el espacio proporcionado por el navegador web.</p=>
<p=>Al crear un nuevo parrafo se crea un nuevo elemento en bloque </p>
</body>
=/html>

Figura 1.14 Cédigo HTML de elementos en bloque y linea.

1.4.1.3 Sintaxis en HTML

Cuando se crearon los primeros documentos HTML éstos podian ser escritos sin
tomar en cuenta algunas normas que permitan el desarrollo correcto de un
proyecto web, por esta razon la W3C publicé algunas normas que se deben tomar
en cuenta al momento de escribir un documento HTML. Al cumplir con estas
normas el navegador web va a interpretar correctamente el contenido del

documento. Para ello:

o Al momento de utilizar una etiqueta ésta se debe cerrar de acuerdo a
como se abre.

<p>mi texto esta <strong> fuerte </strong> en la pagina </p>
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o Los nombres de las etiquetas y los atributos se escriben en minusculas
empleando su nombre asignado por la W3C.

< a href="http.//mipagina.com”>mi pagina web </a>

o Los valores en un atributo se escriben entre comillas.

< a href="http.//mipagina.com”>

o Como se mencioné en parrafos anteriores algunas etiquetas solo
emplean una etiqueta de inicio y no requieren una etiqueta de cierre por
ejemplo <br>.

También se debe tener presente la tabulacidon dentro del proceso de marcado
pues permite un mejor entendimiento de como se dividen los distintos elementos
dentro de la pagina web. HTML puede ser escrito en una sola linea o sin
tabulaciones, pero esto no es profesional y no permite crear un documento
ordenado para su facil mantenimiento, ya que al emplear una tabulacién ordenada
se puede encontrar facilmente las partes que requieran algun momento un

cambio.

1.4.1.4 Estructura basica HTML

Un documento HTML basico se encuentra formado por:

¢ Una linea que contiene informacion acerca de la version de HTML que utiliza
el documento. HTML 4.01 especifica tres definiciones de tipos de documentos
los cuales varian de acuerdo al tipo de elementos que se van a utilizar dentro

de su contenido.
e EI DTD'® HTML 4.01 Estricto (Strict DTD) incluye todos los elementos y

atributos definidos en HTML 4.01. Su declaracion es:

<IDOCTYPE HTML PUBLIC "-//W3C//[DTD HTML 4.01//EN"
"http://www.w3.org/TR/html4/strict.dtd">

'® Document Type Definition (DTD).- Definicion de Tipo de Documento, se encarga de definir qué
elementos y atributos pueden ser empleados en el documento HTML.
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e EI DTD HTML 4.01 Transicional (Transitional DTD) incluye todo lo que
incluye el DTD estricto mas los elementos y atributos que son
desaprobados en HTML 4.01 (la mayoria de los cuales estan relacionados

con la presentacién visual). Su declaracion es:

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.org/TR/html4/loose.dtd">

e EI DTD HTML 4.01 para Documentos con Marcos (Frameset DTD)
incluye el DTD Transicional mas los marcos. Su declaracion es:
<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Frameset//EN"
"http://www.w3.org/TR/html4/frameset.dtd">

El elemento <html>....</html> que indica mediante sus etiquetas el inicio y el
final del documento HTML. Ninguna etiqueta o contenido puede colocarse
antes o después de la etiqueta <html/> con excepcidon de la linea mencionada
en el apartado anterior, En el interior de la etiqueta se definen la cabecera y el
cuerpo del documento.

El elemento <head>...</head> se encarga de delimitar la cabecera del
documento y contiene la informacion a ser empleada por el documento HTML,
por ejemplo, para definir hojas de estilo. La informacion correspondiente a la
cabecera no es visualizada en el navegador con excepcion del contenido de la
etiqueta <title> que es utilizado por los navegadores como titulo de la ventana.
El elemento <body>...</body> que delimita el cuerpo del documento HTML,

contiene la informacion que el cliente puede visualizar en su navegador web.
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Nueva Abrir Guardar Guardar como Cerrar Deshacer
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.81//EN"
"http://www.w3.org/TR/htmld/strict.dtd">
<html=>
<head:=
<title=Primer documento HTML=/title=
</head>
<hody>
<p>Hola Mundo</p>
=/bhody>
</htmlL>
Figura 1.15 Elementos HTML basicos.
Primer documento HTML Gl
Hola Mundo

Figura 1.16 Pagina web con elementos basicos.

1.4.2 TEXTO (parrafos, lineas, frases)

Una pagina web esta disefiada para proporcionar informacion a manera de texto,
imagenes, contenido multimedia, entre otros. El texto es el medio que proporciona
la mayor cantidad de informacién, por esta razon requiere un tratamiento que
permita distribuirlo de manera correcta dentro de una pagina web, para esto
HTML define un conjunto de etiquetas que permiten estructurarlo de forma

adecuada.

1.4.2.1 Parrafos y Lineas

En un documento HTML la informacién textual se maneja como conjuntos de texto
ordenados de acuerdo al disefio del desarrollador, para el cliente en su navegador
web la informacion se muestra como parrafos o secciones, HTML emplea las

siguientes etiquetas para implementar parrafos y lineas:
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e Parrafos <p>...</p>

La etiqueta parrafo es la mas usada dentro del desarrollo de paginas web ya que
permite separar la informacién textual como su nombre lo indica en forma de
parrafos, la informacion dentro de esta etiqueta ocupa todo el espacio que el
navegador puede proporcionar, con esto se puede apreciar que la etiqueta parrafo
corresponde a un elemento de bloque. Puede emplear los atributos comunes de
HTML para identificacién, hojas de estilo, lenguaje. No tiene definidos atributos

especificos.

[ 5 H 4 %
Muewo Abrir Guardar Guardar como Cerrar Deshacer
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"
"http://www.w3.org/TR/htmld/strict.dtd" =
<html>
<head=>
<title=Etiquetas HTML=/title>
=</head>
<hody>
<p=este es el primer parrafo escrito en lenguaje html gue
ocupa toda la longitud horizontal de 1la pagina web«</p>
=/bhody>
</html>

Figura 1.17 El elemento parrafo.

Etiquetas HTML Gl

este es el primer parrafo escrito en lenguaje html que ocupa toda la longitud horizontal de la pagina web

Figura 1.18 Visualizacién de un parrafo.
e Encabezados <h1>...</h1>
La etiqueta encabezado se utiliza para especificar titulos dentro de la informacién
textual que se muestra en una pagina web, se definen 6 niveles de encabezado
que van desde el nivel <h1> que es el mas fuerte hasta el nivel <h6> que es el
mas débil o de menor importancia, de esta manera se definen 6 niveles
jerarquicos dentro de un documento web donde pueden existir varios

encabezados, los encabezados se los aplica de acuerdo a la importancia del texto
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dentro del documento web. Al igual que la etiqueta parrafo constituye un elemento

de bloque, no tiene atributos especificos y puede emplear atributos comunes.

1 ° & | A e ©

MNuewva Abrir Guardar Guardar camao Cerrar Deshacer

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.81//EN"
"http://www.w3.org/TR/htmld/strict.dtd">
<html>
=head>
<titlerEtiquetas HTML=/title>
=/head=>
<body=>
<h3>Tituleo del documento=/h3>
=p=este es un parrafo escrito en lenguaje html=/p=
<h5=Subtitulo del documento</h5=
</body>
=/html>

Figura 1.19 Encabezados o titulos.

Etiqguetas HTML oF
Titulo del documento
este es un parrafo escrito en lenguaje html

Subtitulo del documento

Figura 1.20 Visualizacion de titulos.

e Nueva linea <br>

Cuando se escribe algun texto por ejemplo, en el bloc de notas, las palabras son
escritas en una sola linea, si se quiere emplear una nueva linea se tiene que
pulsar la tecla enter y seguir con la escritura. La funciéon de la etiqueta <br> es
igual a la funciébn que realiza la tecla enter, es decir si dentro de un parrafo
colocamos esta etiqueta, la informacién que esta luego de ella sera mostrada en
una nueva linea. La etiqueta <br> es una de las etiquetas HTML que no requiere
informacién dentro de ella tomando el nombre de etiqueta vacia, ésta etiqueta se
la define dentro del documento HTML de la siguiente manera <br>, no tiene

definido atributos especificos y puede emplear atributos comunes.
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¥ <!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"
"http://www, w3.org/TR/htmld/strict, dtd">

<html=

<head=

<title>Etiquetas HTML</title>
</head=
<hody> 1 1
<pseste es un parrafo escrito en lenguhje HTML <br=al que e ha ingresado un salto de linea</p=

</body> :_ !

</html>

Figura 1.21 Adadir un salto de linea.

Etiqguetas HTML ap

este es un parrafo escrito en lenguaje html
al que se ha ingresado un salto de linea

Figura 1.22 Visualizacién de un salto de linea.

e Espacio en blanco

Cuando se necesita ingresar dentro de un texto informativo en una pagina web
espacios en blanco, no es tan simple como se realiza en la creacién de una nueva
linea, ya que se debe utilizar una codificacion de caracter que se debe ingresar
donde se quiera mostrar un espacio en blanco. Esta codificacion es &nbsp; y se

debe ingresar cada vez que se requiera un espacio en blanco dentro del texto.

% & HE @ 0 =
* Nueva Abrir Guardar Guardar como Cerrar Deshacer
* <!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.081//EN"
"http://www.w3.org/TR/htmld/strict.dtd">
<html>
<head>
<title=Etiguetas HTML</title=
</head>
<body>
<p=este es un parrafo escrito en lenguaje htmléanbsp; &nbsp; Gnbsp;
al gue se ha
ingresado espaclos en blanco</p>

</body>
</html>
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Figura 1.23 Insercidén de espacios en blanco.

Etiquetas HTML Bt

Figura 1.24 Visualizacion espacios en blanco.

e Texto preformateado <pre>...</pre>

La etiqueta <pre> es utilizada para mostrar texto que contenga espacios en
blanco, nuevas lineas y tabulaciones pero de textos generados fuera del
documento HTML. Es decir cuando se requiera mostrar informacién que no se
haya escrito dentro del documento HTML sino que se haya obtenido como salida

de algun programa.

Los navegadores tienen un tratamiento diferente para este tipo de texto, los
muestran con un tipo de letra diferente al resto de la pagina respetando los

espacios en blanco, nuevas lineas y tabulaciones.

Algo que hay que tomar en cuenta es que a diferencia de las etiquetas de bloque
que respetan el espacio proporcionado por el navegador web, la etiqueta <pre>
puede aumentar el espacio horizontal de la pagina si la informacién que muestra
es de mayor longitud que la proporcionada por la pagina, activando el scroll
horizontal para poder visualizar esta informacién. La etiqueta <pre> es un
elemento de bloque puede emplear atributos comunes y no tiene atributos
especificos.
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<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.81//EN"
"http://www.w3.org/TR/htmld/strict.dtd">
<html>
<head=>
<title=Primer documento HTML</title=
</head>
<body>
<p=este es el Gnbsp;&nbsp;&nbsp;&nbsp;primer parrafo escrito en lenguaje himl <br />que
ocupa toda la longitud horizontal de la pagina web</p>
<pre>este es el
primer parrafo escrito en lenguaje html <br /> que
ocupa toda la longitud horizontal de la pagina web</p>
</body>
</html>
Figura 1.25 Anadir texto preformateado.
Primer documento HTML Gt

este es el primer parrafo escrito en lenguaje html
que ocupa toda la longitud horizontal de la pagina web

este es el
primer parrafto escrito en lenguaje html
que
ocupa toda la longitud horizontal de la pagina web

Figura 1.26 Visualizacion de texto pre formateado.

1.4.2.2 Texto estructurado

Para definir algun tipo de texto en cursiva, negrita u otro tipo de marcado dentro
de un parrafo, HTML define un conjunto de etiquetas para marcar este texto, lo
que permite caracterizar algunas palabras dentro del texto general. Este tipo de
etiquetado es ampliamente utilizado en aquellas paginas desarrolladas para

mostrar gran cantidad de contenido textual por ejemplo los blogs.

e Enfasis <em>...</lem>

Esta etiqueta es empleada para marcar texto que tiene importancia dentro del
contenido textual, los navegadores web muestran las palabras con este tipo de
etiqueta como cursiva. La etiqueta <em> es un elemento de linea por lo que
ocupara solo el espacio necesario dentro del texto, puede emplear atributos

comunes y no tiene definidos atributos especificos.
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<!DOCTYPE HTML PUBLIC "-//W3C//0TD HTML 4.01//EN"
"http://www. w3, org/TR/htmld/strict. dtd">

<html>
<head=
<title>Etiquetas HTML</title>
</head>
<body=>
=<p=estie e5 el <em>primer parrafo</em> escrito en lenguaje HTML <br=
que ocupa toda la longitud horizontal de la pagina web </p>
</body>
</html>

Figura 1.27 Enfasis en el texto.

Etiguetas HTML qr

este es el primer parrafo escrito en lenguaje html
que ocupa toda la longitud horizontal de la pagina web

Figura 1.28 Visualizacion de énfasis a manera de letra cursiva.
e Enfasis fuerte <strong>...</strong>
La etiqueta <strong> es utilizada para marcar las palabras de mayor importancia
dentro del contenido textual, los navegadores web muestran el contenido de esta
etiqueta como palabras en negrita. Al igual que la etiqueta <em> es un elemento

de linea puede utilizar atributos comunes y no define atributos especificos.

[ =5 | & 0 9
2 Nuewao Abrir Guardar Guardar como Cerrar Deshacer
* <!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"
"http://www.w3.0rg/TR/Ntmld/strict.dtd">
<html>
<head>
<title>Etiquetas HTML</title>
</head>
<body>
<p=este es un parrafo escrito en =strong>lenguaje himl</strong>
al que se ha
ingresado espacios en blancos/p>
</body>
</html=

Figura 1.29 Enfasis fuerte en el texto.
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Etiquetas HTML ap

este es un parrafo escrito en lenguaje html al que se ha ingresado espacios en blanco

Figura 1.30 Visualizacion de énfasis fuerte como texto en negrita.

1.4.2.3 Codificacion de caracteres en HTML

Cuando se requiere emplear caracteres especiales distintos al idioma inglés como
por ejemplo: a,&,A. o se requiere utilizar los signos empleados por las etiquetas
</> o demas caracteres reservados para HTML, se emplea lo que se conoce
como entidades HTML que no es mas que un tipo de codificacion que el
navegador web tiene que interpretar para luego mostrar su caracter respectivo.
Para el caso de caracteres distintos al idioma inglés se puede definir dentro del
documento HTML la utilizacion de codificacion UTF-8 para emplear cualquier
caracter textual dentro del documento. Este tipo de codificacion depende de
varios factores externos al desarrollo de la pagina ya que depende por ejemplo
del tipo de navegador que tenga el cliente o de los distintos procesos que tiene
que realizar el documento para llegar al cliente, con la codificacion UTF-8 no se
asegura que se puedan observar los caracteres de manera correcta, lo que se

soluciona empleando las denominadas entidades HTML.

Nombre | Caracter Descripcion
&amp; & Ampersand
&quot; : Comillas
&It; < Menor que
&gt; > Mayor que
&nbsp; Espacio en blanco
&apos; ‘ Apostrofe

Tabla 1.2 Entidades para caracteres reservados en HTML.
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=!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.081//EN"
"http://vwww.w3.org/TR/html4/strict.dtd">
<html>
<head>
<title>Etiquetas HTML</title>
</head- e e e e
<body> ! :
<p=este es un parrafo escrito en lenguaje ptmléanbsp;anbsp; 331
al que se ha | I !
ingresado espacios en blanco</p>
</body>
=</ html=>
Figura 1.31 Codificacién de espacios en blanco.
1.4.3 LISTAS

A menudo la informacion dentro de una pagina web requiere ser mostrada como
una lista de elementos que pueda proporcionar informacién acerca de un tema,
por ejemplo, si se necesita mostrar informacién acerca de las caracteristicas de

HTML se realizaria un listado indicando cada una de las caracteristicas.
HTML define tres tipos de listas: ordenadas, no ordenadas y definiciones.

e Listas ordenadas <ol>...</ol>
La etiqueta <o/> es empleada para generar listas cuyos elementos requieran ser
mostrados en un orden especifico, cada elemento en la lista es numerado al

momento de ser visualizado en el navegador web.

Para ingresar elementos dentro de una lista sea ésta ordenada o no, se emplea la
etiqueta </i>...</li>. La etiqueta <ol> puede emplear atributos comunes, no se
define atributos especificos y constituye un elemento de bloque, al igual que la

etiqueta </i>.
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* <!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.81//EN"
“http://www.w3.org/TR/htmld/strict.dtd">
<html>
<head>
<titlerEtiquetas HTML</title>
</head=>
<body>
<h3>manejo de listas</h3=
zol>
<li=primer elemento</li>
<li»segundo elemento</li>
<li>tercer elemento</li>
=/ol>
</body>

Figura 1.32 Generacién de listas ordenadas.

Etiqguetas HTML an

manejo de listas

1. primer elemento
2. segundo elemento
3. tercer elemento

Figura 1.33 Visualizacion de listas ordenadas.

e Listas no ordenadas <ul>...</ul>

A diferencia de las listas ordenadas permite crear listas cuyos elementos no tiene
una secuencia especifica. Los elementos pueden ser escritos en cualquier lugar
dentro de la lista. La etiqueta <ul> puede emplear atributos comunes, no define

atributos especificos y pertenece a los elementos en bloque.
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<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"
“http://www.w3.org/TR/htmld/strict.dtd">
<html=>
<head>
<title>Etiguetas HTML</title>
</head>
<bhody>
<h3=>manejo de listas</h3>
<ylL=>
<li»elemento sin orden de i1mportancia</li>
<li=elemento sin orden de importancia=s/li=
<li=elemento sin orden de importancia</li=>
</ul=>
=/body=>
</html>

Figura 1.34 Generacion de listas no ordenadas.

Etiguetas HTML CH

manejo de listas

» elemento sin orden de importancia
« elemento sin orden de importancia
» elemento sin orden de importancia

Figura 1.35 Visualizacion de listas no ordenadas.

1.44 ENLACES

La principal utilidad de HTML y la que ha permitido que tenga un desarrollo
notable, es la posibilidad de manejo de hipertexto a través de vinculos o enlaces,
para lograr crear documentos interactivos con la posibilidad de enlazar distintos
recursos web. Un vinculo esta formado por dos extremos denominados anclas
(anchors) y una direccion (URI). La solicitud parte desde el extremo origen y
apunta hacia el extremo destino. El destino proporciona diferentes recursos web

como imagenes, documentos HTML, sonidos, etc. con la ayuda del URI.
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1.4.4.1 URI (Uniform Resource Identifier o Identificador Uniforme de Recurso)

Todos los recursos dentro de la web ya sean imagenes, videos, audio, etc. tienen
una identificacibn que permite diferenciarlos del resto de recurso, a este
identificador se lo conoce como URI o identificador uniforme de recurso,
constituye el elemento mas utilizado al momento de implementar enlaces dentro

de un documento HTML por lo que se hace indispensable su estudio.
Los URI se componen de tres partes:

o El protocolo de comunicacion (http,ftp,https).
o El nombre del servidor (maquina que aloja el recurso web).

o Ruta (lugar donde se encuentra el recurso web dentro del servidor).

URI

http://www.miweb.com/index.html

Protocolo Servidor Ruta

Figura 1.36 URI (Uniform Resource Identifier o Identificador Uniforme de

Recurso).

La figura 1.36 muestra un URI basico. Cuando se requiere realizar una consulta a
una pagina web por ejemplo a una base de datos o para dirigirse a una seccién
dentro de la pagina, al URI se agregan ciertos caracteres en la parte destinada a
la ruta. En el caso de una consulta siempre comienza con el caracter ? y contiene
una sucesion de palabras separadas por =y &. Para el caso de dirigirse a una

seccion de la pagina web se utiliza el caracter #.
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|‘ URI

;|
“ V‘

http://www.miweb.com/inicio.php ?title=modificar&action=edit&section=7

(

Consulta

URI

http://www.miweb.com/inicio#segundaseccion.

S

Seccion

Figura 1.37 Consultas y seccion.

e URI absoluto y relativo

Una pagina web puede tener varios enlaces dentro de su contenido, estos
enlaces pueden conducir a paginas web que se encuentran ya sea en el propio
servidor o en otros servidores en internet. Cuando se accede al contenido del
propio servidor, estos enlaces toman el nombre de internos, de manera similar
cuando el enlace conduce a recursos web fuera del servidor toman el nombre de

enlaces externos.

Al momento de implementar enlaces dentro de un documento HTML hay que
tener presente que tipo de recurso se va a mostrar cuando se activa el enlace,

este contenido puede ser interno o externo.
Cuando se maneja contenido interno se definen dos tipos de URI’s adicionales:

o URI absoluto: esta formado por todos los elementos que componen el

URI.
URI absoluto

http://www.miweb.com/index.html|

Figura 1.38 URI absoluto.
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o URI relativo: esta formado por la ruta del lugar donde se encuentra el

documento, omitiendo algunas partes de la URI para hacerla mas

URI relativo

/index.html

breve.

Figura 1.39 URI relativo.

La principal utilidad de URI’s relativas es evitar que se tenga que indicar dentro
del enlace toda la ruta para acceder a algun recurso web dentro del servidor. Por
ejemplo, si dentro del servidor se han definido varios directorios y dentro de estos
varias paginas web, resulta tedioso tener que ingresar toda la ruta de cada
pagina, gracias a la ayuda de las URI’s relativas este trabajo disminuye ya que
solo se tiene que indicar las distintas rutas dentro del servidor y el navegador web
se encargara de anadir el resto de elementos que componen el URI para dirigirse

hacia el recurso solicitado.

Para determinar la ruta a ingresar en un enlace relativo se debe tener en cuenta
como se hallan distribuidos los directorios dentro del servidor. Si una pagina se
encuentra en el mismo directorio que la pagina de inicio solamente se debe
ingresar el nombre del documento HTML. Por ejemplo, si se tiene la pagina de
inicio  http://www.miweb.com/index.html 'y se necesita mostrar la pagina
ejemplo1.html que se encuentra en el mismo directorio (raiz /) solo se debe
ingresar la URI relativa ejemplo1.html. Cuando se necesita ingresar a un nivel
inferior es decir a un directorio dentro del raiz, solo es necesario ingresar la ruta
correspondiente partiendo del directorio raiz. Por ejemplo,

/masejemplos/ejemplo2.html.

Para regresar desde un nivel inferior a un superior se emplea la secuencia ../ por
ejemplo, Si el documento HTML actual se encuentra en
/masejemplos/mejores/ejemplo.html 'y se quiere regresar al nivel superior
/masejemplos/ejemplo2.html  la URI relativa correspondiente seria

../ejemplos2.html. Se puede desplazar como maximo tres niveles ya que al aplicar
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mas se perderia el sentido de URI’s relativas el cual busca reducir la escritura de
la ruta completa. Para regresar desde un nivel muy lejano al raiz solo es

necesario utilizar el simbolo / de esta manera se cargara la pagina inicial.

1.4.4.2 El elemento a <a>...</a>
La etiqueta <a> permite crear enlaces dentro de una pagina web, para ello se
debe utilizar un conjunto de atributos especificos que afiaden a la etiqueta la

funcionalidad que requiere. Los atributos especificos mas importantes son:

o name="texto” permite nombrar al enlace para que pueda ser llamado
por otro enlace (secciones de pagina).

o href="URI” es el mas importante ya que es empleado para determinar
el recurso hacia donde apunta el enlace, dentro de esta etiqueta

pueden estar URI’s relativas, absolutas, internas o externas.

Cuando una pagina es demasiado extensa puede resultar util el poder
desplazarse a distintas secciones de la pagina a través de un enlace, esto se
logra con la ayuda del atributo especifico name que permite crear enlaces vacios.
Estos enlaces se colocan en el lugar hacia donde se va a dirigir la pagina cuando

un enlace de este tipo sea activado. Por ejemplo:

° '8 Ed H ©

Nuevo Abrir Guardar  Guardar como Cerrar Deshacer

<hodys= = = = = = = = = = = = 1
I <a name="inicio"s</a> 1

<pre>
miles de palabras

pueden estar

contenidas

en una pagina

que agilitan

la navegacion

con el manejo de secciones
empleande la etiqueta a

junto con sus atributos
L7 ] - 1
I <3 href="#inicio">Volver al inicio de la pagina</a>
</holys m - - - - - ————
</html>

Figura 1.40 Insercion de secciones en un documento HTML.
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La etiqueta <a name="inicio"></a> corresponde al enlace vacio y determina el
lugar de la pagina donde se va a dirigir el navegador cuando se active el enlace
<a href="#inicio">Volver al inicio de la pagina</a>, hay que tomar en cuenta un
elemento importante dentro de la etiqueta anterior, el signo #, este signo permite
al enlace saber hacia dénde tiene que dirigirse al momento de ser activado. De
esta manera se puede manejar distintas secciones dentro de una pagina que

contenga gran cantidad de informacion textual.

Etiquetas HTML EH
pueden estar
contenidas
en una pagina
que agilitan
la navegacion
con el manejo de secciones
empleando la etigqueta a

junte con sus atributes

Volver al inicio de la pagina
% http:/flocalhost/pruebash/ejemplos. html#inicio 4—,

(a)

Etiquetas HTML ap

manejo de secciones de pagina empleando atributos especificos del elemento A
miles de palabras
pueden estar
contenidas
en una pagina
que agilitan
1la navegacion 1

con el manejo de secciones

empleando la etigueta a

» Terminado

(b)

Figura 1.41 Desplazamiento en una pagina web empleando secciones.

Si el puntero pasa sobre el enlace que se encuentra en la figura 1.41 (a), éste
apunta hacia la seccidén correspondiente en la pagina web, al dar clic sobre el
enlace el navegador web se dirige hacia el inicio de la pagina como se observa en
la figura 1.41 (b).
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También se puede emplear un atributo comun para manejar secciones dentro de
un documento web, se trata del atributo <id> y realiza la misma funcién que el

atributo name. Por ejemplo:

@ =@ | | 14 o =) =
* Nuevo Abrir Guardar Guardar como Cerrar Deshacer ieha

<body=>
<h3 id="seccion">Manejo de secciones de pagina empleando atributos
especificos del elemento A</h3>
w <pre>
miles de palabras
pueden estar
contenidas
en una: pagina
que agilitan
la navegacion
con el manejo de secciones
empleando la etiqueta a
junto con sus atributos
=/pre=
<a href="#seccion">¥olver al inicio de la pagina</a=>

</body>
</html>

Figura 1.42 Insercidén de secciones empleando el atributo ID.

~~ Etiquetas HTML ar

pueden estar

contenidas

en una pagina

que agilitan

la navegacion

con el manejo de secciones
enmpleando la etigueta a

junto con sus atributos

Volver al inicio de la pagina

¢  http:/flocalhost/pruebash/ejemplos.html#seccion
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Etiquetas HTML dn
Manejo de secciones de pagina empleando atributos especificos
del elemento A
niles de palabras
pueden estar
contenidas
en una pagina . Inicio de la pagina
que agilitan 0 e e e e e e e m———-
la navegacion
con el manejo de secciones

enpleando la etigueta a
2 Terminado

Figura 1.43 Desplazamiento en una pagina web empleando secciones.

Si se han definido distintas etiquetas con el atributo <id> dentro de un documento
HTML y si estas pueden ser utilizadas para definir secciones dentro del
documento, se aconseja que éstas sean utilizadas en lugar de crear enlaces

vacios con name.

1.4.4.3 Otros elementos de enlace

Cuando empleamos la etiqueta <a> para crear un enlace dentro de una pagina
web, esta es identificada en la pagina, pero requiere la interaccidon con el cliente,
ya que se debe realizar una acciéon que active el enlace. Si se quiere emplear
hojas de estilo o emplear lenguajes como javaScript estos deben ser llamados sin
la necesidad de que el cliente los active. Para estos casos HTML define dos tipos

de etiquetas:

e Caddigo ejecutable <script>...<I/script>

La etiqueta <script> es empleada para ingresar ya sea un bloque de codigo o para
invocar un archivo externo que contengan bloques de cddigo, HTML mediante
esta etiqueta puede ingresar varios lenguajes siendo el mas utilizado javaScript.

No utiliza atributos comunes pero define atributos especificos, entre ellos estan:

o src="url” se encarga de indicar la ruta donde se encuentra localizado

el archivo externo que contiene el cddigo a ser utilizado.
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o Type="tipo de contenido” especifica el tipo de cddigo que se va a
incluir dentro de la etiqueta <script>, como se mencion6 generalmente
se emplea JavaScript.

Por ejemplo, las siguientes lineas muestran la manera de utilizar la etiqueta
<script> para invocar un documento externo. Esta etiqueta puede aparecer en
cualquier parte de un documento HTML, generalmente se la ingresa dentro de la

cabecera del documento.

[ & H A Q@
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<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"
"http://www.w3.org/TR/htmld/strict.dtd">
<html>
<head>
<title=Etiquetas HTML</title=>
<script type="text/javascript" src="http://www.miweb.com/js/iniciar.]s"»</script>
</head>
<body>
</body=
</html>

Figura 1.44 Ejemplo de insercidén de JavaScript en un documento HTML.
e Enlace de recursos etiqueta <link>

Como su nombre lo indica la etiqueta <link> permite enlazar a la pagina recursos
externos. Generalmente es empleada para invocar hojas de estilo CSS que
requiere el documento HTML para aplicar un estilo a la pagina web. Puede utilizar

atributos tanto comunes como especificos, dentro de éstos ultimos se destacan:

o rel="tipo de relacién” especifica la relaciébn de la pagina web actual
con el recurso solicitado.

o type="tipo de contenido” permite indicar al navegador del cliente el
tipo de contenido que tendra el recurso solicitado.

o media="tipo de medio” determina el tipo de medio al que se aplicara

la relacion entre el recurso y la pagina web.

La siguiente linea muestra la manera de emplear la etiqueta <link> para utilizar

hojas de estilo CSS dentro de una pagina web. Se puede apreciar ademas que
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constituye un elemento vacio pues no requiere informacion entre sus etiquetas, es
similar a la etiqueta <br> que solo emplea una etiqueta tanto para apertura como
cierre. A diferencia del elemento <script> esta solo puede ser escrita dentro de la

cabecera del documento HTML.

Q Nuewvo @b Abrir H Guardar !-ﬁ Guardar como @ Cerrar

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"
"http: //www.w3. org/TR/htnld/strict.dtd">
<html=>
<head=>
<title>Etiquetas HTML</title>
<link href="miestilo.css" rel="stylesheet" type="text/css'=>
=/head>
<hody>

Figura 1.45 Ejemplo de insercién de una hoja de estilo en un documento HTML.

1.45 IMAGENES Y OBJETOS

La insercién de contenido multimedia dentro de una pagina web ha permitido que
esta evolucione de tal manera que pase de ser una simple pagina de contenido
textual, a ser una pagina con gran contenido informativo a través de medios como
el sonido, el video, las animaciones, etc. que proporcionan un gran ambiente
interactivo al usuario. Es por esta razon que HTML emplea un conjunto de
etiquetas que permite la introduccion de este tipo de contenido dentro de un

documento web dinamico.

1.4.5.1 Imagen <img>

La etiqueta <img> es una de las mas usadas dentro de un documento HTML ya
que permite la insercion de imagenes en su contenido. Constituye una etiqueta
vacia por lo que no contiene informacién en su interior. Al igual que la mayoria de
etiquetas puede emplear cualquier atributo comun y define varios atributos

especificos:

o src="URI” especifica el URI donde se encuentra la imagen que se
quiere visualizar.
o alt="texto” proporciona una descripcion textual acerca de la imagen.

o name="texto” da un nombre al elemento imagen.
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o height="medida” especifica la altura que empleara la imagen para
mostrarse en una pagina web.
o width="medida” especifica la anchura que empleara la imagen para

mostrarse en una pagina web.

Los atributos src y alt son indispensables dentro de la etiqueta <img>. EIl primer
atributo se encarga de determinar el lugar donde se encuentra almacenada la
imagen mediante su URI, al igual que las etiquetas de enlaces puede emplear
URI's relativos o absolutos. El segundo atributo proporciona informacién textual
acerca de la imagen, su tamafio se halla restringido a un numero menor a 1024

caracteres.

El tipo de imagenes que puede soportar HTML es variado ya que no se describe
un tipo estricto de formato. Se recomienda que sea un formato comun o aquel de
mayor utilizacion pues de esta manera se asegura que los navegadores puedan
interpretar correctamente la imagen. Los formatos PNG, JPG y GIF, son

soportados por todos los navegadores web actuales.

Cuando se requiere modificar una imagen en relacion a su tamafno original se
emplean los atributos height y width. El primer atributo define la altura, mientras
que el segundo define su ancho. El ingreso de la unidad de medida para estos
atributos se la realiza de dos maneras; mediante numeros enteros, para lo cual el
navegador interpreta que su medida esta dada en pixeles o mediante porcentajes,
cuando se emplea porcentajes el navegador lo interpreta haciendo referencia al
elemento que contiene la imagen. Si la imagen no esta contenida en algun
elemento la relacion de porcentajes la realiza respecto a la altura y el ancho de la

pagina web.
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<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.81//EN"
"http://wew.w3.org/TR/html4/strict.dtd">
<html>
<head>
<title>Etiquetas HTML</title>
</head>
<body=>
<img src="/sflogo.png" alt="primera imagen" name="1mgl">
</body>
</html>

Figura 1.46 Ingreso de una imagen a un documento HTML.

Etiquetas HTML 9p

SOURCEFORGE.NET

Figura 1.47 Visualizacion de la imagen insertada.

Etiquetas HTML e

primera imagen

Figura 1.48 Visualizacion del texto alternativo a una imagen.

1.4.6 TABLAS

Un elemento que al igual que las imagenes provee un método para proporcionar
informacion al lenguaje HTML lo constituyen las tablas. Las tablas en HTML son
muy flexibles y completas, permiten anadir titulos, generar columnas Yy filas para
formar celdas. La informacién dentro de una celda puede ser textual, visual o por
medio de enlaces a otras paginas, no existe restriccion en cuanto al contenido de
las celdas pero éstas deben ser exclusivamente usadas para ingresar informaciéon
ya que en afos anteriores su utilizacion también fue enfocada a la decoracion de

paginas web.
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e Generacion de tablas <table>...</table>

El elemento que contendra todas las celdas necesarias para proporcionar
informacion lo constituye una tabla. Una tabla permitira la generacién de filas y
columnas de acuerdo a la distribucidbn que se quiera desarrollar. Esta etiqueta
puede emplear tanto atributos comunes como especificos, de entre éstos ultimos

se destacan:

o summary="texto” define un resumen acerca de la informacién contenida
en la tabla, es utilizado por navegadores que proporcionan una salida por
VOZ.

o border="pixels” define el borde que rodea a la tabla.

o cellspacing="" longitud” define el espacio entre las celdas.

o cellpadding="longitud” define el espacio dentro de la celda.

e Titulo <caption>...</caption>

Por lo general las tablas requieren de un titulo que mencione acerca de que
informacion se va a proporcionar en la tabla, para ello se emplea la etiqueta
<caption>, esta etiqueta debe ser colocada después de la etiqueta inicial de
<table> y solo puede ser ingresada una por cada tabla que se genere. Puede

emplear cualquier atributo comun y no define atributos especificos.

e Creacién de filas <tr>...</tr>

La forma en que HTML genera tablas en un documento web sigue un orden
especifico, primero se define la tabla, luego se deben definir las filas y dentro de
estas se definen las distintas celdas que contendran la informacién. Para crear
una fila dentro de una tabla se emplea la etiqueta <tr> la cual ocupara todo el
espacio dentro de la tabla ya que constituye un elemento de bloque. Al igual que
el resto de etiquetas puede emplear atributos comunes y no define atributos

especificos.

e Creacidn de celdas <td>...</td>
Si ya se crearon las filas es el momento de crear las columnas. La unién de estos

dos elementos permiten crear una celda la cual se encargara de contener la
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informacion, para generar una celda se emplea la etiqueta <td> que puede

emplear atributos comunes y define varios atributos especificos, entre ellos:

o abbr="texto” se emplea para definir informacion abreviada acerca del
contenido de la celda.

o colspan="numero” se utiliza para determinar el numero de columnas
que ocupara la celda.

o rowspan="numero” es utilizada para definir el numero de filas que

ocupara la celda.

e Encabezados <th>...</th>

Cuando se necesita generar encabezados ya sea en una fila o en una columna se
emplea la etiqueta <th> que se encarga de dar énfasis a la informacién que se
encuentra dentro de esta etiqueta, transformando a la celda en una cabecera ya
sea de una columna o de una fila, de manera mas clara da un aspecto de negrita
al texto que se encuentra dentro de la etiqueta. Define los mismos atributos que la
etiqueta <td> tanto para los atributos comunes como para los especificos

haciendo uso de un atributo en especial:

o Scope="valor’ se encarga de especificar el conjunto de celdas para las
cuales la celda de encabezado actual sera su cabecera. Los valores
que puede utilizar este atributo son: row(fila), col(columna),

rowgroup(grupo de filas), colgroup(grupo de columnas).
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<html>
<head>
<title»Etiquetas HTML</title>
<style type="text/css"'=
td, th{
text-align:center;Border-color: #00008088; border-style:solid
}
</style>
</head>
<body>
v <table style="horder-color:_#ffccff: bordec="10">_ _ _ _\

1 <caption=Creacifoacute;n de tablas en HTML</caption>

4 4

<th>Primera columna</th
<th=Segunda columna</th
<th=Tercera columna</th

<tk
<td>celda 1.1l</td> Tabla
<td>celda 1.2</td>

<td>celda 1.3</td>
_=ftr>
ctr>!
LtdbceLda 2. 1</td>
std>celda 2.2</td>
etd=celda 2.3</td>
<ftr:: ’/
</table>
=/body>
</html>

E Generacion de celdas como encabezados o titulos.

Il || Generacion de celdas de datos.

-

! ' Generacion de filas.

-

[ " Titulo de tabla.

Figura 1.49 Implementacion de una tabla en un documento HTML.
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Etiguetas HTML Eh
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[Primera columna|Segunda columnalTercera columnal
| celda 1.1 | celda 1.2 | celda 1.3 |
| celda 2.1 | celda 2.2 | celda 2.3 |

Figura 1.50 Visualizacion de la tabla creada.

Existe un numero adicional de etiquetas para el manejo de columnas que
permiten por ejemplo, generar un tipo de formato para un grupo de columnas o
simplemente para una columna. Estas etiquetas son <col> para el caso de afectar
a una sola columna o <colgroup> para afectar a un conjunto de columnas. Estas
etiquetas definen tanto atributos comunes como el resto de etiquetas, asi como
atributos especificos para dar un formato al contenido de las celdas ya sea en el
caso de una columna o en un grupo de columnas. Estas etiquetas son empleadas
para el desarrollo de tablas complejas que requieren una norma de visualizacion,
por ejemplo, para generar tablas en el area de contabilidad, es por esta razén que
este tipo de etiquetas esta fuera del alcance del presente proyecto por lo que no

se realiza un estudio profundo acerca de este tipo de etiquetas.

1.4.7 HOJAS DE ESTILO

El objetivo inicial de HTML se enfocd en proporcionar informaciéon a sus clientes
mediante un navegador web, dejando a un lado el aspecto visual con el que se
mostraria la pagina web, al transcurrir el tiempo el espectro de alcance de internet
abarco cientos de personas de distintas procedencias, lo que permitié que todo el
mundo tenga acceso mediante su navegador web a paginas con amplio contenido
informativo pero carentes de contenido visual que provoque una atraccion al
cliente. Es por esta razdn que se comenz6 a dar disefio a las paginas web,
primero se utilizd los atributos disponibles en las etiquetas HTML para
proporcionar por ejemplo, color al texto, color de fondo a las tablas, color de fondo
al cuerpo del documento o emplear tablas para estructurar el contenido de la
pagina web. Al emplear estos atributos y etiquetas se aumentd la complejidad del

desarrollo de documentos HTML por esta y mas razones se desarrolld lo que se
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conoce como hojas de estilo o CSS'™ que permiten separar el contenido

informativo de la parte grafica en una pagina web.

1.4.7.1 Ainadir estilos a HTML

Existen varias maneras de implementar un estilo dentro de un documento HTML,
puede emplearse el atributo style dentro de una etiqueta para dar un formato a su
contenido, o puede ser declarado dentro de la cabecera del documento HTML
empleando el elemento <style> para formar una hoja de estilo que luego puede

ser empleada en cualquier lugar del documento html. Por ejemplo:

[ & H MW O
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<html=>
<zhead=>
<title>Etiquetas HTML</title>
<style type="text/css">
td, th{
text-align:center;Border-color: #860088; border-style:solid
}
</style>
</head=>
<bhody> r--------------"--"-"-"-"-"-"-"-"-"-"------ f
ﬁtaﬂle style="border-color: #ffccff" border="18"2
=caption=reac: somei~= - de- tablas—en- HPk</€ ap-ti_!on:s
<tr>
<th>Primera columna</th=
<th>Segunda columna</th=

Figura 1.51 Estilo para una tabla empleando el atributo style.

Como se observa en la figura 1.51 el atributo style permite generar una tabla con

un borde de tamafio 10 cuyo color es #ffccff (valor hexadecimal del color violeta).

19 Cascading Style Sheets (CSS).- Hojas de Estilo en Cascada, lenguaje empleado para la
creacion de hojas de estilo con el fin de separar el aspecto visual del contenido presente en una
pagina web.
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[Primera columnalSegunda columna/Tercera columnal
| celda 1.1 I celda 1.2 | celda 1.3 |
| celda 2.1 | celda 2.2 | celda 2.3 |

Figura 1.52 Estilo aplicado.

Los valores para el atributo style se definen como “nombre:valor” si existiera mas
de un valor para el atributo, cada uno se colocaria a continuacidon separado por un

punto y coma “border-width:1px ; border:solid”.

e EJl elemento <style>...</style>

El elemento <style> es empleado para dar caracteristicas de estilo a varias
etiquetas dentro de un documento HTML, para ello se genera un conjunto de
reglas de estilo dentro del elemento <style>y se lo coloca dentro de la cabecera

del documento. Define los siguientes atributos especificos:

o type="tipo de contenido” especifica el lenguaje de las hojas de estilo
a ser empleado para el documento, por ejemplo (“text/css’).

o media="tipo de medio” especifica el medio donde se va a aplicar el
estilo.

o title="texto” proporciona informacion consultiva acerca del elemento

<style>.

Cuando se emplea el elemento <style> dentro de la cabecera del documento

HTML, se pueden generar reglas de estilo para los siguientes casos:

e Para dar estilo a un elemento que aparece varias veces en el documento

HTML. por ejemplo:
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<html>
<head=

lestyle type="text/css"> .
td, th{ 1
text-align:center;Border-color: #0000800; hnrdar—style:solid:
} 1
</style>
=/head>
<body>
<table style="border-color: #ffccff" border="18">
<caption>Creacitoacute;n de tablas en HTML</caption>
<tr>
<th=>Primera columna</th>
<th=Segunda columna</th>
<th>Tercera columna</th>

Figura 1.53 Estilo a un elemento que aparece varias veces.

Etiqguetas HTML an
Creacion de tablas en HTML

Primera columna|Segunda columna|Tercera columna|
celda 1.1 celda 1.2 celdal.3 ]

celda 2.1 celda 2.2 celda 2.3

Figura 1.54 Estilo aplicado a todas las celdas.

Para dar estilo a elementos que pertenezcan a una clase especifica, para ello
el elemento empleara el atributo class como referencia para la aplicacién del
estilo. La declaraciéon de una clase dentro de <style> se la realiza indicando el
elemento al que se aplicara el estilo seguido de un punto y a continuacion el

valor del atributo class.
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<style type="text/css">
td, th{

______ text-align:irenter;Border-color: #0000Q0; barder-style:solid_

' E

1 td.fitaz{
: text-align:left;Border-color: #FFOE0E; border-style:solid
1
1

}
z/style>

<body>
<table style="border-color: #ffccff" border="18">
<caption>Creacifozcute;n de tablas en HTML</caption=>
<tr>
<th=>Primera columna</th>
<th>Segunda columna=/th=>
<thsTercera columna</th>
<ftr>

1 <td class="fila2">celda 1.l</td>
! <td class="fila2"=>celda 1.2</td=>

Figura 1.55 Estilo empleando el atributo class.

- Etiguetas HTML ap
Creacion de tablas en HTML

Primera columna|Segunda columna||Tercera columna|
celda 1.1 celda 1.2 celda 1.3 |
celda 2.1 celda 2.2 celda 2.3 |

Figura 1.56 Estilo aplicado a la segunda fila.

e Para dar estilo a un elemento que emplea el atributo id, con ello se aplicara el
estilo para una sola aparicidon del elemento. La declaraciéon dentro del
elemento <style> se la realiza empleando el signo numeral seguido del valor
del atributo id.
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}
td.fila2{
text-align:left;Border-color:#FFE000; border-style:solid

)= = === e \
v | #filas{ !

1 text-align:right;Border-color:#0000C0; border-style:solid

1 } 1

Lqmtes ------------------------------------- !

=/head>

<body>

<table style="border-color: #ffccff" border="18">
<caption>Creacifcacute;n de tablas en HTML</caption>
<tr>

<th>Primera columna</th>

<th=Segunda columna</th=

<th>Tercera columna</th>
</tr>
<tr>

<td class="fila2">celda 1.l</td>

«td class="fila2"=celda 1.2</td>

<td class="fila2">celda 1.3</td>
=/tr>

| <td id="fila3">celda 2.1</td> |
= - —<tdyreld 2 2sMAd>r - - - - — — 4
<td=celda 2.3</td>

Figura 1.57 Estilo empleando el atributo id.

Etiquetas HTML aF
Creacion de tablas en HTML

[Primera columna|Segunda columna|Tercera columna|
[celda 1.1 [celda 1.2 [celda 1.3 |
| celda 2.1] celda 2.2 I celda 2.3

Figura 1.58 Estilo aplicado a la primera celda de la tercera fila.

Existen dos etiquetas adicionales que permiten agregar estilo a elementos en
linea o elementos en bloque. Estas etiquetas son utiles cuando se requiere aplicar
un estilo a un contenido especifico para el caso de elementos en linea o a un
conjunto de elementos para el caso de bloque. Para elementos en linea se
emplea el atributo <span>...</span> que al igual que al resto de etiquetas se le

puede aplicar estilos mediante los métodos que se mencion6é en parrafos
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anteriores. Para el caso de elementos en bloque se emplea el atributo

<div>...</div>y al igual que span puede aplicar diferentes estilos. Por ejemplo:

[ &8 @ B © o
) Nuewvao Abrir Guardar Guardar cormo Cerrar Deshacer
<style type="text/css">
td, th{
text-align:center;Border-color: #2808000; border-style:solid

<styles T T T T T TTTT
</head>
<body=>
<table style="border-color: s fceff* barder="30"> - - — - — - —
<caption>Creacifoacute;n dk <span> tablas en HTML</span> <;kaptinn:
B 2 -
<th>Primera columna</th>
<th>Segunda columna</th>
<th>Tercera columna</th=
<ftr>
<tr=

<td class="fila2"s>celda 1.1</td>

Figura 1.59 Estilo para un elemento en linea.

Etiguetas HTML aF

Creacion de tablas en HTML

|Primera columna|Segunda columna|Tercera columna|
| celda 1.1 | celda 1.2 [ celdal3 |
| celda 2.1 | celda 2.2 | celda 2.3

Figura 1.60 Estilo aplicado al titulo de la tabla.

Como se aprecia el objetivo del elemento span es permitir aplicar un estilo a una
parte del texto que se encuentra dentro del elemento <caption>. Para el caso de

elementos en bloque el elemento div permite aplicar un estilo a varios elementos:
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v td, th{
text-align:center;Border-color: #900000; border-style:solid
=== == o ; .
1 div.par{ |
: text-align: justify :
1
TTgstyles T T T T T T TTTTTTTT
</head>
<body>
W <div align="center">
v <table style="border-color: #ffccff" border="18">
<caption>Creacifcoacute;n de <span> tablas en HTML</span> </caption>
=tr>
=th>Primera columna=/th>
<th>Segunda columna</th>
<th>Tercera columna</th>
</tr>
<tr>
<td>celda 1.1</td>
<td>celda 1.2</td>
<td>celda 1.3</td>
</tr>
</table>

y <div class="par">
L - - - <presie €5 4n- ejemplo de aplicaci&oacute;n de estilos para elementos en blogue

<p=el atributo div y span emplean las mismas reglas para aplicar estilos. Empl
</div>

Figura 1.61 Estilo para un elemento en bloque.

- Etiquetas HTML qr v
Creacion de tablas en HTML

[Primera columnaSegunda columnalTercera columnal
| celda 1.1 [ celda 1.2 [ celda 1.3

este es un ejemplo de aplicacion de estilos para elementos en bloque empleando la
etiqueta div al igual que las etiquetas anteriores permite agregar estilos al
documento.

el atributo div y span emplean las mismas reglas para aplicar estilos. Empleando ya
sea: clases, el atributo id o mediante la declaracion de estilos mediante el atributo
style.

Figura 1.62 Estilo en bloque aplicado a dos parrafos.

1.4.7.2 Hojas de estilo externa
HTML permite generar hojas de estilo externas que pueden ser invocadas por un

documento HTML, gracias a esto se puede separar el codigo HTML del codigo de
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disefio y se facilita la modificacién de manera independiente de cada uno de estos

cbdigos.

Para crear una hoja de estilo externa solo se requiere un editor de texto simple
donde se ingresan las diferentes reglas de estilo en base a los criterios que se
mencionaron en parrafos anteriores, este documento de texto se lo almacena con

la extensidn css y estara listo para ser solicitado por un documento HTML.

Ahora en el documento HTML se debe ingresar un enlace que le permita obtener
el estilo a ser aplicado, para esto se emplea el elemento <link> que se coloca

dentro de la cabecera y cuyos atributos tendran los siguientes valores:

e href - indicara la localizacién de la hoja de estilo mediante el URI.
e type > especificara el tipo de lenguaje para la hoja de estilo.
e rel - indicara si la hoja de estilo es unica o existen alternativas.

Por ejemplo:
<LINK href="estilo.css" rel="stylesheet" type="text/css">

El URI para esta hoja de estilo corresponde a estilo.css, el atributo rel indica que
se trata de una sola hoja de estilo stylesheet y el atributo type indica que el tipo de
lenguaje es text/css. Para el caso que se emplee una hoja de estilo alternativa el

atributo rel tendra el valor alternate stylesheet.

En un documento HTML se puede combinar el uso de estilos ya sea con estilos
en linea mediante el atributo style, hojas de estilo externas mediante link o con el
elemento <style> dentro de la cabecera del documento. La decisién acerca de
que estilos se van a emplear depende del desarrollador de la pagina web. A
continuacion se muestra un ejemplo sencillo acerca de la utilizacion de hojas de

estilo externas.
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Nuewvo Abrir Guardar Guardar comao Cerrar Deshacer ; ;
w td, th{
text-align:center;Border-color:#00000808; border-style:solid
1

w div.par{
text-align: justify
}

w #celdal{
text-align:right;Background-color:210C000; border-style:dotted

}

Figura 1.63 Archivo de estilo externo con extension CSS.

<html>
<head=>
rstitle:Eiiquetas.HIHL:Jiiile: ____________________
y<link href="miestilo.css" rel="stylesheet" type="text!css"::
1 == =
<body=>
<div align="center"s>
<table style="border-color: #ffccff" border="10">
=caption>Creacifoscute:n de =span> tablas en HTML</span> </caption>
<tr>
<th>Primera columna</th>
<th=Segunda columna</th>
<th>=Tercera columna</th>
</tr=

Figura 1.64 Referencia hacia el archivo CSS externo.

- Etiguetas HTML Eh ~
Creacion de tablas en HTML

Primera columna|Segunda columna|Tercera columna
_| celda 1.2 celda 1.3

este es un ejemplo de aplicacion de estilos para elementos en bloque empleando la
etiqueta div al igual que las etiquetas anteriores permite agregar estilos al
documento.

el atributo div y span emplean las mismas reglas para aplicar estilos. Empleando ya
sea: clases, el atributo id o mediante la declaracion de estilos mediante el atributo
style.

Figura 1.65 Aplicacion del estilo mediante una hoja de estilo externa.

67
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1.5 TECNOLOGIAS PARA PAGINAS WEB DINAMICAS DEL
LADO DEL SERVIDOR

Como su nombre lo indica son programas o scripts que se ejecutan en el lado del
servidor y que facilitan la comunicacion entre una aplicacion que reside en el
servidor y el navegador web del cliente. El procedimiento de interacciéon que se

realiza con el cliente es el siguiente:

e El usuario envia los datos o requerimientos usando para ello un navegador

web.

e El servidor, mediante el uso de un programa desarrollado en cualquier tipo

de tecnologia, ejecuta las instrucciones enviadas por el cliente.

e El servidor procesa dicha informacién y la envia. Los resultados arrojados
por el programa podran ser visualizados por el usuario a través de una

pagina web en su navegador.

Actualmente existen algunas tecnologias web que se ejecutan en el lado del

servidor, para el efecto se han considerado las mas utilizadas:

1.5.1 ASP (Active Server Pages o Paginas de Servidor Activo)

Esta tecnologia es propia de Microsoft. Son programas que permiten generar en
el servidor (Internet Information Server (lIS)), los resultados de la peticidn
generada por el cliente a través de un navegador web. Emplea Jscript, VBScript o
PerlScript como lenguajes de programacion. Una de sus aplicaciones es la
gestidbn de bases de datos. Una de las desventajas de utilizar ASP, es que se
requiere escribir varias lineas de cddigo para realizar tareas sencillas, como por
ejemplo crear o borrar archivos, ademas es una tecnologia propietaria. La

extension de estos archivos es .asp.

1.5.2 CGI (Common Gateway Interface o Interfaz de Acceso Comun)
Conocido también como pasarelas o CGI scripts, son programas que contienen
una serie de instrucciones, generalmente escritas en lenguajes de programacion

como Perl o C, que permiten procesar en el servidor web, las peticiones
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realizadas por un cliente mediante un navegador web. Dentro de las aplicaciones
de los CGl’s estan motores de busqueda, permiten el envio de datos de
formularios, mapas de imagenes, chat, juegos en linea, gestion de bases de
datos. Una desventaja de utilizar CGl es que éste crea tantos procesos como
peticiones de clientes recibidas, lo que hace que por cada peticibn se consuma

tiempo y memoria. La extension de estos archivos es .cgi.

1.5.3 JSP (Java Server Pages o Pagina de Servidor Java)

Es una tecnologia de Sun Microsystems, son programas que se ejecutan en el
servidor web y cuyo resultado puede ser visualizado por el cliente a través de una
navegador web. Emplea Java como lenguaje de programacién, aunque las
nuevas versiones hacen uso de Java Beans. Una de las aplicaciones mas
sobresalientes de JSP es la gestion de bases de datos. Una de las desventajas
que presenta JSP es la complejidad de aprendizaje. La extensién de estos

archivos es .jsp.

1.54 WEB SERVICES

Es una tecnologia disefiada para permitir la comunicacidén entre aplicaciones en
una red, mediante protocolos como HTTP, independientemente del lenguaje de
programacion o el sistema operativo que se utilice. La comunicacion entre el
servidor y el cliente, se basa en el empleo de mensajes XML, de ésta manera, la
interfaz de los web services estara definida en funcién de los mensajes que se

envia y recibe.

1.5.5 SELECCION DE LA TECNOLOGIA WEB DEL LADO DEL SERVIDOR

Para el presente proyecto se ha optado por el uso de CGI como tecnologia web
del lado del servidor, debido a que ésta tecnologia nos permitira generar
directamente contenido web dinamico, ya que tiene como caracteristica integrar
un lenguaje de etiquetado como HTML y un lenguaje de programacion como por
ejemplo Perl o C en un mismo archivo, de ésta manera se facilitara el acceso a
una serie de servicios y aplicaciones del lado del servidor y permitira al cliente

visualizar dicha informacion a través de cualquier navegador web.

Si bien actualmente existen tecnologias como JSP, ASP o Web Services, cuyo

fuerte es la gestion de bases de datos, el uso de CGlI's sigue siendo la forma mas
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practica y sencilla de realizar tareas de administracion en el servidor mediante el
envio y recepcion de datos entre el navegador web y programas del lado del
servidor, asi como también ejecutar comandos propios del sistema operativo
Linux, que son las tareas que comunmente se realizaran en éste proyecto. Cabe
aclarar que si bien se definié en parrafos anteriores que el nivel de concurrencia
es una desventaja del uso de CGl’s, éste no sera un aspecto critico para el
desarrollo del presente proyecto, debido a que esta orientado a un unico usuario
que es el webmaster o administrador de la red, por lo que las unicas peticiones

que el servidor tendra que atender seran de éste usuario.

1.6 CGI COMO TECNOLOGIA PARA PAGINAS WEB DINAMICAS
DEL LADO DEL SERVIDOR

CGl son las siglas de Common Gateway Interface, o Interfaz de Acceso Comun.
Es una tecnologia que permite la interconexién de aplicaciones externas con
servidores de informacién, como por ejemplo los servidores Web. Es decir que va
a realizar la funcion de interfaz o pasarela entre el servidor Web y los programas,
denominados programas CGl, mediante el uso del protocolo HTTP y el lenguaje
HTML.

Un ejemplo claro del uso de CGl’s, puede ser el acceso por Internet a una base
de datos de una empresa u organizacion desde la Web. En este caso es preciso
crear un programa CGI, el cual se ejecute en un servidor web, que permita
transmitir informacion al motor de la base de datos, recibir los resultados y
presentarlos al cliente. Se debe tener en cuenta que un programa CGI no debe
invertir demasiado tiempo en sus procesos, ya que no permitira que el navegador

web consiga concluir su tarea eficientemente.

1.6.1 NORMA CGI

La Interfaz de Acceso Comun (CGI) es un estandar ampliamente utilizado en la
construccion de documentos Web dinamicos. Fue desarrollada por el Centro
Nacional de Supercémputo (NCSA) para emplearse en su servidor Web. La
norma CGI se refiere a la interaccion entre un servidor y un programa CGl. La
eleccion del lenguaje de programacién dependera del tipo de documento y si

permite 0 no la generaciéon de CGl’s, por ejemplo para documentos con intenso
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calculo aritmético se puede optar por un lenguaje como C o C++ y para
documentos que solo requieran un poco de formato se puede elegir un lenguaje

interpretado como por ejemplo Perl.

1.6.2 ESPECIFICACIONES DE LA INTERFAZ CGI

Los programas CGl son ejecutables, usarlos es equivalente a dejar a los clientes
ejecutar un programa en el servidor, lo cual implica un problema de seguridad.
Por lo tanto se deben establecer ciertas medidas de seguridad cuando se desee
implementarlos. Los programas CGI necesitan residir en un directorio especial,
generalmente es el directorio cgi-bin, dependera del sistema operativo en el que
se encuentre el servidor web para establecer su ubicacion, de ésta manera el
servidor Web sabrad que este directorio contiene programas que deberan ser
ejecutados y su salida debera ser enviada al navegador web del cliente, dicho
directorio esta controlado por el webmaster o administrado de la red, de esta

manera se impide que un usuario comun pueda crear programas CGI.

Los programas CGl pueden escribirse en cualquier lenguaje de programacion que
sepa manejar tanto la entrada estandar®® como la salida estandar?', ademas que

pueda ser ejecutado en el sistema, como:
e Visual Basic.

e AppleScript.

e PERL.

o C/C++.

e Un Shell de mandatos de UNIX.

La seleccion del lenguaje de programacién dependera un poco de sobre qué

sistema operativo esta el servidor, del tipo de CGl o API soportados por el mismo

% Entrada estandar.- Se refiere a esta entrada como el archivo STDIN, es el lugar desde el cual
un programa pretende leer su informacion de entrada, por defecto los procesos emplean como
STDIN el teclado.

! salida estandar.- Se refiere a esta salida como el archivo STDOUT, es el lugar donde un
programa pretende escribir su salida, por defecto se emplea la pantalla o una ventana del terminal
como STDOUT.
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y del tipo de aplicacion que se desee programar, es decir puede tratarse de una

aplicacion web o una local.

Si seleccionamos un lenguaje de programacion como C se tendra que compilarlo
y poner el ejecutable en el directorio destinado a los CGl’s. Por otro lado, si
seleccionamos un lenguaje interpretado como Perl, o el shell de UNIX, no se
tendra necesidad de ésto, ya que simplemente se requerira que en el directorio
cgi-bin residan secuencias de tipo script, a las que no se asocian ningun codigo
fuente. Los programas CGIl son mas faciles de depurar, modificar y mantener que
un programa compilado tipico. Lo mas recomendable es usar un lenguaje lo mas
portable posible, ya que el cambio de sistema operativo afectaria minimamente al

programa hecho y no se tendran que realizar muchos cambios.

1.6.3 SALIDA DE UN PROGRAMA CGI

La forma en la que se invoca a un CGIl es mediante un URI que apunte al fichero
ejecutable, el cual se encuentra generalmente en el directorio cgi-bin. El servidor
HTTP al recibir una peticidbn dentro de este directorio, comprendera que se trata
de un programa y procedera a ejecutarlo. Al ejecutarse un CGI su salida estandar
queda inmediatamente conectada con el servidor, que le hara llegar al cliente la

respuesta a la peticion realizada.

La salida de un programa CGI no se restringe al HTML, ya que la norma permite
que las aplicaciones CGIl generen tipos arbitrarios de documentos, como por
ejemplo texto normal, imagenes, animaciones, etc. Para distinguir entre los
distintos documentos, la norma define una serie de cabeceras que permite a los
programas CGI describir el tipo de documento. Aunque la salida de un programa

CGil es un flujo de datos, se puede considerar dividida en cabecera y cuerpo.
e Cabecera

Las cabeceras generadas por los programas CGI, emplean un formato similar a
las cabeceras empleadas por un servidor Web cuando envia un documento a un
navegador web. La cabecera contiene informaciéon que el servidor utiliza para
construir la cabecera HTTP de su respuesta al cliente. Una cabecera consta de

una o mas lineas de texto mas una linea en blanco que se deja entre las
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cabeceras CGl y el contenido de la informacién, si se omite esta linea el sistema
no funcionara y el cliente no podra acceder a la informacién. Cada una de estas

lineas especifica informacién del documento y la representacién de los datos.

Generalmente pueden aparecer tres lineas: Content-type, Location y Status.

o Content-type: Indica el tipo de datos que generara el programa CGl. La

sintaxis empleada para indicar el tipo de datos es la sintaxis MIME:

Content-type:type/subtype

En la siguiente tabla se describen los diferentes tipos de datos que se

usan en la programacién CGl:

type/subtype

Descripcion

audio/basic

Este tipo abarca todos los formatos de sonido .au vy
.snd.

audio/x-wav

Archivo de sonido en formato WAYV.

audio/midi

Archivo de sonido en formato MIDI, que tendra la
extension .mid.

aplication/postscript

Indica al cliente que los datos estan en formato
postscript.

application/zip

Archivo comprimido en formato ZIP.

image/gif Son los tres tipos de imagenes soportados en general
imagel/jpeg por los clientes WWW sin llamar a un viewer externo.
image/x-xbitmap
text/HTML Es el tipo de dato mas utilizado, indica al cliente que
los datos deben interpretarse como mandatos HTML.
text/plain Indica al cliente que los datos son de texto plano, que
no debe interpretarse en ningun sentido.
video/mpeg Archivo de video en formato MPEG, que tendra una de

las siguientes extensiones: .mpeg, .mpg, .mpe.

video/xmsvideo

Archivo de video en formato AVI.

Tabla 1.3 Tipos de Datos que genera un Programa CGl.

o Location: No solo es posible devolver un cierto tipo de informacion

mediante un CGI, sino también un puntero a la informacién deseada.

Dicho puntero sera un URI. Cabe mencionar que esta linea es opcional.
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Para dicho efecto se define otra cabecera de CGl denominada Location,

cuya sintaxis es la siguiente:
Location :<URI>
Por ejemplo, la salida de un CGI podria ser la siguiente:

Content-type: text/html
Location: http://misitio.com.ec:8000
o Status: Esta linea generalmente no es muy utilizada. Status permite
indicar el cédigo de retorno que el servidor debe enviar al cliente en el
didlogo HTTP. Su sintaxis es la siguiente:

Status: cédigo mensaje

Cuando esta linea no es incluida en las cabeceras CGl, el codigo de
retorno es “200 OK”, lo que se traduce en el didlogo HTTP con el
cliente, en la linea “HTTP 200 OK”.
e Cuerpo
El cuerpo contiene los datos del documento, los cuales deben estar acorde a lo
especificado en la cabecera Content-type, antes mencionada. Por ejemplo, en la
figura 1.66 se puede observar que en el cuerpo de un programa CGI, se ha

ingresado codigo HTML, ya que la cabecera del documento es del tipo text/html.
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* = A (%)
Nuewva Abnr Guardar Guardar como Cemar Deshacer
#! /usr/bin/perl

1
Iprint "Content-type; text/htmlyniyn®; , Cabecera
1

Ip4¢“£.£cEﬂﬂ+ _______________________________________
<!DOCTYPE html PUBLIC °-//W3C//DTD HTML 4.81 T

<head=
<title>CGI</titles

</head=>

1
: I
! I
! I
! I
! I
! I
I <hody= |
: <div align="center*: 1
1 =hl=Salida de un CGI</hl= :
I <form name="forml" action="http://www. yshoo.es” target="_blank" method="post"> Cuerpo
: <input type="text" name="prueba"><br><br> 1
! <input type="submit" value="enwviar" class="boton"= I
1 =/form= :
I yo |
! I
! I
| </body> |
1</html> !
END

Figura 1.66 Codigo de un Programa CGl.

cal & -

Salida de un CGI

enviar

Figura 1.67 Salida de un programa CGI.

1.6.4 TIPOS DE CGI

Un programa CGI puede ser desarrollado para cumplir diversas tareas, de las
mas simples a las mas complejas, es asi que se pueden crear aplicaciones para
llenar formularios simples hasta aplicaciones que permitan administrar
remotamente una red. A continuacion se describen algunas de las tareas

frecuentemente realizadas, mediante un programa CGl:

e Administracion remota del servidor: Este tipo de CGIl permite interactuar
con el servidor desde la web. Lo que hace es invocar los programas que

controlan o modifican el comportamiento del servidor.
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e Buscador: Permite localizar paginas en base a términos especificados, para
esto usa una tabla que enumera las palabras y por cada una especifica las

paginas donde se encuentra.

e Contador de accesos: Este tipo de aplicacion es muy comun, permite contar
el numero de veces que se ha solicitado una pagina. Este valor se guarda en

un fichero.

e Contribuciones: Permite afiadir enlaces o anotaciones a una pagina, ademas

indica el origen de los mismos.
e Correo: Obtiene informaciéon estructurada del usuario.

o Estadisticas de uso: Este tipo de CGI permite mantener un registro o log de

las actividades producidas en el servidor.

1.6.5 FORMULARIOS HTML EN CGI

La aplicacidon mas comun de los programas CGl es la creacion y tratamiento de
formularios, que no son mas que documentos HTML, con determinados
elementos que permiten enviar informacién al servidor a través de una tecnologia

como CGl.

Un CGI es invocado mediante un mandato POST o GET, el cual se transmite
desde el documento HTML. Una vez que el servidor recibe el documento, se

procede a analizar y procesar la informacion que se introdujo en el formulario.

1.6.5.1 Funcionamiento de un formulario

En un formulario se describiran mediante elementos HTML las diferentes
secciones en las que el cliente podra ingresar informacion. Cada una de estas
secciones contendra varios elementos HTML los cuales se identifican mediante
un nombre simbodlico, cuando el formulario es enviado hacia el servidor, este
recibe el conjunto de elementos identificandolos a través de su nombre junto al

valor introducido por el cliente.

El programa encargado del tratamiento del formulario se ejecuta mediante el uso

de un programa CGl en el lado del servidor, este programa puede escribirse en
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cualquiera de los lenguajes de programacion que soporte el desarrollo de este

tipo de tecnologia.

No es necesario que todos los campos de un formulario contengan informacion,
podran existir campos obligatorios y campos que no lo son, todo dependera del

tipo de informacidon que se quiera obtener del cliente.

El fin de la edicion de un formulario termina cuando se pulsa un botdn, solo en
ese momento es cuando el programa recibe la informacion del formulario. La
transaccion se efectia una sola vez, es decir que si se ha ingresado un dato
erréneo, corresponde al programa de tratamiento enviar un mensaje de error al

cliente y nuevamente mostrar la pantalla de edicion.

1.6.5.2 Elementos de un formulario
Los elementos en un formulario permiten realizar una interfaz de edicién. La
inclusibn de elementos para creacion de formularios no difiere con los

procedimientos utilizados en la creacion de documentos HTML estaticos.

e Generacion de un formulario <form>...</form>

Esta etiqueta encierra todos los contenidos del formulario (botones, cuadros de
texto, etc.) e indica la presencia de un formulario en un documento HTML. Emplea

atributos comunes y define los siguientes atributos especificos:

o method="get o post” Especifica la forma cdmo se envian los datos del
formulario al servidor. El método que se emplea depende del modo de

funcionamiento del servidor.

o action="URI” Indica el URI de la aplicacién del servidor, el cual se

encarga de procesar los datos del formulario.
La sintaxis general de apertura de un formulario es:

<form method= ‘tipo de método” action="URI del script”>
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La etiqueta <form> puede contener cualquier etiqueta a excepcidon de otro <form>.
Cuando se requiera diferenciar los formularios unos de otros en un documento
HTML, se puede hacer uso de una etiqueta de encabezado como por ejemplo:
<h1>.

prugbal Aceptar

Figura 1.68 Visualizacion de la etiqueta <form>.

° & H & O

MNuewo  Abrir Guardar Guardar como Cermar Deshacer

#! fusr/bin/perl

print "Content-type: text/htmlyni\n";

print =<END;
<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"=>
<html=>

<head=

<title=EJEMPL0O FORM=/title=

</head=

-:de}-‘Z:

<div=

l=form action="/" method="post"= |

: <input type="submit" value="Aceptar"=1

|-;,-"'fDI'IT|:- :

</body=
</html=>

END

Figura 1.69 Programa CGI que incluye la etiqueta <form>.
o La etiqueta <input>

La etiqueta INPUT se utiliza para indicar un elemento de entrada simple dentro de
un <form>. Esta etiqueta es autdbnoma, ya que no es terminal ni esta rodeada
obligatoriamente de cierta clase de cddigo. Emplea atributos comunes y entre los

atributos especificos se tiene:

o type= “tipo de entrada” Especifica el tipo de elementos que se incluira

en el formulario. Los valores que type puede tener son los siguientes:
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text, password, checkbox, radio, submit, reset, file, hidden, image,

button.

o name=“nombre de la etiqueta” Asigna un nombre al elemento input,

de esta manera el servidor puede procesar el formulario.
o value=*valor del elemento” Es el valor inicial del elemento input.

o sSize=“tamano” Se refiere al tamafo inicial del elemento, cuando se
trata del campo texto y password, se refiere al numero de caracteres,

para los demas controles hace referencia al tamano en pixeles.

o maxlength="tamano” Numero maximo de caracteres para el elemento

input text y password.

o checked="“checked” Permite indicar la opcion preseleccionada. Es

utilizado en los elementos radiobutton y checkbox.

o disabled=“disabled” Se usa para deshabilitar el elemento, de esta

manera su valor no se envia al servidor junto con el resto de datos.

o readonly=“readonly” Indica que el contenido del elemento es solo de

lectura.

o src="“URI” Este atributo es usado por el elemento para crear botones
con imagenes, e indica el URI de la imagen que se usara como botén

de formulario.
o alt="text” Se usa para descripcion alterna al uso de una imagen.
e Tipos de controles creados con input

El tipo de elemento definido por INPUT depende del atributo type.
Cuadro de Texto

Es uno de los elementos mas utilizados en los formularios. Este muestra un
cuadro de texto vacio, en el cual se puede introducir texto.
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Mombre

Figura 1.70 Ejemplo de etiqueta input (type="text”).

A continuacién se muestra el programa CGI correspondiente a la figura 1.70:

° % W W ©

Muewvo  Abrir Guardar Guardar como Cermar Dieshacer

#! fusr/bin/perl

print "Content-type: text/htmly\n\n"

print =<EOF;
<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"=>
<html=

<head>

<title=CUADRD DE TEXTO</title=

=/head=

qbﬁdyp

adive

<hl>Ejemplo Cuadro de Texto</hl=

<form action="/" method="post"=

input type= "text" name= "nombre" walue= ""> |

g
M o o o o - -

</form=

</div>

=/body=
</html=

EOF

Figura 1.71 Programa CGI que incluye la etiqueta <input type= “text”>.

El atributo type es el que permite diferenciar los elementos que se pueden crear
con la etiqueta <input>, como se puede ver en la figura 1.71 el valor que toma
type es text, ya que se desea crear un cuadro de texto. En los campos de los
formularios el atributo name es el mas importante, si un campo no lo incluye, sus
datos no seran enviados al servidor, ya que el valor indicado en este atributo, que
en este caso es nombre, es utilizado por la aplicacion del servidor para obtener el
valor de este campo del formulario. Si se crea un formulario para insertar datos,
los cuadros de textos deben estar vacios, es decir que no se debe incluir el
atributo value o como en el ejemplo anterior se incluye este atributo con un valor
vacio value="". Si se desea crear un formulario para modificar datos este atributo

contendra el valor que se desea mostrar.
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Cuadro de Contrasena

Es similar al anterior, la diferencia radica en que el texto introducido se presenta
de tal modo que se oculten los caracteres, usualmente mediante una serie de

asteriscos. Es muy util para escribir passwords e informacion sensible.

Contrasena
00008

Figura 1.72 Ejemplo de etiqueta input (type="password”).

Q Ll H 7] o o=

Nuewvo  Abrr Guardar Guardar como Cerrar Deshacer

#! fusr/bin/perl
print "Content-type: text/htmlyn\n™;

print <<EOF;
<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4,01 Transitional//EN"=>
<html>
<head=
<title=CUADRO DE CONTRASEG&GNtilde;A</title=
</head>
qbody>
<divs
<hl=Ejemple Cuadro de Contrase&ntilde;a</hl=
<form actien="/" method="post">
rLontrasedntilde; @b e o o e oo
I =input type= "password" name= "contrasena" value= ""=
=/form=
<fdiv>
</body=>
</html>

EOF

Figura 1.73 Programa CGI que incluye la etiqueta <input type= “password”>.
Checkbox

También denominadas casillas de verificacion, son elementos que permiten

seleccionar y deseleccionar opciones de forma individual.
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Miusica Preferida: ~ Rock - Pop 'Romantica
Figura 1.74 Ejemplo de etiqueta input (type="checkbox”).

- T R,

Nuevo  Abrir Guardar Guardar como Cerrar Deshacer
#! /usr/bin/perl
print "Content-type: text/htmlynyn";
print =<<EOF;
<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.81 Transitional//EN"=
<html=>

<head=

<title=CHECKBOX</title=>

</head=

qbody}

<div=

<hl=Ejemplo Checkbox</hl=

<form action="/" method="post"»>
M&uacute; sica Preferida:

<input type= "checkbox" name= "musica" wvalue= "rock"=Rock !
<input type= "checkbox" name= "musica" value= "pop">Pop :
L =input type= "checkbox" name= "musica" value= "romantica"=Rom&aacute;ntica

quOdYJ
</html=>

EOF

Figura 1.75 Programa CGI que incluye la etiqueta <input type= “checkbox”>.

En este caso el valor que toma type es checkbox. El texto que se encuentra a
continuacion de cada checkbox como se puede ver en la figura 1.75, no se ha
creado mediante ningun atributo, debido a que se lo ha creado manualmente
fuera del control del formulario. Si se desea mostrar un checkbox seleccionado

por defecto, se usa el atributo checked.
<input type= “checkbox”... checked= “checked” />
Radiobutton

También conocido como casillas de seleccién, son elementos mutuamente
excluyentes, es decir que su contenido activo o inactivo condiciona al de los
restantes botones de su clase agrupados en un mismo bloque. Cada vez que se

selecciona una opcion, inmediatamente se deselecciona la otra opcion.
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Genero:
~«‘Femenino
Masculino

Figura 1.76 Ejemplo de etiqueta input (type="radio”).

Muevo  Abrir Guardar Guardar como Cerrar Deshacer
#! /usr/bin/perl

print "Content-type: text/html\nin";

print =<EOF;
<!DOCTYPE hitml PUBLIC "-//W3C//DTD HTML 4,01 Transitional//EN"=
<html=>
<head=>
<title>RADIOBUTTON=/title=
</head=
<body>
=dive
<hl=Ejemplo Radicbutton=/hl=
<form action="/" method="post">
Seacutejneroisbr> __ _ _ ___ oo
:ninput type= "radioc" name= "generoc" value= "femenino":Femeninoubr:}
| <input type= “"radio" name= "genero" value= "masculino"=Masculino 1
B 7 1
</div>
</body=>
</html=>

EOF

Figura 1.77 Programa CGI que incluye la etiqueta <input type= “radio”>.

Para crear un radiobutton el valor de type es radio. Para este tipo de elemento el
atributo name es utilizado para indicar los radiobutton que pertenecen a un mismo
bloque. Como se puede observar en la figura 1.77 el atributo name de los dos

radiobutton tienen el mismo nombre, lo cual indica que estan relacionados.
Boton de Envio de Formulario

El valor del atributo para este elemento es submit. Es un botdn que permite enviar

al servidor los datos introducidos por el usuario.
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Figura 1.78 Ejemplo de etiqueta input (type="submit”).

® O = WA (%)

Nuevo  Abrir Guardar Guardar como Cerrar Deshacer
#!/usr/bin/perl

print "Content-type: text/htmliyni\n";

print <=<EOF;
<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"=>
<html=

<head>

<title=BOTON ENVIO DE FORMULARIO=/title=

</head=

qudyJ

<div=>
—aform action=l/l method=tpost e e e e e e — - ————
L _ Sinput types “submit’ name= “buscar’ values ‘Buscar’s _

=/body=>
</html=

EOF

Figura 1.79 Programa CGI que incluye la etiqueta <input type= “submit”>.

Si no se define el atributo value el navegador empleado por el cliente muestra un

texto predefinido respectivo.
Campos Ocultos

Se utiliza para anadir informacién oculta en el formulario. El valor de type utilizado

para este elemento es hidden. Los campos ocultos no se muestran en pantalla.
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°* & d A (X
Nuevo  Abrir Guardar Guardar como Cermrar Deshacer
#!/usr/bin/perl
print "Content-type: text/htmly\n\n";
print =<EOF;
<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.81 Transitional//EN">
<html=

<head=

<title=BOTON ENVIO DE FORMULARIO=/title=

</head>

<body=

<div=>

form e ier=/d methog=tpostdos = - = m — m m — - — - —— -

I <ipput type= "submit" name= "buscar" value= "Buscar"=

</div>
<,-'b0dy’.‘:
</html>

EOF

Figura 1.80 Programa CGI que incluye la etiqueta <input type= “hidden”>.

Este elemento es utilizado cuando se requiere incluir informacion necesaria para

el servidor, pero que no es preciso mostrar al usuario.
Boton de Imagen

Permite personalizar el aspecto de los botones en el formulario. El valor del
atributo type usado para este elemento del formulario es image. El atributo src
indica el URI de la imagen que debe mostrar el navegador en lugar del botén
normal. Esta imagen debe residir en el directorio asignado por el Webmaster para
el almacenamiento de imagenes, por ejemplo el servidor web Apache designa por

defecto el directorio /var/www/html.

O

Figura 1.81 Ejemplo de etiqueta input (type="image”).
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® = 7] (%) =)

Nuevo  Abrir Guardar Guardar como Cerrar Deshacer
#! fusr/bin/perl

print "Content-type: text/htmlyn\n";

print =<EOF;
<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4,01 Transitional//EN"=>
<html=>

<head=

<title=BOTON DE IMAGEN</title=

</head=

<b0dy;

<div=

</body=>
</html>
EOF

Figura 1.82 Programa CGl que incluye la etiqueta <input type= “image”>.
Boton

Permite realizar actividades complejas dentro del formulario, como por ejemplo
guardar cambios. Este tipo de control por si solo no realiza ninguna accién
especifica, siempre requiere de un lenguaje de programacion, de esta manera el
botdn se programara para realizar una tarea cuando se pulse sobre este. El valor

del atributo type utilizado para este elemento del formulario es button.

Figura 1.83 Ejemplo de etiqueta input (type="button”).
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° & H KA ©

Nuevo  Abrir Guardar Guardar como Cerrar Deshacer
#! /usr/bin/perl

print "Content-type: text/htmlinyn™;

print =<EOF;
<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4,01 Transitienal//EN"=
=html=

<head>

<title=BOTON</title>

</head=

<body=

<div>

</form=

</div>

chody:
</html=

EOF

Figura 1.84 Programa CGI que incluye la etiqueta <input type= “button”>.

Si no se define el atributo value, el navegador del cliente muestra el texto

predefinido respectivo.
e Elemento select <select>...</select>

Puede incluirse dentro de una estructura <form>...</form> conjuntamente con
texto y otros elementos HTML. Las etiquetas <select> se visualizan como listas

desplegables y menu de opciones.

Existen etiquetas <select> de apertura y cierre, a diferencia de la etiqueta <input>.
Dentro de una etiqueta <select>, solo se permite etiquetas <option>, cuyo

contenido sera Unicamente texto, sin marcadores HTML.

<select name= “Sistemas Operativos™
<option> Windows</option>
<option> Linux</option>
<option> Otro</option>

</select>
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Los atributos mas utilizados son los siguientes:

o name="nombre” Es el nombre del elemento <select>, es un campo

obligatorio.

o size="numero” Cuando este valor es menor que 1, <select> se
mostrara como un menu de opciones. Si size es mayor o igual a 2,
<select> se mostrara como una lista desplegable, es decir que en este
caso representa el numero de filas que se muestran en la lista, por

default se muestra solo una.
o multiple="multiple” Permite seleccionar mas de un elemento.

Otros atributos de <select> son: disable, onchange, onfocus, onblur, etc.

L 4

Figura 1.85 Ejemplo de etiqueta select.

[+] i

& Hd A Q
Nuevo  Abrir Guardar Guardar como Cerrar Deshacer
#! fusr/bin/perl

print "Content-type: text/html\n\n";

print =<EOF;
<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4,81 Transitional//EN"=>
<html>

<head>

<title>EJEMPLO SELECT</titlex>

=/head=

qudya

<div=>

<hl=Ejemplo de la Etiqueta SELECT=/hl=

<option>Windows</option=> 1

<option=Mac</option=

<option=Linux</option=

<option=0tro</option=>
</select>

=/div=

quDdY?
</html=>
EOF

Figura 1.86 Programa CGl que incluye la etiqueta <select>.
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e El elemento <option>...</option>

Este elemento es empleado para definir cada dato dentro de un elemento

<select>. A la etiqueta <option> se asocian los siguientes atributos:

o selected="selected” Especifica que opcidn se elige por defecto. Si en
el atributo <select> se admite multiples selecciones mediante el atributo
<multiple>, es posible senalar varias opciones <selected>.

o value="text” Es el valor que se envia al servidor cuando se selecciona
una opcion.

Otros atributos son: label, disabled, etc.

- selecciona -
Windows
Linux

Mac

otro

Figura 1.87 Ejemplo de etiqueta option y select.

& Hd K4 O

Nuevo  Abrir Guardar Guardar como Cerrar Deshacer
#! /usr/bin/perl

print "Content-type: text/html\n\n";

print <<EOF;
<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4,81 Transitional//EN"=>
<html=>

<head=

<title=0PTION=/title>

</head=

qudY)

<dive

=form action="/" method="post"=

I <=select id="so" name="so"=

I <option value= "" selected= "selected">- selecciona -</option

: <option value= "windows"=Windows</option=
|  <option value= "linux"=Linux</option=
1
1
1

Vo -

<option wvalue= "mac"=Mac</option=>
<option value= "otro"=0tro</option=
L<fselectn

</body>
=/html=

EOF

Figura 1.88 Programa CGI que incluye la etiqueta <option>.
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o Elementos <fieldset>..</fieldset>, <legend>..</legend> y <label>..</label>

Estos elementos son utilizados para mejorar la estructura de los formularios

creados.

o <fieldset>...</fieldset>: Permite agrupar de forma légica varios campos

de un formulario. De esta manera se facilita la navegacion por el formulario.

o <legend>...</legend>: Define el titulo o leyenda de un conjunto de

campos de formulario agrupados con la etiqueta fieldset.

Como se puede ver en la figura 1.89 el navegador muestra un borde por
cada agrupacion de elementos. La etiqueta legend se encuentra dentro de
cada etiqueta fieldset y presenta un titulo por cada agrupacién de

elementos.

o <label>...</label>: Define el titulo o leyenda de los campos establecidos
en el formulario. Esta etiqueta es muy util para el uso con elementos como
radiobutton y chekbox. El unico atributo que generalmente se utiliza con

esta etiqueta es:

= for= “id de elemento” Especifica el identificador del campo

de formulario para el que esta etiqueta hace de titulo.

Datos Personales
Nombre

Daniel

Apellidos

Cerdn Flores

Datos de Conexion
Nombre de Usuario
dany

Contrasena

(11 11]

Confirmar Contrasena
[TT1T1]

Figura 1.89 Ejemplo de etiquetas <label> <legend> y <fieldset>.
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Muesvo  Abrir Guardar Guardar como Cerrar Deshacer
w print <<EOF;
<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.81 Transitional//EN"=
<html=
<head>
<title>LABEL</title>
</head=>
<body=
<div>
=form action="/" method="post"=
<fieldset= T oo T oo mmmm T m T
I =legend=Datos Personales</legend= !
: =label for= "nombre"=Nombre</label> <br= :
| <input type= "text® name= "nombre® value=""» <hr> 1
I <label=Apellidos</label> <br= :
: <input type= "text" name= "apellidos" value=""> I
1 <br= 1
l</fieldsets !

=sinpui types Ztext® pame= lnombre® value=l"_maxlength= "18"> <br>
l-label=Contraseéntilde;a</label> <br= 1

<label=Confirmar Contrase&ntilde;a</label> <hr=

Figura 1.90 Programa CGI que incluye las etiquetas <label> <legend> y

<fieldset>.

e El elemento <textarea>...</textarea>

Permite crear una zona de texto, cuyo tamafo esta definido por los siguientes

atributos:

o rows="numero” Define el numero de filas del campo de texto, es decir

representa la altura vertical en caracteres.

o cols="namero” Define el numero de columnas del campo texto, es

decir representa la anchura horizontal en caracteres.

Otros atributos son: name, disable, readonly, onselect, onchange, onfocu, onblur,

etc.



Descripcion
Ejemplo de la etigueta textarea

Figura 1.91 Ejemplo de etiqueta textarea.

° & H M ©

Nuewvo  Abrir Guardar Guardar como Cermar Deshacer

#! fusr/bin/perl
print “"Content-type: text/htmlyni\n";

print =<EOF;
<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.81 Transitional//EN"=>
<html=
<head=>
<title=>TEXTAREA</title=
</head=>
<body=>
=dive
<form action="/" method="post"=>
<label=Descripci&oacute;n</label> <br>

cjdivﬁ

=/body=
=/html=
EOF

Figura 1.92 Programa CGl que incluye la etiqueta <textarea>.
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Esta etiqueta presenta una desventaja, y es que no define un atributo que limite el

maximo numero de caracteres que se puede introducir. Para poder limitar su

tamano se requiere el uso de algun lenguaje de programacion.

1.6.5.3 Métodos de Envio de un Formulario

El atributo method de la etiqueta form, anteriormente descritos, especifica el

método HTTP usado para enviar formularios al servidor. Este atributo puede tener

dos valores:

formularios que no modifican la informacién.

GET: El método por omision, que incluye el contenido del formulario al URI
como si se tratara de una consulta normal. Una gran desventaja de este
método es no permitir el envio de archivos adjuntos conjuntamente con los

formularios. Get es utilizado en formularios de busqueda, es decir en aquellos
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e POST: Este método envia el contenido del formulario al servidor en forma de
bloque de datos y no como parte del URI. Esta caracteristica permite que este
método sea el mas utilizado, post permite el envio de mucha mas informacioén
en comparacion al anterior, es utilizado cuando el formulario modifica la
informacion original, es decir que pueden insertar, borrar o modificar

informacion.

1.6.6 EJECUCION DE UN PROGRAMA CGI

Para que un programa CGI pueda ejecutarse, éste debe contar con los permisos
correspondientes. Se debe tomar en cuenta que los permisos en un archivo,
permiten realizar sobre él tareas como lectura, escritura y ejecucion. Los permisos

de un archivo generalmente se presentan de la siguiente forma:

[wxf--x] propietario nombre_del_archivo

QOtros

,.Fermisos de grupo

 Permisos de usuario(duefio del archivo)

. Tipo de archivo

Figura 1.93 Permisos de un archivo.
La siguiente tabla contiene los posibles tipos de archivos que se pueden tener en

el primer campo:

Simbolo Significado
- Archivo comun
d Directorio
c Dispositivo de caracteres (ej: impresora)
b Dispositivo de bloque (ej: CD-ROM)
| Enlace simbdlico
s Socket
p Pipe

Tabla 1.4 Tipos de archivo.
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Los siguientes campos se toman en grupos de tres, cada grupo pertenece a una

clase de permisos, dichos permisos pueden ser los siguientes:

Permiso | Valor Numérico Significado
r 4 Permiso de Lectura
w 2 Permiso de Escritura
X 1 Permiso de Ejecucion

Tabla 1.5 Tipos de Permisos.

Ademas de los tipos de permisos, se define al propietario del archivo y las

acciones que se realiza sobre el mismo.

Identidades Significado
u Usuario propietario del archivo
g Grupo al que pertenece el usuario
o Otros (ni el propietario ni su grupo)
a Todos (U, gyo)
Tabla 1.6 Identidades.
Acciones Significado
+ Anadir los permisos

Eliminar los permisos
= Hace que sea el unico permiso

Tabla 1.7 Acciones sobre los archivos.

De acuerdo a lo antes mencionado, si se observa la figura 1.93 se puede ver que
el primer campo (-) corresponde a un archivo comun. El segundo campo (rwx)
indica que el propietario de ese archivo tiene permisos de lectura, escritura y
ejecucion. El tercer campo (r-x) indica que los usuarios del grupo tienen permisos
de lectura y ejecucién, pero no tiene permisos de escritura. El siguiente campo (--

x) indica que los demas usuarios solo pueden ejecutar el archivo.

Normalmente los programas CGI tienen permisos -rwxr--r--.
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Una vez que el programa CGlI cuente con los permisos necesarios, se procede a
ejecutarlo, para esto en el navegador web se debe digitar el nombre del servidor o
su direccion IP, seguido del directorio que contiene los programas CGI (cgi-bin) y

por ultimo el nombre del programa cgi.

http:focalhost/cgi-bin/checkbox.cai -

Figura 1.94 Ejecucién de un programa CGl.

Cuando el cliente ha enviado el URI que contiene el CGI, como se puede
visualizar en la figura 1.95, el servidor recibe dicha peticion y comprueba si la
invocacion se trata de un CGI. A continuacién el servidor prepara el entorno para
ejecutar la aplicacion, lo ejecuta, capturando su salida estandar. Posteriormente la
aplicaciéon realiza su funcion, mientras se va generando un objeto MIME que la
aplicacion escribe en su correspondiente salida estandar. Cuando la aplicacion
finaliza, el servidor envia conjuntamente la informacion generada con la propia, al
cliente, el cual se encuentra en estado de espera. La aplicacion debe especificar
el tipo de objeto MIME que se genera (por ejemplo Content-type: text/html),

mientras que el servidor se encargara de calcular el tamafio del objeto producido.

1.6.7 SEGURIDAD EN LOS PROGRAMAS CGI

Los programas CGI son frecuentemente utilizados para realizar procesos de
administracion dentro de un servidor, esto implica el envio de informacion
confidencial, en el caso de que un usuario mal intencionado la obtuviese, podria
utilizarla para varios fines, por ejemplo cambiar algunas de las configuraciones
realizadas en el servidor. Muchos de estos riesgos se deben a la forma en cémo

se escriben los CGl’s y a la configuracion del servidor en cuanto a seguridad.

Cuando se invoca un programa CGI o se envia un formulario, de una u otra forma
el servidor esta permitiendo al usuario ejecutar un programa que reside en dicho
servidor. Es decir, que practicamente el usuario tiene la oportunidad de controlar
la ejecucion del CGI, ya sea desde la linea de URI o después de llenar un
formulario, de manera que un usuario malicioso podria intentar introducir una

serie de parametros que permitan que el CGI funcione de manera inadecuada.
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Cuando se programa un CGl, sobre todo si va a ser ejecutado en un servidor, se

deben tener en cuenta las siguientes consideraciones:

e La posibilidad de que el CGIl sea violentado por la entrada del usuario para
que se ejecuten ciertos comando, los cuales pueden causar graves dafos en

el servidor.

e La posibilidad de revelar informacién sensitiva del servidor, ya que permitira al
usuario malicioso conocer mejor la configuracidon del sistema y asi buscar

posibles agujeros por los cuales pueda atacar.

e Lo mas recomendable es designar un unico directorio en donde se almacenen
todos los programas CGI, que tipicamente es el directorio cgi-bin, dicho
directorio debera tener permisos limitados, de modo que los usuarios no

puedan modificar, eliminar o instalar programas.

e Los métodos empleados para enviar los datos de los formularios desde el
navegador al servidor Web son: GET y POST, los cuales se especifican en el
atributo METHOD. La diferencia entre estos métodos es que el CGl recibira los
datos enviados con POST leyendo la entrada estandar, mientras que los
enviados con GET se recibirdn por lineas de comandos y la variable de
entorno QUERY_STRING. Generalmente se suele emplear el método POST,
pero desde el punto de vista de seguridad ninguno es mejor que otro, si bien
las peticiones enviadas mediante el método GET son registradas en los
ficheros de registro o logs, en el caso de enviar informacion confidencial sin

cifrar, dicha informacioén quedaria expuesta para cualquier usuario malicioso.

1.7 LENGUAJES PARA LA PROGRAMACION DE CGI

Los CGI’'s pueden ser desarrollados en varios lenguajes de programacion, sin
embargo hay que tener en cuenta el tipo de sistema operativo sobre el cual se
van a desarrollar los CGl’s, de manera que se pueda saber el tipo de lenguaje de
programacion que el servidor puede interpretar, la mayoria de servidores web
donde se implementan los CGl's son desarrollados bajo el sistema operativo

LINUX, aunque también pueden ser implementados bajo otro tipo de sistema.
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Debido a que los CGI’s reciben sus parametros a manera de texto, resulta util
emplear un lenguaje que permita la manipulacion sencilla de este tipo de
parametros junto con la manipulacién de ficheros, ya que por lo general se
requiere manipular archivos dentro de ficheros en el servidor. Dado que CGI es
una interfaz que lleva varios afos siendo utilizada se han determinado lenguajes
donde el desarrollo de CGl’'s es mas avanzado en relaciéon a otros, por lo que la
cantidad de informacion de uno respecto a otro es escasa, en los siguientes
parrafos se trata de explicar los distintos lenguajes, donde se implementaron o se

implementan actualmente este tipo de interfaces.

1.7.1 SCRIPT DE BASH

En sistemas operativos basados en UNIX el principal intérprete de lenguajes de
instruccién lo constituye el bourne again Shell mas conocido como bash, el cual a
través del Shell del sistema operativo permite ingresar instrucciones para llevar a

cabo una tarea, es el caso del desarrollo de un simple CGl, por ejemplo:

: [P & @ H kA (%

-
Nuewvao Abrir Guardar Guardar como Cerrar Deshacer

echo "Content-type: text/html"
echo "

echo '<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.@1 Transitional//EN"
"http://www.w3.org/TR/htmld/loose. dtd" ="
echo '<=html='

echo '<head>'

echo '=title=CGI desarrollado en bash</title="'
echo '</head>'

echo '<=body>'

echo 'Hola Mundo'

echo '<=/body>"'

eche '</html=’

Figura 1.95 CGI desarrollado en Bash.

Con este ejemplo se puede apreciar la manera de generar una pagina web que
proporciona el mensaje “Hola Mundo”, mostrando en el titulo del navegador web
el mensaje: CGl desarrollado en bash. Ahora cada una de las lineas del script

realiza una tarea:
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o #l/bin/sh: esta linea se encarga de buscar el intérprete para la
informacion que viene en las siguientes lineas.

o echo “Content-type: text/html”: la instruccidn echo es interpretada
por bash como una instruccién print, es decir que muestre la
informacion en pantalla, para este caso se especifica que la informacién
es del tipo HTML, es decir que va a ser visualizada en un navegador
web.

o echo “ ”: es una linea en blanco empleada por el intérprete para
separar la definicion del tipo de contenido, del contenido real del
documento.

o echo<etiquetas>: estas lineas proporcionan el codigo HTML para la
generacion de una pagina web en la cual se visualizara el mensaje Hola
Mundo.

- @ @ | nttp:ocalhost/cgi-bin/ebash.sh ! -

[ Most Visited v Mandriva = Mandriva Store = - Mandriva Expert = Community = Mandriva Wiki

CGl desarrollado en bash o
Hola Mundo

Figura 1.96 Visualizacion de CGI desarrollado en Bash.

Aunque el bash constituye un potente medio de desarrollo no proporciona todas
las herramientas necesarias para desarrollar CGlI's que cumplan tareas mas
complejas, para este caso existen otros lenguajes que permiten desarrollar CGl’s

con un grado mayor de complejidad.

1.7.2 APPLESCRIPT

Applescript es un lenguaje de programacion desarrollado por Apple para su
sistema operativo Mac OS, constituye un lenguaje de scripting que permite
desarrollar tareas paralelas al desarrollo de aplicaciones que utilizan interfaces
graficas GUI*.

2 Graphical User Interface (GUI).- Interfaz Grafica de Usuario, constituye un conjunto de objetos
gréaficos tales como iconos, ventanas, cursores, etc. que actian como interfaz para que el usuario
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El desarrollo de CGI's mediante applescript se realiza separando la parte
correspondiente al documento HTML, de la programacién realizada para el
tratamiento de la informacién proporcionada por un formulario. Es el caso del
siguiente ejemplo tomado de un documento HTML disponible en internet, el cual

desarrolla un CGI en base a los siguientes pasos:

o Se crea un documento en texto plano donde se ingresa las etiquetas
para el desarrollo de un documento HTML con formularios. Este
documento se lo almacena segun el autor del documento en la carpeta

de paginas web del sistema operativo con la extension HTML.

o Se crea un applescript con el cédigo correspondiente para el manejo de
la informacién que proporciona el formulario. Y se lo almacena en la
misma carpeta que el documento anterior pero con la extensiéon ACGI y
se procede a demostrar su funcionamiento.

< A & e o oE S & B @

Back Forward  Reload Harne Search Metscape Images Frint Security Shop Stop

w
.:| Location: M [nttp:/7127.0.017

Handle CGI Example

[This is & tent field.

This is a textarea.

Check e, I'm fon! (4 Left@® Right) [ Seoond =] |
[ooo01424 . gif Browse. .. I

Enter a password (make up something): |uu.u

[ Click for an example of the handls SO Scripting addiﬂnnhl
¥

Figura 1.97 Formulario desarrollado en Applescript.®

pueda visualizar y observar las acciones que se puede realizar sobre la informacién proporcionada
por la interfaz.

% WEIDERSPAN, Jon: Writing CGls.
Tomado de: http://www.linkedresources.com/teach/applescript/writingCGls.shtml
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- . 5 L  H
- 4 & = G % &£ @& 2
Back Forward  Reload Home Search Metscape  |mages Print Security Shop Stop

= —
.| Location: M [http://127.0.0.1 /spitback2.acqi |

Unprocessed Results of handle CGI request

handle CGI request
Fearching for

with posted data
texttest=This+is+a+text+Eiell. rarea=This+is+a+textarea, Sehecktest="You+ehecked+ me¥32 1 feradiotest=1eft £rselecttest=second S-graphic

of content ty¥pe application'x-wwre-fonn-mlencoded
nzing access method POST

from address 127.0.0.1

from nser

nsing password

with nser info

from server Z05.42.69.125

via port 50

executing by 'spithacks acgi

referred by htfp:127.0.0.1/

from browser Mozilla'd. 76 (Macintosh; U, PPCY
nsing action /3pithacks acgi

of action type O3]

from client IP address 1=7.0.0.1

with full request

FOET (spithackz aegd HTTE( 1.0 Eeferer: http:(i127.0.0. 1 Connection: Keep-Alive Tser-dgrent: Mozilla'd. 76 [IMacintosh; 1T, FFC) E
127.0.0.1 Aecept: imagelgil, imagelzbitmap, imageljpeg, image'pipeg, imagelpng, H* Aecept-Encoding: gzip Aecept-Langiage: en
Aveeept-Charzet: izo-8359-1 % wf-2 Content-type: application'z-srwrwrform-wleneoded Content-length: 283

Figura 1.98 Visualizacion de un CGI desarrollado en Applescript.?

No se encuentra informacion actualizada acerca de cdmo se realizan CGI’s con
applescript, lo que se trata de indicar con los parrafos anteriores es la facilidad
que tienen las interfaces CGI para ser implementadas dentro de otros sistemas

operativos como es el caso de MAC OS.

1.7.3 C/C++

Para implementar un CGI mediante el lenguaje de programacion C/C++ se
requiere que este sea convertido en un ejecutable binario. Por lo general muchos
de los desarrolladores emplean herramientas disponibles en el sistema operativo
Windows para compilar y obtener un ejecutable binario, pero contrarresta con el
sistema operativo de mayor utilizacién dentro de los servidores web ya que estos
emplean el sistema operativo Linux, por lo que se hace complicada la ejecuciéon
de un programa desarrollado en una arquitectura respecto a la otra. También se

debe tener presente que hay que permitir la ejecucion del programa agregando

* WEIDERSPAN, Jon: Writing CGls.
Tomado de: http://www.linkedresources.com/teach/applescript/writingCGls.shtml
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permisos dentro del servidor, es decir se debe permitir la manipulacién de ficheros

dentro del servidor.

Para asegurar la solucién a los problemas planteados se puede emplear un
compilador de C dentro del servidor web, que permita generar el ejecutable
binario, asi como permitir el inicio de sesion para un usuario que requiera realizar
modificaciones sobre ficheros. Normalmente se sigue un conjunto de pasos para
la implementacion de un CGI empleando el lenguaje de programacion C/C++,

estos pasos son:

o Compilar y ejecutar el programa desarrollado en C/C++, para el caso de
un servidor Linux que es el mas empleado en la actualidad, se cuenta
con el compilador gcc o cc que permite obtener el ejecutable binario.

o Realizar los cambios que pudieran ser necesarios para emplearlo como
un script CGlI, para ello se debe determinar que el ejecutable lea la
informacion de acuerdo a como es enviada por el formulario a través del
método GET y la variable de entorno QUERY_STRING. También se
debe determinar el método de salida de la informacién empleando la
salida estandar (stdout) ya que los CGI's emplean tanto la entrada
como salida estandar para comunicarse con los clientes. Por esta razon
hay que generar una salida que contenga una cabecera HTTP para ser
interpretada por el cliente, toda esta informacion de salida esta en
formato HTML.

o Se ejecuta una nueva compilacidbn con los cambios realizados y se
ejecutan pruebas para verificar el funcionamiento del mismo.

o Luego de realizar las pruebas respectivas se procede a realizar la
ultima compilacién para obtener el archivo cgi definitivo, por ejemplo,
mediante la siguiente linea de comando: gcc —o prueba.cgi prueba.c se
obtendria el ejecutable prueba.cgi mediante la compilacién del archivo
prueba.c.

o El programa prueba.cgi debe ser colocado en el directorio
correspondiente a CGlI’s, dentro de servidores Linux el fichero se
denomina cgi-bin, y corresponde al directorio que tiene permisos de

ejecucion por defecto dentro de estos servidores.
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o Finalmente se crea un documento HTML con formularios para invocar el
archivo CGl vy verificar el correcto funcionamiento del ejecutable. Con
estos pasos se deberia realizar de manera correcta un ejecutable de
C/C++ para ser utilizado como un archivo CGI.

Un ejemplo sencillo para verificar el funcionamiento de CGI’s desarrollados en

C/C++ constituye la generacion del mensaje hola mundo.

El codigo correspondiente para el archivo a ser compilado es:

© = = A (%)
Nuewva Abrir Guardar Guardar como Cerrar Deshacer
#include <stdio.h=

int mainfvoid) {
printf("Content-Type: text/htmliyn\n");
printf("“<html>");
printfi("<head=<title=CGI desarrolado en C</title=</head=");
printf{"<body=<h2=Hola Mundo</h2></body=\n\n");
printf("=/html=");
return ©;

1

Figura 1.99 CGl desarrollado en C.

Se procede a almacenar los archivos en el directorio correspondiente:

o

buscador.cgi ﬁcgic ccgic~ dos cgi dos cgi~ ebash.sh ebash sh~

Figura 1.100 Almacenamiento del archivo ccgi.c.
Se realiza la compilacion:

Archivo Editar Wer Historial Marcadores Preferencias Ayuda
[root@localhost cgl-bin]# gcc -0 ccgl.cgl ccgli.c

[root@localhost cgi-bin]l# |

Figura 1.101 Compilacion del archivo ccgi.c.
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Se obtiene el archivo ejecutable:

:_. Rafz » var » www b cgi-bin 1
________________ -

cegicgi

buscador.cgi ccgi.c ccgi.c—~ dos.cgi dos.cgi~ ebash.sh

Figura 1.102 Almacenamiento del ejecutable ccgi.cgi.

Luego de compilar el archivo y almacenarlo dentro del fichero correspondiente se
deberia verificar en un navegador web el mensaje Hola Mundo ingresando el URI
correspondiente al servidor donde se encuentre el archivo CGI.

Una manera facil de evitar copiar el archivo en la carpeta correspondiente es
crear el archivo .c en la carpeta cgi-bin directamente, para compilarlo solo es
necesario dirigirse mediante la consola de comandos hasta la carpeta cgi-bin y
realizar la compilacion correspondiente, de esta manera el ejecutable aparece
directamente en esta carpeta y no es necesario copiarla a la carpeta cgi-bin. Con

ello solo queda visualizar el CGl a través del navegador.

<« > = 4 W | v |http:localhost/cgi-bin/ccgicgi 1 -
T - - - - -
[ Most Visited« Mandriva Mandriva Store Mandriva Expert Community Mandriva Wiki
CGl desarrolado en C Gl
Hola Mundo

Figura 1.103 Visualizaciéon de CGI desarrollado en C.

Para el manejo de secuencias de texto enviadas desde el cliente a través de
formularios se debe realizar un tratamiento especial ingresando dentro del cédigo
del archivo ejecutable funciones que permitan leer e interpretar la secuencia de
texto que llega desde el cliente y darle el tratamiento correspondiente para

obtener una salida HTML como respuesta al cliente.

La implementaciéon de CGl utilizando C/C++ implica realizar pasos adicionales a
lenguajes que interpretan directamente la informacion proporcionada por el
cliente. Es por esta razén que resulta mas complicado implementar CGI en este

tipo de lenguaje pues complica aun mas el desarrollo de los mismos.
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1.7.4 VISUAL BASIC

El desarrollo de CGI’s en sus inicios estuvo ligado a lenguajes de consola como
es el caso del bash de UNIX o C/C++, mientras que visual basic fue desarrollado
como lenguaje para trabajar en entornos visuales para sistemas operativos
Windows, por esta razén la elaboracién de CGI’s no se la realizaba de manera
directa, ademas CGI emplea la entrada (stdin) y salida estandar (stdout) tanto
para manejar la informacion que proviene del cliente asi como para enviar el
resultado, mientras que Visual Basic no soportaba el manejo de las entradas
estandar por lo que se necesitaba emplear métodos que permitan el manejo de

este tipo de entradas.

Para permitir el manejo de la entrada y salida estandar se tuvo que utilizar la
API*® de Windows o emplear programas intermediarios que permitan la
comunicaciéon con la entrada y salida estandar. Hay que tener en cuenta que el
servidor web en donde se va a implementar el CGI corresponde a un servidor
Windows denominado IIS (Internet Information Server) obviamente bajo el sistema

operativo Windows.

Algunas técnicas que permiten superar las dificultades presentadas para la lectura

y envio de informacion se las menciona a continuacion:

o Visual Basic puede emplear rutinas externas (DLL%) para que la API del
sistema operativo pueda leer y escribir en la entrada y salida estandar,
y permitir el desarrollo de un CGl.

o Se puede emplear una aplicacién intermedia que interactué con Visual
Basic y la entrada y salida estandar, es el caso de la aplicacion WinCGl
que permite realizar esta interaccion.

o Una alternativa a la implementaciéon de CGl constituye la utilizacién de

una interfaz desarrollada para la generacion de programas que se

% Application Programming Interface (API).- Interfaz de Programacién de Aplicaciones,

Constituye un conjunto de funciones y procedimientos que ofrecen las bibliotecas de un sistema
operativo al programador, con la finalidad de facilitar la programacion.

 Dinamic-Link Library (DLL).- Biblioteca de Enlace Dinamico, Es una biblioteca que contiene
cbdigo y datos que pueden ser llamados por mas de una aplicacién al mismo tiempo o trabajar con
otras DLL'’s para realizar algun tipo de tarea dentro del sistema operativo.
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ejecuten sobre un servidor Windows, es el caso de ISAPI’s (Internet
Server Application Programming Interface o Interfaz de Programacién

de Aplicaciones para Servidores de Internet).

A manera de ejemplo se tomara la informacion proporcionada por la pagina web
de Microsoft para demostrar cdmo se realizaba la programacion de CGl’'s en
Visual Basic, dado que constituye un lenguaje de programacion antiguo donde se
implement6 CGI, en la actualidad el desarrollo de paginas dinamicas en Windows

es realizado a través del lenguaje ASP?.

Option Explicit
Public Const STD_INPUT_HANDLE = -10&
Public Const STD_OUTPUT_HANDLE = -11&

Public Const CGI_AUTH_TYPE As String = "AUTH_TYPE"

Public Const CGI_CONTENT_LENGTH As String = "CONTENT_LENGTH"
Public Const CGI_CONTENT_TYPE As String = "CONTENT_TYPE"
Public Const CGI_GATEWAY_INTERFACE As String = "GATEWAY_INTERFACE"
Public Const CGI_HTTP_ACCEPT As String = "HTTP_ACCEPT"
Public Const CGI_HTTP_REFERER As String = "HTTP_REFERER"

Public Const CGI_QUERY_STRING As String = "QUERY_STRING"

Public Const CGI_REMOTE_ADDR As String = "REMOTE_ADDR"
Public Const CGI_REMOTE_HOST As String = "REMOTE_HOST"
Public Const CGI_REMOTE_USER As String = "REMOTE_USER"
Public Const CGI_REQUEST_METHOD As String = "REQUEST_METHOD"
Public Const CGI_SCRIPT_NAME As String = "SCRIPT_NAME"
Public Const CGI_SERVER_NAME As String = "SERVER_NAME"
Public

Const CGI_SERVER_PROTOCOL As String = "SERVER_PROTOCOL"

Figura 1.104 Parte del cddigo empleado para declarar las variables de entorno
CGlL.*®

" Active Server Pages (ASP).- Paginas de Servidor Activo, constituye un lenguaje de scripting
desarrollado por Microsoft para generar en conjunto con el lenguaje HTML paginas web dinamicas
sobre un servidor web IIS.

2 Soporte de Microsoft: CoOmo escribir aplicaciones CGl en Visual Basic. Tomado de:
http://support.microsoft.com/kb/239588/es
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Al igual que en los lenguajes anteriores se tiene que crear un documento HTML
con un formulario que permita la ejecucién del programa desarrollado en Visual

Basic.

<HTML>

<HEAD>

KTITLE>Testing VB CGI</TITLE>

</HEAD>

<BODY>

<FORM action="/cgi-bin/hello.exe" method="POST">

<INPUT TYPE="TEXT" NAME="Name"> Name<BR>

<INPUT TYPE="SUBMIT">
</FORM>
</BODY>
</HTML>

Figura 1.105 Cédigo HTML para emplear el CGl desarrollado en visual.?®

1.7.5 PERL

Perl es el lenguaje de programacion mas utilizado para desarrollar aplicaciones
CGl en la web, constituye un lenguaje interpretado, es decir que su ejecucion se
la realiza a través de un intérprete y no necesita pasar por un proceso de
compilacién, a diferencia del lenguaje C/C++ que requiere ser compilado para
obtener un archivo ejecutable. El intérprete puede ser instalado en cualquier
plataforma para su ejecucidon, mientras que un lenguaje de compilacion tiene que
pasar por el proceso de compilado para cada una de las plataformas sobre las

que se quiera obtener su ejecutable.

Perl permite manipular facilmente el texto que proviene de la entrada estandar
(stdin) ya que no requiere de un intermediario para el flujo de informacién como
en el caso de Visual Basic, ademas posee un poderoso manejo de expresiones
regulares que permiten manipular facilmente el texto que obtiene de su entrada.

Para el desarrollo de aplicaciones web, Perl permite que el lenguaje HTML sea

2 Soporte de Microsoft: Como escribir aplicaciones CGIl en Visual Basic. Tomado de:
http://support.microsoft.com/kb/239588/es
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embebido en su lenguaje, es decir que en un solo documento se puede trabajar

con los dos lenguajes.

Perl trabaja principalmente sobre sistemas operativos Linux en conjunto con el
servidor web Apache, debido a que este servidor es ampliamente utilizado en
internet se han desarrollado un conjunto de aplicaciones web con Perl teniendo
una evolucion importante desde sus inicios, permitiendo en la actualidad realizar

labores de administracién sobre el sistema operativo con la ayuda de un CGlI.

El desarrollo de un CGI a manera de ejemplo es muy simple, a diferencia de los
lenguajes mencionados en parrafos anteriores, un CGI basico se halla

estructurado de la siguiente manera:

e 0
: & d A (%)
.
Nueva Abrir Guardar Guardar como Cerrar Deshacer

#! jusr/bin/perl

print "Content-type:text/htmlin\n";
print "<!DOCTYPE HTML PUBLIC \"-//W3C//DTD HTML 4.81 Transitional//EN\"
\N'http: //www. w3.org/TR/htmld/loose.dtd\ " >";
print "<html>
<head=>
<title>CGI desarrolado en Perl</title>
</head=\n";
print "<body=\n";
print “<h2>Hola Mundo</h2>\n";
print "</body=
</html=\n";

Figura 1.106 CGI desarrollado en Perl.

o La primera linea se encarga de determinar el lugar donde se encuentra
el intérprete Perl que ejecutara el script que viene en las siguientes
lineas.

o La segunda linea se encarga de especificar el tipo de datos que va a
recibir el navegador web, para este caso se trata de una pagina HTML,
aunque también puede tratarse de otro tipo de datos como texto,
imagenes, etc.

o Las siguientes lineas se encargan de desarrollar el contenido de la

pagina web empleando todos los elementos necesarios.



108

Hay que tomar en cuenta que Perl emplea la funcién print para mostrar la
informacion en pantalla y debe ser empleada para cada elemento HTML que se

quiera mostrar dentro de una pagina web dinamica (CGl).

Ahora si se necesita emplear varias lineas de codigo HTML, el ingreso de la
funcién print en cada linea HTML resulta molesto, para esto Perl cuenta con
funciones adicionales que permiten eliminar la insercién de la funcién print en
cada linea HTML.

€ - Z O f @ | |httpyfocahest/cg-binfinicio.cqi -

[i5 Most Visited~ Mandriva Mandriva Store Mandriva Expert Community Mandriva Wiki
CGl desarrolado en Perl qr

Hola Mundo

Figura 1.107 Visualizacion de CGI desarrollado en Perl.

A diferencia de los lenguajes de programacién mencionados, Perl se ha
mantenido como el lenguaje principal para el desarrollo de paginas web dinamicas
empleando CGl, en la web se puede encontrar cientos de ejemplos y proyectos
desarrollados en Perl para aplicaciones web, pero no es el uUnico lenguaje ya que
existen un conjunto de lenguajes que han sido desarrollados para generar

paginas web dinamicas.

1.8 DEFINICION DE UNA RED TIPO SOHO

Las intranets no solo son utiles para grandes empresas, las pequefias empresas
como por ejemplo una red tipo SOHO (Small Office-Home Office o Pequefia
Oficina, Oficina en Casa) puede también utilizar una intranet, de modo que sus
usuarios se beneficien de los servicios disponibles dentro de ésta. Una red tipo

SOHO esta constituida por un numero de entre 2 a 20 usuarios.

Encuestadores, consultores, abogados y asesores profesionales son ejemplos de
empresas de este tipo. Este concepto también puede adaptarse por ejemplo al
ambito educativo, especificamente a laboratorios en los que se cuente con la

cantidad necesaria de maquinas para crear una red de este tipo.
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1.8.1 REQUERIMIENTOS EN UNA RED TIPO SOHO

Debido a que las redes tipo SOHO cuentan con un numero limitado de usuarios y

recursos, demandaran el uso de ciertos servicios que se ajusten a sus

necesidades, por lo que a continuacién se describen algunos de los factores que

se deben tomar en cuenta al momento de implementar tanto la red como los

servicios que éste tipo de red requiere:

Disponibilidad y costo de los equipos: En muchos casos el presupuesto
para conectar un conjunto de equipos en una red tipo SOHO, que permita
compartir un conjunto de servicios disponibles para los usuarios de la red es

limitado.

Disponibilidad de acceso a Internet: La configuracion de la red puede
limitarse debido a las opciones disponibles para conectarse a internet. Una red
tipo SOHO generalmente cuenta con un solo enlace de acceso a Internet a
través de un gateway residencial, por lo que se hace necesario el uso de un
servicio que permita proveer el acceso a Internet a todos los usuarios que
forman parte de la red. Esto se puede lograr a través de un servicio

denominado proxy.

Simplicidad de la configuracion: La mayoria de redes de empresas
pequefias, no son administradas por un departamento especifico. La
configuracion elegida para la red debe coincidir con los recursos disponibles
para su instalaciéon y mantenimiento. La instalacién de un servidor que provea
los servicios a todos los usuarios de la red facilitara el trabajo de la persona

que se encargara de la administracion y mantenimiento de la misma.



110

Gateway residencial

Servidor con dos
adaptadores de red

Figura 1.108 Uso de un servidor centralizado.*

e Acceso de los usuarios a los servicios: Se debera elegir un mecanismo que
facilite la comunicacion entre las estaciones de trabajo de la red con los
servicios disponibles a través de un servidor, el uso de un servicio como dhcp
facilitara éste proceso, ya que proveera la informacion necesaria para que las
estaciones de trabajo puedan formar parte de la red y de ésta forma acceder a

los servicios proporcionados dentro de la misma.

e Politicas de acceso a Internet: Al contar una red SOHO con un solo enlace a
Internet con un ancho de banda limitado, el acceso a contenidos web que
provoquen distraccion en el personal de la empresa, consumira ancho de
banda innecesario, por lo que se requerira la aplicacién de politicas que limiten
el acceso a Internet, obteniendo como resultado un acceso a Internet eficiente

y un mejor desempefio por parte de los empleados de la empresa.

e Seguridad para la conexién a Internet: La red SOHO debe estar protegida,
ya que puede estar expuesta a posibles ataques debido al uso inadecuado de
internet. Esto se lo puede realizar, mediante el uso de un firewall, que puede

residir en el servidor de la red.

e Servicios que permiten crear, compartir y administrar la informacién: Una
red debe facilitar la busqueda y administracion de documentos que los

usuarios crean para ser compartidos dentro de ella, de ésta manera los

% Microsoft TechNet: Home and Small Office Network Topologies.
Tomado de: http://technet.microsoft.com/en-us/library/bb457037.aspx
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usuarios pueden tener acceso a informacion actualizada de cualquier
documento compartido. Para facilitar este procedimiento se puede utilizar un
servicio que permita crear directorios en los cuales los usuarios podran

publicar y administrar de forma centralizada sus documentos.

e Cliente universal: Un concepto importante dentro de una red es el concepto
de cliente universal, que es aquel que puede acceder a todos los servicios de

una red, independiente del sistema operativo y del tipo de maquina que utilice.

Cliente Q
Windows ;
Servicios Basicos:
Servicios DNS
Cliente & Servicios DHCP
Mac ; N — Servicios de Archivos

Y Servicios de
Autenticacion
Protocolo: TCP/IP

Servidor

Cliente
Linux

Figura 1.109 Cliente Universal.

En base a los factores analizados anteriormente la perspectiva de una red tipo
SOHO a administrar quedaria estructurada por un servidor centralizado en donde

se instalaran los servicios mencionados.

1.9 METODOLOGIAS DE DESARROLLO

Existe un amplio conjunto de metodologias para el desarrollo de software algunas
de estas han sido analizadas, aplicadas y posteriormente adaptadas
universalmente, para el caso del desarrollo de aplicaciones web la realidad es

distinta, si bien se han propuesto varias metodologias tales como MIDAS®',

3 Metodologia Interactiva de Desarrollo de Aplicaciones Software (MIDAS).- Permite el

desarrollo de sistemas Web.
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EORM*?, RMM*®, OOHDM?** entre otras, su enfoque no esta destinado a todas las
posibilidades de desarrollo sobre un documento web, como se menciond en la
seccion 1.1.2 existen dos tipos de documentos web destinados a realizar tareas

especificas.

Tanto un documento estatico, como un dinamico proporcionan informacién visual
al cliente, la diferencia radica al momento de crear una interaccion entre la
aplicacion web y el cliente (documentos dinamicos), los documentos web
dindmicos utilizan esta interaccion para realizar distintos procesos, dichos
procesos van a ser ejecutados a través de distintas funciones creadas por el
desarrollador sumando a esto la parte visual del documento web, es en esta parte
medular donde las metodologias mencionadas anteriormente no prestan especial
atencion, es decir, ponen énfasis en la navegabilidad del usuario y la apariencia
visual de la aplicaciéon, mas no en los procesos para generacion de funciones que

realicen tareas especificas.

Para el presente proyecto la parte medular constituye la generacion de varias
funciones que permitan la interaccion entre el cliente y la aplicacion web para
modificar los archivos de configuracién de los servicios presentes en el servidor,
mas no para acceder a algun tipo de base de datos, por lo que las metodologias
mencionadas no encajan con el enfoque dado al proyecto, lo que hace necesario
la utilizacidn de una metodologia de desarrollo de software que se adapte al
proyecto a desarrollar, sin dejar de lado los procesos de disefio y navegabilidad
con los que debe contar la aplicacion web para la posterior interaccién con el

usuario.

A continuacién se van a definir dos grupos principales de metodologias de

desarrollo de software: las tradicionales y las agiles, posterior a ello se analizara

%2 Enhanced Object Relationship Methodology (EORM).- Metodologia de Relacién entre Objeto,
permite el modelado orientado a objetos mediante las relaciones entre objetos.

% Relationship Management Methodology (RMM).- Metodologia de Administraciéon de

Relaciones, es un proceso que permite el analisis, disefio y desarrollo de aplicaciones hipermedia.

3 Object-Oriented Hypermedia Design Method (OOHDM).- Método de Disefio de Desarrollo en
Hipermedia Orientado a Objetos, ésta metodologia permite crear aplicaciones multimedia de forma
simple y eficaz.
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que grupo encaja con el prototipo, para dentro del grupo de metodologias
escogido seleccionar la metodologia final a emplear para el desarrollo del mismo,
cabe recalcar que la metodologia a ser seleccionada sera adaptada al proyecto

en las distintas fases que esta pueda contener.

1.9.1 METODOLOGIAS TRADICIONALES

Las metodologias tradicionales han sido desarrolladas como herramientas para
trabajar sobre proyectos que van a pasar por un proceso amplio de planificacion,
en esta planificacion se detallaran todos los aspectos a tomar en cuenta para
posterior a ello realizar el proceso de desarrollo de software, los tiempos de
ejecucion y costo al aplicar metodologias tradicionales es elevado ya que todo ha
sido calculado previamente, al haberse realizado una planificacion exhaustiva
este tipo de metodologias ponen resistencia a cambios en el proceso de
desarrollo ya que se asume que todos los detalles han sido tomados en cuenta.
Otro aspecto importante en esta metodologia es el establecimiento de controles
para los distintos procesos a través de herramientas, notaciones, artefactos®,
actividades, documentacién detallada con el fin de obtener un software mas

eficiente.

El enfoque de las metodologias tradicionales esta dado por una planificaciéon
exhaustiva, asi como un control detallado de los distintos procesos para posterior
a ello iniciar el desarrollo, este tipo de metodologias son empleadas para grandes
proyectos de desarrollo donde se espera obtener un software que explique al
detalle todos los procesos realizados al cliente. Entre los diferentes tipos de

metodologias tradicionales se tiene:

o RUP(Rational Unified Process o Proceso Unificado Racional)
o MSF(Microsoft Solutions Framework)

o FLIP(Fusebox Lifecycle Process)

* Artefacto.- Constituye un entregable o producto obtenido luego de realizar el proceso de
desarrollo.
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1.9.2 METODOLOGIAS AGILES

En la actualidad el desarrollo de software ha tomado una velocidad incremental
que requiere respuestas inmediatas a un problema planteado por un cliente en
tiempos cortos y a bajo costo, que satisfaga las necesidades que ha planteado el
cliente, es decir se necesita que el cliente pase a formar parte del grupo de
desarrollo de software con la finalidad de agilitar los procesos y obtener la
solucién mas aproximada a lo deseado, de la misma manera se requiere que el
software al estar en las distintas etapas de desarrollo se adapte a las nuevas
problematicas que el cliente pueda encontrar mientras observa el desarrollo del
mismo; al cliente le interesa obtener artefactos que le proporcionen una idea o
avances acerca del software, es decir el grupo de desarrollo proporciona al cliente
avances del software para que pueda verificar el funcionamiento y proporcione
inquietudes e inconvenientes con el avance proporcionado, lo que permite facilitar
el desarrollo ya que los desarrolladores se enfocan en resolver los problemas en
cada avance, a estos avances en las metodologias agiles se los denomina
iteraciones, cada iteracion permitira al desarrollador obtener una vision clara de
los problemas planteados por el cliente y en base a estos proporcionar la
respectiva solucion, esta es una de la diferencias claras con las metodologias
tradicionales donde la planificacion se la realiza al inicio previo al desarrollo y no
se admiten facilmente cambios sobre la planificacion realizada. ElI enfoque
principal de las metodologias agiles es la satisfaccion del cliente al obtener un
software muy aproximado a la solucién del problema planteado, en tiempos
cortos, bajo costo, sin necesidad de obtener una documentacién detallada del

proceso. A continuacion se mencionan las metodologias agiles mas empleadas:
o SCRUM
o Crystal Clear
o XP (Xtreme Programming)

o ASD(Adaptive Software Development)
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1.9.3 DIFERENCIA ENTRE METODOLOGIAS

En la tabla 1.8 se proporciona una comparativa entre metodologias, con la

finalidad de obtener una visibn mas clara de los principales aspectos que

diferencian a una metodologia de la otra, para de esta manera seleccionar aquel

grupo que se aproxima al ambiente de desarrollo del presente proyecto.

Metodologias tradicionales

Metodologias agiles

Se basa en estandares y normas

Se basa en la experiencia e inventiva

obtenida en desarrollos previos.

Existe un exhaustivo control en todos
los procesos involucrados en el

desarrollo.

Existe un menor control de procesos ya
que se busca obtener una solucion que

satisfaga al cliente.

El cliente interactua con los

desarrolladores mediante reuniones

El cliente pasa a formar parte del equipo

de desarrollo.

Grupos de trabajo de desarrollo
grandes por lo general distribuidos en

distintas areas.

Grupos de trabajo pequefios.

Existe prioridad sobre los procesos y

documentacion.

Existe prioridad sobre la interaccion con
las personas involucradas, se

proporciona documentacion basica.

Arquitectura de software esencial
obtenida en el proceso de

planificacién inicial.

Menor énfasis en la arquitectura se
adapta a los requerimientos durante el

proceso de desarrollo.

Sigue estrictamente las fases

establecidas en la planificacién inicial.

Se permiten cambios en el proceso de
desarrollo con la finalidad de mejorar la

calidad de la solucion final.

Mas artefactos ya que se tiene que
manipular todos los procesos que

han sido previamente planificados.

Pocos artefactos, debido a que se limitan
a desarrollar las soluciones a las
problematicas continuas generadas por el

cliente.

Tabla 1.8 Diferencia entre metodologias tradicionales y agiles.
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1.9.4 SELECCION DEL GRUPO DE METODOLOGIA

Un punto basico al momento de desarrollar una aplicacion web a través de una
metodologia es la necesidad de una verificacién continua del desarrollo, mediante
la creacion de artefactos previos a la obtencion final de la aplicacién, con la
finalidad de obtener un producto que se adapte a la visidon de solucién que tuvo el
cliente, es decir, se requiere que el cliente forme parte del desarrollo para verificar
continuamente los artefactos generados y dar una aprobacién a la solucién o
verificar si existen puntos de falla que van a ser posteriormente resueltos por el
grupo de desarrollo. El tiempo de desarrollo para una aplicacion web debe ser
corto, ya que se necesita que el producto se encuentre a disponibilidad a corto
plazo y con la posibilidad que el cliente pueda contar con modulos previos en
funcionamiento que verifiquen el avance del trabajo en desarrollo, dado que el
tiempo empleado para el presente proyecto es corto y su tamafo relativamente
pequefo, la adaptabilidad de este a una metodologia agil es clara, ademas, el
numero de personas involucradas en este proceso es de 2, es decir no se cuenta
con un grupo amplio, lo cual lo direcciona hacia metodologias agiles; al desarrollar
una aplicacidén cambiante en el tiempo los requisitos en cuanto a la arquitectura
de software variaran, debido a que se puede requerir en el transcurso del
desarrollo diferentes lenguajes o herramientas para obtener una soluciéon al
problema, por esta razoén la definicion de una arquitectura inicial que permanezca
sin modificaciones no es aplicable para el presente proyecto, este es otro punto
adicional que enfoca el proyecto hacia las metodologias agiles. Otro punto
importante constituye el proceso de documentacion, el tiempo de desarrollo como
se menciono para el proyecto es corto y lo que se busca es obtener la solucién
final sin necesidad de generar extensos documentos acerca del desarrollo, dado
el tiempo disponible, lo que se busca es generar la solucibn con documentacion
basica y concisa acerca del desarrollo. Con todas las observaciones mencionadas
se puede apreciar claramente que el presente proyecto se enfoca hacia las
metodologias agiles pues cumple con la mayoria de requerimientos planteados en
la tabla 1.8. A continuacién luego de haber determinado el grupo de metodologias
al cual se direcciona el proyecto, se procedera a determinar, dentro del grupo de

metodologias, la que se adapta de manera especifica al proyecto.
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1.9.5 TIPOS DE METODOLOGIAS AGILES
En esta seccidn se va a realizar un desarrollo de las distintas metodologias agiles
mencionadas en la seccién 1.9.2 para en base a ello determinar la metodologia

agil a ser aplicada en el presente proyecto.

1.9.5.1 Scrum

Scrum es una metodologia incremental e iterativa, es 6ptima para trabajar con un
equipo compuesto por 7 (x 2) personas, cada persona debe contar con todas las
habilidades necesarias para desarrollar el producto (programador, disefiador, etc).
Se enfoca en el trabajo organizacional para obtener un producto con Optima
calidad, la documentacién no es necesaria para poner en ejecucion el proyecto,
esta puede ser generada al transcurso del desarrollo, lo que lo diferencia de otras
metodologias donde la documentacién es imprescindible. Otra idea principal de
scrum es poner al proyecto en ejecucidon desde el primer instante, para obtener de
manera rapida resultados que puedan ser apreciados por el cliente, con la
finalidad de verificar el avance del proyecto y satisfacer al cliente con lo que esta
haciendo. Al formar parte del equipo de desarrollo el cliente puede plantear sus
dudas para que los desarrolladores puedan obtener de manera inmediata una
respuesta al problema planteado, el interés se enfoca en la pronta respuesta al

cliente.

1.9.5.1.1 Roles en Scrum
e ProductOwner (propietario del producto): Es la persona interesada en el

resultado del producto final.

e Scrum Master (Facilitador): Es el lider del equipo de desarrollo, se
encarga de verificar que se cumplan todas las reglas, normas y procesos
de scrum, generando un ambiente de trabajo 6ptimo para todo el equipo

durante el transcurso del proyecto.

e Team (Equipo): Conjunto de personas (7 = 2) que se encargan del
desarrollo del producto. Con un numero menor a 5 la falta de algun
miembro compromete el desarrollo normal del proyecto. Con un numero

mayor a 9 se tiende a perder comunicacién y colaboracidn entre personas.
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1.9.5.1.2 Artefactos o Documentos en Scrum
e Product Backlog (Lista de requisitos priorizada): Representa las
expectativas que tiene el cliente respecto a los objetivos y entregables del

proyecto. Es realizado por el cliente con la ayuda del resto de roles.

e Sprint Backlog (Lista de tareas de la iteracion): En base al Product
Backlog se genera la lista de tareas que el equipo realizard durante la
iteracion para alcanzar los objetivos y obtener los entregables para mostrar

al cliente al final de la iteracion.

e Burndown charts (Graficos de trabajo pendiente): Es un grafico que
permite determinar la velocidad a la cual se esta progresando en el
proceso de alcanzar objetivos y obtener entregables, para saber si se

completara todas las tareas en el tiempo estimado.

La metodologia Scrum cuenta con un conjunto de actividades que se realizan en
el transcurso del desarrollo del proyecto, la principal actividad la constituye sprint,
esta actividad no es mas que la ejecucion de la iteracion, una iteracidbn es un
espacio de tiempo cortd y fijo para la ejecucion de las tareas asignadas en sprint
backlog generalmente de un mes o hasta 2 semanas que permitan cumplir los

objetivos y obtener un producto entregable para el usuario.

1.9.5.2 Crystal Clear

Crystal Clear corresponde a una metodologia dentro de un grupo denominado
Crystal, las metodologias crystal se clasifican de acuerdo a dos caracteristicas
importantes que tienen los proyectos: tamafo y complejidad. De esta manera se

tiene:
e Clear para equipos de hasta 8 personas.
e Amarillo para equipos entre 10 a 20 personas.
¢ Naranja para equipos entre 20 a 50 personas.
e Roja para equipos entre 50 a 100 personas.

e Azul para equipos entre 100 a 200 personas.
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El presente proyecto sera desarrollado por 2 personas por lo que el tipo de

metodologia que se describira a continuacién corresponde a crystal clear.

Crystal clear tiene un enfoque al trabajo en equipo, sin exhaustiva documentacién
y con orientaciéon al desarrollo de mas entregables que puedan comprobar el
funcionamiento del producto en desarrollo. La documentacion es opcional,
mientras que el desarrollo es un hecho. Otro factor importante dentro de esta
metodologia es la comunicacion, ya que de esta manera se permite obtener
interrogantes y resolver dudas de manera rapida y si a esto se suma la inclusién

del cliente dentro del desarrollo el resultado puede ser mas 6ptimo.

1.9.5.2.1 Roles en Crystal Clear

La metodologia Crystal Clear cuenta con 8 roles destinados a tareas especificas:
e Patrocinador: Consigue los recursos y define la totalidad del proyecto.

e Usuario Experto: Se encarga de generar la Lista de Actores/Objetivos, asi
como también el documento de Casos de Uso y Requerimientos. Trabaja

en conjunto con el experto en negocio.

e Disenador Principal: Se encarga de generar la arquitectura, es una
persona con amplio conocimiento en lo referente a las distintas areas

donde se va a enfocar el proyecto. Disefio, programacion, etc.

e Disefnador Programador: Trabaja en conjunto con el disefiador principal
para crear los distintos disefios de interfaz, diagramas de flujo, codigos de
desarrollo, las pruebas y el sistema final. Un disefiador que no sepa

programar no es aceptado en esta metodologia.

e Experto en Negocios: Como se menciond trabaja en conjunto con el
usuario  experto, debe contar con un conocimiento  acerca

de las reglas y politicas del negocio.

e Coordinador: Se encarga de desarrollarlos distintos artefactos del

proyecto por ejemplo: el Plan de Entrega, el Plan y Estado de Iteracion.
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Verificador: Se encarga de verificar los errores encontrados en el proceso

de desarrollo para informar al equipo.

Equipo: Es el encargado del proceso de desarrollo, resolver los problemas

planteados y alcanzar los objetivos.

1.9.5.2.2 Propiedades o valores de Crystal Clear

Entregas frecuentes: Como su nombre lo indica se tiene que realizar una
entrega frecuente de la evolucion en el desarrollo del proyecto al cliente,
esta puede ser diaria, semanal o mensual depende del tamafo del

proyecto.

Comunicacién: La comunicacion es un elemento importante en el
desarrollo del proyecto, esta se debe priorizar entre los diferentes roles

involucrados en el proyecto.

Mejoras reflexivas: Se deben realizar charlas peridédicas durante las
distintas iteraciones para compartir experiencias y dificultades durante el

desarrollo.

Seguridad personal: Discutir con los miembros del equipo cuando algun

problema ocurre dentro de este.

Concentracion: Tener claro lo que se esta desarrollando, en un tiempo vy

ambiente adecuado.

Facil acceso a usuarios claves: Las personas dentro del equipo deben
tener cotidiana comunicacién con expertos y deben permitir que el usuario

forme parte del equipo para encontrar errores tempranamente.

1.9.5.3 XP (eXtreme Programming o Programacion Extrema)

XP es una metodologia enfocada principalmente a la satisfaccion del cliente, es

decir se espera generar un proyecto en el menor tiempo posible y a bajo costo,

para ello xp genera al igual que las metodologias mencionadas anteriormente

avances del proyecto periédicamente, para que el cliente pueda verificar el

funcionamiento del mismo, esto se logra al integrar en el equipo de desarrollo al
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cliente con la finalidad de obtener problemas y generar soluciones de manera
inmediata. Xp acepta cambios en los requisitos en el trascurso del desarrollo del
proyecto por lo que una comunicacién clara entre el personal de desarrollo y el
cliente constituye otro punto clave en la metodologia pues permitira desarrollar un
optimo resultado. La metodologia ha sido disefiada para trabajar con un grupo
pequefio de desarrolladores con la finalidad de evitar al maximo perder la
comunicacién entre ellos y distorsionar la busqueda de soluciones al problema
que es el objetivo principal. Se prefiere en la metodologia obtener un software que
funcione a una exhaustiva documentacion, se creara documentacion solo cuando

se necesite tomar una decision importante.

1.9.5.3.1 Caracteristicas o valores de la metodologia XP
e Comunicacién: La comunicacion cumple un papel importante en la
metodologia ya que permite obtener ideas, plantear problemas y obtener

soluciones de manera rapida al proyecto en desarrollo.

e Simplicidad: El disefo y codificacion del software debe ser simple y claro,
centrado unicamente en los requerimientos planteados por el cliente sin

enfocarse en cosas innecesarias.

e Realimentacion (feedback): Se muestra al cliente continuos avances en
el desarrollo del proyecto para conseguir un software acorde a sus
necesidades, de esta manera el equipo de desarrollo puede realizar
modificaciones continuas o retroceder en el caso necesario cuando el

resultado no es aceptado por el cliente.

e Coraje: Esta propiedad describe la valentia que debe tener cada individuo
dentro del equipo de desarrollo para cumplir con los 3 puntos anteriores,
valentia para despejar todas las dudas con el cliente, crear disefios

simples, y confiar que la realimentacién es efectiva.

e Respeto: Debe existir un ambiente de respeto entre todos los miembros
del equipo de desarrollo, el cual se manifiesta de varias formas, por

ejemplo, cada miembro respeta el trabajo del resto, sin hacer de menos a
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otros, mas bien se debe apoyar al resto ya que el trabajo final constituye la

unién del trabajo realizado por cada miembro.

1.9.5.3.2 Fases en la metodologia XP

La metodologia XP (programacion extrema) define 4 fases en el proceso de

desarrollo:

4.

Planificacion.

Diseno.

Codificacion.

Pruebas.

Primera fase: planificacion del proyecto

Historia de usuarios: Tiene la misma finalidad que los casos de uso. La
historia de usuarios es desarrollada con el cliente. Emplea lenguaje natural
no técnico, en ésta historia se definen las funcionalidades que va a tener
cada modulo del proyecto, es decir las tareas que se van a realizar para

generar un avance en el proyecto.

Planificacion de entregables: En base a la informacion definida en la
historia de usuarios, este plan determinara: el numero de historias de
usuario que se crearan para cada version de software entregable asi como
su respectiva fecha de publicacién. El tiempo de desarrollo de una historia

esta entre 1 y 3 semanas.

Iteraciones: Una iteracion tienen una duraciéon de aproximadamente 3
semanas y consiste en desarrollar las tareas mencionadas en las historias
de usuario, que han sido seleccionadas en la etapa de planificacion de
entregables por el cliente para su implementacién. Si no se obtuvieron
resultados favorables en una iteracion previa se tendra entre 1 a 3 dias

para resolver estos inconvenientes.

Velocidad del proyecto: corresponde a la rapidez con la que se esta

desarrollando el proyecto, para obtener un valor estimativo basta con
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contabilizar el numero de historias de usuarios que han sido
implementadas en una iteracién, de esta manera se puede realizar un
control para determinar si se esta cumpliendo con las tareas durante el

tiempo estimado o se necesita replantear un nuevo plan de entregables.

e Programacion en pareja: Un punto importante dentro de la metodologia
XP es la programacion en pareja, con ello se busca obtener un 6ptimo
disefio y calidad en el producto en desarrollo, ya que mientras un
programador genera codigo, el otro puede proporcionar ideas que
simplifiquen el proceso de manera similar en el caso del disefio, de esta

manera el producto final sera de calidad.

e Reuniones diarias: Es conveniente realizar reuniones con todas las
personas involucradas en el proceso de desarrollo con la finalidad de
exponer problemas e inquietudes para buscar de manera conjunta
soluciones rapidas, todas las personas en la reunién pueden dar su punto

de vista acerca de la discusion planteada.
Segunda fase: Disefo

e Disenos simples: La metodologia sugiere que los disefios sean lo mas
simples y sencillos posibles con la finalidad de disminuir el tiempo y

esfuerzo al desarrollar la solucién.

e Glosario de términos: Se debe realizar una adecuada descripcion de los
métodos que se emplearan para el disefio asi como un adecuado glosario

de términos con el fin de facilitar el desarrollo.

e Riesgos: Si surgen problemas durante el proceso de disefo, los
desarrolladores asignados deberan investigar y reducir al maximo el riesgo

encontrado.

e Funcionalidad extra: No se debe crear nada mas ni nada menos que la
solucibn a los problemas planteados por el cliente. ElI afadir

funcionalidades extras aumenta el trabajo y pérdida de tiempo.
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e Refactorizar: Se puede revisar el cédigo implementado en busqueda de
posibles mejoras que faciliten la obtencién de un resultado sin alterar su

funcionalidad.

e Tarjetas C.R.C (Clase, Responsabilidad, Colaboracion): Son tarjetas
empleadas para la programacién orientada a objetos. Cada tarjeta
representa un objeto. Una tarjeta se halla estructurada de la siguiente
manera: la clase del objeto se la escribe en la parte superior. Se crean dos
columnas, en la columna de la izquierda se indican las responsabilidades y

objetivos del objeto, en la derecha las clases que colaboran con el objeto.
Tercera fase: Codificaciéon

Para que el proyecto cumpla con los objetivos planteados, la codificacion debe
realizarse siguiendo distintos estandares y normas que rigen sobre el lenguaje de
desarrollo que se vaya a emplear. Al utilizar normas y estandares el codigo puede
ser facilmente entendible y adaptable a cambios en un intervalo de tiempo corto.
La metodologia sugiere crear un test previo antes de proceder a la programacion,
con la finalidad que el desarrollador se enfoque en la resoluciéon del test y de esta
manera resolver el problema planteado en la historia de usuario, una vez
implementado el codigo este pasara sin problema por los distintos test
presentados por el cliente ya que previamente fueron resueltos. La metodologia
también sugiere contar con un repdsito comun donde cada pareja de
desarrolladores almacenara su codigo junto al test respectivo de manera que el
equipo de desarrollo se encuentre al dia con las distintas modificaciones que se
realicen sobre el proyecto, si alguien desea modificar el cédigo lo puede hacer
siempre y cuando su cddigo cumpla con el test respectivo. El desarrollo colectivo
también es permitido, de manera que todos los desarrolladores deben tener
conocimiento acerca de las distintas areas del proyecto. La optimizacién se la
debe realizar al finalizar pues el objetivo de la codificacion es obtener un codigo
que funcione y sea correcto. La resolucion de distintos test’'s siempre ayudara al

desarrollador a encaminar su trabajo hacia una 6ptima respuesta al cliente.

Cuarta fase: Pruebas
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Como se menciono en la tercera fase de la metodologia el uso de un test cumple
un papel importante dentro del desarrollo. Si un codigo es almacenado en el
repdsito sin su respectivo test este no podra ser tomado en cuenta. Al almacenar
un codigo junto con el test se asegura la propiedad de refactorizacion pues un
desarrollador puede modificar el contenido pero no podra variar su funcionalidad
ya que debe cumplir con el test planteado. Existen dos tipos de pruebas: las de

unidad y las de aceptacion.

e Pruebas de unidad: Son aquellas pruebas creadas para verificar el
funcionamiento de cada tarea dentro de una historia de usuario. Por
ejemplo, verificar que el texto ingresado en un area de texto sea el

adecuado.

e Pruebas de aceptacion: Son pruebas definidas por el cliente para
verificar el funcionamiento general de cada historia de usuario. El cliente
determinara si se cumpli6 o no con la resolucién de los problemas
planteados en la historia. Por ejemplo, mediante un formulario se obtiene
la informacién necesaria y esta es almacenada en una base de datos

exitosamente.

1.9.5.4 ASD (Adaptive Software Development/Desarrollo de Software Adaptable)

La metodologia ASD al igual que el resto de metodologias mencionadas en esta
seccion tiene como principal objetivo adaptarse al cambio continuo en el proceso
de desarrollo. ASD se diferencia del resto de metodologias al no definir fases de
planificacién, disefio y desarrollo del software. ASD emplea sus denominados
ciclos de vida, de esta manera se tienen 3 ciclos: especular, colaborar y aprender.
La metodologia también emplea procesos iterativos una caracteristica de las
metodologias agiles, donde en cada iteracibn se producirdn cambios y se
generaran errores, la finalidad es adaptase al cambio continuo en el proceso de

desarrollo.

1.9.5.4.1 Ciclo de vida en ASD
e Especular: Corresponde al primer ciclo en la metodologia, aqui se definen
los distintos objetivos y metas del proyecto, en base a este analisis se

definiran las distintas iteraciones necesarias para alcanzar los objetivos. Se
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debe poner mayor énfasis en aquellas caracteristicas que buscan resolver
problematicas planteadas exclusivamente por el cliente. Cada iteracion
puede ser repetida hasta que el cliente y el equipo de desarrollo se
encuentren satisfechos con el resultado. En este ciclo también se define el
tiempo necesario para alcanzar los objetivos, con la finalidad de que el
equipo de desarrollo tenga claro el tiempo estimado y en base a este

determinar las prioridades sobre las tareas a desarrollar.

Colaborar: En este ciclo se procede a desarrollar cada una de las tareas
planificadas en la etapa de especulacion, cada grupo de desarrollo debe
proporcionar al resto de desarrolladores las nuevas experiencias adquiridas
en el proceso, para evitar de esta manera que se investigue sobre algo que
ya ha sido solucionado, lo que permite ahorrar tiempo para utilizarlo en
resolver nuevas problematicas. Por esta razén la comunicacion entre el

equipo cumple un papel primordial dentro del ciclo.

Aprender: El ultimo ciclo dentro de la metodologia tiene como finalidad
capturar todo lo que se ha aprendido en el transcurso del desarrollo, sea
esto bueno o malo, para obtener informacion que contribuya al éxito en la

obtencioén final del producto. Se definen 4 tipos de aprendizaje:

o Calidad del producto desde el punto de vista del cliente:
Determina si se ha tenido éxito en el desarrollo mediante la

satisfaccion del cliente con el producto obtenido.

o Calidad del producto desde el punto de vista de Ilos
desarrolladores: Se realiza un proceso de evaluacion al producto
con un enfoque técnico para determinar si se ha cumplido con los

entandares y normas establecidas para el proceso de desarrollo.

o La gestion del rendimiento: Es una evaluacion empleada para
determinar lo que se ha aprendido en el proceso, es decir, evaluar la
informacion que se ha generado y ha servido de ayuda a otros
grupos, asi como la que se ha utilizado para resolver un problema

que ya existia.
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o Situacioén del proyecto: Determina las caracteristicas iniciales para

la siguiente iteraciébn en base a la informacién obtenida en la

iteracion anterior.

1.9.6 COMPARACION DE METODOLOGIAS AGILES

Crystal
SCRUM XP ASD
Clear
Numero de 7%2 2 10 8
desarrolladores. personas. | personas. | personas. | personas
Iteraciones cortas. Si Si Si Si
El cliente forma parte del _ . _
: Si/No Si No Si/No
equipo.
Documentacién. Opcional No No Opcional
Simplicidad en el disefio. Si Si Si Si
Reuniones diarias. Si No No Si
Etapas de Planificacion,
Si Si No Si

diseno, desarrollo.

Tabla 1.9 Comparacion de metodologias agiles.

Como se puede observar en la tabla 1.9 la diferencia entre las metodologias

agiles es minima, la diferencia mas clara radica en el numero de desarrolladores

involucrados en el proyecto. Este aspecto sera de vital importancia al momento de

determinar el tipo de metodologia a implementar para el desarrollo de un

proyecto. En la siguiente seccidon se describira el porqué de la seleccion de una

metodologia para el desarrollo del presente proyecto, enfocandose en ciertos

aspectos claves que encajan a la metodologia seleccionada con el ambiente en el

que se desarrollara el presente proyecto.
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1.9.7 SELECCION DE LA METODOLOGIA AGIL A EMPLEAR

Se ha seleccionado una metodologia agil dado que el desarrollo de una interfaz
web siempre estara sujeto a continuos cambios en el transcurso del proyecto. El
cliente como parte del equipo de desarrollo es fundamental pues tanto el disefio
como la funcionalidad de la interfaz web deben satisfacer sus expectativas, la
generacion de versiones previas que puedan ser revisadas por el cliente es otro
aspecto que no puede ser excluido, esto permitirda al desarrollador obtener un
producto final 6ptimo resolviendo todas las dudas e inquietudes realizadas por el
cliente en cada version proporcionada, la generacién de cada version se la debe
realizar en cortos periodos de tiempo, se necesita planificar iteraciones cortas que
permiten obtener rapidamente versiones del producto en desarrollo pues una
interfaz web requiere estar en funcionamiento en el menor tiempo posible. La
documentacion para el presente proyecto no es exhaustiva pues lo que se
pretende es obtener un producto funcional en un lapso de tiempo corto que
satisfaga al cliente. El punto de vital importancia en la seleccion de la metodologia
es el numero de desarrolladores involucrados en el proyecto pues permitira
enfocarse hacia una metodologia en particular. ElI presente proyecto es
desarrollado entre dos personas, de alli que la metodologia que encaja con este
aspecto es XP, el desarrollo en parejas permitira mejorar el codigo y obtener
soluciones simples que no afecten la funcionalidad que el cliente desea obtener.
En lo referente al disefio se tendra que desarrollar solo lo que el cliente solicita ni
mas ni menos, con la finalidad de no desperdiciar el tiempo en cosas que al
cliente no le interesan. De esta manera se ha mencionado claramente el ambiente

en el cual se desarrollara el presente proyecto.

Como conclusion final se puede apreciar que la metodologia que encaja con el
ambiente de desarrollo para el presente proyecto es XP, por lo que la metodologia
seleccionada es la mencionada, algo que hay que tomar en cuenta es que la
metodologia sera adaptada al desarrollo de aplicaciones web, por lo que en
algunas fases de la metodologia no se seguira estrictamente con lo mencionado

en la seccion 1.8.5.3.2.

Para la seleccidén de la metodologia se han tomando en cuenta todos los aspectos

mencionados en la tabla 1.9 es decir:
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e Uso de lteraciones cortas.

¢ El cliente forma parte del equipo.
e El numero de desarrolladores.

e Documentacion.

e Disefo y funcionalidad.

De esta manera se concluye con la seleccion de la metodologia de desarrollo.
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CAPITULO 2

2 REQUERIMIENTOS HARDWARE Y SOFTWARE

2.1 ESPECIFICACION DE REQUISITOS SEGUN EL ESTANDAR
IEEE 830-1998

Si bien el desarrollo software es una parte fundamental del presente proyecto, la
especificacion y analisis de los requerimientos lo son aun mas, por éste motivo se
ha tomado como referencia el estandar IEEE 830-1998 con el fin de obtener los
requisitos necesarios para el desarrollo e implementacion del presente proyecto,
éste estandar presenta una serie de pasos a seguir, los cuales permiten detallar
de forma clara uno a uno los requerimientos que facilitaran tanto el desarrollo
como la implementacion del proyecto, un aspecto importante de éste estandar, es
que permite integrar los requerimientos del sistema desde un enfoque global en el

que se incluye tanto al cliente, desarrollador y usuario.

2.1.1 INTRODUCCION

En ésta seccidn se proporcionara de forma general la informacion necesaria
acerca del ambiente en el cual se desarrollara el proyecto, éste estandar presenta
un esquema que consta de varias subsecciones las cuales se detallan a

continuacion:

2.1.1.1 Propésito

La realizacion de éste documento tiene como finalidad especificar los
requerimientos necesarios a seguir para el desarrollo de una interfaz Web que
permita administrar servicios que se encuentran instalados en el sistema
operativo Linux, cuya administracion se la realizara de manera remota mediante
un explorador Web, como proyecto previo para la obtencion del titulo de Ingeniero

en Electronica y Redes de Informacion.

Este documento esta dirigido al Director del presente proyecto de titulacion, los
miembros que formaran parte del tribunal y para aquellas personas que se
encuentren interesadas para que obtengan informacién acerca del desarrollo e

implementacion del proyecto.
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2.1.1.2 Ambito del Sistema
El proyecto tiene por nombre DAMA, debido a que representa a las iniciales de los

nombres de los desarrolladores del proyecto.

La interfaz Web permitira administrar remotamente desde un navegador web los
servicios de firewall, filtrado de contenidos, DHCP, compartir directorios, verificar
el estado del sistema, visualizar graficas que muestran el consumo de CPU vy
memoria del servidor, asi como el trafico de red tanto de entrada como de salida.
El desarrollo de la interfaz Web esta orientado a empresas pequeias, las cuales
cuentan con un maximo de 20 usuarios, por éste motivo las caracteristicas de los
servicios se han limitado a éste ambiente, es decir se han tomado en cuenta solo
aquellos requerimientos necesarios en cada servicio para satisfacer las

necesidades de éste tipo de empresas.

Los beneficios, objetivos y metas que se obtendran con el desarrollo de éste

sistema son:
Beneficios:

e EI webmaster o administrador de la red podra administrar los servicios

instalados en el servidor de manera remota mediante una Interfaz Web.

e Se facilitara la administracion de los servicios instalados en un servidor

Linux.

e Obtener un control adecuado sobre los usuarios y los contenidos Web a los
que éstos puedan acceder, ademas se facilitara la creacion de directorios

compartidos para el almacenamiento de informacion.
Objetivos y Metas:
e Facilitar la administracion de servicios en una red tipo SOHO.

e Crear una interfaz Web amigable para el administrador de la red de éste

tipo de empresas.

e Satisfacer las necesidades de administracion rapida y sencilla requeridas

por el cliente.
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2.1.1.3 Definiciones, Acronimos y Abreviaturas

La mayoria de palabras a las cuales se hara referencia en éste documento, ya

han sido definidas tanto en el capitulo 1 como en el capitulo 2 en sus respectivas

secciones, en ese caso Unicamente se indicara la seccion en la que se

encuentran definidas.

Definiciones

Site.- En éste documento al hablar de site, se hace referencia a un sitio
web que esta compuesto por un conjunto de paginas web que se

encuentran organizadas de forma jerarquica.

Direccion IP.- Es una serie de digitos que permiten identificar de manera
l6gica a un dispositivo dentro de una red que haga uso del protocolo IP
(Internet Protocol o Protocolo de Internet) correspondiente a la capa 3 del
modelo de referencia OSI, ésta direccion dentro de la red podra ser

asignada al dispositivo de forma dinamica o estatica.

Firewall.- Conocido también con el nombre de cortafuegos, es un software
que permite analizar los paquetes de datos tanto del trafico de entrada
como de salida, permitiendo o denegando el acceso a las diferentes
aplicaciones que intercambien paquetes a través de una red como por

ejemplo Internet.

MIME.- Se encuentra definido en el capitulo 1 seccién 1.1.1.2.

Acrénimos

IEEE.- Institute of Electrical and Electronics Engineers o Instituto de

Ingenieros Eléctricos y Electrénicos.

Abreviaturas

2.1.1.4 Referencias

[1] Especificacidn de Requisitos segun el estandar de IEEE 830-1998.

http://www.fdi.ucm.es/profesor/gmendez/docs/is0809/ieee830.pdf
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[2] MONFERRER A., Raul: Especificacidon de Requisitos segun el estandar de
IEEE 830-1998.

http://www .eqaula.org/evalfile.php/1074/ERS.pdf
[3] Estandar 830-1998 IEEE Especificaciones de Requerimientos del Sistema.
eqgaula.org/evalfile.php/1074/Estandar_830-IEEE.ppt

[4] MEDINA, Jorge Armando - SANCHEZ M., Alejandro: Requerimientos

hardware Squid

http://www.tuxjm.net/docs/Manual_de_Instalacion_de_Servidor_Proxy Web con_

Ubuntu_Server_y_ Squid/html-onechunk/

[5] Linux para todos: Requerimientos hardware Squid
http://www.linuxparatodos.net/portal/staticpages/index.php?page=servidor-proxy
[6] H., John: Requerimientos hardware Samba
http://www.samba.org/samba/docs/man/Samba-Guide/secure.html#ch4bsc

[7] Requerimientos hardware Dansguardian
http://dansguardian.org/?page=requirements

[8] Linux para todos: Requerimientos hardware DHCPD
http://www.linuxparatodos.net/portal/staticpages/index.php?page=servidor-dhcp
[9] Canaima: Requerimientos hardware DHCPD

http://wiki.canaima.softwarelibre.gob.ve/wiki/index.php/Servidor DHCP#.Requerim

ientos_m.C3.ADnimo_de_hardware_y software
[10] Solucién empresarial: Requerimientos hardware Shorewall

http://www.solucionempresarial.com.ar/inicio/index.php?option=com_content&view

=article&id=51:servidorshorewall&catid=43:solucionescorporativas&ltemid=74
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2.1.1.5 Vision General de Documento

El documento se ha dividido segun lo especificado en el estandar IEEE 830, en
las siguientes secciones: introduccion, en ésta seccion se detalla de manera
general las caracteristicas del proyecto a desarrollarse, descripcion general en
ésta seccion se describiran todos los factores que afectan al sistema tales como:
perspectiva del producto, las funciones del proyecto, caracteristicas de las
personas que manipularan el proyecto, las restricciones que presenta el sistema,
dependencias y los requisitos futuros, requisitos especificos en ésta seccion se
detallaran todos los requisitos suficientes, para que los desarrolladores puedan
planificar y generar las pruebas necesarias para verificar que el sistema funciona

adecuadamente segun las necesidades expuestas por el usuario.
2.1.2 DESCRIPCION GENERAL

2.1.2.1 Perspectiva del Producto
El sistema DAMA es un proyecto independiente, es decir que no trabaja

conjuntamente con otros sistemas.

En ésta seccion se realizara un listado del software, asi como la descripcion de
las caracteristicas del hardware requerido, en lo referente al software la
informacion sera detallada ampliamente en anexos, por lo que unicamente se
indicaran las secciones en las cuales se pueden encontrar las respectivas

definiciones citadas en el listado.

DAMA es una aplicacion Web que para su desarrollo, implementaciéon vy

funcionamiento requiere del siguiente software:
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Servicio Software Referencia
- Perl Anexo A
--- HTML Capitulo1, seccién 1.4
Hojas de Capitulo1, seccién
DESARROLLO ---
Estilo 1.4.7
-—- JavaScript [a]
- Kwrite [b]
Sistema Mandriva ]
, C
IMPLEMENTACION Operativo Linux
Servidor Web Apache Anexo B — Apache
DHCP Dhcpd Anexo B - DHCPD
Proxy-Caché Squid Anexo B - SQUID
Anexo B-
Firewall Shorewall
SHOREWALL
FUNCIONAMIENTO
Compartir
Samba Anexo B - SAMBA
Directorios
Filtrado de Anexo B -
Dansguardian
Contenidos DANSGUARDIAN

Tabla 2.1 Software requerido.

[a] JavaScript.- Es una lenguaje de scripting del lado del cliente que permite
manipular los objetos que forman parte de un documento Web con el fin de crear
algun tipo de accidn o evento sobre éstos, obteniendo asi paginas Web
dindmicas, por ejemplo, permite crear un mensaje de alerta cuando se ha
realizado alguna accién sobre un elemento, siendo éste un textarea, input, etc. La

interpretacidon de javascript es realizada por el navegador Web.

[b] Kwrite.- Es un sencillo editor de texto que ademas sirve como herramienta de
programacion para los desarrolladores, ya que una de sus caracteristicas mas
relevantes es que detecta el tipo de lenguaje que se esta escribiendo; al detectar
el tipo de lenguaje proporciona un tipo de marcacién que facilita al programador el

desarrollo de cédigo, ademas permite la facil identificacion de su estructura, entre
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los lenguajes que pueden ser detectados por Kwrite estan Perl, Java, PHP, Hojas

de Estilo (CSS), JavaScript, entre otros.

[c] Mandriva Linux.- Es una distribucién del sistema operativo GNU/Linux, esta
distribucion fue desarrollada tanto para usuarios comunes como para empresas,
es decir que es un sistema operativo que esta orientado a satisfacer cualquier tipo
de necesidades como: computadores personales, servidores, firewalls, etc.
Anteriormente se le conocia con el nombre de Mandrake. Para el caso especifico
de un servidor, Mandriva ofrece algunas herramientas que permiten diferenciarlo
de las demas distribuciones, como por ejemplo, cuenta con un sistema de
archivos cifrado para garantizar la integridad de los datos, facilita la instalacién y
configuracion de servicios como DHCP, SAMBA, PROXY, etc., una de las
caracteristicas mas relevantes es que cuenta con una interfaz grafica muy
parecida a Windows, un ejemplo de esto es que cuenta con un centro de control
en el que se pueden realizar multiples tareas, entre las mas destacadas tenemos:
administrar los usuarios del sistema, compartir recursos con usuarios Windows,
instalar paquetes software de manera muy sencilla, permite configurar los
dispositivos de red asi como compartir la conexidn con otros usuarios, habilitar y
deshabilitar los servicios del sistema, permite actualizar el sistema, administrar el
hardware, configurar un contrafuegos personal, configurar el sistema de
arranque, entre otras y todo esto se lo realiza de forma grafica, lo cual hace su
uso mucho mas amigable en comparacion a otras distribuciones que en muchos
casos tienen que recurrir al Shell de comandos para realizar algunas de éstas

tareas.

La version que se instalara en el servidor sera Mandriva Linux One 2009.1 Spring,
ésta version cuenta con KDE4 como entorno de escritorio predeterminado, la

version del kernel Linux es la 2.6.29.1 y soporte para sistema de archivos ext4.

En cuanto al hardware requerido para la implementacion y ejecucion tanto de la
interfaz Web como para los diferentes servicios que se ejecutaran en el servidor,

se emplea la siguiente informacion:

Cada servicio a ser ejecutado en un servidor ha sido disefiado para trabajar con

determinados valores de recursos hardware tanto en memoria, disco duro y CPU.
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Si bien esta configuracion pondra en ejecucion cada servicio, no se los estara
enfocando al ambiente real donde se ejecutaran, por ejemplo, para el caso de
servicios como Proxy o filtrado web, se manejaran solicitudes para un numero
determinado de usuarios, lo que provoca que la necesidad de hardware dependa
de éste numero para ciertos servicios, ahora, ningun servicio implementado en el
presente proyecto instala por defecto algun tipo de interfaz que permita su
configuracion, tan solo se cuenta con archivos de texto destinados a realizar esta
tarea, por lo que los requerimientos hardware en lo referente a herramientas de
configuracién es nulo. En la tabla 2.2 se muestran las caracteristicas hardware
comunes para cada servicio, la informacion proporcionada se ha obtenido de las
paginas web oficiales y relacionadas con el tema, MIRICITIBISIION 5igynas
caracteristicas hardware dependen del numero de usuarios que se manejan por lo
que para el presente proyecto dichos valores posteriormente pueden disminuir

debido al nimero reducido de usuarios.

Descripcion Requerimientos Hardware

Servicio Software Memoria Disco Duro CPU

WEB Apache 32 MB 2GB 150 MHz
DHCP DHCPD 16 MB  No requerido 250 MHz
Firewall Shorewall 128 MB 10 GB 250 MHz

Tabla 2.2 Requerimientos hardware minimos para distintos servicios.

En la tabla 2.2 se han sefalado algunas filas de color . para indicar que estos
servicios, que si bien muestran sus requerimientos minimos, necesitan realizar
ciertos calculos estimativos en base a la cantidad de usuarios que se van a
manejar a través de cada servicio, para en base a esto obtener el hardware

requerido.

Si bien el servicio web esta disefiado para manejar varias solicitudes de usuarios,

el enfoque dado en el presente proyecto se limita al manejo de una sola conexion
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realizada por el administrador de la red o webmaster, por tal motivo el manejo de
varios usuarios para el servicio web es relevante y su uso en hardware se limita a

las caracteristicas basicas requeridas.

Para el caso del servicio DHCP los requisitos mencionados en la tabla 2.2 se
aplicaran para el calculo del requerimiento hardware total. El servicio DHCP se
limita a escuchar peticiones de los clientes que forman parte de la red, realizar la
negociacion y proveer la informacion de red necesaria. No almacenan informacién
ni realizan procesos adicionales que afecten el grado de rendimiento del hardware
del servidor, el servicio necesita un tamafo basico de memoria dado que la
informacion de intercambio entre el servicio y los usuarios se maneja a través de
ésta, puesto que no se requiere manejar informacion del o hacia el disco duro no
se especifica un tamafo, la capacidad de utilizacibn de memoria debe ser
suficientemente amplia para evitar realizar procesos de intercambio o swap sobre

el disco duro.

En lo referente al firewall se procedera de manera similar al servicio DHCP, se
emplearan los datos proporcionados por la tabla 2.2 para realizar los calculos y en
conjunto con el resto de servicios obtener el hardware requerido. A continuacion
se desarrollara una explicacibn mas amplia de aquellos servicios que manejan
solicitudes de varios usuarios, el numero de usuarios servira como punto

importante al momento de determinar la capacidad de hardware requerido.
¢ PROXY (SQUID)

El servicio proxy emplea dos elementos importantes dentro del hardware
disponible en un servidor, la memoria y el disco duro. Estos elementos son
empleados para realizar procesos de almacenamiento y obtencidén de informacion
acerca de las paginas web que son solicitadas por un cliente (proceso de cache),
el uso de CPU no es un factor critico dentro del proxy ya que solo realiza un uso
intenso de CPU al momento de iniciar los procesos que ponen en marcha al

servicio.

El enfoque dado al presente proyecto limita el numero de usuarios, la capacidad

maxima de usuarios que manejara el servidor, para el caso en el cual todos los
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usuarios accedan al servicio es de 20, por lo que las exigencias de hardware no

demandaran grandes capacidades tanto en disco duro, memoria y CPU.

SQUID define en su archivos de configuracion una linea destinada a determinar el
valor del tamafio de memoria que empleara para el proceso de cache, a través de
la entrada cache_mem, éste valor de memoria es empleado por squid para
almacenar los objetos que son solicitados con mayor frecuencia por el cliente para
accederlos inmediatamente y no realizar procesos de busqueda en el disco duro.
El tamano por defecto es de 8MB. A esto hay que agregarle un valor adicional que
emplea squid para mantener una tabla de indices para los objetos almacenados
en cache, por cada GB empleado para almacenar objetos en el disco duro se
empleara 6MB en memoria RAM aproximadamente. El calculo de éste valor se
desprende de aquellos empleados por squid para manejar los objetos; por cada
objeto, squid usa en promedio 75 bytes de RAM. El tamafio de un objeto que
solicita un cliente es de un valor promedio de 14KB. Ahora si empleamos 1GB en
disco duro la cantidad de objetos que se podrian almacenar es de
aproximadamente 75,000. De esta manera la cantidad de memoria RAM

requerida en base a la cantidad de objetos seria de aproximadamente 5.5MB.

1GB  2?°KB

14kB < 1gp ~ /4898

#de objetos =

) 1MB
cantidad de RAM = 75000 X 75B X 5205

= 5,36 MB

Para ver el tamafio promedio de los objetos en cache se emplea el comando:
# squidclient —h “direccién_IP_squid” mgr:info | grep “Mean”
Que obtiene como respuesta: Mean Object Size: 14.10 KB

Como se puede observar en calculos anteriores existe un valor que permite
calcular la cantidad de memoria RAM requerida en base al numero de objetos,
éste valor constituye el espacio en disco empleado para almacenar los objetos, de
esta manera el siguiente valor a calcular corresponde al tamafio en disco que se
va a emplear para almacenar los objetos. Y en base a éste valor se determinara el

tamano total de memoria RAM requerido para este servicio.
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El calculo del espacio en disco duro requerido por squid, va a depender de
algunos factores, por ejemplo, el ancho de banda, la cantidad de datos que va a
manejar el servicio, asi como el tiempo que se proveera el servicio a los clientes.
Para determinar la cantidad promedio de datos que maneja el servicio se puede
hacer referencia al ancho de banda disponible, para ello se va a asumir un ancho
de banda de 1Mbps, dado que al ser el proyecto un prototipo se desarrollara
adoptandolo a la capacidad de ancho de banda con la que cuentan los
desarrolladores. La cantidad de bytes por segundo que se pueden transmitir en el

ancho de banda mencionado es de alrededor de 125KB/s.

Ahora se tiene que asumir la peor condicidbn de funcionamiento, ésta ocurre
cuando los usuarios emplean todo el ancho de banda disponible, por ejemplo
durante una hora y todos los objetos son almacenados en el disco duro (cache),
de esta manera la cantidad de bytes que se han obtenido de internet en una hora

corresponden a:

125KB 9 3600s y 1MB
1s 1h 210KB

= 439MB/h

Tomando en cuenta que el servicio proxy va a ser utilizado durante 8 horas al dia,
la cantidad de espacio requerido para la peor condicion durante un dia sera de

aproximadamente 3,5GB.

Luego de haber obtenido el valor aproximado en disco necesario para un dia en la
peor condicion, se puede proceder a calcular la cantidad de memoria RAM

requerida:

5,36MB

B x
3,5G 1GB

= 19MB

La capacidad de CPU en lo referente al servicio proxy no afecta directamente a su
funcionamiento, pero se debe emplear un buen procesador que facilite los
procesos de puesta en marcha de servicios y distintos procesos que ejecute el
sistema operativo, los puntos clave en el servicio proxy como se puede observar

lo constituyen tanto la capacidad de disco y memoria.
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e FILTRADO WEB (DANSGUARDIAN)

En la seccién 2.2.6 se mencioné que dansguardian trabaja en conjunto con el
servicio proxy proporcionado por squid, por ésta razén los requerimientos
hardware en la pagina oficial de dansguardian hacen referencia al tamafo de
memoria enfocado al proceso de cache del proxy, indicando que el requerimiento
de memoria por parte de dansguardian es minimo. La capacidad de memoria y
CPU necesarias para poner en marcha el servicio proporcionado por
dansguardian se ha dividido de acuerdo al numero de usuarios que el servicio va

a manejar, se tienen dos posibilidades:

e Para un numero de 50 usuarios la capacidad de CPU requerida es de 150MHz

con un tamano de memoria de 32MB.

e Para un numero mayor a 50 usuarios los minimos requerimientos son 150MHz

y un tamafio de memoria de 64MB.

La variacion del tamano de memoria en las dos posibilidades se enfoca al servicio
proporcionado por squid. El presente proyecto maneja un numero maximo de 20
usuarios, por lo que se empleara la primera opcién manteniendo el valor requerido
de CPU dado que se manejaran distintos procesos y servicios, mientras que la
capacidad de memoria puede variar, la opcion seleccionada menciona que se
manejara como maximo 50 usuarios con un tamafo de memoria de 32MB; si lo
enfocamos a 20 usuarios, la capacidad disminuira al orden de los 13MB teniendo
una aproximacion con el valor que se calculé previamente en squid. De esta
manera se puede tener claro que los requerimientos de memoria para éste
servicio estan relacionados con los requerimientos que squid necesita para su

funcionamiento.
¢ COMPARTIR DIRECTORIOS (SAMBA)

El servicio proporcionado por Samba permite a los usuarios emplear directorios
dentro del servidor para almacenar informacion, el requerimiento importante para
éste servicio constituye la capacidad de almacenamiento que se va a proporcionar
a cada usuario, en lo referente a la capacidad de memoria se debe tomar en

cuenta que cada usuario consumira un porcentaje de memoria de
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aproximadamente 4MB, para la peor condicion es decir que todos los usuarios

accedan al servicio la cantidad de memoria empleada es aproximadamente (4MB

x 20 usuarios) 80MB.

Hay que tomar en cuenta varios aspectos al momento de determinar la capacidad

de disco duro: el tipo de documentos que se van a almacenar, que cantidad de

espacio se espera proporcionar, la creacion de directorios sera similar para todos,

existiran directorios compartidos a todos los usuarios. En la tabla 2.3 se determina

estos aspectos junto a una breve descripcion para cada uno de ellos.

Aspecto

Descripcion

Tipo de documentos

Al tratarse de un proyecto enfocado a empresas SOHO.
La mayor cantidad de documentos que se emplearan

son del tipo ofimatico. Limitando el contenido multimedia.

Espacio estimado a

proporcionar

Tomando en cuenta el tipo de datos que se almacenara,
un espacio de 700MB sera utilizado por cada usuario en
un afo en la peor condicion, dado que los archivos

ofimaticos no poseen gran tamafio.

La creacidon y acceso
de directorios es
similar para todos los

usuarios.

Tanto el acceso como la creacion de directorios estara a
cargo del administrador del sistema, lo recomendable es
crear directorios exclusivamente para los usuarios que lo
requieran con la finalidad de evitar el mal uso del

espacio disponible en disco.

Existiran directorios
comunes a todos los

usuarios.

La finalidad de contar con un directorio comun, es
permitir que todos los usuarios puedan acceder y
modificar los distintos documentos dentro del directorio,
por lo que al momento de obtener el valor de espacio
total se tendra que asignar un espacio adicional que

tome en cuenta este aspecto.

Tabla 2.3 Aspectos para el calculo de la capacidad en disco para samba.
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Comunmente dentro de una empresa la mayor cantidad de documentos
ofimaticos que se utilizan son del tipo texto, y hojas de calculo, los documentos
para generar presentaciones son empleados pocas veces por la mayoria de
personal dentro de una empresa, por lo que, para el calculo del espacio en disco
necesario para el servicio proporcionado por samba se lo realizara enfocado en
los dos tipos de archivos mas empleados.

Los tamafios de documentos ofimaticos utilizados para calcular el espacio
necesario en disco seran enfocados a documentos con contenidos de texto,
imagenes, estilos, que provocan que un documento tenga un tamarfo razonable el

cual va a ser tomado como peor condicion.

Un documento de Microsoft Word con 10 imagenes, estilos sobre el texto, y un
numero de 10 hojas tiene un tamafo promedio de 600KB; para un documento de
Microsoft Excel con texto, 10 imagenes, estilos, en una sola hoja de calculo el

tamafio promedio es de 500KB.

Diariamente se crean alrededor de 15 documentos de los cuales se almacenan
localmente en la estacion de trabajo 8, en el servidor se almacenan aquellos
documentos con un grado de importancia generalmente 5, el resto de documentos

son temporales y empleados para procedimientos de impresion.

Al contar con un numero de 20 usuarios, cada uno de ellos almacenara un total de
5 documentos sea de texto u hojas de calculo en el espacio disponible en el disco
del servidor, la peor condicion correspondera a la situacién en la cual todos
almacenen diariamente 5 documentos durante todo un afio, el promedio de
tamano del documento sea de texto u hoja de calculo sera de 550 KB, para esto

la cantidad de espacio requerido correspondera a:

5 documentos 5dias 52semana 1 MB
: X X — X
1 dia 1 semana lafio 210KB

550KB X = 700 MB

700 MB X 20 usuarios = 14000 MB

14000 MB 1GB 13,67 GB
X —=
210MB '
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directorios comunes = 2GB mas.
total necesario = 15 GB

Luego de haber determinado los requerimientos necesarios para el servicio
proporcionado por samba, se puede concluir que la cantidad de memoria
destinada a éste servicio es aproximadamente 80MB para la peor condicion, de la
misma manera, la cantidad de espacio en disco requerida para la peor condicién
es de 15GB.

o ESTIMACION FINAL

La determinacion del valor total necesario para disco duro, memoria y CPU se la
realizara en base a la suma de los valores de cada uno de los servicios

mencionados en parrafos anteriores, de esta manera se tiene:

Servicio Memoria | Disco Duro CPU
Proxy 19 MB 4 GB 250 MHz
WEB 32 MB 2GB 150 MHz
Filtrado WEB 13 MB 2GB 150 MHz
DHCP 16 MB | No requerido | 250 MHz
Firewall 128 MB 10 GB 250 MHz
Compartir directorios | 80 MB 15 GB 250 MHz
TOTAL 288 MB 33GB 1300 MHz

Tabla 2.4 capacidades totales para el ambiente de desarrollo.

Los valores obtenidos corresponden a la peor condiciéon de funcionamiento, en la
cual todos los usuarios se encuentran interactuando con el servidor. Como se
puede observar en la tabla 2.4 la capacidad de memoria se aproxima a un valor
estandar 256 MB, para el disco duro la capacidad obtenida se aproxima a un valor
estandar de 40GB, mientras que el requerimiento de CPU corresponde a un valor
estandar de aproximadamente 1.3 GHz. Hay que tomar en cuenta que se tiene
que afadir a estos valores los correspondientes al uso del sistema operativo y

demas procesos que se ejecutan en el servidor.
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Los valores totales en la tabla 2.4 son suficientes para el ambiente en el cual se
desarrolla el presente proyecto, dado que se esta desarrollando un prototipo y no
sera puesto en funcionamiento en un ambiente real a largo plazo, estos valores
permitiran demostrar el funcionamiento tanto de la interfaz de administracién web

asi como también los distintos servicios que dicha interfaz manejara.

Como informacion adicional, se indica que el servidor debe estar activo para que
los equipos de la red local puedan acceder a los servicios, ademas éste contara
con dos adaptadores de red, uno para conectarse con la red local y otro para
conectarse a Internet. Debido al niumero de usuarios que comprende una red tipo
SOHO y al ancho de banda disponible para el acceso a Internet, los adaptadores

de red a ser utilizados seran del tipo Fast Ethernet (100Mbps).

2.1.2.2 Funciones del Producto
En ésta seccion se define de forma general y clara, la funcionalidad de cada

modulo que comprende DAMA:

2.1.2.2.1 Configuracion del Servicio DHCP

e Configuracion Basica del Servicio DHCP.

e Configuracién Dinamica del Servicio DHCP.
e Configuracién Estatica del Servicio DHCP.
e Direccionamiento IP.

2.1.2.2.2 Configuracion del Servicio Proxy — Caché

¢ Modificacion de Opciones Generales.

o Generacién de Listas de Control de Acceso.
e Generacion de Politicas de Acceso.

e Manejo de Usuarios para el servicio.

2.1.2.2.3 Configuracion del Servicio de Directorios Compartidos

e Visualizacion de Informacién General.



Manejo de Usuario para el servicio.
Adicion de Directorios al servicio.

Modificacion de las caracteristicas de los Directorios Compartidos.

2.1.2.2.4 Configuracion del Servicio de Filtrado Web

Modificacion de Opciones Generales.
Filtrado por MIME.

Filtrado por Extension.

Filtrado por Site.

Filtrado por Frase.

2.1.2.2.5 Configuracion del Servicio de Firewall

Generacion de Zonas.

Generacion de relaciéon entre una Zona y una Interfaz de Red.
Generacion de Politicas de Acceso de alto nivel.

Generacion de Reglas de acceso especificas.

Generacion de Enmascaramiento.

2.1.2.2.6 Configuracion del Servicio de Estado del Sistema Operativo

Disco Duro:

o Estadisticas de uso del Disco Duro.

o Estadisticas de Discos Duros Adicionales y Particiones.
RAM y CPU:

o Estadistica General de Memoria.

o Usode CPU.

Informacion de Red:

146
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o Interfaz con salida a Internet.
o Tabla de Enrutamiento.
o Interfaz de Red Local.
¢ Informacion Adicional:
o Usuarios y Tiempo activo del Sistema.
o Informacién del Kernel.

2.1.2.2.7 Configuracion del Servicio de Grdficas

e Gréficas del Rendimiento del Trafico de Red.
e Graficas del Uso de Memoria.
e Gréaficas de la Carga del CPU.

2.1.2.2.8 Pagina Inicial

2.1.2.3 Caracteristicas de los Usuarios

DAMA esta enfocada a usuarios con conocimientos en administraciéon de redes,
servicios que se ejecutan en Linux, conocimientos basicos en el manejo de
interfaces Web, es decir esta enfocada hacia el webmaster o administrador de

una red local.

2.1.2.4 Restricciones
e El producto DAMA administrara un numero de hasta 20 usuarios, debido al

tipo de empresa al cual esta orientado.

e Los servicios que corren sobre el servidor Linux emplearan las

caracteristicas de acuerdo al tipo de empresa en el cual se van a ejecutar.

e DAMA se implementara y ejecutara sobre el servidor Web instalado en el

sistema operativo Linux.

e El direccionamiento empleado en la red local sera el protocolo IPv4.
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2.1.2.5 Suposiciones y Dependencias
El producto DAMA no sufrira ninguna modificacién hasta la fase final, para su
desarrollo empleara todos los requisitos que se han mencionado sin ningun tipo

de alteracion.

Para su ejecucion e implementacion DAMA requiere: sistema operativo Linux,

conjunto de servicios a ser administrados, servidor Web, navegador Web.

2.1.2.6 Requisitos Futuros

El desarrollo del producto DAMA tiene como objetivo la obtencién del titulo de
Ingeniero en Electrénica y Redes de Informacion por parte de los desarrolladores,
razon por la cual al finalizar el producto, éste se dara por concluido, por lo que no

tendra ningun tipo de requisitos futuro.
2.1.3 REQUISITOS ESPECIFICOS

2.1.3.1 Interfaces Externas

DAMA presenta una interfaz Web amigable para el usuario, el acceso a cada
modulo se encuentra distribuido a manera de menu en la parte superior central de
la interfaz Web donde se observara el nombre de cada modulo y se accedera a él
a través de un enlace de forma que el usuario pueda identificarlos e ingresar a
cada uno de ellos facilmente, dentro de un moédulo cada funcionalidad se presenta
de manera organizada facilitando las tareas que el usuario desee realizar en cada
uno de ellos, el acceso a una funcionalidad se la realiza a través de un enlace que
dirige al navegador hacia la seccidén en la pagina Web donde se encuentra dicha
funcionalidad en el moddulo respectivo. La interfaz proporcionara al usuario
mensajes de alerta, confirmaciéon y obtencién de ayuda en cada uno de los

modulos, de ésta forma se guiara al usuario en el uso y navegabilidad de DAMA.

2.1.3.2 Funciones
Dado que para el desarrollo del proyecto se ha seleccionado la metodologia XP
(Xtreme Programming o Programacion Extrema), se emplearan historias de

usuarios propias de ésta metodologia para definir las diferentes funciones.

El formato de la historia de usuario a emplear es la siguiente:
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Historia de Usuario

Numero: | Nombre:
Modificacion de Historia de Usuario(Nro. y Nombre):
Usuario: \ Iteracion Asignada:

Prioridad (Alta/Media/Baja):
Riesgo en Desarrollo (Alta/Media/Baja):

Descripcion:
Observaciones:
Tabla 2.5 Formato de Historia de Usuario.
En donde:

Numero: corresponde al numero de historia de usuario.
e Nombre: es el nombre de la historia.
e Usuario: es el nombre del usuario del producto.

e Modificacion de Historia de Usuario: es empleado cuando se ha solicitado

una modificacién sobre la funcién definida en la historia de usuario.

e [teracion Asignada: es un numero empleado para indicar la iteracion de la

funcién dentro del proceso de su desarrollo.

e Prioridad: se define como alta, media o baja, e indica el nivel de prioridad

que comprende el desarrollo.

e Riesgo en Desarrollo: se define como alta, media o baja, e indica posibles
riesgos que podrian presentarse en el proceso de desarrollo, por ejemplo

el uso de tecnologia o herramientas no conocidas.

e Descripcion: en ésta seccidon se describe la funcionalidad solicitada por el

cliente.

o Observaciones: se definen diferentes aspectos a tomar en cuenta al

momento del desarrollo.

Para el numero de historia de usuario se empleara una abreviatura, la cual se

definira al inicio de cada modulo, por ejemplo para el médulo de DHCP se
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empleara la abreviatura HUD (Nro.), donde HU hace referencia a Historia de

Usuario, D al servicio DHCP y (Nro.) correspondera al numero de historia.
MODULO DEL SERVICIO DHCP

La abreviatura empleada para éste modulo sera: HUD (Nro.). En la tabla 2.6 se
presenta la historia de usuario correspondiente a la configuracion basica del
servidor DHCP.

Historia de Usuario

Numero: HUDO1 \ Nombre: Configuracion Basica del Servicio DHCP
Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcién: Se podra ingresar la direccion IP para la interfaz que
proveera el servicio, direccion de red a la cual pertenece la interfaz,
mascara de red y direccion broadcast de red, una vez ingresados los
parametros se contara con un botén que permitira guardar los cambios.
Observaciones: Si los parametros no han sido ingresados correctamente,
DAMA le indicara al usuario mediante mensajes de alerta, que el ingreso
de parametros ha sido incorrecto, por lo que tendra que ingresarlos
nuevamente hasta que concuerde con el formato establecido. Cada vez
que se realice una configuracion se requiere del reinicio del servicio para
que los cambios se hagan efectivos.

Tabla 2.6 Historia de Usuario-Configuracién Basica del Servidor DHCP.

La tabla 2.7 muestra la historia de usuario correspondiente a la configuracién

dinamica del servicio DHCP:
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Historia de Usuario

Numero: HUD02 ‘ Nombre: Configuracion Dinamica del Servicio DHCP
Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador ‘ Iteracién Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se podra ingresar la direccion IP maxima, direccion IP minima, que
corresponden al rango de direcciones IP que se asignara, tiempo minimo de
alquiler de la direccion IP en segundos y tiempo maximo de alquiler de la
direccion IP en segundos. Una vez ingresados los parametros, se contara con
un botén que permitira guardar los cambios realizados.

Observaciones: En caso de que los parametros sean ingresados
incorrectamente, DAMA le informara al usuario mediante mensajes de alerta,
que el parametro ingresado no corresponde al formato establecido. Cada vez
que se realice una configuracion se requiere del reinicio del servicio para que
los cambios se hagan efectivos.

Tabla 2.7 Historia de Usuario-Configuracién Dinamica del Servicio DHCP.

La tabla 2.8 muestra la historia de usuario correspondiente a la configuracion
estatica del servicio DHCP:

Historia de Usuario

Numero: HUDO3 \ Nombre: Configuracién Estatica del Servicio DHCP
Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se contara con dos formas de asignar una direccion IP estatica, en
la parte superior se podra ingresar la direccion IP, direccion MAC y nombre del
host, una vez ingresados los parametros se contara con un botén que permitira
guardar los cambios, posterior a esto se podra seleccionar un host que ya ha
utilizado el servicio DHCP, aqui se podra afiadir un host seleccionandolo de una
lista, asimismo se podra visualizar los hosts con direccion IP estatica que estan
utilizando el servicio, por ultimo se contara con un botén que permitira eliminar
un host de ésta configuracion.

Observaciones: En el caso de ingresar los parametros, DAMA le indicara al
usuario mediante mensajes de alerta si los valores ingresados no son
suficientes o estan incorrectos. Cada vez que se realice una configuraciéon se
requiere del reinicio del servicio para que los cambios se hagan efectivos.

Tabla 2.8 Historia de Usuario-Configuracién Estatica del Servicio DHCP.
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La taba 2.9 muestra la historia de usuario correspondiente al direccionamiento IP:

Historia de Usuario

Numero: HUD04 ‘ Nombre: Direccionamiento IP

Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Aqui se mostrara una lista de las direcciones IP asignadas
dinamicamente, en ésta lista se podra visualizar la direccion IP, direccion MAC,
el nombre del host, y los detalles acerca de la concesion.

Observaciones:

Tabla 2.9 Historia de Usuario-Direccionamiento IP.

MODULO DEL SERVICIO PROXY - CACHE
La abreviatura empleada para éste médulo sera: HUP (Nro.). La tabla 2.10
muestra la historia de usuario correspondiente a la modificacion de opciones

generales:

Historia de Usuario

Numero: HUPO1 ‘ Nombre: Modificacion de Opciones Generales
Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja):Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se mostraran los parametros que se encuentren configurados en
ese momento, ademas algunos de éstos se podran modificar como por ejemplo
el idioma, el puerto por el cual se conecta el servicio, el tipo de proxy, el
espacio empleado por el servicio para almacenar la informacion de las paginas
visitadas y el nombre que permitira identificar al servicio. Se contara con un
botén que permitira guardar los cambios realizados.

Observaciones: En el caso de ingresar nuevos valores, DAMA le indicara al
usuario mediante mensajes de alerta si éstos son incorrectos. Cada vez que se
realice cambios en la configuracion, es necesario reiniciar el servicio para que
los cambios se hagan efectivos.

Tabla 2.10 Historia de Usuario-Modificacién de Opciones Generales.
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La tabla 2.11 muestra la historia de usuario correspondiente a la generacion de

listas de control de acceso:

Historia de Usuario

Numero: HUP02 ‘ Nombre: Generacién de Listas de Control de Acceso
Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se permitira la creaciéon de diferentes tipos de listas de control de
acceso, ademas se contara con la opcion de almacenar o no el contenido de las
paginas web en el disco duro. Se contara con un botén que permitira agregar la
nueva lista de control de acceso a un area de texto en donde se podra visualizar
las listas de control de acceso creadas, éstas se encontraran en modo de
lectura, se contara con una opcion que permitirda modificar su contenido. Una
vez realizada la configuraciéon se contara con un botén que permitira guardar
los cambios realizados.

Observaciones: DAMA le indicara al usuario mediante mensajes de alerta si ha
olvidado ingresar algun parametro obligatorio o si éstos han sido ingresados
incorrectamente. Cada vez que realice cambios en la configuracion, es
necesario reiniciar el servicio para que los cambios se hagan efectivos.

Tabla 2.11 Historia de Usuario-Generacién de Listas de Control de Acceso.
La tabla 2.12 muestra la historia de usuario que corresponde a la generacion de

politicas de acceso:

Historia de Usuario

Numero: HUP03 \ Nombre: Generacién de Politicas de Acceso
Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Por cada lista de control de acceso creada se requerira de la
creacion de una politica de acceso, se podra permitir o denegar el acceso a esa
lista de control, se tendra la opcion de solicitar autenticaciéon para el acceso, se
contara con un botén que permitird agregar la nueva politica de acceso a un
area de texto que en un principio sera solo de lectura, en donde se podra
visualizar las politicas existentes, aqui se tendra una opcién que permitira
modificar su contenido. Se contara con un botén que permitira guardar los
cambios realizados.

Observaciones: Cada vez que se realicen cambios en la configuracion sera
necesario reiniciar el servicio para que los cambios se hagan efectivos.

Tabla 2.12 Historia de Usuario-Generacion de Politicas de Acceso.



154

La tabla 2.13 muestra la lista de usuario correspondiente al manejo de usuarios

para el servicio:

Historia de Usuario

Numero: HUP04 ‘ Nombre: Manejo de Usuarios para el Servicio
Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se permitira agregar usuarios mediante el ingreso del nombre del
usuario asi como el ingreso de una contrasefia y su correspondiente
confirmacion, se contara con un botén que permitira agregar al nuevo usuario,
se podra eliminar un usuario del servicio seleccionandolo de entre una lista de
seleccion, automaticamente se mostrara un mensaje de confirmacion. Ademas
se podra cambiar la contrasefia del usuario, seleccionando su nombre de entre
una lista de seleccion y a continuacién se ingresara la nueva contrasefa con su
correspondiente confirmacion, se contara con un botén que permitira guardar la
nueva contrasena.

Observaciones: DAMA le indicara al usuario mediante mensajes de alerta si ha
olvidado ingresar algun parametro o si los ha ingresado incorrectamente.

Tabla 2.13 Historia de Usuario-Manejo de Usuarios para el Servicio.

MODULO DEL SERVICIO DE DIRECTORIOS COMPARTIDOS
La abreviatura empleada para éste médulo sera: HUS (Nro.).La tabla 2.14
muestra la historia de usuario que corresponde a la visualizacién de informacién

general:

Historia de Usuario

Numero: HUS01 \ Nombre: Visualizacion de Informacion General
Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador ‘ Iteracién Asignada: 1

Prioridad (Alta/Media/Baja): Media

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se podra visualizar tanto el grupo de trabajo como los hosts dentro
de la red local que tendran acceso al servicio.

Observaciones: Todos los usuarios Windows deben encontrarse en el mismo
grupo de trabajo para poder acceder al servicio.

Tabla 2.14 Historia de Usuario-Visualizacion de Informacion General.

La tabla 2.15 muestra la historia de usuario correspondiente al manejo de

usuarios para el servicio:
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Historia de Usuario

Numero: HUS02 \ Nombre: Manejo de Usuarios para el Servicio
Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador ‘ Iteracién Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se permitira agregar usuarios mediante el ingreso de su nombre,
contraseia y su correspondiente confirmacion, se contara con un botén que
permitird agregar el nuevo usuario al servicio. Se podra cambiar la contraseina
del usuario seleccionando su nombre de entre una lista de seleccion e
ingresando su nueva contrasefia y su correspondiente confirmacién, se contara
con un botén que permitira guardar la nueva contraseia. Ademas permitira
eliminar un usuario del servicio, seleccionando el nombre del usuario de entre
una lista de selecciéon, automaticamente se desplegara un mensaje de
confirmacion.

Observaciones: DAMA le indicara al usuario mediante mensajes de alerta si ha
olvidado ingresar un parametro o si ha ingresado alguno de forma incorrecta.

Tabla 2.15 Historia de Usuario-Manejo de Usuarios para el Servicio.
La tabla 2.16 muestra la historia de usuario correspondiente a la adicién de

directorios al servicio:

Historia de Usuario

Numero: HUS03 \ Nombre: Adicion de Directorios al Servicio

Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador ‘ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se podra agregar un nuevo directorio a ser compartido, mediante el
ingreso de opciones que son generales como nombre y un comentario, asi
como aspectos de seguridad en el que se definira si el directorio sera solo de
lectura o escritura, si permitira el acceso como invitado o si restringira el
acceso a ciertos usuarios. Se contara con un botén que permitird agregar el
directorio a ser compartido.

Observaciones: DAMA le indicara al usuario mediante mensajes de alerta si ha
olvidado ingresar algun parametro obligatorio o si ha ingresado alguno de
forma incorrecta. Cada vez que se realicen cambios en la configuraciéon es
necesario reiniciar el servicio para que los cambios se hagan efectivos.

Tabla 2.16 Historia de Usuario-Adicion de Usuarios al Servicio.
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La tabla 2.17 muestra la historia de usuario correspondiente a la modificacién de

las caracteristicas de los directorios compartidos:

Historia de Usuario

Numero: HUS04 | Nombre: Modificacion de las Caracteristicas de los
Directorios Compartidos

Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador ‘ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se podra modificar tanto el comentario como los aspectos de
seguridad del directorio compartido, con solo seleccionar su nombre de entre
una lista de seleccion. Una vez hechas las modificaciones, se contara con un
botén que permitirda guardar los cambios realizados. Ademas al seleccionar un
nombre de directorio, se contara con un botéon que permitira borrar el directorio
del servicio.

Observaciones: DAMA le indicara al cliente mediante mensajes de alerta si ha
olvidado ingresar parametros obligatorios o si los valores ingresados son
incorrectos. Cada vez que se realicen cambios en la configuracién, es necesario
reiniciar el servicio para que los cambios se hagan efectivos.

Tabla 2.17 Historia de Usuario-Modificacién de las Caracteristicas de los
Directorios Compartidos.

MODULO DEL SERVICIO DE FILTRADO WEB

La abreviatura empleada para éste modulo sera: HUW (Nro.).La tabla 2.18
muestra la historia de usuario correspondiente a la modificacion de opciones
generales:

Historia de Usuario

Numero: HUWO01 \ Nombre: Modificacion de Opciones Generales
Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Permitira visualizar opciones generales como direccion IP y puerto
por donde escucha el servicio, el idioma seleccionado y la direccién IP y puerto
del servicio Proxy, dado que trabaja en conjunto con éste servicio. A su vez se
permitira modificar las opciones de idioma y el puerto por donde escucha el
servicio. Una vez modificadas estas opciones, se contara con un botén que
permitira guardar los cambios realizados.

Observaciones: Cada vez que se modifique la configuracion, es necesario
reiniciar el servicio para que los cambios se hagan efectivos.

Tabla 2.18 Historia de Usuario-Modificacién de Opciones Generales.
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La tabla 2.19 muestra la historia de usuario correspondiente al filtrado por MIME:

Historia de Usuario

Numero: HUW02 ‘ Nombre: Filtrado por MIME

Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Permitira filtrar el contenido web mediante el tipo de MIME
seleccionado. Se presentara dos formas de filtrar, la primera es seleccionando
un tipo MIME de entre una lista de seleccion preestablecida y la segunda es
ingresando un nuevo tipo MIME, una vez ingresado o seleccionado el tipo MIME,
se contara con un botéon que permita ingresar el nuevo tipo a un area de texto
que en un principio sera solo de lectura, en dicha lista se podra visualizar todos
los filtros por MIME agregados, ésta contara con una opciéon que permitira
modificar su contenido. Se contard con un botén que permitira guardar los
cambios realizados.

Observaciones: DAMA le indicara al usuario mediante mensajes de alerta si los
filtros por MIME seleccionados o ingresados ya existen en la lista, o si el filtro
ingresado no corresponde al formato indicado. Cada vez que se modifique la
configuracion, es necesario reiniciar el servicio para que los cambios se hagan
efectivos.

Tabla 2.19 Historia de Usuario-Filtrado por MIME.

La tabla 2.20 muestra la historia de usuario que corresponde al filtrado por
extension:

Historia de Usuario

Numero: HUWO03 \ Nombre: Filtrado por Extensién

Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Permitira filtrar el contenido web mediante extensiones de archivos
no permitidos, para esto se ingresara un nuevo filtro por extensiéon, con la
ayuda de un botén se permitira agregar el nuevo filtro a un area de texto que
permitira visualizar los filtros por extension existentes, ésta lista en un principio
sera solo de lectura, ésta contara con una opcién que permitira modificar el
contenido de la misma. Una vez realizadas las modificaciones se contara con un
botén que permitira guardar los cambios realizados.

Observaciones: DAMA le indicara al usuario mediante mensajes de alerta si el
filtro por extension ingresado ya existe dentro de la lista o si el valor ingresado
no corresponde con el formato indicado. Cada vez que se modifique la
configuracion sera necesario reiniciar el servicio para que los cambios se
hagan efectivos.

Tabla 2.20 Historia de Usuario-Filtrado por Extension.
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La tabla 2.21 muestra la historia de usuario correspondiente al filtrado por site:

Historia de Usuario

Numero: HUW04 | Nombre: Filtrado por Site

Modificacion de Historia de Usuario(Nro. y Nombre): --
Usuario: Administrador \ Iteracion Asignada: 1
Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Permitira bloquear el acceso a todo el contenido de un sitio web
mediante la seleccion o ingreso de nombres de dominios, se podra incluir
nuevos dominios seleccionandolo de entre una lista con nombres predefinidos
o ingresando un nuevo nombre de dominio, una vez ingresado o seleccionado
un valor, se contara con un botén que permitira ingresar el nuevo nombre a un
area de texto en el cual se visualizara los filtros por site existentes, ésta lista en
un principio sera solo de lectura, ademas contara con una opcién que permitira
modificar el contenido de la misma. Una vez realizadas las modificaciones, se
contara con un botén que permitira guardar los cambios realizados.
Observaciones: DAMA le indicara al usuario mediante mensajes de alerta si los
valores seleccionados o ingresados ya existen en la lista, o si el valor insertado
no corresponde al formato. Cada vez que se modifique la configuracion, sera
necesario reiniciar el servicio, para que los cambios se hagan efectivos.

Tabla 2.21 Historia de Usuario-Filtrado por Site.

La tabla 2.22 muestra la historia de usuario correspondiente al filtrado por frase:

Historia de Usuario

Numero: HUWO05 ‘ Nombre: Filtrado por Frase
Modificacion de Historia de Usuario(Nro. y Nombre): --
Usuario: Administrador ‘ Iteracion Asignada: 1
Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Permitira filtrar el contenido de una pagina web por la palabra o
frase seleccionada o ingresada, se podra anadir un nuevo filtro mediante la
seleccion de un palabra o frase de entre una lista de seleccion preestablecida o
mediante el ingreso de una nueva palabra o frase, se contara con un botén que
permitira agregar el nuevo filtro a un area de texto en donde se visualizaran los
filtros por palabra o frase existentes, ésta lista en un principio sera solo de
lectura, ésta contara con una opcién que permitira modificar el contenido de la
misma. Una vez realizadas las modificaciones, se contara con un botén que
permitira guardar los cambios realizados.

Observaciones: DAMA le indicara al cliente mediante mensajes de alerta si los
filtros seleccionados o ingresados ya existen en la lista, o si el valor ingresado
no corresponde al formato indicado. Cada vez que se modifique Ila
configuracion, el servicio debera ser reiniciado, para que los cambios se hagan
efectivos.

Tabla 2.22 Historia de Usuario-Filtrado por Frase.
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MODULO DEL SERVICIO DE FIREWALL

La abreviatura empleada para éste médulo sera: HUF (Nro.). La tabla 2.23

muestra la historia de usuario correspondiente a la generacién de zonas:

Historia de Usuario
Numero: HUF01 Nombre: Generacion de Zonas

Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se ingresara el nombre de la zona a ser administrada por el
firewall, se contara con un botén que permitira agregar la nueva zona a
un area de texto en donde se podra visualizar las zonas definidas en el
firewall, en un principio la lista sera solo de lectura, ésta contara con una
opcidon que permitira modificar su contenido. Se contara con un botén
que permitira guardar los cambios realizados.

Observaciones: DAMA le indicara al usuario mediante mensajes de alerta
si el nombre de zona no ha sido ingresado o si ésta se ha ingresado
incorrectamente. Cada vez que se modifique la configuraciéon, sera
necesario reiniciar el servicio para que los cambios se hagan efectivos.

Tabla 2.23 Historia de Usuario-Generacién de Zonas.

La tabla 2.24 muestra la historia de usuario que corresponde a la generacion de

relacion entre una zona y una interfaz:
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Historia de Usuario

Numero: HUF02 | Nombre: Generacion de relacion entre una Zona y una
Interfaz de Red

Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador ‘ Iteracién Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se realizara la creacion de relaciones entre una zona y una interfaz
de red, se seleccionara un nombre de zona anteriormente creada, de entre una
lista de seleccion, asimismo se seleccionara una interfaz con la cual se desee
relacionar a la zona, con la ayuda de un botén se agregaran éstos valores a un
area de texto en donde se podra visualizar las relaciones creadas, en un
principio ésta lista sera solo de lectura, ésta contara con una opciéon que
permitirda modificar su contenido. Se contara con un botéon que permita guardar
los cambios realizados.

Observaciones: DAMA le indicara al usuario mediante mensajes de alerta si ha
olvidado seleccionar algun valor o si la relacion seleccionada ya ha sido creada.
Cada vez que se modifique la configuracion, sera necesario reiniciar el servicio
para que los cambios se hagan efectivos.

Tabla 2.24 Historia de Usuario-Generacion de relacion entre una Zona y una
Interfaz de Red.

La tabla 2.25 muestra la historia de usuario que corresponde a la generacién de
politicas de acceso de alto nivel:

Historia de Usuario
Numero: HUF03 Nombre: Generacion de Politicas de Acceso de alto

nivel
Modificacion de Historia de Usuario(Nro. y Nombre): --
Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta
Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se permitira crear politicas de acceso de alto nivel entre una zona
origen y una zona destino, tanto las zonas como las politicas seran
seleccionadas de entre una lista de seleccién que se establecera para cada uno
de éstos valores. Con la ayuda de un botén se podran agregar éstos valores a
un area de texto que permitira visualizar las politicas aplicadas, en un principio
esta lista sera solo de lectura, ésta contara con una opcién que permitira
modificar su contenido. Se contara con un botén que permitira guardar los
cambios realizados.

Observaciones: DAMA le indicara al usuario mediante mensajes de alerta si ha
olvidado seleccionar algun valor o si la politica creada ya existe. Cada vez que
se modifique la configuracidn, sera necesario reiniciar el servicio para que los
cambios se hagan efectivos.

Tabla 2.25 Historia de Usuario-Generacién de Politicas de Acceso de alto nivel.
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La tabla 2.26 muestra la historia de usuario correspondiente a la generacion de

reglas de acceso especificas:

Historia de Usuario
Numero: HUF04 | Nombre: Generacion de Reglas de acceso especificas

Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Permitira crear reglas de acceso especificas para las solicitudes de
conexiéon, seleccionando una accion de entre una lista de selecciéon
preestablecida, para su posterior configuracion, mediante un boton se agregara
ésta accidn a un area de texto que permitira visualizar las reglas creadas, en un
principio esta lista sera solo de lectura, ésta contara con una opcion que
permitira modificar su contenido. Se contara con un botén que permitira
guardar los cambios realizados.

Observaciones: DAMA le indicara al usuario mediante mensajes de alerta si ha
olvidado seleccionar la accién. Cada vez que se modifique la configuracién sera
necesario reiniciar el servicio para que los cambios se hagan efectivos.

Tabla 2.26 Historia de Usuario-Generacidén de Reglas de acceso especificas.

La tabla 2.27 muestra la historia de usuario correspondiente a la generacion de

enmascaramiento (NAT):

Historia de Usuario

Numero: HUF05 \ Nombre: Generacion de Enmascaramiento

Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Con la ayuda de un botén se permitira afadir la interfaz con
conexion a internet, para su posterior configuracion, éste valor se agregara a
un area de texto en donde se podra visualizar el enmascaramiento actual, en un
principio esta lista sera solo de lectura, ésta contara con una opcién que
permitira modificar su contenido, en éste caso relacionar la interfaz agregada
con la red para el proceso de enmascaramiento. Se contara con un botén que
permitira guardar los cambios realizados.

Observaciones: Cada vez que se modifique la configuracidn sera necesario
reiniciar el servicio para que los cambios se hagan efectivos.

Tabla 2.27 Historia de Usuario-Generacién de Enmascaramiento.
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MODULO DEL SERVICIO ESTADO DEL SISTEMA OPERATIVO

La abreviatura empleada para éste médulo sera: HUE (Nro.).
e Disco Duro
En la tabla 2.28 se muestra la historia de usuario correspondiente a la generaciéon

de estadisticas de uso del disco duro:

Historia de Usuario
Numero: HUEO1 Nombre: Generacion de Estadisticas de uso del Disco

Duro
Modificacion de Historia de Usuario(Nro. y Nombre): --
Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Media

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se podra visualizar informacién del disco duro como porcentajes de
utilizacion, tamano total y disponible tanto para el sistema operativo como para
los directorios personales.

Observaciones: Para el caso del sistema operativo Linux los directorios
personales se conocen como /home.

Tabla 2.28 Historia de Usuario-Generacion de Estadisticas de uso del Disco Duro.
En la tabla 2.29 se muestra la historia de usuario correspondiente a la generacion

de estadisticas de discos duros adicionales y particiones.

Historia de Usuario

Numero: HUEO2 | Nombre: Generacion de Estadisticas de Discos Duros
Adicionales y Particiones

Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador ‘ Iteracién Asignada: 1

Prioridad (Alta/Media/Baja): Media

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: En el caso de existir particiones o discos duros adicionales, se
podra visualizar informaciéon como porcentajes de utilizacién, tamano total y
disponible, tanto para la particion como para el disco duro adicional.
Observaciones: Esta informacion solo se podra visualizar en caso de existir una
particion o disco duro adicional.

Tabla 2.29 Historia de Usuario-Generaciéon de Estadisticas de Discos Duros

Adicionales y Particiones.
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e RAMy CPU

La tabla 2.30 muestra informacibn acerca de Ila historia de usuario

correspondiente a la generacidon de estadistica general de memoria:

Historia de Usuario
Numero: HUEO3 Nombre: Generacion de Estadistica General de

Memoria
Modificacion de Historia de Usuario(Nro. y Nombre): --
Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Media

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se podra visualizar informaciéon detallada acerca de la memoria
como porcentaje de utilizaciéon, tamano total y disponible tanto para la memoria
fisica asignada al sistema operativo, la memoria utilizada por el kernel en ese
momento, la memoria fisica asignada para intercambio como para la memoria
fisica total.

Observaciones: Se dara mayor importancia a la estadistica relacionada con la
memoria utilizada por el kernel en ese momento.

Tabla 2.30 Historia de Usuario-Generacién de Estadistica General de Memoria.

La tabla 2.31 muestra la historia de usuario correspondiente a la generacién de

estadistica del uso de CPU:

Historia de Usuario

Numero: HUEO4 \ Nombre: Generacion de Estadistica del Uso de CPU
Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Media

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se podra visualizar informacién general acerca del estado del CPU
como porcentaje de uso, el vendedor, modelo, velocidad, tamafio de caché,
numero de nucleos y la temperatura actual del CPU, el cual contara con una
imagen que cambiara segun la temperatura indicada. También se visualizara
informacion correspondiente a cada ntcleo en el caso de existir mas de uno, la
informacion que se detallara sera: porcentaje de uso, vendedor, modelo,
velocidad, tamaifio de caché e identificador de ntcleo.

Observaciones:

Tabla 2.31 Historia de Usuario-Generacion de Estadistica del Uso de CPU.



164

e Informacion de Red

La tabla 2.32 muestra informacion que corresponde a la generacion de estadistica
de interfaz con salida a Internet:

Historia de Usuario

Numero: HUEO5 | Nombre: Generacion de Estadistica de Interfaz con
salida a Internet

Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador ‘ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Baja

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se podra visualizar informacion detallada acerca de la interfaz con
salida a Internet, la informacién que se mostrara sera: nombre de la interfaz y el
protocolo que emplea, nombre del dispositivo al cual se conecta, informacion
obtenida al negociar con el dispositivo, tiempos y fechas asignadas a la interfaz
e informacion referente al estado de la interfaz en ese momento.

Observaciones:

Tabla 2.32 Historia de Usuario-Generacion de Estadistica de Interfaz con salida a

Internet.

La tabla 2.33 muestra la historia de usuario que corresponde a la generacion de

tabla de enrutamiento:

Historia de Usuario

Numero: HUEO06 \ Nombre: Generacion de Tabla de Enrutamiento
Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Baja

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se podra visualizar informaciéon acerca de las rutas empleadas por
el sistema para enviar los paquetes ya sea dentro de la red local o hacia
Internet.

Observaciones:

Tabla 2.33 Historia de Usuario-Generacion de Tabla de Enrutamiento.

La tabla 2.34 muestra la historia de usuario correspondiente a la generacion de

estadistica de la interfaz de red local:
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Historia de Usuario
Numero: HUEQ7 Nombre: Generacion de Estadistica de la Interfaz de

Red Local
Modificacion de Historia de Usuario(Nro. y Nombre): --
Usuario: Administrador ‘ Iteracién Asignada: 1

Prioridad (Alta/Media/Baja): Baja

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se podra visualizar informacion detallada acerca de la interfaz de
red local, aqui se podra encontrar informacion como: nombre de la interfaz,
informacion general de red asignada al dispositivo.

Observaciones:

Tabla 2.34 Historia de Usuario-Generacién de Estadisticas de la Interfaz de Red

Local.
e Informacion Adicional

La tabla 2.35 muestra la historia de usuario correspondiente a la generacion de

estadistica de usuarios y tiempo activo del sistema:

Historia de Usuario

Numero: HUEO8 | Nombre: Generaciéon de Estadistica de Usuarios y
Tiempo activo del Sistema

Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Baja

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcidn: Se proporcionara informacion general del servidor.
Observaciones:

Tabla 2.35 Historia de Usuario-Generacion de Estadisticas de Usuarios y Tiempo

activo del Sistema.

La tabla 2.36 muestra la historia de usuario correspondiente a la generacién de

informacion del kernel:
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Historia de Usuario

Numero: HUE09 ‘ Nombre: Generacion de Informacion del Kernel
Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador ‘ Iteracién Asignada: 1

Prioridad (Alta/Media/Baja): Baja

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se proporcionara informacion acerca del kernel del sistema
operativo.

Observaciones:

Tabla 2.36 Historia de Usuario-Generacién de Informacién del Kernel.
Tanto en éste mdédulo como en el médulo que corresponde al servicio de gréficas,
se contara con una opcidn que permitird reiniciar y apagar el servidor, ésta
funcionalidad se encontrara visible en cada una de las funcionalidades que

conforman éstos moédulos.
MODULO DEL SERVICIO GRAFICAS

La abreviatura empleada para éste modulo sera: HUG (Nro.). La tabla 2.37
muestra la historia de usuario correspondiente a las graficas del rendimiento del

trafico de red:

Historia de Usuario

Numero: HUGO01 \ Nombre: Graficas del Rendimiento del Trafico de Red
Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se podra visualizar el rendimiento tanto del trafico de red entrante
como saliente, de cada interfaz de red del servidor, éstas se podran identificar
facilmente ya que cada tipo de trafico se mostrara con un color diferente. En
cada caso se mostrara el rendimiento de red por dia. Ademas, se incluira el
valor maximo, minimo, promedio y el ultimo valor, correspondiente a cada tipo
de trafico. En cada eje se incluiran las unidades correspondientes.
Observaciones: Los datos se actualizaran automaticamente.

Tabla 2.37 Historia de Usuario-Graficas del Rendimiento del Trafico de Red.

La tabla 2.38 muestra la historia de usuario que corresponde a las graficas del

uso de memoria:
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Historia de Usuario

Numero: HUG02 | Nombre: Graficas del Uso de Memoria

Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador ‘ Iteracién Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se podra visualizar el uso de memoria total y usada en el servidor,
cada una de éstas se mostraran en las graficas con un color diferente. Se
presentara una grafica que muestre el uso de memoria del servidor por dia. Se
incluira el valor maximo, minimo, promedio y el ultimo valor tanto para el uso de
memoria total como para la memoria usada. En cada eje se incluiran las
unidades correspondientes.

Observaciones: Los datos se actualizaran automaticamente.

Tabla 2.38 Historia de Usuario-Graficas del Uso de Memoria.

La tabla 2.39 muestra la historia de usuario correspondiente a las graficas de la
carga del CPU:

Historia de Usuario

Numero: HUGO03 \ Nombre: Graficas de la Carga del CPU

Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se podra visualizar la carga del CPU del servidor. Se presentara una
grafica que muestre la carga del CPU del servidor por dia. Se incluira el valor
maximo, minimo, promedio y el ultimo valor de la carga de CPU. En cada eje se
incluiran las unidades correspondientes.

Observaciones: Los datos se actualizaran automaticamente.

Tabla 2.39 Historia de Usuario-Gréficas de la Carga del CPU.

En cada uno de los méddulos anteriores se contard con una opcidn que

proporcionara ayuda acerca del manejo de la interfaz Web.
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MODULO DE PAGINA INICAL

La abreviatura empleada para éste modulo sera: HUB (Nro.). En la tabla 2.40 Se
muestra la historia de usuario que corresponde a la pagina inicial o de

bienvenida:

Historia de Usuario

Numero: HUBO01 ‘ Nombre: Pagina Inicial

Modificacion de Historia de Usuario(Nro. y Nombre): --

Usuario: Administrador \ Iteracion Asignada: 1

Prioridad (Alta/Media/Baja): Media

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se proporcionara informacién acerca del estado del servidor. Este
modulo podra ser visualizado por todos los usuarios. Para poder ingresar a los
demas médulos se requerira de un nombre de usuario y una contrasena.
Observaciones: Unicamente el administrador conocera el nombre de usuario y
contrasena.

Tabla 2.40 Historia de Usuario-Pagina Inicial.

2.1.3.3 Requisitos de Rendimiento
En ésta seccidn se presentan los requerimientos tanto estaticos como dinamicos

incluidos en el sistema.
Requisitos Estaticos:

e Se contara con un navegador web, el cual permitira el acceso al sistema
DAMA.

e Se contara con un sistema de autenticacion por lo que solo el

Administrador de la red tendra acceso al sistema.

e El volumen de informacién a manejar es relativamente pequefio, debido a
gue se manejaran archivos de texto plano que no demandan gran cantidad

de requerimientos.
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Requisitos Dinamicos:
e En cada médulo se realizara una transaccioén por funcionalidad.

e La cantidad de datos a procesar por transaccion es minima debido a que
se permitira el acceso a un solo usuario, que en éste caso sera el

administrador de la red.

2.1.3.4 Restricciones de Disefio
e La interfaz web funcionara para una resolucion mayor a 1024 por 768

pixeles.

e Dependiendo del navegador que se esté utilizando, la interfaz sufrira
pequenas variaciones en su aspecto, por ejemplo el disefio de bordes,
efectos de sombreado, etc., debido a que cada navegador interpreta de
manera diferente al sistema, esto no afectard de ninguna manera la

funcionalidad de cada médulo y del sistema DAMA en si.

e ElI webmaster o administrador de la red debera tener conocimientos
basicos acerca de los servicios que se van a manejar a través de la interfaz
Web, ya que si bien el sistema DAMA proporciona ayuda acerca de las
funcionalidades de cada modulo, un modificacion inapropiada en la
configuracibn de los servicios podria poner en riesgo el buen

funcionamiento del servidor.

2.1.3.5 Atributos del Sistema
A continuacion se detallaran las propiedades referentes con la calidad del

sistema:

Disponibilidad.- Debido a que el sistema DAMA se implementara en un servidor
que estara activo permanentemente y que ademas permitira realizar tareas que
son comunmente utilizadas en una red local, ésta aplicacibn se encontrara

disponible las 24 horas los 7 dias de la semana.

Seguridad.- El unico usuario autorizado para acceder y hacer uso de las
funcionalidades del sistema DAMA, sera el webmaster o administrador de la red,

debido a que éste proyecto esta enfocado a éste tipo de usuario, para esto se
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implementara un sistema de autenticacion mediante el ingreso de un login y una
contraseina, que seran solo de conocimiento del administrador, de ésta manera se
evitara que otro tipo de usuario pueda acceder a la informacién del servidor o

realizar cambios en la configuraciéon de los servicios.

El webmaster o administrador de la red so6lo tendra acceso a los servicios
disponibles a través de la interfaz Web, de ésta manera se evitara que se puedan
realizar modificaciones sobre otro tipo de aspectos dentro del servidor que afecten

su funcionamiento.

Portabilidad.- El sistema DAMA podra visualizarse tanto en navegadores propios
de Linux como de Windows, cabe recalcar que el sistema sera implementado bajo

el sistema operativo Linux.

El sistema podra ser implementado en cualquier servidor que cumpla con las

caracteristicas de hardware y software analizadas en el presente capitulo.
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CAPITULO 3

3 DESARROLLO E IMPLEMENTACION DE LA
INTERFAZ WEB

3.1 DESARROLLO E IMPLEMENTACION

A continuacion se realizara el desarrollo de la interfaz Web en base a la
metodologia de desarrollo XP, seleccionada en el capitulo 1 seccién 1.8.7 y los

requerimientos tanto hardware como software establecidos en el capitulo 2.
3.1.1 Planificacion del Proyecto

3.1.1.1 Historia de Usuarios

Las historias de usuarios han sido detalladas en el capitulo 2 seccién 2.1.3.2, ya
que forman parte de la especificacion de requisitos segun el estandar IEEE 830-
1998.

3.1.1.2 Planificacion de Entregables
La tabla 3.1 muestra el formato acogido para la definicién del plan de ejecucion de

las iteraciones, para la generacion de un moédulo (entregable).

Tiempo Estimado

Al | I | (IS () B Fecha Inicio | Fecha Final | Horas Estimadas

Tabla 3.1 Formato de la tabla para la planificacion de entregables.

En donde:

e Mobdulo: define el nombre del médulo.

e Nro. : corresponde al numero de historia de usuario dentro del mddulo
correspondiente.

e Fecha Inicio: es la fecha en la cual empieza la iteracion.

e Fecha Final: es la fecha en la cual termina la iteracion.

e Horas Estimadas: es el numero de horas empleadas en el desarrollo de
cada iteracion.

La tabla 3.2 muestra los entregables correspondientes a cada modulo:
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Las fechas de posibles iteraciones seran empleadas siempre y cuando el
cliente solicite algun tipo de cambio sobre el entregable, caso contrario éste

tiempo sera utilizado en el desarrollo de la siguiente iteracion.

3.1.1.3 Analisis de Iteraciones
A continuacion se realizara el analisis de las iteraciones correspondientes a

cada modulo del sistema.
e Modulo del Servicio DHCP

o Primera Iteracion.- El cliente se encuentra satisfecho con la mayoria de
las funcionalidades desarrolladas, pero solicita que en las
configuraciones basica y dinamica se muestre informacion acerca de la
configuracion actual del servicio, por lo que se requiere de una nueva
iteracion. En la tabla 3.3 y 3.4 se muestran las nuevas historias de
usuario para la modificaciébn solicitada, el tiempo a emplear en la

iteracion estara dentro del rango establecido en la tabla 3.2.

La abreviatura empleada para estas historias de usuario sera HUDM

(Nro.), en donde M representa modificacion.

Historia de Usuario

Numero: HUDMO1 \ Nombre: Modificaciéon en Configuracion Basica DHCP

Modificacion de Historia de Usuario(Nro. y Nombre): HUDO1 - Configuracion
Basica del Servicio DHCP

Usuario: Administrador \ Iteracion Asignada: 2

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcidon: Se solicita mostrar la configuracion actual para el servicio.
Se cargara en las diferentes entradas de texto la informacion actual.

Observaciones: Se afiadira un mensaje informativo indicandole al cliente
que la informacion que se muestra es la configurada en ese momento.

Tabla 3.3 Iteracién-Historia de Usuario-Modificacion en Configuracién Basica
DHCP.
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Historia de Usuario

Nombre: Modificacion en Configuracion Dinamica

Numero: HUDMO02 DHCP

Modificacion de Historia de Usuario(Nro. y Nombre): HUD0O2 - Configuracién
Dinamica del Servidor DHCP

Usuario: Administrador ‘ Iteracidn Asignada: 2

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcidon: Se solicita mostrar la configuracion actual para el servicio.
Se cargara en las diferentes entradas de texto la informacién actual.

Observaciones: Se afiadira un mensaje informativo indicandole al cliente
que la informacidn que se muestra es la configurada en ese momento.

Tabla 3.4 Iteracion-Historia de Usuario-Modificacion en Configuraciéon Dinamica
DHCP.

o Segunda Iteracion.- Al mostrar la solucion al cliente, éste quedd
satisfecho con los cambios realizados, por lo que se da por finalizado el

desarrollo de éste maddulo.
e Modulo del Servicio Proxy — Caché

o Primera lIteracion.- Al mostrar la solucién al cliente, éste se mostro
satisfecho, por lo que se da por finalizado el desarrollo de éste médulo,
el tiempo estimado para la posible nueva iteracién sera empleado en el

desarrollo inicial del siguiente modulo.
e Moddulo del Servicio de Directorios Compartidos

o Primera Iteracion: El cliente se mostro satisfecho con la mayoria de las
funcionalidades realizadas, pero se solicitd un cambio en el alineamiento
de los elementos de ingreso de datos en Manejo de Usuarios. La tabla
3.5 muestra las nuevas historias de usuario para la modificacion
solicitada, el tiempo a emplear en la iteracién estara dentro del rango

establecido en la tabla 3.2.

La abreviatura empleada para ésta historia de usuario sera HUSM

(Nro.), en donde M representa modificacion.
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Historia de Usuario

Nombre: Modificacion en Manejo de Usuarios para el

Numero: HUSMO01 . .
Servicio

Modificacion de Historia de Usuario(Nro. y Nombre): HUS02 - Manejo de
Usuarios para el Servicio

Usuario: Administrador ‘ Iteracidn Asignada: 2

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcidon: Se solicita cambios en el alineamiento de los elementos de
ingreso de datos.

Observaciones:

Tabla 3.5 Iteracidn-Historia de Usuario-Modificacion en Manejo de Usuarios

para el Servicio.

o Segunda Iteracién.- Al mostrar la solucion al cliente, quedd satisfecho
con los cambios realizados, por lo que se da por concluido el desarrollo

de éste modulo.
e Moddulo del Servicio de Filtrado Web

o Primera lIteracion.- Al mostrar la solucion al cliente, éste se mostro
satisfecho con la mayoria de las funcionalidades realizadas, pero se
solicitd un cambio en la descripcion de opciones generales en donde
existia ambigliedad en la informacion mostrada. La tabla 3.6 muestra la
historia de usuario para la modificacion solicitada, el tiempo a emplear

en la iteracion estara dentro del rango establecido en la tabla 3.2.

La abreviatura empleada para ésta historia de usuario sera HUWM

(Nro.), en donde M representa modificacion.
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Historia de Usuario

Numero: HUWMO1 | Nombre: Cambio en Modificacion de Opciones
Generales

Modificacion de Historia de Usuario(Nro. y Nombre): HUW01 - Modificacion
de Opciones Generales

Usuario: Administrador ‘ Iteracidn Asignada: 2

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcién: Se solicitd6 un cambio en la descripcion de opciones
generales. Se describira cada una de las opciones de forma que sea
entendible para el usuario.

Observaciones:

Tabla 3.6 Iteracién-Historia de Usuario-Cambio en Modificacion de Opciones

Generales.

o Segunda Iteracion.- El cliente se mostré satisfecho con los cambios

realizados, por lo que se da por concluido el desarrollo de éste mddulo.
e Mobdulo del Servicio de Firewall

o Primera Iteraciéon.- Al mostrar la solucién al cliente, éste se mostrd
satisfecho con la mayoria de las funcionalidades realizadas, pero solicitd
que se indicara qué lineas no se pueden remover de las areas de texto.
La tabla 3.7 muestra la historia de usuario para la modificacidén
solicitada, el tiempo estimado para ésta iteracién esta dentro del rango

establecido en la tabla 3.2.

La abreviatura empleada para ésta historia de usuario sera HUFM

(Nro.), en donde M representa modificacion.
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Historia de Usuario

Numero: HUFMO01 Nombre: Modificacion en Moédulo del Servicio

Firewall

Modificacion de Historia de Usuario(Nro. y Nombre): HUF01, HUF02, HUFO03,
HUF04, HUF05

Usuario: Administrador \ Iteracién Asignada: 2

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcion: Se solicité una informacioén clara acerca de qué lineas no se
pueden remover de las areas de texto. Se especificara en la interfaz
mensajes claros acerca de la informacion que no debe ser removida.

Observaciones:

Tabla 3.7 lteracion-Historia de Usuario-Modificacién en Modulo del Servicio

Firewall.

o Segunda Iteracion: El cliente se mostrd satisfecho con los cambios

realizados, por lo que se da por concluido el desarrollo de éste mddulo.
e Modulo del Servicio de Estado del Sistema Operativo

o Primera Iteracion.- Al mostrar la solucién al cliente, éste solicitd que los
moddulos de disco duro, CPU y memoria cuenten con barras estadisticas,
de forma que se pueda visualizar rapidamente los datos proporcionados
en cada moédulo. El tiempo estimado para el desarrollo de ésta iteracidon
se encuentra establecido dentro del rango especificado en la tabla 3.2.
En las tablas 3.8 y 3.9 se muestran las historias de usuario para la

modificacion solicitada.

La abreviatura empleada para estas historias de usuario sera HUEM

(Nro.), en donde M representa modificacion.




179

Historia de Usuario

Numero: HUEMO01 \ Nombre: Modificacion en Médulo de Disco Duro

Modificaciéon de Historia de Usuario(Nro. y Nombre): HUEO01 - HUE02

Usuario: Administrador ‘ Iteracién Asignada: 2

Prioridad (Alta/Media/Baja): Media

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcién: Se contara con un grafico por cada informacién
proporcionada en éste modulo.

Observaciones:

Tabla 3.8 Iteracion-Historia de Usuario-Modificaciéon en Mddulo de Disco Duro.

Historia de Usuario

Numero: HUEMO02 \ Nombre: Modificacion en Médulo de CPU y Memoria

Modificacion de Historia de Usuario(Nro. y Nombre): HUE03 - HUE04

Usuario: Administrador \ Iteracion Asignada: 2

Prioridad (Alta/Media/Baja): Media

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcién: Se contara con un grafico por cada informacién
proporcionada en éste médulo.

Observaciones:

Tabla 3.9 Iteracion-Historia de Usuario-Modificacion en Médulo de CPU y

Memoria.

o Segunda Iteracion.- El cliente se mostré satisfecho con los cambios

realizados, por lo que se da por concluido el desarrollo de éste mddulo.
e Moddulo del Servicio de Graficas

o Primera Iteracion.- Al mostrar la solucion al cliente, éste solicité que
tanto para la grafica de rendimiento del trafico de red, uso de memoria
como para la de carga del CPU, se puedan visualizar también graficas
por hora, semana, mes y afo, con un indicativo en cada una para poder
identificar de qué grafica se trata. En la tabla 3.10 se muestra la historia

de usuario para la modificacién solicitada.

La abreviatura empleada para ésta historia de usuario sera HUGM

(Nro.), en donde M representa modificacion.




180

Historia de Usuario

Numero: HUGMO01 \ Nombre: Modificacion en Médulo de Graficas

Modificacion de Historia de Usuario(Nro. y Nombre): HUG01 - HUG02- HUG03

Usuario: Administrador ‘ Iteracién Asignada: 2

Prioridad (Alta/Media/Baja): Alta

Riesgo en Desarrollo (Alta/Media/Baja): Baja

Descripcidon: Se presentara cinco tipos de graficas tanto para rendimiento
del trafico de red, uso de memoria como para carga del CPU, éstas seran:
grafica por hora, por dia, por semana, por mes y por afo. Para cada
grafica se aplicara las mismas caracteristicas descritas en las historias
de usuario HUG01, HUG02 y HUGO03.

Observaciones: Los datos se actualizaran automaticamente.

Tabla 3.10 Iteraci6n-Historia de Usuario-Modificacion en Médulo de Graficas.

o Segunda Iteraciéon.- El usuario se mostr6 satisfecho con las
modificaciones realizadas, por lo que se da por terminado el desarrollo

de éste modulo.

3.1.2 Velocidad del Proyecto y Programacion en Pareja

Los aspectos relacionados con la velocidad del proyecto ya han sido detallados
en la tabla 3.2 como en la seccién 3.1.1.3 del presente capitulo, en cuanto al
punto relacionado con la programacién en pareja, a continuacién se definen
los nombres de quienes son los encargados de desarrollar todas las historias

de usuario con el fin de obtener un sistema éptimo y de calidad.
Programadores Responsables:

e Buele Gualoto Christian Daniel.

e Ruiz Cerdén Marianela.

3.1.3 Diseiio

Para la fase de disefio se ha generado una hoja de estilo CSS comun para
todos los elementos que conformaran cada moédulo dentro de la interfaz Web,
dado que facilita el disefio y permite cumplir con una de las sugerencias de la
metodologia que busca simplicidad y eficiencia en el disefio. Las hojas de estilo

CSS ya han sido definidas en el capitulo1 seccién 1.4.7.
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En ésta fase de desarrollo del proyecto no se emplearan las herramientas que
sugiere la metodologia, dado que su enfoque esta orientado al desarrollo de
software y no al disefio de paginas Web dinamicas, por lo que en ésta fase se
emplearan mecanismos de disefio orientados al desarrollo de paginas Web

dinamicas.

3.1.3.1 Estructura de Diseiio Web

La eleccibn de una correcta estructura de disefio Web es un aspecto
fundamental en el desarrollo del presente proyecto, debido a que una correcta
eleccion permitira que el webmaster o administrador de la red pueda visualizar
cada una de las funcionalidades en cada médulo de manera facil y clara. Tanto
para la planificacibn como para la eleccién de la estructura, se tomara en
cuenta las historias de usuario desarrolladas en el capitulo 2 seccién 2.1.3.2 y
3.1.1.3. A continuacion se definen brevemente los diferentes tipos de

estructuras:

e Estructura de Arbol o Jerarquica.- Como su nombre lo indica es una
estructura que se encuentra conformada por niveles o jerarquias. A
partir de una pagina raiz o principal se enlaza a paginas de niveles

inferiores hasta llegar a las paginas del ultimo nivel.

g Nivel 0
Q g Q Nivel 1
g Q Nivel 2

Figura 3.1 Estructura de Arbol o Jerarquica.

e Estructura Lineal.- En éste tipo de estructura las paginas se encuentran
dispuestas en un mismo nivel, de modo que a partir de una pagina
especifica se disponen las demas paginas una tras otra, pudiendo ir a la

siguiente pagina o a la anterior.
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Figura 3.2 Estructura Lineal.

e Estructura en Red.- Este tipo de estructura no presenta ningun nivel de
jerarquia, ya que todas las paginas se enlazan unas con otras como en
una red, de ésta forma desde cada pagina podemos enlazarnos con
cualquier otra del sistema. En ésta estructura es recomendable informar
al usuario en qué pagina se encuentra, para evitar que éste se pierda en

la navegacion.

Figura 3.3 Estructura en Red.

Dentro de los diferentes tipos de estructuras, la que mas se ajusta a las
caracteristicas del sistema DAMA, es la estructura de red, debido a que en el
sistema se contara con un menu desde el cual el usuario puede dirigirse a cada
uno de los modulos independientemente del mddulo en el que se encuentre en
ése momento. Se ha tomado en cuenta la recomendacién de éste tipo de
estructura, por lo que en cada médulo se encontrara la informacién necesaria
que le indique al usuario en qué méddulo se encuentra y de ésta forma no se

pierda en la navegacion.

3.1.3.1.1 Diseiio de la Estructura

En ésta instancia se organizara la informacién que se va a presentar en el
sistema DAMA, para esto se realizara un inventario de toda la informacion que
se podra visualizar, como primer paso se organizara la informacidén por temas y

a continuacion se construira graficamente la estructura de la interfaz Web.
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Este procedimiento se lo realiza con el fin de probar si el disefio realizado
resulta facilmente navegable para el usuario, asi también se podra comprobar
si los contenidos y los enlaces mostrados son claros, faciles de comprender y

manejar.

Cabe mencionar que cuando se habla de tema se hace referencia a una pagina
web, el cual representa a un modulo dentro del desarrollo, cada una de las
funcionalidades que forman parte de un mddulo corresponderan al contenido

de cada tema.

e Organizacién por Temas:

La organizacién de los temas se describe en el capitulo 2 seccion 2.1.2.2.
e Diseno de la Estructura de la Interfaz Web:

Una vez organizados los temas en cada moddulo, se procede a realizar la

estructura de diseno del sistema:
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La estructura de disefio del sistema muestra una navegabilidad clara, se tendra
inicialmente una pagina de bienvenida (pagina de inicio), ésta pagina contara con
un menu desde el cual se podra acceder a cualquier moédulo de servicio
disponible en el sistema. EI menu estara siempre presente en cada uno de los
modulos del sistema, con el fin de poder contar con un acceso inmediato a

cualquier médulo.

3.1.3.2 Interfaces
A continuacion se detallara cada una de las interfaces Web creadas en base a la

organizacién de los temas descritos en la seccion 3.1.3.1.1 del presente capitulo.

3.1.3.2.1 Pdgina de Inicio
En la figura 3.5 se puede visualizar la pagina de bienvenida (pagina de inicio) que

presenta el sistema DAMA:

a
b | BIENVENIDO AL SISTEMA DE ADMINISTRACGION WEB DAMA |-y
I
Morg acawal: VS0 ooy Tionge scvive dol Servidor: Y48 (o
EV Servidor 46 encusedrs sctivy devde: PAS
Feche: 1 Feb Hara: 16,10 () \ )
Fitado ded Procesadir La tempesratirs actusd ded procesador o< 40 °C
Vendedor Modelo Valoeldod (HZ) Tamane de cothe Nucieor
General < . G, -
Geosdreinted  Read(R) PerthandR] 4 £P0 200G 495,94 S W 1
e ¥
Mermoria cada por o Kerioh on ue memontix
£n M8 Yotai Usede Lidee c
an (A1) 3
T —

Figura 3.5 Interfaz-Pagina de Inicio del sistema DAMA.
En donde:

(a): En ésta seccidn se muestra el menu desde el cual se puede ingresar a cada

uno de los moédulos de servicios dentro del sistema.

(b): Se presenta un mensaje de bienvenida al sistema, de ésta forma se le

indicara al usuario que se encuentra en la pagina inicial.

(c): En ésta seccion de la pagina se podra visualizar un resumen de la

informacién acerca del estado actual del servidor.
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3.1.3.2.2 Modulo del Servicio de DHCP
En la figura 3.6 se muestra parte de la interfaz que presenta el médulo del servicio
de DHCP, en éste caso se puede visualizar la parte correspondiente a la

configuracion basica del servicio.

SUHC Web

CFITREDOWEE o L ETREWALL . ESTADODELS

ﬁ Configuracion del servicio DHCP

Direccion de red a la cual pertenece la interfaz: 192168 26 64

Figura 3.6 Interfaz - Configuracién Basica.
En donde:

(a): Corresponde al menu principal desde el cual se puede acceder a los

diferentes modulos del sistema.

(b): Es un acceso que permite obtener ayuda acerca del mddulo actual, el acceso
variara dependiendo del moédulo en el que el usuario se encuentre, éste se

encontrara presente en todas las secciones del médulo.

(c): Es un submenu que permite reiniciar los servicios disponibles en el sistema.
Cabe mencionar que éste submenu se encontrara presente siempre en el modulo

ya que es una funcionalidad importante dentro del sistema.
(d): Es un submenu para la navegabilidad hacia secciones dentro del modulo.

(e): Corresponde a la configuracion basica del servicio DHCP segun las

especificaciones presentes en la historia de usuario de la tabla 2.6 del capitulo 2.

La figura 3.7 muestra la seccidbn que forma parte del presente modulo y que

corresponde a la configuracion dinamica del servicio DHCP.
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Retmicte of servaceh

:‘",g' il A ! DHCP

[S= Aqui se conflgura la ssignacion dindmica de direcciones P
[

Direcetdn 1P Min: 152 16812 Diireccidn IP Mix: 152 168 1.3

® L pigns 152168301 sy
 boema

Figura 3.7 Interfaz - Configuracién Dinamica.

En donde:

(a): Corresponde a la configuracion dinamica del servicio DHCP segun las

especificaciones presentes en la historia de usuario de la tabla 2.7 del capitulo 2.

(b): Es un enlace que permite dirigir al usuario de la seccién actual hacia el menu
principal, para que pueda acceder a otros mddulos o0 a su vez mediante el
submenu a otras secciones dentro del médulo. Este enlace se encontrara

presente en todas las secciones del médulo.

(c): Corresponde a uno de los mensajes de alerta generados en base a la
descripcion de las observaciones detalladas en cada una de las historias de

usuario del moédulo del servicio DHCP.

En la figura 3.8 vy 3.9 se muestran las secciones que corresponden a la
configuracion estatica y al direccionamiento IP dentro del médulo del servicio de
DHCP.

En donde:

(@) y (b): Corresponden a la configuracién estatica y direccionamiento IP del
servicio DHCP segun las especificaciones presentes en las historias de usuario

de las tablas 2.8 y 2.9 respectivamente, detalladas en el capitulo 2.
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l|  Direecidn 1P
|
LN @ Lopigna 9215820000 =
L canfiguspcion sequaretodos Iy pivimto: oy
T

Al sc contlgira los pardmetros para asignar una direcclon 1 Fija a un host conocido

Dircecidn MAC:

= Se puede seleccionar un host que yo ha utilizade ol Servicio DHCP

Escop una dreccion P Excojo una drecciin MAC- (=]
Direccion I Direccion MAC
192,968,314 00: 1e:33:41:08:97
192.168,3.18 00: 1b:24:Saca?i

Escoja un nomben de host- (=]

worbr derost ST

Danled-PC

Maym-PC

Figura 3.8 Interfaz - Configuracion Estatica.
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Figura 3.9 Interfaz - Direccionamiento IP.

3.1.3.2.3 Modulo del Servicio Proxy / Caché
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La figura 3.10 muestra parte de la interfaz que presenta el servicio Proxy — Caché,

en éste caso se visualiza la seccidn correspondiente a la modificacion de

opciones generales.

En donde

(a), (b) y (c): Como se puede observar en la figura 3.10, tanto el menu principal

como los submenus que corresponden al reinicio de los servicios y a la ayuda, se

encuentran presentes en todos los modulos.

(d): Es un submenu que permite la navegabilidad hacia las diferentes secciones

del presente mddulo.

(e): Corresponde a la visualizacion y modificacion de opciones generales, segun

las especificaciones descritas en la historia de usuario de la tabla 2.10 del capitulo

2.
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Figura 3.10 Interfaz - Opciones Generales.

Uistas de Control de Acceso | Politicas | Usuarios
2 i Opciones Generales ————— _—

Los valores mostrados en cada seccién corresponden a la configuracion actual

Manejo del tamaiio de Caché
Tamano en MB: 100

Nombre de

2 1128[e]| Seleccionar Idioma: Espaiol [v]
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En la figura 3.11 se muestra la seccién que corresponde a la generacién de listas

de control de acceso:

Lista de control de Acceso

Nuwnbre ACE: Opedie: | wowcoonse- x| TP o Dominio:

o almacenar en caché L ton

fCreacitn y modificacion de listas de control de scoeso b

Figura 3.11 Interfaz - Lista de Control de Acceso.

En donde:

(a): Corresponde a las opciones de generacion de listas de control de acceso

detalladas en la historia de usuario de la tabla 2.11 del capitulo 2.

(b): Es un enlace por medio del cual el usuario se puede dirigir desde la seccidn

actual hacia el menu principal, para que pueda acceder a otros modulos o

mediante el submenu a otras secciones. Este enlace se encontrara presente en

todas las secciones del presente mddulo.

(c): Corresponde a uno de los mensajes de alerta generados en base a la

descripcion de las observaciones detalladas en cada una de las historias de

usuario del modulo del servicio Proxy - Caché.
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Las figuras 3.12 y 3.13 muestran las secciones que corresponden a la generaciéon
de politicas de acceso y al manejo de usuarios. En donde (a) y (b), corresponden
a cada una de las opciones detalladas en las tablas 2.12 y 2.13 del capitulo 2,

para la generacion de politicas de acceso y manejo de usuarios respectivamente.

S - Politicas de Acceso

Paliticas de acceso al servico Proxy parn un Hits de control de scomo disponible E s
ACL: indor Qpcidn: | -stivcoonar  [x]

soliciter surenticacidn pora ecceso. Eaid wls,

P s 5o 30 St S 8 e e i b e e,

Hadiffear potitioss

Nowsbre de ssuario: & ! 2 -

Comtraseia:

Confirmar contrasela:

Carrbiar contrasedia de wuarioy

Uimario:  -celsccans una- (=

Nueva cormirasens:

Cenfiraer coniratedis:

Figura 3.13 Interfaz - Manejo de Usuarios.

3.1.3.2.4 Modulo del Servicio de Directorios Compartidos

La figura 3.14 muestra la seccion que corresponde a la visualizacién de

informacion general del servicio de directorios compartidos:
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Configuracion Samba

R —

Usuarios Samba | Agregar Directorios | Modificar Directorios Compartidos d
 Informacién General 5

Informacién acerca del grupo de trabajo y los hosts que tiene acceso al servicio de Samba

Grupo de Trabajo: MDKGROUP Hosts Permitidos: |192.168.0. 127

Figura 3.14 Interfaz - Visualizacion de Informacion General.
En donde:

(@), (b) y (c): Como se puede observar tanto el menu principal como los
submenus que corresponden a la ayuda y reinicio de los servicios se encuentran

presentes en todos los médulos.

(d): Es un submenu que permite la navegabilidad hacia las diferentes secciones

dentro del médulo.

(e): Corresponde a las opciones de visualizacion de informacion general segun
las especificaciones descritas en la historia de usuario de la tabla 2.14 del capitulo
2.

En la figura 3.15 se muestra la seccion correspondiente al manejo de usuarios del

servicio de directorios compartidos. En donde:

(a): Corresponde a las opciones de manejo de usuarios conforme a las

especificaciones descritas en la historia de usuario de la tabla 2.15 del capitulo 2.

(b): Es uno de los mensajes de alerta generados en base a la descripcion de las
observaciones detalladas en cada una de las historias de usuario del médulo del

servicio de Directorios Compartidos.

(c): Es un enlace que permite al usuario dirigirse desde la seccién actual hacia el
menu principal para acceder a otros médulos o mediante el submenu a otras
secciones. Este enlace se encontrara presente en todas las secciones de éste

modulo.



192

MY Monejo de Usuarios

Creacion de warloy

& Lo pigine 142160201 serm

Carmblar contrmeda de wsarioy
Nembre de Usuaria: -
Nurva Contraseha:
Canfirmor Comtrayehn:

"ERHSIE

Eliminar usuario

Nombre de Usnaria: | Slaccaos ws- 5]

Figura 3.15 Interfaz - Manejo de Usuarios.

En las figuras 3.16 y 3.17 se muestran las secciones que permiten agregar y
modificar directorios compartidos. En donde (a) y (b) corresponden a las opciones

descritas en las historias de usuario detalladas en las tablas 2.16 y 2.17 del

capitulo 2, para afadir directorios y modificarlos respectivamente.

M Agresar Directorios, —m0 ————————

Permite agregar un directorio pars s compartido

Opcionss Generales

Nombre del directoria compartide:

Comentarior .
15 DU Compneaen 580 Ko

O onea Generien
ELE ST 3
o Siacearte compmitie,
Opclones de Sequridad

Navegahle: | Selacomnar [z]
Eseribible; | Saivceona 2] Sola Lecturs: | Sesccunar[=]
Usiarias Vilidos: Seleccionss [w]

Seeccions []

‘ Lisia de Escritura:

FPermitir acceya como invitado: | Selocouonar (7]

=

- M r Directorior

Opciones Generales.

Commentario: documestosDianisl

Opciones de Seguridad

Lixta de Excritura:

Permite modificar las propledades de i directorio, a5 coma tamblén eliminaro del tervicio Samba ®

Nombre del direceavio conpartide: 'doceinl [+] (LI

Navegable: | =l Permitir acceva com fmvitads: | Mo
Eiscribible; |8 = Soly Lecenra: | Mo =l
Usnarias Vlidos! dogy darsei

Figura 3.17 Interfaz - Modificar las Caracteristicas de los Directorios Compartidos.
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3.1.3.2.5 Modulo del Servicio de Filtrado Web
La figura 3.18 muestra la seccion que corresponde a la visualizacion vy

modificacion de opciones generales. En donde:

(a), (b) y (c): Aqui se puede visualizar tanto el menu principal como los submenus
que corresponden a la ayuda y reinicio de servicios. Estas opciones se

encontraran presentes en cada uno de los médulos.

(d): Es un submenu que le permite al usuario dirigirse de la seccién actual hacia

cualquier seccion dentro del médulo.

(e): Corresponde a cada una de las opciones que permiten la visualizacién vy
modificacion de las opciones generales del servicio de filtrado web, segun las

especificaciones descritas en la historia de usuario de la tabla 2.18 del capitulo 2.

Configuracién Dansguardlan

d Filtrado por MIME | Filtrado por Extension | Filtrado por Site | Filtrado por Frase | Excepcidn por 1P
Opciolwmts :

Filtro Dansguardian ( IP y Puerto por el que escucha Dansguardian )
Seleccionar Puerto: [192 16813 |2 8080 [v] Seleccionar Idioma: |Espaiol [~]
1Py Puerto por donde Dansguardian escucha Proxy.

e IP Proxy: 192 168.1.3 Puerto Proxy: 3128

Figura 3.18 Interfaz - Modificacién de Opciones Generales.
La figura 3.19 muestra la secciéon que permite realizar filtrado web por MIME.
En donde:

(a): Corresponde a la seccion que permite realizar el filtrado web por MIME,
segun las especificaciones descritas en la historia de usuario de la tabla 2.19 del

capitulo 2.

(b): Es uno de los mensajes de alerta generados en base a la descripcion de las
observaciones que se detallaron en cada una de las historias de usuario del

modulo del servicio de Filtrado Web.
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(c): Es un enlace que le permite al usuario dirigirse desde la seccidon actual hacia
el menu principal para acceder a otros médulos o mediante el submenu hacia
otras secciones del presente mddulo. Este enlace se encuentra presente en cada

una de las secciones de éste mdédulo.

'~ Filtrado por MIME

Permite filtrar el contenido de una pigina weh mediante un tipo de MIME

Seleccionar wn Tipo de MIME: | - -sadecionm ——
Ingresar Noevo Tipe de MIME:
{8 L paging 15216820 1 sayue - -
o e ingresade o seleecionsdo ringon tipo MIME
Acaplar

Listia de {1

SHADEFADLTHES b

Mocdificar Lista

Figura 3.19 Interfaz - Filtrado por MIME.
En las figuras 3.20, 3.21 y 3.22 se muestran las secciones que corresponden a:

(a): Filtrado web por extension, desarrollado en base a las especificaciones

descritas en la historia de usuario en la tabla 2.20 del capitulo 2.

Filtrado por

Permite bloguear la descarga de archivos mediante s extersion x

g csin

Lista de filtros:

Figura 3.20 Mo6dulo Servicio de Filtrado Web — Filtrado por Extension.

(b): Filtrado por Site, segun las especificaciones descritas en la historia de usuario

en la tabla 2.21 del capitulo 2.
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+  Filtrado por Site
Fermite bloguesr el acceso 8 un dominio T

Inctuir Domimioy de Blacklise:  — Seiscomna— =) dngresr un dowisio:

Lista de filtros:

Figura 3.21 Interfaz - Filtrado por Site.

(c): Filtrado por Frase, desarrollado en base a las especificaciones descritas en la

historia de usuario en la tabla 2.22 del capitulo 2.

~ Filtrodo por Frase
Permite filtrar el contenkda de una paging web poe una palabra o frase ...

Inclisir Fraves de Phoaselist: | —Salocconst— =1 Ingresar Nuevs Palabre:

Lista de Hiltros:

odificar Lista Crdor Eamiles |

Figura 3.22 Interfaz - Filtrado por Frase.

3.1.3.2.6 Modulo del Servicio de Firewall
La figura 3.23 muestra la seccién que corresponde a la generaciéon de zonas del

servicio de Firewall. En donde:

(a), (b) y (c): Aqui se puede visualizar tanto el menu principal como los submenus
de ayuda y reinicio de servicios. Como se puede observar éstas opciones se

encuentran presente en todos los médulos del sistema.

(d): Es un submenu que le permite al usuario dirigirse desde la seccién actual

hacia las diferentes secciones del médulo actual.
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(e): Son cada una de las opciones que permiten la generacién de zonas, segun
las especificaciones descritas en la historia de usuario en la tabla 2.23 del capitulo
2.

@ La pigina 19216812 sey =)

debe ingrezar un nombre de zons

Mencidin: HO resover as ness que empiezan con & 5500

Modificar Zonas | Giiardar Cambios |

Figura 3.23 Interfaz - Generacion de Zonas.

En la figura 3.24 se muestra la seccidon que permite la creacién de relaciones

entre una zona y una interfaz de red. En donde:

(a): Corresponde a cada una de las opciones que permiten la creacién de
relaciones entre una zona y una interfaz de red, segun las especificaciones

descritas en la historia de usuario en la tabla 2.24 del capitulo 2.

(b): Es uno de los mensajes de alerta generados segun la descripcion de las
observaciones que se detallaron en cada una de las historias de usuario del

modulo del servicio de Firewall.

(c): Es un enlace que le permite al usuario dirigirse desde la seccién actual hacia
el menu principal para acceder a otros médulos o mediante el submenu a otras

secciones del moédulo actual.
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(B T
Creackin de relaclones entre interfaces v Zonas -«

Zona: | seisconnar (=] Inverfuz: | seleccionse. (x|

Figura 3.24 Interfaz - Generacion de Relacion entre una Zona y una Interfaz de
Red.

En las figuras 3.25, 3.26 y 3.27, se pueden visualizar las secciones que

corresponden a:

(a): Generacion de politicas de alto nivel, desarrollado en base a las

especificaciones descritas en la historia de usuario en la tabla 2.25 del capitulo 2.

S Politicas de alto nivel
Politicas de wccso para establecer a cornicactin entre las distintas zon de manora generil =

Zoma avigen: sy x] Zana deveine: | -sslscoonarv) Politica: | ssieccs

Figura 3.25 Interfaz - Generacion de Politicas de Acceso de alto nivel.

(b): Generacion de reglas de acceso, desarrollado segun las especificaciones

descritas en la historia de usuario en la tabla 2.26 del capitulo 2.

- Reglas de Acceso
Generacitn de regls de accesn especifices para las solicimudes de conexidn s
Aeciin: -ssecoone- (=]
Reglas croadas:
: @ La pigina 152 18030 5ay ===
:
Salectione una scodn
b : =

Modifioor reglas

Figura 3.26 Interfaz - Generacién de Reglas de Acceso especificas.
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(c): Generacion de enmascaramiento, desarrollado en base a las especificaciones

descritas en la historia de usuario en la tabla 2.27 del capitulo 2.

T

(NAT} ] M

Figura 3.27 Interfaz - Generacién de Enmascaramiento.

3.1.3.2.7 Modulo del Servicio de Estado del Sistema Operativo
A continuacion se muestra cada una de las interfaces desarrolladas para el

mddulo correspondiente al servicio de Estado del Sistema Operativo.
e Disco Duro

En la figura 3.28 se muestra la interfaz desarrollada para la seccion de estado del

Disco Duro. En donde:

(a) y (b): Corresponden tanto al menu principal como al submenu que permite
reiniciar los servicios. Estas opciones se encuentran siempre presentes en todos

los modulos del sistema.

(c): Es el submenu que permite reiniciar y apagar el servidor. Este se encontrara
presente tanto en el modulo de servicio de estado del sistema operativo como en

el mdédulo de servicio de graficas.

(d): Es un submenu que le permite al usuario dirigirse desde la seccion actual
hacia la segunda seccion de éste modulo, en caso de existir particiones o discos

duros adicionales.

(e): Corresponde a la seccion en donde se puede visualizar estadisticas de uso
del Disco Duro, en base a las especificaciones descritas en la historia de usuario

en la tabla 2.28 del capitulo 2.
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Discos duros o particione:

o en Disco

Espacio asignado al sistema Web

Punto de montaje: /

— s. ficheros

/dev/sdab 4.26 2.86

Punto de montaje: /home

_— s. ficheros

/dev/sda 3.56 285M

Disponible
1.36

Disponible
3.26

Figura 3.28 Interfaz - Estadisticas de uso del Disco Duro.

La interfaz que corresponde a discos duros adicionales o particiones, mantiene el

mismo formato que la figura 3.28, por ésta razén no se la ha incluido.

e RAMy CPU

Las figuras 3.29 y 3.30 muestran las interfaces desarrolladas tanto para visualizar

estadisticas de memoria como para uso de CPU. En donde:

(a): Corresponde a la seccion que permite visualizar estadisticas del estado de la

memoria RAM, segun las especificaciones descritas en la historia de usuario en la
tabla 2.30 del capitulo 2.

(b): Es un submenu que le permite al usuario trasladarse desde la seccion actual,

hacia la segunda seccion del modulo actual.

Estado de la Memoria RAM y!

Memoria fisica asignada al Sistema Operativo:

Total Usada
i 470 327

Memoria usada por el Kemet en este momento:  IMPORTANTE

Total Usada

s 470 131

— —

bl Memorla fisica asignada para intercambio o SWAP:

" Total Usada
5 533 6
k
Memoria fisica TOTAL

Libre
143

Libre
338

Libre
526

670

Figura 3.29 Interfaz - Estadistica General de Memoria.
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(c): Corresponde a la seccidn que permite visualizar las estadisticas acerca del
estado del CPU, en base a las especificaciones detalladas en la historia de

usuario en la tabla 2.31 del capitulo 2.

(d): Es un enlace que le permite al usuario dirigirse de la seccién actual hacia la

seccidn superior del médulo actual.

 Estedo CPU d ——[’

L tomperatura actusl del CFU o3; 40 *°C ' i ;
e Vendedor Modelo Velocidod (HZ) Tamaho de coché Nicleos: |
) Gondnontel  LeliR) Peotiani®) 4 O 2, 80GHe 209,930 S12 N 1
we ¥
Cc
»ién achex
A Vendeder Mode's Veloeidad (Hz) Tamaho de coché 10 nicleo
ey
Googinetied It ciR) PortiamiR) 4 CPU 20000 Pl A b1r ] 1
[T

Figura 3.30 Interfaz - Uso de CPU.
¢ Informacién de Red

La figura 3.31 muestra la interfaz desarrollada que permite visualizar la

informacién de red. En donde:

(@), (b) y (c): Como se puede observar tanto el menu principal como los
submenus que permiten reiniciar los servicios y apagar o reiniciar el servidor, se
encuentran presentes siempre tanto en el médulo de estado del sistema operativo

como en el médulo de servicio de graficas.

(d): Es un submenu que le permite al usuario dirigirse de la seccién actual hacia

la seccion de tabla de enrutamiento o a la de interfaz local.

(e): Corresponde a la seccion que permite visualizar informacién acerca de la
interfaz de red con salida a Internet, segun las especificaciones descritas en la

historia de usuario en la tabla 2.32 del capitulo 2.
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o )
E Informacioén de Red

d ™ c
[ Interfaz con salida a internet —— —

Interfaz: eth? Protocolo empleado por la Interfaz: dncp

Nombre del dispositivo al cual se conecta la interfaz: HG520c

Nombre de D
btenida al negociar con el dispositivo
ion IP: 192.168.1.6 Mascara: 755.255.255.248 Puerta de enlace: 192.168.1.1

Tiempos asignados a la foterfaz

7. de ion(min): 1440 T.de ionfmin): 720 7. de reconexion(min): 1260

Figura 3.31 Interfaz - Informacién de Red.

Las interfaces que corresponden tanto a tabla de enrutamiento como Interfaz
local, mantienen el mismo formato, por ésta razén no se ha incluido las figuras

que corresponden a sus interfaces.
¢ Informacién Adicional

En la figura 3.32 se muestra la interfaz desarrollada que permite visualizar

informacidn adicional acerca del estado del sistema operativo. En donde:

(a), (b) y (c): Como se puede observar tanto el menu principal como los
submenus que permiten reiniciar los servicios y apagar o reiniciar el servidor, se
encuentran siempre presentes tanto en el médulo del servicio de estado del

sistema operativo como en el modulo de servicio de graficas.

(d): Es un submenu que le permite al usuario dirigirse desde la seccién actual

hacia la seccion del médulo actual que proporciona informacién del kernel.

(e): Corresponde a la seccion del médulo actual, en donde se puede visualizar
informacion acerca de los usuarios y tiempo activo del sistema, segun las
especificaciones detalladas en la historia de usuario en la tabla 2.35 del capitulo
2.
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“ cosmm—
Prmnows d
7 - Informacion del Ke

(~ Usuarios y tiempo activo del sistema \

Hora actual: 20:01:55(h:m:s) Tiempo activo: 3:51(h:m)
Carga promedio

1 min: 0.39 5 min 0.47 15 min: 0.47
System boot

Fecha: Feb 1 Hora: 16:10 (h:m)

e Usuarios en el sistema

Usuario Terminal Hora de Login Comando ejecutado
daniel 0 20:01 Ibin/sh/usr/bin/startkde

Informacion: Ls (stia Usuorios en el Sistemo, proporcions informacién gecers acerca de ks UsuaKios que estin conectados o sistema, qué.

terminales estin ususnd y cusl fue el timo Comando ejecutido en dichs termns.

Figura 3.32 Interfaz - Informacién Adicional.

La seccion que corresponde a informacion del Kernel, tiene el mismo formato que
la figura 3.32, razdén por la cual no se ha incluido la grafica correspondiente a su

interfaz.

3.1.3.2.8 Modulo del Servicio de Grdficas
A continuacién se presenta las diferentes interfaces desarrolladas para el modulo

de servicio de graficas.
¢ Rendimiento de Red

En la figura 3.33 se muestra la interfaz desarrollada, que permite visualizar las

graficas del rendimiento del trafico de red. En donde:

(a), (b) y (c): Como se puede observar tanto el menu principal como los
submenus que permiten reiniciar los servicios y apagar o reiniciar el servidor, se
encuentran presentes siempre en los modulos de estado del sistema operativo y

servicio de gréficas.

(d): En ésta seccion se puede visualizar las graficas del rendimiento del trafico de
red, segun las especificaciones descritas en la historia de usuario en la tabla 2.37

del capitulo 2.
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Figura 3.33 Interfaz - Rendimiento de Red.
e Uso de Memoria

En la figura 3.34 se muestra la interfaz desarrollada, que permite visualizar las
graficas del uso de memoria del servidor. En donde (a) corresponde a la seccion
en donde se muestran la graficas, segun las especificaciones detalladas en la

historia de usuario en la tabla 2.38 del capitulo 2.

~ Uso de Memoria

o
w.Total Mixino: 2,841 G Mimino: 2841 G Prome 2,881 G (tino: 2.
Haxizo: 242 W Gitino: 932

@ Hew. Total
W tes Usada 59.665 M Minino:843.268 M Promedio: 908.242 H Ultis

Grafico por Dia (5 minutos promedio)
‘ 206t ]
s G. - - -

Figura 3.34 Interfaz - Uso de Memoria.

e Carga de CPU

En la figura 3.35 se muestra la interfaz desarrollada, que permite visualizar la
carga del CPU del servidor. En donde (a) corresponde a la seccidén en donde se
muestran las graficas segun las especificaciones descritas en la historia de

usuario en la tabla 2.39 del capitulo 2.
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a Gréfico por Dia (5 minutos promedio)

Fl Lo | g
Figura 3.35 Interfaz - Carga de CPU.

3.1.4 Codificacion

Para el desarrollo de las funcionalidades presentes en cada uno de los médulos
que conforman el sistema DAMA, se ha empleado el lenguaje de programacion
Perl. En esta seccidn se explicara la logica empleada en cada una de las
funcionalidades implementadas en los mddulos mediante el uso de diagramas de
flujo, es decir la forma cdémo el sistema se comporta frente a las actividades que
realiza el usuario en cada una de las secciones dentro de un modulo. Ademas se

describira parte del codigo que se considera relevante dentro del proceso de

desarrollo.

El sistema de administracion web DAMA, se encuentra compuesto por los

siguientes moédulos:

e Modulo de Servicio DHCP.

e Mobdulo de Servicio Proxy —Caché.

e Mobdulo de Servicio de Directorios Compartidos

e Moddulo de Servicio de Filtrado Web.

e Modulo de Servicio de Firewall.

e Mobdulo de Servicio de Estado del Sistema Operativo.
e Mobdulo de Servicio de Gréficas.

e Mobdulo de Pagina de Inicio.
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3.1.4.1 Modulo de Servicio DHCP

Este moédulo consta de las siguientes secciones:

Configuracion Basica DHCP: Esta seccidon permite configurar los parametros
basicos del servicio. Dentro de los parametros que se permite configurar en
ésta seccidn estan: direccion IP asignada a la interfaz que proveera el servicio,
la direccion IP de la red a la cual pertenece la interfaz, la mascara de red y por
ultimo la direccion broadcast de la red. A continuacidn se presenta el diagrama

de flujo que describe la légica de la funcionalidad de ésta seccion.

Inicio de la
Configuracién Basica

Se muestra la
configuracion
actual del proceso

No

¢ Se desea cambiar la
configuracién actual del
servicio?

Se mantiene la
configuracion actual

Ingresa direccion IP
para la interfaz que
proveera el servicio

Ingresa direccion IP
de red ala que
pertenece la interfaz

Ingresa la mascara de
red

Ingresa la direccion de
broadcast

v

Guardar
Cambios

Se genera un mensaje
de alerta indicando el
motivo del error

¢ Los datos
ingresados son
correctos?




Se genera un mensaje
de alerta indicando el
motivo del error

Si

Se envia la
informacion para ser
procesada por el
servidor

¢La informaciol
recibida es
correcta?

El servidor guarda la
informacién de configuracion
y se requiere que el servicio

sea reiniciado

v

Se genera un mensaje de
alerta indicando al usuario
que modifique la
configuracion dinamica

Se genera un mensaje
de alerta indicando el
motivo del error

@_.Si

¢ Desea
reiniciar el
Servicio?

Se verifica que los
parametros del archivo de
configuracion sean correctos

¢ Los parametro del
archivo de configuracion
son correctos?

Fin de la Configuracion
Basica

Figura 3.36 Diagrama de Flujo — Configuracién Basica DHCP.

Configuracion Dinamica DHCP: Permite configurar

206

la asignacion

dinamica de direcciones IP. Dentro de los parametros que permite

configurar estan: el rango de direcciones IP maxima y minima, el tiempo

maximo y minimo de alquiler de la direccién IP, cabe mencionar que éste

valor esta dado en segundos. A continuacion se presenta el diagrama de

flujo que describe la logica de la funcionalidad de ésta seccion.



Se mantiene la
configuracion actual

Se genera un mensaje
de alerta indicando el
motivo del error

Se genera un mensaje
de alerta indicando el
motivo del error

Se genera un mensaje No
de alerta indicando el
motivo del error

Figura 3.37 Diagrama de Flujo — Configuracién Dinamica DHCP.

Inicio de la
Configuracion
Dinédmica

Se muestra la
configuracion
actual del proceso

¢ Se desea cambiar la
configuracion actual del
servicio?

Ingresa direccion IP
minima del rango

Ingresa direccion IP
maxima del rango

Ingresa el tiempo
minimo de alquiler

Ingresa el tiempo
maximo de alquiler

v

Guardar
Cambios

v

¢Los datos
ingresados son
correctos?

Se envia la
informacion para ser
procesada por el
servidor

Y

¢La informacio
recibida es
correcta?

El servidor guarda la
informacion de configuracion
y se requiere que el servicio

sea reiniciado

¢ Desea

Se verifica que los
reiniciar el

parametros del archivo de
configuracion sean correctos

¢ Los parametro del
archivo de configuracion
son correctos?

Fin de la
Configuracion
Dinamica

207
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Configuracion Estatica DHCP: Permite configurar los pardametros para
asignar una direccion IP fija a un host conocido. Con el fin de realizar de forma
clara los diagramas de flujo, se ha dividido ésta seccién en dos partes Ay B,
dentro de los parametros que se permite configurar en la parte A estan:
direcciéon IP, direccion MAC y nombre del host. En la parte B se mostraran
aquellos host que ya cuentan con una asignacion estatica, ademas se podra
seleccionar a un host que ya cuente con una direccién IP asignada por el
servicio DHCP para asignarle esa direccion de manera permanente, teniendo

la opcidn de eliminar las asignaciones estaticas existentes.

Inicio de la
Configuracion Estatica
PARTE A

Se muestra la
configuracion
actual del proceso

¢ Se desea cambiar la
configuracién actual del
servicio?

Se mantiene la
configuracién actual

Si
Ingresa direccion IP
estatica
Ingresa direccion
MAC
Ingresa el nombre
del host

v

Guardar
Cambios

¢Los datos
ingresados son
correctos?

Se genera un mensaje
de alerta indicando el
motivo del error

Se envia la
informacion para ser
procesada por el

@ servidor

}

Se genera un mensaje
de alerta indicando el
motivo del error

¢La informacio
recibida es
correcta?
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Si

El servidor guarda la
informacion de configuracion
y se requiere que el servicio

sea reiniciado

¢Desea
reiniciar el

Se genera un mensaje No
de alerta indicando el
motivo del error

Se verifica que los
parametros del archivo de
configuracion sean correctos

¢ Los parametro del
archivo de configuracion
son correctos?

Fin de la
Configuracion Estatica
PARTE A

Inicio de la
Configuracion Estatica

PARTE B

——()

Se muestra la
configuracion
actual del proceso

El usuario selecciona el host
mediante su direccion IP,
direccion MAC o por su
nombre de host.

'

Se genera un mensaje
de alerta indicando los
valores obtenidos en
base a la seleccién

'

¢ Desea agregai
el host?

Desea seleccionar un host para
que su informacion de red le sea
asignada permanentemente?

¢, Desea eliminar algun hos'
de ésta configuracion?

Se envia la
informacioén para ser
procesada por el
servidor

Se envia la
informacion para ser
procesada por el
servidor

I

El servidor guarda la
informacién de configuracion
y se requiere que el servicio

sea reiniciado

¢Desea
reiniciar el
ervicio?

Fin de la
Configuracion Estatica
PARTE B

Figura 3.39 Diagrama de Flujo — Configuracién Estatica DHCP — Parte B.
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Direccionamiento IP DHCP: En ésta seccién no se realiza un diagrama de
flujo, debido a que el usuario sélo podra visualizar una tabla con informacién
acerca de las IPs asignadas dinamicamente. Si se observa en la figura 3.9
correspondiente a la seccion 3.1.3.2, la informacién que se proporciona es la

requerida en la historia de usuario en la tabla 2.9 del capitulo 2.

3.1.4.2 Codificacion del Modulo de Servicio Proxy —Caché

En éste mddulo se encuentran las siguientes secciones:

Modificacion de Opciones Generales: Esta seccion permite modificar ciertos
parametros del servicio Proxy-Caché, como por ejemplo: el puerto, el idioma,
el tipo de proxy, el tamafio de caché y el nombre de identificaciébn para el
proxy. A continuacidén se presenta el diagrama de flujo que describe la l6gica

de la funcionalidad de ésta seccion.

nicio de Modificacion
de Opciones
Generales

O—

Se muestra la
configuracion
actual

Selecciona
un nuevo

¢ Se desea
cambiar el

puerto? puerto
No
¢ Se desea Selecciona
cambiar el un nuevo
idioma? idioma

No

Selecciona un
nuevo tipo de
proxy

Si
Ingresa el tamafio
del caché en MB

¢ Se desea
cambiar el tipo
proxy?

No

¢ Se desea
cambiar el tamafio
de caché?

A

No
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¢, Se desea
cambiar el nivel 1
(L1)?

Ingresa el valor
correspondiente al nivel 1

No

¢ Se desea
cambiar el nivel 2

Ingresa el valor
(L2)?

correspondiente al nivel 2

Se mantiene la
configuracion
actual

¢ Se desea cambiar €
nombre de identificacion
para el Proxy?

Ingresa el nombre de
identificacion para el
Proxy

v

Guardar
Cambios

Se genera un mensaje
de alerta indicando el
motivo del error

¢ Los datos
ingresados son
correctos?

Se envia la
informacion para
ser procesada por
el servidor

v

El servidor guarda la
informacion de configuracion
y se requiere que el servicio

sea reiniciado

¢Desea
reiniciar el
ervicio?

Fin de Modificacion
de Opciones
Generales

Figura 3.40 Diagrama de Flujo — Proxy - Modificacion de Opciones Generales.

e Generacion de Listas de Control de Acceso: Permite crear y modificar listas
de control de acceso, para esto la interfaz solicita que el usuario ingrese cierta

informacion: el nombre de la ACL, seleccione una opcion para la ACL, una



direcciéon IP o un dominio. A continuacion se muestra el diagrama de flujo que

describe la l6gica de la funcionalidad de ésta seccion.

Se mantiene la
configuracion actual

nicio de Generacion
de Listas de Control
de Acceso

Se muestra las

listas de control

de acceso
creadas

¢ Se desea crear o
modificar Listas de
Control de Acceso?

¢ Se desea crear una
Listas de Control de
Acceso?

Ingresa el nombre %
de la ACL

¢El valor es
correcto?

Selecciona una
opcion de control
de acceso

Se genera un
mensaje de alerta

No indicando el

motivo del error

A

Ingresa una IP o
dominio

¢El valor es
correcto?

¢ Selecciona “no
almacenar en caché” o
{conexion directa”?

Se genera un
mensaje de alerta
indicando el
motivo del error

Si Selecciona
una o las dos
opciones

&

Se agrega la
nueva ACL a
la lista de
ACLs creadas

. Selecciona la
(,SLg desza rgod;flcla(; la opcién para
i:tas e ondro 7e modificar la lista
cceso creadas? y la modifica
No
) 4
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Guardar
Cambios

I

Se envia la
informacion para ser
procesada por el
servidor

El servidor guarda la
informacién de configuracion
y se requiere la creacién de
una politica de acceso Para

la ACL creada

Fin de la de
Generacion de Listas
de Control de Acceso,

Figura 3.41 Diagrama de Flujo — Proxy — Generacion de Listas de Control de

Acceso.

Generacion de Politicas de Acceso: Esta seccidon permite crear una politica
de acceso para la ACL creada en la seccidon anterior, es decir que por cada
ACL se requiere de la creacion de una politica de acceso, lo unico que se
requiere es seleccionar una opcion para permitir o denegar el acceso al
servicio Proxy. A continuacion se presenta el diagrama de flujo que describe la

l6gica de la funcionalidad de ésta seccion.

Inicio de Generacion
de Politicas de Acceso,

Se muestra las
politicas de
acceso creadas

v

Se muestra el nombre de la
ACL que requiere de la
creacion de una politica de
acceso y que espera por la
seleccioén de una opcién de
acceso

<

Se genera un
mensaje de alerta
indicando el
motivo del error

<Selecciona la opcid
de acceso para la
nueva ACL?

Se selecciona la
opcién de acceso
para la nueva ACL

s



214

. " Selecciona
¢ Selecciona la opcion par: PP
- Lo 'solicitar
solicitar autenticacion para el S
autenticacion para
acceso? H
el acceso
No
<
y
Se agrega la
nueva Politica de
acceso a la lista de
Politicas creadas
- Selecciona la
cfgtdes:a ?T’?’Iﬁcazla opcion para
'SABS Dl Z:asv & modificar la lista
cceso creadas? y la modifica

<

No

Y

Guardar
Cambios

I

Se envia la
informacién para ser
procesada por el
servidor

|
h 4

El servidor guarda la
informacion de configuracion
y se requiere que el servicio

sea reiniciado

Se verifica que los
parametros del archivo de
configuracion sean correctos

¢ Desea
reiniciar el

Se genera un mensaje No
de alerta indicando el
motivo del error

¢ Los parametro de
archivo de configuracion
son correctos?

Fin de la Generacion
de Politicas de Acceso,

Figura 3.42 Diagrama de Flujo — Proxy — Generacién de Politicas de Acceso.

Manejo de Usuarios para el Servicio: Permite crear, eliminar y modificar
usuarios para el servicio Proxy — Caché, los parametros que se requieren son
los siguientes: el nombre de usuario y una contrasefia. A continuacion se
presenta el diagrama de flujo que describe la l6gica de la funcionalidad de ésta

seccion.



Inicio de Manejo de
Usuarios

¢ Se desea crear u

Proxy?

usuario para el servicio

Ingresa el nombre [¢
del usuario

Ingresa una
contrasefia

Ingresa la confirmacion de
la contrasefia

v

Se envia la
informacion para ser
procesada por el
servidor

¢Los valores
ingresados son
correctos?

El servidor guarda la
informacion del nuevo
usuario

¢ Se desea eliminar u
usuario del servicio
Proxy?

No

No

Selecciona el
nombre del
usuario que

quiere eliminar

v

Se genera un mensaje
para confirmar la
eliminacion del
usuario seleccionado

¢Acepta elimina

el usuario?

Se genera un mensaje
de alerta indicando el
motivo del error

.| informacion para ser

Se envia la

procesada por el
servidor

v

Se elimina al usuario
del servicio

215



216

Selecciona el
nombre del usuario
para cambiar su
contrasefia

Ingresa una nueva
contrasena

Ingresa la confirmacion de
la nueva contrasefia

v

Se envia la
informacion para ser
procesada por el
servidor

¢ Se desea cambiar la
contrasefia de un usuario?

No

Se genera un mensaje
de alerta indicando el
motivo del error

¢Las contrasefias
concuerdan?

El servidor guarda la nueva
informacion del usuario

<
<

A 4
Fin de Manejo de
Usuarios

Figura 3.43 Diagrama de Flujo — Proxy — Manejo de Usuarios.

3.1.4.3 Codificacion del Médulo de Servicio de Directorios Compartidos

En éste mddulo se encuentran las siguientes secciones:

Visualizacion de Informacion General: En ésta seccién uUnicamente se
obtendra informacion del servicio y se la mostrara en la interfaz web, es decir
que en ésta seccidn el usuario no tendra que realizar ninguna accion, por ésta

razdn no se requiere de un diagrama de flujo.

Manejo de Usuario para el Servicio: Esta seccién permite crear, modificar y
eliminar usuarios del servicio de Directorios Compartidos. No se realizara un
diagrama de flujo debido a que la légica empleada en ésta seccion es la

misma que se utilizé para el manejo de usuarios del servicio Proxy — Caché.
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Adicion de Directorios al Servicio: Esta seccion permite agregar un
directorio al servicio para que pueda ser compartido, dentro de los parametros
que se requiere configurar estan: nombre del directorio a ser compartido, un
comentario que describa al directorio, especificar si es navegable, escribible, si
permite el acceso como invitado, segun sea el caso agregar los usuarios en la
lista de escritura o usuarios validos. A continuacion se presenta el diagrama de

flujo que describe la ldgica de la funcionalidad de ésta seccidn.

Inicio de Afadir
Directorio Compartido

Ingresa el nombre del
directorio a ser

compartido

Ingresa un comentario
para el directorio

!

Selecciona la opcién
para permitir o no
que el directorio sea
navegable

v

Selecciona la opcién
para permitir el
acceso al directorio
como invitado

Se permite seleccionar

los nombres de usuarios

para la lista de usuarios
validos

!

Se seleccionan el o los
nombres de usuario que
conformaran la lista de
usuarios validos

¢ Permite el acceso a
directorio como
invitado?

Se deshabilita la opcion
para seleccionar los
nombres de usuarios

para la lista de usuarios

validos

.

Selecciona la opcién
para permitir que el
directorio sea
escribible
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La opcién de solo
lectura se setea en:
“NO”

I

Se deshabilita la opcion
para seleccionar los
nombres de usuarios

para la lista de escritura

La opcion de solo
lectura se setea en:
g

¢ Permite que el
directorio sea escribible?

4
Se permite
seleccionar los
nombres de usuarios
para la lista de
escritura

;

Se seleccionan el o los
nombres de usuario que
conformaran la lista de
escritura

v

Se envia la
informacion para
ser procesada por
el servidor

¢ Los valores son
ingresados y son
correctos?

Se genera un mensaje
de alerta indicando el
motivo del error

El servidor guarda la
informacion del directorio y
se requiere que el servicio

sea reiniciado

¢ Desea
reiniciar el
ervicio?

Fin de Afadir
Directorio
Compartido

Figura 3.44 Diagrama de Flujo — Directorios Compartidos — Afadir un Directorio.

Modificacion de las Caracteristicas de los Directorios Compartidos:
Permite modificar los parametros configurados para un directorio en particular.
Los parametros que se permite modificar son todos los mencionados en la
seccidn para agregar un directorio a excepcion del nombre de directorio
compartido. Ademas permite borrar el directorio del servicio. A continuacion se
presenta el diagrama de flujo que describe la l6gica de la funcionalidad de ésta

seccion.



Inicio de Modificar
campos de un
Directorio Compartido

Se selecciona el
nombre del directorio
compartido para
cambiar su
configuracion

le

¢Elimina el
directorio?

El directorio es
eliminado del

servicio

v

Se muestran los
valores de los campos
que se encuentran
configurados para el
directorio seleccionado

¢ Cambia el
comentario del
Directorio?

Ingresa un nuevo
comentario para el
directorio

¢Cambia la opcién de
navegabilidad del
Directorio?

Selecciona la opcion
para permitir o no
que el directorio sea
navegable

¢ Cambia la opcién que
permite el acceso al
irectorio como invitado?

No

¢ Selecciona:
“NO™?

Se deshabilita la opcién
para seleccionar los
nombres de usuarios

para la lista de usuarios

validos

v

El contenido de la
lista de usuarios
validos no es enviado
al servidor

¢, Cambia la opcién que
permite o no que el
irectorio sea escribible

No

¢ Selecciona:
“NO™?

La opcién de solo
lectura se setea a:
“g)

v

Se permite seleccionar
el o los nombres de
usuario que
conformaran la lista de
escritura

Se permite seleccionar
los nombres de usuarios
para la lista de usuarios

validos

La opcion de solo
lectura se setea en:
“NO”

v

Se deshabilita la opcion
para seleccionar los
nombres de usuarios

para la lista de escritura

v

El contenido de la
lista de escritura no
es enviado al
servidor
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@

Se envia la
informacion para ser
procesada por el
servidor

R

El servidor guarda la
informacién del directorio y
se requiere que el servicio

sea reiniciado

¢Desea
reiniciar el
ervicio?

in de Modificar campo:
de un Directorio
Compartido

Figura 3.45 Diagrama de Flujo — Directorios Compartidos — Modificar los campos

de un Directorio Compartido.

3.1.4.4 Codificacion del Modulo de Servicio de Filtrado Web

Este mddulo contiene las siguientes secciones:

¢ Modificacion de Opciones Generales: Esta seccion permite configurar
ciertos parametros del servicio de Filtrado Web, como: el idioma y el puerto
que utiliza el servicio. A continuacién se presenta el diagrama de flujo que

describe la l6gica de la funcionalidad de ésta seccion.

nicio de Modificacion
de Opciones
Generales

Se muestra la
configuracion
actual

Selecciona
un nuevo
puerto

Faerl

Cambia el puerto
por donde
Danguardian
escucha al Proxy

¢ Se desea cambiar el
puerto por el que escucha
Dansguardian?

Selecciona
un nuevo
idioma

¢ Se desea
cambiar el
idioma?
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Guardar
Cambios

!

Se envia la
informacion para
ser procesada por
el servidor

v

El servidor guarda la
informacién de configuracion
y se requiere que el servicio

sea reiniciado

¢ Desea
reiniciar el

in de Modificacion
de Opciones
Generales

Figura 3.46 Diagrama de Flujo — Filtrado Web — Modificacion de Opciones

Generales.

e Filtrado por MIME: Permite filtrar el acceso Web por MIME, permite
seleccionar o ingresar un tipo de MIME. A continuacidn se presenta el

diagrama de flujo que describe la l6gica de la funcionalidad de ésta seccién.

Inicio de Filtrado por
MIME

Se muestra una
lista con los
filtros por MME
existentes

Se mantiene la lista
de filtros por MIME
actual

¢, Se desea crear o
modificar nuevos filtros
por MIME?
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Selecciona un

'Se desea seleccion

2 i )
o ingresar un nuevo MIME de la lista de e I'}ilt’\e:“c-:iede 2
filtro por MIME? selecion? .
seleccion

Se envia el o los
valores a la lista
de filtros por
MIME

Se genera un
mensaje de alerta
indicando el
motivo del error

¢Elolos
valores son
orrectos?

Se agrega el o los

nuevos filtros a la

lista de filtros por
MIME creados

< ]

Selecciona la

¢ Se desea modificar la

: s ” opcion para
I 6l gg;%zzgr DIME modificar la lista
: y la modifica

No

A

O

A

Guardar
Cambios

v

Se enviala
informacion para ser
procesada por el
servidor

;

El servidor guarda la
informacion configurada

Fin de Filtrado por
MIME

Figura 3.47 Diagrama de Flujo — Filtrado Web — Filtrado por MIME.

En las siguientes secciones no se presentaran diagramas de flujo, Unicamente se
indicara su funcionalidad y los parametros que se pueden configurar, debido a
que la légica empleada para todas éstas secciones es la misma que la de la

seccion anterior.
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Filtrado por Extension: Esta seccion permite filtrar el acceso Web por

extensién, mediante el ingreso de una extension.

Filtrado por Site: Permite filtrar el acceso Web por site, mediante la seleccién

o ingreso de un site.

Filtrado por Frase: Permite filtrar el acceso Web por frase, mediante el

ingreso o seleccion de una frase.

3.1.4.5 Codificacion del Modulo de Servicio de Firewall

Dentro de éste modulo se encuentran las siguientes secciones:

Generacion de Zonas: Esta seccion permite crear y modificar las zonas a
administrar por el firewall, el Unico parametro que se debe ingresar es el
nombre de la zona, si se requiere modificar las zonas se cuenta con una
opcién que permite hacerlo. A continuaciéon se presenta el diagrama de flujo

que describe la légica de la funcionalidad de ésta seccion.

Inicio de Generacion
de Zonas

Se muestra la
configuracion
actual

¢ Se desea crear
una nueva Zona?

A

Ingresa el nombre
de Zona

Se agrega la nueva

No Zona pero antes se

comprueba su
validez

¢El valor es
correcto?

Si

Se genera un
mensaje de alerta
indicando el
motivo del error

Se agrega la nueva
Zona a la lista de
zonas definidas en el
Firewall




¢ Se desea madificar
las Zonas existentes?
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Selecciona la
opcion para
modificar zonas
y las modifica

No ¢‘
Guardar
Cambios

v

Se envia la
informacion para ser
procesada por el
servidor

El servidor guarda la
informacion de configuracion
y se requiere la creacion de
una Interface para la nueva

Zona

Fin de la Generacion
de Zonas

Figura 3.48 Diagrama de Flujo — Firewall — Generacion de Zonas.

Generacion de Relacion entre una Zona y una Interfaz de Red: Esta

seccidon permite relacionar una interfaz con una zona, para esto se requiere

seleccionar una zona y la interfaz con la que se desea generar la relacion. A

continuaciéon se presenta el diagrama de flujo que describe la légica de la

funcionalidad de ésta seccion.

Inicio de Generacion de
Relacién entre una Zona y
una Interfaz de Red

Se muestra la
configuracion
actual

¢ Se desea crear una
relacion entre una Zona y
una Interfaz de Red?

Se selecciona
una Zona y una |4
Interfaz de Red

v

Agregar la
relacion

Se genera un
mensaje de alerta
indicando el
motivo del error

¢Larelacion ya
existe?

Se agrega la
nueva relacion a la
lista de relaciones

credas
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Selecciona la opcion
para modificar
interfaces y modifica
el contenido del area
de texto

¢ Se desea modifica
las Relaciones
existentes?

No ¢4
Guardar
Cambios

Se envia la
informacion para ser

procesada por el
servidor

El servidor guarda la
informacién de configuracion
y se requiere la creacion de

una politica de acceso de
alto nivel o de una regla

Fin de Generacion de
Relacion entre una Zona y
una Interfaz de Red

Figura 3.49 Diagrama de Flujo — Firewall — Generacién de Relacion entre una

Zona y una Interfaz de Red.

Generacion de Politicas de Acceso de Alto Nivel: Permite crear politicas de
acceso para admitir la comunicacion entre las diferentes zonas, se debe
seleccionar la zona de origen, destino y la politica. A continuacidn se presenta

el diagrama de flujo que describe la lI6gica de la funcionalidad de ésta seccién.
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Inicio de Generacion de
Politicas de Alto Nivel

Se muestra la
configuracion
actual

Se selecciona
laZonade «
Origen

¢ Se desea crear una
nueva Politica de acceso
de alto nivel?

v

No Se selecciona

la Zona de
destino

v

Se
selecciona
una Politica

el

Agregar
Politica

Se genera un
mensaje de alerta
indicando el
motivo del error

¢La politica ya
existe?

Se agrega la
nueva politica a la
lista de politicas
aplicadas

Selecciona la opcion
para modificar
politicas y modifica el
contenido del area de
texto

¢ Se desea modifica
las Politicas
existentes?

No :
Guardar
Cambios

v

Se envia la
informacion para ser
procesada por el
servidor

v

El servidor guarda la
informacioén de configuracion
y espera por el reinicio del
servicio

¢Desea
reiniciar el

Fin de Generacién de
Politicas de alto nivel

Figura 3.50 Diagrama de Flujo — Firewall — Generacion de Politicas de Alto Nivel.
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Generacion de Reglas de Acceso Especificas: Esta seccion permite crear
reglas de acceso especificas para las solicitudes de conexidén, para esto se
debe seleccionar una accién que posteriormente debera ser modificada por el
usuario. A continuacién se presenta el diagrama de flujo que describe la l6gica

de la funcionalidad de ésta seccion.

Inicio de Generacion de
Reglas de Acceso
Especificas

Se muestra la
configuracion
actual

Se selecciona
una accion

¢ Se desea crear una
nueva accion?

A 4
Se agrega la nueva
opcion a la lista de
reglas creadas y se
espera por su
modificacién

Selecciona la opcién
para modificar reglas
y modifica el
contenido del area de
texto

¢, Se desea modificar la
lista de Reglas creadas?

Guardar
Cambios

v

Se envia la
informacion para ser
procesada por el
servidor

v

El servidor guarda la
informacion de configuracion
y espera por el reinicio del
servicio

¢ Desea
reiniciar el

Fin de Generacion de
Reglas de Acceso
Especificas

Figura 3.51 Diagrama de Flujo — Firewall — Generacién de Reglas de Acceso

Especificas.
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Generacion de Enmascaramiento: Permite generar el proceso de
enmascaramiento, para esto se debe seleccionar una interfaz a Internet que
posteriormente debera ser modificada por el usuario. A continuacion se
presenta el diagrama de flujo que describe la l6gica de la funcionalidad de ésta

seccion.

Inicio de Generacion de
Enmascaramiento

Se muestra la
configuracion
actual

. Se agrega la Interfaz a
Si Internet al
enmascaramiento actual y
se espera por su
modificacion

¢, Se desea crear un nuevo
enmascaramiento?

Selecciona la opcion
para modificar el
enmascaramiento y
modifica el contenido
del area de texto

¢ Se desea modificar el
enmascaramiento actual?

Guardar
Cambios

v

Se enviala
informacién para ser
procesada por el
servidor

v

El servidor guarda la
informacién de configuracion
y espera por el reinicio del
servicio

¢Desea
reiniciar el

Fin de Generacion
Enmascaramiento

Figura 3.52 Diagrama de Flujo — Firewall — Generacion de Enmascaramiento.
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3.1.4.6 Codificacion del Modulo de Servicio de Estado del Sistema Operativo

Para la codificacion de cada una de las secciones presentes en éste moédulo se
han empleado los comandos propios de Linux, cuya descripcion se encuentra en
el anexo B. La figura 3.53 muestra el diagrama de flujo en donde se describe la
l6gica empleada en el desarrollo de la seccion correspondiente al Estado del
Disco Duro, ésta misma logica se ha empleado en cada una de las secciones que
conforman el presente modulo, por lo que los diagramas de flujo para las
secciones correspondientes a: RAM y CPU, Informacién de Red e Informacién

Adicional, no seran detallados.

Inicio de Estado del
Disco Duro

Se solicita
informacion al
servidor acerca del
estado de los discos
duros

El servidor procesa
el pedido y
devuelve la
informacion

solicitada

v

Se muestra al usuario la
informacion solicitada a
manera de texto y a
través de graficas de
porcentaje

Fin de Estado del
Disco Duro

Figura 3.53 Diagrama de Flujo — Estado del Sistema Operativo — Estado del

Disco Duro.

3.1.4.7 Codificacion del Mddulo de Servicio de Graficas

Para el desarrollo de las graficas presentes en éste modulo se ha empleado una
herramienta denominada RRDTOOL (Round Robin Database Tool o
Herramienta para Bases de Datos Circulares), éste sistema permite almacenar
y presentar datos en intervalos temporales, es decir que los archivos en donde se
almacenaran éstos datos tendran un tamano fijo, esto se debe a que al ser una
base de datos circular va a almacenar siempre la misma cantidad de datos, el

procedimiento es como el de un circulo, se van colocando los datos hasta dar la
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vuelta todo el circulo, al llegar al punto inicial los nuevos datos sobrescriben a los

antiguos.

Generalmente RRDTOOL se utiliza para representar graficas de temperatura,
presion atmosférica, trafico de red, carga de CPU, entre otras. Para el desarrollo
de éste modulo se generaran graficas para el uso de memoria, carga de CPU y
rendimiento de red. Los graficos se generan con extensiones .png, .gif, de forma
que se los puede publicar en la interfaz Web del sistema de administracion DAMA

sin mayor complicacion.

RRDTOOL contiene una serie de funciones que son compatibles con el lenguaje
de programacion Perl, que es el lenguaje empleado en el desarrollo del presente
proyecto. Para la programacion se ha empleado el médulo RRDs que permite el
acceso a la funcionalidad de RRDTOOL desde Perl. De entre las funciones

utilizadas para éste propésito estan:

e RRDs::create: Permite crear una nueva base de datos.

e RRDs:: update: Almacena los valores en la base de datos.

e RRDs::graph: Permite generar las graficas en diferentes formatos.

e RRDs::error: Retorna el error cometido después de cada llamada a la funcién,
si no devuelve ningun valor, quiere decir que la ejecucién de la funcién anterior

se ha realizado con éxito.

Las demas funciones que contiene RRDTOOL que no han sido utilizadas asi
como la estructura de las funciones descritas anteriormente, se las puede

encontrar en la pagina oficial de éste sistema®.
La légica empleada en el desarrollo de éste mddulo se detalla a continuacion:
a) Primero obtiene la informacién que va a ser almacenada:

La forma en cémo se obtiene la informacién, depende del tipo de grafico que se

desee presentar, es decir:

% RRDTOOL Documentation: http://oss.oetiker.ch/rrdtool/doc/index.en.html
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La informacion para la grafica de Carga de CPU, como se puede observar en la
figura 3.54, se obtiene del archivo /proc/stat, 1o que se hace es obtener el
porcentaje de utilizacion en un intervalo de tiempo, que para éste caso sera un

segundo, éste procedimiento se encuentra descrito en el anexo B.

@tl = split(/\s+/, head -n 1 fproc/stat’);

sleep(l);
@t2 = split{/\s+7/, "head -n 1 /proc/stat’);

$cargal = StI1[1]+$t1[2]+%tT1[3];

$cargaz = $t2[1]+%t2[2])+8t2[3];

$usol = $cargal + $t1[4];

$uso? = Scarga? + $t2[41];

%t = * {[$cargaz -$cargall) / (SusoZ - $usol));
$cpu =-sprintf(™%. 1f", $t);

Figura 3.54 Obtencion de informacion para la Grafica de Carga de CPU.

La obtencion de la informacion para la grafica de Uso de Memoria se la hace
mediante el uso del comando free, como se observa en la figura 3.55, la

informacién acerca de éste comando se encuentra descrita en el anexo B.

open (IN,"free -b|™);

whilel<IN>){
if{%_ =- /Mem:\c+('d+) /14
fmem_total = $1;
|
1f(% =~ /-\/\+ buffersy/cache: \s+(0d+d /) {

fmem_usada = $1
}
}

fmem = "Smem_total:$mem_usada”;
$date ="date +%5;

Figura 3.55 Obtencion de informacion para la Grafica de Uso de Memoria.

La informacion para la grafica de Rendimiento de Red se la obtiene mediante el
uso del comando ifconfig, como se muestra en la figura 3.56, éste comando se

encuentra detallado en el anexo B.
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my %in = " /shin/ifconfig %_[0] |grep bytes|cut z d
my fout = " sshin/ifconfig $_[0] |grep bytes|cut -d°:" -f3|cut -d° = -f17;

Figura 3.56 Obtencion de informacién para la Grafica de Rendimiento de Red.
b) Se crea la base de datos:

Para crear la base de datos se hace uso de la funcién RRDs::create, la extensidn

de éste archivo es .rrd.

RRD&: :create “Srrd/cpu., rrd”,
“-5 308",
"DS:cpu: GAUGE: 600: 8, BB: U™,
"RRA:AVERAGE : 0. 5: 1:6080",
"RRA:AVERAGE: D, 5:6: 708",
“RARA:MIN: B, 5 LBe"
“RRA
“RRA: MAX:
"RRA:MAX:B, 5

Figura 3.57 Creacion de la Base de Datos RRD.

¢) La informacion es almacenada en la base de datos y cada cierto periodo de
tiempo actualiza los datos. Para almacenar los datos se hace uso de la funcion
RRDs::update.

RRDs: :update( $rrdl, *-t*, “cpu®,”N:Scpu™];

Figura 3.58 Almacenamiento de la informacién en la Base de Datos RRD.

d) Se toman los datos para crear la grafica que posteriormente visualizara el

usuario. Para crear las graficas se hace uso de la funcion RRDs::graph.
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RRDs: :graph “$img/dcpu-$_[0].png",
¢ 1$_le]",
"-e $last”,
“_h”, =807, “-w", "600"
“ 1 8",
“.u 180",
*.a", "PNG"”,
-y "Carga en (%"
"DEF:cpu=$rrdl i
"AREA: cpu#32CD32:Carga CPU",
“LINE2:cpu#32CD32",
“"GPRINT: cpu:MAX: Maximo\\\: %3. 117 %%"
“GPRINT: cpu:MIN:Minimo\\\:%3. 11f %%",
Cpu . AVERAGE | Promedio\\: $3.11f %"
"GPRINT:Cpu: LAST: UL timo\\\:%3. 11 3%";

Figura 3.59 Creacidn de graficas mediante el uso de la funcion RRDs :: graph.

3.1.4.8 Codificacion del Modulo de Pagina Inicial

Para la codificacion del presente médulo, se ha empleado un resumen acerca del
estado del servidor, es decir se implementd una copia de la informacion relevante
del médulo del Estado del Sistema Operativo, de manera que se utiliz6 la misma

l6gica, ésta se encuentra descrita en la seccidon 3.1.4.6 del presente capitulo.

e Manejo de Archivos de Configuracion: Una tarea que es comun en la
codificacion de los moédulos que conforman el sistema DAMA, es la forma en
cdmo se lee y escribe en los archivos de configuracion de cada uno de los
servicios instalados en el servidor. Para ello se utiliza Perl, que es un lenguaje
que permite la facil manipulacion de archivos de texto a través de la
generacion de un script, Perl cuenta con un conjunto de funciones que facilitan

el manejo de texto dentro de un archivo.

A continuacion se muestra un ejemplo en el que se demuestra la funcionalidad
de Perl para el manejo de archivos de texto, en el cual se ha utilizado algunas

de las funciones que permiten manipular el contenido dentro de un archivo.
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I “open (ON,*/home/Dasa/squid/squrd, cont");
ny $1ip:
By $puerto;
while{<0M>){

if(s_ = mhttp_port/){

@ased = split(/\s/, 8 ):
($1p,$puerto) = splat(/:/ . $ssbll]);

}
ciose(ON):

e e -

open (ON,"/hose/Dams/dansguardian/dansguardian.cont”
py $cmbi - O;
ny $cab = O;
ny $caba « O;
while(<0M>){

if{scaba == 1){

push (@squida,§_):
}

1
1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1 Af(s_ = ~filterport/N{

1 @dans = split{/\s/.8_);
1 if(sdans{2] w= Spuerta){
1 if(sdans|2] == 3126)(
1 $dans|2] » 5080;

| Jelse{

1 $dans{2] = 3i28;

1

1 }

1 my $s « join{" *,@dans);
1 push (@squida.*'$s\n™);

1 $cmb = 1;

[

| if(s_ =~ proxyport/){

I @squid = splat(/\s/,8_):
| ifigdans[2] == 3128){
1 $squid[2] - 8ce0;

| telse{

1 $squidi2] = 3128;

1

1

1

1

1

1

1

1

1

1

1

my $5 = join(" “.@squid):
push(@squida."$s\n"):
$caba = 1

}

if(scab == 0){
push{g@squida.$_):

}

}

close (ON); 1

oy Splflogfegpfflegfnffeglepflofepfio eyl egleefi .

| open (ON.'>/home/Daga/dansguardian/dansquardian.conf*);

| foreach $d {(@squida){ 1

1 print ON “$d*; 1
L

Figura 3.60 Ejemplo de Manipulacion de archivos en Perl.

Al ejemplo se lo ha dividido en 4 secciones, cada una con su color respectivo
para poder analizarlo de mejor manera. La tarea que realiza el ejemplo es

cambiar los puertos del servicio de filtrado web, tanto el puerto por el cual
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trabaja el filtrado web como el puerto por el cual trabaja el proxy. De esta

manera:

1 1
La primera seccion -__ corresponde a la linea destinada a proporcionar la
ubicaciéon del intérprete, ésta comienza con un signo # seguido del signo ! y a
continuacion se ingresa la ruta del intérprete dentro del sistema operativo, ésta
linea no finaliza con un ; como las lineas a continuacion referidas al script. Este
aspecto es muy importante ya que a pesar de que todo el script se encuentre

desarrollado correctamente si ésta linea falta, el resto no funcionara.

La segunda seccidn emplea la instruccién Open para indicar que se va a
abrir un archivo en modo lectura para obtener la informacion requerida. Como
se observa en la figura 3.61, se obtendra informacion de dos archivos. La

informacién en los archivos se halla almacenada de la siguiente manera:

squid.conf dansguardian.conf
& nueve b Abrir H Guardar w & Nueve L4 Abrir H Guardar w Guardar
anguagedir = '/usr/share/dansguardian/languages’
saeConfiguracion Basicasss r}gqg_ggp_:_'jggq}sh'
i filterport = 8080
http_port 182,168.25,65,3128) proxyport = 3128
cache_dir diskd /var/spool/squid
visible_hostname
error_directory Jusr/share/squid/errors;
48

Figura 3.61 Informacion almacenada en los archivos de texto.

Dentro de esta seccidn se han empleado distintas funciones propias de perl,
por ejemplo, split divide a una cadena en base a un patrén, push permite
insertar un elemento al final de un array, join une una cadena de caracteres en
base a un patrén, if con su respectiva sentencia condicional en este caso se
hace uso de expresiones regulares y operadores logicos. El signo * dentro del
patrbn de la expresion regular indica que se verifiquen que las lineas

comiencen con la cadena de caracteres que le sigue.

1 1
La tercera seccion L — _' realiza la tarea de escribir, en éste caso en el archivo

de configuracion dansguardian.conf, para esto se utiliza la instruccién open
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seguido de la opcién > para indicar que se va a abrir un archivo en modo de
escritura borrando la informacién existente, mediante la instruccion print
seguido de ON que corresponde al nombre de la variable que almacenara la
informaciéon del archivo abierto, se procede a almacenar la informacién
obtenida, para el ejemplo la informacion se encuentra almacenada en la
variable $d, luego de ello se procede a cerrar el archivo y se finaliza el script.

La salida proporcionada es la siguiente:

squid.conf dansguardian.conf
&2 pNueve #==t Abrir H Guardar M & Nueve a4 Abrir H Guardar E Guardar
languagedir = " /usr/share/dansguardian/languages’
##2Configuracion Basicasss ;gnghggg_;_'zgéqjsf
=== [filterport = 3128
http_port 192,168, 25.65,8080 | eroxyport_= BOBO _,'

cache_dir diskd /var/spool/squid
visible hostname
error_directory susr/share/squid/errors;

B

Figura 3.62 Nueva informacion almacenada en los archivos de texto.

La ultima seccion se encarga de ejecutar el script que permite copiar la
informacion de los archivos temporales a los archivos originales y ademas
permite reiniciar los servicios de proxy y dansguardian.

Como se puede observar, el desarrollo de este script de ejemplo demuestra la
facilidad de manejo de archivos de texto y la manipulacion de su informacion,
Perl tiene un gran potencial para tratar tareas mucho mas complejas que este
ejemplo es por esta razén que es utilizado dentro de sistemas donde la

manipulacion de archivos de texto es primordial.
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CAPITULO 4

4 PRUEBAS Y EVALUACION DE LA INTERFAZ WEB
4.1 IMPLEMETACION DE UNA RED LOCAL TIPO SOHO

Para la realizacién de las pruebas y evaluacion del sistema de administracion
Web DAMA, se implementara una red local tipo SOHO, la cual constara de entre
2 a 20 hosts.

Internet

Figura 4.1 Esquema de la red local a implementar en las pruebas del Sistema de
Administracion Web DAMA.

La figura 4.1 muestra el esquema tipico de una red tipo SOHO, como se puede
observar tanto para la implementacion de la red SOHO como para el perfecto
funcionamiento del sistema DAMA, se requerira de varios dispositivos hardware,

dentro de los cuales se encuentran:

e Hosts: Corresponden a las maquinas que conformaran la red local SOHO,
el sistema operativo que se encuentre instalado en cada uno de éstos es

independiente.

e Switch: También conocido como conmutador, éste dispositivo también
forma parte de la red local SOHO, permitird conmutar la informacion del

servidor hacia cualquier host que pertenezca la red local y viceversa.
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e Servidor Integrado: Corresponde al servidor que contiene todos los
servicios a los que se podra acceder desde la interfaz Web, ademas aqui
se alojara el sistema de administracion DAMA. Cabe mencionar que éste
servidor contara con dos tarjetas de red, una para la red local y la otra para

la salida a Internet.

e Router ADSL: Este dispositivo de red permitird enrutar los paquetes de
informacion desde una red a otra. Este router corresponde al

proporcionado por la empresa proveedora del servicio de Internet.

La red antes descrita corresponde a la red tipo SOHO implementada por los
desarrolladores para realizar las pruebas en el transcurso del desarrollo, se
empleara el mismo esquema para las pruebas a realizarse en un laboratorio
disponible en la Facultad de Ingenieria Eléctrica y Electronica para evaluar su

comportamiento.

4.2 PRUEBAS Y EVALUACION

4.2.1 PRUEBAS DE ACEPTACION

Esta seccion corresponde a la ultima fase de la metodologia XP (programacion
extrema) empleada en el desarrollo del presente proyecto. En base a las historias
de usuario asi como del analisis de las iteraciones, se realizaran pruebas de
aceptacion, que como se explicé en la seccion 1.8.5.3.2 del capitulo 1, serviran
para verificar el correcto funcionamiento del sistema y también para determinar el
cumplimiento de lo descrito en cada una de las historias de usuario definidas en el

capitulo 2.

Para el desarrollo de las pruebas de aceptacién, se emplearan tablas, al igual que
en las historias de usuario, para de ésta manera poder codificar la informacion
que permitird confirmar que las historias de usuario han sido implementadas

correctamente.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: Numero Historia de Usuario:
Nombre Caso de Prueba:

Descripcion:

Condiciones de Ejecucion:

Entradas / Pasos de Ejecucion:

Resultado Esperado:

Evaluacién de la Prueba:

Tabla 4.1 Formato de Caso de Prueba de Aceptacion.
En donde:

e Numero Caso de Prueba: corresponde al numero del caso de prueba de

aceptacion.

e Numero de Historia de Usuario: corresponde al numero o nombre de
historia de usuario, al cual se aplicara la prueba de aceptacion. Este cédigo
correspondera a los definidos en cada una de las historias de usuario

descritas en la seccion 2.1.3.2 del capitulo 2.
e Nombre Caso de Prueba: es el nombre de la prueba de aceptacion.

e Descripcion: es la descripcion de las actividades a realizarse en cada una
de las secciones de los modulos del sistema, en base a las historias de
usuario descritas para cada una de ellas.

e Condiciones de Ejecucion: como su nombre lo indica, ésta seccion
corresponde a la descripcion de las condiciones necesarias para la
ejecucion de cada una de las secciones que conforman el sistema de

administracion DAMA.

e Entradas / Pasos de Ejecucion: corresponde a las acciones que realiza el
usuario en la seccion que se esta analizando en ése momento. Las

entradas deben ser descritas una a una y en forma ordenada.
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e Resultado Esperado: es el resultado que se espera obtener, de acuerdo a
las acciones o pasos seguidos por el usuario en la seccion del sistema que

se esté analizando.

e FEvaluacion de la Prueba: es la valoraciéon de los resultados obtenidos en

base a los resultados que se esperaba obtener.

En base al formato de la tabla 4.1, se procede al desarrollo de las pruebas de
aceptaciéon de cada una de las secciones que forman parte de los médulos del

sistema de administraciobn DAMA.

Para el numero de caso de prueba, se empleara una abreviatura, la cual sera
definida en cada médulo, por ejemplo para el médulo del servicio de DHCP, se
empleara la abreviatura CPAD (Nro.), en donde CPA hace referencia a Caso de
Prueba de Aceptacion, D corresponde al servicio DHCP y (Nro.) correspondera al

numero de prueba de aceptacion dentro de cada modulo.
MODULO DEL SERVICIO DHCP

La abreviatura empleada para el numero de caso de prueba del presente mddulo
sera: CPAD (Nro.). A continuacién se presentan las tablas que corresponden a los
casos de prueba de aceptacion de cada una de las secciones que conforman el

modulo del servicio DHCP:
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPADO01 Numero Historia de Usuario: HUDO1-
HUDO02- HUDMO01- HUDMO02

Nombre Caso de Prueba: Ingreso configuracion basica DHCP

Descripcidon: Se configura los parametros basicos del servicio DHCP.

Condiciones de Ejecuciéon: El usuario debe llenar todos los parametros
para la configuracion. Una vez realizada la configuracion basica, el
usuario debera realizar la configuracion dinamica del sistema. Al reiniciar
el servicio DHCP, las personas que emplean los servicios del sistema,
deberan negociar los parametros de red para acceder nuevamente a los
servicios.

Entradas / Pasos de Ejecucion:

1. El usuario accede al sistema como administrador (Médulo del

servicio DHCP).

2. El usuario ingresa en los sitios correspondientes: la direccion IP
para la interfaz que proveera el servicio, direccion de red a la cual
pertenece la interfaz, mascara de red y direccion broadcast de red.
El usuario da clic en el boton Guardar Cambios.

4. El usuario realiza la configuracion dinamica del servicio, ingresa:
el rango de direcciones IP que se asignara (direccion IP maxima y
direcciéon IP minima), tiempo minimo de alquiler de la direccion IP
en segundos y tiempo maximo de alquiler de la direccién IP en
segundos.

5. El usuario da clic en el botéon Guardar Cambios.

6. El usuario reinicia el servicio DHCP.

w

Resultado Esperado:

e Al guardar los cambios el sistema DAMA muestra un mensaje de
alerta indicandole al usuario que los datos ingresados se han
agregado al servicio.

e Al reiniciar el servicio, el sistema le indica al usuario que las
personas que emplean los servicios del sistema quedaran
temporalmente sin conexion.

e Se actualiza la informacion correspondiente a la nueva
configuracion y puede ser visualizada en la interfaz web.

e Las personas que emplean los servicios del sistema accederan a
ellos luego de obtener la informacion de red actual.

Evaluacién de la Prueba:
e Los datos se han agregado correctamente al servicio DHCP.
e Lared local funciona correctamente con los cambios realizados.
o El sistema cumple con todos los resultados esperados.

Tabla 4.2 Prueba de Aceptacion — Ingreso configuracion basica DHCP.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAD02 Numero Historia de Usuario: HUDO2-
HUDMO02

Nombre Caso de Prueba: Ingreso configuracion dinamica DHCP

Descripciéon: Se configura la asignacion dinamica de direcciones IP.

Condiciones de Ejecuciéon: El usuario debe llenar todos los parametros
para la configuracion. Al reiniciar el servicio DHCP, las personas que
emplean los servicios del sistema, deberan negociar los parametros de
red para acceder nuevamente a los servicios.

Entradas / Pasos de Ejecucion:

1. El usuario accede al sistema como administrador (Médulo del
servicio DHCP).

2. El usuario realiza la configuracion dinamica del servicio, ingresa:
el rango de direcciones IP que se asignara (direccion IP maxima y
direccion IP minima), tiempo minimo de alquiler de la direccion IP
en segundos y tiempo maximo de alquiler de la direcciéon IP en
segundos.

3. El usuario da clic en el botén Guardar Cambios.

4. El usuario reinicia el servicio DHCP.

Resultado Esperado:

e El sistema DAMA muestra un mensaje de alerta indicandole al
usuario que los datos ingresados se han agregado al servicio.

¢ Al reiniciar el servicio, el sistema le indica al usuario que las
personas que emplean los servicios del sistema quedaran
temporalmente sin conexion.

e Se actualiza la informacion correspondiente a la nueva
configuracion y puede ser visualizada en la interfaz web.

e Las personas que emplean los servicios del sistema accederan a
ellos luego de obtener la informacién de red actual.

Evaluacion de la Prueba:
e Los datos se han agregado correctamente al servicio DHCP.
e Lared local funciona correctamente con los cambios realizados.
e El sistema cumple satisfactoriamente con los resultados
esperados.

Tabla 4.3 Prueba de Aceptacion — Ingreso configuracion dinamica DHCP.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPADO03 Numero Historia de Usuario: HUDO03

Nombre Caso de Prueba: Ingreso configuracién estatica DHCP (A)

Descripcidon: Se configura los parametros para asignar una direccion IP
fija a un host conocido.

Condiciones de Ejecuciéon: El usuario debe llenar todos los parametros
para la configuracion. Al reiniciar el servicio DHCP, las personas que
emplean los servicios del sistema, deberan negociar los parametros de
red para acceder nuevamente a los servicios.

Entradas / Pasos de Ejecucion:
1. El usuario accede al sistema como administrador (Médulo del
servicio DHCP).
2. El usuario realiza la configuracion estatica del servicio, ingresa: la
direccion IP, direcciéon MAC y nombre del host.
3. El usuario da clic en el botén Guardar Cambios.
4. El usuario reinicia el servicio DHCP.

Resultado Esperado:

e EI sistema DAMA muestra un mensaje de alerta indicandole al
usuario que los datos ingresados han sido procesados por el
servidor.

e La nueva configuracidon se muestra en la lista de asignacioén de IP’s
estaticas.

e Al reiniciar el servicio, el sistema le indica al usuario que las
personas que emplean los servicios del sistema quedaran
temporalmente sin conexion.

e Se actualiza la informacion correspondiente a la nueva
configuracion.

e Las personas que emplean los servicios del sistema accederan a
ellos luego de obtener la informacién de red actual.

Evaluacion de la Prueba:

e Los datos se han agregado correctamente al servicio DHCP y a la
lista de direcciones IP’s con asignacion estatica que se muestra en
la interfaz web.

e Los hosts seleccionados obtienen la direccién IP asignada.

e ElI sistema DAMA cumple satisfactoriamente con todos los
resultados esperados.

Tabla 4.4 Prueba de Aceptacion — Ingreso configuracion estatica DHCP (A).
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPADO03 ‘ Numero Historia de Usuario: HUD03

Nombre Caso de Prueba: Ingreso configuracion estatica DHCP (B)

Descripcion: Se selecciona un host que ya ha utilizado el servicio DHCP para
asignarle esa direccion IP como estatica.

Condiciones de Ejecucion: El usuario debe anadir un host mediante la seleccion
de una de las tres opciones presentadas en la interfaz web. Al reiniciar el
servicio DHCP, las personas que emplean los servicios del sistema, deberan
negociar los parametros de red para acceder nuevamente a los servicios.

Entradas / Pasos de Ejecucion:

1. El usuario accede al sistema como administrador (Modulo del servicio
DHCP).

2. EIl usuario realiza la configuracion estatica del servicio para aquellos
host que ya han utilizado el servicio DHCP, seleccionando: la direccion
IP, direccion MAC o nombre del host.

3. El usuario da clic en aceptar en el mensaje de confirmacién, para agregar
al host a la lista de direcciones IP’s estaticas.

4. Para eliminar algun host de la configuracion estatica, el usuario da clic
en el botén eliminar.

5. El usuario reinicia el servicio DHCP.

Resultado Esperado:

e El sistema DAMA muestra un mensaje de confirmacion para agregar o no
el host dentro de la configuracién estatica del servicio DHCP.

o EIl sistema DAMA muestra un mensaje de alerta indicandole al usuario
que la informacién ha sido procesada por el servidor.

e El host seleccionado se muestra en la lista de asignacion de IP’s
estaticas.

e Al eliminar un host de la lista, el sistema DAMA muestra un mensaje de
alerta indicandole al usuario que la informacién ha sido procesada por el
servidor.

e Al reiniciar el servicio, el sistema DAMA le indica al usuario que las
personas que emplean los servicios del sistema quedaran
temporalmente sin conexion.

e Se actualiza la informacién correspondiente a la nueva configuracion.

e Las personas que emplean los servicios del sistema accederan a ellos
luego de obtener la informacién de red actual.

Evaluacién de la Prueba:

e La informacion del host seleccionado se ha agregado correctamente al
servicio DHCP y a la lista de direcciones IP’s con asignacién estatica que
se muestra en la interfaz web.

e Los hosts seleccionados obtienen la direccion IP asignada.

e Al eliminar un host desde la interfaz web, éste se borrar de la
configuracion estatica del servicio DHCP.

e EI sistema DAMA cumple satisfactoriamente con todos los resultados
esperados.

Tabla 4.5 Prueba de Aceptacion — Ingreso configuracion estatica DHCP (B).
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e Direccionamiento IP

Esta seccion abarca la historia de usuario HUDO4. Permite visualizar una lista que
muestra los hosts con asignacién dinamica, ésta lista contiene la siguiente
informacioén: la direccion IP, direccion MAC, el nombre del host y los detalles
acerca de la concesion. En cuanto a la evaluacién de la prueba, el sistema
muestra la informacion correspondiente a cada uno de los aspectos anteriormente
mencionados. El usuario debera ingresar como administrador al médulo del

servicio DHCP para poder visualizar ésta informacion.

~ Direccionamiento
Agui se muestran las direcciones IP asignadas dinamicamente '

Direccion IP MAC Hostname — —Parametras de Conresian — — N

2 2010/ 12/ 14 23:50:19

3 2010/ 12/15 05:53:39
active

2 2010112114 23:27:19

32010/12/15 05:30:39

———— _——— ———— -

—
1192.168.2.2 | {00:1b:24:9a:e?:70 \
1

Inicio de Concesion:

1 It 1

1192.168.2.4 | :00:‘\e:33:a1:d&:97 1 INo asignado29

1 1 L

1 T 1 L

1192.168.2.3 | |00:19:33:a1:d5:97I
e N -

active
2 2010/ 12/14 20:40:13
2 2010/ 12/14 20:42:25
free

e

I No asignadoé 1
S 7\

7/

sundos GMT (Standard Time)

Estado de m: estado (active o free)

Figura 4.2 Prueba de Aceptaciéon - DHCP - Direccionamiento IP.
MODULO DEL SERVICIO PROXY - CACHE

La abreviatura empleada para el numero de caso de prueba del presente mddulo
sera: CPAP (Nro.). A continuacion se presentan las tablas que corresponden a los
casos de prueba de aceptacion de cada una de las secciones que conforman el

moddulo del servicio Proxy - Caché:
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAPO1 Numero Historia de Usuario: HUP01

Nombre Caso de Prueba: Ingreso de opciones generales

Descripcién: Se configura las opciones generales de Proxy-Caché.

Condiciones de Ejecuciéon: El usuario debe llenar todos los parametros
para la configuracion. Cuando se ha seleccionado un puerto distinto al
actual y se ha reiniciado el servicio, el usuario debera configurar las
reglas del firewall para redireccionar el trafico, para evitar que las
personas que emplean los servicios obtengan acceso a lugares no
permitidos.

Entradas / Pasos de Ejecucion:

1. El usuario accede al sistema como administrador (Médulo del
servicio Proxy-Caché).

2. El usuario realiza la configuracion de las opciones generales del
servicio, modificando ya sea el puerto por el cual se conecta el
servicio, el idioma, el tipo de proxy (transparente o con
autenticacion), el espacio empleado por el servicio para almacenar
la informacién de las paginas visitadas o el nombre que permitira
identificar al servicio.

3. El usuario da clic en el botén Guardar Cambios.

4. El usuario reinicia el servicio Proxy - Caché.

Resultado Esperado:

e EI sistema DAMA muestra un mensaje de alerta indicandole al
usuario que los datos ingresados han sido procesados por el
servidor.

¢ Al reiniciar el servicio, el sistema le indica al usuario que las
personas que emplean los servicios del sistema quedaran
temporalmente sin conexion.

e Se actualiza la informacion correspondiente a la nueva
configuracion y se muestra en la interfaz web.

Evaluacién de la Prueba:

e Los datos se han agregado correctamente al servicio Proxy -
Caché.

e La red local funciona correctamente con los cambios realizados, si
una persona que emplea el servicio, accede hacia algun lugar
restringido, el servicio le muestra una pagina en donde se observa
los cambios realizados en idioma y nombre de identificaciéon del
proxy.

e El sistema DAMA cumple satisfactoriamente con todos los
resultados esperados.

Tabla 4.6 Prueba de Aceptacion — Ingreso de opciones generales.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAP02 Numero Historia de Usuario: HUP02

Nombre Caso de Prueba: Ingreso de listas de control de acceso

Descripcion: Se ingresa y modifica listas de control de acceso para el servicio
Proxy-Caché.

Condiciones de Ejecucion: El usuario debe llenar todos los parametros para la
configuracion. Se debera verificar en las listas de control de acceso creadas, si
la ACL a ingresar ya existe. El usuario debera crear una politica de acceso para
la nueva ACL antes de reiniciar el servicio.

Entradas / Pasos de Ejecucion:

1. El usuario accede al sistema como administrador (Modulo del servicio
Proxy-Caché).

2. El usuario verifica si la ACL a crear ya existe.

3. Sila ACL no se encuentra agregada, el usuario la crea, para esto ingresa:
el nombre de la ACL, selecciona una opciéon para la ACL, una IP o
dominio y puede o no seleccionar las opciones no almacenar en caché y
conexion directa.

4. El usuario da clic en el botén Agregar a Lista.

5. El usuario da clic en la opcién modificar lista y las modifica si desea.

6. El usuario da clic en el botén Guardar Cambios.

Resultado Esperado:

e Al agregar la nueva ACL a la lista, el sistema DAMA muestra un mensaje
de alerta indicandole al usuario que puede modificar las listas o guardar
los cambios.

e Al guardar los cambios, el sistema DAMA muestra un mensaje de alerta
indicandole al usuario que los datos ingresados han sido procesados
por el servidor y puede aplicar las politicas de acceso.

e Una vez guardados los cambios, el sistema ubica al usuario en la
seccion Politicas de Acceso y muestra el nombre de la ACL agregada en
un area de texto.

¢ Se actualiza la informacion correspondiente a la nueva configuracion y
se visualiza en la interfaz web.

Evaluacién de la Prueba:

e Las ACLs se han agregado correctamente al servicio Proxy - Caché.

e El nombre de la nueva ACL se muestra un area de texto, en la seccion
Politicas de Acceso.

e Las ACLs que se visualizan en la interfaz web son aquellas que se han
generado previamente.

¢ Lared local funciona correctamente con los cambios realizados.

e EI sistema DAMA cumple satisfactoriamente con todos los resultados
esperados.

Tabla 4.7 Prueba de Aceptacion — Ingreso de listas de control de acceso.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAP03 Numero Historia de Usuario: HUP03

Nombre Caso de Prueba: Ingreso de politicas de acceso

Descripcién: Se ingresa y modifica politicas de acceso para las ACLs
existentes.

Condiciones de Ejecuciéon: El usuario debe llenar todos los parametros
para la configuracion. Se debera verificar en lista de politicas aplicadas,
si la politica a ingresar ya existe. El usuario previamente debe haber
creado una ACL. El usuario podra modifica las politicas aplicadas sin
necesidad de crear una nueva.

Entradas / Pasos de Ejecucion:

1. El usuario accede al sistema como administrador (Moédulo del
servicio Proxy-Caché).
2. El usuario selecciona una opcion para permitir o denegar el acceso

a la ACL creada, para esto selecciona: permitir acceso o negar

acceso. Ademas puede solicitar autenticacion para el acceso,

dando clic sobre ésta opcion.

El usuario da clic en el boton Agregar Politica.

4. El usuario da clic en la opcion modificar politicas, verifica el orden
de las politicas, ya que la aplicacion de éstas se realiza en el orden
en el que se encuentran.

5. El usuario da clic en el botéon Guardar Cambios.

6. El usuario reinicia el servicio Proxy - Caché.

w

Resultado Esperado:

e Se agrega la nueva politica a la lista de politicas aplicadas.

e Al guardar los cambios, el sistema DAMA muestra un mensaje de
alerta indicandole al usuario que los datos ingresados han sido
procesados por el servidor.

e Al reiniciar el servicio Proxy-Caché, el sistema le indica al usuario
que las personas que acceden al servicio quedaran temporalmente
sin conexion.

e Se actualiza la informacién correspondiente a la nueva
configuracion y se muestra en la interfaz web.

Evaluacién de la Prueba:
e Las politicas de acceso se han agregado correctamente al servicio
Proxy - Caché.
¢ Las politicas que se visualizan en la interfaz web son correctas.
e El sistema DAMA cumple satisfactoriamente con todos los
resultados esperados.

Tabla 4.8 Prueba de Aceptacion — Ingreso de politicas de acceso.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAP04 Numero Historia de Usuario: HUP04

Nombre Caso de Prueba: Ingresar, modificar y eliminar usuarios del servicio
Proxy-Caché

Descripcion: Se ingresa, modifica y elimina usuarios que acceden al servicio
Proxy-Caché.

Condiciones de Ejecucion: El usuario debe llenar todos los parametros para la
configuracion. Unicamente para ésta configuracion no se requiere el reinicio del
servicio.

Entradas / Pasos de Ejecucion:
1. El usuario accede al sistema como administrador (Modulo del servicio
Proxy-Caché).
2. El usuario ingresa: nombre de usuario, contrasefia y confirma la
contrasena.

El usuario da clic en el botén Agregar usuario.

4. Para eliminar una persona del servicio el usuario lo selecciona de una
lista para eliminarlo.

5. Mediante un mensaje de confirmacién el usuario determina si elimina o
no a una persona que accede al servicio.

6. Para cambiar la contrasefia de una persona que accede al servicio, el
usuario selecciona un nombre e ingresa la nueva contrasefa y su
confirmacion.

7. El usuario da clic en el boton Cambiar.

@

Resultado Esperado:

o EIl sistema DAMA muestra un mensaje de alerta indicandole al usuario
que una persona ha sido agregada al servicio.

e Al eliminar un usuario el sistema DAMA muestra un mensaje de
confirmacién indicandole si desea eliminar o no a una persona del
servicio.

e EI sistema DAMA muestra un mensaje de alerta indicando que se ha
eliminado a una persona del servicio.

e EI sistema DAMA muestra un mensaje de alerta indicando que se ha
cambiado la contrasefia de una persona.

e Se actualiza la informacién correspondiente a la nueva configuracion y
se muestra en la interfaz web.

Evaluacién de la Prueba:

e Los usuarios se agregan correctamente al servicio Proxy - Caché.

¢ La modificacién de la contraseiia, asi como el proceso de eliminacién,
funciona correctamente.

¢ Una nueva persona accede al servicio mediante su nombre y contrasena
previamente creados.

o EIl sistema DAMA cumple satisfactoriamente con todos los resultados
esperados.

Tabla 4.9 Prueba de Aceptacion — Ingresar, modificar y eliminar usuarios del

servicio Proxy-Caché.
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Como se puede observar en la Figura 4.3, al crear una ACL que tiene como
destino dominio la pagina de facebook y cuyo acceso se encuentra denegado, al
intentar ingresar a ésta pagina, el servicio Proxy — Caché le mostrara una pagina

de error como la que se visualiza en la Figura 4.4.

Listas de Control de acceso creadas: Politicas aplicadas:
#2240 creadasses

el hi detdomain .hiS.com .xat.c
€l mynetwork src 192.168.2.9/,
1 "

#acl seg dst 192.168.20.1/24
http_access allow localnet

SN0 REMOVER

Figura 4.3 Prueba de Aceptacion — Proxy-Caché.

Ademés en la Figura 4.4 se puede observar que cuando el usuario recibe el

cambios reallzados en idioma y nombre de |dent|f|ca0|on del proxy. En éste caso
el idioma seleccionado fue espanol y el nombre de identificacion Damaproxy.

ERROR
The requested URL could not be retrieved

While trying to retrieve the URL: http://www facebook.com)
The following ermor was encountered:
« Access Denied.

Access control conflguration prevents your request from belng allowed at this time. Please contact your service provider If you feel this is incorrect,

Your cache administrator is root

-
Generated Sat, 18 Dec 2010 22:39:21 GMT h§|‘ Damaproxy [squid/3.0.5TABLE21)

P —]

Figura 4.4 Proxy-Caché — Resultado esperado.
MODULO DEL SERVICIO DE DIRECTORIOS COMPARTIDOS

La abreviatura empleada para el numero de caso de prueba del presente mddulo
sera: CPAS (Nro.). A continuacion se presentan las tablas que corresponden a los
casos de prueba de aceptacién de cada una de las secciones que conforman el

modulo del servicio de Directorios Compartidos:
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e Informacién General

Esta seccion abarca la historia de usuario HUS01. Permite visualizar tanto el
grupo de trabajo como los hosts permitidos para el acceso al servicio. En cuanto a
la evaluaciéon de la prueba, el sistema muestra la informacién correspondiente a
cada uno de los aspectos anteriormente mencionados. El usuario debera ingresar
como administrador al médulo del servicio de Directorios Compartidos para poder

visualizar ésta informacion.

Usuarios | Agregar Directorios | Modificar Directorios

Informacion General

Informacion acerca del grupo de trabajo y los hosts que tiene acceso al servicio de Samba

— 3
Grupo de Trabajoy | Hosts Pﬂmiridﬂs:l

Figura 4.5 Prueba de Aceptacioén - Filtrado Web - Informaciéon General.

Caso de Prueba de Aceptacion
Numero Caso de Prueba: CPAS01 Numero Historia de Usuario: HUS02-
HUSMO1
Nombre Caso de Prueba: Ingresar, modificar y eliminar usuarios del
servicio de Directorios Compartidos
Descripcién: Se ingresa, modifica y elimina usuarios que acceden al
servicio de Directorios Compartidos.
Condiciones de Ejecucion: El usuario debe llenar todos los parametros
para la configuracion. En el caso de que el host de la persona que accede
al servicio emplee el sistema operativo Windows, la contrasefia y nombre
de usuario que se ingrese deben ser los mismos que posee el host, para
facilitar el acceso al servicio. Para acceder a los directorios compartidos
un host debe encontrarse en el mismo grupo de trabajo, el cual se
muestra en la primera seccién de éste médulo. Unicamente para ésta
configuracion no se requiere el reinicio del servicio.
Entradas / Pasos de Ejecucion:
1. El usuario accede al sistema como administrador (Médulo del
servicio de Directorios Compartidos).
2. El usuario ingresa: nombre de usuario, contrasena y confirma la
contrasena.
El usuario da clic en el botén Agregar usuario.
4. Para eliminar una persona del servicio el usuario lo selecciona de
una lista para eliminarlo.
5. Mediante un mensaje de confirmacion el usuario determina si
elimina o no a una persona que accede al servicio.

w
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7.

Para cambiar la contrasefia de una persona que accede al servicio,
el usuario selecciona un nombre e ingresa la nueva contrasena y
su confirmacion.

El usuario da clic en el boton Cambiar.

Resultado Esperado:

El sistema DAMA muestra un mensaje de alerta indicandole al
usuario que una persona ha sido agregada al servicio.

Al eliminar un usuario el sistema DAMA muestra un mensaje de
confirmacion indicandole si desea eliminar o no a una persona del
servicio.

El sistema DAMA muestra un mensaje de alerta indicando que se
ha eliminado a una persona del servicio.

El sistema DAMA muestra un mensaje de alerta indicando que se
ha cambiado la contrasefia de una persona.

Se actualiza la informacion correspondiente a la nueva
configuracion y se muestra en la interfaz web.

Evaluacioén de la Prueba:

Los usuarios se agregan correctamente al servicio de Directorios
compartidos.

La modificacion de la contrasefia, asi como el proceso de
eliminacion, funciona correctamente.

Una nueva persona puede acceder a los directorios compartidos
mediante su nombre y contrasefia previamente creados.

El sistema DAMA cumple satisfactoriamente con todos los
resultados esperados.

Tabla 4.10 Prueba de Aceptacion — Ingresar, modificar y eliminar usuarios del

servicio de Directorios Compartidos.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAS02 Numero Historia de Usuario: HUS03

Nombre Caso de Prueba: Ainadir un directorio al servicio

Descripcion: Se afiade un directorio al servicio para ser compartido.

Condiciones de Ejecucion: El usuario debe llenar todos los parametros para la
configuracion. Para que una persona pueda acceder a los directorios
compartidos, debe formar parte de los usuarios que acceden al servicio. Para
poder compartir directorios mediante éste servicio un host debe encontrarse en
el mismo grupo de trabajo, el cual se muestra en la primera seccion de éste
modulo.

Entradas / Pasos de Ejecucion:

1. El usuario accede al sistema como administrador (Médulo del servicio de
Directorios Compartidos).

2. El usuario agrega un directorio al servicio, para esto ingresa: nombre del
directorio, un comentario, define si el directorio sera navegable, si
permite el acceso como invitado, define si el directorio sera solo de
lectura o escritura, segun sea el caso podra ingresar la lista de usuarios
validos y la lista de escritura.

3. El usuario da clic en el botén Guardar Cambios.

4. El usuario reinicia el servicio de Directorios Compartidos (Samba).

Resultado Esperado:

e Al guardar los cambios el sistema DAMA muestra un mensaje de alerta
indicando que el directorio ha sido agregado al servicio.

e Al reiniciar el servicio, el sistema le indica al usuario que las personas
que acceden al servicio quedaran temporalmente sin conexion.

o El sistema DAMA muestra un mensaje de alerta indicando que el servicio
se ha reiniciado.

¢ Lainformacién correspondiente a la nueva configuraciéon se agrega en el
archivo de configuracion del servicio y se muestra en la interfaz web
cuando se selecciona el nombre del directorio en la seccion Modificar
Directorio.

e El directorio puede ser compartido en base a la configuracion realizada.

Evaluacién de la Prueba:
e El directorio se agrega correctamente al servicio de Directorios
Compartidos.
¢ El directorio cumple con los parametros configurados y es compartido,
segun las especificaciones definidas.
o EIl sistema DAMA cumple satisfactoriamente con todos los resultados
esperados.

Tabla 4.11 Prueba de Aceptacion — Afadir un directorio al servicio.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAS03 Numero Historia de Usuario: HUS04
Nombre Caso de Prueba: Modificar las caracteristicas de un directorio
compartido

Descripcion: Se modifica las caracteristicas de un directorio compartido, ademas
se tiene la opcion de borrar el directorio del servicio.

Condiciones de Ejecucion: El usuario debe llenar todos los parametros para la
configuracion. Un host debe encontrarse en el mismo grupo de trabajo, el cual
se muestra en la primera seccion de éste médulo.

Entradas / Pasos de Ejecucion:

1. El usuario accede al sistema como administrador (Médulo del servicio de
Directorios Compartidos).

2. EIl usuario modifica las caracteristicas de un directorio compartido, para
esto: selecciona el nombre del directorio y puede modificar ya sea el
comentario, la opcion de navegabilidad, la opcion de acceso como
invitado, la opcion de lectura o escritura, segun sea el caso la lista de
usuarios validos o la lista de escritura.

3. Para eliminar un directorio del servicio el usuario da clic en el botén
Eliminar.

4. Mediante un mensaje de confirmacion el usuario determina si elimina o
no el directorio del servicio.

5. El usuario da clic en el botén Guardar Cambios.

6. El usuario reinicia el servicio de Directorios Compartidos (Samba).

Resultado Esperado:

e Al seleccionar el nombre del directorio compartido, la interfaz web
muestra su configuracion actual y ademas se visualiza el boton Eliminar.

e Al modificar la lista de usuarios validos o la lista de escritura, el sistema
DAMA, mediante un mensaje de confirmaciéon, permite eliminar los
nombres de personas que tiene acceso al directorio seleccionado.

¢ Al modificar el directorio seleccionado y guardar los cambios el sistema
DAMA muestra un mensaje de alerta indicando que el directorio ha sido
modificado.

e Al reiniciar el servicio, el sistema le indica al usuario que las personas
que acceden al servicio quedaran temporalmente sin conexion.

o El sistema DAMA muestra un mensaje de alerta indicando que el servicio
se ha reiniciado.

e La informacidon correspondiente a la nueva configuracion se agrega al
servicio y se muestra en la interfaz web, si se selecciona el nombre del
directorio modificado.

e El directorio puede ser compartido en base a la configuracion realizada.

Evaluacién de la Prueba:
e La modificaciéon del directorio se agrega correctamente al servicio de
Directorios Compartidos.
¢ El directorio cumple con los parametros modificados y es compartido,
segun las especificaciones definidas.
e EIl sistema DAMA cumple satisfactoriamente con todos los resultados
esperados.

Tabla 4.12 Prueba de Aceptacion — Modificar las caracteristicas de un directorio

compartido.
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MODULO DEL SERVICIO DE FILTRADO WEB

La abreviatura empleada para el numero de caso de prueba para el presente
mobdulo sera: CPAW (Nro.). A continuacién se presentan las tablas que
corresponden a los casos de prueba de aceptacion de cada una de las secciones

que conforman el médulo del servicio de Filtrado Web:

Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAWO01 Numero Historia de Usuario: HUWO01-
HUWMO01

Nombre Caso de Prueba: Modificar las opciones generales del servicio de
Filtrado Web

Descripcion: Se configura los parametros basicos del servicio de Filtrado Web.
Condiciones de Ejecucion: Cuando se ha seleccionado un puerto distinto al actual
y se ha reiniciado el servicio, el usuario debera configurar las reglas del firewall
para redireccionar el trafico, para evitar que las personas que emplean los
servicios obtengan acceso a lugares no permitidos.

Entradas / Pasos de Ejecucién:

1. El usuario accede al sistema como administrador (Médulo del servicio de
Filtrado Web).

2. El usuario modifica los parametros basicos del servicio, ya sea
seleccionando el puerto por donde se provee el servicio o el idioma de la
pagina web que se mostrara a las personas cuando se les niegue el
acceso a algun contenido web.

3. El usuario da clic en el botén Guardar Cambios.

4. El usuario reinicia el servicio de Filtrado Web (Dansguardian).

Resultado Esperado:

e Al guardar los cambios el sistema DAMA muestra un mensaje de alerta
indicando que los datos han sido agregados.

e Al reiniciar el servicio, el sistema le indica al usuario que las personas
que acceden al servicio quedaran temporalmente sin conexion.

o El sistema DAMA muestra un mensaje de alerta indicando que el servicio
se ha reiniciado.

e La informacidon correspondiente a la nueva configuracion se agrega al
servicio y se muestra en la interfaz web.

Evaluacion de la Prueba:

e Los cambios realizados se visualizan en la interfaz web.

o El servicio se provee por el puerto especificado.

e Las personas que acceden a contenidos web no permitidos, visualizan
una pagina web de acceso denegado, en el idioma definido.

e EI sistema DAMA cumple satisfactoriamente con todos los resultados
esperados.

Tabla 4.13 Prueba de Aceptacion — Modificar las opciones generales del servicio
de Filtrado Web.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAW02 Numero Historia de Usuario: HUWO02

Nombre Caso de Prueba: Ingresar Filtros por MIME

Descripcion: Se filtra el contenido web mediante el ingreso o seleccién de un tipo
MIME.

Condiciones de Ejecucion: Se requiere que el usuario ingrese y/o seleccione un
tipo MIME. Un tipo MIME debe ser ingresado segun el formato especificado. El
usuario puede descomentar el tipo MIME que desee de la lista de filtros que se
visualiza en la interfaz web.

Entradas / Pasos de Ejecucion:

1. El usuario accede al sistema como administrador (Médulo del servicio de
Filtrado Web).

2. El usuario ingresa o selecciona un filtro por MIME, para esto: ingresa un
tipo de MIME y/o selecciona uno de la lista.

3. El usuario da clic en Agregar a Lista.

4. Para modificar la lista de filtros por MIME, habilita la opcion Modificar
Lista.

5. El usuario da clic en el botéon Guardar Cambios.

6. El usuario reinicia el servicio de Filtrado Web (Dansguardian).

Resultado Esperado:

o Si el filtro seleccionado o ingresado ya existe en la lista de filtros, el
sistema DAMA muestra un mensaje de alerta indicando que el filtro ya
existe y no agrega el valor.

e El sistema DAMA muestra un mensaje de alerta indicando que los datos
han sido agregados a la lista de filtros por MIME.

e Al guardar los cambios, el sistema DAMA muestra un mensaje de alerta
indicando que los datos han sido agregados al servicio.

e Al reiniciar el servicio, el sistema le indica al usuario que las personas
que acceden al servicio quedaran temporalmente sin conexion.

o El sistema DAMA muestra un mensaje de alerta indicando que el servicio
se ha reiniciado.

¢ La informacién correspondiente a la nueva configuracion se agrega al
servicio y los filtros agregados se visualizan en la interfaz web, en la lista
de filtros por MIME.

Evaluacion de la Prueba:
¢ Los nuevos filtros por MIME se visualizan en la interfaz web.
o Se filtra el acceso al contenido web segun la lista de filtros por MIME.
e EI sistema DAMA cumple satisfactoriamente con todos los resultados
esperados.

Tabla 4.14 Prueba de Aceptacion — Ingresar Filtros por MIME.
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Para efecto de pruebas como se puede observar en la figura 4.6, se aplico un
filtro por MIME, el cual filtrara todo contenido flash de las paginas web a las que

el usuario ingrese.

Figura 4.6 Prueba de Aceptacion — Ingresar Filtros por MIME.

En la figura 4.7 se pueden observar dos imagenes, la primera corresponde a la
pagina a la que se ingres6 (www.youtube.com) antes de la aplicacion del filtro y
la segunda figura corresponde el ingreso a la misma pagina después de la

aplicacién del filtro por MIME.

(11 Tube}< svsca | YOUQTTIRy [ umunsacce o
Ubuntu Mac OSX Theme Part1: OSX Dock Ubuntu Mac OSX Theme Part1: OSX Dock

usatshah 10 videos (5| Sustribirse

usafshah 10 videos (=

48063

Me gusta + Afladra v  Compatr inserar 48063  Me gusta

Figura 4.7 Filtros por MIME — Resultado esperado.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAWO03 Numero Historia de Usuario: HUWO03

Nombre Caso de Prueba: Ingresar Filtros por Extension

Descripcion: Se filtra el contenido web mediante el ingreso una extension.

Condiciones de Ejecucion: Se requiere que el usuario ingrese una extension. La
extension debe ingresarse segun el formato especificado. El usuario puede
descomentar las extensiones que desee de la lista de filtros que se visualiza en
la interfaz web.

Entradas / Pasos de Ejecucién:

1. El usuario accede al sistema como administrador (Modulo del servicio de
Filtrado Web).

2. El usuario ingresa una extension para realizar el proceso de filtrado.

El usuario da clic en el boton Agregar a Lista.

4. Para utilizar las extensiones que se encuentran comentadas en la lista de
filtros por extension, el usuario habilita la opcién Modificar Lista.

5. El usuario da clic en el boton Guardar Cambios.

6. El usuario reinicia el servicio de Filtrado Web (Dansguardian).

g

Resultado Esperado:

o Si el filtro ingresado ya existe en la lista de filtros, el sistema DAMA
muestra un mensaje de alerta indicandole al usuario que el filtro ya
existe y no agrega el valor.

e El sistema DAMA muestra un mensaje de alerta indicando que el filtro ha
sido agregado a la lista de filtros por extension.

e Al guardar los cambios, el sistema DAMA muestra un mensaje de alerta
indicando al usuario que los datos han sido agregados al servicio.

e Al reiniciar el servicio, el sistema le indica al usuario que las personas
que acceden al servicio quedaran temporalmente sin conexion.

e El sistema DAMA muestra un mensaje de alerta indicando al usuario que
el servicio se ha reiniciado.

e La informacidon correspondiente a la nueva configuracion se agrega al
servicio y los filtros agregados se visualizan en la interfaz web en la lista
de filtros por extension.

Evaluacién de la Prueba:
e Los nuevos filtros por extension se visualizan en la interfaz web.
e Se filtra el acceso al contenido web segun la lista de filtros por
extension.
e EI sistema DAMA cumple satisfactoriamente con todos los resultados
esperados.

Tabla 4.15 Prueba de Aceptacion — Ingresar Filtros por Extension.
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Para efecto de pruebas como se puede observar en la figura 4.8, se aplico un

filtro por extension, el cual filtrara la descarga de todo contenido cuya extension

sea .mp3.

Figura 4.8 Prueba de Aceptacion — Ingresar Filtros por Extension.
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En la figura 4.9 se puede observar la pagina que el servicio de filtrado web le

mostrara a la persona que acceda al servicio cuando intente descargar algun

archivo cuya extension se encuentre bloqueada, ademas ésta pagina de acceso

denegado le indicara la razén por la cual no puede acceder a dicho contenido, en

éste caso le indica que la extension a la que desea acceder se encuentra

bloqueada.

Usted estA; viendo este mensaje de error porque Ia pAjgina a la que
intenta acceder contiene, o estA; clasificada como conteniendo,

material que se considera inapropiado

Acceso denegado: -

Si tiene preguntas, por favor pA®ngase en contacto
con el i

istrador de Si © el Admi

or de la Red.

Powered by DansGuardian

Figura 4.9 Filtros por Extensién — Resultado Esperado.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAWO04 Numero Historia de Usuario;: HUW04

Nombre Caso de Prueba: Ingresar Filtros por Site

Descripcion: Se filtra el contenido web mediante el ingreso y/o seleccion de un
site.

Condiciones de Ejecucion: Se requiere que el usuario ingrese y/o seleccione un
dominio. El dominio debe ingresarse segun el formato especificado. El usuario
puede descomentar los dominios que desee de la lista de filtros que se visualiza
en la interfaz web.

Entradas / Pasos de Ejecucion:

1. El usuario accede al sistema como administrador (Médulo del servicio de
Filtrado Web).

2. EIl usuario ingresa o selecciona un filtro por site, para esto: ingresa un
dominio y/o selecciona uno de la lista de dominios del blacklist.

3. El usuario da clic en Agregar a Lista.

4. Para utilizar los dominios que se encuentran comentados en la lista de
filtros por site, el usuario habilita la opciéon Modificar Lista.

5. El usuario da clic en el botéon Guardar Cambios.

6. El usuario reinicia el servicio de Filtrado Web (Dansguardian).

Resultado Esperado:

e Si el filtro ingresado ya existe en la lista de filtros, el sistema DAMA
muestra un mensaje de alerta indicandole al usuario que el filtro ya
existe y no agrega el valor.

e El sistema DAMA muestra un mensaje de alerta indicando que el filtro ha
sido agregado a la lista de filtros por site.

e Al guardar los cambios, el sistema DAMA muestra un mensaje de alerta
indicando que los datos han sido agregados al servicio.

e Al reiniciar el servicio, el sistema le indica al usuario que las personas
que acceden al servicio quedaran temporalmente sin conexion.

o El sistema DAMA muestra un mensaje de alerta indicando que el servicio
se ha reiniciado.

¢ La informacién correspondiente a la nueva configuracion se agrega al
servicio y los filtros agregados se visualizan en la interfaz web, en la lista
de filtros por site.

Evaluacion de la Prueba:
¢ Los nuevos filtros por site se visualizan en la interfaz web.
e Se filtra el acceso a los sites no permitidos y la pagina que las personas
visualizan les informa que ése dominio se encuentra bloqueado.
o EIl sistema DAMA cumple satisfactoriamente con todos los resultados
esperados.

Tabla 4.16 Prueba de Aceptacion — Ingresar Filtros por Site.
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Para efecto de pruebas como se puede observar en la figura 4.10, se aplicé un
filtro por site, el cual filtrard el acceso a un sitio web, en éste caso se filtra el

acceso al sitio www.hotmail.com.

Lista de filtros:

SEROTROS SITIOS DE LA LISTA Of BLOQUECESS
BEEIND INCLUIR www, © http://sess
m-ﬁt‘. —_—— =
I hcmu com ! )
RPN REVEVERSS
JInclude</etc/dansguardian/lists/blackiists/ads/domains >
sesf Ineas
SERRREMOVER # D€ LAS SIGUTENTES OPCIONES PARA POOER UTILIZARLOSSSSS
®, Include</etc/dansguardian/lists/blacklists/aggressive/domaing >
®. Include</etc/dansguardian/lists/blacklists/artnudes/dosainsy
0. Includec/ete/dansguardion/15sts/Dlacklists/audio-video/domaling >
#, Include</ete/dansgeardian/lists /blacklists/beer liguorinfo/domaing >
®, Include</etc/donspeardion/lists/blacklists/beerliguorsale/domains>

Figura 4.10 Prueba de Aceptacién — Ingresar Filtros por Site.

En la figura 4.11 se puede observar la pagina que el servicio de filtrado web le
mostrara a la persona que acceda al servicio cuando intente ingresar a un sitio
web que se encuentre bloqueado, ademas ésta pagina de acceso denegado le
indicara la razén por la cual no puede acceder a dicho contenido, en éste caso le

indica que el sitio no es permitido.

Acceso denegado: -

Usted esth| viendo este mensaje oe error porque 1 pAjgina a la
MMcmow&cmmM
matenal que se CoNSitera INapopacso

tiene preguntas, por favor pA'ngase en contacto
GMUM“M el Administrador de [ Red.

Frweres by DamQuartian

Figura 4.11 Filtros por Site — Resultado esperado.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAWO05 Numero Historia de Usuario;: HUWO05

Nombre Caso de Prueba: Ingresar Filtros por Frase

Descripcion: Se filtra el contenido web mediante el ingreso y/o seleccidon de una
palabra o fase.

Condiciones de Ejecucién: Se requiere que el usuario ingrese y/o seleccione una
palabra o frase. La palabra o frase debe ingresarse segun el formato
especificado. El usuario puede descomentar las frases o palabras que desee de
la lista de filtros que se visualiza en la interfaz web.

Entradas / Pasos de Ejecucion:

1. El usuario accede al sistema como administrador (Médulo del servicio de
Filtrado Web).

2. El usuario ingresa o selecciona un filtro por frase, para esto: ingresa una
palabra o frase y/o selecciona un contenido de palabras o frases a filtrar
de la lista de frases del Phraselist.

3. El usuario da clic en Agregar a Lista.

4. Para utilizar las frases o palabras que se encuentran comentadas en la
lista de filtros por frase, el usuario habilita la opcion Modificar Lista.

5. El usuario da clic en el botéon Guardar Cambios.

6. El usuario reinicia el servicio de Filtrado Web (Dansguardian).

Resultado Esperado:

e Si el filtro ingresado ya existe en la lista de filtros, el sistema DAMA
muestra un mensaje de alerta indicandole al usuario que el filtro ya
existe y no agrega el valor.

¢ El sistema DAMA muestra un mensaje de alerta indicando que el filtro ha
sido agregado a la lista de filtros por frase.

e Al guardar los cambios, el sistema DAMA muestra un mensaje de alerta
indicando que los datos han sido agregados al servicio.

e Al reiniciar el servicio, el sistema le indica al usuario que las personas
que acceden al servicio quedaran temporalmente sin conexion.

o El sistema DAMA muestra un mensaje de alerta indicando que el servicio
se ha reiniciado.

e La informacidon correspondiente a la nueva configuracion se agrega al
servicio y los filtros agregados se visualizan en la interfaz web, en la lista
de filtros por frase.

Evaluacién de la Prueba:

¢ Los nuevos filtros por frase se visualizan en la interfaz web.

o Se filtra el acceso al contenido web en base a los filtros por frase
agregados y la pagina que las personas visualizan les informa que el
acceso esta denegado debido a que se encontré una frase no permitida.

o EIl sistema DAMA cumple satisfactoriamente con todos los resultados
esperados.

Tabla 4.17 Prueba de Aceptacion — Ingresar Filtros por Frase.
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Para efecto de pruebas como se puede observar en la figura 4.12, se aplicd un
filtro por frase, el cual filtrara el acceso a todo contenido web que incluya la

palabra amor.

Lista de flltros:

BERSOLFAULTERSS
8. Includec/etc/dansgaardian/lista/phraselists/pornography /basneds
8, Include</etc/donsguardian/ lists/phraselists/pornography/

banned_portuguese>

0. Includec/ete/dansgaardian/1ists /phraselists/ Ellegaldrugs banned)>

8, Include</etc/dansgoardian/lists/phraselists/gambl ing/banned>

2. Includec/etc/dansgeardion/1ists/phraselists/gasbling’
banned_portugueser E

0. Included/etc/dansguardian/1ists /phrasel ists/googlesearches/Banned>
seeel [Nases

,mv&ﬂ PHRASE O PMRASELISTssess

Figura 4.12 Prueba de Aceptaciéon — Ingresar Filtros por Frase.

En la figura 4.13 se puede observar la pagina que el servicio de filtrado web le
mostrard a la persona que acceda al servicio cuando intente ingresar a un
contenido web que incluya la frase no permitida, ademas ésta pagina de acceso
denegado le indicara la razon por la cual no puede acceder a dicho contenido, en

éste caso le indica que se ha encontrado una frase no permitida.

Acceso denegado: -

Ustesd esth,; viendo esle mensie de eror porque 1 phigina &  que
mients acceder conens, 0 estA; clasficada oMo Contensenio
material que 38 ConSCen Napropado

S tmne preguntas, por favor pAtngase en contacio
con e e Gitemas o &l de 1 Rea

Frwent v (wxlamte

Figura 4.13 Filtros por Frase — Resultado esperado.

MODULO DEL SERVICIO DE FIREWALL

La abreviatura empleada para el numero de caso de prueba para el presente
modulo sera: CPAF (Nro.). A continuacidn se presentan las tablas que
corresponden a los casos de prueba de aceptacion de cada una de las secciones

qgue conforman el médulo del servicio de Firewall:
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAF01 Numero Historia de Usuario: HUFO01-
HUFMO01

Nombre Caso de Prueba: Creacion y Modificacion de Zonas

Descripciéon: Se crea y modifica zonas a ser administradas por el firewall.

Condiciones de Ejecucién: Se requiere que el nombre de la zona contenga
hasta cinco caracteres. El usuario no debe remover las lineas indicadas
de la lista de zonas definidas en el firewall, especialmente aquella cuyo
nombre corresponde a “loc2” ya que ésta zona es utilizada para acceder
a la interfaz web, caso contrario el sistema deja de funcionar
correctamente.

Entradas / Pasos de Ejecucion:
1. El usuario accede al sistema como administrador (Médulo del
servicio de Firewall).
2. El usuario ingresa la zona a ser administrada por el firewall, para
esto ingresa el nombre de la zona.

El usuario da clic en el botéon Agregar Zona.

4. Para modificar las zonas que se encuentran en la lista de zonas
definidas en el firewall, el usuario habilita la opcion Modificar
Zonas.

5. El usuario da clic en el botén Guardar Cambios.

Red

Resultado Esperado:

e Si la zona ingresada ya existe, el sistema DAMA muestra un
mensaje de alerta indicando que la zona ya existe y no agrega el
valor.

e EIl sistema DAMA muestra un mensaje de alerta indicando que la
zona ha sido agregada.

e Al guardar los cambios, el sistema DAMA muestra un mensaje de
alerta indicando que los datos han sido agregados al servicio.

e La interfaz redirige al usuario a la seccion de Interfaces para la
generacion de relaciones entre interfaces de red y zonas.

e La nueva informacion se muestra en la interfaz web, en la lista de
zonas definidas en el firewall.

Evaluacion de la Prueba:
e Las zonas agregadas se visualizan en la interfaz web, en el area de
texto destinado para ello.
e El sistema DAMA cumple satisfactoriamente con todos los
resultados esperados.

Tabla 4.18 Prueba de Aceptacion — Creacion y Modificacion de Zonas.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAF02 Numero Historia de Usuario: HUF02-
HUFMO01

Nombre Caso de Prueba: Creacion de relaciones entre Interfaces y Zonas

Descripciéon: Se crea y modifica relaciones entre interfaces y zonas.

Condiciones de Ejecucion: El usuario empleara unicamente las zonas que
han sido creadas. Se requiere que el usuario seleccione una zona y una
interfaz. El usuario no debe remover las lineas indicadas de la lista de
relaciones creadas, caso contrario el sistema deja de funcionar
correctamente.

Entradas / Pasos de Ejecucion:
1. El usuario accede al sistema como administrador (Moédulo del
servicio de Firewall).
2. El usuario crea una relaciéon entre una zona y una interfaz de red,
para esto: selecciona una zona y una interfaz de red.
El usuario da clic en el boton Agregar Relacién.
4. Para modificar las relaciones creadas, el usuario habilita la opcion
Modificar Interfaces.
5. El usuario da clic en el botéon Guardar Cambios.

w

Resultado Esperado:

e Si la relacién creada ya existe, el sistema DAMA muestra un
mensaje de alerta indicando que la zona ya esta siendo utilizada y
no agrega la relacion.

o EIl sistema DAMA muestra un mensaje de alerta indicando que la
relacion ha sido agregada.

e Al guardar los cambios, el sistema DAMA muestra un mensaje de
alerta indicando que los datos han sido agregados al servicio.

e La interfaz redirige al usuario a la secciéon de creacion de politicas
de alto nivel.

e La nueva informacion se muestra en la interfaz web, en la lista de
interfaces definidas en el firewall.

Evaluacién de la Prueba:
e Las relaciones creadas se visualizan en la interfaz web, en el area
de texto destinado para ello.
e ElI sistema DAMA cumple satisfactoriamente con todos los
resultados esperados.

Tabla 4.19 Prueba de Aceptacion — Creacion de relaciones entre Interfaces y

Zonas.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAF03 Numero Historia de Usuario: HUF03-
HUFMO01

Nombre Caso de Prueba: Creacion de Politicas de Alto Nivel

Descripcidon: Se crea y modifica politicas de acceso para poder establecer
comunicaciones entre las diferentes zonas de manera general.

Condiciones de Ejecucion: El usuario empleara unicamente las zonas
creadas y que han sido relacionadas con una interfaz. Se requiere que el
usuario seleccione una zona origen, zona destino y una politica. El
usuario no debe remover las lineas indicadas de la lista de politicas
aplicadas, caso contrario el sistema deja de funcionar correctamente.

Entradas / Pasos de Ejecucion:
1. El usuario accede al sistema como administrador (Médulo del
servicio de Firewall).
2. El usuario crea una politica de acceso, para esto: selecciona una
zona de origen, zona de destino y una politica.
El usuario da clic en Agregar Politica.
4. Para modificar las politicas aplicadas, el usuario habilita la opcién
Modificar Politicas.
5. El usuario da clic en el botén Guardar Cambios.

Red

Resultado Esperado:

e Si la politica creada ya existe, el sistema DAMA muestra un
mensaje de alerta indicando que la relacion entre las zonas ya
existe y no agrega la politica.

o EIl sistema DAMA muestra un mensaje de alerta indicando que la
politica ha sido agregada.

e Al guardar los cambios, el sistema DAMA muestra un mensaje de
alerta indicando que los datos han sido agregados al servicio.

e La interfaz redirige al usuario a la seccion de reglas de acceso.

e La nueva informacion se muestra en la interfaz web, en la lista de
politicas aplicadas.

Evaluacion de la Prueba:
e Las politicas aplicadas se visualizan en la interfaz web, en el area
de texto destinado para ello.
e ElI sistema DAMA cumple satisfactoriamente con todos los
resultados esperados.

Tabla 4.20 Prueba de Aceptacion — Creacion de Politicas de Alto Nivel.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAF04 NUumero Historia de Usuario: HUF04-
HUFMO01

Nombre Caso de Prueba: Creacién de Reglas de Acceso Especificas

Descripcion: Se crea y modifica reglas de acceso especificas para las solicitudes
de conexion.

Condiciones de Ejecucion: El usuario empleara unicamente las zonas creadas y
que han sido relacionadas con una interfaz. Se requiere que el usuario
seleccione una accién, para su posterior modificacion. El usuario no debe
remover las lineas indicadas de la lista de reglas creadas, caso contrario el
sistema deja de funcionar correctamente. Las reglas deben ser ingresadas en el
orden correcto.

Entradas / Pasos de Ejecucién:

1. El usuario accede al sistema como administrador (Médulo del servicio de
Firewall).

2. El usuario crea una regla de acceso, para esto selecciona una accion.

El usuario da clic en Agregar Accion.

4. El usuario ingresa la regla para la accion seleccionada en el area de texto
que corresponde a la lista de reglas creadas.

5. El usuario da clic en el boton Guardar Cambios.

6. El usuario reinicia el servicio de Firewall.

L

Resultado Esperado:

¢ El sistema DAMA muestra un mensaje de alerta indicando que la accién
ha sido agregada y que debe crear la regla en el area de texto para la
accion seleccionada.

e Al guardar los cambios, el sistema DAMA muestra un mensaje de alerta
indicando que los datos han sido procesados y que la aplicacion de
reglas sigue el orden mostrado en el area de texto.

e Al reiniciar el servicio, el sistema le indica al usuario que las personas
que acceden a los servicios del sistema quedaran temporalmente sin
conexion.

o El sistema DAMA muestra un mensaje de alerta indicando que el servicio
se ha reiniciado.

¢ La informacién correspondiente a la nueva configuracion se agrega al
servicio y las nuevas reglas se visualizan en la interfaz web en la lista de
reglas creadas.

Evaluacion de la Prueba:
e Las reglas creadas se visualizan en la interfaz web, en el area de texto
destinado para ello.
e Las reglas se aplican de acuerdo al orden establecido en el area de texto
que corresponde a la lista de reglas creadas.
o EI sistema DAMA cumple satisfactoriamente con todos los resultados
esperados.

Tabla 4.21 Prueba de Aceptacion — Creacion de Reglas de Acceso Especificas.
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Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAF05 Numero Historia de Usuario: HUF05-
HUFMO01

Nombre Caso de Prueba: Creacion de Enmascaramiento

Descripcion: Se agrega la interfaz con conexidén a Internet para el proceso
de enmascaramiento.

Condiciones de Ejecucion: Se requiere que el usuario agregue la interfaz
con conexion a Internet, para su posterior enmascaramiento. El usuario
no debe remover las lineas indicadas de la lista de enmascaramiento
actual, caso contrario el sistema deja de funcionar correctamente.

Entradas / Pasos de Ejecucion:

1. El usuario accede al sistema como administrador (Médulo del
servicio de Firewall).

2. El usuario da clic en Agregar Interfaz, para anadirla a la lista de
enmascaramiento actual.

3. En el area de texto que pertenece al enmascaramiento actual, el
usuario ingresa la informacion de red a quien proveera el servicio.

4. El usuario da clic en el boton Guardar Cambios.

5. El usuario reinicia el servicio de Firewall.

Resultado Esperado:

e EIl sistema DAMA muestra un mensaje de alerta indicando que la
interfaz ha sido afadida y que debe agregar la informacion
necesaria para el proceso de enmascaramiento.

e Al guardar los cambios, el sistema DAMA muestra un mensaje de
alerta indicando que los datos han sido procesados.

¢ Al reiniciar el servicio, el sistema le indica al usuario que las
personas que acceden a los servicios del sistema quedaran
temporalmente sin conexion.

o El sistema DAMA muestra un mensaje de alerta indicando que el
servicio se ha reiniciado.

e La informacion correspondiente a la nueva configuracion se
agrega al servicio y se visualiza en la interfaz web, en la lista de
enmascaramiento actual.

Evaluacién de la Prueba:
e El enmascaramiento actual se visualiza en la interfaz web, en el
area de texto destinado para ello.
e El sistema DAMA cumple satisfactoriamente con todos los
resultados esperados.

Tabla 4.22 Prueba de Aceptacion — Creacion de Enmascaramiento.
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MODULO DEL SERVICIO ESTADO DEL SISTEMA OPERATIVO

Este modulo tiene como fin proporcionar informacion acerca del estado del
sistema operativo al usuario, por ésta razén en las siguientes pruebas de
aceptacion no se definen entradas o pasos de ejecucidon, ya que en éste caso el
usuario no interactua con la interfaz web, debido a que las unicas actividades que
realizara el usuario son visualizar la informacién que le presenta el sistema DAMA
y apagar o reiniciar el servidor, asi como reiniciar los servicios que presenta el
sistema.

La abreviatura empleada para el numero de caso de prueba para el presente
modulo sera: CPAE (Nro.). A continuacion se presentan las tablas que
corresponden a los casos de prueba de aceptacion de cada una de las secciones

que conforman el médulo del servicio de Estado del Sistema Operativo.

e Disco Duro:

Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAEO1 Numero Historia de Usuario: HUEO1-
HUE02- HUEMO01

Nombre Caso de Prueba: Visualizar Estadisticas de uso del Disco Duro y
Particiones

Descripcion: Se visualiza informacién acerca del estado del disco duro, asi como
de discos duros adicionales y particiones, en caso de que los tenga.

Condiciones de Ejecucion: El usuario debe acceder al sistema como
administrador (Moédulo del Servicio Estado del Sistema Operativo). La
informacion que corresponde a discos duros adicionales y particiones solo se
podra visualizar en caso de que existan.

Entradas / Pasos de Ejecucion:

Resultado Esperado:

e Para el estado del disco duro la informacién a visualizar es: porcentajes
de utilizacion, tamarfo total y disponible tanto para el sistema operativo
como para el directorio personal.

¢ Para el estado de discos duros adicionales o particiones la informacién a
visualizar es: porcentaje de utilizaciéon, tamano total y disponible, tanto
para el disco duro adicional como para la particion.

e Al reiniciar y apagar el servidor el sistema DAMA le indica al usuario que
el servidor se esta reiniciando o apagando respectivamente.

e Las graficas de barras que se presentan en ésta seccion, deben reflejar
el porcentaje de utilizacion.

Evaluacion de la Prueba:

o EIl sistema DAMA proporciona los valores esperados tanto para el disco

duro como para los discos duros adicionales y particiones.

Tabla 4.23 Prueba de Aceptacion — Visualizar Estadisticas de uso del Disco Duro

y Particiones.
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Discos duros o particiones

— Estadistica Importante en Disco

Espacio asignado al sistema Web
Punto de montaje: /

S. ficheros Tamano Usado Disponible
/dev/sda6 4.2G 2.8G 1.3G

- =

S. ficheros Tamafio Usado Disponible
/dev/sda8 3.5G 289M 3.2G

g

(2]

™
-———-—

Figura 4.14 Prueba de Aceptacién — Estado del Sistema Operativo — Disco Duro.

e RAMy CPU:

Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAE02 Numero Historia de Usuario: HUEO03-
HUE04- HUEMO02

Nombre Caso de Prueba: Visualizar Estadisticas de Memoria y de uso de CPU
Descripcion: Se visualiza informaciéon acerca del estado de memoria como del
estado de CPU.

Condiciones de Ejecucion: El usuario debe acceder al sistema como
administrador (Médulo del Servicio Estado del Sistema Operativo).

Entradas / Pasos de Ejecucién:

Resultado Esperado:

o Para el estado de memoria, la informacién a visualizar es: porcentaje de
utilizacion, tamano total y disponible, tanto para la memoria fisica del
sistema operativo, memoria utilizada por el kernel en ese momento,
memoria fisica asignada para intercambio como para la memoria fisica
total.

¢ Para el estado de CPU, la informacion a visualizar es: porcentaje de uso,
vendedor, modelo velocidad, tamaifo de caché y numero de nucleos, en
caso de existir mas de un nucleo, se proporcionara ésta informacion
para cada uno de ellos. Ademas se presenta la temperatura actual del
CPU.

e Al reiniciar y apagar el servidor el sistema DAMA le indica al usuario que
el servidor se esta reiniciando o apagando respectivamente.

e Las graficas de barras que se presentan en ésta seccion, deben reflejar
el porcentaje de utilizacion.

Evaluacion de la Prueba:

o El sistema DAMA proporciona los valores esperados tanto para el estado

de memoria como para el uso de CPU.

Tabla 4.24 Prueba de Aceptacion — Visualizar Estadisticas de Memoria y de uso
de CPU.
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(— Estadistica General de Memoria

TP, 930 512 KB 1

Figura 4.15 Prueba de Aceptaciéon — Estado del Sistema Operativo — RAM y CPU.

Informacion de Red:

Caso de Prueba de Aceptacion

Numero Caso de Prueba: CPAEO3 NuUmero Historia de Usuario; HUEQ5-
HUEO06- HUEO7

Nombre Caso de Prueba: Visualizar Informacion de Red

Descripciéon: Se visualiza informacion de cada interfaz del servidor, asi
como de las rutas empleadas por el sistema para enviar paquetes.

Condiciones de Ejecucion: El usuario debe acceder al sistema como
administrador (Médulo del Servicio Estado del Sistema Operativo).

Entradas / Pasos de Ejecucion:

Resultado Esperado:

e Se proporciona informacion detallada tanto para la interfaz con
salida a Internet, interfaz local como para las rutas que emplea el
sistema para enviar los paquetes.

e Al reiniciar y apagar el servidor, el sistema DAMA le indica al
usuario que el servidor se esta reiniciando o apagando
respectivamente.

e Las graficas de barras que se presentan en ésta seccion, deben
reflejar el porcentaje de utilizacion.

Evaluacién de la Prueba:
e El sistema DAMA cumple satisfactoriamente con los resultados
esperados.

Tabla 4.25 Prueba de Aceptacion — Visualizar Informacién de Red.
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— Interfaz local

Informacion de la interfaz que provee los servicios del sistema. '

Informaci6n de red:

\ Dircceion TP 192.1682.1 Miscara: 255.295.255.204 Puerta de elaces 192.168.2.7)

S On boot: yes DNS: 192.168.2.1 IP broadcast: 192.168.2.31 ’I

Figura 4.16 Prueba de Aceptacion — Estado del Sistema Operativo — Informacion
de Red.

e Informacién Adicional:

Esta seccion abarca las historias de usuario HUE08 y HUEQ9, permite visualizar
informacion acerca de usuarios, tiempo activo del sistema e informacién del
kernel. En cuanto a la evaluacién de la prueba, el sistema muestra informacién

detallada de cada uno de los aspectos anteriormente mencionados.

~ Usuarios y tiempo activo del sistema
P e i e e e e e e e §
| Hora actual: 20:00:55(h:m:s) Tiempo activo: 3:51 (him) 1
U o o N L o e e — Y
Carga promedio
e e e e e e = = == - ——— - \
| 1 min:0.39 Smin 0.47 I3 mein: 0.47 |
System boot
________________________________ \
| Fecha: Feb 1 Hora: 16:10 (hzm) |
Usuarios en el siktema
e e e e e e - ~
| Usuario Terminal Hara de Login Comando ejecutado 1
danjel 0 20:01 {bin/sh/usr fbin/startkde ]
Informactan: L taris tumries o e
Eerrnaes et vuando y Cu foe

4
Nombre del kernel: Linux Nombre del hose: servidor-dama
Versidn del kermel: 2.6.79_1-desktop586-4mnb
Publicacisn def Kersel: £1 SMP Mon Apr 20 17:37:07 EDT 2009

U
1
1
1
1
: Arguitecrura del procevador: 1686

e

\  Sistema operativo: GHUfLinu
~

Figura 4.17 Prueba de Aceptacién — Estado del Sistema Operativo — Informacion
Adicional.
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MODULO DEL SERVICIO DE GRAFICAS

Este moédulo comprende las historias de usuario HUG01, HUG02, HUGO3 vy
HUGMO1. Al momento de realizar las pruebas el sistema respondié a cada una
de las especificaciones descritas en cada una de las historias de usuario
mencionadas. La unica actividad que el usuario debe realizar en éste modulo es
dar clic sobre la grafica por dia que se visualiza primero para desplegar las demas
graficas solicitadas por el usuario. Para poder ingresar a éste moédulo, el usuario
debe acceder al sistema como administrador.

 Trifico de Red

/ tréfico en ethl :: red local >

Tue 60:00 Tue 06:00 Tue 12:06 Tue 18:00
Entrante Maximo: 2.42 k Minimo 0.14 k Promedio: 0.80 k Ultimo 4 kbytes/s
Saliente  Méximo: 21.16 k  Minimo 0.45 k  Promedio: 5.81 k  Ultimo; 10.15 Kbytes/seg

bytes/seg

I
1
1
1
1
1
1
I
1
1
\

B entra
\as

Figura 4.18 Prueba de Aceptaciéon — Modulo del Servicio de Graficas.
MODULO DE PAGINA INICAL

Este modulo corresponde a la pagina de bienvenida al sistema DAMA, la
informacion que aqui se presenta cumple con las especificaciones descritas en la
historia de usuario HUBO1. En el proceso de pruebas se pudo comprobar que
cualquier persona que accede al sistema puede visualizar la pagina principal, pero
unicamente el administrador puede acceder a los modulos de los servicios que
forman parte del sistema DAMA, ya que para poder ingresar a cada uno de ellos
se requiere de un nombre de usuario y contrasefa, que como se especifico en la
seccion 2.1.3.5 del capitulo 2, unicamente seran de conocimiento del

administrador de la red.

(1) Por favor, entre
Senvidor o 192163201

Mensaje DAMA Web Server-Admin

Figura 4.19 Prueba de Aceptacion - Pagina Inicial — Autenticacién del

Administrador de red.
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CAPITULO 5
5 CONCLUSIONES Y RECOMENDACIONES

En base al desarrollo e implementacion del sistema de administracion web DAMA,

se detallan las siguientes conclusiones y recomendaciones.

5.1 CONCLUSIONES

Las pequefias empresas tienen una gran representacion en el sector
econdmico del pais, a pesar de esto los desarrolladores de tecnologia
muestran poco interés en generar soluciones que se adapten a las
necesidades de éste tipo de organizaciones, en la mayoria de casos las
soluciones tecnolégicas que permiten la administracion de servicios
existentes en el mercado, se han desarrollado para grandes empresas que
por lo general cuentan con un numero mayor a 200 usuarios, lo cual para
una empresa tipo SOHO (Small Home Small Office) implica una gran
inversion. Esto involucra que empresas de éste tipo tengan pocas opciones
de TIC's (Tecnologias de Informacion y Comunicacién), sobre todo
soluciones que permitan la administracion y configuracion de servicios
dentro de la red, que no sean sobredimensionadas a sus necesidades, de

facil gestion y que no requieran de mucha inversion.

Tomando en cuenta éstos antecedentes se ha desarrollado el presente
proyecto, en el que se hace uso de herramientas de libre distribucion y
adaptado a las necesidades requeridas por éste tipo de empresas, para lo
cual se ha considerado al sistema operativo Linux como la principal
alternativa para el desarrollo de la interffaz web DAMA, debido a sus
caracteristicas de gratuidad y funcionalidad; esto implica que el presente
proyecto ayude a pequefias empresas a contar con un sistema de

administracion de servicios via web que cubra sus necesidades.

La metodologia de desarrollo XP se ha ajustado correctamente a las
necesidades requeridas para la evolucion del presente proyecto, ya que
cada una de sus caracteristicas han sido tomadas en cuenta, entre ellas
tenemos: programacién en pareja, desarrollo enfocado en la funcionalidad

y perspectiva del usuario, disefos simplificados. Ademas la principal
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ventaja que se ha aprovechado es la caracteristica de la metodologia que
permite cambios continuos en el transcurso del desarrollo y su
adaptabilidad a las necesidades del cliente a través de historias de usuario,
iteraciones y pruebas de aceptacion, que dan como resultado la generacion

de un software de calidad en un lapso de tiempo relativamente corto.

El estandar IEEE 830-1998 permitié especificar de forma clara y detallada
los pasos a seguir para obtener los requerimientos necesarios para el
desarrollo del presente proyecto, ademas la aplicacién de éste estandar da
como resultado la integracion de requerimientos de forma general,
acogiendo el enfoque tanto de los desarrolladores, del usuario como del
cliente, obteniendo de ésta manera un documento que acoge cada una de
las caracteristicas que el sistema desarrollado va a realizar y aquellas en

las cuales se encontrara limitado.

El desarrollo del presente proyecto ha requerido el empleo de diferentes
lenguajes de programacion cuyo funcionamiento en conjunto han permitido
desarrollar una interfaz web funcional y amigable para el usuario. Se han
empleado lenguajes de programacion tanto en el lado del cliente como del
servidor. Dentro de los lenguajes que se empled en el lado del cliente estan
JavaScript, CSS y HTML, los cuales han cumplido una tarea especifica
dentro del desarrollo. CSS ha permitido desarrollar la parte visual de la
interfaz web, HTML su contenido y JavaScript los procesos de validacion
de la informacién proporcionada por el usuario del sistema. Los lenguajes
de programacion que se emplearon en el lado del servidor son Perl y Bash.
Perl ha constituido la parte medular, ya que dentro de las actividades mas
relevantes que ha permitido realizar, es la modificacion de archivos dentro
del servidor. Por otro lado Bash ha sido utilizado como un lenguaje de
programacion auxiliar, que ejecuto6 tareas propias del sistema operativo en

el servidor.

Al emplear una metodologia de desarrollo como XP en la cual una de sus
caracteristicas mas relevantes es el desarrollo del proyecto en un lapso de

tiempo relativamente corto, se ha buscado emplear herramientas que no
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requieran de un uso excesivo de tiempo para entender su funcionamiento,
por lo que se opto por utilizar CGlI (Common Gateway Interface), ya que su
utilizacibn es de facil aprendizaje y no se requiere realizar una
configuracién previa en el servidor web, dado que al emplear el servidor
web Apache para alojar la interfaz de administracién, éste por defecto
incluye un directorio para albergar éste tipo de interfaces, enfocandonos
rapidamente en el lenguaje de programacion Perl que como se menciono

es el mas importante en el proceso de desarrollo.

Todos los servicios que son configurados por el sistema de administraciéon
web DAMA cuentan con un archivo de configuracién en el lado del servidor
cuya manipulacion se ha facilitado gracias al uso del lenguaje interpretado
Perl, ya que al ser archivos en modo texto, Perl facilmente permite leerlos y

modificarlos mediante funciones propias del lenguaje.

La interfaz web DAMA permite administrar varios servicios tales como
servicio de DHCP, Proxy-Caché, Filtrado web, Firewall, directorios
compartidos, estado del sistema operativo y visualizacion de estadisticas
del servidor, a través de un explorador web empleado por el usuario,
evitando la configuracién de cada servicio de manera independiente en el
lado del servidor, de ésta manera el usuario podra realizar ésta tarea desde

cualquier punto de acceso en la red.

La navegabilidad en la interfaz web ha sido satisfactoria dado que al
emplear una estructura de disefio web tipo red, el usuario puede acceder
rapidamente a cada uno de los modulos que comprende el sistema,
evitando confusiones en el proceso de navegaciéon a través de la interfaz
web, ya que como éste tipo de estructura sugiere el usuario puede

identificar facilmente el médulo y seccién en el que se encuentra.

Uno de los mddulos importantes en el sistema de administracion web
DAMA es el modulo de graficas, debido a que ayuda al webmaster o
administrador de la red en el analisis de la informacion acerca del
comportamiento de ciertos aspectos del servidor tales como rendimiento de

red, uso de memoria y carga del CPU, para en base a ésta informacién



277

aplicar politicas que mejoren el rendimiento del servidor en la red que

administra.

Mediante el uso del sistema de administracion web, especificamente del
md&dulo de filtrado web, el administrador de la red o webmaster puede filtrar
aquel contenido web que malgaste ancho de banda y que considere
inapropiado para ser usado dentro de la empresa, contribuyendo de ésta

manera al uso adecuado de la red con fines estrictamente laborales.

5.2 RECOMENDACIONES

Se recomienda la unificacidon de una metodologia agil y el estandar |IEEE
830-1998, para el desarrollo de éste tipo de proyectos, ya que de ésta
manera se podra obtener una vision clara de como se estructurara el
desarrollo del proyecto y que actores formaran parte de él, ademas se
podra planificar de manera detallada el tiempo de desarrollo e

implementacion para cada una de las actividades a realizar.

Es recomendable utilizar una metodologia de desarrollo como XP, ya que
mediante el uso de historias de usuario y casos de pruebas de aceptacion
se facilitara la codificacidon y modificacidon continua en el proceso de
desarrollo con la finalidad de obtener un producto que satisfaga las

necesidades del cliente.

Se debe realizar un analisis previo de las caracteristicas hardware y
software necesarios para el desarrollo de un proyecto de éste tipo, para
que de ésta manera se obtenga un producto final que no sea

sobredimensionado.

Se recomienda que el webmaster o administrador de red tenga
conocimiento acerca de cdmo se realiza la configuracion de cada uno de
los servicios disponibles, dado que de ésta manera podra entender
facilmente como se realiza la configuracién de servicios desde la interfaz
web DAMA, evitando que se provoque una configuracion errénea en algun

servicio y se emplee tiempo en la deteccién del problema.
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Se sugiere que cuando se realicen cambios en el modulo del servicio
DHCP, se los realice en horarios en los cuales los usuarios de la red
mantengan sus hosts apagados o cuando la actividad en la red no sea
critica, ya que una vez reiniciado el servicio, después de realizar un cambio

en la red, se requerira que los usuarios renueven su concesion.

Todas las configuraciones realizadas desde la interfaz web que provocan
cambios en un servicio, requeriran que el usuario los reinicie para que se
hagan efectivos, por lo cual se recomienda reiniciar el servicio modificado,
caso contrario los cambios no se haran efectivos y se retornara a la

configuracion previa.

Se recomienda el uso de un lenguaje interpretado como Perl para el
desarrollo de éste tipo de proyecto, dado que la configuracién de los
servicios se realiza mediante la manipulacién de texto, al contar Perl con
un conjunto de funciones que han sido desarrolladas para manipular la
informacion contenida en un archivo de texto, se facilita ampliamente el

desarrollo de ésta actividad.

Si bien se emplea un mecanismo de autenticacién que restringe el acceso
de cualquier tipo de usuario a la configuracibn de los servicios, se
recomienda que los parametros de autenticacion sean de uso exclusivo y
responsabilidad del administrador de la red o webmaster, para evitar que
personas ajenas a ésta actividad modifiquen las configuraciones presentes
en la interffaz web DAMA provocando de ésta manera el mal

funcionamiento del servidor.
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A.ANEXO A

LENGUAJE PERL PARA EL MANEJO DE ARCHIVOS DE TEXTO EN EL LADO
DEL SERVIDOR

PERL (Practical Extraction and Report Language) es un lenguaje desarrollado por
Larry Wall con el objetivo de permitir la administracion de sistemas UNIX de una
manera mas simple, en sus inicios fue desarrollado para trabajar exclusivamente
en UNIX, en la actualidad puede trabajar en cualquier sistema operativo donde se
encuentre el interprete Perl. La utilidad principal de Perl es permitir la
manipulacion de archivos de texto permitiendo modificar contenidos, realizar
busquedas, crear archivos. Al contar con esta utilidad y tomando en cuenta que
los servicios dentro de un sistema Linux se manejan a manera de archivos de
configuracion, Perl constituye un lenguaje idoneo para crear scripts que permitan
manipular las configuraciones de los servicios dentro de un servidor Linux. Perl a
diferencia de otros lenguajes constituye un lenguaje de interpretado que a
diferencia de otros lenguajes no requiere pasar por un proceso de compilacion
para obtener un archivo ejecutable, la manera de compilacion de Perl es a través
de un intérprete el cual se encarga de interpretar los scripts desarrollados por el
programador. Es por esta razon que a Perl se lo conoce como un lenguaje de
scripts. Al ser Perl un lenguaje que trabaja en el servidor, esta disefiado para
manejar la memoria y los procesos de una manera robusta que no implique el
uso de recursos que limiten la capacidad del servidor. Perl es ampliamente usado
para desarrollar interfaces web dinamicas, a través de CGl’'s es por esta razon
que es mencionado en el presente proyecto como el lenguaje principal para el
desarrollo de paginas dinamicas que contienen formulacién para obtener

informacion por parte del administrador de la red.
CONSIDERACIONES AL DESARROLLAR UN SCRIPT EN PERL

Perl al igual que otros lenguajes de programacion sigue ciertas normas que
permiten al programador desarrollar sus scripts de una manera entendible,
agregando comentarios y diferenciando las partes que realizan tareas importantes

dentro del script. El desarrollo de un script en Perl no requiere de manera
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obligatoria implementar estos mecanismos de desarrollo, pero lo que se busca al

aplicarlos es que, si una persona intenta entender este script, o pueda realizar de

una manera mas facil, y no pierda su tiempo tratando de interpretar algo que no

es entendible es por esta razobn que hay que tener en cuenta los siguientes

detalles:

Comentarios: La manera mas simple para proporcionar informacion sobre el
propdsito de un script lo constituyen los comentarios. Es recomendable indicar
la funcion que realiza un script desarrollado asi como también las personas
que desarrollaron éste. Un comentario al inicio de cada tarea importante
dentro de un script permitira como se menciono facilitar la lectura del flujo de

informacion.

Claridad: Un script desarrollado sin seguir algunas normas se tornara
complejo, incluso para la persona que desarrolla el script ya que si algo se
modifica y si no se realizaron comentarios se perdera tiempo tratando de
identificar el problema, de igual manera si se trabaja con un grupo de personas
y no se proporciona un script entendible se perdera el tiempo para seguir con
el desarrollo en entender el script escrito, por estas razones que la claridad en

el desarrollo es un punto importante.

Identacion: La identacibn no es mas que separar un bloque de lineas de
cbdigo hacia la derecha mediante espacios o tabulaciones, con la finalidad de
mejorar la legibilidad del script, de esta manera al generar por ejemplo, un
bloque if { ..... } se tendra que realizar una identacion al contenido dentro de
este bloque generalmente una tabulacibn mas en relacion a la columna de las

llaves.

Manejo de variables: Con la finalidad de proporcionar una legibilidad al script
desarrollado, los nombres de las variables deben ser claros, generalmente los
contadores y variables simples llevan nombres de pocos caracteres, mientras
que las variables que manejan informacidén importante suelen tener un nombre
similar a la informacién que manejan sin exceder el nUmero de caracteres
puede ser menor a 10. Es recomendable que cada variable cuente con su

respectivo comentario en especial aquellas que son criticas para el desarrollo
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del script, cuando se maneja dentro del script contenidos de un archivo estas
variables se las escribe con letras mayusculas permitiendo la diferenciacion

con el resto de variables.

Al momento de desarrollar un script en Perl a demas de las consideraciones
mencionadas en los parrafos anteriores, hay que tener en cuenta que Perl es un
lenguaje case-sensitive, es decir diferencia entre mayusculas y minusculas por lo
que hay que tener presente este aspecto para evitar posibles errores de
tipificacion. Los comentarios se los inicia con el signo # seguido de la informacion
a documentar finalmente cada linea dentro del script tiene que finalizar con el
signo ; si este signo no es ingresado en alguna linea dentro del script el interprete

generara errores y no ejecutara el script.

TIPOS DE DATOS

Perl define 3 tipos de datos para el manejo de la informacién:
o Escalares

Un escalar se lo define mediante el simbolo $ seguido de su nombre de variable
de esta manera $perro define la variable cuyo nombre es perro, la informacién
que contiene un escalar puede ser un valor entero, un real, una cadena de

caracteres o una combinacion de estos. Por ejemplo:
$a = 3; $a="br’; $a=3.3; $a = “3bra5”;

Hay que tomar en cuenta que Perl interpreta la informacion como un escalar
independiente de su contenido sea entero, caracter o combinacion. Los datos
pueden ser almacenados ya sea mediante comillas simples o comillas dobles la
diferencia radica si se va o0 no a ingresar caracteres especiales dentro de la
variable. Por ejemplo el caracter, \n o salto de linea. De esta manera si se quiere
emplear caracteres especiales se empleara comillas dobles $a = “perl \n”;
mientras que para el resto de variables se puede emplear las comillas simples. $b
= ‘perl’; al momento de imprimir cada variable en la misma linea la diferencia se
aprecia, ya que $a cuenta con un salto de linea que provocara que lo que esté a

continuacion de esta variable sea mostrada en la linea siguiente.
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Mediante paréntesis se puede definir un conjunto de escalares con sus
respectivos valores, disminuyendo las lineas de cddigo a una sola linea de esta
manera: ($a,$b,$c,$d) = (“perro”,23,23.5,'perl \n’); define 4 escalares con sus

respectivos valores.
e Arreglo de escalares

Un arreglo no es mas que un tipo de dato que almacena un conjunto de escalares
independiente de su contenido, el arreglo se lo define mediante el simbolo @
seguido de su respectivo nombre. La manera de almacenar la informacion es

mediante un conjunto de escalares encerrados entre paréntesis. Por ejemplo:

@dias = (“lunes”,’martes”,”"miércoles”);

Se ha almacenado en el arreglo @dias los elementos lunes, martes y miércoles.
Para acceder a un elemento dentro del arreglo se emplea el simbolo $ seguido
del nombre del arreglo y entre corchetes el valor del indice del elemento que se
quiere obtener, hay que tomar en cuenta que el valor del indice inicia en 0. Por

ejemplo:
$m = $dias[1];

Esta linea dara a la variable $m el valor martes ya que corresponde al segundo
elemento cuyo indice es 1 dentro del arreglo @dias. Si se quiere obtener el valor
del ultimo indice del vector se empleara los caracteres $# seguido del nombre del
arreglo, para obtener el valor del Ultimo indice del arreglo dias se emplearia $m =
$#dias;. Para obtener varios valores almacenados dentro de un arreglo se emplea
el simbolo @ seguido de su nombre y entre corchetes los indices o el rango de

indices. Por ejemplo:
@dias[1,2]; @dias[0..2];

Para el primer ejemplo se obtendran los valores cuyos indices sean 1 y 2,
mientras que para el segundo caso se obtendran los valores cuyos indices van

desde 0 al 2, para el ejemplo seria todos los elementos del arreglo.
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e Arreglos para asociacion de escalares o HASH

Los hash o arreglos asociados permiten crear relaciones entre dos elementos
dentro de un arreglo. Un elemento proporcionara la informaciéon mientras el otro
funcionara como llave (key) para obtener el elemento. De esta manera dentro de
un hash se almacenan pares relacionados. La declaracion de un hash se la
realiza comenzando por un simbolo % seguido del nombre del hash. La
asignacion de escalares dentro del arreglo se la realiza ya sea mediante

funciones dentro del script o de manera constante. Por ejemplo:
%colores = (“amarillo”,1, “azul”,2, “verde”,3);

Esta linea crea las relaciones color con su correspondiente valor. Para el caso del
color azul su valor correspondiente es 2, se aprecia claramente que la llave
constituye el color y proporciona su valor correspondiente. Amarillo - 1, azul > 2,
verde - 3. Correspondiendo a las parejas creadas. Para acceder a un elemento
dentro del hash se debe emplear el simbolo $ ya que lo que se va a obtener es un
elemento escalar, a continuacion se escribe el nombre asignado al hash y por
ultimo se abre y cierra llaves conteniendo a la llave correspondiente del elemento

relacionado que se espera obtener. Por ejemplo:
$a = $colores{“amarillo”}; $b = $colores{“azul’};

Las variables $a, $b, obtendran los escalares de los elementos a los cuales hacen
referencia las llaves amarillo y azul dentro del hash. Esto valores son 1y 2
respectivamente. Las llaves al igual que sus valores correspondientes pueden ir
variando mientras trascurre el flujo del script. No es necesaria una declaracion
inicial para formar un hash constante. Generalmente un hash es empleado para

almacenar informacién de manera dinamica mientras se ejecuta un script.
MANEJO DE ARCHIVOS

Perl es un lenguaje disefiado principalmente para generar informacioén, ya sea de
manera local mediante un script o empleando funciones que permitan la obtencién
de informacion a través de archivos de texto para proceder a su modificacion y
luego almacenarla en un nuevo archivo. Para esto Perl define funciones y

variables que permiten manipular esta informacion. El presente proyecto maneja
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ampliamente la manipulacién de archivos de texto por lo que se enfocara a

describir como se realiza este proceso.

e Apertura de archivos: La apertura de archivos se la realiza mediante la
instruccibn OPEN seguida de la informacién necesaria para la manipulacion,

su estructura es la siguiente.
open(VARIABLE," ARCHIVQ");

o VARIABLE: corresponde al nombre de la variable que almacenara la

informacioén del archivo abierto.

o ARCHIVO: corresponde a la ubicacién del archivo dentro del servidor

asi como también el modo de apertura para el archivo.

Un archivo puede ser abierto en los siguientes modos:

Modo Explicaciéon

<ARCHIVO Abre el archivo en modo lectura.

>ARCHIVO Abre el archivo en modo escritura borrando la informacion
que exista.

>>ARCHIVO Abre el archivo en modo escritura agregando la informacién
al final.

+<ARCHIVO Abre el archivo en modo lectura y escritura.

+>ARCHIVO Abre el archivo en modo lectura y escritura borrando la
informacion que exista.

PROGRAMA | Permite ejecutar “programa” y obtener su salida.

| PROGRAMA Permite ejecutar e ingresar datos para la entrada de
“programa”.

Tabla A.1 Modos de apertura de archivo.

e Manipulacion de archivos: la manipulacion de un archivo se la realiza
almacenando la informacién dentro de la variable declarada en open a manera
de reglones, es decir cada linea dentro del archivo es almacenada en la

variable. Para esto se emplea:



289

o El operador <>. este operador contendra la informacién del archivo,
dentro de este operador se ingresara la variable definida en la
instruccidn open por ejemplo: <IN> /N corresponde a la variable

declarada y ha sido encerrada por el operador.

Perl puede manejar tanto la entrada como salida estandar, para este caso se
emplearan tanto STDIN como STDOUT dentro de la manipulacién de archivos
mediante la consola del sistema operativo. En el presente proyecto la
manipulacion es realizada mediante la interfaz CGI por lo que no se empleara

mas que la manipulacion de archivos dentro del servidor.

e Cierre de archivos: Al igual que el resto de lenguajes existentes. Los archivos
en Perl requieren ser cerrados para evitar el consumo de recursos dentro del
sistema operativo. La instruccidon que permite cerrar un archivo es CLOSE
seguida del nombre de la variable declarada en la instruccidbn open. Por

ejemplo:
close variable;

De estan manera un archivo queda cerrado, para este caso variable, esta
instrucciéon permite identificar las acciones que se realizan a un archivo antes que
se proceda a su cierre dentro de un script. Un punto importante dentro de la
lectura de informacion contenida en un Archivo de texto es el almacenamiento,
hay que tener presente que Perl almacena cada linea del archivo con un salto de
linea por lo que al momento de su manipulacién hay que tener presente esto para

evitar manipulaciones erréneas de la informacion.
Bloques Condicionales e Iterativos (Bucles)

Perl maneja distintos bloques de acuerdo a como se quiera manipular la
informacion para obtener un resultado en particular, es el caso de los bloques que
permiten definir condiciones para cumplir una tarea o bloques para realizar tareas
repetitivas hasta cumplir una condicién. A continuacién se define cada uno de
estos bloques que permitiran para el caso del proyecto manipular la informacién

para obtener un resultado esperado.
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Bloques condicionales:
e [f (condicion) {

bloque de instrucciones;

El bloque if funcionard siempre que la condicion entre los paréntesis sea
verdadera, si esto no es verdad las instrucciones dentro del bloque nunca se

ejecutaran.
e [f (condicion) {
bloque de instrucciones;

Jelse{

El bloque if else a diferencia del anterior puede ejecutar instrucciones cuando no
se cumple la condicion dentro de los paréntesis en if (). El flujo de informacién es
simple, si se cumple la condicion se ejecutara el bloque de instrucciones caso

contrario se ejecutara el bloque dentro de else.
e If (condicion) {
bloque de instrucciones;
Jelsif (condicion){

bloque de instrucciones;

El bloque if() ...elsif()...permite agregar dos condicionales, es el caso de if() si
cumple la condicion ejecutara el bloque de instrucciones, caso contrario se

verificara el siguiente condicional para decidir si ejecuta o no laguna instruccion.
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e unless (condicion) {

bloque de instrucciones;

Unless es un bloque propio de perl y realiza el proceso contrario al bloque if.
Mientras que if se traduce como si se cumple la condicion, unless se traduce
como si no se cumple la condicion. Su flujo es similar a if, para entrar al bloque

debe satisfacer la condicion.
Bloques iterativos:
e for (variable,condicion,variable++){

bloque de instrucciones;

La instruccion for permite crear un bucle que ejecutara el bloque de instrucciones
hasta que cumpla la condicion especificada, variable sera un escalar con valor
entero que ird aumentando su valor en 1 mediante el operador ++, dentro de
condicion se utilizara variable para compararlo con una variable externa para

definir si se cumple o no la condicién y finalizar el bucle.
e while (condicion){

bloque de instrucciones que modifican la condicion de while;

While es base a su condicidbn ejecutard el bloque de instrucciones con la
particularidad que dentro del bloque existen tareas que modifican la condicién
para que en algun momento la condiciéon pase de verdadera a falsa y se termite el

bucle generado.
e foreach variable (arreglo o (keys hash) o (values hash)){

bloque de instrucciones que puede emplear variable;
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Foreach permite tomar un escalar dentro de un conjunto de escalares para poder
manipularlo dentro del bloque de instrucciones. Es decir mientras existe un valor

en un arreglo o en un hash el cual es tomado por variable, el bloque funcionara.
Operaciones Basicas

Luego de mencionar los bloques principales que se pueden emplear dentro de un
script en Perl, queda la duda acerca de como se puede generar las distintas
condiciones, para ello se definen las conocidas operaciones basicas, estas

operaciones se dividen en distintos grupos de acuerdo a la tarea que realizan:

e Operaciones aritméticas: Como su nombre lo indica se encargan de realizar
operaciones matematicas sobre un escalar que Perl a definido como un

numero. Estas operaciones son:

Operador | Descripcion

++ Antes de la variable: primero se incrementa el valor en 1 y luego se
evalua.

Después de la variable: primero se evalua y luego se incrementa en
1.

-- Antes de la variable: primero se decrementa el valor en 1 y luego se
evalua.

Después de la variable: primero se evalua y luego se decrementa en
1.

/ Realiza la divisi6bn entre dos escalares numéricos.

* Multiplica dos escalares numéricos.

- Resta dos escalares numéricos.

+ Suma dos escalares numéricos.
*x Potencia de un escalar numérico.
% Obtiene el modulo de la divisién entre dos escalares numéricos.

Tabla A.2 Operaciones aritméticas.
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e Operaciones légica: Las operaciones légicas permiten dentro de un script Perl
implementar los condicionales para que estos puedan ser utilizados dentro de
los distintos bloques, al igual que las operaciones aritméticas se define un

conjunto de operaciones légicas entre ellas:

Operador Numeros | Cadena
Mayor que > Gt
Menor que < Lt
Mayor o igual >= Ge
Menor o igual <= Le
Igual == Eq
Diferente I= Ne
Comparar <=> Cmp
And “y” | |

Or “o” & &
Negacion ! !

Tabla A.3 Operaciones légicas.

Las operaciones logicas se dividen en dos ramas, las destinadas a realizar
comparaciones entre escalares numéricos y las encargadas de comparar cadenas
de caracteres, su funcionamiento es igual no varia, solo se emplea un operador
distinto. Para el caso en el cual se tiene que comparar cadenas de caracteres se
toma en cuenta el orden de la cadena. Por ejemplo: con It se devuelve verdad si
el orden de la cadena de la izquierda es menor que el de la derecha. Con el
operador <=> el intérprete devuelve los valores: 0 cuando los valores comparados
son iguales, 1 cuando el valor de la derecha es menor que el de la izquierda y -1
para el caso contrario, de la misma manera al comparar con el operados cmp el
interprete devuelve los valores: 0 cuando las cadenas son iguales, 1 cuando la
cadena de la derecha se encuentra al comienzo de la cadena de la izquierda y -1

cuando la cadena se encuentra al final.
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e Operaciones con cadenas y expresiones regulares: Uno de los potenciales de
Perl es el manejo de cadenas y expresiones regulares que permiten la
manipulaciéon de informacion dentro de un script. Por esta razén se han
definido algunas operaciones que permiten realizar ciertas tareas sobre
cadenas de caracteres para obtener una respuesta especifica. Entre las

operaciones para cadenas y expresiones regulares se tiene:

Operador | Descripcion

Concatena dos cadenas de caracteres

X Multiplica n veces una cadena de caracteres

++ Modifica el valor de una cadena de manera que se incremente sin

dejar de considerarse una cadena.

=~ Indica que la cadena de la izquierda pasara por el proceso de

verificacién en base a una expresion regular.

U= Realiza el proceso de negacién para el proceso de verificacion en

base a una expresion regular.

11 Constituyen delimitadores de una expresion regular.

£ Especifica cadena de caracteres sin tomar en cuenta caracteres

especiales.

G Especifica cadena de caracteres tomando en cuenta caracteres

especiales en el caso de que existan

Realiza el proceso de ejecucion del comando que se encuentre

entre los signos.

Tabla A.4 Operaciones para caracteres y expresiones regulares.

Hay que tener presente como se realizan las operaciones de caracteres
dependiendo del operador, para el caso del operador x la expresion se repetira el
numero de veces que se indique. Por ejemplo: “a” x 10; repetira 10 veces el
caracter a. para el caso del operador ++ al igual que los numeros realiza un
incremento pero en este caso siguiendo el orden del alfabeto. Por ejemplo.

“aa”++; dara como resultado “bb” siguiendo el orden mencionado. El resto de
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operadores no requiere una explicacién adicional que la mencionada en la tabla
A4.

Expresiones Regulares

Las expresiones regulares permiten manipular la informacién que se obtiene al
leer un archivo de texto, esto se lo realiza mediante la evaluacion de cada linea
de texto dentro del archivo con un patrén, el cual permitira determinar si existe
alguna concordancia. Por ejemplo si se crea el patrén /*amor/, y se lo evalta con
cada linea de texto se determinard que al encontrar una concordancia se
generara una respuesta verdadera la cual puede ser utilizada para realizar alguna
tarea. O también para el caso contrario. De la misma manera una expresion
puede ser utilizada para realizar procesos de reemplazo de una cadena cuando
concuerda con el patrdn o modificar caracter por caracter generando un proceso
de traduccidon. Todas estas funciones se las puede realizar con la ayuda de
expresiones regulares y ciertos elementos adicionales que permiten agregar

funcionalidad al manejo de estas expresiones.

El uso mas simple de una expresion regular es la comparacién de una cadena

con un patrén:
Cadena =~ /patron/;

Un patrén no es mas que una expresion regular construida con la finalidad de
encontrar alguna concordancia dentro de varias lineas de texto con el patron. Hay
que tener presente que las expresiones regulares manejan tanto mayusculas
como minusculas, de esta manera una expresién regular escrita sin tomar en
cuenta este aspecto provocara un flujo errado de la informacién. Las expresiones

regulares pueden ser de distintos tipos:

e Sustitucion: Como su nombre lo indica realiza un proceso de sustitucion en
base al patron de busqueda, si encuentra el patron en el texto, reemplaza el
texto por el indicado en la expresidon. A las expresiones de sustitucion se les
puede anadir ciertas opciones para modificar la manera de realizar este

proceso. La sintaxis para realizar una sustitucion es la siguiente:

Texto (cadenas de carateres) =~ s/patron de busqueda/texto de sustitucion/;
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Texto (cadenas de carateres) =~ s/patron de busqueda/texto de sustitucion/g;

o S =indica que se realizara un proceso de sustitucion.

o Mientras que las opciones se las coloca al final de la expresion regular

es el caso de g en el segundo ejemplo. Entre las opciones se tiene:

g: para realizar la sustitucion sobre todas las concordancias que se

encuentren sobre el texto.

i: para realizar sustituciones sin tomar en cuenta si el texto se

encuentran en mayusculas o minusculas.
e: para evaluar la parte de la sustitucion dentro del script.

e Traduccion: El proceso de traduccion se lo realiza para reemplazar un patron
encontrado dentro del texto por una nueva secuencia de caracteres. Hay que
diferencia la traduccién con la sustitucién, la traduccion se la realiza caracter
por caracter mientras que la sustitucion reemplaza cadenas de caracteres. La

sintaxis para realizar una traduccién es la siguiente:

Texto (cadenas de carateres) =~ tr/patron de busqueda/cadena de traduccion/;

Aunque la traduccion y sustitucibn parecen muy similares son totalmente
diferentes, esto se puede apreciar en el siguiente ejemplo:

a) Texto (cadenas de carateres) =~ s/perro/conejo/;

b) Texto (cadenas de carateres) =~ tr/vista/12345/;

En el caso a) cada vez que se encuentre la cadena perro en el texto esta sera
reemplazada por la cadena conejo.

En el caso b) si se encuentra el caracter v en el texto, éste sera traducido al
numero 1, de la misma manera para el resto de caracteres i22, s>3, t2>4, a—>5.
No es un reemplazo en la cadena completa es un remplazo de caracter.

Las expresiones regulares emplean ciertos caracteres especiales que afaden
caracteristicas adicionales al generar un patréon de busqueda. Por ejemplo, para

determinar que el patrén tenga concordancia con digitos, con letras del alfabeto,
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con tabuladores, con saltos de linea entre otros, a continuacion se muestra una

tabla con los caracteres especiales disponibles y su funcién:

Caracter | Descripcion

A Es empleado para buscar una concordancia al inicio de la cadena
de busqueda.

$ Es empleado para buscar una concordancia al final de la cadena
de busqueda.

() Es empleado para delimitar un conjunto de patrones de
comparacion.

[1 Es empleado para delimitar un conjunto de caracteres que pueden
encontrarse dentro de la cadena de busqueda.

{} Es utilizado para determinar la longitud de un caracter o cadena.

- Es utilizado para especificar un rango ya sea numeros o letras.
Especifica que se trata de cualquier caracter.

\d Representa un digito.

\w Representa un caracter alfanumérico.

\t Representa un tabulador.

\n Representa un final de linea.

\r Representa un retorno de carro.

\ Es empleado para poder utilizar caracteres especiales en un
patrén. Se lo coloca antes de un caracter especial, por ejemplo:
\\d.

Tabla A.5 Caracteres especiales.

Los caracteres especiales permiten reducir la longitud de una expresién regular.

Por ejemplo, para el caso de un patrén que quiera encontrar todos los digitos en

una cadena, se tendria que expresar cada digito de la siguiente manera

[1234567890], ahora con la ayuda del caracter especial guion el patrédn queda

reducido a [0-9], de esta manera se abarca todos los digitos decimales. Este es

un claro ejemplo de como los caracteres especiales reducen el desarrollo de una

expresion regular.
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Las expresiones regulares también cuentan con un conjunto de operadores
destinados a realizar una tarea especifica dentro de un patron, que al igual que
los caracteres especiales buscan disminuir la longitud y ayudar al desarrollo de un
patrén de busqueda mas simple. Hay que tener en cuenta que estos operadores
se los utiliza dentro de una expresién regular y son distintos a los mencionados en

parrafos anteriores:

Operador Descripcion

* Se encarga de repetir un patrén de
busqueda 0 o mas veces.

+ Se encarga de repetir un patréon de
busqueda 1 0 mas veces.

? Se encarga de dar el caracter de

opcional a un patrén dentro de una
expresion regular.

$1..9 Por ejemplo: $1 Es utilizado para referenciar un patron
de busqueda en wuna expresion
regular, puede ser empleado en una
traduccion o sustitucion.

\1..9 Por ejemplo: $1 Cumple la misma funciébn que el
operador anterior con la diferencia
que se lo utiliza en la seccion
destinada a los procesos de
busqueda.

Tabla A.6 Operadores para patrones en una expresion regular.

Como parte final de este anexo se va a proporcionar un listado de las principales

instrucciones dentro de Perl.

Instruccion | Definicion

abs Devuelve el valor absoluto del valor ingresado como parametro.

chmod Cambia los permisos del nombre del archivo pasado como
argumento.

chop Elimina y devuelve el ultimo caracter de una cadena de
caracteres.

chown Cambia el propietario del archivo pasado como parametro.
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close Cierra un archivo abierto por la instruccion open.
delete Borra el valor de un arreglo asociativo a través de su clave.
die Imprime en la salida del error estandar un mensaje el cual es

pasado como parametro cuando ocurre un error mientras se

esta ejecutando el script.

fork Realiza una llamada fork.

index Devuelve la posicion de la primera ocurrencia de una cadena
en oftra.

int Devuelve la parte entera del parametro.

join Une las cadenas pasadas con un separador, tanto las cadenas

como el separador son dados como argumentos de la

instruccion.
keys Devuelve todas las claves de un arreglo asociativo.
length Devuelve la longitud en caracteres del parametro ingresado.
local Declara como locales las variables indicadas.
mkdir Crea un directorio en la direcciéon dada.
open Abre un archivo cuya direccién y variable que almacenara la

informacion son ingresadas como parametros.

values Devuelve todos los valores de un arreglo asociativo.

print Imprime la informacibn dada como parametro en la salida

correspondiente, para el caso de CGl en una pagina HTML.

require Permite el ingreso de codigo externo dentro del script.

return Empleado en subrutinas para devolver un valor que puede ser

utilizado dentro del script.

sleep Utilizado para poner en “pausa” la ejecucion del script un

numero de segundos ingresados como parametro.

sort Empleado para ordenar un arreglo dado como parametro.

split Utilizado para dividir una cadena de caracteres en base a un

caracter ingresado como parametro.

system Ejecuta la informacidén que es ingresada como parametro.

Tabla A.7 Instrucciones mas empleadas en Perl.



300

B. ANEXO B

HERRAMIENTAS PARA PROVEER SERVICIOS EN LINUX

El sistema operativo Linux es utilizado principalmente como un sistema operativo
para servidores, el cual provee servicios en una red. Estos servicios pueden ser
destinados a un sinnumero de actividades como por ejemplo para seguridad
mediante un firewall, o para servicios de administraciéon de red como DHCP, cada
servicio dentro del sistema operativo es ejecutado como un daemon®’ el cual se
encarga de escuchar peticiones que se realicen al servidor para ejecutar una
tarea, es el caso de un servidor DHCP que esta continuamente escuchando

peticiones en la red para proveer una direccion IP a un cliente que lo solicite.

El directorio /etc/init.d almacena las configuraciones automaticas de cada servicio
para permitir su ejecucién, el sistema operativo emplea este directorio para activar
los diferentes servicios cuando el sistema operativo arranca, de igual manera
desactivara los servicios cuando el sistema se apague. En el caso de la
distribucion de Linux Mandriva la manipulacion de los servicios se la realiza de

dos maneras: empleando una interfaz grafica o mediante linea de comandos.

Si se emplea la interfaz grafica, la manipulacién de servicios es simple ya que
solo se debe manipular botones, obviamente la configuracion de los servicios se
los realiza en el sitio donde se encuentra el servidor. Si se utiliza la linea de
comandos la manipulacion de servicios ya no es tan simple puesto que se tiene
que conocer los distintos comandos que permiten activar o desactivar servicios
dentro del sistema operativo. A continuacion se describe la manera de manejar

los servicios a través de la linea de comandos.

37 . . . : .,

Daemon.- Constituye un proceso que se ejecuta en segundo plano, no realiza una interaccion
con el usuario del sistema, generalmente inician al arrancar el sistema operativo y permanece
activo hasta que un evento lo reinicie, pare o el sistema operativo se apague.
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{ bﬁ j Habilitar o deshabilitar los servicios del sistema
Servicios y demonios
dhecpd corriendo Infarmacion v Al iniciar Iniciar | Parar
dm corriendo Informacion v! Al iniciar Iniciar | Parar
haldaemon corriendo Informacion ! Al iniciar Iniciar | Parar
hcfpci parado Informacion Al iniciar Iniciar | Parar
hddtemp corriendo Infarmacion v Al iniciar Iniciar | Parar
hsf parado Informacion Al iniciar Iniciar | Parar
httpd corriendo | Informacion v Al iniciar Iniciar | Parar

Figura B.1 Interfaz grafica para servicios en Mandriva Linux.

Inicio de un servicio por linea de comandos:

Para este caso se emplea el comando service seguido del nombre del daemon
que ejecuta el servicio (cada daemon se encuentra localizado en /etc/init.d)
mas la palabra start, de esta manera el servicio inicia.

Archivo Editar Ver Historial Marcadores Preferencias Ayuda

[root@localhost ~]# service httpd start
Starting httpd:

[root@localhost ~]# |}

Figura B.2 Inicio del servidor web httpd (apache).
Parar un servicio

Se emplea el comando service seguido del nombre del daemon que ejecuta el

servicio mas la palabra stop, de esta manera el servicio se detiene.

Archive Editar Ver Historial Marcadores Preferencias Ayuda
[root@localhost ~]# service httpd stop
Shutting down httpd:

[root@localhost ~]# ||

Figura B.3 Servidor httpd (apache) detenido.
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¢ Reiniciar un servicio
Para este caso se emplea el comando service seguido del nombre del daemon
que ejecuta el servicio mas la palabra restart, de esta manera el servicio
reinicia.
Archivo Editar Ver Historial Marcadores Preferencias Ayuda

[root@localhost ~]# service httpd restart
Shutting down httpd:

Starting httpd:
{[root@localhost ~]# |

Figura B.4 Reinicio del Servidor web httpd (Apache).

e Estado de un servicio por linea de comandos
Se emplea el comando service seguido del nombre del daemon que ejecuta el

servicio mas la palabra status.

Archivo Editar WVer Historial Marcadores Preferencias Ayuda
[root@localhost ~]# service httpd status

httpd (pid 26028) esta activo...

Use /etc/init.d/httpd extendedstatus for more information.

l[ruct@lccalhust St |

Figura B.5 Estado del servidor web httpd (apache).

La administracién de servicios por linea de comandos a diferencia de la interfaz
visual permite que se pueda utilizar desde algun tipo de aplicacién, por ejemplo
empleando scripts desde una pagina web dinamica o desde alguna aplicacién
desarrollada en un lenguaje de programacion. Esto es una gran ayuda para el
administrador de la red ya que puede crear sus propias aplicaciones para
administrar los servicios de manera remota sin necesidad de estar en el sitio

donde se encuentra el servidor.

DHCPD

El servicio dhcp en sistemas Linux toma el nombre de DHCPD vy su funcion es
permitir que los clientes obtengan informacion que les permita formar parte de una

red, para ello una estacién de trabajo dentro de una red debe contar con un
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cliente dhcp que intercambiara informacién con un servidor dhcp, el servidor da al
cliente su direccion IP, puerta de enlace, direccion del servidor DNS, su
correspondiente mascara de red y en el caso de que exista un servidor proxy
proporcionara su correspondiente direccion. La utilizacion de un servidor dhcp
permitira al administrador de la red centralizar el control sobre la configuracion de
red para las estaciones de trabajo. El servidor dhcp puede asignar direcciones IP
de dos maneras: la estatica que asigna una direccion IP fijja a un host y la
dindmica que emplea un rango de direcciones IP para asignar a los distintos
hosts.

Instalacion y Configuracion del Servidor DCHP

La instalacion del servidor DHCP para la distribucién Linux Mandriva se la realiza
en pocos pasos, esta distribucién cuenta con un gestor de software que permite
obtener las herramientas correctas asi como sus dependencias, para garantizar el

funcionamiento correcto del servicio.

Archivo Opciones Ayuda

s Administracién de software

r?g Instalar y quitar software ?@ Actualizar su sistema
Administracion d i - {

Hardware

AR el ©  Configurar frecuencia de las *5=  Configurar los soportes de paquetes

Sistema N actualizaciones para la instalacion y actualizacion
Recursos compartidos d
Discos locales

Sequridad
S » Otros

% Estadisticas de Paquetes

Arrangue

Figura B.6 Gestor de software para Mandriva Linux.

¢ Inicializacién del gestor para la instalaciéon de software:



R Administracion de software

Todo

@ Herramientas de textc «
b G)Juegus

@ Juguetes
b g Libros

!J Monitoreo

E ofimética

Red

p

o

Resultados de la bilsque
=
@ shells
» g sistema

@ Sonido

Bll| Terminales
L}

E Video

R >

5 | Todo 5 Encontrar: @& dhcp 4

Paguete Version Revision Estado =

dhcp-relay
The ISC DHCP (Dynamic Host Configuration Protocol) relay 41.0n1 Z:3mdvZ010.
dhcp-relay

The ISC DHCP (Dynamic Hest Cenfiguration Protocol) relay AR 2mav2d10.0

dhcp-server

The 1SC DHCP (Dynamic Host Cenfiguration Protocol) server 4:1.0p1 2:2mdv2010,0

dhcp-server

The ISC DHCP (Dynamic Hest Configuration Protocol) server GRS 23mdv2010.0

dhcp-server
The ISC DHCP (Dynamic Host Configuration Protocol) server

dheni-dabhun o

4.1.0p1 2mdv2010.0

" dhcp-server - The ISC DHCP (Dynami;:-i-lost Configuration Protocol)

server

Importancia: bugfix

Razén para actualizar: Dhcp-server package shipped with Mandriva Linux 2009.1 and 2010.0 was using
incorrect SV_LDAP definitions during the build, which resuited in [dap support being non-functional. This
update fixes the jssue.

Anuncio de sequridad

DHCP server is the Internet Software Consortium (ISC) DHCP server for various UNIX operating systems.
It allows a UNIX mac hine to serve DHCP requests from the network.

You should install dhcp-server if you want to set up a DHCP server on your network. You will also need to
install the base dhcp package. -

Seleccionado: OB / Disponible en disco: 12GB
Seleccionar tode Aplicar Salir

Figura B.7 Busqueda e instalacion del servicio DHCP.

El gestor proporciona un buscador para ingresar el nombre del servicio o
software que se quiera instalar, al ingresar el nombre del servicio en este caso
DCHP se indicara si este se encuentra o no instalado mediante un indicativo
que varia dependiendo del estado del software. Si no se encuentra instalado
se tendra que seleccionar el software y a continuacion el gestor indicara las
dependencias que necesita el software, el gestor se encargara de instalar el

software y sus dependencias.

Para satisfacer las dependencias, se instalaran los 4 paguetes siguientes
- dhcp-client-4.1.0p1-2.3mdv2010.0.i586

- dhcp-common-4.1.0p1-2.3mdv2010.0.i586

- dhcp-server-4.1.0p1-2.3mdv2010.0.i1586

- meta-task-2010.0-14mdv2010.0.noarch

se usaran 1.2MB de espacio adicional.

se descargaran 747KB de paquetes.

L{Desea continuar?

Figura B.8 Dependencias para DCHP.
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Las opciones y argumentos del servidor DHCP se especifican en el archivo
letc/sysconfig/dhcpd por lo general estos archivos cuentan con informacion a
manera de comentarios donde se indican que opciones y argumentos pueden ser
empleados, en este archivo se especificaran las diferentes opciones para el
funcionamiento del servidor DHCP, para el presente proyecto se cuenta con dos
interfaces de red que cumpliran tareas especificas, una de ellas proveera el
servicio DHCP mientras otra obtendra el servicio de internet, para ello se necesita
especificar que el servicio DHCP solo funcione en la interfaz respectiva, aquella
que provee el servicio a la red local, esto se lo realiza en el archivo dhcpd
mediante la configuracion INTERFACES seguida del parametro correspondiente
por ejemplo, INTERFACES="eth1".

Para configurar la manera en la que el servidor proveera el servicio DHCP se
emplea el archivo dhcpd.conf el cual se encuentra localizado en el directorio
/etc/dhcp.conf, en este archivo se indicara toda la informacién que el servidor dara
a los clientes cuando requieran conectarse a la red. Esta informacion esta
formada por declaraciones, parametros y opciones, es aplicada de manera global
a todos los clientes, si se requiere proveer otro tipo de informaciéon a un cliente
especifico se tiene que declarar dentro del archivo otra configuracidn de manera

que este cliente no empleara la configuracion global.

e Declaraciones: Las declaraciones se encargan de especificar la informacion
que el servidor DHCP va a emplear para proporcionar el servicio. Por ejemplo
la declaracion range indica el rango de direcciones disponibles para los
clientes DCHP.

e Parametros: Indica la informacion que el servidor empleara para tratar a un

cliente. Por ejemplo, fixed-address especifica una direccion fija para un cliente.

e Opciones: Proporciona al servidor la informacién necesaria para entregar al
cliente cuando este requiera acceder a un servicio de red. Por ejemplo, option

domain-name especifica el nombre de dominio del cliente.

En la tabla B.1 se puede apreciar las declaraciones, parametros y opciones para

el archivo de configuracién dhcpd.conf.
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Sintaxis

Descripcion

Declaraciones

shared-network nombre

Indica si algunas subredes comparten la

misma red fisica.

subnet subnet-numero-subred

mascaradered

Hace referencia a una subred completa de

direcciones.

range direccion inicial direccion

final;

Proporciona el rango de direcciones.

host nombredehost

Hace referencia a un host particular.

Group

Permite etiquetar un grupo de parametros,
declaraciones para aplicarlas a subredes y

hosts.

allow unknown-clients;

deny unknown-clients;

No asigna de forma dinamica direcciones a
clientes desconocidos.

allow bootp; deny bootp;

Determina si responde a consultas bootp.

allow booting; deny booting;

Determina si responde a consultas de

clientes.

Parametros

default-lease-time tiempo;

Asigna el tiempo en segundos para el

arrendamiento a un cliente.

max-lease-time tiempo;

Asigna el tiempo maximo de arrendamiento

a un cliente.

hardware tipo-hardware

direccion-hardware;

Especifica el tipo de hardware de red y su

direccion.

filename “nombredearchivo’;

Especifica el nombre de un archivo de

arranque inicial.

server-name “nombre”;

Especifica el nombre del servidor en el que

esta arrancando un cliente.

next-server nombre-servidor;

Especifica el servidor que carga el archivo

de arranque inicial determinado por el

nombre de archivo.

fixed-address direccion ;

Asigna una direccion fija a un cliente.
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get-lease-hostnames marca;

Determina si se buscan y usan direcciones

IP de clientes.

authoritative;

not authoritative;

Niega solicitudes de direcciones no validas.

server-identifier hostname;

Especifica el servidor.

Opciones

option subnet-mask direccioén-ip;

Especifica una mascara de subred del

cliente.

option routers direccion-ip,

direccion ip,...;

Especifica una lista de direcciones de IP

para enrutador en la subred del cliente.

option domain-name-servers

direccion-ip , direccion-ip,...;

Especifica una lista de servidores de

nombres de dominio por el cliente.

option log-servers direccién-ip,

direccion-ip,..;

Especifica listas de servidores de registro

utilizados por el cliente.

option host-name cadena;

Especifica el nombre de host del cliente.

option domain-name cadena;

Indica el nombre de dominio del cliente.

option broadcast-address

direccion-ip;

Especifica la direccion de difusion del

cliente.

option nis-domain cadena;

Especifica el dominio del servicio de

informacion de red del cliente.

option nis-servers direccion-ip,

direccion-ip,..;

Especifica servidores NIS que usa el

cliente.

option smtp-server direccion-ip,

direccion-ip,..;

Presenta una lista de servidores SMTP

utilizados por el cliente.

option pop-server direccion-ip,

direccion-ip,..;

Presenta una lista de servidores POP

utilizados por el cliente.

option nntp-server direccion-ip,

direccion-ip,..;

Presenta una lista de servidores NNTP

utilizados por el cliente.

option www-server direccion-ip,

direccion-ip,...;

Presenta una lista de servidores web

utilizados por el cliente.

Tabla B.1 Declaraciones, parametros y opciones en DHCP.
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Direcciones IP Dinamicas con DHCP

Cuando se tiene dentro de una red clientes que no siempre estan conectados a la
red o no se quiere asignar manualmente las direcciones IP para que un cliente
acceda a la red, se utiliza la asignacion dindmica de direcciones IP a través del
servidor DHCP. Para ello se tiene que ingresar los parametros y declaraciones
correspondientes para que el servidor realice esta tarea. La declaracion range
permite asignar el conjunto de direcciones IP que el servidor DHCP va a emplear
para designar a un cliente, también se debe definir los tiempos de concesion o
arriendo de direcciones IP mediante los parametros default-lease-time y max-
lease-time, aparte de estos parametros el servidor DHCP requiere saber la red a
la cual va a proveer el servicio en el caso de contar con varias subredes se
definira la red asignada para cada una de ellas, Para generar una subred se
emplea la declaracién subnet, dentro de esta declaracion se ingresa las
declaraciones, parametros y opciones necesarias, de esta manera la

configuracion de un servidor DHCP dinamico quedaria de la siguiente manera.

| 1 dhcpd.conf - KWrite

Archivo Editar Wer Herramientas Preferencias Ayuda

9 & d A (%)
Nuevo  Abrir Guardar Guardar como Cerrar
ddns-update-style none;
subnet 192.162.0.0 netmask 255.255.255.0 {
# default gateway
option routers 192.168.0.1;
option subnet-mask 255.255.255.0;

option domain-name “redlocal”;
option domain-name-servers 192.168.0.1;

range dynamic-bootp 192.168.0.2 192.168.0.253;
default-lease-time 21600;
max-lease-time 43200;

Figura B.9 Configuracion del servicio DHCP dinamico.
Direcciones IP estaticas con DHCP

La asignacion de direcciones IP fijas por parte del servidor DHCP requiere ciertos
parametros que permitan identificar al cliente que va a obtener siempre la misma
direcciéon IP, para ello se emplea la declaracién host que permitira configurar la
direccion IP fija asignada a un cliente, dentro de esta declaracion se deben

ingresar los parametros y opciones necesarias, se debe especificar la direccion
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fisica del dispositivo de red al que se le va a asignar la direccion estatica mediante
el parametro hardware, al igual que su respectiva direccion IP mediante el

parametro fixed-address.

La manera de identificar la direccion MAC®® de una estacion de trabajo varia
dependiendo del tipo de sistema operativo que utilice, para el caso de una
estacion de trabajo con sistema operativo Windows la manera de verificar la
direccion Mac es la siguiente: se tiene que ejecutar la consola de comandos cmd,
en esta consola se tiene que ingresar el comando ipconfig /all de esta manera se
desplegara los dispositivos de red disponibles junto con su correspondiente
direccidn fisica.

B Administraden Simbele del sistema |‘5|EE

Tipo de nodo
Enrutamiento IP habilitado. . . =
Proxy WINS habilitado

Adaptador de LAM inalambrica Conexidn de red inalidmbrica:

Estado de los medios. . . . . . . . . . . = medios desconectados
ij ifico para la conexid H
T Intel{R>» WiFi Link 5188 AGH
1 98- I

Figura B.11 Determinacion de la direccion fisica en Linux.

% Media Access Control (MAC).- Control de Acceso al Medio, constituye un identificador unico
formado por 48bits, representados con notacion hexadecimal para identificar una interfaz de red, la
direccion mac también es conocida como direccion fisica de red.
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Para el caso de una estacion de trabajo bajo el sistema operativo Linux se tiene
que emplear la consola de comandos en donde se tiene que ingresar el comando
ifconfig —a al igual que Windows desplegara la informacién correspondiente a
cada interfaz de red.

La configuraciéon basica de asignacién de direcciones IP fijas se muestra en la
siguiente imagen donde se aprecia la manera de ingresar las declaraciones,
parametros y opciones dentro del archivo de configuracion dhcpd.conf, cada

parametro, declaracion y opcidn realizara su tarea correspondiente.

max-lease-time 43200;

b

host daniel {
option hist-name "daniel.serveradmin.com”
hardware ethernet 00:1e:33:a31:d8:97;
fixed-address 192.168.1.12;

i

Figura B.12 Configuracion de una direccion IP estatica.

El servidor almacena cada una de la asignaciones IP dentro de un archivo
localizado en /var/lib/dchp con el nombre dhcp.leases, en este archivo se
especificaran la direccion [P asignada, los tiempos de inicio y fin de
arrendamiento, al igual que el nombre del host respectivo junto con otros
parametros adicionales. Esto permite al administrador de la red saber cobmo se

estan manejando las direcciones IP para los host dentro de la red.

B dhcpd.leases - KWrite

Archive Editar Wer Herramientas Preferencias Ayuda

: [P & - IAl (%]
Muevo Abrir Guardar Guardar como Cerrar
starts 5 2018/05/07 19:59:48;
ends 6 2010/05/08 01:59:48;
tstp 6 2010/05/08 01:59:48;
cltt 5 2010/05/07 19:59:48;
binding state free;
hardware ethernet 08:1b:24:9a:e7:70;

i

lease 192,162.0,12 {
starts 4 2018/05/13 22:25:33;
ends 5 2010/085/14 04:25:33;
tstp 5 2010/05/14 04:25:33;
cltt 4 2010/@5/13 22:25:33;
bindina state free:

Figura B.13 Arrendamientos de direcciones IP.
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SQUID

SQUID es un servidor proxy-caché® de codigo abierto que permite proveer a
clientes de una red local de servicios disponibles en una red como internet. El
servidor proxy maneja las solicitudes que un cliente realiza cuando requiere
emplear servicios web, de esta manera actua como intermediario entre el cliente y
la internet, permitiendo realizar procesos que afiadan seguridad a la red, asi como
también logra acelerar el tiempo de acceso a paginas web debido a que mantiene
copias actuales de las paginas a las que se acceden con mayor frecuencia, a
medida que los clientes acceden a distintas paginas web el servidor almacena en
la caché de SQUID una copia de la solicitud, si un cliente solicita nuevamente la
pagina, el servidor verifica si la tiene y la dirige al cliente, si no la tiene obtendra
una copia original del sitio web. La actualizacién del contenido en caché se lo
realiza mediante un algoritmo que permite verificar si una pagina almacenada y
que ha sido solicitada por el cliente se encuentra actualizada, si esta se encuentra
actualizada sera dirigida al cliente caso contrario se realiza el proceso de

actualizacioén de la informacion.

SQUID cuenta con un soporte para paginas web que emplean ciertos protocolos,
por ejemplo, para conexiones seguras mediante SSL. En la tabla B.2 se indican

los diferentes protocolos soportados por SQUID:

Protocolo Descripcion y puerto

HTTP Protocolo empleado por paginas web, su puerto para SQUID es el:
3128.

FTP Transferencia de archivos mediante paginas web al igual que HTTP

emplea el puerto: 3128.

ICP Protocolo de caché de internet, su puerto es: 3130.
HTCP Protocolo de cache de hipertexto emplea el puerto: 4827.
CARP Protocolo de enrutamiento de matrices.

39 . . ~ . i

Proxy-caché.- Constituye un proxy que afiade a sus funciones normales la caracteristica de
almacenar la informacién acerca de paginas y contenidos web, para mejorar el tiempo de acceso
por parte de los usuarios hacia dicha informacién mediante el proxy.
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SNMP Protocolo simple de administracién de red, emplea el puerto 3401.

SSL Capa de conector seguro.

Tabla B.2 Protocolos soportados por SQUID.

Instalacion del Servicio Proxy-Caché (SQUID)

De la misma manera que el servicio DHCP, se tiene que emplear el gestor de
software disponible en Mandriva Linux. Para ello:

e Se ejecuta el gestor de software de Mandriva.

e Se ingresa el nombre del servidor en este caso SQUID para que el gestor

busque las distintas versiones disponibles.

. @.ﬁ:!m:wm i6n de software

Todo ¥ Todo ~ Encontrar: @ squid
\ﬁ Herramientas de textc|~ Paquete Version Revision Estado
gadmin-squid
3 @JUEGUS A GTK+ administation tool for the Squid proxy S0 A0
gadmin-squid-debug
@ Juguetes Debug infermation for package gadmin-squid Bl ZmaeAe 0
Libros squid =
b
@ The Squid proxy caching server 3.0.STABLE21 gl 23mdv2010.0 i
[ER| Monitoreo squid
- The Squid proxy caching server 3.1.1 21 7mav2010.0 6
©F ofimatica .
i | squid:cachemgr 30 21mdv2010.0

The Squid Cache Manager
b a Red X

" squid - The Squid proxy caching server 3.0.STABLE21

[ Festtad
= Shells Squid is a high-performance proxy caching server for Weh clients, supporting FTP, gopher, and HTTP data
@ objects. Unlike traditional caching software, Squid handles all requests in a single, non-blocking, I/O-driven
sist. process. Squid keeps meta data and especially hot objects cached in RAM, caches DNS lookups, supports
4 HJ isEema non-blocking DNS lookups, and implements negative caching of failed requests.
@ Sonido squid consists of a main server program squid, a Domain Name System lookup program (dnsserver), a
program for retrieving FTP data (ftpget), and some management and client tools
Bl Terminales
= Install squid if you need a proxy caching server.
E Video
This package defaults to a maximum of 8192 filedescriptars. You can change these values at build time by
—_— using for example: =

Seleccionado: 0B / Disponible en disco: 12GB

Seleccionar todo Aplicar Salir

Figura B.14 Squid en el gestor de software Mandriva.
Se seleccionara el servicio y el gestor indicaran las dependencias necesarias de
esta manera se procedera a la instalacion.
Configuracion del Servidor Proxy-Caché SQUID

Como la mayoria de servicios instalados en Linux, SQUID emplea un archivo de
configuracion denominado squid.conf el cual se encuentra ubicado en /etc/squid y

permite configurar todos los parametros necesarios para poner en ejecucion el
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servidor proxy-caché en base a los requerimientos necesarios, por ejemplo, los
puertos que se van a utilizar, a que usuarios se permitira el acceso, que sitios web
podran ser visualizados por los clientes asi como también definir el tamafio de

caché que va a manejar el servicio.

Por lo general el puerto empleado por SQUID es el puerto 3128, este va a permitir
que los clientes accedan al servicio Web para obtener informacién de internet,
este valor viene por defecto en el archivo de configuracion de SQUID pero puede
ser modificado para emplear un puerto distinto mediante la entrada http_port en el
archivo de configuracion. Este archivo cuenta con informacion a manera de
comentarios donde se indican las distintas opciones de configuracion que se
puede realizar, asi como ejemplos que permiten obtener un mejor entendimiento

del funcionamiento de cada entrada dentro del archivo.
e Control de acceso al servidor SQUID

Al actuar SQUID como un intermediario entre los clientes y el servicio web este
permite implementar seguridades para permitir o restringir el acceso a contenido
externo, para ello SQUID emplea distintas ACL'’s (Listas de Control de Acceso)
para determinar que clientes pueden acceder al servicio, de esta manera SQUID

actua como un pequenio firewall para el servicio Web.

Para crear listas de control de acceso el archivo de configuracién de SQUID
cuenta con una entrada denominada acl, esta entrada permite crear una lista de
acceso ya sea para un grupo de host o un dominio. Luego de haber creado la
ACL se debe especificar si dicha lista va a contar con acceso al servicio, para
permitir o negar el acceso a los servicios, se debe emplear la entrada
http_access. Estas dos entradas son basicas y permitiran poner en marcha de

manera rapida al servicio.
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(+] f
= H A X
Muevo  Abrir Guardar Guardar como Cerrar
###ACL creadas###

acl hi dstdomain .hi5.com .xat.com .xatech.com
acl mynetwork src 192, 168.0.0/255.255.255.0

acl prueba dstdomain .latrilegia.com

o o I
b A

al;aysfdlrect allow prueba

acl perro dstdomain .facebook.com
acl gato dstdomain .bangbros.com

###

Figura B.15 Creacién de ACL’s.

Como se aprecia en la figura anterior la manera de crear una acl es muy simple,
se digita la entrada acl, a continuacion se ingresa un nombre que caracteriza a la
lista para identificarla a lo largo del archivo, luego se ingresa la opcién
denominada src seguida del grupo de clientes o cliente al cual se proveera el
servicio junto con su respectiva mascara, de esta manera la lista de control de
acceso quedara creada. Ahora se tendra que determinar las politicas de acceso,
ingresandolas en la parte correspondiente dentro del archivo de configuracion,
cada seccidbn se encuentra claramente diferenciada dentro del archivo de
configuracion mediante lineas de comentarios.

El orden de agregacién de las reglas de acceso o negacion es muy importante ya
que SQUID ejecuta las ordenes una a continuaciéon de otra, si encuentra una

coincidencia a alguna regla SQUID se detiene y no verifica las reglas restantes.

###Politicas creadas###

http_access deny hi
http_access deny perro

http_access deny gato

http_access allow mynetwork CLAVES
#otro http_access allow mynetwork 'hi
http_access allow localnet

H##

Figura B.16 Reglas de acceso.

Para definir que listas tendran acceso o no al servicio se emplea la entrada

http_access seguida de la opcion allow para permitir el acceso al servicio o deny
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para negarlo, a continuacion se ingresa el nombre de la lista de control de acceso

creada previamente, de esta manera quedaria definida la politica de acceso para

una acl. (Observar figura B.16).

SQUID permite también controlar a que sitios externos se acceden, para esto se

pueden crear reglas de acceso para dominios ya sean internos o externos,

empleando las opciones dtsdomain, srcdomain tanto para origen como para el

destino, dentro de la declaracion de una acl. Hay que tener presente que la regla

sera aplicada para todo el dominio. Existen mas opciones de control de acceso

las cuales se mocionan a continuacion:

Opcion

Descripcion

src direcc_ip/mascaradered

Direccioén IP cliente.

src direcclP1- direcc-IP2/mascara
de red

Rango de direcciones.

dst direccionlP/mascaradesubred

Direccioén IP de destino.

myip direccionlP/mascaradered

Direccion IP local.

srcdomain dominio

Busqueda por dominio.

dstdomain dominio

Servidor de destino.

srcdom_regex [-i] expresion

Expresion regular que busca

coincidencias con el nombre del cliente.

dstdom_ regex [-i] expresion

Expresion regular que busca

coincidencias con el destino.

url_regex [-i] expresion

Expresion regular que busca

coincidencias con el URI completo.

urlpath_regex [-i] expresion

Expresidn regular que busca

coincidencias con la ruta URI.

port puertos

Un puerto o rango de puertos.

proto protocolos

Protocolo especifico como HTTP, FTP.

method método

Métodos especificos como GET o POST.

browser [-i] regexp

Coincidencia de patrén en encabezados.

ident username

Coincidencia de cadena en la salida ident.

src_as numero

Utilizada para enrutamiento de solicitudes
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a cachés especificas.

dst_as numero Utilizada para enrutamiento de solicitudes

a cachés especificas.

proxy_auth nombredeusuario Lista de nombres de usuario validos.

snmp_community cadena Una cadena para limitar el acceso a su
agente SNMP.

Tabla B.3 Opciones disponibles en una ACL.

SQUID permite también generar un proceso de autenticacion para la utilizacién
del Proxy-caché, para ello emplea al igual que en casos anteriores comandos

como ident, acl, http_access. Para permitir o negar el acceso al servicio.

e Manejo de caché (memoria y disco)

Para configurar el tamafio de disco y memoria destinados a la caché de SQUID se
emplea el comando cache_mem el cual define el tamafio de espacio asignado
para los distintos objetos que maneja el proxy como: objetos que estan en
transmision, aquellos que se usan frecuentemente, y objetos de solicitudes
fallidas. Por defecto el tamafio de la caché es de 8MB. Esta configuracion se la

modifica de ser el caso en el archivo squid.conf.

B cquid.conf [modificado] - KWrite

Archive Editar Ver Herramientas Preferencias Ayuda

& H IA (%]

* Nuevo Abrir Guardar Guardar como Cerrar Deshacer
hierarchy_stoplist cgi-bin ?

# MEMORY CACHE OPTIOMNS

cache_mem 16 MB

# TAG: cache_mem (bytes)

# NOTE: THIS PARAMETER DOES NOT SPECIFY THE MAXIMUM PROCESS SIZE.
# IT ONLY PLACES A LIMIT ON HOW MUCH ADDITIONAL MEMORY SQUID WILL
#
#

USE AS A MEMORY CACHE OF OBJECTS, S0UID USES MEMORY FOR OTHER
THINGS A5 WELL. SEE THE SQUID FAQ SECTION 8 FOR DETAILS.

Figura B.17 Asignacién del tamario para caché en SQUID.

También se puede definir un rango de asignacion de espacio mediante los
comandos: maximum_object_size y minimum_object_size en el caso del disco.

Para el espacio asignado en la memoria se emplean los comandos
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maximum_object_size in_memory y minimum_object_size in_memory, por
defecto el valor establecido para minimum es 0. Squid Permite configurar varias
directivas que potencializan el uso del proxy-caché para emplearlo en grandes
redes, para el caso del presente proyecto las directivas planteadas se enfocan a
la implementacion de un servidor proxy-caché basico sin dejar de lado las

caracteristicas de seguridad mencionadas.

—

#Default:
# minimum_object_size @ KB

TAG: maximum_object_size (bytes)
Objects larger than this size will NOT be saved on disk. The
value is specified in kilobytes, and the default is 4MB. If
you wish to get a high BYTES hit ratio, you should probably
increase this (one 32 MB object hit counts for 3200 10KB
hits). If you wish to increase speed more than your want to
save bandwidth you should leave this low.

NOTE: if using the LFUDA replacement policy you should increase
this value to maximize the byte hit rate improvement of LFUDA!
See replacement_policy below for a discussion of this policy.

#
#DeTault:
# maximum object size 4096 K

Figura B.18 Tamafios maximo y minimo de disco.
SHOREWALL (Firewall)

Al momento de implementar un conjunto de servicios dentro de un servidor, se
requiere aplicar ciertas reglas para manejar los paquetes de datos que ingresan o
salen del servidor por las distintas interfaces de red. Para aplicar estas reglas en
un servidor Linux, se cuenta con iptables, iptables no es mas que una herramienta
empleada por el sistema operativo para generar distintas politicas de acceso
sobre los paquetes de datos que ingresan o salen a través de las distintas
interfaces presentes en el sistema. Iptables puede ser configurado ya sea
empleando una linea de comandos o a través de una herramienta de
configuracion. Cada distribucion Linux puede contar con su respectiva
herramienta de configuracién, para el caso de la distribuciébn Mandriva Linux
empleada en el presente proyecto se dispone de la herramienta Shorewall.
Shorewall(shoreline firewall o cortafuegos de orilla) no es mas que una
herramienta de configuracion para iptables, la cual emplea un conjunto de

archivos de texto simple donde se ingresaran las distintas reglas vy
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configuraciones necesarias para poner en marcha el firewall. La manera de
ingresar las distintas reglas es muy intuitiva, ya que es similar a la forma de
configuracion de servicios a través de archivos de configuracion. Shorewall
disminuye en gran parte la complejidad de configurar iptables a través de una
linea de comandos, facilitando al usuario el entendimiento de las reglas, dejando
a la herramienta realizar los procesos de generacion de reglas, shorewall obtiene
la informacion de las lineas ingresadas en los archivos de texto y genera las

cadenas*’ a interpretar por iptables.
Archivos de configuracion

Por defecto los archivos de configuracibn para Mandriva Linux se encuentran
ubicados en el directorio /etc/shorewall/ cada una de las politicas de acceso que
se quiera aplicar a los paquetes de datos en el sistema deben ser ingresados
dentro del archivo respectivo en este directorio. Los principales archivos de

configuracion son:

o Shorewall.conf
o Policy

o Interfaces

o Rules

o Masq

o Zones

e Archivo /etc/shorewall/shorewall.conf

De manera similar al manejo de servicios en un servidor Linux, shorewall cuenta
con su correspondiente archivo de configuracion, en este archivo se ingresan
todos los parametros que afectaran de manera global a la herramienta. Los
parametros que se encuentran por defecto en el archivo bastaran para que

shorewall funcione sin problema.

40 . : . . ,

Cadena.- No es mas que una tarea que el kernel del sistema operativo Linux empleara para
realizar el proceso de administracion de los paquetes que recibe o quiere enviar por las interfaces
de red.
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Para verificar que shorewall inicie al momento de encender el servidor se tiene
que verificar la linea dentro del archivo de configuracibn denominada
STARTUP_ENABLED este parametro acepta dos valores no o yes, al ingresar el
valor yes se indicara que shorewall siempre inicie al momento de arrancar el
sistema. Este parametro por defecto en Mandriva Linux ya se encuentra con el
valor yes. Por esta razdn solo se verificard que este parametro se encuentre con
el valor respectivo.

e Archivo /etc/shorewall/zones

En este archivo se definen las distintas zonas que van a ser administradas por la
herramienta shorewall, cada zona es identificada por un nombre. Por ejemplo, fw
identifica al firewall y es la zona por defecto para referirse a la maquina donde se
estd ejecutando shorewall. Un nombre de zona puede estar formado por letras,

“ "

digitos o “ ", con un maximo de 5 caracteres. Existen ciertas palabras que son

reservadas para el uso de shorewall: “all’,”’none”, "any”,"SOURCE” y "DEST”. El
orden en el cual se ingresan las zonas sera empleado por shorewall para
relacionar los distintos paquetes de datos con su respectiva zona. En la figura

B.19 se muestra el archivo zones con las respectivas zonas creadas.

#

¥ Shorewall version 4 — Zones File

¥

f For information about this file, type "man shorewall-zones"
¥

¥ The manpage iz al=so online at

¥ http://www.shorewall.net/manpages/shorewall-zones.html

s
R R R R R R S
FHEFEF SRR EES

¥ EZCNE TYPE CETICNS IN ouT

¥ CPTICHNS CETICHNS
net ipvd

loc ipwvd

fw firewall

$LAST LINE —-- DO NOT REMOVE

Figura B.19 Archivo zones.

Se pueden distinguir varias columnas, cada una de ellas destinadas a una

declaracion especifica:
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La primera columna corresponde a la declaracion de la zona con su nombre
respectivo. Por ejemplo fw identifica a la zona del firewall, es decir la maquina
donde se encuentra ejecutando shorewall. La zona net corresponde a la conexion

a internet.

La segunda columna corresponde al tipo de zona, para el firewall el tipo de zona
es firewall, solo puede existir una zona firewall. Otro tipo de zona y la mas
empleada es ipv4 corresponde a la zona estandar, si se deja esta columna vacia
el valor por defecto correspondera a este tipo. Estos dos tipos son los mas
empleados, adicionalmente se cuenta con 3 tipos de zonas: ipsec, bport, vserver

que se emplean para definir tipos de zonas especiales.

Las siguientes columnas denominadas options solo podran ser utilizadas cuando
una zona sea declarada con un tipo jpsec. Para mayor informacion acerca de las
distintas opciones se puede consultar la pagina oficial de shorewall en la seccion

zones*'.

e Archivo /etc/shorewall/interfaces

En este archivo se ingresan las distintas interfaces de red presentes en el firewall
relacionando cada interfaz con su correspondiente zona, el orden en el cual se
ingresan las interfaces no tiene importancia al momento de aplicar las distintas
reglas de acceso. La figura B.20 muestra el archivo interfaces, como se puede
observar, la distribucién de la informacion en el archivo es similar al archivo

Zones.

*" Shorewall: Shorewall-Zonas. Tomado de: http://www.shorewall.net/manpages/shorewall-

zones.html
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I# Shorewall version 4 - Interfaces File

¥

¥ For information about entries in this file, type "man
shorewall-interfaces"

¥

¥ The manpage is also online at

¥ http://www.shorewall.net/manpages/shorewall-interfaces.html
#
R S S S S R S H
FHEEE RS EEE

#ZOME INTERFACE EROADCAST OPTIONS

net wlanOdetect

net eth0 detect

loc pan( detect routeback

#LAST LINE —-- DO NOT REMOVE

Figura B.20 Archivo interfaces.

La primera columna identifica a la zona y corresponde a los nombres de zona
ingresados en el archivo zones.
La segunda columna identifica a la interfaz de red que se relacionara con la zona.
Por ejemplo: eth0, wlanO.
La tercera columna broadcast es empleada para ingresar la direccion de
broadcast para la interfaz, shorewall cuenta con una opcion denominada detect
que permite detectar la direccion broadcast automaticamente.
La cuarta columna corresponde a options en esta se declaran las distintas
opciones que se pueden aplicar sobre la interfaz, la opcion importante y que
servira para el funcionamiento de los distintos servicios en el presente proyecto es
dhcp, se empleara esta opcion debido a que:

o Se estara ejecutando un servidor dchp en la misma maquina que

shorewall. vy,

o Una de las interfaces obtendra informacién de red de un servidor dhcp.
Existe un conjunto amplio de opciones adicionales aplicables a una interfaz las
cuales pueden ser consultadas en la pagina oficial de shorewall en la seccion

interfaces®.

*2 Shorewall: Shorewall-Interfaces.
Tomado de: Shorehttp://www.shorewall.net/manpages/shorewall-interfaces.html
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e Archivo /etc/shorewall/policy

En este archivo se define las politicas de acceso “de nivel alto” a ser aplicadas
para las conexiones establecidas entre las zonas definidas en el archivo zones. El
orden de ingreso de las politicas es importante ya que segun su ingreso se
aplicaran las distintas reglas. Cuando se inicia una conexién entre zonas primero
se verifica el archivo rules (se detallara mas adelante) si no se encuentra una
relacion entre las zonas dentro de rules, se verifica la relacidon dentro del archivo
policy, por cada par de zonas que quieren establecer una conexion se verifica
dentro del archivo en orden, desde la primera hasta la ultima regla hasta
encontrar una relacion. En la figura B.21 se muestra el archivo policy con ciertas

declaraciones.

0
¥ Shorewall version 4 — Policy File

¥

¥ For information about entries in this file, type
shorewall-policy™

¥

# The manpage is alsc online at

¥ http://www.shorewall.net/manpages/shorewall-policy.html

"man

¥
R AR A A R R R R R R R
FEEEFEEE AR RS
#S0URCE DEST PCLICY LOG LIMIT:
CONNLIMIT:
¥ LEVEL BURST MASE

loc net ACCEPT

loc fw ACCEPT

fw loc ACCEPT

fw net ACCEPT

net all DROP info

all all EREJECT info
#LAST LINE —— DO NOT REMOVE

Figura B.21 Archivo policy.

La primera columna corresponde a la zona origen, cualquiera de las zonas
definidas en el archivo zones, permitiendo también emplear “all” para referirse a
todas las zonas.

La segunda columna se refiera a la zona destino, de igual manera se emplean las
zonas definidas en zones, y “all” para referirse a todas las zonas.

La tercera columna se refiere a la politica que se aplicara para la relacién entre
las zonas. Esta politica sera aplicada si no se encuentra una relaciéon dentro del

archivo denominado rules.



323

Destino Funcion

ACCEPT | Permite el ingreso del paquete a traves del firewall.

DROP | Ignora la solicitud de conexion.

REJECT | Niega el acceso y avisa al emisor.

QUEUE | Envia los paquetes al espacio del usuario.

Tabla B.4 Algunas politicas dentro del archivo policy.

La cuarta columna determina el manejo sobre los logs generados al momento de
manejar las solicitudes de conexion entre las distintas zonas. Si se quiere
almacenar informacién acerca de las distintas conexiones ignoradas o negadas se
debe ingresar la palabra info en esta columna, de manera que toda la informacién
acerca de las distintas conexiones sea almacenada en el archivo de registro del
sistema (log) correspondiente.

La quinta columna se encarga de especificar el numero de conexiones TCP
permitidas en un intervalo de tiempo y el tamafo aceptable de burst. Por ejemplo:
4/sec:5, indica que se aceptan 4 conexiones por segundo con un tamafo de burst
= 5.

e Archivo /etc/shorewall/rules

En este archivo se configuran las reglas que rigen sobre todos los paquetes que
fluyen a través del firewall, es el archivo mas importante, pues aqui se
determinaran todas las reglas sobre los paquetes. Si se ha definido dentro del
archivo destinado a politicas (policy) que ninguna conexidén sea permitida entre las
zonas, se tendra que indicar en el archivo rules cada regla para permitir el
establecimiento de una conexidn para habilitar distintos servicios. Mandriva Linux
configura las reglas en un archivo distinto a rules. Este archivo se encuentra
ubicado en /etc/shorewall/rules.drakx, es alli donde se ingresaran todas las reglas.
De manera similar al archivo policy las reglas deben ser ingresadas en el orden a
ser aplicadas ya que el firewall busca una relacion y si la encuentra finaliza la
busqueda , por esta razén la organizacién de las reglas dentro del archivo es
primordial para evitar fallos en el proceso de manejo de conexiones. En la figura

B.22 se muestra tanto el archivo rules asi como el archivo rules.drakx.
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& Shorewall version 4 - Rules File

¥

# For information on the settings in this file, type "man
shorewall-rules"

¥

# The manpage 1s alsc online at

# http://www.shorewall.net/manpages/shorewall-rule=s.html

¥

FHEFF R R R R A R R R F R FF S FFFF TR FFEFFFFHF
R R R R R H S E A R HF S H R F R E H 54
FHEFEFFFEFFFFFFFFEEHEFEE

$2CTION SOURCE DEST PROTO DEST SOURCE
ORIGINAL  RATE USER/ MARF. CONNLIMIT TIME
¥ BCRT PORT (S)
DEST LIMIT GROUP

#SECTICN ESTAELISHED
#SECTICN RELATED

THNCLUDE rule=s.drakx
#LAST LINE —— DO NOT REMOVE

LCCEPT fw net tcop http
REDIRECT loec 3128 tcp http

Figura B.22 Archivos rules y rules.drakx

El archivo rules se divide en tres secciones destinadas a realizar tareas
especificas.

o La seccion ESTABLISHED: se encarga de generar reglas para
paquetes con estado established. Solo se permiten las siguientes
acciones: ACCEPT, DROP, REJECT, LOG y QUEUE.

o La seccion RELATED: esta seccidon genera reglas para los paquetes
cuyo estado es related. Solo permite las acciones: ACCEPT, DROP,
REJECT, LOG y QUEUE.

o La seccion NEW: genera reglas para los paquetes cuyo estado es
NEW, INVALID y UNTRACKED.

Si las reglas son aplicadas fuera de estas secciones shorewall asume que las
reglas se encuentran en la seccion NEW. Generalmente y para el caso del
presente proyecto las reglas a aplicar seran de este tipo, es decir fuera de las

secciones.
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En la tabla B.5 se describen las columnas mas importantes dentro del archivo

rules.
ACTION SOURCE DEST PROTO
Accién a Fuente a la cual | Empleado con DNAT y | Especifica un tipo

realizar sobre

se aplicara la

REDIRECT para

de protocolo, se

la solicitud de | regla, pueden ser | especificar el destino, puede ingresar el
conexion. zonas o pueden ser zonas, numero o nombre

direcciones IP. direcciones IP , de protocolo.

puertos
DEST PORT SOURCE ORIGINAL DEST RATE LIMIT
PORT(S)

Especifica el Puerto Empleado con DNAT y Numero de
puerto destino. usado por | REDIRECT. Para permitiro | conexiones TCP
Puede ser un el cliente. negar la accién a la(s) permitidas en un

numero de puerto,

nombre o rango.

direccion(nes) IP
ingresada(s) en esta

columna.

intervalo de

tiempo.

Tabla B.5 Principales columnas dentro del archivo rules.

La columna action cuenta con un conjunto de acciones, cada accién debe ser

ingresada dependiendo de la tarea que se quiera realizar sobre una solicitud de

conexiéon, luego de haber cumplido con una las reglas planteadas. Entre las

principales acciones se tiene:

o ACCEPT: acepta la solicitud de conexion.

DROP: ignora la solicitud

REJECT: rechaza la solicitud informando al emisor.

DNAT: (Destination Network Address Translation o Traduccion de

direccién de red de destino) Permite acceder desde una red externa a

distintos puertos dentro de una red privada.
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o REDIRECT: redirige las solicitudes de un puerto a otro en particular,
aquellos puertos que se utilizan por distintos servicios los cuales se

ejecutan en la maquina donde se encuentra el firewall.

Estas acciones son las mas utilizadas dentro de shorewall en lo referente a
creacion de reglas. Existen ciertas acciones adicionales que permiten agregar
mayor potencialidad al manejo de reglas, su funcionamiento es mas complejo y
estad enfocado a usuarios con un conocimiento avanzado acerca del manejo de

politicas de acceso.

e Archivo /etc/shorewall/masq

El archivo masq permite realizar procesos de enmascaramiento o NAT (Network
Address Translation - Traduccién de Direccion de Red), el enmascaramiento es
empleado para proveer acceso a internet, a un conjunto de direcciones IP de una
red privada, a través de una o mas direcciones IP publicas, este procedimiento es
muy utilizado en la mayoria de empresas donde se cuenta con limitadas
direcciones IP publicas y un gran numero de direcciones IP privadas. En la B.23
se observa el archivo masq, al igual que el resto de archivos se encuentra

formado por un conjunto de columnas.

¥

¥ Shorewall version 4 — Masq file

¥

# For information about entries in this file, type
shorewall-masg"

¥

# The manpage is also online at

¥ http://www.shorewall.net/manpages/shorewall-masq.html

"man

¥

R R A R R R A R R R R 1
FEESFEF R R AR EEFEES

#INTERFACE SOURCE ADDRESS PROTC PORT (S)

eth2 1%2.168.0.0/24
IPSEC MARE USER/

¥
GROUP
#1L253T LINE —-- DO NOT REMOVE

Figura B.23 Archivo masq.
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La primera columna define la interfaz de red que tiene acceso a una direccion IP
publica es decir que obtiene acceso a internet. Se puede definir ciertas
direcciones IP. Por ejemplo, ethO:(direccion IP/mascara) o si se tiene una sola

direccion IP solo se especificara la interfaz de red.

La segunda columna especifica quien va a solicitar el acceso a internet, es decir
quién tendra acceso a internet, puede constituir una interfaz de red, una o mas
direcciones IP, con la ayuda del signo ! se puede excluir ciertas IPs. Por ejemplo
eth0:1192.168.0.1.

La tercera columna es opcional y define la(s) direcciéon(nes) IP a través de las
cuales se puede obtener acceso a internet a través de la interfaz de red

ingresada, para realizar proceso de SNAT.

La quinta y sexta columna son utilizadas para definir un protocolo y un puerto. La
seleccién de un puerto puede ser ingresada solo si se ha definido el tipo de
protocolo a utilizar. Al ingresar un tipo de protocolo se estara restringiendo el
acceso a un tipo de conexiones en particular. Se puede ingresar ya sea el nombre
o el numero de puerto, de la misma manera para el protocolo. Existen columnas
adicionales que realizan tareas distintas pero no son explicadas debido a que no

seran utilizadas en el presente proyecto.

De esta manera se ha explicado de forma compacta el proceso para modificar un
firewall a través de una herramienta como shorewall. La forma como se ha
desarrollado este tema corresponde a los pasos que se tienen que seguir para

configurar un firewall a través de shorewall.

Ejemplos acerca de la creacién de reglas en shorewall

#ACTION SOURCE DEST PROTO DEST
# PORT
ACCEPT locl local2 tcp 22

#LAST LINE -- ADD YOUR ENTRIES BEFORE THIS ONE -- DO NOT REMOVE

En este ejemplo se aceptan las conexiones que provienen de la zona denominada

loc1 hacia el puerto 22 de la zona destino denominada local2.
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#ACTION SOURCE DEST PROTO DEST

# PORT
ACCEPT 1lo0cl:192.168.0.2 loc2:192.168.2.1 tcp 22
#LAST LINE -- ADD YOUR ENTRIES BEFORE THIS ONE -- DO NOT REMOVE

En este ejemplo se aceptan las conexiones que tengan como origen la direccidon
IP 192.168.0.2 dentro de la zona loc1. Para acceder al puerto 22 de la direccion
destino 192.168.2.1 a través del protocolo TCP.

#ACTION SOURCE DEST PROTO DEST SOURCE ORIGINAL RATE
# PORT PORT (S) DEST LIMIT
DNAT net loc:192.168.1.2tcp 53 - - 10/sec:5
DNAT net loc:192.168.1.2udp 53 - -

10/sec:5
#LAST LINE -- ADD YOUR ENTRIES BEFORE THIS ONE -- DO NOT REMOVE

En este caso se realiza un proceso de DNAT para las direcciones externas
(internet) que desean ingresar hacia un host de la red privada, cuyo destino es el
puerto 53(DNS) a través del protocolo TCP y UDP. Para el caso de la primera
regla se define la tasa de conexién a 10 conexiones por segundo, con un tamafo
de burst=5

#ACTION SOURCE DEST PROTO DEST SOURCE ORIGINAL RATE
# PORT PORT (S) DEST LIMIT
REDIRECT loc 8080 tcp 80 - - -
#LAST LINE -- ADD YOUR ENTRIES BEFORE THIS ONE -- DO NOT REMOVE

Esta regla redirige las conexiones desde la red local en el puerto 80 hacia el
puerto 8080 del firewall, donde puede existir un proxy o un servicio de filtrado

web, para habilitar por medio de esta regla su uso de manera transparente.

SERVIDOR WEB APACHE

El principal servidor HTTP dentro de las distintas distribuciones Linux constituye el
servidor web Apache, apache es un sistema muy poderoso y estable, configurable
como la mayoria de servicios mediante sus respectivos archivos. Cuenta también
con la posibilidad de ofrecer métodos que permitan agregar seguridades sobre el
servicio web, mediante el manejo de médulos que trabajan en conjunto con
apache para realizar tareas especificas. Apache es un servidor gratuito
desarrollado y mantenido por Apache Server Project. Apache se bas6 en un

servidor web desarrollado por el National Center for Supercomputing Applications,
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de la universidad de lllinois. Desde entonces se ha vuelto el servidor web mas
utilizado dentro de internet con soporte para varias plataformas como Unix, Linux,
Windows, de igual manera se han desarrollado varias herramientas de
configuraciéon asi como documentacion que permite realizar una configuracion

rapida del servicio, aunque el servicio ya esta disponible con solo instalarlo.
Instalacion del Servidor Web Apache en Mandriva Linux

La distribucion Mandriva Linux empleada para el presente proyecto no tiene
instalado el servidor apache por defecto por lo que se tiene que emplear al igual

que en los servicios anteriores el gestor de software disponible en Mandriva:

e Dentro del gestor de software en la seccion de busqueda se ingresa el texto
Apache, y se mostraran las distintas versiones disponibles, se seleccionara
una de ellas y el gestor mostrara las distintas dependencias necesarias para el

funcionamiento de apache y se procedera a la instalacion.

: Q;": < Administracion de software
Todo ¥  Todo ¥ | Encontrar: m apache]|
b @Jusqos - Paquete Version Rewvision Estado
D) Juguetes ant-apache-resolver
@ Jug Optional apache resolver tasks for ant L Lsmiapiod
Libros apache-base =
b
Q ¥ Common files and utilities for apache 2214 1:4mdv2010.0 o
Monitoreo
gi Saepathe cont ; 2214 1.2mdv2010.0 o
" Archivos de configuracion para Apache
2 ofimatica
2 apache-conf-debug 2214 1.2mdv2010.0
Red Debug information for package apache-conf o " :
b
; ! apachesconf-debug. : s 2214 1mdv2010.0
mnesu\tadnsdelabﬂsqu o R
S [e2 ]
2 b ¢ i g
G shels < Introduccién rapida
(3 ﬂ; Ll Puede navegar entre los paguetes por el arbol de categorfas a la izquierda
() sonido Puede ver la informacion de cada paguete haciendo clic sobre él en la lista a la derecha.
- Terminales Para instalar, actualizar o quitar un paguete, solo tiene que hacer marcar su casilla.
E Video

A
Seleccionado: 0B / Disponible en disco: 3.6GB

Figura B.24 Instalacion del servidor web apache en Mandriva Linux.

Luego de haber instalado el servicio se generaran los distintos directorios donde
se almacenaran los archivos de configuracion, después de esto el servidor web
quedara listo para funcionar con las configuraciones por defecto. Para verificar el
estado del servicio se digita service httpd status en una consola de comandos, si
el servicio esta parado se lo inicia empleando el método explicado en la parte

referente a inicio de servicios.
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Para verificar el funcionamiento del servicio de manera local, hay que ingresar la

URI http://localhost en
generara el documento H

encuentra ejecutando.

un explorador web en el servidor, de esta manera se

TML por defecto el cual indicara que el servidor web se

http:/flocalhost/ aF

It works!

Figura B.25 Verificacion del funcionamiento del servidor web.

La tabla B.6 muestra los

distintos archivos y directorios que se crean al instalar

apache sobre Mandriva Linux, junto con su correspondiente descripcion.

Directorios para HTML

Descripcion

[var/www/html

Almacena documentos HTML para una pagina web.

/var/www/cgi-bin

Almacena documentos CGI para paginas web

dinamicas.

/var/www/html/manual

Manual de referencia (requiere instalacion).

Archivos de configuraci

on

/etc/httpd/conf Directorio de archivos de configuracion del servidor
apache.
.htaccess Archivo de configuracion basados en directorio; este

archivo almacena las directivas para controlar el

acceso a archivos dentro del directorio que declara.

/etc/httpd/conf/httpd.conf

Archivo de configuracién del servidor apache.

/etc/httpd/conf.d Almacena la configuracion de los distintos médulos por
ejemplo, ssl.conf para SSL.
/etc/httpd/modules Directorio que almacena los mddulos de apache.

Tabla B.6 Directorios y archivos para configuracién del servicio web Apache.
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Configuracion de Apache

La configuracion de Apache se la realiza en base a directivas que se aplicaran
dentro del archivo de configuracidén del servicio conocido como httpd.conf como la
mayoria de archivos de configuracion este archivo contiene a manera de
comentarios la explicacibn para cada una de las directivas que se pueden
ingresar para configurar el servicio. Se puede configurar cosas tan basicas como
definir el puerto por el cual el servidor web va a escuchar peticiones hasta
configuraciones mas complejas como generar hosts virtuales. Como la mayoria
de servicios implementados en un servidor requiere el desarrollo de politicas de
seguridad por ejemplo, emplea SSL para cifrar la informacion que se transmite
entre un cliente y el servidor web, cada una de estas funciones se las implementa
mediante su directiva correspondiente, una directiva basica tiene la forma
directiva opcion opcioén.., existen directivas mas complejas que permiten crean
bloques de instrucciones que afectaran por ejemplo a un directorio que contiene
informacion que manipula el servidor. Por ejemplo la directiva Directory permite
crear un bloque de directivas que afectaran a un directorio particular. Las
directivas de bloque cuentan con una directiva de inicio y una de cierre, por

ejemplo:

<Directory pathdelacarpeta>
Directiva opcién
Directiva opcioén
</Directory>
Esta directiva de bloque permite asignar distintas directivas a la carpeta que se
encuentre en pathdelacarpeta, cuando el servidor web maneja varios directorios
para almacenar contenido HTML, resulta conveniente almacenar cada directiva
fuera del archivo de configuracién de apache, para ello se emplea los archivos
.htaccess donde se almacenara las directivas aplicadas a cada directorio que
manipulara el servidor. A estos archivos se los denomina de configuracion
basados en directorio y permiten adicional a la disminucion del cédigo dentro del
archivo de configuracién agregar politicas de monitorizaciéon con la finalidad de
determinar como los usuarios estdn manejando sus directorios dentro del servidor

web cuando se les ha permitido tener control sobre estos.
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El archivo de configuracion de apache se halla definido en tres secciones: la
primera trata acerca de las configuraciones globales, la segunda trata la

configuracion del servidor y la seccion final el manejo de hosts virtuales.
e Configuracion global

La primera seccion del archivo httpd.conf corresponde a la configuracion global,
dentro de esta seccidn se realizaran modificaciones para controlar distintas
operaciones en el servidor, entre estas se definird los directorios donde se
almacenara la informacién que genere el servidor, asi como también se

emplearan algunas directivas para controlar el rendimiento del mismo.
La directiva que permite definir el lugar donde se almacenaran los archivos

de configuracién, de error y registro es ServerRoot, ServerRoot /etc/httpd. Este
directorio es empleado como raiz cuando el servidor requiere emplear algun
modulo o como punto de partida para otras directivas. Cuando se quiere emplear
un puerto distinto al que apache configura por defecto (80), se emplea la directiva

Listen seguido del puerto donde el servidor web escuchara las peticiones.

Apache permite extender sus capacidades mediante la implementacion de
modulos, algunos de estos modulos vienen definidos por defecto dentro del
archivo de configuraciéon, mientras otros pueden ser creados y almacenados
dentro del directorio correspondiente. Un modulo esta formado por un conjunto de
directivas y se podran utilizar luego que el servidor haya iniciado su servicio. Un
ejemplo de modulo es mod_mime, este modulo contiene los diferentes tipos MIME
asi como las correspondientes directivas. Para cargar un modulo se emplea la
directiva LoadModule con los argumentos nombre de modulo y ubicacion. Como
se mencion6 en parrafos anteriores el directorio donde se almacenan los modulos
es /etc/httpd/modules, al cargar un modulo no es necesario indicar la ruta
completa ya que se ha indicado mediante ServerRoot que el directorio raiz

corresponde a /etc/httpd.

Apache utiliza una arquitectura con mddulos de multiprocesamiento conocidos
como MPM (MultiProcessing Modules), estos médulos permiten a apache trabajar

sobre distintos sistemas operativos asi como también controlar ciertas
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operaciones de multiprocesamiento, para el caso de sistemas Unix y Linux se
definen los MPM prefork o worker, mientras que Windows emplea el mpm_winnt.
El modulo prefork es utilizado para mantener la compatibilidad con sistemas
antiguos y permite generar un subproceso por proceso. Mientras worker soporta
varios subprocesos por proceso generando una carga mucho menor sobre los
recursos disponibles en el sistema. El manejo de MPM permite configurar al
servidor de acuerdo a las demandas de cargas de trabajo, por defecto cada una
de las directivas viene con valores previos, especificos para operar con una carga
ligera. Existe un conjunto de etiquetas para manejar MPM, para el caso del
presente proyecto la modificacion de estos parametros no es necesaria ya que
son suficientes los parametros por defecto para cada etiqueta pues la carga que
se va a manejar es minima.

:° & H BEW ©

Nuevo Abrir Guardar Guardar como Cerrar

<IfModule mpm_prefork_module=
AcceptMutex fentl
CoreDumpDirectory /tmp
EnableExceptionHook Off
ListenBacklog 511
LockFile logs/accept. lock
MaxClients 256
MaxMemFree O
MaxRequestsPerChild 4000
PidFile /var/run/httpd. pid
ReceiveBufferSize 0
SendBuffersize 0
ServerLimit 256
StartServers B
MinSpareServers ©
MaxSpareServers 20

</IfModules

Figura B.26 Modulo MPM prefork.
e Configuracion de Servidor

La segunda seccion dentro del archivo de configuracién corresponde a Server
configuration, esta seccion permite realizar configuraciones para el servidor web
principal, aquel que responde a la solicitudes que no son manejadas por un
<Virtualhost>, al igual que la seccion anterior cuenta con un conjunto de directivas

para distintas operaciones, por ejemplo, DocumentRoot “/var/www/html” es una
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directiva que permite determinar el directorio de inicio para el sitio web alojado en
el servidor. La ruta empleada en esta directiva corresponde a la instalada por

defecto en el sistema operativo Linux.

En esta seccidon se definen también los tiempos que empleara el servidor para

manejar peticiones o conexiones, mediante las directivas:

Directiva Definicion

Timeout segundos Es el tiempo (segundos) que espera
el servidor antes de terminar la
recepcion o envié de una solicitud.

Por defecto su valor es 300.

KeepAlive on off Acepta conexiones persistentes en la
misma conexion por defecto su valor

€s on.

MaxKeepAliveRequests valor Maximo numero de solicitudes a
permitir durante una  conexién
persistente. Su valor por defecto es
100.

KeepAliveTimeout segundos Tiempo de espera para recibir una
nueva solicitud del mismo cliente en la

misma conexion. Por defectos es 5

Tabla B.7 Directivas para manejo de tiempos.

La directiva mas importante dentro de esta seccién es aquella que nos permiten
manipular directorios individuales para administrar su contenido mediante un
control de acceso, asi como también la creacion de alias para modificar las rutas

de acceso URI.

Para la creacidon de directorios individuales donde se puede almacenar
documentos HTML, imagenes, CGl's, se emplea la directiva de bloque
<Directory>, que encerrard un conjunto de directivas que se aplicaran al

directorio especificado. Su sintaxis es:
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<Directory rutadeldirectorio>

Directiva.....
Directiva.....

</Directory>

Dentro de <Directory> se emplean directivas de control de acceso asi como
directivas Options para habilitar ciertas caracteristicas por ejemplo, la ejecucion
de interfaces CGl. Las directivas aplicadas a un directorio de nivel alto son
heredadas por un directorio de nivel bajo. Cuando se quiere evitar este tipo de
herencia se emplea la directiva AllowOverride con el argumento all de esta
manera cada directorio que ha sido almacenado de manera particular con
.htaccess puede emplear sus directivas y no heredarlas de la directiva Directory.
Las directivas que permiten realizar un control de acceso sobre un directorio

creado son:

o allow.- permite el acceso para los usuarios remotos o hosts
especificados en la directiva.

o deny.- niega el acceso a los elementos especificados.

o order.- indica el orden en que se aplicaran las directivas de acceso.

o require.- empleada para control de autenticacion.

:®* & W d O

Nuesvo Abnr Guardar Guardar como Cermrar

<Directory "/var/www/cgil-bin"s>
AllowOverride All
Options ExecCGI
Order allow,deny
Allow from all
</Directory=

Figura B.27 Manejo de directivas para el directorio cgi-bin.

Como se puede observar cada directiva cuenta con sus argumentos respectivos

por ejemplo, allow from all permite el acceso a todos los hosts.
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Cuando se quiere modificar la ruta de acceso a un documento HTML por ejemplo,
si se encuentra en el directorio /lhome/proyecto y se quiere que en el explorador
web se ingrese la URI http.//www.misitio.com/proyecto y se acceda al contenido
de proyecto se emplea la directiva Alias, esta directiva permite crear una relacion
entre la URI que se ingresa en el explorador y el directorio en donde se encuentra
almacenada la informacién HTML. De esta manera la directiva quedaria de la

siguiente manera:
Alias /proyecto /home/proyecto

Por defecto apache tiene un conjunto de paginas web de inicio denominadas
index que son declaradas con la directiva Directorylndex. Algunas paginas web
de inicio estandar son:

DirectoryIndex index.html index.xml index.cgi

Un alias permite relacionar unicamente directorios con contenido HTML, para el
caso en el cual se requiera relacionar programas CGl’'s, se debe emplear otra
directiva, ya que estos programas ejecutan script's y estan almacenados en
directorios especiales con los permisos requeridos para su funcionamiento, para
el caso de Mandriva Linux el directorio correspondiente es /var/www/cgi-bin. Para

relacionar este tipo de directorio se emplea la directiva:

ScriptAlias /cgi-bin/ /var/www/cgi-bin/

Un servidor web también debe ser capaz de permitir implementar politicas de
autenticacion que restringa el acceso a usuarios especificos, para el caso de
Apache se define un conjunto de directivas de autenticacion que van a ser
aplicadas a un bloque de directorio <Directory> o a un archivo .htaccess del
directorio. Como se mencion6é en parrafos anteriores la directiva require
determina los usuarios que tendran acceso al directorio. Entre las directivas de

autenticacion se tiene:

o AuthName.- proporciona el nombre del campo de autorizacion en el

cual los nombres de usuarios y los passwords son validos.

o AuthType.- indica el tipo de autenticacion.
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o AuthUserfile.- indica la ruta donde se encontrara el directorio de

passwords, a manera de nombre de usuario y contrasefia.

o AuthUsergroup.- indica la ruta al directorio que contiene los nombres de

los miembros del grupo que tendran acceso.

La tercera seccion dentro del archivo de configuracidbn corresponde a la
configuracion de host virtuales, el presente proyecto no emplea esta seccion por
lo que no es descrito, solo es mencionado como parte del archivo de

configuracion de apache httpd.conf.
Servidor Web Seguro SSL

La seguridad en un servidor web abarca dos aspectos. El primero referente a la
limitacion en cuanto al acceso al servidor web y el segundo en cuanto al flujo de
transacciones seguras. Para el primer caso ya se ha mencionado la utilizacién de
la herramienta disponible en Linux denominada SQUID. Mientras que para
asegurar una transaccion entre el explorador web del cliente y el servidor se
deben emplear herramientas adicionales que permitan realizar tres tares
fundamentales: identificar los participantes de la transaccion, verificar la integridad
de los datos, y tener privacidad en la transmisién. Para identificar los participantes
de la transaccion se emplea procedimientos de autenticacion, para verificar la
integridad de los datos se emplean firmas digitales conteniendo un valor de
digest43 solo para los datos mientras que para la privacidad de los datos se

realizan procedimientos de cifrado de informacion.

La implementacién de esta politica de seguridad en un servidor web apache se la
realiza utilizando el protocolo de capa de sockets seguros conocida como SSL,
para ello los datos se cifran con una llave publica, pero solo pueden ser
descifradas con su correspondiente llave privada. El proceso de autenticacion se

lleva a cabo mediante la utilizacion de certificados digitales.

43 Digest.- Es una funcion matematica que genera una secuencia de caracteres, de entre 128 y
256 bits de longitud, en base a un archivo de informacién de cualquier longitud.
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Tanto el navegador web como el servidor cuentan con su correspondiente
certificado. En este punto actia una tercera parte que no es mas que una
autoridad certificadora que se emplea como una entidad independiente en la que
tanto el explorador como el servidor confian y determinara que el cliente y el

navegador son quien dicen ser.

Luego de pasar por el procedimiento de autenticacion se determinara el tipo de
cifrado para la informacion para garantizar la privacidad y también se determina el
tipo de revision de integridad digest para asegurar la integridad en los datos.
Todos estos procedimientos son realizados en el servidor web Apache mediante
la implementacion de un modulo denominado mod_ssl que emplea la versién de
fuente abierta de SSL llamada OpenSSL para realizar transacciones seguras.
Este modulo agregar al servidor apache caracteristicas SSL generando un acceso
alternativo al servidor mediante un puerto diferente (443) y su correspondiente
protocolo HTTPS. De esta manera para ingresar a un sitio web seguro se debe
digitar la URI correspondiente empezando por el protocolo seguro
https.//www.miseguro.com como todos los médulos creados para apache mod_ss/
cuenta con un conjunto de directivas para realizar distintas tareas, el archivo de
configuracion donde se aplicaran las directivas es smb.conf el ingreso de las
directivas se las realiza mediante un bloque ifDefine habilitados por la marca
HAVE_SSL. Para descargar el moédulo SSL se tiene que declarar la siguiente

directiva.
<ifDefine Have_SSL>
LoadModule ssl_module modules/libssl.so
</ifDefine>

Al igual que el resto de archivos de configuracion smb.conf cuenta con
comentarios donde se explica la tarea que realiza cada directiva. Si se quiere
utilizar una de estas directivas basta con quitar el signo # al principio de la
directiva y esta quedara lista para ser empleada luego de reiniciar el servicio.
Algunas directivas que llaman la atencion dentro del archivo de configuraciéon son
aquellas que determinan donde se encuentran almacenados las diferentes claves

para cifrado asi como los certificados del servidor por ejemplo:
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<ifDefine Have SSL>

#Server Certificate:

SSL CertificateFile etc/httpd/conf/ssl.crt/cerver.crt
</ifDefine>

ssl.crt es el directorio donde se almacenan los certificados del servidor de la

misma manera ssl.key almacenara las llaves publica y privada del servidor.
SAMBA

Samba es un software que fue desarrollado por Andrew Tridgell para permitir
compartir recursos dentro de una red heterogénea donde existen maquinas con
distintos sistemas operativos como GNU/Linux, Unix, Windows. Para ello samba
emplea el protocolo SMB/CIFS (Server Message Block/Common Internet File
System) que es compatible con los sistemas operativos mencionados, los
recursos a compartir constituyen directorios e impresoras, con samba se puede
crear ya sea un servidor SMB para que los usuarios accedan al servicio o se
puede implementar el servidor SMB como cliente para acceder a recurso dentro
de la red. De esta manera se puede compartir recursos desde una maquina Linux
a maquinas Windows o viceversa, de la misma manera se realiza la comparticidén
de impresoras. Actualmente samba es mantenido por the SAMBA Team. Bajo la

Licencia Publica General GNU.
Instalacion y Configuracion de Samba

El proceso de instalacion de samba es similar al resto de servicios que ya sean
mencionado dentro del presente capitulo. Hay que tomar en cuenta que se deben
instalar algunos paquetes para que el sistema GNU/Linux pueda trabajar como

servidor de recursos o como cliente para ello:

o Se debe inicializar el gestor de software, se ingresara dentro de la

seccion de busqueda la palabra samba.

o Hay que seleccionar los paquetes necesarios que permitiran el

funcionamiento correcto del servicio para esto hay que seleccionar los
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paquetes samba-server (no es mas que el servidor Samba), samba-
client (cliente para SMB), samba-common (directorios necesarios para

el cliente y servidor).

' Qc, < Administracion de software
Todo ¥ | Todo = Encontrar: ﬁsamba
b @Juegos A Paguete Version Revision Estado
B VLUV £uavY
4 Samba (SMB) client programs
) Juguetes =
@J samba-client
343 2mdv2010.0
" g Libros Samba (SMB) client programs
samba-client
nJ Monitoreo Samba (SMB) client programs 341 G2mivaolng
- . samba-common
‘(rﬂ’i Ofimatica ¥ Files used by both Samba servers and clients 34T 9:2nidv2010.0 (&)
~ samba-debug
b @ Red Debug information for package samba 342 AhavZi0:0
E] Resultados de la busqug S ——————
- &
<~ = sz £
&R shels - Introduccién rapida
3 u; Sistema Puede navegar entre los paquetes per el arbol de categerias ala izquierda.
@ Sonido Puede ver la informacién de cada paguete haciendo clic sobre &l en la lista a la derecha
Terminales Para instalar, actualizar o quitar un paquete, sélo tiene que hacer marcar su casilla.
E video
I

Seleccionade: 0B / Disponible en disco: 3.6GB

Figura B.28Servidor samba en el gestor de software de Mandriva.

e Configuracion de samba

Para el presente proyecto samba va ha ser configurado como un servidor que
permitira compartir directorios dentro de este, por lo que en su configuracién se
mencionara solo los parametros necesarios para implementar este servicio. Hay
que tener presente que samba puede funcionar de manera mas compleja como
un controlador primario de dominio dentro de una red.

El primer paso a configurar para compartir directorios con samba es la creacion
de usuarios, todos los usuarios van a contar con un nombre de usuario y
contrasefa que les permitira ingresar a sus directorios compartidos. Los usuarios
solo tendran acceso a sus directorios mas no tendran acceso al intérprete de
comandos, por esta razébn no se generara claves con passwd solo se empleara
como intérprete /sbin/nologin o bien /bin/false. De esta manera el ingreso de un

usuario se lo realizara de la siguiente manera:

useradd -s /sbin/nologin usuario

De esta manera se ha creado el usuario dentro del sistema GNU/Linux ahora el

paso siguiente es crear el usuario en samba para ello se ejecuta:
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smbpasswd -a usuario

Para sincronizar las cuentas entre los clientes Windows y el servidor samba es
importante que los nhombres de usuario y claves sean las mismas. Las claves de

acceso seran solicitadas al ejecutar las cadenas mencionadas.

El archivo de configuracion que permite compartir directorios en la red se
encuentra en /etc/samba con el nombre smb.conf en este archivo se podra
configurar los distintos parametros para poner en marcha el servicio

proporcionado por samba, entre los distintos parametros se tiene:
workgroup = Nombredegrupo

Este parametro permite agregar un grupo de trabajo en el cual se va a compartir
los recursos. Para asignar un nombre al servidor y este pueda ser visualizado en
la red se emplea el siguiente parametro seguido del nombre correspondiente:

netbios name = servidorlocal

Otro parametro que nos permite describir al servidor constituye server string =
servidor... el cual contendra una breve descripcidn del servidor.

Luego de este conjunto de parametros que configuran ciertas caracteristicas del
servidor, se tiene que indicar a que usuarios se va a permitir el acceso, asi como
también se debe determinar la interfaz sobre la cual se va a permitir recibir
solicitudes para el servicio. Con estos parametros podremos afadir seguridades
determinando quienes tienen acceso y evitando que el servidor pueda obtener
solicitudes por interfaces que no son permitidas. Los parametros que permiten

anadir estas caracteristicas son:
hosts allow = 192.168.0. 127.

Hosts allow permite definir que usuarios tendran acceso al servicio, para el caso
de un rango de direcciones se tiene que especificar la direccion IP de la red con
un punto al final, en el ejemplo anterior, 192.168.0. Indica que los hosts permitidos
van desde la direccién 192.168.0.1 hasta la direccion 192.168.0.254, el valor 127.

Indica que se permite el acceso a la interfaz “loopback”. Loopback es una interfaz
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virtual que representa al propio host independiente de las direcciones IP

asignadas a sus interfaces de red reales si existieran.

Para definir sobre que interfaz se escucha las peticiones se emplea el parametro
interfaces seguido de la correspondiente direccion IP/Mascara. Por ejemplo:
Interfaces =192.168.0.1/24
Hasta aqui se han definido tanto los parametros del servicio, las politicas de
acceso y la creacion de usuarios para el servidor. Ahora es el momento de
dirigirse a la parte en el archivo de configuracion destinada a la creacion de
directorios denominada Share Definitions, todas las secciones dentro del archivo
de configuracion cuentan con informacion de ayuda a manera de comentarios
iniciando con el signo #. La definicibn de un directorio compartido tiene la
siguiente estructura:
[nombre_descriptivo]

comment = descripcion del directorio a compartir

path = ruta del directorio

opciones..... (Aplicables al recurso a compartir)
La estructura es muy simple y permite agregar un conjunto de opciones que
afadiran caracteristicas al recurso compartido. La seccion Share Definitions tiene
un conjunto de ejemplos para esta estructura, empleando diferentes opciones.
Estos ejemplos se encuentran comentados con un signo ; inicial. En esta seccién
también se encuentra por defecto ingresadas las estructuras para compartir los
directorios home de cada usuario que ha sido creado dentro del servidor, sin
olvidar que solo el usuario tendra acceso al directorio. La tabla B.8 muestra las
principales opciones que se pueden ingresar dentro de la estructura para la

definicion de un directorio compartido.

Opcidén Descripcion

guest ok = yes o no Permite acceso al recurso como invitado.

Public yes o no Similar a la opcién guest ok no requiere una clave para

conectarse al recurso compartido.

Browseable = yes o | El recurso aparece en la lista de recursos compartidos en

no el entorno de red de Windows.
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valid users =

nombre1 , nombre?2,

@grupo

Indica los usuarios que pueden acceder al recurso

compartido, pueden ser usuarios 0 grupos.

Writable = yes o no

Determina si el recurso permite la escritura.

admin users =

nombre1 , nombre?2,

@grupo

Define los usuarios que tendran acceso con permisos de
super-usuario sobre el recurso. Pueden ser usuarios o

grupos.

write list = nombre1 ,

nombre2, @grupo

Determina los usuarios que tendran permiso de escritura

sobre el recurso compartido.

directory mask =

numero

Define los permisos en el sistema que tendran los
directorios creados dentro del recurso. Por defecto: 0755

no permite la escritura para un grupo y otros.

create mask =

Define los permisos en el sistema que tendran los

numero archivos creados dentro del recurso. Por defecto: 0744

no permite la escritura y ejecucion para el grupo y otros.
inherit permissions | Al crear archivos o directorios estos heredan los
= yes o no permisos del directorio donde son creados.

Tabla B.8 Directivas para manejo de tiempos.

A continuacion se muestra un ejemplo para crear un directorio compartido

empleando las opciones mencionadas:

[Descargas]

comment = Almacena los archivos de Descarga.
path = /home/Descargas

writable = no

write list = daniel

valid users = daniel , root

browseable = yes

Se ha creado el recurso compartido Descargas que se encuentra en la ruta

/home/Descargas puede ser examinada por los usuarios daniel, root, pero en

modo de lectura con excepcion del usuario daniel que tiene permisos de escritura.
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De esta manera se ha mostrado como se realiza la configuracién de un servidor
samba basico que comparte recursos dentro de una red heterogénea. A
continuacion se proporciona tanto la configuracion en el lado del servidor como la

correspondiente visualizacién en el cliente.

[Descargas]
comment = Almacena los archivos de Descarga
path = /home/Descargas
writable = no
write list = daniel
valid users = daniel
browseable = yes

;.@ﬂ:‘- » Red » 19216801 »

Organizar * Centro de redes y recursos compartidos Ver impresoras remotas
[ Favoritos daniel Descargas
Descargas =" Compartir Compartir
.@ g -— -—
= Sitios recientes
BE Escritorio

Figura B.29 Configuracion y visualizacion de un recurso compartido.

DANSGUARDIAN FILTRADO DE CONTENIDOS

Una herramienta indispensable dentro de un servidor, constituye aquella que
permite administrar el contenido web que los clientes pueden visualizar.
GNU/Linux cuenta con una herramienta para realizar esta tarea, su nombre es
DANSGUARDIAN y no es mas que un software que permite realizar un filtrado de
contenidos web, manejando politicas para determinar que paginas y que
contenido dentro de ellas pueden ser visualizados por los clientes. Dansguardian
al igual que la mayoria de herramientas Linux es cddigo abierto (Open Source),
estd desarrollada en C++ y permite su manipulacion en base a los archivos de
configuracion de manera flexible, adaptada a los requerimientos que un
administrador de red necesite al momento de implementar politicas de acceso

web.
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Dansguardian trabaja en conjunto con un servidor proxy caché como es el caso
de la herramienta SQUID aunque también puede trabajar con otro tipo de proxy.
La herramienta dansguardian actua entre el cliente y el servidor proxy-caché, de
esta manera cuando un cliente realiza una solicitud al servidor dansguardian se
encarga de receptar la solicitud y determinar si se permite o no el acceso a la
informacion solicitada, en el caso de aceptar la solicitud esta es enviada hacia el
servidor proxy el cual se encarga de realizar la solicitud hacia el servidor web
destino. Como cada servicio trabaja escuchando en puertos distintos: SQUID
3128 mientras que DANSGUARDIAN 8080, la herramienta dansguardian realiza
el proceso de redireccién hacia el puerto correspondiente al proxy-caché (3128)
para trabajar en conjunto. En el siguiente grafico se ilustra el flujo de informacién

a través de cada herramienta.

Se obtiene la
informacioén para
responder la peticion del
cliente.

Solicitud del
navegador web

Acepta .
contenido

&— Solicitud

Puerto :3128 Puerto :8080

a8 4 —— Negacion —>
Servidor Web Squid Dansguardian
Se realiza el proceso
de filtrado para
aceptar o rechazar la
solicitud

Usuario

Figura B.30 Flujo de informacién a través de Squid y Dansguardian.
Instalacion y configuracion de dansguardian

La instalacion de dansguardian es similar al resto de herramientas dentro de
Mandriva, hay que tomar en cuenta que cada herramienta requiere de algunas

dependencias para su funcionamiento, de esta manera:

o En la seccién de busqueda del gestor de software se debe ingresar la
palabra dansguardian y el gestor mostrara las versiones disponibles de

la herramienta, se seleccionara una version, a continuacion el gestor
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mostrara las dependencias necesarias, se aceptara cada una y se

procedera a la instalacion respectiva.

La herramienta instalara cada archivo de configuracion y directorio con el
contenido respectivo, por lo general la mayoria de herramientas ya estan listas
para su funcionamiento con solo instalarlas. Para verificar que el servicio de
dansguardian se encuentre en funcionamiento hay que emplear el comando

service en una consola o mediante la interfaz grafica disponible en Mandriva.

% < Administracion de software
Todo ¥ | Todo ¥ | Encontrar: @ dansguardian|
g TR R Paquete Version Revision Estado
Juegos dansguarqian_ =
; 6} ¥ Acontent filtering web proxy 21011 21mdv2010.0 o
uguetes ian-
@J g dansguardian-debug 21011  1mdv2010.0
Debug information for package dansguardian
Libros .
3 B
ﬂ dansguardisn:dehiig 21011  21mdv2010.0
Debug information for package dansguardian
Monitoreo )
= dansguardian-debug ) 51011 2mdv2010.0
m] Ofimatica Debug information for package dansguardian
§
sl
b a Red i
@ Shells 1 - Introduccién rapida
i ul Sisteria Puede navegar entre los paquetes por el arbol de categorias a la izquierda.
@ Sk Puede ver la informacion de cada paguete haciendo clic sobre €l en la lista a la derecha.
. Para instalar, actualizar o quitar un paquete, sélo tiene gue hacer marcar su casilla.
Bl Terminales
E Video
—_— L4

Seleccionado: 0B / Disponible en disco: 12GB

Figura B.31 Instalacion de dansguardian en Mandriva.

Luego de verificar que el servicio se encuentre activo hay que tener en cuenta que
dansguardian trabaja en conjunto con squid, por esta razén es necesario también
verificar que el servicio de squid se encuentre funcionando, esto se lo realiza de
manera similar al caso de dansguardian.

Otro punto importante constituye el manejo de puertos para cada servicio, como
se menciond para el caso de dansguardian el puerto por defecto es 8080, es por
esta razon que se tiene que configurar previamente el explorador web cliente para

verificar el funcionamiento de dansguardian.
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e Configuracion basica

La configuracién basica del servicio dansguardian se la realiza en el archivo de
configuracion localizado en el directorio /etc/dansguardian/dansguardian.conf al
igual que el resto de herramientas el archivo de configuracidbn contiene
informacion a manera de comentarios de las modificaciones posibles que se
pueden realizar para la configuracién. Las lineas mas importantes para la

configuracion basica son:

UNCONFIGURED - Please remove this line after configuration

Esta linea se debe comentar mediante un signo # al inicio, para indicar que el
archivo ya ha sido modificado.
La seccion llamada Network Settings es utilizada para definir los puertos vy

direcciones IP con las que va a trabajar el servicio dansguardian:

Sintaxis Descripcion

filterip = direccion IP Determina la direccién IP a utilizar por el

servicio de dansguardian.

filterport = puerto Especifica el puerto que dansguardian va a

escuchar para realizar el proceso de filtrado.

proxyip = direccion IP Determina la direccion IP del proxy.

proxyport = puerto Especifica el puerto que dansguardian

utilizara para conectarse al proxy.

Tabla B.9 Entradas para configurar direcciones IP y puertos.

Para un servidor que provee servicios a una red local y accede a internet
utilizando interfaces de red distintas, la direccion filterip correspondera a la
direccion IP de la interfaz de red a la cual se enlazan los clientes de la red local.

Después de estas directivas las siguientes lineas a configurar son:
languagedir = /usr/share/dansguardian/languages’

languagedir indica el directorio donde se encuentran los diferentes lenguajes que

soporta el servicio dansguardian, la ubicacién del directorio destinado a lenguajes
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puede variar ya que depende de la distribucion Linux para el caso de Mandriva la
ruta correspondiente es la indicada.

language = 'spanish’

language indica el idioma a emplear por dansguardian en este caso spanish, la
determinacién del idioma a emplear es importante debido a que de esta manera
se asegurara que las paginas web que muestra el servicio puedan ser entendidas
por el cliente que realiza la solicitud.

Modificando estas pocas lineas el servicio dansguardian quedara listo para su
funcionamiento, tan solo se requiere configurar un explorador web en una
maquina cliente para que acceda al servicio web mediante la direccion IP del
servidor y el correspondiente puerto. Por ejemplo, 192.168.0.1:8080. De esta
manera al ingresar una URI prohibida el servicio dansguardian generara una
pagina web indicando la razén por la cual se negd el acceso al recurso solicitado.
No hay que olvidar que dansguardian y squid trabajan en conjunto por lo que hay
que tener presente que si se modifican los puertos de estas herramientas el

servicio dejara de funcionar.

|2 hetp//hotmail.cam) | w4 | x | 8ng
— L —— = — — M=
|§Damﬁm:d’mn.ﬁ\ccﬁodenegado [ | 5 ~ B ~ = d v Pigina

Acceso denegado: -

Usted esta viendo este mensaje de error porque la pagina a la que
intenta acceder contiene, o esta clasificada como conteniendo,
material que se considera inapropiado

Si tiene preguntas, por favor pangase en contacto
con el Administrador de Sistemas o el Administrador de la Red.

Powersd by DansGusrdian

Figura B.32 Dansguardian filtrando contenido.
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e Configuracion avanzada

Debido a que squid y dansguardian escuchan en sus respectivos puertos, un
cliente puede configurar su explorador web para que realice peticiones en el
puerto de squid (3128), de esta manera saltara el filtrado de contenidos
implementado con dansguardian. Para evitar este tipo de problemas hay que
emplear una herramienta adicional que maneje los paquetes dentro del servidor,
es el caso de Iptables que mediante sus reglas permitira el redireccionamiento de
puertos. Una regla simple modificara el flujo de paquetes para que las solicitudes
que un cliente realice saltando el servicio dansguardian no pueda acceder a squid
directamente, ya que sera obligado a pasar por el filtrado realizado por

dansguardian. La linea que se ingresara en el archivo rules dentro de shorewall

es.

#ACTION SOURCE DEST PROTO DEST SOURCE ORIGINAL RATE
# PORT PORT (S) DEST LIMIT
REDIRECT loc 8080 tcp 3128 - - -
#LAST LINE -- ADD YOUR ENTRIES BEFORE THIS ONE -- DO NOT REMOVE

La regla es simple, los paquetes de la zona loc (red local) con protocolo TCP vy

que tengan como destino el puerto 3128 seran redireccionados al puerto 8080.

Al realizar el proceso de redireccionamiento el servicio queda listo para que todos
los clientes puedan realizar solicitudes y pasen por el servicio proporcionado por
dansguardian. Ahora, el siguiente paso es definir las politicas de acceso aplicadas
a los clientes, para ello dansguardian realiza el proceso de filtrado empleando un
conjunto de archivos llamados listas, estas listas se encuentran almacenadas
dentro del directorio /etc/dansguardian/lists, cada archivo tiene un nombre que lo
identifica y es invocado al momento de realizar el proceso de filtrado. En la tabla

B.10 se indican las listas mas empleadas con su descripcién correspondiente.
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Archivo

Descripcion

bannedphraselist

Almacena un conjunto de palabras
prohibidas, las palabras van entre
signos <>. Por ejemplo, <sexo>. Se
puede utilizar combinaciones de
palabras las cuales pueden contener

espacios.

Bannedmimetypelist

Almacena un conjunto de tipos MIME

prohibidos.

Bannedextensionlist

Almacena un conjunto de extensiones

de archivos no permitidos.

Bannedregexpurllist

Almacena un conjunto de expresiones
regulares empleadas para el proceso
de filtrado.

Bannedsitelist

Almacena un conjunto de sitios
prohibidos. Al ingresar un nombre de
dominio se bloqueara todos sus

subdominios.

Bannedurllist

Bloqueara partes especificas de un
sitio web. Por ejemplo, un subdominio

a diferencia de bannedsitelist.

Exceptionsitelist

Almacena un conjunto de nombres
de dominio que no seran filtrados, el
nombre de dominio no debe empezar

con http:// o www.

Exceptioniplist

Almacena un conjunto de direcciones
IP de los clientes que tiene acceso sin
restriccion. Por ejemplo, el

administrador de la red.

Exceptionphraselist

Almacena un conjunto de palabras

que pasaran el filtro, se tienen que
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guardar empleando los signos <>

entre la palabra.

Tabla B.10 Listas empleadas para procesos de filtrado.

Si se quiere agregar una politica de acceso es necesario ingresarla dentro del
archivo de filtrado correspondiente. Por ejemplo, para negar el acceso al sitio web

www.youtube.com se realizaria lo siguiente:

Y = | 7 (%)

Muevo Abnr Guardar Guardar como Cermrar

# List categorisation
#listcategory: "Banned Sites”

#List other sites to block
~bagbeys-com - =
| youtube, com 1
LhiS o = = = =

hotmail.com

#Blanket Block, To block all sites except those in the

Figura B.33 Negacion del acceso al dominio youtube.com.

Como se puede apreciar la manera de definir una politica de acceso requiere
exclusivamente la manipulacion de los archivos donde se almacenan URI's,
palabras, tipos MIME, extensiones. Como ayuda cada lista cuenta con ejemplos a
manera de comentarios, al igual que ciertos ejemplos que permiten comprender el
funcionamiento de la lista correspondiente. Hay que tener presente que se debe
realizar un proceso de reinicio del servicio de manera que los cambios realizados

sean tomados en cuenta de inmediato por dansguardian.

ESTADO DEL SISTEMA

En adicion al manejo de distintos servicios sobre un servidor Linux, también se
hace necesario la implementacion de un medio de visualizacion que permita
obtener informacién acerca de como se encuentra el sistema operativo en

distintos aspectos. Por ejemplo, el estado de la memoria, la capacidad del o los
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discos duros, asi como también la informacién de las interfaces que maneja la
red. Por esta razobn a continuacidn se mencionara un conjunto de comandos
propios del sistema operativo Linux que permiten obtener esta informacion y
manipularla de acuerdo a los requerimientos necesarios. La mayoria de
comandos vienen por defecto en el sistema operativo, pero hay que tener
presente que esto dependera del tipo de distribucion empleada. Los siguientes
comandos seran desarrollados sobre la distribucion Mandriva a través de una
consola para verificar su funcionamiento, en el capitulo siguiente esta informacion

sera manipulada para mostrarla a través de una interfaz Web.
Estado de memoria

Para visualizar el estado de la memoria en lo referente a como esta siendo
empleada por el Sistema Operativo, se utiliza el comando free, este comando
proporciona informacion detallada de la cantidad de memoria fisica que se esta
utilizando en el momento de su ejecucién, ademas cuenta con varias opciones

que agregan funciones adicionales, entre las distintas opciones se tiene:

o [-b -k -m —g]: estas opciones son empleadas para proporcionar la
informacion de salida ya sea en bytes, Kilobytes, Megabytes o

Gigabytes respectivamente.

o -I: muestra informacion detallada acerca de estadisticas de alto y bajo

uso de memoria.

o =0: proporciona la informacion empleando un formato antiguo donde no

consta la linea referente a -/+ buffers/cache.

o =s: actualiza la informacion cada cierto tiempo (en segundos)

mostrandola en la salida correspondiente.

o ~t: muestra la informacién acerca del uso de memoria afiadiendo una

nueva linea al final con la informacién de uso total de memoria.
o =V: muestra informacién acerca de la version del comando.

La sintaxis es simple, se ingresa el nombre del comando en este caso free

seguido de la opcion respectiva. La ejecucién de este comando no requiere una
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opcién obligatoria ya que por si solo proporciona la informacion necesaria. En la

siguiente figura se muestra la informacién desplegada por el comando.

Archive Editar ‘Ver Historial Marcadores Preferencias Ayuda

~1# free

Figura B.34 Comando free.

Como se puede apreciar el comando proporciona la informacién a manera de
tabla, los valores numéricos se encuentran en bytes. La primera fila corresponde
a la asignacion de memoria fisica al sistema operativo, en este caso un total de
2979804 bytes de los cuales se han usado 1924076 y se encuentran libres
1055728. La siguiente linea corresponde a la memoria que esta siendo utilizada
por el kernel en ese momento 584444 bytes. La siguiente linea corresponde a la
memoria de intercambio SWAP, al igual que el resto de lineas proporciona la
informacion correspondiente a su uso. Generalmente esta memoria tiene un uso

de 0 bytes, este valor es ideal ya que indica que el sistema no esta sobre exigido.
Estado del disco duro

En lo referente al estado del disco duro se proporciona estadisticas acerca de la
cantidad de informacion que esta almacenada ya sea en los discos, en las
particiones o en los espacios propios del sistema operativo como la raiz (/) y el
directorio home (/home). Para obtener esta informacién estadistica se emplea el
comando df, este comando también cuenta con un conjunto de opciones para

proveer informacion adicional. Por ejemplo:
o =—a: incluye sistemas de archivos ficticios
o —B: usa bloques de tamafio de byte
o —h: imprime los valores en un formato entendible. por ejemplo 4G.

o =T:imprime el tipo de sistema de archivos.
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o =--help: muestra informacién de ayuda para el comando.
o ==version: proporciona la version del comando.

La figura B.35 proporciona la salida obtenida al ejecutar el comando df -T:

Archivo Editar Ver Historial Marcadores Preferencias Ayuda

EM VOLUME

Figura B.35 Comando df.

Como se puede observar el comando df proporciona informacion detallada acerca
del uso del o los discos duros montados en el sistema. Cada columna cuenta con
su respectiva cabecera que indica el tipo de informacion que se proporciona. Por
ejemplo, Avail indica la cantidad de espacio disponible, en el caso del directorio
raiz (/) para la figura B.35 se tiene disponible 2.1G, la letra G indica como se

menciono anteriormente la unidad de medida en este caso Gigabytes.
Estado de la red

La informacién correspondiente al estado de la red se enfoca a como se hallan
configuradas las interfaces dentro del sistema operativo. Cada interfaz en el caso
del presente proyecto tiene una configuracion distinta. Se contara con una interfaz
que obtendra el servicio de Internet a través de un dispositivo proveedor, mientras
que otra interfaz proporcionara los distintos servicios a la red local. Para el primer
caso la configuracion puede emplear el protocolo DHCP para obtener la
informacion que le permita acceder al servicio. Mientras que la segunda interfaz
se configurara de manera estatica para que los usuarios accedan a los servicios
disponibles en la red. Para obtener toda la informacién mencionada se requiere
manipular archivos de configuracion propios del sistema operativo asi como

ciertos comandos. Estos archivos y comandos se detallan a continuacion:

e /var/lib/dhcp/dhclient-“interfaz”.leases
Este archivo almacena la informacién correspondiente al cliente dhcp (interfaz que

obtendra el servicio de internet), para el caso de la siguiente figura la interfaz que
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ha obtenido la informacion de un dispositivo externo es eth0. El contenido de este

archivo corresponde a la informacién obtenida al realizar una

servidor DHCP y obtener una concesion del servicio.

Archivo Editar \er Herramientas Preferencias Ayuda

0 nuevo =t Abrir H Guardar M Guardar como Q Cerrar 55) Deshacer

lease {
interface "ethd";
fixed-address 192.168.1.2;
server-name "HG520c";
option subnet-mask 255.255.255.248;
option routers 182.168.1.1;
option dhcp-lease-time B6400;
option dhcp-message-type 5
option domain-name-servers 192.168.1.1;
option dhcp-server-identifier 192.168.1.1;
option dhcp-renewal-time 43200;
option dhcp-rebinding-time 75600;
option host-name "dhcppcd”;
option domain-name ""
renew 2 2010/08/17 07:25:00;
rebind 2 2010/08/17 18:01:38;
expire 2 2010/08/17 21:01:38;

solicitud a un

Figura B.36 Informacion DHCP al obtener una concesion.

e /etc/sysconfig/network-scripts/ifcfg-"interfaz”

Para verificar la configuracibn ya sea dinamica o estatica de una interfaz se

emplea el archivo de configuracién ifcfg-"interfaz” en el caso de la figura B.37 la

interfaz es loopback “lo”, el termino interfaz (ifcfg-"interfaz”) va a variar

dependiendo de la cantidad de interfaces que posea el host. Por ejemplo, ethO,

eth1, wlan0, etc.

Archivo Editar Ver Herramientas Preferencias &yuda

'E.i' Muevo H Abrir H Guardar H Guardar como 6 Cerrar

DEVICE=la
IPADDR=127,0.0.1
NETMASK=255.0.0.0
NETWORK=127.0.0.0
# If you're having problems with gated making 127.0.0.0/8 a martian.
= # you can change this to something else (255.255.255.255, for example)
BROADCAST=127. 255, 255, 255
ONBOOT=yes
NAME=Toopback

Figura B.37 ifcfg-lo, informacion de la interfaz virtual loopback.
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Las lineas importantes dentro de este archivo son:
o DEVICE: el cual indica el nombre de la interfaz,
o IPADDR: que proporciona la direccion IP estatica asignada a la interfaz.
o NETMASK: que indica su correspondiente mascara.

o Para el caso de una interfaz que no emplea asignaciones estaticas se
cuenta con la linea BOOTPROTO la cual indica el tipo de protocolo
utilizado para obtener acceso a la red. la informacién de concesion sera
almacenada en el archivo mencionado en parrafos anteriores, mientras

que en este archivo solo se indicaran algunos parametros.

e Comando ifconfig

Este comando proporciona la informacién de todas las interfaces presentes en el
equipo. Es el comando mas utilizado para obtener informacion de los dispositivos
de red y verificar si estos se encuentran configurados. La salida del comando

ifconfig se puede observar en la figura B.38:

Archive Editar Ver Historial Marcadores Preferencias fAyuda

Figura B.38 Comando ifconfig.

Este comando proporciona un resumen de cada una de las interfaces presentes

en el equipo, proporcionando informacién acerca de:
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Su direccién IP, su correspondiente mascara, direccion de broadcast, asi como
también informacién acerca del flujo de paquetes a través de la interfaz.
Finalmente se indica la cantidad de bytes que han sido transmitidos y recibidos
por la interfaz afiadiendo la cantidad en una unidad entendible. Para la figura B.
38 en el caso de RX se tiene 1.5 MiB.

Los tres elementos mencionados en esta seccidon permiten obtener la mayor
cantidad de informacion referente a la configuracion de cada interfaz. De esta
manera se puede manipular toda esta informacién para generar un documento
que proporcione los detalles de configuracion de las interfaces presentes en el

sistema.

e comando ROUTE

Este comando es utilizado para configurar y administrar las rutas IP en el sistema.
La tabla de enrutamiento |IP mostrada con el comando route es lo que siempre
“‘mira” el kernel antes de enviar un paquete a la red a través de sus interfaces
fisicas. Es el mapa que usa IP para saber por donde tiene que mandar el trafico

para que llegue a su destino. Al ejecutar el comando route se obtiene:
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Figura B.39 Comando route.

La primera columna indica el destino, para la primera linea 192.168.1.0 se refiere
ala red a la cual se encuentra enlazada la interfaz en este caso eth0. Si existieran
mas interfaces se especificarian de la misma manera que la linea uno. La
segunda linea corresponde a la direccion de loopback. La ultima linea cuyo
destino es default corresponde a la salida que tendran los paquetes para dirigirse
a una red externa. La columna gateway se refiere a la direccidén del dispositivo de
enlace con otras redes. Cuando el valor es * indica que no se va a emplear un

gateway ya que se trata de la misma red. Para la ultima linea se indica que la
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puerta de enlace corresponde a 192.168.1.1 y correspondera al default Gateway
siendo esta un router o un computador que interconecta dos o mas redes. La
siguiente columna corresponde a las mascaras de red de las direcciones destino,
en el caso de la primera y segunda linea corresponden a las mismas mascaras de
las interfaces dado que la informacién no abandona la red. Para la ultima linea
“default” la mascara correspondiente es 0.0.0.0 dado que se va a enrutar a todas
las direcciones. Las siguientes columnas corresponden a parametros adicionales,
siendo la ultima columna la referente a la interfaz a la cual estd asociada cada
ruta en la tabla. Con esta tabla de enrutamiento se afiade mayor informacién al

estado de la red.

Estado de CPU

Al igual que el resto de sistemas operativos, Linux proporciona informacion acerca
del procesador, su capacidad y el uso que le da el sistema operativo. Esta
informacion es almacenada en un archivo el cual describe todas las
caracteristicas del procesador. La ubicacién del archivo para el caso de mandriva
linux es /proc/cpuinfo. A continuacién se muestra el contenido de este archivo

para un hardware especifico:
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& nNuevo =4 Abrir H Guardar H Guardar comao @ Cerrar

processor O

vendor_id . GenuineIntel
cpu family -

model v23

model name : Intel(R) Core{TM)2 Duo CPU TEEEO @ 2.20GHz
stepping SR

cpu MHz + 1200, 000
cache size . 2048 KB
physical id c 0

siblings i

core 1d 4

Cpu cores R

apicid iy

Figura B.40 Archivo cpuinfo.

Los campos importantes dentro de este archivo, los cuales van a ser visualizados

posteriormente mediante la interfaz web se detallan en la tabla B.11:
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Campo Descripcion.

processor Numero de identificacién para cada procesador. Si solo existe

un procesador su valor sera 0.

vendor_id Proporciona el nombre del fabricante del procesador.

model name | Indica el nombre del procesador.

cpu mhz Muestra la velocidad del procesador.

cache size Indica la cantidad de memoria caché disponible.

core id Numero de identificacidon para el nucleo, es aplicable para el

caso en el que un procesador posea mas de un nucleo.

cpu cores Proporciona la cantidad de nucleos que posee el procesador.

Tabla B.11 Algunos campos en el archivo cpuinfo.

Si el procesador cuenta con mas de un nucleo el archivo cpuinfo proporcionara la
informacion acerca de estas caracteristicas. En la figura B.40 se puede observar
esta caracteristica mediante cpu cores: 2 indicando que el procesador cuenta con
2 nucleos. Dentro del archivo ejemplo, el primer parrafo corresponde al nucleo 1,
identificandolo mediante la linea proccessor y core id que tienen el valor 0 para
referirse al primer nucleo. El conjunto de lineas no son mas que un resumen de
las caracteristicas del procesador.

En lo referente al uso del procesador por parte del sistema operativo, se cuenta
con un archivo dentro del directorio proc que proporciona un conjunto de tiempos
con la finalidad de obtener mediante calculos el uso de CPU en un intervalo de

tiempo. Este archivo es /proc/stat.
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@ Nuevo i=h Abrir H Guardar M Guardar coma a Cerrar

cpu 91690 1345 46921 918018 11626 794 156 0 0 O

cpul 46350 547 23169 446524 6354 2432 66 0 0 0

cpul 43329 798 23751 471493 5271 551 88 0 0 O

intr 6907703 1787244 18439 8 0000 01 11322 060 333853 600 0 3
ctxt 11313616

btime 1282598254

Figura B.41 Parte de la informacion disponible en /proc/stat.



360

Las lineas importantes dentro de este archivo son aquellas que inician con la
palabra cpu, como se puede observar, para el caso de la figura B.41 se
proporciona tanto la informacién total mediante la linea cpu, asi como la
correspondiente a cada nucleo del procesador mediante cpu0O y cpu1, dado que el
hardware empleado para la figura B.41 corresponde a un procesador de doble
nucleo. Las columnas importantes y las cuales van a servir para calcular el uso de
CPU son las 4 columnas luego de la palabra cpu, ya sea para el caso de la
informacién total, asi como para sus correspondientes nucleos. Cada columna
tiene una unidad de medida denominada jiffies (1/100 de un segundo) que no es

mas que una unidad de tiempo.

e La primera columna se refiere al numero de jiffies que se han empleado en
modo usuario.

e La segunda columna se refiere al numero de jiffies que se han usado en modo
usuario con prioridad baja.

e La tercera columna se refiere al numero de jiffies que se han utilizado por el
sistema.

e La cuarta columna se refiere al numero de jiffies de inactividad del sistema.

Las siguientes columnas proporcionan informacién relevante para el calculo del
uso de la CPU por lo que no son mencionadas. La formula a emplear es aquella
que permite obtener el porcentaje en base a una cantidad total y su respectivo

uso.

Para la variable uso, se tendra que sumar los tiempos (jiffies) que ha empleado el
sistema operativo, es decir las 3 primeras columnas. Mientras que para total se
afiade a la suma anterior el tiempo de inactividad. Ahora, se debe tener presente
que si estos valores se los obtiene en un instante de tiempo no representan el uso
de la CPU ya que se tiene que verificar su uso en un intervalo de tiempo, para ello
se tiene que esperar un intervalo de tiempo para generar dos medidas y en base

a la informacién obtenida tanto en el instante inicial como el final determinar si ha
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existido una variacion, es decir se ha utilizado la CPU. Con ello la formula

quedaria implementada de la siguiente manera.

_ (Uso,, — Uso,,)
% = — - X 100
(Total., — Total,,)

Un archivo que genera informacion de interés se encuentra en el directorio
/proc/acpi/thermal_zone/THRM/temperature, este  archivo  proporciona
informacion acerca de la temperatura actual del procesador. Con todos estos
directorios y calculos se proporciona la mayor cantidad de informacién acerca del

procesador.
Informacion adicional

Existen comandos que permiten obtener cierta informacion importante acerca del

sistema, a continuacién se mencionaran algunos de estos:

e uname: genera informacion acerca del kernel empleado por la distribucién.
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386 GNU/Linux

Figura B.42 Comando uname -a.
Opciones:

o —a: genera toda la informacion acerca del kernel.

o =s: proporciona el nombre del kernel: para la figura Linux.

o —n: proporciona el nombre de host: localhost

o ~—r. proporciona la version del kernel: 2.6.33.5-desktop586-2mnb

o =V: proporciona la fecha de publicacion del kernel: #1 SMP Thu Jun 17
19:564:13 UTC 2010

o —m: proporciona la arquitectura del procesador: i686

o =—o0: proporciona el nombre del sistema operativo: GNU/Linux.

e uptime: muestra cuanto tiempo se encuentra encendido el sistema junto con

otra informacién adicional.
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Figura B.43 Comando uptime.

o primero se indica la hora actual: 20:53:34.

o luego el tiempo que se encuentra encendido: up 4:35 (4h 35min).

o proporciona los usuarios en el sistema: 3 users.

o se indica la carga promedio en él: ultimo minuto, 5 minutos y 15

minutos: load average: 0.01, 0.04, 0.08.

Dentro del comando uptime se indica el numero de usuarios en el sistema pero no

se indica cuales son estos usuarios, para este caso se emplea el comando w:
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Figura B.44 Comando w.

La primera columna indica los nombres de los usuarios en el sistema, la segunda
columna indica el terminal que esta utilizando cada usuario, LOGIN@ proporciona
la hora en la cual los usuarios se loguearon en el sistema, las siguientes 3
columnas proporcionan informacion acerca del uso de CPU mientras que la ultima
columna proporciona informacion acerca de lo que estaba ejecutando cada
usuario, al momento de utilizar el comando w. El comando who muestra
informaciéon similar al comando w pero de manera reducida, con la opcion -b el

comando who proporciona la fecha y hora en la que el sistema inicio.
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Figura B.45 Comando who —b.

De esta manera se concluye con la seccion referente a la informacion acerca del
sistema, con el objetivo que esta informacidén pueda ser manejada posteriormente
con la finalidad de proporcionar al usuario la informacién acerca de como esta

funcionando el sistema en los aspectos mencionados.



