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RESUMEN

Este proyecto de titulacion propone la implementacién de un prototipo de sistema
distribuido para Notarias Digitales. El proyecto analiza los requerimientos de la
Notaria. Posteriormente se disefia la infraestructura de hardware y software para la
Notaria Digital. Finalmente se procede con la implementacién del prototipo de

Notaria Digital.

La documentacion del proyecto de titulacion se encuentra dividida en cinco capitulos.
En el primer capitulo se describen temas relacionados a la definicion del problema y
el proposito que tiene una Notaria Digital segun el presente proyecto de titulacion. Se
plantea una alternativa con base en los objetivos y los alcances que propone el
proyecto de titulacidn. Ademas se realiza un analisis al marco legal que ampara la
creacion de Notarias Digitales en el Ecuador. Al finalizar este capitulo se describen
las herramientas tecnoldégicas que aportan con un alto nivel de seguridad al

funcionamiento de Notarias Digitales a través de Internet.

En el segundo capitulo se analiza la situacion actual y de requerimientos de
seguridad a los tramites y de gestion documental de la Notaria. Se detallan los
usuarios que participan en los tramites notariales, sus funciones y obligaciones, asi
como los permisos para acceder al archivo. Luego, los flujos de trabajo que requieren
los tramites notariales se describen mediante diagramas UML. Los mecanismos de
seguridad que practica el Notario para brindar confianza al tramite notarial se
consideran en este capitulo. Se finaliza con el analisis de requerimientos de gestion

documental que se aplican al archivo.

En el tercer capitulo se disefia la Notaria Digital. Se inicia con el estudio de Gestidon
de Identidades sobre la base de la Infraestructura de la Entidad de Certificacion de
Informacion del Banco Central del Ecuador. Los tramites notariales digitales se
disefian mediante casos de uso sobre la base del levantamiento de los
requerimientos del segundo capitulo. Se disefia el Sistema de Gestion Documental

que cumpla con los requerimientos de seguridad del archivo digital y las opciones
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que lo deberan componer para el almacenamiento de los tramites notariales digitales.
Finalmente se disefia la infraestructura de la red de datos de la Notaria Digital

mediante las recomendaciones de la Arquitectura SAFE de CISCO.

En el cuarto capitulo se describe la implementacién del prototipo de Notaria Digital.
El objetivo de este capitulo es implementar un prototipo que se aproxime al disefio de
la Notaria Digital desarrollado en el capitulo 3. Este capitulo inicia con la
configuraciéon de los servidores del prototipo de Notaria Digital: Sistema de Gestion
Documental, DNS y Firewall. Se define la parametrizacién inicial del Sistema de
Gestion Documental sobre el cual se realizaran los tramites notariales digitales. A
continuacion se define la gestion de certificados de firma electrénica para el prototipo
de Notaria Digital. La configuracion de la red de datos del prototipo de Notaria Digital
se incluye en este capitulo. Por ultimo se realizan las pruebas del prototipo de
Notaria Digital con los requerimientos para cada tramite notarial digital y los

resultados respectivos. Las pruebas incluyen el analisis de resultados obtenidos.

En el dltimo capitulo se desarrollan las conclusiones y recomendaciones derivadas

de la realizacién del presente proyecto de titulacion.



XVII

PRESENTACION

El principal objetivo de este proyecto de titulacion es analizar, disefiar e implementar
un prototipo de sistema distribuido seguro para automatizar los tramites notariales
acorde a las leyes vigentes. Se propone una alternativa a la realizacién de cinco

tramites notariales a través de Internet.

El proyecto de Notarias Digitales propone adoptar herramientas tecnoldgicas para
realizar los tramites notariales con base en los principios de la seguridad:
autenticidad, confidencialidad, integridad y disponibilidad. El presente proyecto de
titulacion aprovecha que la normativa en el Ecuador no restringe el uso de nuevas

tecnologias para la implementacion de Notarias Digitales.

El problema que plantea resolver el proyecto de Notarias Digitales no apunta a
alterar el fondo de como se realizan los tramites notariales convencionales, sino mas
bien aportar con las herramientas informaticas seguras para cambiar la forma en que
éstos se realizan. Los tramites notariales convencionales manejados de manera

presencial y fisica se plantea realizarlos de forma digital y distribuida.

El Ecuador cuenta con una Entidad de Certificacion de Informacién que actia como
autoridad de confianza entre los participantes de un contrato electrénico. Una de sus
aplicaciones potenciales es el uso en Notarias Digitales. El uso de los certificados de
firma electrénica emitidos por la Entidad de Certificacion de Informacion garantiza la

autenticidad de los participantes en los tramites notariales digitales.

El proyecto de titulacién propuesto cumple una metodologia sistematica para detallar
el procedimiento que se siguié para elaborar la investigaciéon. Esta metodologia
brinda al lector una mejor comprensiéon del documento y para este proyecto de
titulacion se encuentra divida en tres fases. La primera fase consta del analisis de la
situacién actual y de los requerimientos de la Notaria. Esta primera fase fue realizada
con base en entrevistas a usuarios de la Notaria Octava del cantén Quito. En la
segunda fase se realizara el disefio de la infraestructura tecnologica. Por ultimo se

implementara el prototipo de Notaria Digital al cual se le realizaran pruebas.



CAPITULO 1

NOTARIAS DIGITALES

El presente proyecto tiene como meta implementar un prototipo de sistema
distribuido para Notarias Digitales mediante la aplicacion de herramientas
informaticas seguras. Los tramites notariales digitales cumplen con los parametros
de seguridad para brindar un servicio confiable a través de Internet. La aplicacion de
certificados de firma electronica y marcas de tiempo, el disefio de una infraestructura
fisica y l6gica segura y el uso de un sistema de gestion documental son herramientas

que permiten la implementacion de Notarias Digitales en el pais.

La definicion del problema se plantea en el subcapitulo 1.1 con base en los objetivos
y alcances que propone el proyecto de titulacion. Ademas se plantea una definicion
de Notarias Digitales para este proyecto de titulacion en el subcapitulo 1.1.1. El
analisis legal que ampara la creacion de Notarias Digitales en el Ecuador se realiza
en el subcapitulo 1.2. Las herramientas tecnologicas que aportan con un alto nivel de
seguridad al funcionamiento de las Notarias Digitales a través de Internet se

mencionan en el subcapitulo 1.3.

1.1 DEFINICION DEL PROBLEMA

La normativa en el Ecuador permite la implementacion de Notarias Digitales. Sin
embargo no ha habido una apertura o un interés por incursionar en este ambito. Por
esta razon el presente proyecto de titulacibn propone adoptar herramientas
tecnoldgicas seguras para automatizar los tramites notariales regidos siempre por el

marco legal.

El Ecuador cuenta con una Entidad de Certificacion de Informacién que actua como

una autoridad de confianza entre los participantes de un contrato electronico. Una de



sus aplicaciones potenciales es el uso en Notarias Digitales." El uso de los
certificados de firma electronica emitidos por la Entidad de Certificacion de
Informacion garantiza la autenticidad de los participantes en los tramites notariales
digitales. La firma electrénica ademas asegura la autenticidad e integridad del

documento electronico que utilizan los participantes.
1.1.1 DEFINICION DE NOTARIAS DIGITALES

El proyecto de titulacion de Notarias Digitales brinda una alternativa a los tramites
notariales convencionales. Los tramites notariales manejados de manera presencial y
fisica se plantea realizarlos de forma digital y distribuida. El problema que plantea
resolver el proyecto de Notarias Digitales no apunta a alterar el fondo de como se
realizan los tramites notariales, sino mas bien aportar con las herramientas
informaticas para cambiar la forma en que éstos se realizan y llevar los mismos al
mundo digital a través de Internet. La Ley Notarial, a la cual se rigen las Notarias en

el Ecuador, sera respetada por este proyecto de titulacion.

El documento digital representa, para este proyecto de titulacion, un archivo
electronico en lugar de un documento fisico que ha sido digitalizado. Los tramites
notariales digitales usaran este tipo de documentos de naturaleza electrénica. Las
firmas digitales a utilizarse no se tratan de firmas digitalizadas sino de certificados de
firma electronica. Los documentos digitales y certificados de firmas electronicas
tienen todo el sustento legal, como lo sefiala la Ley de Comercio Electronico, Firmas

Electronicas y Mensajes de Datos analizada en el subcapitulo 1.2.2.
1.1.2 OBJETIVOS

El principal objetivo de este proyecto de titulacion es analizar, disefar e implementar
un prototipo de sistema distribuido seguro para automatizar los tramites notariales
acorde a las leyes vigentes. Se propone una alternativa a la realizacién de tramites
notariales a través de Internet, con los requerimientos que presente cada uno. El

disefio de la Notaria Digital garantizara a los participantes del acto notarial la

' “Firma Electrénica en el Ecuador y su beneficio en la gestion comercial de las empresas”, pagina 25.



confidencialidad e integridad del acto, la autenticidad de los involucrados en los

tramites notariales y la validez juridica de la Escritura Publica o Diligencia obtenida.

Para complementar el objetivo general se plantean los siguientes objetivos

especificos:

e Analizar la normativa vigente en el Ecuador relacionada a la implementacion de

servicios notariales digitales.

e Desarrollar un sistema distribuido seguro en ambiente Web que implante cinco

tramites notariales digitales.

e Aplicar certificados de firma electrénica y el servicio de marcas de tiempo para

garantizar la autenticidad de los servicios notariales.

e Usar un Sistema de Gestion Documental para archivar los documentos digitales

emitidos por la Notaria.
1.1.3 ALCANCE

El proyecto de titulacidn analiza la normativa en el Ecuador para sustentar la
legalidad que permite implantar Notarias Digitales. Este proyecto incluye el analisis
de las siguientes leyes: Ley Notarial, Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos y, Ley del Sistema Nacional de Registro de Datos
Publicos. Estas leyes constan en el Registro Oficial a la fecha de la redaccion de este

documento de proyecto de titulacion.

El analisis, disefio e implementacion de la aplicacion distribuida segura se enfocara
sobre cinco tramites notariales. Los tramites notariales fueron escogidos con base en
recomendaciones de la Notaria Octava del Cantén Quito? enfocandose en el objetivo
de trasladar el funcionamiento notarial al mundo digital. EI Notario Dr. Jaime

Espinoza facilitd a los autores de este proyecto de titulacion la informacién de los

2 Av. Amazonas 239 y Jorge Washington. Edificio Alvarez Burbano. Primer Piso Of.110



tramites notariales. El protocolo descrito para cada uno de estos tramites es el

utilizado en esta Notaria.

El Notario y los usuarios haran uso de certificados de firma electrénica y marcas de
tiempo. El disefio propone el uso de certificados de firma electronica emitidos por la
ECIBCE?® porque es la Unica entidad publica acreditada por el CONATEL®. La Ley de
Comercio Electronico, firmas electronicas y mensajes de datos acredité al CONATEL
como Organismo de Regulacion y Control de las Entidades de Certificacion. Ademas
en este proyecto de titulacidn se sugiere la implementacion de una Autoridad de
marcas de tiempo en el Ecuador que asegure la fidelidad de una hora digital unica en
los tramites notariales digitales. Los mecanismos que aseguren una hora digital unica
dependeran de la infraestructura que implemente la Autoridad de Marcas de Tiempo
acreditada en el Ecuador. Sin embargo, el prototipo utiliza certificados de firma
electronica de prueba que seran emitidas por una autoridad de certificacion creada
localmente. El disefio del proyecto incluye la manera en que intervienen las marcas
de tiempo emitidas por una autoridad acreditada en el desarrollo de los tramites
notariales digitales. El prototipo de Notaria Digital no utilizara el servicio de marcas

de tiempo debido a que no existe una Autoridad de Marcas de Tiempo en el Ecuador.

El funcionamiento de los tramites notariales digitales ofrecidos por el prototipo de
Notaria Digital sera probado en un segmento de red. Los clientes accederan al
servicio y del otro lado de la aplicacion los usuarios de la Notaria actuaran de
acuerdo al protocolo de los tramites notariales digitales. Los documentos digitales
seran del tipo PDF y se firmaran electronicamente mediante la herramienta JSignPdf.
El prototipo no sera accesible a través de Internet pero en este documento se

especifican los requerimientos para que el disefio de Notaria Digital sea aplicable.

Se considera fuera del alcance de este proyecto de titulacion la facturacion

electronica para Notarias Digitales. El disefio de la Notaria Digital no solicitara el

® ECIBCE.- Entidad de Certificacion de Informacion del Banco Central del Ecuador.
* CONATEL.- Consejo Nacional de Telecomunicaciones



pago que requieren los tramites notariales. El proyecto se limita a cumplir el protocolo

notarial sin tomar en cuenta el costo que implica el mismo.

Las Politicas de Seguridad Informatica para las Notarias Digitales no seran
desarrolladas en este documento. El objetivo de este proyecto de titulacion apunta a
ofrecer una alternativa a la realizacién de tramites notariales mas no a definir reglas
de comportamiento del usuario final frente a la Notaria Digital. Sin embargo las
Notarias Digitales pueden gestionar las Politicas de Seguridad Informatica con base
en la norma ISO/IEC 27001° y las Politicas establecidas por la ECIBCE para el uso

de los certificados de firma electronica.

1.2  ANALISIS LEGAL

En este subcapitulo se cubren los aspectos legales sobre los cuales debe
enmarcarse el proyecto de titulacion de Notaria Digital. En primer lugar se menciona
la Ley Notarial donde se detallan los requisitos que debe cumplir la Notaria Digital
para que su funcionamiento se considere valido bajo el ambito juridico.
Posteriormente la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de
Datos describe el aporte y legalidad que brinda a la existencia y manejo de Firmas
Electrénicas. Finalmente se procede con el analisis de la Ley del Sistema Nacional
de Registro de Datos Publicos, que aporta a validar la informacion de los Clientes en

los tramites requeridos por la Notaria Digital para su funcionamiento.
1.2.1 LEY NOTARIAL®

La Ley Notarial no considera la prohibicion al uso de nuevas tecnologias como
menciona el Articulo 2. El presente proyecto plantea una alternativa al
funcionamiento de la Notaria sin alterar el marco legal, es decir, la Notaria mantiene

las mismas funciones pero haciendo uso de la tecnologia. El Notario conserva las

® ISO/IEC 27001.- Sistema de Gestion de Seguridad de la Informacion (Fuente:
http://www.is027000.es/is027000.html)

® Ley Notarial del Ecuador. Decreto Supremo 1404, Registro Oficial 158, 11 de Noviembre de 1966.



mismas atribuciones, deberes y prohibiciones que se mencionan en los Articulos 18,

19 y 20 de la Ley Notarial respectivamente.

La Ley Notarial establece en el Titulo Il: De los documentos notariales, la manera de
administrar y organizar la documentacién que se genera en los tramites notariales. El
archivo notarial requiere mecanismos de almacenamiento y seguridad para ofrecer
acceso Yy distribucion confiable. La Ley Notarial también menciona en el Capitulo Il
del Titulo II: De las Escrituras Publicas, la manera de generar documentos que sean
juridicamente legales. La redaccion de documentos notariales legales no sera

abarcada por este proyecto de titulacion.

Mediante el analisis realizado a la Ley Notarial se determina que no existe
prohibicién para la implementacién de Notarias Digitales en el Ecuador a través del
uso de nuevas tecnologias y brindar accesibilidad al servicio notarial de una manera
distribuida.

1.22 LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y
MENSAJES DE DATOS’

La Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos garantiza
en sus Articulos 2 y 3 la validez juridica para el uso de los mensajes de datos, entre
ellos, correo electronico, mensajes de texto o documentos electronicos. Para el caso
de Notarias se tiene el mismo amparo legal para documentos digitales que para
fisicos. La Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos
ademas atribuye validez a la firma electrénica sobre documentos digitales al mismo

nivel que la firma manuscrita en los documentos fisicos de acuerdo al Articulo 14.

La firma electronica identifica al titular o propietario de la misma, registrado ante una
Entidad de Certificacion de Informacion segun el Articulo 13. Se la puede
implementar, entre otros, en mensajes de datos, en correos electrénicos o en
documentos digitales. Como consecuencia de la firma electrénica se asegura la

autenticidad e integridad del documento digital de acuerdo al Articulo 21.

" Ley No. 2002-67, publicada en el Registro Oficial Suplemento No. 577 del 17 de abril del 2002.



Segun el literal b del Articulo 15, los documentos digitales firmados electrébnicamente
admiten mecanismos para verificar su validez, con el fin de evitar falsificaciones, el
no repudio y ofrecer auditoria al documento. La Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos establece sanciones para el uso irresponsable de
la firma electronica, la adulteracion de informacion y distribucién no autorizada de

documentacion electréonica de acuerdo al Titulo V: De las Infracciones Informaticas.

La Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos permite el
uso de documentos digitales firmados electrénicamente con el mismo valor juridico
que los documentos fisicos. Por lo tanto, no existe inconveniente en la
implementaciéon de Notarias Digitales en el Ecuador, debido a la legalidad que se

consigue al utilizar documentacion digital y firmas electronicas.
1.2.3 LEY DEL SISTEMA NACIONAL DE REGISTRO DE DATOS PUBLICOS®

La Ley del Sistema Nacional de Registro de Datos Publicos garantiza el acceso y
transparencia de la informacién completa de las personas naturales o juridicas de
acuerdo a su Capitulo |: Finalidad, Objeto y Ambito de Aplicacién. Esta informacion
puede ser usada por instituciones del sector publico o privado con el objeto de
coordinar el intercambio de informacion. Por ende, las Notarias estan aptas para el
uso del Sistema Nacional de Registro de Datos Publicos y acceder a informacion
confiable.

La Ley del Sistema Nacional de Registro de Datos Publicos, en su Articulo 13: De los
Registros de Datos Publicos, clasifica como datos publicos a la informacion que hace
referencia a: el Registro Civil, de la Propiedad, Mercantil, Societario, Vehicular, de
naves y aeronaves, patentes y de propiedad intelectual. Estos datos seran de utilidad
para la verificacion de la informacién de los usuarios al momento de realizar tramites

en la Notaria Digital.

El Sistema Nacional de Registro de Datos Publicos garantizara la confidencialidad e

integridad de la informacién, segun el Articulo 4: Responsabilidad de la Informacion.

8 Ley Publicada en el Registro Oficial No. 162 del 31 de Marzo de 2010.



La Ley del Sistema Nacional de Registro de Datos Publicos aporta al funcionamiento
de Notarias Digitales al proveer informacion completa, confiable y segura que servira
como sustento para que el Notario pueda dar fe de los datos que se le presenten en

el acto.

1.3 HERRAMIENTAS TECNOLOGICAS SEGURAS

Las herramientas tecnologicas que utilizara el proyecto de Notarias Digitales seran a
través de hardware, software o conjunto de ellas. La finalidad es asegurar el tramite
notarial distribuido y resguardar la documentacion que almacena la Notaria Digital
contra cualquier incidente que amenace la confidencialidad, integridad, disponibilidad

de la informacién y permita autenticar a los participantes en el acto notarial.

Las herramientas tecnolégicas seguras usadas para el proyecto de Notarias Digitales
seran: certificados de firma electronica y una arquitectura que permita asegurar la
informaciéon dentro de la red de datos de la Notaria Digital. La herramienta
tecnologica para disefiar la red de datos de la Notaria Digital es la arquitectura SAFE
de CISCO. Esta arquitectura se caracteriza por su facil comprension y aplicaciéon en
pequenas, medianas y grandes empresas. En los subcapitulos 1.3.1 y 1.3.2 se
mencionan los certificados de firma electronica y la arquitectura SAFE de CISCO

respectivamente.
1.3.1 CERTIFICADO DE FIRMA ELECTRONICA

La Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos define en
su Articulo 20 al Certificado de Firma Electronica como “el mensaje de datos que
certifica la vinculacién de una firma electrénica con una persona determinada, a
través de un proceso de comprobacion que confirma su identidad” en el mundo

electroénico.

El Banco Central del Ecuador segun Resolucién del CONATEL N°481-20-2008 del 8

de octubre de 2008, se acreditd6 como Entidad de Certificacion de Informacion. A



través de su infraestructura tecnolégica de PKI® emite certificados de firma
electrénica para cualquier ciudadano y se almacena en un dispositivo denominado

Token'®, es portable, facil de usar y brinda el mas alto nivel de seguridad."’

El certificado de firma electronica es un documento digital mediante el cual un tercero
confiable, que actia como autoridad de certificacion, garantiza la vinculacién entre la

identidad de un sujeto y su clave publica.
1.3.2 ARQUITECTURA SAFE "

SAFE es una arquitectura recomendada por CISCO, que proporciona informacién
acerca de las mejores practicas para el disefio e implementacion de redes de datos
seguras. SAFE propone un enfoque de defensa hacia los datos mas valiosos de la
institucion. En el caso de Notarias Digitales, la informacién critica es la
documentacidén generada por los tramites notariales digitales que se almacena en el

Sistema de Gestion Documental.

SAFE establece una estructura modular, con el objetivo de facilitar su
implementaciéon acorde a las necesidades, las amenazas esperadas y los
mecanismos para combatirlas. El enfoque modular facilita al disefador ajustar las
recomendaciones de seguridad a su entorno. Se recomienda la implementacion
modulo a modulo en lugar de todo el esquema en una sola fase. La arquitectura
permite el disefio de una infraestructura de datos segura que prevé riesgos y brinda

proteccion ante fallos fisicos y ataques logicos.

El proyecto de Notarias Digitales en el Ecuador requiere utilizar la arquitectura SAFE
para ofrecer una infraestructura de red de datos confiable, de alta disponibilidad,
resistente a fallas y de implementacion modular acorde a las necesidades de

proteccion sobre los recursos notariales criticos.

° PKI (Public Key Infraestructure).- Infraestructura de Llave Publica es el ambiente de administracion
de informacién de llave publica en un sistema criptografico. Una Autoridad de Certificacion (CA) tiene
la finalidad de ofrecer confianza al usuario mediante una PKI. (Fuente: http://csrc.nist.gov)

'% Token.- Elemento fisico donde se almacena en forma segura el certificado de firma electrénica que
sera emitido por la ECIBCE. (Fuente: Declaracion de Practicas de Certificacion de la ECIBCE)

" Documento “Certificados de Firma Electronica” de la ECIBCE, pagina 2.

12 Cisco SAFE: A Security Blueprint for Enterprise Networks.
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CAPITULO 2

ANALISIS DE LA SITUACION ACTUAL Y DE
REQUERIMIENTOS

En el presente capitulo se analiza la situacion actual y de requerimientos de la
Notaria en el Ecuador. El analisis de la situacién actual se realiza en el subcapitulo
2.1 con base en los actores que intervienen en la Notaria y al protocolo que se usa
para efectuar los tramites notariales. El analisis de requerimientos de la Notaria se
menciona en el subcapitulo 2.2. Los requerimientos de seguridad para garantizar
autenticidad, no repudio, confidencialidad, integridad y disponibilidad de los tramites
notariales se analizan en el subcapitulo 2.2.1. Los requerimientos de gestion
documental que realiza la Notaria se analizan en el subcapitulo 2.2.2. El analisis del
archivo notarial considera los parametros de control de acceso, organizacion,

almacenamiento, distribucion y seguridad del archivo.

Los requerimientos presentados en este documento fueron estudiados en la Notaria
Octava del Canton Quito. El plan de trabajo se definié con base en entrevistas con el
Dr. Jaime Espinoza Cabrera y la Ab. Cecilia Vargas que tienen los cargos de Notario
y Verificador respectivamente. La informacion solicitada se centr6 en conocer la
forma en que se realizan los trdmites notariales y la organizacion que tiene el
archivo. Las entrevistas incluyeron una revisiéon para certificar el protocolo de los

tramites notariales.

2.1 ANALISIS DE LA SITUACION ACTUAL

En este subcapitulo se analizan los requerimientos de organizacién, funcionalidad y
de procedimiento de la Notaria. El analisis de la situacién actual se realiza en base a
dos componentes: Analisis de la Notaria y Analisis de los Tramites Notariales. El

Analisis de la Notaria se realiza con base en los usuarios que conforman la Notaria,
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sus funciones y su interaccién con el archivo notarial. ElI Analisis de los Tramites
Notariales se realiza con base en los requerimientos del flujo de trabajo. El Analisis
de la Notaria se describe en el subcapitulo 2.1.1. El Analisis de los Tramites
Notariales y la metodologia a utilizarse para describir sus requerimientos funcionales

se muestra en el subcapitulo 2.1.2.
2.1.1 ANALISIS DE LA NOTARIA

En la tabla 2.1 se menciona el papel que cumple cada usuario de la Notaria. La
primera columna muestra los usuarios que intervienen en los tramites notariales. La
segunda columna denominada Funciones y Obligaciones indica las actividades que
desempefan los usuarios. Y la tercera columna menciona los permisos que tienen

los usuarios para acceder al archivo.

Usuario Funciones y Obligaciones Acceso al archivo

Notario Dar fe de los actos que se Es responsabilidad del Notario
le presenten. custodiar el archivo encargado.
Controlar la organizacion y Acceso total mediante llave al

custodia del archivo. lugar que almacena el archivo.

Verificador Revisar la legalidad de los No tiene acceso al archivo.

requerimientos.
Verificar la validez de la

documentacioén presentada

Matrizador Realizar las matrices™ de No tiene acceso al archivo.

los tramites notariales.

Tabla 2.1: Analisis de participantes en la Notaria y sus funciones

'® Matriz.- Documento notarial que contiene la informacion que el cliente presenta en el tramite notarial
para obtener su Escritura Publica.
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Usuario Funciones y Obligaciones Acceso al archivo
Administrador | ¢ Afadir las escrituras vy Tiene entera confianza por
del Archivo diligencias al archivo. parte del Notario para
e Organizar documentacion administrar el archivo.
del archivo. Acceso total mediante llave al
e Mantener un registro del lugar que almacena el archivo.
numero de copias de
escrituras entregadas.
Clientes e Requerir los servicios de la No tiene acceso al archivo.
Notaria. Solicita copias de escrituras al
e Presentar documentacion y Notario.
requerimientos en regla.

Tabla 2.1: Anélisis de participantes en la Notaria y sus funciones (Continuacion)

Existen otros usuarios que colaboran en la Notaria. El Notario Suplente tiene iguales
atribuciones que el Notario Principal cuando lo reemplaza. No se menciona el
personal encargado de la facturacién por el alcance del presente proyecto de
titulacion. Los empleados encargados de recepcion tampoco se mencionan debido a
que no cumplen una funcién importante en el flujo de trabajo notarial. Los testigos del

tramite notarial no intervienen en los procesos propuestos a continuacion.

2.1.2 ANALISIS DE TRAMITES NOTARIALES

En este subcapitulo se analiza el protocolo de cinco tramites notariales. Los cinco
tramites notariales escogidos fueron: Declaracién Patrimonial Jurada, Declaraciéon
Juramentada, Poder Especial, Fiel Copia del Original y Compraventa Vehicular. La
eleccion de los tramites notariales se realizd con base en la demanda que presenta
la Notaria Octava del Cantén Quito y la facil comprensiéon del flujo de trabajo que

presentan estos tramites notariales. El protocolo de cada tramite notarial muestra los
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requerimientos funcionales de la Notaria. La finalidad es describir el flujo de trabajo
que realizan los usuarios de los tramites notariales. El flujo de trabajo de los tramites
notariales escogidos incluyen: los usuarios que intervienen, las precondiciones
documentales o de identidad, el flujo de trabajo o secuencia normal, la postcondicion
como resultado del proceso realizado, las excepciones cuando no se cumple la
secuencia normal y la frecuencia esperada. El valor asignado en la frecuencia
esperada resulta de un estimado del numero de tramites notariales realizados en la

Notaria Octava del Cantén Quito durante los meses de Febrero y Marzo de 2010.

La herramienta utilizada para detallar los tramites de la Notaria es UML. UML posee
las siguientes herramientas de modelado: Diagramas de casos de uso, de clases, de
estados, de secuencias, de actividades, de colaboraciones, de componentes y de
distribucion'. De estas opciones disponibles se optd por diagramas de casos de uso,
debido a que este método captura todos los requisitos de comunicacién y de
comportamiento en un sistema. Analiza los escenarios de interaccion entre los
diferentes usuarios para solucionar un problema. Ademas los casos de uso usan un

lenguaje comprensible para el usuario final."

La figura 2.1 recrea la interaccion entre los participantes de los tramites notariales. La
interaccidn entre los usuarios de la Notaria y los clientes a través del caso de uso se
muestran mediante un color distintivo. Los cinco procedimientos se describen a

continuacion mediante su caso de uso.

“uML: Diagramas UML. ;Qué es UML? Analisis y Disefio. Ingenieria del software (Fuente:
http://www.ingenierosoftware.com /analisisydiseno/uml.php)
1 Diagrama de casos de uso (Fuente: http://es.wikipedia.org/wiki/Diagrama_de_casos_de_uso)



Notaria

Declaracion
Patrimonial Jurada

Declaracién
Juramentada

14

&

Matrizador

@ Fiel Copia del

Cliente 1

Poder Especial

Compraventa
Vehicular

@

Cliente 2

Interaccién entre los clientes y los casos de uso
Interaccién entre los usuarios de la Notaria y los casos de uso
Interaccién entre los usuarios de la Notaria y los casos de uso

Figura 2.1: Casos de Uso de la Notaria

&

Verificador

&

Notario

&

IAdministrador|
del Archivo




15

2.1.2.1 Tramite Declaracion Patrimonial Jurada

La Declaracién Patrimonial Jurada es un acto juridico mediante el cual una persona
declara ante el Notario informacién correspondiente al patrimonio que mantenga
tanto en el pais como en el exterior. El declarante autorizara expresamente para que
se levante el sigilo de sus cuentas bancarias, de ser necesario. La tabla 2.2 describe

el caso de uso del tramite notarial Declaracion Patrimonial Jurada.

Caso de Uso

uC-0001 Declaracion Patrimonial Jurada
Version 1.0 ( 15/05/2010 )
Autores Arsenio Antonio Aguirre Ponce

Pablo Rodrigo Carchi Alvear

Descripcién  El tramite notarial Declaracion Patrimonial Jurada se comporta tal
como se describe en el siguiente caso de uso cuando un Cliente

solicite el tramite en la Notaria.

Actores Notario
Verificador
Matrizador
Administrador del Archivo

Cliente

Precondicion EIl Cliente posee el Formulario para la Declaracion Patrimonial
Jurada de la Contraloria General del Estado lleno a computadora, la
cédula de ciudadania y la papeleta de votacién, y una copia a color

de estos documentos de identidad.

Tabla 2.2: Caso de Uso Declaracion Patrimonial Jurada
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ucC-0001 Declaracion Patrimonial Jurada
Secuencia Paso Accion
normal 1 El Cliente presenta al Verificador su Formulario de la

10

Declaracién Patrimonial Jurada, la cédula de ciudadania, la
papeleta de votacion y una copia a color de estos

documentos de identidad.

El Verificador revisa la validez de la cédula de ciudadania y

la papeleta de votacidén presentada por el Cliente.

El Verificador revisa la validez del Formulario de Declaracién

Patrimonial Jurada presentada por el Cliente.

El Verificador envia el Formulario de I|a Declaracion

Patrimonial Jurada al Matrizador.

El Matrizador redacta la matriz de la Declaracion Patrimonial
Jurada sobre la base de la informacién del Formulario

presentado por el Cliente.

El Matrizador imprime |la matriz de la Declaracién Patrimonial

Jurada, la revisa y la envia al Verificador.

El Verificador da lectura de la matriz de la Declaracién

Patrimonial Jurada al Cliente.
El Cliente firma la matriz de Declaracién Patrimonial Jurada.
El Notario firma la matriz de Declaracion Patrimonial Jurada.

El Verificador cierra la Escritura Publica de la Declaracion
Patrimonial Jurada que contiene las firmas del Notario y del
Cliente. El Formulario de la Contraloria General del Estado,
la copia a color de la cédula de ciudadania y papeleta de

votacion se adjuntan como documentos habilitantes.

Tabla 2.2: Caso de Uso Declaracion Patrimonial Jurada (Continuacion)
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ucC-0001 Declaracion Patrimonial Jurada
Secuencia Paso Accion
normal 11 El Verificador saca dos copias de la Escritura Publica de la

12
13

14

15

16

17

Postcondicion El cliente ha obtenido dos copias de la Escritura Publica de su
Declaracién Patrimonial Jurada junto con sus documentos

habilitantes.

Declaracién Patrimonial Jurada, del Formulario y de la

documentacién de identidad del Cliente.
El Matrizador imprime dos concuerdos '®.

El Verificador adjunta las copias generadas en el paso 11

con los concuerdos.

El Notario firma los concuerdos para certificar que son
copias de la documentacion original de la Declaracidén

Patrimonial Jurada y sumilla las copias.

El Verificador entrega al Cliente las dos copias certificadas

de la documentacion de la Declaracion Patrimonial Jurada.

El Notario entrega al Administrador del Archivo la Escritura
Publica de la Declaraciéon Patrimonial Jurada junto con los

documentos habilitantes.

El Administrador del Archivo almacena la Escritura Publica
de la Declaracion Patrimonial Jurada junto con los
documentos habilitantes en el tomo anual del Protocolo de

Escrituras Publicas del archivo notarial.

Tabla 2.2: Caso de Uso Declaracion Patrimonial Jurada (Continuacion)

'® Concuerdo.- Redaccion en que se ratifica la entrega de una copia de la Escritura Publica original.
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uC-0001

Excepciones

Frecuencia

esperada

Declaracion Patrimonial Jurada

Paso |Accion

1

7.a

7.b

7.c

200 veces por mes.

Si el Formulario de la Declaracion Patrimonial Jurada no esta
lleno a computadora, el Verificador envia a corregir al Cliente

y se termina el tramite notarial.

Si la cédula de ciudadania o la papeleta de votacion no
estdn en buen estado o se encuentran caducadas, el
Verificador devuelve al Cliente notificando los inconvenientes

y se termina el tramite notarial.

Si existen errores en el Formulario de la Declaracion
Patrimonial Jurada, el Verificador envia a corregir al Cliente y

se termina el tramite notarial.

Si la matriz esta incorrecta, el Matrizador realiza e imprime

una nueva matriz de la Declaracién Patrimonial Jurada.

Si el Cliente encuentra inconvenientes con la matriz de la
Declaracion Patrimonial Jurada, notifica al Verificador las

observaciones.

El Verificador reporta las observaciones del Cliente al
Matrizador para que realice una nueva matriz de la

Declaracion Patrimonial Jurada.

El Matrizador redacta, imprime la nueva matriz de la

Declaracion Patrimonial Jurada y la envia al Verificador.

El Verificador da lectura de la nueva matriz de la Declaraciéon

Patrimonial Jurada al Cliente.

Tabla 2.2: Caso de Uso Declaracion Patrimonial Jurada (Continuacion)
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2.1.2.2 Tramite Declaracion Juramentada

La Declaracion Juramentada es un acto juridico mediante el cual una persona

declara ante el Notario cualquier hecho o informacion asumiendo la responsabilidad

legal de lo declarado. La tabla 2.3 describe el caso de uso del tramite notarial

Declaracién Juramentada.

Caso de Uso

uUcC-0002
Version

Autores

Descripcion

Actores

Precondicion

Secuencia

normal

Declaracion Juramentada
1.0 ( 15/05/2010 )

Arsenio Antonio Aguirre Ponce

Pablo Rodrigo Carchi Alvear

El trdmite notarial Declaracion Juramentada se comporta tal como se
describe en el siguiente caso de uso cuando un Cliente solicite el

tramite en la Notaria.

Notario

Verificador

Matrizador

Administrador del Archivo

Cliente

El Cliente posee el documento con el texto a declarar, la cédula de
ciudadania y la papeleta de votacidén, y una copia a color de estos

documentos de identidad.
Paso |Accion

1 El Cliente presenta al Verificador el documento con el texto a
declarar, la cédula de ciudadania, la papeleta de votacion vy

una copia a color de estos documentos de identidad.

Tabla 2.3: Caso de Uso Declaracion Juramentada
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UC-0002

Secuencia

normal

Declaracion Juramentada

2

10
11

12

Paso Accion

El Verificador revisa la legalidad del documento con el texto a
declarar. (La legalidad esta basada segun las atribuciones que

se citan en el Art.18 de la Ley Notarial.)

El Verificador revisa la ortografia del documento con el texto a

declarar presentado por el Cliente.

El Verificador revisa la validez de la cédula de ciudadania y la

papeleta de votacién presentadas por el Cliente.

El Verificador envia el documento con el texto a declarar al

Matrizador.

El Matrizador redacta la matriz sobre la base del documento

con el texto a declarar presentado por el Cliente.

El Matrizador imprime la matriz de la Declaracion

Juramentada, la revisa y la envia al Verificador.

El Verificador da lectura de la matriz de la Declaracion

Juramentada al Cliente.
El Cliente firma la matriz de la Declaracién Juramentada.
El Notario firma la matriz de la Declaracién Juramentada.

El Verificador cierra la Escritura Publica de la Declaracion
Juramentada que contiene las firmas del Notario y del Cliente.
La copia a color de la cédula de ciudadania y papeleta de

votacién se adjuntan como documentos habilitantes.

El Verificador saca dos copias de la Escritura Publica de la
Declaracién Juramentada y de la documentacién de identidad
del Cliente.

Tabla 2.3: Caso de Uso Declaracion Juramentada (Continuacion)




21

UC-0002 Declaraciéon Juramentada
Secuencia Paso Accidn
normal 13 El Matrizador imprime dos concuerdos.
14 El Verificador adjunta las copias generadas en el paso 12 con
los concuerdos.
15 El Notario firma los concuerdos para certificar que son copias
de la documentacion original de la Declaracion Juramentada y
sumilla las copias.
16 El Verificador entrega al Cliente las dos copias certificadas de
la documentacion de la Declaracion Juramentada.
17 El Notario entrega al Administrador del Archivo la Escritura
Publica de la Declaracion Juramentada junto con los
documentos habilitantes.
18 El Administrador del Archivo almacena la Escritura Publica de

la Declaracion Juramentada junto con los documentos
habilitantes en el tomo anual del Protocolo de Escrituras

Publicas del archivo notarial.

Postcondicion El Cliente ha obtenido dos copias de la Escritura Publica de su

Declaracién Juramentada con sus documentos habilitantes.

Excepciones Paso Accidén

2

Si el documento con el texto a declarar es ilegal, el Verificador

notifica al Cliente y se termina el tramite notarial.

Si existen errores ortograficos en el documento con el texto a
declarar, el Verificador envia a corregir al Cliente y se termina

el tramite notarial.

Tabla 2.3: Caso de Uso Declaracion Juramentada (Continuacion)




22

UC-0002

Excepciones

Frecuencia

esperada

Declaracion Juramentada

Paso Accion

4

8.a

8.b

8.c

Si la cédula de ciudadania o la papeleta de votacidén no estan
en buen estado o se encuentran caducadas, el Verificador
devuelve al Cliente notificando los inconvenientes y se termina

el tramite notarial.

Si la matriz de la Declaracion Juramentada esta incorrecta, el

Matrizador realiza e imprime una nueva matriz.

Si el Cliente encuentra inconvenientes con la matriz de la
Declaracién Juramentada, notifica al Verificador las

observaciones.

El Verificador reporta las observaciones del Cliente al
Matrizador para que realice una nueva matriz de la

Declaraciéon Juramentada.

El Matrizador redacta, imprime la nueva matriz de la

Declaracién Juramentada y la envia al Verificador.

El Verificador da lectura de la nueva matriz de la Declaracién

Juramentada al Cliente.

50 veces por mes.

Tabla 2.3: Caso de Uso Declaracion Juramentada (Continuacion)

2.1.2.3 Tramite Poder Especial

Poder Especial es la autorizacion que da una persona, a favor de otra, con la

finalidad que pueda actuar en su nombre y representacion. La tabla 2.4 describe el

caso de uso del tramite notarial Poder Especial.
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ucC-0003
Version

Autores

Descripcion

Actores

Precondicion

Secuencia

normal

Poder Especial
1.0 ( 15/05/2010 )

Arsenio Antonio Aguirre Ponce

Pablo Rodrigo Carchi Alvear

El tramite notarial Poder Especial se comporta tal como se describe
en el siguiente caso de uso cuando un Cliente solicite el tramite en

la Notaria.

Notario

Verificador

Matrizador

Administrador del Archivo

Cliente

El Cliente posee la Minuta de Poder Especial elaborada y firmada
por un Abogado, la cédula de ciudadania y la papeleta de votacion,

y una copia a color de estos documentos de identidad.
Paso Accidn

1 El Cliente presenta al Verificador la Minuta de Poder
Especial, la cédula de ciudadania, la papeleta de votacion y

una copia a color de estos documentos de identidad.

2 El Verificador revisa la validez de la cédula de ciudadania y la

papeleta de votacion presentada por el Cliente.

3 El Verificador envia la Minuta de Poder Especial al
Matrizador.
4 El Matrizador redacta la matriz de Poder Especial sobre la

base de la informacién de la Minuta de Poder Especial

presentada por el Cliente.

Tabla 2.4: Caso de Uso Poder Especial
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UC-0003

Secuencia

normal

Poder Especial

Paso Accion

5

10

11
12

13

14

16

El Matrizador imprime la matriz de Poder Especial, la revisa y

la envia al Verificador.

El Verificador da lectura de la matriz de Poder Especial al

Cliente.
El Cliente firma la matriz de Poder Especial.
El Notario firma la matriz de Poder Especial.

El Verificador cierra la Escritura Publica de Poder Especial
que contiene las firmas del Notario y del Cliente. La copia a
color de la cédula de ciudadania y papeleta de votaciéon se

adjuntan como documentos habilitantes.

El Verificador saca dos copias de la Escritura Publica de
Poder Especial y de la documentacién de identidad del

Cliente.
El Matrizador imprime dos concuerdos.

El Verificador adjunta las copias generadas en el paso 10 con

los concuerdos.

El Notario firma los concuerdos para certificar que son copias
de la documentacion original de Poder Especial y sumilla las
copias.

El Verificador entrega al Cliente las dos copias certificadas de

la documentacion de Poder Especial.

El Notario entrega al Administrador del Archivo la minuta y la
Escritura Publica de Poder Especial junto con los

documentos habilitantes.

Tabla 2.4: Caso de Uso Poder Especial (Continuacion)
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UC-0003

Secuencia

normal

Postcondicion

Excepciones

Frecuencia

Poder Especial

Paso Accion

17

18

Especial junto con sus documentos habilitantes.

Paso |Accidon

2

6.a

6.b

6.c

50 veces por mes.

El Cliente ha obtenido dos copias de la Escritura Publica de Poder

El Administrador del Archivo almacena la Escritura Publica de
Poder Especial junto con los documentos habilitantes en el
tomo anual del Protocolo de Escrituras Publicas del archivo

notarial.

El Administrador del Archivo almacena la minuta de Poder

Especial en el archivo notarial de Minutas.

Si la cédula de ciudadania o la papeleta de votacion no estan
en buen estado o se encuentran caducadas, el Verificador
devuelve al Cliente notificando los inconvenientes y se

termina el tramite notarial.

Si la matriz de Poder Especial esta incorrecta, el Matrizador

realiza e imprime una nueva matriz.

Si el Cliente encuentra inconvenientes con la matriz de Poder

Especial, notifica al Verificador las observaciones.

El Verificador reporta las observaciones del Cliente al

Matrizador para que realice otra matriz de Poder Especial.

El Matrizador redacta, imprime la nueva matriz de Poder

Especial y la envia al Verificador.

El Verificador da lectura de la nueva matriz de Poder
Especial al Cliente.

Tabla 2.4: Caso de Uso Poder Especial (Continuacion)
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2.1.2.4 Tramite Fiel Copia del Original

Fiel Copia del Original es un proceso mediante el cual se certifica una o varias copias
por parte del Notario ante la presentacion del documento original. La tabla 2.5

describe el caso de uso del tramite notarial Fiel Copia del Original.

Caso de Uso

uUC-0004 Fiel Copia del Original
Version 1.0 ( 15/05/2010)
Autores Arsenio Antonio Aguirre Ponce

Pablo Rodrigo Carchi Alvear

Descripcién  El tramite notarial Fiel Copia del Original se comporta tal como se
describe en el siguiente caso de uso cuando un Cliente solicite el

tramite en la Notaria.

Actores Notario
Verificador
Administrador del Archivo

Cliente
Precondicion |El Cliente posee el documento original.
Secuencia Paso Accion

normal 1 El Cliente presenta el documento original a certificar y

especifica el nUmero de copias necesarias.
2 El Verificador revisa la validez del documento original.

3 El Verificador saca el numero de copias requeridas del
documento original y una copia adicional para el Libro de

Diligencias.

4 El Notario firma todas las copias del documento original.

Tabla 2.5: Caso de Uso Fiel Copia del Original
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UC-0004 Fiel Copia del Original
Secuencia Paso Accién
normal 5 El Verificador entrega al Cliente el numero de copias

notarizadas solicitadas.

6 El Notario entrega al Administrador del Archivo la copia

adicional notarizada obtenida del documento original.

7 El Administrador del Archivo almacena la copia adicional
notarizada obtenida del documento original en el tomo anual

del Libro de Diligencias del archivo notarial.

Postcondicion El Cliente ha obtenido el nUmero de copias notarizadas requeridas

del documento original.
Excepciones Paso Accion

2 Si el documento original presenta algun inconveniente, el
Verificador devuelve al Cliente notificando el problema y se

termina el tramite notarial.

Frecuencia
100 veces por mes.
esperada

Tabla 2.5: Caso de Uso Fiel Copia del Original (Continuacion)
2.1.2.5 Tramite Compraventa Vehicular

Segun el Cbdigo Civil, la Compraventa es el contrato mediante el cual el vendedor se
obliga a transferir la propiedad de un bien al comprador, y este a su vez, se obliga a
pagar su precio en dinero. Para este caso de uso se utilizara el tramite notarial de
Compraventa Vehicular. El tramite notarial de Compraventa Vehicular se analiza con
solo un Comprador y un Vendedor. El tramite notarial se considera un
reconocimiento de firmas del Contrato de Compraventa Vehicular presentado por los
participantes. La tabla 2.6 describe el caso de uso del tramite notarial Compraventa

Vehicular.
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UcC-0005
Version

Autores

Descripcion

Actores

Precondicion

Secuencia

normal

Compraventa Vehicular
1.0 ( 15/05/2010)

Arsenio Antonio Aguirre Ponce

Pablo Rodrigo Carchi Alvear

El tramite notarial Compraventa Vehicular se comporta tal como se
describe en el siguiente caso de uso cuando un Cliente solicite el

tramite en la Notaria.

Notario

Verificador

Matrizador

Administrador del Archivo
Comprador del vehiculo

Vendedor del vehiculo

El Comprador y Vendedor del vehiculo poseen en total dos
Contratos idénticos de Compraventa Vehicular firmados, sus

cédulas de ciudadania y papeletas de votacion.
Paso Accion

1 El Comprador o Vendedor del vehiculo presentan al
Verificador los dos Contratos idénticos de Compraventa
Vehicular firmados, sus cédulas de ciudadania y papeletas

de votacion.

2 El Verificador revisa la validez de las cédulas de ciudadania
y papeletas de votacion presentadas por el Comprador y

Vendedor del vehiculo.

Tabla 2.6: Caso de Uso Compraventa Vehicular
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UC-0005

Secuencia

normal

Compraventa Vehicular

3

10
11

12

Paso |Accidon

El Verificador realiza el reconocimiento de firmas de los
Contratos de Compraventa Vehicular presentados por los

Clientes con sus cédulas de ciudadania.

El Verificador envia los Contratos de Compraventa Vehicular

al Matrizador.

El Matrizador redacta el Acta digital de Compraventa
Vehicular sobre la base de los Contratos presentados por el

Comprador o Vendedor del vehiculo.

El Matrizador imprime dos Actas de Compraventa Vehicular,

las revisa y las envia al Verificador.

El Verificador da lectura del Acta de Compraventa Vehicular

al Comprador y Vendedor del vehiculo.

El Comprador del vehiculo firma las dos Actas de

Compraventa Vehicular.

El Vendedor del vehiculo firma las dos Actas de

Compraventa Vehicular.
El Notario firma las dos Actas de Compraventa Vehicular.

El Verificador saca una copia del Contrato y del Acta
notarizada de Compraventa Vehicular para el Libro de

Diligencias.

El Verificador entrega un Acta notarizada junto con un
Contrato de Compraventa Vehicular al Comprador y otro par

al Vendedor del vehiculo.

Tabla 2.6: Caso de Uso Compraventa Vehicular (Continuacion)
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UC-0005 Compraventa Vehicular
Secuencia Paso Accion
normal 13 El Notario entrega al Administrador del Archivo la copia del

14

Acta notarizada y del Contrato de Compraventa Vehicular.

El Administrador del Archivo almacena la copia del Acta
notarizada y del Contrato de Compraventa Vehicular en el

tomo anual del Libro de Diligencias del archivo notarial.

Postcondicion EI Comprador y Vendedor del vehiculo han obtenido cada uno un

Acta notarizada y su Contrato de Compraventa Vehicular.

Excepciones Paso Accién

1

Si los Clientes no presentan dos Contratos idénticos de
Compraventa Vehicular firmados, el Verificador notifica el

inconveniente y se termina el tramite notarial.

Si las cédulas de ciudadania o las papeletas de votacién no
estan en buen estado o se encuentran caducadas, el
Verificador devuelve al Comprador o Vendedor del vehiculo

notificando los inconvenientes y se termina el tramite.

Si las firmas de los dos Contratos de Compraventa Vehicular
no coinciden con las de sus cédulas de ciudadania, el

Verificador notifica el inconveniente y se termina el tramite.

Si el Acta de Compraventa Vehicular esta incorrecta, el

Matrizador realiza e imprime una nueva acta.

Si el Comprador o Vendedor del vehiculo encuentra
inconvenientes con las Actas de Compraventa Vehicular,

notifica al Verificador las observaciones.

Tabla 2.6: Caso de Uso Compraventa Vehicular (Continuacion)
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UC-0005 Compraventa Vehicular
Excepciones Paso Accion

7.a |El Verificador reporta las observaciones del Comprador o
Vendedor del vehiculo al Matrizador para que realice una

nueva Acta de Compraventa Vehicular.

7.b El Matrizador redacta, imprime la nueva Acta de

Compraventa Vehicular y la envia al Verificador.

7.c  [El Verificador da lectura de la nueva Acta de Compraventa

Vehicular al Comprador y Vendedor del vehiculo.

Frecuencia
100 veces por mes.
esperada

Tabla 2.6: Caso de Uso Compraventa Vehicular (Continuacion)

2.2 ANALISIS DE REQUERIMIENTOS

En este subcapitulo se analizan los requerimientos de seguridad y de gestidon
documental. Los criterios de seguridad se analizan sobre el flujo de trabajo de los
tramites notariales en el subcapitulo 2.2.1. Los pardmetros de gestidon documental se

enfocan en el archivo notarial y se describen en el subcapitulo 2.2.2.
2.2.1 ANALISIS DE REQUERIMIENTOS DE SEGURIDAD

En este subcapitulo se describen los requerimientos de seguridad que demandan los
protocolos de los tramites notariales desarrollados en el subcapitulo 2.1.2. El analisis
se realiza sobre la base de los objetivos de la seguridad para garantizar el acto

notarial: autenticidad, no repudio, confidencialidad, integridad y disponibilidad.
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Autenticidad

El Notario se autentica frente al Presidente de la Corte Superior de Justicia. En su

nombramiento registra su firma, rubrica, sello y ubicacion de su oficina.

El cliente identifica al Notario mediante la direccion de su oficina y la firma que
utilice en el acto notarial. La autenticacién del cliente se realiza mediante cédula

de ciudadania y papeleta de votacion actualizadas.

El tramite notarial es presencial para cumplir con la unidad de acto. El Notario es

el encargado de dar fe de la autenticidad del cliente.
No Repudio

La firma de los participantes del tramite notarial esta bajo la responsabilidad de
los mismos. El contenido del documento que resulte del tramite notarial tiene
efectos legales cuando los participantes implantan su firma. Los participantes no

pueden retractarse si se comprueba que su firma es original.
Confidencialidad

El tramite notarial es de caracter publico. Los clientes comparten espacio fisico en
la oficina de la Notaria. El cliente puede solicitar al Notario la privacidad de su
acto notarial. El tramite notarial se vuelve confidencial mediante el requerimiento
de unidad de acto'. La fe publica de la que goza el Notario garantiza la

confiabilidad del tramite notarial.
Integridad

El Notario actuia como persona de confianza para asegurar la integridad del
tramite notarial. La unidad de acto impide la adulteracibn de documentacion

presentada en el tramite notarial. La matriz definitiva se lee al cliente para ratificar

" Unidad de Acto.- Procedimiento notarial mediante el cual se lee el contenido de la matriz
directamente al cliente.
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que la redaccion concuerda con su requerimiento. Si los participantes firman la

matriz aceptan que su requerimiento no ha sido alterado.
Disponibilidad

La Ley Notarial reglamenta que todos los dias del afio son habiles para la
realizacion de tramites notariales. Sin embargo la Notaria establece un horario
laboral para atencion al publico. La disponibilidad para realizar tramites notariales
esta sujeta a este horario. Al tratarse de una oficina publica, se excluyen dias
festivos y fines de semana. El Notario Suplente toma el lugar del Principal, con las
mismas atribuciones, cuando éste se ausente a fin de mantener disponible el

servicio de la Notaria.

2.2.2 ANALISIS DE REQUERIMIENTOS DE GESTION DOCUMENTAL

En este subcapitulo se analizan los requerimientos de almacenamiento y seguridad

que requiere el archivo notarial. El analisis se realiza mediante parametros de gestion

documental: Organizacion y Distribucion. Ademas se incluyen parametros para

resguardar la documentacion con base en los objetivos de seguridad: Control de

Acceso, No Repudio, Confidencialidad, Integridad y Disponibilidad.

Organizacion

La organizacion del archivo notarial comprende toda la documentacion generada
en los tramites notariales. El archivo notarial se divide en Protocolo y Libro de

Diligencias segun la Ley Notarial.
* Protocolo

El protocolo esta compuesto por todas las Escrituras Publicas y Privadas
generadas anualmente. Para organizacion se lo divide en libros o tomos
mensuales de 500 hojas. Las hojas estan numeradas acorde a la fecha de
creacion de la Escritura. El protocolo incluye un indice alfabético de los
otorgantes de la Escritura Publica. Las minutas forman un archivo similar

mantenido por dos afos. Para el presente proyecto de titulacion el
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Protocolo almacenara las Escrituras Publicas de los tramites notariales:
Declaracion Patrimonial Jurada, Declaracion Juramentada y Poder

Especial.
= Libro de Diligencias

El Libro de Diligencias almacena los actos notariales que no requieren las
solemnidades de una Escritura Publica. En este archivo estaran las Actas
que no formen parte del Protocolo. Su organizacion es semejante a la del
Protocolo de Escrituras Publicas. En este proyecto de titulaciéon, los
tramites notariales Fiel Copia del Original y Compraventa Vehicular se

almacenan en este Libro de Diligencias.
Distribucion

La documentacién del archivo notarial es de caracter publico. La Notaria esta
obligada a entregar fotocopias de la documentacion del archivo a los ciudadanos
que la soliciten. El control de la cantidad de copias entregadas se realiza

mediante numeracion y registro en la Escritura Publica original archivada.

Control de Acceso

El Notario tiene control total sobre el archivo notarial porque esta bajo su
responsabilidad. El Notario autoriza el acceso al archivo notarial al Administrador
del Archivo. Ningun otro usuario esta autorizado a acceder al archivo notarial. Los

clientes solo se limitan a solicitar documentaciéon del archivo notarial.

El Administrador del Archivo accede para la organizacion y almacenamiento de la
documentacion diaria que se genere. Ademas se encarga de gestionar la
distribucién de copias de documentacién del archivo notarial. EI Notario accede

para controlar que el archivo notarial se encuentre bien organizado.
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No Repudio

La Escritura Publica que forme parte del archivo notarial es la original para
discrepancias de no repudio. Es valida si posee la firma de todos los
participantes. Los integrantes que constan en la Escritura Publica no podran

rechazar sus acciones si su firma esta estampada en el documento.

La copia entregada a los clientes es valida si consta el concuerdo con la firma del
Notario. El concuerdo incluye ademas el sello y firma del Notario. El Notario con
su firma asegura que la fotocopia es fiel copia de la Escritura Publica original que

mantiene en su archivo notarial.
Confidencialidad

Las Escrituras Publicas del archivo notarial son de naturaleza publica segun la
Ley Notarial. Los ciudadanos pueden solicitar copias de cualquier Escritura
Publica. La confidencialidad del archivo notarial radica en que es propiedad del
Estado. La informacion entregada a la Notaria esta protegida por la Ley Notarial.

La custodia del archivo notarial es responsabilidad del Notario.
Integridad

La integridad del archivo notarial se asegura mediante el control de acceso que
maneja el Notario. La adulteracion a los documentos notariales se evita mediante
la numeracion de hojas y sumillado del Notario. Entre la documentacion del

archivo notarial y la copia entregada al cliente se considera integra la primera.
Disponibilidad

El archivo notarial esta disponible en la oficina del Notario. El acceso esta sujeto
al horario establecido por la Notaria. El Notario entregara el archivo notarial a
quien lo reemplace al cesar sus funciones. La Ley Notarial no especifica un limite

de afios para desechar la documentacion.
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CAPITULO 3

DISENO DE LA NOTARIA DIGITAL

En este capitulo se documenta el disefio de la infraestructura de Notaria Digital. El
disefio de la infraestructura fisica y logica abarca todos los requerimientos de
organizacion, funcionalidad, protocolo, seguridad y gestion documental analizados en
el capitulo anterior. La infraestructura de la red de datos de la Notaria Digital se
compone de dispositivos de interconexién, servidores y estaciones de trabajo que
sirven para intercomunicar y compartir informacién entre los usuarios. La
infraestructura l6gica se compone de directorio de identidades, sistema de gestidon
documental, certificados de firma electronica y marcas de tiempo para ofrecer los

tramites notariales digitales a través de Internet de manera segura.

La infraestructura de la Entidad de Certificacién de Informacion del Banco Central del
Ecuador (ECIBCE) como opcién para Gestionar Identidades en la Notaria Digital, se
analiza en el subcapitulo 3.1. Los protocolos para realizar los cinco tramites en la
Notaria Digital se modelan usando casos de uso en el subcapitulo 3.2. El disefio de
un Sistema de Gestion Documental que cumpla los requerimientos de
almacenamiento y seguridad del archivo notarial digital se explica en el subcapitulo
3.3. Para finalizar el capitulo se disefia la Infraestructura de la Red de Datos para las

instalaciones de la Notaria con base en la arquitectura SAFE de CISCO.

3.1 GESTION DE IDENTIDADES

En este subcapitulo se analiza los beneficios que presenta la infraestructura de la
ECIBCE como Gestor de ldentidades en la Notaria Digital. El analisis se realiza
sobre dos parametros: Directorio de Identidades y Seguridad de la ECIBCE, como se
muestra en la figura 3.1. El primero se enfoca en la distincion entre cuentas de
usuario y la distribucién de llaves publicas. El segundo parametro se subdivide en:

Autenticacion para certificar que un usuario es quien dice ser, Autorizacion para
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identificar si un certificado de firma electrénica tiene validez para usarlo y, Auditoria
para conocer quién y cuando usé el certificado de firma electrénica y si estuvo
habilitado para hacerlo. Para complementar la Auditoria se analiza la necesidad de
una Autoridad de Tiempo en el Ecuador. Al finalizar este subcapitulo se analiza la
factibilidad de tercerizar la Gestion de Identidades en la Notaria Digital a la ECIBCE

frente a la implementacién de una propia PKI.

Gestion de Identidades
Y,
Directorio de -
Identidades Seguridad
y,
Autenticacion || Autorizacion Auditoria

Figura 3.1: Criterios de analisis para Gestion de Identidades en la Notaria Digital

La informacion utilizada en este subcapitulo para el analisis se obtuvo de los
documentos “Declaracion de Practicas de Certificacion” (junio del 2010), “Declaracion
de Politicas de Seguridad” (junio del 2010) y “Certificados de Firma Electrénica”

publicados en el sitio web de la ECIBCE: http://www.eci.bce.ec.
3.1.1 DIRECTORIO DE IDENTIDADES DE LA ECIBCE "

El objetivo de este parametro es distinguir la cuenta de un usuario de otra. Se analiza
si los atributos de los certificados de firma electronica emitidos por la ECIBCE

permiten diferenciar entre cuentas de usuarios finales. Los datos incluidos en el

'® E| Directorio de Identidades de la ECIBCE almacena todos los usuarios que han solicitado un
certificado digital de firma electronica. El Directorio posee informacion de personas naturales, juridicas
y funcionarios publicos.
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certificado de firma electronica son resultado del registro personal que hace la

ECIBCE al usuario final que requiere un certificado de firma electronica.

Todos los tipos de certificados de firma electronica que emite la ECIBCE incluyen

campos comunes que se muestran en la tabla 3.1. Estos campos no permiten

diferenciar si un certificado de firma electrénica es de persona natural, funcionario

publico o persona juridica, que son los tres tipos de certificados que emite la ECIBCE

Campos del certificado

Descripcion

Version

Muestra la version dentro del estandar X.509

Numero de serie

NuUmero de serie del certificado

SHA1 RSA

Algoritmos de firma electronica

countryName (c)

(ec) pais de autoridad de certificacion: Ecuador

organizationName (o)

(bce) nombre de organizacion de certificacién: Banco

Central del Ecuador

organizationalUnitName (ou)

(eci) entidad de certificacion de Informacion

Valido desde

Fecha de emision del certificado

Valido hasta

Fecha de caducidad del certificado

commonName (cn) / Emisor

Nombre completo del suscriptor

509v3 Subject nombre alternativo/correo electrénico del suscriptor

Iternative Name

509v3 CRL Distribution Puntos de distribucion de CRL. Direcciéon donde se
Points publica la lista de revocacion de Certificados

Clave Publica

Clave Publica del Suscriptor

Uso de clave

Identifica el uso que sera aplicable

Periodo de uso clave privada

Tiempo en que estara vigente la clave privada

Tabla 3.1: Campos Comunes de los Certificado de Firma Electronica de la ECIBCE

para un Usuario Final'®

' Politicas de Certificado de Firma Electronica de Persona Natural. Junio del 2010. Fuente:
http://www.eci.bce.ec/documents/10155/17777/politicasCertificadoFirmaElectronicaPersonaNatural.pdf
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Campos del certificado

Descripcion

Identificador de clave de

entidad emisora

Extension del estandar X.509

Identificador clave de asunto

Extension del estandar X.509

Restricciones Basicas

Determina a que esta destinada la AC, la ruta de

certificacion como entidad final de ECI

Igoritmo de identificacion

Algoritmo de firma utilizado por la AC

Huella digital

Id de huella asociado al certificado

Tabla 3.1: Campos Comunes de los Certificado de Firma Electronica de la ECIBCE

para un Usuario Final (Continuacion)

Las tablas 3.2, 3.3 y 3.4 detallan los campos propios de los certificados de firma

electrénica emitidos por la ECIBCE para persona natural, persona juridica y

funcionario publico respectivamente. La columna izquierda representa el campo y la

derecha muestra el valor correspondiente a ese campo. Estos campos constan en el

detalle del certificado de firma electrénica como lo muestra la figura 3.3.

Detalles propios de certificado de firma electréonica de Persona Natural

1.2.3.4.1 CEDULA DE CIUDADANIA
1.2.3.4.2 Nombre(s)

1.2.3.4.3 APELLIDO1

1.2.3.4.4 APELLIDO2

1.2.3.4.7 DIRECCION

1.2.3.4.8 TELEFONO

1.2.3.4.9 CIUDAD

Tabla 3.2: Campos Propios de los Certificado de Firma Electrénica de la ECIBCE

para Persona Natural?°

2 politicas de Certificado de Firma Electrénica de Persona Natural. Junio del 2010. Fuente:
http://www.eci.bce.ec/documents/10155/17777/politicasCertificadoFirmaElectronicaPersonaNatural.pdf
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Detalles propios de certificado de firma electronica de Persona Juridica

1.2.3.4.10 RAZON SOCIAL

1.2.3.4.11 RUC

1.2.3.4.2 Nombre(s)

1.2.3.4.3 APELLIDO1

1.2.3.4.4 APELLIDO2

1.2.3.4.1 CEDULA DE CIUDADANIA
1.2.3.4.5 CARGO

1.2.3.4.7 DIRECCION

1.2.3.4.8 TELEFONO

Tabla 3.3: Campos Propios de los Certificado de Firma Electronica de la ECIBCE

para Persona Juridica®’

Detalles propios de certificado de firma electréonica de Funcionario Publico

1.2.3.4.1 CEDULA DE CIUDADANIA
1.2.3.4.2 Nombre(s)

1.2.3.4.3 APELLIDO1

1.2.3.4.4 APELLIDO2

1.2.3.4.5 CARGO

1.2.3.4.6 INSTITUCION

1.2.3.4.7 DIRECCION

1.2.3.4.8 TELEFONO

Tabla 3.4: Campos Propios de los Certificado de Firma Electronica de la ECIBCE

para Funcionario Publico®?

2 politicas de Certificado de Firma Electrénica de Persona Juridica. Junio del 2010.
http://www.eci.bce.ec/documents/10155/17777/politicasCertificadoFirmaElectronicaPersonadJuridica. pf
2 politicas de Certificado de Firma Electronica de Funcionario Publico. Junio del 2010.
http://www.eci.bce.ec/documents/10155/17777/politicasCertificadoFirmaElectronicaFuncionarioPublico
.pdf
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Beneficios del Directorio de la ECIBCE

o La ECIBCE dispone de un repositorio LDAP? publicado en Internet a través de la
URL Idap://Idap.bce.ec. Este directorio almacena los usuarios de certificados de
firma electronica y provee informacion como: datos del titular, llave publica,
periodo de validez, entre los mas importantes. La busqueda se realiza mediante
nombre o correo electronico del titular del certificado de firma electrénica como se

muestra en la figura 3.2.

[3=] Buscar personas - (15 entradas encontradas) B
Buscaren:  |LDAP.BCE EC, =]
Personas
[ Buscar ahora ]
Mombre: Rafael
Correa
electronico;
l Borrar todo J
L fl"'\"‘ﬂ
[ Cerrar ]
| Mombre Direccién de come. . i Tel...  Teléfono par... - | [ Propiedades ]
F:afaei Eduardo Aguime Merchan raguimeEinfa. gov.ec
!% RAFAEL ASDRUBAL ARIZAGA MORE... ranzaga@supertel gob.ec
S} Fafacla Bamers Vivar tbamera Epps gov s [ Agregar a Lbrets de direcciones |
.%:ﬂﬁafael Dano Cardoso Samiento reardoso @eerssa com =
RAFAEL ENRIGLE GAITAN TAMAYD  roatan@grupozunino.com =l
Rafas! Gonzalez Gomez dela ... rgonzalez@pbplaw.com
G RAFAEL IZURIETA BRITO fizurista@supertel gob.ec
!%Rafael Eduardo Larco Perdoma farco Emiduvi.gov.ec
RAFAEL MATUTE SAVICKAS matute @supsrtsl gob ec
%Ha‘fael Algwis Poveda Bonilla rpoveda Emintel gov.ec ”
L =)

Figura 3.2: Usuarios Finales del LDAP de la ECIBCE de Nombre “Rafael”

e EI Nombre Distinguido 6 Distinguished Name (DN) del certificado de Usuario Final
es el parametro que permite diferenciar un usuario de otro. EI DN consta de los

campos c=ec, o=bce, ou=eci que aseguran que la ECIBCE es la Autoridad de

% | DAP (Lightweight Directory Access Protocol). Protocolo de Acceso Ligero a Directorio basado en el
estandar X.500. Permite acceder a informacion almacenada en un directorio de informacién. (Fuente:
http://www.ldapman.org/articles/sp_intro.html)
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Certificacion y cn=nombres completos del suscriptor para diferenciarlo del resto
de usuarios. La figura 3.3 muestra el DN de un usuario del LDAP de la ECIBCE.

Certificado 73
| General | Detalles | Futa de cerificacian I Corfianza |
Mostrar: | <Todos> E|
Campo Walor =
I:"v"élid-: desde Lunes, 13 de Abrl de 2009 16:...
[E]valido hasta Migrooles, 13 da Abri de 2011 .. E‘
I: Clave plblica RSA (1024 Bits)
E Uso de la clave Fima digital (80)
E Periodo de uso de clave priv... 30 22 80 OF 32
E1.2.3.£.1C 13 0F 42 61 6e
51.2.3.5.11 13 0d 31 37 35 >
CM = Rafael Antonio Roca Maorena
Ol =eci
0 =bce
Z=ec

Modfficar propiedades... l l Copiar en archivo... ]

Figura 3.3: DN de un usuario del LDAP de la ECIBCE

e La ECIBCE aplica el algoritmo estandarizado RSA?**. RSA es criptograficamente
fuerte para la creacion de llaves publica y privada del certificado de firma
electrénica. Este algoritmo de seguridad evita la falsificacion o adulteracién del
certificado de firma electrénica de un usuario final. Asi se impide que se intente
suplantar la identidad de un usuario auténtico por uno falso. Ademas aporta a la
confianza en la PKI de la ECIBCE, porque sus llaves publica y privada son unicas

y auténticas.

e La existencia de una Autoridad de Certificacién acreditada en el Ecuador como

entidad de confianza para procedimientos digitales es una ventaja para el manejo

# RSA. Algoritmo de cifrado de llave publica desarrollado por Rivest-Shamir-Adleman del MIT cuyo
esquema usa expresiones exponenciales para generar llaves publica y privada.
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de usuarios. Las personas que deseen hacer uso de la firma electronica deberan
obligatoriamente formar parte de la infraestructura del directorio de identidades de
la ECIBCE.

3.1.2 SEGURIDAD DE LA ECIBCE

El objetivo de este parametro es analizar la confiabilidad en la Gestion de
Identidades que ofrecen los componentes de seguridad de la ECIBCE. Se toma
como referencia las ventajas que presenta la ECIBCE en parametros de
autenticacion, autorizacion y auditoria. El analisis se lo realiza sobre la base de los
procesos de registro y emisidon de certificados, mecanismos de seguridad y control de

los tipos de usuarios que admite la ECIBCE.
3.1.2.1 Autenticacion

El objetivo de este pardmetro es confirmar que el usuario que va a registrar su
cuenta frente a la ECIBCE es quien dice ser. La autenticacién se obtiene con el
proceso personal de registro que realiza un usuario para identificarse ante la ECIBCE
presentando los requisitos solicitados para adquirir un certificado de firma electronica

de acuerdo a su procedimiento de registro.
Beneficios

e Afade un nivel de seguridad al requerir una contrasefia para el uso del foken. En
este dispositivo se almacena el certificado de firma electrénica. Es una ventaja en
términos de autenticidad, pues un atacante debié haber obtenido el token, acertar
en la contrasefa y esperar que el usuario auténtico no haya revocado el
certificado para poder suplantar la identidad del titular. La figura 3.4 muestra el
token que emite la ECIBCE vy el password de autenticacion que requiere para el
uso del certificado de firma electrénica.

e La ECIBCE es reconocida como autoridad de confianza a través del certificado
raiz que se instala en los ordenadores. Los certificados de firma electrénica que
emita la ECIBCE se validan mediante la clave publica del certificado raiz y la

clave publica que posee el certificado de firma electronica.
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(5] I Cancel I

Figura 3.4: Token donde se almacena el certificado digital emitido por la ECIBCE

(Fuente: Documento “Firma Electronica en el Ecuador y su beneficio en la gestion

comercial de las empresas” de la ECIBCE)

e La adquisicion del certificado de firma electréonica es un proceso personal. Esto
garantiza la identificacion del usuario ante la ECIBCE. A su vez la ECIBCE
verifica que los datos que se encuentren en la documentaciéon presentada por el
usuario sean correctos y no se encuentre novedades para la emision del

certificado de firma electronica.
3.1.2.2 Autorizacion

El objetivo de este parametro es analizar cuando un usuario de certificado de firma
electrénica emitido por la ECIBCE esta autorizado a utilizarlo. La ECIBCE avala la
legalidad para el uso del certificado de firma electronica mientras no esté revocado.

El analisis se enfoca en el periodo de validez de un certificado de firma electronica.
Beneficios

e La ECIBCE autoriza el uso de todos sus certificados de firma electrénica emitidos
para un periodo de validez de 2 afios. Todo usuario que posee un certificado de
firma electrénica que no haya sobrepasado ese tiempo esta autorizado a

utilizarlo. Si el periodo de validez concluye, el certificado se considera caducado.
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La ECIBCE maneja una lista de certificados revocados (CRL) que sirve para
identificar los certificados de firma electréonica que no tienen validez. Todas las
acciones realizadas con un certificado de firma electrénica revocado no tendran

sustento legal. Esta CRL es actualizada diariamente por la ECIBCE.

3.1.2.3 Auditoria

El objetivo de este parametro es analizar el ciclo de vida del certificado de firma

electrénica de un usuario final. El analisis se realiza en el proceso de creacion y en el

proceso de revocatoria del certificado de firma electronica realizado por la ECIBCE.

Beneficios

La ECIBCE posee procedimientos bien definidos para la creacion de certificados
de firma electrénica®®. La ECIBCE requiere que el tramite sea presencial con la
presentacion de documentos de identificacion personal. El proceso personal de
registro garantiza que no haya fraude en la generacién de certificados. La
ECIBCE mantiene asegurada esta informacién como lo establece la Ley de

Comercio Electronico, Firmas Electrénicas y Mensajes de Datos en su Art. 9.

La ECIBCE posee procedimientos para la revocatoria de certificados de firma
electronica. La ECIBCE define razones para revocar un certificado de firma
electronica. Entre los motivos estan: muerte del titular, olvido de la clave del
token, cese de funciones del titular, por orden de autoridad competente, entre
otras®®. El formulario de solicitud de revocatoria requiere datos personales
obligatorios para autenticar al solicitante. La ECIBCE comunica la resolucién de

revocatoria al usuario final via telefénica o mediante correo electrénico.

La ECIBCE proporciona una lista de certificados revocados mediante la siguiente
URL http://www.eci.bce.ec/CRL/eci_bce ec crlfile.crl. Esta URL permite importar

la lista de certificados revocados por la ECIBCE con la siguiente informacion:

% Solicitud Certificado de Firma Electronica. (Fuente: http://www.eci.bce.ec/web/guest/solicitud-de-
certificado1)

% Razones por la que un certificado puede ser revocado. (Fuente:
http://www.bce.fin.ec/documentos/EIBancoCentral/EntidadCert/razonescertificadoRevocado.pdf)
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numero de serie, fecha y motivo de la revocacion de los certificados de firma

electrénica. La figura 3.5 muestra la lista de certificados revocados de la ECIBCE.

Lista de revocaciones de certificados ==

General | Lista de revocaciones

Certificados revocados:

Mimero de serie Fecha de revocacion i
4900 f7 2f Viernes, 11 de Junio de ...
4900 f7 0a Miércoles, 21 de Julio d...
4900 f7 09 Miércoles, 21 de Julio d...
4900 f& f3 Lunes, 19 de Abril de 20...

AN N fo A Liwmme 7 Ao Amecte A >

Entrada de revocacion

Campo Yalar

Mimero de serie 4900 fs f2

Fecha de revocacidn Lunes, 19 de Abril de 2010 11:37:04
Codigo de razon de l...  Cese de la operacidan ()

Valar:

Figura 3.5: Lista de certificados revocados (CRL) de la ECIBCE

3.1.2.3.1 Autoridad de Tiempo

La fecha y hora en que se firm6 un documento son de extrema importancia para
procesos de auditoria en la Gestidn de Identidades de la ECIBCE. Por esta razén se
realiza un analisis acerca de la necesidad de una autoridad de tiempo en el Ecuador,
de utilidad para la auditoria sobre el uso que den los usuarios finales al certificado de

firma electronica emitido por la ECIBCE.

e Las fechas de emision y caducidad del certificado de firma electronica asignadas
por la ECIBCE permiten conocer desde y hasta cuando esta habilitado para
utilizarlo. El proceso personal de registro permite confiar en las fechas otorgadas.

Al no cumplir la ECIBCE las funciones de Autoridad de Tiempo pierde el control



47

sobre la manipulacién del tiempo al cual esta expuesto el certificado de firma

electronica.

e El usuario esta en capacidad de manipular la fecha y hora que se estampa en un
documento digital. Dicha accion la puede realizar en la configuracién de hora y
fecha del ordenador donde vaya a utilizar el certificado de firma electronica. Esto
debido a que la firma electronica utiliza la fecha y hora de la estacion de trabajo
donde se firma si no existe una Autoridad de Tiempo. Al modificar la fecha y hora
de la estacion de trabajo se puede hacer uso de un certificado de firma

electronica revocado.

e La falta de una Autoridad de Tiempo digital en Ecuador impide determinar si es
real la fecha y hora que presenta un documento firmado con un certificado de
firma electronica. Cada usuario puede aplicar su propia fecha y hora si no se le

provee de una infraestructura Unica de tiempo digital.

Luego de este analisis se recomienda la implementacion de una Autoridad de
Tiempo en el Ecuador. Con este servicio aumenta la confianza en el uso de
certificados de firma electronica emitidos por la ECIBCE. La finalidad es aportar a la
fidelidad de la fecha y hora en que se firmé un documento digital. El proceso de
Auditoria dentro de la Gestion de Identidades se fortalece con la existencia de una

Autoridad de Tiempo digital en el Ecuador que propone este proyecto de titulacién.

Adicionalmente, todos los servicios y registros que ofrece el disefio de la Notaria
Digital se regiran a la Autoridad de Tiempo digital que propone este proyecto. Esta
Autoridad de Tiempo asegurara una fecha y hora unica para la auditoria de la Notaria
Digital.

3.1.3 GESTION DE IDENTIDADES PARA LA NOTARIA DIGITAL

Luego del andlisis de los parametros de Gestidn de ldentidades se concluye que el
disefo utilizara la PKI de la ECIBCE para gestionar identidades en la Notaria Digital.

La decisidén se toma con base en los beneficios que presenta la PKI de la ECIBCE
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frente al estudio que implica implementar una propia PKI que brinde iguales

beneficios de directorio de identidades y de seguridad analizados en 3.1.1 y 3.1.2.

El uso de la ECIBCE como gestor de identidades para el presente proyecto de
titulacion garantiza el manejo de un unico directorio de identidades en el Ecuador. Un
usuario de la Notaria Digital requiere ser usuario de la ECIBCE previamente. El
usuario no necesita registrarse ante la Notaria Digital si ya esta registrado ante la
ECIBCE. Los certificados de firma electrénica de la ECIBCE admitidos por el disefio

de Notaria Digital son: de persona natural, persona juridica y funcionario publico.

La Notaria Digital interactuara con el directorio de identidades de la ECIBCE para
obtener informacion de los usuarios. Esta informacién permitira crear cuentas de
usuario para la Notaria Digital automaticamente. Las cuentas de usuario creadas por
defecto tendran permisos basicos de Cliente como se menciona en la seccidn

Autorizacion del disefio del Sistema de Gestion Documental en el subcapitulo 3.3.1.

3.2 DISENO DE LOS CINCO TRAMITES NOTARIALES DIGITALES

En este subcapitulo se disefian los protocolos para los cinco tramites notariales
digitales sobre la base del analisis realizado en el subcapitulo 2.1.2. Este subcapitulo
incluye informacion técnica referente a la firma electréonica y marcas de tiempo en
documentacion de los tramites notariales digitales. EI mecanismo de firmado
electrénico en documentos digitales y su validacion se explica en el subcapitulo
3.2.1. El mecanismo de marcado de tiempo en documentos digitales se explica en el
subcapitulo 3.2.2. El disefio de los cinco tramites notariales digitales mediante casos

de uso se desarrolla en el subcapitulo 3.2.3.
3.2.1 FIRMA ELECTRONICA EN DOCUMENTOS DIGITALES

En este subcapitulo se explica el procedimiento técnico que se realiza en el lado del
Emisor de un documento digital para firmarlo electronicamente. También se incluye

el procedimiento técnico de validacion de la firma electronica en el lado del Receptor
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del documento digital firmado electronicamente. Estos procedimientos identifican a la

persona que firmé electrénicamente el documento.

e Procedimiento de Firma Electronica

El procedimiento de firma electronica en documentos digitales para los tramites de la

Notaria Digital funciona de la siguiente manera:

En el lado del Emisor se extrae un resumen unico del contenido del documento
digital a firmarse. A este resumen uUnico se lo denomina funcion Hash. ElI Emisor del
documento digital cifra la funcién Hash con su llave privada. El documento digital

mas la funcién Hash cifrada forman el documento digital firmado electrénicamente.

La figura 3.6 muestra el procedimiento de firmado electronico de documentos

digitales.
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Figura 3.6: Proceso de Firmado Electronico de Documentos (Fuente: “Uso y

Aplicacion de la Firma Electronica en el Ecuador’. http://www.eci.bce.ec)

e Verificacion de Firmado Electrénico

El procedimiento de verificacion de firmado electrénico en documentos digitales para

los tramites de la Notaria Digital funciona de la siguiente manera:
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En el lado del Receptor se separan la funcién Hash cifrada y el documento digital en
texto plano. La funciéon Hash cifrada se descifra con la llave publica del Emisor del
documento digital. Se compara la funcién Hash descifrada con la funcién Hash del
documento digital en texto plano calculada en el lado del Receptor. La firma

electrénica se valida solo si coinciden ambas funciones Hash.

La figura 3.7 muestra el procedimiento de verificacion de firmado electronico de
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Figura 3.7: Proceso de Verificacion de Firmado Electronico de Documentos (Fuente:

“Uso y Aplicacion de la Firma Electrdnica en el Ecuador”. http.//www.eci.bce.ec)
3.2.2 MARCAS DE TIEMPO EN DOCUMENTOS DIGITALES

El proceso de marcado de tiempo en documentos digitales para los tramites de la
Notaria Digital cuando exista una Autoridad de Marcas de Tiempo (TSA)?’ acreditada

en el Ecuador funcionara de la siguiente manera:

En el lado del Emisor se extrae un resumen unico del contenido del documento
digital. A este resumen unico se lo denomina funcién Hash. La funcién Hash se envia
a la TSA. La TSA anade la marca de tiempo a la funcion Hash. La marca de tiempo

consiste en una operacion entre la funcidon Hash y la fecha/hora otorgada por la TSA.

7 TSA (Time - Stamping Authority). Autoridad de Marcas de Tiempo.- Autoridad de Confianza que
ofrece el servicio de Marcado de Tiempo especificado en el RFC 3161. (Fuente:
http://www.ietf.org/rfc/rfc3161.txt, http://www.opentsa.org/)
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La autenticidad de la TSA se consigue con el cifrado de la marca de tiempo con la
llave privada de la TSA. Esta marca de tiempo firmada por la TSA se retorna al
Emisor para que se adjunte al documento digital. La figura 3.9 muestra el proceso de

generacién de marcas de tiempo por una TSA.
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Figura 3.8: Pasos de la generacion de marcas de tiempo (Fuente: “Open Secure

Time-Stamping Platform”. http.//www.e-timestamping.com/itf_eng.pdf)
3.2.3 PROTOCOLOS PARA LOS CINCO TRAMITES NOTARIALES DIGITALES

En este subcapitulo se muestra el disefio de los protocolos para la realizacién de

cinco tramites notariales de manera distribuida en la Notaria Digital. Los requisitos
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previos para todos los tramites notariales digitales se definen en el subcapitulo
3.2.3.1. Los casos de uso de los protocolos para los cinco tramites notariales se
disefian desde el subcapitulo 3.2.3.2. Los casos de uso toman en cuenta la gestion

de identidades que se defini6 en el subcapitulo 3.1.3.
3.2.3.1 Requisitos para todos los tramites notariales digitales

Los tramites notariales digitales disefiados desde el subcapitulo 3.2.3.2 requieren
precondiciones comunes para todos los protocolos. A fin de evitar la repeticion de
estos requisitos en cada protocolo se opt6 por describirlos en esta seccién. El disefio
de los protocolos para los cinco tramites notariales digitales toma en cuenta las

siguientes precondiciones:

e El registro ante la ECIBCE es requisito indispensable para la realizacion de los

tramites notariales digitales.

e Todos los usuarios se autentican ante el sitio Web seguro de la Notaria Digital

mediante su certificado de firma electrénica adquirido en la ECIBCE.

e Los funcionarios de la Notaria Digital acceden al sitio Web seguro desde el inicio
de sus labores diarias para cumplir con las funciones en las solicitudes de los

tramites notariales digitales de los Clientes.

e Los usuarios disponen de un ordenador individual para interactuar con el

protocolo de los tramites notariales digitales.

e La firma electrénica en documentos notariales digitales reemplaza el sumillado
descrito en el analisis de requerimientos. El asunto en la firma electronica

sustituye la impresion y firma de concuerdos.

e EIl procedimiento de firmado electronico en los documentos de los tramites
notariales digitales incluye el marcado de tiempo acorde al procedimiento descrito
en 3.2.2. Los documentos digitales mencionados en los casos de uso de la figura

3.9 estaran con la marca de tiempo si se hallan firmados electronicamente.
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La figura 3.9 de casos de uso recrea la interaccion entre los participantes de los
tramites notariales en el mundo digital. El usuario Administrador del Sistema no
interacciona con ningun caso de uso. La explicacion de sus funciones se mencionara

en la seccion Autorizacion del subcapitulo 3.3.1.
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Interaccién entre los clientes y los casos de uso
Interaccién entre los usuarios de la Notaria y los casos de uso

Interaccién entre los usuarios de la Notaria y los casos de uso

Figura 3.9: Casos de Uso de la Notaria Digital
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3.2.3.2 Tramite Declaracion Patrimonial Jurada

ucC-0001
Version

Autores

Descripcion

Actores

Precondicion

Secuencia

normal

Declaracion Patrimonial Jurada
1.0 ( 15/05/2010 )

Arsenio Antonio Aguirre Ponce

Pablo Rodrigo Carchi Alvear

El tramite notarial digital Declaraciéon Patrimonial Jurada se
comporta tal como se describe en el siguiente caso de uso cuando

un Cliente solicite el trdmite en la Notaria Digital.

Notario

Verificador

Matrizador

Administrador del Archivo

Cliente

El Cliente posee lleno y firmado electrobnicamente el Formulario
digital de la Contraloria General del Estado para la Declaracion

Patrimonial Jurada.
Paso Accidon

1 El Cliente se autentica en la Notaria Digital con su certificado

de firma electrénica emitido por la ECIBCE.

2 El Cliente selecciona el tramite “Declaraciéon Patrimonial

Jurada” en la Notaria Digital.

3 El Cliente redacta un mensaje con la solicitud del tramite
notarial digital de Declaracion Patrimonial Jurada y adjunta el

Formulario digital en la solicitud.

Tabla 3.5: Caso de Uso Declaracion Patrimonial Jurada
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UC-0001

Secuencia

normal

Declaracion Patrimonial Jurada

Paso Accion

4

10

11

El Cliente envia el mensaje con su solicitud del tramite
notarial digital de Declaracion Patrimonial Jurada a la cuenta

del Verificador.

El Verificador lee la solicitud del Cliente y descarga el
Formulario digital de Declaracién Patrimonial Jurada para

revisar la validez.

El Verificador constata la identidad del Cliente mediante la
comparacion entre la cuenta del Emisor del tramite y el titular
de la firma electrénica incluida en el Formulario digital de

Declaracion Patrimonial Jurada.

El Verificador reasigna el Formulario digital de Declaracion

Patrimonial Jurada a la cuenta del Matrizador.

El Matrizador descarga el Formulario digital de Declaracion
Patrimonial Jurada, sobre la base del cual redacta la matriz y

la revisa.

El Matrizador adjunta la matriz digital de Declaracion
Patrimonial Jurada y redacta el mensaje para informar al
Cliente que firme la matriz adjunta si esta de acuerdo con su

contenido.

El Matrizador envia a la cuenta del Cliente el mensaje con la

matriz digital adjunta de Declaracion Patrimonial Jurada.

El Cliente lee el mensaje del Matrizador, descarga la matriz
digital de Declaracion Patrimonial Jurada, la revisa y la firma

electronicamente.

Tabla 3.5: Caso de Uso Declaracion Patrimonial Jurada (Continuacion)
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UC-0001 Declaracion Patrimonial Jurada
Secuencia Paso Accion
normal 12 El Cliente adjunta la matriz digital de Declaracién Patrimonial

13

14

15

16

17

18

Jurada firmada electrénicamente y redacta el mensaje para

informar que ha firmado la matriz.

El Cliente envia el mensaje a la cuenta del Verificador con la
matriz digital adjunta de Declaracion Patrimonial Jurada

firmada electronicamente.

El Verificador lee el mensaje, descarga la matriz digital de
Declaracién Patrimonial Jurada firmada por el Cliente y la

revisa.

El Verificador reasigna el mensaje del Cliente a la cuenta del
Notario. Adicionalmente adjunta el Formulario de Declaracion

Patrimonial Jurada del Cliente descargado en el paso 5.

El Notario lee el mensaje, descarga el Formulario y la matriz
digital de Declaraciéon Patrimonial Jurada. Firma
electrénicamente la matriz. Esta matriz firmada por el Notario
se convierte en la Escritura Publica digital de Declaraciéon

Patrimonial Jurada del Cliente.

El Notario firma nuevamente dos Escrituras Publicas digitales
de Declaracion Patrimonial Jurada indicando en el asunto de
la firma electrénica el concuerdo con el numero de copia que

genera.

El Notario envia a la cuenta del Cliente las dos Escrituras
Publicas digitales de Declaraciéon Patrimonial Jurada que
contienen la doble firma del Notario junto con un Formulario

del Cliente que es el documento habilitante.

Tabla 3.5: Caso de Uso Declaracion Patrimonial Jurada (Continuacion)
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ucC-0001 Declaracion Patrimonial Jurada
Secuencia Paso |Accion
normal 19  [El Cliente descarga las dos Escrituras Publicas digitales de

Declaracion Patrimonial Jurada y el Formulario que se

encuentran en la cuenta del Cliente.

20 |El Notario redacta un mensaje para el Administrador del
Archivo y adjunta la Escritura Publica digital generada en el
paso 16 junto con el Formulario digital de Declaracion

Patrimonial Jurada.

21 El Notario envia el mensaje redactado a la cuenta del
Administrador del Archivo con los documentos digitales

adjuntos.

22  El Administrador del Archivo lee el mensaje y lo almacena en
el Protocolo de Escrituras Publicas del archivo notarial digital

de acuerdo a la organizacién de los tomos anuales.

Postcondicion El Cliente ha obtenido dos copias notarizadas de la Escritura
Publica digital de su Declaracion Patrimonial Jurada junto con su
Formulario digital de la Contraloria General del Estado que actua

como documento habilitante.
Excepciones Paso Accidn

1 Si el certificado de firma electrénica no es valido en el
Directorio de la ECIBCE, la Notaria Digital no autentica al

Cliente y el tramite notarial digital se termina.

Tabla 3.5: Caso de Uso Declaracion Patrimonial Jurada (Continuacion)
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UC-0001

Excepciones

Declaracion Patrimonial Jurada

Paso Accion

5

11

11.a

11.b

14

14.a

14.b

Si el Cliente no adjuntdé el Formulario de Declaracion
Patrimonial Jurada o existen errores, el Verificador le
responde indicando el inconveniente y se termina el tramite

notarial digital.

Si existen inconvenientes en la identidad del Cliente, el
Verificador le responde indicando el problema y se termina el

tramite notarial digital.

Si el Cliente esta inconforme con el contenido de la matriz

digital, notifica al Matrizador las observaciones.

El Matrizador corrige las observaciones requeridas por el

Cliente, redacta una nueva matriz y se la envia al Cliente

El Cliente descarga la nueva matriz digital de Declaracion

Patrimonial Jurada, la revisa y la firma electrénicamente.

Si el contenido o la firma electronica de la matriz digital de
Declaraciéon Patrimonial Jurada no coinciden con el
Formulario descargado en el paso 5 de la secuencia normal,

el Verificador informa al Cliente el inconveniente.
El Cliente corrige el error y envia la documentacion correcta.

El Verificador revisa la nueva documentacion enviada por el

Cliente.

Tabla 3.5: Caso de Uso Declaracion Patrimonial Jurada (Continuacion)
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UC-0001

Excepciones

Frecuencia

esperada

Declaracion Patrimonial Jurada

Paso Accion

19

19.a

19.b

22

22.a

22.b

100 veces por mes.

Si el Cliente detecta que el Notario no adjunt6é el Formulario
del Cliente, no envi6 dos Escrituras Publicas digitales de
Declaraciéon Patrimonial Jurada, no estan doblemente
firmadas o poseen el mismo concuerdo, informa al Notario el

inconveniente.

El Notario corrige los inconvenientes y envia a la cuenta del

Cliente la documentacion solicitada.

El Cliente descarga el Formulario y las dos Escrituras
Publicas digitales de Declaracion Patrimonial Jurada con la

doble firma del Notario.

Si el Administrador del Archivo constata que el Notario no
adjunté la Escritura Publica o el Formulario digital de

Declaraciéon Patrimonial Jurada, le informa el inconveniente.

El Notario corrige el error y adjunta la Escritura Publica y el

Formulario digital de Declaracién Patrimonial Jurada.

El Administrador del Archivo revisa el mensaje y lo almacena
en el Protocolo de Escrituras Publicas del archivo notarial

digital.

Tabla 3.5: Caso de Uso Declaracion Patrimonial Jurada (Continuacion)
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3.2.3.3 Tramite Declaracion Juramentada

UcC-0002
Version

Autores

Descripcién

Actores

Precondicion

Secuencia

normal

Declaracion Juramentada
1.0 ( 15/05/2010 )

Arsenio Antonio Aguirre Ponce

Pablo Rodrigo Carchi Alvear

El tramite notarial digital Declaracion Juramentada se comporta tal
como se describe en el siguiente caso de uso cuando un Cliente

solicite el tramite en la Notaria Digital.

Notario

Verificador

Matrizador

Administrador del Archivo

Cliente

El Cliente posee el documento digital firmado electronicamente con

el texto a declarar.
Paso |Accidn

1 El Cliente se autentica en la Notaria Digital con su certificado

de firma electrénica emitido por la ECIBCE.

2 El Cliente selecciona el tramite “Declaracion Juramentada” en

la Notaria Digital.

3 El Cliente redacta un mensaje con la solicitud del tramite
notarial digital de Declaracion Juramentada y adjunta el

documento digital en la solicitud.

4 El Cliente envia el mensaje con su solicitud del tramite notarial
digital de Declaracién Patrimonial Jurada a la cuenta del

Verificador.

Tabla 3.6: Caso de Uso Declaracion Juramentada
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UC-0002

Secuencia

normal

Declaracion Juramentada

5

10

11

12

13

Paso Accion

El Verificador lee la solicitud del Cliente y descarga el
documento digital de Declaracion Juramentada para revisar la

validez.

El Verificador revisa la legalidad del documento digital con el
texto a declarar. (La legalidad esta basada segun las

atribuciones que se citan en el Art.18 de la Ley Notarial.)

El Verificador revisa la ortografia del documento digital con el

texto a declarar presentado por el Cliente.

El Verificador constata la identidad del Cliente mediante la
comparacion entre la cuenta del Emisor del tramite y el titular
de la firma electrénica incluida en el documento digital con el

texto a declarar.

El Verificador reasigna el documento digital con el texto a

declarar a la cuenta del Matrizador.

El Matrizador descarga el documento digital con el texto a

declarar, sobre la base del cual redacta la matriz y la revisa.

El Matrizador adjunta la matriz digital de Declaracion
Juramentada y redacta el mensaje para informar al Cliente que

firme la matriz adjunta si esta de acuerdo con su contenido.

El Matrizador envia a la cuenta del Cliente el mensaje con la

matriz digital adjunta de Declaracion Juramentada.

El Cliente lee el mensaje del Matrizador, descarga la matriz
digital de Declaracién Juramentada, la revisa y la firma

electronicamente.

Tabla 3.6: Caso de Uso Declaracion Juramentada (Continuacion)
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UC-0002

Secuencia

normal

Declaracion Juramentada

14

15

16

17

18

19

20

21

Paso Accion

El Cliente adjunta la matriz digital de Declaracion Juramentada
firmada electronicamente y redacta el mensaje para informar

que ha firmado la matriz.

El Cliente envia el mensaje a la cuenta del Verificador con la
matriz digital adjunta de Declaracion Juramentada firmada

electronicamente.

El Verificador lee el mensaje, descarga la matriz digital de

Declaracion Juramentada firmada por el Cliente y la revisa.

El Verificador reasigna el mensaje del Cliente a la cuenta del

Notario.

El Notario lee el mensaje, descarga la matriz digital de
Declaracion Juramentada. Firma electronicamente la matriz.
Esta matriz firmada por el Notario se convierte en la Escritura

Publica digital de Declaracién Juramentada del Cliente.

El Notario firma nuevamente dos Escrituras Publicas digitales
de Declaracion Juramentada indicando en el asunto de la
firma electrénica el concuerdo con el niumero de copia que

genera.

El Notario envia a la cuenta del Cliente las dos Escrituras
Publicas digitales de Declaracién Juramentada que contienen

la doble firma del Notario.

El Cliente descarga las dos Escrituras Publicas digitales de
Declaracién Juramentada que se encuentra en la cuenta del

Cliente.

Tabla 3.6: Caso de Uso Declaracion Juramentada (Continuacion)
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UC-0002

Secuencia

normal

Declaracion Juramentada

Paso Accion

22

23

24

El Notario redacta un mensaje para el Administrador del
Archivo y adjunta la Escritura Publica digital de Declaracion

Juramentada del Cliente.

El Notario envia el mensaje redactado a la cuenta del
Administrador del Archivo con la Escritura Publica digital de

Declaracién Juramentada del Cliente

El Administrador del Archivo lee el mensaje y lo almacena en
el Protocolo de Escrituras Publicas del archivo notarial digital

de acuerdo a la organizacién de los tomos anuales.

Postcondiciéon El Cliente ha obtenido dos copias notarizadas de la Escritura Publica

Excepciones

digital de su Declaracion Juramentada.

Paso |Accion

1

Si el certificado de firma electronica no es valido en el
Directorio de la ECIBCE, la Notaria Digital no autentica al

Cliente y el tramite notarial digital se termina.

Si el Cliente no adjunté el documento digital con el texto a
declarar o existen errores, el Verificador le responde indicando

el inconveniente y se termina el tramite notarial digital.

Si el documento digital con el texto a declarar es ilegal, el
Verificador notifica al Cliente y se termina el tramite notarial
digital.

Si existen errores ortograficos en el documento digital con el
texto a declarar, el Verificador envia a corregir al Cliente y se

termina el tramite notarial digital.

Tabla 3.6: Caso de Uso Declaracion Juramentada (Continuacion)
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UC-0002

Excepciones

Declaracion Juramentada

Paso Accion

8

13

13.a

13.b

16

16.a

16.b

21

21.a

Si existen inconvenientes en la identidad del Cliente, el
Verificador le responde indicando el problema y se termina el

tramite notarial digital.

Si el Cliente esta inconforme con el contenido de la matriz

digital, notifica al Matrizador las observaciones.

El Matrizador corrige las observaciones requeridas por el

Cliente, redacta una nueva matriz y se la envia al Cliente

El Cliente descarga la nueva matriz digital de Declaracion

Juramentada, la revisa y la firma electronicamente.

Si el contenido o la firma electrénica de la matriz de
Declaracién Juramentada no coinciden con el documento
digital con el texto a declarar descargado en el paso 5 de la
secuencia normal, el Verificador informa al Cliente el

inconveniente.
El Cliente corrige el error y envia la documentacion correcta.

El Verificador revisa la nueva documentacion enviada por el

Cliente.

Si el Cliente detecta que el Notario no adjunt6 las dos
Escrituras Publicas digitales de Declaracion Juramentada, no
estan doblemente firmadas o poseen el mismo concuerdo,

informa al Notario el inconveniente.

El Notario corrige los inconvenientes y envia a la cuenta del

Cliente la documentacién solicitada.

Tabla 3.6: Caso de Uso Declaracion Juramentada (Continuacion)
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UC-0002

Excepciones

Frecuencia

esperada

Declaracion Juramentada
Paso Accion

21.b [El Cliente las dos Escrituras Publicas digitales de Declaracion

Juramentada con la doble firma del Notario.

24  Si el Administrador del Archivo constata que el Notario no

adjunté la Escritura Publica le informa el inconveniente.

24.a EIl Notario corrige el error y adjunta la Escritura Publica de

Declaracién Juramentada.

24.b El Administrador del Archivo revisa el mensaje y lo almacena
en el Protocolo de Escrituras Publicas del archivo notarial

digital.

25 veces por mes.

Tabla 3.6: Caso de Uso Declaracion Juramentada (Continuacion)

3.2.3.4 Tramite Poder Especial

uUcC-0003
Version

Autores

Descripcion

Poder Especial
1.0 ( 15/05/2010)

Arsenio Antonio Aguirre Ponce
Pablo Rodrigo Carchi Alvear

El tramite notarial digital Poder Especial se comporta tal como se
describe en el siguiente caso de uso cuando un Cliente solicite el

tramite en la Notaria Digital.

Tabla 3.7: Caso de Uso Poder Especial
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UC-0003

Actores

Precondicion

Secuencia

normal

Poder Especial

Notario

Verificador

Matrizador

Administrador del Archivo

Cliente

El Cliente posee la Minuta digital de Poder Especial elaborada y

firmada electronicamente por un abogado.

Paso Accion

1

El Cliente se autentica en la Notaria Digital con su certificado

de firma electrénica emitido por la ECIBCE.

El Cliente selecciona el tramite “Poder Especial” en la Notaria
Digital.
El Cliente redacta un mensaje con la solicitud del tramite

notarial digital de Declaracién Patrimonial Jurada y adjunta la

Minuta digital del Poder Especial.

El Cliente envia el mensaje con su solicitud del tramite

notarial digital de Poder Especial a la cuenta del Verificador.

El Verificador lee la solicitud del Cliente y descarga Minuta

digital de Poder Especial para revisar la validez.

El Verificador constata la identidad del Cliente mediante la
comparacion entre la cuenta del Emisor del tramite y los
datos que se encuentran en la Minuta digital de Poder

Especial.

El Verificador reasigna la Minuta digital de Poder Especial a

la cuenta del Matrizador.

Tabla 3.7: Caso de Uso Poder Especial (Continuacion)
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UC-0003

Secuencia

normal

Poder Especial

Paso Accion

8

10

11

12

13

14

15

El Matrizador descarga la Minuta digital de Poder Especial,

sobre la base del cual redacta la matriz digital y la revisa.

El Matrizador adjunta la matriz digital de Poder Especial y
redacta el mensaje para informar al Cliente que firme la

matriz adjunta si estad de acuerdo con su contenido.

El Matrizador envia a la cuenta del Cliente el mensaje con la

matriz digital adjunta de Poder Especial.

El Cliente lee el mensaje del Matrizador, descarga la matriz
digital de Poder Especial, la revisa y la firma

electronicamente.

El Cliente adjunta la matriz digital de Poder Especial firmada
electrénicamente y redacta el mensaje para informar que ha

firmado la matriz digital.

El Cliente envia el mensaje a la cuenta del Verificador con la
matriz digital adjunta de Poder Especial firmada

electronicamente.

El Verificador lee el mensaje, descarga la matriz digital de

Poder Especial firmada por el Cliente y la revisa.

El Verificador reasigna el mensaje del Cliente a la cuenta del
Notario. Adicionalmente adjunta la Minuta digital de Poder

Especial descargada en el paso 5 de la secuencia normal.

Tabla 3.7: Caso de Uso Poder Especial (Continuacion)
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UC-0003

Secuencia

normal

Poder Especial

Paso Accion

16

17

18

19

20

21

22

23

El Notario lee el mensaje, descarga la Minuta digital y la
matriz digital de Poder Especial. Firma electronicamente la
matriz. Esta matriz digital firmada por el Notario se convierte

en la Escritura Publica digital de Poder Especial.

El Notario firma nuevamente dos Escrituras Publicas digitales
de Poder Especial indicando en el asunto de la firma

electronica el concuerdo con el numero de copia que genera.

El Notario envia a la cuenta del Cliente las dos Escrituras
Publicas digitales de Poder Especial que contienen la doble

firma del Notario.

El Cliente descarga las dos Escrituras Publicas digitales de

Poder Especial.

El Notario redacta un mensaje para el Administrador del
Archivo y adjunta la Escritura Publica digital generada en el

paso 16 de la secuencia normal.

El Notario envia el mensaje redactado a la cuenta del
Administrador del Archivo con los documentos digitales

adjuntos.

El Administrador del Archivo lee el mensaje y lo almacena en
el Protocolo de Escrituras Publicas del archivo notarial digital

de acuerdo a la organizacién de los tomos anuales.

El Notario redacta un mensaje para el Administrador del

Archivo y adjunta la Minuta digital de Poder Especial.

Tabla 3.7: Caso de Uso Poder Especial (Continuacion)
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UC-0003

Secuencia

normal

Postcondicion El Cliente ha obtenido dos copias de la Escritura Publica digital de

Excepciones Paso Accion

Poder Especial
Paso Accion

24  El Notario envia el mensaje redactado a la cuenta del
Administrador del Archivo con la Minuta digital de Poder

Especial adjunta.

25 |El Administrador del Archivo lee el mensaje y lo almacena en
el Protocolo de Minutas del archivo notarial digital de acuerdo

a la organizacion de los tomos anuales.

su Poder Especial.

1 Si el certificado de firma electronica no es valido en el
Directorio de la ECIBCE, la Notaria Digital no autentica al

Cliente y el tramite notarial digital se termina.

5 Si el Cliente no adjunt6 la Minuta digital de Poder Especial, el
Verificador le responde indicando el inconveniente y se

termina el tramite notarial digital.

6 Si existen inconvenientes en la identidad del Cliente, el
Verificador le responde indicando el problema y se termina el

tramite notarial digital.

11 Si el Cliente esta inconforme con el contenido de la matriz

digital, notifica al Matrizador las observaciones.

11.a El Matrizador corrige las observaciones requeridas por el
Cliente, redacta una nueva matriz digital y se la envia al

Cliente

Tabla 3.7: Caso de Uso Poder Especial (Continuacion)
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UC-0003

Excepciones

Poder Especial
Paso Accion

11.b El Cliente descarga la nueva matriz digital de Poder Especial,

la revisa y la firma electronicamente.

14 Si el contenido o la firma electronica de la matriz digital de
Poder Especial no coinciden con la Minuta digital descargada
en el paso 5 de la secuencia normal, el Verificador informa al

Cliente el inconveniente.
14.a El Cliente corrige el error y envia la documentacién correcta.

14.b El Verificador revisa la nueva documentaciéon enviada por el

Cliente.

19 Si el Cliente detecta que el Notario no adjuntdé las dos
Escrituras Publicas digitales de Poder Especial, no estan
doblemente firmadas o poseen el mismo concuerdo, informa

al Notario el inconveniente.

19.a [El Notario corrige los inconvenientes y envia a la cuenta del

Cliente la documentacién solicitada.

19.b [El Cliente descarga las dos Escrituras Publicas digitales de

Poder Especial con la doble firma del Notario.

22 Si el Administrador del Archivo constata que el Notario no
adjunté la Escritura Publica de Poder Especial, le informa el

inconveniente.

22.a [El Notario corrige el error y adjunta la Escritura Publica digital

de Poder Especial.

Tabla 3.7: Caso de Uso Poder Especial (Continuacion)
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UC-0003 Poder Especial
Excepciones Paso Accion

22.b El Administrador del Archivo revisa el mensaje y lo almacena
en el Protocolo de Escrituras Publicas del archivo notarial
digital.

23 Si el Administrador del Archivo constata que el Notario no
adjunt6é la Minuta digital de Poder Especial, le informa el

inconveniente.

23.a El Notario corrige el error y adjunta la Minuta digital de Poder

Especial.

23.b El Administrador del Archivo revisa el mensaje y lo almacena

en el Protocolo de Minutas del archivo notarial digital.

Frecuencia
50 veces por mes.
esperada

Tabla 3.7: Caso de Uso Poder Especial (Continuacion)

3.2.3.5 Tramite Fiel Copia del Original

UC-0004 Fiel Copia del Original
Version 1.0 ( 15/05/2010 )
Autores Arsenio Antonio Aguirre Ponce

Pablo Rodrigo Carchi Alvear

Descripcion El tramite notarial digital Fiel copia del Original se comporta tal
como se describe en el siguiente caso de uso cuando un Cliente

solicite el tramite en la Notaria Digital.

Tabla 3.8: Caso de Uso Fiel Copia del Original
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UC-0004

Actores

Precondicion

Secuencia

normal

Fiel Copia del Original

Notario
Verificador
Administrador del Archivo

Cliente

El Cliente posee el documento digital original firmado

electronicamente.
Paso |Accidén

1 El Cliente se autentica en la Notaria Digital con su certificado

de firma electrénica emitido por la ECIBCE.

2 El Cliente selecciona el tramite “Fiel Copia del Original” en la

Notaria Digital.

3 El Cliente redacta un mensaje con la solicitud del tramite
notarial digital de Fiel Copia del Original y adjunta el

documento digital original en la solicitud.

4 El Cliente envia el mensaje con su solicitud del tramite
notarial digital de Fiel Copia del Original a la cuenta del

Verificador.

5 El Verificador lee la solicitud del Cliente y descarga el

documento digital original para revisar su validez.

6 El Verificador reasigna el mensaje de Fiel Copia del Original

del Cliente a la cuenta del Notario.

Tabla 3.8: Caso de Uso Fiel Copia del Original (Continuacion)
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UC-0004

Secuencia

normal

Postcondicion

Fiel Copia del Original

Paso Accion

7

10

11

12

El Cliente ha obtenido el numero de copias notarizadas requeridas

del documento digital original.

El Notario lee el mensaje y descarga el documento digital
original. Firma electronicamente el documento digital original
el numero de veces que el Cliente solicité e indica en el
asunto de la firma electrénica el concuerdo. Estos
documentos firmados por el Notario se convierten en las

copias notarizadas del documento digital original.

El Notario genera una copia notarizada adicional del
documento digital original destinada al Libro de Diligencias

del archivo notarial digital.

El Notario envia un mensaje a la cuenta del Cliente, con la
cantidad requerida de copias notarizadas del documento

digital original adjuntas.

El Cliente lee el mensaje del Notario y descarga el numero
de copias notarizadas solicitadas del documento digital
original que se encuentran en las cuentas de ambos

Clientes.

El Notario envia un mensaje a la cuenta del Administrador
del Archivo con la copia notarizada adicional del documento

digital original adjunta.

El Administrador del Archivo lee el mensaje y lo almacena en
el Libro de Diligencias del archivo notarial digital de acuerdo

a la organizacién de los tomos anuales.

Tabla 3.8: Caso de Uso Fiel Copia del Original (Continuacion)
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UC-0004

Excepciones

Frecuencia

esperada

Fiel Copia del Original

Paso Accion

1

10

10.a

10.b

12

12.a

12.b

100 veces por mes.

Si los certificados de firma electrénica no son validos en el
Directorio de la ECIBCE, la Notaria Digital no autentica al

Cliente y el tramite notarial digital se termina.

Si el Cliente no adjunté el documento digital original o existen
errores en el documento, el Verificador le responde indicando

el inconveniente y se termina el tramite notarial digital.

Si el Cliente detecta que el Notario no adjunt6 el numero de
copias notarizadas solicitadas del documento digital original,

informa al Notario el inconveniente.

El Notario corrige los inconvenientes y envia a la cuenta del

Cliente el numero correcto de copias notarizadas.

El Cliente descarga el numero correcto de copias notarizadas

del documento digital original.

Si el Administrador del Archivo constata que el Notario no
adjunt6 la copia notarizada adicional del documento digital

original, le informa el inconveniente.

El Notario corrige el error y adjunta la copia notarizada

adicional del documento digital original.

El Administrador del Archivo revisa el nuevo mensaje y lo
almacena en el Libro de Diligencias del archivo notarial

digital de acuerdo a la organizacion de los tomos anuales

Tabla 3.8: Caso de Uso Fiel Copia del Original (Continuacion)



75

3.2.3.6 Tramite Compraventa Vehicular

La Notaria podra confirmar la veracidad de la informacion presentada por el

Vendedor para realizar el trdmite notarial digital de Compraventa Vehicular. La

comprobacion se realizard mediante el Sistema Nacional de Registro de Datos

Publicos. La Notaria podra acceder a informacion de los registros de la propiedad y

vehicular del cliente que actue como Vendedor. El tramite notarial digital de

Compraventa Vehicular se analiza con solo con un Comprador y un Vendedor. El

tramite notarial digital se considera un reconocimiento de firmas del Contrato de

Compraventa Vehicular.

UcC-0005
Version

Autores

Descripcion

Actores

Precondicion

Compraventa Vehicular
1.0 ( 15/05/2010 )

Arsenio Antonio Aguirre Ponce

Pablo Rodrigo Carchi Alvear

El tramite notarial digital Compraventa Vehicular se comporta tal
como se describe en el siguiente caso de uso cuando un
Comprador o Vendedor de un vehiculo solicite el tramite en la

Notaria Digital.

Notario

Verificador

Matrizador

Administrador del Archivo
Comprador del vehiculo

Vendedor del vehiculo

El Comprador o Vendedor del vehiculo poseen un Contrato digital
de Compraventa Vehicular firmado electronicamente por ambos

Clientes.

Tabla 3.9: Caso de Uso Compraventa Vehicular
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UC-0005

Secuencia

normal

Compraventa Vehicular

Paso Accion

1

El Comprador y Vendedor se autentican en la Notaria Digital

con su certificado de firma electrénica emitido por la ECIBCE.

El Comprador selecciona el tramite “Compraventa Vehicular”

en la Notaria Digital.

El Comprador redacta un mensaje con la solicitud del tramite
notarial digital de Compraventa Vehicular y adjunta el

Contrato digital en la solicitud.

El Comprador envia el mensaje con su solicitud del tramite
notarial digital de Compraventa Vehicular a la cuenta del

Verificador.

El Verificador lee la solicitud del Comprador y descarga el
Contrato digital de Compraventa Vehicular para constatar las
identidades del Comprador y Vendedor. La identidad del
Comprador se verifica mediante la comparacion entre la
cuenta del Emisor del tramite, el nombre y el titular de la
firma electronica del Comprador que consta en el Contrato
digital. La identidad del Vendedor se verifica mediante la
comparaciéon entre el nombre y el titular de la firma

electronica del Vendedor que consta en el Contrato digital.

El Verificador reasigna el Contrato digital de Compraventa

Vehicular a la cuenta del Matrizador.

El Matrizador descarga el Contrato digital de Compraventa

Vehicular, sobre la base del cual redacta el Acta y la revisa.

Tabla 3.9: Caso de Uso Compraventa Vehicular (Continuacion)
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UC-0005

Secuencia

normal

Compraventa Vehicular

8

10

11

12

13

14

15

Paso Accion

El Matrizador adjunta el Acta digital de Compraventa
Vehicular y redacta el mensaje para informar al Comprador
que firme el Acta adjunta si estda de acuerdo con su

contenido.

El Matrizador envia a la cuenta del Comprador el mensaje

con el Acta digital adjunta de Compraventa Vehicular.

El Comprador lee el mensaje del Matrizador, descarga el
Acta digital de Compraventa Vehicular, la revisa y la firma

electronicamente.

El Comprador adjunta el Acta digital de Compraventa
Vehicular firmada electronicamente y redacta el mensaje

para informar que ha firmado el Acta.

El Comprador envia el mensaje a la cuenta del Vendedor del
Vehiculo con el Acta digital adjunta de Compraventa

Vehicular firmada electrénicamente.

El Vendedor lee el mensaje del Comprador, descarga el Acta
digital de Compraventa Vehicular firmada por el Comprador,

la revisa y la firma electronicamente.

El Vendedor adjunta el Acta digital de Compraventa Vehicular
firmada electrénicamente por ambos Clientes y redacta el

mensaje para informar que ha firmado el Acta.

El Vendedor envia el mensaje a la cuenta del Verificador con
el Acta digital adjunta de Compraventa Vehicular firmada

electronicamente por ambos Clientes.

Tabla 3.9: Caso de Uso Compraventa Vehicular (Continuacion)
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UC-0005

Secuencia

normal

Compraventa Vehicular

16

17

18

19

20

21

22

Paso Accion

El Verificador lee el mensaje del Vendedor, descarga el Acta
digital de Compraventa Vehicular firmada por ambos Clientes

y la revisa.

El Verificador reasigna el mensaje del Vendedor a la cuenta
del Notario. Adicionalmente adjunta el Contrato digital de

Compraventa Vehicular descargado en el paso 5.

El Notario lee el mensaje, descarga el Contrato y el Acta
digital de Compraventa Vehicular. Firma electronicamente el
Acta e incluye el concuerdo. Esta Acta firmada por el Notario
se convierte en el Acta digital notarizada de Compraventa

Vehicular.

El Notario envia un mensaje a las cuentas del Comprador y
Vendedor, con el Contrato y el Acta digital notarizada de

Compraventa Vehicular adjuntos.

El Comprador y el Vendedor leen el mensaje y descargan el
Contrato y el Acta digital notarizada de Compraventa
Vehicular que se encuentran en las cuentas de ambos

Clientes.

El Notario envia un mensaje a la cuenta del Administrador del
Archivo con el Contrato y el Acta digital notarizada de

Compraventa Vehicular adjuntos.

El Administrador del Archivo lee el mensaje y lo almacena en
el Libro de Diligencias del archivo notarial digital de acuerdo

a la organizacion de los tomos anuales.

Tabla 3.9: Caso de Uso Compraventa Vehicular (Continuacion)
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UC-0005

Postcondicion EI Comprador y Vendedor han obtenido un Contrato y un Acta

Excepciones

Compraventa Vehicular

digital notarizada de Compraventa Vehicular.

Paso Accion

1

10

10.a

10.b

13

13.a

13.b

Si los certificados de firma electrénica no son validos en el
Directorio de la ECIBCE, la Notaria Digital no autentica a los

Clientes y el tramite notarial digital se termina.

Si el Comprador no adjunté el Contrato de Compraventa
Vehicular o existen errores en la validacion de las
identidades, el Verificador le responde indicando el

inconveniente y se termina el tramite notarial digital.

Si el Comprador esta inconforme con el contenido del Acta,

notifica al Matrizador las observaciones.

El Matrizador corrige las observaciones requeridas por el

Cliente, redacta una nueva Acta y se la envia al Comprador.

El Comprador descarga la nueva Acta digital de

Compraventa Vehicular, la revisa y la firma electrénicamente.

Si el Vendedor esta inconforme con el contenido del Acta,

notifica al Matrizador las observaciones.

El Matrizador corrige las observaciones requeridas por el
Vendedor, redacta una nueva Acta y se la envia al

Comprador.

El caso de uso continia en el paso 10 de la secuencia

normal.

Tabla 3.9: Caso de Uso Compraventa Vehicular (Continuacion)
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UC-0005

Excepciones

Frecuencia

esperada

Compraventa Vehicular

Paso Accion

16

16.a

20

20.a

20.b

22

22.a

22.b

100 veces por mes.

Si el contenido o las firmas electronicas del Acta de
Compraventa Vehicular no coinciden con el Contrato
descargado en el paso 5, el Verificador informa al Comprador

el inconveniente.

El caso de uso continia en el paso 10 de la secuencia

normal.

Si el Comprador o el Vendedor detectan que el Notario no
adjunté el Contrato o el Acta digital notarizada de

Compraventa, informa al Notario el inconveniente.

El  Notario corrige los inconvenientes y envia la
documentacién solicitada a la cuenta del Cliente que

presentd el problema.

El Comprador o Vendedor descarga el Contrato o el Acta

digital notarizada de Compraventa.

Si el Administrador del Archivo constata que el Notario no
adjunté el Contrato o el Acta digital notarizada de

Compraventa, le informa el inconveniente.

El Notario corrige el error y adjunta el Contrato o el Acta

digital notarizada de Compraventa.

El Administrador del Archivo revisa el mensaje y lo almacena
en el Libro de Diligencias del archivo notarial digital de

acuerdo a la organizacion de los tomos anuales

Tabla 3.9: Caso de Uso Compraventa Vehicular (Continuacion)
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3.3 SISTEMA DE GESTION DOCUMENTAL

En este subcapitulo se describe el disefio del Sistema de Gestibn Documental para
la Notaria Digital. El Sistema de Gestion Documental se basa en las especificaciones
que cumplan los requerimientos del analisis realizado en el subcapitulo 2.2.2. El
disefio del Sistema de Gestion Documental se enfoca en ofrecer organizacion,
control de acceso y seguridad a los documentos electrénicos generados por los
tramites notariales digitales y almacenados en el archivo notarial digital. En este
subcapitulo la redaccion se realiza desde una perspectiva operativa, es decir, qué
parametros debera garantizar el Sistema de Gestion Documental hacia el usuario
desde que se autentica hasta que se archiva la documentacion generada por los
tramites notariales digitales. Estos parametros de seguridad se definen en el
subcapitulo 3.3.1. El Sistema de Gestion Documental incluye el disefio de las

opciones minimas requeridas para su desarrollo en el subcapitulo 3.3.2.
3.3.1 SEGURIDAD

En este subcapitulo se disefia la seguridad que requiere el documento notarial
electronico y el archivo notarial digital del Sistema de Gestion Documental de la
Notaria Digital. La seguridad del Sistema de Gestion Documental se consigue
mediante ciertos parametros. Estos parametros formaran parte integra del
documento notarial digital. El disefio adopta la recomendacion de Adobe?® que
propone incluir los siguientes seis criterios mostrados en la Figura 3.10 para proteger

documentacion electronica.

% A primer on electronic document security. (Fuente:
http://www.adobe.com/security/pdfs/acrobat_livecycle security wp.pdf)
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Figura 3.10: Seis criterios clave para proveer seguridad documental segtin Adobe
e Confidencialidad

El documento notarial digital es de caracter publico. No se dispondra de cifrado
para permitir que el documento digital pueda ser leido por quien lo requiera. El
control de acceso al archivo notarial digital se consigue mediante los permisos
sobre las cuentas de usuario descritas en el item de Autorizacion. El Sistema de
Gestion Documental admitira el acceso al archivo notarial digital solo al Notario y
al Administrador del Archivo. El control de acceso fisico se logra mediante la
restriccion de ingreso a las instalaciones de la Notaria donde se almacene el

servidor del Sistema de Gestion Documental.
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Autorizacion

Los documentos notariales digitales solo tendran permisos de lectura para todos
los usuarios. No se permitira su edicidon. No habrad permisos para copiar el
contenido del documento digital. No se podra imprimir el documento a fin de
mantener su naturaleza digital y perder su validez legal. El documento notarial
digital permitira la firma electrénica de varios actores para cumplir los

requerimientos de los protocolos de los tramites notariales digitales.

El usuario cuyo certificado de firma electronica no se encuentre en la lista de
certificados revocados (CRL) de la ECIBCE estd autorizado para firmar los
documentos que intervengan en el proceso notarial que desee realizar. El disefio
del Sistema de Gestion Documental debera incluir los siguientes permisos para
definir responsabilidades a los usuarios en el Sistema de Gestion Documental de
la Notaria Digital. Los permisos también limitan las acciones que se puedan

realizar sobre la documentacion electronica en los tramites notariales digitales.
= Notario

El Notario tendra acceso total al archivo notarial digital para controlar la
consistencia de la documentacién digital. Podra recibir y enviar mensajes
electronicos segun el protocolo de los tramites notariales digitales. Podra
reasignar mensajes con documentacién firmada electronicamente al

Archivador para que la incluya en el Protocolo.
» Administrador del Archivo

El Archivador tendra control total sobre el Protocolo de Escrituras Publicas
digitales y el Libro de Diligencias digitales. Recibira del Notario los mensajes
con la documentaciéon firmada electrénicamente para almacenarla en el
archivo notarial digital. Se encargara de registrar las acciones realizadas sobre
este archivo notarial digital. EI Administrador del Archivo creara la estructura

del archivo notarial digital en libros, protocolos anuales y tomos mensuales.
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» Verificador y Matrizador

El Verificador tendra permisos para recibir mensajes electrénicos del cliente.
Podra reasignar los mensajes al matrizador o al cliente. El Matrizador podra
recibir solicitudes revisadas por el Verificador y enviar mensajes digitales con
las matrices redactadas al cliente. Estos dos usuarios no tendran acceso al

archivo de la Notaria Digital.
=  Administrador del Sistema

La funcion del Administrador sera configurar el Sistema de Gestidon
Documental para habilitar cuentas de usuarios y establecer los permisos a los
demas usuarios para que puedan intervenir en el protocolo de los tramites
notariales digitales. ElI Administrador del Sistema tiene la responsabilidad de
mantener consistente la informacion del Sistema de Gestiébn Documental. Esta

cuenta no participa en el protocolo de los tramites notariales digitales.
= Cliente

El Cliente tendra permisos para enviar y recibir mensajes digitales con la
documentacién notarial segun el protocolo de los tramites notariales digitales.

No tendra acceso al archivo digital de la Notaria.
Auditoria

El Sistema de Gestion Documental almacenara registros del acceso a la
documentacién y de las acciones realizadas por los usuarios. Esta auditoria
consigue evitar el no repudio ante el uso incorrecto del Sistema de Gestion
Documental. El Sistema de Gestion Documental no ofrece control al documento
digital luego de ser descargado por el cliente. El objetivo del proyecto no es
conocer el uso que se dé al documento digital luego de ser descargado por el
usuario. El Sistema de Gestion Documental solo debera limitarse a ofrecer

auditoria al documento notarial digital dentro del archivo de la Notaria Digital.
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Integridad

La integridad del documento notarial digital se consigue mediante la implantacién
de la firma electrénica. Con esto se evitara que se pueda alterar el contenido del
documento notarial digital. Los permisos para el uso del documento digital se
describieron en el item de Autorizacion y aportan al mantenimiento de la

integridad del documento notarial digital.

El Sistema de Gestion Documental contara con una base de archivos digitales
almacenados en un servidor dedicado. Este servidor de archivos estara localizado
en las oficinas de la Notaria. El resguardo del servidor y el control de acceso a las

instalaciones estaran bajo responsabilidad del Notario.
Autenticidad

La autenticidad del documento notarial digital se logra al implantar la firma
electronica. Solo el titular del certificado de firma electrénica podra implantar su
firma electronica en el documento digital. El receptor podra identificar a los
actores de los documentos de los tramites notariales digitales mediante la firma
electronica incluida en el documento. El usuario autentica al Sistema de Gestién
Documental mediante su certificado digital que el browser debera reconocerlo
como valido. El Sistema de Gestiéon Documental autenticara al usuario mediante
su certificado de firma electronica. El Sistema de Gestion Documental autenticara
unicamente los certificados de firma electrénica emitidos por la ECIBCE vy

validados segun la Autorizacién analizada en el subcapitulo 3.1.2.2.
No Repudio

La firma electrénica implantada en el documento notarial digital asegura que el
firmante no podra negar las acciones legales que conlleve su firma electronica. La
marca de tiempo impide el no repudio sobre la fecha/hora en que un documento
digital fue firmado electronicamente. El Notario sera la autoridad en problemas de
no repudio. El disefio considerara original al documento notarial digital que repose

en el Sistema de Gestion Documental para inconvenientes de no repudio.
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3.3.2 DISENO DEL SISTEMA DE GESTION DOCUMENTAL

En este subcapitulo se disefia del Sistema de Gestibn Documental para la Notaria
Digital. El Sistema de Gestion Documental de la Notaria Digital debera estar formado
por un servicio Web seguro y un servicio de Base de Datos. El servicio Web seguro
del Sistema de Gestidbn Documental facilita la interacciéon de los usuarios con la
Notaria Digital a través de Internet. El disefio propone la implementacion del Sistema
de Gestion Documental en un entorno seguro, a través del protocolo HTTPS® que
utiliza el puerto TCP/443. El servicio de Base de Datos debera contener la estructura
del modelo relacional del Sistema de Gestibn Documental. La Base de Datos
almacenara informacion referente a: cuentas de usuarios, documentos de tramites
notariales digitales, registros de auditoria, entre otra informacion. Se deberan
establecer mecanismos de seguridad para proteger los datos sensibles de esta Base

de Datos.

El Sistema de Gestidon Documental sera la plataforma sobre la cual se realicen los
tramites notariales digitales disefiados en el subcapitulo 3.2.3. El Sistema de Gestion
Documental ademas organizara la documentacion digital que sea producto de los
tramites notariales digitales. Los tramites notariales generaran documentos digitales
del tipo PDF. El disefio opta por este formato por considerarse el estandar

internacional para documentacién digital®

. Ademas las herramientas para firmar
electrénicamente aceptan este formato. El Sistema de Gestion Documental se
conformara de las siguientes opciones para cumplir con los requerimientos de

gestién documental analizados en el subcapitulo 2.2.2:

% HTTPS (HyperText Transfer Protocol Secure).- Es una combinacion del protocolo HTTP vy
protocolos criptograficos. Se emplea para lograr conexiones mas seguras en la WWW, (Fuente:
http://www.alegsa.com.ar/Dic/https.php)

% |SO 32000-1:2008. Document management — Portable document format — Part 1: PDF 1.7
http://www.adobe.com/content/dam/Adobe/en/devnet/acrobat/pdfs/PDF32000_ 2008.pdf
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Administracion del Sistema de Gestion Documental

El Administrador del Sistema sera el Unico autorizado a acceder a esta opcion.
Esta opcion debera permitirle al Administrador del Sistema importar la informacion
del Directorio de Identidades de la ECIBCE para crear cuentas de usuarios. La
opcion Administracion del Sistema debera permitir crear roles para asignar a las
cuentas de los usuarios de la Notaria Digital. Los roles deberan tener permisos
acorde a las funciones que cumplan los usuarios en el Sistema de Gestion
Documental. Los roles que defina el Administrador del Sistema no deberan tener

permisos para modificar la informaciéon del Sistema de Gestion Documental.
Reportes del Sistema de Gestion Documental

El Sistema de Gestion Documental debera tener la opcion de consultar reportes
de acuerdo a los tramites notariales digitales realizados por los clientes y a las
necesidades que requiera la Notaria Digital. Los reportes deberan ser activados

para el Administrador del Archivo y el Notario.
Archivo Notarial Digital

La opcion Archivo Notarial Digital del Sistema de Gestion Documental almacenara
las Escrituras Publicas y Diligencias de la Notaria Digital. Solo el Notario y el
Administrador del Archivo deberan tener permisos en su cuenta para gestionar
esta opcidn. El Archivo Notarial Digital debera estar organizado en Protocolo de
Escrituras Publicas digitales y Libro de Diligencias digitales. Estos archivos

notariales ademas se dividiran en tomos anuales para cumplir con la Ley Notarial.
* Protocolo de Escrituras Publicas digitales

En este archivo notarial se almacenaran los mensajes que contienen los
documentos digitales de Escrituras Publicas como resultados de los tramites
notariales digitales. La organizacion se realizara anualmente mediante tomos

mensuales. El indice del Protocolo de Escrituras Publicas digitales se
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reemplazara por una opcion de busqueda. Las minutas formaran un archivo

especial que el Administrador del Archivo debera organizar de manera similar.
= Libro de Diligencias digitales

En este archivo notarial se almacenaran los mensajes que contienen los
documentos digitales de Diligencias como resultados de los tramites notariales
digitales. La organizacion se realizara anualmente mediante tomos mensuales.

El indice del Libro de Diligencias se reemplazara por una opcion de busqueda.

Para distinguir entre mensajes almacenados en ambos Archivos Digitales del
Sistema de Gestion Documental minimo se debe contar con los parametros

descritos en la tabla 3.10.

Parametro Descripcion
Usuario El nombre distintivo de la cuenta del cliente que realizo el
tramite.
sunto El titulo del mensaje digital que permitira distingui

facilmente el contenido del mensaje.

Fecha Se refiere al dia en que se envio el mensaje digital segun
la Autoridad de Tiempo. Estard acorde al afo de

organizacion al que pertenezca el mensaje digital.

Tabla 3.10: Parametros de la opcion Archivo Digital
e Busqueda

La opcidon de Busqueda del Sistema de Gestion Documental realizara las
funciones del indice del archivo digital que menciona la Ley Notarial. El
Administrador del Archivo realizara la busqueda en el Archivo Digital de la Notaria
acorde al tipo de tramite notarial en el Protocolo de Escrituras Publicas digitales o

en el Libro de Diligencias digitales.
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La opcidon Busqueda del Sistema de Gestion Documental debera disponer minimo

de los parametros descritos en la tabla 3.11 para obtener una busqueda eficiente.

Parametro

Descripcion

sunto

El titulo del mensaje digital que permitird distingui

facilmente su contenido.

Fecha de Creacion

Se referira a la fecha en que se guardo el mensaje digital

en el Sistema de Gestion Documental.

Remitente Contendra el nombre distintivo del usuario creador del
mensaje digital.
Destinatario Nombre distintivo del usuario a quien se envi6 el mensaje|

digital.

Tipo de Tramite

Elemento que permitira distinguir qué tipo de tramite se|

desea buscar.

Tabla 3.11: Parametros de la opcion Busqueda

e Nuevo

La opcion Nuevo permitira crear los mensajes digitales para los tramites

notariales. Esta opcién del Sistema de Gestion Documental permitira adjuntar el

documento firmado electronicamente al Nuevo mensaje digital generado.

La opcion Nuevo debera contar como minimo con los parametros descritos en la

tabla 3.12 para crear un mensaje digital en el Sistema de Gestion Documental.
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Parametro Descripcion
De Representara el nombre distintivo de la persona que
redacta el nuevo mensaje digital.
Para Contendra el nombre distintivo del usuario destinatario

del mensaje digital.

Tipo de Tramite

Permitira elegir el tipo de tramite notarial digital a realizar.

nexos

Adjuntara el o los documentos firmados electronicamente.

Cuerpo del Mensaje

Se refiere a una explicacion del mensaje digital generado.

Tabla 3.12: Parametros para crear un Nuevo Mensaje

Bandeja de Entrada

La Bandeja de Entrada almacenara los mensajes digitales que reciba el usuario.

El mensaje digital contiene la documentacion adjunta referente a Escrituras

Publicas, Diligencias finales y documentos habilitantes. Para organizar los

mensajes digitales en la Bandeja de Entrada del Sistema de Gestion Documental

minimo debera contar con los parametros descritos en la tabla 3.13.

Parametro Descripciéon
Remitente Contendra el nombre distintivo de la cuenta del emiso
del mensaje digital.
sunto El titulo del mensaje digital que permitira distingui
facilmente el contenido del mensaje.
Fecha Se refiere al dia en que se recibié el mensaje digital

segun la Autoridad de Tiempo.

Tabla 3.13: Parametros de la Bandeja de Entrada
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Elementos Enviados

La opcién Elementos Enviados debera almacenar los mensajes digitales enviados
a otros usuarios del Sistema de Gestion Documental. Los parametros minimos
que permitiran distinguir mensajes digitales en los Elementos Enviados en el

Sistema de Gestion Documental son descritos en la tabla 3.14.

Parametro Descripcion

Destinatario Contendra el nombre distintivo de la cuenta del recepto

del mensaje digital.

sunto El titulo del mensaje digital que permitird distingui

facilmente el contenido del mensaje digital enviado.

Fecha Se refiere al dia en que se envi6 el mensaje digital segun

la Autoridad de Tiempo.

Tabla 3.14: Parametros de la opcién Elementos Enviados

Reasignacion de Mensajes

La opcion Reasignacion almacenara los mensajes digitales que se transfieren a
otro usuario para cumplir con el protocolo de los tramites notariales digitales. Esta
opcion del Sistema de Gestion Documental estara activa solo para las cuentas del
Verificador y Matrizador que deben reasignar los mensajes digitales del Cliente

acorde al protocolo del tramite notarial digital.

La opcion Reasignacion de Mensajes del Sistema de Gestion Documental debera

poseer como minimo los siguientes parametros descritos en la tabla 3.15:
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Parametro Descripcion

Destinatario El nombre distintivo de la cuenta a quien se reasigno el

mensaje digital.

sunto El titulo del mensaje digital que permitird conocer el

contenido del mensaje digital reasignado.

Fecha Se refiere al dia en que se reasign6 el mensaje digital

segun la Autoridad de Tiempo.

Tabla 3.15: Parametros de la opcion Reasignacion de Mensajes

3.4 INFRAESTRUCTURA SEGURA

En este subcapitulo se utiliza la arquitectura modular SAFE de CISCO para el disefio
de la red de datos para la Notaria Digital. SAFE toma las consideraciones de
seguridad, rendimiento, escalabilidad y disponibilidad que seran aplicadas para el
disefio de la infraestructura segura de la Notaria Digital. El disefio de la
infraestructura segura de la Notaria Digital se basa en los requerimientos de

seguridad analizados en el capitulo 2.2.

La arquitectura SAFE se encuentra dividida en dos capas. La primera capa de
modularidad de SAFE representa una vista general de la red de datos de la Notaria
Digital y esta compuesta por las siguientes areas funcionales: Notaria, Borde de la
Notaria y Proveedor de Servicios de Internet (ISP)*' como se muestra en la figura
3.11. La segunda capa de modularidad de SAFE representa una vista detallada de
todos los mddulos de cada area funcional de la Notaria Digital como se muestra en la
figura 3.12. Cada modulo realiza funciones especificas dentro de la red de datos y

cumplen con requerimientos de seguridad. El disefio descarta el médulo del ISP

ISP (Proveedor de Servicios de Internet) - Es una compaiia que ofrece acceso a Internet,
normalmente por una cuota. (Fuente: http://windows.microsoft.com/es-ES/windows-vista/WWhat-is-an-
Internet-Service-Provider-ISP)
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porque la seguridad de este médulo se garantiza mediante Acuerdos de Nivel de

Servicio (SLA)*.

Notaria

Borde de
la Notaria

Proveedor de
Servicios de
Internet

ISP A

ISP B

Figura 3.11: Primera capa de modularidad de la red de datos de la Notaria Digital

2 SLA (Acuerdos de Nivel de Servicios) - Es un contrato que existe entre el cliente y su proveedor de

servicio o) entre

proveedores

para definir

http://www.gestiopolis.com/delta/term/TER450.html)

el

nivel

de

servicio.

(Fuente:
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3.4.1 ARQUITECTURA DE LA RED DE DATOS

La arquitectura de la red de datos de la Notaria Digital esta basada en SAFE. El
disefio de la infraestructura segura de la Notaria Digital analiza dos areas
funcionales: Notaria y Borde de la Notaria. Los mddulos que forman estas areas
funcionales se describen de acuerdo a las actividades que cumplen en la
infraestructura de la red de datos. Algunos modulos de la arquitectura SAFE se han
omitido porque la red de datos de la Notaria Digital no se ha considerado como un

entorno complejo.
3.4.1.1 Area Funcional Notaria

El area funcional denominada Notaria describe los modulos necesarios para
interconectar a los usuarios internos con los servicios de la Notaria Digital. El area
funcional Notaria se compone de tres modulos: el médulo Central, el modulo de la
Notaria y el médulo de Servidores. El area funcional Notaria con sus tres médulos se

muestra en la figura 3.13.

Maédulo de la
Notaria
Modulo @ <SS
Central

Borde de |

la Notaria @
Modulo de

Servidor

S2

Figura 3.13: Area funcional Notaria

DNS
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3.4.1.1.1 Modulo Central

El médulo Central de la red de datos de la Notaria Digital esta formado por un switch
capa 2. En este modulo el disefio propone la configuraciéon de tres Redes de Area
Local Virtuales (VLAN)*. La VLAN aumenta la seguridad porque la informacion se
encapsula en un nivel adicional y disminuye la transmision de trafico en la red de
datos de la Notaria Digital**. La primera VLAN agrupa los usuarios internos de la
Notaria Digital. La segunda VLAN contiene al servidor interno. Y la tercera VLAN
consta del servidor expuesto hacia Internet situado en la zona DMZ*® del Firewall. El

moddulo Central de la Notaria se muestra en la figura 3.14.

Médulo VLAN Servidores Internos
_ Central
VLAN Usuarios Internos
VLAN Servidores Publicos
Switch
capa 2

Figura 3.14: Diagrama del médulo Central

3.4.1.1.2 Mddulo de la Notaria

El mdédulo de la Notaria de la red de datos contiene todas las estaciones de trabajo
de los usuarios internos de la Notaria Digital. Las estaciones de este modulo
pertenecen a la VLAN de usuarios internos. Se conectan al switch capa 2 del médulo
Central para acceder a los servicios de la Notaria Digital. Las estaciones de trabajo
usan direcciones IP privadas configuradas manualmente. El médulo de la Notaria se

muestra en la figura 3.15. Los usuarios que forman el mdédulo de la Notaria son:

% VLAN (Red de Area Local Virtual). “Virtual Bridged Local Area Networks” Estandar IEEE 802.1Q
gfuente: http://standards.ieee.org/getieee802/download/802.1Q-2005.pdf)

Fuente: http://es.kioskea.net/contents/internet/vian.php3
% DMZ (Zona Desmilitarizada).- Es una red local que se ubica entre la red interna de una organizacion
y una red externa, generalmente Internet. (Fuente: http://www.solusan.com/que-es-una-dmz.html)
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Notario, Verificador, Matrizador, Administrador del Archivo y Administrador del

Sistema, los cuales se ilustran en la figura 3.16.

Modulo de la
Notaria

SH

Figura 3.15: Diagrama del modulo de Notaria

Notario Verificador Matrizador

Switch
Capa 2

Administrador
del Archivo

&

Adm. Sistema

Figura 3.16: Diagrama esquematico del modulo de Notaria

3.4.1.1.3 Mddulo de Servidor

El médulo de Servidor de la red de datos de la Notaria Digital esta formado por el
servidor DNS®. El servidor DNS de este modulo pertenece a la VLAN de servidores
internos. Se conecta al switch capa 2 usando una direccidén IP privada configurada

manualmente. El modulo de Servidor se muestra en la figura 3.17.

** DNS (Servicio de Nombres de Dominio).- Es el sistema utilizado en TCP/IP para mantener una
correspondencia de los nombres de las maquinas con sus direcciones IP y viceversa. (Fuente:
http://www.fi.upm.es/?pagina=237)



98

El servidor DNS traducira el nombre de los servicios de la Notaria Digital a las
direcciones IP asignadas. La finalidad es evitar la conexion a Internet para acceder al

Servidor Web seguro ahorrando tiempos de respuesta..

Modulo de Servidor

Switch
Capa 2

~
&&

VLAN Servidores Internos

(4

i -

Servidor DNS

Figura 3.17: Diagrama del modulo de Servidor

El disefio de la red de datos de la Notaria Digital no considera un servidor que
configure automaticamente las direcciones IP de los equipos debido al reducido

namero de equipos finales.
3.4.1.2 Area Funcional Borde de la Notaria

El area funcional denominada Borde de la Notaria describe el médulo requerido para
ofrecer servicios seguros de la Notaria Digital en Internet. El area funcional Borde de
la Notaria se compone del médulo Web. El area funcional Borde de la Notaria se

muestra en la figura 3.18.

Borde de la Notaria

Modulo Web
Proveedor

de Servicios «—— —» Notaria

de Internet
(2

Figura 3.18: Area funcional Borde de la Notaria
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3.4.1.2.1 Modulo Web

El Médulo Web de la red de datos de la Notaria Digital esta formado por un Router
Firewall y servidor Web seguro. Este mddulo proporciona los servicios de la Notaria
Digital a todos los usuarios. El modulo Web de la Notaria Digital se muestra en la
figura 3.19.

Modulo Web
Servidor
Router  Eirewall  ~ \web
seguro

Figura 3.19: Diagrama del modulo de Web

En el servidor Web seguro de este mddulo corre el Sistema de Gestion Documental
para realizar los tramites notariales bajo el protocolo HTTPS. El servidor Web seguro
pertenece a la VLAN de servidores publicos. Se configura en la zona DMZ del
Firewall. Se conecta al switch capa 2 del médulo Central de la Notaria usando una
direccioén IP privada configurada manualmente. El servidor Web seguro permitira ser
administrado remotamente sélo por el Administrador del Sistema mediante la

configuracion de politicas en el Firewall.

El modulo Web de la Notaria Digital permite la creacion de una VPN*" a través de
Internet entre la red de datos de la Notaria Digital y la red de datos de la ECIBCE. La
creacion de la VPN tiene por objetivo la transferencia segura de la informacién del
Directorio de Identidades de la ECIBCE. El servidor del Directorio de Identidades de
la ECIBCE actua como servidor VPN, mientras que el servidor Web seguro de la

Notaria Digital actua como cliente VPN. La configuracion de la VPN en este modulo

*” VPN (Virtual Private Network).- Es una red privada construida dentro de una infraestructura de red
publica, tal como la red mundial de Internet. Las redes privadas virtuales proporcionan el mayor nivel
posible de seguridad mediante seguridad IP (IPsec) cifrada o tuneles VPN de Secure Sockets Layer
(SSL) y tecnologias de autenticacion.

(Fuente: http://www.cisco.com/web/LA/soluciones/la/vpn/index.html)
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garantiza una conexion confiable a través de protocolos de comunicacion seguros. El
transporte de la informacién se protege con la configuracion del protocolo IPSec®. La

VPN para la conexion de la ECIBCE y la Notaria Digital se muestra en la figura 3.20.

Médulo Web

ECIBCE

Router Firewall Switch
Capa 2

Servidor
WEDb seguro

Figura 3.20: Diagrama de la conexion VPN

El mdédulo Web permite controlar la seguridad perimetral de la Notaria Digital
mediante el Firewall. La configuracién de este modulo permitira que los usuarios
internos puedan hacer uso de Internet. La finalidad es monitorear el trafico que
atraviese la red de datos para bloquear intrusos que pongan en riesgo la seguridad

de la informacién.
e Firewall

El Firewall del médulo Web de la red de datos de la Notaria Digital es el equipo
de seguridad perimetral. La funcidén del Firewall es permitir o negar el trafico que
atraviesa la red de datos. Estas acciones se configuran mediante politicas y

responden a necesidades de interconexion de la Notaria Digital. La infraestructura

% |PSec (Security IP).- Es un marco de estandares abiertos para lograr comunicaciones privadas
seguras a través de redes con el Protocolo de Internet (IP) mediante el uso de servicios de seguridad
criptografica. (Fuente: http://technet.microsoft.com/es-es/library/cc779754%28WS.10%29.aspx)
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segura de la Notaria Digital define la configuracion de tres zonas® para el

intercambio de informacién que se mencionan en la tabla 3.16.

La primera fila de la tabla 3.16 muestra las tres zonas que requiere el Firewall de

la red de datos de la Notaria Digital. La segunda fila describe los equipos que

conforman cada zona. La tercera fila caracteriza el tipo de trafico que genera

cada zona segun el Firewall. Y la cuarta fila detalla la configuracién de las

politicas de seguridad para el intercambio de informacion entre las zonas.

Zona Trust Zona Untrust DMZ
Conformada |Servidor DNS ylUsuarios externos a|Servidor Web seguro
or: estaciones de trabajojla red de la Notaria |publicado en Internet
de la red interna
Caracteristica|Trafico de confianza  |Trafico de Trafico DMZ
segun el desconfianza
Firewall

Politicas de

Configuracion

Permitir trafico hacia
las zonas Untrust v
DMZ

Permitir trafico hacia
la DMZ
HTTPS

usando

Permitir trafico hacia
servidores de la zona

Trust

Tabla 3.16: Zonas del Firewall de la red de datos de la Notaria Digital

3.4.2 DIAGRAMA ESQUEMATICO DE LA RED DE DATOS DE LA NOTARIA

DIGITAL

En este subcapitulo se muestra el diagrama esquematico del disefio de la red de

datos de la Notaria Digital. El resultado del diagrama esquematico obedece al

analisis realizado a la arquitectura modular SAFE de CISCO para aplicarlo al disefio

de la red de datos

de la Notaria Digital.

% Zonas del Firewall. Identifican el origen y destino de un paquete de datos y agrupan a ciertos
equipos de la red de datos.
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Los autores del presente proyecto optaron por el disefio de la red de datos que junte
en un solo dispositivo los equipos de los moédulos descritos en el subcapitulo 3.4.1.
Los routers y firewalls de los modulos de Comercio Electronico, VPN e Internet de la
Notaria integran sus funciones en un solo Router y Firewall. Los switches de los
modulos Central, Notaria y Servidor se concentran en un switch capa 2. El disefio
considera la conexion a dos ISPs para garantizar la disponibilidad de los servicios de
la Notaria Digital. Sin embargo la disponibilidad para realizar los tramites notariales

digitales depende del horario laboral de atencién que impone la Notaria.

El diagrama esquematico de la infraestructura de la red de datos de la Notaria Digital
se muestra en la figura 3.21. Las llaves junto a las estaciones de trabajo de los
usuarios representan los certificados de firma electrénica que requieren para realizar

los tramites notariales digitales.
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3.4.2.1 Requisitos minimos de equipos

En este subcapitulo se describe el dimensionamiento de los siguientes equipos que
se encuentran en la figura 3.22. La tabla 3.17 se compone de los requisitos minimos

que deben tener los equipos para funcionar en la Notaria Digital.

Equipos Requisitos minimos

Firewall Administracion remota

Configuracién via web

3 Interfaces 100/1000 MBPS

Monitoreo de trafico para detectar y prevenir intrusos

VPN sobre el protocolo IPSec

Filtrado de contenido

Proteccién de virus para paginas web

Control de ancho de banda

Reportes de acceso a Internet y trafico que cruza po

la red de datos.

Router Administracion remota

Configuracién via web

3 Interfaces 10/100 MBPS

Enrutamiento entre VLAN'’s con protocolos abiertos

Configuracién de ACL’s

Switch Capa 2 Administracién remota

Configuracién via web

Switch administrable

9 Interfaces 100/1000 Mbps Full Duplex

Método de acceso CSMA/CD

Protocolo IEEE 802.1Q

Backplane de 1.8Gbps (9PC*100Mbps*2(FullDuplex))

Control de flujo para transmisiones seguras

Actualizacion automatica de direcciones MAC
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Store and forward
Puertos auto MDI/MDIX
Servidor DNS Memoria RAM 2 GB

Disco Duro 40 GB

Procesador Core 2 Duo de 1,83 GHZ
Servidor Web Seguro |Memoria RAM 6 GB

Procesador Core Quad de 2 GHZ

Disco Duro de 500 GB

Cada tramite notarial digital tiene como promedio un

tamafio de 1 MB. Mensualmente la frecuencia
esperada de todos los tramites de la Notaria Digital
suma 375, lo que genera 375 MB de almacenamiento
mensual en el servidor. Tomando en cuenta que este
servidor almacena logs de los servicios instalados,

base de datos del Sistema de Gestion Documental se

estima un almacenamiento minimo de 500 GB.

Tabla 3.17: Requisitos minimos de equipos
3.4.2.2 Capacidad del acceso a Internet

Para dimensionar la capacidad del canal de subida del acceso a Internet de la
Notaria Digital, se consider6 que, de acuerdo a los requerimientos de los tramites
notariales estos ocupan un promedio de 1 MB. Ademas se consider6 el valor de 375
tramites notariales digitales tomando en cuenta la frecuencia esperada, lo que resulta
el valor aproximado de 3 tramites por hora. Aplicando estas consideraciones se tiene

el siguiente analisis:

% _ 1024Kbytes , 8bits , 3trdmites ., 1h
Upstream tramite  1byte h 3600seg

=6,82Kbps

Esta capacidad se considera la minima para contratar el enlace de acceso a Internet

en el canal de subida.
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CAPITULO 4

IMPLEMENTACION DEL PROTOTIPO DE NOTARIA
DIGITAL

En este capitulo se describe la implementacion del prototipo de Notaria Digital. El
prototipo de Notaria Digital se implementé en un segmento de red. El prototipo de
Notaria Digital utilizd un Sistema de Gestion Documental, certificados de firma
electrénica emitidos por una autoridad de certificacion de prueba, un servidor DNS y
un servidor Firewall. El objetivo fue conseguir una similitud al disefio de la Notaria
Digital descrito en el capitulo 3. El Sistema de Gestion Documental utilizado por el

prototipo de Notaria Digital fue Quipux*°.

La configuracién de los servidores del prototipo de Notaria Digital se explica en el
subcapitulo 4.1. La parametrizacion del Sistema de Gestion Documental Quipux para
el prototipo de Notaria Digital se explica en el subcapitulo 4.2. La gestion de
certificados de firma electrénica utilizados en el prototipo de Notaria Digital se explica
en el subcapitulo 4.3. La configuracién de la red de datos del prototipo de Notaria
Digital se explica en el subcapitulo 4.4. Y por ultimo se realizan las pruebas del
prototipo de Notaria Digital en el subcapitulo 4.5 sobre la base de la configuracién

descrita en los subcapitulos anteriores.

4.1 CONFIGURACION DE SERVIDORES

En este subcapitulo se describe la configuracion de los servidores que forman parten
del prototipo de Notaria Digital. El sistema de Gestion Documental Quipux para el
prototipo de Notaria Digital se explica en el subcapitulo 4.1.1. Como complemento se
configuraron los servidores DNS y Firewall en el prototipo de Notaria Digital. El

servidor DNS para el prototipo de Notaria Digital se define en el subcapitulo 4.1.2. El

0 Sistema de Gestion Documental Quipux (Fuente: http:// www.quipux.org/)
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servidor Firewall para el prototipo de Notaria Digital se describe en el subcapitulo
4.1.3.

El prototipo de Notaria Digital se configur6 en una maquina virtual usando el software
VMWare Workstation*' 7.1.2 debido al conocimiento de esta herramienta de los
autores de este proyecto de titulacion. El Sistema Operativo escogido para el
prototipo de Notaria Digital fue Linux CentOS*? 5.4. Esta distribucion de Linux fue
escogida por recomendacion del Manual de Instalacidon Quipux desarrollado por la
Subsecretaria de Informatica*®. Todos los servidores para el prototipo de Notaria
Digital descritos en este subcapitulo fueron configurados en la misma maquina virtual

corriendo bajo Linux CentOS 5.4.
4.1.1 SISTEMA DE GESTION DOCUMENTAL QUIPUX

En este subcapitulo se muestra la configuraciéon de los servidores que requiere el
Sistema de Gestion Documental Quipux para el prototipo de Notaria Digital. El
Sistema de Gestion Documental Quipux consta de los servidores Web y Base de
Datos. La configuracion del servidor Web seguro del Sistema de Documental Quipux
se explica en el subcapitulo 4.1.1.1. El servidor de Base de Datos del Sistema de

Documental Quipux se define en el subcapitulo 4.1.1.2.

Quipux fue desarrollado por la Subsecretaria de Informética del Ecuador con base en
el Sistema de Gestion Documental Orfeo desarrollado en Colombia y que utiliza
tecnologias y estandares abiertos. Quipux es utilizado en la actualidad por alrededor
de 100 empresas del Estado* debido a la politica del Gobierno del Ecuador que
promueve el uso de software libre*. Quipux ofrece para el prototipo de Notaria

Digital: creacion de mensajes digitales con documentacion adjunta para cumplir con

' VMWare Workstation.- Permite ejecutar multiples sistemas operativos al mismo tiempo. (Fuente:
http://www.vmware.com/products/workstation/)

*2 CentOS (Community ENTerprise Operating System).- CentOS es una distribucion Linux Enterprise
basado en las fuentes disponibles de forma gratuita de Red Hat Enterprise Linux. (Fuente:
http://wiki.centos.org/FrontPage)

43 http://redmine.quipux.org/attachments/download/10/Manual-Instalacion-Quipux-v1.1-1.sxw

44 http://www.informatica.gov.ec/index.php?option=com_reporte_usuarios_quipux

* Ec. Rafael Correa promueve Software Libre (Fuente:
http://www.youtube.com/watch?v=Hy5yAk4dY Ok)
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el protocolo de tramites notariales digitales, archivado digital, administraciéon de
cuentas de usuarios y busqueda, recuperacion y presentacion de mensajes digitales.
Por las razones descritas anteriormente se opto por Quipux como el Sistema de

Gestion Documental para el prototipo de Notaria Digital.
4.1.1.1 Servidor Web seguro

En este subcapitulo se define la configuracién del servidor Web seguro para el
prototipo de Notaria Digital. EI Manual de Instalaciéon Quipux desarrollado por la
Subsecretaria de Informatica configura Apache para el servidor Web pero el prototipo
de Notaria Digital implementa un nivel de seguridad utilizando un servidor Web
seguro. El servidor Web seguro instalado en el prototipo de Notaria Digital fue

Apache — SSL*, a fin de respetar la recomendacion del manual de instalacion.
e Apache-SSL

Apache — SSL permite establecer una comunicacién Web segura usando el protocolo
HTTPS. La configuracion de Apache - SSL se realizd en el archivo:
letc/httpd/conf.d/ssl.conf. El archivo de configuracion ssl.conf permite al servidor Web
interactuar con certificados digitales para implementar un servidor Web seguro. En la
figura 4.1 se muestra el archivo ssl.conf para la configuracion del servidor Web
seguro del Sistema de Gestion Documental Quipux para el prototipo de Notaria
Digital.

Adicionalmente, el servidor Web seguro requiere la configuracion del archivo del
lenguaje de programacion PHP*" y del archivo config.php del Sistema de Gestion

Documental Quipux de acuerdo al Manual de Instalacion.

46 Apache — SSL.- Es un servidor web seguro, basado en Apache y OpenSSL SSLeay /. Es licenciado
bajo BSD. (Fuente: http://www.apache-ssl.org/)

" PHP (Hypertext Pre-processor).- Lenguaje de programacion usado generalmente en la creacién de
contenidos para sitios web. (Fuente: http://www.alegsa.com.ar/Dic/php.php)
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= PHP5.2

El Sistema de Gestion Documental Quipux es desarrollado sobre la base del
lenguaje de programacion PHP y soporta solo la version 5.2. El archivo de
configuracion de PHP modificado se encuentra en la direccién: /etc/php.ini. En la
figura 4.2 se muestra el archivo php.ini con la configuraciéon de las variables para
el buen funcionamiento del Sistema de Gestibn Documental Quipux para el

prototipo de Notaria Digital.

root@localhost:/etc/httpd

Archivo Editar Ver Terminal Solapas Ayuda
#Modulo ssl para apache
LoadModule ss1 module modules/mod ssl.so

#Apertura el puerto 443 para escuchar las peticiones https
Listen 443

#Crea un host virtual para el puerto 443
<VirtualHost *:443>

#Direccion de la pagina web
DocumentRoot /var/www/quipux

#Habilita el uso de certificados
S55LEngine on

#Direccion del certificado del servidor
S55LCertificateFile /root/Desktop/certificadosfinales/servidor/servidor-cert.pem

#Direccion de la clave privada del servidor
S55LCertificateKeyFile /root/Desktop/certificadosfTinales/servidor/serv-priv.pem

#Direccion del certificado de 1a CA
SS5LCACertificateFile /root/Desktop/certificadosfinales/ca/cacert.pem =

#50litica certificado a los clientes
SSLWerifyClient require

=/VirtualHost>
[root@localhost httpd]#

[4]

Figura 4.1: Archivo de configuracion de Apache-SSL
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root@localhost:/efc

Archivo Editar Mer Terminal 5Sclapas Ayuda
#Habilita el uso de etiquetas cortas
short _open_tag = On

#Deshabilita gue se muestren los errores
display errors = OffT

#Habilita variables globales
register globals = On

#Tamano maximo para subir archivos
upload max Tilesize = 2M
[root@localhost etcl# I

[4]

Figura 4.2: Archivo de configuracion php.ini
* Quipux

La programacién del Sistema de Gestion Documental Quipux requirié la
configuracion del archivo /var/www/quipux/config.php. Este archivo define los
parametros de conexion entre la interfaz Web programada en PHP y la base de
datos desarrollada en Postgresql*®®. La figura 4.3 muestra el archivo config.php
con la configuracion del Sistema de Gestiéon Documental Quipux para el prototipo

de Notaria Digital.

|'-"-_ root@localhost:/var/www/quipux

Archivoe Editar Ver Terminal 5Solapas Ayuda
<?php Z
SFILE LOCAL = "localEcuador.php”;
// Configuracion de la conexion
Susuario = "quipux"; I
scontrasena= "quipux";
Sservidor = "127.0.0.1:5432";

sdriver = "postgres";

$db = "quipux";

Scuenta_mail_soporte = "soporte@dominio.com”;
Scuenta_mail_envio = "recordatorio@dominio.com”;

snombre_servidor="http://127.0.0.1/quipux";
$servidor_pdf = "http://127.0.0.1/html_a_ pdf";
7=

[root@localhost quipux]# I E:

Figura 4.3: Archivo de configuracion del servidor Quipux

48 Postgresql.- Es un potente sistema de base de datos objeto-relacional de cédigo abierto. (Fuente:
http://www.postgresql.org/about/)
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4.1.1.2 Servidor Base de Datos

En este subcapitulo se muestra la configuracion del servidor de Base de Datos del
Sistema de Gestion Documental Quipux para el prototipo de Notaria Digital. El
Sistema de Gestidon Documental Quipux utiliza la Base de Datos Postgresql. El
servidor de Base de Datos almacena la informacién ingresada por los usuarios del
Sistema de Gestion Documental Quipux. En este subcapitulo se abarca la

configuracion de Postgresql y PgAdmin®® I1I.

o Postgresql

El motor de base de datos Postgresql se configura en los archivos de las direcciones:
Ivar/lib/pgsql/data/postgresql.conf 'y /var/lib/pgsql/data/pg_hba.conf. El archivo
posrgresql.conf permite especificar la direccion en que el servidor escucha las
peticiones de clientes. El archivo pg_hba.conf permite especificar las redes de datos
o direcciones IP que pueden acceder al servidor de Base de Datos. En la figura 4.4
se muestra el archivo postgresql.conf para que el servidor escuche peticiones de los
clientes a través de todas sus interfaces de red. En la figura 4.5 se muestra el archivo
pg_hba.conf para que el servidor sea accedido localmente o desde cualquier host

que se encuentre en la red 192.168.1.0/24.

root@localhost:~

# - Connection Settings -

#Especifica la direccion en que el servidor
#escucha las peticiones de clientes
listen_addresses = '*'

[root@localhost ~]#

Figura 4.4: Archivo de configuracion postgresql.conf

49 PgAdmin.- Permite la administracion y desarrollo sobre la plataforma de base de datos Postgresql.
(Fuente: http://www.pgadmin.org/)



112

root@localh

Archivo Editar Ver Terminal Solapas Ayuda

# TYPE DATABASE USER CIDR-ADDRESS METHOD

# "local” is for Unix domain socket connections only

local all all ident sameuser

# IPv4 local connections:

# Configuramos la red o direcciones IP que van a poder acceder a la Base de Datos

host all all 127.0.0.1/32 md5

host all all 192.168.1.0/24 md5

# IPv6 local connections: i
host all all p:l/128 ident sameuser

[root@localhost ~]1# [+]

Figura 4.5: Archivo de configuracion pg_hba.conf
e PgAdmin il

PgAdmin Il es un programa que permite administrar la base de datos del Sistema de
Gestion Documental Quipux mediante un interfaz grafico. En la figura 4.6 se muestra
la Base de Datos de nombre quipux creada para el prototipo de Notaria Digital. La

Base de Datos quipux es administrada con una cuenta de usuario llamada quipux.

pgAdmin I1I

Propiedades | Estadisticas

Archivo Editar Plugins Vista Herramientas Ayuda

e =%

Explorador de Objetos &
= E Servidores (1)
<[4 quipux (localhost:5432)
= |-l Bases de Datos (2)

Dependencias | Dependientes

Propiedad Valor
== Nombre quipux

a _—_" = 0D 16385
= v Propietario quipux
SIMEE Lipux caE
* @ Catalogos (2) =| Tablespace pg_default
B Sy renguajes.t Default tablespace pg_default
= & esquemas (1) = Codificado UTF8
E public “=| Schema por defecto public
% Dorminios (0) -=| stats_block_level off
# © Funciones (2) = stats_command_string off
] % Secuencias (23} El-= stats_row_level off .

Permitir conexiones? Si
iConectado? Si

= [ Tablas (34)
I Funciones Disparadoras (0)
# [ vistas (2) ] 3
% Replicacion (0) Panel SQL B ®
-- Database: quipux

(4]

+ % Tablespaces (2)
@ Roles de Grupos (0)
# . Roles de Login (2)

-- DROP DATABASE quipux;

CREATE DATABASE quipux
WITH OWNER = quipux

ENCODING = 'UTF8'

CONNECTION LIMIT = -1;
IALTER DATABASE quipux SET stats_block_level=off;
IALTER DATABASE quipux SET stats_command_string=off; =
I 1 I [»
|Obteniendo Base de Datos detalles. .. Hecho. iﬂ.ﬂl seq

Figura 4.6: Interfaz principal del programa PgAdmin IlI
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4.1.2 SERVIDOR DNS

En este subcapitulo se define la configuracién del servidor DNS para el prototipo de
Notaria Digital. El servidor DNS instalado en el prototipo de Notaria Digital fue bind*®,
debido al conocimiento de este programa por los autores de este proyecto de
titulacion. El prototipo de Notaria Digital utilizé el dominio www.notaria-n.com para el
Sistema de Gestion Documental Quipux instalado en el servidor con la direccion IP
192.168.1.4/24. Los usuarios del prototipo de Notaria Digital deberan configurar esta
direccion IP en el campo Servidor DNS en las propiedades de las conexiones de red

para resolver el dominio www.notaria-n.com.

La figura 4.7 muestra en la parte derecha el archivo de configuraciéon de la zona de
busqueda directa del servidor DNS. El archivo de configuracion se ubica en
/var/named/chroot/var/named/directa. La parte izquierda de la figura muestra la
prueba del servidor DNS del prototipo con el comando nslookup®. El dominio
www.notaria-n.com se tradujo a la direccion IP del servidor con el Sistema de
Gestiéon Documental Quipux: 192.168.1.4.

=1 i root@localhost:~
Archive Editar Mer Terminal 5Solap Archive Editar Mer Terminal 5Solapas Ayuda
[root@localhost ~]1# nslookup £TTL 86400
= www.notariza-n.com @ IN S0A dns.notaria-n.com. root.notaria-n.com.
Server: 192.168.1.4 1997022708 ; Serial
Address: 192.168.1.44#53 28800 ; Refresh
14400 ; Retry

Name: www.notaria-n.com 3600000 ; Expire
Address: 192.168.1.4 86400 ) : Minimum
= |:| IN NS dns.notaria-n.com.

i1 IN PTR localhost.

Wil IN A 192.168.1.4

dns IN A 192.168.1.4

Figura 4.7: Archivo de configuracion del servidor DNS

% Bind (Berkeley Internet Name Domain). - Es una implementacion del protocolo DNS y proporciona
una referencia abiertamente redistribuible de los principales componentes del sistema de nombres de
dominio. (Fuente: http://www.bind9.net/)

> NSLOOKUP.- Es una herramienta administrativa de la linea de comandos para probar y solucionar
problemas de los servidores DNS. (Fuente: http://support.microsoft.com/kb/200525/es)
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4.1.3 SERVIDOR FIREWALL USANDO IPTABLES™

En este subcapitulo se define la configuracion del servidor Firewall para permitir el
trafico deseado por el prototipo de Notaria Digital. El servidor Firewall instalado en el
prototipo de Notaria Digital fue iptables, ya que el prototipo utilizé un firewall a nivel
de software en lugar de hardware. En el archivo /etc/sysconfig/iptables se
configuraron las reglas para permitir el trafico hacia el prototipo de Notaria Digital.

Los puertos habilitados en el servidor Firewall se muestran en la figura 4.8.

Archivo Editar Ver Terminal 5olapas Ayuda

# Generated by iptables-save v1.3.5 on Tue Feb 1 14:12:21 20811
#filter

INPUT ACCEPT [08:08]

:FORWARD ACCEPT [08:8]

:DUTPUT ACCEPT [42:4488]

:RH-Firewall-1-INPUT - [0:08]

-A INPUT -j RH-Firewall-1-INPUT

-A FORWARD -j RH-Firewall-1-INPUT

#Permite las conexiones desde localhost

-A BH-Firewall-1-INPUT -1 lo -j ACCEPT

#50lo el equipo con IP (192.168.1.20) accede remotamente via ssh. --Adm del sist
ema
-A RH-Firewall-1-INPUT -s 192.168.1.20 -p tcp -m tcp --dport 22 -j ACCEPT

#Niega el acceso para los demas usuarios via puerto 5432
-A RH-Firewall-1-INPUT -p tcp -m tcp --dport 22 -j DROP

#Acceso HTTPS al serwvidor web
-A RH-Firewall-1-INPUT -p tcp -m tcp --dport 443 -j ACCEPT

#50licitudes DNS al servidor DNS
-A RH-Firewall-1-INPUT -p tcp -m tcp --dport 533 -j ACCEPT
-A RH-Firewall-1-INPUT -p udp -m udp --dport 53 -j ACCEPT

#50lo el equipo conm IP (192.168.1.20) accede a la BDD. --Adm del sistema
-A BH-Firewall-1-INPUT -5 192.168.1.20 -p tcp -m tcp --dport 5432 -j ACCEPT

#Niega el acceso para los demas usuarios via puerto 5432
-A RH-Firewall-1-INPUT -p tcp -m tcp --dport 5432 -j DROP
-A RH-Firewall-1-INPUT -p tcp -m tcp --dport 23 -j DROP
COMMIT

C# Completed on Tue Feb 1 14:12:21 2811

Figura 4.8: Archivo de configuracion del servidor iptables

2 |IPTABLES.- Es un sistema de firewall vinculado al kernel de Linux. (Fuente:
http://www.pello.info/filez/firewall/iptables.html)
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42 PARAMETRIZACION DEL SISTEMA DE GESTION
DOCUMENTAL QUIPUX

En este subcapitulo se define la parametrizacion del Sistema de Gestién Documental
Quipux para el prototipo de Notaria Digital. La parametrizacién consiste en la
configuracion inicial de Quipux requerida por una instituciéon. La Estructura
Organizacional de la Notaria Digital se describe en el subcapitulo 4.3.1.1. La
Estructura Organizacional se compone de areas para clientes y funcionarios de la
Notaria Digital. La creacion de cuentas de usuarios en el Sistema de Gestion
Documental para el prototipo de Notaria Digital se detalla en el subcapitulo 4.3.1.2.
Las Carpetas Virtuales creadas para administrar el Archivo de la Notaria Digital se

definen en el subcapitulo 4.3.1.3.
4.2.1 ESTRUCTURA ORGANIZACIONAL

La estructura organizacional del Sistema de Gestibn Documental Quipux que utilizd
el prototipo de Notaria Digital consiste en una institucidn que posee dos areas. El
prototipo utilizd la institucion: Notaria N del Canton Quito. Las areas creadas en la
institucion Notaria N del Cantén Quito fueron: Area Usuarios Internos para los
funcionarios que laboran en la Notaria Digital y Area Usuarios Externos para los
clientes que requieren los servicios notariales digitales. La cuenta del Administrador
del Sistema fue la cuenta encargada de crear la estructura organizacional de la

Notaria Digital.

La figura 4.9 muestra los campos asignados a la nueva instituciéon Notaria N del
Cantén Quito. La figura 4.10 muestra los campos asignados en la creacion del Area
Usuarios Internos. La figura 4.11 muestra los campos asignados en la creacion del

Area Usuarios Externos.
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4.2.2 CREACION DE CUENTAS DE USUARIOS

En este subcapitulo se mencionan las cuentas de usuarios del Sistema de Gestidon
Documental que participan en el prototipo de Notaria Digital. El prototipo de Notaria
Digital no cumple con la Gestidon de ldentidades analizada en 3.1. La cuenta del
Administrador del Sistema fue la encargada de crear todas las cuentas de usuarios
para el prototipo de Notaria Digital. Las cuentas fueron creadas localmente en el
Sistema de Gestidon Documental Quipux. Estas cuentas no se importaron desde un
Directorio de Identidades como se disefid en el capitulo 3. En este subcapitulo se
muestra la creacion de la cuenta de usuario Notaria. El resto de cuentas de usuarios

que interactuan en el prototipo de Notaria Digital se crearon de la misma manera.

Los usuarios que participaran en el Sistema de Gestion Documental Quipux para el
prototipo de Notaria Digital son los descritos en la tabla 4.1. La figura 4.12 muestra
los datos personales incluidos para la cuenta de usuario Notaria en el Sistema de

Gestion Documental Quipux.
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Usuario Nombre
Notaria Carmen Inés Suasnavas Mesa
Verificador Arsenio Antonio Aguirre Ponce
Matrizador Ricardo Paul Gbmez Salcedo

Administrador del Archivo | Pablo Rodrigo Carchi Alvear

Clientes °

Lorena Nathaly Polo Soria

Mérida Alexandra Rodriguez Mera

Administrador del Sistema

Joffre Mauricio Fernandez Arteaga

Tabla 4.1: Usuarios de la Notaria Digital creados en Quipux

r
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Figura 4.12: Datos personales para la cuenta del usuario “Notaria” en Quipux

La figura 4.13 sefiala los permisos que admite el Sistema de Gestion Documental
Quipux y aquellos que se habilitaron para la cuenta del usuario Notaria. Estos
permisos definen responsabilidades para cada usuario y son autorizados por el

Administrador del Sistema.
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4.2.3 CREACION DE CARPETAS VIRTUALES

En este subcapitulo se describe la organizacion del archivo notarial digital. El
Sistema de Gestion Documental Quipux ofrece la opciéon Archivos Digitales. Los
Archivos Digitales constan de carpetas virtuales que simulan la organizacion anual
dividida en tomos mensuales que requieren los archivos de la Notaria Digital. La
cuenta del Administrador del Archivo fue la cuenta permitida para la estructuracion

del archivo notarial digital.

El prototipo de Notaria Digital utilizd el Sistema de Gestion Documental Quipux para
crear tres archivos: Libro de Diligencias digitales, Protocolo de Escrituras Publicas
digitales y Minutas digitales. Los archivos poseen una carpeta virtual para el Afio
2011. Las carpetas virtuales anuales de cada archivo fueron divididas en tomos
mensuales para: Enero, Febrero y Marzo. La figura 4.14 muestra la estructura del
archivo del prototipo de Notaria Digital creado por la cuenta del Administrador del

Archivo al utilizar el Sistema de Gestiéon Documental Quipux.
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Figura 4.14: Estructura del archivo de la Notaria Digital en Quipux
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43 CERTIFICADOS DE FIRMA ELECTRONICA

En este subcapitulo se define la gestion de los certificados de firma electronica para
el prototipo de Notaria Digital. El objetivo de este subcapitulo fue asimilar la creacion
de los certificados de firma electronica de la ECIBCE analizada en 3.1. Los
certificados de firma electronica utilizados tendran validez uUnicamente en las
estaciones de trabajo que configuren a la Autoridad de Certificacion de prueba como
valida. El prototipo de Notaria Digital utiliza doble autenticacion del usuario. Ademas
de autenticarse con el numero de cédula y password que ofrece el Quipux, se afiade
un nivel de seguridad al utilizar los certificados de firma electronica detallados en
este subcapitulo como método de autenticacion. El prototipo de Notaria Digital no
asocia las cuentas de usuarios creadas en 4.2.2 con los certificados de firma

electrénica creados en 4.3.1.

La creacion de los certificados de firma electronica se define en el subcapitulo 4.3.1.
La instalacidén de los certificados de firma electréonica se menciona en el subcapitulo
4.3.2. Y por ultimo la firma electronica con los certificados digitales creados en 4.3.1

se explica en el subcapitulo 4.3.3.
43.1 CREACION DE CERTIFICADOS DE FIRMA ELECTRONICA®

En este subcapitulo se define la creacion de los certificados de firma electronica para
el prototipo de Notaria Digital. EI programa para crear certificados de firma

electrénica fue OpenSSL>

, porque es un programa de software libre que genera
certificados digitales. Primero se cred una Autoridad de Certificacion de prueba para
emitir los certificados de firma electrénica requeridos por el prototipo. Segundo se
emitieron los certificados digitales para el servidor Web seguro. Y por ultimo se
emitieron los certificados de firma electrénica para todos los usuarios del prototipo de
Notaria Digital. Dado que la Autoridad de Certificacion es una entidad de prueba, los

certificados que emita esta Autoridad también seran de prueba.

% Certificados digitales con OpenSSL (Fuente: http://bulma.net/body.phtmi?nldNoticia=2280)

o OpenSSL.- Es un proyecto de software desarrollado por los miembros de la comunidad Open
Source. Permite crear certificados digitales que pueden aplicarse a un servidor, por ejemplo Apache.
(Fuente: http://es.wikipedia.org/wiki/OpenSSL)
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¢ Creacion de una Autoridad de Certificacion de prueba

Para emitir certificados de firma electréonica primero se cre6 una Autoridad de
Certificacidon de prueba. La Autoridad de Certificacion de prueba creada fue:
Autoridad de Confianza Electrénica. La tabla 4.2 muestra la informacién solicitada

por el programa OpenSSL para la creacion de la Autoridad de Certificacion.

Detalles propios de certificado de la Autoridad de Certificacion de prueba

Country Name ”EC

State or Province Name Pichincha

Locality Name Quito

Organization Name (o) Autoridad de Confianza Electrénica

Organizational Unit Name (ou) |Aplicaciones SSL

Common Name (cn) http://www.ace-ec.com

Email Addres soporte@ace-ec.com

Tabla 4.2: Informacion de la Autoridad de Certificacion de prueba
e Creacion de certificados digitales para el servidor Web seguro

La Autoridad de Certificacion emitio certificados digitales para el servidor Web seguro
del prototipo de Notaria Digital. El servidor Web seguro usé los certificados digitales
para implementar el protocolo HTTPS, transmitir la informacion de manera segura y

autenticarse hacia el cliente. La tabla 4.3 muestra la informacion solicitada por

OpenSSL para la creacion de los certificados digitales del servidor Web seguro.

Campos incluidos en el certificado Descripcion
Common Name (cn) www.notaria-n.com
organizationName (o) Notaria Digital N
organizationalUnitName (ou) Servidor de Notaria Digital

Tabla 4.3: Informacion del certificado digital del servidor Web seguro
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e Creacion de certificados de firma electronica para los usuarios

Los certificados de firma electrénica para los usuarios del prototipo de Notaria Digital
emitidos por la Autoridad de Certificacion de prueba se crearon con base en la tabla
4.2. Los usuarios usaron el certificado de firma electronica para autenticarse ante el
prototipo de Notaria Digital y firmar la documentacion para realizar los tramites
notariales digitales. La tabla 4.4 muestra la informacién solicitada por el programa

OpenSSL para la creacion de los certificados de firma electrénica para los usuarios.

Detalles propios de certificado de firma electrénica para el Usuario

Common Name (cn) Polo Soria Lorena Nathaly

organizationName (o) Notaria Digital N

organizationalUnitName (ou) [Usuario Notaria Digital N

Tabla 4.4: Informacion del certificado de firma electrénica para el usuario
4.3.2 INSTALACION DE CERTIFICADOS DE FIRMA ELECTRONICA

En este subcapitulo se muestran los certificados de firma electrénica de los usuarios
instalados para usar en el prototipo de Notaria Digital. La estructura MMC®® a través
de la herramienta Certificados del Sistema Operativo Windows se utiliz6 para instalar
los certificados de firma electronica de los usuarios. En la figura 4.15 se muestran los
certificados de firma electronica de los usuarios instalados en la misma estacion de
trabajo. Adicionalmente se observa que todos los usuarios pertenecen a la Autoridad
de Certificacion creada en 4.3.1. Los certificados digitales de la Autoridad de
Certificacion, del Servidor Web seguro y de los usuarios se instalan en diferentes

carpetas. Para visualizar la informacion de los certificados se us6 el programa Mozilla

®* MMC (Microsoft Managment Console).- Es una estructura que aloja herramientas administrativas
llamadas complementos, en los sistemas operativos Windows. (Fuente: http://msdn.microsoft.com/en-
us/library/bb756943.aspx)
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Firefox®®, ya que es un programa de software libre y ademas viene instalado con el

Sistema Operativo Linux CentOS 5.4.

= Consolel - [Console Roof\Certificates - Current User\Personal\Certificates] = | ol x
i [_l_J
Cﬂ File Action View Favortes Window Help = _- &) x|
ez zE a8l c= | HE
| Console Root * || Issued To 7 Issued By Expiratio.. Intended Pi|| Actions
s . - o : . . . I —
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e er:fogr:ificates | :QJ Carchi Alvear Pable Rodrige http:/fwww.ace-ec.com  09/02/2012 Client Auth | Mais...
T ___|El|| LlFernandez Arteaga Joffre Mauricie  httpy/fwww.ace-ec.corn  22/02/2012  Client Auth
| Trusted Root Certificati| e : i
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| m 3 1 Fl e | )

Personal store contains & certificates,

Figura 4.15: Certificados de firma electronica instalados
e Certificado de la Autoridad de Certificacion

La figura 4.16 muestra el certificado de la Autoridad de Certificacion instalado en el
programa Mozilla Firefox con la informacion de la tabla 4.3. La validez del certificado

de la Autoridad de Confianza Electronica es 10 afios.
e Certificado digital del servidor Web seguro

La figura 4.17 muestra el certificado del servidor Web seguro instalado en el
programa Mozilla Firefox con la informacion de la tabla 4.4. La validez del certificado

digital del servidor Web seguro www.notaria-n.com es 10 afios.
e Certificado de firma electronica del usuario

La figura 4.18 muestra el certificado de firma electrénica para el usuario instalado en
el programa Mozilla Firefox con la informacion de la tabla 4.5. La validez del

certificado de firma electrénica del usuario es 1 afio.

% Mozilla Firefox.- Es un programa para navegar por la web. (Fuente: http://www.mozilla.com/es-
ES/firefox/)
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Organizacian (0] Autoridad de Confianza Electronica
Unidad Organizacional (OU)  Aplicaciones 550
Muimero de serie 00:F0:A4:DE:EF:BD:B1:7D:B8
Expedido por
Mombre Comun (CN] http:/fwww.ace-ec.com
Organizacian (0] Autoridad de Confianza Electronica
Unidad Organizacional (OU)  Aplicaciones 550
Validez
Expedido el 09,/02/2011
Expira el 06/02/2021
Huella digital
Huella SHA-1 6E:EC:40:6.0:82:50:3C:F0:92:07:E2:3A:36: 7 T:8 2: 26:17:E7:39:5E
Huella MD5 E3:7A16:0B:5C:43: 741 CDT:ADSLECDCGRCE3A

Figura 4.16: Certificado de la Autoridad de Certificacion

F i |
Visor de certificados:"www.notaria-n.com” ﬁ

=

Mo se pudo verificar este certificado por razones desconocidas.
Expedido a

Mombre Comun (CM) www.notaria-n.com

Organizacian (0] Motaria Digital M

Unidad Organizacional (OU)  Servidor de Aplicacion

Momero de serie 00:09:77:13:DT7:A4:8B:7C:15

Expedido por

Mombre Comun (CM) hittpe/fwww.ace-ec.com

Organizacian (0] Autoridad de Confianza Electronica

Unidad Organizacional (OU)  Aplicaciones 550

Validez

Expedido el 09,/02/2011

Expira el 06/02/2021

Huella digital

Huella SH&-1 40:6C:66:A1:BF:33:60:0.4:20:6B:46:C5:9E:10:60:B&: C5:57: D488
Huella MD5 Al:4F44:BAEE:E3:70: 4B 70:6E:F3:6%: D7 A1:0F:B0

Figura 4.17: Certificado digital del servidor Web seguro
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Visor de certificados:"Certificado importado #3" | |
General | Detalles
No se pudo verificar este certificado por razones desconocidas.
Expedido a
Mombre Comun (CM) Polo Sonia Lorena Mathaly
Organizacign (O] Motaria Digital M
Unidad Crganizacional (OU) Usuario Motaria Digital N
Miamero de serie 07
Expedido por
Mombre Comun (CM) http:/fwww.ace-ec.com
Organizacign (Q) Autendad de Confianza Electronica
Unidad Crganizacional (OU) Aplicaciones 5501
Validez
Expedido el 11/02/2011
Expira el 1170272012
Huella digital
Huella SHA-1 3TOERLCAEORAD2T:60:58:60:C1:CB:A D:18:7F:90:37:FF:74
Huella MD5 DCFCFe:TD:2AFCEB: DA CO:D4:BC:5D:BD:B A0 D14

Figura 4.18: Certificado de firma electronica para los usuarios
4.3.3 FIRMA ELECTRONICA CON EL PROGRAMA JSIGNPDF

En este subcapitulo se muestra la aplicacién del programa JSignPdf para firmar
electronicamente documentos notariales digitales. El prototipo de Notaria Digital
utiliza este programa para firmar electronicamente por recomendacién de la
ECIBCE*. El instalador del programa se descargd de la pagina
http://jsignpdf.sourceforge.net/. El documento JSignPdf Quick Start Guide ofrece
informacién detallada sobre cémo utilizar el programa JsignPdf. Este documento esta

incluido en el directorio donde se instala el programa JsignPdf.

El prototipo de Notaria Digital utilizd los siguientes campos del programa JSignPdf.
En el campo Key Alias se escoge el certificado de firma electronica del usuario que
vaya a firmar el documento digital PDF. En el campo Input PDF file se selecciona el
documento digital que se desee firmar electronicamente. En el campo Output PDF
file se elige el nombre y la ubicacion donde se almacenara el documento digital

firmado electrénicamente. En el campo Reason se redacta el mensaje que sustituye

*" Taller de Firma Electronica de la ECIBCE. Pagina 10.
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al concuerdo de la documentacion notarial. El cuadro de Visible Signature debe estar
marcado para que la firma electronicamente aparezca en el documento notarial. La
opcion Settings permite ubicar la firma electrénica en un lugar especifico del
documento digital PDF. El cuadro Append Signature debe estar marcado para incluir
varias firmas electronicas en el documento notarial. El boton Sign It realiza el

procedimiento de firmado electrénico en el documento digital.

El programa JSignPdf admite el marcado de tiempo. La opcion TSA/OCSP/CRL
permite incluir la URL de una TSA. El prototipo de Notaria Digital implementado en
este proyecto de titulacidon no usoé el servicio de marcado de tiempo debido a que en
el Ecuador no existe una TSA en la actualidad. La fecha y hora implantadas en el

documento digital proceden del equipo en que se realiz6 el firmado electronico.

La figura 4.19 muestra la ventana con los campos del programa JSignPdf. La figura
4.20 muestra el documento digital PDF firmado electronicamente en la parte
izquierda y las propiedades de la firma electrénica en la parte derecha. El programa
Adobe Reader requiere la configuracion manual de la Autoridad de Certificacion

descrita en 4.3.1 para validar las firmas electrénicas emitidas.

“ JSignPd (version 10.3) ==
Keystore type WINDOWS-MY - | [/] Advanced view
Keystare file | ) Browse ... |
Keystore password [7] Remember passwords
Key alias Polo Soria Lorena Mathaly - | _'.!?-' Load keys |
Key password
Input PDF file 1 Patrimonial\FormularioDedaracionlurada Lore. pdf

|| Encrypted
Cutput PDF file ‘ados\Formularia Firmado DeclarPatrim LqrePDID.pdf | i Browse ... |
Reason ienes y acepto toda la responsabilidad con mi firma
Location
Cantact | & TsajocseicrL |
Certification level | Mot certified « | [¥] Append signature
Hash algorithm SHAL -

[¥] visible signature | (9} Settings |

| '“"?"Signlt

Figura 4.19: Programa JSignPdf para firma electronica de un documento notarial
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4.4 CONFIGURACION DE LA RED FISICA DEL PROTOTIPO DE
NOTARIA DIGITAL

En este subcapitulo se configura la red de datos del prototipo de Notaria Digital. El
disefo de la red de datos de la Notaria Digital de la figura 3.22 se resume para el
prototipo de Notaria Digital en dos estaciones de trabajo conectadas en red mediante
un cable UTP CAT 6° a través de un switch de laboratorio, como se muestra en la
figura 4.21. El prototipo de Notaria Digital se define sobre un segmento de red con
una estacion de trabajo que realiza la funcidbn de servidor y otra desde donde
acceden los usuarios que intervienen en los tramites notariales digitales. El servidor
consiste del Sistema de Gestion Documental Quipux configurado en 4.1.1 y
parametrizado en 4.2. Los usuarios mencionados en la tabla 4.2 acceden al servicio

del Sistema de Gestion Documental Quipux.

La red de datos utilizada en el prototipo de Notaria Digital es la red privada
192.168.1.0/24. El Servidor que contiene el Sistema de Gestibn Documental Quipux
instalado en el Sistema Operativo Linux CentOS 5.4 posee la direcciéon IP
192.168.1.4/24. Los funcionarios de la Notaria Digital acceden con direccién IP
192.168.1.20/24. Los clientes de la Notaria Digital acceden con la direccién IP

192.168.1.100/24. Ambas direcciones IP estan dentro del rango de la red privada.

El prototipo aprovech6 el mismo Servidor con Sistema Operativo Linux CentOS 5.4
para la configuracion de la Autoridad de Certificacion local descrita en 4.3.1. El
prototipo ademas utiliz6 el mismo Servidor para configurar el servicio DNS
desarrollado en 4.1.2. El servidor Firewall con base en iptables explicado en 4.1.3
también se configur6 en el mismo servidor Linux CentOS 5.4. Esta integracion de
servicios se realiz6 debido a que se tratd de un prototipo y no de un ambiente de
producciéon. La figura 4.21 muestra el diagrama esquematico de la red fisica del

prototipo de Notaria Digital.

%8 Cable UTP CAT 6 (ANSI/TIA/EIA-568-B.2-1).- Estandar de cables para Gigabit Ethernet. El cable
posee 4 pares de cable de cobre trenzado. Alcanza frecuencias de hasta 250 MHz por cada par y
capacidad de hasta 1 Gbps. (Fuente: http://es.wikipedia.org/wiki/Cable_de_categor%C3%ADa_6)
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192.168.1.100 /24
\\
Q
N
Cliente 3 €
Notaria Digital Firewall Sistema de Gestion
iptables Documental
QUIPUX
192.168.1.20 /24 i
Laboratorio
Funcionario Servidor Autoridad de
Notaria Digital DNS Certificacion
Linux CentOS 5.4
192.168.1.4 /24

Figura 4.21: Diagrama esquematico de la red fisica del prototipo de Notaria Digital

4.5 PRUEBAS DEL PROTOTIPO DE NOTARIA DIGITAL

En este subcapitulo se realizan las pruebas del prototipo de Notaria Digital con base
en los tramites notariales digitales. El objetivo de este proyecto de titulacion fue
implantar cinco tramites notariales digitales. Las pruebas del prototipo de Notaria
Digital determinan la validez de la realizacién de tramites notariales digitales en el
Ecuador. Las pruebas utilizaron las herramientas tecnoldgicas disponibles
mencionadas en este capitulo. Este subcapitulo concluye con el analisis de los
resultados de las pruebas del prototipo de Notaria Digital en la seccién 4.5.6 con

base en los protocolos de los cinco tramites notariales digitales.

Las pruebas del prototipo de Notaria Digital presenta una limitacion para cumplir un
flujo de trabajo automatizado. El Sistema de Gestion Documental Quipux no ofrece
Workflow, razén por la cual en el prototipo de Notaria Digital se realizaron
manualmente los protocolos de los tramites notariales digitales. EI Workflow de
Notarias Digitales es necesario para obtener un sistema distribuido seguro y
automatizado. Sin embargo el prototipo utilizé la herramienta Quipux, aun con esta

limitaciéon. El browser utilizado fue Mozilla Firefox por ser compatible con Quipux.



131

Las pruebas del prototipo de Notaria Digital muestran de manera resumida los

protocolos de los cinco tramites notariales digitales propuestos en el subcapitulo

3.2.3. Las pruebas del prototipo de Notaria Digital muestran en un principio el

requisito del protocolo para iniciar el tramite notarial digital. Las pruebas ademas

muestran el resultado obtenido en el protocolo de los tramites del prototipo de

Notaria Digital.

La tabla 4.5 muestra los parametros de las pruebas del prototipo de Notaria Digital.

La primera columna detalla los cinco tramites notariales digitales. La segunda

columna describe el requisito de entrada al tramite notarial digital. Y la tercera

columna sefiala el resultado del tramite notarial digital.

Tramite notarial

Requisito de entrada

Resultado del tramite notarial

Declaracion Formulario  digital de la |Escritura Publica digital de
Patrimonial Contraloria General del Estado |Declaracion Patrimonial Jurada.
Jurada firmado electronicamente.

Declaracion Documento digital con el texto a |Escritura Publica digital de
Juramentada declarar firmado. Declaracién Juramentada.
Poder Especial | Minuta digital de Poder Especial |[Escritura Publica digital de

firmada electrédnicamente por un

Abogado.

Poder Especial.

Fiel Copia del
Original

Documento digital original.

Numero de copias solicitadas
del documento digital original

certificadas.

Compraventa

Vehicular

Contrato digital de Compraventa

Vehicular firmado.

Acta digital

Vehicular.

de Compraventa

Tabla 4.5: Parametros de las pruebas del prototipo de Notaria Digital
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4.5.1 TRAMITE DIGITAL DECLARACION PATRIMONIAL JURADA

La entrada de la prueba del tramite notarial digital Declaracion Patrimonial Jurada
consiste en el inicio del requerimiento notarial por parte del cliente. El cliente redacté
su Nuevo mensaje e incluydé como Anexo su Formulario digital de Declaracién

Patrimonial Jurada firmado electrénicamente por el cliente.

La figura 4.22 indica la captura de la entrada a la prueba del tramite digital
Declaracién Patrimonial Jurada. El cliente autenticado en el Sistema de Gestion
Documental Quipux fue Lorena Nathaly Polo Soria. La parte derecha de la figura
indica el Formulario digital de Declaracion Patrimonial Jurada en formato PDF
firmado electronicamente por el cliente. La parte izquierda de la figura muestra el

anexado del formulario digital en un Nuevo mensaje en Quipux.

El resultado de la prueba del tramite notarial digital Declaracién Patrimonial Jurada
se sefala en el lado del cliente y en la Notaria Digital. El resultado en el lado del
cliente consta de las dos copias de su Escritura Publica de Declaracién Patrimonial
Jurada. El resultado en el lado de la Notaria Digital a través de la cuenta del
Administrador del Archivo consiste en el almacenamiento del mensaje que contiene
la Escritura de Declaracion Patrimonial Jurada en el Protocolo de Escrituras Publicas

del archivo notarial digital.

La figura 4.23 indica la captura del resultado de la prueba del tramite notarial digital
Declaracién Patrimonial Jurada en el lado del cliente. En la parte izquierda de la
figura se muestran las dos copias de la Escritura Publica de Declaraciéon Patrimonial
Jurada adjuntas en un mensaje Recibido. En la parte derecha de la figura se indica la
segunda copia en formato PDF de la Escritura Publica de Declaracién Patrimonial

Jurada de Lorena Nathaly Polo Soria certificada por la Notaria.

La figura 4.24 muestra la captura del resultado de la prueba del tramite notarial digital
Declaracién Patrimonial Jurada en el lado de la Notaria Digital a través de la cuenta
del Administrador del Archivo. El usuario autenticado como Administrador del Archivo

en el Sistema de Gestion Documental Quipux fue Pablo Rodrigo Carchi Alvear. En la
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parte izquierda de la figura se muestra el archivado del mensaje Recibido en el tomo
mensual de Febrero del afio 2011 de la carpeta virtual Profocolo de Escrituras
Publicas digitales. En la parte derecha de la figura se indica la Escritura Publica
digital en formato PDF de la Declaracién Patrimonial Jurada de Lorena Nathaly Polo

Soria que consta como anexo en el mensaje archivado.
4.5.2 TRAMITE DIGITAL DECLARACION JURAMENTADA

La entrada de la prueba del trdmite notarial digital Declaracion Juramentada consiste
en el inicio del requerimiento notarial por parte del cliente. El cliente redacté su
Nuevo mensaje e incluyd como Anexo su documento digital con el texto a declarar

firmado electronicamente por el cliente.

La figura 4.25 indica la captura de la entrada a la prueba del tramite digital
Declaracion Juramentada. El cliente autenticado en el Sistema de Gestion
Documental Quipux fue Lorena Nathaly Polo Soria. La parte derecha de la figura
indica el documento digital con el texto a declarar en formato PDF firmado
electrénicamente por el cliente. La parte izquierda de la figura muestra el anexado

del documento digital en un Nuevo mensaje en el Sistema de Gestion Documental.

El resultado de la prueba del tramite notarial digital Declaracion Juramentada se
sefala en el lado del cliente y en la Notaria Digital. El resultado en el lado del cliente
consta de dos copias de su Escritura Publica de Declaracion Juramentada. El
resultado en el lado de la Notaria Digital a través de la cuenta del Administrador del
Archivo consiste en el almacenamiento del mensaje que contiene la Escritura de

Declaracion Juramentada en el Protocolo de Escrituras Publicas del archivo notarial.

La figura 4.26 indica la captura del resultado de la prueba del tramite notarial digital
Declaracién Juramentada en el lado del cliente. En la parte izquierda de la figura se
muestran las dos copias de la Escritura Publica de Declaraciéon Juramentada
adjuntas en un mensaje Recibido. En la parte derecha de la figura se indica la
primera copia en formato PDF de la Escritura Publica de Declaracion Juramentada

de Lorena Nathaly Polo Soria certificada por la Notaria.



134

La figura 4.27 muestra la captura del resultado de la prueba del tramite notarial digital
Declaraciéon Juramentada en el lado de la Notaria Digital a través de la cuenta del
Administrador del Archivo. El usuario autenticado como Administrador del Archivo en
el Sistema de Gestibn Documental Quipux fue Pablo Rodrigo Carchi Alvear. En la
parte izquierda de la figura se muestra el archivado del mensaje Recibido en el tomo
mensual de Febrero del afio 2011 de la carpeta virtual Profocolo de Escrituras
Puablicas digitales. En la parte derecha de la figura se indica la Escritura Publica
digital en formato PDF de la Declaracion Juramentada de Lorena Nathaly Polo Soria

que consta como anexo en el mensaje archivado.
4.5.3 TRAMITE DIGITAL PODER ESPECIAL

La entrada de la prueba del tramite notarial digital Poder Especial consiste en el inicio
del requerimiento notarial por parte del cliente. El cliente redacté su Nuevo mensaje e
incluyé como Anexo la minuta digital de Poder Especial firmada electronicamente por

un Abogado.

La figura 4.28 indica la captura de la entrada a la prueba del tramite digital Poder
Especial. El cliente autenticado en el Sistema de Gestibn Documental Quipux fue
Mérida Alexandra Rodriguez Mera. La parte derecha de la figura indica la minuta
digital de Poder Especial en formato PDF firmado electrénicamente por el Abogado.
La parte izquierda de la figura muestra el anexado de la minuta digital en un Nuevo

mensaje en el Sistema de Gestion Documental Quipux.

El resultado de la prueba del tramite notarial digital Poder Especial se sefiala en el
lado del cliente y en la Notaria Digital. El resultado en el lado del cliente consta de las
dos copias de su Escritura Publica de Poder Especial. El resultado en el lado de la
Notaria Digital a través de la cuenta del Administrador del Archivo consiste en el
almacenamiento del mensaje que contiene la Escritura de Poder Especial en el

Protocolo de Escrituras Publicas del archivo notarial digital.

La figura 4.29 indica la captura del resultado de la prueba del tramite notarial digital

Poder Especial en el lado del cliente. En la parte izquierda de la figura se muestran
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las dos copias de la Escritura Publica de Poder Especial adjuntas en un mensaje
Recibido. En la parte derecha de la figura se indica la primera copia en formato PDF

de la Escritura Publica de Poder Especial de Mérida Alexandra Rodriguez Mera.

La figura 4.30 muestra la captura del resultado de la prueba del tramite notarial digital
Poder Especial en el lado de la Notaria Digital a través de la cuenta del
Administrador del Archivo. El usuario autenticado como Administrador del Archivo en
el Sistema de Gestibn Documental Quipux fue Pablo Rodrigo Carchi Alvear. En la
parte izquierda de la figura se muestra el archivado del mensaje Recibido en el tomo
mensual de Febrero del aino 2071 de la carpeta virtual Protocolo de Escrituras
Publicas digitales. En la parte derecha de la figura se indica la Escritura Publica
digital en formato PDF del Poder Especial de Mérida Alexandra Rodriguez Mera que

consta como anexo en el mensaje archivado.
454 TRAMITE DIGITAL FIEL COPIA DEL ORIGINAL

La entrada de la prueba del tramite notarial digital Fiel Copia del Original consiste en
el inicio del requerimiento notarial por parte del cliente. El cliente redacté su Nuevo

mensaje e incluyé como Anexo el documento digital original a certificar.

La figura 4.31 indica la captura de la entrada a la prueba del tramite digital Fiel Copia
del Original. El cliente autenticado en el Sistema de Gestion Documental Quipux fue
Mérida Alexandra Rodriguez Mera. La parte derecha de la figura indica el documento
digital original en formato PDF. Para esta prueba del tramite digital Fiel Copia del
Original se utilizé un titulo digital de tercer nivel de la Escuela Politécnica Nacional.
La parte izquierda de la figura muestra el anexado del documento digital original en

un Nuevo mensaje en el Sistema de Gestibn Documental Quipux.

El resultado de la prueba del tramite notarial digital Poder Especial se sefiala en el
lado del cliente y en la Notaria Digital. El resultado en el lado del cliente consta de las
copias solicitadas certificadas de su documento digital original. Para esta prueba el
cliente requirio tres copias certificadas del documento digital original. El resultado en

el lado de la Notaria Digital a través de la cuenta del Administrador del Archivo
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consiste en el almacenamiento del mensaje que contiene una copia certificada en el

Libro de Diligencias del archivo notarial digital.

La figura 4.32 indica la captura del resultado de la prueba del tramite notarial digital
Fiel Copia del Original en el lado del cliente. En la parte izquierda de la figura se
muestran las tres copias certificadas adjuntas en un mensaje Recibido. En la parte
derecha de la figura se indica una copia en formato PDF del documento digital

original de Mérida Alexandra Rodriguez Mera certificada por la Notaria.

La figura 4.33 muestra la captura del resultado de la prueba del tramite notarial digital
Fiel Copia del Original en el lado de la Notaria Digital a través de la cuenta del
Administrador del Archivo. El usuario autenticado como Administrador del Archivo en
el Sistema de Gestibn Documental Quipux fue Pablo Rodrigo Carchi Alvear. En la
parte izquierda de la figura se muestra el archivado del mensaje Recibido en el tomo
mensual de Marzo del afio 2011 de la carpeta virtual Libro de Diligencias digitales.
En la parte derecha de la figura se indica la copia del documento original de Mérida

Alexandra Rodriguez Mera que consta como anexo en el mensaje archivado.
4.5.5 TRAMITE DIGITAL COMPRAVENTA VEHICULAR

La entrada de la prueba del tramite notarial digital Compraventa Vehicular consiste
en el inicio del requerimiento notarial por parte del comprador. EI comprador redacté
su Nuevo mensaje e incluyd como Anexo el contrato de Compraventa Vehicular

digital firmado electrénicamente por comprador y vendedor.

La figura 4.34 indica la captura de la entrada a la prueba del tramite digital
Compraventa Vehicular. El cliente autenticado en el Sistema de Gestion Documental
Quipux fue Lorena Nathaly Polo Soria. La parte derecha de la figura indica el contrato
de Compraventa Vehicular digital en formato PDF firmado electrénicamente por el
comprador y vendedor del vehiculo. La parte izquierda de la figura muestra el
anexado del Contrato Vehicular digital en un Nuevo mensaje en el Sistema de

Gestion Documental Quipux.
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El resultado de la prueba del tramite notarial digital Compraventa Vehicular se sefiala
en el lado del comprador, vendedor y en la Notaria Digital. El resultado en el lado del
comprador y vendedor consta del Acta digital de Compraventa Vehicular certificado y
del Contrato Vehicular digital. El resultado en el lado de la Notaria Digital a través de
la cuenta del Administrador del Archivo consiste en el almacenamiento del mensaje
que contiene una copia del Acta digital de Compraventa Vehicular y del Contrato

Vehicular digital en el Libro de Diligencias del archivo notarial digital.

La figura 4.35 indica la captura del resultado de la prueba del tramite notarial digital
Compraventa Vehicular en el lado del comprador. En la parte izquierda de la figura
se muestran el Acta digital de Compraventa Vehicular y el Contrato digital de
Compraventa Vehicular adjuntos en un mensaje Recibido en la cuenta del
comprador. En la parte derecha de la figura se indica el Acta digital de Compraventa

Vehicular de Lorena Nathaly Polo Soria certificada por la Notaria.

La figura 4.36 indica la captura del resultado de la prueba del tramite notarial digital
Compraventa Vehicular en el lado del vendedor. En la parte izquierda de la figura se
muestran el Acta digital de Compraventa Vehicular y el Contrato digital de
Compraventa Vehicular adjuntos en un mensaje Recibido en la cuenta del vendedor.
En la parte derecha de la figura se indica el Acta digital de Compraventa Vehicular de

Mérida Alexandra Rodriguez Mera certificada por la Notaria.

La figura 4.37 muestra la captura del resultado de la prueba del tramite notarial digital
Compraventa Vehicular en el lado de la Notaria Digital a través de la cuenta del
Administrador del Archivo. El usuario autenticado como Administrador del Archivo en
el Sistema de Gestidon Documental Quipux fue Pablo Rodrigo Carchi Alvear. En la
parte izquierda de la figura se muestra el archivado del mensaje Recibido en el tomo
mensual de Febrero del afio 2011 de la carpeta virtual Libro de Diligencias digitales.
En la parte derecha de la figura se indica el Acta digital de Compraventa Vehicular en
formato PDF entre Lorena Nathaly Polo Soria y Mérida Alexandra Rodriguez Mera

que consta como anexo en el mensaje archivado.
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4.5.6 ANALISIS DE RESULTADOS DE LAS PRUEBAS

En este subcapitulo se realiza el analisis de resultados obtenido con las pruebas del

prototipo de Notaria Digital. El analisis se enmarca en definir si el prototipo ofrecio

una alternativa a los tramites notariales convencionales para realizarlos de forma

digital y distribuida. El analisis se basa en la comparacion entre los objetivos

planteados en el subcapitulo 1.1.2 y los resultados obtenidos en las pruebas.

Las pruebas demostraron que el prototipo funcioné en un ambiente Web
distribuido seguro. Las pruebas muestran que el prototipo utilizé el protocolo
HTTPS para establecer una comunicacion segura entre el Sistema de Gestiéon
Documental y los usuarios. Los protocolos de los cinco tramites notariales

escogidos se cumplieron en el prototipo de Notaria Digital.

El prototipo de Notaria Digital aplicd certificados de firma electrénica emitidos por
una Autoridad de Certificacion de prueba. El firmado electrénico con estos
certificados sobre documentos notariales digitales se realiz6 mediante el
programa JSignPdf. Los resultados de las pruebas muestran que el programa
Adobe Reader validé las firmas implantadas en los documentos notariales

digitales autenticando asi a los participantes de los tramites notariales.

El servicio de marcas de tiempo no se implementé en el prototipo de Notaria
Digital. La ausencia del servicio de marcado de tiempo en el prototipo no influy6é
en el resultado de los protocolos de los tramites notariales digitales del prototipo.
Sin embargo las firmas electrénicas utilizan la fecha y hora del equipo en que se

realizo el firmado electrénico.

Las pruebas demostraron que el Sistema de Gestion Documental Quipux
almacenoé los documentos notariales digitales. Se constaté que Quipux organiza
la documentacién tanto en la cuenta del Cliente como en la Notaria Digital. Los

protocolos de los tramites notariales se realizaron mediante Quipux.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

En este capitulo se describen las conclusiones y recomendaciones derivadas del

desarrollo de los capitulos: Analisis de la Situacion Actual y de Requerimientos,

Disefio de la Notaria Digital e Implementacion del Prototipo. Las conclusiones se

desarrollan en el subcapitulo 5.1 y las recomendaciones se encuentran en el

subcapitulo 5.2.

5.1

CONCLUSIONES

El proyecto de titulacion demostr6 mediante las pruebas del prototipo de Notaria
Digital realizadas en el subcapitulo 4.5 que los tramites notariales convencionales
escogidos en la seccidn 2.1.2 se pueden realizar de forma digital y distribuida sin
prescindir de alguno de los participantes en el protocolo notarial descritos en la
seccion 2.1.1. Se concluye entonces que al seguir la metodologia: analisis de
requerimientos y disefio mediante casos de uso, se pueden desarrollar otros

tramites notariales que no fueron elegidos para este proyecto de titulacion.

Las pruebas del prototipo de Notaria Digital realizados en el subcapitulo 4.5
necesitaron la implementacion de una Autoridad de Marcas de Tiempo como la
expuesta en la seccién 3.2.2. La procedencia de la fecha y hora de la firma
electronica desde el ordenador en que se firmd el documento notarial digital
impidié garantizar que se trate de un tiempo digital auténtico como se analiz6 en
la seccion 3.1.2.3.1. El prototipo de Notaria Digital funcion6 y ofrecié una
alternativa digital y distribuida a los cinco tramites notariales convencionales

analizados en la seccion 2.1.2 pero sin marcado de tiempo.



156

El proyecto de Notaria Digital disefid6 una infraestructura fisica flexible en el
subcapitulo 3.4. La red de datos de la Notaria Digital mostrado en la figura 3.22
permite la interconexion con otras redes de datos para intercambiar informacion.
El disefio de la infraestructura segura con base en la Arquitectura Modular SAFE

de Cisco garantiza la escalabilidad de la red de datos de la Notaria Digital.

Se constatdé que la automatizacion total de los tramites notariales escogidos en la
seccion 2.1.2 es inviable. El principal inconveniente es la Ley Notarial analizada
en la seccidén 1.2.1 que obliga a la unidad de acto. Ademas la automatizacion de
los tramites notariales conlleva un gran desarrollo para que las funciones de los
involucrados en los tramites notariales analizadas en la seccién 2.1.1 sean

realizadas a través del sistema distribuido.

El Sistema de Gestion Documental Quipux instalado en la seccion 4.1.1 y
configurado en el subcapitulo 4.2 del prototipo de Notaria Digital ofrecid
beneficios para los protocolos de los tramites notariales disefiados en la seccién
3.2.3 y almacenamiento de documentacidén segun el disefio de la secciéon 3.3. Las
pruebas del prototipo realizadas con Quipux en el subcapitulo 4.5 mostraron las
limitaciones de este Sistema de Gestibn Documental referentes a Workflow y

autenticacion segun el disefio de la seccién 3.3.1.

La tercerizacion de la gestidon de identidades en Notarias Digitales hacia la
Infraestructura de Llave Publica de la ECIBCE, como se propone en el
subcapitulo 3.1, aprovecha el manejo de un directorio de identidades unico en el
Ecuador. Los usuarios de Notarias Digitales deberan pertenecer previamente al
directorio de la ECIBCE. Aprovechar la existencia de la Infraestructura de Llave
Publica de la ECIBCE permitié no realizar un estudio para implementar una PKI

exclusiva para Notarias Digitales.

La integracion de herramientas tecnologicas permitio implementar el prototipo de
Notaria Digital. Usar los certificados de firma electrénica de prueba definidos en el

subcapitulo 4.3 y los programas con base en software libre descritos en las
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secciones 4.1 y 4.3.3 (Quipux, JSignPdf, Linux CentOS) permitieron implementar

el prototipo de Notaria Digital sin demandar gasto alguno.

5.2 RECOMENDACIONES

e La Ley Notarial establece un pago por parte del cliente previo a la realizacion del
tramite notarial. Con este antecedente es obligatorio complementar este proyecto
de titulacion con el desarrollo de un sistema de facturacién electrénica para
Notarias Digitales. Los protocolos disefiados en la seccion 3.2.3 no contemplan la
facturacion electrénica porque asi se establecié en el alcance de este proyecto de
titulacion. Sin embargo el pago electronico deberia realizarse después del paso 2

de cada caso de uso.

e Es recomendable establecer politicas de seguridad informatica para Notarias
Digitales previa a su implementacién. Esta recomendacion es necesaria para una
adecuada gestidon de tecnologia en Notarias Digitales. La norma ISO/IEC 27001
ofrece un enfoque para establecer la gestion de estas politicas de seguridad. El
establecimiento de politicas de seguridad informatica no formaron parte del

alcance de este proyecto de titulacion.

¢ La Notaria Digital sin una Autoridad de Marcas de Tiempo no puede funcionar. Es
necesario la implementacion de una Autoridad de Marcas de Tiempo en el
Ecuador para complementar el proyecto de Notarias Digitales. El beneficio del
marcado de tiempo de una TSA acreditada en el Ecuador genera confianza al
establecer una hora digital unica para los tramites notariales digitales propuestos.

Esta recomendacion surge del analisis realizado en la seccion 3.1.2.3.1.

e Se recomienda establecer Acuerdos de Nivel de Servicios con los Proveedores
de Servicio de Internet que aseguren una continuidad 24x7x365 de la Notaria
Digital a fin de garantizar la disponibilidad del servicio notarial en el horario de

atencion que establece la Notaria. Los SLA no se establecieron en este proyecto
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de titulacién porque la Arquitectura SAFE que sigui6 el disefio de la red de datos

de la Notaria Digital en el subcapitulo 3.4 no abarca el médulo del ISP.

Es indispensable contar con un plan de capacitacién a los usuarios para mostrar
los beneficios de las herramientas tecnoldgicas que permiten realizar los tramites
notariales de manera digital y distribuida. Con la capacitacidén se pretende que los
usuarios se adapten al uso de nuevas tecnologias y no se opongan a los

cambios.

Se recomienda aplicar en el servidor Web del Sistema de Gestion Documental
disefiado en el subcapitulo 3.3, certificados digitales emitidos por una Autoridad
de Certificacion reconocida a nivel mundial. Con esto se garantiza al usuario la
autenticidad del servidor Web de la Notaria Digital y la confidencialidad de la

sesion SSL para el tramite notarial digital.

Se recomienda realizar un analisis mas exhaustivo para escoger las herramientas
tecnolégicas mas apropiadas para implementar una Notaria Digital. Las
limitaciones de Workflow y autenticacién que tuvo el prototipo de Notaria Digital
pueden ser superadas mediante la aplicacion de otras herramientas que ofrezcan
mejores caracteristicas y permitan obtener un mejor funcionamiento. Aun con
estas limitaciones, para este proyecto de titulacion se escogieron las

herramientas definidas en el capitulo 4 por su naturaleza de prototipo.

Es importante respaldar la informaciéon del Sistema de Gestion Documental
disefiado en el subcapitulo 3.3, a fin de preservar el archivo notarial digital. Esta
recomendacion surge por lo critico que es para la Notaria perder documentacién
del archivo segun el analisis de la seccion 2.2.2. Adicionalmente se recomienda
analizar requerimientos de dimensionamiento de servidores para la Notaria
Digital. Mediante estas recomendaciones se garantiza la disponibilidad que

requiere la Notaria de acuerdo al analisis del subcapitulo 2.2.
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