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RESUMEN

El presente Proyecto tiene como objetivo el disefio e implementacion de un
circuito cerrado de television, utilizando camaras IP inaldmbricas y servidores
basados en el sistema operativo Linux, para monitorear las actividades realizadas
en el Laboratorio de Informatica, con el propésito de garantizar la seguridad de los

equipos.

El Laboratorio de Informética no cuenta con sistemas de seguridad para proteger
la gran cantidad de equipos computacionales y de conectividad de la academia
ACIERTE y de la Escuela Politécnica Nacional, es por este motivo que este
Proyecto nace como una idea de brindar un monitoreo continuo a estas

instalaciones y como la oportunidad de aplicar nuestros conocimientos adquiridos.

A través del monitoreo continuo y remoto las personas encargadas de la
administracion de la red de datos del Laboratorio de Informatica, pueden
monitorear desde cualquier lugar con acceso a Internet, las actividades que se
desarrollan en este lugar, asi como recibir alertas en sus correos electronicos de

las zonas de mayor vulnerabilidad ante un eventual atraco.

El Capitulo | describe el soporte de comunicacién de las cAmaras inalambricas IP,
su funcionamiento y monitoreo; también se estudia las caracteristicas del software
ZoneMinder, para realizar el control, monitoreo y registro de actividades

realizadas en el Laboratorio de Informética.

En el Capitulo Il se realiza el disefio del CCTV, el cual comprende el estudio site
survey y otros aspectos como el célculo de ancho de banda, ubicacién de los
puntos de monitoreo, implementacion de los servidores y el desarrollo de una

aplicacién para el control de las camaras.

En el Capitulo Ill se realizan las pruebas de funcionamiento del CCTV, deteccion
de errores y sus respectivas soluciones considerando la informacion almacenada

en el servidor dentro de un periodo determinado.
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En el Capitulo IV se realiza un presupuesto referencial de los equipos necesarios

gue cumplan con las caracteristicas obtenidas del disefio del CCTV.

En el Capitulo V se indican las conclusiones y recomendaciones que se obtienen

al realizar el Proyecto.

Adicionalmente se incluye ocho anexos, tales como: proceso de encapsulamiento
de una trama 802.11 g, datasheet de las camaras utilizadas, del servidor y del
router inalambrico, scripts para la implementacion del Firewall, para la aplicacion
del movimiento de las camaras, sobrecarga por encapsulamiento, analisis de

protocolos utilizando wireshark, vy la instalacién del sistema operativo CentOS.
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PRESENTACION

La video vigilancia se origin6 como una solucidon a la necesidad de mantener
vigilado a un lugar constantemente y tomé lugar con la aparicion de los primeros
Circuitos Cerrados de Television con camaras analdgicas, en sus inicios la video
vigilancia era destinada Unicamente a ambientes empresariales, sin embargo con
el vertiginoso desarrollo tecnolégico y la facilidad de disefio e instalacion, este
sistema ha llegado a extenderse como una solucion de seguridad en hogares,

museos, obras de construccién, vigilancia de nifios, ancianos, etc.

A través de los afios los requerimientos de monitoreo y control de los lugares a
ser vigilados se han incrementado, por ejemplo hoy en dia es necesario realizar
un zoom digital en zonas criticas 0 que cuenten con sensores de movimiento y
muchas de las camaras analdgicas carecen de dichas funcionalidades. Frente a
esta necesidad y en conjunto con el auge de la era digital, surge una solucién
efectiva que es la video vigilancia IP, la misma que es una efectiva solucion de

seguridad.

La video vigilancia IP desplazo a los sistemas analdgicos que ademas de ser de
un precio elevado, no presentan las mismas prestaciones que las camaras IP,

tales como acceso a través de Internet y método de compresion de video.

El software ZoneMinder es una herramienta muy poderosa que permite gestionar
el streaming de video recibido, sea por camaras web, IP o analdgicas. Brinda
mucha estabilidad y seguridad debido a que trabaja sobre sistemas operativos

basados en Linux.

El sistema operativo Linux es uno de los mas estables, robustos y rapidos,
convirtiéndose en una herramienta ideal para servidores. Linux a diferencia de

Windows, es software libre y varias distribuciones son gratuitas lo que permite
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hacer modificaciones segun las necesidades que se presenten, otra caracteristica

es que éste sistema operativo es multiusuario y multitarea.



CAPITULO |

1. ESTUDIO TEORICO.

En este capitulo se describe el soporte de comunicaciones de las camaras
inalambricas IP, su funcionamiento y sus componentes. De igual manera se
estudia las caracteristicas del software ZoneMinder que permitan realizar el

control, monitoreo y registro de actividades en el Laboratorio de Informatica.

1.1 REDES DE DATOS.

1.1.2 INTRODUCCION.

Una red es un conjunto de dispositivos de red interconectados entre si mediante
medios de transmision aldmbricos o inalambricos; cuyo objetivo es compartir
unidades de disco duro, impresoras, documentos, base de datos, archivos,
carpetas, etc.; de tal forma que éstos sean accesibles y utilizables desde

cualquier equipo informatico que esté conectada a dicha red.
1.1.3 CLASIFICACION DE LAS REDES DE DATOS *.

La clasificacion de las redes de datos es muy extensa debido a que se pueden
clasificar por:

Por alcance.
Por tipo de conexion.
Por relaciéon funcional.

Por topologia.

YV V. V VYV V

Por la direccionalidad de los datos.

! Clasificacion de las redes de datos - http://es.wikipedia.org/wiki/Red_de_computadoras.



» Por grado de autentificacion.
» Por grado de difusién.

> Por servicio o funcion.

Considerando el criterio de area de cobertura o alcance las redes se clasifican en
LAN, MAN y WAN.

1.1.3.1 Redes de area local (LAN).

Las redes LAN (Local Area Network - Redes de Area Local) conectan varios
dispositivos en un area geografica que se extiende desde unos pocos metros
hasta algunos kilometros. Para la transmision de la informacién se emplea cable

de par trenzado, cable coaxial, fibra éptica, laser, radio y microondas®.

En la figura 1.1, se indica la topologia de una red LAN.
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Figural.1 Red de &rea local’.

2 TANEMBAUM, Andrew; “Redes de Computadoras”; 3ra Edicidn; 1997; Prentice-Hall; Inc.
* Red de 4rea local - http://espegizmo.com/2008/01/31/curiosos/30-anos-desde-que-aparecio-la-red-lan/



1.1.3.2 Redes de area metropolitana (MAN).

Las redes MAN (Metropolitan Area Network - Redes de Area Metropolitana) se
extienden desde una hasta varias decenas de kilémetros, es por ejemplo una red
que se extiende por todo una ciudad, o una red que comunica varios edificios
distantes entre si, el medio de transmisién que generalmente se usa es la fibra

Optica o se utiliza una infraestructura inalambrica.

En la figura 1.2, se indica la topologia de una red MAN.
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Figural.2 Red de area metropolitana®.

1.1.3.3 Redes de area extensa (WAN).

Las redes WAN (Wide Area Network — Redes de Area Extensa) se extienden
sobre un area geografica amplia, por ejemplo un pais, un continente. Para cubrir
grandes distancias este tipo de redes emplea diferentes medios de transmisién

* Red de 4rea metropolitana. - http://yasshita.blogspot.com/2010/04/redes-lan-man-y-wan.html



como son: microondas, cables de cobre, fibra dptica, enlaces satelitales. El
ejemplo més claro de una red WAN es el internet®.

En la figura 1.3, se indica la topologia de una red WAN.

“‘, <}{j
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Figura1l.3 Red de area extendida®.

1.1.4 REDES DE AREA LOCAL INALAMBRICA (WLAN).

WLAN (Wireless Local Area Network — Redes de Area Local Inalambrica) son
redes que emplean ondas de radio, infrarrojos y microondas para conectar
dispositivos a una red. En la actualidad las redes de area local inalambrica son
muy conocidas y comunmente utilizadas debido a la facilidad de instalacion y
configuracion; ademas presentan ventajas en el campo de movilidad, generan
bajos costos, comodidad y escalabilidad. Estas caracteristicas permiten a los
usuarios acceder en tiempo real a informacién y recursos sin necesidad de estar

fisicamente conectados a un dispositivo inalambrico’.

En la figura 1.4, se indica la topologia de una red WLAN.

> TANEMBAUM, Andrew; “Redes de Computadoras”; 3ra Edicién; 1997; Prentice-Hall; Inc.
® Red de 4rea extendida. - http://mariorozenwurcel.com.ar/?p=48
7 TANEMBAUM, Andrew; “Redes de Computadoras”; 3ra Edicidn; 1997; Prentice-Hall; Inc.



Figural.4 Red de area local inalambrica®.

1.1.4.1 Ventajas de las WLAN.
Las ventajas de las WLAN frente a redes cableadas son:

> Movilidad y disponibilidad.
> Escalabilidad.

1.1.4.2 Desventajas de las WLAN.
Las desventajas de las redes de area local inalambricas son:
Interferencia.

>

» Susceptibilidad a obstaculos.

» Pérdida de velocidad en comparacion a redes de datos cableadas.
>

Seguridad.

8 Red de &rea local inaldmbrica. - http://www.zerol3wireless.net/foro/showthread.php?88-Que-es-el-

Wireless-%F3-WLAN



1.1.4.3 Medio fisico °.

Las WLAN a diferencia de las LAN emplean como tecnologia de transmision
Radiofrecuencia (RF) e Infrarrojo en lugar de cable; las diferencias entre las dos
tecnologias son:

» El cable con su envoltura aislante protege a la informacion de sefiales
exteriores, por el contrario la sefial de RF no esta protegida de sefales exteriores

provocando que éstas se interfieran.

» La transmision RF esta sujeta a los mismos problemas de la tecnologia
basada en ondas, puede existir superposicion de ondas, presencia de sefiales
indeseables, provocando un desvanecimiento en la sefial original; por el contrario
las LAN emplean un cable como elemento de transmision, las cuales utilizan una

longitud apropiada del cable para mantener la potencia de la sefial.

» Las bandas RF se regulan en forma diferente en cada pais. La utilizacion de
las WLAN esta sujeta a regulaciones adicionales y a conjuntos de estandares que
no se aplican a las LAN conectadas por cable.

» Determinadas bandas de RF se eligen de tal forma que no se necesite
permiso para poder utilizarlas, debido a que trabajan en la banda ISM (Industrial,
Scientific and Medical - Industrial, Cientifica y Médica).

En la tabla 1.1, se indican los canales, la frecuencia central y el ancho de banda
correspondiente a las bandas ISM en la frecuencia de 2.4 GHz.

1 2412 NO DISPONIBLE

2 2417 NO DISPONIBLE

? TANEMBAUM, Andrew; “Redes de Computadoras”; 3ra Edicidn; 1997; Prentice-Hall; Inc.



3 2422 2422
4 2427 2427
5 2432 2432
6 2437 2437
7 2442 2442
8 2447 2447
9 2452 2452
10 2457 2457
11 2462 2462

Tablal.1  BandaISM .

1.1.4.4 Componentes de la infraestructura inalambri  ca.

1.1.4.4.1 NIC inaldmbricas.

Las NIC inalambricas permiten a las estaciones clientes enviar y recibir sefales
de RF con el fin de conectarse a los puntos de acceso inalambricos, los mismos

gue se conectan a la infraestructura de la red.

En la figura 1.5, se indica una tarjeta de red inaldmbrica PCI.

19 Bandas ISM. - http://lwwal75.servidoresdns.net:9000/proyectos_wireless/Web/caracteristicas802.htm



Figural.5 Tarjeta de Red Inalambrica.

1.1.4.4.2 Punto de acceso inalambrico.

Un punto de acceso inalambrico es un dispositivo de red, que permite conectar a
clientes inaldmbricos con una red LAN cableada; para realizar esta funcién
convierte los paquetes de datos, desde su formato 802.11 al formato de trama
Ethernet 802.3.

En la figura 1.6, se indica un punto de acceso inalambrico marca Linksys.

Wirgys,
8- |
Mecagy J'=t:l

Figura1l.6 Punto de Acceso Inalambrico.

11 . , . . . ,
Punto de acceso inaldambrico. — Curriculum de Cisco Mddulo 3.



1.1.4.4.3 Router inalambrico.

El router, es un dispositivo de hardware para interconexion de red de
computadoras, opera en la capa tres (nivel de red) del modelo OSI. Un router es
un dispositivo para la interconexion de redes informaticas que permite asegurar el
enrutamiento de paquetes entre redes o determinar la mejor ruta que debe tomar

el paquete de datos™.

En la figura 1.7, se indica un router Inalambrico.

Figura1l.7 Router Inalambrico®®.

1.1.4.4.4 Conjunto de Servicios Basicos.

El Conjunto de Servicios Basicos (BSS) es el elemento fundamental en una red

de area local inalambrica y es el conjunto de estaciones que coordinan su acceso

2 Router Inaldmbrico. - http://es.wikipedia.org/wiki/Enrutador
B Router Inaldmbrico. — Curriculum de Cisco Médulo 3.
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al medio. El area de cobertura de un BSS se conoce como Area de Servicios
Bésicos (BSA).

1.1.4.5 Proceso de autenticacién y asociacién enun  a red inalambrica **.

1.1.4.5.1 Autenticacion.

Es el proceso de identificar el dispositivo y no al usuario, la autenticacion se
produce en la Capa 2 y es un factor importante en la seguridad, administracion y
deteccion de fallas en una WLAN.

Este proceso posee dos mecanismos de autenticacion:

1. Autenticacién abierta.
2. Autenticacion compartida.

1.1.4.5.2 Autenticacion abierta.

En este tipo de autenticacion, el cliente se identifica directamente con el punto de

acceso sin necesidad de ingresar una contrasefa.

1.1.4.5.3 Autenticacion compartida.

En esta técnica, el cliente envia una solicitud de autenticacién al punto de acceso.
El punto de acceso luego envia un texto de reto al cliente, quien encripta el
mensaje utilizando la clave compartida y vuelve a enviar el texto encriptado al
punto de acceso. La autenticacion compartida se basa en una clave de privacidad
equivalente por cable WEP (Wireless Equivalent Privacy - Equivalente de

Privacidad Inalambrica) compartida entre el cliente y el punto de acceso.

» WPA. WPA (WiFi Protect Acces — Acceso WiFi Protegido) emplea TKIP
(Temporal Key Integrity Protocol — Integridad de Llave Temporal) para la

gestion de claves dinamicas y el cifrado de datos mejorando las debilidades de

' Curriculum CCNA 3 -“Conmutacién y conexion Inaldmbrica de LAN”
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WEP. Clave dinamica se refiere a que la clave cambia constantemente
permitiendo que WPA sea considerado como uno de los més altos niveles de

seguridad para una red inalambrica.

» WPA 2. WPA2 es la segunda generacion de WPA, emplea AES (Advanced
Encryption Standard — Estandar de Codificacion Avanzada) para el cifrado de
datos, mejorando las debilidades de WPA. WPA2 se encuentra disponible en

los Puntos de Acceso mas modernos.

1.1.4.6 Asociacion.

Este proceso se realiza después de la autenticacion y permite a los clientes usar
los servicios del Punto de Acceso para transferir datos. Cuando un nodo desea
unirse al BSS necesita obtener informacion de sincronizacion desde un Punto de
Acceso, para esto emplea un modo de busqueda activo o un modo de busqueda

pasivo.

1.1.4.6.1 Modo de Busqueda pasivo.

El Modo de Busqueda Pasivo consiste en esperar hasta recibir una trama especial
de sincronizacion emitida periodicamente desde el Punto de Acceso llamada

Beacon.

1.1.4.6.2 Modo de Busqueda activo.

El Modo de Busqueda Activo consiste en enviar tramas de busqueda llamadas
Probe Request y espera recibir desde el Punto de Acceso un Probe Response.
Una vez que se ha completado este proceso, el nodo puede intercambiar datos

con la red.
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1.1.5 CLASIFICACION DE LAS REDES INALAMBRICAS *.
Las redes inalambricas de area local se clasifican en dos tipos:

1. Redes Ad hoc.
2. Redes de Infraestructura.

1.1.5.1 Redes Ad hoc.

Este tipo de redes son formadas por multiples puntos inalambricos dentro de un
area de cobertura. Las redes Ad hoc no requieren de infraestructura fija y permite
que los dispositivos se muevan libremente. Entre las caracteristicas de las redes
Ad hoc se encuentra las topologias dinamicas y la capacidad reducida de ancho

de banda.

En la figura 1.8, se muestra la topologia de Red Adhoc

Y
S S

Figural.8 Red Adhoc.

> HIDALGO, Pablo; “TELEMATICA”; EPN, 2010.
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1.1.5.2 Redes de infraestructura.

Las redes de infraestructura usan un Punto de Acceso para controlar la
asignacion del tiempo de transmision para todas las estaciones y también afiade
seguridad. En el caso en que un Punto de Acceso no suministre la cobertura

necesaria, se puede unir uno o mas APs, tal como se muestra en la figura 1.9.

Figural.9 Red de Infraestructura.

1.2 ESTANDAR IEEE 802.11"°.

1.2.1 INTRODUCCION.

El Instituto de Ingenieros en Electricidad y Electronica (IEEE), se encarga de
definir los estandares que se utilizan en la electronica y sistemas
computacionales, entre ellos, el que define y gobierna las redes de area local
inalambricas (WLAN).

® ESTANDAR IEEE 802.11.- http://www.x-net.es/tecnologia/wireless.pdf
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Los estandares definidos para las redes de area local inalambricas son:

|EEE 802.11 a.
|EEE 802.11 b.
|EEE 802.11 g.
|EEE 802.11 n.

A

1.2.2 IEEE 802.11 b.

Esta extension del estandar 802.11, también conocido como Ethernet Inalambrico,
permite velocidades de 5,5y 11 Mbps en el espectro de los 2,4 GHz. Emplea el
método de acceso CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance - Acceso Mdltiple por Deteccion de Portadora).

En la tabla 1.2, se indican los canales del estandar 802.11 b con sus respectivas

2.412
2.417
2.422
2.427
2.432
2.437
2.442
2.447
2.452
2.457
2.462

frecuencias.

©| O Nl O O b~ W N| P

[
o

=
=

Tablal.2  Canales definidos en el Estandar 802.11b"’.

'7 Canales definidos en el estandar IEEE 802.11 g.- BERNAL, Ivan; “COMUNICACIONES INALAMBRICAS”, EPN
2010.



1.2.3 IEEE 802.11 g.

Este estandar ofrece velocidades de 54 Mbps en la banda de 2,4 GHz,
asegurando la compatibilidad con los equipos Wi-Fi preexistentes de 11 Mbps. El

IEEE 802.11 g posee los siguientes elementos obligatorios y opcionales:

» El método OFDM (Orthogonal Frequency Divsion Multiplexing - Multiplexacion
por Divisibn de Frecuencias Ortogonales) es obligatorio y permite alcanzar
altas velocidades en la banda de 2,4 GHz.

» Los sistemas deben ser totalmente compatibles con IEEE 802.11b.

En la 802.11 g hay dos modelos de canales definidos, un modelo americano FCC

(Federal Communications Commission — Comisién Federal de Comunicaciones )

y un modelo ETSI/MKK (modelo Europeo).

La tabla 1.3, indica las asignaciones del estandar 802.11 g.

1 2.412 2.412
2 2.417 2.417
3 2.422 2.422
4 2.427 2.427
5 2.432 2.432
6 2.437 2.437
7 2.442 2.442
8 2.447 2.447
9 2.452 2.452
10 2.457 2.457
11 2.462 2.462

15
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12 — 2.467
13 — 2.472

Tabla1l.3  Canales definidos en el Estandar 802.11b/g"®.

124 IEEE 802.11 a.

El estandar IEEE 802.11 a, se aplica a la banda de los 5 GHz, también conocida
como banda UNII (Unicensed National Information Infraestructure - Infraestructura
de Informacion Nacional sin Licencia), para la transmision de datos emplea el
método OFDM, ofreciendo una velocidad de hasta 54 Mbps.

Las sefales que operan en la banda de los 5 GHz, se atendan de manera
considerable frente a la presencia de obstaculos.

La ventaja que brinda este estandar, es la baja interferencia que pueden sufrir los

dispositivos debido a que pocos equipos trabajan en este rango de frecuencias.

1.25 IEEE 802.11 n.

El estandar 802.11 n fue propuesto en el afio 2007 y es compatible con los
estandares 802.11 a/b/g. La velocidad de transmisién puede alcanzar 600 Mbps,
emplea tecnologia MIMO (Multiple input, Multiple Output) (Multiples Entradas,
Multiples salidas), que permite utilizar varios canales a la vez para enviar y recibir

datos. Opera en la banda de los 2,4 GHz y en los 5 GHz.

En la tabla 1.4, se indica un resumen de los estandares con sus principales

caracteristicas.

'® canales definidos en el estandar IEEE 802.11 b/g.- BERNAL, Ivdn; “COMUNICACIONES INALAMBRICAS”,
EPN 2010.
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802.112 802.11b 802.11g 802.11n
BANDA 5.7GHz 2.4GHz 2.4GHz 24 GHzy5 GHz
MODULACION OFDM DSSS DSSS OFDM MIMO-OFDM
VELOCIDAD DE 54 Mbps 11 Mbps 11 54 Mbps | Posiblemente: 600
LOS DATOS Mbps Mbps
RANGO 35m 35m 35m 70 m
FECHA DE Octubre 1999 Octubre Junio de 2003 Septiembre 2009
LANZAMIENTO 1999
VENTAJAS Menos Bajo costo, Buen alcance, Buenas
susceptible a buen dificil de obstruir. velocidades de
interferencia. alcance. transferencia de
datos, alcance
mejorado.
DESVENTAJAS Costo superior Lenta, Susceptible a
susceptible a | interferencia en la
interferencia. | banda de 2.4 GHz.

Tabla1l.4  Estandares de LAN inalambricas®®.

1.3 NAT (TRADUCCION DE DIRECCIONES DE RED)®.

Es un mecanismo utilizado por los routers para traducir direcciones privadas a
direcciones publicas o publicas a privadas. El mecanismo de Traduccion de
Direcciones de Red brinda grandes utilidades, por ejemplo el ahorro de

direcciones IP, al permitir que las redes utilicen direcciones IP privadas.

1.3.1 TERMINOLOGIA.
En NAT se maneja la siguiente terminologia:

» Direccion local interna.- Es la direccion IP de un equipo interno, en la mayoria

de las veces es una direccion RFC1918 privada.

' Estandares de LAN inaldmbricas. - Curriculum CCNA 3 -“Conmutacién y conexion Inaldmbrica de LAN”
% NAT.- http://es.scribd.com/doc/17482630/Cisco-CCNA-4-Exploration-Acceso-a-La-Wan-Version-40-
Espanol
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» Direccion global interna.- Direccion publica valida que se asigna al host interno
cuando sale del router NAT.
» Direccion global externa.- Direccion IP asignada a un host en Internet.

» Direccion local externa.- Direccion IP asignada a un host en la red externa.

Existe tres tipos de traduccion NAT:

1. Estéatica.
2. Dinamica.
3. Sobrecarga de NAT.

1.3.1.1 Estatica.

Se realiza una asignacion uno a uno, en la que una direccién IP privada se
traduce a wuna correspondiente direccion I[P publica de forma univoca.
Normalmente se utiliza cuando un dispositivo necesita ser accesible desde fuera

de la red privada.

1.3.1.2 Dinamica.

Para la asignacion se usa un conjunto de direcciones IP publicas y las asignha
segun el orden de llegada. Cuando un host con una direccién IP privada solicita
acceso a Internet, la traduccién NAT dindmica elije una direccion IP del conjunto

de direcciones que no esté siendo utilizada por otro host.

1.3.1.3 Sobrecarga de NAT.

Es también conocida como traduccion de la direccion del puerto (PAT Port
Address Translation). Asigna varias direcciones IP privadas a una unica direccion
IP publica o a un grupo pequefio de direcciones IP publicas. La sobrecarga de
NAT asegura que los clientes utilicen un nimero de puerto TCP o UDP diferente

para cada sesion de cliente con un servidor de Internet.
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1.4 CAMARAS IP %,

141 INTRODUCCION.

Las camaras IP (también conocidas como camaras de Red) son videocamaras
que capturan y transmiten tanto sefiales de video digitalizadas como sefales de
audio a través de una red de datos. Las camaras IP poseen internamente una
serie de aplicaciones y funciones como un servidor WEB, servidor FTP, cliente de
correos, administracion de alarmas, que permiten transmitir y almacenar
secuencias de imagenes, las mismas que pueden ser almacenadas en equipos
informaticos situados en una LAN o en una WAN, para verificar posteriormente
eventos que han sucedido en lugares vigilados.

Para la transmisién de imagenes las camaras IP, pueden estar conectadas a un

Router ADSL para acceder desde el Internet o a un concentrador (HUB, Switch)

para acceder desde una Red de Area Local, tal como se indica en la figura 1.10.

Portitiles

Camaras IP

Router
Inalambricas

PCs
Switch

Cableadas

Figura 1. 10 Conexién de una cAmara IP a Internet®.

2L CAMARAS IP. - http://www.gscssoftware.com/teccamaraip.htm
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1.4.2 COMPONENTES INTERNOS DE LAS CAMARAS IP.

Las camaras IP poseen los siguientes componentes:

» Camara de Video.
» Sistema de Compresion de imagen.

» Sistema de Procesamiento.

A continuacion se detallan las funciones de cada uno de los principales
componentes de las camaras IP.

1.4.2.1 Camara de Video.

En esta seccion se encuentran elementos tales como: lentes, sensores y el
procesador digital de imagen. Inicialmente el lente de la camara enfoca la imagen,
la misma que pasa a través del filtro 6ptico, el cual remueve luz infrarroja para que
los colores sean mostrados correctamente y finalmente el sensor de imagen
transforma las ondas de luz en sefiales eléctricas, para posteriormente ser

convertido a sefales digitales.

1.4.2.2 Sistema de Compresion de imagen.

Su principal funcién es comprimir las imagenes captadas por la camara en
formatos que contengan menos datos y pueden ser transmitidos por la red en

forma eficiente, estos formatos son el JPEG, MPEG, MPEGA4, entre otros.

1.4.2.3 Sistema de Procesamiento.

El sistema de procesamiento se encarga de la gestion de imagenes, del
movimiento de la camara y de la deteccion del movimiento. Este sistema esta
formado por Procesadores, Memoria Flash, software de administracién y un

modulo Ethernet/WiFi que permiten manejar las aplicaciones de red.

22 Conexién de una camara IP a Internet. - http://segurmatic.com/about/diagrama-camaras-ip-21/
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En la figura 1.11, se indican los componentes internos de una camara IP.

cPu Blogue de Terminales

Computadaren un chip  Conesores de red y contactas seoos
basada en L,
Sensor de Imagen oontmola y adminisira
CED & SRS gue registra las funcones de ka " I
ol color ¢ indoredad de o lur Simaca d,-' '.'_:,- L]
T i
-

¥

resion por Hardware
Recbhe las imagenes v las comprime
on MPEG amies de erveadas por la red

\

o FProcesador de Video

Recine magen oel Sensor
¥ omwin al procesador dee
CCHTE s

Lerfe

Pormite la entrada de la bz
de acuendo a las condiciones
de dumiracidn

Figura 1. 11 Componentes Internos de una Camara IP%,

1.4.3 VENTAJAS Y DESVENTAJAS DE LAS CAMARAS IP.
Las ventajas y desventajas de las camaras IP son las siguientes:

» Las camaras IP ofrecen mayor resolucién a un menor costo en comparacion
con las camaras de video tradicionales.

» Las camaras IP permiten tener un acceso remoto a los eventos ocurridos en
un determinado lugar.

» Las camaras IP poseen una gran escalabilidad frente a una ampliacién del
sistema de seguridad.

» Las camaras IP gestionan automaticamente el nivel de luz de la imagen, los
niveles de color, nitidez y calidad de la imagen.

» Algunas cdmaras IP poseen sensores de movimiento.

3 Componentes Internos de una camara IP. - http://www.gscssoftware.com/teccamaraip.htm
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» Algunas cadmaras IP disponen de un filtro de infrarrojos automatico, este filtro
se coloca delante del CCD (Charge Coupled Device — Dispositivo de Carga
Acoplada) soOlo cuando las condiciones de Iluz son adecuadas,
proporcionandonos de esta manera imagenes en color cuando las condiciones
de luz bajan, este filtro se desplaza y la camara emite la sefial en blanco y
negro produciendo mas luminosidad y de esta manera podemos iluminar la
escena con luz infrarroja y ver en total oscuridad.

» Las camaras IP presentan facilidad de instalacion, ya que simplemente se
realiza la configuracion TCP-IP y se empieza a transmitir el video.

» Las camaras IP no necesitan de un computador para funcionar.

» Las camaras IP de diferentes fabricantes no son compatibles entre si, esto
significa que si se desea hacer un remplazo de los componentes fisicos o del
software de administracion de la camara presentan incompatibilidad entre si.

» Otra desventaja que presentan las camaras IP son los retrasos en el streaming
de video.

» No existen Normas Internacionales que regulen el estandar de compresion de
imagenes de las camaras IP.

> Al momento de trabajar con altas resoluciones o una gran cantidad de
camaras IP, el consumo de ancho de banda se incrementa, provocando que

los equipos de conectividad se encarezcan.

1.4.4 APLICACIONES DE LAS CAMARAS IP.

Las principales aplicaciones de las camaras IP se encuentran en el monitoreo y
vigilancia de propiedades, personas, lugares, maquinaria, zonas turisticas, etc.
Estas aplicaciones son ilimitadas y presentan la ventaja de que el video al ser
transmitido por la red, puede ser consultado en cualquier lugar del mundo.

A continuacion se describen aplicaciones de monitoreo y vigilancia con camaras
IP.

» Monitoreo y vigilancia Urbana y lugares publicos.

» Monitoreo y vigilancia residencial con o sin manejo de alarmas.
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Monitoreo y vigilancia de oficinas, fbricas y negocios.
Monitoreo y vigilancia de escuelas y hospitales.

Monitoreo y vigilancia de casinos.

YV V VYV V

Monitoreo y vigilancia de Bancos, Casas de Bolsa, Aseguradoras, Casas de
Cambio.

Monitoreo y vigilancia de Obras de Construccion.

Monitoreo y vigilancia de Museos.

Monitoreo y vigilancia de Carreteras y vias de comunicacion.

Monitoreo y vigilancia de Equipo y Maquinaria.

YV V V V V

Monitoreo y vigilancia de enfermos, nifios, ancianos y mascotas.

1.4.5 METODOS DE COMPRESION DE LAS CAMARAS IP %,

Al momento de digitalizar una secuencia de video analdgico, se requiere un ancho
de banda muy elevado, empleando esta cantidad no es posible transmitir en una
LAN, debido a que la mayoria de redes de datos trabajan con equipos que usan la
tecnologia Fast Ethernet. Existen diferentes técnicas de compresion de video e
imagenes que nos permiten superar este inconveniente.

La compresion de video se realiza sobre una serie consecutiva de imagenes,
haciendo uso de las similitudes entre imagenes proximas; mientras que la
compresion de imagenes se aplica sobre una Unica imagen individual empleando
las similitudes entre pixeles proximos y haciendo uso de las limitaciones del ojo

humano.

La efectividad de una técnica de compresion de imagenes viene dada por la
relacion de compresion, la cual se calcula considerando el tamafio del archivo de
la imagen original (sin comprimir) dividido por el tamafio del archivo de imagen
resultante (comprimida). A mayor relacion de compresion se consume menos

ancho de banda, manteniendo un nimero de imagenes por segundo determinado.

** METODOS DE COMRESION DE LAS CAMARAS IP.- http://www.voxdata.com.ar/voxcompresionvideo.html



24

Al mismo tiempo, un mayor nivel de compresion implica menor nivel de calidad de

imagen para cada imagen individual.

1.4.5.1 Compresion de imagenes M-JPEG.

M-JPEG (Motion JPEG - JPEG en Movimiento), es un nombre trivial para aquellos
formatos multimedia donde cada fotograma o0 campo entrelazado de una
secuencia de video digital es comprimida por separado como una imagen JPEG.
Es frecuentemente usado en dispositivos portatiles tales como camaras digitales,

camaras IP y camaras WEB.

JPEG fue desarrollado por el Grupo de Expertos de Fotografia (Joint
Photographic Group) y fue estandarizado en los afios 80. Este método de
compresion emplea la transformada directa del coseno consiguiendo una
compresion ajustable a la calidad de la imagen que se desea reconstruir.

Cuando se usa una alta compresién, la imagen resultante sufre alta degradacion.

1.4.5.2 Compresién de video MPEG.

MPEG (Motion Picture Experts Group - Grupo de Expertos en Imagenes Mdviles).
En este método de compresiébn de video, la informacién se comprime en
pequefios paquetes para ser transmitidos facilmente y posteriormente
descomprimidos. MPEG alcanza su alta tasa de compresion almacenando
solamente los cambios de un frame al siguiente, en vez de almacenar el frame
entero. Con este método de compresion se pierden ciertos datos siendo
imperceptible al ojo humano.

1.45.3 Compresion de video MPEG 4.
MPEG 4 es un formato de compresion MPEG vy fue aprobado en el afio 2000.

Este algoritmo de compresion de video esta basado en la tecnologia MPEG 1,

MPEG 2 y Apple QuickTime. Al emplear MPEG 4 los archivos resultantes son
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pequefios en comparacion a los archivos JPEG, de esta manera este algoritmo de
compresion es ideal para transmitir video e imagenes a través de un canal

limitado.

1.5 DESCRIPCION DEL SOFTWARE ZONEMINDER.

1.5.1 INTRODUCCION?,

ZoneMinder es un conjunto integrado de aplicaciones que proporcionan una
solucion completa de vigilancia permitiendo la captura, analisis, registro y
seguimiento de streaming de video generado por un dispositivo de video
conectado a una computadora que utilice un sistema operativo Linux. Esta
disefiado para funcionar en distribuciones que soportan la interfaz Video para
Linux y ha sido probado con camaras de video asociadas a tarjetas conversoras

analdgico digital (BTTV), camaras USB y camaras IP.

ZoneMinder esta disefiado en torno a una serie de componentes independientes
que trabajan Unicamente cuando sea necesario limitando de esta manera el
consumo innecesario de recursos y maximizando la eficiencia de un computador;

incluso si se monitorea un gran niumero de cadmaras, la CPU no se sobrecarga.

Asi como Zoneminder es rapido, también es amigable con el usuario ya que
cuenta con una interfaz web muy comprensiva escrita en PHP (Hypertext
Preprocessor — Preprocesador Hipertexto), la cual permite el control y monitoreo
de camaras con la ayuda de un computador conectada a una red de datos. La
interfaz web permite observar eventos capturados por las camaras, archivar y
revisar posteriormente las veces que sean necesarias y eliminarlas si no son de
gran utilidad. La interfaz web interactia de forma directa con los demonios del

sistema, para asegurar la cooperacion entre ellos. Ademas Zoneminder puede ser

> INTRODUCCION. — www.zoneminder.com
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instalado como un servicio, brindando la posibilidad de ejecutarse

automaticamente cada vez que se reinicie el servidor.

El nacleo de Zoneminder es la captura y andlisis de imagenes, por lo que hay una
gran cantidad de parametros configurables, que nos permite eliminar falsas
alarmas generadas por eventos sin trascendencia. Zoneminder permite definir un
conjunto de zonas con diferentes tipos de sensibilidad permitiendo la activacion

de una alarma en caso de movimiento.

Con la ayuda de Zoneminder se puede acceder al circuito cerrado de television,

ya sea por la intranet o desde internet.

Zoneminder es distribuido bajo licencia GPL (General Public Licens - Licencia
Publica General). Este programa es software libre, lo cual permite distribuirlo y/o

modificarlo sin ningun costo.

En la figural.12, se indica el logo de Zoneminder.

eZONE+s
MINDER

Figura 1. 12 Logo de ZoneMinder.

1.5.2 CARACTERISTICAS DEL SOFTWARE ZONEMINDER 2°,

A continuacion se describe un conjunto de caracteristicas especificas del software

Zoneminder.

%6 CARACTERISTICAS. - http://www.zoneminder.com/documentation
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Trabaja sobre cualquier distribucion de Linux que soporte la interfaz “Video
para Linux”.

Soporta camaras de video, camaras USB y camaras IP.

Soporta camaras PTZ (Pan Tilt Zoom).

Construido sobre las herramientas estandar C++, PERL y PHP.

Usa bases de datos basados en MySQL.

Multiples Zonas (Regiones de Interés) pueden ser definidas por cada camara;
cada una puede trabajar con diferente sensibilidad.

Gran numero de opciones de configuracidbn, que permiten el méaximo
rendimiento en cualquier hardware.

Interfaz web amigable para el usuario.

Soporta camaras que trabajan con diferentes compresiones de video, tales
como MJPEG, MPEG4, H.264 entre otras.

Filtros definidos por el usuario que permiten la seleccion de cualquier nimero
de eventos, por combinacidn de caracteristicas en cualquier orden.

Notificacion de eventos por correo electrénico, SMS o por teléfono analégico,
celular o IP.

Carga automatica de eventos a un servidor de almacenamiento FTP (File
Transfer Protocol — Protocolo de Transferencia de Archivos).

Incluye X.10 bi-direccional permitiendo la integracion de sefales de control
X.10 cuando el video es capturado asi como para disparar dispositivos X.10
cuando exista deteccion de movimiento.

Multiples usuarios y niveles de acceso.

Soporte multilenguaje.

Soporte de activacion externa de dispositivos y aplicaciones desarrollados por
terceros.

Acceso por teléfono celular xHTML (eXtensible Hypertext Markup Language -
Lenguaje Extensible de Marcado de Hipertexto) permitiendo el acceso a

funciones comunes.
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1.5.3 REQUERIMIENTOS DEL SOFTWARE ZONEMINDER?'.

1.5.3.1 Requerimientos en software.

Zoneminder necesita de varios requisitos en software detallados a continuacion.

Sistema Operativo Linux que soporte la interfaz “Video para Linux”.
Sistema de gestion de base de datos MySQL.

Librerias libjpeg (Librerias JPEG).

FFmpeg.

Librerias PHP.

Compilador PERL.

Modulos de PERL.

Aplicaciéon Java Cambazola (Aplicacién para Internet Explorer).
Servidor web APACHE.

YV V.V V V V V V V

1.5.3.2 Requerimientos en hardware.

Zoneminder es un software que trata de consumir la menor cantidad de recursos
posibles gracias a la cooperacion directa con los demonios del sistema, por lo que
sus requerimientos en hardware son relativamente bajos comparados a sus
alternativas pagadas; a continuacion se presenta un conjunto de requerimientos

en hardware.

1.5.3.2.1 Requerimientos Minimos.

Procesador Pentium Ill o AMD Atlon.

Memoria 128 MB.

Tarjeta de red Ethernet 10 Mbps.

Tarjeta grafica 32 MB (para visualizar el video).

YV V V V V

300 MB de espacio en disco duro.

7 REQUERIMIENTOS DEL SOFTWARE ZONEMINDER.-
http://www.zoneminder.com/wiki/index.php/Documentation
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NOTA: Estos requerimientos son para procesar el streaming de un solo

dispositivo de video.

1.5.3.2.2 Requerimientos Recomendados.

» Procesador Dual Core o AMD Turion x2.

» Memoria 1GB.

» Tarjeta de red FastEthernet 100 Mbps.

» Tarjeta grafica 128 MB (para visualizar el video).

» 1 GB de espacio en disco duro.

1.5.4 COMPONENTES DEL SOFTWARE ZONEMINDER %,

ZoneMinder no es una aplicacion independiente, sino que se forma a partir de
varios componentes. Estos componentes incluyen ejecutables que hacen el
trabajo de procesamiento de video, scripts en PERL que realizan procesos en
interfaces externas y scripts en PHP que se utilizan para la ejecucién de la

interfaz web.

Los principales demonios que ZoneMinder utiliza son:

ZMC.
ZMA.
ZMF.
ZMS.
ZMU.

YV V V VYV V

A continuacién se realiza una descripcion de cada uno de los principales

componentes.

8 COMPONENTES DEL SOFTWARE ZONEMINDER.- http://www.zoneminder.com/wiki/index.php/Documentation
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1.5.4.1 Demonios (Archivos PHP).

ZMC.

ZMC es el demonio “Captura” de ZoneMinder. El trabajo de este demonio
consiste en monitorear un dispositivo de video y captar cuadros tan rapido como

sea posible, funcionando a una velocidad practicamente constante.

ZMA.

ZMA es el demonio “Analisis” de ZoneMinder. El trabajo de este componente es ir
a través de los cuadros capturados y revisarlos para verificar si existe movimiento,
lo que podria generar una alarma o evento. Por lo general, se mantiene a la par
con el demonio Captura, pero si se encuentra con exceso de procesamiento

puede omitir algunas imagenes para no desfasarse.

ZMF.

ZMF es el demonio “Frame de ZoneMinder”. Este es un demonio opcional que
puede ser ejecutado en conjunto con el demonio Analisis siendo su trabajo grabar

los cuadros capturados en el disco de almacenamiento.

ZMS.

ZMS es el demonio “Streaming server de Zoneminder”. La interfaz web se enlaza
con este demonio para obtener el video en tiempo real o video almacenado. Este
se ejecuta cuando se tiene streaming de video producido por una camara o
cuando se monitorea usando la interfaz web; y se detiene una vez concluido el

streaming de video o cuando se cierra la pagina web.
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ZMU.

ZMU es el demonio “Utilidad” de Zoneminder; basicamente es una interfaz de

linea de comando que permite depurar manualmente errores de Video.

1.5.4.2 Scripts en PERL.

Un Script en PERL es un conjunto de instrucciones que al ser compilados

interactdan con el sistema operativo o con el usuario.

Los scripts en PERL que utiliza Zoneminder son:

Zmpkg.pl.
Zmdc.pl.
Zmfilter.pl.
Zmaudit.pl
Zmwatch.pl.
Zmupdate.pl.
Zmvideo.pl.
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Zmcontrol.pl.

A continuacion, se describe los scripts que utiliza ZoneMinder.

zmpkg.pl.

zmpkg.pl es el script de control “Paquete”. Es usado por la interfaz web y por

scripts de servicios para controlar la ejecucién del sistema como uno solo.

zmdc.pl.

zmdc.pl es el script de control “Demonio”. Es usado por la interfaz web y por el

script de control “zmpkg.pl” y mantiene la ejecucion de los demonios “captura” y

“analisis”.



32

zmfilter.pl.

zmfilter es el script “Filtro” y controla la ejecucion de filtros creados y

almacenados, es iniciado y detenido por la interfaz web.

zmaudit.pl.

zmaudit es el script “Auditoria” y es usado para comprobar la coherencia de la
base de datos generados por cada uno de los eventos. Tiene también la funcion
de eliminar eventos huérfanos.

zmwatch.pl.

zmwatch.pl es el script “Reloj” su unica funcidbn es monitorear al demonio

“Captura” y reiniciarlo si este se detiene o deja de responder.

zmupdate.pl.

zmupdate.pl es el script “Actualizacion” y es responsable de comprobar si existen
nuevas versiones de ZoneMinder y de otro conjunto de actualizaciones, como por
ejemplo parches o scripts para diferentes tipos de camaras. Este es el Unico script
autorizado a realizar este tipo de acciones.

zmvideo.pl

Este script es usado desde la interfaz web para generar los archivos de video en

diferentes tipos de formatos. Este demonio puede ser ejecutado por linea de

comandos para depurar errores.
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zmcontrol.pl.

zmcontrol.pl. son un conjunto de scripts que son usados para controlar las
camaras tipo Pan/Tilt/Zoom. Cada script convierte un conjunto de comandos que
se usan para el control de las camaras en un protocolo entendible para ellas.

Ademas del control PTZ pueden controlar el brillo, nitidez, focus, etc.

zm.

zm es un script, el cual se encarga de detener, iniciar o reiniciar a Zoneminder.

1.5.4.3 Moédulos en PERL %°.

Los médulos en PERL son usados por los scripts PERL para realizar cada una de
las funciones ya descritas anteriormente. Estos Mddulos tienen extension .pm.

Los modulos en PERL que ZoneMinder utiliza son:

ZoneMinder.pm.
Base.pm.
Config.pm.
Debug.pm.
Database.pm.
SharedMem.pm.
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ConfigAdmin.pm.

A continuacién se describe a cada uno de estos moédulos.

ZoneMinder.pm.

Es un médulo que contiene a varios componentes, los cuales son:

% MODULOS EN PERL.- http://www.zoneminder.com/wiki/index.php/Documentation
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Base.pm.
Config.pm.
Debug.pm.

Database.pm.

YV V. V V V

SharedMem.pm.

Cada uno se describe a continuacion.

Base.pm.

Base.pm tiene como funcién enviar a ZoneMinder.pm la informacion relacionada a

la version instalada de ZoneMinder.

Config.pm.

Config.pm tiene como funcion el importar la configuracion de ZoneMinder desde

una base de datos.

Debug.pm.

Debug.pm contiene funciones de depuracion y de error los cuales son usados por
los scripts anteriormente mencionados, para generar informacion de diagndstico
en un formato estandar.

Database.pm.

Database.pm contiene funciones de acceso, modificacion a la base de datos que

necesita ZoneMinder para el registro de usuarios, configuraciones, registro de

eventos, etc.
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SharedMem.pm.

SharedMem.pm contiene funciones de acceso estandar a la memoria compartida.
Puede ser usado para acceder a uno o a varios Monitores, asi como desactivarlos
o0 activarlos.

ConfigAdmin.pm.

ConfigAdmin.pm esta especializado en mantener la informacién acerca de varias

opciones de configuracion.

1.6 PARAMETROS DE CONFIGURACION ZONEMINDERN *°.

1.6.1 INTRODUCCION.

Concluida la instalacion de ZoneMinder, hay que ejecutar ciertos pasos para
configurar y monitorear cada una de las cdmaras instaladas, considerando si son
camaras Web, IP o video camara. En la figura 1.13, se indica la pagina principal

de ZoneMinder.

Mon 13th Sep, 8:22am ZoneMinder Console - Running - v124.2 Load: 0.59 | Disk: 3%
configured for Low Bandwicdth

Name Function Soures Events  Hour Day  Week Month Archived Zones Ordear Mark

|aeﬁ | ot new Menitr | ;FE \ ) i o |._‘ [elek]

Figura 1. 13 Pagina Principal de ZoneMinder.

% pARAMETROS DE CONFIGURACION ZONEMINDER. - http://www.zoneminder.com/wiki/index.php/Documentation
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1.6.2 MONITORES.

Un monitor es la representacion del streaming de video en una pagina web creada
usando PHP. Un monitor debe ser configurado previamente antes de funcionar.

La ventana de configuracion se muestra en la figura 1.14.

Manitor - Monitor-3 Probe  Presst

Alarm Maximum FPS

Reference Image Blend tige

=

¥
gD [amn|EIREIE
2|z
B - &
:

z

Triggers

Figura 1. 14 Ventana de configuracion para un nuevo monitor.

Las opciones de configuracion de la pestafia monitor son:

Pestaiia General.

Pestafna Fuente.

Pestafia Marca de Tiempo.
Pestafia Bufer.

Pestafia Control.
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Pestafia Miscelanea.

A continuacion se describe cada una de las opciones de configuracion.

1.6.2.1 Pestafia General.

e Campo Nombre. Aqui se indica el nombre para el monitor. Debe ser un

nombre que contenga Unicamente caracteres alfanuméricos, guiones (-) y

guiones bajos (), el espacio en blanco no esta permitido.
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Campo Tipo Fuente ( Source Tipe Field ). Se define qué tipo de camara se

va a utilizar, siendo estas:

» Tipo Local. Este tipo se refiere a cAmaras de video y camaras web.
» Tipo Remoto. Este tipo se refiere a cdmaras IP.

Campo Funcién ( Function Field ). Esencialmente define la funcién del

monitor. Puede ser alguna de las siguientes opciones.

» None.- Deshabilita temporalmente al monitor.

» Monitor.- El monitor solo recibe el streaming de video pero no se realiza
ningun tipo de andlisis de video.

» Modect.- Permite la deteccion de movimiento. Todas las imagenes
capturadas seran analizadas y generara eventos cuando exista
movimiento.

» Record.- Permite grabacion continua, en esta opcion la deteccion de
movimiento esta deshabilitada.

» Mocord.- Es un hibrido entre Modect y Record, que permite grabacion
continua y deteccién de movimiento.

» Nodect.- Esta designado para ser usado con dispositivos externos, lo que
significa que si un dispositivo externo se activa, este inicia la grabacion de

video.

Campo Habilitado ( Enabled Field ). Este campo permite activar la
generacion de eventos en respuesta a la deteccién de movimientos o por

activacion de dispositivos externos.

Campo Monitores Vinculados ( Linked Monitors Field ). Este campo
permite enlazar otros monitores que activaran este monitor en caso de que

se detecte movimiento.

Campo Maximo FPS ( FPS Maximum Field ). Este campo permite aligerar la

carga del servidor en caso de que se tengan varias camaras, permitiéendonos
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limitar FPS a un valor especifico y reducir el procesamiento. En caso de ser

camaras IP se debe configurar en el servidor interno del mismo.

. Campo Méxima Alerta FPS ( AlarmMaximum FPS Field ). Este campo
permite generar una alarma cuando se recibe un ndmero superior de FPS,
debido a movimientos inusuales de algun lugar monitoreado. En caso de no

utilizar esta opcion se debe dejar este campo en cero.

. Campo de Mezcla de Imagenes Referenciada ( Reference ImageBlend
Field). Este campo permite determinar el grado de composicion de una
imagen. Cada imagen analizada en ZoneMinder es una composicion de
imagenes anteriores y estd formada aplicando la imagen actual y un cierto
porcentaje de la imagen anterior. Para establecer este valor se debe iniciar
con un valor de 10, el mismo que es un valor por defecto y luego ir

reduciendo hasta obtener la imagen deseada.

1.6.2.2 Pestafna Fuente ( Source).

Las opciones de configuracion de la pestafia “Source” varian dependiendo del
parametro “Tipo de Fuente” que se escogid previamente. En la figura 1.15, se
indica la ventana generada por la pestafia Fuente cuando se utiliza camaras Web

o camaras de video analogicas.



Figura 1. 15 Ventana de configuraciéon pestafia Fuente para dispositivos locales.

En la figura 1.16, se indica la ventana de configuracion cuando se utiliza camaras

IP.

Monitor - Monitor-3

Probe  Presse

General || Source

Timesamp

Buffers

Conirol || Misc

Cevice Paih

|idevivideo |

Capiure Method

| wideo For Linux version 2 :l

Cevice Channel

Device Formal

| Undefined |

Caplure Paletie

Capiure wWidih {pixels)

[ ]

Caplure Heighi { pizels)

[ ]

Freserve Aspecl Ralio

[l

Crienfafion

| Mormal :I

Cancel

General || Source ” Times@amp ” Buffers || Conirol || Misc |

Remoe Proocol

HTTP *

Remoe Meihod

Remoke Hosl Mame

Remoe Hosl For

Remoe Host Path

Remok Image Colors

24 bit colar ;I

Capiure widih (pixels)

Caplure Heighi {pixels)

Pressrve Aspecl Ratio

[ ]
[ ]
O

Crienation

Mormal ;I

Cancel
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Figura 1. 16 Ventana de configuracion pestafia Fuente para Dispositivos

Remotos.
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Campo de Protocolo Remoto ( Remote Protocol Field ). Este campo indica
el protocolo con el cual se va a conectar una camara IP. Los protocolos
soportados por ZoneMinder son HTTP (HyperText Transfer Protocol -
Protocolo de Transferencia de Hipertexto) y RTSP (Real Time Streaming

Protocol — Protocolo de Flujo de Datos en Tiempo Real).

» Campo Método Remoto ( Remote Method Field ). Este campo Indica en
que formato va a ser enviado la URL (Uniform Resource Locator -
Localizador de Recurso Uniforme). Puede ser simple o regexp.

Campo Nombre de Host Remoto ( Remote Host Name Field ). Este campo
indica el dominio o la direccién IP de la camara de donde se obtiene el

streaming de video.

Campo Path Remoto ( Remote Path Field ). Este campo indica la URL
correspondiente al streaming de video.

Campo Colores de Imagenes Remotos ( Remote Image Colors Field ).
Este campo permite indicar la cantidad de colores para el video. Este valor

puede ser 24 bits u 8 bits.

Campo Ancho de la Captura ( Capture Width Field ). Este campo permite
escoger el ancho de la imagen del streaming de video, provisto por el

dispositivo de video.

Campo Alto de la Captura ( Field Capture Height ). Este campo permite
escoger el alto de la imagen del streaming de video, provisto por el
dispositivo de video.

Campo Radio de Aspecto ( Keepaspect ratio Field ). Este campo permite
calcular automaticamente el ancho o el alto del streaming de video enviado
por un dispositivo de video. Este proceso se lo realiza teniendo en cuenta la

relacion de aspecto que por defecto en ZoneMinder es 4:3.
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e Campo Orientacion ( Orientation Field ). Este campo permite adaptar la
rotacion de video en caso de que esta camara se encuentre cabeza abajo o
de lado, no es muy recomendable activarlo, debido a que requiere

procesamiento adicional.
1.6.2.3 Pestafia Marca de Tiempo ( Timestamp ).
Las opciones de configuracion para esta pestafia permiten etiquetar el video

capturado ingresando el formato de los ejes, hora y fecha. En la figura 1.17, se

indica la ventana de configuracién Marca de Tiempo.

General ” SO rCE ” Timestamp

Timestamp Label Format |%N - Ogylamited %aH 2eh S

Timestamp Label X El
Timestamp Label v EI

Figura 1. 17 Ventana de configuracion de Marca de Tiempo.

e Campo Formato Etiqueta de la Pestafia de Tiempo ( Timestamp Label
Format). Este campo permite adaptar el formato de hora y fecha a cada
frame de video. El formato a ingresar para obtener fecha, hora, minuto,
segundo y centésima de segundo es: %y/%m-%H:%M:%S.%f. En caso de

que se requiera identificar el nombre del monitor se debe agregar %N.

e Campo de Etiqueta X/Y para la pestafia de Tiempo ( Timestamp Label
X/Y). Este campo permite indicar el lugar donde se mostrara el campo

Timestamp Label Format.
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1.6.2.4 Pestara Bufer.

Las opciones de configuracion para esta pestafia permiten determinar y analizar
los cuadros enviados por las camaras para determinar alarmas. En la figura 1.18,

se indica la pestafia Bufer.

General || SO TGE ” Times&amp || Buffers ” anirol || Mist |

Image Buffer Size (frames)

wWarmup Frames

Pre Event Image Couni

Post Event Image Count

Siream Replay Image Buffer

FIREIEE

Alarm Frame Coun

Figura 1. 18 Ventana de configuracion de Bufer.

e Campo Tamafo de Bufer ( Buffer Size Field ). Este campo permite
determinar cuantos cuadros se procesan en un “anillo de bufer” en un
momento dado. El anillo de bufer es el espacio de almacenamiento donde
las dltimas “n” imagenes son almacenadas, para ser restauradas en caso de
alarma o simplemente si se van a aguardar para posteriormente ser
analizadas. El valor promedio y por defecto es de 50, se puede aumentar

este valor pero requiere mayor cantidad de memoria.

e Campo Warm-up Frames . Este campo permite especificar cuantos cuadros
debe procesar el demonio “andlisis”. El valor promedio y por defecto es de
25 cuadros, si el valor es muy alto retrasa el inicio del demonio andlisis y si

el valor es muy bajo se generaran falsas alarmas.

. Campo de Imagen Pre/Post Evento ( Pre/Post Event Image Buffer Field ).
Este campo permite determinar cuantos cuadros se debe mantener antes y

después de un evento. El valor promedio y por defecto es 10.

e Campo Cuenta de Frames de Alarma ( Alarm Frame Count Field ). Este

campo permite especificar cuantos cuadros alarmas consecutivos deben
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ocurrir antes de que se genere una alarma. El valor por defecto es 1,

haciéndolo muy sensible, por lo que este valor no es 6ptimo.
1.6.2.5 Pestafia Control.
Las opciones de configuracién para esta pestafia permiten determinar controles

para manipular remotamente camaras PTZ. En la figura 1.19, se indica la pestafia

control.

General || Source ” Timestamp || Buffers ” Contral || I i=c |

Conirollable |:|

Coniral Type Edit

Conirol Device | |
Conirol Address | |
Auio Siop Timeoul I:l

Track Modion [l

Track Delay I:I

Reiurn Localion

Reiurn Delay I:I

cancel

Figura 1. 19 Ventana de configuracién Control.

e Campo Controlable ( Controllable Field ). Este campo permite indicar que la

camara a trabajar es controlable, es decir es PT o PTZ.

e Campo Tipo de Control ( Control Type Field ). Este campo permite escoger
el modelo de la camara a ser controlada. Por defecto cinco modelos de
camaras estan configuradas, si la cAmara a trabajar no se encuentra listada,
se debe modificar un script existente de alguno de los cinco modelos; este

script esta escrito en lenguaje PERL.

. Campo Dispositivos de Control (  Control Device Field ). Este campo

permite indicar el tipo de interfaz para controlar la camara. En cadmaras IP
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este campo no se toma en cuenta, debido a que la interfaz que controla el

movimiento de la cAmara es la tarjeta de red.

e Campo Control de Direccion ( Control Address Field ). Este campo permite

indicar la direccion IP que ocupa la camara.

. Campo Tiempo de Espera de Parada Automética ( Auto Stop Timeout
Field). Este campo permite detener el movimiento de una camara PT dentro
de un tiempo. Los valores pueden variar desde centésimas de segundos a

segundos.

e Campo Seguimiento de Movimiento ( Track Motion Field ). Este campo
permite usar el modulo de rastreo de movimiento. Este modulo no es propio

de todas las camaras.

e« Campo Retardo de Seguimiento ( Track Delay Field ). Este campo permite
indicar el numero de segundos que se va suspender el rastreo de

movimiento para después continuarlo.

e Campo Sitio de Regreso ( Return Location Field ). Este campo permite

regresar la camara al sitio antes de iniciar el rastreo de movimiento.

e Campo Retardo de Regreso ( Return Delay Field ). Este campo permite
especificar el retardo en segundos que la camara se demora en volver a su

posicion original después de terminar el rastreo de movimiento.
1.6.2.6 Pestafia Miscelanea (Misc Tab).
Las opciones de configuracion para esta pestafia permiten configurar ciertos

aspectos relacionados a los eventos. En la figura 1.20, se indica la pestafa
Miscelanea.
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Seneral Caniral

SOLMGE || rimestamp || Bufte I':-| Misc |

Ewent Prefix |Exren1-

Saciion lengih

Frame Skip IZI

FPS Repor Inerval

Cefaull Wiew
Cefaull Rake
Cefaull Scale
signal Check Colour .
wiieh Colour .

Figura 1. 20 Pestafia de configuracion Miscelanea.

Campo Prefijo de Evento ( Event Prefix Field ). Este campo permite asignar

un nombre a un evento.

Campo Longitud de Secion ( Section Length Field ). Este campo permite
especificar la duracion en segundos de los eventos generados Unicamente
en modo Record o Mocord. El rango de valores recomendados para no
hacer dificil el analisis de los eventos es entre 300 y 900 segundos debido a

gue se debe realizar un analisis cuadro a cuadro.

Campo Salto de Cuadros ( Frame Skip Field ). Este campo permite
especificar cuantos cuadros deberian ser omitidos, cuando se trabaja
anicamente en modo Record y Mocord. El valor de 1 en este campo indica
que por cada cuadro guardado va a omitir uno, de esta manera se reduce el

espacio almacenado en el disco.

Campo de Escala por Defecto ( Default Scale Field ). Este campo permite

ingresar la escala de la imagen a mostrar en la interfaz web.

Campo Color de la Web ( Web Colour Field ). Este campo permite

especificar el color que identificara a cada uno de los monitores.
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1.6.3 USUARIOS Y NIVELES DE ACCESO 3.
1.6.3.1 Introduccion.

La administracion de Zoneminder es realizado por varios tipos de usuarios, los
mismos que tienen diferentes niveles de acceso. El administrador posee los
permisos necesarios para realizar cambios en el streaming recibido como en el
almacenado, cambios en las zonas de vigilancia, idioma, etc. El resto de usuarios,
asi como sus permisos son asignados por el administrador.

La pestafia de usuarios tiene por defecto al usuario administrador, el mismo que

posee los permisos para una administracion total.

En la figura 1.21, se indica la Pestafia usuarios.

Options

: , ; : . [ .

Username Language Enabled Stream Events Control Monitors System Bandwidth Manitor Mark |

default Yea WView | Edit Edit Edit Edit High

Add New User Cancel |

Figura 1. 21 Pestafia Usuarios.

Para crear y administrar nuevas cuentas se debe abrir la ventana afadir nuevo
usuario (Add New User). La interfaz que permite crear y/o modificar nuevas

cuentas de usuario se indica en la figura 1.22.

31 USUARIOS Y NIVELES DE ACCESOS. - http://www.zoneminder.com/wiki/index.php/Documentation



47

User - New User

Username :_r'_"f W Usar

Mew Password

Confirm Password ]
Language L_!.I
Enabled -_“r'“:]"
Stream “':""'e

Evants l'__N_a:'.‘: m
Control Hone
Maomnitors ‘ -'EJCLT"_E
System L .'.'!'?'-‘_'f'.'?.l:"’.:t

Max Bandwidth I,_ m
Restricted Monitors [Fasilla .

Sa'-rei -‘:am:q_l!
Figura 1. 22 Ventana Usuario Nuevo (Add New User).
La ventana Afadir Nuevo Usuario permite crear una infinidad de usuarios,

asignandoles diferentes niveles de acceso definidos por cada uno de los campos

presentados a continuacion.

Lenguaje ( Language ). El campo “Lenguaje” permite escoger el idioma de la

interfaz web.

. Habilitado ( Enabled). ElI campo “Habilitado” permite o niega habilitar dicha

cuenta.

. Stream . El campo “Stream” permite o niega la visualizacién del video.

. Eventos (Events). El campo “Eventos” permite o niega el acceso a los
eventos guardados.
Control. El campo “Control” permite o niega acceder al movimiento de las

camaras PTZ.
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. Monitores ( Monitors ). EI campo “Monitores” permite o niega la edicion de

Monitores.

e« Sistema (System). EI campo “Sistema” permite o niega el ingreso a

configuraciones avanzadas de ZoneMinder.

. Méaximo Ancho de Banda ( Max Bandwidth ). EI campo “Ancho de Banda”
permite asignar el ancho de banda con el que se conectaran los usuarios

remotos.

. Monitores Restringidos ( Restricted Monitors ). ElI campo “Monitores

Restringidos” niega la visualizacion de los monitores seleccionados.

1.6.4 ZONAS DE VIGILANCIA %2,

1.6.4.1 Introduccion.

ZoneMinder se caracteriza por ser un software muy potente en el momento de
analizar el streaming de video, permitiendo analizar un cuadro por sectores y
asignarle varias zonas de vigilancia para que tome una accién diferente por cada
una de ellas.

Cuando se crea un monitor y éste esta asociado a una camara, automaticamente
se crea una zona denominada activa, que analizara todo el cuadro cuando se
habilite el modo Modect o Mocord.

Los campos de configuracion de zonas de vigilancia se realizan en la ventana

agregar o editar una zona de vigilancia.

En la figura 1.23, se indican los campos de configuracién de Zonas de Vigilancia.

32 ZONAS DE VIGILANCIA. - http://www.webtense.es/?p=80
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Zones Clo=e

MHame Type Area (p=/%h) Mark

Active | 76800 f 100.00

=P

Figura 1. 23 Ventana agregar/editar/eliminar Zona de Vigilancia.

Al agregar o editar una zona de vigilancia se obtendra lo que se indica en la figura
1.24.

Monitor SalaE - Zone New

Name |Maw
Type | Active -
Prasat | Chaose Presat i'I

Units | Pixels :v]

Alarm Color (Red /Green /Blue)

Alarm Check Method

Min/Max Pixel Threshold (0-255) || | I

Filter Width /Height {pixels) |- -|

fone Area

Min/Max Alarmed Area

|
lMin_,l’Hau Filtared Area L I|
|
|

Min/Max Blob Ares I PI}III[; x Y Action || Point x ¥ Action
Min/Max Blobs | | ||':'- | a | = | 2 1319 | L] | e
] L3 |Bis_|lz3s ] 4 o Jjlzas |

Owerload Frame Ignuﬁﬂ.bunl |

| Save | Cancel |

Figura 1. 24 Ventana agregar/editar/eliminar Zona de Vigilancia.

A continuacion, se analiza cada uno de los campos de configuracion.
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Campo Nombre ( Name Field ). Este campo permite identificar con un nombre

a la zona de vigilancia.

Campo Tipo ( Type Field ). Este campo permite indicar la funcion que va a
desempeiiar la zona de vigilancia, convirtiendose en uno de los campos mas
importantes. A continuacion se analiza cada uno de los tipos de zonas de

vigilancia.

> Activa
(Active) . Esta zona de vigilancia es la mas usada y es la zona que se
activa automaticamente cuando se crea un monitor. La funcién de esta
zona es activar una alarma que creara un evento cuando se presente
movimiento en esta zona.

> Inclusiv
a (Inclusive). Esta zona de vigilancia es usada para zonas que se desea
gue genere alarmas Unicamente si una zona activa ha generado una
alarma.

> Exclusi
va (Exclusive). Esta zona de vigilancia es usada para generar alarmas de
prioridad baja, es decir, que genera una alarma cuando existe movimiento
dentro de ella, pero no es tan relevante como la alarma que se pueda
generar en una zona de vigilancia activa. Esta alarma se activa
independientemente de otras alamas.

> Pre
Exclusiva (Pre Exclusive). Esta zona de vigilancia es usada para impedir
que se activen alarmas debido a cambios de luz, sombras, polvo, entre
otras. El principal uso de esta zona es para prevenir falsas alarmas.

> Inactiva
(Inactive). Esta zona de vigilancia es usada para anular la activacion de

alarmas generadas por cualquier tipo de movimientos o cambios de luz.
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Campo Peseteados ( Presets Field ). Este campo permite seleccionar varias
configuraciones predefinidas de sensibilidad. Al escoger una configuracion

predefinida los campos siguientes se autocompletan.

Campo Unidades ( Units Field ). Este campo permite escoger en que formato
se mostraran las opciones a configurar. Permite escoger entre pixeles o

porcentajes. El porcentaje se refiere al espacio de la imagen.

Campo Color de Alarma ( Alarm Colour Field ). Este campo permite escoger
el color que va a identificar a cada una de las zonas. Este color se superpone

al color de las imagenes en forma de malla, sin obstruir la vision de la imagen.

Campo Método de Chequeo de Alarma ( Alarm Check Method Field ). Este
campo permite especificar la naturaleza de la alarma, determinando que pudo
haberla activado y si esta representa una alarma verdadera para que genere

un evento. Este campo contiene tres métodos de comprobacion.

> Pixeles
de Alarma ( Alarm Pixels ). Esta opcidn indica que unicamente el conjunto
de pixeles que generaron una alarma van a ser usados para determinar el
estado de la imagen.

> Pixeles
de Filtrado ( Filtered Pixels ). Esta opcién indica que pixeles deben ser
filtrados para eliminar pixeles aislados.

> Blobs .
Esta opcion permite utilizar un analisis mas sofisticado para agregar
pixeles de alarma. Esta opcion requiere mas procesamiento por parte del

computador.

Campo Umbral Min/Maximo de Pixeles ( Min/Maxium Pixel Threshold
Field). Este campo permite definir los limites para diferenciar con un valor a

un pixel con otro, en una imagen de referencia.
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Campo Ancho/Alto de Filtrado ( Filter Width/Height Field ). Este campo
permite mejorar la deteccion de eventos validos. ZoneMinder aplica otras
funciones para complementar este campo y distinguir eventos de interés de

otros que no tienen trascendencia.

Campo Zona de Area ( Zone Area Field ). Representa el area medida en
pixeles definida por la zona de monitoreo. Este campo no puede ser
modificado numéricamente, ya que se realiza automaticamente cuando se

define un area.

Campo Area Minima/Maxima de Alarma ( Min/Maximum Alarmed Area
Field). Estos dos campos permiten definir un nimero minimo y un ndmero
méaximo de pixeles, donde no se generaran alarmas. El valor minimo es el valor
limite en donde no se generara una alarma, superado este valor y por debajo
del valor maximo se generard una alarma, si se supera el valor maximo la
alarma se cancelara, ya que es muy probable de que se trate de un cambio de

luminosidad producido por la luz del sol.

Campo Area de Filrado Minimo/Maximo ( Min/Maximum Filtered Area
Field). Estos dos campos permiten especificar el limite en pixeles que podria
generar una alarma después del proceso de filtrado.
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CAPITULO I

2. DISENO E IMPLEMENTACION DEL CIRCUITO CERRADO DE
TELEVISION CON CAMARAS IP.

2.1 INTRODUCCION.

En este capitulo se presenta el disefio e implementacion del Circuito Cerrado de
Television con Camaras IP, previamente se realiza una descripcion de la situacion
actual del Laboratorio de Informatica del Edificio de Eléctrica-Quimica; es decir,
namero y distribucion de las aulas, area de cada una de ellas y de todo el
Laboratorio, capacidad de estudiantes, entre otros; estos parametros nos
permitirdn establecer los requerimientos de la red a disefiarse. También se
presenta el célculo del ancho de banda, direccionamiento IP y configuracion del
Servidor. Para la implementacién se emplea equipos de conectividad y servidores
proporcionados por el Laboratorio de Informética. Para la seleccion de camaras
IP se realiza una comparacion entre varias alternativas, para finalmente

seleccionar las camaras IP mas adecuadas.

2.2 SITUACION ACTUAL DEL LABORATORIO DE INFORMATICA .
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El Laboratorio de Informéatica se encuentra ubicado en el sexto piso del edificio de
Eléctrica-Quimica, el ingreso se lo realiza por dos accesos peatonales a los

cuales se llega a través de:

» Un pasillo central que se encuentra en el sexto piso.
» Gradas que provienen del séptimo y quinto piso.

En la figura 2.1, se indica la entrada principal al Laboratorio de Informatica.

Figura2.1 Entraday Salida Principal al Laboratorio de Informatica.

El Laboratorio de Informatica posee una gran cantidad de equipos
computacionales y de conectividad de la Academia ACIERTE y de la Escuela
Politécnica Nacional, actualmente el Laboratorio cuenta con escasos sistemas de
vigilancia, por este motivo es necesario monitorear todas las actividades

realizadas en el interior del Laboratorio con el propdsito de garantizar su
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seguridad, de esta manera si existe algln evento inusual tener registrado en video

cada una de las actividades.

2.2.1. DESCRIPCION FISICA DEL LABORATORIO DE INFORM ATICA.

El Laboratorio de Informatica tiene un &rea aproximada de 424.53 m? se

encuentra dividido de la siguiente manera:

Una entrada principal.
Una entrada posterior.

Cinco aulas ubicadas en el sexto piso.

YV V V V

Un taller de computadores en donde se encuentran los servidores ubicada en
el séptimo piso.

Una cafeteria.

Un pasillo central.

Baterias sanitarias de Damas.

Y V V V

Baterias sanitarias de Caballeros.

2.2.1.1. Descripcion de las Aulas.

Cada una de las cinco aulas posee 20 computadores y se acostumbra a que cada
estudiante trabaje en un computador. Las cinco aulas poseen una distribucién

similar y una altura idéntica.

En la Sala D donde se ubica el Rack de comunicaciones, el cual tiene una
dimension de 48 Unidades de Rack o 2.14 metros de altura, esta formado por
diferentes equipos de conectividad como Switch de Acceso y un Switch de
Distribucion pertenecientes a la Polired, los mismos que sirven para brindar

conectividad al edificio de Eléctrica-Quimica.

En la tabla 2.1, se indica el area en metros cuadrados y la capacidad de

estudiantes por cada aula.
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Sala A 47,53 3,40 20
Sala B 54,70 3,40 20
SalaC 54,24 3,40 20
Sala D 57 3,40 20
Sala E 57,40 3,40 20

Tabla 2.1 Distribucién de las aulas en el Laboratorio de Informéatica.

2.2.1.2. Descripcion de la Entrada Principal y Pasi  llo Central.

La entrada principal, tiene una extensién de 9 [m], es usado como acceso
peatonal y como lugar de descanso antes de ingresar a clases. El ndmero
aproximado de auxiliares que realizan practicas pre-profesionales en el
Laboratorio de Informética es 12, los cuales utilizan este espacio en diferentes
horarios. Los auxiliares de Laboratorio ayudan a controlar el ingreso y salida por
la entrada principal.

El pasillo central atraviesa el Laboratorio de Informatica y tiene una extension de
13 [m].

2.2.1.3. Descripcion de la Cafeteria.

La cafeteria tiene un area de 47.51 [m? ] y una altura de 3,40 [m], es usada para
almacenar los equipos de conectividad de la Academia ACIERTE. Los equipos de
conectividad son costosos y son usados con fines didacticos por parte de la
academia ACIERTE, la seguridad para proteger estos bienes es minima, por lo

cual es necesario incrementar la seguridad.
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2.2.2 DESCRIPCION DE LA SEGURIDAD FiSICA DEL LABORA TORIO DE
INFORMATICA.

El Laboratorio de Informéatica tiene dos puntos de accesos, el primero es la puerta
de ingreso principal, ubicada en el sexto piso, cuyas puertas y las ventanas son
protegidas por rejas metalicas. Al segundo punto de acceso se llega desde el
guinto y séptimo piso y posee una puerta metalica plegable.

En la figura 2.2, se indica la entrada principal al Laboratorio de Informatica.

Figura 2.2  Entrada Principal al Laboratorio de Informética.

En la figura 2.3, se indica la entrada posterior al Laboratorio de Informatica.
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Figura2.3  Entrada posterior al Laboratorio de Informatica.

2.2.2.1 Caracteristicas de Seguridad del Laboratori o0 de Informética.

El Laboratorio de Informética posee un sistema de seguridad que
actualmente no esta en funcionamiento.

La entrada al pasilo central posee un mecanismo para abrir
eléctricamente la puerta.

En el interior del Laboratorio de Informatica se cuenta con rejas metalicas
gue protegen cada una de las 5 aulas y la cafeteria.

No posee guardias de seguridad que Vvigilen exclusivamente el
Laboratorio de Informatica.

En la figura 2.4, se indica el interior del Laboratorio de Informatica.
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Figura 2.4  Interior del Laboratorio de Informatica.

2.2.3 DESCRIPCION DE LA RED DATOS DEL LABORATORIO DE
INFORMATICA.

El Laboratorio de Informatica cuenta con una red de datos y una red inalambrica
gue forman parte de la Polired. La red de datos posee una topologia estrella
extendida, en cada sala existe un Switch de Acceso Catalyst 2950, los mismos
gue permiten la comunicacion entre cada una de las salas del Laboratorio de
Informatica. Estos switches se conectan a un Switch Catalyst 3560 de distribucion
ubicado en la Sala D, el cuél se enlaza a un Switch de Core ubicado en el edificio

de Quimica.

El Laboratorio de Informatica no posee un cuarto de equipos con las condiciones
definidas en los estandares internacionales EIA/TIA (Electronic Industries Alliance

| Telecommunications Industry Association - Asociacion de Industrial Electronicas
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/ Asociacion de las industrias de Telecomunicaciones) y no posee un sistema de
backup eléctrico para los servidores, ni para los equipos de conectividad ubicados
enlasalaA, B, C, E.

La red Inalambrica posee un router inalambrico WRT300N que opera en los
estandares 802.11 b/g/n. Actualmente la red inalambrica tiene problemas de
interferencia, lo que afecta su rendimiento. Este problema se origina por la
presencia de una gran cantidad de redes inalambricas que operan en los canales
1,6y11.

En la figura 2.5, se indica el diagrama de red del Laboratorio de Informatica y su

salida hacia la UGI (Unidad de Gestion de Informacion).
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2.3 ESTABLECIMIENTO DE ZONAS DE RIESGO.

En base a la distribucion fisica de las aulas, lugares de ingreso y la ubicacion de
los equipos de conectividad del Laboratorio de Informatica, se establecié las

siguientes zonas de riesgo:

» Zona de Riesgo No. 1: Entrada Principal.
» Zona de Riesgo No. 2: Entrada Secundaria.
» Zona de Riesgo No. 3: Cafeteria.

Con el monitoreo continuo de estos puntos estratégicos se brindard un mejor
control de las personas que ingresan o salen del laboratorio, movimientos
inusuales cuando el laboratorio permanezca cerrado, se supervisara los equipos
de conectividad evitando que estos dispositivos sean hurtados. Las caracteristicas

que el circuito cerrado de television con camaras IP debe cumplir son:

» El Laboratorio de Informatica debe contar con un circuito cerrado de television
permanente, los 365 dias, las 24 horas, que permita el monitoreo de sitios
estratégicos como son puntos de ingreso al Laboratorio de Informatica y

cafeteria.

» EI circuito cerrado de television debe ser instalado en la infraestructura del
Laboratorio y debe funcionar independientemente ante cualquier eventualidad,
como son: ausencia de energia eléctrica, escasa iluminacion e ingreso masivo

de estudiantes.

» El servidor de grabacion de video debe permitir la grabacion y busqueda de

videos previamente almacenados.

» EIl Punto de Acceso Inalambrico debe brindar una cobertura adecuada para

que las camaras IP se asocien con normalidad.
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2.4 DISENO DEL CIRCUITO CERRADO DE TELEVISION CON
CAMARAS IP.

2.4.1. PARAMETROS DEL CIRCUITO CERRADO DE TELEVISIO N.

Con el fin de brindar mayor seguridad a la infraestructura y a los usuarios del
Laboratorio de Informatica, se instala un circuito cerrado de television con
camaras IP con capacidad de monitorear las Zonas de Riesgo; enviando
notificaciones de eventos inusuales al correo electrénico de la persona encargada

del monitoreo.

2.4.2. REQUISITOS DEL CIRCUITO CERRADO DE TELEVISION.

A partir de los parametros citados anteriormente, se establece los requerimientos

del circuito cerrado de television:

» Ubicacion de cdmaras en las Zonas de Riesgo como son entrada principal,
entrada posterior y cafeteria del Laboratorio de Informéatica. De este modo se

asegura un completo monitoreo de las zonas estratégicas.

» Camaras que permitan la grabacién de actividades en ambientes diurnos y

nocturnos.

» Realizar el dimensionamiento del UPS para que proporcione energia en el

caso de corte de energia eléctrica.

» Calcular el ancho de banda aproximado y necesario para el Optimo

funcionamiento del circuito cerrado de television.

» Realizar un direccionamiento IP que permita en un futuro incrementar el

numero de camaras IP.
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» Realizar el estudio del SiteSurvey para ubicar adecuadamente el Punto de
Acceso Inalambrico.

» Adaptar una seccion del Cuarto de Servidores con la seguridad necesaria para
la ubicacién del servidor.

» Implementar politicas de seguridad para garantizar el manejo adecuado de la
informacioén de video almacenada.

En las figuras 2.6, 2.7 y 2.8, se indican las zonas de riesgo definidas para el
Laboratorio de Informética.

Figura 2.6  Zona de Riesgo No 1: Entrada Principal.
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Figura 2.7 Zona de Riesgo No. 2: Entrada Secundaria.

Figura 2. 8 Zona de Riesgo No. 3: Cafeteria.
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2.4.3. CALCULO DEL ANCHO DE BANDA.

El ancho de banda aproximado y necesario para una camara IP depende de

varios parametros tal y como se indica en la figura 2.9.

Resolucian

Ancho deBanda | Compresidn
Cuadros por segundo

Sobrecarga

Figura 2.9  Parametros que determinan el calculo aproximado del Ancho de

Banda en una camara IP.

Todos los parametros indicados en la figura 2.9 permiten obtener un calculo
aproximado del ancho de banda; a continuacion se analiza cada uno de estos

componentes.

2.4.3.1 Sobrecarga por encapsulamiento.

Este término hace referencia a los bits generados por el encapsulamiento de
datos de informacién por parte de capas superiores. Estos bits generados por

cada encapsulamiento corresponden a:

Direccionamiento.

Reglas para la transferencia de la informacion.
Control de Errores.

Secuenciamiento de mensajes.

Control de Flujo.

Manejo de mensajes de diferente Tamafo.

YV V. V V V V V

Capacidad de Multiplexacion.

En la figura 2.10, se indica el encapsulamiento de datos.
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Datas de Aplicacién CAPA APLICACION

Cabecera

TR CAPATCP

Cabeceral CAPAIP

Cabecaral
Lc

CAPALLC

Cabeoara CAPAMAC

MAC ColaMac

#—————————— SEGMENTO TCP —_—
-+ SEGMENTO IP _—

- PROTOCOLOD DE DATOS DE LA UNIDAD LLC = —p

'
Y

TRAMA MAC

Figura 2. 10 Encapsulamiento de datos™.

Los datos generados por el encapsulamiento no son bits de informacion, pero
contribuyen al incremento del ancho de banda. Para tener un célculo aproximado
de los bits generados por encapsulamiento de capas, se necesita establecer un

escenario.

Debido a que este Proyecto se enfoca en las comunicaciones inalambricas, se
escoge el Estandar IEEE 802.119g para el envio de los datos de informacion.

El estandar IEEE 802.11g va a trabajar a 54 Mbps; se escoge la mayor velocidad
debido a que en estas condiciones se genera mas bits por encapsulamiento. El
método de seguridad inalambrica es WPA2, debido a que brinda mayor seguridad
en la red inalambrica.

En el Anexo A, se indica el desarrollo del proceso de encapsulamiento de una
trama IEEE 802.11 g.

En la figura 2.11, se indica el proceso de encapsulamiento de los datos de

informacion.

BWw. Stallings; “Wireless Comunications and Networks”; 2" Edition; Prentice Hall; 2005.
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2268 Bytes

Datos de
Informacion

20Bytes 2268 Bytes

Datos de ~— Ca pas
Informacion .
Superiores

20 Bytes 2288 Bytes
. Informacion -
4 Bytes 2308 Bytes |
12 - Capa Enlace
38 Bytes 2312 Bytes
Bytes de Datos
353 Bytes 2362 Bytes 12 bits
PLCP PDU Trailer ..
Capa Fisica

Figura 2. 11 Proceso de encapsulamiento de datos de informacion.

A partir de la figura 2.11, se observa que los datos de informacion tienen un valor
maximo de 2268 Bytes o 18144 bits, es decir, por cada trama 802.11g enviada,
Unicamente 18144 bits corresponden a informacion. Estos datos se encapsulan
capa por capa, convirtiéndose en el PDU de la capa anterior hasta llegar a la capa
Fisica. En la capa fisica los datos encapsulados son enviados por el medio de
transmision.

En capa Fisica al sumar la cabecera PLCP, PLCP PDU y el Trailer se obtiene
21732 bits, este valor es el total de datos que se envian en el medio fisico.

Con fin didactico se adjunta la captura de paquetes utilizando un analizador de
protocolos en el Anexo B.

En las ecuaciones 2.1, 2.2 y 2.3, se calculan la sobrecarga generada por el
encapsulamiento de los datos.
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Sobrecarga por encapsulamiento = FBits totales — Bits de Informacion

EC. 21
Sobrecarga por encapsulamiento = 21732 bits — 18144 bits

EC. 2.2
Sobrecarga por encapsulamiente = 3588 bits

EC. 2.3

A partir de la ecuacion 2.3, se establece que en cada proceso de
encapsulamiento se generan 3588 bits 0 448.5 Bytes que corresponden al control
de flujo, direccionamiento, control de errores, secuenciamiento, multiplexacion y
reglas para la transferencia de la informacion. Estos datos no corresponden a bits
de informacion, por lo que esta sobrecarga genera un incremento en el Ancho de

Banda.
2.4.3.2 Resolucion y métodos de compresion de video

Los parametros Resolucion y Métodos de compresion de video permiten obtener
un nuevo parametro llamado Tamafio del Cuadro, el cual es medido en Kilobytes.

En la tabla 2.2, se indican los valores de Tamafo del Cuadro en funcién de la

resolucion y de la compresiéon MJPEG.

Compresion de video

MJPEG-10 | MJPEG-20 | MJPEG-30 | MJPEG-40 | MJPEG-50 | MJPEG-70 | MIJPEG-90
12 KB 9 KB 8 KB 7 KB 6 KB 5 KB 4 KB
13 KB 10 KB 9 KB 8 KB 7 KB 6 KB 4 KB
15 KB 12 KB 11 KB 9 KB 8 KB 7 KB 5 KB
26 KB 21 KB 18 KB 16 KB 14 KB 11 KB 9 KB
46 KB 38 KB 32 KB 28 KB 25 KB 20 KB 16 KB
26 KB 21 KB 18 KB 16 KB 14 KB 11 KB 9 KB
31 KB 25 KB 21 KB 19 KB 17 KB 13 KB 10 KB
51 KB 41 KB 36 KB 31 KB 28 KB 22 KB 17 KB
61 KB 50 KB 43 KB 38 KB 33 KB 26 KB 21 KB
73 KB 59 KB 50 KB 44 KB 40 KB 31 KB 24 KB
139 KB 113 KB 97 KB 85 KB 76 KB 60 KB 47 KB
186 KB 150 KB 129 KB 114 KB 101 KB 80 KB 62 KB
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Tabla 2. 2 Tamafio del cuadro en funcion de la resolucion y compresion
MJIPEG*.

NOTA. La iluminacién cumple un factor muy importante para determinar el tamafio
del cuadro, pero este parametro es variable en cada momento, por lo que estos
cuadros suponen una iluminacion moderada, equivalente a la seccion Pasillo

central — Baterfas Sanitarias (50 limenes).

En la tabla 2.3, se indica el tamafio de un cuadro en funcién de la resolucién y

compresion MPEG4.

* Tamafio de un cuadro en funcién de la resolucién y compresion MJPEG — Software IP Video System

Design Tool.
** Resource and training kit: Lighting; Australian Greenhouse Office.



Tabla 2. 3

compresion H264.

Tabla 2. 4
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Tamafo de un cuadro en funcién de resolucién y compresion
MPEG4.%®

En la tabla 2.4, se indica el tamafio de un cuadro en funcién de la resolucién y

1KB 1KB 1KB 1KB
1KB 1KB 1KB 1KB
1KB 1KB 1KB 1KB
3 KB 2 KB 2 KB 2 KB
5 KB 4 KB 3 KB 3 KB
3 KB 2KB 2KB 2KB
3 KB 3 KB 2 KB 2 KB
5KB 4 KB 3 KB 3 KB
6 KB 5KB 4 KB 4 KB
8 KB 6 KB 5 KB 5 KB
14 KB 11 KB 10 KB 9 KB
19 KB 15 KB 13 KB 12 KB
20 KB 16 KB 14 KB 13 KB
30 KB 23 KB 20 KB 19 KB
32 KB 25 KB 22 KB 21 KB
49 KB 38 KB 33 KB 31 KB
60 KB 47 KB 41 KB 39 KB
78 KB 61 KB 53 KB 50 KB

*® Tamafio de un cuadro en funcién de la resolucion y compresion MPEG4 — Software IP Video System

Design Tool.

Tamafio de un cuadro en funcion de resolucién y compresion




73

Para realizar un ejemplo de célculo del ancho de banda, se considera una
resolucién de 800 x 600 pixeles y que emplee una compresion MJPEG -10.
Haciendo referencia a la tabla 2.2, se establece que el tamafio de un cuadro es de
73 KB.

NOTA: Los parametros resolucién y compresiéon se seleccionaron arbitrariamente.

Con este valor se puede determinar el numero aproximado de tramas 802.11 g
gue se necesitan para trasmitir un cuadro completo. En la ecuacion 2.4, se
presenta el calculo necesario para obtener el nUmero aproximado de tramas, esta
operacion matematica consiste en efectuar una division entre el tamafio de un
cuadro y la cantidad de datos de informacidon antes del proceso de

encapsulamiento.

Tamafio de un cuadro [KBytes]
datos de informacion antes del proceso de encapsulamiento[Bytes]

#de tramas =

EC.24
73 [KBytes] 1024 [Bytes]
# de tramas =
2268 [Bytes] 1 [KEvyte]
EC. 25
# de tramas = 33 [Tramas]|
EC. 2.6

En la ecuacién 2.6, se obtuvo un total de 33 tramas; con este valor se procede a
calcular la sobrecarga total producida por las cabeceras y los trailers generados

en cada encapsulamiento.
En la ecuacion 2.7, se indica la sobrecarga total que resulta del producto entre el
namero de tramas Yy la sobrecarga total generada por el proceso de

encapsulamiento.

Sobrecarga Total = # de tramas X sobrecarga total por encapsulamiento

% Tamafio de un cuadro en funcién de la resolucion y compresiéon MPEG1 — Software IP Video System
Design Tool.
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EC. 2.7
Sobrecarga Total = 33 [Tramas] X 448.5[Bytes] = 14800.5 [Bytes]

EC. 2.8

1 [KByte]
Sobrecarga Total = 14800.5 [Bytes] X ——————— = 14.45 [KBytes]
1024 [Bytes)

EC. 29

Sobrecarga Total = 14.45 [KBytes]
EC. 2.10

Con el tamafio de un cuadro y la sobrecarga que implica el proceso de
encapsulamiento, se procede a calcular el tamafio real de un cuadro, tal como se

indica en la ecuacion 2.12 y 2.13.

Tarafio Real de un cuadra [Bytes| = 73 KBytes + 14.45 KEytes

EC. 211
Tarmafio Real de un cuadro [Bytes] = 87.45 [KBytes]

EC. 2.12
Tarafio Real de un cuadro [bits] = 87.45 X 8 [bits] = 699.6 [Kbits]

EC. 2.13

Los cuadros por segundo (FPS) son de valor variable que dependen de la
luminosidad y movimiento, por lo que se debe hacer el calculo considerando la

peor condicion, que en muchas camaras es de 30 FPS.

En la ecuacion 2.14 y 2.15, se realiza un calculo aproximado del ancho de banda.

Ancho de Banda [Mbps] = Tamafio Real de un cuadro X fps [Mbps]
EC. 2.14

Ancho de Banda [Mbps] = 699.6

K bits ] cuadrr::s] 1 | Mbit]
= 30 * -
cuadro segundol 1024 [Kbits]

EC. 2.15
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Ancho de Banda [Mbps] = 20.49 [Mbps]
EC. 2.16

El valor encontrado en la Ecuacion 2.16, representa el ancho de banda
aproximado que consume una camara IP, empleando una resoluciéon de 800 x

600 pixeles y una compresion MJPEG -10.

2.4.4. ANCHO DE BANDA QUE UTILIZA UN CIRCUITO CERRA DO DE

TELEVISION.

Para determinar el ancho de banda total aproximado se debe multiplicar el

namero total de camaras por el ancho de banda que consume cada una de ellas.

En la ecuacién 2.17, se calcula aproximadamente el ancho de banda g consume

un circuito cerrado de television.

Ancho de Banda [Mbps] = Ancho de banda x cada cadmara x # de cAmaras

EC. 2.17

Esta ecuacion no posee valores numéricos, ya que aun no se define el numero de

camaras a instalarse.

2.4.5. DIRECCIONAMIENTO IP.

La red del circuito cerrado de television trabaja en un ambiente LAN, es por este

motivo que se emplea una direccion de red privada, la misma que es:

172.16.0.0
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Esta direccion de subred pertenece a una direccién clase B que posee una
mascara de 16 bits, ademas de ser una direccion especificada en el RFC 1918
como direccién privada®®.

Para realizar el direccionamiento se considera el nimero de Host a ser utilizados.

En la tabla 2.5, se indica los Host correspondientes al circuito cerrado de
television.

Access Point

Camara 1l

Cémara 2

Camara 3

Tabla 2.5 Host del Circuito Cerrado de Television.

Adicionalmente se dejan cinco direcciones IP para futuros crecimientos. Estas
direcciones IP corresponden a las salas A, B, C, Dy E.

Considerando la Tabla 2.5 y el crecimiento de la red se tiene un total de 9
direcciones IP de esta subred. Para determinar cuantos bits se asigna a la porcion

de host, se emplea la siguiente férmula:

2% — 2 = Host utilizables

2¥ —-2=9

En donde N representa los bits que identifican la porcion de host.
2¥ =11

Un valor que satisface esta relacion matematica es:

N =4,

¥ RFC19 18.-http://www.fags.org/rfcs/rfc1918.html
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Considerando que el niumero de bits que identifican la porcidon de host es igual a
cuatro, se define que la mascara para esta subred es de 28 bits.
La primera direccion de subred es:

172.16.0.0/ 28

Siendo esta direccion la que se utilizara en el presente Proyecto.

En la tabla 2.6, se observa la asignacién de direcciones IP.

Pasillo Central Access Point 172.16.0.1 255.255.255.240
Entrada Principal Cémara 1 172.16.0.2 255.255.255.240
Entrada Céamara 2 172.16.0.3 255.255.255.240
Secundaria
Cafeteria Camara 3 172.216.0.4 255.255.255.240
Futuras Camaras Camara Extra 1 172.16.0.5 255.255.255.240
P
Futuras Camaras Camara Extra 2 172.16.0.6 255.255.255.240
IP
Futuras Camaras Camara Extra 3 172.16.0.7 255.255.255.240
IP
Futuras Camaras Camara Extra 4 172.16.0.8 255.255.255.240
P
Futuras Camaras Camara Extra 5 172.16.0.9 255.255.255.240
IP

Tabla 2. 6 Direccionamiento IP.

A partir de la direccion de subred 172.16.0.0 y considerando la tabla 2.6, se
observa que existen tres direcciones IP para las camaras, una para el punto de

acceso inaldmbrico y cuatro direcciones IP para futuras camaras.
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2.4.6. ANALISIS DEL SITE SURVEY.
2.4.6.1. Site Survey.

El SiteSurvey o Evaluacion de Sitio permite estudiar y determinar el area de
cobertura de la red inalambrica, también permite obtener informacion sobre redes
inalambricas existentes, intensidad de sefial y en base a estos resultados se
determina la ubicacion mas adecuada para el punto de acceso inalambrico.

El Estudio de Sitio fue desarrollado mediante el uso de los programas VisiWave y

por WirelessMon.

En las figuras 2.12 y 2.13, se indican los logotipos del programa VisiWave y

WirelessMon respectivamente.

I« /s Wave

Figura 2. 12 Logotipo del programa Visiwave®.

WirelessVion

version 2.0

PASSMARK SOFTWARE
www.passmark.com

% Logotipo del programa VisiWave. - http://www.visiwave.com/
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Figura 2. 13 Logotipo del programa WirelessMon™.

2.4.6.1.1 Site survey pasivo.

En el SiteSurvey Pasivo se detectan las redes inaldmbricas que se encuentran en

la zona a estudiar.

En la figura 2.14, se indica las redes WiFi que el programa WirelessMon detecta

en el Laboratorio de Informaética.
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Figura 2. 14 Redes Inalambricas Detectadas en el Laboratorio de Informatica.

A partir de la figura 2.14, se puede apreciar que en el Laboratorio de Informatica
existen varias redes inalambricas, muchas con sefal muy fuerte y otras con seiial
practicamente nula; el canal que se encuentra menos congestionado es el canal
11, por lo que éste canal sera el que se va a utilizar para la configuracion de los

dispositivos inalambricos para evitar interferencias.

2.4.6.1.2 Site survey activo.

* Logotipo del programa WirelessMon. - http://www.wirelessmon.com/
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En el Site survey activo, se observa el comportamiento de la red inalambrica a
instalarse con las demas redes existentes en la zona de estudio. En base a los
niveles de sefial que esta interaccion presente, se va a determinar:

» Ubicacién del Router Inalambrico.
> Niveles de Sefial en las zonas de riesgo.

2.4.6.2 Zonas a cubrir.

En la figura 2.15, se indica las zonas de riesgo a ser vigiladas por el circuito
cerrado de television.
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Figura 2. 15 Zonas de riesgo a ser vigiladas.

Zona 1: Entrada Principal
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- Zona 2: Pasillo Central

Zona 3: Cafeteria

2.46.3 ESTUDIO DEL SITE SURVEY EN EL LABORATORIO DE
INFORMATICA.

Con el fin de determinar la mejor ubicacion para la instalacion del Router
Inalambrico, se realizan pruebas que consisten en ubicarlo en diferentes puntos y
en base al software VisiWave analizar los diferentes niveles de potencia en las

zonas de riesgo ya establecidas.

Antes de ubicar el router inalambrico, se debe considerar que la potencia de

radiacion de este equipo esta afectada por diferentes parametros como son:

» Presencia de metales.

» Presencia de electrodomésticos.

» Potencia de Transmision del router inalambrico.
>

Tipos de antenas en los equipos inalambricos.

Para realizar el SiteSurvey activo se emple6 un router inalambrico WRT300N, con
una potencia de 125mW. La ubicacion del router inalambrico fue localizada en
dos puntos, el primero fue en la mitad del pasillo central y la segunda fue
localizada al final del pasillo central, junto a las gradas provenientes del séptimo y
quito piso.

Estos puntos fueron seleccionados debido a que poseen una linea de vista directa

con las camaras que se van a instalar.

En la figura 2.16, se indica la ubicacion del router inalambrico en el centro del

pasillo.
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Figura 2. 16 Ubicacion del Router Inalambrico en el centro del pasillo.

En la figura 2.17, se indica la ubicacion del router inalambrico al final del pasillo.
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Figura 2. 17 Ubicacion del Router Inalambrico al final del pasillo.

Para realizar el estudio del Site Survey en el Laboratorio de Informatica el

programa VisiWave emplea los planos arquitectonicos de la zona de estudio.

En la figura 2.18, se indica los resultados del Site Survey realizado en el
Laboratorio de Informatica cuando el router inalambrico se ubica en el centro del

pasillo central.
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Figura 2. 18 Resultados del Site Survey cuando el router inalambrico se ubica

en la mitad del pasillo central.

Los valores de potencia se obtienen al colocar el puntero del ratén sobre el lugar
exacto donde se instalara la camara inalambrica IP.

Se observa que existen niveles de potencia adecuados para el buen
funcionamiento de la red inaldmbrica. En la cafeteria existe una atenuacion
considerable de la sefal debido a la presencia de columnas y paredes de gran

grosor.

Los niveles de potencia que se toman como referencia son los puntos solitarios en
negro que se indican en la figura 2.18, debido a que se consideran lugares de
posible ubicacion de las camaras IP.
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En la tabla 2.7, se indica las zonas criticas y sus respectivos valores de nivel de

senfal.

Entrada Principal -43 dBm
Pasillo Central -38dBm
Cafeteria -49dBm

Tabla 2. 7 Zonas Criticas y Niveles de Senal.

En la figura 2.19, se indica los resultados del Site Survey realizado en el
Laboratorio de Informética cuando el router inaldmbrico se ubica al final del pasillo

central junto a las gradas provenientes del séptimo y quinto piso.

Figura 2. 19 Resultados del Site Survey cuando el router inalambrico se ubica

al final del pasillo central.
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Los niveles de seial obtenidos se reducen considerablemente con respecto a los
resultados anteriores. En la tabla 2.8, se indica los niveles de sefial para cada

una de las zonas de riesgo.

Entrada Principal -57dBm
Pasillo Central -56 dBm
Cafeteria -55 dBm

Tabla 2. 8 Zonas de riesgo y Niveles de Sefal.

En la Tabla 2.9, se compara los diferentes niveles de sefal obtenidos mediante la

ubicacion del router inalambrico en dos puntos diferentes.

Entrada Principal -43 dBm -57dBm
Pasillo Central -38 dBm -56 dBm
Cafeteria -49 dBm -55 dBm

Tabla 2.9 Zonas de riesgo y comparacion de Niveles de Sefal.
Los niveles de sefial obtenidos con la ubicacion del router inalambrico en la mitad
del pasillo central son mayores, es por esta razon que el router se ubicaré en la

mitad del pasillo central, para asegurar que cada camara tenga adecuados niveles

de sefial para su normal funcionamiento.

2.5 SELECCION DE EQUIPOS.

2.5.1. INTRODUCCION.
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Con la descripcion del lugar y con los requerimientos del software ZoneMinder, se
puede determinar los requisitos que deben cumplir las camaras IP y el servidor.

2.5.2 SELECCION DE CAMARAS IP.

Una vez realizado el estudio del sitio, considerando el nimero de camaras a ser
instaladas y las funciones de monitoreo que van a cumplir cada una de ellas, se
indica los parametros que se utilizan para la seleccion de camaras IP. Los
parametros que se utilizan para la seleccion de las cdmaras IP se indican en la
tabla 2.10.

Compresién de Video MJIPEG
Resolucién (pixeles) 320 x 240
Minima lluminacién (Lux) 0.5
Visibilidad Nocturna (metros) 5
Angulo de Vision (9 51
Cuadros por segundo (fps) 15
Movimiento Ninguno
Zoom No

Tabla 2. 10  Requisitos para la seleccion de las camaras IP.
Las camaras que se utilizan para el proceso de seleccion son:
» TRENDnet TV-IP410.
» FOSCAM FI8918W.

» D-LINK DCS1100.

En la tabla 2.11, se realiza el proceso de seleccion de la cAmara a utilizarse en el
CCTV.
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Compresioén de Video . SI CUMPLE S| CUMPLE S| CUMPLE
Resolucién (pixeles) . SI CUMPLE S| CUMPLE SI CUMPLE
Minima lluminacién (Lux) SI CUMPLE SI CUMPLE NO CUMPLE
Visibilidad Nocturna . NO CUMPLE SI CUMPLE SI CUMPLE
Angulo de Vision (9 SI CUMPLE SI CUMPLE SI CUMPLE
Cuadros por segundo (fps) S| CUMPLE S| CUMPLE SI CUMPLE
Movimiento . NO CUMPLE S| CUMPLE NO CUMPLE
Zoom. NO CUMPLE NO CUMPLE NO CUMPLE
Tabla 2. 11  Seleccion de las camaras IP.

A partir de la tabla 2.11, se observa que la camara FOSCAM FI8918W cumple
con la mayoria de los requerimientos previamente establecidos, por lo que esta
camara sera utilizada para la implementacion del Proyecto.
2.5.2.1 Calculo Aproximado del Ancho de Banda usand o la camara IP
Foscam FI8918W.

Para establecer los requerimientos de los equipos de interconectividad es
necesario saber cuanto ancho de banda se requiere en las peores condiciones
para que el CCTV IP funcione sin ningun problema.

En la tabla 2.12, se indican los requerimientos para determinar el ancho de banda

aproximado del CCTV.

Numero de Camaras 3
Compresion de Video (FOSCAM) MJPEG-10
Resolucion del Video (FOSCAM) 640 x 480 0 320 x 240
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Tabla 2. 12 Requerimientos para determinar el ancho de banda aproximado del
Circuito Cerrado de Television.
Con estos datos se realiza el calculo del Ancho de Banda para el CCTV IP del

Laboratorio de Informatica.

Haciendo referencia al datasheet de la camara IP Foscam FI8918W, que se
encuentra incluido en el anexo C, se obtiene las condiciones con las que se

genera mayor ancho de banda. Estas condiciones son:

» Resoluciéon Maxima 640 x 480.

» Numero maximo de cuadros por segundo: 15.

El tamafio del cuadro se obtiene en base a la tabla 2.2 y el valor es de 46 [KB].

En la ecuacion 2.18, se obtienen el numero de tramas para €l envio de un cuadro

en las condiciones establecidas anteriormente.

46 [KBytes| 1024 [Bytes]
# de tramas = = = 20.77 [Tramas]
2268 [Bytes] 1 [KEvyte]

EC. 2.18
# de tramas = 21 [Tramas]

EC. 2.19

En la ecuacion 2.20, se calcula aproximadamente la sobrecarga total, la misma
que es igual al producto entre el nUmero de tramas y la sobrecarga generada por

encapsulamiento.

Sobrecarga Total = 21 [Tramas] X 448.5 [Bytes]

EC. 2.20
1 [KByte]

Sobrecarga Total = 9418,5 [Bytes] x ——————
1024 [Bytes]

=9.19 [KBytes|

EC. 2.21
Sobre Carga Total = 9.19 [KE ytes|
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EC. 2.22

En la ecuacion 2.23 y 2.24, se calcula el tamafo real aproximado de un cuadro

transmitido, empleando el estandar IEEE 802.11 g.

Tamafio Real de un cuadro [Bytes] = 46 KBytes+ 9.19 KBytes = 55.2 [KBytes]

EC. 2.23
Tarnafio Real de un cuadro [bits] = 55.2 X 8 [bits] = 441.58 [Kbits]

EC. 2.24

En la ecuacién 2.25, se obtiene el ancho de banda aproximado que consume una
camara, para encontrar este valor se realiza el producto entre el tamafio real de

un cuadro y el nimero de cuadros enviados en un segundo.

Kbits

cuadir‘a] 13

Ancho de Banda [Mbps] = 441.58 [

cuadros 1 |Mbit]
] = 647 [Mbps]

segundol - 1024 [Kbits]

EC. 2.25

En la ecuacidon 2.26, se calcula el ancho de banda aproximado que consume el
Circuito Cerrado de Television, este valor se obtiene del producto del ancho de

banda de una camara por el nimero total de camaras.

Ancho de Banda CCTV [M bps] = 647 %3 = 19.41[Mbps]
EC. 2.26

Con el valor encontrado en la ecuacion 2.26, se determina que los equipos de
conectividad a ser usados bajo estas condiciones deben manejar
aproximadamente y en las peores condiciones una cantidad de trafico maximo de
19.41 [Mbps].

La camara Foscam FI8918W trabaja con resoluciones de 640 x 480 y 320 x 240,
hasta el momento se tiene el valor aproximado de ancho de banda con la

resolucibn més alta, por lo que es conveniente calcular con la resolucion mas
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baja, a fin de comparar los dos valores y tener una idea cuantitativa entre una
resolucion y otra.

A partir de la ecuacion 2.27 hasta la ecuacion 2.35, se indica el calculo del ancho
de banda aproximado que consume el Circuito Cerrado de Television a una
resolucion de 320 x 240.

El tamafio del cuadro correspondiente a una resolucion de 320 X 240, se obtiene

en base a la tabla 2.2. Este valor es igual a de 12 [KB].

En la ecuacién 2.27, se obtienen el nimero de tramas aproximadas y necesarias

para él envioé de un cuadro en las condiciones establecidas anteriormente.

12 [KBytes] 1024 [Bytes]
# de tramas = P =541 [Tramas]
2268 [Bytes] 1 [KByte]

EC. 2.27
# de tramas = 6 [Tramas)|

EC. 2.28
Sobrecarga Total = 6 [Tramas] X 448.5 [Bytes]

EC. 2.29

1 [KByte]
Sobrecarga Total = 2691 [Bytes] X —————— = 2.62 [KB ytes]
1024 [Bytes]

EC. 2.30
Sobre Carga Total = 2.62 [KE ytes)

EC. 231

Tamafio Real de un cuadro [Bytes| = 12 KBytes+ 2.62 KBytes = 14.62 [KBytes]
EC. 2.32

Tamafio Real de un cuadro [bits] = 14.62 X 8 [bits] = 116.96 [Kbits]
EC. 2.33

Obteniendo el valor real de un cuadro se procede a calcular el ancho de banda

aproximado que consume una camara IP.
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Kbits

cuadir‘a] x 30

Ancho de Banda [Mbps] = 116.96 [

cuadros 1 |Mbit]
] = 342 [Mbps]

segundol - 1024 [Kbits]

EC. 2.34
Con el ancho de banda que consume una camara IP, se procede a calcular el

ancho de banda aproximado que consume el circuito cerrado de television.

Ancho de Banda CCTV [Mbps] = 3.42 X 3 = 10.26 [Mbps]

EC. 2.35
Este resultado indica que equipos que trabajan en el estandar IEEE 802.119g
pueden manejar sin problemas este trafico, siempre y cuando no existan equipos
que operen en el mismo canal, ya que en esta situacion se refleja en el
rendimiento del equipo inalambrico.
En la implementacion se trabaja con la resolucién de 640 x 480, debido a que en
esa resolucion se obtiene una imagen mas clara.
El Laboratorio de Informatica cuenta con un router inalambrico WRT300N que
cumple con los requisitos descritos anteriormente y serd utilizado para la

implementacion del Circuito Cerrado de Television.

2.5.3 SELECCION DEL SERVIDOR DE VIDEO.

El servidor de video es la parte mas importante del CCTV, por lo que se debe
utilizar una distribucion de Linux bastante estable. En este caso se selecciona
CentOS 5.5 como sistema operativo para brindar una mayor confiabilidad.

El Laboratorio de Informética dispone de un servidor HP ProLiant ML110. Las

caracteristicas de este servidor son las siguientes:

» Procesador Core 2 Duo 3.16 GHz.

» Memoria DDR2 3 GB.

» 2 Discos Duros de 250 y 500 GB respectivamente.
» Tarjeta de red 1 Gbps.
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En la tabla 2.13, se indica los requerimientos en hardware recomendados por el
programa Zoneminder y las caracteristicas del servidor HP ProLiant ML 110.

Procesador Dual Core o AMD Turion | Procesador Core 2 Duo 3.16

X2. Ghz.
Memoria 1 GB. Memoria DDR2 3 GB.
1 GB de espacio en disco duro. 2 Discos Duros de 250 y 500

GB respectivamente.
Tarjeta de red FastEthernet 100 Mbps. | Tarjeta de red 1 Gbps.

Tabla 2. 13  Requisitos para la seleccion del Servidor de Video.
NOTA: El datasheet del servidor se encuentra en el Anexo D.
A partir de la tabla 2.13, se observa que las caracteristicas del servidor HP
ProLiant ML110 superan los requerimientos recomendados por el programa
ZoneMinder, por lo que este servidor se utiliza para la implementacion del Circuito

Cerrado de Television.

En la figura 2.20, se indica la estructura fisica del servidor.
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Figura 2. 20 Estructura fisica del servidor.

2.5.3.1 Calculo de la capacidad aproximada de almac enamiento del disco

duro para el servidor HP Proliant ML110 .

La cantidad de informacion almacenada en un disco duro depende la cantidad de
datos que se guarden en un tiempo determinado.

Conociendo el Ancho de Banda aproximado que genera el Circuito Cerrado de
Television y considerando que los eventos almacenados se eliminan cada
semana, se puede obtener un calculo aproximado de la cantidad de informacién
que debe ser almacenada en el disco duro.

En la ecuacion 2.35, 2.36 y 2.37, se realiza el célculo aproximado de los datos

almacenados cada semana.

Almacenamiento[KBytes] = AB del CCTV % segundosxsemana

EC. 2.35

segundos 1 GEits 1 Byte

cemana 1 1024 MBizs) 8 Bits )

EC. 2.36

Almacenamiento [GBytes] = 19.41 [Mbps] % 604800

Almacenamiento [GBytes] = 1433 GEytes

EC. 2.37

En base a los calculos realizados, el disco duro que se necesita para almacenar
una semana de grabacion de video continuo es de por lo menos 1.5 Terabyte.
Este valor es elevado; por este motivo ZoneMinder tiene configurado por defecto
la grabacién de un cuadro por segundo, con el fin de que el consumo de espacio

de disco duro sea minimo.

El ancho de banda que se encontré en la ecuacion 2.26 es de 19.41 Mbps, el
mismo que se obtuvo con una transmision de 15 cuadros por segundo; en este

caso se desea calcular el ancho de banda que consume el CCTV considerando la
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transmision de un cuadro por segundo. En la ecuacién 2.38 se indica el célculo

aproximado del Ancho de Banda considerando un cuadro por segundo.

19.41[Mbps]
Ancho de Banda CCTV [M bps] = — g = 1.294 Mbps
EC. 2.38
Almacenamiento[KBytes] = AB del CCTV % segundosxsemana
EC. 2.39

Al ento [GBytes] = 1294 [Mbps] x 604800 [Codcsy o (S0 2 200
macenamiento [6Eytes] = 1.23% LMbps] emana 17 1024 Bits) "~ 8 Bits |

EC. 2.40

Almacenamiento [GBytes] = 05.53 GBytes

EC. 2.41
En la ecuacion 2.41, se observa que el almacenamiento empleando una
transmision de un cuadro por segundo es igual a 95.53 GBytes, reduciendo el
consumo de espacio de disco duro.
2.5.4 SELECCION DE LAS ESTACIONES DE MONITOREO.
Una estacion de monitoreo es cualquier computador que tenga acceso al

servidor; es decir, un computador que tenga acceso a la red de datos de la

Escuela Politécnica Nacional o que tenga acceso a Internet.

2.6 ANGULO DE VISION*,

* http://es.wikipedia.org/wiki/%C3%81ngulo_de_visi%C3%B3n
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El &ngulo de vision de una cdmara IP hace referencia a la zona de cobertura que
se observa con el uso de este equipo, este angulo de vision varia en funcion del

modelo de la camara, longitud focal y la distorsion del lente.

En la figura 2.21 se indica como se mide el angulo de vision de una camara.

Angulo de
vision

Figura 2. 21 Angulo de Vision.

El concepto de angulo de visidbn es totalmente aplicable en zonas donde la
camara permanece inmoévil o esta no tiene funciones de movimiento; en ciertos
lugares es necesario utilizar cAmaras que no permanecen estaticas tal es el caso
de la camara IP Foscam que permite movimiento PANEO / CABECEO, en este
caso el angulo de vision varia de tal forma que posee un angulo de visién superior

a 270°siempre y cuando una persona esté operando d icha camara.

En la figura 2.22, se observa los angulos de visién correspondiente a PANEO y
CABECEO.
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Figura 2. 22 Angulo de Movimiento PANEO y CABECEO.

En la figura 2.23, se indican los angulos de vision de las camaras instaladas en el
Laboratorio de Informética, este angulo de vision corresponde al momento en que

las camaras no realizan ningn movimiento.
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Figura 2. 23 Angulo de Vision de las Camaras en cada una de las Zonas de

Riesgo.

Al momento de operar con la visién nocturna de las camaras, la zona de cobertura
se ve limitada a 5 metros en cdmaras FOSCAM FI8908W y FOSCAM FI8918W.
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En la figura 2.24, se observa el alcance de las camaras al momento de usar la

visién nocturna.
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Figura 2. 24 Zonas de Cobertura empleando la visién nocturna.

2.7 INSTALACION DE EQUIPOS.

A continuacion, se indica la instalacion de los equipos pertenecientes al Circuito

Cerrado de Television.
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La instalacién comprende la ubicacion y alimentacion eléctrica de los equipos. En
el caso del router inalambrico y del servidor es necesario la conexion a los

equipos de conectividad.

2.7.1 UPS (SISTEMA DE ALIMENTACION ININTERRUMPIDA).

El Sistema de Alimentacion Ininterrumpida, es un equipo o dispositivo capaz de
suministrar energia eléctrica frente a alguna interrupcioén del suministro eléctrico.
Adicionalmente estos equipos pueden brindar diferentes opciones como filtrado
de la energia entrante, correccion de la forma de onda, correccion de la
frecuencia de linea, proteccion a periféricos de las computadoras o incluso sus
partes, como placas de red o médem’s, monitoreo de la energia de linea, para

optimizar la proteccion, etc .

2.7.1.1 Ciriterios de seleccion.

Los UPS son sumamente necesarios para el correcto funcionamiento del CCTV,
ya que este debe trabajar continuamente para brindar una cobertura total de
seguridad al Laboratorio de Informatica, ya sea con la presencia o ausencia de
energia eléctrica. Ademéas la presencia de este dispositivo ayuda al buen
funcionamiento y a alargar la vida util de los equipos del CCTV.

Entre los requerimientos que el UPS debe cumplir, encontramos:

» Un UPS que brinde protecciones para prevenir dafios causados por
transitorios y que posea alta eficiencia de conversion de la bateria hacia la

salida para obtener mayores rendimientos del sistema.

» Contar con un UPS que cumpla los requerimientos de potencia del CCTV,
para ello es necesario listar a todos los equipos del Circuito Cerrado de

Televisidon con su respectiva potencia en Watts o en VA.

a2 UPS (Uninterrupted Power System). — http://www.c-mos.com/pdfsproductos/manual_de_ventas_UPS_reducido.pdf
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» Considerar el tiempo de respaldo que el UPS brinda a los equipos durante la

ausencia de energia eléctrica.

2.7.1.2 Dimensionamiento del UPS.

Un excelente dimensionamiento del UPS permite aprovechar al maximo el grado

de autonomia de este equipo, para alcanzar excelentes niveles de eficiencia es

aconsejable que el UPS opere entre el 50% y 100% de su capacidad.

Para realizar el dimensionamiento del UPS se procede de la siguiente manera:

1.

Listar todos los equipos del CCTV que seran protegidos por el UPS.

Registrar los valores de potencia aparente de los dispositivos listados en el

paso 1.

En el caso en el que la potencia de los dispositivos esté expresada en Watts
(potencia real) es necesario convertir a VA, para esto, se procede a dividir por
un factor de potencia de 0.7, este valor es estandar para equipos

computacionales.
Se procede a sumar cada una de las potencias, para encontrar un Subtotal.

Al valor encontrado en el paso anterior se multiplica por un factor de
seguridad, en el presente proyecto se considero de un 25%. Este nuevo valor

se llama Subtotal_1.

Finalmente se procede a sumar Subtotal y Subtotal 1 para encontrar la

potencia total del UPS.

En la tabla 2.14, se encuentra detallado los dispositivos del CCTV y sus

respectivos valores de potencia.
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VOLTS AMPERIOS
CANTIDAD | EQUIPOS PROTEGIDOS WATTS (W) VA
V) (A
1 Switch 3560 (24 Puertos) - - 100,00 142,86
1 Switch 2960 (24 Puertos) - - 150,00 214,29
Router Inalambrico WRT
1 12,00 1,00 8,40 12,00
300N

1 Servidor - - 300,00 428,57

3 Camaras IP - - 5,00 7,14
Sub Total 804,86

Fac. Seguridad
201,21
25%
VA requerido 1006,07
Tabla 2. 14 Dimensionamiento del UPS.

Con este valor se procede a seleccionar un UPS que cumpla con esa cantidad de
potencia. En el Laboratorio de Informética se encuentra un UPS con una

capacidad de 2 KVA, el mismo que cumple con los requerimientos y soporta el

valor de potencia requerido.

2.7.2 INSTALACION DE LAS CAMARAS INALAMBRICAS IP.

Las camaras deben estar fuera del alcance de cualquier persona, por este motivo

se las ubica a una altura aproximada de 3 metros.

Las conexiones eléctricas de cada camara deben terminar en la sala D, debido a

que en ese lugar se encuentra el UPS.
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2.7.2.1 Instalacion de la camara Entrada Principal.

La ubicacion de la camara “Entrada Principal’ esta en la parte posterior del
ingreso principal, de esta manera se tiene completa visibilidad tanto de la entrada,
como del pasillo. En la figura 2.25, se indica la ubicacion de la camara “Entrada
principal”.

Figura 2. 25 Ubicacion de la cAmara “Entrada Principal”.

En la figura 2.26, se indica la vision de la camara “Entrada Principal” durante el
dia.
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Figura 2. 26 Vision de la camara “Entrada Principal” durante el dia.

En la figura 2.27, se indica la vision de la camara “Entrada Principal” durante la
noche.

Figura 2. 27 Vision de la camara “Entrada Principal” durante la noche.
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2.7.2.2 Instalaciéon de la cAmara Entrada Posterior.

La ubicacion de la camara “Entrada Posterior” se realizo al final del pasillo central,
ubicandola con la vista hacia la entrada proveniente del séptimo y quinto piso. En

la figura 2.28, se indica la ubicacién de la camara en la entrada posterior.

Figura 2. 28 Ubicacion de la camara “Entrada Posterior”.

En la figura 2.29, se indica la vision de la camara “Entrada Posterior” durante el
dia.

Figura 2. 29 Vision de la camara “Entrada Posterior” durante el dia.
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En la figura 2.30, se indica la vision de la camara “Entrada Posterior” durante la
noche.

Figura 2. 30 Vision de la camara “Entrada Posterior” durante la noche.

2.7.2.3 Instalacion de la camara Cafeteria.

La ubicacién de la camara “Cafeteria” esta en la entrada a la Cafeteria,
ubicandola con la vista hacia los armarios donde se encuentran los equipos de
conectividad de la academia ACIERTE. En la figura 2.31, se indica la ubicacion de

la camara “Cafeteria”.

Figura 2. 31 Ubicacion de la camara “Cafeteria”.
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En la figura 2.32, se indica la visién de la camara “Cafeteria” durante el dia.

Figura 2. 32 Vision de la cAmara “Cafeteria” durante el dia.

En la figura 2.33, se indica la vision de la camara “Cafeteria” durante la noche.

Figura 2. 33 Vision de la cAmara “Cafeteria” durante la noche.
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2.7.3 INSTALACION DEL ROUTER INALAMBRICO.

El router Inaldmbrico se instala en la mitad del pasillo central como se indica en la
figura 2.34

Figura 2. 34 Instalacién del router Inalambrico.

La alimentacion eléctrica del router inaldmbrico proviene del UPS ubicado en la
Sala D.

2.7.4 INSTALACION DEL SERVIDOR.

El servidor se ubicé en el taller de computadoras. En la figura 2.35, se indica la

ubicacion de servidor.
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Figura 2. 35 Instalacién del Servidor.

La alimentacion eléctrica del servidor proviene del UPS ubicado en la Sala D.

2.8 CONFIGURACION DE EQUIPOS.

2.8.1 CONFIGURACION DEL ROUTER INALAMBRICO.

En esta seccién se presenta la configuracidon de los parametros del Router
Inaldambrico WRT300N como son: el SSID, direccion IP, canal de trabajo, la
seguridad del dispositivo y NAT. Para obtener mayores ventajas y aprovechar los
recursos del Router Inalambrico se reemplaza el IOS existente en el router por un
IOS llamado DD-WRT.

DD-WRT es un I0S disefiado para routers inalambricos marca Linksys, Buffalo,

D-Link, TP-Link, entre otros, este IOS es basado en Linux, que permite optimizar
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al maximo los recursos del router inalambrico, las caracteristicas principales que

este programa presenta son:

Compatibilidad con mas de 200 Dispositivos.

Soporta todos los estdndares WLAN actuales (802.11 a/b/g/n).
Gestion de Ancho de Banda.

Interfaz de usuario multilingie, tiene 13 idiomas diferentes.

Ajuste de potencia de transmision.

YV V. V V V V

Soporta diversos sistemas de Hotspot.

2.8.1.1 INSTALACION DEL PROGRAMA DD-WRT *,

El IOS DD-WRT no tiene costo y se puede descargar desde la pagina WEB del
programa. Antes de proceder con la instalacibn se debe observar los

requerimientos de este software:

> 8 MB de memoria flash.
> 32 MB de memoria RAM.

El Router inalambrico WRT300N V1.1 cumple con estos requerimientos, por lo

que la instalacion se desarrolla con total normalidad.

NOTA: El datasheet del router inalambrico WRT300N se encuentra en el Anexo E.

Para iniciar la configuracion el Router Inalambrico, este equipo debe estar
conectado a una PC mediante un cable UTP directo, posteriormente en el campo
de direccion IP de un explorador Web se ingresa la direcciéon IP predeterminada
del equipo:

192.168.1.1

A continuacion aparece un mensaje indicando que se debe completar el campo

nombre y contrasefia, tal como se indica en la figura 2.36.

3 INSTALACION DEL PROGRAMA DD-WRT.- http://www.dd-wrt.com/
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.
Identificacion reguerida ﬂx-l

http://172.31.15.200 esta solicitando un nombre de usuario y una contrasefia. El sitio dice: "DD-WRT"

Aceptar I | Cancelar

Figura 2. 36 Campo nombre de usuario y contrasefa.

2.8.1.2 Configuracion de la pestafia Configuraciones Opcionales.

En este campo se configura el nombre del Host y el dominio al que el equipo

pertenece tal como se indica en la figura 2.37.

Figura 2. 37

Dptional Settings
Router Name WRT300M V1,1
Haost Mame

Darmain Name

MTU Auto [

Configuracion de la pestafia Configuraciones Opcionales.

2.8.1.3 Configuracion de la pestafa Instalacion de  la WAN.

La configuracion de la pestafia WAN consiste en asignar una direccion IP al

Router, para que este se conecte a la red de datos del Laboratorio Informatica. La

direccion IP designada para este dispositivo es 172.31.15.200. En la figura 2.38,

se indica la configuracién de la pestafia WAN.



111

_WAN Setup
WAHN Connection Type
Connection Type Static P -
WAM IP Address 172 31, 15, 200
Subnet Mask 255, 255, 235, 0
Gateway 72. 31, 157, 251
Static DNS 1 172. 1. 4, 2
Static DS 2 & B. 8. 8
Static DNS 3 0. 0. o 1}
sT? Enzble @ Disable

Figura 2. 38 Configuracion de la pestafia WAN.
2.8.1.4 Configuracion de la pestaia Instalacion de  Red.

En este campo se configura la direccién IP, la mascara de Red, el Gateway vy el
DNS local, tal como se indica en la figura 2.39.

Router IP

Local TP Address 172, 16 . Q.
Subnet Mask 255, 255. 255, 240
Gateway a. 0. 0. 0
Local DS o. 0. a. 0

Figura 2. 39 Configuracion de la pestafa Instalacion de Red.
2.8.1.5 Configuracion de la pestafia Seguridad de Re  d.

El método de seguridad que se va a emplear es el WPA2 Personal y se emplea el

protocolo de encripcion AES. En la figura 2.40, se indica la pestafia seguridad de
red.

Wireless Secarity wid

Physical Interface wi0 SSID [ipcamred] HWAddr [00:1D:7E:3D:C8:6C]

Security Made WPAZ Personal -

WPA Algorithms AES =

WPA Shared Key FAREORSINNERREY | Unmask

Key Renewal Interval {in seconds) 3600 Defa SO0, Rar <]

Figura 2. 40 Configuracion pestafia seguridad de red.
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2.8.1.6 Configuracion de las Interfaces Fisicas Ina  lambricas.

En este campo se configura los siguientes parametros:

» EI SSID, el nombre que se seleccioné fue ipcamred, para hacer referencia a la
red de camaras inalambricas.

Modo de operacion que se selecciond es Access Point.

El estandar en que trabaja es IEEE 802.11G.

A\

El canal que seleccioné es el 11.

En la figura 2.41, se indica la configuracion de la pestafia interfaces fisicas

inalambricas.

Wireless Physical Interface wid

Physical Interface wil - SSID [ipcamred] HWAddr [00:25:9C:C8:DB:1F]

Sensitivity Range (ACK Timing)

Metwork Configuration

Wireless Made AP -
Wireless Metwork Mode GOnly  «

\Wireless Network Name (S510) ipcamred

Wireless Channel 11-2.452GHz .
Wireless 5510 Broadoast 2 Enable Disable

2000

f Unbridged @ Bridged

Figura 2. 41 Configuracion de la pestafa interfaces fisicas inalambricas.

2.8.1.7 Configuracion de NAT en el router inalambri  co.

La configuracion del NAT es algo indispensable para obtener el streaming de
video de cada una de las camaras desde una red distinta a la del circuito cerrado
de television.

En este campo se configura un NAT estético, para ello necesitamos la direccion

IP interna, el puerto de entrada y el puerto de salida de cada camara.

A continuacion, se indican los campos de configuracion.
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Y

Aplicacion .- En este campo se escribe un nombre para identificar la
aplicacion que se esta realizando.

Desde el Puerto .- En este campo se escribe el puerto de origen.

Protocolo .- En este campo se escribe el protocolo que se utiliza.

Direccion IP .- En este campo se escribe la direccion IP interna.

YV V VYV V

Puerto Para .- En este campo se escribe el puerto de destino.

Una vez configurado el NAT, se habilita la pestafia “Habilitado” y finalmente se
guarda la configuracion.

En la figura 2.42, se indican los campos que se deben completar para llevar a
cabo la configuracion del NAT.

Port Forward

Forwards
E
8081 TP 172.16.0.2 80 7
8082 TP 172.16.0.3 80 ]
8083 TCP 172.16.0.4 80 V]
[ Add |

Figura 2. 42 Configuracion de NAT en el Router Inalambrico.

En la tabla 2.15, se indica las configuraciones de NAT realizadas.

Entrada_Principal 172.16.0.2 172.31.15.200:8081
Entrada_Posterior 172.16.0.3 172.31.15.200:8082
Cafeteria 172.16.0.4 172.31.15.200:8083

Tabla 2. 15 Configuracion de NAT de realizadas.
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2.8.2 INSTALACION Y CONFIGURACION DEL SISTEMA OPERA TIVO.

2.8.2.1 Instalacion del sistema operativo.

NOTA: La instalacion del sistema Operativo CentOS 5.4 se encuentra en el Anexo
F.

CentOS por defecto ejecuta varios servicios, los mismos que para el desarrollo del
presente Proyecto no interesa que se ejecuten. A continuacion, se indica los

servicios que ZoneMinder no necesita para su funcionamiento.

apmd.
bluetooth.
cups.
hidd.
ip6tables.
iptables.
netfs.
nfslock.

pcscd.

YV V.V V V V V V V V

portmap.

2.8.2.2 Configuracion del sistema operativo.

La configuraciéon del sistema operativo CentOS comprende la instalacion y

configuracion de:

» Servidor WEB Apache.

» Servidor de correo electronico Postfix.
» Firewall.

» ZoneMinder.
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2.8.2.2.1 Instalacion y configuracion del Servidor ~ WEB Apache.

2.8.2.2.1.1 Configuracién del servicio web seguro ~ **.

Para la configuracion de un sitio web con seguridad SSL, es necesario tener

instaladas dependencias, las mismas que se obtienen ejecutando la linea de

Linea de Cddigo 2. 1 Instalacion servicio de SSL.

cédigo 2.1:

Un certificado SSL es una “firma electronica que acredita identidad y
credenciales”. Cuando se acceda alguna pagina web segura, se identifica un
servidor determinado, o se realiza alguna transaccioén que implica el ofrecer datos
confidenciales a través de la pagina web segura®.

En la linea de codigo 2.2, se realiza la creacion de un certificado auto firmado.
Este certificado no va a ser firmado por una empresa certificadora, sino que va a

ser auto validado.

Linea de Cddigo 2. 2 Creacion y auto validacion de un certificado SSL.

* Configuracién del sitio web seguro. - http://wiki.centos.org/HowTos/Https
® http://www.tecnologiapyme.com/servicios-web/para-que-sirven-los-certificados-ssl
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En el archivo de configuracion del servicio web con seguridades, se debe buscar
la linea SSLCertificateFile para indicar la ubicacion de los certificados creados y
firmados previamente. En la linea de codigo 2.3, se ubica y se edita el archivo de

configuracion.

Linea de Cdédigo 2. 3 Edicion del archivo de configuracion ssl.conf.

La edicion de este archivo consiste en direccionar las consultas a las ubicaciones
de los archivos generados previamente. En la linea de cddigo 2.4, se indica la

edicién del archivo ssl.conf.

Linea de Cddigo 2. 4 Edicién del archivo ssl.conf para seguridad SSL.

2.8.2.2.1.2 Configuracién de autenticacién.

El servidor web apache permite crear un modulo de autenticacion usando el
protocolo http o https. Existen dos tipos de autenticacion, el primero es

autenticacién Basica y la segunda es autenticacién Digest. La autenticacion

6 Configuracion de la autenticacién..- http://httpd.apache.org/docs/2.0/es/howto/auth.html
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Bésica consiste en enviar tanto el nombre y la contrasefia por texto plano y la
autenticacion Digest consiste en enviar el nombre y la contrasefia encriptados
usando MD5 (Message-Digest Algorithm 5 - Algoritmo de Resumen del Mensaje
5).

En la configuracion del servicio web seguro, se utiliza la autenticacion Basic
debido a que en la web ya se ha implementado seguridades. La implementacién
de la autenticacion se basa en configurar el archivo ssl.conf, mencionado en la

linea de codigo 2.4 y crear un usuario y una contrasefa.

En la linea de cédigo 2.5, se crea un archivo que contiene el nombre de usuario y
contrasefia encriptados para ser usados en la autenticacion y se asignan

permisos sobre este al usuario apache.

Linea de Cddigo 2. 5 Creacion y permisos del archivo para la autenticacion.

En la linea de cédigo 2.6, se indica la edicion del archivo de configuracion
ssl.conf, esto permite que al momento de ingresar al sitio web se requiera de un

usuario y una contrasefia.

Linea de Cddigo 2. 6 Edicién del archivo ssl.conf para autenticacion.
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2.8.2.2.2 Instalacion y configuracion del Servidor de correo electrénico

Postfix para reenvio de correo. %

En principio seria posible instalar un servidor de correo en cualquier equipo
conectado a Internet con una direccion IP publica o privada, pero debido al
problema del spam, mucho de los servidores de correo de Internet bloquean el
correo. Los servidores de correo tales como gmail, hotmail, yahoo entre otros
recibirian este correo pero lo detectarian como spam.

Una solucién es instalar un servidor de correo que no envie directamente el
correo al servidor destino, sino que utilice el servidor SMTP de gmail para que
reenvie (relay) los mensajes*®. Se configura un relay de correo debido a que no es

necesario recibir correo, solo se necesita enviar.

En la figura 2.43, se indica el proceso de reenvio de correo.

47 .z . . . s . . ,
Instalaciéon y configuracion del Servidor de correo electrénico Postfix para reenvio de correo.-

http://carlton.oriley.net/blog/?p=31
48http://aIbertomolina.wordpress.com/2009/01/04/configura r-postfix-a-traves-de-un-relay-host-
autenticado-gmail/
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INTERNET

Recibe el correo electrénico y notifica al usuario

Envio de correo electronico al servidor smtp.gmail.com

f
><] L
| ><]
V2 |
Reenvia el correo
Recibe el correo electrénico con una
electrénico. cuenta de gmail. Servidor de correo destino
gmail, yahoo, Hotmail, etc.
\ \

Servidor donde se envia el correo
electrénico

3

Servidor smtp.gmail.com

Figura 2. 43 Proceso de reenvio de correo.

A partir de la figura 2.43, se observa que el servidor de correo envia el correo
electrénico hasta un servidor SMTP de gmail, desde este sitio se reenvia el correo
con una cuenta de gmail hasta el servidor de correo de destino, de esta manera

se evita que el correo sea detectado como un spam.

La configuracion del servidor de correo se realiza utilizando Postfix como agente

de transporte de correo. La instalacion de Postfix se indica en la linea de codigo

2.7.

Linea de Cédigo 2. 7 Instalacion de Postfix.

Para indicar a Postfix que debe reenviar el correo, se debe editar el archivo

main.cf; como se indica en la Linea de Cddigo 2.8.
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Linea de Cdédigo 2. 8 Instalacién de Postfix.

Con estas lineas de cédigo se indica que se reenvié todo el correo electrénico
saliente del servidor Postfix hacia el servidor SMTP por el puerto 587, indicando
gue la ubicacion del nombre de usuario y contrasefia se encuentran en el archivo
passwd.

A continuacién se debe crear el archivo que contenga el nombre de usuario y
contrasefia de la cuenta de gmail. En la linea de codigo 2.9, se indica la creacién

Linea de Cédigo 2.9 Creacion del archivo passwd.

del archivo passwd.

Posteriormente se debe cambiar los permisos del archivo passwd y transformarlo

a un fichero indexado de tipo hash como se indica en la Linea de Cdédigo 2.10.

Linea de Cddigo 2. 10 Cambio de permisos e indexado tipo hash del archivo passwd.
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2.8.2.2.3 Instalacion y configuracion del Firewall del Servidor.

Es una parte de un sistema o una red que esta disefiada para bloquear el acceso
no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas. Los
cortafuegos pueden ser implementados en hardware o software, o una

combinaciéon de ambos*°.

En la figura 2.44, se indica el diagrama de red del CCTV incluido el firewall.

a1 Prifpancs

Figura 2. 44 Diagrama de Red del CCTV IP.

El Firewall para el servidor debe permitir inicamente la conexion por ciertos
puertos, los mismos que son necesarios para el monitoreo y administracion de
ZoneMinder. En la tabla 2.16, se indica los puertos necesarios para el

funcionamiento del servidor y la funcién que cumplen.

80 TCP Permite la conexién al Servidor Web.

22 TCP Permite la administracion remota del servidor.

* http://es.wikipedia.org/wiki/Cortafuegos_%28inform%C3%Altica%29
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443 TCP Permite conexiones Seguras en el servidor.
587 TCP Permite conexiones con servidores externos SMTP.
53 UDP Permite resoluciones de dominio en servidores DNS.

123 UDP Permite conexiones con servidores NTP.

8081 TCP Permite conexiones al router inalambrico.

8082 TCP Permite conexiones al router inalambrico.

8083 TCP Permite conexiones al router inalambrico.

8084 TCP Permite conexiones al router inalambrico.

Tabla 2. 16 Lista de puertos necesarios para el funcionamiento del servidor.

En el presente Proyecto se implementa un firewall en Linux mediante un script, en

el cual se permite o se niega el trafico por protocolos y puertos, ademas este

programa va a trabajar como un demonio que se debe iniciar cada vez que se

reinicie el servidor.

NOTA. El script del Firewall se encuentra en el Anexo G .

2.8.3 INSTALACION DEL SOFTWARE ZONEMINDER *°,

2.8.3.1 Instalacion de dependencias.

ZoneMinder es un programa cuya instalacion se realiza por tres métodos

diferentes:

1. Instalacion desde cédigo fuente.

2. Instalacion desde paquetes pre-compilados.

3. Usando un Live CD.

% INSTALACION DEL SOFTWARE ZONEMINDER http://www.zoneminder.com/wiki/index.php/Documentation
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De los tres métodos de instalacién, el que se hace a través del cédigo fuente es el
mas utilizado, debido a que el proceso de instalacion consiste en compilar el
codigo fuente, el cual puede ser ajustado a los requerimientos personales y no se
sujeta a una regla fija como es el caso de la instalacion a través de paquetes pre-

compilados o desde Live CD.

La instalacion desde el cdodigo fuente necesita varios compiladores, ZoneMinder
usa como compilador a PERL siendo este uno de las dependencias
fundamentales para la instalacion.

ZoneMinder necesita un conjunto de dependencias para su compilacion vy
ejecucion, si una de estas dependencias no se encuentra presente, el proceso de

compilacion e instalacion se vera interrumpido hasta que esta sea solucionada.

2.8.3.2 Compilacion del Software Zoneminder.

Para definir la configuracion de ZoneMinder se debe ejecutar el script de
configuracion. Por lo que se debe tener en cuenta ciertos pardmetros que son
incluidos para crear la base de datos. Cada uno de estos parametros se detalla a

continuacion.

> Directorio Web donde se va a instalar los archivos PHP, en
nuestro caso:
Ivariwww-ssl/html/
> Directorio donde se instalaran los archivos CGl, en este caso:

Ivar/www-cgi/

> Nombre Host en el cual se crea la base de datos, en este caso:
localhost
> Nombre de la base de datos que interactia con ZoneMinder, en
este caso:
zm
> Nombre de Usuario que tiene acceso a la base de datos, en
este caso:

root
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> Contrasefia del usuario que cre6 la base de datos.
CoNtRa$3N@

Para ejecutar el script de configuracion, debemos ejecutar la linea de cédigo 2.11
en una terminal dentro de la carpeta que contenga el codigo fuente de

ZoneMinder.

Linea de CdAdigo 2. 11  Instruccién para la configuracion pre-instalacion.
NOTA: La contrasefia escrita anteriormente es ficticia por razones de seguridad.

En el momento en que se ejecuta la configuracion de ZoneMinder este no se
compila, solo se ajusta a las caracteristicas del host y crea variables. Una vez
terminada la configuracion se genera un archivo llamado makefile que permite la
compilacion y desempaquetado del software el cual se realiza en la misma
carpeta.

Concluida la configuracion del servidor se debe continuar con la compilacion del

software. En la linea de codigo 2.12, se indica la instruccion para la ejecucion del

Linea de CdAdigo 2. 12  Instruccién para la ejecucién del archivo makefile.

archivo makefile.

Ahora el software esta listo para ser copiado en las carpetas correspondientes
para su correcta ejecucion, para ello se debe ejecutar el comando que se indica

en la linea de cédigo 2.13.

Linea de Cdédigo 2. 13  Instruccion para la instalacion del software.
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Esta instruccidon debe ser ejecutada como super usuario debido a que necesita
permisos para copiar archivos en carpetas del sistema.

Esta rutina de instalacion copiara los binarios y scripts a los directorios destinados
para la instalacién, usualmente se instala en carpeta /usr/local/bin y luego los
movera “ZMS” al area cgi-bin. Luego copiara los archivos PHP al directorio que se
ha especificado asegurandose que se tenga los suficientes permisos e instalara
modulos PERL de ZoneMinder en los lugares ya especificados por el compilador
PERL. También instala una copia del archivo zm.conf (el cual es generado en el
proceso de configuracion) al area de configuracion de su sistema, y finalmente

crea un link de zm.PHP a index.PHP para el acceso por la web.

ZoneMinder trabaja con bases de datos absolutamente para todo, desde el
registro de los usuarios hasta el registro de los eventos, por lo que se debe crear

la base de datos que se especifico en la configuracion de ZoneMinder.

En la linea de cddigo 2.14, se presenta la instruccion para ingresar a la base de

datos MySQL.

Linea de Cddigo 2. 14  Instruccion para ingresar a la base de datos MySQL.

Dentro del ambiente de MySQL se debe otorgar permisos para su ingreso, que
por defecto esta deshabilitada. En la linea de cédigo 2.15, se asigna permisos al
usuario root para que pueda ingresar a la base de datos con su contraseiia.

Linea de Cddigo 2. 15  Instruccion para autenticarse para ingresar a la base de datos
MySQL.

Crear una base de datos para el uso de ZoneMinder es fundamental, para eso se

crea una base de datos llamada zm, este nombre es debido a que en la
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configuracion se especificO que ZoneMinder trabajard con una base de datos
llamada zm. En la linea de cédigo 2.16, se presenta la instruccion para crear una
base de datos.

Linea de CAdigo 2. 16  Instruccién para crear una base de datos zm.

El usuario con el que ZoneMinder ingrese a la base de datos debe tener
permisos, es por este motivo que se ingresa la linea de coédigo 2.17.

Linea de Cédigo 2. 17  Instruccion que asigna permisos para manipular una base de

datos zm.

De igual manera el usuario que desee manipular esta base de datos debe
autenticarse previamente, para ello se asigna una contrasefia para el ingreso tal y

como se indica en la linea de cédigo 2.18.

Linea de Cédigo 2. 18  Instruccion que asigna una contrasefia para el ingreso a la

base de datos zm.

Concluida la creacion de la base de datos se abandona la consola de MySQL.

Linea de CdAdigo 2. 19  Instruccion para salir de la consola de MySQL.

ZoneMinder por defecto trae una plantilla con una base de datos estandar y

fundamental para el inicio y ejecucion del mismo, por lo que el contenido de esta
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base de datos va a ser la entrada estandar de la base de datos zm. En la linea de
cddigo 2.20, se indica el comando que se utiliza para disponer del contenido del
archivo zm_create.sql como entrada estandar de la base de datos zm.

Linea de Cddigo 2. 20  Instruccion para enviar el contenido de la base de datos

zm_create a la base de datos zm.

ZoneMinder consta de un archivo que permite iniciar, reiniciar o detener todos sus
modulos. Este archivo debe ser copiado en la carpeta /etc/init.d/ que contiene a
todos los demonios que ejecutan o detienen servicios. Ademas de esto se tiene
gue otorgar permisos de ejecucidén. En la linea de codigo 2.21, se indica la

asignacion de permisos de ejecucion de este archivo.

Linea de CdAdigo 2. 21  Instruccion para asignar permisos de ejecucion al archivo zm.

Para que este servicio se ejecute cada vez que se reinicia el sistema, se debe
cambiar su nivel de ejecucion tal y como se indica en la linea de cédigo 2.22.

Linea de Cédigo 2. 22  Instruccion para cambiar el nivel de ejecucion al archivo zm.

Para finalizar con la instalacion se debe iniciar el servicio de ZoneMinder. En la
linea de cadigo 2.23, se indica la instruccion que permite iniciar este servicio.

Linea de Cédigo 2. 23 Instruccion para iniciar el servicio de ZoneMinder.
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Concluida la instalacion, se puede ingresar a un explorador de internet y digitar la
direccién IP del servidor. En la tabla 2.17, se indican las direcciones IP a las que

se puede ingresar al servidor.

Sitio Direccion IP
Desde la Polired. 172.31.15.253
Fuera de la Polired. 192.188.57.193

Tabla 2. 17 Asignacion de direcciones IP al servidor.

2.8.4 CONFIGURACION DE ZONEMINDER®.

2.8.4.1 Configuracion de Monitores.

El principal objetivo del circuito cerrado de television es mantener registro de toda
actividad generada dentro del campo de visién de cada una de las camaras, por lo
gue cada camara debe grabar permanentemente.

En el capitulo | se indica las opciones de configuracion de un monitor, con dichos
conocimientos se puede configurar de una forma mas orientada cada una de las
camaras.

A continuacién se presenta la configuraciéon de la camara correspondiente a la

Entrada principal.

NOTA. Unicamente se realiza la configuracién de la camara correspondiente a la
entrada principal, para el resto camaras el proceso es exactamente el mismo a

diferencia de la direccion IP.

En la figura 2.45, se indica la configuracion: “Pestafia General” del monitor
Entrada_Principal.

>t Configuracion de Zoneminder.- http://www.zoneminder.com/wiki/index.php/Documentation
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@ ZM - Monitor - EHhada_PﬁnEipaT— Marzilla ﬁmlﬂlﬂu

| plka ipmitiy https://192188.57.193/index.php i

Monitor - Entrada_Principal (1) Probe Presets

General || Source || Timestamp ” Euffers ” Misl:|

(| [Mame
Source Type H
Function H
Enabled

Entrada_Principal .

Linked Monitors

Maximum FPS

Alarm Maximum FPS

i1l

Reference Imzge Blend Skge

Triggers Mone available

https://192 188.57.193/index.php® )

Figura 2. 45 Configuracion de Pestafia General del monitor Entrada_Principal.

En la figura 2.46, se indica la configuracion: “Pestafia Source” del monitor

Entrada_Principal.
[ @ 2M - Monitor - Monitor-1- Mozilla Firefox el {5 bl

BREN hitps://172.31.15.253/index.php el
Monitor - Monitor-1 (1) Probe Presets
Generzl || Source || Timestamp || Buffers M|5c|
Remote Protocaol HTTE ||
Remote Mathod H
Remote Host Name [172.31.15.200 |
Remote Host Port 8081
Remote Host Path |fvideustream,l:gi?user=admin&pwd|

Remote Image Colours 24 bit colour s

Capture Width (pixels) 20

Capture Height (pixels)

Preserve Aspect Ratio

Orientation

-;-Dzﬂl
3 o

Bl

v

[« |

(]

Terminado e

Figura 2. 46 Configuracion de Pestafia Source del monitor Entrada_Principal.
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Si se realizd correctamente la configuracion, se apreciara el streaming de video

que se muestra en la figura 2.47.

i @) M - EntradaPrincipal

e

State: Record - 3.63 fps

Zoom: 1.0%
Time

2011-06-05 15

2011-06-05 15

Secs
84.37

500.02
§00.05
600.08
595.29
603.41
600.00
500.08
599.77
600.18
s39.88
600.06
600.00
2011-06-05 13:20:0) 600.07
2011-06-05 13:10:0) 600.01
2011-06-05 12:00:00 §00.05

0
o

Terminade

Figura 2. 47 Ventana de un monitor activo.

2.8.4.2 Configuracion de Paneo y Cabeceo.

La configuracion de paneo y cabeceo (PAN/TILT) de la camara, se lo hace en
base a un script escrito en PERL. La implementaciéon de esta aplicacion se
realiza a partir de un formato previamente creado por ZoneMinder, que contiene
un conjunto de instrucciones que hacen referencias y consultas a varios modulos
escritos en PERL. Este script recibe las instrucciones que se seleccionan en la
interfaz web y en funcidén de la instruccion seleccionada ejecuta una subrutina,
gue envia un comando para mover la cdmara. Las instrucciones de movimiento

de la cdmara IP FOSCAM FI8918W son Unicas y difieren de otras marcas.

Existen dos maneras de obtener estas instrucciones.
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1. Utilizar un sniffer para capturar los paquetes enviados desde el software propio
de la camara.

2. Buscar el set de instrucciones de administracion propio de la camara.

En este caso se obtuvo el set de instrucciones de la camara y haciendo uso de él,
se determind los comandos correspondientes a todos los controles de la cAmara y

se presenta en la siguiente tabla 2.18.

Funcion Comando
Arriba decoder_control.cgi?command=2
Abajo decoder_control.cgi?zcommand=0
Izquierda decoder_control.cgi?command=6
Derecha decoder_control.cgi7zcommand=4
Superior Izquierda decoder_control.cgi?command=93
Superior Derecha decoder_control.cgi?command=92
Inferior Izquierda decoder_control.cgi?command=91
Inferior Derecha decoder_control.cgizcommand=90
Detener Movimiento decoder_control.cgi7zcommand=1
Aumentar Contraste camera_control.cgi?param=1&value=$ini4
Reducir Contraste camera_control.cgi?param=1&value=%$ini3
Aumentar Brillo camera_control.cgi?param=2&value=$ini
Reducir Brillo camera_control.cgi?param=2&value=$ini2
Home decoder_control.cgi?command=0
Reset camera_control.cgi?param=2&value=4
Preset 1 _
camera_control.cgi?param=3&value=0
(Modo 60 Hz)
Preset 2 _
camera_control.cgi?param=3&value=1
(Modo 50 Hz)
Preset 3 .
camera_control.cgi?param=3&value=2
(Modo Outdoor)
Preset 4 _
) camera_control.cgi?param=5&value=0
(Modo Flip)
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Funcion Comando
Preset 5 .
. _ camera_control.cgi?param=5&value=1
(Modo Flip + Mirror)
Preset 6 .
) camera_control.cgi?param=5&value=2
(Mirror)
Preset 7 .
camera_control.cgi?param=5&value=3
(Default)
Preset 8

o ) decoder_control.cgi?command=26
(Movimiento Vertical)

Preset 9 )
o _ decoder_control.cgi?command=27
(Detener Movimiento Vertical)

Preset 10 )
o _ decoder_control.cgi?command=28
(Movimiento Horizontal)

Preset 11 )
decoder_control.cgi?command=29

(Detener Movimiento Horizontal)

Tabla 2. 18  Asignacién de instrucciones para la cAmara IP FI8918W>? .

En la figura 2.48, se indica el diagrama de flujo resumido correspondiente al script

gue controla el movimiento de una camara.

52 . L . . .
Tabla 2. 21 Asignacioén de instrucciones para la camara IP FIB918W.- http://www.notesco.net/download/ipcamcgisdk21.pdf
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INICIO

ANEXAR MODULOS BASE Y CONTROL

v

DECLARACION Y ASIGNACION DE VARIABLES

v

OBTENCION DE DATOS DE LA INTERFAZ WEB

MOV. T MOV. l MOV. MOV. f'\II\OV. MoV

@ v v v v v v @

DEC DEC. INC
: CONTRAS RESET HOME : INC.
BRILLO TE BRILLO CONTRASTE
| | | ) | |
PRESETS

CAMBIO A 60 CAMBIO A 50 CAMBIO A FLIP +
Hz Hz OUTDOOR FLIP MIRROR

MOV.

=
o
<

MIRROR DEFAULT MOV. 1| MOV/

[ [ [ [
SALIDA A DISPOSITIVO
EXTERNO

Figura 2. 48 Diagrama de flujo correspondiente al script que controla el

movimiento de una camara inaldmbrica IP.
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NOTA: El script que controla el movimiento de la cAmara se encuentra disponible
en el Anexo H.

El Script escrito en PERL debe ser copiado en la carpeta con el nombre Foscam
F18908W:

lusr/lib/perl5/site_perl/5.8.8/ZoneMinder/Control

También se debe configurar el movimiento de la camara en el interfaz web, tal y

como se indica en la figura 2.49, en donde se configura la pestafia control.

@) zM - Monitor - Manitor-1 - Mozilla Firefox o5 e |

§ZMEsEEsRerE] https://1723115.253 index.php
Monitor - Monitor-1 (1) Praba Phasaks

|[suse=s]| Contral || Wizt

Controllable

Control Type

| Foscam F18308W

Control Device | |

Control Address [usaripwd@i72.31.15.200:8081|

Auto Stop Timeout [0 ]

Track Motion =

Track Delay o

Return Location [nane [&]

Return Delay 1]

save] [Canesl]

Terminado

Figura 2. 49 Configuracion de la Pestafia de Control.

La edicion del campo Control Tipo es fundamental para indicar a ZoneMinder que

tipo de funciones de movimiento estan permitidas en la camara y que modelos de
camaras estan disponibles.

En la figura 2.50, se configura la pestafia Principal, en donde se indica el nombre

del modulo de control, el tipo de camara y el protocolo que hara referencia al
Script creado previamente.
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. "
@ M - Control Capabilty - Foscam FIS908W - Mo, o). e
AZRESEESEPEE] nitps://172.3115.253 indexphpview=controlcap 77 |

Control Capability - Foscam FIG308W

Main ” wove |[Ban]| Tilt][Zoom |[Focu= | white | in=] Breses= |
Name Foscam FIB308W

Type [Remste [+]

Can Wake =]

Can Sleep B

Can Resat (]

[save] [Caneal]

Terminado

Figura 2. 50 Pestafia de configuracién Principal.

En la figura 2.51, se indica la configuracion de la pestafia Movimiento, que permite

indicar a Zoneminder que la camara tiene funciones de movimiento diagonal y
continuo.

@) M - Control Capability - Foscam FIBSOBW - Moxil.. = =0l
(ZHEREERESEE hitps://1723115.253 indexphp %
Control Capability - Foscam FIS908W
wzin | Move |[Ban|[Tit][Zeem |[Fecus|[Whit= ][ 1n=| [ Bresets]
Can Move &
| Can Move Diagonally & f
Can Move Mapped =]
Can Move Absoluta F |
Can Move Relative E
Can Mave Continuous [
|Save| |Cancel
Terminado a

Figura 2. 51 Pestafia de configuracion Movimiento.

En la figura 2.52, se indica la pestafia de configuracion PANEO, que permite

indicar a ZoneMinder que la camara tiene funciones de movimiento horizontal.
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@) ZM - Control Capability - Foscam FISS08W - Mozl ] 0,

ZMpupaimbwse https://172.3115.253/index.php o

Control Capability - Foscam FIGS08W

Mzin | Move “ Pan ” Tilt || Zoorm || Focus || Whits || Iris

Presats |

Can Pan

Min Pan Range

Max Pan Range

Min Pan Step

Max Pan Step

Has Pan Speed

Min Pan Speead

Max Pan Speed

|| | Has Turbo Pan

IRLIRTNTTY

Turbo Pan Speed

Terminado &

Figura 2. 52 Pestafa de configuracion PANEO.

En la figura 2.53, se indica la pestafia de configuracion CABECEO, que permite
indicar a ZoneMinder que la camara tiene funciones de movimiento vertical.

@ ZM - Control Capability - Foscam FIB908W - Mozil.. x5 [

Sxmbpwar] https://172.31.15.253/indexphp T2

Control Capability - Foscam FIS908W

wain |[ Move || P=n ”Tilt” Zoom || Foeds || White |[ 1= || presets|

Can Tilt

Min Tilt Range

Max Tilt Range

Min Tilt Step

Max Tilt Step

Has Tilt Speed

Min Tilt Speed

Max Tilt Speed

Has Turbo Tilt

U0

Turbo Tilt Speed

Save| |Cancel

Terminado ]

Figura 2. 53 Pestafia de configuracion CABECEO.
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En las figuras 2.54 y 2.55, se indican las configuraciones de las pestafias White e
Iris, las cuales remplazan a las funciones de brillo y contraste propias de la

camara IP.

@) 7M - Control Capability - Foscam FIZ908W - Moil,. e 0

{8 spieamumiky https://172.3115.253/index.php 3|

Control Capability - Foscam FIS908W

M=in ” Mowva ” Pan H Tilt ” Zoom ” Focus H White | Triz ” Presats |

=

Can White Balance

Can Auto White Bal.

Can White Bal. Absolute

Can White Bal. Relative

Can White Bal. Continuous

Min White Bal. Range

Max White Bal. Range

Min White Bal. Step

Max White Bal. Step

m [0 TEO0TTT

Has White Bal. Spead |

Min White Bal. Speed

Max Whita Bal. Speed
i Save |
| |
| Terminado i)

Figura 2. 54 Pestafia de configuracion BLANCO.

https://172.31.15.253/index.php by ]

Control Capability - Foscam FISS08W

. .
@) 70 - Control Capabifty - Foscam FIB908W - Moz, ) S
> 4 i TR T

wiai v [P | it 2o | Focus | i e [ Preneia]
]

Can Auto Iris

Can Iris Absolute

Can Iris Relative

Can Iris Continuous

Min Iris Range

Max Iris Range

Min Iris Step

Max Iris Step

Has Iris Speed

Min Iris Speed

OO

Max Iris Speed

(G|

Terminado =] IJ

Figura 2. 55 Pestafia de configuracion Iris.

En las figuras 2.56, se indican las configuraciones de la pestafia Presets.



138

https://192.188.57.193/index.php

Control Capability - Foscam FIS918W

Main H Move H Pan HT.-rH Zoox |i Focus || whit= || Triz || Presats |
Has Presets il
Num Presets e ]

Has Home Presat =

Can Set Presets [

Save| [Cancel

Terminade

Figura 2. 56 Pestafia de configuracion Presets.

Una vez configurado el control de la cAmara se puede observar que la interfaz
web varia generando una nueva pestafia, que permite controlar el movimiento
PAN/TILT de la camara, ademas del brillo y contraste tal y como se indica en la
figura 2.57.

Stata: Record - 3.64 fps

ive Zoom: 1.0x

t wed 4
= X
§ ¥

[s[ofals]s]el7fa]ofio]u]

Terminado

Figura 2. 57 Ventana de Monitoreo con funciones de Movimiento.
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El procedimiento para la configuracion del resto de camaras mantiene el mismo

procedimiento.

2.7.4.3 Configuracién de envio de correo electronic

eventos.

0 cuando se generen

ZoneMinder brinda la posibilidad de enviar correos electronicos al usuario cuando

exista movimiento inusual en el lugar vigilado, es decir cuando dentro de una zona

activa exista movimiento. Por esta razon, el programa ZoneMinder necesita de un

servidor de correo electrénico, el cual fue descrito anteriormente.

En la figura 2.58, se indica la pestafia de configuracion para el envio de correo

electrénico.

ZMEEFREEEVETE] https://192.188.57.193/index.php?view=options&tab=mail

ZM - Options - Mozilla Firefox

Options

System || Config |[ Paths || Web || images || Debug || Netwark || Email || Fre || x10] [ High B/w || medium 8/w ][ Low B/w || Phone 8/w || users |
Name Description Value

e o] meiloc el o Seiain of NS R TS ORI

EMAIL_ADDRESS  |The email address to send matching event details o (7) [correodelustario@senvigordecorred com]

EMAIL_SUBIECT

The subject of the email used to send matching event details (7)

[ZoneMinder: Alarm - saMNgs-SaEl%0 (3]

EMAIL_BODY

The bedy of the email used to send matching event details (7)

Hela,

Una Alamma fus detediada en las inssalagionss
del Laboratarin de Informatica.

Se I reeamisnda inaresar 2l senddor pare

enitarsy &l lakeratas.

OPT_MESSAGE

Should ZoneMinder message you with details of events that match
corresponding filters (7)

i~

MESSAGE_ADDRESS

The email address to send matching event details to (7)

MESSAGE_SUBJECT

The subject of the message used to send matching event details (7}

[ZoneMinder: Alarm - %MN%-%E% |

MESSAGE_BODY

The body of the message used to send matching event details (7)

ZM alarm detected - SEL% secs, YoEFY/%EEA%h
frames, t9%EST%/moESMYs/a%ESAY Score.

N

MNEW_MAIL MODULES | Use a newer perl method to send emails (7) &

EMAIL HOST The host address of your SMTP mail server (7) |IDca\hDsl |
FROM_EMAIL The email address you wish your event notifications to originate from (7} |ipcamcurren@gmail.tum |
URL The URL of your ZoneMinder installation (7) |I1I:tp5:;"f192.183.5?.193 |

En

Figura 2. 58 Pestafia de configuracion para el envio de correo electrénico.

En

la figura 2.58,

se observa que existe un campo que se

llama

“MESSAGE_BODY” o “Cuerpo del Mensaje”, en esta seccion se puede apreciar

gue existe una secciéon denominada “Valor” en donde existe un conjunto de



140

wildcards o métodos abreviados, los mismos que permiten invocar informacién de

Zoneminder y del streaming capturado.

En la tabla 2.19, se indica un conjunto de métodos abreviados.

%EI1% Id del evento.

%EN% Nombre del evento.

%EC% Causa del evento.

%ED% Descripcion del evento

%ET% Tiempo del evento.

%EL% Duracion del evento.

%EF% Numero de cuadros del evento.

%EFA% Numero de cuadros alarmas del evento.

%EST% Puntuacion total.

%ESAY% Puntuacién Promedio del Evento.

%ESM% Méaxima Puntuacion del Evento.

%EP% Ruta de Acceso al Evento.

%EPS% Ruta de Accesos a la Secuencia de Eventos.

%EPI% Ruta de Acceso a las Imagenes de Eventos.

%EPI1% Ruta de Acceso a la primera Imagen de un Evento.

%EPIM% Ruta de Acceso a la primera Imagen de un Evento
con el mayor puntaje.

%EI1% Adjuntar la primera alarma de la imagen del evento.
%EIM% Adjuntar la primera alarma de la imagen del evento
con el mayor puntaje.

%EV% Adjuntar un evento de video mpeg.

%MN% Nombre del monitor.

%MET% Numero Total de eventos para el monitor.

%MEH% Numero de eventos para el monitor en la Gltima
hora.
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%MED% Numero de eventos para el monitor en el dltimo dia.

%MEW% Numero de eventos para el monitor en la Gltima
semana.

%MEM% Numero de eventos para el monitor en el Gltimo
mes.

%MEA% Numero de eventos archivados para el monitor.

%MP% Camino a la ventana del monitor.

%MPS% Path to the monitor stream.

%MPI1% Camino a la imagen reciente del monitor.

%FN% Nombre del filtro actual que coincide.

%FP% Path del filtro actual que coincide.

%ZP% Camino a la consola ZoneMinder.

Tabla 2. 19 Métodos Abreviados y su descripcion.

2.7.4.4 Calendarizacién de modos de vigilancia.

La calendarizacion de los modos de vigilancia en un servidor es de gran utilidad,
ya que permite realizar tareas dentro de un periodo especifico, evitando ingresar

al servidor para ejecutar dichas actividades manualmente.

El circuito cerrado de televisién del Laboratorio de Informatica debe trabajar con
un criterio diferente durante el dia, la noche, de lunes a viernes, sabados,

domingos y feriados.

En la tabla 2.20, se indica un calendario de una semana completa de trabajo en
el Laboratorio de Informatica, incluyendo el momento cuando se abre las puertas

y el momento en el que se suspenden las actividades.
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00H30-01H30
01H30-02H30
02H30-03H30
03H30-04H30
04H30-05H30
05H30-06H30
06H30-07H30
07H30-08H30
08H30-09H30
09H30-10H30
10H30-11H30 Atendiendo
11H30-12H30 Sin

12H30-13H30 atencion
13H30-14H30 Atendiendo
14H30-15H30
15H30-16H30
16H30-17H30
17H30-18H30 Sin

18H30-19H30 atencion
19H30-20H30
20H30-21H30
21H30-22H30
22H30-23H30 Sin Atencién
23H30-00H30

Sin Atencién

Tabla 2. 20 Horario de atencion del Laboratorio de Informatica.

La funcion que va a cumplir cada camara durante una semana se indica en las
tablas 2.21, 2.22 y 2.23.

00H30-01H30
01H30-02H30
02H30-03H30
03H30-04H30
04H30-05H30
05H30-06H30 Mocord
06H30-07H30
07H30-08H30
08H30-09H30 Record Record
09H30-10H30
10H30-11H30

Mocord
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11H30-12H30
12H30-13H30
13H30-14H30
14H30-15H30
15H30-16H30
16H30-17H30
17H30-18H30
18H30-19H30
19H30-20H30
20H30-21H30
21H30-22H30
22H30-23H30 Mocord
23H30-00H30

Mocord

Tabla 2. 21  Funcion de monitoreo de la camara “Entrada_Principal”.

00H30-01H30
01H30-02H30
02H30-03H30
03H30-04H30
04H30-05H30
05H30-06H30
06H30-07H30
07H30-08H30
08H30-09H30
09H30-10H30
10H30-11H30 Record
11H30-12H30
12H30-13H30
13H30-14H30 Record
14H30-15H30
15H30-16H30
16H30-17H30
17H30-18H30
18H30-19H30
19H30-20H30
20H30-21H30
21H30-22H30
22H30-23H30 Mocord
23H30-00H30

Mocord

Mocord

Mocord

Tabla 2. 22  Funcion de monitoreo de la camara “Entrada_Posterior”.
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00H30-01H30
01H30-02H30
02H30-03H30
03H30-04H30
04H30-05H30
05H30-06H30
06H30-07H30
07H30-08H30
08H30-09H30
09H30-10H30
10H30-11H30 Record
11H30-12H30
12H30-13H30
13H30-14H30 Record
14H30-15H30
15H30-16H30
16H30-17H30
17H30-18H30
18H30-19H30
19H30-20H30
20H30-21H30
21H30-22H30
22H30-23H30 Modect
23H30-00H30

Modect

Modect

Modect

Tabla 2. 23  Funcién de monitoreo de la camara “Cafeteria”.

Los modos de monitoreo son de dos tipos uno para cuando el Laboratorio de
Informatica brinde atencion al publico de lunes a sdbado y otro cuando sea

domingos y feriados.

Como se describio en el capitulo I, el médulo que se encarga de almacenar y
ejecutar las zonas de vigilancia es zmpkg.pl. Para ejecutar este modulo de

manera programada es necesario utilizar el archivo crontab.

El crontab, es un archivo en donde se puede configurar tareas para que se

ejecuten automaticamente en el sistema, por ejemplo descargar un archivo de
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respaldo diariamente, o borrar ciertos archivos periddicamente, ejecutar scripts,

etc.

En la linea de cddigo 2.24, se indica el comando que permite invocar al archivo

[ e ]

Linea de Cédigo 2. 24  Llamada del archivo crontab.

crontab.

En el momento en el que se ejecuta el archivo crontab se ingresa las lineas de

comando que nos permite ejecutar ZoneMinder en diferentes modos.

En la linea de cédigo 2.25, se indica el contenido del archivo crontab.

Linea de Cddigo 2. 25  Edicién del archivo crontab para calendarizar el monitoreo.
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2.7.4.5 Configuracion de filtros.

Un filtro en ZoneMinder permite ejecutar tareas programadas que no se pueden
realizar con crontab o resulta muy complicado. Las tareas que se pueden realizar
configurando un filtro pueden ser varias, como borrar el disco duro cuando esté
lleno de eventos antiguos, permitir el envio de correo electrénico, eliminar eventos

de corta duracion etc.

Para mejorar el funcionamiento del circuito cerrado de television del Laboratorio

de Informatica se necesitan configurar dos filtros:

1. Filtro para eliminar eventos antiguos y no almacenados cuando el disco duro
esté a un 95 % de su capacidad maxima, debido a que si el disco duro se llena
puede causar problemas en el inicio del sistema operativo.

2. Filtro para enviar correos electronicos unicamente cuando la importancia del
evento sea en promedio mayor a 10 puntos. Se selecciona este valor, ya que
eventos cuya puntuacién promedio sea menor a 10 puntos generan falsas
alarmas. Este valor resulté ser el mas o6ptimo después de realizar varias

pruebas.

En la figura 2.59, se indica la configuracion para eliminar eventos antiguos y no

almacenados.

@_zm - Event Filter -

(ZMEEpEI R Lo nttp=//1723115.253 index.php view=filter&ipage=1 Bireload=1Bexecute=0&action=&isubaction=&line=&fid 1 7

Event Filter

Use Filter | PurgeWhenFull* [5] [backaround]

[Archive Status [+ squal ta

rchive v
[and =] Disk Percent [ [greater than or squal to [+] B | EE
e I [ it Frst|5, | reults anly
—
[&]

matches

2o for all matches

Emzil details of zll matches

Execute command on all matches )

Delste all matches 1]

[Submit] [Executs| [Save| [Delete| [Reset]

Terminado

Figura 2. 59 Configuracion del filtro Eliminar eventos antiguos y no

almacenados.
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En la figura 2.60, se presenta la configuracion para el envio de correos

electrénicos cuya puntuacién promedio sobre cien es mayor a diez puntos.

}&@ 7M - console - Mozilla Firafox

@) ZM - Event Filter - Mozilla Firefox = [ =

§ZMEREmner o] hitps//172.31.15.253/index phpiview=filter&page=1&reload=1&execute=08action=Aisubaction= &lline=&fid 7 ;

Event Filter Closs

Use Filtar | Envio de Email® [=] [background]

[Ava. score =] [arester than or equal ta [=] o EE=

Sort by [ Date/Time =] Limit to first | | results only

Archive all matches

Create video for all matches

Email details of all matches

Execute command on all matches

Delete all matches

[Eobmit] [Grocuta] [Save] [Daiets] [Resst]

Terminado

Figura 2. 60 Configuracion del filtro para el envio de correo electronico.

2.7.4.6 Configuracion de zonas.

Como se estudio en el Capitulo I, la definicibn de una zona permite monitorear
una area en especial donde existe un alto riesgo de ingreso de intrusos o
personas mal intencionadas, creando eventos que pueden ser informados al
personal encargado mediante él envidé de un correo electrénico, un mensaje de

texto al celular o incluso una llamada a un teléfono celular o fijo.

2.7.4.6.1 Configuracion de zonas en la cafeteria.

En la cafeteria se encuentra los equipos de la academia ACIERTE, por tal motivo

se debe crear una zona “activa” que detecte cualquier tipo de movimiento.

En la figura 2.61, se indica la cafeteria vista desde la camara IP.



148

Figura 2. 61 Imagen de la Cafeteria desde la camara IP.

En este lugar durante el dia existen fluctuaciones de luz generados por el sol,
por tal motivo si en un determinado instante se genera una variacion de luz esta
podria ser interpretada como un movimiento y generaria una falsa alarma. Para
superar este inconveniente se hace uso de una zona “exclusiva”, la misma que al
ser ubicada en un sitio donde se generen fluctuaciones de luz, omite la activacion

de falsas alarmas.
Para la configuracion de la sensibilidad se emplea una configuracion por defecto
“Best, hight sensitivity”, aunque necesita mayor procesamiento brinda mayor

seguridad para la deteccion de movimiento.

En la figura 2.62, se indica las zonas configuradas para el monitor de la cafeteria.
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Name Type Area (px/%) Mark

Activa_t Active 8191/ 10.67 =]

Praclusiva_1 Praclusive 2571/ 2.25 ]

Add New Zone Delste
3
&

=

Terminado

Figura 2. 62 Zonas configuradas en la cafeteria.
2.7.4.6.2 Configuracidon de zonas en la entrada prin  cipal.

En la entrada principal ingresan una gran cantidad de personas durante los dias
laborables; sin embargo durante los dias no laborables y en las noches se
convierte en un punto altamente vulnerable, por el cual pueden ingresar personas
no autorizadas. En la figura 2.63, se indica la imagen de la entrada principal vista

desde una camara IP.

EntradaPrincipal — 168712858

Figura 2. 63 Imagen de la entrada principal vista desde una camara IP.
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Al igual que en la cafeteria, en la entrada principal existen fluctuaciones de luz,

por lo que se configura una zona exclusiva para evitar falsas alarmas.

Para la configuracion de la sensibilidad se utiliza una configuracion por defecto

“Best, hight sensitivity”.

En la figura 2.64, se indica las zonas configuradas para el monitor de la entrada

principal.

@) ZM - Zones - Mozilla Firefox

85.57

Zones

Name Type Area [px/%) Mark

Activa_ Active 3989 / 5.19 &
Active 3879 / 5.05 [l
Preclusive 2622 / 3.41 |

Activa_3 Activa 1480/ 1.5 [l

|Add Maw Znnel |E--_=5;_:a|

Terminado

Figura 2. 64 Zonas configuradas en la entrada principal.

2.7.4.6.3 Configuracién de zonas en la entrada post

erior.

La entrada posterior permite la entrada y salida Unicamente del personal y es el

punto de mayor vulnerabilidad debido a que nadie controla su acceso.
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En la figura 2.65, se indica la imagen de la entrada posterior vista desde una

camara IP.

Figura 2. 65 Imagen de la entrada posterior vista desde una camara IP.

Los sitios a cubrir en esta zona son fundamentalmente las entradas provenientes
del sexto y séptimo piso, las mismas que son cubiertas con una zona activa. En
este sitio también existen fluctuaciones de luz durante el dia, asi que es necesario

el uso de una zona exclusiva.
Para la configuracién de la sensibilidad se utiliza una configuracion por defecto

“Best, hight sensitivity”.

En la figura 2.66, se indica las zonas configuradas para el monitor de la entrada

posterior.
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r =
@ ZM - Zones - Mozilla Firefox @M

RZMpRpisBEpar] hitpsi//172.3115.253 index phpiview=zones&im 17 |

Name Type Area (pxfoa) Mark
Activa 1 Active 30005 / 39.07 [
Preclusiva_1 Preclusive 5012/ 6.53 D

|Add MNew Zonel | D=late |

Terminade &

Figura 2. 66 Zonas configuradas en la entrada posterior.
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CAPITULO llI

3. PRUEBAS DE FUNCIONAMIENTO.

3.1 INTRODUCCION.

En este capitulo se realizan pruebas de funcionamiento del circuito cerrado de
television del Laboratorio de Informética en un periodo de tiempo especifico.
Estas actividades consisten en analizar durante el dia, la noche y fines de
semana, diferentes parametros tales como: deteccion de movimiento, notificacion
de eventualidades al correo electronico, movimiento de las camaras, verificacion
del streaming almacenado, visualizacion de las camaras y ancho de banda que
consume el CCTV.

Una vez concluidas las pruebas de funcionamiento, se hace una recopilacion de
la informacion obtenida y se definen los problemas del funcionamiento del CCTV.
Finalmente, esta informacion en conjunto con el andlisis del streaming de video
almacenado, los eventos generados y los logs almacenados, permiten determinar

las soluciones a los problemas encontrados.

3.2 PRUEBAS DEL CCTV.

Las pruebas que se realizan para comprobar el correcto funcionamiento del CCTV

son:

» Deteccion de movimiento y notificacion de eventualidades al correo
electronico.
» Movimiento de las camaras.

» Verificacion del streaming almacenado.
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» Visualizacién del streaming de video de cada una de las camaras.
» Ancho de banda que consume el CCTV.

3.21 DETECCION DE MOVIMIENTO Y NOTIFICACION DE
EVENTUALIDADES AL CORREO ELECTRONICO.

Esta prueba consiste en verificar la funcionalidad de la deteccion de movimiento
en cada una de las camaras del CCTV.
Para comprobar su correcto funcionamiento, se requiere que usuarios ingresen en

horas en el que la deteccion de movimiento se encuentre habilitada.

El ingreso a la Escuela Politécnica Nacional esta4 permitido entre las 6:30 AM a
9:30 PM, en este horario la deteccion de movimiento del CCTV esta deshabilitada;
por tal motivo para realizar esta prueba se cambia momentaneamente el horario
de deteccion de movimiento.

A continuacion, se realizan las pruebas en cada camara del CCTV.

3.2.1.1 Deteccion de movimiento en la camara de la  entrada principal.

En la figura 3.1, se indica un acceso no autorizado que se registra en la camara

ubicada en la entrada principal.
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3 https://172.31.15.253/index. phpfview=event&eid=50814 &filter[terms][0][ attr] = Monitorld &filter[terms] [01] ’L:Lfl
l

[ sos14 [ continuous

2011-04-21 09:41:01 538.90s | 10359/338 | 18067/53/193 |
|E'ver|t-508 14 ||Rer|arne| Replay | Single Event E Scale u
Delate Edit Export Archive Frames Stills Video

Close

| o] G ] =]

Mode: Paused Progress: 36s Zoom: 1.0x

(1 ) N T Y

Terminado

Figura 3.1 Acceso no autorizado en la entrada principal.

Al momento de generarse una alarma, en la pestafia linea de tiempo del

programa Zoneminder se crea un evento alarma representado con un pico en la
linea de tiempo.

En la figura 3.2, se indica un evento alarma representado en la linea de tiempo.
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72.31.15.253 /index. phpiview=timeline&&filter[terme] [0][attr]=Monitorld &filter[terms] [0][op]= %3D&filter[terms] [0][val]=3&filter{terms][1][cnj]= and &dilter[ten 7 7 |

Timeline

20

20 40 so oo

09:44 - 09:45, 21 Apr 2011 entradaprincipal |

Figura 3.2  Evento alarma representado en la linea de tiempo.

En el caso de detectar una alarma, la notificacion de esta eventualidad se envia al
correo electronico. En la figura 3.3, se observa la notificacion de una eventualidad
en el correo electrénico.

Correo ProVisusl CCTV - Camarss de Seguridad v DVR Apligue HOY para ser Distribuidor! - warw. provisushiss com
Contactos
Tareas a Volver 3 Recibidos | archivar | Marcar como spam | Eliminar | | Moverav. | Etiquetase | | Mis accionesy
iz ZoneMinder: Alarm - EntradaPrincipal-50814 (193 - 53 338) ==sea =
Sk ipcamcorrec@gmail com pats usuano =i=lz= 21 abr (hace § dias) | % Responder ¥
Buzz @ S
Hola,
Destscados
Enviados Una Alarma fue enlasi del L o de
Se ke recomienda ingresar al servidor para monitorear 3l Isboratorio.
Bamadores (1 Ls direccién Ip e=: https://132 188 57.133
Azbo
Loz detalies son jos siguisntes:-
Claves
ebay Monitor : EntradaPrincipal
I Event Id : 50814
by s Duracidn © 538.90
Familia Cusdros 1033 {328)
jusnelossci5@hotmail con Scores 18067 m133 253
Linuzx {1) Las imagnes alkes = son;
Mercadolibre
Miscelan () ZonaMinder
Modulos |1
paypal pagos (13}
Parsonal
ssoliduss@yahoo.es (26 I
Tesis ‘.'A
Universidad |
- H-capture jpg
LN 38K Ver Descangsr
Viaje
ZoneMindar
& masy

Figura 3. 3

& Internet | Modo protegide: activado

Notificacion de una eventualidad en el correo electrénico.
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3.2.1.2 Deteccidén de movimiento en la cdmara de la  entrada posterior.

En la figura 3.4, se indica un acceso no autorizado que se registra en la camara
ubicada en la entrada posterior.

https://172.31 15.253/index. php?views= event8teid=50826 & lter{terms][0][ attr]=Monitodd&filterterms][0][op]= %30

[ soszs [ continucus | 2011-04-21 10:11:55 [ 4sasss [ ezgfa0 [ avgjiriis |

Event-50825 Raeplay [Single Event |»] Scale [Actual [=]
< vid

Delate Edit

HFEELFEEECDE

Mode: Psused Progresst 65 Zoom: 1.0x

Terminado

Figura 3.4  Acceso no autorizado en la entrada posterior.

Al momento de generarse una alarma, en la pestafia linea de tiempo del

programa Zoneminder se crea un evento alarma representado con un pico en la
linea de tiempo.

En la figura 3.5, se indica un evento alarma representado en la linea de tiempo.
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Timeline Close

<< || = || ==
7
&
5
4
E
2z
1
o
01 o2 o3 o4 05 213 o7 o8 os 10
10:12 - 10:12, 21 Apr 2011 Entrda_post=rior [l

Figura 3.5 Evento alarma representado en la linea de tiempo.

En el caso de detectar una alarma, la notificacion de esta eventualidad se envia al

correo electrénico.

En la figura 3.6, se observa la notificacion de una eventualidad en el correo

electronico.

il ZoneMinder: Alarm - Entrada_posterior-50826 (19 - 11 40) s=eseaix
Repedos ipcamcorreo@gmail.com para usuario ceira) Selsles 21 abr (haoe @ dias) | # Responder. | =
Bz @) P T -
Hala,
Destacados ﬁ
Envisdos Una Alsma fue detectads en lss dl Lsboratorio d=
52 Ie recomisnds ingrasar 3l servidor para monitorear 3l lsterstorio
Barradores (13 Ls direcciSn |p es: https://180.188.57.133
#zbox
Los detalies son los siguientes:-
Claves
ey Monitor | Entrada_posterior
o Event 14 : 50828
ey Durscién : 454,58
Familia Cusdros : 828 (40)

470 i3 31
juanekosect S@hotmai.con s AL AT

Linux (1) Las imdgnes jentes 2 los movim son:
Marcadolibre

Miscelan (3) ZaneMinder

Modulos 11

paypal pagos (15}
Personal
ssoliduss@yahoo.es {26
Tesis

Universidad

Vi 007-capture.jpg

48K Ver Descargar

A

Vigje
Zoneinder

& misy

Chat | (=]
*3 Responder *#* Reenviar

@ Internet | Modo protegido: activade

Figura 3.6  Notificacién de una eventualidad en el correo electrénico.
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3.2.1.3 Detecciéon de movimiento en la cAmara de la  Cafeteria.

En la figura 3.7, se indica un acceso no autorizado que se registra en la camara
ubicada en la cafeteria.

ittps://172.31.15.253/index. php?view= eventBleid=508328filter[terms] [0][attr]=Menitorld

[ somaz ] Continuous | 2011-04-21 10:25:49 [ zsoeis | e3ei42 | 7it/ie/an |

Replay [Single Event || Scale [Actual [o]
Close

= Il [ T i (B [ ] ]

Mode: Psused Progress: 14s Zoom: 1.0x
|

T

Terminado

Figura 3.7  Acceso no autorizado en la Cafeteria.

Al momento de generarse una alarma, en la pestafia linea de tiempo del

programa Zoneminder se crea un evento alarma representado con un pico en la
linea de tiempo.

En la figura 3.8, se indica un evento alarma representado en la linea de tiempo.
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Timeline

20 40 oo
10:26 - 10:27, 21 Apr 2011 catetaria |

Figura 3.8  Notificacién de una eventualidad en el correo electrénico.

En el caso de detectar una alarma, la notificacion de esta eventualidad se envia al
correo electrénico. En la figura 3.9, se observa la notificacion de una eventualidad

en el correo electrénico.

Bipieolioll ZoneMinder: Alarm - Cafeteria-50832 {30 - 16 42) ==tz |=

i ipcamcorren@gmail.com para usuaric strar Saizies 29 abr (hace 8 dizc) | #y Responder. | =
Buzz Fi .
Destacados oy :

Envisdes Una Alsrma fue detectads en lss i del Laborstorio de

Sa ke recomienda ingresar al servidor para monitoresr al lsboratorio.

Bormadores (13) La direccién Ip es; hilps /197 185.57,193
e :
Los detalles son los siguientes:-
Claves
ebay Monitor : Cafeteria
o Event I : 20832
ehay.rep Duracién : 250.61

Familiz Cusdros : 838 (42)

Ty
jusneloseniS@hotmailoon] | Soes 11 m3dale

Linua {1} Las imagnes dizntes 2 los mavimi son:
Mercatolibre

Miscelan (2) Zonehinger

Moduios Il

paypal pagos (15}
Personal
ssoliduss@yahoo.es [26
Tesis

Universidad

Vi 029<capture.jpg

35K Ver Desosmar
Vizje
ZoneMinder

B misy

* Respond “# Reenviar

& Internet | Modo protegide: activado

Figura 3.9 Notificacién de una eventualidad en el correo electrénico.
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3.2.2 MOVIMIENTO DE LAS CAMARAS.

Esta prueba de funcionamiento consiste en verificar el correcto desempefio de las
opciones de movimiento de cada una de las camaras IP del CCTV.

En la figura 3.10, se indica un mosaico con cada uno de los movimientos

generados en la camara de la entrada principal.

Figura 3. 10 Mosaico de imagenes con los movimientos generados en la camara

de la entrada principal.

En la figura 3.11, se indica un mosaico con cada uno de los movimientos

generados en la camara de la entrada posterior.



163

Figura 3. 11 Mosaico de imagenes con los movimientos generados en la camara

de la entrada posterior.

En la figura 3.12, se indica un mosaico con cada uno de los movimientos
generados en la camara de la cafeteria.
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Figura 3. 12 Mosaico de imagenes generadas con los movimientos generados

en la cAmara de la Cafeteria.

Una vez concluido el monitoreo de las camaras y en el caso en el que la vision de
las cdmaras apunten a un lugar distinto al del lugar de origen, éstas no van a
cubrir las zonas de vigilancias establecidas, provocando errores en la deteccién

de alarmas, tal como se indican en la figura 3.13.



) ZM - Zones - Mozilla

| |ZMEEEEEEEEE hitps://172.31.15 253/ index phpPview=zonesBimid=5

Zones

Name Type

Area (px /o)

Active

21464 [ 6.93

Preclusive

14264 [/ 4.64

Add New Zone

oo §

Figura 3. 13 Visibilidad erronea de las zonas de vigilancia.

3.2.3 VERIFICACION DEL STREAMING DE VIDEO ALMACENAD O.
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En esta prueba de funcionamiento se realiza la verificacion del streaming de video

almacenado de cada uno de las tres camaras en el disco duro del servidor.

En la figura 3.14, se indica el streaming de video almacenado de la camara de la

entrada principal.
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2 ETWEEE hitps://172.31.15.253 indexphp p D
1503 Events view All  Close T
-1-247174361>
Refresh Shaw Filt Show Timeline
Alarm | Total | Avg. | Max.

Name Monitor Cause Time(~) Duration Frames | Frames | Score | Score | Score |Thumbnail [}

19411 |New Event EntradsPrincipal Continusus 01/13 12:30:00 11949 800 o o 0 o ig B

36226 |New Event EntradaPrincipal Continuous 02/09 17:10:00 484.16 900 a o o a EI

5150 |Eve EntradaPrincipal Continuous | 04/14 20:10:00 ses.se | 2034 o 0 ‘ al

N (— 4714 2072010 o T T ‘m H

coiss |ceemiamiss  |eovadsovncpal  |Cenrucus  |o4/34 20:50:00 sooas| wes | o | o | o | o ‘@ o

Event-45160 EntradaPrincipal Continuous 04/14 20:40:00 599.84 1998 [ o o o ‘m Ij

49167 |Event-48167 EntradsPrincipal Continusus 04/14 21:00:00 500,02 2039 o o 0 o ‘ B

49170 |Event-49170 EntradaPrincipal 04/14 21:10:00 &600.20 a o o "] EI

EntradaPrincipsl Continuous 04/14 21:20:00 600.06 2154 o 0 |

EntradaPrincipal Continuous | 04/14 21:30:00 s 8 o a [l

Figura 3. 14 Streaming de video almacenado de la cadmara de la entrada
principal.

En la figura 3.15, se indica el streaming de video almacenado de la camara de la

entrada posterior.

| ZMETEEREFE https://172.31.15.253/index. php i 1&il i %3D. 1
1564 Events View All =
-1-248184463>
Refresh Show Filter Window Show Timeline
Alarm | Total | Avg. | Max.

1d Name Moniter Cause Time(*) Duration | Frames | Frames | Score | Score | Score |Thumbnail [}

16551 |Mew Event Entrada_posterior Continuous 12/23 12:20:00 511.71 2600 ] o 1} H

19410 |Mew Evant Entrada_posterior Continuous 01/13 12:30:00 115.13 son 0 o o 3 ]

36228 |Mew Event Entrada_posterior 03/09 17:10:00 492.46 900 o o o a El

49154 |Event-49154 Entrada_posterior Cantinuous 04/14 20:20:00 599.68 2661 o o =] [}

49157 |E Entrada_posterior Continuous 04/14 20:30:00 599.30 2028 0 0 o [ i}

Entrada_pesterior Continuous | 04714 20:40:00 599.94 1878 0 o o E

Entrads_posterior Continuous 04/14 20:50:00 599.33 227¢ o o o =]

Entrada_posterior Continuous 04/14 21:00:00 600.52 2298 o o o o D

49173 |Event-29173 Entrada_posterior Continuous 04/14 21:10:00 593.66 2452 0 o o i}

49175 |Event-43175 Entrada_posterior Continuous 04/14 21:20:00 600.03 2112 0 o o [ [}

49180 |Event-49180 Entrada_posterior 04/14 21:30:00 5.24 8 o o o a EI

49182 |Event-43182 Entrada_posteriar Cantinuous 04/14 21:30:27 572.95 2068 0 o [:} M

49187 |E Entrada_posterior Continuous 04/14 21:40:00 600.00 2163 0 0 o o i}

Figura 3. 15 Streaming de video almacenado de la camara de la entrada

posterior.
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En la figura 3.16, se indica el streaming de video almacenado de la camara de la

-
cafeteria.
1o vt i - 4
[HEEEEE nitps://17231.15.253/indexphp D, 5 |
756 Events
-1-2

tal | Avg 1 -

14 t use Time( Frames Sco F

548 Cafsteria | Continuows 12/23 12100100 53538 | 230 o 0 o |

Cafeteria Continuous 03/16 09:50:00 5121.78 500 0 o o ]

Cafeteria | Continuaus 04/14 20120100 1198.98 | 2285 o o a ]

Cafetaria Continusus 04/14 20:40:00 559,98 3437 0 0 0 (]

Cafeteria Continuous 04/14 20:50:00 600.06 5170 0 0 o =

Cafeteria Continuaus 04/14 21:00:00 EEERE] 4853 [ o 0 ]

Cafetariz Continuous 04/14 21:10:00 599.99 2965 o 0 0 =

Cafets 04/14 21:20:00 600.03 2100 o ) o Ll

Cafateria | Cantinuous 04/14 21:30:00 528 18 a a o ]

Cafeteria Continuous 04/14 21:30127 572.80 2030 o o o =

Cafets 04/14 21:40:00 599.95 2127 0 o o =

Cafeteria | Continuous 04/14 21:30:00 500.04 | 2127 a o o =}

Cafeteria | Continuous 04/14 2200100 s00.00 | 2124 0 0 o ]

Figura 3. 16 Streaming de video almacenado de la camara de la Cafeteria.

A partir de la figuras 3.14, 3.15 y 3.16, se comprueba que el filtro creado para
eliminar eventos antiguos, funciona correctamente debido a que por cada

elemento nuevo almacenado se elimina un evento antiguo.

3.24 VISUALIZACION DE LOS MONITORES DURANTE UN PER iODO DE
TIEMPO EN ZONEMINDER.

En esta prueba de funcionamiento se verifica que cada una de las camaras del
CCTV se encuentra monitoreando y grabando permanentemente. Para ello se
verifican los “logs” generados por Zoneminder, los mismos que nos informan
sobre el funcionamiento erréneo del CCTV.

En la comprobacion de las funciones de monitoreo y grabacién se presenta un
problema recurrente, siendo esta la suspension del envié del streaming de video

por parte de las camaras hacia el servidor.
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Para observar la suspension de envio de streaming de video en la interfaz web de
Zoneminder, es necesario ingresar a la pantalla principal del programa y en la
columna Source se marca con color rojo la direccion IP correspondiente a la
camara que suspende el envio del streaming de video. En la figura 3.17, se indica

la suspension del streaming de video.

Sun 5th Jun, 2:41pm ZoneMinder Console - Running - v1.24.2 Load: 0.58 [ Disk: 94%
Logged in as admin, configured for Low Bandwidth Cycle / Montage
Name Function Source Events Hour Day Week Month Archived Zones Order Mark

eria locord 172.21.15.200 1054

[Refresh|  [Add New Monitor|  [Filters | 4614 12 230 1193 4591 : ] [Edit] [Delete]

Figura 3. 17 Suspension del streaming de video.

En la figura 3.18, se indica la visualizacion de la suspension del streaming de

video en una camara IP.

State: Record - 1.44 fps

= = 0 ] [ O] =

Figura 3. 18 Visualizacién de la suspension del streaming de video en una

camara inalambrica IP.



169

s

3.2.4.1 Visualizacién de los monitores durante el d fa.

Por facilidad, el horario que se selecciond para comprobar el funcionamiento del
CCTV durante el dia fue entre 10 AMy 12 PM.

En la tabla 3.1, se indica el estado de funcionamiento de cada una de las camaras

IP durante horas de la mafana.

INTERVALO ENTRADA ENTRADA CAFETERIA

DE TIEMPO PRINCIPAL POSTERIOR
10:00 — 10:10 Correcto Correcto Correcto
10:10 — 10:20 Correcto Correcto Correcto
10:30 — 10:40 Incorrecto Correcto Incorrecto
10:40 — 10:50 Correcto Incorrecto Correcto
10:50 — 11:00 Correcto Correcto Correcto
11:00 - 11:10 Incorrecto Correcto Correcto
11:10-11:20 Correcto Correcto Correcto
11:20-11:30 Correcto Correcto Incorrecto
11:30 -11:40 Correcto Incorrecto Correcto
11:40 —11:50 Incorrecto Correcto Correcto
11:50 - 12:00 Correcto Correcto Correcto

Tabla 3.1 Estado de funcionamiento de las camaras IP.

IP durante horas de la tarde.

En la tabla 3.2, se indica el estado de funcionamiento de cada una de las camaras
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14:00 — 14:10 Correcto Correcto
14:10 — 14:20 Correcto Correcto Correcto
14:30 — 14:40 Incorrecto Correcto Correcto
14:40 — 14:50 Correcto Correcto Incorrecto
14:50 — 15:00 Correcto Correcto Correcto
15:00 - 15:10 Incorrecto Incorrecto Correcto
15:10 - 15:20 Correcto Correcto Correcto
15:20 — 15:30 Correcto Correcto Correcto
15:30 - 15:40 Correcto Correcto Correcto
15:40 — 15:50 Incorrecto Correcto Correcto
15:50 - 16:00 Correcto Correcto Incorrecto
Tabla 3. 2 Estado de funcionamiento de las camaras IP.

3.2.4.2 Visualizacion de los monitores durante lan  oche.

El horario por facilidad que se escogidé para comprobar el funcionamiento del
CCTV durante la noche fue entre 19:00 Y 21:00.

En la tabla 3.3, se indica el estado de funcionamiento de cada una de las camaras
IP durante horas de la noche.

19:00 - 19:10

Correcto Correcto Correcto
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Correcto
19:30 - 19:40 Correcto Incorrecto Correcto
19:40 - 19:50 Correcto Correcto Correcto
19:50 — 20:00 Correcto Correcto Correcto
20:00 - 20:10 Correcto Incorrecto Correcto
20:10 - 20:20 Correcto Correcto Correcto
20:20 - 20:30 Correcto Correcto Correcto
20:30 — 20:40 Incorrecto Correcto Correcto
20:40 — 20:50 Correcto Correcto Correcto
20:50 — 21:00 Correcto Correcto Correcto

Tabla 3. 3 Estado de funcionamiento de las camaras IP.

3.25 PROBLEMAS ENCONTRADOS EN EL FUNCIONAMIENTO DE L

CCTV.

A continuacién se presentan los problemas de funcionamiento del CCTV, que se

determinaron a partir de las pruebas de funcionamiento realizadas.

» Desplazamiento de las zonas de vigilancia.
» Suspension del envio del streaming de video.
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3.3 SOLUCION A PROBLEMAS DE FUNCIONAMIENTO DEL CCTV .

A continuacion se detallan las posibles soluciones a los problemas de

funcionamiento del CCTV.
3.3.1 SOLUCION AL DESPLAZAMIENTO DE LAS ZONAS DE VIGILANCIA.
Con el fin de dar una solucién a este inconveniente, se va implementar un Script

que permita volver a ubicar a cada una de las camaras IP en su posicion original,
el mismo que se indica en la linea de cédigo 3.1.

Linea de Cddigo 3.1  Script para ubicar las camaras IP en su posicion original.

Una vez implementado este codigo y copiado al archivo crontab, se supera el
problema del desplazamiento de las zonas de vigilancia. En la figura 3.19, se
indica la visualizacion de las camaras del CCTV sin desplazamiento de las zonas
de vigilancia. Es importante conocer, que las camaras regresan a la posiciéon
central una vez al dia. De lunes a viernes las camaras regresan a su posicion
original a las 21:28 Horas, dos minutos antes de activarse el modo Mocord en
cada camara, en cambio los dias sabados las camaras regresan a su posicion
original a las 15:28 horas, dos minutos antes de activarse el modo Mocord en

cada camara.



173

Figura 3. 19 Visualizacion de las camaras del CCTV sin desplazamiento de las

zonas de vigilancia.

3.3.2 SOLUCION A LA SUSPENSION DEL ENVIO DEL STREAM ING DE
VIDEO.

La suspension del streaming de video se produce por dos razones principales:

» El rendimiento del router inalambrico se reduce, debido a que no trabaja a la
velocidad definida en el estandar, mermando la capacidad de manejar datos.
» Existe gran cantidad de clientes alrededor y dentro del Laboratorio de

Informatica que compiten por la ocupacién del canal.

Para brindar solucion al problema de suspension del envio del streaming de video
se planta una posible solucidon, la misma que consiste en reducir el numero de

cuadros por segundo.

3.3.2.1 Reduccion del numero de cuadros por segundo

En el presente Proyecto, en la configuracion se disminuy6 el nimero de frames a
un valor de 2, este valor es suficiente para la deteccion de movimiento y permitio
obtener un claro streaming de video. La reduccion del numero de cuadros por
segundo permite que el ancho de banda que necesita el CCTV disminuya,

evitando una suspensién en el envio del streaming de video.
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Para hacer este cambio en el programa Zoneminder, se debe ingresar al menu
principal, posteriormente se presiona en el campo de “direccion IP” de la camara,
a la cual se desea modificar el nimero de cuadros por segundo, a continuacién
aparece un nuevo menu en el cual se selecciona la pestafia “Source” y en la

opcion “Remote Host Path” se cambian los parametros de cuadros por segundo.

En la figura 3.20, se indica la opcion Remote Host Path perteneciente al menu

Source.

| M EEEINETEE https://172.31.15.253 index.php

Monitor - Entrada_posterior (1) Prob

Genarsl | Source || Timestamp || Buffers || Control || Misc

Remote Protocol HTTP [

Remote Method Simple [

Remote Host Name |l?2.31.15.200

Remote Host Paort 8082

Remote Host Path |T1,rrantTDDz,ﬁresn|utiun=32&rate=1|

Remote Image Colours || 24 bit colour [

Capture Width (pixels) <4

Capture Height {pixels)

Preserve Aspect Ratio

Orientation EI

Save | |Cancel

Figura 3. 20 Modificacion del campo remote host path.

En la linea de codigo 3.2, se indica las modificaciones a realizarse en el campo
Remote Host Path.

Campo Frames

Linea de Cadigo 3. 2 Modificaciones en el campo Remote Host Past.
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A partir de la linea de codigo 3.2, se indica que el campo “frames” corresponde a

cuantos frames por segundo va enviar la cAmara.

En la tabla 3.4, se indica el parametro “Frames” que se debe ingresar para

obtener el nimero de frames deseados.

0 Max

1 20

3 15

6 10

11 5

12 4

13 3

14 2

15 1

17 1/2 segundos
19 1/3 segundos
21 1/4 segundos
23 1/5 segundos

Tabla 3. 4 FPS segun parametro rate.

Realizando las modificaciones antes mencionadas se reduce en gran cantidad las
suspensiones de streaming de video, sin embargo por periodos cortos de tiempo
el problema vuelve a suscitarse. Este inconveniente se debe a que los
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dispositivos inalambricos para poder transmitir informacion, deben competir por
acceder al canal, en este caso las camaras IP no son las Unicas que compiten por
acceder, por el contrario existen varias redes inalambricas que trabajan en el
mismo canal, aungue no se encuentran asociadas a la red inalambrica del CCTV,

van a competir por acceder.

Una vez concluida estas modificaciones se obtiene un mejor funcionamiento del
circuito cerrado de television del Laboratorio de Informatica, de esta manera se

asegura que el presente Proyecto permita:

» Monitoreo continuo y remoto de las zonas de riesgo del Laboratorio de
Informatica.

» Deteccion y notificacién de eventos.

» Funcionalidad del CCTV durante las 24 horas del dia.
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CAPITULO IV

4. DESCRIPCION DE COSTOS.
4.1 INTRODUCCION.

En este capitulo se realiza un presupuesto referencial de los equipos y recursos
necesarios para la instalacion, operacion y mantenimiento del Circuito Cerrado de
Television. El presupuesto aqui establecido determina el monto a ser invertido
para la implementacion del Proyecto, este presupuesto considera los costos de

los materiales empleados y de los equipos necesarios.

4.2 PRESUPUESTO DE INSTALACION.

El Circuito Cerrado de Television, requiere elementos de software y hardware
para un correcto funcionamiento.

En la Tabla 4.1, se presentan los equipos necesarios para el funcionamiento del
CCTV.

Software para Administracién de Camaras. 1
Software para Administracion de Router

Inalambrico !
Servidor HP PROLIANT ml110 1
Direccion IP Publica 1
Equipos de conectividad 2
Camaras IP 4
Material Eléctrico Varios

Tabla 4.1 Elementos necesarios para el funcionamiento del CCTV.
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A continuacion, se describen los costos de los elementos antes mencionados.

42.1 COSTOS DE EQUIPOS ACTIVOS DE LA RED.

Servidor HP PROLIANT
1 1.046,96 1.046,96
ML 110
Switch Cisco Catalyst 1 150,14 150,14
Router Inaldmbrico 1 75 75
UPS 1 631 631
COSTOS DE EQUIPOS ACTIVOS DE LA RED 1.903,10

Tabla 4. 2 Costos de Equipos Activos de la Red.

4.2.2 COSTOS CAMARAS IP.

CAMARA IP FOSCAM
2 100 200
F18908W
CAMARA IP FOSCAM
1 100 100
F18918W
COSTOS DE CAMARAS IP 300

Tabla 4. 3 Costos de Camaras IP.
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4.2.3 COSTOS DE MATERIAL ELECTRICO.

CABLE ELECTRICO #16
50 0.79 39.5
AWG
ENCHUFLES 8 0.20 1.60
COSTOS DE MATERIAL ELECTRICO 41.1

Tabla 4. 4 Costos de Material Eléctrico.

4.2.4 COSTOS DE MATERIAL DE RED.

CABLE UTP CAT. 5E 25 (Metros) 1.00 25.00
Conectores RJ-45 2 (Unidades) 0.05 0.10
Canaleta Plastica .

_ 5 (Unidades) 2.01 10.05
Decorativa 32 X 12
COSTOS DE MATERIAL DE RED 35.15

Tabla 4.5 Costos de Material de Red.

4.3 COSTO TOTAL DEL PROYECTO.

Una vez descrito los costos necesarios para el funcionamiento del CCTV, se
procede a realizar el costo total del proyecto, el mismo que indica el monto
necesario para la implementacion del CCTV.



180

Costos de equipos activos de la red.
1903.10
Costos camaras IP.
300
Costos de material eléctrico.
41.1
Costos de material de red. 35.15
Costo de disefio del CCTV. 385.00
COSTO TOTAL DEL PROYECTO $2664,35

Tabla 4. 6 Costo total del Proyecto.

El Costo Total del proyecto asciende a 2664,35 dolares, los mismos que serviran

para la implementacién, operacion y mantenimiento del CCTV.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

En este capitulo se presentan las conclusiones y recomendaciones producto del

disefio e implementacion del circuito cerrado de television usando camaras IP

inalambricas para el Laboratorio de Informatica.

5.1 CONCLUSIONES.

» Para la implementacion del CCTV para el Laboratorio de Informatica se

emple6 camaras IP FOSCAM, las mismas que manejan los estandares
inalambricos IEEE 802.11 b y IEEE 802.11 g, el principal inconveniente que
existe con estos estandares es el hecho de que son altamente susceptibles a
la interferencia existente, la misma que es originada por la presencia de otras

redes inalambricas en el Laboratorio de Informatica.

El software de monitoreo que se utiliza en el CCTV es ZoneMinder, el mismo
que es de distribucidn gratuita; este software permite capturar, analizar, llevar
un registro y un seguimiento del streaming de video capturado por las
camaras, posee una interfaz amigable con el usuario permitiendo realizar un

monitoreo sin contra tiempos.

Mediante la implementacién del CCTV con camaras IP en el Laboratorio de
Informatica, se logrd brindar el servicio de monitoreo remoto y notificacion de
eventualidades en caso de producirse alarmas en las zonas de vigilancia
establecidas en dichas instalaciones, de esta manera se aumento los niveles
de seguridad para proteger los equipos computacionales y de conectividad

existentes en el Laboratorio de Informéatica.
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El objetivo de realizar una comunicacion inalambrica con camaras IP fue
cumplido, pero el rendimiento de esta comunicacién es inestable en un
ambiente como el del Laboratorio de Informatica, debido a que existe una gran
cantidad de fuentes de interferencia tales como: rejas metalicas, presencia de
otras redes inalambricas que operan en el mismo canal, muros y columnas de

gran grosor y presencia de objetos metélicos que rodean al router inalambrico.

En el disefio del CCTV se considero diferentes criterios como son: ubicacion
actual de los equipos de conectividad de la academia ACIERTE, lugares de
ingreso y de salida de estudiantes, horarios de atencién y distribucién fisica de
las aulas, permitiendo de esta manera brindar una cobertura total de los

puntos de mayor vulnerabilidad.

El servidor Apache implementado en el CCTV, necesita tener los permisos
necesarios para poder acceder a archivos tales como la aplicacion java

Cambazola o al directorio de grabacion de eventos, etc.

El acceso al servidor del CCTV consta de dos autenticaciones, la primera que
permite el acceso al servidor apache y la otra que permite el acceso a la
aplicacion ZoneMinder, ambas utilizan el protocolo SSH para el cifrado de los

datos de intercambio entre el cliente y el servidor.

La eficiencia del servidor del CCTV, no va a depender de si tiene 0 no una
tarjeta gréafica potente, debido a que el servidor Unicamente procesa datos que
provienen desde las camaras; la tarjeta grafica ayuda a los equipos clientes,

debido a que en éstos se visualiza la imagen.

El servidor de grabaciéon de video implementado en el presente Proyecto,
permite buscar y observar eventos inusuales que ocurrieron con anterioridad,
de esta manera en el caso de existir un atraco se procede a buscar en estos

registros.
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Las pruebas de funcionamiento del CCTV y la informacion almacenada en el
servidor de video, permitieron entender el comportamiento del CCTV vy

solucionar diversos problemas.

El ancho de banda que consume el circuito cerrado de televisién, depende de
varios factores tales como el método de compresién, resolucién, cuadros por

segundo, numero de camaras y luminosidad de la zona vigilada.

La eficiencia del router inaldmbrico del CCTV, se ve afectado fuertemente por
las interferencias, reduciendo de tal manera la velocidad con la que va a
procesar los datos provenientes de las camaras, lo que provoca una reduccion
en los cuadros que envia la camara, incluso suspendiendo momentaneamente

el streaming de video.

La iluminacion del Laboratorio de Informatica tiene un efecto considerable en
el ancho de banda que consume cada camara, debido a que en ambientes con
mayor iluminacion se requiere un mayor consumo de ancho de banda y lo

contrario en ambientes oscuros.

El presupuesto referencial del presente Proyecto es relativamente bajo en
comparacion a proyectos similares, las principales diferencias radican en el
hecho de que en este Proyecto no se tuvo que pagar por una licencia de
software para los servidores ni para el software de administracion de camaras,
en determinados proyectos en donde se paga por estas licencias el costo total

del proyecto sube abruptamente.
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5.2 RECOMENDACIONES.

» El disefio e implementacion del CCTV con camaras IP y monitoreo remoto
para el Laboratorio de Informética, con sus diferentes consideraciones y
criterios debe ser una guia para futuras aplicaciones afines al presente

Proyecto y no como una regla especifica.

» En el caso de aumentar el nimero de camaras en el Laboratorio de
Informatica, se recomienda comprar camaras con una mejor compresion o que
trabajen en el estandar IEEE 802.11 n. De esta manera el router inalambrico

no se satura con los datos enviados por las camaras.

» Para aumentar el rango de vision nocturna de las camaras del CCTV en el
Laboratorio de Informética, se recomienda adquirir led’s infrarrojos de mayor

potencia, para que la iluminacion se extienda algunos metros mas.

» Se recomienda adaptar una seccion del taller de computadoras para el uso
exclusivo del servidor HP Proliant ML 110 y del UPS, este area debe contar
con la ventilacion necesaria para controlar la temperatura de estos equipos, de
esta forma se prolongara la vida util de los mismos; adicionalmente es
necesario implementar las seguridades fisicas necesarias para salvaguardar a

estos equipos.

» Se debe realizar un mantenimiento técnico al UPS del CCTV, este
mantenimiento debe llevarse a cabo cada afio, en esta actividad se debe
realizar pruebas de eficiencia y revisar los aislamientos en la entrada y salida
del UPS.

» La administracion de la informacion de video almacenada debe ser manejada
con total seriedad, con fines de seguridad y no como una forma de inmiscuirse

en las actividades diarias de otras personas.
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» Es recomendable almacenar la informacion de video en diferentes lugares y no
Gnicamente en el directorio eventos, ya que si este directorio o el disco duro
donde se graba esta informacion sufre un dafo, se perdera la informacion

permanentemente.

» Es recomendable hacer un sistema de redundancia para el almacenamiento
de la informacion del Circuito Cerrado de Television; un arreglo Raid 5 ayuda a

cumplir esta funcion.
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GLOSARIO

Infrarrojo : Las ondas infrarrojas tienen longitudes de onda mas largas que la luz
visible, pero mas cortas que las microondas. Estas ondas se encuentran en los
820 nanometros.

Microondas : Microondas son ondas electromagnéticas cuyo rango de
frecuencias esta comprendido entre 300 MHZ y 300 GHZ.

Movilidad: EIl usuario dispone de conexiéon a la red desde cualquier lugar de la
oficina, esté donde esté y aunque se mueva.

Disponibilidad: La disponibilidad de la red es el porcentaje de tiempo que el
servicio es ofrecido a un lugar dado con la calidad requerida.

Escalabilidad: Es la propiedad anhelada de una red, sistema, o proceso, que
muestra su destreza para operar el incremento continuo de trabajo con fluidez, o
muestra la preparacion que tiene para crecer manteniendo su calidad en todos los
servicios

WEP: Mecanismo opcional de seguridad definido dentro del estandar 802.11
disefiado para hacer que la integridad del enlace del dispositivo inalambrico sea
equivalente a la de un cable.

AES: (Advanced Encryption Standard). Es un esquema de cifrado por bloques
adoptado como un estandar de cifrado por el gobierno de los Estados Unidos.
TKIP: Es un tipo de mecanismo empleado para crear el cifrado de clave dinamico
y autenticacion mutua.

Beacon: Tramas usadas para publicar la presencia por ejemplo la presencia de
dispositivos inalambricos.

Topologias dinamicas de red: La topologia de la red puede cambiar
arbitrariamente

MIMO. (Multiples Entradas Multiples Salidas). Se refiere especificamente a la
forma como son manejadas las ondas de transmision y recepcion en antenas para
dispositivos inalambricos como enrutadores.

PHP.- Es un lenguaje de programacion interpretado, disefiado originalmente para

la creacion de paginas web dinamicas.
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PTZ.- Son las siglas de Pan, Tilt, Zoom que hace referencia al movimiento
horizontal, vertical y acercamiento.

MySQL.- Es un sistema de gestion de base de datos relacional, multihilo y
multiusuario.

X.10.- Es un protocolo de comunicaciones para el control remoto de dispositivos
eléctricos.

XHTML.- Acronimo en inglés de eXtensible Hypertext Markup Language, es el
lenguaje de marcado pensado para sustituir a HTML como estandar para las
paginas web.

FFmpeg.- Es una coleccién de software libre que puede grabar, convertir y hace
streaming de audio y video.

Regexp.- Regular expression.

Bit.- Bit es el acronimo de Binary digit. (digito binario). Un bit es un digito del
sistema de numeracion binario.

Voltio.- Es la unidad derivada del Sl para el potencial eléctrico, fuerza
electromotriz y el voltaje.

Amperio.- Es la unidad de intensidad de corriente eléctrica.

Watt.- Es la unidad de potencia del Sistema Internacional de Unidades.
Estrella Extendida. La topologia en estrella extendida es igual a la topologia en
estrella, con la diferencia de que cada nodo que se conecta con el nodo central
también es el centro de otra estrella.

UGI. Unidad de gestion de la Informacion.

SiteSurvey.- es el proceso de identificar y detectar las diferentes redes wireless
que se encuentran en la cercania del lugar de implementacion, permite
seleccionar el lugar estratégico para instalar los equipos de manera que asegura
gue los usuarios tengan cobertura.

PLCP.- Protocolo de convergencia de capa fisica.

MPDU.- MAC Protocol Data Unit.

Tamafio del Frame.- Es la cantidad de informacion medida en bytes que ocupa
un cuadro de imagen.

QVGA.- Es un término usado para referirse a una pantalla de ordenador con una

resolucion de 320x240 pixeles.
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CIF.- El CommonintermediateFormat, mas conocido por su acronimo CIF es un
formato definido en la

recomendacion H.261 de la ITU, que utiliza para compatibilizar los diversos
formatos de video digital.

Direccion IP.- Es un conjunto de 32 bits divididos en cuatro octetos que permiten
identificar a dispositivos en una red.

H264.-Es un codec de alta calidad y de alta compresion basado en mpeg4.

dBm. - Deci Belios mili Watios.

Centos.- Community ENTerpriseOperating System.

libjpeg Librerias JPEG.
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SIGLAS

LAN Redes de Area Local (Local Area Network).
MAN Redes de Area Metropolitana (Metropolitan Area Network).
WAN Redes de Area Extensa (Wide Area Network).

ISM Industrial, cientifica y Médica (Industrial, Scientific and Medical).
BSS Conjunto de Servicios Basicos.

BSA Area de Servicios Basicos.

WEP Equivalente de Privacidad Inalambrica (Wireless Equivalent Privacy).
WPA Acceso WiFi Protegido (WiFi Protect Acces).

TKIP Integridad de Llave Temporal (Temporal Key Integrity Protocol)
AES Estandar de Codificacion Avanzada (Advanced Encryption Standard).
IEEE Instituto de Ingenieros en Electricidad y Electronica (Institute of

Electrical and Electronics Engineers).

CSMA/CA Acceso Mdltiple por Deteccion de Portadora (Carrier Sense Multiple
Access with Collision Avoidance).

OFDM Multiplexacién por Division de Frecuencias Ortogonales (Orthogonal
Frequency Divsion Multiplexing).

FCC Comisién Federal de Comunicaciones (Federal Communications

Commission).

ETSI/MKK. Comision Europea reguladora de las comunicaciones.

CCD Dispositivo de Carga Acoplada (Charge Coupled Device).

JPEG  Grupo de Expertos en Fotografia (Joint Photographic Experts Group).

M-JPEG JPEG en Movimiento (Motion JPEG).

MPEG Grupo de Expertos en Imagenes Moviles (Motion Picture Experts Group
).

PHP Preprocesador Hipertexto (Hypertext Preprocessor).

GPL Licencia Publica General (General Public Licens).

PTZ (Pan Tilt Zoom).
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ACIERTE Academia de Certificaciones Internacionales en Redes y Tecnologias

FPS
FTP
Xhtml

HTTP
RTSP

URL

de Informacion.

Cuadros por segundo. (Frame Per Second).

Protocolo de Transferencia de Archivos (File Transfer Protocol).
Lenguaje Extensible de Marcado de Hipertexto (eXtensible Hypertext
Markup Language).

Protocolo de Transferencia de Hipertexto (HyperText Transfer Protocol).
Protocolo de Flujo de Datos en Tiempo Real (Real Time Streaming
Protocol).

Localizador de Recurso Uniforme (Uniform Resource Locator).

EIA/TIA Asociacion de Industrias Electronicas / Asociacion de las Industrias de

UGl
MD5
PDU
SDU
PLCP

TCP

VLSM

Telecomunicaciones (Electronic Industries Alliance /
Telecommunications Industry Association).

Unidad de Gestion de Informacion.

Algoritmo de Resumen del Mensaje 5 (Message-Digest Algorithm 5).
Protocolo de Unidad de Datos (Protocol Data Unit).

Servicio de Datos de Unidad (Service Data Unit).

Procedimiento de Convergencia de Capa Fisica (Physical Layer
Convergence Procedure).

Protocolo de Control de Transmision (Transmition Control Protocol).
Protocolo de Internet (Internet Protocol).

Mascara de Subred Variable (Variable Length Subnet Mask).
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ANEXO A
PROCESO DE
ENCAPSULAMIENTO DE UNA
TRAMA 802.11 g.



ENCAPSULAMIENTO POR CAPA FISICA.

El proceso de encapsulamiento en capa fisica tiene como objetivo el transmitir las MAC PDU
utilizando en este caso el método de transmisién OFDM.

A continuacidn se presenta la estructura de la trama de capa fisica (OFDM PLCP).
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Dénde:

Campo Rate: Especifica la velocidad con la cual se transmite el campo data.
r: Reservado para un futuro.

Length: Numero de octetos en el PDU MAC.

P: Bit de paridad par para los campos Rate, r, y Length,

Tail: Consiste de 6 ceros adheridos al simbolo para llevar al codificador convolucional al estado
cero.

Pad: Numero de bits para hacer que el campo data sea multiplo de un simbolo OFDM en este caso
6 bits.

1 OFDM symbol = 216 bits
MPDU=2362 bytes

Al sumar todos cada uno de los campos se obtiene un total de: 21732 bits 0 2716,5 Bytes.

ENCAPSULAMIENTO CAPA ENLACE DE DATOS SUBCAPA MAC.
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FC: Frame control, indica el tipo de trama y la informacién de control.

D/I: Indica el tiempo en microsegundos que se tiene destinado para la transmisién de la trama.
Direction: Direcciones destino, origen y reserva.

SC: Secuencia de control, ayuda a desfragmentar y a eliminar tramas duplicadas.

IV: Vector de inicializacidn, sirve como punto de inicio para la generacién de un stream de llaves.

EIV: Vector de inicializacion extendido, ayuda a mejorar la seguridad de las llaves generadas en el
v

MIC: Cdodigo de Integridad del mensaje, es un algoritmo de encripcién llamado Michael.
MIC=38 bytes.

Al sumar todos los campos se obtiene el total de bytes por encapsulamiento de capa enlace de
datos subcapa MAC = 2362 bytes.

Encapsulamiento Capa enlace de datos subcapa LLC.

1 octet 1 2 2308
LLC
POL DEAP 1 SSAP |I.[.[‘ Control Information
; LLC
| DSAPvalue  |cw| SSAP value T

DSAP: Proporciona la direccién de punto de acceso al servicio en el destino.
SSAP: Proporciona la direccidn de punto de acceso al servicio en el origen.

Al sumar todos estos campos se obtiene un total de bytes por encapsulamiento en la subcapa LLC
de 2312 bytes.

ENCAPSULAMIENTO CAPAS SUPERIORES.

El encapsulamiento por capas superiores se toma en cuenta la cabecera TCP e IP.



20 Bytes 20 Bytes 2268 Bytes

Cabecera Cabecera
IP TCP

Datos de Aplicacion

Al sumar todos estos campos se obtiene un total de bytes por encapsulamiento por capas
superiores de 2308 bytes.

Los datos correspondientes a la aplicacién o bytes de datos son de 2268 Bytes.



ANEXO B

TRAFICO DE DATOS
CAPTURADOS UTILIZANDO UN
SOFTWARE ANALIZADOR DE
TRAFICO.
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El trafico de datos que cursan por un canal de comunicaciones se lo realiza utilizando un software
analizador de protocolos, en este caso se utiliza Wireshark.

Wireshark es un analizador de protocolos utilizado para realizar analisis y solucionar problemas en
redes de comunicaciones, para desarrollo de software y protocolos, y como una herramienta
didactica para educacidn. Cuenta con todas las caracteristicas estandar de un analizador de
protocolos.

En este caso se necesita observan los protocolos que cursan desde el router inaldmbrico al
servidor HP Proliant ML110, tal y como se indica en la siguiente figura B1.

Analizador de Protocolos

(Wireshark)

Figura B1. Esquema a analizar el Trafico de datos.

En la figura B2, se indica la ventana principal, en la cual se indica el trafico que se dirige desde el
Router inaldmbrico hacia el servidor HP ProLiant ML110.

1 Intel(R) PROJ100 VE Network Connection (Microsoft's Packet Scheduler) - Wireshark

File Edit Wew Go Capture Analyze Statistics Telephony Tools  Help
BWeee EExEe Asr0TE(EE QAN FFB % H

Filter; | * Expression... Clear Apply

Mo, Time Source - Destination Protocol Info

20,191755 172.31.15. 200 bl R R A TCP us—cli » funk-license |ACK] Seq=48175
20.191778 172.31.15.253 172.31.15.200 TCP funk-11cense > us-cli [ACK] Seg=1 Ack
20.198118 172.31.15.200 b bRl TCP us-cli » funk-Ticense [ACK] Seq=48150
20.198147 172.31.15.253 172.31.15.200 TCP funk-1icense > us-c1i [ACK] Seq=1 aAck
20, 203854 172.31.15.200 b 7P i Ry TCP us-c1i » funk-license [ACK] seq=48204
20.211221 172.31.15.200 i i R o Bl TCP us-cl1i » funk-Tlicense [ACK] sSeq=48219
20.211242 172.31.15.253 172.31.15.200 TCP funk-1icense » us-c1i [Ack] seg=1 ack
20,218462 172.31.15.200 b B et TCP us-cli » funk-Ticense [ACK] Seq=48233
20.218523 172.31.15.253 172.31.15.200 TCP funk-1icense > us-cli [ACK] Seg=1 Ack
20.221168 172.31.15.200 172.31.15.253 TCP us-cli » funk-Ticense [PSH, ACK] Seg=

20. 233887 172.31.15.200 172.31.15.253 TCP us-c1i > funk-Ticense [ACK] sSeq=48257

20,2323918 172.31.15.253 172.31.15.200 TCP furk-14cense » us-cli [Ack] seg=1 ack

20, 230052 172.31.15.200 172.31. TCR us-c1i = funk-1license [ACK] Seq=48272

20.24574%9 172.31.15.200 172531 TCP us-cli » funk-Ticense [ACK] Seq=48286

20.245778 172.31.15.253 PR TCP funk-1icense > us-c1i [ACK] Seq=1 Ack
) 1 TCP us—cl1i » funk-11

15,200

Frame 5665 (1514 hytes on wire, 1514 bytes capturad)

|® Ethernet II, src: cisco-Li_3d:c8:6h (o0:ld:7e:3d:cd:6k), Dst: Intel _7l:cz:6C (O0:16:76:71:C2:6C)

+ Internet Protocol, Src: 172,31.15.200 (172.31.15.2000, Dst: 172.31.15.253 (172.31.15.253)

Transmission Control Protocol, Src Port: us-c1i (BO8B2), Dst Port: funk-Ticense (17871, Seq: 4831584, Ack: 1, Len: 1460
pata (1460 hytes)

)

s

Figura B2. Ventana Principal de Wireshark con trafico capturado.

Si se selecciona una trama capturada se puede observar lo siguiente:



Tamanio de la trama: 1514 bytes

= Frame 5 (1514 by n wire, 1514 byt ptured)
aArrival Time: Jul 1, 2011 07:42:27.8744 7800
[Time delta from previous captured frame: 0.006108000 seconds]
[Time delta from previous displayed frame: 0.006108000 seconds]
[Time since reference or first frame: 20.257948000 seconds]
Frame Wumber: 5665
Frame Length: 1514 bytes
Capture Length: 1514 bytes
[Frame is marked: False]
[Protocols in frame: eth:ip:tcp:idatal
[Coloring Rule Mame: TCP]
[coloring Rule string: tepl
® Ethernet II, Src: Cisco-Li_3d:cB:6b (00:1d:7e:3d:cB8:6b), Dst: Intel_Fl:c2:6c (00:16:76:Fl:cC2:6C0
® Internet Protocol, src: 172.31.15.200 (172.31.15.200), Dst: 172.31.15.253 (172.31.15.253)

[

Protocolo de capa Fisica: Ethernet II.

Dst: Intel_7Fl:c2:6c (00:16:76:71l:c2:6cC)

= Ethernet II, Src
= pestination: Intel_Fl:c2:6c (O0:16:76:71:C2:16C]
address: Intel_7l:c2:6c (00:16:76:7L:C2:6C)
1 = IG hit: Individual address (unicast)
ceee w200 clll Lol oel. ... = LG biTt: Globally unique address (factory default)
= source: Cisco-Li_3d:cB:6b (00:1d:?e:3d:c8:6b)
Address: Cisco-Li_3d:c8:6h (00:1d:7e:3d:c8:8h)
P o ce.. = IG bit: tndividual address Cunicast)
e w00 viee s e wews = LG bit: Globally unigue address (factory default)
Type: IP (0x0800)
® Internet Protocol, src: 172,31.15.200 (172.31.15.200), Dst: 172.31.15.253 (172.31.15.253)
® Transmission Control Protocol, Src Port: ws-cli (80820, Dst Port: funk-Ticense (1787), Seq: 48315384, ack: 1, Len: 1460
@ Data (1460 bytes)

Q00Q
[elexiy] =
[elerds]
Q030
o JF K B o _ v
O Frame (frame), 1514 bytes Packets: 5722 Displayed: 5722 Marked: 0 Dropped: O Profile: Default
Protocolo IP.
= Internet Protocol, src: 172,31.15.200 (172.31.15.200), Dst: 172.31.15.253 (172.31.15.253) L
version: 4
Header Tength: 20 bytes
@ Differentiated services Field: Ox00 (DsCP 0x00: Default; ECM: 0x00)
Total Length: 1500
Identification: Oxz2c47 (113350
® Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to liwve: &3
Protocol: TCP (0x0&)
® Header checksum: 0x91dl [correct]
Source: 172.31.15.200 (172.31.15.200)
pestination: 172.31.15.253 (172.31.15.253) B
® Transmission Control protocol, src Port: us-cli (80820, pst port: funk-Ticense (1787), Seq: 4831584, ack: 1, Len: 1460 v
Protocolo TCP.
® Internet Protocol, src: 172,31.15.200 (172.31.15.200), Dst: 172.31.15.253 (172.31.15.253) A
= Transmission Control Protocol, Sr< Port: wus-cli (80820, Dst Port: funk-Ticense (1787, Seq: 4831584, Ack: 1, Len: 1460
Source port: us-cli (BOBZ)
pestination port: funk-Tlicense (1787)
[stream index: 0]
Sequence humber: 4831584 ({relative sequence numberl
[Mext seguence number: 45833044 {relative sequence number)]
Acknowledgement number: 1 (relative ack numhber)
Header Tength: 20 bytes
® Flags: 0x10 (ACK)
window size: 1014
cChecksum: 0x07d8 [walidation disabled]
[SEQ/ACK analysis]
@ Data (1460 bytes) -
Q000 16 76 T 2
QoL0 =
Qaoz0
0030
0040 : v

O Frame (frame), 1514 bytes Packets: 5722 Displayed: 5722 Marked: 0 Dropped: 0 Profile: Default

Tamaiio de la trama correspondiente a datos.



Ethernet II, Src: Cisco-Li_3d:c8:6b (00:1d:7e:3d:c8:6h), Dst: Intel_7l:c2:6c (00:16:76:71:
Internet Protocol, src: 172.31.15.200 (172.31.15.200), Dst: 172.31.15.253 (172.31.15.253)
Transmission Control Protocol, sSrc Port: us-cli (8082), Dst port: funk-Ticense (1787), Seq: 4831584, ack: 1, Len: 1460
= Data (1460 hytes)
Data: 9535B9BFESASADOS4815DF44 BESFFEBFCEBABABBAAYGSGEGBA. . .
[Length: 1460]

2:8c)
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Model: FIB918/FI8918W

IP Wireless /| Wired Camera

NIGHT VISION & REMOTE PAN / TILT ROTATE/
TWO WAY AUDIO

User Manual

Color: Black Color: White



WL PO C AN COM FIESTRFES18W Laar Manual

1 WELCOME

IPCAM is an integrated wirsless [P Camera solution. |t combines a high quality digital video
Camera with network connectivity and a powerful web server to bring clear to your deskiop from
amyaihers on your local network or over the Intemet.

The basic function of IPCAM is transmitting remote wideo on the IP network. The high quality
vided image can be fransmitted with 30fps speed on the LANAMAMN by using MUPEG hardware
compression echmology.

The IPCAM is based on the TCPIP standard. There is a WEB sarver inside which could support
Intemet Explore. Therefore the management and mamienance of your device become more
simply by using network to achieve the remote configuration, start-wp and upgrade fimware.,
‘You can wse this IPCAM to monitor some special places such as your home and your office. Also
controlling the IPCAM and managing mage are simple by clicking the website through the
nietwcrk.

1.1 Features

= Powesrful high-speed video protocod processor

» High-sensitivity 1/4" CMOS sensor

= 300K Pixsls

= |R might wisicn [Fangs: Bm)

= Pan 300 degree, tit 120 degres

= Dptmized MJPEG video compression for ransmission

= Mudti-lewel vsers’ management and passwords definition

= Embedded Web Server for users to visit by [E

»Wi-Fi compliant with wireless standards IEEE BO2. 11b/g

= Supporting Dynamac |P ({DONS) and UPnP LAN and Intemet (ADSL, Cable Modem)
= Giving alarmm i cause of motion defection

= Supporting mage snagshiot

» Support mudtiple network protocols: HTTRMCR/IRPUDR/STMPIDONS/SNTP/ODHCPFTP
= Support WEPWPAWPAZ encryption

1.2 Packing List

Untie the pack and check the itlems contained against the following bst;

IPCAM = 1

Wi-Fi Antenna < 1 {only availabls for wireless model)

G Poweer Supply =01

Quick Installation Guide * 1

CDx1 (inchede IPCAM user manual. IP camera tool ¥

Metwork Cable 1

Mounting bracket < 1/option)

NOTE: Please Contact us immediately in the case of any damaged or short of contents._

Shenzhen Foscam Intslligent Technology Co., Limitsd 1
Tel: B& 755 2674 5668 Fax: B8 755 2674 5168
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1.3 Product views

1.3.1 Front View

Ypoeker
Lans

L gt

Figure 1.1

Infrared LED: 11 IR LEDs

LENS: CMOS sensor with fized focus bens. (3.6mm)
WIFI Antenna: Wirsless Antenna

Microphone: Build-in micraphons

Speaker: Build-in speaker

1.3.2 Back View

Ingul  Kstwork Tkt

El'ﬂll:ll'l LAN Fower Bght

Figure 1.2
LAM: RJ=5/10-100 Base T
Power: DT SWI2A Power supply
Metwork Light: The LED wll blink whien pheg the power
Power Light: If the power adapter works well, the light will tum on
Audio input: The jack is used to plug extemal microphone
Budio Output The jack is used to plug extemal speaker

Shenzhen Foscam Intelligent Tachnology Co., Limited
Tel: BE 755 2674 S65R Fax: B5 755 2674 5158
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4.2 Default Parameters

Default network Parameters
IF address: dynamic obiain
Subnet mask: 255 255 265.0
Gateway: dynamic obiain

DHCFP: Disabled
OOMS: Disabled

Username and passwornd

Default administrator usemame:
Dhefault adminisirator passwwond:

4.3 Specifications

admin
Mo password

ITEMS FHEIIBFIEs18W
image Sensor | knage Sensor 1447 Cdor CHCS Sansor
Cisplay Respition | 540 x 460 Pleess 300k Pivals)
Lens . 3.6mm, F2.4 {IR Lens)
Sdini. IBumination 0.5LUx
Lans Lens Type Elass Lans
Viewing Angie &7 Degree
Widen image MJPEG
COMpeEsEion
Fniage Frame Fate | 15%e(VEA) 30T TWVEA)
Resoiution 640 x dBOWGEA], 320 X 2E0OVEA)
Filp Mimor Images | Wertical ! Horzontal
Lighi Freguency SOHz, B0z or Ouitoor
‘Wideo Farameters | Bnghtness, Contras
Communication | Ethemet Cne 1001 00MDps BJ-48
Supported Prolocal | HTTP, FTR, TCRAPR, UDP SMTR, DHCP, PPPOE, DONS, UPAP, GPRS
‘Wiraless Slandard | IEEE 802.1104g
Data Rale A02110C 11 MDpsihax.]  B02 110 SEMOpS{MaE )
Wiraiees Sanelty | WEP & WPA B WPAZ Encrypltion
imfrared Light 11 IR LEDs, Mignt visibility up i & meters
Cimension 110{L) X 1DIW) x105mm(H)
ZoEs Waight TEEQ (Coéor oy Sa: 20 124X 169mm|
ket Walght 4130 faccessones Inciudad)
Power POWET PRy DG SWIZ2 DA [EU, LG, AL adapler o other fypes optional )
PoMEr 5 Wats [Man)
iConsUmption
Envircnmsant Operaie Temper, | 0" =550 [(14°F ~ 122°F]
Operating 20% ~ 5% non-condensing
Hurmidity
Siorage Tempar. | -10°C ~60° {14°F = 140°F}
Shenzhen Foacam Infellgent Technology Co. Limited 18

Ted: BE 55 2674 SEEH Fax: 85 T55 2674 5168
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WAL FOSCAM.COM FIES1AFIES 1A Liaar Manual
Siorage Humidly | 0% ~ 20% non-condensing
PC Requiramants | CPU 2.0EHE or abowe
Memony Size 25GNS of above
Clspiay Card GdM or above
Supported OF Wieraso® Windows 20007PNs1aAindowsT
Srowssr IE £, IE7.0, IES.D Nrefor,gonigs chrome, s3far of other standard
OFTIWEETS
Carifcation CE.FCC
Warraniy Limlted 1-year wamary

2 OBTAINING TECHNICAL SUPPORT

White we hope your experience with the IFCAM network camera s enjoyable and 2asy to use,
Yol May EXpETEncE some issues or have guesbons that this User's Guide has not answeared,

Flease contact your reseller and ask for help first, if they could not resclve your issue, pleass
Contact our company.

Shenzhen Foscam infelligent Technology Co. Limibsd m
Ted: & TS5 2eT4 5658 Fax: 86 T52 2674 5168




ANEXO D
DATASHEET HP PROLIANT
ML110



xvii

HP ProLiant ML110 Generation 3 Server

[igf sheet

Can you meat your computing
challenges?

Kaapng o small basinass up and runring requines

o serear that i offordoble, reliobls; aond eazy 1o
maimain. When yoo hava limied [T resoones. you
corl 1 assuma that you will howe soff onsita o handa
dayo-doy servarraloted tosks. You need o server that
it ooy ko monoge, @ran from a distkanca.

How do pou meet fhasa noads? Lock o #ha compoct
ond posarul, HP Proliont MU0 Genamticn 5 $55)
Sarear. b dalivers s sarver weliobility and hnctionality
locotions— for tha price of o fypicol destop compusar.

Right size and right features—

at the right price

Yorsatik and eosy 8o usa, tha ML TD G5 serear

n dosigned 1 ba prodicel end offordabla. b
delivars all the enrpdevel sarver femurcs thar =madl
businesses fypicolly naed, dong with todoy’s latess
sachnology innowotions.

Soma naw features of fia MU GE server ncluda
el Moon™ Coms™ 7 Duo, Porsuom®™, or Calaran™
procesmsor, four hard disk drive boys. and an optoral

HP Lighes-Ce 1080 Romaia Manogemant Card that is
swdoal for ramota sites oo sacond officss.



Key features and benefits

Proven HP dependability and support

* Through some rigorous and thoroogh fesfing
within the industry, HF has builr 0 repisation
of dependability. This allows you o deploy the
MO G5 server with confidence.

* The MLT10 G5 server incorponaies Proliars
gualiry thiat staris with dasign and is enhanoed
in manufocturing. Thanks o freless work on
sysiem lesfing and process conirol, ondy the mos!
depandable products reach your emvironment.

Expaondoble to grow with changing business needs

* Thes powerful yet simple platform provides al
the ralevant server features in on ecsy-4o-ie and
gasyio-offord pockoge.

+ Progical fearures— such as Inte] Xeon 3000
Series, Core 2 Duo, Pentiom or Celeron processor;
DR 1l BCC memory, PCHExpress slots, serial por,
and mulfiple USB 2.0 pors—daliver offthe-shelf
fundicnality with the expandability fo grow with
your businass.

» The MU0 G5 server is designed specificolly
for businesses shat require an easy-fo-configure,
eagyio-use platorm. All mojor components ara
designed fo be removed or insiolled with [fle
affort. When growith becomes necessary for a
small business nefwiork, the ML110 G5 sever s
ansily reconfiguncbda.

* Companias with remoie ioogtions o trusted odvisors
omn iake odvamoge of the optional HP Lights-Cr
100c Remafe Maonogamant Card o decremse sarder
and company downfima, and o increase produdivily.

A frue server ot o desktop price

* The MU0 G5 server incorponaies many features
thot are sdaal for small- and medivm-size businesses
ond remole-sita boootions.

* The dasign provides a simplified server with the right

fegiures of the right price for o smoll busipess.

+ Proliont 100 Sarkes sarvers hove ioilored featuras
i reflect the usage needs of small businesses and
branch offices.

XViii

Idedl environments

Ideal opplications
* File and print

Wb messoging
* Smaodl vertical opplicafions or dajobases
= Shared Intamet occess end LAN infrosinaciure

Remate site or branch offices of small- te

medivm-ske businesses

» Eniry-level, single processor server soluion for
budget-conscious businessas

* Ciptional indusiry-sandard remote manegeabikry
it manaoge remofe bozhons

* & woriefy of service opfions for foilored suppon
solutions

Small businesses ronning light opplications

« Thig MLTTO Z5 sarver dalivers peoce of mind
through procticol design and strenwous feshng,
helping 1o deliver dependable performonce

+ Growih and adoptabiliy are achievad through
memany, HOD, and PCI oord expandabilny, giving
the MU0 G5 server the heodroom 10 grow with
youor business

* Smadl busineszes con depand on HF o provide
the products and suppoct nesded io handls
their doy4o-day server tosks in o smooih and
efficient manner

oo ndnology works, basiness worle

The chaiangn of virmmaly -a-njl [T organToson = Samir— 10 Gavakop
One! MOIn on ogid, servar ifmmreoeng thar definan e
SO0V iCE Bl y our Dusinrss naods.

HF Tachrilogy ‘Sorvices oflers o compmhortive pordok of HF Caors

Fork Sarvicas 1 halp dasgr, doploy monogo, Ond ssppon ywour

awimanay. orobing meeiinve vpgiodes 1 Fond 0N wemoy

R e e e

Minimum meommanded HF Car Pock offering

= BY0O; MEXE DYENCEY OOy oamoren onsis, oo 1 30
ONIrOgG, horware mppon

- Fnmwars reaiinion oy

Enhenoad meviom-low| Care Pk offaring:

= Iy wane businees doy. J-hoar mespona oni 13 hoor % oy
COvarDga, harwars ppon

- Homwars remiinion phes Cparing Spsem iemioicn ond
.

Banalh from HF Cora Fodk Sarvkces dhan belp you

- ROfuca doploy M 1ima ond menoon Prolion sonfer solrons
ooy o ofcany

= Inoemsa upima and pernmanog of sorars oeniatesy o
e bsnies

= Dumc] Qkonoss Ondl Tpdir pronioTs o Quickl mvo ting,




HP Proliont ML110 Generation 5 Server

XiX

Frocem 2r ond memary
Kembar of pramaacn 1
M o ks of coren 4
Frocemon aupporisd Gedfom hH:ﬂn:Enﬂnnr
KT, 100 GHx, 1333 MHe
NI3E0, 783 Gt 1333 MHe
%3330, 256 GHyr, 1333 MHe
NITH, 240 Gibr, 10S5MH:
EIT0 273 G, 1084 MH:
DunlCom Infel Core 2 Proaman:
Er400, 180 GHy, TOSE MHe
Dectlom innl fece Frocsmee
E3NaG, 308 GHr, 1233 MH:
Bl 100G, TIIME
Ducllom infd Partun: Foosmar
EN&9 1.80GHz, 200 MH:
i Cnlerar Focamor
&40 100 GHr, BDD Wik
Frocssor coom Singe, dhucl, ond quod com
Cacha 12 B koval 1 coche fiaca TIZTT; M23ET)
BME lovad 2 corha (Kaen 3300 Series)
ST lmval 7 coche (lecn $3330, E3120, E31I0
IME leval T coche (o Sarim)]
182 lzval I coche (Penllen Sedex)
512 EE loval 2 cooche {Cokrcn Sadm|
Meimare zrocm s wpeed 15 GH
Mulli-proces o HiA
Mozimer Fzniak o omed TF13 MM
Mameary fppes PCIE4H untraffered DORD EOC 200 Mt
Stendord mamary 1Ga
M oxizrm memory B:E
Bdvares 4 mencry proledicn iR
Szooge
Slzroge tym Mon-hed pheg 3 5-nch SAS
Meon-hed pheg 3 5-nch SATH
Dirvvan 1 opperind Upte 4:
Meon-hed plug LFF 585 158 450,300/ 146 GB
Mean-he ploy LIFF SATR 726 1 TES00 G&/I50-GRNED G
Meimr irfarral Sioesa LB TE 545 4.078 5ATH
M oximem infarnal devn 4
Bamevsiis podis bap 2
Expermicn sl 4 ot
3 P01 Exproa [l and 7]
TIIWPO
Slerege coniroiler SATA Modely: mivgpowd & porin SATA fin: with icdecd RAID (4 poria ovoilobin ke Hond Dike) SA5 Model: HF 54800 Foal B

i with RAID 0L, 1 napert, D

Cad
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o >
8 choicm Microach™ 'Window " Sarver 2000 B2
MizrzacH Windowa Errdl Bunines 5 ser 2002
Micrzach Windowa Server 2002
Micrzach Windowa 5ol Busires Seever 2008
Micrzach Windowa Baimrial Buinam Server 2004
Rad Hot Erbwrpriss Lirac: SUEE
Limee Endwrpriae Sarvar
Hatwam
Far odd Henal Inkermaoiicn, plecos v F weaw.bp comig oo suppert
Daployment
[Ferm Fadior Terwrwr with Rack Mownk Ciphien K
FRadk haight 4
Matwarking Embasddud MC1051 Exprean Gigahk Edsrent Sarvar & dopler
R rricvies prea rva et Fardord P 20 reporing

Lightn-Cout 100 c Farcts Mancgarsant Cord fpional]

Warr anly [parsy kbeg' eraitl Sordord Typeay’ lysag lyaor
Anin Pocific (eochsding Jopanlt 2y sagyeon” Tysar

Financial services

HF Financial Services provides inncvalive financing and financial ossst monogament programs o help pou
costafechively acquirs, monags, and ufimately refire your HP soldfions. For maors information, coract your
local HP repressntative or visit wwwe. hp. comy gey/hpfinonsialssry ises

Affordabilly, reliability, ard simplicihy make HP Proliont L1100 G5 server ideal for your grosing business.
To undersiond hoe the MLIDD G5 sarver i wallsuited for small officss, fist neterorks, and remols sites,
visih www.hp.com,/ssrvers’proliomtm{ 110

oppa— - § i W N

o Get connected
— weerec hp comy’ gnyigmlennnacied
Curnt HF crives, aupport, and secariy ol

chlvarnd direcly o your deabivg:

& Copyrigh 2007-2010 Haw let-Fodo el Divaloprant Conpary, LP. Tha inlomation confoined haesin b mbjgect 4o change withor nolics. The only g
warranim for HP preducty ond ssrvican om et ferth in Ha } parying mch prodhch ond . Mohing harain
shzuld ba consirsed o coratiuling on addi ional warronty, HP shall nal ks bobla for ednien| or sdiorial ween o d hermin f

Micrac ond ¥ indews ore UL 5. reg irened frodema i of Microsol Corporation. Intel, Xeon, Pentium and Calsron om imdemor b or reg bheed
darmrks ot il Corp or Ha anbaid in thas United Sicrimn and othar couniria.
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LINKSYS'

A Divisgon ol Cihcn Systems, Irc.

The: Wireless-N Broadbend Fouter & resfly thres devices in onm box. First, there's the Winsless
heress Point, which lets you ooemect §o the network widhmn wires. Thees's 2iso 8 buit-n 4-poet

' ful-dugéex $0/100 Switch i conneed your weired-Ethamed devicas togethes Finalfy, the Rouer
funcdion fies il al togethar and lels your whole nefwork shem 2 High-speed cable or [EL hiamet
ennnection

Thier Aceaas Point bl into S Aouter uses the very itast wirsiess networkng technology,
Wieless-N (draft 802, 11n). By overtaying the signals of mauitiple radics, Weekss-W's "Muiipho b
Whultighie Jut” (MIMO} Lacrmul:-;ymrmmaha affictiva et rate. Unkie ondinery wirdess

techroiogies el am confused by signal reflections, MIMI actusly uses thesa
reflactiare to increase the rarge znif reducs " dead spots” in the wireless covarage arss. The
rotiest signal fravels farther, maintaming wirsless connections up io 4 times farhar than standerd
Weeles-[

With Wirslazs-N, the farbher swey you gre, e mos achvantzge you get. It works greal with
standard Wirefess-& and -B equpment, but whan both ands of the wireless nk zra Wirsless-N,
tha router can increase the Broughput even more by using twice Bs much mdio band, welding
speeds up fo 17 times 65 135t 23 atandand Wireless-G. But wlike other spead-enhanced
tacemologies, Wireless-N can dynamicely enshla fiz doable-spead mode for Wireless-H devices,
whila sl connecting fo other wirelass devices-at thair respective fzsles speeds. In congested
sreas, the “good neighber” mode ersures that the Roter checks for other wirsiess. devices in the
zrea bafors gobbling up the radio bend

To el protect your dats snd peivecy, the Aouter can encade 21 wireless transmissions with
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ANEXO F
INSTALACION DEL SISTEMA
OPRATIVO CENTOS 5.5
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INSTALCION DE CENTOS 5.4

La instalacion de CentOS 5.4 se lo realiza utilizando un DVD e insertandolo en el
lector de DVD'’s del servidor mientras se ejecuta la secuencia de bios.

Una vez que el computador identifica que el lector de DVD’s contiene un disco

ejecutable, se carga la pantalla de bienvenida del Sistema Operativo Centos 5.4

tal y como se muestra en la figura D.1.

CentOS-5

'Eommunitg ENTerprise Operating System

<ENTER> k

linux text <ENTER>

[F1-Main] [FZ2-0Options] [F3-Generall [F4-Kernell [F5-Rescuel

FiguraD.1  Pantalla de bienvenida del sistema operativo Centos 5.4.

La instalacion se realiza utilizando la interfaz grafica, por lo que se presiona la
tecla “enter” para continuar.

Para evitar errores en la instalacion, Centos 5.4 tiene una opcion que permite
comprobar si el disco tiene errores tal y como se muestra en la figura D.2. En este

caso se obvia la comprobacién del disco.
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To begin testing the CD media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

{Tab>/<Alt-Tab> between elements | <{Space> i1 <F12> next screen

Figura D.2 Pantalla de comprobacién de DVD.

En la figura D.3, se indica la pantalla de inicio de instalacion del Sistema

Operativo Centos 5.4.

& Centos

| [} Retease Notes

Figura D.3  Pantalla de inicio de instalacion.

El idioma con el que se instala el sistema operativo es en inglés, debido a que la

ayuda que posee el sistema operativo tiene errores en la traduccion al espafol.
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En la figura D.4 se indica la pantalla de configuracion de idioma.

£Qué idioma la gustarfa usar durante el proceso de
Instalacion?

TEgU (LARTIVIRUT 1=
Gujarati (3w2id])

Hindi (f&=h

Holandés (Nederlands)
Hungaro (magyar)
Indonesio (Indonesia)

Inglés (English)
Islandés (islenska) L
Italiano (Italiano)
Japonés { B#EE)
Kannada (35%)

Macedonio (MakegoHckm)

Mataun (Malasn

[ Notas de lanzamiento 4 Atras ‘ & Siguiente

FiguraD.4  Pantalla de configuracion de idioma.

La distribucion del teclado que se utiliza para la instalacién y configuracion del
sistema operativo es Espafiol tal y como se indica en la figura D.5

Select the appropriate keyboard for the system,

IS oLy =

Russian (ru2)
Russian (utf8ru)
Russian (win)
Serbian
Slovaklan

Slovenian

Swedish

Swiss French

Swiss French (latinl)
Swiss German

Swiss German (latinl)

Tamil (Inscript)

FiguraD.5 Pantalla de configuracién de la distribucion del teclado.
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La tabla de particiones que se maneja tiene g ser personalizada, por lo que se
escoge la opcion crear particiones personalizadas, tal y como se muestra en la
figura D.6.

Remove all partitions on selected drives and create default layout,
Remove linux partitions on selected drives and create default layout.

Use free space on selected drives and create default layout.

Create custom layout. I

Select the drive(s) to use for this installation.

(=
m

o Advanced storage configuration |

| Dgelease Notes | 4apack | & Next

FiguraD.6  Pantalla de configuracion de particiones y gestion de discos.

En el servidor se instalé dos discos duros; el primero tiene una capacidad de 250
GB y el segundo tiene una capacidad de 500 GB.
Para el correcto funcionamiento de Centos 5.4, es necesario trabajar con al

menos 2 particiones:

Swap.- Es el area de intercambio o el espacio en disco duro donde se transfieren
las imagenes de procesos que se encuentren en memora RAM, para de esta
manera liberar espacio en la memoria.

/.- En esta particion se instala el sistema operativo.

Es recomendable instalar mas de una particion, por ejemplo una particion
dedicada a /var, al /etc y /usr; pero en este caso lo que interesa es tener en una
particion o disco duro separado para las grabaciones de video.

La tabla de particiones a configurar se indica en la tabla D.1.
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Tamano en GB

Particién
SWAP 2
/ 248

/eventos 500

Tabla D.1 Tabla de particiones.

En la figura D.7 se indica las particiones creadas en los dos discos duros.

i CentOS

Drive /dev/sda (511993 MB) (Model: ATA VBOX HARDDISK)

|idal
511993 HB
Drive /dev/sdb (255997 MB) (Model: ATA VBOX HARDDISK)

sdbl
253948 MB
I
Mew | | Eat | | peete | | Reset | [ map | [ wm
Mount Point/ | size ' =
Device FLAIDNqume! Type Fonnat‘ (MB) Starti End
~jaevisoa o o - . -
Jdev/sdal /eventos ext3 s 511993 1 65270
= Idev/sdb
Jdev/sdb2 swap o 2047 1 261
Jdev/sdbl ext3 o 253949 262 32635 E
[] Hide RAID device/LVM Volume Group members
ki
Dﬂelease Notes 4 Back I

Tabla D.7 Pantalla de particiones creadas en los disco duros.

La instalacion de “GRUB” permite gestionar varios sistemas operativos instalados
en las diferentes particiones y escoger cual se inicia. En este caso se deja que se

escriba en el MBR, tal y como se indica en la figura D.8
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(@ The GRUB boot loader will be installed on /dev/sda.
(2 No boot ioader will be installed.
‘You can configure the boot loader to boot other operating systems. It will allow you to select an operating system

to boot from the list. To add additional operating systems, which are not automatically detected, click ‘Add." To
change the operating system booted by default, select 'Default’ by the desired operating system.

Default  Label Device

Add

e

Detete |

5] CentOS /dev/sdbl

A boot loader password prevents users from changing options passed to the kernel. For greater system security, it
is recommanded that you set a password.

[[] Use a boot loader password

[[] Configure advanced boot loader gptions

R e s I o]

Figura D.8  Pantalla de instalacion del GRUB.

En la siguiente ventana de configuracién se configura la direccion IP de servidor,

mascara de red, puerta de salida, DNS y nombre de host. En la figura D.9, D.10 y
D.11 se indica las configuraciones realizadas.

Network Devices

‘Active on Boot| Device IPv4/Netmask  IPv6/Prefix | Edit ‘
] et DHCP ‘Auto
Hostname

Set the hostname:
@ automatically via DHCP

) manually (e.g.. host.domain.com)

Miscellaneous Settings

‘ E Release Notes | 48 Back F _?N_E"t ‘

Figura D.9  Pantalla de configuracién de dispositivos de red.
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| Ediit Interface

Intel Corp: 82540EM Gly Controller
Hardware address: 08:00:27:88:A8:3C

Active on Boo Enable IPvd support

Network Devi

© Dynamic IP configuration (DHCP)
@ Manual configuration
IP Address Prefix (Natmask)
[1723115.283 | ¢[24 |
Hostname

[l Enable IPv6 support

@

Set the hostnat
(3 automatica

O manually

Miscellaneous

X Cancet | &Q’( |

Dgelease Notes & Back | ® Next \

Figura D.10 Pantalla de configuracién de direccion IP.

CentOS

Network Devices

Active on Boot | Device IPv4/Netmask IPw6/Prefix Edit

|
ethi 172.31.15.253/24 Disabled

Hostname

Set the hostname:

& manually |Ip(am,sewer,cnm | {e.g.. hast.domaln.com)

Miscellaneous Settings

Gateway: ‘172.31.15.251 |

Primary DNS:  |172.31.4.2 |

Secondary DNS:(8.8.8.8 \

Dﬁelease Notes J

Figura D.11 Pantalla de configuracién Dispositivos de red.

En la figura D.12 se configura la zona horaria donde se encuentra el servidor, en

este caso se coloca a Guayaquil, Ecuador como referencia.
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omos .0 S8

Please click Into the map to choose a reglion:

| America/Guayaquil s mainiand

7] System clock uses UTC

|7D39Iease Notes 774; Back 1

Figura D.12 Pantalla de configuracion de Zona Horaria.

Para la gestién de Centos 5.4 es primordial ingresar una contrasefia, tal y como
se indica en la figura D.13.

O The root account is used for administering the

system. Enter a password for the root user.

Root Password: | ---------- ‘

Confirm: [ .......... J

|DBeIeaseNores 4 Back | | éﬂe;t7|

Figura D.13 Pantalla de configuracién de password de super usuario.

El dltimo paso es configurar lo que se necesita instalar. Centos 5.4 tiene una gran

cantidad de aplicaciones pero muchos de estos son innecesarios. En la figura
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D.14 se indica los ambientes de escritorio a instalarse en este caso se utiliza
GNOME, debido a que es un ambiente grafico que no consume mucha memoria

para su ejecucion.

Desktop Environments = "“m GNOME Desktop Environment

Applications EI KDE (K Desktop Environment)
Development

Servers
Base System
Virtualization
Clustering :_* ‘

Cluster Storage

|GMOME is a powerful, graphical user interface which includes a panel, desktop, system
lcons, and a graphical file manager.

37 or 43 optional packages selectad

| optional packages
| Dgelease Notes ‘ 4 Back I | W Next

Figura D.14 Pantalla de instalacion de ambientes de escritorio.

En la pestafia Aplicaciones se deshabilita juegos y entretenimiento, productividad
y oficina, video y sonido, tal y como se muestra en la figura D.15.

Desktop Environments |2l | ¢ 0 Emacs
Applications <30 Engineering and Scientific

Development | @H Games and Entertainment I
Servers : @ @ Graphical Internet

Base System wifm O Graphics

Virtualization &20 Office/Productivity

Clustering | iy @ Sound and Video

Cluster Storage | | @ F] Text-based Internet —
[From CD recording to playing audio CDs and multimedia flies, this package group allows |
you to work with sound and video on the system.

AT

8 of 13 optional packages selected

| Optional packages
Dﬂelease Notes ] 43 Back l W Next |
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Figura D.15 Pantalla de instalacion de Aplicaciones.

En la pestafia desarrollo se selecciona todo, debido que al realizar la instalacién

de ZoneMinder es necesario el uso de compiladores, tal y como se indica en la

figura D.16.
#omos o0

Desktop Environments = 3€ @ Development Libraries e

Applications &5 @ Development Tools
Development é' I GNOME Software Development
Servers

<. Java Development

JX = KDE Software Development

36 @ Legacy Software Development

Clustering I 2% E Ruby

[ B
Cluster:Staraga = | #[ X Software Development =

Base System
Virtualization

Install these packages to develop QT and KDE graphical applications.

‘lDBelease Notes 1'R4iﬁack i ‘ W Next I

Figura D.16 Pantalla de instalacion de desarrollo.

La pestafia servers se deja deshabilitada, debido a que durante la configuracion
del sistema operativo se instala las versiones mas actuales de los servidores, tal y
como se indica en la figura D.17.

Cluster Storage

Desktop Environments = ,‘,—l DNS Name Server

Applications @) FTP Server

Development @) Legacy Network Server
E & [0 Mail Server

Base System x| @ 1 MysQL Database

Virtualization @) O Network Servers

Clustering | @)1 News Server

'~ | @ O PostgreSQL Database

This package group allows you to run a DNS name server (BIND) on the system.

‘AD_P,eleaseNutes I 4 Back [ | ® Next I
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Figura D.17 Pantalla de instalacion de servidores.

En la figura D.20 se indica la pestafia sistema base y se escoge herramientas
administrativas y herramientas del sistema.

[T

Applications @, @ Administration Tools

Development O [ Base
Servers &) @ Dialup Networking Support
Base System .00 Java

Virtualization [ Legacy Software Support

Clustering < O OpenFabrics Enterprise Distribu
Cluster Storage @ ®m System Tools =
Languages =

Ty

This group is a collection of various tools for the system. such as the client for connecting
[to SMB shares and tools to manitor network traffic,

14 of 47 optfonal packages selected

| Optional packages l
; 4 Back ! ‘ W Next

( [ Release Notes ]

Figura D.20 Pantalla de configuracién de sistema base.

En la figura D.21, se indica el paso final de la instalacion del sistema Operativo

Centos 5.4.
& Centos

Click next to begin
installation of CentOS.

A complate log of the
installation can be found in
the file Jroot/install.log’
after rebooting your system.

A kickstart file containing
the Installation options
selected can be found in the
file 'froot/anaconda-ks.cfg'
after rebooting the system.

Dgelease Notes ‘

Figura D.21 Pantalla previa a la instalacion del sistema operativo Centros 5.4.
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ANEXO G
SCRIPT PARA
IMPLEMENTACION DEL
FIREWALL



#!/bin/sh
case "$1"in
start)

XXXVii

+H —_————— e ———
7

ion de un Firewall

de firewall

## FLUSH de reglas
iptables -F

iptables -X

iptables -Z

iptables -t nat -F

## Se establece la politica por defecto: DROP o ne
conexion

iptables -P INPUT DROP

iptables -P OUTPUT DROP

gamos todo tipo de

fras
7

I
fras
7

#Se empieza a permitir y abrir puertos

# Operar en localhost sin limitaciones
iptables -A INPUT -i lo -j ACCEPT

fras
7

I
fras
7

# Al host le permitimos todo
iptables -A INPUT -s 172.31.15.253 -j ACCEPT
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H —_—_—————e————— —_——
7

#Abrimos los puertos necesarios para que el servido r trabaje sin
problemas

# Abrimos el puerto 80 para conexiones al servidor web
iptables -A INPUT -p tcp -m tcp --dport 80 -j ACCEP T

iptables -A OUTPUT -p tcp -m tcp --sport 80 -m stat e --state

fras
7

I
fras
7

# Permitimos que el servidor pueda conectarse al pu erto 80 de otras
hosts

iptables -A INPUT -p tcp -m tcp --sport 80 -m state --state
RELATED,ESTABLISHED -j ACCEPT

iptables -A OUTPUT -p tcp -m tcp --dport 80 -j ACCE PT

# Abrimos el puerto 443 para conexiones al servidor web seguro
iptables -A INPUT -p tcp -m tcp --dport 443 -j ACCE PT

iptables -A OUTPUT -p tcp -m tcp --sport 443 -m sta te --state

# Abrimos el puerto 443 para conexiones al puerto 4 43 de otras hosts
iptables -A INPUT -p tcp -m tcp --sport 443 -m stat e --state
RELATED,ESTABLISHED -j ACCEPT

iptables -A OUTPUT -p tcp -m tcp --dport 443 -j ACC EPT

# Abrimos el puerto para conexiones al servidor sm tp de gmail
#iptables -A INPUT -p tcp -m tcp --dport 587 -j ACC EPT

#iptables -A OUTPUT -p tcp -m tcp --sport 587 -m st ate --state

H —_—_—————e————— —_——
7

# Abrimos el puerto para conexiones al puerto 587 d e otras hosts
iptables -A INPUT -p tcp -m tcp --sport 587 -m stat e --state
RELATED,ESTABLISHED -j ACCEPT
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iptables -A OUTPUT -p tcp -m tcp --dport 587 -j ACC EPT

# Reglas necesarias para conexiones a las camaras. Se permiten
conexiones entrantes YA establecidas

iptables -A INPUT -p tcp -m tcp --sport 8081:8084 - m state --state

ESTABLISHED -j ACCEPT

iptables -A OUTPUT -p tcp -m tcp --dport 8081:8084 -m state --state

# Permitimos la consulta a un primer DNS
iptables -A INPUT -s 172.31.4.2 -p udp -m udp --spo rt 53 -j ACCEPT
iptables -A OUTPUT -d 172.31.4.2 -p udp -m udp --dp ort 53 - ACCEPT

fras
7

I
fras
7

# Permitimos la consulta a un segundo DNS

iptables -A INPUT -s 8.8.8.8 -p udp -m udp --sport 53 -j ACCEPT
iptables -A OUTPUT -d 8.8.8.8 -p udp -m udp --dport 53 -] ACCEPT
# Permitimos consultar el reloj de hora.rediris.es (un pentium166)
para sincronizarse

iptables -A INPUT -s 130.206.3.166 -p udp -m udp -- dport 123 -j
ACCEPT

iptables -A OUTPUT -d 130.206.3.166 -p udp -m udp - -sport 123 -j

# Abrimos el puerto 22 para conexiones ssl
iptables -A INPUT -p tcp -m tcp --dport 22 -j ACCEP T
iptables -A OUTPUT -p tcp -m tcp --sport 22 -m stat e --state

H —_—_—————e————— —_——
7

# Abrimos el puerto 22 para conexiones ssl de otros hosts
iptables -A INPUT -p tcp -m tcp --sport 22 -m state --state
RELATED,ESTABLISHED -j ACCEPT



stop)

# Borramos todas las reglas:
iptables -F

iptables -X

iptables -Z

iptables -t nat -F

iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
iptables -P FORWARD ACCEPT

*)
exit 1

esac

exit 0




ANEXO H
SCRIPT CONTROL DE
MOVIMIENTO DE LA CAMARA IP
FOSCAM FI8908W
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H# ====== ====

H# ====== ====

# This module contains the implementation of the Fo scam FI8908W IP
camera control
# protocol

#

#Define al archivo FoscamFI8908w.pm como un modulo de PERI para no
ingresar

#el path completo del compilador

#Invocamos al modulo ZoneMinder y ejecutamos subrut ina Base y Control

#Heredamos contenidos
our $VERSION = $ZoneMinder::Base::VERSION;

H# ====== ====
#Usamos todas las variables contenidas dentro de la subrutina Debug y
config

# del modulo ZoneMinder

use ZoneMinder::Debug qw(:all);

use ZoneMinder::Config qw(:all);

H# ====== ====

#Usamos todas la variable contenida dentro de la su brutina HiRes



# del modulo Time
use Time::HiRes gw( usleep );

H# ====== —=—=== ==
#Definimos variables iniciales

H# ====== —=—=== ==
my $ini = 4;

my $ini2 = 4;

my $ini3 = 100;

my $ini4 = 100;

# ====== =—=== ==
#Formato proporcionado por ZoneMinder para el manej o de las camaras
PTZ

H# ====== —=—=== ==
sub new

{

my $class = shift;

my $id = shift;

my $self = ZoneMinder::Control->new( $id );
my $logindetails ="";

bless( $self, $class );

srand( time() );

return $self;

}
our SAUTOLOAD;

sub AUTOLOAD

{

my $self = shift;

my $class = ref($self) || croak( "$self not object"
my $name = SAUTOLOAD;

$name =~ s/.*://;

if ( exists($self->{$name}) )

return( $self->{$name} );

}

Fatal( "Can't access $name member of object of clas
}

our $stop_command,

sub open

{

my $self = shift;

$self->loadMonitor();

use LWP::UserAgent;

$self->{ua} = LWP::UserAgent->new;
$self->{ua}->agent( "ZoneMinder Control Agent/".ZM_

$self->{state} = 'open’;

}

s $class" );

VERSION );

xliii
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sub close

{
my $self = shift;
$self->{state} = 'closed;

}

sub printMsg

{

my $self = shift;

my $msg = shift;

my $msg_len = length($msg);

Debug( $msg."[".$msg_len."]");
}

sub sendCmd

{

my $self = shift;

my $cmd = shift;

my $result = undef;
printMsg( $cmd, "Tx" );

my $req = HTTP::Request->new( GET=>"http://".$self- >{Monitor}-
>{ControlAddress}."/$cmd" );
my $res = $self->{ua}->request($req);

if ( $res->is_success)

{

$result = lundef;

}

else

{

Error( "Error check failed:".$res->status_line()." ";

}

return( $result );

H# ====== =—=== ==
#Subrutina que permite enviar reiniciar la camara

sub reset

{

#Seteamos el valor de la variable self

my $self = shift;

#Se hace referencia a la subrutina Camera Reset

Debug( "Camera Reset");

#Se almacena en la variable cmd

my $cmd = "camera_control.cgi?param=2&value=4";

#Se almacena el resultado de la subrutina SendCmd e n la variable
self.

$self->sendCmd( $cmd );

#subrutina de movimiento hacia arriba



sub moveConDown

{

my $self = shift;

Debug( "Move Down" );

my $cmd = "decoder_control.cgi?command=0";
$self->sendCmd( $cmd );

sleep(2);

my $cmd = "decoder_control.cgi?command=1";
$self->sendCmd( $cmd );

#Subrutina de movimiento hacia abajo
sub moveConUp

{

my $self = shift;

Debug( "Move Up");

my $cmd = "decoder_control.cgi?command=2";
$self->sendCmd( $cmd );

sleep();

my $cmd = "decoder_control.cgi?command=1";
$self->sendCmd( $cmd );

#Subrutina de Movimiento hacia la Izquierda
sub moveConLeft

{

my $self = shift;

Debug( "Move Left");

my $cmd = "decoder_control.cgi?command=4";
$self->sendCmd( $cmd );

sleep(2);

my $cmd = "decoder_control.cgi?command=1";
$self->sendCmd( $cmd );

#Subrutina del Movimiento hacia la derecha
sub moveConRight

{

my $self = shift;

Debug( "Move Right");

my $cmd = "decoder_control.cgi?command=6";
$self->sendCmd( $cmd );

sleep(2);

my $cmd = "decoder_control.cgi?command=1";
$self->sendCmd( $cmd );

}

xlv



H# ====== ====

H# ====== ====

#Subrutina del Movimiento Superior Derecha
sub moveConUpRight

{

my $self = shift;

Debug( "Move Diagonally Up Right");

my $cmd = "decoder_control.cgi?command=91";
$self->sendCmd( $cmd );

sleep();

my $cmd = "decoder_control.cgi?command=1";
$self->sendCmd( $cmd );

#Subrutina del Movimiento Inferior Derecha
sub moveConDownRight

{

my $self = shift;

Debug( "Move Diagonally Down Right" );

my $cmd = "decoder_control.cgi?command=93";
$self->sendCmd( $cmd );

sleep();

my $cmd = "decoder_control.cgi?command=1";
$self->sendCmd( $cmd );

H# ====== ====

#Subrutina del Movimiento Superior Izquierda
sub moveConUpLeft

{

my $self = shift;

Debug( "Move Diagonally Up Left");

my $cmd = "decoder_control.cgi?command=90";
$self->sendCmd( $cmd );

sleep(2);

my $cmd = "decoder_control.cgi?command=1";
$self->sendCmd( $cmd );

H# ====== ====

H# ====== ====
#Subrutina del Movimiento Inferior Izquierda
sub moveConDownLeft

{
my $self = shift;

xlvi



xlvii

Debug( "Move Diagonally Down Left");

my $cmd = "decoder_control.cgi?command=92";
$self->sendCmd( $cmd );

sleep();

my $cmd = "decoder_control.cgi?command=1";
$self->sendCmd( $cmd );

#Subrutina Deter Movimiento
sub moveStop

{

my $self = shift;

Debug( "Move Stop" );

my $cmd = "decoder_control.cgi?command=1";
$self->sendCmd( $cmd );

#Subrutina Establecer posicion origen
sub presetHome

{

my $self = shift;

Debug( "Home Preset");

my $cmd = "decoder_control.cgi?command=25";
$self->sendCmd( $cmd );

#Subrutina Incrementar Brillo

sub focusRelFar

{

my $self = shift;

my $params = shift;

Debug( "Focus Far");

$ini = $ini -1;

my $cmd = "camera_control.cgi?param=2&value=3$in i";
$self->sendCmd( $cmd );

$ini2= $ini;

H# ====== ====

H# ====== ====

#Subrutina Reducir Brillo



sub focusRelNear

{

my $self = shift;
my $params = shift;
$ini2 = $ini2 + 1,
Debug( "Focus Near");
my $cmd = "camera_control.cgi?param=2&value=$in
$self->sendCmd( $cmd );
$ini=$ini2;

#Subrutina Reducir Contraste

sub irisRelClose

{

my $self = shift;

my $params = shift;

Debug( "Iris Close" );

$ini3 = $ini3 -10;

my $cmd = "camera_control.cgi?param=1&value=$in
$self->sendCmd( $cmd );

$inid= $ini3;

#Subrutina Incrementar Contraste

sub irisRelOpen

{

my $self = shift;
my $params = shift;
$ini4 = $ini4 + 10;
Debug( "Iris Open™);
my $cmd = "camera_control.cgi?param=1&value=$in
$self->sendCmd( $cmd );
$ini3=%ini4;

H# ====== ====

H# ====== ====

#Subrutina Presets presentes

sub presetGoto

{
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my $self = shift;

my $params = shift;

#Seteamos el valor de preseten 0

my $preset = 0;

#Se obtiene el valor del preset selecionado

my $preset = $self->getParam( $params, 'preset’ );
#Se ejecuta la subrutina para los presets

Debug( "Goto Preset $preset” );

#Condicional para la vision de 60 Hz.

if (Ppreset == 1)

{

my $cmd = "camera_control.cgi?param=3&value=0";
$self->sendCmd( $cmd );

}

#Condicional para la vision de 60 Hz.

elsif ($preset == 2)

{

my $cmd = "camera_control.cgi?param =3&value=1";
$self->sendCmd( $cmd );

}

#Condicional para la vision en exteriores
elsif ($preset == 3)

{

my $cmd = "camera_control.cgi?param =3&value=2";
$self->sendCmd( $cmd );

}

#Condicional para vision flip
elsif ($preset == 4)

{

my $cmd = "camera_control.cgi?param =b&value=0";
$self->sendCmd( $cmd );

}

#Condicional para vision Flip y Mirror
elsif ($preset == 5)

{

my $cmd = "camera_control.cgi?param =5&value=1";
$self->sendCmd( $cmd );

}

#Condicional para vision Mirror
elsif ($preset == 6)

{

my $cmd = "camera_control.cgi?param =b&value=2";
$self->sendCmd( $cmd );

}

#Condicional para vision por Default

elsif ($preset == 7)
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my $cmd = "camera_control.cgi?param =b&value=3";
$self->sendCmd( $cmd );

#Condicional para movimiento continuo Vertical
elsif ($preset == 8)

{
my $cmd = "decoder_control.cgi?command=26";
$self->sendCmd( $cmd );
}
#Condicional para detener el movimiento continuo V ertical
elsif ($preset == 9)
{
my $cmd = "decoder_control.cgi?comm and=27";
$self->sendCmd( $cmd );
}

#Condicional para movimiento horizontal continuo
elsif ($preset == 10)

{
my $cmd = "decoder_control.cgi?comm and=28";
$self->sendCmd( $cmd );

}

#Condicional para detener el movimiento continuo H orizontal

elsif ($preset == 11)

my $cmd = "decoder_control.cgi?comm and=29";
$self->sendCmd( $cmd );

__END__
#FIN



