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RESUMEN

En el primer capitulo, el presente trabajo recoge los aspectos generales de
telefonia y las tecnologias que han sido utilizadas en los ultimos afios. Esto
incluye las caracteristicas de VolP y su aplicacién en soluciones telefonicas
basadas en IP. De igual forma se menciona caracteristicas de centrales

telefonicas con software libre, las cuales se han vuelto bastante populares.

En el primer capitulo también se realiza una revision sobre metodologias de
disefio de software y lenguajes de programacién, los cuales seran las
herramientas utilizadas en el desarrollo del sistema propuesto. Se incluye también
una revision de los principales tipos de delitos en telecomunicaciones con énfasis
en los sistemas telefénicos “bypass”; se revisa sus métodos de operacién y

técnicas para combatirlos.

En el segundo capitulo se realiza un analisis de la situacion actual del Ecuador
respecto a los sistemas “bypass” en los ultimos afos, considerando los montos

aproximados de pérdida evitada por este tipo de delitos.

En el tercer capitulo se disefia una aplicacidon distribuida basada en una técnica
de combate a los sistemas “bypass” denominada “prueba de lazo cerrado”. Esta
aplicacién utiliza una central telefénica basada en software libre para realizar
llamadas de lazo cerrado y analiza los resultados obtenidos automatizando el
proceso. El sistema estda compuesto por una central telefénica ASTERISK, una
base de datos en MySQL vy la aplicacion desarrollada en este proyecto. Luego del
disefio e implementacién del sistema, se detallan los aspectos mas importantes

del funcionamiento del mismo.

En el capitulo cuarto se realizan pruebas de funcionamiento del sistema y una
comparaciéon con soluciones similares. Luego se listan las ventajas del desarrollo
realizado, costos de desarrollo e implementacion y sus posibles aplicaciones
adicionales. Finalmente, en el capitulo quinto, se listan las conclusiones y

recomendaciones alcanzadas durante el desarrollo de este proyecto.
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PRESENTACION

El sector de las telecomunicaciones ha evolucionado radicalmente en los ultimos
afios y junto con estos cambios han aparecido nuevos métodos de fraude
tecnolégico. El presente trabajo recoge las principales caracteristicas de estos
tipos de delitos, comenzando por las tecnologias de telefonia mas utilizadas en la

actualidad.

El Ecuador se encuentra en un proceso de transicion adaptandose aun a nuevas
tecnologias de comunicacién. Esto conlleva la necesidad de considerar aspectos
de seguridad, ya que un mundo de comunicaciones virtual ofrece tanto ventajas
como vulnerabilidades. Es necesario entonces, entender las limitaciones
tecnolégicas y llevar nuestra imaginaciéon un paso mas adelante en busca de esos

detalles que pueden perjudicar a usuarios y empresas.

En este sentido, el mercado de las telecomunicaciones en todo el mundo se
encuentra cambiando radicalmente y tecnologias como VolP han revolucionado la
manera de entender la telefonia. Por esto, los delitos en el Ecuador han migrado
hacia nuevas técnicas, lo cual al mismo tiempo exige a los involucrados nuevas

herramientas para combatirlas; herramientas acordes a la tecnologia en el mundo.

La Superintendencia de Telecomunicaciones, en su riguroso combate a los delitos
en telecomunicaciones en el Ecuador, a través de la Direccion Nacional de
Investigacion Especial en Telecomunicaciones, ha impulsado el desarrollo de un
sistema que permite combatir los fraudes telefonicos denominados sistemas
“bypass”. Dicho sistema ofrece un nuevo enfoque tecnologico y abre un campo de

posibilidades futuras a fin de aprovechar y desarrollar nuevas tecnologias.

Cabe destacar que siendo el primer éxito en un camino de retos e innovaciones
tecnolégicas, el desarrollo de este sistema, denominado ASTEM, es una pequefa
muestra del potencial que nuestras ideas, concebidas en la mitad del mundo,

pueden llegar a tener.



CAPITULO 1

FUNDAMENTOS TEORICOS

1.1 TELEFONiA ANALOGICA Y DIGITAL [12], [22], [31], [49], [59], [70]

1.1.1 SISTEMAS ANALOGICOS

En sus inicios, la telefonia como un sistema pionero en los servicios de
telecomunicaciones, surge para facilitar la comunicacion entre personas a largas
distancias. En la actualidad, se vive en una sociedad de la informacién en la cual
la telefonia ha afianzado su caracter movil y se ha convertido en un servicio

indispensable.

La telefonia naci6 como un sistema analdgico de comunicacién entre personas,

creado para la transmision de voz humana en tiempo real a través de una red



conocida como Red Telefonica Publica Conmutada o PSTN' por sus siglas en
inglés (Public Switched Telephone Network). La PSTN es una red de
telecomunicaciones conmutada ya que cuando se realiza una llamada, la
marcacion de un numero cierra un conmutador y establece asi un circuito con el
receptor de la llamada. Dicho circuito es dedicado a una sola comunicacién y dura

el tiempo que la llamada se encuentre activa.

Cada linea en una PSTN tiene asignada una numeracion especifica (nUmero
telefonico) y esta fisicamente construida por dos hilos metalicos (conocidos como
par de cobre), que se extienden desde la central telefonica hasta la instalacion del
abonado (se conoce también como bucle de abonado). Cada central administra
las lineas de abonado de un area geografica determinada. A su vez, las centrales
telefonicas estan conectadas entre si con otro tipo de enlaces que pueden
manejar una gran cantidad de canales simultdneos. En el Ecuador la PSTN es

digital casi en su totalidad, salvo el bucle de abonado que aun es analdégico.

OFICINA CENTRAL ABONADO

BUCLE DE ABONADO @({( [

TELEFONO

S

ENLACE OFICINA
TRONCAL REMOTA

BUCLE DEL

BUCLE DE ABONADO @"J‘,} w

OFICINA CENTRAL
ABONADO

Figura 1.1. Estructura de la PSTN [59]

La PSTN esta formada por 4 componentes basicos [59]:

' PSTN también es conocida como Red Telefonica Conmutada (RTC) o Red Telefénica Basica
(RTB).



Oficina Central.- Contiene el swifch que se encarga de conmutar las

llamadas y establecer los circuitos.
Teléfono.- Equipo terminal en el lado del usuario.

Bucle local.- Un par de cobre que conecta un teléfono al switch ubicado en

la Oficina Central y representa un circuito dedicado para ese teléfono.

Enlaces troncales.- Conectan 2 o mas oficinas centrales y permite la

conmutacion entre diferentes switch.

En la Figura 1.1 se muestra un esquema de los componentes de la PSTN.

ﬁgg,f " £

:mi |FX0| .?" ' io". .

Figura 1.2. Puertos FXS y FXO en el lado del abonado [49]

El sistema utiliza sefalizacion por tonos para identificar equipos y realizar

llamadas. Esta sefalizacion es dada por la central telefénica a través del bucle

local, por lo que se pueden identificar dos tipos de interfaces en la red, como se

observa en la Figura 1.2: [59]

Oficina de Central Telefonica Externa, o FXO por sus siglas en inglés
(Foreign Exchange Office).- Es el puerto por el cual un abonado recibe una
linea telefénica. Los puertos FXO tienen la funcionalidad de enviar sefales
de descolgado o colgado conocido como cierre de bucle. Este puerto se

encuentra en los dispositivos telefonicos como teléfono o fax.

Abonado de la Central Telefonica Externa, o FXS por sus siglas en inglés
(Foreign Exchange Subscriber).- Es el puerto por el cual el abonado se
conecta a una linea telefonica, ya sea de la PSTN o de la central de la
empresa. En otras palabras, la interfaz FXS provee el servicio al usuario

final (teléfonos, médems o faxes). Los puertos FXS son los encargados de:



o Proporcionar tono de marcado.
o Suministrar tension (y corriente) al dispositivo final.
1.1.2 SISTEMAS DIGITALES

Los sistemas digitales son una modernizacién de los métodos de comunicacion
analégicos que integran conceptos de modulacién y codificacion. Modulacion es el
proceso por el cual una sefal analégica de baja frecuencia es transportada
utilizando una sefial con frecuencia mas alta (portadora) en la que pueda ser

transmitida mas facilmente. [18], [22]

La Codificacion de una sefal es un proceso de digitalizacién, es decir, es una
técnica donde se asigna un codigo binario a cada nivel de una sefial analdgica
que ha sido discretizada a fin de transmitir Unicamente dicho cédigo e interpretarlo

en el lado del receptor para recuperar la seial analdgica. [18], [22]

Si bien estos procesos implican la pérdida de cierta cantidad de informacién en la
sefal transmitida, permite a su vez aprovechar las ventajas de los sistemas
digitales para la transmision de informacion. Entre las principales mejorias

destaca la resistencia al ruido y menor atenuacion.

En los sistemas telefénicos actuales es comun encontrar funcionando tanto
sistemas analdgicos como digitales. Los primeros se utilizan para proveer el
servicio telefénico al usuario final a través del bucle local mientras que los
segundos realizan la interconexion entre centrales telefonicas a través de enlaces

troncales.
1.1.3 VOIP Y TELEFONIA IP

Es muy comun el descuido con que se usan los términos de “Telefonia IP” y
“VolP”, al punto en que ciertos autores los presentan como sinénimos.
Figurativamente, VolP se asemeja a rieles de tren innovadoras, mientras que
Telefonia IP refiere a todos los usos que se le puede dar a esos rieles de tren, no
solo con trenes de pasajeros sino con todo tipo de trenes, auto ferros y cargas

que las puedan aprovechar.



Voz sobre IP (VolP) es una tecnologia que permite la transmision de la voz a
través de redes IP en forma de paquetes de datos. La telefonia IP es mucho mas
que solo VolP; es integrar servicios que tradicionalmente se ofrecian en PBX con
la ubicuidad de Internet (redes IP). [44]

1.1.3.1 Telefonia IP

La Telefonia IP es una evolucién tecnologica de la telefonia tradicional. En este
nuevo concepto, los servicios ofrecidos por la telefonia tradicional sumados a
otros servicios adicionales son ofrecidos a través de redes IP. Los mensajes de
voz y datos se transportan utilizando paquetes IP a través de una red de datos,

permitiendo ofrecer servicios como voz, fax, mensajes de voz, etc.
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Figura 1.3. Interconexion de redes de telefonia tradicional, IP y movil [74]

La Telefonia IP es considerada por varios autores como una aplicacién de VolP.
Esta tecnologia brinda nuevos servicios a los usuarios y una serie de beneficios

econdmicos y tecnologicos como [67]:

¢ Interoperabilidad con redes telefénicas tradicionales.

e Calidad de servicio. El concepto de calidad incluye:



a. Redes de alta disponibilidad.
b. Calidad de voz.

e Servicios de valor agregado.

La conexidén entre redes de telefonia heterogéneas (tradicional, IP y movil) se
realiza a través de equipos especificos que permiten la comunicacion entre los
diferentes protocolos. Como se puede observar en la Figura 1.3, equipos Gateway

son utilizados con este fin.

En la parte superior izquierda de la Figura 1.3, en el punto 1, se observa una red
telefonica tradicional; en la mitad inferior de la figura, en el punto 2, se muestra un
diagrama de una red de Telefonia IP; por ultimo, en la esquina superior derecha,

o punto 3, se observa el diagrama de una red de telefonia mévil.
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Figura 1.4. Diferencias entre sefializacion TDM y SIP [74]

En la Telefonia IP se destacan ciertas diferencias en cuanto al proceso de una
llamada telefénica. En la telefonia convencional se utiliza TDM? para voz y SS7°
para sefalizacion; aqui, la informacién de los usuarios es centralizada, y la
sefalizacion puede utilizar las mismas redes (canal asociado) o redes diferentes

(canal no asociado). Por otro lado, en telefonia IP, se utiliza sefalizacion SIP*, la

2 Técnica en la cual se transmiten varias sefiales por un mismo canal.
Tipo de sefalizacién que permite el establecimiento y finalizacién de llamadas.
* Protocolo creado para la iniciacién, modificacion y finalizacion de sesiones multimedia.



cual viaja hacia los terminales a través de la central, y la voz, transportada por

RTP5, se transmite directamente. Véase la Figura 1.4.

La Telefonia IP por ser descentralizada permite tener movilidad a los terminales y
al servidor. Es decir, el servidor puede estar en un pais mientras los terminales en
otro, y de igual forma, éstos pueden cambiar su ubicaciéon sin necesidad de
cambiar de numero. Esto abre la puerta a un reto regulatorio, ya que esta
tecnologia permite conectar redes telefonicas de diferentes paises utilizando un
unico sistema presente en ambos paises; el reto se concentra en definir qué leyes

regulan la operacién del sistema [74].
1.1.3.2 Voz sobre IP (VoIP)

El protocolo de Voz sobre IP o VolP® es una tecnologia que permite la transmision
de voz utilizando paquetes en una red IP. Utilizando VolP es posible realizar
llamadas telefonicas a través de una red IP como Internet. Las llamadas pueden
ser generadas desde un computador o un numero telefénico, como se observa en
la Figura 1.5. [39], [53]
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Figura 1.5. Sistema que utiliza VolP [39]

La tecnologia VolIP utilizada en Telefonia IP permite realizar lamadas dentro de la

misma red y hacia la red de telefénica publica conmutada. Algunos proveedores

® Protocolo utilizado para la transmision de informacién en tiempo real, como audio y video.
® VolP por sus siglas en inglés Voice Over Internet Protocol.



permiten realizar llamadas unicamente a los elementos de la red, sin embargo, es

posible realizar llamadas hacia otras redes que se encuentren conectadas.

Este tipo de tecnologia funciona principalmente sobre computadores con software
que permiten realizar llamadas VolP, o un teléfono VolP. Sin embargo, existen

dispositivos que permiten utilizar un teléfono analégico con VolP [53].

El Grupo Europeo de Regulacién para las Comunicaciones Electrénicas, BEREC’,

clasifica los servicios de trafico de VolP de la siguiente forma [35]:

1. Voz sin numeros geograficos.- Este tipo de servicio no permite el acceso a

la red de telefonia publica conmutada.

2. Salida de voz.- Permite realizar llamadas hacia la red de telefonia publica
conmutada, pero no recibe llamadas. El abonado no dispone de un numero

telefonico E.1648,

3. Entrada de voz.- Permite recibir llamadas desde la red telefénica publica
conmutada, pero no permite realizar llamadas. Para esto, el abonado

cuenta con un numero teleféonico E.164.

4. Telefonia de voz.- Estos servicios de voz permiten realizar y recibir
llamadas hacia y desde la red telefénica publica conmutada. Para esto se

dispone de un numero telefénico E.164.

Durante los ultimos afios ha crecido la utilizacién de VoIP a través de Internet con
software como Skype, Google Talk, etc. En algunos casos, como Skype, utilizan
protocolos propietarios desarrollados para optimizar el consumo de ancho de
banda, haciendo posible una conversacion de buena calidad utilizando una

conexion a Internet compartida. [3]
1.1.3.2.1 Arquitectura VolP

Una caracteristica muy particular de VolP es su arquitectura; VolP puede ser

implementado con una arquitectura centralizada o distribuida. La arquitectura

" Acrénimo de sus siglas en inglés Body of European Regulators for Electronic Communications,
antes European Regulators Group o ERG.

® E.164 es el nombre de la recomendacion de la Unién Internacional de Telecomunicaciones (UIT)
que define el plan de numeracién telefénica internacional.



distribuida ofrece mayores beneficios que la arquitectura centralizada, aunque
esta primera es mas compleja. [49]

La arquitectura centralizada es sencilla de implementar, aunque conlleva el riesgo
de no disponer de los servicios si el servidor falla, o de limitar futuras expansiones
de la red. [49]

Muchos de los protocolos utilizados en VolP han sido estandarizados por la UIT.
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Figura 1.6. Elementos de la arquitectura VolP [49]

En la Figura 1.6 se muestra un diagrama de los elementos en una arquitectura

VolP general, donde se puede destacar los siguientes dispositivos: [49]

e Central IP.- Es la central telefonica o PBX que encargada de controlar las
llamadas en la red.

e Teléfono IP.- Es un teléfono similar a los utilizados tradicionalmente, pero
con la particularidad de manejar VolP.

e Softphone.- Es un software instalado sobre un computador que realiza las
funciones de Teléfono IP.

e Adaptador ATA.- Es un dispositivo que permite conectar un teléfono
analégico a unared IP.

e H.323/SIP.- Son los protocolos utilizados en la red para comunicar los
dispositivos y gestionar las llamadas de VolP.

e B2BUA (Agente de usuario o Back-to-Back User Agent).- Es una entidad

l6gica encargada de administrar las llamadas.
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1.1.4 PROTOCOLOS VOIP
1.1.4.1 Session Initiation Protocol (SIP)

El Protocolo de Inicializacién de Sesién, o SIP por sus siglas en inglés (Session
Initiation Protocol), fue desarrollado por la IETF en el RFC 2543, conocido hoy en
dia como SIPv1. En el 2002, la IETF® lanza la version de SIP que hasta hoy
prevalece en el RFC 3261. SIP es un protocolo que define los parametros de
sefalizacion para iniciar, modificar y terminar a aplicaciones de mensajeria
instantanea, de video, de audio, conferencias y aplicaciones similares, conocidas
como sesiones multimedia. Textualmente el RFC 3261 define su funcionamiento

de la siguiente forma: [57], [50]

"SIP es un protocolo de control de la capa de aplicacion que puede
establecer, modificar, y terminar sesiones multimedia como llamadas

telefonicas por Internet. SIP puede también invitar participantes a sesiones

existentes, como conferencias."°

1.1.4.1.1 Arquitectura SIP

SIP contiene una serie de caracteristicas que lo hacen muy util para la gestiéon de
sesiones multimedia, es decir transporte de voz, video y muchos servicios mas.

De las funciones de sefializacion de SIP, se pueden mencionar: [65]
e Establecer, modificar y finalizar llamadas.
e Registrar y localizar participantes.
e Gestidon del conjunto de participantes y de los componentes del sistema.

e Descripcion de caracteristicas de las sesiones y negociacion de

capacidades de los participantes.

En cuanto a su arquitectura, SIP es un protocolo cliente — servidor que utiliza

mensajes de peticion y respuesta para gestionar las sesiones multimedia. En

® Acronimo del Grupo de Trabajo de Ingenieria de Internet, o Internet Engineering Task Force.
' Documento RFC3261, http:/tools.ietf.org/html/rfc3261
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relacion a otros protocolos, SIP es sencillo de implementar y utiliza conceptos de
otros servicios como WEB, DNS, etc. [70]

Los elementos de red del protocolo SIP son aquellos encargados de cumplir las
funciones del protocolo. Estos elementos interactuan entre los componentes

cuando se lleva a cabo una llamada. En la Figura 1.7 se muestra un diagrama de

algunos componentes del protocolo SIP, estos son: [65], [70], [57]

Servidor
DNS

4|

AI

Servidor de
localizacion

DN
Internet

‘ SIP(SDP)

Servidor
proxy

Red
inalambrica

Yoz (RTP)

Agente de usuario Agente de usuario

Figura 1.7. Componentes del protocolo SIP [57]

e Agente de usuario.- El agente de usuario reside en cada componente SIP y

actua de dos formas,
o Agentes de Usuario Cliente (UAC): Genera peticiones SIP.

o Agentes de Usuario Servidor (UAS): Recibe peticiones SIP y genera

respuestas que acepten, rechacen o redirijan la peticion.

e Servidor de Redireccion.- El servidor de redirecciéon es usado durante el
establecimiento de una sesion para determinar la direccion del destinatario.
Para la redireccion, el servidor envia esta informacion al dispositivo

llamante, dirigido al UAC.
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e Servidor Proxy.- El servidor proxy es un elemento intermediario que actua
como cliente y servidor con el fin de realizar peticiones en nombre de otros
clientes. Un servidor proxy primario cumple funciones de enrutamiento, es
decir, que se asegura que una solicitud sea enviada al elemento mas
cercano a su destino, de ser necesario. Los servidores proxy también son
utiles para la aplicacion de politicas (por ejemplo, asegurar que un usuario
esta autorizado a realizar llamadas). Un proxy interpreta, y si es necesario,

reescribe partes de una solicitud antes de reenviarla.

e Servidor de registro.- Un servidor de registro es aquel que acepta
peticiones de registro, y coloca la informacion que recibe (direccion IP y

SIP asociadas al dispositivo) en el servidor de localizacién.

e Servidor de localizacién: El servidor de localizacion es usado por el
redirector o el proxy para obtener informacion acerca de la posible
localizacion de los destinatarios. El servidor de localizacidn mantiene una

base de los dispositivos y sus direcciones SIP e IP.

Otra caracteristica importante de SIP es que se integra facilmente con otros
protocolos como RVSP'"', RTP o RTSP'. Gracias al protocolo SDP se puede
formar una completa arquitectura multimedia. SIP'® utiliza estos protocolos para

llevar a cabo el intercambio de paquetes de voz en una llamada. [57]

1.1.4.1.2 Mensajes SIP

Nimero Wamero E

INVITE

Figura 1.8. Mensajes SIP en el establecimiento de una llamada [71]

1; Es un protocolo de red que permite al receptor solicitar calidad de servicio en la transmision.
Protocolo que establece y controla flujos sincronizados de datos de audio o de video.
* Protocolo para describir los parametros de inicializacion de los flujos multimedia.
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En la Figura 1.8 se pueden observar los mensajes SIP que intervienen en el
proceso de una llamada. SIP define 6 diferentes tipo de mensajes para las

peticiones de los clientes: [70]
¢ INVITE: Inicia el establecimiento de una sesion con un usuario o servicio.
e ACK: Confirma un mensaje o el establecimiento de una sesion.
e OPTION: Solicita informacién sobre la capacidad de un servidor.
e BYE: Finaliza una sesion.
e CANCEL: Cancela una peticién pendiente.
o REGISTER: Registra el agente de usuario.

Como se observa en la Figura 1.8, en una llamada exitosa intervienen los
mensajes de INVITE, RINGING, OK, BYE y ACK. Las flechas que indican RTP

representan el intercambio de mensajes de voz. [70]
1.1.4.2 Inter-Asterisk eXchange Protocol (1AX)

El Protocolo de Intercambio entre ASTERISK, o IAX por sus siglas en Inglés
(Inter-Asterisk eXchange Protocol), fue desarrollado con el fin de implementar un
protocolo que consuma poco ancho de banda, para conectar centrales telefénicas
ASTERISK. Con el paso del tiempo, este protocolo ha sido utilizado también con
dispositivos clientes y otros equipos, y no exclusivamente con servidores
ASTERISK. En la actualidad se encuentra vigente la segunda version de este
protocolo, IAX2; sin embargo, ya que esta version reemplazd a su predecesora,

se la refiere comunmente como IAX. [70],[31]
1.1.4.2.1 Arquitectura IAX

IAX trabaja sobre redes IP y fue disefiado originalmente para controlar y transmitir
voz, sin embargo, sus caracteristicas permiten que transmita video o voz. Los

principales objetivos de IAX son: [31]

e Reducir el ancho de banda necesario para transmitir mensajes de voz o

video, en especial voz.- La principal caracteristica de IAX es ser un
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protocolo binario. A diferencia de SIP, IAX transmite sus mensajes en

binario lo cual implica un menor consumo de ancho de banda.

e Compatibilidad con el protocolo NAT.- Para trabajar adecuadamente con
este servicio, IAX2 utiliza mensajes UDP sobre el puerto 4569, a diferencia
de IAX que lo hacia en el puerto 5036. Ademas, la informacién de
sefalizacion y datos viajan juntas, lo que le da mayor facilidad para pasar

por routers, firewalls y otros equipos de red.

Aunque IAX fue disefado pensando en aplicaciones telefonicas, en su ultima
version permite trabajar con una gran cantidad de cddecs, lo que le permite
aumentar su funcionalidad dando soporte a otro tipo de aplicaciones. Esta

caracteristica lo convierte en una buena alternativa frente a SIP.

En la Tabla 1.1 se puede observar una comparacion entre caracteristicas

mencionadas de los protocolos IAX y SIP.

UECS fje Formato texto Formato binario (U ERED ¢l
mensajes ancho de banda

~ Dgtog y ~ .Datc.>’s y SIP suele tener

sefalizacién en sefalizacién por el
. . problemas con NAT
i puertos distintos mismo puerto
Sefalizacién : :

El audio se El audio pasa Mayor consumo de
transmite sin pasar obligatoriamente recursos en el
por el servidor SIP  por el servidor IAX servidor IAX

SIP es soportado
Estandar IETF En proceso por la mayoria de
equipos.
1 sefializacion + 2 1 puerto para SIP requiere de
Uso de puertos de voz o RTP (uno sefializacion y . 9 .
. . mas puertos libres
por sentido) audio

Tabla 1.1. Comparacién entre protocolos IAX'y SIP [70], [31]
1.1.4.2.2 Mensajes IAX

IAX define dos tipos de tramas, en lugar de mensajes. A diferencia de otros

protocolos, los mensajes estan basados en estas tramas: [70], [31]



15

Trama pequefia M o Mini-frame.- Esta trama es utilizada para enviar voz o
video con una cabecera corta. Estas tramas no necesitan confirmacién del
lado del receptor y permiten enviar mayor cantidad de datos. Estos

mensajes contienen una cabecera de 4 bytes.

Trama completa F o Full-frame.- Esta trama es utilizada para enviar
sefalizacion, audio o video de forma confiable. Esta trama siempre debe

ser respondida con un ACK para confirmar su recepcion.
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Figura 1.9. Mensajes IAX [70]

En la Figura 1.9 se muestra un diagrama del flujo de mensajes en una llamada

IAX. Como se observa en la Figura, una llamada IAX tiene tres fases: [70]

1.

Establecimiento de la llamada.- El establecimiento de la llamada inicia con
un mensaje de sefalizacion llamada NEW enviado desde el cliente que
inicia la llamada. Luego del mensaje NEW, el cliente destino envia los
mensajes ACCEPT, RINGING y ANSWER, que corresponden a los

diferentes estados del cliente destino hasta contestar la llamada.

Flujo de datos o flujo de audio.- En esta fase se transmiten tramas F o M

que contienen los mensajes de voz de la llamada telefonica.



16

3. Liberacion de la llamada o desconexion.- Esta es la ultima fase de una
llamada. La llamada concluye con un mensaje HANGUP enviado desde
uno de los clientes que indica el fin de la llamada. El otro cliente responde

a este mensaje con una confirmacién de recibido o mensaje ACK.
1.1.5 PROTOCOLOS PARA AUDIO Y VIDEO

La aparicién de diferentes medios de comunicacién a través de la red, como
Internet, telefonia sobre IP, videoconferencia, musica y video bajo demanda, etc.,
cre6 la necesidad de definir un protocolo estandar que permita el transporte en
tiempo real de esta informacién. Partiendo de esta necesidad, se defini6 en el
RFC 3550 el Protocolo de Transporte en Tiempo Real o RTP por sus siglas en
inglés (Real Time Protocol), el cual es uno de los mas utilizados hoy en dia para
transporte de audio y video. En la Figura 1.10 se muestra la forma en que un

paquete RTP es encapsulado en una trama Ethernet. [18], [22]

Encabezado Encabezado
Ethernet UDP
Encabezado Encabezado
Espacio || Aplicacion multmedia i il

de usuario || RTP T ,— = |
Interfaz de socket _ 5 _ . . - [ ' ‘ Carga util de RTP ‘ ‘ |

. i -_-__\_'_\_'_\_-_-___‘_“ __‘_-“|

UDP sk =
Cfe‘“-l‘rgg' P < Carga util de UDP—»
Ethernet < Carga Util de IP
Carga util de Ethernet———

Figura 1.10. Empaquetamiento en RTP [22]

RTP es un protocolo que proporciona funciones de transporte a aplicaciones
multimedia. Algunos autores lo describen como un protocolo de transporte, sin
embargo, es dificil definir en qué capa se encuentra ya que trabaja de cerca con
la capa aplicacion en lugar de la capa transporte, donde RTP se encapsula en
UDP. [22]

Una de las principales funciones de RTP es transmitir en un solo flujo de paquetes
UDP varios mensajes de diferentes aplicaciones multimedia, un trabajo analogo al
que realiza UDP sobre IP. Los paquetes RTP son encapsulados en UDP para ser

enviados a uno o varios destinos (unicast o multicast). [22]



17

Ya que los mensajes RTP son enviados sobre UDP, éstos no tienen un trato
especial en la red, a menos que se defina politicas de calidad de servicio. RTP no
lleva un seguimiento sobre los mensajes enviados, es decir no implementa
mecanismos de control de flujo, control de errores, solicitudes de retransmisién, o
confirmaciones de recepcion. La carga util transportada por RTP depende de la
aplicacion y como ésta desee codificarle. Sin embargo, RTP define perfiles donde
asigna un tipo de datos a transportar, y cada perfil puede permitir multiples

formatos de codificacion. [22]

Una caracteristica necesaria para la transmisién de aplicaciones en tiempo real es
la marcaciéon del tiempo o “time stamping” en inglés. Esta caracteristica consiste
en identificar con una marca de tiempo cada muestra del paquete, de tal forma
que el receptor pueda almacenar los paquetes en un bufer antes de entregarlos a
la aplicacién. La marca de tiempo contiene el momento en que el paquete debe
reproducirse luego de iniciada la reproduccion. Una vez almacenada una cierta
cantidad de paquetes en el bdfer, éste comienza a entregarlos a la aplicacién la
cual podra reproducir cada paquete en el tiempo indicado. Esta caracteristica
permite tener un flujo continuo de informacién multimedia entregado por el bdfer

aun cuando los datos no se reciban en el tiempo esperado. [22]

El Protocolo de Control de Transporte en Tiempo Real, o RTCP por sus siglas en
inglés (Real Time Control Protocol), trabajan en conjunto con RTP para
sincronizar los datos transmitidos y generar retroalimentacion acerca de la calidad

en la transmision de RTP. [22]

La sincronizacion de datos transmitidos y recibidos es especialmente util cuando
el receptor y emisor utilizan relojes de diferente precision y/o estabilidad, por lo
cual pueden presentarse problemas. RTCP es utilizado para mantener estos flujos

sincronizados. [22]

La retroalimentacion se utiliza para informar al origen acerca de retardos en la
transmision, congestion, ancho de banda disponible, y otras propiedades de la
red. Esta caracteristica puede ser utilizada para incrementar la cantidad de
informaciéon transmitida cuando la red se encuentre disponible, o disminuir en

caso de que exista congestidon, mejorando asi la calidad de transmisién. Otra
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ventaja es que esta caracteristica de RTCP permite adaptar el algoritmo de
codificacion de los datos transmitidos para mejorar la calidad. Por ejemplo, si se
encuentra transmitiendo audio MP3 utilizando PCM, puede cambiar el tipo de
codificacion DELTA'. [22]

Por ultimo, RTCP proporciona una forma para nombrar los diversos origenes
utilizando texto ASCII, por ejemplo. Esta informacién puede mostrarse en la
pantalla del receptor para identificar quien es el origen en ese momento. [22]

1.1.6 CODECS DE AUDIO

El proceso para transformar una sefial analogica en sefal digital y viceversa se
conoce como codificacion y decodificacion. El hardware o software que realiza
este proceso se denomina CODEC. Existen definidas diferentes formas de
realizar esta conversion, y cada forma difiere en la técnica y ancho de banda
necesario luego de la conversion. La mayoria de sefialas se codifican utilizando la
Modulacién por Codificacion de Pulsos, o PCM por sus siglas en inglés (Pulse

Code Modulation), y sus variantes. [70]

Normalmente un CODEC cumple funciones adicionales a la conversion analdgica-
digital, como por ejemplo la compresién de datos y cancelacién de eco. La
compresion es una caracteristica importante en enlaces con poco ancho de
banda, ya que permite aprovechar el canal con un mayor numero de conexiones
VoIP simultaneas. Otra manera de ahorrar ancho de banda es el uso de la
supresion del silencio, proceso mediante el cual no se transmite nada durante los
silencios de las personas en una conversacion. La Tabla 1.2 muestra un resumen

con los codecs mas utilizados en la actualidad. [70], [53]

Frecuencia

Nombre Estandarizado Tazaqg:sl)aits m?'::ltzr)eo :-g::;d(omi(; Descripcién
G.711 ITU-T 64 8 Muestreada PCM
G.721 ITU-T 32 8 Muestreada  ADPCM (Variante de PCM)
G.722 ITU-T 64 16 Muestreada 7 KHz de audio/banda ancha
G.722.1 ITU-T 24/32 16 20 Para sistemas con baja

pérdida de paquetes

" Es un caso especial de una variante de PCM con una velocidad de muestreo de 32 o 64 kHz.
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Tasa de bits  recuencia  parindo de

Nombre Estandarizado (Kbps) mz:;;tzr;ao trama (ms) Descripcion

G.723 ITU-T 24/40 8 Wles e Extensién del estandar

G.721
G.723.1 ITU-T 5.6/6.3 8 30 Doble tasa de codificacion
para voz
G.726 ITU-T 16/24/32/40 8 Muestreada ADPCM
G.727 ITU-T 32 8 Muestreada ADPCM
G.728 ITU-T 16 8 25 Utiliza codigo de prediccion

de linea

Combina cédigo de
G.729 ITU-T 8 8 10 prediccién de linea y
estructura algébrica

GSM ETSI 13 8 295 Predicciéon de excitacion
06.10 pulso regular a largo plazo
LPC10 waé&" de 24 8 225 Codec predictivo lineal
EVRC 3GPP2 9.6/4.8/1.2 8 20 Codec mejorado de tasa
variable
DVI IMA'® 32 Variable  Muestreada ADPCM

Tabla 1.2. Comparacién de codecs de voz mas utilizados [70]
1.1.7 CENTRAL TELEFONICA

En el mundo de la telefonia, convencional o IP, la central telefénica es el corazon
del sistema. Una central telefénica es un equipo donde se unen y conmutan todas
las conexiones de todos los teléfonos de los abonados de un determinado lugar.
La funcién que realizan las centrales telefénicas es conectar de manera correcta a
los abonados al servicio telefénico entre si. Ponen en contacto al abonado que

llama con el destinatario de la llamada (abonado de destino). [58]

Las centralitas telefénicas, o PBX por sus siglas en inglés (Private Branch
Exchange) pueden ser publicas o privadas. Por lo general el término PBX es
utilizado para referir centrales telefénicas privadas administradas y utilizadas
dentro de una empresa. Los usuarios del sistema telefénico PBX comparten un
numero definido de lineas telefénicas con las cuales pueden realizar llamadas
hacia la PSTN. Las PBX conectan las extensiones de los usuarios una empresa
entre siy con la PSTN. [28]

'® Acronimo de Asociacion de Interactividad y Multimedia o Interactive Multimedia Association por
sus siglas en inglés.
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Una de las tendencias mas recientes en telefonia es la telefonia computarizada.
Esta tecnologia convierte a la telefonia en un servicio de red a través del

desarrollo de sistemas telefénicos que transmiten la voz utilizando VolP.

Estos sistemas se los conoce por el nombre de VolP PBX 6 IP PBX. IP PBX no es
mas que un sistema telefonico basado en software que permite a los usuarios
disfrutar de varias funcionalidades y servicios que normalmente son muy costosos

y dificiles de implementar con las PBX tradicionales. [28]
1.2 PBX BASADAS EN SOFTWARE LIBRE [30], [34]

En los ultimos afios el software libre ha comenzado a participar de una forma muy
importante en todo tipo de sistemas. Con la aparicion de la VolP, la telefonia ha
dado un giro trascendental y sus posibilidades de nuevos servicios se extienden
en la medida que las redes evolucionan. Igualmente, las PBX tradicionales se

enfrentan hoy a un fuerte competidor, las PBX implementadas con software.

El software libre ha sido el pilar principal para el desarrollo de estas PBX basadas
en software, las cuales son capaces de realizar las mismas funciones de una PBX

convencional pero a una fraccion del costo.

Una PBX basada en software libre es un programa, por lo general con licencia
GNU GPL'®, disefiado para cumplir las funciones de una PBX convencional. Este
programa se instala sobre un servidor convirtiendo a este equipo en una pequefia
central telefénica capaz de gestionar llamadas y, dependiendo del software y la

tecnologia utilizada, brindar servicios de telefonia.

Diferentes desarrolladores han disefiado este tipo de programas con enfoques
particulares, entre los cuales brilla con autoridad ASTERISK por sus

caracteristicas y funcionalidades. [30]
1.2.1 ASTERISK

ASTERISK es una aplicacion para controlar y gestionar comunicaciones de
cualquier tipo, ya sean analdgicas, digitales o VolP mediante todos los protocolos

VoIP que implementa. ASTERISK es una aplicaciéon de codigo abierto basada en

'8 Acrénimo de Licencia Publica General GNU o GNU General Public License por sus siglas en inglés.
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licencia GPL. Poco a poco, esta aplicacion se ha convertido en la evolucién de las
tradicionales PBX analdgicas y digitales permitiendo también la integracién con la
tecnologia VolP. [30]

Una de las ventajas mas atrayentes es su posibilidad de funcionar como sistema
hibrido, ya que permite gestionar llamadas telefénicas tradicionales (analdgicas,
celulares, digitales) como llamadas sobre IP mediante el uso de los protocolos
estandar de VolP. [30]

Uno de los aspectos mas interesantes de ASTERISK es que reconoce muchos
protocolos VolP como pueden ser: SIP, H.323, IAX y MGCP. ASTERISK puede
funcionar con terminales IP actuando como un servidor REGISTRAR y Gateway.
Hoy en dia en algunos entornos corporativos ASTERISK ha sido adoptado como

una gran solucion de bajo costo. [30]
La ultima version estable de ASTERISK incluye los siguientes modulos: [30]

o Asterisk: Ficheros base del proyecto.
e DAHDI: Soporte para hardware (antes ZAPTEL).
e Addons: Complementos y afiadidos del paquete ASTERISK.

e Libpri: Soporte para conexiones digitales.

Debido a sus caracteristicas y funcionalidades, ASTERISK ha sido la base para
desarrollar distribuciones de software libre que implementan una interfaz grafica
para la administracién de ASTERISK y sus mddulos. Entre estas distribuciones se
puede destacar: [34], [62], [40], [30]

e FreePBX.

e AsteriskNOW.
e TRIXBOX.

e ELASTIX.

La caracteristica principal de estas distribuciones es la incorporacion de una
interfaz web para la configuracion y gestion de ASTERISK y otros servicios.
ELASTIX es una distribucion Ecuatoriana estable, desarrollada por la empresa
PALO SANTO SOLUTIONS, que ha ganado popularidad en los ultimos afos; sin
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embargo, en el presente trabajo se utilizara ASTERISK sin interfaz grafica ya que
es necesario configurar la PBX de forma personalizada.

1.2.2 ELASTIX

El proyecto ELASTIX se inici6 como una interfaz de reportes para llamadas de
ASTERISK y fue lanzado en marzo del 2006. Posteriormente el proyecto
evolucion6 hasta convertirse en una distribucion basada en ASTERISK que
implementa servicios adicionales de telefonia. Por ser una distribucion basada en

ASTERISK, utiliza su plataforma de comunicaciones. [34]

Figura 1.11. Estructura del proyecto ELASTIX [34]

ELASTIX tiene como objetivo desarrollar una distribucibn de comunicaciones
unificadas. Este concepto es mas amplio que el de una central telefénica. En este
caso, ELASTIX no solamente provee telefonia, integra otros medios de
comunicacion, servicios y aplicaciones. En la Figura 1.11 se puede observar un

diagrama de los servicios que conforman el sistema ELASTIX. [11], [34]
Algunas de las caracteristicas de ELASTIX son: [34]

e Correo de Voz.

e E-mail y fax.

e Soporte para softphones.

e Interfaz de configuracién Web.

e Sala de conferencias virtuales.
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e Grabacion de llamadas.

e Enrutamiento optimizado.
e Roaming de extensiones.
e Interconexion entre PBX.
¢ |dentificacion del llamante.

e Monitoreo de llamadas.
1.3 DIMENSIONAMIENTO TELEFONICO Y ENLACES [24], [25], [51]

Para el diseio e implementacion de una PBX es muy importante conocer la
capacidad que debe tener para que funcione adecuadamente y un usuario no
tenga que esperar para poder realizar una llamada. Existen varias formas
estadisticas de analizar el trafico sobre la red y estimar las capacidades mas

apropiadas para un enlace. [25]

En este trabajo se hace un pequefio resumen para entender los conceptos
basicos del dimensionamiento. Para entender la forma de medir y estudiar el

trafico es necesario conocer las unidades de intensidad. [25], [24]
1.3.1 INTENSIDAD DE TRAFICO

La unidad béasica para medir la intensidad de trafico es el Erlang. Segun la
recomendacion E.600 de la UIT, en la telefonia tradicional, el numero de Erlangs
es el numero de recursos ocupados o el numero de recursos ocupados esperado

en condiciones determinadas.

Otra forma de medir la intensidad de trafico es el Ciento de Segundos del circuito
o CCS por sus siglas en inglés (Circuit Centum Seconds), que representa la
utilizacion de un circuito durante 100 segundos. La relacion entre Erlangs hora y
CCS seria: [25], [51]

1 Erlang = 36 CCS

Partiendo de la definicién, el trafico en Erlangs se lo puede calcular encontrando
el trafico total en horas, es decir, sumar el tiempo de todas las llamadas durante
un lapso de tiempo y dividiéndolo para el lapso de tiempo en horas. Por otro lado,

encontrar el trafico total en horas puede ser una tarea complicada cuando se tiene
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varias lineas que funcionan todo el dia, para esto basta con aplicar una férmula

para calcular los Erlangs. [25], [24], [51]

# llamadas x ACHT

Erlang = 3600

Donde la Constante Tiempo de Duracion Promedio de una Llamada o ACHT por
sus siglas en inglés (Average Call Holding Time) representa el promedio de
duraciéon de una llamada en segundos, que normalmente esta entre 120 y 180.
[24], [51]

De excelente a muy bueno, casi no se rechazan
De 0 a 0.02 )
llamadas. El valor 0 no es posible.

De normal a aceptable. Un valor de 0.03 a 0.04
es el mas comunmente usado.

De 0.07 a 0.10 Malo

De 0.03 a 0.06

Pésimo, Terrible. Quiere decir que el 10% de
llamadas obtendran ocupado.

Tabla 1.3. Percepcion de los usuarios segun el grado de servicio o GoS

De 0.10 en adelante

El Grado de Servicio, 0 GoS por sus siglas en inglés (Grade of Service), es otra
variable muy importante y se lo define como la probabilidad de que una llamada
falle dado que todos los canales se encuentran ocupados. Un sistema de
comunicaciones con todos sus canales ocupados rechazara cualquier llamada
adicional a las anteriores, llamadas que se perderan debido a la congestion. En la

Tabla 1.3 se presentan los rangos de tolerancia del GoS. [25], [51]
1.3.2 MODELOS ERLANG

En esencia existen dos modelos en las teorias de Erlang que se utilizan con
mucha frecuencia en telefonia y son el modelo B y el modelo C. El modelo B se
caracteriza por asumir que aquellas llamadas que no consiguen tono de marcado
no ingresan a una cola, éste es el caso mas real en una PBX. Por su parte, el
modelo C se utiliza para calcular probabilidades en llamadas que entran a colas,
como es el caso de un CALL CENTER. [25], [51]
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1.3.2.1 Erlang B

El modelo Erlang B es el mas comun para realizar el dimensionamiento de una
PBX. En este modelo se asume que una llamada bloqueada no entra a una cola.
Es decir que si todas las lineas se encuentran ocupadas el llamante obtendra tono

de ocupado en lugar de ingresar a una cola. [51]

En la Figura 1.12 se muestra el modelo de Erlang B, con un numero infinito de
llamadas aleatorias y un GoS determinado que brindara servicio a unas llamadas

y a otras las bloqueara.

Llamadas
bloquedas

e’

Grado de _ﬂil-[\ ‘\ Servidores
i ! amadas 3 —_——
/ Biesioiion 59"‘!'-5'1%—[// {troncales)

Parametros de llegada
aleatorios

Figura 1.12. Modelo de trafico para Erlang B [24]

La formula propuesta por el modelo Erlang B para el calculo del GoS es: [11], [25],
[24], [31]

|
GoS = ——
N E!

Donde:

e E: Cantidad de trafico ofrecido en Erlangs.
e N: Numero de canales en servicio o lineas telefénicas.

e GoS: Probabilidad de bloqueo. Este valor esta entre O y 1.

En esta formula se asume que los intentos de llamadas telefénicas llegan
aleatoriamente a la central telefénica. Ademas, las llamadas que no son atendidas

son descartadas.
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1.4 FRAUDE EN TELEFONIA [10], [23], [38]

La telefonia, y en general las telecomunicaciones y las redes no se ven exentas
de delitos y practicas ilegales. A la medida que se han desarrollado nuevos
equipos y técnicas de comunicacién, los delitos han aumentado. La aparicion de
estas nuevas tecnologias hace que sea mas sencillo conseguir los equipos

necesarios para cometer un delito en telecomunicaciones.

El mercado de las telecomunicaciones se ha convertido en uno de los mas
rentables ya que el mundo se ha vuelto extremadamente dependiente de la
tecnologia. Hace no muchos afos, el acceder a Internet o tener un celular era un
lujo que pocas personas podian ostentar, si es que existia ya el Internet. La vida
de las telecomunicaciones es joven y sin embargo han globalizado el mundo

haciéndolo un lugar mucho mas pequeno para los negocios y la comunicacion.

Esta tendencia mundial aumenta el valor de las telecomunicaciones, y aunque el

costo de los servicios disminuye, la medida en que se utilizan los hacen muy

atractivos para delitos como el fraude o la estafa. Al hablar de delitos, sean en

telecomunicaciones o en informatica, se habla de “fraude”. Segun el diccionario se

define el fraude como la “Accién contraria a la verdad y a la rectitud, que perjudica
»17

a la persona contra quien se comete”’, o el “Acto tendente a eludir una

disposicion legal en perjuicio del Estado o de terceros™.

Es importante diferenciar lo que es un delito y una infraccion. El delito son
aquellas acciones que se encuentran tipificadas en el cédigo penal Ecuatoriano;
las infracciones, por otra parte, son aquellas consideradas en la Ley Especial de

Telecomunicaciones Reformada y su reglamentacion pertinente.

Tanto fraudes informaticos como telefébnicos son una practica ilegal que
actualmente no se encuentra considerada con la importancia que merece en las
leyes ecuatorianas. Los delitos informaticos en el Ecuador son menos comunes,
por ahora, que los delitos en telecomunicaciones, sin embargo el perjuicio que
éstos pueden causar es importante, por lo que es necesario establecer leyes que

limiten estas practicas.

' Diccionario de la Real Academia de la Lengua, término “Fraude”.
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En el Ecuador, la SUPERTEL como organismo de control es la entidad estatal
que combate activamente este tipo de delitos. Su trabajo lo realiza con base en
las leyes y el apoyo de los sectores involucrados, como operadoras telefénicas y
usuarios. El mévil mas comun para cometer un delito en telecomunicaciones es el
rédito econdmico, directo o indirecto. El rédito econémico indirecto se refiere a

aquellos métodos que no buscan lucro sino evitar el pago del servicio. [10]

El fraude mas relevante para el presente trabajo es el conocido sistema telefénico
“bypass”. Relacionados al sistema telefénico “bypass”, existen una serie de

fraudes, entre los cuales se tiene: [10]

1- Fraude por suscripcion.

2- Fraude interno.

3- Fraude de roaming.

4- Refilling.

5- Robo de lineas.

6- Utilizacién no autorizada de una SIM BOX.

/- Fraude a PBX'y Voicemail.
1.4.1 FRAUDE POR SUBSCRIPCION

Aunque este fraude involucra el uso de servicios de telecomunicaciones no se
trata de un fraude técnico. Se presenta cuando, en el proceso de registro, el
usuario presenta documentacion falsa o de terceros con el fin de que los cargos

por facturacion se registren a nombre de otra persona. [10]

Este delito afecta a las personas suplantadas mas que a las empresas de
telefonia, ya que son reportadas como usuarios morosos a las centrales de riesgo
y bases de datos en el sector financiero. Sin embargo, la empresa de telefonia
también se ve afectada al no poder cobrar los consumos realizados, tener un

aumento en los reclamos, etc. [10]
1.4.2 FRAUDE INTERNO

El referirnos a fraude interno como un tipo de fraude con gran alcance debido a

sus diferentes modalidades. En ciertos casos, los autores diferencian los fraudes
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internos y externos o al usuario. Para propdsitos de este trabajo no es necesaria

tal diferenciacion.

Estos fraudes son realizados, como su nombre lo indica, desde el interior de las
empresas de telecomunicaciones y por lo general involucran personal de las
mismas. Los defraudadores pueden utilizar diferentes métodos como alteraciones
en los detalles de facturacion de un individuo, creacién de cuentas falsas, acceso
a los detalles de una tarjeta de crédito, dafios en elementos de la red, virus o
troyanos, etc. Entre los modos mas comunes estan la asignacion no autorizada de
lineas de abonado, manipulacion de informacién, y la reventa de facilidades de la

central telefénica. [10]

En la asignacion no autorizada de lineas de abonado se utilizan lineas de una

central telefébnica que se encuentren libres, es decir sin asignar a un abonado
registrado. Una de estas lineas es utilizada para realizar llamadas o para ser
vendida sin la autorizacién debida por lo que no se registra al usuario. Cuando
esta linea es utilizada, los cargos por facturacibn no son asignados a ninguna
persona ya que es una linea sin asignar, y el consume se genera como

inconsistencia en el sistema de facturacion. [10]

La manipulacién de informacién involucra la parte administrativa de la central

telefonica ya que consiste en alterar la plataforma de facturacién para borrar o
modificar consumos, modificar la base de datos de los clientes para que no se

puedan realizar los cobros, o vender informacién de la compafiia. [10]

La reventa de facilidades de la central telefénica consiste en utilizar una linea de

propiedad de la central telefénica para realizar llamadas internacionales no
autorizadas. Como estas lineas tienen la facilidad de realizar conferencias, se
utiliza este sistema para conectar dos destinos internacionales, y facturando las

llamadas a la central telefénica. [10]
1.4.3 FRAUDE DE ROAMING

Fraude en roaming se lo conoce al uso de un servicio de roaming sin la intencion
de pagar por este servicio. El defraudador contrata una linea en una celular en

una operadora nacional utilizando comunmente fraude por suscripciéon, luego de
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esto activa el servicio de roaming y desde el exterior se realizan llamadas a
numeros locales, internacionales o servicios de audio-texto sin la intencién de

pagar por el consumo. Véase la Figura 1.13.

La facilidad de este fraude se debe al retardo que existe en la transferencia de los
registros de llamadas entre las operadoras involucradas en el servicio roaming,
que puede ser de 72 horas o mas para que la operadora de origen reciba la
informacion. Este retardo en el monitoreo crea una ventana que el defraudador,
en ataques organizados, puede aprovechar para realizar consumos en cantidades

muy significativas.
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Figura 1.13. Diagrama de fraude de roaming [10]

En este tipo de fraude los operadores se ven bastante afectados ya que no
solamente obtienen pérdidas por los ingresos no recaudados de las cuentas
utilizadas para el servicio de roaming, sino que también asumen las pérdidas por
el dinero que estan obligados a pagar a sus socios de roaming. Estimaciones de
algunos sectores del mercado mundial indican que actualmente el fraude de

roaming representa alrededor del 50% del fraude en GSM.

Este tipo de fraude es bastante atractivo para los defraudadores ya que el servicio
de roaming es relativamente simple de obtener, ofrece un potencial de altas
ganancias debido a los costos de las llamadas que puedan realizar a través de
este servicio, y los retardos en la transferencia de la informaciéon entre las

operadoras involucradas en el servicio de roaming facilita escapar a la deteccion.
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1.4.4 REFILLING

Refilling se utiliza para referirse al procedimiento mediante el cual se utiliza un
pais intermediario con el cual el costo de la conexién al destino se reduce. En
este tipo de fraude el pais que origina la llamada la encamina a un pais intermedio
y no directamente a su destino, este punto intermedio direcciona nuevamente la

llamada hacia su destino final. [10]

Debido a las diferencias en el costo de terminacion de los paises involucrados,
esta ruta utilizada es mas econdmica que realizar la conexion directa entre el pais
de origen y destino. El pais intermediario genera mas trafico lo que involucra
mayores ganancias, sin embargo el pais de destino se ve afectado ya que

significa una reduccion de sus ingresos. [10]

Operadora |egalmente
establecida

RUTA

DIRECTA REFILLING

Operadora legalmente
establecida

Operadora legalmente
establecida

Figura 1.14. Diagrama de un enlace utilizando refilling'®

Como se puede ver en la Figura 1.14, el refilling interno se da entre dos empresas
legalmente constituidas lleguen a un acuerdo para que una de ellas direccione
trafico hacia una tercera empresa, aprovechando la diferencia en los costos de
interconexidn. La operadora A acuerda con la operadora C que todo el trafico que
se envie hacia la operadora B ira primero hacia C, y esta lo direccionara hacia B.
Finalmente, el costo de interconexion entre A y B a través de C resulta mas

conveniente para la operadora A. [10]

¥ las figuras o tablas sin referencias han sido generadas por el autor de este trabajo.
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Se puede realizar un refilling sin el consentimiento de una operadora intermediaria
que direccione la llamada. El operador de origen podria hacer uso de un sistema
telefénico instalado clandestinamente en el pais de la operadora intermediaria.

Este sistema por lo general esta implementado con VolP.

Este tipo de sistemas tienen una estructura similar a los denominados sistemas
telefénicos “Bypass”, con la diferencia de que no terminan la llamada en el pais
donde se encuentran funcionando, sino utilizan una operadora legalmente
constituida para terminar la llamada en el extranjero. En lugar de utilizar el
sistema para terminar ilegalmente una llamada en la red de la operadora local en
el pais intermediario, realizan llamadas internacionales y utilizan a la operadora
local como intermediaria aprovechando el costo de interconexion. Cuando el
refilling utiliza VolP, generalmente los defraudadores no tienen relacion con las

operadoras. [10]

Con base en el diagrama de la Figura 1.14, en este tipo de fraude se ven
afectados tanto los intereses de la operadora destino (B) como los intereses de la
operadora en el pais intermediario (C). La primera por no percibir los réditos de
una llamada internacional de mayor costo, y la segunda ya que no s6lo encamina
llamadas internacionales generadas por ellos, sino también las generadas por el

pais de origen (A).
1.4.5 ROBO DE LINEAS

El robo de lineas es un tipo de fraude donde lineas activas asignadas a abonados
de una operadora son cambiadas de domicilio sin autorizacién del suscriptor o de
la empresa proveedora del servicio. Este fraude es muy comun por la facilidad de
cometerlo en cualquier punto de la red externa, sin embargo suele ser realizado
por personas que conocen la red, es decir personal de mantenimiento de la

compainia, instaladores o ex trabajadores. [10]

En este tipo de fraude es perjudicado el usuario ya que el consumo realizado por
los defraudadores es facturado hacia el usuario registrado a la linea robada. En
los casos donde la acometida de la red externa al domicilio del abonado es aérea,
es mas susceptible a este tipo de fraude ya que puede ser desconectada y

llevada a otro lugar. También puede realizarse en un armario desconectando el
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par del abonado afectado y empatandolo hacia otro lugar, o en una caja
desconectandolo directamente de la troncal. [10]

Si bien el usuario es el principal afectado, la operadora prestadora del servicio se
ve afectada por dafios que puedan ser ocasionados a su infraestructura y por un
aumento de reclamos por parte de los clientes, que ademas representan un

deterioro de la imagen de la compaiiia frente a sus usuarios.

Por su parte, en muchas ocasiones el usuario no logra comprobar el fraude y/o
uso indebido de la linea telefénica por parte de un tercero, por lo que se ve

obligado a pagar la factura por el consumo no realizado. [10]
1.4.6 FRAUDE A PBX Y VOICEMAIL

El fraude a PBX ocurre en compaiias que cuentan con una PBX conectada a la
PSTN. En este tipo de fraude, el defraudador aprovecha un puerto abierto o una
falla de seguridad para acceder al sistema de la PBX y originar llamadas sin la
intencién de pagar. Todo el consumo que los defraudadores realicen es facturado

a la empresa. [38]

CONEXION DE LA COMPARNIA 'ﬂ‘“-\.\_

DEFRAUDADOR

PANEL DE
CONEXIONES

COMPARNIA PROPIETARIA DE PBX

Figura 1.15. Diagrama de un fraude a PBX [10]

Las PBX son configuradas para que los empleados de las empresas, internos o

externos, tengan salida a la PSTN a través de las lineas asignadas a la PBX; sin
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embargo, los defraudadores se aprovechan registrandose remotamente en la
PBX, o a través de sus puertos de Acceso Directo al Sistema, o DISA por sus
siglas en inglés (Direct Inward System Access), para luego realizar llamadas
(locales, internacionales o celulares) que pueden llegar a causar un perjuicio

econdmico alto a la empresa. [10]

En la mayoria de casos quienes realizan el fraude son empleados de la empresa
que conocen el funcionamiento del sistema, claves de acceso, etc. Otra forma en
que un defraudador puede aprovechar la PBX para realizar llamadas es
conectandose de forma remota al equipo. Una vez conectado, puede realizar
llamadas y cambiar la configuracion de la PBX, alterando los registros del sistema

e incluso provocando un mal funcionamiento. [10]

En la Figura 1.15 se puede observar un diagrama de la forma en que un
defraudador realiza llamadas a través de una PBX. Los empleados de las
empresas son quienes tienen mayor facilidad para realizar este tipo de fraude, sin
embargo se debe tener en cuenta que un defraudador puede utilizar “ingenieria

»19

social”™” para obtener informacion de acceso de los empleados como claves de

marcado o registro, para luego ingresar remotamente y realizar llamadas.

Por otra parte, el fraude al correo de voz, o VOICEMAIL, es bastante similar. En el
2008, la FCC? descubrié un nuevo fraude que permite a los defraudadores usar
el sistema de correo de voz de un negocio o usuario, y su clave de acceso
predeterminada para hacer llamadas por cobrar sin el conocimiento del usuario, lo

cual puede causar un perjuicio sumamente elevado. [38]
1.5 SYSTEMAS TELEFONICOS “BYPASS”

De los fraudes telefénicos que se han presentado en el Ecuador, el conocido

»21

como sistema telefénico “bypass™’ es el que mas incidencia y consecuencias ha

tenido en nuestro mercado de las telecomunicaciones. Este tipo de fraude

19 "Ingenieria social" es la técnica especializada o empirica del uso de acciones estudiadas o
habilidosas que permiten manipular a las personas para que voluntariamente realicen actos que
normalmente no harian.

2 Comision Federal de Comunicaciones o Federal Communications Commission, por sus siglas
en inglés.

2 Del inglés "bypass", se refiere a una derivacion, desvio o ruta alternativa a otra normal.
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representa un atractivo para el defraudador dada su rentabilidad en nuestro
mercado y ya que en Ecuador aun no se han definido claramente, en sus leyes,
las modalidades ilegales de “bypass” y regulaciones que se deben imponer a esta
practica. [10], [19], [20]

El impacto que este tipo de fraude ha tenido tiene relacién con dos aspectos de
nuestra sociedad, el mercado de telecomunicaciones y las leyes de nuestro pais.
En algunos paises este tipo de sistema telefonico no representa un peligro para
las operadoras, dadas sus condiciones de mercado. Sin embargo en el Ecuador

es necesario combatir este tipo de ilicitos mientras se actualizan las leyes.

En pocas palabras, un sistema telefénico “bypass” se entiende por un sistema que
ingresa una llamada internacional a la red publica conmutada (PSTN), con
caracteristicas de una llamada local. La operadora local interpreta que la llamada
es local por lo que la facturacion se realiza como llamada local y deja de percibir

los ingresos que deberia por terminar trafico internacional.

INTERNET

CARRIER INTERNACIONAL

PSTN

Figura 1.16. Diagrama de elementos en un sistema telefénico “bypass”

Por su parte, el defraudador se presenta como un proveedor del servicio con
ofertas a menor costo, lo que le hace atractivo en la bolsa de trafico internacional.
El operador interesado en terminar trafico internacional en Ecuador lo ve como
una alternativa para ahorrar en el costo de interconexion, e incluso puede llegar a

fomentar la instalacién de sistemas “bypass” para abaratar costos.



35

Para la implementacién de un “bypass” es necesario tener acceso a la PSTN a
través de una linea telefénica que puede ser convencional o celular. En la
mayoria de casos, el defraudador consigue estas lineas a través de fraude por

suscripcién, robo de linea o lineas prepago (operadoras celulares).

El defraudador implementa una pequefa central telefénica que se encarga de
recibir el trafico desde el extranjero y direccionarlo hacia el niumero destino en el
Ecuador a través de una de las lineas telefonicas locales. En la Figura 1.16 se
observa un diagrama de la conformacién de un sistema “bypass”. La operadora
local factura el trafico local al defraudador mientras este cobra por el trafico como

llamada internacional de menor costo.
1.5.1 CARACTERISTICAS DE UN “BYPASS”

Un sistema “bypass” puede ser utilizado para importar o exportar trafico
telefénico. El uso mas comun en estos sistemas es para importar trafico
(denominado “bypass entrante” por algunos autores), donde se presenta el caso
de una central telefénica que ingresa trafico internacional a la PSTN sin pasar por
una operadora autorizada. En la Figura 1.17 se muestra un diagrama de este

caso. [10]

INTERNET
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USUARID PSTN ECUADOR CARRIER INTERNACIONAL DESTING

Figura 1.17. Diagrama de un “bypass” que procesa llamadas entrantes

Cuando el sistema “bypass” es utilizado para exportar trafico (conocido como
“bypass saliente” por algunos autores), para procesar el trafico telefébnico hacia el
extranjero se utilizan tarjetas prepago ilegales, centros de reventa de minutos,
comercializacion empresarial ilegal, entre otros. En la Figura 1.18 se observa un

diagrama de este caso. [10]
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Figura 1.18. Diagrama de un “bypass” que procesa llamadas salientes

Entre las principales caracteristicas de un “bypass” se puede mencionar: [10],
[19], [20]

e Grupos de lineas telefénicas en lugar de troncales.

e Enlace internacional que por lo general es el Internet.

e Las lineas utilizadas reciben llamadas en raras ocasiones.

e Las lineas utilizadas generan grandes volumenes de trafico, incluso por las
noches y fines de semana.

e Ofrece menores costos de terminacion de llamada en la bolsa de trafico
internacional, ya que el costo para ellos es de una llamada local.

e Los costos de inversidon, operacion y mantenimiento son muy bajos en
relacion con el margen de utilidad.

e La utilizacién del enlace internacional es simétrica, tanto de subida como
bajada de informacién. Para comunicaciones de voz se requiere un enlace

simétrico para garantizar calidad de servicio.

Cada “bypass” tiene caracteristicas adicionales que dependen del tipo de

implementacion que tenga, y el modo en que acceda a la PSTN.
1.5.2 FUNCIONAMIENTO DE UN “BYPASS”

En términos generales, un “bypass” esta conformado por una pequefia central
telefénica, un Gateway de salida internacional, generalmente Internet, y un

Gateway de salida hacia la PSTN donde se conectan las lineas telefénicas. [10]

La forma de implementacién puede varia segun la tecnologia que el defraudador
utilice, desde enlaces con par de cobre, fibra éptica, o incluso enlaces
inalambricos no autorizados. [10], [19], [20], [23]
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En la Figura 1.19 se puede observar un diagrama de una ruta internacional

autorizada. En primer lugar, el proceso que sigue una llamada internacional al

realizarse a través de una ruta autorizada tiene varias etapas: [23]

1-

Un usuario que desea realizar una llamada internacional utiliza tarjetas
de telefonia o una operadora autorizada para marcar el codigo de
llamadas internacionales y el numero destino en el extranjero.

La llamada ingresa en la operadora local, la cual la direcciona hacia un
carrier internacional con quien mantiene un acuerdo para direccionar
llamadas internacionales.

El carrier internacional direcciona la llamada hacia la operadora de
telefonia en el pais de destino a través de su red. En algunos casos la
llamada pasa por una estacidon terrena y una central de facturacion
antes de terminar en el operadora del pais destino.

El operador en el pais destino direcciona la llamada a su usuario final a

través de la PSTN local.
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Figura 1.19. Llamada internacional a través de una ruta autorizada [23]

De igual forma, el proceso de una llamada internacional que se realiza a través de

una ruta no autorizada o “bypass” tiene varias etapas. En la Figura 1.20 se puede

observar un diagrama de una ruta internacional no autorizada o “bypass”. La

llamada internacional puede tener dos caminos, dependiendo de si se trata de un
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bypass que importe o exporte trafico. Los “bypass” que importan trafico, o

“bypass” entrantes, siguen el siguiente proceso: [10]

1-

Un usuario que desea realizar una llamada internacional, utilizando
tarjetas de telefonia internacionales o a través de una operadora, marca
el cédigo para llamadas internacionales y el numero destino en el
extranjero.

La llamada ingresa en la operadora local, la cual la direcciona hacia un
carrier internacional con quien mantiene un acuerdo para direccionar
llamadas internacionales.

El carrier internacional, quien ha llegado a un acuerdo con un
defraudador en la bolsa de trafico internacional, direcciona la llamada
hacia la central telefénica del defraudador en el pais de destino.

El defraudador recibe el trafico y lo direcciona hacia el usuario final en la
PSTN del pais destino utilizando una de las lineas locales adquiridas
para cometer el ilicito. Para la operadora destino la llamada se origina y

termina en la misma operadora, por lo que es una llamada local.

Ruta By Pass

Pais de
destino
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Nacional
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Santr:l
Anternacionall
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habilitad o’ )

Operador
CLANDESTINO

Pais de
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Figura 1.20. Llamada internacional a través de una ruta no autorizada [23]

Hoy en dia, los carriers internacionales, en su mayoria, transportan trafico de

VolIP por lo que el defraudador recibe el trafico como VolIP y realiza la conversién
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para realizar la llamada local, en caso de que la PSTN local utilice tecnologia

analdgica.

Por otro lado, los “bypass” que exporta trafico telefébnico o “bypass” salientes,

siguen los siguientes pasos, como se observa en la Figura 1.21: [10]

1-

Un usuario que desea realizar una llamada internacional, por lo general
utilizando tarjetas de telefonia realiza una llamada hacia un numero
segun las instrucciones de la tarjeta. Este numero puede ser local o
internacional.

La llamada ingresa en la operadora local y es direccionada hacia el
numero marcado. Este numero conecta con una operadora ilegal que
convierte la llamada en VoIP y la entrega a un carrier para que la
direccione hacia su pais destino.

El carrier internacional direcciona la llamada a través de su red hacia la
operadora de telefonia en el pais de destino con quien tiene un acuerdo
para terminar trafico internacional.

El operador en el pais destino recibe la llamada internacional y la

direcciona a su usuario final utilizando la PSTN local.
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Figura 1.21. Llamada internacional a través de una ruta no autorizada [23]
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Algunos de los pasos o rutas que sigue el trafico pueden variar segun la

modalidad de “bypass” implementado.
1.5.3 TIPOS DE “BYPASS”

Para fines de este trabajo resulta conveniente clasificar a los “bypass” por su

forma de acceder a la PSTN, sin hacer énfasis en la tecnologia que se utilice.
1.5.3.1 Lineas convencionales y cuentas

En este tipo de “bypass” el defraudador adquiere varias lineas de una operadora
local de telefonia fija 0 una cuenta con varios numeros telefénicos (posiblemente
utilizando fraude por suscripcion). Luego conecta su central no autorizada a estas
lineas y la configura para que las llamadas entrantes del enlace internacional se

conecten a la PSTN a través de esas lineas.
1.5.3.2 Locutorios y lineas de cabinas publicas

Una modalidad que ha tomado algo de fuerza en los ultimos afios es el utilizar

cabinas publicas y locutorios autorizados para camuflar un sistema “Bypass”.

En esta modalidad los locutorios ofrecen el servicio de llamada nacional e
internacional y al mismo tiempo utilizan la infraestructura, en algunos casos

propiedad de la operadora, para implementar un sistema “bypass”. [10]

Cuando esta modalidad de fraude se presenta en un locutorio, se compromete al
dueno del mismo quien es el responsable por el uso que se les da a los equipos;

razon por la cual esta modalidad no se ha popularizado. [10]

Por otra parte, las cabinas también pueden ser objeto de robo de lineas para
utilizarlas en sistemas “bypass”. En este caso dichas cabinas pueden verse

afectadas si el defraudador dafa el terminal a fin de apropiarse de la linea. [10]
1.5.3.3 Lineas celulares

Otra forma de acceder a la PSTN es a través de lineas celulares. En este tipo de
fraude las operadoras de telefonia celular son el principal blanco de los
defraudadores ya que el trafico internacional es direccionado hacia sus redes sin

la autorizacion de la operadora. [10]
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En esta modalidad se utiliza un equipo conocido como SIM BOX que permite
utilizar un grupo de tarjetas SIM?? simultadneamente para cometer el ilicito. Cuando
se desea establecer una llamada, el equipo selecciona automaticamente la SIM
por donde se realizara la misma. Dependiendo de la capacidad de la SIM BOX,

ésta puede contener hasta cientos de tarjetas SIM. [10], [19], [20]

Las tarjetas SIM utilizadas son planes PREPAGO y pueden conseguirse en
cualquier punto de venta del operador ya que para adquirir este tipo de tarjetas no
es necesario firmar un contrato o verificar la identidad del comprador, como en los
planes POSTPAGO. Estas tarjetas son cargadas con un saldo inicial, y utilizadas
segun la cantidad de saldo disponible. Una vez terminado el saldo son

desechadas y reemplazadas por nuevas tarjetas. [10]

En esta modalidad de “bypass” la deteccion es relativamente sencilla ya que el
comportamiento de lo radio base donde se encuentra ubicado el “bypass” cambia
en relaciéon a los volumenes normales de trafico. Sin embargo, es un poco mas
complicado determinar la ubicacion geografica del sistema por su caracteristica
de acceso inalambrico. No obstante, existen técnicas que pueden reducir el area
mas probable donde se encuentra el equipo, por ejemplo haciendo uso de
equipos de triangulacion o radiogoniometria (estos sistemas se encuentran en
fase de prueba en la SUPERTEL).

Una SIM BOX utilizada en estos sistemas habitualmente maneja alto volumen de
trafico, operan Gateway GSM/IP, soportan interfaces analdgicas, ISDN, VolP, IP,

etc., y permiten agregar médulos de tarjetas SIM.
1.5.4 SISTEMAS “BYPASS” CON SOFTWARE LIBRE

Como se ha detallado anteriormente, el principal elemento de un sistema “bypass”
es la central telefénica que direcciona el trafico internacional hacia la red publica.
Esta central telefénica puede ser implementada en base a equipos dedicados

para esto o en base a software de telefonia sobre un servidor.

22 E| Modulo de Identidad del Abonado o SIM por sus siglas en inglés (Subscriber Identity Module)
es una tarjeta inteligente desmontable usada en teléfonos méviles y médems USB. Esta tarjeta se
utiliza en tecnologia GSM.
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Como se ha visto, existe una variedad de software en el mercado que permite la
implementacion de centrales telefénicas privadas a bajo costo y facil
configuracion. Esta nueva alternativa abre nuevas posibilidades para la
implementacion de “bypass” utilizando software libre, abaratando costos y

haciéndolo mas accesible.

Es importante mencionar que este tipo de sistemas podrian utilizar cualquier tipo
de “bypass” de los mencionados. La implementacion de este sistema permite al
defraudador configurar y tener mayor control sobre el mismo, ademas que casi

todo el equipo necesario para hacerlo esta al alcance de cualquier persona.
1.6 DISENO DE SOFTWARE [9], [16], [66]

Al disefio de software se lo puede entender como una representacion metodica de
los procesos necesarios para brindar a una necesidad real, una aplicacién que la
supla. El estudio del disefio de software es conocido como Ingenieria de Software,
cuyo principal objetivo es desarrollar software de calidad. En la Ingenieria de

Software, el disefio es el primer paso en la producciéon de una aplicacion. [16]

El disefio de software es la fase preliminar a la implementacion; aqui se analizan
las necesidades y se elabora wuna representacion de la solucion.
Tradicionalmente, el disefio de software esta ligado a métodos estructurados
como la programacién orientada a objetos; sin embargo, existen métodos
alternativos como la Programacion Extrema, o XP por sus siglas en inglés
(Extreme Programming). En este método de programacion el software se
desarrolla en etapas, donde cada etapa busca satisfacer una parte de la

necesidad del usuario. [66], [16]

Todos los métodos de disefio y programacion concuerdan en la importancia de
desarrollar soluciones de calidad. Para esto es importante considerar algunos

aspectos percibidos por el usuario: [66], [16], [1]

e Confiabilidad: Es la capacidad de un software para cumplir con todas las
funcionalidades detalladas en las especificaciones, y responder

adecuadamente en errores o situaciones inesperadas.
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o Extensibilidad: Esto es su caracteristica para adaptarse a cambios de
especificaciones o necesidades. Esta relacionado a la modularidad del

software.

e Reutilizacion: La capacidad de utilizar el programa, o alguna de sus partes,

en nuevas aplicaciones.

e Compatibilidad: La caracteristica de un software de funcionar con otras

aplicaciones.

e FEficiencia: La utilizacibn que genera un software de los recursos de un
computador, almacenamiento de datos y memoria, siendo dejar de ser

rapido. A menor utilizacion, mayor eficiencia.

e Portabilidad: La facilidad de una aplicacion de funcionar en diferentes

plataformas.

e Funcionalidad: Las funciones y tareas que puede realizar el programa. Esto

esta estrechamente relacionado a las necesidades del usuario.

e Facilidad de uso: La facilidad con que diferentes usuarios, con distintos
niveles de conocimiento entienden el funcionamiento de una aplicacion y

aprenden a utilizarla.
1.6.1 PROGRAMACION ORIENTADA A OBJETOS

El concepto de objeto es muy utilizado en la programaciéon para crear
abstracciones de la realidad. Explicar el término “objeto” en software puede
resultar confuso y frustrante, sin embargo un ejemplo aclara la idea. Supongamos
una mesa; Una mesa es un objeto especifico que puede pertenecer a un grupo
general, o clase, llamada muebles. La mesa contiene los atributos y funciones que

determinados en la clase muebles. [66], [1]

Como podemos ver en la Figura 1.22, un objeto recibe todos los atributos vy
operaciones de la clase a la que pertenece, y cada objeto tendra su propio valor

para cada atributo.
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Figura 1.22. Representacion de clases y objetos UML

Como en la vida real, cada objeto tiene sus propias caracteristicas y funciones,

aunque muchas de estas sean compartidas en objetos similares. [66]
1.6.1.1 Clase y Objeto

Basandonos en el ejemplo anterior, una mesa por si sola puede tener una serie
de caracteristicas que la distinguen de otras mesas. Asi mismo existen una
variedad de tamafos y formas para mesas, aunque a todas se las puede definir y
diferenciar evaluando una serie de atributos que todas tienen, como el nimero de
patas, el tipo de soporte, tipo de superficie, material, etc. Al grupo general de

mesas se lo denomina Clase. [66], [9]

En otras palabras, una Clase es una abstraccion general de un grupo de objetos
que comparten una serie de atributos. Cada objeto es una instancia de una clase
y contiene los atributos y funciones definidos en la clase. Un auto de dos puertas,

un sedan, un todo terreno, etc., son instancias de una clase “Automoévil”. [66]
1.6.1.2 Herencia

El concepto de herencia es sumamente importante en la programacién orientada
a objetos. En ciertas ocasiones, una clase no es suficiente para definir objetos
muy particulares o con atributos unicos, sin embargo comparten sus otros

atributos con los demas objetos. En este caso se pueden heredar los atributos y
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funciones (métodos) de una clase a una subclase, en la cual los objetos
instanciados tendran todos los atributos heredados de la superclase, ademas de

sus atributos propios. [66]

Como ejemplo tomemos un automovil. La clase Automovil define los atributos
generales para todos los automéviles, sin embargo una camioneta puede tener su
capacidad de carga como atributo propio diferente a otros objetos de la clase

Automavil como un sedan o un auto deportivo.

Es necesario entonces definir una subclase Camioneta que tendra como

superclase la clase Automévil y heredara todos sus atributos y funciones. [66], [9]

Muebles

-Alto
-I\I"ChO CLASE MUEBLES

-Peso
-Cantidad patas
-Lugar
tPosicion()
+Uso()

HERENCIA

CLASE MESA CLASE SILLA CLASE SILLON
Mesa Silla Sillén

Figura 1.23. Representacion de clases y herencias en UML [66]

En la Figura 1.23 se observa una relacion de herencia, donde las subclases silla,
mesa Y sillon heredan todos los atributos y funciones de la superclase Muebles, y

ademas definen sus propios atributos que las hacen diferentes entre ellas. [66]
1.6.1.3 Métodos

Los objetos, y por ende las clases, contienen valores y realizan operaciones. A
estas operaciones o funciones se las conoce como Métodos, es decir que cada
método es una representacidon de una operacidon que el objeto realiza. Cada
meétodo puede ser sencillo, como devolver el valor de algun atributo del objeto, o

complejo como para alterar valores o generar operaciones. [9]
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Por ejemplo, un método para una mesa puede ser “conocer peso”, que devuelva

el valor del peso de la mesa.
1.6.1.4 Mensajes

Los mensajes son el medio que utilizan los objetos para comunicarse entre si.
Como en el mundo real, los objetos interactuan entre ellos, y muchas veces el
resultado de una operacion en un objeto es necesario para dar paso a la

operacion de otro. [9]

En los mensajes que se envian a un objeto se especifica el objeto destino,
seguido del método que sea requerido y los valores para que dicho método se
lleve a cabo. El objeto destino realiza sus operaciones definidas en el método, y

de ser el caso da una respuesta. [9]
1.6.2 PROGRAMACION ORIENTADA A COMPONENTES

La programacién orientada a componentes es considerada una evolucién de la
programacion orientada a objetos. Nace de la idea de reutilizar aplicaciones ya
existentes para optimizar el trabajo y obtener resultados de buena calidad con

menor esfuerzo y en menor tiempo. [68]

En el desarrollo de software, es muy comun que las aplicaciones tengan que ser
escritas en su mayoria, pese a librerias y frameworks existentes. Este trabajo
puede ser minimizado en el concepto de componentes, donde cada aplicacion
debe ser estructurada pensando en que estara formada por componentes que

interactuan entre si, y pueden ser reutilizados par otras aplicaciones. [68]

Sin embargo, para cumplir con estos objetivos se debe mantener estandares de
programacion que definan la forma en que los componentes interactuen.
Implementar componentes tiene una serie de beneficios como el ahorro de tiempo
y esfuerzo, ademas que garantiza aplicaciones soélidas y con un minimo de
errores ya que los componentes que se distribuyen son sometidos a rigurosas

pruebas. [68]

Otro beneficio de los componentes es que pueden ser desarrollados en cualquier

lenguaje y de igual forma pueden ser utilizados por cualquier lenguaje.
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1.6.3 LENGUAJE UML

El Lenguaje Unificado de Modelado, o UML por sus siglas en inglés (Unified
Modeling Language) es un lenguaje que sirve para implementar el modelo de un
software, visualizar sus componentes, especificar sus funciones y documentar la
estructura de sistemas de cualquier tamano. Entiéndase que UML no es una
técnica de diseio sino una herramienta estandar que permite escribir los

componentes de una aplicaciéon de forma clara y ordenada. [66], [16]

UML es un lenguaje independiente del método de disefio que se utilice, sin
embargo es recomendable utilizarlo en procesos dirigidos por casos de uso. UML
es un estandar donde se especifica la forma y reglas para modelar un software,
por lo que es utilizado tanto para la implementacién conceptual como la fisica del
sistema. [16], [9]

‘ Vista general de UML ‘

| Blogues de Construccion |
iagramas
g * Nombres
- Bstructurales - Clases ¢ Aleauce
+ Comportamiento * Objetos *V 151b1¥1d3d
. Agrupa.mén . Casos de Uso Integridad
* Anotacion . Secuencia
» Colaboracion
\ / » Estados
* Componentes
* Dependencia * Especificaciones
* Asociacion « Adornos
* Generalizacion * Divisiones Comunes
* Realizacion * Extensibilidad

Figura 1.24. Vista general de los elementos del lenguaje UML [9]

Una solucion de software descrita utilizando UML contiene cuadros y diagramas
conceptuales que facilitan la comprensién de la estructura de una aplicacion y
permite implementar o afinar el software de forma sencilla. Sin embargo, este

lenguaje puede ser utilizado como parte de la ingenieria de software en la etapa
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de disefio para luego proceder a la implementaciéon; o de forma inversa, a partir
de un software ya implementado. [16]

En el estandar UML se definen tres elementos principales, los bloques de
construccion, las reglas, y mecanismos comunes. Los bloques de construcciéon se
dividen en Elementos, Relaciones y Diagramas que permiten describir los objetos
de un sistema y sus relaciones. En la Figura 1.24 se puede observar un diagrama
de la relacion entre estos elementos. Las reglas son convenciones que
determinan aspectos como las caracteristicas de los nombres, alcance de éstos,
visibilidad entre ellos, etc. Finalmente, los mecanismos permiten que el lenguaje
sea adaptado por cada persona a su necesidad. Para esto se proporcionan

especificaciones de los bloques, adornos y divisiones comunes, entre otros. [16]
1.6.4 PROGRAMACION EXTREMA

La Programacién Extrema, o XP por sus siglas en inglés (Extreme Programming),
es una técnica para el desarrollo de software que no utiliza los métodos
tradicionales de modelado. En su libro “eXtremeProgramming”, José Carlos
Cortizo Pérez basandose en otros autores define a la programacion extrema de la

siguiente forma:

“... se podria decir que la programacion extrema es una metodologia ligera

o agil para el desarrollo de software eficiente y altamente efectivo”

Uno de los principales objetivos de XP es la simplicidad en el desarrollo de los
sistemas. Los programadores deben tener comunicacion constante con el cliente
y probar peridbdicamente el software para continuar adecuandolo, corrigiéndolo y

mejorandolo. [37]

Esta idea permite que el cliente tenga mayor poder de decision sobre la aplicacion
que obtendra ya que en cada prueba puede sugerir cambios o adecuaciones al
software, los cuales se implementaran en siguientes etapas y podran ser
probados antes de su aprobacion final. Esto provee flexibilidad para responder a

cambios de disefio o necesidades.
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XP, como en toda metodologia, define ciertas reglas para su utilizacion. Algunas
de estas reglas pueden ser objeto de analisis segun cada grupo de trabajo; no

obstante, son una guia para quienes optan por esta metodologia: [37]

e Planificacion: La planificacidbn consiste en escuchar las necesidades del
usuario y preparar el disefio para iniciar el trabajo. Los programadores
deben ajustarse al disefo y evitar afiadir cédigo que no esté contemplado y

que probablemente en un futuro deba ser retirado.

e Diserio: En la programacion extrema el disefio debe ser simple y eficiente.
Se debe considerar una buena plataforma para representar el disefio y
explicarlo al grupo. En esta parte, se establece que ningun cddigo sera

agregado con anterioridad.

e Codificacion: El cédigo que se utilice debe estar dentro de los estandares.
También se establece que la programacion debe realizarse en parejas y de
modo compartido. Es necesario contar con una computadora para publicar

las versiones del programa que vayan siendo desarrolladas.

e Pruebas: Todo el cédigo debe contar con unidades de prueba calificadas, y
debe pasar esas pruebas para lanzar una version. Si se encuentran errores
se debe definir pruebas para identificar el error y corregirlo. Las pruebas

que se realicen y los puntajes obtenidos deben ser publicados.

e Administracion. Como todo proyecto, la administracion debe ser
considerada de mucha importancia para manejar el equipo de trabajo,
hacer un seguimiento a los objetivos y tiempos, y corregir aspectos que

sean necesarios en la organizacion del grupo.
1.7 LENGUAJES DE PROGRAMACION [8], [45], [52]

1.7.1 VISUAL STUDIO

Visual Estudio es un entorno grafico de desarrollo de software propiedad de
Microsoft. Soporta una serie de lenguajes de programaciéon como Visual Basic,

C#, ASP .NET, etc. Es utilizado por muchos programadores que trabajan con
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programacion orientada a objetos, por su amplia plataforma con librerias que

facilitan la programacion.
Los diferentes entornos y lenguajes que ofrece Visual Estudio son:
e Visual Basic.
e Visual C#.
e Visual C++.
e ASP.NET.
1.7.2 JAVA

Java es un lenguaje de programacion orientado a objetos basado en la sintaxis de
C y C++. Fue desarrollado por Sun Microsystems como una solucién simple que
utiliza librerias de medio y alto nivel, descartando casi por completo el lenguaje de
bajo nivel. [45]

Una de las caracteristicas que hace de Java un lenguaje singular es su
caracteristica de movilidad, es decir multiplataforma. Java funciona sobre un
entorno conocido como Java Virtual Machine (JVM) o Maquina Virtual Java que
puede ser instalado y ejecutado en practicamente cualquier sistema operativo.
Este entorno permite de igual forma ejecutar aplicaciones Java, es decir, una

aplicacién java puede ejecutarse sobre cualquier plataforma. [8]

La JVM se encarga de crear una interfaz entre el Sistema operativo donde se
ejecuta una aplicacion Java y la aplicacion. Esta maquina virtual se encuentra
escrita de acuerdo al sistema operativo y compila las aplicaciones Java utilizando
bibliotecas que le permiten acceder a las funciones del sistema operativo en el
que trabaje. [45], [8]

Otra caracteristica de Java es la facilidad que ofrece para desarrollar aplicaciones
para dispositivos moviles como Smart Phones, gracias a su entorno de desarrollo
Java ME. De igual forma, se pueden programar aplicaciones WEB, de escritorio
con entorno grafico, servlets, aplicaciones para navegadores WEB (JavaFX), etc.
[43], [8]
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El trabajo con hilos, o multitarea, es una caracteristica de este lenguaje. Java
tiene un conjunto de bibliotecas que hacen posible un manejo de hilos rapido y
sencillo. Ademas, Java esta bajo Licencia Publica General de GNU, o GNU GLP

por sus siglas en inglés (GNU General Public License), lo cual facilita su uso. [8]
1.7.3 PHP

El Preprocesador de Hypertexto, o PHP por sus siglas en inglés (Hypertext
Preprocessor), es un lenguaje de programaciéon orientado a objetos desarrollado
para crear paginas WEB dinamicas. Una de los principales usos que tiene PHP es
la conexidén a bases de datos para realizar consultas a través de una pagina WEB.
El cédigo PHP contenido en una pagina WEB se ejecuta del lado del servidor y el

resultado se envia al cliente a través del protocolo HTTP. [52]

PHP es un lenguaje independiente de la plataforma y soportado sobre los
principales servidores WEB como Apache, Microsoft IIS y Personal Web Server.
Es importante destacar que PHP ofrece varias funcionalidades como programar

scripts para paginas WEB, las cuales son: [52]

e Scripts del lado-servidor: Es el principal uso que tiene PHP y consiste en
ejecutar coédigo en el lado del servidor a través de una pagina WEB. Con
un motor PHP y un servidor WEB, el codigo PHP se incluye en las paginas

para ser ejecutado cuando la pagina lo requiera.

e Scripts en la linea de comandos: PHP puede ser utilizado para crear scripts
y ejecutarlos sin necesidad de un navegador WEB, tan solo con un

intérprete PHP en el servidor.

e Aplicaciones con interfaz grafica: PHP permite desarrollar aplicaciones
cliente con interfaz grafica utilizando la extension PHP-GTK. Sin embargo,

PHP no fue disefiado originalmente con este propésito.

El lenguaje PHP es muy similar a C o C++; sin embargo, una desventaja es su
caracteristica de no proveer scripts multitarea, es decir, no maneja hilos. PHP

tiene grandes ventajas pero esta orientado principalmente al desarrollo de
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paginas WEB dinamicas y conexion a bases de datos en lugar de aplicaciones
distribuidas. [52]

1.7.4 CONSIDERACIONES DE LOS LENGUAJES

Definir que lenguaje se utilizara para una solucidn tiene relacion con las
necesidades del programador y del problema. Puede ser que mas de una
herramienta facilite el trabajo y permita cumplir con los objetivos de un programa.
Para fines de este trabajo, se consideran dos posibles herramientas: JAVA y PHP.
Como se ha analizado, ambas utilizan el concepto de programacién orientada a
objetos que se aplicara en esta solucién, y a diferencia de Visual Studio, son

gratuitas.

En sintesis, PHP es una herramienta basada en C que corre sobre cédigo HTML,
es decir sobre paginas WEB. PHP se ha vuelto muy popular y su caracteristica
mas notable es que se ejecuta del lado del servidor, enviando los resultados al
cliente a través de la WEB. Es muy practico para mostrar resultados e interactuar
con el cliente del servicio dado su entorno grafico, pero tiene limitaciones en
cuanto al manejo de hilos, los cuales son necesarios para este trabajo. Ademas,
PHP es un lenguaje que se ejecuta principalmente cuando una pagina WEB que

es abierta, y no como una aplicacion independiente.

JAVA es un lenguaje basado en software libre que, al igual que PHP, es
independiente del S.O. en el que se lo ejecute. La programacion en JAVA ha
ganado popularidad por ser orientada a objetos, multiplataforma, y bajo licencia
GNU GPL. Este lenguaje es utilizado para desarrollar aplicaciones de escritorio y
distribuidas. JAVA es muy util para esta soluciéon por el manejo de hilos que
implementa. Adicionalmente, al desarrollar una aplicacion distribuida se deben
considerar posibles problemas de seguridad en la conexion del cliente con el

servidor.



53

CAPITULO 2

ANALSIS DE LA SITUACION ACTUAL

2.1 TECNICAS PARA EL CONTROL DE “BYPASS” [7], [10], [21]

La lucha contra los ilicitos en telecomunicaciones, en este caso los sistemas
“bypass”, no solamente busca detener a defraudadores, sino proteger el mercado
y sus actores involucrados que se ven afectados por este tipo de practica ilegal. El
“bypass” afecta tanto a la operadora que brinda el servicio como al Estado y los
usuarios del mismo. Mas adelante se hara un pequeno analisis del impacto que

ha tenido este tipo de fraude en el mercado ecuatoriano.

En la tarea de cuidar el mercado de las telecomunicaciones haciendo frente a
estos ilicitos no basta con detectar y desmantelar sistemas “bypass”, es necesario

ejercer un control sobre estas ilegalidades que faciliten el manejo de informacion
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al respecto, prevencion, deteccidn e intervencion a los sistemas “bypass”. Para
esto es necesario contar con herramientas tecnoldgicas mejores, o por lo menos

igual de eficientes, que aquellas utilizadas para cometer los ilicitos.

Al mencionar ejercer un control se debe pensar en formas de prevenir y minimizar
las posibilidades de “bypass”. Esto se puede lograr, primero, a través de medidas
econdmicas que reduzcan el interés en esta practica. Como se ha visto, el
principal incentivo para un defraudador son las ganancias que puede tener en

este ilicito. Se puede realizar el siguiente analisis:

"Bypass" en lineas de telefonia fija

M Internacional W WCNT MMovi BClaro ™ Bypass Ganancia

0.26
0.18
012
.09 0,08
’ 0.07
]

Costo de terminacion por minuto en lineas fijas (ctvs.)
Legal Oferta Bypass
Linea |Internacional IC:;‘: Movi | Claro | Bypass Ganancia Ahorro %
Fija 0,09 | 0,12 [ 0,01 | 0,26 | 0,18 0,08 0,07 13,42 | 30,68
23,24

Figura 2.1. “Bypass” sobre telefonia fija

En telefonia fija en el Ecuador, en base a la Figura 2.1, un “bypass” tiene una
utilidad de alrededor de 7 ctvs. por minuto y un ahorro de alrededor de 13,42 %
para los portadores internacionales. Esta utilidad es la diferencia entre la oferta

del “bypass” y el costo de la llamada local utilizando lineas de telefonia fija.

2| os analisis se han realizado con los precios de las ofertas en los portales de venta de minutos

IPsmarx y VOIP.ms, y precios publicados en las paginas web de las operadoras CNT, MOVISTAR
CLARO.

¥4En el analisis no se consideran promociones de las operadoras moviles, las cuales pueden

aumentar la utilidad para los defraudadores segun el caso.
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En cuanto a telefonia movil en el Ecuador, en base a la Figura 2.2, un “bypass”
tiene una utilidad de alrededor de 5 ctvs. para Movistar y 1 ctv. para Claro por
minuto y un ahorro de alrededor para el carrier internacional de 12,39 % y 20 %

respectivamente, sin considerar promociones.

"Bypass" en lineas de telefonia movil

B Internacional @ BCNT BMMovi BClaroc M Bypass M Ganancia

.25
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Costo de terminacion por minuto en lineas Movistar y Claro (ctvs.)
Legal Oferta Bypass
Linea |[Internacional | CNT | Movi | Claro | Bypass Ganancia Ahorro %
Movistar| 0,16 | 0,22 | 0,15 ] 0,09 | 0,25 0,14 0,05 12,39 | 36,97
Claro | 0,18 | 0,23 [ 0,15 | 0,23 | 0,18 0,16 0,01 20,00 | 39,37

Figura 2.2. “Bypass” en lineas de telefonia mévil ©°

La utilidad que un defraudador percibe, como se puede ver, es alta debido a la
diferencia entre costo de terminar una llamada internacional y una llamada local
en las redes de las operadoras. Una forma de controlar este aspecto es evitar que
el negocio sea rentable al defraudador a través del control de margenes de
terminacién o el control de tarifas off-net. No obstante, este tipo de controles
pueden generar pérdidas para las operadoras y estan limitados por la situacion

del mercado, tanto local como internacional.

% | os andlisis se han realizado con los precios de las ofertas en los portales de venta de minutos

IPsmarx y VOIP.ms, y precios publicados en las paginas web de las operadoras CNT, MOVISTAR
CLARO.

XG En el andlisis no se consideran promociones de las operadoras moviles, las cuales pueden

aumentar la utilidad para los defraudadores segun el caso.
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Otro aspecto muy interesante e importante en el control de sistemas “bypass” es
el proceso de deteccion que tiene varias modalidades. Para la deteccion de
sistemas “bypass” es necesario contar con herramientas tecnoldgicas adecuadas
y, segun la técnica que se utilice, la informacion necesaria por parte de las

operadoras.

Las técnicas o métodos de deteccion pueden aplicarse manualmente o de forma
automatica utilizando software dedicado. Hasta la actualidad, los esfuerzos por
mejorar los métodos de deteccion se han concentrado en dos técnicas principales

y que pueden ser combinadas [21]:

1. Sistema de lazo cerrado o “loop”.

2. Perfilamiento telefonico o “profiling”.
2.1.1 SISTEMA DE LAZO CERRADO O “LOOP”

El método del sistema de lazo cerrado o “loop”, es uno de los mas utilizados en
Ecuador para combatir los sistemas “bypass”. Este método, al que en adelante
llamaremos SISLAC, consiste en originar desde Ecuador una llamada de prueba
desde el extranjero hacia un teléfono conocido en Ecuador, e identificar su ruta de

ingreso. [10]

(6 B ijla Elrobotinicia una
@ - > llamada de prueba

El rabot verifica se es SISLAC [ ==
internacional o nacional - La llamada llega a un
Inicio de una Conecta con el carrier internacional

lla

carrier internacional s
mada de prueba La llamada es recibida
. ﬁ en el pais destino

_ OPERADOR!ONAL
Grupo CARRIER INTERNACIONAL
3 .\‘I
El sistema La llamada es procesada a (4 Segeneraunalamada desde
rlleqb%‘a través de una ruta autorizada - el extranjero hacia Ecuador
amada E E
&y RUTA
- AUTORIZADA
4.a) CARRIER INTERNACIONAL Central telefénica
i en el extranjero
La llamada internacional
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Central telefénica ‘4_b ) Erg:;::sde
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S

Figura 2.3. Funcionamiento de un sistema de lazo cerrado o “loop”
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Como se observa en el diagrama de la Figura 2.3, el procedimiento para realizar

una prueba de lazo cerrado es el siguiente: [10], [19], [20]

1.

Se marca un numero telefonico de una operadora en el pais que se desee
iniciar la prueba de lazo cerrado. La operadora puede ser un numero de
acceso de una tarjeta de telefonia pre-pagada de ese pais o un enlace con
una PBX. Por ejemplo, si se utiliza una tarjeta de telefonia pre-pagada
comprada en los Estados Unidos, se marca el numero de acceso de esa

tarjeta en alguna ciudad de los Estados Unidos.

El operador local en Ecuador identifica y conecta la llamada con un carrier
internacional, el mismo que se encargara de terminar la llamada en el

destino especificado.

La operadora destino recibe y contesta la llamada de prueba en el pais
deseado. En este momento, si se trata de una llamada utilizando tarjetas
de telefonia pre-pagada, la operadora solicita un cédigo de acceso o PIN y
un numero de teléfono destino. Para realizar la llamada de prueba de lazo

cerrado se marca un numero destino en Ecuador.

La operadora en el extranjero identifica el destino de la llamada solicitada y
la procesa hacia un carrier internacional para que sea direccionada hacia

Ecuador.

4. a. El carrier internacional coloca la llamada en una ruta autorizada,
es decir, utiliza una conexion con el operador nacional que tiene

asignado el numero destino.

4.b. El carrier internacional direcciona la llamada hacia una central
telefonica no autorizada en el Ecuador. Esta central telefonica
recibe la llamada a través de un enlace de datos, y la direcciona
hacia el operador nacional que tiene asignado el numero destino.

Esta llamada internacional es percibida como llamada local.

5. La operadora nacional recibe la llamada de prueba iniciada en el extranjero

y la procesa hacia el abonado asignado al numero destino. La operadora

retransmite el Caller ID recibido en desde el origen de la llamada.
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6. El sistema de lazo cerrado recibe la llamada e identifica el Caller ID
recibido. Si la llamada ingresdé por una ruta autorizada, el Caller ID
correspondera a un cédigo del carrier que proceso la llamada o al numero
que originé la llamada en Ecuador. Caso contrario, el sistema recibira en el

Caller ID un numero telefénico local, indicativo de posible sistema “bypass”.

Este método puede ser utilizado junto a diferentes formas de llamada
internacional, entre las cuales destacan dos utilizadas comunmente en el
Ecuador: a través de tarjetas de telefonia pre-pagada internacionales, y a través

de portales web. [10]
2.1.1.1 SISLAC a través de tarjetas internacionales

En varios paises es comun la venta de tarjetas prepago para realizar llamadas
internacionales de forma rapida y a bajo costo. Estas tarjetas operan a través de
una central telefonica intermediaria a la cual el usuario debe conectarse antes de
poder realizar la llamada internacional. Este sistema es aprovechado para generar

llamadas de prueba internacionales. [10]
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Figura 2.4. Tarjeta de telefonia pre-pagada de los Estados Unidos

En primer lugar se adquieren tarjetas de telefonia pre-pagada en paises donde
existe mayor indice de migracion, como las de la Figura 2.4. Desde Ecuador se
marca el numero de acceso de la tarjeta segun indican sus instrucciones, que
generalmente vienen en el reverso de la tarjeta. A continuacidn se sigue las
instrucciones del IVR de la tarjeta y se genera la llamada de prueba hacia

Ecuador, al teléfono que va a recibir dicha llamada. [10]
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El momento que ingresa la llamada, el teléfono recibe el identificador de llamante
con lo cual se comprueba si la ruta utilizada para la llamada es legal o un
“bypass”. Este procedimiento se lo puede realizar utilizando un software disefiado
particularmente para generar llamadas internacionales utilizando tarjetas pre-
pagadas, lo cual aumenta la cantidad de pruebas que se realizan y se crea una
base de datos de los numeros que se han registrado como fraudulentos. [10]

2.1.1.2 SISLAC a través de portales web

El mercado de trafico se ha extendido a través del internet y es sencillo encontrar
todo tipo de ofertas para realizar llamadas utilizando programas o portales en
linea. Estos portales, ademas de ser sencillos de utilizar, permiten realizar
llamadas a numeros telefonicos en distintos paises a un costo determinado.

Algunos programas que permiten realizar llamadas son SKYPE, Google Talk, etc.

Para realizar llamadas, en primer lugar se debe pagar a través de internet para
tener un saldo que permita llamar al pais deseado. Se accede al panel de
marcacion, dependiendo del portal o programa que se utilice, y se realiza la
marcacion hacia nuestro teléfono destino en Ecuador utilizando cédigo de pais,
ciudad, etc. La llamada es originada a través de las redes que utiliza el portal o
programa y una vez que ingresa al teléfono de pruebas, éste registra el

identificador de llamante que puede ser legal o “bypass”.
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Figura 2.5. Logos de algunos portales de compra y venta de minutos
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Otra posibilidad de realizar llamadas a través de Internet es utilizando portales y
foros de compra y venta de minutos. En estos casos es necesario conectarse a un
carrier internacional que enlace las redes que se van a conectar, de lo cual
hablaremos mas adelante. En los foros o portales donde proveedores ofrecen
compra y venta de minutos, éstos permiten conectarse a su central para realizar

llamadas internacionales a una tasa determinada. Véase la Figura 2.5.
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Las centrales telefonicas que ofrecen este servicio permiten conexiones utilizando
protocolos como SIP, IAX2 o H.323. Estos son los protocolos mas comunes, y
para conectarse a ellos es necesario tener una central telefonica o un dispositivo
de telefonia IP. De igual forma, se deben comprar minutos para realizar llamadas,
las cuales seran destinadas al teléfono de pruebas para que este registre el

identificador de llamante.
2.1.2 PERFILAMIENTO TELEFONICO O PROFILING

Otro método muy interesante para el seguimiento e identificacion de un sistema
“bypass” es el Perfilamiento telefonico o PROFILING. Este método consiste en el
analisis del comportamiento de una linea telefénica, en cuanto a llamadas

generadas y recibidas. [10]

Una linea telefénica tiene patrones de comportamiento definidos que dependen
de las horas del dia, dia de la semana, feriados, etc. Estos patrones influyen en la
utilizacion de la central telefénica, lo cual da un primer indicio de trafico irregular.
En el perfilamiento telefénico se analiza la cantidad de CDR’s producidos por
cada linea telefonica. En base a datos de llamadas como los minutos de
consumo, horarios de uso y destino de llamadas, se puede determinar si el
comportamiento de la linea es anormal, lo cual indica que puede estar siendo

utilizada en un “bypass”. Véase la Figura 2.6. [10]

Sistema de

CDR j‘> busqueda por

patrones

SI

Registro

Figura 2.6. Estructura del sistema de perfilamiento telefénico

Esta técnica puede ser aplicada de forma automatica o manual. En caso de ser
manual, implica un trabajo enorme que comienza con el analisis del trafico en

centrales telefénicas. En aquellas centrales que registran trafico elevado e
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inusual, se procede a analizar las lineas que generan dicho trafico y sus

principales caracteristicas como numeros destino, duracion, etc.

Existen equipos y software que realiza este proceso de forma automatica. Estos
equipos reciben los CDRs, los analizan segun sus criterios de comparaciéon y
reportan aquellas lineas que producen un trafico inusual para que sean
investigadas. Analizando detenidamente cada linea se puede determinar si estas
lineas estan siendo utilizadas en un posible sistema “bypass”. Con esta
informacion se notifica al organismo de control competente, en el Ecuador la
Superintendencia de Telecomunicaciones, para dar paso al proceso de

investigacién, busqueda y desarticulaciéon del sistema no autorizado.
2.1.3 TECNICAS DE UBICACION DE “BYPASS”

La deteccion de las lineas utilizadas en un sistema “bypass” es el primer paso en
la investigacion y desarticulacion del sistema. Una vez identificado el origen del
problema, se procede al analisis de la situacion. Si se tratase de una linea
asignada a un usuario conocido de un plan post-pago, lo cual es poco comun, se

verifican sus datos. [7]

Por lo general, para este tipo de ilicitos se utilizan lineas telefénicas pre-pagadas
(telefonia celular), robo de lineas o fraude por suscripcidon. Esto permite al
defraudador no involucrarse directamente con la operadora evitando que se lo
identifique facilmente. Mientras el “bypass” se encuentre operando generara
pérdidas para la(s) operadora(s) involucrada(s), por lo cual es necesario entonces

localizar el “bypass” para poder desmantelarlo. [21], [7], [10]

Cuando un sistema “bypass” utiliza lineas de una operadora de telefonia fija, es
relativamente sencillo determinar su ubicacion. Las operadoras de telefonia fija
conocen los numeros asignados a cada distribuidor telefénico y sector, asi como
el lugar donde se encuentra instalado el bucle de abonado. Esto facilita el trabajo
y permite conocer la ubicacion rapidamente para proceder con las acciones
legales. Sin embargo, en algunos casos las lineas se reparten en edificios u
oficinas a través de cajetines, lo cual dificulta el trabajo de ubicaciéon y da tiempo a

los defraudadores para escapar. [10]
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Figura 2.7. Esquema del sistema de localizacién por medicion de tiempos. [7]

En el caso de los “bypass” que utilizan la red celular es mas complicado el
proceso de ubicacion debido a que los equipos son inalambricos y su ubicacién
mas probable, en caso de detectar un “bypass”, es el area de cobertura de la
BTS, es decir alrededor de 20 cuadras en zonas urbanas o algunos kilometros en
zonas rurales. Por esta razén, las técnicas utilizadas en telefonia celular para
determinar la ubicacién de una linea telefénica son mas complejas y costosas.
[10]

Adicionalmente GSM es una tecnologia que utiliza saltos de frecuencia en su
comunicacion, por lo que la utilizacion de SIM BOX dificulta el proceso de
seguimiento, ya que cada llamada es generada desde una linea y una frecuencia
o canal diferente. Es importante mencionar que ninguna técnica es capaz de
ubicar el lugar exacto del equipo mévil o la SIM BOX; en el mejor de los casos
reducira a unos cuantos metros la zona de ubicacion mas probable. Las técnicas

mas conocidas son: [7]

1. Potencia y tiempos de respuesta.- Esta técnica utiliza las caracteristicas de
potencia de la sefal recibida del equipo y tiempo de retardo de los

mensajes para calcular la distancia a la que probablemente se encuentra el
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dispositivo. También se puede definir el angulo de llegada de la sefial a la
BTS para reducir aun mas la zona de ubicacion mas probable. En la Figura
2.7 se observa una representacion de un sistema de localizacién por
medicion de tiempo UL-TOA?' [46].

2. Triangulacion.- Esta es quizds una de las técnicas mas precisas para
determinar la zona de ubicacibn mas probable de un equipo. Esta técnica
consiste en utilizar tres antenas, que pueden ser de la operadora o incluso
satelitales, para trazar una recta en el sentido en que cada antena recibe la
sefnal. Al cruzar las rectas se limitara una pequena zona triangular, la cual
corresponde a la zona mas probable de ubicacién del equipo. En algunos
casos, y dependiendo de la topografia del lugar y la cantidad de edificios y
objetos reflectores, puede reducir la zona mas probable a unos cuantos

metros [54].

3. Software.- Existen algunas aplicaciones que permiten conocer la posicion
geografica de un dispositivo movil. Esta tecnologia es utilizada por algunas
operadoras en el mundo para ofrecer un servicio de localizacion en caso de
accidentes o emergencias. El limitante de esta técnica para los usos de
este estudio es que estas aplicaciones necesitan de un teléfono celular, los

cuales no se utilizan en sistemas “bypass”. [21]

En el Ecuador la Superintendencia de Telecomunicaciones, ente regulador, utiliza
algunas de estas técnicas para dar seguimiento y localizar sistemas “bypass”. La
SUPERTEL mantiene una relacibn muy cercana de cooperacion con las
operadoras de servicio telefénico en el Ecuador con el objetivo de trabajar
coordinadamente en el control y deteccion de los delitos y fraudes en

telecomunicaciones. [10]
2.2. COMBATE A LOS “BYPASS” EN EL ECUADOR [19], [20]

En el Ecuador, el organismo de control encargado del combate a los ilicitos en
telecomunicaciones es la Superintendencia de Telecomunicaciones a través de la

Direccion Nacional de Investigaciones Especiales en Telecomunicaciones. La

“'Tiempo de llegada en el canal de subida o Uplink Time of Arrival por sus siglas en inglés.
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Superintendencia trabaja de forma coordinada con las operadoras de telefonia

desmantelando sistemas “bypass” y realizando acciones preventivas.
2.2.1 CANTIDAD DE “BYPASS” INTERVENIDOS EN LOS ULTIMOS ANOS

De los datos facilitados por la Superintendencia acerca del numero de sistemas
telefénicos ilegales intervenidos durante los ultimos cinco afios, se observa en la
Tabla 2.1 que suman un total de 129. [19], [20]

CANTIDAD DE INTERVENCIONES
REALIZADAS

Tabla 2.1. Intervenciones a sistemas de telefonia tipo “bypass” [19], [20]

Es importante resaltar la tendencia que se observa en el numero de sistemas
“bypass” en el Ecuador en los ultimos afios. Entre el 2005 y el 2010, el numero de
intervenciones realizadas se ha triplicado. Se puede observar con claridad la

tendencia creciente que tienen este tipo de practicas.

Del total de intervenciones realizadas por la SUPERTEL, aproximadamente el
31% se registraron el afio pasado, es decir 40. Esta cifra es sumamente elevada y
merece especial atencidn ya que revela que en promedio se interviene un sistema

telefonico “bypass” cada 9 dias.

En la Figura 2.8 se observa la tendencia que tiene el numero de sistemas

“bypass” intervenidos a través de los afos. [19], [20]
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Figura 2.8. Numero total de intervenciones realizadas por la SUPERTEL en los
ultimos 5 anos [19], [20]

Considerando la insercién de “nuevas” empresas de telefonia en el mercado de
las telecomunicaciones, es importante identificar el nimero de casos que se ha
tenido en cada una de ellas. En la Tabla 2.2 se puede observar el listado de

operadoras en donde se han realizado intervenciones y su numero.

Operadora/Aiio 2005 2006 2007 2008 2009 2010 Total

Andinatel 2 1 3
2 3 6 35
Pacifictel 7 3 8
Otecel 4 5 2 4 6 7 28
Conecel 9 1 10 6 20 46
Telecsa 1 3 6 10
Ecuadortelecom 6 6
Setel 1 2 3
Global Crossing 1 1
Total 13 18 15 17 26 40 129

Tabla 2.2. Numero de intervenciones realizadas por operadora entre el 2005 al
2010 [19], [20]



66

De esta informacion, es importante destacar que la mayoria de “bypass” se han
registrado en las operadoras de telefonia fijla CNT y telefonia moévil Movistar

(Otecel) y Claro (Conecel). Véase la Figura 2.9.

La operadora CNT tiene la particularidad de que desde el aino 2008 opera como
unica empresa tras la union de Andinatel (zona andina) y Pacifictel (zona costa).
No obstante, se observa que entre los afios 2005 y 2007 en la zona costa se

realizé un mayor numero de intervenciones que la zona andina. [19], [20]

En cuanto a las operadoras de telefonia fija se puede observar que hay una gran
cantidad de sistemas intervenidos. Esto se debe principalmente a la aparente
seguridad que brinda la telefonia movil ya que es facil asumir que las lineas de
telefonia celular son dificiles de ubicar geograficamente, lo cual no

necesariamente es cierto. [19], [20]
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Figura 2.9. Numero de intervenciones realizadas por operadora. [19], [20]

Como se ha visto en apartados anteriores, existen diferentes técnicas para
identificar posibles sistemas “bypass”, las cuales se combinan con técnicas de
ubicacidon geografica que pueden resultar incluso mas eficientes que las utilizadas

en la telefonia fija.
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2.2.2 MODALIDADES DE OPERACION DE LOS “BYPASS” EN EL ECUADOR

Para la SUPERTEL, la modalidad de operacién de un sistema “bypass” esta
definida por 3 elementos que forman parte de dichos sistemas: [19], [20]

1. Enlace de datos.- Utilizado para establecer la comunicacion con el origen

del trafico internacional.

2. Equipos de telecomunicaciones.- Utilizados para procesar el trafico

telefonico y direccionarlo a la PSTN.

3. Lineas telefénicas.- Utilizadas para terminar de forma no autorizada en la

red publica las llamadas originadas en el exterior.

A través de los afios y con la aparicidon de nuevas tecnologias, estos elementos
descritos han cambiado. Este hecho ha repercutido en las modalidades que se

utilizan actualmente en la implementaciéon de estos sistemas. [19], [20]

Con respecto a los enlaces digitales utilizados, se puede mencionar los siguientes
casos: [19], [20]

e Enlaces satelitales.
e Enlaces dedicados mediante lineas de cobre.
e Enlaces por fibra 6ptica.

e Enlaces “spread spectrum’, punto - multipunto con el uso de antenas

omnidireccionales.
e Enlaces sobre redes HFC.

e Enlaces digitales inaldmbricos instalados clandestinamente, como

extension de un enlace autorizado.
e Enlaces digitales con tecnologia WiMAX.

Los equipos de telecomunicaciones que se han utilizado en los diferentes casos

son los siguientes: [19], [20]
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e Equipos para voz sobre “Frame Relay’.

e Concentradores telefénicos VolP.

e Gateway de voz para redes fijas.

e Gateway de voz para redes moviles.

e Gateway de voz GSM.

e “SIM BOX” para almacenamiento de tarjetas SIM.

Finalmente, en cuando a lineas telefénicas utilizadas para terminar las llamadas

internacionales se han utilizado los siguientes tipos: [19], [20]

e Lineas de telefonia fija.

e Lineas telefonicas RDSI%.

e Lineas de telefonia movil.
e Lineas sobre redes HFC?.

Adicionalmente, el funcionamiento de un sistema “bypass” esta determinado por
la forma en que este sea estructurado. Combinando los elementos descritos su
puede tener una variedad de sistemas “bypass” con operatividad tecnologica

diferente, y que presentan diversos retos para su investigacion.

Un ejemplo bastante claro es el uso de concentradores telefénicos VolP que han

ganado popularidad por sus alternativas en software. [19], [20]
2.2.3 PERJUICIO ECONOMICO

Los fraudes a los sistemas telefénicos estdan motivados principalmente por el
aspecto econémico, como lo estan los fraudes en general. EI campo de las
telecomunicaciones involucra gran cantidad de dinero por lo que este tipo de

fraude provoca perjuicios que suman millones de délares.

% Acronimo de Red Digital de Servicios Integrados, es una red que brinda conexiones digitales
extremo a extremo para proporcionar una amplia gama de servicios.

2 Acrénimo de Hibrido de Fibra y Coaxial, se refiere a una red que incorpora tanto fibra éptica
como cable coaxial para crear una red de banda ancha.
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Como se puede observar en la Tabla 2.3 que contiene la informacién entregada
por la Superintendencia, el combate a los sistemas “bypass” ha significado evitar

un perjuicio que supera los 68 millones de délares entre los ultimos 5 afios.

MONTO ESTIMADO QUE SE EVITO
PERDER POR ACCIONES DE LA

SUPERINTENDENCIA (USD)

3.486.033,00
17.609.200,00
8.801.691,00
11.508.109,00
11.646.597,00
15.599.168,00

68.650.798,00

Tabla 2.3. Monto que la SUPERTEL evit6 perder en los ultimos 5 afios. [19], [20]

Esta cifra deja muy en claro la importancia econdmica que representa este tipo de

fraude para las empresas privadas y estatales, considerando que las mas
afectadas son CNT, Movistar y Claro.

MONTO ESTIMADO QUE SE EVITO PERDER POR ACCIONES DE LA
SUPERINTENDENCIA
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Figura 2.10. Monto de la pérdida evitada por la Superintendencia. [19], [20]
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El perjuicio estimado que se ha evitado gracias a la labor de la SUPERTEL se
refiere al monto econdmico que las intervenciones realizadas evitaron que se
pierdan. En la Figura 2.10 se observa un diagrama de barras que ilustra estos

valores.

En el ano 2006 se presentd un incremento significativo en el perjuicio evitado por
la Superintendencia a través de sus investigaciones e intervenciones. En
adelante, a partir del 2007 donde el perjuicio evitado disminuy6 significativamente
frente al 2006, se observa un incremento cada afio, el cual concuerda con el
comportamiento creciente del numero de sistemas “bypass” intervenidos en los

ultimos anos.

Estas cifras, sumadas al creciente numero de “bypass” en los ultimos afios,
reflejan la necesidad de mantener un combate efectivo a este tipo de delitos. Para
esto es necesario contar con herramientas especializadas que contribuyan a

agilizar los procedimientos de identificacion y ubicacién de estos sistemas.
2.3 APLICACION DEL SISTEMA DE LAZO CERRADO [19], [20], [26]

El sistema de lazo cerrado, como se ha visto, es una herramienta para combatir el
fraude tipo “bypass”; sin embargo, en adicion al desarrollo técnico es importante
estudiar el numero de llamadas internacionales al Ecuador entrantes durante cada

afio para estimar una cantidad adecuada de pruebas necesarias.
2.3.1 TRAFICO TELEFONICO INTERNACIONAL EN EL ECUADOR

La SUPERTEL como organismo de control y para el trabajo de prevencion y
combate a los ilicitos en telecomunicaciones tiene un registro anual de la cantidad
de llamadas internacionales entrantes y salientes, y su duracion total. Este

registro se encuentra disponible desde el afio 2008 hasta la actualidad.

De acuerdo a los datos de la SUPERTEL, durante el afio 2008 se registraron la
siguiente cantidad de llamadas internacionales entrantes y salientes detalladas en
las Tablas 2.4,2.5y 2.6:



MES
Enero
Febrero
Marzo
Abril
Mayo
Junio
Julio

Agosto

Septiembre

Octubre
Noviembre
Diciembre

TOTAL

71

FIJO MOVIL TOTAL

Entrantes Salientes  Entrantes Salientes

8.052.232 1.778.848 9.176.578 8.153.018 27.160.676
7.593.377 1.672.309  8.699.876 7.575.160 | 25.540.722
8.246.924 1.783.540 9.414.855 8.384.766 | 27.830.085
7.951.044 1.845.955 8.916.073 8.045.966 | 26.759.038
8.527.652  1.909.961 9.353.211 8.747.405 28.538.229
8.058.843 1.821.071  8.777.611 8.681.107 | 27.338.631
8.112.773 1.959.556  9.008.880 9.144.565 | 28.225.774
7.817.081 1.894.177 8.983.948 9.231.616 27.926.822
8.590.082 1.893.299  9.076.370 9.038.578 | 28.598.329
7.638.837 1.882.745  8.935.229 9.145.392 | 27.602.203
7.114.639 1.782.103 8.720.264 8.949.534 26.566.539
7.949.922 1.966.515 9.382.794  10.408.988 | 29.708.218
95.653.405 22.190.077 108.445.689 105.506.095 331.795.266

Tabla 2.4. Cantidad de llamadas internacionales durante el 2008 [19], [20]

Durante el

ano 2009 se

registraron

internacionales entrantes y salientes:

Enero

Febrero

Marzo

Abril

Mayo

Junio

Entrante
7.608.892
6.505.339
7.143.372
6.789.761
7.208.128

6.827.401

Saliente
2.147.957
1.967.925
2.143.679
2.182.677
2.116.638

2.070.180

Entrante
9.292.739
8.285.783
9.292.862
8.660.022
9.223.165

8.734.041

la siguiente cantidad de

Saliente
9.114.115
8.170.138
9.358.787
8.364.776
9.043.051

8.954.814

28.163.704
24.929.184
27.938.700
25.997.236
27.590.982

26.586.436

llamadas




Julio
Agosto
Septiembre
Octubre
Noviembre
Diciembre

TOTAL

FIJO MOVIL TOTAL
6.940.931 2.073.442 9.067.490  9.066.421 | 27.148.285
6.847.198 1.974.117 9.341.121  9.176.969 | 27.339.405
6.648.614 1.866.281  8.824.480  8.896.870 | 26.236.245
6.376.912 1.853.181  9.036.220  9.234.764 | 26.501.076
6.042.046 1.706.176  8.697.927  9.148.850 | 25.594.999
6.915.796  1.899.022  9.736.097  10.962.135 | 29.513.050
81.854.390 24.001.274 108.191.947 109.491.690 323.539.301

Tabla 2.5. Cantidad de llamadas internacionales durante el 2009 [19], [20]

Durante el

ano 2010 se

registraron

internacionales entrantes y salientes:

Enero
Febrero
Marzo
Abril
Mayo
Junio
Julio
Agosto
Septiembre
Octubre
Noviembre

Diciembre

FIJO

Entrante Saliente

6.562.262 1.774.285
5.861.967 1.650.918
6.186.757  1.893.037
5.918.315 1.712.103
6.809.632 1.828.784
6.240.964 1.741.067
6.193.019 1.818.788
6.847.760  1.849.003
6.449.070 1.839.111
6.430.888 1.814.499
6.155.770  1.739.177
6.876.781  1.896.092

la siguiente cantidad de

MOVIL

Entrante Saliente

9.154.521 9.561.652
8.322.706 8.495.643
9.048.612 9.370.658
8.575.851 8.224.881

8.924.878 8.928.080
8.256.838 8.505.731

8.819.622 8.876.139
9.367.464 9.330.978
8.951.780 8.188.113
8.941.469 8.450.028
8.424.814 9.264.548
9.496.302  10.284.798

TOTAL

27.052.720
24.331.234
26.499.064
24.431.151
26.491.374
24.744.600
25.707.568
27.395.205
25.428.074
25.636.884
25.584.309

28.553.973

TOTAL 76.533.186 21.556.863 106.284.857 107.481.249 311.856.155

Tabla 2.6. Cantidad de llamadas internacionales durante el 2010 [19], [20]

llamadas
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La implementacion de un sistema de lazo tiene estrecha relacion con esta
informacion. Como se observa en la Figura 2.11, la cantidad de llamadas
entrantes en conjunto supera la cantidad de llamadas salientes, lo que indica que
la mayor cantidad de trafico internacional es entrante. En el caso de la telefonia
movil, este fendmeno tiene relacion con el menor costo de llamada y las

promociones que constantemente las operadoras ofrecen.

Cantidad de llamadas internacionales
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Figura 2.11. Cantidad de llamadas internacionales (2008 — 2010) [19], [20]

Por otro lado, la duracion de estas llamadas tiene un comportamiento diferente.
Como se puede observar en la Figura 2.12, la duracion de llamadas entrantes es

mucho mayor a la duracién de las llamadas salientes.

Este fendmeno corresponde a la forma en que la gente utiliza este servicio. Es
mucho mas comun que en una llamada recibida desde el extranjero en el
Ecuador, la gente hable mas tiempo. Por lo general, para llamar a paises de
Sudamérica se utilizan medios como las tarjetas de telefonia pre-pagada, los

cuales resultan mas economicos y permiten hablar por mayor tiempo.

Esta es una de las razones por las cuales este tipo de medios representa un
posible foco de sistemas “bypass”, ya que por sus bajos precios necesitan puntos

de conexidn que ofrezcan menor costo, pudiendo ser legales o no.
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Figura 2.12. Cantidad de minutos de telefonia internacional (2008 — 2010) [19]

Para el portador de trafico telefénico internacional en el extranjero resulta
transparente el camino a través del cual accede a la red publica nacional; y, en la
practica, el delito tiene una jurisdiccidn estrictamente nacional, ya que el portador
que envia el trafico desde el extranjero esta pagando por la terminacién, pese a

que ésta no sea autorizada.
2.3.2 APLICACION DEL SISTEMA DE LAZO CERRADO

Implementar y ejecutar un sistema para pruebas de lazo cerrado implica, ademas
del desarrollo técnico, un estudio sobre la cantidad de llamadas internacionales
para determinar el numero de pruebas minimo que se debe realizar durante el
afio para tener resultados confiables. El presente estudio hace énfasis en las
llamadas entrantes ya que el tipo de “bypass” que el sistema de lazo cerrado

combate son de trafico teleféonico entrante.

La cantidad de trafico telefénico internacional que ingresa al Ecuador esta
relacionada con la época del aino. Como se observa en la Figura 2.13, durante
ciertos meses (enero, mayo, septiembre, y diciembre) hay un incremento de las
llamadas internacionales entrantes. Esto generalmente coincide con fechas

festivas como navidad, dia de las madres, o afio nuevo, entre otras.
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Cantidad de llamadas internacionales entrantes
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Figura 2.13. Comportamiento del trafico telefénico durante el afio

En la Tabla 2.7 se observa la cantidad total de llamadas por afio del 2008 al 2010.
Es entonces importante definir la época del afio como un primer parametro de
investigacion, es decir, en meses especificos se debe concentrar una mayor

cantidad de pruebas.

Ano Cantidad de llamadas

2008 204101102

2009 190.048346

2010 182820053
Promedio: 192323167

Tabla 2.7. Cantidad de llamadas entrantes anuales

Para determinar un numero minimo de pruebas a realizarse, es posible utilizar
herramientas estadisticas como el calculo del tamafio de una muestra
probabilistica. Este teorema permite definir la cantidad de muestras que se debe
tomar de un universo de llamadas para que ésta sea confiable. Este teorema se

basa en analisis probabilisticos, y esta determinado por la siguiente ecuacion: [26]

_ Z?pgN
"= Nez + Z?%pq
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Donde:

n: Tamarfo de la muestra. Nimero de muestras a tomar.

Z: Nivel de confianza. Representa el grado de exactitud de la informacion
recogida de la muestra. Tipicamente se considera un error del 5%, es decir

un nivel de confianza del 95% que equivale a Z = 1,96.

p/q: Variabilidad positiva y negativa. Son variables que representan la

desviacién en la medicion. Para analisis estandar se utiliza 0,5 para ambas.
N: Tamafo de la poblacion. Cantidad total de llamadas entrantes.

e: Precision o error. Porcentaje de error maximo de la muestra. El error

tipico utilizado es del 5%.

Al aplicar esta ecuacion, se determina una cantidad de llamadas en las cuales se

contiene la mayor cantidad de informacion del universo de llamadas. En este

grupo de llamadas de muestra existira un porcentaje de llamadas que ingresaron

a través de una ruta no autorizada, porcentaje que a su vez es muy cercano al

presente en la totalidad de la muestra. [26]

Considerando una variabilidad maxima, donde p = q = 0,5; un nivel de confianza

del 95%, es decir Z = 1,96; y un error maximo del 5%, es decir 0.05; se tienen los

siguientes resultados: [26]

3 (1.96)?x0.5x0.5x N
"= Nx(0.05)2+ (1.96)2x 0.5 x 0.5

_ 0,9604N
"~ 0.0025N + 0.9604

n

En cuanto al tamano de la muestra, como se observa en la Tabla 2.7, en el afo

2008 existe la mayor cantidad de llamadas, seguida del 2009 y el 2010

respectivamente. Para el caso del menor numero de llamadas, en el 2010, se

tienen los siguientes resultados:

~ 182820053 x 0.9604
™ = 182820053 x 0.0025 + 0.9604
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_ 175580378,9012
~ 457051,0929

n = 384,1591 = 385 llamadas

Para el caso del promedio del niumero de llamadas durante los 3 ultimos afos, se

tienen los siguientes resultados:

_ 192323167 x 0.9604
n= 192323167 x 0.0025 + 0.9604

_ 184707169,5868
™ = 74808088779

n = 384,1592 = 385 llamadas

El valor obtenido del calculo de la muestra coincide con el criterio de muestra para
un universo de datos extremadamente grande (considerado como infinito), donde

se utiliza la férmula: [26]

Aplicando los mismos valores considerados, se tiene:

~ (1.96)?x0.5x 0.5
B (0.05)2
0.9604
n=
0.0025

n = 384.16 = 385 llamadas

Como se puede ver, para una confiabilidad del 95% en la muestra, dada la gran
cantidad de llamadas internacionales entrantes que se realizan anualmente, es

necesario Unicamente verificar 385 de ellas a fin de obtener resultados confiables.
2.4 MERCADO MUNDIAL DE LAS TELECOMUNICACIONES [17]

Al hablar del mercado de las telecomunicaciones se tiende a hacer referencia a la
situaciéon actual de numero de usuarios, servicios, proveedores, capacidades,

consumo, etc. Eso es en la practica el mercado, la oferta y demanda de servicios
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de telecomunicaciones y en rasgos generales, cada afio crece la demanda y los
servicios convergen reduciendo costos y simplificando las redes y las

comunicaciones. Véase la Figura 2.14. [63]

Para el propédsito de este trabajo no es necesario detenerse a analizar la situacion
del mercado mundial, lo cual por cierto mereceria un estudio independiente para
recoger las perspectivas econdmicas, juridicas y sociales de su situacién actual.
El presente analisis se concentra en aspectos mas técnicos para comprender

como funciona el mercado para proveedores y usuarios.

La importancia de este tema se centra en la utilidad que dan los sistemas no
autorizados a este mercado. En sus inicios, la bolsa de trafico corria sobre las
mesas de negociacion de las operadoras. Hoy en dia la bolsa de trafico se corre
sobre Internet y muchas veces la relacién entre un proveedor y sus clientes es
impersonal, lo que facilita a los sistemas no autorizados ofrecer el servicio de

terminacion. [63]

Todos los mercados de telecomunicaciones actualmente se manejan a través de
IP y VolIP. Existe variedad en cuanto a portadores internacionales y mercados de
compra o venta de minutos. Uno de los mercados mas grandes es ARBINET.
ARBINET es una empresa que ofrece servicios de portador y compra/venta de

minutos en un portal bastante interactivo, con presencia en practicamente todo el

mundo y con las empresas de telecomunicaciones mas reconocidas.

”»

Figura 2.14. Presencia de ARBINET en el mundo [29]
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Hay varias empresas en el mercado, que como ARBINET ofrecen un lugar para
negociar la compra y venta de minutos, asi como servicios de portador. Incluso en
Internet, se pueden encontrar foros de discusion con personas o empresas que
realizan ofertas abiertamente de terminacion en determinados paises. Estos
pequefios mercados pueden ser utilizados por quienes han implementado un

sistema no autorizado para ofrecer el servicio. [29]

Antes de mencionar algunos de los portales para la negociacion de trafico
telefonico es importante revisar aquellas medidas que permiten determinar la
calidad de una red y son importantes conocer. Como en todo producto o servicio
que se desea ofrecer la calidad es muy importante y como una referencia de

calidad de las redes telefénicas se utilizan medidas como el ASR o el ACD.
2.4.1 MEDIDAS DE CALIDAD

No se puede hablar de un mercado de trafico sin hacer énfasis de la calidad de
las redes de los proveedores. En el mercado de trafico se negocia la venta y
compra de minutos de telefonia tomando como referencia los niveles de calidad
que cada proveedor ofrece con su red. Estos niveles marcan la diferencia entre
proveedores con similares ofertas y justifican incrementos o disminucion del costo

entre otras ofertas. [17]

Sin ser distante a las regulaciones de la UIT-T en este tema, en el mercado de
trafico intervienen tres términos de medidas de calidad: ASR*® o tasa de tomas
con respuesta, PGAD®' o demora de respuesta después de la puerta de enlace y

ALOC®? o0 duracién media de la conversacion. [17]
2.4.1.1 Tasa de tomas con respuesta (ASR)

Interpretado por la UIT como uno de los valores de medida mas importantes con
que se mide la calidad de una red. Este valor ha sido utilizado por mucho tiempo
en las negociaciones de conexion para trafico telefénico. La norma E.425 de la

UIT-T lo define como “la relaciéon entre el nUmero de tomas que dan lugar a una

**Acrénimo de Relacion de Llamadas Conectadas o Answer Seizure Ratio por sus siglas en inglés.
*'Acrénimo de Demora de Respuesta Después de la Puerta de Enlace oPost Gateway Answer
Delay por sus siglas en inglés.

*Acronimo de duracion media de la Conversacion o Average Length Of Conversation por sus
siglas en inglés.
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sefal de respuesta y el numero total de tomas. Constituye una medicion directa
de la eficacia del servicio ofrecido y se expresa generalmente como un

porcentaje, de la siguiente manera”:
Tomas que dan como resultado una sefial de respuesta

ASR = 1
S Nuamero total de tomas *¥100

En otros términos, es la relacidon que existe entre los intentos de llamada y las
llamadas completadas. Esta proporcion por obvias razones depende de muchos
factores, de los cuales algunos son propios de la red y otros ajenos a ella. Entre
las causas propias de la red estan la sefalizacién que utiliza y la congestion de la

red mas alla de la red internacional.

Por otro lado el ASR también depende, entre otros, de la frecuencia con que la
linea del abonado final se encuentra ocupada, la manera de efectuar la
marcacion, y la penetracién de dispositivos de respuesta automatica, que afecta a
la frecuencia con que se producen tonos de ausencia de respuesta. En general, el
comportamiento del cliente afecta a esta medida, aunque no sea una

caracteristica de la red.

Los ASR representan una herramienta que se utiliza para comparar la calidad
entre diferentes rutas hacia destinos comunes y la diferencia entre uno u otro ASR

se debe atribuir a las redes que intervienen.

Los datos para calcular el ASR de una ruta se toman de los CDR, y en el caso de
redes internacionales, se utilizan la toma de un troncal internacional. Es muy
comun que aquellas ofertas con un ASR muy bajo se traten de sistemas “bypass”

en el pais de destino.
2.4.1.2 Demora de respuesta después de la puerta de enlace (PGAD)

Otro factor que se debe analizar para medir la calidad de multiples rutas hacia un
mismo destino es el tiempo de establecimiento de la llamada, para el cual se
utiliza la unidad PGAD o demora de respuesta después del Gateway. Este factor
es una forma econdmica de analizar la calidad de las rutas y el usuario lo percibe
con facilidad ya que es el tiempo que debe esperar el usuario para realizar una

llamada, es decir la rapidez con que responde una red.
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La Recomendacién E.431 define tres intervalos de tiempo pertinentes: demora de
la sefal de invitacion a marcar, demora después de marcar y demora de
liberacion de la llamada. El intervalo de demora después de marcar (PDD) da una
idea del tiempo que necesita una red para realizar la interconexién a su destino

luego de que el usuario ha marcado el numero destino. [17]

La UIT-T define textualmente al PGAD como “el intervalo de tiempo entre la toma
del circuito internacional y la recepcion de la supervision de la contestacion del
abonado”, es decir el tiempo desde que la llamada ingresa a una troncal
internacional y es recibida por el abonado destino. En la Figura 2.15 se puede

apreciar un diagrama de la duracién del intervalo del PGAD.

A
L4

PGAD
Marcacion Tono de llamada

y i

Toma de troncal

Supervision de

internacional la contestacion

del abonado

F Y
4

PDD T0207600-98

Figura 2.15. Esquema representativo del intervalo PGAD [17]

Al PGAD se lo puede dividir en dos pequefos intervalos. El primero que depende
de la calidad de la red es el tiempo entre la toma de la troncal y la primera

respuesta de la red.

El segundo, la contestaciéon del abonado, depende del usuario. EI PGAD
observado sobre una sola ruta no resulta mayormente util. Al comparar dos 0 mas
rutas con muestras de datos amplias y cuidadosamente seleccionadas, no se
debe observar una diferencia significativa dado el comportamiento del cliente por
lo que una variacion significativa puede atribuirse al comportamiento de las redes

particulares. [17]
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2.4.1.3 Duracion media de la conversacion (ALOC)

La duracion media de la conversacion (ALOC), también conocida como duracion
media de la llamada (ACD33), es una unidad que mide el tiempo promedio de
duracién de una llamada por multiples rutas hacia un mismo destino. Al comparar
varias rutas hacia un mismo destino, donde que cada ruta lleva una porcién del
tren de trafico comun, lo normal es que la duracién de una llamada sea similar y

cualquier cambio en esta duracion merece un analisis de las causas en la red.

La ALOC se mide solo en llamadas completadas se debe medir desde que el
usuario destino contesta el teléfono (supervision de la contestacion) hasta que se
termina la llamada. En caso de que no se pueda tomar el tiempo desde que el
destinatario contesta la llamada, se lo puede tomar desde el acceso de la llamada
a la troncal internacional, aunque el tiempo que demore el usuario en contestar
generara un error. Sin embargo, dado que normalmente el tiempo que dura una
conversacion es por mucho mayor al tiempo del establecimiento de la llamada,

este error no es significativo. Todas las rutas deben medirse de la misma manera.

Varios factores pueden afectar el ALOC. Un aumento en la cantidad de fallos de
las transmisiones generara una disminucion del ALOC. De igual manera, equipos
de retransmision o compresion pueden influir en la calidad de voz lo cual puede
afectar al ALOC. De igual forma, la sefalizacién que se utilice y los cambios en
los planes de numeracion pueden generar llamadas de menor duracion, afectando
al ALOC. [17]

Otro factor que puede influir disminuyendo el ALOC es una ruta donde se produce
un nivel mayor de cortes de llamadas provocados por la red, lo cual generara un
ALOC menor a la referencia. Este es un factor de calidad dificil de controlar en el
caso de los sistemas “bypass” debido a que al ser detectados, muchos
operadores cortan el trafico a través de sus lineas, provocando cortes en las
llamadas. Hay otros factores adicionales, distintos de los ya indicados, que

podrian hacer que difieran las ALOC de dos rutas. [17]

¥ Acronimo de Promedio de Duracion de Llamada o Average Call Duration por sus siglas en inglés.
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2.4.2 PARTICULARIDADES DEL MERCADO

La “convergencia” es un término que ha ganado popularidad en los ultimos afos.
Consiguiendo lo que probablemente fue en suefio para muchas personas hace
varios afios, y una utopia para otras, la convergencia lleva al limite el desarrollo

tecnolégico a través de la unificacién de servicios de telecomunicaciones.

Hasta hace poco, las redes de informacion fueron consideradas independientes
de servicios de telefonia y televisidbn o video. Sin embargo, la convergencia que
poCo a poco comenzamos a Vvivir rompe esos paradigmas tradicionales para
ofrecer un mercado de servicios unificados, capaz de satisfacer las necesidades
de los usuarios con una sola plataforma que brinda servicios de telefonia, video y

datos.

En este punto es necesario volver a analizar lo que hasta hoy se ha considerado
fraude en telecomunicaciones. El mercado de telefonia ha migrado al uso de
tecnologias IP, lo cual facilita su transporte a través de Internet. Es sencillo
encapsular voz o video sobre IP y enviarlo como paquetes de datos a través de
un enlace a Internet, por lo cual cabe cuestionarse si eso se puede considerar

fraude.

En Internet la gran mayoria de portales para compra o venta de servicios de
telefonia utilizan protocolos de VolP como SIP, IAX o H.323. Esto mejora la
calidad en los servicios, reduce costos y facilita la convergencia. Con la facilidad
que brinda IP es sencillo utilizar un servicio de datos para cursar llamadas de voz
como datos para luego recuperarlas. Esta alternativa permite mejorar la
competitividad de las empresas y reducir los precios en el mercado, sin embargo
para aquellas empresas cuyo negocio es la telefonia puede acarrear efectos

negativos.
2.4.3 COMPRA Y VENTA DE MINUNTOS EN INTERNET

En el mercado de las telecomunicaciones a nivel mundial se ha envuelto en el
mundo del Internet. Con portales mucho mas dinamicos y accesibles,

posibilidades de pago mas sencillas y eficientes, el Internet se ha convertido en
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una plataforma ideal para la negociacidbn de servicios, entre ellos los de

telecomunicaciones.

Para el mercado de trafico internacional, en Internet se han desarrollado portales
WEB que reunen a proveedores y usuarios. En estos portales se puede comprar y
vender minutos de telefonia TDM, VoIP u otros servicios de telecomunicaciones.
Algunas de las empresas mas representativas del sector, como Arbinet, han
desarrollado software o portales dedicados que permiten a sus usuarios
interactuar con ofertas y demandas de diferentes partes del mundo facilitando el

comercio.

Adicionalmente a los portales, en Internet es sencillo encontrar foros de discusién
que se han convertido en pequefios mercados de telecomunicaciones. En estos
foros los proveedores y usuarios, legales o no, ofrecen y demandan servicios de

una manera mas directa que la de los portales.
2.4.3.1 Arbinet

Arbinet es una compania fundada en 1996, con el nombre de Smart Group
Holdings, Inc., y en el afio 2009 cambia por ultima vez su nombre a Corporacion
Arbinet. Dedicada desde sus inicios a los servicios de telefonia, hoy en dia ofrece
Internet y conexion telefonica a mas de 1300 destino en todo el mundo. Es
considerado uno de los mercados para compra y venta de minutos mas grande
del mundo. [29]

Arbinet cuenta con un portal que permite a sus miembros interactuar con
compradores y vendedores de servicios de telefonia alrededor del mundo y
facilitar la compra y venta de trafico. Arbinet se encuentra presente en Nueva
York, Los Angeles, Miami, Londres, Frankfurt y Hong Kong, y cuenta con equipos
de venta en Norte América, América Latina, Europa, Africa y Asia, con lo cual

mantiene cobertura global.

Arbinet ofrece distintos servicios de telefonia y voz entre los que destacan el de
carrier internacional y el mercado de compra y venta de minutos, ambos para

telefonia. Puntualmente los servicios que ofrece Arbinet son: [29]



85

o “thexchange”.- Este servicio permite a los usuarios crear rutas de trafico
personalizadas sobre la plataforma que ofrece Arbinet. Posee el servicio
RPG que crea automaticamente planes de direccionamiento cada 4 horas.

e Servicios de carrier.- Este servicio ofrece interconexién global utilizando
como carrier la red de Arbinet. Las rutas se basan en las necesidades del
usuario.

e “Private Exchange”.- Permite crear una ruta de direccionamiento virtual y
directa. Este servicio es dedicado y permite también la conversiéon de TDM
a VolP. Arbinet mantiene un control bilateral sobre la ruta y sus tasas de

utilizacion.

Para inscribirse es necesario contactarse con un representante, especificar el tipo
de servicio al que se desea inscribirse y cumplir con los aspectos técnicos vy
legales. Es importante mencionar que 18 de los 20 carriers mas grandes en el

mundo se encuentran conectados y utilizan a la red de Arbinet. [2]

En la Figura 2.16 se presenta la vista del portal desarrollado por Arbinet para la
compra y venta de minutos. En este portal se puede observar que los términos de

calidad para la red se establecen en funcién de su ASR y ACD.
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Figura 2.16. Vista del portal de negociacion de Arbinet [29]
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2.4.3.2 DirectInterconnect

Directinterconnect.com nace como la solucion a una falta de sitios para encontrar
y negociar rutas de trafico telefénico. Directinterconect se establece como una red
social que junta a proveedores y usuarios de servicios de VoIP. Esta red permita
encontrar rutas y tarifas hacia varios destinos en el mundo a través de su foro.
[33]

En otras palabras, este portal relne a varias empresas de telecomunicaciones y
permite encontrar una ruta directa hacia el pais deseado a través de una
compainia afiliada que ofrezca el servicio. Para esto se debe registrar en la pagina

con lo cual se puede acceder a los datos de las companiias y sus requerimientos.

Una vez que se ha accedido al portal, se puede buscar una compania que ofrezca
el servicio que se desea comprar o0 viceversa para establecer contacto con un
representante y proceder a negociar. Las compafias tienen propuestas tanto de
compra como venta de minutos; y, en algunos casos exigen ciertos niveles de
ASR y ACD. [33]

En la Figura 2.17 se puede observar el sistema de busqueda que se utiliza. El tipo

de protocolo que se utiliza depende de cada compainiia. [33]

Destination Search Recent Rates Top § matches
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Routes | want to buy |

Crestination:

=4 Al w
Dialer Traffic:

Doeznt Matter | w

Ignore A to Z Listings and Results without rates f305 Details
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Figura 2.17. Busqueda de compainiias en directinterconect.com [33]
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2.4.3.3 Tseyva Ltd. y EXCILA Telecom

EXCILA Telecom es una empresa de Singapur que ofrece servicios de
telecomunicaciones a través de Tseyva Ltd. Tseyva Ltd. es una empresa que
ofrece principalmente el servicio de reventa de minutos VolP. EXCILA Telecom es
subsidiaria de Tsayva Ltd. y ofrece al usuario un portal mas sencillo de

interaccion. [36]

EXCILA Telecom es un carrier internacional que permite, a través de su portal
web, comprar y vender trafico telefénico. Trabaja utilizando VolP y es sencillo
acceder a sus servicios, para lo cual es necesario registrarse en la pagina web y
realizar una oferta o demanda, segun sea el caso. Trabaja utilizando cédec G.729
0 G.723. [36]

2.4.3.4 MinuteTraders

Un portal bastante importante para la compra o venta de minutos de telefonia es
MinuteTraders. Este es un mercado virtual de telecomunicaciones donde tanto
ofertantes como demandantes se presentan para negociar rutas y terminacién en
varios paises. El esquema de funcionamiento del mercado es similar al de
Arbinet. [48]

MinuteTraders tiene una caracteristica particular, y es que dada la demanda de
rutas el acceso a este mercado esta restringido y solo se puede hacer a través de
una invitacion. Su politica es mantener un control sobre la cantidad de
participantes por lo que para registrarse primero se debe registrar una cuenta de
correo a través de la cual, segun dispongan, se envia una invitacién. Una vez
registrado en el portal, se accede o se crea a una sala de negociacion donde se
presentan ofertas de terminacién. El interesado debe escoger una ruta sea para
vender o comprar minutos, y segun el caso presentar o recibir ofertas de carriers
interesados. Dependiendo de cdmo se concrete la negociacién se establece la

conexion con el carrier. [48]

El portal que ofrece MinuteTraders es sencillo de utilizar y permite escoger entre
destinos y rutas que se deseen negociar con varios paises. Adicionalmente se

presenta informacién sobre la calidad de las redes, disponibilidad, etc.
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2.4.3.5 IPsmarx

IPsmarx es una compafia que ofrece soluciones de VoIP a nivel internacional
desde el 2001. Con presencia en alrededor de 60 paises, esta empresa ofrece
terminacién de telefonia con VolP en cualquier parte del mundo utilizando

protocolos SIP y H.323 para la conexion. [43]

IPsmarx no provee un mercado de compra y venta de minutos entre proveedores.
Es una compafiia que provee servicios entre los cuales vende minutos de
terminacion internacional actuando como carrier. Sin embargo, podemos
considerarla como un portal ya que también recibe ofertas para la compra de

minutos. [43]

Para negociar la compra o vente de una ruta primero se debe incluir una
propuesta acorde con el formulario que se presenta en la pagina web de la

empresa en la seccion de terminacion internacional. [43]
2.4.3.6 2GoTEL

2GoTel es basicamente un carrier de telefonia que ofrece tanto terminacién como
compra de minutos. No se trata de un portal propiamente, sin embargo un
proveedor del servicio puede comprar o vender sus rutas a 2GoTEL a través de

su pagina web, y tan solo presentando una oferta o requerimiento. [27]

2GoTEL ofrece terminacion en cualquier destino del mundo ademas de otros
servicios de telefonia. Para ofrecer o comprar una ruta de trafico es necesario
llenar los formularios que se encuentran en su pagina WEB con los datos de la
ruta deseada. Este formulario es enviado y la compafiia decide como negociar el

servicio. [43]

2GoTEL es una compaifiia del sector de telecomunicaciones que trabaja con VolP
y que, a diferencia de Arbinet o MinuteTrades, no provee un portal de negociacion

para diferentes proveedores y clientes. [43]
2.4.3.7 TerraSIP

Otro portal que permite negociar VolP es TerraSIP. Esta compafia brinda

servicios de comunicaciones con VolP que de la misma forma que VolP.ms o
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2GoTel ofrece una variedad de servicios que incluyen DID’s internacionales,
terminacién de telefonia y SMS. [60]

Para este estudio el servicio de carrier-to-carrier es el mas relevante. Como
carrier de telefonia permite comprar minutos. También ofrece la posibilidad de
vender minutos a través de un correo a una direccibn WEB. La oferta debe ser

presentada para que la compaiia decida si aceptarla o no. [60]

Es importante mencionar que TerraSIP soporta protocolo SIP principalmente, y
utiliza G711/ G729 / G723 / G726 / iLBC / GSM como cddecs de telefonia. [60]

2.4.3.8 VoIP.ms

Entrando en las compafias que venden o revenden trafico de VolP esta VolP.ms,
una empresa norteamericana que adicionalmente ofrece minutos hacia cualquier
parte del mundo. Entre los servicios que ofrece estan DID’s internacionales,

terminacién y reventa. [72]

Si bien esta pagina puede ser utilizada para realizar pruebas SISLAC, no compra
minutos de telefonia a través de su portal lo cual sugiere que conoce el tipo de

rutas que utiliza para enviar o recibir trafico telefonico. [72]
2.4.3.9 Foros de compra y venta de minutos

Los portales para negociacion de trafico son una alternativa para comprar o
vender minutos, sin embargo en Internet ha surgido un método alternativo
mediante la utilizaciéon de foros. Los foros de discusion facilitan a una persona
opinar o comentar un tema en particular, en este caso ofrecer un punto de

terminacién en un determinado pais o demandar minutos.

A diferencia de los portales, en un foro de negociacion no existe un intermediario
directo que ofrezca el encuentro, tan solo los interesados en comprar o vender
trafico que negocian. Ya que no existe una plataforma comun, a través de
mensajes privados las partes se ponen de acuerdo para su transaccion y la

conexion se realiza de forma directa.

Es importante diferenciar las rutas que se pueden encontrar en un foro de

negociacion. No todas las rutas son legalmente autorizadas en un pais u otro por
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lo cual se les ha dado comunmente una clasificacion de blanca, gris o negra.
Como ejemplo figurativo, supongamos se origina una llamada con origen en

Espafa y destino en Ecuador: [61]

e Ruta blanca (white route).- Se conoce como ruta blanca a aquella ruta que
es legal tanto en el pais de origen como en el pais de destino. En este
ejemplo, se utilizan rutas reconocidas como legales tanto en Espafia como
en Ecuador.

e Ruta gris (gray route).- Se denomina como ruta gris a aquellas rutas que
son legales en el pais de origen, sin embargo no lo son en el pais de
destino. Es decir, son legalmente originadas en Espafia, sin embargo la
ruta no es considerada legal en Ecuador.

e Ruta negra (black route).- Como su nombre lo supone, se refiere a aquellas
rutas que no son legales en el pais de origen aunque pueden serlo en el
pais de destino. Una llamada se origina por una ruta ilegal en Espania,

aunque la ruta en Ecuador se considere legal.

Los sistemas “bypass” se los clasificaria entonces como de rutas grises o negras.
En detalle una ruta gris no es necesariamente una ruta considerada como “ilegal”
sino que se entiende que en algun punto de la ruta alguna compafia esta
perdiendo dinero. En este concepto se puede incluir el REFFILING, donde se
utilice una operadora intermediaria para reducir el costo de interconexion. Aunque
ambas rutas pueden ser legales, entre los paises de origen y destino con la

operadora, la ruta no es la esperada y representa un perjuicio.

Estos términos son comunmente utilizados en los foros de negociacion de trafico,
en especial rutas blancas y grises, ya que las rutas grises se caracterizan por
ofrecer un costo menor al de una ruta blanca, a expensas de no garantizar calidad
en la comunicacion. Las rutas grises surgieron para hacer que las llamadas
internacionales sean mas baratas, es decir como una alternativa pensada para

abaratar costos y para usuarios que no consideran importante la calidad.

En un foro de negociacién, es comun encontrar clasificadas sus salas en rutas
blancas y rutas grises. Las rutas negras, por lo general, no son consideradas en

estos foros. En cuanto al delito del “bypass”, las rutas grises son una forma
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sencilla y practica para un defraudador de presentarse en el mercado y ofrecer
minutos de telefonia. Ademas brinda la seguridad del anonimato que ofrece un

foro en internet por lo que no implica un riesgo directo.
25 EL ECUADOR Y LOS DELITOS EN TELECOMUNICACIONES [12]

Los esfuerzos que la Fiscalia y SUPERTEL realizan en el combate a los sistemas
telefénicos “bypass” estan amparados en las disposiciones legales vigentes en el
Ecuador. ElI Ecuador cuenta con una Ley Especial de Telecomunicaciones,
publicada en el Registro Oficial No. 996 del 10 de agosto de 1992 y sus reformas,

que regulan la instalacién y operacion de servicios de telecomunicaciones.

En cuanto al aspecto penal, los delitos en telecomunicaciones son considerados
en el articulo 422 del cédigo penal, reformado mediante la “Ley Reformatoria al
Cdbdigo Penal No. 99-38” publicada en el Registro Oficial No. 253 del 12 de agosto

de 1999. El articulo textualmente cita:

“‘Art. 422.- Sera reprimido con prision de seis meses a dos afios el que
interrumpiere la comunicacion postal, telegréfica, telefonica, radiofénica o
de otro sistema, o resistiere violentamente al restablecimiento de la

comunicacion interrumpida.

Si el acto se realizare en reunion o en pandilla, o la interrupcion fuere por
medios violentos, vias de hecho o amenazas, la pena sera de prision de

tres a cinco arios.

Quienes ofrezcan, presten o comercialicen servicios de
telecomunicaciones, sin estar legalmente facultados, mediante concesion,
autorizacion, licencia, permiso, convenios o cualquier otra forma de la
contratacion administrativa, salvo la utilizacion de servicios de internet,

seran reprimidos con prision de dos a cinco afos.

Estaran comprendidos en esta disposicion, quienes se encuentren en
posesion clandestina de instalaciones que, por su configuracion y demas

datos técnicos, hagan presumir que entre sus finalidades esta la de
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destinarlos a ofrecer los servicios sefialados en el inciso anterior, aun

cuando no estén siendo utilizados.

Las sanciones indicadas en este articulo, se aplicaran sin perjuicio de las
responsabilidades administrativas y civiles previstas en la Ley Especial de

Telecomunicaciones y sus Reglamentos”. [12]

Para llevar a cabo el proceso de juzgamiento en muchos casos de este tipo de
fraudes, es necesario incluir en el estudio del caso otras figuras legales
contenidas en diferentes leyes, como la Ley de Defensa al Consumidor, a fin de
tener los elementos suficientes para sancionar a un defraudador. En las
circunstancias actuales y con el avance de la tecnologia, sin duda es necesaria
una actualizacién en nuestras leyes y en el codigo penal que estipule y sancione
cada delito de redes y telecomunicaciones de forma particular, y permita a la

SUPERTEL ejercer un mayor control sobre este tipo de delitos.



93

CAPITULO 3

DESARROLLO E IMPLEMENTACION DEL SISTEMA

3.1 REQUISITOS Y NECESIDADES DE LA SUPERINTENDENCIA [32]

Como se ha analizado, los sistemas telefonicos “bypass” son en la actualidad uno
de los fraudes mas comunes y con mayor impacto. Por este motivo y acorde con
sus funciones de control, la Superintendencia de Telecomunicaciones trabaja sin
descanso en busca de soluciones tecnoldgicas que contribuyan al combate de

este tipo de delito.
3.1.1 REQUERIMIENTOS DE LA SUPERINTENDENCIA

La Superintendencia de Telecomunicaciones cuenta con un programa para
realizar pruebas de lazo cerrado de forma automatica que utiliza dos teléfonos

celulares. Sin embargo, dicho software presenta varias limitaciones en cuanto a
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las llamadas simultaneas, que hacen a la SUPERTEL requerir una solucién mas

versatil y amplia. En base a las necesidades recogidas de la Direccion Nacional

de Investigacidon Especial en Telecomunicaciones, se pudo determinar que la

SUPERTEL requiere un sistema que cumpla al menos con las siguientes

funciones:

Realizar y recibir llamadas de prueba de lazo cerrado utilizando tarjetas de

telefonia pre-pagada, y generar CDR's.

Realizar y recibir varias llamadas de prueba de forma simultanea utilizando

lineas de telefonia fija y/o telefonia celular, y generar CDR's.

Programar la ejecucion de pruebas de lazo cerrado utilizando tarjetas de

telefonia pre-pagada.

Identificar el numero identificador de llamada (Caller ID) de las llamadas

recibidas y evaluar si pertenece a un origen nacional o internacional.

Emitir una notificacién via e-mail al momento de recibir un nUmero nacional

en una prueba de lazo cerrado.

Manejar una base de datos de tarjetas de telefonia pre-pagada disponibles.
Mantener un registro de las llamadas de prueba realizadas.

Guardar los datos de la base de datos en PDF u hojas de calculo.

Mostrar estadisticas sobre las tarjetas utilizadas.

Cambiar los numeros telefénicos utilizados para generar y recibir las

llamadas con facilidad, segun sea necesario.

Configurar los aspectos importantes del programa de forma sencilla.

Para determinar si una llamada entrante se la considera sospechosa, se debe

identificar el tipo de numero origen que posee, evaluando el numero de

identificador de llamante (Caller ID). El numero sera evaluado en base a las

siguientes consideraciones para determinar si es un numero sospechoso: [32]
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1. Que esté formado por 9 digitos.

2. Que corresponda a un numero de telefonia fija nacional, es decir, que inicie
con los prefijos e indicativos utilizados en Ecuador para telefonia fija (02,
03, 04, 05, 06, 07).

3. Que corresponda a un numero de telefonia movil nacional, es decir, que
inicie con los prefijos e indicativos utilizados en Ecuador para telefonia
mévil (06, 08, 09).

Finalmente, de las pruebas de lazo cerrado realizadas utilizando el sistema se

debe registrar al menos la siguiente informacion:
e Fechay hora de la llamada recibida.
e Numero de identificacion de llamada recibida (Caller ID).
e Duracion de la llamada.
e Numero de origen y destino.
e Tarjeta utilizada.
3.1.2 PLANTEAMIENTO DE LA SOLUCION

Para establecer la solucibn mas adecuada es conveniente considerar diferentes
alternativas, identificando sus pros y contras. De los requerimientos listados, cabe
destacar que los aspectos mas trascendentales para esta solucidén radican en la
generacion y recepcion de llamadas, asi como en la identificacién del numero

[lamante.

Ademas, la solucion a implementarse debe manejar la informacion de las tarjetas
disponibles para que sean utilizadas en las llamadas de prueba. También debe
registrar los datos de las llamadas realizadas y recibidas. Esta informacion debe
ser contenida en bases de datos a fin de que pueda ser utilizada para generar
documentos con informacién sobre las pruebas ejecutadas y los resultados

obtenidos.
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La funcion de generar reportes facilita de gran manera el trabajo de consolidar la
informacion de pruebas y resultados. Con esta informacién se puede proceder a
realizar una investigacion de los numeros telefénicos detectados. Adicionalmente,

la informacién almacenada en la base de datos constituye un respaldo digital.

Gestor de . Senvicios de
|lamadas | red

Figura 3.1. Diagrama general de los componentes del sistema

En la Figura 3.1 se observa un diagrama de los principales servicios del sistema
que se lo denominara ASTEM. Como funcién principal, el sistema debe contar con
un gestor de llamadas flexible que permita realizar y recibir llamadas simultaneas,
ademas de cambiar los numeros utilizados con facilidad. Considerando este

primer problema, se cuenta con tres alternativas:
1. Utilizar un grupo de moédems telefénicos.
2. Utilizar una PBX ASTERISK.
3. Utilizar una PBX ELASTIX.

La identificacion y analisis del Caller ID, asi como el envio de notificaciones, son
aspectos importantes para tener en cuenta durante el desarrollo ya que permiten

automatizar el procedimiento de notificacion cuando se detecta una linea
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involucrada a un posible “bypass”. Esta es una funcionalidad que permite a los
usuarios conocer los numeros sospechosos en el momento en que una llamada
ingresa al sistema, lo cual facilita tomar acciones inmediatas agilizando los

procesos de combate a este tipo de fraude.
3.1.2.1 Analisis de una solucion utilizando un grupo de moédems teleféonicos

En primer lugar, utilizando médems adecuados es posible originar y recibir
llamadas programando su duracién. El desarrollo e implementacién del software
debe concentrarse en la comunicacion con los médems que se vayan a utilizar,
debido a que este debe controlar unicamente las instrucciones para que estos

mddems generen y reciban las llamadas.

USB/RJ11

— ey

Telefonia fija " Operadar
S — £ nacional

SlSTMA ASTEM Modem telefonico

Telefonia mawil

Figura 3.2. Gestor de llamadas utilizando médems

Por otro lado, se debe destacar que esta solucion requiere utilizar equipos
compatibles entre si; es decir, para realizar llamadas utilizando lineas de telefonia
movil, es necesario contar con equipos celulares compatibles con el hardware del
computador y que puedan ser controlados por el software que gestiona las
llamadas. De igual forma sucede con las lineas de telefonia fija y los médems que

sean necesarios para éstas.

La compatibilidad del hardware presenta un inconveniente muy grande ya que
dificulta cambiar de equipos o realizar actualizaciones. Este inconveniente
también afecta al software, ya que este tendra que ser desarrollado para manejar
especificamente los médems previstos para la solucién. Como se diagrama en la
Figura 3.2, el médem telefénico se conecta directamente con el computador
(puerto PCI), y con la linea telefénica a través de un cable USB o RJ11. Por cada

modem usualmente se conecta 1 linea telefénica.
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El manejo de llamadas simultaneas presenta un problema adicional y bastante
complejo ya que por cada llamada de lazo cerrado se necesitara un computador y
un par de mdédems. Tanto en telefonia mévil como fija, la cantidad de médems
que se pueden conectar al computador es baja por la cantidad de puertos

disponibles.
3.1.2.2 Analisis de una solucion utilizando una PBX ASTERISK o ELASTIX

La utilizacion de una PBX ASTERISK o una PBX ELASTIX facilita la gestién de
llamadas y permite tener un registro de CDR's local en la PBX propio de
ASTERISK. Estas PBX pueden trabajar con tarjetas de telefonia analbgica, en
cuyo caso permite conectar y desconectar lineas de telefonia fija o mévil de forma
sencilla. En el caso de lineas de telefonia movil es necesario utilizar una base

celular por cada linea.

Canal DAHDI
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e Telefonia fija
ﬁ 3 > Operador
e nacional
Tarjeta de telefonia il
_ -

SISTEMA ASTEM ASTERISK By *Lci:j

Telefonia movil

'y

v

Generacidn logica Generacion fisica
de llamadas de las llamadas

Figura 3.3. Gestor de llamadas utilizando ASTERISK

Una de las principales ventajas de utilizar una PBX es que permite diferenciar en
dos fases el proceso de cada llamada. La primera fase se encarga de la
generacion y recepcion final de las llamadas, es decir, indica el marcado de las
llamadas salientes y recibe las llamadas entrantes. Esta etapa seria controlada
por la PBX, como se observa en la seccion “Generacién légica de llamadas” de la
Figura 3.3.

La segunda fase, correspondiente a la seccién “Generacion fisica de las
llamadas” en la Figura 3.3, es la encargada de conectar las llamadas con una
linea telefénica segun el tipo de linea que se utilice. Por ejemplo, una llamada de
telefonia mévil utilizara una base celular, mientras que una llamada de telefonia

fija una linea telefénica convencional.
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Esta diferenciacion permite al sistema utilizar el mismo motor de llamadas, es
decir la PBX ASTERISK o ELASTIX, sin diferenciar si las lineas conectadas son
de telefonia fija o mévil. Se pueden conectar varias lineas a la PBX utilizando una

sola tarjeta de telefonia analdgica.

Por otro lado, la implementacion de esta solucion presenta un reto en cuanto al
software. Es necesario considerar que para varias llamadas, el software debe
colocar en la PBX el numero correcto de llamadas cada cierto tiempo y verificar
que no mas de una llamada utilice una misma linea, a fin de que todas las
llamadas se ejecuten en su totalidad y sin que sean bloqueadas por la falta de

lineas disponibles.

La PBX ASTERISK y PBX ELASTIX reunen funcionalidades muy similares, sobre
todo considerando que la PBX ELASTIX es un software desarrollado sobre
ASTERISK que implementa una interfaz grafica para facilitar su configuracién; sin
embargo, la interfaz grafica de ELASTIX puede representar una limitacién para los
fines de este trabajo, ya que las configuraciones que se necesitan en el sistema
difieren mucho las configuraciones de una central telefonica tradicional. En el
mismo sentido, muchos de los servicios configurados por defecto en ELASTIX no
contribuyen a esta aplicacién en particular, sino que incluso pueden resultar
contraproducentes ya que la configuracion de estos sistemas es conocida por

muchas personas lo cual implica riesgos de seguridad.
3.1.2.3 Solucion con médems vs PBX ASTERISK vs ELASTIX

Con base en los analisis realizados de las diferentes alternativas para el gestor de
llamadas, se evalla a cada una en base a un listado de criterios. Estos criterios
han sido recogidos de las necesidades de la SUPERTEL y discutidos con
funcionarios de la Direccion Nacional de Investigacion Especial en

Telecomunicaciones.

Cada criterio es calificado en las tres alternativas con una nota entre 1 y 10,
donde 1 representa la peor calificacion, y 10 la mejor. En la Tabla 3.1 se puede
observar los criterios definidos para este analisis y la evaluacion correspondiente

a cada alternativa.
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Criterio So’lucién PBX PBX

Médems ASTERISK ELASTIX
Menor cantidad de equipos 4 8 8
Escalabilidad del sistema 6 8 7
Facilidad de configuracion del sistema 5 9 7
Facilidad de configuracion de las tarjetas 4 10 10
Interfaz grafica del sistema 10 10 10
Compatible con VolP 4 10 10
Facilidad en el aumento de lineas 4 10 10
Manejo simultaneo de telefonia fija y movil 5 10 10

Tabla 3.1. Matriz de valoracion de alternativas para el gestor de llamadas

En base a los valores definidos en la Tabla 3.1 para cada alternativa del gestor de
llamadas, se procede a su evaluacion en funcién del peso que cada criterio tiene
para la SUPERTEL. Los pesos detallados en la Tabla 3.2 han sido definidos en
coordinacion con la Direccion Nacional de Investigacion Especial en

Telecomunicaciones de la SUPERTEL.

Cada criterio representa, en su peso, un porcentaje del total. Es necesario aclarar
que las soluciones con PBX ASTERISK y PBX ELASTIX son muy similares en
cuanto a funcionalidades; sin embargo, ASTERISK ofrece mayor libertad de
configuracion ya que trabaja directamente con el cddigo de la PBX. Por su parte,
ELASTIX es un sistema basado en ASTERISK que viene configurado para
cumplir funciones tradicionales de una central telefénica y su interfaz grafica no

ofrece la misma libertad de configuracién que ASTERISK.

Como se menciond anteriormente, el sistema a implementarse requiere adaptar
las funcionalidades de la PBX a las necesidades de la SUPERTEL, por lo que la
configuracion y los servicios que incluye ELASTIX resultan contraproducentes.
Por este motivo y en este caso en particular, se ha dado una menor valoracion a
ELASTIX en “Escalabilidad del sistema” y “Facilidad de configuracién del sistema”
respecto a ASTERISK.
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Médem PBX

telefonico ASTERISK  PBX ELASTIX

Criterio

Menor cantidad de

equipos 0,1 4 0,4 8 0,8 8 0,8
Escalabilidad del sistema 0,2 6 1,2 8 1,6 7 1,4
FaciIidagetlizit:::ri;ilguracién 0.1 5 0.5 9 0.9 7 0.7
Facilidad de cor_lfiguracién 0.1 4 0.4 10 1 10 1

de las tarjetas
Interfaz grafica del sistema 0,1 10 1 10 1 10 1
Compatible con VolP 0,1 4 0,4 10 1 10 1
Facilidad en el aumento de 0.15 4 06 10 15 10 15

lineas

Manejo simultaneo de
telefonia fija y movil 0.15 S 0,75 10 1,5 10 1,5

TOTAL 1 - 5,25 - - 8,9

Tabla 3.2. Matriz de decisidén de alternativas para el gestor de llamadas

Como se puede observar, la evaluacion de cada alternativa con su valor
ponderado correspondiente muestra que el sistema implementado con PBX
ASTERISK es la mejor alternativa. En adicion, a la SUPERTEL le interesa trabajar
con una solucién de este tipo ya que ofrece mayores aplicaciones futuras por su

completa compatibilidad con protocolos VolIP.
3.1.2.4 Sistema gestor de llamadas ASTEM

En base al analisis realizado en el apartado 3.1.2.3 de este trabajo, se opta por el

desarrollo del sistema gestor de llamadas utilizando una PBX ASTERISK.

Para almacenar los registros mas relevantes de ASTERISK y del sistema, se
utiliza el motor de base de datos MySQL. Este motor de base de datos es

software libre y trabaja perfectamente con ASTERISK sobre entornos LINUX. Los
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demas datos y configuraciones del programa podran ser almacenados en

archivos de configuracion.

En cuanto a la notificacion de alertas, se utiliza un servidor de correo electrénico
local y otro externo de respaldo. Una vez que el software identifique entre las
llamadas entrantes un numero que cumpla con los parametros de evaluacién, se
conecta a un servidor de correo electronico para enviar un e-mail con los datos

mas relevantes de dicha llamada.
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Figura 3.4. Diagrama del sistema gestor de llamadas ASTEM

Los usuarios del sistema seran funcionarios de la SUPERTEL familiarizados
principalmente con el sistema operativo Windows. Por esto, para su facilidad, el
software sera disefiado como una aplicacion distribuida tipo cliente-servidor, como
se observa en la Figura 3.4. Esto permite acceder al sistema a través de una
aplicaciéon de escritorio en Windows, desde la cual serad posible controlar el

funcionamiento del sistema y su configuracion.

En adelante, al software desarrollado en esta solucion se lo denominara ASTEM.
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3.1.3 SELECCION DEL SOFTWARE

Como se analizé en el Capitulo 1, los lenguajes de programacion considerados
como alternativas para el sistema ASTEM comparten muchas similitudes. En la
Tabla 3.3 se observa una comparacion de algunos aspectos de los lenguajes, a

fin de evaluarlos de una manera mas objetiva.

Caracteristica C# JAVA PHP
Licencia libre X X
Programacion orientada a
- X X X
objetos
Manejo de hilos X X
Multiplataforma X X
Escalabilidad X X X
Integracion con bases de X . "
datos MySQL
Integracioén con servicios X x
de ASTERISK
Seguridad X X X

Tabla 3.3. Comparacién de los lenguajes de programaciéon

Para el desarrollo del sistema ASTEM que controlara la actividad de la central se
utiliza el lenguaje de programacion JAVA por dar mayor facilidad en el manejo de
hilos, ser software libre, ser independiente de la plataforma donde se ejecute y
permitir la conexién con otros programas desarrollados en distintos lenguajes. Se
opta por aprovechar el manejo multitarea mas alla de las ventajas que ofrece PHP
en cuanto al entorno grafico, lo cual puede ser compensado con una aplicacion

cliente de escritorio amigable.
3.1.4 DIMENSIONAMIENTO DE LOS ELEMENTOS

Normalmente al hablar de una central telefénica se debe considerar en su disefo

el trafico que va a cursar, concurrencia de los usuarios, tiempo promedio por
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llamada, grado de disponibilidad del servicio, etc. Como se detall6 en la seccion
1.3, comunmente se calcula la cantidad de lineas en una central telefonica
utilizando los modelos estadisticos de Erlang B y C. Sin embargo, para este
trabajo las consideraciones de dimensionamiento de la PBX deben ser diferentes

ya que las funciones de la central telefénica no son las convencionales.

Una central telefénica, en la mayoria de casos, estd orientada a procesar
llamadas de usuarios, entre ellos y hacia la red publica. En este trabajo, la central
telefénica no procesara ninguna llamada desde una extensién, y en adiciéon, no se
tendra usuarios configurados en el sistema. La PBX sera utilizada para procesar
llamadas automaticas originadas en el sistema ASTEM, las cuales no requieren
de una extension que las inicie. Ademas, el sistema necesita dos lineas
disponibles para cada llamada de lazo cerrado, por lo que es necesario garantizar

dicha cantidad de lineas.

La llamada originada en ‘*
el sistema sale al exterior

Operador nacional de
telefonia

Sl fs La llamada ariginada en el

exterior regresa al sistema |

Figura 3.5. Diagrama de las dos etapas en una llamada de lazo cerrado

La PBX debe realizar y recibir las mismas llamadas en lineas distintas, es decir,
debe utilizar una linea telefénica para iniciar una llamada y una diferente para
recibirla, como se observa en el diagrama de la Figura 3.5. Es un requisito que
ambas lineas telefénicas estén disponibles, por lo cual no hace falta determinar

grados de disponibilidad, ya que en este caso seria 1.

Por otro lado, tampoco hace falta definir un tiempo promedio de las llamadas
(ACHT) ya que cada llamada de lazo cerrado tendra una duracibn maxima
durante la cual las lineas telefénicas no deberan ser utilizadas. Este tiempo debe
ser definido en el sistema ASTEM y configurado en la central ASTERISK para que

ninguna llamada exceda este tiempo.
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El dimensionamiento de esta PBX depende del numero de llamadas de prueba
que se deseen realizar simultaneamente. Por cada llamada de prueba de lazo

cerrado es necesario conectar dos lineas telefénicas.

En este punto, es importante definir las caracteristicas técnicas que debe tener el
servidor ASTERISK para que le permita el aumento de lineas sin comprometer el
rendimiento del sistema. No existe un método definido para dimensionar el
hardware de un servidor de telefonia, sin embargo, varios foros en Internet
recogen la experiencia de muchos usuarios con servidores ASTERISK de

diferentes caracteristicas.

Para corroborar la informacion disponible en Internet sobre servidores ASTERISK,
se realiz6 una prueba donde se utiliz6 un servidor ASTERISK para realizar 2
llamadas simultaneas y verificar el impacto de estas llamadas en la utilizacion de

recursos del computador.

En los resultados se pudo observar que cada llamada utiliza alrededor del 7 % de
recursos del CPU, es decir, un equivalente a 128 MHz aproximadamente. Esto
concuerda con informacién disponible en Internet donde se presentan las cifras

descritas en la Tabla 3.4.

Propésito . Numero de canales Minimo recomendado
Demostracion 1a5 400 MHz x86, 256 MB RAM
Pequena oficina/Hogar 6a10 1 GHz x86, 512 MB RAM
Pequeiio negocio 11 a 25 3 GHz x86, 1 GB RAM
Mediana escala Mas de 25 Procesadores doble nucleo

Tabla 3.4. Recomendaciéon de dimensionamiento de PBX ASTERISK [73] [64]

Estas especificaciones dependeran también del codec que se utilice en la PBX,
sin embargo en la Tabla 3.4 se recoge informacion muy util para dimensionar un

servidor ASTERISK en la mayoria de casos.

En este trabajo se utilizara un computador Pentium IV de 1.8 GHz con 756 MB de
memoria RAM y una tarjeta de telefonia analégica marca OpenVox A400P de 4
puertos FXO. Este equipo cumple con los requisitos minimos recomendados para

manejar simultaneamente las cuatro lineas de la tarjeta de telefonia.
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3.2 DISENO DEL SISTEMA ASTEM

Una vez identificadas las principales funcionalidades que debe ofrecer la solucion
se puede estructurar los componentes del software que utilizara la PBX

ASTERISK para generar y recibir lamadas de lazo cerrado.

Entre las técnicas de disefno descritas en la seccion 1.6, UML destaca por ser un
método orientado a objetos y ofrecer métodos que facilitan el modelado de
sistemas en base a los requerimientos del usuario. La técnica de CASOS DE
USO utilizada en UML permite distinguir las funciones que debe cumplir el
sistema de manera sencilla y practica. Por estos motivos, para efectos de este
trabajo se utiliza UML como técnica de disefio, y se aplican los diagramas de
CASOS DE USO y ACTIVIDAD.

3.2.1 CASOS DE USO

Una vez analizados los requerimientos de la SUPERTEL, se han defino los

siguientes casos de uso para el sistema, representados en la Figura 3.6:

SISTEMA ASTEM

Realizar llamada de prueba
Programar llamadas de prueba

_ _ dineluin— —

Administrar tarjeta — —«incldim- — — Modificar tarjeta
Bt i ———
T Eliminar tarjeta

— «ineluim — — Generar alertas

_ _dinckior —

= Agregar tarjeta

o ineldi — — — — </ Configurar sistema ASTEM 5

- ey = -~
\( Configurar el sistema > -

— — — S

Funcionario T dncluin- *Tv(Conﬁgurar ASTERISK )
- o

,7( Generar reporte de registros
_ cincluim N — —

- — «ineluin — —
(" Consultar a la base de datos ) - - “incluiry
- T eneluin- — — — — —CConsultar notificaciones generadas > - . ——
= — «ncluim._~ L ~
S—— — —(_ Construir bisqueda )

Figura 3.6. Diagrama de casos de uso del sistema
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3.2.1.1 Acceder al sistema

Caracteristica Descripcion

Actores Funcionario administrador del sistema.

El administrador debe decidir utilizar el programa para

Pre condiciones .
realizar pruebas de lazo cerrado.

. Ingresa a la aplicacién cliente.
(O- TGRS {8 2. Ingresa un usuario y contrasena.
Accede al sistema.

Ingresa a la aplicacion cliente.

Ingresa un usuario y/o contrasefia errénea.
Muestra mensaje de error.

Vuelve al paso 1.

Caso alternativo

El administrador tiene acceso a las funcionalidades del
sistema.

Tabla 3.5. Caso de uso "Acceder al sistema"

Pos condiciones

3.2.1.2 Salir del sistema

Caracteristica Descripcion

Actores Funcionario administrador del sistema.

- El administrador termina las tareas pendientes y se decide a

Pre condiciones
cerrar el programa.

1. Desconecta el sistema de la aplicacion servidor.

Caso de éxito . .
2. Cierra la ventana del sistema.

oLl IG N 1. Cierra la aplicacion cliente sin previa desconexion.

SN CllGlei (5 - Finaliza la aplicacion.

Tabla 3.6. Caso de uso "Salir del sistema"

3.2.1.3 Realizar llamada de prueba

Caracteristica Descripcion

I - Funcionario administrador del sistema.

- El administrador ingres6 al sistema con un usuario y
contrasefa correctos.

NS5 - El administrador planea realizar una o mas pruebas de lazo

cerrado utilizando un par de lineas telefénicas y una sola

tarjeta de telefonia pre-pagada.

Ingresa al generador de llamadas.

Selecciona la tarjeta que desea utilizar.

Selecciona el teléfono destino al que se realizaran las
llamadas.

Caso de éxito

wop =
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Caracteristica Descripcion

Seleccionar el teléfono de origen desde donde se realizaran
las llamadas.

5. Define el nimero de llamadas que se realizaran.

6. Indica la generacion de las llamadas.

S GITGEITEES - El programa regresa al menu principal.

Tabla 3.7. Caso de uso "Realizar lamada de prueba"

3.2.1.4 Programar llamadas de prueba

Caracteristica Descripcion

I - Funcionario administrador del sistema.

- El administrador ingreso al sistema con un usuario y
contrasefa correctos.

HERS GGG EEN - El administrador planea realizar varias pruebas de lazo

cerrado utilizando un grupo de teléfonos y tarjetas de

telefonia pre-pagada.

Caso 1

1. Selecciona el generador de llamadas.

2. Selecciona las tarjetas que desea utilizar.

3. Selecciona los teléfonos desde donde se originaran las
llamadas.

4. Selecciona los teléfonos que recibiran las llamadas de
prueba y la cantidad de llamadas a cada teléfono.

5. Define una fecha y hora para el inicio de las pruebas.

6. Se programan las pruebas en la aplicacién servidor.

Caso 2

1. Selecciona el generador de llamadas.

2. Selecciona las tarjetas que desea utilizar.

3. Selecciona los teléfonos desde donde se originaran las
llamadas.

4. Selecciona los teléfonos que recibiran las llamadas de
prueba y la cantidad de llamadas a cada teléfono.

5. Las pruebas en la aplicacion servidor se ejecutan
inmediatamente.

Caso de éxito

SN GGl [(5 - La aplicacidn cliente regresa al menu principal.

Tabla 3.8. Caso de uso "Programar llamadas de prueba"

3.2.1.5 Generar alertas

Caracteristica Descripcion

] :5 - Funcionario administrador del sistema.

HENGLGIEENEREN - El administrador inicié una o mas pruebas de lazo cerrado.

o- LI IO A LR 1. La aplicacion servidor monitorea la actividad de la PBX




Caracteristica

Caso alternativo

Pos condiciones &
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Descripcion

ASTERISK.
La PBX recibe una llamada entrante.

La aplicacién servidor analiza el numero de identificador de
llamada entrante.

Si la reconoce como un numero nacional, envia una
notificacion.

Regresa al paso 1.

La aplicacion servidor monitorea la actividad de la PBX

" ASTERISK.
2

El usuario apaga la funcién de monitorear la PBX.
La aplicacién vuelve a su estado de espera.

Tabla 3.9. Caso de uso "Generar alertas"

3.2.1.6 Agregar tarjeta

Caracteristica

Actores &

Pre condiciones

Caso de éxito

Caso alternativo

Pos condiciones

@ N~ BOIS N0

oA

Descripcion
Funcionario administrador del sistema.

El administrador ingresoé al sistema con un usuario y
contrasefa correctos.

El administrador desea agregar una tarjeta de telefonia pre-
pagada.

Abre el administrador de tarjetas.

Selecciona la opcion de agregar una nueva tarjeta.

Ingresa los datos de la tarjeta en los campos especificados.
Selecciona la opcién guardar tarjeta.

Cierra el administrador de tarjetas.

Abre el administrador de tarjetas.

Selecciona la opcién de agregar una nueva tarjeta.
Ingresa mal los datos de la tarjeta en los campos
especificados.

Selecciona la opcién guardar tarjeta.

La aplicacién cliente muestra un mensaje de error.
Regresa al paso 1.

La aplicacién cliente pregunta si los cambios deben ser
guardados de forma permanente.
La aplicacién regresa al menu principal.

Tabla 3.10. Caso de uso "Agregar tarjeta”

3.2.1.7 Modificar tarjeta

Caracteristica

Actores &
Pre condiciones J®

Descripcion
Funcionario administrador del sistema.

El administrador ingresoé al sistema con un usuario y
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Caracteristica Descripcion

contrasefa correctos.

- El administr ador desea actualizar la informacién de una
tarjeta de telefonia pre-pagada que se encuentra registrada
en el sistema.

Abre el administrador de tarjetas.

Selecciona la tarjeta que desea actualizar.

Ingresa los datos de la tarjeta que desea modificar.
Selecciona la opcién para guardar los cambios.

La aplicacioén cliente pregunta si los cambios deben ser
guardados de forma permanente.

Caso de éxito

ahON=

Abre el administrador de tarjetas.

Selecciona la tarjeta que desea actualizar.

Ingresa datos de tarjeta incongruentes o incompletos.
Selecciona la opcion para guardar los cambios.

La aplicacién cliente muestra un mensaje de error.
Regresa al paso 2.

Caso alternativo

ok wh =

La aplicacién cliente pregunta si los cambios deben ser
Pos condiciones guardados de forma permanente.
- La aplicacién regresa al menu principal.

Tabla 3.11. Caso de uso "Modificar tarjeta"

3.2.1.8 Eliminar tarjeta

Caracteristica Descripcion

I - Funcionario administrador del sistema.

- El administrador ingres6 al sistema con un usuario y
contrasefa correctos.

- El administrador desea eliminar una tarjeta de telefonia pre-
pagada que se encuentra registrada en el sistema.

Pre condiciones

1. Abre el administrador de tarjetas.

2. Selecciona la tarjeta que desea eliminar.

3. Selecciona la opcién para eliminar la tarjeta.

4. Confirma la eliminacion de la tarjeta seleccionada.

Caso de éxito

- La aplicacién cliente pregunta si los cambios deben ser
Pos condiciones guardados de forma permanente.
- La aplicacion regresa al menu principal.

Tabla 3.12. Caso de uso "Eliminar tarjeta"

3.2.1.9 Consultar CDR’s de ASTERISK

Caracteristica Descripcion
5 - Funcionario administrador del sistema.

G NEIGBIERN - E| administrador ingreso al sistema con un usuario y
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Caracteristica Descripcion

contrasefa correctos.
- El administrador desea realizar una consulta a la base de
datos de CDR’s de ASTERISK.

1. Selecciona el generador de consulta de CDR’s de
ASTERISK.

oLl (1 2. Construye la busqueda que desea realizar (Construir una
busqueda).

3. Envia la consulta de CDR’s para que sea procesada.

- Se despliega la ventana de visualizacion de consulta con
los datos obtenidos.

Tabla 3.13. Caso de uso "Consultar CDR's de ASTERISK"

Pos condiciones

3.2.1.10 Consultar los CDR's de ASTEM

Caracteristica Descripcion

Actores Funcionario administrador del sistema.

- El administrador ingres6 al sistema con un usuario y
contrasefa correctos.

- El administrador desea realizar una consulta sobre las
notificaciones que han sido generadas por el sistema.

1. Selecciona el generador de consultas de CDR's de ASTEM.

2. Construye la busqueda que desea realizar (Construir una
busqueda).

3. Envia la consulta de notificaciones para que sea procesada.

Pre condiciones

Caso de éxito

- Se despliega la ventana de visualizacion de consulta con

e el el los datos obtenidos.

Tabla 3.14. Caso de uso "Consultar notificaciones generadas"

3.2.1.11 Construir una busqueda

Caracteristica Descripcion

=5 - Funcionario administrador del sistema.

- El administrador se encuentra generando una consulta de
Pre condiciones los registros CDR de ASTEERISK o de las notificaciones
emitidas por el sistema.

Selecciona los campos que desea consultar.

Caso de éxito . e , . . .
Define las condiciones de busqueda para filtrar informacion.

Selecciona los campos que desea consultar.
No define condiciones de busqueda para filtrar informacién
que nos son reconocidas por el sistema.

N = N =

Caso alternativo

e CllEle 558 - La aplicacion define el formato de la consulta.

Tabla 3.15. Caso de uso "Construir busqueda"
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3.2.1.12 Generar documentos en base a la informacion en las bases de datos

Caracteristica Descripcion

Actores Administrador del sistema.

- Se ha generado la vista de visualizaciéon de consultas con

Pre condiciones ; .
los datos obtenidos de una consulta realizada.

Analiza los datos obtenidos por la consulta.

Selecciona las filas que desea conservar y elimina las filas
no deseadas.

Genera un documento PDF con la informaciéon deseada.

N =

Caso de éxito

Analiza los datos obtenidos por la consulta.
Cierra la ventana para realizar una nueva consulta.

N~

Caso alternativo

S CIGhEEE - La aplicacion regresa al generador de consultas.

Tabla 3.16. Caso de uso "Generar reporte de registros"

3.2.1.13 Generar datos estadisticos de las tarjetas utilizadas

Caracteristica Descripcion

"] - Funcionario administrador del sistema.

- El administrador ingres6 al sistema con un usuario y

Pre condiciones ~
contrasefa correctos.

Caso 1

Ingresa a la ventana de estadisticas.
Selecciona todas las tarjetas.

Define un parametro para las estadisticas.
Realiza la consulta y visualiza los datos.

. Cierra la ventada de estadisticas de tarjetas.

so 2

Ingresa a la ventana de estadisticas.
Selecciona una tarjeta.

Define un parametro para las estadisticas.
Realiza la consulta y visualiza los datos.
Cierra la ventada de estadisticas de tarjetas.

S

Caso de éxito

aRwh=

Pos condiciones

La aplicacién regresa al menu principal.

Tabla 3.17. Caso de uso "Consultar estado”

3.2.1.14 Configurar del sistema ASTEM

Caracteristica Descripcion

=5 - Funcionario administrador del sistema.

- El administrador ingresé al sistema con un usuario y
contrasefa correctos.

Pre condiciones
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Caracteristica Descripcion

Ingresa a ventana de configuracion de ASTEM.
Modifica las configuraciones deseadas.
Guardar cambios realizados.

Cierra la ventana de configuracion.

Caso de éxito

POON=

SN GGl (5 - La aplicacidon regresa al menu principal.
Tabla 3.18. Caso de uso "Configuracion del sistema ASTEM"

3.2.1.15 Configurar ASTERISK

Caracteristica Descripcion

Actores Funcionario administrador del sistema.

NG EEN - El administrador ingresé al sistema con un usuario y
contrasefa correctos.

Caso de éxito Ingresa a ventana de configuracion de ASTERISK.
Modifica las configuraciones deseadas.

Guarda cambios realizados.

Aplica la configuracion en la PBX ASTERISK.

Cierra la ventana de configuracién.

aRwh =

Pos condiciones

La aplicacién regresa al menu principal.
Tabla 3.19. Caso de uso "Configurar ASTERISK"

3.2.2 DIAGRAMA DE CLASES

Como se especifico anteriormente, el software ASTEM sera conformado por dos
aplicaciones; cliente y servidor. La aplicacion servidor se ejecuta junto a la PBX
ASTERISK en un servidor LINUX, y procesa las tareas del sistema. Esta

aplicacién sera tipo consola.

Por otro lado, la aplicacion cliente contiene un entorno grafico a través del cual el
usuario accede y controla el sistema. Todas las instrucciones son enviadas desde
la aplicacién cliente hacia el servidor donde son procesadas. Las instrucciones
pueden ser directamente ejecutadas en el servidor a través de comandos de

consola.
3.2.2.1 Diagrama de clases de la aplicacion servidor

La aplicacion es iniciada desde una clase MAIN que contiene a las clases que
levantan los servicios del sistema. La clase SrvAstem es la clase principal e

instancia objetos de casi todas las demas clases, incluyendo SrvRegistros. En la
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Figura 3.7 se puede observar el diagrama de clases disefiado para la aplicacion

servidor.

La clase SrvRegistros es paralela a la clase SrvAstem ya que su funcion es
registrar todos los eventos que se produzcan en el sistema. Su interaccién con

todas las demas clases es a través de la interfaz Registro.

DIAGRAMA DE CLASES DEL SERVIDOR ASTEM

3! 1

SrvRegistros SrvConfig SnvTarjeta SrvLector
Registro O Atributos Atributos Atributos  S—— Atributos
Métodos Métodos Métodos Métodos
1 1 1
1
SrvAstem
Emvio O——— Atributos
Métodos

i

1 1 1 1 1 1 1
SrvConsola SrvRed SrvMonitor SrvBaseDeDatos SrvOperadora SrvAsterisk

Atributos Atributos Atributos Atributos Atributos Atributos

Métodos Métodos Métodos Métodos Métodos Métodos

]

SrvCorreo

Atributos

Métodos

Figura 3.7. Diagrama de clases de la aplicacion servidor
Las principales clases de la aplicacion servidor son:
1. SrvOperadora.- Encargada de la gestiéon de llamadas.
2. SrvMonitor.- Encargada de monitorear la PBX ASTERISK.
3. SrvCorreo.- Encargada de enviar mensajes de correo electrénico.
4. SrvBaseDeDatos.- Encargada del acceso a las base de datos.
5. SrvConsola.- Implementa la consola del servidor ASTEM.

6. SrvRed.- Gestiona la conexion con el cliente.



7. SrvTarjeta.- Implementa la lista de tarjetas de telefonia.

8. SrvConfig.- Controla la configuracion de ASTEM.

115

9. SrvAsterisk.- Cambia la configuracion de la PBX ASTERISK.

10. SrvAstem.- Encargada de gestionar los servicios del sistema.

11.SrvRegistros.- Encargada de registrar los eventos del sistema.

3.2.2.2 Diagrama de clases de la aplicacion cliente

En la Figura 3.8 se puede observar el diagrama de clases disefiado para la

aplicacién Cliente. La clase que inicia el entorno grafico del programa y de la cual

se derivan todas las ventanas de la aplicacion es la clase CIintMenu.

DIAGRAMA DE CLASES DEL CLIENTE ASTEM

CintRed
Atributos _ Mensaje O
Métodos 1 l1 ACK O
CintAstem CIntMenu
Emio O—n o Atributos tributs
1 1
Métodos Métodos
1
1 1 1 1 1 1
ClIntConectar ClIntConfigurar ClintCreditos ClIntProgramar ClintLlamada ClIntEstadoServidor
Atributos Atributos Atributos Atributos Atributos Atributos
Métodos Métodos Métodos Métodos Métodos Métodos
ACK C%J ACK 074 4 ACK %J 4| ACK C%J ACK Q—J 1
1 X §
CintMenuAsterisk CintTarjetasMenu 1
CIntReportes
ACK O Atributos Atributos CintConfig
ACK ¢
1 Métodos Métodos Atributos
Métodos
1 J 1 Métodos
ACK O——
1 1 1
ClIntTablaReportes CIntOpcionesReporte ClIntAsterisk ClntTarjeta
Atributos < Atributos Atributos Atributos
1 1
Métodos Métodos Métodos Métodos

Figura 3.8. Diagrama de clases de la aplicacion cliente

Las clases mas relevantes de la aplicacion cliente son:

1. CIntTarjeta.- Recibe la informacién de las tarjetas de telefonia.

2. CIntConfig.- Recibe la informacion de configuraciones de ASTEM.
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3. CIntAsterisk.- Recibe la informacion de configuraciones de ASTERISK.
4. CIntRed.- Gestiona la conexién e intercambio de mensajes con el servidor.

5. CIntTablaReportes.- Recibe la informacion de una consulta y construye
archivos PDF.

6. CiIntAstem.- Administra los mensajes enviados y recibidos.
7. CIntMenu.- Crea e inicia todas las ventanas de la interfaz grafica.

8. Ventanas y mensajes de la aplicacion.- Despliegan la informacion recibida

desde el servidor y permiten al usuario interactuar con el sistema.
3.2.3 PRINCIPALES CLASES DE LA APLICACION SERVIDOR ASTEM
3.2.3.1 Clase SrvOperadora

La clase SrvOperadora se caracteriza principalmente por procesar las llamadas
de prueba de lazo cerrado que se generen o sean programadas. Esta clase esta
compuesta principalmente de 3 partes. En la Figura 3.9 se observa el diagrama

de actividades de la clase.

En primer lugar, esta clase depende de las clases SrvBaseDeDatos y
SrvOperadora para acceder a los datos de tarjetas de telefonia y configuracion de
ASTEM. Estos datos son necesarios para construir los archivos que generaran las
llamadas de prueba desde la PBX ASTERISK.

Cuando el servidor ASTEM recibe la instruccién para generar una llamada o un
grupo de llamadas, la instancia de la clase SrvOperadora accede a la informacion
de tarjetas y configuracion para conocer el prefijo de llamada internacional y los
cbdigos de las tarjetas a utilizar. Realizado esto, verifica si el valor del pardmetro
“disponible” en el objeto SrvOperadora es verdadero o falso, lo que indica si el

servidor se encuentra o no realizando una prueba.

Si el objeto se encuentra disponible se lo coloca en estado de no disponible
(falso) y se ejecuta un método que crea los archivos de pruebas
correspondientes. Una vez creados los grupos de archivos, se ejecuta otro

método que mueve las llamadas por grupos hacia la PBX ASTERISK para que
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ésta las ejecute. Este método se ejecuta en un proceso paralelo que espera un
tiempo determinado (tiempo definido como duracién maxima de una llamada de
lazo cerrado) para mover cada grupo a la cola de llamadas de la PBX. El hilo

finaliza su tarea el momento en que todas las llamadas hayan sido procesadas.
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Figura 3.9. Diagrama de actividad de la clase SrvOperadora
Una vez terminado el procesamiento de llamadas, se ejecuta un método que
limpia los directorios utilizados por el sistema ASTEM y se coloca al parametro
“disponible” nuevamente el valor verdadero. En la Figura 3.10 (a) se muestra un

diagrama del proceso realizado por el servidor para la creacion de archivos de
llamada ASTERISK.
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El método que genera los archivos de llamadas para la central ASTERISK inicia
ordenando los parametros principales de cada llamada, como tarjeta, troncal,
destino, etc. Una vez ordenados los datos y troncales a utilizar, organiza grupos
con un numero definido de llamadas por grupo y crea los archivos de llamadas en

una carpeta del sistema destinada a este fin.
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Figura 3.10. (a) Diagrama de actividades de la creacion de archivos de llamada.

(b) Diagrama de actividades de la generacion de llamadas.

Cada grupo contiene las llamadas que la PBX debe realizar de forma simultanea.
Las llamadas dentro de un grupo son organizadas de forma que cada troncal de la

PBX realice una llamada a un solo destino en las troncales disponibles. De esta
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manera se consigue ordenar y generar tantas llamadas de prueba simultaneas

como se desee.

En la Figura 3.10 (b) se observa el proceso de generacion de llamadas en la PBX.
Una vez que el método ha terminado la creacion de los grupos de llamadas, se
ejecuta un siguiente método que lee la carpeta de archivos de llamadas de
ASTEM y crea una lista de los grupos a copiar. Cada grupo contiene las llamadas

que se deben realizar simultaneamente.

Luego de definir la lista, se mueven los archivos de llamadas de un grupo hacia el
procesador de la PBX ASTERISK para que esta ejecute las llamadas de forma
inmediata, y se agrega estas llamadas a una lista de llamadas activas en el
monitor para indicarle al sistema que puertos debe monitorear. Luego, elimina el
grupo de llamadas copiado y se coloca en espera un tiempo definido para
posteriormente copiar el siguiente grupo de llamadas. Este proceso se repite

hasta terminar de colocar todos los grupos de llamadas.

Cada vez que una llamada es procesada, se inicia un hilo paralelo que monitorea
la terminacion de una llamada. Luego de un tiempo maximo definido en la
configuracion, este hilo revisa en los registros del monitor si la llamada fue
completada. Si la llamada ha sido completada termina el hilo, caso contrario,
asume que ocurrié un problema durante su ejecucion y elimina la llamada de la

lista de llamadas activas y termina el hilo.
3.2.3.2 Clase SrvMonitor

La clase SrvMonitor, mediante la cual se implementa el monitor de ASTEM, tiene
como funcién principal evaluar los Caller ID de las llamadas que recibe la PBX, y
determinar si dichas llamadas tienen origen nacional o internacional. En la Figura

3.11 se puede observar el diagrama de actividades que realiza un objeto monitor.

Las actividades del monitor inician instanciando un objeto tipo Cliente Telnet, el
cual realiza la funcién de conectarse con el servidor ASTERISK Manager de la
PBX. Una vez establecida la sesidn telnet, el servidor se autentica en la PBX y
comienza a recibir los eventos producidos por su actividad. Un evento es un grupo

de datos enviados por la PBX que tienen una estructura definida.
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Figura 3.11. Diagrama de actividades de la clase SrvMonitor

Cada evento recibido a través de la conexion TELNET se analiza para verificar si
corresponde a una llamada entrante. El primer analisis consiste en determinar la
cantidad de parametros que contiene el evento. Si el evento consta de 7
parametros se procede a verificar el tipo de evento, privilegios, y actividad con el
fin de determinar si se trata de una llamada entrante. En el caso de que los datos

correspondan con los tipos de parametros esperados, el siguiente paso es
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comprobar que los campos CallerID y CallerNamelD en el evento estén en el

orden adecuado.

Una vez que un evento ha sido evaluado a través de estos filtros, se procede a
extraer su Caller ID. El Caller ID se lo analiza en funcidon de las siguientes

consideraciones:
1. Contiene 9 digitos.
2. Primer digito 0, y el segundo digito es 2, 3,4,5,6,7,8 6 9.

Si el numero identificado en el Caller ID concuerda con los criterios de analisis, se
lo considera un posible origen de fraude y se procede a generar una alerta.
Dentro de la alerta se incluyen los campos CallerID y UniquelD del evento de
ASTERISK, con los cuales se crea un correo electronico de notificacion.
Posteriormente, un método definido utiliza un objeto de la clase SrvCorreo para
conectar el servidor ASTEM con un servidor de correo electronico y enviar el
correo de notificacion, luego se registra el CDR en la base de datos MySQL. En la
base de datos se incluye un campo que indica si el correo electrénico de
notificacion fue enviado con éxito. Finalmente, el objeto monitor procede a

analizar el siguiente evento.

La segunda funcion de la clase monitor es generar los CDR. Los objetos
SrvMonitor cuentan con una lista de las llamadas activas y un temporizador que
les permite calcular el tiempo maximo de cada llamada. Cuando se recibe una
llamada, se verifica que esta llegue en el puerto correcto y se construye un CDR

con la informacién almacenada en la lista de llamadas activas.

El monitor puede ser detenido en cualquier momento por el usuario. Sin embargo,
al realizar una llamada de prueba o programar un grupo de llamadas, el monitor
es activado automaticamente por el objeto SrvOperadora para que analice la

actividad de la PBX. El objeto monitor se ejecuta en un hilo independiente.
3.2.3.3 Clase SrvCorreo

La clase SrvCorreo esta disefiada para manejar la generacion y envio de alertas a

través de correo electrénico durante una prueba de lazo cerrado. ASTEM utiliza
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dos servidores de correo, uno de ellos actua como servidor principal y es el
primero con el cual se intentara enviar las notificaciones. En caso de que exista
algun problema durante la conexién o el envio del mensaje, se intenta reenviar la
notificacion a través del segundo servidor, siendo este un servidor de respaldo. En

la Figura 3.12 se muestra el diagrama de actividades de esta clase SrvCorreo.

ENVIO DE CORREO
ELECTRONICO

Cargar datos
de los
senidores mai

Construir
mensaje

Conectar al
senidor

principal

conexion establecida

Cerrar
conexion

mensaje enviado

¢

Conectar al

eITor-

conexion establecida

Enviar mensaje

Figura 3.12. Diagrama de actividades de la clase SrvCorreo
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Tanto la direccion destino de las alertas como las configuraciones de las cuentas
de correo utilizadas por el servidor se definen en los archivos de configuracion de
ASTEM, y son utilizadas a través de una instancia de la clase SrvConfig. Los
métodos en la clase SrvCorreo realizan la conexion a los servidores de correo

electronico y construyen el mensaje con los datos de una alerta.

Como un servicio adicional en el sistema ASTEM se incluye en la implementacion
un servidor de correo electronico basado en SENDMAIL. Este servidor es
instalado y ejecutado en el mismo servidor que la PBX ASTERISK y la aplicacion
servidor ASTEM. El servidor secundario por defecto es una cuenta de GMAIL
creada para este fin. Sin embargo, para utilizar otros servidores gratuitos o

propietarios se debe modificar la configuracion del servidor ASTEM.
3.2.3.4 Clase SrvBaseDeDatos

La aplicacion servidor ASTEM esta disefiada para guardar los CDRs generados

en sus llamadas en una base de datos en MySQL.
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Figura 3.13. Diagrama de actividades de la clase SrvBaseDeDatos
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La base de datos tiene 2 tablas que no se encuentran relacionadas directamente

entre si, aunque la informacion que guardan mantiene relacioén. La primera tabla

es en la cual la PBX ASTERISK guarda los registros CDR’s de las llamadas

recibidas. La segunda tabla es en la cual ASTEM guarda los CDR’s generados

por las pruebas de lazo cerrado. Estos CDR’s se generan en base a la

informacion del inicio de la llamada y de fin de llamada. Los CDR’s guardados por

ASTEM contienen los siguientes campos:

1.

2.

9.

Fecha de inicio.- Guarda la fecha de inicio de la prueba de lazo cerrado.

Fecha de fin.- Guarda la fecha en que se recibio la prueba de lazo cerrado.
Este campo puede quedar en blanco cuando se realizan las llamadas de

prueba a numeros que no estan conectados a la PBX.
Origen.- Guarda el numero que originé la llamada de prueba.
Destino.- Guarda el numero al que se marcé en la llamada de prueba.

CallerlD.- Guarda el CallerlD recibido en una llamada de prueba. Este
campo puede quedar en blanco cuando se realizan las llamadas de prueba

a numeros que no estan conectados a la PBX.
Duracioén.- Guarda el tiempo facturable de la llamada de prueba.
Tarjeta.- Guarda el nombre de la tarjeta utilizada para la prueba.

Alerta.- Guarda un 1 si el Caller ID fue identificado como sospechoso, caso

contrario almacena 0.

Mail.- Guarda un 1 si se envié una alerta, caso contrario 0.

10.1DSaliente.- Guarda el identificador del CDR ASTERISK de la llamada que

originé la prueba de lazo.

11.IDEntrante.- Guarda el identificador del CDR ASTERISK de la llamada que

recibio la prueba de lazo. Guarda el identificador del CDR ASTERISK de la

llamada que origind la prueba de lazo.
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12.Contestada.- Guarda un 1 si la llamada fue contestada en la PBX, caso

contrario 0.
13.Usuario.- Campo reservado para futuras aplicaciones.

La clase SrvBaseDeDatos implementa métodos para conectar al servidor ASTEM
con la base de datos en MySQL. En la Figura 3.13 se puede observar las
actividades definidas en los métodos de la clase SrvBaseDeDatos para actualizar
o consultar una tabla de la base. Es importante mencionar que el sistema ASTEM
no modifica la tabla de CDR’s de ASTERISK, unicamente la lee.

El proceso inicia con el método que realiza la conexion con la base de datos. Si la
conexion es exitosa, la instancia de la clase ejecuta un comando especificado
sobre la tabla correspondiente y devuelve el resultado de la operacién, de ser el
caso, al objeto que lo solicité. Por ultimo, se cierra la conexién con la base de
datos. Este proceso se realiza cada vez que es necesario efectuar una consulta o

actualizar una tabla.

Los parametros de acceso a la base de datos son definidos en los archivos de

configuracion de ASTEM y pueden ser modificados a través del cliente ASTEM.
3.2.3.5 Clase SrvConsola

La consola del servidor ASTEM es la interfaz a través de la cual el servidor
ASTEM recibe instrucciones locales. En la Figura 3.14 se muestra el diagrama de

actividades definidas en la clase SrvConsola.

La clase SrvConsola es instanciada dentro de la clase SrvAstem y ejecuta sus
actividades desde que inicia la aplicacion servidor ASTEM, y se detiene cuando el
programa es cerrado. Se ejecuta como un servicio paralelo en un hilo
independiente y su funcion es recibir instrucciones para que el servidor las

ejecute.

Cuando el método de la consola ha iniciado, se escribe un “prompt” en pantalla y
se coloca en estado de espera hasta que el usuario ingrese un comando por
teclado. Los comandos se leen una vez que se presiona la tecla “ENTER”. Una

vez recibido un comando por consola, se lo codifica y envia al hilo principal del
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programa para que sea procesado. Finalmente, el método en la clase SrvConsola
vuelve al estado de espera.
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Figura 3.14. Diagrama de actividades de la clase SrvConsola

3.2.3.6 Clase SrvRed

ASTEM es una aplicacion distribuida por lo que las actividades especificadas en
esta clase son de extrema importancia para su correcto funcionamiento. Los
servicios de red del servidor gestionan la comunicacion con el usuario que se

conecta de forma remota utilizando la aplicacién cliente.

La clase SrvRed es instanciada en la clase principal SrvAstem al iniciar el
servidor. Las actividades descritas en sus métodos se inician en un hilo paralelo
junto con el proceso principal de la aplicaciéon servidor ASTEM. La Figura 3.15

muestra el diagrama de actividades de la clase SrvRed. En cuanto el servidor
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ASTEM ha iniciado, la instancia de SrvRed abre el puerto especificado para
recibir conexiones y lo escucha a la espera de una conexion TCP. Se escogio
TCP por ser un protocolo orientado a conexion que ofrece mayor confiabilidad en

la transmisién de datos.
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Figura 3.15. Diagrama de actividades de la clase SrvRed

Cuando una conexion es recibida, se asigna un socket para dicha conexion vy el
cliente entra en la etapa de autenticacion de usuario. El servidor espera hasta
recibir un mensaje de solicitud de autenticacién desde el cliente. Una vez recibida
la cadena correcta, el método encargado de la autenticacion responde enviando
un reto, el cual consiste en un numero que es utilizado para codificar la

contrasefa del usuario en la aplicacion cliente.
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Una vez que la aplicacion cliente recibe el reto, esta lo resuelve utilizando los
datos de usuario y contrasefa ingresados por el usuario. La solucién al reto es
enviada al servidor el cual la compara con la solucidbn generada en base a sus
datos. Si las soluciones coinciden, el método de autenticacion devuelve un
resultado positivo con el cual da acceso al cliente y éste puede comenzar a enviar
instrucciones. El objeto SrvRed se coloca en estado de escucha para recibir datos
a través de la conexién y coloca en modo de espera a cualquier otra conexion que
se desee establecer. En la Figura 3.16 se puede observar el diagrama de las

actividades definidas en la clase SrvRed.
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Figura 3.16. Diagrama de actividades del proceso de autenticacion
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Cuando se establece la conexion con un cliente, y luego de la autenticacion, se
inician dos hilos. El primero cumple la funcionalidad de recibir la informacion
enviada desde cliente, y se ejecutada como un hilo independiente. Este hilo
contiene un lazo infinito que escucha la conexién y recibe datos mientras la
conexion esté activa. Los datos recibidos son enviados al hilo principal del
programa para que sean procesados en el método correspondiente. El segundo
hilo tiene la funcién de enviar mensajes de respuesta al cliente. Las actividades
de este hilo se ejecutan desde el objeto SrvRed, por lo cual pueden ser iniciadas

en cualquier momento sin interrumpir el hilo de recepcion de mensajes.

Para cerrar la conexidén se utiliza sefializacion de 2 vias y solo el cliente puede
iniciar el proceso de desconexion. En el primer mensaje, el cliente indica al
servidor que desea cerrar la conexion. Al recibir la instruccion de desconexion, el
servidor la procesa y responde afirmativamente a través de un mensaje de
despedida, luego se detiene el método de escucha de mensajes. Una vez
terminada una conexion, el servidor cierra el socket utilizado y vuelve a su estado

de escucha de nuevas conexiones.
3.2.3.7 Clase SrvTarjeta

Las actividades definidas para esta clase corresponden a la administracién de la
informacion de las tarjetas de telefonia pre-pagada almacenadas en el servidor.
Esta informacién es utilizada por la clase SrvOperadora cuando crea archivos de
llamada. Dichos archivos de llamada son utilizados para definir las opciones
utilizadas por la IVR de la PBX ASTERISK.

Las tarjetas son almacenadas en el servidor ASTEM utilizando un archivo de
configuracion de tarjetas llamado “tarjeta.astem”. La clase SrvTarjeta construye

objetos que contienen los datos de las tarjetas como variables.

Al iniciar la aplicacion servidor ASTEM, el método constructor lee el archivo de
tarjetas utilizando una instancia de la clase SrvLector y crea una lista con objetos
que contienen los datos leidos. La clase SrvTarjeta define métodos que actualizan
los datos de las tarjetas o codifican la informacién almacenada para que pueda

ser enviada al cliente.
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3.2.3.8 Clase SrvConfig

La clase SrvConfig define métodos para administrar las configuraciones utilizadas
en el servidor ASTEM. La aplicacion servidor maneja un grupo de configuraciones
que van desde el puerto en el que escucha conexiones provenientes de los
clientes, hasta los detalles de los servidores utilizados para enviar notificaciones.

Los aspectos configurables en el servidor ASTEM son:
e Parametros de conexion al servidor ASTEM.
e Parametros del generador de llamadas.
e Parametros del monitor de la PBX ASTERISK.
e Parametros de la base de datos MySQL vy las tablas utilizadas.
e Parametros de las direcciones de correo utilizadas para enviar las alertas.

e Parametros de los usuarios del sistema ASTEM.

Troncales y numeros configurados en el servidor ASTERISK.

Con excepcioén de los datos de usuarios, los parametros de configuracion estan
contenidos en el archivo “admin.astem”. La estructura de este archivo es
utilizando etiquetas, donde cada etiqueta representa un grupo de parametros de
configuracion que la aplicacion servidor ASTEM interpreta. Las etiquetas se
definen entre corchetes ([etiquetal), y todos los parametros configurados debajo
de una etiqueta pertenecen al mismo grupo hasta que se encuentre otra etiqueta
o se alcance el final del archivo. Todos los parametros se configuran con el

formato “<parametro>=<valor>".

La informacion de los usuarios de la aplicacion ASTEM esta guardada en el
archivo “usuarios.astem”. Este archivo maneja una sintaxis similar a la del archivo
de configuracioén principal, sin embargo en este archivo los corchetes contienen el
nombre de usuario ([idusuario]), y la contrasefa debe estar en la siguiente linea

con el formato “clave=<contrasena>".
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Figura 3.17. Diagrama de actividades al leer los archivos de configuracion

:

En la Figura 3.17 se puede observar el diagrama de actividades que realiza un
objeto SrvConfig al leer los archivos de configuracion. Antes de iniciar el servicio
ASTEM, el programa instancia un objeto de la clase SrvConfig y carga las
configuraciones por defecto. A continuacion, lee los archivos de configuracion y
actualiza los parametros que hayan sido definidos. En caso de no encontrar o
interpretar un campo dentro de los grupos de configuracidn, mantiene la
configuracion por defecto. En caso de no encontrar archivos de configuracion, los

crea con la configuracion por defecto.
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3.2.3.9 Clase SrvAsterisk

La clase SrvAsterisk define métodos que permiten leer la configuracion de la PBX
ASTERISK, actualizarla, y reiniciar la PBX para que los cambios realizados en la
configuracion sean aplicados. Una instancia de esta clase es utilizada cuando el

cliente desea realizar cambios en la configuracion de la PBX.

El servidor ASTEM dnicamente permite configurar los parametros
correspondientes a las funciones que cumple la PBX ASTERISK. Los archivos de
configuracion que permite modificar son “extensions.conf’, “sip.conf”,

“‘manager.conf’, y “cdr_mysql.conf”.

3.2.3.10 Clase SrvRegistros
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Figura 3.18. Diagrama de actividades de la clase SrvRegistros
En todo programa es importante que exista un registro detallado de las tareas que
realiza la aplicacién y los errores o fallas que se generen. Para realizar esta tarea

se ha disefiado la clase SrvRegistros la cual implementa métodos que registran la

actividad y mensajes que se producen en el sistema.
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En la Figura 3.18 se puede observar el diagrama de actividades que realizan los
métodos de la clase SrvRegistros para registrar un evento en los logs del sistema.
Cuando se ejecuta un proceso especifico en el servidor, se genera un mensaje
que puede ser de informacion, error o respuesta a una instruccion. Estos
mensajes son registrados en el archivo “astemlog” en la carpeta “/var/log/” junto

con la fecha y hora en que se origind.

Esta clase es instanciada antes de la clase principal del sistema, y recibe la
informacion a registrar a través de la interfaz InterfazRegistros. Los mensajes que
recibe son guardados en el archivo de registros. Si la publicacibn de mensajes en

consola esta activa (DEBUG), los mensajes también son publicados en consola.
3.2.3.11 Clase SrvAstem

La clase SrvAstem es la clase principal de la aplicacion servidor ASTEM y desde
donde se ejecutan todos los servicios. En esta clase se implementan métodos

para procesar las instrucciones recibidas.

En primer lugar el programa carga las configuraciones utilizando objetos
SrvTarjeta y SrvConfig, e inicia el registro del sistema. Una vez hecho esto, el
programa instancia un objeto de la clase SrvAstem, el cual inicia los servicios de
red, consola, y monitor para luego colocarse en espera de una instruccion. Este
método se ejecuta hasta recibir la instruccion de finalizacion del programa. En la
Figura 3.19 se puede observar el diagrama de actividades que realiza el método
principal de la aplicacion servidor para iniciar los servicios desde un objeto

SrvAstem.

La instruccidén de terminacién del programa solo puede ser ejecutada via consola
en el servidor, es decir, el servidor ASTEM no puede ser detenido por un usuario
conectado a través de la aplicacion cliente. Esto con el fin de garantizar que el

servicio no sea detenido de forma remota.

El método que procesa las instrucciones es el nucleo del servidor ya que su
funcién es identificar toda instruccion con sus parametros para luego procesarla.
En la Figura 3.20 (a) se observa un diagrama de actividades que se llevan a cabo

en el método procesador de instrucciones.



Figura 3.19. Diagrama de actividades en la clase SrvAstem
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En primer lugar, el procesador separa los datos recibidos e identifica el tipo de

funcidén solicitada, elije la accién adecuada y procesa la funciéon. Una vez

terminado el proceso, los resultados son enviados al método procesador de

respuestas y termina el proceso.

El servidor ASTEM reconoce como comandos las siguientes palabras clave. Cada

instruccién tiene sus parametros de funcionamiento:

e [lamar
o tarjeta

e consulta
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Figura 3.20. (a) Diagrama de actividades del procesador de instrucciones.

(b) Diagrama de actividades del proceso de respuesta.
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En la Figura 3.20 (b) se puede observar el diagrama de actividades en el método
procesador de respuestas. En este método primero se identifica el tipo de
respuesta que se va a procesar; con esta informacion se determina si la respuesta
debe ser registrada como parte de los registros del sistema. En algunos casos,
como en una consulta a bases de datos, esta informaciébn no debe ser

considerada como mensajes para los registros del sistema.

En segundo lugar se identifica si la instruccion provino de un cliente remoto o si
fue ingresado a través de consola. Segun el origen, si la instruccién es local
(consola) se procede a publicar la respuesta por consola; si es remota, se agrega
la cabecera correspondiente al mensaje y se lo envia a través de la conexion

utilizando el objetivo tipo SrvRed.
3.2.4 PRINCIPALES CLASES DE LA APLICACION CLIENTE ASTEM
3.2.4.1 Clase ClIntTarjeta

El manejo de toda la configuracion del sistema ASTEM esta en los archivos de
configuracion en el servidor,. Sin embargo, para facilidad del usuario se ha
implementado la opcién de configurar estos archivos a través del entorno grafico

que la aplicacién cliente ofrece.

La clase CintTarjeta instancia un objeto que recibe la informacion de las tarjetas
de telefonia configuradas en el servidor. El objeto tiene métodos que codifican la
informacion para transmitirla, y decodifican la informacién recibida desde el
servidor. También realiza los cambios o actualizaciones indicados por el usuario a

través de la ventana de configuracion.
La estructura de esta clase esta basada en la clase SrvTarjeta.
3.2.4.2 Clase ClIntConfig

Similar a las funciones de la clase CintTarjeta, la clase CIntConfig define atributos
y métodos que permiten mostrar y actualizar la configuracion del sistema ASTEM.
Un objeto de esta clase recibe los datos de configuracién desde el servidor y los

decodifica para que sean mostrados en la ventana de configuracion.
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También se definen métodos que permiten actualizar los valores de configuracion.
De igual forma, contiene métodos que codifican los datos de configuracién para
que sean enviados al servidor para su actualizacién. Esta clase esta basada en la

estructura de la clase SrvConfig.
3.2.4.3 Clase ClntAsterisk

La clase CintAsterisk esta disefada para manejar la informacién de configuracion
de la PBX ASTERISK que es recibida desde el servidor ASTEM. Ademas, esta
clase define atributos y métodos que realizan la decodificacion de la informaciéon

recibida y codificaciéon de la informacién a enviar.
3.2.4.4 Clase CIntRed

La clase CIntRed define métodos que administran la conexién con el servidor,
similar a la clase SrvRed de la aplicacién servidor ASTEM. EI método para recibir
mensajes envia la informacién recibida a una interfaz para que sea dirigida a la
ventana correspondiente. La clase CintRed también inicia el proceso de conexiéon

y autenticacion con el servidor utilizando los datos ingresados por el usuario.

Una vez establecida la conexion con el servidor, se envia el mensaje de solicitud
de autenticacion y espera la respuesta del servidor con el reto. Recibido el reto,
codifica la respuesta utilizando los datos recibidos y la envia de vuelta al servidor.
Si la aplicaciéon cliente recibe un mensaje de confirmacion afirmativo luego de la

autenticacion, habilita las opciones de la aplicacion cliente.

A diferencia de la aplicacion servidor, todas las actividades de la clase SrvRed se
ejecutan en un proceso paralelo. Los procesos que utilizan métodos de un objeto
de esta clase se comunican con él a través de una interfaz. Esto es necesario en
la aplicacién cliente ya que el entorno grafico se ejecuta sobre el proceso

principal.

Si el usuario selecciona la opcion de desconexion, la aplicacion cliente envia el
mensaje de desconexidon al servidor y espera un ultimo mensaje a través de la
conexion. Una vez recibida la confirmacion (mensaje de despedida) termina el

proceso y bloquea las opciones de la aplicacién cliente.
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3.2.4.5 Clase CIntReportes

La clase CintReportes permite realizar consultas a la base de datos de ASTERISK
y de ASTEM. La consulta puede ser construida utilizando las opciones en la
ventana de forma sencilla. Para visualizar la informacion recibida, la clase se
instancia la clase CintTablaReportes, la cual permite visualizar los datos de una
consulta realizada. Ademas, la clase CintTablaReportes define funciones que
permiten revisar la informacion de una consulta y guardar los datos en un
documento PDF u hoja de calculo. EI método que realiza la consulta se encuentra

especificado en la clase CintReportes.

La generacion de documentos se la realiza en dos etapas. En la primera se
ejecuta una consulta sobre la base de datos y se obtienen los resultados, los
cuales son publicados en una tabla. El usuario puede eliminar filas de esta tabla y
seleccionar unicamente aquella informacién que es de interés. Finalmente, a
través del menu se puede generar un archivo PDF o una hoja de calculo con la

informacién contenida en la tabla.

Para la construccion del documento esta clase utiliza un APl de JAVA llamado

iText. Este API contiene los métodos necesarios para esta tarea.
3.2.4.6 Clase ClntAstem

La clase CintAstem instancia un objeto tipo CIntRed, y cumple la funcién de
comunicar las ventanas de la aplicacion cliente con el objeto CIntRed para utilizar

los métodos de envio y recepcion de mensajes.

Las instrucciones al servidor son originadas en las ventanas de la aplicaciéon. La
clase CintAstem no contiene métodos que ejecuten una instruccidbn o procesen
una respuesta. Los métodos definidos en esta clase permiten la comunicacion
entre los diferentes procesos y ventanas de la aplicacién cliente. Cuando una
ventana es abierta, esta pasa a recibir todos los mensajes que se reciban por red
para que los procese. Al cerrar esta ventana, el control regresa al objeto
CintAstem.

Cuando una respuesta es recibida desde el servidor es enviada hacia la ventana

que se encuentre recibiendo respuestas a través de la interfaz InterfazACK. El
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procesamiento de cada instruccion y respuesta del servidor se realiza en la

ventana activa.
3.2.4.7 Clase ClntMenu

La clase CIntMenu construye la ventana principal de la aplicacién cliente. Cuando
el programa inicia, se instancia un objeto tipo CIntMenu que dibuja la ventana
principal. Esta clase esta disefiada en base a las bibliotecas Swing y es la clase

padre de practicamente todas las ventanas del programa.
3.2.4.8 Ventanas y mensajes de la aplicacion

Cada ventana de la aplicacion es una instancia de una clase Swing de JAVA. El
grupo de ventanas de la aplicacién tiene un orden jerarquico en la estructura de

las clases Swing.

En la parte superior de esta jerarquia se encuentran un objeto JFrame, que en
otras palabras es la ventana principal del programa (CintMenu es un objeto
JFrame). El JFrame en Java es un objeto considerado como “padre” del cual
pueden derivar otros objetos (ventanas) como el JDialog. Cada ventana de trabajo
de la aplicaciéon esta disefiada sobre un JDialog que tiene como proceso padre al
JFrame principal, o a otro JDialog. Esto objetos son iniciados y ejecutados en el
JFrame. En la Figura 3.21 se puede observar la jerarquia que tienen las ventanas

(objetos) que utiliza el usuario para manejar el sistema.

JFrame

JDialog JPanel

JDialog JOptionPane

Figura 3.21. Jerarquia de los objetos graficos de la aplicacién cliente
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Una de las ventajas de esta estructura es que se puede definir para que el objeto
que nace del JFrame (objeto hijo) bloquee la actividad del objeto padre (JFrame o
JDialog) hasta que termine sus funciones. Esto permite manejar varias ventanas

de forma controlada.

Los mensajes de aviso de la aplicacion cliente se muestran a través de una clase
definida en JAVA Swing, la cual contiene diferentes tipos de cuadros de dialogo
para mostrar mensajes. Esto facilita el trabajo de forma que es posible utilizar
cuadros de dialogo de error, informacion o pregunta para mostrar directamente un

mensaje al usuario.

A diferencia del servidor, la aplicacién cliente procesa las instrucciones en
diferentes ventanas, dependiendo de la ventana activa. Esto debido a que cada
instruccién tiene asociado al menos una ventana para el usuario. A través de esta
ventana el usuario selecciona las opciones que el programa luego codifica como
instrucciones para entonces enviarlas al servidor. De igual forma, al recibir un
mensaje de respuesta desde el servidor, este mensaje es procesado por la

ventana que se encuentra activa en ese momento.

Para recibir los mensajes desde el servidor, se utiliza una interfaz que esta
definida en todas las ventanas de la aplicaciéon. Cuando una ventana es activada,
ésta pasa a controlar la interfaz de recepcidon de mensajes y recibe mensajes
desde el servidor mientras se encuentre activa. Esta funcionalidad le permite
intercambiar mensajes con el servidor. En otras palabras, si se trabaja en la
ventana de configuraciones de ASTEM, esta ventana Uunicamente interpreta los
mensajes que corresponden a mensajes de configuracion. Cualquier otro mensaje

recibido es publicado como aviso y no realizara ninguna accion.

Practicamente todas las ventanas de la aplicacion cliente necesitan informacion
del servidor para mostrarla al usuario. Esta informacion es solicitada el momento
de crear el objeto que dibuja la ventana. Al recibir la informacién, la ventana se
actualiza mostrando al usuario los datos correspondientes. En la Figura 3.22 se
observa como ejemplo la ventana de configuraciones. Esta ventana muestra los

datos de configuracion del sistema recibidos desde el servidor.
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Como se analiz6 en el apartado anterior, el gestor de llamadas del sistema esta

constituido por una central telefénica ASTERISK. El tener una central telefénica

brinda varias ventajas en la implementacion de este sistema, entre las que

podemos destacar la facilidad de generacion automatica de llamadas.

Este aspecto tiene una singular importancia ya que el programa servidor ASTEM

lo utiliza para poner en marcha las pruebas que se desee realizar. En una central
telefénica ASTERISK, o PBX ASTERISK, existen principalmente dos métodos

para generar llamadas.

e Archivos de llamadas.- Este método consiste en crear archivos con

extensiéon “.call” que son reconocidos por ASTERISK para generar

llamadas automaticamente. Estos archivos son colocados en la carpeta

“/var/spool/asterisk/outgoing”, donde ASTERISK los procesa practicamente

de forma inmediata.

e (Comandos de llamada.- Este método utiliza la conexion a ASTERISK a

través del puerto de administracion, para enviar comando especificos que

ASTERISK utiliza para generar las llamadas.
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En ambos casos se deben definir parametros como la troncal a utilizar en cada
llamada y la extensidn con la que se conectara una llamada de ser contestada.
Esta funcionalidad de la central facilita la implementaciéon del sistema ya que a
través de esta conexion, se conectara con una serie de comandos que lleven a

cabo la llamada de lazo cerrado.

Para este trabajo se utilizara el método de generacion de archivos de llamada.
Como se mencioné en el médulo gestor de llamadas, el servidor ASTEM generara
los archivos con los parametros adecuados para luego colocarlos en grupos en la

carpeta de ASTERISK y que sean procesados.

Con el fin de que la PBX ASTERISK cumpla con las funcionalidades deseadas, su

configuracion debe concentrarse en 4 aspectos principales:
1. Plan de marcacion.
2. Configuracion de troncales.
3. Configuracién de usuarios.
4. Configuracién de CDR's.
3.2.5.1 Plan de marcacion

El plan de marcacion es, sin duda, el elemento mas importante a configurar ya
que es aqui donde las extensiones y los procesos para una llamada de prueba se

llevaran a cabo, tanto para recibir como para generar llamadas.

El plan de marcacién contenido en el archivo “extensions.conf’ debe especificar
por lo menos 2 contextos. El primero sera para realizar los procedimientos
necesarios y llevar a cabo la llamada de prueba, mientras que el segundo sera
encargado de recibir las llamadas de prueba. Por motivos de seguridad, no se
habilitara en el plan de marcacidén ningun tipo de llamada desde la central hacia el

exterior.
3.2.5.2 Configuracion de troncales

La configuracion de las troncales a utilizar determinara el camino que utilicen las

llamadas de prueba para ingresar o salir. Esta configuracion debe estar contenida
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en el archivo “sip.conf” si se trabaja con protocolo SIP, “iax.conf’ si se trabaja con
el protocolo IAX2, o en el archivo “chan_dahdi.conf’ si se trabaja con tarjetas de

telefonia.

Ya que la central telefébnica no estara disponible para realizar llamadas que no
sean de lazo cerrado, no se configura extensiones en la misma, lo cual ademas
brinda un componente de seguridad adicional. En este trabajo se utiliza una
tarjeta de telefonia analdgica y su configuracion esta definida en el archivo
“chan_dahdi.conf’. En este archivo estan configurados cuatro canales analdgicos

para realizar llamadas telefénicas hacia la red publica.
3.2.5.3 Configuracion de los usuarios

Esta configuracion permite a la aplicacidbn servidor ASTEM conectarse con
ASTERISK para realizar el monitoreo de su actividad. La configuracién contenida
en el archivo “manager.conf’ en la carpeta de ASTERISK habilita la conexion via
TELNET para leer los eventos de la central telefénica o enviar comandos. En este
archivo se encuentran también especificados los privilegios que tendra cada

usuario.

Es importante notar que se debe especificar la direccion IP para la conexién, sin
embargo, en esta ocasién, se puede configurar como “localhost” o con la direcciéon
de “loopback” 127.0.0.1 ya que el programa se ejecutara sobre el mismo servidor.
También es necesario habilitar el envio de eventos CDR en el archivo

“cdr_manager.conf’; esto se consigue escribiendo la linea “enable=yes”.
3.2.5.4 Configuracion de CDRs

La central telefénica ASTERISK guarda un registro detallado de todas sus
llamadas (CDR) en archivos separados por comas. Sin embargo, es posible
configurar la central para que estos registros sean guardados en una base de
datos de MySQL. Para esto se usa un complemento contenido en los “AddOns”
de la PBX.

En primer lugar se crea una base de datos en MySQL con una tabla que contenga
los campos de los CDR generados por ASTERISK, y un usuario con acceso a

dicha tabla. Posteriormente se instalan los complementos de la PBX, y una vez



144

instalados se debe configurar el archivo “cdr_mysqgl.conf” en la carpeta de
ASTERISK indicando los siguientes parametros:

e Direccién del servidor MySQL.

e Nombre de la base de datos.

e Tabla donde se guardaran los registros CDR.
e Usuario y clave de acceso a los registros.

e Permiso de escritura en el campo “userfield”.

El permiso de escritura en el campo “userfield” permite que ASTERISK ocupe

este campo con informacién personalizada por el usuario.
3.3 CONSIDERACIONES DE SEGURIDAD EN EL SISTEMA

La seguridad es un aspecto importante en todo desarrollo tecnologico. La
tecnologia de la informacién evoluciona a un ritmo acelerado y con ella las
personas que se dedican a buscar y explotar vulnerabilidades. Por esto, hoy en
dia es necesario que todo desarrollo tecnolégico considere, por lo menos,

aspectos de seguridad minima.

La seguridad es un tema bastante amplio del cual se podria escribir un trabajo sin
profundizar demasiado. En este trabajo, se revisan dos aspectos principales de la
seguridad del sistema ASTEM los cuales incluyen la seguridad en la PBX

ASTERISK, y las consideraciones de seguridad en el software.
3.3.1 SEGURIDAD EN LA CENTRAL ASTERISK

La seguridad de la central ASTERISK es uno de los aspectos mas delicados en
este desarrollo y debe ser analizada con detenimiento a fin de evitar convertirse
en victimas de un fraude a PBX. Salvo el hecho de que utiliza TELNET para
recibir conexiones de aplicaciones externas, la PBX no presenta fallas de
seguridad significativas en su disefio y comunmente los problemas de seguridad
estan asociados a su configuracion. El punto mas sensible de este tipo de

centrales se encuentra en la configuracion del plan de marcacion y los canales.
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3.3.1.1 Seguridad en los canales

Los canales de una PBX ASTERISK se configuran, segun el protocolo que
utilicen, en archivos de configuracién donde el usuario define los parametros de
funcionamiento. Entiéndase que estos canales son los utilizados para las
extensiones, es decir, cada canal le correspondera a una extensibn o a una

troncal.

En el presente trabajo se utiliza protocolo SIP para dar la opcion de configurar
troncales que pueden ser utilizadas para conectar Gateways a la PBX. Dado que
la central no manejara extensiones, no se debe configurar ningun canal adicional
para usuarios. En la configuracion de canales SIP se consideran los siguientes

aspectos relacionados con seguridad:
e Se configuran unicamente los canales utilizados por las troncales.

e Los canales utilizados por las troncales tendran IP estatica asignada por el

usuario.

e EIl contexto por defecto para cualquier usuario es un contexto sin ningun

privilegio de llamadas.

e El contexto para los canales de las troncales es un contexto que

unicamente puede recibir lamadas.

e Se configura la opcidn “alwaysauthreject’ con valor “si” para proteger a la

central frente a ataques de fuerza bruta.

e Se configura la opcidén “allowguest’ con valor “no” a fin de evitar que

usuarios anénimos se conecten al sistema.
3.3.1.2 Seguridad en el plan de marcacion

El plan de marcacion tendra la configuracién especifica para permitir a la central
realizar las pruebas de lazo cerrado unicamente. No existird ninguna extension
adicional configurada para recibir o realizar llamadas. Adicionalmente el contexto
por defecto para cualquier usuario tendra unicamente un mensaje de advertencia

para todo numero que se intente marcar.
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En concreto, en la configuraciéon del plan de marcacién se consideraran los

siguientes aspectos relacionados con la seguridad:

e Un contexto para realizar las llamadas de lazo cerrado.

¢ Un contexto para recibir las llamadas de lazo cerrado.

e La configuracion de las troncales.

e Contexto por defecto para limitar cualquier intento de llamada.
3.3.1.3 Seguridad fisica

La seguridad fisica suele ser poco considerada, aunque no menos importante. La
ubicacién de la PBX, y del sistema, sera un laboratorio de la Superintendencia de
Telecomunicaciones con acceso restringido uUnicamente a personal de la
Direcciéon Nacional de Investigacion Especial en Telecomunicaciones. De igual
manera, el servidor y los equipos de telefonia se los conectara en una red
diferente a la de la Superintendencia, y las claves de acceso al servidor seran

conocidas unicamente por el administrador.
3.3.2 SEGURIDAD EN LA APLICACION ASTEM

La aplicacion distribuida ASTEM utiliza una conexién TCP por sockets para su
comunicacion. Esta conexidon sin duda representa el reto de seguridad mas
relevante. Para contrarrestar un posible acceso no autorizado al sistema se

adoptaran las siguientes medidas:

e El sistema autenticara unicamente a usuarios registrados en el archivo de

configuracion correspondiente.

e En caso de falla en la lectura de usuario, la aplicacién cuenta con un
usuario por defecto para ingresar. El identificador y la contrasefia de este
usuario seran conocidos unicamente por el administrador del programa,

para ser utilizada de ser necesario.

e La autenticacibn de usuarios se llevara a cabo a través de un reto

planteado por el servidor cuya solucion debera ser codificada.
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El servidor unicamente aceptara instrucciones de usuarios que se hayan

autenticado correctamente. Caso contrario cerrara la conexion.

3.3.2.1 Proceso de autenticacion de usuarios ASTEM

El sistema de autenticacion de ASTEM esta diseiado para proteger la contrasefia

del cliente durante el proceso. La contrasefia no debe ser enviada durante la

autenticacion, en su lugar se envia un reto que el cliente debe resolver. La

autenticacion cuenta con 3 etapas:

1.

Solicitud.- En esta etapa el cliente ASTEM envia una solicitud al servidor
para autenticarse. El servidor como respuesta genera un reto, que consiste
en un numero seudo-aleatorio, y lo envia hacia el cliente. Es importante
mencionar que el mensaje de autenticacion es el unico que el servidor

acepta de una conexion nueva.

Reto.- El reto es la prueba que el cliente debe resolver. La estructura del
reto y el proceso de autenticacion estan basados en el RFC 2617
(Autenticacion HTTP), utilizado por SIP en el RFC 3261. El reto debe ser
resuelto obteniendo los codigos “hash” del usuario, contrasefa, y clave
definida por el servidor, utilizando el algoritmo SHA-256. Posteriormente se
obtiene el cddigo “hash” de los tres cddigos resultantes juntos. El resultado
de este proceso constituye la solucion al reto y es enviado hacia el servidor
para su verificacion. En la Figura 3.23 se observa un esquema del proceso

de solucion del reto.

Verificacion.- La ultima etapa es el proceso de verificacion. En esta etapa el
servidor verifica que la respuesta enviada por el cliente corresponda con la
respuesta generada localmente utilizando los datos almacenados. Si existe
coincidencia el servidor envia un mensaje de bienvenida y se coloca en
modo de escucha. Caso contrario envia un mensaje de error y cierra la

conexion.
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Secreto
servidor

Figura 3.23. Esquema de autenticacion ASTEM
3.3.3 SEGURIDAD EN EL SISTEMA OPERATIVO

En este apartado unicamente se mencionaran aspectos del sistema operativo
relacionados al software ASTEM, ya que un andlisis detallado de las seguridades

del sistema operativo no compete al alcance de este trabajo.

El sistema operativo en el que trabajara la PBX ASTERISK y la aplicacion servidor
ASTEM sera CentOS 5. CentOS es una distribucion de Linux basada en Red Hat
y orientada al manejo de servidores. El sistema operativo debe contar, al menos,

con las siguientes consideraciones basicas de seguridad:
e Direccién IP privada dentro de una red independiente.
e Firewall instalado y activado.
e Puerto TCP 30003 abierto en el firewall para conexiones hacia el servidor.
e Se bloquearan en el servidor y en el enrutador los siguientes puertos:
o Puerto 23.- Conexiones telnet por defecto.

o Puerto 25.- Conexiones SMTP por defecto.
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o Puerto 587.- Conexiones SMTP auxiliares.

o Puerto 5038.- Puerto para conexiones ASTERISK.
3.4 FORMATOS DE PRESENTACION DE REPORTES

Como se ha puntualizado anteriormente, la generacion automatica de reportes de
ASTEM permite a los usuarios extraer informaciéon de las bases de datos y

guardarla en documentos con formato PDF.

07022011. pdf - Adobe Reader

Archivo  Edicion Wer Documento Herramientas Wentana Ayuda

H LN EII ] E"o_!' iﬁj [4_3 - |Buscar -

@

Quito, 7 de febrero de 2011

Con relacion a las pruebas de lazo cerrado realizadas auwtomaticamente por el sistema

ASTEM. se han obtenido los sigmientes registros de CDR's: :

Fecha y hora e
10128 | gosepoemo | azze2zamd

09:35:03.0
2011-03-28
10:58:48.0
2011-01-28
11:00:27.0
2011-01-28
11:04:40.0
2011-03-28
1537550
2011-01-28
15:50:05.0
2011-01-31 3 3

09:33-40.0 022343338 022343338
2011-01-31
18:28:31.0

02100020 02100020

2272179 2272179

021945400 022945400

Private Private

02100020 02100020

02100016 02100016

Los registros aqui presentados se encueniran almacenados en la base de datos de ASTEM.

Esxte architvo fus generade automaticamente por ASTEM
CLIENTE ASTEM vi.(e1
Tosé Gonzalo Bajar Alban
Laboratorio de Investizacion Especial en Telecon
P fencia de Tal TR
2011 Quita - Ecuzder

Figura 3.24. Formato de reportes generados por ASTEM
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En la Figura 3.24 se puede observar un grafico con los elementos de los informes
generados por ASTEM.

1. Titulo.- El titulo del documento.
2. Fecha.- Describe la fecha en que el documento fue generado.

3. Parrafo inicial.- Contiene el texto de introduccion a la informacion del

reporte.

4. Tabla de datos.- Contiene los datos seleccionados por el usuario sobre las

pruebas realizadas por el sistema y registradas en la base de datos.

5. Parrafo final.- Nota final donde se indica que la informacién mostrada se

encuentra almacenada en la de base de datos de ASTEM.

6. Créditos.- Texto que identifica al documento como un archivo generado

automaticamente por la aplicacién ASTEM.

El documento PDF que crea la aplicaciéon cliente ASTEM con la informacion

solicitada tiene el siguiente formato:
e Tamafo de la pagina: A4.
e Margenes: Definidos por el usuario (por defecto 2.5 cm en cada lado).
e Tipo de letra: Times New Roman.

3.5 IMPLEMENTACION DEL SISTEMA ASTEM

El sistema ASTEM se implementara en el laboratorio de investigacion especial en
telecomunicaciones de la SUPERTEL, en un esquema similar al de la Figura 3.25.
El desarrollo e implementacion se lleva a cabo en equipos proporcionados por la
SUPERTEL.

3.5.1 PARTICULARIDADES DURANTE EL DESARROLLO

Como se ha descrito anteriormente, los aspectos generales de esta solucion

fueron identificados y propuestos como objetivos desde el inicio. Sin embargo,
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durante el desarrollo surgieron varios inconvenientes y retos que debieron ser

resueltos sin alterar los planteamientos iniciales del sistema.

Figura 3.25. Diagrama de la implementacion del sistema ASTEM

3.5.1.1 Organizacion de llamadas por troncales y numero destino

Este problema principalmente consistié en organizar un grupo de llamadas de tal
forma que le corresponda un numero destino a una sola troncal. Los numeros
destino no se deben repetir ya que esto podria acarrear pruebas fallidas. Para
esto se estructur6 un método que de forma individual determina que numeros le
corresponden a cada troncal y los asigna de forma que no puedan tener dos

troncales un mismo numero destino.
3.5.1.2 Generacion de llamadas por grupos

Lo mas sencillo para generar un grupo de llamadas en una PBX ASTERISK seria
colocar todos los archivos en la carpeta correspondiente. Sin embargo, esto hace
que ASTERISK intente generar todas las llamadas al mismo momento
provocando que las troncales se saturen. En consecuencia, la mayoria de

llamadas no se podra completar ya que las lineas estaran ocupadas.

Para esto se debe determinar cuantas llamadas simultaneas se deben generar y
que troncales lo haran, ya que una troncal genera una sola llamada. Este
problema se solucioné utilizando carpetas para dividir las llamadas en grupos.
Primero la central identifica cuantas llamadas simultaneas puede realizar con las
troncales indicadas, y asigna grupos con esa cantidad de llamadas. Luego cada
cierto tiempo (configurable en el sistema) copia un grupo de llamadas en la central
para que sean procesadas. El tiempo de espera estara definido por la duracion

maxima de una llamada de prueba.
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3.5.1.3 Envio de la configuracion a través de la conexion

A fin de evitar transmitir informacion de configuracién redundante, la configuracion
del sistema es codificada de forma que cada grupo y cada campo del grupo es
reemplazado por un numero que lo identifica en el lado del cliente; y, para enviar
la configuracion se utiliza el formato “grupo:campo:valor”. Por ejemplo, el campo
“clave” del grupo “monitor” tiene un valor “contrasefia”; el grupo “monitor’ es
identificado por el numero 3, y el campo “clave” por el numero 4, por lo cual esta

informacion se codificara como “3:4:contrasefia” para ser enviada al cliente.
3.5.1.4 Envio de los datos de una consulta a la base de datos

El principal problema en este proceso es el envio de grandes cantidades de
informacion. Por ejemplo, una consulta a la base de datos puede devolver tal
cantidad de informacion que ésta no podria ser enviada en un solo mensaje, y
seria necesario dividirla en partes. Aprovechando que se utiliza con una conexion
TCP, esto se resolvid enviando cada fila de una consulta como un mensaje
independiente. Cada mensaje contiene una bandera al final que indica al cliente si
el mensaje es el ultimo o si debe esperar mas mensajes. Adicionalmente, en el
lado del cliente, se puede seleccionar campos especificos para una consulta y

definir filtros a fin de disminuir la cantidad de informaciéon transmitida.

Otro reto dentro de este problema fue definir desde donde se debian realizar las
consultas a la base de datos, desde el lado del cliente o del servidor. Se opt6é por
realizar las consultas desde el servidor para que unicamente éste tenga acceso a

la base de datos, lo cual ademas implica mayor seguridad.
3.5.1.5 Generacion de reportes

Este problema radicé en la implementacion de un mddulo que permita generar
archivos PDF en base a datos contenidos en una tabla. Este problema se

solucion6 de forma rapida utilizando un API iText de JAVA.
3.5.1.6 Manejo de hilos en ASTEM

Durante el desarrollo del sistema surgieron dificultades en la sincronizacion de

hilos paralelos que acceden a métodos comunes y el paso de mensajes entre
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dichos hilos. Estos inconvenientes se solucionaron utilizando API's de JAVA para

el manejo de hilos, e interfaces para el intercambio de mensajes.
3.5.2 CONSOLA DE USUARIO DEL SERVIDOR ASTEM

La aplicacion servidor ASTEM interactua con un usuario en el equipo a través de
una consola. A través de la consola, el programa recibe comandos para ejecutar

instrucciones especificas. Véase la Figura 3.26.

root@srv:~/ASTEM

Archivo Editar Mer Terminal Sclapas Ayuda

[root@srv ~]# cd /root/ASTEM/
[root@srv ASTEM]# java -jar ASTEM.jar

AsTEM-S > [

Figura 3.26. Consola de la aplicacion servidor ASTEM

Algunas instrucciones que el programa interpreta pueden ser introducidas
unicamente por consola, y otras a través de una conexion de red. A continuacion
se presenta la lista de instrucciones que el programa recibe por consola y sus

opciones.
3.5.2.1 Instruccion ‘llamar’

La instruccion “llamar” origina una llamada o un grupo de llamadas a un mismo
destino utilizando una sola tarjeta de telefonia. Se debe especificar el teléfono de
origen, destino, tarjeta y numero de llamadas. Este comando no se utiliza para

generar grupo de llamadas, Unicamente para generar una llamada a la vez.
Sintaxis: llamar [tarjeta] [teléfono] [troncal] [repeticiones]
Opciones:

e tarjeta.- Contiene el codigo de la tarjeta que se desea utilizar.

e teléfono.- Contiene el ID del teléfono destino.

e troncal.- Contiene el ID de la troncal que generara la llamada.

e repeticiones.- Define el numero de veces que se realizara la llamada.
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3.5.2.2 Instruccion ‘tarjeta’

Utilizando la instruccion “tarjeta” se puede realizar la administracion de la base de
datos de tarjetas guardadas en el sistema. Junto al comando “tarjeta” se debe
especificar la accidén a realizar que puede ser actualizar, guardar, o borrar, y los

datos necesarios para ejecutar la instruccion.

Otra forma de modificar la configuracién de las tarjetas es a través del archivo
“tarjeta.astem”. El archivo contiene los datos de las tarjetas, sin embargo, para
aplicar cualquier cambio efectuado directamente sobre los archivos es necesario

reiniciar la aplicacion.
Sintaxis: tarjeta actualizar/borrar/guardar [datos]/[ID]/!

Opciones:

e actualizar.- Ejecuta el comando de actualizacion de datos de una tarjeta, o
agrega una tarjeta nueva. Esta opcion va seguida de los datos de la tarjeta.
Los datos deben ir en el siguiente orden y separados por comas: ID,
nombre, cdédigo de pais, numero de acceso, opcidon de idioma, tiempo de

idioma, numero de pin, tiempo de pin y cddigo internacional.

e borrar.- Elimina una tarjeta de los registros del programa. Para ejecutar

este comando es necesario especificar el ID de la tarjeta a eliminar.

e guardar.- Este comando almacena los datos de las tarjetas reescribiendo el
archivo “tarjeta.astem” con los datos que tenga el programa en ese
momento. Este comando es necesario para guardar de forma permanente

cualquier cambio que se haya realizado.
3.5.2.3 Instruccion ‘consulta’

La instruccion consulta solicita al sistema la ejecucion de sentencias MySQL de
consulta sobre la base de datos del sistema. Este comando es utilizado tanto para
consultas de CDR’s como de notificaciones, y admite parametros para filtrar la

informacién solicitada.

Sintaxis: consulta <cdr/notificacion> [campos] [condicidn]
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Opciones:

e cdr.- Ejecuta la instruccion de consulta sobre la base de datos de CDR’s
almacenados por la PBX ASTERISK.

e notificacion.- Ejecuta la instruccién de consulta sobre la base de datos de

notificaciones almacenadas por el sistema.

e campos.- Contiene los campos que se desee consultar en la base de

datos. Si esta opcion se la deja en blanco, se consultan todos los campos.

e condicion.- Contiene la condicion de consulta. La condicion debe tener el
formato de una condicion MySQL, Si la condicién se mantiene en blanco, la

consulta se realiza sin condiciones.
3.5.2.4 Instruccion ‘astem’

La instruccién “astem” maneja las opciones de configuracion del sistema ASTEM
y de los usuarios. A través de las opciones de esta instruccion, se puede consultar

la configuracion del sistema, modificarla o guardarla.

Otra forma de modificar la configuracion es a través de los archivos de
configuracion. Sin embargo, al igual que en la administracion de tarjetas, es
necesario parar e iniciar la aplicacion nuevamente para aplicar los cambios. Mas

adelante se detalla la estructura de los archivos de configuracion.

Sintaxis: astem consulta/configurar/guardar configuracion/usuarios/llamar/tarjeta

actualizar/eliminar/[campos] [campos]

Opciones:

e consulta.- Solicita informacion a la aplicacién servidor sobre una

caracteristica en particular. Las solicitudes pueden ser:
o configuracion.- Solicita la configuracion actual del sistema.
o usuarios.- Solicita la lista de usuarios y contrasefias.

o llamar.- Solicita los datos de tarjetas, troncales y numeros.
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o tarjeta.- Solicita los datos de las tarjetas contenidas en el sistema.

e configurar.- Permite cambiar parametros en la configuracién del sistema.

Las opciones que esta instruccion admite son las siguientes:
o configuracion.- Modifica opciones de la configuracion del servidor.
o usuarios.- Agrega, actualiza o elimina un usuario del sistema.

Una vez especificada la opcion a actualizar, se ingresan la informacion

codificada.

e guardar.- Almacena los datos de configuracion de forma permanente
reescribiendo los archivos “admin.astem” y “usuarios.astem”. Esta opcién

debe tener como parametro final el comando
3.5.2.5 Instruccion ‘asterisk’

La instruccion “asterisk” esta implementada para administrar la configuracién de la
PBX ASTERISK leyendo y sobrescribiendo sus archivos. Este comando permite
unicamente los parametros necesarios en los archivos de configuracion de la
PBX. Si se desea modificar parametros adicionales es necesario hacerlo

directamente en los archivos, sin alterar la estructura definida por el sistema.
Sintaxis: asterisk <general/sip/eliminar/aplicar/consulta> [datos]

Opciones:

e general.- Realiza una actualizacion sobre la configuracion del plan de
marcacion, el archivo de conexiones remotas y los datos de la base de

datos utilizada por la PBX para guardar los CDR’s generados.

e sip.- Realiza la actualizacién de las opciones de los canales SIP, y las

troncales configuradas en la PBX.

e eliminar.- Permite eliminar una troncal SIP de la configuracion de la PBX.
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e aplicar.- Guarda los cambios realizados en los archivos de configuracion de
la PBX sobrescribiendo sus archivos, y ejecuta el comando de reinicio de la

misma para que la nueva configuracion sea aplicada.

e consulta.- Solicita informacion a la aplicacién servidor de la configuracion
actual de la PBX ASTERISK. El sistema responde luego de leer los

archivos de la PBX y codificar los datos.
3.5.2.6 Instruccion ‘cronograma’

La instruccién “cronograma” realiza una funcién similar a la instruccion “llamar”,
con la diferencia de que ejecuta un grupo de llamadas utilizando una lista de

troncales, numeros destino y tarjetas.

Al ejecutar el comando, el sistema organiza automaticamente los archivos en
grupos de llamadas para que sean colocadas en la PBX en el orden adecuado,
asegurando que se realiza el numero de prueba posible con la lista de troncales y
destinos especificados. En otras palabras, el sistema asigna al menos un numero
telefonico destino a cada troncal, y una sola troncal a un numero telefénico
destino. Esto con el fin de tener una unica llamada originada a ese numero
destino al mismo tiempo. Cumplir con esta condicidon es necesario para ejecutar

las llamadas simultaneas sin que se crucen entre si.

La instruccion tiene también la opcién de ejecutar inmediatamente las llamadas de
pruebas especificadas, o programar una fecha y hora para que se lleven a cabo.

Cualquiera que sea el caso, debe ser especificado en la instruccion.

Sintaxis: cronograma ejecutar/[fecha hora] [troncales] [tarjetas] [destinos-cantidad]

[intentos]

Opciones:

e ¢jecutar.- Esta opcidn ejecuta las pruebas de lazo cerrado de forma

inmediata, una vez los grupos hayan sido construidos.
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fecha y hora.- Reemplaza la opcidn “ejecutar” y especifica la fecha y hora
en que las pruebas deben ser ejecutadas. El formato que el sistema

reconoce es: dd/MM/yyyy HH:mm:ss.

troncales.- Contiene las ID’s de las troncales que se utilizaran para generar

las llamadas. Los ID’s van separados por comas.

tarjetas.- Contiene los cddigos de las tarjetas que se desea utilizar en las

llamadas de prueba. Los codigos van separados por comas.

destinos-cantidad.- Contiene los cddigos de los numeros destino y el
numero de llamadas que se deben realizar a cada destino. Las codigos a
utilizar van separados por comas, y la cantidad de llamadas se escribe
junto al codigo, separado por un “/”. Por ejemplo, para especificar 5

llamadas al numero con cddigo 1 se escribe “1/5”.

intentos.- Un numero que define la cantidad de intentos que la PBX debe

realizar si una llamada es contestada por la operadora.

3.5.2.7 Instruccion ‘estado’

La instrucciéon “estado” tiene dos funciones. La primera es consultar el estado del

hilo monitor del sistema y las llamadas que se encuentran pendientes por realizar.

La segunda es activar o desactivar el hilo que monitorea la actividad de la PBX.

Es importante mencionar que en caso de que el monitor se encuentre

desactivado, el sistema lo activa automaticamente el momento de iniciar una

prueba de lazo cerrado.

Sintaxis: estado <consulta/monitor/borrar> <si/no>

Opciones:

consulta.- Ejecuta una consulta sobre el estado del servidor.

borrar.- Elimina las pruebas de lazo cerrado pendientes. Esto no incluye las

pruebas que se encuentran programadas y no han sido ejecutadas aun.
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e monitor.- Activa o desactiva el hilo del sistema que monitorea las llamadas.

Para activarlo se utiliza el parametro “si”, caso contrario el parametro “no”.
3.5.2.8 Instruccion ‘debug’

La instruccién “debug” activa o desactiva la publicacion de mensajes en consola.
Los mensajes que son guardados en los archivos de registro de ASTEM se

muestran en consola si la opcidn se encuentra activa.
Sintaxis: debug [on/off]
Opciones:
e on.- Activa la publicaciéon de mensajes del sistema en consola.
e off.- Desactiva la publicacion de mensajes del sistema en consola.
3.5.2.9 Instruccion ‘quit’

El comando “quit” finaliza la aplicacién cerrando todos los procesos que se

encuentra ejecutando. Esta instruccion unicamente tiene la opcion de fin
Sintaxis: quit !
3.5.2.10 Archivos de configuracion del sistema

El sistema ASTEM maneja principalmente 4 archivos en el lado del servidor, de
los cuales 3 estan destinados para opciones de configuracién y 1 para el registro
de actividad. Es necesario detallar la estructura de los archivos de configuracién
en caso de que el usuario desee modificarlos manualmente. En todos los archivos
se reconoce el simbolo “” como caracter especial que determina el inicio de
comentarios, por lo cual cualquier texto introducido después no es leido. Los

archivos de configuracion son:
e admin.astem
e usuarios.astem

o tarjeta.astem
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3.5.2.10.1 Estructura del archivo admin.astem

El archivo “admin.astem” contiene las principales configuraciones de la aplicacion
servidor. Este archivo se encuentra estructurado por grupos, donde cada grupo se
identifica utilizando una etiqueta, y todos los parametros contenidos debajo de la

etiqueta pertenecen al grupo. La etiqueta se escribe utilizando corchetes.

Los parametros de configuracion de un grupo terminan el momento en que otra
etiqueta define un nuevo grupo. En adelante, los parametros identificados seran
asignados al grupo definido. Los grupos y parametros de configuracion son los

descritos en la Tabla 3.20.

Grupo Parametros

puerto

cola

intentos
espera
operadora tiempo_grupos
codigo_internacional

codigo_pais

host
. puerto
monitor _
usuario

clave

host
base
tabla_cdr
tabla_notificacion

usuario
clave
alertas mail
host
servidor_mail ttls

puerto_smtp
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Parametros

usuario
autenticacion
cuenta

clave

host
ttls
puerto_smtp
servidor_mail_aux usuario
autenticacion
cuenta

clave

troncal1

troncales troncal2

numero1

numeros numero2

Tabla 3.20. Opciones de configuracion del archivo “admin.astem”.
3.5.2.10.2 Estructura del archivo usuarios.astem

El archivo “usuarios.astem” mantiene una estructura simple, donde el nombre de
usuario se especifica entre corchetes. A continuacién, la contrasefia se especifica

utilizando el parametro “clave”.
[usuario]
clave=contrasena
3.5.2.10.3 Estructura del archivo tarjeta.astem

La estructura del archivo “tarjeta.astem” es bastante sencilla. Este archivo
unicamente contiene la informacién de las tarjetas prepago. Cada tarjeta se
escribe en una linea diferente, con sus datos separados por comas. La estructura

es la siguiente:
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CODIGO, nombre, nimero de salida internacional, nimero de acceso,
opcion de idioma, tiempo de idioma, numero PIN, tiempo de PIN, codigo de

discado internacional, tiempo de espera para marcar el teléfono destino
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CAPITULO 4

PRUEBAS DEL SISTEMA, BENEFICIOS Y LIMITACIONES

4.1 PRUEBAS REALIZADAS

Para comprobar el correcto funcionamiento de todas las funciones del sistema se
plantean 12 escenarios en los cuales se utilizara un servidor con una tarjeta
analogica de 4 puertos FXO para conectar las lineas telefénicas. Cada escenario
tiene como fin comprobar el funcionamiento de un aspecto en particular del

sistema. Las pruebas realizadas son:
1. Conexién entre la aplicacién cliente y servidor.
2. Administracion de tarjetas de telefonia pre-pagada.

3. Modificar las configuraciones del sistema ASTEM.

s

Modificar las configuraciones de la PBX ASTERISK.
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5. Generar llamadas de prueba a un numero de destino.

6. Programar un grupo de llamadas de prueba.

7. ldentificar el campo de Caller ID en una llamada de lazo cerrado
8. Identificacion de alertas y envio de notificaciones.

9. Realizar una consulta a los CDR de ASTEM.

10.Realizar una consulta a los CDR de ASTERISK.

11.Datos estadisticos del sistema.

12.Registros del sistema ASTEM.

| ASTEM - Acerca de ASTEM v1.0 m

ASTEM v1.0
Sistema Automatico de Control de Trafico Telefdnico Internacional

£

Superintendencia de Telecomunicaciones  Escuela Politécnica Nacional

Proyecto de Titulacion
Ingenieria en Electronica y Redes de Informacion
Desarrollo de un sistema cliente-servidor que permita investigar
situaciones anomalas (bypass) en el Ecuador para la SUPERTEL

Realizado por: Sr. José Béjar Alban
Dirigido por:Ing. Xavier Calderén Msc.

Julio de 2011
Quito, Ecuador

Figura 4.1. Ventana de informacion del sistema
4.1.1 CONEXION ENTRE LA APLICACION CLIENTE Y SERVIDOR
Propdsito:

e Establecer la conexion entre la aplicacion cliente y servidor.



165

e Comprobar el funcionamiento del médulo de autenticacion.

e Comprobar el acceso a las diferentes funciones del programa.

e Realizar el proceso de desconexion de la aplicacion cliente.
Contexto:

La aplicacion servidor ASTEM es instalada en un servidor con sistema operativo
CentOS 5.4 y una tarjeta de telefonia analégica de 4 puertos FXO; y se encuentra
configurada para que escuche conexiones TCP en el puerto 30003. En el mismo
servidor se encuentra instalada la PBX ASTERISK. El equipo se encuentra
conectado a una red LAN en la red 192.168.1.0 a través de un switch. En la
misma red se encuentra conectado un computador con sistema operativo
Windows XP, el cual sera utilizado para ejecutar la aplicacion cliente y realizar la

conexion con el servidor.
Procedimiento:

1. Configurar el servidor con la IP 192.168.1.254/24.

FEERD
TYPE=EEhEEnEEI

-— INSERTAR —- Todo

Figura 4.2. Archivo de configuracion de red del equipo servidor

2. Iniciar la aplicacién servidor ASTEM.



3. Configurar el computador con Windows XP con una IP de la
192.168.1.0/24.

- Estado de Conexidn de drea local 2

| Propiedades de Protocolo Internet (TCP/IP)

i = =
| General |

Puede hacer que la configuracidn IP se asigne automaticamente =i su
red ez compatible con este recurso. De lo contrario, necesita conzultar
con el adrinistrador de la red cuél ez la configuracion |P apropiada.

() Obtener una direccion IP autométicamente

(®) Usar la siguiente direccidn |P:

I Direccién P [192.168. 1 . 2]
Mascara de subred: !E_EZ?&___D I
Puerta de enlace predeterminada; [ 192.168... 1 . 254.-.

[ i Obtener la direccidn del sevidar DHS autorahzaments

d (®) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: |ESD_SD_‘I38_ 3 |
Servidor DNS alternativo: I__Zﬁﬂ__?_Z_D_B_E_I
I Aceptar I I Cancslar ]

Figura 4.3. Configuracion de los parametros de red en el equipo cliente
4. Iniciar la aplicacién cliente ASTEM.
5. Seleccionar la opcion “Conectar” en el cliente.
6. Ingresar los siguientes datos de usuario incorrectos:
a. Usuario: nombre

b. Clave: secreto

-
;E() Usuatio o contraseria incorrecko,

__.Ec.eptar

Figura 4.4. Mensaje de respuesta del servidor cuando la autenticacion falla
7. Verificar la respuesta del servidor.

8. Ingresar los siguientes datos de usuario correctos:

166

red
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a. Usuario: jgomez

b. Clave: *12345*

ASTEM - Gestor de tarjetas @

AREA DE ACCESO

Direccidn IP: 192.168.1.254|
Puerto: | 30,003 /3

IJsuario: |jgu:umez |

Conkrasefia: |-uuu |

Ingresar ‘ ‘ Salir

Figura 4.5. Ventana de autenticacion de la aplicacion cliente

9. Verificar la respuesta del servidor y acceso a las opciones del programa.

1 ) BIEMVEMIDO 192, 168.1.6

Figura 4.6. Mensaje de autenticacion confirmada

10.Comprobar el acceso a todas las ventanas del menu principal.

¥ Cliente ASTEM v1.0.1
Archivo. Herramientas  Avuda
Desconectar
Salir
mensramoncs IR Usmadas
e Tarietas
v
BUPERTEL wN Base de datos
@ Estadisticas
Configuracian
ASTEMv10A
Jusé Béjar Alban st
Quito - Ecuador 2011
Conexidr aghablecida. ..

Figura 4.7. Ventana principal del sistema ASTEM
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11.En el menu principal, seleccionar la opcién desconectar.

¥ Cliente ASTEM v1.0.1

Brchivo.  Herramientas  Ayoda

Desconeckar

Salir

TICHILA FOUTTOMICA
KICIOHM

En
=

Figura 4.8. Opcidn “Desconectar” en la ventana principal del sistema

12.Verificar el mensaje de respuesta y el bloqueo de las opciones del

programa.

13. Salir de la aplicacion.

-
"!() Conexion con el servior finalizada

| Aceptar |

Figura 4.9. Mensaje de finalizacion de la conexion con el servidor
Resultados:

e La conexion fue exitosa. Se consiguié acceso a todas las opciones del

programa utilizando un nombre de usuario y clave correctos.

e El programa no aceptd la conexién al utilizar un nombre de usuario o clave

incorrectos. Las opciones se mantuvieron bloqueadas.

Observaciones:

e EIl tiempo de conexidn depende de la velocidad de la red. En una red

congestionada puede tardar unos segundos hasta realizarse.
4.1.2 ADMINISTRACION DE TARJETAS DE TELEFONiA PRE-PAGADA
Propdsito:

e Recibir los datos de las tarjetas almacenadas en el sistema.
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e Modificar los valores de configuracidon de las tarjetas almacenadas.

e Agregar una tarjeta al registro.

e Eliminar una tarjeta del registro.

e Guardar los cambios realizados en el archivo de registro de tarjetas.

Contexto:

Basandose en las condiciones del primer escenario (Conexidn entre la aplicacion

cliente y servidor) se establece la conexién con el servidor ASTEM utilizando la

aplicacién cliente. En el servidor se encuentran registradas 3 tarjetas de telefonia

pre-pagada, en las cuales se realizaran las pruebas de configuracion.

Procedimiento:

1. Conectarse a la aplicacion servidor ASTEM utilizando el cliente.

2. Ingresar a la ventana de administracion de tarjetas.

Tarjetas

Figura 4.10. Boton de la ventana de administracion de tarjetas

3. Navegar entre las tarjetas almacenadas en el sistema.

ASTEM - Gestor de tarjetas a

Opciones de tarjeta:

Cadigo de pais:
Mimero de acceso:

Cod. Internacional:

TAR4

1

TARIETAS DE TELEFONIA PRE-PAGADA

Nombre: | CoP&-1RO-1

j(=H

v ] [al]

Mdmero PIN: (7201615144

Tiempao PIM:

7188879675 Opcion idiomna:

oo

Tiempa idioma:

Tiempo teléfono:

6 | sequndos
0|
0 segundos

g% sequndaos

Mueva

Actualizar

Eliminar

Cerrar

Figura 4.11. Ventana del administrador de tarjetas del sistema

4. Modificar y guardar los datos de la tarjeta TAR4 con los siguientes valores:

a. Nombre: COPA-1RO-1
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b. Tiempo de PIN: 4

c. PIN: 7901618145#

d. Caédigo de pais: 1

e. Numero de acceso: 7188879670
f. Codigo de salida internacional: 00
g. Tiempo de idioma: Activado

h. Opcién de idioma: 2

i. Tiempo teléfono: 6

|

ASTEM - Gestor de tarjetas

TARJETAS DE TELEFONIA PRE-PAGADA
Cpciones de tarjeta:
Nn:uml:ure: | COPA-1RO-1 vl [ = [ =] T e
ID: |TAR4 | MNimero PIN: 79016151454 | | ————
Cadigo de pais: Tiempo PIM: segundos fctusia
Mdmero de acceso: |?‘1888?96?‘D | Opcidn idiomna: m
Zod. Internacional: Tigmpa idioma: segundas -
Tiempo keléfono: segundos A

‘p iDesea modificar el nombre de la tarjeta? COPA-1RO-1 (TAR4)

-t

o | ——

Figura 4.12. Mensaje de actualizacion de los datos de la tarjeta
5. Verificar que los datos han sido guardados.

6. Seleccionar la opcion “Nueva” y agregar una nueva tarjeta de telefonia con

los siguientes datos:
a. Nombre: SIBRAVO-QE-6

b. Tiempo de PIN: 4
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c. PIN: 7080189391#

d. Cddigo de pais: 1

e. Numero de acceso: 7185771684
f. Codigo de salida internacional: 00
g. Tiempo de idioma: Desactivado
h. Opcién de idioma: N/A

i. Tiempo teléfono: 6

ASTEM - Configuraciones

Ingrese un nombre para la nueva karjeta:

<P
\':/ |SIERAYO-CE-6| |

[ Aceptar ][ Cancelar ]

Figura 4.13. Primer mensaje de ingreso de una nueva tarjeta
7. Verificar que la nueva tarjeta ha sido agregada al registro.

8. Seleccionar la opcion “Eliminar’ para eliminar el registro de la tarjeta

agregada.

ASTEM - Gestor de tarjetas @

TARIETAS DE TELEFOMNIA PRE-PAGADA
Opciones de tarjeta:
Nombre: | SIBRAYO-QE-6 | o
ID: |TARL mdrmera PIN: |?080189391# e —
a P . ] Actuali
Cadigo de pais: I:I Tiempo PIM: segundos FHualzar

Momero de acceso: | 7185771664 Cpcidn idioma: III F] Eliminar

Céd. Internacional: Tiempo idioma: III segundos
Tiempo kel&fono: segundos Gy

Figura 4.14. Opciones de la tarjeta eliminada

9. Comprobar que la tarjeta ha sido eliminada de los registros.
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| ASTEM - Tarjeias

L}
\E{) El reqistra Fue eliminado carreckamente

Acepkar

Figura 4.15. Mensaje de confirmacion de que la tarjeta ha sido borrada

10.Cerrar la ventana de administracion de tarjetas. Aparecera un cuadro

donde se pregunta si se desea guardar los cambios de forma permanente.

\_?/ {Desea guardar los cambios de Forma permanentemente?

[ Si J[ Mo ][ Cancelar ]

Figura 4.16. Mensaje de cierre de la ventana de configuraciones del sistema
11.Comprobar que el archivo de tarjetas fue actualizado.
Resultados:

e El registro de tarjetas pudo ser modificado y actualizado con éxito.
Utilizando el menu para administracion de tarjetas se pudo actualizar los
datos de una tarjeta almacenada, agregar tarjetas adicionales, y eliminar

una tarjeta.
Observaciones:

e Es posible agregar una tarjeta utilizando datos de una tarjeta ya
almacenada anteriormente. Esta opcion es util al anadir tarjetas del mismo

proveedor sin necesidad de llenar nuevamente todos los campos.

e Al agregar una nueva tarjeta todas las demas opciones del administrador
quedan bloqueadas. Una vez que se guarde la nueva tarjeta, o se cancele,

las opciones vuelven a estar disponibles.
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Generador de pruebas ASTEM a

P éQue karjeta desea utilizar?

-~‘.',/‘ COPA-1RO-3 ~
COPA-1RO-4
COPA-1RO0-S
COPA-1RO-6
COPA-1RO-7
COPA-1RO-5
COPA-1RO-9
OREBITEL-Bk-1
ORBITEL-BE-2
OREBITEL-Bk-3 W

I Acepkar H Zancelar I

Figura 4.17. Ventana de seleccion de una tarjeta modelo

4.1.3 MODIFICAR LAS CONFIGURACIONES DEL SISTEMA ASTEM
Propdsito:

e Visualizar la configuracidén de la aplicacion servidor ASTEM.

e Modificar las configuraciones en la aplicacion servidor ASTEM.

e Modificar la configuracion de usuarios del sistema ASTEM.

e Guardar la configuracién en los archivos de ASTEM.
Contexto:

Basandose en las condiciones del primer escenario (Conexion entre la aplicacion
cliente y servidor) se establece la conexion con el servidor ASTEM utilizando la
aplicacién cliente. El servidor se encuentra utilizando las configuraciones por

defecto, la cual sera modificada.
Procedimiento:
1. Conectarse a la aplicacion servidor ASTEM utilizando el cliente.

2. Ingresar a la ventana de configuracion de ASTEM a través de la opcién

“Configuracion”.
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Configuracion de ASTEM

P éQue desea abrir?

~ | Configuracidnes de ASTEM IV:

[ F\cep'tar ][ Cancelar J

Figura 4.18. Ventana de ingreso a la configuracion ASTEM

3. Visualizar la configuracion del sistema ASTEM.

ASTEM - Configuraciones de ASTEM a

CONFIGURACIONES DE ASTEM

ASTEM | Cperadora | Monitar | Base de datos | Correo principal | Corren secundario

Mumero de intentos: 3 :3: Codigo internacional; |00
Tiempo entre intentos: 30 :3: Cddigo del pais: (593
Tiempo enkre grupos: &0 :3:

suarios | Troncales | Mumeros

1D |jgomez |
— Actualizar
Contrasefia; [jmgtorrezz*
Guatdar
I Mueo H Actualizar H Eliminar ]
Cerrar

Figura 4.19. Ventana de configuraciones del sistema
4. Realizar cambios en las configuraciones de la pestafia ASTEM.

Puerto: | 50,003 5
Cala: 1

E-mail de notificaciones: |noticias, astem@gmail.com

Figura 4.20. Opciones modificadas en la pestafia ASTEM
5. Verificar que los datos hayan sido actualizados.

6. Realizar cambios en las configuraciones de la pestafia Operadora.

Cadigo internacional: (011

Cadigo del pais: 593|

Figura 4.21. Opciones modificadas en la pestafia Operadora



7. Verificar que los datos hayan sido actualizados.
8. Realizar cambios en las configuraciones de la pestafia Monitor.

Direccion IF: |192.163.1.254 Usuario: |user

Puerto: 5035 5 Clawve: pass|

Figura 4.22. Opciones modificadas en la pestafia Monitor
9. Verificar que los datos hayan sido actualizados.
10.Realizar cambios en las configuraciones de la pestafia Base de datos.

Direccidn IP: 192,166, 1.254
Mombre BOD: |db
Tabla de CORs: |cdr

Tabla de notificaciones: | cdrnoki

Figura 4.23. Opciones modificadas en la pestafia Base de datos
11.Verificar que los datos hayan sido actualizados.

12.Realizar cambios en las configuraciones de la pestafia Correo principal.

Direccian IP: |srv.labask.com Cuenka: (usuario@sty,labast, com
Estado TTLS: | Activado - suario: |usuario
Puerto: 25 1= Clave: |contrasefia

Autenticacion: | Ackivado w

Figura 4.24. Opciones modificadas en la pestafia Correo principal

13. Verificar que los datos hayan sido actualizados.
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14.Realizar cambios en las configuraciones de la pestafia Correo secundario.

Direccidn IP: | smkp.armail.com Cuenta; |astem@grnail com
Estado TTLS: | Activado w |Jsuario: |askem@gmail,.com
Puerto: 587 = Clave: |password

Autenticacion: | Activado w

Figura 4.25. Opciones modificadas en la pestafia Correo secundario
15. Verificar que los datos hayan sido actualizados.

16.Realizar cambios en las configuraciones de la pestafia Usuario.



176

Usuarios | Troncales | Mumeras

ID: | jchidalga W

Contrasefia: |12345678]

l MUy ” Actualizar H Eliminar I

Figura 4.26. Opciones modificadas en la pestafia Usuario
17.Verificar que los datos hayan sido actualizados.
18.Realizar cambios en las configuraciones de la pestafia Troncales.

Usuarios | Troncales | pumeros

Troncal: |DAHDI 4

Mimero: |38928312|

Figura 4.27. Opciones modificadas en la pestafia Troncales
19. Verificar que los datos hayan sido actualizados.
20.Realizar cambios en las configuraciones de la pestafia Numeros.

Isuarios | Troncales | Mumeros

Mamera: (09572754

Actualizar

Figura 4.28. Opciones modificadas en la pestafia Numeros
21.Verificar que los datos hayan sido actualizados.

22.Guardar la configuracién en los archivos de ASTEM.

Actualizar

Guardar

Figura 4.29. Botones de la ventana de configuracion del sistema
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23.Cerrar la ventana de configuracion de la aplicacion.
24.Comprobar que el archivo de configuracion de ASTEM fue actualizado.
Resultados:

e La configuracién almacenada en el sistema pudo ser modificada utilizando
la ventana de administracion. Los cambios realizados se guardaron con
éxito en el archivo de configuracién y las diferentes opciones permitieron

actualizar todos los campos en el sistema.

e Los datos de usuarios, troncales y numeros fueron actualizados

correctamente.
Observaciones:

e El botén actualizar sobre el botdbn guardar aplica unicamente para las
opciones superiores que se encuentran visibles; es decir, este botdn no
guarda los datos de usuarios troncales o numeros. Para almacenar
cambios en la configuracion de usuarios, troncales o numeros se debe

utilizar los botones propios de cada recuadro.

e La opcidn guardar aplica todos los cambios en los archivos de
configuracion. Si se cierra la ventana sin actualizar la configuracién se

pierde esta informacion
4.1.4 MODIFICAR LAS CONFIGURACIONES DE LA PBX ASTERISK
Propdsito:

e Visualizar los aspectos mas relevantes de la configuracién de la PBX

utilizando la aplicacién cliente ASTEM.

e Modificar aspectos de la configuracién de la PBX ASTERISK utilizando la
aplicacioén cliente ASTEM.

e Aplicar los cambios realizados a la configuracion de la PBX ASTERISK

utilizando la aplicacién cliente ASTEM.



178

Contexto:

En el servidor, la PBX ASTERISK se encuentra configurada de acuerdo a la
estructura del sistema y funcionando correctamente. Basandose en las
condiciones del primer escenario (Conexién entre la aplicacién cliente y servidor)

se establece la conexién con el servidor ASTEM utilizando la aplicacion cliente.
Procedimiento:
1. Conectarse a la aplicacion servidor ASTEM utilizando el cliente.

2. Ingresar a la ventana de configuraciones de ASTERISK a través de la

opcidn “Configuracion”.

' Configuracion de ASTEM

P iQue desea abrir?
“%  |Corfiguraciones de ASTERISK ||

L .ﬁ.cep'tar .][ Zancelar J

Figura 4.30. Ventana de ingreso a la configuracion ASTERISK
3. Visualizar la configuracion de la PBX ASTERISK.

4. Realizar cambios en las configuraciones de la pestafia Plan de Marcacion.

Configuracion del plan de marcacian:

Tiempo de espera antes de colgar: 35 2| segundos
Curacidn de la llamada: k) sequndos Conkestar

Tiermpo del silencio esperada; | 1,500 5| milisequndos

Figura 4.31. Opciones modificadas en la pestafia Plan de marcacion

5. Verificar que los datos hayan sido actualizados y realizar modificaciones de

otros parametros.

6. Realizar cambios en las configuraciones de la pestafia Canales SIP.
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izt ASTEM - Configuraciones de ASTERISK a

Canales SIP
Configuraciones generales

Puerta SIP: 5.060

Direccion IP: (0.0.0.0

Configuracion de canales:

Lista de canales:

1000 | Canal: 9001
1001 .
ool Tipo: |Friend i
2002 Contexto: |desde_pstn
Q003
Q004 ] Husk: | dynarmic
2005 . .
ane, Il Jsuarios
BLETEr Secretol
Modo DTMF: | RFC2833 v
Sagcey Autenticacion: | Minguna v
Max lamadas: 15

Figura 4.32. Ventana de configuracion de canales SIP
7. Verificar que los datos hayan sido actualizados.

8. Guardar y aplicar la configuracién en los archivos de ASTERISK.

Guardar H Aplicar cambios H Saliv

Figura 4.33. Botones de accién de la ventana de configuraciones de ASTEM

9. Cerrar la ventana de configuracién de ASTERISK.

10. Comprobar que la nueva configuracién se ejecuta en la PBX.
Resultados:

e A través de la ventana de configuracion de la PBX se pudo modificar

algunos aspectos de los archivos de ASTERISK. Estos archivos fueron
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guardados con éxito por el sistema, y los cambios fueron aplicados
correctamente en la PBX.

e La pestafia de administracién de canales SIP permitié agregar, eliminar y
modificar los canales configurados. Esta opcion es util para configurar

canales en un Gateway.

Observaciones:

e Al editar o agregar un canal SIP, las demas funciones se bloquean. Una

vez terminada la actualizacién las funciones vuelven a estar disponibles.

e Los archivos de configuracion utilizados por la PBX ASTERISK estan
programados para cumplir inicamente las funciones de la central y evitar

que esta sea utilizada con otros fines.

e Cuando el sistema actualiza la configuracion, reescribe los archivos de
configuracion de ASTERISK con los parametros del sistema, por lo que es
recomendado realizar cualquier modificacion utilizando la ventana del
sistema ASTEM. Caso contrario, los cambios efectuados podran perderse

al utilizar el sistema ASTEM.
4.1.5 GENERAR LLAMADAS DE PRUEBA A UN NUMERO DE DESTINO
Propdsito:
e Realizar varias llamadas de prueba utilizando un solo numero destino.
e Comprobar el funcionamiento del generador individual de llamadas.
Contexto:

En el lado del servidor, se encuentra instalada y configurada adecuadamente la
PBX ASTERISK para recibir llamadas de lazo cerrado a través de una tarjeta de
telefonia analdgica de 4 puertos. Ademas, la PBX se encuentra configurada para
recibir conexiones a través de “Asterisk Manager”. Basandose en las condiciones
del primer escenario (Conexién entre la aplicacion cliente y servidor) se establece

la conexidn con el servidor ASTEM utilizando la aplicacién cliente.
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Procedimiento:
1. Conectarse a la aplicaciéon servidor ASTEM utilizando el cliente.

2. Ingresar a la ventana de generacion de llamadas individuales.

Generador de pruebas ASTEM

<P ifue desea hacer?
I"'h_.

| Generar llamada W

i Acephar i[ Cancelar ]

Figura 4.34. Menu de ingreso a la ventana de generacion de llamadas

3. Seleccionar la tarjeta BESAME-NY-9, la troncal DAHDI/1 y el destino

88928312 para iniciar las pruebas de lazo cerrado.

ASTEM - Generar llamada a

GENERADOR DE LLAMADAS DE LAZO CERRADO

Llamada de lazo cerrado

Tarjeta: | BESAME-NY-9 v/
Teléfono: | 88928312 v |
Generar lazo
Troncal: | DAHDI/L v |
Cantidad: 3 3 CEat

Figura 4.35. Opciones de generacion de llamadas individuales
4. Definir la cantidad de pruebas en 3 e iniciar las pruebas.

5. Verificar el mensaje de confirmacion recibido.

\!r) Se colocaron 3 llamadas en cola para procesarse,

Acepkar

Figura 4.36. Mensaje de confirmacion de llamadas iniciadas

6. Visualizar el proceso de ejecucion de llamadas en la consola de la PBX
ASTERISK.
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# root@srvlab:

[1") in new

r") in new

L45497") in 1

[1™) in new

in new

r|[1") in new
[1™) in n

DE PIN in new

in «

Figura 4.37. Eventos de inicio de la segunda llamada en la PBX
7. Verificar que las 3 llamadas de prueba sean recibidas en el sistema.

MPLETAER LA LLAMADAL™) in ne

_loop|1™) in new

in new
["DAHDI/4-1",
WoCp ("DAHDI/4-1",
Wait ("DAHDI/ 4-1%", ™1
Gotolf ("DAHDI 4-1", ™

"MCDE

in ne

ar™) in ne

it ("DAHDI/4-1", "0

in n

ted on 'DAHDIS4-1"

non—-zera

in new st

[Jun 1 1

ttempt thr

Figura 4.38. Eventos de terminacién de la segunda llamada en la PBX
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Resultados:

Las 3 llamadas de prueba colocadas en la cola se completaron sin
problemas. Las llamadas se ejecutaron de forma consecutiva, es decir, una

tras otra acorde al tiempo configurado para cada llamada.

Se pudo observar en la consola de ASTERISK el procedimiento de cada
llamada luego de que ha sido contestada por la operadora automatica. Se
pudo constatar que el sistema espera hasta que la grabadora deje de

hablar para enviar el siguiente comando.

Las tres llamadas originadas en la prueba se recibieron exitosamente en el
sistema. Esta prueba no gener6 ningun numero sospechoso, sin embargo,

se recibieron dos Caller ID en blanco y uno con codigo 088888888.

Observaciones:

En algunas ocasiones las operadoras de telefonia transmiten Caller ID sin
informacion o con la etiqueta Privado, lo cual no permite verificar la ruta a

través de la cual ingresé una llamada.

4.1.6 PROGRAMAR UN GRUPO DE LLAMADAS DE PRUEBA

Propdésito:

Realizar varias llamadas de prueba utilizando un grupo de troncales
configuradas en la PBX ASTERISK.

Comprobar el funcionamiento del programador de llamadas de lazo

cerrado.

Contexto:

En el lado del servidor, se encuentra instalada y configurada adecuadamente la

PBX ASTERISK para recibir llamadas de lazo cerrado a través de una tarjeta de

telefonia analdgica de 4 puertos. Ademas, la PBX se encuentra configurada para

recibir conexiones a través de “Asterisk Manager” y para guardar la informacion

de los CDR’s recibidos en una base de datos en MySQL. Basandose en las
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condiciones del primer escenario (Conexion entre la aplicacion cliente y servidor)

se establece la conexion con el servidor ASTEM utilizando la aplicacion cliente.
Procedimiento:
1. Conectarse a la aplicacion servidor ASTEM utilizando el cliente.

2. Ingresar a la opcién “Generar pruebas” en el menu “Llamadas”.

| Generador de pruebas ASTEM

P iQue desea hacer?

W .
Sy

| Generar pruebas | 1|

L Aceptar ][ Cancelar J

Figura 4.39. Opcién “Generar pruebas”

3. Seleccionar las tarjetas COPA-1RO-4 y COPA-1RO-5; las troncales
DAHDI/1 y DAHDI/2; y los numeros 088928312 y 095776760 con dos

llamadas a cada uno para las pruebas de lazo cerrado.

ASTEM - Programar pruebas a

GENERADOR DE PRUEBAS DE LAZO CERRADC

Calendario

Ejecucion: | Inmediata d Fecha: (020612011 B Hora: [15:43:40
Opcianes:

Tarjetas; Troncal: Teléfono;

COPA-1RO-1 ad DAHDI}S 22272179 Tdmero:

COPA-1RO-2 DaHDL4 FE09E901 =
COPA-1RO-3 22244162 Pruebas: 15
COPA-1RO-6 L 22922470
COPA-1RO-7 84075712 [plieost]
COPA-1RO-G

COPA-1RO-9

ORBITEL-BK-1 [v]

Agregar l [ Agregar

Pruebas a realizar:

Tarjetas: Troncal: Telgfono:
COPA-1RO-4 DaHDIf L 35928312)2
COPA-1RO-5 DaHDI|Z 95FTETED]Z
Intentos: 3%
l Eliminar l [ Eliminar l l Eliminar l l Cerrar l

Figura 4.40. Generador de grupos de pruebas de lazo cerrado

4. Seleccionar la ejecucién como inmediata e iniciar las pruebas.



5. Observar los archivos creados en la carpeta “/var/spool/astem”

Archivo Editar Ver Terminal Soclapas Ayuda

[root@srvlab ~]# cd /var/spool/astem/
[root@srviliab astem]# 1s -1
2

3
[root@srvliab astem]s# I

Figura 4.41. Carpetas creadas en el directorio temporal del sistema

6. Visualizar el proceso de ejecucion de llamadas en la consola de la

ASTERISK.

oo1v

iPin, 1)

r|1")

in new

k

185

PBX

Figura 4.42. Inicio del grupo de pruebas con 2 llamadas simultaneas
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7. Verificar que todas las llamadas de prueba sean recibidas en el sistema.

& root@srvlab:~

in n

in new

Ol oin

Figura 4.43. Recepcion del segundo par de llamadas de prueba
8. Ingresar a la ventana de programacién de pruebas de lazo cerrado.

9. Seleccionar las mismas tarjetas, troncales y numeros destino que se

seleccioné en el literal 3.

10.Seleccionar la ejecucion como programada y definir una hora y fecha para

las llamadas. Iniciar las pruebas.

Calendario

Ejecucion: |Programada w Fecha: |0Z/06/2011 Hora: 15:5III:IIIIII|

Figura 4.44. Configuracion de fecha y hora para las llamadas de prueba
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11.Una vez que se llegue a la fecha y hora indicada, observar los archivos

creados en la carpeta “/var/spool/astem”.

12.Visualizar el proceso de ejecucion de llamadas en la consola de la PBX

ASTERISK.

13. Verificar que todas las llamadas de prueba sean recibidas en el sistema.

# root@srvlab: -

E

Tel|1™) in new

EL TELEFC

in new

5"™) in new

pli" in new

in new

"OM) in new

rf) in ne

Figura 4.45. Recepcion del par de llamadas de las pruebas programadas

Resultados:

Los grupos de llamadas generados a través del sistema se ejecutaron con

exito y fueron recibidas por la PBX. Se pudo comprobar que la PBX realizé

2 llamadas simultaneamente.
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e Se ejecutaron llamadas programadas a 5 minutos en el futuro. Una vez que
llegd la hora programada, el sistema automaticamente inicié el proceso de
llamada con la PBX. Estas llamadas de igual forma fueron realizadas y

recibidas con éxito.
Observaciones:

e Si se realizan llamadas de lazo cerrado utilizando una tarjeta de telefonia
analdgica de 4 puertos FXO, como en estas pruebas, unicamente se
pueden realizar 2 llamadas simultdneas ya que se necesita un par de
lineas por cada llamada. Si se realizan llamadas de lazo abierto, se pueden

realizar hasta 4 llamadas utilizando los 4 puertos de la tarjeta.

4.1.7 IDENTIFICAR EL CAMPO DE CALLER ID EN UNA LLAMADA DE LAZO
CERRADO

Propdsito:
e Recibir una llamada de lazo cerrado y contestarla en la PBX.
o Verificar el campo en el cual la PBX identifica el Caller ID.
Contexto:

En el lado del servidor, se encuentra instalada y configurada adecuadamente la
PBX ASTERISK para recibir llamadas de lazo cerrado a través de una tarjeta de

telefonia analdgica de 4 puertos.

.%‘/ r Switch k #

. <
Cliente ASTEM Mensaje SIP Sistema ASTEM
Extension 1000 INVITE ala extension 1000

Operador Nacional

Figura 1.46. Diagrama de los equipos utilizados en este escenario

Se inicia una llamada de lazo cerrado hacia un numero fijo y esta llamada es
recibida y contestada por la PBX. La PBX direcciona la llamada hacia la 1000 y

luego de 3 segundos cierra la llamada.
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A la red se ha conectado un equipo analizador de protocolos, marca SUNRISE
TELECOM, que recibira todos los paquetes de VolP que circulen por la red. En la
Figura 1.46 se observa el diagrama de la red. El analizador de protocolos recibira
el mensaje SIP de la PBX hacia la extension 1000 que contiene el Caller ID de la

prueba de lazo cerrado, y generara un CDR.

Procedimiento:
1. Conectarse a la aplicacion servidor ASTEM utilizando el cliente.
2. Ingresar a la ventana de generacion de llamadas individuales.

3. Seleccionar la tarjeta COPA-1RO-2, la troncal DAHDI/1 y el destino

2922470 para iniciar la prueba de lazo cerrado.

4. Verificar que la prueba se llevd a cabo exitosamente. La PBX debe
contestar la llamada y el soft phone en la extension 1000 debe timbrar una

o dos veces.
5. Extraer la informacién capturada por el analizador de protocolos.

6. Verificar el CDR generado en el analizador de protocolos por los mensajes
SIP.

odule 00058 704CBCO

File Wiew Commands Tools Administration Window Help STTMSA || e o on |
| BB -sPSPCcals | RTP '

<]

BH1-SIP CDRs

Commection Nuuber | CDR Internal Closurs Cause | To Naue | To Addrsss Valus | Typs of Call | Call Dur 1
az5z 136 o= =
136(SIP)  Time:6/1/Z0L1 5:22:03.575 PM - 6/1/2011 §:22:06.827 PM (3.3 sec) E | ¥
Call Id: 40616003400£dcad?03305037bo7c8600L92. 168, 1. 254 =) —
To Address: <sip:1000@192.168.1.2:37181 = |& |
Frow Name: 02100018 Z
Frow hddress: <sip:02100018@192.168.1.254> 4 -
Contact Address: sip:02100018@192.168.1.254 |ﬁ|
Call Setup Time (mses): Unknown | .
Disconmection Cause: 487: Transaction Cancelled | [ l
)|
137(SIP)  Time:6/1/20l1 5:22:3l.414 PM - 67172011 §:22:31.416 PN (0.0 sec) —
call Id: 3afd954d-04d9-2085-5001-0002a401a08cp192.168.1. 100 Type of Call: REGIST... ||
To Address: sip:3002ZR1SZ.1658.1.254 f

[[Ready- Current position: 81 Jun 2011 18:34:27 |

DEI]EI[‘J

| | REC  |Start 0B/1/2011 04:29 PM...

Figura 1.47. Imagen del CDR generado por el analizador de protocolos
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7. Verificar el mensaje INVITE capturado por el analizador de protocolos, y el

Caller ID en el mensaje.

STT MSA Module-STTO005B7 04CBCO 06/01/2011 05:47:20 PM
Results
1 - SIP CDRs
CDR :

Connection Number CDR Internal Closure Cause To Mame To Address Value Type of Call Call Duration (msec)

STANDARD CALL NO CAUSE

&.827 FM 3.3 =ec

:02100018@152.168.1.254>;tag

Figura 1.48. Imagen del mensaje capturado por el analizador de protocolos

Resultados:

La llamada fue recibida y contestada en la PBX. Luego de contestada fue
direccionada a la extensiéon 1000 y después de 3 segundos terminé la

llamada.

Se pudo constatar en el analizador de protocolos el mensaje INVITE de
SIP capturado y sus campos. En especial su campo de Caller ID

denominado “From Name” en el mensaje. Adicionalmente, en el mensaje
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INVITE se construye el campo “From Address” utilizando el Caller ID y la
direccion IP de la PBX.

e El| sistema analiza este campo recibido desde el operador nacional para
identificar si la llamada se debe considerar como sospechosa o no. En este
caso se puede observar el cdédigo 0210001 correspondiente a un carrier

internacional por lo que la llamada es identificada como normal.

Observaciones:

e En ciertas ocasiones puede ser necesario solicitar a las operadoras los
CDR’s de los numeros a los que se realizaron llamadas de prueba. La
operadora CNT genera CDR’s unicamente de las llamadas contestadas,
por lo que es necesario que llamadas de prueba a esta operadora sean
contestadas. Los demas operadores generan CDR’s desde que la linea

comienza a timbrar, por lo que no hace falta contestar la llamada.

e Se debe considerar que contestar una llamada implica utilizar saldo
disponible en las tarjetas pre-pago, por lo que se puede realizar menos

pruebas con una misma tarjeta si las llamadas son contestadas.
4.1.8 IDENTIFICACION DE ALERTAS Y ENViO DE NOTIFICACIONES
Propdsito:
e Verificar el funcionamiento del monitor del sistema ASTEM.
e Verificar la conexidon con el servidor de correo electrénico.

e Enviar un correo electronico automatico al recibir una llamada desde un

numero telefénico nacional.
e Comprobar que las notificaciones son registradas en la base de datos.
Contexto:

Se utilizara una linea telefénica fija que no se encuentra conectada a la PBX para
realizar una llamada hacia la misma. La PBX se encuentra configurada para

realizar y recibir lamada a través de un Gateway telefonico. La aplicacion servidor
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ASTEM se encuentra ejecutando el monitor de la PBX y para guardar la
informacion de los CDR’s recibidos en una base de datos en MySQL. Basandose
en las condiciones del primer escenario (Conexién entre la aplicacién cliente y
servidor) se establece la conexién con el servidor ASTEM utilizando la aplicacion

cliente.

Procedimiento:
1. Conectarse a la aplicaciéon servidor ASTEM utilizando el cliente.
2. Ingresar a la ventana de Estado del Servidor.

3. Comprobar que el monitor se encuentra en ejecucién. Iniciarlo si es

necesario.
4. Cerrar la ventana de Estado del Servidor.
5. Realizar pruebas hasta recibir resultados.

6. Ingresar a la cuenta de correo electrénico configurada para recibir

notificaciones.

= Gmail - Recibidos (9) - noticias.astem@gmail.com - Windows Internet Explorer

@:/v [P hetpss: il qoole.comjrusl 71—zt #ibox BN |2
5 Favortos |V Gmail - Recibidos () - noticias astem@amal com ‘ v E) v [ dm - Pagina - Seguidad v Herramientas - (@he

Gmail Calendar Docs Reader Sites LaWeb Mas v noticias.astem@gmail.com | Configuracidn | Ayuda | Salir

Buscar en la Web i

Buscar mensaje Crearun filtrs

La conversacion se ha enviade a la Papelera. Mas informacién Deshacer

Correo Habla Gratis - Registrando tus 2 nimeros favoritos Movistar-al *444. Entérate como - Faceboak com/MovistarEcu Acerca de esfos anuncies FH:‘
Contactos —
Tareas [Jw | | Archivar | Marcarcomo spam | Eliminar = Moveraw | Etiquetasw ds acciones v Actualizar 1-11de 11

O admin Notificacién ASTEM 1307046832.4629 - Saludos. ASTEM ha detectado una llamada entrante de dudosa procedencia El 1 2 jun
- | admin Notificacion ASTEM 1307031093.4573 - Saludos. ASTEM ha detectado una llamada entrante de dudosa procedencia. Ei 1 2 jun
Becilidoe) £ admin Notificacién ASTEM 1307033955.4599 - Szludos ASTEW ha detectads una llamada entrarte de dudosa procedencia 211 2jun
ad il admin Notificacion ASTEM 1305745151.4352 - Saludos. ASTEM ha detectado una llamada entrante de dudosa procedencia El 1 18 may
Importante B ‘0 admin Notificacién ASTEM 1305667336.4335 - Saludos. ASTEM ha detectado una llamada entrante de dudosa procedencia. El ¢ 17 may
Enviados O admin Notificacién ASTEM 1305659027.4320 - Saludos. ASTEM ha detectado una llamada entrante de dudosa procedencia El 1 17 may
HpE O admin Notificacion ASTEM 1304618013.3878 - Saludos ASTEM ha detectado una llamada entrante de dudosa procedancia El 1 5 may
Personal O admin Notificacién ASTEM 1304523568.3209 - Saludos. ASTEM ha detectado una llamada entrante de dudosa procedencia El 1 4 may
;‘“::S‘ O admin Notificacion ASTEM 1304520400.2157 - Saludos ASTEM ha detectado una llamada entrante de dudosa procedencia. El 1 4 may
il admin Notificacidh ASTEM 1304116643 2970 - Saludos. ASTEM ha detectado:una llamada entrante de dudosa procedencia El re 28 abr

Bandeja Asterisk  +/ [SImIREETIT Natificacion ASTEM 1303938561 766 - Saludos. ASTEM ha detectado una llamada entrante de dudosa procedencia El reg 27 abr
[Jw Archivar | Warcar comospam | Eliminar ™ = Moveraw | Efiquetasw ds acciones v Actualizar 1-11dett

Invitar a un amigo =
Sugerir Gmail a-

vista previa de linvitacion

Lisko € Internst fg v WIS -

Figura 4.49. Imagen de alertas enviadas por el sistema via correo electrénico
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7. Comprobar que el correo electronico de notificacion fue recibido

correctamente.

« Volver a Recibidos | Archivar = Marcar como spam | Eliminar [+ | = Moveraw | Etiquetas v l1as acciones v

Notificacion ASTEM 1307046832.4629 recibicos | x
admin@srvlab.asterisk para usuario mostrar detalles 15:33 (hace 19 horas) Responder | ¥
Saludos.
ASTEM ha detectado una llamada entrante de dudosa procedencia. El registro fue generado con los siguientes datos:

Fecha y hora de la prueba: 2011-06-02 15:33:54
CallerlD: 069488735

Tarjeta: COPA-1RO4

ID Llamada: 1307046832.4629

Para mayor detalle del COR consulte 1a hase de datos.

ASTEM v1.0.1

Laboratorio de redes IP

Superintendencia de Telecomunicaciones
Quito - Ecuador

) Responder =¥ Reenviar

Figura 4.50. Correo electrénico generado por el sistema

8. Ingresar a la base de datos de MySQL y comprobar que la notificacion fue

registrada.

Resultados:

e Se realizaron varias llamadas de lazo durante las pruebas y se logrd
obtener varios numeros sospechosos, los cuales identifico el sistema y

emitié la alerta correspondiente a través del correo electrénico.

e Se pudo comprobar la conexidn con el servidor de correo electrénico y el
registro del evento en la base de datos. La base de datos del sistema
registra por separado la identificacion de los niumeros sospechosos y el
envio del correo electronico respectivo. En la Figura 4.50 se pueden
observar las dos columnas correspondientes a la identificacion del numero
sospechoso (penultima columna de la derecha) y el envio del correo
electronico de alerta (ultima columna de la derecha); el numero 1 indica un

resultado positivo (verdadero), el 0 indica resultado negativo (falso).
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Observaciones:

e Para todas las llamadas de prueba, existe una ventana de tiempo
determinada por el sistema, durante la cual espera recibir una llamada.
Esta ventana de tiempo esta ligada al tiempo entre llamadas y la duracién

maxima de una llamada de prueba.
4.1.9 REALIZAR UNA CONSULTA A LOS CDR DE ASTEM
Propdésito:

e Realizar una consulta personalizada en la base de datos de notificaciones

del sistema.
e Manejar la informacién recibida de una consulta.
e Generar un reporte con la informacién seleccionada.
Contexto:

Se han realizado pruebas de lazo cerrado en escenarios anteriores, las cuales
han sido registradas en la PBX. La PBX ha recibido llamadas desde numeros
locales mientras el monitor del sistema se encontraba activo. Basandose en las
condiciones del primer escenario (Conexion entre la aplicacién cliente y servidor),

se realiza una consulta a la base de datos.

Procedimiento:
1. Conectarse a la aplicacion servidor ASTEM utilizando el cliente.
2. Ingresar a la opcion “Base de datos” del menu principal.
3. Seleccionar la pestafia “CDR ASTEM”.

4. Seleccionar el tipo de consulta “Estandar”, el cual solicita los campos
Fecha de Inicio, Teléfono destino, Caller ID, Tarjeta'y Costestada a la base

de datos del sistema.

5. Visualizar la informacién recibida desde la aplicaciéon servidor.
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Opcianes
REGISTROS CDR DE ASTEM
COR ASTEM:

Fecha de Inicia Teléfona Destino Caller ID Tarjeta Contestada
2011-05-06 11:54:29.0 |E4I375712 001234567 ‘BESN"IE-NVq a A
2011-05-0611:59:58 |EE‘328312 036868588558 ‘BESN"IE-NVq a |
2011-05-06 12:08:00. BE928312 0885868868 ]
2011-05-12 15:48:03, }FQZBSIZ - )
2011-05-17 14:03:48, lLO?S?lZ 022244162 )
2011-05-17 14:03:48, 88928312 0385353058 ]
2011-05-17 16:22:17. 84075712 022244162 ]
2011-05-17 16:23:31, B407571Z 0022244162 BESAME-MY-5 ]
2011-05-17 16:34:39.0 34075712 0022244162 ‘COPA'IRO'I ]
2011-05-17 16:54:06.0 84075712 0022244162 COPA-1RO-1 a
2011-05-18 13:59:12.0 84075712 022244162 BESAME-NY-8 a
2011-05-18 15:42:18. 84075712 0022244162 BESAME-NY-2 a
2011-05-18 15! | 84075712 0022244162 BESAME-NY-7 a
2011-05-2015:41:58 84075712 o0zZ244162 BESAME-NY-2 1

84075712 - BESAME-NY-2 a

88926312 036868588558 BESAME-NY-7 a

88926312 - BESAME-NY-7 a
2011-06-01 0 [8B926312 - BESAME-WY-7 ]
2011-06-01 0 [98928312 0885363058 )
2011-05-17 22272179 - )
2011-05-17 13:27:16, 22272179 ]
2011-05-17 13:27:16, 22272179 - ]
2011-06-01 17:18:55. 22922470 02100018 1 |
2011-06-02 11:10:11.0  [38928312 - ‘COPA'IRO"? ] -1
2011-06-02 11:11:34.0 188928312 DE9141277 ‘COPAVIROVQ a v.

[Cmee | [ oo [ ]

Figura 4.51. Informacion de una consulta “Estandar” devuelta por el servidor
6. Salir de la ventana de visualizacién.

7. Seleccionar el tipo de consulta “Personalizada”. Seleccionar un grupo de

columnas a consultar, definir una condicién y realizar la consulta.

ASTEM - ReportesfInformes &

REPORTES Y CONSULTAS

CDR ASTEM | COR ASTERISK

Consulka de notificaciones:

Tipo de consulta: |Personalizada w

Campaos:
Fecha de Inicio Fecha de Fin
Teléfono Origen Teléfono Destino
Duracidn Caller ID
I llamada entrante Tarjeta
Conkestada Alarma
Usuario Mail
1D lamada saliente
Condiciones:

Y% |fechalnicia »= "2011-05-01
- oo:oo:oo"
Fecha de Inicio v

Agregar

|

l Lirnpiar l l‘ Consultar J l Cerrar l

Figura 4.52. Ventana de definicién de consultas a los CDR’s de ASTEM

8. Visualizar la informacion recibida desde la aplicaciéon servidor.
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Opciones
REGISTROS CDR DE ASTEM
COR ASTEM:

Fecha de Fin Teléfono Destino Caller ID Tarjeta Alarma Mail 10 llamada salie. ..
2011-05-04 09:46:45.0 22922470 062957035 BESAME-NY-2 1 1 - rs
2011-05-04 10039:33.0 22922470 22244162 BESAME-MNY-2 1 1 1304523563, 3208
2011-05-04 11:16:14.0 22922470 02100015 BESAME-MNY-3 0 0 1304525713.3240 || =
2011-05-04 11:20:02.0 22922470 02100015 BESAME-MNY-3 0 0 15304525942, 3243
2011-05-04 11:22:42.0 22922470 02100015 BESAME-MNY-3 0 0 1304526101,3247
2011-05-04 11:25:22.0 22922470 02100015 BESAME-MNY-3 0 0 1304526261.3251
2011-05-04 11:29:23.0 22922470 02100015 BESAME-MNY-3 0 0 1304526502, 3256
2011-05-04 11:350:43.0 22922470 02100015 EESAME-N'Y-3 0 0 1304526552, 3259
2011-05-04 11:32:06.0 22922470 02100015 BESAME-MNY-3 0 0 1304526662, 3262
2011-05-04 11:33:22.0 22922470 02100015 BESAME-MNY-3 ] ] 1304526742, 3265
2011-05-04 11:36:05.0 22922470 02100015 BESAME-MNY-3 0 0 1304526902, 3269
2011-05-04 11:37:22.0 22922470 02100015 BESAME-MNY-3 0 0 1304526981,3272
2011-05-04 11:35:43.0 22922470 02100018 EESAME-MY-3 0 0 1304527062,3275
2011-05-04 11:40:05.0 22922470 02100015 BESAME-MNY-3 0 0 15304527142,3275
2011-05-04 11:41:26.0 22922470 02100018 BESAME-MNY-3 ] ] 1304527222,3281
2011-05-04 11:42:42.0 22922470 02100015 EESAME-N'Y-3 0 0 1304527302,3254
2011-05-04 11:44:05.0 22922470 02100015 BESAME-MNY-3 0 0 15304527382, 3287
2011-05-04 11:45:22.0 22922470 02100015 BESAME-MNY-3 0 0 1304527462, 3290
2011-05-04 11:45:04.0 22922470 02100015 BESAME-MNY-3 0 0 1304527623, 3294
2011-05-04 11:50:45.0 22922470 02100015 BESAME-MNY-3 0 0 1304527783,3293
2011-05-04 11:52:02.0 22922470 02100018 EESAME-MY-3 0 0 1304527562, 3301
2011-05-04 11:53:25.0 22922470 02100015 BESAME-MNY-3 0 0 1304527942, 3304
2011-05-04 11:54:43.0 22922470 02100018 BESAME-MNY-3 ] ] 1304526022, 3307
2011-05-04 11:56:03.0 22922470 02100015 BESAME-MNY-3 0 0 1304525103,.3310
2011-05-04 11:57:23.0 22922470 02100015 BESAME-MNY-3 0 0 15304525183,.3313  ||»

[ Actualizar ] [ Eliminar l l Cerrar ]
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Figura 4.53. Informacion devuelta por el servidor en una consulta personalizada a
la base de datos de ASTEM

9. El boton “Eliminar” permite eliminar filas en la tabla que no contengan

informacioén util.

10.Seleccionar el menu Opciones/Importar/Informe PDF.

Figura 4.54. Menu de generacion de reportes en PDF y hojas de calculo

11.Seleccionar los margenes y la ubicacion del archivo.

st ASTEM - Registros de Notificacione

Dpciones
Recargar tabla
Expartar

_errar
_LE B3 TEM:

Infarme PDF

Hoja de calculo
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i Opciones de generacidn de reportes a

GENERAR REPORTE

Archivo: |C:iDocuments and Settings! AdministradoriMis documentos\InformeSP2010-12

Matgen:

Tzquierda: 2.5 o Superiat: |25 o
Derecha: |2.5 cm Inferior: |2.5 cm
l Guardar I l Cerrar

Figura 4.55. Imagen de las opciones de reporte
12.Generar un reporte con la informacioén contenida en la tabla.

InformesPz010-12, pdf
Adobe Acrobat Documenk

Figura 4.56. PDF generado por el sistema en base a la informacion de la base de
datos de CDR de ASTEM

13.Repetir desde el literal 12, seleccionando la opcidén “Hoja de calculo” en el

menu “Exportar®.

InformeHC2010-13,xls
Hoja de calculo de Microsoft o,
o3 KB

Figura 4.57. Hoja de calculo generada por el sistema en base a la informacién de
la base de datos de CDR de ASTEM

14.Salir de las ventanas de Reportes y Consultas.
Resultados:

e A través de la ventana de consultas fue posible acceder a la base de datos
del sistema y recopilar informacion de las pruebas realizadas y sus

resultados.

e La ventana permite realizar consultas “Estandar’ que devuelven un grupo
de parametros definidos, o consultas “Personalizadas”, donde se pueden
especificar los campos deseados y condiciones especificas de manera

sencilla y rapida.
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e La ventana de visualizacion permiti6 generar documentos PDF y una hoja
de célculo con la informacién mostrada. Las opciones de generacién

permiten personalizar los margenes de los documentos PDF.
Observaciones:

e Cuando se genera una hoja de calculo el sistema no permite realizar
modificaciones a los margenes del documento, ya que por defecto este no

establece margenes cuando lo crea.
4.1.10 REALIZAR UNA CONSULTA A LOS CDR DE ASTERISK
Proposito:

e Realizar una consulta personalizada en la base de datos de CDR de
ASTERISK.

¢ Manejar la informacién recibida de una consulta.
e Generar un reporte con la informacion seleccionada.
Contexto:

Se han realizado pruebas de lazo cerrado en escenarios anteriores, las cuales
han sido registradas en la PBX. Basandose en las condiciones del primer
escenario (Conexidn entre la aplicaciéon cliente y servidor) se establece la
conexion con el servidor ASTEM utilizando la aplicaciéon cliente para realizar una

consulta a la base de datos.

Procedimiento:
1. Conectarse a la aplicaciéon servidor ASTEM utilizando el cliente.
2. Ingresar a la ventana de Reportes y Consultas en el botén registros.
3. Seleccionar la pestana “CDR”.

4. Seleccionar el tipo de consulta “Estandar”, la cual solicita a la base de
datos las columnas Fecha y Hora, Caller ID, Origen, Duracion, y Usuario de
todos los CDR’s.
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5. Visualizar la informacién recibida desde la aplicaciéon servidor.
6. Salir de la ventana de visualizacion.

7. Seleccionar el tipo de consulta “Personalizada”. Seleccionar un grupo de
columnas a consultar, definir una condicibn de busqueda y realizar la

consulta.

ASTEM - Reportesfinformes a

REPORTES Y CONSULTAS

COR ASTEM | DR ASTERISK

Consulta de notificaciones:
Tipo de consulba: | Personalizada »

Campos:

Crigen s Fecha v hora
Conkexta Caller ID
Canal destino Desting
[lltima aplicacion 2 Canal origen
Clkima dato Duracicn
Facturable

Disposician

Banderas AMA

Codigo b

Condiciones:

h : calldate == "zZ011-05-01 00:

ao:oo"
Fecha v hora
es posterior a w
Agregar .
l Lirnpiar ‘ l Consultar J l Cerrar ‘

Figura 4.58. Ventana de definicién de consultas a los CDR’s de ASTERISK
8. Visualizar la informacién recibida desde la aplicaciéon servidor.
9. Salir de las ventanas de Reportes y Consultas.

Resultados:

e La ventana de consultas del sistema ASTEM permitio realizar las consultas
a la base de datos de CDR’s de ASTERISK propuestas. Los resultados se
pudieron visualizar, verificando asi el correcto funcionamiento de estas

opciones.
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Observaciones:

e Las funciones disponibles en la ventana de consulta de los CDR’s de
ASTERISK son las mismas que en la ventana de consulta de CDR’s de

ASTEM. Estas funciones fueron verificadas en el apartado 4.1.9.
4.1.11 DATOS ESTADISTICOS DEL SISTEMA
Propdsito:

e Visualizar los resultados obtenidos de las pruebas realizadas en forma de

graficos estadisticos.
e Visualizar el estado del servidor y la cantidad de pruebas realizadas.
Contexto:

El sistema ha almacenado en su base de datos informacion respecto a las
pruebas realizadas. Basandose en las condiciones del primer escenario
(Conexion entre la aplicacion cliente y servidor), se establece la conexién con el
servidor ASTEM utilizando la aplicacién cliente para realizar una consulta

estadistica de la informacién almacenada.
Procedimiento:

1. Conectarse a la aplicaciéon servidor ASTEM utilizando el cliente.

A

Ingresar en la opcion “Estadisticas”.

3. Seleccionar en la lista de tarjetas la opcion “Todas”.

B

Seleccionar en el filtro de campos la opcién “Caller ID”.

Estadistica | Estado del servidor

Tarjeta: | Todas v Inicio: | 0170172011
Filtro: | Caller 1D w Fin: |03/06/2011

Figura 4.59. Seleccion de parametros generales para las estadisticas

5. Seleccionar la opcion “Consultar” y verificar el grafico.



Figura 4.60. Datos estadisticos de todas las tarjetas en el sistema
6. Seleccionar en la lista de tarjetas la opcion “BESAME”.

7. Seleccionar en el filtro de campos la opcién “Caller ID”.

ASTEM - Estado del servidor ASTEM

RESULTADOS Y ESTADISTICAS

Estadistica | Estado del servidor |

Tarjeta: | Todas [v] Inicint 01012011

Fitro: | Caller ID [~ Fin: |03/08(2011

[
1)

Tipos de Caller ID detectados

Cantidad

om -~

Ao

Cuarta

COPA SIBRAVD PICKME BESAME

Tarjetas

|I Otro # ID Mormal ™ ID Macional ‘

ORBITEL

i Consultar Il ‘Guardar H Cerrar ‘

8. Seleccionar la opcion “Consultar” y verificar el grafico.

ASTEM - Estado del servidor ASTEM

Estadistica | Estado del servidar|

RESULTADOS Y ESTADISTICAS

Tarista: | BESAME

[+ Inicio: (01012011

[E]

Filtro: | Caller ID

[v] Fin: |03{06/2011

(=)

Tipos de Caller ID detectados

|l 10 Mormal @ 1D Nacional @ Otro|

E Caonsultar a [ Guardar | [ Cerrar l

Figura 4.61.

Datos estadisticos de las tarjetas “BESAME” en el sistema
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9. Salir de la ventana de Estadisticas.

Resultados:

e El menu de Estadisticas del sistema permiti6 obtener datos sobre las
pruebas completadas del sistema y sus resultados. Como se observa en
las figuras, se puede apreciar los tipos de llamadas recibidas segun la

tarjeta, de forma general o individual.

e La opcion “Guardar” permite guardar la imagen generada por el sistema en

un archivo.
Observaciones:

e Al dar click sobre la imagen generada por el sistema, esta se muestra en
una ventana independiente donde es posible cambiar su tamaino,

guardarla, realizar ampliaciones, entre otras cosas.

e El sistema genera estadisticas unicamente basandose en las tarjetas
utilizadas en las llamadas de lazo cerrado. El sistema realiza una consulta
especifica a la base de datos, y en base a esa informacién genera los

graficos estadisticos.
4.1.12 REGISTROS DEL SISTEMA ASTEM
Propdésito:
e Visualizar los mensajes de actividad registrados por el sistema.
Contexto:

Utilizando el sistema han realizado pruebas de lazo cerrado, y se han realizado
cambios en la configuracion y en las opciones de tarjetas. Durante las pruebas
realizadas el sistema ha cumplido diferentes tareas. Se ingresa al servidor del

sistema para tener acceso a los archivos de registro del sistema ASTEM.
Procedimiento:

1. Ingresar al servidor del sistema.



203

2. Ingresar a la carpeta “/var/log/”
3. Ingresar al archivo “astemlog”

4. Visualizar lo mensajes de actividad del sistema ASTEM.

root@srviab:/var/spoolfastem

Archive Editar Ver Terminal Solapas Ayuda

082-jun-2011 15:30:37 = =
82-jun-2811 15:30:37 *#** INICIANDO EL SERVICIOD ASTEM =**=*
82-jun-2611 15:30:37
082-jun-2011 15:30:37
02-jun-2011 15:30:37
02-jun-2011 15:30:37
82-jun-20811 15:30:47
02-jun-2611 15:31:11
02-jun-2011 15:31:21
082-jun-26811 15:32:20
82-jun-2011 15:32:22

>

ol o ook o ol o ol ok o ol ok o ol o ok ol o ok ok o ol ol ok o ol ok o ol o ok ke o

> Iniciando la conexidn con el servidor ASTERISK
> Esperando una conexiodn...

> COMEXION CON ASTERISK ESTABLECIDA

> Mensajes en consola activados

= COMEXION ESTABLECIDA CON 192.168.1.3

> Mensajes en consola desactivados

> Configuracion actualizada.

> La configuracidn actual hasido guardada
082-jun-2011 15:32:32 > Configuracion actualizada.

02-jun-2011 15:32:33 = Configuracion actualizada.

02-jun-2011 15:32:35 > La configuracidén actual hasido guardada
02-jun-2011 15:33:084 > La lista de pruebas ha sido generada en la PBEX.
02-jun-20811 15:33:04 > S5e ha agregado el grupo 1 a la cola de ASTERISK
02-jun-2011 15:34:24 > S5e ha agregado el grupo 2 a la cola de ASTERISK
02-jun-2811 15:35:44 > Prueba terminada

02-jun-2011 15:35:44 > Se ha completado el grupo de llamadas
82-jun-2811 15:46:25 > La lista de pruebas ha sido programada
02-jun-2011 15:48:00 > Comienza la generacion de llamadas.

02-jun-2011 15:48:080 > Cola de llamadas lista para procesar.
02-jun-2011 15:48:080 = S5e ha agregado el grupo 1 a la cola de ASTERISK
02-jun-2811 15:49:20 > 5e ha agregado el grupo 2 a 1a cola de ASTERISK
02-jun-2011 15:50:48 = Prueba terminada =
02-jun-2011 15:50:48 > Se ha completado el grupo de llamadas
[root@srvlab astem]# I

Figura 4.62. Eventos almacenados en los logs del sistema
Resultados:

e En el archivo se encuentra registrado todos los eventos que se producen
en el sistema, incluyendo cambios en las configuraciones o en el archivo
de tarjetas. El archivo de registros nunca es sobrescrito, aunque se reinicie

el sistema.

o El sistema permite activar o desactivar los mensajes en pantalla utilizando
el comando “debug”. Adicionalmente, el sistema se encuentra disefiado

para que solo guarde la informacién relativa a eventos del sistema.
Observaciones:

e La cantidad de informacién almacenada en este registro puede llegar a ser

muy grande y ocupar demasiado espacio en el disco duro.
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4.2 BENEFICIOS Y LIMITACIONES DEL SISTEMA
4.2.1 BENEFICIOS ECONOMICOS

El sistema, por ser una aplicacion desarrollada en la SUPERTEL, representa un
ahorro econdmico para la SUPERTEL. Es necesario destacar que el sistema es
una solucién enfocada a satisfacer las necesidades de la SUPERTEL, lo cual es
una ventaja frente a soluciones comerciales que dificiilmente cumplen con todos
los requerimientos. Esto, econémicamente hablando, implica que la SUPERTEL
no debe invertir en funcionalidades adicionales que sean necesarias ya que todas

se encuentran implementadas.

El costo final de desarrollo e implementacion del sistema no es muy diferente de
las soluciones comerciales mas comunes, sin embargo, no es necesario adquirir o
renovar la licencia para su utilizacion. Ademas, los usuarios estan en capacidad
de afadir funcionalidades o cambiar sus caracteristicas segun considere

necesario, sin necesidad de parches o actualizaciones.

En cuanto a hardware, el sistema no requiere de equipos adicionales para anadir
funcionalidades o agregar mas lineas de prueba, uUnicamente es necesario
agregar tarjetas de telefonia analdgicas; por otro lado, en soluciones comerciales,
es necesario adquirir mas equipos si se desea aumentar la capacidad del sistema,
lo cual implica mayores costos. Todos estos detalles representan beneficios

econdmicos para la SUPERTEL y el estado Ecuatoriano.
4.2.2 BENEFICIOS EN TIEMPO

Sin duda, los beneficios en tiempo son sencillos de determinar. El sistema que la
SUPERTEL utiliza actualmente es capaz de realizar una llamada cada 2 minutos
aproximadamente, lo cual representa un promedio de 30 llamadas por hora, en el
mejor de los casos. En sistema ofrece la posibilidad de generar llamadas
simultdneas. En este trabajo se realizaron hasta 2 llamadas simultaneas con un
tiempo de 1.5 minutos por llamada aproximadamente, lo cual significa un
promedio ideal de 80 llamadas por hora. La solucion comercial termina una

llamada cada 2 minutos, mientras que el sistema lo hace cada 45 segundos. [15]
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Como se puede observar, el tiempo de una llamada de prueba utilizando el
sistema desarrollo es significativamente menor, y esto por ende, es un ahorro de
tiempo para la SUPERTEL ya que puede realizar mas del doble de llamadas de

prueba en el mismo periodo de tiempo.

Adicionalmente, el sistema puede ser ampliado para realizar mas llamadas
simultaneas sin necesidad de realizar cambios significativos. Para esto es
necesario instalar una tarjeta analégica de mayor capacidad y configurarla en el

sistema para que la utilice.
4.2.3 BENEFICIOS FUNCIONALES

Los beneficios funcionales parten de los requerimientos que el programa
satisface, y las funciones adicionales que implementa. El sistema tiene la facilidad
de generar multiples llamadas simultaneas; el numero de llamadas que se podrian
realizar depende del numero de puerto que la tarjeta de telefonia anal6gica
conectada tenga, en este caso 4. Ademas, el sistema tiene la funcién de generar
alertas via correo electronico, lo cual brinda un servicio adicional que permite a los

funcionarios conocer las novedades durante las pruebas de forma casi inmediata.

El sistema, al ser propiedad de la SUPERTEL, puede ser corregido y adaptado a
futuras necesidades. Si el programa llegard a presentar un problema de
funcionamiento o configuracion, la SUPERTEL tiene las herramientas necesarias
para corregir el problema inmediatamente modificando algun detalle de

programacion.

Por ejemplo, si en algun momento fuera necesario cambiar la estructura en que
se guardan las tarjetas de telefonia pre-pagada, se lo puede hacer

reprogramando la clase correspondiente y compilando nuevamente el servidor.

La conexion remota es otra funcionalidad que beneficia su uso. A través de la
aplicacion cliente, el usuario puede acceder a las funcionalidades del servidor y la
PBX sin requerir conocimientos avanzados de Linux o ASTERISK. Cabe recalcar
que la facilidad que ofrece el sistema para aumentar la cantidad de llamadas

simultaneas es superior a cualquier solucién similar.
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4.2.4 LIMITACIONES DEL SISTEMA

Pese a las mejoras que el sistema ofrece frente a otras soluciones similares, se
pueden mencionar algunas limitaciones en el sistema. Las limitaciones son

basicamente funciones adicionales que podrian afadirse al sistema.

Una vez que un numero ha sido identificado como sospechoso, el sistema no
identifica la operadora a la que pertenece. Para esto es necesaria una adecuada
coordinacion con las operadoras de telefonia a fin de que faciliten la numeracién

de lineas que tienen asignadas.

Por otro lado, el sistema no trabaja con portales WEB o programas de telefonia

por Internet, como MSN, Skype, Google Talk, etc.
4.3 COSTO ESTIMADO DEL SISTEMA

El costo que una solucién como la presentada en este trabajo puede tener en el
mercado presenta una perspectiva general de la importancia de la misma. El
costo del sistema estd determinado principalmente por dos factores. En primer
lugar, se debe tener en cuenta el costo de los equipos que son necesarios para su

implementacion, y en segundo lugar, el costo del disefio y desarrollo de la misma.
4.3.1 COSTO DE LOS EQUIPOS

En la Tabla 4.1 se detallan los equipos necesarios para la implementacion del

sistema y su valor en el mercado Ecuatoriano.

Servidor 1 800,00 800,00
Tarjeta de telefonia 1 350,00 350,00
Computador 1 800,00 800,00
Bases celulares 4 100,00 400,00

Total: 2350,00
Tabla 4.1 Lista de equipos y su valor aproximado en el mercado.

La lista de equipos esta basada en las especificaciones minimas descritas en el
Capitulo 3. El sistema incluye 4 bases celulares para realizar pruebas utilizando

lineas de telefonia movil; sin embargo, no incluye las lineas méviles ni fijas. El
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sistema tampoco incluye elementos de red ya que posiblemente el sistema se
instale sobre una red ya implementada.

4.3.2 COSTO DE DISENO E IMPLEMENTACION

El disefio e implementacion del sistema consta de dos etapas. En la primera se
recopila informacion y disefia la solucién; en la segunda, se realiza la
implementacion y pruebas de funcionamiento. En la Tabla 4.2 se observa el

detalle del costo de disefio e implementacion.

Motivo Detalles Valor (USD)

. 80 horas/hombre
Disefio Hora/hombre: 50 USD 4000,00

650 horas/hombre
Desarrollo Hora/hombre: 30 USD 24000,00

Total: 28000,00
Tabla 4.2 Costos de disefio e implementacion.

El costo de disefio esta ligado directamente al trabajo de ingenieria que involucra
la solucion al problema; mientras que por otro lado, el desarrollo del mismo esta
determinado por las horas de trabajo necesarias para escribir el programa,
solucionar problemas, e implementar el sistema en su totalidad para ponerlo en

produccion. Este es el paso final antes de la entrega.
4.3.3 COSTO TOTAL

El costo total del proyecto se estima sumando el valor de los equipos y el del
desarrollo e implementacion en la Tabla 4.3. Para este proyecto es importante

recordar que no se utiliza software propietario, lo cual disminuye algunos costos.

Motivo Valor (USD)

Equipos 2350,00
Disefio y desarrollo 28000,00
Subtotal: 30350,00

IVA: 3642,00

Total: 33992,00

Tabla 4.3 Costo final del desarrollo del sistema y equipos.
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Para definir claramente una oferta completa para el desarrollo e implementacion
del sistema, se propone brindar capacitacion de 40 horas en el uso del sistema a
4 empleados, un tiempo de implementaciéon de 32 horas y 60 horas de soporte
técnico a cualquier hora en el transcurso de un afio. Se podria considerar una

oferta con los valores de la Tabla 4 .4.

Numero de horas Precio (USD) Monto

Instala;:i‘?pugﬁlazistema 32 6.25 200,00
Capacitacion 40 20,00 800,00

Soporte técnico 60 25,00 1500,00
CDs y manuales - - 25,00

Subtotal: 2525,00

IVA: 303,00

Total: 2828,00

Tabla 4.4. Costos adicionales en la oferta del sistema.

Este monto se debe sumar al monto total de desarrollo y equipos del sistema para
conocer el costo final de una propuesta con estas caracteristicas. Estos valores

se muestran en la Tabla 4.5.

Motivo Valor (USD)

Equipos, disefo y desarrollo 33992,00
Implementacion y soporte 2828,00
Total: 36820,00

Tabla 4.5 Costo final de una propuesta del sistema.

La oferta variara segun los requisitos del cliente en cuanto a instalacion,

capacitacion y soporte técnico.
4.3.4 COMPARACION CON APLICACIONES COMERCIALES SIMILARES

En el mercado existe muy poca variedad de sistemas para automatizar llamadas
de lazo cerrado. En algunos casos las operadoras interesadas desarrollan
aplicaciones especificas para este proposito. Sin embargo, una aplicacion llamada
SISPRIN es una alternativa comercial utilizada por varios operadores de telefonia

en el Ecuador.
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4.3.4.1 Comparacion de ASTEM con SISPRIN

El sistema SISPRIN esta desarrollado para realizar llamadas de lazo cerrado
utilizando moédems telefénicos. Esta solucion requiere de un computador y dos
moddems, que pueden ser teléfonos celulares, para cada pareja de lineas a

utilizarse en una prueba de lazo cerrado. [15]

El sistema esta desarrollado en 2 médulos principales, un médulo de generacion
de llamadas y uno de recepcidén. Cada médulo controla un médem encargado de
iniciar o terminar una llamada. El sistema ademas implementa alertas en caso de

recibir numeros sospechosos y permite generar reportes de su actividad. [15]

Caracteristica

Caodigo

SISPRIN

Propietario. Las
modificaciones Unicamente
se realizan bajo
consideracion del fabricante.

ASTEM

Abierto. Cualquier
modificacion puede realizarse
segun las necesidades de la

SUPERTEL.

Tipo de aplicacion

Centralizada

Distribuida

Escalabilidad del
software

Poco escalable.

Nuevas funcionalidades
implican un nuevo desarrollo
y dependen de la
compatibilidad del sistema.

Gran escalabilidad.

Compatibilidad con
tecnologias de VolIP y por ser
cbdigo abierto permite agregar
modulos seguin sea necesario.

Equipos

Un computador y un par de
modems, o teléfonos
celulares, por cada prueba
de lazo cerrado.

Un servidor con tarjetas de
telefonia analdgica de hasta
24 puertos, es decir 12
llamadas de lazo cerrado por
tarjeta. Permite afiadir tarjetas
de telefonia digital.

Escalabilidad de
equipos

Un computador y un par de
modems, o teléfonos
celulares, por cada prueba
de lazo cerrado que se
desee adicionar.

Tarjetas de telefonia anal6gica
adicionales con la cantidad de
puertos requeridos.

Aumento de lineas
telefonicas

Sujeta a la cantidad de
computadores y modems
disponibles.

Sujeta a la cantidad de puertos
disponibles en la tarjeta del
servidor.

Maximo numero de
lineas telefonicas

2 por computador

Sujeto a la cantidad de lineas
en la(s) tarjeta(s) de telefonia
del servidor

Generacion de
llamadas

Lazo cerrado y lazo abierto

Lazo cerrado y lazo abierto

Tipo de marcado

Por tiempos configurables

Escuchando la operadora
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Alertas Alerta visual

Alerta via correo electrénico

- Generacion de llamadas
con los datos de llamada

- Reporte de llamadas
realizadas por empresa

Generacion de - Total de llamadas desde la
Reportes ultima puesta en marcha del
sistema

- Listado de tarjetas

- Listado de carriers
autorizados

- Generacién de llamadas con
los datos de llamada (CDR
generado por el sistema)

- Total de llamadas desde la
Ultima puesta en marcha del
sistema

- Total de llamadas solicitadas,
generadas y completadas.

- Estadisticas de los
resultados de las pruebas.

Acceso al sistema Interfaz grafica.

Interfaz grafica.

Interfaz grafica.

Permite configurar opciones
Configuracion del programa y datos de
tarjetas de telefonia pre-
pagada.

Interfaz grafica.

Permite configurar opciones
del sistema, opciones la base
de datos, opciones del correo
de alertas, opciones de la PBX
ASTERISK y datos de tarjetas

de telefonia pre-pagada.

Tabla 4.6. Caracteristicas de los sistemas SISPRIN y ASTEM [15] [6]

En la Tabla 4.6 se observan una comparacién entre las caracteristicas de ambos

sistemas. Como se puede observar, el sistema SISPRIN es mucho mas cerrado y

limitado que el sistema ASTEM, desarrollado en este trabajo. [6]

Detalle SISPRIN

Disefio y desarrollo 5.000,00

(no incluye equipos) (incluye equipos)

ASTEM
33.992,00

Implementacién Menor a 100.000,00 Menor a 40.000,00

Tabla 4.7. Costos de implementacion de los sistemas ASTEM y SISPRIN [6]

En la Tabla 4.7 se observa una comparacion aproximada de los costos de ambos

sistemas, considerando una oferta del sistema ASTEM similar a la descrita en el

apartado 4.3.3. Para esta comparacién se tomé como referencia el precio al que

la Corporacion Nacional de Telecomunicaciones, o CNT, comprd el sistema

SISPRIN en el afio 2007. [6]

Es evidente que la relacion entre el costo de los sistemas y los beneficios que

ofrecen sefalan la solucién desarrollada en este proyecto como una mejor opciéon

por ser innovadora, eficiente, y proyectada para un funcionamiento a largo plazo.
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4.4 APLICACIONES ADICIONALES

El sistema esta disefiado exclusivamente para brindar una funcionalidad acorde
con las necesidades de la SUPERTEL. Sin embargo, sus mddulos y funciones
pueden tener otras aplicaciones, ademas que pueden ser la base para nuevas

funciones del sistema.

En el campo del combate a los ilicitos en telecomunicaciones, se puede agregar
la funcion de generar llamadas de lazo cerrado a través de portales WEB o
numeros DID, lo que permitiria cubrir mayor numero de posibles fuentes de
llamadas no autorizadas. El sistema realizaria el mismo proceso de recepcion y
generacion de CDR, aunque el método utilizado para generar las llamadas sera

diferente.

Adicionalmente, las funciones que la PBX ASTERISK realiza pueden ser
utilizadas para generar llamadas automaticas conocidas como tele-mercadeo.
Utilizando la misma estructura definida para generar las llamadas de lazo cerrado,
se puede configurar la PBX para que reproduzca un mensaje o difunda
informacion a través de llamadas aleatorias automaticas. Este servicio suele ser
utilizado por empresas para realizar marketing o promocionar productos y

servicios.
4.5 EL FUTURO DEL SISTEMA ASTEM

La Superintendencia de Telecomunicaciones ha encontrado en el desarrollo de
este sistema una idea innovadora que le permite satisfacer sus necesidades y
proyectarse a futuras mejoras. Luego de evaluar los resultados obtenidos, la
SUPERTEL ha iniciado un nuevo proyecto para expandir el alcance del sistema
ASTEM.

El proyecto de la SUPERTEL, denominado Sistema Avanzado de Control de
Trafico Internacional basado en ASTERISK (SATiX), estda basado en las ideas
recogidas en este trabajo, y desarrolla un sistema similar para realizar pruebas de
lazo cerrado. Como una de las principales mejoras, el proyecto SATIX
implementara un servidor con 48 lineas telefonicas, y aplicaciones cliente en las

distintas regionales de la SUPERTEL en el Ecuador.
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En el nuevo alcance se busca incluir a las intendencias y delegaciones de la
SUPERTEL en el Ecuador en las pruebas de lazo cerrado. Para esto, las
aplicaciones cliente en el sistema SATiX también permitirdn conectar lineas
telefonicas para realizar pruebas de lazo cerrado, sin embargo en estas
aplicaciones cliente unicamente se podran recibir llamadas. Las pruebas de lazo
cerrado que se realicen podran terminar o no en el sistema. Para evaluar los
resultados de las llamadas que no terminen en el sistema, este permitira ingresar
un archivo con los CDR de la operadora para que sean comparados con los CDR

del sistema.

El sistema también integrara mddulos para iniciar llamadas de lazo utilizando
software de telefonia via Internet como Skype, Google Talk, o Yahoo talk; portales
de compra y venta de minutos de telefonia; y, proveedores de telefonia

internacional en la bolsa de trafico.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

5.1.1 CONCLUSIONES TECNOLOGICAS

1.

La telefonia tradicional esta siendo desplazada por la Voz sobre IP. Este
nuevo método para realizar llamadas permite abaratar costos en las
llamadas sin sacrificar calidad, lo cual la hace muy atractiva. En la
actualidad existen varios protocolos desarrollados para esta tecnologia,
como SIP o IAX, los cuales se han vuelto mas populares con el paso del

tiempo dado su buen desempefio.

Las PBX's basadas en software libre son una respuesta completa y
accesible para la telefonia de empresas y negocios. Estas PBX's se basan
en sistemas operativos LINUX, por lo general, y permiten integrar servicios
de telefonia de manera sencilla y econdmica. Ademas, soluciones como

ASTERISK son muy flexibles y pueden ser configuradas de acuerdo a las
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necesidades del cliente para cumplir funciones especificas en telefonia,

como llamadas automaticas.

Los fraudes en telecomunicaciones tienen la caracteristica de adaptarse a
los avances tecnoldgicos. Nuevos desarrollos permiten a los defraudadores
ingeniarse nuevas formas de cometer estos delitos. Por ejemplo, el tipo de
sistemas “bypass” que se implementaban hace unos afos es
completamente diferente a los que se implementan hoy, ya que ahora es
posible acceder a enlaces de internet y equipos de telecomunicaciones o

redes con mucha facilidad.

Entre los tipos de fraudes en telecomunicaciones que no involucran un
conocimiento técnico, resaltan los fraudes por roaming, robo de lineas, y
fraude por suscripcion. Este tipo de fraudes estan relacionados con la
forma en que el defraudador adquiere el servicio, ya que proporcionando
datos falsos, o apoderandose de una linea asignada a otro persona, éste

pretende no pagar los consumos realizados.

Existen diferentes métodos para combatir el fraude de sistemas telefonicos
“bypass”. Algunos de éstos son preventivos y otros proactivos. Hoy en dia,
este tipo de fraudes ha concentrado esfuerzos en la telefonia celular ya
que ésta, por su caracter inalambrico, dificulta la tarea de ubicacion fisica
de la instalacion clandestina. Ademas, las PBX's implementadas con
software libre se presentan como una alternativa econdmica para cursar

trafico no autorizado.

El proceso de deteccidon y neutralizacién de sistemas telefonicos “bypass”
comienza por la identificacion de las lineas y su ubicacion geografica. Se
han desarrollado dos técnicas para identificar lineas telefénicas utilizadas
en sistemas “bypass”. La primera, denominada lazo cerrado, se basa en la
realizacién de llamadas para identificar la ruta a través de la cual el trafico
telefonico ingresa. La segunda, denominada perfilamiento telefénico,
realiza un analisis de la cantidad de trafico cursado por las lineas
telefonicas, y filtra aquellas lineas que presentan cantidades de trafico

inusual.
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La ubicacién geografica de un sistema de telefonia no autorizado depende
del tipo de telefonia que se utilice. Para la ubicacion en telefonia fija se
utilizan los registros de instalacion de las lineas. Cuando se trata de lineas

de telefonia movil, se utilizan métodos de triangulacion.

En el Ecuador, los sistemas telefénicos no autorizados han aumentado en
los ultimos afios. Los principales proveedores afectados han sido los de
telefonia celular y CNT en el caso de telefonia fija. Este tipo de sistemas se
han visto beneficiados por el facil acceso a Internet y equipos de red que
permiten implementar sistemas telefébnicos de manera relativamente

sencilla.

Se puede observar que la cantidad de llamadas internacionales, y por
ende, la cantidad de trafico desde y hacia el Ecuador ha bajado en los
ultimos afos; sin embargo, esto no implica necesariamente un aumento o

disminucién de la cantidad de sistemas telefébnicos no autorizados.

10.La cantidad de trafico teleféonico internacional entrante al Ecuador es

11.

mucho mayor a la de trafico saliente. Este fenomeno se puede atribuir a las
facilidades que existen en el extranjero para realizar llamadas hacia
Ecuador, como tarjetas de telefonia pre-pagada, portales WEB, etc.; v, al
costo que las operadoras cobran por una llamada internacional realizada

desde Ecuador.

Las llamadas de lazo cerrado deben ser realizadas aleatoriamente durante
el transcurso del afio y con especial énfasis durante dias festivos, donde el
volumen de trafico telefénico internacional es mayor. Como se observd en
el analisis estadistico, para obtener resultados confiables es necesario
dividir el aino en partes para realizar varios grupos de pruebas y, dado el
alto numero de llamadas, el numero de pruebas por grupo debe ser al

menos 385.

12.El mercado de las telecomunicaciones mundial utiliza indicadores para

determinar calidad, tiempos de conexidn, e incluso costos de las llamadas.
La mayoria de estos indicadores estan estandarizados por la UIT y

permiten evaluar el rendimiento de una red telefénica internacional.
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13.Una de las alternativas para la telefonia internacional son los portales de
compra y venta de minutos. Aqui se negocia trafico telefénico internacional
hacia paises en todo el mundo. Estos portales son una opcidén para que
empresas creen enlaces telefénicos directos entre sus sucursales; sin
embargo, pueden ser utilizados para cometer fraude telefénico tipo

“‘bypass”.

14.Las regulaciones con las que el Ecuador cuenta en el campo de las
telecomunicaciones necesitan una actualizacién dado el progreso que este
sector ha tenido en los ultimos afos. Es necesario que la ley contemple
situaciones reales y sea mas especifica para determinar que es o no un
delito en telecomunicaciones, y cuales deben ser las sanciones. Esta

misma idea es aplicable al sector informatico.

15.Las PBX ASTERISK ofrecen una variedad de aplicaciones en telefonia. Se
ha podido observar que esta disefiada en mddulos, los cuales ademas
facilitan configurarla para interactuar con aplicaciones externas. Esto
permite el desarrollo de software propietario que controle y configure la

central.

16.El desarrollo de un sistema debe partir de las necesidades del cliente. Es
importante considerar las diferentes funcionalidades del mismo, y posibles
problemas durante la implementacion. Esto facilita el desarrollo del
software y permite corregir errores a tiempo. Para el planteamiento de las
necesidades el modelo UML utiliza los “Casos de uso”, los cuales permiten
proponer una respuesta a los requerimientos del cliente. Una vez lista una
posible solucién para los problemas, ésta debe ser analizada con el usuario

para verificar que se cumplen sus necesidades.

17.Durante el disefio de un sistema es necesario considerar posibles mejoras
o adiciones futuras a fin de desarrollar una solucion que satisfaga las
expectativas del usuario. Este trabajo se facilita cuando el disefio de la
aplicaciéon esta basado en objetos, como por ejemplo, utilizando Ila

metodologia de disefio UML.
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18.Los lenguajes de programacion deben estar acorde al disefio planteado al

inicio de un proyecto. Sin embargo, los lenguajes de programacién mas
comunes, como JAVA, C#, o PHP, estan definidos utilizando el concepto
de objetos. Ademas, segun el software que se desee implementar, se debe
escoger el lenguaje mas adecuado. En este proyecto, tras un analisis de
sus ventajas y desventajas, se observé que para aplicaciones que manejan

multiples hilos la mejor opcion entre JAVA y PHP es JAVA.

19.Es importante considerar aspectos de seguridad al disefar soluciones

distribuidas. La seguridad es trascendental para garantizar la integridad de
la informacién que se almacena y el correcto uso de los elementos en el
sistema. Por ejemplo, la PBX ASTERISK debe contar con medidas
adecuadas en configuracion y acceso a Internet para evitar que sea victima
de un “fraude a PBX".

5.1.2 CONCLUSIONES ECONOMICAS

1.

El perjuicio que este tipo de fraudes generan en el sector de las
telecomunicaciones es bastante alto. Implementar esta solucion le permite
al estado contar con mejores herramientas para el combate a estos ilicitos,
lo cual implica un ahorro por la cantidad de trafico internacional que se

evitara perder.

El costo de los equipos necesarios para esta soluciéon es mucho menor al
costo en soluciones similares. Esto se refleja en dos aspectos, el costo de
adquisiciéon y el costo de mantenimiento. En soluciones comerciales
similares se utiliza mayor cantidad de equipos, lo cual significa mayor costo
de implementacion y gastos por mantenimiento. Ademas el sistema

requiere menor espacio para ser implementado.

El costo total de desarrollo e implementacién del sistema es menor al costo
de soluciones comerciales similares, ya que estas, por ser software
propietario, requieren licencias que deben ser actualizadas cada cierto
periodo de tiempo que generalmente es un afo. El sistema, por otro lado,

no requiere licencias de funcionamiento.
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4. El costo de implementar nuevas funcionalidades al sistema es bajo. Esto
se debe a que el software es cddigo abierto y propiedad de la SUPERTEL,
por lo cual se puede realizar ajustes y actualizaciones sobre el software
directamente. En el caso de aplicaciones comerciales implementar cambios

puede incluso requerir un nuevo sistema.
5.1.3 CONCLUSIONES FUNCIONALES

1. La conexion remota que ofrece el sistema al ser una aplicacién distribuida
permite acceder a él desde cualquier parte, sin que este sea una pagina
WEB disponible en Internet. La aplicacion de escritorio en JAVA da al
usuario un entorno amigable para interactuar con las funciones del sistema

contenidas en el servidor.

2. El tipo de interfaz grafica que la aplicacion maneja a través del programa
cliente facilita su uso y administraciéon. Esta interfaz grafica puede ser
utilizada sobre cualquier sistema operativo que tenga instalada la maquina
virtual de JAVA.

3. A diferencia de soluciones comerciales parecidas, el sistema desarrollado
permite realizar llamadas simultdneas desde un mismo computador, y
controladas a través de un solo software. Estas llamadas son manejadas

de forma independiente y generan sus propios CDR.

4. La opcion de programar pruebas o grupos de pruebas facilita la generaciéon
de llamadas durante noches y dias festivos, sin necesidad de que un
usuario se encuentre presente. Se pueden generar grupos de llamadas

inmediatamente o definidos para una fecha y hora en el futuro.

5. El sistema desarrollado tiene la caracteristica de generar CDR’s de
acuerdo a las especificaciones definidas por el usuario. En una aplicacién
comercial, los CDR estan definidos en el software independientemente de
las necesidades del cliente. En este caso, adicionalmente, es posible

agregar informacién que pueda ser necesaria en el futuro.

6. La interfaz implementada para el manejo de tarjetas de telefonia pre-

pagada facilita el registro y administracién de éstas. Cuando se desea
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ingresar una nueva tarjeta es posible utilizar datos de otras tarjetas

previamente almacenadas.

El método de generacion de alertas permite al usuario tener informacion en
tiempo real sobre los resultados de pruebas que se estan ejecutando.
Cuando un numero es identificado como sospechoso, el usuario recibe en
una cuenta de correo electrénico un e-mail con la informacién principal de
la llamada, y puede encontrar la informacién detallada del evento en la

base de datos del sistema.

La funcionalidad que ofrece el sistema para realizar consultas a su base de
datos facilita el manejo a usuarios no expertos en el tema. El usuario puede
seleccionar y filtrar la informaciébn que desea analizar utilizando las
opciones en la ventana de consultas. Ademas, permite generar informes

con la informacién solicitada por el usuario.

Los registros del sistema son muy importantes para realizar un seguimiento
a las actividades del mismo, y determinar la causa de cualquier error que

pueda presentarse.

5.2 RECOMENDACIONES

1.

Al implementar una PBX, sea ésta para utilizarse como central telefénica o
alguna aplicacién diferente, se debe considerar los diferentes tipos de
protocolos, como SIP, IAX, H323, y la compatibilidad entre los equipos.
Para conectar dos PBX ASTERISK es recomendable utilizar IAX por la
compatibilidad que tienen, sin embargo SIP tiene mayor acogida y muchos

fabricantes incluyen en sus equipos soporte para este protocolo.

Para implementar una PBX ASTERISK se debe tener en cuenta que se es
una victima potencial de “fraude de PBX”. Es recomendable comprobar que
la configuracion limita el acceso a los usuarios para realizar llamadas
internacionales, y no acepta usuarios anénimos. Ademas, es util evitar

utilizar conexiones directas a través de Internet.
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El sistema desarrollado puede ser implementado utilizando Gateways
telefénicos, sin embargo, estos presentan una serie de problemas de
configuracion que limitan las funcionalidades del sistema. Es preferible
utilizar tarjetas de telefonia analégica, las cuales tienen mejor
compatibilidad con ASTERISK.

En la practica, es recomendable combinar el método de lazo cerrado con
perfilamiento telefonico a fin de verificar los resultados obtenidos por las
pruebas. En los niumeros identificados por el sistema se analiza el trafico y
se los compara con otros numeros para determinar si el numero esta

siendo utilizado en un “bypass”.

Es recomendable que la SUPERTEL coordine con las operadoras de
telefonia para que estas no envien identificadores de Caller ID en blanco,
con numeros sin sentido, o con informacion basura, ya que esto no permite

verificar la naturaleza de la ruta de una llamada.

Para elegir la metodologia de disefio se debe analizar las circunstancias y
facilidades del desarrollador. Es necesario tener en cuenta que en
metodologias como la XP, el desarrollo debe estar estrechamente
relacionado con el usuario, en cuyo caso muchas veces esto puede ser

motivo de retraso en la consecuciéon de la solucion.

La investigacion de fraudes en telecomunicaciones tipo “bypass” requieren
herramientas integrales; por lo cual, se debe considerar agregar funciones
al sistema, como el manejo de portales WEB. Ademas, es conveniente que
el administrador enfoque sus pruebas en aquellas tarjetas de telefonia que

presentan mayor cantidad de irregularidades.

Es recomendable que la SUPERTEL mantenga una base estadistica
respecto al trafico telefénico internacional desde y hacia Ecuador. Esta
informacion debe ser utilizada como herramienta para definir nuevas
estrategias en el combate a ilicitos en telecomunicaciones, y propuestas de

actualizacion o reforma a las leyes.
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9. Los organismos legislativos deben prestar mas atencion a las normativas y
leyes existentes en el campo de las telecomunicaciones. La situacion del
pais requiere leyes mas claras y concisas al respecto, que definan los

delitos y sus sanciones, y facilite la utilizacion de la tecnologia.
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GLOSARIO

Ataque de fuerza bruta.- Es una técnica que intenta recuperar una clave probando

todas las combinaciones posibles hasta encontrar aquella que permite el acceso.

Broadcast.- Es un modo de transmision de informaciéon donde un nodo emisor
envia informacién a una multitud de nodos receptores de manera simultanea, sin

necesidad de reproducir la misma transmision nodo por nodo.

Caller ID.- Es un servicio de telefonia que transmite el numero telefénico del
abonado que genera una llamada durante el timbrado; este nimero es recibido en
el equipo del usuario que recibe la llamada. Dependiendo de las zonas
geograficas y de las compafias el sistema puede ser prestado en varios formatos
y con diferentes informaciones. En ciertas ocasiones, el término es utilizado para

referirse al niumero del abonado que genera la llamada.

Carrier.- En su significado de portadora, carrier es una sefal o pulso transmitido a
través de una linea de telecomunicaciéon. Un carrier es también una empresa que
opera en el sector de las telecomunicaciones ofreciendo servicios de troncales

telefénicas.

CDR.- Los Registros Detallados de Llamadas, o CDR por sus siglas en inglés
(Call Detail Record), son registros sobre las llamadas realizadas y recibidas. Estos
reportes contienen informacion como el numero de llamadas realizadas, la
duracién de las llamadas, el origen y destino de las llamadas y el gasto de las

mismas.

Direccion IP.- Es una etiqueta numérica que identifica, de manera logica y
jerarquica, a un dispositivo dentro de una red que utilice el protocolo TCP/IP.

Corresponde al nivel de red del protocolo TCP/IP.

Framework.- Es una estructura conceptual y tecnolégica de soporte definida,
normalmente con moédulos de software concretos, con base en la cual otro

proyecto de software puede ser organizado y desarrollado.
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Gateway.- Denominado “Puerta de enlace” en espafiol, es un dispositivo que
permite interconectar a todos los niveles de comunicacién. Su propédsito es
traducir la informacion del protocolo utilizado en una red al protocolo usado en la

red de destino.

GNU GPL.- La Licencia Publica General de GNU, o GNU GPL por sus siglas en
inglés (GNU General Public License), es un tipo de licencia creada por la Free
Software Foundation orientada principalmente a proteger la libre distribucion,
modificacion y uso de software. Su proposito es declarar que el software cubierto
por esta licencia es software libre y se prohibe cualquier apropiacién que

restrinjan esas libertades a los usuarios.

H.323.- Es una recomendaciéon de la Unién Internacional de Telecomunicaciones
(ITU) que define los protocolos para proveer sesiones de comunicacion

audiovisual sobre paquetes de red.

Hipertexto.- es un sistema para escribir y mostrar texto que enlaza a informaciéon
adicional sobre ese texto. El término fue acufiado por Ted Nelson para referir a un
sistema no lineal de buscar y conseguir informacién basado en enlaces

asociativos entre documentos.

HTML .- El Lenguaje de Marcado de Hipertexto, o HTML por sus siglas en inglés
(HyperText Markup Language), es un lenguaje usado para describir la estructura y
el contenido en forma de texto, asi como para complementar el texto con objetos
tales como imagenes. HTML se escribe en forma de «etiquetas», rodeadas por

corchetes angulares (<,>).

IETF.- El Grupo Especial sobre Ingenieria de Internet, o IETF por sus siglas en
inglés (Internet Engineering Task Force), es una organizacion internacional
abierta de normalizacion, que tiene como objetivos el contribuir a la ingenieria de
Internet, actuando en diversas areas, como transporte, direccionamiento y

seguridad.

Instancia.- Es el producto de la creacion de un objeto perteneciente a una clase
(se dice que el objeto es una instancia de la clase). El objeto que se crea tiene los

atributos, propiedades y métodos de la clase a la que pertenece.
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Java FX.- Es una familia de productos de Sun Microsystems, adquirida por Oracle
Corporation, para la creaciéon de aplicaciones web que tienen las caracteristicas y
capacidades de aplicaciones de escritorio, incluyendo aplicaciones multimedia

interactivas.

Java ME.- Java Micro Edition es una especificacion de un subconjunto de la
plataforma Java orientada a proveer una coleccion certificada de APls de
desarrollo de software para dispositivos como PDAs, teléfonos moviles o

electrodomeésticos.

Java.- Es un lenguaje de programacién orientado a objetos, desarrollado por Sun
Microsystems. El lenguaje en si mismo toma mucha de su sintaxis de C y C++,

pero tiene un modelo de objetos mas simple y elimina herramientas de bajo nivel.

Javascript.- Es un lenguaje de programacion que se puede utilizar para construir
sitios Web y para hacerlos mas interactivos. El lenguaje Javascript puede
interactuar con el codigo HTML, permitiendo a los programadores web utilizar

contenido dinamico que se ejecuta del lado del cliente.

Llamadas off-net.- Son aquellas llamadas que se inician en un operador y

terminan en la red de otro operador.

Llamadas on-net.- Son aquellas llamadas que terminan en la red propia del

operador.

Maquina Virtual Java.- Es un maquina virtual de proceso nativo, es decir,

ejecutable en una plataforma especifica, capaz de interpretar y ejecutar

instrucciones expresadas en el codigo generado por el compilador de Java.

Multicast.- Es el envio de la informacion en una red a multiples destinos

simultaneamente.

Portadora.- Es una forma de onda, generalmente sinusoidal, que es modulada por
una senal que se quiere transmitir. La frecuencia de esta onda es mucho mas alta

que la de la sefal que contiene la informacion a transmitir.

Prompt.- Es un caracter o conjunto de caracteres que se muestran en una linea

de comandos para indicar que esta a la espera de 6rdenes.
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Profiling.- Término utilizado para referirse a la técnica de perfilamiento telefénico.

PSTN.- La Red Telefénica Publica Conmutada, o PSTN por sus siglas en inglés
(Public Switched Telephone Network), es una red con conmutacién de circuitos
tradicional optimizada para comunicaciones de voz en tiempo real. Cuando llama
a alguien, cierra un conmutador al marcar y establece asi un circuito con el

receptor de la llamada.

Puerto.- Es una forma genérica de denominar a una interfaz a través de la cual los
diferentes tipos de datos se pueden enviar y recibir. Dicha interfaz puede ser de

tipo fisico, o puede ser a nivel de software.

Puerto PCI.- Un puerto de Interconexion de Componentes Periféricos, o puerto
PCI por sus siglas en inglés (Peripheral Component Interconnect), consiste en un
bus de ordenador estandar para conectar dispositivos periféricos directamente a
su placa base. Estos dispositivos pueden ser circuitos integrados ajustados en

ésta o tarjetas de expansion que se ajustan en conectores.

Radiogoniometria.- Es la técnica utilizada para determinar el lugar del que

procede una sefal de radio. Las aplicaciones de esta técnica son muy extensas

Roaming.- Es la capacidad de cambiar de un area de cobertura en una red
inalambrica a otra, sin interrupcién en el servicio o pérdida en conectividad.
Permite a los usuarios seguir utilizando sus servicios de red inaldmbrica cuando
viajan fuera de la zona geografica en la que contrataron el servicio. Por ejemplo,
permite a los usuarios de teléfonos moviles de un pais seguir utilizando su

servicio telefébnico cuando viajan a otro pais.

Serviet.- Es una clase del lenguaje de programacién Java utilizada para aumentar
el potencial de servidores que alojan y dan acceso a aplicaciones a través del
modelo de programacién solicitud-respuesta. Los servlets son utilizados

principalmente para extender las funcionalidades de servidores WEB.

Smartphone.- También conocido como Teléfono Inteligente, es un teléfono movil
que ofrece mas funciones que un teléfono celular comun. Casi todos los teléfonos
inteligentes son moviles que soportan completamente un cliente de correo

electronico con la funcionalidad completa de un organizador personal. Ademas
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permiten la instalacion de programas para incrementar el procesamiento de datos

y la conectividad.
Socket.- Es una direccion que combina una direccién IP y un numero de puerto.

SS7.- El Sistema de Sefalizacion numero 7 o SS7 por sus siglas en inglés
(Signaling System #7), es un conjunto de protocolos de sefalizacion telefonica
empleado en la mayor parte de redes telefonicas mundiales. Su principal

propédsito es el establecimiento y finalizacién de llamadas.

Switch.- Los switch son dispositivos que filtran y encaminan paquetes de datos

entre segmentos de redes locales. Operan en la capa de enlace del modelo OSI.

TCP.- El Protocolo de Control de Transmisién, o TCP por sus siglas en inglés
(Transmission Control Protocol), es un protocolo de comunicacién orientado a
conexion y fiable del nivel de transporte, actualmente documentado por IETF en el

RFC 793. Es un protocolo de capa 4 segun el modelo OSI.

TCPV/IP.- El Protocolo de Control de Transmision/Protocolo de Internet, o TCP/IP
por sus siglas en inglés (Transmission Control Protocol/Internet Protocol), es un
modelo de descripcion de protocolos de red creado en la década de 1970. TCP/IP
describe un conjunto de guias generales de disefio e implementacion de
protocolos de red especificos para permitir que una computadora pueda

comunicarse en una red.

TDM.- La Multiplexacién por Division de Tiempo, o TDM por sus siglas en inglés
(Time-Division Multiplexing), es una técnica que permite la transmision de sefales
digitales y cuya idea es aprovechar el tiempo que existe entre paquetes de una

fuente para enviar por el mismo canal paquetes de otras fuentes.

UIT.- La Uniéon Internacional de Telecomunicaciones, o UIT, es el organismo
especializado de la Organizacién de las Naciones Unidas encargado de regular
las telecomunicaciones a nivel internacional entre las distintas administraciones y

empresas operadoras.

Unicast.- Es el envio de informacion desde un unico emisor a un unico receptor.
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WEB.- Es un sistema de distribucién de informacion basado en hipertexto y
accesibles a través de Internet. Con un navegador web, un usuario visualiza sitios
web compuestos de paginas web que pueden contener texto, imagenes, videos u

otros contenidos multimedia, y navega a través de ellas usando hiperenlaces.

WIMAX.- La Interoperabilidad Mundial para Acceso por Microondas, o WiMAX por
sus siglas en inglés (Worldwide Interoperability for Microwave Access), es una
norma de transmision de datos que utiliza las ondas de radio en las frecuencias
de 2,3 a 3,5 GHz. Es una tecnologia dentro de ultima milla, también conocidas
como bucle local, que permite la recepcion de datos por microondas vy
retransmision por ondas de radio. El protocolo que caracteriza esta tecnologia es
el IEEE 802.16.
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ANEXOS



ANEXO A

GUIA DE FUNCIONAMIENTO DEL SISTEMA



A. INTERFAZ GRAFICA Y GUIA DE FUNCIONAMIENTO DEL SISTEMA

La interfaz grafica de la aplicacion cliente permite a los usuarios interactuar con el
servidor de manera sencilla y rapida. A través de la aplicacion cliente es posible
ejecutar en el servidor la mayoria de instrucciones, ademas de manejar los datos

devueltos luego de una consulta a la base de datos.

Las funciones del sistema dan solucion a los casos de uso definidos durante el
disefio. A continuacién una descripcion de las ventanas en la interfaz grafica, y

sus funciones.
A.1. Conectar/Desconectar al servidor ASTEM

Al abrir la aplicacién cliente, por defecto, esta no permite realizar ninguna accién
excepto la de conectar con el servidor. Dado que el sistema se trata de una
aplicacion distribuida, es necesario que la aplicacion cliente se conecte al servidor

antes de realizar cualquier funcion.

iz Cliente ASTEM v1.0.1

Archivo  Herramientas  Ayuda

Coneckar
Salir ASTEM - Gestor de tarjetas @

ESCHELA

AREA DE ACCESO
Direccion IP: [192.1658.1.254
Puerto: | 30,003 %

sui

Usuario: |jgomez

Contrasefia; (sesssss

Ingresar ‘ Salir ‘

José Béjar Alban

ASTEM vi0A
Quito - Ecuador 2011 ‘

Salir ‘

Iu:Atsn.re ASTEM v1.0,1 | Josd Béjar Alkén | EPN | SUPERTEL | Quits - Ecuador

Figura A.1. Ventana de conexién del sistema ASTEM

Al iniciar la aplicacion cliente, se muestra el menu principal con los botones de

navegacion. Estos botones se encuentran bloqueados por defecto mientras el



cliente no se encuentre conectado. Para iniciar la conexion, se deben seguir los

siguientes pasos:

5.

Click en el menu ‘Archivo’.

Click en la opcién ‘Conectar’.

Se ingresan los datos del servidor.

Se ingresan los datos de usuario y contrasefia.

Click en el boton ‘Conectar’.

En cuanto el servidor ha recibido la solicitud y autenticado al usuario especificado,

la conexion es aceptada, y se muestra un mensaje de bienvenida en la aplicacion

cliente. Caso contrario, se muestra un mensaje de error y el programa regresa al

menu principal.

Una vez que la aplicacion cliente se ha conectado exitosamente, los botones del

menu principal son habilitados para permitir la navegaciéon. El menu principal

contiene las siguientes opciones:

i Cliente ASTEM v1.0.1

Archivo: Herramientas  fyoda

TECHILA MIITIDHICA
WILITHA

Llamadas

En
=

Tarjetas

\

SUPERTEL 'h,'\.

Base de datos

Estadisticas

Configuracion

ASTEM v1.0.1

José Bajar Alban
Quito - Ecuador 2011

Salir

Ciztra ol progeama ASTEM,

Figura A.2. Menu principal de la aplicacion cliente ASTEM



1. Menu.- Contiene las opciones del programa.
a. Archivo.- Contiene las opciones para conectar o salir.
b. Herramientas.- Contiene las opciones del sistema.
c. Ayuda.- Contiene el menu de créditos.

2. Llamadas.- Accede a la ventana de generacion una o varias llamadas de
prueba utilizando las opciones de tarjetas, troncales y numeros

configurados en el servidor.

a. Generar llamada.- Genera una o varias llamadas utilizando un

destino, un origen y una tarjeta de telefonia.

b. Generar pruebas.- Genera o programa la ejecucion de un grupo de

llamadas de prueba.

3. Tarjetas.- Permite modificar, agregar, o eliminar los registros de tarjetas de

la base de datos del servidor.

4. Registros.- Ingresa a la ventana de consultas del sistema. Permite realizar

consultas a las bases de datos, clasificar la informacion y generar reportes.

5. Estado del servidor.- Muestra las principales actividades que se encuentra

realizando el servidor.

6. Configuracion.- Permite modificar las opciones de configuracion del
sistema ASTEM y de la PBX ASTERISK.

a. Configuraciénes de ASTEM.- Opciones de configuracion de ASTEM.

b. Configuraciones de ASTERISK.- Opciones de configuracion de la
PBX ASTERISK.

7. Salir.- Cierra la aplicacion cliente.

Para finalizar el trabajo y terminar la conexiéon establecida con el servidor, se

selecciona la opcidén ‘Desconectar’ en el menu ‘Archivo’. El servidor envia un



mensaje de despedida y cierra la conexion. La aplicacion cliente muestra el
mensaje en pantalla y bloquea las opciones del menu principal.

A.2. Realizar llamadas de prueba

El boton ‘Llamada’ despliega dos opciones ‘Generar Llamada’ y ‘Generar
Pruebas’. Para realizar llamadas de prueba se debe seleccionar la opcion
‘Generar Llamada’. Se abre la ventana de opciones de llamada donde se deben

seleccionar los siguientes parametros.

| Generador de pruebas ASTEM @
P i0ue desea hacer?
~ :_Generar. llamada :‘

L Aceptar ][ Cancelar J

Figura A.3. Opciones del menu llamada
1. Tarjeta.- Cédigo de la tarjeta a utilizar para realizar las llamadas prueba.
2. Teléfono.- Numero de teléfono al que se dirigira la llamada de prueba.
3. Troncal.- Troncal que se utilizara para realizar la llamada.

4. Cantidad.- NUumero de llamadas a realizar.

ASTEM - Generar llamada a

GENERADOR DE LLAMADAS DE LAZO CERRADO

Llamada de lazo cerrado

Tarjeta: |BESAME-NY-3 bl

Teléfono desting: | 22272173 |

Teléfono origen: | 22244162 ~
Cantidad de llamadas: 1=

Figura A.4. Generador de llamadas de lazo cerrado

Una vez especificados estos parametros se selecciona la opcién ‘Generar lazo’
para iniciar las llamadas de prueba. Una vez que el servidor haya procesado la

instruccion, se muestra un mensaje de confirmacion.

La opcion ‘Cerrar’ permite cancelar la generacion de llamadas.



A.3. Programar un grupo de llamadas de prueba

El boton ‘Llamada’ despliega dos opciones ‘Generar Llamada’ y ‘Generar
Pruebas’. Para realizar llamadas de prueba se debe seleccionar la opcion
‘Generar Pruebas’. Se abre la ventana de opciones de prueba donde se deben

seleccionar los siguientes parametros.

ASTEM - Programar pruebas a

GENERADOR DE PRUEBAS DE LAZO CERRADO

Calendario

Ejecucion: | Programada il Fecha: [17/06/2011 Haora: [17:12:43
Opciones;

Tarjekas: Teléfono origen: Teléfono destina:

COPA-1RO-3 A [B4075712 s W Muimero:

COPA-1RO-4 Se9za312 JEE93901 ) —
COPA-1RO-9 22244162 Cantidad: 15
OREITEL-BE-1 22022470

OREITEL-BK-2 9577676 Agregar

COREITEL-BE-3
PLCKME-MYMY-1
PICKME-MYTY-2 W |

Agregar ‘ | Agregar

Pruebas a realizar:

Tarjekas: Teléfono origen: Teléfono destino:
COPA-1RO-5 22244162 S4075712/25
COPA-1RO-6 22922470 ag928312/25
COPA-1RO-7
COPA-1RO-5
Intentaos; Kre=
Eliminar ‘ | Elirninar | | Elirninar |

Figura A.5. Generador de grupo de pruebas de lazo cerrado
1. Ejecucion.- Seleccionar el inicio de las pruebas.
a. Fecha.- Fecha de inicio de las pruebas.
b. Hora.- Hora de inicio de las pruebas.

2. Tarjeta.- Codigo de la tarjeta a utilizar para realizar las llamadas prueba.



3. Troncal.- Troncal que se utilizara para realizar la llamada.
4. Teléfono.- Numero de teléfono al que se dirigira la llamada de prueba.
a. Cantidad.- Numero de llamadas a realizar.

5. Intentos.- Numero de intentos cuando no se pueda conectar con la

operadora.

En esta ventana se presenta la opcion ‘Ejecucidon’ en la seccién calendario. En
caso de seleccionar ‘Inmediata’, el grupo de llamadas de prueba se realiza
inmediatamente después de procesar la instruccion en el servidor. Caso contrario,
si se selecciona la opcidén ‘Programada’ se debe especificar una fecha y hora
futura para iniciar las pruebas de lazo cerrado. Una vez que el comando sea
procesado en el servidor, este esperara hasta que llegue la fecha y hora

especificadas para iniciar la ejecucion de las llamadas de prueba.

Zalendario

Ejecucidn: | Programada W Fecha; |17/06/2011 Hora: IE:EIEI:EIEI|

Figura A.6. Seccidn calendario en la ventana de generacioén de grupo de pruebas

Para agregar una o mas tarjetas debe seleccionarlas en la lista de origen (en la
seccion Opciones) y dar click en el boton ‘Agregar’ justo debajo de la lista. El
mismo procedimiento se realiza para agregar las troncales a utilizar en la prueba.
Los numeros de teléfono deben ser agregados individualmente especificando el
numero de llamadas a realizar a cada numero. Para esto, se selecciona un
numero de la lista de origen en la seccion Opciones y se define un niumero de
pruebas para el numero seleccionado. Finalmente se lo agrega utilizando el boton

‘Agregar’.

Para eliminar una o mas tarjetas de las pruebas a realizar, se debe seleccionar
las tarjetas a eliminar de la lista de tarjetas en la seccién ‘Pruebas a realizar’ y dar
click sobre el botdén ‘Eliminar’ debajo de la lista. El mismo procedimiento se debe
realizar para eliminar troncales o numeros telefénicos destino en las listas

correspondientes.



Opciones:

Tarjetas: Teléfonao arigen: Teléfono destina:

COPA-1RO-3 M 34075712 22272179 Mimero;

COPA-1RO-4 SE928312 Q8893901 ) —
COPA-1RO-9 22244162 Cantidad: e

CREITEL-BE-1 22922470
CREITEL-BE-2 957 7e7a0
CREITEL-BE-3

PICKME-MYMY-1
PICKME-MYMY-2 W

Agregar ‘ ‘ Agregar

Figura A.7. Seccion opciones en la ventana de generacion de grupo de pruebas

Una vez especificados estos parametros se especifica el numero de intentos que
la PBX debe realizar en caso de que una llamada no pueda ser conectada con la
operadora (3 por defecto). Finalmente, seleccionando la opcion ‘Programar’ se
envia la instruccién para procesar el grupo de llamadas de prueba. Una vez que el

servidor haya procesado la instruccién, se muestra un mensaje de confirmacion.
La opcion ‘Cerrar’ permite cancelar la generacion de llamadas.
A.4. Administrar base de datos de tarjetas

A través de la opcidn ‘Tarjetas’ en el menu principal, se ingresa a la ventana de
administracion de tarjetas de telefonia pre-pagada. En esta ventana es posible

modificar las opciones de tarjeta y agregar o eliminar una tarjeta.

ASTEM - Gestor de tarjetas a

TARJETAS DE TELEFONIA PRE-PAGADA
Opciones de tarjeta:
Nombre: | COPA-1RO-L 2 Mueva
I TaR4 Mdmero FIN: (79016151404 N
. . ) . Ackuali
Cadigo de pais; |1 Tiempo max, para el PIN: 6 2| sequndos LA

Nimero de accesot |7188879675 Opeidn idiomat ] ] Eliminar

Céd. Internacional: (00 Tiempao max, para el idioma: 0 . | sequndos
Tiempo max. para el keléfono: 8 % sequndos ey

Figura A.8. Ventana del administrador de tarjetas

En la ventana de administracion de tarjetas se observan los siguientes campos:



1. Opciones de tarjeta.- Contiene los datos de llamada de las tarjetas de
telefonia. Estos datos son:

W)

. Cdbdigo de la tarjeta.

b. Nombre de la tarjeta.

c. Caddigo de discado al pais de la tarjeta.

d. Numero de acceso (teléfono de la operadora).

e. Cabdigo de salida internacional en el pais de la tarjeta.

f. Numero PIN.

g. Tiempo de espera para ingresar el PIN (segundos).

h. Activar opcién de idioma.

i. Opcidn de idioma.

j- Tiempo de espera para ingresar la opcion de idioma (segundos).
k. Tiempo de espera para ingresar el teléfono destino (segundos).

2. Menu de navegacion.- El menu de navegacion permite seleccionar las
tarjetas de la lista. Utilizando los botones se puede navegar a través de la
lista hacia adelante o hacia atras. Se puede seleccionar una tarjeta
especifica en la lista utilizando la lista desplegable que se encuentra entre

los botones de navegacion.

3. Nueva.- Permite agregar una tarjeta al sistema. Al seleccionar esta opcion
los campos de tarjeta quedan en blanco para ingresar los datos, y los

botones ‘Nueva’ y ‘Actualizar’ toman nuevas funciones.

a. Cancelar.- Cancela la opcidén de nueva tarjeta y regresa el menu al
estado inicial. La opcion ‘Cancelar se activa cuando el usuario

selecciona la opcion ‘Nueva’.



4. Actualizar.- Actualiza los datos de una tarjeta. Esta opcidén guarda los datos
contenidos en las opciones de tarjeta y envia la informacién al servidor

para que sea actualizada.

a. Guardar.- Guarda la informacién de la tarjeta ingresada. La opcién

‘Guardar’ se activa cuando el usuario selecciona la opcion ‘Nueva’.

5. Eliminar.- Elimina la tarjeta actual del registro del sistema. Esta opcion

requiere confirmacién para ejecutarse.

6. Cerrar.- Al cerrar la ventana la aplicacion pregunta si el usuario desea

guardar los cambios de forma permanente.

Cuando la ventana de administracion de tarjetas es abierta, la aplicacion solicita la
informacion de tarjetas al servidor y crea la lista para que sea mostrada. En la
ventana de administracion se utiliza el menu de navegacion para seleccionar una
tarjeta y actualizar los campos que se desee. De igual forma se puede agregar

una tarjeta o eliminarla. Para eliminar una tarjeta se utilizan su codigo.

Al cerrar la ventana de administracién, la aplicacion pregunta al usuario si desea
guardar los cambios de forma permanente. Si la respuesta es afirmativa, la
aplicacién envia una instruccion al servidor para que la informacion de tarjetas de
telefonia sea escrita en el archivo “tarjetas.astem”. Caso contrario, los cambios

permanecen temporalmente mientras el servidor se ejecute.
A.5. Realizar una consulta a la base de datos

Las consultas a la base de datos se realizan a través de la opcidn ‘Registros’ en el
menu principal. En la ventana de registros se puede generar consultas a la base
de datos de ASTERISK y ASTEM. En la tabla de ASTERISK se puede consultar
los CDR generados por la PBX, mientras que en la tabla de notificaciones se

puede realizar una consulta de las alertas generadas por llamadas recibidas.

La ventana de registros se encuentra dividida con 2 pestafias. Las pestafas

tienen basicamente las mismas opciones y son las siguientes:

1. Tipo de consulta.- Permite seleccionar la forma de crear la consulta. Las

opciones son ‘Estandar’ y ‘Personalizada’.



Lista de campos origen.- Contiene la lista de campos de la base de datos a

consultar.

Lista de campos a consultar.- Contiene la lista de campos seleccionados

para la consulta.

Botones de seleccion.- Permiten agregar o eliminar campos para realizar

una consulta.
Condicién.- Recibe una condicién para la consulta.
Limpiar.- Limpia los campos y regresa la ventana a su estado original.

Consultar.- Envia la instruccion de consulta al servidor con los datos

especificados.

Cerrar.- Cierra la ventana de registros.

ASTEM - ReportesfInformes a

REPORTES Y CONSULTAS

CDR ASTEM | CDR ASTERISK

Consulka de CDR's de ASTEM:

Tipo de consulka: | Personalizada w

Campas:
Fecha de Fin Fecha de Inicio
Duracion Teléfono Origen
ID llamada saliente . Teléfono Destino
ID llamada entrante Caller ID
Conkestada Tarjeta
Isuario @ Alarma

Ml
Condiciones:

Y : tarjeta REGEXP "“COPA"

Tarjeta hl
comienza por 4
l Agregar ]
[ Limpiar ] l Consulkar ] L Cerrar J

Figura A.9. Ventana de la opcion ‘Registros’



Una consulta tiene principalmente 3 partes, la primera donde se especifica la tabla
que se desea consultar, la segunda donde se especifican los campos que se
desea consultar, y la tercera donde se especifica una condicidén para filtrar los

datos de la busqueda.

Para realizar una consulta a la base de datos de CDR’s se debe seleccionar la
pestafia CDR, mientras para realizar una consulta a las alertas generadas se

debe seleccionar la pestafia Notificaciones. La opcién ‘Estandar construye una

consulta sin condiciones con los campos “calldate”, “clid”, “src”, “duration”, y

” 113

“userfield” en el caso de consultar a los CDR y “hora”, “callerlD”, y “enviado” para

una consulta de notificaciones.

Tipo de consulta; | Personalizada W
Campos:

Fecha de Fin Fecha de Inicio
Diuracian Teléfono Crigen
1D llamada saliente . Teléfono Destino
10 lamada entrante Caller 1D
Contestada Tarjeta
Isuario P alarma

Mail

Figura A.10. Campos a seleccionar para una consulta de CDR's

La opcion ‘Personalizada’ permite estructurar una consulta con parametros
definidos por el usuario. Al seleccionar la opcion ‘Personalizada’ se activan las
listas de campos y el campo de texto ‘Condicién’ para que el usuario seleccione
los campos que desea consultar y defina una condiciéon para la busqueda. La
condicion debe estar en el formato de una condicion MySQL y utilizando los
nombres de reales de las columnas en la tabla que se consulta. Por ejemplo, una

linea de condicion puede ser “clid="095255747"".

Cuando una consulta ha sido estructurada, utilizando la opcién ‘Consultar’ se
envia la instruccién al servidor para que sea procesada. Una vez que el servidor

procese la instruccion, la informacion sera devuelta a la aplicacion cliente.

La opcion ‘Cerrar’ permite salir de la ventana de consultas.



A.6. Generar reportes utilizando la informacion de una consulta

Para generar un reporte es necesario haber realizado una consulta. Luego de

procesar una consulta, la informacién devuelta por el servidor es mostrada en una

tabla.
3 ASTEM - CDR's del sistema ASTEM =
Opciones
REGISTROS CDR DE ASTEM
CDR ASTEM:

Fecha de Inicio Teléfono Origen  Teléfono Destino Caller ID Tarjeta Alarma  Mail
2011-04-14 11:42:39.0 22244162 S4075712 - COPA-1RO-1 0 0
2011-04-15 10:53:13.0 22244162 S4075712 - COPA-1RO-1 0 0
2011-04-15 10:53:13.0 22244162 54075712 - COPA-1RO-4 0 0
2011-04-15 10:58:55.0 22972179 QR27E74T - COPA-1RO-1 0 0
2011-04-25 16:33:10,0 22244162 54075712 0022244162 COPA-1RO-1 0 0
2011-05-17 16:34:39.0 22244162 54075712 0022244162 COPA-1RO-1 0 0
2011-05-17 16:54:06.0 22244162 54075712 n0zzz244162 COPA-1RO-1 0 0
2011-06-02 11:10011.0 22244162 55928312 - COPA-1RO-4 0 0
2011-06-02 11:11:34.0 22244162 55928312 069141277 COPA-1RO-4 1 1
2011-05-17 13:27:16.0 22244162 96633901 - COPA-1RO-4 0 0
2011-05-17 13:27:16.0 22244162 96653901 - COPA-1RO-4 ] 0
2011-06-02 11:43:20.0 22244162 96633901 - COPA-1RO-4 0 0
2011-06-02 11:43:20.0 (22244162 96695901 - COPA-1RO-4 0 0
2011-06-02 11:59:16.0 (22244162 GE925512 069141241 COPA-1RO-4 1 1
2011-06-02 14:135:51.0 22244162 GE925512 - COPA-1RO-4 0 0
2011-06-02 14:15:39.0 (22244162 GE925512 05555553555 COPA-1RO-4 0 0
2011-06-02 15:33:53.0 (22244162 GE925512 069455735 COPA-1RO-4 1 1
2011-06-02 15:35:05.0 (22244162 GE925512 05555553555 COPA-1RO-4 0 0
2011-06-02 15:45:435.0 (22244162 GE925512 - COPA-1RO-4 0 0

l Actualizar ] [ Elirninar ] l Cetrar l

Figura A.11. Ventana de informacion de consultas

Dicha tabla puede ser modificada por el usuario. En la ventana se tienen las

siguientes opciones:
1. Tabla.- Contiene la informacion generada por una consulta.

2. Actualizar.- Actualiza los datos de la lista con los cambios que se hayan

realizado.
3. Eliminar.- Elimina una o mas filas de la lista.
El menu de la ventana permite realizar las siguientes tareas:

4. Recargar tabla.- Vuelve a cargar la tabla inicial de la consulta.



5. Exportar.- Genera un documento (PDF u hoja de calculo) con la

informacién mostrada.

6. Salir.- Cierra la ventana de informacion de consultas.

ZF ASTEM - CDR's del sistema AST!

Opciones

Recargar tabla

Exportar »  Informe PDF
Haoja de calculo

Cerrar

Figura A.12. Menu de creacion de documentos

Una vez que la aplicacién cliente recibe la informacion de una consulta, se abre
una nueva ventana con la tabla que muestra dicha informacién. El usuario puede
eliminar filas que no desee seleccionandolas y dando click en el botén ‘Eliminar’.
En caso de que requiera de nuevo la informacién original, es necesario hacer click

en el boton ‘Recargar tabla’.

i Opciones de generacion de reportes a

GEMNERAR REPORTE
archivia: | Ci\Documents and SettingsiadministradariMis docurmentos\Reporte-2011, pdf
Margen:
Izquierda: 2.5 cm Superiar: |2.5 cm
Derecha: |2.5 cm Inferior: |2.5 cm
Guardar ] l Cerrar

Figura A.13. Opciones de generacion de consultas

La opcidn ‘Generar reporte’ permite guardar la informacién que se muestra en la
tabla en un documento PDF. Para generar el reporte es necesario especificar el
lugar donde se guardara el documento y los margenes del mismo (por defecto son

de 2.5 cm en cada lado).
A.7. Realizar una consulta estadistica de las tarjetas de telefonia pre-pagada

Para realizar una consulta estadistica sobre las tarjetas de telefonia se debe

ingresar en el menu “Estadisticas”. Se abrirda una ventana que contiene 2



pestafias. La pestana “Estadisticas” permite realizar consultas estadisticas vy
generar graficos. Aqui se puede observar 4 criterios de consulta:

1. Tarjeta.- Permite seleccionar la tarjeta que se desea consultar. Si se

selecciona la opcién ‘Todas’, se realizara una consulta de todas las

tarjetas.

2. Filtro.- Permite seleccionar el tipo de estadisticas que se desea observar.

Estas pueden ser de ‘Caller ID’, ‘Tipo de llamada’ o ‘Origen’.

a. Caller ID.- Muestra los datos de Caller ID recibidos segun el tipo de

tarjeta utilizada.

b. Tipo de llamada.- Muestra el porcentaje de llamadas de lazo cerrado

y llamadas de lazo abierto realizadas segun cada tarjeta.

c. Origen.- Muestra las llamadas de lazo realizadas segun el numero
de origen y la tarjeta utilizada.

3. Inicio.- Permite definir una fecha inicial para la consulta.

4. Fin.- Permite definir una fecha final para la consulta.

| ASTEM - Estado del servidor ASTEM =

RESULTADOS Y ESTADISTICAS

Estadisticas | Estado del servidar

Tarjsta: Todas v' Inicio: 01,1’01,1’2011 -P_
Filtra: | Caller D [v] Fn: [17josfz011 [

Tipos de Caller ID detectados

600

500

400 -

300

Cantidad

200

100

NS S S - & -
Cuarta COPA SIBRAVO  PICKME ~ BESAME  ORBITEL
Tarjetas

|'I'-Dt|'r_1 110 Mormal ™ ID Nar_in:unal|

E Consulkar i l Cerrar ‘

Figura A.14. Ventana de consultas estadisticas de todas las tarjetas



Una vez definidos los parametros de la consulta estadistica, se selecciona la
opcion ‘Consultar’. Si la consulta realizada es de todas las tarjetas de telefonia
pre-pagada, se mostrara un grafico de barras con varios grupos de barras; cada

grupo corresponde a una tarjeta de telefonia, como se muestra en la Figura A.14.

Si la consulta se realiz6 hacia una tarjeta definida, se mostrara un gréafico tipo
pastel con los datos de la tarjeta. Se puede observar un ejemplo de esta consulta

en la Figura A.15.

| ASTEM - Estado del servidor ASTEM g

RESULTADOS Y ESTADISTICAS

Estadisticas E__Estado del servidor |

Tarjeta: [CoPa [v]  me forjoyeoir [[EE

Filero: | Caller 1D [v] Fin: [17/06/2011 J@

'_I"ibos de Caller ID detectados

1D MNacional

|¢ Ctro @ ID Normal @ ID Nacic-nal|

E Consultar El Cerrar ‘

Figura A.15. Ventana de consultas estadisticas de una tarjeta

El usuario puede guardar el grafico mostrado dando click sobre este. El grafico se
abrira en una ventana independiente donde es posible cambiar el tamafo y
seleccionar partes especificas del grafico. Ademas. Dando click derecho es

usuario puede guardar el grafico como un archivo de imagen.

Adicionalmente, la ventana de estadisticas presenta la pestafia “Estado del
servidor” donde se puede observar datos relacionados las pruebas realizadas.
Aqui se mostraran la cantidad de pruebas solicitadas, cantidad de pruebas de
lazo cerrado, cantidad de pruebas de lazo abierto, cantidad de pruebas

ejecutadas y cantidad de pruebas terminadas en el servidor desde la ultima vez



que se inicid el servidor. Adicionalmente en esta ventana muestra si existe una
cola de llamadas pendiente y es posible eliminarla con el boton ‘Eliminar’. Esto

eliminara la cola y no se realizaran mas llamadas de prueba.
A.8. Configurar el sistema ASTEM

El boton ‘Configuracion’ despliega dos opciones ‘Configuraciones de ASTEM’ y
‘Configuraciones de ASTERISK'.

Para modificar las opciones del sistema ASTEM es necesario seleccionar la

opcién ‘Configuraciones de ASTEM'.

| Configuracion de ASTEM

P i0ue desea abrir?

= Configuraciones de ASTEM |

L Aceptar .” Cancelar J

Figura A.16. Ventana de opciones de configuraciéon

En la ventana principal de configuraciones es importante notar dos partes. En la
superior se encuentra un grupo de pestafias con todas las configuraciones que
afectan el funcionamiento del sistema. Estas opciones son las caracteristicas de
conexion, opciones de operadora, datos de conexién al monitor, datos de

conexion a la base de datos, y opciones de los servidores de correo.

ASTEM - Configuraciones de ASTEM a

CONFIGURACIONES DE ASTEM

Ease de datos Servidor e-mail principal Servidor e-mail secundario
ASTEM Opciones de llamada Conexidn con ASTERISK
Conexidn con el servidor:

Puerto: | 30,003 /3 Cala: 1%

Direccidn e-mail para recibir alerkas:

E-mail de notificaciones: |noticias, astem@gmail.com

Usuarios | pimeros origen | Mimeros desting

10 | admin v

Contrasefia: |clave

Actualizar

Guardar

l Muevo H Actualizar H Eliminar ‘

Cerrar

Figura A.17. Ventana de configuracién del sistema ASTEM



En la parte inferior se encuentran tres pestafias que contienen la configuracién de
usuarios, troncales y numeros. Cada pestana tiene un menu de navegacion con la
misma estructura que el menu de navegaciéon del administrador de tarjetas, el cual

se utiliza para seleccionar los diferentes valores en la lista.

La pestaia de usuarios permite agregar, actualizar o eliminar un usuario mientras
que las pestafias de troncales y numeros unicamente permiten actualizar los
datos. Esto se debe a que el programa esta configurado para manejar unicamente

32 troncales o numeros.

Usuatios | Troncales | Mumeros

ID: | admin v

Contrasefia: |clave

l e I l Actualizar

| Eimnar |

Figura A.18. Opciones de usuarios de ASTEM

Cuando se ingresa un nuevo usuario se debe especificar el nombre y el usuario
es creado con la contrasefia “astem” por defecto. Una vez creado un usuario se
debe cambiar la contrasefa. El boton ‘Actualizar’ en estas pestanas permite
guardar los cambios en el servidor y enviar la informacion al servidor para que sea

actualizada.
Las opciones en esta ventana son

e Actualizar.- Guarda la informacion de la pestafia superior que se encuentra

seleccionada y envia los datos al servidor para que sean actualizados.

e Guardar.- Ejecuta la instruccion para que el servidor guarde la
configuracion del sistema de forma permanente sobre-escribiendo los

archivos “admin.astem” y “usuarios.astem” con la configuracion actual.
e Cerrar.- Cierra la ventana de configuracion del sistema.
A.9. Modificar la configuracion de la PBX ASTERISK

El botén ‘Configuracion’ despliega dos opciones ‘Configuraciones de ASTEM' y

‘Configuraciones de ASTERISK'. Para modificar las opciones del sistema ASTEM



es necesario seleccionar la opcién ‘Configuraciones de ASTERISK’ y se mostrara

la ventana de la Figura A.19.

Izt ASTEM - Configuraciones de ASTERISK &

Plan de marcacion | canales SIP

Configuracion del plan de marcacion:

Tiempao de espera antes de colgar: 35 2| sequndos

segundos Conkeskar

Ak

Duracian de la llamada: 0

Tiempo del siencio esperado: | 1,500 2% milisegundos

Configuracion de la conexion con el servidor ASTEM:

Puerka: 5.035 = Direcciones: |0.0.0.0
Lsuario; (user Clave: |pass
Direccion IP: |192.165.1.1 Mascara: |255.255,255.0

Configuracion de la base de datos de CDR's ASTERISK:

Servidaor: |srv.labast.com Puerto: 3,306 =
Base: |db Tabla: |cdr
Usuaria: |user Clave: pass
Guardar ‘ ‘ Aplicar cambins ‘ ‘ Salir

Figura A.19. Ventana de configuracion de ASTERISK

El sistema ASTEM permite modificar la configuracion de la PBX ASTERISK. Esta
configuracion se encuentra definida en los archivos y el sistema ASTEM permite
modificar algunos parametros de la configuracion del monitor, la conexién de la

PBX a la base de datos, los canales SIP, y el plan de marcacion.
En la ventana de configuraciéon de la PBX existen 2 pestafias y 4 opciones:

1. Pestafa General.- Contiene las configuraciones del plan de marcacion,

conexién al monitor y conexion a la base de datos de la PBX.

2. Pestafna Canales SIP.- Contiene la configuracion SIP y los canales

definidos en la PBX. Se puede agregar, modificar, o eliminar canales.



a. Editar.- Permite editar la configuracion de un canal SIP.
b. Nuevo.- Agrega un nuevo canal SIP.
c. Eliminar.- Elimina un canal SIP de la configuracion.

3. Guardar.- Guarda la informacién de la pestafa activa y la envia al servidor

para que sea actualizada.

4. Aplicar cambios.- Envia la instruccion al servidor para que sobre escriba los
archivos de configuracion de ASTERISK con la configuracion actual y

reinicie el servicio.
5. Salir.- Cierra la ventana de configuracion.

En la ventana de configuraciéon se puede modificar directamente los parametros,
sin embargo para que estos surtan efecto se deben primero guardar y luego
aplicar. En la pestafia de ‘Canales SIP’ se puede modificar las opciones de los
canales utilizando el botdén ‘Editar’. La opcion editar desbloquea las opciones del

canal y permite su modificacion.

izt ASTEM - Configuraciones de ASTERISK a

Plan de marcacicn | Canales SIP
Configuraciones generales

Puerto SIP: 5.060 5

Direccidn IP: (0.0.0.0

Configuracion de canales:

Lista de canales:

2001 I Canal: 2001
Q002

Q003 Tipo: | Friend
Q004
Q005
2006 Host: |dynarnic
Q007

mzalida

Contexto: |desde_pstn

w Usuario:

Editar Secreto:

Modo DTMF:  RFCZE33

Mueya Autenticacion:  Minguna

Eliminar Max llamadas: 1

l Guardar ‘l Aplicar cambios

l Salir

Figura A.20. Opciones de canales SIP



Cuando se ejecuta una actualizacion en la configuracién de la PBX es necesario
aplicar los cambios realizados, es decir, recargar los archivos en la PBX. Por esta
razdn se debe utilizar la opcién ‘Aplicar cambios’ luego de la opcion ‘Guardar’. Si
no se aplican los cambios, las modificaciones realizadas en la configuracion de la
PBX se perderan al cerrar la ventana.

Configuracidn de canales:

Lista de canales:

Q001 . Canal; 9003
oz
il Tipo: | Friend W
2004 Conkexto; |desde_pstn
Q005
Q005 Host: |dwnamic
o007 _
A Y suario:
zalida
Guardar Secreto:
Modo DTMF:  |RFCZ333 L
ey Autenticacian: | Minguna W
Méx llamadas: 12

Figura A.21. Opciones de configuracion de canales SIP
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B. ELEMENTOS EN UN DIAGRAMA DE ACTIVIDADES

Los diagramas de actividades fueron disefiados para dar una visiéon simplificada
de lo que ocurre durante una operacion o proceso. Estos diagramas son una

extension de los diagramas de estado.

Inicio de las
actividades

Actividad Actividad

Decision durante la
actividad

Estado durante las

Estado actividades

Sincronizacién de
actividades o estados

O acthicaces
B.1. Elementos en un diagrama de actividades UML

Como se observa en la Figura B.1, los diagramas de actividades incluyen los

siguientes elementos:
1. Inicio de las actividades.- Representa el inicio de una secuencia.
2. Actividad.- Representa una actividad a realizarse.

3. Decision.- Representa las posibles alternativas en una decisiéon. En toda
secuencia se debe tomar decisiones en algun punto, en algunos casos las
opciones de decision pueden ser contrapuestas, es decir un “SI” y un “NO”,

mientras que en otros las decisiones pueden ser actividades o estados.
4. Estado.- Representa un estado durante las actividades.

5. Sincronizacion.- Representa la sincronizacidon de varias actividades o

estados. Por lo general esta sincronizaciéon luego de una toma de decision.

6. Fin de las actividades.- Representa el final de la secuencia.



ANEXO C

ELEMENTOS DE UN DIAGRAMA DE CLASES



C. ELEMENTOS EN UN DIAGRAMA DE CLASES

Los diagramas de clases sirven para visualizar las clases en un sistema y como
estas clases se relacionan; por este motivo, un diagrama de clases esta

compuesto por clases y relaciones.
C.1. Clases

Este elemento representa una clase del sistema a desarrollar. Una clase esta
formada por atributos y métodos. En el diagrama de clases, una clase se

representa con el diagrama de la Figura C.1.

Nombre de la clase

Atributos

Métodos

Figura C.1. Representacion de una clase

En el rectangulo superior se coloca el nombre de la clase. En el rectangulo del

medio la lista de atributos, y en el rectangulo inferior la lista de métodos.
C.2. Relaciones

La primera relacion que existe entre clases es la cardinalidad. Esta relacion define
el nivel de dependencia de una clase con otra y se denota con un simbolo en
cada extremo de la linea que define la relacion de las clases. Los posibles

simbolos son:
e 1..*.- Significa uno o muchos.
e (..* .- Significa cero o muchos.
e m .- Define un niumero en particular.
Los diferentes tipos de relaciones entre clases son:

e Herencia.- Indica que una subclase hereda los métodos y atributos
especificados por una superclase. Se representa con el simbolo de la
Figura C.2.



—i=

Figura C.2. Representacion de herencia en un diagrama de clases

Agregacion.- Esta relacién determina si el tiempo de vida de un objeto tiene
relacion con el tiempo de vida de otro objeto. En algunos casos un objeto

existe mientras el otro exista. Se denota por el simbolo de la Figura C.3.

o

Figura C.3. Representacion de agregacion en un diagrama de clases

Asociacion.- Permite asociar objetos que colaboran entre si. Asociacién no
es una relacion fuerte, es decir, el tiempo de vida de un objeto no depende

del otro. Se representa por el diagrama de la Figura C.4.

e

Figura C.4. Representacion de asociacion en un diagrama de clases

Uso o dependencia.- Representa un tipo de relacidon muy particular, en la

que una clase es instanciada. Se denota por una flecha punteada como en

la Figura C.5.

Figura C.5. Representacion de uso en un diagrama de clases



ANEXO D
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D. PRUEBA DE CONSUMO DE RECURSOS DE ASTERISK

Para corroborar la informacién disponible en Internet sobre el dimensionamiento
de servidores ASTERISK, se ha planteado el siguiente escenario donde se utiliza
un servidor ASTERISK para realizar hasta 2 llamadas simultaneas y recibir una, y
verificar el impacto en la utilizacion de recursos del computador. EI computador

tiene las siguientes caracteristicas:
e Procesador: Pentium IV de 1.8 Ghz.
e Memoria RAM: 756 Mb.
e Disco duro: 20 Gb.
e Tarjeta de red: 10/100/1000 Mbps.
e Tarjeta de telefonia analogica: OpenVox A400P con 4 puertos FXO.

La PBX se encuentra configurada para utilizar cddec G711 ulaw. Se utilizan hasta
3 lineas de la tarjeta de telefonia analégica simultdneamente. Para visualizar el

estado del servidor se utiliza el comando “top” a través de una terminal SSH.

1. Estado del servidor sin procesar llamadas.

“ root@srvlab: -

top - 10:54:52 up 55 5, 2113 7 : o0& : 0.00, 0.02, 0.00

D.1. Vista de los recursos del sistema en el caso 1

2. Estado del servidor al procesar una llamada saliente que es recibida en el
servidor. La llamada se origina en un puerto FXO y termina en otro FXO del
servidor ASTERISK.

“ root@srvlab: -~

o — 103 &€ 2 I=1=] avs an [ £ = ad awv age : I_I.I_I.SJ. o.03, O.00

131 total,

k cached

D.2. Vista de los recursos del sistema en el caso 2



3. Estado del servidor al procesar una llamada como la del caso 2, y otro
llamada hacia un teléfono en la red publica. Todas las llamadas se realizan

de forma simultanea.

D.3. Vista de los recursos del sistema en el caso 3

Se puede visualizar en todos los casos un aumento en el consumo recursos del
procesador durante el tiempo que duran las llamadas. Este aumento esta
alrededor del 7% en promedio, lo cual en este caso equivale a un aproximado de
128 MHz. Esta informacion concuerda con datos de requisitos para una central

telefénica ASTERISK disponibles en Internet.
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umﬁed communications system ,"
w020 @
(0
Numero: 11-0001403 Fecha: 2011-03-10
Cliente: Super Intendencia de Telecomunicaciones
Atencion: Ing.José Béjar
Sistema: Telefonia IP Responsable: Billy Alban
SideVox pone a su consideracion la oferta de los siguientes equipos y/o servicios:
cant. item V. unitario v. total
1 Tarjeta de 4 puertos Openvox (A400P) 299.00 299.00
| subtotal: 299.00
| iva: 35.88|
| total: 334.88|

Condiciones

Forma de pago: 70% de anticipo y el 30% una vez finalizada la instalacion.
Validez de la oferta: 7 dias.

Garantia: Tres afios contra defectos de fabricacion en todo el hardware.
Plazo de entrega: 30 dias.

18 de Septiembre E7-26 y 6 de Diciembre

PBX: (02) 6011 883 )V( Siuo)e= V o<

Quito - Ecuador ..we really know IT




Quito, 11 de Marzo del 2011

Soluciones Informaticas

Atencion:  José Bejar
SUPERTEL

COTIZACION

TARJETA OPENVOX PCI A400P4

anae
L i
3 Tl

DESCRIPCION CANTIDAD PRECIO PRECIO

UNITARIO TOTAL

OPENVOX 4 puertos 1 $353.00 $353.00
Overview

OpenVox A400P delivers great voice quality in the telephony systems. With interchangeable
FXS/FXO modules, it can eliminate the requirement for separate channel banks or access
gateways.

The A400P contains 4 module banks. Each bank supports one analog interface. The module

banks may be filled with up to 4 FXO or FXS modules enabling the creation of any combination
of ports. Scaling of an analog card solution is accomplished by simply adding additional cards.

A400P works with Asterisk®, Elastix®, FreeSWITCH™, PBX in a Flash, trixoox®, Yate™ and

IPPBX/IVR projects as well as other Open Source and proprietary PBX, Switch, IVR, and VolP
gateway applications.

Technical Specifications

* +Up to 4 ports through a combination of FXS and FXO modules




* 4 RJ-11 interfaces on a single PCI bracket

* 32 bit 33MHz PCI and fully PCI 2.2 compliant

« 32 bit bus master DMA data exchanges across PCl interface at 132 Mbytes/sec
» Autosense compatibility with 5V and 3.3 V PCI busses compatible

» Firmware accelerate 1/0 access to achieve high stability

e Power: 2.77W Minimum, 11.6W Maximum at 3.3V or5 V.

» Operation temperature: 0°C to 50°C

* Storage temperature: -40°C to 125°C

* Dimension: 13.8cm*10.2cm*1.8cm

* Weight: 82¢g

Los precios no incluyen IVA, no incluyen transporte

La entrega de los equipos es inmediata previo stock caso contrario es de
5 dias en tarjeteria

Estos precios son unicamente para nuestros canales de distribucion

La forma de pago es de contado o con cheque a la fecha, cheque
certificado, o transaccion bancaria cta. Cte. 05016727.

La Garantia de los equipos Grandstream es de 1 ano
contra defectos de fabrica.

A partir de la segunda compra se pueden aplicar créditos adjuntando los
requisitos siguientes:

REQUISITOS PARA SER CANAL

RUC
DATOS DEL REPRESENTANTE LEGAL
COPIA DE LA CEDULA DEL REPRESENTANTE LEGAL

DATOS DE LA EMPRESA(DIRECCION, TELEFONO, FAX,CONTACTO)
REFERENCIA COMERCIAL Y CERTIFICADO BANCARIO

Espero ayudarle con sus preguntas e inquietudes y gustoso de atenderle.

Michelle Barriga M.

ASESOR COMERCIAL SIBAGAL CIA. LTDA.
Teléfono: (02)323-8591
www.sibagal.com.ec

abarriga@sibagal.com.ec

msn: m




Quito, 11 de Marzo del 2011

Atencion: Ing. José Bejar
SUPERTEL

TARJETA OPENVOX PCI express A400P4

COTIZACION

DESCRIPCION CANTID PRECIO PRECIO

AD UNITARIO TOTAL

OPENVOX 4 1 $375.00 $375.00
puertos

Especificaciones Tecnicas.

ISACNET.

TECNOLOG/A A SUALCANCE

B

clearBOX

e « Up to 4 ports through a combination of FXS and FXO modules

* 4 RJ-11 interfaces on a single PCI bracket

* 32 bit 33MHz PCI and fully PCI 2.2 compliant

* 32 bit bus master DMA data exchanges across PCl interface at 132 Mbytes/sec

» Autosense compatibility with 5V and 3.3 V PCI busses compatible

e « Firmware accelerate 1/0 access to achieve high stability

Saludos

Javier Mejia

Clear Center/Clearbox

‘\\‘; 4 > Clear

Product Manager

ISACNET.

» Weight: 82¢g

* Operation temperature: 0C to 50C
« Storage temperature: -40C to 125C

* Dimension: 13.8cm*10.2cm*1.8cm

* Power: 2.77W Minimum, 11.6W Maximum at 3.3 Vor5V.



o

division empresarial
S

COMPUTERS

RUC: 1791966740001

COTIZACION No. PN01-0565

Fecha: Quito, 29 de Junio del 2011
Empresa: SUPERTEL
Atencion: Ing. Jose Bejar

Teléfono:
EMAIL
CANTIDAD DESCRIPCION PRECIO TOTAL
1 TARJETA OPENVOX A400P+4 FXO MODULES [TARXXXA400P40] 426,00 426,00

Validez de la oferta 15 dias - Precios sujetos a variacion

Subtotal $ 426,00

12% IVA KE 51,12
ENTREGA: 24 horas FLETE
GARANTIA: 1 ANO Total $ 477,12
PAGO: CREDITO EMPRESARIAL
FAVOR GIRAR CHEQUES Y RETENCION A NOMBRE DE:
GRUMANHER S.A.
Atentamente,

Paola Niaupari

VENTAS EMPRESARIAL

Direccion: Av. Eloy Alfaro N32-476 y Pablo Suarez, Esq.
PBX: (02)3238-031 Extension: 1007

Fax: (02)3238042

Cellphone: (09)5270-287

E-mail: pnaupari@saz.com.ec

MSN: pnaupari@saz.com.ec

Web: www.saz.com.ec
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Quito, 16 de septiembre de 2010

SUPERINTENDENCIA DE
5 f@ TELECOMUNICACIONES
OFICINA MATRIZ

RECEPCION DE DOCUMENTOS
Ing. Fabian Jaramillo 34
SUPERINTENDENTE DETELECOMUNICACIONES awro 2 1 SEP 2010 e
Presente’ TRAMITE N0.83..5 7uynus,5../:.4
RECIBIDO POR........ /»3.‘

Por su intermedio me dirjo a la SUPERINTENDENCIA DE TELECOMUNICACIONES,
organismo de control que tan acertadamente dirige, con el fin de solicitarle de la manera mas
atenta me facilite informacion respecto a los delitos que se han cometido en telecomunicaciones
en los ultimos cinco afios en el Ecuador. Esta informacion la necesito para incluirla en un estudio
que me encuentro elaborando para mi proyecto de titulacion en la Escuela Politécnica Nacional.
Soy estudiante de la carrera de Ingenieria Electronica y Redes de Informacion, y mi proyecto de
titulacion tiene como eje principal el fraude conocido como sistema telefonico “By Pass”, por lo
cual incluiré un analisis de la situacion en los Ultimos afios de este delito en el Ecuador.

La informacion que solicito puntualmente es la siguiente:

1. Cantidad de sistemas telefonicos “By pass" intervenidos por afio, desde el 2005.
2. Modalidades de operacion de los sistemas telefonicos “By pass” intervenidos.

3. Perjuicio econdmico causado por cada sistema telefonico “By pass” intervenido.
4. Operadora de telefonia afectada en cada sistema telefonico “By pass” intervenido.

Esta informacion de ser posible, en el periodo desde el 2005 hasta su Gltima actualizacion en el
presente afo.

Por la atencién que preste a la presente y seguro de contar con su valiosa colaboracion, anticipo
mis agradecimientos.

Atentamente,

,_Zfrﬁ
Sr. José Béjar Alban.




SUPERINTENDENCIA DE
TELECOMUNICACIONES SUPERTEL t«

Oficio IET-2011-00022

Quito, 15 de febrero de 2011

Sefor

José Béjar

SOLICITANTE

Urb. Armenia 1, Calle José Javanen; lote 402; Valle de los Chillos
095275747

Quito

Ref. HT.08357

ASUNTO: PEDIDO DE INFORMACION RELACIONADA CON SERVICIOS DE
TELEFONIA INTERNACIONAL NO AUTORIZADO

De mi consideracion:

Me refiero a su comunicacién ingresada a esta Superintendencia con hoja tramite nimero
08357 ingresada a esta Institucion el 21 de septiembre de 2010, en la que manifiesta que
en su calidad de estudiante de la Facultad de Ingenieria en Electronica y Redes de
Informacién de la Escuela Politécnica Nacional, se encuentra efectuando su Proyecto de
Titulacién cuyo eje principal esta relacionado con los denominados sistemas de telefonia
internacional denominados “By pass”, razén por la cual solicita informacion técnica al
respecto conforme a los puntos siguientes:

. Sobre la “Cantidad de sistemas telefonicos “By pass” intervenidos por afio, desde el
2005", a continuacién encontrara la cantidad de intervenciones efectuadas en el periodo
solicitado, conforme consta en el “Cuadro 1" siguiente: 7,,{

9 de Octubre N27-75 Y Berlin = PBX (593-2) 2 946-400 » info@supertel.gov.ec « Casillero Postal No. 1721-1797
Centro de Informacion y Reclamos CIR: 1800 567 567 + cir@supertel.gov.ec
Quito - Ecuador




SUPERINTENDENCIA DE
TELECOMUNICACIONES | SUPERTEL t«

INTERVENCIONES A SISTEMAS DE TELEFONIA
INTERNACIONAL TIPO "BY PASS"

CANTIDAD DE INTERVENCIONES
REALIZADAS

13
18
15
17
26

S
3

“Cuadro 1"

B Al respecto de las “Modalidades de operacion de los sistemas telefénicos “By pass”
intervenidos”, en los parrafos siguientes se describe en forma concreta las diferentes
modalidades utilizadas para implementar esa clase de sistemas no autorizados.

Cabe mencionar que, en la implementacion y operacion de un sistema telefénico tipo “By
pass’, es necesario contar con la interconexion de los tres elementos tecnologicos
siguientes: un enlace digital a través del cual se establece la comunicacion internacional; los
equipos de telecomunicaciones cuya aplicacion especifica es el procesamiento de las
llamadas internacionales; y, las lineas telefénicas cuyo uso permite terminar de manera no
autorizada, en redes nacionales, las llamadas originadas en el exterior.

Los elementos tecnolégicos antes descritos, conforme al avance tecnolégico han ido
evolucionando, hecho que ha repercutido en la modalidad con que esa clase de sistemas se
estructura actualmente, de ahi se pueden mencionar las principales modalidades
siguientes:

Conforme al uso de lineas telefonicas los sistemas telefonicos “By pass” se han
implementado con:

- Lineas telefénicas fijas.

- Lineas telefonicas RDSI.

- Lineas telefonicas moviles.
- Lineas sobre redes HFC.

De acuerdo a los equipos que conforman la instalacion de equipos de telecomunicaciones,
los sistemas telefénicos “By pass” se han implementado con:

- Equipos para voz sobre “Frame Relay”.
- Concentradores telefénicos VolP.

- “Gateways” de voz para redes fijas.

- “Gateways” de voz para redes moviles.

9 de Octubre N27-75 Y Berlin = PBX (593-2) 2 946-400 * info@supertel.gov.ec * Casillero Postal No. 1721-1797 ’}7
Centro de Informacién y Reclamos CIR: 1800 567 567 = cir@supertel.gov.ec
Quito - Ecuador
3



SUPERINTENDENCIA DE
TELECOMUNICACIONES ~ SUPERTEL M

- “Gateways” de voz GSM.
E “SIM BOX" para almacenamiento de “sim cards”.

En cuanto a enlaces digitales, los sistemas telefénicos “By pass”, se han implementado con:

- Enlaces satelitales.

- Enlaces dedicados mediante lineas de cobre.

- Enlaces por fibra éptica.

- Enlaces “spread spectrum”, punto - multipunto con el uso de antenas
omnidireccionales. ' )
- Enlaces sobre redes HFC.

- Enlaces digitales inalambricos instalados clandestinamente, como extension de un
enlace autorizado.

- Enlaces digitales con tecnologia Wi Max.

Resulta necesario mencionar que la operatividad tecnologica de un sistema telefonico “By
pass’, se encuentra determinada, fundamentalmente, por la forma como se lo estructure,
hecho que radica en las multiples combinaciones que se pueden obtener tomando en
cuenta las diversas variantes a las que se puede recurrir frente a los tres elementos que
conforman esta clase de sistemas.

. En relacion al “Perjuicio econémico causado por cada sistema telefénico “By pass”
intervenido” , se debe manifestar que esta Superintendencia en su calidad de Organismo
Técnico de Control, efectia un calculo estimativo sobre los recursos economicos que se
evitaron perder debido a las acciones efectuadas dentro del combate a esta clase de
sistemas no autorizados, con esta consideracién se presenta el “Cuadro 2" a continuacién:

INTERVENCIONES A SISTEMAS DE TELEFONIA
lNTERNACIONAL TIPO "BY PASS" i

3.486.033

18 17.609.200
15 8.801.691
17 11.508.109
26 11.646.597
40 15.509.168
“Cuadro 2"
. Con el propésito de atender el punto cuatro de su requerimiento, que textualmente

9 de Octubre N27-75 Y Berlin « PBX (593-2) 2 946-400 = info@supertel.gov.ec * Casillero Postal No. 1721-1797
Centro de Informacion y Reclamos CIR: 1800 567 567 = cir@supertel.gov.ec
Quito - Ecuador
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SUPERINTENDENCIA DE
TELECOMUNICACIONES N SUPERTEL &

dice: “Operadora de telefonia afectada en cada sistema telefonico “By pass” intervenido”, se
ha elaborado el “Cuvadro 3" que consta a continuacion:

INTERVENCIONES A SISTEMAS TELEFONICOS "BY PASS"
CONFORME A CADA OPERADORA AFECTADA, 2005 - 2010

3
s ¥ . 3
o | 1
Bl s ud
"t B
et ,
“Cuadro 3"

Finalmente, es necesario manifestar a usted que toda la informacion que consta en este
documento se proporciona en el marco del Proyecto de Titulacion que usted se encuentra
elaborando en su calidad de estudiante de la Escuela Politécnica Nacional, por esa razén
corresponde expresar que el alcance sobre el uso de la misma, se limita Unica y
exclusivamente a la consecucién de dicho Proyecto.

Atentamente,

. Julio César Hidalgo
IRECTOR NACIONAL DE INVESTIGACION ESPECIAL

N TELECOMUNICACIONES

9 de Octubre N27-75 Y Berlin * PBX (593-2) 2 946-400 = info@supertel.gov.ec * Casillero Postal No. 1721-1797
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Quito - Ecuador
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Ing. Julio César Hidalgo

Quito, 18 enero de 2011

DIRECTOR NACIONAL DE INVESTIGACION ESPECIAL EN TELECOMUNICACIONES

Presente,

Me dirijo a usted con el fin de solicitarle de la manera mas atenta me facilite informacion respecto al
tréfico telefonico de larga distancia internacional (LDI) en los ltimos 3 afios en el Ecuador. Esta
informacién la necesito para incluirla en un estudio que me encuentro elaborando para mi proyecto
de ftitulacion en la Escuela Politécnica Nacional. Soy estudiante de la carrera de Ingenieria
Electronica y Redes de Informacion, y mi proyecto de titulacion tiene como eje principal el fraude
conocido como sistema telefonico “By Pass”, por lo cual incluiré un andlisis de la situacién en los

ultimos afios de este delito en el Ecuador.

La informacion que solicito puntuaimente es la siguiente:

1. Volumen de trafico entrante y saliente de larga distancia internacional cursados por mes,
durante los afos 2008, 2009 y 2010 consolidado por telefonia movil y fija.

2. Cantidad total de llamadas entrantes y salientes de larga distancia internacional cursadas
por mes, durante los afios 2008, 2009 y 2010 consolidado por telefonia movil y fija.

Por la atencion que preste a la presente y seguro de contar con su valiosa colaboracién, anticipo

mis agradecimientos.

Atentamente,

Sr. José Béjar Alban

C.I. 1717527871

Teléfono: (02)2341617

Celular: 095275747

Direccion: Urb. La Armenia 1, Calle José Javanen,

e-Mail: josebejar87 @hotmail.com

SUPERTEL .
SUPERINTENDENGIA DE TELECOMUNICADONES ';&

OFICINA MATRIZ
RECEPCION DE DOCUMENTOS

quro 18 ENE 2011 \/:‘%‘:/A;f
TRAMITE No.: 0 08 0’:} FOJAS: Er)-//é
RECIBIDO POR: ... ... A% %{) a

—

Lote 402.



SUPERINTENDENCIA DE
TELECOMUNICACIONES __ SUPERTEL R

Oficio DIE-2011-00059

Quito, 29 de abril del 2011

Sefior
José Béjar
Estudiante de Ingenieria en Electronica y Redes de Informacion

ESCUELA POLITECNICA NACIONAL
Quito

ASUNTO : ATENDER PEDIDO DE INFORMACION RELACIONADO CON
SERVICIOS DE TELEFONIA.

De mi consideracion:

Me refiero a su comunicacién ingresada a esta Superintendencia con hoja de control y
tramite nimero 00802, en la que manifiesta que en su calidad de estudiante de la Facultad
de Ingenieria en Electronica y Redes de Informacién de la Escuela Politécnica Nacional, se
encuentra efectuando su Proyecto de Titulaciéon cuyo eje principal esta relacionado con los
denominados sistemas de telefonia internacional denominados “By pass”, razén por la cual
solicita informacion técnica al respecto conforme a los puntos siguientes:

1.- Volumen de trafico entrante y saliente de larga distancia internacional cursados por
mes, durante los afios 2008, 2009 y 2010, consolidado por telefonia mévil y fija.

2- Cantidad total de llamadas entrantes y salientes de larga distancia internacional
cursadas por mes, durante los afios 2008, 2009, y 2010, consolidado por telefonia moévil y
fija.

La informacion requerida se entrega adjunta a este documento, en los cuadros que
contienen la informacion solicitada conforme a los dos puntos descritos.

Finalmente, es necesario manifestar a usted que toda la informacién que se adjunta a este
documento se proporciona en el marco del Proyecto de Titulacién que usted se encuentra
elaborando en su calidad de estudiante de la Escuela Politécnica Nacional, por esa razéon
corresponde expresar que el alcance sobre el uso de la misma, se limita unica y
exclusivamente a la consecucién de dicho Proyecto.

Atentamente,
%ﬂ A
IAg. Julio César Hidalgo

IRECTOR NACIONAL DE INVESTIGACION ESPECIAL EN
TELECOMUNICACIONES
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