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RESUMEN

El presente proyecto de titulacion se ha estructurado en cuatro capitulos mas
ocho anexos que contienen tanto la sustentacion tedrica necesaria para el
proyecto, asi como el disefio, desarrollo y pruebas de la aplicacion. En él también
se han incorporado las conclusiones del proyecto realizado y recomendaciones

para su posible ampliacion.

En el primer capitulo se tienen todas las bases tedricas empleadas para la
realizacion del presente proyecto de titulacion. Se puede encontrar la teoria del
funcionamiento y estructura de los cajeros automaticos. Ademas se presenta un
estudio de los métodos biométricos utilizados para la autenticacion de personas,
haciendo énfasis en la huella dactilar que es el método que se empleara en este
proyecto (el estandar empleado se encuentra en el Anexo A). Este capitulo
también incluye la revision de los conceptos de Base de Datos, Programacion
Orientada a Objetos y el modelado UML, los cuales representaron las bases para
el disefio y desarrollo de la aplicacion. Contiene ademas las especificaciones del
kit de desarrollo empleado (descrito mayormente en el Anexo C), el tipo de
lectores de huellas existentes (las especificaciones del lector seleccionado se
encuentra en el Anexo D), las etapas que permiten dimensionar el servidor que

alojara la aplicacion y los conceptos béasicos de seguridad informética empleados.

El disefio, desarrollo e implementacion de la aplicacion se encuentran en el
segundo capitulo. En éste se pone en préactica el desarrollo completo de la
metodologia de modelado de aplicaciones basado en UML, sustentado en el
primer capitulo. Ademas se emplean los conceptos de modelado de base de
datos para el disefio e implementacion de la base de datos que almacenara las
huellas, la informacion del cliente y las transacciones realizadas. En esta etapa
del proyecto se realiza la implementacion de la aplicacién y como producto se
tienen, los anexos E, F y G. Adicionalmente, en este capitulo se realiza el
dimensionamiento del servidor requerido, el calculo de espacio en disco de la

base de datos y los detalles de la implementacion de la aplicacion.



El tercer capitulo describe las pruebas que se realizaron y los escenarios en las
gue se ejecutaron para comprobar el correcto funcionamiento de la aplicacién y
las pruebas para validar el grado de confiabilidad y respuesta del producto
desarrollado. Se describen también los resultados que se obtuvieron en cada

prueba y se presenta el analisis de los mismos.

Finalmente, el cuarto capitulo contiene las conclusiones tanto de las pruebas
realizadas asi como las conclusiones del proyecto de titulacion. Se tienen también
las recomendaciones que se realiza para ampliar el presente proyecto y poder

brindar nuevas funcionalidades a la aplicacion.



PRESENTACION

En los ultimos afios se ha registrado un incremento en el uso de los cajeros
automaticos por los servicios que éstos ofrecen. Los cajeros han facilitado
considerablemente la vida de sus usuarios por el corto tiempo que toma realizar
una transaccién en el mismo y por la gran gama de posibilidades que ofrecen,
debido a su interrelacion con diferentes tipos de servicios como retiro de dinero,
pago de servicios, transferencias, etc. Por este motivo los cajeros automaticos se
los encuentra en casi cualquier lugar y tienen una gran aceptacion a nivel de

usuarios.

Generalmente, el medio por el cual una persona se autentica en un cajero
automatico es a través de una tarjeta de banda magnética, que junto con una
clave (normalmente de 4 digitos y también conocido como PIN) verifican la
identidad de la persona. Este tipo de autenticaciébn no garantiza que la persona
gue ingresa la clave es quien dice ser; ademas este numero puede ser olvidado,

compartido o robado.

En nuestro pais aunque el uso de los cajeros automaticos se ha masificado,
existen grupos poblaciones que no pueden acceder a estos servicios por su
analfabetismo; quedando aislados de las ventajas que brinda el mundo

tecnoldgico actual y las facilidades de los servicios provistos por los cajeros.

El presente proyecto de titulacion, presenta la implementaciéon de una interfaz
biométrica basada en la lectura de huellas dactilares como medio de autenticacion
en un cajero automatico, como una alternativa a la autenticacién mediante el PIN.
El proyecto esta enfocado a proponer una solucién para estos dos hechos: al
aumentar la seguridad en los cajeros automaticos, y crear un puente entre las
personas analfabetas y el acceso a los servicios de los cajeros automaticos

(especificamente al cobro del bono).

El primer aspecto se lo cumple ya que la autenticacion de una persona mediante
su huella dactilar permite garantizar que la persona que desea realizar una

transaccion es quien dice ser, ya que los rasgos de la huella dactilar de cada



persona son unicos, y junto con la tarjeta del usuario permitiran verificar su
identidad.

En cambio el segundo aspecto es posible ya que una persona analfabeta ya no
necesita recordar una contrasefia (0 un su defecto tener que aprenderla) para
poder realizar una transaccién, sino que es autenticada mediante su huella y el
ingreso de la tarjeta. Mediante esta posibilidad el cobro del bono de solidaridad
puede llegar a un mayor numero de lugares, evitara colas de personas en las
ventanillas y garantizara la posibilidad que todas las personas puedan cobrar el

bono de desarrollo.






CAPITULO 1

MARCO TEORICO

1.1 CAJEROS AUTOMATICOS i

El primer cajero automatico a nivel mundial aparecié en el afio de 1939, su
funcionamiento era bastante rastico ya que funcionaba de forma mecanica y solo
podia entregar dinero. Este cajero fue creado para reducir las largas colas para
retiro de dinero al interior de los bancos. Debido a su funcionamiento mecanico
las transacciones de retiro de dinero tardaban mucho tiempo, motivo por el cual

su uso no fue muy acogido por los usuarios de aquella época.

En Londres, dos décadas después aparece el primer cajero automatico
electronico; este cajero mantenia en su memoria la informacion del cliente
(nimero de identificacion y PIN). Cuando un cliente deseaba retirar dinero
depositaba un voucher (comprobante o recibo) en el cajero indicando el valor a
retirar, el cajero validaba la informacion del cliente con la que tenia almacenada y
si la informacion era valida permitia el retiro de dinero. Fue solamente hasta el

afo 1968 en que se logré implementar el primer cajero automatico en red.

Este cajero se encontraba conectado a un equipo encargado de procesar la
transaccion. Un afio después se utilizd por primera vez la tarjeta con banda
magneética para identificar al usuario; y en el afio 1971 se introdujo el primer
cajero con todas las funcionalidades similares a las encontradas en la actualidad.
En los afios recientes, los cajeros automaticos han evolucionado para prestar
servicios adicionales (como por ejemplo el pago de impuestos, pago de servicios

basicos, recargas para telefonia maovil, depdsitos de cheques, entre otros).

1.1.1 CONCEPTOS

» Cajero Automatico: También conocido como ATM por sus siglas en inglés
(Automated Teller Machine), es un dispositivo computarizado que permite
gue un cliente pueda realizar transacciones financieras, generalmente
mediante el uso de una tarjeta plastica que contiene un nimero Unico y

cierta informacion de seguridad utilizada para identificar al usuario.
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* PIN: Numero normalmente de cuatro digitos ingresado por un usuario en
un cajero automatico junto al nimero unico de tarjeta para que el cliente

sea autenticado.

 Red Interbancaria de Cajeros: Consiste en una red de varios cajeros
automaticos de diferentes instituciones financieras y que sin importar la

institucion a la que pertenece el cajero se puede hacer transacciones en él.

1.1.2 ESQUEMA DE FUNCIONAMIENTO

Un cajero automatico representa un terminal de datos conectado a un Host
Central, al que pueden estar conectados varios cajeros. El Host Central se
encarga del procesamiento de los mensajes provenientes del cajero y retorna
mensajes con respuestas a las solicitudes o con informacién de administracion.
Las transacciones no son mas que el intercambio de mensajes entre el host
central y el cajero; y son ejemplificadas en el diagrama de la figura 1.1. El host
central se encuentra a su vez conectado a un servidor de aplicacion y de
servicios; este servidor es el encargado de ofrecer y procesar todos los servicios

que se tienen en el cajero automatico.

Servidor de
Aplicaciones y

Host Centra Servicios

TRANSACCION (Intercambio de mensaje$
sobre una variedad de redes de
comunicacion)

ATM ATM \ATM

Figura 1. 1: Esquema de Funcionamiento de los Cajeros Automaticos



1.1.2.1 Formato de los Mensajes de Transacciéh

El sistema de mensajeria entre un ATM y el Host Central para transacciones

financieras se encuentra especificado en la norma ISO 8583; esta norma indica el

formato general para el intercambio de mensajes relacionados a actividades

financieras o autorizaciéon de transacciones.

La norma especifica que el mensaje debe constar de los tres campos que se

indican en la figura 1.2.

Identificador de
Tipo de Mensaje Mapa de bits Datos
(4 bits) (64 6 128 bits) (n bits)

Figura 1. 2: Formato Mensaje de Transacciones Financieras (ISO 8583)

Identificador de Tipo de Mensaje: Este campo representa la clase y la
funcién del mensaje mediante 4 digitos decimales. Los valores posibles

gue puede tener este campo se encuentran en la tabla 1.1.

VALOR DESCRIPCION

02XX Mensajes de Transaccion Financiera
04XX Mensaje Reverso

08XX Mensaje de Administracion de Red

Tabla 1. 1: Valor y Descripcion del campo Identificador de Mensajes

Para los mensajes de transaccion financiera el valor de los dos ultimos
digitos dependen del tipo de transaccion. Si el mensaje es una peticion se

usa el valor 0200 y si es una respuesta a una peticion se usa el valor 0210.

Un mensaje reverso es un mensaje de alerta o de informacion. Estos
mensajes son enviados cuando por ejemplo uno de los terminales no
recibe la respuesta a una peticion después de cierto tiempo. Estos
mensajes pueden darse de forma interactiva 0 no interactiva. La
interactividad indica que el terminal que envia el mensaje espera que sea
procesado inmediatamente por el receptor y sea contestado con una
respuesta. De esta manera en la tabla 1.2 se tienen los posibles valores

para mensajes reversos:



VALOR DETALLE

0400 Peticion de transaccion reversa interactiva.

0410 Respuesta de transaccion reversa interactiva.

0420 Peticidn de transaccién reversa no interactiva.

0430 Respuesta de transaccion reversa no interactiva.

0401 Mensajes reversos repetitivos interactivos.

0421 Mensajes reversos repetitivos no interactivos.

Tabla 1. 2: Campo Identificador de Mensajes para Mensajes Reversos

Finalmente, los mensajes 08XX son utilizados para determinar el estado de
la comunicacion entre los terminales. En el caso particular del sistema de
cajeros automaticos hacen referencia a la comunicacion entre el ATM y el

Host Central.

* Mapa de Bits: El mapa de bits es un campo que permite indicar qué bits del
campo de datos contienen informacién vélida. El primer bit indica si existe
uno o dos mapas de bits (0 o 1 respectivamente). Los valores presentes en
el mapa de bits dependen de la presencia (con el uso del valor 1) o no (con

el valor 0) de un dato en el campo de datos.

» Datos: Es el campo donde se encuentra toda la informacién relacionada a
la transaccioén, dentro de este campo se encuentran algunos elementos
cada uno con una longitud definida y su presencia o ausencia dependera
del mapa de bits como se indico anteriormente. La tabla 1.3 indica la
correspondencia entre algunos elementos del campo de datos y los bits del

campo mapa de bits.

1.1.2.2 Estados de un Cajero Automatico

Un cajero trabaja bajo el concepto de estados, donde un estado representa la
espera de un evento externo o interno a la aplicaciéon del mismo. En la figura 1.3
se presentan los estados por los que generalmente pasa un cajero, basados en la
aplicacion utilizada en los cajeros autométicos NCR que utilizan el PIN para

verificar al cliente.



NUMERO DE BIT ELEMENTO

(Mapa de Bits) (Campo de datos)

2 Numero de Cuenta Primario

3 Cddigo de Procesamiento

4 Monto de la Transaccion

7 Dia y Hora de la transaccion

12 Hora, transaccion local

13 Dia, transaccion local
Caddigo de Identificacion de la

3 institucion a la que pertenece la cuenta

39 Cdbdigo de Respuesta

48 Datos adicionales

49 Cddigo de moneda

90 Elementos de datos originales

Tabla 1. 3: Correspondencia campo mapa de bits y elementos del campo datos

» Estado O: El cajero se encuentra esperando a que un cliente ingrese una

tarjeta para ser leida y pasar al siguiente estado.
» Estado 1: El cajero espera que el cliente ingrese el PIN desde el teclado.
» Estado 2: El cliente selecciona la transaccion a realizar.

« Estado 20: En caso de ser un retiro, un avance o una transferencia, el

cajero espera que el cliente ingrese el monto de la transaccion.

* Estado 21: El cajero espera que el cliente confirme la transaccion que
desea realizar para enviar la peticion a la aplicacion del host central, la
cual se encarga de procesar y autorizar la transaccion. Luego se comunica
al ATM un mensaje con la respuesta a la peticion y un comando que
ordena al cajero imprimir el resultado, dispensar el dinero si se trata de un

retiro o un avance y posteriormente pasar al siguiente estado.

 Estado 150: El cajero espera que el cliente termine de realizar sus

transacciones para volver al estado inicial.

La figura 1.3 representa el flujo normal de una transaccion en un cajero

automatico; en este flujo se representan los estados anteriormente indicados.
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Cabe la pena mencionar que cuando se produce un error en cualquiera de los

estados, el flujo cambia al estado 150, después del cual el cajero regresa al

estado O.
CLIENTE TERMINAL
ESTADO 0
Lectura

Ingrese Tarjeta ——» Tarjeta

EsTaDO1 |

Ingrese PIN —— | Entrada PIN

ESTADO2 |

Funcion de
Seleccionar opcionm—» seleccién
4FDK

ESTADO 20 J

Entrada
Ingrese Monto —— | Monto

ESTADO 21 |

Peticion de de Transaccion

APLICACION
CENTRAL

Mensaje de Peticion

Transaccion

Transaccion

Mensaje de Comando de
Respuesta a transaccion

Dinero dispensado y Dispensar e
recibo impreso imprimir
_ Mensaje
Enviar estado de estado
LISTO g
ESTADO 150

Recibo y entrega
de tarjeta < CLOSE

ESTADO 0 l

Lectura
Tarjeta

Figura 1. 3: Estados de un cajero automético NCR
6

Autorizada

Enviar comando de
respuesta a transaccién para
dispensar e imprimir, luego
pasar al estado 150

Transaccion
Completa



1.1.2.3 Seguridad

La seguridad es un aspecto importante que se debe considerar cuando se trata de

cajeros automaticos por el hecho de portar dinero en su interior y de manejar

informacion confidencial como cuentas y claves de usuarios. Un cajero puede

estar expuesto a distintos tipos de ataques, por lo que se explican algunos medios

de prevencién a dichos ataques:

Ataque fisico: En este tipo de ataques se agrede la integridad fisica del
cajero. Normalmente, el delincuente intenta robar la caja fuerte. La solucion

mas comun es blindar el armazoén del cajero y reforzar las cajas fuertes.

Robo de Tarjetas: O de la informacion de una tarjeta, este ataque puede
dar lugar a falsificaciones para lo cual se implementan mecanismos
sofisticados (con ayuda de sensores por ejemplo) para detectar elementos

fraudulentos en el cajero.

Robo de Informacion: En este ataque personas no autorizadas intentan
acceder a la informacion confidencial relacionada a las transacciones a
través de la red por donde viajan las mismas. Para evitar este ataque un
mecanismo muy usado es la criptologia. Este mecanismo de seguridad es
usado en la etapa de la autenticacién de un usuario, ya sea por medio de
una llave (un PIN por ejemplo), una contrasefia o0 mediante algun método

biométrico (por ejemplo huella dactilar, reconocimiento facial, u otros).

1.1.3 HARDWARE Y PERIFERICOS

Un cajero, en términos generales es una computadora comudn que tiene

dispositivos periféricos y que se conecta con un servidor. Cada cajero esta

normalmente conformado por los siguientes dispositivos:

Procesador: Puede ser el mismo procesador usado en una PC y se
encuentra incorporado en un motherboard como se observa en la figura
1.4. Este procesador es el encargado de controlar la interfaz del usuario y
las aplicaciones que interactian con el mismo, y de enviar las peticiones
del cliente al Host Central, asi como controlar las operaciones de los otros

dispositivos del cajero.



Figura 1. 4: Motherboard de un Cajero Automatico

Lectora de Tarjetas: Puede ser una lectora de tarjetas magnéticas o de
Chip; se encuentra conectada a una tarjeta que sirve de interfaz (a través
de una comunicacién serial) entre la computadora y el dispositivo. Esta
lectora extrae el nimero de identificacién del usuario de la tarjeta y se lo

comunica a la aplicacion. Una lectora de tarjetas se presenta en la figura
1.5.

» Teclado: El teclado cumple con varias funciones en el cajero, sirve entre

otras para indicar el tipo de transaccion que se desea realizar, el monto de
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la transaccion, e ingresar el PIN (en caso de que el cajero lo necesite),
entre otras funciones. El teclado se conforma de dos partes, la primera de
ellas son las teclas que normalmente se encuentran en el monitor del
cajero y la segunda es el teclado numérico en si. Una caracteristica que se
debe destacar es que el teclado encripta la informacion usando 3DES pero
a nivel de hardware. El teclado se conecta a través del puerto USB al
motherboard del cajero. En la figura 1.6 se tiene un modelo de teclado que

normalmente es empleado en los cajeros automaticos.

Figura 1. 6: Teclado

» Pantalla: Muestra el proceso de la transaccion mediante diferentes
pantallas con las que interactia el cliente, encontrdndose el monitor
conectado al puerto de video del motherboard. Su ilustracién se la puede

observar en la figura 1.7.

» Botones de Pantalla: Generalmente se encuentran en los costados de la
pantalla como se observa en la figura 1.7, son parte del teclado y se
conectan a él como lo indica la figura 1.8. Estos botones permiten al

usuario realizar selecciones con respecto a la transaccion.

» Dispensador: Es uno de los componentes mas importantes ya que entrega

el dinero al cliente. Se encuentra conectado a una tarjeta controladora que
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a su vez se encuentra conectada al motherboard. Esta tarjeta envia las
sefales al dispensador para que entregue los billetes si el cliente ha
solicitado un retiro o avance en efectivo. Como se puede observar en la
figura 1.9 cada division del dispensador sirve para agrupar los billetes por

sus diferentes denominaciones.

Figura 1. 7: Pantalla

Conexion los botones
y de pantalla al teclado.
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Figura 1. 9: Dispensador

* Impresora: Imprime el comprobante de la transaccion. Al igual que el
dispensador se encuentra conectada a una tarjeta controladora que a su
vez se conecta al motherboard a través de una interfaz serial. La figura
1.10 ilustra una de las impresoras comunmente encontradas en el

mercado.

» Caja Fuerte: Protege al dispensador para que no sufra un ataque fisico.

Como se puede apreciar en la figura 1.11 este componente es blindado.

* Envoltura: Es la carcasa externa del cajero, sirve para proteger a los
diferentes dispositivos tanto del medio ambiente como de los ataques
fisicos. En la actualidad también sirve para adornar el sitio en el que se
encuentra el cajero ya que se les da diferentes formas. Dos tipos de

envolturas se pueden apreciar en la figura 1.12.
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Figura 1. 11: Caja Fuerte
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Figura 1. 12: Envolturas

1.1.4 SOFTWARE EMPLEADO

El cajero automatico es un computador que maneja ciertos dispositivos
adicionales. Al igual que cualquier computador necesita de un sistema operativo,
el cual permite administrar sus recursos. Se han utilizado varios sistemas
operativos a lo largo de la historia de los ATMs pero los mas usados han sido
RMX, OS/2, Linux y sistemas operativos de Microsoft dentro de los cuales estan
Windows 2000, Windows XP Professional y/o Windows XP Embebido.

0S/2 fue desarrollado por IBM y Microsoft, posteriormente fue distribuido solo por
IBM. Este sistema operativo se lo implementd en cajeros automaticos debido a
gue es un sistema estable, rapido y seguro; en los ultimos afios se ha comenzado
a promover la migracion de OS/2 a Windows XP ya que este sistema da la
posibilidad de afadir mayores funcionalidades al cajero automético, manejar otro
tipo de dispositivos y aplicaciones que OS/2 como tal no las puede manejar.
Generalmente la versibn de Windows que se maneja en los ATMs es XP
Embebido el cual esta basado en XP Professional pero sélo tiene las funciones

bésicas y necesarias, con el propdsito de consumir menos recursos.

En cuanto al software utilizado a nivel de aplicaciébn para controlar las

transacciones, generalmente éste es provisto por el fabricante del cajero
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automatico; los mas difundidos son los fabricados por: NCR, Diebold e IBM. De
éstos, NCR Direct Connect (NDC) es el mas utilizado en América y Europa. De la
misma forma cada fabricante ofrece una plataforma de arquitectura de software
que permita desarrollar aplicaciones para que el usuario acceda a los servicios del

cajero.

Los lenguajes utilizados para el desarrollo de las aplicaciones de los ATMs
pueden ser: C, C++, Java, Visual Basic, Visual Basic .NET, Cobol, entre otros
dependiendo del sistema operativo con el que se esté trabajando. Cobol es un
lenguaje que aun es usado en instituciones financieras por la compatibilidad que
presta con sistemas antiguos, mientras que Visual Basic.NET por las facilidades y
herramientas que provee para el desarrollo de aplicaciones se ha convertido en el

nuevo lenguaje para el desarrollo de aplicaciones orientadas a los cajeros.

1.1.5 RED DE CAJEROS®!

La mayoria de cajeros autométicos se conectan a redes interbancarias,
permitiendo que un cliente pueda realizar una transaccién en cualquier cajero
independientemente del banco al que su cuenta pertenece o de la ubicacion en la
gue se encuentre. En el Ecuador la red interbancaria de cajeros automaticos mas
grande es BANRED con aproximadamente 2180 cajeros automaticos; esta red se

encuentra conformada por las siguientes instituciones financieras.

» Bancos: Bolivariano, Comercial de Manabi, De Guayaquil, De Machala, Del
Austro, Del Pacifico, Delbank, Internacional, M.M. Jaramillo Arteaga,

Pichincha, Produbanco, Solidario y Unibanco.
e Tarjetas de Crédito: Diners Club.

» Cooperativas: Alianza del Valle, El Sagrario, Pablo Mufioz Vega, Tulcan y
29 de Octubre.

Las transacciones que se pueden realizar en los cajeros automaticos de BANRED

son:

* Cuenta Corriente y Cuenta de Ahorros: Retiros, consultas y transferencias

entre cuentas.
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« Tarjeta de Crédito: Avance de efectivo, pago de la tarjeta y consulta de

saldo.

Otras redes interbancarias importantes en el pais son NEXO, CIRRUS,
MAESTRO donde las dos Ultimas mencionadas corresponden a redes

interbancarias internacionales.

1.1.6. BENEFICIOS DE LOS CAJEROS AUTOMATICOS

La evolucion tecnoldgica ha traido muchas facilidades a la vida del ser humano ya
que se ha visto orientada a satisfacer las necesidades del mismo. El cajero
automatico es un dispositivo que con el paso de los afios ha ido evolucionando
para brindar un mejor servicio a los usuarios y mejorar su calidad de vida, asi por

ejemplo se pueden enumerar los siguientes beneficios:

Reduce las colas en el interior de los bancos para realizar una transaccion

en ventanilla y por ende el tiempo que toma realizar una transaccion.

* Permite a los clientes realizar transacciones como retiros o transferencias a

cualquier hora del dia en cualquier lugar del mundo.

» Se pueden encontrar cajeros automaticos en cualquier lugar tanto en zonas
urbanas (centros comerciales, gasolineras entre otros sitios de gran

afluencia de personas), asi como también en zonas rurales.

« El cliente puede acceder a servicios adicionales como pago de impuestos o

servicios basicos.

1.2 IDENTIFICACION BIOMETRICA

A lo largo de la historia, los diferentes sistemas computacionales se han visto en
la necesidad de brindar seguridad en el acceso a la informacion que custodian.
Por estos motivos se han desarrollado diferentes métodos de autenticacion para
controlar el acceso de los usuarios; estos métodos de autenticacion se los puede

clasificar en tres grupos:

» Meétodos Basados en Tokens: Estos métodos usan dispositivos fisicos y

portables como tarjetas, pasaportes, tarjetas de banco, etc.
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» Métodos Basados en Contrasefias: Estos métodos hacen referencia al
conocimiento del usuario de una contrasefia o un PIN por ejemplo y basan

su seguridad en el secreto de la misma.

« Meétodos basados en Biométrica: Estos meétodos se basan en la
autenticacion de las personas mediante el uso de una caracteristica fisica o

de su comportamiento.

1.2.1 CONCEPTOS

El término biométrica esta conformado por los términos bio que significa vida y
métrica que hace referencia a la medicidn; la biométrica consiste en la aplicacion
de métodos estadisticos al gran rango de las caracteristicas medibles en la
biologia; en la actualidad se ha orientado el uso de este término a la identificacion

automatica de personas a través de sus caracteristicas fisicas o comportamiento.

Los métodos de autenticacidon biométrica se pueden implementar de dos
maneras; la primera de ellas es la verificacion que consiste en comparar el rasgo
biométrico del usuario que busca autenticacion con el que tedricamente le
pertenece (en la figura 1.13a se representa el diagrama de bloques de este
comportamiento). ElI segundo método en cambio es el de identificacion, este
meétodo se encarga de buscar al usuario a través de su rasgo biométrico en toda
la base de datos existente (en la figura 1.13b se representa el diagrama de
blogues de este método).

Sin importar el tipo de implementacion o el tipo de método de autenticacion
biométrica que se seleccione para un sistema, se pueden destacar tres ventajas
importantes de la biometria frente a los sistemas de autenticacion tradicionales

(sistemas basados en tokens o en contrasefias):

» Seguridad: Los sistemas biométricos incrementan el nivel de seguridad en
un sistema ya que una caracteristica biométrica no puede ser robada,
perdida, compartida o adivinada como suceden en los sistemas basados

en contrasefas o tokens.
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» Administracion: Ya que una caracteristica biométrica no puede ser usada
por otra persona que no sea el usuario, se puede saber a ciencia cierta
quién estd ingresando al sistema; pudiendo de esta manera crear un

registro de todas las actividades realizadas por el usuario.

Lectura Extraccion e s
N Verificacion Base de
Biométrica "| de Plantilla 7 5
Plantilla. Consulta de 1 atos
Plantilla.
Resultado:
Verdadero o
Falso.
(@)
Lectura Extraccion dentificacic
o R _ > entificacion Base de
Biométrica de Plantilla Datos
Plantilla. Consulta de
Plantillas.

Resultado:
Identificaciéon de
Usuario.

(b)
Figura 1. 13: Tipos de Implementacién Biométrica: Verificacion y Autenticacion

» Conveniencia: Los sistemas biométricos son empleados en ambientes en
donde los privilegios de acceso son importantes por los niveles de
seguridad y administracion que ofrecen. Adicionalmente, los sistemas
biométricos simplifican la autenticacion ya que pueden reemplazar el uso
de varios tokens y contrasefias por el uso de solo una caracteristica

biométrica.

Ademas de todas las ventajas previamente descritas, se pueden obtener mayores
ventajas en robustez de esquemas de seguridad en un sistema de autenticacion
gue combine el uso de estos métodos (basados en tokens o contrasefias) con el

uso de caracteristicas biométricas, incluso pudiéndose combinar el uso de varias
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caracteristicas biométricas. Estos sistemas son conocidos como sistemas hibridos
de autenticacion y las combinaciones de métodos de autenticacion dependen de
las necesidades de seguridad de la aplicacibn que se estad disefiando y/o

implementando.

1.2.2 METODOS DE IDENTIFICACION BIOMETRICA

Las caracteristicas biométricas pueden ser separadas en dos Qrupos:
caracteristicas fisicas y de comportamiento. El primer grupo enmarca todas las
caracteristicas biométricas que fisicamente se encuentran en la persona como
huellas dactilares, iris, rostro, retina, etc.; mientras que el segundo grupo engloba
todas las caracteristicas biométricas que dependen del comportamiento de la

persona como la firma, la voz, la forma de caminar, etc.

Cada una de estas caracteristicas por su naturaleza posee ventajas y
desventajas, por lo tanto la seleccién de la caracteristica biométrica para ser
empleada en un sistema dependera de los requerimientos y niveles de seguridad

deseados en el mismo.

Para seleccionar una caracteristica biométrica, normalmente se evallan los

siguientes parametros:

Universabilidad: Toda persona que emplee el sistema debe tener la

caracteristica biométrica.

» Permanencia: La caracteristica biométrica tiene que mantenerse igual en el

tiempo sin sufrir cambios mayores.

* Medible: La caracteristica biométrica debe ser capaz de ser medible

cuantitativamente.

« Distintiva: La caracteristica biométrica debe ser Unica para cada persona

en el grupo de usuarios de la aplicacion.

* Rendimiento: Hace referencia al rendimiento de la aplicacion tanto para
extraer la plantilla de la caracteristica como en la velocidad para verificarla

e identificarla.

» Aceptabilidad: Representa el nivel de aceptacion del usuario para usar un

sistema que implemente la caracteristica biométrica.
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* Robustez: Indica el grado de seguridad del sistema frente a ataques

fraudulentos al mismo.

1.2.2.1 Reconocimiento de Huellas Dactilares

Una huella dactilar consiste basicamente en un patron unico de valles y crestas
en la superficie de los dedos que se forman desde los primeros meses de la vida
de un feto. La principal desventaja del uso de estos sistemas es que el usuario
debe estar dispuesto a colaborar para proveer su huella al sistema y que debido a
la interaccion que tiene el usuario con los dispositivos de captura se puede

obtener imdgenes movidas o desalineadas.

En la actualidad, el uso de huellas dactilares en sistemas biométricos constituye el
sistema mas confiable por su universabilidad, por ser una caracteristica distintiva

y por su robustez.

1.2.2.2 Reconocimiento Facial

Este método biométrico usa el rostro de las personas para autenticarlas midiendo
la simetria, distancias y tamafos de las partes faciales. Normalmente en este
sistema se tienen 3 pasos: deteccion, localizacién y reconocimiento del rostro. Las
principales desventajas que se tienen giran en torno al hecho que las imagenes
son capturadas en ambientes en donde no se tiene control de las condiciones de
iluminacioén y fondo, ni tampoco se puede controlar las expresiones faciales por
parte de la persona. Este tipo de método de autenticacién es probablemente el

sistema mas amistoso y aceptado para autenticacién de usuarios.

1.2.2.3 Reconocimiento de Voz

El reconocimiento de voz es un método que combina las caracteristicas fisicas y
de comportamiento de los patrones de las sefales de voz de una persona. Las
caracteristicas fisicas se relacionan a los tonos de la sefial que forman el sonido,
mientras que las caracteristicas del comportamiento hacen referencia al estado de
animo del individuo. Los problemas que enfrenta este método se deben
justamente al estado de animo de las personas al hablar, ademas del ruido
(sonidos externos) que pudiese existir en el ambiente en donde se encuentra la

aplicacion.
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1.2.2.4 Reconocimiento de la Forma de la Mano

Este método de autenticacién se basa en la geometria de la mano en donde se
toman en cuenta factores como la forma y tamafo de la mano, asi como el largo y
el ancho de los dedos. La principal ventaja de este método es la simplicidad de su
implementacion y bajo costo; mientras que sus principales desventajas son su
baja capacidad para discriminar a los usuarios (ya que se pueden tener usuarios
que tengan similares caracteristicas biométricas en el rango permitido) y el hecho
que esta caracteristica es cambiante durante el periodo de crecimiento de una

persona.

1.2.2.5 Reconocimiento de Iris

El iris es una textura que se encuentra en el ojo humano, la informacion (color,
rasgos y forma) de esta textura es formada durante el periodo fetal y su formacion
se extiende hasta los dos primeros afios de vida. Las principales ventajas de este
método es que la informacion contenida del iris es Unica para cada individuo y no
cambia con el tiempo, es muy dificil poder modificarla quirdrgicamente y su
falsificacion demanda de mucho tiempo y precision convirtiéndose practicamente
en una tarea imposible; mientras que su principal desventaja radica en el hecho
de que los sistemas que emplean este método necesitan de la colaboracién del

usuario para poder autenticarlo.

1.2.2.6 Reconocimiento de la Retina

La retina es un patron de venas ubicadas en la parte posterior del globo ocular.
Este patron es Unico para cada persona y se considera que el uso de esta
caracteristica biométrica es la mas segura de todas. Los sistemas que
implementan este método biométrico deben escanear la retina por medio de un
rayo infrarrojo de baja intensidad que se proyecta sobre el ojo para poder
digitalizar el patron de venas. Las desventajas de este método radican en el
hecho que se necesita la cooperacion del usuario y en el alto costo de un escaner
de retina ya que es un método poco difundido y normalmente aplicado en

sistemas de alta seguridad.
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1.2.2.7 Reconocimiento de la Firma

Los métodos de autenticacion basados en el reconocimiento de la firma se basan
principalmente en la geometria de la misma, aunque existen sistemas mas
complejos que toman en cuenta ademas de la geometria de la firma, la velocidad,
la presion que se ejerce al escribir, la aceleraciéon y la trayectoria de la firma.
Normalmente este método no funciona bien en grandes sistemas porque los
parametros antes mencionados dependen de estados emocionales y fisicos de la

persona.

1.2.2.8 Reconocimiento de Termo gramas de Venas

Los sistemas de autenticacion basados en el reconocimiento de termo gramas de
venas usan el hecho que los patrones de las venas en la mano o dedos son
anicos e invariables en la vida de un individuo. Para obtener un patron de venas
se emplea un escaner con un sensor infrarrojo que captura una imagen de la
hemoglobina de la sangre. Normalmente, el oxigeno presente en la hemoglobina
aparece en patrones negros en las imagenes capturadas. El principal problema
gue enfrenta esta tecnologia es que las venas son flexibles frente a la cantidad de
sangre que pasa por ellas lo que causa el engrosamiento (o afinamiento) y el
movimiento de las mismas. La desventaja de este método esta involucrada con el
costo de los sensores infrarrojos que son necesarios para obtener los patrones de

las venas.

1.2.2.9 Comparacion de Métodos

En la tabla 1.4 se realiza una comparacion de los métodos biométricos antes
descritos. Cada método se califica en una escala de 5 puntos (en donde O es la
mas baja calificacion y 5 la mas alta) segun los parametros especificados en la

seccion 1.2.2.
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(A4

Caracteristica

o Universabilidad | Permanencia Medible Distintiva Rendimiento | Aceptabilidad Robustez Resultado
Biomeétrica
Huellas
) 3 5 4 5 5 5 5 32
Dactilares
Facial
5 3 4 2 2 5 1 22
(Rostro)
Voz 3 2 3 1 1 5 2 17
Forma de la
4 3 5 3 3 3 3 24
Mano
Iris 5 5 3 5 5 2 5 30
Retina 5 3 2 5 5 2 5 27
Firma 1 1 5 1 2 4 2 16
Termograma
4 3 5 5 3 S 5 30
de Venas

Tabla 1. 4: Comparacion de Métodos Biométricos




1.2.3 RECONOCIMIENTO DE HUELLAS DACTILARES

Como se menciond en la seccion 1.2.2.1 una huella dactilar consiste en un patron
anico de valles, crestas y minucias sobre la superficie de los dedos. La primera
caracteristica que se destaca en las huellas dactilares es que cada una de ellas
es Unica entre diferentes individuos y Unica también entre las diferentes huellas
del mismo individuo. Otra caracteristica importante asociada a las huellas
dactilares es la persistencia que hace referencia al hecho que las huellas no
cambian a lo largo de la existencia de una persona. Basicamente, debido a estas
dos caracteristicas se considera que los sistemas basados en esta caracteristica
biométrica son altamente seguros y por tal motivo han sido ampliamente

aceptados a nivel mundial.

1.2.3.1 Conceptos

» Estructura de las Huellas Dactilares: La estructura de las huellas dactilares
se conforma de dos niveles. El primero de ellos es el patron de valles y
crestas que son empleados como elementos de clasificaciéon dependiendo
del patron formado. A este nivel no se puede autenticar un usuario ya que
estos patrones no proveen suficiente informacién para establecer la
identidad de un usuario. La figura 1.14 representa la imagen de una huella
dactilar en donde los valles corresponden a los patrones de lineas blancas,

mientras que las crestas a los patrones de lineas negras.

Valle

Cresta

Figura 1. 14: Patrones de valles y crestas
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Por otro lado, el segundo nivel que forma la estructura de las huellas
dactilares esta conformado por puntos caracteristicos de los patrones de
las crestas. Estos puntos son conocidos como minucias y corresponden a
los puntos en donde las crestas terminan, se bifurcan o se trifurcan. En
este nivel es en donde se puede autenticar a un usuario ya que el conjunto
de estos puntos son unicos por cada huella e individuo, proveyendo asi la
suficiente informacion discriminatoria para la identificacion del usuario. En
la figura 1.15 se muestra un ejemplo de las diferentes minucias que se

encuentran presentes en una huella.

Figura 1. 15: Ejemplos de minucias presentes en las huellas dactilares

Formacion: Las huellas dactilares se forman durante la fase fetal.
Alrededor de la semana numero ocho del embarazo, las crestas comienzan
a aparecer en la superficie del feto pero no es sino hasta veinte semanas
después, o sea en la semana veintiocho aproximadamente, que las huellas
estdn formadas completamente. A partir del séptimo mes (semana
veintiocho aproximadamente) la estructura de las huellas se mantiene igual
a lo largo de la vida del individuo salvo en los casos en que la huella sufre

un dafo externo como cortes, qguemaduras, magulladuras, etc.
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e Individualidad: La estructura de una huella dactilar depende tanto de
factores genéticos como de factores asociados a la fase fetal (por ejemplo:
la posicion del feto en el Gtero, la cantidad de liquido amniotico entre otros)
gue causan pequefas deformaciones en las crestas de las huellas
dactilares. De tal suerte, las huellas dactilares son unicas entre los
individuos asi como entre los diferentes dedos del mismo individuo, entre
hermanos del mismo padre y madre (se comparten cadenas de ADN), y en
el caso particular de gemelos idénticos que comparten la misma cadena de
ADN (factor genético). El concepto de individualidad ligado a los sistemas
biométricos garantiza la unicidad de cada huella debido al segundo grupo

de factores (factores asociados a la fase fetal).

* Revision de Calidad: En un sistema de autenticacion de usuarios basado
en caracteristicas biométricas, uno de los factores mas importantes a tomar
en cuenta es la fuente desde la cual se extraerd dicha caracteristica. Se
puede configurar como fuentes al sonido (grabaciones), video, imagenes
(fotografias, imagenes escaneadas o imagenes de un dispositivo
especializado) entre otras fuentes. En el caso particular de las huellas
dactilares las fuentes desde las cuales se extraen las imagenes de las

huellas se las obtiene de un escaner de huellas.

1.2.3.2 Normativa

En el campo de las huellas dactilares existen cuatro estandares principales y
reconocidos a nivel mundial que dan la normativa basica para el tratamiento y
procesamiento tanto de la imagen correspondiente a una huella dactilar asi como
para la plantilla que se genera a partir de dicha imagen. En el disefio de una
aplicacion que emplee huellas dactilares, el uso de uno de estos estandares
permite mantener la compatibilidad con otros sistemas que manejen el mismo
estandar, sin importar el SDK (proveedor del software) que se vaya a emplear.
Normalmente el formato que se emplea para la compresion de las huellas

dactilares, tanto para almacenamiento como para transmision, es WSQ (Wavelet
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Scalar Quantization)! aunque muchas organizaciones desarrolladoras de

productos para identificacion de huellas dactilares han definido sus propios

estandares.

Los principales estandares normados por organismos de acogida mundial son:

ANSI: Este organismo a través del grupo de trabajo X9 y los varios
subcomités que lo conforman genero el estandar americano para seguridad
en aplicaciones denominado X9.84-2001, Administracién y Seguridad de

Informacion Biométrica.

ANSI/NIST/FBI: El estandar desarrollado por este organismo se basa en el
estandar creado por ANSI. Este es el estandar que mayor acogida ha
tenido a nivel mundial; es empleado por el FBI para el manejo de
interoperabilidad e intercambio de informacion entre las diferentes bases
de datos del sistema AFIS? ademéas de ser empleado por la INTERPOL
(Organizacion Internacional de Policia) y varias agencias criminalisticas de
diferentes paises alrededor del mundo. Este estdndar define los
requerimientos y formatos para las imagenes y plantillas de las huellas
dactilares, rostro, marcas y tatuajes. El estandar se denomina ANSI/NIST-
ITL 1-2000. En el anexo A del presente proyecto de titulacion se incluye
una copia de este estdndar debido a su importancia, ya que este proyecto
se ha desarrollado en base al mismo.

ISO/IEC: ISO (International Standard Organization) junto a IEC
(International Electrotechnical Commission) establecieron un comité
técnico, llamado JTC1, para el desarrollo de un estandar de seguridad de
la informacién a través de tres subcomités. El primero de los tres
subcomités se conocié como JTC1/SC17 y se enfoc6 en el desarrollo de
estandares para la identificacion de documentos. El segundo subcomité,
JTC1/SC27, trabaj0 sobre estandares asociados a sistemas de

autenticacion biométrica. Finalmente, el tercer subcomité denominado

1 WSQ es un método de compresién con pérdida perfecto para preservar los detalles de alta
resolucion de iméagenes en escala de grises, manteniendo altos indices de compresion,
normalmente 12:1 a 15:1.

2 AFIS: Es un sistema desarrollado por el FBI para la identificacién automatica de huellas
dactilares.
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JTC1/SC37, se enfocd en la estandarizacion de tecnologias biométricas
genéricas para el soporte de interoperabilidad e intercambio de datos entre

sistemas y aplicaciones biométricas.

* BIOAPI: BioAPl es un consorcio que desarrolld6 un estandar informal
implementado sobre una API® que ha sido aceptado por vendedores,
investigadores, y desarrolladores en el area de las huellas dactilares. La
idea de crear esta APl es que las aplicaciones biométricas puedan ser
implementadas independientemente de la tecnologia biométrica que se

esté usando.

1.2.3.3 Principios de Funcionamiento

La deteccion de los patrones unicos presentes en una huella dactilar se lo realiza
a través de la captura de la imagen de la huella dactilar mediante el uso de algin
tipo de dispositivo que sirva para este fin. La imagen capturada es procesada para
mejorar su calidad y asi poder extraer la plantilla (formada por vectores y
distancias entre minucias) que servira para la comparacion con la plantilla

previamente almacenada.

En el proceso de captura de la imagen de la huella dactilar el principal pardmetro
a tomar en cuenta es la calidad de la imagen, la misma que dependera de
factores como: tipo de sensor usado en el dispositivo de captura, presion ejercida
por la persona sobre el sensor, condiciones de la huella (mojada, seca, o las
rugosidades de la misma), presencia de ruido en el momento de la captura, la

resolucion de la imagen, y marcas residuales de huellas previas sobre el lector.

La primera solucién para este tipo de problemas es la tecnologia empleada por el
lector de huellas dactilares, ya que segun el método que emplea minimiza o
maximiza los problemas antes mencionados. En la actualidad el lector de huellas
basado en lectura dptica es el que provee la mejor calidad de imagen frente a
otros existentes en el mercado. En la seccion 1.2.3.6 se profundiza en los tipos de

lectores segun la tecnologia que emplean.

*API (Application Programming Interface): Es la interfaz que define funciones y métodos entre dos
componentes de software para su correcta adaptacion y comunicacion.
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La segunda solucion se la asocia al procesamiento de la imagen de la huella
dactilar. Una vez capturada la imagen y validada su calidad se procede a realizar
diferentes procesos para mejorar la misma y poder extraer la plantilla para la

comparacion y validacion del usuario.

Los procesos que normalmente se siguen en el procesamiento de una imagen

son los siguientes:
» Segmentacion de la huella.

* Optimizacion de la huella a través de la normalizacion o el procesamiento
basado en FFT*.

» Determinacion de los patrones caracteristicos.
= Determinacion del plano de orientacion.
= Deteccion de las singularidades.
= Extraccion de minucias.
= Extraccion del patron de la huella.

« Extraccion de la plantilla y validacion de la huella (que se puede basar en
procesos de correlacion, en base a la comparacion de minucias, o en base

a la comparacion de singularidades).

La segmentacion es el proceso a través del cual se separa la imagen de la huella
del fondo para reducir el tiempo de procesamiento de la imagen y evitar que se
tengan falsos patrones de la huella. Normalmente, este proceso emplea métodos
gue se aplican en blogues como la deteccidon de contraste entre zonas, y la
comparacion de orientacion y frecuencia de los patrones para poder delimitar la
zona. Este proceso se complica cuando se tienen imagenes con ruido o de baja
calidad ya que no se tienen limites claros de la imagen de la huella. En la figura
1.16 se tiene un ejemplo de una huella segmentada a partir de su huella original,

la linea roja marca la segmentacion de la huella a partir de su entorno.

* FFT (Transformada Ré&pida de Fourier): Representa al algoritmo que permite calcular la

transformada de Fourier discreta y su inversa. La esencia de este algoritmo es descomponer la
transformada en otras mas simples y con limites reducidos.
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Figura 1. 16: Ejemplo de segmentacion de huellas. (a) Huella original.
(b) Huella segmentada ®
El segundo proceso que se aplica a la imagen después de delimitar la zona de la
huella (segmentacion), es el de la optimizacion de la imagen. En esta segunda
etapa se pueden aplicar dos métodos: la normalizacion o el procesamiento
basado en FFT. Esta etapa se la emplea como un preprocesamiento de la imagen
y permite mejorar la calidad de la misma al realzar la estructura de patrones o
mejorar la consistencia de la orientacion de la huella, consiguiendo asi reducir los
cortes entre crestas, reducir el ruido entre patrones y mejorar el contraste de los

patrones presentes en la imagen.

Cuando se emplea la normalizacion como método de optimizacion de la imagen,
se cambia la intensidad de cada pixel de la imagen a ciertos valores predefinidos
para eliminar el ruido y corregir deformaciones preservando la claridad y el
contraste entre crestas y valles. El resultado del proceso de normalizacion se lo

puede apreciar en la figura 1.17.

El otro método empleado en la optimizacion de huellas es el basado en FFT. Este
meétodo es usado normalmente en el procesamiento de sefales e imagenes para
detectar las altas y bajas frecuencias presentes. En el caso particular del

procesamiento de huellas dactilares, la transformada de Fourier permite detectar
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la frecuencia y la orientacion de los patrones presentes en la huella. En la figura
1.18 se aprecian las etapas que se siguen en el procesamiento de huellas

empleando la transformada rapida de Fourier.

(a) (b)

Figura 1. 17: Proceso de normalizacion. (a) Huella original.
(b) Huella procesada *°!

Division en Reconstruccion
bloques de de bloques.
la imagen.
FFT. Cambio del FFT Inversa.
»| Espectro. >

Figura 1. 18: Diagramas de Bloques del procesamiento de huellas dactilares basado en
la transformada Rapida de Fourier
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En el primer paso se procede a dividir la imagen en bloques de menor tamafo a
los cuales se les aplica la transformada rapida de Fourier para después
multiplicarlos por su espectro de potencia elevado a algun valor. Luego de esto se
aplica la FFT inversa, y se reconstruyen los bloques usando ventanas
sobrelapadas para evitar el efecto de borde producido por la transformada rapida
de Fourier, obteniendo asi la imagen optimizada. Un ejemplo de una imagen de

huella procesada con este método se encuentra en la figura 1.19.

(a) (b)

Figura 1. 19: Proceso de FFT. (a) Huella original. (b) Huella procesada ®!

Una vez que se tiene la imagen optimizada mediante el uso de uno o de los dos
métodos descritos anteriormente, se procede a extraer los patrones

caracteristicos asociados a cada huella dactilar.

La huella dactilar se caracteriza por patrones de lineas de valles y crestas, que
van en paralelo sobre la superficie del dedo; estos patrones pueden terminar,
bifurcarse o cambiar su curvatura. Cuando se habla de los patrones de la huella
dactilar en general, se determinan las singularidades que son los grandes
cambios de curvatura de los patrones de la huella dactilar. En cambio, cuando se
habla de los patrones de la huella dactilar en términos locales, se determinan las
minucias que son, como antes se menciono, los puntos caracteristicos de la
huella. Una minucia puede ser la bifurcacion, trifurcacion o terminacion de los
patrones de los valles y crestas, asi como la presencia de otras caracteristicas

como los poros que son pequefios espacios en una cresta, los puntos (pequeias
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crestas) o lagos (dos bifurcaciones muy unidas). Adicionalmente, en la huella se

puede determinar la orientacion y frecuencia de las zonas de crestas.

El mapa de orientacion permite detectar singularidades en la huella dactilar; como
la huella no tiene un plano de referencia o de orientacion, esta caracteristica hace
referencia a una zona o bloque de cierta dimensién en donde se detecta si se
tiene o no un angulo comun de orientacion de las crestas. Cuando no se tiene un
angulo comun de las crestas en un bloque se puede afirmar que se tiene una
singularidad. El proceso que se emplea es sencillo, ya que se calcula primero el
gradiente horizontal y vertical de cada pixel usando operadores como Sobel’.
Luego, se divide la imagen en pequefios blogues y se calcula el angulo de la zona
procesando la informacion de los pixeles del bloque. EI mapa de orientacion se

puede apreciar en la figura 1.20.

Figura 1. 20: Extraccion del Mapa de Orientacion. (a) Huella original. (b)
Mapa de Orientacion. (c) Ejemplo del célculo del mapa de
Orientacién *°!

5 [17].

Operador Sobe . “Técnicamente es un operador diferencial discreto que calcula una
aproximacion al gradiente de la funcién de intensidad de una imagen. Para cada punto de la
imagen a procesar, el resultado del operador Sobel es tanto el vector gradiente correspondiente
como la norma de éste vector.”
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Los cambios considerables de angulos en los mapas de orientacion se clasifican
en CORE y DELTA, éstos permiten detectar las singularidades y asi clasificar las
huellas dactilares ademas de ser un punto de referencia para alinear la huella
dactilar durante el proceso de validacion. El procesamiento de singularidades se
basa en la comparacion de los angulos de los bloques previamente definidos

mediante un método como Poincaré.

Para cada punto coordenado i,j del mapa de orientacion se calcula el indice de
Poincaré P(i,j) definido como la suma de la diferencia de la orientacion de un
punto i,j con sus vecinos. Esto se lo aprecia en la figura 1.21 (a). Si el indice de
Poincaré es 360 o 180 el punto se lo conoce como CORE; si el indice es -180 el
punto se lo conoce como DELTA y para cualquier otro caso el punto no
representa una singularidad. Un ejemplo de CORE y DELTA se puede apreciar en
la figura 1.21 (c).

v El il Il AN e el e el N aravanun
[ % =N U] N A% | Alak |
| | %al i d{( | || fa va "5\ \ ~ - |t d,\ \
VA Em ] A e ] e E ]~
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Figura 1. 21: Deteccion de singularidades — Método de Poincaré (a) Deteccion de
Singulfar]idades. (b) Huella Original. (c) Deteccién de Core (verde) y Delta
(rojo) ™
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Aunque las singularidades pueden ayudar en la verificacion de las huellas

dactilares, éstas no son lo suficientemente precisas como para garantizar la

identidad de un individuo y normalmente se las emplea como un parametro

adicional en la verificaciobn con fines de orientacidon de la huella dactilar al

momento de la verificacion.

El parametro que se emplea como verificador de huellas dactilares son las

minucias de la huella que son los rasgos caracteristicos de la huella. Para su

extraccion se tienen disponibles diferentes procesos, aunque el método tradicional

y mas empleado es el que se describe a continuacién y consta de tres pasos (el

diagrama de bloques se encuentra en la figura 1.22):

Imagen de la
Huella Méascaras
Dactilar Resultado
A\ 4
Binarizacion Reduccié > Detgccpn
eauccion ”| de Minucias

Figura 1. 22: Proceso de deteccion de minucias

Binarizacion: Es el proceso mediante el cual se convierte la imagen que se

encuentra en escala de grises a una imagen binaria.

Reduccion: Es el proceso mediante el cual el tamafio del ancho de las
crestas se reduce a un ancho de un pixel, reduciendo sucesivamente las
lineas conectadas hasta alcanzar dicho valor. En este proceso es
importante tener el cuidado de mantener tanto la topologia de la huella asi

como la consistencia de la misma.

Deteccion de minucias: Es el proceso mediante el cual se detectan las
minucias presentes en la huella dactilar a partir de la imagen reducida, la
misma que se divide en bloques de 3x3 y mediante el uso de mascaras
gue contienen los patrones de minucias se las compara iterativamente para

ver si existe 0 no una minucia en ese bloque.
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Todas las minucias encontradas se las almacena en una matriz o plantilla
indicando su posicion, angulo y tipo como una combinacion para después
compararla con la matriz o plantilla que se quiere verificar. Estas plantillas
se conocen como plantillas de referencia (figura 1.23) y se almacenan en
una base de datos junto con un identificador de pertenencia; ésta es la
base de datos a la que se accederd para verificar si una huella

corresponde 0 NO a una persona.

Figura 1. 23: M4scaras de patrones de minucias

En imagenes de baja resolucion el proceso de deteccion de minucias se vuelve
dificil por lo que también se emplea un método de deteccién de patrones, en el
que se analiza el patrén de la huella dactilar a través del codigo del dedo, que no
es mas que un vector de la caracteristica de la huella que se obtiene después de
aplicar una convolucion con el filtro de Gabor a la imagen original. En el vector se
almacena la desviacion estdndar de cada una de las regiones. De manera
estandar el filtro de Gabor tiene un tamafio de 32X32 y con 4 filtros direccionales
se puede obtener las caracteristicas globales de la huella, pero para realizar un

proceso de verificacion se necesitan 8 filtros.

Este método aunque sea bueno y util para imagenes de baja calidad sigue siendo

inferior y no tan seguro en la verificacion frente a la deteccion de minucias.

Después de tener la plantilla de referencia almacenada en la base de datos y
frente a una solicitud de verificacion se realiza la verificacion de la misma. Para
este proceso es necesario realizar el mismo proceso que se indicé para detectar

las minucias de la huella y poder compararlas con la plantilla de referencia.
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Cuando se realiza la verificacion de huellas no se comparan directamente los

vectores o0 el numero de los mismos, ya que por diferentes motivos (como por

ejemplo tener diferentes imagenes para detectar las minucias) éstos no pueden

coincidir, por lo que la verificacién se la realiza en base a un rango de tolerancia

en el que se analiza el grado de similitud y las caracteristicas de cada huella.

Durante este proceso, los algoritmos que permiten la comparacion tienen que

considerar factores como la rotacion de la huella, la posicion del dedo en el

momento de obtener la imagen, la distorsion no lineal, el sobrelapamiento parcial

de la imagen, el ruido, la condicion de la piel, la temperatura, etc.

Los algoritmos basan su funcionamiento en tres tipos de verificacion:

Correlacion: En este método las huellas se alinean y se realiza la
verificacion comparando cada uno de los pixeles de las dos imagenes.
Como no se tiene datos sobre la rotacion o desalineamiento de las
imagenes se realiza el proceso de correlacion para cada una de las
posibles alineaciones de las imagenes de las huellas. En la actualidad los
algoritmos que basan su funcionalidad en este método mediante un
proceso previo, detectan las singularidades y las usan para aproximarse a
una alineacién que pueda ser la correcta. Los mayores desventajas que
presenta este método son dos: una de ellas es la complejidad
computacional que se requiere en el proceso de comparacion y la otra de
ellas es el grado bajo de tolerancia frente al ruido y a variaciones de

contraste o distorsiones no lineales.

Singularidades: Este método se basa en la comparacion de las
singularidades como patrones de las huellas dactilares empleando los
vectores de codigo de huellas. Los algoritmos que emplean este método
calculan la diferencia entre los vectores (de la huella de referencia y de la
huella que se desea validar) y mientras menor sea la misma se puede
considerar que las huellas son las mismas. Los inconvenientes de este
meétodo radica en el hecho que para poder comparar los vectores, éstos
deben estar alineados y la validacion de la huella no es altamente seguro
puesto que se basan en singularidades y no en minucias. Normalmente,

este método se lo emplea en combinacion con los otros métodos para

36



aumentar la seguridad en el proceso de verificacion. En la figura 1.24 se

presentan diferentes huellas con patrones diversos.

Figura 1. 24: Ejemplos de Patrones y Singularidades

Minucias: Este método es el mas seguro de todos y es el mas difundido en
los sistemas de verificacion de huellas dactilares. Los algoritmos que
emplean este método generan la plantilla de minucias para la huella que
se desea verificar y la alinean con la plantilla de referencia que
previamente ha sido almacenada en la base de datos. Una vez alineadas
las dos plantillas los algoritmos buscan el niumero de coincidencias en
minucias, en donde para dar como valida una coincidencia verifican la
diferencia entre la distancia espacial y direccion entre dos minucias y la
comparan con una tolerancia dada; si es menor se acepta como una

coincidencia valida.

Para garantizar el proceso y obtener el mayor nimero de minucias es
importante que el algoritmo realice una correcta alineacion de las

plantillas, para esto se puede emplear el método descrito anteriormente,
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ademas de realizar célculos de traslacién y rotacién de la informacion asi
como de otras transformaciones geométricas como el escalado y la
distorsion. Uno de los métodos empleados para el calculo de la diferencia
es la formacién por minucias, en donde un segmento se forma por dos
pares de minucias de la misma huella (las minucias entre las que se forma
el segmento pueden ser seleccionadas entre varios criterios como por
ejemplo las minucias mas cercanas). Un ejemplo de la formacion de los
segmentos se encuentra en la figura 1.25 (a) mientras que en la figura (b)
se encuentra un ejemplo de la formacién de un segmento entre un par de
minucias, en donde la distancia entre dos minucias se la representa con la
letra | y los angulos que se forman entre el segmento y la direccion de la

minucia se la representa con alpha y beta.
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(a) (b)

Figura 1. 25: Minucias (a) Multiples segmentos formados entre minucias.
(b) Representacién de un segmento entre minucias ™

El proceso de formacion de segmentos se realiza tanto en la plantilla almacenada

como en la plantilla que se quiere verificar. El proceso de verificacion empieza

comparando cada segmento de la plantilla que se desea verificar con todos los

segmentos de la plantilla almacenada, para considerar si un par de segmentos
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coinciden la diferencia entre las distancias y la diferencia entre sus angulos debe
ser menor a un limite dado. Si se encuentra un par de segmentos que cumplan
con dicha regla se almacenan en una lista. Todas las diferencias de los angulos
se emplean para construir un histograma que permitird encontrar el angulo de
rotacion, el cual se define a partir de la seleccion de la zona de la huella que tiene
el mayor nimero de segmentos coincidentes. Del mismo modo se construye un
histograma en el cual se refleja la diferencia de la posicion a través del
desplazamiento de sus puntos en el plano XY para encontrar la traslacion. A partir
del angulo de rotacion y la traslacion se pueden alinear las dos huellas y asi
verificar las dos huellas.

En el proceso de verificacion se comparan la lista de los segmentos coincidentes,
si superan un valor dado se acepta que las huellas son las mismas; caso contrario
se rechaza la autenticacion. En la figura 1.26 se presenta la superposicion de los
segmentos de la huella de referencia (a) y la huella que se consulta (b). Las
marcas azules corresponden a los segmentos que se forman en la huella mientras

gue las marcas rojas corresponden a los segmentos coincidentes.

@) (b)

Figura 1. 26: Coincidencias de Segmentos (a) Huella de Referencia. (b) Huella
Consultada ™

39



1.2.3.4 Software para Manejo de Huellas Dactilares

El software para manejo de huellas dactilares se puede clasificar en dos grandes
grupos; el primero de ellos es el software comercial, es decir software que ya
pone a disposicion la tecnologia para el usuario final, mientras que el segundo
grupo es el software para desarrollo el cual permite crear aplicaciones
comerciales (o aplicaciones de uso interno pero que ponen a disposicion la
tecnologia de huellas dactilares a los usuarios). Este segundo grupo de
aplicaciones se las conoce como SDK (Software Development Kit), empledndose

en el presente proyecto SDK creado por Griaule Biometrics.

1.2.3.5 Problemas Potenciales

Como tecnologia, el manejo de las huellas dactilares como método de verificacion
de identidad es robusto debido a los altos niveles de confiabilidad que presenta
asi como el facil uso de sus dispositivos para la captura de huellas. Pero esta
tecnologia presenta principalmente 4 desventajas o problemas:

* No todas las huellas se pueden almacenar. Esto se debe a que
aproximadamente el 2% de la poblacion tiene huellas de baja calidad, es
decir, que sus patrones de huella no son bien definidos. Esto sucede

especialmente con personas ancianas.

e Cambio de la huella dactilar con el tiempo: Este inconveniente se da
porque la huella sufre a lo largo del tiempo pequefios cambios debido a
cortes o0 heridas. Para solucionar este inconveniente es necesario

reingresar la huella de una persona cada cierto tiempo a la base de datos.

» Dispositivos especializados: Debido a que los sistemas biométricos
basados en huellas dactilares no son ampliamente difundidos, la
adquisicién de dispositivos lectores aun se la tiene que realizar en lugares
especializados y sus costos siguen siendo altos debido a la falta de

masificacion de la tecnologia.

* Asociacion con aplicaciones forenses o legales: Esta desventaja se
produce ya que muchas personas asocian las huellas dactilares con
aplicaciones forenses o legales, lo que causa el temor o la disconformidad
por parte.
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1.2.3.6 Dispositivos Existentes

Comercialmente existen diferentes empresas que fabrican dispositivos lectores de

huellas dactilares, siendo los modelos muy variados dependiendo del ambito en el

que se vayan a emplear; por ejemplo existen dispositivos disefiados para

interiores y para exteriores, o dispositivos de mayor o menor precision por el tipo

de seguridad que se desea implementar. Pero en general estos dispositivos se

basan en 5 tecnologias que son las mas comunes, cada una con Sus pros y

contras.

Lectores basados en el Efecto Piezoeléctrico: Este tipo de dispositivos se
conforman por una matriz de sensores de presion los cuales generan una
sefal eléctrica a partir de una fuerza mecanica. Debido a los valles y
crestas presentes en la huella dactilar, la presion que se ejerce sobre la
matriz de sensores es diferente, lo que produce una imagen de la huella
dactilar. La principal desventaja de este método se basa en su tipo de
funcionamiento, debido a que depende de la presion que se puede 0 no
ejercer, por lo que la imagen de la huella es de baja calidad y en ocasiones
puede ser borrosa o distorsionada.

Lectores basados en Ultrasonido: Al igual que un sonar, los dispositivos
gue emplean esta tecnologia usan sefiales acusticas que se envian contra
la huella, capturando el eco que se produce y representando a través del
eco la estructura de la huella dactilar. Esta tecnologia tiene dos
desventajas grandes por las cuales no es empleada comercialmente, una
de ellas es el costo de los dispositivos y la otra es el ruido de la imagen que
se produce por las regiones grasosas propias de la piel humana asi como

la resequedad de la piel.

Lectores basados en Capacitores: Los lectores que emplean esta
tecnologia se componen de chips semiconductores que tienen una matriz
celdas; las cuales al acercar el dedo producen pequefias descargas
eléctricas y debido a las diversas distancias entre los valles y crestas
producen diferentes patrones capacitivos. El sensor que posee el lector

procesa las respuestas de las celdas generando asi la imagen de la huella.
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Lectores Térmicos: Estos dispositivos se conforman por celdas piro
eléctricas, las cuales son las encargadas de detectar las diferentes
temperaturas producidas por la huella (esta diferencia de temperatura se
produce porque los valles y las crestas se encuentran a diferentes
distancias de las celdas). La diferencia de temperatura es interpretada por
el lector produciendo asi una imagen de la huella. La desventaja de este
tipo de lectores es que se necesita un tiempo para que sus celdas se

calienten y su operaciéon degrada el tiempo de vida del sensor.

Lectores basados en la Reflexion interna Total Optica (FTIR): Esta
tecnologia es también conocida como Optica y es la mas empleada
comercialmente. Normalmente se la emplea en ambitos en donde se
necesita la huella en tiempo real. Un lector que emplea este método tiene
un prisma el cual refleja un laser hacia su superficie que es la que esta en
contacto con la huella. El encargado de capturar la luz reflejada es un CCD
(Carge Cupled Device) o un CMOS (Complementary Metal Oxide
Semiconductor) el cual procesa los diferentes patrones de luz reflejada.
Segun el patron de reflejo se pueden tener zonas de mayor o menor
luminosidad, que dependen de los valles o crestas, produciendo asi una
imagen de la huella. La principal desventaja de estos lectores es la
distorsiéon de la imagen que se puede generar cuando el laser no es
enfocado adecuadamente, aumentando este efecto cuando no existe la
distancia correcta entre el prisma y el sensor, lo que da a lugar una

desventaja adicional, estos dispositivos no pueden ser pequefios.

En la figura 1.27 se muestran algunos ejemplos de huellas dactilares capturados

por diferentes tipos de lectores.

1.2.4 APLICACIONES

Existe una amplia gama de aplicaciones en donde se pueda utilizar las
caracteristicas biométricas del ser humano, generalmente se las emplea como
mecanismo de seguridad, pero otro uso comun es como método de identificacion
de personas. A continuacién se indicaran algunos de los ambitos en donde

comunmente se las puede encontrar y las aplicaciones de cada ambito:
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Aplicaciones Gubernamentales
Aplicaciones Legales
Aplicaciones Comerciales

Aplicaciones Médicas

Lector Optico Lector Eléctrico

Lector Térmico Lector Capacitivo

Figura 1. 27: Ejemplos de imagenes obtenidas de diferentes lectores *°

43



1.3 BASE DE DATOS

El sistema de base de datos en una organizacion constituye una parte
fundamental en sus sistemas de informacion; su funcion es servir de fundamento

a dichos sistemas para la gestion corporativa.

En la actualidad se rescata la importancia de la informacion en las estructuras
organizacionales y se pueden definir ciertas cualidades inherentes a la

informacion que se deben garantizar en todo momento y éstas son:
» Precision: Proporcion de informacion correcta.

* Oportunidad: Tiempo transcurrido desde que se produjo el hecho que
originé un dato hasta el momento en que dicho dato esta a disposicion del

usuario.

» Complecion: La informacion debe estar completa para cumplir con los fines

para los que se gestiona.

» Significado: El contenido semantico de los datos debe ser el adecuado

para facilitar la asimilacion por parte del usuario.

« Coherencia: La informacion que se almacena debe ser consistente en si

misma y con las restricciones semanticas del ambito al que representa.

e Seguridad: Se debe proteger la informacién de los accesos no autorizados
asi como de su deterioro (fisico o l6gico). La seguridad debe abarcar tres
aspectos que a continuacién son descritos (se profundiza en el tema de

seguridad en la seccion 1.7):

» Confidencialidad: La informacion solo puede ser accesible por los

usuarios que estan autorizados.

= Disponibilidad: La informacion debe estar disponible para cuando el

usuario desee usarla.

» Integridad: La informacion debe mantener su coherencia, y no puede

ser modificada por usuarios no autorizados.

Un sistema de informacion se disefia para garantizar las cualidades de la

informacion previamente descritas, asi como para satisfacer las necesidades de
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informacion de la organizacion. El sistema de informacion toma datos de la

organizaciéon, de fuentes externas y de los resultados de las operaciones sobre

esos datos, los almacena y los pone a la disposicion de los usuarios para su

adecuada utilizacion.

1.3.1 CONCEPTOS

Datos: Informacién util para una organizacion.

Datos Referenciales: Datos que contienen informacion de referencia para

saber donde se almacenod la informacion.
Datos Factuales: Datos que contiene informacion en si.

Datos Estructurados: Datos que tienen una estructura bien definida. Son

del tipo de datos factuales.

Datos No Estructurados: Datos que por sus caracteristicas no tienen una

estructura definida y son del tipo de datos factuales.
Base de Datos:

“Una base de datos es una coleccion de informacién estructurada

segun un cierto modelo...

Este modelo de datos, o esquema, define las unidades minimas de
informacion que podran almacenarse y las relaciones que entre ellas
existen. El modelo se explicita al crear la base de datos abstrayendo
las caracteristicas de cada entidad de datos y las relaciones y

dependencias entre las mismas.” ")

Sistema de Gestion de Base de Datos (SGBD): Conjunto de
procedimientos, estandares, métodos, lenguajes y programas que actlan
como intermediarios entre los usuarios, las aplicaciones y los datos,
proporcionando los medios para utilizar (describir, almacenar, recuperar y

manipular) la informacion, garantizando sus cualidades.

Abstraccién: Es la accibn de capturar lo relevante y eliminar lo

insignificante de un detalle relacionado a los objetivos de la organizacion.
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Modelo: Es un conjunto de abstracciones que forman una vision parcial util

de una parte del mundo.

Modelo de Datos: Es una representacion de la informacion que la
organizacion necesita, en donde se representa y se describen los datos,

sus relaciones, su concepto, sus limitantes y su semantica.
Esquema de la Base de Datos: Disefio l6gico de la base de datos.

Instancia de la Base de Datos: Informacién contenida en la base de datos

en un determinado momento.

1.3.2 MODELOS DE DATOS

A lo largo de la teoria de las bases de datos se han propuesto diferentes modelos

de datos, y se los podria clasificar en tres grupos: los modelos I6gicos basados en

objetos, los modelos logicos basados en registros y los modelos fisicos de datos.

Para describir cada uno de estos modelos logicos se han creado tres niveles de

abstraccion (presentados en la figura 1.28) y éstos son:

Nivel de Vision: En este nivel se procura describir una parte de la base de

datos, para simplificar la interaccion entre los usuarios y el sistema.

Nivel Conceptual: En este nivel se procura describir las relaciones que

existen entre los datos, especificando cuéles de ellos estan almacenados.

Nivel Fisico: En este nivel se procura describir codmo se almacenan los

datos, detallando las estructuras de los mismos.

Nivel de Vista: Vista 1,
Vista 2, Vista 3,..., Vista N

Nivel Conceptual

Nivel Fisico

Figura 1. 28: Niveles de Abstraccion
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1.3.2.1 Modelo de Red

La principal caracteristica de este modelo es que los datos se expresan por
registros y sus relaciones mediante ligas. La parte estructural de los datos se
representan en forma de grafo. En este modelo los datos se manipulan de registro
en registro y se asume que la estructura interna de la base de datos es conocida

por el programador.

El Modelo de Red mas difundido y mas representativo es el Modelo en Red
CODASYL (Conference on Data Systems Languages). Este modelo fue
desarrollado por DBTG (Grupo de trabajo de base de datos) en la década de los
60’s y constituye la primera especificacion estandar para una base de datos.

En la especificacibn CODASYL se manejan dos estructuras de datos
fundamentales: los tipos de registros que se definen como colecciones de
elementos de datos l6gicamente relacionados y los conjuntos que expresan uno

de dos tipos de interrelaciones: uno a muchos (1: N), o uno a uno (1: 1).

Cada registro esta compuesto por campos que es la unidad de datos mas
pequefia que puede ser representada en este modelo. En los conjuntos se
definen dos tipos de nodos, los propietarios que son los nodos raices y los
miembros que son los nodos dependientes. Un conjunto tiene un registro
propietario y uno o mas registros miembros. Adicionalmente un registro puede
pertenecer a diferentes conjuntos como propietarios o como miembros. A las

interrelaciones se las conoce como ligas y estas relaciones son del tipo binarias.

CODASYL esquematiza el disefio de la base de datos mediante dos componentes
basicos: Cuadros que corresponden a los registros y Lineas que corresponden a

las ligas. Este modelo se encuentra ejemplificado en la figura 1.29.

1.3.2.2 Modelo Jerarquico

El modelo jerarquico puede ser considerado como un caso particular del modelo
en red. En este modelo al igual que el modelo CODASYL se definen registros y
ligas con los cuales se representan los datos y sus relaciones. La diferencia
radica en que los registros se organizan para formar conjuntos de arboles y no

graficas arbitrarias.
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Se define un arbol como una estructura que se organiza por niveles, en donde el
registro de mayor jerarquia se conoce como raiz. La estructura jerarquica no
puede contener ciclos, un nodo de nivel superior (nodo padre) puede tener un
namero ilimitado de nodos hijos, pero un nodo hijo solo puede tener un nodo
padre. En cada diagrama existe Unicamente una instancia del arbol de base de

datos, es decir, no se admite mas de una relacion entre dos segmentos.

En este modelo se definen estructuras recursivas, en donde el arbol tiene que
recorrerse en un preorden comenzando necesariamente en el nodo raiz. Un

ejemplo de este modelo se muestra en la figura 1.30.

Registro 1| Campol| ... | Campo N Campo1l| ... | Campo N | Registro 2

Propietario Propietario

Liga 1: Liga 2:
Relacién 1: N Relacién 1: N

Conjunto 1:
Registros 1y 3

Conjunto 2:
Registros 2y 3

Registro 3| Campo 1| ... | Campo N

Miembro

Propietario Liga 2: Conjunto 3:
Relacion 1: 1 Registros 3y 4

Registro 4| Campol| ... [ Campo N

Miembro

Figura 1. 29: Ejemplo de Diagrama de Estructura de Datos del Modelo de Red CODASYL
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Registro 1| Campcl ... | Campo Iy

Nodo Raiz
Registro 2| Campc1 ... | Camfo N, Registro 3| Campc1 ... | Campo Iy
Nodo Hijo Nodo Hijo
Nodo Padr
Registro 4| Campcl | ... | Campo Iy
Nodo Hijo

Arbol 1

Figura 1. 30: Ejemplo de Diagrama de Estructura de Datos del Modelo Jerarquico

1.3.2.3 Modelo Entidad - Relacion

El modelo Entidad - Relacion intenta hacer una abstraccion del mundo real a
través de objetos basicos llamados entidades y las relaciones entre estos objetos.
Esta percepcion del mundo real como una serie de objetos relacionados entre si
pretende ser representada graficamente mediante un mecanismo de abstraccion
basado en una serie de simbolos, reglas y métodos. Esta representacion grafica
muestra los datos de interés del mundo real. Se puede decir que el modelo
Entidad - Relacion fue creado como una metodologia grafica para el disefio de

base de datos.

La robustez de este modelo se debe a dos aspectos: su potencia para representar
practicamente todas las restricciones posibles del disefio de datos, y su
flexibilidad para admitir la evolucion en el tiempo del sistema de informacion
disefiado. Esta robustez se debe a que en una organizacion el sistema de
informacion permanece casi invariable en lo que a sus datos de interés se refiere,
mientras que es cambiante el tratamiento dado a los mismos. En el modelo
Entidad - Relacion se logra obtener una representacion mas natural de los datos,
lo que se consigue al separar los objetos de sus asociaciones, asi como al

intentar mantener un alto grado de independencia entre los datos y su
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tratamiento, y al establecer un cierto grado de jerarquia entre los distintos

elementos componentes del modelo.

El modelo Entidad - Relacibn maneja estructuras propias que son denominadas
Diagramas Entidad/Relacion en donde se representan graficamente los elementos
propios del modelo como son: las entidades, los atributos, los conjuntos de
entidades, y las relaciones.

Se define una entidad como un objeto que existe (real o abstracto) que se puede
distinguir entre otros objetos; este objeto es de interés para la organizacion ya que
de él se puede obtener cierta informacion caracteristica o propiedades que son
conocidas como atributos. De esta manera, se puede decir que un conjunto de
atributos representan una entidad. Cada atributo tiene un rango de valores
permitidos conocido como dominio. La ocurrencia de entidad es la realizacion

concreta de una entidad.
Una entidad debe cumplir con las siguientes reglas:
* Debe tener existencia propia.

e Cada ocurrencia de un tipo de entidad debe poder distinguirse de las

demas.
 Todas las ocurrencias de una entidad deben tener los mismos atributos.

e Cada entidad debe tener un atributo o un conjunto de atributos que se
conoce como Atributo Identificador Principal (AIP), que sirve para identificar

univocamente cada una de las ocurrencias de esa entidad.

Cuando existe un conjunto de atributos que sirven para verificar la condicion de
identificador univoco, cada atributo se le conoce como Atributo Identificador
Candidato (AIC), de los cuales se escoge un AIP y el resto de los atributos se les

conoce como Atributos Identificadores Alternativos (AlA).

Una relaciéon o interrelacion es una asociacion entre entidades y se caracterizara
por determinadas restricciones que determinan las entidades que pueden o0 no
participar de dicha relacion. Cada relacibn viene caracterizada por tres
propiedades: el nombre que identifica la relacién univocamente, el grado que es el

numero de tipos de entidades sobre las que se realiza la asociacion, y el tipo de
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correspondencia que representa el nimero maximo de ocurrencias de cada tipo
de entidad. Los tipos de correspondencia validos para este modelo son: una a

una, una a muchas, muchas a una y muchas a muchas.

Los diagramas Entidad - Relacion, que representan graficamente el esquema

conceptual de la base de datos utilizan los elementos sefalados en la figura 1.31.

Entidad: Representada Nombre _ entidad
por un Rectangulo.

N

Atributo ¢

Atributo: Representado )
por un Circulo o por una< AlIP ¢

Elipse.

AlA

C@U

Relacion: Representada

por un Rombo. Nombre _ Relacion

-
Figura 1. 31: Simbolos empleados los diagramas de Entidad - Relacién

Adicionalmente a los simbolos que se representan en la Figura 1.31, se emplean
las lineas que conectan los atributos a las entidades, y las entidades a las
relaciones. Otro aspecto que se debe tener en cuenta es que las relaciones
pueden tener atributos propios que permitan describir de mejor manera la
relacion, y cada relacion debe tener un AIP. Un ejemplo genérico de como se

modela en este tipo de diagramas se encuentra en la figura 1.32.
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(..Aml AIP 2

Atributo 1.1 Atributo 2.

Atributo 1.N

Y

Entidad 1 Relacién 1 Entidad 2

AIP 3

AIP 1 (AIA 1)

AIP 2 (AIA 2)

Atributo 3.1

Figura 1. 32: Ejemplo de Diagrama de Entidad - Relacion

1.3.2.4 Modelo Relacional

En este modelo los datos son representados l6gicamente a través de estructuras
en forma de relaciones mediante el uso de un conjunto de tablas; se tiene como
una correspondencia directa el concepto de la tabla con el concepto matematico

de una relacion.

Uno de los objetivos basicos de este modelo es mantener la independencia fisica
de tal manera que la forma en que se almacenan los datos no altere la
manipulacion logica, logrando de esta manera que no sea necesario la
modificacion de las aplicaciones por cambios en el almacenamiento fisico; otro
objetivo es la independencia logica que intenta no repercutir en las aplicaciones o
en los usuarios que acceden a los objetos de la base de datos por modificaciones,

afadiduras o eliminacion de los mismos. La flexibilidad para poder presentar a los
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usuarios los datos de la forma en que ellos necesiten, es otro de los objetivos que
se pretende alcanzar, asi como mantener la uniformidad en las estructuras l6gicas

de los datos para facilitar la vision conceptual de la base de datos.

El elemento basico que se define en este modelo es la relacién, que se la puede
representar en forma de tabla. En esta relacion o tabla se pueden representar
atributos que no son mas que un conjunto de columnas que representan
caracteristicas o propiedades de la relacion; cada atributo tiene un nombre y un
conjunto de tuplas que son filas que representan ocurrencias de la relaciéon (las
tuplas son instancias de la base de datos, por lo tanto son variantes en el tiempo).
El nimero de tuplas existente en una relacion se conoce como cardinalidad y el
namero de atributos se conoce como grado de la relacion. De manera similar al
modelo Entidad - Relacion, cada atributo tiene un rango o tipo de valores
permitidos al cual se lo conoce como dominio. Cada relacion debe tener un
nombre descriptivo que la caracterice y en él es posible distinguir una cabecera
que define la estructura de dicha relacién (en donde se representan los atributos)

y un cuerpo que se conforma por las tuplas.

El dominio de un atributo estd caracterizado por un nombre y debe ser un
conjunto finito de valores homogéneos (porque todos sus elementos son del
mismo tipo) y atomicos (porque sus elementos son indivisibles en lo que al
modelo se refiere). Todo dominio tiene un tipo de datos y es el mismo para todos
sus valores). Existen instancias de la base de datos en la cual un valor de un
atributo en un momento dado puede tener un valor desconocido, asociandose ese
valor desconocido a un valor nulo para el atributo. No se debe confundir un valor

nulo con un valor numeérico igual a cero o0 una cadena de caracteres vacia.
En la nocidn de relacion se manejan dos conceptos basicos:

* Intencién de la Relacion: también conocida como esquema de la relacion y
representa la cabecera de la tabla como una parte definitoria y estéatica de

la relacion.

» Extension de la Relaciéon: también conocida como ocurrencia o instancia de
la relacion y son los conjuntos de tuplas que existen en un instante dado.

Estos valores deben satisfacer la intencién de la relacion.
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En la Figura 1.33 (a) se representa la intencion de la relacion mientras que en la
Figura 1.33 (b) se ejemplifica la extensién de la relacion.

Relacion_1 (Atributo_1: Tipo_de_Datos, Atributo_2: Tipo_de tBs ...,
Atributo_N: Tipo_de_Datos)

(a)
Relacion_1
Atributo_1 | Atributo_2 . Atributo_N
Dato 1.1 Dato 2.1 e Dato N.1
Dato_1.2 Dato_2.2 e Dato_N.2
Dato 1.3 Dato 2.3 e Dato N.3

(b)

Figura 1. 33: Representacion de la intencidn y la extension de la relacion

En el modelo relacional existe un atributo que de manera similar al atributo
identificador principal (AIP) del modelo Entidad - Relacién sirve para identificar
univocamente cada tupla; este atributo se lo conoce como clave primaria y se lo
selecciona de un conjunto de claves candidatas. La clave primaria no puede ser
nula. Las claves candidatas que no han sido escogidas como clave primarias se
conocen como claves alternativas. En este modelo se define también las claves
ajenas que es un conjunto de atributos (o un atributo) de una relacion cuyos

valores coinciden con los valores de la clave primaria de otra relacion.

El modelo relacional presenta ciertas restricciones que son inherentes al disefio y

a la conceptualizacion propia del modelo y la base de datos; éstas son:

* Ningun atributo que forme parte de la clave primaria de una relacion puede

tener un valor nulo. Esta regla se conoce como integridad de entidad.

e Cada atributo puede tomar un solo valor del dominio. No se admiten los

grupos repetitivos.
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» El orden de las tuplas y/o de los atributos no es significativo.
* No pueden existir dos tuplas iguales.

En el modelo relacional solo pueden existir tres tipos de interrelaciones: Relacion
uno a muchos (1: N), Relacién muchos a uno (N: 1) y Relacién uno a uno (1:1).
Las relaciones del tipo muchos a muchos (N: M) no pueden existir, para la
representacion de este tipo de relaciones se crea una nueva tabla (relacién) que
contendra como atributos obligatorios en forma de clave ajena, las claves
primarias de las relaciones correspondientes. La figura 1.34 ejemplifica un

diagrama genérico de este modelo de datos.

En el modelo relacional existe un algebra relacional que permite analizar los
cambios de estado que se especificaron mediante operaciones cuyos operandos
son relaciones y su resultado es otra relacion. Se puede definir al algebra
relacional como un lenguaje de consulta de procedimientos, que se basa en un
sistema cerrado de operaciones definidas sobre relaciones. En el &lgebra
relacional existen cinco operaciones fundamentales; a continuacion se listan las 5
operaciones fundamentales y una operacion derivada que constituyen la base del

algebra relacional.

» Elegir o Restriccion: Esta operacion se representa con la letra griega sigma
minUscula (o) para sefialar la seleccion. Mediante esta operacion se
obtiene un conjunto de tuplas que satisfacen con una expresiéon logica o

predicado de eleccion.

* Proyeccion: Esta operacion se representa con la letra griega pi mindscula
() y como subindice se escriben los atributos que se desea que aparezcan
en el resultado. Mediante esta operacion se obtiene una relacion definida

sobre atributos de una relacion eliminando las filas repetidas.

e Producto Cartesiano: Se representa mediante una cruz (X), es una
operacion binaria ya que involucra dos relaciones (tablas). Mediante esta

operacion se puede combinar informacion de varias relaciones.
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Relacién_1

Atributo_1 . . Atributo_N

Clave Primaria

Relacion_1_2

Atributo_1 2 | Atributo_1 | Atributo 2 | Atributo P

Clave Primaria Clave Ajena Clave Ajena

At

y

Relaciéon_2

Atributo_2 . . Atributo_ M

Clave Primaria

Figura 1. 34: Ejemplo de Diagrama de Estructura de Datos del Modelo Relacional

Union: Esta operacion se representa mediante el simbolo de unién de la
teoria de conjuntos ([J), siendo una operacion del tipo binaria. Mediante la
unidn de dos relaciones que sean compatibles en su estructura se produce
otra relacion que tendra las tuplas que aparecen en cualquiera de las dos

relaciones o en ambas.

Diferencia: Se representa mediante el signo menos (-), €s una operacion
binaria que permite encontrar las tuplas que pertenecen a una relacion

pero no a la otra.

Interseccion: Esta operacion es derivada (ya que se la puede obtener en
base a las operaciones anteriormente descritas) y se la representa
mediante el simbolo de interseccion de la teoria de conjuntos (n). Esta
operacion es de tipo binaria y devuelve como resultado una relacion que

contiene las tuplas que se encuentran en las dos relaciones.
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1.3.3 SQL

El algebra relacional permite representar las consultas de manera matemética y
en forma concisa. Para el programador manejar este tipo de lenguaje para realizar
consultas resulta complicado, por tal motivo se han creado lenguajes comerciales
que facilitan la programaciéon y desarrollo de las bases de datos. Existen tres
lenguajes que son los mas difundidos y éstos son: Quel, QBE y SQL. De estos
tres, SQL (lenguaje de consultas estructurado) es el mas importante ya que es el

lenguaje base para la implementacion de modelos relacionales.

SQL define ciertos tipos de datos propios y a partir de éstos el usuario puede

crear sus propios tipos de datos. Los datos manejados por SQL son:

Alfanuméricos: Char(n) y VarChar(n).

* Numeéricos: Int, Decimal, Real.

* Fechas y Horas: Date, Time, TimeStamp.
» Otros: Binary, VarBinary.

« Definidos por el Usuario: Que se los define mediante los tipos de datos

antes sefialados y se los crea mediante la sentencia: Create DataType.

El lenguaje SQL esta especificado de tal manera que cada sentencia se compone
de clausulas que comienzan con una palabra reservada y que generan una nueva
relacion que contiene el resultado de la consulta. Las tres palabras reservadas

bésicas para realizar una consulta son: select, from y where.

» Select: Corresponde a la operacion proyeccion del algebra relacional.

Permite listar los atributos de las tablas involucradas de la consulta.

* From: Permite especificar las relaciones desde las cuales se extraera la

informacién a consultar.

« Where: Mediante esta clausula se puede definir el predicado o las

restricciones de la consulta.

En SQL se pueden encontrar otras operaciones del algebra relacional como:
union (union), intersect (interseccion) y minus (diferencia). Para aplicar estas

operaciones se tienen que definir las relaciones involucradas mediante una
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consulta (empleando select, from y where) y entre paréntesis. Para evitar
confusiones por nombre de atributos similares SQL permite diferenciarlos de la

siguiente manera: nombre_relacion.nombre_atributo.

En SQL también se definen operadores logicos para especificar los predicados de
la clausula where. Los operadores aceptados son and, or y not. Cuando un
predicado o restriccion tiene que ser analizado en un rango se utiliza el conector
in. Las clausulas group by y order by permiten al usuario ordenar la presentacion
de las tuplas resultado de la consulta. SQL adicionalmente permite calcular a
través de ciertas funciones algunos valores: el promedio de un atributo se lo
calcula mediante avg, el valor minimo mediante min, el maximo con max, el valor
total de todos los atributos con sum, y el numero de tuplas afectadas con count.
Para eliminar tuplas repetidas se emplea la clausula distinct después de la

clausula select

La creacion de relaciones en SQL se realiza mediante la sentencia: Create Table
nombre relacién, a continuacién de esta sentencia entre paréntesis se define la
relacion especificando el nombre de cada atributo, el tipo de datos y si el atributo
permite 0 no valores nulos. Es necesario que por cada relacion creada se
especifigue cual es la clave primaria (mediante la sentencia primary key) y en
caso de que existan, las claves foraneas (mediante la sentencia foreign key). Para
modificar una relaciébn se emplea la sentencia Alter Table nombre relacion y a

continuacion entre paréntesis se redefine la relacion.

La insercion de datos en SQL se la realiza con la clausula insert, y la informacion

tiene que ser especificada segun el siguiente esquema:

INSERT INTO nombre_relacion [(lista columnas)] {VALUES (expresion |,

expresion]...}

Para actualizar las tuplas en una relacion se emplea la clausula update, con el

siguiente formato:

UPDATE nombre relacion SET atributo x = {valor x | NULL |
sentencia_SELECT} [, atributo_y ={valor_y | NULL | sentencia_SELECT}],...

[WHERE predicados]
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Para eliminar una o mas tuplas se debe emplear la clausula delete, de la siguiente

manera:
DELETE [FROM] nombre_relacion [WHERE predicados]

SQL ofrece varios niveles y tipos de seguridades; esta seguridad se la obtiene
con el manejo de vistas que son relaciones (tablas) virtuales que se le presenta al
usuario para que no acceda por completo al modelo conceptual. Para trabajar con
vistas a todas las sentencias anteriores en vez de utilizar la palabra reservada
table se emplea la también palabra reservada view. Otro tipo de seguridad que
implementa SQL es el manejo de las clausulas grant (permitir) y revoke (denegar)
para asignar permisos de seleccion, insercion, actualizacion y eliminacion en base

a listas de usuarios.

1.3.4 SERVIDORES DE BASE DE DATOS

La arquitectura mas comun para el manejo de la informaciéon en una organizaciéon
es la de Cliente — Servidor; en esta arquitectura las transacciones se dividen en
procedimientos independientes que colaboran entre si para el intercambio de
informacion o datos. En esta arquitectura se distinguen dos actores: el cliente que
es la aplicacion o el proceso que inicia el didlogo para realizar una solicitud de
informacion o recursos al servidor, que es el encargado de responder a dichas

solicitudes.

Las principales caracteristicas de esta arquitectura son:

Los clientes acceden a un punto de servicio bien definido y Unico, que

constituye la interfaz externa del servidor.

» Los clientes no tienen que preocuparse por la estructura interna, la l6gica,
la ubicacion, el sistema operativo ni el hardware del servidor ya que los

clientes acceden Unicamente a la interfaz externa del mismo.

* Los cambios que se realicen en el servidor no influyen o cambian el
comportamiento del cliente, ya que solo tiene que adaptarse la interfaz

externa del servidor.

» Para el cliente es transparente si esta accediendo a un servidor 0 a una

granja de servidores para obtener la informacién que necesita.
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En la actualidad los servidores de base de datos manejan dos modelos, el modelo

Entidad - Relacion y el modelo Relacional, de los cuales el mas aceptado y

difundido es el modelo relacional.

1.3.4.1 Arquitecturas del Esquema Cliente - Servido

Esencialmente se tienen dos arquitecturas bajo el esquema de cliente - servidor.

Estas arquitecturas se definen en base a los elementos del sistema que las

conforman y éstas son:

Arquitectura de 2 Capas: Esta es la arquitectura comdn del esquema
cliente - servidor, en donde se puede identificar tres elementos: la interfaz
del usuario (cliente), la gestion del procesamiento (en donde se especifican
las reglas del procesamiento de la informacion) y la gestion de la base de
datos (en donde se realizan tareas de validacion y se realiza el acceso a la
base de datos). En la primera capa se encuentra el cliente y la gestion del
procesamiento, y en la segunda capa se encuentra la gestion de la base de

datos.

En este tipo de arquitectura el cliente puede tener dos comportamientos: en
el primer caso el cliente es el que intenta incluir la l6gica del programa, la
forma del procesamiento y el tipo de presentacion de la informacion:
mientras que en el segundo caso el cliente solo se encarga de la l6gica de
la presentacion y el manejo de datos, dejando la légica de la aplicacién al
servidor. Estos clientes se conocen como thick clients y thin clients,
respectivamente. La figura 1.35 muestra un ejemplo de la arquitectura de 2

capas.

Comportamiento:

A

Comportamiento:
* Validacion.
* Acceso a la Informacion.

Servido

. * Interfaz de Usuario.
Cliente . L
* Procesamiento de la Aplicacién.

-
BDD

Figura 1. 35: Ejemplificacién de la Arquitectura de 2 Capas

60



* Arquitectura de 3 Capas: En esta arquitectura se identifican tres
componentes al igual que en la arquitectura de dos capas: la interfaz del
usuario, el procesamiento de la logica de la aplicacion y la gestion de la
informacion. Estos tres componentes se distribuyen en tres capas, la
primera de ellas tiene al usuario en si y se encarga de manejar la l6gica de
la presentacion; la segunda capa incluye un servidor intermedio que
maneja la logica de la aplicacion, y la tercera capa maneja el

procesamiento de la informacién como se puede apreciar en la figura 1.36.

Mediante el uso del servidor intermedio se consigue tener un middleware®
capaz de permitir multiples conexiones con clientes; ofrece flexibilidad,
escalabilidad y seguridad al sistema, incrementa el rendimiento, y esconde
la complejidad del procesamiento al usuario. Adicionalmente, el uso del
middleware permite aligerar la carga al servidor de base de datos y sirve

como un punto de proteccion de la informacion.

Una implementacion de la arquitectura de tres capas implica una
complejidad mayor puesto que se tienen que controlar un mayor nimero de
situaciones y elementos, pero brinda un mayor numero de beneficios que la

arquitectura de dos capas.

Comportamiento:
* Interfaz de Usuario.

Servidor | i Comportamiento:
ervidor Intermedio « Procesamiento de la Aplicacion.
(Middleware)
A .
v Comportamiento:
. e Validacion.
Servidor .
* Acceso a la Informacio
—

Figura 1. 36: Ejemplificacion de la Arquitectura de 3 Capas

® Middleware: Médulo (software generalmente) intermedio queadrun punto de acceso transparente para
la comunicacién de dos procesos, adaptando lanaftion y brindando seguridad.
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1.3.4.2 MySQL??

MySQL es un gestor de base de datos disefiado en base a los principios de

software libre; ésta es una de las principales caracteristicas por las cuales ha

tenido gran aceptacion como uno de los motores de base de datos mas usados

en Internet. Ademas este gestor de base de datos es simple de usar y tiene un

tiempo de respuesta rapido frente a una consulta. A continuacion se describiran

las principales caracteristicas de MySQL.:

Gestion de Base de Datos: Es una aplicacion que permite manejar un
conjunto de datos eficientemente y de manera transparente. MySQL es un
intérprete de SQL.

Base de Datos Relacional: MySQL basa su funcionamiento en el modelo
relacional, mientras que para la gestion de base de datos usa SQL

estandar.

Open Source: el cédigo fuente se puede descargar de manera libre y la
licencia que rige el uso de MySQL es GPL para aplicaciones no

comerciales.

Sistema Multiplataforma: MySQL puede ser instalado en cualquier
distribucion de UNIX, LINUX y adicionalmente existen versiones para

sistemas Microsoft Windows ®.
Orientada a entornos de Cliente - Servidor.

Rapidez en procesamiento de Consultas: Debido a que es una base de

datos de cédigo abierto su velocidad ha sido optimizada por los usuarios.

Amplia compatibilidad con Aplicaciones: MySQL es compatible con la

mayoria de aplicaciones basadas en open source’.

Manejo de Multithreading®: Cuando MySQL se implementa sobre un
servidor basado en Unix se puede implementar multithreading en el

servidor aumentando de esta manera su desempefio.

" Open Source: Software de cédigo liberado.
8 Multithreading: Manejo de maltiples procesos simultaneamente.
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El servidor de base de datos de MySQL permite realizar todas las operaciones de
administracion de bases de datos que incluye creacion de base de datos y tablas;
insercion, modificacidon, eliminacién y consulta de datos; asi como todas las

operaciones que permite realizar SQL.

Las sentencias empleadas en MySQL se las ingresa mediante la linea de
comandos o0 a su vez embebidas en un lenguaje de programacion que se
comunique con el servidor. Normalmente se emplea a PHP cuando se embeben
las sentencias de instruccion en el ambito de Internet; o se emplea JAVA en

ambitos de una intranet o en internet.

1.3.4.3 Oracle Databasg® *¥

Oracle Database es un gestor de base de datos creado por Oracle Company ®
que ofrece una gran gama de opciones para potencializar las diferentes areas que
maneja este gestor. Originalmente Oracle disefidé su gestor para sistemas
basados en Solaris (SPARC), pero en la actualidad existen diferentes versiones
que se acoplan a las diferentes plataformas que hay en el mercado. Los
beneficios ofrecidos por Oracle estan orientados a grid computing’® con una
administracion automatizada y automatica. A continuacion se describen las

principales caracteristicas de Oracle Database:
» Gestion de Base de Datos.
» Base de Datos Relacional.

» Sistema Multiplataforma: Oracle Database puede ser implementada sobre
sistemas Microsoft ®, Linux, AIX5L, HP-UX (PA-RISC e Itanium), HP Tru64
UNIX, HP OpenVMS Alpha, OpenVMS Itanium, Solaris, Solaris (SPARC),
0S/390 y Fujitsu Siemens BS2000/0OSD.

* QOrientada a entornos de Cliente — Servidor.

e Administracion de grandes volimenes de datos con compresion y

particionamiento: Oracle permite reducir los costos de almacenamiento y

° Grid Computing término en inglés que hace referencia al incremdatla capacidad computacional bajo
demanda mediante la comparticién de recursos &drde unmiddieware sin la necesidad de aumentar
equipos.
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requisitos de espacio en disco mediante Oracle Advanced Compression; y

aumenta el desempefio mediante el particionamiento de tablas e indices.

* Seguridad en la Base de Datos: Oracle implementa el modulo de Oracle

Database Security para garantizar la privacidad y proteccion de los datos.

« Diferentes Versiones: Oracle Company ha desarrollado diferentes
versiones de base de datos de acuerdo a los requerimientos de los

diferentes sectores empresariales.

Oracle Database es un intérprete de SQL en donde las consultas y/o sentencias
permiten realizar las operaciones de administracion como: creacion de base de
datos y tablas; insercion, modificacion, eliminacion y consulta de datos; asi como

todas las operaciones que permite realizar SQL.

Oracle Company provee una serie de complementos modulares’® que permiten
ampliar la potencia de Oracle Database para ajustarse a los requerimientos
especificos de una organizacion. Este tipo de caracteristicas aumentan el
rendimiento, disponibilidad, seguridad, data warehousing, y facilidad de uso;

convirtiendo a Oracle Database en una base de datos bastante robusta.

1.3.4.4 Microsoft SQL Server!®®!

SQL Server es un gestor de base de datos desarrollado por Microsoft ®. SQL
Server puede ser implementado sobre sistemas personales asi como servidores
de multiproceso simétrico. Este gestor es un intérprete de comandos SQL que
integra la administracion de datos y el analisis de software de una manera
confidencial considerando la criticidad de la informacién. Entre las principales

caracteristicas de este gestor se pueden considerar las siguientes:
* Gestion de Base de Datos.
* Base de Datos Relacional.
» Orientada a entornos de Cliente — Servidor.

e Sistema Monoplataforma: SQL Server solo puede ser instalado en

distribuciones de Microsoft Windows.

1 Tales como los médulos de: particionamiento, peeguge administracion, seguridad avanzada entrs otr
descritos en la pagina de Oracle.
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* Gama de Versiones: Dependiendo de las caracteristicas y necesidades de
la organizacion se tienen diferentes versiones de SQL Server que pueden

ser implementadas.

* Herramientas Adicionales: Ademas del gestor de base de datos, SQL
Server implementa herramientas adicionales para generacion de reportes,
réplica de servidores, analisis de servicios, herramientas de clientes, SDKs,

entre otras.
» Gran Disponibilidad de la Informacion.
* Alto rendimiento.
» Sistema Escalable.
e Seguridad.
» Facil Administraciéon de la Informacion.
» Alta Productividad en el ciclo de desarrollo.

* Interoperabilidad: El servidor de SQL Server mantiene una gran
interoperabilidad con plataformas, aplicaciones y dispositivos a través del
Framework' de .NET, los servicios Web y el soporte de estandares de la

industria.

Gracias a estas caracteristicas SQL Server se ha convertido en uno de los
gestores de base de datos mas difundidos a nivel global gozando de gran

aceptacion en el mercado ® segiin SD Times y BZ Research.

SQL Server permite el acceso a los usuarios a través de una aplicacion
(Aplicacion Cliente) basada en una APl que contiene dos partes; la primera de
ellas se encarga de pasar las instrucciones del lenguaje empleado (el lenguaje
que debe estar basado en Transact — SQL) a la base de datos, mientras que la
segunda se encarga de enviar instrucciones de un conjunto de funciones y
meétodos orientados a objetos a la base de datos y procesar los resultados

devueltos por la base. Las principales APl (API's nativas que no necesitan una

» Framework: Es una arquitectura de software que contiene kfinidones sobre las cuales se
implementara otro software.
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conversion y que se asocian directamente con el protocolo de red que se envia al

servidor) manejadas por SQL Server son:

e OLE DB: Para aplicaciones que utilizan OLE DB como proveedor de

servicios entre ellas ActiveX Data Objects (ADO).

e ODBC: Para aplicaciones o componente que necesitan un controlador
ODBC nativo como DAO, RDO vy clases de bases de datos de Microsoft
Foundation Classes (MFC).

Adicionalmente, SQL Server también acepta Bibliotecas de Bases de Datos que
es una API especifica. Estas APl pueden estar escritas en SQL, C o basadas en
un componente llamado VBSQL (Microsoft Visual Basic). SQL Server también
incluye un precompilador de C para una APl SQL incrustado. Todas estas API’'s
son implementadas como DLL* y se comunican con SQL Server a través de un

componente llamado biblioteca de red tanto para el cliente como para el servidor.

SQL Server en su estructura funcional ademas de las bibliotecas de red del
servidor maneja varios componentes de servidor tratados como un servicio, éstos

son:
» Servicios abiertos de datos.
» Servicio MSSQLServer (SQL Server).
» Servicio SQLServerAgent (Agente SQL Server).
» Servicio Microsoft Search.
» Servicio MS DTC (Coordinador de transacciones distribuidas de Microsoft).

El componente de servicios abiertos de datos sirve como una interfaz entre
bibliotecas de red del servidor y aplicaciones del servidor, permitiendo desarrollar
procedimientos almacenados extendidos, y aplicaciones de servidor que acepten

y procesen instrucciones Transact-SQL.

En la Figura 1.37 se esquematiza el funcionamiento de SQL Server, en la parte

del cliente se indican las API's existentes y en el lado del servidor los servicios

12 DLL (Dinamic Link Library): Archivos de cédigo ejecutable que se cargan ejoanda de un aplicativo.
Es una libreria compartida usada en los Sistemasafiyos que contiene definiciones de médulosgslas
espacios de nombres.
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comportamiento 0 una accion humana. Esta metodologia fue la primera en
ser descrita y fue empleada en los afios cuarenta y cincuenta, en donde los
mecanismos de abstraccion eran el lenguaje de maquina y el lenguaje de
ensamblador (el lenguaje ensamblador ofrecia la posibilidad de usar
mnemaonicos que eran abstracciones de secuencias de bits que componian
las instrucciones de un programa facilitando la programacién). Posterior a
este nivel aparecid un siguiente nivel de abstraccion en donde se
agruparon instrucciones primitivas (instruccion de maquina que dependia
de la arquitectura de la maquina en donde se compilaba la aplicacion) para
formar macroinstrucciones, de esta manera se podia realizar muchas
acciones con una sola llamada. A finales de los afios cincuenta aparecieron
los lenguajes de programacion de alto nivel que incluian un nuevo nivel de
abstraccion permitiendo a los programadores despreocuparse de las
caracteristicas fisicas de las computadoras donde se ejecutaba la
aplicacion creando programas de proposito genérico. En un lenguaje de
alto nivel las secuencias de sentencias se pueden agrupar en
procedimientos que son invocados por una sentencia. Esta metodologia
basa la estructura de la programacion en un algoritmo que describe el

funcionamiento de un programa basado en procedimientos.

Una de las principales desventajas de los programas basados en esta
metodologia era el costo del software, tanto en relacion al desarrollo inicial
asi como al mantenimiento del mismo. Otra inconveniente de esta

metodologia era que no podia manejar GUI's (interfaces graficas).

Programacién Estructurada: Esta metodologia aparecié en los afios
sesenta, y su implementacion mejoraba las aplicaciones basadas en
procedimientos al emplear una programacion estructurada; con esto se
obtenian programas mas claros, faciles de probar y corregir, y mas faciles
de modificar. Los nuevos conceptos que se incluyen en esta metodologia
son: estructuras de control que permiten marcar estados iniciales y finales,
también indican puntos de entrada y salida de cada estructura; mediante
las estructuras de control se pueden controlar los estados de accion y

decision. Otro concepto que implementa esta metodologia es la funcion,
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que promueve la reutilizacion del software y que permiten realizar tareas
gue se ejecutan repetidamente evitando asi duplicar el cédigo varias veces.
Adicionalmente, las funciones permitieron el ocultamiento de la informacion
ya que para la utilizacion de una funcion (o conjunto de funciones) solo es
necesario conocer la interfaz a través de la cual se accede a su
funcionalidad y no su implementacion. Esta metodologia también introduce
el concepto de mddulos que hace referencia a la divisibn de un sistema
complejo en sus componentes para reducir el tiempo de pruebas y las
probabilidades de errores. Una aplicacion es la combinacion de sus
componentes manejando de mejor manera la complejidad del sistema. La
programacion estructurada también permiti6 el manejo de interfaces

graficas con menus y ventanas.

Las principales desventajas de la programacion estructurada son las
dificultades que presenta su disefio ya que a través de sus componentes
(funciones, estructuras de datos y control, y modulos) no se puede modelar

bien el mundo real contemplando toda la gama de posibilidades existentes.

Programacion Orientada a Objetos: Esta metodologia es la que se
emplea desde mediados de los ochenta, se popularizd en los noventa,
hasta la actualidad para el desarrollo de software. Mediante esta
metodologia se reduce la complejidad inherente al software (complejidad
total del software y su comportamiento versus la sencillez de uso para el
usuario) y se puede controlar de mejor manera los factores de calidad del
software (algunos de estos factores se basan en los principios de la
ingenieria de software). Existen numerosos factores de calidad, de los
cuales se destacan:

o Fiabilidad: El software debe funcionar correctamente y sin fallas.

o Eficiencia: El software debe hacer un buen uso de los recursos
computacionales (CPU, memoria, red, archivos, etc.) que tiene a
disposicion.
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Portabilidad: Este factor hace referencia a la facilidad con la que la
aplicacion puede ser usada sobre diferentes sistemas fisicos o

l6gicos.

Comprensibilidad: Refleja el hecho que el software sea facil de

comprender para su mantenimiento o modificacion.

Verificabilidad: Es la facilidad de verificacion de un software para

soportar procedimientos de validacion y pruebas.

Integridad: Es la capacidad de un programa para proteger sus

componentes contra los procesos que no tenga derecho de acceso.

Facilidad de Uso: Esta caracteristica hace referencia a la facilidad

que tiene un usuario para interactuar con la aplicacion.

Robustez: Este parametro expresa la capacidad del producto para

funcionar incluso en situaciones anormales.

Adaptabilidad: Debido a la larga vida del software éste debe permitir
cambios y afiadiduras segun las nuevas necesidades del mercado
para mejorar su efectividad y competitividad. El disefio debe
contemplar la posibilidad de aumentar nuevas caracteristicas y

capacidades en un futuro.

Reutilizabilidad: Para minimizar los costos del software y el tiempo
de desarrollo se deben disefiar sus componentes para que ofrezcan
flexibilidad en su comportamiento, consiguiendo asi la posibilidad
para que éstos puedan ser reutilizados cuando se desarrollen

nuevos componentes 0 nuevas aplicaciones.

Rentabilidad: El costo de desarrollo y mantenimiento del software no
debe exceder el beneficio esperado por la comercializacion del
mismo. Si se reduce el tiempo de desarrollo se reducen los costos
de produccion pero los costos més importante giran en torno al
mantenimiento; por lo tanto un buen disefio, una buena
implementacion y el cumplimiento de los factores previamente

descritos reduciran estos costos.
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La programaciéon orientada a objetos (POO) puede ser considerada como

una metodologia que revoluciond la forma de producir software ya que

representa una nueva forma de pensar y hacer disefios en base a una

abstraccion de objetos del mundo real. La POO emplea objetos y no

algoritmos como bloques de construccion l6gicos en donde cada objeto

representa una instancia de una clase, cada clase es una representacion

abstracta de un item (y de su comportamiento) del mundo real y las clases

se relacionan entre si por medio de relaciones de herencia.

Las razones fundamentales que han hecho que la POO sea la metodologia

principal para el desarrollo de una aplicacion giran en torno a:

o

o

Es una tecnologia adecuada para la realizacion de aplicaciones.

Los métodos de encapsulamiento (ocultacion de la implementacion)
soporta un alto grado de reutilizacion de cédigo que se incrementa

por sus mecanismos de herencia y de instancias.

En el entorno de las bases de datos, se adjunta bien a los modelos
semanticos de datos para solucionar las limitaciones de modelos

tradicionales incluyendo el modelo relacional.

Existe una gran gama de lenguajes basados en la programacion
orientada a objetos.

Permite desarrollar interfaces graficas para los usuarios que facilitan
su interaccion sin eliminar la posibilidad de interaccion por medio de

la linea de comandos.

Se ha logrado aumentar la capacidad para definir nuevos tipos de

datos (clases).

Todas estas razones han hecho que la programacion orientada a objetos

provea el marco conceptual para la generacion de nuevos programas.

1.4.1 CONCEPTOS PRINCIPALES

A continuacion se presenta un glosario de términos y conceptos que son la base

tedrica para la programacion orientada a objetos.
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Abstraccién: Mecanismo de la mente humana fundamental para la
comprension de fendmenos o situaciones que involucren una gran cantidad

de detalles.

Abstraccién y Encapsulamiento: La abstraccion analiza el comportamiento
observable de un objeto, mientras que el encapsulamiento analiza la

implementacion que da lugar a ese comportamiento.

Modelar: Consiste en la identificacién (abstraccién) de objetos del universo
del problema. Se identifica como son los objetos, su comportamiento y sus

relaciones.

Objeto: Es una abstraccion de un elemento del contexto del problema, sirve
para modelar entidades del mundo real. Un objeto también es una instancia

de una clase.

Clase: Describe un conjunto de objetos del contexto del problema que
tienen las mismas caracteristicas y el mismo comportamiento. La clase
permite realizar la definicibn de la estructura y el comportamiento de

objetos de un tipo determinado.

Jerarquia de Clases: Determina la estructura de varias clases relacionadas,

y que especifica qué clases heredan funcionalidad de otras clases.

Atributos: Caracteristica asignada a un elemento de la clase. Sirven para
determinar propiedades o métodos y definen el nivel de accesibilidad para

el codigo en otras partes del programa.

Tipo de Datos: Tipo de informacion que puede ser almacenado en una
variable (o constante) especifica. En el contexto general de la POO, tipo de

datos significa lo mismo que clase.

Constructor: Método que se puede definir en una clase que sirve para crear
una instancia de la misma. En un constructor se puede especificar valores
predeterminados o valores pasados como argumentos. Normalmente no se
puede utilizar un objeto sin antes haberlo instanciado (inicializado) a través

de la llamada al constructor.

Instancia: Objeto creado a lo largo de la ejecucién de un programa.
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Espacio de Nombres: Atributo personalizado que ofrece un control mas
preciso sobre el codigo al que puede acceder otro codigo. En un espacio

de nombres se puede definir clases que son relacionadas entre si.

Sobrecarga: Mecanismo de la POO que permite definir métodos o
funciones con el mismo nombre pero con diferente funcionalidad
diferenciandose entre si por los argumentos que tienen. La sobrecarga se

da en el mismo ambito de la clase.

Agregacion: Técnica que permite abstraer relaciones entre clases en donde

una clase tiene como atributos (estad compuesta por) a otras clases.

Asociaciones: Técnica que permite abstraer relaciones entre objetos que

no pueden ser considerados como agregacion.

Herencia: Mecanismo de la POO que permite a una definicion de clase
incluir toda la funcionalidad de una definicion de clase distinta y afadir

nueva funcionalidad.

Polimorfismo: Es la posibilidad de definir de forma distinta un método o
funcién dependiendo del objeto. El polimorfismo se da cuando hay
relaciones de herencia y redefine un método o funcibn con una

funcionalidad diferente para el objeto heredero.

Otro aspecto que se tiene que considerar cuando se implementa aplicaciones

basadas en una programacion orientada a objetos son las tareas comunes que se

tienen que realizar, éstas son:

1.

2.

Definicién de clases y nombres de espacio.

Creacion de propiedades, métodos, funciones y descriptores de acceso

(lectura y escritura segun sea el caso).

Control de acceso a las clases, propiedades, métodos, funciones y
descriptores de acceso dependiendo el &mbito en el cual seran empleadas.

Normalmente se utilizan tres ambitos: publico, privado, compartido.
Creacion de propiedades, métodos y funciones estaticas.

Creacioén de estructuras de enumeracion.
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6. Definicidn y utilizacion de interfaces.

7. Utilizacion de la herencia y la sustitucion de elementos de clase.

1.4.2 UML

Unified Modeling Language (UML) es una metodologia para el desarrollo de
software, que permite a través de una notacion crear un conjunto de diagramas
normalizados que sirven para describir el comportamiento del sistema y los
detalles de la arquitectura. Esta notacion es independiente de los lenguajes de
programacion y esta orientada al desarrollo de sistemas basados en la
programacion orientada a objetos. El resultado de emplear esta metodologia es
un modelo (que viene determinado por un conjunto de diagramas) que sirve como

un plano para el desarrollo de la aplicacion.

En el proceso de andlisis y disefio basado en UML intervienen diferentes grupos
de personas (usuarios, desarrolladores, y administradores) para generar un
conjunto de solicitudes que permitiran definir el problema. Con el problema
definido se procede a extraer los requisitos a partir de entrevistas con usuarios y
con experiencias del mundo real; con los requisitos se construyen modelos que

seran empleados en la implementacion de la aplicacion.

En el modelo del desarrollo orientado a objetos se pueden apreciar diferentes
dimensiones del mismo; la primera de ellas es el modelo estatico que define la
estructura estatica del sistema y que a su vez define el modelo légico que permite
apreciar la arquitectura de la aplicacion desde el punto de vista de las
abstracciones y emplea como herramientas los diagramas de clases y diagramas
de objetos. El otro modelo contemplado en el modelo estéatico es el modelo fisico
que define la arquitectura desde el punto de vista del hardware y software; este
modelo emplea como herramientas de disefio el diagrama de modulos y el
diagrama de procesos. La segunda dimension que se contempla en el desarrollo
orientado a objetos es el modelo dinamico que describe la evolucién dinamica y
las interacciones entre objetos empleando como herramientas los diagramas de

transicion de estados y los diagramas de interaccion o de seguimiento de
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sucesos. La figura 1.38 esquematiza las partes del modelo del desarrollo

orientado a objetos.

UML aunque define un conjunto de diagramas que son basicos para crear una
aplicacion, no define en si la metodologia ni los pasos que se deben seguir para
poder generar dichos diagramas. En la actualidad existen diferentes metodologias
para el desarrollo de sistemas computacionales que usan UML como lenguaje de
modelado, aunque cada una de estas metodologias se las aplica en diferentes
escenarios y bajo ciertas circunstancias se plantean los siguientes pasos como

generales en la generacién de un modelo con UML:
1. Descripcion del Problema.
2. Recoleccion de Requerimientos.
3. Descripcion de Escenarios y Seleccion de Actores.
4. Determinacion de Casos de Uso.
5. Identificacién de Objetos.
6. Diagramas de Secuencia (Diagramas de Interaccion).
7. Diagramas de Colaboracion.
8. Diagramas de Estados.
9. Diagramas de Actividad.
10.Diagramas Estaticos (Diagramas de Clases).

11.Diagramas de Implementacion.
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MODELO DEL DESARROLLO ORIENTADO
A OBJETOS.

—

Modelo Estaticc Modelo Dinamicc

O 1

Modelo Légico Modelo Fisicc ]
- Diagramas de
i l Transicion de Estados.
- Diagramas de
- Diagramas de - Diagramas de Interaccion.
Clases. Médulos.
- Diagramas de - Diagramas de
Objetos. Procesos.

Figura 1. 38: Modelo del desarrollo orientado a objetos

Al finalizar estos pasos, se obtendra un conjunto de diagramas que permitirdn
tener una nocién completa de la aplicacion a implementarse; es importante aclarar
que en el proceso de disefio de una aplicacion estos pasos son iterativos. A

continuacion se explicara mas detalladamente cada uno de estos pasos.

1.4.2.1 Descripcion del Problema

Para realizar la descripcion del problema se deben reunir a todos los involucrados
formando un equipo multidisciplinario (consiguiendo asi la mayor parte de Opticas
posibles) en donde se discute y plantea el problema que se intenta resolver con el
software. En esta etapa se deben especificar todos los detalles del problema,
ademas se debe adjuntar si existe documentacion que ayude a esta descripcion.
Como resultado del analisis del problema se determina el titulo de la aplicacion
que debe describir brevemente la misma y el documento de analisis que contiene

la descripcién del problema escrito en narrativa.

1.4.2.2 Recolecciéon de Requerimientos

A partir de la descripcion del problema se empiezan a determinar todos los
requerimientos para la aplicacion, es decir se buscan las necesidades y
funcionalidades con las que la aplicacion debe cumplir. Este paso produce un

documento que contiene los requerimientos debidamente enumerados.
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1.4.2.3 Descripcion de Escenarios y Seleccion detgxes

El siguiente paso en el disefio de sistemas es la descripcion de escenarios, que
no es mas que narrar las posibles situaciones con las que la aplicacion pudiera
interactuar. En la figura 1.39 se muestra la informacién que un escenario debe
tener. Se inicia con la numeracidn que es un numero que permite distinguir el
escenario con el que se trabaja; el titulo es una descripcion corta del escenario y
normalmente se lo define con un verbo; los prerrequisitos hacen referencia a las
situaciones y/o condiciones previas necesarias para que el escenario se dé. En
los siguientes dos puntos de una ficha CRC*® se describe las personas (u otro
sistema) que inicia y termina el escenario. Post condiciones indica el estado en la
que se queda la aplicacion después de haberse dado el escenario. Finalmente la
descripcion permite narrar todo lo que sucede en esta situacion. Mientras mas
detalles se tienen en la descripcidn de un escenario posteriormente se podra

hacer una mejor abstraccion en la determinacion de los demés diagramas.

Numeracion:
Titulo:
Prerrequisitos:
Quien lo comienza:
Quien lo termina:
Pos condiciones:
Descripcion:

Figura 1. 39: Informacion de un escenario

En este paso también se realiza la identificacion de los actores que representan
todos los roles de personas u otros sistemas que interactian con la aplicacién que
se esta diseflando. Los actores se los representa con una persona (sin importar
gue sean sistemas) y se los enlista. Es bueno que en este punto se defina un
perfil para cada rol del actor.

13 Ficha CRC: Herramienta definida por UML que camtie diferente informacién y permite representar
relaciones de colaboracion o jerarquias de gemacadin/especializacién mediante su ubicacion eapaci
Normalmente permite definir una clase, sus respmidades y sus colaboradores.
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1.4.2.4 Determinacion de Casos de Uso

Los casos de uso se los realiza a partir de los escenarios y sirven como una
interpretacion grafica de los mismos; con el caso de uso se puede representar la

interaccion entre un actor (o varios) y el sistema que se esta disefiando.

Cada caso de uso tiene dos partes: la parte grafica que modela un determinado
escenario y una descripcion. Se puede considerar que el diagrama de un caso de
uso es la interpretacion grafica de un escenario y facilita su entendimiento. Se
aconseja que cada escenario tenga su propio caso de uso y ademas se haga un
diagrama que combine todos los escenarios. Existen dos relaciones que se
pueden dar en un caso de uso; la primera se conoce como <<extiende>> y se
emplea cuando el caso de uso es similar a otro ya descrito pero se le afiade una
caracteristica (comportamiento) nueva; la segunda relacidbn conocida como
<<usa>> y es empleada cuando parte del comportamiento que se desea
representar esta en otro caso de uso y no se desea repetir dicho comportamiento

en el caso de uso que se esta representando.

En la figura 1.40 (a) se indican los elementos graficos que se emplean para
realizar un diagrama de caso de uso. Mientras que en la figura 1.40 (b) se

ejemplifica el esquema de un caso de uso.
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Q Caso de Uso > Interaccion

Limite de
Sistema

Actor

(@)

Caso de Uso 2

<<Usa>>

Casode Uso 1

\ <<Extiende>>

Caso de Uso 3

Actor 2

(b)
Figura 1. 40: Elementos y Ejemplificacién de un Caso de Uso
1.4.2.5 ldentificacion de Objetos

En el siguiente paso se procede a realizar la primera abstraccion de los objetos
necesarios para el funcionamiento de la aplicacién. Esta abstraccion genera los
objetos (definiendo atributos, propiedades, métodos y funciones) y las relaciones
entre ellos (mensajes, herencia, agregacion, etc.). Ademas de analizar los objetos

y sus relaciones también es importante analizar la organizacion de los mismos.

En este punto se especifican las primeras caracteristicas de las futuras clases
(con los objetos) que sirven como sustento para la realizacién de los siguientes
diagramas. Estas especificaciones se las puede realizar de manera narrativa y

mediante una ficha CRC. En la figura 1.41 se esquematiza una ficha CRC.
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Clase:
Superclases:
Subclases:

Atributos

Responsabilidades Colaboradores

Figura 1. 41: Esquema de una ficha CRC

Las fichas CRC posteriormente se modificardn segun los andlisis de otros
diagramas y daran lugar a los diagramas estéticos. Otra ventaja del uso de estas

fichas es que enriquecen el diccionario de datos escrito al final del proceso.

1.4.2.6 Diagramas de Secuencia (Diagramas de Intecion)

Estos diagramas también son conocidos como diagramas de interaccion, su
funcion principal es analizar la comunicacion entre objetos que se dan en cada
uno de los escenarios. A través de estos diagramas se puede apreciar en detalle
el comportamiento de un escenario y se puede considerar que el resultado de su
aplicacién es obtener los métodos de los objetos que intervienen en una clase.
Los diagramas de secuencia se enfocan en el orden de los mensajes y si se
requiere un mayor detalle del comportamiento de un escenario se procede a
realizar o revisar (segun sea la etapa en la que se encuentra) el diagrama de

colaboracion.

Para generar un diagrama de secuencia primero se deben enumerar los objetos
pertenecientes al escenario de manera horizontal, debajo de cada objeto se traza
una linea vertical que sirve como referencia para ver el momento en el que el
objeto debe ser creado. A medida que se continda con el andlisis del escenario
sobre la linea vertical, se dibuja un rectangulo que representa el tiempo que cada
objeto esta activo y existira. Las relaciones que puede haber entre objetos se

80



generan por eventos 0 por operaciones y se las representa por medio de una
flecha; cada una de estas relaciones (mensajes) mantienen un orden que se
indica mediante su posicion vertical en el diagrama. En la parte izquierda del
diagrama se explica las instrucciones generales de cada mensaje del diagrama
basadas en la descripcion del escenario y del caso de uso, esta explicacion se

denomina guion. En la figura 1.42 se representa un diagrama de secuencia

generico.
Objeto 1 Objeto 2 Objeto 3 Objeto 4
a 1
l«_1Eventc i
Operacion
Guién :Operacién
Eventc
P Operacion j|
_ Operacién ]
Eventc R
T [J‘ Operacién
T

Figura 1. 42: Diagrama de Secuencia Genérico

1.4.2.7 Diagramas de Colaboracion

La funcién principal de estos diagramas es analizar la distribucidén espacial de las
interacciones de los objetos, es decir analizar el orden en los que se producen los
mensajes (interacciones como eventos y operaciones) entre los objetos en tiempo
de ejecucion. Con el uso de los diagramas de colaboracion se puede profundizar

el nivel de detalle de un diagrama de secuencia.

En este tipo de diagramas se identifican los objetos mediante un rectangulo, cada
objeto puede tener dos tipos de comportamientos: cuando invocan una operacion
se los conoce como objetos clientes y cuando suministran la operacion se los
conoce como objetos servidores. La direccion de la invocacion viene determinada

por una flecha junto con el nimero del mensaje que indica el orden del mismo vy el
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nombre de la operacion a realizarse. Adicionalmente se pueden indicar los

papeles o roles, las claves y restricciones presentes en los objetos.

Otra caracteristica de los diagramas de colaboracion es la facilidad que prestan
para explicar un escenario mediante la direccion del flujo de datos a través de una

flecha y un circulo, y para indicar el flujo se puede usar un objeto o un valor.

Existen escenarios en los que ademas de indicarse los valores anteriores también
es importante sefalar la visibilidad que un objeto tiene sobre otro, para esto se

usan las marcas de visibilidad indicadas en la tabla 1.5.

Marca de Visibilidad Significado
G Indica que el objeto servidor es global al cliente.
Indica que el objeto servidor es parametro de una
P . .
operacion del cliente.
F Sefala que el objeto servidor es parte del cliente.
Sefiala que el objeto servidor es un objeto declarado
L . .
como local en el ambito del cliente.

Tabla 1. 5: Marcas de Visibilidad usadas en el Diagrama de Colaboracién

Si un objeto maneja su propio hilo de control (ejecucion) se conoce como objeto
activo; caso contrario los objetos son secuenciales (caracteristica por defecto), se
manejan con un Unico hilo de control y a esta caracteristica se la conoce como

sincronismo simple.

Finalmente, en los diagramas de colaboracion existen cuatro niveles de

concurrencia y éstos son:
» Sincrono: El cliente espera hasta que el servidor acepte el mensaje.

« Paso de Mensajes con Abandono Inmediato: El cliente abandona el

mensaje si el servidor no lo atiende inmediatamente.

» Sincronizacion de Intervalo (timeout): El cliente abandona el mensaje si el
servidor no lo atiende después de un lapso de tiempo determinado

(timeout).
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« Asincrono: El cliente envia el evento al servidor para que lo procese, el
servidor pone el mensaje en una cola de espera y el cliente continua su

actividad hasta que el servidor tenga un resultado.

En la figura 1.43 se especifica la nomenclatura empleada para describir el

sincronismo y la concurrencia en los diagramas de colaboracion.

—»  Sincronismo Simpl —  Intervalo timeout).

%’ Sincrona —p  Asincrono

f ) Abandono Inmediat

Figura 1. 43: Nomenclatura empleada en Sincronismo y
Concurrencia en los diagramas de colaboracion

1.4.2.8 Diagramas de Estados

Los diagramas de estados, también conocidos como diagramas de transicion de
estados, sirven para representar y analizar la secuencia de estados, las
respuestas y acciones de un objeto durante su ciclo de existencia frente a los
estimulos que recibe; estos estimulos son conocidos como eventos y causan

cambios en el estado del objeto y del sistema.

En un diagrama de estados normalmente se parte de un estado por defecto
representado por un circulo con una flecha. Este es el punto de partida para la
maquina de estados; al estado en si se lo representa con un rectangulo con las
esquinas curvas y a los eventos se los representa con una flecha. Se puede
asociar acciones a los estados indicando qué ocurre cuando se entra o sale del
estado; del mismo modo se puede emplear transiciones de estado condicionales
mediante el uso de expresiones booleanas entre llaves. Los Diagramas de
Estados también permiten el anidamiento de estados, en donde el estado
continente se llama superestado y los estados anidados se llaman subestados. En

la figura 1.44 se puede encontrar la nomenclatura empleada en estos diagramas.
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- Evento / Accior
Estadt [ Nombre Transiciones >

. .\, Comienzc
Acciones
@‘\ Final.

Anidamiento

Superestad
Estado 1

(Stbestadc

Figura 1. 44: Nomenclatura empleada en los Diagramas de Estados

1.4.2.9 Diagramas de Actividad

Los diagramas de actividad representan cémo se dirigen los flujos de los procesos
internos en correspondencia a los flujos ocurridos en las clases, las operaciones
de las clases y los casos de uso. Normalmente se emplean los diagramas de
actividad en situaciones donde los eventos parten de acciones generadas
internamente, en oposicion a los diagramas de estados que son empleados
cuando suceden eventos externos y en situaciones donde ocurren eventos

asincronos.

Estos diagramas emplean rectangulos redondeados para representar las
actividades, para indicar que se debe tomar una decision se emplea el rombo, y al
igual que los diagramas de estados los diagramas de actividades parten de un
punto inicial representado por un circulo y una flecha. Se puede organizar de
mejor manera el diagrama mediante el uso de Swinlane (calles o pasillos) de
actividades que no es mas que una tabla de columnas en donde se dibujan las
actividades. Existen dos iconos empleados para el control, uno de ellos sirve para
enviar y recibir sefiales y el otro para denotar eventos aplazados. Adicionalmente,
en los diagramas de actividades se puede representar relaciones de flujo entre
acciones y objetos, en donde la accion se la representa con una flecha de linea
entrecortada y los objetos mediante un rectangulo. En la figura 1.45 se especifica

toda esta nomenclatura.
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Actividad, Nombre Transiciones >
‘\, Comienzc

: Nombre @‘\ Final.
Obieo. [Accion]

Flujo Accion >
Decision <> - Objeto
Rol Rol Rol
Swinlane de Actividades.
Envio y Recepcion de Sefales. Eventos Aplazados.

[inicio >----»{_Sefia [ nicio_>

Fin 07777777777~ Fin

Figura 1. 45: Nomenclatura empleada en los Diagramas de Actividades

1.4.2.10 Diagramas Estéticos (Diagramas de Clases)

Los diagramas estaticos también conocidos como Diagramas de Clases son los
mas importantes del disefio orientado a objetos, puesto que éstos contienen toda
la informacion de todas las clases y sus relaciones con otras clases de manera
global, es decir sin particularizar en ningun escenario. Estos diagramas contienen
un gran nivel de abstraccion y son el producto de los diagramas anteriores, ya que
a través de éstos se obtienen nombres de clases, se generan los atributos y
operaciones de cada clase en base a los requerimientos planteados y analizados

en los escenarios y casos de uso.

Se debe considerar que los clientes sélo operan sobre objetos y no sobre la clase;
los atributos y las operaciones pueden ser visibles 0 no segun el detalle deseado.

Los atributos son datos que se almacenan en los objetos, los métodos y funciones
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corresponden a la implementacién de las operaciones y existen adornos de clase

como las propiedades.

UML representa las clases de tres maneras:
* Sin Detalle
* Con Detalles a nivel de analisis y disefio.
* Con Detalles a nivel de implementacion.

Aunque de éstas la forma mas comun de representar una clase es mediante el
uso de detalles a nivel de analisis y disefio. Los atributos se pueden describir

como:
Visibilidad: tipo = valor_inicial {propiedad}

En donde la visibilidad representa el grado de acceso de un cliente a la

modificacion de un atributo o método y se representa por los siguientes simbolos:
+ Para nivel de acceso publico.
# Para nivel de acceso protegido.
- Para nivel de acceso privado.

Las clases son representadas con un rectangulo en donde en la parte superior se
escribe el nombre, el rectangulo se divide en compartimientos que contienen los
atributos (descritos mediante el uso de la nomenclatura antes indicada) y las
operaciones (definidas como meétodos o funciones). Se pueden afadir
compartimientos (en donde cada compartimiento puede tener su propio hombre)

para ordenar los atributos y operaciones.

En el disefio basado en UML, los diagramas de clases pueden tener estereotipos
que representan formas de clasificar las clases a alto nivel; un estereotipo puede

ser definido como un icono o mediante la siguiente nomenclatura:
<< Nombre estereotipo >>.

Cada clase se puede especializar usando estereotipos en Tipos y Clases de
Implementacién. Un tipo caracteriza un papel cambiante que un objeto puede
adoptar y después abandonar, se representa mediante el uso del estereotipo:

<<type>>. Una clase de implementacion en cambio define fisicamente Ila
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estructura de datos y procedimientos que se implementara en un lenguaje de
programacion determinado; se representa mediante el uso del estereotipo
<<implementation class>>. Se puede marcar una relacion <<realiza>> que se
indica con una flecha hueca con trazos discontinuos para indicar la
implementacion de un tipo por medio de una clase de implementacion; es decir la

relacion implica una herencia de operaciones pero no de estructura.

Otro componente que se emplea en los diagramas de clases, son las interfaces
que representa una especificacion para las operaciones externas visibles de una
clase, componente, u otra entidad pero sin especificar la estructura interna.
Normalmente una interfaz solo especifica una parte limitada del comportamiento
de una clase real, por lo tanto no tiene implementacion y formalmente equivale a
una clase abstracta que solo tiene operaciones abstractas (la clase no tiene

atributos ni métodos). Existen dos formas de representar una interfaz:

* Mediante el uso del estereotipo <<interface>> en un rectangulo y la lista de

las operaciones.

* Mediante el uso de un circulo unido por una linea a una clase con las

operaciones de interfaz al lado del circulo.

En la seccidén 1.4.1 del presente capitulo se definieron las relaciones que pueden
existir entre clases, estas relaciones en UML son representadas mediante la

nomenclatura especificada en la figura 1.46.

La agregacion y la composicion son casos particulares de la asociacion que
denotan posesion (se maneja un todo y una parte); cuando se emplea la
agregacion se intenta dar una denotacion de posesién basada en direccién o
referencia indicando que sélo contiene un puntero, los tiempos de vida del todo y
su parte son independientes. Por otro lado, cuando se emplea la composicion y la
denotacion de posesion es por valor, indicando que se hace una copia del

agregado y asegurando que los tiempos de vida del todo y su parte son iguales.
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Asociacior Clase Clase.
Rol 1 Rol 2.
- Superclase
Herencia _< T v\
Subclase 1] | Subclase 2 Subclase N
N—
Agregacion. Clase &>
Composicién Clas¢ @
Asociacion Limitada. Clase | [imitador
Navegabilidad. Fuentt ol Destinc
0
Dependencia. Clase | [---------------- >| Clase'.
—
1 Clast Exactamente

Multiplicidad. Clas¢ | Varias (cero o mas
(Namero de 0.1
asociaciones Clas¢ Opcional (cero o uno).
entre dos clases)

m... N Clast Rango especifico.

N—

Figura 1. 46: Nomenclatura empleada para representar relaciones entre clases

Las utilidades de clase representan la encapsulacion de abstracciones que
proporcionan servicios algoritmicos que pueden estar constituidos por llamadas a
funciones API de Windows, servicios para SGBD', los servicios de subprogramas

entre otros servicios. Para declarar una utilidad de clase se emplea el estereotipo

<<utility>> y es importante sefialar que no se las puede heredar.

En los diagramas estaticos de UML, bajo ciertas circunstancias es importante

sefalar restricciones mediante el uso de condiciones semanticas que se deben

14 SGBD: Sistema de Gestion de Base de Datos.
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preservar (en donde se expresa la condicion entre llaves y marcan las relaciones
de multiplicidad que se deben cumplir entre las clases mediante el uso de una
flecha entrecortada); estas restricciones se deben cumplir mientras el sistema
esté en un estado estable. La notacion empleada para marcar las restricciones se
especifica en la figura 1.47. Existen también condiciones en las que se debe
aclarar un diagrama, una clase, o simplemente hacer algin comentario sobre un
elemento del diagrama; cuando esto sucede se emplean notas cuya simbologia

se encuentra en la figura 1.48.

Relacion de Multiplicida

A .
Clase 1 , {Condicion} Clase 2

Relacion de Multiplicida

Figura 1. 47: Nomenclatura empleada para restricciones

Texto de la nota

Figura 1. 48: Nomenclatura empleada para notas

Ademas de todos los elementos analizados, existe una forma no grafica que se
usa para proporcionar la definicion completa de una entidad de la notacion; en
donde se considera que una entidad de la notacion pueden ser clases,
asociaciones, operaciones, o diagramas completos. Este elemento se conoce
como una especificacion y esta compuesta por los siguientes items (que segun el

caso pueden o no ser empleados):
* Elementos Comunes:
= Nombre: identificador.
» Definicién: texto.
» Especificaciones de Clases:
» Responsabilidades: texto.

= Atributos: lista de atributos.

89



= Operaciones: lista de operaciones.
» Restricciones: lista de restricciones.
» Maquina de Estados: referencia a la maquina de estados.
= Control de Exportacion: [public | private | protected].
» Parametros: lista de parametros.
» Persistencia: [transitorio | persistente].
= Concurrencia: [secuencial | vigilada | sincrona | actival.
= Complejidad Espacial: expresion.
» Especificaciones de Operaciones:
= Clase de Retorno: referencia a una clase..
= Argumentos: lista de argumentos.
= Calificacion: texto.
= Control de Exportacion: [public | private | protected].
= Protocolo: texto.
» Precondiciones: [texto | ref. a cddigo fuente | ref. a diagrama].
» Post condiciones: [texto | ref. a codigo fuente | ref. a diagrama].
= Excepciones: lista de excepciones.
= Concurrencia: [secuencial | vigilada | sincrona | actival.
= Complejidad Espacial: expresion.

= Complejidad Temporall: expresion.

1.4.2.11 Diagramas de Implementacion

Mediante el uso de los Diagramas de Implementacion se pueden indicar aspectos
relativos a la implementacion como estructura del cédigo fuente y caracteristicas
propias del tiempo de ejecucion. Existen dos tipos de diagramas de
implementacion: los Diagramas de Componentes que muestran la estructura del
codigo fuente y muestran el orden de los paquetes; y los Diagramas Desplegables

gue muestran la estructura del sistema en tiempo de ejecucion.
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En los diagramas de componentes se pueden identificar tres tipos de diagramas:

Categorias de Clases: Este diagrama es un agregado que contiene clases
y otras categorias de clases; sirven para dividir el modelo l6gico de un
sistema bajo un criterio o criterios dados permitiendo clasificar, organizar o
trabajar mejor en la implementacion de las clases. Cada categoria de
clases tiene su propio nombre y no es necesario indicar todas las clases
contenidas sino solo las mas representativas. En la figura 1.49 se

esquematiza una categoria de clases genérica.

Categoria de Clases Principal

Clase 1 Biblioteca 1 Categoria de Clase 2
Clase 2-1
Clase 2-2

Clase 3 Clase 4

Figura 1. 49: Esquematizacién de una Categoria de Clases genérica

Diagrama de Paquetes: Mediante estos diagramas se representan
paquetes (que son grupos de elementos del modelo) del sistema. Los
elementos que pueden ser contenidos son paquetes subordinados,
subsistemas o modelos. En la figura 1.50 se ejemplifica un diagrama de

paquetes.

Diagrama de Modulos: Este tipo de diagrama sirve para indicar la
asignacion de clases y objetos a modulos en la vista fisica de un sistema.
Se denotan tres tipos de ficheros: programa principal que contiene la raiz
del programa, especificacion que indica el fichero cabecera del modulo y
cuerpo que denota el fichero cuerpo de cada modulo. Las dependencias
entre modulos son representadas con una flecha que apunta al modulo
respecto al cual existe la dependencia y hacen referencia a las
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dependencias de compilacién. Las agrupaciones de médulos relacionados
l6gicamente se representan con un rectangulo sombreado con bordes
redondos y se conocen como subsistemas. En la figura 1.51 se indica la

simbologia empleada en los Diagramas de Modulos.

<< Subsistema >>
Nombre del subsistema

1 —
Modelo ]
| Subsistema
Microsoft
_L‘ _______________ ¥ Windows
Paquete ~ W----"TT
]

] ” Controladores
Subsistema Subsistema |4~
Figura 1. 50: Ejemplificacién de un Diagrama de Paquetes
Programa L . _
Principal Especificacion Cuerpo Subsistema Dependencia

=

Figura 1. 51: Simbologia empleada en los Diagramas de Modulos

Por otro lado los Diagramas Desplegables normalmente se definen a través de los
Diagramas de Procesos que son los encargados de mostrar las relaciones entre
los procesos y los procesadores a través del disefio fisico de un sistema. Gracias
a estos diagramas se podria definir politicas de planificacion para la ejecucion de
procesos en un procesador. En este tipo de diagramas se definen tres elementos
basicos: procesadores que representan a los dispositivos de hardware capaces
de ejecutar programas, dispositivos que son los elementos de hardware
incapaces de ejecutar programas y las conexiones que indican la comunicacion

entre procesadores y dispositivos. Ademas de estos elementos (representados
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por los simbolos de la figura 1.52) se pueden definir iconos especificos de
acuerdo a las necesidades presentes en el diagrama. En este tipo de diagramas
también se puede dar el anidamiento (un elemento que esta al interior de otro) de

sus elementos y se pueden afadir especificaciones en modo texto.

Conexion
Procesador Dispositivo Rotulc
— >
Proceso 1
Proceso N

Figura 1. 52: Simbolos especificos empleados en los Diagramas de Procesos

1.4.3 VISUAL STUDIO 2005

Visual Studio es un producto de Microsoft que implementa un IDE (Integrated
Development Environment), qgue no es mas que un programa compuesto por un
conjunto de herramientas orientadas al desarrollo de software para sistemas
Microsoft Windows. El IDE de Visual Studio se puede utilizar con diferentes
lenguajes de programacion e incluye en forma de aplicacion diferentes
componentes que han sido empaquetados. Los principales componentes que se
tienen son editores de codigo, compiladores, intérpretes, herramientas de
automatizacion, depuradores y constructores de GUI's. Los lenguajes soportados

por Visual Studio son:

e Visual C++: Es un IDE para Microsoft C, C++ y C++/CLI (Command line
interface). Trabaja con las API's de Microsoft Windows, DirectX y Microsoft

.NET Framework.

* Visual C#: Es un lenguaje de POO creado por Microsoft basado en C/C++
gue utiliza la plataforma .NET (utiliza el modelo de objetos de dicha

plataforma). Este lenguaje es muy similar a Java.

e Visual J#: Es un lenguaje de programacion creado por Microsoft que

permite usar la sintaxis de JAVA para crear aplicaciones y servicios.
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« ASP.NET: Es un IDE/Framework creado para desarrollar aplicaciones web,
sitios web dindmicos y servicios web XML. Este Framework esta basado en
ASP vy utiliza como lenguaje base para la programacion a Visual C++,
Visual C#, Visual J# o Visual Basic .NET.

» Visual Basic .NET: Es un lenguaje de POO que emplea la sintaxis basica

Visual Basic implementada sobre el framework .NET.

En la actualidad existen diferentes extensiones que se pueden instalar en Visual
Studio para aceptar y trabajar con otros lenguajes de programacion. Visual Studio
2005 incluye en sus entornos disefiadores de implantacion (que permite validar el
disefio de la aplicacion antes de ser implantado). Adicionalmente, tiene un entorno
para publicacion web y pruebas de carga. Otra de las caracteristicas importantes

de Visual Studio 2005 es el soporte para compilacion y librerias de 64-bits.

1.4.3.1 Visual Basic 2005

Visual Basic 2005 es un lenguaje programacion orientado a objetos implementado
sobre el IDE de Visual Studio 2005 y su sintaxis esta basada en el lenguaje
BASIC (Beginners All - Purpose Symbolic Instruction Code). El término Visual
hace referencia a la posibilidad de crear interfaces graficas (GUI's). Los
elementos de programacion (reglas de sintaxis) que emplea Visual Basic (VB)

incluyen instrucciones, declaraciones, métodos, operadores y palabras clave.

Visual Basic .NET (VB .NET) al igual que todo lenguaje de programacion maneja
un conjunto de tipos de datos, los mismos que son tratados como clases, motivo
por el cual ademas de ser declarados tienen que ser inicializados; estos tipos de
datos se los puede clasificar en dos tipos: de valor que son los que llevan
informacion en si y los de referencia que contienen la direccion de memoria en
donde reside un dato. Los principales tipos de datos nativos de VB .NET son:
byte, sbyte, intl6, int32, int64, integer, uintl6, uint32, uint64, single, double,
boolean, char, decimal, y string (que en si es un arreglo de char). Ademas de
estos tipos de datos, se manejan los tipos de datos definidos por el programador,

las clases definidas en el lenguaje y las clases creadas por el programador.

En la sintaxis empleada por VB .NET se pueden definir los siguientes conceptos y

palabras clave:
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Nombre de espacio: Es el medio proporcionado por la plataforma de .NET
a través del cual se pueden organizar las clases dentro del entorno,
agrupandolas de un modo légico y jerarquico. Para iniciar la region de un
nombre de espacios se emplea la palabra clave y reservada Namespace y

para marcar la parte final se usa End Namespace.

Ensamblados: Conjunto de tipos y recursos reunidos para formar la unidad

mas elemental de cédigo que se puede ejecutar en el entorno de .NET.

Class: Término reservado para marcar el inicio de una clase. Para indicar el

final de una clase se emplea el término End Class.

Médulos: Similar a las clases ya que proveen un espacio en donde se
pueden incluir declaraciones de variables, procedimientos, funciones, etc.
La diferencia radica en el hecho que el cddigo contenido en un mdédulo
puede ser usado de forma directa sin necesidad de crear una instancia de
dicho modulo. Para iniciar y finalizar un médulo se emplean los términos

reservados Module y End Module.

Procedimientos: Es una rutina de cédigo que puede ser invocado desde
cualquier punto del programa y ejecuta ciertas lineas de codigo. Un
procedimiento puede tener como argumento una variable pasada por
referencia o por valor. Si un procedimiento devuelve un valor entonces se
lo conoce como funcién y usa las palabras reservadas Function y End
Function para iniciar y terminar su declaracion. En cambio si el
procedimiento no devuelve un resultado entonces se lo conoce como un

meétodo y se utilizan las palabras clave Sub y End Sub para declararlo.

Propiedades: Las propiedades se usan para configurar la forma que tendra
la clase. Una propiedad puede ser de sélo escritura, de sélo lectura o de
escritura y lectura. Se limita el cédigo de una propiedad mediante el uso de
las palabras claves Property y End Property. Para asignar un valor a la
propiedad se emplea la palabra Set, mientras que para obtener el valor de
la propiedad se usa el término Get. Si se desea declarar una propiedad de
solo lectura se emplea la palabra clave ReadOnly acompafiada de Get o

Set segln se desee.
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« Evento: Los eventos son métodos (Sub) que se ejecutan cuando el sistema

operativo los provoca. Normalmente estan asociados a un control.

* Manejadores: Un manejador permite controlar el evento indicando el
procedimiento que se va a emplear. La palabra clave que se emplea es

Handle.
« Me: Palabra clave que hace referencia a la clase actual.

 MyBase: Palabra clave que hace referencia a la clase desde la cual se

heredd.

» Variables: Son espacios de memoria en los que se almacenan un valor y
vienen definidos por un tipo de datos. Para declarar una variable en la
parte interna de un método o funcidn se emplea la palabra clave Dim. Una
variable siempre tiene que ser declarada indicando el tipo de datos que

contendra.

« Constantes: Son datos que permanecen constantes a lo largo de la
ejecucion de la aplicacion. Para declarar una constante se emplea el

término clave Const.

e Arreglos: Los arreglos o matrices son un tipo de variable que permiten
tener mas de un elemento a los que se pueden acceder mediante un

indice. Un arreglo se lo declara mediante la palabra clave Array.

* Privilegio de Acceso: VB .NET permite decidir quién puede acceder e
instanciar a cada uno de sus componentes como las funciones, métodos,
propiedades, tipos de datos, variables, constantes, arreglos y clases
mediante el uso de tres términos claves y reservados. Estos tres términos
hacen referencia a los tres niveles de acceso que son private que solo
permite el acceso a nivel interno de la clase o espacio, public que permite
total acceso y friend que permite el acceso solo a los miembros del mismo

ambito.

Otro aspecto importante de analizar ademas de los conceptos y las palabras clave
de la sintaxis basica de VB son los operadores aritméticos, operadores l6gicos y

las estructuras de control que son permitidas.
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Los operadores son aquellos elementos que permiten combinar variables,
constantes, valores literales, instrucciones, etc.; adicionalmente estos operadores
permiten comparar valores aritméticos y literales, permiten también evaluar

expresiones devolviendo valores booleanos (verdadero o falso).

Los operadores aritméticos son aquellos que permiten realizar operaciones

aritméticas y éstos son:

Suma (+): Suma dos numeros o concatena una cadena de caracteres.
* Resta (-): Resta dos niumeros o cambia el signo de un numero.
e Multiplicacién (*): Multiplica dos numeros.

* Division Real (/): Divide dos numeros devolviendo el resultado con

precision decimal.

» Division Entera (\): Divide dos numeros devolviendo como resultado un

valor numeérico entero.
e Modulo (Mod): Divide dos numeros y devuelve el médulo de la division.
* Potenciacion (*): Eleva un nimero a una potencia.

« Concatenacion (&, +): Permite unir dos 0 mas cadenas de caracteres para

formar una sola cadena.

Los operadores de comparacion sirven para comprobar el nivel de igualdad o
diferencia existente entre un operando y otro de una expresion; el valor que se

obtiene como resultado es un valor booleano. Estos operadores son:

Igual (=).

» Distinto (<>).

e Menor que (<).

e Menor o igual que (<=)
* Mayor que (>).

« Mayor o igual que (>=).

e Comparacion de Cadenas (Like).
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» Comparacién de Objetos (Is).

Otro grupo importante de operadores son los operadores l6gicos que permiten

evaluar expresiones, estos operadores son:

* And: Realiza una operacién de conjuncién, si las dos expresiones son
verdaderas entonces se devuelve un valor verdadero como respuestas

caso contrario se devuelve falso.

* Or: Realiza una operacion de disyuncion, si una de las dos expresiones es

verdadera el resultado es verdadero caso contrario es falso.
* Not: Realiza una operacién de negacion de una expresion.

VB .NET maneja algunas estructuras de control y bucles que son la herencia que
ha recibido de la programacion estructurada. VB .NET al ser un lenguaje
orientado a objetos emplea estas estructuras en sus procedimientos como
mecanismos de control y para facilitar ciertas operaciones. Estas estructuras son
condicionales y emplean expresiones booleanas que usan los operadores antes
descritos. En el anexo B se especifica la descripcion y la forma de uso de los

operadores.

If... End If.

» Select Case... End Select.
*  While... End While.

* Do... Loop.

e For... Next.

For Each... Next.

Otra de las caracteristicas importantes de VB .NET es el manejo de errores a
través de las excepciones. Una excepcion es un objeto generado por un error que
contiene informacién sobre las caracteristicas del error que se ha producido. VB
.NET tiene una estructura que permite controlar las excepciones; en esta
estructura se debe colocar el cédigo que podria generar el error para después a

través de una instruccién poder manipularlo.
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Esta estructura es conocida como la estructura Try... Catch y su forma de uso es

la siguiente:

Try
Caodigo que podria generar un error

Catch nombreExcepcionl As tipoExcepcionl
Caddigo para el tipoExcepcionl

[Catch nombreExcepcionl As tipoExcepcidonl
Caodigo para el tipoExcepcionl]

Finally
Caddigo que debe ejecutarse haya o no error.

End Try

Un aspecto también importante que se controla en Visual Basic 2005 es el de las
interfaces gréficas; las herramientas que permiten desarrollar aplicaciones
graficas compuestas por formularios y controles Windows, estan contenidas en el
espacio de nombres System.Windows.Forms; algunos de estos controles son
implementados como objetos y se encuentran disponibles como componentes
muchos de ellos ActiveX. A continuacion se describiran las principales clases

(controles de Windows) y su funcion.

» Clase Form: Esta clase contiene todos los miembros para la creacion y
manipulacion de formularios. En una instancia de esta clase se colocan los

controles de Windows.
» Control Label: Este control representa una etiqueta de texto.
e Control Text: Representa un cuadro de texto.
« Control Button: Representa un botdn de pulsacion.
* Control ListBox: Este control representa una lista de valores.

e Control ComboBox: Este control combina un cuadro de texto y una lista de

valores desplegable.
» Control CheckBox: Representa una casilla de verificacion.
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» Control RadioButton: Representa un botdn de opcion auto excluyente.
» Control GroupBox: Este control es una caja de agrupacion de controles.

Los controles descritos anteriormente son los mas comunes por su alta frecuencia
de utilizacion en aplicaciones de Windows, cada control representa una clase que
puede ser instanciada, pero gracias al disefiador de formularios incluido en el IDE
de VS el programador sélo se tiene que preocupar por la configuracién de los
controles y el manejo de los diferentes eventos asociados a cada uno de ellos.

El manejo de datos en Visual Basic 2005 se lo hace a través del modelo de
acceso a datos incluido en la plataforma .NET Framework conocido como ADO
.NET (ActiveX Data Objects). Este modelo ofrece un conjunto de herramientas
para hacer consultas y posibilita también el trabajo en modo desconectado (lo que
reduce el trafico de red) empleando XML como formato universal de transmision
de datos. ADO .NET provee un conjunto de interfaces, clases, estructuras y
enumeraciones que permiten el acceso a datos desde la plataforma .NET de
Microsoft; entre estas caracteristicas provee clases para realizar conexiones con
diferentes proveedores de bases de datos, permitiendo ejecutar consultas y
comandos basados en SQL o en OleDB. El espacio de nombres y clases de ADO

.NET se encuentran contenidos en System.Data.

1.5 FINGERPRINT SDK 2!

En el ambito de la programacion existen muchas herramientas para aplicaciones
especificas que no son incluidas en el IDE de VS 2005. Este conjunto de
herramientas, que no son mas que clases y componentes (algunos de ellos
ActiveX y DLL’s) vienen empaquetados por los diferentes proveedores en kits de
desarrollo de software (SDK por sus siglas en inglés). La principal finalidad de
estos SDK'’s es facilitar al programador la creacién de aplicaciones ya que

proporciona nuevas herramientas para la generacién de aplicaciones especificas.

En el ambito del manejo de huellas dactilares existen diferentes kits de desarrollo,
pero uno de los mas reconocidos e importantes por las caracteristicas que ofrece,
por las certificaciones que tiene y por los premios que ha obtenido es el kit de

desarrollo Fingerprint SDK de Griaule Biometrics ©.
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Este SDK maneja diferentes componentes segun el ambito en donde se lo
emplea, de tal suerte, provee DLL’s, componentes ActiveX y componentes para
aplicaciones o applets de JAVA. Fingerprint SDK es una libreria orientada al
reconocimiento de huellas dactilares que puede ser integrada en diferentes

aplicaciones biométricas.

Fingerprint SDK cumple con la normativa ANSI / NIST — ITL 1-2000. Ademas de
cumplir con este estandar, ha obtenido la certificacion de NIST y un certificado de
reconocimiento otorgado por el FBI. Fingerprint SDK es el ganador de la
competencia de verificacion de huellas dactilares del 2006 (FVC por sus siglas en
inglés). Por estos y otros méritos este SDK es una buena opcién para el manejo

de huellas dactilares.
1.5.1 CARACTERISTICAS

1.5.1.1 Especificaciones Técnicas

Las especificaciones técnicas de acuerdo al manual de Fingerprint SDK estan

divididas en tres grupos y son:
* Captura
» Deteccion de la conexion o desconexion de un lector de huellas.
» Deteccion automatica del dedo.

= Soporte de carga y almacenamiento de archivos BMP de huellas

dactilares.
» Tamafo maximo de imagen de 1280 x 1280 pixeles.
» Tamafo minimo de imagen de 50 x 50 pixeles.
= Resolucién méaxima de 1000 DPI*®* y minima de 125 DPI.
» Extraccion
= Tiempo promedio de extraccion de una huella de 100 ms.

» Tamafio maximo de imagen de 500 x 500 pixeles.

> DPI: Abreviatura para puntos por pulgad2OTS PER INCH). Esta es una medida de resolucién de
impresion, video o imagenes que representa el midepuntos individuales que pueden estar en w\atEsp
lineal de una pulgada.
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= Tamafo minimo de imagen de 50 x 50 pixeles.

= Tamano promedio del arreglo (arreglo que contiene la huella dactilar)
de 400 bytes.

* Comparacion

» Velocidad de Identificacion (Versiébn del SDK de Identificacion):

Hasta 35000 huellas por segundo.

» Velocidad de Identificacion (Version del SDK de Verificacion): Hasta

100 huellas por segundo.
*» Velocidad de Verificacidon (Version del SDK de Identificacion y
Verificacion): Hasta 100 huellas por segundo.
1.5.1.2 Lectores de Huellas Soportados

El SDK de Griaule Biometrics soporta diferentes lectores de huellas dactilares,
para esto se tiene que instalar el software de control de cada uno de ellos.
Dependiendo del lector, en cada maquina pueden estar uno o varios lectores
funcionando al mismo tiempo. A continuacion se indica la lista de lectores

soportados:
* Microsoft Fingerprint Reader.
* Microsoft Wireless IntelliMouse Explorer with Fingerprint Reader.
» Microsoft Optical Desktop with Fingerprint Reader.
» DigitalPersona U.Are.U 4000 y 4000B.
» Testech Bio-I CYTE.
e Secugen Hamster III.
* M2SYS M2-S Fingerprint Reader.
» Biotouch / Futronic FS80.
* Nitgen Hamster | / Hamster II.
» Certis Image Orcanthus.

¢ Crossmatch V250 / V300 /V300 LC/V300 LC2/V500.
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1.5.1.3 Lenguajes de Programacion Soportados

Otra caracteristica importante de Fingerprint SDK es la compatibilidad con
diferentes lenguajes de programacion. Los lenguajes que soporta las DLL'’s,

ActiveX y los componentes JAVA de Fingerprint SDK son:

« Java (Windows).

e Delphi.

* Visual Basic 6.0 y .NET.

e C++ vy Visual C++.NET.

* Visual C#.

* VBA.

* Visual FoxPro 8.
Hay que destacar que cualesquiera que sea el lenguaje de programacion éste
debe funcionar sobre Windows, aunque esto no quita la posibilidad que mediante
el uso de applets la aplicacion final pueda funcionar sobre Linux.
1.5.1.4 Otras Caracteristicas

A continuacion se describirdn otras caracteristicas de este SDK:

» Este SDK tiene dos versiones la de Identificacion y la de Verificacion. Estas
dos versiones solamente difieren de la velocidad de identificacion segun lo

descrito en las caracteristicas técnicas.
+ La identificacion se realiza de uno a muchos.

 Para que el SDK funcione apropiadamente se necesita un procesador

minimo de 200 MHz con 64 MB o0 mas y espacio en disco de 20 MB.

1.5.2 LICENCIAMIENTO

Fingerprint SDK provee tres versiones de su SDK; la version Trial, la de
Identificacion y la de Verificacion. El Trial de este SDK dura 90 dias y no tiene
limitante alguno en lo que respecta a la funcionalidad. La version de Identificacion

es (til cuando se va a trabajar con un gran niumero de huellas dactilares mientras
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que la version de Verificacion es buena en ambientes donde lo principal no es
identificar huellas sino verificarlas (no se tiene un gran numero de huellas

dactilares).

La ventaja del proceso de licenciamiento de Fingerprint SDK es que la licencia
viene contenida en un archivo de texto y que solo tiene que ser copiado en la
carpeta de la aplicacién. En la tabla 1.6 se presentan los costos de licenciamiento
de Fingerprint SDK tomados de la pagina web de Griaule "

_ o _ Version de Version de
Licenciamiento / Version
Identificacién Verificacion
Single Computer $ 36 $20
SDK Integrator 150
: . A $ 3200 $ 1600
(Licencia hasta para 150 maquinas)
SDK Integrator 400
_ _ . $ 6000 $ 3200
(Licencia hasta para 400 maquinas)
SDK Integrator 1500
, _ L. $ 10000 $ 6000
(Licencia hasta para 1500 maquinas)
SDK Integrator 5000
, _ L. $ 16000 $ 10000
(Licencia hasta para 5000 maquinas)
SDK Integrator 15000
_ _ L. $ 25000 $ 16000
(Licencia hasta para 15000 maquinas)

Tabla 1. 6: Tabla de Costos de Licenciamiento de Fingerprint SDK

En el anexo C se presenta un resumen de los métodos principales que maneja
este SDK. Estos métodos son necesarios en la implementacion de aplicaciones
de verificacion de huellas dactilares y estan disponibles a través de un archivo dll.

1.6 SERVIDORES

Los servidores aparecen debido a la necesidad de las organizaciones de manejar

mas eficientemente sus operaciones, al igual que sus recursos, para de esta
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manera reducir los costos y gastos de operacion. Esto se lo logra mediante la

centralizacién de los servicios en comun que demandan los usuarios de dicha

organizacion, estos servicios son provistos por uno o varios servidores.

1.6.1 CONCEPTOS

Servidor: Un servidor es un ente (hardware o software) que ha sido designado
para proveer un servicio. Los servicios mas comunes son los de: almacenar,
manejar, distribuir o procesar informacion. Estos servicios deben ser rapidos y
eficientes, ademas de incorporar seguridad para proteger los respectivos

procesos de ataques y salvaguardar la informacién que se maneja.

Normalmente, un servidor implementa su servicio a través de un interfaz (por
ejemplo un puerto TCP o UDP) que da a conocer al cliente; el servidor
permanece en estado de espera hasta que llegue una peticion o después de
una transaccion realizada por parte del cliente (host u otro servidor).

Dimensionamiento: ES un proceso que consiste en encontrar un sistema
(recursos de hardware y software) en base a los requerimientos de las
aplicaciones que van a correr sobre el mismo para conseguir el desempefio

esperado de las mismas.

Redimensionamiento: Proceso de dimensionamiento aplicado en un sistema

existente.

Planificacion de capacidad: Es un proceso que permite determinar los recursos
de hardware y software necesarios para soportar futuros incrementos en la
carga de trabajo de un sistema (producido por el incremento de usuarios, el
aumento del uso de los recursos del sistema, o por la mejora de aplicaciones
sea mediante funciones adicionales o nuevas aplicaciones), este proceso esta

basado en el monitoreo del sistema.

1.6.2 TIPOS DE SERVIDORES

Los servidores se clasifican de acuerdo a la funcion que desempeiian; en la tabla

1.7 se resumen los principales tipos de servidores.

Tipo de Servidor Funcion
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Archivo e impresiéon | Comparte y controla archivos e impresoras.

L Comparte aplicaciones, por ejemplo: un servidor de una
Aplicacion L
aplicacion contable.

Almacena correo electronico. Ofrece interconexion para
Correo Electrénico el cliente a través de protocolos como POP3 o0 SMTP y

correo electrénico a través de Internet.

Ofrece servicios de red, tales como: DHCP,
Conectividad de redes | enrutamiento de paquetes, cifrado/descifrado, VPN,

entre otros.

WWWwW Ofrece servicios Web y de noticias

Permite a los usuarios acceder a una red local de
Acceso Remoto
manera remota.

Servidor que permite el acceso a la informacion
Base de datos _
contenida en una base de datos.

Tabla 1. 7: Tipos de Servidores y sus Funciones
1.6.3 ETAPAS DE UN SERVIDOR

Las etapas de un servidor corresponden a los procesos que se ejecutan a lo largo
de la vida util del mismo. Estas etapas son: la seleccion del servidor (disefio y
dimensionamiento), adquisicion 'y  produccion del servidor, y el
redimensionamiento del mismo (en caso de ser necesario). Dentro de estas
etapas se realizan una serie de tareas, representadas en la figura 1.53; para
describir estas tareas se ha empleado como referencia la guia utilizada por IBM
para dimensionamiento y planificacion de capacidad de servidores, la misma que

sirve para cualquier sistema Y. Estas tareas se explican a continuacion.
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Disefio del sistema y
Requerimientos

DIMENSIONAMIENTO T

A 4

Modelo de Dimensionamier

'

Requerimientos de Hardware

| v

Opciones de Configuraci

Modelo de Redimensionamientp

\ 4

ADQUISICION Y PRODUCCION

Adquisicion/Comyra

v

Instalacion/Configuracic

v

Produccioi

REDIMENSIONAMIENTO /

Recoleccién de datos de desempepo

|

— Planificacion de Capacidad

‘

Estimacién/Medicion crecimiento

Afinamiento del desempefio

A 4

Figura 1. 53: Etapas del dimensionamiento de servidores

1.6.3.1 Disefio del Sistema y Requerimientos

La primera tarea a realizar previo al dimensionamiento de servidores es el disefo
del sistema y el planteamiento de los requerimientos del mismo; esta tarea
involucra determinar las reglas del negocio, construir un modelo de datos,
seleccionar el software de aplicacion y del middleware, determinar la
infraestructura del departamento de tecnologia de la informacion (IT), determinar
las interfaces y comunicaciones con otros sistemas, entre otros puntos que
permiten establecer las primeras bases para posteriormente realizar un proceso

de dimensionamiento.

1.6.3.2 Modelo de Dimensionamiento
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Esta tarea es la primera dentro del proceso de dimensionamiento y se basa en la
recopilacion de informacion del numero de usuarios, transacciones y los
volimenes de datos (presentes o historicos) para estimarlos y proyectarlos
conociendo asi probables volimenes de informacion que se manejaran; en
funcibn de estos valores y a medida que se avance en las tareas del
dimensionamiento se determinaran los requerimientos de hardware, software y de

la aplicacion.

Un método practico empleado en el modelo de dimensionamiento es la
segmentacion, que consiste en realizar preguntas que permiten determinar de
manera rapida el tipo de dimensionamiento requerido. Estas preguntas pueden

ser las siguientes:

» ¢Cuél es el tipo de aplicacion?: Es decir cual es el trabajo que llevara a
cabo el servidor, de esta manera se determina qué informacion debe estar

disponible.

* ¢Qué hara el usuario?: Permite clasificar a los usuarios en funcion del tipo
de servicio que requieren, y asi estimar la carga de trabajo que se generara

por parte de cada uno.

» ¢Cuédl es el tipo de interfaz de usuario?: Se debe responder si la interfaz es
un web browser, telnet, linea de comando, gréfica u otro tipo de interfaz. A
través de esta pregunta se determina si la l6gica de la aplicacion del
usuario estd ejecutdndose en un servidor o en la propia estacién de

trabajo.

* ¢Cuanta informacion esta siendo procesada?: Esta informacion se puede
obtener de dos formas: con datos basados en la experiencia que el usuario
ha tenido en sistemas similares, o con la estimacion del numero de
usuarios por la cantidad de informacion de cada uno de éstos. Esta
pregunta permite realizar una primera estimacion de la capacidad de

procesamiento que deberia tener el servidor.

e (Cudl es el numero de usuarios?: Para responder esta pregunta
principalmente se debe tomar en cuenta el nUmero de usuarios que se

espera tener cada dia; esta estimacion se la puede hacer en base a datos
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histéricos o0 estimaciones mediante estudios de mercado. Esta pregunta

permitird estimar la carga que tendra el servidor.

¢ Cual es la frecuencia y el tamafio de las transacciones?. Es un factor
importante de analizar para determinar la carga de trabajo. Esta
informacion puede obtenerse del tipo de usuarios y de la interfaz que sera
implementada; en caso de no tener valores exactos sera necesario realizar
suposiciones. Esta informacion es necesaria para determinar el tipo de
procesador ya que una variacion en la frecuencia o tamafio de las
transacciones puede requerir mayores recursos del procesador y otros

elementos.

1.6.3.3 Requerimientos de Hardware

Dependiendo de los factores previamente analizados y los requerimientos

computacionales debidamente expresados, se procede a determinar los

requerimientos de hardware basados principalmente por: el procesador, la

memoria, el subsistema de discos, y los adaptadores.

La capacidad del procesador. ElI procesador es el cerebro de la
computadora, se encarga de traer las instrucciones y los datos desde la
memoria para procesarlos, ejecutarlos y devolver los resultados a la
misma,; por esta razon es uno de los componentes mas importantes a ser
seleccionados en el dimensionamiento. Otra razén por la cual se debe
hacer una buena eleccion del procesador es la econOmica ya que

reemplazar un procesador y adaptarlo al sistema implica un costo elevado.

La eleccién de un procesador principalmente debe estar basada en dos
parametros: el numero de nucleos de procesamiento y la frecuencia de
trabajo de los mismos. La cantidad de procesadores presentes en un
servidor depende de algunos factores como el sistema operativo y el

trabajo que va a realizar el servidor.

Ademas de los factores descritos, también es importante tomar en cuenta
las opciones que ofrecen las distintas compaifias fabricantes de
procesadores en el mercado. Los procesadores que normalmente se

encuentran presentes en un servidor comun por sus buenas prestaciones y
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relativo bajo costo son los fabricados por AMD o los fabricados por Intel;
aunque no se debe dejar de lado a los procesadores de Motorola, IBM o

Apple también comunes.

Memoria: La memoria es el segundo componente que se debe seleccionar
cuando se dimensiona un servidor. El principal reto en la seleccion de la
memoria es el escoger la mejor combinacion entre velocidad y el tamafio,
ya que una mala eleccion puede producir limitaciones computacionales en
el servidor y como consecuencia (segun el problema que se presente) se
necesitaria reemplazar o afiadir médulos de memoria. Idealmente se busca
tener una memoria de gran capacidad y en donde el acceso a la misma
sea inmediato, aunque en la practica esto no es un hecho por motivos
tecnolégicos (en la préactica la velocidad es inversamente proporcional al
tamafio). Para compensar esta situacion se ha establecido una jerarquia de
memoria que esta esquematizada en la figura 1.54 y en donde sus

elementos se explican en los parrafos subsiguientes.

Registros: Los registros son las memorias mas rapidas y su acceso es
practicamente inmediato ya que se encuentran dentro de la estructura del
procesador. Esta memoria tipicamente es menor a 1 KB y el CPU la
emplea para almacenar informacion critica y resultados temporales. Los
registros se encuentran dentro del procesador para reducir el tiempo de
acceso, ya que esta informacion se busca en pequefios espacios de
memoria y no se pagan penalizaciones de tiempo por tener que acceder a

otro tipo de memorias (de mayor jerarquia).

Caché: Las memorias caché son volatiles, contienen una réplica de una
parte de la memoria principal y su tamafio en la actualidad est& en el orden
de los MB. En funciéon del tamafio de la memoria caché y de su cercania
(determinada por su orden de acceso) a la CPU se pueden clasificar en
tres niveles: nivel 1 (L1 — on chip), nivel 2 (L2) y nivel 3 (L3); la caché de
nivel 1 corresponde a la mas pequefia y mas rapida y se encuentra

integrada en la CPU.
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Tamafio A

Memoria Principal

+ Discos de Almacenamiento

Velocidad

Figura 1. 54: Jerarquia de memoria

Es importante tomar en cuenta la estructura de los datos en las
memorias caché, los cuales son organizados en lineas para que el
procesador pueda encontrarlos de manera mas rapida. Cada linea
trae una etiqueta que hace referencia a la direcciéon en la memoria
principal del primer byte correspondiente a la informacién deseada,
acompanado por algunos datos adicionales de control. A
continuacion de la etiqueta viene la informacion en si conformada
por palabras (una palabra es un arreglo de 8 bits). Por tanto, si se
tiene una memoria caché con lineas pequefias la mayor parte de su
capacidad sera ocupada por etiquetas, reduciendo el tiempo de
transferencia de datos entre la memoria principal y la memoria
caché. Por otro lado el tener un mayor tamafio para cada linea
incrementa el espacio para los datos, pero también aumenta el

tiempo de transferencia de informacion con la memoria principal.

Otros factores que se deben considerar, que influencian los tiempos
de acceso, son los aciertos (hits) y desaciertos (miss); cuando los
datos requeridos se encuentran en caché se produce un acierto,
caso contrario se producira un desacierto y sera necesario acceder
a la memoria principal en busca de dicha informacion, lo que

involucra un costo de tiempo adicional; es por esta razén que
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algunos sistemas implementan caché internas y externas para
reducir el acceso a memoria principal, porque mientras mayor sea el

namero de aciertos mayor sera el rendimiento del sistema.

Memoria Principal: La memoria principal normalmente esté
constituida por una (o varias) RAM del tipo volatil. En cuanto a su
desempefio esta memoria es mas lenta que la caché y el acceso a la
misma tarda mucho mas, puesto que su tamafio es mayor. En la
memoria principal se almacenan los datos que el ordenador esta
usando en un instante determinado, y son borrados de la misma
cuando se apaga al ordenador, cuando dichos datos ya no necesitan
ser utilizados o cuando se reemplazan por otros (ya sean de la

misma aplicacion o de otras aplicaciones).

Disco de almacenamiento: El disco de almacenamiento (tipicamente
el disco duro) es el dltimo nivel en la jerarquia de memorias. El
acceso a esta memoria es el mas lento de todos debido a ser el
ultimo nivel en donde se busca la informacidén y al mayor espacio
gue se tiene en el mismo. Es importante destacar que no todo el
disco duro es empleado como memoria sino tan solo la parte que fue

destinada para paginacion o memoria virtual.

Subsistema de disco: En la selecciéon del subsistema de disco se toman en

cuenta aspectos como el numero de unidades de disco y la arquitectura de

almacenamiento. El nimero de unidades de disco hace referencia al

namero de dispositivos de almacenamiento a utilizar, pudiendo tener un

arreglo de discos o simplemente un dispositivo de almacenamiento. La

arquitectura de almacenamiento explica la forma en que se accedera a las

unidades de disco para almacenar la informacion; dentro de estas

arquitecturas las mas populares en el mercado son las siguientes:

DAS (Directly Attached disk Storage): Es el método de
almacenamiento mas basico y su configuracion es la mas simple. En
esta arquitectura un solo disco es conectado fisicamente al servidor
u ordenador como se puede observar en la figura 1.55; existen

variantes de la arquitectura en donde también se puede tener un
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subsistema de discos (configurados separada e
independientemente) o un arreglo de discos (RAID).

Figura 1. 55: Configuracion Bésica de Arquitectura DAS

Los protocolos y modos de almacenamiento mas usados para DAS
son: SCSI (Small Computer System Interface), Fiber Channel (FC) y
Serial Storage Architecture (SSA).

El bus SCSI como medio de almacenamiento provee un canal de
alto rendimiento y confiabilidad para los datos entre el servidor y la
unidad de almacenamiento. Presenta limitaciones de escalabilidad,
conectividad y ubicacion (por la distancia). SCSI como un protocolo
especifica los comandos para leer y escribir los bloques de datos
entre el servidor y el dispositivo de almacenamiento; estos
comandos son emitidos por el sistema operativo en respuesta a las

peticiones de datos por parte del usuario.

Fiber Channel como modo de almacenamiento es el estandar
utilizado para redes; este estandar combina las caracteristicas de un
bus con las de una red (distancia y conectividad) gracias al uso de la
fibora Optica que es el medio por el cual el dispositivo de
almacenamiento esta unido al servidor con una tecnologia punto a
punto. Fiber Channel ha sido estandarizado por el grupo T11 del
Comité Internacional para Estandares de Tecnologias de la

Informacién y maneja su propio formato de trama, pero con la
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ventaja de soportar diferentes protocolos de transporte, tanto de
almacenamiento (DAS) como de paquetes (IP).

SSA especifica una interfaz serial que permite conectar al servidor
con diferentes dispositivos de entrada y salida como: controladores
de cinta controladores de disco, controladores épticos, CDRoms y

otros subsistemas de almacenamiento.

= NAS (Network Attached disk Storage): Esta arquitectura transfiere
los datos entre los dispositivos por medio de la red usando TCP/IP.
El dispositivo de almacenamiento no estd unido directamente a la
LAN sino que lo hace mediante un servidor dedicado o un NAS
appliance®. En la figura 1.56 se representa un esquema de la

configuracion de un NAS.

% SERVIDOR
NAS Appliance

PC

% |

Figura 1. 56: Configuracion NAS

= SAN (Storage Area Network): Esta arquitectura trabaja como una
LAN porque permite la comunicacion entre todas las unidades de
almacenamiento dentro de una red como se muestra en la figura
1.57, para lo cual hace uso de elementos de interconexion como
routers, gateways, hubs y switches. EI modo de almacenamiento por

defecto con el que trabaja esta arquitectura es Fiber Channel (FC).

Otra caracteristica importante de SAN es que permite que servidores

heterogéneos®’ compartan herramientas comunes de

6 NAS appliance es un dispositivo que funciona como servidor,etiem sistema operativo reducido (o
embebido) y su funcién es abastecer la informagiéar compartida por mdultiples servidores.
" Servidores con caracteristicas diferentes de fmawsoftware
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almacenamiento (disco, cinta) las cuales pueden estar a kildmetros

de distancia.

SERVIDOR

Figura 1. 57: Configuraciéon SAN

En la tabla 1.8 se presenta un cuadro comparativo de las caracteristicas
principales de las arquitecturas de almacenamiento explicadas
anteriormente; esta tabla permite en base a los requerimientos escoger la
arquitectura mas adecuada para el servidor que se esta dimensionando.
Por ejemplo, si se va a tener una configuracion de varios servidores que
comparten varios recursos y ademas se encuentren a grandes distancias,
la configuracion SAN resultara mas adecuada. Mientras que, para un
sistema con un solo servidor que manejara gran capacidad de

almacenamiento la arquitectura DAS es la mejor.

Adaptadores: El dltimo componente que se especifica en los
requerimientos de hardware son los adaptadores. Un adaptador se encarga
de recibir la sefial que llega de un dispositivo y lo convierte en un bloque de
bytes que se copiaran a la memoria; del mismo modo leera de la memoria
los bytes requeridos por el dispositivo y seran convertidos a la sefial que
maneja el mismo. Siempre deben especificarse los adaptadores de los
dispositivos que conformaran el servidor, de tal suerte se tienen que
especificar los adaptadores de red, de disco, de impresora, entre otros
(dependiendo del tipo de dispositivos adicionales que se tengan). La
seleccion dependera del tipo de dispositivo, asi por ejemplo un adaptador

de red dependera del tipo de conexion que se dispondra en el servidor (por
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ejemplo Ethernet, WLAN, fibra Optica) o un adaptador de disco dependera

de la arquitectura seleccionada.

Arquitectura

i DAS NAS SAN
Caracteristica
COSTO Bajo Medio Alto
IMPLEMENTACION Facil Facil Compleja
EFICIENCIA Alto Alta Alta
ESCALABILIDAD Baja Alta Alta
, ) ) Varios
CONEXION Dedicada A miltiples redes )
servidores
RESPALDOS Y ) Si
. Si (costosos) -
PROTECCION
RECURSOS N Si (Limitada por NAS Si
o [
COMPARTIDOS Appliance)
COMPATIBILIDAD Alta Alta Baja
INTEGRIDAD Alta No es prioridad Alta
Limitadas por el
DISTANCIA Cortas medio de transmisién Largas

de lared

Tabla 1. 8: Caracteristicas de Arquitecturas de almacenamiento

1.6.3.4 Opciones de Configuracion de Servidores

Una vez planteados los requerimientos de hardware, dentro del dimensionamiento
se procede a determinar la configuracion mas adecuada del servidor; es decir si
sera por ejemplo un solo sistema, 0 una granja de varios sistemas pequefios que
cumplan con los requerimientos anteriormente establecidos (cluster’®). La
seleccién de una configuracion depende de las necesidades de la organizacion en
base a las caracteristicas que ofrece cada configuracion; los principales
pardmetros a tomar en cuenta son la flexibilidad de crecimiento (en clusters), la

minimizaciéon de costos (supercomputador) y la disponibilidad del servicio.

Hay que recalcar que esta etapa solo sirve para determinar la configuracion y no

se debe implementar aun la opcion seleccionada.

'8 Un cluster corresponde a un grupo de computadores interatesmediante alguna tecnologia de red,
que en conjunto son percibidos como un solo congputaOfrecen disponibilidad, eficiencia, rendim@y
escalabilidad.
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1.6.3.5 Adquisicidn, Instalacién y Produccion deliStema

Estas tareas son posteriores al proceso de dimensionamiento; en base a los
requerimientos generados en dicho proceso se puede ejecutar las tareas de
selecciéon del proveedor de equipos (mediante licitacion por ejemplo), adquisicion
de todos los componentes necesarios (Hardware y software), instalacion de los

mismos y puesta en operacion del sistema.

1.6.3.6 Recoleccion de Datos de Desempefio

La recoleccion de datos sobre el desemperio del sistema se lo hace a través del
monitoreo de sus componentes y en base a los resultados se realiza un analisis

del comportamiento de los mismos.

Después del analisis del comportamiento del sistema, si el resultado indica que
uno o mas componentes estan trabajando a su maxima capacidad provocando
gue el servicio se vuelva deficiente o inestable; dependiendo del proveedor del
servicio, del impacto que tenga esta situacion sobre los usuarios y/o de la relacién
costo beneficio que esto implique entre otros factores, se podria realizar un

afinamiento del sistema o una planificacion de capacidad.

1.6.3.7 Afinamiento del Sistema

En esta etapa se trata de mejorar el desempefio del sistema mediante una
utilizacién mas eficiente de los recursos existentes.

1.6.3.8 Planificacion de Capacidad

Esta tarea es parte del redimensionamiento del sistema y permite determinar los
recursos de hardware y software adicionales que necesita el sistema actual,
debido a que uno o mas componentes del mismo estan alcanzando su maxima

capacidad y no es posible solucionarlo mediante un “afinamiento”.

1.6.3.9. Modelo de Redimensionamiento

Esta tarea corresponde a la Ultima dentro de la etapa de redimensionamiento; el
modelo de redimensionamiento se lo emplea en un sistema que se encuentra en
produccion y usa técnicas similares a las empleadas en el dimensionamiento de

un servidor. Para proceder a realizar un modelo de redimensionamiento se
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necesita medir el uso de los recursos, el niumero de usuarios, y el tamafio y
velocidad de las transacciones del sistema actual. Normalmente el modelo de
redimensionamiento intenta aprovechar lo existente como las configuraciones del

sistema o las arquitecturas implementadas.

1.6.4 SELECCION DEL SERVIDOR

La seleccion del servidor consiste en una etapa del servidor en la que se elige el
sistema mas adecuado en funcion de los requerimientos determinados en el
proceso de dimensionamiento, el cual involucra las siguientes tareas: modelo de
dimensionamiento, requerimientos de hardware y configuracion del servidor, las

cuales fueron definidas anteriormente.

1.7 SEGURIDAD

La seguridad es un proceso que consiste en garantizar que un elemento esta libre
de peligro, riesgo o dafio en un ambiente dado y bajo ciertas condiciones. En el
mundo de la informatica, la seguridad de los datos esta orientada a garantizar que
la informacién de un individuo u organizacion no sea dafiada o alterada por
ataques de personas no autorizadas o elementos como virus, gusanos, troyanos,
entre otros. Por esta raz6n se han buscado diferentes mecanismos de seguridad
para proteger los datos en las computadoras y en los medios de almacenamiento
(esta proteccion es conocida como seguridad informética), asi como al momento
de ser transmitidos en una red de comunicaciones (como por ejemplo sistemas
distribuidos, redes LAN o internet). La seguridad informatica y la seguridad
orientada a redes estan enfocadas a la proteccion de diferentes elementos; pero
solo la combinacion de las dos permite brindar una seguridad integral a la
informacion al proteger sus principales propiedades; las mismas se enumeran a

continuacion:

» Confidencialidad: Esta propiedad hace referencia al hecho que la

informacion sélo puede ser accedida por quien esté autorizado a hacerlo.

» Disponibilidad: Se procura que en un sistema informético la informacién

esté disponible para los usuarios legitimos siempre que se la necesite.
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* Integridad: Asegura que la informacion solo puede ser modificada por

partes (personas o sistemas) autorizadas.

* Autenticacion: Asegura que la persona que va a acceder a la informacion o

que va a establecer (iniciar o aceptar) una comunicacion es quien dice ser.

Estas propiedades pueden verse comprometidas debido a la presencia de
ataques; definiendo a un ataque como cualquier accion que compromete a la

seguridad de la informacion y pueden ser:

e Ataques pasivos: Estos ataques se presentan cuando personas no
autorizadas capturan o monitorizan la informacion sin alterar su contenido
atentando a la confidencialidad de la misma. Un ejemplo de este tipo de

ataque es el analisis de tréfico usando sniffers™®.

e Ataques activos: Ocurre cuando personas no autorizadas interactuan
directamente con el sistema o la informacion alterando su contenido,
inhibiendo su disposicion o creando informacién falsa. Estos ataques
pueden ser. denegacidon de servicio, enmascaramiento, reenvio

(reproduccioén) o modificacion de mensajes.

Existen tres aspectos importantes que se deben considerar cuando se desea
implementar politicas de seguridad a nivel organizacional y/o tecnolégico, y éstos

son:

e Ataque de seguridad: Estos atagues generalmente se pueden presentar de

cuatro formas distintas.

» Interrupcidon: Es un ataque a la disponibilidad de la informacion

debido al dafio de un elemento que almacena o transporta la misma.

» Intercepcion: Ataque a la confidencialidad de la informacion debido a
que un tercero no autorizado accede a la informacion o parte de la

misma.

19 Un sniffer es un programa que captura paquetes que circaolinred a la que pertenece el equipo, luego
de capturarlos estos paquetes pueden ser analigaddsner cierta informacion.
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» Modificacion: Este hecho se da cuando una tercera persona no
autorizada accede a la informacién y la altera, este ataque afecta la

integridad de la informacion.

= Fabricacion: Sucede cuando una persona no autorizada crea
informacion personificando a un ente autorizado. Este ataque

corresponde a un ataque de autenticidad.

* Mecanismo de seguridad: Otro aspecto a considerar son los mecanismos
de seguridad; éstos son disefiados para detectar ataques de seguridad en
cualquiera de sus formas, para prevenir de ataques que pueden
comprometer las caracteristicas de la informacion y para recuperar la
informacion en caso de verse afectada por algun tipo de ataque. Uno de los
mecanismos mas destacados es la criptologia el cual se encarga del
estudio de sistemas que manejan cifrado de mensajes por medio de
claves. Este mecanismo involucra dos éareas: la criptografia y el
criptoanalisis; la criptografia consiste en cifrar mensajes para brindar
seguridad a la informacion y el criptoandlisis trata de romper dicha
seguridad por medio del descifrado de los mismos.

* Servicio de seguridad: Finalmente un servicio permite fortalecer la
seguridad de la informacion almacenada o transmitida de una organizacion.
Los servicios de seguridad estan basados en uno o varios mecanismos de
seguridad que permiten proteger las propiedades de la informacion

enumeradas anteriormente.

1.7.1 CRIPTOGRAFIA

Uno de los mecanismos de seguridad mas importantes que se tienen es el de la
criptografia, que consiste en cifrar y descifrar la informacion mediante el uso de
algoritmos y claves. Existen diferentes algoritmos de encripcion y se usara el mas
adecuado o una combinacién de ellos en funcién del tipo de aplicacion y el nivel
de seguridad deseado. Estos algoritmos se encuentran clasificados en dos
grupos: los algoritmos de encripcidon convencional y los de encripcién con llave

publica.
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1.7.1.1 Conceptos

* Llave: Conjunto de bits que sirven para cifrar o descifrar informacién

mediante el uso de un algoritmo.

e Texto plano: Representa los datos en su estado natural a los que se les

aplicara un algoritmo de encripcion.

» Texto cifrado: Representa los datos después de haber aplicado el algoritmo

de encripcion al texto plano.

e Sustitucidon: Mecanismo en el que se reemplazan uno o varios datos del

texto plano en base a una tabla o patron dado.

* Permutacion: Mecanismo mediante el cual se intercambian uno o varios

datos de un texto plano en base a una tabla o patron dado.

* Operaciones modulares: Operaciones aritméticas basadas en el modulo de
un namero con respecto a otro (el médulo corresponde al residuo de la
division entre dichos nameros). Asi se tiene que: a mod b es el residuo de

a parab.

» Cajas S (S-Boxes): Son matrices de numeros enteros que permiten reducir

el tamafo de un bloque de datos.

* Swapping (intercambio): Consiste en tomar la mitad de los bits del lado
derecho de un bloque de datos e intercambiarlos con la mitad de los bits

del lado izquierdo del mismo.

« Shift circular: Es un cambio circular de posicion en el que una cadena de n
datos se divide en una mitad derecha y otra izquierda. En caso de ser un
shift circular hacia la izquierda para cada mitad se toma uno o mas bits del
inicio (pero siempre un namero menor a n/2) y se trasladan al final de la
respectiva mitad. En cambio si es un shift circular hacia la derecha para
cada mitad se toma uno o mas bits del final (pero siempre un namero

menor a n/2) y se trasladan al inicio de la respectiva mitad.
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1.7.1.2 Encripcién Convencional

También conocida como encripcion simétrica; los algoritmos basados en este tipo
de encripcidon usan una misma llave para encriptar y desencriptar. La fortaleza de
estos algoritmos se encuentra en mantener secreta la llave que sera compartida
por el emisor y el receptor, esta llave debe ser intercambiada entre ambos

mediante un canal seguro.

El esquema de la figura 1.58 es una representacion basica de la encripcion
convencional en donde el mensaje M o texto plano es encriptado usando una
llave compartida K; luego el mensaje encriptado Ek(M) es enviado al receptor,
éste desencripta el mensaje con la llave K mediante un proceso inverso a la

encripcion y obtiene el mensaje original o texto plano M.

MENSAJE —{ E |—» e —{ 0 | mENsAE

E
T Ex(M)
K

AN —>

Figura 1. 58: Encripcion convencional

Los algoritmos de encripcion convencional pueden cifrar bloques de datos (block
cipher) o un flujo de datos (stream cipher). Para el cifrado de bloques se cifra un
bloque a la vez, mientras que para el cifrado de flujo de datos se cifra un bit (o0
byte) a la vez. De estos dos métodos el cifrado de bloque es el mas usado y
dependiendo del modo de operacion, puede lograr el mismo efecto que el cifrado

de flujo.

Los algoritmos de cifrado de bloque simétricos mas destacados por su fortaleza o
gran difusibn en diferentes aplicaciones existentes son: 3DES, AES, IDEA,
Blowfish, RC5 y RC2. Estos algoritmos surgieron después de la introduccion de
DES, uno de los algoritmos mas importantes y aun empleado, el cual se describira

brevemente a continuacion junto con los anteriormente numerados.

» DES (Data Encryption Standard): Es un algoritmo de encripcion convencional
de bloque que recibe como entrada bloques de 64 bits y usa llaves de 56 bits;

la figura 1.59 es una representacion general del algoritmo DES.
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Textc plano de 64 bi Llave de 56 bit

KH ....................... +\ FH ....................... +\
[ Permutacion inicial ] [ Permutacion 1]

K1 —— ——

Permutacion 1 4—[Sh|ft circular (derech%)
K2 _ ) — ¢

Permutacion 1 4—[Sh|ft circular (derech%)
K16 — y

Ronda 16 Permutacion 1]4—-[Shift circular (derech%)

Swapping

Permutacion
inicial inversa

Textc cifrado de 64 bit

Figura 1. 59: Algoritmo DES®!

En la parte izquierda del diagrama puede observarse las operaciones
aplicadas al blogue de texto plano de 64 bits, mientras que en el lado derecho
se observa las operaciones aplicadas a la llave de 56 bits que cifrara el
correspondiente bloque de datos.

Para cada ronda se realiza el procedimiento esquematizado en la figura 1.60.

Como se puede observar los pasos que se siguen son los siguientes:

1. El bloque de 64 bits recibido a la entrada de la ronda se divide en dos
mitades, una derecha y una izquierda (Mitad D-1, Mitad I[-1

respectivamente).

2. La mitad Derecha de 32 bits se somete a una expansion basada en una
tabla dada, obteniéndose 48 bits a la salida.
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3. La salida de la expansién se somete a un OR exclusivo con la llave
correspondiente a la ronda.

4. Se sustituye el bloque obtenido mediante las S-boxes, obteniéndose a la

salida un bloque de 32 bits.
5. Se permutan los bits segun una tabla.

6. El bloque resultante de la permutacion es sometido a un OR exclusivo con
la mitad izquierda del bloque de entrada, el resultado corresponde a la

mitad derecha del bloque de entrada a la siguiente ronda.

7. La mitad derecha del presente bloque antes de someterlo a toda la serie de
operaciones anteriormente indicadas, se lo toma para conformar la mitad

izquierda del bloque de entrada a la siguiente ronda.

Mitad I-1 Mitad D-1

Expansién

A 4

Mitad I-1 Mitad D-1

Figura 1. 60: Procedimientos de una ronda de DES®

DES ha sido muy usado desde 1976 ya que fue aprobado como estandar
federal, y a pesar de las vulnerabilidades que presenta a los ataques de fuerza

bruta, debido a que la longitud de su llave es tan solo de 56 bits, sigue siendo
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utilizado como un mecanismo de seguridad basica en ambientes donde la
confidencialidad de la informacién no es un factor critico, donde es muy poco
probable que se presenten ataques de fuerza bruta para recuperar la llave
secreta 0 como complemento en aplicaciones que manejan otros mecanismos

de seguridad adicionales (por ejemplo comercio electrénico).

« 3DES: Debido a las vulnerabilidades de DES por la longitud de su llave (56
bits) se busco la forma de incrementar el tamafio de la llave de manera
efectiva, para lo cual se disefié una version modificada al algoritmo DES que
consiste en aplicar tres veces DES para la encripcion de un texto plano y para
lo cual se han desarrollado dos posibilidades: Triple DES con dos llaves o

triple DES con tres llaves.

Para el primer caso se duplicé el tamafo efectivo de la llave a 112 bits, para
entender mejor su implementacion. En la figura 1.61 se pueden observar las
tres etapas de 3DES con dos llaves: la primera corresponde a la encripcion del
texto plano con una llave compartida K1 cuya salida sera la entrada a la
siguiente etapa, en la segunda se desencripta el bloque recibido con una llave
K2 y finalmente en la tercera etapa se recibe la salida de la segunda etapa y
se vuelve a encriptar con la llave K1. El objetivo de la encripcion,
desencripcion y encripcion con dos llaves diferentes es mantener la
compatibilidad con sistemas que trabajen solo con DES, para lo cual se iguala
K1 a K2.

K1 K2 K1
N l L
E J D | E

Figura 1. 61: Algoritmo Triple DES

Para el segundo caso de tres llaves el tamafio efectivo de la llave corresponde
a 168 bits (con lo que se dificulta ain mas el trabajo del criptoanalista®) y se
aplican las tres etapas mencionadas anteriormente (EDE - Encripcion
Desencripcién Encripcién) pero cada etapa emplea su propia llave.

% persona que préactica el Criptoanalisis.
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La fortaleza de este algoritmo radica en el tamafio efectivo de su llave ya que
esto dificulta el criptoandlisis, es por esta razén que se mantiene como la

segunda mejor alternativa para encripcion convencional.

AES: Debido a las debilidades que comenzé a presentar DES aparecio la
necesidad de buscar un nuevo estandar, para lo cual el gobierno de Estados
Unidos a través de NIST (Instituto Nacional de Estandares y Tecnologia)
convocd a un concurso a nivel mundial para escoger el nuevo algoritmo
estandar de encripcion simétrica que seria llamado AES (Advanced Encryption

Standard). Los requisitos que debia cumplir el algoritmo eran:
= Encripcion simétrica de bloques.
» El disefio debe ser publico.
= Soportar llaves de longitud de 128, 192 y 256 bits.
= Debe poder implementarse en hardware y software.
= El algoritmo ser& publico o con licencias de caracter no discriminatorio.

La propuesta ganadora fue el algoritmo Rijndael, que usa permutaciones,
sustituciones y varias rondas que dependen del tamafio de la clave y el
bloque. Trabaja a nivel de bytes y no de bits, de donde la entrada es un
arreglo de 16 bytes (128 bits) correspondientes al texto plano que se
almacenaran en un arreglo llamado state de 4 por 4 bytes. Este arreglo va
cambiando en cada ronda, y finalmente su contenido tendra el texto cifrado. La
llave es expandida en 11 arreglos de llaves del mismo tamafo que el arreglo
state y cada uno de éstos representa una llave de ronda, cuyo valor es un

proceso complicado de rotaciones repetidas con OR exclusivo.

Este algoritmo ademas de proveer una gran seguridad trabaja a una gran

velocidad y es la mejor opcién de encripcién convencional en la actualidad.

IDEA: Este algoritmo se ha considerado como una buena propuesta para
reemplazar a DES debido a su forma de trabajo ya que se basa en dos
operaciones sencillas de adicion modular y XOR, y una muy compleja de
multiplicacion modular la cual le da mayor fortaleza a IDEA. Este algoritmo es

usado en PGP para seguridad de correo electrénico.
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« Blowfish: La ventaja de este algoritmo es su rapida ejecucion y necesita de
muy pocos recursos de memoria debido al uso de dos operaciones primitivas

para su encripcion.

* RCH5: Entre las caracteristicas destacadas de este algoritmo es que trabaja con
namero de rondas variable y longitud de llave variable las mismas que
dependen de los datos de entrada. Estas particularidades representan una
ventaja ya que dificultan el criptoanalisis diferencial que consiste en determinar
qué modificacion produce en el texto cifrado las modificaciones en el texto

plano.

 RC2: Al igual que RC5 trabaja también con longitud de llave variable y es

utilizado para la seguridad de correo electronico en S/IMIME.

En la actualidad el algoritmo mas robusto y recomendado es AES que en Estados
Unidos es el algoritmo oficial de encripcion convencional a utilizarse en cualquier
institucién publica y privada de su nacién, pero debido a sus politicas restrictivas
de exportacion no es asequible para la mayoria de paises, sobre todo para los
paises en desarrollo, por esta razon la segunda opcidn recomendada a utilizar es

el algoritmo Triple DES.

Otro punto importante a destacar en la encripcion convencional es la manera en
que sera distribuida la llave compartida por las dos partes que van a intercambiar
la informacion para lo cual puede hacérselo manualmente entre ambas o

mediante un centro de distribucidn de llaves KDC (Key Distribution Center).

1.7.1.3 Encripcién con llave publica

En el caso de la encripcion convencional el principal problema es la distribucion
segura de las llaves, por lo que se propuso esta forma de encripcion también
conocida como encripcion asimétrica, ya que se usa una llave para encripcion y
otra distinta para la desencripcion. Dentro de los algoritmos mas destacados
estan RSA (The Rivest-Shamir-Adleman) y ECC (Elliptic Curve Cryptography), los
cuales no son clave de estudio de este proyecto por tanto no seran detallados. A
continuacion solo se presentarda una breve definicion de como trabaja la

encripcién con llave publica y los servicios que provee.
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Dentro de los servicios que presta este tipo de encripcidén estan: sélo la proteccion
a la confidencialidad, sélo la proteccion a la autenticacion o la proteccion a ambas
propiedades. Si soOlo se quiere garantizar confidencialidad con encripcion con llave
publica, en la figura 1.62 (a) se indica el procedimiento correspondiente. A
encripta un mensaje M con una llave publica KUb y lo envia a B, quien public
dicha llave (en una pagina Web por ejemplo) y B es la Gnica que puede
desencriptar dicho mensaje ya que es la Unica que contiene la correspondiente
llave privada KRb, pero cualquier persona puede emitir un mensaje a B

personificando a A y B no puede demostrarlo.

Si solo se quiere garantizar autenticacion el procedimiento se muestra en la figura
1.62 (b); la diferencia con el procedimiento anterior es que el emisor A encripta
con su llave privada mientras que B o cualquier otra persona puede desencriptar

con la respectiva llave publica de A.

M EIL\AcEggﬁiEo “’[ D ]_’

EUb(M)

(a) Sélo confidencialidad

v encripTaDo > 0 J— M
! ERb(M) °

(b) Solo autenticacion

o
Exra(M)

T T Exra(M) T
Exub(Exra(M))
KRa KUb KRb KUa
A (c) Confidencialidad y autenticacion B

Figura 1. 62: Encripcion con llave publica: Confidencialidad®

Para garantizar autenticacion y confidencialidad se aplica una combinacion de los
dos procedimientos anteriores como se puede observar en la figura 1.62 (c).
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Los ultimos dos esquemas corresponden a la autenticacion de mensajes en los
gue se protege a las dos partes A y B, que estan intercambiando informacién, de

terceras partes no autorizadas que quieran personalizar a una de las dos.
1.7.2 APLICACIONES DE LA CRIPTOGRAFIA

1.7.2.1 Firma digital

Asi como la firma autdgrafa, la firma digital garantiza la correspondencia entre una

persona y la informacion que ésta ha emitido en un documento o en un mensaje.

A diferencia de la autenticacibn de mensajes este mecanismo es utilizado para
proteger a ambas partes que desean comunicarse entre ellas, es decir que quien
recibe el mensaje pueda verificar que el transmisor es quien dice ser, que el
transmisor no pueda negar el haber emitido un mensaje que si lo emitio y que el

receptor no se envie un mensaje a el mismo personificando a otra persona.

1.7.2.2 Certificados Digitales

Un certificado digital corresponde a un fichero que garantiza la asociacion entre
una persona y su respectiva clave publica; este documento digital debe ser
emitido por una autoridad certificadora que a su vez debe ser reconocida como tal
por otra institucibn encargada de la acreditacion de estas entidades de
certificacién. Los certificados digitales contienen la informacion de la autoridad
certificadora y del titular de dicho certificado, la clave publica del titular del
certificado, fecha de validez, numero de serie e identificacion del emisor del

certificado (firma digital).

1.7.2.3 Redes Privadas Virtuales

Las Redes Privadas Virtuales mejor conocidas como VPNs por sus siglas en
inglés (Virtual Private Networks), permiten establecer una conexion segura como
si se estuviera utilizando la estructura de la red LAN, pero la informacion viaja
sobre una red publica. La informacién es encriptada y encapsulada para
garantizar las propiedades fundamentales de la misma. Los algoritmos de

encripcion generalmente utilizados en VPNs son DES y 3DES.
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1.7.2.4 Seguridad Informatica en el Sector Bancario

La seguridad Informatica dentro de este sector consiste en proteger la informacion
de las personas (clientes, administradores y propietarios) que forman parte de una
institucion bancaria o afin ante posibles amenazas como negacion del servicio,
ingenieria social, spyware entre otras que atentan contra las propiedades
fundamentales de la informacién. Por este motivo es importante aplicar una serie
de mecanismos que permitan alcanzar los niveles de seguridad requeridos entre
los cuales estan: adoptar un estandar de seguridad internacional para sistemas
informaticos, documentar todas las actividades operacionales relacionadas la
seguridad de la informacién, utilizar mecanismos robustos de control de acceso,
monitorear las transacciones entre otros mecanismos que dependeran de las

politicas de la institucion.

1.7.2.5 Comercio Electrénico

El comercio electronico es una aplicacibn que permite la venta o compra de
productos a través de medios electronicos como por ejemplo Internet que es el
mas difundido, por ende las partes involucradas en la transaccion deben
garantizar su identidad y es necesario establecer mecanismos seguros de
autenticacion y de cifrado lo cual se consigue con la encripcién de llave publica y

la encripcion de llave privada respectivamente.
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CAPITULO 2

DISENO, DESARROLLO E IMPLEMENTACION DEL
SISTEMA

2.1 DISENO DE LA APLICACION

En esta seccidn se disefiara la aplicacion en base a los conceptos de la
programacion orientada a objetos descrita en el subcapitulo 1.4; el modelo de

disefio y de desarrollo usa como lenguaje de modelado UML version 2.

2.1.1 DESCRIPCION DEL PROBLEMA
e Titulo de la Aplicacion:

ATM DACTILAR: Interfaz para autenticar usuarios de un cajero automatico

mediante el uso de huellas dactilares.
« Documento de Analisis:

Se requiere un software que permita autenticar a una persona mediante la
verificacion de su huella dactilar, esta persona en adelante serd denominada
cliente o usuario indistintamente. El sistema obtendra un nimero de identificacion
del usuario en el momento que éste ingrese la tarjeta al cajero; después se
solicitara la huella dactilar que junto al niamero de identificacion del usuario
(numero de tarjeta) seran transmitidas a un servidor que procedera a verificar a la
persona, autenticandola en el sistema y dandole paso a otra aplicacion (que ya
esta en produccion) que le permitira al cliente hacer transacciones con el cajero.
En caso que la persona sea autenticada afirmativamente, el servidor enviara un
mensaje de aceptacion al cajero para que el usuario pueda realizar la transaccion
deseada. En caso que la persona sea rechazada en la autenticacion, el servidor
enviara un mensaje de negacion de autenticidad al cajero y junto a ese mensaje
también se le indicara qué dedo es que el que esta registrado en el sistema,
dandole la oportunidad al cliente de nuevamente de iniciar el proceso de

autenticacion.
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La comunicacién que se da entre el host (cajero) y el servidor estara basada en el
protocolo TCP/IP por lo que se debe poder especificar la direccion IP del servidor
asi como el puerto en el que dicho servidor esta aceptando las transacciones;
adicionalmente aunque se emplee un tinel VPN previamente establecido entre el
host y el servidor, el mensaje debe ser encriptado con una llave conocida por los
dos extremos y especificada como parametro de la aplicacion.

El servidor y el cajero deben llevar registros para monitorear qué personas han
intentado usar la aplicacion, registrando el niumero de identificacion, asi como
debe también registrar el puntaje de verificacion, si el usuario fue o no aceptado y
la direccion IP del cajero que envio el mensaje (solo para el servidor).

Para determinar si un cliente desea autenticarse en un cajero automatico, la
aplicacion leera periédicamente un archivo que contiene un timestamp (fecha y
hora) seguido del numero de identificacion del cliente que busca la autenticacion.
La aplicacion externa ya en produccion en el cajero es la encargada de cambiar la
informacion de este archivo una vez que el cliente ha ingresado su tarjeta; si se
ha producido este cambio y ademas el timestamp coincide con la hora local del
equipo, se solicitara la huella al cliente para la respectiva autenticacion. El
resultado de la autenticacién es almacenado en otro archivo que serd leido por la
aplicacién externa la cual le permitira al usuario seleccionar la transacciéon a
realizar en caso de haber sido autenticado, caso contrario pasara a un estado de

error si fallé la autenticacion.

Para realizar el enrolamiento de los clientes y sus huellas dactilares en el sistema,
existiran personas (debidamente registradas) que a través de una interfaz grafica
ingresaran el niamero de identificacion del usuario, el lenguaje de preferencia del
mismo, la cooperativa a la que pertenece dicho usuario, el dedo que ha sido
registrado, asi como el numero de identificacién de la persona que esta enrolando
al cliente. En este proceso también se puede dar la actualizacion de cualquier

dato del cliente.

El sistema debe estar en la posibilidad, de manejar temporizadores de espera
para cada una de las etapas de verificacién (temporizador de espera de la huella
dactilar después de ingresada la tarjeta, temporizador de espera para recibir la

confirmacion de autenticidad). Del mismo modo la aplicacion debe estar en la
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capacidad de generar reportes de estado e histéricos de uso; estos reportes son:

namero de clientes aceptados o no por la aplicacién filtrado por fecha, numero de

identificacion de los clientes que han sido rechazados por el sistema filtrado por

fecha, identificacion de los cajeros que se han conectado al servidor y que han

realizado alguna transaccién, y numero de clientes nuevos que han sido

enrolados filtrado por fecha.

2.1.2 RECOLECCION DE REQUERIMIENTOS

R.1. Verificar la autenticidad de un usuario mediante su numero de

R.2.

R.3.

R.4.

R.5.

R.6.

R.7.

identificacion y su huella dactilar.

La comunicacion entre el cajero y el servidor debe emplear los protocolos
IPy TCP.

Los mensajes que se transmiten entre el cajero y el servidor deben estar

encriptados con una llave conocida por los dos.

El servidor y el cajero deben manejar un registro de monitorizacién de

uso de la aplicacion.

R.4.1. El servidor registra el namero de identificacion del usuario, el
puntaje de verificacion, si el usuario fue o no aceptado y la
direccién IP del cajero que envi6é el mensaje.

R.4.2. El cajero registra el nimero de identificacion del usuario, el puntaje

de verificacion y si el usuario fue o no aceptado.

Solo personas debidamente autorizadas pueden enrolar clientes nuevos o
actualizar datos de un cliente en el sistema a través de una interfaz

gréfica.

La informacion que se debe ingresar por cada cliente es: niumero de
identificacion, nombre, lenguaje de preferencia, cooperativa a la que
pertenece, dedo que ha sido registrado e identificacion de la persona que

enrolé al cliente.

La aplicacion manejara temporizadores de espera para cada una de las

transacciones y estado del cajero. Estos temporizadores son:
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R.7.1. Temporizador de espera de la huella dactilar después de ingresada
la tarjeta.

R.7.2. Temporizador de espera para recibir la confirmacion de

autenticidad.

R.8. El software permitird generar reportes del estado de la aplicacion y de

histéricos de uso. Estos reportes son:

R.8.1. Numero de clientes aceptados o no por la aplicacion, filtrado por

fecha.

R.8.2. Numero de identificacion de los clientes que han sido rechazados
por el sistema filtrado por fecha.

R.8.3. Identificacion de los cajeros que se han conectado al servidor y

gue han realizado alguna transaccion

R.8.4. Numero de clientes nuevos que han sido enrolados, filtrados por
fecha.

2.1.3 DESCRIPCION DE ESCENARIOS Y SELECCION DE ACTORES

A continuacion se describiran los escenarios presentes en este problema.

Numeracion: 1

Titulo: Autenticar personas para acceso administrativo.
Prerrequisitos: Huella dactilar de la persona.

Quien lo comienza: Persona en busca de autorizaciéon administrativa.
Quien lo termina:  Aplicacion.

Post condiciones:  Autenticacion aceptada -> Persona autorizada

asignada a su respectivo rol. Caso contrario Persona no autorizada.

Descripcién: Son todos los procedimientos necesarios para extraer la
huella dactilar de una persona que desea acceder al sistema para
interactuar con él. Una vez extraida la huella dactilar la aplicacion
procedera a buscar la identidad de la persona (identificacion). Si la persona

identificada cumple con las credenciales (permisos) necesarias, la interfaz
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grafica se iniciara en el modo respectivo y con el perfil adecuado, caso

contrario mostrara el correspondiente mensaje de error.
Numeracién: 2

Titulo: Enrolar Clientes.

Prerrequisitos: Interfaz de enrolamiento activa, Escenario 1.
Quien lo comienza: Persona autorizada para enrolamiento.
Quien lo termina: Persona autorizada para enrolamiento.
Post condiciones: Cambio del registro de enrolamiento.

Descripcion:  Se ingresa todos los datos del cliente al sistema por parte de
la persona encargada del enrolamiento. En caso de que el cliente ya haya

sido registrado previamente, se producira un mensaje de error.
Numeracion: 3
Titulo: Actualizar Clientes.

Prerrequisitos: Cliente ingresado en el sistema, Numero de identificacion
del cliente disponible, Escenario 1.

Quien lo comienza: Persona autorizada para actualizar clientes.
Quien lo termina: Persona autorizada para actualizar clientes.
Post condiciones: Cambio de la informacion del cliente.

Descripcién: La persona que desea actualizar los datos del cliente,
primero debe ser autenticada por el sistema, para lo cual tiene que
registrarse. Posterior a eso la aplicacion solicita al servidor de base de
datos toda la informacion del cliente usando el nimero de identificacion del
mismo. Los datos son cargados en la interfaz grafica para que la persona
autorizada actualice la informacion del cliente. Los cambios son

almacenados en el servidor de base de datos.
Numeracién: 4

Titulo: Verificar Clientes.
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Prerrequisitos: Cliente ingresado en el sistema, Numero de identificacion

del cliente disponible.

Quien lo comienza: Aplicacion externa

Quien lo termina: Aplicacion.

Post condiciones: Archivos con informacion del cliente serdn modificados.

Descripcion: La aplicacion empaqueta la huella dactilar extraida del
cliente, y procede a armar un paquete con la informacion necesaria para
ser transmitido al servidor y verificar la autenticidad del cliente. En caso que
la autenticidad sea comprobada como positiva el servidor envia un paquete
gue se escribe en un archivo en el cajero, el cual le indica que la
verificacion ha sido positiva y le permite al cliente realizar la transaccion
deseada. En caso que la autenticidad sea comprobada como negativa el
servidor envia un paquete que se escribe en un archivo en el cual se le

indica al cajero que el cliente ha sido rechazado.
* Numeracién: 5

Titulo: Administrar el sistema.

Prerrequisitos: Escenario 1.

Quien lo comienza: Administrador.

Quien lo termina: Administrador.

Post condiciones: Ninguna.

Descripcion:  El administrador debidamente identificado y autorizado
puede realizar cambios en los parametros de la aplicacion, del mismo

modo puede revisar los registros de la aplicacion y generar reportes.

A partir de los escenarios previamente descritos se pueden seleccionar los

siguientes actores:
» Persona en busca de autorizacion administrativa.
» Persona autorizada para enrolar clientes.

» Aplicacién externa que controla el cajero.
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* Persona autorizada para actualizar clientes.
e Cliente o usuario del cajero.

* Administrador.

2.1.4 DETERMINACION DE CASOS DE USO

Una vez descritos los escenarios y seleccionados los actores del sistema el
siguiente paso sera plantear los casos de uso. En esta seccion se planteara el
diagrama de uso general de la aplicacion asi como los diagramas de uso de cada
uno de los escenarios, acompafiados de una descripcion y la referencia del
escenario que representan. Para realizar los diferentes diagramas de UML se
utilizard como herramienta principal de diagramacion el programa Microsoft Visio.

2.1.4.1 Caso de Uso 1: Diagrama General
» Escenario: ninguno.
» Descripcion: En este caso de uso se plantean los limites del sistema y se
recopilan todos los casos de uso a diagramarse.
2.1.4.2 Caso de Uso 2: Autenticar Personas para A&so Administrativo
* Escenario: 1.

« Descripcion: Una persona que desea realizar una tarea administrativa
(enrolar clientes, actualizar clientes y/o administrar el sistema) debe
autenticarse en el sistema mediante su huella dactilar. El sistema intenta
identificarla consultando en la base de datos, si el usuario se encuentra
registrado (ingresado en el sistema) se buscan los permisos asignados y
se le comunica a la aplicacion del éxito en el ingreso y los permisos; caso

contrario, el sistema emite un mensaje de error.
2.1.4.3 Caso de Uso 3: Enrolar Clientes

* [Escenario: 2.

» Descripcion: Para que un usuario pueda acceder a este caso de uso,
previamente se debe autenticar segun el caso de uso 2. La persona

autorizada para el enrolamiento solicita todos los datos al cliente, captura la
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huella dactilar del mismo e ingresa la informacion al sistema. Para guardar
la informacion, la aplicacion verifica y valida el formato de la misma.
Después de la verificacion, se establece una conexién con el servidor de
base de datos para almacenar la informacidén, si ésta se almacena
correctamente, se indicara el éxito de la operaciéon a través del despliegue
de un mensaje, caso contrario, se mostrara el correspondiente mensaje de
error indicando la causa. Se puede producir un error cuando el cliente ya
ha sido ingresado o si la informacion no tiene el formato adecuado. La
informacion que se almacena por cada cliente es la especificada en el

requerimiento 6 (Seccion 2.1.2 — R.6).

ATM DACTILAR

-Actor

-Sistema

Autenticar Personas
para Acceso Administrativo

Persona en Busca de Autorizacién Administrativa
-Actor

. -Sistema

-Sistema
Enrolar Clientes

Persona Autorizada para Enrolar Clientes

-Actor

-Sistema

Actualizar Clientes

Cliente

Persona Autorizada para Actualizar Clientes

-Actor

-Sistema

Verificar Cliente

Aplicacion Externa que Controla el Cajero

-Actor

-Sistema

Administrar el
Sistema

Administrador del Sistema

Figura 2. 1: Caso de Uso 1 (Diagrama General)
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-Sistema
Autenticar Personas
para Acceso Administrativo

Persona en Busca de Autorizacién Administrativa

Figura 2. 2: Caso de Uso 2 (Autenticar Personas para Acceso Administrativo)

Autenticar Personas
<\ para Acceso Administrativo

Persona Autorizada para Enrolar Clientes

Enrolar Clientes

Cliente

Figura 2. 3: Caso de Uso 3 (Enrolar Clientes)

2.1.4.4 Caso de Uso 4: Actualizar Clientes
* [Escenario: 3.

» Descripcion: Para que un usuario pueda acceder a este caso de uso,
previamente se debe autenticar segun el Caso de Uso 2. Este caso de uso
extiende el Caso de Uso 3, salvo el hecho que no se produce un mensaje
de error cuando el cliente ya se encuentra registrado, lo que permite es

actualizar la informacion del cliente.

2.1.4.5 Caso de Uso 5: Verificar Clientes
« Escenario: 4.

» Descripcion: La aplicacion externa requiere la autenticacion de un cliente y
escribe en un archivo la fecha, hora actual y el nimero de identificacion del

cliente; si el sistema detecta el cambio de hora y/o fecha se procede a
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Persona Autorizada para Actualizar Clientes

extraer la informacion de dicho archivo y solicita la huella del cliente. El
cliente coloca su dedo (el que ha sido registrado en el enrolamiento) sobre
el lector y se extrae su huella dactilar; la aplicacion arma un mensaje que
contiene el niumero de identificacion y la huella dactilar, lo encripta y lo
transmite al servidor quien valida la informacion. Después de validar la
informacion, el servidor devuelve un mensaje también encriptado que

contiene la aceptacion o el rechazo del cliente.

Autenticar Personas
para Acceso Administrativo

«uses»

-Sistema

Q * { Actualizar Clientes

«extends»

>

Enrolar Clientes
-Sistema

Cliente

Figura 2. 4: Caso de Uso 4 (Actualizar Clientes)

Cliente

-Sistema_
Verificar Cliente

Aplicacién Externa que Controla el Cajero

Figura 2. 5: Caso de Uso 5 (Verificar Clientes)
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2.1.4.6 Caso de Uso 6: Administrar el Sistema
« Escenario: 5.

Descripcién: Para que un usuario pueda acceder a este caso de uso, previamente
se debe autenticar segun el caso de uso 2. El administrador debidamente
verificado puede cambiar parametros de la aplicacion, como son los relacionados
a la conexion con el servidor de base de datos. El administrador también puede

revisar los reportes indicados en el requisito nimero 8.

Autenticar Personas
para Acceso Administrativo

«uses»

-Sistema
Administrar el
Sistema

Figura 2. 6: Caso de Uso 6 (Administrar el Sistema)

Administrador del Sistema

2.1.5 IDENTIFICACION DE OBJETOS

Del analisis de los requerimientos, escenarios y casos de uso planteados en los
subcapitulos 2.1.2, 2.1.3 y 2.1.4, empleando como método de descripcion fichas
CRC, se pueden extraer los siguientes objetos basicos:

Clase: Usuario Administrativo.

Atributos: Nombre del Usuario, Nimero de Identificacion, Huella Dactilar, Lista de Roles.

Responsabilidades: ~ Autenticar Usuarios, | Colaboradores: Huella.
Proveer el o los roles asignados a un
usuario, Proveer la huella a ser identificada.

Figura 2. 7: Ficha CRC - Clase Usuario Administrativo

Clase: Cliente.

Atributos: Nombre del Usuario, Numero de Identificacion, Lenguaje de Preferencia,
Cooperativa a la que Pertenece, Huella Dactilar, Numero de Identificacién de la persona que
enrolo al cliente.

Responsabilidades: Representacion de un | Colaboradores: Huella.
Cliente (actor), Proveer la huella a ser
verificada.

Figura 2. 8: Ficha CRC - Clase Cliente
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Clase: Huella.

Atributos: Plantilla, Tamafio, Dedo.

Responsabilidades: Proveer la plantilla de
una huella dactilar.

Colaboradores:

Figura 2. 9: Ficha CRC - Clase Huella

Clase: TxRX (Transmitir Recibir).

Atributos: Direccion IP, Puerto, Codificaciéon, Protocolo.

Responsabilidades: Proveer todos los
métodos para la comunicacion entre dos
objetos a nivel de red.

Colaboradores:

Figura 2. 10: Ficha CRC - Clase TxRx (Transmitir Recibir)

Clase: Servidor.

Atributos: TxRx, BDD, Encripcion, Lista de Huellas, Lista de Usuarios.

Responsabilidades: Autenticar clientes,
esperar mensajes para procesarlos, extraer
y almacenar informacién en la base de
datos.

Colaboradores: Huella, BDD,
TxRXx, Encripcion.

Cliente,

Figura 2. 11: Ficha CRC - Clase Servidor

Clase: Host Cajero.

Atributos: TxRXx, Encripcion, Huella, Cliente.

Responsabilidades: Extraer la huella del
cliente, encriptar mensajes, enviar
informacién mediante mensajes al servidor.

Colaboradores: Huella, Cliente,
Encripcion.

TXRX,

Figura 2. 12: Ficha CRC - Clase Host Cajero

Clase: Host Administrativo.

Atributos: BDD, Huella, Usuario Administrativo.

Responsabilidades: ~ Autenticar Usuarios
Administrativos y Clientes, extraer la huella
del usuario  administrativo, cambiar
parametros de la aplicacién, generar
reportes.

Colaboradores: Huella,
Administrativo, BDD.

Usuario

Figura 2. 13: Ficha CRC - Clase Host Administrativo
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Clase: BDD.

Atributos: Nombre de Base de Datos, Nombre de Servidor de BDD, Usuario DBB,
Password, Conexion, Estado de conexion.

Responsabilidades: Enlazar el Servidor o | Colaboradores:
Host Administrativo con la BDD.

Figura 2. 14: Ficha CRC - Clase BDD (Base de Datos)

Clase: Encripcion.

Atributos: Mensaje, Clave.

Responsabilidades: Proveer todos los | Colaboradores:
métodos para la encripcion y desencripcion
entre dos objetos.

Figura 2. 15: Ficha CRC - Encripcién

2.1.6 DIAGRAMAS DE SECUENCIA

Una vez definidos los objetos, se puede determinar como se comunican los

mismos mediante los siguientes diagramas de secuencias:

2.1.6.1 Diagrama de secuencia 1: Autenticar Persan@Usuario Administrativo)
* Escenario: 1.
» Caso de Uso: 2.

» Descripcion: Si un Usuario Administrativo desea enrolar clientes, actualizar
clientes o administrar el sistema, es necesario que sea autenticado, para lo
cual su huella debe ser capturada por el lector como se ilustra en el
diagrama de la figura 2.16; una vez generado este evento, el Host
Administrativo crea el objeto Huella y con la imagen capturada extrae la
huella del usuario a autenticar. Este objeto notifica el resultado de la
extraccion al Host Administrativo, el mismo que crea un objeto Base de
Datos para establecer la conexion con el servidor de Base de Datos y llama
al procedimiento almacenado para consultar todas las huellas de Usuarios
Administrativos de la Base de Datos; el objeto Base de Datos retorna el

resultado de la consulta al objeto Host Administrativo, el mismo que
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Host Administrativo Huella

Se genera el evento de Huella Capturada

Se crea un objeto huella para el Usuario a
autenticar.

Se envia la imagen de la huella al objeto
huella.

Se extrae huella del usuario a autenticar
en base a la imagen de la misma.

Se notifica que la extraccion fue
satisfactoria o no.

El Host Administrativo crea un objeto BDD
para establecer la conexién con la BDD

El Host Administrativo solicita todas las
huellas para hacer la identificacion.

Se consultan las huellas al servidor de
BDD.

El objeto BDD retorna todas las huellas al
Host Administrativo.

El Host Administrativo identifica la huella
del usuario, el resultado es positivo si
coincide una huella, caso contrario es
negativo.

El Host Administrativo procesa el resultado
de la identificacion.

El Host Administrativo crea un objeto
Usuario Adminsitrativo si el resultado de la
identificacion es positivo.

Capturar imagen de Huella

Crear Huella

Enviar Imagen

Notificar extraccion de Huella

Crear conexién BDD

Base de datos

—Extraer Huella

Solicitar todas las Huellas

Retornar Huellas

—Identificar Huella

——Procesar Resultado

Crear Usuario Administrativo

Cliente Administrativo

—Consultar en BDD

Figura 2. 16: Diagrama de Secuencia 1 - Autenticar Personas (Usuarios Administrativos)

:Z_______________________________________________




identifica al Usuario Administrativo y si el resultado de la identificacién es

positivo crea un nuevo objeto Usuario Administrativo.

2.1.6.2 Diagrama de secuencia 2: Enrolar Clientes

Escenario: 2.
Caso de Uso: 3.

Descripcion: Para que un Usuario Administrativo pueda enrolar clientes el
objeto Host Administrativo, debe primeramente verificar que esta
autorizado para hacerlo como se puede ver en el diagrama de la figura
2.17; con ello se genera el evento cargar la interfaz para enrolamiento si el
usuario efectivamente estd autorizado. A continuacion el Host
Administrativo crea un objeto Cliente donde se carga toda la informacion
correspondiente al usuario a enrolar; después de un proceso de
verificacion del formato de la informacion segun su tipo de datos y formato,
el Host Administrativo se encarga de establecer la conexion con el servidor
de Base de Datos y solicitar el almacenamiento de la informacién mediante
el respectivo procedimiento almacenado. El objeto Base de Datos envia el
resultado del almacenamiento (positivo o negativo) al Host Administrativo,
el mismo que lo procesa y despliega la informacién correspondiente al

resultado.

2.1.6.3 Diagrama de secuencia 3: Actualizar Clierde

Escenario: 3.
Caso de Uso: 4.

Descripcidn: Para que un Usuario Administrativo pueda actualizar clientes,
el objeto Host Administrativo debe primeramente verificar que esta
autorizado para hacerlo, con lo cual se genera el evento de cargar la
interfaz para actualizacion si el usuario efectivamente estéd autorizado como
se muestra en el diagrama de la figura 2.18. A continuacién el Host
Administrativo crea un objeto Huella para extraer la huella del cliente a

actualizar en base a la imagen de la misma.
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Host Administrativo

Se verifica que el Usuario Administrativo esta
autorizado para enrolar clientes.

Se carga la interfaz para enrolar clientes si el
usuario esta autorizado para hacerlo

El Host Administrativo crea un objeto cliente.

Se carga la informacién del cliente a enrolar:
numero de ID, nombre, lenguaje de preferencia,
cooperativa, dedo registrado, ID de la persona
que enrolo al cliente, huella del cliente

Se guarda la informacién temporalmente en el
Host Adminsitrativo.

Se verifica que el formato de la informacién sea
el correcto y se valida la informacion segun el
tipo de datos y su formato

El Host Administrativo crea un objeto BDD para
establecer la conexién con la BDD.

El Host Administrativo solicita el almacenamiento
de la informacion del cliente a la BDD.

Se almacena la informacion del cliente en el
servidor de BDD.

El objeto BDD retorna al Host Administrativo
el resultado del almacenamiento.

El Host Administrativo procesa el resultado, el
cual puede ser : positivo si el almacenamiento
fue correcto o negativo si no fue correcto.

T

|

|
——

Usuario Administrativo Cliente

Verificar Rol

——Cargar Interfaz apropiada

|:_______

Crear Cliente

]

Guardar Informacién

—Verificar y Validar Informacion

Base de Datos

——Cargar Informacién

|
|
|
i
I
T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
: Crear Conexién a BDD

Solicitar Aimacenamiento Informacion de Cliente
1

Retornar Resultado

——Almacenar Informacion

—Procesar Resultado

Figura 2. 17: Diagrama de Secuencia 2 - Enrolar Clientes



El Host Administrativo crea un objeto Base de Datos el cual establece la
conexiéon con el servidor de Base de Datos y solicita las huellas
correspondientes al cliente que desea verificar en base a su identificador,
mediante la llamada al correspondiente procedimiento almacenado. El
Host Administrativo procede a verificar que el cliente se encuentra
registrado, si el resultado es positivo crea un objeto Cliente para cargar la
informacion a actualizar. EI Host Administrativo crea el objeto Base de
Datos, el mismo que se encarga de llamar al procedimiento almacenado
gue permite la actualizaciéon de la informacién del cliente y retorna el
resultado al Host Administrativo, éste lo procesa y despliega el resultado

correspondiente.

2.1.6.4 Diagrama de secuencia 4: Verificar Clientes

Escenario: 4.
Caso de Uso: 5.

Descripcion: Si la aplicacion externa requiere la verificacién del cliente, el
objeto Host Cajero debe determinarlo mediante la lectura de un archivo que
contiene la fecha y hora de la peticion de autenticacion y el nimero de
identificacion del cliente a verificar; posteriormente captura la imagen de la
huella del cliente y el Host Cajero crea un objeto Huella, encargado del
procesamiento de la imagen capturada como se indica en el diagrama de la
figura 2.19. Un mensaje encriptado con la informacién de la huella y del
identificador del cliente es transmitido al Servidor, quien crea un objeto
Base de Datos el cual establece la conexién con el servidor de Base de
Datos y llama al procedimiento almacenado que permite consultar las
huellas correspondientes al cliente que se desea verificar; el resultado de la
verificacion se envia al objeto Servidor y éste lo transmite en un mensaje
encriptado al objeto Host Cajero que en funcion del resultado desplegara la

informacion correspondiente.
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Host Administrativo

Se verifica que el Usuario Administrativo
esta autorizado para actualizar clientes.

Se carga la interfaz para actualizar clientes
si el usuario esta autorizado para hacerlo

EL Host Administrativo recibe la captura de
la imagen de la huella del cliente.

Se crea un objeto huella para el cliente a
actualizar.

Se envia la imagen de la huella al objeto
huella.

Se extrae huella del cliente a actualizar en
base a la imagen de la misma.

Se notifica que la extraccion fue
satisfactoria o no.

El Host Administrativo crea un objeto BDD
para establecer la conexién con la BDD.
El servidor solicita las huellas
correspondientes al ID para verificacion.

Consultar las huellas al servidor de BDD.

El objeto BDD retorna el resultado de
huellas al Host Administrativo.

El Host Administrativo verifica la huella del
cliente a actualizar, el resultado puede ser
positivo si la huella corresponde a dicho
cliente, caso contrario es falso.

El Host Administrativo procesa el resultado
de la verificacion.

El Host Administrativo crea un objeto
cliente si el resultado de la verificacién es

positivo. y )
Se carga la informacién a actualizar del

cliente: lenguaje de preferencia,
cooperativa y/o dedo registrado.

Se guarda la informacion temporalmente
en el Host Adminsitrativo.

Se verifica que el formato de la informacion
sea el correcto y se valida la informacion
segun el tipo de datos y su formato

El servidor crea un objeto BDD para
establecer la conexion con la BDD.

El servidor solicita la actualizacion de la
informacion del cliente a la BDD.

Se actualiza la informacion del cliente en el
servidor de BDD.

El objeto BDD retorna el resultado de la
actualizacion al servidor.

El Host Administrativo procesa el resultado
el cual es positivo si la actualizacion fue
correcta o negativo si no fue correcta

Verificar Rol

Usuario Administrativo

——Cargar Interfaz apropiada

——Capturar Imagen Huella

____________:/___

Crear Huella
1

Enviar Imagen

I
Notificar Extraccion

Crear Conexion a BDD

Base de Datos

Extraer Huella

i

|

[} I

Solicitud de Huellas del Cliente!
1

|
Retornar Resultados Huellas

A

——Verificar Huella

A

Procesar Resultado

Crear Cliente

ConsultarBDD

N ———

—Verificar y Validar

Guardar Informacién

|
I
I
I
I
|
I
I
I
|
I
I
I
|
I
I
I
|
[}
I
I
I
|
I
I
I
|
I
I
I
|
I
I
I
|
.y I
Informacién !
I
|

Qrear Conexion a BDD

Solicitar Actualzacion de Informacion

Retornar Resultado

—Cargar Informacién

—Acualizar Informacién en BDD

AR

—Procesar Resultado

P

Figura 2. 18: Diagrama de Secuencia 3 - Actualizar Clientes
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Host Cajero

EL Host Cajero se inicia y lee

Leer Archivo de Nuevo Cliente

periédicamente un archivo que indica si un
nuevo cliente requiere autenticacion.

Extrae la informacion del archivo.

EL Host Cajero recibe la captura de la
imagen de la huella del cliente.

Se crea un objeto huella para el cliente a
verificar.

Se envia la imagen de la huella al objeto
huella.

Se extrae huella del cliente a actualizar en
base a la imagen de la misma.

Se notifica si la extraccion fue satisfactoria

0 no.
En caso de una extraccion satisfactoria se

arma un mensaje con el ID y la Huella, este
mensaje se encripta

La informacion encriptada se envia al
servidor para verificar que el cliente esta

registrado . . y
El servidor desencripta la informacion

recibida y la procesa el mensaje para
separar el ID y la Huella

El servidor crea un objeto BDD para
establecer la conexion con la BDD

El servidor solicita las huellas
correspondientes al ID para verificacion.

Se consultan las huellas al servidor de
BDD.

El objeto BDD retorna el resultado de
huellas al servidor.

El servidor verifica la huella del cliente, el
resultado es positivo si la huella
corresponde a dicho cliente, caso
contrario es negativo.

Encriptar el resultado de la verificacion parg|
enviar al Host Adminsitrativo.

El servidor envia el resultado de la
verificacion al Host Administrativo.

El Host Administrativo desencripta el
mensaje y procesa el resultado.

El Host Cajero crea un objeto Cliente

El Host Cajero despliega la informacion
correspondiente al cliente.

El Host cajero pasa el control a la
aplicacion que controla el cajero
automatico.

A

Extrar ID Cliente

——Capturar Imagen Huella

Crear Huella

Enviar Imagen

Notificar extraccion de Huella

——Encriptar Huella

—Extraer Huella

Enviar Huella para identificacion

Servidor

Base de datos

Devolver Resultado

-Procesar mensaje

A

Crear conexién BDD

Solicitar todas las Huellas

Retornar Huellas

—Consultar en BDD

——Verificar Huella

—Encriptar Resultado

—Procesar Resultado

A

Crear Cliente

—Desplegar Informacion

—Pasar Control al Cajero

Figura 2. 19: Diagrama de Secuencia 4 - Verificar Clientes
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2.1.6.5 Diagrama de secuencia 5: Administrar Sistean

« Escenario: 5.

« Caso de Uso: 6.

» Descripcion: Si un Usuario Administrativo desea administrar el sistema, el
objeto Host Administrativo debe verificar el correspondiente rol, como se
encuentra ilustrado en el diagrama de la figura 2.20. Una vez verificado el

rol se genera el evento de cargar la interfaz apropiada para administrar el

sistema y el Host Administrativo podra realizar la operacion deseada.

Verificar que el Usuario Administrativo esta

autorizado para actualizar clientes.

Cargar la interfaz para administrar sistema

El Host Administrativo realizara operaciones
como: cambios en los parametros de la
aplicacion, revisar registros de la aplicacion y

generar reportes.

Host Administrativo

Verificar Rol

Usuario Administrativo

—Cargar Interfaz apropiada

——Operacion deseada

]

Figura 2. 20: Diagrama de Secuencia 5 - Administrar el sistema

2.1.7 DIAGRAMAS DE COLABORACION

Los siguientes diagramas ilustran el orden en que se presentan los mensajes,

eventos y operaciones entre los distintos objetos presentes en la aplicacion, para

cada uno de los escenarios definidos anteriormente.

2.1.7.1 Diagrama de colaboracién 1: Autenticar Peosia (Usuario Administrativo)

* [Escenario: 1.

« Caso de Uso: 2.

» Descripcion: El primer evento a generarse cuando una persona desea

autenticarse es la captura de la huella del dedo de la misma en el Host
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Administrativo, la cual se ejecuta cuando la persona coloca su dedo en el
lector de huellas y éste extrae la imagen de la misma como se observa en
la figura 2.21. A continuacion se realizan las operaciones relacionadas con
la extraccion de la huella a partir de su imagen y se consulta al servidor de

Base de Datos la informacion de las huellas para identificar al usuario.

2.1.7.2 Diagrama de colaboracion 2: Enrolar Cliente

Escenario: 2.
Caso de Uso: 3.

Descripcion: La persona autorizada a enrolar un cliente debe recolectar
toda la informacién necesaria del mismo y posteriormente interactuar con
la aplicacion, para guardar dicha informacion a través de la aplicacion en el
servidor de Base de Datos mediante el objeto Base de Datos; este ultimo
retorna los resultados del almacenamiento al Host Administrativo como se

indica en la figura 2.22.

2.1.7.3 Diagrama de colaboracion 3: Actualizar Cliste

Escenario: 3.
Caso de Uso: 4.

Descripcion: La persona autorizada a actualizar un cliente debe solicitar la
captura de la huella del dedo registrado del mismo, para verificar que
efectivamente se encuentra ingresado en la base de datos; en el proceso
de verificacion el Host Administrativo crea un objeto Base de Datos para
establecer la conexion con el servidor de Base de Datos, para consultar la
informacion necesaria para la verificacion del cliente a actualizar. Si la
verificacion es correcta el Usuario Administrativo recolecta la informacion
del cliente que se va a actualizar y posteriormente interactuara con la
aplicacion para guardar dicha informacion en la base de datos como indica

el diagrama de la figura 2.23.
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[A°])

@® Capturar Imagen de Huellas desde el Lector —»
(© 4: Identificar Huellas —»
© 5: Procesar Resultado de Identificacion —»

©1.1: Crear Objeto Huella —» @2
©1.2: Enviar la Imagen de la Huella —» ©
<4—1.4: Enviar Notificacacién de la Extraccion de la Huella Incluyendo la calidad de la misma (©) m
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= (© 3.1: Consultar en BDD —»
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(M mensaje
(® eventos

Figura 2. 21: Diagrama de Colaboracién 1 - Autenticar Persona (Usuario Administrativo)



@ 1.1: Cargar la Interfaz Apropiada —»
(© 4: Guardar Informacién —»
@ 5: Verificar y Validar Informacion —»
8: Procesar Resultado de Almacenamiento —»

(© 1: Verificar Rol —»

| «global» | Usuario Adminsitrativo

«local» |

Host Adminsitrativo

«[eqo|b»

Cliente

«a)owesed»
< s 0jelqo Jeaig z ©
<4< aual|D uoloewoyu| Jebied ¢ (©)

© operacion
(@ mensaje
(® eventos

Figura 2. 22: Diagrama de Colaboracion 2 - Enrolar Cliente

153



Usuario Administrativo

©1.1: Cargar la Interfaz Apropiada —» ?@\/v
@ 2: Capturar la Imagen de la Huella desde el Lector de Huellas —» o
QO
(©)2.5: Procesar la Notificacion de Extraccién de Huella —» '\‘qe“

(© 5: Verificar la Huella del Cliente —» ®

6: Procesar Resultado de la Verificacion —»
@ @2.3: Extraer Huella —

@2.1: Crear Objeto Huella &
2.2: Enviar de la Imagen de la Huella Capturada —»

© 9: Guardar Informacién —»
@10: Verificar y Validar Informacion —»

(©@12: Procesar Resultado de Actualizacion —»
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Figura 2. 23: Diagrama de Colaboracion 3 - Actualizar Cliente
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® 3 Captu

®1: Determina un Nuevo Cliente —»
(© 2: Extraer ID de Cliente del archivo —»
rar Imagen de la Huella desde el Lector de Huellas —»
(©3.5: Procesar Mensaje —»

(© 5: Encriptar Informacion cliente (Huella + ID)) —»

(©10: Procesar Resultado —»
©12: Desplegar Informacién —»

(® 13: Pasar Control al Cajero Automatico —» (©3.3: Extraer Huella —»

criptar Resultado de Verificacion —»

(© 6.1: Procesar Mensaje —»
© 9: Verificar Huella —»

©9.1: En

Figura 2. 24

(© 3.1: Crear un objeto Huella —»
@3.2: Enviar la Imagen de la Huella —»
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)
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@ 8.1: Consultar Huellas en BDD —»
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<—8.2: Retornar Huellas (©
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: Diagrama de Colaboracion 4 - Verificar Cliente



2.1.7.4 Diagrama de colaboracién 4: Verificar Cliete

Escenario: 4.
Caso de Uso: 5.

Descripcién: Se detecta un nuevo cliente en busca de autenticacion
mediante la lectura de un archivo y se captura la imagen de la huella
dactilar del cliente, como se indican en los dos primeros eventos
(secuencia 1 y 3) del diagrama de la figura 2.24; de esta imagen se extrae
la plantilla de la huella dactilar y junto con el nimero de identificacién del
cliente (obtenido de un archivo), se encriptan en un mensaje que sera
enviado al servidor para la verificacion. Para el proceso de verificacion el
Host Cajero establece una conexidn con el servidor encargado de verificar
al cliente y se comunican mediante el protocolo TCP/IP, para intercambiar
mensajes con informacion relacionada a la verificacion (huella y nimero de
identificacion del cliente a verificar y resultados de la verificacion); si la
verificacion fue correcta se despliega la informacion respectiva y se pasa el

control a la aplicacion existente en el cajero.

2.1.7.5 Diagrama de colaboraciéon 5: Administrar Stema

Escenario: 5.
Caso de Uso: 6.

Descripcién: Una vez que el usuario administrativo verifica que esta
autorizado para administrar el sistema se carga la interfaz apropiada para
que el cliente pueda realizar las operaciones de administracion deseadas,

como se indica en el diagrama de colaboracion de la figura 2.25.

@1.1: Cargar Interfaz Apropiada —»
© 2 Seleccionar Operacién Deseada —»

©1: Verificar Rol —»

Host Administrativo| «global» Jdocal I Usuario Administrativo
© operacion
Figura 2. 25: Diagrama de Colaboracion 5 - Administrar @ mensaje
SiStema ® eventos
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2.1.8 DIAGRAMAS DE ESTADOS

En los siguientes diagramas se representan los estados por los que atraviesan los
objetos descritos anteriormente a causa de los eventos recibidos y las respuestas

gue presentan ante dichos eventos.

2.1.8.1 Diagrama de Estados 1

Descripcion: En el diagrama de la figura 2.26 se puede observar que en el estado
inicial de Autenticar Personas, el Lector de Huellas espera que un usuario en
busca de autenticacion coloque su dedo para capturar su huella e identificar si el
usuario se encuentra registrado o no; si la autenticacion falla se pasa a un estado
de error que retorna al estado anterior, si la autenticacion es correcta pasa a un
estado Verificacion de Rol, en el que se verifica el tipo de actividad que puede
realizar el usuario administrativo (enrolar clientes, actualizar clientes y/o
administrar el sistema). EI usuario selecciona la actividad que desea realizar y
pasa al estado correspondiente (Enrolar Clientes, Actualizar Clientes vy
Administrar el Sistema) donde cada uno tiene sus propias acciones; si el usuario
desea realizar nuevamente la misma actividad se mantiene en el estado que se

encuentra caso contrario vuelve al estado de autenticar personas.

2.1.8.2 Diagrama de Estados 2

Descripcion: En el estado inicial el sistema obtiene el nUmero de identificacion del
cliente y espera que el cliente coloque su dedo sobre el lector de huellas
dactilares para capturar su huella y extraerla. Una vez recibidos estos eventos y
realizadas las acciones correspondientes en el estado Esperar Cliente, como se
indica en el diagrama de la figura 2.27, pasa a un estado de Verificar Cliente
donde se comprueba si el cliente se encuentra registrado o no; si la verificacion
da un resultado negativo la actualizacion falla y se pasa a un estado de error que
retorna al estado anterior. Si la verificacion da un resultado positivo la
autenticacion es correcta y pasa a un estado de Cliente Aceptado, en el que se

pasa el control a la aplicacion externa del cajero.
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84T

[Salir{Salir del sistema?:false}]

[Salir{Salir del sistema?:true}]

N [Autenticacién{ Huellas Coinciden? : true }]

Autenticar Personas - Usurarios Administrativos [AUtenticacion] Huellas Conciden?  Talse ]

‘ t)aptura y Extrae Huella

Envia Huella a Analisis

S

Pantalla de Error

[Terminar{Administrar mas el sistema?:false}]

[Interfaz{ Seleccion Administrar? : true }]

( Verificacion de Rol W

Identificacion de Rol
Cargar la Interfaz Apropiada

[Interfaz{ Seleccién Actulizar? : true }]

( Administracién del Sistema W

Generar Reportes
Cambiar Parametros Permitidos

[Terminar{Administrar mas el sistema?:true}]

[Terminar{Enrolar mas clientes?:false}]

[Interfaz{ Seleccién Enrolar? : true }]

Ve
Enrolar Clientes

Cargar Informacién del Cliente

[Terminar{Actualizar mas clientes?:false}]

Guardar Informacién del Cliente

[Terminar{Enrolar mas clientes?:true}]

Figura 2. 26: Diagrama de Estados 1

( Actualizar Cliente W

Cargar Informacién Cliente
Actualizar Cliente

[Terminar{Actualizar mas clientes?:true}]



( Esperar Cliente ) Verificar Cliente | [Autenticacion{Autenticacion correcta?:true}]

Obtiene ID Autentica
Captura y Extrae Huella

Verifica

[Autenticacion{Autenticacién correcta?:false}]

( Cliente Aceptado 7

Despliega Informacion
Pasa Control a la Aplicacion Exterma

Pantalla de Error

Figura 2. 27: Diagrama de Estados 2

2.1.9 DIAGRAMAS DE ACTIVIDAD

Descripcion: El diagrama de la figura 2.28 representa las actividades que realiza
la aplicacién cuando se ha generado un evento interno como es la necesidad de
comunicarse con el servidor mediante el protocolo TCP/IP, para lo cual es
necesario determinar la direccion IP y el puerto del host local (Host Cajero o Host
Administrativo) y luego la direccion IP y el puerto del equipo remoto (en este caso
el servidor). Identificados estos parametros se procede a establecer la conexion,
si el establecimiento de la conexion falla lo vuelve a intentar, caso contrario los
mensajes a transmitirse deberan encriptarse y se procedera a abrir la conexion
para transmitir los mensajes. Una vez terminada la transmisién se procede a

cerrar la conexion.

2.1.10 DIAGRAMAS ESTATICOS

En la figura 2.29 se representa el diagrama estatico de la aplicacion. Este
diagrama se realizo en base a los diagramas anteriores y se muestran todas las
clases u objetos a ser desarrollados. Este diagrama es el sustento para la
creacion de las aplicaciones del servidor, del host administrativo y del host del

cajero.
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Establecer Conexion

.—%(Determinacién de IP/Puerto LocaHBuscar IP/Puerto Destino

<l

¢ Se
Establecio
Conexién?

Encripcién del Mensaje

I

|
Abrir Conexion

Transmitir Mensaje
Q_iberar/Cerrar Conexic’)n)

Figura 2. 28: Diagrama de Actividad

2.1.11 DIAGRAMAS DE IMPLEMENTACION

Estos estan relacionados a detalles de la implementacién en cuanto a codigo y
caracteristicas de ejecucion.

2.1.11.1 Diagramas de Componentes

e Categoria de Clases: En el diagrama de la figura 2.30 se indica a
ATMDactilar como la categoria de clase principal, de donde se tiene el
Host como parte de esta categoria el cual representa una clase abstracta
que puede representar un Host Cajero, Host Administrativo o Servidor;
ademas un Host tendra Usuarios y Utilitarios, donde los Usuarios pueden
ser Cliente o Usuario Administrativo. A su vez, la clase Servidor esta
relacionada a una clase Base de Datos, la misma que interactia con una

base de Datos mediante la clase de procedimientos almacenados.
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Usuario

-nombre : String

-numero_identificacion : String

-huella : Huella
-numero_identificacion_cooperativa : String

+Autenticar() : Boolean

+GetNombre() : String
+SetNombre(entrada nombre : String)
+GetNumeroldentificacion() : String

+GetHuella() : String
+SetHuella(entrada huella : Huella)
+GetNumeroldentificacionCooperativa() : String

+UsuarioRegistrado(entrada IdUsuario : String) : Boolean

+SetNumeroldentificacion(entrada numero_identificacion : String)

+SetNumeroldentificacionCooperativa(entrada numero_identificacion_cooperativa : String)

*

1

Plantilla

+plantilla : Array
+longitud : Long

Huella

+GetPlantilla() : Array

-plantilla : Plantilla
-imagen : Imagen
-pbhuella : PictureBox
-control : AxGrFingerXCtrl

+GetLongitud() : Long

+SetPlantilla(entrada plantilla : Array)
+SetLongitud(entrada longitud : Long)

+GetPlantilla() : Plantilla

T

+Getlmagen() : Imagen

Cliente

Usuario Administrativo

+ExtraerHuella()

+SetPlantilla(entrada plantilla : Plantilla)
+Setlmagen(entrada imagen : Imagen)

:
«struct»

Imagen
+imagen : Object

-lenguaje : String
-Cl : String

-rol : Arraylist
-estado : String
-contrasena : String

+alto : Long
+ancho : Long
+resolucion : Long

+GetlLenguaje() : String

+GetCl() : String

+Set Lenguale(entrada lenguaje : String)
+SetCl(entrada Cl : String)

+Verificar() : Boolean

+GetRol() : Arraylist
+SetRol(entrada rol : Arraylist)
+|dentificar() : Boolean
+GetEstado() : String
+SetEstado(entrada estado : String)
+GetContrasena() : String
+SetContrasena(entrada contrasena : String)

«interface»
Interfaz1

+EstablecerProtocolo(entrada protocolo : Integer) : String
+CodificarDatos(entrada tipo_de_codificacion : String)

Host

Interfaz3

Fin1
Firl2 TxRx

-direccion_ip : IPAddress
-puerto : Integer

#numero_identificacion : String
#huella : Huella

#tx_rx : TXRx

#encripcion : Encripcion
#stringtokenizer : StringTokenizer

#GetNumeroldentificacion() : String

#SetNumeroldentificacién(entrada numero_identificacion : String)

#GetHuella() : String

#SetHuella(entrada huella : Huella)
#GetTxRx() : TxRx

#SetTxRx(entrada tx_rx : TxRx)
#GetEncripcion() : Encripcion
#SetEncripcion(entrada encripcion : Encripcion)
#GetStringTokenizer() : StringTokenizer

#SetStringTokenizer(entrada stringTokenizer : StringTokenizer)

#ProcesarMensaje() : Boolean

JAN AN

Host Cajero

-imagen_huella : Object
-numero_id_cliente : String

+GetlmagenHuella() : Object

+GetNumeroldCliente() : String
+SetlmagenHuella(entrada imagenHuella : Object)
+SetNumeroldCliente(entrada numeroldCliente : String)
+CapturarimagenHuella() : Boolean

+PasarControlCajero()

AN

*>—
0..1
StringTokenizer
o — -delimitador : String
0.1 -texto : String
v -contador : Long
-tokens : Arraylist

‘:+GetDelimitador() : String
+GetTexto() : String

+GetContador() : Long

+GetTokens() : Arraylist
+SetDelimitador(entrada delimitador : String)
+SetTexto(entrada texto : String)
+SetContador(entrada contador : Long)
+SetTokens(entrada tokens : Arraylist)
+SepararTokens()

Servidor
-procedimiento : Procedimiento *>—
+GetProcedimiento() : Procedimiento 1

+SetProcedimiento(entrada procedimiento : Procedimiento)

+CrearConexionBDD()
+SolicitarConsulta() : Boolean

+SolicitarAcutlaizacion() : Boolean
+SolicitarAlmacenamiento() : Boolean

Host Administrativo

-imagen_huella : Object
-numero_id_Usr_Administrativo : String

+VerificarRol() : Boolean

+Validarinformacion() : Boolean
+GuardarlnfromacionCliente() : Boolean
+CargarintarfazCoApropiada()
+GetlmagenHuella() : Object
+GetNumeroldUsrAdministrativo() : String
+SetlmagenHuella(entrada imagenHuella : Object)

+SetNumeroldUsrAdministrativo(entrada numeroldUsrAdministrativo : String)

Figura 2. 29: Diagrama Estético de la Aplicacion

-mensaje : String

-interfaz : Interfaz1
-codificacion : String

-protocolo : String
+TransmitirMensaje() : Boolean
+RecibirMensaje()

Encripcion

-mensaje_txt_plano : String
* -algoritmo : String
-mensaje_encriptado : String
+EncriptarMensaje()
+DesencriptarMensaje()

Procedimiento

-BDD : BDD
-comando : SqlCommand

+GetBDD() : BDD
+GetComando() : SqlCommand
+SetBDD(entrada BDD : BDD)

+EjecutarComando() : DataSet
+InsertarEnBDD()

+ActualizarEnBDD()
+BuscarEnBDD()

+SetComando(entrada comando : SqlCommand)

+EjecutarComando(entrada parametros : Arraylist) : DataSet
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BDD

-estado_conexion : Boolean
-conexion : SqlConnection
-server : String

-nombre : String

+GetEstadoConexion() : Boolean
+GetConexion() : SqlConnection

+GetServer() : String

+GetNombre() : String
+SetEstadoConexion(entrada estadoConexion : Boolean)
+SetConexion(entrada conexion : SqlConnection)
+SetServer(entrada sever : String)
+SetNombre(entrada nombre : String)
+CrearConexiénServidorBDD() : Boolean
+AbrirConexion() : Boolean

+CerrarConexion() : Boolean




ATM Dactilar

Host

Usuarios | | Utilitarios | | Cajero | |HostAdministrativo| | Servidor

Clientes | | Usuarios Administrativos

Base de Datos
)

| Procedimientos

Figura 2. 30: Categoria de Clases

« Diagrama de Paquetes: Los paquetes de implementacion se ven
representados en la figura 2.31, de donde se tiene el paquete ATMdactilar
gue corresponde a la aplicacion en si, el paquete del Kit de Desarrollo para

extraccion y procesamiento de Huellas, el controlador del Lector de Huellas

Dactilares.
<<system>>
ATM DACTILAR
<ZSyStEm>> |
[<<Subsystem>> ] [<<SubsSystem>> ] Windows
Host Utilitarios
- Cajero :?;Jsil(a - Ficheros
- Host Administrativo | StrinaTokeni
- Senvor - StingTokenizer
|- Encripcién

<<system>>
Visual Studio /Win System

-
PN SUDSysStem
SubsysET4 \ Base de Datos
Usuarios

\ - API de Biblioteca de Seguridad
. . -BDD - API de Biblioteca de Red
- Cliente o . - Procedimientos
- Usuario Administrativo \
A )
BRSSO G [ <<system>> |
SDK Controlador
- FingerPrint Griaule - Driver de Lector de FingerPrint

Figura 2. 31: Diagrama de Paquetes
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También se tienen el paquete de Windows que proporciona sus ficheros y

las API del sistema dentro del paquete Visual Studio/Win System.

« Diagrama de Modulos: En el diagrama de la figura 2.32 se muestran los
modulos del sistema entre los cuales se tienen el médulo ATMDactilar que
corresponde al programa principal y se relaciona con los médulos Servidor,
Cajero y Host Administrativo, los mismos que representan una
especificacion y a su vez un subsistema; estos tres modulos se relacionan
con el médulo utilitarios y el mdédulo Servidor, tiene una relacién adicional

con el moédulo Base de Datos.

Host Administrativo

ATM Dactil Servidor

Utilitarios

Figura 2. 32: Diagrama de Modulos

2.1.11.2 Diagramas Desplegables

El diagrama desplegable ilustrado en la figura 2.33 representa los procesadores y
dispositivos presentes en el sistema y sus conexiones. Se tienen tres dispositivos
basicos que son el Cajero, el Host Administrativo y el Servidor donde cada uno
posee su propio procesador y periféricos. Tanto el Cajero como el Host
Administrativo se conectan al Servidor y se comunican a través del protocolo
TCP/IP.
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Cajero

Procesador

Lector de
Huellas

Teclado

Impresora

Dispensador

Red

Figura 2. 33: Diagrama Desplegable

Host Administrativo

Procesador

Lector de
Huellas

Impresora

Servidor

Procesador

Lector de
Huellas

Impresora

Red

2.2 DISENO DE BASE DE DATOS

Para el disefio de la base de datos, se empleara un modelo relacional por las
ventajas y caracteristicas descritas en la seccion 1.3; el lenguaje en el cual se
realizara la base de datos es SQL. Por la amplia difusién, por la potencia del
motor y por otras caracteristicas ya descritas en el capitulo 1, la base de datos se
la implementara sobre Microsoft SQL Server

capas.
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2.2.1 REQUERIMIENTOS DE DATOS

A partir de los diagramas de la seccién anterior, y basados principalmente en los
diagramas estaticos se pueden definir los siguientes requerimientos de datos

(adicionalmente se especifica el tipo de datos):

* Usuario Administrativo:
= Numero de Identificacion: Alfabético.
= Nombre: Alfabético.
= |dentificacién de la Cooperativa: Alfabético.
= Huella: Huella.
= Contrasefia: Numérico (Entero).
= Identificacion de Rol: Numérico (Entero).

* Cliente:
= Numero de Identificacion: Alfabético.
= Nombre: Alfabético.
= |dentificacién de la Cooperativa: Alfabético.
» Huella: Huella.
» |dioma: Alfabético.

= Usuario Administrativo que Registro: Alfabético.

= Nombre: Alfabético.
= Descripcion: Alfabético.
e Huella:
» Plantilla: Datos binarios.
» Tamafo: Numérico (Entero).
= Dedo: Numérico (Entero).

=  Usuario: Alfabético.
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e Cooperativa:
= Numero de Identificacion: Alfabético.
= Nombre: Alfabético.

e Cajero:
= Numero de Identificacion: Alfabético.
= Ubicacion: Alfabético.
= Sistema: Alfabético.

= Cooperativa: Alfabético.

= Usuario: Alfabético.
= Cajero: Alfabético.
= Estado: Alfabético.

= Fecha: Tiempo.

2.2.2 MODELO DE BASE DE DATOS

En base a los requerimientos descritos en el subcapitulo 2.2.1, se ha disefiado la

base de datos modelada en la figura 2.34.

2.3 DICCIONARIO DE DATOS

El diccionario de datos tanto de la aplicacion como de la base de datos se adjunta

por su extension en el anexo F.

2.4. IMPLEMENTACION

La implementacion ha sido desarrollada en funcion del disefio realizado en las
secciones 2.2 y 2.1, tanto para la aplicacion como para la base de datos
respectivamente; a continuacion se detalla la implementacion de cada una de

ellas.
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Rol_tbl Cooperativa_tbl
Nombre ... | Tipo de datos | Pe.. Nombre d... | Tipo de datos @ P...

% IdRol int O i IdCoop varchar(20) O
NomRol varchar(20) O NomCoop varchar(50) O
DesRol varchar(150) [ - O

O
RolUsuario_tbl
Nombre...  Tipo de datos = Pe... CIiente_th Cajero_t bl
@ IdRU int O Nombre ... | Tipo de datos = P.. Nombre d... ' Tipo de datos = P...
IdRal int O  IdCli varchar(20) ] 7 IdCaj varchar(20) ]
IdUA varchar(13) O NomCli varchar(50) O UbiCaj varchar(75) O
O IdCoop varchar(20) O SisCaj varchar(50) O
IdiomacCli varchar(15) O IdCoop varchar(20) O
8 IdUA varchar(13) O EstadoCaj varchar(10) O
O O
UsuarioAdministrativo_tbl
Nombre d...  Tipo de datos | Per... [Po———
@ IduA varchar(13) ]
NomUA  varchar(l5) [ Log_tbl
IdCoop varchar(20) O Nombre de ... | Tipo de datos = P...
IdL int
PassUA varchar(15) O L 9 n o
FecLog datetime O
EstadoUA varchar(10) O
IdCli varchar(20) O
O 1
IdCaj varchar(20) O
EstadoTran varchar(10) ]
O
HuellaUsuario_tbl
Nombre ... | Tipo de datos = P.
Huella_tbl
7 IdHu int O - )
—_—c Nombre de ... = Tipo de datos @ Per...
IdHuella  int o P .
: 7 IdHuella int O
lduA varchar(13) E PlanHuella varbinary(800) [
IdCli varchar(20) = TamHuella int -
O DedoHuella int O
O

Figura 2. 34: Modelo de Base de Datos
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2.4.1 APLICACION

El lenguaje utilizado para el desarrollo de la aplicacion es Visual Basic .NET en su

version Visual Basic 2005 por las caracteristicas y facilidades que ofrece.

Ha sido necesario disefiar una aplicacion para cada sistema, es decir, una para el
sistema Host Cajero llamada HATMDactilar, otra para el sistema Host
Administrativo que corresponde a la aplicacion AATMDactilar y finalmente otra
para el sistema Servidor denominada SATMDactilar. Todas ellas estan
compuestas de uno o mas formularios que permiten al usuario interactuar con
cada una de las aplicaciones y opciones requeridas. Dentro de cada aplicacién
existe uno o mas espacios de nombres que permiten una agrupacion logica de las

clases, asi se tiene:

Un espacio de nombres para agrupar todas las clases relacionadas a los

usuarios denominado Usuario.

e Un espacio de nombres para agrupar las clases correspondientes al

manejo de datos llamado BDD.

» El espacio de nombres denominado Huellas que contiene todas las clases

relacionadas al manejo de una huella dactilar.

 El espacio de nombres TxRx, el mismo que agrupa todas las clases
correspondientes a la comunicacion cliente-servidor mediante los

protocolos IP y TCP.

* Finalmente el espacio de nombres Seguridad contiene las clases que

permiten la encripcion y desencripcion de mensajes.

Estos espacios de nombres no son requeridos por todas las aplicaciones por las
funcionalidades de cada una de ellas, asi se tiene que la aplicacion HATMDactilar
solo requiere de Huellas, TxRx y Seguridad; la aplicacion AATMDactilar solo tiene
los espacios Huellas, BDD y Usuario, y la SATMDactilar si requiere de todos estos

espacios.

Ademas de los espacios de nombres, las aplicaciones HATMDactilar y
SATMDactilar utilizan los siguientes médulos:
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e El médulo FuncionesuUtilitarias, que asi como su hombre lo indica, contiene
funciones y meétodos adicionales requeridos por la aplicacion para el

procesamiento de texto y conversion de funciones.

* MensajesRespuesta es un moédulo correspondiente solo a la aplicacién
SATMDactilar y estd compuesto por los valores que conformaran el

mensaje de respuesta al cliente HATMDactilar.

Tanto los espacios de nombres como los modulos, asi como las clases, métodos
y funciones de estas aplicaciones se encuentran detallados en el Diccionario de

datos en el anexo F.

2.4.1.1 Manejo de Huellas Dactilares

Para el manejo de las huellas dactilares se ha utilizado el SDK de Griaule
Biometrics conocido como Fingerprint SDK en su version trial de 90 dias. Entre
los lectores soportados por este SDK se ha seleccionado el lector Nitgen Hamster
| para la implementacion del prototipo, por sus caracteristicas de lectura rapida de

la imagen de la huella y por su gran utilizacién para la autenticacién de personas.

Para la utilizaciéon de Fingerprint SDK en Visual Basic 2005 fue necesario afiadir
los DLLs y el componente ActiveX del SDK en cada una de las aplicaciones, para

ser utilizados de la siguiente manera:

* La aplicacion HATMDactilar requiere de este componente y sus librerias
para el manejo del lector de huellas dactilares y la extraccion de plantillas
de las mismas, para posteriormente ser enviadas al Servidor donde la
aplicacion SATMDactilar se encarga de la respectiva verificacion de los

Clientes.

» La aplicacion SATMDactilar realiza la verificacion de los clientes en base al
identificador de la tarjeta y a la huella dactilar del portador de la misma, con
el fin de garantizar que la persona que desea acceder a los servicios del
cajero sea efectivamente el duefio de la tarjeta. El SDK proporciona la
funcion que permite realizar la verificacion de la huella dactilar de un
Cliente en base a un puntaje minimo de aceptacion, y consiste en
comparar la plantilla de la huella dactilar proveniente del Host Cajero con la
plantilla consultada de la base de datos perteneciente al portador de la
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tarjeta cuyo nuamero identificador es el recibido en el mensaje. Si la
verificacion da como resultado un puntaje mayor al establecido como
minimo, este puntaje es retornado por la funcion, caso contrario retorna
cero, o en su defecto si se produce un error retornara el valor
correspondiente al error generado (valor menor a cero). El puntaje
representa el grado de coincidencia hallado entre la plantilla a verificar y la
plantilla original. El puntaje de referencia se selecciona en base a la tasa
de falsa coincidencia (FMR o falso positivo™) y a la tasa de falsa no
coincidencia (FNMR o falso negativo®). Estos dos valores forman una
curva y el punto en donde son iguales se le conoce como Tasa de Igual
Error (EER por sus siglas en inglés), siendo éste el valor referencial en el
cual la probabilidad de tener un falso positivo es igual a la de tener un falso
negativo. Estas curvas se pueden apreciar en la figura 2.35. A partir de
esta curva se puede deducir que mientras mayor sea el puntaje referencial
se minimiza el FMR, dandole mayor robustez en cuanto a la seguridad a la
aplicacion, pero al mismo tiempo se maximiza el FNMR con lo que se
aumenta la probabilidad de que usuarios validos sean rechazados por el
sistema. El valor recomendado por el proveedor de este SDK es de 25 para

procesos de verificacion.

* La aplicacion AATMDactilar demanda las librerias y componentes del SDK
para el manejo del lector de huellas dactilares, extraccién de plantillas,
identificacion y verificacion de usuarios. La identificacion de Usuarios
Administrativos se realiza al inicio de la aplicacion para cargar el formulario
que le permite realizar las respectivas tareas administrativas, también para
confirmar las transacciones que requieren mayor seguridad como son la
actualizacion de Clientes o de otros Usuarios Administrativos. Al igual que
en la verificacion, el SDK proporciona una funcién que permite identificar la
plantilla de la huella dactilar de un usuario en base a un puntaje, éste sera
mas alto que el de verificacibn ya que no existen mas parametros que
garanticen la identidad del usuario; los valores retornados por esta funcion

seran GR_MATCH si el puntaje de identificacion es mayor al establecido

L Falso Positivo: Reconoce como usuario genuino a un impostor.
%2 Falso Negativo: Reconoce como impostor a un usuario genuino.

170



como referencia, GR_NOT_MATCH si este puntaje es menor al referencial,
0 en su defecto retornara un valor menor a cero si se produce un error
durante el proceso de identificacion. El puntaje seleccionado para
identificacion es de 60, el mismo que garantiza una baja tasa de falsos
positivos (de 300000 resultados 1 podria ser falso positivo). Para autenticar
a un cliente se ha desarrollado una funcién que permita comparar la huella
capturada por el lector con cada una de las huellas registradas en la base

de datos utilizando la funcién de identificacion de Fingerprint SDK.

; — FMR()
08f, — FNMR()

07r -
0BF

05+

Rate

D4 FMR (0.4) = 0.0034
'\ FMMR (0.4 )=0.0239

Dat

o2t

01 -

0 | L (i P n L L 1 I
0 01 02 0.3 0.4 0s 06 0.7 0.8 09 1

Similanty score

Figura 2. 35: Curvas de FMR y FNMR 1

2.4.1.2 Manejo de la comunicacién TCP/IP

Como se indicO anteriormente el sistema Host Cajero y el Servidor deben
establecer una comunicacion mediante los protocolos IP y TCP, para lo cual fue
creado el espacio de nombres TxRx, el mismo que agrupa las clases
correspondientes al cliente en la aplicacion HATMDactilar del Host Cajero, y
agrupa las clases correspondientes al Servidor en la aplicacion SATMDactilar en

el Servidor.

Para el manejo de la comunicacion entre estos dos entes fue necesaria la
utilizacion de hilos (threads o subprocesos) para que se encarguen del control de
la comunicacion entre el cliente TCP y el servidor TCP, de esta manera en el

Servidor se crea un hilo para manejar el socket que esta escuchando (el nimero
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de puerto es establecido en una clave del registro de Windows) por peticiones de
conexion de los clientes, mientras que en el Host Cajero se crea un hilo para
solicitar al Servidor establecer una conexion. El establecimiento de comunicacién
se maneja mediante un handshake de tres vias. Una vez que la peticion del
cliente ha llegado al Servidor, éste crea otro hilo para manejar la comunicacion a
través de otro puerto (dejando asi libre el puerto inicial para que otros clientes
puedan solicitar servicio) y envia un mensaje de confirmacién al Host Cajero,
quien a su vez confirma el establecimiento de la conexion. A continuaciéon el Host
Cajero envia al Servidor el mensaje con los correspondientes parametros para la
verificacion de un Cliente y después de ser procesado el mensaje por el Servidor,
éste envia al Host Cajero un mensaje con el resultado de la verificacion. Cuando
se recibe el resultado de la verificacibn el Host Cajero procede a terminar la
conexion con el Servidor mediante un handshake de cuatro pasos. Una vez
terminada la conexion tanto el Host Cajero como el Servidor cierran los
subprocesos que les permiti6 manejar la comunicacion. Este proceso se puede

apreciar en la figura 2.36.

2.4.1.3 Manejo de la Seguridad

Los mensajes que son intercambiados entre el Host Cajero y el Servidor después
de ser establecida la conexién deben ser encriptados por politicas de seguridad,
para lo cual se ha empleado 3DES como el mecanismo de encripcion por los
beneficios que ofrece (Ver Capitulo 1). Visual Basic 2005 ofrece algunas clases
gue permiten la encripcién y desencripcion mediante este algoritmo, las mismas
gue han sido empleadas dentro de las clases desarrolladas para este proceso en
el espacio de nombres Seguridad. Adicionalmente antes de enviar el mensaje del
Host Cajero al Servidor, se aplica a la plantilla una compresiéon de los datos
mediante una conversion de base decimal a base 36, que dependiendo de los
valores de la plantilla, ésta puede reducirse un cuarenta por ciento en promedio.
Estas funciones de conversion se encuentran en el modulo correspondiente a

FuncionesuUitilitarias.
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s conexion TCP

Figura 2. 36: Comunicacion Host Cajero- Servidor

2.4.1.4 Manejo de Datos

Para el manejo de los datos .NET Framework ofrece los datasets que son
espacios de memoria donde se almacenan temporalmente los datos consultados
de la base de datos a través de llamadas a los procedimientos almacenados. De
esta manera la aplicacién solo se conecta a la base de datos el momento que
desea realizar la respectiva consulta y los datasets son llenados (a través de un
objeto del tipo SqglDataAdapter); posterior a ese proceso la conexién con la base

de datos es cerrada. De la misma manera para almacenar o actualizar
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informacion, la aplicacibn se conecta a la base de datos para ejecutar el

respectivo procedimiento almacenado a través de la funcion ExecuteNonQuery.

Cabe destacar que la aplicacion nunca ejecuta comandos directos desde su
codigo en la base, en vez de esto y por seguridad siempre ejecuta procedimientos
almacenados con lo que se garantiza que no sean posibles ataques del tipo SQL

Insertion.

2.4.2 APLICACIONES DESARROLLADAS

En las siguientes secciones se describe la funcionalidad de cada una de las 3

aplicaciones que conforman el sistema en general.

2.4.2.1 Aplicacién “HATMDactilar”

Esta aplicacion debe ser instalada en todos los Cajeros que estaran conectados al
Servidor. En el momento de ser iniciada se despliega una ventana que contiene
un listado de todos los eventos generados mientras la aplicacién esta corriendo,
ademas se inicia un subproceso que ha sido creado para leer un archivo
denominado FingerprintRequest. La aplicacion HATMDactilar debe determinar
cada 200 milisegundos si la informacion en este archivo ha sido modificada; esta
informacion consiste en un timestamp (fecha y hora) y el identificador de la tarjeta

de un cliente, como se detalla en la figura 2.37.

I FingerprintRequest - Bloc de notas

Archiso disiéo_Formato VYer Auud
2009021316513 502775158050277515 )

\ /

FECHA'Y HORA ¢ NUMERO DE IDENTIFICACION
(timestamp)

aaaammddhhmmss | Control 19 digitos de nimero de tarjeta
(14 bytes) (1 byte) (19 bytes)

Figura 2. 37: Informacidn contenida en el archivo FingerprintRequest
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Si el archivo ha sido modificado significa que un nuevo Cliente desea ser
autenticado para acceder a los servicios del Cajero. La aplicacion existente en el
cajero ha modificado el archivo con la informacién del dia y la hora en que el
cliente ha ingresado su tarjeta, del mismo modo que se escribe el nimero
identificador de la misma; posteriormente la aplicacion HATMDactilar pasa a un
estado en el que espera (mediante un temporizador) que el Cliente coloque su
dedo sobre el lector de huellas. Si la huella ha sido capturada durante este
intervalo de tiempo se emite al Servidor el mensaje correspondiente para la
verificacion, caso contrario la aplicacion escribe en otro archivo denominado
FingerprintResponse el resultado timeout huella y vuelve a su estado inicial. Si se
da el caso en el que se coloco la huella, una vez enviado el mensaje al servidor,
la aplicacion espera otro intervalo de tiempo (mediante otro temporizador) para
recibir el mensaje de respuesta a la autenticacion proveniente del Servidor; si el
mensaje no ha llegado después de transcurrido ese intervalo de tiempo la
aplicacion escribe en el archivo FingerprintResponse el resultado correspondiente
a timeout servidor; caso contrario escribe en este archivo el mensaje recibido del
Servidor y vuelve a su estado inicial. El archivo FingerprintResponse también
contiene un timestamp igual al leido del archivo FingerprintRequest, seguido del

resultado respectivo como se indica en la figura 2.38.

r FingerprintResponse - Bloc de notas

(=)
Archivo—Ediciér—Earmato  Ya\Ayuda
20000213165139§000C0502775 1580502775158

[ / N

FECHA Y HORA] CODIGO IDENTIFICADOR IDIOMA | CODIGO| NOMBRE
(timestamp) |DE ERROR (NUMERO DE TARJETA) DE DEDO| CLIENTE
(14 bytes) (3 bytes) (Hasta 19 bytes) (1 byte) | (2 bytes) | (0-50 bytes)

Figura 2. 38: Campos del archivo FingerprintResponse
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Entre cada campo existe un byte de control representado por el espacio.

En la tabla 2.1 se indican los valores posibles para los codigos de error, mientras
que en las tablas 2.2 y 2.3 se indican los valores para el idioma y dedo

respectivamente. Estos valores de las tablas son los que se encuentran

especificados en el modulo MensajesRespuesta de la aplicacion.

Por motivos de control todos los eventos que se van generando en la aplicacion
son grabados en un archivo log denominado LogHATMDactiar_aaaa _mm_dd

(aaaa corresponde al afio, mm al mes y dd al dia en que los eventos fueron

generados).
CODIGO ERROR

000 Cliente Verificado (OK)

501 No existe Cliente con ese ID.

502 No coincide la huella para ese Cliente.

503 Error de comunicacion con la base de datos.

510 Error del Lector de Huellas.

511 Error de Extraccion de la imagen de la Huella.

513 Timeout de la huella (Cliente tard6 en colocar dedo sobre
el lector).

514 Timeout del servidor (Servidor tarda en responder).

515 No se encuentra al servidor o la comunicacion fue
rechazada por el mismo.

Tabla 2. 1: Cdodigos de Error

CODIGO | IDIOMA
1 Espafiol
2 Quechua
3 Inglés
0 Error

Tabla 2. 2: Cadigos de Idioma
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CODIGO | DEDO MANO

01 Menique
02 Anular

03 Medio Izquierda

04 indice
05 Pulgar
06 Pulgar
07 indice
08 Medio Derecha
09 Anular

10 Menique
Tabla 2. 3: Codigos de Dedo

En la figura 2.39 se indica un ejemplo de un log de la aplicacion.

B Log HATMDactilar_13_02_2009 - Bloc de notas

Archivo  Edicion  Formato  Ver Awuda

13/02/2009 16:49:00: Control de lectura de huellas inicializado correctamente. 0. A

13/02/2009 16:49:03: Dedo colocado sobre el lector: HamsaCCC32.

13/02/2009 16:49:03: Mensaje enviado al servidor con IP: 192.100.100.190: 8052

3/02/2009 16:49:03: Dedo retirado del lector: HamsaACCC3Z.

/0272009 16:49:04: Mensaje del servidor. IP: 192.100.100.190:8052. Mensaje: 000 05027751580502775
16:49:04: Cliente atendido: 05027751580502775158 . Mensaje: 000 0%02??5158050???5158 107

02 /2009 ig:49:05: Control GrFingerX Finalizado correctamente.

3
%
3/02 /2009 :49:30: Error al finalizar el control GrFingerx.

T

Figura 2. 39: Log de la aplicacion HATMDactilar

En la figura 2.40 se puede observar la ventana de la aplicacion, la misma que
estara corriendo detras de la aplicacion propia del cajero y que permite la captura

de la huella dactilar en el momento en que se necesite.

Por favor coloque su dedo sobre el lector.
Please put your finger over the fingerprint reader.
Munay churay rukana patam llamkana yupi.

872003 2:03:15 AM: Dedo retirado del lector. HamsACCC32,
5210."2009 3:09:15 AM: Mensaje del servidor. IP: 192.100.100.190:8052. Mensaje: 000 83000127148910638N 07 Paola &
BJTU(’ZUUS 3:03:15 AM: Cliente atendido. 8300012714831064.Mensaje: 000 8300012714831064 1 07 Paolad empeileg
BYROL2009 30916 AM: Contral GrFinger Finalizado conectamente, 0

Lenar I

Eventos generados

Figura 2. 40: Ventana de la aplicacion HATMDactilar
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2.4.2.2 Aplicacion “SATMDactilar”

Esta aplicacion es el servidor de autenticacion, motivo por lo que el servidor en el
cual correra la aplicacion debe ser accedido solo por usuarios autorizados para el
manejo y administracion del sistema. Al iniciar esta aplicacion, se abre la ventana
correspondiente al formulario principal de la aplicacion, y el hilo que administra el
socket que espera las conexiones de clientes arranca y solo se cierra una vez que
la aplicacién es cerrada. El formulario principal contiene un subformulario en el
gue se pueden observar todos los eventos que se han generado mientras corre la
aplicacion, como por ejemplo la conexiéon de un Host Cajero, el arribo de un
mensaje, los errores generados entre otros; cabe indicar que este formulario
siempre estara visible en el formulario principal y no se lo puede cerrar. En la
figura 2.41 se tiene una imagen del servidor funcionando.

Los eventos generados ademas de ser mostrados en la ventana de la aplicacion
también se van guardando en un archivo log, llamado
LogSATMDactilar_aaaa_mm_dd (aaaa corresponde al ailo, mm al mes y dd al

dia en que los eventos fueron generados).

= Servidor ATMDactilar
Administracion ~ Ayuda  Salir

10/06/2009 11:48:20: Servidor de T=Rx inicializado correctamente.

10/06/2009 11:48:20; Servidor de TxRx esperando clientes en la IP: 192.100.100.
10/06/2009 11:53:30: Nuevo cliente conectado. IP: 192.100.100.192:1346.
10/06/2009 11:53:33: Mensaje de Cliente. IP: 192.100.100.192:1946. Suplicante:
10/06/2009 11:53:33; Cliente desconectado. IP: 192.100.100.192:1946.
10/06/2009 11:54:25: Nuevo cliente conectado. IP: 192.100.100.192:1965.
10/06/2009 11:54:26: Mensaje de Cliente. |P: 192.100.100.192:1965. Suplicante:
10/06/2009 11:54:26: Cliente desconectado. IP: 192.100.100.192:1965.

_/

Eventos generados

Figura 2. 41: Ventana de la aplicacién SATMDactilar
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En la parte superior de la ventana se encuentra una barra de menu con diferentes
opciones, las cuales permiten al administrador del sistema cambiar parametros y

ver reportes; las opciones a las que se pueden acceder son:

Generar reportes.
* Probar conexion con la base de datos.

e Cambiar los parametros relacionados a la base de datos, como son la
direcciéon o nombre del servidor de base de datos, el nombre de la base de

datos, el nombre de Usuario de la base de datos y su contrasefia.
» Verificar el estado del servidor (Clientes conectados).

e Cambiar los parametros de comunicacion como son la direccion IP del

servidor y el puerto de escucha del socket.

e Visualizar los errores generados.

2.4.2.3 Aplicacién “AATMDactilar”

Esta aplicacion debe ser instalada en todos los Host de los Usuarios
Administrativos que estén autorizados para enrolar clientes, actualizar clientes y/o
administrar el sistema. EI momento de iniciar la aplicacion una pantalla de
bienvenida solicita que un Usuario Administrativo coloque su dedo sobre el lector,
para lo cual se activa e inicializa el lector de huellas dactilares. Una vez colocado
el dedo sobre el lector, la huella es capturada y la aplicacion procede a identificar
al usuario. Si el resultado de la identificacion es positivo se carga la interfaz
correspondiente en base a los roles asignados a dicho usuario, caso contrario

reinicializa el lector de huellas para capturar una nueva huella dactilar.

La aplicacion consta de un formulario de inicio, un formulario principal que
representa el formulario padre de otros 13 formularios que conforman la
aplicacion, dando un total de 15 formularios. Ademas en la parte superior del
formulario principal se encuentra una barra de menu que permite al Usuario
Administrativo seleccionar la tarea a realizar en base a los roles otorgados. Para
cada tarea se abre un nuevo formulario (de los 13 formularios hijos), los mismos
gue pueden estar abiertos mas de uno al mismo tiempo pero no pueden ser

maximizados, permitiendo al Usuario Administrativo realizar distintas tareas a la
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vez. Existe un formulario encargado de mostrar al Usuario Administrativo la

imagen de la huella dactilar capturada en el lector y el puntaje con el que fue

autenticado o no el dueio de dicha huella.

Dentro de las tareas que puede realizar un usuario administrativo estan las

siguientes:

Enrolar Clientes: Para lo cual el usuario administrativo debe ingresar la
informacion del cliente (Identificador de la tarjeta, nombre, lenguaje de
preferencia y dedo seleccionado); posteriormente, la aplicacion verifica que
el cliente no se encuentre registrado y procede a capturar la huella del
dedo seleccionado. Si la imagen capturada es de buena o media calidad el
sistema solicita que el cliente coloque nuevamente su dedo para verificarlo;
si la verificacion es positiva, el cliente ha sido ingresado en la base de
datos, caso contrario el usuario administrativo debe decidir si continuar o
no con el registro de dicho cliente. Si la imagen capturada es de baja
calidad el usuario administrativo es quien decide si continia o no con el

registro del cliente.

Verificar Clientes: Mediante el ingreso del identificador de la tarjeta del
cliente y su huella dactilar, se pueden verificar los datos de un cliente si

éste es reconocido por el sistema.

Actualizar Clientes: Esta tarea sirve para que el usuario administrativo
pueda actualizar la informacion del cliente; como primera etapa se debe
verificar la identidad del cliente que se desea actualizar mediante el
identificador de su tarjeta y su huella dactilar, este proceso lo realiza
automaticamente el sistema. Si la verificacibn es correcta se abre el
formulario que permite actualizar los datos del cliente (dedo seleccionado y
lenguaje de preferencia); si la verificacion es incorrecta el usuario
administrativo decide si va a continuar o no con la actualizacién. Para que
el usuario administrativo pueda actualizar la informacion del cliente, éste
debe ser autenticado nuevamente a través de su huella dactilar; una vez
autenticado se actualiza la informacion del cliente y el usuario
administrativo tiene la opcion de actualizar o no la huella dactilar del

cliente.
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Ingresar Usuarios Administrativos: Esta opcidn sirve para ingresar nuevos
usuarios administrativos al sistema para lo cual el usuario administrativo
debe ingresar la informacion correspondiente al nuevo usuario. Una vez
que la aplicacibn comprueba que el nuevo usuario no se encuentra
registrado en la base de datos, se captura la imagen de la huella dactilar
del dedo seleccionado; si la imagen es de buena o media calidad, el nuevo
usuario administrativo es ingresado y en caso de ser de mala calidad la

imagen, el nuevo usuario no es registrado.

Actualizar Usuarios Administrativos: Esta tarea permite actualizar la
informacion almacenada tanto del usuario administrativo que esta usando
la aplicacion como la informacion de algun otro usuario administrativo. El
proceso es similar a la actualizacion del cliente ya que se tiene en primera
instancia que buscar la informacién del usuario mediante su niumero de
identificacion, se procede a realizar una verificacion de identidad a través
de su huella dactilar y posterior a eso se puede modificar la informacion del
usuario. Antes de guardar la informacion se debe decidir si se desea
actualizar la huella dactilar almacenada en la base de datos. Para
confirmar que la actualizacion es legal el usuario administrativo que esta
actualizando la informacion debe confirmar el proceso mediante su huella

dactilar.

Ver Pardmetros de Configuracion: Con esta opcion se puede ver y cambiar
los parametros relacionados a la base de datos.

Afadir/Buscar Cajeros: Mediante esta opcion se puede agregar o buscar
en la base de datos los identificadores e informacion de los cajeros que
estan integrados en la red.

En la aplicacion se tienen definidos 3 roles para los usuarios administrativos.

Segun el rol o roles asignados a un usuario, éste tiene un nivel de privilegios

para acceder a las diferentes opciones de la aplicacion. Los roles y las

acciones que se encuentran creadas en la aplicacion son:

Enrolar: El usuario administrativo puede solamente enrolar clientes.

Actualizar: El usuario administrativo puede solamente actualizar clientes.
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e Administrar: El usuario administrativo puede ingresar usuarios
administrativos y actualizarlos, ademas puede cambiar parametros de
configuracion, buscar o afiadir informacion sobre los cajeros automaticos

relacionados a la cooperativa a la que pertenece.

2.4.3 BASE DE DATOS

La base de datos fue implementada en Microsoft SQL Server 2005 bajo
licenciamiento de desarrollo. Para la creacion de la base de datos se ha
desarrollado un script (que se encuentra adjunto en el Anexo G) basado en el
lenguaje Transact-SQL, cuyo contenido permite la creacion de todas las tablas,
relaciones y procedimientos almacenados requeridos por la aplicacion en base a

los modelos previamente desarrollados.

Para los permisos de acceso a la base de datos se ha considerado brindar la
seguridad a nivel de SQL, es decir mediante la autenticacion de SQL Server,
creando un inicio de sesion para que el usuario se conecte al motor de base de
datos indicando el nombre del inicio de sesion y la contrasefia. A nivel de base de
datos, el usuario de este inicio de sesion tiene la funcibn de administrador
(sysadmin), la misma que concede todos los permisos para realizar cualquier

actividad de administracion de usuarios y bases de datos.

En cuanto a la estructura de la base de datos, estd compuesta por las relaciones
ilustradas en la seccién 2.2.2 en el modelo de datos. Para realizar consultas a la
base de datos se emplearan procedimientos almacenados que se encuentran

detallados en Diccionario de Datos en el anexo F.

2.5 DIMENSIONAMIENTO DE SERVIDORES

2.5.1 SERVIDOR DE APLICACION

La principal funcidbn de este servidor es la de “correr” la aplicacion
SATMDACTILAR.

2.5.1.1 Disefio del Sistema y Requerimientos

En el subcapitulo 2.1 se encuentra el disefio de la aplicacion y en la seccion 2.1.2

se enumeran los requerimientos de la misma. A partir del disefio anterior y del
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desempeiio que se desea obtener del sistema, es importante considerar los

siguientes requerimientos del sistema:

Protocolos IP y TCP: La aplicacion en el servidor esperara por los
mensajes provenientes del cajero automatico para la autenticacion de
clientes; esta comunicacion empleara los protocolos IP y TCP por lo tanto

ademas sera necesario que el servidor tenga un adaptador de red.

.NET Framework: La aplicacion desarrollada Visual Basic .NET requerira

del paquete .Net Framework.

Crystal Reports: Para los reportes del estado de la aplicacion y de
histéricos de uso, se utilizard esta herramienta para la generacion y

presentacion de los mismos.

Taneles VPN: Por politicas de seguridad se manejara un tunel VPN para

cada comunicacion entre un Host Cajero y el Servidor.

2.5.1.2 Modelo de Dimensionamiento

Tipo de aplicacion: Como se indico anteriormente, es una aplicacion que se
comunica a través de los protocolos TCP/IP con los Host Cajeros a traves
de taneles VPN. La aplicacion atiende las peticiones de autenticacion de
clientes que recibe a través de un puerto definido y consulta a la base de
datos la informacién correspondiente para realizar la autenticacion. Por lo
tanto es importante definir el puerto de escucha de las peticiones, asi como
el nombre y ubicacion de la base de datos a la que requiere conectarse la
aplicacion; toda esta informacion se maneja a través del registro del

sistema.

Tipos de Usuarios: Se tienen dos tipos de usuarios, el uno corresponde al
cliente que enviara las peticiones de autenticacién al servidor y el otro
corresponde al usuario administrativo que tiene acceso al mismo para

observar los reportes y cambiar parametros de configuracion.

Tipo de Interfaz: La aplicacion fue desarrollada en Visual Basic .NET y se

presenta en varios formularios que permiten al administrador observar las
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transacciones realizadas y el estado del servidor, asi como también

cambiar algunos de los parametros de configuracion.

Cantidad de Informacion procesada: Para analizar este punto es importante
conocer el formato del mensaje que recibe el Servidor por parte de un Host

Cajero el mismo que se encuentra ilustrado en la figura 2.42.

Id Cajero Id Cliente. Tamafio Plantilla
Plantilla
— 20 bytes + 11 byte: - 4 bytes 150(C bytes i

Figura 2. 42: Formato mensaje cliente

Los campos correspondientes a los identificadores del cajero y del cliente,
y el campo correspondiente al tamafio de la plantilla afiaden un byte de
control para ser procesados en el lado del servidor. El tamafio de la
plantilla es variable ya que depende de la fisiologia del dedo que es Unica
para cada persona, ademas depende del dngulo de ubicacién del dedo
sobre el lector de huella dactilar, del tipo de lector de huella dactilar entre

otros factores.

En base a las pruebas realizadas, el tamafio maximo de la plantilla de la
huella que se podria llegar a obtener es de 1200 bytes aproximadamente,
el mismo que se duplica al ser agregados los caracteres de control. Por
este motivo se aplica un algoritmo de compresion basado en un cambio de
base, como se detalla en la seccion de implementacion, y como resultado
se logra obtener una reduccion del 40% de la plantilla en promedio; en
consecuencia el tamafio maximo del campo plantilla que puede ser enviado

dentro del mensaje al servidor sera de:

1200bvtes x 2 %X 0.6 = 1440 bytes

La tabla 2.4 muestra el tamafio de cada campo y de todo el mensaje en el
peor de los casos que se da cuando se tiene una plantilla grande.
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Campo Bytes
Id Cajero 21
Id Cliente 21
Tamarfio Plantilla 5
Plantilla 1440
Total 1487

Tabla 2. 4: Tamafio mensaje cliente

Asi se tiene que cada vez que llega un mensaje al servidor es necesario
procesar en el peor de los casos al menos 1487 bytes por cada cliente.
Como el servidor debe manejar simultaneidad en el procesamiento de
requerimientos, esta simultaneidad dependera del numero de host
conectados en un momento dado en el servidor. El peor de los casos se
dard cuando todos los cajeros tengan una solicitud que debe ser atendida,
por lo tanto la méxima cantidad de informacion procesada cuando se
reciben mensajes simultdneos por parte de todos los host Cajeros es la

siguiente:
I =1487 XN

Donde N es el nimero de cajeros existentes en el sistema e | es la

cantidad de informacion en bytes.

Numero de usuarios promedio: El nUmero de usuarios promedio que se
estima se tendra en el sistema es de 2000 por dia; aunque realmente el
valor mas importante que se debe tener en cuenta para la mayoria de los
calculos es la simultaneidad de uso de la aplicacion, es decir el nUmero de
clientes realizando una transaccién al mismo tiempo. En el peor de los
casos el maximo numero de usuarios que se tendran simultdneamente se
da cuando todos los cajeros conectados al servidor estén realizando una
transaccion. Existen factores que podrian llegar a modificar el nimero

promedio de usuarios como el cobro del bono solidario, cobro de
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quincenas, festividades, feriados, fines de semana, conciertos, eventos

publicos, etc.

Frecuencia y tiempo de las transacciones: La frecuencia de las
transacciones dependerd de factores como los indicados en el punto

anterior.

Para determinar el tiempo (la duracion) de una transaccion es necesario
realizar algunas pruebas de peticiones secuenciales y determinar el tiempo
maximo que podria demorar una transaccion. Con esta informacién
(frecuencia y tiempo) se puede estimar la frecuencia que requiere el

procesador del servidor.

2.5.1.3 Requerimientos de Hardware

Basados en el modelo de dimensionamiento del punto anterior se pueden

determinar los requerimientos de hardware necesarios para obtener el mejor

desempeiio del servidor. Por el tipo de servicio, el principal recurso a tomar en

cuenta son el procesador y el adaptador de red, ya que las solicitudes

provenientes del cajero deben ser atendidas lo mas pronto posible.

Procesador: En el punto anterior se indicé que la frecuencia y tamafio de
una transaccion permiten estimar la frecuencia del procesador. Por tanto,
para determinar el tiempo de una transaccion, se realizaron varias pruebas
de peticiones secuenciales de autenticacion de clientes desde un host
cajero a un servidor. En la tabla 2.5 se tienen las caracteristicas de los

equipos usados en estas pruebas.

Los resultados obtenidos del tiempo que toma cada uno de los eventos que

se dan en el proceso de autenticacion se encuentran en la tabla 2.6

Asi se tiene que el tiempo promedio que demora el servidor en procesar el
mensaje recibido (desencriptar y leer contenido) es de 8.65 milisegundos,
el tiempo promedio que le toma verificar la huella es de 5.9 milisegundos y
el tiempo que demora en procesar el mensaje de respuesta (armar y
encriptar) es de 0.4 milisegundos en promedio; dando como resultado que
el tiempo promedio que demora el servidor en una solicitud es de 14.95

milisegundos. En el peor de los escenarios tomando en cuenta los tiempos
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maximos obtenidos en cada uno de los procesos (desencripcion,

verificacion y encripcion) se tendria que el tiempo total que demoraria una
solicitud seria de 16 + 16 + 16 = 43 [ms] (Se consideran despreciables los

tiempos de propagacion y transmision ya que son mucho menores al

tiempo que toma procesar cada transaccion en el ambito de una red LAN).

Para los célculos posteriores se tomara en cuenta el tiempo méaximo
aproximado que podria demorar una solicitud (48 milisegundos); de aqui se
tiene que aproximadamente el numero de ciclos que requiere cada una es
de:

NumCiclos = FrecuenciaProcesadorp,, ,, * Tiempo

solicitad solicitud
3% 10%ciclos 0.048 segundos .
NumCiclos, i ivma = * — = 0.144 =10
1 segundo 1 solicitud
DETALLE SERVIDOR HOST CAJERO
_ _ Windows XP Windows XP
Sistema Operativo
Professional Professional
Version 2002 2002
Fabricante Intel Core 2 Intel Pentium 4
Frecuencia 1.86 GHz 1.8 GHz
Procesador
Ndmero de
2 1
Nucleos:
RAM Tamario 1GB 512 MB
Adaptador Intel PRO/100 VE | VIA PCI 10/100 Mbps
Red
Tipo de Conexion 100BaseT 100BaseT

Tabla 2. 5: Caracteristicas Host Cajero y Servidor de prueba para dimensionamiento

187




~_Tiempos | Procesar | Verfear | Procesar | e
Mensaje No. RX (ms) (ms) TX (ms)
1 0 15 0 15
2 0 16 0 16
3 0 0 0 0
4 16 0 0 16
5 0 15 0 15
6 0 16 0 16
7 15 0 0 15
8 15 0 0 15
9 16 0 0 16
10 16 0 0 16
11 16 0 0 16
12 0 16 0 16
13 16 0 0 16
14 0 16 0 16
15 16 0 0 16
16 15 0 0 15
17 0 16 0 16
18 16 0 16 32
19 0 16 0 16
20 16 0 0 16
21 15 0 0 15
22 0 16 0 16
23 0 0 0 0

3 Los tiempos de cero milisegundos se producen poega es el limite inferior del método de medicién
empleado.
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24 0 0 0 0
25 16 16 0 32
26 16 0 0 16
27 15 0 0 15
28 0 0 0 0
29 0 16 0 16
30 16 0 0 16
31 0 16 0 16
32 16 0 0 16
33 16 0 0 16
34 0 15 0 15
35 0 16 0 16
36 15 0 0 15
37 0 15 0 15
38 16 0 0 16
39 16 0 0 16
40 16 0 0 16
Promedio 8.65 5.9 0.4 14.95

Tabla 2. 6: Tiempo promedio de una transaccion

Tomando en cuenta un escenario en el que la aplicacion sea utilizada en
cooperativas pequefas, se espera que el nUmero maximo de cajeros que
se comuniquen con el servidor sea de 100. Suponiendo que todos estos
cajeros envian simultaneamente mensajes al servidor, y que cada cajero
debe recibir una respuesta en menos de 30 segundos, la frecuencia

requerida del procesador esta dada por:
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FrecRequeridap,, aspdor = WUMCIClOS,, jipipna = NUumSolicitude s pmirane as

F R » - 0.144 = 10%ciclos 100 solicitudes
Trecuenclanegliieriad, £
1 procasador solicitud 30 segundos

ciclos

FrecuenciaRequerida > 048+ 10%

procesador segundo

FrecuenciaRequerida > 048 GH:z

ProcaEsaaorT

Asi se tiene que la frecuencia del procesador debe ser mayor a 480 MHz,

considerando un factor de un 10% adicional se consigue:
480+ 1.1 =528 MHz

El procesador debe tener una frecuencia mayor a 528 MHz para conseguir

el rendimiento esperado.

e Adaptador de Red: Este elemento es importante a considerar dado que la
comunicacion entre el servidor y los cajeros se lo da a través de la red
LAN. Generalmente las tarjetas de red vienen incorporadas en la placa
madre del ordenador conectadas a través de un bus PCI. El puerto
necesario para la comunicacion es RJ-45 donde la velocidad que debe

soportar dependera de la red, pero habitualmente sera de 100 Mbps.

« Memoria: Se recomienda que la memoria sea de al menos 512 MB.

2.5.1.4 Opciones de Configuracion

Un solo servidor con las caracteristicas detalladas anteriormente sera suficiente
para el buen desempefio de la aplicacion, no es necesario pensar en un cluster de

computadoras.

2.5.1.5 Servidor recomendado

En base al andlisis que se ha detallado en las secciones anteriores el hardware

del servidor recomendado se especifica en la tabla 2.7.

190



Tipo de Procesador Pentium IV en adelante

Velocidad de Procesador 600 MHz en adelante
Memoria RAM 512 MB
, Arquitectura: DAS
Disco Duro
Protocolo: SCSI o SATA
Sistema Operativo Windows Server 2003
Tarjeta de Red Interfaz RJ45 para conexion 100BaseT

Tabla 2. 7: Servidor Recomendado
2.5.2 SERVIDOR DE BASE DE DATOS

En este servidor se encontrara la base de datos a la que se conectan tanto el
Host Administrativo como el Servidor de la aplicacion para realizar las respectivas
consultas, registro o actualizacion de datos a través de procedimientos

almacenados.

2.5.2.1 Disefio del Sistema y Requerimientos

Como se indicé en la seccién 2.2 se ha utilizado el modelo relacional para el
disefio de la base de datos y ésta ha sido realizada en lenguaje SQL usando
Microsoft SQL Server para la implementacion; por este motivo los requerimientos

de este servidor son los siguientes:

* Microsoft SQL Server : Es necesaria esta herramienta en la edicion 2005
bajo cualquier licenciamiento soportado en base al tipo de negocio en
donde se vaya a implementar el sistema. Requerimientos de Microsoft SQL
Server 2005: Para todas las de versiones de SQL Server edicién 2005 se

tiene como requerimientos minimos los indicados en la tabla 2.8.

Se recomienda que la velocidad del procesador sea de 1 GHz en adelante

y la memoria RAM mayor a 1 GB para un mejor desempefio del servidor.

» Adaptador de Red: Debido a que las consultas al servidor se las haran a
través de la red de éarea local existente en la institucion donde sera
implementado el sistema, el servidor requiere de un adaptador de red que
soporte las caracteristicas de la red local.
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Tipo de Procesador Pentium Il

Velocidad de Procesador 500 MHz
Memoria RAM 512 MB
Disco Duro 350 MB (Instalacién) + 390 MB (BDD de muestra)
Windows XP Home Edition
Sistema Operativo Windows XP Professional Edition

Windows Server 2003 Web Edition

ot Para Windows XP: Service Pack 2 en adelante
ros
Para Windows Server: Service Pack 1 en adelante

Tarjeta de Red Interfaz RJ45 para conexion 100BaseT

Tabla 2. 8: Requerimientos Minimos de SQL Server 2005 Standard Edition

2.5.2.2 Modelo de Dimensionamiento

Tipo de aplicacidon: En este servidor se encontrara la base de datos de la
aplicacion. Esta base de datos estara implementada en Microsoft SQL
Server , y el acceso a la misma se realiza mediante autenticacion de SQL

Server.

La base de datos dispone de un conjunto de procedimientos almacenados
los cuales permiten a la aplicacibn SATMDactilar y HATMDactilar
interactuar con la misma, proveyendo seguridad y control en la informacion

gue se consulta o ingresa a y desde la base de datos.

Tipos de Usuarios: El acceso de un usuario a la base de datos sera
mediante la autenticacion de SQL Server, y el acceso a la informacion sera
mediante procedimientos almacenados. Se tendra un usuario que permite
la interconexion de las aplicaciones SATMDactilar y HATMDactilar con la
base de datos y se tendran usuarios para la administracion, operacion y
mantenimiento de la base de datos.

Cantidad de Informacion procesada: En este punto es necesario considerar
la cantidad de informacion que serd almacenada en la base de datos

determinando el tamarfio de cada una de las tablas de la misma.
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El tamafio de cada tabla depende del niumero de filas y columnas, de la
caracteristica de los tipos de datos contenidos (su haturaleza y si el dato es

fijo o variable), de ciertos bytes adicionales reservados, entre otros.

Para determinar el tamafio de cada tabla se emplearan las
recomendaciones de la ayuda de Microsoft SQL Server % para tablas que

tienen un Unico indice agrupado.

Un indice es una estructura asociada a una tabla que permite encontrar
rapidamente una informacién especifica. El indice esta conformado por
claves, las cuales se construyen a partir de una o mas columnas de la
tabla, y por punteros que sefialan a la ubicacién de la informacién. Existen

dos tipos de indices: los agrupados y los no agrupados.

Los indices agrupados permiten ordenar las filas de una tabla en base a los
valores de las claves y se encuentran organizados en arboles-B. Un arbol-
B se encuentra conformado por varias paginas conocidas como nodos de
indice. Las paginas de un arbol-B se encuentran distribuidas en uno o mas
niveles, el nodo del nivel superior se conoce como nodo raiz, los nodos del
nivel inferior se denominan nodos hoja y corresponden a las paginas de los
datos, y los nodos de los niveles intermedios se los conoce como nodos
intermedios. La estructura de un arbol-B se puede ver en la figura 2.43.
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ARBOL — B

Nodo Raiz
(Péaginas de indice)

Nodos Intermedios
(Péaginas de indice)

A
—_— > —_—
_ _ _ Nodos Hoja
xXxx (Péginas de
. . . Datos)

Figura 2. 43: Estructura arbol-B de un indice agrupado

Los indices no agrupados tienen una organizacion similar al agrupado pero
no contiene a los datos dentro del indice, de tal manera que sus nodos hoja
estan conformados por péaginas de indice y no de datos, y no permite

clasificar la informacién en base a las claves del indice.

Las tablas implementadas en la base de datos estan organizadas en
indices agrupados; a continuacion se indican los calculos para estimar el
espacio necesario para almacenar los datos en el nivel de hoja del indice
agrupado Yy el espacio para almacenar la informacion de indice dentro del

indice agrupado.

Para calcular el espacio para el almacenamiento de los datos a nivel de

hoja se calculan los siguientes datos para cada tabla:

= Numero de filas (Num_Filas): Corresponde al numero de filas que se

espera habra en la tabla.

* NuUmero de columnas (Num_Cols): Se determina el numero total de

columnas presentes en la tabla (de longitud fija y variable).
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» Tamafo total de datos de longitud fija (Tam_Fijo_Datos): Este valor
es representado en bytes y corresponde a la sumatoria del tamafio
de las columnas de longitud fija en la tabla; estos datos pueden ser

del tipo int, char, datetime, binary, bit entre otros.

Numero de columnas de longitud variable (Num_Cols_ Var):
Corresponde al numero de columnas cuyos datos son de longitud

variable, como por ejemplo del tipo varchar, varbinary entre otros.

Tamafio maximo de todas las columnas de longitud variable
(Tam_Max_Var): Representa la sumatoria del tamafio maximo de
todas las columnas de longitud variable de la tabla. Este valor esta

dado en bytes.

Mapa de bits NULL (Null_Bit Map): Corresponden a los bits
utilizados para la administracién de la nulabilidad®* de las columnas

de la tabla. Este valor se obtiene de la siguiente expresion.
Nul Bit_Map =2+ [(Num_fa!s +7)/ 8}

El valor anterior se redondea al entero inferior mas proximo.

= Tamafo total de datos de longitud variable (Tam_Datos Var):
Representa el tamafio maximo de las columnas de longitud variable
con dos bytes adicionales por cada una de estas columnas. Su valor
se calcula a partir de la siguiente expresion, asumiendo que estas

columnas van a ser ocupadas al 100%.
Tam_Datos Var = 2 + (Num_Cols_ Var X 2) + Tam_Max_Var

= Tamafo de fila (Tam_Fila): Representa el tamafio total que ocuparia
una fila en la base de datos, su valor estd dado en bytes y se

obtiene a partir de la siguiente ecuacion:

Tam_Fila = Tam_Fijo_Datos + Tam_Datos_Var + Null_Bit Map+ 4

4 Nulabilidad: Término que hace referencia cuandeampo puede o no tener valores nulos.
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» Filas por Pagina (Filas_Pagina): Corresponde al numero de filas que
se puede tener por pagina. Se debe considerar el tamafio de cada
fila y el tamafio de una pagina (1 pagina = 8096 bytes). Ademas se
deben agregar dos bytes al tamafio de la fila que corresponden a la
entrada de la fila en la pagina. Esta expresion se indica a

continuacion:

8096

Filas_Pagina =
s g = o am Fila + 2)

El valor anterior se redondea al entero inferior mas proximo.

= Filas libres reservadas por pagina (Filas_Libres Reserv):
Representa el numero de filas reservadas por pagina para un futuro

crecimiento segun el factor de relleno®.

{100 — Factor_Relleno)

. . . 100
Filas_Libres Reserv = 8096 % (Tam_Filat 2)

Este valor se redondea al entero inferior mas proximo.

» Numero de paginas (Num_Paginas): Representa el numero de

paginas requeridas para el almacenamiento de todas las filas.

Num _Filas
(Filas_Pagina — Filas_Libres_Reserv)

Num_Paginas =

Este valor es redondeado al entero superior mas proximo.

= Espacio requerido en el nivel hoja (Espacio_Hoja): Este valor
representa el espacio requerido para almacenar los datos en el nivel

de hoja y se representa en bytes.

Espacio_Hoja = 8192 x Num_Paginas

Para estimar el espacio requerido para almacenar informacion del indice se

calculan los siguientes valores por cada tabla:

% Factor de relleno: Representa el porcentaje dacesjibre que se asigha cuando se crea una néeyaap
del indice
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Numero de columnas clave (Num_Cols_Clave): Representa el total

de numero de columnas clave de la tabla.

Tamafio total de columnas clave de longitud fija
(Tam_Fijo_Datos_Clave): Se representa en bytes e indica la

sumatoria de los tamafios de las columnas clave de longitud fija.

Numero de columnas clave de longitud variable
(Num_Cols_Clav_Var): Representa el numero de columnas clave
cuyos datos son del tipo variable como varchar, varbinary, entre

otros.

Tamafio maximo de columnas clave de longitud variable
(Tam_Max_Var_Clave): Este valor es representado en bytes e
indica la sumatoria del tamafio de las columnas clave cuyos datos

son del tipo variable.

Mapa de bits NULL (Null_Bit_Map_Clave): Corresponde a los bits
que permiten administrar la nulabilidad de las columnas claves, solo
se toman en cuenta las columnas clave que admiten valores nulos.

Este valor esta dado por la siguiente expresion:

(Num_Cols Clave Admiten Null+7)

Null Bit_Map Clave =2+ 5

De este valor solo se toma en cuenta la parte entera.

Tamairio total de datos de longitud variable (Tam_Datos_Var_Clave):
Este valor esta dado en bytes y representa el tamafio maximo de las
columnas clave de longitud variable. Su valor se determina mediante

la siguiente expresion:

Tam_Datos Var_Clave

=2+ (Num_Cols_Clav Var x 2) + Tam_Max Var Clave

Tamafo de una fila de indice (Tam_Fila_Indice): Este valor se
representa en bytes e indica el tamafio de una fila de indice, el cual

se calcula a patrtir de la siguiente expresion
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Tam_Fila_Indice = Tam_Fijo_Datos_Clave + Tam_Datos Var_Clave +

Null Bit Map_Clave+1+6

Se agrega un byte para el encabezado de una fila indice y 6 bytes

para el puntero de identificador de una pagina secundaria.

Numero de filas de indice por pagina (Filas_Indice_Pagina): Este
valor es calculado en base al tamafio de una fila de indice y el
tamafio de una pagina (1 pagina = 8096 bytes) como se indica a
continuacion; se toma en cuenta dos bytes adicionales al tamafio de

la fila de indice para la entrada de la fila en la pagina:

a09%a
(Tam_Fila_Indice + 2)

Filas_Indice Pagina =

Este valor es redondeado hacia el entero inferior mas préximo.

Numero de niveles del indice (Niveles_Indice): Este valor representa
el nimero de niveles que puede tener un indice en base al nUmero
total de filas en nivel de hoja y el numero de filas indice por pagina;

la expresion utilizada es:

Num_Filas )

Niveles_Indice = 1+ logrias indices pagina (Fiim_fndice_Pagina

Este valor se redondea al nUmero entero mas préximo.

Numero de péaginas del indice (Num_Paginas_Indice): Este valor
esta representado por la sumatoria del nUmero de paginas de todos

los niveles y se lo calcula de la siguiente manera:

Niveles

Num_Paginas_Indice = Z (

i=1

Num _ Filas )
Filas_Indice_Pagina’

Espacio requerido para almacenar el indice (Espacio_Indice): Se
representa en bytes y su valor indica el tamafo requerido para el

almacenamiento del indice tomando en cuenta que el tamafio para
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almacenar 1 pagina es de 8192 bytes; su calculo se muestra en la

siguiente expresion:
Espacio_Indice = 8192 ¥ Num_Paginas_Indice

En base a las consideraciones anteriores los valores obtenidos para cada

tabla fueron los siguientes:
= Tabla: Cajero_tbl.

Consideraciones: Se espera que el niumero maximo de cajeros que
se registrara para todas las cooperativas sea de 100 y que el factor

de relleno (Factor_Relleno) sea igual a 100.

La tabla 2.9 indica las caracteristicas de cada columna de la tabla
Cajero_tbl; y a continuacion en las tablas 2.10 y 2.11 se encuentran
el resultado del espacio requerido para el nivel de hoja y para el

indice respectivamente.

_ Tamafio Admiten
Columnas Tipo de Dato
(bytes) NULL
IdCaj Varchar 20 No
UbiCaj Varchar 75 No
IdCoop varchar 20 No
EstadoCaj varchar 10 No

Tabla 2. 9: Tamafio de columnas en tabla Cajero_tbl

Num_Filas[Filas] 100
Num_Cols [columnas] 4
Tam_Fijo_Datos [bytes] 0
Num_Cols_Var [columnas] 4
Tam_Max_Var [bytes] 125
Null_Bit_Map [bytes] 3
Tam_Datos_Var [bytes] 135
Tam_Fila [bytes] 142

199



Filas_Pagina[Filas] 56
Filas_Libres_Reserva[Filas] 0
Num_Paginas [paginas] 2
Espacio_Hoja 16384

Tabla 2. 10: Espacio requerido para tabla Cajero_tbl en nivel de hoja

Num_Cols_Clave [columnas] 1
Tam_Fijo_Datos _Clave[bytes] 0
Num_Cols_Var _Clave[columnas] 1
Tam_Max_Var_Clave [bytes] 20
Null_Bit_Map_Clave [bytes] 0
Tam_Datos_Var_Clave [bytes] 24
Tam_Fila_Indice [bytes] 31
Filas_Indice_Pagina[Filas] 245
Niveles_Indice [niveles] 1
Num_Paginas_Indice [Paginas] 1
Espacio_Indice 8192

Tabla 2. 11: Espacio requerido para indice en tabla Cajero_tbl

De las tablas anteriores se tiene que el tamafio de la tabla

Cajero_tbl seria:

Tam_Tabla = Espacio_Hoja + Espacio_Indice = 24576 bytes

= Tabla: Cliente_tbl.

Consideraciones: Se espera que el nimero maximo de clientes que
se registrara sea de 20000 y que el factor de relleno

(Factor_Relleno) sea igual a 100.

La tabla 2.12 indica las caracteristicas de cada columna de la tabla
Cliente_tbl; y a continuacioén en las tablas 2.13 y 2.14 se encuentran
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el resultado del espacio requerido para el nivel de hoja y para el

indice respectivamente.

_ Tamafio Admite
Columna Tipo de Dato
(bytes) NULL
IdCli varchar 20 No
NomCli varchar 50 No
IdCoop varchar 20 No
IdiomacCli varchar 15 No
IdUA varchar 13 No

Tabla 2. 12: Tamafio de columnas en tabla Cliente_tbl

Num_Filas [Filas] 20000
Num_Cols [columnas] 5
Tam_Fijo_Datos [bytes] 0
Num_Cols_Var [columnas] 5
Tam_Max_Var [bytes] 118
Null_Bit_Map [bytes] 3
Tam_Datos_Var [bytes] 130
Tam_Fila [bytes] 137
Filas_Pagina[Filas] 58
Filas_Libres_Reserva[Filas] 0
Num_Paginas [paginas] 345
Espacio_Hoja 2826240

Tabla 2. 13: Espacio requerido para tabla Cliente_tbl en nivel de hoja

Num_Cols_Clave [columnas]

Tam_Fijo_Datos _Clave[bytes] 0
Num_Cols_Var _Clave[columnas] 1
Tam_Max_Var_Clave [bytes] 20
Null_Bit_Map_Clave [bytes] 0
Tam_Datos_Var_Clave [bytes] 24
Tam_Fila_Indice [bytes] 31
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Filas_Indice_Pagina[Filas] 245
Niveles_Indice [niveles] 2
Num_Paginas_Indice [Paginas] 82
Espacio_Indice 671744

Tabla 2. 14: Espacio requerido para indice en tabla Cliente_tbl

De los datos anteriores se tiene que el tamafio de la tabla Cliente_tbl

seria de:

Tam_Tabla = Espacio_Hoja + Espacio_Indice = 3497984 hytes

Tabla: Cooperativa_tbl.

Consideraciones: Se espera maximo unas 10 cooperativas y que el

factor de relleno (Factor_Relleno) sea igual a 100.

La tabla 2.15 indica las caracteristicas de cada columna de la tabla
Cooperativa_tbl; y a continuacion en las tablas 2.16 y 2.17 se

encuentran el resultado del espacio requerido para el nivel de hojay

para el indice respectivamente.

_ Tamafio Admite
Columna Tipo de Dato
(bytes) NULL
IdCoop varchar 20 No
NomCoop varchar 50 No

Tabla 2. 15: Tamafio de columnas en tabla Cooperativa_tbl

Num_Filas 10
Num_Cols [columnas] 2
Tam_Fijo_Datos [bytes] 0
Num_Cols_Var [columnas] 2
Tam_Max_Var [bytes] 70
Null_Bit_Map [bytes] 3
Tam_Datos_Var [bytes] 76

202




Tam_Fila [bytes] 83
Filas_Pagina[Filas] 95
Filas_Libres_Reserval[Filas] 0
Num_Paginas [paginas] 1
Espacio_Hoja 8192

Tabla 2. 16: Espacio requerido para tabla Cooperativa_tbl en nivel hoja

Num_Cols_Clave [columnas] 1
Tam_Fijo_Datos _Clave[bytes] 0
Num_Cols_Var _Clave[columnas] 1
Tam_Max_Var_Clave [bytes] 20
Null_Bit_Map_Clave [bytes] 0
Tam_Datos_Var_Clave [bytes] 24
Tam_Fila_Indice [bytes] 31
Filas_Indice_Pagina[Filas] 245
Niveles_Indice [niveles] 0
Num_Paginas_Indice [Paginas] 1
Espacio_Indice 8192

Tabla 2. 17: Espacio requerido para indice en tabla Cooperativa_tbl

En base a esta informacion se tiene que el tamafio de la tabla
Cooperativa_tbl puede llegar a ser de:

Tam_Tabla = Espacio_Hoja + Espacio_Indice = 16384 bytes

= Tabla: Huella_tbl.

Consideraciones: Se espera 20000 huellas correspondientes a los
Clientes y 100 huellas correspondientes a los Usuarios
Administrativos. Ademas se maneja un factor de relleno

(Factor_Relleno) igual a 100.
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La tabla 2.18 indica las caracteristicas de cada columna de la tabla
Huella_tbl; y a continuacion en las tablas 2.19 y 2.20 se encuentran
el resultado del espacio requerido para el nivel de hoja y para el

indice respectivamente.

_ Tamafio Admite
Columna Tipo de Dato
(bytes) NULL
IdHuella int 4 No
PlanHuella varbinary 1500 No
TamHuella int 4 No
DedoHuella int 4 No

Tabla 2. 18: Tamafio de columnas en tabla Huella_tbl

Num_Filas 20100
Num_Cols [columnas] 4
Tam_Fijo_Datos [bytes] 12
Num_Cols_Var [columnas] 1
Tam_Max_Var [bytes] 1500
Null_Bit_Map [bytes] 3
Tam_Datos_Var [bytes] 1504
Tam_Fila [bytes] 1523
Filas_Pagina[Filas] 5
Filas_Libres_Reserva[Filas] 0
Num_Paginas [paginas] 4020
Espacio_Hoja 32931840

Tabla 2. 19: Espacio requerido para tabla Huella_tbl en nivel indice

Num_Cols_Clave [columnas]

IS

Tam_Fijo_Datos _Clave[bytes]

Num_Cols_Var _Clave[columnas]
Tam_Max_Var_Clave [bytes]
Null_Bit_Map_Clave [bytes]

ol O] o] ©

Tam_Datos_Var_Clave [bytes]
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Tam_Fila_Indice [bytes] 11
Filas_Indice_Pagina[Filas] 622
Niveles_Indice [niveles] 2
Num_Paginas_Indice [Paginas] 33
Espacio_Indice 270336

Tabla 2. 20: Espacio requerido para indice en tabla Huella_tbl

De aqui se tiene que la tabla Huella_tbl podria alcanzar un tamafio
de:

Tam_Tabla = Espacio_Hoja + Espacio_Indice = 33202176 bytes

Tabla: HuellaUsuario_tbl.

Consideraciones: Se espera 20000 huellas correspondientes a los
Clientes y 100 huellas correspondientes a los Usuarios
Administrativos, entonces el nimero de relaciones Huella-Usuario es
el mismo al niumero de huellas. Ademas se maneja un factor de

relleno (Factor_Relleno) igual a 100.

La tabla 2.21 indica las caracteristicas de cada columna de la tabla
HuellaUsuario_tbl; y a continuaciéon en las tablas 2.22 y 2.23 se
encuentran el resultado del espacio requerido para el nivel de hojay

para el indice respectivamente.

_ Admite
Columna Tipo de Dato Tamario (bytes)
NULL
IdHU int 4 No
IdHuella int 4 No
IdUA varchar 13 Si
IdCli varchar 19 Si

Tabla 2. 21: Tamafio de columnas en tabla HuellaUsuario_tbl

Num_Filas 20100
Num_Cols [columnas] 4
Tam_Fijo_Datos [bytes] 8
Num_Cols_Var [columnas] 2
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Tam_Max_Var [bytes] 32
Null_Bit_Map [bytes] 3
Tam_Datos_Var [bytes] 38
Tam_Fila [bytes] 53
Filas_Pagina[Filas] 147
Filas_Libres_Reserva[Filas] 0
Num_Paginas [paginas] 137
Espacio_Hoja 1122304

Tabla 2. 22: Espacio requerido para tabla HuellaUsuario_tbl en nivel indice

Num_Cols_Clave [columnas] 1
Tam_Fijo_Datos _Clave[bytes] 4
Num_Cols_Var _Clave[columnas] 0
Tam_Max_Var_Clave [bytes] 0
Null_Bit_Map_Clave [bytes] 0
Tam_Datos_Var_Clave [bytes] 0
Tam_Fila_Indice [bytes] 11
Filas_Indice_Pagina[Filas] 622
Niveles_Indice [niveles] 2
Num_Paginas_Indice [Paginas] 33
Espacio_Indice 270336

Tabla 2. 23: Espacio requerido para indice en tabla HuellaUsuario_tbl

En base a estos datos el tamafio que podria alcanzar la tabla
HuellaUsuario_tbl seria de:

Tam_Tabla = Espacio_Hoja + Espacio_Indice = 1392640 hytes

= Tabla: Log_tbl.

Consideraciones: El tamafio de esta tabla est4 dado por el nimero
de intentos de autenticacion por parte de los clientes; suponiendo

gue en promedio cada cliente intenta acceder cuatro veces al mes a
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los servicios del cajero automatico, se tendria que cada mes el
tamafio de la tabla se incrementaria en 80000 filas. En un afio se

tendria que la tabla alcanzaria un tamafio de 960000 filas.

La tabla 2.24 indica las caracteristicas de cada columna de la tabla
Log_tbl. Calculando el dimensionamiento del servidor de base de
datos para cinco afos y tomando en cuenta un factor de relleno de
100, se tiene en las tablas 2.25 y 2.26 el resultado del espacio

requerido para el nivel de hoja y para el indice respectivamente.

Columna Tipo de Dato Tamario (bytes) Admite NULL
IdLog Int 4 No
FecLog datetime 8 No
[dCli varchar 19 No
IdCaj varchar 20 No
EstadoTran varchar 10 No

Tabla 2. 24: Tamafio de columnas en tabla Log_tbl

Num_Filas [filas] 4800000
Num_Cols [columnas] 5
Tam_Fijo_Datos [bytes] 12
Num_Cols_Var [columnas] 3
Tam_Max_Var [bytes] 49
Null_Bit_Map [bytes] 3
Tam_Datos_Var [bytes] 57
Tam_Fila [bytes] 76
Filas_Pagina[Filas] 103
Filas_Libres_Reserva[Filas] 0
Num_Paginas [péaginas] 46602
Espacio_Hoja 381763584

Tabla 2. 25: Espacio requerido para tabla Log_tbl en nivel indice

Num_Cols_Clave [columnas]

Tam_Fijo_Datos _Clave[bytes] 4

Num_Cols_Var _Clave[columnas] 0
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Tam_Max_Var_Clave [bytes]
Null_Bit_Map_Clave [bytes]
Tam_Datos_Var_Clave [bytes] 0
Tam_Fila_Indice [bytes] 11
Filas_Indice_Pagina[Filas] 622
Niveles_Indice [niveles] 2
Num_Paginas_Indice [Paginas] 7730
Espacio_lIndice 63324160

Tabla 2. 26: Espacio requerido para indice en tabla Log_tbl

A continuacion se indica el tamafio estimado para la tabla Log_tbl:

Tam_Tabl = Espacio_Hoja + Espacio_Indice = 445087744 bytes

Tabla: Rol_tbl.

Consideraciones: SoOlo se toman en cuenta tres roles que puede

adoptar un Usuario Administrativo: Enrolar, Actualizar o Administrar.

La tabla 2.27 indica las caracteristicas de cada columna de la tabla
Rol_tbl; y a continuacion en las tablas 2.28 y 2.29 se encuentran el

resultado del espacio requerido para el nivel de hoja y para el indice

respectivamente.
_ Tamafio Admite
Columna Tipo de Dato
(bytes) NULL
IdRol int 4 No
NomRol varchar 20 No
DesRol varchar 150 Si

Tabla 2. 27: Tamafio de columnas en tabla Rol_tbl

Num_Filas [filas]

Num_Cols [columnas]
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Tam_Fijo_Datos [bytes] 4

Num_Cols_Var [columnas] 2
Tam_Max_Var [bytes] 170
Null_Bit_Map [bytes] 3
Tam_Datos_Var [bytes] 176
Tam_Fila [bytes] 187
Filas_Pagina[Filas] 42
Filas_Libres_Reserva[Filas] 0

Num_Paginas [paginas]

Espacio_Hoja 8192

Tabla 2. 28: Espacio requerido para tabla Rol_tbl en nivel indice

Num_Cols_Clave [columnas] 1
Tam_Fijo_Datos _Clave[bytes] 4
Num_Cols_Var _Clave[columnas] 0
Tam_Max_Var_Clave [bytes] 0
Null_Bit_Map_Clave [bytes] 0
Tam_Datos_Var_Clave [bytes] 0
Tam_Fila_Indice [bytes] 11
Filas_Indice_Pagina[Filas] 622
Niveles_Indice [niveles] 0
Num_Paginas_Indice [Paginas] 1
Espacio_lIndice 8192

Tabla 2. 29: Espacio requerido para indice en tabla Rol_tbl

El tamafio esperado para la tabla Rol_tbl es de:

Tam_Tabla = Espacio_Hoja + Espacio_Indice = 16384 bytes

= Tabla: RolUsuario_tbl.
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Consideraciones: Se tendrA un maximo de 100 Usuarios
Administrativos, suponiendo que a cada uno le toca un promedio de

dos roles se tendran 200 relaciones Rol-Usuario Administrativo.

La tabla 2.30 indica las caracteristicas de cada columna de la tabla
RolUsuario_tbl; y a continuacién en las tablas 2.31 y 2.32 se
encuentran el resultado del espacio requerido para el nivel de hojay

para el indice respectivamente.

En base a los datos de las tablas se tiene que la tabla

RolUsuario_tbl puede alcanzar un tamafio de:

Tam_Tabla = Espacio_Hoja + Espacio_Indice = 16384 bytes

_ Tamafio Admite
Columna Tipo de Dato
(bytes) NULL
IdRU int 4 No
IdRol int 4 No
IdUA varchar 13 No

Tabla 2. 30: Tamafio de columnas en tabla RolUsuario_tbl

Num_Filas [filas] 200
Num_Cols [columnas] 3
Tam_Fijo_Datos [bytes] 8
Num_Cols_Var [columnas] 1
Tam_Max_Var [bytes] 13
Null_Bit_Map [bytes] 3
Tam_Datos_Var [bytes] 17
Tam_Fila [bytes] 32
Filas_Pagina[Filas] 238
Filas_Libres_Reserva[Filas] 0
Num_Paginas [paginas] 1
Espacio_Hoja 8192

Tabla 2. 31: Espacio requerido para tabla RolUsuario_tbl en nivel indice
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Num_Cols_Clave [columnas] 1
Tam_Fijo_Datos _Clave[bytes] 4
Num_Cols_Var _Clave[columnas] 0
Tam_Max_Var_Clave [bytes] 0
Null_Bit_Map_Clave [bytes] 0
Tam_Datos_Var_Clave [bytes] 0
Tam_Fila_Indice [bytes] 11
Filas_Indice_Pagina[Filas] 622
Niveles_Indice [niveles] 1
Num_Paginas_Indice [Paginas] 1
Espacio_Indice 8192

Tabla 2. 32: Espacio requerido para indice en tabla RolUsuario_tbl

Tabla: UsuarioAdministrativo_tbl.

Consideraciones: Se espera tener un maximo de 100 Usuarios

Administrativos.

La tabla 2.33 indica las caracteristicas de cada columna de la tabla
UsuarioAdministrativo_tbl; y a continuacién en las tablas 2.34 y 2.35
se encuentran el resultado del espacio requerido para el nivel de

hoja y para el indice respectivamente.

_ Tamafio Admite
Columna Tipo de Dato
(bytes) NULL
[dUA varchar 13 No
NomUA varchar 15 No
IdCoop varchar 20 No
PassUA varchar 15 No
EstadoUA varchar 10 No

Tabla 2. 33: Tamafio de columnas en tabla UsuarioAdministrativo_tbl

Num_Filas 100
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Num_Cols [columnas]
Tam_Fijo_Datos [bytes]

Num_Cols_Var [columnas] 5
Tam_Max_Var [bytes] 73
Null_Bit_Map [bytes] 3
Tam_Datos_Var [bytes] 85
Tam_Fila [bytes] 92
Filas_Pagina[Filas] 86
Filas_Libres_Reserva[Filas] 0

Num_Paginas [paginas]

Espacio_Hoja 16384

Tabla 2. 34: Espacio requerido para tabla UsuarioAdministrativo_tbl en nivel indice

Num_Cols_Clave [columnas] 1
Tam_Fijo_Datos _Clave[bytes] 0
Num_Cols_Var _Clave[columnas] 1
Tam_Max_Var_Clave [bytes] 13
Null_Bit_Map_Clave [bytes] 0
Tam_Datos_Var_Clave [bytes] 17
Tam_Fila_Indice [bytes] 24
Filas_Indice_Pagina[Filas] 311
Niveles_Indice [niveles] 1
Num_Paginas_Indice [Paginas] 1
Espacio_Indice 8192

Tabla 2. 35: Espacio requerido para indice en tabla UsuarioAdministrativo_tbl

Finalmente se tiene que el tamafio estimado para la tabla

Usuario_Administrativo puede alcanzar un valor de:

Tam_Tabla = Espacio_Hoja + Espacio_Indice = 24576 bytes
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Numero de usuarios: El nUmero de usuarios que accederan a la base de
datos estd dado por el niumero de Host Administrativos mas uno
correspondiente al Servidor, los mismos que se conectaran a la base de
datos mediante las respectivas aplicaciones (AATMDACTILAR vy
SATMDACTILAR) utilizando la autenticacion de SQL Server.

Frecuencia y tamafio de las transacciones: La frecuencia de las

transacciones depende de dos factores:

= El nimero de clientes que buscan autenticacion para lo cual la
aplicacion en el cajero HATMDactilar se comunica con la aplicacion
del servidor SATMDactilar y éste a su vez cada que recibe un
mensaje consulta a la base de datos la informacion del Cliente que
busca ser verificado en base al identificador de la tarjeta. De esta
manera considerando solo este factor, el nimero de transacciones
por minuto que atenderia el servidor de base de datos seria igual al
que atiende el servidor de aplicacion.

= El otro factor a considerar es el nimero de transacciones por minuto
solicitadas por el Host Administrativo, las mismas que dependeran
del nimero de Usuarios Administrativos en busca de autenticacion o
actualizacion y el numero de clientes que requieren ser enrolados o

actualizados.

2.5.2.3 Requerimientos de Hardware

Procesador: Los requerimientos minimos del procesador son los indicados
anteriormente para Microsoft SQL Server 2005, es decir que sea del tipo
Pentium Il en adelante y que su frecuencia sea mayor a los 600 MHz,

aunque se recomienda que sea mayor o igual a 1 GHz.

Disco Duro: El tamafio de disco minimo requerido esta dado por el tamafio
esperado que tendra la base de datos en base al tamafio de cada una de
las tablas, asi se tiene que el tamafio estimado de la base de datos seria
de:
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Nombre Tabla Tamarfio Tabla (bytes)
Cajero_tbl 24576
Cliente_tbl 3497984
Cooperativa_tbl 16384
Huella_tbl 33202176
HuellaUsuario_tbl 1392640
Log_tbl 445087744
Rol_tbl 16384
RolUsuario_tbl 16384
UsuarioAdministrativo_tbl 24576
Tamafio Base de Datos (bytes) 2° 483278848
Tamarfio Base de Datos (MB) 461

Tabla 2. 36: Espacio requerido para la Base de Datos

Asi se tiene que el tamafio del disco duro debe ser mayor a 461

Megabytes.

« Memoria RAM: En base a las recomendaciones de SQL Server 2005 se
tiene que la memoria RAM debe ser de 512 Megabytes en adelante, pero
se considerara la recomendacion que indica un tamafio de memoria RAM

mayor o igual a 1 Gigabyte.

» Adaptador de Red: El acceso al servidor de base de datos se lo realiza a
través de la red LAN; como se indicO anteriormente generalmente las
tarjetas de red vienen incorporadas en la placa madre del ordenador. Por
tanto esta interfaz debera ser RJ-45 y debe soportar una velocidad de 100
Mbps.

2.5.2.4 Opciones de Configuracion

Tomando en cuenta el tipo de trabajo que va a desempeiar el servidor, es
suficiente considerar un solo equipo que cumpla con los requerimientos indicados

en la secciéon 2.5.2.3.

% Se considera que un 1 KB es igual a 1024 bytgeeyl MB es igual a 1024 KB.
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2.5.2.5 Servidores Recomendados

Tipo de Procesador

Pentium IV en adelante

Velocidad de Procesador

1 GHz en adelante

Memoria RAM

512 MB

Disco Duro

Arquitectura: DAS
Protocolo: SCSI

Tamarfo: 10 GB en adelante

Sistema Operativo

Windows XP Home Edition
Windows XP Professional Edition
Windows Server 2003 Web Edition

Tabla 2. 37: Servidores Recomendados
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CAPITULO 3
PRUEBAS DE CAMPO Y ANALISIS DE RESULTADOS

3.1 PRUEBAS DE CAMPO

En este capitulo se presentan las pruebas a través de las cuales se demostrara la
fiabilidad de la aplicacion de verificacion de huellas dactilares como método valido

a ser aplicado en la autenticacion de usuarios de cajeros automaticos.

Se pueden realizar diferentes tipos de pruebas para revisar la confiabilidad y
comportamiento del sistema en todos sus niveles o componentes. Por ejemplo se
pueden realizar pruebas del algoritmo empleado, se pueden realizar pruebas para
ver el nivel de desempefio y fiabilidad del SDK, se pueden hacer pruebas sobre el
tiempo de respuesta de la aplicacion, se pueden realizar pruebas de confiabilidad
de aplicacion y se pueden realizar pruebas para ver la aceptacion de la aplicacion

por parte de los usuarios.

De las pruebas antes mencionadas, las pruebas del algoritmo asi como las
pruebas del SDK normalmente son realizadas por organismos internacionales a
través de una competencia mundial en la cual se llevan pruebas con diferentes
lectores e imagenes. Esta competencia se conoce como FVC por sus siglas en
inglés (Fingerprint Verification Competition) y se realiza cada dos afos. Esta
competencia es la mas reconocida a nivel mundial y es organizada por varias
universidades y organizaciones entre las que destacan la universidad de Bologna
de lItalia, la Universidad del Estado de San José de Estados Unidos, la
Universidad Estatal de Michigan y la Universidad Autbnoma de Madrid. En este
concurso se prueba los algoritmos implementados en los SDKs mediante pruebas
de tiempos de respuesta hacia la base de datos, tiempos de respuesta promedios
frente a una solicitud, y respuesta frente a solicitudes, validando si la huella es la
correcta 0 no, asi como si se dio un falso positivo o un falso negativo. El SDK de
Griaule Biometrics, que es el que se ha utilizado en el presente proyecto de
titulacion, es el ganador del concurso FVC del afio 2006 lo que garantiza la
fiabilidad de este SDK.
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Las pruebas de confiabilidad de la aplicacion asi como las pruebas del tiempo de

respuesta de la aplicacion frente a una solicitud se las ha realizado a nivel de

laboratorio bajo dos escenarios; en el primer escenario se probd la aplicacion

desarrollada en un computador en donde se emuld el cajero automatico mientras

qgue en el segundo escenario se probd la aplicacion ya instalada en un cajero

automatico. Los resultados de estas pruebas se detallan en las secciones 3.1.1 y
3.1.2.

Bajo los dos escenarios, se realizaron 4 tipos de pruebas con las cuales se probo

en general la aplicacién desarrollada, estas pruebas son:

Tiempo de Respuesta (Prueba 1): Para la realizacion de esta prueba se
midieron los tiempos desde que la aplicacion cliente captura la huella dactilar,
procesa la huella generando la plantilla a ser verificada, se envia a través de la
red hasta el servidor, el servidor procesa el mensaje y consulta en la base de
datos la plantilla de referencia, se hace la verificacion de las huellas dactilares
entre la plantilla de referencia y la plantilla a ser verificada, se envia la
respuesta a la aplicacion cliente quien muestra los resultados. Para la
medicion de los tiempos se utilizd archivos de logs en los cuales se escribia la
fecha y hora en la que se generaba un evento tanto en el servidor como en el
cliente; luego se procedié a comparar los logs para obtener los tiempos de
respuesta en una transaccion. Los tiempos que se van a analizar en esta
prueba para los dos escenarios se encuentran en la tabla 3.1 y todos los

tiempos son medidos en milisegundos.

Procesar Verificar Procesar
Mensaje RX Mensaje TX Total (ms)
Huella (ms)
(ms) (ms)

Tabla 3. 1: Tiempos a ser medidos en pruebas

Tiempo de Respuesta con Carga del Servidor (Prueba 2): Para esta prueba se

utilizé el software Load Runner de HP en su version 9.5. Este software permite

visualizar el desempefio de una aplicacion simulando tener varios clientes

conectados simultaneamente y poder analizar asi los posibles “cuellos de

botella” en los servidores, en la red o en la aplicacion. Load Runner consta de

tres herramientas; la primera es el generador de usuarios virtuales que graba
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el comportamiento tipico de los procesos de una aplicacion o cliente dentro de
un script que al “correr” simula una situacion real del comportamiento del
usuario, éste se conoce como un “usuario virtual”. En la figura 3.1 se observa
la interfaz de usuario que permite crear un usuario virtual; para esta prueba se
necesita simular peticiones de autenticacién por parte del Host ATMDactilar,
por ende el usuario virtual graba en un script todas las acciones necesarias

para simular este comportamiento.

Mew Single Protocol Script

ey el Categony |.|'1'-.II Pratocaols ﬂ
Protocol Scripk Subaze DEIb Py
; Teminal Emulation [RTE]
Turedo
Mew Multiple Tuxedo &

Pratacal Seript YEB Script Vuger
WEB Wuser
WEMet Vuser
WAP

Iﬂ'Web [Click. and Script)

Mew Scripk Recent
Protocaols

Wwindows Sockets
The ztandard network, programming interface for the
Windows platform

Create | Cancel

Figura 3. 1: Interfaz Virtual User Generator Load Runner, creacién de nuevo usuario virtual

La segunda herramienta permite generar escenarios de varios clientes
virtuales simultdneos y configurar los pardmetros de desempefio que se
desean monitorear; esta herramienta es el Load Runner Controller, que por
limitaciones de la version trial solo permite correr en un escenario 25 clientes
simultaneos. En la figura 3.2 se puede observar la interfaz que permite la
configuracion del escenario (clientes simultaneos, secuenciales o una

combinacion de ambos escenarios).
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E2 HP LoadRunner Controller - Scenario] - [Design(1)]
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P Durstion Fiun untif completion 4
2
0

Figura 3. 2: Interfaz Load Runner Controller, creacion de nuevos escenarios

Las caracteristicas que se pueden tener en un escenario con esta version son

las presentadas en la tabla 3.2.

Caracteristica Valor
NUmero de Usuarios Virtuales Simultaneos 10
Numero de peticiones secuenciales por 6

Usuario Virtual
Duracion del escenario Hasta que todos las
peticiones sean respondidas

Tabla 3. 2: Caracteristicas Escenario de Prueba

Finalmente, la tercera herramienta de Load Runner es la de Analysis Load

Runner que permite justamente procesar y analizar los resultados.

Confiabilidad de la Aplicacion (Prueba 3): Mediante esta prueba se intenta
evaluar la capacidad de la aplicacion para reconocer las huellas y dar como
valida una huella cuando realmente lo es. Esta prueba se evalu6 en dos fases;
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en la primera de ellas se valido la capacidad de la aplicacién para determinar
los falsos negativos esto se lo hizo probando la aplicacion sélo con huellas
validas; mientras que en la segunda parte se valido la capacidad de la
aplicacion determinando los falsos positivos mediante pruebas en las que se
colocd huellas que no eran las correctas y determinando si la aplicacién las

verificaba como validas.

* Nivel de Aceptacion del Usuario (Prueba 4): Con esta prueba se determinoé la
aceptacion del usuario frente al sistema desarrollado; el parametro de
medicién fue tomado en base a las opiniones de cada persona que uso el
sistema y su grado de confortabilidad frente al sistema en general. Vale la
pena destacar que a través de esta prueba se hizo una evaluaciéon subijetiva,
ya que el grado de confortabilidad de un usuario depende del grado de
exigencia del usuario y su grado de disponibilidad de uso de la aplicacion. Esta
prueba servird para determinar si el usuario prefiere usar un cajero automatico
que base su autenticacion en huellas dactilares o en el uso del PIN. La
realizacién de la prueba se la hizo bajo la consulta de tres preguntas después
de usar la aplicacioén, pero solo se la realizé para el escenario 2.

3.1.1 COMPUTADORA EMULANDO CAJERO

En este escenario se probd la aplicacion en un computador que mantenia
conexion al servidor mediante una LAN. El hardware de este computador tiene
caracteristicas similares a la de los componentes que se tienen disponibles en un

cajero automatico para acercarse lo mas posible a la realidad del cajero.

Bajo este escenario se realizaron 6000 pruebas en el transcurso de 4 meses en
los que se probd reiterativamente la aplicacion y sus resultados son los

siguientes:

 Prueba 1: EIl tiempo promedio total de respuesta que se tuvo en las
pruebas fue de 14.95 milisegundos con un méaximo de 32 milisegundos y
un minimo de 0 milisegundos. En la tabla 3.3 se presentan estos resultados

y sus graficas estadisticas se indican en la figura 3.3.

* Prueba 2: EIl tiempo promedio total de respuesta que se tuvo en las

pruebas fue de 18.65 milisegundos con un maximo de 57 milisegundos y
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un minimo de 0 milisegundos. En la tabla 3.4 se presentan estos resultados

y sus graficas estadisticas se indican en la figura 3.4.

* Prueba 3: En la tabla 3.5 se tienen los resultados tanto para la primera
como para la segunda fase. Sus estadisticas se encuentran en la figura
3.5. Lo destacable de la prueba es que no se tuvo ningun falso positivo.

Maximo tiempo en Procesar Mensaje RX (ms) 16
Minimo tiempo en Procesar Mensaje RX (ms) 0
Promedio®’ en Procesar Mensaje RX (ms) 8.65
Mediana?® en Procesar Mensaje RX (ms) 15
Maximo tiempo en Verificar Huella (ms) 16
Minimo tiempo en Verificar Huella (ms) 0
Promedio en Verificar Huella (ms) 5.9
Mediana en Verificar Huella (ms) 0
Maximo tiempo en Procesar Mensaje TX (ms) 16
Minimo tiempo en Procesar Mensaje TX (ms) 0
Promedio en Procesar Mensaje TX (ms) 0.4
Mediana en Procesar Mensaje TX (ms) 0
Maximo tiempo Total (ms) 32
Minimo tiempo Total (ms) 0
Promedio tiempo Total (ms) 14.95
Mediana tiempo Total (ms) 16

Tabla 3. 3: Resultados de la Prueba 1- Computadora Emulando Cajero

Maximo tiempo en Procesar Mensaje RX (ms) 32
Minimo tiempo en Procesar Mensaje RX (ms) 0
Promedio en Procesar Mensaje RX (ms) 10.2
Mediana en Procesar Mensaje RX (ms) 15
Maximo tiempo en Verificar Huella (ms) 16
Minimo tiempo en Verificar Huella (ms) 0
Promedio en Verificar Huella (ms) 5.6
Mediana en Verificar Huella (ms) 2

2" promedio: Devuelve el promedio o la media aritoséti
% Mediana: Representa el nimero central de un ctijisanimeros.
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Maximo tiempo en Procesar Mensaje TX (ms) 32
Minimo tiempo en Procesar Mensaje TX (ms) 0
Promedio en Procesar Mensaje TX (ms) 2.85
Mediana en Procesar Mensaje TX (ms) 0
Maximo tiempo Total (ms) 57
Minimo tiempo Total (ms) 0
Promedio tiempo Total (ms) 18.65
Mediana tiempo Total (ms) 16.5

Tabla 3. 4: Resultados de la Prueba 2 — Computadora Emulando Cajero

Fase 1

NuUmero de Intentos 3000
Huellas Autenticadas 2892
Huellas No Autenticadas 108
Porcentaje de Huellas

Autenticadas 96.40%
Porcentaje de Huellas No

Autenticadas 3.60%
Fase 2

NuUmero de Intentos 3000
Huellas Autenticadas 0
Huellas No Autenticadas 3000
Porcentaje de Huellas

Autenticadas 0.00%
Porcentaje de Huellas No

Autenticadas 100.00%

Tabla 3. 5: Resultados de la Prueba 3 — Computadora Emulando Cajero
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Tiempos Maximos

Méaximo tiempo Total (ms)
Maximo tiempo en Procesar Mensaje TX (ms)
Maximo tiempo en Verificar Huella (ms)

Maximo tiempo en Procesar Mensaje RX (ms)

Tiempos Promedios

Promedio tiempo Total
(ms)

Promedio en Procesar
Mensaje TX (ms)

Promedio en Verificar
Huella (ms)

Promedio en Procesar
Mensaje RX (ms)

Tiempos Medios

Media tiempo Total (ms)

Media en Procesar
Mensaje TX (ms)

Media en Verificar
Huella (ms)

Media en Procesar
Mensaje RX (ms)

Figura 3. 3: Resultados de la Prueba 1- Computadora Emulando Cajero

223



Tiempos Maximos

Méximo tiempo Total (ms)
Méximo tiempo en Procesar Mensaje TX (ms)
Méaximo tiempo en Verificar Huella (ms)

Maximo tiempo en Procesar Mensaje RX (ms)

Tiempos Promedios

Promedio tiempo Total
(ms)

Promedio en Procesar
Mensaje TX (ms)

Promedio en Verificar
Huella (ms)

Promedio en Procesar
Mensaje RX (ms)

Tiempos Medios

Media tiempo Total (ms)

Media en Procesar
Mensaje TX (ms)

Media en Verificar
Huella (ms)

Media en Procesar
Mensaje RX (ms)

Figura 3. 4: Resultados de la Prueba 2 — Computadora Emulando Cajero
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Prueba 3 Fase 1

O Porcentaje de Huellas

Autenticadas
| Porcentaje de Huellas No

Autenticadas

96.40%

3.60%

Prueba 3 Fase 2

O Porcentaje de Huellas

Autenticadas
W Porcentaje de Huellas No

Autenticadas

100.00%

0.00%

Figura 3. 5: Resultados de la Prueba 3 — Computadora Emulando Cajero

3.1.2 CAJERO AUTOMATICO

En este escenario se probo la aplicacion en un cajero automatico de pruebas,
marca NCR que mantenia una conexion al servidor mediante una LAN. Este
cajero automatico tiene todos los dispositivos en el cajero y el dinero dispensado
era dinero de prueba asi como las opciones del cajero configuradas sélo permiten

el retiro del bono.

Bajo este escenario se realizaron 10000 ensayos para las pruebas 1, 2y 3 en el
transcurso de 2 meses; mientras que para la prueba 4 se realizaron 200 pruebas

gracias a la colaboraciéon de voluntarios. Los resultados de estas pruebas son:

* Prueba 1: EIl tiempo promedio total de respuesta que se tuvo en las
pruebas fue de 10.38 milisegundos con un maximo de 35 milisegundos y
un minimo de 0 milisegundos. En la tabla 3.6 se presentan estos resultados

y sus graficas estadisticas se indican en la figura 3.6.
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* Prueba 2: EIl tiempo promedio total de respuesta que se tuvo en las
pruebas fue de 14.1 milisegundos con un maximo de 40 milisegundos y un
minimo de 0 milisegundos. En la tabla 3.7 se presentan estos resultados y

sus graficas estadisticas se indican en la figura 3.7.

Maximo tiempo en Procesar Mensaje RX (ms) 17
Minimo tiempo en Procesar Mensaje RX (ms) 0
Promedio en Procesar Mensaje RX (ms) 7.275
Media en Procesar Mensaje RX (ms) 5.5
Maximo tiempo en Verificar Huella (ms) 16
Minimo tiempo en Verificar Huella (ms) 0
Promedio en Verificar Huella (ms) 2.45
Media en Verificar Huella (ms) 0
Maximo tiempo en Procesar Mensaje TX (ms) 14
Minimo tiempo en Procesar Mensaje TX (ms) 0
Promedio en Procesar Mensaje TX (ms) 0.65
Media en Procesar Mensaje TX (ms) 0
Maximo tiempo Total (ms) 35
Minimo tiempo Total (ms) 0
Promedio tiempo Total (ms) 10.375
Media tiempo Total (ms) 12.5

Tabla 3. 6: Resultados de la Prueba 1 — Cajero Automético

Maximo tiempo en Procesar Mensaje RX (ms) 16
Minimo tiempo en Procesar Mensaje RX (ms) 0
Promedio en Procesar Mensaje RX (ms) 2.625
Media en Procesar Mensaje RX (ms) 0
Maximo tiempo en Verificar Huella (ms) 14
Minimo tiempo en Verificar Huella (ms) 0
Promedio en Verificar Huella (ms) 1.25
Media en Verificar Huella (ms) 0
Méaximo tiempo en Procesar Mensaje TX (ms) 28
Minimo tiempo en Procesar Mensaje TX (ms) 0
Promedio en Procesar Mensaje TX (ms) 10.225
Media en Procesar Mensaje TX (ms) 12
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Maximo tiempo Total (ms) 40
Minimo tiempo Total (ms) 0
Promedio tiempo Total (ms) 14.1
Media tiempo Total (ms) 14

Tabla 3. 7: Resultados de la Prueba 2 — Cajero Automatico

Tiempos Maximos

Maximo tiempo Total (ms)

Méaximo tiempo en Procesar Mensaje TX
(ms)

Maximo tiempo en Verificar Huella (ms)

Méaximo tiempo en Procesar Mensaje RX
(ms)

Tiempos Promedios

Promedio tiempo Total
(ms)

Promedio en Procesar
Mensaje TX (ms)

Promedio en Verificar
Huella (ms)

Promedio en Procesar
Mensaje RX (ms)

Tiempos Medios

Media tiempo Total (ms)

Media en Procesar
Mensaje TX (ms)

Media en Verificar
Huella (ms)

Media en Procesar
Mensaje RX (ms)

Figura 3. 6: Resultados de la Prueba 1 — Cajero Automatico
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Tiempos Maximos

Maximo tiempo Total (ms)
Méaximo tiempo en Procesar Mensaje TX (ms)
Méaximo tiempo en Verificar Huella (ms)

Maximo tiempo en Procesar Mensaje RX (ms)

Tiempos Promedios

Promedio tiempo Total
(ms)

Promedio en Procesar
Mensaje TX (ms)

Promedio en Verificar
Huella (ms)

Promedio en Procesar
Mensaje RX (ms)

Tiempos Medios

Media tiempo Total (ms)

Media en Procesar
Mensaje TX (ms)

Media en Verificar
Huella (ms)

Media en Procesar
Mensaje RX (ms)

Figura 3. 7: Resultados de la Prueba 2 — Cajero Automatico
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En la figura 3.8 se muestran los resultados obtenidos en la prueba de carga

generada desde un cajero automatico mediante el Load Runner y en la tabla

3.8 se ven los resultados de dicha prueba.

Variables Prueba 1
Tiempo de Respuesta del Escenario [s] 2
Tiempo de Respuesta Promedio a cada peticion [ms] 14.1
Tiempo de Respuesta Promedio para las 25 peticiones [ms] 0.4036

Tabla 3. 8: Resultados Pruebas Escenario

Average Transaction Response Time
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Figura 3. 8: Tiempo de Respuesta promedio del Escenario
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En la figura 3.8 se puede observar que 1 segundo después de ser enviadas al
servidor todas las peticiones de autenticacion, éstas son procesadas en ese
instante en un tiempo promedio de 0.4036 segundos. Si se divide este tiempo
para las 25 transacciones se tiene que el promedio de cada una de las
transacciones es de 14.1 milisegundos, con un maximo de 40 milisegundos y

un minimo de 0 milisegundos.

* Prueba 3: En la tabla 3.9 se tienen los resultados tanto para la primera
como para la segunda fase. Sus estadisticas se encuentran en la figura

3.9. Lo destacable de la prueba es que no se tuvo ningun falso positivo.

* Prueba 4: Las respuestas para esta prueba se presentan en la tabla 3.10 y

los graficos estadisticos se presentan en la figura 3.10.

Fase 1

Numero de Intentos 5000
Huellas Autenticadas 4885
Huellas No Autenticadas 115
Porcentaje de Huellas Autenticadas 97.70%
Porcentaje de Huellas No Autenticadas 2.30%
Fase 2

Numero de Intentos 3000
Huellas Autenticadas 0
Huellas No Autenticadas 3000
Porcentaje de Huellas Autenticadas 0.00%
Porcentaje de Huellas No Autenticadas | 100.00%

Tabla 3. 9: Resultados de la Prueba 3 — Cajero Automético

Pregunta 1. ¢ El sistema fue intuitivo en su uso?

Total 200
SlI 174
NO 26
Sl % 87.00%
NO % 13.00%

Pregunta 2: ¢Le parece un sistema mas seguro que el uso de

claves?

Total 200
Sl 193
NO 7
Sl % 96.50%
NO % 3.50%
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Pregunta 3: ¢ Estaria dispuesto a usar un cajero automatico con
huellas dactilares?

Total 200
Sl 185
NO 15
Sl % 92.50%
NO % 7.50%

Tabla 3. 10: Resultados de la Prueba 4 — Cajero Automatico

Prueba 3 Fase 1

OFarcentaje de Huellas
Autenticadas

mFurcenlsje de Huellas Nu
Autenticadas

2.30%

Prueba 3 Fase 2

o Porcentaje de Huellas

Autenticadas
B Porcentaje de Huellas No

Autenticadas

100.00%

0.00%

Figura 3. 9: Resultados de la Prueba 3 — Cajero Automatico
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Pregunta 1: ¢ H sistema fue intuitivo en su uso?

13.00%

asi
@ NO
87.00%
Pregunta 2: ;Le parece un sistemamas seguro que el  uso de claves?
3.50%
asi
@ NO
96.50%
Pregunta 3: ¢ Estaria dispuesto a usar un cajero aut  omatico con
huellas dactilares?
7.50%
asi
@ NOo
92.50%

Figura 3. 10: Resultados de la Prueba 4 — Cajero Automatico
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3.1.3 PRUEBAS DE SEGURIDAD

Ademas de las pruebas indicadas anteriormente, se realizaron pruebas para
comprobar el grado de seguridad de la aplicacion determinando a través de un
sniffer si la trama que viaja del cajero al servidor realmente tenia encriptada la
huella dactilar; ademéas se revisd si la trama que viaja con la respuesta del
servidor es susceptible de algun atague. El sniffer que se emple6 para esta

prueba es el Wireshark y los resultados se indican en figura 3.11.

En la figura 3.12 se indica el arribo del mensaje desde el cliente al servidor visto
desde la aplicacion SATMDactilar. La atencién de este cliente es la que hace
referencia a la figura 3.11.

De la trama que revela el sniffer en la figura 3.11 se puede apreciar que la huella
se encuentra completamente encriptada; esto se evidencia ya que si la huella
estuviera en texto plano en la parte derecha de la captura se veria el texto plano
con informacién de la trama, es decir con el numero de identificacién y la huella.

La figura 3.13 muestra la trama capturada.

Del mismo modo la trama de respuesta del servidor viaja encriptada hacia el host
ya gue se tiene la informacion del proceso de autenticacion del cliente. Esta trama
se la puede evidenciar en la figura 3.14.
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= Transmission control Protges Fort: precise-sft Ol (8052), Seq: 1, Ack: 1, Len: 712
Source port: precise-s
pestination port: senomixi
Sequence rumber: 1 (relatiVESequence number)
[Next sequence number: 713 (relative sequence number)]
Acknowledgement number: 1 (relative ack number)
Header Tength: 20 bytes
® Flags: 0x18 (PSH, ACK)
window size: 65539
® Chacksum: Oxbfe7? [correct]
¥ Data (712 hytes)

Servido

Figura 3. 11: Trama del host hacia el servidor capturada por Wireshark
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! Servidor ATMDactilar

Administracion  Ayuda  Salir

19/06/2003 1 2:24.12; Control de huellas nicializado conectamente, 0. ..}
138/06/2009 12:24:14: Servidor de T=Rx inicializado corectamente.

138/06/2003 12:24.14; Servidor de TxRx esperando clientes en la IP: 192.100.100.
18/06/2009 12:24:43:. Nuevo cliente conectado. IP: 192.100.100.188.2293.
138/06/2003 12:24.50. Mensaje de Cliente, IP: 192,100,100,188:2293. Suplicante:
18/06/2003 12:24:50: Cliente desconectado. IP: 192.100.100.188:22393.
13/06/2003 12:24:53; Nuevo cliente conectado, IP: 192.100.100.188:2295.
15/06/2003 12:24:53. Mensaje de Cliente. IP; 192.100.100.188:2235. Suplicante:
19/06/2009 12:24.59: Cliente desconectado. IP: 192.100.100.188:2295.
19/06/2003 12:25:23; Nuevo cliente conectado. IP: 192.100.100.188:2238.
138/06/2009 12:25:23: Mensaje de Cliente. IP: 192.100.100.188:2298. Suplicante:
13/06/2003 12:25:23. Cliente desconectado. IP: 192, 100 100.188: 2293
18/06/2009 12:32:18: Nuevo cliente conectado_|P- EIRE Sl 4.
138/06/2003 12:32.18. Mensaje de Cliente. IPI2.100.100.188:231 4 SuDl >
18/06/2009 12:32:18: Cliente desconectado. IP. TIZ TOO0 D8

19/06/2003 12-32-33: Nuevo cliente conectado. IP: 152700, 1IJD 188; 2315
18/06/2003 12:32:33. Mensaje de Cliente. IP: 192410 100.188.2315. Suplicante:
19/06/2009 12:32:33: Cliente desconectado 4 192.100.100.188:2315.

Host
Figura 3. 12: Atencién de un cliente por parte del servidor

= Data (712 hytes)

oM

b
b

m —h =~
SN i

[N

Datos Trama — Huella Encriptada
Texto Plano — Huella Encriptada

Figura 3. 13: Huella dactilar encriptada
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= oFrane ows Laue oy . =
# Ethernet II, src: Elitegro_ad:34:49 (00:07s
# Internet Protocol, sSrc: 192.100.100.190 (192.1
= Transmissi Port: senomix0l
rce port: senomix0l (80520

tinati T: i —sft (2315) . . .
e A O SO CET momoer Direcciones Servidor y Host

[Mext segquence number: 4 relative sequence numberl]
Acknowledgement number: 713 [ ive ack number)
Header length: 20 hytes
Flags: xS (P, ACK) Puertos Origen Destino

window size: 64823

ad:34:490, Dst: Intel_f4:f5:4c (00:19:dl:f4:F5:4c
00,1907, Dst: 152.100.100.188 (192.100.100.188)
, Dst Port: precise-sft (2315), seq: 1, ack

Checksum: 0xfflb [correct]
[SEQ/ACK analysis]
= Data (48 bytes)
Data: 2CZ2BFF5444942361315

00 19 dl_f4 & o) Shad 34 490

005 < 40 00 BO 06 38 20 c0 &4 84 he <0 &4

W20~64 bce 1f 74 0% 0b lc 02

g0 fd 37 £f 1b 00 00 E T 54
1 1

I — Respuesta Encriptada

Figura 3. 14: Trama de Respuesta del Servidor hacia el Host

3.2 ANALISIS DE RESULTADOS

3.2.1 PROMEDIO DE TIEMPO PARA IDENTIFICACION DE UN USUARIO

De los andlisis realizados se puede apreciar que la diferencia de tiempo entre el
uso del cajero automatico y un computador es de 3.7 ms en condiciones normales
y cuando se realizan multiples conexiones hacia el servidor la diferencia de
tiempo entre tener una sola transaccion y tener varias es de 0.15 ms. Por ser
valores de tiempo muy pequefios las diferencias son imperceptibles para el

usuario y bastante dificiles de medir.

Ya en produccion el sistema, se evidenciara que los tiempos de procesamiento de
la huella asi como la validacién de la misma con el servidor son despreciables,
frente al tiempo total de una transaccion que puede alcanzar los 2 minutos. Del
mismo modo ya en ambiente de produccion los tiempos de comunicacion entre el
host y el servidor variardn dependiendo su interconexion; lo que incrementara el
tiempo total de la autenticacion. Por ejemplo si un cajero se conecta al servidor
mediante un enlace satelital, el tiempo que dure la autenticacion sera diferente al
tiempo que dure la autenticacion entre un cajero que esté conectado al mismo

servidor en un ambito LAN a través de una red 100BaseT.
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3.2.2 NIVEL DE ACEPTACION POR PARTE DEL USUARIO

De los usuarios entrevistados, se puede apreciar que las respuestas demuestran
que la aplicacion tiene una gran aceptacion y se evidencia también que su uso es
bastante intuitivo para los nuevos usuarios. De lo conversado con las personas
gue usaron la aplicacién, reconocen que la misma es mas segura que el uso de
una clave (96.5 %). Pero manifiestan su miedo frente al hecho que les puedan
cortar el dedo o la mano para poder retirar dinero, por eso es que el 3.5 % de las
personas prefieren usar un cajero con clave (el 3.5% es la diferencia entre las
personas que lo consideran mas seguro al cajero con huellas dactilares pero que

no estarian dispuestos a usarlo).

3.2.3 NIVEL DE PRECISION DEL SISTEMA

El 2.3% de los intentos de autenticacion de una huella valida en el sistema fallo,
este valor representa los falsos negativos que presenta el sistema en un
escenario en el cual ya se tiene instalado el cajero y conectado al servidor. Este
valor aunque puede causar una molestia al cliente es comparable al escenario en
donde una persona equivoca su clave. Este valor no depende de la aplicacion
sino de condiciones externas como intentar autenticarse con una huella mojada o
en un lector sucio. En la préactica, el porcentaje de errores cometidos por el
sistema es menor al porcentaje de transacciones rechazadas en los cajeros

automaticos por error en el ingreso de la clave.

Lo mas importante de esta prueba es el resultado de la segunda fase, en donde el
100% de las huellas que no debian ser autenticadas fueron rechazadas por el
sistema con lo que se comprobd que la aplicacion es robusta frente a los falsos
positivos dando la garantia de ser un sistema confiable frente a ataques de

violacion de identidad.
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CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

 De las pruebas realizadas se puede apreciar que la confiabilidad del
sistema frente a ataques de identidad es alto; es decir que el 100% de las
huellas no validas son rechazadas. Del mismo modo se aprecia que el
porcentaje de huellas validas no aceptadas por el sistema es comparable al

porcentaje de rechazo de un cajero automatico por un error en el PIN.

« El sistema desarrollado permite tener mayor seguridad a nivel de cajeros
automaticos, ya que la persona tiene que estar fisicamente en el sitio para
validar su identidad. En caso de robo de una tarjeta ésta es inatil (en donde
el ladron de alguna forma consigue la clave) ya que no se tiene la huella de

la persona con lo que no se puede hacer ninguna transaccion.

e Cuando una persona retira dinero del cajero automatico o realiza una
transaccion en el cajero, el banco tiene la seguridad de qué persona es la
propietaria de la tarjeta, ya que so6lo su huella se puede registrar en el
sistema. Es decir con el sistema de huellas dactilares el banco tiene la

seguridad que la persona es quien dice ser.

» Por las caracteristicas climatolégicas de nuestro pais, asi como por la
costumbre alimenticia de nuestro pueblo, los rasgos fisiologicos de nuestra
gente y los patrones de huellas son bastante marcados, por ende sistemas
de autenticacion biométricas basadas en huellas dactilares funcionan

bastante bien.

» Si se emplean sistemas de autenticacion biométricos basados en huellas
dactilares, por la fisiologia de nuestro pueblo en sus diferentes patrones, el

lector mas recomendado es el basado en lectura oOptica.
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Por factores climatolégicos, los lectores de huellas dactilares basados en
Reflexion interna Total Optica son los mejores para nuestro pais, ya que no

son susceptibles a cambios climaticos tipicos de nuestro medio.

Los cajeros automaticos son sistemas bastante confiables y seguros para
el retiro de dinero, aunque la seguridad en si dependera de las
precauciones de la persona que hace el retiro. La institucién financiera
puede incrementar la seguridad en sus sistemas mediante el uso de
camaras, con la presencia de guardias y obviamente con implementacion

de sistemas como el expuesto en el presente proyecto de titulacion.

Frente al miedo de las personas de que se les pueda cortar el dedo o la
mano para robarles el dinero, se puede realizar una campaifa por parte de
las instituciones implementadoras, para hacer notar el hecho que los
lectores que se emplean (lectores épticos) no detectan dedos muertos,
plasticos o latex.

Los sistemas de comunicacién de instituciones financieras por su
naturaleza son seguros y aunque la comunicacién entre el host y el
servidor (o servidores) se considera confiable ya sea por la seguridad de la
red LAN o por el uso de una VPN, para aumentar la seguridad y
garantizarla en el sistema desarrollado se emplea una encripcion 3DES,

elevando aun asi la seguridad total del sistema.

La metodologia de disefio de aplicaciones mediante UML permiten modelar
un sistema y tener un mapa de la aplicacion Gtil en todas las etapas de la
vida del software. En la etapa de disefio permite tener en cuenta todos los
aspectos que se deben diseflar y prever (lo que ayuda en el
robustecimiento del disefio), en la etapa de implementacion ya que permite
tener una guia para ir creando los diferentes mddulos y en la etapa de
operacion ya que bajo cualquier eventualidad se tiene la guia y el mapa de
la aplicacion para determinar donde puede estar el posible punto de falla o
la guia para modificar la aplicacion en caso de tener un nuevo

requerimiento.
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4.2 RECOMENDACIONES

Aunque las pruebas realizadas en laboratorio dieron resultados positivos,
antes de comercializar el producto o ponerlo en produccion, seria
recomendable realizar pruebas en un ambiente mas agresivo como tener
un cajero en un lugar remoto para poder analizar los retardos de tiempo

que se tienen por motivos de propagacion.

La capacitacion del sistema, tanto para los usuarios administrativos asi
como para los clientes es muy importante previa la puesta en marcha, ya
gue sélo asi se puede garantizar un correcto uso del mismo y en posterior

el éxito del sistema.

Hasta conseguir la difusion del sistema, es recomendable no forzar a los
clientes a usarlo sino mas bien manejarlo como un proyecto piloto y pedir
voluntarios para su uso. Esto basicamente para eliminar los miedos de las
personas frente su uso y también eliminar la asociacion de las huellas

dactilares a hechos legales o forenses.

En caso que se implemente el proyecto para el cobro del bono de
desarrollo, se puede implementar ayudas adicionales para tener una mayor
penetracién. Por ejemplo, se puede implementar ayudas auditivas en el
idioma de preferencia de la persona (el idioma es uno de los valores que
devuelve el servidor en su trama de respuesta) o se puede modificar los
teclados para que tengas colores y sean de facil distincion para las

personas analfabetas.

La base de datos y el servidor de la aplicacion se deben mantener en
lugares altamente seguros, ya que poseen informacion susceptible y
privada. Esta informacién es valiosa y podria comprometer la seguridad de
la persona.

Por el disefio con el cual se implementd la aplicacién, su integracion con
otras aplicaciones es bastante sencillo, por lo que se recomienda que se
continle su investigacion para el desarrollo de aplicaciones afines como

autenticacion de usuarios en ventanillas.
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