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RESUMEN

El presente proyecto de titulacidbn realiza un estudio de las principales
aplicaciones de las redes avanzadas y sus protocolos, cdmo podrian éstas
adecuarse a la realidad de la red avanzada ecuatoriana a través del disefio de la
infraestructura de red para un miembro tipo y se plantea ademas una alternativa
de conectividad entre dos miembros en caso de perder el acceso a la red

dedicada.

En el primer capitulo se presenta en forma detallada cdémo se encuentra
estructurada la red avanzada ecuatoriana tanto en su parte fisica como
organizacional. Se muestra el listado de los miembros actuales del Consorcio
Ecuatoriano para el Desarrollo de Internet Avanzado, las capacidades
contratadas, las caracteristicas de sus enlaces, los proyectos acordados, el aporte

econémico de cada uno, entre otros detalles.

Se realiza ademas un anadlisis comparativo con dos redes avanzadas
latinoamericanas como son la Red Universitaria Nacional de Chile y la Red
Nacional de Ensefianza e Investigacion de Brasil, con estos datos se presenta al
final un analisis de las fortalezas, oportunidades, debilidades y amenazas de la

institucion.

En el segundo capitulo se estudia el funcionamiento y utilizacion de las principales
aplicaciones de las redes avanzadas, asi tenemos las bibliotecas digitales,
teleinmersion, laboratorios virtuales, telemedicina, VRSV, simulacion distribuida,
learningware o software de aprendizaje y una nueva aplicacion como la

astronomia.

Se estudia también el funcionamiento de los principales protocolos y tecnologias
utilizadas por las aplicaciones, asi tenemos la tecnologia multicast, el protocolo

Ipv6, el estandar H.323, entre otros.
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En el tercer capitulo se analiza primeramente el trafico generado por las
principales aplicaciones de las redes avanzadas, posteriormente se describen
los protocolos y se realiza el calculo de la capacidad del enlace de datos,

necesarios para la utilizacion de las aplicaciones.

Luego de analizada toda esta informacion se plantea el disefio de la
infraestructura de red para un miembro tipo, se describe la topologia fisica de la
red, las caracteristicas de los equipos de interconexion a utilizarse, el cableado
estructurado, el software y el presupuesto para la implementacion del disefio con
los equipos sugeridos, tomando en cuenta los requisitos minimos y los costos

promedios del mercado.

En el cuarto capitulo se plantea una alternativa de conectividad entre dos
miembros de la red avanzada ecuatoriana, el momento que pierdan conexion con
la red dedicada. En el planteamiento constan los protocolos, las tecnologias, las
configuraciones basicas de los servicios en los equipos, el software necesario, las
redes a las que se debe acceder y el procedimiento de obtencién de membresias,
los requisitos técnicos para los miembros y finalmente el presupuesto para la

implementacion de la propuesta.

En el quinto capitulo constan las respectivas conclusiones y recomendaciones del

proyecto de titulacion.

Ademas constan 2 anexos, el primero correspondiente a las caracteristicas del
equipo recomendado en el disefio y el segundo a la configuracion de protocolos

de enrutamiento del software propuesto como alternativa.
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PRESENTACION

La capacidad de comunicacion en la actualidad marca las riendas del progreso y
el desarrollo, pues a través de ella se puede compartir grandes cantidades de
informacion y de todo tipo. La comunicacion abre fronteras a la educacion,

comercio, industria, etc.

Las universidades al ser el pilar fundamental en el desarrollo de un pais, deben
estar altamente equipadas y principalmente colaborar entre ellas por un fin comun

que es el de investigacion.

Existe en la actualidad proyectos de colaboracion entre las universidades y una
infraestructura de red que une a las mismas en forma privada, este proyecto

existe a nivel mundial y son las llamadas redes avanzadas .

En nuestro pais existe una red avanzada, sin embargo, esta siendo subutilizada,
por consiguiente, se plantea el siguiente proyecto, el mismo que permitira al lector
entender y conocer las aplicaciones existentes de las redes avanzadas y el modo

de acceder a ellas.

Se espera que el proyecto brinde una pauta y genere la necesidad de inventiva
capaz de motivar al lector, no solo a conocer las redes avanzadas sino a
desarrollar servicios para las mismas y compartirlos con el mundo, ya que han

sido desarrolladas para aquello.



1 ESTUDIO DE LAS REDES AVANZADAS EN EL
ECUADOR

1.1 ESTUDIO DE LA ESTRUCTURA ACTUAL DE CEDIA [1][2]

CEDIA (Consorcio Ecuatoriano para el Desarrollo de Internet Avanzado) es una
red de investigacion y educacién miembro de la red CLARA (Consorcio Latino
Americano de Redes Avanzadas), a través de la cual se enlaza a las redes
académicas avanzadas de los Estados Unidos INTERNET2, y de Europa

GEANT?2, proyectandose a tener un enlace con Asia.

CLARA a través del proyecto ALICE (América Latina Interconectada con Europa)
se logra enlazar a la red GEANT2, para esto, la Comunidad Europea asigno 12,5
millones de euros, lo cual represento el 80% del financiamiento requerido para su
construccion y operacion hasta mayo del 2007, el 20% restante corrié por cuenta
de sus socios latinoamericanos, esta cantidad no fue dividida en partes iguales
sino en funcién de la capacidad contratada, Ecuador tiene contratado 10 Mbps.

El enlace de CLARA con GEANT2 se establece entre el nodo de Sao Paulo
(Brasil) y Madrid (Espafia) a 622 Mbps y el enlace de CLARA con INTERNET?2 se
establece entre el nodo de Tijuana (México) y Los Angeles (Estados Unidos) a
155 Mbps.

La figura 1.1 muestra la topologia de la red Clara, con la cual se entendera como
se encuentra enlazado Ecuador con las demas redes a nivel de América. Ecuador
se une a CLARA desde Punta Carnero (costa) hasta Arica en Chile a través del

Cable Panamericano.



1.1.1 MIEMBROS

Los miembros de CEDIA se clasifican en:

a) Asociados Académicos de Investigacion y Desarrollo Cientifico

b) Asociados Estratégicos
c) Adherentes

d) Honorarios

RedCLARA Topology PoP GEANT - Madrid [ES)

August 2007
@ ReACLARA PoPs
Red D Connections edablished
"""" Connections planned
PoP Pacific Waove -
Los Angeles (Us)

|,|'5 Pof Ationtic Wave -
Miarmi [us)

522 Mbps. ALICE
55 MDps, ALICE

0 Mbps

45 Mbps

34 Mbps
10 Mbps

1 Gopd, WHREN-LILA
mm 2.5 Gbps, WHREN-LILA

155 Mbps, LAUREM

mEn 155 Mbps. LAUREM,
planned

Figura 1.1 Red Clara [2]




1.1.1.1 Asociados Académicos de Investigacién y Desarrol@ientifico

Pertenecen a este grupo las Universidades y Escuelas Politécnicas, Centros de

Investigacion y Desarrollo Cientifico que cumplen con lo siguiente:

* Haber obtenido aprobacién de membresia por parte del Directorio previo

informe favorable de la Comision de Membresias.

e Poseer un memorando de compromisos en los que consten sus derechos y

obligaciones.

A nivel de infraestructura, poseer un nodo de computacién con alta

capacidad de transmision.

« Compromiso de promover la interconexion con otros nodos de la red

nacional e internacional.
» Hacer uso y desarrollo de aplicaciones educativas a nivel informatico.

* Destinar recursos tanto humanos como financieros en el desarrollo y

cumplimiento de lo anteriormente mencionado.

1.1.1.2 Asociados Estratégicos

Pertenecen a este grupo aquellos entes que colaboren con el desarrollo,
evolucion vy utilizacidon de aplicaciones educativas y de tecnologia avanzada, a
través de un aporte econémico cuyo monto sera determinado por el Consejo

Directivo.

Ademas deberan cumplir lo siguiente:

» Haber obtenido aprobacion por parte de la Comision de Membresias de
acuerdo a los estatutos.
* Poseer un documento aprobado por el Directorio en el que se establezcan

los derechos y obligaciones que contrae.



1.1.1.3 Adherentes

Pertenecen a este grupo las Universidades y Escuelas Politécnicas, Centros de

Investigacion y Desarrollo Cientifico que, aunque no posean un nodo de

computacion con alta capacidad de transmision, colaboren con el desarrollo de

aplicaciones educativas a nivel informatico.

Ademas perteneceran a este grupo quienes cumplan con lo siguiente:

Haber obtenido aprobacion de membresia por parte del Directorio
previo informe favorable de la Comision de Membresias.

Poseer un documento aprobado por el Consejo Directivo en los que
consten sus derechos y obligaciones.

Poseer un documento suscrito con un Asociado Académico en el que
se establezca la obligacion de destinar recursos académicos
adicionales para el desarrollo de aplicaciones educativas a nivel
informatico.

Demostrar que se han realizado las instalaciones necesarias para la

conexion al nodo de alta capacidad del Asociado Académico.

1.1.1.4 Honorarios

Pertenecen a este grupo las personas naturales o juridicas que han prestado sus

servicios a la institucion y que han obtenido por lo menos las tres cuartas partes

de los votos de los integrantes del Consejo Directivo.

Entre las atribuciones y deberes de los miembros honorarios se tiene:

Asesorar al Directorio, al Presidente y al Director Ejecutivo en la busqueda

de recursos y el fortalecimiento de la institucion.

Integrar las comisiones permanentes y de trabajo.



1.1.2 MIEMBROS DE CEDIA

A la fecha Agosto del 2007, la red CEDIA se encuentra conformada por 23

miembros.

1.1.2.1 Miembros Académicos de Investigacion y Desarrollo i€ntifico

1. Escuela Superior Politécnica del Chimborazo — ESPOCH

2. Escuela Superior Politécnica del Ejército — ESPE

3. Escuela Superior Politécnica del Litoral - ESPOL

4. Escuela Politécnica Nacional — EPN

5. Instituto Nacional de Pesca — INP

6. Instituto Oceanografico de la Armada del Ecuador — INOCAR
7. Pontificia Universidad Catolica de Ibarra — PUCI

8. Pontificia Universidad Catélica de Santo Domingo — PUCSD
9. Universidad Catdlica de Santiago de Guayaquil — UCSG

10.  Universidad Central del Ecuador — UCE

11.  Universidad de Cuenca — UC

12.  Universidad Estatal de Milagro — UNEMI

13.  Universidad Internacional del Ecuador — UIE

14.  Universidad Nacional del Chimborazo — UNACH

15.  Universidad Nacional de Loja — UNL

16. Universidad de San Francisco de Quito — USFQ

17.  Universidad Técnica de Ambato — UTA

18.  Universidad Técnica Equinoccial — UTE

19.  Universidad Técnica Particular de Loja - UTPL

1.1.2.2 Miembros Estratégicos

20. Consejo Nacional de Telecomunicaciones — CONATEL
21. Empresa de Transmision Eléctrica — TRANSELECTRIC
22.  Secretaria Nacional de Ciencia y Tecnologia — SENACYT



1.1.2.3 Miembros Honorarios

23.  Steve Huter, Universidad Oregon, quien dono 2 enrutadores para los nodos

principales.

1.1.3 PROYECTOS

CEDIA se encuentra en la actualidad gestionando la ejecucion de proyectos que
se han venido planteando en las distintas reuniones del directorio y los

representantes de las instituciones miembros.

Un claro ejemplo es la gestion para la subida de la capacidad en los accesos de
altima milla de los miembros, las cuales, anteriormente eran como minimo de 384

kbps y en la actualidad el minimo es 1 Mbps, manteniendo los costos anteriores.

Esta propuesta fue expuesta a Telconet por el directorio de CEDIA debido a la
falta de garantia en la ejecucién de las aplicaciones de las redes avanzadas, en el

caso mayor utilizado, las videoconferencias.

Entre los proyectos que tiene en la mira actualmente CEDIA estan:

 Fomentar la creacion y gestionar la consecucion de fondos a por lo
menos 2 redes de cientificos ecuatorianos, para la ejecucion de sus

proyectos.

Las propuestas fueron presentadas por los respectivos grupos de trabajo a
representantes de CLARA y a los fondos CEREP (Cuenta de Reactivacion

Productiva y Social, Desarrollo Cientifico -Tecnoldgico y Estabilidad Fiscal).

Los grupos de trabajo formados en la actualidad son:



a) Grupo de Materiales y Nanotecnologia que tiene como contraparte
internacional a Estados Unidos y Bélgica.

b) Grupo de Biotecnologia que tiene como contraparte internacional a

Alemania y Bélgica.

c) Grupo de Tecnologias de Informacion  que tiene como contraparte

internacional a Estados Unidos.

Entre las propuestas del Grupo de Tecnologias de Informacion se tiene:

1. Proporcionar a instituciones académicas y de investigacion, un arreglo de
computo distribuido de alto rendimiento conformado por 2 centros de
computacion conectados mediante la red avanzada, al arreglo accederan las

instituciones a través de sus propios recursos tecnolégicos.

» Crear la primera troncal académica a traves de la red de fibra optica de
Transelectric, con lo cual se obtendrd& un enlace de 45 Mbps
aproximadamente. Para llevarlo a cabo el Grupo de Tecnologias de
Informacién definira los requerimientos técnicos de los miembros de

CEDIA para la altima milla.

» Creacion de un repositorio de objetos de aprendizaje en base a cédigo

abierto, el cual estara orientado a estudiantes de nivel superior.

» Permitir que a través de la red avanzada se realicen experimentos
remotos enfocados a 3 areas del conocimiento: Fisica, Electronica y
Mecéanica.

2. Resolver la conexidon de los nodos de CEDIA a través de Transelectric.

* De realizarse la conexién entre los nodos CEDIA de Guayaquil y Quito



a través de la infraestructura de Transelectric, los costos serian los

siguientes:

Servicio de Conexién Nodos CEDIA Guayaquil y Quito

infraestructura de TRANSELECTRIC

por medio de la

Costo de Costo Costo Total
Instalacion Mensual el primer
afio
Ultima milla urbana por medio de la red [$ 2 200,00 |$ 7 000,00 $ 86 200,00

de Telconet, utilizando una capacidad de
45 Mbps (DS3)

Tabla 1.1 Costos [1]

Por lo tanto, el primer afio se pagaria en total $ 86 200 y los siguientes

afios $ 84 000.

» Fisicamente los enlaces quedarian establecidos entre Guayaquil y

Quito a 45 Mbps mediante fibra Optica.

CONEXION GUAYAQUIL

CONEXION QUITO

Punto A: Transelectric

Policentro Gye

Punto A: Transelectric Edif.

administrativo

Punto B: Backbone de Telconet

Gye

Punto B: Backbone de

Telconet Uio

Capacidad: 45 Mbps

Capacidad: 45 Mbps

Tabla 1.2 Caracteristicas de conexion [1]




3.

CEDIA — Conexion a Transelectric

CONEXION BACKBONE CEDIA NACIONAL - TRANSELECTRIC

TRANSELECTRIC
| GUAYAQUIL _ st _
ADM ADM
DS3 ’
o ADM Guayaqui Nodo GYE Backbane Nodo UIO
Transelectric
ROUTER TELCONET
Ds3
| QuIto
F ADM Quito
gy ] H RED MIEMBROS

ﬁ ROUTER CEDIA GYE o
| - ROUTER TELCONET

FastEthemet
— CPE
P Q I : ROUTER CEDIA UIO
. ! LOCAL =
e) CPE
INTERNET 2
— PV

METRO ETHERNET

METROI ET

Figura 1.2 Conexion a Transelectric [1]

Incorporar a la organizaciéon por lo menos a 5 miembros académicos y 1

miembro estratégico.

Al inicio se habia planteado el no aceptar mas miembros a CEDIA debido a la

escasa capacidad de 10 Mbps contratada para la unién internacional con CLARA,

pero al momento se decidié por planes estratégicos el recibir nuevas solicitudes

de universidades que deseen pertenecer a la red avanzada.

Las universidades de las que se ha recibido la solicitud a la fecha actual son:
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* Universidad Técnica del Norte — Ibarra

* Universidad Estatal de Bolivar — Guaranda

» Universidad Tecnologica San Antonio — Machala
» Universidad Estatal de Guayaquil

* Universidad Laica Eloy Alfaro de Manabi

Y las instituciones que pasarian a ser miembros estratégicos:

 Empresa GLOBATEL — A informe de la Comision Técnica.

 Empresa EASYNET — A informe de la Comision Técnica.

A la fecha actual, la universidad de Bolivar, luego de la aprobacién de membresia
por parte del Directorio de CEDIA, confirmd su union a la red avanzada, Telconet
realizo la inspeccién de las instalaciones y envié un informe de la instalacion de
fibra.

4. Desarrollar un taller internacional de alto perfil con la participacion de todos los
miembros de CEDIA, las organizaciones nacionales relacionadas con el
desarrollo, tomadores de decisiones del gobierno y otras universidades.

Hasta el momento se han realizado varios talleres:

e Del 16 al 20 de Enero del 2006 se llevd a cabo el Il Taller
Internacional de redes avanzadas con sede en la universidad de

Cuenca.

* EI 11 de Enero del 2007 se llevé a cabo un Taller a nivel nacional
de redes avanzadas en el Hotel Hampton en Guayaquil.
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« El 12 de Enero del 2007 se realizo otro Taller a nivel nacional de

redes avanzadas en el Hotel Nu House en Guayaquil.

5. Desarrollar una pasantia de por lo menos dos técnicos ecuatorianos en una
organizacién internacional relacionada con las redes avanzadas, operacion y

seguridades en redes.

A nivel internacional, la Universidad de Oregon ha ofrecido para 1 o 2 ingenieros

de CEDIA una pasantia por 2 a 3 semanas para formacion en:

* Aplicaciones en BGP (Border Gateway Protocol), IPv6, IPv4
Multicast, MPLS (Multi Protocol Label Switching).

» Operaciones y administracion tipo NOC (Network Operations
Center), NEG (Network Engineering Group).

A nivel nacional, la UTPL y la ESPOL han ofrecido para 1 o 2 ingenieros en

CEDIA entrenamiento acerca de:

* Aplicaciones en IPv6, IPv4 multicast, Isabel — videoconferencia.

* Planes de desarrollo informatico.

6. Poner en operacion el servicio de telefonia sobre IP entre todos los miembros
de CEDIA.

Una alternativa propuesta por el directorio es el uso de la aplicacion Skype para la

comunicacion telefonica entre los miembros de CEDIA, lo cual ofreceria muchas



12

ventajas entre ellas el cero costo en llamadas entre los miembros, pero como gran

desventaja el no poder comunicarse a teléfonos convencionales o celulares.

Otra de las alternativas propuestas es el de usar un servidor de VolP (Voz sobre
IP), el cual estara conectado a dos interfaces de red, una a Internet comercial y
otra a la red CEDIA, de modo que pueda ser usado por los miembros a través del

Internet comercial o a través de la red avanzada.

La implementacion de dicho servidor tendria un costo de 3000 USD, valor que
seria donado, pero para el uso del mismo cada institucidon requerira obtener un

teléfono IP cuyo valor es de 95 USD aproximadamente.

Teléfonos IP en
universidades del
CEDIA a través del
Internet.

Teléfono IP

Teléfonos IP en
universidades del
CEDIA

Servidor con dos
interfaces de red

—

RED CEDIA

Teléfono IP

Teléfono IP

Figura 1.3 Esquema de conexién de voz



13

7. Actualizar la base de datos de los grupos de cientificos ecuatorianos que
trabajan en las instituciones de CEDIA.

8. Elaboracion de la propuesta del proyecto CEDIA para la busqueda de
financiamiento no reembolsable con organismos internacionales. Se han

generado hasta el momento dos documentos:

e Propuesta de desarrollo de CEDIA.

* Perfiles de proyectos.

9. Desarrollar un taller para la elaboracion del plan estratégico de CEDIA.

Dicho plan debera contener:

* El levantamiento de informacion y diagnostico.
» Definicién del marco del plan estratégico.

* Matrices FODA.

» Definicidn de la estrategia.

* Definicién de las metas y medios.

La elaboracion del plan estratégico tendria un costo de 5000 USD sin incluir
impuestos, los cuales deberan ser cancelados, el 60% al inicio y el 40% restante a

la entrega del plan.

10.Incorporacion a las primeras jornadas sobre redes avanzadas en la segunda

reunion de directorio, el segundo semestre del afio 2007.
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11.Hacer el seguimiento de la interconexion de las otras ciudades a la troncal

Quito — Guayaquil en la infraestructura de Transelectric.

A través de un convenio firmado con Transelectric el 22 de septiembre del 2005,
al ser éste un miembro estratégico de CEDIA, se pretende unir a los miembros de
CEDIA a nivel nacional a través de la red de fibra 6ptica de Transelectric, el cual

provee una capacidad de 45 Mbps entre los nodos de Quito y Guayaquil.

CEDIA - Conexion a Transelectric
Enlaces a contratar

Ultima milla de las miembros

Enlaces entre eguipos de
interconexion de la red
avanzada

Fibra Optica Transelectric

E @ Enrutadores

TROMCAL MACIONAL - 45 hibps

______________________

RICBAMEA

PUNTA CARMERD >

\\
i ; Ty MACHALA

10 MEPS UTPL

SANTIAGO

redCLARS, LOJA

Figura 1.4 Proyecto Transelectric [1]

La limitante de este proyecto es el requisito de tener una propia infraestructura
con respecto a los nodos de Quito y Guayaquil, con lo cual no cuenta CEDIA en la

actualidad, aunque la idea desde un principio fue que los nodos principales se
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encuentren en Guayaquil en la Escuela Politécnica del Litoral y en Quito en la

Escuela Politécnica Nacional.

Ademas la conexion entre los nodos principales y los nodos de Transelectric
significan un gasto adicional de 7000 ddlares mensuales, costo que debera ser
asumido por todos los miembros de CEDIA.

1.2 ESTUDIO DE LA ESTRUCTURA ACTUAL DE LGOS
PRINCIPALES NODOS DE CEDIA

1.2.1 ESTRUCTURA DE RED DE LA ESCUELA POLITECNICA NACIONA L

En un principio CEDIA tuvo como objetivo hacer de la Escuela Politécnica
Nacional y la Escuela Politécnica del Litoral, los nodos principales de la red
avanzada a nivel nacional y que sean éstas quienes unan a los demas miembros
a través de su infraestructura, pero debido a la falta de recursos tanto técnicos
como humanos, este planteamiento no fue ejecutado y en la actualidad los nodos

se unen a través de Telconet.

Actualmente la Escuela Politécnica Nacional se encuentra unida a CEDIA a través

de un enlace de 1.564 Mbps de fibra Gptica entre sus instalaciones y Telconet.

Para acceder a los recursos de la red avanzada y del Internet comercial la
Escuela Politécnica Nacional ha adquirido recientemente un enrutador que le

permite, entre otras caracteristicas, utilizar BGP y MPLS.

El enrutador con el que primeramente se conectaba la EPN con la red avanzada
era un Cisco 4500 de 6 puertos de 10 Mbps y 1 puerto de 100 Mbps, el cual se

encuentra en la actualidad fuera de mercado.
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Entre las principales caracteristicas del enrutador Cisco 3845, adquirido
recientemente por la Escuela Politécnica Nacional, se tiene:

« Posee 6 interfaces de red, 2 de ellas trabajan a 1 Gbps, y las otras 4 a
10/100 Mbps.

» Modulo de alta densidad analdgica y digital para voz y fax.
e Soporte VPN (Virtual Public Network).

* Puede utilizarse como gateway LMR (Land Mobile Radio).
« Posee un soporte reforzado para conferencia.

* Provee seguridad en la red.

» Discriminacion de trafico por una misma interfaz de red.

* Multiplexacion de datos y voz.

 Posee un modulo EtherSwitch, el cual, soporta el estdndar 802.1p,

priorizacion de trafico y filtrado multicast a nivel de capa 2.

e Posee un modulo integrado que permite reconocer usuarios, Sus
dispositivos y demas funciones en la red, en este paso se realiza

autenticacion para evitar que cédigo malicioso pueda ocasionar dafos.

e Soporte para la interconexion de equipos telefénicos , tales como PBXs
(Private Branch Exchanges), teléfonos analogicos y fax.

* Soporte para comunicaciones inalambricas.

« A través de medios de autenticacion y encriptacion permite garantizar

conversaciones de voz seguras.

Actualmente la estructura de red de la Escuela Politécnica Nacional se encuentra

conformada por:
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* Un enrutador Cisco 3845, el cual posee 6 interfaces de red, 2 de ellas de 1
Gbps conectadas una al Internet comercial y otra a la red avanzada , 3
interfaces de 10/100 Mbps conectadas, una al servidor NAT (Network
Address Translation), otra al firewall del servidor SAEW (Sistema de
Administracion Estudiantil Web) y la otra a los servidores de correo y DNS

(Domain Name System), servidor de bases de datos y servidor web.
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* Dos switches de core ubicados uno en la UGI (Unidad de Gestion de la
Informacién) y otro en el edificio de Ingenieria Eléctrica. Entre los swtiches
de core existen 4 hilos de fibra 6ptica de 1 Gbps cada uno.

« Cinco switches de distribucion ubicados en las facultades de Ingenieria
Eléctrica y Electronica, Ingenieria Mecanica, Ingenieria en Sistemas,
Ingenieria Civil y la UGI.

* Veinte y dos switches de acceso, ubicados en las diferentes facultades y

departamentos existentes.

La tecnologia de red utilizada en el backbone actualmente es Gigabit Ethernet.

1.2.2 ESTRUCTURA DE RED DE LA ESCUELA POLITECNICA DEL
LITORAL

Actualmente la Escuela Politécnica del Litoral cuenta con varios equipos tanto

para el manejo de su red de area local como de su red de area extendida.

A nivel interno cuenta con un backbone conformado por las maquinas
correspondientes al personal, las cuales se encuentran detras de un firewall en
hardware, cuenta ademas con servidores proxy que permiten controlar el acceso

a sitios no permitidos y el acceso al Internet.

Cuentan con una zona desmilitarizada (DMZ) en la cual se encuentra un servidor
de correo y DNS bajo el sistema operativo Linux y un servidor web bajo el sistema

operativo Windows.
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En el NOC cuentan con 2 equipos para el monitoreo de la red de datos de la
Escuela Politécnica del Litoral, uno bajo el sistema operativo Linux y otro bajo Sun

Solaris.

Los equipos del area CSI (Customer Service Inquiry) son exclusivos para
servicios internos de la institucién, es decir, Gnicamente para la Intranet, ya que,

se encuentran conformados por servidores de bases de datos.

Para la conexién con el Internet Comercial, la universidad cuenta con un
enrutador Cisco 2821 propiedad de la ESPOL.
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Figura 1.6 Diagrama de red ESPOL [1]
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Para la conexion con la Red avanzada Telconet provee de un enrutador Cisco
2621 por el momento, ya que, estan por proveer de una nueva serie.

La ESPOL tiene contratados 2.314 Mbps de capacidad para la red avanzada.

La tecnologia de red utilizada en el backone es Gigabit Ethernet.

1.3 ESTUDIO DE LA CONEXION DE LOS AFILIADOS DE CEDIA
CON SUS NODOS PRINCIPALES[1]

Los nodos principales se encuentran en Telconet Quito y Guayaquil.

CEDIA en la actualidad cuenta con un Unico nodo fisico que se encuentra en
Telconet Guayaquil, ya que, en Quito se simula un nodo mediante un enrutador a

través de tuneles y VPNs (Redes Virtuales Privadas).

El equipo que se encuentra actualmente en las instalaciones de Telconet en
Guayaquil es un enrutador CISCO 7500, el cual fue donado por la Universidad de

Oregon.

Al principio de la conformacion de la red CEDIA se acordd que los nodos
principales se encontrarian en Guayaquil en la Escuela Politécnica del Litoral y en

Quito en la Escuela Politécnica Nacional, este planteamiento no se ha concretado.

La conexion entre los nodos de Quito y Guayaquil se realiza mediante la fibra

Optica de Telconet a 20 Mbps.
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El enrutador que Telconet asigna a los miembros para el acceso a la red
avanzada es un Cisco 1811, a excepciéon de aquellos que posean equipos

propios como por ejemplo la Escuela Politécnica Nacional y la Escuela Politécnica

del Litoral.
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Todos los miembros se unen a los nodos principales o adherentes mediante fibra
Optica a excepciéon de los miembros encontrados en Chimborazo, Imbabura y

Loja, los cuales se unen via microonda.

1.3.1 CAPACIDADES DE LOS ENLACES DE CADA MIEMBRO DE CEDIA

Los miembros de CEDIA, a excepcion de aquellos que tienen enlaces via
microonda, poseen 2 enlaces de fibra Optica contratados con Telconet, uno es

para el Internet comercial y otro para la red avanzada.

Las capacidades contratadas para el Internet comercial, por cada institucion, en la

actualidad son las siguientes:

Capacidad contratada en
Internet comercial

INSTITUCION
(Kbps)
Canal simétrico
Escuela Politécnica Nacional - EPN 6.040
Escuela Superior Politécnica del Ejército — ESPE 1.000

Secretaria Nacional de Ciencia y Tecnologia - SENACYT 320

Universidad Central del Ecuador - UCE 5.120
Universidad San Francisco de Quito - USFQ 4.096
Universidad Técnica Equinoccial - UTE 4.683
Escuela Superior Politécnica del Chimborazo - ESPOCH 6.144
Universidad Técnica de Ambato - UTA 3.072
Universidad de Cuenca - UC 3584
Escuela Superior Politécnica del Litoral - ESPOL 14.000
Instituto Nacional de Pesca - INP 512

Instituto Oceanografico de la Armada - INOCAR 896
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Universidad Catolica Santiago de Guayaquil - UCSG 2.000
Universidad Internacional del Ecuador - UIE 896
Universidad Nacional de Loja - UNL 2.560
Universidad Técnica Particular de Loja - UTPL 4.480
Pontificia Universidad Catdlica de Ibarra 768
Pontificia Universidad Catolica de Santo Domingo 512
Universidad Nacional del Chimborazo 2.048
Universidad Estatal de Milagro 1.024

Tabla 1.3 Capacidad contratada para Internet comercial

Las capacidades contratadas para la red avanzada, por cada institucion, en la

actualidad son las siguientes:

INSTITUCION Capacidad Capacidad Capacidad en la
garantizada Adicional Troncal
[Kbps] Maxima Nacional
[Kbps] [Kbps]
Canal simétrico
Escuela Politécnica Nacional - EPN 994,56 569,28 1.564
Escuela Superior Politécnica del Ejército — ESPE 994,56 94,25 1.089
Secretaria Nacional de Ciencia y Tecnologia —
SENACYT
994,56 30,16 1.025
Universidad Central del Ecuador - UCE 994,56 482,57 1.477
Universidad San Francisco de Quito — USFQ 994,56 386,05 1.381
Universidad Técnica Equinoccial - UTE 994,56 441,38 1.436
Escuela Superior Politécnica del Chimborazo —
ESPOCH 994,56 579,08 1.574
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Universidad Técnica de Ambato - UTA 994,56 289,54 1.284
Universidad de Cuenca - UC 994,56 337,80 1.332
Escuela Superior Politécnica del Litoral -

ESPOL 994,56 1.319,52 2.314
Instituto Nacional de Pesca - INP 994,56 48,26 1.043
Instituto Oceanogréfico de la Armada — INOCAR 994,56 84,45 1.079
Universidad Catdlica Santiago de Guayaquil —

UCSG 994,56 188,50 1.183
Universidad Internacional del Ecuador — UIDE 994,56 84,45 1.079
Universidad Nacional de Loja - UNL 994,56 241,28 1.236
Universidad Técnica Particular de Loja — UTPL 994,56 422,25 1.417
Pontificia Universidad Catdlica de Ibarra 994,56 72,39 1.067
Pontificia  Universidad Catolica de Santo

Domingo 994,56 48,26 1.043
Universidad Nacional del Chimborazo 994,56 193,03 1.188
Universidad Estatal de Milagro 994,56 96,51 1.091

Tabla 1.4 Capacidad contratada para red avanzada

La capacidad minima de conexion a la red CEDIA era de 384 Kbps, la cual no era

conveniente en la actualidad ya que para ser participe de una videoconferencia de

calidad se necesita aproximadamente 1 Mbps, segun las pruebas realizadas por

el departamento técnico de CEDIA. Para solventar este tipo de inconvenientes se

solicitaba a Telconet un aumento en la capacidad el momento en que se va a

realizar una videoconferencia.

La capacidad mas alta la tenia contratada la ESPOL con 0.9 Mbps.
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Actualmente se ha incrementado las capacidades a los miembros de CEDIA, para
gue posean como minimo 1 Mbps y tengan garantizada una videoconferencia de

calidad.

Estadisticas afirman que de los 20 Mbps que se tienen en el enlace Quito -
Guayaquil, apenas se esta utilizando del 3% al 5%, por lo que es iniciativa del
directorio de CEDIA se utilice mas la red avanzada entre los miembros

académicos.

1.3.2 COSTOS

CEDIA tiene que pagar por:

Conexién Internacional

Por la conexion internacional a través del cable panamericano se paga
trimestralmente 97500 euros por los 10 Mbps, de los cuales, ALICE paga el 80% y
el 20% restante, es decir, 19500 euros los paga CEDIA. La contribucion de ALICE
es Unicamente hasta Marzo de 2008, por lo que, se pretende conseguir la
contribucion del estado ecuatoriano para que la salida internacional sea gratuita
para la red académica y ademas haya un aumento de 10 Mbps a 45 Mbps.

Membresia de CLARA

Por pertenecer a la red CLARA se deben cancelar 12000 ddlares cada afio. Este
valor es cancelado por todos los miembros de CEDIA.

1.3.2.1 Red Nacional CEDIA

Los costos a los que ofrece Telconet la conexién nacional a CEDIA son de 1 délar
por cada 1 Kbps, por lo que, mensualmente CEDIA debe cancelar 10000 ddlares

a Telconet.
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Se consiguié el aumento de 10 Mbps a 20 Mbps por el mismo valor de 10000
dolares y que cada miembro tenga como minimo 1 Mbps en su ultima milla para
que por lo menos pueda establecer una videoconferencia de calidad sin

necesidad de recurrir el aumento provisional por parte de Telconet.

1.3.2 DIRECCIONAMIENTO

Se encuentra autorizada por la LACNIC (Latin American and Caribbean Internet
Addresses Registry) la asignacién de 16 subredes de direcciones IPv4 clase B

para la red CEDIA, las cuales serian asignadas de la siguiente manera entre los

miembros:
Miembro Direccion de Subed Mascara de Numero de
Subred direcciones
CEDIA Backbone 190.15.128.0 255.255.255.192 62
INNOCAR 190.15.128.64 255.255.255.192 62
UNEMI 190.15.128.128 255.255.255.192 62
INP 190.15.128.192 255.255.255.192 62
ESPOL 190.15.129.0 255.255.255.0 254
UCSG 190.15.130.0 255.255.255.0 254
NL 190.15.131.0 255.255.255.0 254
UTPL 190.15.132.0 255.255.255.0 254
UTA 190.15.133.0 255.255.255.0 254
ESPOCH 190.15.134.0 255.255.255.0 254
UNACH 190.15.135.0 255.255.255.0 254
ucC 190.15.136.0 255.255.255.0 254
PUCE Ibarra 190.15.137.0 255.255.255.128 126
PUCE Santo 190.15.137.128 255.255.255.128 126
Domingo
SENACYT 190.15.138.0 255.255.255.128 126
UIE 190.15.138.128 255.255.255.128 126
EPN 190.15.139.0 255.255.255.0 254
ESPE 190.15.140.0 255.255.255.0 254
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Miembro Direccién de Subed Méscara de Numero de
Subred direcciones
UCE 190.15.141.0 255.255.255.0 254
USFQ 190.15.142.0 255.255.255.0 254
UTE 190.15.143.0 255.255.255.0 254

Tabla 1.5 Asignacion de Direcciones IPv4 a los miembros de CEDIA

CLARA asign6 un bloque de direcciones IPv6 para la red CEDIA, las cuales se
distribuyeron de la siguiente manera entre los miembros para realizar pruebas

hacia la migracion de este protocolo:

Miembro Direccion de Red
CEDIA Backbone 2800:68.:0001::/48
INNOCAR 2800:68.:0002::/48
UNEMI 2800:68.:0003::/48
INP 2800:68.:0004::/48
ESPOL 2800:68.:0005::/48
UCSG 2800:68.:0006::/48
UNL 2800:68.:0007::/48
UTPL 2800:68.:0008::/48
UTA 2800:68.:0009::/48
ESPOCH 2800:68.:000A::/48
UNACH 2800:68.:000B::/48
ucC 2800:68.:000C::/48
PUCE Ibarra 2800:68.:000D::/48
PUCE Santo 2800:68.:000E::/48

Domingo

SENACYT 2800:68.:000F::/48
UIE 2800:68.:0010::/48
EPN 2800:68.:0011::/48
ESPE 2800:68.:0012::/48
UCE 2800:68.:0013::/48
USFQ 2800:68.:0014::/48
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Miembro Direccion de Red
UTE 2800:68.:0015::/48

Tabla 1.6 Asignacion de direcciones IPv6 a los miembros de CEDIA

También existe la autorizacion por parte de LACNIC para la asignacion de un
bloque de direcciones IPv6 para la red CEDIA.

1.4 COMPARACION ENTRE LAS ESTRUCTURAS DE RED DE
CEDIA Y REUNA

REUNA (Red Universitaria Nacional) es la organizacion chilena que permite en
este pais el acceso a las redes avanzadas. Chile fue el primer pais conectado a la
red CLARA, por lo cual, actualmente es un nodo de la troncal.

1.4.1 EVOLUCION

1.4.1.1 Reuna?

En un inicio la red de datos fisica o troncal fue denominada REUNA2, esta red
estuvo aliada a la empresa Telefonica Chile, el mayor impacto de la alianza
consistié en el aporte de servicios que permiti6 establecer una red de banda
ancha de 155 Mbps, basada en la red SDH (Synchronous Digital Hierarchy) de
Telefénica, que con el uso de tecnologia ATM (Asynchronous Transfer Mode)

logré enlazar a todas las instituciones del Consorcio.

1.4.1.2 GReuna

GREUNA es la nueva version de REUNA2. Esta red de mejores caracteristicas
fue implementada a fines del 2006 con nuevos equipos que permiten soportar la

nueva capacidad de 1 Gbps, debido a esto se antepone la “G” a su nombre.
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Los nuevos dispositivos de acceso tienen una capacidad de procesamiento 150
veces mayor, mientras los utilizados en REUNAZ2, enrutadores Cisco 7204,
soportaban 100 Kpps (kilo paquetes por segundo) los utilizados en GREUNA,
enrutadores Cisco 6503, soportan minimo 15 Mpps (mega paquetes por

segundo).

Los nuevos equipos soportan QoS (Calidad de Servicio), control de trafico P2P
(Peer to Peer), prevencion y control de ataques tales como DoS (Negacion de

Servicio), entre otros.

GREUNA también posee equipos que permiten realizar una mejor administracion
de la red, equipos que soportan trafico Multicast e IPv6 para algunos segmentos
de red.

El cambio de REUNA2 a GREUNA se dio sin ningun inconveniente ya que los

miembros de REUNA se enlazan a la troncal a través de fibra.

Este cambio se produjo ante todo para posibilitar a todos los miembros de
REUNA, ademas de tener mayores capacidades, tener mayores seguridades a
nivel de aplicaciones, un mayor control del trafico, una mejor administracion de las
redes que permita medir el desempefio y asi eliminar problemas de saturacion,

entre otros.

REUNA ha implementado un sistema en el que se garantice sobre todo la calidad
de servicio, para lograrlo utiliza un Sistema de Replicacion Dinamica de
Contenidos (Proxy o Caché) de alta capacidad lo cual le permite atender los
requerimientos de los usuarios con menores tiempos de respuesta, de manera
que las aplicaciones demandantes de mayor ancho de banda lo tengan

disponible, como por ejemplo videoconferencias, entre otros.
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1.4.1.3 Reuna Tec

REUNA Tec es la gerencia técnica de REUNA, consiste en un grupo de
Ingenieros del area de redes que en forma permanente buscan nuevos servicios o

mejoras en los existentes.

1.4.1.4 Conexibn a REUNA

GREUNA utiliza tecnologia Gigabit Ethernet de 1 Gbps y ATM de 155 Mbps, esta
red es de uso exclusivo para sus socios. Cada miembro se conecta a través de un
enlace de 15 Mbps a la red IP nacional. GREUNA se conecta a la red Internet
nacional mediante conexiones directas o0 por accesos a puntos de intercambio de
trafico local, con esto REUNA logra obtener enlaces de alta velocidad con los

proveedores de servicio de Internet.

Caracteristicas de GREUNA:

» Calidad de servicio

e Multiplexacion 1:1

* Monitoreo y control de calidad permanente (las 24 horas los 365 dias
del afo).

« Administracion compartida de la red, aplicando politicas de seguridad y
control de la conexion.

» Trafico en tiempo real.

» Disponibilidad de la red del 99.99%.

» Clasificacién de tréfico.

» Soporte Multicast e IPv6.
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1.4.1.5 Servicios

Entre los principales servicios ofrecidos por REUNA se tienen:

Doctor Red

Este servicio da la posibilidad de conocer el estado de su conexion hacia las

redes avanzadas.

Permite:

1. Verificar si existe conexion entre un computador y las redes avanzadas.

2. Verificar si el computador con el que desea enlazarse se encuentra
conectado a las redes avanzadas.

3. Analizar las caracteristicas de conexién entre 2 estaciones o servidores a

través de las redes avanzadas.

IPv6 (Protocolo Internet version 6)

CLARA ha asignado a todos sus miembros un bloque de direcciones IPv6.

REUNA actualmente utiliza IPv6 para conectarse con las redes académicas
internacionales a través de CLARA, cuenta con el bloque de direccionamiento
2001:1310::/16 asignado por LACNIC, es decir, direcciones del tipo
2001:1310:abcd::/48 se le asignardn a cada institucion miembro, siendo abcd
administrados por REUNA, en cuanto a las direcciones 2001:1310:abcd:efgh::/64

seran asignados por cada institucion, las cuales administraran los campos efgh.

VRVS (Virtual Room Videoconferencing System )

El Sistema de Sala Virtual de Conferencia esta basado, como su nombre lo indica,

en salas virtuales en donde los usuarios interactian mediante 3 elementos:



33

1. Videoconferencia
2. Pantalla de conversacion escrita (chat).

3. Mecanismo para compartir documentos y aplicaciones.

REUNA ofrece gratuitamente este servicio a sus miembros, para acceder a este

sistema.

REUNA ofrece distintas tecnologias de videoconferencia a sus usuarios sin que el
uso de una u otra afecte la calidad de servicio, entre ellas tenemos: H.323, VIC-
RAT, AccesGrid.

1.4.2 COMPARACION CON CEDIA

* CEDIA, en la actualidad, tiene contratados 10 Mbps con CLARA, lo que
comparado con los 1 Gbps que tiene contratado REUNA, le hace notar

como una red muy inferior en cuanto a capacidad.

* La red CEDIA se encuentra implementada sobre la infraestructura de
fibora Optica de la compafia Telconet, de esta manera logra
interconectar nacionalmente a la mayoria de sus miembros, REUNA
posee una infraestructura de red propia, lo cual le permite ajustarse a
los requerimientos para soportar las aplicaciones desarrolladas para las

redes avanzadas.

+ REUNA ofrece a sus miembros una serie de servicios, los cuales no
son ofrecidos por CEDIA en la actualidad, como multicast sobre IPv6,
Doctor Red.

 Ecuador se encuentra todavia en procesos de pruebas para la
migracion hacia IPv6.
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» CEDIA debido a la falta de infraestructura propia no ofrece servicios
adicionales a los ofrecidos por las redes avanzadas, por lo que, existe
una gran brecha entre la red de REUNA y la de CEDIA.

1.5 COMPARACION ENTRE LAS ESTRUCTURAS DE RED DE
CEDIAY RNP

RNP (Red Nacional de Ensefianza e Investigacion) es la red encargada de la

unién de las redes académicas de Brasil a las redes avanzadas del mundo.

RNP posee uno de los nodos de la red CLARA en la ciudad de Sao Paulo, a

través de este nodo se une a la red GEANT2 de Europa a 622 Mbps.

1.5.1 BACKBONE

RNP posee una de las infraestructuras mas robustas a nivel de Latinoamérica,
posee 27 puntos de presencia (PoPs) en las principales ciudades del pais. La
velocidad de conexion entre los PoPs llega a 622 Mbps, garantizando con esto el
uso de las aplicaciones del Internet actual tales como: navegacién, correo
electrénico, transferencia de archivos, entre otros; ademas de las aplicaciones

desarrolladas para redes avanzadas.

En la figura 1.9 se muestra el backbone de RNP.

1.5.1 TECNOLOGIAS SOPORTADAS EN LA RNP

Entre las mas importantes se tiene:
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Los enrutadores de la RNP son capaces de hacer enrutamiento multicast, los

utilizados en los PoPs son los Cisco 7507, en los demas se esta implementando

un tunel DVMRP (Distante Vector Multicast Routing Protocol) entre un equipo

en el PoP y el enrutador 7507 mas cercano del backbone, lo que se desea

alcanzar con esto es que todos los PoPs soporten multicast nativo en sus

enrutadores.
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NTP

La RNP posee un servidor NTP (Network Time Protocol) conectado directamente

a un reloj de referencia de altisima precision.

Para distribuir la carga de procesamiento y garantizar un servicio confiable la RNP

posee una jerarquia de servidores NTP.

QoS

Las redes avanzadas se caracterizan por garantizar calidad de servicio a sus
aplicaciones, es por esto que la RNP implementd en sus enrutadores servicios
diferenciados, dando mayor importancia a las aplicaciones multimedia que corren

en tiempo real tales como: videoconferencia y video/audio streaming.

IPv6

La RNP configuré una red en la que tanto IPv4 como IPv6 trabajan paralelamente

sin que interfieran el uno en el otro.

La RNP es responsable de la distribucién de direcciones IPv6 en Brasil. IPv6 ha
sido comercialmente més utilizado en el &rea de la telefonia especificamente en

los denominados teléfonos celulares de tercera generacion.

Conexiones entre RNP y redes extranjeras

La red IPv6 de la RNP se encuentra conectada con las redes:

* Ampath — Americas Path Network(EEUU)
*» RCTS — Rede Ciéncia, Tecnologia e Sociedade (Portugal).
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Ademas posee tuneles IPv6, los cuales consisten en enlaces virtuales sobre IPv4,
con las redes:

* Internet2 (EEUUV)

* Renater Le Réseau National de Télécommunications pour la Technologie,

I'Enseignement et la Recherche (Francia).

Videoconferencia

RNP ofrece el servicio de videoconferencia a la comunidad brasilera de
ensefianza e investigacion a través de un Sistema de Salas Virtuales de
Videoconferencia (VRVS) del Instituto de Tecnologia de California (CAITECH).

RNP posee en su backbone reflectores, que son computadoras con software
especifico que establecen un tdnel IP permanente, usados por los participantes
para acceder a las VRVS en Brasil. En la actualidad, el VRVS cuenta con tres
reflectores disponibles en Brasil (dos en Rio de Janeiro y uno en Rio Grande do
Sul).

A través de las videoconferencias RNP ha hecho posible la comunicacién entre
equipos de trabajo como el Servicio de Soporte a Operaciones (SSO), el Centro

de Ingenieria y Operaciones (CEO) y el Directorio de Administracion.

1.5.2 COMPARACION CON CEDIA

* Al igual que RNP, CEDIA al pertenecer a las redes avanzadas del

mundo, estaria en la capacidad de soportar las mismas aplicaciones.

* RNP tiene una capacidad en los enlaces entre sus nodos principales de
622 Mbps, esto es 300 veces superior a la conexion existente en el

Ecuador.
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» CEDIA no tiene conexion directa con redes avanzadas como Internet2,
logra enlazarse a éstas, a través de la conexion existente con el nodo de
Chile.

« CEDIA no posee una infraestructura de red propia, la cual pueda
administrar y configurar de acuerdo a las necesidades de los miembros y

del avance tecnoldgico.

Se puede llegar a la conclusion, luego del analisis comparativo entre las redes
mejor estructuradas y organizadas a nivel de Latinoamérica, que en el Ecuador
falta difusion de las ventajas que se tiene al alcance, para de esta manera

aprovecharlas y proyectarse a proveer de mayores beneficios a la sociedad.

1.6 ANALISIS FODA DE CEDIA

Mediante este proceso se analizaran las Fortalezas, Oportunidades, Debilidades y
Amenazas de CEDIA. Se considerardn todos los factores que influyan en el
desempefio de la institucion a nivel interno y externo, y con ello en el

cumplimiento de la mision de la misma.

En el ambito interno se analizaran las Fortalezas y Debilidades y en el externo se

analizaran las Oportunidades y las Amenazas.

1.6.1 FORTALEZAS
F.1  CEDIA es una institucion de prestigio a nivel nacional.

F.2  CEDIA es una organizacién ligada a las tecnologias de la informacion
y comunicacion, las cuales lideran en la actualidad debido a la

importancia de mantener una sociedad informada y comunicada.
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CEDIA a través de las redes avanzadas facilitan el acceso y difusion

de la informacion.

CEDIA facilita la comunicacién e inter-operacion a nivel mundial,
debido que a través de ella se tiene acceso a las demas redes

avanzadas del mundo.
CEDIA, al ser una red privada, provee de mayor seguridad al usuario.

CEDIA ofrece una red avanzada dedicada para investigadores y

estudiantes.

CEDIA permite concentrar recursos humanos y técnicos a pesar de no

compartir el mismo campus.
9 Universidades entre las mejores a nivel del Pacto Andino.

CEDIA posee un directorio conformado por representantes de todos
los miembros, los cuales periédicamente se reunen para plantear ideas

en mejora de la institucién.

CEDIA permite interconectar las universidades para propositos

educativos y de investigacion a traves de una red privada.

1.6.2 DEBILIDADES

D.1

D.2

D.3

D.4

D.5

D.6

D.7

D.8

Insuficientes recursos econémicos.
Falta de estimulacion del uso de la red avanzada.

Falta de difusion de las ventajas que nos provee el ser miembro de

una red avanzada.

Falta de aplicaciones colaborativas entre los miembros debido al poco

uso de la red avanzada.

Poca demanda de conectividad.

Falta de preparacién en cuanto a formacién académica transnacional.
Falta de infraestructura humana dedicada a la red avanzada.

Falta de una red dedicada propia.
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Falta de establecimientos de comunidades virtuales.

D.10 Falta de participacion en proyectos de investigacion internacionales.

D.11 Falta de interés por parte de los representantes en difundir el acceso.

1.6.3 OPORTUNIDADES

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

CEDIA es la unica organizacion autorizada en Ecuador de permitir el

acceso de sus miembros a las redes avanzadas.

Incremento del acceso a la red en instituciones educativas y de

Investigacion.

Apoyo de entidades internacionales.

Redes de colaboracion humana y tecnoldgica mundiales.
Acceso remoto a recursos cientificos.

Interés por parte de las instituciones educativas en poseer una red

exclusiva para formacién académica e investigacion.
Acceso a nuevas tecnologias.

Gran cantidad de servicios por ofrecer.

1.6.4 AMENAZAS

Al

A2

A.3

A4

A5

A.6

A7

Red Avanzada Internet 2 permitir4 el acceso publico.
Recursos provistos por CLARA.

Enorme brecha entre los paises desarrollados y los subdesarrollados

en cuanto a manejo de tecnologia.

Falta de apoyo gubernamental.

Término del proyecto ALICE en Marzo del 2008.
Alza de costos de conexion internacional.

Inestabilidad politica.
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Inestabilidad macroecondmica.
Dependencia de un proveedor de servicios privado.

Escasos servicios ofrecidos en comparacion a otras redes a nivel de

Latinoamérica.

1.6.5 ESTRATEGIAS (FORTALEZAS Y OPORTUNIDADES)

El.

E2.

ES.

E4.

Mantener y mejorar en lo posible las condiciones de acceso y uso de la
red avanzada de modo que exista siempre disponibilidad y calidad de

servicio garantizado

Fortalecer la presencia de la institucion a nivel de Latinoamérica de
modo que sea de gran prestigio a nivel internacional y de esta manera
motivar a las instituciones académicas y de investigacion a pertenecer
a CEDIA

Gestionar el desarrollo y cumplimiento de los proyectos planteados, de

modo que contribuyan al mejoramiento de CEDIA

Proponer nuevos programas de investigacion y desarrollar nuevas

aplicaciones que colaboren con el desarrollo cientifico del pais.

1.6.6 ESTRATEGIAS (FORTALEZAS Y AMENAZAS)

El.

E2.

ES.

E4.

Difundir el conocimiento de las TICs a través de programas de

instruccion tecnoldgica al alcance de todos los usuarios.

Planteamiento de soluciones de interconexion entre los miembros de
acuerdo a la realidad del pais, de modo que exista la menor

incapacidad posible de acceso a la red avanzada.

Optimizar el uso de recursos de modo que se permita ofrecer mayor

cantidad de servicios sin tener que invertir mas.

Reducir desigualdades entre la red avanzada ecuatoriana y las demas

a nivel de Latinoamérica.
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Realizar convenios con el Estado o con entidades privadas, para
obtener financiamiento para las operaciones de CEDIA.

1.6.7 ESTRATEGIAS (DEBILIDADES Y OPORTUNIDADES)

El.

E2.

ES.

E4.

ES.

Incrementar la oferta de membresias para nuevas instituciones
académicas interesadas en acceder a una red dedicada a la educaciéon

e investigacion.

Impulsar que un mayor niumero de personas participe en los proyectos

gue se realizan a nivel mundial a través de las redes avanzadas.
Proponer iniciativas que nos lleven a mantener el apoyo internacional.

Analizar las caracteristicas de los miembros en cuanto a necesidades

de recursos tecnoldgicos y disefiar planes de incentivo a la conexion.

Orientar a los representantes de cada institucion miembro a la difusion
de las ventajas que se tienen a disposicion al pertenecer a una red

avanzada.

1.6.8 ESTRATEGIAS (DEBILIDADES Y AMENAZAS)

El.

E2.

ES.

E4.

Impulsar la colaboracion, tanto de miembros académicos como
estratégicos, con los recursos necesarios para ofrecer un servicio

seguro y garantizado.

Incentivar al uso de los recursos de la red avanzada y aprovechar las
ventajas brindadas por la misma, para con ello intervenir en la
productividad y desarrollo con la utilizacibn de todo lo que tienen

disponible al pertenecer a CEDIA.

Incrementar la participacion de los miembros en los proyectos que

aporten al crecimiento y fortalecimiento de la institucion.

Fortalecer programas que permitan la vinculacion de nuevos miembros

a la red avanzada ecuatoriana.
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FODA

DEBILIDADES

FORTALEZAS

AMENAZAS

OPORTUNIDADES

Tabla 1.7 Matriz FODA

1.6.10 MATRIZ DE EVALUACION DE FACTORES INTERNOS (MEFI)

Factores criticos para el éxito | peso Calificacién | Total Ponderado
FORTALEZAS

F1 0.025 3 0.075
F2 0.05 3 0.15
F3 0.05 3 0.15
F4 0.05 4 0.2
FS 0.025 3 0.075
F6 0.075 4 0.3
F7 0.05 4 0.2
F8 0.025 3 0.075
F9 0.075 4 0.3
F10 0.075 4 0.3
DEBILIDADES

D1 0.075 1 0.075
D2 0.05 1 0.05
D3 0.05 1 0.05
D4 0.025 2 0.05




DS 0.025 2 0.05
D6 0.05 1 0.05
D7 0.05 1 0.05
D8 0.075 1 0.075
D9 0.025 2 0.05
D10 0.025 2 0.05
D11 0.05 1 0.05

TOTAL 2.425

Tabla 1.8 Matriz MEFI
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De los resultados obtenidos en la matriz MEFI, se puede concluir, que la

institucion es débil internamente, pero no esta lejos de fortalecerse siempre y

cuando se cumpla con un plan estratégico que permita superar las debilidades.



45

2 ANALISIS DE LAS APLICACIONES DE LAS REDES
AVANZADAS

2.1 ANALISIS DE LAS PRINCIPALES APLICACIONES
EXISTENTES PARA LAS REDES AVANZADAS

2.1.1 BIBLIOTECAS DIGITALES [7]

2.1.1.1 Definicién

Las bibliotecas digitales son sistemas complejos y avanzados que involucran el
manejo de informacion de muy diversa naturaleza, ademas de la preservacion
digital de documentos, filtrado y recuperacion de informacién, manejo de derechos
intelectuales de autor, servicios de informacion multimedia, entre otros. Se basan
en el principio de que todos los usuarios tienen las mismas posibilidades de
acceso a los recursos de la biblioteca, independientemente del lugar geografico

en el que se encuentren.

De acuerdo con esta definicion la biblioteca digital es mas que un conjunto de
recursos de informacion, pues es un servicio que se basa en principios de
seleccién, adquisicion, acceso, administracion, proteccion y preservacion de la

informacion que se brinda a un usuario especifico.

Una biblioteca digital mantiene un servicio permanente, multiusuario, que
posibilita acceder a los servicios tradicionales de una biblioteca presencial y una
serie de servicios adicionales integrados en el disefio de la biblioteca digital, como
por ejemplo la posibilidad de incorporar técnicas de recuperacion de textos para

permitir bisquedas de documentos por su contenido o tematica.
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2.1.1.2 Contenido

La biblioteca digital almacena:

Datos estructurados, no estructurados.
* Textos transcritos.

 Textos etiquetados en HTML (HyperText Markup Language), XML
(eXtensible Markup Language), SGML (Standard Generalized Markup
Language), entre otros.

* Imagenes.

* Video.

e Audio.

» Catélogos automatizados.

* ResUmenes.

Los catdlogos automatizados brindan mejoras en los servicios, permitiendo el
acceso remoto, la consulta concurrente de los registros, ademas del beneficio que
nos brindan las referencias hiper-textuales lo cual nos proporciona una mayor

calidad de los servicios online.

La informacion que se puede encontrar en las bibliotecas digitales que existen
actualmente cubren areas como: finanzas, mercadotecnia, literatura, ingenierias,
educaciéon, computacion, medicina, musica, entre otras. Como gran parte de la
informacién almacenada en la biblioteca digital son datos no estructurados®, éstas
mantienen sistemas capaces de aplicar técnicas de recuperacion de textos. Estos

Las colecciones no estructuradas son datos sin tipos pre-definidos, se almacenan como documentos u objetos sin

estructura uniforme.

Ejm. Correspondencia, diarios, novelas, blogs.
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sistemas implementan métodos que permiten a un usuario realizar busquedas por
contenido, de forma que sea posible localizar aquellos documentos, datos,
paginas digitalizadas, imagenes, videos, audio, entre otros, relevantes en funcion
de los términos de busqueda que se hayan indicado, es decir, dada una consulta,
obtener todos los documentos relevantes posibles y minimizar el nimero de

documentos irrelevantes.

Para poder llevar estadisticas de la informacion que es consultada se pueden
incluir contadores, de esta manera, se evallan las consultas a bases de datos o a

sitios de interés a los que se haga referencia.

2.1.1.3 Estructura de una Biblioteca Digital

La estructura de la biblioteca digital se basa en el tipo de interaccion del servicio

entre usuarios y bibliotecarios, asi se tiene:

INFORMACION GESTION CONSULTA
Informacion General Adquisiciones Catilogos
Exposiciones Virtuales Catalogacion Hemeroteca Digital

Recursos Temdticos

Préstamos y Reservas

Biblioteca Digital

Bibliografias

WeblLogs y RSS

Digitalizacidn Archivo Digital
Preservacion E-Reference
Diseminacién Mediateca Digital

Figura 2.1 Estructura de la Biblioteca Digital [7] 2

2 Un RSS es un archivo generado por algunos sitios web (y por muchos weblogs) que contiene

una version especifica de la informacion publicada en esa web.
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Area de Informacion: Se encontraran todos aquellos servicios donde
existen datos no estructurados, como puede ser la publicacion de
informacion general sobre el funcionamiento de la institucion, politicas y

normas.

Area de Gestion: En el area de gestion apareceran todos aquellos
servicios asociados al funcionamiento a través de los sistemas integrales

de gestion de bibliotecas.

Area de Consulta: Es una de las areas tematicas mas importantes por su

propia naturaleza en el acceso a la informacion.

2.1.1.4 Requisitos de Usuario

Una biblioteca digital ha de permitir que los usuarios puedan realizar conexiones
remotas siguiendo una arquitectura cliente/servidor. Se debe considerar que los
usuarios que deseen acceder a los servicios de la biblioteca digital no necesitan
de un amplio conocimiento acerca del funcionamiento de la misma, por
consiguiente se necesita de una interfaz amigable, intuitiva, facil de utilizar para

obtener el mayor rendimiento esperado.

2.1.1.5 Ventajas

La informacién que se puede encontrar en las bibliotecas digitales, en algunos
casos se puede imprimir, grabar, mandar por correo electrénico e incluso
manipular. Estas caracteristicas las convierten en un gran recurso para cientificos,

profesores y alumnos principalmente.

Las Bibliotecas Digitales permiten:
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* Ahorro de papel.
« Crecimiento y mejor organizacion de la informacion.

* Optimizacién de los mecanismos de busqueda de textos, imagenes, videos

y audio.

* Facultad de acceder a informacion desde cualquier parte del mundo e

igualmente compartirla.

2.1.1.6 Desventajas

Al poder tener la informacion en formato digital y ser tan sencilla su distribucion,
se deriva una desventaja, los derechos y beneficios que corresponden a los
autores de las obras se ven amenazados. Se requiere entonces proteccion de los
derechos de los autores y de los lectores para que estos Ultimos puedan seguir

teniendo acceso a informacion confiable.

Para limitar el duplicado indebido de la informacién los sitios toman medidas

como:

* Se implementan paginas que no permiten la copia o impresion de las

paginas de los sitios y asi el usuario solo tiene permisos de lectura.

e Discos compactos que incluyen llaves que no permiten la copia de la
informacion a disco duro, o tienen integrada una clave de registro que

autoriza instalar una sola vez el producto.

2.1.1.7 Proyectos Sociales de las Bibliotecas Digitales

Entre los proyectos que se estan realizando para enriquecer las bibliotecas
digitales, se encuentran los talking books que salieron al mercado para las
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personas que padecen de la vista y que no tienen la posibilidad de aprender el
sistema Braille.

Para los talking books se esta digitalizando el audio y se incorpora en las
bibliotecas digitales; en aquellas que no lo son, se tienen en disco compacto o
cassette y se tienen a disposicion del publico con el equipo necesario para poder

ser escuchados.

2.1.2 TELE-INMERSION [g]

2.1.2.1 Definicién

Es una combinacion de sistemas avanzados de telecomunicaciones que permite a
usuarios en sitios geograficamente distribuidos colaborar en tiempo real en un
ambiente compartido, simulado, hibrido como si estuvieran en la misma

habitacion.

Los usuarios pueden compartir y manipular datos, compartir experiencias,
simulaciones, etc. La tele-inmersion es un nuevo sistema de interaccion humana a
través de técnicas digitales que proporciona al usuario la ilusion de compartir un
mismo espacio fisico con otras personas, aunque se hallen alejadas grandes

distancias.

Para ello utilizan los procesos de visualizacion con nuevas técnicas de vision que
trascienden las tradicionales limitaciones de una cadmara. En vez de cefiirse a
observar personas y su entorno inmediato desde una sola posicion, las estaciones
de tele-inmersion las reproducen como “"esculturas animadas”, sin limitarse a
favorecer una perspectiva exclusiva. El resultado es que todos los participantes,
por alejados que estén, pueden compartir y explorar un espacio de proporciones

naturales. [9]
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2.1.2.2 Estructura del Sistema Tele-Inmersivo

En un ambiente tele-inmersivo los sensores y cdmaras reconocen la presencia y
los movimientos de individuos y de objetos, capturando esos individuos y objetos
mediante imagenes que seran proyectadas posteriormente en multiples entornos
geograficamente distribuidos. Esto requiere tener que realizar un muestreo del

ambiente fisico, asi como de las caras y los cuerpos de los usuarios.

El proceso de la captura del entorno hasta la presentacion estereoscopica

atraviesa las siguientes fases:

2.1.2.2.1 Seguimiento y Adquisicion

El proceso comienza con un conjunto de camaras y sensores que realiza un
seguimiento del usuario y su entorno. El escenario es capturado desde diferentes
angulos mediante las cadmaras, donde cada dispositivo genera varias imagenes
por segundo desde su correspondiente punto de vista. Figura 2.2. Las camaras
son agrupadas en parejas o trios y se realiza su eleccion dependiendo de la

posicion relativa del interlocutor remoto.

2.1.2.2.2 Simplificacién y modelado en 3D

Para cada trio de imagenes seleccionadas se crea un mapa de disparidad,
reflejando el grado de variacion entre las imagenes en todos los puntos del campo
visual. Las desigualdades son analizadas para resolver las diferencias entre las

imagenes de las tres camaras.

Los valores resultantes son combinados en mapas de profundidad de la escena.
Todos los mapas, a su vez son mezclados para obtener un modelo de un punto
de vista independiente en un instante concreto. El proceso combinatorio de los

mapas proporciona la posibilidad de eliminar ruido y puntos esporadicos.
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El modelado de la escena objetivo consigue una sensacion de realidad superior a
las imagenes de video planas, esto se consigue mediante imagenes a tamafo

real estereoscopicas en 3D.

2.1.2.2.3 Compresion y Transmision

Con la captura y el célculo del modelo 3D resultante, el siguiente paso consiste en
comprimir los datos mediante diferentes técnicas y enviarlos por redes de alta

velocidad.

2.1.2.2.4 Descompresion y Reconstruccion

El modelo recibido es descomprimido y reconstruido, a partir de la reconstruccion

se generan dos imagenes estereoscopicas.

2.1.2.2.5 Representacion

En esta fase es en donde finalmente las dos imagenes estereoscopicas de la
escena son proyectadas en el display teniendo en cuenta la posicién de usuario y

la calibracién de los proyectores. Figura 2.3

2.1.2.3 Requerimientos del Sistema

La tele-inmersion requiere de una gran infraestructura de red, que contenga

caracteristicas como:

» Gran ancho de banda , cuyo valor se encuentra en el orden de decenas de

Megabits por segundo.

 Bajo retardo , cuyo valor se encuentra en el orden de cientos de
milisegundos hasta uno o dos segundos.
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» Bajo jitter , este valor esta alrededor de las decenas de milisegundos.

» Tecnologias avanzadas como Multicast.

Figura 2.2 Semicirculo de camaras [10]

2.1.2.4 Ventajas

 Con la utilizacibn de la tele-inmersibn se pueden realizar mdultiples
actividades, ya sea en el campo educativo, de negocios, cultural entre

otros.

* Se puede realizar videoconferencia en 3D, evitando que los participantes

dejen su lugar de trabajo o vivienda.
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Figura 2.3 Sala de Conferencias con Tele-inmersién [11]

2.1.2.5 Proyecciones al futuro

El futuro de la tele-inmersion depende de muchos factores, aunque hasta el
momento ya se ha logrado crear ambientes de tele-conferencias en 3D, la
tendencia apunta a que los participantes no solo se puedan ver, sino también
sentir, ya sea entre ellos, o compartir objetos a los cuales los puedan tocar, sentir,
oler, todo esto dependera del avance de muchos elementos electronicos que

permitan que los participantes realicen estas actividades.

2.1.3 LABORATORIOS VIRTUALES

2.1.3.1 Definicién

Un laboratorio virtual se define como “simulaciones de practicas manipulativas

gque pueden ser hechas por la/el estudiante lejos de la universidad y el docente”.
[12]
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El laboratorio virtual es un conjunto de equipos (Instrumentos de medida, equipos
informaticos, programas) ubicados en uno o varios lugares, que se ofrece a los

usuarios, situados en cualquier lugar, para que puedan trabajar con ellos.

Es una infraestructura de pruebas que no existe fisicamente en el sitio en que se
encuentran los realizadores de esos experimentos, pero puede existir en otro
lugar del planeta o haber sido creado electronicamente dentro de un sistema

computacional.

Como cualquier otro laboratorio, las herramientas y las técnicas son especificas al
dominio de la investigacion, pero los requisitos basicos de la infraestructura se
comparten a través de disciplinas. Aunque esta relacionado con algunas de las
aplicaciones de la tele-inmersién, el laboratorio virtual no asume a priori la

necesidad de un ambiente de tele-presencia compartido.

2.1.3.2 Tipos de laboratorios virtuales[13]

Existen dos enfoques bajo los que se desarrolla la tecnologia de los laboratorios

virtuales:

» Laboratorios virtuales por simulacion.

» Laboratorios virtuales por acceso remoto.

En el primer caso, se utiliza software y hardware que permite la posibilidad de
modelar experimentos y experiencias (simulacién), con interactividad grafica

apropiada.

En el segundo caso, se debe subdividir de acuerdo a las prestaciones que brinde

el laboratorio, que podria ir desde la utilizacion de un software basico hasta el
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manejo de equipos y dispositivos reales ubicados en sitios diferentes a aquellos

en que se encuentran quienes realizan los experimentos (acceso remoto).

2.1.3.3 Elementos del laboratorio virtual [13]

El laboratorio virtual es una extensién o complemento a los laboratorios reales,
abriendo nuevas oportunidades que probablemente no sean viables de

implementar econdémica y socialmente a través de un laboratorio real.

La infraestructura tecnolégica de los laboratorios virtuales generalmente tiene

algunos o todos los componentes siguientes:

* Servidores de computaciéon capaces de manejar reducciones de datos y

simulaciones a gran escala.

» Bases de datos que contengan informacion especifica para aplicaciones,
tales como simulacion inicial y condiciones limite, observaciones

experimentales, requerimientos de clientes, restricciones de fabricacion.

* Instrumentos cientificos conectados a la red.

* Herramientas de colaboracion, que a veces incluyen la tele-inmersion.

» Software especializado para simulacion, analisis de datos, descubrimiento,

reduccion y visualizacion.
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2.1.3.4 Esquema general de la estructura de un laboratori{14]

2.1.3.4.1 Cliente

El usuario de un laboratorio virtual.

2.1.3.4.2 Servidor de Laboratorio

Constara principalmente de un servidor web. El laboratorio debe disponer de un
sistema eficaz de gestion de los recursos de que dispone. Para ello, un
computador se debera encargar de conocer qué sistemas de medida hay
disponibles y qué configuracién de medida tiene cada uno. Por otra parte, cada
montaje tendrd unos posibles usuarios, a los que se les permitira el acceso

siguiendo una determinada politica:

« Nombres,
+ Horas de acceso,

* Experiencias permitidas.

i Servidor del Servidor de
Cliente ) o Instrumentc
laboratorio medida i
Asignacion Gastion Centroladeor
[*  de recursos de lew| instrumento
de medids M* montajes (IVLPlug&Play) ol
J_— i ) - = ispositivo
S‘__r:ndnr e Fecursos SE:].,"‘LI ) ¥ _ 3 P -
Web de medids Web medidas anu
— Can.truladar 1:r11eba
. ] Comprobacion tarjeta’bus
Visor web Documentacion de usuario (VISA)
Aplicacién Aplicacidn Aplicacién Medida,
Zeneracion y
Transporte Transporte Transporte = :
control
. Comandos Comandos
\ . R
Red (IP) Red (IP) Red (IP) (SCPT) (SCPI)

. Mensajes Mensajes
Enlace Enlace Enlace comunes(£88.2) comunes(488.2)
Fisico Fisico Fisico Fisico (488.1) Fisico (488.1)

Internet GPIBR VXI, .

Figura 2.4 Esquema general de un laboratorio virtual [14]
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Finalmente, habrd una serie de documentacion asociada al laboratorio que
necesitara ser consultada antes de trabajar con los equipos (Manuales de los
instrumentos, descripcion de montajes, reglas de funcionamiento del laboratorio).

Habra un servidor de laboratorio por laboratorio.

2.1.3.4.3 Servidor de Medidas

Cada sistema formado por instrumentos y dispositivos bajo prueba esta
controlado por un computador que se denomina servidor de medidas, pues podra

haber varios en distintos lugares.

Este servidor tiene la informacion de los instrumentos a los que esta conectado y
del tipo de medidas que puede hacerse con él. Esta informacion sera la que
transmita al servidor del laboratorio para poder ofrecer sus servicios a los

usuarios.

El servidor del laboratorio, una vez comprobada y autorizada la peticion de
servicio por parte de un usuario, transferira al servidor de medida la identificacién
del usuario para que sea éste quien controle de ahora en adelante las peticiones
de dicho usuario. De esta forma se descarga al servidor del laboratorio de la tarea
de hacer de intermediario entre usuarios y medidas, siendo el usuario quien habla

directamente con el servidor de medida correspondiente.

El servidor de medida proporcionard al usuario un interfaz grafica en el que se
veran los experimentos a realizar y los mandos de los instrumentos que podran
ser variados para realizar las distintas medidas. Por supuesto, debera ofrecer en
diversa forma los resultados de la medida, bien grafica o numérica, con la
posibilidad de almacenar los datos en un formato adecuado para utilizarlos en un

procesado posterior.
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A partir de aqui ya entra la parte especifica de instrumentacion. Actualmente hay
organizaciones y consorcios cuyo objetivo es definir las normas a cumplir por
instrumentos y sus controladores (programas que permiten el control de las
funciones de los instrumentos desde un determinado entorno de programacion)
para garantizar la maxima inter-cambiabilidad posible, tanto de equipos como de

programas.

SCPI (Standard Commands for Programmable Instruments), IVI (Interchangeable
Virtual Instruments), VISA (Virtual Instrument Software Architecture) y Plug&Play

son estandares que convendrian seguir para asegurar la compatibilidad.

2.1.3.4.4 Instrumento

El instrumento debera cumplir las recomendaciones mencionadas anteriormente
y disponer de controladores normalizados para permitir su facil configuracion y
manejo. La conexién con bus GPIB (General Purpose Interface Bus) es la mas
habitual aunque también son posibles otras como VXI (VME eXtensions for
Instrumentation), PXlI (PClI eXtensions for Instrumentation), RS-232
(Recommended Standard 232), etc.

2.1.3.5 Niveles de servicio de un laboratorio virtual14]

Existen varios tipos de laboratorios virtuales, que se enmarcan dentro de niveles

de acuerdo a las prestaciones o complejidad de los laboratorios.

* El nivel mas sencillo es el que tiene basicamente un texto y dibujos sin

movimiento.

e En un segundo nivel de complejidad, existen laboratorios que usan
animaciones usando el formato GIF (Graphics Interchange Format),

compatible con Internet.
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El tercer nivel corresponde a los laboratorios que usan videos para mostrar

practicas verdaderas.

En el cuarto nivel de complejidad estan aquellos laboratorios en los cuales
se ve en pantalla objetos o escenas que pueden ser manipulados por un

estudiante.

En el quinto nivel se tienen laboratorios en que la falta de certeza en las
mediciones y la variabilidad aleatoria de algunos parametros limitan el
control que tiene el usuario. Para explicar esto se puede usar un simil: en
las simulaciones actuales, se puede lanzar una canica digital a un frasco y
si se apunta en la direccion correcta, cae dentro. En las futuras
simulaciones, factores como el viento y la oscuridad en la habitacion digital
afectaran la trayectoria, serd mas dificil acertar. Estos laboratorios imitan,

por ejemplo, la falibilidad de la punteria humana.

El sexto nivel, con maquinas que permiten al usuario mirar una imagen y
percibir en su piel las sensaciones correspondientes aunque tiene muy

poco control sobre la secuencia de eventos.

El séptimo nivel corresponde a la nueva tecnologia que permite una

interaccién con otra persona conectada a la red, usando casco y traje.

El octavo nivel se relacionaria con reproducir experiencias mediante

implantes eléctricos dentro del cuerpo humano.

2.1.3.6 Ventajas

La posibilidad de repetir cuantas veces se requiera un experimento.



61

La posibilidad de desarrollar habilidades cognitivas e investigativas a partir

del aprendizaje por descubrimiento.

La capacidad de interaccion, simulacion y retroalimentacion.

La posibilidad de desarrollar el aprendizaje cooperativo y solidario entre los

alumnos.

El estudiante no tiene que trasladarse al centro universitario para la

realizacion de los laboratorios.

El laboratorio se podra realizar en el momento que mas le convenga al

estudiante.

El laboratorio muestra graficas que en la realidad solo las conoceria en

forma teorica.

No tiene limite de tiempo para realizar su laboratorio.

La posibilidad de experimentar tedricamente cambiando condiciones de
reaccion entre las diferentes sustancias que el sistema nos permite, sin

peligro de explosiones, contaminacion y gasto econémico de materiales.

La participacion activa de los estudiantes, la posibilidad de establecer

hipotesis ante una situacion simulada.
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2.1.4 TELEMEDICINA [15]

2.1.4.1 Definicién

Telemedicina significa medicina practicada a distancia, es una herramienta
tecnoldgica para el intercambio de imagenes, voz, datos y video, por algin medio
electrénico que permite diagndéstico, opinidén de casos clinicos y tratamiento, como
también la educacion médica. Es el uso de las tecnologias de la informacién y de
las comunicaciones como un medio para proveer servicios médicos ahorrando
tiempo y dinero, facilitando el acceso a zonas distantes para tener atencion de

especialistas.

La telemedicina permite que un médico, o equipo meédico, cuide a distancia la
salud de un individuo o de un grupo de individuos, mediante el empleo de medios

diagndsticos y terapéuticos manejados remotamente.

Otra de las utilidades que presta el uso de la transmision de datos médicos sobre
redes adecuadas, es la educacion, donde los alumnos de medicina y enfermeria
pueden aprender remotamente, apoyados por su profesor y con la presencia del
paciente.

2.1.4.2 Campos y servicios de telemedicina

Asi podemos definir los siguientes servicios, que la telemedicina presta:

» Servicios complementarios e instantaneos a la atencidon de un especialista

(obtencion de una segunda opinion).

» Diagnosticos inmediatos por parte de un médico especialista en un area
determinada.
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* Educacion remota de alumnos de las escuelas de enfermeria y medicina.

» Servicios de archivo digital de examenes radioldgicos, ecografias y otros.

Todo esto se traduce en una disminucion de tiempos entre la toma de examenes
y la obtencion de resultados, o entre la atencién y el diagnéstico certero del
especialista, el cual no debe viajar o el paciente no tiene que ir a examinarse,

reduciendo costos de tiempo y dinero.

En la actualidad, dentro del campo de la telemedicina, ésta se usa basicamente
en dos areas de trabajo: La practica y la educacion.

2.1.4.2.1 PRACTICA

Dentro de la practica es posible resaltar las siguientes formas:

* Telediagnésis.
e Teleconsulta.
* Reuniones médicas para obtener segundas opiniones (Teleconferencia).

* Almacenamiento digital de datos o fichas médicas.

Telediagndsis: Diagnostico a distancia o diagnéstico remoto, es la técnica
gue mayor impacto causa, dadas las multiples ventajas que presenta y el
amplio aprovechamiento de la tecnologia. Consiste en evaluar o asistir en la
evaluacion médica de un paciente desde un centro hospitalario que se
encuentre distante, haciendo uso de las telecomunicaciones para llevar a cabo

esta accion.
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Teleconsulta: Es una aplicacién que permite apoyar a un médico a distancia

para confirmar u obtener por un especialista un diagndéstico clinico confiable.

Teleconferencia: Por medio de videoconferencia, es factible convocar una
reunion de especialistas que estén en diferentes locaciones (sin limites

geograficos), a fin de debatir diferentes situaciones.

Almacenamiento digital (Ficha electronica): Consiste en la implementacion
del respaldo digital de documentos tales como fichas médicas, placas
radiologicas o0 examenes, de manera de agilizar procesos internos y disminuir
el espacio fisico de almacenamiento de los mismos. Ademas esto abre
posibilidades de obtencion de diagndsticos que no sea en tiempo real por
medio de correo electrénico o la publicacion de resultados de examenes via

web para ser consultados por los pacientes.

2.1.4.2.2 EDUCACION

Dentro del area educativa tenemos:

 Clases a distancia desde centros médicos (e-learning por medio de

videoconferencia).

Clases a distancia (E- learning ): Es el uso académico de la videoconferencia
meédica, usando la misma tecnologia, un docente puede impartir clases a un

grupo o varios grupos de estudiantes que se encuentren distantes.

Basicamente, la educacion médica hace uso de las técnicas de
videoconferencia, ya que de esta manera se saca mayor provecho a los

recursos educativos y las experiencias presentadas en la exposicion.
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2.1.4.3 Funcionamiento del sistema

Un sistema de telemedicina opera basicamente de la siguiente manera: Existe un
centro hospitalario menor que presenta una carencia de profesionales en un(as)
area(s) especifica(s), dicho centro sera asistido por uno de mayor envergadura, el
cual dispondra de los especialistas y el tiempo necesario para la atencién de los
pacientes de manera “remota”, quienes se encontraran fisicamente en la ciudad
donde esté el centro de menor tamafo. Esto conlleva beneficios de ahorro de
tiempo y dinero para los pacientes y mejora la gestion de los centros de salud

mas apartados.

En lo referente a la telemedicina en sus formas de teleconferencia (conferencias
meédicas a distancia) y educacion a distancia, el sistema debe ser similar al de

telediagnosis, siendo imperativo la capacidad de montar una videoconferencia.

Si nos referimos a la telemedicina como medio de almacenamiento digital, ésta se
presenta como una manera de apoyar la labor de los médicos en la obtencion de
informacion de modo rpido y eficiente, permitiendo la manipulacion de la misma,
para poder llevar registros actualizados y requerir, de ser necesario, una segunda
opinién en una forma mas facil y expedita. Ademas el mantener fichas o registros
digitales, conlleva la capacidad de manejar volimenes de informacion mayores en
menor espacio fisico, permite la agilizacion de procesos internos, lo que entrega

como resultado una mejora en la gestion del servicio.

Algunos ejemplos de aplicaciones clinicas ensayadas con éxito incluyen,
Teleradiologia, Telecardiologia, Teledermatologia, Telepsiquiatria, etc. Se estan
empleando servicios de telemedicina en diversos sistemas sanitarios y en una
variedad de escenarios, tales como zonas rurales, areas urbanas, areas
sanitarias, prisiones, cuidados a domicilio, emergencias, conflictos bélicos, entre

otros.
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2.1.4.4 Requerimientos del sistema

Para que un sistema de estas caracteristicas funcione bien, se debe contar con

los siguientes elementos:

Equipos capaces de comunicarse (preferiblemente videoconferencia).
Medio de comunicacion (Internet, etc.).

El hospital o clinica de apoyo que debe gestionar los recursos necesarios
(infraestructura, tiempo y principalmente especialistas) para prestar los

servicios médicos.

2.1.4.5 Ventajas

Incremento en la eficiencia de los servicios.

Incremento en la calidad de los servicios.

Agilizacion de los resultados.

Ahorro de tiempo.

Reduccion de tiempo y costos en transporte de los enfermos.

Reduccion de tiempo y costos en transporte de médicos, especialistas, etc.

Reduccion de costos en equipo.

2.1.4.6 Futuro

En la actualidad ya existen varias empresas que brindan este servicio, con la

utilizacion basicamente de videoconferencias en tiempo real, sin embargo el

futuro apunta a la utilizacién de la tele-presencia, de esta manera el médico sera

capaz de realizar cirugias remotamente.
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2.1.5 VRVS [16]

2.1.5.1 Definicién

VRVS (Virtual Room Videoconferencing System) significa "Sistema de
Videoconferencia basado en Salas Virtuales". VRVS es una plataforma de
colaboracién entre personas geograficamente dispersas que funciona a través del

sitio web: http://www.vrvs.org.

VRVS es un sistema basado principalmente en videoconferencias multipunto (dos
0 MAas personas comunicandose al mismo tiempo). Funciona bajo redes IP y
soporta la mayoria de los sistemas operativos conocidos. VRVS es propiedad de
Caltech (California Institute of Technology) y su uso esta orientado Unicamente a

las comunidades educativas y de investigacion en el mundo.

VRVS es una plataforma donde los usuarios pueden utilizar clientes H.323 para
comunicarse. En el caso de las redes avanzadas utilizaran H.321 y H.310 ya que

son los estandares a utilizarse sobre redes ATM.

La utilidad principal de este sistema es la comunicacién entre estudiantes,
profesores y/o investigadores que se encuentren separados geograficamente y

necesiten colaborar entre ellos en cualquier momento y desde cualquier lugar.

2.1.5.2 Salas Virtuales

Una sala virtual es un espacio de reuniéon de un grupo de trabajo. Son espacios
virtuales equivalentes a una sala de reuniones en una oficina. Basicamente es
una pagina donde cada uno de los miembros del grupo aparecera identificado con

un icono que llevara su nombre.

Las salas virtuales sirven para reunir a las personas en un dia y hora en concreto,

en la sala cada participante abrira sus aplicaciones de video, para poder
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comunicarse con el resto del grupo. Otras de las posibilidades dentro de una sala
virtual es poder ofrecer el escritorio de un computador al resto de personas que se

encuentran dentro de la sala.

2.1.5.2.1 Tipos de salas virtuales:

Salas de Pruebas . Estas salas no requieren reserva previa, pues siempre
estan abiertas, esto significa que en cualquier momento ser puede ingresar
a ellas, hablar con alguien que se haya conectado o simplemente hacer

pruebas enviando y recibiendo la propia voz e imagen.

Salas Privadas . Estas salas requieren reserva previa, a través del sistema
de reserva del VRVS.

2.1.5.3 Sistema VRVS

El sistema VRVS se compone de dos partes:

2.1.5.3.1 Servidor Web

Servidor a donde los usuarios se conectan a las videoconferencias y lanzan sus

aplicaciones.

2.1.5.3.2 Red de reflectores

Es una red mundial de reflectores interconectados que distribuyen los flujos de

informacion a cualquier lugar desde donde el usuario se encuentre conectado.
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Adicionalmente, la topologia de reflectores en la red toma en cuenta tanto la
geografia como el ancho de banda disponible para cada enlace de la red, esto

para optimizar las rutas de comunicacion.

Reflector: Un reflector es un equipo que interconecta a cada usuario hacia

la sala virtual, por medio de un tanel IP permanente.

Un reflector es un PC con un software especifico que ha sido desarrollado
por VRVS.

Este es encargado de enviar la informacion (audio, video, datos) entre los

participantes de la videoconferencia.

El reflector es analogo a una Unidad de Control Multipunto.®

Cuando un usuario se conecta al sistema VRVS, su maquina queda asociada al
reflector mas proximo o al que tenga una mejor conexion. Siempre que el usuario
envie datos, video audio lo hara a través del reflector al cual se asocio, y siempre

gue reciba informacién igualmente lo hara a través del reflector asociado.

La asociacion entre el usuario y el reflector depende de la ubicacion fisica del
usuario, es decir, cuando un usuario se conecta desde una parte geograficamente
especifica se asociara al reflector mas cercano como ya se explico, sin embargo,
si el usuario cambia de ubicacion geografica por ejemplo en un pais diferente la

asociacion se realizara con otro reflector.

® La funcién principal de un MCU es gestionar la comunicacion entre diferentes terminales en un

esquema de transmisién multipunto.[85]
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En el proceso de registro, el usuario final se asocia automaticamente a su
reflector més cercano. Cuando el usuario inicia una conexiéon con VRVS, el
sistema envia una peticion de conexion a su reflector, Si el reflector no responde,

el usuario es conectado automaticamente al reflector de respaldo mas cercano.

2.1.5.4 FUNCIONAMIENTO

Para utilizar el sistema se deben seguir los siguientes pasos:

2.1.5.4.1 Registrarse en el sistema

Ese proceso se lo realizara una sola vez, con la finalidad de obtener un username
y un password los cuales se necesitan cada vez que se desee ingresar en el
sistema para ello se tendra que llenar un formulario con los datos personales y

elegir a la comunidad a la que se desee pertenecer.

VRVS esta dividido en comunidades. Cada comunidad tiene sus propias salas
virtuales. Como usuarios del sistema se podra entrar en cualquier sala virtual

(siempre y cuando ésta no haya sido reservada con una clave de acceso).

Por otro lado solo se podra reservar salas de la comunidad a la que se pertenezca
como usuarios o salas de la comunidad Universe (Comunidad global por defecto

del sistema).

2.1.5.4.2 Recibir confirmacion via correo electréonico

Se recibe una confirmacion que llegara al buzén, el mensaje contendra una clave
y una direccion Web, se debe entrar en dicha direccion y colocar la clave
proporcionada, con esto ya se quedard registrado en el sistema y se podra tener

acceso al mismo.
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2.1.5.4.3 Bajar el software béasico de VRVS

Una vez que se posee el username y el password, se debe bajar el software para

el computador.

El sistema detecta automaticamente el tipo de sistema operativo que se esta

utilizando y muestra el software que se puede instalar.

2.1.5.5 Ventajas

La principal ventaja que brinda este sistema VRVS es la posibilidad de realizar
reuniones en un mismo entorno virtual con personas geograficamente
distribuidas. Los miembros de las salas generalmente pertenecen a una misma
institucion en particular, compafia, etc., de esta manera tienen un lugar de

encuentro comin en INTERNET.

2.1.6 SIMULACION DISTRIBUIDA [17]

2.1.6.1 Definicion

La simulacion distribuida, como su nombre lo indica, es la realizacion de
simulaciones repartidas entre diferentes maquinas de la red (todas parte de un
mismo proyecto o actividad) obteniéndose un resultado final o conjunto de

resultados los mismos que son presentados a los usuarios.

En la actualidad la realidad virtual que se desea simular ya sea con fines
educativos, de entretenimiento, cientificos etc., demanda grandes recursos
computacionales, lo que resulta casi imposible de encontrar en una sola

maquina.

Por este motivo nace esta nueva aplicacion de simulacion distribuida en donde el

proceso de simulacion se reparte entre varias maquinas de la red, obteniéndose
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asi mejores resultados, gracias al cambio de concepto sobre como y donde debe
ser tratada la informacion que compone la base de la simulacion y ademas al

repartir la carga de procesamiento entre varios equipos.

2.1.6.2 Datos y Resultados

En cuanto al como y donde tratar la informacion, son criterios que se han
modificado debido a que actualmente, se puede conseguir de manera fiable que
un conjunto de equipos manejen la misma informacion y sean capaces de

intercambiar resultados, casi simultdneamente.

En lo referente a la visualizacion de resultados en los procesos de simulacion, lo
que se encuentra a la orden del dia es la utilizacion de lo que se denomina
“Mundos Virtuales”. Realmente se trata de escenarios tridimensionales,
visualizados en un display concreto, pero que se generan como combinacion de
procesos que se ejecutan en varias maquinas diferentes conectadas mediante
una red de comunicaciones y por ello pueden ser tan complejos y completos

como se desee.

En lo referente al manejo de informacion y su intercambio por los distintos
elementos que van a realizar la simulacion, también se plantean serios avances
en los ultimos afios. Aunque el concepto de sistema distribuido es algo antiguo en
la Informatica, la estandarizacion de ciertos aspectos de los sistemas distribuidos
es algo mas actual, en concreto, lo que se refiere al intercambio de informacion

para un propoésito especifico y de una manera determinada.

2.1.6.3 Estandares

En lo referente a simulaciones, se tiene SIMNET (Simulator Networking) un
estandar para simulaciones distribuidas desarrollado a principio de 1985 bajo los
auspicios de DARPA (Defense Advanced Research Projects Agency), cuya

primera y principal aplicacion fue con fines militares.
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Posteriormente se desarrolla el estandar IEEE 1278.1 llamado DIS (Distributed
Interactive Simulation) en 1995, que como su nombre indica es valido para
simulaciones distribuidas interactivas. Ambos SIMNET y DIS, se entienden como
protocolos que forman parte de la pila de protocolos que conforma la arquitectura
de la red que se utiliza, aunque el segundo se apoya en TCP/IP y el primero no.

Ademas existen otros estandares, como HLA (High Level Architecture) o CAPE-
OPEN (Computer Aided Process Engineering Open Simulation Enviroment), que
dan una serie de especificaciones sobre los componentes, de modo que éstos

puedan ser desarrollados y reutilizados por terceras personas facilmente.

2.1.6.4 Sistema

En el proceso de Simulacion se pueden distinguir tres partes:

* Lenguajes de Simulacion . Plataforma y lenguaje en que se va a

desarrollar el sistema.

e Intercambio de Informacion . Intercambio de informacion (datos,

variables, etc.) debe ser en tiempo real a través de redes de alta velocidad.

* Generacion de graficos . Generacion de graficos que presenten
resultados, igualmente debe ser desarrollado en algun lenguaje de

programacion.

2.1.6.5 Recursos

Obviamente, la simulacion en tiempo real es una cuestion ya conocida,

ampliamente estudiada y en la que el problema fundamental no es la complejidad
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de los algoritmos que se utilicen para representar el modelo, sino la potencia del
computador sobre el que se ejecuta la simulacion, que condiciona aspectos
fundamentales como son la visualizacion de resultados en tiempo real, la
posibilidad de modificar parametros de ejecucion en funcion de los resultados
parciales que se obtienen y si la escala de tiempo simulado se corresponde con la
realidad.

Las simulaciones en tiempo real son firmes candidatos a utilizar este tipo de
sistemas, ya que se puede repartir la potencia de calculo entre las diferentes
CPU’s gue conformen el sistema distribuido, utilizando la red de comunicacion
para intercambiar informacion entre los distintos procesos que se ejecutan.
Configurando adecuadamente la simulacion se pueden obtener los resultados de
cada instante simulado y por ultimo su representacion grafica que representa el

comportamiento del sistema en el tiempo.

2.1.6.6 Ventajas

La aplicaciéon trae grandes ventajas a todo nivel. Es asi que en el campo del
entretenimiento se aplica este proceso para simulacién de ambientes virtuales

para la creacion de escenarios ficticios en una pelicula por ejemplo.

En el ambito educativo es de gran ayuda pues se podran realizar experimentos
complejos gracias a la distribucion de simulacién del sistema y como usuario se

esta limitado a recibir resultados de manera transparente.

2.1.6.7 Futuro

La aplicacion se encuentra en total desarrollo, desde la aparicion de las redes
avanzadas de alta velocidad, se espera modelar procesos muy complejos,
creacion de realidades virtuales con las que el usuario pueda interactuar como
parte de ellas, aunque aun se depende de otros avances de la electronica el

futuro de la aplicacion tiene grandes objetivos y expectativas por cumplir.
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2.1.7 LEARNINGWARE [18]

2.1.7.1 Definicién

Sistema de gestion instructiva que involucra el desarrollo de material educativo y

su distribucion sobre redes publicas o privadas.

Conceptualmente, los profesores y estudiantes pueden compartir materiales en el
ciberespacio. Los alumnos aprenden de un modo autodirigido bajo la supervision

de un sistema educativo o software de aprendizaje.

2.1.7.2 Aprendizaje Asincronico

En un sistema de ensefianza grupal todos los aprendices tienen distintos ritmos
de aprendizaje, en una aula el profesor visualiza esta situacion y toma medidas

para conservar el ritmo de aprendizaje individual y del grupo.

Sin embargo, si los aprendices se encuentran distantes y haciendo uso de una
plataforma LMS (Learning Managment System), deben existir herramientas que le
permitan al tutor o guia del proceso de aprendizaje, conocer de forma automatica
el avance individual y del grupo para tomar acciones del caso.

2.1.7.3 LMS

La aparicion de una gran cantidad de software de aprendizaje o learningware ha
dado origen por una parte a nuevos enfoques metodologicos en la construccion
de software, como es el caso de los objetos de aprendizaje, plataformas
computacionales de apoyo como son los sistemas administradores de aprendizaje
o0 LMS y estandares como es el caso de SCORM (Sharable Content Object
Reference Model).
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En los ultimos afios los sistemas administradores de aprendizaje o LMS son
software que proveen a profesores y aprendices espacios virtuales para la
ensefianza-aprendizaje, es decir la capacidad de administrar programas 0 cursos
completos a través de mantener material necesario para el aprendizaje,
administrar usuarios, recursos y también herramientas de comunicacion como

pizarras, chats, foros, calendario de actividades, etc.

Por otra parte si se considera un LMS como un sistema distribuido de
computaciéon, donde cada uno de los aprendices es asociado a un proceso de
aprendizaje. El curso basado en objetos de aprendizaje en donde la superacién
de cada uno de ellos es marcado como un “evento de aprendizaje” y la velocidad
con que cada aprendiz desarrolla su propio proceso se asocia a un “reloj virtual de

aprendizaje”.

Se puede desarrollar un modelo de aprendizaje asincrénico basado en objetos de
aprendizaje sobre un LMS de cddigo abierto que haga uso de algoritmos de

multicast en sistemas distribuidos.

El disefio de un LMS es una tarea compleja y requiere de conocimientos en
educacion, psicologia e informatica, en particular en sistemas distribuidos de

computacion.

Ademas, debe contener adecuados formatos en la presentacién de la informacion,

la facilidad de lectura y comprension deben primar sobre otras consideraciones.

« Eliminacién de las referencias externas al propio objeto, en un objeto de
aprendizaje que debe ser auto-contenido no se admiten llamadas para que
el lector revise capitulos anteriores. Este tipo de informacion la debe incluir

el integrador en el momento de contextualizar el curso.
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Consistencia en el uso del lenguaje, meditada eleccion de la terminologia

evitando la utilizacién de sinbnimos que induzcan a confusion.

Lenguaje apropiado para una gran audiencia huyendo de la excesiva

especializacion.

Eliminacion de los textos densos que dificultan la lectura en pantalla, en la
mayoria de los casos los objetos de aprendizaje se consumen via web y
por tanto la presentacién de la informacion debera estar preparada para

ello.

Los LMS poseen una serie de caracteristicas, entre ellas tenemos:

NUumero de usuarios . Es decir el numero de aprendices posibles de
administrar, normalmente este numero es lo suficientemente alto como
para dar soporte a cualquier programa educacional. Depende mas bien del
tamafio del servidor y de la base de datos.

Tipo de Servidores . Existen LMS disponibles para versiones de Windows,
LINUX y ambas.

Bases de Datos . Las cuales generalmente son del tipo Oracle, o SQL

(Structured Query Language).

Especificacion de E- Learning. Es probablemente una de las
caracteristicas mas importantes en la actualidad y esta referida al tipo de
certificacion SCORM.
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* Herramientas de instruccion de salas reales y virtu ales. Esta
caracteristica esta referida a la posibilidad de administrar en tiempo real
recursos en una sala de clases, como camaras de video, equipos

retroproyectores, etc.

e Colaboracion . La mayoria de los LMS cuentan con la posibilidad de
conversacion en linea (chat) y foros, este ultimo entendido como el
seguimiento de una discusion respecto de un tema, ademas de la
posibilidad de formar grupos de trabajo. Sin embargo, s6lo unos pocos
tienen incluido un servicio de correo electrénico, la mayoria registra
usuarios los cuales tienen sus propias cuentas de correo en servidores

externos, muchas veces publicos.

* Multi-idioma . Una caracteristica importante es la posibilidad de manejar
varios idiomas y multiples caracteres. Es decir, con la posibilidad de
personalizarlos al momento de su instalacion. Esta caracteristica la tienen
generalmente los LMS desarrollados en paises con otras formas de

escritura.

» Creacion y Administraciéon de Contenidos . Basicamente se refiere a si
tiene caracteristicas de sistemas administradores de contenidos de
aprendizaje o LCMS (Learning Content Manangment System), las cuales

estan referidas a si tienen la capacidad adicional de crear contenidos.

2.1.7.4 LCMS

Una de las aplicaciones mas importantes para la administracion del conocimiento
y el aprendizaje son los LCMS. Mientras que un LMS es un sistema que permite
organizar estudiantes y eventos de capacitacion, asi como dar seguimiento al

aprendizaje, un LCMS permite ademas administrar la creacion, almacenamiento,
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reutilizacion y distribucion de contenido, desde un repositorio central de objetos de

aprendizaje accesible a las personas que lo requieran en el momento indicado.

Los LCMS frecuentemente hacen separacion de contenidos, los cuales son
tratados para su presentacion con XML. Esto permite que muchos LCMS puedan
publicar a un amplio rango de formatos, plataformas o dispositivos como
impresoras e inclusive dispositivos de informacion inalambrica o WID (Wireless

Information Devices) tales como Palm y handhelds.

Los LCMS son ambientes estructurados disefiados para que las organizaciones
puedan implementar mejor sus procesos y practicas con el apoyo a cursos,
materiales y contenidos en linea. Permiten una creacion mucho mas eficiente,
evitan redundancia y permiten administrar también la participacién de diversos
desarrolladores, expertos colaboradores o0 instructores que participan en la

creacion de contenidos.

Estos LCMS representan la integracion de dos vias tradicionalmente separadas:
Los CMS (Content Management System) y los LMS. Estos dos mundos se han
desarrollado independientemente. ElI aprendizaje a través de la red
necesariamente requiere de recursos que permitan tanto la creaciébn como la

distribucion de contenidos integrados en una misma plataforma.

Desde el punto de vista de las definiciones anteriores un LCMS deberia contener

las siguientes herramientas adicionales a un LMS:

1. Herramientas para la administracion del sistema que permita las
matriculas, el uso de los tiempos, el seguimiento del aprendizaje de los

usuarios, la adecuacioén de los contenidos, etc.
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2. Herramientas para la evaluacion continua a lo largo del curso, el sistema
debe proveer de recursos suficientes para valorar los aprendizajes bajo

distintos niveles de dificultad y diferentes modalidades de medicion.

2.1.7.5 Ventajas

La existencia de un sistema que maneja de educacién a distancia basado en
estandares internacionales, que involucran aspectos como pedagogia,
evaluacion, etc., es decir, que no son meramente técnicos, garantizan un alto

nivel de ensefianza permitiendo asi al estudiante:

* Tener una fuente complementaria, autosuficiente de informacion.
* Acceso en cualquier momento.

» Evaluacion y chequeo de progreso.

* Auto educacion.

» Bibliografia ilimitada y bien organizada, entre otras.

2.1.8 NUEVAS APLICACIONES

Con la infraestructura que poseen las redes avanzadas se da la posibilidad del
surgimiento de nuevas aplicaciones que estan en desarrollo en la actualidad y que
han sido orientadas al ambito educativo, de entre ellas se puede mencionar como

relevante a:

Astronomia. Acceso a recursos remotos, como telescopios. Con esta
aplicacion no hace falta que el observador esté frente a un telescopio, ya
que el instrumento de observacion captura datos y los envia por la red,

llegando al observador final el cual puede manipular los datos digitalmente.
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2.2 ANALISIS DE LOS PRINCIPALES PROTOCOLOS
UTILIZADOS POR LAS APLICACIONES

2.2.1 MULTICAST [19][20]

2.2.1.1 Definicion

Es una tecnologia con la cual se realiza el envio de la informacion en una red a
multiples destinos simultaneamente. Un anico flujo de datos, proveniente de una

determinada fuente, se puede enviar simultaneamente a varios receptores.

2.2.1.2 Estado actual conUnicast

Unicast es el envio de informacidén desde un Unico emisor a un Unico receptor.

TCP esta orientado a unicast. UDP soporta muchos otros paradigmas, pero si se
lo utiliza en la transferencia de informacién desde un Unico emisor hacia un Unico

receptor, es también unicast.

Las transmisiones unicast eran suficientes para Internet. Sin embargo con el
pasar del tiempo, la informacion de la web empez6 a incorporar nuevos

elementos, tal es el caso de imagenes, audio, video, etc.

Si se deseaba enviar audio y video, que necesitan de un gran ancho de banda

comparado con aplicaciones web, se tenia dos opciones:

« Establecer conexiones unicast por separado con cada uno de los

receptores, 6

¢ Usar broadcast.
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La primera solucién no era factible, ya que cada conexion enviando audio y video
consume una gran cantidad de ancho de banda, establecer cientos, quizas miles

de estas conexiones provocarian un colapso en la red.

La segunda solucion broadcast es aparentemente una salida a la problematica
presentada, pero desde luego no es la solucion. Si deseara que todos los
computadores en la LAN (Local Area Network) atendieran la conferencia, se
podria utilizar broadcast. Se enviarian los paquetes una sola vez y cada maquina

en la LAN lo recibiria ya que fueron enviados a la direccion de broadcast.

El problema es que quizas solo algunos de éstos y no todos estén interesados en
estos paquetes. Mas aun, quizas algunos computadores deseen los datos pero
estan fuera de la LAN a varios enrutadores de distancia, en este caso la
informacion no llegaria pues los enrutadores dividen la red en dominios de

broadcast y no permitirian el paso de la informacion hacia las otras redes.

La mejor solucion parece ser aquella en la que sélo se envian paquetes a ciertas
direcciones especiales. Asi, todos los computadores que han decidido unirse a la
conferencia conoceran la direccion de destino, esto es similar al broadcast en el
sentido de que sélo se envia un paquete de broadcast y todos los computadores
en la red lo reconocen y lo leen, difiere sin embargo, en que no todos los
paquetes de multicast son leidos y procesados, ya que solo lo haran los

computadores interesados.

2.2.1.3 DireccionesMulticast [19]

En IPv4, se reserva las direcciones de tipo D para la multidifusién. (224.0.0.0 a
239.255.255.255).
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Hay algunos grupos especiales de multicast, o grupos de multicast bien conocidos
y no se deberia usar ninguno de éstos en una aplicacién determinada dado que

estan destinados a un propésito en particular:

224.0.0.1: Es el grupo de todos los computadores. Si hace un ping a ese
grupo, todos los computadores que soporten multicast en la red deben
responder, ya que todos ellos deben unirse a este grupo en el arranque de

todas sus interfaces que soporten multicast.

224.0.0.2: Es el grupo de todos los enrutadores. Todos los enrutadores de

multicast deben unirse a este grupo en todos las interfaces de multicast.

224.0.0.4: Es el de todos los enrutadores DVMRP (Distance Vector

Multicast Routing Protocol).

224.0.0.5: Es el de todos los enrutadores OSPF (Open Short Path First).

224.0.0.13: Es el de todos los enrutadores PIM (Protocol Independent
Multicast).

En cualquier caso, el conjunto de direcciones de la 224.0.0.0 a 224.0.0.255 estan
reservadas localmente para tareas administrativas y de mantenimiento y los
paquetes enviados a éstos nunca se envian a los enrutadores multicast. De
manera similar, el conjunto 239.0.0.0 a 239.255.255.255 ha sido reservado para

ambitos administrativos.
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En IPv6 se reserva la direccion ff::#

2.2.1.4 Nivel de cumplimiento[19]

Los computadores pueden estar en tres niveles:

Se esta en Nivel 0 cuando no hay soporte para multicast en IP (Internet
Protocol). Un buen namero de los computadores y los enrutadores de Internet
estan en este nivel, ya que el soporte de multicast no es obligatorio en IPv4 (si lo
es, sin embargo, en IPv6). Los computadores en este nivel no pueden enviar ni
recibir paquetes multicast. Deben ignorar los paquetes enviados por otros

computadores con capacidades de multicast.

En el Nivel 1 hay soporte para envio pero no para recepcion de paquetes IP de
multicast. Notese, por tanto, que no es necesario unirse a un grupo multicast para

enviar paquetes.

El Nivel 2 es el de completo soporte a multicast en IP. Los computadores de nivel
2 deben ser capaces de enviar y recibir trafico multicast. Tienen que saber la
forma de unirse o dejar grupos multicast y de propagar esta informacion a los
enrutadores multicast. Es necesario incluir, por tanto, una implementacion del
Protocolo de Gestion de Grupos de Internet (Internet Group Management
Protocol, IGMP) en su pila TCP/IP.

Mas adelante se indica el direccionamiento multicast en Ipv6
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2215 MRouter

Para que la informacién se propague hacia segmentos fuera de la red local se
utilizan los enrutadores que interconectan tanto multiples segmentos de red,
como las multiples redes que forman Internet. Cuando un enrutador esta
calificado para intercambiar paquetes IP multicast con otro u otros, decimos que

es un enrutador multicast, o abreviadamente un mrouter.

Un mrouter debe cumplir dos requisitos basicos:

* Debe tener un mecanismo para conocer en todo momento los equipos que
pertenecen a un determinado grupo multicast en cada una de las redes que

interconecta.

» Para cada pareja {direccion IP origen (o fuente), grupo multicast} debe
saber como encaminar los paquetes, originados en esa direccion IP, a los

segmentos de red donde haya otros miembros de ese grupo.

Lo primero se consigue con un determinado dialogo entre mrouters y
computadores segun un determinado lenguaje, o técnicamente, un protocolo de
comunicaciones. Este protocolo es el IGMP (Internet Group Management
Protocol), que debe implementar cualquier equipo que hable multicast

(computadores y mrouters).

Lo segundo se refiere a los criterios de encaminamiento multicast MRP (Multicast
Routing Protocols) de los que debe disponer el mrouter, y que se presentara en la

siguiente seccion.
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2.2.1.6 Protocolos de enrutamientaViulticast [20]

Para poder informar a otros enrutadores sobre fuentes y destinos de multicast se

deben emplear protocolos de enrutamiento. Existen tres categorias basicas:

* Protocolos de Modo Denso: DVMRP (Distance Vector Multicast Routing
Protocol) y PIM-DM (Protocol Independent Multicast Dense Mode).

e Protocolos de Modo Sparse: PIM-SM (Protocol Independent Multicast
Sparce Mode) y CBT (Core-Based Trees).

e Protocolos de Estado de Enlace: MOSPF (Multicast Open Short Path
First).

Los protocolos de modo denso como DVMRP y PIM-DM utilizan el &rbol mas
corto junto con un mecanismo de empuje. Este mecanismo de empuje asume que

en cada interfaz del enrutador existe al menos un receptor del grupo.

El trdfico es enviado a través de todas las interfaces (flood). Para evitar el
desperdicio de recursos, si un enrutador no desea recibir trafico envia un mensaje
de supresion (prune). Como resultado se tiene que el trafico de multicast sélo es

enviado a los enrutadores que tienen miembros de grupos de multicast.

Este comportamiento de “Flood” y “Prune” se repite aproximadamente cada 2 o0 3
minutos dependiendo del protocolo, por esta razén protocolos del tipo denso son
mayormente empleados en ambientes LAN y donde el nimero de receptores
usualmente es alto comparado con el de las fuentes y donde el ancho de banda

no es un factor restrictivo.
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Los protocolos del tipo Sparse hacen uso del modelo de arboles compartidos, al
contrario de los DM (Dense Mode), los SM (Sparce Mode) hacen uso de un
mecanismo de hale. Este mecanismo asume que no existen receptores
interesados en el trafico de multicast, de esta forma ningun trafico es enviado a

menos que exista una solicitud explicita.

Para que el arbol compartido sea construido, el enrutador receptor debe enviar a
la raiz una solicitud de unién al arbol (Join message). Este mensaje viaja de
enrutador a enrutador construyendo a su paso el camino hacia la raiz. Cuando un
receptor desea dejar de recibir trafico, debe enviar un mensaje de supresion
(Prune) al igual que lo hacen los DM.

Por su mecanismo de hale, los protocolos SM son utilizados en ambientes WAN
donde el ancho de banda es escaso o cuando se tienen mas fuentes que

destinos.

El punto més critico de estos protocolos es el RP Rendezvous Point® ya que si
éste no esta bien ubicado por el administrador de la red puede ocasionar que el
camino fuente-destino no sea el 6ptimo o que por exceso de trafico el RP se
convierta en un “cuello de botella”. PIM-SM cuenta con un mecanismo que
permite conmutar de arbol compartido a SPT (Short Path First) para una fuente en

particular.

Los protocolos de estado de enlace como MOSPF hacen uso del SPF para
construir estos arboles, los enrutadores envian informacion de estados de enlace

que identifica la ubicacion en la red de los grupos de miembros de multicast. Con

5 .
Un RP es un enrutador que actla como lugar de encuentro para las fuentes y receptores de

datos multicast.
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esta informacion los enrutadores forman un SPT de cada fuente hacia todos los

receptores en el grupo.

2.2.1.7 Ventajas

La ventaja de IP multicast es la transmision de informacién en tiempo real para
multiples receptores. En estos casos la utilizacion del multicast permite un ahorro
substancial de los recursos de red consumidos y por ende una mejora en la
transmision de esta informacion y una mejor relacion calidad/costo. La ventaja de
aprovechar el multicast para la transmision de datos multimedia frente a las
comunicaciones uno a uno, es el ahorro de recursos telematicos y por tanto la

eficiencia de las aplicaciones a iguales gastos en infraestructura.

2.2.2 IPV6 [21]

2.2.2.1 Definicién

IPv6 (también conocido como IPng o “IP de nueva generacién”) es la nueva
version del conocido protocolo de red IP, también llamado IPv4. IPv6 se puede
instalar como una actualizacion de software y es capaz de trabajar con el actual

protocolo IPv4.

2.2.2.2 Por qué IPv6

Al comienzo de los aflos 90 dada la expansion de Internet, rapidamente se
empezd a consumir el espacio de direcciones de IPv4, aunque después se
solucion6 de alguna manera este problema con la utilizacion del espacio de

direccionamiento privado junto con NAT (Network Address Traslation).

IPv6 ofrece un espacio de direccionamiento de 128 bits en teoria existen 340 282
366 920 938 463 463 374 607 431 768 211 456 direcciones disponibles en
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comparacion a IPv4 que ofrece tedricamente un espacio de 4 294 967 296

direcciones.

2.2.2.3 Cabecera IPv6

Véase en primer lugar la descripcion de la cabecera IPv4 en la figura 2.5:

bits: 4 8 16 20 32

Figura 2.5 Cabecera IPv4 [21]

La longitud minima de la cabecera es de 20 bytes (cada fila de la tabla supone 4

bytes) a ello hay que afiadir las opciones® que dependan de cada caso.

En la tabla anterior se han marcado mediante el color de fondo los campos que
van a desaparecer y los que se han modificado en IPv6.

®El campo opciones se rellena para completar multiplos de cuatro bytes. Actualmente hay cinco
opciones definidas, aunque no todos los encaminadores las reconocen: Seguridad, Enrutamiento

estricto desde el origen, Enrutamiento libre desde el origen,Registrar ruta y Marca de tiempo. [86]
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Se pasa de tener 12 campos en IPv4 a 8 en IPV6.

El motivo de la eliminacion de los campos es la innecesaria redundancia. En IPv4
se facilita la misma informacion de diferentes formas. Por ejemplo el campo
checksum o de verificacion de la integridad de la cabecera. Otros mecanismos de
encapsulado ya realizan esta funcion. Por ejemplo IEEE 802 MAC, framing PPP

(Point to Point), capa de adaptacion ATM (Asynchronous Transfer Mode).

El caso del campo de “Desplazamiento de Fragmentacion”, es ligeramente
diferente, dado que el mecanismo por el que se realiza la fragmentacién de los
paquetes es totalmente modificado en IPv6, lo que implica la total inutilidad de
este campo. En IPv6 los enrutadores no fragmentan los paquetes, sino que de ser

precisa la fragmentacion des-fragmentacion se produce extremo a extremo.

Algunos de los campos son renombrados:

Longitud total: Longitud de carga util (payload length), que en definitiva es
la opcion de los propios datos y puede ser de hasta 65.536 bytes. Tiene
una longitud de 16 bits (2 bytes).

Tiempo de vida: Limite de saltos (Hop Limit). Tiene una longitud de 8 bits
(1 byte).

TOS (Type Of Service ): Clase de trafico (Traffic Class), también
denominado Prioridad (Priority) o simplemente Clase (Class), Tiene una
longitud de 8 bits (1 byte).
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Los nuevos campos son:

Siguiente cabecera: (next header), dado que en lugar de usar cabeceras
de longitud variables se emplean sucesivas cabeceras encadenadas, de
ahi que desaparezca el campo de opciones. En muchos casos ni siquiera
es procesado por los enrutadores, sino tan solo extremo a extremo. Tiene
una longitud de 8 bits (1 byte). Este campo reemplaza al campo Protocolo
de IPv4

Etigueta de flujo: Para permitir traficos con requisitos de tiempo real.
Tiene una longitud de 20 bits.

Los campos Clase de Tréafico y Etiqueta de Flujo son los que permiten una de las
caracteristicas fundamentales e intrinsecas de IPv6. Calidad de Servicio (Qos),
Clase de Servicio (Cos) y en definitiva un poderoso mecanismo de control de flujo,

de asignacion de prioridades diferenciadas segun los tipos de servicios.

El valor del campo “siguiente cabecera ” como su nombre lo indica muestra la
siguiente cabecera y asi sucesivamente. Las sucesivas cabeceras no son
examinadas en cada nodo de la ruta, sino solo en el nodo o nodos destinos

finales.

Hay una Unica excepcion a esta regla, cuando el valor de este campo es cero, lo
que indica opcion de examinado y proceso salto a salto. Se pueden citar algunos
ejemplos: Cabeceras con informaciéon de encaminado, fragmentacién, opciones
de destino, autenticacién, encriptacion, etc., que en cualquier caso deben ser

procesadas en el orden riguroso en el que aparece el paquete.

Por tanto en IPv6 la cabecera tiene el siguiente formato:



92

Figura 2.6 Cabecera IPv6 [21]

La longitud de esta cabecera de es de 40 bytes, el doble en el caso de IPv4, pero

con muchas ventajas al haberse eliminado campos redundantes.

Ademas la longitud fija de la cabecera, implica una mayor facilidad para su
procesamiento en enrutadores y conmutadores, incluso mediante hardware, lo

gue implica mayores prestaciones.

Ejemplos de cabeceras de extension:

Cabecera IPvo
Cabecera TCP DATOS
Siguiente=TCP

¥

Cabecera IPvo

Cabecera TCP DATOS

T

S =Routing

Cabecera IPv6
Cabecera TCP DATOS

T

Figura 2.7 Cabeceras de Extension

S.=Seguridad
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El MTU (Maximum Transmission Unit) debe ser como minimo de 1.280 bytes,
aunque se recomiendan tamarfos superiores de 1500 bytes. Los nodos descubren
el valor del MTU a través de la inspeccion de ruta. Se provee asi una optimizacion
de los paquetes y del niumero de cabeceras, dado el continuo crecimiento de los

anchos de banda disponibles, asi como del intercambio del propio trafico.

Dado que IPv6 no realiza verificacion de errores en la cabecera, en trafico UDP se

requiere el empleo de su propio mecanismo de checksum.

2.2.2.4 Tipos de direcciones IPv6

2.2.2.4.1 Definicion de direcciones IPv6

Las direcciones IPv6 son identificadores de 128 bits de longitud. Identifican
interfaces de red (ya sea de forma individual o grupos de interfaces). A una misma
interfaz de un nodo se le pueden asignar mdultiples direcciones IPv6 dichas

direcciones se clasifican en tres tipos.

Unicast : Identificador para una Unica interfaz. Un paquete enviado a una
direccién unicast es entregado solo a la interfaz identificada con dicha

direccién. Es el equivalente a las direcciones IPv4.

Anycast : Identificador para un conjunto de interfaces (tipicamente
pertenecen a diferentes nodos). Un paquete enviado a una direccion
anycast es entregado en una (cualquiera) de las interfaces identificadas
con dicha direccion (la que esté mas cerca). Nos permite crear, por
ejemplo, ambitos de redundancia, de forma que varias maquinas pueden
ocuparse del mismo trafico segun una secuencia determinada por el routing

si la primera cae.
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Multicast : Identificador para un conjunto de interfaces (por lo general
pertenecientes a diferentes nodos). Un paquete enviado a una direccion
multicast es entregado a toda las interfaces identificadas por dicha
direccion. La mision de este tipo de paquetes es evidente, aplicaciones de

retransmision multiple.

Una direccién multicast en IPv6, puede definirse como un identificador para
un grupo de nodos. Un nodo puede pertenecer a uno O varios grupos

multicast.

Las direcciones multicast tienen el siguiente formato:

8 1 4 112 bits

MMM 000T | ambito Identificador de Grupo

Los primeros 8 bits indican que se trata de una direccion multicast, el bit "T"

indica:

"“T" = 0 indica una direccion permanente, asignada por la autoridad

enumeracion global del Internet.

"T" =1 indica una direccién temporal.

Los bits "ambito" tienen los siguientes significados:

Reservado
Ambito local de Nodo
Ambito local de enlace

No asignado

A W N B O

No asignado
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Ambito local de sitio

No asignado

No asignado

Ambito local de organizacion
No asignado

No asignado

No asignado

No asignado

No asignado

Mmoo ® > © ® ~N o O

Ambito global
F Reservado

Tabla 2.1 Significado de los bits del campo “ambito” de la direccién Multicast

2.2.3 PROTOCOLOS Y ESTANDARES PARA VIDEOCONFERENCIA

H.320 H.321 H.322 H.323 H.324
Fecha 1990 1995 1995 1996 1996
Red RDSI-BA
RDSI-BE  ~-o X25  LAN RTB
LAN Ethernet
ATM
Video H.261 H.261 H.261 |H.261 H.261
H.263 H.263 H.263 H.263 H.263
Audio G.711 G.711 G711 G.711 G.723
G.722 G.722 G.722 G.722
G.728 G.728 G.728 G.723
G.728
G.729

Datos T.120 T.120 T.120 |T.120 T.120
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Multiplexacion H.221 H.221 H.221 H.225 H.223

Control H.230
H.230 H.242 2% M4 H.245
H.242

Multipunto H.231 H.231 H231 H.323 XXX
H.243 H.243 H.243

Tabla 2.2 Normativa de la UIT para conferencia multimedia sobre redes LAN y WAN [23]

En las redes avanzadas debido a que operan con ATM podemos utilizar H.321 o
H.323

2.2.3.1 ITU-T Recommendation H.321: Adaptation of H.320

Esta recomendacién define como adaptar los terminales H.320 para que trabajen
en entornos RDSI (Red Digital de Servicios Integrados).

» Sigue especificando el uso de los estandares G.711 para el sonido y H.261
para el video.

* Por una parte, se impone que el ancho de banda maximo a utilizar para el
video sea 2 Mbps (el limite de H.261).

e También se impone el uso del AAL1 (ATM Adaptation Layer 1), lo que es
una limitacion, porque un sistema de videoconferencia podria aprovechar
de forma O6ptima un servicio VBR (Variable Bit Rate), dadas las

caracteristicas del trafico que genera.
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2.2.3.2 ITU-T Recommendation H.323

Es una recomendacion del ITU (International Telecommunication Union), que
define los protocolos para proveer sesiones de comunicacion audiovisual, sobre

una red de conmutacion de paquetes.

Especifica los ya conocidos estandares H.261, G.711 y T.120 para el video, el
audio y los datos, por motivos de compatibilidad entre otros. Como formatos
alternativos, se citan el H.263 para video, y los G.722, G.723, G.728 y G.729 para
audio.

El intercambio de informaciéon de manera fiable (por ejemplo, los datos y la
informacion de control) se realiza bajo TCP. La transmision de pagquetes de

sonido y video se realiza bajo UDP, para evitar la sobrecarga de TCP.

Entre los componentes mas relevantes que el estandar define se tiene:

Terminal

Son los clientes finales, que proporcionan una comunicacion bidireccional

en tiempo real.

Gateway

Un gateway permite conectar una red H.323 con otra red no H.323. Sus
dos funciones basicas son las de traducir los distintos protocolos de
establecimiento y fin de llamada empleados por las distintas redes, y

realizar la conversion de formatos de audio y video.
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Gatekeeper

El gatekeeper se puede considerar el punto central en una red H.323 y
define el concepto de zona H.323. Una zona es un conjunto de MCUs
(Unidades de Control Multipunto), gateways y terminales gestionados

principalmente por un gatekeeper.

Los gatekeepers no son necesarios para llamadas entre terminales H.323
dentro de una misma red, aunque si lo son cuando se desea compatibilidad

con las redes de telefonia.

Unidad de Control Multipunto (MCU)

La MCU esta encargada de dar soporte a las conferencias entre tres 0 mas
puntos finales H.323. Una MCU consta de un controlador multipunto (MC) y
uno o més procesadores multipunto (MP).

El MC se encarga de transmitir informacién de los codecs soportados por
los distintos terminales para poder asi negociar los codecs de audio y video

utilizados durante la conferencia.

Los MPs, por su parte, distribuyen los flujos de audio, datos, video entre los

distintos terminales que participan en una multiconferencia.
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3 DISENO DE LA INFRAESTRUCTURA DE RED DE LOS
MIEMBROS DE CEDIA

3.1 ANALISIS DEL TRAFICO QUE GENERAN LAS
APLICACIONES

3.1.1 TRAFICO GENERADO POR CADA APLICACION
» Bibliotecas digitales

Una biblioteca digital contiene todo tipo de material que una

biblioteca tradicional posee, pero en formato digital, asi se tiene:

e Datos

* Video y audio en tiempo no real

 Teleinmersion

Debido a que esta aplicacidbn no se encuentra implementada en la
actualidad en la red avanzada ecuatoriana, se tomardn valores
referenciales de entidades que han realizado el andlisis de trafico

respectivo, para tener un valor estimado del consumo de capacidad.

* Laboratorios Virtuales

En un laboratorio virtual, se puede observar trafico de:

* Datos
e Audio en tiempo real

* Video y audio en tiempo no real
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« Telemedicina

En telemedicina, existe trafico de:

e Datos

* Videoconferencia

* VRSV

En el sistema de videoconferencia basado en salas virtuales, existe

trafico de:

e Datos

* Videoconferencia

* Learningware

En learningware , se puede observar trafico de:

e Datos

* Video y audio en tiempo no real

» Simulacion Distribuida
En simulacion distribuida , se puede observar trafico de:

e Datos
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3.1.2 ANALISIS DE TRAFICO QUE GENERAN LAS APLICACIONES

Para realizar el andlisis de trafico, existen a disposicion una gran variedad de
soluciones que van desde productos propietarios que incluyen hardware y

software, hasta soluciones gratuitas y de codigo abierto.
Para efectos de este andlisis se utilizara la aplicacion Ethereal.

Ethereal

Es un potente analizador de protocolos de redes, sus bases residen en la
libreria “pcap” disefiado para maquinas Unix y Windows. Permite capturar
datos directamente de una red u obtener informacion a partir de una
captura en disco (puede leer mas de 20 tipos de formato distintos). Destaca

también por su soporte de mas de 300 protocolos.
Para lograr el objetivo planteado se utilizaran las siguiente topologias.

Para el andlisis de datos:

Quito
Guayaquil
( | IO) @ @@ o
] ( | )

s % 10.1.6.177

10.0.5.117

Figura 3.1 Diagrama de red de pruebas para trafico de datos
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Para el andlisis de videoconferencia:

Cluito Guayaquil

:‘-': 10.0.5.117

Figura 3.2 Diagrama de red de pruebas para trafico de videoconferencia

10.0.150.13

Para descarga de archivos y navegacion a través del Internet comercial:

CQuito

()

% 10.0.5.117

Figura 3.3 Diagrama de red de pruebas para navegacion por Internet
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Para el analisis del trafico de datos, se utiliza un computador con direccion IP
10.0.5.117 ubicado en Quito y otro ubicado en Guayaquil con direccion IP
10.1.6.177.

Para el analisis del trafico de videoconferencia, se utliza un computador con
direccion IP 10.0.150.13, que posee la herramienta Microsoft Office
Communicator, ubicado en Guayaquil y un computador ubicado en Quito con
direccion IP 10.0.5.117.

En el caso del analisis de trafico a través del Internet comercial, las pruebas se

realizaran en un enlace dedicado de 350 Kbps contratados con Telconet.

Los equipos de Quito y Guayaquil se encuentran enlazados a través de una
conexion dedicada provista por Telconet y las Gltimas millas tienen una capacidad

contratada de 1 Mbps.

Se ha realizado el andlisis sobre este enlace, debido a su similitud en cuanto a la
capacidad de 1 Mbps, que es la minima contratada por un miembro tipo de CEDIA
para la red avanzada y ademas porque se encuentra sobre la red de Telconet,

con lo que se espera se tendran caracteristicas similares de transmision.

Se debe recalcar que, aunque en la red avanzada se utiliza direccionamiento
IPv6, los paquetes IPv6 son encapsulados en paquetes IPv4 en los equipos de
Telconet, razon por la cual el analisis se lo realiza sobre IPv4 con el fin de obtener

un valor aproximado de capacidad consumida por cada aplicaion.
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3.1.2.1 Pruebasy resultados

Las consideraciones a tomar en cuenta para las figuras donde se muestra el

trafico son:

* Eje horizontal (X): tiempo en segundos de ocupacion del canal

* Eje vertical (Y): cantidad de bytes transmitidos

Datos:

Se han realizado varios tipos de pruebas para este analisis:

1) Desde el equipo ubicado en Quito se realiza la transferencia de
datos (texto e imagenes), hacia el equipo ubicado en Guayaquil por

30 minutos aproximadamente.

@ Ethereal IO Graphs: comunicator1_00001_20080304091605.cap

— 50000
RN L L L Y 0
100s 200s 300s 400s 500s 600s 700s
| M
% s
| Style: Ling ¥ || Tickinterval: 1 seC v
|11?andip.addr== 10.1.6.177 Style: Line | ¥ | |Pixels per tick: 1|
araph 3 [Color Filer: | Style: Ling ¥ || ¥ Ais
Graph 4 |Color Filker: | Style: line | ¥ |||Unit: Butes/Tick | ¥
Graph 5 Filter: | Shyle: line | w ||3cale: 100000 | ¥

Close

Figura 3.4 Trafico de datos (texto e imagenes)
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En la figura 3.4 se puede observar el consumo de ancho de banda que
genera la transmision de datos, el cual es en promedio 5000

Bytes/segundo, es decir, 40 Kbps.

2) Se accedi6 a una biblioteca digital ubicada en la Facultad de
Medicina de la Universidad Nacional Autbnoma de México y se

navego a través de un libro por 7 minutos aproximadamente.

{@ Ethereal: Summary

File
Marne: A DOCUME~ 1\ DLANAM~ 1 COMFIG~1 ) Templether X QDMO7T
Length: 4766852 bytes
Farmat: libprap (tcpdump, Ethereal, etc.)

Packet size limit: 65535 bytes

Time:
Firsk packet: 2008-03-05 15:18:15
Last packet: 2008-03-05 15:25:13
Elapsed: 00:06:57
Capkure
Interface; Inkel(R) PROY 1000 PL Metwark Connection (Microsaft's Packet Scheduler)

Dropped packets: 0
Capture Filter: niok kcp port 3359

Display
Display Filker: none
Marked packets: 0

TrafFic Captured Displayed
Between first and lask packet 417,797 sec

Packets 13621

A, packets/sec 32,602

A, packet size 297,000 bykes

Bytes 4045922

Avyg, bytes/sec I, 122

Avg, MEitsec 0,073

Figura 3.5 Resumen de trafico por navegacion en biblioteca digital
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En la figura 3.5 se puede observar un promedio de 9691 Bytes/segundo

aproximadamente, transmitidos durante la navegacion, es decir, 78 Kbps.

@ Ethereal 10 Graphs: {Untitled)

S0s 100s 150s 200s 250s
£
Graphs
[Graph 1 ] Color [Eilter: ” | Skyle: | Line b
[Graph 2] Color [Eilter: ] | | Skwle: | Line b
[Graph 3] Color [Eilter: ] | | Style: | Line b
EGraph 4 Color [Eilter: | |1 and ip.addr == 157.142.56.8 | Style: | Line
[Graph 5] Color [Eilter: ] | | Skwle: | Line b

Close

IIIIIIIII|IIII|IIII|IIII|IIII|IIII|IIII|_ 0

3005

— 100000
— S0000
3505 4005
>
= Axis
Tick interval:[ 1 sec A
Pixels per tick: 1w
Y Axis
Unit: Evtes)Tick A
Scale: Auto o

Figura 3.6 Trafico de datos por navegacion en biblioteca digital

3) Se descargo un libro de 3 MB, que es el peso promedio de los libros

almacenados en las bibliotecas digitales, de la Universidad

Complutense de Madrid. Las figuras 3.7 y 3.8 muestran los

resultados obtenidos.

Se puede observar en la figura 3.7, que la velocidad de descarga es

de aproximadamente 45046 Bytes/segundo, es decir, 360 Kbps.
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{&@ Ethereal: Summary

File:
Mame: CHADOCUME~ 1 DIANAM~ 1 W COMFIG~ 1) Temphether = E 24 7T
Length: 3491567 bytes
Format: libpcap (tcpdump, Ethereal, etc.)

Packet size limit: 65535 bytes

Timne
First packet: 2005-03-05 16:29:41
Last packet: 2008-03-05 16:31:07
Elapsed: 00:01:25
Capkture
Interface: Intel{R) PROF 1000 PL Mebwork Connection {Microsaft's Packet Scheduler)
Dropped packets: 0
Capture Filker: not tcp pork 3369
Display
Display Filter: ip.addr == 147.96.1.15 and ip.addr == 201.217.102.

161
Marked packets: 0

TrafFic Captured Displayed
Between First and last packet 85,430 sec 73,184 sec
Packets 5359 3550

Avg, packetsisec 62,729 45,503

Avg, packet size 635,000 bytes 928,631 bytes
Bwtes 3405799 3296641

Avg. bytesisec 9566, 397 45046, 202
A, MEit)sec 0,319 0,560

& Ethereal I0 Graphs: (Untitled)

— 10000
— S00o0o0
TTTTTTTI o
1 O RS TA R <
< 5
Graphs ¥ huwis
[Graph 1 ] Color [Eilter: ] | | Skvle: | Line > Tick interwval;
[Graph 2] Calor [Eilter: ] | | Stvle: | Line b Pixels per tick:
[Graph 3] Color [Eilter: ] | | Skyle: | Line W WS
[raph 4] Color [Fiter: | [id ip.addr == 201.217.102.161 | Style: | Line |~ || Unit: | BytesiTick
[Graph 5] Calor [Eilter: ] | | Skyle: | Line ~ Scale: Auko bt

Close

Figura 3.8 Trafico de datos por descarga de un libro digital
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4) Se accedio a un laboratorio virtual, en el que se recepté audio en
tiempo real, por aproximadamente 5 minutos. Las figuras 3.9 y 3.10

muestran los datos obtenidos:

& Ethereal: Summary !E x
File
Marne: CHDOCUME 1 Wicky\ COMFIGA 11 Templ ether e e0IFO7T
Length: 1512461 bytes
Format: libpcap (tcpdump, Ethereal, eke,)

Packet size limit: 65535 bykes

Tirne
First packet: 2003-03-05 15:00:43
Last packet: 20038-03-05 18:05:33
Elapsed: 00:04:50
Capkure
Interface: Realtek RTLE139/510x Family Fast Ethernet MIC {Microsoft's Packet Scheduler)

Dropped packets: 0
Capture Filker: niok bep park 3389

Display
Display Filker: ip.addr == 201.217.85.14 and ip,addr == 65,254 .42,
234
Marked packets: 0

Traffic Zaptured Displayed
Between Firsk and last packet 290,557 sec 286,364 sec
Packets gl4z 1110
Avg, packets)sec za.0zz 3.876
vy, packet size 169,000 bytes &62.071 bytes
Bvytes 15352165 956599
avg, bykesisec 4756,955 3341.549
Avg, MBitfsec 0,035 0.0z27

Lo Gose

Figura 3.9 Resumen de trafico de audio en tiempo real

Se puede observar en la figura 3.9 un trafico promedio de 3341

Bytes/segundo, es decir, 27 Kbps.



@ Ethereal I0 Graphs: {Untitled)
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Graphs u Axis
Graph 1 |COIu:ur Filter: | Skwle:  Line Tick interval: 1 sec b
Graph 2 Color FEilber: | JEN NNl et SOl E]  Style:  Line Pizels per tick: 1 |-
Graph 3 [ Color Filker: | Skwle:  Line ¥ Axis
Graph 4 | Color Eilter: | Style:  Line Uit Bytes|Tick |
iaraph 5 Filter: | Skyle:  Line Scale: Auto v

Close

Figura 3.10 Tréfico de audio en tiempo real
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5) Se accedi6é a un laboratorio virtual, del cual se recept6 audio y video

en tiempo no real, por aproximadamente 7 minutos. En las figuras

3.11y 3.12 se muestran los resultados obtenidos:

La figura 3.11 nos muestra un

Bytes/segundo, es decir, 57 Kbps consumidos.

trdfico promedio de 7077

Se pueden observar en la figura 3.12 picos frecuentes de hasta

50000 Bytes/segundo, es decir, 400 Kbps, valor que variar4 de

acuerdo a la capacidad y al access rate del enlace. Cabe mencionar

que la duracién de cada video es en promedio de 1 minuto.



Fil=
Mame:
Length:
Farmat:
Packet size limit:

Tirne
First packet:
Last packet:
Elapsed:

Capkure
Inkerface:
Cropped packets:
Capture Filker:

Display
Display Filker:
Marked packets:

Traffic

& Ethereal: Summary !EE

C\DOCUME~1\Wicky| CONFIG~1 Templsther Xexs57K 1 7T
Q273557 bytes

libpcap (kcpdump, Ethereal, ete.)

65535 bytes

2008-03-08 17:24:50
2008-03-08 17:31:54
000703

Realtek RTLE139810x Family Fast Ethernet MIC (Microsoft's Packet Scheduler)
a

Packets

Ava, packets/sec

Byltes
Ava. bytes/sec
Avg. MEitfsec

nok tcp pork 3389
http
a
Captured Displayed
Between First and last packet 423,517 sec 408,251 sec
20759 2203
49,016 5.396

89413559 28589544
21112.210 FOFY.E53
0165 0.057

Close
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Figura 3.11 Resumen de trafico de navegacién y descarga de videos en un laboratorio virtual

@ Ethereal I0 Graphs: (Untitled) _ [of x|
— 100000
— 50000
e 0
S0z 100s 150s 2005 2505 3005 3505 4003
B
s
| Skyle:  Line w ||| Tickinterval: 1 sec -
Graph 2 [Color Filker: | Skyle:  Line w ||| Pixels per kick: 1|
Graph 3 [Color Eilkers | Style:  Line * | Y Axis
Graph 4 Color Filter: | [hiep Style: Line | w ||| Unit: BytesiTick | ¥
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Close

Figura 3.12 Tréfico de navegacion y descarga de videos en un laboratorio virtual
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Se han realizado dos pruebas para el analisis del trafico generado

por la videoconferencia.

1. Se

establecio,

por media hora

aproximadamente,

una

videoconferencia de calidad baja (0.3 Megapixeles de resolucion, alta

compresion JPEG ) entre un equipo con direccion IP 10.0.5.117 en

Quito y un equipo con direccion IP 10.0.150.13 en Guayaquil,

mediante la herramienta Microsoft Office Communicator.

@ Ethereal: Summary

Time
First packet:
Last packet:
Elapsed:

Display
Display Filker:
Marked packets: 0

Traffic

File:
Marme: C:\Documents and Settings'Yicky' EscritoriolCapturas Comunicatoricomunicatorl_00001_20030304091605. cap
Length: 104855609 bytes
Format: libpcap (kcpdump, Ethereal, etc.)

Packet size limit: 65535 bytes

20058-03-04 09:16:06&
2005-03-04 09:43:09
00:32:02

ip.addr == 10.0.5.117 and ip.addr == 10.0,150.13

BEE

Packets

Avq, packets/sec
A, packet size
Bytes

Avq, bytes/sec
A, MBiksec

Between first and last packet 1922.964 sec 1922945 sec

Captured Displayed
2FIET 104379
141.855 54,2581
36G.000 bykes 697,970 bybes
100493993 72853371
52259.935 375886.361
0,418 0,303

P Close

Figura 3.13

Resumen de tréafico de videoconferencia de calidad baja
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Como se puede observar en la figura 3.13 existe un promedio de

37886 Bytes/segundo transmitidos aproximadamente, es decir, 303
Kbps.

@ Fthereal I0 Graphs: comunicator1_00001_200803040%1605.cap X
r— G000
— 250000
III|IIII|IIII|IIII|IIII|IIII|IIII|IIII|IIII|IIII| I:I
S00s 550s a00s B30s F00s Fa0s ai0s aa0s 00s 950s
< | i
Graphs ¥ fxis
@raph 1 | Color Eilter: | Style:  Line ¥ ||| Tick interval: 1 sec hd
Graph 2 [Color Filter: | Style:  Line ¥ || | Pizels per tick: 1|
Graph 3 | Color Filber: | Style:  Line ¥ | Y Axis f
iaraph 4 Color Filter: | PN RSN URIREIRE Style:  Line w || | Unit: Bytes/Tick |+
araph 5 Eilker: | Style: Line | v ||| Scale: a0nnon-- | ¥
Close

Figura 3.14 Trafico de datos de videoconferencia de calidad baja

Se observa en la figura 3.14 un pico maximo aproximadamente de
290000 Bytes/segundo, es decir, 2,32 Mbps, sin embargo, los picos
gue se presentan son esporadicos y no superan los 5 segundos de
duracion. Por lo anteriormente mencionado no afectan el consumo

promedio de la aplicacion.
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2. Se establecié una videoconferencia de calidad media (1,3
Megapixeles de resolucion, baja compresion JPEG) entre el equipo
con direccion IP 10.0.5.117 en Quito y un equipo con direccion IP
10.0.150.13 en Guayaquil, mediante la herramienta Microsoft Office

Communicator.

@ Ethereal: Summary

File
Mame: Ci\Documents and Settingsticky'\Escritoriol Capturas Comunicatoricomunicatorl 00001 _20080304094809, cap
Length: 104857672 bytes
Formak: libpcap (tcpdump, Ethereal, etc.)

Packet size limit: 65535 bytes

Tirne:
First packet: 2008-03-04 09:48:09
Last packet: 2008-03-04 10:07:54
Elapsed: 00:19:45

Display
Display Filker: ip.addr == 10.0,5,117 and ip.addr == 10.0,150.13
Marked packets: 0

Traffic ‘ Captured | Displayed
Between first and last packet 1185.103 sec 1185103 sec
Packets 216895 103375

fiteg, packets/sec 183.020 87.229

fvg, packet size 467.000 bytes 781,955 bytes
Bytes 101357280 G0834901
fieg, byhes/sec B5551.465 £8209,190
fivg, MEikfsec 0.684 0.546

P Close

Figura 3.15 Resumen de trafico de videoconferencia de calidad media

Se puede observar en la figura 3.15 que el promedio del trafico cursado es

de 68209 Bytes/segundo aproximadamente, es decir, 546 Kbps.
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Figura 3.16 Tréafico de datos de videoconferencia de calidad media

Conclusiones del analisis
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Cuando se realiza una descarga de un archivo, ya sea éste video, audio, texto o

imagenes, se identifica claramente que la descarga tiende a ocupar toda la

capacidad del canal. Cabe recalcar que las descargas se las hicieron con dos

navegadores Internet Explorer y Mozila Firefox y en ambos casos los resultados

fueron similares.

Existen picos de trafico que superan la capacidad del canal, esto se debe a que el

access rate es superior a la capacidad contratada. Estas circunstancias se

presentan cuando el proveedor del servicio de Internet, permite superar la

capacidad contratada cuando el canal esta siendo subutilizado por el resto de

usuarios que lo comparten.
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3.2 ESQUEMA DE FUNCIONAMIENTO DE LOS PROTOCOLOS A
UTILIZARSE

Segun el estudio realizado en el capitulo 1, la red de CEDIA trabaja con la pila
protocolos TCP/IP.

A continuacién se mencionaran los protocolos requeridos por las aplicaciones a
partir de la capa de transporte del modelo ISO/OSI, debido a que éstos pueden
ser utilizados por los usuarios independientemente de la infraestructura de red del

proveedor.

En la tabla 3.1 se puede observar los principales protocolos y estandares

utilizados por los usuarios en cada una de las aplicaciones.

APLICACIONES PROTOCOLOS Y ESTANDARES

Bibliotecas digitales HTTP, FTP, DNS, TCP, UDP
Tele-inmersion RTP, TCP, UDP

Laboratorios virtuales HTTP, FTP, SCP, RTP, DNS, TCP, UDP
Telemedicina HTTP, FTP, SCP, TCP, UDP, H.323
VRSV HTTP, TCP, UDP, H.323

Simulacion distribuida HLA, TCP, UDP

Learningware o software [HTTP, FTP, SCP, DNS, TCP, UDP

de aprendizaje

Tabla 3.1 Protocolos y estandares utilizados por los usuarios

HTTP (HyperText Transfer Protocol ) [28]

Protocolo que trabaja a nivel de aplicacién, es utilizado por la mayoria de
aplicaciones para transmitir informacién entre el cliente y el servidor de

forma clara y rapida.
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Se basa en otros estandares como Uniform Resource ldentifier (URI),
Uniform Resource Location (URL) y Uniform Resource Name (URN), para

indicar el recurso al que hace referencia la peticion.

FTP (File Transfer Protocol ) [29]

Protocolo de transferencia de archivos que trabaja a nivel de capa
aplicacion, utilizado por las aplicaciones para la carga y descarga de
archivos a través de la red entre el cliente y el servidor, su principal

inconveniente es la transmision en texto plano.

DNS (Domain Name System ) [30]

El DNS es una base de datos jerarquica y distribuida que almacena
informacién sobre los nombres de dominio. Es asi que llamamos DNS
también al protocolo de comunicacién entre un cliente y el servidor DNS, el
cual ayuda al cliente a resolver nombres de dominio y traducirlos en

direcciones IP.

SCP (Secure Copy Protocol ) [31]

Es un protocolo de transferencia segura de archivos informaticos entre dos
computadores, usando el protocolo SSH (Secure Shell).

Es utlizado por las aplicaciones que requieren transmision de informacion
confidencial. Los datos son cifrados durante su transferencia, para evitar
gue sniffers extraigan informacion de los paquetes de datos. Sin embargo,
el protocolo mismo no provee autentificacion y seguridad; sino que espera

gue el protocolo subyacente, SSH, lo asegure.
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TCP (Transmission Control Protocol ) [32]

Se utiliza TCP para crear conexiones entre computadores a través de las
cuales se envia un flujo de datos. El protocolo garantiza que los datos
seran entregados en su destino sin errores y en el mismo orden en que se

transmitieron.

Este protocolo es vital para la simulacion distribuida, laboratorios virtuales y
telemedicina, puesto que, estas aplicaciones requieren que los datos
transmitidos lleguen en forma correcta a su destino, ya que de éstos
depende el resultado de la simulacién, del laboratorio o de un correcto

diagnaostico.

UDP (User Datagram Protocol ) [33]

UDP es un protocolo a nivel de transporte, basado en el intercambio de
datagramas. Permite el envio de datagramas a través de la red sin que se
haya establecido previamente una conexion, ya que el propio datagrama
incorpora suficiente informacion de direccionamiento en su cabecera.
Tampoco tiene confirmacién, ni control de flujo, por lo que los paquetes
pueden adelantarse unos a otros y tampoco se sabe si ha llegado

correctamente, ya que no hay confirmacion de entrega o de recepcion.

Su uso principal es para la transmisién de audio y video en tiempo real,
donde no es posible realizar retransmisiones por los estrictos requisitos de

retardo que se tiene en estos casos.

RTP (Real-time Transport Protocol ) [34]

Es un protocolo de nivel de transporte cuyo objetivo es brindar un medio
uniforme de transmision sobre IP, de datos que estén sujetos a las

limitaciones de tiempo real (audio, voz y video). La funcioén principal de RTP
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es implementar los nimeros de secuencia de paquetes IP para rearmar la

informacioén de audio, voz o video.

Ademas, los paquetes de difusion multiple pueden utilizar RTP para enrutar

conversaciones a multiples destinatarios.

HLA (High Level Architecture ) [37]

El estandar IEEE-1516 define una arquitectura de alto nivel HLA para
simulaciones distribuidas. El objetivo de HLA es permitir la interaccion entre
simulaciones de una forma sencilla para el programador. Proporciona, en
forma de servicios, funcionalidades propias de los entornos de simulacion
distribuidos, y que no se encuentran implementados en otro tipo de
sistemas distribuidos de caracter mas general, como por ejemplo servicios
especificos de suscripcion a eventos o control del tiempo global de

simulacion.

HLA define los siguientes conceptos asociados a una simulacion
distribuida:

Federate: Un federado forma con otros una simulacién global. Cada
federado ejecuta una parte de dicha simulacion. Un federado no puede

existir nunca por si solo, siempre debe estar asociado a una federacion.

Federation : Una federacion es un conjunto de federados que conforman
un entorno o una simulacion global. Cada federado simula una parte (por
ejemplo, la simulacion de un avion) dentro de la simulacion global (por

ejemplo, la simulacién del trafico aéreo de un pais).
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RunTime Infraestructure (RTI): Proporciona una capa, de abstraccion a
los federados, que encapsula la problemética adscrita al entorno de
simulaciones distribuidas. Un federado se implementa sobre un soporte

RTI, que permite la comunicacion con otros federados.

H.323 [38]

En el capitulo 2 en la seccién 2.2.3 se analizan los estandares utilizados

para videoconferencia.

Protocolos utilizados por H.323

A continuacion se explican los protocolos mas significativos para H.323:

RTP/RTCP (Real-Time Transport Protocol / Real-Time Transport
Control Protocol ): Protocolos de transporte en tiempo real que

proporcionan servicios de entrega punto a punto de datos.

RAS (Registration, Admission and Status ): Protocolo de comunicaciones
gue permite a una estacion H.323 localizar otra estacion H.323 a traves del

Gatekeeper.

H.225: Protocolo encargado del control del establecimiento de la llamada:

sefalizacion, registro y admision, y sincronizacion del flujo de voz.

H.245: Protocolo de administracion de la llamada.

Q.931 (Digital Subscriber Signalling ): Este protocolo se define para la
sefalizacion de accesos RDSI bésico.
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RSVP (Resource ReSerVation Protocol ): Protocolo de reserva de

recursos en la red para cada flujo de informacién de usuario.

T.120 La recomendacion T.120 define un conjunto de protocolos para

conferencia de datos

Entre los estandares que recomienda usar la norma H.323 se encuentran

principalmente:

G.711: De los multiples estandares de audio que pueden implementar los
terminales H.323, éste es el Unico obligatorio. Usa modulacion por pulsos

codificados (PCM) para conseguir tasas de bits de 56 Kbps y 64 Kbps.

H.261y H.263: Son los dos estandares de video que propone la

recomendacion H.323. Sin embargo, se pueden usar otros.

El estandar H.261 fue disefiado para una tasa multiplo de 64 Kbps, utiliza
buffers para moderar las variaciones en la tasa de emision de bits del
codificador de video. Se puede conseguir una tasa de emision de bits casi
constante realimentando el estado del buffer al codificador.

El objetivo para H.263 era proporcionar mejor calidad de imagen que el
algoritmo de compresion de video de ITU-T existente, H.261, pero todavia
no se ha logrado. ElI H.263, ademas de utilizar nuevas técnicas de
codificacion, emplea técnicas conocidas como la transformada coseno

discreta y la compensacion de movimiento.
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3.3 CALCULO DE LAS CAPACIDADES DE LOS ENLACES

Para el dimensionamiento de las capacidades que requieran cada una de las
aplicaciones de las redes avanzadas, se tomaran en cuenta varios factores, entre

ellos:

- Andlisis de tréafico realizado en la seccion 3.1.
- NuUmero de usuarios.

- Factor de concurrencia (simultaneidad).

- Tiempo estimado en descargas.

- Valor promedio de Bytes a descargar.

- Overhead.

- Politicas de utilizacion de las aplicaciones.

En este caso, se asumird un numero de usuarios (N) que estén usando
determinada aplicacion, de estos usuarios con una proporcion del Factor de
Concurrencia (Fc) se calculara el numero de clientes realizando ciertas

actividades (Nc).

Con los datos de la seccion 3.1 se realizara el calculo de la capacidad necesaria

para que los usuarios accedan a las aplicaciones.

Se realizara el dimensionamiento para cada una de las aplicaciones y al final se

estableceran las politicas para optimizacion del uso del canal.

3.3.1 BIBLIOTECAS DIGITALES

A través de una biblioteca digital se pueden realizar varias actividades, entre las

cuales se destacan:
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* Navegacion a través de libros, revistas, folletos, entre otros.
« Descarga de libros, revistas, folletos, etc.

* Descarga de audio y video en tiempo no real.

Para cada una de estas actividades se realizard el calculo de la capacidad

necesaria para su correcta ejecucion.

Primeramente, se debe resaltar el hecho de que en la actualidad la red avanzada
ecuatoriana se encuentra sub-utilizada, por lo que, el nimero de usuarios a

asumirse sera pequefio.

Se asumiran 10 usuarios accediendo a la biblioteca digital.

Navegacion

Cuando un usuario accede a un libro, revista u otro documento de la
biblioteca digital, requiere de un ancho de banda en promedio de 78 Kbps,

segun el andlisis de tréafico realizado en la seccién 3.1.

Por lo tanto:

N =10

AB =78 Kbps

Si los 10 usuarios, se encuentran al mismo tiempo navegando a través de

la biblioteca digital, la capacidad requerida seria de:

N * AB =10 * 78 Kbps = 780 Kbps
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Descargas

Se realizara el calculo primeramente para el caso, de que la descarga sea

de un libro ya que es la actividad mas frecuente.

Los documentos de texto e imagenes dentro de una biblioteca digital son
almacenados en varios formatos .doc .pdf, etc. El mds comun y de mayor
utilizacién es el formato PDF. PDF (Portable Document Format) es un
formato muy interesante para crear e-books. Tiene una buena compresion
lo que hace que se pueda ver el texto de una forma muy estética a la vez

que ocupa poco espacio.

Ademas es importante tomar en cuenta aspectos de seguridad, tales como,
el no permitir su reproduccion y distribucion ilicita, ya que la informacion es
de libre acceso para todo el mundo; este formato ha sido adoptado por las

bibliotecas digitales en su gran mayoria.

Sin embargo no se puede establecer un valor exacto en bytes del tamafio

de un libro ya que éste depende de algunas variables, como por ejemplo:

* NuUmero de paginas.
* NuUmero de imagenes que contenga.

« Compresion utilizada en el momento de la construccién, etc.

Es asi que dos libros con igual nimero de paginas podrian tener tamafnos
diferentes, por la simple razon que el momento que el libro fue creado, un

constructor utilizé una tasa de compresion menor que el otro.
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Ahora al tratarse de informacion que no es critica, es decir, no es
transmitida en tiempo real se pueden establecer tiempos de descarga

aceptables para el usuario, por ejemplo:

Un texto de aproximadamente 150 hojas en formato pdf con imagenes de
calidad media pesa alrededor de 3 MB, lo cual, se considera aceptable
descargarlo en 2 minutos a través de una red avanzada, lo que da como

requerimiento obtener una velocidad de transmision de:

3MBytes, 8bits , 1min
2min  1Byte 60s

= 200Kbps

Este valor, 200 Kbps, esta calculado para un solo usuario y sin tomar en

cuenta el overhead.

Con los valores obtenidos en el analisis de trafico podemos calcular un

valor estimado de overhead.

Un archivo de 3 MB fue descargado en 73 segundos con una tasa de
transferencia de 360 Kbps en promedio.

lbyte

8bits

360Kbps* 73s* =3.285MB

Del resultado obtenido se puede concluir que para descargar un archivo de

3 MB se necesitaran 285 KB adicionales que representan el overhead.

%overheads= | 32385 -1 ]*100% = 9.5%
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Por lo tanto, el valor requerido para descargar un libro de 3 MB en 2 min

sera:

200 Kbps * 1.095 = 219 Kbps

Basandose en el numero de usuarios asumidos N = 10 y en el factor de
concurrencia Fc = 10%, valor tomado como referencia de un proyecto del
Departamento de Sefales de de la Universidad Politécnica de Madrid y de

una tesis doctoral de la Universidad de la Salle de Bogota. [ 83] [84].

Ncd = N*Fc =10 * 0.1 = 1 usuario

De los 10 usuarios, uno de ellos estara descargando algun documento de

texto e imagenes.

Por lo tanto, la capacidad del canal requerida seria:

(N — Ncd) * 78 Kbps + Ncd * 219 Kbps = (10-1)*78 Kb ps + 1*219 Kbps = 921 Kbps

En el caso de que la descarga sea de audio y video en tiempo no real, de
un documental por ejemplo, se tomaran en cuenta valores

correspondientes a este tipo de informacion.

Un video de calidad media, de tiempo promedio de duracién de 1 minuto,

con compresion MPEG, pesa alrededor de 4.5 Mbps.

Se considera un tiempo de descarga aceptable de 2 minutos, por lo tanto,
la capacidad requerida para un usuario seria igual a:
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4.5MBytes, 8bits , 1min
2min 1Byte 60s

= 300Kbps

Considerando el overhead calculado anteriormente se tiene:

300 Kbps * 1.095 = 328.5 Kbps

Con los datos anteriores de N y Fc, se calculara el numero de usuarios que

estan descargando video y audio en tiempo no real simultaneamente Ncv:

Ncv = N*Fc =10 * 0.1 = 1 usuario

Por lo tanto, considerando que de los 10 usuarios, uno estara descargando
un documento con texto e imagenes y otro estard descargando audio y
video en tiempo no real, la capacidad requerida para 10 usuarios

accediendo a una biblioteca digital, seria:

(N - Ncd - Nev) * 78 Kbps + Ncd * 219 Kbps + Ncv *  328.5 Kbps = (10-1-1)*78 Kbps +
1*219 Kbps + 1*328.5 Kbps = 1171.5 Kbps

3.3.2 TELEINMERSION

En la actualidad no es factible la implementacion de esta aplicaciéon en la red
avanzada ecuatoriana, pero, se mencionara un valor aproximado de la capacidad
requerida para su ejecucion, en base a estudios realizados por redes que si la

soportan.

Para el respectivo célculo, se debe utilizar la siguiente ecuacion:
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Data Rate Per Participant Site = Resolution por Frame * Bits por Pixel * Frames por Segundo *

Data Compression Ratio*Numero de vistas para reconstruccion.

Ecuacién 1 Tréfico en tele-inmersion [11]

Una prueba realizada por University of North Carolina at Chapel Hill, utilizé los

siguientes valores: [11]

Resolution por Frame 320*240 [pixels/frame]
Bits por Pixel 40
Frames por Segundo 30
Data Compression Ratio 1/6

NuUmero de vistas para reconstruccién |5

Data Rate 76800000 [bits/segundo]

Se puede comprobar el valor obtenido, reemplazando los valores en la ecuacion:

Data Rate Per Participant Site = 320*240 * 40 * 30 * 1/6 *5 = 76800000 bps = 76.8 Mbps

Se puede concluir que, para que un solo usuario utilice teleinmersién se necesita
una capacidad de 76,8 Mbps, valor que se encuentra muy lejano de las
capacidades contratadas por los miembros para el acceso a la red avanzada

ecuatoriana.
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3.3.3 LABORATORIOS VIRTUALES

De acuerdo al estudio realizado en el capitulo 2 se pueden identificar varios tipos
de laboratorios, que iban desde un nivel inferior con la manipulacion de imagenes
en 2D, hasta un nivel en el que se podria utilizar la tele-inmersion como aplicacion

para desarrollar el laboratorio.

Si bien, este ultimo es un avance realmente revolucionario en el mundo de las
comunicaciones, en la practica aun se encuentra en desarrollo, debido a que los

requerimientos son demasiado elevados como por ejemplo:

e Sentir objetos remotos.

Para esto la ciencia esta desarrollando dispositivos capaces de captar olores,

texturas y poder transmitirlas.

En un laboratorio virtual se han identificado las siguientes principales actividades:

* Navegacion a través de un laboratorio virtual
* Receptar audio en tiempo real

» Descarga de audio y video en tiempo no real.

Se asumiran un numero de usuarios del laboratorio virtual N = 10.

Navegacion a través de un laboratorio virtual

Si los usuarios se encuentran Unicamente navegando a través de un
laboratorio virtual, realizando actividades que no requieren muchos

recursos de la red, por ejemplo manipulacion de texto e imagenes en 2D, el
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ancho de banda consumido por un usuario es de 78 Kbps segun el analisis
de tréfico realizado en la seccion 3.1.

La capacidad requerida para los 10 usuarios seria:

N * AB =10 * 78 Kbps = 780 Kbps

Recepcion de audio en tiempo real

En base al analisis de trafico realizado en la seccion 3.1, la transmision de
audio de calidad aceptable requiere aproximadamente de 27 Kbps por

usuario.

Considerando un factor de concurrencia igual a Fc = 10%, el nimero de

usuarios realizando esta actividad seria:

Nca = N*Fc =10 * 0.1 = 1 usuario

Por lo tanto, para los 10 usuarios, la capacidad requerida es:

(N —Nca) * 78 Kbps + Nca * 27 Kbps = (10-1)*78 Kbp s + 1*27 Kbps = 729 Kbps

Descarga de video y audio

De acuerdo al calculo realizado para la aplicacion bibliotecas digitales la
capacidad requerida para la descarga de un video que incluye audio es

328.5 Kbps para un usuario.
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Considerando un factor de concurrencia del 10%, el nimero de usuarios

descargando video y audio (Ncv) es:

Ncv = N*Fcv = 10 * 0.1 = 1 usuario

La capacidad requerida para que 10 usuarios accedan a un laboratorio

virtual es:

(N - Nca - Ncv) * 78 Kbps + Nca * 27 Kbps + Ncv * 3 28.5 Kbps = (10-1-1)*78 Kbps +
1*27 Kbps + 1*328.5 Kbps = 979.5 Kbps

3.3.4 TELEMEDICINA

De acuerdo al estudio realizado en el capitulo 2 se tienen las principales

aplicaciones de Telemedicina:

* Telediagnésis.
» Teleconsulta.
* Reuniones médicas para obtener segundas opiniones.

» Almacenamiento digital de datos o fichas médicas.

La telediagndsis, teleconsulta y reuniones médicas requieren la transmision de
imagenes de alta calidad por la red y videoconferencia, el almacenamiento digital

de datos se lo realiza en servidores de bases de datos.

Al ser la telemedicina una aplicacion muy importante, la videoconferencia debe
ser al menos de calidad media y la transmision de imagenes debe realizarse en

un bajo tiempo.
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Telediagndsis, Teleconsulta y Reuniones Médicas  [25]

En estas aplicaciones se requiere establecer una videoconferencia y a mas de
eso la transmision de elementos digitales como radiografias, mamografias,

etc.

La codificacion mediante JPEG a tasas de compresion altas produce
“artefatos”. Estos son alteraciones en la imagen, son pixeles que en principio
no estaban y que aparecen después de realizada la compresion. Los artefatos
pueden llegar a ser un grave problema el momento de un diagndstico ya que
el especialista puede leer mal la imagen y producir resultados equivocos.

Por este motivo se recomienda que la compresion sea maxima de 10:1.

A continuacion se muestra una tabla, en la que se puede observar el tiempo

de transmision de una imagen con determinado ancho de banda del canal.

ANCHO DE BANDA [Kbps] 256 512 1024 2048
Radiografia Digital [s] 5 2,5 1,25 0,625
Mamografia [s] 2,622 1,311 0,6555 0,32775
Radiografia Computarizada [s] 1,25 0,625 0,3125 0,15625
Angiografia [s] 1,092 0,546 0,273 0,1365
Resonancia Magnética [s] 1,024 0,512 0,256 0,128
Tomografia Computarizada [s] 0,614 0,307 0,1535 0,07675
Ultrasonido [s] 0,492 0,246 0,123 0,0615
Medicina Nuclear [s] 0,042 0,021 0,0105 0,00525

Tabla 3.2 Tiempos de transmision para diferentes anchos de banda con compresién [26]



132

Se considerara para el calculo un numero de usuarios igual a N = 10.

Primeramente, se calculard la capacidad requerida para establecer una

videoconferencia de calidad media.

Segun el analisis realizado en la seccién 3.1, una videoconferencia de calidad
media requiere un ancho de banda de aproximadamente 546 Kbps. Tomando
como referencia el factor de concurrencia recomendado por Microsoft, el cual
manifiesta que de 50000 usuarios deberan existir 7500 usuarios simultaneos,
es decir, Fcv = 15 %, se calculara el numero de usuarios estableciendo una

videoconferencia simultaneamente: [24]

Ncv = N*Fcv =10 * 0.15 = 1.5 = 2 usuarios

Para el almacenamiento digital de datos se tomara como referencia el ancho
de banda obtenido en el analisis de trafico de transmision de datos de la
seccion 3.1, AB = 40 Kbps.

Se considerard como caso especial la transmisién de imagenes, debido a su
gran importancia en la telemedicina. Se tomara como referencia la capacidad
de 256 Kbps de los valores recomendados en la tabla 3.1, para asegurar los
tiempos de transmision requeridos. Se asumird un factor de concurrencia igual
al de la videoconferencia, debido a que este tipo de informacién se transmite

con gran frecuencia en esta aplicacion.

Por lo tanto, el nimero de usuarios , que transmiten simultaneamente

imagenes (Nci) es:

Nci = N*Fci = 10 * 0.15 = 1.5 = 2 usuarios
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Se asumira que, Si un usuario no se encuentra en una videoconferencia o no

se encuentra transmitiendo imagenes, esta transmitiendo datos.

La capacidad requerida para la telemedicina, con un numero de usuarios igual
a 10, es:

(N - Ncv - Nci) * 40 Kbps + Ncv * 546 Kbps + Nci * 256 Kbps = (10-2-2)*40 Kbps +
2*546 Kbps + 2*256 Kbps = 1844 Kbps

3.3.5 VRSV

El sistema de videoconferencia basado en salas virtuales permite conectarse con
varias personas al mismo tiempo sin importar la ubicacién geografica de las

mismas.

Las principales actividades realizadas en un VRSV, son:

+ Establecimiento de una videoconferencia

* Transmision de datos

Se asumira un numero de usuarios igual a N = 10.

No se considera necesario el establecimiento de una videoconferencia de calidad,
por lo que, se tomard como referencia el valor obtenido en el andlisis de trafico de

la seccién 3.1, el cual es aproximadamente 303 Kbps.

Debido al uso de multicast en la red avanzada ecuatoriana, la capacidad de 303
Kbps se mantendra constante, asi n usuarios estén accediendo a la misma

videoconferencia, por lo que, se asumira el factor de concurrencia recomendado
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por Microsoft, para calcular el nimero de usuarios que estarian accediendo a

distintas videoconferencias Fcv=15%.

Ncv = N*Fcv = 10 * 0.15 = 1.5 = 2 usuarios

En la transmision de datos se tomara como referencia el valor obtenido en el
analisis de trafico de datos de la seccion 3.1, el cual es aproximadamente 40

Kbps. Se asumira un factor de concurrencia igual a Fcd = 10%.

Ncd = N*Fcd = 10 * 0.10 = 1 usuario

Es necesario recalcar, que un usuario que accede a un VRSV, lo hace con el fin
de participar en una videoconferencia, por lo que, en menor porcentaje existiran

usuarios transmitiendo datos.

La capacidad requerida para que 10 usuarios accedan a los VRSVs es:

303 Kbps + Nv * 303 Kbps + Nd*40 Kbps = 303 Kbps + 2*303 Kbps + 1*40 Kbps = 949
Kbps

3.3.6 SIMULACION DISTRIBUIDA

En la simulacion distribuida se requiere la transmisién de datos a través de la red.

Esta basada en ciertos estandares descritos en el capitulo anterior, los cuales
consideran aceptable una velocidad de transmision de 30 Kbps por cada

simulador.
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En el andlisis de trafico de datos de la seccion 3.1, se obtuvo aproximadamente
un valor de 40 Kbps requerido para la transmision de datos , el cual, cumple con

los estandares, por lo tanto, se tomara como referencia.

Se asumira un numero de usuarios igual a N = 10.

La capacidad requerida para que 10 usuarios utilicen simulacién distribuida, con la

ayuda de un solo simulador, es:

N*40 Kbps = 10*40 Kbps = 400 Kbps

3.3.7 LEARNINGWARE O SOFTWARE DE APRENDIZAJE

Un sistema de aprendizaje a distancia debe contener todo el material didactico

posible que garantice la correcta ensefianza a sus usuarios.

El estudiante o usuario interactia con el sistema de tal forma que la informacion

gue le proporciona es el material de aprendizaje que debe asimilar.

Dependiendo de cual sea el tépico de la clase, la informacion variara. Sin

embargo se distingue claramente que este sistema transferira:

* Datos

* Video y audio en tiempo no real

Todos estos datos se deben procurar transmitir en el menor tiempo posible de
manera que exista una interaccion del usuario con el sistema casi de manera

automatica.
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Se considerara un numero de usuarios igual a 10.

Datos

Se tomara como referencia el valor de 40 Kbps obtenido en el analisis de

trafico de datos de la seccion 3.1.

Video y audio en tiempo no real

De acuerdo al calculo realizado anteriormente, la capacidad requerida para

la descarga de un video que incluye audio es 328.5 Kbps para un usuario.

Considerando un factor de concurrencia del 10%, el niUmero de usuarios

descargando video y audio es:

Ncv = N*Fcv = 10 * 0.1 = 1 usuario

La capacidad requerida para que 10 usuarios utilicen software de

aprendizaje es:

(N - Ncv) * 40 Kbps + Ncv * 328.5 Kbps = (10-1)*40 Kbps + 1*328.5 Kbps = 688.5 Kbps

Hasta este momento no se ha considerado el overhead generado por el

protocolo IPv6, a continuacion se mencionara un valor estimado.

Se debe tomar en cuenta que el protocolo IPv6 afiade una cabecera de 40
bytes al paquete de datos. Por lo tanto, si se toma como referencia el
tamafio promedio de los paquetes del analisis de trafico realizado en la
seccion 3.1 y se les afiade 40 bytes correspondientes a la cabecera del

protocolo IPv6, se obtiene un valor aproximado de overhead.
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Trafico Tamafo promedio Tamarfo de paguete
de paquete [bytes] sumado 40 bytes

[bytes]

Navegacion 297 337

Descarga de libro 928 968

Audio tiempo real 862 902

Descarga de video y audio 1311 1351

en tiempo no real

Videoconferencia calidad 698 738

media

Videconferencia calidad alta 781 821

Promedio 812.83 852.83

Tabla 3.3 Tamafios promedios de paquetes
Overhead = 852.83 —1(*100% = 4.92%
812.83

Este valor obtenido,

es un porcentaje estimado, que nos sirve de

referencia para obtener un valor mas aproximado del consumo de ancho de

banda que requiere cada aplicacion.

El porcentaje de overhead 4.69 % sera afiadido a los valores calculados en

el dimensionamiento de las capacidades requeridas por cada una de las

aplicaciones.
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APLICACIONES CAPACIDAD | CAPACIDAD
[Mbps] +4.92%
[Mbps]

Bibliotecas digitales 1.180 1.238
Tele-inmersion 76.8 80.578
Laboratorios virtuales 0.98 1.028
Telemedicina 1.844 1.935
VRSV 0.949 0.996
Simulacién distribuida 0.400 0.42
Learningware o software de aprendizaje 0.689 0.723

Tabla 3.4 Calculo de la capacidad considerando overhead IPv6

Se resumira en una tabla, los valores obtenidos a partir del calculo para 10

usuarios de cada aplicacion, a excepcion de la Teleinmersion.

APLICACIONES CAPACIDAD
REQUERIDA
[Mbps]
Bibliotecas digitales 1.238
Tele-inmersion 80.578
Laboratorios virtuales 1.028
Telemedicina 1.935
VRSV 0.996
Simulacién distribuida 0.42
Learningware o software de aprendizaje 0.723

Tabla 3.5 Capacidades requeridas por las aplicaciones

Politicas de utilizacién

Como se puede observar en la tabla 3.5, la mayoria de aplicaciones requiere
una capacidad alrededor de 1 Mbps, a excepcion de la Telemedicina que
requiere aproximadamente 2 Mbps y la Teleinmersién cuyo valor se ha

mencionado Unicamente como referencia.
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Como se menciond6 en el capitulo 1, un miembro de CEDIA posee como
minimo una capacidad contratada de 1 Mbps, por lo que, en caso de estar
limitados a esta capacidad, se debera disminuir el nimero de usuarios a

utilizar cada aplicacion.

Para optimizar el uso del enlace y garantizar el correcto funcionamiento de
cada una de las aplicaciones, se plantean las siguientes politicas de

utilizacion para un miembro tipo de CEDIA.

1. El nimero de usuarios por cada aplicacion no debera sobrepasar el

valor de 10.

2. Se podra acceder a dos aplicaciones al mismo tiempo, a excepcion
de la Telemedicina, que no deberd combinarse con alguna otra

aplicacion durante su ejecucion.

3. Se podra utilizar la telemedicina a partir de las 17:00 hasta las 19:00,
horario en el cual, las demas aplicaciones no deberan ser

ejecutadas.

Se sugiere los siguientes horarios, los mismos que pueden ser

adaptados segun las necesidades e intereses del miembro:

4. Los dias Lunes se accedera a las aplicaciones en el siguiente

horario:
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7:00 a 9:00 - Bibliotecas Digitales — [Tomerselisti Virtuales
9:00 a 11:00 - Bibliotecas Digitales — VRSV

11:00 a 13:00 -> Bibliotecas Digitales — Simulacion [JomerselJist
15:00 a 17:00 - Bibliotecas Digitales — Learningware

17:00 em adelante - Telemedicina

. Los dias Martes se accedera a las aplicaciones en el siguiente

horario:

7:00 a 9:00 - Laboratorios Virtuales — Learningware

9:00 a 11:00 - Laboratorios Virtuales — Bibliotecas Digitales
11:00 a 13:00 - Laboratorios Virtuales — VRSV

15:00 a 17:00 - Laboratorios Virtuales — Simulacion Distribuida

17:00 en adelante - Telemedicina

. Los dias Miércoles se accedera a las aplicaciones en el siguiente

horario:

7:00 a 9:00 - VRSV - Simulacion Distribuida
9:00 a 11:00 > VRSV — Laboratorios Virtuales
11:00 a 13:00 - VRSV - Learningware

15:00 a 17:00 - VRSV - Bibliotecas Digitales

17:00 en adelante - Telemedicina

. Los dias Jueves se accedera a las aplicaciones en el siguiente

horario:
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7:00 a 9:00 - Simulacién Distribuida — Bibliotecas Digitales
9:00 a 11:00 - Simulacién Distribuida — Learningware

11:00 a 13:00 - Simulacion Distribuida — Laboratorios Virtuales
15:00 a 17:00 - Simulacion Distribuida — VRSV

17:00 en adelante - Telemedicina

8. Los dias Viernes se accedera a las aplicaciones en el siguiente

horario:

7:00 a 9:00 - Learningware — VRSV

9:00 a 11:00 - Learningware — Simulacion Distribuida
11:00 a 13:00 - Learningware — Bibliotecas Digitales
15:00 a 17:00 - Learningware — Laboratorios Virtuales

17:00 en adelante - Telemedicina

9. Si se requiere utilizar la red avanzada, para actividades que no
requieren el uso de las aplicaciones, previa autorizacion del personal
encargado de la administracion de la red avanzada, se podra realizar
en el horario de 13:00 a 15:00 de Lunes a Viernes.

10. El uso de la red avanzada sera exclusivo para fines educativos y de
investigacién, asi que permanecerd monitorizada de 7:00 a 19:00 por
el personal encargado de la administracion de la red.
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3.4 TOPOLOGIA FiSICA DE LA RED

Se recomienda que un miembro tipo de CEDIA posea:

* Una topologia fisica tipo arbol, en la cual se tiene un nodo de enlace

troncal desde el cual se ramifican los demas nodos.

Las principales ventajas de la topologia en arbol son:

* Es de facil instalacion y mantenimiento.
* Es sencillo conectar nuevos dispositivos.

* No existen elementos centrales de los que dependa toda la red, cuyo fallo

dejaria inoperativas todas las estaciones de trabajo.

Para el disefio, se propone que fisicamente la red esté constituida de la siguiente

manera:

* Se disponga de un enrutador de acceso, el cual, proporciona la conexion a

la red externa.

* El enrutador externo estad conectado a un switch, el cual, es el nodo de

enlace troncal de la red.

* Del nodo de enlace troncal se derivan ramificaciones y de éstas pueden

desprenderse otras.
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Enrutador de acceso

RED AVANZADA

INTERNET

$ Nodo de enlace troncal

Ramificaciones primarias

""" D S

S © Q&
‘“‘*\% g RSTIAN

Ramificaciones secundarias

Figura 3.17 Topologia fisica de un miembro tipo de CEDIA

3.5 CARACTERISTICAS DE LOS EQUIPOS DE INTERCONEXION
DE ACUERDO A LAS NECESIDADES Y LOS ESTANDARES A
UTILIZARSE

En la actualidad la infraestructura operacional de CEDIA cuenta con una
plataforma de red amplia basada en el protocolo Ipv6 el cual trabaja
paralelamente con lIpv4. El proveedor de portadora, en este caso Telconet, lo
hace posible a través de la configuracion de tuneles, uno para Ipv6 y otro para
multicast sobre Ipv4. La infraestructura multicast permite establecer una

transmision de videoconferencia de alto desempefio.

La solucion a través de tuneles provoca overhead en el tanel, explicado en
términos técnicos generalmente se debe a que el MSS (Maximun Segment Size)
del tunel GRE (Generic Routing Encapsulation) es menor al MTU (Maximum

Transfer Unit) de los nodos.
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EI MTU en las redes Ethernet es igual a 1500 bytes, el tinel GRE agrega 24 bytes
a un paquete, por lo tanto el MSS es igual a:

1500 bytes — 24 bytes = 1476 bytes

Como se puede observar se obtiene un valor de MSS menor al MTU.

Para hacer posible la transmision es necesario fragmentar los paquetes, lo cual
hace que las aplicaciones no trabajen de forma Optima y se degraden las
caracteristicas de desempefio del protocolo IPV6, ya que en el receptor la des-
fragmentacion no es la adecuada, la solucién seria utilizar MPLS (Multi Protocol
Label Switching), pero, debido a la dependencia del proveedor, este disefio se
integrara a la infraestructura existente sin interferir significativamente con los

servicios presentes.

Luego del estudio realizado de las aplicaciones de las redes avanzadas, se puede
llegar a la conclusion que los equipos de interconexion deben soportar ciertos

protocolos y tecnologias para permitir el correcto funcionamiento de las mismas.

Enrutador

El enrutador, al ser el equipo encargado de la interconexion con redes

externas, debe soportar principalmente:

» Dual stack (protocolos nativos Ipv4 e Ipv6).

 Protocolo de enrutamiento dinamico BGP (Border Gateway
Protocol).

 Estandar H.323

* Tecnologia Multicast .
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* Protocolo IGMP.
* Protocolo PIM-SM.

* Protocolo MPLS, para garantizar que el equipo pueda ser utilizado el
momento en que se lleve a cabo la implementacion de este

protocolo en la red avanzada ecuatoriana.

Ademas debe tener las siguientes caracteristicas en hardware:

» Al menos 3 puertos 10 Base-T/100 Base-TX/100 Base-T.
* RAM de al menos 64 MB.

* FLASH de al menos 32 MB.

En el mercado existen muchos productos que cumplen con estas

“lomersel]isticas, entre los principales se tiene:

Fabricante Productos

CISCO Routers, a partir de 10S (Inter Operating System)
Services

3Com Routers 6000 family

Nortel Secure router 4134

Hitache Familia de routers GR2000 Enhanced version

Juniper E-Series routers

De las opciones anteriormente mencionadas, el enrutador que se recomienda es

de la casa fabricante CISCO, considerando el siguiente criterio:
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« La mayoria de miembros de CEDIA, posee actualmente enrutadores

CISCO y la experencia con los mismos ha sido satisfactoria.

« Es amplia la disponibilidad en el mercado ecuatoriano de estos equipos, lo

gue conduce a tener precios competitivos en el mercado.

« Garantia y soporte directos del proveedor.

» Gran cantidad de personal calificado para el manejo de los equipos, debido

a las academias instituidas en el pais.

El enrutador que actualmente poseen la mayoria de miembros de CEDIA es el

CISCO 1811, por lo que, se sugiere la serie 2800 que posee caracteristicas

superiores.

El Cisco 2811 ofrece soporte para las tareas de las redes corporativas que

necesitan llevarse a cabo no solo rapidamente sino con un alto nivel de seguridad,

permite ademas mejorar la productividad y disminuir costos a través de la

transmision de sefales de voz y video.

Para su uso CISCO recomienda:

Platform Software Image File Part Number |Recommended Recommended
Product Name Flash (in DRAM (in
Description Megabytes) Megabytes)
Cisco 2811 ADVANCED IP c2811- S280AISK9- 64 256
SERVICES advipservicesk9- 12308T

mz
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Figura 3.18 CISCO 2811[39]

Entre las caracteristicas mas destacadas de este enrutador se tiene:

Memoria RAM: 256 MB (instalados) / 768 MB (max.)
Memoria Flash: 64 MB (instalados) / 256 MB (max.)
Tecnologia de red: Ethernet, Fast Ethernet, Gigabit Ethernet
Red / Protocolo de transporte: IPSec

Protocolo de gestion remota: SNMP 3

Indicadores de estado: Actividad de enlace, alimentacion

Cumplimiento de los estdndares DES, 3DES, AES 128, AES 192 y AES
256.

Proteccion firewall, cifrado del hardware, asistencia técnica VPN, filtrado de
URL

El 10S que posee el perfil requerido para un miembro tipo de CEDIA es el Cisco

IOS XR Software Release 3.3, se puede destacar de sus caracteristicas:

w0 NP

Multiprotocol BGP (MP-BGP)

H.323 con NAPT (Network Address Port Translator)

Multicast IPv4 e IPv6

MPLS VPNs , lo cual permite poseer una plataforma con servicios IP de

alto desarrollo, intranets, voz, multimedia y network commerce, ofrece
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ademas privacidad, seguridad, escalabilidad, facil integracion con otras

intranets.

El soporte MPLS es importante, ya que, es necesario proyectarse al futuro, puesto
gue el pertenecer a una red avanzada compromete a ir de la mano con el avance

tecnologico.

Segun el Coordinador de Grupos de Tecnologia de CLARA el Ing. lvan Morales,
en las reuniones técnicas se ha resaltado el hecho de que muchas redes
avanzadas latinoamericanas, tienen problemas de disponibilidad de equipos de

enrutamiento.

La red avanzada ecuatoriana no es la excepcion en esta problematica, por lo que
se mencionara otra opcion de equipo de enrutamiento basada en Open Source a
través de programas de enrutamiento que ofrecen funcionalidades similares a las

de un enrutador en hardware.

En la Red Avanzada Guatemalteca de Investigacién y Educacién (RAGIE) se opt6
por usar software de codigo abierto para el enrutamiento, obteniendo muy buenos

resultados.

Entre el principal software a nuestra disposicion tenemos:

* Vyatta.

* Xorp (eXtensible Open Router Platform).

* Quagga.
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La primera opcién es un CD tipo appliance de ruteo que posee un costo segun la
version a utilizarse, las dos siguientes son software de ruteo que se pueden

instalar sobre Linux o FreeBSD.

Quagga es un software de ruteo con licenciamiento GPL (General Public License)
que puede ser instalado sobre Linux o FreeBSD, provee de enrutamiento basado

en TCP/IP, soporta los protocolos:

RIP (version 1, version 2, version ng)

OSPF (version 2, version 3)

BGP (-4, -4+)

Special BGP (Route Reflector y Route Server)

Soporta también protocolos de ruteo IPv6 y administracion via SNMP, provee de

alta calidad y una interfaz de usuario para cada protocolo de enrutamiento.

A pesar de ser muy buenas las opciones anteriormente mencionadas, éstas no
soportan la tecnologia Multicast en la actualidad, por lo que se recomienda el uso
de XORP.

XORP es una plataforma de enrutamiento de coédigo abierto, da soporte a
protocolos enrutados IPv4 e IPv6, integra ademas soporte a multicast. Posee

licenciamiento BSD.

Esta disponible a descargarse como un Live CD 6 Cdédigo Abierto.

Live CD es una imagen del disco que se encuentra disponible en
http://www.xorp.org/releases/1.4/LiveCD.iso.gz , pesa alrededor de 109 MB, y

provee la facilidad de no tener que compilar nada, ni formatear el disco duro o la

computadora a diferencia del codigo abierto.
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Si se desea instalar XORP a través del codigo, se puede escoger la version que

se adapte a los requerimientos, en la direccion electrénica:

http://www.xorp.org/downloads.htm

Entre los requisitos de usuario se tiene:

« 1.4 GB libres en disco duro.

« El cbdigo puede ser compilado sobre Linux 2.4.x, Linux 2.6.x,
DragonFlyBSD, FreeBSD, NetBSD, OpenBSD, MacOS X y Windows
Server 2003.

» De preferencia se recomienda el sistema operativo FreeBSD 4.x, ya que

sobre éste fue desarrollado XORP.

Con XORP se pueden configurar rutas estaticas o protocolos de enrutamiento
tales como: RIP (Routing Information Protocol), OSPF (Open Shortest Path First),
BGP (Border Gateway Protocol).

Para el soporte multicast debera ser configurado el MFEA (Multicast Forwarding

Engine Abstraction).

Se tiene ademas soporte para los protocolos utilizados para multicast: IGMP
(Internet Group Management Protocol) utilizado en multicast sobre IPv4, MLD
(Multicast Listener Discovery) para multicast sobre IPv6 y PIM-SM (Protocol
Independent Multicast - Sparse Mode).
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Para el soporte del protocolo H.323 en cualquier sistema GNU/Linux, el
procedimiento a realizarse es instalar OpenH323, que igualmente es software de

libre distribucién, mas informacién la podemos encontrar en:

http://www.openh323.org/

Se recomienda instalar primeramente la libreria pwlib-1.10.10 y luego
openh323 vl 18 0, que son las versiones estables y no dan problemas en la

compilacion.

» Para la configuracion del software: ./configure
» Para la compilacion: ./make

« Para la instalaciéon: ./make install

Los requisitos para su uso son el poseer una computadora dedicada Unicamente

a la funcion de enrutamiento con las siguientes caracteristicas minimas:

Procesador Pentium IV de 1.8 GHz.
Memoria RAM de 512 MB.
20 GB de espacio libre en disco duro.

2 tarjetas de red (1 para la red CEDIA y otra para la red interna).

En cuanto al software a utilizarse en las maquinas de los usuarios, actualmente la

mayoria ya tiene soporte a IPv6, asi se tiene:
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Fabricante Sistema Operativo
Macintosh Mac OS X 10.2 Jaguar
Unix AIX 4.3

Tru64 UNIX 4.0D (de Compaq)

Tru64 UNIX 5.1 (de Compaq)

FreeBSD 4.0

Linux kernel 2.0 o recientes

NetBSD 1.5

OpenBSD 2.7 o recientes

Solaris 8

HP-UX 11i Ipv6 (de Hewlett Packard)

Microsoft Windows 2000

Windows XP

Windows Vista

Tabla 3.6 Soporte IPv6

Para aprovechar los recursos existentes en la conformacion de una nueva red
local que accedera a la red avanzada, se recomienda la configuracion de redes
locales virtuales o VLANS, de esta manera los equipos pertenecientes a las redes
IPv4 e IPv6 se pueden encontrar en distintos sectores y se conectaran al mismo

medio fisico, en este caso al mismo switch.

Se mostrara un ejemplo en las figuras 3.19 y 3.20:

Switch

El switch a utilizarse debera ser administrable, para la configuracién de las
VLANS.
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Figura 3.19 LAN tradicional [40]
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Figura 3.20 VLANSs [40]

Entre las principales caracteristicas que debera poseer el switch se tienen:

» 48 puertos 10/100 BASE-T.

* Al menos un puerto 1000 BASE-T.

En el mercado se tienen muchos productos que cumplen con estas

caracterisitcas, entre los principales se tiene:
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Fabricante Productos
CIsco Catalyst 2950T
3Com SS4 5500
DLINK DES-3052

Se sugiere la utilizacion del switch marca Cisco debido a que se desea
mantener la compatibilidad entre equipos de networking. Esto hace que la

convergencia de la red sea mas rapida y el trabajo de la misma sea 6ptimo.

Figura 3.21 Switch CISCO Catalyst 2950T-48 [41]

3.6  CABLEADO ESTRUCTURADO

El sistema de cableado estructurado de la LAN de un miembro tipo de la red
CEDIA debera consistir en una infraestructura flexible que pueda aceptar y
soportar sistemas de datos y de voz mudltiples.

Se recomienda como minimo la utilizacién del cable UTP categoria 5e, el cual

permite transmitir datos a velocidades alrededor de 1000 Mbps.

3.6.1 NORMAS

Debido a que el disefio va orientado a un miembro tipo, del cual no se tienen

caracteristicas de sus instalaciones, no se puede disefiar el sistema de cableado
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estructurado, ya que éste depende exclusivamente de la infraestructura fisica del
miembro. Por lo tanto, se sugiere que se cumplan las principales normas

existentes para el cableado.

El cumplimiento de las normas permitira eliminar la necesidad de seguir las reglas
de un proveedor en particular, qué tipos de cable, conectores, distancias, o

topologias utilizar.

El cableado estructurado es instalado una sola vez, permitiendo su adaptacion a

nuevas tecnologias en el futuro.

El cableado estructurado esta compuesto por los siguintes subsistemas:

1. Instalacion de entrada, o acometida
Punto donde la instalacion exterior y dispositivos asociados entran al
edificio, puede estar utilizado por otras redes publicas, redes
privadas del cliente, 0 ambas, aqui se encuentran ubicados ademas

los dispositivos de proteccién para sobrecargas de voltaje.

2. Sala de maquinas o equipos

Es un espacio centralizado para el equipo de telecomunicaciones.

3. Cableado Vertical
Proporciona interconexion entre los gabinetes de

telecomunicaciones.

4. Gabinete de telecomunicaciones
Es donde terminan los conectores compatibles de los cables de

distribucién horizontal.
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5. El cableado horizontal
Medio fisico usado para conectar cada toma o salida a un gabinete.

Se pueden usar varios tipos de cable.

6. El area de trabajo
Union de la toma o salida al equipo o estacion de trabajo del usuario.

La norma ANSI/TIA/EIA-569-A especifica los criterios técnicos para la instalacion

de los subsistemas de cableado estructurado.

ANSI/EIA/TIA-569-A

"Norma de construccion comercial para vias y espacios de telecomunicaciones”.

La cual da un criterio para ubicaciones, areas, y vias a través de las cuales se

instalan los equipos y medios de telecomunicaciones.

Otras normas principales para la implementaciéon de un sistema de cableado

estructurado son:

ANSI/TIA/EIA-568-B

"Norma para construccién comercial de cableado de telecomunicaciones".

Mediante esta norma se tendran los criterios técnicos y de rendimiento para la

instalacion de componentes y configuraciones de sistemas.

ANSI/TIA/EIA-606-A

"Norma de administracion para la infraestructura de telecomunicaciones en

edificios comerciales".
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Proporciona normas para la codificaciéon de colores, etiquetado, y documentacion
de un sistema de cableado instalado, esto facilitara la localizacion de fallas.

ANSI/TIA/EIA-607-A

"Requisitos de aterrizado y proteccion para telecomunicaciones en edificios

comerciales".

Permite tener una conexion a tierra confiable, para todos los equipos.

3.7 SOFTWARE A UTILIZARSE

3.7.1 BIBLIOTECAS DIGITALES

Software necesario:

Para acceder a las bibliotecas digitales se requiere unicamente de un navegador

ya sea:

* Internet Explorer version 4.0 o superior

* Netscape Communicator también en versién 4.0,

* Mozzila Firefox, entre otros.

Para poder visualizar los archivos que se encuentren en formato pdf se requiere:

* Adobe Acrobat Reader version 3.0 o superior.
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En caso de que la biblioteca utilizase otro formato para el almacenamiento digital
del texto, el usuario debera descargar el software pertinente para poder disponer

de la informacion.

En el caso de los talking books, se requiere de un reproductor de audio y video,

gue decodifique el formato mp3, con el que estan codificados los libros.

* Windows Media Player

e Winnamp
* Power DVD
e Quick Time

Para el audio y video el usuario debera utilizar de igual manera cualquier

programa mencionado anteriormente.

3.7.2 TELE-INMERSION [g]

A pesar de que la tele-inmersiobn es una aplicacibn que no puede ser
implementada en la red avanzada ecuatoriana en la actualidad, debido a las
limitaciones del enlace, se mencionaran los requisitos necesarios en software con

el fin, de que sirva de guia para el futuro.

El software deberan incluir caracteristicas generales como:

* Un sistema 3D en tiempo real para capturar de forma dinamica objetos

reales.

» Capturador de escenas estaticas.
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* Un sistema que permita crear en forma automatica una imagen de acuerdo

a un modelo tridimensional.
* Manipulacién y modelado de objetos virtuales.

* Una arquitectura que permita la interaccion y colaboracién multi-persona,

entre otras caracteristicas.

Emision

Sistema de modelado 3D

Software que manipula las imagenes capturadas, para analizarlas entre si,
combinarlas con mapas de profundidad y corregir errores, consiguiendo de

esta manera imagenes estereoscopicas en 3D.

Algoritmos de compresién

Reducen el tamafio en bytes de las imagenes previa a la transmision

Recepcion

Algoritmos de descomprension y renderizado

Descomprimen la informacion y reconstruyen las imagenes.

Renderizado: La palabra renderizacion proviene del inglés render, y no existe un verbo con el mismo significado en
espafiol, por lo que es frecuente usar las expresiones renderizar o renderear. En el proceso de renderizacion, la

computadora "interpreta” la escena en tres dimensiones y la plasma en una imagen bidimensional.
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3.7.3 LABORATORIOS VIRTUALES

En el acceso a un laboratorio virtual se requiere de un navegador ya sea:

* Internet Explorer version 4.0 o superior
* Netscape Communicator también en versién 4.0,

* Mozzila Firefox, entre otros.

Una vez que se ha accedido al laboratorio virtual se pueden enviar datos, simular
imagenes en 2D, consultar resultados, entre otras actividades, mediante el mismo

navegador.

En el caso que se desee reproducir un video pre-grabado de alguna sesion o
pruebas realizadas, se puede utilizar cualquier reproductor de video, siempre y

cuando soporten el formato del video. Entre los mas comunes se tiene:

« Windows Media Player
» DivX Placer
 WinDVD

*  Winamp

* Real Player, entre otros

3.7.4 TELEMEDICINA

El uso de la telemedicina, como se mencioné anteriormente, requiere de la
transmision de texto, imagenes de alta calidad, acceso a bases de datos y

establecimientos de videoconferencias.
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En la transmision de datos, por lo general, se accede via web a servidores FTP a
través de los cuales se puede enviar o recibir archivos, de igual manera en el
acceso a bases de datos, se posee una interfaz web de la base de datos y a
través de ésta se ingresa y se obtiene informacion, por lo tanto, para este tipo de

actividades se requerira de un navegador, entre los principales se mencionaran:

* Internet Explorer version 4.0 o superior
* Netscape Communicator también en versién 4.0,

* Mozzila Firefox, entre otros.

Para el establecimiento de una videoconferencia se requiere de un cliente para

videoconferencias H323:

e Polycom ViewStation,
* Polycom ViaVideo,
* Microsoft NetMeeting,

¢ CUseeMe,

Existen en la actualidad clientes H.323 de cddigo abierto, asi se tiene:

« OhPhone, un cliente H.323 en modo texto.

* Open Phone, un cliente H.323 de interfaz grafica (Disponible actualmente

para Windows).

3.7.5 VRSV

Se requiere del cliente de videoconferencia para el establecimiento de la misma:
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e Polycom ViewStation,
* Polycom ViaVideo,

* Microsoft NetMeeting,
* CUseeMe,

* OhPhone,

* Open Phone, entre otros.

En el caso de que se acceda al Chat de las VRSVs se utilizara principalmente:

e Skype

3.7.6 LEARNINGWARE O SOF TWARE DE APRENDIZAJE

Software para el cliente web:

* Intenet Explorer version 5.5 o superior.
* Netscape 6.0 o superior.

* Mozzila Firefox, entre otros.

En el caso que se desee reproducir audio, se puede utilizar cualquier reproductor
de audio, siempre y cuando soporten el formato del archivo. Entre los mas

comunes se tiene:

* Windows Media Player
*  Winamp

* Music Match Jukebox,
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« Amarok,

* Real Player, entre otros.

* Procesador de Palabras

Un procesador de palabras es necesario para todo estudiante.

Los estudiantes que estudian en linea deben estar preparados para guardar
archivos como texto o documentos, saber utilizar la funcion de “copy” y “paste”

de esta manera se podra incluir el trabajo en los mensajes de e-mail.

Se debe también conocer los procedimientos de adjuntar trabajos realizados

en el procesador de palabras a un e-mail.

* Programa especifico de algun curso

Otros programas como parte de los requisitos del curso. La mayoria de éstos

son completamente gratis.

Los programas mas utilizados por los sistemas de ensefianza son:

e Acrobat Reader.
* Real One Player.
e Quicktime.

*« Shockwave and Flash
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3.7.7 SIMULACION DISTRIBUIDA

Esta aplicacion requiere de software especializado en un campo del conocimiento,
existen en el mercado un sin numero de sistemas computacionales que pueden

ser de codigo abierto o propietario. Entre los principales se puede mencionar:

* Globus Toolkit, producto de Globus Alliance, el cual permite compartir

recursos computacionales relacionados a las ciencias exactas,

* Cluster Express, producto de Grid, permite monitorear, administrar y

acceder remotamente a un cluster,

* BOINC, producto de Climate Prediction, que permite predecir el clima,

* Entre otros.

3.8 PRESUPUESTO

A continuacion se detallara el costo de implementacion de los equipos necesarios
para ademas de permitir el acceso a la red avanzada CEDIA, dar soporte a todas
las aplicaciones y protocolos que no son posibles de utilizar a través del Internet

comercial.

Cabe recalcar que se realizard el andlisis de los elementos necesarios
Gnicamente para la instalacion de los equipos que permitiran el acceso a la red
avanzada, esto debido a que cada miembro posee su red interna ya instalada y el

presupuesto lo ajustaran de acuerdo a sus necesidades.
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Figura 3.22 Infraestructura de Red

Elemento Cantidad Valor total
Enrutador CISCO 1 $2400
2811
Software Cisco 1 $1904
IOS ADVANCED
IP SERVICES
Recursos 1 $1000
Humanos
Switch CISCO 1 $1484
Catalyst 2950T
Imprevistos $100
TOTAL $6888

Tabla 3.7 Presupuesto con la compra de un router CISCO
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Todos los valores incluyen impuestos.

No se ha tomado en cuenta el costo de la configuracion del equipo ya que este

valor va incluido en el asignado a los recursos humanos.

Se ha considerado el presupuesto que debera asignar un miembro tipo de CEDIA
para la instalacion del equipamiento de interconexion, asumiendo que el
mantenimiento de los mismos se realizara por parte del personal técnico o del

area de ingenieria perteneciente a la institucion miembro.

3.8.2 USO DE SOFTWARE DE RUTEO XORP

Se considera necesario mencionar un presupuesto, en el caso de que el miembro

tipo de CEDIA se incline por el uso de Open Source.

Elemento Cantidad Valor

total
Software Xorp 1 $0.00
Software Open H323 1 $0.00
Servidor (Procesador 1 $1000

Pentium IV de 1.8 GHz,

Memoria RAM de 512
MB, 40 GB de Disco
Duro, 3 Tarjetas de

Red)
Recursos Humanos 1 $1000
Switch CISCO Catalyst 1 $1484

2950T
Imprevistos $100
TOTAL $3584

Tabla 3.8 Presupuesto con Open Source
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El presupuesto presentado se enfoca a la parte de acceso a la red, ya que para
los usuarios es necesaria una inversion adicional. Para la mayoria de aplicaciones
el usuario requiere de un computador que debe tener como minimo los siguientes

elementos y caracterisitcas:

* Procesador Pentium IV,

e 1.8 GHz de procesamiento,
« 256 MB RAM,

* 40GB en disco duro,

* licenciamiento Windows XP,

* teclado,
* mouse,
* monitor,

* microfono,
« webcam,

e parlantes.

El costo aproximado de un computador de estas caracteristicas esta alrededor

entre los 600 dolares.

En el caso de que se requiera licenciamiento de software adicional, el costo

dependera del producto que se desee adquirir.

Adicionalmente para el caso de la Tele-inmersibn se requiere un sistema
completo y complejo para el cliente, el mismo que tiene un costo que va desde los
30000 ddlares en adelante, dependiendo de las caracteristicas del sistema.
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No se lo ha incluido en el presupuesto general debido a que esta aplicacion en la
actualidad no puede ser implementada debido a la falta de recursos de red.
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4 PLANTEAMIENTO DE UNA ALTERNATIVA DE
CONECTIVIDAD

4.1 PLANTEAMIENTO DE LA ALTERNATIVA DE
CONECTIVIDAD

Se tienen estadisticas del porcentaje de pérdida de conexion con la red avanzada
de cada uno de los miembros. Como se puede observar en la figura 4.1 existen
casos criticos como el Instituto Nacional de Pesca, ante esta situacion surge la
necesidad de plantear una alternativa de conexion que permita a los miembros

seguir comunicados con CEDIA.

Horas de Downtime por Institucion
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Figura 4.1 Estadisticas de caidas del Servicio en el 2007
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La estructura actual de la red CEDIA esta conformada de manera que la conexion
al Internet comercial y a la red avanzada son contratadas por separado, en el
capitulo 1 secciébn 1.3 se menciona las capacidades contratadas por cada

miembro.

Debido a que no existe un enlace redundante para el acceso a la red avanzada,
ya que esto significaria un aporte adicional por parte de todos quienes conforman
CEDIA, se sugiere la posibilidad de establecer conexién entre los miembros con
similares caracteristicas a través del Internet comercial, lo que luego de su
implementacion se consideraria no solo una alternativa para quienes pierdan
conectividad, sino también una solucion para aquellos que no puedan acceder

mediante un enlace dedicado.

Una solucién similar tiene implementada la red CUDI (Corporaciéon Universitaria
para el Desarrollo de Internet) de México, la cual ha dado buenos resultados en

Sus operaciones.

Se debe tomar muy en cuenta que el acceso a través de una red publica debe

garantizar:

e Seguridad
* Confiabilidad
+ Confidencialidad

* Integridad

Para lograr estos objetivos, el sistema a utilizarse debera proveer de:

* Autorizacion

* Autenticacion
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* Registro

Estas caracteristicas las provee la tecnologia VPN (Virtual Private Network) a
través de un esquema basado en la encriptacion haciendo uso de algoritmos de
cifrado como Data Encryption Standard (DES), Triple DES (3DES) y Advanced
Encryption Standard (AES) para garantizar la confidencialidad, algoritmos
Message Digest (MD2 y MD5), Secure Hash Algorithm (SHA) que permiten
garantizar la integridad de los datos y la autenticacién para permitir el acceso

asegurando que nunca se restrinja para usuarios autorizados.

Otro de los principales motivos por el que se eligié el uso de esta tecnologia es la
reduccion de costos comparado con la contratacion de un enlace dedicado

redundante.

Tenemos 3 arquitecturas de conexién VPN a nuestra disposicion:

- VPN de acceso remoto:

Consiste en la conexion de los usuarios desde un sitio remoto a un servidor VPN.
- VPN punto a punto :

Consiste en la conexién entre servidores VPN.

- VPN interna WLAN:

Consiste en aislar zonas y servicios usando la misma red interna.

Se puede concluir que la opciébn que mas se adapta a la realidad de la red
avanzada ecuatoriana, es el establecimiento de una VPN punto a punto, debido a
que la conexion va a ser establecida entre dos miembros y ademas debe ser

trasparente para el usuario.
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Con respecto a la implementacién de la red privada virtual, se tiene en la

actualidad 3 opciones:

* Soluciones basadas en hardware
* Soluciones basadas en firewall

* Soluciones basadas en software

Soluciones basadas en hardware

Debido a que su disefio es especifico para las funciones a realizarse, las
soluciones basadas en hardware ofrecen mayor rendimiento y facilidad de

configuracion.

Entre las marcas méas conocidas se tiene:

Nortel, Cisco, Linksys, Netscreen, Symantec, Nokia, US Robotics, D-link

Soluciones basadas en firewall

Su ventaja es la seguridad que brinda el firewall, pero se obtiene un menor
rendimiento debido a la carga en procesamiento. Generalmente se usa hardware
adicional para liberar consumo en procesamiento, por ejemplo: Cisco Pix,
Checkpoint NG.

Soluciones basadas en software

Ofrecen mayor flexibilidad ya que son re-configurables y se pueden adaptar a

nuevos modelos de interoperatividad.

Para los sistemas operativos mas conocidos como son: Windows, GNU/Linux y

Unix se tiene el siguiente software de cédigo abierto:



OpenSSH (Open Secure Shell)
OpenVPN
FreeS/Wan
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La solucién que se recomienda es la basada en software open source, ya que

ofrece similar funcionalidad de las anteriores, pero con la diferencia de que el

costo adicional por implementacion es menor.

’.
INTERNET f

SERVIDOR VPN RED A

SERVIDORYPNREDB “
"I

I
A 14 g
iy W T

Figura 4.2 Esquema de VPN punto a punto

Se poseen varias opciones en cuanto al

establecimiento de la red privada virtual, entre los cuales se mencionan:

* PPTP (Point to Point Tunneling Protocol)
e L2F (Layer 2 Forwarding)
e L2TP (Layer 2 Tunneling Protocol)

* IPSec (Internet Protocol Security)

protocolo a utilizarse para el

Se ha escogido el protocolo IPSec debido a sus ventajas en cuanto a seguridad,

facilidad, mantenimiento y tipos de clientes soportados.
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4.1.1 IPSEC (INTERNET PROTOCOL SECURITY) [43]

Es un estandar que proporciona servicios de seguridad a la capa IP y a todos los
protocolos supriores (TCP y UDP, entre otros). Entre las ventajas de IPSec se
destaca que proporciona un nivel de seguridad comun y homogénea para todas

las aplicaciones, ademas de ser independiente de la tecnologia fisica empleada.

Esta basado en un modelo de seguridad extremo a extremo, lo que significa que
los Unicos hosts o enrutadores que tienen que conocer la proteccién de IPSec son
el que envia y el que recibe. Cada equipo controla la seguridad por si mismo en
su extremo, bajo la hipotesis de que el medio por el que se establece la

comunicacion no es seguro.

.
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Figura 4.3 Arquitectura IPSec [43]

Al utilizar el protocolo AH (Authentication Header) se aplican algoritmos de
autenticacion de los datos (la informacién enviada es realmente de quien dice ser)
y al emplear el protocolo ESP (Encapsulating Security Payload) se aplican
algoritmos de encriptacion con flexibilidad para soportar combinaciones de
autenticacion, integridad de datos (seguridad de que cualquier alteracion de la
informacion serd detectada), control de acceso (se establecen politicas de
establecimiento de conexiones IPSec) y confidencialidad de datos (la informacion

enviada no sera vista por otras personas).
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AH (Solo autenticacion):
1. Detecta los cambios de contenido.
2. Los destinatarios pueden autenticar el origen.
3. Previene los ataques de IP-Spoofing.

4. Protege el ataque de retransmision.

ESP (Cifrado y si se quiere autenticacion):
1. Confidencialidad de contenido.
2. Confidencialidad limitada de flujo de tréfico.

3. Opcionalmente, servicio de autenticacion como AH.

DOI (Domain of Interpretation) define todos los parametros que se
negocian para establecer canales seguros, incluyendo identificadores
Unicos para algoritmos de autentificacion y de encriptamiento durante el

proceso de comunicacion.

Ademas de las medidas necesarias para establecer una conexion AH o
ESP, también especifica parametros operacionales para el protocolo IKE
(Internet Key Exchange) tales como, tiempo de vigencia de las claves (key
Exchange) y ubicacién de las claves criptograficas.

La Politica de Seguridad (Security Policy) almacena informacion adicional
para definir qué trafico proteger y cuando hacerlo. IPsec funciona a partir de

dos politicas de seguridad:
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» Base de datos de politicas de seguridad SPD (Security Policy
Database), estas politicas le dicen a IPSec cuando debe o no actuar

sobre un paquete IPv6.

- Base de datos de asociaciones de seguridad SAD (Security Association
Database), estas asociaciones le dicen a IPSec cémo debe crear el

canal entre las dos maquinas.

PROTOCOLO IKE

Es un protocolo de control que se encarga de poner en contacto y negociar
los algoritmos, claves y demas elementos para la comunicacién segura con

IPSec entre dos computadores.

Entre las caracteristicas mas importantes de IPSec se puede destacar:

- IPSec opera en la capa 3 del modelo OSI (Open System Interconnection),
lo que le permite proteger a los protocolos de las capas superiores,
incluyendo TCP (Transmission Control Protocol) y UDP (User Datagram

Protocol), que son los mas utilizados.

- Para utilizar IPSec las aplicaciones no tienen que hacer ninguna

modificacion en su codigo.

- Para el uso de Multicast IPSec proporciona una asociacion de seguridad
que consiste en un indice de parametro de seguridad (SPI) y la direccién
de destino de la cabecera del paquete, ésta es duplicada a todos los
receptores quienes conforman el grupo.

- Eluso de IPSec es obligatorio en IPv6.

- Cifra el tréfico transportado.
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- Valida la integridad de los datos transmitidos.

- Autentica los extremos que quieren establecer conexion.

- No permite la duplicacion de sesiones seguras.

El modo de operacion a utilizarse es IPSec modo tunel, ya que éste nos permite
obtener una comunicacion segura entre enrutadores, en este caso, para la VPN

gue se ha de establecer.

Figura 4.4 Tunel con IPSec

Luego de tener claro como se deben comunicar los nodos a través del Internet
comercial, es necesario establecer los porcentajes de utilizacion de capacidades,
se recomienda usar el 50% para el Internet y el 50% restante para la red
avanzada, estos valores variaran de acuerdo al criterio y a las necesidades de

cada institucion.

Para poder obtener niveles de rendimiento aceptables en la conexion alterna,

como requisito fundamental se tiene, el tener contratados por lo menos 2048
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kbps, con esto garantizamos que si Unicamente utilizamos el 50% de la capacidad
tendremos 1M para un soporte 6ptimo de las aplicaciones.

A continuacion se detalla nuestro planteamiento, destacando como primer punto
la utilizacion del sistema operativo GNU/Linux sobre el cual se instalaran todos los
paquetes de codigo abierto necesarios que permitan establecer la red privada
virtual a través del Internet comercial con todos los parametros necesarios para

transportar trafico de una red avanzada.

4.1.2 IPV6/IPV4 [44]

El protocolo de red del Internet Comercial es IPv4, por este motivo se necesita un
mecanismo que nos permita la utilizacion de IPv6 sobre la red comercial, aunque
los nodos finales, en este caso, los computadores de los miembros de CEDIA
soportan IPv6, los enrutadores actuales de Internet descartan los paquetes IPv6.

Para esto existen algunos mecanismos ya implementadas en la actualidad.

A continuacion se realizara un breve estudio mecanismos para la interaccion de

sistemas IPv4 e IPv6 y se elegira el que mejor se adapte a la situaciéon actual.

Existen dos mecanismos:

e Tipo Tunel

e Tipo Traduccién

Tipo Tunel

Se basan en encapsular. Estan enfocados en unir dos islas IPv6 a través de

un océano IPv4.



179

Asi se tiene:
* Tuneles manuales
* Tuaneles automaticos
* Tuneles 6to4
* 6over4
IPv4

Cabecera Cabecera

Transporte - Cahecera - Transporte
Transporte

DATOS DATOS

DATOS Paguete IPv6

Paguete IPv6
Encapsulado en IPv4

Paquete IPv6

Figura 4.5 Mecanismo de tunel IPv6/IPv4 [44]

Mecanismos de traduccion

Se basan en traducir, en un elemento de red, los paquetes de un formato a

otro
Asi se tiene:
« NAT-PT
« SOCKSv5

Cahbecera
IPvd4

Cabecera P [— Cabecera
| Transporte Transporte

DATOS DATOS

Paguete [Pv.-':ﬁ Paguete IPvd

Figura 4.6 Mecanismo de Traduccion [44]
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4.1.2.1 Tuneles Manuales

Caracteristicas Principales
* Funcionalidad: interconectar islas IPv6 a través de un océano IPv4.

» Cada extremo es un nodo dual y en ellos se configura las direcciones IPv4

e IPv6 tanto local como remotas.

Router Dual

IslaIPv6 EJ
/ INTERNET

Tuanel Manual

| N

o i
Paquetes IPv6 =8 e e e e
Paguetes IPvd4 i ——
(Contienen Pag.JPv6) | Paquetes IPv6

Figura 4.7 Tuneles Manuales [44]

Ventajas
» Disponible en multitud de plataformas (Cisco, GNU/Linux, Solaris).

* Meétodo totalmente transparente respecto al nivel IPv6 y superiores

con lo cual no afecta a las aplicaciones.

* No consume excesivos recursos, la MTU (Maximum Transmission

Unit) se reduce en 20 bytes (cabecera IPv4 tipica).

Desventajas

* No son dinamicos, se establecen manualmente o de forma

semiautomatica.
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* Sise unen N islas sin considerar un nodo central o intercambiador,
el nimero de tuneles en cada sitio seria N-1, es decir si el nUmero

de islas es muy grande este método careceria de sentido.

4.1.2.2 Tuneles Automaticos

Caracteristicas principales:

Permite a nodos duales comunicarse a través de una infraestructura
IPvA4.

» Direcciones IPv6 “IPv4-Compatible”: Prefijo 0::/96 + direccion IPv4.
» Se define una interfaz virtual para la direccién “IPv4 compatible”.

* Los paquetes destinados a las direcciones “IPv4 Compatible” se

envian por el tinel automatico.

* Reglas:

o Direccion origen IPv6: Direccion “IPv4 Compatible” local.

o Direccidon destino IPv4: Extraida de la direccién IPv4

Compatible remota.

* Uso de tuneles automaticos y tuneles manuales: Hosts IPv6 aislados

(sin enrutadores IPv6).
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Tianel Auntomatico

Figura 4.8 Uso de tdneles manuales y automaticos [44]

Ventajas

Los tuneles se establecen de manera automatica, cuando se lo requiera.

4.1.2.3 Tuneles 6to4

Caracteristicas Principales:

e Unirislas IPv6 dispersas en un océano IPv4.

A cada isla IPv6 se le asigna un prefijo IPv6 2002::/16 + Direccion

IP del enrutador frontera.
» Siguiente salto IPv4 contenido en la direccién IPv6.

e ElI encaminamiento en las distintas islas se apoya en el

encaminamiento IPv4 subyacente.
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Figura 4.9 Tunel 6to4 [44]
Ventajas

e Al igual que los tineles manuales son transparentes a nivel IPv6 y por

tanto no afectan a las aplicaciones.

 Se tratan de tuneles establecidos dinamicamente y sin configuracion

previa.

« Dadas N islas solo se establecen los taneles necesarios para las

conexiones activas en cada momento.

41.2.4 6over4d

Una tecnologia IPv6 diseflada para favorecer la coexistencia con IPv4, que
proporciona conectividad unicast y multicast a través de una infraestructura IPv4
con soporte para multicast, empleando la red IPv4 como un enlace ldgico

multicast.

Caracteristicas Principales :

* Nodos IPv6 dispersos en subredes IPv4. Se forma una LAN virtual IPv6.

e Trafico IPv6 entre nodos encapsulados en IPv4. Direcciones IPv4
multicast.
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* Los procesos de Neighbor/Router Discovery se hacen empleando

multicast.
Host 6overd
Host Goverd |E Router Goverd
ws IPvd URED ]I'vﬁ - o
IPv4 Router

IPv4, Multicast “ E IPv6 ‘ RED IPv6 ;-;-:
- -

TIPv4 IPvd4, Multicast

]

Host Goverd

Figura 4.10 Tanel 6over4 [44]

Ventajas

e Al igual que los tuneles anteriores son transparentes a nivel IPv6 y por

tanto no afectan a las aplicaciones.

» Se trata de tuneles establecidos dindmicamente y sin configuracion

previa.

* Instalando en solo enrutador el stack IPv6 y conectandolo a la red IPv6

se proporciona acceso a dicha red al todo el resto de nodos.

4.1.2.5 NAT-PT (Network Address Translation - Protocol Translation)

Caracteristicas Principales

* NAT Tradicional: Traduce direcciones (conexion de redes con direccion
IPv4 privado).

* NAT-PT: Traduccion de direcciones y protocolo.
» Traduccion basada en el Algoritmo de Transicion Stateless (SIIT).

* No es transparente a nivel de aplicacion.
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* DNS-ALG: Transforma peticiones DNS (Domain Name Server) “A” a
peticiones “AAAA”.

* FTP-ALG: Las conexiones con FTP (File Transfer Protocol) son
problematicas pues abren dos conexiones TCP intercambiando

direcciones IP a nivel de aplicacion.

NAT-PT

R 5

Jm IPv6 @ IPv4 L

|
|
|
|
|
|

IPv6: PREFITOA -1 Dir IPv4: 1234
IPv4 (NAT-PT): 2345 IPv6 (NAT-PT): PREFIJOB:-1.2 3.4

Figura 4.11 Tanel NAT PT [44]

Ventajas
* Se posee mucha experiencia en la administracion y gestion de NATS.

* Implementado en la mayor parte de enrutadores (Cisco, GNU/Linux) y
en algunas plataformas habituales en nodos finales (Windows,
GNU/Linux).

* Si la comunicacién extremo a extremo es heterogénea (IPvX IPVY)
NAT- PT resulta adecuado.

Desventajas

» El proceso de traduccién es mas costoso en recursos que el de hacer

tuneles.

e Sien un protocolo de aplicaciéon intercambian direcciones IP (DNS FTP,
etc.), es necesario una extension o modulo que incluya un algoritmo
para su tratamiento especifico (DNS-ALG, FTP-ALG).
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4.1.2.6 SOCKSv5

Caracteristicas principales

* Uso tradicional SOCKSv5: conectividad directa a Internet en redes con

firewall a determinados host.
» Servidor SOCKSv5 dual (Traductor de protocolos).

* Traduccion IPv4-IPv6 y viceversa. Conexiones siempre iniciadas por el

cliente.

* Dos componentes: Servidor SOCKSvV5 + Libreria SOCKSV5 (cliente).

Servidor
Cliente SOCKS vs

“Socksificade” [%] /

J RED EXTERNA IPv4

IPv6

rilﬁl
:

IPvh

s
: ——

Figura 4.12 Tunel SOCKSV5 [44]

Ventajas

» Sistema apto para usuarios que deseen dar acceso a determinados

nodos internos a servicios IPv6 sin probar exhaustivamente el protocolo.

» Provee sistemas de autenticacion adecuados para evitar usos

indeseados.

Desventajas

* Instalacion de las librerias SOCKSv5 en todos los clientes a los que se

desee dar acceso.
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+ El factor de traduccion es costoso en cuanto a consumo de recursos en el

servidor, por lo que un factor limitante es la carga de trafico prevista.

e Las conexiones solo pueden ser iniciadas por los nodos internos, con lo

cual no es posible ofrecer servicios al exterior mediante este método.

e Como todos los mecanismos de traduccion se debe incorporar algoritmos
especificos para aquellos protocolos de aplicacibn que intercambien

direcciones IP.

El mecanismo a utilizarse debe:

Ser soportado por el sistema GNU/Linux.
» Utilizar pocos recursos computacionales.
» Ser confiable.

» Ser transparente a las aplicaciones.

» F&cil de administrar e implementar.

Bajo esta perspectiva los tuneles que se adaptan a las necesidades y a la realidad
son los tuneles manuales, ya que no se depende de direcciones compatibles,
ademas el numero de miembros de CEDIA no es elevado y sus proyecciones de

crecimiento tampoco lo son.

Para el caso que el nuamero de miembros crezca repentinamente y las
necesidades de interconexién entre los miembros a través del Internet comercial

sean muy frecuentes, se recomienda la utilizacién de tuneles automaticos.
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4.1.3 DIAGRAMA DEL SISTEMA

ESPOL

Figura 4.13 Sistema de Comunicacion entre los miembros de CEDIA

Se propone esta nueva topologia:

Las PCs estan conectadas a un switch.

El switch tiene una conexion a un equipo GNU/Linux, el mismo que realizara las

siguientes funciones:

* Encriptar la informacion.

» Establecer el tinel IPv6/IPv4

El siguiente salto es el enrutador de acceso a Internet, al cual el equipo
GNU/Linux se conecta.
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Para el enrutador de acceso asi como para los enrutadores de Internet el trafico

es transparente pues el tinel lo hace el GNU/Linux.

A continuacion se explica el proceso que se necesita cuando desee utilizar este

sistema:

Se debe establecer un nodo IPv6/IPv4

Leyes de IP dual

El mecanismo para que IPv4 e IPv6 coexistan, es que el stack de ambos
protocolos sean implementados en un mismo dispositivo (enrutador, PC o
servidor), el cual esta referido como un nodo IPv6/IPv4. En este caso el

equipo con GNU/Linux sera el nodo IPv6/IPv4.

El nodo IPv6/IPv4 tiene la capacidad de enviar y recibir ambos tipos de
paquetes IPv4 e IPv6 y puede inter operar con un dispositivo IPv4 usando

paquetes IPv4 y con un dispositivo IPv6 usando paquetes IPv6.

El nodo interopera con las PCs de los clientes que utilizan IPv6, y con el

enrutador de acceso que entiende IPv4.

El Nodo IPv6/IPv4 puede ser configurado con direcciones soportadas en
ambos protocolos, estas direcciones se pueden configurar manualmente o
a través de un protocolo de configuracion dinamica (DHCP), conjuntamente
con un protocolo de inicio (BOOTP) y el sistema de nombre de dominio

(DNS), los cuales deben ser involucrados en este proceso.
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Seguridad del enlace

El protocolo IPv6 establece la utilizacion de IPsec para seguridad de los

datos. Por consiguiente se utilizara este protocolo.

Encapsulamiento

Encapsulamiento es el proceso por el cual la informacion de un protocolo
es encapsulado dentro de otro, en este caso IPv6 sera encapsulado en
IPvA4.

Del proceso de encapsulamiento resulta un paquete IPv4 que contiene
ambos encabezados el de IPv6 y el de IPv4. El encapsulamiento incluye

tres pasos:

* Encapsulamiento,
» Desencapsulamiento y

e Manejo del tanel.

En el nodo encapsulador (emisor o punto de entrada del tunel) el
encabezado IPv4 es creado y encapsulado el paquete a transmitir, en el
nodo desencapsulador (Receptor o salida del Tunel) el encabezado IPv4 es
removido y el paguete IPv6 es procesado. En adicién el nodo encapsulador
puede mantener la informacién de configuracion considerando el tunel
establecido con un maximo tamafo de unidad de referencia soportada por
el Tunel (MTU).

Existen cuatro posibles configuraciones de taneles que pueden ser

establecidos entre enrutadores y equipos: [45]
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1. Routers a Routers : Enrutadores IPv6/IPv4 que estan separados por
una infraestructura IPv4 con un tunel IPv6 entre ellos mismos, en este caso
el tunel puede ser colocado sobre un segmento del camino end to end del

paquete.

2. Host a Router: Un Host IPv6/IPv4 hace un tuanel de un paquete IPv6
hacia un enrutador IPv6/IPv4 el cual es alcanzable por una infraestructura
IPv4, en este caso el tinel se puede colocar en el primer segmento del

camino end to end del paquete.

3. Host a Host: Un Host IPv6/IPv4 que esta interconectado por una
infraestructura puede hacer un tunel del paquete IPv6 a través de la
infraestructura IPv4 en este caso, el tinel se coloca en el camino entero

end to end del paquete.

4. Router a Host: Un enrutador IPv6/IPv4 puede entregar paquetes IPv6
para un equipo IPv6/IPv4 el cual es el destino final. En este el caso el tunel

se debera colocar al final del segmento del camino end to end del paquete.

Para que un tanel esté operativo, las direcciones de ambos extremos del tanel y
los destinos del paquete deben ser conocidos y estas dos direcciones no
necesariamente son las mismas, la manera en la cual la direccion al final del tunel
es determinada define los tipos de tlneles, que pueden ser automaticos o

configurados.

El tinel automatico se establecera cuando la direccion de los nodos (IPv6) sea
una direccién IPv4 compatible, caso contrario se debe cargar un archivo de

configuracion para establecer el tinel manualmente.
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Bajo estos esquemas se estaria dando la posibilidad de que las Intranets de los
miembros se interconecten entre si a través de Internet de manera segura,

confiable y aprovechando las ventajas de utilizar IPv6.
Se sugiere entonces que en las PCs sea habilitado el protocolo IPv6.
En este proceso se establecera un tunel:

* Router to Router

Es el enlace que establecera el NODO IPv6/IPv4 (equipo con GNU/Linux) con

su similar en otro campus.

I¥ pvs mlmw.ﬁﬁ iPve D

ROUTER TO ROUTER

Figura 4.14 Tanel router to router [45]

4.1.4 IMPLEMENTACION EN EL SISTEMA GNU/LINUX  [43]

4.1.4.1 Configuracion IPv6

Se necesita configurar el sistema:

Hacer clic en inicio, Configuracion del Sistema, Configuracion de Red y a
continuacion clic en Dispositivo de Red. O abrimos un terminal y digitamos

system-config-network.
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Eile Profile Help |

D & B @ @

New Edit Copy C=e Activate  Deactivate

Devices | Hardware | IPsec | DNS | Hosts

=] You may configure network devices associated with
m IZIJ physical harchware here. Multiple logical devices can be
" associated with a single piece of harcware.

Profile| Status Device |Mickname Type

¥ Active. Ethernet
& Active @ eth1  ethi Ethernet
& Inactive @ ethi1-+ eth1_range0l Unknown

1Actiue profile: Common (modified)

Figura 4.15 Ventana de configuracion de interfaces de red GNU/Linux [43]

Se configura la direccion IP del equipo local y la mascara de subred.

Se necesita cargar el médulo IPv6, para esto se debe editar varios archivos:

Buscar el archivo: etc/sysconfig/network

Se cambia el valor de NETWORKING_IPV6 a yes

NETWORKING_IPV6=yes
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Figura 4.16 Archivo etc/sysconfig/network [43]

Con esto ya se ha habilitado el soporte del protocolo.

4.1.4.2 Configuracion del enrutador

Se debe modificar el archivo de configuracion de la interfaz Ethernet deseada.

El equipo tiene dos interfaces, ethO y ethl.

eth0: esta configurada para que soporte IPv4 e IPv6.

ethl: esta configurada para que soporte IPv6.

Se utiliza la interfaz ethO para esto se busca el archivo de configuracion:

etc/sysconfig/network-scripts/ifcfg-ethO



195

e hivo Eclitar Yer fra  Marcadores Ayuda

4 . F . A @ B BN -
Atas Aiblantc Amba Deelenss Recargar  Inicio |
EHpeccidr | fetcisyscoonliginetwork-s.on pls - | 40a :.'.p.'or :nrru;.li:a;nn; -

=]
Hoon Archivo  Edilar  ¥er  Buscar  Heramientas  Documenios  Aydda
B 2. Q3 & S @ B Do E o«
e Muswvo  Aber Guardar Impomir  Desiscer Fchacor  Corar Coplar Pegar  Buscar - Reemplarar

Hclg-ethD =
{?} DEVICE=eth(O
"du';;'_mnp BOOTPROTO=none
BED byt ONEOOT=yes
IPVGINIT=yes
@ IPVGADDR="3ffe:BO70:1030:1: :1/64"
&

IFPADDR=1T2 .29 .44 .189
NETMASK=255.255.255.0

IFedemar-5m USERCTL=no
L5 K PEERDNS=no
TYPE=Ethernet
{:} NETWORK=172.209.44.0
z BROADCAST=-172 .20 .44 ,255

[&

GATEWAY=172.20 .44 ,254

s ifcig-=thds T.L‘J

Figura 4.17 Archivo de configuracién de la interfaz de red [43]

A este archivo se le afade la linea:

IPVGINIT="yes"

Para habilitar la configuracion IPv6 en esta interfaz.

Ahora se asigna una direccién IPv6 a la interfaz de red.

IPV6ADDR="3ffe:8070:1026:1::1/64 " (Direccién de ejemplo)

En esta variable se configura la direccién asignada correspondiente a cada nodo.

En el equipo remoto se coloca la direccion correspondiente que le haya sido
asignada por ejemplo "3ffe:8070:1026:1::2/64".
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Una vez hecho esto se guardan los cambios, y es necesario reiniciar el demonio
network para hacer efectivos todos los cambios, para esto se digita en consola el

comando:

# /etc/init.d/network restart
0

# service network restart

Ya se esta en condiciones de utilizar el protocolo.

A continuacion se comprueba que los cambios se efectuaron con éxito, se digita

el comando ifconfig.

Se debe comprobar que existe comunicacion IPv6 entre ambos equipos para lo
cual se usa el comando ping. Para hacer un ping IPv6 es necesario disponer del

comando ping6.

4.1.4.3 Configuracién y Prueba de IPSec para IPv6

Se trata de un software de libre distribucién, muchas de las distribuciones de
GNU/LINUX, como Red Hat, SUSE o MANDRAKE incluyen paquetes rpm para

su instalacion.

Bésicamente, est4 formado por:

» KLIPS (kernel IPsec). Se trata de la implementacion de los protocolos AH
y ESP y se encarga, también, de la gestibn de datagramas dentro del

kernel del sistema.
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* Pluto. Es el demonio del protocolo IKE (Internet Key Exchange), se

encarga de negociar las conexiones con otros sistemas.

» Varios scrpits que proporcionan al administrador, una interfaz con los

protocolos IPSec.

Para implementar IPSec vamos a utilizar un software de libre distribucion llamado

Frees/wan

Instalacion de Frees/wan

1. Para llevar a cabo la instalacion de Frees/wan se necesita que los
equipos con GNU/Linux se puedan conectar a Internet. Esta instalacion se
la debe realizar en todos los equipos GNU/Linux, los cuales estaran en

cada miembro de CEDIA para establecer los tuneles.

2. Descargar el archivo de instalacion de Frees/wan. (Escoger el sistema

operativo en el cual se va a instalar Frees/wan).

» Frees/WAN se puede instalar sobre cualquiera de los
siguientes Kernels 2.0.3X, 2.2.1X o 2.4.X. Para comprobar la
version del kernel del equipo se digita en la consola el

siguiente comando:

# uname —r

= Segun la version del kernel se debe descargar el mddulo

compatible.

» Descargar el moédulo compatible con el kernel.



198

= Descargar las utilidades de Frees/wan

» |nstalar los paquetes descargados.

Una vez instaldos todos los paquetes de Frees/wan se procede a la configuracion

del protocolo IPSec.

Para comprobar que la instalacion y la configuracion han sido correctas se
ejecuta ifconfig y se observa que aparece una interfaz virtual como se muestra en

la figura 4.17

4144 Creacion de Tuneles IPv6 en IPv4 eRed Hat GNU/Linux

Para poder manejar trafico IPv6 en redes separadas por enrutadores IPv4 se
debe recurrir a los tuneles. A través de ellos se envian los paquetes IPv6

encapsulados en paquetes IPv4 hacia otra red que maneje también el protocolo.

Con esto se logra unir nubes IPv6, pero introducidos en redes del tipo IPv4. Antes

de la creacioén de los tuneles se necesitan varios datos:

» Direccion IPv4 del enrutador: Ejemplo: 172.29.44.188
» Direccion IPv4 del enrutador remoto. Ejemplo: 172.29.44.189
» Direccion IPv6 para el tunel:

Ejemplo:

3ffe:8070:1026:1::1/64 para el equipo local.

3ffe:8070:1026:1::2/64 para el equipo remoto.
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Afchiee  Ediar  er  [ermedal  (ra -Ayuda
# go not changz the indenting of that °)"
[rootElocalhost Toot]e ipsec newhostkey --output fetc/ipsec sacrets —hostnamne
[Footdlocalhost TooL]@ chood G600 /ete/ipuec, secrets
[rootdlocalhost ront]e ifconfig
&tho Link encap:Ethernet Hwaddr ©0:02:55:BF:7H=AD
lmet addr:17Z.20.44,188 Reast:172.20.755,255 Mask:255,755.0.0
lnets addr: Cel0:: 2025510 Tebl:7hal 84 Scope:Llink
inetd addr: ¥ffe:B070:1000:1::2/64 bcope:Llobal
I'F BROADCAST RUNNING NULTICAST NIU:1500 Matric:l
RX packets:F97797 errors:0 dropped:0 everruns:d frase:0
TH packets 19763 errors:i0 dreppedid owerTun=:0 carrlerin
collisions:0 togoeoe len:100
RY bytes:sszamis (67.2 wb) 1% bytos:1o66406 (1.5 wb)
Interrupt:1l Hase address:0xz000 Wemory: £20000MH- f20HI0038

Tal

Apsach Link encap:Ectherner Hvadde 00020 55:BF:FH:AD
inet addr-177.79.44.188 Ma=k:255.253.0.0
inots addr: fobd!:302:55fF:febf:7hal /54 Scope:Link
IF MONNERG WOARF WTT L6260 Metrle:l
R packets:d eprorsi0 dropped: b overkuns:l frase:l
TX packet=:241 errors:0 dropped:5 overruns-0 carrier:0
collisions:0 tagoeue lan:10
AX bytesio (0,0 h) T bytes: 30375 (29,6 Rkl

In Link encap:Local Loophack

t inet addr:127.0.0.1 MNazsk:Z55.0.0.0
inetd addr: 117178 Scope:Hnst
ITF LONFRACK AVKWIRG NTU:R84536 Metric:i |
RN pdckais: 220380 errofs 0 dropped:0 overruns:) Crdmde:] |
TX parckats:IF0Z20 orrars:D dropped:-0 averruns:d carrier:d
cellisions: 0 tagquede len:d
RY bytes:I504TR50 (14,3 Mb)  TX bytes: 13047150 {14.3 Wb}

[root@#localhost Tont]# I
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Figura 4.18 Nueva interfaz creada para IPSec

Ubicar los archivos: /etc/sysconfig/networkscripts/

GNU/Linux permite tener interfaces con un nombre distintivo y que se
inician cuando se activa el sistema. Se escoge el archivo ifcfg-ethO y a este

se le realizan algunas modificaciones:

Crear el archivo ifcfg-<nombre> para el ejemplo el nombre del archivo es
tanel.

Ejemplo del contenido del archivo:

DEVICE=tunel
BOOTPROTO=none
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ONBOOT=yes

IPV6INIT=yes
IPV6TUNNELIPV4=172.29.44.188
IPV6ADDR=3ffe:8070:1026:1::1/64
IPV6_DEFAULTGW=3ffe:8070:1026:1::2/64
IPV6_DEFAULTDEV=tunnel

En este archivo se especifican la direccion IPv4 remota, el extremo del tunel, el

gateway.

Ejecutar los siguientes comandos en consola:

# In -s ifup-sit ifup-tunel

# In -s ifdown-sit ifdown-tunel

Con esto se crea un enlace simbolico hacia los archivos donde estan las

funciones necesarias para subir y bajar el tunel.

Se debe reiniciar el network configuration

letc/init.d/network restart

Con esto, ya se tiene un tanel cuyo nombre seré tunel.

Al digitar el comando ifconfig se observara el dispositivo del tlnel:

tunel Link encap:IPv6-in-IPv4

inet6 addr: 3ffe:8070:1026:1::1/64 Scope:Global

inet6 addr: 3ffe:8070:1026:1::2/64 Scope:Link

UP POINTOPOINT RUNNING NOARP MTU:1480 Metric:1
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RX packets:692080 errors:0 dropped:0 overruns:0 frame:0

TX packets:692944 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:113649875 (108.3 Mb) TX bytes:60870452 (58.0 Mb)

Opcionalmente se puede activar el tinel ejecutando simplemente:

Para Activar: ifup <nombre>
Ejemplo:

# Ifup tunel

Para Desactivar: ifdown <nombre>
Ejemplo:

# Ifdown tunel

415 MULTICAST

Para tener una mayor eficiencia y ahorro de recursos durante la ejecucion de las
aplicaciones de las redes avanzadas, especialmente las videoconferencias es

necesario utilizar la tecnologia multicast.

Para establecer conectividad multicast con otras maquinas o redes es necesario
unirse a las redes experimentales MBone 6 M6Bone, puesto que, si solo uno de
los enrutadores entre ellos no soporta multicast, los paquetes son simplemente
descartados y jamas llegaran a su destino, éste es el caso que tenemos con el
Internet de la actualidad.
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Se aprovechard la ventaja de tener asignado un bloque de direcciones IPv6 para
obtener esta funcionalidad, puesto que, al utilizar IPv6 garantizamos el soporte de

direcciones multicast.

Las direcciones multicast en IPv6 identifican un grupo de interfaces, un paquete
destinado a una direccion multicast llega a todas las interfaces que se encuentran

agrupadas bajo dicha direccion.

_ - Longitud del o
Direccion IPv6 - . Descripcion
Prefijo (Bits)

ff:0000:0000:0000:0000:0000:0000:0000 8 bits multicast

Para el uso de la tecnologia multicast con direcciones IPv6 es necesario unirnos a
la red M6Bone.

4.1.5.1 M6Bone
La figura 4.10 nos muestra la cobertura mundial de la red M6Bone.

M6Bone es administrada por la Red Francesa de Investigacion y Desarrollo
RENATER, como se observa, a esta red se conectan principalmente redes
académicas y de investigacion, sin embargo, cualquier conexion al Internet

comercial permite unirse a ella.

En América Latina la Universidad de Guadalajara en México es el punto de

contacto, en la Universidad Austral de Chile se encuentra el nodo IPv6 multicast.
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Figura 4.19 Red M6Bone [46]

Acceso a M6Bone

Para conectarse a la red M6Bone a través del Internet comercial y asi
poder cursar trafico multicast se deben cumplir con los siguientes

requisitos:

Pertenecer a lista de correo mébone@ml.renater.fr, la suscripcion se la
realiza a través de la direccion https:/listes.renater.fr/sympa, luego de
recibir el mail de suscripcion, es necesario enviar un formulario con
nuestros datos a la direccién de correo sympa@ml.renater.fr, el moderador
de la lista remitira un mensaje delegando las direcciones que se han

otorgado para establecer el tinel de conexidn hacia M6Bone.

Mostramos un ejemplo de cémo deberia ser llenado el formulario:
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> * Sjte
- Name: Escuela Politécnica Nacional
- Address:QUITO-ECUADOR

* Technical contact 1
- Name:DIANA MARTINEZ
- Phone Number:59395400687
- Email Address:diana.martinez@interactive.com. ec

* Technical contact 2
- Name:LUIS MACHADO
- Phone Number:59396192803
- Email Address:luis_fem@yahoo.es

* Routing information
- IPv6 prefix of your site:2800:68
- AS number (mention "static" if static routing ):
2800:68.:0011::/48

VVVVVVVVVVVYVYVYVYVYV

* Tunnel configuration
- Tunnel mode (IPv6/IPv6, IPv6/IPv4, GRE...):IP v6/IPv4
- Tunnel end-point
. IPv6 address if IPv6 in IPv6 tunnel:no
. IPv4 address if IPv6 in IPv4 tunnel:yes

VVVVYVYV

El tinel a ser establecido sera IPv6 en IPv4, ya que los equipos de frontera no

soportan IPv6 nativo.

Si se desea poseer una estructura SSM (Source Specific Multicast), donde el

grupo recibird datos de una fuente especifica, se debe:

- Primeramente asegurar que el servicio de multicast esté habilitado en la
red local.

- Habilitar el protocolo PIM-SMv2 (Protocol Independent Multicast-Sparse
Mode version 2) para el transporte y enrutamiento del trafico multicast, en
todos los equipos de enrutamiento de la red local.

- Usar la tabla de enrutamiento multicast de BGP.
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- Conocer el prefijo multicast IPv6.
- Poseer un equipo configurado para el establecimiento del tanel hacia un

enrutador dedicado M6Bone.

]

.65
7%/ SSMHost 1

:

SSM Source

SSM Host 3

SSM Host 4

Figura 4.20 Comunicacién multicast con SSM

Si se desea tener una estructura ASM (Any Source Multicast), donde el grupo
recibird informacion de cualquier fuente, se debe cumplir adicionalmente con lo

siguiente:

- Asegurarse de la habilitacién del embedded-RP en los ruteadores de la red
local, es decir, segun lo especifica el RFC 3956, la direccion del Redezvous

Point (RP) debera ser embebida en una direccion multicast IPv6.

Un Redezvous Point es punto de encuentro, es un enrutador especificado

en las implementaciones PIM, para tener registro de los miembros de
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grupos multicast (emisores y receptores) y entregar los mensajes a las

direcciones conocidas de los grupos.

- Configurar la herramienta de monitoreo DBeacon la cual permite recopilar
informacion estadistica acerca de pérdidas de datos, retardos o variaciones

de la senal (jitter).

Host 1

Internet

Source (S,)

Figura 4.21 Comunicacién multicast ASM

4.1.5.2 Configuracién de equipos

A continuacion describiremos los pasos a seguirse para la configuracion de los

equipos para el acceso a M6Bone con la estructura SSM.

- Habilitar servicio multicast en la red local

Debido a que la solucibn que se propone, en cuanto a equipos de

enrutamiento, se basa en el sistema operativo GNU/Linux, primeramente
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se describira los pasos para la configuracion del enrutador para el soporte

multicast.

Se tiene la ventaja que el nucleo de GNU/Linux tiene soporte nativo de
multicast y soporta el protocolo IGMPv2 (Internet Group Management

Protocol version 2).

El protocolo de red IGMP se utiliza para intercambiar informacion acerca de
guienes admiten multicast y quienes son los miembros de los grupos de

multicast entre enrutadores IP.

En GNU/Linux se pueden definir rutas multicast que le indican al ndcleo
gue el trafico de un grupo multicast especifico recibido por una interfaz se

tiene que encaminar directamente a otra interfaz.

Se puede consultar la informacion de multicast del nacleo con:

# ip mroute show: muestra las rutas.

# netstat -g o ip maddr show: muestra los grupos multicast asociados a una

interfaz.

# cat /proc/net/ip_mr_cache y cat /proc/net/ip_mr_v if: muestran las

estadisticas de trafico multicast enviado y recibido.

Para supervisar el trafico multicast se puede utilizar la herramienta de captura

de trafico tcpdump:
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# tcpdump -ni ethO igmp: muestra los paquetes IGMP recibidos en la interfaz
ethO.

# tcpdump -ni ethO pim: muestra los paquetes PIM recibidos en la interfaz
ethO.

# tcpdump -ni ethO ip multicast : muestra los paquetes IP multicast en la

interfaz ethO.

# tcpdump -ni ethO ether multicast : muestra los paquetes Ethernet multicast

en la interfaz ethO.

Se detallara a continuacién la configuracion para los equipos que se
encuentran dentro de la red local para el soporte multicast, analizando por

separado cada uno de los sistemas operativos mas utilizados.

FreeBSD

Las operaciones multicast estan totalmente soportadas en FreeBSD a partir

de la version 2.0.

Windows XP
1. Necesita tener instalado el Service Pack 1 o posterior.

2. También se requiere tener instalado el stack de IPv6.

Nota: El software debe ser completamente legal. Es necesario
depurar las direcciones que sean anonimas de la estacion, para esto

se realizan los siguientes pasos:

1.- Abrir una ventana de comando.
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2.- Teclear lo siguiente:

c:\windows\>IPv6 —p gpu UseAnonymousAddressess no

De esta manera lograremos quitar las direcciones que sean anénimas.

- Habilitacién del protocolo PIM-SMv2.

Se recomienda el uso de la aplicacion Xorp, la cual implementa distintos
mecanismos de enrutamiento, soporta en la actualidad los protocolos de
enrutamiento dinamico OSPF (Open Shortest Path First), BGP (Border
Gateway Protocol), RIP (Routing Information Protocol) y los protocolos de
multicast IGMP (version 2) y PIM-SM.

Para monitorizar el estado del enrutador se utiliza el siguiente comando:

# xorpsh

Al ejecutarlo se ingresara a un indicador en el que se pueden ejecutar, entre

otros, estos comandos:

# show igmp group : Muestra la lista de los grupos multicast y las interfaces

asociadas.

# show pim interface : Muestra la lista de las interfaces y el enrutador

principal (DR, Designated Router) de cada red.

# show pim neighbors: Muestra los enrutadores multicast adyacentes.

# show pim rps: Muestra los enrutadores principales para el sistema
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# show pim join: Muestra los grupos multicast negociados por PIM.

# show pim mfc : Muestra las rutas multicast definidas

- Tabla de enrutamiento multicast de BGP.

A través del uso de la aplicacibn Xorp, garantizamos el soporte del
protocolo BGP.

- Prefijo multicast IPv6

Se conoce el prefijo multicast IPv6 de los miembros de CEDIA, el prefijo es
2800:68.

-  Tunel a M6Bone

Ya se posee un equipo dedicado para el establecimiento del tanel hacia un
enrutador dedicado M6Bone, éste ademas debe estar configurado de modo
gue la interfaz de salida hacia Internet tenga una sub-interfaz con una
direccion ip publica la cual sera habilitada el momento de la pérdida de
conexién con la red avanzada ecuatoriana y mediante el algoritmo chq
(Class-Based Queuing), el cual viene instalado en el kernel de GNU/Linux a
través del paquete iproute-2 se limitara a utilizar el 50% del total de la

capacidad del enlace hacia Internet.

Para el caso de la limitacion del ancho de banda mediante chqg, se debera

seguir el siguiente procedimiento:
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En el archivo /etc/sysconfig/cbq se debera crear un archivo por cada regla

de limitacion.

Cada archivo debera ser nombrado segun el formato:

cbg-<clsid>.<name>

Donde:

<clsid> es un numero hexadecimal de dos bytes dentro del rango
<0002-FFFF>

<name> es el nombre de la regla.

En cada archivo de configuracion debera constar la siguiente informacion:

DEVICE= (int-nombre),(banda),(peso)

RATE= (velocidad)

WEITH= (velocidad/10)

PRIO= (prioridad)

RULE= (ip o red a ser controlada)

« Parametro DEVICE, (Obligatorio)

Ejemplo:
DEVICE=eth0,10 Mbit,1 Mbit

(int-nome) Es el nombre de la interfaz a ser controlada, por ejemplo:
ethO, ethl, ppp0, wvlanO.

(banda) Es la velocidad del dispositivo, por ejemplo: 10 Mbps o 100
Mbps.

(peso) Es un parametro de ajuste que debe ser proporcional a la
banda, vamos a darle el 10% siempre.
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Parametro RATE, (Obligatorio)

Ejemplo:
RATE=1 Mbps

Es la capacidad que se limitara a dicha interfaz, en este caso sera el
50% de la capacidad total.

Parametro WEIGHT, (Obligatorio)

Ejemplo:

WEIGHT=100 Kbps

WEIGHT=(RATE/10)

Parametro PRIO, (Obligatorio)

Ejemplo:
PRIO=5

Este parametro podra poseer un valor de 1 a 8, cuanto mas elevado
sea el nUmero menor sera la prioridad.

Parametro RULE (Obligatorio)

Ejemplos:

RULE=201.218.25.81:80

Controla el trafico de la ip 201.218.25.81 que pasa a través de la
puerta

80

RULE=201.218.25.81

Controla el trafico de cualquier puerto del host 201.218.25.81

4.1.5.3 AplicacionesMulticast [47] [48]

Al pertenecer a la red M6Bone los beneficios que se obtienen son muchos, por

ejemplo el

uso de herramientas de videoconferencia multicast como

sdr,vic,rat,nte,wbd.
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4.1.5.3.1 SDR (Sesion Directory)

Es una herramienta de sesion de directorio disefiada para permitir anunciar lo que
los contactos estan transmitiendo o estan realizando y para unir conferencias de

multicast en M6bone.

Sdr: Session Information [_[2]

F G Metlah Test

Test of the MBone software for demonstration purposes.

Seszsion will take place
fram 15:00 to 17:00 Eastern this sfterroon

= Cortact Details
ﬁ audio IForrnat: FChd Proto: |RTP  Addr |224.2.219.2 Part: [30742 TTL: E Key:l ars: |ptime:40

ap wideo Format; [H.261 Prote: [RTP Addr: [224.2.237.87  Port: [53606 TTL: E Key:
& whitehoard IForrnat: b Prote: fudp  Addr: (224222478 Pom: [d601T TIL B3 Key:
B et Format: [UCL b Prote; udp Addr: [224.2.181:91  Port: [f4440 TTL: E Key:

A

Heard from 129.174.65.213 at 03 hvar 2000 15:29 Eaztern Daylight Time

Jain | Invite | Record | Efit | Delete | Dizmizs

Figura 4.22 Aplicacién SDR [47]

4.1.5.3.2 VIC (Video Conference)

Es una aplicacién de videoconferencia desarrollado por el Grupo de Investigacion
de Redes del Laboratorio Nacional Lawrence Berkeley en colaboracion con la

Universidad de California.

DESTINATION IP/POR (0] x|

[Marek Szlezak)
marek
S8.1ff= 33 kbis  [0%)

I_ rute |7 calar infa...

WIC w2 8ucl-1.1.3 henu Help Gt




214

S|
Transmission
Rate Control g80fis 42 kbis
|7 Tran=rmit
— || I | 128 kbps
Releasa
I L1 | 8fps
Encoder
Dewvice...  small
Port... = v -» Jp=g = hzez+ { raw © bwe
= | (| % normal
Sigrial .. (" rwdet (% h2ed 0 h2e3 () eellb | pwvh
Options... r ez
auslity || | | 1o

Figura 4.23 Aplicacién VIC [48]

4.1.5.3.3 RAT (Robust Audio Tool)

Es una aplicacion de audio-conferencia y streaming de cédigo abierto que
permite a los usuarios participar en audio conferencias por Internet, éstas

pueden ser en parejas o0 entre grupos de participantes. Funciona con

multicast sobre IPv6 o IPvA4.

RAT v4.2.19: Untitled session - (O] x|

v Listen 0.0bfs| M Talk 28.4 kb/is
b Speaker A Yol 100 | »  Mikrofon 4 Gain BB

<1>Marek Szlezak, - Silesian Univesrity of Technology, Gliwi

s

|»

1

“Untitled session”
Address:destination IP Port: 55554 TTL: 15

@ Optigns... ‘ About... | Quit|

Figura 4.24 Aplicacion RAT [48]
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4.1.5.3.4 NTE (Network Test Editor)

Es un editor de texto compartido de uso interactivo, le permite bloquear o
desbloquear el texto escrito, varias personas simultaneamente pueden usar

el editor. No es procesador de palabras ni una pizarra.

[ —[of x|
IR I e e
Bock: [ Mome %ﬂ Crested by | Changed by: [ at: o080
i‘ Participants [ Keep

(Mar=k@ B

™ Resd Oniy
™ Lock New tems

™ Enerypt Session

R4 Kl

UCL
=

T}

Figura 4.25 Aplicaciéon NTE

4.1.5.3.5 WBD (White Board)

Es una pizarra compartida usando multicast.

l =lol|
File ‘ Edit | Colour | Font ‘ Views |Up1\ans‘ UCL Network Text Editor 2.3 Help
Block: | Hone. %ﬁ Created by: [ Changed by: [ at: [00:00
il Participants | | Keep

(Marek: B

Ll

[T Re=d Only
T Lock Hew ftems

I Encrypt Session

OCL
[——}

=L«

Al

Figura 4.26 Aplicacién WBD [47]



216

Estas aplicaciones se pueden descargar del siguiente link:

http://www-mice.cs.ucl.ac.uk/multimedia/software/

4.2 REQUISITOS TECNICOS PARA LOS NODOS PRINCIPALES

Los considerados nodos principales, aunque no poseen centralizacion de
conexiones en la actualidad, son la Escuela Politécnica Nacional y la Escuela
Politécnica del Litoral, puesto que, son las instituciones que poseen una
infraestructura de red mas robusta y son consideradas las mas aptas para

convertirse en nodos principales a futuro.

En el caso de conectarse a la red avanzada por un medio alterno, estos nodos
necesitaran cumplir los mismos requisitos que los demas miembros, ya que la
solucion propuesta se basa en la comunicacion de los miembros a través del

Internet comercial, con la formacion de taneles privados.

Se ha optado por esta soluciéon, considerando que los miembros no cuentan con
los suficientes recursos econdémicos para pagar un enlace dedicado de
redundancia, como todas las instituciones tienen acceso al Internet comercial, se

ha aprovechado esta ventaja para esta propuesta.

En conclusion, al establecerse el enlace a la red avanzada a través del Internet
todos los miembros estan en las mismas condiciones y por lo tanto los

requerimientos son iguales.

4.3 REQUISITOS TECNICOS PARA LOS MIEMBROS DE CEDIA

Se recomienda que los miembros posean como requisitos minimos:
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Tener contratados 2 Mbps de conexidn al Internet.

Tener asignadas 2 direcciones IP publicas, una para el Internet comercial y

otra para el establecimiento del tanel.

Poseer una maquina que sera utilizada exclusivamente para enrutamiento

y establecimiento de los tuneles.

Caracteristicas minimas en hardware

* Procesador Pentium IV de 1,8GHz.

« Memoria RAM de 512 MB.

* 40 GB de Disco Duro.

« 3 Tarjetas de Red (1 para el Internet comercial, otra para la red
interna IPv6 y una para la red interna IPv4).

Caracteristicas minimas en software

* GNU/Linux kernel 2.0.

* Las maquinas de los usuarios en el caso de querer hacer uso de

multicast deberan contar con lo siguiente:

= Contar con un dominio IPv6 (ejemplo: xpmultv6.IPv6.udg.mx).

= Tener instaladas las herramientas de mbone,

(vic,rat,sdr,nte,wbd).

= En caso de que se tenga instalado el sistema operativo

Windows, éste debe ser legal, para que en caso de que se
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necesite realizar alguna actualizacidén en el sistema no tenga

ningun problema.

En el caso de desear establecer una videoconferencia, el usuario puede hacer
uso de las herramientas que considere necesarias, COmo equipos necesarios

se nombran:

= Una camara web.

= Es recomendable utilizar una diadema con micréfono para
obtener una mejor calidad en la transmision y recepcion de la

VOZ.

4.4 PRESUPUESTO

La propuesta de los equipos prioriza el ahorro econémico, estos equipos cumplen
los requerimientos minimos para el correcto funcionamiento del sistema. Sin
embargo si los miembros tienen la capacidad de adquirir un equipo de Ultima

tecnologia el rendimiento del sistema aumentara.

Elemento Cantidad Valor total
Recursos 1 $1000
Humanos

Servidor para el 1 $1000

NODO IPv6/IPv4,
PENTIUM IV, 1,8
GHz de
procesamiento, 1
GB RAM, 40GB
en disco duro, ,

teclado, Mouse,




monitor, 3

interfaces de red

Instalacion del 1 $280
Servicio de
Internet
Enlace de 2048 1 $1900
Mbps a Internet
Imprevistos $100
TOTAL $4280

Tabla 4.1 Presupuesto para la alternativa de conexién
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Esta cantidad es la que debe pagar el miembro el momento de la instalacién del

servicio.

Posteriormente el pago se reduce a 2900 dolares como lo muestra la tabla 4.3

Elemento Cantidad Valor total
Recursos 1 $1000
Humanos
Enlace de 1 $1900

2048Mbps a
Internet
TOTAL $2900

Tabla 4.2 Costo mensual de mantenimiento
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Cabe mencionar que los costos analizados en el presupuesto de conexién a
Internet, son valores aproximados que el miembro de CEDIA ya se encuentra
pagando, pero se ha considerado necesario agregarlos para quienes no posean

este servicio en la actualidad.

Para finalizar, se hace énfasis que los costos estan considerados sin fines de
lucro, ya que en si, la organizacion tiene uUnicamente fines educativos e

investigativos.
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5 CONCLUSIONES Y RECOMENDACIONES

51 CONCLUSIONES

Las redes avanzadas a nivel mundial, aunque en la actualidad estan
siendo utilizadas Unicamente para fines educativos y de
investigacion, se proyectan a ser utilizadas por el publico en general,
ya que las comunicaciones a través de la redes de informacién se
han vuelto una herramienta fundamental en nuestra sociedad lo que
ha incrementado la demanda de nuevos servicios que superen la

calidad que se posee hoy en dia.

En Ecuador se posee actualmente una red avanzada académica
puesta a disposicion de todos quienes tengan fines de investigacion
y desarrollo y no de lucro; esto nos ha permitido tener acceso a
redes de mayor desempefio y poder participar en grupos de trabajo

con integrantes de todas partes del mundo.

La Comunidad Europea a través de su financiamiento para la unién
de las redes avanzadas de América Latina y Europa, permitié que
los paises que no disponen de suficientes recursos econdomicos,
como es el caso de Ecuador, tengan a su disposiciéon los beneficios
y ventajas que ofrece la interconexién con la tecnologia de los

paises europeos.

La gestion del Directorio de CEDIA a nivel nacional e internacional,
ha permitido que la red avanzada mejore su rendimiento
dindmicamente en provecho de todos sus miembros, como ejemplo
se tienen, los convenios realizados con Telconet en cuanto al

aumento de las capacidades de los enlaces, los nuevos protocolos
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implementados en la Intranet que permiten un mejor rendimiento de

las aplicaciones que se ejecutan entre los nodos, entre otros.

Las Instituciones Académicas que como sistema educativo tienen
fines cientificos, tienen su razén de ser en nuestro medio, ya que Si
antes los estudios eran limitados a los recursos tecnologicos que
posee el pais, ahora tienen a su disposicion la mayoria de beneficios
que provee el mundo de la ciencia y la tecnologia a través de las
redes avanzadas, ademas de restar importancia a la ubicacion

geogréafica.

Proyectos como la conexion de primera milla con Transelectric, dan
apertura al crecimiento de la red avanzada ecuatoriana en cuanto a
velocidades de transmisién de datos, lo que representaria en cada
miembro una gran ventaja para la ejecucion de aquellas
aplicaciones que exigen calidad de servicio y 100% de

disponibilidad.

Los talleres internacionales organizados por el Directorio de CEDIA
son de gran acogida en nuestro medio puesto que a mas de otras
virtudes han generado plazas de pasantias en entidades educativas
de otros paises, como por ejemplo la Universidad de Oregon en los

Estados Unidos.

La Escuela Politécnica Nacional y la Escuela Politécnica del Litoral,
luego del estudio realizado, se pueden concluir que tienen una
infraestructura de red suficiente como para actuar como nodos
principales de la red avanzada y unir a los demés miembros de
CEDIA, ambos poseen equipamiento y personal capacitado al nivel

gue se requiere para este nombramiento.
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El bloque de direcciones IPv6 asignado por CLARA a CEDIA,
permite que todos los miembros de la red avanzada ecuatoriana
tengan la facilidad de hacer uso de todas las virtudes incorporadas

en el funcionamiento del protocolo IPv6.

En la comparacion de la red CEDIA con la red REUNA claramente
se distingue la gran brecha que existe entre ambas redes en cuanto
a caracteristicas de equipamiento, capacidades contratadas,
seguridades y servicios. REUNA es una de las redes mas robustas a
nivel de Latinoamérica y el objetivo a seguirse desde un principio fue
el imitar su evolucion, igualar su funcionamiento y por qué no

superarlo en un futuro.

RNP es fruto de las grandes cantidades de recursos econdmicos
con que cuenta Brasil, una inversion como la que ha realizado este
pais en su red avanzada es inalcanzable en la actualidad para el
Ecuador, lo que nos lleva a la conclusibn de que para tener a
nuestro alcance recursos tecnoldgicos de gran avance, no es
estrictamente necesario salirnos de la red académica establecida en

América Latina.

Luego del andlisis FODA realizado para CEDIA se distingue
claramente que la mayor debilidad de la organizacion es la falta de
utilizacién de los recursos que tienen a su disposicién todos los
miembros, los cuales, estando enlazados a una red avanzada no la
utilizan es su totalidad a nivel local para establecer comunicacion de
alta calidad entre los demas miembros y peor aun a nivel

internacional.
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Otro de los problemas percibidos es la falta de apoyo gubernamental
para el fortalecimiento de la Corporacion. El presupuesto del Estado
asignado para la educacion en nuestro pais no es el adecuado, lo
cual, no afecta solo a estudiantes, sino, como podemos apreciar,
también lo hace a proyectos de gran avance tecnologico que
aportan ademas de al desarrollo académico a la sociedad en

general.

Las bibliotecas digitales son una fuente de informacion muy
importante, dejaron de ser un complemento bibliografico y se
convirtieron en el primer y mejor recurso existente en la actualidad,
ya que disponen de una gran cantidad de informacion que cubre
casi en su totalidad los ambitos de la ciencia, tecnologia, cultura,

musica, etc.

Las bibliotecas digitales son un aporte muy relevante para los
estudiantes, nos ahorran tiempo ya que nos proveen de recursos de
busqueda inmediata, podemos encontrar los temas mas diversos en
poco tiempo, navegar no solo dentro de la biblioteca con el fin de
encontrar el libro de nuestro interés sino profundizar la busqueda

dentro de los libros en si.

Las bibliotecas digitales producen un ahorro econémico al usuario,
pues al tener la informacion en formato electronico podemos
visualizarla a través de nuestras computadoras, evitandonos asi

tener que gastar en fotocopias como actualmente sucede.

El principio de que la informacion esté siempre disponible, que

existan un numero infinito de copias de un texto en una biblioteca
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digital sin duda alguna incrementa las oportunidades de
aprendizaje, todo esto complementado.

Se debe tener mucha precauciéon cuando se maneja la informacion
en manera electronica ya que se debe respetar los derechos
intelectuales, las politicas de utilizacion, politicas de distribucion,
etc., para de esta manera no perjudicar a las personas que nos

comparten su conocimiento a través de los libros.

El sistema de Tele-inmersion es muy complejo, utiliza tecnologia de
altimo nivel, hardware muy costoso, algoritmos avanzados para
compresion de imagenes, modelado y renderizacién en fin es un
sistema muy completo que aun sigue en investigacion y a pesar de
gue se han podido establecer conferencias tele-inmersivas se
necesita del desarrollo de nuevas tecnologias, nuevos sistemas que

permitan el 6ptimo funcionamiento de esta gran aplicacion.

El sistema tele-inmersivo involucra grandes cantidades de recursos
tanto técnicos como economicos por lo que la utilizacion de esta
aplicacion en nuestro en pais todavia tendra que esperar un tiempo
mas, nos hace falta vencer muchas barreras sobre todo la aparte
econOmica, que en nuestra realidad se ha convertido en la parte
mas importante para el desarrollo de la tecnologia ya que sin
recursos seremos incapaces de implementar este tipo de
aplicaciones a pesar de la gran capacidad intelectual de los
profesionales y estudiantes de nuestra patria.

Los laboratorios virtuales son el complemento perfecto para el
aprendizaje del estudiante, pues a pesar que un estudiante tenga la
oportunidad de realizar un laboratorio real no lo puede hacer por el

tiempo que se desee, ni experimentar condiciones extremas o
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realizarlo en varias ocasiones, éstas posibilidades si nos lo permite

un laboratorio virtual.

Los laboratorios virtuales optimizan y ahorran recursos a las
instituciones educativas, pues el equipo necesario para un
laboratorio es costoso y por ende se tienen laboratorios reducidos,
limitados y en riesgo pues van a ser manejados por un estudiante

gue debe equivocarse para aprender.

Con un laboratorio virtual se pueden evitar accidentes, mejorar el
aprendizaje, y sobre todo tener un laboratorio para cada materia o
asignatura, por lo general los laboratorios son tipicos de las areas de
FISICA y QUIMICA vy las asignaturas relacionadas con ellas, y el
resto de asignaturas carecen de una parte practica que es
indispensable y que no se implementa debido a falta de

presupuesto.

La Telemedicina es una aplicacion que facilita el acceso o consulta a
un sistema o a un profesional de la salud desde un punto remoto,
ahorrandonos tiempo y dinero ademas de tener el apoyo inmediato
en condiciones adversas como es el caso de estar enfermo y

necesitar atencion o diagnostico urgente.

El sistema VRSV nos proporciona una alternativa para llevar a cabo
reuniones entre amigos, socios, etc., a través de la red, con la
ventaja de que los miembros involucrados pueden estar repartidos

en varios lugares geograficos.

El establecer reuniones con personas distantemente ubicadas es

una gran ventaja para realizar todo tipo de relaciones ya sean éstas
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comerciales, amistosas, -culturales, etc., nos proporciona la
posibilidad de conocer mas gente, compartir ideas, comentarios,
conocimientos con la gran caracteristicas de que podemos verlas,
conversar con ellas y conocerlas fisicamente lo cual es muy

importante cuando se trata de las relaciones personales

Los sistemas cada dia se vuelven mas complejos y las aplicaciones
demandan mas recursos de los que le puede ofrecer un solo equipo,
para ciertas aplicaciones se requieren cientos, incluso miles de
equipos colaborando entre si y muchas de las veces estos equipos
no se encuentran en un determinado lugar, sino distribuidos en
varios sitios. A través de las redes de alta velocidad podemos utilizar
las capacidades de muchos equipos distribuidos en los miembros de
la red, debido a las altas velocidades que nos brindan las redes

avanzadas.

En la actualidad la educacion presencial ha dejado de ser la Unica y
mejor forma de instruccion, el campo de educacion a evolucionado
gracias a la tecnologia pues ahora podemos tener una educacion a
distancia guiados por sistemas informaticos capaces de ensefiar,
evaluar, corregir, etc. Y la mayor parte del proceso que realizan los
maestros hoy en dia. Es claro que un sistema seria incapaz de
brindar experiencia y conocimiento como lo hace un maestro, sin
embargo es una alternativa muy interesante que ha producido
optimos resultados especialmente en personas que deseen una

auto-educacion.

La tecnologia multicast nos permite un ahorro sustancial de los
recursos de la red, por lo que su utlizacion es prioritaria

especialmente en la red tan limitada como es la de CEDIA.
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No se puede establecer una politica de tiempo de espera para un
usuario que desee hacer una descarga, en la cual la informacion
posea un tamafo en bytes muy grande, ya que si bien es cierto las
redes avanzadas se caracterizan por su gran velocidad, en nuestro
pais la capacidad es limitada por lo que no se puede asignar todo el
ancho de banda a un solo usuario sino repartirlo entre varios, como
consecuencia tendriamos que el usuario tendria que esperar horas
para descargar la informacién requerida. En vez de esto se pueden
establecer politicas de utilizacibn que garanticen que los usuarios

obtengan verdaderos beneficios.

El ancho de banda minimo que poseen los miembros en su Ultima

milla es insuficiente para utilizar varias aplicaciones a la vez.

El uso de software de cédigo abierto en la actualidad ha superado
de sobremanera la implementacion de hardware, especificamente,
en lo que son equipos de enrutamiento, ya que nos ofrecen las
mismas ventajas y beneficios, sumados flexibilidad a cambios

futuros de funcionamiento y adaptabilidad a nuestras necesidades.

La arquitectura de conexion provista por Telconet para la red
avanzada ecuatoriana no es la adecuada, ya que, notablemente el
esquema basado en tuneles a través de GRE esta provocando un
mal desempefio de las aplicaciones que corren a través del enlace

por el overhead que produce el establecimiento del mismo.

El disefio de la infraestructura de red para los miembros de CEDIA
estd limitado a lo que provee Telconet a la red avanzada

ecuatoriana, nos referimos a la incapacidad de los equipos del
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nacleo al soporte de enrutamiento IPv6 y el establecimiento de

conexiones Multicast IPv6.

Debido a que las ventajas y beneficios que se obtienen con la
marca CISCO, se ha realizado el disefio de la infraestructura de red
con un equipo de esta casa fabricante, para que sea tomada en

consideracion por los miembros.

Luego del analisis de la compra del equipo CISCO, se percibié que
cuando los equipos se venden con el IOS Advanced IP Services
incorporado son mas costosos, no Unicamente con la serie descrita

en el disefio sino en todos los casos.

Una de las mayores ventajas de usar el sistema operativo
GNU/Linux es que puede ser instalado en computadoras con
caracteristicas minimas sin afectar su rendimiento, ya que no

consume altos recursos del procesador.

Las normas de cableado estructurado para la red interna de los
miembros de la red avanzada son las mismas a seguirse que para
cualquier red, ya que no requieren de otros elementos de
interconexion distintos a los usados comunmente y su topologia y

funcionamiento son similares.

El poseer un enlace de redundancia no necesariamente consiste en
contratar un enlace dedicado de las mismas caracteristicas que el
usado permanentemente, por eso se aprovechd el hecho de que
todos los miembros poseen acceso al Internet comercial para
analizar la factibilidad de tener una conexion redundante a traves de

este medio.
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En la nube de Internet, todos los miembros de CEDIA tienen la
misma prioridad, por lo tanto, el momento de establecer una red
privada virtual deben cumplir con los mismos requerimientos para
unirse entre si y formar una red avanzada temporal hasta que se

reestablezca el enlace por la red dedicada.

El aspecto de seguridad debid ser estrictamente considerado debido
a que al utilizarse una red insegura, como es el caso del Internet
comercial, los usuarios no poseen la confiabilidad que al
comunicarse con el enlace dedicado, por esto, nuestra solucion
garantiza la seguridad e integridad de la informacion a ser
transmitida, a través, de redes privadas virtuales con protocolo
IPSec.

El uso de software de codigo abierto permitio obtener un ahorro
considerable en cuanto a recursos economicos destinados a un
enlace de redundancia, ya que, el principal objetivo del disefio es
justamente que no signifique un aporte elevado por parte de quienes

deseen tenerlo a su disposicion.

El Internet de la actualidad no soporta la ejecucion de las
aplicaciones de las redes avanzadas ni la implementacion de los
protocolos destinados al uso de estas aplicaciones, como ejemplo
tenemos que el establecimiento de una comunicacion multicast es
imposible a menos que a través de tuneles seamos parte de una red
destinada exclusivamente al uso de esta tecnologia, asi tenemos el
caso de la red M6Bone, a la cual necesariamente se debe

pertenecer para poder utilizar multicast.
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* La red M6Bone no tiene fines de lucro, sino el Unico propdsito de
favorecer a quienes no tienen acceso a una Red Avanzada para que
puedan hacer uso de las nuevas ventajas que acarrea consigo las

nuevas tecnologias en este caso multicast sobre IPv6.

* Con los paguetes de cédigo abierto facilmente se puede configurar
el equipo de enrutamiento para que permita el soporte y la ejecucion
de las aplicaciones de las redes avanzadas, asi como también el
enrutamiento del trafico que no es posible a través del Internet,
ademas no existe ninguna restriccion en el uso de software de
codigo abierto, lo que no sucede con software licenciado, tenemos el
caso por ejemplo del sistema operativo Windows, el cual
obligatoriamente se exige que sea legal para su correcto

desempeiio.

* La aplicacibn mas utilizada es la videoconferencia y la tecnologia
multicast beneficia enormemente la ejecucion de ésta, al permitir su
difusion a un grupo de participantes a través del mismo ancho de

banda que el utilizado para una videoconferencia unicast.

52 RECOMENDACIONES

Es necesario promocionar la existencia de una red avanzada en Ecuador,
puesto que la mayoria de los ecuatorianos, incluyendo los estudiantes de
las instituciones educativas miembros de CEDIA ignoran que tienen

acceso a esta red.

Ofertar membresias de CEDIA para incrementar el interés de las

instituciones académicas en pertenecer a una red dedicada a la educacién
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e investigacion y con ello tener a su alcance todas las ventajas y beneficios
de las redes avanzadas.

Impulsar la participaciéon de los miembros de CEDIA en proyectos que
aporten al robustecimiento de la red avanzada ecuatoriana a través de
concursos, reconocimientos al mérito, entre otras actividades que

despertaran mayor interés en la intervencion.

Cada miembro debe tener conocimiento de las necesidades de su red
interna y con esta informacion diseflar planes estratégicos para el

aprovechamiento maximo de la red avanzada.

Orientar a los representantes de cada institucion para que difundan la
membresia a la red avanzada, por ejemplo en las universidades promover
a los estudiantes a la participacion en proyectos que ayuden a mejorar el
rendimiento de la red, motivar a la realizacién de pasantias en los nodos,
entre otros sin numero de actividades que pueden realizar los alumnos en

mejora de la red avanzada ecuatoriana.

Desarrollar programas educativos que tengan como objetivo principal la
difusién del conocimiento del avance tecnoldgico a todos los usuarios, con
esto se lograra una mayor acogida y se despertara el interés de nuevas

instituciones de convertirse en socios estratégicos o adherentes.

El incremento de demanda en cuanto a membresias CEDIA, se podria
obtener planteando soluciones de interconexién sin limitar el acceso a un
canal dedicado, dejando en claro al usuario todos los requerimientos a ser

cumplidos para su correcta implementacion.
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Debido a la gran desigualdad existente entre la red avanzada ecuatoriana y
las demas a nivel de Latinoameérica, es necesario que todos los miembros
de CEDIA colaboren con la optimizacién de recursos para poder ofrecer
mayor cantidad de servicios sin necesidad de una nueva inversion, ademas
seria de gran ayuda realizar convenios con el estado ecuatoriano para

obtener financiamiento para la conexion internacional.

Si se paga mensualmente por el acceso a la red avanzada, es sumamente
necesario que se explote esta ventaja, ya que no es justificable que exista
apenas un 3% a 5% de utilizacion de la red; cada representante de las
instituciones miembros, estd en el deber de incentivar al uso y
aprovechamiento del enlace, teniendo siempre en mira la contribucién al

desarrollo y productividad del pais.

Las entidades educativas superiores deberia poseer una biblioteca digital
la misma que incluya los proyectos de titulacion que sus estudiantes han
realizado para que sirvan de consulta a la comunidad, sin costo alguno,
con la finalidad de que esos proyectos sean guias practicas para las
distintas entidades o personas que deseen emprender proyectos similares
en sus empresas, hogares, lugares de trabajo, etc., contribuyendo de esta
manera a incrementar el desarrollo técnico de nuestro pais. Asi también
deberia implementar una biblioteca digital para sus estudiantes,
digitalizando los libros que posee y poniéndolos a disposicion de la

comunidad.

En la red de CEDIA aun no se utiliza IPv6 como protocolo nativo, se lo
hace empleando tuneles sobre IPv4, sin bien es cierto esta solucién tiene
un buen rendimiento, es utilizada como proceso de mientras se realiza la
migracion de IPv4 a IPv6 por lo que no es una buena solucion para una red

que deberia utilizar IPv6 como protocolo nativo.
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La tele-inmersidn es una aplicacion muy exigente de recursos de ancho de
banda por lo que su utilizacién a nivel nacional tardara algan tiempo en
llegar, sin embargo debemos estar preparados pues siempre existiran
proyectos de financiamiento, tal vez con ayuda gubernamental o extranjera
para mejorar las caracteristicas de la red y para que es en este momento el
principal limitante que no permite la implementacion de este tipo de

aplicaciones.

El uso de la topologia tipo arbol nos permite establecer comunicaciones
independientemente de fallas en puntos de red, es por esto que se
recomienda su uso, asi un problema existente en cualquier nodo no

interrumpira la transmision en los restantes.

Pese a que el ancho de banda de la ultima milla de los miembros es bajo,
existen aplicaciones que pueden ser utilizadas e implementadas, como las
bibliotecas digitales, laboratorios virtuales entre otros. Se recomienda que
las instituciones educativas generen proyectos para implementar este tipo
de aplicaciones que brindan grandes ventajas para la formacion profesional

de sus estudiantes.

Para evitar la sobrecarga de procesamiento en los tuneles, es necesario
verificar siempre los tamafios maximo de unidad de transferencia
soportados por los equipos, existen varias soluciones para evitar estos
inconvenientes, asi que se debe seleccionar la adecuada segun los

recursos que se tenga a disposicion.

Se recomienda el uso de software de codigo abierto debido primeramente
a su costo de valor reducido o nulo, ya que acogidos a la realidad nacional,
el ahorro economico es de vital importancia en nuestra sociedad

especialmente en el area tecnoldgica, otro de los beneficios es la
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flexibilidad de re-configuracibn  segun los cambios que se deseen
implementar y hay que recalcar el gran numero de servicios que podemos
tener a nuestra disposicion incluyendo enrutamiento, calidad de servicio,
seguridades, entre otros, a través de los paquetes con programacion

especifica.

Es sumamente necesario seguir las normas de cableado estructurado, con
esto garantizamos la independencia de productos de determinadas casas
fabricantes, topologias fisicas o légicas, ademas de la flexibilidad a
cambios que se realicen a futuro que seguramente seran constantes, ya
que una red avanzada, como su nombre lo indica, debe ir de la mano con

el avance tecnoldgico.

Las instituciones miembros de CEDIA, en especial las universidades y
escuelas politécnicas deben realizar una promocion de los recursos
disponibles y ofrecerlos a su comunidad, ya que el porcentaje de personas

gue conocen que existe una red avanzada en su institucion es minimo.

Las instituciones miembros de CEDIA debe establecer politicas de
utilizacion de la red avanzada, debido a que la capacidad de sus enlaces
solo permiten la utilizacién de una sola aplicacién a la vez, sin embargo

esto no es razén que la red este subutilizada.

El establecer una conexion alternativa entre los miembros de CEDIA a
través de una red insegura, exige que cada nodo cumpla estrictamente con
los requisitos planteados para asegurar factores como, una transmision de
calidad, soporte a las aplicaciones a ejecutarse, seguridad en la

transmision de la informacion.
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Aunque el planteamiento de la alternativa de conectividad, da las pautas
necesarias para acceder a la red M6Bone, es recomendable que la
infraestructura de red dedicada para la red avanzada sea parte de esta
gran red a nivel mundial, de esta manera se tendria al alcance de todos los
miembros la ventaja de pertenecer a un grupo multicast y asi poder enviar

y recibir informacion de este tipo.

Es necesario que los grupos de trabajo que se reunen en las sesiones
establecidas por los miembros de CEDIA, lleven a discusion todas las
ventajas que acarrean consigo el pertenecer a una red avanzada y a mas

de plantear proyectos, buscar cémo hacerlos realidad.

A través de este proyecto, se dan a conocer nuevos protocolos,
tecnologias, aplicaciones, servicios, que serian de gran importancia
afiadirlos al pénsum académico de las carreras orientadas a las redes de
informacion: el conocimiento de esta informacion seguramente sera de vital
importancia en un futuro no muy lejano para todos los estudiantes, ya que
las redes avanzadas estan orientadas a ponerse a disposicion del publico

en general.
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Dos dimensiones

Tres dimensiones

Algoritmo de triple cifrado DES.

Tuneles que encapsulan IPv6 en IPv4

ATM Adaptation Layer 1 6 Capa 1 de adaptacion
ATM

Ancho de banda

Red de computo en malla

Estandar para manejo y transmision de

imagenes digitales

Estandar para manejo y transmision de

imagenes digitales

Asymetric Digital Suscriber Line 6 Linea digital

asimétrica de suscriptor
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Ampath

Ancho de banda

ANSI/TIA/EIA-568-B

ANSI/EIA/TIA-569-A

ANSI/TIA/EIA-606-A

ANSI/TIA/JEIA-607-A

ANSI
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Advanced Encyption Standard 6 Estandar de

encripcion avanzado

Authentication Header 6 Cabecera de

autenticacion

Ameérica Latina Interconectada con Europa

Americas Path Network 6 Red de las américas

Rango de frecuencias en el que se concentra la

mayor parte de la potencia de la sefal.

Norma para construccion comercial de cableado

de telecomunicaciones

Norma de construccidbn comercial para vias y

espacios de telecomunicaciones

Norma de administracion para la infraestructura

de telecomunicaciones en edificios comerciales

Requisitos de puesta a tierra y proteccién para

telecomunicaciones en edificios comerciales

Instituto Nacional Americano de Normas



Anycast

Apple talk

Asintel

ASM

ATM

Autenticacion

Backbone

BGP

Bit

BOOTP

Broadcast
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Difusion a cualquier interfaz de un equipo que

tiene la direccion especificada.

Protocolo de enrutamiento

Distribuidor de Equipos de Networking

Any Source Multicast 6 Multidifusion de cualquier

origen

Asynchronous Transfer Mode 6 Modo de

transferencia asincronico

Accion de verificacion de identidad.

Principales conexiones troncales de una red.

Border Gateway Protocol 6 Protocolo de puerta

de enlace de borde

Unidad de informacion cuyo valor puede ser 1

Légico o 0 Logico

Protocolo de arranque

Difusion total 6 transmisién de informacién desde

un emisor a todos los receptores posibles



Byte

CAITECH

CAPE-OPEN

CBQ

CBT

CEO

CISCO

Cisco pix

CEDIA

CEREP
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Unidad de datos compuesta por 8 bits

Instituto de Tecnologia de California

Computer Aided Process Engineering Open
Simulation Enviroment 6 Ambiente de simulacién
abierta de procesamiento de ingenieria asistido

por computadora

Class-Based Queuing 6 Encolada basado en

clases

Core-Based Trees 6 Arboles basados en nucleo

Centro de Ingenieria y Operaciones

Fabricante de equipos de networking

Linea de firewalls de cisco

Consorcio Ecuatoriano para el Desarrollo de

Internet Avanzado

Cuenta de Reactivacion Productiva y Social,
Desarrollo Cientifico -Tecnolégico y Estabilidad
Fiscal
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Checkpoint NG

Checksum

CHS

CLARA

Cluster

CMS

Codec

Core

CoS

CPU
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Sistema de conversacion escrita

Firewall en hardware

Mecanismo de verificacién de errores

Distribuidor de computadores y equipos de

networking

Consorcio Latino Americano de Redes

avanzadas

Agrupacion para trabajo conjunto

Content Management System ¢ Sistema de

administracion de contenido

Codificador-Decodificador

Nucleo o centro

Class of service 6 Clase de servicio

Central processing unit 6 Unidad central de

procesamiento



CSlI

Datagrama

DARPA

Data Compression Ratio

Data rate

DDR SDRAM

DES

DHCP

DIS

DLINK
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Customer Service Inquiri 6 Peticion de servicios

de cliente

Paquete de informacion

Defense Advanced Research Projects Agency 0
Agencia de investigacion de proyectos

avanzados de defensa

Tasa de compresion de datos

Tasa de transferencia de datos

Nueva generacion de memorias RAM para

computadores

Data encryption Standard ¢ estandar de

encripcion de datos

Dynamic Host Configuration Protocol 6 Protocolo
de configuracion dinamica de hosts

Distributed Interactive Simulation 6 Simulacion

interactiva distribuida

Fabricante-distribuidor de equipos de networking



DMZ

DNS

DOI

DoS

DragonFlyBSD

DSL

Dual router

DVMRP

E-books

E-learning

E-mail

251

Zona desmilitarizada, 6 de menor seguridad

Domain Name System ¢ Sistema de nombres de

dominio

Domain of Interpretation 6 Dominio de

interpretacion

Denial of Service 6 Denegacion de servicio

Sistema operativo basado en los sistemas BSD

Digital Suscriber Line ¢ Linea digital de

suscriptor

Router que puede manejar IPv4 e IPv6

Distante Vector Multicast Routing Protocol 06
Protocolo de enrutamiento multidifusion vector

distancia

Libros digitales

Aprendizaje por Internet

Correo electrénico
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EIA Alianza de Industrias Electronicas

Encaminador Enrutador

Encriptacion Cifrado de los datos

Enrutador Dispositivo para interconexion de redes de

computadores, que opera en la capa tres del
modelo ISO/OSI

ESP Encapsulating Security Payload 6 Payload

asegurado con encapsulacion

Ethernet Estandar de comunicacion para redes de éarea
local, semejante a IEEE 802.3 10Base5

Federate Miembro 6 federado
Federation Conjunto de federados
Firewall Dispositivo 6 software que permite implementar

seguridades de red.

Flash Memoria volatil

Flood Inundacion



FODA

Fragmentacion

Framing PPP

FreeBSD

FreeS/Wan

FTP

G.711

G.722

G.723

G.728
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Andlisis de Fortalezas — Oportunidades -
Debilidades — Amenazas

Segmentado de los paquetes o tramas de datos

Entramado del protocolo punto a punto

Sistema operativo gratuito derivado de los

sistemas BSD

Red Wan gratuita para Linux

File transfer protocol & Protocolo de

transferencia de archivos

Estandar de compresion de audio que

proporciona un flujo de datos de 64 kbps.

Estandar de compresion de audio, que
proporciona un flujo de datos de 64 kbps, 48
kbps o 32 kbps

Estandar de compresibn de audio que
proporciona un flujo de datos de 5.3 kbps o0 6.4
kbps

Estandar de compresibn de audio que

proporciona un flujo de datos de 16 kbps



GB

Gbps

GEANT2

GIF

Global Crossing

GNU

GPIB

GRE

GREUNA

GSM
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Gigabytes

Gigabits por segundo

Red Avanzada europea

Graphics Interchange Format 6 Formato de

intercambio de graficos

Proveedor de servicios de internet antes

conocido como IMPSAT Ecuador

GNU is not unix 6 GNU no es Unix

General Purpose Interface Bus 6 Bus de interfaz

de propdsito general

Generic Routing Encapsulation 6 Encapsulacion

de enrutado genérico

Nueva version de REUNA2 con 1GB de

capacidad

Global System for Mobile communications 6

Sistema global para comunicaciones moviles



H.225

H.245

H.261

H.263

H.310

H.320

H.321

H.323

Hardware
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Protocolo de control de llamada que permite

establecer una conexién y una desconexién

Protocolo de control usado en el establecimiento

y control de una llamada

Estandar de compresion de video, disefiado para

una tasa de datos multiplo de 64 Kbps

Estandar de compresion de video, disefiado para
bajas velocidades, pero en la actualidad ha sido

mejorado para reemplazar a H.261

Estandar para videoconferencia sobre ATM, a

velocidades que van desde 8 Mbps a 16 Mbps.

Estandar para videoconferencia sobre RDSI

Estandar para videoconferencia sobre ATM

Estandar para videoconferencia utilizando
protocolos TCP/IP.

Se usa para describir a los elementos fisicos de
un equipo de funcionalidad eléctrica o

electrénica



Header

HeadTracking

HIS

HLA

Host

HTML

HTTP

IEEE 802 MAC

IDS

IGMP
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Se usa para referirse a las cabeceras de los
empaguetados de datos

Hardware para buscar localizaciones

Sistemas de Informacion Hospitalaria

High Level Architecture 6 Arquitectura de alto

nivel

Se usa para referirse a un dispositivo de red

HyperText Markup Language O Lenguaje de
marcas de hipertexto

HyperText Transfer Protocol 6 Protocolo de

transferencia de hipertexto

Protocolo de sub capa MAC para 802.3.

Intrusion Detection System ¢ Sistema de

deteccién de intrusiones

Internet Group Management Protocol 6 Protocolo

de administracion del grupo Internet



IGMPv2

IKE

[ITAP

INTERNETZ2

Internet Explorer

INTRANET

I0S

IPng

IPSec

IPv4
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Internet Group Management Protocol version 2 0
Protocolo de administracion del grupo Internet

version 2

Internet Key Exchange ¢ Intercambio de llaves

por Internet

International Institute of Theoretical and Applied
Physics 0 Instituto internacional de fisica tedrica

y aplicada

Red Avanzada de Estados Unidos

Navegador de internet propietario de Microsoft

provisto con las distribuciones de Windows

Conjunto de equipos y servicio pertenecientes a

una misma organizacion

Inter Operating System ¢ Sistema interoperativo

IP nueva generacion o IPv6

Internet Protocol Security 6 Seguridad de

Protocolo Internet

Internet Protocol version 4 6 Protocolo de

Internet version 4



IPv6

IPX

IRC

ISABEL

ISO

ITU-T

VI

JBIG

Jitter
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Internet Protocol version 6 6 Protocolo de

Internet version 6

Protocolo de enrutamiento

Chat

Sistema de video conferencia usado en las redes

avanzadas

International Standards Organization a
Organizacion de estandares internacionales
Union internacional de telecomunicaciones -
area de telecomunicaciones

Interchangeable Virtual Instruments o]

Instrumentos virtuales intercambiables

Joint Bilevel Image Group 6 Grupo de imagines

de dos niveles conjuntos

Variaciones en el retardo de tiempo



JPEG

Kbps

KLIPS

L2F

L2TP

Laboratorio virtual

LACNIC

LAN

LCMS
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Joint Photographic Coding Experts Group 0O
Grupo de expertos en codificacion fotogréfica

conjunta

Kilobits por segundo

kernel IPsec

Layer 2 Forwarding 6 Paso de informacion de

capa 2

Layer 2 Tunneling Protocol 6 Protocolo de

entunelamiento de capa 2

Conjunto de equipos dispuestos en un lugar
lejano al usuario para que este los use

remotamente

Entidad encargada de la asignacion de nombres

para Latinoamérica

Local Area Network 6 Red de area local

Learning Content Management System 0
Sistema de administracion de contenido de

aprendizaje
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Learningware Sistema de gestion de desarrollo y distribucién
de material educativo sobre redes publicas y

privadas
Linux Sistema operativo gratuito
LMS Learning Managment System ¢ Sistema de

administracion de aprendizaje

Linksys Fabricante de equipos de networking

M-JPEG Motion JPEG 6 JPEG en movimiento

M6bone Mbone para IPv6

MacOS X Sistema operativo basado en los sistemas BSD y

gue se usan en computadores Macintosh

Mandrake Distribucién de Linux
MB Megabytes
Mbone Multicast Bone 6 Red dedicada para

multidifusion sobre IPv4

Mbps Megabits por segundo



MD2

MD5

MFEA

MLD

MOSPF

Mozzila Firefox

MP-3

MP-BGP

MPEG

MPLS

Mrouter
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Message Digest 2, algoritmo de encripcion

Message Digest 5, algoritmo de reduccion

criptografico de 128 bits.

Multicast Forwarding Engine Abstraction 0

Abstraccion de maquina de paso de multidifusion

Multicast Listener Discovery 6 Descubrimiento

de escuchas multidifusion

Multicast Open Short Path First 6 Primero el

camino abierto mas corto en multidifusién

Navegador de internet gratuito

Estandar de compresion de audio

Multiprotocol BGP 6 BGP multiprotocolo

Motion Picture Experts Group 6 Grupo de

expertos en el movimiento de imagenes

Multi Protocol Label Switching

Multicast router 6 enrutador multidifusion



MRP

MSS

MTU

Multicast

NAPT

NAT

NAT-PT

NEG

NetBSD
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Multicast Routing Protocols ¢ Protocolos de

enrutamiento multidifusién

Maximun Segment Size 6 Tamafio maximo de

segmento

Maximum Transfer Unit 6 Unidad méxima de

transferencia

Multidifusién 6 transmisién de informacién desde

un emisor a varios receptores

Network Address Port Translator 6 Traductor de

puertos y direcciones de red

Network Address Translation 6 Traduccidon de

direcciones de red

Network Address Translation - Protocol
Translation 6 Traduccion de direcciones de red —
Traduccion de protocolos, mecanismo de
traduccion de formatos de paquete IPv4 a IPv6 y

viceversa

Network Engineering Group 06 Grupo de

ingenieria de red

Sistema operativo basado en los sistemas BSD



Netscape Communicator

Netscreen

Network commerce

Networking

NOC

Nokia

Nortel

NTE

NTP

Open source

OpenBSD
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Navegador de Internet Gratuito

Fabricante de equipos de networking

Comercio por red

Se usa para referirse al trabajo en red o para la

interconexidn entre redes

Network Operation Center 6 Centro de

operaciones de red

Fabricante de equipos de networking

Fabricante de equipos de networking

Network Test Editor 6 Editor de pruebas de red

Network Time Protocol 6 Protocolo de tiempo de

red

Se refiere al software gratuito

Sistema operativo basado en los sistemas BSD



OpenSSH

OpenVPN

Oracle

(O]

OSPF

Overhead

P2P

PACS

Payload

PDA
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Open Secure Shell 6 Shell seguro abierto

Open Virtual Private Network 6 Red privada

virtual abierta

Motor de bases de datos propietario

Open systems interconnected 6 Interconexion de

sistemas abiertos

Open Short Path First 6 Camino abierto mas

corto primero

Sobrecarga de mensajes informativos, y sin

informacion de datos

Point to point 6 Punto a punto

Picture Archiving and Communications Systems
0 Archivado de imagines y sistemas de

comunicaciones

Datos de capa superior en un empaquetado de

informacion

Dispositivo computacional portatil, mas pequefio

gue una laptop



PDF

PIM

PIM-DM

PIM-SM

Pixel

Plug&Play

Pluto

PoPs

Proxy
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Portable document format 6 Formato de
documento portatil, definido como estandar
como ISO 32000

Protocol Independent Multicast ¢ Multidifusion

independiente del protocolo

Protocol Independent Multicast Dense Mode 0
Multidifusion independiente del protocolo modo

denso

Protocol Independent Multicast Sparse Mode 0
Multidifusion independiente del protocolo modo

esparcido

Es la menor unidad homogénea en color que

forma parte de una imagen digital.

Conectar y usar

Demonio del protocolo IKE

Points of Presence 6 Puntos de presencia

Servidor que permite el almacenamiento y reuso
de los elementos requeridos por los usuarios de

los servicios web



Prune

PXI

Q.931

QoS

Quagga

RAM

RAS

RAT

RCTS

RDSI
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Mensaje de supresion

PCI eXtensions for Instrumentation 6

Extensiones PCI para instrumentacion

Digital Subscriber Signalling 6 Sefalizacién de

suscriptor digital

Quiality of Service ¢ Calidad de servicio

Software de enrutamiento open source

Random access memory 6 memoria de acceso

aleatorio

Registration, Admission and Status 0 Registro,

admisién y estado

Robust Audio Tool 6 Herramienta de audio

robusto

Rede Ciéncia, Tecnologia e Sociedade 6 Red de

ciencia tecnologia y sociedad

Red Digital de Servicios Integrados



Red Hat

Renater

REUNA

REUNAZ2

REUNA Tec

RIP

RIS

RNP

Router

RP

RPM
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Distribucién de Linux

Le Réseau National de Télécommunications
pour la Technologie, I'Enseignement et la
Recherche 0 Red nacional de
telecomunicaciones para la tecnologia, la

ensefanza vy la investigacion

Red universitaria nacional

Red universitaria nacional version 2

Gerencia técnica de REUNA

Routing Information Protocol 6 Protocolo de

informacion de enrutamiento

Sistema de informacion radioldgica

Red nacional de ensefianza e investigacion

Enrutador

Rendezvous Point 6 Punto de encuentro

Paguete de instalacion en Linux



RS-232

RSVP

RTI

RTCP

RTP

SCORM

SCP

SCPI

SDH

268

Recommended Standard 232 6 Estandar-

Recomendacion 232

ReSource reserVation Protocol 6 Protocolo de

reservacion de recursos

RunTime Infraestructure ¢ Infraestructura de

ejecucion

Real-Time Transport Control Protocol 0

Protocolo de control de transporte en tiempo real

Realtime Transport Protocol 6 Protocolo de

transporte en tiempo real

Sharable Content Object Reference Model 6
Modelo de referencia de contenido de objetos
gue se pueden compartir

Secure copy protocol 6 protocolo de copia

segura

Standard Commands for  Programmable
Instruments 6 Comandos estandar para

instrumentos programables

Synchronous Digital Hierarchy 6 Jerarquia digital

sincronica



SDR

Security Policy

SERVITEL

SGML

SHA

SIHT

SIMNET

Skype

SMTP

SNMP
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Sesion Directory 6 Directorio de sesion

Politica de seguridad

Proveedor de servicios de puesta a punto de

cableado estructurado

Standard Generalized Markup Language 6

Lenguaje de marcas estandar generalizado

Secure Hash Algoritm 6 Algoritmo de hash

seguro

Algoritmo de transicion stateless

Simulator Networking 6 simulador de networking

Red de telefonia IP que funciona en el Internet

comercial

Simple Mail Transfer Protocol 6 Protocolo simple

de transferencia de correo

Simple Network Management Protocol 0

Protocolo simple de administracion de red



SOCKSV5

Software

SPD

SPI

SPT

SQL

SSH

SSL

SSO

Stack
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Mecanismo de traduccion de formatos de

paquete IPv4 a IPv6 y viceversa

Se usa para describir a los elementos loégicos
que le otorgan la funcionalidad a un equipo

computacional

Security Policy Database 6 Base de datos de

politicas de seguridad

Security parameter index ¢ indice de parametros

de seguridad

Short Path First 6 Primero el camino mas corto

Structured Query Language O Lenguaje de

consultas estructuradas

Secure Shell

Secure Sockets Layer 6 Capa de sockets

seguros

Servicio de Soporte a Operaciones

Estructura de datos.



Sun Solaris

SUSE

Symantec

T.120

Talking books

TCP/IP

Tcpdump

TIA

TLS

Transelectric

Telconet

Telemedicina

271

Sistema operativo no gratuito, predecesor de

Linux

Distribucion de Linux

Fabricante de equipos y software de networking

Estandar de compresion de datos

Libros hablados para personas no videntes

Trasmission control protocol /Internet protocol

Herramienta de Linux para capturar paquetes

Asociacion de Industrias de Telecomunicaciones

Transport Layer Security 60 Seguridad de capa de

transporte

Proveedor de salida internacional a Internet en el

Ecuador

Proveedor de Servicios de Internet en el Ecuador

Aplicacion de las redes avanzadas que permite

realizar practicas médicas a distancia



Tele-inmersién

Teléfono IP

Telnet

TICs

TotalTek

UDP

Unicast

URI

URL

URN

272

Aplicacion de las redes avanzadas que permite

simular la presencia de los conferencistas

Dispositivo de comunicacion audible, que

transmite informacién usando el protocolo IP

Protocolo de terminal remota

Tecnologias de la Informacion y comunicacion

Distribuidor de equipos de networking

User datagram protocol 6 Protocolo de

datagramas de usuario

Envio de informacién de un emisor a un solo

receptor

7

Uniform Resource ldentifier 6 ldentificador de

recurso uniforme

Uniform Resource Location 6 Ubicacion de

recurso uniforme

Uniform Resource Name 6 Nombre de recurso

uniforme



US Robotics

VBR

VIC

VISA

VLANS

VoFR

VolP

VPN

VRVS

VXI

273

Fabricante de equipos de networking

Variable Bit Rate 6 tasa de bits variable

Video Conference 6 Video conferencia

Virtual Instrument Software Architecture 6
Arquitectura de software de instrumentos

virtuales

Virtual Local Area Network 6 Red de area local

virtual

Voice over Frame Relay 6 Voz sobre Frame

Relay

Voice over IP 6 Voz sobre IP

Virtual Private Network 6 Red privada virtual

Virtual Room Videoconferencing System 0
Sistema de video-conferencia de habitacion

virtual

VME eXtensions for Instrumentation 6

Extensiones VME para instrumentacion



Vyatta

WAN

wBD

Web

WID

Windows

XML

Xorp

274

Software open source para enrutamiento

Wide Area Network 6 Red de area amplia

White Board 0 Pizarra compartida usando

multicast

Se usa para referirse a la red Internet 0 a un

servicio http

Wireless Information Devices 6 Dispositivos de

informaciéon inaldmbrica

Grupo de sistemas operativos propietarios de

Microsoft

eXtensible Markup Language O lenguaje de

marcas extensible

eXtensible Open Router Platform 6 Plataforma

de enrutamiento abierta 'y  extensible
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ANEXO 1: CARACTERISTICAS ROUTER CISCO SERIE 2800

Cisco 2800 Series Integrated Services Routers

Cisco Systems®, Inc. is redefining best-in-class enterprise and small- to- midsize
business routing with a new line of integrated services routers that are optimized for the
secure, wire-speed delivery of concurrent data, voice, video, and wireless services.
Founded on 20 years of leadership and innovation, the Cisco® 2800 Series of integrated
services routers (refer to Figure 1) intelligently embed data, security, voice, and wireless
services into a single, resilient system for fast, scalable delivery of mission-critical
business applications. The unigue integrated systems architecture of the Cisco 2800
Series delivers maximum business agility and investment protection.

Figure 1.  Cisco 2800 Series

Product Overview

The Cisco 2800 Series comprises four platforms (refer to Figure 1) the Cisco 2801, the Cisco
2811, the Cisco 2621, and the Cisco 2851. The Cisco 2800 Series provides significant additional
value compared to prior generations of Cisco routers at similar price points by offeringup to a
fivefold performance improvement, up to a tenfold increase in securify and voice performance,
embedded service options, and dramatically increased slot performance and density while
maintaining support for most of the more than 90 existing modules that are available today for
the Cisco 1700, Cisco 2600, and Cisco 3700 Series.

The Cisco 2800 Series features the ability to deliver muitiple high-quality simulianeous services
at wire speed up to multiple T1/E1/xD5L connections. The routers offer embedded encryption
acceleration and on the motherboard voice digital-signal-processor (DSP) slots; intrusion
prevention system (IPS) and firewall functions; optional integrated call processing and voice mail
support; high-density interfaces for a wide range of wired and wireless connectivity requirements;
and sufficient performance and slot density for future network expansion requirements and
advanced applications.
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Secure Network Connectivity for Data, Voice, and Video

Security has become a fundamental building block of any network. Routers play an important role
in any network defense strategy because security needs to be embedded throughout the network.
The Cisco 2800 Series features advanced, integrated, end-to-end security for the delivery of
converged services and applications. With the Cisco 10S® Software Advanced Security feature
set, the Cisco 2800 provides a robust array of common security features such as a Cisco 105
Software Firewall, intrusion prevention, IPSec VPN, Secure Socket Layer (SSL) VPN, advanced
application inspection and control, Secure Shell (SSH) Protocol Version 2.0, and Simple Network
Management Protocol (SNMPv3) in one secure solution set. Additionally, by integrating security
functions directly into the router itself, Cisco can provide unigue intelligent security solutions other
security devices cannot, such as network admissions control (MAC) for antivirus defense; Voice
and Video Enabled VPN (WV3PN) for quality-of-service (QoS) enforcement when combining voice,
video, and VPN; and Dynamic Multipoint VPN (DIMVPN), Group Encrypted Transport (GET) VPN,
and Easy VPN for enabling more scalable and manageable VPN networks. In addition, Cisco
offers a range of security acceleration hardware such as the infrusion-prevention network modules
and advanced integration modules (AIM) for encryption, making the Cisco 2800 Series the
industry's most robust and adaptable security solution available for branch offices. As Figure 2
demonstrates, using a Cisco 2800 Series uniquely enables customers to deliver concurrent,
mission-critical data, voice, and video applications with integrated, end-to-end security at wire-
speed performance.

Converged IP Communications

As shown in Figure 2, the Cisco 2800 Series can meet the IP Communications needs of small-to-
medium sized business and enterprise branch offices while concurrently delivering an industry-
leading level of security within a single routing platform. Cisco CallManager Express (CME) is

an optional solution embedded in Cisco 105 Software that provides call processing for Cisco IP
phones, including wired and cordless WLAN phones. This solution is for customers with data-
connectivity requirements interested in deploying a converged IF telephony solution for up to 96 IP
phones. With the Cisco 2800 Series, customers can securely deploy data, voice, and IP telephony
on a single platform for their small-to-medium sized branch offices, helping them to streamline
their operations and lower their network costs. The Cisco 2800 Series with optional Cisco CME
support offers a core set of phone features that customers require for their everyday business
needs and takes advantage of the wide array of voice capabilities that are embedded in the Cisco
2800 Series (as shown in Table 1) together with optional features available in Cisco 105 Software
to provide a robust IP telephony offering for the small to medium-sized branch-office environment.

Wireless Services

The Cisco 2800 Series can provide a complete wireless solution for branch offices, small/medium
sized businesses, and Wi-Fi hotspots. Wireless services enable greater mobility for employees,
partners, and customers, resulting in increased productivity. The Cisco 2800 Series supports an
integrated access point for wireless LAN connectivity, Wi-Fi Hotspot services for public access,
wireless infrastructure services for cordless WLAN telephony and for larger sites, and land mobile
radio over IP for radio users.
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Integrated Services

Figure 2 also highlights the fact that with the unique integrated services architecture of the Cisco
2800 Series, customers can now securely deploy I[P Communications with traditional IP reuting
while leaving interface and module slots available for additional advanced services. With the
optional integration of a wide array of services modules, the Cisco 2800 Series offers the ability to
easily integrate the functions of standalone network appliances and components into the Cisco
2800 Series chassis itself. Many of these modules, such as the Cisco Network Analysis Module,
Cisco Voice Mail Module, Cisco Intrusion Detection Module, Wide Area Application Services
Module, and Cisco Content Engine Module, have embedded processors and hard drives that
allow them to run largely independently of the router while allowing management from a single
management interface. This flexibility greatly expands the potential applications of the Cisco 2800
Series beyond traditional routing while still maintaining the benefits of integration. These benefils
include ease of management, lower sclution costs (CAPEX and OPEX), and increased speed of
deployment.

Applications

Secure Network Connectivity with Converged IP Communications

Figure 2.  Secure Network Connectivity with Converged IP Communications
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Support for Local
Legacy Systems

Comprehensive IP Connectivity and Services

Architecture—Features and Benefits

The Cisco 2800 Series architecture has been designed specifically to meet the expanding
requirements of enterprise branch offices and small-to-medium-sized businesses for today's and
future applications. The Cisco 2800 Series provides the broadest range of connectivity options in
the industry combined with leading-edge availability and reliability features. In addition, Cisco 105
Software provides suppaort for a complete suite of transport protocols, Quality-of-Service (QoS)
tools, and advanced security and voice applications for wired and wireless deployments.
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Table 1.

Architecture—Features and Benefits

Feature

Benefit

Modular Architecture

* A wide variety of LAN and WAN options are available. Metwork interfaces can be
upgraded in the field to accommodale future technologies.

® Several fypes of slots are available to add connectivity and services in the future
on an “integrate-as-you-grow” basis.

# The Cisco 2800 supports mare than 30 modules, including WICs, VICs, network

modules, PVDMs, and AlMs (MNote: the Cisco 2801 router does not support
network modules).

Embedded Security Hardware
Acceleration

Each of the Cizco 2800 Series routers comes standard with embedded hardware
cryptography accelerators, which when combined with an optional Cisco 105
Software upgrade help enable WAN link securty and VPN services.

Integrated Dual Fast Ethernet
or Gigabit Ethernet Ports

The Cigco 2500 Series provide fwo 10/100 on the Cisco 2801 and Cisco 2811 and
two 10/100/1000 on the Cisco 2821 and Cisco 2851

Support for Cisco 10§
Software

* The Cisco 2800 helps enable end-to-end solutions with full support for the latest
Cizeco 105 Software-based Qo5, bandwidth management, and security features.

* Common feature and command set structure acress the Cizco 1700, 1800, 2800,

2800, 3700 and 3800 series routers simplifies feature set selection, deployment,
management, and training.

Optional Integrated Power
Supply for Distribution of
Power Over Ethernet (PoE)

An optional upgrade to the internal power supply provides in-line power (802.3af-
campliant Power-over-Ethemet [PoE] and Cizeo standard inline power) to optional
integrated switch modules.

Optional Integrated Universal
DC Power Supply

On the Cisco 2611, 2821, and 2851 routers an optional DC power supply is available
that extends possitle deployments environments such as central offices and
industrial environments (Nete: not available on the Cisco 2801).

Integrated Redundant-Power-
Supply (RPS) Connector

On the Cisco 2811, 25821, and 2851 there is a built in external power-supply
connector that eases the addition of external redundant power supply that can be
shared with other Cisco products to decrease network downtime by protecting the

network components from downtime due to power failures.

Modularity—Features and Benefits

The Cisco 2800 Series provides significantly enhanced modular capabilities (refer to Table 2) while
maintaining investment protection for customers. The modular architecture has been redesigned to
support increasing bandwidth requirements, time-division multiplexing (TDM) interconnections, and
fully integrated power distribution to modules supporting 802 .3af PoE or Cisco in-line power, while
still supporting most existing modules. With more than 90 modules shared with other Cisco routers
such as the Cisco 1700, 1800, 2600, 3700, and 3800 series, interfaces for the Cisco 2800 Series
can easily be interchanged with other Cisco routers to provide maximum investment protection in
the case of network upgrades. In addition, taking advantage of common interface cards across a
network greatly reduces the complexity of managing inventory requirements, implementing large
network rollouts, and maintaining configurations across a variety of branch-office sizes.

Table 2. Modularity—Features and Benefits

Feature Benefit

Enhanced Network-Module
{NME) Slots

* The MME slots support existing network modules (Mote: MM and NME supgort on
Cisco 2811, 2821, and 2851 only)

* NME Slots offer high data throughput capability (up to 1.6Gbps) and support for
Power over Ethemnet (POE).

* NME slots are highly flexible with support for extended NMEs (NME-X on Cisco 2821
and 28517 only} and enhanced double-wide NMEs (NME-xDs) (Mote: Cisco 2851
only).

High-Performance WIC
{HWIC) Slots with
Enhanced Functionality

* Four integrated HWIC slots on Cisgco 2511, 2521, and 2851 and two integrated
HWIC slots on Cisco 2801 allow for more flexible and dense configurations.

* HWICs slots can also suppont WICs, VICs, and VWICs

» HWIC slots offer high data throughput capability (up 1o 400 Mips half duplex or 500
Mbps aggregate throughput) and Power over Ethemet (POE) support.

* A flewible form factor supports up to two double-wide HWIC (HWIC-0) modules.

Dual AIM Slots Dual AIM slotz support concurrent services such as hardware-accelerated security, ATM

segmentation and reassembly (SAR), compression, and vaice mail {Refer to Table 7 for
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Feature

Benefit

more details on specific platform support).

Packet Voice DSP
Module (PVDM) Slots
on Motherboard

Slets for Cizco PVDM2 Modules (DSP Modules) are integrated on the motherboard,
freeing slots on the router for other services.

Extension-Voice-Module
(EVM) Slot

The EVM supports additional voice services and density without consuming the network-
module slot (Note: available only on Cisco 2821 and 2851).

USEB Support

Up to two USE poris are available per Cizco 2300 series router. The routers” Universal
Serial Bus (USB) poriz enable important security and storage capabilities.

Secure Networking—Feature and Benefits

The Cisco 2800 Series features enhanced security functionality as shown in Table 3. Integrated on
the motherboard of every Cisco 2800 Series router is hardware-based encryption acceleration that
offloads the encryption processes to provide greater IPSec throughput with less overhead for the
router CPU when compared with software-based solutions. With the integration of optional VPN

modules (for enhanced VPN tunnel count), Cisco 108 Software-based firewall, network access
control, or content-engine network modules, Cisco offers the industry's most robust and adaptable
security solution for branch-office routers.

Table 3.

Secure Networking—Feature and Benefits

Feature

Benefit

Cisco 108 Software
Firewall

Sophisticated security and policy enforcement provides features such as stateful, application-
based filtering (context-based access control), per-user authenfication and authorization,
real-time aleris, transparent firewall, and IPVE firswall.

Secure Sockets Layer
(SSL)

S5L provides security for web transactions by handling authentication, data enryption and
digital signatures. The 2800 Series supports S5L VPNs and S5L acceleration via the AIM-
VPMNISSL-3.

Onboard VPN
Encryption Acceleration

The Cisco 2800 Series supports IPSec Digital Encryption Standard (DES), Triple DES
{3DES), Advanced Encryption Standard (&ES) 128, AES 192, and AES 258 cryptolagy
without consuming an AIM slot.

Hetwork Admissions
Control (MAC)

A Cisco Self-Defending Metwork initiative, NAC seeks to dramatically improve the ability of
networks to identify, prevent, and adapt to threats by allowing network access only to
compliant and trusted endpoint devices,

Multiprotocol Label
Switching (MPLS) VPN
Support

The Cisco 2800 Series supports specific provider edge functions plus a mechanism to
extend customers’ MPLS VYPM networke out to the customer edge with virtual routing and
forwarding (VRF) firewall and VRF [PSec. For details on the MPLS VPN support on the
different versions of the Cisco 2800 Series, please check the feature navigator tool on

Dftoohvreny CISCo com

USE eToken Support

USE eTokens from Aladdin Knowledge Systems (available at
hitp: i aladdin conmvetoken/ciscal) provides secure configuration distribution and allows
users to store VPN credentials for deployment

AlM-Based Security
Acceleration

Support for an optional dedicated security AIM can deliver 2 to 3 times the performance of
embedded encryption capabilities with Laysr 3 compraession.

Intrusion Prevention
System (IPS)

Flexible and high performance support is offered through Cisco 105® Software or an
infrusicn-detection-system {IDS) network module.

The akility to load and enable selected IDS signatures in the sgame manner as Cigco IDS
Sensor Appliances

Advanced Application
Inspection and Control

Cisco 105 Firewall includes HTTP and several email inspection engines that can be used fo
detect misuse of port 80 and email connectivity.

Cisco Easy VPN Remote
and Server Support

The Cisco 2800 Series eases administration and management of point-to-point VENs by
acfively pushing new security policies from a single headend io remoie sites.

Dynamic Multipoint VPN
(DMVPN)

DMYPHN is a Cigco 105 Scftware sclution for building IPSec + generic routing encapsulation
{GRE) VPNs in an easy and scalable manner.

Group Encrypted
Transport (GET) VPN

GET WPHM iz a Cisco 105 Software sclution that simplifies securing large Layer 2 or MPLS
networks reqguiring parial or full-mesh connectivity by providing tunnel-less VPN connectivity.

URL Filtering

URL filiering iz available onboard with an optional content-enging network module or external
with & PC server running the URL fitering software.

Cisco Router and
Security Device Manager
(SDM)

This intuitive, easy-to-use, Web-based device-management tool iz embedded within the
Cisco 105 Software access routers; it can be acosssed remotely for faster and easier
deployment of Cisco routers for both WAN access and security features.

Al-5




IP Telephony Support—Features and Benefits

The Cisco 2800 Series allows network managers to provide scalable analog and digital telephony
without investing in a one-time solution (refer to Table 4 for more detail), allowing enterprises
greater confrol of their converged telephony needs. Using the voice and fax modules, the Cisco
2800 Series can be deployed for applications ranging from voice-over-IP (VolP) and voice-over-
Frame Relay (VoFR) transport to robust, centralized solutions using the Cisco Survivable Remote
Site Telephony (SRST) solution or distributed call processing using Cisco Call Manager Express
{(CME). The architecture is highly scalable with the ability to connect up to 12 T1/E1s trunks, 52
foreign-exchange-station (FXS) ports, or 36 foreign-exchange-office (FXO) ports.

Table 4. |P Telephony Support—Features and Benefits

Feature

Benefit

IP Phone Support

Optional support for Cisco in-ling power disfribution to Ethemet switch network modules
and HWICs can be used to power Cigco IP phones.

EVM Module Slots

Extension Voice Module Slofs, available only on the Cizeo 2821 and Cisco 2851, provide
support for the Cizco High-Density Analog and Digital Extension Module for Voice and Fax,
providing supgort for up to 24 total voice and fax sessions without conzuming a Netwaork
Maodule Slot.

PVDM (DSP) Slots on
Motherboard

DEP (PVDMZ) modules deliver support for analog and digital voice, confersncing,
tranzcoding, and secure Real-Time Transgor Protocol (RTP) applications.

Integrated Call
Processing

Cisco CME is an optional solution embedded in Cisco 105 Software that provides call
processing for Cisco IP phones. Cisco CME delivers telephony features similar to those

that are commonly used by buginess users to meet the reguirements of the small to
medium-sized offices.

Integrated Voice Mail Support for up to & 250 mailboxes using the Cisco Unity™ Express voice messaging system

iz possible with the integration of an opticnal voice-mail AIM or network module.

Broad Range of Voice
Interfaces

Interfaces for public switched telephone network (PSTH), private branch exchange (PBX),
and key system connections include FXS; FXO; analeg dirsct inward dialing (DID}Y, sar and
mouth (E&M); Centralized Automated Message Accounting (CAMA); ISDM Basic Rate
Interface (BRI); and T1, E1, and J1 with ISDN Primary Rate Interface (PRI}, QSIG; E1 R2;
and several additional channel-azsociated-gignaling (CAS) signaling schemes.

Survivable Remote Site
Telephony (SRST)

Branch offices can take advantage of centralized call control while cost-effectively providing
local branch backup using SRST redundancy for IP teleghony.

Wireless Support—Features and Benefits

The Cisco 2800 Series can provide a complete wireless solution for branch offices, small/medium
sized businesses, and Wi-Fi hotspots. Wireless services enable greater mobility for employees,
partners, and customers, resulting in increased productivity.

Table 5. Wireless Support—Features and Benefits

Feature Benefit

WLAN Connectivity * The 302.11b/g or 502.11a//g HWIC access point interface card can be used to provide
integrated WLAM connectivity to mobile clients at sites requiring a single access point,

resulting in maokilty and enhanced productivity for users.

Dual RP-THC connectors enable diversity and allow for optimum coverage through the use of
extemal antennas.

Wireless * Telephony support for wired and WLAN IP phones is delivered by Cisco CallManager
Infrastructure Express {CCME) or by Survivable Remote Site Telephony (SRST) with Cisco CalllManager.
Services Cordless WLAN IP phones allow users to be mobile and more productive.

Integrated switch modules with Power over Ethernet (POE) enable support for Cisco Aironet
access points {for larger sites) as well as wired IP phones.

Makility for chients from VWLAN to cellular networks iz enabled by Mobile IP home agent
support.

IEEE 802 1x local authentication uging LEAP provides enhanced reliability through survivable
authentication for WLAN clients during WAN failures.

* Customizable guest access is enabled with the service selection gateway features, along with
the Subscriber Edge Services Manager.
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Feature Benefit

Land Mebile Radio LMR over IP support allows radio users (e.g., security personnel, mainienance personnel, police
Over IP officers, ete.) to communicate via IP with phone and PC users, delivering improved
communications and productivity.

Wi-Fi Hotspot The access zone router and service selection gateway services features can be used to deploy
Services zecure public WLAN access services with an integrated HWIC-AP for amall sites or with Cisco
Alronet access points for larger sites. Wi-Fi hotzpot services can be offered for additional revenue
for public locations (e.g., restaurants, hotels, airports, ete.) or 8 value-added service for customer
satizfaction.

Cost of Ownership and Ease of Use—Features and Benefits

The Cisco 2800 Series continues the heritage of offering versatility, integration, and power to
branch offices. The Cisco 2800 Series offers many enhancements to help enable the support of
multiple services in the branch office as shown in the table below.

Table 6. Cost of Ownership and Ease of Use—Feature and Benefits

Feature Benefit

Integrated Channel Service Consolidates typical communications eguipment found in branch-office wiring
Unit'Data Service Unit clogets into a single, compact unit; this space-saving solution provides better
(CSWDSU), Add'Drop manageability

Multiplexers, Firewall, Modem,
Compression, and Encryption

Optional Network Analysis Provides application-level visibility into netwark traffic for troubleshooting,

Module performance meonitoring, capacity planning, and managing network-based services
{Mote: Cisco 2811, 2821, and 2851 only)

Cisco 105 IP Service Level With Cisco 105 |P SLAs, users can verify service guarantess, increase network

Agreements (IP SLAs) reliability by validating network performance, proactively identify network issues,
and increase Return on Investment (ROI) by easing the degployment of new IP
services

Cizco 108 Software Warm Reduces system boot time, and decreases downtime caused by Cisco 105

Reboot Software reboots (Cizco 2811, 2821 and 2851)

Enhanced Setup Feature Optional setup wizard with context-zensitive guestions guides the user through the

router configuration process, allowing faster deployment

CiscoWorks Support Offers advanced management and configuration capabiliies through a Web-hased
G
Cisco Autolnstall Configures remaote routers automatically acrozs a WAN connection to save cost of

zending technical staff to the remote site

Cizco 108 Embedded Event Enables automation of many network management tazks and directs the operation
Manager (EEM) of Cisco 105 to increase availability, collect information, and notify extemnal
gystems or personnel about critical events

Summary and Conclusion

As companies strive to lower the cost of running their network and increase the productivity of
their end users with network applications, more intelligent branch-office solutions are required.
The Cisco 2800 Series offers these solutions by providing enhanced performance and increased
modular density to support multiple services at wire speed. The Cisco 2800 Series is designed

to consolidate the functions of many separate devices into a single, compact package that can
be managed remotely. Because the Cisco 2800 Series routers are modular devices, interface
configurations are easily customized to accommodate a wide variety of network applications,
such as branch-office data access, integrated switching, voice and data integration, wireless LAN
services, dial access services, VPN access and firewall protection, business-class DSL, content
networking, intrusion prevention, inter-vVLAN routing, and serial device concentration. The Cisco
2800 Series provides customers with the industry's most flexible, adaptable infrastructure to meet
both today's and tomorrow's business requirements for maximum investment protection.
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Product Specifications

Table 7.

Chassis Specifications

Cisco 2800 Series

| Cisco 2801

Cisco 2811 Cisco 2821

Cisco 2851

Product Architecture

DRAM

* Default 128 MB

* Maximum:
384 MB

* Default: 256 MB
* Maximum: 768 M3

* Default: 256 MB
* Maximum: 1 G3

Compact Flash

* Default 64 MBS

* Default: 64 MB

* IMaximum: * Maximum: 236 MB
12BMB
Fixed USB 1.1 Ports 1 2
Onboard LAN Ports 2-10/100 2-10/100/1000

Onboard AIM
(Internal) Slot

2

Interface Card Slots

* 4 glots; 2 zlois

4 slots, each slot can support HWIC, WIC, VIC, or VWIC type

support HWIC, modules
WIC, VIC, or
WWIC type
modules
* 9 slot supports
WIC, VIC, or
WVWIC type
modules
* 1 slot supports
VIC or VW IC
type modules
Hetwork-Module Slot Mo 1 slot, supportz NM and 1 slot, supports 1 slot,
MME type modules MM, NME and supports MM,
NME-X type MME, MME-X,
modules MMD and
MME-XD type
modules
Extension Voice 0 1
Module Slot
PVDM (DSP) Slots 2 3
on Motherboard
Integrated Hardware- es
Based Encryption
VPN Hardware DES, 3DES, AES 128, AES 192, and AES 256
Acceleration
{on Motherboard)
Optional Integrated ‘fes, reguires AC-IP power supply
In-Line Power (PoE)
Conscle Port 1
{up to 115.2 kbps)
Auxiliary Port 1
{up to 115.2 kbps)
Minimum Cisco 105 12.3(8)T
Software Release
Rack Mounting ‘fes, 19-inch fes, 19- and 23-in. options
Wall Mounting Mo fes Mo Mo

Power Requirements

AC Input Voltage

100 to 240 VAC, autoranging

AC Input Frequency

47-63 Hz

AC Input Current

28 (110V) 1A (230V)

JA(10V) 24 (230V)

AC Input Surge
Current

S0A maximum, one cycle (-48Y power included)
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Cisco 2800 Series Cisco 2801 Cisco 2811 Cisco 2821 Cisco 2851
AC-P Maximum In- 120W 160W 240N 360w

Line Power

Distribution

AC-IP Input Current 44 (110W) 2A (230V) BA (110V) 4A (230V)

AC-IP Input Surge
Current

504 maximum, one cycle (-48Y power included)

DC Input Voltage

Mo DC Power
Option available

24 to 60 VDC, autcranging postive or negative

DC Input Current * No DC Power * 58 (24Y) 24 (24V)
Option available * 34 (BOV) * 54 (BOV)
* Starfup current * Startup current S0A<10 ms
304=10 ms
Power Dissipation-AC 130W (311 BTUMr) 170W (380 BTU/hr) 280W (935 280W (955
without IP Phone BTLVhr) BTW/hr)
Support
Power Dissipation-AC 150W (311 BTUMr) 210W (717 BT/ 310W (1058 ITOW (1262
with IP Phone BTLVhr) BTLU/hr)
Support-System Only
Power Dissipation-AC 180W (612 BTUMr) 160W (546 BTU/hr) 2400 (319 IE0W (1128
with IP Phone BTU/hr) BT/ hr)
Support-lP Phones
Power Digsipation-DC Mot applicable 180W (8§14 BTU/hr) 300W (1024 300W (1024
BTLV/hr) BT/ hr)

RPS

Mo

Extamal only, connector for RPS provided by default

Recommended RPS
Unit

Mo RPS option

Cizco RPS-875 Redundant Power System

Environmental Specifications

Operating
Temperature

327 to 104°F (07 o 40°C)

Mon-Operating
Temperature

4% to 149°F (-20° to 85°C)

Maximum Operating * A0°C (@ zea * 40°C (@ sea level
Temperature at lewvel * 40°C @ 6,000 ft (1300 m}
Altitude * 31°C @ 5,000 !
(1800 m) . * 30°C (@ 13,000 ft (4000 m)
) L] 2 [
« 25°C @ 10,000 2.?'.2 C@@ 1.f;ﬂDDﬁ (4600 m)
ft {3000 m) Mote: Derate 1.4°C per 1,000 ft above 6,000 ft
Mote: Derate 1.5°C
per 1000 fi
Operating Humidity 10 to 85% non- 5 to 95%, non-condensing
condenging
Dimensions 1 T2x175x ® 17521725 x 164 ® 35x17.25x 164 in.
{HxWx D) 16.51n. in. * (88.9 x 438.2 x 416.6 mm)
® (437 x445x ® (LA 4352
419 mm) 416.6 mm)
Rack Height 1 rack unit (1RL 2RU
Weight 13.7 b (6.2 kg) 14 b (6.4 kg) 251h (11.4 kg)

{Fully Configured)

Moise Level (Min/Max) ® 35 dBA for ® 47 dBA for nommal ® 44 dBA for normal operating
normal operating operating temperature (<90°F/32.2°C)
temperature temperaturs * 53 4BA | : f ed
(<90°F/32.2°C) (<00°FI32.2°C) (@ maimum fan speed)

* S35 4dBA (@ * 57 dBA R
maximum fan maximum fan
speed) speed)
Regulatory Compliance
NEBS No | ves Yes
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Cisco 2800 Series

Cisco 2801 Cisco 2811 Cisco 2821

Cisco 2851

Safety

* UL 60950

* CAMN/CSA C22.2 No. 50850
* |EC 60950

* EMN 60550-1

* ASINZS 605950

Immunity

» EN300336

» EMNSS0Z4/CISPR24
* EMS00BZ2-1

* EMNET000-5-2

EMC

FCC Part 15
ICES-003 Clazs &
EM35022 Class &
CISPRZ2 Class &
ASMZS 3548 Class A
WCCI Class A

EM 300335

* EMET000-3-3

* ENE1000-3-2

. & ® & % @

-

FIPS-2

FIPS 140-2 Certification for 2801, 2811, 2521, 2851

TELCOM™

* For all four platforms, Telecom compliance standards depend upon country and interface
type. Interfaces comply with FCC Part 68, C5-03, JATE Technical Conditions, European
Directive 99/5/EC and relevant TBR's. For specific information see the datasheet for the

specific interface card.

# Homologation reguirements vary by country and interface type. For specific country
information, see the on-line approvals data base:
httpo/itools.cisco. comices/prdaopso/extemalssarch do 7action=extemalsearchipage=ExT

ERMAL SEARCHSmodule=EXTERMAL SEARCH

Modular Support

Table 8. Modules and Interface Cards Supported

Module

Description Cisco Cisco
2801 2811

Cisco
2821

Cisco
2851

Ethernet Switching Network Modules

MME-16ES-1G

One 16-port 107100 EtherSwitch Mo X
service module, 1 10M100/1000 port,
and IP Basze

MME-16ES-1G-P

One 16-port 1100 Cizco EtherSwitch Mo X
service module with302 3af, 1
10/100/1000 port, and IP Base

HME-X-23ES-1G

One 23-port 107100 EtherSwitch Mo Mo
service module, 1 10/100/1000 port,
and I[P Base

NME-X-23ES-1G-P

One 23-port 1V100 Cizco EtherSwitch Mo Mo
service module with802.3af, 1
10/100/1000 port with 802 3af, and IP
Base

HNME-XD-24E5-25-P

One 24-port 107100 Cizco EtherSwitch Mo Mo
service module with302.3af, 1 5FP,
Cisco StackWise connectors, and IP
Base

Mo

MME-XD-48E5-25-P

One 4&8-port 1V100 Cizco EtherSwitch Mo Mo
service module with 802 .3af, 2 SFPs,
and IP Base

Mo

HM-16ESW

16-part 100100 Cisco EtherSwitch™ Mo X
Metwork Module

HM-16ESW-1GIG

16-port 10/100 Cisco EtherSwitch Mo X
Metwork Module with 1 Gigabit
Ethernst (1000BASE-T) port
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HM-16ESW-PWR 18-port 10/100 Cisco EtherSwitch Mo X X b
Metwork Module with in-line power
support

HM-16ESW-PWR-1GIG 16-port 10/100 Cisco EtherSwitch Mo X X X
MNetwork Module with in-line power
and Gigabit Ethemet

HNMD-36ESW 35-port 10/100 Cisco EtherSwitch Mo Mo Mo b
High-Density Services Module
{HDSM)

HNMD-36ESW-2GIG 35-port 10/100 Cisco EtherSwitch Mo Mo Mo X
HOSM with 1 Gigabit Ethernst
{1000BASE-T) port

HNMD-3GESW-PWR 38-port 10/100 Cisco EtherSwitch Mo Mo Mo X
HOEM with in-line power support

HMD-36ESW-PWR-2G 35-port 100100 Cisco EtherSwitch Mo Mo Mo X
HDOSM with in-line power and Gigabit
Ethernst

Serial Connectivity Network Modules

NM-1T3/E3 1-port clear-channel TIE3 network Mo X X X
module

NM-1HSSI 1-port High-Speed Serial Interface Mo X X X
(HSS1) network module

NM-4A'S d-port asynchronous/zynchronous MNo X X X
serial network module

NM-BA/S B-port asynchronous/synehronous Mo X X X
serial network module

NM-16A/S 16-port agynchronous/synchronous Mo X X X
serial network nodule

NM-164A 16-port asynchronous serial network Mo X X X
module

NM-32A 32-port asynchronous serial network Mo X X X
module

Channelized T1/E1 and ISDN Network Modules

HM-1CE1T1-PRI 1-part Channelized E1T1ASOMN PRI Mo x X X
network module

HNM-2CE1T1-PRI 2Z-port Channelized E1TIASDN PRI Mo X X X
natwiork module

HNM-4B-5/T 4-port ISDM BRI netwark module (ST Mo x X X
interface)

NM-4B-U d-port ISDMN BRI network module with Mo X X X
integrated Metwork Termination 1
(MT1}) (U interface)

HM-3B-5/T B-port ISDN BRI network module (SIT Mo x X i
interface)

NM-8B-U B-part ISDM BRI network module with Mo X X X
integrated NT1 (U interface)

ATM Network Modules

NM-1A-T3 1-paort 0S-3 ATM network module Mo X X

NM-1A-E3 1-port E3 ATM network module MNo X X

Analog Dialup and Remote Access Network Modules

NM-3AM-V2 B-part analeg modem network module Mo X X X
with .92

NM-16AM-V2 18-port analeg modem network Mo X X X
module with v.592

Voice Network Modules and Accessories

HM-HD-1V 1-glot IP Communications voice and Mo x X et

fax network madule
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MNM-HD-2V 2-glot IP Communications voice and Mo x X 4
fax network module

HM-HD-2VE 2-glot IP Communications enhanced Mo b X b4
voice and fax network moduls

MM-HDA-4FXS High-density analog voice and fax Mo x X X
network module with 4 FXS slots

MNM-HDV2 IF Communications high-density voice Mo X X X
and fax network module

MNM-HDVZ2-1T1/E1 1-port T1/E1 IP Communications high- Mo = X X
density voice and fax network module

MNM-HDV2-2T1/E1 2-port T1/ET IP Communications high- Mo x X 4
density voice and fax network module

MNM-HDV= High Density Voice/Fax Metwork Mo X X b
Module (Single VIC Slot)

MM-HDV-1T1-12 1-part 12-channel T1 voice and fax Mo x X X
network module

MNM-HDV-1T1-24 1-port 24-channel T1 voice and fax Mo = X X
network module

MNM-HDV-1T1-24E Single-port 24 enhanced channel T1 Mo x X X
voice and fax network module

MNM-HDWV-2T1-48 2-port 48-channel T1 voice and fax Mo X X X
network moduls

MM-HDV-1E1-12 1-part 12-channel E1 voice and fax Mo x X X
network module

MNM-HDV-1E1-30 1-port 20-channel E1 voice and fax Mo = X X
network module

MNM-HDV-1E1-30E 1-port 20-enhanced-channsl E1 voice Mo x X X
and fax Network Moduls

MM-HDV-2E1-60 2-port B0-channel E1 voice and fax Mo X X b
network module

MM-HDWV-1.)4-30 1-port 30-channel J1 high-density Mo X X X
voice network module

MNM-HDV-1.J1-30E 1-port 20-enhanced-channs! J1 high- Mo x X X
density volce network module

MNM-HDV-FARM-C36 3E-port transcoding and conferencing Mo = X X
DSP farm

HM-HDV-FARM-C54 E4-port transceding and confersncing Mo b X b4
DSP farm

MM-HDV-FARM-C90 S0-port transceding and confersncing Mo X X X
DEP farm

Application Network Modules

MNME-WAE-302-K9 Cisco Wide Area Application Services Mo x X X
(WaAS) Metwork Module with 80 G3
hard disk and 512 M5 memory

NME-WAE-502-K9 Cisco Wide Area Application Services Mo X X X
(WAAS) Metwork Module with 120 GB
hard disk and 1 GB memaory

MME-AON-K9 Cisco 2800/3700/3800 Series AON Mo X X b
Enhanced Metwork Module

MM-CE-BP-40G-K9 Cizco Content Engine Network Mo x X X
Module, bazic performance, 40-GB
IDE hard disk

MNM-CE-BP-80G-K9 Cizco Content Engine Network Mo x X X

Module, bazic performance, B0-GB
IDE hard disk
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NM-CE-BP40G-5-Ka Cisco Content Engine Network Mo X X X
Module for Security, basic
performance, 40-GB 1DE hard disk

NM-CE-BP-80G-5-K9 Cisco Content Engine Network Mo X X X
Module for Security, basic
performance, 80-GB 1DE hard disk

NM-CIDS-K9 Cisco IDS Network Module Mo X X

NM-CUE Cisco Unity Express Voice-Mail Mo X X
Metwork Module

NM-CUE-EC Cisco Unity Express Voice-Mail Mo X X X
Network Module extended capacity

NM-NAM Cisco 2600, 3660, and 3700 series Mo X X X
network analysis module

MNM-AIR-WLCE-KS Cisco wireless LAN confroller network Mo x x 4
module

Circuit Emulation over IP (CEolP) Network Modules

NM-CEM4SER 4-port serial Circuit Emulation over IP Mo X X X
{CEoIP) network module

NM-CEMATE1 4-port TI/E1 Circuit Emulation over IP Mo X X X
(CEeIP) network module

Satellite Module

HNM-1VSAT-GILAT Cisco IP WVSAT Satellite WAN Mo x 4 x
Metwork Module

Extension Voice Modules

EVM-HD-8FXS/DID High density voice/fax extension Mo Mo X x
module -5 FXS/DID

Ethernet Switching High-Speed WAN Interface Cards

HWICAESW 4-port single-wide 10/100BaseT X X X X
Ethernst switch HWIC

HWIC-D-9ESW S-port double-wide 10/100BaseT X x X X
Ethernet switch HWIC

HWICAESW-POE d-port Ethernet switch HWIC, Power X X X 4
over Ethernet capable

HWIC-D-9-ESW-POE S-port Ethernet switch HWIC, Power X X X X
awver Ethernet capable

Ethernet High-Speed WAN Interface Cards

HWICAFE 1-port Fast Ethemet HWIC X X e

HWICAGE-SFP Cisco Gigabit Ethernat High-Speed Mo X X
Interface Card

Wireless High-Speed WAN Interface Cards

HWIC-AP-G-A 802.11b/g HWIC access point X X X X

HWIC-AP-G-E interface card {A-Americas,; E-Europe;
J-Japan)

HWIC-AP-G-J

HWIC-AP-AG-A 802.11a/b/g HWIC access point X x X X

HWIC-AP-AG-E interface card {&-Americas; E-Europe;
J-Japan)

HWIC-AP-AG-)

Serial WAN Interface Cards and High-Speed WAN Interfaced Cards

HWIC 4T 4-Port serial HWIC x x X x

HWIC 4A/S 4-Por Async/Sync serial HWIC X X x 4

HWIC-8A B-Port Async HWIC X X X X

HWIC-8A/5-232 8-Port Async/Sync serial HWIC, ElA- X X x 4
32

HWIC- 164 18-Port Async HWIC X X x 4

WICAT 1-port high-speed serial WIC X x X X
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WIC-2T 2-port high-speed serial WIC x X X

WIC-ZA/S Z-port Asynch/Synch serial WIC x X X

CSU/DSU WAN Interface Cards

WICADSU-T1-v2 1-port T1/Fractional-T1 DSLICSU X X X x
WIC

WICADSU-56K4 1-port 4-wire 56-G4-khps CSLDSU x x X X
WIC

ISDN BRI WAN Interface Cards

WiCAB-U-v2 1-port ISDM BRI with integrated NT1 x X X X
(U interface)

WICAB-S/T-V3 1-port ISDM BRI with SIT interface X X X b4

DSL WAHN Interface Cards

HWIC-1ADSL 1-port ADSLoPOTS HWIC X

HWIC-1ADSLI 1-port ADSLolSDN HWIC x

HWIC-ADSL-B/ST Z-port HWIC with 1-port ADSLoPOTS x
and 1-port ISDN BRI-SIT

HWIC-ADSLI-B/ST 2-port HWIC with 1-port ADSLolSDN x x X x
and 1-port ISDN BRI-SIT

HWIC-2SHDSL 2-port G.SHOSL HWIC with 2-wire x x X x
and 4-wire support

HWIC-4SHDSL 4-port G.SHOSL HWIC with 2-wire, 4- x x X x
wire, and 8-wire support

WICAADSL 1-port asymmetric DSL (ADSL) over x x X X
POTS service WIC

WICAADSL-DG 1-port ADSL over hasic telephone X X X 4
service with dying-gasp WIC

WICAADSLA-DG 1-port ADSL over ISDN with dying- x X X X
gasp WIC

WIC-1SHDSL 1-port G.SHOSL WIC (2-wire only) X

WIC-1SHDSL-V2 1-port G.SHOSL WIC (2-wire or 4- X X x
wire)

WIC-ASHDSL-V3 1-port G.SHDOSL WIC with 4-wirs X x X x
support

Cable (DOCSIS-qualified) High-Speed WAN Interfaced Cards

HWIC-CABLE-D-2 1-port DOCSIS 2.0 qualifisd cable x x X x
HWIC

HWIC-CABLE-E/J-2 1-port Eured J-DOCEIS 2.0 qualified x X X L4
cable HWIZ

T4, E1, and G.703 Multiflex Trunk Voice Cards and WAN Interface Cards

VWIC2-1MFT-T1/E1 1-Port TIE1 Voice/WAN with Drop & X X X x
Inzert

VWIC2-2ZMFT-T1/E1 2-Port TI/E1 Voice/W AN with Drop & x X X x
Inzert

VWIC2-AMFT-GT03 1-Port TI/E1 Voice/WAN with D&I & x X X x
unstructured E1 (G703}

VWIC2-2ZMFT-GT03 2-Port T1/E1 VoiceW AN with D&1 & X X X x
unstructured E1 (G703}

VWIC-2MFT-T1-DI Z-port RJ-48 multifiex trunk-T1 with X X X x
drog and insert

VWIC-2MFT-T1 Z-port RJ-48 multifiex trunk-T1 x x X x

VWIC-1MFT-T1 1-port RJ-48 multifiex trunk-T1 X x X x

VWIC-1MFT-E1 1-port RJ-48 multifiex trunk-E1 x x X b4

VWIC-AMFT-GT03 1-port RJ-48 multifiex trunk-5.703 x x X x
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VWIC-2MFT-E1 2-port RJ-48 multifiex trunk-E1 x X X
VWIC-2MFT-E1-DI 2-port RJ-48 multifiex trunk-E1 with b4 x x
drop and insert
VWIC-2MFT-GT03 2-port RJ-48 multifiex trunk-G.703 X X X X
Voice Interface Cards
VIC2-2FXS 2-port VIC-FXS X X X et
VIC2-2FX0 2-port VIC-FXO (universal) 4 X X X
VIC24FX0 A-port VIC-FXO (universal) x x X x
VIC2-2E/M 2-port VIC-E&M X X X e
VIC2-2BRI-NTITE Z-port VIC card-BRI (NT and TE} x X X X
VIC-2DID 2-port DID voice and fax interface card x X X x
VIC4FXS/DID 4-port FXS or DID VIC x x X x
Analog Modem WAN Interface Cards
WIC-1AM 1-port analeg modem WIC X X X X
WIC-2ZAM 2-port analog modem WIC X X X
WIC-1AM- V2 1-port analog modem WIC (updated 4 X X
VErsion)
WIC-2AM-V2 2-port analog modem WIC (updated x x X X
VErsion)
Advanced Integration Modules
AlM-ATM High-performance ATM SAR AIM Mo x et
AIM-ATM-1E1 High Performance ATM AIM/E1 Mo x X
Bundle, AM-ATM with VWIC-1MFT-
E1
AlIM-ATM-1T1 High Performancs ATM AIMTI Mo x X X
Bundle, AIM-ATM with VWIC-1MFT-
T
AIM-ATM-1T1/E1 T1ET ATM bundle includes 1 WVWIC2- Mo x X x
TMFT-T1E and 1 AIM-ATI.
AIM-ATM-4T1/E1 T1ET ATM bundle includes 2 WWIC2- Mo x X x
ZMFT-T1/E1s and 1 AIM-ATM.
AIM-ATM-4T1/EA 4 port AT IMA bundle Mo X X et
AIM-ATM-4T1/EA 4 port AT IMA bundle Mo X X X
AIM-COMPR2-V2 Data compression AIM Mo X X X
AIM-CUE Cisco Unity Express Voice-Mail AIM X X X X
AIM-VPN/SSL-2 DESFDES/AES/SSL VPN X X X X
Encryption/Compression Advanced
Integration Module (AIM) with IPvE
encryption.
AIM-VPN/EPII-PLUS Enhanced-performance DES, 3DES, X X X X
AES, and compression VPN
encryption AIM
Packet Voice/Data Modules
PVDM2-8 B-channel fax and voice DSP module x x X X
PVDM2-16 18-channel fax and voice DSP module X X X X
PVDM2-32 32-channel fax and voice DSP module X X X X
PVDM2-48 48-channel fax and voice DSP module 4 X X X
PVDM2-54 G4-channel fax and voice DSP module 4 X X X
Digital Modem Packet Voice/Data Modules
PVDM2-12DM 12 Port Digital Modem Module Mo X X X
PVDM2-24DM 24 Port Digital Modem Module Mo X e
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PVDM2Z-36DM 38 Port Digital Modem Madule Mo x X X

USB Flash Storage

MEMUSB-B4FT B4 Mi USB Flash X X X X

MEMUSB-128FT 128 Mz USE Flash x X X X

MEMUSB-256FT 258 Mz USB Flash b4 X X X

Availability

The Cisco 2800 Series has been orderable since September, 2004, with first customer shipments
at the end of September 2004.

Ordering Information

To place an order, visit the Cisco Ordering Home Page.

Table 9. Ordering Information for Cisco 2800 Integrated Services Routars

Part Number Product Name

CISCO2Za01 Integrated services router with AC power, 2FE, 4 Interface Card Slots, 2 PVDM slots, 2 AlMs, and
Cisco 105 |P Base Software

CISCO2801-AC-IP Integrated services router with AC power including power over ethemet distribution capakbility,
2FE, 4 Interface Card Slots, 2 PVDM slots, 2 AIMs, and Cisco 105 IP Base Software

CISCO2811 Integrated services router with AC power, 2FE, 1 NME, 4 HWICs, 2 PVDM slots, 2 AlMs, and
Cisco 105 |P Base Software

CISCO2811-AC-IP Integrated services router with AC power including power over ethemet distribution capability,
2FE, 1 NME, £ HWICsg, 2 PWVDM =lote, 2 AlMsg, and Cigco 108 IP Base Software

CISCO2811-DC Integrated services router with DC power, 2FE, 1 NME, 4 HWICs, 2 PVDM slots, 2 AlMs, and
Ciseco 105 |P Base Software

CISCOza21 Integrated services router with AC power, 2GE, 1 NME-X, 1 EVM, 4 HWICs, 3 PVDM slots, 2
AlMs, and Cisco 105 IP Base Software

CISCO2821-AC-IP Integrated services router with AC power including power over ethemet distribution capakbility,
2GE, 1 NME-X, 1 EVM, 4 HWICs, 3 PVDM slots, 2 AlMs, and Cizco 103 IP Base Scftware

CISCO2821-DC Integrated services router with DC power, 2GE, 1 NME-X, 1 EVM, 4 HWICs, 3 PVDM slots, 2
AlMs, and Cigco 108 IP Base Software

CISCO2z851 Dual Gigabit Ethemet integrated services router with AC powsr, 2GE, 1 NME-XD, 1 EVM, 4
HWICs, 3 PVDM slots, 2 AlMs, and Cisco 105 IP Base Software

CISCO2851-AC-IP Integrated services router with AC power including power over ethemet distribution capability,
2GE, 1 NME-XD, 1 EVM, 4 HWICs, 3 PVDM slots, 2 AlMs, and Cisco 135 IP Gase Softwars

CISCO2851-DC Integrated services router with DC power, 2GE, 1 NME-XD, 1 EVM, 4 HWICs, 3 PVDM slots, 2
AlM=, and Cizco 105 IP Base Software

Also, check with your Cisco representative regarding security, xDSL, and voice bundles for the
Cisco 2800 Series.

To download the software, visit the Cisco Software Center.

Table 10.  Software Ordering Information

Part Number Product Name Supported Platform
S281PB Cisco 2800 IP Base Cisco 2801
S26MIPBKY Cizco 2800 IP Base K9 Cisco2801
S528IPV Cizco 2800 IF Voice Cisco 2801
S2BMIPVKY Cizco 2800 IP Voice K9 Cisco 2801
S2BASKY Cisco 2800 Advanced Security K9 Cisco 2801
S28EB Cisco 2800 Enterprise Base Cisco 2801

Al-16



Part Mumber Product Mame Supported Platform
S2B0EBKY9 Cisco 2800 Enterprise Base K9 Cisco 2801

S285PSK9 Cigco 2800 SP Services K9 Cisco 2801

S2B0ES Cisco 2800 Enterprise Services without Crypio Cisco 2801

S2BESKDS Cisco 2800 Enterprise Services K9 Cisco 2801

S26AISKS Cizco 2800 Advanced IP Services K9 Cisco 2801

S2BAESKS Cisco 2500 Advanced Enterprise Services K9 Cisco 2801

S2BNIPB Cigco 2800 IP Base Cizco 2811, 2821, 2851
S2BNIPV Cizco 2800 IP Vaice Cisco 2811, 2821, 2851
S2BNIVS Cizco 2800 Int VeiceMVideo: GK, IPIP GW, TDMIP GW Cisco 2811, 2821, 2851
S2BNAVSKY Cisco 2800 Int VeiceMVideo: GK, IPIP. GW, TOMIP GW AES Cisco 2811, 2821, 2851
S2BNASKI Cisco 2800 Advanced Security K9 Cisco 2811, 2821, 2851
S26NEB Cizco 2800 Enterprise Gase Cisco 2811, 2821, 2851
S2BNEBKY Cisco 2800 Enterprise Base K3 Cisco 2811, 2821, 2851
S2BNSPSKY Cisco 2800 SP Services K9 Cizco 2811, 2821, 2851
S28NES Cizco 2800 Enterprize Services Ci=zco 2811, 2821, 2851
S2BMNESKS Cisco 2800 Enterprise Services K9 Cisco 2811, 2821, 2851
S2BNAISKI Cisco 2800 Advanced IP Services K3 Cizco 2811, 2821, 2851
S28NAESKS Cizco 2800 Advanced Enterprize Services K9 Ci=zco 2811, 2821, 2851
S2BNSHNAKS CimZBGU Advanced Enferprize Services with SNA switching Cisco 2811, 2821, 2851

software

Service and Support

Cisco offers a wide range of services programs fo accelerate customer success. These innovative
services programs are delivered through a unigue combination of people, processes, tools, and
partners, resulting in high levels of customer satisfaction. Cisco services help you to protect your
network investment, optimize network operations, and prepare the network for new applications to
extend network intelligence and the power of your business. For more information about Cisco
Services, see Cisco Technical Support Services or Cisco Advanced Services.

For More Information

For more information about the Cisco 2800 Series, visit
hitp e cisco.com/en/US/products/nwithrouters/ or contact your local account representative.
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ANEXO 2 CONFIGURACION DE PROTOCOLOS DE
ENRUTAMIENTO EN XORP

Chapter 2

Configuration Overview

2.1 Introduction

A XORP router must be configured to perform the desired operations. The configuration information can be
provided in one of the two ways:

e Use a configuration file when the xorp_rtrmgr 1s started. By default, the xorp_rtrmgr will load the
configuration from file “config boot™ in the XORP installation directory. This file can be specified by
the “-b <filename>" command line option:

Xorp_rtrmgr -b my_config.boot

See “rtrmgr/config boot.sample™ for an example of a configuration file (note that this file MUST be
modified before using 1t).

e Use the xorpsh command line interface after the xorp_rtrmgr is started. It should be noted that com-
mand line completion 1n the xorpsh does greatly simplify configuration.

A mixture of both methods 1s permissible. For example, a configuration file can also be loaded from within
the xorpsh.

At very mimmum, a router’s interfaces must be configured (see Section 2.2). Typically, the FEA needs to
be configured (e.g., to enable unicast forwarding); the FEA configuration 1s described in Section 2.3. All
protocol configuration is described in Section 2.4,

2.2 Network Interfaces

A XORP router will only use interfaces that it has been explicitly configured to use. Even for protocols such
as BGP that are agnostic to interfaces, if the next-hop router for a routing entry is not through a configured
mterface the route will not be installed. For protocols that are explicitly aware of interfaces only configured
mterfaces will be used.

Every physical network device in the system 1s considered to be an “interface” Every interface can contain
a number of virtual interfaces (“vif”s). In the majority of cases the interface name and vif name will be
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2.4 Protocols

A unicast router typically will be configured with one or more of the following protocols: StaticRoutes
(Section 2.4 1), RIP (Section 2.4.2) or BGP (Section 2.4 4).

A multicast router must have the MFEA configured (Section 2.4.5). Typically, a multicast router should
have IGMP/MLD configured (Section 2.4.6). Currently, PIM-SM i1s the only multicast routing protocol
unplemented (Section 2.4.7). If some multicast-specific static routes need to be installed in the MRIB (for
computing the reverse-path forwarding information), those can be specified in the StaticRoutes configuration
(Section 2.4.1). If there are no unicast routing protocols configured, the FIB2ZMRIB module may need to be
configured as well (Section 2.4.8).

2.4.1 Static Routes

This 1s the simplest routing protocol in XORP. It allows the installation of unicast or multicast static routes
(etther IPv4 or IPv6). Note that in case of multicast the routes are installed only in the user-level Multi-
cast Routing Information Base and are used for multicast-specific reverse-path forwarding mformation by
multicast routing protocols such as PIM-SM.

protocols {
static {
route 10.20.0.0/16 {
nexthop: 10.10.10.20
maetric: 1
1
mrik-route 10.20.0.0/16 {
nexthop: 10.10.10.30
maetric: 1
1
G
route 20:20:20:20::/64 {
nexthop: 10:10:10:10:10:10:10:20
metric: 1
}
mrib-route 20:20:20:20::/64 |
nexthop: 10:10:10:10:10:10:10:30
metric: 1
}

-!(ln."
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identical and will map to the name given to the interface by the operating system. A virtual interface is
configured with the address or addresses that should be used. At each level in the configuration hierarchy
(interface, vif and address) it 1s necessary to enable this part of the configuration.

interfacea {
regtore-origlinal-config-on-ahutdown: falas
interface dc0 {
dapcription: "data interface®
disable: false
/* default-system-config */
vif de0 {
dlsable: false
address 10.10.10.10 {
prefix-length: 24
broadcast: 10.10.10.285
dizable: false
¥

IS

addreas 10:10:10:10:10:10:10:10 {
prefix-length: <4
dizakle: false

*l..'
b
ol
}

We recommend that you select the interfaces that you want to use on your system and configure them as
above. If you are configuring an mterface that is currently being used by the the system make sure that there
1s no mismatch m the address, prefix-length and broadcast arguments If the
default-system-config statement is used, it instructs the FEA that the interface should be con-
figured by usmg the existing interface information from the underlying system. In that case, the vif and
address sections must not be configured.

2.3 Forwarding Engine Abstraction

It 1s a requirement to explicitly enable forwarding for each protocol family.

fea {
unicast-forwardingd {
disable: false
h
J'.l*
unicast-forwardingé {
disable: false
¥

-!(ln."

If IPv4 forwarding 1s required you will require the configuration above. If the system supports IPv6 and
IPv6 forwarding is required, then the unicast - forwardings statement must be used to enable it T

"Note that prior to XORP Release-1.1, the enable-unicast-forwardingd and enable-unicast-forwardinge
flags were used instead to enable or disable the IPv4 and IPv6 forwarding.
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2.4.2 Routing Information Protocol

In order to run RIP it 1s sufficient to specify the set of interfaces, vifs and addresses (interface, vif and
address) on which RIP is enabled 2.

If you wish to announce routes then it is necessary to the routes that are to be announced. For example,
connectedand static-.

policy {
J* Describe connected routes for redistribution */
pelicy-atatement cocnnected {
term export {
from {
protocol : "connected”
}
1
¥
policy {
/* Describe statlic routes for redistribution */
pelicy-atatement atatile {
term export {
from {
protoccl : "atatio®
b
b
o
4 .
protocols {
rip {
/* Redistribute routes for connected interfaces */
[*
export: "connected”
*l..'
/* Redlstribute static routes #*/
I
export: "static®
*l..'
/* Redistribute comnected and statlc routeas */
/¥
export: "connected,static”
*l..'
J/* Run on specified network interface addresses */
interface dod {
vif ded {
addreass 10.10.10.10 {
dizable: false
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2.4.3 Open Shortest Path First

In order to run OSPF Version 2 the router-id must be specified, it is a unique IPv4 address within the
Autonomous System. The smallest IP address of an interface belonging to the router 1s a good choice.
OSPF splits networks 1nto areas so an area must be configured.

Configure one or more of the routers configured interface/vif/address in this area.

The 4 in ospf4 refers to the IPv4 address family.

protocols {
ospfd {
router-1d: 10.10.10.10

area 0.0.0.0 {
interface dci {
vif de0 {
address 10.10.10.10 {
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244 Border Gateway Protocol

In order to run BGP the bgp-id (BGP Identifier) and local -as (Autonomous System number) must be
specified.

The peer statement specifies a peering. The argument to the peer statement 1s the IP address of the peer.
The local -1ip is the IP address that TCP should use. The as is the Autonomous System Number of the
peer.

protocols {
bap {
bgp-1d: 10.10.10.10
local-aa: &5002

peer 10.20.30.20 {
local-ip: 10.10.10.10

as: &5000
next-hop: 10.10.10.20
,i*

local-port: 179
peer-port: 179

wf

J* holdtime: 120 */
J* diasable: falaa */

J* IDvA unicast is enabled by default */
J* dpvd-unicast: trua #/

J* Optiocnally enable other AFI/SAFI combinations */
J*¥ 1pvd-multicast: trus */

J* 1pve-unicast: trus ¥/

/¥ dpve-mlticast: true */
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2.4.5 DMulticast Forwarding Engine Abstraction

The MFEA must be configured if the XORP router is to be used for multicast routing. The MFEA for IPv4
and IPv6 are configured separately.

In the confipuration we must explicitly configure the entity itself, and each wvif. The traceoptions

section is used to explicitly enable log information that can be used for debugging purpose .

plunbing {
mfead {
disable: false
interface dcd {
vif deo {
~ disable: false
)
i
interface reglsterwvif {
vif reglster.vif {
/* Note: this vif should be always enabled */
dizable: trus
)
¥
tracecptions {
flag all {
dizable: trus
)
)
)
!
plumbing {
mfeas {
disable: trus
interface dcd {
vif ded {
dizable: trus
)
¥
interface reglster vif |
vif reglster_vif |
/* Note: this vif should be always enabled */
disable: trus

o
¥
traceoptions {
flag all {
disable: true
o
o
ol
)

Note that the interface/vif named registerwif 1s special. If PIM-SM 1s configured, then
register vif must be enabled in the MFEA.

“Note that prior to XORP Release-1.1, the enable flag was used instead of digable to enable or disable each part of the
configuration.

A2-7



2.4.6 Internet Group Management Protocol/Multicast Listener Discovery

IGMP/MLD should be configured if the XORP router 1s to be used for multicast routing and if we want to
track multicast group membership for directly connected subnets. Typically this is the case for a multicast
router, therefore it should be enabled. IGMP and MLD are configured separately: IGMP is used for tracking
IPv4 multicast members; MLD 1s used for tracking IPv6 multicast members.

In the configuration we must explicitly configure each entity and each vif. The traceoptione section
15 used to explicitly enable log information that can be used for debugging purpose .

protocols {
igmp {
disable: false
interface dc0 {
vif ded {
disabla: false
/¥ werslen: 2 #/
/¥ enable-ip-router-alert-option-check: false */
J* cuery-interval: 125 #/
/¥ query-last-member-interval: 1 #/
/¥ query-reaponge-interval: 10 #/
J* robuast-count: 2 %/
)
}
tracecptiona {
flag all {
dizakle: false
)
o}
)
!
protocols {
mld {
disable: false
interface dc0 {
vif deo {
dizable: false
f* wverslon: 1 #/
/* enable-ip-router-alert-option-check: false */
J* query-interval: 125 */
/¥ query-last-member-interval: 1 #/
/¥ query-response-intarval: 10 #/
J* robuat-count: 2 %/
o
1
tracecptiona |
flag all {
disabls: false
)
o}
1
}

A number of parameters have default values, therefore they don't have to be configured (those parameters
are commented-out 1 the above sample configuration).

The version parameter is used to configure the MLD/IGMP protocol version per virtual interface ©.

"Note that prior to XORP Release-1.1, the enable flag was used instead of disable to enable or disable each part of the
configuration.

"Note that the verslon statement appeared after XORP Release-1.1.
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The enable-ip-router-alert-option-check parameter is used to enable the IP Router A
option check per virtual interface .

The query-interwval parameter 1s used to configure (per virtual mterface) the interval (in secon

between general queries sent by the querier ©.

The query-last-member-interval parameter 1s used to configure (per virtual interface) the m
umum response time (in seconds) inserted into group-specific queries sent in response to leave group m
sages. It is also the interval between group-specific query messages °.

The query-response-interwval parameter 1s used to configure (per virtual interface) the maxim

response time (in seconds) inserted into the periodic general queries '°.

The robust -count parameter is used to configure the robustness variable count that allows tuning
the expected packet loss on a subnet 11

Note that in case of IGMP each enabled interface must have a valid IPv4 address. In case of MLD &
enabled interface must have a valid link-local IPv6 address.

"Note that the enable-1p-router-alert -option-check statement appeared after XORP Release-1.1.
*Note that the query-interval statement appeared after KORP Release-1.1.

"Note that the query-1last -member- interval statement appeared after XORP Release-1.1.

"Note that the query-response-1nterval statement appeared after XORP Release-1.1.

"Note that the robust -count statement appeared after XORP Release-1.1.
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2.4.7 Protocol Independent Multicast - Sparse Mode

PIM-SM should be configured if the XORP router is to be used for multicast routing in PIM-SM domain.
PIM-SM for IPv4 and IPv6 are configured separately. At minimum, the entity itself and the virtual mterfaces
should be enabled, and the mechanism for obtaming the Candidate-RP set (either the Bootstrap mechanism,
or a static-RP set) =]

protocols {
plmamd {
disable: false
interface dc0 {
vif deo {
dizable: false
J/* enable-ip-router-alert-option-check: false */
J* dr-priority: 1 #/
/* hello-period: 30 */
J* hello-triggered-delay: 5 */
J* alternative-subnet 10.40.0.0/16 */
!
interface reglster vif {
vif reglsterwvif {
/* Note: this wif should be always enabled */
dizable: false
o
!
static-rpa {
rp 10.60.0.1 { )
group-prefix 224.0.0.0/4 {
f/* rp-priority: 192 */
/* haah-mask-lan: 20 #*/
b
o
!
bootstrap {
dizable: false
cand-bsr {
scope-zone 224.0.0.0/4
/* ls-scope-zone: false */
cand-ber-by-vif-nams: "del”
/* cand-bar-by-vif-addr: 10.10.10.10 #*/
/* ber-prioritv: 1 */
/* hash-mask-len: 20 */
b
!
cand-rp {
group-prefix 224.0.0.0/4 {
/* ls-scope-zone: false */
cand-rp-by-vif-name: "dec0®
J* cand-rp-by-vif-addr: 10.10.10.10 */
[/* rp-priority: 192 */
/* rp-holdtime: 150 */
b
)
!

contimed overleaf...

Note that prior to XORP Release-1.1, the enable flag was used instead of disable to enable or disable each part of the
configuration.
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awltch-to-spt-threahold {
J* approx. 1K bytes/s (10Ebps)
dlsable: false
interval: 100
bytesz: 102400
!
tracecptiona {

flag all {
dizable:
¥

}

threshold */

falae

)
!
protocols |
plmsms {
disable: false
interface deo {
vif de0 {
dizable: false

enable-ip-router-alert-cption-check: false */
dr-priority: 1 */
hello-pariod: 30 */
hello-triggered-delay: & */
alternative-subnet 40:40:40:40::/64 */

interface reglster vif {
vif reglster vif {
/* Note: this vif should be always enabled #/
dizable: false
o
!
static-rps {
rp 50:50:50:50:50:50:50:50 JL
group-prefix ££f00::/9 {

/* rp-priority: 182 #/
/* hash-mask-len: 126 */
)
)
)
bootstrap {
dizable: false

cand-bsr {
scope-zone ££00::/8 {
/* 1s-scope-zone: false #*/
cand-bar-by-vif-nams: "ded”
/* cand-ber-by-vif-addr: 10:10:10:10:10:10:10:10 */

/* ber-priority: 1 */
/* hash-mask-len: 126 */

)

}

cand-rp {

group-prefix ££00::/8 {

/* le-scope-zone: false */
cand-rp-bky-vif-name: "del®
J* cand-rp-by-vif-addr: 10:10:10:10:10:10:10:10 */
/* rp-prioricy: 192 %)
/% rp-holdtime: 150 #/

b

}

}

continued overleaf
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swltch-to-spt-threahold {
/* approx. 1K bytes/s (10Ebpa) threshocld */
dizable: false
intexrval: 100
bytes: 102400
}
tracecptiona {
flag all {
dizable: false
1
1
1
}

A number of parameters have default values, therefore they don’t have to be configured (those parameters
are commented-out in the above sample configuration).

Note that the interface/vif named register_vif is special. If PIM-SM 1s configured, then register vi:
must be enabled.

The enable-ip-router-alert-option-check parameter is used to enable the IP Router Alert
option check per virtual interface B

The dr-priority parameter is used to configure the Designated Router priority per virtual interface (note
that in case of register_vif it is not used).

The hello-period parameter is used to configure the PIM Hello messages period (in seconds) per virtual
interface '*. It must be an integer between 1 and 18724.

The hello-triggered-delay parameter 1s used to configure the randomized triggered delay of the
PIM Hello messages (in seconds) per virtual interface 3 It must be an integer between 1 and 255.

The alternative-subnet statement is used to associate additional subnets with a network mterface.
For example, if you want to make incoming traffic with a non-local source address appear as it 15 coming
from a local subnet, then alternative-subnet can be used. Typically, this 1s needed as a work-
around solution when we use uni-directional interfaces for receiving traffic (e.g., satellite links). Note: use
alternative-subnet with extreme care, only if you know what you are really doing!

If PIM-SM uses static RPs, those can be configured within the static-rps section. For each RP, an rp
section is needed, and each section should contain the mwulticast prefix address the static RP is configured
with. The RP priority can be modified with the rp-priority parameter.

If PIM-SM uses the Bootstrap mechanism to obtain the Candidate-RP set, this can be configured n the
bootetrap section. If the XORP router is to be used as a Candidate-BSR, this should be specified in the
cand-bsr section. For a router to be a Candidate-BSR 1t must advertise for each zone (scoped or non-
scoped) the associated multicast prefix address. The cand-bsr section should contain scope-zone
statements for each multicast prefix address. The vif name with the address that is to be used as the
Candidate-BSR is specified by the cand-bsr-by-vif-name statement. The particular vif's address
can be specified by the cand-bsr-by-vif-addr statement. If the cand-bsr-by-vif-addr state-
ment is omitted, a domain-wide address (if exists) that belongs to that interface is chosen by the router

“Note that the enable-1p-router-alsrt -opt lon-check statement appeared after XORP Release-1.1.
L'fNote that the hello-period statement appeared after X ORP Release-1.1.
“Note that the hello-triggered-delay statement appeared after XORP Release-1.1.
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itself 1% The Candidate-BSR priority can be modified with the bsr-priority parameter.

If the XORP router 1s to be a Candidate-RP, this should be specified in the cand-rp section. For a
router to be a Candidate-RP it must advertise for each zone (scoped or non-scoped) the associated mul-
ticast prefix address. The cand-rp section should contain group-prefix statements for each mul-
ticast prefix address. The vif name with the address that 1s to be used as the Candidate-RP is speci-
fied by the cand-rp-by-vif -name statement. The particular vif's address can be specified by the
cand-rp-by-vif-addr statement. If the cand-rp-by-vif-addr statement is omitted, a domain-
wide address (if exists) that belongs to that interface is chosen by the router itself 7. The Candidate-RP
priority can be modified with the rp-priority parameter; the Candidate-RP holdtime can be modified
with the rp-holdt ime parameter.

The is-scope- zone parameter is used to specify whether a Candidate-BSR s cope -zone or a Candidate
RP group-prefix is scoped. Currently, scoped zones are not well tested, hence it is recommended
scope-zone is always set to false. Note that typically the hash-mask-1en should not be modified;
if you don’t know what hash-mask-1lenis used for, don’t modify it!

The switch-to-spt-thresholdsection can be used to specify the multicast data bandwidth threshold
used by the last-hop PIM-SM routers and the RPs to initiate shortest-path switch toward the multicast source.
Parameter interval is used to specify the periodic measurement interval *; parameter bytes is used
to specify the threshold in number of bytes within the measurement interval. It 1s recommended that the
measurement interval is not too small, and should be on the order of tens of seconds.

The traceoptions section 1s used to explicitly enable log information that can be used for debugging
purpose.

Note that in case of PIM-SM for IPv4 each enabled interface must have a valid IPv4 address. In case of PIM-
SM for IPv6 each enabled interface must have a valid link-local and a valid domain-wide IPv6 addresses.

%Note that the cand-bar-by-v1f-addr statement appeared after XORP Release-1.1.
"Note that the cand-rp-by-vif-addr statement appeared afier XORP Release-1.1.
®Note that prior to XORP Release-1.2, the interval - sec statement was used instead of interval.

A2-13



2.4.8 FIB2MRIB

The FIB2MRIB module is used to obtain the Forwarding Information Base information from the underlying
system (via the FEA), and to propagate it to the MRIB, so it can be used by multicast routing protocols such
as PIM-SM. Typically, it is needed only if the unicast routing protocols (if any) on that router do not inject
routes into the MRIB 1°.

protocols |
£ibZmrib {
disable: false
)
}

¥Note that prior to XORP Release-1.1, the enable flag was used instead of dizable to enable or disable each part of the
configuration.
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