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XXI

RESUMEN

En el primer capitulo se recopila informacién sobre equipos de computacion,
conectividad, software, centrales telefénicas y servicios contratados por la
empresa Tecnomega C.A. tales como: Internet y COs (lineas troncales); esta
informacion es la base para el redisefio de la Intranet. Se detalla también el
direccionamiento /P y el esquema de conectividad de la red en cada sucursal

y los enlaces entre las sucursales de Quito.

Adicionalmente se describe la aplicacion que utiliza la empresa para el
manejo de ventas, inventarios y contabilidad, llamado Global Commerce. La
pagina web, plan de hosting y estructura para las consultas de stock en las

bases de datos son detallados también en el primer capitulo.

En este capitulo se describe también tanto la seguridad légica como fisica,
las mismas que permitiran posteriormente (capitulo 3), en funcién de las
necesidades y vulnerabilidades de la infraestructura, desarrollar las politicas
de seguridad a ser implementadas en la red. Asi también se incluye en la
solucién equipos que incrementen la seguridad de la red, tales como:

Firewalls, IPS, etc.

En el segundo capitulo, se analizan las alternativas tecnologicas para el
redisefio de la red LAN, WLAN vy las tecnologias de redes WAN disponibles
en los ISP para los enlaces entre sucursales y el servicio de Internet.
También se analizan las alternativas para Telefonia y Videoconferencia IP, |la

implementacion de seguridades en la red y los sistemas de administracion.

En el tercer capitulo se realiza el rediseno de la Infranet. Se dimensionan los
equipos de conectividad LAN y WAN; se determinan las especificaciones que
deben cumplir éstos para la implementacién de una red convergente, donde

se ejecuten aplicaciones de voz, datos y video.

Como complemento a la red cableada se propone implementar una red

inalambrica, teniendo acceso diferenciado de clientes y empleados al
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manejar control de accesos mediante multiples SSID; cada uno de ellos esta

asociado a una VLAN de clientes y otra para empleados.

El disefio del sistema de telefonia y videoconferencia /P, entre todas las
sucursales se lo realiz6 como paso previo al disefio de los enlaces entre
sucursales, dependiendo del cddec utilizado. ElI dimensionamiento de la
capacidad para Internet se dimensiona tomando en cuenta la capacidad

necesaria para telefonia y videoconferencia IP.

Los enlaces entre las sucursales se dimensionan segun las capacidades para
ejecutar aplicaciones y servicios que requiere la empresa; estas aplicaciones
seran de voz, datos y video. Se asumen datos para estos calculos que no

estan ajenos a las capacidades de transmisién disponibles en Ecuador.

El disefio del esquema de seguridad fisica sugiere la implementacion de
cuartos de telecomunicaciones; la seguridad légica requiere la instalacién de
un equipo de seguridad unificada con funciones de: firewall e IPS, y el
sistema de antivirus corporativo. Adicionalmente, se determinan las

caracteristicas que debe cumplir el software de administracién de red.

En el capitulo cuatro, se detallan los equipos para la Reingenieria de la
Intranet en marcas 3COM y Cisco, cada equipo tiene su respectivo precio y
se elabora un presupuesto para cada opcion. Hay que tomar en cuenta que
las dos opciones son equivalentes, y tienen algunas caracteristicas propias
de cada marca; se escoge la opcidbn mas rentable para la empresa segun al

analisis costo beneficio.

En el capitulo cinco se desarrollan las conclusiones y recomendaciones a las
que se ha llegado luego de la culminacién del proyecto. Y por ultimo en los
anexos se detallan las tablas correspondientes al: inventario de equipos de
computacion de todas las sucursales, inventario de COs instalados en cada
sucursal y equipos utilizados en la implementacion de los enlaces existentes

entre las sucursales de Quito.
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PRESENTACION

Con este proyecto se busca mejorar la disponibilidad de la red de
Tecnomega, proponiendo una solucion con equipos mas robustos que
pueden ser administrados mediante un software de administracion de red del
mismo fabricante, ya que es lo mas recomendable para tener un control total

de los equipos.

La integracion de las sucursales de la empresa a nivel nacional es muy
importante para mejorar e implementar nuevos servicios en la Intranet, tales
como: Telefonia y Videoconferencia [/P. Actualmente solo se tiene
interconectadas las sucursales de Quito, se utiliza estos enlaces solamente

para la transmision de informacion y la consolidacion de las bases de datos.

Se desea disminuir costos de llamadas entre sucursales y a clientes,
mediante un sistema de telefonia /P, donde las llamadas internas sean
enrutadas por los enlaces entre sucursales y las llamadas internacionales se
enrutaran por Internet. Por ejemplo, si algun empleado de Quito realiza una
llamada a un cliente en Guayaquil, la llamada se enrutara por el enlace Quito
— Guayaquil y saldra por la Sucursal Mayor, disminuyendo los costos de

llamadas regionales o nacionales.

La red propuesta incorpora esquemas de seguridad fisica y logica que
actualmente no se tienen implementados en la empresa. También se
describe las Politicas de Seguridad a implementarse que estan de acuerdo

con sus necesidades y su realidad.

Este proyecto puede ser un referente para futuros estudios de Reingenieria
de Intranets para empresas de un tamafo similar o menor a Tecnomega,
tomando en cuenta los servicios que se pueden implementar hoy en dia en
una red convergente. Los equipos y servicios que se propone se ajustan a la
realidad del pais, ya que son marcas y especificaciones que se comercializan

en Ecuador.



CAPITULO 1

SITUACION ACTUAL DE LA
INTRANET



1 SITUACION ACTUAL DE LA INTRANET

1.1 INTRODUCCION'

La empresa Tecnomega C.A. se dedica a la importacion y comercializacion
de equipos de computacion, partes, piezas y accesorios. El 2 de agosto de
1999, empez6 sus actividades como Mayorista de Computacion,
representando a diferentes marcas de prestigio internacional. Hoy en dia, es
el Mayorista de Computaciéon de mayores ventas en Ecuador, por la variedad

de productos y la seriedad en las garantias.

Tecnomega C.A. tiene sucursales en Quito, Guayaquil y Miami, pero para
fines de este estudio solo se tomara en cuenta las sucursales a nivel

nacional, cuatro en Quito y dos en Guayaquil.

Sucursal Principal (Quito)
Direccion: Ruiz de Castilla y Cuero y Caicedo
Esquina
PBX: 2228218 / 2502209
FAX: 2540746

Sucursal Col6n (Quito)
Direccion: Av. Colén E2-56 entre 10 de Agosto
y 9 de Octubre
PBX: 2563036 / 056 / 058 / 074 / 2223036
FAX: 2562488

Figura 1-2: Sucursal Colén (Quito)

! Fotos e informacién obtenida de www.tecnomega.com




Sucursal Sur (Quito)
Direccién: Ave. Maldonado S9-398 entre
Francisco Goémez y Gil Martin
PBX: 2651977 / 2615364 / 2653056 / 2613063

Centro de Servicio Técnico
Direccion: Murgueon 732 y Av. América
PBX: 2554210 / 2908202
FAX: 2902981

Sucursal Mayor (Guayaquil)
Direccion: Calle CH entre la 11avay 7ma # 111
Ciudadela ADACE
PBX: 2293755
FAX: 2293666 Ext. 201

Sucursal Sur (Guayaquil)
Direccioén: Ciudadela Los Almendros Manzana
R Solar # 2 Sector Mall del Sur
PBX: 2340479 / 2331137 / 2338475 / 2332924 /

Ol ‘._,'.'I""\"" .

RTLL L 2349043

Figura 1-6: Sucursal Sur (Guayaquil)

Tecnomega tiene mas de 140 empleados en todo el pais, divididos en las
sucursales de Quito y Guayaquil; cuenta con alrededor de 130 computadores.
En la empresa se necesita compartir dispositivos e informacién
organizacional de las aplicaciones, entonces naci6 la necesidad de

implementar una red de computadores que cumpla con sus expectativas.



Una red de computadores para una empresa es una poderosa herramienta

de comunicaciones pudiendo tener servicios, tales como:

e Correo electronico, para tener comunicacion escrita interna y externa;

¢ Informacién consolidada en linea; disponer de los ultimos cambios en
la informacion en el menor tiempo posible es muy importante;

e Videoconferencia, comunicacién audiovisual tanto interna como

externa de buena calidad.

Una empresa que tiene varias sucursales en diferentes ciudades de un pais o
en diferentes paises mediante una red convergente de voz, datos y video
puede tener a sus empleados comunicados en segundos; utilizando esta
tecnologia les permite tener una reunion, viéndose y escuchandose unos a
otros (videoconferencia), disminuyendo costos y tiempo de viajes para

reuniones entre diferentes ciudades o paises.

Tecnomega cuenta con una infraestructura de redes y telecomunicaciones
basica, que es manejada por técnicos de la empresa. La infraestructura no ha
sido planificada, ni se tiene una documentacion actualizada, por lo que se

tuvo que recopilar y organizar toda la informacién presentada en este estudio.

La red de computadores de las sucursales ha ido creciendo segun las
necesidades de los empleados, sin planificacidén en cuanto a: puntos de red,
direccionamiento /P y equipos de conectividad. La red ha tenido serios
problemas de falta de puntos de red, y se han utilizado concentradores o
conmutadores para solucionarlos. Esto complica su administracion, e
incrementa los dominios de colision y broadcast; disminuyendo el rendimiento
integral de la red, y creando “cuellos de botella” al tener una cascada de

switches no disefiados para esto.

Los equipos de conectividad utilizan la tecnologia Fast Ethernet capa 2 no

administrables (en su mayoria). No brindan servicios de valor agregado,



como: VLANs, QoS, administracion por medio SNMP, protocolos de manejo
de rutas redundantes, etc. Estas caracteristicas de los equipos serian de
mucha importancia para incrementar servicios y seguridad en la red. Con
equipos de conectividad mas robustos se puede lograr: segmentacion por
medio de VLANSs; administracion de red, facilitando la deteccion de fallas y

disminuyendo el tiempo de solucién de problemas.

El esquema de direccionamiento /P se ha mantenido desde inicios de la
actividad de la empresa, cuando se tenian pocos usuarios en la red. Por esta
razon es necesario, redisefar el esquema de direccionamiento /P tomando
en cuenta VLANs para los diferentes departamentos, donde se maneja

informacioén organizacional muy importante.

Cada dia se van incrementando el numero de empresas que le apuestan al
comercio electrénico en el Ecuador, para comercializar sus productos dentro
y fuera del pais. Se comercializan productos, tales como: autos,
computadores, ropa, etc.; hay paises donde el comercio electrénico esta muy

desarrollado, como: Estados Unidos, Espaia, Alemania, entre otros.

En Ecuador, la mayoria de instituciones financieras como los bancos tienen
paginas web donde se ofrecen servicios electrdnicos, como: transferencias,
consultas de saldos y movimientos, pago de servicios basicos, etc. Empresas
de la talla de Tecnomega no pueden quedarse sin presencia en Internet ni

dejar de explotar el comercio electronico.

En la pagina web de Tecnomega sus clientes pueden hacer pedidos de
mercaderia, consultas de stock, seguimiento de garantias, etc. Cada vez se
van incorporando mas servicios electrénicos a la pagina web dada la buena
acogida que han tenido; adicionalmente se pueden hacer pedidos u ocupar
los servicios electronicos 24 horas al dia los 365 dias del ano, logrando tener

disponibilidad de informacién aun fuera de horario de oficina.



Los servicios de Internet se han contratado sin un estudio previo de la
capacidad de transmision necesaria, ocasionando molestias a los empleados
porque la conexidn esta lenta o no esta disponible. Por esta razén, se debe

calcular la capacidad necesaria segun aplicaciones que se quieren ejecutar.

Los proveedores de Internet ademas de la capacidad del canal que ofrecen,
manejan otras caracteristicas, como: factor de comparticion, el cual establece
el numero de usuarios que estan compartiendo el canal que se contrata; el
tiempo garantizado de servicio, que es el tiempo que garantizan el
funcionamiento del canal al afo; tipo de soporte, por ejemplo se tiene que
elegir entre un soporte 24 x 7 u 8 x 5 dependiendo del uso que se le va a dar
y/o del horario de atencion de la empresa. Estos parametros hacen que los
precios de los servicios varien sustancialmente, teniendo que analizar los

requerimientos para contratar uno u otro servicio de Internet.

Los enlaces entre las sucursales de Quito estan subutilizados, ya que al
momento se utilizan para la administracién remota de los servidores, equipos
de conectividad, consultas de stock entre las sucursales y replicacion de
bases de datos. Pero se puede explotar los enlaces con mas aplicaciones y

servicios, como: Telefonia /P, Videoconferencia IP, etc.

Los esquemas de seguridad hoy en dia son muy importantes para el manejo
de informacién empresarial. Por ello se deben establecer politicas seguridad,
estableciendo procedimientos para respaldar la informacién y esquemas de

seguridad tanto fisica como logica.

Tomando un ejemplo, los cuartos de telecomunicaciones deben tener control
de accesos para permitir solamente accesos autorizados, por medio de:
tarjetas magnéticas, lectores biométricos, etc. Dependiendo del nivel de
seguridad que se quiera dar y el precio de lo que se esta protegiendo se

deben escoger las medidas de seguridad a implementar en la empresa.



1.2 INVENTARIO DE HARDWARE Y SOFTWARE
EMPRESARIAL

1.2.1 INVENTARIO DE EQUIPOS

En la Tabla 1-1 se muestra un resumen de los equipos de cada sucursal.

Computador de | Computadores . Servidor de | Impresora para
Sucursal . ‘e Servidor ‘.
Escritorio Portatiles Impresién Red

Principal (Quito) 37 2 3 0 1
Colén (Quito) 17 0 2 0 1
Sur (Quito) 11 0 1 0 1
CST (Quito) 19 6 2 0 3
Mayor (Guayaquil) 22 1 2 0 1
Sur (Guayaquil) 9 0 2 1 0
TOTAL 115 9 12 1 7

Tabla 1-1: Inventario de Equipos Informaticos

Por medio del inventario se pueden obtener algunos datos para el redisefio
de la red, tales como: numero de puertos de los switches de las sucursales,
velocidad de los puertos de los switches, equipos de conectividad

adicionales, capacidad de los enlaces, etc.

Los servidores deben estar conectados a puertos 1000 Base T para tener
una buena velocidad de acceso y ademas para que la aplicacion empresarial
funcione correctamente, sin interrupciones. Las estaciones de trabajo se
pueden conectar a puertos de menor velocidad como 100 Base T, que es
suficiente para ejecutar las aplicaciones de oficina en red. Los servidores de

impresion y las impresoras de red también necesitan puertos 100 Base T.

El numero de portatiles da las pautas para el disefio de la red inalambrica en
las sucursales, al momento no se tiene muchas computadoras portatiles ni de
escritorio con tarjeta de red inalambrica, pero la red inalambrica sera un

complemento a la red cableada facilitando adicionar estaciones de trabajo.




1.2.1.1 Inventario de Equipos de Computacion

El inventario de los equipos de computacion se detalla en el Anexo 1, en éste
se relaciona el computador, su sistema operativo, el tipo de computador si es
de escritorio o portatil, su direccion /Py el departamento de la empresa al que

pertenece.

1.2.1.2 Inventario de Equipos de Conectividad LAN

Los equipos de conectividad con los que se cuenta la empresa en sus
diferentes sucursales, son: concentradores, conmutadores, ruteadores,
ruteadores inalambricos, servidores de impresion, etc. Los equipos son de
diferentes marcas, tales como: CNET, ADVANTEK, 3COM, GENIUS, entre

otros. Con estos datos se puede observar la falta de planificacion de la red.

A continuacion se describen los equipos de conectividad instalados en cada
una de las sucursales y los equipos utilizados para los enlaces entre

sucursales.

1.2.1.2.1 Equipos de Conectividad LAN de Quito

Equipos de Conectividad LAN Sucursal Principal (Quito)

Los equipos de conectividad LAN de la Sucursal Principal, son switches no
administrables capa 2 que sélo conmutan el flujo de datos de los
computadores que conforman la red, un hub que conecta a dos servidores
ubicados en el Departamento de Sistemas y un ruteador de banda ancha
para administrar los usuarios que acceden a Internet. Adicionalmente, se

tiene instalado un convertidor de fibra para el enlace con la Sucursal del CST.

En la Figura 1-7 se muestra el esquema de la red de esta sucursal, y en la

Tabla 1-2 se detallan las caracteristicas de los equipos de conectividad.



Servidor de Contabilidad

4

Servidor de Pruebas

o)

16Puertos RJ45
1 puerto coaxial

O

Modem ADSL
DI-704UP  Cisco SOHO 97

Switch 3GOM 2024

Enlace Sucursal CSTJ

Convertidor de F.O.
Allied Telesis Internaticnal
AT-MC101XL

Servidor TECSERVER

Figura 1-7: Esquema de red Sucursal Principal (Quito)

Marca Modelo Caracteristicas Tipo
DLINK DI-704UP 1 puerto WAN 10/100 Base T, 4 puertos | o . dor de Banda Ancha
10/100 Base T
3Com Baseline 2024 | 24 puertos 10/100 Base T Switch Capa 2 no administrable
3ComMm Baseline 2024 | 24 puertos 10/100 Base T Switch Capa 2 no administrable
Genius N.D. 16 puertos 10 Base Ty 1 puerto coaxial Hub
10 Base 2
Allied 1 puerto 100 Base FX y 1 puerto 100 | Convertidor de Fibra Optica 100
Telesis AT-MC107XL Base TX Base FX a 100 Base TX

Tabla 1-2: Equipos de Conectividad Sucursal Principal (Quito)

En esta sucursal se tienen 39 usuarios que acceden a la red de forma

cableada; existe falta de puntos de red en algunos departamentos por lo que

se han instalado concentradores o conmutadores para solventar el problema,

como es el caso del Hub Genius que conecta dos servidores a la red.

Equipos de Conectividad LAN Sucursal Colon (Quito)

En la Sucursal Coldén se tienen dos switches capa 2 no administrables para la

conexion de los equipos a la red; un access point para el enlace con la

Sucursal CST con su respectiva antena parabdlica. En la Tabla 1-3 se

describen las principales caracteristicas de los equipos mencionados.




Servidor Proxy
Proxy_Colon Modem ADSL
Cisco SOHO 97

Access Point

Antena Parabolica  1g\y_410APBplus
HyperLink HG2424G

Switch CNET CNSH-2400

Switch CNHT CGS-800

Servidor de Base de Datos
BETA

Figura 1-8: Esquema de Red Sucursal Colon (Quito)

# Marca Modelo Caracteristicas Tipo

1 | TRENDNet | TEW-410APBplus |1 puerto LAN 10/100 Base T Access Point 802.11g 54 Mbps

2 | HiperLink HG2424G Conector tipo N Antena Parabdlica 2.4 GHz, 24 dBi
3 |CNET CGS-800 8 puertos 10/100/1000 Base T Switch Capa 2 no administrable

4 | CNET CNSH-2400 24 puertos 10/100 Base T Switch Capa 2 no administrable

Tabla 1-3: Inventario de Equipos de Conectividad Sucursal Colén (Quito)

Equipos de Conectividad LAN Sucursal CST (Quito)

Los equipos de conectividad LAN en la Sucursal CST estan distribuidos en
algunos lugares del edificio. En la primera planta se tienen dos switches, el
primero de 16 puertos para conectar los computadores y el segundo para
conectar la fibra éptica del enlace con la Sucursal Principal. Los switches de
la segunda planta son dos: uno de 16 puertos para los computadores y otro

de 8 puertos para el area de servidores y el Web Master.

En esta sucursal se tienen los equipos para la interconexiéon de sucursales,
éstos son: dos access points con sus respectivas antenas, una para el enlace

con la Sucursal Colon y la otra para el enlace con la Sucursal Sur.

En la Figura 1-9 se muestra el esquema de la red de esta sucursal y en la

Tabla 1-4 se detallan las caracteristicas de los equipos.




10

Servidor Proxy
IP: 172.16.3.9

Switch 3COM Offidg Conect
Dual Speed 3C1§792
16 Puertos (no administrable)

Modem ADSL DLINK Ruteador
Cisco SOHO 97 Inalambrico DI-634M

Servidor Web
IP 172.16.3.200

DQD Antena para la Colén
:I‘. Access Point HiperLink Modelo HG2424G
TRENDnet TEW-410APBplus
Sucursal CST 802.11G
Switch Cnet CNSH-1600
- 16 Puertos (no administrable)
Enlace Privado de FO a 100 Mbps i
Sucursal Principal ]mm Access Point
-/ TRENDnet TEW-450APB
Conversor Fibra Optica (100 Base FX) Switch CNet CNSH-800 Super G 108 Mbps

a Fast Ethernet (100 Base TX) 8 Puertos (no administrable)
Allied Telesis International
Modelo AT-MC101XL

Figura 1-9: Esquema de Red Sucursal CST (Quito)

# Marca Modelo Caracteristicas Tipo
CNET CNSH-800 8 puertos 10/100 Base T Switch Capa 2 no administrable

R R e AR o
TRENDNEet TEW-450APB 1 puerto 10/100 Base T Access Point Super G 108 Mbps
HiperLink HG2424G Parabdlica conector N Frecuencia 2.4 GHz 24 dBi

5 | DLINK DI-634M ;uepr‘tfztz N%QVOORBJ:; T4 Ruteador Inalambrico Banda Ancha

6 |3COM Office Connect 3C16792 | 16 puertos 10/100 Base T | Switch Capa 2 no administrable

7 | HiperLink HG2424G Parabdlica conector N Frecuencia 2.4 GHz 24 dBi

8 | TRENDNet TEW-410APBplus 1 puerto 10/100 Base T Access Point 54 Mbps

9 |CNET CNSH-1600 16 puertos 10/100 Base T | Switch Capa 2 no administrable

10 | CNET CNSH-1600 16 puertos 10/100 Base T | Switch Capa 2 no administrable

Tabla 1-4: Inventario de Equipos de Conectividad Sucursal CST (Quito)

Equipos de Conectividad Sucursal Sur (Quito)

La Sucursal de Tecnomega del Sur de Quito es nueva pero esta ubicada en

un edificio ya existente por lo que se adaptaron las instalaciones a sus

necesidades. En esta sucursal se tienen pocos empleados (15 en total) por lo

que no se tienen problemas de falta de puntos de red o instalacién de

switches e

n cascada para suplir la falta de puntos de red.
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En la Figura 1-10, se muestra el esquema de la red en la Sucursal Sur de

Quito.

Modem ADSL
Huawei SmartAX MT880

Antena Parabolica
HyperLink HG2424G

Internet

Access Point
DLINK DI-524

N
Servidor de Base de Datos Impresora de red
OMEGA Lexmark X422
Figura 1-10: Esquema de Red Sucursal Sur (Quito)
Marca Modelo Caracteristicas Tipo
1 puerto WAN RJ45, 4 puertos | Ruteador Inaldmbrico de Banda
DLINK bl-524 LAN 10/100 Base T Ancha 802.11g
TRENDNet | TEW-410APBplus |1 puerto LAN 10/100 Base T Access Point 802.11g 54 Mbps
HiperLink HG2424G Conector tipo N Antena Parabdlica 2.4 GHz, 24 dBi
CNET CNSH-1600 16 puertos 10/100 Base T Switch (No administrable) Capa 2

Tabla 1-5: Inventario de Equipos de Conectividad Sucursal Sur (Quito)

En la Tabla 1-5 se detallan los equipos instalados: un switch para conectar
las computadoras de los empleados, adicionalmente se tiene un access point

y una antena para la interconexién inalambrica con la Sucursal CST.

Equipos de Conectividad instalados en el Iltchimbia

Los equipos para interconexion de las Sucursales CST y Sur estan instalados
en el Itchimbia, ya que se necesitaba un repetidor por la falta de linea de
vista entre estas dos sucursales. Estos equipos estan instalados en una torre
donde se cedié a Tecnomega el derecho de uso, pero no tiene respaldo de

energia por lo que si existe un apagén se cae el enlace.
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Los access points se conectan entre si mediante el puerto LAN de cada uno
de ellos. En la Figura 1-11 se muestra el esquema de conexion de los

equipos, y en la Tabla 1-6 se detallan las caracteristicas de los mismos.

&

Antena Parabdlica
HyperLink HG2424G

Antena Parabdlica
Hyperljink HG2424G

Access Point
TRENDNet
TEW-410 APBplus

Access Point
TRENDNet
TEW-410APBplus

Torre Itchimbia

Figura 1-11: Equipos de Conectividad instalados en la Torre del Parque Itchimbia

# Marca Modelo Caracteristicas Tipo

TRENDNet | TEW-410APBplus |1 puerto 10/100 Base T Access Point 802.11g 54 Mbps

TRENDNet | TEW-410APBplus |1 puerto 10/100 Base T Access Point 802.11g 54 Mbps

HiperLink HG2424G Parabdlica, conector tipo N | Antena 2.4 GHz, 24 dBi

Alw|N|=

HiperLink HG2424G Parabdlica, conector tipo N | Antena 2.4 GHz, 24 dBi

Tabla 1-6: Inventario de Equipos instalados en el Itchimbia

Equipos de Conectividad instalados en el Pichincha

Tecnomega llegd a un acuerdo para la instalacion de sus antenas en una de
las torres de Teleamazonas ubicada en el Volcan Pichincha; ésta tiene

respaldo de energia, siendo utilizada para el enlace Sucursal CST-Colon.

Los equipos instalados en la torre del Volcan Pichincha son 2 access points
con sus respectivas antenas, una antena apunta hacia la Sucursal CST vy la

segunda antena hacia la Sucursal Colon.
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Los access points se conectan entre si mediante el puerto LAN de cada uno
de ellos. En la Figura 1-12 se muestra el esquema de conexion de los

equipos, y en la Tabla 1-7 se detallan las caracteristicas de los mismos.

&

Antena Parabolica
HyperLink HG2424G

Access Point
TRENDNet
TEW-450APB

Torre Pichincha

Figura 1-12: Equipos de Conectividad instalados en la Torre del Volcan Pichincha

# Marca Modelo Caracteristicas Tipo

1| TRENDNet | TEW-410APBplus |1 puerto LAN 10/100 Base T | Access Point 802.11g 54 Mbps

2 | TRENDNet | TEW-450APB 1 puerto LAN 10/100 Base T | Access Point Super G 108 Mbps

3 | HiperLink HG2424G Conector Tipo N Antena Parabolica 2.4 GHz, 24 dBi
4 | HiperLink HG2424G Conector Tipo N Antena Parabolica 2.4 GHz, 24 dBi

Tabla 1-7: Inventario de Equipos de Conectividad instalados en el Pichincha

1.2.1.2.2 Equipos de Conectividad LAN de Guayaquil

Equipos de Conectividad LAN Sucursal Mayor (Guayaquil)

Las sucursales de Guayaquil fueron especificamente construidas para el uso
que Tecnomega requiere, por lo que no se presentan falta de puntos de red.
Todos los equipos de red se han wubicado en wun cuarto de

telecomunicaciones.
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En esta sucursal trabajan 23 personas distribuidas en varios departamentos
que se conectan a la red de forma cableada. La red inalambrica se disefiara

como parte de este estudio. En la Figura 1-13 se detalla el esquema de

conexién de los equipos.

Cable Modem
Tellabs 8110

CNET CG$-800 )
Servidor Proxy
8 puertos 10/100/1000 PROXYGYE1

Servidor de Base de Datos
GUAYAQUIL

Internet

Impresora de Red

Switch
CNET CNSH-2400
24 puertos 10/100

Figura 1-13: Esquema de Red Sucursal Mayor (Guayaquil)

Esta es la sucursal mas grande en Guayaquil, tiene dos switches de 24
puertos para los usuarios de la red y un switch de 8 puertos para conectar los

servidores y el servicio de Internet. Sus especificaciones se detallan en la

Tabla 1-8.

# | Marca Modelo Caracteristicas Tipo

1 | CNET | CNSH-2400 |24 puertos 10/100 Base T Switch Capa 2 no administrable
2 | CNET | CNSH-2400 |24 puertos 10/100 Base T Switch Capa 2 no administrable
3 |CNET | CGS-800 8 puertos 10/100/1000 Base T | Switch Capa 2 no administrable

Tabla 1-8: Inventario de Equipos de Conectividad LAN Sucursal Mayor (Guayaquil)

Equipos de Conectividad LAN Sucursal Sur (Guayaquil)

La Sucursal Sur de Guayaquil también fue hecha a la medida de las
necesidades de Tecnomega, hasta el momento no existe falta de puntos de
red y se tiene un cuarto de telecomunicaciones para los equipos de
conectividad. En esta sucursal trabajan 9 personas en total que se conectan

a la red de forma cableada.
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Los equipos de conectividad instalados son un switch de 24 puertos para los
usuarios y un servidor de impresion para compartir impresoras que no tienen

servidor de impresion incorporado, es decir no son impresoras para red.

Los equipos de conectividad LAN son detallados en la Tabla 1-9.

Marca Modelo Caracteristicas Tipo
3COM | Baseline 2024 24 puertos 10/100 Base T Switch Capa 2 no administrable
DLINK | DP-300U 2 puertos paralelos y 1 puerto USB | Servidor de Impresion

Tabla 1-9: Inventario de Equipos de Conectividad Sucursal Sur (Guayaquil)

En la Figura 1-14 se muestra el diagrama de conexién de los equipos de red.

UPS APC i
500VA
Servidor de Base de Datos
Sigma

Samsung SCX-4216 Switch

Multifuncional Laser 3COM Baseline 2024
Puerto USB 3 3C16471

24 puertos 10/100

(no administrable)

Cable Modem
Tellelabs 8110

Servidor Proxy
ProxyGYE2

<
Lexmark 2380
Impresora Matricial
Puerto paralelo

Figura 1-14: Esquema de Red Sucursal Sur (Guayaquil)

1.2.1.3 Inventario de Equipos Instalados por los Proveedores de Internet

Los equipos instalados por los proveedores de Internet, son modems que
dependen de la tecnologia del servicio que ofrecen. En Quito se contrato
enlaces ADSL para el acceso a Internet, por lo tanto el proveedor instalo

modems ADSL en una de las lineas telefénicas, para brindar este servicio.
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En Guayaquil se contraté Cable Modem que es una tecnologia que utiliza la
red existente de TVCABLE para brindar el servicio de Internet, por lo que el
proveedor instaléo un Cable Modem para dar el servicio de Internet de Banda
Ancha. En la Tabla 1-10 se detallan los equipos instalados por los dos

proveedores contratados:

Sucursal Ciudad Equipo Caracteristicas Proveedor
Principal | Quito Cisco SOHO 97 i\//lsg:,rr?oi\gfh (1) /fgg r;(‘)asﬂ/A;_N RJT1 Andinanet
Colén Quito Cisco SOHO 97 ysss:oi\gfh (1) /1p(;Joe ZC;SQ/AI_N RJT1 Andinanet
csT Quito Cisco SOHO 97 ysg::oﬁfh ; /1"(‘)‘;2‘;3@?’\’ RITT] Andinanet
sur Quito Huawei SmartAX MT880 ysg:g‘oﬁfh 3 /fgggis';v’f‘r’v RITT | pndinanet
Mayor | Guayaquil | Tellabs 8110 NTU slf:r’t‘z L"Z‘;ﬁg; ] (;0 g:i:or WAN Y| satnet

Sur Guayaquil | Tellabs 8110 NTU ;C):L?:rlti L'\x\?fg} ] 010 g:i;mT WAN Y| satnet

Tabla 1-10: Inventario de los Equipos para el Servicio de Internet en las Sucursales

1.2.2 INVENTARIO DE SOFTWARE

1.2.2.1 Inventario de Sistemas Operativos

La mayoria de empresas en el Ecuador utilizan software Microsoft, es decir
Sistemas Operativos Windows y aplicaciones de ofimatica como Microsoft
Office y sus programas adicionales. En la Tabla 1-11 se puede notar que la
plataforma de sistemas operativos de la empresa esta vigente, a pesar del

reciente lanzamiento del sistema operativo Windows Vista.

Windows XP tiene un respaldo en actualizaciones y complementos por tres
afios a partir del lanzamiento de Windows Vista; es decir, todavia Windows
XP esta vigente. Se debera actualizar los equipos que tengan sistemas
operativos caducos, tales como: Windows 2000 Profesional, Windows 2000
Servery Windows 98 SE.
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Todos los servidores estan trabajando con Windows 2000 Server que ya no
tiene soporte. Tecnomega tiene un proyecto de migrar todos los servidores a
Windows 2003 Server, obteniendo soporte y actualizaciones por algun tiempo
mas hasta tres afios después que se lance Windows 2008 Server. Un
producto de Microsoft pierde soporte y actualizaciones después de tres afos

del lanzamiento de una nueva version del producto.

Microsoft ha anunciado que para mediados del afio 2008 se lanzara al
mercado Windows Server 2008, el cual sera el proximo sistema operativo
para servidores, puesto que tiene mucha mas seguridad que sus antecesores
y soporta mas memoria RAM. Un sistema operativo nuevo siempre tiene
problemas de compatibilidad y estabilidad, por lo que no es recomendable
utilizarlos en aplicaciones criticas. Es prudente cambiar a un sistema

operativo una vez que esté maduro y bien probado.

Sucursal Windows XP Pro | Windows 2000 Server | Windows 2000 Pro | Windows 98 SE
Principal (Quito) 39 3 0 0
Colén (Quito) 16 2 0 0
CST (Quito) 23 1 3 0
Sur (Quito) 9 1 2 0
Mayor (Guayaquil) 21 1 1 2
Sur (Guayaquil) 9 1 1 0
Total 117 9 7 2

Tabla 1-11: Inventario de Sistemas Operativos Instalados en los Computadores

De la Tabla 1-11 se concluye que menos del 8% de equipos tienen sistemas
operativos obsoletos, lo cual indica que el manejo de sistemas operativos
cumple con las expectativas. Pero se tiene un grave problema de
obsolescencia en sistemas operativos de servidores ya que se sigue

utilizando Windows 2000 Server.

1.2.2.2 Inventario de Software de Base de Datos

Todos los servidores trabajan con bases de datos en SQL Server 7.0. Esta

version de SQL Server 7.0 fue lanzada en 1998 y esta obsoleta, sin soporte.
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La siguiente version a la que se tiene instalada es SQL Server 2000, que

salié al mercado en el afio 2000, lleg6 a ser la versidn mas utilizada.

No todas las empresas migran sus sistemas de bases de datos cada que se
cambia de version, por los altos costos de licencias. SQL Server 2000 todavia
tiene soporte hasta finales del 2008, ya que su sucesor SQL Server 2005
sali6 a finales del 2005, teniendo una vigencia de tres afos después del

lanzamiento de una nueva version.

Sucursal Sistema Operativo Sistema de Base de Datos Nombre del Servidor
Principal (Quito) Windows 2000 Server | Microsoft SQL Server 7.0 SP4 TECSERVER
Colén (Quito) Windows 2000 Server | Microsoft SQL Server 7.0 SP4 BETA
Sur (Quito) Windows 2000 Server | Microsoft SQL Server 7.0 SP4 OMEGA
Mayor (Guayaquil) Windows 2000 Server | Microsoft SQL Server 7.0 SP4 GUAYAQUIL
Sur (Guayaquil) Windows 2000 Server | Microsoft SQL Server 7.0 SP4 SIGMA

Tabla 1-12: Inventario de Software de Bases de Datos

Se tienen un proyecto de actualizacion de sistemas operativos de los
servidores de Windows 2000 Server a Windows 2003 Server, donde también
se actualizara los sistemas de bases de datos a SQL Server 2000. No se
realizara una actualizacion a SQL Server 2005 por costos de licencias, ya se

adquirio las licencias de SQL Server 2000, que no se han utilizado todavia.

Para el afio 2008 se lanzard Microsoft SQL Server 2008, con lo cual la
version de SQL Server 2000 quedara totalmente obsoleta y sin soporte. Esto
deberia ser una advertencia para los encargados de la migracion de las
bases de datos, ya que la vigencia de un proyecto no puede ser tan corta y

realizada con sistemas o programas obsoletos, en corto plazo.

Un proyecto tecnologico por lo menos debe tener una vigencia de tres afios.
Con este proyecto que se va a implementar no se lograra esta vigencia
minima, porque en el 2008 el SQL Server 2000 estara totalmente obsoleto y
sin respaldo. Las bases de datos son imprescindibles, por lo que no se

debera escatimar presupuesto en la actualizacién de este software.
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1.2.2.3 Inventario de Software Empresarial

1.2.2.3.1 Sistema Integrado Administracion Corporativa

Global Commerce fue desarrollado por FutureSoft S.A., una compaiiia que se
dedica entre otras cosas al Desarrollo del Software a medida, y que tiene
domicilio en Guayaquil. El programa Global Commerce como su nombre lo
dice es un Sistema Integrado para Administracion Corporativa que maneja

varios médulos segun la necesidad de cada empresa.

Tecnomega compré algunos modulos y el codigo fuente para poder

modificarlos y adaptarlos a sus necesidades. Estos modulos son:

e Moddulo de facturacién: dentro de las actividades de la empresa se
identifican tres tipos de registros, éstos son: transacciones, consultas y
reportes, mantenimiento.

e Mddulo de Inventario: gestiona inventario de bodegas, se registran
ingresos y egresos de mercaderia; ademas cambios por garantias,
casos puntuales de ingresos y egresos de mercaderia.

e Moddulo de Contabilidad General: integra todas las herramientas
para la contabilidad de la empresa, incluyendo anexo transaccional.

e Moddulo de Seguridad: el sistema tiene un esquema de seguridad que
incluye claves y nombres de usuario; adicionalmente se tiene control
de accesos para tipos de usuarios especificados por perfiles limitando
los mddulos del sistema a los que pueden acceder.

e Moddulo Cuentas por Pagar: permite administrar todos los pagos a
proveedores, 6rdenes de compra para proveedores, etc.

e Modulo Cuentas por Cobrar: permite realizar consultas de cobros
pendientes en cheques, recaps o pagos. Ademas se puede obtener
informes de la cartera, ventas, etc.

e Maddulo Roles de Pago: genera el rol de pagos donde especifica el

nombre del empleado, salario, los descuentos por impuestos y multas.
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1.3 ENLACES ENTRE SUCURSALES Y CONEXION A
INTERNET

Las comunicaciones hoy en dia son indispensables para las empresas, y mas
aun cuando la empresa se dedica a la rama tecnoldgica. Tecnomega tiene
claro que Internet es un medio de comunicacidon interna y externa muy

importante, por el cual puede incrementar sus ventas ampliando su mercado.

Adicionalmente la necesidad de contar con informacion empresarial en todas
las sucursales obliga a la empresa a buscar soluciones de interconexion de
sus sucursales, para implementar un sistema de informacién que maneje

datos de volumenes de ventas, inventarios, informacion de empleados, etc.

Con los enlaces entre las sucursales y la conexidon a Internet se puede
implementar una Intranet para manejar la informacion de la empresa,
actualizando los datos de los servidores ubicados en cada una de las
sucursales. Por eso se pensoO en interconectar las sucursales y disefiar su

Intranet para manejo de informacion empresarial.

Para sacar mas provecho a enlaces entre sucursales y la conexién a Internet
se disefiara un sistema de Telefonia y Videoconferencia /P, para disminuir

costos en llamadas telefénicas regionales, nacionales o internacionales.

1.3.1 CABLEADO ESTRUCTURADO

Las sucursales antiguas de la empresa, como: la Sucursal Principal y CST de
Quito; no se ha realizado cableado estructurado sino que se ha pasado
cables para satisfacer las necesidades de puntos de red y se ubica un switch

donde se necesite mas puntos de red, sin cumplir ninguna norma o estandar.
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En las sucursales mas recientes, como: la Sucursal Colon y Sur de Quito, la
Sucursal Mayor y Sur de Guayaquil se tiene instalado cableado estructurado
con categoria 5E cumpliendo la norma EIA/TIA 568B, que no ha sido

certificado aun.

Para manejar Fast Ethernet en instalaciones nuevas es aconsejable
implementar cableado estructurado categoria 5E o superior y para Gigabit

Ethernet es aconsejable cableado categoria 6 o superior.

Al no tener cableado estructurado certificado, la red puede presentar fallas y
problemas relacionados con los cables, conectores, etc.; disminuyendo la

disponibilidad de la red en general.

1.3.2 INFRAESTRUCTURA DE TELECOMUNICACIONES

Para la interconexion de las sucursales de Quito se tenian varios proyectos,
buscando alternativas con proveedores de servicios WAN, pero estos
servicios que se ofrecian eran muy costosos y la gerencia decidio
interconectar las sucursales en forma inalambrica, con equipos que serian

adquiridos por la compafia.

Para este proyecto se comprarian los equipos y se negociarian con las
empresas duefas de torres de antenas en el Volcan Pichincha y en el parque
Itchimbia para ubicar las antenas de los enlaces entre las sucursales. Estos
lugares fueron determinados como estratégicos para la ubicacién de las

antenas, luego de realizar un estudio por una empresa contratada para esto.

Hasta el dia de hoy Tecnomega no tiene un enlace de datos Quito —
Guayaquil, y tampoco entre las sucursales de Guayaquil, por lo que se
propondra una tecnologia especifica para estos enlaces y sus capacidades;

adicionalmente se analizaran las capacidades de los enlaces actuales.
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1.3.2.1 Enlaces entre las Sucursales de Quito

Los enlaces entre las sucursales de Quito, se realizaron por medio de radio
enlaces. Para el disefio se contratd una empresa para que realice el estudio

de factibilidad y sugiera la ubicacién de las antenas para su interconexion.

Se escogieron lugares donde existan torres de antenas para arrendar un
espacio para las antenas de Tecnomega; se concluyé que las antenas
deberian ubicarse en las torres de antenas en el Volcan Pichincha para el
enlace con la sucursal Colon y el CST; y en el Parque ltchimbia para el

enlace entre el CST y la sucursal Sur.

Los equipos que fueron adquiridos son access points TRENDNet TEW-
410APBplus y TRENDNet TEW-450APB que tienen la funcionalidad de
Puente Inaldmbrico. Para poder cubrir la distancia requerida en los enlaces
entre las sucursales, se cambiaron las antenas de los access points por unas
de 24 dBi HiperLink modelo HG2424G, con frecuencia de 2.4 GHz.

El esquema de conexion de los equipos que integran los enlaces entre

sucursales se muestra en la Figura 1 — 15.

38
Sucursal Principal
Sucursal CST

-,
)
&~
Ly

Sucursal Sur

Torre Parque Itchimbia
Sin proteccion UPS

Figura 1-15: Esquema de los enlaces entre las sucursales de Quito
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En la Figura 1 - 16, se observan las sucursales de la empresa y el tipo de
enlaces. Se tienen enlaces inalambricos y un enlace cableado. Los
inalambricos conectan las siguientes sucursales: Sucursal CST — Coldn,
Sucursal CST — Sur. El enlace cableado de fibra 6ptica que pasa por los

postes de alumbrado publico, conecta las Sucursales Principal - CST.

J
N
ftena en el Pichincha K TRENDnet TEW-450APB
HyperLick Hoa424G
‘Access Point
TRENDnet TEW -410APBpIy]
b A

[N

Emace de Rt
Sucursal Principak,
Sucursal CST

Antena CST
Hyperiink HG2424G

Access Point
TRENDnet TEW-450APB

Antena Sucursal Colon
Hypeerk Hszazas

\ TRENDne( TEW«UAPBpIus
Hype rLin} k HGZ4 ¢

s Poi
TRENDnetTEW AIDAP us

Sucursal Sur

Antena CST
Hyperlink HG2424G

Access Po
TRENDnet TEW-410APBplus

5 Antena en el ltchimbia
Antena en el ltchimbia HyperLink HG2424G
HyperLink HG2424G

Access Point
Access Poi TRENDnet TEW-410APBplus
TRENDnet TEW-410APBplus

Figura 1-16: Equipos utilizados para los enlaces entre las sucursales de Quito

El enlace entre la Sucursal Principal y la Sucursal CST es de fibra Optica
multimodo a 100 Mbps, que cumple con el estandar 100 Base FX. Para la
conexion con la red LAN de las sucursales se deben utilizar convertidores de
fibra Optica en cada uno de los extremos; estos convertidores se detallan en
la Tabla 1 — 13.

Cantidad Equipo Modelo Caracteristicas

2 Allied Telesis International | AT-MC101XL | Convertidor Fibra Optica 100 Base FX a 100 Base TX

Tabla 1-13: Equipos Convertidores de Fibra Optica

Estos convertidores de medios son no administrables y estan trabajando en
modo full duplex, esto se logra con dos fibras (una para transmision y otra
para recepcion). La fibra éptica que se utilizd para el enlace es una fibra
optica multimodo para una longitud maxima de 2 Km; en sus extremos se

conecta a los equipos conversores por medio de conectores ST.
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El resto de enlaces entre las sucursales de Quito son enlaces inalambricos

que trabajan a 5 Mbps, mediante access points TRENDNet en modo de

puente inalambrico. En la Tabla 1-14 se detallan los equipos de los enlaces.

Nombre Equipo Equipo Enlace Direccion IP
Murgueon TEW-450APB Sucursal CST — Antena CST en el Pichincha 193.169.10.205
Pich-Murgueon | TEW-450APB Antena CST — Antena Colén en el Pichincha 193.169.10.203
Pich-Colon TEW-410APBplus | Antena Coldn en el Pichincha - Sucursal Colén | 193.169.10.195
Colén TEW-410APBplus 193.169.10.196
Murgueon TEW-410APBplus | Sucursal CST — Antena CST en el Itchimbia 192.168.10.25
P-Murgueon TEW-410APBplus | Antena CST — Antena Sur en el ltchimbia 192.168.10.24
P-Sur TEW-410APBplus | Antena Sur en el Itchimbia — Sucursal Sur 192.168.10.23
Sur TEW-410APBplus 192.168.10.22

Tabla 1-14: Inventario de Equipos para los enlaces entre las sucursales de Quito

En la Tabla 1-15 se puede determinar qué equipo se conecta de uno y otro

extremo en el enlace por medio de las direcciones MAC; para tener una

mayor facilidad de determinar los equipos enlazados se detallan las

direcciones /P de los equipos y su equipo remoto.

Nombre Equipo

Dir. IP Local

MAC Local

MAC Remoto

Dir. IP Remoto

Murgueon 193.169.10.205 00:03:2F:2F:24:B3 00:03:2F:2E:E9:C8 193.169.10.203
Pich-Murgueon 193.169.10.203 00:03:2F:2E:E9:C8 00:03:2F:2F:24:B3 193.169.10.205
Pich-Col6n 193.169.10.195 00:0E:8E:7A:6F:12 00:0E:8E:7A:6D:0B 193.169.10.196
Coloén 193.169.10.196 00:0E:8E:7A:6D:0B 00:0E:8E:7A:6F:12 193.169.10.195
Murgueon 192.168.10.25 00:0E:8E:7A:67:7B 00:0E:8E:7A:6F:23 192.168.10.24
P-Murgueon 192.168.10.24 00:0E:8E:7A:6F:23 00:0E:8E:7A:67:7B 192.168.10.25
P-Sur 192.168.10.23 00:0E:8E:7A:7B:69 00:0E:8E:7A:6E:9F 192.168.10.22
Sur 192.168.10.22 00:0E:8E:7A:6E:9F 00:0E:8E:7A:7B:69 192.168.10.23

Tabla 1-15: Direccionamiento IP de los equipos de los enlaces de Quito

La configuracion de

los equipos no es correcta,

ya que existe

sobrelapamiento entre los canales 2 y 3 (canales contiguos), generando

interferencia entre ellos. Adicionalmente, el SSID de los access points del

enlace Sucursal Murgueon - Sur tiene el SSID por defecto, lo cual muestra

que no se tiene un esquema de seguridad inalambrica, teniendo en cuenta

que los equipos no tienen ningun esquema de autenticacion habilitada.




Nombre Equipo SSID Canal | Modo Inalambrico Seguridad
Murgueon TECNOMEGA 3 11g Deshabilitada
Pich-Murgueon TECNOMEGA 3 119 Deshabilitada
Pich-Colén TECNOMEGA 11 11g Deshabilitada
Coldn TECNOMEGA 11 11g Deshabilitada
Murgueon apiig 2 119 Deshabilitada
P-Murgueon apiig 2 11g Deshabilitada
P-Sur ap11g 3 11g Deshabilitada
Sur ap11g 3 119 Deshabilitada
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Tabla 1-16: Configuracion de los Equipos Inalambricos para los enlaces de Quito

La configuracion de los equipos baja su eficiencia ya que estan trabajando en
modo 802.11by 802.11g, si no se utilizan equipos 802.11b en los enlaces se
deberia deshabilitar la compatibilidad con 802.71b para tener una mejor

eficiencia en los enlaces.

1.3.2.2 Enlaces entre las Sucursales de Guayaquil

Las Sucursales de Tecnomega en Guayaquil, no tienen un enlace entre ellas.
Tampoco estan enlazadas las Sucursales de Guayaquil con las de Quito, por

lo que no se presentara informacién al respecto.

1.3.3 TELEFONIiA

1.3.3.1 Sucursal Principal (Quito)

En esta sucursal se tiene instalada una central telefénica Hibrida Panasonic
KX-TDA200; al momento se tienen funcionando 20 extensiones analdgicas
de 24 disponibles y 13 digitales de 16 disponibles. Se tienen contratados 21

COs? analégicos con Andinatel.

2 Central Office (CO) son las lineas telefonicas que conectan al usuario y la oficina central de
la empresa de telefonia, estas lineas estan conectadas a un equipo de conmutacion para que

puedan comunicarse las lineas entre si localmente y a larga distancia.
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Sucursal Principal (Quito)
Departamento # Personas # Extensiones
Administrativo 8 8

Ventas 9 9
Bodega 5 2
Crédito 5 5
Auditoria Externa 2 1
Caja 3 1
Contabilidad 3 2
Técnico 2 1
Sistemas 2 1
Datafast 0 3
TOTAL 39 33

Tabla 1-17: Inventario de Extensiones Telefonicas Sucursal Principal (Quito)

Se puede concluir, no todos los empleados tienen una extension telefénica
propia, las razones son variadas. Algunos empleados no tienen una
extension exclusiva porque son nuevos y no existe el cableado necesario
para asignarles una extensién o porque en el departamento en que trabajan

tienen alta movilidad y no se les ha asignado una extension.

La Sucursal Principal es la sucursal mas grande de la empresa, ubicada en
Ruiz de Castilla 820 y Cuero y Caicedo, alli trabajan alrededor de 40
personas. Por esta razén se necesita una gran cantidad de lineas telefonicas
para que los clientes llamen a sus vendedores y para que los empleados se
comuniquen con los clientes y con otros empleados de la empresa ubicados

en otras sucursales.

El inventario de los COs de la Sucursal Principal se detalla en el Anexo 2, se

muestra el numero de COs y su respectivo numero de telefonico.

1.3.3.2 Sucursal Colon (Quito)

En la sucursal Coléon de Quito se tiene instalada una central telefénica
Panasonic TDA-100BX Hibrida IP-PBX, la cual tiene funcionado 16
extensiones, 15 de ellas son digitales y 1 analdgica. Adicionalmente se tienen

contratados para la sucursal 15 COs con Andinatel.
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Sucursal Colén (Quito)
Departamento # Personas # Extensiones
Administrativo 2 2

Bodega 3 2
Caja 2 1
Credito 2 2
Ventas 7 7
Técnico 1 1
Datafast 0 1
TOTAL 17 16

Tabla 1-18: Inventario de Extensiones Telefonicas Sucursal Colén (Quito)

La Sucursal Colén es una sucursal nueva, ubicada en Colon E2-56 entre 10
de Agosto y 9 de Octubre, donde se evidencia la planificacion de
instalaciones eléctricas y telefonicas. De 17 empleados, 16 tienen una
extension telefénica propia, solo en caja no se tienen dos extensiones porque
no es necesario y en caso de necesitar el teléfono pueden compartir una

extension telefénica.

1.3.3.3 Sucursal CST (Quito)

En la Sucursal CST esta instalada una central telefénica Hibrida Panasonic
KX - TDA100, la cual tiene dos tarjetas adicionales para manejar hasta 24
extensiones digitales, de las cuales se utilizan 17. Los COs que maneja esta
central son 14 lineas telefénicas analégicas de Andinatel, y la tarjeta

instalada puede manejar hasta 16 COs analdgicos.

Sucursal CST (Quito)
Departamento # Personas # Extensiones
Administrativo 2 2

Caja 1 1
Garantias 2 2
Mercadeo 7 5
Sistemas 1 1

Técnico 10 6
TOTAL 23 17

Tabla 1-19: Inventario de Extensiones Telefonicas Sucursal CST (Quito)
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La Sucursal CST es una casa ubicada en la calle Murgeén 732 y Av.
América, adaptada a las necesidades de la empresa por lo que se puede
observar que las extensiones telefébnicas no estan de acuerdo con las

necesidades actuales de la empresa.

En esta sucursal se tienen instaladas 14 COs, ya que en ella trabajan
alrededor de 10 técnicos y el personal de Mercadeo de Quito (7 personas),
que demandan de mucho uso del servicio telefonico para comunicarse con

los clientes.

1.3.3.4 Sucursal Sur (Quito)

La Sucursal Sur de Quito tiene instalada una central telefénica Panasonic
TDA-100BX Hibrida IP-PBX, la cual esta funcionando con 10 extensiones: 9
digitales para los empleados y 1 analdgica para el Datafast. Adicionalmente

se tienen 8 COs contratados con Andinatel.

Esta sucursal es una de las mas pequefas de la empresay funciona en un
edificio ubicado en el sur de Quito, en la Av. Maldonado S9-406 y Francisco
Gbémez. No se tienen problemas de falta de extensiones telefonicas dado que
se realizaron nuevas instalaciones telefénicas en la remodelacion de esta

sucursal.

Los COs contratados con Andinatel son casi igual al numero de empleados;
se los contratd por razones de crecimiento futuro y de escasez de lineas

telefénicas en el sector de la sucursal.

Sucursal Sur (Quito)
Departamento # Personas # Extensiones
Administrativo 2 2

Bodega 2 1
Caja 2 1
Ventas 4 4
Técnico 1 1
Datafast 0 1
TOTAL 11 10

Tabla 1-20: Inventario de Extensiones Telefonicas Sucursal Sur (Quito)
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1.3.3.5 Sucursal Mayor (Guayaquil)

En la Sucursal Mayor de Guayaquil ubicada en Calle CH entre onceava y
séptima #111 Ciudadela Adace, se tiene instalada una Central Telefénica
Panasonic TDA-100BX Hibrida IP-PBX, que funciona con 18 extensiones, 10

extensiones digitales y 8 anal6gicas; se tienen instalados 9 COs de Pacifictel.

Sucursal Mayor (Guayaquil)
Departamento # Personas # Extensiones
Administrativo 3 3

Bodega 4 1
Caja 2 1
Contabilidad 1 1
Crédito 1 1
Mercadeo 2 1
Técnico 3 2
Ventas 7 7
Datafast 0 1
TOTAL 23 18

Tabla 1-21: Inventario Extensiones Telefonicas Sucursal Mayor (Guayaquil)

Esta sucursal fue recientemente construida con una planificacion adecuada
en cuanto a las extensiones telefénicas, pero no pasa lo mismo con los COs

por la escasez que se tiene en el sector donde esta ubicada la sucursal.

1.3.3.6 Sucursal Sur (Guayaquil)

La Sucursal Sur de Guayaquil, ubicada en Cdla. Los Almendros Manzana R
Solar #2, tiene instalada una Central Telefonica Panasonic TDA-100BX
Hibrida IP-PBX, la cual dispone de 10 extensiones: 9 extensiones digitales
para los empleados y 1 extensidon analbgica para el Datafast. Adicionalmente

se tienen contratados 6 COs analogicos contratados con Pacifictel.

Sucursal Sur de Guayaquil
Departamento # Personas # Extensiones
Administrativo 2 2

Bodega 2 2
Caja 1 1
Ventas 3 3
Técnico 1 1
Datafast 0 1
TOTAL 9 10

Tabla 1-22: Inventario de Extensiones Telefonicas Sucursal Sur (Guayaquil)
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De la Tabla 1-22 se puede concluir que la Sucursal Sur de Guayaquil es la
unica donde se tiene una extension por empleado, esto se da porque es una
sucursal nueva construida a la medida y planificada con un crecimiento

futuro. En cuanto a los COs guardan relacion al numero de empleados.

1.3.4 CONEXIONES A INTERNET

Todas las sucursales de Tecnomega a nivel nacional estan conectadas a
Internet, cada una tiene una conexién independiente. Las sucursales de Quito
tienen como proveedor del servicio de Internet a Andinanet, con el cual se ha

contratado cuatro enlaces ADSL, con las siguientes caracteristicas:

e Sucursal Principal, tiene un canal 512 / 256 Kbps compartido 8 a 1.
e Sucursal CST, posee un canal 512 / 256 Kbps con comparticion 8 a 1.
e Sucursal Colon, posee un canal 512/ 256 Kbps con comparticion 8 a 1.

e Sucursal Sur, posee un canal 256 / 128 Kbps con comparticiéon 8 a 1.

Las sucursales de Tecnomega en Guayaquil tienen como proveedor de
Internet a SURATEL; el acceso se da por medio de CABLE MODEM,
utilizando la infraestructura de red de Fibra Optica de TVCABLE. Desde el
poste de alumbrado publico se utiliza un convertidor de medios para que en

el cliente se utilice cable coaxial. Las caracteristicas de los enlaces son:

e Sucursal Mayor, posee un canal de 512 Kbps de CIR compartido 4 a 1
e Sucursal Sur, posee un canal de 256 Kbps de CIR compartido 4 a 1

Estos planes de servicio contratados son muy basicos, es decir no soportan
las aplicaciones de Telefonia IP y Videoconferencia IP a ejecutarse sobre
Internet, debiéndose especificar las caracteristicas y las tecnologias

sugeridas en el Redisefo de la red.

En la Figura 1-17 se detalla el tipo de conexion de cada sucursal y su

capacidad.
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Andinanet DD
512 Kbps comparticion 8 a 1 DQ
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Sucursal Principal - Quito

Satnet
512 Kbps comparticion 4 a 1

Sucursal Mayor - Guayaquil

Andinanet QQ
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Sucursal Sur - Quitc

Figura 1-17: Capacidad de salida a Internet Sucursales de Tecnomega

Adicionalmente, el uso de la capacidad de Internet debe ser controlado y
restringido para actividades que vayan acorde con el uso normal de oficina,
es decir se bloquearan aplicaciones de descarga P2P y paginas web con

contenidos sexuales o que distraigan a los empleados.

Existen administradores de ancho de banda en implementaciones de
software y hardware, para optimizar la capacidad contratada de Internet. Los
administradores de ancho de banda, restringen el acceso a determinados
protocolos o aplicaciones que no deben ser usadas en la oficina y consumen
demasiada capacidad de Internet, como por ejemplo: programas P2P,
mensajeria instantanea, etc. En Capitulo 4 se determinara qué tipo de

implementacién se utilizara.

El sistema de antivirus corporativo también ayudara con el correcto uso de la
capacidad de Internet, ya que un computador infectado con algun tipo de
malware puede enviar archivos a través de la red hacia Internet y colapsarla;
peor aun si mas de un equipo de la red esta infectado y envian archivos para

propagar el virus por email 0 un gusano que se difunde por si solo.
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1.3.5 ESPECIFICACIONES DEL HOSTING

El plan de Hosting de Tecnomega esta contratado en Yahoo,

correspondiendo al plan profesional con las siguientes especificaciones:

Plan Profesional:

e Espacio en el servidor: 20 GB

e Numero de paginas soportadas: 5 a mas de 100000

e Transferencia de datos mensual: 500 GB

¢ Numero de visitantes por mes soportados: 10000 — 1.2 millones

e Direcciones de email: 1000

e Registro de Dominio gratis: Si

e Herramientas faciles para crear sitios profesionales: Si

e Soporte para herramientas de diseno (FrontPage y Dreamweaver): Si

e Herramientas para scripts y bases de datos (PHP, Perly MySQL): Si

e Soporte gratis por teléfono 24 horas: Si

e Panel de Control de uso amistoso: Si

e Mejoramientos del sitio web (como libros y contadores de visitas): Si

e Costo mensual: US $ 39,95

e Costo de inscripcion: US $ 25,00
El espacio usado en el Hosting es de 345.50 MB de 20 GB disponibles, por lo
que esta subutilizada la capacidad del plan contratado. Existen planes en

Yahoo, con capacidades menores y a menor costo, tales como:

Plan Principiante:

e Espacio en el servidor: 5 GB

e Numero de paginas soportadas: 5 a mas de 25000 paginas
e Transferencia de datos mensual: 200 GB

¢ Numero de visitantes por mes soportados: 10000 — 500000
e Direcciones de email: 200

e Registro de Dominio gratis: Si



33

e Herramientas faciles para crear sitios profesionales: Si

e Soporte para herramientas de disefo (FrontPage y Dreamweaver): Si
e Herramientas para scripts y bases de datos (PHP, Perl y MySQL): Si
e Soporte gratis por teléfono 24 horas: Si

e Panel de Control de uso amistoso: Si

e Mejoramientos del sitio web (como libros y contadores de visitas): Si
e Costo mensual: US $ 11,95

e Costo de inscripcion: US $ 25,00

En la Figura 1-18 se muestran los datos estadisticos del hosting actual de
Tecnomega.

= Site Status

1% Mew Service Announcement

Disk Space Usage (MB) Data Transfer Usage (MB)

0% 100% 0% 100%
Total; 20,000.0 Manthly limit: 500,000
Us=d: 343.5 Last month: 7.790.1
Extra; 0.0 This month: 3.524.0
Available: 19,654.5 Forecast: 9,021.2
Buv more disk space Buy more data transfer

Figura 1-18: Estadisticas de Uso Hosting www.tecnomega.com
El plan principiante se ajusta mas a las necesidades de la empresa, ya que:

e Se tienen menos de 200 empleados, serian suficientes 200 emails.

e 5 GB es mas que suficiente, ya que se tienen 345.5 MB usados del
espacio contratado.

e La transferencia de archivos del mes de abril 2007 es la mas alta
registrada de 7.79 GB, siendo esta cifra menor a la ofrecida de

transferencia mensual de Yahoo de 200 GB.

Es recomendable contratar el plan de Hosting Principiante para tener una
mejor relacion precio y porcentaje utilizado del producto contratado, ya que
no se utiliza ni la mitad que el Hosting Principiante y se tiene contratado el
Hosting Profesional. Por esta razon no justifica pagar por un producto que no
se lo aprovecha bien.
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1.4 DIRECCIONAMIENTO IP

El direccionamiento /P no se lo rediseii¢ al incrementar las sucursales, sino
que se asignaron direcciones /P aleatoriamente en cada sucursal y no se
tiene una politica de asignacion de direcciones /P a los equipos.
Adicionalmente se deben documentar las direcciones /P asignadas a un
computador e implementar un mecanismo para que los usuarios no puedan
cambiar las mismas, con fines de ingresar a otras redes a las cuales no

tienen permiso.

1.4.1 DIRECCIONAMIENTO /P DE LAS SUCURSALES

1.4.1.1 Direccionamiento IP de las Sucursales de Quito

El direccionamiento /P utilizado en las sucursales de Quito son direcciones
clase B; este tipo de direcciones IP tiene 16 bits para la parte de host, por lo
que se tiene en una red para 65536 computadores, con mascara de 16 bits.

En cada Sucursal maximo se tienen 50 computadores, incluyendo los
computadores de pruebas del departamento técnico. Por esta razén se
deberia segmentar la red en subredes para incrementar la seguridad y

aumentar su rendimiento, al dividirla en varios dominios de colision.

Sucursal Direccion de Red Tercer octeto que diferencia Mascara # de computadores
la sucursal en la red
Principal 172.16.0.0 172.16.3.0 255.255.0.0 42
Colén 172.16.0.0 172.16.2.0 255.255.0.0 21
CST 172.16.0.0 172.16.5.0 255.255.0.0 32
Sur 172.16.0.0 172.16.4.0 255.255.0.0 14

Tabla 1-23: Direccionamiento IP Actual de las Sucursales de Quito

Se tiene una sola red para todas las sucursales de Quito, la red es clase B:
172.16.0.0 con mascara 255.255.0.0. Para diferenciar cada una de las
sucursales se ha utilizado un grupo de direcciones IP que tienen en comun el

tercer octeto de la direccion de red, pero no se ha segmentado en subredes.
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Sucursal Principal
Dir Red: 172.16.0.0

Intranet Ident Red 172.16.3.0
Mascara: 255.255.0.0

Sucursal Sur

Dir Red: 172.16.0.0
Ident Red: 172.16.4.0
Mascara: 255.255.0.0

Sucursal CST
Dir Red: 172.16.0.0
Ident Red: 172.16.5.0

Sucursal Colén
Mascara: 255.255.0.0

Dir Red: 172.16.0.0
Ident Red: 172.16.2.0
Mascara: 255.255.0.0

Figura 1-19: Direccionamiento /P Sucursales de Quito

En la red solo se tienen switches capa 2 y los ruteadores de banda ancha se
los utiliza para el acceso de Internet y no hay otros ruteadores para
interconectar las redes. Entonces si se segmentaria la red y no se cambiarian

los equipos de conectividad, las redes de las sucursales quedarian aisladas.

Al tener un solo dominio de colisién para todas las sucursales de Quito, la red
se vuelve lenta por: tormentas de broadcast, tarjetas de red danadas o
computadores infectados por software malicioso. Esto ha determinado que la

red llegue a colapsar en algunas ocasiones.

1.4.1.2 Direccionamiento /P de las Sucursales de Guayaquil

El direccionamiento IP de las sucursales de Guayaquil se implementé con
redes clase C. En Guayaquil se tienen dos sucursales, que son: Sucursal

Mayor y Sucursal Sur.

Sucursal | Direccién de Red Mascara # de maquinas
Mayor 192.168.2.0 255.255.255.0 26
Sur 192.168.3.0 255.255.255.0 15

Tabla 1-24: Direccionamiento IP Sucursales de Guayaquil
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0y
Y
EHE J

Sucursal Norte
IP Red: 192.168.2.0
Mascara: 255.255.255.0

Sucursal Sur
IP Red: 192.168.3.0
Mascara: 255.255.255.0

Figura 1-20: Direccionamiento /P Sucursales de Guayaquil

La Sucursal Mayor tiene asignada la direccion de red 192.168.2.0, que
corresponde a una red clase C con mascara 255.255.255.0 y una capacidad
maxima de 254 host, pero se tienen 26 host conectados a la red. El
porcentaje de host instalados para el numero maximo que permite la red es
de alrededor del 10%, por lo que se recomendara realizar una segmentacion

por subredes para optimizar las direcciones /P disponibles.

En la Sucursal Sur se asigné la direccion de red 192.168.3.0, que
corresponde a una red clase C con mascara 255.255.255.0 y puede alojar a
254 host. Existen 15 host conectados a la red, es decir que no se ocupa ni el

7% del numero maximo que permite la red.

Las dos redes estan totalmente aisladas, por lo que se quiere buscar una
solucién para interconectarlas y tener un direccionamiento /P coherente entre
estas sucursales; ademas se va a interconectar las sucursales de Quito con
las sucursales de Guayaquil, entonces se tiene que manejar un

direccionamiento /P que guarde relacidon entre todas las sucursales.

1.4.2 DIRECCIONAMIENTO /P DE LOS ENLACES ENTRE SUCURSALES

Tecnomega posee enlaces de datos entre las sucursales de Quito; las
sucursales de Guayaquil no tienen enlaces entre ellas. Tampoco se tiene un
enlace Quito—Guayaquil. Los enlaces de Quito no utilizan direcciones IP
porque son implementados con puentes inaldmbricos; las direcciones IP

configuradas en los access points solo sirven para su administracion.



37

1.4.2.1 Direccionamiento IP de los Enlaces entre las Sucursales de Quito

El direccionamiento [P utilizado para los enlaces entre las sucursales de
Tecnomega Quito pertenece a redes clase C. El enlace entre la sucursal CST
y la sucursal Sur se realiza mediante una direccibn de red clase C:
192.168.10.0 con mascara 255.255.255.0.

El enlace entre la sucursal CST y la Colén corresponde a una red clase C:
193.169.10.0 con mascara 255.255.255.0. Esta direccion /P es una direccion
publica, configurada en los equipos del enlace, pero éstos no van a ser
administrados desde Internet; por lo que se debe cambiar estas direcciones

para evitar conflictos con direcciones /P publicas utilizadas en Internet.

Antena en el Pichincha
RENDnet TEW-410APBplus Antena/en el Pichincha
IP: 193.169.10.195 RS TRENDhet TEW-450APB

Maéscara: 255 255.255.0 1P/A93.169.10.203
Mag//ara: 255.255.255.0

Enlace de K

Sucursal CST

Antena Sucursal Colén
TRENDnet TEW-410APBplus
IP: 193.169.10.196
Mascara: 255.255.255.0

Antena CST
TRENDnet TEW-450APB
IP: 193.169.10.205

Antena Sucursa\Sur Mascara: 255.255.255.0

TRENDnet TEW-410ARBplus
IP: 192.168.10.2:
Mascara; 255.255.255\)

774

DQUE
D[Q

Sucursal Colén

/

Antena CST
TRENDnet TEW-410APBplus
IP: 192,168.10.25
Mascara: 255.255.255.0

g
\

Ly
\.

0 0

Sucursal CST
Sucursal Sur

Antena en el ltchimbia

Antena en el ltchimbia TRENDnet TEW-410APBplus
TRENDnet TEW-410APBplus IP 192.168.10.24
IP: 192.168.10.23 Méscara: 255.255.255.0

Mascara: 255.255.255.0

Figura 1-21: Direccionamiento /P de los enlaces de Quito
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1.4.3 DIRECCIONAMIENTO /P PARA EL SERVICIO DE INTERNET

El direccionamiento /P para el servicio de Internet es dado por cada

proveedor, mediante direcciones /P publicas que se incluyen en los paquetes

contratados. Esto permite la interaccion entre el servidor de hosting de la

pagina web y el servidor de base de datos de cada sucursal para actualizar

los datos de la pagina web, por medio de la réplica de la base de datos.

El proveedor de los servicios de Internet en Quito es Andinanet; incluye para

cada sucursal en el servicio contratado dos direcciones /P publicas, que son:

una para el médem ADSL y otra para un servidor proxy o un equipo para

compartir el Internet, con la Unica excepcion de la Sucursal Sur a la que se

entrega una red clase C publica por ser un enlace punto a punto. A

continuacién se especifica el direccionamiento /P para el Servicio de Internet.

Sucursal Direccion IP Direccion IP Direccion IP Final Mascara de Direcciones IP
Red Inicial Disponible Disponible Red Disponibles
Principal | 200.107.16.192 200.107.16.193 200.107.16.194 255.255.255.252 2
Coldén 200.107.16.196 200.107.16.197 200.107.16.198 255.255.255.252 2
CST 200.107.16.128 200.107.16.129 200.167.16.130 255.255.255.252 2
Sur 190.11.27.0 190.11.27.1 190.11.27.255 255.255.255.0 254

Tabla 1-25: Direcciones IP Publicas para cada sucursal de Quito

512 Kbps comparticion 8 a 1‘@—%

Sucursal Sur
WAN: 190.11.27.17
Gateway: 190.11.27.1
Mascara: 255.255.255.0
LAN: 192.168.4.18

56 Kbps icion 8 a 1

Sucursal Sur
Huawei SmartAX MT880
WAN: 190.11.27.1
Mascara: 255.255.255.0

%—@7512 Kbps comparticién 8 a 1

Sucursal Colén
DLINK DI-804HV
WAN: 200.107.16.198
Mascara: 255.255.255.252
LAN: 192.168.120.1
Méscara: 255.255.255.0

Sucursal Colén
Cisco Ruteador
ADSL SCHO 97
IP: 200.107.16.197
Méscara: 255.255.255.252

Méscara: 255.255.255.252

Sucursal Principal

Cisco Ruteador ADSL

SOHO 97
IP: 200.107.16.193

Ma:

512 Kbps comparticién 8 a 1

Sucursal CST
Cisco Ruteador ADSL
SOHO 97
IP: 200.107.16.129
Méascara 255.255.255.252

Sucursal Principal
DLINK DI-704UP

WAN: 200.107.16.194
Méscara 255.255.255.252
LAN: 192.168.1.17

scara: 255.255.255.0

Sucursal CST
DLINK DI-634M
WAN: 200.107.16.130
Mascara 255.255.255.252
LAN: 192.168.11.16
Mascara: 255.255.255.0

Figura 1-22: Esquema y Direccionamiento de salida a Internet en Quito
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En Guayaquil se ha contratado los servicios del Grupo TVCABLE; el cual

entrega 6 direcciones /P publicas con cada plan, para que el cliente las

administre segun su conveniencia.

Direccién Direccion IP Direccién IP Direcciones
Sucursal IP Red Inicial Final Mascara de Red IP
Disponible Disponible Disponibles
Mayor 201.217.67.160 | 201.217.67.161 201.217.67.166 | 255.255.255.248 6
Sur 201.217.78.152 | 201.217.78.153 | 201.217.78.158 | 255.255.255.248 6

Tabla 1-26: Direcciones IP Publicas de las Sucursales de Guayaquil

En las Sucursales de Guayaquil se tienen cuatro direcciones /P por sucursal

que no son utilizadas; estas direcciones IP pueden ser empleadas para:

servidores que se puedan acceder desde Internet, telefonia IP, etc.

Sucursal Sur

Tellabs §110 NTU
WAN: 201.217.78.153
Mascara: 259.255.255.248

Servidor PROXYGYE2
IP: 201.217.78.154
Méscara: 255.255.255.248
LAN: 192.168.3.200
Mascara: 255.255.255.0

1.5 APLICACIONES DE LA INTRANET

512 Kbps comparticion 4 a 1

Sucursal Norte
Tellabs 8110 NTU

WAN: 201.217.67.161
Mascara: 255,255.255.248

Servidor PROXYGYE1
IP: 201.217.67.162

Méscara: 255.255.255.248

LAN: 192.168.2.250

Méscara: 255.255.255.0

Figura 1-23: Esquema y Direccionamiento de la salida a Internet en Guayaquil

La Intranet de Tecnomega fue desarrollada por el Departamento de Sistemas

de la empresa. El proyecto nacié hace un afio y medio, con el objetivo de

obtener reportes de la informacion almacenada en las bases de datos de

cada sucursal.




40

El disefio e implementacion de la Aplicacion de la Intranet duré dos meses y
se han ido adicionando reportes o consultas a medida que han surgido
nuevos requerimientos. Todas estas nuevas funcionalidades se logran
mediante nuevas consultas a las bases de datos de las sucursales, partiendo
de la informacion ya almacenada; a veces se tiene que incrementar los

campos en las tablas afines a la informacidn o crear nuevas tablas.

Por medio de este sistema se tiene informacion rapida y confiable del stock
de productos, ventas, etc. La Infranet, es muy utilizada por el personal de:

Mercadeo, Gerencia, Ventas, Departamento Técnico y de Sistemas.

1.5.1 PERFILES DE USUARIO POR DEPARTAMENTO

Cada uno de los usuarios pertenece a un perfil por el area en la que trabaja:

o Perfil Gerencia
e Perfil Mercadeo
e Perfil Ventas

e Perfil Técnico

e Perfil Administrador

El perfil Gerencia tiene acceso a los siguientes servicios:

e Consulta de Stock por Agencias

e Consulta de Stock Global

e Consulta de Ventas por Articulo y por Agencia
e Consulta de Ventas por Articulo Global

e Consulta de Ventas por Vendedor

e Cuentas de Depésitos

e Lista de Precios

e Consultas de RMA?®

® Return Merchandise Authorization (RMA): es utilizado en los distribuidores para
transacciones de retorno de un producto por defectos de fabricacién para repararlo o

reemplazarlo.
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e Consultas de Egreso de Garantia

e Consulta de Serie Global

El perfil del Departamento de Mercadeo tiene acceso a:

e Consulta de Stock por Agencias
e Consulta de Ventas por Articulo y por Agencias

e Consulta de Ventas por Articulos Globales

El perfil del Departamento de Ventas tiene acceso a:

e Consulta de Stock por Agencias

El perfil del Departamento Técnico tiene acceso a:

e Consulta de RMA
e Consulta de Egreso de Garantia

e Consulta de Serie Global

El perfil de Administrador, lo manejan las personas del Departamento de

Sistemas y tienen acceso a las siguientes consultas:

e Consulta de Stock por Agencias

e Consulta de Stock Global

e Consulta de Ventas por Articulo y por Agencia
e Consulta de Ventas por Articulo Global
e Consulta de Ventas por Vendedor

e Cuentas de Depositos

e Lista de Precios en Pantalla

e Lista de Precios en archivo

e Consultas de RMA

e Consultas de Egreso de Garantia

e Consulta de Serie Global

e Réplica Web
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1.5.2 CONSULTAS Y SERVICIOS DE LA INTRANET

A continuacion se muestran las pantallas de la Intranet de Tecnomega; la
primera pantalla corresponde al ingreso mediante un nombre de usuario y

una contrasefia personal.

Contrasefia:

Figura 1-24: Pantalla de Acceso a la Intranet

1.5.2.1 Consulta de Stock de Productos por Sucursal

Esta consulta se la puede realizar en cada una de las sucursales, sélo se

tiene que ingresar el cédigo del producto para proceder con la misma.

SucursalGusyagul Stock - Principal Quito
Tuesdasy 27 of February 2007
Guillerma Cevallos

Sucursal Quito Sur

b= Eothi d. 0 g Articulo: | | CAceptar |

Sucursal Guayaquil Sur

Figura 1-25: Pantalla de Consulta de Stock en Sucursales
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La pantalla resultante de la consulta despliega la informacion del o los
productos que se requieren, presentando las unidades producto existente y
Su precio.

FStock

Sucursal Gisyaguil Stock - Principal Quito
Tuesday 27 of February 2007
Guillerrno Cavallas

Sucursal Quito Sur

Sucursal Coldn Quito Articulo: | [ml
Sucursal Guayaquil Sur
Principal Quite INVENTARIO SUCURSAL PRINCIPAL

FVentas por Articulo

—_————____ | cadigo Articulo Stock Precio
© PVentas por Vendedor
- MVentas Globales MONLGXL1730SSHT MONITOR L& 17" L1730 SHT FLAT PANEL 1 276.00
FVeritas Glob. Art. MONLGKLLTSZTR MONITOR LG 17" L1752TH FLAT PANEL 92 185.00
MONLGRLZOZWT-BA MONITOR L& LCD 20" L203WT-8A 4z 265.00
. PStockGlabales | | yoncaumszooceix MONITOR LOD 32" M3200C BLACK z 1,500.00
| PDepositos Bancarios
: PReplica - Weh Total: 4 Registro(s)

¥ Lista de Precios

Figura 1-26: Pantalla de Resultados a la Consulta de Stock de Productos

1.5.2.2 Ventas por Articulo

Para realizar esta consulta se debe escoger la sucursal de la cual se quiere
obtener la informacién e ingresar el producto; el sistema realiza una consulta

a la base de datos de la sucursal elegida y se presenta la informacion.

* »Ventas por Articulo Ventas por Articulo - Principal Quito
————————————————| Tuesday 27 of February 2007
Principal Quito Guillermo Cevallos

Sucursal Colén Quito
3 Fecha Desde: Fecha Hasta:
Ao B [Feb wi|[13 (2007 % [Feb w|[24 w| 2007 ¥]
Sucursal Guayaquil B ) T o - - -
Incluir Yentas a Tecnomega y Marcas [
Sucursal Guayaquil Sur

Articulo: )
¥Ventas por Vendedor imanlg | Aceptar
¥ Vertas Globales

VENTAS SUCURSAL PRINCIPAL

¥ Depositos Bancarios del 19/2/2007 al 24/2/2007

»Replica - Wel o ey .

> = codigo Descripcion Cantidad Subtotal Dcto. IVA Total
SIREUS PSR MONLGRL171858M MONITOR LG 17" L17185 FLAT PANEL 154,00 27,546.00  0.00 236,28 27,782.28
¥ Garantias MONLGRL1752TH MONITOR LG 17" L1752TH FLAT PANEL 8.00 1,485.00 0.00 6720  1,552.20
Vbl ConaseE MONLGRL1952TH MONITOR LG 13" L1952TX FLAT PANEL 1.00 223.00 000 000 229.00
T MONLGRL20SWT-BA MONITOR LG LCD 20" LZ03WT-BA 2.00 se0.00  0.00 sLE0 561.80
il Total 165.08  29,790.00  0.00 335.28 30,125.28

Figura 1-27: Pantalla de Ventas por Articulo
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Es una consulta con caracter gerencial, esta consulta muestra por sucursales

las ventas de un vendedor en un periodo determinado, se debe especificar la

fecha de inicio y de fin para obtener la informacion.

i pStock
i+ kWentas por Articulo.

‘i PVentas por Vendedor

Principal Quito

Sucursal Colén Quito

Sucursal Quito Sur

Sucursal Guayaquil

Sucursal Guayaquil Sur

i PVentas Globales

Ventas por Vendedor - Principal Quito
Tuesday 27 of February 2007
Guillerma Ceuallos

EE\?ha [}ESdVE!V = F%‘?hﬁﬁﬁffa:
|Feb || 27 | 2007 v| |Feb v

Incluir Yentas a Tecnomega y Marcas [

|27 w2007 ¥ [Acepiar

del 27/2/2007 al 27/2/2007

i »Ventas Glob. Art,

b Stock Globales

‘i P Depositos Bancarios

+ pReplica - Web

» Garantias

 pCerrar Sesion

it PLista de Precios

¥ Cambiar Contraseiia

IRMA SILVA

JULIO ORTiZ
IHONNY PROCEL
JANETH SILVIA YAHEZ
LUGIA VILLAREAL
MARITZA ALVAREZ
MIRIAM SANTGCS
SHRITA YANEZ
Total

VENTAS SUCURSAL PRINCIPAL

Subtotal
4,144.50
2,122,20
1,519.60

290,90
462,00
1,382.60
631,00
1,666.30
12,219.10

Dcto.
41,78
5.70
20,31
s.82
0.00
0.00
12.44
0.00
96.06

VA
264,95
134,60
126.58

19.26
55.44
149,23
30.20
24.52
904.78

Total
4,487,686
2,251.10
1,615.87

304,34

S17.44
1,531.83

648,76
1,690.82

13,027.82

1.5.2.4

Figura 1-28: Pantalla de Ventas por Vendedor

Ventas Globales

Es la consulta que resume las ventas en un periodo de tiempo que se han

realizado, y entrega subtotales por sucursales a nivel nacional.

FVentas por Articulo
' MVerntas por Vendedor

Ventas Globales -
Tuesday 27 of February 2007
Guillermo Ceuallos

© PVeritas Globales
PVerias Gl 2
TR Fecha Desde: Fecha Hasta:
Stock Globales @ om @l onrs & rar & [o7 @ e
—_— | | |Feb (27 ¥|[2007 ¥| |Feb | |27 w2007 || [ Acepter |
¥ Depositos Bancarios = = =
i »Replica - Weh Incluir Yentas a Tecnomega y Marcas [
¥ Lista de Precios
» Garantias Agencia Subtotal Descuentn ™A Total
i ¥ Cambiar Contraseiia AGENCLA PRINCIPAL 12,219,10 98,08 304.78 13,027.82
T¥ Ceifar Sesion AGENCIA COLON 12,254,590 185,51 702,02 12,772.41
— AGENCIA QUITC SUR 5,594.00 49.67 227.45 5,771.78
AGEHCIA GLAYAQUIL 4,277.90 56.95 356.96 4,577.91
AGEHCIA GLATAQUIL SUR 1,411.85 .53 11158 1,513.84
Totales Generales: 35,757.75 397.78 2,303.79 37,663.76

Figura 1-29: Pantalla de Ventas Globales
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1.5.2.5 Ventas Globales por Articulo
Es una consulta similar a la anterior la diferencia es que para esta consulta es

indispensable ingresar el cédigo del producto para obtener la informacion de

las ventas de ese producto a nivel nacional.

| »Ventas por Articulo: Ventas Glob. Art. -

———————————————| Tuesday 27 of February 2007
FVentas por Vendedor Guillermo Cevallos
»Ventas Globales
»Venitas Glob. Art.
Fecha Desde:

o I e
Stock Globales [Feb ™ |27

Fecha Hasta:

= [Feb ™[ [27 ¥ |

007 ~ | Incluir Wentas a Tecnomega y Marcas [J

‘i »Depdsitos Bancarios —
»Replica - Web
i PLista de Precios Articulo: monlg | Aceptar | ver codigo articula [
. b Garantias
' ¥ Cambiar Contraseiia
Thrammsenon | | P Principal | Colon | Quite Sur | Guayaquil Mayor | Guayaquil Sur | Total
el MONITOR LG 17" LL718S FLAT PANEL 9 1 0 1 1
MONITOR LG 17" LL7S2TH FLAT PANEL 1 0 0 0 0 1
MOHITOR LG 19" L19S2TA FLAT PANEL 1 [ 0 0 0 1
Totales Generales: 2 9 1 o 1 13

Figura 1-30: Pantalla de Ventas Globales por Articulo

1.5.2.6 Stock Global

En esta consulta se debe ingresar el coédigo del producto para obtener la

informacioén correspondiente al stock del producto en cada sucursal.

bStock

T hvemasporatticuls | Stock Globales -
————eeee | Tuesday 27 of February 2007
i Ventas por Vendedor Guillerma Cevallos
' »Ventas Globales
¥ Ventas Glob. Art. . 5 .
ST Articulo: [manlg | Aceptar ver codigo articulo [
' »Depasitos Bancarios
P Replica - Weh Articulos Principal | Colén | Quito Sur | Gye Mayor | Eye Sur [ Total Precio
FLista de Precios MONITOR LCD TV 32" 32LK2R. o o o 1 o 1 1,389.00
© »Garantias MONITOR LG 17" L17185 FLAT PANEL o 2 s 78 39 124 179.00
"+ Cambiar Contraseiia MONITOR LG 17" L1730 SNT FLAT PANEL 1 0 o o a 1 276.00
bCertarsesion | | [wonToR Ls 17" LirsaTx FLAT PANEL 93 301 a0 176 54 704 185.00
MOMNITOR LG 19" L19S0SSN FLAT PANEL o o g ) a 1 236.00
MOMNITOR LG 19" L1952T¥ FLAT PANEL. o o ) s 2 7 229.00
MONITCOR LG LCD 20" LZ03WT-BA 43 71 10 21 4 149 265.00
MONITOR LCD 32" M3200C BLACK El 1 1 a o 5 1,500.00
Totales Generales: 140 | 375 | 97 281 99 992

Figura 1-31: Pantalla de Stock Global
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1.5.2.7 Depéositos Bancarios

Este servicio sirve para consultar el estado de cuenta en los bancos, para
verificar depoésitos de clientes especialmente de provincia que realizan sus
pagos por depdsitos a cuenta o transferencia. No se dispone de una pantalla

para este servicio de la Intranet, por motivos de seguridad y sigilo bancario.

1.5.2.8 Réplica Web

Este servicio estd disponible solo para usuarios del perfil administrador, y
realiza una réplica de las bases de datos de todas las sucursales para
actualizar la informacion de la pagina web. Este procedimiento se lo realiza
todos los dias manualmente, se tiene un proyecto para realizar las réplicas en

tiempo real pero todavia esta en fase de pruebas.

1.5.2.9 Listas de precios

Este servicio tiene dos opciones que son:

e Lista de precios en pantalla, esta consulta muestra la lista de

productos existentes en las sucursales con sus respectivos precios.

| Intranet

PStock
FVentas por Articulo Lista de Precios -
I TaGiiEr e sy
FVentas por Vendedor Guillermo Ceuallos
»Ventas Globales
—_— [espere un momento mientras se genera [a fista... =
*Ventas Glob. Art. =
¥ Stock Globales £opnIGo ACCESDRIOS PRECIO  STOCK
» Depositos Bancarios ACGADVAMA-BDBI ANTENA BDBI ADVANTEK WI-FI HIGH PERFOMANGE 3M se.00 3
TR ACCADVEKYALISE SKYBOX ADVANTEK COMUNICADOR INTERNET Ush 33.00 5
B UNIPOD UNIVERSAL DE PODER NOTEBGOK 7500 25
¥ Lista da Precios ACCAPCPOINYESaW POWER INVERTER APC PORTABLE 350k 2 QULET 5800 1
ACCCNECBD 120 BLUETOTH CBD-120 2.0 USE 150MTS. 22,00 3
Veren pantalla ACCCNECBD220 BLUETOTH CBD-220 (2.0 USE SOMTS, 20,00 2
: ACCDLKDBT122 ADAPTER UISE BLUETOOTH SIG 1.2 2400 a
Grabar archivo
ACCLGKAPAZWASOM  WALL MOUNTLG LG 42" ¥ 50" 69.00 3
T ACCLGRLEZODSTEK STAND L3200 BLACK MONITOR FLATRON 3400 s
e ~ ACCLGRPORCDS FORTA GDS LG .00 23
- ACCHHRRECHKIT RECARGADOR BATERIAS KIT 120V 16.00 1
i kCerrar Sesion ADAERSPS1BOTMU ADAPTADOR EFSON PS-180 PNiC825343 28.00 2
ADAYHRPS2/USB ADARTADOR PS/2 - USB 100 54
ADANKRUSE/PS2 ADAFTADOR USB - P5/2 1.00 178
CABDLKDKYM-CB KIT CABLE K 10.00 12
CABHRRIDE CABLE IDE (BUS DE DATOS) 1.00 216
CABXKHIDE-SRATA CABLE SERIAL ATA 200 £
CABKRHIMPPAR CABLE IMPRESORA PARALELO 100 17
caBRRRLOCK CABLE LOCK DEFCON 3850 2
CABXNHRODER CABLE DE PODER 100 24
CABKNHSDATA CABLE IDE SERIAL DATA TRPIN7RIN 0.5MTS 150 1068
CABKNKUSBTYA CABLE LISE 5LOT TYPE A o0 138s
CAJRRHDINMET CAJA DINERG METALICA 52,00 5 -

Figura 1-32: Pantalla Listas de Precios de la Intranet
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Lista de precios en archivo, es un procedimiento para obtener un

archivo con lista de productos existentes con sus precios.

| Intranet

»Stock

FVentas por Articulo
¥ Ventas por Vendedor
FVentas Globales
PVentas Glob. Art.

¥ Stock Globales

¥ Depésitos Bancarios

¥ Replica - Web
FLista de Precios

Lista de Precios -
Tuesday 27 of February 2007
Guillerma Gevallos

Espere un momento mientras se genera el archivo....

Se escribid la informacian al archivo exitosamente,
puedes descargarlo haciendo click derecho sobre el
ftexto a conti idn y eligiendo destino como...

DESCARGAR ARCHIVO EXCEL

¥eren pantalla

Grabar archivo

¥ Garantias
¥ Cambiar Contraseiia
¥ Cerrar Sesion

Figura 1-33: Pantalla de Descargar el Archivo de Lista de Precios en Excel

1.5.2.10 Garantias

Sirve para hacer: ingresos y egresos de garantia, asi como el histérico de

productos. A continuacién se detallan estos tres submenus de garantias:

e Ingreso de Garantia, se puede consultar los productos que han
ingresado por garantia. La consulta puede hacerse:

o Mediante el numero de serie del producto, para obtener

informacioén del producto en garantia;

o Se puede ingresar el codigo del articulo y especificar el periodo

de consulta; se obtienen todos los productos con ese cédigo;

o Se puede ingresar una marca de las que comercializa
Tecnomega para obtener los resultados deseados en un
periodo especifico; se muestran estadisticas de los productos
en garantia de esa marca elegida.

o Consultar ingresando el cédigo de cliente para obtener los

productos que han ingresado por garantia.



Garantias - Ingreso RMA
Tuesday 27 of February 2007
Guillerme Cavallas

i b Stock Globales

* rGarantias
Ingreso RMA

Egreso Garantia

Historico Sarie

i kCerrar Sesion

Eqreso Garantia

Historico Serie

i »Cambiar Contiasefia

 pCerrar Sesion

~
Num. Serie | | Filtro:
- = por nimero de serie
sucursal | sucursal V|
Globales
Articulo | | Filtro:
o e s por articulo y rango de fechas
[Jan |[1 ¥|[2000 %] [Jan *|[1 ]| [2000 =
Marca | ‘ Filtro:
por marca y rango de fechas
Fecha desde: Fecha hasta:
[dan ™| [1 ¥ [2000 ] [dan ¥ [1 &|[2000 »
-
Figura 1-34: Pantalla Ingreso de Garantias (RMA)
Garantias - Ingreso RMA
Tuesday 27 of February 2007
Guillermo Cavallas
- ~
afo [ 2000 | Filtro: =
——— 2 por numero RA
sucursal ‘ sucursel Vl
Numero de ‘ |
RMA
Cod. Cliente | | Filtro:
— por codigo cliente y rango de
sucursal !_?_'ﬁ’fﬁ[ﬁ?‘_ b ‘ fechas

Fecha desde:

Fecha hasta:

[Jan =|[1 ¥|[z000 %]

[Jan ™ [1 ] [zo00 ¥

Num. Serie |

sucursal ‘ sucursal

Filtro:
por numero de serie

——

Figura 1-35: Pantalla Ingreso de Garantias (RMA) 2
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Egreso de RMA, cuando se entrega al cliente el producto que ingresé

por garantia se genera un egreso de RMA donde se especifica: el

técnico que atendid el caso, el tiempo de solucion del problema y la

solucion del mismo. Toda esta informacién se almacena en la base de

datos para tener un historial del producto. (No se tiene una pantalla de

este servicio en la Intranet)
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e Histérico Serie, se refiere al historial que lleva un producto desde que
ingresa a las bodegas de Tecnomega, se registra a quién se vende el
producto y si se ha ingresado por garantia y qué solucion se le dio

para cubrir la garantia, asi se tengan varios ingresos por garantia.

Este servicio de la Intranet, es la base para el servicio de la pagina web
Garantias en linea, donde los clientes pueden consultar el estado de los
productos que han ingresado por garantia, donde se especifica el tiempo

estimado de solucion, el técnico encargado, etc.

1.5.2.11 Cambiar Contraseiia

Todos los usuarios pueden cambiar su clave el momento que lo deseen;

adicionalmente por seguridad deben cambiarla peribdicamente.

[] Intranet
- PStock
PVentas por Articulo %
s | Tu@sday 27 of February 2007
i PVentas por Vendedor Guillermo Ceavallos
i FVentas Globales
P Ventas Glob. Art, G o
TR C_a'm_ble la contras_ena de manera
e periédica por seguridad de su cuenta
»Replica - Web  rertEsenaiatal

¥ Lista de Precios
i rGarantias contrasefia nueva:
i kCambiar Contraseiia
* PCenar Sesion

Cambiar Contrasefia

Figura 1-36: Pantalla para Cambio de Claves de Usuarios
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1.6 SERVICIOS DEL SITIO WEB

La pagina web ofrece informacidén de la empresa y servicios en linea para sus

clientes. En la pagina inicial se tiene:

¢ Informacién sobre la compafiia, una pequefa descripcidn sobre sus
actividades, también se incluye la mision, vision y los valores.

e Login, para usuarios registrados de la pagina web; adicionalmente se
permite registrar nuevos usuarios que no se han registrado para los
servicios en linea, pero son ya clientes de Tecnomega.

e Stock y Productos, se muestra el detalle de las marcas de los
productos; adicionalmente se muestra su disponibilidad en cada una
de las sucursales y la ultima fecha en que se actualizo este reporte.

e Promociones, se detallan las promociones vigentes.

¢ Noticias, es la parte de la pagina donde se dan a conocer los nuevos
productos, se especifican sus caracteristicas técnicas y posibles usos.

e CST y garantias en linea; el Centro de Servicio Técnico (CST)
presenta el estado de los productos que han retornado por garantia, el
tiempo de solucién, como se dara solucién al reclamo de garantia y el
nombre del técnico encargado.

e Politicas de Garantia de productos y sus respectivos tiempos de
garantia; se especifican las marcas y la modalidad de las garantias,
especialmente el tiempo de garantia de los productos.

e Contactenos, se compone de un formulario de contacto para enviar un
correo electronico, se da la opcion de dirigirlo a varias areas de la
empresa segun sea el contenido del mensaje. Adicionalmente, se
muestran los numeros de teléfono de las sucursales de la empresa,
asi como sus direcciones y ciudades donde se encuentran ubicadas.

e Eventos, en esta seccion se publican las fotos de los ultimos eventos

organizados por Tecnomega a nivel nacional.
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(A TecnoMega -

c SRNRL-

Login
Stock y Productos

Promociones

Maticias

CST / Garantias en linea
Politicas

et Dustal
B A A R AT

sk i

I

Contactenos I
Eventos

Login Promociones

. ) 4 Multifuncién lsser Samsung 1.
Ingrese su Ruc o nimero de cédula La mejor multifuncién lser al mejor
precio...
Ruc:| + LGladiferencia se nota .
= - Por la compra de 2 LCD LI752TX
Eontrasaﬁa:":l ir llevate gratis un......
i Lexmark:.

[ alvidé |2 contrasea ] Mejor impesible......

4 Promocién de discos duros 1.
iAhera al comprar tus discos de

Registro 300Gb SATA llevas premios!...
i EPSON:.
Los mejores proyectores al mejor

Si usted atin no se ha registrado o no
dispone de una contrasefia, haga un click
en el botan 4 Con LEXMARK:.

Siempre cbtignes mas......

precio...

Re:

gistrese |

Figura 1-37: Pagina Inicial www.tecnomega.com

1.6.1 REGISTRO DE USUARIOS DE LA PAGINA WEB

Los clientes de Tecnomega que deseen acceder a los servicios en linea, se
pueden registrar por medio de la pagina web. Para registrarse se necesita el
RUC de la empresa; cuando se valida el RUC se ingresan los datos del
representante legal. Una vez registrado el cliente se le envia un email para

informarle que el registro ha sido exitoso, y se incluye la clave del usuario.

Para ingresar a la pagina web se debe ingresar el RUC de la empresa y la
clave, luego se valida el usuario y si es valido se muestra una pantalla de

todas las sucursales de Tecnomega en donde tiene un cddigo activo.

La pagina web tiene informacion especifica de cada sucursal en lo referente a
disponibilidad de productos, por lo que se debe escoger a qué sucursal se

quiere ingresar.



52

TecnoMega®
Internacional -
j N
£ ==
La Comparia
Login
Stock y Productos -
Promoci . : \ 2 . .
omociones A S HE Login
Noticias s "
CST / Garantias en linea
Politicas
Contdctenos slacrione =l codigs con ol que deses conectarss:
Eventos
ROMSEGROUP CIA. LTDA.
RNED1 el Qs
ROMSEGRUP CIA. LTDA.
ROMED1 Sucures Saron St

Figura 1-38: Pagina de Login del Usuario de una Sucursal

1.6.2 SERVICIOS WEB

Los servicios en linea estan disponibles soélo para usuarios registrados. Para
usuarios no registrados se tiene una parte de informacion de la empresa,
como: visién, mision y valores; productos nuevos (pero no se muestran
precios ni disponibilidad); eventos organizados por la empresa; entre otros. A

continuacién se muestran los servicios en linea de la pagina web.

e Pedido con lista de precios en modo pantalla

e Pedido con lista de precios en modo impresora
e Productos disponibles

e Lista de precios en formato Microsoft Excel

e Productos llegados

e Garantias en linea

e Envios de mercaderia
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@ TecnoMega®

Internacional
£
e

La Compania
Login

Stock y Productos
Promociones

Noticias

CST / Garantlas en linea
Politicas

Contéctenos

do000

Eventos

Servicios en linea

BienvenidoROMSEGROUP CIA. LTDA.
ROMSO01 - Principal Quito

Usted tiena Acceso | a los sigui

Pedido con Listas de precios
Meodo Pantalla

Pedido con Listas de precios
Modo Impresora

Productos Disponibles

Lista de Precios (formato Excel)
Productos Liegados

Garantfas en linea

Envio de mercaderia

Figura 1-39: Servicios de la Pagina Web

1.6.2.1 Pedido con Lista de Precios Modo Pantalla

Muestra la lista de precios de productos y si se escoge un producto se lo

adiciona a la canasta de compras para hacer un pedido.

1.6.2.2 Pedido con Lista de Precios Modo Impresora

Se despliega una lista de precios de los productos para imprimirla.

1.6.2.3 Productos Disponibles

Se organizan los productos disponibles por marca o por tipo; para hacer mas
facil la busqueda, se debe seleccionar un producto para obtener informacion

sobre su disponibilidad y en qué sucursal lo tienen.



Pedide con lista de precios | ¥er el pedido | Cerrar sesién

TecnoMega’

Internacional

Login
Stock v Productos

Noticias.
CST / Garantias en linea
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Figura 1-40: Pagina de Productos Disponibles por Marcas o Lineas

1.6.2.4 Lista de Precios (Formato Microsoft Excel)
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El formato de lista de precios para imprimir. A los clientes registrados en la

base de datos, se les envia un email periodicamente de la lista de precios,

donde se tiene un enlace para descargar esta lista de precios.

1.6.2.5 Productos Llegados

Es una lista de precios de los productos que han llegado en el ultimo

embarque. A los clientes registrados en la base de datos, se les envia un

email con la lista de precios de productos llegados, cada vez que llega un

embarque.
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1.6.2.6 Garantias en linea

Para acceder a este tipo de consultas de garantias en linea se debe ingresar

el numero de RMA del producto ingresado por garantia y el afio de compra.
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Figura 1-41: Pagina de Consultas de Garantias

1.6.2.7 Envio de Mercaderia

Es un servicio muy util con el cual se puede dar seguimiento a los envios de

mercaderia a domicilio, ingresando el periodo de fechas del envio.
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1.6.3 ESQUEMA PARA CONSULTAS ENTRE SUCURSALES

Para hacer posible las consultas del stock de cada sucursal se han
establecido enlaces légicos o fisicos, por medio de las direcciones IP publicas
de cada sucursal. Las sucursales de Quito se conectan por enlaces
inaldambricos privados, las consultas de las bases de datos entre las

sucursales de Quito utilizan estos enlaces.

Las consultas para las sucursales de Quito se las realiza de la siguiente
manera: se hace el requerimiento de consulta y se envia al Servidor Web de
la Sucursal CST, éste a su vez ubica al servidor de cualquiera de las
sucursales de Quito para reenviar el requerimiento; luego el Servidor de Base
de Datos procesa la consulta y entrega el resultado al Servidor Web del CST
y éste lo devuelve al Servidor de la Pagina Web de Tecnomega, logrando el

usuario visualizar el resultado de su consulta.

Las consultas de las sucursales de Guayaquil, se realizan por medio de
Internet sin levantar una VPN para la seguridad de la informacion; se utiliza

este procedimiento por la falta de enlaces entre las sucursales de Guayaquil.

El mecanismo para las consultas de stock de Guayaquil es de la siguiente
manera: la pagina web genera el requerimiento y lo envia a la direccién IP
registrada, el Servidor Web del CST recoge el requerimiento y lo transmite al
Servidor de Base de Datos de la sucursal, procesa el requerimiento y
devuelve la respuesta al Servidor Web del CST y éste devuelve el dato al
Servidor Web de Yahoo.

En base a estas consultas se genera la aplicacion de la Intranet para obtener
informacion de ventas, stock, etc. Esta Intranet les sirve a los gerentes de

cada departamento para ver los resultados de sus empleados.
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Figura 1-43: Esquema Fisico para Consulta de Stock en las Sucursales

Las consultas que se hacen en la Intranet tienen la misma logica que las

consultas de stock para la pagina web.

1.7 ESQUEMAS DE SEGURIDAD DE LA RED

Los esquemas de seguridad de la red son de mucha importancia en este
tiempo que es la era de la informacién; se busca proteger la informacién
empresarial, como por ejemplo: informacion contable, bases de datos de
clientes, inventario de bodega, etc. La pérdida de este tipo de informacion

puede impedir la operacion de la empresa.

La seguridad de la red en caso de alguna amenaza da una ventaja
competitiva a la empresa, ya que podra seguir operando aun cuando algun
problema ocurra. La continuidad en la operacion de la empresa en estos
casos genera y mantiene la confianza de sus clientes, lo que se ve reflejado

en el incremento de sus ventas y clientes.
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La seguridad de la red no es algo que se pueda notar cuando se tiene un
correcto funcionamiento del sistema, es decir, no mejora el rendimiento del
sistema. La seguridad se notara cuando la red sea victima de un ataque e

impida que el ataque afecte o disminuya su impacto.

Un sistema de seguridad para red necesita: prevencion, éste es un proceso
continuo donde se debe utilizar hardware y software para implementar el
sistema de seguridad; deteccion, por medio de hardware o software se puede
detectar cuando la red esta siendo atacada; respuesta, para responder a un
ataque se debe elaborar un plan de contingencias mediante el

establecimiento de politicas de seguridad.

En Tecnomega no se ha puesto mucho interés en la seguridad de la red, hoy
en dia se tienen problemas de fuga de informacion, se necesita incluir
seguridades en la red para mitigar o eliminar este grave problema. Hasta la
fecha no se tienen politicas de seguridad en la empresa; el disefio de estas
politicas es imprescindible para disminuir las vulnerabilidades y asegurar la

informacién empresaria.

1.7.1 SEGURIDAD LOGICA

La seguridad logica estd muy descuidada en Tecnomega y en la mayoria de
las empresas en el Ecuador, en las que no se tiene un cambio visible cuando

se implementan seguridades en su red.

La seguridad lé6gica se la dividié en categorias para su analisis:
e Direccionamiento /P y Segmentacion de la red
e Configuracién de Equipos
e Manejo de Claves
e VPN
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1.7.1.1 Direccionamiento /P y Segmentacion de la Red

El direccionamiento /P implementado en la empresa no ayuda a implementar
seguridades, ya que no existe segmentacion de la red, todos los usuarios
pueden ingresar y observar toda la red. La segmentacion de la red serviria
para implementar el esquema de seguridad dividiendo la red segun un criterio
que puede ser por departamentos o sucursales; este criterio debe ser
escogido teniendo en cuenta el trafico de datos a los servidores y a cuales

servidores se necesita el ingreso de cada departamento.

El esquema de seguridad que se tiene al momento es seguridad por
obscuridad, porque para ingresar a la red se necesita conocer la direccion IP
y la mascara. Este tipo de seguridad no es apropiada para la empresa ya que
dentro de la misma existen personas que tienen conocimiento sobre
computadores y redes, pudiendo consumar un ataque por algun motivo. Los

ataques mas peligrosos son los ataques internos y los mas comunes.

Para tener un sistema de seguridad robusto se debe segmentar la red
buscando un direccionamiento /P que satisfaga las necesidades de la
empresa y que los usuarios tengan acceso exclusivamente a las aplicaciones

y a los servidores que sea necesario.

Para unir las redes que asi lo necesiten se deben usar ruteadores y/o
switches capa 3, programando Listas de Control de Accesos donde se limite
el acceso de ciertas direcciones /P a algunas redes restringidas e instalando
Firewalls Fisicos para tener registros de los usuarios que ingresan
(alcanzando Contabilidad y Autenticaciéon); adicionalmente se debera tener
un Sistema de Detecciéon o Prevencion de Intrusos para que alerte cuando se
tenga un comportamiento sospechoso y segun el caso se tomen acciones

contra el ataque en curso.
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1.7.1.2 Configuracion de Equipos de Conectividad

En los equipos de conectividad como: ruteadores, access point se ha dejado
la configuracion por defecto, sin personalizar las opciones de seguridad que
traen estos equipos. Esta es una vulnerabilidad que debe ser corregida lo
mas rapido posible para evitar futuros ataques. Al dejar la configuracién por
defecto puede existir interferencia en el caso de equipos inalambricos, porque
muchos usuarios solo cambian algunas configuraciones basicas para que
funcionen los equipos pero no se realiza una configuracion referente a la

seguridad.

Para la red inalambrica no se ha disefiado un esquema de seguridad, no se
han incorporado claves de acceso para autenticacion de los usuarios; no se
ha implementado un esquema de seguridad robusto para autenticacion
WPA2 con un servidor RADIUS para que cada uno de los usuarios tenga su
propia clave. Tampoco se tiene restriccion de ingreso de equipos por
direcciones MAC o no difusion del SSID que son esquemas de seguridad

minimos para una red inalambrica.
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Figura 1-44: Pantalla de Configuracion Ruteador Inalambrico por defecto
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Como se puede ver en la captura de pantalla de uno de los ruteadores
inalambricos, no se ha configurado la seguridad en el equipo; el SSID
tampoco se lo ha cambiado del que viene configurado por defecto y por
ultimo no se ha realizado una prueba de campo para analizar las sefiales en

el medio inaldmbrico y configurar el canal de frecuencia del equipo.

Este descuido o desconocimiento crea una vulnerabilidad, que puede ser
aprovechada por personas mal intencionadas para robar informacién o
ingresar a la red y causar dafios al sistema. Este es solo un ejemplo de las

vulnerabilidades que tiene la red de Tecnomega a nivel légico.

Los equipos no tienen una correcta gestion de actualizaciones de firmware o
software, segun sea el caso. Los fabricantes de los equipos de conectividad,
ponen a disposicion actualizaciones de firmware o software para corregir:
vulnerabilidades encontradas, problemas de estabilidad, adicionar algunas
funcionalidades o manejos de protocolos nuevos. Pero esto no es tomado en
cuenta por los técnicos de la empresa, es suficiente que funcione el equipo y

no se lo actualiza.

El software de los dispositivos de red, computadores, servidores; tienen
sistemas operativos que deben actualizarse para ser mas robustos contra
ataques, todos los meses estan disponibles actualizaciones de seguridad
referentes a vulnerabilidades encontradas. Estas deben ser instaladas para
corregir huecos de seguridad, para que los atacantes no se aprovechen esto

y hagan dafo.

Existen programas como el Microsoft ISA Server, para manejo de
actualizaciones para redes, que por medio de Web Cache se mejoran la
administracién de la capacidad de Internet; al tener en Cache almacenadas
todas las paginas frecuentemente visitadas, se hace agil su visualizacién y la
optimizacion de la capacidad de Internet. Todavia no se ha implementado

ningun sistema de web cache para manejar las actualizaciones en empresa.
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Los programas de antivirus y anti-espias, firewall, etc., deben actualizarse
periodicamente. La empresa tiene un sistema de antivirus corporativo
instalado en cada servidor de cada sucursal. Muchos software maliciosos,
virus o espias pueden hacer colapsar la red al enviar archivos basura e
inundar la red; el tipo de antivirus para redes corporativas tiene mecanismos
de Deteccion de Intrusos avanzados que previenen ataques y alertan al

sistema de seguridad para que se tome alguna accion.

1.7.1.3 Cambio de Claves de Acceso

Los equipos de red como ruteadores, access points y equipos de
computacion no tienen una politica de seguridad de cambio de claves
periodico; algunos equipos no tienen clave de acceso o se deja la clave por

defecto.

Los atacantes que han configurado este tipo de equipos saben cuales son las
contrasefias por defecto y lo que primero hacen es probar estas contrasefias
para tratar de entrar a la red. No se deben utilizar contrasefas faciles de
imaginar o asociar con la empresa, se deben utilizar contrasefias robustas de

mas de ocho caracteres entre letras mayusculas, mindsculas y niumeros.

Los cambios de claves de acceso a los equipos de conectividad deben
cumplir con la politica de seguridad que se establezca en la empresa. Este
procedimiento se debe realizar periodicamente, segun el tiempo establecido
que puede ser de un mes, dependiendo de las necesidades y en relacién a la

importancia del equipo.

Para acceso a servidores o equipos de red de mayor importancia se pueden
instalar controles de acceso biométricos, como por ejemplo: con huella digital,
iris del ojo o la forma de la mano, etc.; dependiendo de los costos que estos
impliquen y el costo de lo que se quiere proteger se debera escoger un

sistema de control de acceso.
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1.7.1.4 Redes Privadas Virtuales (VPN)

Al momento, en la empresa no se tienen implementadas VPN en ningun
enlace entre sucursales ni a través de Internet. En los enlaces entre las
sucursales la informacion se transmite en texto plano, sin ningin esquema de

encripcion y no se ha implementado ningun esquema de seguridad.

En los enlaces a través de Internet, que se utilizan para las consultas de la
Intranet en las sucursales de Guayaquil, no se ha implementado para eso
una VPN entre la Sucursal CST y el Servidor de Hosting de Yahoo o las
Sucursales de Guayaquil y el Servidor de Hosting de Yahoo. Este es un
punto vulnerable para que algun espia robe la informacion de clientes o del

stock y lo utilice para robarse clientes o para fines de competencia desleal.

La implementacién de VPNs en todos los enlaces que tiene la empresa en
Internet y los enlaces entre las sucursales es primordial para dar mayor
seguridad a la informacion que viaja por los mismos. La informacién corre
riesgo, asi sea transportada por enlaces privados o por Internet, por esto

debe transportarse encriptada en una VPN.

Las VPNs se pueden levantar desde algunos dispositivos de red y servidores,
tales como: firewalls, ruteadores, servidores o computadores con programas
para levantar y terminar VPNs; se debe escoger una alternativa segun el

caso especifico desde donde se quiera tener la VPN.

1.7.2 SEGURIDAD FiSICA

La seguridad fisica de los equipos de conectividad, servidores, etc., es muy
importante ya que la red puede ser muy segura logicamente, pero
fisicamente se pueden robar un servidor, un disco duro o los CDs de respaldo

de una base de datos.
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1.7.2.1 Cuartos de Telecomunicaciones

Todos los equipos de conectividad deben ser ubicados en cuartos de
telecomunicaciones para su seguridad fisica, en la empresa esto no se
cumple en algunas de las sucursales de Quito. Por ejemplo, en la Sucursal
Principal, se tiene un rack sin armario el cual esta ubicado junto a las gradas
y al bafo; ha sucedido que nifilos han desconectado los equipos, perdiéndose

la conectividad entre las sucursales o entre los computadores.

En la Sucursal Principal se ha improvisado ubicar switches o hubs en oficinas
por falta de puntos de red, esto va en contra de toda norma de seguridad, ya
que se pone a disposicion de cualquier persona mas puntos de red y el
equipo no esta en un sitio seguro; cualquier persona puede conectar un

computador a este switch y entrar a la red sin problema.

Los cuartos de telecomunicaciones deben tener un control del acceso
manejado por medio de tarjeta magnética, lector de huella digital, lector de la
forma de la mano, etc. Por lo general el area de servidores es restringida y
solo tiene acceso el personal autorizado para esto. En la empresa no se
tienen estas medidas para el control de acceso a sitios donde estan

instalados los equipos de conectividad y servidores.

Las nuevas sucursales fueron construidas a medida de las necesidades
como lo son las dos sucursales de Guayaquil y la sucursal Colén de Quito.
En estas sucursales se puede notar que se tiene mejor ubicado los
servidores y equipos de conectividad, en un cuarto de telecomunicaciones,

que se encuentra en un lugar no tan accesible.

El cableado de la red debe estar asegurado dentro de las paredes o en
canaletas para dificultar el acceso, evitando que un atacante pueda acceder a
estos cables para conectarse a la red. Estos cables deben estar bien sujetos
y fijados directamente, del patch panel del cuarto de telecomunicaciones al

face plate donde se conecta el usuario.
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1.7.2.2 Equipos de Conectividad para Seguridades de la Red

Los equipos de conectividad en especial switches, que tiene la empresa son
equipos basicos no administrables, que no disponen de funciones para Listas
de Control de Accesos, manejo de Calidad de Servicios, restriccion de

direcciones MAC para ingresar a la red.

Todas estas bondades de equipos mas robustos ayudan a implementar un
sistema de seguridad, por lo que en el redisefio de la red se dimensionaran
los equipos y especificaran las caracteristicas que se necesitan para adquirir

equipos que cumplan con las expectativas de seguridad.

Los equipos que tienen administracion como los ruteadores de banda ancha
cableados o inalambricos pueden incorporarse a un esquema de seguridad
basico, pero no estan configurados para esto. Estos equipos manejan
esquemas de seguridad basicos, que no necesariamente son lo que necesita

una empresa del tamafo de Tecnomega.

La seguridad inaldmbrica implementada en la empresa es WPA, la cual no es
aconsejable para empresas, porque en Internet y en revistas como
PCMagazine del mes de Septiembre de 2007, se habla que los esquemas de
encripcion para redes inalambricas WEP y WPA pueden ser violentados en

menos de 10 minutos con un computador estandar.

La seguridad inalambrica a implementarse es WPAZ2 Enterprise, ya que el
esquema de seguridad inalambrica mas recomendable para una empresa,
donde la autenticacion realiza un servidor RADIUS externo. El servidor
RADIUS puede manejar esquemas de autenticacion por medio de nombres
de usuario y contrasefias o por certificados digitales en el servidor y/o en el

cliente.

En la red actualmente no se manejan Firewalls, Sistemas de Deteccién de
Intrusos o Sistemas de Prevencion de Intrusos, por esta razon y por la falta

de un Antivirus Corporativo la red se satura y se tiene mucho trafico basura.



66

En el redisefio de la red se deben incluir equipos que manejen autenticacion
de usuarios de la red cableada e inalambrica, este sistema de autenticacion
debe estar ligado a un dominio corporativo donde se almacenan los nombres

de usuario y sus respectivas contrasenas de acceso.

Se deben adquirir switches capa 3 para la interconexion de las redes de las
sucursales; firewalls para proteger los servidores de los atacantes y
ruteadores para la segmentacion de la red. Todos estos equipos deben
cumplir con las especificaciones que se obtengan del producto de este

presente Proyecto de Titulacion.
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2 ANALISIS DE REQUERIMIENTOS Y
ALTERNATIVAS TECNOLOGICAS

2.1 ANALISIS DE REQUERIMIENTOS

Este analisis de requerimientos se lo realizd en base a las conversaciones
mantenidas con el personal del Departamento de Sistemas, el Gerente
Técnico, y el personal Administrativo de Tecnomega. Cada uno de los
departamentos determiné sus requerimientos de la red; muchas de las
personas estan preocupadas por la fuga de informacion de los servidores y
no se ha podido determinar su origen, por la falta de un esquema de

seguridad en la empresa.

La seguridad en la Intranet Corporativa de una empresa es indispensable,
porque asi mantiene su ventaja competitiva. La competencia es muy dura
entre las empresa Mayoristas de Computacién porque tienen una estrecha
diferencia de precios; por ello esta informacion debe ser solo para clientes y
no para la competencia. En consecuencia la informacién de los clientes

registrados en la empresa debe ser guardada con sigilo.

Sin ser menos importante, se busca la integracion de todas las sucursales en
una red, donde se pueda tener un dominio interno para ejecutar aplicaciones
en la Intranet, Antivirus Corporativos y sacar provecho de las bondades que
ofrece el dominio corporativo para el control de acceso de usuarios
registrados. Adicionalmente se ganara el registro de la actividad de los

usuarios en los servidores de la empresa.

La integracion de las comunicaciones de la empresa es muy importante para
disminuir costos; hoy en dia para comunicarse con otra sucursal de la
empresa se tiene que llamar desde una linea de Andinatel (en Quito) o una

de Pacifictel (en Guayaquil), teniendo que pagar por cada llamada realizada.
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Con la telefonia IP integrada en todas las sucursales de la empresa se
reduciran las planillas telefénicas, porque ya no se tendra que llamar a
numeros de las operadoras telefébnicas para mantener una conversacion

entre personal de la empresa dentro y fuera del pais.

El servicio de Internet contratado por la empresa no satisface las
necesidades de los usuarios, el problema radica en que no se ha realizado un
estudio donde se determine la capacidad necesaria y las caracteristicas del
servicio que se necesita contratar. Adicionalmente, se tiene mucha
desorganizacién en contratar los servicios de Internet porque no se tiene
conocimiento de las caracteristicas de los servicios contratados, lo Unico que

se ha tomado en cuenta para contratar uno u otro servicio es el precio.

La administracion de la red es una tarea muy dificil en la empresa y se la
realiza cada vez que se tiene algun problema, pueden ser conflictos de
direcciones IP en la red o problemas de fugas de informacion. Tampoco se le
ha dado la importancia necesaria para tener una persona encargada de la
administracion de la red y dotar a esta persona de las herramientas

necesarias para que realice su trabajo.

Al no tener un Administrador de la Red ocurren caidas del sistema, o de los
enlaces entre las sucursales, ocasionando pérdidas por no solucionar estos

inconvenientes rapidamente, teniendo que suspender la atencidn a clientes.

2.1.1 REQUERIMIENTOS DE HARDWARE

Los requerimientos de hardware se enfocan a la red fisica, a los equipos de
conectividad que deberian ser reemplazados para implementar nuevos
servicios y a la seguridad de la red. Por esta razén, no se ha tomando en
cuenta incrementar el numero de estaciones de trabajo; pero si se ha
reservado un espacio de direcciones /P y puertos en los equipos de

conectividad, para un crecimiento futuro.
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2.1.1.1 Requerimientos de Equipos de Conectividad

Tecnomega posee equipos de conectividad que no ofrecen servicios de:
administracién de si mismos, segmentaciéon de la red, manejo de un esquema
de seguridad, etc. Por esta razdén se debera hacer un dimensionamiento de

estos equipos, determinando las caracteristicas técnicas que deben cumplir.

Los equipos de conectividad necesariamente deben ser administrables capa
3, para poder implementar la segmentacion por VLANs y manejar un
esquema de seguridad. Adicionalmente, se necesitaran equipos como
firewalls para incrementar la seguridad de la red; y se puede complementar
con Sistemas de Prevencion de Intrusos que detectan un ataque y toman una

accién para mitigar o terminar el ataque.

Los equipos deben ser compatibles con protocolos estandares de
administracion de redes, para segun las necesidades de la empresa escoger
el Software de Administracion de Red que mas convenga y que sea
compatible con los equipos existentes y los que se necesiten en el redisefo.
El protocolo de administracion de redes mas comunmente soportado por los
equipos de conectividad es SNMP en sus versiones 1y 2, seria bueno tener

compatibilidad con la version 3 para tener un nivel de seguridad mayor.

La infraestructura de telefonia de la empresa es aislada en cada sucursal,
teniendo que llamar a otra sucursal por medio de la operadora Andinatel o
Pacifictel segun sea el caso de la ubicacion de la sucursal. Por esto se quiere
realizar la interconexién entre las sucursales y enlazando las centrales

telefénica, para disminuir costos en las comunicaciones telefoénicas.

Los equipos utilizados en el Sistema Integrado de Telefonia deben cumplir
con protocolos estandar para que se puedan interconectar equipos de

diferentes marcas, a la red de centrales y teléfonos.
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2.1.2 REQUERIMIENTOS DE SOFTWARE

La plataforma utilizada en Tecnomega es integramente de Microsoft, los
sistemas operativos instalados en las estaciones de trabajo son Windows XP
Profesional, Windows 2000 Profesional, Windows 98 SE; en los servidores se
tiene instalado Windows 2000 Server y los Sistemas de Base de Datos que

se ejecutan en SQL Server 7.0.

En la empresa se tiene la orden de actualizar esta plataforma para que todas
las estaciones de trabajo ejecuten Windows XP Profesional y los servidores
Windows 2003 Server, que si bien es cierto no son los ultimos sistemas
operativos de Microsoft, pero todavia hay soporte para ellos y son mas
estables que las nuevas versiones de Windows Vista Bussiness (para

estaciones de trabajo) y Windows Server 2008 (para servidores).

La actualizacion de la plataforma de Sistemas Operativos es para que tengan
soporte y actualizaciones por un periodo de 3 anos para justificar la inversion
en la compra de licencias. Windows XP tiene soporte hasta el 2010 dado que
Windows Vista fue lanzado para Latinoamérica en febrero del 2007; Windows
2003 Server también tiene 3 afios mas de soporte porque Windows Server

2008 todavia no ha sido liberado en su version final.

El Sistema de Base de Datos es SQL Server 7.0, el cual ya no tiene soporte
por parte de Microsoft (un producto Microsoft tiene soporte por tres afios
después del lanzamiento de una nueva version). Sin soporte un programa, no

tiene actualizaciones ni soporte técnico.

El Sistema de Base de Datos al momento se ejecuta en SQL Server 7.0; se
tiene el proyecto de migrar a SQL Server 2000 que ya no es la ultima version
pero todavia esta vigente y ya se tiene compradas las licencias. Esa fue la
razén que dio el Gerente de Sistemas. Sin embargo, SQL Server 2000

quedara sin soporte cuando se lance al mercado SQL Server 2008.
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La actualizacion de SQL Server 7.0 a SQL Server 2000 no solo es por la falta
de soporte de la versién, sino que se tiene algunas mejoras en SQL Server

2000 con respecto al anterior, que son las siguientes:

e Soporte XML Nativo: XML es un lenguaje muy utilizado, en
plataformas heterogéneas. XML es un metalenguaje, es decir es un
lenguaje de lenguajes, con el que se logra tener compatibilidad entre
diferentes sistemas y lenguajes de programacién

e Aumento de desempefio, disminuyendo el tiempo de respuesta en
consultas, transacciones y en la administracion de la base de datos

e Replicacion de Bases de Datos mejorada, en SQL Server 2000 se
tienen mas opciones de réplica de base de datos y es mas rapida.

e La implementacion de datawarehouse de SQL Server 2000 tiene
funciones de mineria de datos (es la busqueda de datos para
identificar tendencias y establecer relaciones), que van a ser utilizadas

en el desarrollo del Sistema de Informacién Gerencial.

La base de datos de la pagina web se ejecuta en MySQL, que es un Sistema
de Base de Datos gratuito que esta cada dia mejorando y es el mas utilizado
en paginas web con bases de datos en Internet. No se adquiri6 el Hosting
con servidores Windows por su alto costo, y adicionalmente si se va a utilizar
SQL Server para la pagina web se tiene que pagar una licencia adicional,

para que n clientes accedan a la base de datos.

El Software Empresarial que se maneja es Global Commerce, el cual fue
comprado al desarrollador del sistema la empresa FutureSoft S.A. La licencia
que se adquirié no solo es para su uso, ya que se comproé el cédigo fuente y

el permiso para modificar el sistema para uso interno.

Teniendo en cuenta esto, la empresa no esta interesada en adquirir nuevos
sistemas o actualizarlos porque el software esta hecho a la medida de sus
necesidades y es modificado por el Departamento de Sistemas, cuando nace

una necesidad adicional para incluir alguna nueva funcionalidad.
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2.1.3 REQUERIMIENTOS DE SEGMENTACION DE LA RED

La segmentacion de la red es vital para incrementar el rendimiento y la
seguridad. El direccionamiento /P esta mal disefiado porque no se divide el
dominio de broadcast, se deberia segmentar la red en subredes para cada
sucursal no se ha hecho esto por no incorporar equipos costosos que

interconecten las redes de las sucursales, como son los ruteadores.

El rendimiento de la red decae drasticamente por tormentas de broadcast
ocasionadas por tener un dominio de colision grande, de mas de 80
computadores conectados a la red de Quito en una sola red clase B. El
momento que un computador esté infectado con un virus que arroja basura a
la red para colapsarla, esto ocasiona pérdidas porque se interrumpe las

actividades de la empresa.

Dado el bajo rendimiento de la red por la inclusién de hubs y por la falta de
administracion de la misma, se tuvieron que contratar enlaces de Internet
para cada una de las sucursales porque cuando se tenia una sola conexién
centralizada, se compartia esta por medio de los enlaces entre las sucursales

y el servicio era demasiado lento, por el colapso de la red.

Para la segmentacién de la red se disefiara el direccionamiento IP y se
dimensionaran los equipos de conectividad que interconecten las redes de
las diferentes sucursales. Se debe tener por lo menos una red por cada
sucursal, para no tener dominios de colision muy grandes y mejorar el

rendimiento.

Adicionalmente, se debe reservar una capacidad de crecimiento para las
subredes que se asignen a las sucursales y otras subredes para nuevas

sucursales o0 nuevos servicios.
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2.1.4 ANALISIS DE REQUERIMIENTOS SEGURIDAD EN LA RED

La seguridad de la informaciéon es muy importante en la actualidad, para esto
se debe crear una politica de seguridad, que establezca lo que se quiere
proteger, cdmo se lo va a proteger y las medidas de seguridad que se deben
tomar para proteger la informacioén. Hecho esto se tendra una idea de los
equipos que se necesitan para cumplir con las expectativas de seguridad de

la empresa.

La principal informacién que se desea proteger es la almacenada en los
servidores de la empresa que contienen importantes bases de datos de:
clientes, stock, cuentas por cobrar, cuentas por pagar, etc. Esta informacion

es muy importante para la empresa.

La seguridad que se implemente debe cumplir: autenticacion, autorizacion y
contabilidad; no se puede permitir el ingreso de usuarios no autorizados. Los
usuarios deben autenticarse y solo asi podran ingresar a la red; ademas se
debe llevar registros de lo que hizo cada usuario en el sistema. De esta
manera se lograra asi una seguridad estricta, para salvaguardar la

informacién organizacional.

Otro punto débil, es la interconexién de las sucursales y la réplica de
informacién para actualizar los productos y el stock en la pagina web, que
realiza la transferencia de informacion en texto plano, las que podrian ser
victimas de un espia que robe la informacion o la cambie. Para eliminar esta
vulnerabilidad se tiene pensado el uso de VPN para la conexién entre

sucursales y las transferencias de informacion que se envien por Internet.

La importancia del manejo de contrasefias es crucial, este tema debe ser
tratado dentro de las politicas de seguridad, se debe tener una politica que
obligue a los usuarios de la red a cambiar las claves de sus computadores

peribdicamente, aun mas en servidores y equipos de conectividad.
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Adicionalmente las claves son débiles porque no incorporan caracteres
alfanuméricos combinados con caracteres especiales; deben tener una
longitud minima de 8 caracteres y seria recomendable contrasefias de mas
de 8 caracteres porque es mas dificil que se quiera romper la clave usando el

método de fuerza bruta.

2.2 ANALISIS DE ALTERNATIVAS TECNOLOGICAS PARA EL
REDISENO DE LA RED

2.2.1 TECNOLOGIAS PARA REDES LAN

Las tecnologias mas utilizadas en la actualidad para redes LAN son: Fast
Ethernet (100 Base - TX) y Gigabit Ethernet (1000 Base - T), por su facilidad
de instalacion, mantenimiento y por sus bajos costos de equipos compatibles.

En las siguientes secciones se profundizara en estas dos tecnologias.

2.2.1.1 Fast Ethernet *°

Fast Ethernet es la evolucion de Ethernet, en la que se mejord las
velocidades existentes manteniendo el mismo protocolo. Ethernet inventada
en 1973 por Digital, Intel y Xerox, es la tecnologia de redes LAN mas utilizada

en el mundo.

Esta tecnologia de medios compartidos estd basada en tramas, que se
envian a todos los nodos de la red, pero solo el nodo destino del mensaje
puede leerlo, ya que en la cabecera de la trama se especifica el destinatario;

si un nodo no es el destinatario lee el encabezado y desecha la trama.

* http://es.wikipedia.org/wiki/Ethernet

® http://es.wikipedia.org/wiki/Fast Ethernet
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Ethernet puede ser implementada con cable coaxial, par trenzado o fibra
Optica. Pero el mas comunmente utilizado es el par trenzado, gracias a su
facilidad de instalacion y mantenimiento. Hoy en dia, ya no son muy comunes
las redes con cable coaxial; las redes de fibra Optica son mas utilizadas
cuando la distancia que se necesita no se puede alcanzar con par trenzado o

para redes de mas alta velocidad, como por ejemplo 10 Gigabit Ethernet.

Dada la necesidad de mayores velocidades en las redes naci6 la idea de
mejorar el estandar Ethernet, porque se necesitaba ejecutar aplicaciones con
interfaces graficas y manejar mucha mas informacion que saturaba la

capacidad de transmisién de las redes existentes.

Entonces /EEE convoco al grupo de 802.3 para que creara una Ethernet mas

rapida en 1992, con dos objetivos especificos:

¢ Mantener 802.3 como estaba, pero aumentar su velocidad.
e Rehacer el estandar totalmente para darle caracteristicas nuevas,
como: trafico en tiempo real, voz digitalizada y mantener el mismo

nombre de 802.3 por mercadeo.

El grupo 802.3 escogié mantener Ethernet como estaba e incrementar la

velocidad por las siguientes razones:

e De ser el nuevo estandar debe ser compatible con las redes existentes
e Siguiendo con el mismo protocolo Ethernet, no se van a tener los
problemas de un protocolo nuevo e inestable.

e Rapido desarrollo del estandar antes de que la tecnologia cambie.

El nombre del estandar Ethernet mejorado es 802.3u (Fast Ethernet), que fue
aprobado en junio de 1995 por la IEEE. 802.3u no es un nuevo estandar sino
una modificacion al estandar 802.3. La idea principal de Fast Ethernet era
mantener los formatos anteriores, las interfaces, los procedimientos y reducir

el tiempo de bit a 10 ns de 100 ns que establece el estandar Ethernet.
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e Cable UTP categoria 3 era el mas utilizado por compatibilidad con

redes existentes en esa época, se lo tomd en cuenta a pesar no poder

llevar la sefial a 100 Mbps con codificacion Manchester a 100 metros.

e Cable UTP categoria 5 cumple con todos los requerimientos de

velocidad de transmision y esquemas de codificacion de 802.3u

e Cable de Fibra Optica cumple con todos los requerimientos de

velocidad de transmision y esquemas de codificacion de 802.3u

Nombre Cable Longitud maxima Modo Codificacién
100 Base — T4 | UTP categoria 3 100 metros Half duplex 8B/6T
100 Base - TX | UTP categoria 5 100 metros Half duplex 4B/ 5B
100 Base - FX | Fibra Optica 2000 m Full duplex NRZI

Tabla 2-1: Estandares Fast Ethernet®”

En Fast Ethernet se aplican todas las reglas del estandar Ethernet, por

ejemplo el algoritmo de retroceso exponencial binario y una sola estacion

puede transmitir a la vez, etc., por lo que funciona como el antiguo Ethernet.

2.2.1.2 Gigabit Ethernet®

Muy poco después de la estandarizacion de Fast Ethernet el grupo 802.3

empez6 a trabajar en una versiobn mas rapida, conocida como Gigabit
Ethernet. IEEE aprobd Gigabit Ethernet bajo el nombre 802.3z en 1998; su

objetivo principal era al igual que 802.3u aumentar la velocidad de su

antecesor en 10 veces y mantener la compatibilidad hacia atras.

Todos los enlaces de Gigabit Ethernet son punto a punto a diferencia de los

multiples tipos de enlaces que se utilizan en Ethernet. Gigabit Ethernet

soporta dos modos de transmision: full duplex y semiduplex.

5 http://es.wikipedia.org/wiki/100Base-TX

7 http://www.consulintel.es/html/Tutoriales/Articulos/fast_eth.html

8 http://en.wikipedia.org/wiki/Gigabit Ethernet
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El modo predefinido es el full duplex, donde el trafico fluye en ambas
direcciones al mismo tiempo. Este modo funciona cuando los computadores
estan conectados a un conmutador o mas. Para que el computador pueda
enviar tramas en cualquier momento se tiene un bufer, por lo que el

conmutador puede variar o igualar la velocidad.

El segundo modo es semiduplex que funciona cuando las computadoras
estan conectadas a un concentrador en vez de un conmutador. Los
concentradores no almacenan en un bufer las tramas entrantes, solo
conectan las estaciones como que estuvieran conectadas a un mismo cable
con multiples derivaciones. Por esto se pueden producir colisiones y se utiliza
CSMA/CD estandar.

Gigabit Ethernet es cien veces mas rapida que Ethernet, por lo que la
distancia debe ser cien veces menor (25 metros) por las colisiones. 25 metros
es una distancia demasiado corta para una red por lo que se hace una
extension de portadora para incrementar el tiempo de transmision y poder
manejar mas facilmente las colisiones. La extension de portadora se realiza
en el hardware del emisor y cuando llega al receptor se la elimina, lo que

aumenta la velocidad del mismo.

Gigabit Ethernet utiliza una tecnologia de envio de rafagas de tramas para
optimizar el uso del canal, con la extension de portadora se disminuye la
eficiencia del esquema. Las rafagas de tramas aprovechan la acumulacion de

tramas para mandarlas en rafagas concatenadas optimizando el canal.

Nombre Cable Segmento Maximo | Codificacion
1000 Base — SX | Fibra Optica 550 m 8B/ 10B
1000 Base — LX | Fibra Optica 5000 m 8B/ 10B
1000 Base — CX | 2 pares STP 25m 8B/ 10B
1000 Base— T 4 pares UTP 100 m 4D-PAMS

Tabla 2-2: Estandares Gigabit Ethernet
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2.2.2 TECNOLOGIAS PARA REDES WAN Y REDES DE ACCESO

Los servicios WAN vy las redes de acceso disponibles en Ecuador, son los

siguientes:

e ADSL

e Metro Ethernet
o ATM

e WIMAX

2.2.2.1 Linea Digital Asimétrica de Suscriptor (4DSL)

Consiste en una linea digital de alta velocidad, apoyada en el par simétrico de
cobre que lleva la linea telefénica convencional. En el Servicio de Internet por
modem telefénico se manejan velocidades bajas porque las lineas telefonicas
fueron creadas para transportar sefiales de voz, limitando el ancho de banda

en las centrales telefénicas al del trafico de voz.

La limitacion del ancho de banda se realiza con un filtro que atenua las
frecuencias por debajo de 300 Hz y por arriba de 3400 Hz; estas frecuencias
son los puntos de media potencia (— 3 dB), la distancia entre los puntos de
media potencia es de 3100 Hz. Este ancho de banda no es suficiente para las
necesidades de transferencia de datos de hoy en dia, peor aun telefonia y

videoconferencia IP.

Teniendo en cuenta las necesidades de mayor capacidad en los canales de
acceso a Internet se cre6 ADSL. Esta tecnologia utiliza la capacidad restante
de los cables de cobre de las lineas telefénicas para conectarse a un
conmutador diferente, que no tiene el filtro para limitar el ancho de banda al
de la voz, logrando tener todo el ancho de banda del circuito local. La
capacidad del circuito local se ve limitada por varios factores: longitud de la

central al abonado, espesor del cable de cobre y calidad del mismo.
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Los objetivos principales del ADSL son:

ADSL debe funcionar sobre los circuitos locales existentes de par
trenzado categoria 3.

ADSL no debe afectar el funcionamiento de maquinas de fax, ni
teléfonos existentes.

ADSL debe superar la velocidad de 56 Kbps.

Se tienen dos opciones alternativas de implementacion para ADSL.

La primera de AT&T funciona dividiendo las frecuencias del circuito
local de 1.1 MHz en tres bandas: una para el servicio telefénico, otra

para el canal ascendente y una tercera el canal descendente.

La segunda, Multitono Discreto (DMT), divide el espectro de 1.1 MHz
en 256 canales independientes de 4312.5 Hz cada uno. El canal 0 se
utiliza para el servicio telefénico, los canales del 1 al 5 no son
utilizados para evitar interferencia. Los 250 canales restantes se
dividen asi: uno para control de flujo ascendente, otro para el control

de flujo descendente y el resto para datos del usuario.

Esta tecnologia se la llama asimétrica porque del 80 al 90 % del canal se la

dedica a la capacidad descendente y de un 10 a 20 % a la capacidad

ascendente. Hablando de canales se suele utilizar 32 canales para el flujo

ascendente y los restantes para el descendente. La mayoria de usuarios

utiliza el Internet para descargar archivos, informacion, etc.; por lo que se

necesita una capacidad mayor de descarga y una menor para enviar

informacion hacia el Internet.

En el mercado ecuatoriano no se ofrecen estas velocidades ni en los planes

mas altos corporativos, lo maximo que se tiene disponible es de 2 Mbps X

512 Kbps a $ 759 ddlares mensuales; este servicio lo brinda Interactive®.

® Precio obtenido de www.interactive.net.ec, en la seccion de productos.
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En este tipo de servicio la calidad de la linea telefénica es muy importante y
se ajusta automaticamente la capacidad de transmision. La relacion sefial a
ruido nunca es relativamente buena para tener velocidades ideales de mas

de 11 Mbps; la velocidad mas alta que se puede llegar es de 8 Mbps.

El esquema que se maneja en ADSL es instalar un Dispositivo de Interfaz de
Red (NID) en el lado del usuario para acceder al servicio, éste es el limite
entre la propiedad de la compaiiia telefonica y la propiedad del usuario. Junto
al modem ADSL se suele instalar un filtro para dividir la sefal de datos con la
de voz. La mayoria de mdédems ADSL son externos y se conectan al

computador del cliente por medio de redes Ethernet o cable USB.

En el otro extremo esta el proveedor del servicio, el cual tiene instalado un
divisor correspondiente para que separe las sefales de voz de las de datos;
las de voz se envian al conmutador de voz normal y las de datos se envian al
Multiplexor de Acceso a Linea Digital de Suscriptor (DSLAM), en el que luego

de ser procesadas las sefiales se envian al ISP.

ADSL tiene una version con caracteristicas inferiores para disminuir costos
de equipos e instalaciéon en el lado del cliente, esta tecnologia se llama G.lite.
La diferencia principal es que no se tiene que instalar un divisor de
frecuencias en el lado del cliente sino que se instala micro filtros en cada
teléfono o fax y en el modem ADSL; estos filtros para los teléfonos atenuan
frecuencias mayores a 3400 Hz y el del médem las frecuencias mayores a 26

KHz. Esto hace que la velocidad maxima disminuya a 1.5 Mbps de 8 Mbps.

2.2.2.2 Metro Ethernet

La Red Metro Ethernet es una arquitectura de red destinada a brindar
servicios de conectividad para redes MAN/WAN de nivel 2, a través de
interfaces Ethernet. Estas redes multiservicio soportan aplicaciones vy

sistemas de tiempo real, streaming, flujo de datos de audio y/o video.
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Los beneficios que Metro Ethernet ofrece son:

e Facil uso: tener una sola tecnologia de redes LAN y WAN facilita la
operacion de la red, administracion, manejo y actualizacion
e Economia: la interconexion con tecnologia Metro Ethernet se
caracteriza por:
o Amplio uso: se emplean interfaces Ethernet que son las mas
utilizadas en redes.
o Bajo costo: ofrece un bajo costo en la administracién, operacion
y funcionamiento de la red.
o Capacidad de Transmisién: permite a los usuarios acceder a
conexiones de banda ancha a menor costo.
e Flexibilidad: permite modificar y manipular de una manera mas
dinamica, versatil y eficiente, la capacidad de transmision y la cantidad

de usuarios en corto tiempo.

Metro Ethernet tiene una arquitectura compuesta por una red conmutada
MEN (Metro Ethernet Network), que la ofrecen a través del proveedor de
servicios de telecomunicaciones. Los usuarios acceden a la red mediante
equipos, tales como: ruteadores, conmutadores que se conectan a través de
UNIs (User Network Interface) a velocidades de 10 Mbps, 100 Mbps, 1 Gbps

o0 10 Gbps.
NS
1 (2R)
N

Equipo del Usuario

Red Metro Ethernet

Equipo del Usuario

Figura 2-1: Arquitectura Metro Ethernet
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2.2.2.2.1 Conexiones Virtuales Metro Ethernet

Una Conexién Virtual Metro Ethernet (EVC) es la asociacion de dos o mas

UNIs, y tiene las siguientes funciones:

Conectar dos 0 mas sitios para transferir tramas Ethernet entre ellos.
Impedir la transferencia de tramas entre diferentes clientes que forman

un EVC, incrementando la seguridad y la privacidad de cada cliente.

Los EVC son frecuentemente utilizados para levantar VPNs de nivel 2. El

Foro Metro Ethernet ha definido dos clases de EVC, que son las siguientes:

E — Line, para enlaces punto a punto. Provee un servicio simétrico
bidireccional para enviar datos. En este servicio especifica una
Velocidad de Informacion Comprometida (CIR), un Tamafio
Comprometido de la Trama (CBS), una Velocidad de Informacion en
Exceso (EIR) y un Tamafio de la Trama en Exceso (EBS), que
dependen de cada proveedor de servicio de telecomunicaciones.
Normalmente los E — Line son utilizados para acceso a Internet.

E — LAN, para enlaces multipunto a multipunto, conectando dos o mas
UNIs. El cliente envia datos y los puede recibir en una o mas UNIs, en
cada una de las sucursales esta instalada una UNI conectada a un
EVC multipunto; si se desea agregar una sucursal se conectan al

mismo EVC multipunto, simplificando la instalacion y la configuracion.

Ethernet Private Line (EPL) Ethernet Private LAN (EPLAN)

Port-based Service
- No Service Multiplexing
- Dedicated Bandwidth

Ethernet Virtual Private Line (EVPL)  Ethernet Virtual Private LAN (EVPLAN)

EVC to UNI
Relationship

VLAN-based Service

- Service Multiplexing
- Shared Bandwidth

Figura 2-2: Conexiones Virtuales Metro Ethernet"®

1% Grafico obtenido de Trend’s Metro Ethernet Guia de Bolsillo
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2.2.2.2.2 Clases de Servicio en Metro Ethernet

Metro Ethernet ofrece tres clases de servicio que son:

e Puerto Fisico, que da el servicio a un usuario; todo el trafico que entra
o sale del puerto recibe la misma clase de servicio.

e CE-VLAN Clase de Servicio (802.1p), utiliza etiquetas para diferenciar
las clases de servicio, se pueden tener hasta 8 clases de servicio.

e Diferenciacién de Servicio / Tipo de Servicio IP, si se utiliza IP ToS se
puede tener 8 clases de servicio conocidas como Prioridad /P. Cuando
se utiliza Diferenciacion de Servicio se define como Comportamiento

por Salto (PHS), con esto se obtienen hasta 64 clases de servicio.

2.2.2.2.3 Soporte de Etiquetas para VLANs

Las VLANs pueden utilizarse para segmentar la red o para interconectar
redes; por lo general los equipos de conectividad, como conmutadores o
ruteadores pueden leer etiquetas para establecer clases de servicio o
prioridades y los computadores no. Por esto se tiene tramas etiquetadas y

tramas no etiquetadas.

2.2.2.2.4 Aplicaciones de Metro Ethernet

Acceso dedicado a Internet

Los usuarios corporativos buscan altas velocidades para acceder a Internet
por el alto numero de empleados que tiene su empresa, Metro Ethernet es
una buena opcién por las velocidades que maneja esta tecnologia. Un EVC
puede solucionar el acceso del usuario al Proveedor de Servicio de Internet
(ISP).
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Extension de Redes LAN

Las empresas con multiples sucursales que tienen redes LAN en cada una de
ellas buscan soluciones que integren sus redes LAN. Estas sucursales se
pueden interconectar a altas velocidades como si estuvieran en la misma
LAN, gracias a las redes Metro Ethernet. La conexién entre dos sucursales se
puede realizar por medio de E — Line o E — LAN; si se tiene mas de dos

sucursales se deben utilizar E — LAN, creando las VLANSs necesarias.

Intranet | Extranet Nivel 2 VPN

Metro Ethernet es una buena alternativa para conectar la Intranet de una
empresa con sitios remotos o conexiones Extranet. Las conexiones Extranet
normalmente son para que los socios de negocios o clientes accedan a cierta

parte permitida de la red de la empresa, desde sus oficinas o domicilios.

2.2.2.3 Modo de Transferencia Asincrona (47TM)

En los afios 60 se tuvo la primera referencia de ATM cuando un
norteamericano de los Laboratorios Bell describié y patentd un modo de
transferencia no sincrono. EI CCITT en 1988 decidié que ATM seria la nueva
tecnologia para redes de banda ancha. Se desechdé la idea de la transmisién

sincrona y se empez6 a discutir el tamafio de las celdas.

Los representantes de Estados Unidos proponian celdas de 64 bytes y los
representantes de Europa pensaron en celdas de 32 bytes, los europeos
decian que las celdas grandes de 64 bytes involucrarian retardos
inaceptables, que no permitiria transmitir voz de buena calidad obligando a
instalar canceladores de eco. Luego de muchas discusiones y ningun
acuerdo se tomé una decision, las celdas se fijaron en 48 bytes de datos y 5

bytes de cabecera sumando un total de 53 bytes.
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2.2.2.3.1 Circuitos Virtuales en ATM

Las redes ATM son orientadas a conexidn, para establecer la conexion se
requiere que se envie un paquete de establecimiento de la conexiébn que a
medida que va pasando entre los conmutadores van creando entradas en sus
tablas internas de la existencia de la conexidén y reservando recursos para la

conexion.

Estas conexiones son llamadas circuitos virtuales; la mayoria de redes ATM
soportan circuitos virtuales permanentes que son conexiones permanentes
entre dos host. Cada una de estas conexiones tiene un identificador de
conexion unico, este identificador es almacenado en la cabecera de la celda
para que el host origen, destino y los conmutadores intermedios sepan a qué

conexiéon pertenece la celda, facilitando el envio correcto de las mismas.

La razon para tener celdas pequefias de tamafio fijjo es porque la
conmutacion de celdas se hace por hardware y asi se facilita la construccion
de estos equipos, y se bajan los costos. Por ejemplo, en el envio de paquetes
IP de longitud variable se hace el enrutamiento mediante software y se
demora mas tiempo su envio. Las celdas de longitud pequefia no bloquean

los canales de transmision, por lo que se facilita la implementacion de QoS.

Otra ventaja de ATM es la facilidad para multicast, el hardware se puede
configurar para enviar una celda entrante a varias salidas, procedimiento

necesario para transmitir programas de television a varios receptores.

La entrega de las celdas en ATM no es garantizada pero el orden de las
mismas si lo es. Las celdas se pueden perder en el trayecto, pero ATM no se
encarga de retransmitir estas celdas sino que la recuperacion de las celdas

les corresponde a los niveles mas altos de los protocolos.
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ATM trabaja a diferentes velocidades de transmision, asi velocidades de: 155
Mbps 'y 600 Mbps son las mas comunes; existen velocidades superiores pero
no estan disponibles en el Ecuador. Con 155 Mbps se puede transmitir
television de alta definicion por eso fue escogida esta velocidad y

adicionalmente es compatible con SONET de AT&T.

2.2.2.3.2 Modelo de Referencia ATM

Este modelo es diferente al modelo OS/y al TCP/IP, se define como si fuera
tridimensional. Entonces se habla de planos: de administracion de capas, de

usuario y de control; a continuacion se especifican las capas del modelo:

e Capa Fisica, se encarga de Ila especificacion de voltajes,
temporizadores de bits, etc. Ademas se especifica que las celdas ATM
se deben mandar sin modificaciones por cable o fibra o6ptica, pero
también se pueden empaquetar dentro de la carga util de otros
sistemas de transporte, garantizando la independencia del medio de
transmision.

Esta capa se divide en dos subcapas:

o Subcapa Dependiente del medio: se ocupa de interactuar con el
medio de transmision real, la capa es diferente para
transportadoras y para cables.

o Subcapa de Convergencia de Transmision: esta capa recibe
celdas y envia una cadena de bits a la capa inferior tomando en
cuenta cuando inicia y termina una celda para que en el otro
lado se puede reensamblar la celda.

e Capa ATM, se encarga de las celdas y su transporte. Se define la
estructura de la celda y se indican sus campos. También se especifica
el establecimiento, liberacion de los circuitos virtuales y el control de
congestion.

e Capa de adaptacion ATM, esta capa se encarga de segmentar los

paquetes que son mas grandes que la celda, los transmite
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individualmente y en otro extremo los reensambla. Esta capa se divide
en dos subcapas:

o Subcapa de Segmentacion y Reensamblaje: esta subcapa se
encarga de fragmentar los datos en celdas en el lado de
transmision y en el lado de recepcion hace el proceso inverso;
esto es, une las celdas para recuperar los datos segmentados.

o Subcapa de Convergencia: permite la diferenciacion de los
servicios para que se puedan transportar en la red ATM segun

la clase de servicio que necesita los datos.

El plano de usuario se encarga del transporte de los datos, el control de flujo,
la correccion de errores y otras funciones de usuario. El plano de control se
encarga de administrar la conexiéon entre los dos computadores que estan

transmitiendo informacioén.

ATM es muy utilizado en el sistema telefénico, para transportar paquetes IP
internamente; los usuarios no se percatan que el proveedor tiene
infraestructura ATM porque se accede a esta red mediante la tecnologia

ADSL, pero esta tecnologia esta en uso y seguira estando.

2.2.24 IPMPLS

Multiprocol Label Switching (MPLS) es un estandar para el transporte de
datos desarrollado por la IETF y definido en la RFC 3031. MPLS opera entre
las capas: enlace de datos y red del modelo OS/. Esta disefiado para unificar
el transporte de datos para redes basadas en circuitos y paquetes. Puede

transportar diferentes tipos de trafico, como: paquetes IP, VoIP, etc.

MPLS es una tecnologia de conmutacion que proporciona circuitos virtuales
en redes /P, anexando un encabezado a cada paquete /IP. El encabezado

contiene una o mas etiquetas de cuatro campos cada una.
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Los paquetes MPLS son enrutados por sus etiquetas mas no por su direcciéon
IP, este ruteo por etiquetas es mas rapido que el ruteo IP. MPLS es

independiente del transporte de la capa de enlace de datos del modelo OSI.

Los ruteadores de entrada son llamados Label Edge Router (LER), estos
ruteadores enlazan la red MPLS y otras redes. Los ruteadores que realizan la
conmutacion de etiquetas son los Label Switching Router (LSR). Un LER es

un LSR que puede enrutar los paquetes a otras redes diferentes a MPLS.

Las etiquetas son distribuidas utilizando Label Distribution Protocol (LDP);
mediante este protocolo los ruteadores intercambian informacién de la red
para alcanzar otros ruteadores. Esto es parecido a los protocolos que

consolidan las tablas de enrutamiento en los ruteadores.

En MPLS se puede establecer rutas mediante Label Switched Path (LSP),
que son muy utiles para establecer una VPN. Cuando un paquete no
etiquetado accede a un ruteador de ingreso y requiere pasar a través de un
tunel MPLS, el ruteador tiene que determinar la Forwarding Equivalence

Class (FEC) para luego insertar una o mas etiquetas MPLS.

2.2.2.4.1 Arquitectura MPLS

La arquitectura de las redes MPLS esta compuesta por:

e LER: es el equipo que inicia o termina el tunel MPLS (pone o quita
etiquetas); existen ruteadores de entrada o salida, llamados LER,
porque se encuentran en los extremos de la red MPLS.

e [ SR: equipo de que conmuta etiquetas.

e [ SP: es el nombre de la ruta, es decir, del tinel MPLS establecido
entre los extremos. Los LSP son unidireccionales.

e LDP: es un protocolo de distribucion de etiquetas MPLS.

e FEC: categoriza el trafico encaminado por una etiqueta.
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2.2.2.4.2 Cabecera MPLS

MPLS header

‘ Label E:-:p|5=EI|'I'I'L|| Label |Exp 5=U|'I'I'L|| Labal Expl'b'—l 'I'I'L| IP header | TCP header | Payload

Figura 2-3: Cabecera MPLS

Donde:

e Label (20 bits): es la identificacién de la etiqueta.

o Exp (3 bits): esta reservado para bits experimentales.

e S (1 bit): stack este bit indica cuando se tiene etiquetas apiladas o en
stack, S=0 indica que existen mas etiquetas apiladas, S=1 es la ultima
etiqueta del stack.

e TTL (8 bits): tiene la misma funcionalidad que en el protocolo IP,
decrementa su valor cada que pasa por un ruteador y cuando llega a

0, el paquete es descartado.

2225 WIMAX

WIMAX son las siglas de “Worldwide Interoperability for Microwave Access” y
funciona bajo el estandar de la /EEE 802.16. Este estandar permite
conexiones similares a ADSL o a CABLE MODEM, sin cables y a distancias

de 50 a 60 Km y es compatible con estandares como Wi-Fi (802.11).

WIMAX sera la red metropolitana mas importante para acceso a Internet y
tendra alcance para zonas que antes no tenian servicio de Internet de Banda
Ancha por medio de ADSL o CABLE MODEM. Las empresas pueden utilizar
WIMAX para sus comunicaciones internas, para implementar Intranets o
Extranets. WIMAX también impulsara el desarrollo en Ecuador de VolP con

teléfonos inalambricos o celulares con capacidades Wi-Fi.
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2.2.2.5.1 Caracteristicas de WIMAX

WIMAX tiene caracteristicas muy favorables para su uso, es una tecnologia
pensada para ser una solucién integral de ultima milla para usuarios fijos y

moviles, por esto existen algunos estandares dentro de 802.16.

A continuacion se citan algunas caracteristicas:

e Altas velocidades a mas larga distancia.
e (Calidad de Servicio
e Compatibilidad entre fabricantes, se pueden adquirir equipos de mas
de un fabricante e instalarlos en un mismo sistema.
e Es un sistema escalable:
o Brinda facil adicion para aumentar la capacidad de las celdas.
o Se permite usar bandas licenciadas como no licenciadas para
aumentar la capacidad del sistema
e Cobertura
o Modulacion adaptiva para disminuir la velocidad de transmision

para tener mayor rango de cobertura.

2.2.2.5.2 Modelos de WIMAX

a) Modelo Fijo

El estandar /EEE 802.16 fue disefiado para brindar un acceso a la red
WIMAX para clientes fijos o estaticos inalambricamente. Para tener este
servicio se debe instalar una antena en el domicilio u oficina del cliente;
usualmente la antena se instala en un mastil en el exterior del edificio o casa
para tener una mejor senal. WIMAX también puede ser utilizado en interiores

por lo que necesita ser tan robusto como para exteriores.
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WIMAX de acceso fijo funciona en las bandas: 2.5 GHz en banda licenciada,
en 3.5 GHz y 5.8 GHz en banda libre (sin licencia). Esta tecnologia es una
competencia para CABLE MODEM y ADSL. WIMAX es buena alternativa ya
gue no necesita mayor infraestructura instalada en el domicilio u oficina del
cliente, adicionalmente no necesita la calidad de la linea telefénica ni de

distancias a la central telefénica para limitar la velocidad de acceso.

b) Modelo Movil

El estandar 802.16e esta dedicado al mercado mévil, usa la tecnologia de
Acceso Multiple por Divisién Ortogonal de Frecuencia (OFDMA); al igual que
OFDM se divide en subportadoras y éstas se agrupan formando subcanales.
Se tienen dos opciones: un solo usuario utiliza todos los subcanales en un
determinado instante teniendo mayor velocidad, o multiples clientes puedan

transmitir informacion utilizando unos o mas subcanales del total disponible.

Se ha logrado mejorar la tecnologia de 802.16 para mitigar los problemas de:

e Interferencia Multicamino
¢ Retraso Difundido

e Robustez

Los dos primeros items mejoran la conectividad de la estacion del usuario a
la estacion base del servicio cuando no existe linea de vista. También se ha
desarrollado una tecnologia para Control de Acceso a Medios Emergentes en

el estandar para enlaces de gran distancia donde se pueden tolerar retrasos.

Cuando WIMAX trabaja en bandas no licenciadas utiliza Duplicacion por
division de tiempo (TTD) y cuando trabaja en bandas licenciadas utiliza TTD
o0 Duplicacion por division de frecuencia (FDD). El estandar 802.16 usa
OFDM para la optimizacion de servicios inalambricos de datos; OFDM divide
a su portadora en 256 subportadoras en lugar de 64 como en 802.11, al tener

mas subportadoras en la misma banda se tiene portadoras mas estrechas.
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Con 256 subportadoras se puede tener una cobertura en un area de 48 Km,
con conexiones de estaciones de usuario sin linea de vista a una velocidad
de hasta 75 Mbps con una eficiencia espectral de 5 bps/Hz, pudiendo dar
soporte a miles de usuarios y pudiendo incrementar la capacidad de
transmision de los canales. Adicionalmente, WIMAX soporta Acuerdos de
Nivel de Servicio (SLA), y Calidad de Servicio.

2.2.2.5.3 WIMAX en Ecuador

a) Proyecto de WIMAX en las Islas Galapagos realizado por Intel"

En Ecuador se tiene un proyecto de Intel para implementar WIMAX en la
Estacion Cientifica Charles Darwin en Galapagos, donde se quiere
interconectar las islas del Archipiélago de Galapagos para probar la
tecnologia con largas distancias que separan las islas y también por las
condiciones fisicas y meteoroldgicas. Esta implementacion debera ser
realizada sin que los equipos instalados interfieran con el ecosistema de las

Islas y bajo la legislacion de telecomunicaciones del Ecuador.

b) Grupo TV Cable instala Red WIMAX en Guayaquil”

El Grupo TV Cable ha invertido medio millén de délares en la implementaciéon
de una Red WIMAX en Guayaquil, la cual ofrece servicios de Internet y
Telefonia. Esta tecnologia esta disponible para tres segmentos de mercado:

usuarios residenciales, comerciales e industriales.

" Obtenido de Noticias Intel 2006

'2 Noticia obtenida del Diario “El Comercio”
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Este nuevo servicio ofrece altas velocidades de transferencia de informacién
y conectividad de ultima milla para acceso a Internet. Las ventajas para los
usuarios son muchas, ya que no tienen que conectarse por medio de cables
que se conectan a los cajetines de los proveedores de ultima milla instalados
en los postes. Se tiene independencia de las instalaciones de cableado de los
proveedores de Internet o las distancias a las centrales telefénicas del

proveedor de telefonia, como es el caso de acceso ADSL.

TVCable tiene instalados tres transmisores en Guayaquil, con el cual se tiene
una sefial nitida en una cobertura de mas de 15 Km desde la antena. Para
acceder al servicio los clientes deben contar con equipos compatibles que
incorporen antenas especiales y estén instalados en el exterior del lugar. Dos
de los tres transmisores se han instalado en la via a Daule, lo que evidencia
la intension de entrar con esta tecnologia en el sector comercial e industrial

de Guayaquil.

2.2.3 TECNOLOGIAS PARA REDES WLAN"

Las necesidades de movilidad de los usuarios de equipos de computacion es
muy importante hoy en dia, razon por la cual Ethernet, que ha sido la
tecnologia mas ampliamente usada, tiene un competidor muy fuerte, las
Redes Inaldmbricas de Area Local (WLAN). Las WLAN se estan utilizando
cada vez mas en edificios de oficinas, aeropuertos, centros comerciales,

restaurantes, hoteles, entre otros lugares publicos.

Las WLAN son muy versatiles en las oficinas, ya que son un complemento a
la infraestructura cableada, brindando a los usuarios moéviles una
conectividad permanente. Adicionalmente permite que visitantes se conecten
al Internet o a la red sin tener que conectarse fisicamente, lo que implica

tener puertos disponibles en el lugar donde se requiera ubicar el computador.

'® Material de Soporte WLAN Ing. Soraya Sinche
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En Tecnomega se tienen algunas reuniones o eventos donde los visitantes
van con sus computadores portatiles, PDAs, etc., para estar en contacto con
sus empleados y clientes por medio de email, mensajeria instantanea.
Implementando redes inalambricas se tendrian mas visitas de los clientes y
socios de negocios de la empresa, porque no se desconectarian de su oficina

y pueden pasar mas tiempo en las Agencias de Tecnomega.

2.2.3.1 Estandar IEEFE 802.11

IEEE 802.11 o Wi-Fi es un estandar de comunicaciones que define el uso de
los dos niveles mas bajos de la arquitectura OS/ (capa fisica y capa de

enlace de datos), este estdndar norma el funcionamiento en una WLAN.

El protocolo 802.11 estandarizado en 1997 describe tres técnicas de
transmisioén de la capa fisica: la primera el método de infrarrojos que es la
misma tecnologia que se usa en los controles remotos de television; los otros
dos métodos utilizan la técnica de radio de espectro expandido, como son
FHSS y DSSS. Estas dos ultimas técnicas utilizan la frecuencia sin
licenciamiento de 2.4 GHz, y una velocidad de 1 Mbps'y 2 Mbps.

Al trabajar en la banda ISM de 2.4 GHz se tiene mucha interferencia con
artefactos eléctricos como: puertas automaticas de garajes controladas por
radio, los hornos microondas, los teléfonos inalambricos, etc. La interferencia
disminuye la velocidad efectiva al producirse muchos errores en la

transmision, debiéndose retransmitir las tramas erréneas.

En 1999 se introdujeron dos técnicas adicionales de modulaciéon para
alcanzar mayor capacidad de transmision, éstas son Multiplexacion por
Division Ortogonal de Frecuencia (OFDM) y Secuencia Directa en Espectro
Extendido de Alta Velocidad (HRDSSS) que permiten velocidades de hasta
54 Mbps y 11 Mbps, respectivamente. En el afio 2001 se introdujo OFDM

para la frecuencia de 2.4 GHz, ya que la primera trabajaba en 5 GHz.
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2.2.3.2 Redes Inalambricas de Area Local IEEE 802.11a

El protocolo 802.11a fue estandarizado en 1999, el mismo que trabaja en la
banda C-ISM en 5.8 GHz y opera a una velocidad maxima de 54 Mbps; la
velocidad real esta por los 23 Mbps. Opera desde los 5.725 GHz hasta los
5.875 GHz en la banda C no licenciada; al operar en esta banda de
frecuencia las ondas son mucho mas pequefias por lo que la cobertura es
menor que 802.11b/g, teniendo que instalar mas equipos 802.11a para cubrir

la misma area que con equipos 802.11b/g.

Usa el esquema de modulacion OFDM en vez de DSSS, el cual es
transmitido en 52 subportadoras en paralelo lo que da mayor resistencia a
interferencia y mejor velocidad. Esta tecnologia con mayor velocidad da la
posibilidad a las redes inalambricas a ejecutar aplicaciones de video
conferencia de mejor manera. Los canales en 802.11a operan en un ancho
de banda de 20 MHz y cada canal estd compuesto por 52 subportadoras con
un espaciamiento de 0.3125 MHz, de las 52 subportadoras, 48 son de datos

y 4 son subportadoras piloto.

En 802.11a se tienen 8 canales disponibles, que no se sobrelapan entre si y
se puede instalar hasta 8 equipos en la misma area de cobertura,
incrementando la velocidad maxima a 432 Mbps del area cuando se tienen

mucha densidad de usuarios.

Figura 2-4: Escalabilidad 802.11a
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Como 802.11a no trabaja en la misma banda de frecuencias (banda S-ISM a
2.4 GHz), donde se tiene muchos equipos electronicos, tales como: teléfonos
inaldambricos, hornos microondas, etc.; que pueden hacer interferencia,
802.11a ofrece mejores velocidades y una sefial mas limpia. Trabaja con
Seleccién Adaptiva de Velocidad; cuando las caracteristicas del medio de
transmisién no son las mejores se disminuye la velocidad hasta tener una
tasa de error aceptable. La velocidad puede variar como: 54, 48, 36, 24, 18,

12, 9, 6 Mbps si es requerido.

Figura 2-5: Capacidad de Transmision Vs. Distancia 802.11a

2.2.3.3 Redes Inalambricas de Area Local IEEE 802.11b

El protocolo 802.11b fue estandarizado en 1999, trabaja en la banda de los
2.4 GHz y opera a una velocidad maxima de 11 Mbps, con una velocidad
efectiva promedio de 4 Mbps. Es una extensiéon de 802.11 con esquema

DSSS. 802.11b tiene 3 tipos de modulacion, segun su velocidad:

e Binary Phase Shift Keying (BPSK)
e Quadrature Phase Shift Keying (QPSK)
e Complementary Code Keying (CCK)

802.11b utiliza CSMA/CA como método de acceso al medio, al igual que el
estandar original. La tasa chipping de 802.11b es de 11 Mchips, igualmente

que 802.11 por lo que ocupa la misma capacidad de transmisiéon. 802.11b
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provee velocidades mayores que su predecesor, 5.5 Mbps y 11 Mbps. Para
esto se utiliza el esquema de modulacion CCK. Debido al overhead del
protocolo CSMA/CA, en la practica las velocidades de 802.11b para TCP es
5.9 Mbps y para UDP 7.1 Mbps.

Este estandar se utiliza en configuracion punto a multipunto; un access point
se comunica con uno o mas usuarios de la red localizados dentro de su
cobertura. Las velocidades varian segun la distancia al access point, en
interiores a 30 metros se tiene una velocidad de 11 Mbps generalmente, y a
90 metros se tiene una velocidad de 1 Mbps. En la Figura 2-6 se grafica

como varia la velocidad segun la distancia de los usuarios.

Figura 2-6: Capacidad Vs Distancia 802.11b

La capacidad promedio es compartida dinamicamente con todos los usuarios
en un canal. Para incrementar la velocidad de acceso a la red donde exista
mucha densidad de usuarios se puede configurar los access points en
diferentes canales para que no exista interferencia entre ellos. En 802.11b se
tienen disponibles once canales para América de los cuales tres no interfieren

entre ellos, éstos son: canal 1,6y 11.

Con esta técnica al instalar 3 access points en una misma area se puede
alcanzar una velocidad maxima teérica de 33 Mbps y brindar mayor velocidad
por usuario o soportar mas usuarios por area, como se muestra en la Figura
2-7.
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11 Mbps

11 Mbps

11 Mbps

Figura 2-7: Escalabilidad 802.11b

Las tarjetas de red inalambricas que trabajan bajo el estandar 802.11b
pueden operar a 11, 5, 2 o0 1 Mbps segun las condiciones del lugar. Esta
tecnologia disminuye la velocidad para tratar de disminuir los errores, hasta
que se logra un servicio estable a una velocidad determinada, y se llama

Seleccion Adaptiva de Velocidad.

2.2.3.4 Redes Inalambricas de Area Local IEEE 802.11g

El protocolo 802.11g fue estandarizado en junio 2003, el mismo que trabaja
en la banda de 2.4 GHz y opera a una velocidad maxima de 54 Mbps, con
una velocidad efectiva promedio de 19 Mbps. Los equipos que cumplen con
el estandar 802.11g son totalmente compatibles con los del estandar

802.11b, para garantizar interoperabilidad hacia atras.

El esquema de modulacion que se maneja es OFDM, para las velocidades de
6, 9, 12, 18, 24, 36, 48 y 54 Mbps y por compatibilidad con el estandar
802.11b se maneja la modulacién CCK para velocidades de 5.5y 11 Mbps 'y
la modulacion BPSK / QPSK / DSSS para velocidades de 1y 2 Mbps. A
pesar de que 802.11g opera en el mismo rango de frecuencias que 802.11b
puede manejar mayores velocidades por el esquema de modulacion OFDM.
En la Figura 2-8 se observa las variaciones de las velocidades de este

estandar segun la distancia.
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En el aino 2003 los fabricantes de equipos de conectividad presentaron
versiones draft de equipos 802.11g, antes de que el estandar fuera ratificado;
por la intensa competencia entre los fabricantes se tuvieron que bajar los
costos de fabricacion. Después de la ratificacion del estandar salieron al
mercado tarjetas de red compatibles con los estandares 802.11 a/b/g, las
llamadas tribanda que eran compatibles con todos los equipos como: access

points, ruteadores inalambricos, etc.

Figura 2-8: Capacidad Vs. Distancia 802.11g

802.11 b y g puede tener implementaciones con mas de un access point en la
misma area de cobertura para incrementar la velocidad maxima cuando se
tiene mucha densidad de usuarios en la misma area. 802.11g también trabaja
con 3 canales que no se sobrelapan, por lo tanto se puede instalar un

maximo de tres access point por area.

54 Mbps

54 Mbps

54 Mbps

Figura 2-9: Escalabilidad 802.11g
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Al operar 802.11g en la misma banda de frecuencia que 802.11b se tienen

los mismos problemas de interferencia con algunos artefactos electrénicos

que trabajan en la misma banda de frecuencia, pero a pesar de esto y por

sus varias bondades es el estandar de redes mas usado actualmente.

2.2.3.5 Cuadro Comparativo Tecnologias de Redes Inalambricas

Estandar 802.11a 802.11b 802.11g

Velocidad | 54 Mbps 11 Mbps 54 Mbps

Maxima

Rango 8 a 23 metros 30 a 45 metros 30 a 45 metros

Frecuencia | 5.8 GHz una| 2.4 GHz una banda | 2.4 GHz una banda
banda no muy | saturada por | saturada por
utilizada equipos equipos

electronicos. electronicos.

Aceptaciéon | Los equipos con | Algunos Hot spots | Compatible con el
este estandar no | estan ya instalados | estandar  802.11b
son muy comunes, | con este estandar y | por lo que pueden
son mas utilizados | existen  bastantes | coexistir con redes
en usuarios | equipos de este estandar.
corporativos. funcionando.

Tabla 2-3: Comparacion Estandares 802.11

2.24 TECNOLOGIAS PARA SISTEMAS DE TELEFONIA 1P

Telefonia IP es un grupo de recursos que hacen posible que una senal de

voz viaje a través de Internet utilizando el protocolo /P. La sefal de voz viaja

digitalizada y empaquetada en paquetes IP por la red Internet.

Lo mas atractivo de la Telefonia /P son los bajos costos con relacion a la

telefonia convencional, por los costos que las operadoras de telefonia publica

cobran por las llamadas de larga distancia.
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Otros ahorros se dan al utilizar la misma red para voz y datos, cuando los

usuarios no utilizan toda la capacidad de su red de datos ya implementada,

entonces se puede implementar Telefonia /P sin una inversion muy alta.

Generalmente las llamadas entre usuarios de VolP son “gratuitas

"1 pero si

se realiza una llamada entre VolP y PSTN se tiene un costo que depende a

donde se esté llamando, pero este es mas bajo que llamar desde la PSTN

normalmente. Hay dos tipos de servicios de PSTN a VolIP:.

Llamadas Locales Directas (DID) conecta a quien hace la llamada
directamente con el usuario de VolP

Numeros de acceso, requiere que se introduzca el numero de
extension del usuario de VolIP; los numeros de acceso son usualmente
cobrados como una llamada local para quien realizé la llamada desde
la PSTN y es gratis para el usuario VoIP.

2.2.4.1 Funcionalidades Telefonia IP

Las llamadas telefénicas pueden enrutarse automaticamente a un
teléfono IP, sin importar el lugar donde se conecte a Internet. Por
ejemplo, si el usuario de VoIP sale de viaje puede recibir sus llamadas
en cualquier lugar siempre y cuando esté conectado a Internet.

Existen numeros telefénicos gratuitos para VolP en Estados Unidos,
Reino Unido, etc.

En los call center los trabajadores pueden atender sus llamadas en
cualquier lugar donde tengan una buena conexion de Internet.

Existen servicios de valor agregado en la Telefonia /P que son
gratuitos, como: conferencias de tres usuarios, retorno de llamada,
remarcacion automatica, identificacion de Illamadas, entre otros

servicios que la operadora de la PSTN cobraria un cargo extra.

' Desde el punto de vista que no se paga nada por el servicio de Telefonia en algunos

sistemas de Telefonia IP.
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2.2.4.2 Movilidad

La movilidad que brinda la Telefonia /P a sus usuarios es uno de los

atractivos de esta tecnologia. A continuacion se detallan algunas ventajas:

Los usuarios de la Telefonia IP pueden hacer y recibir llamadas
locales fuera de su localidad. Por ejemplo si un numero es de Ecuador
y el usuario esta viajando a Estados Unidos, se recibira la llamada en
Estados Unidos pero se cobrara como una llamada local, porque la
llamada se la realiz6 desde Ecuador. Igualmente si al usuario de
Ecuador le llaman desde Estados Unidos a Ecuador, el que realizo la
llamada paga como llamada local.

Los usuarios de Mensajeria Instantanea basado en VolP pueden viajar
a cualquier lugar del mundo y hacer o recibir llamadas telefénicas.

Los teléfonos IP pueden integrarse a otro tipo de servicios como video

llamadas, intercambio de datos y mensajes, audio conferencias, etc.

2.2.4.3 Ventajas de la Telefonia IP

Es una solucién escalable y versatil, ya que se puede incrementar las
extensiones /P sin mucha inversion utilizando la red de datos.

Puede ser implementado tanto en hardware como en software, para
usuarios que no estan muy familiarizados con los computadores es
mas facil porque ya estan familiarizados con los teléfonos para hablar.
Permite la integracién de video conferencia.

Da mayor movilidad a los usuarios, si alguien se cambia de lugar solo
lleva su teléfono y listo, no tiene que cambiar la configuracion.
Telefonia para tele-trabajadores, solo se necesita una conexiéon a
Internet para que sus empleados se conecten a las centrales
telefénicas de la empresa y reciban sus llamadas.

Ahorro de recursos al no tener una red de datos y una de telefonia, no
se tiene dos tipos de cableados y dos técnicos o grupos de técnicos

para dar soporte a dos tipos de redes.
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2.2.4.4 Arquitectura Telefonia IP

La arquitectura para la telefonia IP es basica y muy parecida a la que tiene la

PSTN, a continuacion se describen las partes de la arquitectura:

Terminales: son los teléfonos /P o los programas que los sustituyen y
actuan como herramientas para la comunicacion.

Gatekeepers: son el reemplazo de las centrales telefénicas
convencionales que se usan en la PSTN. Las centrales telefonicas IP
son totalmente digitales que brindan valores agregados a sus usuarios.
Gateway: es el enlace con la red telefonica convencional para tener

comunicacion con los teléfonos convencionales.

Esta estructura puede ser utilizada para interconectar las sucursales de una

misma empresa, con la ventaja de que todas las comunicaciones serian

gratuitas y a medida que pasa el tiempo mas empresas y personas utilizan

esta tecnologia lo que abarataria costos porque serian gratis las llamadas

entre las empresas y personas que trabajen con VolIP.

2.2.4.5 Protocolos de Telefonia IP

Los protocolos para Telefonia IP son los siguientes:

H.323, este estandar proporciona una base para comunicaciones de
audio, video y datos a través de una red /P, que no proporciona QoS.
Los productos que cumplen con este estandar pueden interoperar con
productos de otras marcas. H.323 tiene una gran cantidad de
dispositivos especificos y tecnologias embebidas en ordenadores
personales, para comunicacion punto a punto o conferencias
multipunto. H.323 tiene control de llamadas, gestion multimedia y de la
capacidad de transmision.

Session Initiation Protocol (SIP), es un protocolo para la inicializacion,

modificacion y finalizacion de sesiones interactivas de usuario, como
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voz, video, mensajeria instantanea, juegos en linea y realidad virtual.
SIP fue aceptado como protocolo de sefalizaciéon de 3GPP y elemento
de la arquitectura IP Multimedia Subsystem (IMS). SIP es un protocolo
para sefializacion para VolP, junto a H.323.
Media Gateway Control Protocol (MGCP), es un protocolo tipo cliente-
servidor de VoIP, (RFC 3435). Se compone de tres sistemas: Media
Gateway Controller (MGC), realiza el control de la sefializacion IP;
Media Gateway (MG), realiza la conversion del contenido multimedia; y
Signaling Gateway (SG), controla la sefalizacion de la red de
conmutacion de circuitos. Su sucesor es Megaco.
Megaco o H.248, define el mecanismo de llamada para controlar a un
Media Gateway para llamadas de voz/fax entre redes RTC-IP o IP-IP,
se describe en la RFC 3525. H.248 controla el Media Gateway y H.323
y SIP se encargan de comunicarse con otros Media Gateway.
QSIG, es un protocolo de sefalizacion entre centrales PBX en una
Red Privada de Servicios Integrados. Tiene dos capas, que son:

o Llamada Basica (BC): describe la configuraciéon para llamadas

entre las PBXs.
o Funcion Genérica (GF): proporciona servicios suplementarios

para ambientes empresariales y gubernamentales.

2.2.4.6 Codecs para Compresion de Voz Digitalizada

Los codecs para compresion de voz digitalizada mas utilizados por las

centrales telefénicas /P son:

G.711 es el primer estandar de la ITU-T para voz digitalizada que fue
liberado en 1972; para el muestreo utiliza la frecuencia de 8 KHz
dando una velocidad de bits de la sefal codificada de 64 Kbps. Este
estandar tiene la mejor MOS™ de todos los codecs con 4.3. Los pasos

para digitalizar la voz son: muestreo, cuantizaciéon y Codificacion.

'® Mean Opinion Score (MOS), es decir en espafiol Puntaje promedio de opinion.



105

Para el proceso de digitalizacion, existen dos cuantizadores:

o Ley u se utiliza en Estados Unidos y Japon.
o Ley A se utiliza en Europa, América del Sur y el resto del
mundo.
Luego de la cuantizacion PCM los convierte en 8 bits por muestra y
por ultimo se codifica la voz mediante Codigos de Linea.
e (.723.1 es un cddec de audio para voz comprimida. G.723.1 es
totalmente diferente a G.723. Tiene dos velocidades operables:
o G.723.1 a 6.3 Kbps usa el algoritmo de MPC-MLQ'®, con
tramas de 24 Bytes de 30 ms cada una y tiene un MOS 3.9
o G.723.1 a 5.3 Kbps usa el algoritmo de ACELP"’, con tramas
de 20 Bytes de 30 ms cada una y tiene un MOS de 3.65
e (.729 usado en aplicaciones VoIP por su bajo requerimiento de
capacidad; opera a 8 Kbps pero hay variaciones que operan a 6.4
Kbps 'y 11,8 Kbps, la primera con menos calidad que la segunda.
o G.729a es compatible con G.729 pero tiene menos complejidad
el algoritmo y por lo tanto la calidad es menor a la de G.729.
o G.729.1 es una extension de G.729 para conversaciones de voz
de banda ancha, trabaja en un rango de frecuencias de 50 Hz a
7 KHz, soporta 8 y 16 KHz de frecuencia de muestreo. Tiene
una capacidad de 8 a 32 Kbps estructurada en 12 capas: 1era.
8 Kbps; 2da. 12 Kbps; 3era. 14 Kbps; las demas capas

aumentan 2 Kbps por capa.

2.2.4.6.1 Puntuacion Media de Opinion (MOS)

Provee una cuantificacion numérica de la calidad percibida o recibida de los
medios después de la compresidbn o transformacién. Este indice es
expresado del 1 al 5, donde 1 es la mas baja calidad y 5 es la mas alta

calidad. Este indice esta estandarizado en la recomendacion ITU-T P800.

'® Multipulse LCP with Maximum Likelihood Quantization

' Algebraic Code Excited Linear Prediction
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CODEC MOS
G.711 (64 Kbps) 43
G.723.1(6.3 Kbps) | 3.9
G.723.1 (5.3 Kbps) | 3.65
G.729 (8 Kbps) 3.92

G.729a (8 Kbps) 3.7
Tabla 2-4: MOS de los Codecs VolIP

2.2.5 TECNOLOGIAS PARA VIDEOCONFERENCIA EN REDES IP

El estandar H.323 es utilizado para videoconferencia en redes IP, para
proporcionar una alta calidad. H.323 es independiente del transporte,

permitiendo su implementacion en cualquier tipo de red IP.

H.323 tiene algunos elementos para una videoconferencia que son:

e Terminales, son los video teléfonos que deben soportar codecs de voz
y video. Estos pueden ser implementados tanto en hardware como en
software y existen algunas marcas que los fabrican o desarrollan.

e Gateway, es necesario para comunicarse con otras redes, y éste
traduce los codecs de audio y video usados en ambas redes, procesa
la configuracion de la llamada.

o Gatekeepers, son el punto central de todas las llamadas dentro de una
zona, gestionan la capacidad y si se lo supera no se permite mas
comunicaciones para no saturar el canal posibilitando la continuidad

de servicios como: correo electrénico, transferencia de archivos, etc.

Al tener esta independencia no es necesaria una capa para QoS, por esta
razén se desarrolld un protocolo llamado Resource Reservation Protocol

(RSVP) para suplir las necesidades del transporte en tiempo real.
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RSVP es la transicion a una nueva arquitectura para asegurar las
comunicaciones multipunto en tiempo real, manteniendo la filosofia del

protocolo /P del mejor esfuerzo. Los puntos basicos para RVSP son:

e Establece y mantiene un camino para flujo de datos mediante los
protocolos de encaminamiento multipunto.

e Establece un modulo de control que gestiona los recursos de la red.

¢ Ordena los paquetes en la cola de espera para proveer de la calidad

de servicio solicitada.

2.2.5.1 Codecs para Video

2.2.5.1.1 H263

H.263 es un estandar de codificacion de video disefiada por la ITU-T en
1995-1996, como un formato comprimido de baja demanda de capacidad
para videoconferencia. Fue disefiado para ser utilizado en sistemas basados
en la PSTN, pero en la actualidad es utilizado con H.323, H.320, RSTPy SIP.

H.263 tiene tres versiones: la primera fue terminada en 1995, la segunda,
H.263+ o H.263 v2 en 1998 y la tercera version, H.263++ o H.263 v3 en el
ano 2000.

H.263 es utilizado en algunas aplicaciones como:

e H.263 puede ser decodificado en librerias gratuitas usadas en
programas como: Mplayer, VLC Media Player, etc.

e La mayoria de contenido de videos flash utilizados en: YouTube,
Google Video o MySpace estan codificados en este formato, ya que es
soportado por Macromedia Flash 8.

e La version original del cédec de RealVideo fue basada en H.263 hasta

la version 8 del programa.
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2.2.5.1.2 H.264

H.264 0 MPEG-4 parte 10 define un cédec de video de alta compresion,
desarrollado por la ITU-T Video Coding Experts Group (VCEG) e ISO/IEC
Moving Picture Experts Group (MPEG). Estos dos grupos unidos en el afo
2001 se llamaron Join Video Team (JVT), la ITU-T lo quiso estandarizar con
el nombre de H.264 y la ISO/IEC con el nombre de MPEG-4 parte 10 Codec
de Video Avanzado (AVC).

La intencion de este proyecto era crear un estandar capaz de brindar imagen
de buena calidad utilizando una menor capacidad de transmision que sus
antecesores MPEG-2, H.263 o MPEG parte 2. H.264 estd enfocado para

video de baja calidad para videoconferencia y aplicaciones de Internet.

Este estandar maneja algunas capacidades de transmision, dados los costos
de los servicios de Internet o los enlaces de datos. Con el perfil original H.264

puede manejar una resolucién de video de:

o A 192 Kbps:
o 176 X 144 pixeles a 30.3 cuadros por segundo.
o 320 X 240 pixeles a 10.0 cuadros por segundo.
o A 384 Kbps:
o 320 X 240 pixeles a 20.0 cuadros por segundo.
o 352 X 288 pixeles a 15.2 cuadros por segundo.

2.2.5.2 Videoconferencia una aplicacion en tiempo real

A diferencia de otros servicios de la red la videoconferencia es una aplicacion
de tiempo real, cuando no se tiene una capacidad de transmision suficiente

para ejecutarla se tienen los siguientes problemas:

e Tiempo total de retraso punto a punto (latencia)

e Diferencia de retraso (Jitter)
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Paquetes

Latencia
Figura 2-10: Latencia y Jitter en Videoconferencia
La pérdida de paquetes también influye en la calidad de la videoconferencia y

si es muy notoria puede hacer que la videoconferencia no sea aceptable y

solo se escuche el audio. Los efectos de la pérdida de paquetes son:

e Diferencia de retraso de paquetes (jitter) puede ocasionar su pérdida.

e Una pérdida de paquetes del 1% del total puede producir una
videoconferencia entrecortada con pérdida de audio.

e Una pérdida de paquetes del 2% del total ocasiona una
videoconferencia de mala calidad, aunque el audio sea aceptable.

e Una pérdida de paquetes de mas del 2% es inaceptable en una

conferencia a nivel de empresas.

2.2.5.3 Capacidad Videoconferencia /P

Calidad Capacidad Consumo Real de Capacidad
15 cuadros por segundo 128 Kbps 128 Kbps + 25% (overhead LAN) = 160 Kbps
30 cuadros por segundo 192 Kbps 192 Kbps + 25% (overhead LAN) = 240 Kbps
Tabla 2-5: Capacidad necesaria para Videoconferencia IP

Una videoconferencia a 240 Kbps puede variar la resolucién dependiendo de
los codecs de audio y video utilizados. Un equipo de videoconferencia
Polycom a 240 Kbps utiliza un cddec de video H.264 y un cddec de audio a
32 Kbps y una resolucién Full CIF'®. A diferencia de un equipo Aethra que a
la misma capacidad de transmision utiliza un codec de video H.263 y uno de
audio G.711 a 64 Kbps con una resolucion QCIF'®.

'8 CIF es un estandar que regula la resolucion de un cuadro de un video (352 X 288) pixeles.
¥ QCIF es un estandar que regula la resolucién de un cuadro de un video es un cuarto de
CIF (176 X 144) pixeles.
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2.3 ANALISIS DE ALTERNATIVAS TECNOLOGICAS PARA
SEGURIDAD EN REDES?

Una red segura se logra con varios componentes como:

o Firewalls

e Intrusion Detection System (IDS)

e Intrusion Prevention System (IPS)

e Servidores de Autenticacion

e Usar VPNs para transmitir informacién en enlaces privados e Internet.

e Seguridad para Redes Inalambricas.

2.3.1 Red Privada Virtual (VPN)

Una VPN es extender la red local privada sobre una red publica, ésta puede
ser cualquier red de datos incluso la Internet. Por ejemplo, cuando se
necesita interconectar dos o mas sucursales de una empresa, la opcion mas
barata y rapida es utilizar Internet. Con esta tecnologia se puede implementar
un sistema de teletrabajo en la empresa, es decir que el personal se conecte

desde su casa a los servidores de forma segura a través de Internet.

Para brindar estos servicios se tiene que implementar una politica de
seguridad en la empresa y garantizar algunos pilares importantes en la

seguridad de la red, que son:

e Autenticacion, identificado el usuario, se autentica para verificar que es
quien dice ser.

¢ Integridad, mantener la informacion sin cambios.

e Confidencialidad, mantener la privacidad de la informacion utilizando

encripcion para que nadie puede leer la informacién sin autorizacion.

0 Material de Apoyo de “Seguridad en Redes”, Ing. Nelson Avila. EPN
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e No Repudio, para implementar esto se debe llevar contabilidad
(registro de las actividades de los usuarios), ya que asi no pueden

negar alguna acciéon que realizaron.

2.3.1.1 Ventajas de VPNs

Las VPNSs se han vuelto populares por las ventajas que ofrecen, éstas son:

e Reducen costos al no tener que contratar enlaces dedicados.

e Privacidad de la informacion, porque la informacion va encriptada.
e Flexibilidad en la implementacion.

e Escalabilidad en la implementacion.

e Acceso seguro a los recursos de la red desde cualquier parte.

2.3.1.2 Requerimientos para Implementar VPNs

e Autenticacion, por medio esquemas de usuario y clave, token cards,
smart cards, certificados digitales, etc.

e Autorizacion, por perfil de usuario, niveles de autorizacion y acceso.

e Integridad, usando algoritmos de hashing, como: SHA, MD5, etc.

e Contabilidad, registros de la actividad de los usuarios en la red.

e Desempefio, adicionalmente a la seguridad se busca tener tiempos de
respuesta como si no se tuviera un esquema de seguridad. Se debe
cumplir con: calidad de servicio, acuerdo de niveles de servicio, etc.

e Encripcién de la informaciéon, cuando se va a transmitir informaciéon en
una red publica o el Internet debe encriptarse con un método
suficientemente seguro, acorde con la importancia de la informacion.

¢ Administracion de Contrasefias, la politica de seguridad de la empresa
dice que se deberan cambiar las contrasefias periddicamente y las
mismas deben cumplir con los lineamientos de contrasefias fuertes,

segun su estructura y el numero de caracteres.
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e Soporte a multiples protocolos, las VPNs deben ser compatibles con el
mayor numero de protocolos disponibles, por ejemplo IP, IPX, etc.

e Cumplimiento de estandares y compatibilidad, manejar estandares
abiertos de encripcion, intercambio de llaves, etc.

e Facilidad de administracion, en cuanto al manejo de direcciones,

eventos, auditoria y reportes.

2.3.1.3 Tipos de VPNs

Existen tres tipos de VPNs, que son los siguientes:

e VPN de Acceso Remoto Dial UP, este tipo de VPN sirve para dar
acceso remoto a empleados, usuarios o proveedores a los recursos de
la red de la empresa. Cuando un usuario es autenticado por un
servidor RADIUS tiene los mismos accesos Yy privilegios como si
estuviera conectado en su oficina.

e VPN Intranet LAN - LAN, este esquema es utilizado para interconectar
sucursales con la matriz de la empresa. Existe un concentrador de
VPNSs que esta conectado a Internet y recibe la peticion de los equipos
de las sucursales para levantar el tunel VPN, todas las sucursales
deben tener acceso a Internet para realizar esta conexion.

e VPN Extranet LAN — WAN, se da acceso seguro a usuarios externos o
proveedores, debidamente autenticados y autorizados a ingresar a
determinado segmento de la red para realizar consultas en los

servidores de la Intranet.

2.3.1.4 Implementaciones de VPNs

Existen tres tipos de implementaciones de VPNs, que son las siguientes:

1. Implementaciones en hardware, ofrecen mayor rendimiento y facilidad
de configuracion, no son tan versatiles en cuestién de actualizaciones

como las implementaciones en software. Algunos fabricantes de
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equipos de conectividad ofrecen este tipo de equipos, como por
ejemplo: Cisco, 3COM, Dlink, entre otros.

2. Implementaciones basadas en Firewall, el nivel de protecciéon es
bastante bueno pero se sacrifica el rendimiento, ya que el mismo
equipo realiza dos funciones simultaneas. Cuando la carga por el
manejo de VPN es muy considerable se suele instalar un equipo que
maneje las VPN exclusivamente. Los equipos que cumplen con estas
caracteristicas son: Checkpoint NG, Cisco Pix, entre otros.

3. Implementaciones en software, es la solucibn mas personalizable
segun las necesidades de la empresa y las mas compatibles. Este tipo
de soluciones sacrifican el rendimiento de la VPN por ejecutarse en un
computador, donde se realizan tareas adicionales. Debe ser
configurado por un especialista, ya que se debe tomar en cuenta que
el soffware de VPN se instala sobre un sistema operativo que tiene
vulnerabilidades y éstas pueden ser aprovechadas por el atacante
para ingresar a la red. Algunos de los programas disponibles para VPN
son: OpenSSH, OpenVPN, FreeS/WAN, entre otros.

2.3.1.5 Tecnologias para VPNs

Capa Aplicacién Proxy de Aplicacion
Capa Presentacion
Capa Sesion SOCKS v5, SSL, TLS
Capa Transporte
Capa Red IPSec
Capa Enlace
Capa Fisica PPTP, L2F, L2TP

Tabla 2-6: Capas del Modelo OS/y Protocolos de Encripcion

La encripcion en VPN se puede hacer en cualquiera de las capas del modelo
OSI; hay que tomar en cuenta que mientras se necesite mayor seguridad se
debe realizar la encripcién en la capa mas baja posible. Por ejemplo, si se
realiza la encripcidn en la capa enlace se logra mayor seguridad, seguida por
la encripcion en la capa de red y por ultimo la encripcidn en la capa aplicaciéon
que no es tan robusta en relacion a la seguridad, por permitir visualizar

informacion de: direcciones IP, puertos, etc.
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La encripcion en la capa de red es la mas utilizada por su versatilidad y
seguridad, que brinda al no hacerla en capas superiores. Se centrara
unicamente la descripcion del Protocolo /PSec, por ser la mejor opcidn entre
versatilidad y seguridad en la implementacion de VPN. La encripcidn en esta
capa no necesita ser soportada por los equipos de red intermedios, es

independiente de la topologia, del medio de transmisién y de la interfaz.

2.3.1.6 IPSec

Es un conjunto de protocolos desarrollado por IETF para facilitar el
intercambio seguro de paquetes IP. IPSec trabaja en la capa de red,
protegiendo y autenticando paquetes /P entre los equipos que mantienen la
VPN. No esta ligado a ningun algoritmo de cifrado, autenticacion, manejo de
llaves, etc.; permitiendo utilizar cualquier tipo de algoritmos inclusive nuevos

algoritmos que se desarrollen en un futuro.

2.3.1.6.1 Modos de Operacion de IPSec

Soporta dos modos de operacion:

e |PSec en modo transporte (solo se encripta los datos).

e |PSec en modo tunel (encripta todo el paquete)

2.3.1.6.2 Protocolos de seguridad de IPSec

Estos protocolos sirven para proteger el contenido de paquetes /P, éstos son:

e Authentication Header (AH), brinda autenticacion del origen de los
paquetes y realiza un chequeo de integridad del mensaje, mas no su
confidencialidad. El chequeo de integridad se realiza en base a un
algoritmo de hash como: MD5 o SHA.
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e Encapsulating Security Payload (ESP), provee autenticacion,
confidencialidad e integridad del mensaje. El paquete original es
encriptado incluyendo el encabezado con algoritmos como DES, 3DES

o algun esquema de encripcidn simétrica.

Para el manejo de llaves en IPSec se puede utilizar algunos sistemas, como
por ejemplo: Kerberos o Internet Key Exchange (IKE), este ultimo se utiliza
por defecto. IKE se encarga del establecimiento y mantenimiento de

asociaciones de seguridad.

Para establecer una sesion entre dos dispositivos que soportan IPSec se
debe realizar la negociacion de los parametros de seguridad, a través de
Asociaciones de Seguridad unidireccionales; si se requiere una negociacion

bidireccional se utilizaran dos Asociaciones de Seguridad.

Las Asociaciones de Seguridad son conexiones unidireccionales que incluyen
servicios de seguridad para el trafico que transportan. La negociacion,
modificacién y eliminacidon de asociaciones de seguridad se maneja por

Security Association and Key Management Protocol (ISAKMP).

2.3.2 FIREWALL

Los Firewalls son equipos que se colocan entre dos redes para actuar como
puertas por donde todo el trafico entrante y saliente debe pasar, permitiendo
el paso unicamente del trafico autorizado. Los firewalls deben ser muy
seguros para que ningun intruso pueda ingresar a la red que esta

protegiendo, sin ser autorizado.

En la Figura 2-11 se muestra cdmo un firewall separa dos redes que estan

directamente conectadas.
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Red Segura

Red Insegura

Firewall

Figura 2-11: Esquema de Implementacion de un Firewall

Ventajas de los Firewalls

El uso de firewalls se ha vuelto comun en el ambiente empresarial, ya
que disminuye los ataques desde redes publicas como el Internet,
controlando el trafico no autorizado.

Permite acceder a Internet a los usuarios internos de la red segura.

El firewall estd constantemente monitoreando la red para mitigar
ataques y en caso de tener uno en curso notificar al administrador via
email o por medio de algun tipo de alerta visual o sonora.

Almacena los registros de los ataques que se han tenido.

Los firewalls tienen la funcionalidad de iniciar o terminar VPN, dando

un valor agregado a estos equipos.

Desventajas de los Firewalls

Los firewalls son un unico punto de falla, el concepto de un firewall es
de un equipo conectado entre dos redes para controlar el trafico
entrante y saliente. Para esto solo se debe tener una conexion entre
las dos redes para poderla administrar de manera eficiente.

La implementacion y configuracion debe hacerla un técnico con mucha
experiencia, porque un firewall mal configurado es una vulnerabilidad.
Los firewalls incrementan los tiempos de respuesta por el
procesamiento que realizan para autorizar la informaciéon entrante y
saliente. Estos equipos deben ser bien dimensionados para la
capacidad de procesamiento que se requiera, para no incrementar

mucho los tiempos de respuesta.
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2.3.2.3 Clasificacion de los Firewalls

Los Firewalls se pueden clasificar de dos maneras:

Por la manera de filtrar los paquetes

Proxy Servers

La clasificacion de los firewalls por la manera de filtrar los paquetes es:

Modo de Filtrado estatico: Los criterios para permitir o negar accesos
son estaticos, se basa en: direcciones, protocolos o puertos.

Modo de Filtrado dinamico: este tipo de filtrado de paquetes puede
modificar las reglas para permitir o negar accesos de acuerdo a las
necesidades del administrador de la red. Puede ser configurado para
permitir trafico entrante como respuesta a un requerimiento saliente,

gue es bastante recomendable.

La clasificacién de los Proxy Servers es la siguiente:

Proxy Server de Aplicacion, controlan el establecimiento de
conexiones; adicionalmente autentica al usuario, la direccion de origen
y de destino, asi como el protocolo a usarse.

Proxy Server de Circuito, crea un circuito entre el cliente y el servidor
sin tener en cuenta la aplicacion que se va a ejecutar; se logra cuando

el cliente ejecuta una aplicacion especialmente disefiada para esto.

2.3.3 SISTEMA DE ANTIVIRUS DE CORPORATIVO

Las empresas dedicadas a desarrollar sistemas de antivirus, antiespias,

antispam, etc., discriminan dos tipos de mercado para brindar soluciones a

medida de los usuarios. Los tipos de usuarios son:

Para usuarios del hogar y empresas de hogar

Para usuarios empresariales
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Los usuarios empresariales tienen requisitos adicionales a los usuarios del
hogar, por esto se han creado los Sistemas de Antivirus Corporativos que

tienen caracteristicas para redes. Los requisitos de este tipo de usuarios son:

e Administracidon centralizada de actualizaciones automaticas.

e Proteccion para los servidores, estaciones de trabajo, plataformas de
mensajeria, firewalls y servidores proxy.

e Monitoreo centralizado de todos los componentes del sistema.

¢ Administracién de usuarios eventuales, que trabajan desde su hogar o
los visitantes que se conectan a la red eventualmente; se permite la
implementacion de politicas de seguridad unificada en redes
heterogéneas, tomando acciones de aislamiento de equipos hasta que
cumplan con las politicas para ingresar a la red.

e Soluciones escalables e integrales, la modularidad de estos sistemas
incrementan sus servicios segun las necesidades de la empresa.

e Proteccion para comunicaciones via email.

e Proteccion proactiva del sistema de antivirus y sus modulos
adicionales de antiespias, antispam, etc.

e Restriccion de aplicaciones no autorizadas.

e Actualizaciones independientes cuando algun computador de escritorio

o portatil no esta conectado al servidor de antivirus de la empresa.

Se debe implementar un Sistema Antivirus Corporativo que cumpla con la
mayoria de especificaciones antes mencionadas para precautelar la
seguridad de la red, en conjunto con sistemas complementarios de

prevencion contra intrusos, firewalls, entre otros.
Algunos ejemplos de Sistemas de Antivirus Corporativos son:

e Symantec Antivirus
e Panda Antivirus Corporativo
e McAffe Antivirus Corporativo

e Trend Micro Office Scan
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2.3.4 SISTEMA DE DETECCION DE INTRUSOS

Un Sistema de Deteccion de Intrusos (/DS) detecta accesos no autorizados a
computadores o0 una red. Los IDS son un sistema pasivo de seguridad,

porque sélo alertan de un ataque pero no toman acciones contra de éste.

Los ataques pueden ser realizados por hackers o por programas hechos para
esto. Los IDS suelen tener detectores virtuales para prevenir ataques en una

red, pero muchas veces estos detectores dan falsas alarmas.

Los IDS analizan detalladamente el contenido del trafico de la red en busca
de firmas de ataques conocidos o comportamiento sospechosos, como el

escaneo de puertos o paquetes alterados que circulan por la red.

Los IDS y antivirus tienen una base de datos de firmas de ataques conocidos,
que deben ser actualizadas no tan continuamente como la de un antivirus

pero debe actualizarse para prevenir la mayor cantidad de ataques.

Los IDS por lo general son incluidos en los Firewall, ya que por si solos son
incapaces de detener un ataque. Los dispositivos que incluyen un Firewall

ademas de un /DS, pueden bloquear los puertos cuando ocurre un ataque.

2.3.4.1 Tiposde IDS

e DS de Computador (HIDS), es un IDS que monitorea un computador.

e [IDS de Red (NIDS), es un IDS para red que estd monitoreando un
segmento de la red a la cual tiene acceso.

e [DS Distribuido, maneja el modelo cliente-servidor, tiene detectores
(NIDS) distribuidos en varios puntos y un /DS principal con una base

de datos centralizada.
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2.3.5 SISTEMA DE PREVENCION DE INTRUSOS

Un IPS es un sistema que monitorea la actividad de la red en busca de
comportamientos maliciosos o0 no deseados y reaccionan en tiempo real para
bloquear o prevenir un ataque. Cuando un ataque es detectado, se elimina

los paquetes alterados y se permite el paso de los paquetes sin alteraciones.

Los /PS toman decisiones de control de accesos basados en el contenido de
una aplicaciéon, al contrario de los firewall tradicionales que lo realizan por
direccion IP o por numero de puerto. Los /IPS no tienen una direccién IP para

monitorear un segmento de red.

2.3.5.1 Tipos de IPS

e |PS basado en Computador (HIPS), es una aplicacion de IPS que
residente en una direccioén /P, alojada en un computador

e |PS de Red (NIPS), es una aplicacion o un dispositivo que ejecuta el
sistema IPS. Este sistema esta disefiado para analizar, detectar,
reportar y reaccionar con eventos relacionados con la seguridad de la
red, eliminando el trafico malicioso.

e |PS de Contenido, inspecciona el contenido de los paquetes para
verificar las secuencias, las firmas, para detectar y prevenir ataques.

e |PS basados en Analisis de Protocolos, decodifican nativamente los
protocolos de la capa aplicacién, tales como: HTTP, FTP, etc. Una vez
decodificados los protocolos, el IPS analiza las partes de protocolo en
busca de comportamientos andmalos, cuando éstos son detectados
los paquetes anémalos se descartan.

e |PS basado en la Velocidad de la Red, este tipo de /PS monitorea y
aprende el comportamiento normal, se comparan con estadisticas
almacenadas, y si detectan velocidades anormales de trafico se toman

medidas de bloqueo para prevenir ataques.
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2.3.6 WI-FI PROTECTED ACCESS 2 (WPA2)

WPA2 también llamado Seguridad de Red Robusta (RSN). WPA2 usa el
estandar de Encripcidon Avanzada (AES), que es un sistema de cifrado por
bloques muy seguro contra criptoanalisis; no es un sistema de cifrado de flujo
de bits como WEP y WPA con RC4 que fueron criptoanalizados y

violentados. 802.11i brinda confidencialidad, integridad y autenticacion.

Las redes inalambricas tienen dos mercados, que son: usuarios del hogar y
usuarios empresariales. Los wusuarios del hogar desean implementar
seguridades a su red inaldmbrica para que personas no autorizadas no roben
Sus recursos, tales como: Internet, archivos, etc. Por otro lado, los usuarios
empresariales buscan seguridad avanzada para no perder su informacion y

no permitir acceso no autorizado a los recursos de la red corporativa.

Tomando en cuenta estos dos segmentos del mercado de redes inaldmbricas

se manejan dos esquemas de seguridad en 802.11i, llamados:

e WPAZ2 Personal, maneja una clave compartida por todos los usuarios
de la red y utiliza encripcion AES.

o WPA2 Enterprise, este esquema utiliza un servidor RADIUS externo
para la autenticacién y autorizacibn de los usuarios inalambricos;
dependiendo del servidor RADIUS se puede manejar diferentes
esquemas de autenticacion. Para la encripcion entre el cliente
inalambrico y el servidor RADIUS utiliza AES.

2.3.6.1 Arquitectura 802.11i

La arquitectura 802.11i contiene los siguientes componentes:

e Autenticacién 802.1X (requiere un servidor de autenticaciéon RADIUS)
e Equipos compatibles con RSN, no todos los equipos soportan RSN
porque necesitan encriptar y desencriptar por medio de hardware.

e Encripcion AES que soporta claves de 128, 192 y 256 bits
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2.3.7 AUTENTICACION 802.1X

IEEE 802.1X es un estandar para Control de Accesos de Red basado en
puertos, permitiendo la autenticacién de dispositivos conectados a un puerto

LAN, si la autenticacion falla se prohibe el acceso del dispositivo.

802.1X se basa en el Protocolo de Autenticacion Extensible (EAP). La
autenticacion es realizada por el servidor RADIUS. Se permite la
autenticaciéon de las dos partes, es decir, tanto del cliente como del servidor.
Los esquemas de autenticacion son: EAP-TLS, que se basa en certificados
digitales tanto en el cliente y el servidor; y EAP-MS-CHAPv2, que maneja
nombre de usuario y contrasefia en el cliente, un certificado digital en el

servidor, para disminuir la complejidad de la implementacion y los costos.

802.1X puede ser implementado tanto en redes cableadas como
inalambricas, esto incrementa el nivel de seguridad brindando autenticacion y

autorizacion, que son dos pilares fundamentales para la seguridad de la red.

2.4 ANALISIS DE ALTERNATIVAS TECNOLOGICAS DE
ADMINISTRACION DE RED?*

La Administracion de Redes es un conjunto de técnicas encargadas de
mantener una red operativa, eficiente, monitoreada y con una planificacién de

crecimiento adecuado y propiamente documentada.

Los objetivos principales de la administracion de redes son:

e Garantizar la continuidad de operacion mediante el control y monitoreo
de la red. Detectar y solucionar problemas registrando informacion de:

tiempos de respuesta, solucion y el técnico encargado.

! Material de apoyo Administracion de Redes, Ing. Xavier Calderén
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Utilizar eficientemente la red y administrar sus recursos, tanto la
capacidad de Internet como el de los enlaces entre sucursales.
Reducir costos mediante la optimizacion de los recursos de la red.
Gestionar, documentar los cambios y actualizaciones en la red, para

que tengan el menor impacto en la actividad de la empresa.

El sistema de administracion de red opera bajo los siguientes principios:

N

o ok w

. Recopilar de informacién del estado de la red y sus componentes.

Realizar un informe de la situacion actual de la red, en base a la
informacion recopilada.

Ingreso de los datos al sistema de monitoreo.

Almacenamiento de los datos recopilados en el centro de control.
Andlisis de parametros para obtener conclusiones del estado de la red.

Establecimiento de politicas y procedimientos de respuesta a fallas.

Un sistemas de administracién de red moderno es un sistema abierto, capaz

de manejar varios protocolos vy lidiar con varias arquitecturas de red, es decir,

capaz de brindar soporte para multiples protocolos de red.

24.1

ELEMENTOS DEL SISTEMA DE ADMINISTRACION DE RED

Los elementos de un sistema de administracién de red son los siguientes:

Equipos: son los elementos de mas bajo nivel y constituyen los
equipos de conectividad, estaciones de trabajo, servidores
administrados.
Agentes: programa o conjunto de programas que recopila informacién
de los equipos que conforman el sistema. El agente transmite
informacion al sistema de administracion de red, con datos de:

o Notificacion de fallos.

o Datos de diagnostico.

o ldentificador del equipo.

o Caracteristicas del equipo.
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e Administrador del sistema: Es un conjunto de programas instalados en
un servidor para este propoésito, donde se dirigen los mensajes que

requieren accidén o que contienen informacion del agente.

2.42 TIPOS DE SISTEMAS DE ADMINISTRACION DE RED

Existen tres tipos de arquitecturas de los sistemas de administracién de red,
estos son:

e Simple: desde un equipo donde esta instalado el NMS? se administra
toda la red.

Internet

Figura 2-12: NMS Simple

e Distribuido: se tienen varios puntos donde se tiene instalado el NMS,
esta arquitectura es mas tolerante a fallas, pero se tiene que
consolidar la informacion de los NMS.

2 Sistema de Administracion de Red
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Internet

Figura 2-13: NMS Distribuido

o Web Enterprise Management (WEBEM), esta arquitectura es la
tendencia de los nuevos NMS. La administracion se realiza a través de
Internet utilizando el navegador web. Estas aplicaciones estan

basadas en CGls, Servicios Web, Applets, etc.

Navegador Web
HTTP

Aplicaciones
SNMP
Tabla 2-7: Modelo WEBEM

2.43 ALTERNATIVAS PARA LA ADMINISTRACION DE RED

e Simple Network Management Protocol (SNMP): forma parte del grupo
de protocolos de Internet fue definido por la IETF, este es usado como
sistema de administracion de red para monitorear los dispositivos que

conforman la red.

e Common Management Information Protocol (CMIP): es un protocolo

de administraciéon de red, que proporciona una implementacion para
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servicios definidos como CMIS, que comunican la aplicacion de
administracién de red y sus agentes. Este protocolo nace del modelo
de administracion de red /ISO/OS/ y esta definido por la ITU-T en las

recomendaciones serie X.700.

CMIP administra la informacién en términos de objetos administrados,
permite la modificacidon y administracion de los mismos. Los objetos
administrados son descritos usando Guias de Definicion de Objetos

Administrados (GDMO) y son identificados por nombres.

e Distributed Management Enviroment (DME): Fue desarrollado por IBM
y HP, con el objetivo de crear un sistema escalable e interoperable
orientado a objetos. Es capaz de trabajar con cualquier sistema
operativo, simplificando la gestion de sistemas distribuidos y stand

alone, logrando reducir costos de la administracion de red.

e Hyper Media Management Architecture (HMMA): es una arquitectura
muy versatil que permite administrar una red desde Internet, trabaja en
conjunto con el protocolo HTTP brindando las facilidades de
administracién remota mediante web browser. Esta arquitectura esta
basada en el protocolo Hyper Media Management Protocol (HMMP),

que es el sucesor de SNMP pero todavia no esta totalmente difundido.

El Protocolo mas utilizado para administracion de redes y el mas compatible
con los equipos existentes en la empresa es SNMP; los equipos deberan ser
compatibles con este protocolo para trabajar con el Software de

Administracion de Red escogido.

Algunos ejemplos de Sistemas de Administracion de Red son:

e Tivoli Netview de IBM

e SunNet de Sun Microsystems
e Openview de HP

e CiscoWorks de Cisco

e Network Director de 3COM
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3 ESTUDIO DE REINGENIERIA DE LA INTRANET

3.1 POLITICAS DE SEGURIDAD

Las politicas de seguridad son un conjunto de normas que rigen a personas
que tienen acceso a la informacién y equipos de una empresa, con el afan de

establecer procedimientos de uso y proteccion de los sistemas informaticos.

Las politicas de seguridad intentan manejar los riesgos de seguridad a los
cuales es susceptible la red y la informacién organizacional, esto se logra
estableciendo politicas y procedimientos de seguridad con apoyo de equipos

informaticos que se implementan para cumplir con los estandares requeridos.

La seguridad de la informacion debe asegurar su confidencialidad e
integridad. Los ataques informaticos ponen en peligro la continuidad de la
empresa, ocasionando pérdidas econdmicas y molestias a los clientes por

tener que suspender el servicio que brinda la empresa.

Las politicas de seguridad involucran a todo el personal, desde la
recepcionista hasta el gerente. La recepcionista registra a los visitantes en
una base de datos, esta informacién es importante para saber quiénes son
las personas que han ingresado en caso de tener algun tipo de problema; el
gerente tiene informaciéon econémica y financiera de la empresa que es muy

importante, por esto se debe salvaguardar la informaciéon empresarial.

En el desarrollo de las politicas de seguridad deben interactuar el
Departamento de Sistemas y la Gerencia para determinar los activos de la
empresa (que se quiere proteger). Adicionalmente se debe capacitar a los
demas empleados para que conozcan las politicas de seguridad y los

procedimientos que deben seguir para prevenir y responder ante ataques.
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3.1.1 DESCRIPCION DE LAS POLITICAS DE SEGURIDAD DE LA RED

3.1.1.1 Activos a Proteger

e Sistema Integrado de Administracion Corporativa.

e Aplicacion de la Intranet.

e Bases de datos.

e Servidores.

e Equipos de conectividad.

e Licencias de Software.

e Respaldos de Bases de datos.

e Respaldos de la informacion del Sistema Integrado de Administracion

Corporativa.

3.1.1.2 Vulnerabilidades

e Claves débiles o ausencia de claves para acceso a los equipos y/o
servicios de la Intranet.

e Configuracion por defecto de los equipos de conectividad.

e Falta de seguridad fisica, no existen cuartos de telecomunicaciones
con control de acceso a los equipos de conectividad en las sucursales.

e Falta de seguridad logica en la Intranet, no existe hardware o software
tales como: Firewalls, IDS, IPS.

e No se ha segmentado la red, permitiendo que cualquier usuario o

algun intruso pueda acceder a toda la red sin restricciones.

3.1.1.3 Posibles Amenazas

e Ataques Internos, segun las estadisticas mas del 80% de los ataques

conocidos a las Intranets corporativas son ataques internos. Los



129

ataques internos en Tecnomega si se han dado, principalmente el robo
de informacion de las bases de datos de clientes e inventario.?®

e Ataques Externos, son los que se originan desde Internet.

3.1.1.4 Riesgos

e Pérdida de la informacién por dafios en los servidores.

e Fugas de la informacion, por personal de la empresa.

e Pérdida o mala manipulacion de equipos de conectividad.
e Pérdida o mala manipulacioén de servidores.

e Pérdida o mal uso de los respaldos de bases de datos.

e Pérdida o mal uso de la informacion del SIAC.

e Pérdida de las licencias de software que maneja la empresa.

3.1.1.5 Desarrollo de las Politicas de Seguridad

% Politica: Las claves de acceso al dominio deben tener como minimo 8
caracteres alfanuméricos, siguiendo el siguiente formato: cuatro letras y
cuatro numeros.

» Propésito: Manejar claves de acceso robustas para que no sean
facilmente rotas por medio de métodos de fuerza bruta.

» Cobertura: Esta politica se aplicara a todo el personal que tenga
acceso a la Intranet de la empresa.

» Cumplimiento: Se cumplira esta politica si los usuarios tienen claves
de 8 caracteres alfanuméricos como minimo, con 4 letras y 4 numeros.

» Penalidades: El incumplimiento no permitira el acceso al sistema.

% Estadistica obtenida del Material de Apoyo de “Seguridad en Redes”, Ing. Nelson Avila.
EPN
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Politica: Las contrasefas deben ser cambiadas mensualmente o cuando

se tenga algun indicio que la contrasefia ha sido robada.

>

Propésito: Cambio de claves para disminuir el tiempo de
vulnerabilidad si una clave es descifrada o robada.

Cobertura: Esta politica se aplicara a todo el personal que tenga
acceso a la Intranet de la empresa.

Cumplimiento: Se cumplira esta politica si los usuarios cambian sus
claves de acceso cada mes o cuando existan indicios de que ha sido
robada.

Penalidades: No se permitira el acceso al sistema si la clave de

acceso tiene mas de un mes de antigiedad.

Politica: Si un usuario ingresa erroneamente su clave mas de tres veces,

su cuenta quedara bloqueada por una hora. Solamente el Jefe de

Sistemas puede desbloquear estas cuentas antes de una hora.

>

Propésito: Dificultar el rompimiento de contrasefias con métodos de
fuerza bruta.

Cobertura: Todos los usuarios que tengan acceso a la Intranet por
medio de una clave de acceso.

Cumplimiento: Se cumplira esta politica si se bloquean las cuentas
con mas de tres intentos fallidos de ingresar su clave de acceso y solo
el Jefe de Sistemas desbloquea estas cuentas por este problema.
Penalidades: No se permitira el acceso a la Intranet cuando se
ingresa errbneamente la clave de acceso. Se amonestara por escrito a
la persona que no siendo el Jefe de Sistemas desbloquee una cuenta

bloqueada y de reincidir tendra una sancién econémica.

Politica: El uso del correo electrénico es exclusivamente para cuestiones

relacionadas con actividades de trabajo, no para el envio de cadenas u

otra informacién que distraigan al personal de sus actividades.

>

Propésito: Utilizar la capacidad de los servidores de correo solamente

con informacién importante para la empresa.



>

131

Cobertura: Esta politica se aplicara a todo el personal que tenga una
cuenta de correo electrénico de la empresa.

Cumplimiento: Se cumplira esta politica si no se tiene correo basura
que sea enviado desde algun email del dominio de la empresa.
Penalidades: Se bloqueara la cuenta de correo electrénico si se

identifica desde la cual se esta enviando correo basura.

Politica: El acceso a Internet debe ser controlado, bloqueando paginas

que distraigan a los empleados, paginas de correo electronico diferente al

de la empresa, chat o paginas con contenidos sexuales.

>

Propésito: Aprovechar la capacidad de Internet para cosas positivas,
que no distraigan a sus empleados.

Cobertura: Esta politica se aplicarda a todo el personal que tenga
acceso a Internet de la empresa.

Cumplimiento: Se cumplira esta politica si dentro de los registros del
firewall no se encuentran accesos a las paginas web restringidas o
prohibidas en la organizacion.

Penalidades: Se amonestara verbalmente al empleado que infringiere

esta politica, y se reincide se le suspendera el acceso a Internet.

Politica: Cualquier tipo de ataque interno a la integridad, privacidad y

confidencialidad de la informacion empresarial esta totalmente prohibido,

igualmente atentar contra la continuidad del funcionamiento de los

sistemas informaticos de la empresa.

>

Propésito: Mitigar los ataques internos que afecten en la actividad de
la empresa y a sus activos.

Cobertura: A todos los empleados de la empresa.

Cumplimiento: Se cumplira esta politica cuando no se produzcan
ataques internos comprobados por las herramientas de seguridad que
estén al alcance de técnicos que investiguen el origen del ataque.
Penalidades: Se separara de la empresa a la persona que se le
comprobare haya realizado un ataque contra la infraestructura

informatica y de telecomunicaciones de la empresa.
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Politica: Manejo de datos e informacion empresarial de acuerdo al grado

de importancia y sensibilidad de la misma.

» Propoésito: Dar la importancia necesaria a la informacién empresarial
que se maneja dia a dia para el funcionamiento de la organizacion.

» Cobertura: A todos los empleados de la empresa que manejen
cualquier tipo de informacion privada de la empresa.

» Cumplimiento: Se cumplira esta politica cuando no existan fugas de
informacion de las bases de datos de la empresa.

> Penalidades: Quien divulgare informacion confidencial o privada sera
multado econdmicamente la primera vez y la segunda vez sera

separado de la empresa.

Politica: La administracion de la infraestructura de red, Intranet y equipos
de computacién sera realizada por el Departamento de Sistemas. Dentro
de la administracion esta la creacién de cuentas de usuario, la asignaciéon
de permisos, realizacidon de auditorias, registros, respaldos de las
aplicaciones e informacion empresarial y la documentacion de los
cambios de configuracion en equipos y programas.

» Proposito: Determinar las funciones del Departamento de Sistemas
con respecto a las politicas de seguridad.

» Cobertura: A todos los empleados del Departamento de Sistemas.

» Cumplimiento: Se cumplira esta politica cuando el Departamento de
Sistemas administre la red, Intranet y los equipos de computacion,
guardando registros y documentacion.

» Penalidades: El empleado que no cumpliere con esta politica una vez
tendra una amonestacion verbal y si se vuelve a repetir tendra una

amonestacion por escrito con una multa econdémica.

Politica: El acceso remoto de usuarios registrados a la Intranet debe
cumplir con esquemas de seguridad, tales como: autenticacion y control
de acceso.

» Propésito: Incrementar la seguridad de la red controlando los accesos

remotos que suelen ser un hueco de seguridad.
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Cobertura: A todos los empleados de la empresa que tengan claves
de acceso remoto a la Intranet y al Departamento de Sistemas que es
el que administra las claves de estos usuarios.

Cumplimiento: Se cumplird esta politica cuando se tenga un acceso
remoto controlado y seguro, donde todos los usuarios tengan que
autenticarse para acceder a la Intranet y se establezca control de
accesos.

Penalidades: No se permitira el acceso a los usuarios no registrados,
y se bloqueara el acceso cuando se detecte que el usuario esta

realizando acciones que puedan poner en peligro a la Intranet.

Politica: Las redes inalambricas implementadas deben tener un esquema

de seguridad WPAZ2 Enterprise la cual utiliza un servidor RADIUS para la

autenticacién. Los Hot Spots instalados en las sucursales de la empresa

son los unicos que podran no tener clave de acceso, pero tendran acceso

a lared de la empresa.

>

Propésito: Para mantener un alto nivel de seguridad en la red tanto
inaldmbrica como cableada.

Cobertura: A todas las redes inalambricas instaladas en las
sucursales de la empresa.

Cumplimiento: Se cumplird esta politica cuando todas las redes
inalambricas cumplan con el estandar de encripcion y autenticacion
que se especifica, solo los Hot Spots estan exentos de estas medidas
de seguridad.

Penalidades: Se notificara del incumplimiento de esta politica al Jefe
de Sistemas y de reincidir ser& amonestado por escrito el encargado

de la sucursal.

Politica: La red tendra un dominio implementado que: administre cuentas

de usuario y grupos de usuarios; control de accesos a grupos de usuarios

0 usuarios especificos, administre recursos compartidos, impresoras, etc.;

instale actualizaciones de sistemas operativos, etc.
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Propésito: Diferenciar los tipos de usuarios y designar tareas
especificas a cada grupo y su responsabilidad con la seguridad.
Cobertura: Todos los usuarios con acceso al dominio de la red.
Cumplimiento: Esta politica se cumplird cuando todos los usuarios
estén agrupados dentro un perfil de grupo, que esté de acuerdo con su
funcidén y necesidades de acceso.

Penalidades: Se bloqueara las cuentas de los usuarios que hagan
mal manejo de las mismas, tal como: cambiar su grupo de usuario,
utilizar cuentas de otros usuarios o crear cuentas con perfiles
diferentes a los determinados por el Departamento de Sistemas. Si se
reincide en la falta se impondra una sanciéon econdémica determinada

por la gravedad de la falta.

Politica: Los equipos de conectividad, telefonia y los servidores deben

estar instalados en cuartos de telecomunicaciones con acceso restringido;

éste debe ser controlado por tarjeta magnética o controles biométricos.

>

Propésito: Permitir el acceso exclusivamente al personal autorizado
para proteger los equipos y garantizar su funcionamiento.

Cobertura: A todos los empleados de la empresa.

Cumplimiento: Se cumplira esta politica cuando todas las sucursales
tengan un cuarto de telecomunicaciones con control de accesos.
Penalidades: De no cumplirse el estricto control del personal para
ingresar a los cuartos de telecomunicaciones, la primera vez se
llamara la atencién verbalmente al encargado y la segunda vez sera
por escrito. Si se llegare a afectar a los equipos se tomara acciones

legales contra los responsables.

Politica: Todas las configuraciones de equipos de conectividad, centrales

telefonicas y servidores deben ser debidamente documentadas,

guardadas en formato digital de ser posible, almacenadas en sus

respectivos cuartos de telecomunicaciones y entregadas al Jefe de

Sistemas.

>

Propésito: En caso de una emergencia configurar o cargar la

configuracion de determinado equipo si asi se requiere.
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Cobertura: A todos los empleados del Departamento de Sistemas.
Cumplimiento: Se cumplird con esta politica cuando se documente
las configuraciones de los equipos y se obtengan las configuraciones
en formato digital de ser posible.

Penalidades: De no tenerse documentada o respaldada la
configuracion de un equipo se llamara la atencion verbalmente al

encargado y de repetirse el lamado de atencion sera por escrito.

Politica: Dada la salida de un empleado de la empresa se cancelara

maximo en 24 horas las cuentas de correo, usuario de acceso al dominio,

tarjetas magnéticas y registro de controles biométricos de tenerlos.

>

Propésito: Evitar accesos no autorizados de personal que ya no
trabaja en la empresa.

Cobertura: Al Jefe del Departamento de Sistemas.

Cumplimiento: Esta politica se cumplird cuando después de la
separaciéon de un empleado de la empresa, se elimine todas sus
claves de acceso en menos de 24 horas de su salida.

Penalidades: De no cumplirse el plazo maximo de esta politica se

amonestara verbalmente y de reincidir se lo hara por escrito.

Politica: Se conformara un equipo de trabajo para la seguridad

informatica de la empresa con el fin de hacer cumplir, monitorear y

reformar las politicas de seguridad.

>

Propésito: Mantener actualizadas y en uso las politicas de seguridad
segun las necesidades de la empresa.

Cobertura: A los miembros del equipo de trabajo para la seguridad
informatica.

Cumplimiento: Se ejecutara esta politica cuando el equipo de trabajo
se encargue de hacer cumplir y monitorear el cumplimiento de las
politicas de seguridad, asi como de su reforma segun las necesidades
de la empresa.

Penalidades: De no cumplirse esta politica se amonestara

verbalmente y de reincidir se lo separara de este equipo.
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3.2 REDISENO DE LA RED LAN CABLEADA E INALAMBRICA

El redisefio de la red de Tecnomega es muy importante para implementar
servicios de voz, datos y video con calidad de servicio, es decir manejar una
red convergente. Se debe lograr una buena calidad en conversaciones
telefénicas por medio de Telefonia /P; una videoconferencia fluida con las

sucursales de la empresa de otras ciudades u otros paises.

Los equipos de conectividad para una red convergente deben cumplir
requerimientos especiales como QoS, VLAN exclusiva para Telefonia IP,
PoE* (para manejo de energia centralizada). Una red segura necesita
caracteristicas como: VLANs, ACL?, Firewall, IPS, respaldo de UPS,
caminos redundantes, seguridad fisica de informacién e infraestructura

informatica.

Las Centrales Telefénicas /P pueden soportar protocolos para Telefonia y
Videoconferencia IP, tales como: H.323 y SIP. H.323 es un protocolo que
varia en la implementacién de cada marca y hace dependiente a la empresa

solamente a una marca.

SIP es un estandar definido que garantiza la compatibilidad entre diferentes
fabricantes, si son compatibles con SIP. Por lo general las Centrales /P puras
son compatibles con SIP, existen teléfonos SIP en hardware y software; los

teléfonos SIP en software se pueden cargar en teléfonos inteligentes o PDA.

Se disenara la red inaldmbrica como complemento a la red cableada, en caso
de falta de puntos de red o para usuarios méviles. Por medio de la red
inalambrica se dara acceso a los teléfonos inalambricos SIP, celulares con

red inaldmbrica, PDAs con software SIP, etc.

% poE (Power over Ethernet) estandar IEEE 802.3af

%5 | istas de Control de Acceso
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3.2.1 REDISENO RED CABLEADA

La red cableada es la base sobre la cual se ejecutaran sistemas de voz,
datos y video. Actualmente se tienen dos redes separadas una para datos y
otra de telefonia, por lo que la administracion de dos redes se dificulta mucho

para el personal de la empresa.

Al no existir administracion remota de los equipos de red y telefonia, el
personal de la empresa se tiene que desplazar entre las sucursales y muchas
veces entre ciudades para arreglar problemas, que se podrian solucionar

remotamente con un programa que administre una sola red convergente.

Al tener una sola red convergente y administrable se disminuiran tiempos de
resolucién de fallas, asi como costos en desplazamientos entre sucursales y
en el peor de los casos entre ciudades. Adicionalmente se disminuira el
cableado necesario para la telefonia al necesitar de un solo cable para cada

usuario de la red por donde se transmitiran voz, datos y video.

La red cableada se disefara con:

e 100 Base TX para Estaciones de Trabajo
e 1000 Base T para Servidores; cumpliendo la norma de cableado

estructurado EIA / TIA 568B en todos los puntos de red de la empresa.

Las estaciones de trabajo no generan tanto flujo de informacion como para
tener una red gigabit integramente; si bien es cierto que se va a utilizar el

mismo puerto para telefonia y datos es suficiente el estandar 100 Base TX.

Los servidores atienden a muchos usuarios y necesitan puertos 1000 Base T.
Los servidores se conectaran de forma redundante utilizando dos puertos que
manejen balanceo de carga y caminos redundantes; en caso de fallas uno de

los dos asumira todo el trafico del servidor.
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3.2.1.1 Sucursales Quito

3.2.1.1.1 Sucursal Principal

Esta sucursal tiene 40 equipos en la red que al momento se conectan de
forma cableada, por lo que se tienen 40 puntos de cableado estructurado. La
telefonia IP que es parte de este disefio va a utilizar el mismo punto de red

que el equipo ya instalado para no incurrir en gastos de nuevo cableado.

Sucursal Principal

Puertos Computadores, Telefonia | Access Central Servidores
e Impresoras de Red Point Telefénica IP
10/100 Base T 40 2 1x2 1x2
10/100/1000 Base T 2x2

Tabla 3-1: Dimensionamiento de Switches para la Sucursal Principal

Los servidores, la central telefénica se conectan a los switches utilizando dos
puertos del switch para proporcionar redundancia en caso de fallas y
balanceo de carga. En la Tabla 3-1 se detalla 2 x 2 en Servidores, es decir se
tienen dos servidores con conexiones redundantes; lo mismo con la central
telefonica. Los puertos del stack son generalmente los dos ultimos puertos

gigabit del switch.

Puertos # puertos necesarios % 20 de crecimiento Total
10/100 Base T 46 10 56
10/100/1000 Base T 4 0 4
Stack 2 (por switch) 0 4

Tabla 3-2: Calculo de puertos en switches para la Sucursal Principal

El porcentaje de crecimiento para el dimensionamiento de los switches es
20% que es prudente para el futuro crecimiento. Adicionalmente, se debe
tener en cuenta que se deben reservar puertos para administracién de las
VLANSs, por ejemplo: la VLAN de administracion y del stack de los switches;

no se tienen usuarios fijos pero si un puerto reservado para administracion.
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Los equipos necesarios para la red son especificados en la Tabla 3-3.

Cantidad Item Caracteristicas Puertos
1 Switch Capa 3, soporte RIP v2, | 48 puertos 10/100 Base TX, 2
VLANs, QoS 10/100/1000 Base T, 2 puertos stack
1 Switch Capa 3, soporte RIP v2, | 24 puertos 10/100 Base TX, 2
VLANs, QoS 10/100/1000 Base T, 2 puertos stack
1 Ruteador Soporte: QoS, RIP v2, OSPF | 1 puerto WAN V.35 y 1 puerto LAN
10/100 Base TX
1 Sistema de Seguridad | Firewall, IPS, inicia y termina | 1 puerto WAN 10/100 Base TX y 2
Unificado VPN, 40 usuarios puertos LAN 10/100 Base TX
1 Central Telefénica IP 40 extensiones 2 puertos LAN 10/100 Base TX y 1
puerto WAN 10/100 Base TX

Tabla 3-3: Equipos para rediseno de la Sucursal Principal

Se tienen dos alternativas para la red cableada, éstas difieren en la

implementacion de la Central Telefénica que se utilice, por ejemplo: 3COM

maneja Centrales Telefénicas /P con equipos. En cambio, Cisco implementa

Telefonia /P en base a un IOS especial, los ruteadores que soportan esta

version de /OS son los 2800 o superior.

Las alternativas son:

1. En la Figura 3-1 se muestra la red con una central telefénica, la

ventaja que se tiene es manejar separadamente la central telefonica y

el ruteador. Si se tiene una falla en el ruteador o la central telefénica

no se perdera los dos servicios al mismo tiempo, es decir, no se

perdera la conectividad con las sucursales y la telefonia sino solo el

sistema defectuoso.

Central Te

WAN DMZ

>

efénica IP

Switch 48 puertos 10/76Q
y 2 0 4 puertos 10/100/1000

&

Ruteaclor
1 interfaz WAN V.35
y 1 LAN 10/100

)

Sistema Unificado de Seguridad
Firewall, IPS, VPN

Switch 24 puertos 10/100
y 2 0 4 puertos 10/100/100

Enlaces Servidores

Enlaces LAN Stack de switches

Redundantes
Servidor de
Contabilidad

Servidor de
Pruebas

Redundantes

TECSERVER

Figura 3-1: Esquema de Red de la Sucursal Principal con Central Telefonica IP
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2. La segunda alternativa (Figura 3-2) es con una Central Telefénica IP
Cisco que se implementa mediante una version especial de Cisco I0S
que tiene la funcionalidad de Central /P, teniendo un unico punto de

falla.

Servidor de
Pruebas

Switch 48 puertos 10/76Q
Y 2 o 4 puertog 10/100/1000

Enlaces Servidores
Redundantes

Stack de switches
Servidor de
Contabilidad
Ruteador Cisco 10S @

. " . Switch 24 puertos 10/100
Telefonia IP integrada ~ Sistema Unificado de Seguridad v 3 6 4 puertos 10/100/100
1 interfaz WAN V.35 Firewall, IPS, VPN

y 1 LAN 10/100

TECSERVER

Figura 3-2: Esquema de Red de la Sucursal Principal Central Telefénica IP Cisco

Dentro de las dos alternativas, el esquema de los switches es el mismo,
estan conectados por medio de un stack favoreciendo su administracion; con
un solo stack se tiene una sola direccién /P para administracion reduciendo la
complejidad de la red. Adicionalmente, se incrementa la tolerancia a fallas por

tener redundancia de switches, para los equipos criticos tales como:

e Servidor Tecserver

e Computadores del Departamento de Ventas
e Computadores de las Cajas

e Computadores de Bodega

e Computadores del Departamento de Crédito

3.2.1.1.2 Sucursal Colon

En la Sucursal Colén de Quito trabajan 17 personas como usuarios de la red,
adicionalmente en esta sucursal se tiene el servidor BETA que tiene la base

de datos de esta sucursal.
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Sucursal Colén

Puertos Computadores, Telefonia e Central Access Servidores
Impresoras de Red Telefénica IP Point
10/100 Base T 18 2 4
10/100/1000 Base T 2x2
Tabla 3-4: Dimensionamiento en Switches de la Sucursal Colén
Puertos # puertos necesarios % 20 de crecimiento Total
10/100 Base T 24 5 29
10/100/1000 Base T 4 0 4
Stack 2 (por switch) 0 4

Tabla 3-5: Calculo de Puertos en Switches de la Sucursal Colén

Los equipos necesarios para la red son especificados en la Tabla 3-6.

Cantidad Item Caracteristicas Puertos
2 Switch Capa 3, soporte RIP v2, | 24 puertos 10/100 Base T, 2 puertos
VLANSs, QoS 10/100/1000 Base T, 2 puertos stack

1 Ruteador Soporte: QoS, RIP v2, OSPF | 1 puerto WAN V.35 y 1 puerto LAN
10/100 Base T

1 Sistema Unificado de | Firewall, IPS, inicia y termina | 1 puerto WAN 10/100 Base T y 2 puertos

Seguridad VPN, 17 usuarios LAN 10/100 Base T

1 Central Telefénica IP | 17 extensiones 2 puertos LAN 10/100 Base T y 1 puerto

WAN 10 /100 Base T

Tabla 3-6: Equipos del Rediseino de la Sucursal Colén

y 1 LAN 10/100 Firewall, |PS, VPN

2 puertos stack
Enlaces LAN

WAN DMz Redundantes

Stack de Switches

Switch 24 puertos 10/100,
2 puertos 10/100/1000,
2 puertos stack

Central Telefénica IP

Figura 3-3: Esquema de Red del Rediseio de la Sucursal Colon

Al tener voz, datos y video en una red convergente se debe procurar tener la
mayor disponibilidad posible. El stack de switches es una forma de

incrementar la disponibilidad de la red; se citan dos ejemplos:

e En caso de falla de uno de los switches, se lo reemplaza, se lo conecta

al stack y se configura automaticamente el switch insertado;
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e Al tener dos 0 mas switches en un stack no so6lo se tiene un unico
punto de falla, se puede balancear los equipos criticos para cuando
exista un fallo en un switch los otros equipos de los mismos

departamentos sigan conectados al otro switch.

Adicionalmente se debe contratar una garantia de reemplazo de equipos en
un tiempo maximo de 24 horas, y soporte técnico en las horas de trabajo de

la empresa o 24 horas al dia, porque la empresa trabaja mas de 8 horas.

3.2.1.1.3 Sucursal CST

En la Sucursal CST de Quito trabajan 23 personas; en esta sucursal se tiene
un Servidor Web que consolida la informacion de las bases de datos de todas
las sucursales a nivel nacional, para las consultas realizadas desde la pagina

Web vy la Intranet.

Para el dimensionamiento de puertos de los switches de la sucursal se toman
en cuenta los usuarios, equipos de conectividad y centrales telefonicas,

detallados en la Tabla 3-7.

Sucursal CST

Puertos Computadores, Telefonia Ce’nt_ral Access Point | Servidores
e Impresoras de Red Telefénica IP
10/100 Base T 28 2 2
10/100/1000 Base T 1x2

Tabla 3-7: Dimensionamiento de Switches para la Sucursal CST

Se necesita de preferencia dos switches de 24 puertos, porque 32 puertos
son requeridos sin tomar en cuenta la capacidad de crecimiento futuro. Al
tener dos switches de 24 puertos en vez de uno de 48 puertos, se agrega

redundancia a la red incrementando su disponibilidad.
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En la Tabla 3-8 se dimensionan los switches de la Sucursal CST teniendo en

cuenta una capacidad de crecimiento del 20%.

Puertos # puertos necesarios | % 20 de crecimiento | Total
10/100 Base T 32 7 39
10/100/1000 Base T 2 0 2
Stack 2 (por switch) 0 4

Tabla 3-8: Calculo de Puertos en Switches de la Sucursal CST

Después del dimensionamiento, con la reserva de capacidad de crecimiento,
se concluye que son suficientes dos switches de 24 puertos para los 39

puertos requeridos en el disefio.

Los equipos necesarios para la red son especificados en la Tabla 3-9.

Cantidad Item Caracteristicas Puertos
2 Switch Capa 3, soporte RIP v2, | 24 puertos 10/100 Base T, 2 puertos
VLANs, QoS 10/100/1000 Base Ty 2 puertos stack
1 Ruteador Soporte: QoS, RIP v2, | 4 puertos WAN V.35 y 1 puerto LAN
OSPF 10/100 Base T
1 Sistema Unificado de | Firewall, IPS, inicia y |1 puerto LAN 10/100 Base T y 1
Seguridad termina VPN, 23 usuarios puerto WAN 10/100 Base T
1 Central Telefénica IP | 23 extensiones 1 puerto LAN 10/100 Base T

Tabla 3-9: Equipos de Red para Redisefio de la Sucursal CST

Sucursal Principal
1WANV.35y
1 LAN 10/100

Internet
idpr Web

Enlaces Redundantes
Para servidores

Sistema Unificado de
Seguridad Switch 24 puertos 10/100,
Firewall, IPS, VPN 2 puertos 10/100/1000,
2 puertos stack

Sucursal Sur
1WANV.35y
1 LAN 10/100

Sucursal Colén
1WANV.35y
1 LAN 10/100

Figura 3-4: Esquema de Red Redisenada para la Sucursal CST
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las sucursales de Quito

utilizando enlaces privados cableados e inalambricos; el ruteador de esta

sucursal tiene cuatro interfaces WAN para manejar los tres enlaces con las

sucursales y la conexidn de Internet centralizada para Quito.

3.2.1.1.4 Sucursal Sur

En la Sucursal Sur de Quito trabajan 11 personas, en ella se tienen un

servidor llamado OMEGA que tiene la base de datos. Esta sucursal es la mas

pequefia de Quito y no se va a tener stack de switches para un numero tan

reducido de usuarios, con un switch es mas que suficiente.

Sucursal Sur

Puertos Computadores, Telefonia Central Access Servidores
e Impresoras de Red Telefénica IP Point
10/100 Base T 12 2 2
10/100/1000 Base T 1
Tabla 3-10: Dimensionamiento en Switches de la Sucursal Sur de Quito
Puertos # puertos necesarios | % 20 de crecimiento | Total
10/100 Base T 16 4 20
10/100/1000 Base T 1 0 1

Tabla 3-11: Calculo de Puertos en Switches de la Sucursal Sur de Quito

Los equipos necesarios para la red son especificados en la Tabla 3-12.

Cantidad item Caracteristicas Puertos
1 Switch Capa 3, soporte RIP v2, | 24 puertos 10/100 Base T y 1
VLANSs, QoS puerto 10/100/1000 Base T
1 Ruteador Soporte: QoS, RIP v2, OSPF | 1 puerto WAN V.35 y 1 puerto

LAN 10/100 Base T

Sistema Unificado de

Seguridad

Firewall, IPS, inicia y termina
VPN, DMZ, 11 usuarios

2 puertos LAN 10/100 Base Ty
1 puerto WAN 10/100 Base T

Central Telefénica IP

11 extensiones

1 puerto LAN 10/100 Base Ty
1 puerto WAN 10/100 Base T

Tabla 3-12: Equipos de Red para Redisenada de la Sucursal Sur de Quito
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Todos los switches deberan tener una garantia de reemplazo menor o igual a

24 horas en caso de fallas, para no tener periodos largos de indisponibilidad

en esta sucursal.

Rutead

1 interfaz WAN V.35  Sistema Unificado dg Seguridad
y 1 LAN 10/100

or

Firewall, IPS, VPN

WAN DMZ

Switch 24 puertos 10/100 y

2 pugftos 10/100/1000

Central Telefénica IP

Figura 3-5: Esquema de Red Redisefiada Sucursal Sur de Quito

3.2.1.2 Sucursales Guayaquil

3.2.1.2.1 Sucursal

Mayor

OMEGA

En la Sucursal Mayor de Guayaquil trabajan 23 personas, en ésta se tiene un

servidor llamado GUAYAQUIL que tiene la base de datos. Al ser esta

sucursal la principal de Guayaquil se instalara la conexién a Internet y el

enlace con la Suc

ursal Sur.

Sucursal Mayor

Puertos Computadores, Telefonia Ce’ntral Access Point | Servidores
e Impresoras de Red Telefénica IP
10/100 Base T 24 2 2
10/100/1000 Base T 1x2
Tabla 3-13: Dimensionamiento en Switches para la Sucursal Mayor de Guayaquil
Puertos # puertos necesarios | % 20 de crecimiento | Total

10/100 Base T 28 6 34

10/100/1000 Base T 2 0 2

Stack 2 (por switch) 0 4

Tabla 3-14: Calculo de Puertos en Switches de la Sucursal Mayor de Guayaquil
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Como se puede observar en esta sucursal se manejara un stack de switches

para incrementar la disponibilidad y redundancia en caso de fallas.

Los equipos necesarios para la red son especificados en la Tabla 3-15.

Cantidad Item Caracteristicas Puertos
2 Switch Capa 3, que soporte RIP v2, | 24 puertos 10/100 Base T, 2 puertos
VLANs, QoS 10/100/1000 Base Ty 2 puertos stack
1 Ruteador Soporte: QoS, RIP v2, OSPF 2 puertos WAN V.35 y 1 puerto LAN
10/100 Base T
1 Sistema Unificado de | Firewall, IPS, inicia y termina | 2 puertos LAN 10/100 Base T y 1
Seguridad VPN, DMZ, 22 usuarios puerto WAN 10/100 Base T
1 Central Telefonica IP 22 extensiones 2 puertos LAN 10/100 Base T y 1
puerto WAN 10/100 Base T

Tabla 3-15: Equipos de Red Redisefiada para la Sucursal Mayor de Guayaquil

Internet

2 interfaz

y 1 LAN 10/100 Firewall, |PS, VPN 2 puertos stack

Enlaces LAN

WAN DMZ Redundantes

Stack de Switches

Sucursal Sur
1 interfaz WAN V.35 y Switch 24 puertos 10/100,
1 LAN 10/100 Central Telefonica IP 2 puertos 10/100/1000,
2 puertos stack

Figura 3-6: Esquema de Red Redisenada para la Sucursal Mayor de Guayaquil

3.2.1.2.2 Sucursal Sur

En la Sucursal Sur de Guayaquil trabajan 9 personas, en ésta se tiene un
servidor llamado SIGMA que tiene la base de datos. Igualmente que la
Sucursal Sur de Quito, es muy pequefia para implementar un stack de

switches, sélo se ubicara un switch de 24 puertos.
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Sucursal Sur de Guayaquil

Puertos Computadores, Telefonia Ce’n tfa' Access Point | Servidores
e Impresoras de Red Telefénica IP
10/100 Base T 10 2 1
10/100/1000 Base T 1
Tabla 3-16: Dimensionamiento en Switches para la Sucursal Sur de Guayaquil
Puertos # puertos necesarios | % 20 de crecimiento | Total
10/100 Base T 13 3 16
10/100/1000 Base T 1 0 1
Tabla 3-17: Calculo de Puertos en Switches para la Sucursal Sur de Guayaquil
Los equipos necesarios para la red son especificados en la Tabla 3-18.
Cantidad item Caracteristicas Puertos
1 Switch Capa 3, soporte RIP v2, | 24 puertos 10/100 Base T y 1
VLANs, QoS puerto 10/100/1000 Base T
1 Ruteador Soporte: QoS, RIP v2, OSPF | 1 puerto WAN V.35 y 1 puerto
LAN 10/100 Base T
1 Sistema Unificado de | Firewall, IPS, inicia y termina | 2 puertos LAN 10/100 Base Ty
Seguridad VPN, DMZ, 9 usuarios 1 puertos WAN 10/100 Base T
1 Central Telefénica IP | 9 extensiones 1 puerto LAN 10/100 Base Ty 1
puerto WAN 10/100 Base T

Tabla 3-18: Equipos de Red Redisefiada para la Sucursal Sur de Guayaquil

WAN DMZ

Central Telefénica IP

Figura 3-7: Esquema de Red Redisefada para la Sucursal Sur de Guayaquil

Todos los switches deberan tener una garantia de reemplazo menor o igual a

24 horas en caso de fallas, para no tener periodos largos de falta de

disponibilidad en esta sucursal.
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3.2.2 RED INALAMBRICA

Las redes inalambricas brindan movilidad a los usuarios y sirven como
complemento a la red cableada cuando se tiene falta de puntos de red en una
oficina. Los usuarios inalambricos tendran cobertura en todas las sucursales,

con solo ingresar su nombre de usuario y contrasefia accederan a la red.

La red inalambrica brindara los mismos servicios que la red cableada; para
esto se tomaran en cuenta sistemas de seguridad con autenticacion de
usuarios, encripcion de informacioén, etc. La seguridad de la red inaldmbrica
cumplira los mismos estandares que la red cableada, mas aquellos propios

de redes inaldmbricas seguras.

Los clientes inalambricos que son empleados de la empresa estaran en la
misma VLAN que los demas usuarios que se conectan de forma cableada a
la red para tener acceso a los servidores, a la Aplicacion Global Commerce;
también se tienen acceso a la VLAN de Telefonia /P, para sincronizar los

teléfonos SIP instalados en sus celulares, PDAs, o computadores.

Access Point Switch Servidor RADIUS
WPA2 con 802.1X Windows 2003 Server
Multi SSID Active Directory IAS Server

Figura 3-8: Esquema de Red Inalambrica

El esquema de seguridad inalambrica a implementarse es 802.11i (WPA2)
que es el mas robusto actualmente, porque WEP y WPA fueron
criptoanalizados, siendo por estas razones no aconsejables para una

empresa estos esquemas de seguridad inaldmbrica.



149

La autenticacion de los empleados se realiza mediante el servicio IAS
(Internet Autentication Server) que trabajara como Servidor RADIUS; el
manejo de usuarios y contrasefias se realizara con el dominio que esta

integrado con Active Directory de Microsoft.

El esquema de seguridad que se va a manejar es PEAP-EAP-MS-CHAPv2,
que no necesita de certificados digitales instalados en el cliente y sélo
necesita de un nombre de usuario y su contrasefia para la autenticacion; en

el servidor si se debe instalar un certificado digital para su autenticacion.

Para los clientes se ha pensado dar servicio de Internet Inalambrico teniendo
una VLAN aislada de la red, para que los clientes puedan contactarse con su
oficina para consultar lo que tienen que comprar o retirar en Tecnomega,

conversar con sus clientes por medio de Mensajeria Instantanea o VolP, etc.

Los clientes que deseen accesar a la red inaldmbrica deben solicitar la clave
al departamento de sistemas. La seguridad a implementar para los clientes
sera WPA2 compatible para atras con WPA con una clave compartida para
aumentar su compatibilidad; para limitar el uso no autorizado de este servicio

se va a restringir a las direcciones MAC registradas para poder ingresar.

Esta VLAN solo tendra acceso a Internet y debera ser lo suficientemente
segura para que no permita el acceso a la red de la empresa. Los equipos
que se incorporaran para la seguridad deben tener caracteristicas especiales

para aislar totalmente ciertas VLANSs para clientes y para los empleados.

Los access points deben tener las siguientes caracteristicas:

e Estandar 802.11g
e Antenas intercambiables
e Soporte SNMP, QoS, PoE, Multi SSID, VLANs, WPA2 Enterprise
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Los access point necesarios son:

Sucursal Cantidad Equipo Caracteristicas
Principal (Quito) 2 Access Point | 1 puerto LAN 10/100 Base T

Colén (Quito) Access Point | 1 puerto LAN 10/100 Base T
CST (Quito) Access Point | 1 puerto LAN 10/100 Base T
Sur (Quito) Access Point | 1 puerto LAN 10/100 Base T

Mayor (Guayaquil)

Sur (Guayaquil)
TOTAL 13
Tabla 3-19: Numero de Access Points por Sucursal

Access Point | 1 puerto LAN 10/100 Base T
Access Point | 1 puerto LAN 10/100 Base T

=INININ| B>

En total se necesitan trece access points para brindar cobertura inalambrica a
todas las sucursales de Tecnomega en el pais; éstos deberan cumplir con
todas las caracteristicas antes descritas, para facilitar su administracion
mediante SNMP. Por otro lado, se facilita su instalacién con la caracteristica
de PoE porque algunos access points se quieren instalar en el techo o en las

paredes de las sucursales.

El estandar de PoE (802.3af) permite brindar energia DC por el mismo cable
de datos. El beneficio es poder integrar dispositivos a la red LAN existente,
sin tener que realizar un nuevo cableado eléctrico al no disponer de un punto

eléctrico al momento de la instalacion del equipo.

Para el redisefio de la red inalambrica se ha tomado en cuenta pruebas de
campo realizadas en cada una de las sucursales, donde se detallan las redes
inalambricas existentes en el ambiente. Mediante estas pruebas se

determinara los canales disponibles para la configuracion de los equipos.

Al no contar al momento de las pruebas con equipos de caracteristicas y
marca, que se proponen en este proyecto no se realizé un site survey activo
para verificar la cobertura lograda, por lo que se recomienda realizar este site

survey para garantizar la cobertura en las oficinas de la empresa.

La distribucién planteada de los equipos inaldmbricos se la definid mediante
los access points instalados y la eleccién de lugares estratégicos segun los

planos de las sucursales.
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3.2.2.1 Sucursales de Quito

3.2.2.1.1 Sucursal Principal

La Sucursal Principal en el primer piso tiene el area de atencion al cliente,
donde estan los vendedores, la bodega, las cajas, el personal de crédito, la
divisidon de importaciones y la Gerencia General; en el segundo piso estan
oficinas de: la Gerencia de Ventas, el Departamento de Sistemas y de
Contabilidad; en el subsuelo se encuentra un cuarto de telecomunicaciones

donde esta ubicado el servidor principal y otros equipos de conectividad.

La red inaldmbrica se va a disefiar para dar acceso a Internet a los clientes y
a los empleados de la empresa; se necesita cubrir toda el area de la sucursal

excepto el subsuelo porque se tienen accesos esporadicos a este lugar.

A continuacién se disefa la ubicacion idénea de los puntos inalambricos, el
namero de puntos que se necesitan y especificaciones de seguridad para

cumplir con las Politicas de Seguridad.

En el plano del primer piso se puede determinar el lugar idoéneo para la
ubicacion del punto inaldmbrico, que no sea muy inseguro su acceso fisico;
se lo instalara en la pared que esta detras de la recepcion, asi se logra tener
una intensidad casi homogénea en toda el area del primer piso. Para mejorar
la sefial se sugiere instalar antena(s) omnidireccionales de alta ganancia

entre 5 dBi'y 7 dBi segun el equipo inalambrico utilice una o dos antenas.

El equipo inalambrico a instalarse es un access point que cumpla con el
estandar 802.11g, ya que es el mas utilizado y se busca la mayor

compatibilidad con los equipos inaldmbricos actuales.
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Figura 3-9: Plano del Primer Piso de la Sucursal Principal

En la segunda planta de esta sucursal, se ubicara un punto inalambrico para
que funcione como repetidor del access point del primer piso, logrando
ampliar la cobertura de la red inaldmbrica de forma transparente para el
usuario. Cuando los access points trabajan como repetidores funcionan el

root (principal) y el repetidor, en el mismo canal.

) — Bodega
Gerencia
de Ventas —

Arriba

Sucursal Principal (Quito)
2do. piso

— «57

Departamento Punto Inala
de Sistemas Departamento Contabilidad
de Sistemas

Figura 3-10: Plano del Segundo Piso de la Sucursal Principal
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El access point del segundo piso debe ser estratégicamente ubicado donde

se muestra en la Figura 3-10, colocado sobre la pared. En este punto, el

access point tiene buena cobertura en especial para la Gerencia de Ventas y

el Departamento de Sistemas donde pueden existir clientes que tengan

reuniones con los empleados de estos departamentos.

Site Survey Pasivo Sucursal Principal

SSID Sefal”™ | Canal | TipodeRed | Tipo de Radio | Autenticacion | Cifrado
FC 0 % 6 Infraestructura 802.11g Abierta WEP
Codeu 17 % 11 Infraestructura 802.11¢g WPA-Personal TKIP
CybercellO1 0 % 8 Infraestructura 802.11g Abierta WEP

Tabla 3-20: Site Survey Sucursal Principal

Configuracion de los Equipos Inalambricos

SSID: principal

SSID: cli_principal

VLAN empleados
VLAN clientes

Equipo1: Modo Access Point (normal)

Equipo2: Modo Repetidor

Antenas de Expansion de: 5 dBi o mas.

Canal: 1

Seguridad Inaldmbrica: WPA2 Enterprise con 802.1X, con esquema de

seguridad PEAP-EAP-MS-CHAPv2

% E| % de sefial, es el pico en el area de las oficinas de la empresa. Se debe tener en cuenta

que el rango es de — 45 a — 95 dBm que corresponden a 100 al 0% respectivamente. Sefial
alta de — 45 a -65 dBm (100 a 60 %), sefial buena — 66 a — 85 dBm (58 a 20 %) y sefal baja
—86a—-95dBm (18 a 0 %)
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3.2.2.1.2 Sucursal Colon

La sucursal Colon fue recientemente construida y tiene dos pisos. El primer
piso se encuentra el area de atencion al cliente que es un rectangulo grande
sin paredes que interfieran la sefal inalambrica; por su gran tamafo se
ubicard dos access points trabajando el primero como root y el segundo
como repetidor para dar cobertura inalambrica en toda la planta. Estos

equipos seran instalados en el techo tal como se muestra en la Figura 3-11.

|
L—J Ventas Showroom H

@@@@@@

@@@

@@@@@@

ebapog
ebapog

() (@)
b [srowoon]  [svowror] i

E Punto Inalambrico Punto Inaldmbrico

root repetidor

Sucursal Colén (Quito)

1er. piso ﬂ
Crédito =
Jefe de la Arriba
Caia Sucursal

Figura 3-11: Plano del Primer Piso de la Sucursal Colén

Con esta configuracion de repetidores se amplia la cobertura de la red
inalambrica y no se saturan los canales disponibles al utilizar el mismo canal

en los dos access points.

Site Survey Pasivo Sucursal Colén

SSID Canal | Tipode Red | Tipo de Radio | Autenticacion | Cifrado

NETGEAR 11 Infraestructura 802.11g WPA-Personal TKIP

Tabla 3-21: Site Survey Sucursal Colon
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Configuracion de los Equipos Inalambricos en el Primer Piso

e SSID: colon VLAN empleados

e SSID: cli_colon VLAN clientes

e Equipo1 (ROOT): Modo Access Point (normal)

e Equipo2 (REPETIDOR): Modo Repetidor

e Antenas de Expansion de: 5 dBi o mas.

e Canal: 1

e Seguridad Inalambrica: WPA2 Enterprise con 802.1 X, con
autenticacion PEAP-EAP-MS-CHAPv2

E {E P al

- Sucursal Colén (Quito)
é 2do. piso

Punto Inaldmbrico
root

Cuarto de
Equipos

Salén de Conferencias
Arriba

L - —

Punto Inalambrico
repetidor

Showroom

H Showroom

Figura 3-12: Plano del Segundo Piso de la Sucursal Colén

En el segundo piso de esta sucursal se utilizaran dos access points en modo
repetidor, en otro canal con un SSID diferente al del primer piso, para no
interferir con la red inalambrica del primer piso. Al utilizar otro canal y otro
SSID se divide la red, incrementando los usuarios inalambricos simultaneos
que puede soportar y el rendimiento cuando existan muchos clientes

inalambricos en el auditorio (Salon de Conferencias).
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Configuracion de los Equipos Inalambricos en el Segundo Piso

e SSID: auditorio VLAN empleados

e SSID: cli_auditorio VLAN clientes

e Equipo1 (ROOT): Modo Access Point (normal)

e Equipo2 (REPETIDOR): Modo Repetidor

e Antenas de Expansion de: 5 dBi o mas.

e Canal: 6

e Seguridad Inalambrica: WPAZ2 Enterprise con 802.1X, con
autenticacion PEAP-EAP-MS-CHAPv2

3.2.2.1.3 Sucursal CST

La Sucursal CST en la primera planta atiende a muchos clientes que tramitan
garantias o visitan el departamento técnico; en la segunda planta funciona el
Departamento de Mercadeo donde se atiende a los clientes que solicitan
material publicitario o estan haciendo algun proyecto y buscan auspiciantes,
por lo que seria muy util brindar un acceso a Internet a los clientes mientras

estan en una reunion de negocios.

En esta sucursal se instalaran dos access points uno para la primera planta y
otro en la segunda planta; estos equipos estaran configurados asi: el access
point de la primera planta configurado como Root y el de la segunda planta

como Repetidor, para tener una cobertura uniforme de la red inalambrica.

El punto inalambrico de la primera planta se instalara donde se indica en el
plano (Figura 3 — 13), esta ubicacion es estratégica para tener una cobertura
uniforme en toda la planta. Al utilizar antenas de expansiéon de 5 dBi 0 mas,

se incrementa la cobertura inalambrica, hacia todas las oficinas.
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En el segundo piso se instalara un access point en modo Repetidor, tal como
se muestra en la Figura 3-14. Este punto tiene buena cobertura inalambrica al

estar ubicado casi en el punto central en esta planta.
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Figura 3-14: Plano del Segundo Piso de la Sucursal CST
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En esta sucursal se tiene el mayor numero de equipos portatiles de la

empresa, porque el personal de Mercadeo necesita movilizarse donde sus

clientes para dar a conocer los nuevos productos que dispone Techomega.

Ademas frecuentemente se realizan reuniones donde se ubican algunos

equipos portatiles en la Gerencia de Mercadeo para exposiciones.

Site Survey Pasivo Sucursal CST

SSID Canal | Tipo de Red | Tipo de Radio | Autenticacion | Cifrado
9 Infraestructura DSSS Abierta Ninguna
default 6 Infraestructura 802.11g Abierta Ninguna
EPSON 11 Ad hoc 802.11g Abierta Ninguna
Tabla 3-22: Site Survey Sucursal CST
Configuracion de los Equipos Inalambricos
e SSID: cst VLAN empleados
e SSID:cli_cst VLAN clientes
e Equipo (ROOT): Modo Access Point (normal)
e Equipo (REPETIDOR): Modo Repetidor
e Antenas de Expansion de: 5 dBi o mas
e Canal: 1
e Seguridad Inalambrica: WPA2 Enterprise con 802.1X, con

autenticacion PEAP-EAP-MS-CHAPv?2.

3.2.2.1.4 Sucursal Sur

La sucursal Sur de Quito tiene dos plantas utilizadas como oficinas, en la
primera planta se tiene el area de Ventas, Caja, Crédito y una sala de espera.
En la segunda planta se tiene la Gerencia, el Departamento Técnico,

Contabilidad y un auditorio.
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En la primera planta se ubicara un punto inalambrico, colocandolo donde se
indica en la Figura 3-15 se obtendra cobertura en toda la primera planta. Para

mejorar la sefal inalambrica y la cobertura se utilizara antenas de expansion.
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Figura 3-15: Plano del Primer Piso de la Sucursal Sur de Quito

En el segundo piso de la Sucursal Sur se ubicara el punto inalambrico en el
techo como se indica en la Figura 3-16, esta ubicacion es central para todas
las oficinas de la planta. No se ha ubicado el punto inalambrico en la pared
del auditorio porque es un area con alto trafico de personas y puede ser

susceptible de manipulacién, ocasionando una conexién intermitente.
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Figura 3-16: Plano del Segundo Piso de la Sucursal Sur de Quito
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Site Survey Pasivo Sucursal Sur

SSID Canal | Tipo de Red | Tipo de Radio | Autenticacion | Cifrado
MATG 6 Infraestructura 802.11g Abierta WEP
WirelessINS 6 Infraestructura 802.11g WPA-Personal TKIP
FMG 11 Infraestructura 802.11g WPA-Personal | CCMP
default 6 Infraestructura 802.11g Abierta Ninguna
11 Infraestructura 802.11g Abierta WEP
dkm 6 Infraestructura 802.11¢g WPA-Personal | CCMP

Tabla 3-23: Site Survey Sucursal Sur de Quito

Configuracion de los Equipos Inalambricos

e SSID: sur VLAN empleados

e SSID: cli_sur VLAN clientes

e Equipo (ROOT): Modo Access Point (normal)

e Equipo (REPETIDOR): Modo Repetidor

¢ Antenas de Expansion de: 5 dBi o mas

e Canal: 1

e Seguridad Inalambrica: WPAZ2 Enterprise con 802.1X, con
autenticacion PEAP-EAP-MS-CHAPv2.

3.2.2.2 Sucursales de Guayaquil

3.2.2.2.1 Sucursal Mayor

La Sucursal Mayor de Guayaquil tiene dos plantas donde funcionan las
oficinas de la empresa, estas plantas no tienen muchas divisiones lo cual es
bueno porque la sefial se difunde mejor en ambientes abiertos, teniendo

mayor alcance.
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En estos casos, en los que se tienen oficinas grandes sin divisiones se puede
instalar los puntos inaldmbricos en el techo, ubicandolos en el centro de la

oficina para lograr una cobertura uniforme en todas las direcciones.

En la primera planta se tiene el area de Ventas, Caja, Departamento Técnico;
en el segundo piso se tienen la parte Administrativa, Mercadeo, Contabilidad,
Departamento Técnico y una sala de reuniones. Se instalaran dos access
point uno en el primer piso (ROOT) y otro en el segundo piso (REPETIDOR).
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Figura 3-17: Plano del Primer Piso de la Sucursal Mayor de Guayaquil

La ubicacion del punto inalambrico en la primera planta es estratégica, ya que
se encuentra en la mitad de la oficina en un lugar inaccesible. Para tener una

buena senal y mejorar la cobertura se pueden cambiar las antenas por unas

de mayor ganancia.

En segunda planta se instalara el access point en el techo, tal como se
observa en la Figura 3 - 18 para tener una buena sefial y cobertura en todas
las direcciones. Esta ubicacion es excelente porque esta junto a la sala de
espera del segundo piso, y préximo al salén de reuniones y al cuarto de

telecomunicaciones.
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Figura 3-18: Plano del Segundo Piso de la Sucursal Mayor de Guayaquil

Por medio de esta configuracién de repetidor se unificara la red y sélo se
utilizara un solo canal de frecuencia, lo cual es importante porque en la zona
existen un sinnumero de redes inalambricas y las frecuencias son escasas.
Adicionalmente se lograra una cobertura uniforme en las dos plantas y los
usuarios moviles no notaran el cambio al otro access point en el caso que se

desplacen del primero al segundo piso o viceversa.

Site Survey Pasivo Sucursal Mayor

SSID Canal | Tipo de Red | Tipo de Radio | Autenticacion | Cifrado
linksys 3 Infraestructura 802.11n WPA2-Personal CCMP
default 6 Infraestructura 802.11g Abierta Ninguna

demo 6 Infraestructura 802.11b Abierta Ninguna

Tabla 3-24: Site Survey Sucursal Mayor
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Configuracion de los Equipos Inalambricos

e SSID: mayor VLAN empleados
e SSID: cli_mayor VLAN clientes

e Equipo (ROOT): Modo Access Point (normal)

e Equipo (REPETIDOR): Modo Repetidor

¢ Antenas de Expansion de: 5 dBi o0 mas

e Canal: 11
e Seguridad Inalambrica: WPAZ2 Enterprise con 802.1X, con
autenticacion PEAP-EAP-MS-CHAPv2.

3.2.2.2.2 Sucursal Sur

La Sucursal Sur de Guayaquil es la sucursal mas pequena de la empresa,
solo cuenta con un piso de oficinas. La oficina es relativamente abierta pero
tiene algunas divisiones a los lados para separar espacios, como: Caja,

Gerencia, Sala de Reuniones, etc.
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Para la red inalambrica de esta sucursal s6lo se necesitara un access point

trabajando en modo normal con antenas de expansion, esto ayudara a cubrir

todos los espacios y brindar una buena sefal. Antes de la implementacion se

tendra que buscar un canal libre, para prevenir interferencias con redes

inalambricas de la zona.

Site Survey Pasivo Sucursal Sur

Segun el Site Survey Pasivo se determina que existen dos canales

disponibles para la red inalambrica de la empresa que son el canal 1y el 11,

por lo que se puede utilizar cualquiera de estos dos canales.

SSID Canal | Tipo de Red | Tipo de Radio | Autenticacion | Cifrado
default 7 Infraestructura 802.11g Abierta Ninguna
oficina 6 Infraestructura 802.11g Abierta WEP

6 Infraestructura 802.11b Abierta Ninguna

Tabla 3-25: Site Survey Sucursal Sur de Guayaquil

Configuracion de los Equipos Inalambricos

SSID: sur VLAN empleados

SSID: cli_sur VLAN clientes

Equipo (ROOT): Modo Access Point (normal)

Antenas de Expansion de: 5 dBi o mas

Canal: 1 0 11, que son canales disponibles segun el Site Survey.
Seguridad WPA2  Enterprise 802.1X,
autenticacion PEAP-EAP-MS-CHAPv2.

Inalambrica: con

con
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3.3 SEGMENTACION DE LA RED POR MEDIO DE VLANs

El disefio de las VLANSs tiene que basarse en el tipo de flujo de trafico en la
red. Existe un sistema que administra todas las actividades de la empresa,
llamado Global Commerce que es utilizado por todos los departamentos. Por

esto es algo 6ptimo realizar la segmentacion de VLANSs por departamentos.

El uso de VLANSs puede ser muy util pero a la vez puede ser muy perjudicial
al rendimiento de la red si no se la disefia correctamente, segun la forma de
trafico que tenga la red. La segmentacién en VLANs puede ayudar para la
administracion, seguridad, y el rendimiento de la red, siempre y cuando estén

bien disefadas.

Existen dos tipos de trafico en redes empresariales, que son 80 — 20 (80%
del trafico se queda en la VLAN y el 20% sale de la ella), éste es el esquema
optimo para el disefio de VLANS; por otro lado se tiene el trafico 20 — 80 (20%
del trafico se queda en la VLAN y el 80% sale de la ella). En este segundo
caso se tiene problema con el disefio de las VLANs porque el mayor flujo de
trafico sale de la VLAN y disminuye el rendimiento de la red, entorpeciendo la

VLAN en el trafico normal de la red.

El flujo de trafico, si se tienen los servidores en la misma VLAN y los usuarios
de la aplicacion Global Commerce seria 80% dentro de la VLAN y 20% para
afuera de la VLAN; este caso cae en la tendencia de centralizar los servicios

en las empresas que se tiene actualmente.

En cambio si se disefaria la segmentacion de VLANs por departamentos de
la empresa, todos tendrian que trabajar, hacer consultas y manejar el sistema
Global Commerce, teniendo un trafico del esquema 20 — 80%, con un
rendimiento no deseado, excesivo procesamiento de los switches vy

ruteadores que interconectan las VLANs de la empresa.
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Se concluye que el disefio de las VLANs debe ser el siguiente:

e VLANs necesarias para la administracion de los equipos de

conectividad:
o Una VLAN de administracion de la red

o Una VLAN para administracion del stack de switches que es

recomendada por los fabricantes de los equipos.
e Una VLAN recomendada por los fabricantes para Telefonia /P,
e Una VLAN de los clientes inalambricos que no son empleados, y;

e Una VLAN para los empleados.

Se crearan las siguientes VLANSs:

e Administracion
o Stack

e Empleados

e Clientes

e Telefonia IP

Estas VLANSs estaran presentes en todas las sucursales de la empresa, por lo
que se entrara al disefio del direccionamiento /P de cada sucursal segun las
VLANs creadas. El| direccionamiento /P utilizando en las sucursales
pertenece a redes clase C privadas con la direccion de red 192.168.X.0,
donde X es el numero de la sucursal. En la Tabla 3-26 se determina la

asignacioén de numeros a las sucursales.

Sucursal Ciudad Nimero Direccion de Red
Principal Quito 1 192.168.1.0
Colon Quito 2 192.168.2.0
CST Quito 3 192.168.3.0
Sur Quito 4 192.168.4.0
Mayor Guayaquil 5 192.168.5.0
Sur Guayaquil 6 192.168.6.0

Tabla 3-26: Numero de las Sucursales para el Direccionamiento IP
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3.3.1 SUCURSALES DE QUITO

3.3.1.1 Sucursal Principal

La Sucursal Principal de Quito tiene asignada la direccion de red 192.168.1.0.
Para la segmentacion en VLANs se realizara el disefio con Subredes y
VLSM, y se escogera la opcion que sea viable segun la cantidad de

direcciones /P necesarias en cada subred.

3.3.1.1.1 Disefio con subredes

Direccion de Red: 192.168.1.0

Se necesitan 5 subredes:

e Administracion
o Stack

e Empleados

e Telefonia IP

e Clientes (Inaldambrico)

192.168.1.00000000
Subredes =2"-2=2%-2=6
192.168.1.00000000

LA,

Red
Host

Host = 2" — 2 = 2° — 2 = 30 host/subred

Bajo el esquema de subredes no se puede obtener la subred de Telefonia de
mas de 30 host; con este esquema no se podra manejar todas las
extensiones de la sucursal y peor tener una capacidad de crecimiento si se

incrementa el numero de empleados.
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3.3.1.1.2 Diserio con VLSM

El disefio de las subredes con VLSM optimiza las direcciones IP y se

consigue un espacio de direcciones /P mas que suficiente para Telefonia IP.

192.168.1.00000000
192.168.1.00000000 — 1 Equipos

Administraci6
192.168.1.00000000 H StamcL”'StfaC'On y

192.168.1.00000000 H Administracién
192.168.1.00100000 H Stack

192.168.1.01000000 ’H Empleados

Telefonia e
192.168.1.10000000 H Nyl

192.168.1.10000000 /—’{ Telefonia
192.168.1.11000000 PH Clientes Inalambricos

Figura 3-20: Direccionamiento /P Sucursal Principal

VLAN Direccion de Subred | Mascara de Subred | # Host/ Subred

Administracion | 192.168.1.0 255.255.255.224 30

Stack 192.168.1.32 255.255.255.224 30

Empleados 192.168.1.64 255.255.255.192 62

Telefonia 192.168.1.128 255.255.255.192 62

Inalambrico 192.168.1.192 255.255.255.192 62

Tabla 3-27: VLANs Sucursal Principal
VLAN # Host/ Subred | # Equipos/ VLAN | Capacidad de Crecimiento

Administracion 30 4 26
Stack 30 1 29
Empleados 62 45 17
Telefonia 62 39 23
Inalambrico 62 10 52

El direccionamiento /P cumple con el niumero de direcciones necesarias para

los host en cada una de las VLANSs y se tiene una capacidad de crecimiento.

Tabla 3-28: Host por VLAN Sucursal Principal
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3.3.1.2 Sucursal Colon

La Sucursal Colén de Quito tiene asignada la direccion de red 192.168.2.0.
Para la segmentacion en VLANs se realizara el disefio con Subredes vy
VLSM, y se escogera la opcion que sea viable segun la cantidad de

direcciones IP necesarias en cada subred.

3.3.1.2.1 Diseiio por Subredes

Direccion de Red: 192.168.2.0

Se necesitan 5 subredes:

e Administracion
o Stack

e Empleados

o Telefonia IP

e Clientes (Inalambrico)

192.168.2.00000000
Subredes=2"-2=2%-2=6

192.168.2.00000000

LA,

Red
Host

Host = 2" — 2 = 2° — 2 = 30 host/subred

En la Sucursal Colon se podria aplicar este esquema sin problema, con el
limitante, si crece el numero de empleados se podria tener hasta 30

extensiones en la VLAN de telefonia /P.
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3.3.1.2.2 Diserio por VLSM

192.168.2.00000000
192.168.2.00000000 1 Equipos

Admini i
192.168.2.00000000 H Sta”;:(”'s"ac'on y

192.168.2.00000000

Administraciéon

192.168.2.00100000 % Stack
192.168.2.01000000 ’H Empleados

Telefonia e
192.168.2.10000000 4{ Inalambrico

192.168.2.10000000 | Telefonia
192.168.2.11000000 ’H Clientes Inalambricos

Figura 3-21: Direccionamiento /P Sucursal Colén

VLAN Direccion de Subred | Mascara de Subred | # Host/ Subred
Administracion | 192.168.2.0 255.255.255.224 30
Stack”’ 192.168.2.32 255.255.255.224 30
Empleados 192.168.2.64 255.255.255.192 62
Telefonia 192.168.2.128 255.255.255.192 62
Inalambrico 192.168.2.192 255.255.255.192 62

Tabla 3-29: VLANs Sucursal Colén
VLAN # Host/ Subred | # Equipos/ VLAN | Capacidad de Crecimiento
Administracion 30 3 27
Stack 30 1 29
Empleados 62 22 42
Telefonia 62 17 45
Inalambrico 62 10 52

Tabla 3-30: Host por VLAN Sucursal Colén

El esquema de direccionamiento /P cumple con las direcciones necesarias

para host en cada VLANSs y se tiene una capacidad de crecimiento.

Z La VLAN para el stack de switches tiene 30 direcciones /P asignadas no porque las
necesite sino porque no se requiere seguir segmentando la red si no hacen falta mas

direcciones, tomando en cuenta que se han reservando direcciones para crecimiento futuro.
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3.3.1.3 Sucursal CST

La Sucursal CST de Quito tiene asignada la direccién de red 192.168.3.0.
Para la segmentacion en VLANs se realizara el disefio con Subredes vy
VLSM, y se escogera la opcion que sea viable segun la cantidad de

direcciones IP necesarias en cada subred.

3.3.1.3.1 Diseiio por Subredes

Direccion de Red: 192.168.3.0

Se necesitan 5 subredes:

e Administracion
o Stack

e Empleados

o Telefonia IP

e Clientes (Inalambrico)

192.168.3.00000000
Subredes=2"-2=2%-2=6

192.168.3.00000000

LA,

Red
Host

Host = 2" — 2 = 2° — 2 = 30 host/subred

En la Sucursal CST se podria aplicar este esquema, con el limitante si crece
el numero de empleados se podria tener hasta 30 extensiones IP en VLAN

de Telefonia.
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3.3.1.3.2 Diserio por VLSM

192.168.3.00000000
192.168.3.00000000 — 1 Equipos

Admini i
192.168.3.00000000 H Sta”;L”'S"aC'On y

192.168.3.00000000

192.168.3.00100000 % Stack

192.168.3.01000000 | Empleados
192.168.3.10000000 4{ B

192.168.3.10000000 | Telefonia
192.168.3.11000000 ’H Clientes Inalambricos

Figura 3-22: Direccionamiento /P Sucursal CST

Administraciéon

VLAN Direccion de Subred | Mascara de Subred | # Host/ Subred

Administracion | 192.168.3.0 255.255.255.224 30

Stack 192.168.3.32 255.255.255.224 30

Empleados 192.168.3.64 255.255.255.192 62

Telefonia 192.168.3.128 255.255.255.192 62

Inalambrico 192.168.3.192 255.255.255.192 62

Tabla 3-31: VLANs Sucursal CST
VLAN # Host/ Subred | # Equipos/ VLAN | Capacidad de Crecimiento

Administracion 30 7 23
Stack 30 1 29
Empleados 62 27 35
Telefonia 62 23 39
Inalambrico 62 10 52

Tabla 3-32: Host por VLAN Sucursal CST

Este esquema de direccionamiento cumple con el numero de direcciones
necesarias para los host en cada una de las VLANSs y se tiene una capacidad

suficiente de crecimiento.
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3.3.1.4 Sucursal Sur

La Sucursal Sur de Quito tiene asignada la direccion de red 192.168.4.0.
Para la segmentacion en VLANs se realizara el disefio con Subredes y
VLSM, y se escogera la opcion que sea viable segun la cantidad de

direcciones IP necesarias en cada subred.

3.3.1.4.1 Diseiio por Subredes

Direccion de Red: 192.168.4.0

Se necesitan 4 subredes:

e Administracion
e Empleados
e Telefonia IP

e Clientes (Inalambrico)

192.168.4.00000000

Subredes =2"-2=2%-2=6

192.168.4.00000000

LA,

Red
Host

Host = 2" — 2 = 2° — 2 = 30 host/subred

La Sucursal Sur no tiene tantos empleados como la Sucursal Principal por lo

que si se podria aplicar este esquema sin problema.
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3.3.1.4.2 Diserio por VLSM

192.168.4.00000000

192.168.4.00000000 ————— Eauipos
192.168.4.00000000 ———— Administracien
192.168.4.01000000 ———| Empleados

192.168.4.10000000 H Jeletoria e
192.168.4.10000000 | Telefonia
192.168.4.11000000 —— Clintes Inalémbricos

Figura 3-23: Direccionamiento /P Sucursal Sur de Quito

VLAN Direccion de Subred | Mascara de Subred | # Host/ Subred
Administracion | 192.168.4.0 255.255.255.192 62
Empleados 192.168.4.64 255.255.255.192 62
Telefonia 192.168.4.128 255.255.255.192 62
Inaldmbrico 192.168.4.192 255.255.255.192 62

Tabla 3-33: VLANs Sucursal Sur de Quito
VLAN # Host/ Subred | # Equipos/ VLAN | Capacidad de Crecimiento
Administracion 62 2 60
Empleados 62 12 50
Telefonia 62 10 52
Inalambrico 62 10 52

Tabla 3-34: Host por VLAN Sucursal Sur de Quito

Este esquema de direccionamiento cumple con el numero de direcciones
necesarias para los host en cada una de las VLANs y se tiene una sobrada

capacidad de crecimiento.

3.3.2 SUCURSALES DE GUAYAQUIL

A continuacién se describen las alternativas de direccionamiento /P, segun:

Subredes y VLSM, para las sucursales de Guayaquil.
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3.3.2.1 Sucursal Mayor

La Sucursal Mayor de Guayaquil tiene asignada la direccidon de red
192.168.5.0. Para la segmentacion en VLANs se realizara el disefio con
Subredes y VLSM, y se escogera la opcidn que sea viable segun la cantidad

de direcciones /P necesarias en cada subred.

3.3.2.1.1 Diseiio por Subredes

Direccion de Red: 192.168.5.0

Se necesitan 5 subredes:

e Administracion
o Stack

e Empleados

e Telefonia IP

e Clientes (Inalambrico)
192.168.5.00000000
Subredes = 2"-2=2°-2=6

192.168.5.00000000

LA,

Red
Host

Host = 2" — 2 = 2% — 2 = 30 host/subred

Se podria aplicar este esquema, con el limitante que si crece el numero de

extensiones /P se podrian tener hasta 30 en la VLAN de Telefonia.
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3.3.2.1.2 Diserio por VLSM

192.168.5.00000000
192.168.5.00000000 — 1 Equipos

Admini i
192.168.5.00000000 H Sta”;L”'S"aC'On y

192.168.5.00000000

192.168.5.00100000 % Stack
192.168.5.01000000 ’H Empleados

Telefonia e
192.168.5.10000000 4{ Inalambrico

192.168.5.10000000 | Telefonia
192.168.5.11000000 ’H Clientes Inalambricos

Figura 3-24: Direccionamiento /P Sucursal Mayor

Administraciéon

VLAN Direccion de Subred | Mascara de Subred | # Host/ Subred

Administracion | 192.168.5.0 255.255.255.224 30

Stack 192.168.5.32 255.255.255.224 30

Empleados 192.168.5.64 255.255.255.192 62

Telefonia 192.168.5.128 255.255.255.192 62

Inalambrico 192.168.5.192 255.255.255.192 62

Tabla 3-35: VLANs Sucursal Mayor
VLAN # Host/ Subred | # Equipos/ VLAN | Capacidad de Crecimiento

Administracion 30 3 27
Stack 30 1 29
Empleados 62 28 34
Telefonia 62 23 39
Inalambrico 62 10 52

Tabla 3-36: Host por VLAN Sucursal Mayor

Este esquema de direccionamiento cumple con el numero de direcciones
necesarias para los host en cada una de las VLANSs y se tiene una capacidad

adecuada de crecimiento.
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3.3.2.2 Sucursal Sur

La Sucursal Sur de Guayaquil tiene asignada la direcciéon de red 192.168.6.0.
Para la segmentacion en VLANs se realizara el disefio con Subredes vy
VLSM, y se escogera la opcion que sea viable segun la cantidad de

direcciones IP necesarias en cada subred.

3.3.2.2.1 Diseiio por Subredes

Direccion de Red: 192.168.6.0

Se necesitan 4 subredes:

e Administracion
e Empleados
e Telefonia IP

e Clientes (Inalambrico)

192.168.6.00000000

Subredes=2"-2=2%_2=6

192.168.6.00000000

LA,

Red
Host

Host = 2" — 2 = 2° — 2 = 30 host/subred

Se podria aplicar este esquema sin problema, con el limitante de que si crece
el numero de empleados se podrian tener hasta 30 extensiones IP en la
VLAN de Telefonia.
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3.3.2.2.2 Diserio por VLSM

192.168.6.00000000

192.168.6.00000000 | Eauipos
192.168.6.00000000 | Administracion
192.168.6.01000000 ———— Empleados

‘ Telefoni
192.168.6.10000000 H Nyt

192.168.6.10000000 /——{
o

Figura 3-25: Direccionamiento /P Sucursal Sur de Guayaquil

Telefonia

Clientes Inaldmbricos

192.168.6.11000000

VLAN Direccion de Subred | Mascara de Subred | # Host/ Subred
Administracién | 192.168.6.0 255.255.255.192 62
Empleados 192.168.6.64 255.255.255.192 62
Telefonia 192.168.6.128 255.255.255.192 62
Inalambrico 192.168.6.192 255.255.255.192 62

Tabla 3-37: VLANs Sucursal Sur Guayaquil
VLAN # Host/ Subred | # Equipos/ VLAN | Capacidad de Crecimiento
Administracion 62 3 59
Empleados 62 12 50
Telefonia 62 9 53
Inaldmbrico 62 10 52

Tabla 3-38: Host por VLAN Sucursal Sur Guayaquil

El esquema de direccionamiento /P cumple con las direcciones necesarias

para host en cada VLANSs y se tiene una sobrada capacidad de crecimiento.

Como se puede notar VLSM es la unica opciéon viable para la Sucursal
Principal por su alto numero de empleados; en las demas sucursales se
puede utilizar cualquiera de los dos esquemas de direccionamiento. Para
manejar un solo esquema de direccionamiento se utilizara VLSM, con esto se

gana mayor versatilidad para futuros cambios.



179

3.4 TELEFONIA IP INTEGRADA ENTRE SUCURSALES

Las ventajas de las centrales telefonicas /P son:

e Conectar la central a una red /P.
e Tener extensiones IP y adicionalmente que coexistan extensiones

analdgicas, para fax o Datafast.

Las Centrales Telefénicas deberan manejar estandares de Telefonia IP,
como: H.323 y SIP. H.323 es el protocolo que manejan casi todas las
centrales telefénicas IP por defecto; éste varia su implementacion entre
marcas por lo que no garantiza una compatibilidad total. SIP se puede
manejar en algunas centrales telefonicas /P comprando licencias adicionales
para teléfonos S/IP y también existen centrales telefonicas IP SIP, en las

cuales todas las extensiones son SIP.

El estandar SIP independiza la marca de la central y de los teléfonos;
también permite establecer llamadas entre centrales telefénicas [IP
compatibles con este protocolo. La ventaja de SIP para este tipo de llamadas
es que no se necesita comprar una tarjeta o restringir el numero de canales,
sino que se pueden realizar llamadas hasta utilizar toda la capacidad del

canal.

Los numeros de extensiones telefénicas tienen tres digitos, el primero de
ellos sera utilizado para distinguir las centrales telefonicas de cada sucursal,

y los dos restantes serviran para determinar el numero de extension.

Sucursal Ciudad Primer nimero extension | Numeros restantes extension
Principal Quito 1 00...99
Colon Quito 2 00...99
CST Quito 3 00...99
Sur Quito 4 00...99
Mayor Guayaquil 5 00...99
Sur Guayaquil 6 00...99

Tabla 3-39: Asignacion de Numeros de Extensién para llamadas entre Sucursales
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La mayoria de Centrales /P pueden manejar los siguientes Codecs:

o G.711
o G.729
e (G.723.1a5,3y6,3 Kbps

Codec Velocidad de Periodo de | Puntaje Medio de | Payload de | Paquetes por
Bits de Voz Muestreo Opinién (MOS) Voz Segundo
G.711 64 Kbps 20 ms 4,3 160 Bytes 50 pps
G.729 8 Kbps 20 ms 3,92 20 Bytes 50 pps
G.723.1 6,3 Kbps 30 ms 3,9 24 Bytes 33,3 pps
G.723.1 5,3 Kbps 30 ms 3,65 20 Bytes 33,3 pps

Tabla 3-40: Codecs para Telefonia IP*

Ejemplo de célculo de capacidad necesaria para redes LAN del Codec G.711

a 20 ms de periodo de muestreo.

Overhead Ethernet 18 Bytes
Cabecera IP 20 Bytes
Cabecera UDP 8 Bytes
Cabecera RTP 12 Bytes
Payload (Voz) 160 Bytes
Tamafio total por paquete 218 Bytes
Capacidad Esperada 87,2 Kbps

Tabla 3-41: Calculo de la capacidad G.711 para enlaces LAN

) Paquetes  Bytes 8 bits
Capacidad = * *
segundo Paquete 1 byte
Bytes bits

. paquetes
Capacidad = 50 ————* 2 * 8
paquete  Byte

Capacidad = 87,2 Kbps

Ejemplo de calculo de capacidad necesaria para redes WAN del Codec

G.711 a 20 ms de periodo de muestreo y sin compresion:

Cabecera y Trailer Capa 2 (Frame Relay) 6 Bytes
Cabecera IP 20 Bytes
Cabecera UDP 8 Bytes
Cabecera RTP 12 Bytes
Payload (Voz) 160 Bytes
Tamafio total por paquete 206 Bytes
Capacidad Esperada 82,4 Kbps

Tabla 3-42: Calculo de la capacidad G.711 para enlaces WAN

% Manual de Configuracion Central Telefonica Panasonic TDA-100
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Paquetes  Bytes 8 bits
* *
segundo Paquete 1 byte

Capacidad =

paquetes Bytes bits
_ % * 8

Capacidad = 50 206

paquete  Byte
Capacidad = 82,4 Kbps

Ejemplo de calculo de capacidad necesaria para redes WAN del Codec
G.711 a 20 ms de Periodo de Muestreo y con compresiéon de cabecera (se
asume 4 Bytes para la cabecera IP/UDP/RTP):

Cabecera y Trailer Capa 2 (Frame Relay) 6 Bytes
Cabecera IP/UDP/RTP 4 Bytes
Payload (Voz) 160 Bytes
Tamafio total por paquete 170 Bytes
Capacidad Esperada 68 Kbps

Tabla 3-43: Capacidad de Transmision G.771 para enlaces WAN con compresion

Paquetes  Bytes 8 bits

C idad =
apaciaa segundo i Paquete "1 byte

) paquetes Bytes bits
Capacidad = 50 ——— x 170 *
paquete Byte

Capacidad = 68 Kbps

En la Tabla 3 - 44 se puede observar las capacidades requeridas por los

diferentes Codecs para telefonia IP en redes LAN:

p Velocidad de | Periodo de | Payload de | Paquetes por
Cédec Bits de Voz Muestreo yVoz gegundz LAN (Etherney)
G.711 64 Kbps 20 ms 160 Bytes 50 pps 87,2 Kbps
G.711 64 Kbps 30 ms 240 Bytes 33,3 pps 79,5 Kbps
G.711 64 Kbps 40 ms 320 Bytes 25 pps 75,6 Kbps
G.729 8 Kbps 20 ms 20 Bytes 50 pps 31,2 Kbps
G.729 8 Kbps 30 ms 30 Bytes 33,3 pps 23,5 Kbps
G.729 8 Kbps 40 ms 40 Bytes 25 pps 19,6 Kbps
G.723.1 6,3 Kbps 30 ms 24 Bytes 33,3 pps 21,8 Kbps
G.723.1 6,3 Kbps 60 ms 47 Bytes 16,7 pps 14,0 Kbps
G.723.1 6,3 Kbps 90 ms 71 Bytes 11,1 pps 11,5 Kbps
G.723.1 5,3 Kbps 30 ms 20 Bytes 33,3 pps 20,8 Kbps
G.723.1 5,3 Kbps 60 ms 40 Bytes 16,7 pps 13,0 Kbps
G.723.1 5,3 Kbps 90 ms 60 Bytes 11,1 pps 10,5 Kbps

Tabla 3-44: Valores de Capacidad LAN Codecs Telefonia IP
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En la Tabla 3 - 45 se puede observar las capacidades requeridas por los

diferentes Codecs para telefonia IP en redes WAN:.

, Velocidad de Periodo de Payload Paquetes por WAN (FRAME RELAY)
Cédec Bits de Voz Muestreo de Voz Segundo
RTP cRTP
G.711 64 Kbps 20 ms 160 Bytes 50 pps 82,4 Kbps 68,0 Kbps
G.711 64 Kbps 30 ms 240 Bytes 33,3 pps 76,3 Kbps 66,7 Kbps
G.711 64 Kbps 40 ms 320 Bytes 25 pps 73,2 Kbps 66,0 Kbps
G.729 8 Kbps 20 ms 20 Bytes 50 pps 26,4 Kbps 12 Kbps
G.729 8 Kbps 30 ms 30 Bytes 33,3 pps 20,3 Kbps 10,7 Kbps
G.729 8 Kbps 40 ms 40 Bytes 25 pps 17,2 Kbps 10,0 Kbps
G.723.1 6,3 Kbps 30 ms 24 Bytes 33,3 pps 18,6 Kbps 9,0 Kbps
G.723.1 6,3 Kbps 60 ms 47 Bytes 16,7 pps 12,4 Kbps 7,6 Kbps
G.723.1 6,3 Kbps 90 ms 71 Bytes 11,1 pps 10,5 Kbps 7,2 Kbps
G.723.1 5,3 Kbps 30 ms 20 Bytes 33,3 pps 17,6 Kbps 8 Kbps
G.723.1 5,3 Kbps 60 ms 40 Bytes 16,7 pps 11,4 Kbps 6,6 Kbps
G.723.1 5,3 Kbps 90 ms 60 Bytes 11,1 pps 9,4 Kbps 6,2 Kbps

Tabla 3-45: Valores de capacidad WAN Codecs Telefonia IP

Las centrales telefonicas generalmente soportan los cuatro estandares
(G.711, G.723.1 a 6,3 0 5,3 Kbps y G.729), el fabricante recomienda que se
utilice cualquiera de ellos pero con el menor periodo de muestreo, para que
las conversaciones telefonicas no sean entrecortadas o con voz robotizada.
Adicionalmente, se recomienda el correcto dimensionamiento de los canales

para que se garantice la capacidad requerida por el estandar escogido.

El estandar escogido segun su calidad y nitidez en relacion a la capacidad
necesaria es G.729 a 8 Kbps, tiene un MOS de 3.92. La telefonia IP que se
realice fuera de una sucursal o de la empresa, utilizando los enlaces entre

sucursales e Internet se calcularan con este estandar.

Para telefonia dentro una misma sucursal se utilizara el Cédec G.711, el cual
tiene el MOS 4.3 que es el mas alto entre todos los Codecs. Dentro de la red
LAN se busca mas la calidad de la comunicacion antes que una baja

capacidad requerida.
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Se va a tomar en cuenta estas recomendaciones y se utilizara para el disefo:

Cédec Velocidad de | Periodo de | Puntaje Medio de LAN WAN (FRAME RELAY)
Bits de Voz Muestreo Opinioén (MOS) (Ethernet) RTP cRTP

G.711 64 Kbps 20 ms 4.3 87,2 Kbps 82,4 Kbps 68 Kbps

G.729 8 Kbps 20 ms 3,92 31,2 Kbps | 26,4 Kbps 12 Kbps

Tabla 3-46: Codecs Recomendados para el Diseiio del Sistema de Telefonia IP

3.4.1 EQUIPOS NECESARIOS PARA TELEFONIA IP

Para manejar Telefonia IP en una empresa es necesario tener: Centrales

Telefonicas IP y teléfonos IP compatibles con las centrales. En estas

centrales se pueden instalar tarjetas FXO, para conectar lineas analdgicas y

FXS, para conectar teléfonos analdégicos 0 maquinas de fax o Datafast.

3.4.1.1 Centrales Telefonicas

Las Centrales Telefonicas IP deben cumplir con estas especificaciones:

Compatibilidad con SIP y H.323
Compatibilidad con SNMP
Puertos FXO y FXS: 4 0 mas.
Compatibilidad con Codecs: G.711, G.729

Las centrales telefénicas deben cumplir con todas las especificaciones

requeridas para tener un sistema de Telefonia /P de punta y administrable

con el Sistema de Administracion de Red que se va a utilizar.

Sucursal Ciudad Cantidad Central Telefénica Usuarios COs
Principal Quito 1 Central Telefénica IP 39 21
Colén Quito 1 Central Telefénica IP 17 15
CST Quito 1 Central Telefonica IP 23 14
Sur Quito 1 Central Telefénica IP 11 8
Mayor Guayaquil 1 Central Telefénica IP 23 9
Sur Guayaquil 1 Central Telefénica IP 9 6

TOTAL 6

Tabla 3-47: Usuarios y COs de las Centrales Telefénicas
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Todas las sucursales por mas pequefias que sean deben tener una central
telefénica; no se pueden utilizar extensiones de otra sucursal para una
sucursal pequena porque al no poder recibir llamadas de sus clientes, la
empresa pierde mucho mas que el precio de las mismas centrales

telefonicas.

3.4.1.2 Teléfonos IP

Los teléfonos /P deben cumplir con las siguientes especificaciones:

e Compatibilidad con el estandar SIPy H.323
e 2 puertos 10/100 Base T

e Compatibilidad con PoE (802.3af)

e Compatibilidad con Cdédecs: G.711, G.729

Sucursal | Ciudad | Cantidad Teléfono
Principal Quito 39 Teléfono IP
Coldn Quito 17 Teléfono IP
CST Quito 23 Teléfono IP
Sur Quito 11 Teléfono IP
Mayor | Guayaquil 23 Teléfono IP
Sur Guayaquil 9 Teléfono IP

TOTAL 122

Tabla 3-48: Numero de Teléfonos por Sucursal

Es necesario que los teléfonos cumplan las especificaciones antes descritas,
para integrarlos a la infraestructura existente sin tener que incrementar

puntos de red para voz y cableado eléctrico.

Adicionalmente, los teléfonos deben ser compatibles con los codecs de voz
establecidos, para cumplir con los calculos de capacidad de los enlaces entre

sucursales realizados en base a estos codecs.
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3.4.2 ENLACES PARA TELEFONIA IP

3.4.2.1 Enlace Sucursal Principal - CST

Este enlace es de fibra éptica y propio de la empresa; los equipos utilizados

para el enlace son los que se muestran en la Figura 3-26:

(£
i G
\m Enlace de Fibra Convertidor Ruteador
i S| I Principal - - inci
Etionvetmd\(;;;S Conversor Fibra Optica (100 Base FX) ugﬁ:,sarg(gg-a Conversor Fibra Optica (100 Base FX) Ethernet — V35 Principal
ernet — a Fast Ethernet (100 Base TX) a Fast Ethernet (100 Base TX)

A 100 Mbps
Ruteador Allied Telesis International Allied Telesis International

CST Modelo AT-MC101XL Modelo AT-MC101XL

Figura 3-26: Enlace Sucursal Principal - CST

Los calculos para el dimensionamiento de este enlace se realizaran con los

datos de redes LAN porque la tecnologia del enlace no es WAN.

Los canales para VolP que se van a utilizar para llamadas fuera de la
Sucursal Principal son 12. Para la Sucursal CST se van a habilitar 8 canales

que son menores a los 12 canales de la Sucursal Principal.

Sucursal Principal (Quito)
Departamento # Personas # Extensiones # Canales VolP
Administrativo 8 8 4
Ventas 9 9 2
Bodega 5 2 0
Crédito 5 5 2
Auditoria Externa 2 1 1
Caja 3 1 0
Contabilidad 3 2 1
Técnico 2 1 1
Sistemas 2 1 1
Datafast 0 3 0
TOTAL 39 33 12

Tabla 3-49: Dimensionamiento de Canales Telefonia /P Sucursal Principal
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En la Sucursal Principal trabajan 39 personas que necesitan comunicarse con
personas de otras sucursales, llamar a otras ciudades o paises. Por lo cual,

la VoIP reduciria los costos de llamadas nacionales e internacionales.

El dimensionamiento se lo realizd por el numero de empleados de los
departamentos que podrian necesitar comunicarse con otras sucursales,
ciudades u otros paises. Queda claro que éste no es un impedimento para
utilizar estos servicios las personas que no estén en los departamentos y no
tengan asignados canales para VolP, sino que solo se utilizd esta politica

para el dimensionamiento de los canales de VoIP.

Cada empleado tendra un perfil de usuario en la central telefénica donde se
le permitira o se le restringird las llamadas nacionales, regionales o
internacionales. Adicionalmente cada empleado tendra una clave para
acceder a una linea externa, con lo cual se llevara un registro de llamadas,

duracion de llamadas, etc.

Capacidadr = Capacidad cqnai 6.729 Lan * Ncanales LAN

Capacidad; = 31,2 kbps * 12 = 374,40 Kbps

3.4.2.2 Enlace Sucursal CST — Colon

Este enlace inalambrico usa access points 802.11g, el mismo que por su
distancia y caracteristicas alcanza una velocidad de 5,5 Mbpszg, mediante
antenas parabdlicas de 24 dBi instaladas en las sucursales. Este enlace se
logra por medio de access points repetidores en el Volcan Pichincha y access

points que estan en cada sucursal que conforman este enlace.

2 Utilizando el programa de administracion de capacidad de transmisién MRTG se conocié la

capacidad de transmision maxima del enlace y se supone que ésta es su capacidad.
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Access Point 108 Mbps
TRENDnet TEW-450APB

Antena en el Pich\xcha
HyperLink HG242.
Semiparabdlica 24 dBi 2,

Antena Sugursal Colén Antena CST
HyperLink| HG2424G HyperLink HG2424G
Semiparabolica 24 dBi 2,4 GHz Semiparabolica 24 dBi 2,4 GHz

Access Point 108 Mbps
Access Point 54 Mbps TRENDnet TEW-450APB

TRENDnet TEW-410APBplus

Conversor Conversor
Ruteador Ethernet - V.35 Ethernet V.35 Ruteador

Colén CST

Figura 3-27: Enlace Sucursal CST- Colén

Los calculos para el dimensionamiento de este enlace se realizaran con los
datos de redes LAN porque no se utilizé una tecnologia WAN para su
implementacién. El dimensionamiento de los canales para VoIP se realizé
tomando en cuenta los departamentos que pueden necesitar este servicio, tal

como se muestra en la Tabla 3 - 50.

Sucursal Colén (Quito)

Departamento # Personas # Extensiones # Canales VolP
Administrativo 2 2 2
Bodega 3 2 0
Caja 2 1 0
Crédito 2 2 1
Ventas 7 7 4
Técnico 1 1 1
Datafast 0 1 0
TOTAL 17 16 8

Tabla 3-50: Dimensionamiento Canales Telefonia /P Sucursal Colén
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Capacidadr = Capacidady cqnai 6.729 Lan * Mcanales LAN

Capacidad; = 31,2 kbps * 8 = 249,60 Kbps

Este enlace va a ser utilizado para llamadas salientes de la Sucursal Colén y
para recibir llamadas de otras sucursales de la empresa o fuera de ella. No
se puede dar el caso de que todas las lineas de salida de la Sucursal
Principal (12 canales VoIP) necesiten llamar a la Sucursal Colon, por lo que

no se necesita un calculo de canales extra.

3.4.2.3 Enlace Sucursal CST — Sur (Quito)

Este enlace inalambrico usa access points 802.11g, que por la distancia y las
caracteristicas del mismo alcanzan una velocidad de 1 Mbps™°, gracias a las

antenas parabdlicas de 24 dBi instaladas en las sucursales de la empresa.

Sucursal Sur (Quito)

Departamento # Personas # Extensiones # Canales VolP
Administrativo 2 2 1
Bodega 2 1 0
Caja 2 1 0
Ventas 4 4 2
Técnico 1 1 1
Datafast 0 1 0
TOTAL 11 10 4

Tabla 3-51: Dimensionamiento Canales Telefonia /P Sucursal Sur de Quito

En la Figura 3-28 se muestra el esquema de los equipos del enlace entre las
sucursales Sur — CST, que también sera utilizados para implementar

telefonia IP.

% ytilizando el programa de administracion de la capacidad de transmisién MRTG se conocio

la capacidad de transmisién maxima del enlace y se supone que ésta es su capacidad.



189

Conversor
Conversor Ethernet V.35

Ethernet - V.35 Ruteador

Access Point 54 Mbps
TRENDnet TEW-410APBplus

Semiparabdlica 24 a8i 2,4 GHz _ .
Semiparabéljfa 24 dBi 2,4 GHz

Antena en|el Itchimbia Antena en gl Itchimbia
_HyperLing HG2424G HyperLink| HG2424G
Semiparabdlicg 24 dBi 2,4 GHz  semiparabolical 24 dBi 2,4 GHz

Access Point 54 Mbps Access Point 108 Mbps
TRENDnet TEW-410APBplus TRENDnet TEW-450APB

Figura 3-28: Enlace Sucursal CST - Sur

Los calculos para el dimensionamiento de este enlace se realizaran con los
datos de redes LAN, porque no se tiene una tecnologia WAN en los enlaces
privados. Los canales para VolP que se van a utilizar para llamadas fuera de

la Sucursal Sur de Quito son 4.

Capacidadr = Capacidad cgnai 6.729 Lan * Ncanales LAN

Capacidad; = 31,2 kbps * 4 = 124,80 Kbps

Este enlace va a ser utilizado para llamadas salientes de la Sucursal Sur y
para recibir llamadas de otras sucursales de la empresa o de fuera de ella.
No se puede dar el caso de que todas las lineas de salida de la Sucursal CST
(8 canales VoIP) necesiten llamar a la Sucursal Sur, por lo que no se ha

tomando en cuenta este caso para el dimensionamiento del enlace.
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3.4.2.4 Enlace Sucursal Mayor (Guayaquil) — CST (Quito)

Los calculos para el dimensionamiento de este enlace se realizaran con los
datos de redes WAN, porque este enlace sera contratado a un proveedor de
servicios, ya que implementar un enlace privado de tal distancia implica

costos muy altos.

Los canales para VolP que se van a utilizar para llamadas fuera de la
Sucursal Mayor de Guayaquil son 8, segun la Tabla 3-52 utilizada para el

dimensionamiento del numero de canales de salida de esta sucursal.

Sucursal Mayor (Guayaquil)

Departamento # Personas # Extensiones # Canales VoIP
Administrativo 3 3 2
Bodega 4 1 0
Caja 2 1 0
Contabilidad 1 1 0
Creédito 1 1 1
Mercadeo 2 1 1
Técnico 3 2 1
Ventas 7 7 3
Datafast 0 1 0
TOTAL 23 18 8

Tabla 3-52: Dimensionamiento Canales Telefonia /P Sucursal Mayor de Guayaquil

Los canales para VolIP que se van a utilizar para llamadas fuera de la
Sucursal CST de Quito son 8, segun la Tabla 3 - 53 utlizada para el

dimensionamiento del numero de canales de salida de esta sucursal.

Sucursal CST (Quito)

Departamento | # Personas # Extensiones # Canales VolP
Administrativo 2 2 1
Caja 1 1 0
Garantias 2 2 1
Mercadeo 7 5 3
Sistemas 1 1 1
Técnico 10 6 2
TOTAL 23 18 8

Tabla 3-53: Dimensionamiento Canales Telefonia IP Sucursal CST Quito
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Para el enlace entre Quito y Guayaquil se tendrdn 8 canales IP para las
llamadas entre las sucursales; las llamadas que no sean entre Quito y
Guayaquil seran enrutadas por la ciudad donde se tenga menor costo de
llamada, para que sea una llamada regional y no una nacional. Las llamadas
nacionales deben salir por la ciudad de origen y las llamadas a otros paises

se las enrutara por Internet.

Capacidadr = Capacidady cqnai 6.729 wan * Ncanales wAN

Capacidad; = 26,4 kbps * 8 = 211,20 Kbps
Capacidady = Capacidady canai 729 LAN * Ncanales LAN
Capacidad; = 31,2 kbps * 8 = 249,60 Kbps

3.4.2.5 Enlace Sucursal Mayor — Sur (Guayaquil)

Este enlace hasta el momento no existe, por lo que en el Capitulo 4 se
decidira la tecnologia para el enlace de las alternativas para contratarlo. Los

calculos para el dimensionamiento se realizaran con los datos de redes WAN.

Los canales para VolP que se van a utilizar para llamadas fuera de la
Sucursal Sur de Guayaquil son 4, segun la Tabla 3-54 utilizada para el

dimensionamiento del nimero de canales de salida de esta sucursal.

Sucursal Sur (Guayaquil)

Departamento # Personas # Extensiones # Canales VolP
Administrativo 2 2 1
Bodega 2 2 0
Caja 1 1 0
Ventas 3 3 2
Técnico 1 1 1
Datafast 0 1 0
TOTAL 9 10 4

Tabla 3-54: Dimensionamiento Canales VolP Sucursal Sur de Guayaquil

Capacidadr = Capacidady cqnai 6.729 wan * Ncanales waN

Capacidad; = 26,4 kbps * 4 = 105,60 Kbps
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Este enlace va a ser utilizado para salida de las llamadas de la Sucursal Sur

de Guayaquil y para recibir llamadas de otras sucursales o de fuera de ella.

No se puede dar el caso de que todas las lineas de salida de la Sucursal
Mayor de Guayaquil (8 canales VoIP) necesiten llamar a la Sucursal Sur de
Guayaquil, por lo que no se ha tomando en cuenta este caso para el

dimensionamiento del enlace.

En la Tabla 3- 55 se presenta un resumen de la capacidad de transmisién
necesaria para cada enlace segun el cédec G.729 y el numero de canales

determinados por el disefio segun las necesidades de cada sucursal.

Sucursal Ciudad # Canales VoIP | Tipo de Enlace | Capacidad G.729 a 8 Kbps
Principal Quito 12 LAN 374,40 Kbps
Colon Quito 8 LAN 249,60 Kbps
CST Quito 8 LAN 249,60 Kbps
Sur Quito 4 LAN 124,80 Kbps
Mayor Guayaquil 8 WAN 211,20 Kbps
Sur Guayaquil 4 WAN 105,60 Kbps

Tabla 3-55: Resumen Canales Telefonia IP Sucursales

3.4.3 VIDEOCONFERENCIA IP

La videoconferencia IP entre las sucursales de la empresa, la utilizaran los
gerentes o ejecutivos para comunicarse dentro de la empresa y fuera de ella.
Cada sucursal tiene numero limitado de canales para videoconferencias,
dado que este servicio es costoso por los enlaces entre las sucursales y la

salida a Internet que se necesitan.

Al ser la videoconferencia IP una aplicacion de tiempo real se debe reservar
la capacidad para su correcta ejecucion; se tienen algunas resoluciones vy
tasas de cuadros por segundo, que varia la capacidad necesaria para la

videoconferencia.
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Los videoteléfonos se instalaran en cada una de las Gerencias de las
Sucursales, en caso de necesitarse para una videoconferencia se instalara el
videoteléfono en el auditorio o sala de reuniones de la sucursal. Una vez
instalado no se necesita cambiar la configuracién del videoteléfono y como se
tiene puntos de red en cada auditorio o sala de reuniones solamente se

conecta y se establece la videoconferencia.

Cada sucursal tendra un solo canal para videoconferencia; entre Quito y
Guayaquil se ha previsto una sola videoconferencia sobre Internet, es decir
se pueden realizar video llamadas entre las sucursales (una por sucursal), y

solo una por el enlace entre Quito y Guayaquil.

Los equipos para videoconferencia deben cumplir con los estandares:

e H.3230 SIP

o H.2630H.264
o G.711,G.729
e CIFo QCIF

En la Tabla 3 - 56 se detalla la capacidad de transmision de videoconferencia
con el cddec H.264 en relacion con la resolucion del video y el numero de

cuadros por segundo.

Capacidad de Transmision Resolucion y cuadros por segundo

128 X 96 pixeles y 30,9 cuadros por segundo
176 X 144 pixeles y 15,0 cuadros por segundo
176 X 144 pixeles y 30,3 cuadros por segundo
320 X 240 pixeles y 10,0 cuadros por segundo
320 X 240 pixeles y 20,0 cuadros por segundo
352 X 288 pixeles y 15,2 cuadros por segundo
Tabla 3-56: Capacidad de Transmision Vs. Resolucion y Cuadros por segundo®’

128 Kbps

192 Kbps

384 Kbps

Para el dimensionamiento de los enlaces se tomara 192 Kbps como
capacidad para videoconferencia /P, por no requerir mucha capacidad de

transmision y tener una buena resolucion.

*" Obtenido de la pagina web de http://es.wikipedia.org/wiki/H.264
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3.5 CALCULO ENLACE INTERNET Y ENLACES ENTRE
SUCURSALES

Los enlaces entre las sucursales son utilizados para traficos de voz, datos y

video; mas especificamente para transmitir, los siguientes tipos de trafico:

e Consultas de bases de datos

e Consolidacion de datos de la Intranet

e Enviar correo interno y externo

e Administraciéon y ejecucidn del Sistema Antivirus Corporativo
e Administracion remota de la red

e Telefonia y Videoconferencia IP

e Acceso a Internet, para navegacion

e Mensajeria Instantanea

e Transferencia de archivos

Todos estos tipos de trafico deben ser tomados en cuenta para el
dimensionamiento de los enlaces entre las sucursales y la salida a Internet

segun el trafico de cada uno de los enlaces.

3.5.1 CALCULO CAPACIDAD DE SALIDA A INTERNET

Los calculos para el dimensionamiento de la salida hacia Internet en Quito y
Guayaquil son referenciales, cuando se implemente este proyecto se debera
probar los enlaces con las especificaciones de este estudio y tomar

decisiones para quedarse con las capacidades sugeridas o modificarlas.

El factor de comparticién del acceso a Internet es un punto muy importante a
tomar en cuenta, ya que no es lo mismo un canal con comparticion 4:1, 2:1 o
1:1. Para empresas se recomienda este tipo de factores de comparticion,
mientras mas usuarios debe ser menor el factor de comparticion y se tiene

que incrementar la capacidad del canal, logrando asi un mejor servicio.
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3.5.1.1 Sucursales de Quito

La salida a Internet de las Sucursales de Quito se instalara en la Sucursal
CST, donde se encuentra el administrador de la red y los técnicos de la
empresa. En caso de fallas, esta sucursal es estratégica para la solucion de
problemas en el menor tiempo posible; adicionalmente en esta sucursal se

tienen instalados equipos de los enlaces de las sucursales.

&

Sucursal Colén
Quito

Enlace Punto a Punto

Enlace Punto a Punto@

Sucursal Principal
Sucurgal CST Quito
Quito

Conexion a Internet

Firewall
Modem Enlace Punto a Punto
Banda Ancha

Sucursal Sur
Quito

Figura 3-29: Esquema Conexion a Internet de Quito

Sucursales de Quito
Sucursal | # Personas | # Personas con Acceso a Internet | Capacidad Requerida
Principal 39 28 714,00 Kbps
Colon 17 12 306,00 Kbps
CST 23 20 510,00 Kbps
Sur 11 7 178,50 Kbps
TOTAL 90 67 1708,50 Kbps

Tabla 3-57: Calculo de Capacidad Internet Quito

Las capacidades de transmision mostradas en la Tabla 3 - 57 son los

resultados de los calculos que se realizan posteriormente en este capitulo.
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Casi todos los proveedores usan redes ATM sobre SDH con el enlace de
ultima milla ADSL para brindar servicios de Internet a sus clientes, entonces
se va a calcular el porcentaje de overhead en este tipo de redes para el

dimensionamiento de la capacidad de Internet necesaria.

OC-3c (en Mbps)
Velocidad de la Linea 155,52
SONET Payload 149,76 Disponible ATM
ATM Payload 135,63 Disponible AAL
MTU 576 Bytes | 9180 Bytes | 65527 Bytes
AALS5 Payload 126,94 135,22 135,56 Disponible LLC/SNAP
LLC/SNAP Payload 125,20 135,10 135,55 Disponible IP
IP Payload 120,85 134,81 135,51 Disponible Transporte
UDP Payload 119,11 134,69 135,49 Disponible Aplicacion
TCP Payload 116,50 134,51 135,46 Disponible Aplicacion®

Tabla 3-58: Capacidad ATM sobre SDH

VLl’nea

Y%overneaaTce = 100% — < * 100%)

Capa Aplicacion TCP
116,50 Mbps

iinintdathitia sl o/ | = 7E0
155,52Mbps*10“’> 25%

Y%overheadaTce = 100% — (

VLinea

%Overhead upP = 100% - < * 100%)

Capa Aplicacion UDP
119,11 Mbps

%Overhead UppP = 100% — (m

* 100%) = 23%

Para los calculos de la capacidad se asume un overhead del 25% de los

datos utiles, y adicionalmente se incluira el 10% de tolerancia.

CapaCidadTotal = CapaCidadSucursales + CapaCidadVideoconferencia
Capacidadrytq; = 1708,50 Kbps + 240 Kbps = 1948,50 Kbps
Capacidadyecesario = Capacidadyorq; * 1,1
Capacidadyecesario = 1948,50 Kbps * 1,1 = 2143,35 Kbps

La capacidad total aproximada es 2,048 Mbps porque es la capacidad
estandar que tienen los proveedores de Internet, y no varia sustancialmente

la capacidad calculada.

%2 Tabla obtenida de Protocol Overhead en http://sd.wareonearth.com/~phil/net/overhead/
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3.5.1.1.1 Sucursal Principal

Los usuarios que tienen conexion a Internet por departamento, son:

Sucursal Principal (Quito)

Departamento # Personas Acceso a Internet # Personas con Acceso a Internet
Administrativo 8 Si 8
Ventas 9 Si 9
Sistemas 2 Si 2
Credito 5 Si 5
Auditoria Externa 2 Si 2
Caja 3 No 0
Contabilidad 3 No 0
Bodega 5 No 0
Técnico 2 Si 2
TOTAL 39 28

Tabla 3-59: Acceso a Internet Sucursal Principal Quito

En esta sucursal existen 28 usuarios conectados a Internet, su aplicacion es:

e Navegar por sitios web
e Mensajeria Instantanea
e Correo Electronico

e Descarga de Archivos

Trafico de Navegar por sitios web:

33 . L = T L. * t
usuario pagina web pagina carga

KB 1pagina  8bits
% *
pagina 5 segundos 1 Byte

= 64 Kbps

Cusuario pagina web =

. . 34 L
* lsimultaneidad” " * usuario pagina web

Cnavegar = 28 % 0,15 x 64 Kbps = 268,80 Kbps

CNavegar = #usuarios

Se asume: que una pagina web promedio tiene 40 KBy el tiempo de carga es
5 segundos. El indice de simultaneidad dado el tipo de empresa se asume

que el 15% de los usuarios cargan una pagina web simultdneamente.

% C= Capacidad

34 . X .
*| simultaneidad = Indice de Simultaneidad
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Trafico de Mensajeria Instantanea:

CIM = #usuarios * CIM usuario35

Ciy = 28 x 2 Kbps = 56 Kbps

Se asume que todos los usuarios conectados a Internet utilizan algun

programa de mensajeria instantanea para comunicacion interna o externa.

Trafico de Correo electrénico:

Cusuario email = Temail * tdescarga

KB 1 email 8 bits
£ *
email 5 segundos 1 Byte

= 48 Kbps

Cusuario emait = 3

CEmail = #usuarios * Isimultaneidad * Cusuario email

Cemair = 28 % 0,1 * 48 Kbps = 134,40 Kbps

Se asume que cada correo electronico promedio tiene 30 KB y un indice de

simultaneidad del 10%.

Descarga de Archivos:

Cusuario descarga archivo archivo * tdescarga

KB 1 archivo 8 bits
* *
archivo 60 segundos 1 Byte

= 40 Kbps

Cusuario descarga archivo = 300

CDescargar = #usuarios * Isimultaneidad * Cusuario descarga archivo

CDescargar = 280,140 Kbps = 112 Kbps

Un archivo de 300 KB que se descargue en 60 segundos, se asume como un

buen tiempo de descarga. Se asume un lsimuitaneidad del 10%.

35 El C 1M usuario = 2 Kbps es el promedio de la capacidad de transmision para Mensajeria Instantanea

por usuario que Microsoft public6 en www.microsoft.com/technet
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Capacidad Total:

CT = CNavegar + CIM + Cemail + CDescargar
Cr = 268,80 Kbps + 56 Kbps + 134,40 Kbps + 112 Kbps

Cr = 571,20 Kbps * 1,2536 = 714,00 Kbps

3.5.1.1.2 Sucursal Colon

Los usuarios de la Sucursal Colon que utilizan Internet por departamento son:

Sucursal Colén (Quito)

Departamento # Personas Acceso a Internet # Personas con Acceso a Internet
Administrativo 2 Si 2
Ventas 7 Si 7
Bodega 3 No 0
Técnico 1 Si 1
Caja 2 No 0
Credito 2 Si 2
TOTAL 17 12

Tabla 3-60: Acceso a Internet Sucursal Colon Quito

En esta sucursal se tiene un total de 12 usuarios que utilizan Internet; las

principales aplicaciones que le dan a este servicio son:

e Navegar por sitios web
e Mensajeria Instantanea
e Correo Electrénico

e Descarga de Archivos

Trafico de Navegar por sitios web:

CNavegar = #usuarios * Isimultaneidad * Lysuario pagina web

Cnavegar = 12 % 0,15 x 64 Kbps = 115,20 Kbps

El ancho de banda de 64 Kbps es el resultado de que una pagina 40 KB se

cargue en 5 segundos, lo cual se asume.

% E125% de la carga util se supone un promedio de overhead para redes WAN
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Trafico de Mensajeria Instantanea:

CIM = #usuarios * CIM usuario

Ciy = 12 * 2 Kbps = 24 Kbps

Trafico de Correo electronico:

CEmail = #usuarios * Isimultaneidad * Cusuario email

Cemair = 12 % 0,1 x 48 Kbps = 57,60 Kbps

Descarga de Archivos:

CDescargar = #usuarios * Isimultaneidad * Cusuario descarga archivo

CDescargar =12%0,1+40 Kbps = 48 Kbps
Capacidad Total:

CT = CNavegar + CIM + Cemail + CDescargar
Cr = 115,20 Kbps + 24 Kbps + 57,60 Kbps + 48 Kbps
Cr = 244,80 Kbps * 1,25 = 306,00 Kbps

3.5.1.1.3 Sucursal CST

Los usuarios de la Sucursal CST que utilizan Internet por departamento son:

Sucursal CST (Quito)

Departamento # Personas Acceso a Internet # Personas con Acceso a Internet
Administrativo 2 Si 2
Mercadeo 7 Si 7
Sistemas 1 Si 1
Caja 1 No 0
Garantias 2 No 0
Técnico 10 Si 10
TOTAL 23 20
: Acceso a Internet Sucursal CST Quito

Tabla 3-61
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En esta sucursal existen 20 usuarios conectados a Internet, su aplicacion es:
e Navegar por sitios web
¢ Mensajeria Instantanea

e Correo Electronico

e Descarga de Archivos

Trafico de Navegar por sitios web:

CNavegar = #usuarios * Isimultaneidad * Lysuario pagina web

Cnavegar = 20 * 0,15 x 64 Kbps = 192 Kbps

Trafico de Mensajeria Instantanea:

CIM = #usuarios * CIM usuario

Ciy = 20 x 2 Kbps = 40 Kbps

Trafico de Correo electrénico:

CEmail = #usuarios * Isimultaneidad * Cusuario email

Cemair = 20 x 0,1 * 48 Kbps = 96 Kbps

Descarga de Archivos:

CDescargar = #usuarios * Isimultaneidad * Cusuario descarga archivo

Cpescargar = 20 x 0,1 x 40 Kbps = 80 Kbps

Capacidad Total:

CT = CNavegar + CIM + Cemail + CDescargar
Cr = 192 Kbps + 40 Kbps + 96 Kbps + 80 Kbps
Cy = 408,00 Kbps * 1,25 = 510,00 Kbps
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3.5.1.1.4 Sucursal Sur

Los usuarios de la Sucursal Sur que utilizan Internet por departamento son:

Sucursal Sur (Quito)

Departamento | # Personas | Acceso a Internet | # Personas con Acceso a Internet
Administrativo 2 Si 2
Ventas 4 Si 4
Caja 2 No 0
Bodega 2 No 0
Técnico 1 Si 1
TOTAL 11 7

Tabla 3-62: Acceso a Internet Sucursal Sur Quito

En esta sucursal se tiene un total de 7 usuarios que utilizan Internet, las

principales aplicaciones que le dan a este servicio son:

e Navegar por sitios web
e Mensajeria Instantanea
e Correo Electrénico

e Descarga de Archivos

Trafico de Navegar por sitios web:

CNavegar = #usuarios * Isimultaneidad * Lysuario pagina web

Chavegar = 7 * 0,15 * 64 Kbps = 67,20 Kbps

Trafico de Mensajeria Instantanea:

CIM = #usuarios * CIM usuario

Ciy =72 Kbps = 14 Kbps
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Trafico de Correo electrénico:

CEmail = #usuarios * Isimultaneidad * Cusuario email

Cemair = 7 * 0,1 x48 Kbps = 33,60 Kbps

Descarga de Archivos:

CDescargar = #usuarios * Isimultaneidad * Cusuarl’o descarga archivo

CDescargar =12%0,1 x40 Kbps = 28 Kbps

Capacidad Total:

CT = CNavegar + CIM + Cemail + CDescargar
Cr = 67,20 Kbps + 14 Kbps + 33,60 Kbps + 28 Kbps
Cr = 142,80 Kbps * 1,25 = 178,50 Kbps

3.5.1.2 Sucursales de Guayaquil

Tecnomega tiene dos sucursales en Guayaquil la mas grande y donde se
encuentran mayor cantidad de técnicos es la Sucursal Mayor, por lo tanto se

instalara el servicio de Internet para Guayaquil en esta sucursal.

——Conexion a Internet:

O

Modiem
Banda|Ancha
Enlace Punto a Punto@
_ ~ Sucursal Sur
Firewall Sucursal Mayor Guayaquil
Guayaquil

Figura 3-30: Esquema de Conexion a Internet en Guayaquil
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Sucursales de Guayaquil
Sucursal | # Personas # Personas con acceso a Internet Capacidad requerida
Mayor 23 16 408,00 Kbps
Sur 9 6 153,00 Kbps
TOTAL 32 22 561,00 Kbps

Tabla 3-63: Calculo de la Capacidad Internet en Guayaquil

CapaCidadTotal = CapaCidadSucursales + CapaCidadVideoconferencia
Capacidadyyiq = 561 Kbps + 240 Kbps = 801 Kbps
Capacidadyecesaria = Capacidadryeg * 1,1

Capacidadyecesaria = 801 Kbps * 1,1 = 881,1 Kbps

La capacidad total aproximado es 1 Mbps, para 22 usuarios de las dos

sucursales de Guayaquil que tienen acceso a Internet.

3.5.1.2.1 Sucursal Mayor

Los usuarios de la Sucursal Mayor que utilizan Internet son:

Sucursal Mayor Guayaquil

Departamento # Personas Acceso a Internet # Personas con Acceso a Internet
Administrativo 3 Si 3
Ventas 7 Si 7
Mercadeo 2 Si 2
Caja 2 No 0
Contabilidad 1 No 0
Crédito 1 Si 1
Bodega 4 No 0
Técnico 3 Si 3
TOTAL 23 16

Tabla 3-64: Acceso a Internet Sucursal Mayor Guayaquil

En esta sucursal se tiene un total de 16 usuarios que utilizan Internet; las

principales aplicaciones que le dan a este servicio son:

e Navegar por sitios web
e Mensajeria Instantanea
e Correo Electrénico

e Descarga de Archivos
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Trafico de Navegar por sitios web:

CNavegar = #usuarios * Isimultaneidad * Lusuario pagina web

Cnavegar = 16 % 0,15 x 64 Kbps = 153,60 Kbps

Trafico de Mensajeria Instantanea:

CIM = #usuarios * CIM usuario

Cimy = 16 x 2 Kbps = 32 Kbps

Trafico de Correo electrénico:

CEmail = #usuarios * Isimultaneidad * Cusuario email

Cemair = 16 0,1 x 48 Kbps = 76,80 Kbps

Descarga de Archivos:

CDescargar = #usuarios * Isimultaneidad * Cusuario descarga archivo

CDescargar =16 x0,1 x40 Kbps = 64 Kbps

Capacidad Total:

Cr = CNavegar + Cim + Comair + CDescargar
Cr = 153,60 Kbps + 32 Kbps + 76,80 Kbps + 64 Kbps
Cr = 326,40 Kbps = 1,25 = 408,00 Kbps
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3.5.1.2.2 Sucursal Sur

Los usuarios de la Sucursal Sur de Guayaquil que utilizan Internet son:

Sucursal Sur de Guayaquil

Departamento # Personas Acceso a Internet # Personas con Acceso a Internet
Administrativo 2 Si 2
Ventas 3 Si 3
Caja 1 No 0
Bodega 2 No 0
Técnico 1 Si 1
TOTAL 9 6

Tabla 3-65: Acceso a Internet de la Sucursal Sur Guayaquil

En esta sucursal se tiene un total de 6 usuarios que utilizan Internet; las

principales aplicaciones que le dan a este servicio son:

e Navegar por sitios web
e Mensajeria Instantanea
e Correo Electrénico

e Descarga de Archivos

Trafico de Navegar por sitios web:

CNavegar - #usuarios * Isimultaneidad * Lusuario pagina web

Cnavegar = 6 * 0,15 * 64 Kbps = 57,60 Kbps

Trafico de Mensajeria Instantanea:

CIM = #usuarios * CIM usuario

Ciy =6*2Kbps =12 Kbps
Trafico de Correo electronico:

CEmail = #usuarios * Isimultaneidad * Cusuario email

Cemair = 6 * 0,1 x48 Kbps = 28,80 Kbps
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Descarga de Archivos:

CDescargar = #usuarios * Isimultaneidad * Lysuario descarga archivo

CDescargar = 60,140 Kbps = 24 Kbps

Capacidad Total:

CT = CNavegar + CIM + Cemail + CDescargar
Cr = 57,60 Kbps + 12 Kbps + 28,80 Kbps + 24 Kbps
Cr = 122,40 Kbps * 1,25 = 153,00 Kbps

3.5.2 CALCULO DE ENLACES ENTRE SUCURSALES

Los enlaces entre las sucursales son utilizados para:

e Recopilacion de Informacién de las bases de datos para actualizacion
de las aplicaciones de la Intranet

e Consultas de inventario en las demas sucursales de la empresa

e Administracion remota de equipos de conectividad y servidores

e Ejecutar el software de administracion de la red.

e Compartir conexiones de Internet

e Telefonia y Videoconferencia IP

Enlace Fibra Optica
Privado

Sucursal Principal
Sucursal CST (Quito)
(Qujito)

Enlace Inalambrico
Privado

Sucursal Mayor
(Guayaquil)

Enlace todavia
no disponible

Enlace Inalambrico
Privado

Sucursal Colén
Sucursal Sur (Quito)
(Quito)

Sucursal Sur
(Guayaquil)

Figura 3-31: Esquema Red WAN de Techomega
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Overhead Ethernet en Bytes:

OEthernet SinVLAN = 1Zespacio + 8preémbulo + 14’encabezado + 4trailer

Okthernet sinvian = 38 Bytes

OEthernet conVLAN = 1zespacio + 8preémbulo + 18encabezado + 4trailer

Okthernet convian = 42 Bytes

TCP sobre Ethernet:

Encabezado /P = 20 Bytes
Encabezado TCP = 20 Bytes

MTUgthernet — (EIP - ETCP)

OEthernet sinVLAN + MTUEthernet
1500 — 40

38 + 1500

%Overhead sinVLAN = 100% — < * 100%)

%Overhead sinVLAN = 100% — ( * 100%) = 5,07%

MTUgthernet — (EIP B ETCP)

Ethernet conVLAN T MTUEthernet
1500 — 40
42 + 1500

%Overhead COnVLAN = 100% — ( * 100%)

Yovernead convian = 100% — ( * 100%) =532%

Se toma como dato para los enlaces entre sucursales que trabaja con
tecnologia Ethernet el 5% de Overhead y para los enlaces WAN un 25% de

overhead, con el respaldo obtenido en los céalculos anteriores.

3.5.2.1 Enlaces Sucursales Quito

La configuracion de los enlaces entre las Sucursales de Quito, incluyendo los
ruteadores que se requiere para la reingenieria de la red se muestra en la
Figura 3-32.
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Ruteador Principal

Enlace de Fibra
Sucursal Principal -
Sucursal CST Convertidpr de F.O.
Allied Telesis International

AT-MQ101XL

Conversor V.35
Conversor V.35 Conversor V.35 AEthemet  Ruteador
A Ethernet A Ethernet Puente Inaldambrico Puente Inalambrico Colén

Ruteador CST

Conversor V.35 Conversor V.35
A Ethernet  Puente Inalambrico  Puente Inalambrico A Ethernet  Ruteador Sur

Figura 3-32: Equipos de Conectividad Enlaces Quito

3.5.2.1.1 Enlace Sucursal Principal — CST

Este enlace servira para:

e Consultas de stock en otras sucursales del Sistema Global Commerce.

e Actualizacion de la Intranet con las bases de datos de las sucursales.

e La salida de Quito hacia Internet estara en la sucursal CST; el uso de

Internet de la Sucursal Principal se enrutara por este enlace hacia el

ruteador de la sucursal CST.

e Telefonia IP entre las sucursales y fuera de ellas.

¢ Videoconferencia IP entre sucursales y fuera de ellas

Consulta de Stock de otra sucursal:

Cconsulta Global Commerce —

Cconsulta = #usuarios

Cconsulta Global Commerce Tconsulta * tcarga

KB 1 consulta 8 bits
* *
consulta 1segundos 1 Byte

= 16 Kbps

* Isimultaneidad * Cconsulta Global Commerce

Ceonsuita = 39 * 0,1 * 16 Kbps = 62,40 Kbps
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El manual de Global Commerce indica que cada consulta realizada genera
una tabla temporal de 2 KB, esto debe ser transmitido en un segundo o el
sistema lanzara un mensaje de error suponiendo que la conexién a la base

de datos se ha perdido. Se asume una simultaneidad del 10% en consultas.

Réplica de Bases de Datos®’:

Tgase de patos = 100 KB

C _ TBase de Datos
Réplica Base de Datos —

tréplica
100 KB 8 bits
Créplica Base de Datos = 60s * 1 Byte = 13,33 Kbps

Se asume que una base de datos de 100 KB se replique en 60 s que es un

tiempo aceptable, lo cual espera el Administrador de la Red.

Internet:

Clnternet Sucursal Principal = 71 3,75 KbpS

Telefonia IP:

CTelefonia P = 374140 KbpS

Videoconferencia IP:

CVideoconferencia ip = 192,00 Kbps

% Las réplicas de la base de datos no se realizan todo el tiempo, se realizan una vez al dia a

las 2 pm que es la hora donde menos se utiliza la red, segun el Administrador de la misma.
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Capacidad Total:

CTotal = CConsultas Stock + CRéplica Base de Datos + CInternet + CTelefonia IP

+ CVideoconferencia IP

Crotar = 44,8 Kbps + 13,33 Kbps + 713,75 Kbps + 374,40 Kbps + 192 Kbps
Crotar = 1338,28 Kbps * 1,0538 = 1405,19 Kbps

Capacidad mas el 10% de tolerancia

Crecesario = 1405,19 Kbps * 1,1 = 1545,71 Kbps

La capacidad necesaria para el enlace entre las sucursales Principal — CST
es de 1,5 Mbps aproximadamente; el enlace fisico con el que se cuenta al
momento es de 100 Mbps. En este enlace se pueden utilizar las aplicaciones

anteriormente detalladas.

3.5.2.1.2 Enlace Sucursal CST — Colon

Este enlace servira para:

e Consultas de stock en otras sucursales del Sistema Global Commerce.

e Actualizacion de la Intranet por medio de las bases de datos de las
sucursales.

e La salida de Quito hacia Internet estara en la sucursal CST; el uso de
Internet de la Sucursal Colén se enrutara por este enlace hacia el
ruteador de la sucursal CST.

e Telefonia y Videoconferencia IP entre las sucursales y fuera de ellas.

% Se asume que el overhead promedio es 5% de una red WAN, como: ATM o Frame Relay.
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Consulta de Stock de otra sucursal:

Cconsulta Global Commerce Tconsulta * tcarga

KB 1 consulta 8 bits
* *
consulta 1segundos 1 Byte

Cconsulta Global Commerce —

= 16 Kbps

Cconsulta = #usuarios * Isimultaneidad * Cconsulta Global Commerce

Ceonsuita = 17 ¥ 0,1 x 16 Kbps = 27,20 Kbps

Réplica de Bases de Datos:

Tgase de patos = 100 KB

TBase de Datos

CRéplica Base de Datos —

tréplica
100 KB 8 bits
Créplica Base de Datos = 60s * 1 Byte = 13,33 Kbps

Internet:

Clnternet Sucursal Colén = 306 Kbps

Telefonia IP:

CTelefonia ip = 249,60 Kbps

Videoconferencia IP:

CVideoconferencia ip = 192,00 Kbps

Capacidad Total:

CTotal = CStock + CBase de Datos + Clnternet + CTelefonia P + CVideoconferencia P
Crotar = 27,20 Kbps + 13,33 Kbps + 306 Kbps + 249,60 Kbps + 192 Kbps
Crotar = 787,91 Kbps = 1,05 = 827,31 Kbps
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La tolerancia sera el 10% para el disefio de este enlace
Cnecesario = 827,31 Kbps 1,1 = 910,04 Kbps

La capacidad necesaria para el enlace entre las sucursales Colon — CST es
de 1 Mbps aproximadamente, el enlace con el que se cuenta es de 5.5 Mbps.

En este enlace se pueden utilizar las aplicaciones anteriormente detalladas.

3.5.2.1.3 Enlace Sucursal CST — Sur

Este enlace servira para:

e Consultas de stock en otras sucursales del Sistema Global Commerce.

e Actualizacion del SIAC mediante las bases de datos de las sucursales.

e La salida de Quito hacia Internet estara en la sucursal CST; el uso de
Internet de la Sucursal Sur se enrutara por este enlace hacia el
ruteador de la sucursal CST.

e Telefonia IP entre las sucursales y fuera de ellas.

¢ Videoconferencia IP entre las sucursales y fuera de ellas.

Consulta de Stock de otra sucursal:

Cconsulta Global Commerce — Tconsulta * tcarga

) KB 1 consulta 8 bits
* *
consulta 1segundos 1 Byte

*

= 16 Kbps

Cconsulta Global Commerce —

Cconsulta = #usuarios simultaneidad * CGconsuilta Global Commerce

Ceonsuita = 11 % 0,1 x 16 Kbps = 17,60 Kbps

Réplica de Bases de Datos:

Tgase de patos = 100 KB

_ TBase de Datos

CRéplica Base de Datos — t
réplica

100 KB 8 bits
CRéplica Base de Datos — 60s * 1 Byte

= 13,33 Kbps
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Internet:

Clnternet Sucursal Sur Quito = 178;50 Kbps

Telefonia IP:

CTelefonia ip = 124,80 Kbps

Videoconferencia /P:

CVideoconferencia P = 192 KbpS

Capacidad Total:

CTotal = CConsultas Stock + CRéplica Base de Datos + Clnternet + CTelefonia P

+ CVideuconferencia IP
Crotar = 17,60 Kbps + 13,33 Kbps + 178,50 Kbps + 124,80 Kbps + 192Kbps
Crotar = 526,20 Kbps = 1,05 = 552,51 Kbps

La tolerancia para este enlace es del 10%

Cnecesario = 952,51 Kbps * 1,1 = 607,76 Kbps

La capacidad necesaria para el enlace entre las sucursales CST - Sur es de
608 Kbps aproximadamente, el enlace con el que se cuenta al momento es
de 1 Mbps. En este enlace se pueden utilizar las aplicaciones anteriormente

detalladas sin tener problemas de saturacién del canal.
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3.5.2.2 Enlace Quito — Guayaquil

El enlace entre Quito y Guayaquil debe ser un enlace arrendado para datos
que garantice la capacidad fruto de los calculos que se van a realizar, para

asegurar servicios criticos como la Telefonia IP.

La tecnologia manejada en este enlace se escogera en el Capitulo 4, donde
se presentaran las opciones y sus respectivos precios. Las opciones tendran

que detallar caracteristicas como: disponibilidad, tipo de red, soporte, etc.

3.5.2.2.1 Enlace Sucursal CST (Quito) — Mayor (Guayaquil)

El Enlace Quito — Guayaquil se utilizara principalmente para:

e Consulta de Stock entre las Sucursales
e Réplica de Bases de Datos

e Telefonia /P entre Sucursales de Quito y Guayaquil

Consulta de Stock entre sucursales:

Cconsulta Global Commerce — Tconsulta * tcarga

) KB 1 consulta 8 bits
* *
consulta 1segundos 1 Byte

= 16 Kbps

Cconsulta Global Commerce —

Este enlace transportara las consultas de stock entre las sucursales de Quito
y Guayaquil; éstas no son tan frecuentes como las consultas entre las
sucursales de la misma ciudad usadas para transferencias de mercaderia. Se
asumira un indice de simultaneidad del 4% para esquematizar su frecuencia,
ya que esta consulta se realiza solo cuando el stock de una ciudad se termino

y se necesita hacer una transferencia entre ciudades.

Cconsulta = #usuarios * Isimultaneidad * Cconsulta Global Commerce

Ceonsuita = 90 % 0,04 x 16 Kbps = 57,60 Kbps
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Réplica de Bases de Datos:

TBase de Datos — 100 KB

T
Base de Datos
CRéplica Base de Datos = #Bases de Datos *

réplica
100 KB 8 bits

CRéplica Base de Datos = 1 * 60s * 1 Byte = 13,33 Kbps

Telefonia IP:

CTelefonia IP Quito—Guayaquil = 211,20 Kbps

Capacidad Total:

CTotal = CConsultas Stock + CRéplica Base de Datos + CTelefonia T CVideoconferencia
Crotar = 57,60 Kbps + 13,33 Kbps + 148,80 Kbps + 192 Kbps
Crotar = 474,13 Kbps * 1,25 = 592,66 Kbps

La tolerancia para este enlace sera del 10%:

Crecesario = 592,66 Kbps * 1,1 = 651,93 Kbps
De acuerdo a los calculos, el enlace debe garantizar 512 Kbps y se puede
contratar una capacidad en exceso (EIR39) de 128 Kbps, para datos entre
Guayaquil y Quito. La tecnologia del mismo se debe escoger en el Capitulo 4

donde se detallaran las opciones disponibles y sus costos.

Enlace 512 Kbps y
(EIR = 128 Kbps)

Enlace 1,5 Mbps:

Sucursal Principal

Sucursal Mayor Enlace 768 Kbps Sucursal CST (Quito)

(Guayaquil)

Enlace 512 Kbps y

(EIR = 128 Kbps) Enlace 1 Mbps:
Sucursal Sur Sucursal Sur Sucursal Colén
(Guayaquil) (Quito) (Quito)

Figura 3-33: Capacidad de los Enlaces entre Sucursales

% EIR (Excess Information Rate)
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3.5.2.3 Enlaces Guayaquil

Los enlaces entre las sucursales de Guayaquil se sugiere que sean
arrendados, por eso se detallaran las caracteristicas necesarias. Al contratar
un enlace se garantiza una alta disponibilidad y la empresa puede realizar

mejor sus actividades normales.

3.5.2.3.1 Enlace Sucursal Mayor — Sur

Este enlace servira para:

e Consultas de stock en otras sucursales del Sistema Global Commerce.

e Actualizacion de la Intranet por medio de las bases de datos de las
sucursales.

e La salida hacia Internet.

e Telefonia y Videoconferencia IP entre las sucursales y fuera de ellas.

Consulta de Stock de otra sucursal:

Cconsulta Global Commerce Tconsulta * tcarga

KB 1 consulta 8 bits
* *
consulta 1segundos 1 Byte

= 16 Kbps

Cconsulta Global Commerce —

E3

Cconsulta = #usuarios simultaneidad * Cconsuita Global Commerce

Ceonsuita = 9 * 0,1 x 16 Kbps = 14,40 Kbps

Réplica de Bases de Datos:

Tgase de patos = 100 KB

AB _ TBase de Datos
Réplica Base de Datos — t
réplica

100 KB 8 bits
ABRéplica Base de Datos = 605 * 1 Byte = 13,33 Kbps
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Internet:

CInternet Sucursal Sur de Guayaquil — 153 Kbps

Telefonia IP:

CTelefonia IP Sucursal Sur de Guayaquil = 105160 KbpS

Videoconferencia /P:

CVideoconferencia 1p = 192 Kbps

Capacidad Total:

CTotal = CConsultas Stock + CReplica Base de Datos + Clnternet + CTelefom’a IP

+ CVideoconferencia IP

Crotar = 14,40 Kbps + 13,33 Kbps + 153 Kbps + 74,40 Kbps + 192 Kbps
Crotar = 459,73 Kbps * 1,25 = 574,66 Kbps

La tolerancia para este enlace sera del 10%

Crotar = 574,66 Kbps x 1,1 = 632,13 Kbps

Teniendo en cuenta que la réplica de la base de datos no se realiza todo el
tiempo sino cuando menos trafico se tiene en la red, se sugiere contratar una
capacidad de 512 Kbps con un exceso de 128 Kbps para incluir en esto la

tolerancia o capacidad extra requerida en casos de alta demanda.
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3.6 SEGURIDAD DE LA RED

3.6.1 SEGURIDAD FiISICA

La seguridad fisica de la red esta relacionada con la pérdida o robos de
equipos y/o informacion de la empresa. Estos robos pueden ocasionar
interrupcion de las actividades de la empresa, por esto se especifican las

medidas de seguridad que se deben tomar para prevenir estas situaciones.

La seguridad fisica de la red recae principalmente en:

e Seguridad de los equipos

e Seguridad de los respaldos de informacién organizacional

3.6.1.1 Seguridad de Equipos

Todas las sucursales de Tecnomega tienen guardiania privada para proteger
los bienes de la empresa y la mercaderia que comercializa. Esto es una gran
ventaja para la seguridad fisica de la red, ya que se resguardan los equipos

de conectividad y computacion contra robos.

La seguridad de los equipos de Conectividad es muy importante, por ejemplo,
si no se tienen cuartos de telecomunicaciones cualquier persona desconecta
un cable intencional o inintencionalmente y se pierde la conectividad con una
estacion de trabajo o un servidor. El Departamento de Sistemas tendra que

encontrar el fallo, perdiendo tiempo y dinero.

Para que no ocurran este tipo de cosas se sugiere construir cuartos de
telecomunicaciones, donde no existan. Estos cuartos deberan disponer de:
sistemas de control de accesos, normas eléctricas, control de temperatura y

control contra incendios para no tener interrupcion de operaciones.
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Por la falta de cuartos de telecomunicaciones con control de accesos se dan
robos de informacion conectando un computador que tiene instalado un
sniffer en el switch y roba toda la informacién, con la facilidad que no esta

encriptada la informacién y no se tienen restricciones de acceso a la red.

En la Sucursal Principal que es la mas antigua, no se tiene un cuarto de
telecomunicaciones y los equipos de conectividad se encuentran en un lugar
accesible a empleados y clientes. Como prioridad para el cumplimiento de un
sistema de seguridad se debe reubicar este rack con los equipos, en un lugar
con acceso restringido y que cumpla con los requerimientos para instalar un

cuarto de telecomunicaciones.

Otra sucursal que no tiene un cuarto de telecomunicaciones es la Sucursal
CST, donde se tienen distribuidos los equipos de conectividad en tres partes
del edificio, lo que dificulta su administracién y seguridad. En esta sucursal
también se debe implementar un cuarto de telecomunicaciones centralizado
para ubicar los equipos; no hace falta mas de un cuarto de
telecomunicaciones porque la sucursal tiene dos pisos y no es tan grande

como para hacer un cuarto de telecomunicaciones en cada piso.

Las demas sucursales tienen un cuarto de telecomunicaciones que se disefid
para ello, y también el cableado estructurado se diseid a la par. Se deberia
revisar que estos cuartos de telecomunicaciones cumplan con los estandares
y normas que los rigen, pero esto no esta dentro del alcance de este proyecto

de titulacion.

3.6.1.2 Seguridad del Respaldo de Informacion

Los discos o las cintas de respaldo de informacién deben ser manejados con
la mayor cautela, muchas veces se cumple con respaldar la informacion de
los servidores y/o otra informacion importante para la empresa y no se tiene

procesos para la seguridad fisica de estos respaldos.
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Los respaldos de informacién de cada sucursal deben tener dos o tres
copias, una debe ser guardada en una caja fuerte ubicada en el cuarto de
telecomunicaciones de la sucursal y la o las dos copias restantes en los
cuartos de telecomunicaciones de las otras sucursales de la misma ciudad,

para que esté a la mano solamente del personal autorizado.

Los respaldos de informacion tienen un tiempo de vigencia, los que ya no se
necesiten deben ser totalmente destruidos para prevenir que al desecharlos
exista algun tipo de robo de informacion; ésta es una parte importante del

procedimiento para la seguridad de los respaldos de informacion.

3.6.2 SEGURIDAD LOGICA

La seguridad légica de la red se logra por medio de: firewalls, IPS, IDS,
esquemas de seguridad inalambrica, creacién de un dominio de la empresa
para autenticacion y autorizacion de usuarios, etc. Estas medidas de

seguridad protegen la informacion que es el principal activo de la empresa.

La informacion organizacional es uno de los principales activos de la
empresa, ya que sin ella no se puede trabajar. Por ejemplo si se pierden las
cuentas por cobrar, existiran serios problemas econémicos, por lo tanto se

debe cuidar la informacién con los medios que estén a nuestro alcance.

El cambio de contrasefias para acceso a la red y al dominio de la empresa
sera mensual, en todos los servidores de dominio se incluira la politica de
seguridad de cambio de contrasefia mensual obligatoria, sino se cambia de

contrasefia no se permitira el acceso.

Si un usuario ingresa erroneamente su contrasefa tres veces consecutivas
su cuenta sera bloqueada por una hora, y en casos de urgencia se debera

pedir al administrador de la red que desbloquee la cuenta.
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El administrador de la red también esta facultado a bloquear cuentas de
usuarios que se encuentre en vacaciones o que ya no trabajen en la
empresa, en un plazo maximo de 24 horas después de recibir la notificacion

del Departamento de Recursos Humanos.

Para el acceso remoto se tiene que registrar el usuario con la misma
contrasefia del dominio de la empresa; la autenticacion de acceso remoto se
lo realizara por medio del servidor RADIUS implementado con el servicio IAS

y con el esquema de autenticacion PEAP —MS-CHAPv2

3.6.2.1 Autenticacion de Usuarios

Aprovechando que la plataforma utilizada en Tecnomega es de Microsoft, se
implementaran las seguridades de la red inalambrica con ayuda de los
servidores de la empresa. Windows 2003 Server tiene un servicio llamado
Servicio de Autenticacion de Internet (IAS) que se puede utilizar como
servidor RADIUS para la autenticacion, autorizaciéon y administracion de
cuentas de clientes RADIUS. Es decir tiene algunas funciones de
administraciéon de conexiones por Internet, tales como: Servidor de Acceso

Telefonico, Servidor VPN y Punto de Acceso Inalambrico.

El uso que se le dara a IAS es para la administracion de las conexiones
inalambricas, donde se utilizaran seguridades de acceso por medio de
contrasefias y certificados digitales utilizando PEAP-EAP-MS-CHAPvZ2 que
da al usuario una mayor facilidad de uso sin disminuir considerablemente la

seguridad de la red.

Para la autenticacion de credenciales de un usuario que intenta conectarse,
IAS utiliza un dominio de Active Directory, donde se tiene una base de datos
de los usuarios registrados y sus contrasefias para que puedan ingresar a la
red. Para la autorizacién de la conexion, IAS utiliza las propiedades de

marcado de la cuenta de usuario y las directivas de acceso remoto.
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IAS soporta 802.1X, éste es un estandar de la /EEE para brindar acceso
autenticado a redes Ethernet por cable y redes inalambricas 802.11. Por
medio de este protocolo se mejora la seguridad de la red y la compatibilidad,
incorporando: identificacién, autenticacién, administracion de claves vy

creacion de cuentas de usuarios de forma centralizada.

802.1X ofrece compatibilidad con varios tipos de Protocolo de Autenticacion
Extensible (EAP), los cuales permiten elegir distintos tipos de autenticacion
para clientes y servidores. 802.1X utiliza EAP para intercambiar mensajes
durante el proceso de autenticacion, EAP utiliza métodos de autenticacion

arbitrarios, tales como: certificados, tarjetas inteligentes o credenciales.

EAP permite establecer comunicaciones abiertas entre clientes EAP, en este
caso entre el cliente, y los servidores EAP. La conversaciéon se compone de
requerimientos del servidor y respuestas a los requerimientos por parte del

cliente a ser autenticado.

Microsoft es compatible con dos tiempos de protocolos EAP, que son:

e EAP-TLS, trabaja con la seguridad en la capa de transporte, en
entornos basados en certificados digitales en el cliente y el servidor,
razén por la cual se dificulta su implementacién y se incrementan
costos, pero es el protocolo mas seguro.

o EAP-MS-CHAPv2, es un método de autenticacion mutuo que permite
autenticar equipos y usuarios por medio de contrasefas; el servidor
debe tener instalado un certificado digital para autenticarlo, si es un
servidor seguro. Este método es mas simple de implementar y mucho

mas barato, pero no es tan seguro como el anterior.

EAP-MS-CHAPv2 funciona solo con PEAP (Protocolo de Autenticacion
Extensible Protegido) que utiliza seguridad de nivel de transporte TLS, crea
un canal cifrado para proteger los métodos de autenticacion EAP. Esto da

mayor seguridad para el intercambio de claves dinamicas y el proceso
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autenticacion, adicionalmente ofrece reconexion rapida en caso de que el
cliente inalambrico se esté moviendo entre puntos inalambricos, su clave de

acceso se guarda en cache y no es solicitada nuevamente.

Por facilidad de uso y sin sacrificar la seguridad de la red se escogi6 el
Protocolo PEAP-EAP-MS-CHAPVv2, ya que un usuario para conectarse a la
red necesita estar registrado en el dominio, tener su nombre de usuario y
contrasefia. El nivel de seguridad es bastante aceptable, por esta razon fue

escogido como esquema de seguridad para la red.

En la otra opcion de EAP-TLS se tienen que instalar certificados digitales en
cada uno de los clientes inalambricos y en el servidor para poder acceder a la
red inaldmbrica. Teniendo en cuenta los costos de los certificados digitales y
que éstos tienen un tiempo de validez, esta solucidon es muy dificil de

implementar y costosa.

Otra razén por haber escogido este servicio IAS de Microsoft como servidor
RADIUS, es que esta disponible en todas las versiones de Windows 2003

Server; dependiendo de la version tiene restricciones como:

e Windows 2003 Server Edicion Estandar puede tener 50 clientes
RADIUS y dos grupos de servidores RADIUS remotos.

e Windows 2003 Server Edicion Enterprise y Edicion Data Center puede
manejar un numero ilimitado de clientes RADIUS y grupos de

servidores remotos.

Al escoger este servidor RADIUS de Windows se disminuyen costos y se
tiene una aplicacion con soporte de Microsoft que es totalmente compatible
con el Sistema Operativo, que se esta usando. Ademas, esta totalmente
integrada con Windows 2003 Server y maneja esquemas de seguridad
estandar, facilmente configurables en los clientes que tienen instalado
Sistemas Operativos de Microsoft, como: Windows XP Profesional SP2,

Windows Vista Bussiness y Utimate.
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Windows XP Profesional SP2, Windows Vista Bussiness, Windows Vista
Ultimate son los sistemas operativos de Microsoft para empresas; éstos se
pueden conectar a un dominio, lo cual es muy importante para este esquema
de seguridad porque esta integrado con el dominio de la empresa y son los

unicos sistemas operativos que tienen este tipo de seguridades.

Existen programas que ayudan a la administracion de autenticacion de
usuarios, que se integran con la mayoria de servidores RADIUS y dominios
de Active Directory en el caso de Microsoft, facilitan la administracion integral
de switches y sus puertos relacionandolos con los usuarios, estableciendo si

un puerto es para varios usuarios o solo para uno, etc. Estos programas son:

e Cisco Secure ACS
e 3COM Network Access Manager

3.6.2.2 Seguridad Red Cableada

En cada una de las sucursales se instalaran equipos de seguridad unificada,

que cumplen funciones de:

e Sistema de Prevencion de Intrusos: analiza el trafico tanto de Internet
como de la Intranet, protegiendo a la red contra amenazas y ayuda a
impedir el hacking de capacidad de transmision y trafico malicioso,
tales como: espias, gusanos virus, troyanos, intentos de estafas,
amenazas de VoIP y antispam. Equipos de este tipo son: 3COM
Sistema de Seguridad Unificada X5y Cisco ASA 5510.

e Soporte VPN Avanzado: por una VPN se pueden transmitir software
malicioso, el sistema monitorea el tunel VPN en dos direcciones para
mitigar ataques en estos tuneles VPN.

e Bloqueo de Aplicaciones y filtro de contenidos web: bloquean
aplicaciones P2P para optimizar el uso de la capacidad de Internet. El
filtro de contenidos restringe sitios web que no deben ser visitados por

los empleados, éstos estan registrados en una base de datos.
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e Firewall: analiza los paquetes que pasan a través suyo para no permitir
el paso de paquetes maliciosos que comprometan a la red. El firewall
puede bloquear puertos para que los paquetes pasen solo por los
puertos permitidos y también se pueden configurar bloqueos por
VLANSs, rango de direcciones /P y una direccion IP. Esta herramienta
puede ser utilizada para bloquear los puertos HTTP, SMTP, etc., a los

usuarios que no deban tener acceso a ellos.

3.6.2.2.1 VPNs entre Sucursales

Las VPNs se levantaran en los enlaces entre las sucursales sean éstos
privados o arrendados para garantizar la integridad y confidencialidad de la
informacion transmitida. Las VPNs se implementaran en la capa de red para
tener mayor seguridad que en las capas superiores, utilizando el protocolo

IPSec que es muy utilizado en VPNs.

Los equipos que levantaran y terminaran las VPNs seran los firewalls o
equipos de seguridad unificada que tienen un manejo de VPNs avanzado

para poder monitorearlas y eliminar todo tipo de malware que pueda existir.

En la Figura 3-34 se presenta un esquema de las VPNSs entre las sucursales.

VPN Principal - CST@

Sucursal Principal
(Quito)

VPN Quito - Guayaquil

Sucursal Mayor
(Guayaquil)

VPN CST - Sur
VPN Mayor-Sur

VPN CST - Col6n

@ Sucursal Colén

Sucursal Sur (Quito)
(Quito)

Sucursal Sur
(Guayaquil)

Figura 3-34: VPNs Sucursales
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3.6.2.2.2 Bloqueo de Puertos en el Firewall

Los firewalls deben cerrar todos los puertos que no sean utilizados y por
medio de un /PS deben ser monitoreados para no tener ataques por los
puertos abiertos. A continuacién se detallan los puertos que se deben

bloquear para toda la red.

Puertos de Inicio de Sesion:

# puerto Protocolo Capa Aplicacion | Protocolo Capa Transporte
23 Telnet TCP
22 SSH TCP
21 FTP TCP
139 NetBios TCP
512-514 RLOGIN TCP

Tabla 3-66: Puertos a bloquear de Inicio de Sesion

Para Computadores con Linux, proteccion RPC y NFS:

# puerto Protocolo Capa Aplicacion Protocolo Capa Transporte
111 Portmap / rpcbind TCPy UDP
2049 NFS TCPy UDP
4045 lockd TCPy UDP

Tabla 3-67: Puertos a bloquear en Servidores o Estaciones de Trabajo Linux

Para computadores con Windows, proteccidén NetBios:

e Windows 2000:

# puerto Protocolo Capa Aplicacion Protocolo Capa Transporte
135 Loc-srv TCPy UDP
137 Nbname UDP
138 Nbdatagram UDP
139 Nbsession TCP
445 Microsoft-ds TCPy UDP

Tabla 3-68: Puertos a bloquear en Servidores con Windows 2000




e  Windows XP:

228

# puerto

Protocolo Capa Aplicacion

Protocolo Capa Transporte

6000 - 6255

NetBios

TCPy UDP

Tabla 3-69: Puertos a bloquear en Estaciones de Trabajo con Windows XP

Servicio de Nombres (DNS)*:

# puertos | Protocolo Capa Aplicacion | Protocolo Capa Transporte
53 DNS UDP
389 LDAP TCPy UDP

Tabla 3-70: Puertos a bloquear en equipos que no sean Servidores DNS

Correo Electrénico®’

# puertos | Protocolo Capa Aplicacion | Protocolo Capa Transporte
25 SMTP TCP

109 - 110 POP TCP
143 IMAP TCP

Tabla 3-71: Puertos a bloquear en equipos que no sean Servidores de Correo

Web*:
# puertos Protocolo Capa Aplicacion | Protocolo Capa Transporte
80, 8000, 8080, 8888 HTTP TCP
443 SSL TCP

Tabla 3-72: Puertos a bloquear en equipos que no sean Servidores Web

a0 Bloquear los puertos de DNS en todos los computadores que no sean servidores DNS.

*! Bloquear los puertos SMTP, POP3 e IMAP en computadores que no son Servidores de

Correo Electrénico.

*2 Bloquear los puertos HTTP y SSL en computadores que no son Servidores Web.




Bloquear ICMP:

Hay que bloquear los mensajes:

e Echo Request

e Echo Replay

e Tiempo excedido

e Destino Inalcanzable

Otros puertos para bloquear

# puertos | Protocolo Capa Aplicacion | Protocolo Capa Transporte

1-20 TCPy UDP

37 Tiempo TCPy UDP

69 TFTP UDP

79 Finger TCP
119 NNTP TCP
123 NTP UDP
515 LPD TCP
514 Syslog UDP
179 BGP TCP
1080 SOCKS TCP

Tabla 3-73: Puertos Miscelaneos para bloquear en el Firewall
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Se deben bloquear: las direcciones suplantadas, es decir direcciones

contenidas en paquetes que llegan desde fuera con direcciones de la red, los

que tengan direcciones reservadas por la /ANA, también los paquetes con

rutas predefinidas y los que tengan activadas las opciones de IP

3.6.2.2.3 Manejo de Vulnerabilidades

El manejo de vulnerabilidades es muy importante para la seguridad integral

de la red; por lo general los ataques son posibles en computadores que no

tienen instalados los parches de seguridad que publica el desarrollador del

software. Los atacantes aprovechan estos huecos de seguridad conocidos,

para entrar y hacer dafo al sistema.
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a) Vulnerabilidades con Comunidades SNMP por defecto

Una vulnerabilidad muy peligrosa son los nombres de las comunidades
SNMP por defecto, ya que el atacante puede tomar control de los equipos de
la red solo conociendo el nombre de la comunidad SNMP, y si se deja la
comunidad por defecto es muy probable que se llegue a consumar el ataque.

Esto se da porque SNMP hasta la version 3 no incluye autenticacion.

SNMP v1/v2c no provee encripcion por lo que es facil colocar un snifer,
capturar el trafico SNMP y darse cuenta de la estructura de la red para
poderla atacarla. Por esto es importante la autenticaciéon y autorizacion de

usuarios en la red para complicar conexiones no autorizadas.

Para erradicar esta vulnerabilidad se deben configurar todos los dispositivos
que soporten SNMP con un nombre de comunidad no tan facil de suponer y
mantenerlo en secreto, para que personas no autorizadas no tengan
posibilidad de tomar control de la red por medio de un NMS o un sniffer y

dejar fuera de servicio a un computador o a toda la red.

b) Manejo de registro de eventos de la red

El manejo de registro de eventos es muy util en caso de que un ataque haya
ocurrido, con esto se puede saber a ciencia cierta qué efectos tuvo el ataque

y qué fue lo afectado, para poder hacer las correcciones del caso.

Los equipos para seguridad de redes como los Sistemas de Seguridad
Unificada tienen la caracteristica de llevar registros de los eventos ocurridos
en la red, para que conjuntamente con el IPS notificar cuando se tiene un

ataque en curso y tomar acciones para truncar el mismo.
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Ejemplos de eventos que son importantes para registrar:

¢ Intento de acceso con una contrasefia errénea
e Correcto acceso al sistema

e Anomalias en el funcionamiento del sistema

e Alertas cuando ocurre un evento

e Errores de hardware o software

3.6.2.3 Seguridad Red Inalambrica

Los equipos de red inalambrica brindan seguridades segun el nivel que
necesite el cliente; por ejemplo, se puede tener acceso a una red inaldmbrica
sin clave o con seguridad personal, es decir con una contrasefia compartida.
Pero esto no es suficiente para la red inaldmbrica de una empresa que debe
ofrecer un esquema de seguridad que integre autenticacioén del usuario con el

servidor de dominio por medio de su nombre de usuario y contrasefia.

La seguridad de la red inalambrica es una parte muy importante para que se
haya integrado a la red cableada, porque se ha tenido algunos accesos no

autorizados por donde se han sustraido informacién confidencial.

La red inalambrica tendra un esquema de seguridad WPAZ2 Enterprise con
encripcion AES que es el mas robusto al momento. Para la autenticacion se

utilizara 802.1X con un servidor RADIUS implementado con /AS de Microsoft.

IAS esta totalmente integrado con Active Directory y el dominio para la
autenticacién de usuarios; el usuario que no se autentique correctamente no
podra tener acceso a la red. Este esquema puede manejar algunos tipos de

autenticacién pero por facilidad y costos se ha escogido PEAP-MSCHAPV2.
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PEAP-MSCHAPvZ2 ofrece un esquema de seguridad robusto y suficiente para
una empresa, mediante nombres de usuario y contrasefias autentica
usuarios; adicionalmente el servidor tiene instalado un certificado digital para

su autenticacién, este esquema autentica a los dos participantes.

Toda la informacion del cliente inaldmbrico hasta el servidor (en el caso de la
autenticacién) o del cliente inalambrico a los servidores, dependiendo del flujo

de informacion es encriptado con AES que es muy robusto y dificil de romper.

3.7 ADMINISTRACION DE RED

El software para administracion de red debera ser compatible con el estandar
mas usado, para este proposito es SNMP, con esto se asegura la
compatibilidad con dispositivos de diferentes marcas que soporten el

estandar.

La mayoria de equipos de conectividad son compatibles con las versiones de
SNMP v1'y v2c, pero SNMP tiene una ultima version que es la v3 que tiene
funcionalidades parecidas a los anteriores pero incorpora seguridades como:

encripcion y autenticacion, mediante el uso de contrasefas.

El sistema de administracion de red debe tener las siguientes caracteristicas:

e Administraciéon de Redes Remotas

e Compatibilidad con VLANs

e Compatibilidad de equipos multimarca
e Compatibilidad con SNMP v1, v2c y v3
e Esquematizar la arquitectura de la red
e Administracién remota de equipos

e Compatibilidad con ruteadores, switches, access points, etc.
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Los equipos para el redisefio de la red se detallan en la Tabla 3 - 74

Cantidad Equipo Caracteristicas

1 Switch Capa 3 48 puertos 10/100 Base T, 2 puertos 10/100/1000 Base Ty
2 puertos stack

7 Switch Capa 3 24 puertos 10/100 Base T, 2 puertos 10/100/1000 Base Ty
2 puertos stack

2 Switch Capa 3 24 puertos 10/100 Base T, 2 puertos 10/100/1000 Base T

4 Ruteador 1 puerto WAN V.35y 1 puerto LAN 10/100 Base T

1 Ruteador 2 puertos WAN V.35y 1 puerto LAN 10/100 Base T

1 Ruteador 4 puertos WAN V.35y 1 puerto LAN 10/100 Base T

3 Sistema Unificado de Seguridad Usuarios ilimitados

3 Sistema Unificado de Seguridad Hasta 25 usuarios

6 Centrales Telefonicas IP

13 Access Points 802.11g, 1 puerto LAN 10/100 Base T

Tabla 3-74: Equipos necesarios para la Reingenieria de la Red

En total son 41 equipos de conectividad que son los que se van a administrar
y monitorear con el Sistema de Administracion de Red; para adquirir un NMS
se debe saber cuantos dispositivos se van a administrar, porque segun el

numero de dispositivos se compra la licencias o las versiones del sistema.

Las marcas de los equipos predominantes en el Redisefo de la Red son
3COM y Cisco, por lo que se tienen dos alternativas para equipos vy el
Sistema de Administracion de Red; en el Capitulo 4 se escogera una de las

alternativas segun el Costo / Beneficio de la solucion.

En este caso se tiene Sistemas de Administracion de Red de los dos
fabricantes que predominan los equipos de conectividad, Cisco y 3COM.
Estos Sistemas de Administracion de Red son compatibles con el protocolo
SNMP que es abierto y compatible; si por algun motivo se desea incluir un
equipo de otro fabricante, estos sistemas podran administrarlo, no con tanta

funcionalidad como si fueran de la misma marca pero lo podran hacer.

En el caso de 3COM el Sistema de Administracion de Red mas apropiado es
3COM Network Director, que permite esquematizar la red, administracion
remota de los equipos de conectividad 3COM y de otras marcas, siempre y

cuando sean compatibles con SNMP.
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Adicionalmente este sistema incluye gratuitamente 3COM Network Access
Manager; como su nombre lo indica éste es un sistema para administracion
de usuarios, esta totalmente integrado con Microsoft Active Directory y el
Servicio IAS que trabaja como servidor RADIUS para la autenticacion de

usuarios en Windows.

Este sistema facilita totalmente la gestion de usuarios, maneja grupos de
usuarios y sus permisos, tipos de autenticacion, relaciona puertos del switch
con determinados usuarios o permite un solo usuario por puerto, etc. 3COM
Network Access Manager y 3COM Network Director estan totalmente

integrados brindando control y gestion total de la red.

Cisco tiene un Sistema de Administracion de Red llamado CiscoWorks;

existen algunas versiones éstas son:

e CiscoWorks Small Network Management Solutions

o CiscoWorks LAN Management Solutions

CiscoWorks Small Management Solutions es un NMS para empresas que
tengan menos de 40 dispositivos como ruteadores, switches, access points,
etc. En la Tabla 3 - 74, se tiene una lista de 41 equipos. Pero si se escoge la
opcién de Cisco las centrales telefonicas /P no son equipos fisicos sino son
versiones especiales de Cisco I0S, por lo que serian 35 dispositivos y estan

dentro de los dispositivos que puede soportar esta version de CiscoWorks.

CiscoWorks Small Management Solutions incluye What's Up Gold para
monitoreo de equipos de conectividad de otros vendedores asi como
servidores, impresoras, etc. Esto se logra por la compatibilidad con el
protocolo SNMP.
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Los componentes que tiene CiscoWorks Small Management Solutions son:

e Manejador de Recursos Basico, maneja inventario, configuracion, y
actualizaciones de software de ruteadores y switches Cisco.

e CiscoView provee una base de datos comun para que una aplicacion
muestre el esquema de red, sea ésta Cisco o no.

e Servicios Comunes, es la base de CiscoWorks que da el modelo de
almacenamiento de datos, usuarios, privilegios de acceso y protocolos

de seguridad.

CiscoWorks LAN Management Solutions es un NMS para gran cantidad de
usuarios desde 100 hasta 5000. Cada usuario es un equipo de conectividad
no un computador. CiscoWorks LAN Management Solutions ya no necesita
de What’s Up Gold para mostrar el mapa de la red ni su arquitectura, éste

tiene un mddulo propio de Cisco para realizar esta tarea.

Las versiones de menos dispositivos son:

e CiscoWorks LAN Management Solutions para 1 servidor y 100
dispositivos
o CiscoWorks LAN Management Solutions para 1 servidor y 300

dispositivos

CiscoWorks LAN Management Solutions tiene una administracion mas
avanzada de los equipos de red, pero también su costo es casi el doble que
la solucion para pequefias y medianas empresas. La minima cantidad de
dispositivos que viene incluido en el precio de la licencia es 100. Esta
cantidad de dispositivos esta presente en grandes empresas de mas de 500

empleados aproximadamente.

CiscoWorks LAN Management Solutions tiene los siguientes méodulos:

e Manejador de fallas en los dispositivos, provee deteccidon detallada en

tiempo real, analisis y reportes de las fallas de los dispositivos.
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Manejador de Campo, configura, administra y visualiza complejas
infraestructuras capa 2, incluyendo VLANs y manejo de redes ATM,
analisis de rutas, usuarios y mapeo de topologia.

Manejador de Recursos Basico, maneja inventario, configuracion, y
actualizaciones de software de ruteadores y switches Cisco.

Monitor de rendimiento de la red, ofrece mediciones proactivas del
tiempo de respuesta de la red y la disponibilidad en tiempo real,
adicionalmente realiza un analisis del histérico de problemas de
congestion y latencia.

CiscoView, es un panel grafico de Cisco que permite una interaccion
simple del usuario con los dispositivos para cambiar su configuracion y
monitorearlos.

Servicios Comunes, es la base de CiscoWorks que da el modelo de
almacenamiento de datos, usuarios, privilegios de acceso y protocolos

de seguridad.



CAPITULO 4

ANALISIS DE COSTOS DE LA
SOLUCION



237

4 ANALISIS DE COSTOS DE LA SOLUCION

4.1 COSTOS DE LAS SOLUCIONES

4.1.1

EQUIPOS 3coM*

4.1.1.1 Equipos de Conectividad

4.1.1.1.1 Switches

Switch 3COM 5500 EI 52 puertos

Puertos: 48 puertos 10 Base-T / 100 Base-TX, 4 puertos Gigabit SFP,
puerto de alimentacion RPS (-48 VDC).

Rendimiento: Capacidad de transmisiéon de 12,8 Gbps, 9,5 millones
de paquetes por segundo, 16.000 direcciones MAC, maximo.

Stack: capacidad de stack hasta 8 unidades, stack mediante 3COM
XRN en configuracion maestro / esclavo con puertos SFP.

Protocolos Capa 2: IEEE 802.Q VLANs, LACP 802.3ad, control de
flujo 802.3x full-duplex, STP 802.1D, RSTP 802.1w, Arranque rapido
con proteccion BDPU, filtrado multicast IGMP v1/v2

Protocolos Capa 3: Ruteo basado en hardware, ECMP, ARP,
interfaces virtuales, ruteo estatico / dinamico, RIP v1 / v2, OSPF,
transmision de Capa 3 ASIC, PIM-DM, PIM-SM, snooping IGMP v1/v2,
Relay DHCP.

Resistencia contra fallos: LACP IEEE 802.3ad, unidades de switch

hot-swappable, el RPS DC proporciona redundancia de alimentacién

*3 Caracteristicas obtenidas de www.3com.com y precios de www.insight.com
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N+1, cambio sin discontinuidades entre modos AC y DC en caso de
fallo.

Convergencia: Round robin ponderada (WRR), asignacion de colas
equitativa ponderada (WFF) / por estricta prioridad (SPQ), Clase de
Servicio / Calidad de Servicio IEEE 802.1p, clasificacion, priorizacion y
fitrado [/Pv6, limitacibn de velocidad de entrada vy salida,
administracion de la capacidad de transmision basada en web caché.
Seguridad: RADIUS; autenticacion PAP/CHAP/EAPoL (EAP sobre
LAN); contabilidad de sesién; SSH v1.5; listas de control de acceso
(ACLs); filtrado de paquetes; encriptacion SNMP v3; inicio de sesion
de red IEEE 802.1X; autenticacion, auto-iniciacion de VLAN vy perfiles
de QoS; privilegios de acceso multinivel; recuperacién de contrasefa
de administracion; registros de actividad de administracion.

Tipos de Administracion: GUI/ basada en web, SNMP, Telnet, CLI
RMON-1, SMON.

Numero de Parte: 3CR17162-91

Precio: $ 2700,00 + IVA

Figura 4-1: Switch 3COM 5500 EI 52 puertos

Switch 3COM 5500 EI 28 puertos

Puertos: 24 puertos 10 Base-T / 100 Base-TX, 4 puertos Gigabit SFP,
puerto de alimentaciéon RPS (-48 VDC),

Rendimiento: Capacidad de transmision de 12,8 Gbps, 9,5 millones
de paquetes por segundo, 16.000 direcciones MAC, maximo.

Stack: capacidad de stack hasta 8 unidades, stack mediante 3COM
XRN en configuracion maestro / esclavo con puertos SFP.

Protocolos Capa 2: I[EEE 802.Q VLANs, LACP 802.3ad, control de
flujo 802.3x full-duplex, STP 802.1D, RSTP 802.1w, Arranque rapido
con proteccion BDPU, filtrado multicast IGMP v1/v2
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Protocolos Capa 3: Ruteo basado en hardware, ECMP, ARP,
interfaces virtuales, ruteo estatico / dinamico, RIP v1 / v2, OSPF,
transmision de Capa 3 ASIC, PIM-DM, PIM-SM, snooping IGMP v1 /
v2, Relay DHCP.

Resistencia contra fallos: LACP IEEE 802.3ad, unidades de switch
hot-swappable, RPS DC proporciona redundancia de alimentacion
N+1, cambio sin discontinuidades entre modos AC y DC en caso de
fallo.

Convergencia: Round Robin ponderada (WRR), asignacion de colas
equitativa ponderada (WFF) / por estricta prioridad (SPQ), Clase de
Servicio / Calidad de Servicio IEEE 802.1p, clasificacion, priorizacion y
fitrado [/Pv6, limitacibn de velocidad de entrada y salida,
administracién de capacidad de transmision basada en web caché.
Seguridad: RADIUS; autenticacion PAP/CHAP/EAPoL (EAP sobre
LAN); contabilidad de sesion; SSH v1.5; listas de control de acceso
(ACLs); filtrado de paquetes; encriptacion SNMP v3; inicio de sesion
de red IEEE 802.1X; autenticacion, auto-iniciacion de VLAN vy perfiles
de QoS; privilegios de acceso multinivel; recuperacion de contrasena
de administracion; registros de actividad de administracién.

Tipos de Administracion: GUI basada en web, SNMP, Telnet, CLI
RMON-1, SMON

Numero de Parte: 3CR17161-91

Precio: $ 1200 + IVA

Figura 4-2: Switch 3COM 5500 EI 28 puertos

Switch 3COM 4500 EI 26 puertos

Puertos: 24 puertos 10 BASE-T / 100 BASE-TX con auto-negociacion
configurados como auto MDI / MDIX; 2 pares de puertos Gigabit de
uso dual: configurables por el usuario para RJ45 (cobre), o interfaces
basadas en SFP (fibra).
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Rendimiento: Capacidad de transmisién hasta 8,8 Gbps, hasta 6,5
millones de paquetes por segundo, y 8.000 direcciones MAC.

Stack: Hasta ocho switches, o 384 puertos 10/100; Direccidon /P Unica
e interfaces de administracién para control del stack.

Protocolos Capa 2: VLANs basadas en puerto (802.1Q): 256,
802.3ad (LACP), agregacion manual, grupos de troncal: 13 grupos (26
puertos), 8 puertos 10/100 6 2 puertos Gigabit por grupo, auto-
negociacion de velocidad de puerto y duplex, control de flujo full-
duplex 802.3x, control de flujo de la presion trasera para el modo half-
duplex, 802.1D (STP), 802.1w (RSTP), proteccion BPDU incluida en
Arranque Rapido, snooping IGMP (Protocolo de gestién de grupos de
Internet) v1 y v2, Analizador IGMP, filtrado para 128 grupos multicast
Protocolos Capa 3: Ruteo basado en hardware, rutas estaticas: 12
ademas de la direccion por defecto, entradas ARP dinamicas /
estaticas: 1990 / 10, interfaces IP: 4, RIP, v1 y v2: 2.000 rutas por
defecto y 10 rutas mediante aprendizaje local, snooping IGMP v1'y v2,
Relay DHCP: 2 KB max.

Convergencia: Ocho colas hardware por puerto, CoS/ QoS 802.1p en
salida, DSCP EF para priorizacion de trafico VolP, round robin
ponderada (WRR), limitacion de velocidad de salida, basada en
puerto, bloqueo de aplicaciones y protocolos.

Seguridad: Autenticacion de usuario 802.1X: autenticacion RADIUS,
multiples usuarios por puerto mediante fijacién a la direccion MAC,
asignacion automatica de puerto de VLANs, multiples definiciones de
dominio de servidor RADIUS, RADA; administracion segura mediante
SSH v2 o SNMPv3, registros de actividad de administracion
automaticamente grabados para su analisis detallado, recuperacion de
contrasefia de administracion.

Tipos de Administracion: GUI basada en web, SNMP, Telnet, CLI
RMON-1, SMON

Numero de Parte: 3CR17561-91

Precio: $ 500 + IVA
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Figura 4-3: Switch 3COM 4500 EI 26 puertos

Switch 3COM 5500 El PWR 52 puertos

Puertos: 48 puertos 10 Base-T / 100 Base-TX, 4 puertos Gigabit SFP,
puerto de alimentacion RPS (-48 VDC).

Rendimiento: Capacidad de transmision de 12,8 Gbps, 9,5 millones
de paquetes por segundo, 16.000 direcciones MAC, maximo.

Stack: capacidad de stack hasta 8 unidades, stack mediante 3COM
XRN en configuracion maestro / esclavo con puertos SFP.

Protocolos Capa 2: IEEE 802.Q VLANs, LACP 802.3ad, control de
flujo 802.3x full-duplex, STP 802.1D, RSTP 802.1w, Arranque rapido
con proteccion BDPU, filtrado multicast IGMP v1/v2

Protocolos Capa 3: Ruteo basado en hardware, ECMP, ARP,
interfaces virtuales, ruteo estatico / dinamico, RIP v1 / v2, OSPF,
transmision de Capa 3 ASIC, PIM-DM, PIM-SM, snooping IGMP v1/v2,
Relay DHCP.

Resistencia contra fallos: LACP IEEE 802.3ad, unidades de switch
hot-swappable, el RPS DC proporciona redundancia de alimentacion
N+1, cambio sin discontinuidades entre modos AC y DC en caso de
fallo.

Convergencia: Round robin ponderada (WRR), asignacion de colas
equitativa ponderada (WFF) / por estricta prioridad (SPQ), Clase de
Servicio / Calidad de Servicio IEEE 802.1p, clasificacion, priorizacion y
fitrado [/Pv6, limitacion de velocidad de entrada y salida,
administraciéon de la capacidad de transmision basada en web cache.
Seguridad: RADIUS; autenticacion PAP/CHAP/EAPoL (EAP sobre
LAN); contabilidad de sesion; SSH v1.5; listas de control de acceso
(ACLs); filtrado de paquetes; encriptacion SNMP v3; inicio de sesién
de red IEEE 802.1X; autenticacion, auto-iniciacion de VLAN vy perfiles
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de QoS; privilegios de acceso multinivel; recuperacion de contrasena
de administracion; registros de actividad de administracion.

Tipos de Administracion: GUI basada en web, SNMP, Telnet, CLI
RMON-1, SMON.

PoE: |IEEE 802.3af

Numero de Parte: 3CR17172-91

Precio: $ 3450,00 + IVA

Figura 4-4: Switch 3COM 5500 EI PWR 52 puertos

Switch 3COM 5500 E/ PWR 28 puertos

Puertos: 24 puertos 10 Base-T / 100 Base-TX, 4 puertos Gigabit SFP,
puerto de alimentacion RPS (-48 VDC),

Rendimiento: Capacidad de transmisién de 12,8 Gbps, 9,5 millones
de paquetes por segundo, 16.000 direcciones MAC, maximo.

Stack: capacidad de stack hasta 8 unidades, stack mediante 3COM
XRN en configuracidn maestro / esclavo con puertos SFP.

Protocolos Capa 2: IEEE 802.Q VLANs, LACP 802.3ad, control de
flujo 802.3x full-duplex, STP 802.1D, RSTP 802.1w, Arranque rapido
con proteccién BDPU, filtrado multicast IGMP v1/v2

Protocolos Capa 3: Ruteo basado en hardware, ECMP, ARP,
interfaces virtuales, ruteo estatico / dinamico, RIP v1 / v2, OSPF,
transmision de Capa 3 ASIC, PIM-DM, PIM-SM, snooping IGMP v1 /
v2, Relay DHCP.

Resistencia contra fallos: LACP IEEE 802.3ad, unidades de switch
hot-swappable, RPS DC proporciona redundancia de alimentacion
N+1, cambio sin discontinuidades entre modos AC y DC en caso de
fallo.

Convergencia: Round Robin ponderada (WRR), asignacion de colas

equitativa ponderada (WFF) / por estricta prioridad (SPQ), Clase de
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Servicio / Calidad de Servicio IEEE 802.1p, clasificacion, priorizacion y
fitrado [/Pv6, Ilimitacibn de velocidad de entrada y salida,
administracion de capacidad de transmisién basada en web cache.
Seguridad: RADIUS; autenticacion PAP/CHAP/EAPoL (EAP sobre
LAN); contabilidad de sesién; SSH v1.5; listas de control de acceso
(ACLs); filtrado de paquetes; encriptacion SNMP v3; inicio de sesion
de red IEEE 802.1X; autenticacion, auto-iniciacion de VLAN vy perfiles
de QoS; privilegios de acceso multinivel; recuperacion de contrasena
de administracion; registros de actividad de administracién.

Tipos de Administracion: GUI/ basada en web, SNMP, Telnet, CLI
RMON-1, SMON

PoE: |IEEE 802.3af

Numero de Parte: 3CR17171-91

Precio: $ 2050 + IVA

Figura 4-5: Switch 3COM 5500 El PWR 28 puertos

Switch 3COM 4500 EI PWR 26 puertos

Puertos: 24 puertos 10 BASE-T / 100 BASE-TX con auto-negociacion
configurados como auto MDI / MDIX; 2 pares de puertos Gigabit de
uso dual: configurables por el usuario para RJ45 (cobre), o interfaces
basadas en SFP (fibra).

Rendimiento: Capacidad de transmisién hasta 8,8 Gbps, hasta 6,5
millones de paquetes por segundo, y 8.000 direcciones MAC.

Stack: Hasta ocho switches, o 384 puertos 10/100; Direccidon /P Unica
e interfaces de administracién para control del stack.

Protocolos Capa 2: VLANs basadas en puerto (802.1Q): 256,
802.3ad (LACP), agregacion manual, grupos de troncal: 13 grupos (26
puertos), 8 puertos 10/100 6 2 puertos Gigabit por grupo, auto-

negociacion de velocidad de puerto y duplex, control de flujo full-
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duplex 802.3x, control de flujo de la presion trasera para el modo half-
duplex, 802.1D (STP), 802.1w (RSTP), proteccidén BPDU incluida en
Arranque Rapido, snooping IGMP (Protocolo de gestién de grupos de
Internet) v1 y v2, Analizador IGMP, filtrado para 128 grupos multicast
Protocolos Capa 3: Ruteo basado en hardware, rutas estaticas: 12
ademas de la direccion por defecto, entradas ARP dinamicas /
estaticas: 1990 / 10, interfaces IP: 4, RIP v1 / v2: 2.000 rutas por
defecto y 10 rutas mediante aprendizaje local, snooping IGMP v1'y v2,
Relay DHCP: 2 KB max.

Convergencia: Ocho colas hardware por puerto, CoS / QoS 802.1p en
salida, DSCP EF para priorizacion de trafico VolP, round robin
ponderada (WRR), limitacion de velocidad de salida, basada en
puerto, bloqueo de aplicaciones y protocolos.

Seguridad: Autenticacion de usuario 802.1X: autenticacibn RADIUS,
multiples usuarios por puerto mediante fijacion a la direccion MAC,
asignacion automatica de puerto de VLANs, multiples definiciones de
dominio de servidor RADIUS, RADA; administracion segura mediante
SSH v2 o SNMP v3, registros de actividad de administracion
automaticamente grabados para su analisis detallado, recuperacion de
contrasefia de administracion.

Tipos de Administracion: GUI basada en web, SNMP, Telnet, CLI
RMON-1, SMON

PoE: |IEEE 802.3af

Numero de Parte: 3CR17571-91

Precio: $ 1220 + IVA

5
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Figura 4-6: Switch 3COM 4500 El PWR 26 puertos
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4.1.1.1.2 Transceiver Switches

Transceiver 3COM 1000 Base-T SFP.

Numero de Parte: 3CSFP93
Precio: $ 150,00 + IVA

Figura 4-7: Transceiver 3COM 1000 Base T SFP

4.1.1.1.3 Ruteadores

Ruteador 3COM 5012

Puertos: Un 10/100 Base-T, un serial de alta velocidad sincrénico y
asincrénico, uno de consola, un auxiliar; una ranura MIM'y dos SIC.
Interfaces WAN: RDSI, ADSL, E1, T1, serial de alta velocidad, X.25,
PPP, PPPoE, MP, Frame Relay, HDLC / SDLC.

Interfaces LAN: Ethernet 10/100, 10/100/1000

Ruteo WAN: IP, IPX, OSPF, BGP-4, IS-IS Integrado, RIP v1 | v2,
ruteo estatico, VPN MPLS L2y L3

Seguridad: Stateful Firewall, VPN (L2TP, GRE, IPSec), ACLs, NAT,
RADIUS, PAP/CHAP, TACACSH+, certificados X.509

Convergencia: QoS, Multicast IGMP, PIM-SM, PIM-DM, VLAN IEEE
802.1q, ruteo Inter-VLAN, Multi-links

Resistencia ante fallos: VRRP, Centro de Backup (configuracion /
Puerto), Centro de Control de Marcacion, multilink, soporte de
imagenes duales.

SDRAM: 128 MB

Flash: 32 MB

Numero de Parte: 3C13701
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Precio: $ 800 + IVA

Figura 4-8: Ruteador 3COM 5012

4.1.1.1.4 Tarjetas para Ruteadores

Tarjeta Ruteador SIC 3COM un Puerto Serial

Puertos: 1
Conector: 1 DB28
Interfaz de servicio: serial sincrénico o asincrénico
Interfaz Estandar: V.24, V.35, X.21, RS-232, DCE, DTE
Maxima velocidad:
o V.24: 64 Kbps sincrénico
o V.35: 2.048 Mbps sincronico
o X.21: 2.048 Mbps sincronico
o RS-232: 115.2 Kbps asincrénico
Numero de Parte: 3C13715
Precio: $ 170,00 + IVA

o

Figura 4-9: Tarjeta 3COM 1 puerto serial

Tarjeta Ruteador SIC 3COM con dos Puertos Seriales

Puertos: 2
Conector: 2 DB28

Interfaz de servicio: serial sincrénico o asincronico



e Interfaz Estandar: V.24, V.35, X.21, RS-232, DCE, DTE
e Maxima velocidad:
o V.24: 64 Kbps sincronico
o V.35: 2.048 Mbps sincronico
o X.21: 2.048 Mbps sincronico
o RS-232: 115.2 Kbps asincronico
e Numero de Parte: 3C13762
e Precio: $ 400,00 + IVA

Figura 4-10: Tarjeta 3COM 2 puertos seriales

Tarjeta Ruteador 3COM MIM 4 Puertos Seriales

e Puertos: 4 puertos seriales sincronicos / asincrénicos
e Conector: DB-28
e Velocidad Maxima:
o V.24: 64 Kbps sincronico
o V.35:2.048 Mbps sincronico
o X.21:2.048 Mbps sincronico
o RS-232: 115.2 Kbps asincroénico
e Numero de Parte: 3C13764
e Precio: $ 800,00 + IVA

Figura 4-11: Tarjeta 3COM 4 puertos seriales

247
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4.1.1.1.5 Cables para Ruteadores

Cable 3COM V.35 DCE

Conectores: DB-28 macho a V.35 hembra
Longitud: 3 m

Tipo de Cable de Red: cable V.35

Tipo de Equipo Soportado: DCE
Numero de parte: 3C13686

Precio: $ 80 + IVA

Cable 3COM V.35 DTE

Conectores: DB-28 macho a V.35 macho
Longitud: 3 m

Tipo de Cable de Red: cable V.35

Tipo de Equipo Soportado: DTE
Numero de parte: 3C13685

Precio: $ 80 + IVA

4.1.1.1.6 Access Points

Access Point 3COM 7760 802.11 a/b/g PoE

Usuarios soportados: hasta 64 usuarios simultaneos.

Estandares compatibles: 802.77a, 802.11b, 802.11g, 802.11i, 802.3,
802.3af, 802.1X, WEP, AES, WPA, WPA2, Certificado Wi-Fi.

Rango de operacion: 802.117a hasta 50 m y 802.11b/g hasta 100 m.
Antenas: Dos externas de banda dual 2.4 / 5.15 GHz R-SMA
Seguridad: WPA/WPAZ2 con encripcion AES 'y TKIP; 802.1X con EAP-
TLS, EAP-TTLS y PEAP, WPA/WPA2 con autenticacion PSK;
direcciones MAC para autenticacion y filtro; 802.1Q VLAN; multiple
SSID; cliente RADIUS AAA.
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Administracion: soporta SNMP vi1/v2c, administracion remota
mediante navegador web y linea de comandos por medio de Telnet.
Desempeno: 108 Mbps Modo Super G

Consumo PoE: 6 W maximo.

Numero de Parte: 3CRWE776075

Precio: $ 215,00 + IVA

@0
3com

Figura 4-12: Access Point 3COM 7760 802.11 a/b/g PoE

4.1.1.1.7 Sistema Unificado de Seguridad

Sistema Unificado de Seguridad 3COM X5

Puertos: 6 puertos 10 Base-T / 100 Base-TX con auto-negociacion,
configurados como auto MDI / MDIX; 1 puerto serie (RJ-45)

Método de prevencion de intrusiones: Motor de supresion de
amenazas de TippingPoint

Rendimiento de IPS : 18 Mbps

Sesiones concurrentes de /PS: 60.000

Filtros de ataques: mas de 2.300 filtros de ataques que proporcionan
proteccion frente a spyware, gusanos, virus, troyanos, phishing,
amenazas de VoIP, DoS, P2P, IM.

Actualizaciones de filtros de ataques: se distribuyen
automaticamente a todos los clientes con servicio de suscripcion para
dispositivos 3Com X5, mediante el Servicio de Actualizacién de Filtros

de Ataques de Vacuna Digital.
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Cuarentena: aisla los dispositivos infectados de la red sin precisar de
ningun PC cargado con software especifico.

Rendimiento del firewall: 50 Mbps

Politicas de firewall: 100

Zonas de seguridad de firewall: 16

Rendimiento de VPN (DES de 169 bits): 40 Mbps

Sesiones concurrentes de cliente VPN: 128

Encriptacion VPN: DES, 3DES, AES128, AES-192, AES-256
Soporte de cliente VPN: IPSec nativo, L2TP/IPSec, PPTP/MPPE
Filtrado de contenidos web: mas de 15 millones de URLs filtradas;
40 categorias; listas negras/blancas de URLs personalizadas; servicio
de suscripcion a SurfControl integrado.

Modelado de trafico: Limitacion de velocidad del trafico entrante y
saliente; modelado basado en politicas; el modelado de trafico puede
realizarse dentro de tuneles VPN. Administracion de ancho de banda
Seguridad: Autenticacion de servidor RADIUS y de base de datos
local; SNMP v1, 2y 3.

Administracion: Interfaz web mediante HTTPS; interfaz de linea de
comandos mediante consola, telnet, SSH; soporte de Sistema de
Administracion de Seguridad (SMS) de TippingPoint.

Sistema Unificado de Seguridad 3COM X5 (25 usuarios) N/P:
3CRTPX5-25-96; Precio: $ 870,00 + IVA

Sistema Unificado de Seguridad 3COM X5 (usuarios ilimitados)
N/P: 3CRTPX5-U-96; Precio: $ 1050,00 + IVA

i
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Figura 4-13: Sistema Unificado de Seguridad 3COM X5



251

Vacuna Digital 3COM X5 Servicio de Actualizacion Filtros de Ataques GOLD.
Incluye filtros de ataques actualizados, filtro de contenido web, soporte
técnico telefonico, sustitucion avanzada de hardware, y actualizaciones de

software.

e Numero de parte: 3CTPX5-DVGOLD
e Precio: $ 560,00 + IVA

Vacuna Digital 3COM X5 Servicio de Actualizacion de Filtros de Ataques.
Incluye filtros de ataques actualizados, soporte técnico telefénico, sustitucion

avanzada de hardware, y actualizaciones de software.

e Numero de parte: 3CTPX5-DV
e Precio: $ 400,00 + IVA

4.1.1.2 Centrales Telefonicas

Central Telefonica 3COM Asterisk

e Capacidad de Usuarios: Hasta 25 llamadas simultdneas y 50
usuarios.

e Aplicaciones: Atencién automatica, correo de voz, distribucion
automatica de llamadas, respuesta de voz interactiva y conferencia.

e Licencias: no son requeridas licencias para activar teléfonos o
conexiones con la PSTN al sistema.

e FXO, FXS y Gateways T1 / E1: el equipo integra 4 puertos analogos
FXO y 4 FXS, ademas 4 puertos LAN para teléfonos IP. Si se
requieren puertos E7 / T1 o mas puertos analogos se puede adicionar
uno o mas Gateway 3COM VCX con los puertos necesarios.

e Conexiones de Red: 1 puerto WAN Ethernet 10/100 Base T.

e Numero de Parte: 3CR10551A

e Precio: $ 1580 + IVA
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Figura 4-14: Central Telefonica 3COM Asterisk

4.1.1.3 Gateways IP

Gateway 3COM VCX 7111 8 puertos FXO

Soporte: SIP

e Puertos:

o 8 puertos analogicos FXO (RJ11)
o 1 puerto LAN 10/100 Base T (RJ45)

o 1 puerto serial para Administraciéon (Consola)
[ ]

Codecs de Voz: G.711, G.723.1, G.729a, G.726

Numero de Parte: 3CRVG71114-07
Precio: $ 850 + IVA

Figura 4-15: Gateway 3COM VCX 7111 8 puertos FXO

Gateway 3COM VCX 7111 4 puertos FXO

Soporte: SIP

e Puertos:

o 4 puertos analégicos FXO (RJ11)
o 1 puerto LAN 10/100 Base T (RJ45)

o 1 puerto serial para Administracion (Consola)
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e Codecsde Voz: G.711, G.723.1, G.729a, G.726
¢ Numero de Parte: 3CRVG71113-07
e Precio: $ 680,00 + IVA

Figura 4-16 Gateway 3COM VCX 7111 4 puertos FXO

4.1.1.4 Teléfonos IP

Teléfono IP 3COM 3101 Teléfono Basico

e Control de llamadas: soporta plataformas 3Com NBXy VCX SIP
e Soporte: PoE, DHCP

e Puertos: 2 puertos Ethernet 10/100 Base TX

e Calidad de Servicio: 802.1p, 802.1Q (VLAN), 802.3, ToS
e Codecs de Voz: ADPCM, G.711, G.729ab

o Jitter Buffer: Adaptivo

e Pantalla: 160 x 33 pixeles

e Tamano de Trama RTP: 20/30 ms.

e Supresion de silencios: soportada con G.729b

e Numero de Parte: 3C10401B

e Precio: $ 140,00 + IVA

Figura 4-17: Teléfono Basico 3COM 3101
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Teléfono IP 3COM 3101 Teléfono Basico con Parlante

e Control de llamadas: soporta plataformas 3Com NBXy VCX SIP
e Soporte: PoE, DHCP

e Puertos: 2 puertos Ethernet 10/100 Base TX

e Calidad de Servicio: 802.1p, 802.1Q (VLAN), 802.3, ToS
e Codecs de Voz: ADPCM, G.711, G.729ab

o Jitter Buffer: Adaptivo

e Pantalla: 160 x 33 pixeles

e Tamaio de Trama RTP: 20/30 ms.

e Supresion de silencios: soportada con G.729b

e Numero de Parte: 3C10401SPKRB

e Precio: $ 160,00 + IVA

Figura 4-18: Teléfono Basico con Parlante 3COM 3101

Teléfono IP 3COM 3102 Teléfono de Negocios

e Control de llamadas: soporta plataformas 3COM NBX'y VCX SIP
e Soporte: PoE, DHCP

e Puertos: 2 puertos Ethernet 10/100 Base TX

e Headset jack: conector tipo RJ-9

e Calidad de Servicio: 802.1p, 802.1Q (VLAN), 802.3, ToS
e Codecs de Voz: ADPCM, G.711, G.729ab

o Jitter Buffer: Adaptivo

e Pantalla: 160 x 33 pixeles

e Tamano de Trama RTP: 20 / 30 ms.

e Supresion de silencios: soportada con G.729b

e Numero de Parte: 3C10402B

e Precio: $210,00 + IVA

Figura 4-19: Teléfono de Negocios 3COM 3102
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4.1.1.5 Software de Administracion de Red

3COM Network Director

e Es un paquete autbnomo que monitoriza y controla una red de datos y
telefonia, incluyendo switches, routers, puntos de acceso inalambrico,
componentes de telefonia /P, estaciones terminales y servidores.

e Las capacidades avanzadas de recuperacion de configuraciones vy
actualizacion de agentes software para productos 3COM de LAN y
WAN, simplifican la administracion de red pudiendo mejorar su
rendimiento y fiabilidad.

e EIl completo registro de eventos proporciona descripciones claras y la
gravedad de los problemas de red.

e La potente monitorizacién de rendimiento detecta los cuellos de botella
y otros problemas de la red; los datos histéricos indican tendencias
para facilitar predicciones del rendimiento futuro de la red.

e Los indicadores de resolucion avanzada de problemas presentan los
datos de RMON estandar en switches

e La recuperacion, el mapeo de red automaticos y precisos, incluyendo
vistas detalladas a niveles de Capa 2 y Capa 3 con actualizaciones de
estado en tiempo real, muestran todos los equipos de red de datos,
voz e inalambrico; todos los enlaces de conexion, las estaciones
terminales y los servidores; las trazas de rutas de datos entre
entidades de red y las asociaciones VLAN de puertos y dispositivos

e La administracién de elementos graficos simplifica la administracién de
los switches (Switch Manager) y los ruteadores (Router Manager)

e Numero de Parte: 3C15500

e Precio: $2325,00 + IVA

3COM Network Access Manager se incluye gratis con 3COM Network

Director, a continuacion se detallan sus caracteristicas.
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3COM Network Access Manager

Maneja las Politicas de Control de Acceso a la Red, incrementa
capacidades avanzadas de seguridad para switches y access points
inalambricos controlando el acceso a la red de usuarios vy
computadores.

3COM Network Access Manager esta totalmente integrado con Active
Directory para el manejo de usuarios en un dominio corporativo.
Incrementa la seguridad de la red al integrarse también con /AS
(Internet Autentication Service), que va a ser utilizado como servidor
RADIUS para la autenticacion de usuarios de la red.

Simplifica la Administracién de Acceso a la Red, simplifica la seguridad
perimetral mediante el facil control de acceso a la red con Microsoft
Active Directory.

Las reglas de control de accesos no solo deciden si un usuario o un
computador pueden entrar a la red, sino que asignan la VLAN
correspondiente y los parametros de QoS segun su perfil.

Permite al administrador asignar privilegios de acceso a usuarios o

computadores, 0 a un grupo de Active Directory.

BR 3Com Network Access Manager Administration =l B3 |
|_|&cti0n yiew“@ﬁ||}<‘|§“§ﬁ§‘"a
Tree I | hame | Type | Current Rule ;I
=0 3Com Network Acress Manager mGuests & Visitors Group Default Rule
=12 Radius.pae.com €5 ManagerUsers Group Default Rule
""" S Gt icing
Sales P ki
----- =1 EFW Palicies €7 EX Phones e SREES 1|
- § 3 Groups ) £ Quarantine General I Members | Member OF ] Managed By |
i QoS Profiles €7IRAS and 145 Servers Dbject I Securiy Metwork Access
Rules #fisales
@ o | Rule Name Desciiption E
@- aSCo; Computers ElQuaranting
@ 0 GFDE P ["] Engineering Rule
- oup Sales Rule
{8 Domain Controllers 3
(&) s |:| Marketing Rule
L]"!El Test OU Detault Fule
il
| 4 | B
The topmoszt zelected rule will be used for suthonzation. r_; C
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ITI Cancel ] £pply |

Figura 4-20: 3COM Access Manager
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EQUIPOS cIsco*

4.1.2.1 Equipos de Conectividad

4.1.2.1.1 Switches

Switch Cisco 3750-24TS-S 24 puertos 10/100 Base T

Puertos: 24 puertos 10/100 Base T, 1 puerto de administracion RJ-45,
2 puertos stack RJ-45, 2 puertos SFP.

Memoria Flash: 16 MB

Memoria RAM: 128 MB

Métodos de Autenticacion: Kerberos, RADIUS, TACACS+, SSH.
Vida promedio del equipo: 294.928 horas

Modo de comunicacion: Half-duplex, full-duplex

Protocolos: Ruteo /P, soporta: DHCP, ARP, VLAN, IGMP snooping,
IPv6, stackable, balanceo de carga, trunking.

Tamano de la tabla de direcciones MAC: 12 K entradas

Protocolos de Administracion Remota: SNMP v1/v2¢/v3, RMON v1
/v2, Telnet.

Protocolos de Enrutamiento: RIP v1/v2, ruteo estatico.

Estandares compatibles: 802.3, 802.3u, 802.3z, 802.1D, 802.1Q,
802.3ab, 802.1p, 802.3ad (LACP), 802.1w, 802.1x, 802.1s.

Garantia: Lifetime warranty.

Numero de parte: WS-C3750-24TS-S

Precio: $ 2900,00 + IVA

Figura 4-21: Switch Cisco 3750 24 puertos 10/100 Base T

* Caracteristicas obtenidas de www.cisco.com y precios de www.insight.com
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Switch Cisco 3750-24PS-S PoE 24 puertos 10/100 Base T

Puertos: 24 puertos 10/100 Base T, 1 puerto de administracion RJ-45,
2 puertos stack RJ-45, 2 puertos SFP.

Memoria Flash: 16 MB

Memoria RAM: 128 MB

Métodos de Autenticacion: Kerberos, RADIUS, TACACS+, Secure
Shell (SSH)

Vida promedio del equipo: 209.170 horas

Modo de comunicacion: Half-duplex, full-duplex

Protocolos: Ruteo /P, soporta: DHCP, ARP, VLAN, IGMP snooping,
IPv6, stackable, conector para fuente de poder redundante (RPS).
Tamarnio de la tabla de direcciones MAC: 12 K entradas

Protocolos de Administracion Remota: SNMP v1 /v2c / v3, RMON
v1/v2, Telnet.

PoE: soportado

Protocolos de Enrutamiento: RIP v1 / v2, HSPR, ruteo estatico,
IGMP v3.

Estandares compatibles: 802.3u, 802.1D, 802.1Q, 802.1p, 802.3x,
802.3ad (LACP), 802.1w, 802.1x, 802.1s, 802.3af.

Garantia: Lifetime Warranty.

Numero de parte: WS-C3750-24PS-S

Precio: $ 3500,00 + IVA

Figura 4-22: Switch Cisco 3750 24 puertos 10/100 Base T PoE

Switch Cisco 3750-48TS-S 48 puertos 10/100 Base T

Puertos: 48 puertos 10/100 Base T, 1 puerto de administracion RJ-45,
2 puertos stack RJ-45, 4 puertos SFP.

Memoria Flash: 16 MB

Memoria RAM: 128 MB
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Métodos de Autenticacion: RADIUS, TACACS+, SSH.

Vida promedio del equipo: 217.824 horas

Modo de comunicacion: Half-duplex, full-duplex

Protocolos: Ruteo /P, soporta: DHCP, ARP, VLAN, IGMP snooping,
IP v6, stackable, balaceo de carga.

Tamano de la tabla de direcciones MAC: 12 K entradas

Protocolos de Administracion Remota: SNMP v1 /v2c / v3, RMON
v1/v2, Telnet.

Protocolos de Enrutamiento: R/IP v1/v2, ruteo estatico IP.
Estandares compatibles: 802.3, 802.3u, 802.3z, 802.1D, 802.1Q,
802.3ab, 802.1p, 802.3ad (LACP), 802.1w, 802.1x, 802.1s.

Garantia: Lifetime warranty.

Numero de parte: WS-C3750-48TS-S

Precio: $ 5050,00 + IVA

Figura 4-23: Switch Cisco 3750 48 puertos 10/100 Base T

Switch Cisco 3750-48PS-S PoE 48 puertos 10/100 Base T

Puertos: 48 puertos 10/100 Base T, 1 puerto de administracion RJ-45,
2 puertos stack RJ-45, 4 puertos SFP.

Memoria Flash: 16 MB

Memoria RAM: 128 MB

Métodos de Autenticacion: Kerberos, RADIUS, TACACS+, SSH
Vida promedio del equipo: 166.408 horas

Modo de comunicacion: Half-duplex, full-duplex

Protocolos: Ruteo /P, soporta: DHCP, ARP, VLAN, IGMP snooping,
IP v6, stackable, conector para fuente de poder redundante (RPS).
Tamano de la tabla de direcciones MAC: 12 K entradas

Protocolos de Administracion Remota: SNMP v1 /v2c / v3, RMON
v1/v2, Telnet.
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PoE: soportado

Protocolos de Enrutamiento: RIP v1 / v2, HSPR, ruteo estatico,
IGMP v3.

Estandares compatibles: 802.3u, 802.1D, 802.1Q, 802.1p, 802.3x,
802.3ad (LACP), 802.1w, 802.1x, 802.1s, 802.3af.

Garantia: Lifetime Warranty.

Numero de parte: WS-C3750-48PS-S

Precio: $ 6150,00 + IVA

Figura 4-24: Switch Cisco 3750 48 puertos 10/100 Base T PoE

Switch Cisco 3650-24TS SMI 24 puertos

Puertos: 24 puertos 10/100 Base T, 1 puerto de administraciéon RJ-45,
1 puerto de consola RJ-45, 2 puertos SFP.

Memoria RAM: 128 MB

Métodos de Autenticacion: Kerberos, RADIUS, TACACS+, SSH2
Vida promedio del equipo: 326.100 horas

Modo de comunicacion: Half-duplex, full-daplex

Protocolos: Ruteo /P, soporte: DHCP, ARP, VLAN, IGMP snooping,
IP v6.

Tamano de la tabla de direcciones MAC: 12 K entradas

Protocolos de Administracion Remota: SNMP v1 /v2c / v3, RMON
v1/v2, Telnet.

Protocolos de Ruteo: OSPF, IGRP, BGP-4, RIP vi/N2, EIGRP,
HSPR, DVMRP, PIM-SM, ruteo estatico, PIM-DM, IGMP v3.
Estandares compatibles: 802.3, 802.3u, 802.3z, 802.1D, 802.1Q,
802.3ab, 802.1p, 802.3x, 802.3ad (LACP), 802.1w, 802.1x, 802.1s
Garantia: Lifetime Warranty.

Numero de parte: WS-C3650-24T-S

Precio: $ 2200,00 + IVA
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Figura 4-25: Switch Cisco 3560 24 puertos 100 Base T

Switch Cisco 3650-24PT POE 24 puertos

Puertos: 24 puertos 10/100 Base T, 1 puerto de administracion RJ-45,
1 puerto de consola RJ-45, 2 puertos SFP.

Memoria RAM: 128 MB

Métodos de Autenticacion: Kerberos, RADIUS, TACACS+, Secure
Shell v.2 (SSH2)

Vida promedio del equipo: 326.100 horas

Modo de comunicacion: Half-duplex, full-duplex

Protocolos: Ruteo /P, soporte: DHCP, ARP, VLAN, IGMP snooping,
IP v6.

Tamaino de la tabla de direcciones MAC: 12 K entradas

Protocolos de Administracion Remota: SNMP v1 /v2c / v3, RMON
v1/v2, Telnet.

Power over Ethernet: soportado

Protocolos de Ruteo: OSPF, IGRP, BGP-4, RIP viN2, EIGRP,
HSPR, DVMRP, PIM-SM, ruteo estatico, PIM-DM, IGMP v3.
Estandares compatibles: 802.3, 802.3u, 802.3z, 802.1D, 802.1Q,
802.3ab, 802.1p, 802.3x, 802.3ad (LACP), 802.1w, 802.1x, 802.1s,
802.3 af.

Garantia: Lifetime Warranty.

Numero de parte: WS-C3560-24PS-SHCH

Precio: $ 2700,00 + IVA

Figura 4-26: Switch Cisco 3560 24 puertos 100 Base T PoE
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4.1.2.1.2 Transceiver Switches

Moédulo Transceiver Cisco SFP 1000 Base T

e Slot Compatible: 1 SFP

o Interfaz: 1 Ethernet 1000 Base T RJ45

e Vida promedio del médulo: 1 millon de horas

e Estandares compatibles: /[EEE 802.3

e Soporte: Full-duplex, reemplazo del modulo hot swap
e Garantia: 1 ano.

e Numero de parte: GLC-T

e Precio: $ 300 + IVA

e

[

Figura 4-27: Moédulo Transceiver SFP Cisco 1000 Base T

4.1.2.1.3 Cables para Stack

Cable Cisco StackWise 50 cm

e Compatible: Switches Cisco Catalyst serie 3750.
e Longitud: 50 cm.

e Caracteristicas: Libre de Halogeno.

e Garantia: 1 aino.

e Numero de parte: CAB-STACK-50CM-NH

e Precio: $ 122 + IVA.

Figura 4-28: Cable Cisco StackWise 50 cm
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Cable Cisco StackWise 1 m

Compatible: Switches Cisco Catalyst serie 3750
Tipo de cable de red: cable para stack
Longitud: 1 m

Caracteristicas: Libre de Hal6geno

Garantia: 1 afio.

Numero de parte: CAB-STACK-1M-NH

Precio: $ 200 + IVA

4.1.2.1.4 Ruteadores

Ruteador Cisco 2801 Voice Bundle

Caracteristicas Principales: Proteccion Firewall, encripcidn mediante
hardware, soporte MPLS, filtro URL, soporte VPN.

Protocolo de Transporte de Red: /PSec.

Protocolo de Administracién Remota: SNMP v3.

Algoritmos de encripcidon: AES 128, 192 y 256 bits; DES, Triple
DES.

Interfaces: 2 Ethernet 10/100 Base T RJ45, 1 USB, 1 de consola para
administracion RJ45y 1 auxiliar.

Slots de expansion: 2 HWIC, 2 AIM, 1 PVDM, 1 WIC, 1 VIC, 1
Compact Flash Card slot

Caracteristicas de Telefonia IP: Cancelacion de Eco (G.168)

Codecs de Voz: G.711, G.723.1, G.726, G.728, G.729.

Memoria RAM: instalada 256 MB / soportada 384 MB

Memoria Flash: instalada 64 MB / soportada 128 MB

Sistema Operativo: Cisco IOS SP Service

Software incluido: Cisco Call Manager Express (licencia 24 teléfonos)
Garantia: Lifetime Warranty.

Numero de parte: CISCO2801-CCME/K9



264

Precio: $ 2170,00 + IVA

Figura 4-29: Ruteador Cisco 2801 Voice Bundle

Ruteador Cisco 2811 Voice Bundle

Caracteristicas Principales: Disefio Modular, Protecciéon Firewall,
encripcion mediante hardware, soporte MPLS, filtro URL, soporte VPN.
Protocolo de Transporte de Red: /PSec.

Protocolo de Administracién Remota: SNMP v3.

Algoritmos de encripcion: AES 128, 192 y 256 bits; DES, Triple
DES.

Interfaces: 2 Ethernet 10/100 Base T RJ45, 2 USB, 1 de consola para
administracion RJ45, 1 auxiliar RJ45.

Método de autenticacion: Secure Shell v2 (SSH2)

Slots de expansion: 4 HWIC, 2 AIM, 1 PVDM, 1 NME, 1 Compact
Flash Card slot

Modem: modulo voz / fax

Caracteristicas de Telefonia IP: Cancelacion de Eco (G.168)

Codecs de Voz: G.711, G.723.1, G.726, G.728, G.729.

Estandares compatibles: /IEEE 802.3af

Memoria RAM: instalada 256 MB / soportada 768 MB

Memoria Flash: instalada 64 MB / soportada 256 MB

Sistema Operativo: Cisco /IOS SP Service

Software incluido: Cisco Call Manager Express (licencia 36 teléfonos)
Garantia: Lifetime Warranty.

Numero de parte: C/ISC02811-CCME/K9

Precio: $ 2360,00 + IVA
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Figura 4-30: Ruteador Cisco 2811 Voice Bundle

Ruteador Cisco 2821 Voice Bundle

Caracteristicas Principales: Proteccion Firewall, soporte MPLS, filtro
de contenido y URL.

Protocolo de Transporte de Red: /PSec.

Protocolo de Administraciéon Remota: RMON v2, Telnet, SNMP v3.
Interfaces: 2 Ethernet 10/100 Base T RJ45, 2 USB, 1 de consola para
administracion RJ45, 1 auxiliar RJ45.

Método de autenticacion: Secure Shell v2 (SSH2)

Slots de expansion: 4 HWIC, 2 AIM, 3 PVDM, 1 NME-X, EVM.
Modem: modulo voz / fax (32 puertos)

Caracteristicas de Telefonia IP: Cancelacion de Eco (G.168)

Codecs de Voz: G.711, G.723.1, G.726, G.728, G.729.

Estandares compatibles: /[EEE 802.3af

Memoria RAM: instalada 256 MB / soportada 768 MB

Memoria Flash: instalada 64 MB / soportada 256 MB

Sistema Operativo: Cisco /IOS SP Service

Software incluido: Cisco Call Manager Express (licencia 48 teléfonos)
Garantia: Lifetime Warranty.

NiUmero de parte: C2821-CCME/K9

Precio: $ 3440,00 + IVA

Figura 4-31: Ruteador Cisco 2821 Voice Bundle
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4.1.2.1.5 Modulos Ruteadores

Moddulo Cisco 1 puerto Serial Sincronico / Asincrénico

Interfaz: RS-232/449/530/V.35

Interfaz tipo: 1 serial

Conector: 60 pin D-Sub (DB-60)

Velocidad de transferencia: 2.048 Mbps
Protocolo de Administracién Remota: SNMP
Garantia: 1 afio

Numero de parte: WIC-1T

Precio: $ 310,00 + IVA

A% L 5]

Figura 4-32: Médulo Cisco 1 puerto Serial

Modulo Cisco 2 puerto Serial Sincrénico / Asincrénico

Interfaz: RS-232/449/530/V.35

Interfaz tipo: 2 serial

Velocidad de transferencia: 2.048 Mbps
Protocolo de Administracion Remota: SNMP
Garantia: 1 afio

NiUmero de parte: WIC-2T

Precio: $ 530,00 + IVA

Figura 4-33: Médulo Cisco 2 puertos seriales
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Modulo Cisco 4 puerto Serial Sincrénico / Asincronico

¢ Interfaz: RS-232/449/530/530A/V.35, X.21

e Protocolo de Enlace de Datos: HDLC, SLIP

¢ Interfaz tipo: 4 serial

e Conector: 25 pin D-Sub (DB-25)

e Velocidad de transferencia: 8 Mbps

e Protocolo de Administracion Remota: SNMP
e Garantia: 1 afio

e Numero de parte: HWIC-4T

e Precio: $ 2060,00 + IVA

Figura 4-34: Moédulo Cisco 4 puertos seriales

4.1.2.1.6 Cables para Ruteadores

Cable Cisco V.35 DTE

e Conector izquierdo: 34 pines M/34 (V.35) macho
e Conector derecho: Smart serial 26 pines macho
e Compatible con tarjetas: WIC-2T, HWIC-4T

e Longitud: 3 m

e Garantia: 1 ano.

¢ Numero de parte: CAB-SS-V35MT

e Precio: $ 82 + IVA

Figura 4-35: Cable Cisco V.35 DTE
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Cable Cisco V.35 DCE V.35 — Smart Serial

e Conector inferior: 34 pines M/34 (V.35) hembra
e Conector superior: Smart serial 26 pines macho
e Compatible con tarjetas: WIC-2T, HWIC-4T

e Longitud: 3 m

e Numero de parte: CAB-SS-V35FC

e Precio: $ 82 + IVA

Figura 4-36: Cable Cisco V.35 DCE

Cable Cisco V.35 DCE V.35 H- DB-60 M

e Conector inferior: 34 pines M/34 (V.35) hembra
e Conector superior: 60 pin D-Sub (DB-60) macho
e Tecnologia: Blindado

e Longitud: 3 m

e Numero de parte: CAB-V35FT

e Precio: $72 + IVA

Figura 4-37: Cable Cisco V.35 DB60

Cable Cisco V.35 DCE V.35 M - DB-60 M

e Conector izquierdo: 34 pines M/34 (V.35) macho

e Conector derecho: 60 pines D-Sub (DB-60) macho
e Longitud: 3 m

e Numero de parte: CAB-SS-V35MC

e Precio: $72 + IVA
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4.1.2.1.7 Access Point

Access Point Cisco Aironet 1242AG

e Interfaces: 1 LAN Ethernet 10/100 Base T (PoE) RJ45

e Antenas: 2 antenas con conector RP-TNC

e Método de autenticacion: Secure Shell (SSH), MS-CHAP

e Estandares compatibles: 802.11a, 802.11b, 802.3af, 802.11g,
802.1X, 802.11i, Wi-Fi Certificado

e Protocolo de Enlace de Datos: 802.11a, 802.11b, 802.11g

e Velocidad de Transferencia Maxima: 54 Mbps

e Algoritmos de Encripcion: LEAP, AES, WEP de 128 y 40 bits, TLS,
PEAP, TTLS, TKIP, WPA, WPA2.

e Protocolos de Administracion Remota: SNMP, Telnet, HTTP,
HTTPS

e BOOTP: soportado

e PoE: soportado

e VLAN: soportado

e Multi-SSID: soportado Cisco I0S 12.2(11)

e Memoria Flash: 16 MB

e Memoria RAM: 32 MB

e Garantia: 1 afio

e Numero de Parte: AIR-AP1242AG-A-K9

e Precio: $ 625 + IVA

Figura 4-38: Access Point Cisco Aironet 1242AG
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4.1.2.2 Sistema Unificado de Seguridad

Cisco ASA 5510 Servicio Avanzado de Inspeccion y Prevencion de

Intrusos

e Interfaces: 3 LAN 10/100 Base T, 2 seriales RJ45, 1 administracion.

e Capacidad: 32000 sesiones concurrentes.

e Algoritmos de encripcion: Triple DES, AES.

o Velocidades: Firewall: 300 Mbps, Firewall + Anti-x: 150 Mbps, VPN:
170 Mbps.

e Cantidad de tuneles VPN: 50.

e Memoria RAM: 1,28 GB instalado / 1,28 GB max.

e Memoria Flash: 320 MB

e Garantia: Lifetime Warranty.

e Numero de parte: ASA5510-AIP10-K9

e Precio: $ 5175,00 + IVA

Figura 4-39: Sistema de Seguridad Unificado Cisco ASA con médulo IPS

4.1.2.3 Centrales Telefonicas

Cisco Unified Communications Manager Express

Es una solucibn embebida en el Software Cisco I0OS que provee de
procesamiento de llamadas para Teléfonos IP Cisco. Esta solucion es posible
implementarla en gran variedad de ruteadores Cisco de Servicios Integrados
y de Acceso Multi-servicio adicionando caracteristicas de Telefonia IP. Cisco
Unified Communications Manager Express es aconsejable para clientes que
busquen bajos costos, confiabilidad, mejorar las caracteristicas de la solucién

de telefonia para hasta 240 usuarios.



e Cisco Call Manager Express Licencia 24 usuarios

o Numero de parte: FL-CCME-24
o Precio: $ 450,00 + IVA

e Cisco Call Manager Express Licencia 36 usuarios

o Numero de parte: FL-CCME-36
o Precio: $ 660,00 + IVA

e Cisco Call Manager Express Licencia 48 usuarios

o Numero de parte: FL-CCME-MEDIUM
o Precio: $ 835,00 + IVA

Cisco Call Manager Express

Ruteador CISCO (Teléfonos Maximos)
2801 24
2811 36
2821 48

Tabla 4-1: Ruteadores Cisco Serie 2800 usuarios Telefonia IP

4.1.2.4 Gateway IP

Moédulo Cisco 4 puertos FXO

e Interfaces: 4 FXO RJ11
e Slot compatible: VIC

e Garantia: 1 afo.

e Numero de parte: VIC2-4FXO

e Precio: $ 550,00 + IVA

Figura 4-40: Médulo Cisco 4 puertos FXO
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Médulo Cisco 2 puertos FXO

e Interfaces: 2 FXO RJ11

e Slot compatible: VIC

e Garantia: 1 ano.

e Numero de parte: VIC2-2FXO
e Precio: $ 280,00 + IVA

Figura 4-41: Médulo Cisco 2 puertos FXO

Moédulo Cisco 2 puertos FXS

e Interfaces: 2 FXS RJ11

e Slot compatible: VIC

e Garantia: 1 afio.

e Numero de parte: VIC2-2FXS
e Precio: $ 280,00 + IVA

Figura 4-42: Médulo Cisco 2 puertos FXS

Médulo Cisco 4 puertos FXS/DID

e Interfaces: 4 FXS RJ11

e Slot compatible: VIC

e Garantia: 1 ano.

e Numero de parte: VIC-4FXS/DID
e Precio: $ 560,00 + IVA



"y

Figura 4-43: Médulo Cisco 4 puertos FXS/DID

{ LE

4.1.2.5 Teléfonos IP

Teléfono IP Cisco 7960G

e Pantalla: LCD Monocromatica

e Compatibilidad de Software: 3.3(3) o superior

e Asignacion de Direcciones IP: DHCP

¢ Principales caracteristicas: switch Ethernet integrado.
e Soporte: PoE

e Cantidad de puertos de red: 2 Ethernet 10/100 Base T
e Protocolos de red: TFTP

e Calidad de Servicio: [EEE 802.1Q (VLAN)

e Protocolos de VoIP: H.323 MGCP, SCCP, SIP.

e Codecs de Voz: G.711, G.729a

e Conexiones: Headset jack

e Botones programables: 6

e Altavoz incorporado: Si

e Garantia: 1 afio

e Numero de parte: CP-7960G-OPY

e Precio: $ 220,00 + IVA

Figura 4-44: Teléfono IP Cisco 7960G
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Teléfono IP Cisco 7942G

e Pantalla: LCD Monocromatica (320 X 222 pixeles).

e Asignacion de Direcciones IP: DHCP y estatica.

¢ Principales caracteristicas: Soporte de multiples protocolos de VolP,
switch Ethernet integrado 2 puertos Ethernet 10/100 Base T PoE.

e Protocolos de red: TFTP

e Calidad de Servicio: [EEE 802.1Q (VLAN), 802.1p.

e Seguridad: AES 128 bits.

e Protocolos de VolP: SCCP, SIP.

e Codecs de Voz: G.711, G.722, G.729a, G.729ab, iLBC

e Caracteristicas de Voz: cancelacion de eco.

e Conexiones: Headset jack

e Altavoz incorporado: Si

e Garantia: 1 afo

e Numero de parte: CP-7942G

e Precio: $ 305,00 + IVA

Figura 4-45: Teléfono IP Cisco 7942

4.1.2.6 Sistema de Administracion de Red

Cisco Works Small Network Management Solution

Cisco Works Small Network Management Solution (SNMS) version 1.5 es
ideal para redes pequenas. Esta suite de aplicaciones de administraciéon
brinda un monitoreo basico de la red con dispositivos de multiples
vendedores. SNMS permite a los usuarios seleccionar hasta 40 dispositivos
Cisco para administracion avanzada usando herramientas disponibles en

esta suite.
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SNMS facilita a los administradores de red el monitoreo de dispositivos de
otras marcas mediante de la administracion SNMP de What's Up Gold. El
crecimiento de la red esta previsto para esta suite ya que brinda una solucion
de facil transicion y a buen precio al pasar a Cisco Works LAN Management
Solution, siendo ésta una aplicacibn que maneja un mayor numero de

dispositivos y tiene funciones adicionales.

e Numero de Parte: CWSNM-1.5-K9
e Precio: $2160,00 + IVA

4.1.3 VIDEOCONFERENCIA IP*

4.1.3.1 DLINK

Videoconferencia DLINK DVC-1000

e Estandares: H.323, H.263, G.711, G.723

e Video: CIF (352 X 288 pixeles), QCIF (176 X 144 pixeles)

e Cuadros por segundo: Hasta 30

e Entradas y Salidas: Poder, Salida de Audio y Video (RCA),

e Conectividad: 1 puerto Ethernet 10/100 Base T, 1 puerto RJ11 para
linea telefénica

e Camara: Tilt y Focus Manual

e Precio: $ 170,00 + IVA

Figura 4-46: Equipo DLINK Videoconferencia IP DVC-1000

* Solo se presenta alternativas de equipos de videoconferencia en marca DLINK porque
equipos como Polycom o Athera, estan disefiados para utilizar grandes capacidades de

transmisién y también tienen un costo muy elevado



276

Videoconferencia DLINK DVC-1100

o Estandares: H.323, H.263, G.711, G.723

e Video: CIF (352 X 288 pixeles), QCIF (176 X 144 pixeles)

e Cuadros por segundo: Hasta 30

e Entradas y Salidas: Poder, Salida de Audio y Video (RCA),

e Conectividad: 1 puerto Ethernet 10/100 Base T RJ45, Inalambrica
802.11b 11 Mbps

e Camara: Tilty Focus Manual

e Numero de parte: DVC-1100

e Precio: $ 250,00 + IVA

i

Figura 4-47: Equipo DLINK Videoconferencia IP DVC-1100

4.1.4 EQUIPOS NECESARIOS PARA LAS SUCURSALES Y SUS PRECIOS

Los equipos que se han utilizado para el redisefio de la red son de dos
marcas principalmente: Cisco y 3COM. Estas marcas son especializadas en
equipos de conectividad. Existen equipos como por ejemplo los de

videoconferencia que no existen opciones en estas marcas.

Para los equipos de videoconferencia se ha propuesto equipos DLINK que es
una marca reconocida a nivel mundial y tiene buenos equipos para
videoconferencia. Se proponen dos modelos pero se escogié uno que tiene
opciones de conectividad inalambrica y cableada; esta caracteristica brinda
versatilidad a la solucibn dada la posibilidad de conectarla a la red

inalambrica obteniendo mayor movilidad para conferencias y eventos.



4.1.4.1 Equipos 3COM

4.1.4.1.1 Sucursal Principal (Quito)
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Los equipos de conectividad, telefonia /P y seguridad de red necesarios para

la sucursal Principal son los que se muestran en la Tabla 4-2.

Cantidad item Numero de Parte Pr'ecu.) Precio
Unitario Total
1 Switch 3COM 5500 El PWR 28 puertos 10/100 | 3CR17171-91 2050,00 2050,00
1 Switch 3COM 5500 El PWR 52 puertos 10/100 | 3CR17172-91 3450,00 3450,00
8 Transceiver 3COM 1000 Base T SFP 3CSFP93 150,00 1200,00
1 Ruteador 3COM 5012 3C13701 800,00 800,00
1 Tarjeta 3COM un puerto serial SIC 3C13715 170,00 170,00
1 Cable 3COM V.35 DTE 3C13685 80,00 80,00
1 Sistema p_nificado de Seguridad 3COM X5 3CRTPX5-U-96 1050,00 1050,00
usuarios ilimitados

1 Central Telefonica 3COM Asterisk 3CR10551A 1580,00 1580,00
17 Teléfono de Negocios 3COM 3102 3C10402B 210,00 3570,00
17 Teléfono Basico con Parlante 3COM 3101 3C10401SPKRB 160,00 2720,00
5 Teléfono Basico 3COM 3101 3C10401B 140,00 700,00
3 Gateway IP 3COM 7111 8 puertos FXO 3CRVG71114-07 850,00 2550,00
2 Access Point 3COM 7760 802.11 a/b/g PoE 3CRWE776075 215,00 430,00
1 Videoconferencia DLINK Inalambrico DVC-1100 250,00 250,00

Subtotal 20600,00

IVA12 % 2472,00

Total 23072,00

Tabla 4-2: Equipos 3COM Sucursal Principal (Quito)

En la Tabla 4-3 se detallan los modelos de los teléfonos IP por departamento.

Teléfonos IP

Departamento | Teléfonos Modelo de los Teléfonos Numero de Parte
Administrativo 8 Teléfono de Negocios 3COM 3102 3C10402B
Ventas 9 Teléfono de Negocios 3COM 3102 3C10402B
Bodega 5 Teléfono Basico con Parlante 3COM 3101 | 3C10401SPKRB
Crédito 5 Teléfono Basico con Parlante 3COM 3101 | 3C10401SPKRB
Auditoria Externa 2 Teléfono Basico 3COM 3101 3C10401B
Caja 3 Teléfono Basico 3COM 3101 3C10401B
Contabilidad 3 Teléfono Basico con Parlante 3COM 3101 | 3C10401SPKRB
Técnico 2 Teléfono Basico con Parlante 3COM 3101 | 3C10401SPKRB
Sistemas 2 Teléfono Basico con Parlante 3COM 3101 | 3C10401SPKRB

Tabla 4-3: Teléfonos IP 3COM Sucursal Principal (Quito)




4.1.4.1.2 Sucursal Colon (Quito)
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Los equipos de conectividad, telefonia /P y seguridad de red necesarios para

la Sucursal Coldn son los que se muestran en la Tabla 4-4.

Cantidad item NGmero de Parte UPr:i‘::ir‘i)o l?g::r

1 Switch 3COM 5500 El PWR 28 puertos 10/100 | 3CR17171-91 2050,00 | 2050,00
4 Transceiver 3COM 1000 Base T SFP 3CSFP93 150,00 600,00
1 Ruteador 3COM 5012 3C13701 800,00 800,00
1 Tarjeta 3COM un puerto serial SIC 3C13715 170,00 170,00
1 Cable 3COM V.35 DTE 3C13685 80,00 80,00
1 j;t:;:;Umflcado de Seguridad 3COM X5 25 3CRTPX5-25-96 870,00 870,00
1 Central Telefonica 3COM Asterisk 3CR10551A 1580,00 1580,00
9 Teléfono de Negocios 3COM 3102 3C10402B 210,00 1890,00
6 Teléfono Basico con Parlante 3COM 3101 3C10401SPKRB 160,00 960,00
2 Teléfono Basico 3COM 3101 3C10401B 140,00 280,00
2 Gateway IP 3COM 7111 8 puertos FXO 3CRVG71114-07 850,00 1700,00
4 Access Point 3COM 7760 802.11 a/b/g PoE 3CRWE776075 215,00 860,00
2 Videoconferencia DLINK Inalambrico DVC-1100 250,00 500,00

Subtotal 12340,00

IVA 12 % 1480,80

Total 13820,80

Tabla 4-4: Equipos 3COM Sucursal Colon (Quito)

En la Tabla 4-5 se detallan los modelos de los teléfonos IP por departamento.

Teléfonos IP

Departamento | Teléfonos Modelo de los Teléfonos Numero de Parte
Administrativo 2 Teléfono de Negocios 3COM 3102 3C10402B

Ventas 7 Teléfono de Negocios 3COM 3102 3C10402B
Bodega 3 Teléfono Basico con Parlante 3COM 3101 | 3C10401SPKRB
Crédito 2 Teléfono Basico con Parlante 3COM 3101 | 3C10401SPKRB
Caja 2 Teléfono Basico 3COM 3101 3C10401B
Técnico 1 Teléfono Basico con Parlante 3COM 3101 | 3C10401SPKRB

Tabla 4-5: Teléfonos IP 3COM Sucursal Colén (Quito)




4.14.1.3

Sucursal CST (Quito)
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Los equipos de conectividad, telefonia /P y seguridad de red necesarios para

la Sucursal CST son los que se muestran en la Tabla 4-6.

Cantidad item Niamero de Parte UPr:i(::ir?o thcair
2 Switch 3COM 5500 EI PWR 28 puertos 3CR17171-91 2050,00 | 4100,00
2 Transceiver 3COM 1000 Base T SFP 3CSFP93 150,00 300,00
1 Ruteador 3COM 5012 3C13701 800,00 800,00
1 Tarjeta 3COM cuatro puerto serial MIM 3C13764 800,00 800,00
1 Cable 3COM V.35 DTE 3C13685 80,00 80,00
3 Cable 3COM V.35 DCE 3C13686 80,00 240,00
1 §i53LeSnJ:riL(J)2ificado de Seguridad 3COM X5 3CRTPX5-25-96 870,00 870,00

Central Telefonica 3COM Asterisk 3CR10551A 1580,00 1580,00

9 Teléfono de Negocios 3COM 3102 3C10402B 210,00 1890,00
14 Teléfono Basico con Parlante 3COM 3101 3C10401SPKRB 160,00 2240,00
Gateway IP 3COM 7111 8 puertos FXO 3CRVG71114-07 850,00 1700,00

Access Point 3COM 7760 802.11 a/b/g PoE | 3CRWE776075 215,00 430,00
Videoconferencia DLINK Inalambrico DVC-1100 250,00 250,00
Subtotal 15280,00

IVA 12 % 1833,60

Total 17113,60

Tabla 4-6: Equipos 3COM Sucursal CST (Quito)

En la Tabla 4-7 se detallan los modelos de los teléfonos /P por departamento.

Teléfonos IP

Departamento | Teléfonos Modelo de los Teléfonos Namero de Parte
Administrativo 2 Teléfono de Negocios 3COM 3102 3C10402B
Garantias 2 Teléfono Basico con Parlante 3COM 3101 3C10401SPKRB
Mercadeo 7 Teléfono de Negocios 3COM 3102 3C10401SPKRB
Caja 1 Teléfono Basico con Parlante 3COM 3101 3C10401B
Técnico 10 Teléfono Basico con Parlante 3COM 3101 3C10401SPKRB
Sistemas 1 Teléfono Basico con Parlante 3COM 3101 3C10401SPKRB

Tabla 4-7: Teléfonos IP 3COM Sucursal CST (Quito)




4.14.14

Sucursal Sur (Quito)
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Los equipos de conectividad, telefonia /P y seguridad de red necesarios para

la Sucursal Sur de Quito son los que se muestran en la Tabla 4-8.

Cantidad item NiGmero de Parte UPr:;:ir(i)o P;:g:)
1 | Switch 3COM 4500 El PWR 26 puertos 3CR17571-91 1220,00 | 1220,00
2 | Transceiver 3COM 1000 Base T SFP 3CSFP93 150,00 300,00
1 | Ruteador 3COM 5012 3C13701 800,00 800,00
1| Tarjeta 3COM un puerto serial SIC 3C13715 170,00 170,00
1 | Cable 3COM V.35 DTE 3C13685 80,00 80,00

Sistema Unificado de Seguridad 3COM X5 25

1| Usuarios 3CRTPX5-25-96 870,00 870,00
1 | Central Telefénica 3COM Asterisk 3CR10551A 1580,00 | 1580,00
6 | Teléfono de Negocios 3COM 3102 3C10402B 210,00 | 1260,00
3 | Teléfono Basico con Parlante 3COM 3101 3C10401SPKRB 160,00 | 480,00
2 | Teléfono Basico 3COM 3101 3C10401B 140,00 280,00
1| Gateway IP 3COM 7111 8 puertos FXO 3CRVG71114-07 850,00 850,00
2 | Access Point 3COM 7760 802.11 a/b/g PoE 3CRWE776075 215,00 430,00
1 | Videoconferencia DLINK Inalambrico DVC-1100 250,00 250,00

Subtotal 8570,00

IVA 12 % 1028,40

Total 9598,40

Tabla 4-8: Equipos 3COM Sucursal Sur (Quito)

En la Tabla 4-9 se detallan los modelos de los teléfonos /P por departamento.

Teléfonos IP
Departamento | Teléfonos Modelo de los Teléfonos Numero de Parte
Administrativo 2 Teléfono de Negocios 3COM 3102 3C10402B
Ventas 4 Teléfono de Negocios 3COM 3102 3C10402B
Bodega 2 Teléfono Basico con Parlante 3COM 3101 | 3C10401SPKRB
Caja 2 Teléfono Basico 3COM 3101 3C10401B
Técnico 1 Teléfono Basico con Parlante 3COM 3101 | 3C10401SPKRB

Tabla 4-9: Teléfonos IP 3COM Sucursal Sur (Quito)




4.1.4.1.5 Sucursal Mayor (Guayaquil)
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Los equipos de conectividad, telefonia /P y seguridad de red necesarios para

la Sucursal Mayor son los que se muestran en la Tabla 4-10.

Cantidad item Niamero de Parte UPr:i(::ir?o ?:fair
2 | Switch 3COM 5500 El PWR 28 puertos 3CR17171-91 2050,00 | 4100,00
2| Transceiver 3COM 1000 Base T SFP 3CSFP93 150,00 300,00
1 | Ruteador 3COM 5012 3C13701 800,00 800,00
1| Tarjeta 3COM con dos puertos seriales SIC | 3C13762 400,00 400,00
2| Cable 3COM V.35 DTE 3C13685 80,00 160,00
1 f;fn”:’s ﬁl’:]‘:'t‘;z‘i)os de Seguridad SCOMX5 | 3cRTPX5-U-96 1050,00|  1050,00
1 | Central Telefonica 3COM Asterisk 3CR10551A 1580,00 1580,00

12 | Teléfono de Negocios 3COM 3102 3C10402B 210,00 | 2520,00
9 | Teléfono Basico con Parlante 3COM 3101 3C10401SPKRB 160,00 1440,00
2 | Teléfono Basico 3COM 3101 3C10401B 140,00 280,00
2 | Gateway IP 3COM 7111 8 puertos FXO 3CRVG71114-07 850,00 1700,00
2| Access Point 3COM 7760 802.11 a/b/g PoE | 3CRWE776075 215,00 430,00
1 | Videoconferencia DLINK Inalambrico DVC-1100 250,00 250,00

Subtotal 15010,00
IVA 12 % 1801,20
Total 16811,20

En

la Tabla 4-11 se detallan

Tabla 4-10: Equipos 3COM Sucursal Mayor (Guayaquil)

departamento.

los modelos de

los

teléfonos IP por

Teléfonos IP

Departamento | Teléfonos Modelo de los Teléfonos Numero de Parte
Administrativo 3 Teléfono de Negocios 3COM 3102 3C10402B

Ventas 7 Teléfono de Negocios 3COM 3102 3C10402B
Bodega 4 Teléfono Basico con Parlante 3COM 3101 | 3C10401SPKRB
Crédito 1 Teléfono Bésico con Parlante 3COM 3101 | 3C10401SPKRB
Mercadeo 2 Teléfono de Negocios 3COM 3102 3C10402B

Caja 2 Teléfono Basico 3COM 3101 3C10401B
Contabilidad 1 Teléfono Béasico con Parlante 3COM 3101 | 3C10401SPKRB
Técnico 3 Teléfono Basico con Parlante 3COM 3101 | 3C10401SPKRB

Tabla 4-11: Teléfonos IP 3COM Sucursal Mayor (Guayaquil)




4.1.4.1.6 Sucursal Sur (Guayaquil)
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Los equipos de conectividad, telefonia /P y seguridad de red necesarios para

la Sucursal Sur de Guayaquil son los que se muestran en la Tabla 4-12.

Cantidad item Numero de Parte UP'::::?O ?:f;r
1 Switch 3COM 4500 El PWR 26 puertos 3CR17571-91 1220,00 | 1220,00
2 Transceiver 3COM 1000 Base T SFP 3CSFP93 150,00 300,00
1 Ruteador 3COM 5012 3C13701 800,00 800,00
1 Tarjeta 3COM un puerto serial SIC 3C13715 170,00 170,00
1 Cable 3COM V.35 DTE 3C13686 80,00 80,00
1 SissLeSrS:riLézificado de Seguridad 3COM X5 3CRTPX5-U-96 870,00 870,00
1 Central Telefénica 3COM Asterisk 3CR10551A 1580,00| 1580,00
5 Teléfono de Negocios 3COM 3102 3C10402B 210,00| 1050,00
3 Teléfono Basico con Parlante 3COM 3101 3C10401SPKRB 160,00 | 480,00
1 Teléfono Basico 3COM 3101 3C10401B 140,00 140,00
1 Gateway IP 3COM 7111 8 puertos FXO 3CRVG71114-07 850,00 850,00
1 Access Point 3COM 7760 802.11 a/b/g PoE | 3CRWE776075 215,00 215,00
1 Videoconferencia DLINK Inalambrico DVC-1100 250,00 250,00
Subtotal 8005,00
IVA 12 % 960,60
Total 8965,60
Tabla 4-12: Equipos 3COM Sucursal Sur (Guayaquil)
En la Tabla 4-13 se detallan los modelos de los teléfonos IP por
departamento.
Teléfonos IP
Departamento | Teléfonos Modelo de los Teléfonos Nuamero de Parte
Administrativo 2 Teléfono de Negocios 3COM 3102 3C10402B
Ventas 3 Teléfono de Negocios 3COM 3102 3C10402B
Bodega 2 Teléfono Basico con Parlante 3COM 3101 3C10401SPKRB
Caja 1 Teléfono Basico 3COM 3101 3C10401B
Técnico 1 Teléfono Basico con Parlante 3COM 3101 3C10401SPKRB

Tabla 4-13: Teléfonos IP 3COM Sucursal Sur (Guayaquil)



4.1.4.2 Equipos Cisco

4.1.4.2.1 Sucursal Principal (Quito)
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Los equipos de conectividad, telefonia /P y seguridad de red necesarios para

la Sucursal Principal son los que se muestran en la Tabla 4-14.

Cantidad item Numero de Parte Pr.e Ci? Precio

Unitario Total
1 Switch Cisco 3750 24PS-S PoE 24 puertos 10/100 WS-C3750-24PS-S 3500,00 3500,00
1 Switch Cisco 3750 48PS-S PoE 48 puertos 10/100 WS-C3750-48PS-S 6150,00 6150,00
8 Transceiver Cisco 1000 Base T SFP GLC-T 300,00 2400,00
2 Cable Cisco StackWise 50 cm CAB-STACK-50CM-NH 122,00 244,00
1 Ruteador Cisco 2821 Voice Bundle (48 extensiones) | C2821-CCME/K9 3440,00 3440,00
1 Tarjeta Cisco un puerto serial WIC WIC-1T 310,00 310,00
1 Cable Cisco V.35 DTE DB-60 CAB-V35FT 72,00 72,00
1 Cisco ASA 5510 IPS ASA5510-AIP10-K9 5175,00 5175,00
17 Teléfono Cisco IP 7942G CP-7942G 305,00 5185,00
22 Teléfono Cisco IP 7960G CP-7960G-OPY 220,00 4840,00
3 Gateway IP 3COM 7111 8 puertos FXO 3CRVG71114-07 850,00 2550,00
2 Access Point Cisco Aironet 1242AG 802.11 a/g PoE | AIR-AP1242AG-A-K9 625,00 625,00
1 Videoconferencia DLINK Inalambrico DVC-1100 250,00 250,00
Subtotal 34741,00
IVA 12 % 4168,92
Total 38909,92

Tabla 4-14: Equipos Cisco Sucursal Principal (Quito)

En la Tabla 4-15 se detallan los modelos de los teléfonos IP por

departamento.
Teléfonos IP
Departamento Teléfonos | Modelo de los Teléfonos | Numero de Parte
Administrativo 8 Teléfono Cisco IP 7942G CP-7942G
Ventas 9 Teléfono Cisco IP 7942G CP-7942G
Bodega 5 Teléfono Cisco IP 7960G CP-7960G-OPY
Crédito 5 Teléfono Cisco IP 7960G CP-7960G-OPY
Auditoria Externa 2 Teléfono Cisco IP 7960G CP-7960G-OPY
Caja 3 Teléfono Cisco IP 7960G CP-7960G-OPY
Contabilidad 3 Teléfono Cisco IP 7960G CP-7960G-OPY
Técnico 2 Teléfono Cisco IP 7960G CP-7960G-OPY
Sistemas 2 Teléfono Cisco IP 7960G CP-7960G-OPY

Tabla 4-15: Teléfonos IP Cisco Sucursal Principal (Quito)



4.1.4.2.2 Sucursal Colon (Quito)
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Los equipos de conectividad, telefonia /P y seguridad de red necesarios para

la Sucursal Coldn son los que se muestran en la Tabla 4-16.

Cantidad item Nimero de Parte UPr::::'(i)o '?:f;r

1 Switch Cisco 3750 24PS-S PoE 24 puertos 10/100 WS-C3750-24PS-S 3500,00 3500,00
4 Transceiver Cisco 1000 Base T SFP GLC-T 300,00 1200,00
1 Ruteador Cisco 2801 Voice Bundle (24 extensiones) CISC02801-CCME/K9 2170,00 2170,00
1 Tarjeta Cisco un puerto serial WIC WIC-1T 310,00 310,00
1 Cable Cisco V.35 DTE DB-60 CAB-V35FT 72,00 72,00
1 Cisco ASA 5510 IPS ASA5510-AIP10-K9 5175,00 5175,00
9 Teléfono Cisco IP 7942G CP-7942G 305,00 2745,00
8 Teléfono Cisco IP 7960G CP-7960G-OPY 220,00 1760,00
2 Gateway IP 3COM 7111 8 puertos FXO 3CRVG71114-07 850,00 1700,00
4 Access Point Cisco Aironet 1242AG 802.11 a/b/g PoE | AIR-AP1242AG-A-K9 625,00 1250,00
2 Videoconferencia DLINK Inalambrico DVC-1100 250,00 500,00

Subtotal 20382,00

IVA 12 % 2445,84

Total 22827,84

Tabla 4-16: Equipos Cisco Sucursal Colon (Quito)

En la Tabla 4-17 se detallan los modelos de los teléfonos IP por

departamento.
Teléfonos IP

Departamento | Teléfonos | Modelo de los Teléfonos | Niumero de Parte
Administrativo 2 Teléfono Cisco IP 7942G CP-7942G

Ventas 7 Teléfono Cisco IP 7942G CP-7942G
Bodega 3 Teléfono Cisco IP 7960G CP-7960G-OPY
Crédito 2 Teléfono Cisco IP 7960G CP-7960G-OPY
Caja 2 Teléfono Cisco IP 7960G CP-7960G-OPY
Técnico 1 Teléfono Cisco IP 7960G CP-7960G-OPY

Tabla 4-17: Teléfonos IP Cisco Sucursal Colén (Quito)
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4.1.4.2.3 Sucursal CST (Quito)

Los equipos de conectividad, telefonia /P y seguridad de red necesarios para

la Sucursal CST son los que se muestran en la Tabla 4-18.

Cantidad item Niamero de Parte UP'::::?O T:tca:r
2 | Switch Cisco 3750 24PS-S PoE 24 puertos 10/100 WS-C3750-24PS-S 3500,00 7000,00
2 | Transceiver Cisco 1000 Base T SFP GLC-T 300,00 600,00
2 | Cable Cisco StackWise 50 cm CAB-STACK-50CM-NH 122,00 244,00
1 | Ruteador Cisco 2811 Voice Bundle (36 extensiones) |C2811-CCME/K9 2360,00 2360,00
1| Tarjeta Cisco cuatro puertos seriales HWIC HWIC-4T 2060,00 2060,00
1 | Cable Cisco V.35 DTE Smart Serial CAB-SS-V35MT 82,00 82,00
1| Cisco ASA 5510 IPS ASA5510-AIP10-K9 5175,00 5175,00
2 | Teléfono Cisco IP 7942G CP-7942G 305,00 610,00

21 | Teléfono Cisco IP 7960G CP-7960G-OPY 220,00| 4620,00
2 | Gateway IP 3COM 7111 8 puertos FXO 3CRVG71114-07 550,00 1100,00
2 | Access Point Cisco Aironet 1242AG 802.11 a/g PoE | AIR-AP1242AG-A-K9 625,00 625,00
1| Videoconferencia DLINK Inalambrico DVC-1100 250,00 250,00

Subtotal 24726,00
IVA 12 % 2967,12
Total 27693,12

Tabla 4-18: Equipos Cisco Sucursal CST (Quito)

En la Tabla 4-19 se detallan los modelos de los teléfonos IP por

departamento.

Teléfonos IP

Departamento | Teléfonos | Modelo de los Teléfonos | Nimero de Parte
Administrativo 2 Teléfono Cisco IP 7942G CP-7942G
Garantias 2 Teléfono Cisco IP 7960G CP-7960G-OPY
Mercadeo 7 Teléfono Cisco IP 7960G CP-7960G-OPY
Caja 1 Teléfono Cisco IP 7960G CP-7960G-OPY
Técnico 10 Teléfono Cisco IP 7960G CP-7960G-OPY
Sistemas 1 Teléfono Cisco IP 7960G CP-7960G-OPY

Tabla 4-19: Teléfonos IP Cisco Surcursal CST (Quito)
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Los equipos de conectividad, telefonia /P y seguridad de red necesarios para

la Sucursal Sur de Quito son los que se muestran en la Tabla 4-20.

Cantidad item Nuamero de Parte Precio Precio
Unitario Total
1| Switch Cisco 3750 24PS-S PoE 24 puertos 10/100 WS-C3750-24PS-S 3500,00 3500,00
2 | Transceiver Cisco 1000 Base T SFP GLC-T 300,00 600,00
1 | Ruteador Cisco 2801 Voice Bundle (24 extensiones) | CISC0O2801-CCME/K9 2170,00 2170,00
1| Tarjeta Cisco un puerto serial WIC WIC-1T 310,00 310,00
1| Cable Cisco V.35 DTE DB-60 CAB-V35FT 72,00 72,00
1| Cisco ASA 5510 IPS ASA5510-AIP10-K9 5175,00 5175,00
6 | Teléfono Cisco IP 7942G CP-7942G 305,00 1830,00
5 | Teléfono Cisco IP 7960G CP-7960G-OPY 220,00 1100,00
2 | Gateway IP 3COM 7111 8 puertos FXO 3CRVG71114-07 850,00 1700,00
2 | Access Point Cisco Aironet 1242AG 802.11 al/g PoE | AIR-AP1242AG-A-K9 625,00 625,00
1 | Videoconferencia DLINK Inalambrico DVC-1100 250,00 250,00
Subtotal 17332,00
IVA 12 % 2079,84
Total 19411,84
Tabla 4-20: Equipos Cisco Sucursal Sur (Quito)
En la Tabla 4-21 se detallan los modelos de los teléfonos IP por
departamento.

Teléfonos IP
Departamento | Teléfonos | Modelo de los Teléfonos | Nimero de Parte
Administrativo | 2 Teléfono Cisco IP 7942G | CP-7942G
Ventas 4 Teléfono Cisco IP 7942G | CP-7942G
Bodega 2 Teléfono Cisco IP 7960G | CP-7960G-OPY
Caja 2 Teléfono Cisco IP 7960G | CP-7960G-OPY
Técnico 1 Teléfono Cisco IP 7960G | CP-7960G-OPY

Tabla 4-21: Teléfonos IP Cisco Sucursal Sur (Quito)
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Los equipos de conectividad, telefonia /P y seguridad de red necesarios para

la Sucursal Mayor son los que se muestran en la Tabla 4-22.

Cantidad item Numero de Parte UPr:;:(a::'(i)o F;:fair
2 Switch Cisco 3750 24PS-S PoE 24 puertos 10/100 WS-C3750-24PS-S 3500,00 7000,00
8 Transceiver Cisco 1000 Base T SFP GLC-T 300,00 2400,00
2 Cable Cisco StackWise 50 cm CAB-STACK-50CM-NH 122,00 244,00
1 Ruteador Cisco 2811 Voice Bundle (36 extensiones) | C2811-CCME/K9 2360,00 2360,00
1 Tarjeta Cisco dos puertos seriales WIC WIC-2T 530,00 530,00
2 Cable Cisco V.35 DTE Smart Serial CAB-SS-V35MT 82,00 164,00
1 Cisco ASA 5510 IPS ASA5510-AIP10-K9 5175,00 5175,00
12 Teléfono Cisco IP 7942G CP-7942G 305,00 3660,00
11 Teléfono Cisco IP 7960G CP-7960G-OPY 220,00 2420,00

Gateway IP 3COM 7111 8 puertos FXO 3CRVG71114-07 850,00 1700,00
Access Point Cisco Aironet 1242AG 802.11 alg PoE | AIR-AP1242AG-A-K9 625,00 625,00
Videoconferencia DLINK Inalambrico DVC-1100 250,00 250,00
Subtotal 26528,00
IVA 12 % 3183,36
Total 29711,36
Tabla 4-22: Equipos Cisco Sucursal Mayor (Guayaquil)
En la Tabla 4-23 se detallan los modelos de los teléfonos IP por
departamento.

Teléfonos IP

Departamento | Teléfonos | Modelo de los Teléfonos | Niumero de Parte
Administrativo 3 Teléfono Cisco IP 7942G | CP-7942G

Ventas 7 Teléfono Cisco IP 7942G | CP-7942G
Bodega 4 Teléfono Cisco IP 7960G | CP-7960G-OPY
Crédito 1 Teléfono Cisco IP 7960G | CP-7960G-OPY
Mercadeo 2 Teléfono Cisco IP 7942G | CP-7960G-OPY
Caja 2 Teléfono Cisco IP 7960G | CP-7960G-OPY
Contabilidad 1 Teléfono Cisco IP 7960G | CP-7960G-OPY
Técnico 3 Teléfono Cisco IP 7960G | CP-7960G-OPY

Tabla 4-23: Teléfonos IP Cisco Sucursal Mayor (Guayaquil)
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Los equipos de conectividad, telefonia /P y seguridad de red necesarios para

la Sucursal Sur son los que se muestran en la Tabla 4-24.

Cantidad item Namero de Parte Precio Precio
Unitario Total
1 Switch Cisco 3750 24PS-S PoE 24 puertos 10/100 WS-C3750-24PS-S 3500,00 3500,00
2 Transceiver Cisco 1000 Base T SFP GLC-T 300,00 600,00
1 Ruteador Cisco 2801 Voice Bundle (24 extensiones) CISC0O2801-CCME/K9 2170,00 2170,00
1 Tarjeta Cisco un puerto serial WIC WIC-1T 310,00 310,00
1 Cable Cisco V.35 DTE DB-60 CAB-V35FT 72,00 72,00
1 Cisco ASA 5510 IPS ASA5510-AIP10-K9 5175,00 5175,00
5 Teléfono Cisco IP 7942G CP-7942G 305,00 | 1525,00
4 Teléfono Cisco IP 7960G CP-7960G-OPY 220,00 880,00
1 Gateway IP 3COM 7111 8 puertos FXO 3CRVG71114-07 850,00 850,00
1 Access Point Cisco Aironet 1242AG 802.11 a/b/g PoE | AIR-AP1242AG-A-K9 625,00 625,00
1 Videoconferencia DLINK Inalambrico DVC-1100 250,00 250,00
Subtotal 15957,00
IVA 12 % 1914,84
Total 17871,84

Tabla 4-24: Equipos Cisco Sucursal Sur (Guayaquil)

En la Tabla 4-25 se detallan los modelos de los teléfonos IP por

departamento.

Teléfonos IP
Departamento | Teléfonos | Modelo de los Teléfonos | Nimero de Parte
Administrativo 2 Teléfono Cisco IP 7942G | CP-7942G
Ventas 3 Teléfono Cisco IP 7942G | CP-7942G
Bodega 2 Teléfono Cisco IP 7960G | CP-7960G-OPY
Caja 1 Teléfono Cisco IP 7960G | CP-7960G-OPY
Técnico 1 Teléfono Cisco IP 7960G | CP-7960G-OPY

Tabla 4-25: Teléfonos IP Cisco Sucursal Sur (Guayaquil)
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4.1.5 SOLUCIONES PARA INTERCONEXION DE SUCURSALES

4.1.5.1 Telconet”

4.1.5.1.1 Enlaces de Datos

Enlace Nacional Quito — Guayaquil

e Backbone: Cisco IP- MPLS 10 Gbps

e Soporte técnico: 7 X 24 X 365

e Tiempo de respuesta ante fallas: Inmediato, mediante contacto
telefonico. Maximo dos horas, en caso de rotura de fibra éptica.

e Supervision técnica y administracion del enlace: 7 X 24 X 365

e Equipo de respaldo: equipos microonda con la finalidad de solventar
cualquier desperfecto en un maximo de 2 horas.

¢ Nivel de compresion: 1:1 (no se comprime)

e Numero de usuarios: llimitados

e Ampliacion de Capacidad de transmision: hasta 100 Mbps de
ultima milla.

e Tecnologia de ultima milla: Telconet dispone de una Red de Area
Metropolitana de fibra 6ptica con tecnologia Gigabit Ethernet.

¢ Monitoreo del Enlace: mediante el sistema CACTI/

e Garantia de funcionamiento: 99,5 % garantizado, 0,05% es el tiempo
sin servicio y mantenimiento de ultima milla.

e Capacidad: 1024 Kbps

e Precio Mensual: $ 600 + IVA

e Costo de Instalacién: $ 300 + IVA

“ Datos obtenidos de la cotizacion enviada por Ramiro Naranjo de Telconet
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Enlace Local Guayaquil

e Backbone: Cisco IP- MPLS 10 Gbps
e Soporte técnico: 7 X 24 X 365
e Tiempo de respuesta ante fallas: Inmediato, mediante contacto
telefonico. Maximo dos horas, en caso de rotura de fibra 6ptica.
e Supervision técnica y administracion del enlace: 7 X 24 X 365
e Equipo de respaldo: equipos microonda con la finalidad de solventar
cualquier desperfecto en un maximo de 2 horas.
¢ Nivel de compresioén: 1:1 (no se comprime)
e Numero de usuarios: llimitados
e Ampliacion de Capacidad de transmision: hasta 100 Mbps de
ultima milla.
e Tecnologia de ultima milla: Telconet dispone de una Red de Area
Metropolitana de fibra 6ptica con tecnologia Gigabit Ethernet.
¢ Monitoreo del Enlace: mediante el sistema CACTI/
e Garantia de funcionamiento: 99,5 % garantizado, 0,05% es el tiempo
sin servicio y mantenimiento de ultima milla.
e Opcion 1:
o Capacidad: 512 Kbps
o Precio Mensual: $ 220 + IVA
e Opcioén 2:
o Capacidad: 1024 Kbps
o Precio Mensual: $ 290 + IVA
e Costo de Instalacion: $ 300 + IVA

Servicio de Internet Corporativo

e Capacidad de Internet para la salida Internacional: 6 STM-1 (930
Mbps)



291

Servicio y soporte técnico: 7 X 24 X 365
Tiempo de respuesta ante fallas de conexién: Inmediato, mediante
contacto telefénico. Maximo dos horas, en caso de rotura de la fibra
Optica.
Equipo de respaldo: equipos microonda con la finalidad de solventar
cualquier desperfecto en un maximo de 2 horas.
Compresion del canal: 1:1
Direcciones /P Publicas: Las requeridas por el cliente previa
verificacion.
Enlace principal de FO que dispone Telconet desde Quito: FO
Transnexa hasta el NAP de las Américas en Florida — USA.
Disponibilidad 99.9%
Enlace de respaldo de FO que dispone Telconet en Quito:

o FO del Cable Panamericano hasta el NAP de las Américas en

Florida — USA. Disponibilidad: 99.9%
o FO de Emergia hasta el NAP de las Américas en Florida — USA.
Disponibilidad: 99.9%

Tiempo de Latencia: Dentro del backbone local 1 ms. Internacional,
100 ms al NAP.
Tecnologia de ultima milla: Fibra Optica con infraestructura propia de
Telconet.
Monitoreo del Enlace: Via Web usando el sistema CACTI/
Garantia de Funcionamiento: 99,6 %, el 0,04% incluye tiempo sin
servicio y mantenimiento de ultima milla.
Enlaces de Respaldo: Dos cuentas Dial-UP
Opcioén 1:

o Capacidad de transmision: 2048 Kbps

o Precio: $ 1200 + IVA (mensualmente)
Opciodn 2:

o Capacidad de transmision: 1024 Kbps

o Precio: $ 650 + IVA (mensualmente)
Costo de instalacion: $ 300 + IVA
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4.1.5.2 PuntoNet?’

Enlace Nacional Quito — Guayaquil

¢ Tecnologia de ultima milla: enlace de radio con tecnologia Wimax.

e Frecuencia de operacion: 5.4 a 5.7 GHz.

e Backbone: IP-MPLS

e Comparticion: 1:1

e Capacidad Maxima: hasta 25 Mbps full duplex.

e Manejo de interferencias: incrementando la potencia, cambio de
polarizacion, intercambio de canales, cambio de modulacién.

e Caracteristicas: bridging y routing, modulacion OFDM, division de
frecuencias para polarizacion horizontal o vertical.

e Soporte: VLANs y QoS extremo a extremo.

¢ Administracion del enlace: local y remota basada en SNMP, con
ambiente grafico.

e Antenas: que reducen el ruido ocasionado por el movimiento o por
cambios bruscos de temperatura, porque las antenas estan hechas de
materiales aislantes que minimizan estos efectos.

e Soporte y monitoreo de la red: 7 X 24 X 365

e Tiempo de respuesta ante fallas: 2 horas

e Capacitacion: 2 horas al responsable de la red del cliente.

e Servicio Garantizado ultima milla: 99,6 % anual

e Costo de instalacion: $ 100,00 + IVA (una sola vez)

e Opcion 1:

o Capacidad: 512 Kbps

o Precio: $ 260,00 + IVA (mensualmente)
e Opcion 2:

o Capacidad: 1024 Kbps

o Precio: $ 497,00 + IVA (mensualmente)

*" Datos obtenidos de la Cotizacion enviada por Claudia Vega Punto Net.
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Enlace Local Guayaquil

Tecnologia de ultima milla: enlace de radio con tecnologia Wimax.
Frecuencia de operacion: 5.4 a 5.7 GHz.
Backbone: IP-MPLS
Comparticion: 1:1
Capacidad Maxima: hasta 25 Mbps full duplex.
Manejo de interferencias: incrementando la potencia, cambio de
polarizacion, intercambio de canales, cambio de modulacion.
Caracteristicas: bridging y routing, modulacion OFDM, division de
frecuencias para polarizacion horizontal o vertical.
Soporte: VLANs y QoS extremo a extremo.
Administraciéon del enlace: local y remota basada en SNMP, con
ambiente grafico.
Antenas: que reducen el ruido ocasionado por el movimiento o por
cambios bruscos de temperatura, porque las antenas estan hechas de
materiales aislantes que minimizan estos efectos.
Soporte y monitoreo de lared: 7 X 24 X 365
Tiempo de respuesta ante fallas: 2 horas
Capacitacion: 2 horas al responsable de la red del cliente.
Servicio Garantizado ultima milla: 99,6 % anual
Costo de instalacion: $ 100,00 + IVA (una sola vez)
Opcion 1:

o Capacidad: 512 Kbps

o Precio: $ 180,00 + IVA (mensualmente)
Opcioén 2:

o Capacidad: 1 Mbps

o Precio: $ 250,00 + IVA (mensualmente)

Acceso a Internet

Tecnologia de ultima milla: enlace de radio con tecnologia Wimax.

Frecuencia de operacion: 5.4 a 5.7 GHz.
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Backbone: IP-MPLS
Comparticion: 1:1
Capacidad Maxima: hasta 25 Mbps full duplex.
Manejo de interferencias: incrementando la potencia, cambio de
polarizacion, intercambio de canales, cambio de modulacion.
Caracteristicas: bridging y routing, modulacion OFDM, divisidbn de
frecuencias para polarizacion horizontal o vertical.
Soporte: VLANs y QoS extremo a extremo.
Administracion del enlace: local y remota basada en SNMP, con
ambiente grafico.
Antenas: que reducen el ruido ocasionado por el movimiento o por
cambios bruscos de temperatura, porque las antenas estan hechas de
materiales aislantes que minimizan estos efectos.
Enlace principal de FO que dispone Punto Net desde Quito: FO
Transnexa hasta el NAP de las Américas en Florida — USA.
Disponibilidad 99.9%
Enlace de respaldo de FO que dispone Punto Net en Quito: FO
Andinadatos hasta el NAP de las Américas en Florida — USA.
Disponibilidad 99.9%
Tiempo de respuesta ante fallas: 2 horas
Soporte y monitoreo de la red: 7 X 24 X 365
Direcciones IP: Asignacion 4 direcciones IP publicas
Capacitacion: 2 horas al responsable de la red del cliente.
Servicio Garantizado ultima milla: 99,6 % anual
Costo de instalacion: $ 100,00 + IVA (una sola vez)
Opcioén 1:

o Capacidad: 1024 Kbps

o Precio: $ 700,00 + IVA (mensualmente)
Opcion 2:

o Capacidad: 2048 Kbps

o Precio: $ 1100,00 + IVA (mensualmente)
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4.1.5.3.1 Enlace Nacional Sucursal CST (Quito) — Sucursal Mayor (Guayaquil)

Caracteristica Telconet Punto Net
Tecnologia de Ultima Milla Fibra Optica Wimax
Backbone IP-MPLS IP-MPLS
Frecuencia de Operacién N.A. 5.4a5.7 GHz
Comparticion 1:1 1:1
Capacidad Maxima de Ultima Milla 100 Mbps 25 Mbps
Soporte 7 X 24 X 365 7 X 24 X 365

Tiempo de respuesta ante
fallas de conexion

Inmediato mediante contacto telefénico
y 2 horas en caso de fallas en la fibra
optica, se instala un equipo de
microondas de reemplazo (ultima milla)

Inmediato mediante contacto

telefénico y 2 horas en caso

de fallas en la fibra 6ptica de
backbone

SLA

99,6 % anual

99,6 % anual

Costo Instalacién

$ 300 (una sola vez)

$ 100 (una sola vez)

Capacidad (Opcion 1) 512 Kbps 512 Kbps
Costo Servicio (Opcion 1) $ 350 (mensual) $ 260 (mensual)
Capacidad (Opcion 2) 1 Mbps 1 Mbps

Costo Servicio (Opcion 2)

$ 600 (mensual)

$ 497 (mensual)

Tabla 4-26: Caracteristicas y Costos del Enlace Nacional Quito — Guayaquil

4.1.5.3.2 Enlace Local Sucursales de Guayaquil

Caracteristica Telconet Punto Net
Tecnologia de Ultima Milla Fibra Optica Wimax
Backbone IP-MPLS IP-MPLS
Frecuencia de Operacion N.A. 5.4ab5.7 GHz
Comparticion 1:1 1:1
Capacidad Maxima de Ultima Milla 100 Mbps 25 Mbps
Soporte 7 X 24 X 365 7 X 24 X 365

Tiempo de respuesta ante
fallas de conexién

Inmediato mediante contacto
telefénico y 2 horas en caso de
fallas en la fibra dptica, se instala
un equipo de microondas de
reemplazo (Ultima milla)

Inmediato mediante
contacto telefonico y 2
horas en caso de fallas en
la fibra 6ptica de backbone

SLA

99,6 % anual

99,6 % anual

Costo Instalacion

$ 300 (una sola vez)

$ 100 (una sola vez)

Capacidad (Opcion 1) 512 Kbps 512 Kbps
Costo Servicio (Opcion 1) $ 220 (mensual) $ 180 (mensual)
Capacidad (Opcion 2) 1 Mbps 1 Mbps
Costo Servicio (Opcion 2) $ 290 (mensual) $ 250 (mensual)

Tabla 4-27: Caracteristicas y Costos del Enlace Local Sucursales de Guayaquil
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Caracteristica Telconet Punto Net
Tecnologia de Ultima Milla Fibra Optica Wimax
Frecuencia de Operacion N.A. 5.4a5.7 GHz
Comparticion 1:1 1:1
Capacidad Maxima de Ultima Milla 100 Mbps 25 Mbps
Soporte 7 X 24 X 365 7 X 24 X 365

Tiempo de respuesta ante
fallas de conexion

Inmediato mediante contacto
telefénico y 2 horas en caso de
fallas en la fibra dptica, se instala
un equipo de microondas de
reemplazo (Ultima milla)

Inmediato mediante contacto

telefonico y 2 horas en caso

de fallas en la fibra 6ptica de
backbone

SLA

99,6 % anual

99,6 % anual

Direcciones IP Publicas

Las requeridas por el cliente
previa verificacion

4

Enlace de Respaldo

2 cuentas Dial UP

2 cuentas Dial UP

Costo Instalacion

$ 300 (una sola vez)

$ 100 (una sola vez)

Capacidad (Opcion 1) 1 Mbps 1 Mbps
Costo Servicio (Opcién 1) $ 650 (mensual) $ 700 (mensual)
Capacidad (Opcioén 2) 2 Mbps 2 Mbps

Costo Servicio (Opcién 2)

$ 1200 (mensual)

$ 1100 (mensual)

Tabla 4-28: Caracteristicas y Costos del Servicio de Internet

4.1.5.3.4 Eleccion del Servicio de Internet y Enlaces entre Sucursales

Telconet ofrece una solucién con fibra Optica hasta las oficinas del cliente y

en caso de fallos, se instalard equipos microonda de reemplazo
incrementando los tiempos de solucion de problemas a mas de dos horas
como indica el proveedor, si se tiene inconvenientes al instalar los equipos de
microonda. Por lo que esta solucion dejaria mas tiempo sin servicio a la

empresa si existe un corte de la fibra.

La solucion escogida como la mejor entre los dos proveedores de Internet y
enlaces entre las sucursales es Punto Net, porque proponen una solucion
con la ultima milla con tecnologia WIMAX. Su montaje y desmontaje es facil y
practico por lo que permite obtener mejores tiempos de respuesta ante fallas
de equipos (2 horas), si se lo compara con estructuras como la fibra éptica
que toma tiempos altos para la solucién de problemas, hasta dias para su
reparacién o reinstalacion dado un corte en la fibra éptica. Adicionalmente
Punto Net tiene costos de instalacién y de servicio mas bajos que Telconet,

pero tiene caracteristicas similares en los servicios propuestos.
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Los servicios a contratarse con Punto Net son:

e Conexién a Internet para Quito: 2 Mbps con una mensualidad de US $
1100 y un costo de instalacién de US $ 100 por una sola vez.

e Conexidn a Internet para Guayaquil: 1 Mbps con una mensualidad de
US $ 700 y un costo de instalacion de US $ 100 por una vez.

e Enlace Quito — Guayaquil: 512 Kbps con una mensualidad de US
$260, no se tiene costo de instalacion ya que ocuparia el mismo
ruteador para Internet y Datos.

e Enlace Sucursal Mayor Guayaquil: 512 Kbps con una mensualidad de

US $ 180 y un costo de instalacion de US $ 100 por sola vez.

Durante el primer mes de uso de los servicios se monitoreara los enlaces y la
salida a Internet de Quito y Guayaquil, para segun este analisis solicitar el
incremento de la capacidad de los canales que asi lo requieran. Un ruteador

en cada sucursal manejara el enlace de datos y el servicio de Internet.

4.2 ANALISIS COSTO / BENEFICIO

Para el redisefio de la red se han utilizado equipos de dos marcas
principalmente: Cisco y 3COM. Estas marcas son las mas utilizadas en
equipos de conectividad a nivel empresarial. Las dos opciones cumplen con

las caracteristicas detalladas en los requisitos de los equipos de la red.

Cada marca tiene caracteristicas propias que dan un valor agregado a sus
clientes, pero los equipos cumplen con las caracteristicas del diseno
realizado para este proyecto. Razoén por la cual se toman las dos soluciones
como equivalentes para el Analisis Costo / Beneficio, y se determinara el
costo total del proyecto con las dos marcas para obtener la rentabilidad de
cada solucion. La solucibn mas rentable en un horizonte de 5 afios, se

sugerira como la mas indicada para su implementacion.
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Dentro de los costos no se tomdé en cuenta los costos disefio y la
implementacion del cableado estructurado, lo cual es muy importante pero

esta fuera del alcance de este proyecto.

4.2.1 COSTOS DE INVERSION

Los costos de inversidbn de cada solucién, contempla el pago de rubros
adicionales como son: disefio del proyecto, costo de instalaciéon y
configuracion de equipos, costos de instalacion de los enlaces e Internet.

Estos costos se presentan a continuacién por solucién:

Solucion 1
Solucién 1 (Equipos 3COM)

Sucursal Precio US $

Sucursal Principal (Quito) 20.600,00

Sucursal Colén (Quito) 12.340,00

Sucursal CST (Quito) 15.280,00

Sucursal Sur (Quito) 8.570,00

Sucursal Mayor (Guayaquil) 15.010,00

Sucursal Sur (Guayaquil) 8.005,00

TOTAL 79.805,00

Tabla 4-29: Costos de Equipos 3COM por Sucursales
Servicio Capacidad de Costo de

Transmision Instalacion US $
Internet Quito 2048 Kbps 100,00
Internet Guayaquil 1024 Kbps 100,00
Enlace Quito — Guayaquil 512 Kbps 0,00
Enlace Local Guayaquil 512 Kbps 100,00

Tabla 4-30: Costos de Instalaciéon enlaces de Datos e Internet

Rubro Precios US $

Equipos 79.805,00
Disefio del proyecto 12.000,00
Instalacién y configuracién de equipos 5.000,00
Instalacién de enlaces 100,00
Instalacion de Internet 200,00
TOTAL 97.105,00

Tabla 4-31: Costos Solucién 1 (Equipos 3COM)
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Solucioén 2

Solucién 2 (Equipos Cisco)

Sucursal Precio US $

Sucursal Principal (Quito) 34.741,00
Sucursal Colén (Quito) 20.382,00
Sucursal CST (Quito) 24.726,00
Sucursal Sur (Quito) 17.332,00
Sucursal Mayor (Guayaquil) 26.528,00
Sucursal Sur (Guayaquil) 15.957,00
TOTAL| 139.666,00

Tabla 4-32: Costos de Equipos Cisco por Sucursales

Rubro Precios US $

Equipos 139.666,00
Disefio del proyecto 12.000,00
Instalacién y configuracién de equipos 5.000,00
Instalacién de enlaces 100,00
Instalacion de Internet 200,00
TOTAL 156.966,00

Tabla 4-33: Costos Solucién 2 (Equipos Cisco)

4.2.2 COSTOS DE OPERACION

Los costos incrementales de operacidon de las soluciones que constan
durante su vida util, se estimaron a base de los pagos por: Internet y enlaces
entre sucursales que se pagan mensualmente, pero son considerados como
anuales para el analisis. Adicionalmente, se debe tomar en cuenta los costos
de las vacunas digitales de los firewall e IPS de Cisco o 3COM, segun la

solucion escogida.

En estos costos incrementales no se considerd los pagos a los técnicos,
electricidad entre otros debido a que éstos ya constan en los pagos de la

empresa.
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Servicio CapaCId?q ’de Costo Mensual | Costo Anual
Transmision

Internet Quito 1:1 2048 Kbps 1.100,00 13.200,00
Internet Guayaquil 1:1 1024 Kbps 700,00 8.400,00
Enlace Quito — Guayaquil 1:1 512 Kbps 260,00 3.120,00
Enlace Local Guayaquil 512 Kbps 180,00 2.160,00
Vacuna Digital Firewall / IPS 3360,00
TOTAL 30.240,00

Tabla 4-34: Costos Operativos y de Mantenimiento

El monto anual promedio de estos costos es de US $ 30,240.00, que es el

resultado de sumar los costos mensuales de los enlaces entre sucursales

contratados y el servicio de Internet.

4.2.3 ESTIMACION DE BENEFICIOS

Para calcular los beneficios del proyecto, se estimaron incrementos de ventas

del 0,25% que son conservadores al contar con una nueva infraestructura de

red y comunicaciones. Algunos beneficios del proyecto son:

e Incrementar la disponibilidad de los sistemas de la empresa

e Optimizar los recursos en las comunicaciones entre las sucursales

e Incrementar la productividad de los empleados con una infraestructura

de red eficiente y segura, entre los beneficios mas relevantes.

Supuestos con Supuestos Ventas Netas % Incremento Reduccion Totales
Proyecto Estimadas de Gastos
Incremento en 0,25 % 28.863.091,14 72.157,73 28.935.248,87
Ventas
Disminucion en 20 % 50.000,00 10.000,00 40.000,00
costos de telefonia
Disminucién en 2% 137.751,28 2.755,03 134.996,25
sueldos, salarios vy
demas
remuneraciones
Disminucion en 2% 23.634,10 472,68 23.161,42
aportes a la
Seguridad Social
Disminucion en 15 % 33.408,10 5.011,22 28.396,89
mantenimiento y
reparaciones
TOTALES | 29.107.884,62 72.157,73 18.238,92 | 29.161.803,43

Tabla 4-35: Estimacion de Beneficios del Proyecto
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Ademas se consider6 reduccidn de gastos utilizando la metodologia de
liberacion de recursos, analizando los gastos que se reducirian con la

implementacion de este proyecto.

La liberacion de recursos se ha realizado en:

e Disminucion de costos de telefonia tradicional dada la implementacién
de telefonia IP y el uso de los enlaces entre sucursales para llamadas
internas y para llamadas internacionales mediante Internet.

e Disminucion en sueldos, salarios y demas remuneraciones; la
implementacion de una infraestructura robusta y administrada por un
sistema de administracién de red, que incluye la parte de telefonia IP
disminuye el tiempo de solucion de problemas y los costos de horas
extras de los empleados existentes.

e Disminucién de aportes a la Seguridad Social, dada la disminucion de
horas extras por trabajos emergentes en consecuencia de fallos en la
infraestructura de redes y telefonia.

e Disminuciéon en mantenimiento y reparaciones, al tener una sola red
para voz, datos y video se ahorra en infraestructura, en consecuencia
mantenimiento y reparaciones. Antes para la red de telefonia se debia
tener un técnico y para la red de datos otro, estos costos se

disminuyen al implementar redes convergentes.

Adicionalmente, en la proyeccién de los beneficios se ha considerado los
siguientes supuestos:
e Un crecimiento en ventas del 2,4% (crecimiento histoérico que mantiene
las ventas de la empresa), y;

e Laliberacién de recursos crecen a la inflacion promedia anual al 3,3%.

Anos Incremento en Ventas | Liberacién de Recursos*® Beneficio Neto
1 72.157,73 18.238,92 90.396,65
2 73.889,51 18.848,81 92.730,32
3 75.662,86 19.462,55 95.125,42
4 77.478,11 20.104,82 97.583,59
5 79.338,26 20.768,28 100.106,54

Tabla 4-36: Estimacion de Beneficios

*8 Por reduccion de gasto
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Como impactos adicionales del proyecto se pueden sefalar los siguientes:

Seguridad de la informacion;

Incremento en la productividad,;

Incremento de la disponibilidad de la red;

Mejoramiento de las comunicaciones tanto internas como externas;

Disminucién de costos operativos; entre otros.

Los resultados del costo beneficio son los siguientes:

e Solucién 1

Afos | Inversion Costo -C)p.eraclon y Beneficios | Flujo Neto
Mantenimiento Total

0 97.105,00 (97.105,00)

1 30.240,00 90.396,65 60.156,65

2 30.240,00 92.730,32 62.490,32

3 24.276,25 30.240,00 95.125,42 40.609,17

4 30.240,00 97.583,59 67.343,59

5 30.240,00 | 100.106,54 69.866,54
VAN | 118.780,22 109.008,43 | 341.163,00 | 117.770,22
TIR 53,62 %

Tabla 4-37: Resultados Analisis Costo/Beneficio Solucion 1

e Solucion 2

Anos Inversion Costos .de. Operacion y Beneficios | Flujo Neto
Mantenimiento Totales

0 156.966,00 (156.966,00)

1 30.240,00 90.396,65 60.156,65

2 30.240,00 92.730,32 62.490,32

3 39.241,50 30.240,00 95.125,42 25.643,92

4 30.240,00 97.583,59 67.343,59

5 30.240,00 100.106,54 69.866,54
VAN 192.003,05 109.008,43 | 341.163,00 47.257,25
TIR 23,38 %

Tabla 4-38: Resultados Analisis Costo/Beneficio Solucion 2
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Como dato para calcular el TIR se ha tomado una tasa de descuento del 12%
que es la que se maneja en el Banco Mundial para este tipo de proyectos de

inversion.

Se incluye un 25% del costo de los equipos para reinversion en renovacion
de equipos en el tercer afio por su vida util, en equipos como: tarjetas de

switches y ruteadores, access points, gateways IP, cables, etc.

Para la seleccibn de las alternativas se consideran los resultados de

rentabilidad obtenidos:

Indicadores de Rentabilidad | VANUS $ | TIR%
Solucién 1 117.770,22 53,62
Solucién 2 47.257,25 23,38
Tabla 4-39: Indicadores de Rentabilidad de las Soluciones

De los resultados obtenidos se evidencia que la alternativa 1 es rentable para
la empresa ya que es aquella de menor costo, que asegura los mismos

beneficios de la alternativa 2.

4.2.5 SELECCION DE LA SOLUCION

En base al andlisis anterior se recomienda implementar la solucion 1,
correspondiente a la marca 3COM. Estos equipos cumplen con todas las
caracteristicas técnicas requeridas por este disefio. Adicionalmente son
totalmente compatibles con los equipos Cisco con los que trabajan los
proveedores de Internet, como es el caso de Punto Net que maneja una

plataforma Cisco para brindar servicios tanto de Internet como de datos.

La telefonia IP propuesta en la solucion de 3COM es una central telefénica
3COM Asterisk; Asterisk es un software para la implementacion de centrales
telefonicas en servidores Linux de cddigo abierto. 3COM Asterisk funciona
bajo el estandar SIP que garantiza la compatibilidad de teléfonos de otros
fabricantes; para este disefo se utilizé teléfonos /P 3COM para mayor

compatibilidad.
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Las dos soluciones sugieren los equipos para videoconferencia en marca
DLINK, estos equipos cumplen con los requerimientos del disefio y estan
disefiados para Latinoamérica de acuerdo a las capacidades de transmision

reducidas, en comparacién a Estados Unidos o Europa.

El equipo 3COM que se utiliza para la seguridad de la red de cada sucursal
es un sistema unificado de seguridad que integra: firewall, IPS, administrador
de ancho de banda, inicia y termina VPNSs, filtro de contenido, eliminacion de

malware y asilamiento de PCs infectados a una VLAN de aislamiento.

El software de administracion de red 3COM Network Director es un completo
sistema que brinda opciones avanzadas de configuraciéon y administracion de
equipos 3COM. Pero adicionalmente es compatible con cualquier marca de
equipos de conectividad que sean compatibles con SNMP. 3COM Network
Director puede administrar una red de una pequena a una mediana empresa,
que tenga menos de 100 equipos de conectividad, que es mas que suficiente

para la realidad de Tecnomega.

3COM Network Director incluye gratuitamente 3COM Network Access
Manager, que es un sistema de administracion de usuarios que se integra
totalmente a Active Directory de Microsoft. 3COM Network Access Manager
asocia configuracidén de los equipos con la administracién de los usuarios, es
decir se puede configurar un switch para que cuando se conecta a la red
determinado computador se le asigne a una VLAN determinada mediante su
direccion MAC; permite también configurar su nombre de usuario y
contrasefia de ingreso a la red por su integracién con Active Directory y el
servidor RADIUS.



CAPITULO 5

CONCLUSIONES Y
RECOMENDACIONES
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S CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

El redisefio del direccionamiento /P conjuntamente con la
implementacién de VLANs, mejora el rendimiento de la red al
reemplazar la red clase B que se tenia en las sucursales de Quito, con
redes clase C para cada sucursal logrando segmentar el dominio de
broadcast. Las redes clase C de cada sucursal fueron segmentadas en
subredes, cada una de ellas maneja una VLAN con funciones
especificas como: Telefonia IP, Stack de switches (en las sucursales
donde existe un stack de switches). El direccionamiento /P de las
sucursales de Guayaquil también sigue el mismo esquema que el de
Quito.

Los enlaces entre las sucursales existentes en Quito, tienen la
suficiente capacidad para ejecutar las aplicaciones existentes y las
sugeridas en este proyecto; por esta razén se pueden utilizar estos
enlaces existentes. Para la ciudad de Guayaquil se especifica la
capacidad entre las sucursales Mayor y Sur de Guayaquil. El enlace
entre Quito y Guayaquil también especifica la capacidad requerida,
éste debe ser contratado con un proveedor ya que tiene mucha

distancia y seria mucho mas caro implementarlo que alquilarlo.

Todos los enlaces entre sucursales deben implementar VPNs para
transportar informaciéon de la empresa, especialmente los enlaces
inalambricos por la facilidad de interferencia que presentan los
mismos. Los equipos que conformen enlaces inalambricos entre
sucursales deben cumplir con los esquemas de seguridad inalambrica
tales como:

o Todos los equipos deben tener una clave segura para acceder a

su configuracion.

o No se debe dejar un equipo con la configuracién por defecto.
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o Manejar esquemas de encripcidn para equipos inalambricos.

o Los SSID de los equipos inaldmbricos no deben ser difundidos
para que el enlace sea mas seguro.

o Se deben establecer restricciones de acceso mediante
direcciones MAC a los equipos inalambricos de los enlaces

entre sucursales.

La empresa al momento no maneja politicas de seguridad, por lo que
ha tenido problemas de pérdida de informacién de las bases de datos,
accesos no autorizados a la red y problemas de virus. Las politicas de
seguridad sugeridas en este proyecto se han disefiado en base a los
problemas que han surgido y también en base a modelos de politicas
de seguridad aplicables a empresas que manejen activos informaticos.
La implementacion de estas politicas de seguridad, normara los
procedimientos que se deben seguir para mitigar lo mas posible las
vulnerabilidades existentes y determinar las multas por su
incumplimiento; se tendra éxito su implantacion si se capacita al

personal y se nombra responsables de hacerlas cumplir.

Las capacidades de transmision de los enlaces a Internet fueron
contratadas sin un estudio previo de dimensionamiento, ocasionando
molestias en los wusuarios por la lentitud de este servicio;
adicionalmente, esto es provocado por la falta de administracién de
este servicio, porque algunos usuarios instalan gestores de descargas
o programas P2P y estan descargando programas, videos, etc.,
colapsando la capacidad disponible. Para mejorar los tiempos de
respuesta en la carga de paginas web y otras aplicaciones que se
ejecutan en Internet se dimensioné la capacidad necesaria del enlace
a Internet y se sugiere la instalacidon de un equipo para administrar la
capacidad de este servicio por usuario (administrador de ancho de
banda).

Las redes convergentes disminuyen costos de mantenimiento ya que

eliminan la necesidad de tener una red para telefonia y otra para
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datos. Las redes convergentes en una misma red manejan voz, datos
y video; ahorrando cableado estructurado mediante switches
integrados en los teléfonos /IP. También disminuyen tiempos y costos
de solucidén de problemas porque un sistema de administracién de red

detecta problemas y facilita su solucion en un menor tiempo.

La implementacién de VLANs puede ser muy util o perjudicial para la
red, sino se toma en cuenta el esquema de trafico. Si disefando las
VLANSs se tiene un trafico 80% dentro y 20% hacia afuera, es positivo
implementarlas; pero si se disefiando las VLANs para un tréfico interno
del 20% y hacia afuera 80%, es perjudicial para el rendimiento de la
red porque todo el trafico tiene que pasar entre VLANSs utilizando mas

recursos de switches y ruteadores para su conmutacion.

El codec utilizado para la telefonia IP interna en la sucursal es G.711
para dar prioridad a la calidad de voz, ya que en una red LAN el
impacto de la capacidad de transmision de este codec de 64 Kbps no
es tan importante. Para la telefonia IP entre sucursales o por Internet
se utilizara un cdédec G.729 a 8 Kbps que mantiene una buena calidad
de voz y ocupa una capacidad de transmision ocho veces menor que
G.711.

Se ha reutilizado todas las estaciones de trabajo, servidores y equipos
de conectividad utilizados para la implementacién de los enlaces entre
las sucursales de Quito. Estos equipos tienen una vida util y todavia
estan vigentes, estdn de acuerdo a las aplicaciones que se manejan

en la Intranet.

El software empresarial se mantiene ya que ha sido desarrollado a
medida de la empresa y aun se siguen haciendo modificaciones segun
los nuevos requerimientos que surgen. Las aplicaciones que se
ejecutan sobre Internet, también se mantienen porque estan
totalmente ligadas al SIAC y cumple con todas las expectativas

actuales de la empresa.
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5.2 RECOMENDACIONES

Difundir y capacitar al personal de la empresa para cumplir todas y
cada una de las politicas de seguridad vigentes. Asignar los
empleados responsables de hacer cumplir las politicas de seguridad,

asi como determinar los montos de las sanciones econémicas.

Las centrales telefénicas de la empresa no estaban interconectadas
entre si, para llamar a otra sucursal se tiene que llamar mediante
Andinatel o Pacifictel. Para disminuir costos en llamadas entre
sucursales se sugiere un sistema de telefonia /P utilizando los enlaces
entre las sucursales para interconectar las centrales telefénicas IP de
la empresa. Ademas la telefonia IP tiene algunas ventajas, como:

o Cualquier empleado que esté fuera de su oficina si tiene una
conexion de Internet puede recibir llamadas y revisar sus
mensajes de voz.

o Disminuir costos entre llamadas entre sucursales de la empresa
en el pais y fuera del mismo. Las llamadas entre sucursales
dentro del pais utilizan la infraestructura de los enlaces entre
sucursales y las llamadas a la sucursal en Estados Unidos se

realizaran mediante Internet.

Se recomienda complementar este proyecto con el disefio del
cableado estructurado, asi como los cuartos de telecomunicaciones de
cada una de las sucursales de la empresa. Cumpliendo con los

requerimientos para la implementacién del mismo.

Implementar un cuarto de telecomunicaciones en cada una de las
sucursales de la empresa, ya que las sucursales no son tan grandes y
ningun punto de red estd a mas de 100 metros de donde deberia ir

ubicado el cuarto de telecomunicaciones.
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Para complementar las facilidades que brinda un sistema PoE, se
debe dimensionar la capacidad del sistema de UPS necesario para

garantizar el funcionamiento continio en caso de apagones.

Los cuartos de telecomunicaciones deben tener un estricto control de
acceso para garantizar el funcionamiento correcto de los equipos y su

seguridad fisica.

Todos los puntos de red deben cumplir con las normas respectivas de
cableado estructurado, los cables deben estar contenidos en tubos
conduit o canaletas segun sea el caso, adicionalmente se recomienda
documentar todos los puntos para administrar de una mejor forma la

infraestructura.

Al manejar teléfonos /P que necesitan de energia eléctrica se realiz6 el
diseno utilizando PoE que utiliza el cable Ethernet para transportar
energia eléctrica para teléfonos /P y access points, permitiendo
centralizar el suministro eléctrico, mediante sistemas de UPS se puede
garantizar la continuidad de funcionamiento del Sistema de Telefonia

IP, aun cuando se tenga un apagoén.

Se recomienda evaluar la red, los enlaces de datos y la salida a
Internet una vez implementada ejecutando todas las aplicaciones y
servicios para los cuales fue redisefiada, monitoreando los equipos y
los enlaces para segun esto incrementar capacidades de transmision o

realizar los correctivos pertinentes.

Los fabricantes de equipos de conectividad ofrecen extensiones de
garantias, o servicios de reposicion de equipos diferentes tiempos,
segun la importancia de estos en la red. Se recomienda contratar
extensiones de garantia de los equipos por el tiempo de vida del
proyecto, contratar un servicio de reposicion de equipos en horas
después del dafio si es un equipo de mision critica y si no lo es puede

reponerse el siguiente dia laborable a la falla.
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Es muy importante detallar los Acuerdos de Nivel de Servicio (SLA) en
los contratos de los enlaces entre sucursales y de salida a Internet,
para desde un principio tener bien claro el tipo de servicio contratado.
Y poder verificar que se estén cumpliendo los SLA mediante el

monitoreo continuo del enlace.

Se recomienda elaborar un plan de contingencia para disminuir al
maximo posible el tiempo fuera de operaciones de la empresa en caso
de un incendio, inundaciéon, etc. Lo principal es que las demas

sucursales sea afectadas y puedan funcionar a pesar del desastre.

Se recomienda que la actualizacion de los sistemas de bases de datos
de SQL Server 7.0 no se realice a la versiéon 2000 porque ya no se
encuentra vigente, sino que la actualizacion se haga a la version 2005

que esta vigente.
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