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RESUMEN

En el presente proyecto de titulacion, se realiza una revision a los ataques
informaticos, en especifico los de Denegacion de Servicio y busca concientizar a
administradores, supervisores o encargados del area informatica a precautelar
sus redes de datos, para en lo posible mitigar este tipo de amenazas y sus

efectos negativos que causan en los sistemas.

Para brindar un mejor entendimiento en el area y en los temas que se vayan
desarrollando, el proyecto esta dividido en cuatro capitulos. Brevemente se

comenta cada uno de ellos, y sus temas tratados.

El Capitulo 1, ofrece una introduccion a las redes de datos, en el cual se revisan
conceptos fundamentales de red, equipos de networking, intranets, seguridades,
hacking, simulacién y pruebas de intrusion. Pretende dar una idea breve y global
de todos aquellos aspectos involucrados en una red de &rea local y del proyecto

en particular.

El Capitulo 2, presenta la investigacion en lo que refiere a ataques de Denegacion
de Servicio. Ademas, se realiza una breve revision a los ataques DoS distribuidos,
sus herramientas, deteccion y posibles mecanismos de defensa, para dar una
vision mas amplia y poder asi, implementar redes mas seguras y confiables que

permitan en lo posible mitigar ataques DoS e incluso otro tipo de amenazas.

El Capitulo 3, muestra la parte experimental, donde se simulan varios ataques
DoS, para conocer cOmo se comporta un sistema dado ante este tipo de
amenazas y como los demas servicios podrian ser afectados. En un escenario
real con servicios de voz, datos y video que en primera instancia han sido ya

implementados.

El capitulo 4, muestra de forma breve, las leyes y sanciones que actualmente
rigen en el Ecuador en contra de los delitos informéticos y temas afines, asi

como los organismos encargados de aplicarlos.



PRESENTACION

Los ataques de Denegacion de Servicio difieren en su objetivo, forma y efecto a la
mayoria de atagues que se efectian contra sistemas informaticos y redes de
comunicaciones, ya que su objetivo no reside en recuperar ni alterar datos, sino el

de dafar la reputacion del servicio e impedir el desarrollo normal del mismo.

Para visualizar cOmo se comporta un sistema particular ante este tipo de
amenazas, se implementé un escenario simple, con servicios de voz, datos y

video, para posteriormente simular algunos de los principales ataques DoS.

Tras la simulacion realizada, los ataques DoS por inundacién TCP SYN, UDP,
ICMP e INVITE lanzados desde un Unico computador a servicios especificos, no
llegan a saturar el canal de comunicaciones, debido a las altas velocidades de
transmision. Sin embargo, uno o mas servicios pueden verse afectados, ya sea

por el agotamiento de sus recursos o por que dependen de otros.

En la actualidad, debido a la mejora de las comunicaciones, sistemas operativos,
computadores y recursos. Para poder colapsar totalmente un sistema, se
requieren de cientos e incluso miles de computadores que lancen el ataque de
forma conjunta (ataque distribuido de denegacion de servicio, DDoS), raz6n por la
cual, éste tipo de ataques en una red de area local resultaria dificil de realizar. No
obstante, como se observara posteriormente, aquellos equipos que no estan bien
provistos, como por ejemplo, equipos de hogar u oficina, pueden ser presa facil
desde una Uunica fuente de ataque, pudiendo incluso comprometer a otros

servicios que dependen de él.

En general, toda red de datos sin importar su ubicacién y tamafio es vulnerable a
cualquier tipo de amenaza ya sea fisica o informatica. Conocer éstas amenazas,
ayudara en gran medida a prevenirlas, por lo que la auditoria de una red de datos,
realizar pruebas de intrusion y definir politicas de seguridad, son un factor
fundamental en lo que refiere al correcto funcionamiento y disponibilidad de los

servicios.



1. MARCO TEORICO

En este capitulo se realiza una revisién a las redes de datos, en especifico, las
redes TCP/IP; ademas, de forma breve se tratan temas relacionados al Hacking,
la seguridad informatica, tipos de simulacién y tipos de test de intrusion. El
conocimiento de estos temas servirdn de soporte y ayuda a una mejor
comprension del presente proyecto de titulacion. Silo comentado no es del interés
del lector, se puede obviar este capitulo e ingresar directamente al tema de
ataques de denegacion de servicios (DoS), que corresponde a los capitulos dos y

tres.

1.1 INTRODUCCION A LAS REDES DE DATOS

En su nivel mas elemental una red de computadoras, llamada también red de
ordenadores o red informatica, consiste en al menos dos equipos interconectados
entre si que permiten compartir informacioén, recursos y servicios haciendo uso de

técnicas, enlaces fisicos o inaldmbricos y programas informaticos.

Una red de datos tiene tres niveles que son: software de aplicaciones, software de
red y hardware de red.

1.1.1 SOFTWARE DE APLICACIONES

Formado por programas informaticos que se comunican con los usuarios de la red
permitiendo asi compartir la informacion y los recursos. Por ejemplo:
arquitecturas P2P* y cliente-servidor.

1.1.2 SOFTWARE DE RED

Consiste en programas informaticos que establecen protocolos o normas, para

gue los computadores puedan comunicarse entre si.

! pP2P. - Llamada también red punto a punto. Los computadores en red actGan en partes iguales,
0 pares, es decir, cada computador puede tomar la funcién de cliente o de servidor.



1.1.3 HARDWARE DE RED

Esta formado por los componentes materiales que unen a las redes de
computadoras de los cuales se destacan los medios de transmision, que se
encargan de transportar las sefiales emitidas por las computadoras y su
adaptador de red, que permite acceder al medio fisico, recibir unidades de
informacion desde el software de red y transmitir instrucciones y peticiones a otras

computadoras.

1.2 MODELO TCP/IP

El modelo TCP/IP fue creado por DARPA, una agencia del Departamento de
Defensa de los Estados Unidos en la década de 1970, con el propdsito de
establecer una red que permita que los mensajes sean enrutados o reenrutados
en mas de una direccion. Los protocolos relacionados son gestionados por la
Internet Engineering Task Force (IETF) y todas las especificaciones son
publicadas como un set de Request For Comment (RFC)?.

La estructura fundamental de la red TCP/IP es la de un sistema de conmutacion
de paquetes y sus protocolos son usados actualmente en la evolucion de la red
ARPANET denominada INTERNET la cual es una coleccién de distintas redes

fisicas interconectadas entre si.
1.2.1 CAPAS DEL MODELO TCP/IP
TCP/IP esta basado en un modelo de referencia de cuatro niveles o capas. Todos

los protocolos que pertenecen al conjunto de protocolos TCP/IP se encuentran en

los tres niveles superiores de este modelo.

2 RFC.- Los Request for Comments , son una serie de notas de trabajo publicadas por el Internet
Engineering Task Force (IETF) sobre investigacion y desarrollo de Internet, cuyo contenido es una
propuesta oficial para un nuevo protocolo de la red Internet siendo explicados de forma detallada
y teniendo un titulo y nimero Unico asignado. http://www.rfc-editor.org/RFCoverview.html#history



Las capas se encuentran jerarquizadas y cada una se construye sobre su
predecesora. De esta manera, cada capa debe ocuparse exclusivamente de su
nivel inmediatamente inferior; a quien solicita servicios, y del nivel inmediatamente

superior, a quien devuelve resultados.

LA PILA OSI LA PILA TCP/IP

Nivel de Trasporte

Conexidn
y fabilidad de los datos
TCP, UDP

Nivel de ﬂasporte
Conexitn
y fiabilidad de los datos

Interfaz de Red

Figura 1. 1 Capas Modelo TCP/IP

1.2.1.1 Capa Aplicacion

Asimilable a las capas 5 (sesién), 6 (presentacion) y 7 (aplicaciéon) del modelo
OSP®, interactia con la capa transporte entregando y recibiendo mensajes de

ésta. Algunas de las aplicaciones mas utilizadas son:

TELNET (Telecommunication Network), FTP (File Transfer Protocol), DNS
(Domain Name System), SMTP (Simple Mail Transfer Protocol), NNTP (Network

News Transport Protocol), HTTP (Hypertext Transfer Protocol), entre otros.

% El modelo de referencia OSI (Open System Interconnection), lanzado en 1984 por la ISO

(International Standards Organization) , es un marco de referencia, un modelo conceptual que no
define ni especifica interfaces y protocolos, Unicamente establece criterios generales sobre como
concebir las redes de datos.



1.2.1.2 Capa Transporte

Establece comunicacion extremo a extremo entre procesos de capa aplicacion en

hosts distintos. Entre los protocolos de capa transporte se tienen:

TCP (Transmission Control Protocol), UDP (User Datagram Protocol).

1.2.1.3 Capa de Red o Internet

Aisla las capas superiores de la tecnologia de red utilizada debajo de ellas y es la
responsable de proporcionar el paquete de datos (datagrama). Entre los

protocolos de capa de red se tienen:

IP (Internet Protocol), ICMP (Internet Control Message Protocol), IGMP (Internet
Group Management Protocol), ARP (Address Resolution Protocol), RARP

(Reverse Address Resolution Protocol).

1.2.1.4 Capa Interfaz de Red

Agrupa a la capa 1 (fisica) y 2 (enlace de datos) del modelo OSI®, denominada
también capa enlace o capa Host-red y es la encargada de establecer la

verdadera interfaz con el hardware de red.

1.2.2 PROTOCOLO TCP (TRANSMISSION CONTROL PROTOCOL)

Es un protocolo de capa 4 segun el modelo OSI, actualmente documentado por
IETF en el RFC 793.

TCP es un protocolo orientado a conexiOn que garantiza una comunicacion
extremo a extremo afadiendo funciones necesarias para ser utilizada por
procesos de capa aplicacion que requieran confiabilidad, control de flujo,
transferencia continia del flujo de datos, circuitos virtuales, multiplexaje,

comunicacion full duplex.



1.2.2.1 Formato de un segmento TCP

* Bits 0-3 4-7 8-15 16-31

0 Puerto Origen Puerto Destino
32 Nimero de Secuencia

64 Nimere de Acuse de Recibo (ACK)

96 longitud cabecera TCP Resenado Flags Ventana
128 Suma de Verificacion (Checksum) Puntero Urgente

160 Opciones + Relleno (opcional)

224 Datos

Figura 1. 2 Formato de un Segmento TCP

Puerto de origen (16 bits): Puerto TCP del programa de aplicacion origen.

Puerto destino (16 bits): Puerto TCP del programa de aplicacion destino.

Numero de secuencia (32 bits): Sirve para comprobar que ningin segmento se ha
perdido, es utilizado por el destino para ubicar el segmento en su lugar adecuado
dentro del flujo de datos enviado y su significado varia dependiendo del valor de
SYN.

« Si el flag SYN esta activo (1), indica el nimero inicial de secuencia
utilizado para sincronizar los nimeros de secuencia ISN (Initial sequence

number).

 Si el flag SYN no esta activo (0), el nimero de secuencia es el de la
primera palabra del segmento actual, es decir, el nimero de secuencia del

primer byte de datos.

Numero de acuse de recibo (ACK) (32 bits): Si el flag ACK esta puesto a activo,
entonces en este campo contiene el niumero de secuencia del siguiente paquete

gue el receptor espera recibir.

Longitud de la cabecera TCP (4 bits): Especifica el tamafio de la cabecera TCP en

unidades de 32-bits e indica cuantos bytes hay entre el inicio del paquete TCP y

*RFC 793.- Protocolo de Control de Transmision, http://www.rfc-es.org/rfc/rfc0793-es.txt.



el inicio de los datos. El tamafio minimo es de 20 bytes, y el maximo es de 60
bytes.

Reservado (4 bits): Reservado para uso futuro, deberian ser puestos a cero.

Bits de control (flags) (8 bits): Se tienen 8 flags o banderas. 2 fueron afiadidas al

campo reservado mas las 6 anteriormente especificadas.

CWR o “Congestion Window Reduced” (1 bit): Este flag se activa (1) por parte del
emisor para indicar que ha recibido un paquete TCP con el flag ECE activado. Se

lo utiliza para el control de la congestién en la red, RFC 3168.°

ECE o Explicit Congestion Notification o “ECN-Echo” (1 bit): Indica que el
receptor puede realizar notificaciones ECN. La activacion de este flag se realiza
durante la negociacion en tres pasos para el establecimiento de la conexion. Este

flag también fue afiadido a la cabecera en el RFC 3168.*

URG o “urgent” (1 bit): Si esta activo significa que el segmento lleva informacion

urgente en el campo de datos.

ACK o “acknowledge” (1 bit): Si esta activo, indica que el campo con el nUmero de

acuse de recibo es valido. Es usado junto con SYN y FIN.

PSH o “push” (1 bit): Indica que los datos de ese segmento y los datos que hayan
sido almacenados anteriormente en el buffer del receptor deben ser transferidos a

la aplicacion receptora lo antes posible.

RST o “reset” (1 bit): Un valor 1 termina la comunicacion de forma abrupta y

unilateral.

SYN o “synchronize” (1 bit): Se usa para iniciar una conexion entre hosts o

computadoras y sincronizar los nimeros de secuencia.

®RFC 3168.- The Addition of Explicit Congestion Notification to IP, http://tools.ietf.org/html/rfc3168



FIN (1 bit): Se lo activa al no haber mas datos para enviar por parte del emisor, el

paquete que lo lleva activo es el Ultimo de una conexion.

Ventana (16 bits): Especifica el nimero de bytes que el receptor puede almacenar

en sus buffers internos.

Suma de verificacién (checksum) (16 bits): Es una suma de verificacion utilizada
para comprobar si hay errores en la pseudo cabecera TCP®, cabecera y datos.

Puntero urgente (16 bits): Si el flag URG estad activado, entonces indica el
desplazamiento respecto al nimero de secuencia que indica el ultimo byte de

datos marcados como “urgentes”.

Opciones (numero de bits variable): La longitud total del campo ha de ser mdultiplo
de una palabra de 32 bits (si es menor, se ha de rellenar al multiplo mas cercano),
y el campo que indica la longitud de la cabecera ha de estar ajustado de forma

adecuada, utilizado para proporcionar una serie de opciones adicionales.

Datos (numero de bits variable): Pueden ser datos de cualquier protocolo de nivel
de aplicacion. No forma parte de la cabecera, es la carga (payload) con los datos
del paquete TCP.

Las conexiones TCP se componen de tres etapas que son:

1.2.2.2 Establecimiento de la Conexion

Para establecer la conexion entre 2 hosts, utiliza tres formas de control llamado

negociacion en tres pasos (3-way handshake). Una negociacién en cuatro pasos

(4-way handshake) es usada para la desconexion.

® pseudo Cabecera TCP.- Es de 12 bytes y afadida para propésitos de célculo de checksum de
forma obligatoria. Incluye, la direccién IP origen y destino, 8 bits a “0”, el campo de protocolo y la

longitud del paquete.
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Normalmente una de las entidades (Servidor) abre un socket en un determinado
puerto TCP y se queda a la escucha para aceptar conexion de los clientes. Es

comun referirse a esto como passive open o0 apertura pasiva.
El lado cliente solicita a TCP abrir una conexién con un servidor en un puerto
determinado y direccion IP. Es comun referirse a esto como active open o

apertura activa.

Cliente Servidor

Figura 1. 3 Establecimiento de una Conexién TCP

1. Ellado cliente realiza una apertura activa de un puerto enviando un segmento
de sincronizacion SYN con un numero inicial de secuencia (x). El tamafio de la
ventana de recepcion y el maximo tamafo del segmento de datos que puede

recibir el cliente como parte de la negociacion en tres pasos.

2. En el lado del servidor se comprueba si el puerto esta abierto, en caso de
no estarlo, se envia al cliente un paquete de respuesta con el bit RST activado,

indicando el rechazo del intento de conexion.

En caso de que el puerto se encuentre abierto, el lado servidor responde a la
peticion SYN valida del cliente, con un segmento SYN, numero inicial de
secuencia (y), un ACK (x+1), el tamafio de su ventana de recepcion y el tamafio

de segmento de datos que puede recibir el servidor.
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3. Finalmente, el cliente deberia responder al servidor con un ACK(y+1),
completando asi la negociacion en tres pasos (SYN, SYN/ACK y ACK) y la fase

de establecimiento de la conexion.

De esta forma el cliente notifica que la conexion esta abierta a su aplicacion y de
igual forma el servidor al recibir el ACK (y+1).

1.2.2.3 Envio de Datos

TCP divide el flujo de bytes provenientes de la aplicacion en segmentos MTU
(Unidad Maxima de Transferencia) de tamafio apropiado y le afade sus
cabeceras para luego pasar el segmento resultante a la capa IP, donde a través

de la red, llega a la capa TCP del destino.

Si en el caso de que el ACK no es recibido en un tiempo razonable, el paquete
sera retransmitido. TCP revisa que no haya errores durante el envio usando un
checksum que consiste en el complemento a uno de la suma en complemento a
uno del contenido de la pseudo-cabecera, cabecera y datos del segmento TCP.
Este es calculado por el emisor en cada paquete antes de ser enviado y

comprobado por el receptor.

Al poder detectar paquetes duplicados y perdidos, errores en la transmision y el
uso de nameros de secuencia, acuses de recibo y temporizadores para detectar
pérdidas y retrasos son los mecanismos clave que determinan la fiabilidad y

robustez del protocolo.

TCP usa una serie de mecanismos para conseguir un alto rendimiento y evitar la
congestion de la red haciendo uso de mecanismos como: El uso de ventana
deslizante para controlar que el transmisor mande informacion dentro de los
limites del buffer del receptor y algoritmos de control de flujo, tales como: el
algoritmo de Evitacién de la Congestion (congestion avoidance), el de comienzo
lento (Slow-start), el de retransmision rapida, el de recuperacion rapida (Fast

Recovery), y otros.



1.2.2.4 Cierre de la Conexién
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Tanto el cliente como el servidor pueden iniciar el cierre de una conexion,

haciendo uso de una negociacion en cuatro pasos (4-way handshake).

Cliente

Transferencis
e datos

Tarrminar *
COE =0

Conexiton
termunads

FIN=0
ACK=y+1

Fir=1

| SEl=x

iy

Servidor

Transferencia
e ofatos

EIN=0
ACK=sx+1

FIN=1
sEC=y

Comexion
terminada

Figura 1. 4 Cierre de una Conexion TCP

1. Cliente o servidor envia un segmento TCP con: Direcciones de socket, numero

de secuencia correspondiente e indicador de final (FIN=1).

2. El servidor responde con un ACK del nimero de secuencia + 1 (los mensajes

FIN consumen un numero de secuencia). Envia un indicador de FIN=0 ya que

solo responde a la peticion para informar a la aplicacion del cierre de la conexion.

3. Posteriormente el servidor envia un segmento TCP con: Direcciones de socket,

numero de secuencia correspondiente e indicador de final (FIN=1).

4. El cliente confirma la recepcion del FIN, con un ACK del numero de secuencia

recibido + 1 y la conexion habra finalizado.

Por tanto, una desconexion tipica requiere un par de segmentos FIN y ACK desde

cada lado de la conexion. El extremo que envia el primer FIN realiza el cierre

activo y el otro extremo, el cierre pasivo; sin embargo, la conexién puede quedar

media abierta, es decir, solo un extremo finaliza la conexion y el otro no. El lado
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gue ha dado por finalizada la conexion no puede enviar mas datos pero la otra

parte si podra.

1.2.3 PROTOCOLO UDP (USER DATAGRAM PROTOCOL)

Es un protocolo de capa 4 segun el modelo OSI actualmente documentado por la
IETF en el RFC 768.

UDP es un protocolo no orientado a conexion, no confiable, basado en el
intercambio de datagramas. Debido a que no se garantiza la correcta recepcion
de los mismos los datagramas enviados pueden perderse, duplicarse o llegar en
desorden al destino, por lo que cualquier tipo de garantias para la transmision de

la informacién deberan ser implementadas por capas superiores.

1.2.3.1 Formato del Datagrama UDP

+ Bits 0 -15 16 -31

0 Puerto arigen Puerto destino
32 Longitud del Mensaje Suma de verificacidn
64 Datos

Figura 1. 5 Formato de un Datagrama UDP
Puerto origen (16 bits): Puerto UDP del programa de aplicacion origen, es
opcional debido a que UDP carece de un servidor de estado y el origen UDP no
solicita respuestas. En caso de no ser utilizado, debe ser puesto a cero.

Puerto destino (16 bits): Puerto UDP del programa de aplicacion destino.

Longitud del Mensaje (16 bits): Campo obligatorio que indica la longitud total en

bytes del datagrama UDP incluidos los datos. El valor minimo es de 8 bytes.

"RFC 768. - Protocolo de Datagramas de Usuario, http:/rfc-es.org/rfc/rfc0768-es.txt.
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Suma de Verificacion o Checksum (16 bits): Es una suma de verificacion que

abarca la cabecera, los datos y una pseudo cabecera UDP®.

El Checksum puede ser opcional, aunque generalmente es utilizado en la

practica.

Datos (nimero de bits variable): Pueden ser datos de cualquier protocolo de nivel
de aplicacion. No forma parte de la cabecera, es la carga (payload) con los datos

del paquete UDP.

El protocolo UDP se utiliza por ejemplo, cuando se necesita transmitir voz o video,
donde resulta mas importante transmitir con velocidad que garantizar el hecho de

gue lleguen absolutamente todos los bytes.

1.2.4 PUERTOS TCP Y UDP

En TCP/IP, son numeros logicos que se asignan a las conexiones, tanto en el

origen como en el destino para comunicarse con una aplicacion especifica.

Se usan 16 bits para identificar un numero de puerto, teniendo un total de 65535
nameros de puerto posibles. Se puede usar cualquiera, sin embargo, IANA es la

encargada de su asignacion y establece tres categorias:

1. Los puertos inferiores al 1024 son puertos reservados® para el uso

del sistema operativo y usado por "protocolos bien conocidos".

2. Los comprendidos entre 1024 y 49151 son denominados "registrados" y

pueden ser usados por cualquier aplicacion.

8 Pseudo Cabecera UDP.- Es de 12 bytes y afiadida para propésitos de célculo de checksum de
forma opcional. Incluye, la direccién IP origen y destino, 8 bits a “0”, el campo de protocolo y la
longitud del paquete.

°|ANA, Port Numbers, http://www.iana.org/assignments/service-names-port-numbers/service-
names-port-numbers.xml
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3. Los comprendidos entre 49152 y 65535 son denominados dindmicos o

privados.

1.2.5 PROTOCOLO IP (INTERNET PROTOCOL)

Es un protocolo de capa 3 segun el modelo OSI actualmente documentado por
IETF en el RFC 791. Los datos en una red basada en IP son enviados en bloques
conocidos como paquetes o datagramas Yy son la unidad basica de transferencia

de datos en la capa Internet.

Es un protocolo no orientado a conexion, no confiable, llamado también del mejor
esfuerzo o best effort, no provee de mecanismos para determinar si un paquete
alcanza o no su destino, Unicamente proporciona seguridad (mediante
checksums o sumas de comprobacién) de sus cabeceras y no de los datos
transmitidos. Si se necesita fiabilidad, ésta es proporcionada por los protocolos

de la capa de transporte, como TCP.

IP es el elemento comudn en la Internet , el actual y mas popular protocolo de red
es IPv4 que utiliza direcciones de 32 bits. IPv6 es el sucesor de IPv4 debido al

agotamiento de las direcciones disponibles y utiliza direcciones de 128 bits.

1.2.5.1 Formato del Datagrama |F

0-3 4.7 815 16-18 19-31
Versidn Tamafio Cabecera Tipo de Servicio Longitud Total
|dentificador Flags |Posicién de Fragmento
Time To Live Praotocolo Suma de Control de Cabecera
Direccidén IP de Origen
Direccidn IP de Destino

Opciones Relleno

Figura 1. 6 Formato de un Datagrama IP

Version (4 bits): Indica la versién del protocolo IP.

% RFC 791.- Protocolo Internet, http://rfc-es.org/rfc/rfc0791-es.txt
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Longitud del encabezado o IHL (Internet Header Length) (4 bits): Define el tamafio
de la cabecera en unidades de 32 bits, siendo el valor minimo 5 bytes y maximo

60 bytes, por defecto la cabecera es de 20 bytes.

Tipo de servicio (8 bits): Indica como el datagrama debe ser procesado. Los 5

bits de menos peso son independientes e indican caracteristicas del servicio:

PRIO D| T|R|C

Sin useo

Figura 1. 7 Formato Campos Tipo de Servicio

Bit 7: sin uso, debe permanecer en 0.

C- Coste: 1 - Costo minimo, 0 - Costo normal.

R- Confiabilidad (Reliability): 1 - Maxima fiabilidad, O - Fiabilidad normal.
T- Tasa de transferencia (Throughput): 1 - Maximo rendimiento, O -
Rendimiento normal.

D- Retardo de transmision (Delay): 1 - Minimo retardo, O - Retardo normal.

La norma especifica que solo se puede poner a 1 uno de los campos D, T, Ry C.

Con esto, el usuario decide a qué quiere dar prioridad para su mensaje.

PRIO (3 bits): Se utiliza en casos de congestion y estan relacionados con la
precedencia de los mensajes y un indicador que determina el nivel de urgencia
basado en el sistema militar de precedencia (Message Precedence) de la CCEB

(Combined Communications-Electronics Board).

000: De rutina.

001: Prioritario.

010: Inmediato.

011: Relampago.

100: Invalidacién relampago.

101: Procesando llamada critica y de emergencia.
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110: Control de trabajo de Internet.
111: Control de red.

Longitud total (16 bits): Define el tamafio total del datagrama en bytes (cabecera y

datos).

Identificador: Son campos que permiten la identificacion de datagramas. Se usa
en caso de que el datagrama deba ser fragmentado para poder distinguirlos, cada

fragmento individual tendra la misma identificacion.

Flags (3 bits): utilizado para especificar valores relativos a la fragmentacion.

Bit 0: Reservado; debe ser 0.
Bit 1 (DF): 0 puede ser fragmentado, 1 no puede ser fragmentado.

Bit 2 (MF): 0 = Ultimo Fragmento, 1 = Mas fragmentos.

Posicion de Fragmento (13 bits): Indica luego de cuantos bits viene el siguiente
fragmento. El primer paquete de una serie de fragmentos contendra en este

campo el valor 0.

TTL o Tiempo de vida (8 bits): Indica el nUmero maximo de saltos (Paso por
Routers o enrutadores) por los que puede pasar un datagrama antes de ser
descartado. Este campo disminuye con cada salto evitando asi que la red se

sobrecargue de datagramas perdidos.

Protocolo (8 bits): Este campo, en notacién decimal, contiene el codigo numérico

asignado por IANA de un protocolo de capa superior.

Suma de Control de Cabecera o Checksum (16 bits): Permite detectar errores

Unicamente en la cabecera no en los datos.

Direccion IP de origen (32 bits): Indica la direccién IP de la maquina origen.
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Direccion IP de destino (32 bits): Indica la direccion IP de la maquina destino.

Opciones (Variable): Campo opcional. Puede contener opciones que permiten

implementar pruebas y control de la red.

Relleno (Variable): Usado para asegurar que el tamafio, en bits, de la cabecera es

un multiplo de 32 bits. El valor usado es el 0.

Datos: Como se dijo anteriormente, el tamafio maximo de un datagrama es de
65536 bytes. Las redes en Internet utilizan diferentes tecnologias por lo tanto el

tamafio maximo de un datagrama varia segun el tipo de red.

Por tal razén se define el MTU (Maximun Transfer Unit) como el tamafio maximo
de datos que se puede transferir. La fragmentacién del datagrama se lleva a cabo
a nivel de Router o Enrutador, es decir, durante la transicién de una red con una

MTU grande a una red con una MTU mas pequeiia.

1.2.6 PROTOCOLO ICMP (INTERNET CONTROL MESSAGE PROT OCOL)

Es un protocolo de capa 3 segun el modelo OSI, actualmente documentado por la
IETF en el RFC 792. Debido a que IP es un protocolo no confiable, los
datagramas pueden perderse o llegar defectuosos. ICMP se encarga de informar
de las incidencias en la red enviando mensajes de error y de control. ICMP no
toma decision alguna al respecto, la responsabilidad queda a cargo de las capas

superiores.

Los mensajes ICMP viajan en el campo de datos de un datagrama IP, por tanto,
no se garantiza la entrega del mensaje ICMP. Si el mensaje se pierde o llega con

error no se crea un nuevo mensaje ICMP, éste simplemente se descarta.

Mensajes ICMP de error no son generados para: datagramas que contienen
mensajes ICMP de error, datagramas con direcciones multicast o especiales y

para un datagrama fragmentado que no sea el primero.
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Son dos aplicaciones las que utilizan directamente el protocolo ICMP como son
Ping™ y Traceroute'?. La versién de ICMP para IPv4 es conocida como ICMPv4,

IPv6 tiene su protocolo equivalente ICMPV6.

1.2.6.1 Formato de un Mensaje ICMP’

1] 78 1316 &

tipi: cadigo: checksum del mensaje entera

datos opcionales

Figura 1. 8 Formato de un Mensaje ICMP

Tipo (8bits): Indica el tipo de mensajes ICMP y son definidos por la IANA ICMP

Parameters®®.

Cddigo (8bits): Refiere al codigo de error que provocd el mensaje ICMP y
depende del tipo de mensaje ICMP. RFC 792.

Checksum (16 bits): Se lo utiliza para detectar errores en el mensaje completo
ICMP.

Datos (Variable): En los mensajes de error se tiene la cabecera IP y los 8

primeros bytes del campo de datos incluyendo asi los puertos TCP y UDP. En los

1 Ping.- Permite conocer si un destino es accesible o no, enviando mensajes echo request y echo
reply, muchas veces se lo utiliza también para medir la latencia o tiempo que tardan en

comunicarse dos puntos remotos.

2 Traceroute.- Determina la ruta que sigue un datagrama desde el origen a un destino, utiliza
el mensaje Time exceded, se calcula hasta un limite de 30 saltos (por default), mas alla el

destino se considera inalcanzable.

¥ RFC 792.- Protocolo de Mensajes de Control Internet, http://www.rfc-es.org/rfc/rfc0792-es.txt

* JANA, ICMP Parameters, http://www.iana.org/assignments/icmp-parameters
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mensajes de consulta lleva informacién adicional dependiendo del tipo de

pregunta.

1.3 COMPONENTES DE UNA RED DE DATOS

1.3.1 EL ORDENADOR O COMPUTADOR

También denominados host; generalmente son sitios de trabajo (incluyendo
ordenadores personales).

1.3.2 TARJETAS DE RED O NIC (NETWORK INTERFACE CAR)

Se encargan de convertir las sefiales eléctricas o de radio frecuencia que viajan
por un medio de transmision en sefiales que puedan ser interpretadas por el

ordenador.

Cada tarjeta de red tiene asignado un identificador Unico conocido como direccion
MAC (Media Access Control), que consta de 48 bits. Dicho identificador permite

direccionar el trafico de datos de la red del emisor al receptor adecuado.
1.3.3 SERVIDORES
Son computadores o aplicaciones informaticas, que proveen servicios a otras

computadoras denominadas clientes. Entre los tipos mas comunes de servidores

se tienen:

» Servidor de Archivos, encargados de almacenar distintos tipos de archivo y

permitir distribuirlos a otros clientes en la red.

» Servidor de Impresién, controlan una o mas impresoras aceptando trabajos

de impresion de otros clientes de la red.
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Servidor de Correo, en forma general se encarga del almacenamiento,
envio, recepcion y enrutamiento de los correos electrénicos (e-mail) para

los clientes de la red.

Servidor de Telefonia, realizan funciones relacionadas con transmisiones

de voz.

Servidor Proxy, el término proxy hace referencia a un programa o
dispositivo que realiza una accidén en representacion de otro, es decir, es
un intermediario. Cuando un equipo de la red desea acceder a una
informacion o recurso, el servidor proxy realiza la comunicacion y entrega
el resultado al equipo debido a que en unos casos no es posible la
comunicaciéon directa y en otros porque el proxy afiade una funcionalidad

adicional.

Servidor de Acceso Remoto (RAS), un servidor RAS controla las lineas de
modem u otros canales de comunicacion de la red, para que las peticiones

conecten con la red de una posicion remota.

Servidor Web, almacena documentos HTML (HyperText Markup
Language), imagenes, archivos y demas material Web para ser distribuido

a clientes que lo soliciten en la red.

Servidor de Autenticacién, encargado de verificar que un usuario pueda
conectarse a la red.

Servidor de Base de Datos, es definido por el modelo cliente-servidor y
provee servicios de base de datos a otros programas u otras

computadoras.

Servidor de Resolucion de Nombres de Dominio (DNS), este tipo de
servidores resuelven nombres de dominio sin necesidad de conocer su

direccion IP.
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1.3.4 IMPRESORAS

En la actualidad, las impresoras son capaces de actuar como un elemento mas de
la red, sin necesidad de un dispositivo intermediario como un "servidor de

impresion o print server".

1.3.5 REPETIDOR

Dispositivo de capa fisica que se encarga de regenerar y amplificar sefales
eléctricas u Opticas. Son utilizados para superar las distancias limitadas por la

atenuacion del medio.

1.3.6 PUENTE O BRIDGE

Opera en la capa fisica y de enlace de datos, puede dividir una red muy grande
en segmentos mas pequefios o puede unir dos redes separadas.

Realiza filtraje para controlar el trafico, regenera la sefial, segmenta dominios de
colision e interconecta redes LAN similares (Ethernet-Ethernet), de diferente

velocidad (Ethernet-FastEthernet) o redes diferentes (Ethernet-TokenRing).

Dado que el bridging ocurre a nivel de enlace, se lleva a cabo: control de flujo de
datos, manejos de errores, direccionamiento fisico y el manejo de acceso al

medio.

1.3.7 SWITCH O CONMUTADOR

Es un tipo de bridge o puente mejorado, es decir, mas inteligente. Son usados
para interconectar dos o mas segmentos utilizando el direccionamiento MAC. La
conmutacion de paquetes es mas rapida que en un bridge o puente ya que son

basados en hardware.

Debido a que cada puerto de un Switch forma parte de un solo dominio de

colision, permiten preservar el ancho de banda en la red al utilizar la
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segmentacion, cada puerto aprende dinamicamente las direcciones MAC de los

equipos que le son conectados y es capaz de aprender varias direcciones por

puerto, de esta forma distribuye los paquetes a los puertos destino. Posibilitan

multiples transmisiones simultaneas sin interferir en otras sub-redes.

Segun el método de direccionamiento de las tramas los Switchs se clasifican en:

Store and Forward, cada trama es almacenada en un buffer. Mientras la
trama esta en el buffer, se verifica la integridad y validez de ésta. Si la
trama esta libre de errores se hace la conmutacion a la direccion de
destino, caso contrario se la descarta. Este método asegura operaciones
sin errores, pero la desventaja es que la latencia se incrementa con el

tamafo del paquete.

Cut Through, fueron disefiados para reducir la latencia. Estos Switches
leen solo los 6 primeros bytes de datos de la trama, que contiene la
direccion de destino MAC, e inmediatamente se lleva a cabo la
conmutacion y la trama se envia por el puerto destino. No se verifica la

integridad de la trama.

Fragment Free, lee los primeros 64 bytes de cada trama, asegurando que
tenga por lo menos el tamafio minimo y que no se propaguen fragmentos a

través de la red. Su latencia es mayor que Cut-Through.

Adaptive Cut Through, son switches que soportan tanto store and forward
como cut through. Estos pueden ser activados por el administrador de la
red o el Switch inteligentemente puede escoger entre los dos métodos,

basado en el nUmero de tramas con error que pasan por los puertos.

Segun la forma de segmentacion de las sub-redes los Switches se clasifican en:

De Capa 2 o Layer 2 Switches
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 De Capa 3 o Layer 3 Switches, ademas de las funciones tradicionales de
capa 2, incorporan funciones de capa 3. Entre sus principales
caracteristicas realizan tareas de ruteo, soportan la definicion de redes
virtuales (VLAN's) y algunos posibilitan la comunicacion entre VLAN's sin

necesidad de utilizar un router externo.

 De Capa 4 o Layer 4 Switches, incorporan a las funcionalidades de un
Switch de capa 3 la habilidad de implementar politicas y filtros a partir de

informaciones de capa 4.

1.3.8 ROUTERS O RUTEADORES

Es un dispositivo que opera a nivel de capa 3 (Red). Su principal funcion es la de
pasar la informacion de una red a otra permitiendo asi conectar redes LAN como
redes WAN e incluso redes distintas enviando datagramas provenientes de un
interfaz de red hacia otro interfaz, soporta rutas redundantes y segmentan la red

en dominios individuales de broadcast.

La ruta o camino éptimo hacia otras redes es escogida de una tabla de rutas o
tabla de enrutamiento la cual contiene informacion que describe el proximo hop
(salto) que debera tomar el datagrama IP para llegar a su destino, éstas tablas
son almacenadas en una base de datos dentro del Router y son creadas con la

ayuda de protocolos de enrutamiento.

Los Routers pueden ser de 2 tipos:

» Estaticos, no determinan rutas por lo que se debe configurar la tabla de

enrutamiento, especificando las rutas para los paquetes.

« Dinamicos, tienen la capacidad de determinar la ruta mas optima basada

en la informacion de los paquetes y en la informacién de otros Routers.
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1.3.9 FIREWALL O CORTA FUEGOS

Pueden ser implementados en hardware o software y se los utliza como
mecanismo de proteccion de la red permitiendo asi dar acceso solo a conexiones
permitidas y bloquear las no deseadas. Son transparentes para los usuarios
conectados a la red.

1.3.9.1 Tipos de Firewalls

Las politicas de accesos en un Firewall deben ser disefiadas poniendo principal
atencion en sus limitaciones y capacidades ya que los firewalls normalmente
sirven de defensa perimetral de las redes, no defienden de ataques o errores
provenientes del interior. De hecho, los Firewalls no tienen nada que hacer

contra técnicas como la Ingenieria Social y el ataque de usuarios internos.

Los firewalls o cortafuegos mas habituales son:

1.3.9.1.1 Packet Filter o Filtrado de Paquetes

Fue la primera tecnologia de firewalls y trabajan a nivel de capa 3(Red). Se

utilizan Routers con filtros y reglas basadas en politicas de control de acceso.

Consisten en filtrar cada paquete de forma independiente en base a: Direccién IP
origen, Direccion IP destino, puerto fuente, puerto destino y protocolo, permitiendo

y restringiendo las comunicaciones entre dos computadoras.

El filtrado de paquetes mediante puertos y protocolos permite establecer que
servicios estaran disponibles al usuario y por cuales puertos. Este tipo de
Firewalls al manejar cada paquete de forma aislada son incapaces de reconocer
diversos tipos de ataques de denegacion de servicio por inundacién y por ende se
los conoce como firewall Stateless.
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1.3.9.1.2 Inspeccién de Paquetes

Es el firewall mas utilizado y recomendado. Se basa en el principio de que cada
paquete que circula por la red es inspeccionado, considerando su procedencia y

destino. Cumple las mismas funciones que un packet filter.

Adicionalmente registra las conexiones que pasan a traves de si en una tabla, que
chequea con cada entrada o salida de un paquete para determinar si lo permite o
lo deniega, evitando asi los tipos de ataques a los que un packet filter es

vulnerable.

1.3.9.1.3 Proxy y Gateways de Aplicaciones

Es el firewall mas completo que existe, aunque presenta el menor throughput,
mayor procesamiento y el mayor costo. Se diferencia de los 2 anteriores en que
adicionalmente tiene la capacidad de revisar hasta la capa 7 (aplicacion) y la

carga util (payload) del paquete.

Es vital comprender en primera instancia el concepto de proxy, que es un

intermediario entre el usuario y el servicio que se solicita.

El mismo concepto se aplica a la tecnologia de firewalls, el proxy recibe y procesa
el paquete como si estuviera destinado a él, asi determina si el mismo es seguro
0 no, para dejarlo pasar a su destino verdadero, es decir, cuando un usuario

desea un servicio, lo hace a través del Proxy.

1.3.9.1.4 Firewalls Personales

Son aplicaciones que se ejecutan y estan disponibles para usuarios finales. Su

objetivo es el de controlar el acceso a la red de aplicaciones instaladas y prevenir

notablemente los ataques de programas dafiinos que penetran en el sistema.
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1.3.9.2 Topologia de Firewalls

Cada implementacion depende del tipo de organizacién y sus necesidades, por
tanto no existe una topologia Unica que garantice la seguridad de cualquier red.
Basicamente se utilizan tres modelos diferentes pero se admiten diversas

modificaciones de estos segun las necesidades.

1.3.9.2.1 Dual-Homed Host

Esta constituida como una computadora con dos tarjetas de red actuando como
un Router entre dos redes diferentes, pero los paquetes IP no son enrutados de
una red a la otra. La ventaja de estos sistemas es su sencillez, la desventaja es
gue sblo soportan servicios mediante proxy y no filtro de paquetes, debido a que

el enrutamiento se encuentra deshabilitado.

Todo el intercambio de datos entre las redes se ha de realizar a través de

servidores proxy.

— "

Ruteador
I
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confiable ™,
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confiable ™,

Figura 1. 9 Modelo Dual-Homed Host

1.3.9.2.2 Screened Host

Se usa un Router como primer nivel de seguridad. Este permitira filtrar paquetes
y la conexion entre redes, configurado de forma que permita bloquear todo el

trafico entre la red externa y los hosts de la red interna excepto un dnico
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denominado bastion, en el cual se instala todo el software necesario para la

implementacion del firewall.

Esta topologia permite soportar servicios tanto de proxy (en el bastién) como de
filtro de paquetes (en el router).
YaP,
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Figura 1. 10 Modelo Screened Host

1.3.9.2.3 Screened Subnet

En este modelo se intenta aislar la maquina vulnerable en el firewall y que podria
ser atacada, de forma que sin un intruso accede a esta maquina no consiga el
acceso total a la subred protegida.

Tanto los servidores publicos como la red interna son protegidos por un firewall.
En los servidores publicos se establece una Zona Desmilitarizada (DMZ), que
puede definirse como un area publica protegida ofreciendo servicios al interior y
exterior de la red. La red interna se comunica con la DMZ mediante enrutamiento
(no deberian compartir el mismo segmento de red por razones obvias de

seguridad).
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Figura 1. 11 Modelo Screened subnet
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Es posible definir varios niveles de DMZ e incluso agregar mas Routers para

brindar mayor seguridad.

1.4 INTRODUCCION AL HACKING ETICO

El crecimiento de Internet ha traido muchas ventajas. Pero al igual que avanzan
las tecnologias también crece la inseguridad y evidentemente la seguridad afecta
a todos: gobiernos, grandes compafias, bancos, empresas, instituciones,
usuarios, entre otros. En el ANEXO 1 se definen algunos términos que serviran de

apoyo al mejor entendimiento del tema que refiere a Hacking.

1.4.1 PERFIL DE UN HACKER

Un Hacker es alguien con profundos conocimientos, un experto (Gurd) en una o
varias tecnologias relacionadas con la electronica, informética 0

telecomunicaciones independientemente de la finalidad con que los usen.

Un verdadero Hacker es aquel que se interesa por la tecnologia, alguien que tiene
ansias por conocerlo todo, le gusta la investigacion y los retos. Un Hacker busca
primero el entendimiento del sistema y en segundo lugar busca el poder modificar
la informacién para usos propios o de investigacion y los conocimientos que

adquiere son difundidos por él, para que otros lo sepan.

Los Ethical Hackers son profesionales de la seguridad, poseen grandes
habilidades y deben ser completamente merecedores de confianza. Aplican sus
conocimientos con fines defensivos y legales probando la seguridad de los
sistemas y descubriendo asi sus vulnerabilidades, para luego dar solucién o
informar de los peligros a los que se exponen y evitar asi que delincuentes
informaticos irrumpan en sus sistemas 0 se tenga perdida, robo o destruccion de

la informacion.
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Por el contrario un cracker (criminal hacker, 1985) es alguien que viola la

seguridad de un sistema informético con fines de beneficio personal o para hacer

dafio a su obijetivo.

Los Hackers son clasificados como:

Black Hats o Hackers de Sombrero Negro, personas con extraordinarias
habilidades y conocimientos informéticos, que realizan actividades

maliciosas o destructivas, son conocidos como Crackers.

White Hats o Hackers de Sombrero Blanco, personas que fomentan el
hacking ético aplicando sus habilidades de hacker para fines defensivos,

conocidos como analistas de seguridad.

Gray Hats o Hackers de Sombrero Gris, personas de moral ambigua que

trabajan de forma ofensiva y defensiva.

1.4.2 CATEGORIAS DE ATAQUES O AMENAZAS

Las cuatro categorias generales de ataques o amenazas son:

Interrupcion, donde un recurso del sistema es destruido o se vuelve no

disponible.

Intercepcion, una entidad no autorizada consigue acceso a un recurso.

Modificacion, una entidad no autorizada no solo consigue acceder a un

recurso, sino que es capaz de manipularlo.

Fabricacion, una entidad no autorizada inserta objetos falsificados en el

sistema.
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1.4.3 MODOS DE HACKING

Generalizando los hackers se basan en ciertos pasos o fases para poder alcanzar

Sus propositos.

» Definicion del Objetivo

« Reconocimiento

* Rastreo (escaneo)

Mantener

e Acceso Escaneo el

acceso

« Mantener el acceso

5T
Obtener
acceso

+ Borrado de huellas

1.4.3.1 Definicion del Objetivo

Esta es la fase en la cual se define el objetivo a atacar; sea una red, un servidor,
una aplicacion cliente/servidor, una compafiia, una organizacion, entre otros. En

esta primera fase el hacker tiene el reto en su mente y visualiza su objetivo.

1.4.3.2 Reconocimiento

Es la fase previa al ataque donde se busca la forma de obtener la mayor cantidad
de informacion posible del objetivo a atacar. Con o sin autorizacion, dependiendo
del tipo de hacker, se hara uso de cualquier herramienta o0 medio posible para su

propésito.

1.4.3.3 Rastreo o Escaneo

Esta es la fase de pre-ataque. Puede considerarse como la consecuencia logica

de la fase de reconocimiento.

Se detectan las vulnerabilidades y puntos de entrada, es decir, probar la red para
detectar hosts accesibles, puertos abiertos, localizar dispositivos de interconexion,

detalle de sistemas operativos, servicios, entre otros.
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1.4.3.4 Acceso

Se refiere al ataque propiamente dicho y la penetracion al sistema. En esta fase

se explotan las vulnerabilidades que fueron encontradas en la fase anterior.

El ataque puede ser realizado localmente, offline (sin estar conectado) o sobre la
Internet. Los factores para tener un acceso exitoso al sistema dependen de como

es la arquitectura del sistema y de la seguridad del sistema objetivo o victima.

1.4.3.5 Mantener el Acceso

Una vez que el Hacker haya ganado el acceso al sistema su prioridad sera la de
retener los privilegios obtenidos. En esta fase el Hacker incluso usa el sistema
objetivo como plataforma de lanzamiento de ataques para escanear y atacar a

otros sistemas.

1.4.3.6 Borrado de Huellas

En esta fase el Hacker trata de destruir toda evidencia de su acceso. Realizar lo
mencionado le permitira seguir manteniendo el acceso, no ser detectado y evadir

cargos penales.

Existe un sin nimero de herramientas o aplicaciones que se pueden utilizar para
llevar a cabo un ataque informatico. En el ANEXO 2 se describen algunas de

ellas, divididas segun la fase que usa el hacker para alcanzar su propésito.

1.4.4 TIPOS DE ATAQUES

Un ataque no es mas que la realizacion de una amenaza y pueden realizarse por
diversos motivos. Los sistemas informaticos usan una diversidad de componentes
y se los puede atacar siempre y cuando exista una vulnerabilidad que pueda

aprovecharse. A los Ataques se los puede dividir en:
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1.4.4.1 Ataques Pasivos

El atacante no altera la comunicacion, Unicamente la escucha o monitoriza, para
obtener informacidbn que estd siendo transmitida. Sus objetivos son la

intercepcion de datos y el analisis de tréafico.

Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna
alteracion en los datos. Sin embargo, es posible evitarlos mediante el cifrado de la

informacion y otros mecanismos.
1.4.4.2 Ataques Activos
Estos ataques implican algun tipo de modificacion en el flujo de datos transmitido

o la creaciéon de un falso flujo de datos, pudiendo subdividirse en cuatro

categorias:

Suplantacion de identidad, el intruso se hace pasar por una entidad

diferente.

* Re Actuacion, uno o varios mensajes legitimos son capturados y repetidos

para producir un efecto no deseado.

* Modificacion de Mensajes, una porcion del mensaje legitimo es alterada, o
los mensajes son retardados o reordenados, para producir un efecto no

autorizado.

» Degradacion del Servicio, impide o inhibe el uso normal o la gestién de
recursos informéticos y de comunicaciones. Entre estos ataques se
encuentran los de denegacién de servicio o DoS (Denial of service) que

consisten en paralizar temporalmente el servicio de un servidor.
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1.5 SEGURIDAD

Las necesidades de seguridad de la informacion han ido evolucionando con la
aparicion de Internet. La seguridad de un sistema generalmente es "asimétrica" ya
que el pirata informatico debe encontrar s6lo una vulnerabilidad para poner en

peligro el sistema, mientras que el administrador debe corregir todas sus fallas.

Es erroneo pensar que una filosofia de seguridad tradicional, basada en
passwords y proteccién de ficheros, es suficiente para protegerse en una red o

Internet ya que la seguridad como tal implica a mas de un elemento como son:

» Confidencialidad, tiene que ver con la ocultacién de informacion o recursos.
» Autenticidad, es la identificacién y garantia del origen de la informacion.

* Integridad, refiere a cambios no autorizados en los datos.

» Disponibilidad, posibilidad de hacer uso de la informacion y recursos

deseados.

1.5.1 SEGURIDAD EN UNA RED DE DATOS

La seguridad es un tema que debe preocupar a cualquiera que tenga su red
conectada a otra 0 a Internet y el proceso para disefiar un sistema de seguridad
se hace imprescindible debido a la gran variedad de formas de ataque que existen
en la actualidad. Por tanto, el conocimiento de éstos ayudaran a la prevencion de
los mismos y permitiran implementar distintos tipos de mecanismos de seguridad

tanto fisicos como informaticos para contrarrestarlos.

A continuacién se comentard de forma general algunos tipos de seguridades

informaticas que podrian ser implementadas en una red de datos o sistema.

1.5.1.1 Autenticaciéon

La autenticacién es el proceso en el cual una entidad se encarga de probar la

identidad de otra.
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La autenticacién debe preceder a la autorizacion ya que la autenticacion es el
proceso de verificar la identidad de personas, programas y/o procesos, mientras
que la autorizacion es el proceso de verificacion para que una persona tenga la

autoridad para realizar una cierta operacion.

Para distinguir la autenticacion de la autorizacion existen notaciones como son:
Al para la autenticacion y A2 para la autorizacion o se suele usar los términos
AuthN y AuthZ.

Los métodos de autenticacion normalmente utilizan un protocolo de autenticacion
que se negocia durante el proceso de establecimiento de la conexién. Una
entidad autenticada puede ser una persona que usa un computador, un

computador por si mismo o un programa del computador.

1.5.1.2 Encriptacion

Es el proceso que permite proteger la informacion, codificandola o volviéndola
ilegible a terceros mediante el uso de algoritmos de encriptacion. Se tienen,
basicamente, dos tipos de algoritmos que son: algoritmos de claves privadas o

simétricas y algoritmos de claves publicas o asimétricas.

1.5.1.2.1 Algoritmos de clave privada

Se utiliza la misma clave o llave para cifrar y descifrar respectivamente la
informacion. Son muy veloces, pero ambas deben intercambiar las claves o llaves
para poder cifrar y descifrar sus mensajes lo que introduce un riesgo, ya que si la

llave es interceptada, se pierde la confidencialidad de los mensajes transmitidos.

A estos se los conoce también como algoritmos de: llave secreta (secret key),

llave privada (private key), una llave (one key) y Unica llave (single key).
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A la criptografia simétrica pertenecen los cifradores de bloques, los cifradores de
flujo y las funciones 'hash'.

a) Cifradores de Bloques: Operan en grupos de bits de longitud fija, llamados
bloques. Cuando se realiza el cifrado se toma un bloque de texto plano como
entrada y produce un bloque de igual tamafo de texto cifrado a la salida. Por el
contrario en el descifrado se ingresan blogues de texto cifrado y se producen
bloques de texto plano. Por ejemplo, los mas conocidos son: DES (Data
Encryption Standard) y TDES (Triple-DES).

b) Cifradores de Flujo: Para algunas aplicaciones el cifrado en blogques es
inapropiada debido a que el flujo de datos se produce en tiempo real y en
pequeiios fragmentos. Los cifradores de flujo pueden realizar el cifrado
incrementalmente, convirtiendo el texto plano en texto cifrado bit a bit. Por
ejemplo, los mas conocidos son: RC4 (Rivest Cipher 4, significado alternativo al
de Ron's Code utilizado para RC2, RC5 y RC6.) y Seal.

c) Funciones 'hash’: Los algoritmos hash son usados para firmas digitales, éstos
toman como entrada un mensaje de n bits y dan como resultado una cantidad
finita de bits llamados Message Digest. Cabe sefialar que el Message Digest
varia con la modificacién de un solo bit del mensaje de entrada. Por ejemplo, los
mas conocidos son: MD5 (Message-Digest Algorithm 5), SHA-1 (Secure Hash
Algorithm) y RIPEMD-160 (RACE Integrity Primitives Evaluation Message Digest).

1.5.1.2.2 Algoritmos de clave publica

Estan formados por dos tipos de claves o llaves: una publica y otra privada. La
clave o llave publica es utilizada para cifrar y es generalmente distribuida,
mientras que la llave privada es utilizada para descifrar los mensajes cifrados con
la llave publica. Es meramente imposible obtener una llave privada de una llave
publica, haciendo imprescindible que la llave privada sea guardada de forma
segura. . Por ejemplo los mas conocidos son: RSA (Rivest, Shamir y Adleman)) y

Diffie- Hellman,
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1.5.1.3 Filtrado de Paquetes

Es utilizado para implementar diferentes politicas de seguridad con el objeto
principal de evitar el acceso no autorizado mediante el analisis de distintos
campos de los paquetes IP como: direccion IP origen, direccion IP destino, Puerto
origen, Puerto destino, tipo de protocolo, entre otros. Adicionalmente, Permite
reducir la carga en la red descartando paquetes errados broadcast, cuyo TTL ha

llegado a cero.

El filtrado de paquetes es transparente para el usuario final, es decir, no requiere
conocimientos ni cooperacion por su parte. El Filtrado de paquetes se desarrolla a
nivel de Capa 3 (red), razon por la cual, estas tareas son generalmente realizadas
por un Router o un firewall de capa 3.

También se puede realizar filtrado de la informacion a nivel de capa 7 (Aplicacion)
permitiendo asi adaptarse a las caracteristicas propias de los protocolos de ese
nivel. Por ejemplo, filtrar URL’s si se trata de trafico HTTP. Un Firewall de capa 7

(Aplicacion) suele denominarse proxy.

1.5.1.4 Antivirus

Herramientas que permiten prevenir, evitar, detectar y eliminar virus, programas

malignos o codigo malintencionado en el sistema.

1.6 MODELADO Y SIMULACION 1°16

Existen varias herramientas y documentos en la actualidad que permiten modelar
y simular un ambiente de pruebas ante gran cantidad de ataques como por

ejemplo, los de denegacion de servicio (DoS).

> John Saunders, Ph.D, National Defense University,
www.johnsaunders.com/papers/securitysimulation.htm

' David Cook, Computers Modeling and Simulation, Defense Software Engineering.
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Sin embargo, no existe una herramienta explicita que permita realizar éste tipo de
pruebas ya que los ambientes de simulacion son estudiados e investigados en
muchas &reas, razén por la cual, conocer el tipo de herramientas de modelado *’
y simulacién®® que se podrian utilizar, permitira en lo posible construir y configurar

redes mas seguras y estables.

1.6.1 ESTADO DEL MODELADO Y SIMULACION EN EL CAMPO DE LA
SEGURIDAD INFORMATICA

Para realizar pruebas de seguridad informatica, se tienen algunas herramientas
especiales de simuladores de red. Para su mejor entendimiento se las puede

dividir en cinco categorias que son:*®

1.6.1.1 Guerra de Paquetes o Packet wars

Este tipo de simulacion involucra un nivel tactico de ataque/defensa y ha sido
puesto a prueba de modo real, haciendo uso de redes con servidores, clientes,

equipos de conmutacion y enrutamiento.

Probablemente el mejor ejemplo de un laboratorio académico que hace uso de
éste tipo de simulacion, existe en la Academia Militar de los Estados Unidos
(USMA) en West Point, Nueva York, llamada Laboratorio de Guerra de

Informacion de Andlisis e Investigacion (IWAR).?°

" Modelado.- Un modelo es una representaciéon matematica, légica o fisica simplificada de un
sistema real, que tiene por objeto promover el entendimiento.

® Simulacién.- La simulacién es la manipulacion de un modelo, que representa el
comportamiento del sistema.

9 John H. Saunders. (2002). "Simulation Approaches in Information Security Education™ in Proc.
6th National Colloquium for Information System Security Education, Redmond, WA, 2002. At URL:
http://cisse.info/CISSE%20J/2002/saun.pdf

2% Shafer, J, et al. The IWAR Range : A Laboratory for Undergraduate Information Assurance
Education. Unpublished paper. Contact dd9182@usma.edu. 2000.
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La USMA ha usado su laboratorio para cursos de nivel superiory asi poder
educar a sus estudiantes en la ciencia y el arte de la seguridad informéatica.

En el verano del 2001 trabajaron junto con la facultad de la academia de la Fuerza
Aérea de los Estados Unidos y la academia de guardia costera para iniciar una
competencia anual. Como parte de la competencia los estudiantes pasan un
semestre aprendiendo sobre ataques y defensas, para finalmente participar en el

intento de atacar los puntos débiles en los sistemas de sus opositores.

Otro ejemplo de éste tipo de simulaciones y competiciones son las realizadas por
la SAN’s llamadas ID'ed Net*!, realizada cada afio en DEFCONy Rootwars en

Toorcon??.

Estas competencias son probablemente la mejor forma posible de simulacion de

ataques de red y defensa a nivel de seguridad informatica que existen hoy en dia.

1.6.1.2 Herramientas de disefio de red o Network Oga Tools

En el andlisis de seguridad informatica, se tienen paquetes de modelado y
simulacion de redes (NMS) que permiten tener un entendimiento detallado de

como un sistema puede comportarse ante diferentes circunstancias.

Estos paquetes NMS contindan creciendo en popularidad y madurez,
proporcionando informacién detallada, interesante y valiosa en el analisis
estadistico del trafico de red, pudiendo ser utilizados para una variedad de tareas
como: Disefio de redes a gran escala, permitir la creaciébn de escenarios
hipotéticos y tareas relacionadas con la seguridad de redes. Algunos paquetes
NMS son:

2L Wargames Lecture Series. September, 2001. http://www.incidents.org/lowargames/soon.htm

?2 Toorcon Conference. http://www.toorcon.org/. 2001.
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La Tabla 1.1 hace referencia a algunos ejemplos de herramientas de disefio de

red.
Nombre Compafiia Contacto
Univ Western
Cnet ] www.cs.uwa.edu.au/cnet/
Australia
EcoPredictor Compuware http://www.compuware.com/
IT DecisionGuru Opnet Technologies http://www.mil3.com/
NetCracker
NetCracker http://www.netcracker.com/
Technology
NetRule Analytical Engines | http://www.anal ytical engines.com/

Tabla 1 .1 Programas para simulaciéon de redes

1.6.1.3 Escenarios de Ataque/Defesa

Estas simulaciones son tipicamente aplicaciones independientes que pueden ser

utilizados como forma de juego para facilitar el aprendizaje.

Estos paquetes son construidos usando herramientas multimedia coémo
Macromedia Authorware o Microsoft Visual Basic, para poder ser distribuidas de

forma facil.

Algunos ejemplos de éste tipo de simulaciones pueden ser: InfoChess?,

t24

CyberProtect®* y the Information Security War gaming System?>.

%% InfoChess.- Se centra en Operaciones de informacion militar. Unas pocas reglas especializadas
son afiadidas al juego usual de Chess para simular algunas caracteristicas de operaciones de
informacion como: Operaciones psicologicas, engafio militar, operaciones de seguridad, guerras
en telecomunicaciones y destruccion fisica, soportados mutuamente por inteligencia para denegar
la informacion, degradar o destruir capacidades de comando y control de los adversarios.

% CyberProtect.- Fue construida bajo contrato por la Defense Information Systems Agency vy gira
en torno a la compra (Entrenamiento y recursos de informacion de seguridad para ser aplicados a
la red) y aplicacion de medidas de seguridad de informacion en un entorno de red de area local.

® The Information Security War Gaming System (ISWGS). - Es un tipo de tutorial de simulacion
gue proporciona un enfoque mas profundo sobre tipos especificos de ataques y defens. Los
ataques se representan graficamente usando un paquete multimedia usando flujo de paquetes que
se muestran junta a los objetivos especificos y defensas
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1.6.1.4 Management Flight Simulators (MFS)

Estas aplicaciones son construidas utilizando un Sistema Dinamico o una

herramienta de simulacidon de eventos discretos.

« Sistemas Dinamicos: Utilizan ecuaciones diferenciales para simular el
estado de cambio de las cantidades y los flujos a través de varios periodos

de tiempo?°.

« Simulacién de eventos discretos:  Utiliza colas para controlar el flujo de

elementos a través de un sistema?’.

Son disefiados para ayudar a gerentes de proyecto o directores de programas
para entender de mejor forma la interaccion de los elementos, ya sean personas,

equipos, o dinero a lo largo del ciclo de vida de un sistema.

Un ejemplo de modelo de politica de seguridad integrada, fue construido por
Graham Winch y Stephen Sturges de la Universidad de Plymouth en Inglaterra®® y
la caracteristica sobresaliente de este modelo y enfoque, es la habilidad de
combinar facilmente muchos elementos aparentemente dispares en un solo

modelo.

El propdsito de este modelo de seguridad fue ver el impacto global de un ataque
de fraude informéatico en el flujo y reconstruccion de datos en una organizacion,

asi como sus efectos subsecuentes sobre el personal, clientes y finanzas.

?® Saunders, John. System Dynamics Basics. Info Tech Talk. Spring 1997.
http://www.johnsaunders.com/papers/sysdyn.htm

" Law Averill M. and Kelton W. David. Simulation Modeling and Analysis. Third Edition. McGraw-
Hill, 2000

%8 Sturges, Stephen and Winch, Graham. Computer Attack: The Role of Modeling in Developing an
Integrated Security Policy. Proceedings of the International System Dynamics Conference,
Cambridge, MA. 1966.
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En la construccion de un MFS, tanto la interfaz de usuario como el motor de
simulacién, son construidos arrastrando y soltando simbolos con
comportamientos ya definidos en funcién del escenario a simular. Una vez
construidas las simulaciones, éstas pueden ser reproducidas utilizando diferentes
variables de entrada. ElI modelo de politica de seguridad, permite a los
administradores jugar con diferentes roles en la asignacion de diferentes

porcentajes a la seguridad para luego lanzar posibles ataques.

Una ventaja significativa de éste tipo de aplicaciones es la habilidad de incluso
cambiar el modelo sobre la marcha y han sido aplicados en muchas areas como
por ejemplo, en el campo de la tecnologia de la informacion, como el Information
Technology Organization Flight Simulator que fue construido por el profesor
Margaret Johnson de la Universidad de Stanford después del trabajo de Tarek
Abdel-Hamid?®. Este simulador permite a grupos jugar con diferentes roles en un

proyecto basado en la produccién de codigo informatico.

Otro simulador interesante es el Synthetic Environments for Advanced Simulations
(SEAS), el cual fue desarrollado en Purdue y ha sido utilizado para juegos
cibernéticos de ataques terroristas y otros incidentes de software malicioso®.

1.6.1.5 Role Playing

Role Playing, no utiliza simulaciones basadas en computador, estdn orientadas a
un escenario cara a cara. Su objetivo es obtener una mejor comprension de las
funciones en las diferentes organizaciones y el personal en la defensa de los

ataques a gran escala.

Los ejemplos incluyen The Day After in Cyberspace I3, la guerra cibernética en
CSI 27%, y Dark Winter® .

? Abdel-Hamed, Tarek, and Madnick, Stuart. Software Project Dynamics: An Integrated Approach.
Prentice Hall. 1991.

% Chaturvedi, Alok and Mehta, Shailendra. Avoiding A "Electronic” Maginot Line: Simulating
Information Security Issues for On-Line Banks. CERIAS. Purdue University Research. 1999
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Este tipo de simulaciones requieren de conocimientos precisos y una planificacion
cuidadosa para empaquetar una simulacion que represente el funcionamiento de
las relaciones complejas, ya sea dentro o entre las organizaciones que puedan

estar involucradas en un ataque cibernético y defensa.

1.7 TESTS DE INTRUSION3*3

Un test de intrusion o prueba de penetracion es un paso previo a todo analisis en
sistemas de seguridad o riesgos para una organizacion. A diferencia de un
analisis de vulnerabilidades, se enfoca en la comprobacién y clasificacion de las

mismas y no en el impacto que estas tienen sobre la organizacion.

1.7.1 TIPOS DE TESTS DE INTRUSION

El resultado de este tipo de pruebas brinda a la organizacion un documento con
una lista detallada de las vulnerabilidades encontradas y recomendaciones a

aplicar. Generalmente un test de intrusion se rige por las siguientes fases:

Recopilacion de informacién
Enumeracion de la red
Exploracion de los sistemas
Extraccion de informacion

Acceso no autorizado a informaciéon sensible

o 0k w0 N PE

Auditoria de las aplicaciones web

%8 Anderson, Robert H and Hearn, Anthony C. An Exploration of Cyberspace Security R&D

Investment Strategies for DARPA: "The Day After in Cyberspace Il." Rand Corporation Report
MR-797-DARPA. 1997.

%2 Bliss, Ron. Cyber -War. 27" Computer Security Institute Conference. 2000.

*  Roberts, Roxanne. "A War Game to Send Chills Down the Spine."” The Washington Post.

October 23, 2001

* http://www.seguridad.unam.mx/doc/?ap=rss&id=218

% http://www.monografias.com/trabajos71/ethical-hacking-test-intrusion-metodologias/ethical-

hacking-test-intrusion-metodologias2.shtmi



7. Elaboracion de informes
8. Comprobacion del proceso de parcheado de los sistemas

9. Informe final

Entre algunas de las metodologias existentes para poder realizar un test de

intrusion se tienen:

1.7.1.1 Osstmn?®

El manual de la metodologia Open Source para test de intrusion (OSSTMM),
representa un estandar de referencia, que permite realizar un test de seguridad
en forma ordenada, ya que se divide en varias secciones y es posible identificar,

una serie de médulos de test especificos.

Se pueden observar cada una de las dimensiones de seguridad, integradas con

las tareas a llevar a cabo en los diferentes puntos de revisién que son:

* Seguridad de la Informacion

e Seguridad de los Procesos

» Seguridad en las Tecnologias de Internet
* Seguridad en las Comunicaciones

* Seguridad Inalambrica

» Seguridad Fisica

OSSTMM no solo se enfoca en los ambitos técnicos y de operacion de seguridad,

también se encarga de normar aspectos tales como:

» Las credenciales del profesional a cargo del test.
« Laformaen la que el test debe ser comercializado.

* Laforma en la que los resultados del mismo deben ser presentados.

% http://www.osstmm.org/
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» Las normas éticas y legales que deben ser tenidas en cuenta al momento
de concretar el test.

» Los tiempos que deberian ser tenidos en cuenta para cada una de las
tareas.

* Incorpora el concepto de RAVs (Valores de Evaluacion de Riesgo) y con
ellos la frecuencia con la cual la prueba debe ser ejecutada.

Lo mas importante en esta metodologia es que los diferentes test son evaluados y
ejecutados donde sean aplicables, hasta arribar a los resultados esperados dentro
de un periodo de tiempo determinado. Y su utilizacién esta determinada por el
informe de cada tarea aun cuando no fueran aplicables en el informe final,
adicionalmente menciona que todos los reportes finales que incluyan esta
informacion y las listas de comprobaciéon asociadas y apropiadas pueden incluir

un sello® y la siguiente declaracion:

“Este test ha sido ejecutado en conformidad con el OSSTMM disponible en
http://www.osstmm.org y mediante este sello se afirma que estad dentro de las
mejores practicas de testeo de seguridad”.

Segun las reglas que definen los lineamientos éticos para un test de intrusion
OSSTMM con respecto a pruebas de ataques de denegacion de servicio, en lo

que refiere a los test menciona que:

* “Negacion del servicio Distribuida (DDOS) por internet esta prohibida”.

e “Cualquier forma de pruebas por inundacion, donde una persona, red,
sistema 0 servicio sea saturado desde una amplia y fuerte fuente, esta
prohibido”.

* “Notificaciones al cliente son requeridas cuando el analista cambie el plan
de trabajo, cambie el origen de los analisis, obtenga resultados de alto
riego, con antelacién a la ejecucién de nuevos andlisis de alto riesgo y alta

3" Sello de OSSTMM, http://www.isecom.org/stamps.htm
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generacion de trafico, y en caso que hayan ocurrido problemas en el

andlisis”.

1.7.1.2 Issaf (Information Systems Security Assasemt Framework) 3

Se basa en un framework, que detalla las practicas y conceptos relacionados con

todas y cada una de las tareas a realizar en un test de seguridad.

La informacion del ISSAF, se encuentra organizada por los denominados Criterios

de Evaluacién, que se componen de los siguientes elementos:

Una descripcion del criterio de evaluacion.

* Puntos y Objetivos a cubrir.

» Los pre-requisitos para conducir la evaluacion.
* El proceso mismo de evaluacion.

» Elinforme de los resultados esperados.

* Las contramedidas y recomendaciones.

» Referencias y Documentacion Externa.

A su vez, los Criterios de Evaluacion, se encuentran contenidos dentro de
diferentes dominios entre los que es posible encontrar; desde los aspectos mas
generales, conceptos basicos de la "Administracion de Proyectos de Test de
Seguridad" hasta técnicas como: la ejecucion de pruebas de Inyeccién de Cédigo
SQL o estrategias de cracking de contrasefias.

Una desventaja del framework es que sino se mantiene actualizado, muchas de
sus partes pueden volverse obsoletas rapidamente, especificamente las que
involucran técnicas directas de testeo sobre determinado producto o tecnologia.
Sin embargo, mas que ser visto como una desventaja, seria un punto a tener en

cuenta a la hora de su utilizacion.

® http://www.oissg.org/wiki/index.php?title=ISAAF-PENETRATION_TESTING_FRAMEWORK
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1.7.1.3 OTP (OWASP Testing Project}®

Promete ser uno de los proyectos mas destacados en lo que refiere a test de

aplicaciones web. La metodologia consta de 2 partes.
En la primera se abarcan los siguientes puntos:

* Principios del testeo
» Explicacion de las técnicas de testeo.

* Explicacién general acerca del framework de testeo de OWASP.

En la segunda parte, se planifican todas las técnicas necesarias para testear cada

paso del ciclo de vida del desarrollo de software.

Otros tipos de test de intrusion como el Penetration Testing Framework de
Vulnerability Assessment*®, ademas de mostrar una metodologia a seguir, sugiere

herramientas para realizar cada una de sus etapas.

¥ http://www.owasp.org/index.php/Category:OWASP_Testing_Project

9 http://Iwww.vulnerabilityassessment.co.uk/Penetration%20Test.html|



48

2. DENEGACION DE SERVICIO (DoS)

En términos de seguridad informatica, un ataque de denegacion de servicio (DoS,
Denial of Service) es un tipo de ataque de interrupcién que tiene como objeto
dejar un servicio 0 recurso inoperativo para que usuarios legitimos no puedan
utilizarlos, es decir, son ataques contra la disponibilidad de un servicio, impidiendo

el uso normal de los sistemas o de las comunicaciones.

La mayoria de los ataques de denegacion de servicio aprovechan las
vulnerabilidades relacionadas con la implementacion de un protocolo TCP/IP, y
pueden dirigirse a equipos Windows (95, 98, NT, 2000, XP, etc.), Linux (Debian,
Mandrake, RedHat, Suse, etc.), Commercial Unix (HP-UX, AlX, IRIX, Solaris, etc.)

o cualquier otro sistema operativo.

Una ampliacion del ataque Dos es el llamado ataque distribuido de denegacion de
servicio (DDoS, Distributed Denial of Service) el cual es un tipo especial de

ataque DoS coordinado y de manera conjunta entre varios equipos.

Los tipos de ataques DoS han ido evolucionando con el tiempo y los mas
representativos han sido comentados en el ANEXO 3 para ayudar a

comprenderlos de mejor forma y asi poder visualizar sus tendencias futuras.
2.2 ORIGEN DE LOS ATAQUES DOS/ DDOS

La posibilidad de controlar efectivamente los recursos y/o servicios de un sistema
ante un atague de denegacion de servicio se complica, debido a que éstos

pueden tener varios origenes, como son:
2.2.1 USUARIOS LEGITIMOS

Son aquellos usuarios poco cuidadosos que colapsan el sistema o servicio

inconscientemente. Por ejemplo: saturar el disco duro con archivos e informacion
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innecesaria como musica, videos, fotos, entre otros.
2.2.2 USUARIOS MALINTENCIONADOS

Son usuarios que aprovechan su acceso o0 roban el acceso de un usuario
legitimo, para causar problemas de forma premeditada o con propdésitos ilegales

e inmorales.
2.2.3 AGENTES EXTERNOS

Son todos aquellos que no son parte del sistema. Consiguiendo el acceso al

recurso o servicio sin necesidad de ser un usuario legitimo.

Por ejemplo: Con el propésito de evitar el origen real del ataque, se falsea la

direccién IP de origen.

2.3 MODOS DE ATAQUE DE DENEGACION DE SERVICIO

Los ataques DoS tienen una variedad de formas y se dirigen hacia una variedad
de recursos y/o servicios. Existen basicamente 3 modos de ataques que son:

» Consumo de recursos.
» Destruccion o alteracion de la informacion de configuracion.

» Destruccion fisica o alteracion de componentes de una red.
2.3.1 CONSUMO DE RECURSOS

Tanto computadoras como dispositivos de interconexion, necesitan de ciertas
caracteristicas y/o requisitos para desempeiar sus funciones de forma ideal,
como: ancho de banda, tiempo de procesamiento, acceso, memoria, espacio de
disco entre otros. Si a un computador o dispositivo de red se le agotan sus
recursos, éste simplemente deja de funcionar como normalmente deberia hacerlo,

se ralentiza o simplemente deja de operar.
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Existen basicamente dos métodos para la realizacion de un ataque de denegacion

de servicio con respecto al consumo de recursos:

« Por explotacion de vulnerabilidades.

. Por saturaciéon o inundacion.

2.3.1.1 Por explotacion de vulnerabilidades

Son aquellos que aprovechan una vulnerabilidad en el sistema para volverlo
inestable. La vulnerabilidad consiste generalmente, en un fallo en Ila
implementacion del software de la aplicacion o en una deficiencia en la

configuracion del recurso/utilidad.

Al enviar uno o varios paquetes construidos de forma mal intencionada, pueden
provocar un estado que el programador no previo en el momento del disefio,
pudiendo generar: un bucle infinito, ralentizar gravemente la velocidad de
ejecucion de la aplicacién, hacer que deje de funcionar, provocar el reinicio de la
maquina o consumir grandes cantidades de memoria; generando en todos los

casos, la denegacion del servicio ofertado a los usuarios legitimos.

2.3.1.2 Por saturaciéon o inundacion

Son aquellos ataques que saturan a un equipo con solicitudes falsas, enviando un
gran numero de mensajes 0 paguetes hacia una victima con la finalidad de que

ésta no pueda responder a las solicitudes reales.

Por ejemplo: EI procesamiento de un gran nimero de peticiones o simplemente
peticiones complejas puede requerir un amplio tiempo de CPU y/o agotamiento de
memoria, la transmision de un gran numero de paquetes o mensajes pueden
agotar el ancho de banda de una red. La principal fortaleza de este tipo de

ataques reside mas en el volumen de tréfico que en su contenido.
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2.3.2 DESTRUCCION O ALTERACION DE LA INFORMACIOND E
CONFIGURACION

Un equipo mal configurado deja de operar correctamente o simplemente deja de
hacerlo. Modificando o destruyendo la informacién de configuracion de un equipo
se altera su funcionamiento y el equipo o dispositivo de red implicado podria dejar

de operar o funcionar como normalmente deberia hacerlo.

2.3.3 DESTRUCCION FISICA O ALTERACION DE COMPONENTE S DE UNA
RED

Al tener acceso no autorizado a las instalaciones e incluso a los equipos de una
red se pueden realizar un sin numero de atagues como: Interrupcion del
suministro eléctrico, desconexién o apagado de equipos, vandalismo, robo o

alteracion de sus componentes como: disco duro, memorias, tarjetas, entre otros.

A continuacion se realizard una exposicion de los ataques DoS mas comunes y
gue algunos han sido registrados por organismos internacionales y grupos de
investigacioén de todo el mundo como el CERT.

2.4 TIPOS DE ATAQUES DE DENEGACION DE SERVICIO (DOS)

En el ANEXO 4 se realiza una comparacion de los diferentes tipos de ataques
DoS que a continuacion se revisaran. En dicha comparacion se puede observar
que el proposito de gran parte de ellos es el de saturar los sistemas y degradar
las comunicaciones, siendo su principal diferencia el tipo o distintos tipos de
protocolos y métodos mal intencionados utilizados para alcanzar su proposito.

2.4.1 MAIL BOMBING

Consiste en el envio masivo de mensajes generalmente an6nimos a una maquina

hasta saturar el servicio. El email spamming es una variante de éste ataque.
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2.4.2 OVERDROP

Este Ataque se basa en enviar paquetes incorrectos, de tal forma que el kernel
victima produzca los mensajes de error correspondientes, normalmente logeados

en fichero y consiguiendo asi, llenar el disco duro o la consola de la victima.

2.4.3 IP FLOODING

Se basa en la inundacion masiva de la red con trafico espurio de datagramas IP,
con el objeto de degradar el rendimiento de la red, ralentizar las comunicaciones
existentes o para colapsar un equipo. Se da principalmente en redes locales
donde cualquier maquina puede enviar y recibir sin ningun tipo de limitacion en el

ancho de banda consumido.

LAN

Generador de
trafico espurio

ATACANTE

Figura 2. 1 Ataque IP Flooding o inundacion de paqu  etes IP**,

El trafico generado en este tipo de ataques IP flooding puede ser aleatorio o

dirigido.

2.4.3.1 Aleatorio

Es el mas basico y simple para degradar el rendimiento de comunicacion del
segmento de red. Se generan paquetes falsos o ficticios con origen y destino

aleatorio.

4 Seguridad en redes IP, Gabriel Verdejo Alvarez, Universidad Auténoma de Barcelona.
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2.4.3.2 Dirigido

Este tipo de ataque ademas de degradar el rendimiento de la red, busca colapsar
a una victima, enviando una gran cantidad de peticiones que el equipo sera
incapaz de procesar. En general éste tipo de ataques se da cuando la direccion
de origen, destino o ambas es la de la maquina que recibe el ataque, basandose
en la generacion de datagramas UDP, paquetes TCP o mensajes ICMP de forma

masiva.

2.4.4 BROADCAST IP FLOODING

Se puede magnificar el ataque haciendo uso de la direccion de broadcast. La
forma mas sencilla de éste ataque reside en enviar datagramas IP a la direccion
de broadcast de la red, obligando asi al router por ejemplo, enviar el paquete a

todos los computadores pertenecientes a la red.

También existen variantes donde se envian peticiones de PING a varios
computadores, falseando la direccion IP de origen y substituyéndola por la
direccién de broadcast de la red a atacar. De esta forma, todas las respuestas
individuales pong (Eco de respuesta a ping) se ven amplificadas y propagadas a

todos los ordenadores pertenecientes a la red.

LAN

pong hacia 10.0.0255 pong hacip 10.0.0.255 pong hacfa 10.0.0.255 ping 1001 pong hacfa 10.0.0.255
pong hacia 10.0.0.255 pong hacid 10.0.0.255  pong hacif 10.0.0.255 ping 10.}3.0.1 pong hacif 10.0.0.255

i }"ALS.+=10.0 0.255

= : ATACANTE

10.0.0.4

Figura 2. 2 Ataque Broadcast IP Flooding *?

Smurf y Fraggle son tipos concretos de ataques Broadcast IP Flooding.

2 Seguridad en redes IP, Gabriel Verdejo Alvarez, Universidad Auténoma de Barcelona.



2.4.4.1 Smurf

Estos ataques se basan en transmitir mensajes ICMP de tipo echo-request, es
decir, correspondiente a una peticion de ping. Estos mensajes llevan como
direccion de origen la direccion IP de la victima (usando IP Spoofing) y como
direccion de destino la direccion broadcast de la red o redes que se utilizaran para
atacar a la victima. De esta forma todos los equipos de la red envian mensajes

ICMP echo-reply a la victima.

Artacker ——ICMP Echo

—ICMP Reply

YVictim

Bounce Site
129 .64 e.n

Figura 2. 3 Ataque Smur

f43

2.4.4.2 Fraggle

Es un tipo de ataque muy similar a smurf pero en vez de emplear mensajes ICMP
utiliza datagramas UDP echo. En este caso el atacante envia datagramas UDP al
puerto 7 (echo). De esta forma los host que tengan activo el servicio echo
reenviaran el paquete a la victima, y los que no mandaran un mensaje ICMP de

error.

2.4.5 ECHO-CHARGEN / BUCLE UDP/ UDP BOMB

Sistemas Linux y UNIX ademas del servicio echo (puerto 7) suelen tener el

“ http://lwww.techexams.net/technotes/securityplus/attacks-DDOS.shtml
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servicio chargen (puerto 19). Echo hace exactamente lo que su nombre lo indica y
Chargen (Character Generator), genera aleatoriamente un conjunto completo de
caracteres ASCII tan rapido como pueda en respuesta a una peticion y fue
disefiado como mecanismo para pruebas. Este servicio que usa el puerto 19 se

encuentra en escucha a datagramas UDP.

El ataque consiste en cruzar ambos servicios echo y chargen, enviando una
peticion falsa al servicio CHARGEN (que retorna una secuencia de caracteres
pseudo-aleatoria) falseando la direccién de origen y como puerto de respuesta, el
puerto ECHO (que responde a cualquier peticion) de la maquina a atacar,

entrando asi en un bucle infinito.

'_ -i ECHO 10.0.0.3 IP Origen (falsa} =10.0.0.3

D HARGEN/ECHO
Bucle infinito

. C Atacado
10003

CHARGEN/ECHO
Bucle mnfinito

CHARGEN / Servicio

4 E Bucle infinito

— PC Senndor
10.0.03

Jugador 1 10.0.0.10

Jugader 2 10.0.0.11

Jugador 3 10.0.0.12

Figura 2. 4 Ataques Chargen/Echo  **

Estos ataques suelen buscar algun servicio activo como por ejemplo servidores

de juego en red que respondan a cualquier datagrama recibido.

4 Seguridad en redes IP, Gabriel Verdejo Alvarez, Universidad Auténoma de Barcelona.
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2.4.6 SNORK

El ataque Snork es similar al Bucle UDP. Consiste en enviar un datagrama UDP
que tenga como puerto de origen 7(echo) o 9(chargen) y puerto destino 135
(Microsoft Location Service). El resultado que se consigue es el mismo que con el
bucle UDP.

Un solo paquete UDP Snork puede aumentar la utilizacion de la CPU en un
sistema Windows NT al 100% por un periodo de 5 a 120 segundos. Un ataque
continuo facilmente podria bloquear una maquina. Y si el ataque rebota entre

maquinas podria dejar a una red completa inoperable.

2.4.7 ATAQUES A LA PILA TCP/IP

2.4.7.1 TCP SYN Flooding

Esta técnica consiste en enviar una multitud de peticiones de conexion a un
ordenador mediante paquetes SYN, pero sin llegar a completar el establecimiento
de la conexién con los paquetes ACK respuesta al desafio ACK/SYN de la

victima.

Para mantener las conexiones tcp se crean estructuras en memoria que
almacenan datos sobre la conexion. El enviar un gran namero de peticiones de
conexion TCP se satura la memoria del host atacado, con lo cual no se pueden

establecer nuevas conexiones.

Se suelen tener multiples conexiones “semi-abiertas” en el servidor, al menos
hasta que se produzca un timeout que usualmente esta en el orden de los 15
minutos. Si se mantiene el flujo de paquetes SYN sin respuesta, provocaria que

dicho puerto no pueda establecer nuevas conexiones.

2.4.7.2 Land
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Se basa en enviar un paguete TCP con el indicador SYN activo a la misma
direccion IP y al mismo namero de puerto, en los campos fuente y destino,
consiguiendo que el ordenador se responda a si mismo indefinidamente,

volviéndolo inestable al punto de poder colapsar el sistema.

192.168.0.1 192.168.0.10

Figura 2. 5 Ataque Land *°

Usualmente este tipo de ataques suelen ir acompafiados con violaciones a los
campos de opciones de los protocolos con el objetivo de confundir aun mas al

computador atacado.

2.4.7.3 WinNuke

WinNuke es un ataque antiguo llamado también OOB nuke. Afectd a sistemas
Microsoft Windows 95 y Microsoft Windows NT. Luego fue lanzada una nueva
version afectando también a sistemas Windows 2000 y XP, usando el puerto 139
y/o puerto 445. Sin embargo estas vulnerabilidades fueron corregidas con la

ayuda de parches.

El Puerto 139 es uno de los mas usados por NetBIOS y el puerto 445 es usado
por el Active Directory. Un mensaje Message Block (SMB) incorrecto al
ordenador o servidor es enviado a uno de estos puertos provocando la caida del

sistema.

Consiste en establecer una conexion enviando un segmento TCP usando el
puerto 139 (el puerto de NetBIOS) con el flag URG (Urgente, MSG_OOB )

% Seguridad en redes IP, Gabriel Verdejo Alvarez, Universidad Auténoma de Barcelona.



58

activado e indicando al Winsock del ordenador atacado que envie los datos

llamados datos fuera de banda (out-of-band-data).

Al recibir el paquete con la opcion MSG_OOB habilitada, el ordenador atacado,
espera una indicacién de la posicion del paquete en la que terminan los datos
urgentes a los que deben seguir los datos normales, pero el indicador OOB del
paquete creado indicara el final, no encontrando asi datos que sigan a los datos

urgentes.

Esto provoco la caida del sistema en muchos equipos Windows y usualmente
exigia el reinicio del ordenador para asi poder restablecer la comunicacion con la

red.

El rto de dest | 139.
Encabezado TCP puerto de destino es el

/"4‘—"‘.

Numero del puerto de origen (Puerto de destino: 139)

S ../'

Namero correlativo
Numero de reconocimiento
o ~
Tamafio del Reservado | I e e B e e
encabezado \ R )
\G 1/
Suma de comprabacion de TCP Indicador “Urgente”

Opciones (si las hay)

Datos (si los hay)

El flag URG esta activado.

Figura 2. 6 Indicadores de un Ataque Winnuke

2.4.7.4 TCP FIN Flooding

Este tipo de ataque es similar al TCP SYN Flooding y se basa en que los puertos

cerrados tienden a responder a los paquetes FIN con el RST correspondiente.

Este es un comportamiento correcto del protocolo TCP, pero algunos sistemas no
cumplen con este requerimiento de enviar siempre paquetes RST,
independientemente si el puerto esta abierto o cerrado, produciéndose una

vulnerabilidad que puede ser explotada por parte de un atacante.

4 NetScreen Technologies, conceptos y ejemplos, Manual de referencia de ScreenOS, Volumen
4: Mecanismos de deteccién de ataques y defensa.
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Como se explico en el capitulo anterior el protocolo TCP se basa en una conexién
de tres pasos. Si el paso final no llega a establecerse, la conexién permanece en
un estado denominado semiabierto, y al atacar esta vulnerabilidad se produce el

mismo resultado que en el caso de TCP SYN Flooding.

2.4.7.5 Inundaciones SYN-ACK o SYN-ACK Flood

Este tipo de paquetes son el segundo paso que usa el protocolo TCP para el
establecimiento de conexién en 3 vias y por tal razon debe haber una entrada
correspondiente en el TCB (Transmission Control Block).

Navegar por la TCB utiliza recursos de CPU, sobre todo cuando el TCB suele ser
grande. Los Ataques aprovechan esta desventaja para enviar una enorme carga
de paquetes SYN-ACK con el objeto de aumentar el uso de la CPU de un
sistema. Por otra parte, como los paquetes SYN-ACK no pertenecen a una
conexion existente, el objetivo atacado tiene que enviar paguetes RST a la fuente

degradando también el rendimiento de la red

Un factor interesante es la capacidad de enviar paquetes generados SYN-ACK
por terceros mediante un mecanismo de reflexion. Cuando un paquete SYN es
enviado a un puerto abierto de un ordenador, éste envia un paquete SYN-ACK a
la fuente. Entonces, cualquier ordenador puede ser parte de estos ataques. Un
simple paquete SYN enviado a un ordenador genera un SYN-ACK de vuelta a la

fuente.
2.4.7.6 Banderas SYN y FIN activadas
Los flags o banderas de control SYN y FIN normalmente no estan activadas en el

mismo encabezado de un segmento TCP, y sus propdésitos se excluyen

mutuamente.
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Numero de puerto de origen de 16 bits Numero de puerto de destino de 16 bits

Nimero de secuencia de 32 bits

Namero de reconocimiento de 32 bits 20
= s =T bytes
Tamarnio de AU|A|P|R|S|F|Y = .
encabezado de R?gsgi\g)do ([rRlc|s|s|Y|1]] Tamafio de ventana de 16 bits
4 bits NG|K|H|T|N|N|/
e —
Suma de comprobacién de TCP de 16 bits Indicador urgente de 16 bits

Opciones (si las hay)

Datos (si los hay)
Los flags SYN y FIN estan activados.

Figura 2. 7 Estructura del Paquete TCP con banderas  SYN y FIN activadas *’

Un encabezado TCP con los flags o banderas SYN y FIN activados representa un
comportamiento TCP andmalo y provoca varias respuestas del destino atacado

en funcién del Sistema Operativo que esté utilizando.

Un atacante podria eventualmente explotar estas vulnerabilidades, para conocer
qué tipo de respuesta de sistema se devuelve y determinar de este modo el tipo

de Sistema Operativo que utiliza y posteriormente atacarlo de alguna otra forma.

2.4.7.7 Bandera FIN y sin bandera ACK

Los segmentos TCP con el flag de control FIN suelen tener también activado el
flag ACK para acusar recibo del paquete anterior. Si el flag ACK esta desactivado
representa un indicio de comportamiento TCP andmalo, no existe una respuesta
uniforme ante este hecho. Es posible que el Sistema Operativo reaccione
enviando un segmento TCP con el flag RST activado o por el contrario es posible

gue lo ignore completamente.

Un paquete TCP normal tiene al menos un flag de control activado. Un segmento
TCP sin flags de control activados de igual forma representa un evento anémalo y
puede dar indicios del tipo de Sistema operativo que se esta ejecutando.

4" NetScreen Technologies, conceptos y ejemplos, Manual de referencia de ScreenOS, Volumen 4:
Mecanismos de deteccion de ataques y defensa.
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NOmero de puerto de origen de 16 bits Numero de puerto de destino de 16 bits
Nuamero de secuencia de 32 bits
Numero de reconocimiento de 32 bits 20
- T bytes
Tamafio de F
b dane Reservado [ 1l Tamafio de ventana de 16 bits
] (6 bits) | |
4 bits \ N|/
Suma de comprobacion de TCP de 16 bits Indicador urgente de 16 bits

Opciones (si las hay)

Datos (si los hay)

Solo esta activa:jo el flag FIN.
Figura 2. 8 Estructura del Paquete TCP con bandera  FIN activada y ACK sin

activar *®

2.4.7.8 Conecction Flood

Los servicios TCP orientados a conexién como por ejemplo telnet, ftp, http, smtp,
entre otros pueden soportar un limite maximo de conexiones simultaneas

generalmente definidas por un administrador.

Este ataque es similar al Syn Flood y consiste en el intento de monopolizar el
limite definido de conexiones, provocando que futuras conexiones no puedan

hacer uso del servicio, ya que éstas simplemente serian descartadas.

De igual forma las conexiones expiraran en un tiempo dado y si el ataque se
realiza de forma constante y continua se mantendra saturado el nUmero maximo
de conexiones permitidas, denegando asi el servicio a futuros usuarios que

guieran acceder al servicio.

2.4.7.9 UDP Flood o Inundacién UDP

Se basa en el envio de un gran nimero de datagramas UDP a puertos aleatorios.
Si la victima recibe un datagrama UDP a un determinado puerto cerrado, éste

“8 NetScreen Technologies, conceptos y ejemplos, Manual de referencia de ScreenOS, Volumen 4:
Mecanismos de deteccion de ataques y defensa.
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devuelve un mensaje ICMP de error. Estos mensajes consumen tiempo de

procesamiento y pueden inundar la red degradando su rendimiento.

UDP Flood Attack

UDP
Datagram

W =1

10.10.10.10

UDP

20.20.20.20 Datagram

ubpP

30.30.30.30 Datagram

Figura 2. 9 Ataque UDP Flood

2.4.7.10 ICMP Flood o Inundacion ICMP

Consiste en enviar de forma continua un gran nimero de mensajes tipo ICMP
echo request (ping), de forma que la victima o victimas respondan con mensajes
ICMP echo reply (pong). Basicamente es una técnica DoS que pretende agotar el

ancho de banda de la victima.

2.4.7.11 MAC Flooding

Un ataqgue MAC Flooding consiste en inundar a un switch con tramas, cada una
con diferentes direcciones MAC origen, con el objeto de consumir la memoria

limitada para almacenar la tabla de traduccion de direcciones MAC.

El resultado de éste ataque provoca que el switch entre en un estado llamado
modo de failopen, en el que todos los paguetes entrantes se transmiten a todos
los puertos y no al especifico. Posteriormente el atacante podria incluso hacer uso

de un analizador de trafico como wireshark para capturar informacion confidencial.
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2.4.7.12 ARP Flooding

Los atagues ARP Flooding se basan en el envio masivo de tramas con
direcciones MAC origen de forma aleatoria, con el objeto de saturar o llenar las
tablas de direcciones MAC (CAM Table) o ARP Cache, impidiendo asi, la
comunicacién desde y hasta los ordenadores conectados a €l o con el objeto de

provocar un ataque MAC Flooding.

2.4.7.13 WormHole o agujero de gusano

Este tipo de ataque se basa en que un intruso puede interceptar los paquetes de
informacion mientras viajan por alguna parte de la red, y rapidamente reinsertarlo
en otro punto fisico de la misma red, convenciendo a nodos que utilicen una
trayectoria incorrecta formada por dos nodos maliciosos en convivencia entre si
que forman un tanel que es considerado como un medio de comunicacion eficaz y

legitimo.
Este ataque podria dejar fuera de accion a una red, sin embargo se descubrio

que la amenaza puede ser neutralizada a través del uso de paquetes con

informacion del tipo GPS u otros cddigos de tiempo™®.

_ Malicious nodes
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. RReq _ / a M i RReq -

|f‘1 \|- — -ﬁ;-[?‘i- 4 i, ik W 'ﬁ‘»'l';"- E— -|'{; I ;\|
\_:,/" "\;_{, I'\_ P | _f’. “},_ ,-/l N/
Source e RReq _~ Destination

_ — e * Tunnel

Data RReply

dre ppe d

Figura 2. 10 Ataque Wormhole *°

49 vsantivirus No. 1048, Descubren nueva amenaza para las redes inalambricas, 21 de Mayo del

2003, http://www.vsantivirus.com/ar-wormhole-attack.htm
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2.4.7.14 Blackholing u hoyo negro

Un ataque Black hole consiste basicamente en la pérdida o descartacion
de paquetes mediante el re direccionamiento del trafico a un nodo silencioso o
simplemente a ninguno. Puede ser llevado a cabo de forma selectiva (por
ejemplo, descartando paquetes para un destino particular, cada cierto tiempo,
ciertos paquetes o aleatoriamente, denominado "ataque de agujero gris o Gray

hole attack”).

M replies positively to every route request

|'/ - “‘l
I'h.__ ,/'
"o \I _\. "
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R cn P ok
Data =~ (M ‘I
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() N
L - .q\‘ ] /

Data dropped

Figura 2. 11 Ataque BlackHole ©°

Por ejemplo:

En redes inalambricas un ataque blackholing puede ser realizado mediante la
creacion de puntos de acceso falsos. Un Access Point falso podria ser colocado
cerca de la red especifica, con caracteristicas exactamente iguales a las de su
original, tales como: ESSID, clave WEP e incluso proporcionar una mejor seial.
De esta manera los clientes de forma automética se asociaran con este Acces
Point falso y como no proporciona conectividad alguna la comunicacion no sera

posible.

% Milton Ivan Cafarte Manrique, Daniel Alexander Parra Loayza, Estudio y disefio de un nodo de
acceso, que sirva como piloto para la implementacién de una red Wireless Mesh en la Facultad de
Ingenieria en Electricidad y Computacion de la ESPOL, Escuela Superior Politécnica del Litoral.
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A nivel de capa 2, haciendo uso del protocolo ARP, envenenando las rutas y re

direccionando el trafico a un nodo silencioso o simplemente a ninguno.

Usando el protocolo DHCP, una vez que el servidor original deje de funcionar o
no pueda proporcionar mas direcciones, se puede tomar control sobre este para
proporcionar informacion IP errbnea a cualquier cliente que intente conectarse a

la red.

2.4.7.14.1 Envenenamiento ARP o ARP Poisoning

ARP poisoning es el ataque mas facil para realizar un tipo de ataque blackhole.
Consiste simplemente en enviar paquetes ARP no solicitados y disefiados para
limpiar las entradas ARP en el cache cuando un nuevo sistema aparece en la red,
conteniendo las direcciones MAC e IP que deberian introducirse en las tablas

ARP de los sistemas que pertenecen a la misma red fisica.

Por ejemplo, si un atacante desearia impedir que los sistemas puedan salir de la
red fisica, simplemente se envia de forma continua paquetes ARP con la puerta
de enlace o default Gateway apuntando a una direccion MAC invalida.
Posteriormente los computadores dentro de la red fisica actualizaran su tabla
ARP y cualquier intento de comunicacion con otra red légica (capa 3) no sera

posible y los paquetes seran enviados a una direccion fisica no valida.

SNMP también puede ser usado para corromper tablas ARP ya que las entradas
ARP se almacenan en la MIB ipNetToMediaPhysAddress. Con acceso de
escritura a la MIB, es posible cambiar las entradas en la caché de la tabla ARP
gue por lo menos contendria la puerta de enlace predeterminada.

2.4.7.14.2 Packet forwarding o Reenvio de paquetes
Un atacante podria modificar o cambiar totalmente las tablas de enrutamiento de

forma que los paquetes sean enviados a diferentes destinos que no sean

consistentes o simplemente no existan.
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2.4.7.14.3 Spanning Tree attack

Arquitecturas de capa 2 complejas y con funcionalidades, necesitan de protocolos

especificos para la gestion y configuracién automatica.

La mas antigua es Spaning Tree, disefiado para proporcionar una alta
disponibilidad a nivel de capa 2 gracias a la comunicacion multicast UDP: BPDU
(Bridge Protocol Data Unit). Estos paquetes contienen informacion sin cifrar,
comandos y datos, por lo que resultaria facil realizar una respuesta falsa ya sea
de un mejor candidato o que simplemente no existe uno, durante la siguiente
eleccion del candidato raiz o para generar nuevas elecciones mediante el envio

de paquetes BPDU con una prioridad mas alta que la actual.

Estas debilidades tipicas basadas en mensajes de texto plano y la falta de
autenticacion pueden ser explotadas en otros protocolos, como VTP y DTP (VLAN
/ dindmico Trunking Protocol) para crear facilmente blackholes o agujeros negros.

2.4.8 ATAQUES POR FRAGMENTACION

Los ataques de fragmentacion atacan debilidades en el re ensamblado de

paquetes IP fragmentados con tamafios incorrectos, y estos pueden ser:

2.4.8.1 Ping of Death

Este ataque utiliza las definiciones de longitud maxima de los protocolos asi como
la capacidad de fragmentacion de los datagramas IP, enviando un ping (mensaje

ICMP echo-request) deformado o incorrecto a un destino.

Un ping tiene un tamafio normal de 64 bytes y algunas computadoras no pueden

manejar pings mayores al maximo de un paquete IP que es de 64K (65535 Bytes)
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incluyendo la cabecera del paquete (20 Bytes) y asumiendo que no hay opciones

especiales especificadas.

El protocolo ICMP tiene una cabecera de 8 bytes, de esta forma el tamafio
méaximo permitido para enviar un mensaje ICMP seria: 65535 - 20 - 8 = 65507
Bytes.

Enviando pings de tamafio mayor al maximo permitido, al ser re ensamblados en
el destino se produce un overflow en el buffer, que segun el sistema produciria el
bloqueo o reinicio del equipo. Afecto a la mayoria de Sistemas Operativos como
Unix, Linux, Mac, Windows, impresoras, y routers. No obstante la mayoria

de los sistemas han corregido esta vulnerabilidad.

Ping of Death Attack

IP ICMP
@ Header |Header IGMP Dath
% 20 bytes 8 bytes >65,507 bytes

Criginal packet before fragmeantation

Figura 2. 12 Ataque Ping of Death °*

Ssping es una variante de Ping of Death, que afecto a Win95 y NT. El ataque
consiste en enviar un gran namero de paquetes fragmentados y de gran tamafio a

la victima.
2.4.8.2 Teardrop

Es otro ataque famoso que explota la funcion de re ensamblaje de paquetes IP.
Consiste en enviar 2 paquetes IP indebidamente construidos generalmente con
errores en el offset y fragmentados. El segundo fragmento enviado es establecido

con un valor en el campo de desplazamiento del fragmento que cae dentro del

® Seguridad en redes IP, Gabriel Verdejo Alvarez, Universidad Auténoma de Barcelona
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bloque anterior.

Al ser los paquetes re ensamblados y tener el problema de que los paquetes se
solapan debido a que la suma de “tamafio de desplazamiento” mas el “tamafio de
un paquete fragmentado” es distinta a la del siguiente paquete fragmentado, se
produce un desbordamiento o sobre escritura en la memoria de el servidor que
intenta reensamblarlos, produciendo la caida del sistema, especialmente si esta
ejecutando un sistema operativo antiguo que tenga esta vulnerabilidad o no haya

sido parchado.

Dependiendo de la robustez del sistema operativo se puede perder solo el

servicio atacado o incluso llegar a colapsar todo el ordenador.

20 bytes 800 bytes

Paquete

fragmentado n® 11 Encabezado IP Datos

Desplazamiento (“offset”) =0
Longitud = 820
Mas fragmentos = 1

El segundo fragmento pretende

20 bytes 600 bytes comenzar 20 bytes antes (en 800) del

Paquete
fragmentado n° 2

final del primer fragmento (en 820). El
Encabezado IP Datos desplazamiento del fragmento n® 2 no
concuerda con la longitud del paquete

del fragmento n® 1. Esta discrepancia
Desplazamiento (“offset”) = 800 -.————— puede hacer que algunos sistemas se
Longitud = 620 cuelguen al intentar el reensamblaje.

Mas fragmentos = 0

Figura 2. 13 Discrepancia entre Fragmentos IP 2

2.4.8.3 NewTear

El ataque NewTear es una version modificada del ataque Teardrop que afecta a
sistemas Windows antiguos y que no han sido parchados. Consiste en explotar el
error o problema con la forma en que Microsoft maneja ciertas excepciones de la

pila TCP/IP, causada por informacion de encabezados UDP incorrectos.

2 NetScreen Technologies, conceptos y ejemplos, Manual de referencia de ScreenOS, Volumen 4:
Mecanismos de deteccion de ataques y defensa.
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2.4.8.4 Bonk

El ataque Bonk afecta a sistemas Windows que han sido parchados ante el
ataque Teardrop. Aunque no permite rangos de puertos UDP, envia datagramas
UDP corruptos al Puerto DNS 53 y se basa en manipular el campo fragment
offset o desplazamiento de fragmentos de los paquetes TCP/IP (éste campo le

dice al sistema como reconstruir un paquete que fue fragmentado).

Al manipular éste campo, provoca que el destino atacado vuelva a re ensamblar
el paquete y debido a que es demasiado grande para ser re ensamblado, el
sistema se cuelga o cae. Un simple reinicio suele ser suficiente para recuperarse
del ataque, pero es posible que los datos que no fueron guardados en el momento

del ataque se pierdan

Aftack

Fragment Hdr Payozd
Frag#1
Hdr Payoad
Frag #2
Helr Payload
Frag #3
Hdr Payload ]
—
Her Frag #3
WY
-1 Fraa#1 // Frag#2 [
/l’ /ﬁ

Figura 2. 14 Solapamiento de Fragmentos

2.4.8.5 Boink

El ataque Boink es una version modificada del ataque Bonk, permitiendo enviar el
ataque a un rango de puertos y no solo al 53. De igual forma que en el ataque
Bonk no se ha demostrado que cause un dafio significativo a los sistemas, y un

simple reinicio suele ser el remedio, pero podria causar problemas si los datos no
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fueron guardados en el momento en que la maquina fue atacada. Generalmente

el principal problema de Boink y Bonk es la pérdida de datos.

2.4.8.6 SynDrop

Syndrop es una mezcla de Teardrop y TCP SYN Flood, que afecto a plataformas
Linux y Windows 95/NT.

2.4.8.7 Nestea

Es un ataque especifico de Linux similar al ataque Teardrop que de igual forma al
manejar de manera incorrecta un determinado tipo de fragmentos ensamblados,
ciertas pilas TCP/IP fallan. Las versiones anteriores al kernel 2.0.34 fueron
vulnerables a éste tipo de ataques.

2.4.8.8 Jolt y Jolt2

Jolt y Jolt2 son ataques similares que envian un flujo continuo de fragmentos
malformados, con el fin de consumir todos los recursos del procesador

provocando que los sistemas de destino se ralenticen o se bloqueen.

Se diferencian en que jolt utiliza fragmentos de mensajes ICMP y jolt2 ademas
puede utilizar fragmentos de datagramas UDP.

Sin embargo, en la mayoria de los casos, las maquinas solo se ven afectadas
mientras la tormenta de paquetes se envia, cuando ésta se detiene, su estado

inicial se restablece.
2.4.8.9 Targa3
Targa3 es un tipo de ataque de denegacidén de servicio que consiste en enviar

aleatoriamente paquetes IP malformados. Estos errores en los paquetes IP se

basan en valores invalidos de las siguientes caracteristicas: fragmentacion,
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protocolo, tamafio, valores del encabezado, opciones, desplazamientos,
segmentos TCP o marcas de recorrido.

Si se envian una gran cantidad de paquetes malformados, el sistema puede
colapsar debido al agotamiento de sus recursos. Targa3 puede ser utilizado
contra firewalls y routers, para probar su estabilidad y reacciones ante paquetes
inesperados.Targa3 afecto a sistemas Windows 95,98, Me, NT, 2000

2.4.8.10 Fragmentacion de mensajes IGMP

Los ataques IGMP (Internet Gorup Management Protocol, Protocolo de gestion de
grupos de internet) utilizan una debilidad de este protocolo, o de su
implementacion. Este ataque es similar a los anteriores ataques por

fragmentacion, pero se diferencia en que utiliza paquetes IGMP.

2.4.8.10.1 Igmpsyn

El objetivo de éste ataque es congelar el sistema de la victima, enviando
solicitudes IGMP del tipo 1 (para recuperar informacién sobre los grupos de
multidifusion) con direcciones de origen aleatorias. Este ataque afecto a los

sistemas Windows 95 y Windows 98.

2.4.8.11 FAWX

Fawx es un ataque IGMP, que interrumpe el funcionamiento del ordenador de la
victima, utilizando paquetes IGMP fragmentados y con un tamafio excesivo para
congelar el sistema objetivo.

Afecto a Windows 95, Windows 98 y Windows NT. Fawx2 envia paquetes basura
fragmentados al puerto 1389 ocasionando una pantalla azul de error en Windows
95, 98 0 2000.
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2.4.8.12 KOD

El atague Kod o Kiss of Death se basa en enviar a la victima paquetes IGMP mal
formados con el objeto de que la pila TCP/IP caiga, provocando el reinicio
instantaneo del computador y un mensaje de error azul en la pantalla. Afecto a
sistemas Win 95,98 y 2000.

2.4.9 ATAQUES DOS A SERVICIOS EN VOIP

Se concluira citando los ataques DoS mas comunes con algunos especificos que

pueden afectar a redes VoIP y entre ellos se tienen:

2.4.9.1 UDPflood en VolP

Los ataques de inundacion UDP que fueron vistos anteriormente pueden incluso

saturar a cualquier dispositivo VolP.

2.4.9.1.2 Inundacion de paquetes RTP o RTPflood

El protocolo RTP (Real-time Transport Protocol), es un estandar creado por la

IETF para la transmision confiable de voz y video a través de Internet.

Al igual que UDPflood, se basa en enviar un gran numero de paquetes RTP a un
destino especifico, con el objeto de saturarlo e impedir su correcto

funcionamiento.

Generalmente antes de lanzar el ataque RTPflood es necesario conocer el puerto
de escucha de paquetes RTP en el dispositivo que se requiere atacar. Por
ejemplo, por defecto los softphones, abren puertos comenzando por el 8000 y

secuencialmente se aumenta segun se necesite para cada sesion RTP.

2.4.9.1.3 Inundacion de paquetes Invite o InviteFoml
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El objetivo de InviteFlood, es el de enviar masivamente peticiones INVITE a un
servidor con el objeto de colapsarlo. El servidor tratara de atender a todas las

llamadas generadas consumiendo una gran cantidad de recursos.

2.4.9.1.4 Teardown

Un atague Teardown hace uso de peticiones BYE con el objeto de finalizar
llamadas en curso. Previamente se requiere conocer el Call-ID cuando el agente
de usuario envia al servidor una peticion de INVITE para iniciar una nueva
conversacion. Dicho parametro puede ser facilmente capturado haciendo uso de

un sniffer.

Los parametros necesarios para poder ejecutar un teardown son:

+ Interfaz de red.

+ Usuario.

+ Dominio.

« Direccion IP del Servidor SIP.
. CALL_ID.

« Direccion o Usuario origen.

« Direccion o Usuario de destino.

2.4.9.5 Inundacion IAX o IAXFlood

Es un ataque de saturacion para el protocolo IAX2 de Digium, empleado por PBX

Asterisk.
2.4.9.6 SIP-kill
Es un script desarrollado en Perl que permite capturar el trafico en busca de

mensajes INVITE de SIP y su objeto es el de finalizar las nuevas llamadas que

detecta.
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2.5 ATAQUES DISTRIBUIDOS DE DENEGACION DE SERVICIO
(DDOS)

Si bien el objeto del presente proyecto no es el de estudiar los ataques
distribuidos de denegacion de servicio (DD0S), a continuacion se realiza una
breve revision de ellos, sus herramientas, deteccién y posibles mecanismos de
defensa. Esto permitira al lector tener una vision mas amplia y poder implementar
redes mas seguras y confiables, que permitan en lo posible mitigar ataques DoS e
incluso otro tipo de amenazas. Como se observard en el Capitulo 3
(SIMULACION Y ANALISIS), simples ataques DoS realizados desde un Gnico
host (Atacante), pueden comprometer a parte de un sistema.

!. INTERNET

Servidor Atacado

@ Atacantes

=

Figura 2. 15 Ataque distribuido de denegacién de se  rvicio DDoS >3

Los ataques de denegacion de servicio distribuido (DDOS) son ataques de
denegacion de servicio (DOS) mas sofisticados de coordinacién y en el que
pueden estar involucrados cientos o miles de ordenadores, existiendo multiples
focos distribuidos y sincronizados, de forma que focalizan su ataque en un mismo

destino.

Sin embargo, el ir sembrando los demonios 0 agentes zombies en los distintos
ordenadores puede llevar mucho tiempo y es posible que antes de disponer de
una cantidad suficiente de ordenadores; éstos sean descubiertos, y al final nunca
pueda lanzarse el ataque planificado.

%3 Fernando Limén Martinez, Sistemas Distribuidos De Denegacién de Servicio, Madrid Junio del
2000, http://fi.upm.es/~flimon.
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Normalmente, la direccibn de origen de un ataque DoS es una 0 varias
direcciones suplantadas (“spoofed”’) o bien direcciones reales previamente
comprometidas por el atacante, con el objeto de no ser localizados y sancionados

por los organismos competentes.

Una vez que el atacante o atacantes han conseguido un control de cierto nimero
de ordenadores, los gestionan formando una estructura jerarquica que les permita
por un lado mantener su anonimato y por otro, controlar de forma directa una

serie de nodos que a su vez replicaran las érdenes recibidas a otros.

2.6 FASES DE UN ATAQUE DDOS

Basicamente un ataque DDoS sigue las siguientes etapas:

* Reclutamiento.

* Busqueda de vulnerabilidades.

» Utilizacion de la vulnerabilidad para acceder a la maquina
* Infeccion de la maquina con el cédigo del ataque.

* Ejecucion del ataque.

' DDoS Agents
Attack the Victim Host(s)

or Notwerlo)

/
DDaS Agents Vlchm
Host/ L

Are Deployed to msndl‘er
Compromised Hosts Instructs the Network
DDoS Agenrs \E:
. s Q// \&! L //

”
/’/‘j

Figura 2. 16 Fases de un Ataque DDoS **

* Ataques de Denegacion de Servicio, Seguridad en Internet, B. Alarcos, E. de la Hoz,
Universidad de Alcala, Dpt. De Automatica
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2.6.1 RECLUTAMIENTO

Las maquinas que realizan el ataque son usualmente llamadas: zombies,
daemons, slaves, o agentes. Se usaré el término agente® para referirnos a ellos.
Frecuentemente un ataque DDoS involucra a cientos o miles de agentes. Asi el
atacante necesitara enviar solo un comando para que todos los agentes

comiencen una inundacion a una victima.

El reclutamiento de maquinas agente puede ser hecho de forma manual,
semiautomética, o de una manera totalmente automatizada. Por ejemplo, en el
caso de dos herramientas DDoS como trinoo y Shaft, inicamente el proceso de
instalacion se ha automatizado, mientras que el descubrimiento de maquinas

vulnerables se realiza de forma manual.

Los atacantes hoy en dia utilizan scripts para automatizar todo el proceso, e
incluso usan scanning para identificar las maquinas ya comprometidas para tomar
el control. Por ejemplo: Slammer, MyDoom, Bagle-infected hosts.

Incluso algunos gusanos pueden ser utilizados explicitamente para crear redes
bots®® que luego pueden ser utilizadas para diversos fines maliciosos, como los

ataques DDoS.

En general, una vez que el atacante haya obtenido el control del host, se instala el
agente y se asegura que todos los rastros de la intrusion sean ocultados y que el
codigo se ejecute incluso después de un reinicio, por ejemplo: Redes Phatbot

han reportado un ndimero tan grande como 400000 maquinas infectadas®’.

® Agentes.- Son maquinas poco seguras que no disponen de las Gltimas actualizaciones y
parches de software, no estan protegidas por un firewall u otro dispositivo de seguridad. En
general son maquinas que permiten al atacante tener acceso ilimitado al sistema.

*® Bot.- Denominado también robot, es un programa cliente que se ejecuta en background en un
host comprometido. Visualiza ciertos strings que se muestran en un canal IRC, que representan
comandos codificados y que el programa bot ejecuta como, invitar a alguien al canal IRC,dar al
usuario del canal permisos de operador, escanear un bloque de direcciones, realziar un ataque
DoS, entre otros.

> Brian Krebs, Worm Tip of the PC Bug Invasion, 5 de Diciembre del 2004,
http://www.securityfocus.com/news/8573
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2.6.1.1 Ocultamiento de Rastros

El atacante oculta su identidad usando capas entre su equipo y los agentes. Para
enviar ordenes a los agentes, se usan una 0 varias maquinas denominadas

handlers o masters. Se usara el término handlers para referirnos a ellos.

Attacker

Handler Handler Handler

AN
=g - R -

BEE gy © Fes

=—= Command/control traffic
Do§ traffic

Figura 2. 17 Arquitectura Handler/Agent

58

Otra forma consiste en que el atacante en secuencia, inicie sesion en varias
maquinas, antes de acceder a los handlers. Estas méquinas de intermediario

entre la maquina del atacante y los handlers son llamados stepping stones.

Stepping
Stone

=

Attacker

5

Handler @ Handler E‘ Handler Ig\

-—— Command/control traffic

Figura 2. 18 llustracion de un sitio de alojamiento Stepping Stone ©’

Tanto los handlers como los stepping stones son usados para obstaculizar los
intentos de investigacion. Por ejemplo, si se encontrara un equipo agente y se lo
analizara, toda su comunicacion apuntaria a uno de los handlers y una

investigacion de éstos apuntaria a un stepping stone, y de alli a otro stepping

*% http://denialofservice.uw.hu
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stone. Generalmente los stepping stones son seleccionados de diferentes paises
y continentes, razén por la cual, se hace muy dificil seguir la pista a la maquina

del atacante y asi poder desenmascarar su identidad.

O simplemente se oculta el ataque a través del uso de IP spoofing. Los atacantes
normalmente forjan el campo de direccién origen para impedir el descubrimiento
de las maquinas agente, asumiendo la identidad de un cliente legitimo e incluso

varios de ellos.

2.6.2 BUSQUEDA DE VULNERABILIDADES

El atacante necesita encontrar maquinas que pueda comprometer y que le
permitan maximizar un ataque. Por ende, necesitara reclutar maquinas que

tengan amplios recursos, buena conectividad y sean poco mantenidas.

El proceso de buscar maquinas vulnerables se denomina scanning. En la
actualidad las herramientas de scanning han mejorado y sus funciones de
escaneo son hechas de forma automaética. Por ejemplo: blended threats® y

gusanos.

Una vez que los bots* obtienen una lista de host vulnerables, informan al
atacante usando la botnet® .El Atacante entonces recuperara el archivo y lo

afiadira a su lista de maquinas vulnerables.

* Blended threats.- Son programas individuales o grupo de programas que proveen varios
servicios.En el contexto, el mando y control usando un bot IRC y escaneo de vulnerabilidades.

% Botnet.- Una red de bots sincronizados a través de la comunicacién de un canal IRC.
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Figura 2. 19 Reclutamiento de agentes °*

Los Blended threats tipicamente incluyen todos o algunos de los siguientes

componentes:

« Un programa de servicio de red de Windows,  por ejemplo, Firedaemon
es responsable de registrar programas para ser ejecutados como
servidores. Tipicamente controla el servidor FTP, por lo que puede estar a

la escucha de conexiones entrantes.

« Scaners, pueden ser simples scaners SYN como Syncan, caputaradoras

de banderas TCP como mscan 0 con varias caracteristicas como nmap.

+ Programas DoS basicos , si bien estos programas pueden parecer
anticuados y antiguos, una simple inundacion UDP o SYN pueden todavia

ser efectivas contra algunos sistemas.

« Un servidor FTP, permite a un atacante subir archivos al host

comprometido.

¢ http://denialofservice.uw.hu
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« Servicio de archivos IRC (Warez) bot, archivos multimedia y programas
pirata son conocidos como Warez. Bots que sirven Warez son conocidos
como Warez bots y tanto bots como clientes IRC son capaces de transferir
archivos usando un protocolo llamado Direct Client-to-Client (DCC).

« Un bot DDoS o agente DDoS, herramientas DDoS como Stacheldraht y
TFN comunmente son encontradas en los blended threats y podrian ser
gestionadas por Firedaemon en Windows o inetd/cron en Unix.

« Programas exploit locales, permitirian al atacante tener derechos de

administrador.

+ Programas exploit remotos, pueden ser usados para extender el alcance
del atacante en la red o usar hosts como stepping stone.

« Limpieza de registros del sistema , para ocultar los rastros dejados por el

atacante.

« Programas Troyanos, permiten proveer de puertas traseras para retomar
el acceso o realizar cambios en comandos del sistema. Por ejemplo, en
sistemas Unix ifconfig es remplazado para ocultar el hecho de que la

interfaz de red se encuentra en modo promiscuo.

« Sniffers, permiten a un atacante analizar el trafico que circula por la red.

El scanning puede ser realizado con programas separados, que son simplemente
conectados al kit blended threat o como en el caso de Phatbot, desarrollados en
el mismo programa como médulo. Un scanning IRC bot es representado en la
Figura 2-20.
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Otra forma de realizar scanning para identificar maquinas vulnerables es un
gusano, el cual, es un programa automatizado que se propaga desde una

maquina vulnerable a otra.
Un gusano tiene 3 funciones primarias distintas:

1) Scanning, para buscar maquinas vulnerables.
2) Exploitation, el cual compromete maquinas y establece un control remoto.
3) Payload, cddigo que se ejecutan con el objeto de lograr alguna funcién de

ataque.

Ya que un gusano esta disefiado para propagarse, una vez que infecta a la
magquina, el ciclo de escaneo/infeccidon se repite tanto en la maquina como en las

maquinas infectadas.

El payload puede ser simplemente una copia del gusano o puede ser un completo

set de programas cargados en el sistema de archivos. Los gusanos de internet

82 http://denialofservice.uw.hu
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son el método cada vez mas popular de reclutar agentes DDoS, por lo que el

payload frecuentemente incluye el codigo del ataque DDoS.
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Figura 2. 21 Reclutamiento por gusanos °

Los gusanos eligen las direcciones para escanear usando varios métodos, como:

a) Aleatoria: Aleatoriamente se elige todos los 32 bits de una direccion IP (Si se
usa IPv4), escaneando enteramente la red internet indiscriminadamente.

b) Rango de direcciones aleatorias:  Aleatoriamente se eligen Unicamente los
primeros 8 o 16 bits de la direccion IP y se escanean las direcciones

comprendidas en el rango dado.

c) Por lista: Se usa una lista de direcciones potenciales para ser escaneadas,
haciendo caso omiso de cualquier rango de direcciones que parece estar vacias o

altamente seguras.

d) Informacién encontrada en maquinas infectadas: Al ser una maquina

infectada, el gusano examina el registro de la maquina con detalles de

8 http://denialofservice.uw.hu
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comunicacién en busca de direcciones para escanear. Por ejemplo, un registro de
explorador Web contiene direcciones de sitios Web visitados recientemente, y un
archivo known_hosts contiene las direcciones de los destinos contactados a

través del protocolo SSH (Secure Shell).

2.6.3 UTILIZACION DE LA VULNERABILIDAD PARA ACCEDER A LA
MAQUINA

El atacante necesita explotar una vulnerabilidad en la maquina que pretende
reclutar para ganar el acceso, es decir, tomar control de la maquina. Sin embargo,
los exploits tipicamente siguen un ciclo de vida de explotacién de vulnerabilidades
que decaen al momento en el que aparece y se aplica un parche para tal

vulnerabilidad.

Una vez que una o mas vulnerabilidades han sido descubiertas, el atacante
incorpora los exploits para esas vulnerabilidades en su toolkit DDoS. De hecho,
algunas herramientas DDoS toman ventaja de varias vulnerabilidades para
propagar su cédigo a tantas maquinas como sea posible.

Para facilitar su acceso, el atacante ejecuta un programa que se mantiene a la
escucha de intentos de conexion entrantes en un puerto especifico. Este
programa es denominado como backdoor.

Una vulnerabilidad que no puede ser mitigada por parches y que algunos blended
threats toman ventaja, son los passwords débiles. Algunos exploits contienen una
lista de passwords comunes y usan estos paswwords en fuerza-bruta o de

manera iterativa, una después de otra.

Esto algunas veces causa que el sistema exceda el limite de intentos y cause una
condicion de bloqueo, una forma de seguridad para el sistema, pero perjudicial

para usuarios legitimos ya que no pueden acceder al sistema.
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2.6.4 INFECCION DE LA MAQUINA CON EL CODIGO DEL ATA QUE®

El atacante necesita decidir el modelo de propagacion para instalar su codigo

malicioso, pudiendo ser: central repository o cache, back-chaining o pull y tel

autonomous, push, o forward propagation.

2.6.4.1 Central repository o cache

El atacante coloca el malware en un repositorio de archivos como por ejemplo:

Un servidor FTP o un sitio Web y cada host comprometido descarga el codigo de

éste repositorio. Atacantes que instalan

métodos centralizados.

attacker

Figura 2. 22 Propagacion con central repository

agentes trinoo y Shaft usan tales

central-source

A

2 -

copy code

m—>

1 - exploit

2.6.4.2 Back-chaining or pull

v

victim

>

next-victims

3 - repeat

64

El atacante lleva sus herramientas desde un host inicialmente comprometido a

otros que este host compromete.

64 CERT, Kevin J. Houle, George M. Weaver, Trends in Denial of Service, Octubre del 2001,
Attack Technology, http://www.cert.org/archive/pdf/DoS_trends.pdf.
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2 - copy code

attacker | NS> | victim | EEEEESESP> | nextvictims

1 -exploit 3 - repeat

Figura 2. 23 Propagation with back chaining

2.6.4.3 Autonomous, push o forward propagation

Combina en un solo proceso propagacion y exploit. La diferencia con back
chaining es que en lugar de realizar una copia de dicho malware después de
haber comprometido un host, el exploit por si mismo contiene el cédigo malicioso

a ser propagado al siguiente host.

El gusano lleva una herramienta DDoS como payload, y lo planta en cada

maquina infectada.

attacker | N> | yictim | T [ | oivictims

1 = exploit & copy code 2 - repeat

Figura 2. 24 Figura 2-29 Propagacién Autonomous %

En la actualidad, gusanos han incorporado encripcion en el exploit y cédigo de
ataque. La encripcion es usada para prevenir la deteccidon de exploit con

secuencias de cddigo conocidos por antivirus o firewalls.

2.6.5 EJECUCION DEL ATAQUE

Una vez que se han reclutado un gran namero de agentes, el atacante se
comunica con ellos usando herramientas que le permitan controlar el ataque,
recoger estadisticas sobre el comportamiento de los agentes y definir los detalles

del ataque.
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2.6.5.1 Comandos Directos

Algunas herramientas como trinoo crean una red handler/agente, en el que el
atacante controla la red enviando comandos al handler. Los comandos pueden

ser enviados en texto claro, cifrados, o en secuencias numéricas de bytes.

Para que algunos handlers y agentes como trinoo, Stacheldraht y Shaft puedan
funcionar, el hanlder debe aprender las direcciones de los agentes y recordarlos

después de un reinicio ya sea del computador o del programa.

Usualmente la lista de agentes se guardan en un archivo que el handler mantiene
y lo usa para mantener informacion del estado acerca de la red DDoS, en algunos
casos no existe autenticacion del handler , de hecho, cualquier computador puede
enviar comandos a algunos agentes DDoS y éstos responderan®.

Los atacantes a veces toman el control de otra red DDoS®%. Algunas
herramientas que usan una arquitectura handler/agente protegen el acceso
remoto al handler usando passwords y algunos tratan de proteger Ila

comunicacién handler/agente con passwords o cifrado.

Los handlers incluso encriptan su lista de agentes usando cifradores RC4 y
Blowfish para evitar la divulgacion de la identidad de los agentes ya que podrian

ser expuestos enviando determinados comandos.

Otras herramientas como Stacheldraht permiten encripcion entre el atacante y el
handler, pero no entre handlers y agentes. Con el paso del tiempo estos handlers

se pudieron rastrear y en muchos casos remover.

% Analisis de trinoo, TFN, Stacheldraht, Shaft y Mstream mostraron formas en las que tanto
handlers y agentes podrian ser detectados o controlados.

% Analisis de trinoo, TFN y Stacheldraht mostraron debilidades que podrian ser usadas para
tomar el control de la red DDoS.
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Una comunicacion directa tiene algunas desventajas para un atacante, debido a

e Los handlers necesitan almacenar la identidad de los agentes vy

frecuentemente una maquina agente almacena la identidad del handler

por lo que si una maquina es descubierta por el investigador toda la red
DDoS podria ser identificada.

Los patrones de comunicacion directa generaban eventos anomalos que
un administrador de red podria facilmente identificar.

® http://denialofservice.uw.hu
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» Tanto agentes como handlers tienen que estar en estado de listo para
recibir mensajes, razon por la cual, los administradores de red pueden
identificarlos rapidamente, visualizando la lista de puertos abiertos y

procesos no identificados.

» El atacante necesita escribir su propio codigo de mando y control.

* Muchas versiones de Unix tienen limites en el nimero de descriptores de
archivos abiertos que cada proceso puede tener. Incluso si estos limites
puede ser aumentados, algunas herramientas DDoS simplemente no
podrian ser capaces de afiadir nuevos agentes después de llegar a 1024,

limite tipico para muchos sistemas operativos.

2.6.5.2 Comandos Indirectos

En lugar de ejecutar un programa que se mantenga a la escucha de conexiones
entrantes en un puerto especifico, tanto los agentes DDoS (bots) como el
atacante se conectan a un servidor IRC como cualquier otro cliente de IRC. Como
la mayoria de los sitios permiten IRC como canal de comunicacion para los

usuarios, la comunicacion DDoS no crea eventos anomalos.

El rol del handler es interpretado por un simple canal en un servidor IRC,
usualmente protegido con un password. Tipicamente hay un canal por defecto en
el codigo del bot, al cual se conecta inicialmente para aprender donde esta
realmente localizado el canal de control actual. Cambios de canal, incluso a través

de redes IRC puede ser implementado de ésta manera.

Una vez en el actual canal de control, los bots estan listos para responder a los
comandos del atacante para escanear, realizar atagues DDoS, actualizarse ellos
mismos, cerrarse, entre otros.

La ventaja que tiene el atacante al comunicarse via IRC son:

» El servidor se encuentra ya ahi y es mantenido por otros.
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» El canal no es facilmente descubierto dentro de miles de otros canales de
chat, incluso al ser descubierto, el canal puede ser removido Unicamente
con la cooperaciéon de los administradores del servidor, el cual puede ser
dificil de obtener en el caso de servidores extranjeros.

« Debido a la naturaleza distribuida de IRC, no todos los clientes tienen que
tener acceso al mismo servidor de IRC para llegar al "canal handler”, sélo
tienen que acceder a un servidor que este en la misma red de IRC o

alianza.

La mayoria de herramientas que aparecieron después de Trinity, toman ventaja

de este mecanismo de comunicacion alternativa.

Otra forma de stepping Stone para comunicaciones basadas en IRC, es que los
atacantes regularmente comprometen maquinas y los convierten en servidores
IRC, a menudo usando los puertos no estandar, en lugar del tipico 6667/tcp que
usualmente utilizan los servidores IRC. Otra forma es convertir algunos bots por
proxis TCP en puertos no estandar, que a su vez se conecta a un servidor IRC
real en puertos estandar.
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- - — = Command/control traffic
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Figura 2. 27 Comunicacion del atacante con los agen  tes (bots) por IRC
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2.6.5.3 Fase de Ataque

Algunos ataques son previamente programados en el coédigo que han sido
propagados. Sin embargo, la mayoria de ataques ocurren cuando un atacante

difunde un comando desde su handler a los agentes.

Dependiendo del tipo de herramienta de ataque usada, el atacante puede o0 no ser
capaz de detener el ataque en curso. La duracion del ataque es especificada en

el comando del atague o controlada por valores de las variables por defecto.

A continuacion se comentan los ataques de denegacion de servicio distribuido

(DDOS) méas conocidos en la actualidad.

2.7 ATAQUES DISTRIBUIDOS DE DENEGACION DE SERVICIO
(DDOS)

Comunmente los atacantes usan cédigos ya escritos por otros y estos codigos
son tipicamente integrados de forma conjunta en un paquete facil de usar
llamados como herramientas de ataque y usualmente con scripts que automaticen

la instalacion, llamados blended threats como se vio anteriormente.
2.7.1 HERRAMIENTAS DE ATAQUE

Actualmente se conocen cinco herramientas de ataque distribuidas de denegacion
de servicio, como son: Trinoo, Tribe Flood Network, Stacheldraht, Shaft y
Mstream.

2.7.1.1 Trinoo
Trinoo es un conjunto de herramientas utilizadas para sincronizar equipos que

cooperen de forma distribuida, mediante un modelo jerarquico maestro/esclavo

(master/Slave).
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El componente maestro es el que realmente realiza el ataque y suele ser
instalado de forma secreta en un ordenador denominado Zombie, por ejemplo, es
capaz de realizar un ataque UDP Flood a un equipo especifico, el cual intentara
procesar y responder a cada paquete UDP con mensajes ICMP de Puerto

inalcanzable.

El componente cliente se utiliza para controlar al componente principal y permite
que los atacantes controlen multiples componentes maestros de forma remota,

mediante el envio de comandos.

W32.DoS.Trinoo es una version compilada del componente maestro para

Windows y también puede ser compilado para plataformas Unix como Linux.

En el caso de Windows cuando W32.DoS.Trinoo se ejecuta, se copia en el
directorio \Windows\sistem como service.exe y modifica el registro para ejecutarse
cada vez que se inicie el equipo. Una vez que W32.DoS.Trinoo esté en memoria
se mantiene a la escucha de un comando desde el componente cliente Trinoo

para realizar las tareas asociadas.

En general, una vez obtenido el acceso a un ordenador que disponga de un gran
ancho de banda y pueda pasar desapercibido, se procede a la
instalacion/compilacion de todos los programas del proyecto TRINOO (sniffers de
red, puertas traseras o backdoors, daemons, root-kits), para luego realizar un
rastreo (scanning) de otros ordenadores con vulnerabilidades conocidas en
servicios basicos e infectarlos de igual manera y asi poder distribuir las

herramientas.

Para poder verificar si un ordenador fue infectado, el ordenador de origen suele
tener un proceso demonio (daemon) que se encuentra a la escucha del puerto
TCP 1524, al cual se enviara una sefial por cada ordenador infectado. Otra
variante es que cada maquina infectada envie un e-mail. De ésta forma el

atacante puede mantener una lista de los ordenadores que tiene bajo su control.
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El diagrama de tres capas utilizado en TRINOO permite que con una
infraestructura minima y sencilla se llegue a controlar un poderoso conglomerado

de ordenadores conectados a Internet.

MASTERS (Origen) E
(=)

SLAVES

ATACANTE/S

Figura 2. 28 Esquema TRINOO ©®

La comunicacion entre las diferentes capas se realiza mediante conexiones TCP
para atacante/master, y conexiones UDP para master/slave y slave/master a

puertos especificos de cada maquina.

Los demonios de TRINOO situados en los equipos master y slave permiten
la ejecucién de comandos para iniciar, controlar y detener ataques de denegacion
tradicionales como ICMP Flooding, SYN Flooding, UDP Flooding, Smurf, entre
otros. Para acceder a estos comandos, el atacante realizara una conexion Telnet

a los siguientes puertos especificados.

| ATACANTE MASTER SLAVE
ATACANTE 27665/TCP
MASTER 27444/UDP
SLAVE 31335/UDP

Figura 2. 29 Esquema de Comunicaciones entre las ca pas de TRINOO

Los comandos aceptados por los demonios de TRINOO son:

% Fernando Limén Martinez, Sistemas Distribuidos De Denegacién de Servicio, Madrid Junio del
2000, http://fi.upm.es/~flimon
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2.7.1.1.1 Comandos Master

* Die, Apagar el servicio.

e Quit, Finalizar la conexion al servicio.

* Mtimer, Indica el tiempo de ataque DDOS en segundos.

» dos IP, Iniciar atague DDOS sobre la direccion IP especificada.

* mdie passwdord, Parar broadcasts si el password especificado es correcto.

* Mping, Realizar un ping a cada maquina “activa”.

* mdos ipl:ip2:ip3, Realizar un ataque DDOS mudltiple sobre las direcciones
IP.

* Info, Visualizar informacién de la version y opciones.

* Msize, Indicar el tamafio del buffer de los paquetes utilizados en DDOS.

» nslookup host, Realizar una resolucién de nombres (DNS).

» Killdead, Elimina los esclavos no activos de la lista.

e Usebackup, Carga la lista de esclavos activos creada por ‘killdead’

» Bcast, Visualizar todos los ordenadores activos en la lista.

* help comando, Proporciona ayuda sobre los comandos disponibles.

e mstop, Finalizar un ataque DDOS (en algunas versiones NO funciona).

2.7.1.1.2 Comandos Slave

» aaa password IP, Realizar DDOS enviando paquetes UDP a la direccion
IP.

* bbb password N, Indica el tiempo maximo en segundos del ataque DDOS.

» shi password, Envia la cadena "*HELLO*" a la lista de masters.

* png password, Envia la cadena "PONG" al master que envio el comando.

* dle password, Finalizar el demonio (daemon).

e rsz size, Especificar el tamafio del los paquetes enviados en el DOS.

* Xxyz password 123:ipl:ip2:ip3, Realizar DDOS sobre las direcciones IP.

2.7.1.2 Tribe Flood Network

Conocido también como TFN, estd compuesto por un conjunto de programas
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clientes y demonios que le permiten realizar ataques por generacion masiva de
paquetes ICMP, SYN o UDP y al tener acceso a un “shell de root” mediante la
instalacion de un daemon que se mantiene a la escucha en un puerto TCP

requerido, permite tener acceso al ordenador atacado cada vez que se desee.

Generalmente una red TFN esta formada por Atacantes, Clientes y Demonios,

como la reflejada en la Figura 2.30.

e - — - ... - —
Pi . i L B A - AEETew . ishavw .
Dernorio Dernanio Demonia Demonio Demonio

Figura 2. 30 Estructura TEN ®°

El funcionamiento de TFN es muy parecido a TRINOO, diferenciandose entre la
parte “client” o cliente que en TRINOO son los masters y la parte de “daemons” o
demonios que en TRINOO serian los denominados slaves, ademas no existe una
comunicacién basada en TCP o UDP, la comunicacion entre los clientes y los

demonios se realiza mediante paquetes ICMP_ECHOREPLY.

El atacante entonces controlard a uno o mas clientes y cada cliente controlara a
una gran cantidad de demonios. Los demonios son los que reciben la orden de

realizar un ataque coordinado contra una 0 mas victimas.

El control de la red TFN se consigue mediante la ejecucién directa de comandos
enviados a los clientes, los cuales pueden transmitirse por shell remoto a un

determinado puerto TCP, basado en: conexiones UDP cliente/servidor,

% Fernando Limén Martinez, Sistemas Distribuidos De Denegacién de Servicio, Madrid Junio del
2000, http://fi.upm.es/~flimon
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conexiones ICMP cliente/servidor, sesibn SSH, o un simple Telnet a un puerto
TCP.

Aunque el acceso no esta protegido para los clientes, los comandos que el cliente
envia a los demonios van codificados en forma de nimero binario en el campo ID
del paquete ICMP_ECHO_ REPLY, siendo fijjo el numero de secuencia del
paquete: 0x0000, lo que puede hacer que parezca como el primer paquete

generado por un comando ping.

Tanto los clientes como los demonios necesitan ser ejecutados con privilegio de
root y adicionalmente, el cliente necesita disponer del fichero en el que se
encuentra la lista de direcciones IP de los demonios (iplist). En las udltimas
versiones se ha detectado tratamiento criptografico en el fichero iplist mediante
Blowfish. Los comandos definidos son:

#define ID_ACK 123 /* respuestas al cliente */

#define ID_SHELL 456 /* unirse a un rootshell */

#define ID_PSIZE 789 /* cambiar el tamafo de los paquetes udp/icmp */
#define ID_SWITCH 234 /* cambiar a modo spoofing */
#define ID_STOPIT 567 /* parar la inundacion*/

#define ID_SENDUDP 890 /* udp flood */

#define ID_SENDSYN 345 /* syn flood */

#define ID_SYNPORT 678 /* setear el nUmero de puerto */
#define ID_ICMP 901 /* icmp flood */

#define ID_SMURF 666 /* haps! haps! */

El cliente TFN admite los siguientes parametros:

# .[tin <lista_ip> <tipo> [ip] [port]

<lista_ip>, Contiene la lista de direcciones IP a atacar.
<tipo> -1, Tipo de mascara (spoofmask type)
0, Para stop/status.

1, Para realizar UDP Flooding



96

2, Para realizar SYN Flooding.
3, Para realizar ICMP Flooding.
-2, Tamafo de los paquetes a enviar.
4, Realizar un “root shell” (se debe especificar en que puerto)
5, Realizar un ataque SUMRF, la primera IP es la direccién de
origen y las demés son usadas como direcciones de broadcast.
[ip], Direccion de origen (separadas por @ si hay mas de una).

[port], Debe especificarse para SYN Flood (0 =aleatorio).

Uno de los puntos fuertes de TFN radica en que muchas herramientas de
monitorizacion de redes no analizan todo el abanico de paquetes del tipo ICMP o
simplemente no muestran la parte de datos de estos paquetes, por lo que la

deteccion de éstos puede resultar compleja.

2.7.1.3 Tribe Flood Network 2000 (TFN2K)

Es la herramienta mas sofisticada descubierta hasta el momento. TFN2K es una
evolucion de TFN y aunque su estructura es similar, cambia su terminologia. Se
denomina Maestro al sistema informatico en el que corre el Cliente, y Agente al

sistema informatico donde se ejecuta el Demonio.

TFN2K hace uso de inundacién de paquetes al igual que TFN y permite a los
Maestros explotar los recursos de un determinado nimero de Agentes con el fin

de coordinar un atague a una 0 mas victimas.

La comunicacion entre el Maestro y el Agente se realiza de forma cifrada
mediante el algoritmo CAST-256 (RFC-2612). La clave se define en el momento
de realizar la compilacion, y se utiliza como clave de acceso cuando se ejecuta el

cliente.

Todos los datos cifrados se codifican en Base 64 antes de ser transmitidos, se
falsifica la direccion IP del maestro (spoof) y se mezcla con una serie de tramas

trampas enviadas a direcciones IP aleatorias para complicar un posible rastreo.
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Tanto la comunicacion Maestro/Agente como el ataque en si mismo puede
realizarse utilizando de forma aleatoria paquetes TCP, UDP o ICMP.

Al contrario de su predecesor, TFN2K es absolutamente silencioso y no contesta
a los comandos que recibe. Los comandos no se basan en secuencia de
caracteres, sino que van codificados en un byte, viajando como datos de la trama

los parametros particulares de cada comando.

El agente de TFN2K intenta ocultarse cambiando el contenido de argv[0], es decir,
cambiando el nombre del proceso. EI nombre falso se define en el momento de
compilacion y puede variar de unas instalaciones a otras. Esto le permite
camuflarse como un proceso normal, por lo que dificilmente podra detectarse en

una simple revision de la tabla de procesos activos.

Se han encontrado agentes en plataformas Linux, Solaris e incluso Windows NT y

es facilmente portable a otras plataformas.

2.7.1.4 Stacheldraht

El término de origen aleman Stacheldraht, podria traducirse por alambre de
espino o alambrada de espinos y fue detectada en sistemas Solaris. Un posterior
analisis de las fuentes ha demostrado que también puede ser ejecutado en

entornos Linux.

Combina caracteristicas de Trinoo y TFN, afiadiendo algunas caracteristicas mas
sofisticadas como el cifrado en la comunicaciébn asi como mecanismos de

actualizacion automética de los agentes.

Mantiene una jerarquia parecida a Trinoo donde a los master ahora se los
denomina handlers, manipuladores o controladores y a los demonios/daemons se

los denomina agents o agentes.
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Figura 2. 31 Estructura de STACHELDRAHT °

Algunos analistas consideran a Stacheldraht como la competencia directa de
TFEN2K, pues presentan muchas similitudes en cuanto a su comportamiento y
facilidades como inundacién de paquetes ICMP, SYN y UDP.

A diferencia de TFN Stacheldraht no proporciona un “shell de root” en las
maquinas infectadas, pero dispone de un mecanismo similar a un Telnet
(Stacheldraht Term) para la comunicacion del cliente con el conductor que incluye
cifrado mediante el uso de clave simétrica y una vez establecida la comunicacion

entre cliente/conductor, se solicita un password que esta cifrado mediante crypt().

A partir de ese momento toda la comunicacion se realiza de forma cifrada
mediante el algoritmo Blowfish. De esta forma, el uso de técnicas de cifrado

dificulta la deteccion de los ordenadores Infectados.

A diferencia de las herramientas TRINOO que usan UDP para las comunicaciones
entre master/slave y TFN que utliza ICMP entre clients/daemons,
STACHELDRAHT utiliza los protocolos ICMP y TCP indistintamente para las

comunicaciones entre handlers/agentes

La comunicacion entre Cliente/Conductor acepta un Unico argumento que es la

direccion del handler, con el que se conecta usando el puerto 16660/TCP. La

" Fernando Limén Martinez, Sistemas Distribuidos De Denegacién de Servicio, Madrid Junio del
2000, http://fi.upm.es/~flimon



99

comunicaciéon  entre  Conductor/Agente usa el puerto 65000/TCP,
ICMP_ECHOREPLY

Como todos los programas de este tipo, también tiene la capacidad de modificar
su nombre y argumentos para no ser detectado y aparecer como un proceso

corriente del sistema.

Otra diferencia que presenta Stacheldraht respecto a otras herramientas como
Trinoo y TFN es la posibilidad de actualizacion de los agentes, haciendo uso del
comando rcp que trabaja en el puerto 514/tcp. Primero se descargan los nuevos
binarios y se eliminan los antiguos ejecutables para finalmente ejecutar los

nuevos con la sefal de sistema NOHUP.

En el momento de arranque de un agente, éste primero intenta leer un fichero de
configuracion en el que se le indica qué conductores le pueden controlar. Este
fichero contiene una relacion de direcciones IP y esta cifrado mediante Blowfish.
Para los casos en que falle la localizacion del mencionado fichero, el propio
agente lleva definido en el cddigo una serie de direcciones que debe usar por
defecto.

Una vez que el agente ha arrancado y dispone de la lista de conductores,
comienza a transmitir tramas del tipo ICMP_ECHOREPLY con ID 666y
conteniendo en el campo de datos la palabra “skillz”.

Todos aquellos conductores que reciben esta trama contestan con otra del mismo
tipo, con ID 667 y en el campo de datos la palabra “ficken” y el dialogo entre
conductor y agente se mantiene de forma periddica. Lo que permite detectar la
presencia de Stacheldraht mediante la monitorizacion pasiva de la red a través de

un sniffer.

2.7.1.5 Shaft

Shaft es otra herramienta ampliamente conocida en los ataques de denegacion de



100

servicio Distribuido. Su estructura es similar a TFN y se basa en la existencia de
varios masters/handlers denominados “shaftmasters” que controlan a su vez a

varios slaves/agents que pasan a denominarse “shaftnodes”.

El atacante se conecta haciendo uso de un programa cliente a los shaftmasters
desde el cual inicia, controla y finaliza los atagues DDOS. SHAFT utiliza el
protocolo UDP para el envio de mensajes entre los shaftmasters y shaftnodes.
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Figura 2. 32 Estructura Shaft *

La conexibn de un atacante via TELNET a un shaftmaster se realiza en texto
plano (Sin cifrar) y una vez conectado se le pide un password para autorizar su
acceso al sistema. Ya que Shaft hace uso del protocolo UDP que no es confiable,
utiliza una técnica de tickets para mantener el orden de la comunicacion y poder

asignar a cada paquete un orden de secuencia.

La combinacion del password y el ticket son utilizadas para el envio de ordenes a
los Shafnodes para verificar que sean correctos antes de aceptarlos. Tanto el
conductor como el agente disponen de su propio conjunto de comandos y el
atacante solo interactia con el conductor mediante comandos a través de una

conexion Telnet.

™ Fernando Limén Martinez, Sistemas Distribuidos De Denegacién de Servicio, Madrid Junio del
2000, http://fi.upm.es/~flimon
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Shatft utiliza el cifrado de cesar, el cual se basa en substituir unos caracteres por

otros y su comunicacion entre los distintos niveles se realiza de la siguiente forma:

| ATACANTE SHAFTMASTER SHAFTNODE
ATACANTE 20432/TCP
SHAFTMASTER 18753/UDP
SHAFTNODE 20433/UDP

Figura 2. 33 Esquemas de Comunicaciones Shaft

La posibilidad de cambiar los niumeros de los puertos dinAmicamente hace que
SHAFT sea dificilmente detectable por sistemas convencionales y al igual que las
herramientas comentadas anteriormente, trata de esconderse cambiando su
nombre de proceso y argumentos de llamada. Por defecto, intenta hacerse pasar
por un servidor WWW cambiando su nombre por el de ‘HTTP".

A través del analisis del codigo fuente se ha detectado la existencia de un cliente
por defecto, y definido de la siguiente forma: #define MASTER “23:/33/75/28", que
restando 1 al valor decimal de cada caracter (Cifrador de Cesar) obtendremos la

direccion IP 129.22.64.17, que corresponde a electrocheml.echem.cwru.edu.

Los autores de Shaft han demostrado tener un interés especial por disponer de
estadisticas del ratio de generaciéon de paquetes de cada uno de los agentes. Es
posible que esta informacion les permita optimizar el nidmero de agentes
necesarios para ejecutar un ataque, o afadir mas en caso de disminuir el nivel

estimado de carga para que el ataque proporcione los resultados esperados.

2.7.1.5.1 Comandos de los shaftnodes

* size <tamafo>, Permite especificar el tamafio de los paquetes del DDOS.
e type <tipo_ataque>, Especifica el tipo de ataque a realizar:

o 0 UDP Flooding

o 1 TCP Flooding

o 2 UDP/TCP/ICMP
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o 3ICMP
» time <segundos>, Especifica la duracion del ataque en segundos.
» own <direccion_ip>, Aflade la direccion IP a la lista de maquinas a atacar.
» end <direccion_ip>, Elimina la direccion IP de la lista de maquinas a atacar.
» Stat, Visualizar las estadisticas de paquetes.
» Alive, Comprueba que shaftnodes del shaftmaster estan activos.
» switch <h> <p>, Cambia la conexion al handler/shaftmaster en el puerto p.
» pktres <pwd><sock><tickt><ps>, Visualiza los paquetes enviados desde

shaftnodes.

2.7.1.5.2 Comandos de los shaftmasters

* mdos <host>, Inicia un DDOS al ordenador especificado (envia “own host"
a todos los shaftnodes.

* Edos <host>, Finaliza un DDOS al ordenador especificado (envia “end
host" a todos los shaftnodes).

» time <segundos>, Especifica la duracién en segundos del ataque.

* size <tamafo>, Especifica el tamafio de los paquetes (maximo 8Kbytes).

e type <tipo_ataque>, Especifica el tipo de ataque a realizar:

» UDP, Especifica UDP Flooding

» TCP, Especifica TCP Flooding

* ICMP, Especifica ICMP Flooding

 BOTH, Especifica UCP y TCP

* +node <ip>, Aiade un nuevo shaftnode a la lista.

e -node <ip>, Elimina un shaftnode de la lista.

* ns <host>, Realiza una peticion de resolucion de nombre (DNS).

* Lnod, Listar todos los shaftnodes.

» Pkstat, Estadisticas de los paquetes enviados.

» Stat, Visualizar status global.

» Switch, Asignarse como shaftmaster de los shaftnodes.

* Ver, Visualizar version
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2.7.1.6 MStream

Su estructura es muy similar a los sistemas anteriormente citados, un modulo
controlador encargado de gestionar las relaciones con los agentes y un médulo
agente. De igual forma, un atacante se conectara con el controlador mediante una

sesion Telnet para controlar a los agentes.
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Figura 2. 34 Estructura Mstream "2

El ataque que generan los agentes es una modificacion del ataque conocido como
“stream.c”, pues la mayor parte del codigo del agente se basa en dicho programa.
El agente envia paquetes TCP ACK a la victima, aunque con la particularidad que
dichas tramas se encaminan a puertos seleccionados de forma aleatoria y

conteniendo una direccion IP de origen falsa.

Al contestar con tramas TCP RST, el sistema atacado baja su rendimiento debido
al consumo de CPU por el tréfico de red que debe atender y el rendimiento de la
red se degrada. Los routers contestaran a la victima con tramas ICMP, indicando
que el destinatario de la trama TCP RST no existe, lo que también consume aun

mas ancho de banda.

2 Fernando Limén Martinez, Sistemas Distribuidos De Denegacién de Servicio, Madrid Junio del
2000, http://fi.upm.es/~flimon
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La arquitectura de este sistema es similar a los anteriores. Cada conductor puede
coordinar un gran numero de agentes, cada agente puede estar coordinado por
un gran numero de conductores y adicionalmente necesitan poseer privilegio de

root.

Se han encontrado tres versiones de esta herramienta, y en cada una de ellas
varian los puertos y los passwords utilizados para la comunicacion entre los

distintos componentes.

Basandose en la version, el conductor se encuentra a la escucha en el puerto
6723/TCP, el password de identificacion es “sex” y se encuentra a la escucha en

el puerto 9325/UDP para permitir que los agentes puedan registrarse.

Los agentes pueden transmitir dos tipos distintos de paquetes.

e pong, como respuesta a una peticién “ping”.
* newserver, indicando que la direccion IP indicada se afiade a la lista de

agentes. Dicha lista se mantiene en el fichero “.sr”.

Las direcciones IP se codifican afiadiendo 50 al valor ASCIl de cada caracter de

la direccion IP (Cifrador de Cesar).

Cada agente lleva incluido en el propio codigo la lista de posibles conductores
autorizados, con un maximo de tres, lo que obliga a definirlos en el momento de
compilar. Los agentes atienden por el puerto 7983/UDP los posibles comandos

que les puedan transmitir los controladores. A parte del comando “ping

anteriormente citado, pueden recibir el comando “mstream”.

Existe también el comando “stream”, que es similar a “mstream”, pero que solo
permite lanzar el ataque a una Unica direccion IP, y en este caso la direccion IP

del atacante es la real y no una falsa.
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2.8 DETECCION DE ATAQUES

Debido al disefio propio de los protocolos en no proveer de mecanismos validos

de autenticacién sobre el origen de un paquete, en la actualidad no existe una

solucién ideal para evitar y detectar este tipo de ataques.

Sin embargo, con el uso de equipos especiales como: firewalls, herramientas,

aplicaciones y siguiendo una serie de recomendaciones en lo posible se puede al

menos evitarlos. Siendo la mejor solucion, el de tomar todas aquellas medidas

que permitan minimizar el riesgo ante éste tipo de ataques.

Entre algunas de las principales recomendaciones, se pueden citar las siguientes:

Andlisis y filtrado de paquetes, con el propdsito de mantener la red de
datos libre de paquetes falsificados y/o de trafico de datos que no tengan
relacion con los servicios prestados en la red. A pesar de que esta medida
no garantiza el ser victimas de un ataque, facilitard el analisis y

seguimiento de éste en caso de producirse.

Uso del Ancho de Banda, especificar un ancho de banda maximo para
ciertos tipos de trafico de aplicaciones o servicios, permitira detectar
cuando se estd produciendo una anomalia, y de esta forma tomar las

contramedidas oportunas.

Herramientas de Auditoria, mediante un conjunto de procedimientos y
técnicas permitiran evaluar y detectar las situaciones de debilidad o
fortaleza de un sistema informatico para su posterior control, con el fin de
constatar si sus actividades son correctas de acuerdo a las normativas

fijadas en la organizacion.

En la actualidad, se ha puesto mayor énfasis en la elaboracion de herramientas

de auditoria para intentar detectar la presencia de éstos sistemas conocidos como

Denegaciéon de Servicio y poder prevenirlos. Incluso, algunos antivirus han
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incorporado la posibilidad de detectarlos. Pero lamentablemente, van quedando

obsoletos al ir apareciendo nuevos o variantes.

2.8.1 SISTEMAS DE DETECCION DE INTRUSOS o IDS

Un sistema de deteccion de intrusos o IDS (Intrusion Detection System) es una
herramienta de seguridad para auditoria que permite detectar o monitorizar el
trafico en la red y asi poder descubrir actividades anormales o sospechosas de
accesos no autorizados y reducir el riesgo de intrusién que puedan comprometer
la seguridad de un sistema. Un IDS no s6lo analiza el tipo de trafico, también

revisa el contenido y su comportamiento.

El trafico de red es comparado con firmas de ataques conocidos,
comportamientos sospechosos o0 patrones previamente definidos, como puede
ser. escaneo de puertos, paquetes malformados, entre otros. Dichas firmas
permiten al IDS distinguir entre el uso normal del PC y el uso fraudulento y/o entre
el trafico normal de la red y el trafico que puede ser resultado de un ataque o

intento del mismo.

Basicamente, existen tres tipos de sistemas de deteccidn de intrusos que son:

2.8.1.1 N-IDS oNetwork IDS

Es un IDS basado en red que requiere de un hardware exclusivo y que su interfaz
funcione en modo promiscuo, de modo que pueda capturar todo el trafico que
circula por la red, para asi detectar si se produce alguna actividad maliciosa o

anormal.

Generalmente, se suelen encontrar diversos IDS en diferentes partes de la red y
son colocados, tanto fuera como en el interior de la red, para analizar aquel trafico

gue haya pasado a través del firewall o que se han realizado desde el interior.
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2.8.1.2 H-IDS oHost IDS

Se encuentra en un host particular y actia como un daemon 0 servicio,
detectando modificaciones en el equipo afectado, para luego hacer un reporte de
sus conclusiones. Analizan la informacion almacenada en registros de sistema,

mensajes, logs, entre otros.

Adicionalmente, captura paquetes de la red que ingresan o salen del host, para
verificar las sefiales de intrusion. Fueron los primeros IDS desarrollados por la
industria de la seguridad informatica.

2.8.1.3 DIDS o Distributed Intrusion Detection Sytem

Sistema basado en la arquitectura cliente-servidor compuesto de multiples NIDS
que actian como sensores, centralizando la informacioén de posibles ataques en
una unidad que puede almacenar o recuperar los datos de una base de datos
centralizada. La ventaja es que en cada NIDS se puede fijar reglas de control para
cada segmento de red.

2.8.2 SENSORES

Los IDS hacen uso de sensores, los cuales son elementos pasivos encargados de
examinar el trafico que circula por un segmento de red, pudiendo clasificarse en

sensores pull y push.

Los sensores Push al detectar un determinado evento, crean un paquete y lo
envian a la consola, por el contrario, los sensores Pull almacenan los eventos
detectados hasta que la consola los requiera. La consola sera la encargada de
recibir la informacion de los sensores para mostrarla de forma ordenada y

entendible al auditor.

Al analizar las muestras obtenidas por la consola se pueden encontrar dos tipos

de deteccion denominadas como: Falsos Positivos o Falsos Negativos.
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Los Falsos Positivos refieren a un fallo en la deteccién, pudiendo no existir

realmente. Los Falsos Negativos hacen referencia a un fallo en el sistema que al

haber una deteccién, esta es ignorada o no detectada.

Entre las principales caracteristicas de un N-IDS se tiene:’

3

Reconfiguracion de dispositivos externos (firewalls o ACL en routers) :
Comando enviado por el N-IDS a un dispositivo externo (como un filtro de
paquetes o un firewall) para que se reconfigure inmediatamente y asi poder
bloquear una intrusion. Esta reconfiguracion es posible a través del envio

de datos que expliquen la alerta (en el encabezado del paquete).

Envio de una trampa SNMP a un hipervisor externo  : Envio de una alerta
(y detalles de los datos involucrados) en forma de un datagrama SNMP a
una consola externa como HP Open View Tivoli, Cabletron, Spectrum,

entre otros.

Envio de un correo electrénico a uno o mas usuarios : Envio de un
correo electronico a uno o0 mas buzones de correo para informar sobre una

intrusion seria.

Registro del ataque : Se guardan los detalles de la alerta en una base de
datos central, incluyendo informacion como el registro de fecha, la
direccion IP del intruso, la direccion IP del destino, el protocolo utilizado y la

carga util.

Almacenamiento de paquetes sospechosos : Se guardan todos los

paquetes originales capturados y/o los paquetes que dispararon la alerta.

Apertura de una aplicaciébn : Se lanza un programa externo que realice

una accién especifica (envio de un mensaje de texto SMS o la emision de

3 Stella, una honeypot virtual de alta interaccion para windows xp, Beatriz Martinez Santos, Julio
del 2009
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una alarma sonora).

« Envio de un " ResetKill": Se construye un paquete de alerta TCP para
forzar la finalizacion de una conexién (s6lo valido para técnicas de intrusion

que utilizan el protocolo de transporte TCP).

- Notificacion visual de una alerta : Se muestra una alerta en una o mas de

las consolas de administracion.

2.8.3 SISTEMAS DE PREVENCION DE INTRUSOS o IPS

En la actualidad, un sistema de prevencion de intrusos o IPS viene a sustituir al
IDS tradicional. La diferencia principal que distingue a un IDS (de red) de un IPS
(de red) radica en que un IPS no sélo escucha pasivamente a la red para luego
enviar alertas sobre actividades sospechosas, adicionalmente tiene la habilidad
de bloquear vy filtrar inmediatamente las intrusiones, sin importar el protocolo de

transporte utilizado y sin reconfigurar un dispositivo externo.

En general un IPS es un sistema de prevencion y proteccion. Presentan una
mejora importante sobre los cortafuegos o firewalls tradicionales, ya que toman
decisiones basadas en el contenido del tréfico, inspeccionando el flujo de datos

en su totalidad, desde la capa 2 a la capa 7 del modelo OSI.

Para ello, se cargan filtros con un conjunto de reglas y condiciones que deben
cumplir los paquetes o flujo de datos. Si una nueva vulnerabilidad o paquete

malicioso es detectado, se crea un nuevo filtro especifico y se lo afiade al IPS.

Estos sistemas permiten realizar procesamiento en paralelo, ejecutando miles de
chequeos simultaneamente, de modo que, un paquete puede ser procesado
rapidamente e independiente del niumero de filtros que se apliquen. A diferencia
de las soluciones de software convencionales que perjudican el rendimiento de la

red debido al procesamiento en serie de los paquetes.
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Adicionalmente, los IPS poseen técnicas de redundancia y failover, asegurando
asi, que la red se mantenga operativa en el caso de que se produzca un fallo;
también son una excelente herramienta para mantener una red limpia de trafico
de datos no deseado y paquetes malformados, permitiendo incluso controlar y

proteger el ancho de banda.

El funcionamiento de un IPS basicamente comienza clasificando los paquetes en
base a la cabecera e informacion de flujo asociada y en funcion de éstos, los
filtros relevantes son aplicados en paralelo. Los paquetes al ser identificados
como sospechosos son etiguetados y posteriormente descartados.

Los IPS, aparecen como una solucion ideal, sin embargo, presentan también una
serie de desventajas y generan serios cuestionamientos sobre su efectividad,

como son:

« Utilizan las mismas tecnologias de deteccion que los IDS.

« Generan puntos Unicos de fallo.

« No permiten un modo de deteccion pasivo como en el caso de los IDS.

« Se pueden generar cuellos de botella si la carga de trabajo es excesiva.

« La capacidad reactiva de un IPS puede generar facilmente situaciones de

negacion de servicio.

Si en la actualidad, los IDS tienen problemas de desempefio debido al volumen de
datos que pueden llegar a procesar, si conocemos que los IPS no utilizan nuevas
tecnologias y sabemos que son mas reactivos ¢,como esperar que éstos detengan

eficazmente ataques mientras permite actividades legitimas?

Un sistema IPS ideal bloquearia siempre los ataques y nunca filtraria trafico
legitimo. Sin embargo, el problema de efectividad es serio y la efectividad de los

sistemas IPS no dependen de su tecnologia, sino del medio ambiente.

Por ejemplo, si un atacante falsifica el origen de un patron de ataque, de forma

que parezca un usuario legitimo, este sistema probablemente lo bloqueara (aun
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cuando el patrén de deteccién del ataque sea correcto), es decir, si la entrada de
datos que procesa este sistema es incorrecta desde el punto de vista del
contexto, la salida (reaccion) del sistema sera por definicion incorrecta (sera soélo

correcta para el IDS, dentro de su contexto).

Un IPS deberia comprender la estructura de la organizacion, su proceso de
negocio, la infraestructura tecnologica utilizada y demas detalles; es decir, todo el
medio ambiente, algo que un ser humano podria hacerlo relativamente bien, pero
lamentablemente estos sistemas que emularian por completo el comportamiento

de un ser humano estan aun muy lejos de nuestro alcance.

En conclusion, tantos los Sistemas IPS como IDS permitirian resolver problemas

bien acotados y aqui es donde su efectividad se ha demostrado.

2.8.4 DETECCION DE ATAQUES DDoS

La deteccion de ataques DoS es una tarea laboriosa y como fue comentado
anteriormente en la actualidad no existe una herramienta especifica para poder
detectarlos. Sin embargo varias entidades y personas especializadas en el area
han realizado herramientas, propuestas y recomendaciones que permiten facilitar

la deteccion, por ejemplo:

» El National Infrastructure Protection Center (NIPC) de los Estados Unidos
de Norteamerica, ha puesto a disposicibn publica la herramienta
find_ddos’®. Esta herramienta busca a través de todo el sistema ficheros
con presencia de Trinoo, TNF, TNF2K y Stacheldraht.

« Dave Dittrich y otros han desarrollado la herramienta gag’ , que permite

detectar la presencia de agentes de Stacheldraht. Otra herramienta

™ National Infrastructure Protection Center (NIPC), Herramienta fins_ddos,
http://www.fbi.gov/nipc/trinoo.htm

”® Herramienta gag, http:/staff.washington.edu/dittrich/misc/sickenscan.tar
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desarrollada por los mismos especialistas es dds’®, que al igual que

find_ddos permite la deteccién de agentes de Trinoo, TFN y Stacheldraht.

e Un grupo internacional que trata temas de seguridad en redes (RAZOR),
también ha puesto a disposicién publica la aplicacién Zombie Zapper’’, el
cual funciona para todas las herramientas y versiones de DDoS conocidas.
Esta herramienta en particular, aunque no puede evitar el ataque permite
pararlo, al indicar a un sistema que este generando un ataque

Demonio/Agente que cese.

« El Instituto SANS, ha elaborado una serie de recomendaciones en una guia

sobre las medidas de prevencion que deben adoptarse’®.

2.9 MECANISMOS DE DEFENSA

Basicamente se tienen dos escenarios de proteccion ante un ataque de
denegacion de servicio: Se puede tratar de evitar el ataque en su totalidad o

reaccionar de forma eficaz al ser detectado.

2.9.1 MEDIDAS PREVENTIVAS

Prevenir que un atacante lance el ataque o mejorar la capacidad, resistencia y
habilidad de un sistema para evitar que el sistema caiga; serian las medidas
preventivas a tomar ante un ataque de denegacion de servicio. Ya que, dificultara
a un atacante poder comprometer una maquina. Incluso, cualquier mejora en este
ambito beneficiara en la defensa contra muchas otras amenazas de seguridad

como intrusiones y gusanos.

® Herramienta dds, http://staff.washington.edu/dittrich/
" Programa Zombie Zapper, http://razor.bindview.com/tools/index.shtml

® Gufa del SANS Institute, http://www.sans.org/dosstep/index.htm
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2.9.2 MEDIDAS DE REACCION

En muchos casos la reaccion es mejor que la prevencion, ya que, maquinas
nunca podrian experimentar un atague de denegacion de servicio 0 solo podrian
ser atacadas en raras ocasiones. Si los atagues no son frecuentes y los costos de
prevencion son altos, podria ser mejor invertir menos en prevencion y mas en

reaccion.

Estar bien preparados para detectar y reaccionar ante un atagque DoS, sera
mucho mas util que cualquier cosa que se pueda adquirir o instalar. A diferencia

de las medidas de prevencion, las medidas de reaccidn requieren deteccion.

La eficacia en las medidas de reaccion no sélo dependen de lo bien que puedan
reducir el efecto del ataque, sino también, en la exactitud del sistema en
determinar cudles defensas son requeridas, cuando invocarlas y donde

implementarlas.

2.9.3 UBICACIONES DE DEFENSA DDOS

Edge
router

Core router

- Core router
Edge
router

i clge router

.

A3

Figura 2. 35 Red simplificada para el estudio "

La Figura 2.35 sera usada para ilustrar varias ubicaciones de defensa. En esta 'y

™ http://denialofservice.uw.hu
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figuras posteriores el nodo marcado como T refiere al objetivo atacado y los

nodos Al, A2, A3 representan a las fuentes de ataque.

2.9.3.1 Cerca al objetivo

La defensa puede ser localizada en la propia maquina atacada, en un router,

firewall, gateway, proxy u otra maquina que este muy cerca al objetivo atacado.

Maquinas cerca al objetivo pueden observar directamente el ataque, ademas de

recibir la mas completa informacién acerca de las caracteristicas del ataque.

Edge
router

Edge
router

_________________

Core router

Figura 2. 36 Implementacién cerca al objetivo ataca  do®

Sin embargo, existen algunas desventajas como son:

La mayor, es que un ataque DDoS por definicibn sobrecarga al objetivo
con su volumen y de igual forma podria sobrecargar a la defensa, a menos

que este mejor aprovisionado.

Su posicion no es la adecuada como para realizar acciones que requieran

un andlisis complejo y diferenciacidon de paquetes legitimos de los del
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« El colocar la defensa cerca al objetivo solo beneficia al objetivo atacado.

2.9.3.2 Cerca al Atacante

En lo posible debe ser implementada cerca a todos o a la mayoria de las
ubicaciones donde posiblemente se originan los ataques.

|
Edge
router

Core router

router

Figura 2. 37 Implementacion cerca al atacante ~ %°

Una ventaja de ésta implementacion es que la carga del ataque no es muy grande
al lado de la fuente como en el caso del lado del objetivo, permitiendo asi, una

mejor deteccion y caracterizacion.

La desventaja es que podria tener problemas en determinar que se esta
realizando un ataque, ya que, el mecanismo de defensa debe determinar cuales
paquetes pertenecen al ataque y cuales son legitimos. Ademas deberian estar

localizados cerca a un gran nimero de maquinas que realizan el ataque.

2.9.3.3 En el medio

Refiere a que la defensa se debe encontrar en el nicleo. Este tipo de defensas

son implementadas en mas de un router. Sin embargo, también podria referir a



116

routers y otros nodos de red que se encuentren cerca al objetivo que no son parte

de su red, como un ISP.

Pudiendo el término mitad referirse a borde, y la implementacion de locacion se
puede encontrar muy cerca al objetivo o cerca al atacante, teniendo las

caracteristicas de esas locaciones.

(=]

Al M Ecige router

Core router

Edge
router

Core router |  Edge

Core router

Edge
router

B Edge router

(=]

A3

Figura 2. 38 Implementacién de la defensa en el med io de internet *°

Cualquier defensa localizada en un numero razonablemente grande de AS
(Autonomous Systems) bien elegidas podria dar una excelente cobertura. Si la
defensa es eficaz, puede proporcionar sus beneficios a practicamente todos los

nodos conectados a Internet.

Entre las desventajas de éste tipo de implementacion se pueden citar las

siguientes:

e Los routers son equipos muy ocupados y no pueden dedicar sus recursos

solo a manejar y analizar paquetes individuales.

* No pueden realizar un analisis completo de los paquetes como para
determinar la presencia, caracteristicas u origenes del ataque DDoS.
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» Si se equivocan, podrian desechar un gran namero de paquetes legitimos.

e Si un router tiene problemas de rendimiento, muchos usuarios se verian

afectados.
2.9.3.4 Implementacion de Multiples locaciones

Esta implementacion de defensa se aplica si se deseara proteger a todos los

posibles objetivos contra todos los posibles ataques.

Implementar la defensa en mas de un lugar o implementar multiples soluciones
que cooperen entre si en diferentes lugares, son soluciones distribuidas
necesarias, debido a que, no existe un punto en la red donde se pueda capturar
todos los ataques y no todos los paquetes pasan por un solo punto en Internet.

Sin embargo, se necesita el intercambio de algun tipo de informacion entre ellas
que permitan llegar a un acuerdo comun a la presencia y caracteristicas de un

tipo de ataque, siendo ésta una de sus desventajas.

=

Al I B Edge router

Edge
router |

__________________

__________________________

Figura 2. 39 Implementacion Distribuida %
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2.9.4 MECANISMOS PROPUESTOS DE DETECCION Y/O DEFEN®\

Durante el taller del CERT Coordination Center's Distributed System Intruder

Tools (DSIT)®, las ideas iniciales acerca de defensas DDoS fueron formadas.

En la actualidad, existen ya varios prototipos de mecanismos de defensa y
muchos mas se siguen investigando. A continuacién seran comentados de forma
breve algunos de ellos, dejando a libertad del lector el estudiarlos de forma mas

profunda y extensa.

2.9.4.1 Pushback

Propuesto por Mahajan, et al.2* y surgi6 de los debates de la investigacion DSIT
realizada por el CERT.

La idea tomada de la practica es que administradores de red intentan replegar el
trafico ofensivo hacia la fuente de ataque, desconectando el cable en el router u
observando el trafico de red en el equipo de monitoreo, para ver si el tréfico
malicioso se detiene. Limitar la tasa de propagacion fuera de la victima
(Pushback) alivianara la presion sobre ella, permitiendo el intercambio de trafico y
por un momento sobrevivir hasta que la fuente de ataque sea parada o removida.

Esto supone que el trafico ofensivo no es distribuido.

Hay dos técnicas que estan en juego aqui: Local Aggregate Congestion Control
(ACC) y pushback.

ACC locales detectan la congestién a nivel del router y elaboran una firma de

ataque o en el contexto una firma de congestion, que puede ser traducida en un

8 CERT Coordination Center, Results of the Distributed-Systems Intruder Tools Workshop,
Diciembre del 1999, http://www.cert.org/reports/dsit_workshop-final.html.

8 R, Mahajan, S. M. Bellovin, S. Floyd, J. loannidis, V. Paxson, and S. Shenker, Controlling High
Bandwidth Aggregates in the Network, ACM SIGCOMM Computer Communications Review, vol.
32, no. 3, Julio del 2002, Paginas: 62-73.
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filtro. La firma define un ancho de banda total, un subconjunto de trafico de red y
el ACC local determina una tasa limite adecuada para éste conjunto.

Pushback propaga ésta tasa limite del conjunto a los inmediatos vecinos que
contribuyen con la mayor cantidad de tréfico, para que asi el resto de la red siga
estando operativa.

Generalmente Pushback parece requerir continuas implementaciones de patrones
en routers y que éstos mantengan el estado del flujo de tréfico, resultando ser

una carga adicional para el router.

2.9.4.2 Traceback

Algunas de las primeras propuestas para la defensa contra ataques DDoS

incluian formas de realizar el rastreo a los agentes de una red DDoS.

Una primera propuesta, ICMP Traceback por Bellovin, et al.®?, fue el de enviar un
paquete ICMP, probabilisticamente cada n (primeras propuestas incluian un valor
de n = 20,000) paquetes, conteniendo una porcion del paquete capturado, desde

el router observado al destino.

En general, se propone un nuevo mensaje ICMP, emitidos randomicamente por
routers a lo largo del camino y enviados randomicamente al destino, para proveer

informacion util a la parte atacada o al origen.

La desventaja es que bajo un fuerte ataque, el objetivo puede perder esos
paquetes debido a la congestion en el equipo de red y algunas redes no permiten
mensajes ICMP. Pero incluso asi, la muestra de 1/n ocurria y creaba tréfico

adicional en direccion de la victima.

8 3. Bellovin, M. Leech, and T. Taylor, ICMP Traceback Messages, Internet draft, work in
progress, Octubre del 2001.
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Propuestas posteriores utilizaron una técnica llamada Probabilistic Packet Marking
(PPM). Cada 20000 paquetes de red hacia el destino, un router marcaria un

paquete con referencia a si mismo®?.

Analizando varios paquetes marcados de una fuente dada, la victima por
inundacién trataria de crear un camino de regreso al atacante o por lo menos

hasta el borde mas préximo de él.

La propuesta inicial por Savage et al.®* no dispone de métodos de autenticacion
de marcas, pero mas tarde afiadi6 una propuesta de autenticacion vy
comprobacion de integridad. Muchas otras técnicas han sido propuestas en este
sentido como técnicas de incluir un solo bit &,

En la técnica basada en hash® se compromete al router a recordar cada paquete
gue vea, pero por un tiempo limitado. EL SPIE (Source Path Isolation Engine)
recuerda paquetes mediante el procesamiento de hashes a través de porciones
invariantes de un encabezado IP, por ejemplo: TTL y checksums son removidos.
Esta capacidad de grabacion pasiva no necesita estar implementada dentro del
router. Los disefiadores SPIE pensaron en colocarlo en cada interfaz del router.

|'87

Dean et al.”" adopta un enfoque algebraico al problema, incorporando informacion

de rastreo parcial dentro de paquetes IP a nivel de router y usa técnicas

% En el campo de identificacion IP de la cabecera, se propone llevar esta marca. Este campo es
utilizado para el ensamblado de los anuetes fragmentados. Como sélo el 0,25% del trafico de
Internet son paquetes fragmentados ", varios esquemas de marcado de paquetes utilizan este
campo para poner su marca. Es probable que estos sistemas no sean interoperables.

8 3. Savage, D. Wetherall, A. Karlin, and T. Anderson, Practical Network Support for IP
Traceback, Proceedings of ACM SIGCOMM 2000, Agosto del 2000, Paginas: 295-306.

% M. Adler, Tradeoffs in Probabilistic Packet Marking for IP Traceback, Proceedings of the 34th
annual ACM Symposium on Theory of Computing, ACM Press, 2002, Paginas: 407-418.

8 A. C. Snoeren, C. Partridge, L. A. Sanchez, C. E. Jones, F. Tchakountio, S. T. Kent, and W. T.
Strayer, Hash-Based IP Traceback, Proceedings of ACM SIGCOMM 2001, Agosto del 2001,
Paginas: 3-14.

8 D. Dean, M. Franklin, and A. Stubblefield, An Algebraic Approach to IP Traceback, Proceedings
of the Network and Distributed System Security Symposium (NDSS), Febrero del 2001, Paginas:
3-12.



121

algebraicas para codificar informacién dentro de paquetes Yy reconstruirlos al lado

de la victima.

Sistemas PPM vy algebraico, hacen algunas suposiciones como:

Atacantes son capaces de enviar cualquier paquete.
Multiples atacantes pueden actuar juntos.
Los atacantes son consientes del sistema de rastreo.

Atacantes deben enviar por lo menos miles de paquetes.

ok~ 0N PR

Routers entre los hosts son generalmente estables, pero los paquetes

pueden ser reordenados o perdidos.

o

Los routers no pueden hacer mucho calculo por cada paquete.

7. Los routers no sean comprometidos en un ataque.
Dos serias desventajas existen en sistemas de rastreo:

1. Soluciones de rastreo a menudo, se vuelven excesivamente complejas y
costosas, cuando hay un gran numero de fuentes o cuando las fuentes
estan bien distribuidas.

2. El rastreo por si mismo no hace nada referente a detener el ataque.

2.9.4.3 D-ward

Propuesto por Mirkovic et al.®® ®, fue desarrollado en UCLA bajo el patrocinio del
programa DARPA Fault Tolerant Network (FTN).

8 J. Mirkovic, D-WARD: Source-End Defense Against Distributed Denial-of-Service Attacks, PhD
thesis, University of California Los Angeles, Agosto del 2003, http://lasr.cs.ucla.edu/ddos/dward-
thesis.pdf.

8 3. Mirkovic, G. Prier, and P. Reiher, Attacking DDoS at the Source, Proceedings of the 10th
International Conference on Network Protocols (ICNP 2002), Noviembre del 2002, Paginas: 312-
322.
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Tiene por objeto detectar ataques antes o al momento de que el ataque salga de

la red donde reside el agente DDoS.

Es un sistema en linea, transparente a los usuarios en la red, que reune
estadistica de tréafico del router de borde en la red de la fuente y los compara con
modelos de trafico de red basados en especificaciones de protocolos de capa
aplicacion y transporte, lo que refleja un comportamiento normal (legitimo),

transitorias (sospechoso), y el comportamiento del ataque.

Basado en éste modelo de tres niveles, D-WARD aplica limites de tasa al router
en todo el trafico de salida a un destino dado. Estos limites podrian ser dinamicos

basados en el tipo y la cantidad de trafico que circula en la red.

D-WARD tiene la habilidad de rapidamente detectar ataques que puedan crear
anomalias, como inundaciones y efectivamente controlar todo el trafico incluyendo

el del ataque.

Limitando la tasa de trafico y no blogueandola, éste sistema rapidamente se
recupera de falsos positivos. Por disefio, neutraliza los ataques en la red de la
fuente, pero requiere una gran implementacion (cubriendo la mayoria de fuentes)

para lograr la eficacia deseada.

En resumen, la ventaja de D-WARD radica en la deteccion y control de los
ataques, asumiendo que el trafico de ataque varia lo suficiente de modelos de
trafico normal. Por el contrario, los atacantes todavia pueden realizar ataques de

éxito en redes que no estén equipados con este sistema.

2.9.4.4 NetBouncer

Propuesto por O'Brien®® y también emerge del programa DARPA FTN. Es un
mecanismo de legitimidad de cliente que se encuentra en la red de una posible

% E. O'Brien. NetBouncer: A Practical Client-Legitimacy-Based DDoS Defense via Ingress
Filtering, http://www.networkassociates.com/us/_tierO/nailabs/_media/documents/netbouncer.pdf.



123

potencial victima u objetivo.

Idealmente se coloca en el cuello de botella de la red y tiene como objeto permitir
Gnicamente paquetes de usuarios o clientes legitimos. Varios test de legitimidad
son realizados en el cliente, por ejemplo, un test ping (ICMP Echo Request) para
ver si hay un cliente real detras de los paquetes que fueron recibidos por el
objetivo. Por ejemplo, dicho test se tiene al registrase en una cuenta de correo, en
donde al cliente se solicita ingresar una frase o palabra desplegada en una
imagen borrosa, asumiendo que solo un ser humano podria realizar y no una

maquina.

Otros test, por ejemplo, analizan cuando una conexion en curso cae y sSi no

NetBouncer termina la conexion.

Una vez que el cliente ha probado su legitimidad, es afiadido a la pila de clientes
legitimos y se le da un trato preferencial sobre aquellos que no han sido todavia
legitimados. Esta pila es mantenida usando técnicas de calidad de servicio y
garantiza el reparto equitativo de recursos entre usuarios legitimos para prevenir
gue un atacante pueda heredar las credenciales de un cliente legitimo. Después
de un cierto tiempo la legitimidad de un cliente necesita ser reevaluada usando el

mismo test u otro diferente.

Sin embargo, NetBouncer asume ciertas propiedades de los clientes como la
habilidad de responder a pings, los cuales no todos los clientes soportan,
especialmente aquellos que se encuentran detras de firewalls routers DSL con

caracteristicas adicionales de seguridad

Aungue un cliente sea legitimo, no esta protegido contra ataques de suplantacion
ya que una vez que el cliente haya probado su legitimidad a NetBouncer, el
atacante puede usar su identidad. Ademas, el sistema no es inmune al
agotamiento de recursos, debido a un gran numero de clientes legitimos o que el

atacante puede inundar toda la red y sus mecanismos de defensa.
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Como todos, NetBouncer tiene sus ventajas y limitaciones. Entre sus ventajas

estan:

* Proveen un buen servicio a clientes legitimos, mayormente en todos los
casos.
» La ubicacién estara cerca a la victima.

* No requiere de cooperacion con otros NetBouncers.

Entre sus desventajas se tienen:

* Se pueden realizar ataques exitosos a la victima u objetivo, haciéndose
pasar por clientes legitimos.

« Netbouncer realiza ciertas suposiciones respecto a clientes y los hara ser
excluidos del acceso a los recursos protegidos.

« Test de legitimidad ponen una carga significativa en el NetBouncer y puede

agotar los recursos del mecanismo de defensa.

2.9.4.5 Secure Overlay Services (SOS)

Propuesto por Keromytis et al.?*

y su meta es enrutar Unicamente el trafico ideal a
los servidores. Trafico que no se ha confirmado como legitimo de usuarios o

clientes, es descartado.

Clientes deberan usar una red sobrepuesta, esencialmente una red sobre la
existente para obtener autenticacion y llegar al servidor y deberan primero

contactar al punto de acceso de la red sobrepuesta antes de acceder a la red.

Estos puntos de acceso envian los paquetes al llamado beacon por medio de un
algoritmo de enrutamiento llamado Chord, el cual decide a dénde van los

paquetes en ésta red sobrepuesta. El beacon en cambio envia los paquetes a

%% A. D Keromytis, V. Misra, and D. Rubenstein, SOS: Secure Overlay Services, Proceedings of
ACM SIGCOMM 2002, Agosto del 2002, Paginas: 61-72.



125

servlets secretos y son los Unicos nodos en la red sobrepuesta que pueden
penetrar el firewall en la red protegida

Estos servlets secretos envian los paquetes al firewall y éste dara acceso solo a
los paquetes que provengan de las direcciones de los servlet's secretos para
alcanzar la red protegida.

La redundancia integrada en la red sobrepuesta asegurara que si un nodo cae,
otro asumird su cargo y como la ruta tomada por los paquetes hasta el destino
final es secreta, contribuyen a la resistencia contra los ataques en el sistema
SOS.

Si los atacantes no pueden enviar el trafico directamente al objetivo o firewall,
debido a restricciones de enrutamiento ya que desconoce de sus direcciones IP.
La Unica forma de generar una inundacion en el firewall seria pasando a traves de

la red sobrepuesta.

En resumen, SOS provee comunicacion a un usuario legitimo con la red
protegida, ofrece resistencia a la falla de un nodo debido a la redundancia y

resistencia contra ataques en su propio sistema.

Por el contrario, Sistemas SOS estan disefiados para trabajar con servicios
privados Unicamente ya que requiere cambios en el software del cliente y una

extensa infraestructura sobrepuesta.

Se puede también tener una variante a SOS llamado WebSOS% que trabaja con

un servidor Web publico y usa Captcha® para legitimidad. Captcha requiere

%2D. L. Cook, W. G. Morein, A. D. Keromytis, V. Misra, and D. Rubenstein, WebSOS: Protecting
Web Servers from DDoS attacks" Proceedings of the 11th IEEE International Conference on
Networks (ICON 2003), Septiembre del 2003, Paginas: 455-460.

% L. von Ahn, M. Blum, N. Hopper, and J. Langford, CAPTCHA: Using Hard Al Problems for
Security, Proceedings of the International Conference on the Theory and Applications of
Cryptographic Techniques (EUROCRYPT 2003), Mayo del 2003, Paginas: 294-311.
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presencia humana ya que los clientes deberian conocer los puntos de acceso
para acceder a los servicios protegidos.

El uso de una red sobrepuesta tanto en SOS como WebSOS redefine la topologia
de enrutamiento y crea una ruta mas larga o mas lenta al destino. Algunos
estudios como el realizado por Andersen et al,®* muestran que la construccién y
uso de una red sobrepuesta puede, algunas veces, ofrecer mejor servicio que
usando el enrutamiento estandar de Internet. Pero otros resultados®™, muestran,

ralentizacion de dos a diez veces mayor.
2.9.4.6 Proof of Work

Muchas conexiones son iniciadas por el atacante para agotar el numero de
conexiones abiertas que un servidor puede mantener. Uno de los objetivos de
defensa es preservar estos recursos durante tal ataque. Como defensa, el
servidor comienza a manejar estos desafios® ¥ %8, de una forma no muy diferente

a los del NetbOuncer, para que el cliente solicite una conexion.

Dado que el sistema tiene como objeto proteger los recursos que involucran
conexiones de red. El servidor distribuye un pequefio rompecabezas criptografico
a sus clientes que solicitan una conexion y espera por una solucion. Si el cliente
resuelve el rompecabezas dentro de un periodo de tiempo, los recursos
apropiados se asignan en la pila de red (la parte del sistema operativo que

% D. G. Andersen, H. Balakrishnan, M. F. Kaashoek, and R. Morris, Resilient Overlay Networks,
Proceedings of 18th ACM Symposium on Operating Systems Principles (SOSP 2001), Octubre del
2001, Péaginas: 131-145.

% A. D Keromytis, V. Misra, and D. Rubenstein, SOS: Secure Overlay Services, Proceedings of
ACM SIGCOMM 2002, Agosto del 2002, Paginas: 61-72.

% C. Schuba, I. Krsul, M. Kuhn, G. Spafford, A. Sundaram, and D. Zamboni, Analysis of a Denial of
Service Attack on TCP, Proceedings of the IEEE Symposium on Security and Privacy, Mayo de
1997, Paginas: 208-223.

% A. Juels and J. Brainard, "Client puzzles: A Cryptographic Countermeasure Against Connection
Depletion Attacks, Proceedings of the Networks and Distributed System Security Symposium
(NDSS), Marzo de 1999, Paginas: 151-165.

% X.Wang and M. K. Reiter, Defending Against Denial-of-Service Attacks with Puzzle Auctions,
Proceedings of the IEEE Symposium on Security and Privacy, Mayo del 2003, Paginas: 78-92.
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maneja la comunicacion de red). A clientes que fallen en resolver el

rompecabezas, se descartara la conexion.

La desventaja radica principalmente en que la actual implementacion del
protocolo TCP/IP en ambos extremos, tanto cliente como servidor, deberia ser
modificada para tal propdsito y servira Unicamente contra ataques de agotamiento
de conexiones y no contra otros tipos de ataque como los de inundacion UDP por

ejemplo.
2.9.4.7 Defcom

Propuesto por Mirkovic et al.®. Detecta un ataque en curso y responde limitando

el trafico mientras sigue permitiendo el trafico legitimo al sistema.
Se compone de 3 tipos de nodos, pudiendo ser routers o hosts:

+ Generadores de alertas.
* Limitadores de tréafico.

+ Clasificadores.

Generadores de alerta y clasificadores son implementados en el borde de la red,
mientras los limitadores de tréfico en el core de la red.

DefCOM rastrea el ataque desde la victima hacia todas las fuentes activas de
trafico (atague o legitimo) usando una red sobrepuesta e intercambiando

estadisticas entre nodos de defensa.

Los clasificadores marcan los paquetes, para limitar el trafico de los nodos.

% J. Mirkovic, M. Robinson, P. Reiher, and G. Kuenning, Forming Alliance for DDoS Defenses,
Proceedings of the New Security Paradigms Workshop (NSPW 2003), ACM Press, Agosto del
2003, Péaginas: 11-18.
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Los limitadores de tréfico restringen el ancho de banda, preferentemente primero
a los paquetes marcados como legitimos, luego a los marcados como
sospechosos y finalmente a los no marcados. Esto crea tres niveles de servicio,

dando mejor servicio a los paquetes legitimos.

Cualquier Firewall podria asumir el rol de generador de alertas. Los routers de
Core deberan ser capaces de observar paquetes marcados para realizar la

funcion de limitadores de trafico

En resumen, el disefio de DefCOM permite la deteccion en la red de la victima,
limita el trafico en el core y bloquea el trafico sospechoso/ataque en la red de la

fuente.

2.9.4.8 CossAck

Propuesto por Papadopoulos et al.'®® , desarrollado por la Universidad del Sur de
California/ISI y tiene por objeto prevenir ataques que salen de la red de la fuente

Los llamados watchdogs, un plug-in para el programa gratuito de deteccion de
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intrusos Snort™ ", detectan un potencial ataque mediante el analisis y correlacion

del tréfico (tiempo, tipo de trafico).

Esta técnica actia en la red de la fuente, provocada por una notificacion del
objetivo de un ataque DDoS mediante el filtrado del trafico aparentemente
ofensivo. Sin embargo, si el trafico legitimo se iguala por el motor de correlacion,
conduciéndose a un falso positivo, el trafico legitimo serd descartado por
COSSACK.

A las redes de origen se les impide convertirse en fuentes de ataque, pero una

19 ¢ papadopoulos, R. Lindell, J. Mehringer, A. Hussain, and R. Govindan, Cossack: Coordinated

Suppression of Simultaneous Attacks, Proceedings of 3rd DARPA Information Survivability
Conference and Exposition (DISCEX 2003), Vol. 2, Abril del 2003, Paginas: 94-96.

1% Sourcefire, Snort: The Open Source Network Intrusion Detection System, http://www.snort.org/.
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red sin watchdog puede todavia participar en un ataque DDoS. Sin embargo, no
se requieren modificaciones a nivel de protocolo o aplicaciéon para la red de

origen.

2.9.4.9 Pi

Propuesto po Yaar et al.!®

, €s una defensa basada en previas técnicas de
marcado de paquetes'®. Se insertan identificadores de ruta dentro de porciones
no usadas o subutilizadas de la cabecera del paquete IP. La idea principal es que
estas identificaciones de ruta son insertadas por los routers a lo largo de la ruta de

red.

El objetivo o victima podria entonces descartar paquetes con identificadores de
ruta que hayan sido claramente identificados como parte de un ataque.

En el esquema base de marcado en Pi, cada router participante marca ciertos bits
en el campo de identificacion de el paquete IP. La colocacién de la marca dentro
de este campo es definido por el valor del campo TTL (Time to live) del paquete.

Dado que el valor de TTL es decrementeado cada vez que pasa por un router, se
podria decidir parar el marcado en cierta distancia o salto de la red de la victima
para aumentar el alcance de éste esquema y el filtrado Pi puede ser usado, una

vez que el esquema de marcado ha sido instalado en la infraestructura.

Este esquema asume que la victima conoce como identificar la mayor parte del
trafico de ataque por ejemplo, mediante la seleccion de una gran porcion de
trafico de entrada que lleven la misma marca, los filtros descartaran los paquetes

con esa marca dada.

192 A Yaar, A. Perrig, and D. Song, Pi: A Path Identification Mechanism to Defend Against DDoS
Attacks, Proceedings of the IEEE Symposium on Security and Privacy, Mayo del 2003, Paginas:
93-107.

1% b X. Song and A. Perrig, Advanced and Authenticated Marking Schemes for IP Traceback,
Proceedings of IEEE INFOCOM 2001, Vol. 2, Mazo del 2001, Paginas: 878-886.
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Sin embargo, parte del tréfico legitimo podria ser descartado también, debido a
qgue comparte laruta a la victima, por la naturaleza adaptiva y fluctuante de la

red.

Pi es probable que sufra los mismos problemas de ataques por inundacién en el
mecanismo de defensa o de su enlace de red como la mayoria de las defensas al

lado de la victima.

2.9.4.10 Siff

Yaar et al, *** propuso mitigar los ataques de inundacién usando un mecanismo al
extremo del host que separa el trafico de internet en dos clases: Privilegiadas y no

privilegiadas.

Los host finales pueden intercambiar capacidades que podran ser usadas en
trafico privilegiado y los router entonces verificaran estas capacidades, las cuales
son asignadas de forma dindmica y si los host no tienen un buen comportamiento

sus capacidades son revocadas.

Este esquema no requiere de un mecanismo de sobre posicion pero si requiere

una modificacion del cliente, servidores y también routers.
Los host finales usaran un protocolo de handshake para intercambiar capacidades
y entonces el trafico privilegiado sera expedido por la red. En contraste, el trafico

no privilegiado, no recibira preferencia.

Si un host final con capacidades comienza una inundacion, sus credenciales para

trafico privilegiado seran revocadas.

Esta técnica realiza algunas suposiciones como:

194 A Yaar, A. Perrig, and D. Song, SIFF: a stateless Internet flow filter to mitigate DDoS flooding

attacks, Proceedings of the IEEE Symposium on Security and Privacy, Mayo del 2004, Paginas:
130-143.
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* Tanto cliente y servidor deben actualizar el software del protocolo TCP/IP
para incorporar modificaciones necesarias para nuevas capacidades.

e Suplantacién de identidad es limitada.

* Procesamiento y mantenimiento es requerido en cada router.

* El nuevo protocolo de red requiere marcar espacio en la cabecera IP.

» Cooperacion de clientes y servidores.

» Que cada router marque paquetes y se mantengan estables.

2.9.4.11 Hop-Count Filtering (HCF)

Propuesto por Jin et al.'®® es un proyecto de investigacién realizado en la
Universidad de Michigan y tiene como objeto la defensa contra atagues DDoS
mediante la observacion del valor TTL (time to live) en paquetes entrantes a la red

del objetivo/victima que intenten inferir un nimero de saltos.

El sistema realiza célculos de cuentas de salto, comenzando con el valor del TTL
observado y adivinando el valor TTL inicial. La cuenta de saltos es la diferencia
entre el valor inicial del TTL y el observado.

Si un atacante quisiera derrotar éste esquema, deberia estar en la capacidad de
adivinar correctamente el valor del TTL e insertarlo en sus paquetes, para que asi
la cuenta de saltos coincida con el valor esperado y que el numero de
discrepancias no supere un umbral establecido para que el esquema comience a

filtrar.
Las tablas de entrada son constantemente actualizadas examinado conexiones
TCP establecidas (por ejemplo: éxitos) de forma aleatoria a un sitio dentro de la

red protegida.

Este esquema intenta prevenir ataques de trafico falseado. Nada previene a un

195 C. Jin, H. Wang, and K. G. Shin, Hop-Count Filtering: An Effective Defense Against Spoofed
DDoS Traffic, Proceedings of the 10th ACM Conference on Computer and Communication
Security, ACM Press, Octubre del 2003, Paginas: 30-41.
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atacante lanzar un ataque con origenes legitimos y llevar correctos valores de
TTL.

Como otras defensas al extremo de la victima, este enfoque no ayudaria a
defenderse contra ataques de inundacion basados en sobrecargar el enlace de la
maguina que se encuentra comprobando los valores de TTL.
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3. SIMULACION Y ANALISIS DE ATAQUES DOS

En este apartado se presenta la parte practica o experimental en lo que refiere a

los ataques de denegacion de servicio.

El escenario propuesto hara referencia a una red de datos convergente sencilla,
con servicios basicos de voz, datos y video, que generalmente es implementada
por personas con conocimientos basicos de redes e intranets, donde la seguridad

de la red no juega un papel primordial en primera instancia.

El simular un ambiente como el comentado permitird posteriormente realizar un
test de penetracion, para asi, poder visualizar de forma mas clara como un
sistema sin seguridades puede resultar perjudicial para el correcto funcionamiento

del mismo.

Sin embargo, tanto en la simulacion como en el test de intrusion, no se aplicara
una metodologia en particular, debido al hecho de que no pueden ser aplicadas
en su 100% y especificamente a que se faltarian a sus lineamientos propuestos.
Por el contrario, se regira por las fases que generalmente se aplican y que

servirhn como guia, para éste proyecto en patrticular.

Las fases que se han propuesto para la simulacion y posterior test de intrusion,

para el caso de estudio son:

1. Escenario Propuesto: De cierta forma se presentard un esquema de
simulacion Packet War, donde se involucra un nivel tactico de
ataque/defensa, haciendo uso de servidores, clientes, equipos de

conmutacion y enrutamiento.

2. Recopilacion de informacion:  Llamado también fase de footprinting, es la
fase donde se recolecta toda aquella informacién relevante y que servira de
ayuda para la posterior fase.
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3. Exploraciéon de los sistemas: Esta fase se encarga de listar puertos

abiertos, servicios y/o vulnerabilidades presentes.

Extraccion de informacién (Simulacion de Ataques): Es la fase propia
de la realizacién de ataques de denegacion de servicio y permitira obtener
informacion fundamental para el posterior analisis y conclusion de los
mismos. Entre los ataques a realizar constan: Inundaciones ICMP, TCP,
UDP e INVITE a puertos especificos de los servicios presentes en la red de

pruebas.

Informe: Una vez que se han realizado los diferentes tipos de ataques y
haber extraido la informacion necesaria, el informe final sera un resumen
general, en el cual se incluira el andlisis, conclusiones y posibles

soluciones a los ataques realizados.

3.3.1 ESCENARIO PROPUESTO

3.3.1.1 Consideraciones

Con el objeto de conocer como un ataque de denegacion de servicio podria

afectar a una red de datos convergente, haciendo uso de plataformas Linux y

Windows con servicios de voz, datos y video, se han hecho las siguientes

consideraciones:

Servicios: Algunos de los servicios més utilizados en la actualidad son: el
correo electronico, internet, telefonia y sistemas de seguridad, razén por la
cual, se hara referencia a éstos para ser implementados en la red de datos

propuesta.

Plataformas del usuario: Debido a que los sistemas Windows son los que
predominan el mercado y los usuarios estdn mayormente familiarizados

con éstos. Se usaran Sistemas Operativos Windows para los hosts de la
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red de pruebas y las aplicaciones utilizadas deberan ser compatibles con

dicha plataforma.

Conexiétn a Internet: Tanto servidores como hosts en la red deben tener

acceso a Internet.

Direccionamiento IP: Las direcciones IP serdn obtenidas dinAmicamente
por los hosts de la red a través de un servidor DHCP. Para los servidores y

sistema de seguridad, seran definidas estaticamente.

Seguridad: La red de datos propuesta no dispondra de equipos o
elementos de seguridad como firewalls, proxy's u otros que permitan
realizar filtrado de paquetes o implementar filtros de seguridad, con el
objeto de visualizar las desventajas que se tienen al no ser estos

implementados.

Acceso: Los usuarios seran parte de un dominio dado y el acceso a sus

ordenadores sera por un nombre de usuario y contrasefia.

Tarjetas de red: Hosts, servidor de telefonia, camara IP y equipos de
interconectividad dispondran de interfaces de red 10/100Mbps.El servidor

de correo dispondré de una interfaz 10/200/1000 Mbps.

Metodologia de test de intrusion y simulacion: Ninguna en especifico.

Equipo para la realizacion del ataque: Ya que un ataque de denegacion
de servicio puede ser implementado independientemente de la plataforma,
se usara aquella plataforma que permita realizar este tipo de atagues de

forma plena.
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3.3.1.2 Requisitos de Hardware y Software

Ya que el escenario estarda basado en una red de datos convergente, con
servicios de voz, datos y video, ademas de acceso a internet, se tendran los

siguientes requisitos y/o requerimientos minimos.

ROUTER

Descripcion

Sera el encargado de proporcionar acceso a internet a los usuarios y servidores de la red.

Requerimientos

Interfaz LAN-RJ45:10/100 Mbps
Interfaz WAN-RJ45:10/100 Mbps
DHCP
NAT

Tabla 3. 1 Requisitos del Router

SWITCH

Descripcion

Equipo de interconectividad que proporcionara la interconexion en la red.

Requerimientos

Seis puertos LAN-RJ45:10/100 Mbps

(Servidor Web/Correo y telefonia, camara IP, hosts y equipo de ataque)

Tabla 3. 2 Requisitos del Switch
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Descripcion

Equipos Auténomos conectados a la red de datos, que trasmiten video en tiempo real.

Requerimientos

1 puerto LAN-RJ45: 10/100 Mbps
Acceso via HTTP y Software de Monitoreo

Tabla 3. 3 Requisitos de la Camara IP

Descripcion

Equipos conectados a la red de datos, para brindar servicio de telefonia a los clientes.

Requerimientos

1 puerto LAN-RJ45: 10/100 Mbps

Dispositivo o aplicacién compatible con el protocolo SIP.

Tabla 3. 4 Requisitos de Teléfonos IP
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EQUIPO DE ATAQUE

Descripcion

Computador mediante el cual se lanzaran los diferentes tipos de ataque de denegacion de

servicio.

Requerimientos

Tarjeta de red 10/100 Mbps
Sistema Operativo Windows y/o Linux con acceso a la Intranet e Internet

Privilegios de Administrador

Tabla 3. 5 Requisitos del Equipo de Ataque

SERVIDOR WEB/CORREO

Descripcion

Implementado en Plataforma Windows, para proporcionar servicios Web y correo electronico a los

usuarios de la red e internet.

Requerimientos

Segun los requerimientos propuestos por Microsoft para la instalacién de un Sistema Operativo

106

Windows server 2008 x64 son:

Minimo: 1 GHZ
Procesador Recomendado: 2 GHz
Optimo: 3 GH
Minimo: 512 MB RAM
Memoria Recomendado: 1 GB RAM
Optimo: 2 GB RAM
Minimo: 8GB
Espacio en Disco Recomendado: 40 GB
Optimo:80 GB

1% Requisitos de sistema de Windows Server 2008,

http://technet.microsoft.com/es-es/windowsserver/bb414778
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El servidor de correo sera implementado haciendo uso de Microsoft Exchange Server 2010 x64 y

una instalacion tipica. Para tal propésito segun los requerimientos propuestos por Microsoft'®’ son:

Procesador Basado en arquitectura x64

Memoria Minimo: 4 GB RAM por servidor mas 5 MB de RAM

recomendado para cada buzoén.

Espacio en Disco Minimo: 1.2 GB y 200 MB de espacio disponible en el disco de
sistema
Sistema Operativo Microsoft Windows Server 2008 Ed. Standard x64 Edition o Ed.

Enterprise x6

Adicionalmente se necesitan los siguientes requerimientos de Software, que son:

e Windows Server 2008 SP2

« Instalar Active Directory

* Instalar Servidor DNS

« Instalar Internet Information Server

e Instalar .Net Framework 3.5 SP1

e Instalar las actualizaciones de la familia .Net Framework 3.5, Windows Vista x64 y
Windows Server 2008 x64.

e Instalar la Administracion remota de Windows (WinRM) 2.0

e Instalar Power Shell V2

« Debido a que los 3 roles estaran en el mismo server, se debe instalar Microsoft Office
Filter Pack

« Instalar los prerrequisitos para una instalaciéon tipica ejecutando el comando *“

servermanagercmp —ip exchange-typical.xml” desde la consola de comandos en el patch

“scripts” del instalador de Exhange.

Nota: Los requisitos reales del Sistema Operativo, variaran en funcion de la configuracion del

sistema y de las aplicaciones y/o caracteristicas instaladas.

Tabla 3. 6 Requisitos Servidor Web y Correo

197 Requisitos de Microsoft Exchange Server 2010,

http://www.microsoft.com/spain/exchange/2010/sysreq.mspx
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SERVIDOR DE TELEFONIA

Descripcion

Implementado en Plataforma LINUX, para proporcionar servicios de telefonia a los usuarios.

Requerimientos

Segun los requerimientos para la instalacion de Ubuntu Sever 10.10'* son:

1 GHZ ( Soporta 2 tipos de arquitecturas:: Intel
x86 and AMD649

Procesador

Memoria 128 MB de RAM

) ) 500 MB-1GB
Espacio en Disco

Segun los requerimientos, Asterisk menciona que en realidad no es dictado por el nimero de

usuarios o grupos, sino mas bien por el nimero de llamadas simultdneas que se espera que de
apoyo. A continuacion se presenta una tabla referencial de requerimientos segin el nUmero de

canales'®:

Numero de Canales

Requisito Minimo

No méas de 5

400 MHz x86, 256 MB RAM

De 5a 10 1 GHz x86, 512 MB RAM
Hasta 25 3 GHz x86, 1 GB RAM

CPUs de doble nucleo y posiblemente
Mas de 25 multiples servidores en una arquitectura

distribuida.

108

Requerimientos Ubuntu Server 10.10,

https://help.ubuntu.com/10.10/serverguide/C/preparing-to-install.html

199 Requerimientos Asterisk,

http://astbook.asteriskdocs.org/en/2nd_ Edition/asterisk-book-html-chunk/asterisk-CHP-2.html
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Para la instalacién de Asterisk de forma manual se necesita ciertas las librerias™’ y

requerimientos**.

Nota: Los requisitos reales del Sistema Operativo, variaran en funcion de la configuracion del

sistema y de las aplicaciones y/o caracteristicas instaladas.

Tabla 3. 7 Requisitos Servidor de Telefonia

3.3.2 RECOPILACION DE INFORMACION

3.3.2.1 Mapa de Red

192.168.0.254 192.168.0.253
Servidor Web/Correo  Servidor de Telefonia

192.168.0.252

. CamaraIP Dlink
SIY Dsc-5300

150.10.238.237 L‘“ | 152.168.0.1

= v

Router Dlink DI-624

192.168.0.105

==, Atacante

o

Equipo Virtual
ejecutandose en el Host 2
(interfaz de red independiente)

G4/ o=,

Host 1/ Teléfono IP 1 {Aplicacidn) Host 2/ Teléfono 1P 2 (Aplicacion)

192.168.0.100-199 192.168.0.100-199
Monitoreo Camara IP via

Software propietario Dview-Cam

Figura 3. 1 Diagrama de la Red de Pruebas

19 Repositorio Librerfas, Ubuntu.wikipedia.org

L hitp://Iwww.voip-info.org/wikilview/Instalaci%C3%B3n+de+Asterisk+en+Ubuntu+Server+Paso+
a+Paso
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La Tabla 3.8 hace referencia a las caracteristicas y detalles de los equipos usados

en la implementacion de la red de pruebas.

) SISTEMA CUENTAS DE
EQUIPO/SERVICIO | CARACTERISTICAS
OPERATIVO USUARIO DETALLES
Conexion Internet 2 Mbps/400 Kbps ) ) -
1 Puerto WAN
Router Wieless | 4 Puertos La S IO i e
Dlink DI-624 10/100 Mbps ; hgun tip
seguridad o filtro).
. 8 Puertos LAN
Switch - - -
Nexxt 10/100Mbps
1) Se han configurado la
Camara IP 1 Puerto LAN i Cuenta de direccion [P como estatica.
Dlink DSC-5300 10/100 Mbps Administracion 2)Por defecto (No se ha
levantado ningun tipo de
seguridad o filtro).
1) Los servicios y
Proc. 2.4 GHz seguridades levantadas
1 GB RAM son Unicamente los
320 GB HD realizados al momento de
Tarjeta de Windows XP - la instalacion del Sistema
Host 1 red:10/100Mbos Professional Administrador Operativo.
CD/DVD RW
2) Instalado Antivirus.
3) Instalado Dview-Cam
Commview y WireShark
Proc. 3 GHz Celeron 1)Los servicios y
1 GB RAM seguridades levantadas
160 GB HD son Unicamente los
. Windows XP » .
Host 2 Tarjeta de ) Administrador realizados al momento de
Professional
red:10/100Mbos la instalacion del Sistema
CD/DVD RW Operativo.

2) Instalado Antivirus

Teléfonos (1 y 2)

Software/Aplicacién
3CXPhone

1) Teléfonos basicos
implementados por
Software compatibles con
SIP.

Tabla 3.8 Resumen de Equipos, Caracteristicas y ser

vicios
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EQUIPO/SERVICIO

CARACTERISTICAS

SISTEMA
OPERATIVO

CUENTAS DE
USUARIO

DETALLES

Servidor de
Telefonia

Proc. 2.4 GHz
768 MB RAM
20 GB HD
Tarjeta de
red:10/100Mbos

Ubuntu Server
10.10

Administrador

1) Se ha configurado la
direccion Ip como
estatica.

2) Los servicios y
seguridades levantadas
son Unicamente los
realizados por defecto al
momento de la
instalacion del Sistema

Operativo.

3) No se ha levantado
ningun tipo de seguridad
o filtro.

4) Se considera no mas
de 25 canales

simultaneos.

5) Ejecutando SNMP y
MRTG

Servidor
Web/Correo

Proc. 2.4 GHz C2D
4 GB RAM
320 GB HD
Tarjeta de

red:10/100Mbos
CD/DVD RW

Windows
Server 2008
Enterprise x64

Administrador

1) Se ha configurado la
direccion Ip del servidor
como estatica, se han
creado zonas de
blusqueda directas e
inversas en el Servidor
DNS para los 3 servicios
(Correo, HTTP y
telefonia)

2) Los servicios y
seguridades levantadas
son Unicamente los
realizados por defecto al
momento de la
instalacion del Sistema
Operativo y Exchange
2010.

3) Instalado Active Dir,
1S, NET Framework

4) Instalado Antivirus
NOD 32

5) Ejecutando SNMP
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Tabla 3. 8 Resumen de Equipos, Caracteristicas y se  rvicios.

3.3.2.3 Direcciones IP

La Tabla 3.9 y las figuras mostradas a continuacion hacen referencia a las

Direcciones IP configuradas en los equipos de la red de pruebas.

EQUIPO/SERVICIO TIPO DIRECCION DIRECCION IP
WAN-DHCP WAN: 190.10.238.237
Router
LAN-Estética LAN: 192.168.0.1
Switch - .
Servidor Web/Correo Estatica 192.168.0.254
Servidor de Telefonia Estatica 192.168.0.253
Céamara IP Estatica 192.168.0.252
Host 1 Dinamica 192.168.0.100-199
Host 2 Dinamica 192.168.0.100-199

Teléfono IP 1 (SIP)

Misma que Host 1

Misma que Host 1

Teléfono IP 2 (SIP)

Misma que Host 2

Misma que Host 2
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Tabla 3. 9 Direcciones IP de los Equipos de la Red  de Pruebas

D-Link

Building Networks for People

%

DCS-5300

@ seCURICAM Network™

Audio Internet Camera with Pan/Tilt

Digital Cutput

[ on |
=
.Comgdinn Type
.. Configuration

Goto - Selectone-- ~
Panspeed 0 ~
Tiltspeed 0 ~

@ |
Auto pan stop | Auto patrol
|

Figura 3. 2 Ejemplo Funcionamiento Camara IP Dlink  DCS-5300

D-Link

Building Metworks for People

@ sECURICAM Network”

Audio Internet Camera with Pan/Tilt

»

Network Settings

- @IS Advanced Tools Status Help
!-l

DCS-5300 [7] Reset the IP address at next boot
G |
Network IP address 192.168.0.252 .
S— Subnet mask 255.255.255.0
NS&UPnP Default router 192.168.0.1
= Primary DNS 192.168.0.1

Secondary DNS

udinf\fideo
- SMTP
.Image Setting SMTP (mail) server 1

SMTP login name 1

Moﬁulﬂmzﬁm SMTP password 1

Recipient email address 1

Camera Control

SMTP (mail) server 2

Figura 3. 3 Configuracion de red y Acceso Web dela  Camara IP DCS-5300




DI-624 I

AirrPlus .
XorenmE,
High-Speed 2.4GHz Wireless Router

MWiz
—
-
—

LAN

DHCP

Figura 3. 4 Configuracion de red del Router Dlink D

Titul| Accounts

Accounts -
Manage SIP acco|

Active | Mame

D Mew a
TRt Palo

L (TN Advanced  Tools Status Help
The IP address of the DI-624.
IP Address 192.168.0.1
Subnet Mask 2552552550
Local Domain Name (optional)

@ Enabled ' Disabled

2 90

Apply Cancel Help

[-264

Account settings
Account name; Folo
Caller 1D: | 101

~ Credentials -

Enter your SIP account credentials

Extension: ] 101

D: | 101

Password: ] bEan
-My location

Specify the IP of your PEX/SIP server

* Tamin the office - local IP 192.168.0.253 of PEX
" Iam out of the office - external IP of PBX

— Use 3CX Tunnel

Eliminates firewall configuration. Requires 3CX Phone System for
Windows

] 192, 168,0, 253

Turinel passward! | e Fort ] 5090

~{ Use Dutbound Proxy server
Required by some VoIP Providers. Specify IP or name.

—{~ Perform provisioning from following URL:

| s

. OK | Cancel ]

Advanced settings ]

Figura 3. 5 Configuracion de Red del Teléfono IP 3C XPHONE
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U Local Area Connection Properties i£| :
- nnection
Metwarking e unplugged
| 32 PCI-E Fast Ethern...
Cr : =
Internet Protocol Version & (TCP/IPw) Properties @ kel
General | ELAN ..

T You can get IP settings assigned automatically if your network supports
- this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(7) Cbtain an IP address sutomatically
@) Use the following IF address:

IP address: 192,168, 0 . 254
Subnet mask: 255 ,255.255 . O
i Default gateway: 192 .168. 0 . 1

Obtain DNS server address automatically

@) Use the following DN5 server addresses:

Preferred DINS server: 192,168, 0 . 1
Alternate DNS server:
[T validate settings upon exit Fer
[ oK ] I Cancel I

Figura 3. 6 Configuracion de Red del Servidor Web/C  orreo

|pc@pc-desktop:
lethl Link

1Archivo Editar Ver Buscar Herramientas Documentos

5 e - l_
| [amgAbrir v - =, <y Deshacer
Paguetes TX: -
colisione g. ¥ || *interfaces 3
Bytes RX: Ut 1o

Interrupcion:19 Direcc] iface lo inet loopback
Link encap:Bucle local

; i to ethl
Direc. inet:127.8.8.1 -

iface ethl inet static
address 192.168.6.253

gateway 192.168.0.1

netmask 255.255.255.0

network 192.168.08.1
dns-nameservers 192.168.0.254|

Direccidn inet6 1/1]
ACTIVO BUCLE FUNCIOMNANI

Paquetes RX:84 errores
Paguetes TX:84 errores
colisione long.cola]
Bytes RX:5848 (5.0 KB)

Figura 3. 7 Configuracion de Red del Servidor de Te lefonia

3.3.2.4 Herramientas

Una vez que se han expuesto los requerimientos y consideraciones necesarias

para el caso de estudio, se han definido las herramientas que seran utilizadas, y

estas son:
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3.3.2.4.1 Para la implementacién de servidoresuyifamde ataque

Los servidores y el equipo generador del ataque, seran implementados con la
ayuda de VMware, debido a sus caracteristicas de aislamiento, seguridad,
flexibilidad, agilidad, portabilidad y para el propdésito, la creacion de entornos de

prueba.

VMWaré*!?

Es un sistema de virtualizacion por software, que permite simular uno o varios
sistemas fisicos (Computadores) con caracteristicas determinadas de hardware,
permitiéendonos asi ejecutar (simular) varios sistemas operativos en un mismo

computador de forma simultanea

VMware proporciona un ambiente de ejecucion similar al de un computador real
con CPU, BIOS, tarjeta de video, tarjeta de red, memoria RAM, sistema de

sonido, conexidn USB, disco duro, entre otros.

|J Ubuntu - ViMware Workstation = = =

File Edit View VM Team Windows Help

Sidebar el | &
= [p Powered On

s Ubuntu
= @ Favorites

) Windows XP Professional

® (5% Ubuntu

®

pc-desktop

m

13

To direct input to this VM, click inside or press Ctrl+ G, A _ ) Ia H % '&ﬂ @ E = | =]

M2 http://www.vmware.com/lasp/
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Figura 3.8 Ejemplo de Funcionamiento de Vmware
3.3.2.4.2 Para la ejecucion de ataques

Debido a la gran cantidad de herramientas y tipos de atagues de denegacion de
servicio existentes, el presente proyecto se enfocara unicamente en aquellos
ataques mas habituales y que podrian afectar a la red propuesta, basandonos en
los protocolos que seran utilizados de capa aplicacion (HTTP,SMTP, SIP),
transporte (TCP y UDP) y de red (IP e ICMP).

Hping 3

En una herramienta de red muy versatil, capaz de manipular y enviar paquetes
TCP/IP ya sean TCP, UDP o ICMP desde linea de comandos.

Algunas Opciones a ser utilizadas con Hping son:

« -g: Quiet, nada se muestra, excepto las lineas de resumen al comenzar y
al terminar.

« -n: Solo salida numérica, no se intentara la busqueda de nombres para
direcciones de host.

« -a: Spoofing, utilizado para establecer una direccién IP de origen falsa.

e -S:Bandera SYN activada.

* -s:Incrementa el nUmero de puerto para cada paquete enviado.

e -p: Numero de puerto destino.

e -d:Tamafo de los datos.

» --flood: Envia paquetes tan rapido como sea posible , sin preocuparse de
mostrar repuestas entrantes.

e --udp : Con este modo se enviaran paquetes UDP.

» --icmp : Con este modo se enviaran paquetes ICMP.

3 http://linux.die.net/man/8/hping3
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2 08%® root@pc-desktop: ~
Archivo Editar Ver Terminal Ayuda

root@pc-desktop:~# hping3 -q -n -a 10.6.8.1 -5 -p 80 192.168.8.1 --flood
HPING 192.168.8.1 (ethl 192.168.0.1): S set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

.ﬂ\c

--- 192.168.8.1 hping statistic ---

176459 packets transmitted, © packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.8 ms

root@pc-desktop:~#

Figura 3.9 Ejemplo de Funcionamiento de Hping
InviteFlood
INVITEflood realiza un envio masivo de peticiones INVITE a un servidor con el

objetivo de colapsarlo. El servidor tratard de atender a todas las llamadas

generadas consumiendo gran cantidad de recursos.
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inviteflood eth0 500 182.168.0.2 192.168.0.2 1000000 -a hacker -w

inviteflood - Version 2.0
June 09, 20086

1582.168.0.3:8
15%2.168.0.2:5060
500@192.168.0.2

gource IPv4 addr:port
destc IPFv4 addr:portc
targeted UL

Flood User Alias: hacker

Verbose mode
Flooding destination with 1000000 packets

Packet:
o000 49 42 56 49 54 45 Z0 73 69 TO 3a 35 30 30 40 31

[...]
0420 3a of 66 oo 20 2d 20 2d 20 24 20 2d 0d 0Oa

5IP PAYLOAD for packet O:

INVITE =ip:5008192.168.0.2 SIBS2.0

WVia: SIP/2.0/UDP 192.168.0.3:9;branch=c3f8b062-aB838-445a-9b37-790000000001
Max-Forwards: 70

Content-Length: 4&0

To: 500 <=2ip:500@192.168.0.2:5060>

From: hacker <sip:hacker@l9Z.168.0.3:9»;tag=c3f8ceci-ag838-445a-8dee-340000000001
Call-ID: c3f8e8de-a838-445a-bffe-620000000001

CSeg: 0000000001 INVITE

Figura 3. 10 Ejemplo de Funcionamiento de Inviteflo  od

3.3.2.4.3 Para el analisis y monitoreo

Nmap (Network Mapper)*

Es una herramienta de codigo abierto (open source) que sirve para visualizar
servicios que se ejecutan, version y tipo de sistema operativo, efectuar rastreo de
puertos, obtener caracteristicas de hardware de red, identificar computadoras en
una red , en resumen se la utiliza para evaluar la seguridad de sistemas

informaticos.

4 http://Inmap.org/



© Zenmap

Scan Tools Profile Help

Target: |192168.01

=S BRI
E| Profile: | Intense scan B |E| |Cancel|

Command:  nmap-T4 -A -v1092168.01

Nmap Output | Ports / Hosts | Topology | Host Detailsl 5cans|

nmap -T4-A -v 192.162.0.1 [z] & [petais

Starting Nmap 5.51 { http://nmap.crg ) at 2011-07-11
23:45 SA Pacific Standard Time

HSE: Loaded 57 scripts for scanning.

Initiating ARP Ping Scan at 23:45

Scanning 192.168.0.1 [1 port]

Completed ARP Ping Scan at 23:45, 3.193 elapsed (1 total

Tnitiating Parallel DNS resclution of 1 host. at 23:45
Completed Parallel DNS resclution of 1 host. at 23:45,

Initiating SYM Stealth Scan at 23:45

Scanning 192.168.0.1 [1000 ports]

Diacovered open port 80/tcp on 192.168.0.1

Completed SYN Stealth Scan at 23:45, 3.223 elapsed (1000

Initiating Service scan at 23:45

[ Hosts ]| Services
0S5 ¢ Host ey
hosta)
0.413 elapsed
total ports)
| Filter Hosts |

Figura 3. 11 Ejemplo de Funcionamiento de Nmap

CommView!®
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Es una herramienta para analisis y monitorizacion que permite capturar cada

paquete que circula por el segmento de red o computador, permitiendo visualizar

informacion importante como:

» Listado de paquetes.

+« Conexiones de red.

« Estadisticas.

» Cuadros de distribucion de protocolos.

« Examinar, grabar, filtrar, importar y exportar paguetes capturados.

* Analizador para Volp, entre otros.

Nota: Se ha utilizado la versibn demo de 30 dias de CommView.

Y5 http://www.tamos.com/products/commview/
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¢ Comm¥iew for WiFi - D-Link Airkpert DWL-AGS20 Wireless PET Adapler =10| %|
| Fie search wiew Tools Semings Russ bep '

PEIEEr LT i i

-“Lammlggrmmnalq%ius:wamm fiﬁpadwts |1 Luggu-fgl{bmias] ?._r-enlu'ms]
o | Prabocol | Mac Addresses | 1P addresses IPﬁrbs | Te |signal | Mors .| x|

24 IPITCR LksysGroc0:B0DE m> ., {92/ 168,027 w> 192,168, microsoft=., 18, Lewel., WFA.,
30825 ]'9|'TCP Inbsd: 3600 EC = Llnl's... 192 ]63[.‘-!::‘3 ]';2]6'BD I8 =5, 1B, lewel. WPA,..

BB DLIRE = Prosim: L‘F. it

HHGT,l’PRﬁB

30828 MNGTIPROB... AP DLINK == Praxim:C7?. ., boel . PING:,.
eate hlas 3 j
30Ez3 MHGTIPROE... AP DLINE == Progim:aCF. . @ boel , PINC.,. -
o [3
0x0000 GF 44 20 00 00 OC 41 &0-8% D5 00 Ob 99 E7 C& B9 SN -

Dx0010 G0 82 B3 96 G6C EC 30 &E-Ak. ARk 03 00 oo 08 oo Copy Packet

Ox00Z0 48 o0 00 Z@ gC Fe 40 04 g dC FECO &8 OO gl
% i ¥ Serd Packet(s)
Ox0030 CE A" 00 L6 GC 10 1 BD £ EZ 3% BB BE

-

0e0040 £ 10 F5 EF S0 7000 00-D0 00 00 00 00 00 SR PO =

2] Winehass MAC header Smartwhols L4 Ai i -}
Lo Signed Jaw el 0eS0 (B0)

i Ratel 18,0 Mbps Clear Packet Buffer i

- Band: 802.11g =

. Charmeli 112 2852 MMz Becode As L4 ,_‘tjlg

‘Capture: Off  |Packets: 63,084 | Keys: WEP, WER [futo-saving: OFf  Rues:OFf - [alams:OFF 0% cPUUsage | “

Figura 3. 12 Ejemplo de Funcionamiento de CommView

Wireshark*®

Wireshark es una herramienta de andlisis de protocolos de red, que permite
capturar el trafico que circula por una red de datos y visualizarlo de forma

interactiva.

Su funcionalidad es similar a la de tcpdump'’, pero afiade una interfaz gréfica y

varias opciones de organizacion y filtrado de informacion.
Mrtglls

MRTG (Multi Router Traffic Grapher), es una herramienta para supervisar la
carga de trafico en los enlaces de red, generando paginas HTML con graficas que
proporcionan una representacion visual del trafico. Se basa en Perl y C y funciona
bajo UNIX y Windows NT.

16 http://www.wireshark.org/

1 Tcpdump.- es una herramienta en linea de comandos cuya utilidad principal es analizar el

trafico que circula por la red. http://es.wikipedia.org/wiki/Tcpdump.

M8 http://lwww.mrtg.jp/en/es_es/
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| - ll 4 E_xpression...] %}.glear &.ﬂppl)"]

Destination Protocol | Info
i —— BN e L S
: DNS. juer:

)

208 222,222

75.126.43.232
192.168.1.101
75.126.43.232
75.126.43.232
75.126.43.232
192.168.1.101

1

: 101
75.126.43.232
 192.168.1.101

www > 45861 [SYN, ACK
45861 > www [ACK] Seq
[TCP segment of a rea
[TcP segment of a rea

www > 45861 [ACK

v > 45861 [ACK] S

Det: Ciccn.li Ba:cf:-0h [ome T 20|

I [¥]

f6 44 08 06
16 44 ¢

Frame. fframej, 42 byt"es P:582 D:582 M: 0 Drops: 0

Figura 3. 13 Ejemplo de Funcionamiento de Wireshark

& MRTG - Tobi Oetiker's MR . Multi Router Traffic Grapher - Windows Internet Explorer =
@O - |& http;//oss.oetiker.ch/mtg/index.enhtml - ‘ ] | 4 | x.| |n_E"e Eing P v|
File Edit View Favorites Tools Help
s Favorites | 35/< | (& Facebook |aMRTG-To..x | | %y v B ~ = @ v Pagev Safety~ Tooks~ @~ ~

-

Kl Mirors: e PRI DT

MULTI ROUTER TRAFFIC GRAPHER

Tobi Oetiker's MRTG - The Multi Router.
Traffic Grapher

= 3 i
U=

[ 3rd Party Docs What it does

S
oppo Filterin

You have a router, you want to know what it does all day long? Then
MRTG is for you. It will monitor SNMP network devices and draw pretty
EPT  victures showing how much traffic has passed through each interface.

Routers are only the beginning. MRTG is being used to graph all sorts
of network devices as well as everything else from weather data to

Gold Sponsors vending machines.

== = -

ey MRTG is written in perl and works on Unix/Linux as well as Windows and
I . g'j'f - even Netware systems. MRTG is free software licensed under the Gnu
| 8 J GPL.
SERVER ROOM MONITORING
SERVERSCHECK
13.6 M &
B our Partnel
: 0., aday
i Your logo could § sy Joda
i be here if you were iy, e : I
i a gold sponsor of g 34n Better thz
i the MRTG project! | e : ool balancer
. 10 12 14 16 18 20 22 0 2 4 6 B 10 12 14 16 Compare t/~
4| i | r
Done a’ e Internet | Protected Mode: Off fa v B v

Figura 3. 14 Pagina de MRTG en Internet
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3.3.2.5 Valores de Recursos y estados iniciales

Para un posterior analisis y comparacion, se han obtenido valores iniciales de
cémo los recursos de red, CPU, memoria y espacio en disco se comportan en un

ambiente en reposo (Sin que los clientes hayan tenido acceso a los servicios).

Dichos valores iniciales fueron obtenidos con la ayuda de SNMP, MRTG vy
CommView, en un intervalo de tiempo mucho mayor al tiempo de los posteriores
ataques. Su archivo de configuracion como todas las graficas se encuentran en el
ANEXO 5.

3.3.2.5.1 Resumen General de Estados Iniciales

La Tabla 3.11 hace referencia a los estados iniciales de los equipos.

Telefonia 1%
Carga del CPU
Web/Correo 4%
Telefonia 201 MB
Memoria Libre
Web/Correo 1274 MB
Telefonia 21%
Uso de Disco
Web/Correo 48%

MB: Mega Bytes

Tabla 3.10 Resumen General de estados iniciales de  los Equipos/Servicios
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TIPO SERVIDOR PROMEDIO
Telefonia Entrada: 3576 bps
Salida: 360 bps
Andlisis de Tréfico en
) Entrada: 6704 bps
la interfaz de red Web/Correo Salida: 480 bps
. Entrada: 680,79 kbps
Camara IP Salida: 324,32 kbps
Telefonia Passive Open: Ocs/min
Conexiones TCP Active Open: 0 cs/min
FRESNEEIYE Ofpe Web/Correo Passive Open: 14cs/min
Active Open: 15 cs/min
Telefonia lcs
Conexiones TCP
Establecidas
Web/Correo 97 cs
Telefonia Enviados: 26 segs/min
Recibidos:41 segs/min
Enviados: 1235 segs/min
Segmentos TCP Web/Correo Recibidos: 1236 segs/min
. Enviados y Recibidos:
Camara IP 10,11 ksegs/min
Telefonia Enviados: 9 dts/min
Recibidos:12 dts/min
Web/Correo Enviados: 74 dts/min
Datagramas UDP Recibidos: 88 dts/min
. Enviados y Recibidos:
Camara IP 14,65 dts/min

bps: bits x Segundo, cs: Conexiones, cs/min: Conexiones x minuto, segs/min: segmentos x minuto

dts/min: Datagramas x minuto

Tabla 3.10 Resumen General de estados iniciales de  los Equipos/Servicios
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Telefonia Enviados: 15 pts/min
Recibidos: 66 pts/min
Paquetes IP _ _
Web/Correo Enviados: 183 pts/min
Recibidos: 132 pts/min
Camara IP Enviados y Recibidos:
10,12 kpts/min
Enviados: 0
Telefonia .
Recibidos: 0
Mensajes ICMP Enviados: 2 msgs/min
Web/Correo . _
Recibidos: 2 msgs/min
Céamara IP Enviados y Recibidos:
1 msgs/min

pts/min: Paguetes x minuto, msgs/min: Mensajes X minuto

Tabla 3. 10 Resumen General de estados iniciales de  los Equipos/Servicios

3.3.2.6 Exploracion de los Sistemas

3.3.2.6.1 Puertos Abiertos y Servicios

La Tabla 3.11 hace referencia a los puertos y servicios de los equipos.
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e 80/tcp - http

192.168.0.1

e 53/udp — domain
Router

e 5000/udp -upnp

» 25/tcp - smtp /Microsoft Exchange ESMTP

» 53/tcp - domain/Microsoft DNS 6.0.6002

» 80/tcp - http/Microsoft IIS httpd 7.0

e 88/tcp - kerberos-sec /Microsoft Windows kerberos-sec

e 135/tcp - msrpc /Microsoft Windows RPC

e 139/tcp - nethios-ssn

» 389/tcp — Idap

192.168.0.254 *  443Jtcp - ssl/http/Microsoft 1IS httpd 7.0
Servidor e 445/tcp -microsoft-ds/Microsoft Windows 2008 microsoft-ds

Web/Correo e 464/tcp - kpasswd5

e 587/tcp - smtp/Microsoft Exchange ESMTP

e 593/tcp - ncacn_http/Microsoft Windows RPC over HTTP

e 636/tcp - tcpwrapped

» 808/tcp - ccproxy-http

* 912/tcp - vmware-auth/VMware Authentication Daemon(Uses
VNC, SOAP)

» 3268/tcp - Idap

e 3269/tcp - tcpwrapped

Tabla 3.11 Puertos Abiertos
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DIRECCION IP
EQUIPO

PUERTOS ABIERTOS/SERVICIO

192.168.0.254
Servidor
Web/Correo

3389/tcp - microsoft-rdp/Microsoft Terminal Service
6001,6002,6004/tcp - ncacn_http /Microsoft Windows RPC
over HTTP

6005,6006, 6007, 6009/tcp - msrpc/Microsoft Windows RPC
53/udp - domain/Microsoft DNS 6.0.6002

88/udp - kerberos-sec/Windows 2003 Kerberos

123/udp - ntp/NTP v3

137/udp - netbios-ns/Microsoft Windows XP netbios-ssn
138/udp - netbios-dgm

161/udp - snmp

500/udp - isakmp

389/udp - Idap

464/udp - kpasswd5682/udp - xfr

4500/udp - nat-t-ike

5355/udp — llmnr

16816/udp - desconocido

17455/udp - desconocido

18543/udp - desconocido

20262/udp - desconocido

32774/udp — algunas veces rpcl2

34892/udp - desconocido

41524/udp - desconocido

46532/udp - desconocido

49158/udp - desconocido

57813/udp - domain/ Zoom X5 ADSL modem DNS
57843,57958,57977,58002,58075,58178,57419,58631,58640
,58797,59193,59207/udp - domain/Microsoft DNS 6.0.6002
63555/udp — desconocido

Tabla 3.11 Puertos Abiertos




192.168.0.253
Servidor de
Telefonia

» 80/tcp - http/Apache httpd 2.2.16 ((Ubuntu))

e 2000/tcp - cisco-sccp?

53/udp - domain

e 161/udp - snmp/SNMPvV1 server (public)
e« 513/udp -who

e 685/udp - mdc-portmapper

e 1053/udp -remote-as

e 5000/udp -upnp

* 5060/udp - sip/Asterix 1.6.2.7-1ubuntul.l
* 5093/udp - sentinel-Im

» 5353/udp - mdns/DNS-based service discovery
e 9/tcp - Workstation

e 16832/udp —desconocido

e 17302/udp —desconocido

e 19541/udp —jcp

e 20752/udp — desconocido

e 44253/udp — desconocido

160

192.168.0.252
Camara IP

e 2l/tcp - ftp

e 23/tcp - telnet
 80/tcp - http

* 5001/tcp - Control

» 5002/tcp,udp - Audio
e 5003/tcp,udp - Video
¢ 10000/udp — ndmp

e 5000/udp -upnp

Tabla 3. 11 Puertos Abiertos
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3.3.2.6.2 Vulnerabilidades Encontradas

La Tabla 3.12 hace referencia a las vulnerabilidades encontradas en los equipos.

DIRECCION IP VULNERABILIDADES
EQUIPO
Usuario y password de administrador por defecto.
El servidor DNS acepta peticiones de cualquier
equipo.
192.168.0.1
Router El servidor DHCP acepta peticiones de cualquier

equipo.

No se tienen filtros o restricciones implementadas en
el Router.

192.168.0.254
Servidor
Web/Correo

El nombre de comunidad SNMP es el de por defecto
(public) y puede ser consultado.

El servidor DNS acepta peticiones de -cualquier
equipo.

El estado del Firewall, es el de por defecto al
momento de la instalacion del Sistema Operativo.

192.168.0.253
Servidor de
Telefonia

El nombre de comunidad SNMP es el de por defecto
(public) y puede ser consultado.

El estado del Firewall, es el de por defecto al
momento de la instalacion del Sistema Operativo.

192.168.0.252

Camara IP

Usuario y password de administrador por defecto.

Se puede tener acceso Via Telnet

Tabla 3. 12 Vulnerabilidades Presentes




3.3.2.7 Extraccion de Informacion (Simulacion de Atques)

3.3.2.7.1 Servicios y ataques gque seran Testeados
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SERVIDOR WEB/CORREO

: Direccion IP Puerto Servicio Asociado a |
Tipo de Ataque : Protocolo
Asociada Atacado Puerto
e OWA-Microsoft Outlook
TCP SYN Flood 192.168.0.254 80 TCP
Web Access
120 OWA-Microsoft Outlook
UDP Flood 192.168.0.254 80 UDP
Web Access
Control y notificacion de
ICMP Flood *?* 192.168.0.254 - ICMP errores del Protocolo de

Internet (IP).

Tabla 3. 13 Ataques realizados al Servidor de Corre

oyHTTP

SERVIDOR DE TELEFONIA

: Direccion IP Puerto Servicio Asociado al
Tipo de Ataque : Protocolo
Asociada Atacado Puerto
TCP SYN Flood *** | 192.168.0.253 5060 TCP SIP, Inicio de sesiones

UDP Flood %3 192.168.0.253 5060 UDP SIP, Inicio de sesiones

Control y notificacién
o de errores del

ICMP Flood 192.168.0.253 - ICMP

Protocolo de Internet
(IP).
Invite Flood 1% 192.168.0.253 5060 SIP/UDP | SIP, Inicio de sesiones

Tabla 3. 14 Ataques realizados al Servidor de Telef

19 hping3 -q -n -a 10.0.0.1 -S -p 80 --flood 192.168.0.254

120 hping3 -q -n -a 10.0.0.1 --udp -p 80 --flood 192.168.0.254

2L hping3 -q -n -a 10.0.0.1 —-id 0 --icmp -d 56 --flood 192.168.0.254
22 hping3 -q -n -a 10.0.0.1 -S -p 5060 --flood 192.168.0.253

2% hping3 -q -n -a 10.0.0.1 --udp -p 5060 --flood 192.168.0.253

% hping3 -q -n -a 10.0.0.1 —-id 0 --icmp -d 56 --flood 192.168.0.253
125 finviteflood ethl 101 192.168.0.253 -S 4455 192.168.0.253 1000000000 -a hacker -D 5060

onia




163

CAMARA IP
: Direccion IP Puerto Servicio Asociado al
Tipo de Ataque : Protocolo
Asociada Atacado Puerto
TCP SYN Flood **° | 192.168.0.252 80 TCP Acceso Web
o Canal para streaming de
UDP Flood 192.168.0.252 5003 UDP _
Video
Control y notificacion de
ICMP Flood % 192.168.0.252 - ICMP errores del Protocolo de

Internet (IP).

Tabla 3. 15 Ataques realizados a la Camara IP

3.3.2.7.2 Resultados

Los resultados obtenidos de cada uno de los ataques se encuentran en el

ANEXO 6.

3.3.2.8 Informe

El informe se encuentra en el ANEXO 7 y esta constituido por:

e Objetivo
* Introduccion
» Detalle de las pruebas realizadas

* Equipos utilizados

» Comparacion de resultados iniciales con cada ataque realizado

» Degradacion de los servicios por ataque realizado

* Resumen de ataques de denegacién de servicio exitosos

e Conclusiones

* Soluciones y/o recomendaciones

%6 hping3 -q -n -a 10.0.0.1 -S -p 80 --flood 192.168.0.252

2" hping3 -q -n -a 10.0.0.1 --udp -p 5003 --flood 192.168.0.252

28 hping3 -q -n -a 10.0.0.1 —-id 0 --icmp -d 56 --flood 192.168.0.252
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4. LEYES Y SANCIONES QUE RIGEN EN EL ECUADOR

Con la aparicién de Internet; la cultura, la ciencia y la informacion se encuentran al
alcance de personas de todo el mundo. Pero lamentablemente, el desarrollo de
las tecnologias como es el caso de internet, ha abierto la puerta a conductas

antisociales y delictivas.

El objeto de éste capitulo es dar a conocer las leyes y sanciones ante dichas

conductas en el campo de la delincuencia informatica en el Ecuador.

4.1 DELITO INFORMATICO

El delito Informatico, implica actividades criminales que en un comienzo fueron
tratadas como figuras de caracter tradicional, como: robo, hurto, fraude,
falsificaciones, estafa, entre otros. Hasta la fecha no se tiene una definicion
universal propia de delito informatico, sin embargo, muchos expertos en el tema
han formulado conceptos funcionales atendiendo a realidades nacionales

concretas, por ejemplo:

Nidia Callegari'® define al delito informéatico como: “aquel que se da con la ayuda

de la informética o de técnicas anexas”.

Parker'®, define a los delitos informaticos como: “todo acto intencional asociado
de una manera u otra a los computadores; en los cuales la victima ha o habria

podido sufrir una pérdida; y cuyo autor ha o habria podido obtener un beneficio”.

Sin embargo, estas y muchas otras definiciones de delitos informaticos de una u

otra forma son ambiguas, debido a que no entregan una delimitacion concreta en

129 Callegari Nidia, Citada por Julio Telles Valdés. Ob. Cita.

%0 parker, D.B, Citado por Romeo Casabona Carlos M. Poder Informatico y Seguridad Juridica.
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la que pueden producirse, desde un punto de vista estrictamente juridico, ademas

de que no establecen con claridad los efectos susceptibles de punibilidad**!.

Antonio E. Pérez Lufio sefiala que quienes se han preocupado del tema, han

132

debido hacer referencia no sélo “a las conductas incriminadas de lege lata™*, sino

133

a propuestas de lege ferenda™°, es decir, a programas de politica criminal

legislativa sobre aquellos comportamientos todavia impunes que se estima

merecen la consiguiente tipificacion penal™*.

En resumen, la Delincuencia Transnacional y el Crimen Organizado en gran parte
han sido establecidas, pero enfrentar este tipo de delincuencia es la tarea a la que
se ve avocada el Ministerio Publico por mandato constitucional y por disposicion

legal en el Ecuador.

4.2 LEGISLACION NACIONAL

El Internet en Ecuador ha ido creciendo de forma significativa y las cifras

publicadas por la Superintendencia de Telecomunicaciones lo confirman.

Desde la publicacion presentada por la Supertel a fecha marzo del 2007, se ha
tenido un crecimiento del 26,9% a fecha diciembre del 2010. Por tanto, fue
esencial que se formen unidades de investigacion tanto policiales como de la
Fiscalia para abordar cuestiones con respecto a la delincuencia informatica a nivel
nacional en su Ley de Comercio Electrénico, Mensajes de Datos y Firmas

Electronicas™.

31 Huerta Miranda, Marcelo y Libano Manzur Claudio, Los Delitos Informaticos, Editorial Juridica

Cono Sur.

%2 De lege lata.- Expesion latina que significa: Segun ley dada o existente.

%% pe lege ferenda.- Expesion latina que significa: Para una futura reforma de la ley.

3% pgrez Lufio, Antonio Enrique. Manual de informatica y derecho, Editorial Ariel S.A., Barcelona,

1996.

35 LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE DATOS
http://www.derechoecuador.com/index.php?option=com_content&task=view&id=1939#anchor7135
82



Figura 4. 1 a) Estadisticas de Acceso a Internet a

Estadisticas de Acceso a Internet por provincias a

INTERNET EN EL ECUADOR
USUARICS
ANO ESTIMADOS PENETRACION
1999 37.538 0,30%
2000 57.627 0,45%
2001 85.630 0,64%
2002 100.663 0.81%
2003 158.579 1,25%
2004 191.903 1,49%
2005 514.020 3,88%
2006 823483 6,09%
mar-07| 833.326 6,13%
a)
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Aruay
147%

B Oro

g 1,23%
Operadoras Moviles

41,25%

Tungurshua
1,43%

Imbabura
0,97%

Chimborazo
22%
Manabi
1.57%

b)

Fecha Marzo 2007 %, b)
Fecha Diciembre 2010 %

DATOS DE CUENTAS Y USUARIOS DE INTERNET POR PROVINCIA. |
IMES: | DICIEMBRE |
ANO: 2010
Estimado de Estimado de _
PROVINCIA Usuarios Usuarios “sm‘:‘;t:fﬂ
Conmutados Dedicados

1 Azuay 568 11249 11817 2272 74963 77235
2 Bolivar 23 2167 2190 92 15449 15541
3 Cafiar 179 2686 2865 716 14148 14864
4 Carchi a9 2057 2146 356 10070 10426
5 Chimborazo 366 0457 9823 1464 54961 56425
[ Cotopaxi 96 4072 4168 384 29433 20817
T El Oro 206 9704 9910 824 45246 46070
8 Esmeraldas 187 5497 5684 748 33404 34152
9 Galdpagos 97 1175 1272 388 5249 6637
10 Guayas 2765 144133 1465898 11060 850508 870568
11 Imbabura 251 7521 772 1004 39878 40882
12 Loja 148 8621 8767 584 41578 42162
13 Los Rios 33 4654 4687 132 21956 22088
14 Manabi 211 12436 12647 844 55271 56115
15 Morona Santiago 28 661 689 112 6406 6518
16 Napo 35 1998 2033 140 13273 13413
17 Orellana 4 1602 1606 16 10446 10462
18 Pastaza 17 1994 2011 68 12362 12430
19 Pichincha 8962 206642 215604 35848 1254766 1200614
20 Santa Elena 44 2078 3022 176 15284 15460
21 Sto. Domingo 123 2322 2445 492 9233 9725
22 Sucumbios 40 2172 2212 160 12202 12362
23 Tungurahua 374 11094 11468 1496 65984 67480
24 Zamora Chinchipe 15 678 693 60 4147 4207

Operadoras Maviles 331.662 331.662

457.570 804.091 2.706.217 3.097.315

Figura 4. 2 Estadisticas de Acceso a Internet a Fec

Total general

El Total general de cuentas totales y uswarios totales incluye el valor de las Operadoras Mdviles.

ha Diciembre 2007 **

En 1999, Ecuador comenzd con la discusion al proyecto de Ley de Comercio

Electronico, Mensajes de Datos y Firmas Electronicas. Para tal proposito se

realizaron cursos, seminarios, encuentros y se conformaron comisiones con el

1% guperintendencia de Telecomunicaciones, http://www.supertel.gob.ec/
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propésito de formular observaciones a la misma por parte de los organismos
directamente interesados en el tema como el CONATEL, la Superintendencia de

Bancos, las Camaras de Comercio, entre otros.

Dicha ley en un principio tuvo una serie de falencias. La principal fue la parte
penal, debido a que las infracciones a la misma, es decir, los llamados delitos
informaticos, eran sancionados de acuerdo a lo dispuesto a nuestro cédigo penal
de hace 70 afios y aquellas penalidades existentes no tomaban en cuenta
adelantos de la informatica y telemética. Por tanto, el brindar seguridad al
Comercio electronico se tornaba inatil ante un posible asedio de la criminalidad

informatica.

Luego de largas discusiones, en abril del 2002 se aprobd el texto definitivo de la
Ley de Comercio Electronico, Mensajes de Datos y Firmas Electronicas, y en
consecuencia las reformas al Cédigo Penal que daban la luz a los llamados

delitos informaticos.

A raiz de la aprobacion de la Ley, ésta se convirtio en un instrumento que brinda
un marco juridico a las innovaciones tecnolégicas relacionadas con la transmision
de informacion utilizando medios electronicos y su objeto es el de regular los
mensajes de datos, firmas electronicas, servicios de certificacion, la contratacion
electronica y telemética, la prestacion de servicios electrénicos a través de redes
de informacion, incluido el comercio electrénico (e-business) y la proteccion a los

usuarios de estos sistemas.

Entre las leyes mas sobresalientes que permitirian proteger a un sujeto pasivo

ante un ataque informatico se pueden citar las siguientes:
El Art. 5.- Confidencialidad y reserva de la ley establece que:
“Se establecen los principios de confidencialidad y reserva para los mensajes de

datos, cualquiera sea su forma, medio o intencion. Toda violacion a estos

principios, principalmente aquellas referidas a la intrusion electronica,
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transferencia ilegal de mensajes de datos o violacién del secreto profesional, sera
sancionada conforme a lo dispuesto en esta Ley y demas normas que rigen la

materia”.

En dicho articulo, se establecen los principios de inviolabilidad y refiere a que el
secreto de la correspondencia es una garantia establecida por Constituciéon
Politica y que todos los mensajes estdn amparados por estas leyes,
independientemente de la forma de envio y sin consideracion de su medio o
intencion y en el caso de que sean violados, existen mecanismos constitucionales

de control legal.

Dentro de los principios de confidencialidad y privacidad, la ley también protege a
la elaboracion, transferencia o utilizacién de bases de datos. Segun el Art.9. , dice

que:

“Para la elaboracion, transferencia o utilizacion de bases de datos, obtenidas
directa o indirectamente del uso o transmision de mensajes de datos, se requerira
el consentimiento expreso del titular de éstos, quien podra seleccionar la

informacion a compartirse con terceros.

La recopilacion y uso de datos personales respondera a los derechos de
privacidad, intimidad y confidencialidad garantizados por la Constitucién Politica
de la Republica y esta ley, los cuales podran ser utilizados o transferidos

Ganicamente con autorizacion del titular u orden de autoridad competente.

No sera preciso el consentimiento para recopilar datos personales de fuentes
accesibles al publico, cuando se recojan para el ejercicio de las funciones propias
de la administracion publica, en el ambito de su competencia, y cuando se
refieran a personas vinculadas por una relacion de negocios, laboral,
administrativa o contractual y sean necesarios para el mantenimiento de las

relaciones o para el cumplimiento del contrato.
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El consentimiento a que se refiere este articulo podra ser revocado a criterio del
titular de los datos; la revocatoria no tendra en ningun caso efecto retroactivo.”

Resumiendo, se puede ver con eéste articulo que existen principios
constitucionales y legales de proteccibn a la informacion que pueden ser
enmarcados en una base de datos acompafados siempre de criterios , respeto al
bien ajeno y a la propiedad privada, razon por la cual se requiere de un
consentimiento previo, para que sea posible disponer del mensaje recibido e
informacion. Incluso dichas caracteristicas son nuevamente mencionadas en

articulos posteriores.

La Ley considera que si se recopila y se usan datos personales sin un
consentimiento previo, existe una violaciébn a los derechos de la privacidad,
confidencialidad e intimidad y serdn sancionadas de acuerdo a la ley. De ésta
forma se protege al consumidor de cualquier tipo de informacion fraudulenta y de

informacion que no ha aceptado recibir.

De acuerdo a la Constitucion Politica de la Republica, en su Titulo 1V, Capitulo
4to, en la seccion décima al hablar de la Fiscalia General del Estado, en su Art.

195 sefala que:

“La Fiscalia dirigir4, de oficio o a peticién de parte, la investigacion pre procesal y
procesal penal; durante el proceso ejercera la accion publica con sujecion a los
principios de oportunidad y minima intervencion penal, con especial atencion al
interés publico y a los derechos de las victimas. De hallar mérito acusara a los
presuntos infractores ante el juez competente, e impulsard la acusacion en la

sustanciacion del juicio penal.

Para cumplir sus funciones, la Fiscalia organizara y dirigira un sistema
especializado integral de investigacion, de medicina legal y ciencias forenses, que

incluira un personal de investigacion civil y policial; dirigirA el sistema de
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proteccion y asistencia a victimas, testigos y participantes en el proceso penal; y,

cumplira con las demaés atribuciones establecidas en la ley"**’.

Esto en concordancia con el Art. 33 del Cddigo de Procedimiento Penal que dice:

“El ejercicio de la accién publica corresponde exclusivamente al Fiscal. Sin
embargo, el ejercicio de la accién publica de instancia particular, procedera
solamente previa denuncia del ofendido. Lo dispuesto en el inciso anterior ha de
entenderse sin perjuicio de los derechos del ofendido para acceder al 6rgano
judicial competente, segun lo previsto en este Cdodigo. El ejercicio de la accién

privada corresponde Unicamente al ofendido, mediante querella.”%®

Por tanto se puede concluir que el duefio de la accion penal y de la investigacion
tanto pre procesal como procesal de hechos considerados como delitos dentro del

nuevo Sistema Procesal Penal Acusatorio sera el Fiscal. **°

Por tanto, el Fiscal para esta clase de infracciones contara como sefala el Art.
208 ® con:

“La Policia Judicial realizara la investigacion de los delitos de accidn publica y de
instancia particular, bajo la direccién y control del Ministerio Pablico, a fin de reunir
0 asegurar los elementos de conviccion y evitar la fuga u ocultamiento de los

sospechosos, en el tiempo y segun las formalidades previstas en este Cédigo.”

Sin embargo, debido a la falta de preparacion y equipos tecnologicos apropiados
para realizar esta tarea, resulta esencial que se formen unidades Investigativas

tanto policiales como de la Fiscalia especializadas en abordar cuestiones de la

137 Constitucion Politica de la Republica,

http://www.asambleanacional.gov.ec/documentos/constitucion_de_bolsillo.pdf
%8 Ccédigo procedimiento Penal,
http://www.cortesuprema.gov.ec/cn/wwwcn/pdf/leyes/codigo_procedimiento_penal.pdf
%9 Dr. Santiago Acurio Del Pino, Perfil Sobre los Delitos Informaticos en el Ecuador, Fiscalia
General Del Estado.
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delincuencia informatica trasnacional y también a nivel nacional. Pudiendo servir
también de base para una cooperacidon internacional ya que la cooperacion
multilateral de los grupos especiales multinacionales pueden resultar
particularmente Utiles y ha habido casos en que la cooperacion internacional ha

sido muy efectiva.

Por tanto, como menciona PHIL WILLIAMS Profesor de Estudios de Seguridad

Internacional de la Universidad de Pittsbugh®°.

Es necesario contar no solo con leyes e instrumentos eficaces y compatibles que
permitan una cooperacion idonea entre los estados para luchar contra la
Delincuencia Informatica, sino también con la infraestructura tanto técnica como
con el recurso humano calificado para hacerle frente a este nuevo tipo de delitos

transnacionales.

Por tal razon, se crea en el Ecuador el Departamento de Investigacion y Analisis
Forense de la Fiscalia General Del Estado, el cual se encarga de enforzar la ley y
poder brindar el primer paso para poseer un cuerpo especializado para combatir
esta clase de criminalidad.

4.3 DELITOS INFORMATICOS EN EL ECUADOR

Segun la reforma al Cédigo Penal por parte de la Ley de Comercio Electronicos,
Mensajes de Datos y Firmas Electronicas publicada en Ley No. 67. Registro
Oficial. Suplemento 557 del 17 de Abril del 2002 '** %2 se describen los

siguientes delitos informaticos.

1% Wwilliams Phil, Crimen Organizado y Cibernético, sinergias, tendencias y respuestas, Centro de

Enseflanza en Seguridad de la |Internet de la Universidad Carnegie Mellon,
http://www.pitt.edu/~rcss/toc.html

“ LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE DATOS
http://www.derechoecuador.com/index.php?option=com_content&task=view&id=1939#anchor7135
82

12 hitp://www.ceda.org.ec/descargas/biblioteca/Codigo%20Penal.doc
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DAD

La reforma al codigo penal del Ecuador con respecto a la proteccion de la

informacion: Violacion de claves o sistemas de seguridad describe lo siguiente:

Art. 58 a la Reforma del Cddigo Penal

Empleando cualquier medio electrdnico, informatico o afin para violentar claves o sistemas de

seguridad y acceder u obtener informacion secreta y/o confidencial.

Descripcién

Pena

Simplemente vulnerar la seguridad

Prision de 6 meses a un afio y multa de $500
délares de los Estados Unidos de

Norteamérica.

Si la informacion refiere a seguridad nacional,

secretos comerciales o industriales.

La pena sera de uno a 3 afios y multa de $500
dolares de los Estados Unidos de

Norteamérica.

Divulgacion y/o utilizacion fraudulenta de la
informacion, secretos comerciales o

industriales, sera

Sancionados con pena de reclusion menor
ordinaria de 3 a 6 afios y multa de $2000 a
$10000 dolares de los Estados Unidos de

Norteamérica.

Si la divulgacion o la utilizacion fraudulenta se
realiza por parte de la persona o personas
encargadas de la custodia o utilizacion legitima

de la informacién

Sancionados con pena de reclusién menor de 6
a9 afios y multa de $2000 a $10000 ddlares
de los Estados Unidos de Norteamérica.

Obtencidn y utilizacién no autorizada de

informacion

Pena de prision de 2 meses a 2 afios y multa de
$ 1000 a $2000 mil délares de los Estados

Unidos de Norteamérica.

Tabla 4. 1 Delitos y Penalidades Contra la Confiden

cialidad

http://www.ceda.org.ec/descargas/biblioteca/Codigo%20Penal.doc
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4.3.2 DELITOS Y PENALIDADES CONTRA LA INTEGRIDAD

La reforma al codigo penal del Ecuador con respecto a la integridad: Destruccion,

inutilizacion o alteracion de la informacion describe lo siguiente:

Art. 59 a la Reforma del Cddigo Penal
De forma maliciosa y fraudulenta, destruir o suprimir documentos, titulos, programas, datos, bases

de datos, informacion o cualquier mensaje de datos.

Descripcién Pena
Todo empleado publico o encargado de un Seran reprimidos con 3 a 6 afios de reclusion
servicio publico menor

Art. 61 a la Reforma del Cadigo Penal

Destruir, alterar, inutilizar, suprimir o dafiar, de forma temporal o definitiva programas, datos, bases

de datos, informacion o cualquier mensaje de datos.

Descripcién Pena

El que dolosamente lo haga de cualquier modo Prisién de 6 meses a 3 afios y multa de $60 a
o utilizando cualquier método. $150 ddlares de los Estados Unidos de

Norteamérica.

La pena de prision sera de 3 a 5 afios y multa

Si se trata de informacion destinada a prestar )
de $200 a $600 ddlares de los Estados Unidos

un servicio publico o vinculado con la defensa

. de Norteamérica.
nacional.

Si no se tratare de un delito mayor, la

destruccion, alteracion o inutilizacion de la Prisién de 8 meses a 4 afios y multa de $200 a
infraestructura o instalaciones fisicas $600 dolares de los Estados Unidos de
necesarias para la transmisién, recepcion o Norteamérica.

procesamiento de mensajes de datos.

Tabla 4. 2 Delitos y Penalidades Contra la Integrid ad
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4.3.3 DELITOS Y PENALIDADES CONTRA LA AUTENTICIDAD

La reforma al codigo penal del Ecuador con respecto a la autenticidad:

Apropiacion de un bien mediante manipulaciéon o modificacion de la informacion,

describe lo siguiente:

Art. 62 a la Reforma del Cadigo Penal

Apropiacion ilicita. Manipulacién o modificacién del funcionamiento de redes electrénicas,

programas informaticos, sistemas informaticos, telematicos o mensajes de datos.

Descripcion

Pena

Los que utilizaren fraudulentamente sistemas
de informacion o redes electrénicas, para

facilitar la apropiaciéon de un bien ajeno.

Seran reprimidos con prisién de 6 meses a 5
afios y multa de $500 a $1000 doélares de los

Estados Unidos de Norteamérica.

Los que procuren la transferencia no consentida
de bienes, valores o derechos de una persona,
en perjuicio de ésta o de un tercero, en

beneficio suyo o de otra persona alterando,

Seran reprimidos con prisién de 6 meses a 5
afos y multa de $500 a $1000 dolares de los
Estados Unidos de Norteamérica

Si el delito se hubiere cometido empleando los

siguientes medios:

1. Inutilizacién de sistemas de alarma o guarda;
2. Descubrimiento descifrado de claves
secretas o encriptadas;

3. Utilizacién de tarjetas magnéticas o
perforadas.

4. Utilizacion de controles o instrumentos de
apertura a distancia.

5. Violacion de seguridades electronicas,

informéaticas u otras semejantes.

Prision de uno a 5 afios y multa de $1000 a
$2000 dolares de los Estados Unidos de

Norteamérica,

Tabla 4.3 Delitos y Penalidades Contra la Autentici

dad
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Art. 63 a la Reforma del Cadigo Penal

Con respecto al inciso anterior

Descripcion Pena
El que cometiere el delito utilizando medios Pena de 5 afios y multa de $500 a $1000
electrénicos o telematicos dolares de los Estados Unidos de Norteamérica

Tabla 4. 3 Delitos y Penalidades Contra la Autentic  idad

Las estadisticas de delitos informaticos de Enero a Diciembre del 2010,
proporcionada por la Fiscalia General del Ecuador, se presentan a continuacion:

Tipo de Delito Informético Cantidad de Delitos informaticos
Apropiacic’m'ill’cita gt'ilizando medios 697
informéaticos
Dafos informaticos de servicio publico 86
Dafios informéaticos de servicio privado 82
Estafa utilizando medios informaticos 1
Total 866

Tabla 4. 4 Delitos informaticos en el Ecuador a fec  ha 20/12/2010 3

3 http://lwww.abogados.ec/tag/estadisticas-de-delitos-informaticos-2010/
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5. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

» Las estadisticas por incidentes de ataques o delitos informaticos a nivel
nacional, aunque en la actualidad no son numeros alarmantes, sefialan que
van en aumento; algo que no resulta ser sorpresa debido al desarrollo de la

tecnologia, al mayor uso de la misma y a su mejor conocimiento.

* Siendo Internet un medio por el cual se puede obtener una cantidad
enorme de informacion, se debe tener un control de su acceso y utilizacion.
Ya que personas hacen uso de este medio para aplicaciones innecesarias
como: descarga de archivos multimedia e incluso busqueda de contenidos
prohibidos, poniendo asi en riesgo la seguridad informatica de una

organizacion.

» Las empresas tanto a nivel local como nacional, deben conocer sobre los
riesgos a los cuales su sistema informatico puede estar expuesto. El
desconocimiento de éstos podria ocasionar una gran pérdida econémica y

dafiar su prestigio.

» EIl conocimiento de ataques y delitos informéticos, a nivel académico; aun
es pobre, lo que conlleva al mal uso de la tecnologia y pone en riesgo la

seguridad de la informacion e incluso la seguridad personal.

» Las alternativas y metodologias de test de intrusion desarrolladas por
organismos o entidades internacionales, sirven de soporte y gran ayuda,
para mitigar gran parte de los delitos informaticos, debido a que muchos de
éstos son generados por el desconocimiento tanto del administrador como

de los usuarios.
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La realizacion de un test de intrusidon para verificar la seguridad en una
organizacion crea una actitud de trabajo en equipo orientado a la
seguridad, permitiendo asi que el personal pueda conocer la presencia de

un intruso o software mal intencionado.

Actualmente, una de las vulnerabilidades mas comunes en las redes de
datos sigue siendo el mal uso de la tecnologia y la exposicion de los
equipos de inteconectividad a personal no autorizado. Una simple falla
eléctrica o un mal uso de éstos, puede ocasionar una denegacion de

servicio sin que haya habido un ataque informatico de por medio.

Simular ambientes reales y visualizar como éstos se comportan ante
determinadas circunstancias, permite tener una idea clara de cuan segura
puede ser una red de datos, y asi, crear redes mas confiables, sin que la
real esté expuesta a los riegos que la simulacion conlleva, ya que servicios

criticos pueden estar comprometidos.

En la actualidad, existen una infinidad de ataques informaticos y
aplicaciones para realizarlos. Estos se encuentran al alcance de
cualquiera e incluso pueden ser utilizadas por aquellas personas no
capacitadas o con pocos conocimientos técnicos, pudiendo poner en riesgo

el sistema informatico de una organizacion.

Un ataque de Denegacion de Servicio exitoso puede afectar
considerablemente a un sistema y el riesgo es mucho mayor si se
manejan datos criticos y en tiempo real. Por lo que administradores de red

no pueden dejar cabos sueltos en la red de datos que administran.

Aunque se tienen una gran variedad de metodologias, el éxito de éstas;
dependen enormemente de la habilidad, capacidad y conocimientos de

quien las realice.
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Gran parte de los ataques por inundacion no solo afectan al objetivo
atacado. También pueden afectar a otros servicios, debido a paquetes de

respuesta provocados por los del ataque.

Cualquier servicio en una red de datos puede ser susceptible a un ataque

de Denegacion de Servicio.

Equipos Autbnomos que brindan algun servicio especifico a la red, como
por ejemplo una cdmara IP son mas susceptibles a ataques informaticos;

debido a la falta de seguridades a nivel de éstos.

Mientras mas grande sea una red de datos, se debe tener un mayor
control, ya que por aplicaciones o0 programas innecesarios o mal
intencionados se podria estar generando trafico basura y saturando el

ancho de banda de la red.

Si se requiere el monitoreo periédico y practicamente real de la red. MRTG
es una muy buena solucién, siempre y cuando sea complementado con
alguna otra herramienta, debido al promedio de tiempo de 5 min entre cada

captura de informacion.

Los sistemas Windows son mayormente afectados por atagues DoS que
los LINUX.

El desconocimiento de las leyes no libra de culpa a las personas que las

infringen.
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5.2 RECOMENDACIONES

* A nivel académico, el instruir a los estudiantes sobre los diferentes tipos de
delitos informéaticos y las penalidades que éstos tienen por los organismos
de control; se puede crear una cultura tal que permita diferenciar entre el
buen y mal uso de la tecnologia, ya que en la actualidad la mayoria de las
personas desconocen del tema y pueden infringir la ley sin conocerlo.

» Desarrollar metodologias y alternativas para contrarrestar los delitos
informaticos, ayudara a las organizaciones, empresas e instituciones a

tener redes mas seguras y confiables.

* Es necesario concientizar a las personas, administradores y personal
acerca del uso de las diferentes herramientas de administracion de red
como por ejemplo, aquellas que han sido utilizadas en este proyecto de
titulacion, ya que el factor ético es importante para no caer en un delito

informatico y realizar actividades que se encuentren al margen de la ley.

e Simular como se comportan algunos dispositivos de red, tales como
camaras IP; frente a determinados ataques informaticos, permitird conocer
los posibles riegos a los cuales se exponen y las medidas que deben tomar
para en lo posible contrarrestarlos, antes de hacerlos parte de la red de

datos de una organizacion.

« Enlo posible, un sistema debe ser instalado y configurado de tal forma que
ocupe la menor cantidad de recursos tanto de sistema (CPU, Memoria,
Espacio en Disco) como de red, considerando los requerimientos del

servicio presente para no disminuir su rendimiento.

* Una red de datos con seguridades implementadas a nivel de router y con
firewalls activos, pueden disminuir considerablemente posibles ataques de

Denegacion de Servicio desde y hacia la red.



180

El acceso a internet debe ser monitoreado y controlado, para evitar la
descarga de aplicaciones innecesarias que puedan comprometer al

correcto funcionamiento de la red.

Cambiar las configuraciones por defecto del fabricante de los equipos de

interconexidn u otros como: routers, switches, camaras Ip, entre otros.

Realizar las actualizaciones de Software y Sistema Operativo requeridos
en horas no laborables.

Mantener un control de aplicaciones instaladas, servicios ejecutandose y
bloquear todos aquellos puertos innecesarios.

Si no se requiere, se recomienda deshabilitar Mensajes ICMP en equipos
criticos, asi como, deshabilitar los LOGS generados por los diferentes

Servicios.

Utilizar e instalar Software de casas comerciales conocidas y legitimas. No
hacerlo, se puede correr el riesgo de infectar a los equipos e incluso éstos

podrian infectar a otros.

Ecuador aunque ya dispone de una ley tal que permita juzgar y penalizar
un delito informatico deberia ser continuamente puesta en debate y
actualizada, ya que los ataques informéticos van difiriendo en su forma,

objetivo y efecto.
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ANEXO 1

Definiciones y Terminologia
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Definiciones y Terminologia

Vulnerabilidad: El término vulnerabilidad puede ser aplicado a diversos
campos para el caso de vulnerabilidad informatica se refiere a un defecto,
error, falencia o brecha en el disefio, configuracién o implementacion de un

sistema que pueda comprometer la seguridad.

Amenaza: Representa el tipo de accion que tiende a ser dafiina, mientras
gue la vulnerabilidad representa el grado de exposicion a las amenazas en

un contexto particular.

Exploit: Un exploit es una pieza de software 0 una secuencia de datos con
el fin de aprovechar las vulnerabilidades y causar un comportamiento no
deseado o imprevisto en programas, hardware o componente electrénico y

con frecuencia incluye la violenta toma de control de un sistema.

Virus informatico:  Un Virus informatico tiene por objeto alterar el normal
funcionamiento de un sistema sin el permiso o el conocimiento del usuario.
Los virus pueden destruir, de manera intencionada, los datos almacenados
en un ordenador, aunque también existen otros mas inofensivos, que solo

se caracterizan por ser molestos.

Gusanos: Es un tipo de virus informatico que se auto genera a si mismo.
Permanece en la memoria del sistema consumiendo recursos y dejado al

sistema lento o inoperable.

Troyanos: Es un software malicioso que es presentado al wusuario
como un programa aparentemente legitimo e inofensivo pero al
ejecutarlo ocasiona dafos. Pueden realizar diferentes tareas. En la

mayoria de casos crean una puerta trasera o backdoor.

Footprinting:  Es el primer paso y el paso mas importante que usan los

Hackers para obtener informacion antes de lanzar un ataque, a este paso
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se le conoce también como la Fase 2 o Fase de Reconocimiento, la cual
sera discutida posteriormente en la parte de Modos de Hacking.

Herramientas o Utilidades TCP/IP: Son herramientas informaticas que
permiten diagnosticar, analizar y ofrecer informacioén atil de una red de

datos.

Pirata o Delincuente Informatico:  Son aquellos hackers que emplean sus

conocimientos con fines ilegales o inmorales, llamados también crackers.

Puertos: Un puerto en informatica puede tener dos significados:

o En un computador, es una interfaz por donde ingresa o se envia
informacion permitiendo conectar fisicamente distintos dispositivos
como monitores, impresoras, escaneres, discos duros, camaras

digitales, memorias pendrive, etc.

o En TCP/IP, son nimeros l6gicos que se asignan a las conexiones,
tanto en el origen como en el destino para comunicarse con una

aplicacion especifica.

Ingenieria social: En la mayoria de los casos, el eslabon mas débil es el
mismo usuario. Muchas veces es €l quien, por ignorancia 0 a causa de un
engafio, genera una vulnerabilidad en el sistema al brindar informacion al
atacante. Cuando ello sucede, ningun dispositivo puede proteger al usuario
contra la falsificacion: sélo el sentido comun, la razén y el conocimiento
basico acerca de las practicas utilizadas pueden ayudar a evitar este tipo

de errores.

Puertas traseras o Backdoors: Permiten dar acceso a un sistema en

cualquier momento.
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ANEXO 2

EJEMPLO DE HERRAMIENTAS DE USO DE
LOS HACKERS
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HERRAMIENTAS DE USO DE LOS HACKERS

Para un mejor entendimiento, éstas seran divididas segun la fase que usa el

hacker para alcanzar su propésito.

HERRAMIENTAS DE RECONOCIMIENTO

Ingenieria social: Es la practica de obtener informacion confidencial a

través de la manipulacion de usuarios.

Motores de Busqueda: Son sistemas informaticos encargados de buscar
sitios web y archivos almacenados en servidores web. Mediante estos se
puede encontrar informacion fundamental de un objetivo como la URL de
una empresa, direccion, contactos, entre otros. Un ejemplo simple es el

caso de google.

DNSStuff: Es un sitio web de pago en el cual se puede verificar el estado y

la configuracion de los servidores, dominios, direcciones IP entre otros.

IPTools: Servicio web gratuito que ofrece varias utilidades TCP/IP como:

Ping, Traceroute, DNS Lookup, entre otros.

SiteLogr: Servicio web gratuito que proporciona informacion valiosa de
cada sitio web. Una caracteristica Unica es poder dar una estimacion de la

cantidad de visitas de un sitio web.

FreeDNSInfo: Servicio web gratuito similar a IPTools con una interfaz mas

agradable.

Intodns: Servicio web gratuito practicamente igual a dnsstuff que en

conjunto con iptools la igualan.
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*  Whatsmylp: Servicio web gratuito para conocer la direccién IP publica.

HERRAMIENTAS DE RASTREO O ESCANEO

« HPING: Es una aplicacion gratuita en linea de comandos que permite

analizar y crear paquetes TCP, UDP o ICMP

* NMAP (Network Mapper): Es una herramienta de codigo abierto (open
source) que sirve para visualizar servicios que se ejecutan, version y tipo
de sistema operativo, efectuar rastreo de puertos, obtener caracteristicas
de hardware de red, identificar computadoras en una red , en resumen se

la utiliza para evaluar la seguridad de sistemas informaticos.

* Netscan: Es una sencilla aplicacion que permite escanear puertos de

cualquier direccion IP.

* Megaping: Es una aplicacion de pago que proporciona una vision general
de la configuracion de un sistema, desde el andlisis de puertos, IP o
NetBIOS hasta herramientas de Whois o busqueda de DNS. Incluye
utilidades de red como monitorizaciéon de puertos, ping, traceroute, finger,
procesos activos en el sistema, uso de memoria, estadisticas de protocolo,

entre otros.

e Hittprint: No es una aplicacion de cddigo abierto (open source) sin
embargo esta disponible gratuitamente para uso personal y permite
obtener informacion importante acerca de los servidores web, detecta y
muestra los dispositivos de red, cuando un servidor ha movido su
contenido a otros servidores, detecta automaticamente SSL y si el puerto

SSL estéa activado o no.

 Nessus: Es un programa de escaneo de vulnerabilidades, que realiza el
escaneo en el sistema objetivo y después intentar varios exploits para

atacarlo.
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HERRAMIENTAS PARA ACCESO

Inyeccién SQL: Consiste en la modificacion, insercion o "inyeccion" de un
cédigo SQL "invasor" dentro de otro cddigo SQL para alterar asi su
funcionamiento normal, y hacer que se ejecute cédigo malicioso en la base

de datos.

Telnet: Usado para acceder remotamente a otra maquina, es decir, sin

necesidad de estar fisicamente frente a ella.

Metasploit Framework: Es un sub proyecto de Metasploit de cédigo
abierto (open source). Herramienta que permite desarrollar y ejecutar

exploits contra una maquina remota.

HERRAMIENTAS PARA MANTENER EL ACCESO

Backdoor (puertas traseras): Generalmente estos programas se hacen
pasar por otros, para que el usuario los instale por error. Es una secuencia
especial dentro del cédigo de programacion mediante la cual se puede
acceder al sistema. Las puertas traseras mas simples se encuentran a la
escucha en un determinado puerto, el atacante solo tiene que ejecutar un
telnet al puerto y podra acceder al sistema. Algunos ejemplos de puertas

traseras son: Back Orifice y NetBus, SubSeven, entre otros.

Netcat: Es una herramienta de cédigo abierto (opensource) que permite a
través de linea de comandos y de forma sencilla abrir puertos TCP/UDP en
un HOST (quedando netcat a la escucha), asociar una shell a un puerto en
concreto (para conectarse por ejemplo a MS-DOS o al intérprete bash de

Linux remotamente) y forzar conexiones UDP/TCP.

Troyanos: Es un software malicioso que es presentado al usuario como un

programa aparentemente legitimo e inofensivo pero al ejecutarlo ocasiona
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dafios. Pueden realizar diferentes tareas, pero, en la mayoria de los casos

crean una puerta trasera o backdoor.

HERRAMIENTAS PARA BORRADO DE HUELLAS

* Auditpol: Si el sistema atacado tiene las opciones de auditoria activadas
puede que delaten un acceso no deseado a la cuenta Administrador. Para
poder eliminar esta informacién se utiliza auditpol la cual permite cambiar

las opciones del auditor y anular el registrador de sucesos.

« Elsave: Permite eliminar todo lo que haya recogido el registro de sucesos.

« Evidence Eliminator o Eliminador de Evidencia : Es una aplicacion
pagada que permite la eliminacion de toda clase de rastros que se hayan
realizado al navegar por la Web y también otros relacionado con ello:
desde historiales y archivos temporales, hasta referencias propias del inicio

y caché de memoria.

« WINZAPPER: Es una herramienta gratuita que permite borrar registros de
eventos de manera selectiva en el registro de seguridad de Windows NT
4.0 y Windows 2000.

« Ads Spy: Es una pequeila herramienta, para listar, ver y borrar ADS
(Alternate Data Streams) en Windows 2000/XP.

* Hijackthis: Herramienta gratuita que ayuda al usuario a detectar software
malicioso para los sistemas Microsoft Windows. Hijackthis no auto detecta
ni elimina spyware, sino que puede ayudar al usuario experto a detectarlo,
siendo no recomendable el uso por usuarios inexpertos debido al riesgo de

borrar software vital del sistema.
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ANEXO 3
EVOLUCION HISTORICA DE LOS ATAQUES
DE DENEGACION DE SERVICIO DoS
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EVOLUCION HISTORICA DE LOS
ATAQUES DE DENEGACION DE SERVICIO DoS

A finales de 1980, fue creado el Centro de Coordinacion CERT (Computer
Emergency Response Team) originalmente fundado por DARPA, en respuesta a
la aparicion del primer ejemplar de Malware auto replicable que afecto a internet,
llamado gusano Morris.

Hoy en dia el objetivo del CERT es trabajar junto a la comunidad Internet para
facilitar su respuesta a problemas de seguridad informética que afecten a los
sistemas centrales de Internet, dar pasos proactivos para elevar la conciencia
colectiva sobre temas de seguridad informatica y llevar a cabo tareas de
investigacion que tengan como finalidad mejorar la seguridad de los sistemas

existentes.

En la Década de 1990, después del incidente del gusano Morris, Internet siguio
creciendo y los primeros programas para realizar ataques DoS aparecieron y
empezaron a causar problemas en los sistemas. Para hacer uso de estos
programas se necesitaban computadoras grandes y de redes con altas
velocidades de transmision, lo que dio lugar a robos de cuentas en universidades

debido a su facilidad de identificar y cerrar.

a) 1996, se descubre vulnerabilidad en el protocolo TCP/IP, permitiendo la
inundaciéon de paquetes con so6lo el bit SYN establecido, se convirtioé en la primera
herramienta popular y eficaz a utilizar para dejar a los servidores inoperativos y no

disponibles.

b) 1997, ataques DoS a redes de comunicacion en tiempo real (IRC, Internet

Relay Chat) empezaron a producirse’**. Como por ejemplo el ataque de un

% valinor, Definition of IRC Channel Takeover, http://www.valinor.sorcery.net/glossary/channel-
takeover.html.



197

hacker rumano que hizo caer a Undernet, una de las mayores redes IRC del

mundo con un ataque de inundacién SYN®.

Un caso digno de mencion fue el cierre completo de la Internet debido a un
anuncio (no malicioso) de ruta falsa por un tnico router'*®.

Otra técnica efectiva que aparecié alrededor de éste afio fue una forma de
reflejarse, es decir, un ataque DoS amplificado mediante el rebote de los

paquetes, llamado ataque smurf (smurf attack).

Otros ataques como: teardrop, boink y bonk permitieron que un atacante a
voluntad haga fallar los sistemas. En su mayor parte, debido a simples errores
que fueron corregidos en versiones posteriores de los sistemas operativos
afectados. Por ejemplo, hubo una serie de errores en la forma en que Microsoft
Windows manejaba los paquetes fragmentados TCP/IP cuando el desplazamiento

y longitud de los mismos no coincidian.

c) 1998, la capacidad de controlar un gran nimero de ordenadores de forma
remota para enviar por la red cantidades masivas de trafico inservible con el
objeto de inundar a la victima o victimas, dio lugar a la aparicion de nuevos

ataques denominados DDoS o Distribuidos de Denegacion de Servicio.

Prototipos de herramientas para realizar éste tipo de atagues DDoS
fueron desarrollados a mediados de éste afio siendo el mas notable fapi**’. Estos
servian como ejemplo de como crear redes DDoS cliente-servidor y fue la prueba

de que la coordinacion de equipos era posible en un ataque.

145 K. Coale, Romanian Cracker Takes Down the Undernet, Wired News, 14 de Febrero de 1997,
http://www.wired.com/news/technology/0,1282,1446,00.html.

VAR Bono, 7007 Explanation and Apology, Abril de 1997

http://www.merit.edu/mail.archives/nanog/1997-04/msg00444.html.

147 CERT Coordination Center, Results of the Distributed-Systems Intruder Tools Workshop,

Diciembre 1999, http://www.cert.org/reports/dsit_workshop-final.html.
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Los atacantes preparan la lista de sus ataques mediante un sondeo de victimas
potenciales con el correcto sistema operativo mediante una técnica denominada

OS fingerprinting o toma de huella dactilar del sistema operativo'*®,

La red de la Universidad de Washington al igual que varios civiles de una agencia
espacial de Estados Unidos fueron victimas de estos ataques durante el mismo
periodo de tiempo. Usuarios de muchos lugares estuvieron sujetos a parchear
inmediatamente sus sistemas ya que posteriores ataques controlados
demostraron claramente que los sistemas sin parches eran propensos a que

caigan y sus pantallas se tornen de color azul.

Posteriormente los ataques combinaron multiples vulnerabilidades de DoS en una
sola herramienta, usando scripts shell de Unix. Como por ejemplo: rape o targa
(Programa pre compilado para realizar multiples ataques DoS, fue desarrollado
por Mixter llamado como targa.c. siendo mas facil de almacenar, transferir y

usar.).

Una herramienta como ésta, tiene la ventaja de permitir a un atacante lanzar
multiples ataques con una unica direccion IP, incrementando de ésta forma la
probabilidad de éxito en el ataque, pero también significa tener un completo set de

versiones pre compiladas de cada una en formato de archivo Unix “tar”.

La misma estrategia fue usada de Nuevo en el afio 2003 por Agobot/Phatbot.
Incluso herramientas DoS combinadas como targa todavia permiten solo a un
atacante denegar el servicio de una direccién IP a la vez y requieren el uso de
cuentas robadas de sistemas que tengan el maximo ancho de banda posible

(predominantemente sistemas universitarios).

d) El verano de 1999 observé el primer ataque a larga escala con nuevas

herramientas de denegacion de servicio DoS como son: Trinoo'*®, Tribe Flood

8 M. Smart, R. Malan y F. Jahanian, Defeating TCP/IP Stack Fingerprinting, Proceedings of the
9th USENIX Security Symposium, Agosto del 2000.
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Network (TFN)'* y Stacheldraht’®!. Todas estas herramientas fueron simples

programas cliente/servidor y agentes.

Un ataque prominente usando la herramienta Trinno®’, fue lanzado contra el
servidor IRC de la Universidad de Minnesota y a decenas o mas clientes IRC
repartidos por todo el mundo y fue lo suficientemente grande para mantener las
redes de universidades inutilizables por casi 3 dias completos, haciendo uso de al
menos 227 computadoras de los cuales 114 pertenecian a computadoras
ubicadas en Internet2®. La Universidad de Minnesota conté 2500 hosts atacados,

siendo ésta solo una subestimacion.

El cambio al uso de herramientas distribuidas era inevitable. El crecimiento del
ancho de banda que se produjo junto al progreso de Internet2®? hizo que las
herramientas punto a punto simples sean menos efectivas contra las redes bien
abastecidas, y los ataques que utilizan un Unico host para las inundaciones fueron

faciles de bloquear, rastrear y detener.

Ataques similares, aunque a una escala ligeramente menor, continuaron hasta
finales del otoflo de 1999, utilizando nuevas herramientas que imitan las
direcciones origen, haciendo aun mas dificil la identificacion de los atacantes.

Casi todos estos ataques estaban dirigidos a las redes de IRC, pero hubo muy
poca cobertura de noticia de ellos. Tribu Flood Network (TFN), Stacheldraht y
luego Tribe Flood Network 2000 (TFN2K) vieron el uso popular, mientras que

Shaft se present6 en ataques mas limitados.

S D, Dittrich, The DoS Project's Trinoo Distributed Denial of Service Attack Tool, Octubre de
1999, http://staff.washington.edu/dittrich/misc/trinoo.analysis.txt.

1% B, Dittrich, The Tribe Flood Network Distributed Denial of Service Attack Tool, Octubre de 1999,
http://staff.washington.edu/dittrich/misc/tfn.analysis.txt.

B p, Dittrich, The Stacheldraht Distributed Denial of Service Attack Tool, Diciembre de 1999,
http://staff.washington.edu/dittrich/misc/stacheldraht.analysis.txt

152 Internet2, http://www.internet2.edul/.
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En noviembre de 1999, el CERT patrocino por primera vez un taller para discutir y
dar respuesta a una situacion que se veia como un problema significativo, en
razon a herramientas distribuidas que usaban los atacantes incluyendo (scanners
distribuidos, sniffers distribuidos, y herramientas de ataques de denegacion de

servicio distribuidos).

Con el producto de ese trabajo se gener6 un reporte’®, que abarcé el tema desde
multiples perspectivas (las de los directivos, administradores de sistemas,

proveedores de servicios de Internet, y los equipos de respuesta a incidentes).

Este reporte es todavia uno de los mejores para comenzar a entender los ataques
distribuidos de denegacion de servicio DDos y que hacer al respecto a inmediato,

mediano y largo plazo.

Irbnicamente, pocos dias después de este taller, una nueva herramienta fue
descubierta, sin embargo, obedecié a los mismos principios de ataque como
Trinoo, TFN y Stacheldraht 20153154

Esta nueva generacién de herramientas incluian caracteristicas como encripcion
para que sean dificiles de detectar y contra atacar, varios métodos de ataque,
funciones de chat integrado y presentacion de informes de las tasas de

inundacién de paquetes.

En la década del 2000, Ataques de denegacion de servicio a mayor escala fueron

sucintandose.

a) 2000, un ISP local en Seattle, Washington, llamado Oz.net fue atacado™®®.

Posiblemente una inundacion ICMP Echo reply haciendo uso de una herramienta

183 D, Dittrich, The Tribe Flood Network Distributed Denial of Service Attack Tool, Octubre de 1999,
http://staff.washington.edu/dittrich/misc/tfn.analysis.txt.

D, Dittrich, The Stacheldraht Distributed Denial of Service Attack Tool, Diciembre de 1999,
http://staff.washington.edu/dittrich/misc/stacheldraht.analysis.txt

% D. Richman, Internet Attack Slows Web to a Crawl, Seattle Post-Intelligencer, 18 de Enero del
2000, http://seattlepi.nwsource.com/local/smrf18.shtml.
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como Stacheldraht. El ataque no solo era dirigido contra los servidores de Oz.net,
sino también a sus routers, los routers de su proveedor Semaphore upstream, y
los routers del proveedor upstream UUNet. Se estima que la ralentizacion en el

trafico de red, afecto el 70% de la region circundante de Seattle.

Pocas semanas después de este ataque, en febrero del 2000, una serie de
ataques DDoS perpetraron con éxito varios sitios de marcas importantes de
Internet como: la empresa eBay, Yahoo, E * Trade, Buy.com, Amazon.com,

Excite.com, y la paginas de sitios de noticias CNN*®.

A pesar de no haber sido tan sofisticados los ataques contra todos estos sitios
tuvieron bastante éxito. Por ejemplo el ataque a Yahoo en Febrero del 2000
impidié a los usuarios tener conectividad constante a ese sitio durante tres horas.
Como resultado de ello, Yahoo tuvo una pérdida de $ 500000.

Incluso el propio sitio web del FBI fue puesto fuera de servicio durante tres horas

en febrero del 2000 por un ataque DDoS™’.

b) 2001, un ataque DDoS reflejado’™® en futuresite.register.com®® utilizo
peticiones DNS falsas bajo la identidad de una victima y éstas fueron enviadas a
muchos de los servidores DNS en todo el mundo para generar trafico y éstos
servidores enviaron la informacién no deseada a la victima. La cantidad de trafico
entrante a la direccion IP de la victima reporto ser de 60 a 90 Mbps. Con un sitio
de presentacién de reportes, se vio que hubo aproximadamente 220 peticiones de

DNS por minuto y por cada servidor DNS que duro alrededor de una semana.

% A. Harrison, Cyberassaults Hit Buy.com, eBay, CNN, and Amazon.com, Computerworld, 9 de
Febrero del 2000, http://www.computerworld.com/news/2000/story/0,11280,43010,00.html.

57 CNN, FBI Web Site Hacked Last Week, 26 de Febrero del 2000,
http://www.cnn.com/2000/TECH/computing/02/26/fbi.hackers/.

%8 v. pPaxson, An Analysis of Using Reflectors for Distributed Denial-of-Service Attacks, ACM
SIGCOMM Computer Communications Review, volumen. 31, No. 3, Julio del 2001, Paginas. 38-

47.

159 SANS UNISOG e-mail list, Thread on Register.com DNS Attack,
http://staff.washington.edu/dittrich/misc/ddos/register.com-unisog.txt.



202

En el mismo afo, David Moore, Geoffrey Voelker, y Savage Stephan publicaron

"160  En este

un articulo titulado " Inferring Internet Denial-of-Service Activity
trabajo se investigo de forma amplia la actividad DDoS en Internet. Técnicas
similares para la deteccion de ataques y evaluacion eran ya usadas entre los
administradores de red y analistas de seguridad de la red, como por ejemplo el
articulo Analyzing Distributed Denial Of Service Tools, escrito por: Sven Dietrich,

Goddard Space, Neil Long y David Dittrich®*.

Microsoft, destacado en la industria se ha convertido en un blanco frecuente de
ataques. Muchos de ellos han fracasado, sin embargo, algunos llegan a tener
exito. Por ejemplo, en enero del 2001 alguien lanz6 un atague DDoS a uno de los
routers de Microsoft, impidiendo que pueda enrutar normalmente su trafico en las

velocidades requeridas®®?.

Si bien practicamente toda la red de Microsoft estaba funcionando y disponible
para el uso, muchos usuarios no pudieron hacer uso de ella, debido a que sus
solicitudes para traducir los nombres de sitio Web de Microsoft en direcciones IP
fueron rechazadas por el router sobrecargado. Este ataque tuvo tanto éxito que la
fraccion de las solicitudes Web que Microsoft fue capaz de manejar se redujo al
2%.

c) 2002, quizé inspirado por el éxito anteriormente comentado, en octubre del
2002, un atacante dio un paso mas y tratd de realizar un ataque DDoS al conjunto

completo de servidores raiz DNS de Internet.

DNS es un servicio fundamental para muchos usuarios de Internet, por lo que los

datos DNS son guardados en servidores que no sean raiz a través de internet y

% D, Moore, G. Voelker, and S. Savage, Inferring Internet Denial-of-Service Activity, Proceedings
of the 10th USENIX Security Symposium, Augosto del 2001, Paginas. 9-22.

181 3. Dietrich, N. Long, and D. Dittrich, Analyzing Distributed Denial of Service Tools: The Shaft
Case, Proceedings of 14th USENIX Systems Administration Conference (LISA 2000), Diciembre
del 2000, Paginas. 329-339, http://www.adelphi.edu/~spock/lisa2000-shaft.pdf.

162\, Delio, Microsoft Crashes: The Fallout, Wired News, 26 de Enero del 2001,
http://www.wired.com/news/business/0,1367,41454,00.html.
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se replican a 13 servidores raiz bien provistos y mantenidos. En varios momentos
durante el ataque, 9 de los 13 servidores raiz fueron incapaces de responder a las

peticiones DNS, y solo 4 se mantuvieron plenamente operando en todo el ataque.

El ataque duro solo una hora gracias al disefio robusto de DNS y debido a la corta
duracion del atague, no hubo un impacto grave en Internet como conjunto. Sin

embargo, un ataque mas largo y fuerte hubiese sido muy perjudicial.

d) 2003, no fue hasta éste afio que un gran cambio en las motivaciones y las

metodologias de ataque comenzaron a aparecer.

En primer lugar, spammers comenzaron a utilizar redes distribuidas de la misma
manera como los atacantes DDoS en establecer redes de distribucion de spam®®3,
Como sitios antispam trataron de contrarrestar estos "spam bots", los spammers
tomaron represalias atacando a varios sitios anti-spam*®*. Utilizaron herramientas

185 |ibraron constantes

estandar de DDoS, e incluso gusanos como W32/Sobig
ataques contra aquellos que percibian ser una amenaza a sSu negocio muy

lucrativo.

En Segundo lugar, otros delitos financieros comenzaron a involucrar el uso de
DDoS.En algunos casos, los comerciantes en linea a diferencia de los sitios mas
grandes como los que fueron atacados en febrero del 2000, también fueron
atacados. Ataques similares se libraron también contra sitios de juego en linea y
pornografia. En algunos casos se hicieron intentos de extorsion por sumas de
decenas de miles de dolares para detener los ataques (una nueva forma de

chantaje)*®®.

183 K. Poulsen, SecurityFocus, Rise of the Spam Zombies, The Register, 27 de Abril del 2003,
http://www.theregister.co.uk/content/55/30414.html.

164 A, Jesdanun, New computer Virus Variant Floods Web Sites of Anti-Spam Activists, Associated
Press, 3 de Diciembre del 2003, http://www.securityfocus.com/news/7575.

185 3. Leyden, Sobig linked to DDoS attacks on Anti-spam Sites, The Register, 25 de Septiembre
del 2003, http://www.theregister.co.uk/content/56/33059.html.

166 ¢ Nuttall, Crime Gangs Extort Money with Hacking Threat, The Financial Times, 11 de
Diciembre del 2003, http://www.rense.com/general44/hack.htm.
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Durante la guerra de Irak, un ataque DDoS fue lanzado a la organizacion de
noticias Al-Jazeera con sede en Qatar, que transmitia imagenes de soldados
estadounidenses capturados. El sitio web fue en gran parte inaccesible durante
dos dias, tras lo cual alguien secuestro su nombre DNS, re direccionando las

peticiones a otro sitio web que promovia la causa americana.

En mayo del 2003, el sitio web de SCO experimento ataques de DDoS dejandolo
fuera de linea durante periodos prolongados de tiempo. Declaraciones por parte
de gestién de la SCO indico que los ataques quiza fueron en respuesta a la
batalla legal de SCO sobre el codigo fuente para Linux y las declaraciones

criticando el papel de la comunidad de cédigo abierto en estos juicios'®’.

A mediados del afio 2003, Clickbank (un servicio de banca electrénica) y
Spamcop (una empresa que filtra los correos electrénicos para eliminar el spam)
fueron objeto de un gran ataque DDoS' . Los ataques aparentemente
involucraron a miles de maquinas de ataque. Después de algunos dias, las
empresas fueron capaces de reducir el trafico de ataque evitando llegar a un
punto de cuello de botella.

e) 2004, atagues motivados financieramente continuaron, junto con la
especulacién de que los ataques de gusanos se utilizaron para instalar software
troyano en cientos de miles de hosts, creando redes bot enormes. Dos programas

populares-Agobot, y su sucesor Phatbot'®®, han sido implicados en la prestacién

%7 R. Lemos, Attack on SCO Sites at an End, CNET News.com, 12 de Diciembre del 2003,
http://news.com.com/2100-7355_3-5121828.html?tag=nefd_top.
168\, Zorz, Logerror, Massive Distributed Denial of Service Attack Hits ClickBank and

SpamCop.net, http://www.ds-
osac.org/view.cfm?KEY=7E4452434452&type=2B170C1EO0A3A0F162820.

169 LURHQ Threat Intelligence Group, Phatbot Trojan Analysis, 15 de Marzo del 2004,
http://www.lurhg.com/phatbot.html.
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de spam distribuido y DD0S, en algunos casos estas redes de bots son incluso

vendidas en el mercado negro*’°.

Dado que Phatbot se aprovecha de los hosts infectados, es una de las formas
mas avanzadas de la automatizacion visto hasta la fecha en la categoria de

herramientas DD0S 0 amenaza combinada.

f) El 26 de enero del 2005, UNAM-CERT envié un comunicado en el que se han
descubierto varias vulnerabilidades de negacion de servicio en el 10S (Internet
Operating System) de Cisco. Un intruso remoto podria provocar que un dispositivo

afectado recargue el sistema operativo'’*.

g) A principios de marzo del 2006, Los portales de Telefénica.net y Terra.es
sufrieron un ataque DDoS, recibiendo millones de peticiones en un lapso de
tiempo de 2 horas. Los dos portales estuvieron caidos por algun tiempo a horas
de la tarde. Fuentes de Telefonica aseguraron que el ataque afecto solo a la
velocidad de navegacion y a ningun otro servicio. Sin embargo, los usuarios

manifestaron su descontento al no poder utilizar el correo electrénico.

h) En Noviembre del 2007, el blog Genbeta, perteneciente al grupo
weblogssl.com, recibid una amenaza consistente en la realizacion de un ataque
DDoS, debido a un articulo publicado, acerca del fraude que suponen ciertos
programas y paginas webs que ofrecen el servicio de mostrar quien te tiene como

no admitido o te ha eliminado del Messenger*".

i) En febrero del 2008 la amenaza se cumplié.*® Genbeta sufrié continuos ataques
DDos por varios dias, ocasionando gue sus servicios sean inaccesibles y no se

encuentren disponibles a los usuarios, 7 dias después el servicio en Genbeta fue

10 3. Leyden, Phatbot Arrest Throws Open Trade in Zombie PCS, The Register, 12 de Mayo del
2004, http://lwww.theregister.co.uk/2004/05/12/phatbot_zombie_trade/

1 Multiples vulnerabilidades de Denegacion de Servicio en Cisco I0S , 26 de Enero del 2005,
www.shellsec.net/articulo/2005/01/

172 julio Alonso, Ataque de DDOS a Genbeta, 07 febrero 2008,
http://www.weblogssl.com/2008/02/07-ataque-de-ddos-a-genbeta , http://bitacora66.com/845
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restablecido, sin embargo siguieron sufriendo atagues en menor medida, pero

esta vez no fueron suficientes para dejar inoperativos a sus servidores.

j) EI 6 de Agosto del 2009, el popular servicio Twitter sufri6 un ataque de
denegacion de servicio produciendo que el servicio se viera interrumpido por un
espacio de 2 a 3 horas. El servicio se fue normalizando tras algunas horas desde
la caida. El servicio es uno de los mas usados, junto a Facebook para compartir

contenidos sociales.

k) 2010, Wikileaks siendo en un comienzo victima de éste tipo de ataques
llegando incluso a estar fuera de servicio. Desato guerras de ataques DDoS, en
los que grupos andnimos salieron a defenderla lanzando ataques contra sitios

como el Banco Suizo quien le cerré la cuenta a Julian Assange, PayPal y otros.
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ANEXO 4
COMPARACION DE ATAQUES DOS



COMPARACION DE ATAQUES DOS y DDOS

Por Explotacion de
Vulnerabilidades
(Fallo del Sistema

Por Saturacién/

Degradacion

208

Operativo o reaccién Sistema Red
de el)

Mail Bombing SMTP Sl NO NO Sl Sl

Mal
Overdrop SI NO SI Sl Sl

formado
Smurf ICMP Sl NO NO Sl Sl
Fraggle UDP Sl NO NO Sl Sl
UDP Bomb, Echo
UDP NO NO NO Sl NO
Chargen
Snork UDP NO NO NO Sl NO
TCP SYN Flooding TCP Sl NO NO Sl Sl
Land TCP Sl NO NO Sl Sl
WinNuke OOB
TCP NO NO Sl NO NO
Nuke
TCP FIN Flooding TCP Sl NO NO Sl Sl
SYN ACK Flooding TCP Sl NO NO Sl Sl
Banderas SYN y
. TCP Sl NO NO Sl Sl
FIN activadas




Por Explotacion de
Vulnerabilidades

Por Saturacion/
Degradacion

209

(Fallo del Sistema
Operativo o reaccion Sistema Red
de el)
Banderas SYN y
) TCP Sl NO NO Sl Sl
FIN activadas
Bandera FIN y sin
bandera ACK
. TCP Sl NO NO Sl Sl
Flooding
Conecction Flood TCP Sl NO NO Sl Sl
UDP Flood o
. UDP Sl NO NO Sl Sl
Inundacién UDP
ICMP Flood o
Inundacion ICMP ICMP Sl NO NO Sl Sl
i TRAMAS
MAC Flooding SI NO NO Sl Sl
MAC
ARP Flooding ARP SI NO NO Sl Sl
WormHole - Sl Sl NO NO NO
Blackholing u
- Sl Sl NO NO NO
hoyo negro
Envenenamiento ARP
SI Sl NO NO NO
ARP o ARP SNMP
Poisoning
Packet forwarding
. - NO Sl NO NO NO
0 Reenvio de
paquetes




Por Explotacion de
Vulnerabilidades

Por Saturaci 6n/
Degradacion

210

(Fallo del Sistema
Operativo o reaccion Sistema Red
de el)

Ping of Death ICMP Sl NO Sl Sl Sl
Teardrop P Sl NO Sl Sl Sl
NewTear UDP Sl NO Sl Sl Sl

Bonk UDP Sl NO SI Sl Sl
Boink UDP Sl NO Sl Sl Sl
SynD P Sl NO Sl Sl Sl
ro
ynorop TCP
Nestea P Sl NO Sl Sl Sl
ICMP
Jolt y Jolt2 Sl NO Sl Sl Sl
UDP
Targa3 TCP Sl NO Sl Sl Sl
Ssping ICMP Sl NO Sl Sl Sl
lgmpsyn IGMP Sl NO Sl Sl Sl
Fragmentacion de IGMP S NO sl Sl Sl
mensajes IGMP
IGMP Sl NO Sl Sl Sl
FAWX
KOD IGMP Sl NO Sl Sl Sl




Por Explotacion de
Vulnerabilidades
(Fallo del Sistema

Por Saturacion/

Degradacion
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Operativo o reaccion Sistema Red
de el)
TRINOO TCP Sl NO Sl Sl Sl
ICMP
UDP
TRIBE FLOOD
TCP Sl NO Sl Sl Sl
NETWORK
ICMP
UDP
TRIBE FLOOD
TCP Sl NO Sl Sl Sl
NETWORK 2000
ICMP
UDP
Stacheldrat TCP Sl NO Sl Sl Sl
ICMP
UDP
Shaft TCP Sl NO Sl Sl Sl
ICMP
TCP
Sl NO Sl Sl Sl
Mstream ICMP
RTP Sl NO Sl Sl Sl
RTP Flood
Invite Flood INVITE Sl NO Sl Sl Sl
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ANEXO 5
CONFIGURACION MRTG Y ESTADOS INICIALES
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M T T T T T T
# Multi Router Traffic Grapher -- Sample Configuration File
HH T T T R R R R R T T T

# This file is for use with mrtg-2.5.4c
# Global configuration

LoadMIBs: /usr/share/mibs/netsnmp/UCD-SNMP-MIB.txt,/usr/share/mibs/netsnmp/TCP-
MIB.txt,/usr/share/mibs/netsnmp/HOST-RESOURCES-MIB.txt
workdir: /variwww/mrtg/

# Monitoreo de CPU en el Servidor de Asterisk

Target[server.cpu]:.1.3.6.1.4.1.2021.11.50.0&.1.3.6.1.4.1.2021.11.50.0:public@192.168.0.
253 +.1.3.6.1.4.1.2021.11.52.0&.1.3.6.1.4.1.2021.11.52.0:public@192.168.0.253 +
1.3.6.1.4.1.2021.11.51.0&.1.3.6.1.4.1.2021.11.51.0:public@192.168.0.253
Title[server.cpu]: Carga del CPU en el Servidor Asterisk

PageTop[server.cpu]: <hl>Carga del CPU en el Servidor Asterisk</h1>
MaxBytes[server.cpu]: 100

ShortLegend[server.cpu]: %

YLegend[server.cpu]: UtilizaciA3n de CPU

Legendl[server.cpu]: Porcentaje actual de la carga del CPU

Legendl[server.cpu]: Usado

LegendOlserver.cpu]:

XSize[server.cpu]: 500

YSize[server.cpu]: 175

Options[server.cpu]: growright,nopercent

Unscaled[server.cpu]: ymwd

# Monitoreo de CPU en el Servidor de Correo

Target[server.cpul]: (
1.3.6.1.2.1.25.3.3.1.2.2&.1.3.6.1.2.1.25.3.3.1.2.2:public@192.168.0.254 +

Title[server.cpul]: Carga del CPU en el servidor de Correo
PageTop[server.cpul]: <hl1>Carga del CPU en el servidor de Correo</h1>
MaxBytes[server.cpul]: 100

ShortLegend[server.cpul]: %

YLegend[server.cpul]: UtilizaciA3n de CPU
Legendl[server.cpul]: Porcentaje actual de la carga del CPU
Legendl[server.cpul]: Usado

LegendOJserver.cpul]:

XSize[server.cpul]: 500

YSize[server.cpul]: 175

Options[server.cpul]: growright,nopercent,gauge
Unscaled[server.cpul]: ymwd

# Monitoreo de Memoria en el Servidor de Asterisk (Total Vs Memoria Disponible)

Target[server.memory]:
1.3.6.1.4.1.2021.4.6.0&.1.3.6.1.4.1.2021.4.5.0:public@192.168.0.253
Title[server.memory]: Memoria Libre

PageTop[server.memory]: <hl>Memoria Libre en el Servidor de Asterisk</h1>



MaxBytes[server.memory]: 100000000
ShortLegend[server.memory]: B
YLegend[server.memory]: Bytes
Legendl[server.memory]: Libre
LegendOJ[server.memory]: Total
Legendl[server.memory]: Memoria Libre, no incluye swap, en bytes
Legend?2[server.memory]: Memoria Total
XSize[server.memory]: 500

YSize[server.memory]: 175
Options[server.memory]: gauge,growright,nopercent
kMG[server.memory]: k,M,G,T,P,X

# Monitoreo de Memoria en el Servidor de Correo (Total Vs Memoria Usada)

Target[server.memoryl]:
1.3.6.1.2.1.25.2.3.1.6.5&.1.3.6.1.2.1.25.2.3.1.5.5:public@192.168.0.254*65536/1000
Title[server.memoryl]: Memoria Libre

PageTop[server.memoryl]: <hl>Memoria Libre en el Servidor de Correo</h1>
MaxBytes[server.memoryl]: 400000000

ShortLegend[server.memoryl]: B

YLegend[server.memoryl]: Bytes

Legendl[server.memoryl]: Usada

LegendOJ[server.memoryl]: Total

Legendl[server.memoryl]: Memoria Usada,en bytes
Legend2[server.memoryl]: Memoria Total

XSize[server.memoryl]: 500

YSize[server.memoryl]: 175

Options[server.memoryl]: gauge,growright,nopercent

kMG[server.memoryl]: k,M,G,T,P,X

# Monitoreo de Uso de Disco Duro en el Servidor de Asterisk

Target[server.disk]:
1.3.6.1.4.1.2021.9.1.9.1&.1.3.6.1.4.1.2021.9.1.9.1:public@192.168.0.253
Title[server.disk]: Uso de Disco

PageTop[server.disk]: <hl>Uso de Disco en el Servidor de Asterisk</h1>
MaxBytes[server.disk]: 100

ShortLegend[server.disk]: %

YLegend[server.disk]: Utilizado

Legendl[server.disk]: /

XSize[server.disk]: 500

YSize[server.disk]: 175

Options[server.disk]: gauge,growright,nopercent

Unscaled[server.disk]: ymwd

# Monitoreo de Uso de Disco Duro en el Servidor de Correo
Target[server.disk1]: (

1.3.6.1.2.1.25.2.3.1.5.1&1.3.6.1.2.1.25.2.3.1.5.1:public@192.168.0.254 )
Title[server.disk1]: Uso de Disco

PageTop[server.disk1l]: <h1>Uso de Disco en el Servidor de Correo</h1>
MaxBytes[server.diskl]: 100

ShortLegend[server.diskl]: %
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YLegend[server.disk1]: Utilizado
Legendl[server.diskl]: C:/

XSize[server.diskl]: 500

YSize[server.disk1]: 175

Options[server.diskl]: gauge,growright,nopercent
Unscaled[server.disk1]: ymwd

# Monitoreo de la interfaz de red en el Servidor de Asterisk ifinOctets.10&ifOutOctets.10

Target[192.168.0.253_eth0]:
1.3.6.1.2.1.2.2.1.10.10&.1.3.6.1.2.1.2.2.1.16.10:public@192.168.0.254
SetEnv[192.168.0.253_eth0]: MRTG_INT_IP="192.168.0.253"
MRTG_INT_DESCR="eth0"

MaxBytes[192.168.0.253_eth0]: 100000

LegendI[192.168.0.253_eth0]: Entrada

Legend0[192.168.0.253 ethQ]: Salida

XSize[192.168.0.253_eth0]: 500

YSize[192.168.0.253_eth0]: 175

Options[192.168.0.253 eth0]:growright,nopercent,bits

Title[192.168.0.253_eth0]: AnAjlisis de TrAjfico para la interfaz del Servidor de Asterisk
PageTop[192.168.0.253_eth0]: <h1>Analisis de Trafico para la interfaz del Servidor de
Asterisk</h1>

# Monitoreo de la interfaz de red en el Servidor de Correo ifiInOctets.11&ifOutOctets.11

Target[192.168.0.254_ethO]:
1.3.6.1.2.1.2.2.1.10.11&.1.3.6.1.2.1.2.2.1.16.11:public@192.168.0.254
SetEnv[192.168.0.254_eth0]: MRTG_INT_IP="192.168.0.254"
MRTG_INT_DESCR="eth1"

MaxBytes[192.168.0.254 eth0]: 200000000

LegendI[192.168.0.254_eth0]: Entrada

Legend0[192.168.0.254 ethQ]: Salida

XSize[192.168.0.254 eth0]: 500

YSize[192.168.0.254 _eth0]: 175

Options[192.168.0.254 _eth0]:growright,nopercent,bits

Title[192.168.0.254_eth0]: AnAjlisis de TrAjfico para la interfaz del Servidor de Correo
PageTop[192.168.0.254_eth0]: <h1>Analisis de Trafico para la interfaz del Servidor de
Correo</h1>

# Monitoreo de Nuevas Conexiones TCP en el Servidor de Asterisk por minuto

Target[server.newconns]: tcpPassiveOpens.0&tcpActiveOpens.0:public@192.168.0.253
Title[server.newconns]: CreaciA3n de Conexiones TCP nuevas
PageTop[server.newconns]: <hl1>Nuevas Conexiones TCP en el Servidor de
Asterisk</h1>

MaxBytes[server.newconns]: 65536

ShortLegend[server.newconns]: cs/min

YLegend[server.newconns]: Conexiones x Min

Legendl[server.newconns]: Conexiones Passive Open
LegendOJserver.newconns]: Conexiones Active Open
Legendl[server.newconns]: Nuevas conexiones entrantes
Legend2[server.newconns]: Nuevas conexiones salientes
XSize[server.newconns]: 500

YSize[server.newconns]: 175
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Options[server.newconns]: growright,nopercent,perminute
# Monitoreo de Nuevas Conexiones TCP en el Servidor de Correo por minuto

Target[server.newconnsl]: tcpPassiveOpens.0&tcpActiveOpens.O:public@192.168.0.254
Title[server.newconns1]: CreaciA3n de Conexiones TCP nuevas
PageTop[server.newconnsl]: <hl1>Nuevas Conexiones TCP en el Servidor de
Correo</h1>

MaxBytes[server.newconnsl]: 65536

ShortLegend[server.newconnsl]: cs/min

YLegend[server.newconnsl]: Conexiones x Min

Legendl[server.newconnsl]: Conexiones Passive Open
LegendOJserver.newconnsl]: Conexiones Active Open
Legendl[server.newconnsl]: Nuevas Conexiones entrantes
Legend2[server.newconnsl]: Nuevas Conexiones salientes
XSize[server.newconnsl]: 500

YSize[server.newconnsl]: 175

Options[server.newconnsl]: growright,nopercent,perminute

# Monitoreo de Conexiones TCP establecidas en el Servidor de Asterisk

Target[server.estabcons]: tcpCurrEstab.0&tcpCurrEstab.0:public@192.168.0.253
Title[server.estabcons]: Conexiones TCP EStablecidas
PageTop[server.estabcons]: <hl>Conexiones TCP establecidas en el Servidor
Asterik</h1>

MaxBytes[server.estabcons]: 65536

ShortLegend[server.estabcons]:cs

YLegend[server.estabcons]: Conexiones

Legendl[server.estabcons]: Entrantes

LegendOlserver.estabcons]:

Legendl[server.estabcons]: Conexiones Establecidas
Legend2[server.estabcons]:

XSize[server.estabcons]: 500

YSize[server.estabcons]: 175

Options[server.estabcons]: growright,nopercent,gauge

# Monitoreo de Conexiones TCP establecidas en el Servidor de Correo

Target[server.estabconsl]: tcpCurrEstab.0&tcpCurrEstab.0:public@192.168.0.254
Title[server.estabconsl]: Conexiones TCP establecidas
PageTop[server.estabconsl]: <hl>Conexiones TCP establecidas en el Servidor de
Correo</h1>

MaxBytes[server.estabconsl]: 65536

ShortLegend[server.estabconsl]: cs

YLegend[server.estabconsl1]: Conexiones

Legendl[server.estabconsl]: Entrantes

LegendOJserver.estabconsl]:

Legendl[server.estabconsl]: Conexiones Establecidas
Legend2[server.estabconsl]:

XSize[server.estabcons1]: 500

YSize[server.estabconsl]: 175

Options[server.estabconsl]: growright,nopercent,gauge

# Monitoreo de Segmentos TCP en el Servidor de Asterisk



Target[server.tcp]: tcpOutSegs.0&tcpinSegs.0:public@192.168.0.253
Title[server.tcp]: Segmentos TCP

PageTop[server.tcp]: <hl>Segmentos TCP en el Servidor de Asterisk</h1>
MaxBytes[server.tcp]: 10000000000

ShortLegend[server.tcp]: segs/min

YLegend[server.tcp]: Segmentos TCP x Min

Legendl[server.tcp]: Enviados

LegendOlserver.tcp]: Recibidos

Legend1[server.tcp]: NA°mero de Segmentos TCP
Legend2[server.tcp]:

XSize[server.tcp]: 500

YSize[server.tcp]: 175

Options[server.tcp]: growright,nopercent,perminute

# Monitoreo de Segmentos TCP en el Servidor de Correo

Target[server.tcpl]: tcpOutSegs.0&tcpinSegs.0:public@192.168.0.254
Title[server.tcpl]: Segmentos TCP

PageTop[server.tcpl]: <h1>Segmentos TCP en el Servidor de Correo</h1>
MaxBytes[server.tcpl]: 20000000000

ShortLegend[server.tcpl]: segs/min

YLegend[server.tcpl]: Segmentos TCP x Min

Legendl[server.tcpl]: Enviados

LegendOlserver.tcpl]: Recibidos

Legendl[server.tcpl]: NA°mero de Segmentos TCP
Legend2[server.tcpl]:

XSize[server.tcpl]: 500

YSize[server.tcpl]: 175

Options[server.tcpl]: growright,nopercent,perminute

# Monitoreo de Datagramas UDP en el Servidor de Asterisk

Target[server.udp]: udpOutDatagrams.0&udpinDatagrams.O:public@192.168.0.253
Title[server.udp]: Datagramas UDP

PageTop[server.udp]: <hl>Datagramas UDP en el Servidor de Asterisk</h1>
MaxBytes[server.udp]: 20000000000

ShortLegend[server.udp]: dts/min

YLegend[server.udp]: Datagramas UDP x Min

LegendI[server.udp]: Enviados

LegendOlserver.udp]: Recibidos

Legendi[server.udp]: NA°mero de Datagramas UDP

Legend2[server.udp]:

XSize[server.udp]: 500

YSize[server.udp]: 175

Options[server.udp]: growright,nopercent,perminute

# Monitoreo de Datagramas UDP en el Servidor de Correo

Target[server.udpl]: udpOutDatagrams.0&udpinDatagrams.0:public@192.168.0.254
Title[server.udpl]: Datagramas UDP

PageTop[server.udpl]: <hl>Datagramas UDP en el Servidor de Correo</h1>
MaxBytes[server.udpl]: 10000000000

ShortLegend[server.udpl]: dts/min
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YLegend[server.udpl]: Datagramas UDP x Min
Legendl[server.udpl]: Enviados
LegendOJserver.udpl]: Recibidos
Legendi[server.udpl]: NA°mero de Datagramas UDP
Legend2[server.udpl]:

XSize[server.udpl]: 500

YSize[server.udpl]: 175

Options[server.udpl]: growright,nopercent,perminute

# Monitoreo de Paquetes IP en el Servidor de Asterisk

Target[server.ip]: ipOutRequests.0&ipInReceives.O:public@192.168.0.253
Title[server.ip]: Paquetes IP

PageTop[server.ip]: <hl>Paquetes IP en el Servidor de Asterisk</h1>
MaxBytes[server.ip]: 20000000000

ShortLegend[server.ip]: pts/min

YLegend[server.ip]: Paquetes IP x Min

LegendI[server.ip]: Paquetes IP Solicitados

LegendOlserver.ip]: Paquetes IP Recibidos

Legendi[server.ip]: NA°mero de Paquetes IP

Legend2[server.ip]:

XSize[server.ip]: 500

YSize[server.ip]: 175

Options[server.ip]: growright,nopercent,perminute

# Monitoreo de Paquetes IP en el Servidor de Correo

Target[server.ipl]: ipOutRequests.0&ipInReceives.O:public@192.168.0.254
Title[server.ipl]: Paquetes IP

PageTop[server.ipl]: <hl>Paquetes IP en el Servidor de Correo</h1>
MaxBytes[server.ip1]: 10000000000

ShortLegend[server.ipl]: pts/min

YLegend[server.ipl]: Paquetes IP x Min

Legendl[server.ipl]: Paquetes IP Solicitados

LegendOlserver.ipl]: Paquetes IP Recibidos

Legendl[server.ip1]: NA°mero de Paquetes IP

Legend2[server.ipl]:

XSize[server.ipl]: 500

YSize[server.ipl]: 175

Options[server.ipl]: growright,nopercent,perminute

# Monitoreo de Mensajes ICMP en el Servidor de Asterisk

Target[server.icmp]: icmpOutMsgs.0&icmpIinMsgs.0:public@192.168.0.253
Title[server.icmp]: Mensajes ICMP

PageTop[server.icmp]: <hl>Mensajes ICMP en el Servidor de Asterisk</h1>
MaxBytes[server.icmp]: 1270000000000

ShortLegend[server.icmp]: msgs/min

YLegend[server.icmp]: Mensajes ICMP x Min

Legendl[server.icmp]: Enviados

LegendOlserver.icmp]: Recibidos

Legendi[server.icmp]: NA°mero de Mensajes ICMP

Legend2[server.icmp]:

XSize[server.icmp]: 500
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YSize[server.icmp]: 175
Options[server.icmp]: growright,nopercent,perminute

# Monitoreo de Mensajes ICMP en el Servidor de Correo

Target[server.icmpl]: icmpOutMsgs.0&icmplnMsgs.0:public@192.168.0.254
Title[server.icmpl]: Mensajes ICMP

PageTop[server.icmpl]: <hl>Mensajes ICMP en el Servidor de Correo</h1>
MaxBytes[server.icmpl]: 270000000000

ShortLegend[server.icmpl]: msgs/min

YLegend[server.icmpl]: Mensajes ICMP x Min

Legendl[server.icmpl]: Enviados

LegendOJserver.icmpl]: Recibidos

Legendi[server.icmpl]: NA°mero de Mensajes ICMP
Legend2[server.icmpl]:

XSize[server.icmpl]: 500

YSize[server.icmpl]: 175

Options[server.icmpl]: growright,nopercent,perminute

# Monitoreo de Conexiones HTTP en el Servidor de Correo
httpcurrentconnections&httpconnectionsAttempts

Target[server.http]:
1.3.6.1.4.1.311.1.7.3.1.12.0&.1.3.6.1.4.1.311.1.7.3.1.14.0:public@192.168.0.254
Title[server.http]: Conexiones HTTP en el Servidor de Correo
PageTop[server.http]: <hl>Conexiones HTTP en el Servidor de Correo</h1>
MaxBytes[server.http]: 10000

ShortLegend[server.http]: cs/min

YLegend[server.http]: Conexiones HTTP x Min

Legendl[server.http]: Numero de Conexiones Actuales

LegendOlserver.http]: Numero de intentos de Coneccion
Legendi[server.http]: NA°mero de Conexiones HTTP

Legend2[server.http]:

XSize[server.http]: 500

YSize[server.http]: 175

Options[server.http]: growright,nopercent,perminute

# Monitoreo de Canales SIP en Uso en el Servidor de Asterisk
astChanTypeChannels.4&astNumChannels.0

Target[server.cha]:

Title[server.cha]: Canales en Uso en el Servidor de ASterisk
PageTop[server.cha]: <hl>Canales en Uso en el Servidor de ASterisk</h1>
MaxBytes[server.cha]: 10000

ShortLegend[server.cha]: cs

YLegend[server.cha]: Canales en Uso

LegendI[server.cha]: Numero de Canales SIP

LegendOJserver.cha]: Total de Canales

XSize[server.cha]: 500

YSize[server.cha]: 175

Options[server.cha]: growright,nopercent,gauge
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MRTG (Promedio 5 Min) - Tiempo de Monitoreo: 32 ho ras

Carga del CPU en el Servidor Asterisk

I
2 22 0 2 4 6 3 10 12 14 16 18 20 22 0 2 4 & 8 10 12

Carga del CPU en el servidor de Correo

100.0

4
a

Utilizaciftn de CPU
a
&

d b by A |

2) 22 0 2 4 6 8 40 42 14 16 18 20 22 0 2 4 & 8 40 42

Max Average Current

Usado 27.0% 1.0% 0.0 %
Memoria Libre en el Servidor de Asterisk
Max Average Current
Libre 2151ME 2010ME 2121ME
Total 7626ME T6l6ME  T626ME

Utilizaco

Uso de Disco en el Servidor de Asterisk

0
2 22 0 2 4 6 & 10 12 44 16 18 20 22 0 2 4 6 & 40 42

/ 21.0%
Out 21.0%

Analisis de Trafico para la interfaz del Servidor d

Bits per Secand

Max  Average Current
21.0% 21.0%
21.0% 21.0 %

e Asterisk

240.0 k

180.0 k

120.0 k

Max Average Current
Entrada  225.8 kb/s 3576.0 bis 2472.0 bis
Salida  6040.0 b/s 360.0 b/s 56.0 b/s

Conecciones x Min

Nuevas Conexiones TCP en el Servidor de Asterisk

4.0

0
2 22 0 2 4 6 & 10 12 44 16 18 20 22 0 2 4 6 & 40 42

Max Average Current

Conexiones 2.0 0.0 0.0

Passive Open cs/min cs/min cs/min
Conexiones 4.0 0.0 0.0

Active Open cs/min cs/min cs/min

Max Average Current

Usado 64.0% 4.0 % 0.0 %
Memoria Libre en el Servidor de Correo
Max Average Current
Uzada 32336ME 2074 1 ME 28487 ME
Total 42330ME 42431 ME 4253 00E

Uso de Disco en el Servidor de Correo

Utilizaco
@
2

v
Max  Average Current

C:/ 48.0% 48.0 % 47.0%

Out 48.0% 48.0 % 47.0%

Analisis de Trafico para la interfaz del Servidord e Correo

240.0 k

160.0 k

120.0 k

Bits per Second

60.0 k

L
3
20 22 0 2 4 6 8 40 12 14 16 18 20 22 0 2 4 6 8 40 12

0.0

Max Average Current
Entrada  232.5 kb/s 6704.0 b/s 5408.0 b/s
Salida 5904.0 b/s 480.0 b/s 144.0 b/s

Nuevas Conexiones TCP en el Servidor de Correo

640.0

480.0

320.0

Conecciones x Min

-
3
2

dad .

0 = .
22 0 2 4 6 8 10 12 14 16 16 20 22 0 2z 4 6 B 10 12

Max Average Current

Conexiones 610.0 14.0 5.0
Passive Open cs/min cs/min cs/min
Conexiones 612.0 15.0 5.0
Active Open cs/min cs/min cs/min
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Conexiones TCP establecidas en el Servidor Asterik Conexiones TCP establecidas en el Servidor de Corre o
8.0 120.0
6.0 a0.0
§ 4.0 § 0.0
. 2.0 ° 30.0
o0 20 22 0 0z 4 6 § 10 12 14 16 18 20 22 0 2 4 © 8§ 10 12 o0 0 22 o 2 4 6 8 10 12 14 16 18 20 22 o 2z 4 6 & 10 12
Max Average Current Max Average Current
Conexiones Establecidas 5.0cs 1.0cs 0.0cs Conexiones Establecidas 116.0 cs 97.0cs 99.0 cs
Segmentos TCP en el Servidor de Asterisk Segmentos TCP en el Servidor de Correo
1200.0 16.0 k
£ 500.0 S ook
f 600.0 & Dok
i‘" 300.0 g 40k
o0 20 22 o 2 4 .ﬁ 8 10 12 14 16 18 20 22 o 2z 4 6 & 10 12 0.0 k D E e 8 il  m R0 2 E Y ™
Max Average Current Max Average Current
Enviados 591.0 segs/min 26.0 segs/min 0.0 segs/min Enviados 15.8 ksegs/min 1235.0 segs/min 879.0 segs/min
Recibidos  1099.0 segs/min 41.0 segs/min 0.0 segs/min Recibidos 15.8 ksegs/min 1236.0 segs/min 881.0 segs/min
Datagramas UDP en el Servidor de Asterisk Datagramas UDP en el Servidor de Correo
49-0 3200.0
E 30.0 Ezaoo.o
% 20.0 : M " vw | W 21600.0
g 3 g
§ 10.0 gSO0.0
o0 20 22 o 0z 4 6 § 10 1z 14 16 18 20 22 0 2 4 £ 8§ 10 12 0.0 NN NN EIMAE 10| B 0"'"2 3 6 RN !
Max Average Current Max Average Current
Enviados  34.0 dts/min 9.0 dts/min 8.0 dts/min Enviados  2938.0 dts/min 74.0 dts/min 27.0 dts/min
Recibidos  39.0 dts/min 12.0 dtsfmin 12.0 dtsfmin Recibidos  2952.0 dts/min 88.0 dts/min 48.0 dts/min
Mensajes ICMP en el Servidor de Asterisk Mensajes ICMP en el Servidor de Correo
4.0 28.0
E 3.0 E 21.0
: 2.0 g 14.0
% 1.0 g 20
0 M 6 2 4 s s 1012 1415 15 2 2 o 2 4 8 & 1012 0.0 At il —— l—— I
T2 022 0 2z 4 6 8 40 12 14 46 16 20 22 ¢ 2 4 6 & 10 412
Max Average Current Max Average Current
Enviados 1.0 msgs/min 0.0 msgs/min 0.0 msgs/min Enviados  25.0 msgs/min 2.0 msgs/min 0.0 msgs/min
Recibidos 1.0 msgs/min 0.0 msgs/min 0.0 msgs/min Recibidos 9.0 msgs/min 2.0 msgs/min 0.0 msgs/min

Pagquetes IP en el Servidor de Asterisk Paquetes IP en el Servidor de Correo

1200.0 a8k
= S 6.6k
= 800.0 i
; = 4.4 k
m 600.0 §
?3 300.0 & ek
W’" h o0k 1o ; J
0.0 0 22 o 2 4 6 8 10 12 14 16 18 20 22 o 2z 4 6 & 10 12
20 22 o 0z 4 6 § 10 1z 14 16 18 20 22 0 2 4 £ 8§ 10 12
Max Average Current Max Average Current
Paquetes IP 603.0 15.0 8.0 auores 1P 85%6.0 1830 50
Solicitados pts/min pts/min pts/min olicitados pts/min pts/min pts/min
Paquetes P 1155.0 66.0 59.0 Paquetes IP 1807.0 132.0 119.0
Recibidos pts/min pts/min pts/min

Recibidos pts/min pts/min pts/min



1P 99,92 %

Resumen General de la Camara IP
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MONITOREO DE ESTADOS INICIALES DE LA CAMARA IP

CommView - Tiempo de Monitoreo: 20 horas

Paquetes IP

. TP 12.136.579
= upp 17.580
B 1CMP 1.023
B 1GMP 2,687
B ICMPvE 594

Paquetes TCP, UDP e ICMP

B P 12153742
e 5.275
B IPve 4.721
TCF 99,82 %
Audio 44,41 Vs

Yideo 55,25 %

I HTTP 4,858
1 FTP 106
I POP3 2
B SMTP 2
B Telnet 10
B WNTP z
B nMetBIOS 1.509
[ HTTPS 204
[ CNS 446
B Otros 17,700
[ Contral 16,954
[ Audio  5.397.302
B Yideo 6.715.064

Protocolos de capa aplicacién en la Camara IP

Promedio de paquetes por seg.

Promedio de
Total de paquetes

Total bytes

Item \ Direccion

Paquetes

Bytes

Bytes por seg.

bytes por seg.

8.081.162
6.127.041.646
85.099

169

88.208
12.163.864
6.350.936.244

Pasante

4.064.812 17.764
222.065.690 1.777.114
40540 25
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ANEXO 6
RESULTADOS OBTENIDOS Y CAPTURA DE
PAQUETES, POR LA SIMULACION DE ATAQUES
DoS EN LA RED DE PRUEBAS IMPLEMENTADA
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1. ATAQUE SYN FLOOD CONTRA EL SERVIDOR DE WEB/CORRE O
MRTG (Promedio 5 Min) - Tiempo de Monitoreo: 2 horas

1.1 Carga del CPU en el Servidor de Correo 1.2 Carga del CPU en el Servidor de Asterisk
100.0 100.0
E 75.0 E 75.0
é 50.0 é 0.0
g 25.0 g 25.0
o0 14 16 18 20 22 0 2 4 & & 1o 12 14 16 18 20 22 0 2 4 & o0 14 16 18 20 22 0 2 4 & & 1o 12 14 16 18 20 22 0 2 4 &
Max Average  Current Max Average Current
Usado 58.0% 43.0 % 46.0 % Usado 2.0% 1.0% 1.0%
1.3 Memoria Libre en el Servidor de Correo 1.4 Memoria Libre en el Servidor de Asterisk
446 = 800.0 M —
930 600.0 M

400.0 1 1

16 200.0 11
0.0 6
14 16 18 20 22 0 2 4 & & 10 12 14 16 18 20 2 0 2 4 & e.0n

14 16 18 20 22 0 2 4 6 B 10 12 14 16 18 20 22 0 2 4 &

Max Average Current Max Average Current
Usada 2908.8 MB 2753.9 MB 2908.1 MB Libre 314.3 MB 233.2 MB 216.0 MB
Total 4253.9 MB 4222.3 MB 4253.9 MB

Butes
~
o

Butes

Total  762.6 MB 756.9 MB 762.6 MB

1.5 Uso de Disco en el Servidor de Correo ) ) )
1.6 Uso de Disco en el Servidor de Asterisk

Utilizaco
@
2

Utilizado
@
2

o0 4 16 18 20 2 0 2 4 & & 1o 12 14 16 18 20 2 0 2 4 & .
14 16 18 20 22 0 2 4 & & 1o 12 14 16 18 20 22 0 2 4 &
Max Average  Current
Max Average  Current
C:/  48.0% 48.0 % 48.0 %

0, 0, 0
Oout 48.0% 48.0% 48.0 % o 210% 21.0% 21.0%
out 21.0%  21.0%  21.0%

1.7 Analisis de Trafico para la interfaz del Servidr de Correo 1.8 Analisis de Tréfico para la interfaz del Servidr de Asterisk
2840.0
6.0 k
= 4.5 K 22130.0
% 3.0k 21420.0
g 1.5k E 710.0
0.0 520 25 0 5 4 & B8 1o 12 14 16 18 20 22 0 2 4 & o0 18 20 22 0 2z 4 & & 10 12 14 16 48 20 2 0 2 4 & &
Max Average Current Max Average Current
Entrada  5792.0b/s  1792.0b/s  1256.0 bis Entrada  2280.0bis  696.0 bfs 760.0 bis
Salida 3056.0 bls 624.0 bls 432.0 bls Salida 2808.0 b/s 528.0 b/s 432.0 b/s

1.10 Nuevas Conexiones TCP en el Servidor de Asteri sk

4.0

1.9 Nuevas Conexiones TCP en el Servidor de Correo

24.0 k

3.0
18.0 k

2.0

12.0 k

1.0

Conecciones x Iin
Coneccianes x Min

6.0 k
0.0 k D BB e B 6 E DR BO DR B 668 o0 18 20 22 0 2z 4 & & 10 12 14 16 48 20 2 0 2 4 & &
Max Average Current Max Average Current
Conexiones 22.8 1578.0 1.0 Conexiones Passive 2.0 0.0 0.0
Passive Open kes/min cs/min cs/min Open cs/min cs/min cs/min
Conexiones Active 7.0 . 1.0 Conexiones Active 0.0 0.0 0.0
3.0 cs/min

Open cs/min cs/min Open cs/min cs/min cs/min
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1.12 Conexiones TCP Establecidas en el Servidor de  Asteris

4.0

3.0

Conecciones

1.11 Conexiones TCP Establecidas en el Servidor de  Correo
132.0
98.0
g 66.0
- 33.0
o0 8 20 22 0o 2z 4 6 & 10 12 14 16 18 20 22 0 2 4 & &
Max Average  Current
Entrantes ~ 129.0 cs 98.0 cs 95.0 cs
1.13 Segmentos TCP en el Servidor de Correo
1280.0 k.
E 960.0 k.
% 640.0 k
§“ 320.0 k
0.0 k
8 20 22 0o 2z 4 6 & 10 12 14 16 18 20 22 0 2 4 & &
Max Average Current
33.5 3146.0 734.0
Enviados . R :
ksegs/min segs/min segs/min
Recibidos 1265.0 1149.8 1153.1
ksegs/min ksegs/min ksegs/min
1.15 Datagramas UDP en el Servidor de Correo
212.0
é 152.0
i 106.0
E 53.0
o0 1§ 20 22 0 2 4 &6 G 10 12 14 16 1§ 20 22 0 2 4 & &
Max Average Current
Enviados 165.0 dts/min 36.0 dts/min 8.0 dts/min
Recibidos ~ 212.0 dts/min 34.0 dts/min 7.0 dts/min
1.17 Paquetes IP en el Servidor de Correo
1280.0 k.
é 960.0 k
i 640.0 k
Ef 320.0 k
0.0 k
8 20 22 0o 2z 4 6 & 10 12 14 16 18 20 22 0 2 4 & &
Max Average Current
Paquetes IP 1264.5 1152.7 1152.4
Solicitados kpts/min kpts/min kpts/min
Paquetes IP 1264.6 1148.9 1152.4
Recibidos kpts/min kpts/min kpts/min
1.19 Mensajes ICMP en el Servidor de Correo
24.0
E 18.0
% 12.0 I
g 8.0
o0 1§ 20 22 0 2 4 &6 G 10 12 14 16 1§ 20 22 0 2 4 & &
Max Average Current
Enviados 17'.0 2'.0 O'.O
msgs/min msgs/min msgs/min
Recibidos 23.0 4.0 1.0
msgs/min msgs/min msgs/min

2.0
1.0
0.0
14 16 18 20 22 0 2 4 & & 10 12 14 16 18 20 2 0 2 4 &
Max Average  Current
Entrantes 0.0cs 0.0cs 0.0cs

1.14 Segmentos TCP en el Servidor de Asterisk

Segnentos TCP x Min

18 20 22 0 2 4 6 & 10 12 14 16 48 20 22 0 2 4 & &

Max Average Current
32.0 3.0 2.0
Enviados . X :
segs/min segs/min segs/min
Recibidos 4020 4:0 2:0
segs/min segs/min segs/min

1.16 Datagramas UDP en el Servidor de Asterisk

Datagranas UDP = Min

18 20 22 0 2 4 6 & 10 12 14 16 48 20 22 0 2 4 & &

Max Average Current
Enviados 30.0 dts/min 20.0 dts/min 14.0 dts/min
Recibidos 25.0 dts/min 28.0 dts/min 15.0 dts/min

1.18 Paquetes IP en el Servidor de Asterisk

Paguetes IP x Iin

18 20 22 0 2 4 6 B 10 12 14 16 18 20 22 0 Z 4 6 8

Max Average Current
Paquetes IP 52.0 20.0 19.0
Solicitados pts/min pts/min pts/min
Paquetes IP 81.0 28.0 20.0
Recibidos pts/min pts/min pts/min

1.20 Mensajes ICMP en el Servidor de Asterisk

8.0

6.0

Mensajes ICHP x Min

4.0
2.0
o0 8 20 22 0o 2z 4 6 & 10 12 14 16 18 20 22 0 2 4 & &
Max Average Current
7.0 2.0 1.0
Enviados . . :
msgs/min msgs/min msgs/min
Recibidos 210 0:0 0:0
msgs/min msgs/min msgs/min
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MONITOREO DE LA CAMARA IP
CommView - Tiempo de Monitoreo: 20 horas

B 1P 1.207.475 B TCP 1,205,195
= aRP 1.166 3 uopP 2,551
B IPvE 675 B ICMP 4
o i 1 ] 333
B ICMPvE &7
1.21 Paquetes IP 1.22 Paquetes TCP, UDP e ICM P

Bl HTTP 212

fudio 44,7 % =1 F1P 0

=L ;

B SHTP 0

B Telnet 0

B HNTP 0

B MetBIOS 508

1 HTTPS 5

= DHS 207

B Ctros 1.8336

[ Contral 1.70z

3 Audio 539917

B video  663.359

[Video 54,85 % |
1.23 Protocolos de capa aplicacion en la Camara IP
1.24 Resumen General de la Camara IP

Promedio de paquetes por seg. 168
Promedio de bytes por seg. 88.357
Total de paquetes 1.209.510
Total bytes 636.197.882
Bytes por seg. 85.256 40540 37
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1.25 Captura de Paquetes de los Protocolos Involucr  ados
----- Nimeso de cuadror 239944 & Mo | Protocolo] MAC Ori | mac Dest | 1P O [ 1P Dest | Puerto Ori | Puerto Dest
239940 IPTCP  00:1C:CO:CE:FC:DB  00:1C:10:0C:7F:56 7. 192.168.0.254 7 10.0.0.1 http 41621
1P version: 004 (4) 230041 IPTCP  O0:1C:CO:CEFC:DE  00:1C:A0:0C:TRS6 7 192.168.0.354 7 10.0.0.1 httn 41622
Header length: 05 (5] - 20 bytes 239942 IP/TCP  00:0C:29:CA:3C:E2 : 7 10.0.0.1 7 192.158.0.25% 41620 http
Differentisted Services Fiekd: 0200 (0) 239943 IP,TCP ?10.0,0.1 7 192,168,0.254 41623 http

Differentiated Services Code Point: 0000

34 7] 54 H
ECN-ECT: 0 239945 IRJTCP 00 DB 7 10.0.0.1 7 192,168.0.254 41627 http
ECeCE M 239946 IF/TCP  00:0C:29:CA:3C:B2  00:1C:CO:C&:FC:DE 7 10.0.0.1 ? 192,168.0.254 41529 http
- Tora! length: GOD2E (40) 239947 IPTCP  O0:0C:29:CA:3C:E2  00:1C:CO:CE:FC:DE 7 10.0.0.1 7 192,158.0.254 41630 http
.. 1Dt O275E (10078) 239948 IP/TCP  00:0C:29:CA:3C:B2 00:1C:CO:C8:FC:DE 7 10.0.0.1 7 192.168.0.254 41632 http
Flags 239949 IPJTCP  00:1C:CO:C8:FC:DB  00:1C:10:0C:7Fi56 7 192.168.0.254 7 10,0.0.1 http 41625
Dan't fragment bit: 0 - May fragment 239950 IP/TCP  00:1C:CO:CE:IFCIDB  00:1C:10:0C:7F:56 7 192.168.0.254 7 10.0.0.1 htip 41620
Mese fragments bit: 0 - Last fragment 239951 IPfTCP  00:1C:CO:CE:FC:DB  00:1Ci10:0C:7F:56 7 192.168.0,254 7 10,0.0.1 http 41626
- Pragment offsst: 10000 (1) 239952 IF/TCP  00:IC:CO:CE:FC:DE  00:1C:10:0C:7F:56 7 192.168.0.254 7 10.0.0.1 http 41628
me 1o five: 040 (64) 239953 IPfTCP  00:1C:CO:CEFC:DE  00:1C:10:0C:7F:56 7 192.168.0.254 7 10.0.0.1 http 41623
.. Protocol: 006 {8} - TCP 239954 IP(TCP  O00:1C:CO:CEIFCIDB  00:1C:10:0C:7F:56 7 192.168.0.254 7 10.0.0.1 http 41624
. Checksum: 187CB (34763) - comect 239955 IPfTCP  00:1C:CO:C8:FC:DB  00:1C:10:0C:7F:56 7 192,168.0,254 2 10.0.0.1 http 41627
- Source IP: 10.0.0.1 239956 IPTCP  00:1C:COMCEFC:DE  00:1C:10:0C:7R:56 7 192.168.0.254 7 10.0.0.1 http 41629
- Destination 1P 192,188.0.254 239957 IPJTCP  00:1C:CO:C8:FC:DB  00:1C:10:0C:7Fi56 7 192.168.0.254 7| 10,0.0.1 hittp 41630
R M 239958 IP/TCP  00:1C:C0O:C8&:FC:DB  00;1C:10:0C:7F:56 7 192,168.0.254 7 10.0.0.1 http 41632
B TCP 239959 IPfTCP  00;0C;29:CA:3CiB2  00:1C:COiC8:FC:DE 7 10.0,0.1 7 192,168,0.254 41631 http
- SOUTCE port: 41624 239960 IP/TCP  0D:0C:2%:CA:3C:B2  00:1C:CO:C&:FC:DB 7. 10.0.0.1 ?]192,168.0,.254 41633 http
... Destination port: 80 239961 IPJTCP  O0:1C:CO:CEIFC:DB  00:1C:10:0C:7Fi56 7 192.168.0.254 7 10,0.0.1 http 41631
- Sequance: (:49E3EA3L (1239673333) 239962 IP/TCP  00:1C:CO:CB:FC:DB  00:1C:0:0C:7F:56 7 192.168.0.254¢  7.10.0.0.1 http 41633
- Acknowlegement: (EDECIS20 (156736028 239953 IPJTCP  00:0C:2%:CA:3C:E2  00:1C:CO:CE:FC:DE 7 10.0.0.1 7 192,168,0,254 41635 http
... Header lengthy 0405 (5] - 20 bytes 239964 IP/TCP  00:0C:29:CA:3C:B2  00:1C:CO:C&:FC:DE 7 10.0.0.1 7 192.168.0.254 41637 http
239965 IP/TCP  00:0C:29:CA:3CiB2  00:1C:CO:CE:FC:DE 7 10.0.0.1 7 192,168.0.254 41638 http
239966 IP/TCP  00:0C:29:CA:3C:B2  00:1C:CO:C&:FC:DE 7 10.0.0.1 7 192,168,0.254 41634 http
239967 IPfTCP  00:0C;2%:CA:3C:B2  00;1C:COCRFC:DE 7 10,0.0.1 ? 192,168.0.254 41636 http
239968 IP/TCP  00:0C:29:CA:3C:B2  00:1C:CO:CE:FC:DE 7. 10.0.0.1 7 192,168.0.254 41639 http
239969 IP/TCP  00:0C:29:CA:3C:B2  00:1C:CO:CEFC:DE 7 10.0.0.1 7 192,168.0.254 41540 http
239970 IPfTCP  00:1C:CO:CE:FCIDB  00:1C:10:0C:7F:56 7 192.168.0.254 7 10.0.0.1 http 41635
IN: 239971 IPfTCP  00:1C:CO:C8:FC:DB  00:1Ci10:0C:7F:56 7/ 192,168.0,254 7 10,0.0.1 http 41634
- Window: (0200 (512) 239972 IPTCP  00:1C:CO:CEFC:DE  00:1C:10:0C:7R:56 7 192.168.0.254 7 10.0.0.1 http 41637
.. Checksum: (xABB1 (43185) - comect ot g A e O P g Ll s i Rt
... Urgent Painter: (nD0DD (0) ‘T |
?cp:’m"ls’ Dene _|loxo000 oo 1c co ca FC DB 00 0C-29 CA 3C B2 08 00 45 40 -0
- Dok engeh, 01 {0) | 0x0010 00 28 27 BE 00 00 40 0&-87 CB 02 00 00 01 CO A8 k5%
I )I 0x00Z0 00 FE &#Z 98 00 50 45 E 81 5B '6C 0528 50 02 E.
00030 02 00 R 0O 00 00-00 OO OO0 00
S Ultimas conexiones 1P T Paquetes | _Regis‘iml @Rﬁg{asl %Nﬁm‘lasl
- 1P - N | Protocolo] MaC Cri - | MAC Dest | 1P o | 1P Dest | Puerto Ori | Puerto Dest
1P wersion: 104 (4) 239940 IP/TCP  00:1C:CO:C8:FC:DB  00:1C:10:0C:7F:56 7 192,188.0.254 7. 10.0.0.1 http 41621
Headar length: (05 (5] - 20 bytes 239941 IPfTCP O0:IC:CO:CEFC:DE  00:1C:10:0C:7F:56 7 192.168.0.254 7 10.0.0.1 http 41622
239942 IPfTCP  00:0C:29:CA:3C:B2  00:1C:CO:C8:FC:DE 7 10.0.0.1 7 192,168.0.254 41620 http
239943 IPfTCP  00:0C:29:CA:3C:B2  00:1C:COiC&FC:DE 7 10.0.0.1 7 192,168.0.254 41623 http
239944 IPfTCP  OD:DC:29:CA:3C:B2  00:1C:CONCS:FC:DE 7/ 10.0.0.1 7 192,168.0.254 41624 http
ECN-CE: 0 239345 IPfTCP  00:0C:29:CA:3C:B2  00:1C:CO:CBFC:DE 7 10.0.0.1 2 192.168.0,254 41627 http
- Torsl Jength: GODIC (4] 239946 IPJTCP OO:0C:29:CA:3C:EZ  00:1C:CO:CS:FC:DE 7 10.0.0.1 7 192.168.0.254 41529 http
1D: 0F05 (3845) 239347 IP/TCP  00:0C:29::CA:3C:E2  00:1C:CO:CS:FC:DE 7 10.0.0.1 7 192,168.0.254 41630 http
Flags 239948 IP/TCP  00:0C:2%:CA:3C:B2  00:1C:COC8:FC:DE 7 10.0.0.1 ? 192,168.0.254 41632 http
Dian't fragment bit: 1 - Don't fragment 239949 IPTCP  00:1C:CO:CH:FC:DE 7 192.168.0.254 7 10.0.0.1 http 41625
More fragments bit: 0 - Last fragment 239950 IP/TCP  00:1C:C0:C8:FC:DB 7 192,168.0.254 7 10.0.0.1 http 41620
- Fragment offset; (0000 (0) 239951 IP/TCP  00:1C:CO:CH:FC:DE 7 192,168.0,254 7 10.0,0.1 http 41626
. Time 1o live: 580 (128) 239952 IPJTCP 7192, 168.0.254 7
... Protocol: 006 (8 - TCP 239953 IP/TCP 7 192,168.0.254

.. Checksum: (0000 (0} - incomect

.. Source TPy 192.168.0.254

... Destination 1P: 10.0.0.1

... 1P Options: None

= TCP

... Source port: 80

.. Destination port; 41624

e - OnAT452128 (280 i
... dcknowledgement (wSA2ZASEFS (151274110
... Header length: (w6 (8] - 24 bnytes
Flags: SYN ACK

FEN: O
.. Window: 2000 (8192)

.. Checksum: TxCBCS (52165) - incomect

.. Urgent Pointer: (nD000 (0}

- TCP Options

. Masimum Segment Size: (+05B4 (1450}
Datz length: 00 (0)

-

? t
239955 IPfTCP 0O 7. 192,168.0.254 1 100.0.4 hittp 41627
239955 IPfTCP  0O:1C:CO:CE&FC:DE  00:1C:10:0C:7F:i56. 7 192,168.0.254 71 10,0.0.1 hittp 41629
239957 IPfTCP  00:1C:C:C3:FC:DB  00:1C:10:0C:7F:56 7 192.168.0.254 2| 10 http 41630
239953 IP/TCP  O0:1C:CO:C&:FC:DB  00:1C:10:0C:7F:56 7 192,168.0.254 7 10.0.0.1 http 41632
239959 IPfTCP 00:0C:29:CA:3C:B2  00:1C:CO:C8:FC:DB 7 10.0.0.1 7 192.168.0.254 41631 http
235960 IP/TCP  00:0C:29:CA:3C:B2  00:1C:CO:C3:FC:DB 7 10.0.0.1 7?0 192.168.0.254 41633 http
239961 IPTCP  00:1C:CO:C&:FC:DB  00:1C:10:0C:7TFi56° 7 192,168.0.254 %/ 18.0.0.1 http 41631
239962 IPfTCP  00:1C:C:CH:FC:DB  00:1C:10:0C:FF:56 7 192,168.0.254 2 318.0.9 http 41633
239963 IPTCP  00:0C:29:CA:3C:B2 00:1C:CO:C8:FC:DB 70 10.0.0.1 7 192,168.0.254 415635 http
235964 IP/TCP  00:0C:29:CA:3C:B2  00:1C:CO:C8:FC:DB 7 10.0.0.1 7. 192.168.0.254 41637 http
239965 IP/TCP  00:0C:2:CA:3C:B2 00:1C:CO:CE:FC:DB 7 10.0.0.1 ? . 192.168.0.254 41638 http
239965 IPfTCP  00:0C:29:CA:3C:B2 00:1C:CO:C8:FC:DE 7 10.0.0.1 ? 192.168.0,254 41634 http
239967 IPfTCP 00:0C:2%:CA:3C:B2  00:1C:CO:CE:FC:DB 70 10.0.0.1 7 192,168.0.254 41636 http
239968 IPfTCP 00:0C:2%:CA:3C:B2 00:1C:CO:CE:IFC:DB 7| 10.0.0.1 7?0 192.168.0.254 41639 http
239969 IPfTCP  00:0C:2%:CA:3C:B2  00:1C:CO:CE:FC:DE 7 10.0.0.1 7. 192.168.0.254 41640 http
239970 IP/TCP  00:1C:CO:C8:FC:DB  00:1C:10:0C:7F:56 7. 192,168.0.254 2 10:0.0:1 http 41635
239971 IPTCP 00:1C:CO:C8:FC:DB  00:1C:10:0C:7F:56 7. 192,168.0.254 7 10.0.0.1 http 41634
239972 IPfTCP 0O0:1C:CO:C8:FC:DE 00:1C:10:0C:7F:i56 7 192.168.0.254 ) 13500801 http 41637
B e ) ST P ET (i adrnn
020000 00 1C 10 OC 7F 56 00 1C-CO C8 FC DB 08 00 45 00
020010 00 2C OF 0% 40 00 80 06-00 00 CO. A8 00 FE OAR OO0
0x0020 g0 01 50 AZ 9B AV 49-21 B 5A ‘2A SB Fh @0 12
0x0020 20 4o a B4
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2. ATAQUE SYN FLOOD CONTRA EL SERVIDOR DE TELEFONIA
MRTG (Promedio 5 Min) - Tiempo de Monitoreo: 2 horas

2.1 Carga del CPU en el Servidor de Correo

Utilizacifitn de CPU
a
2

14 16 18 20 22 © 2 4 6 8 10 12 14 16 18 20 22

o
~
=

Max  Average Current
Usado 2.0% 1.0% 0.0%

2.3 Memoria Libre en el Servidor de Correo

Butes
o
@

G
20 22 0 2z 4 6 8 10 42 14 16 18 20 22 0 2 4 6 8 10 12

Max Average Current
Usada  2997.2 MB 2909.5 MB 2997.2 MB
Total 4253.9 MB 4216.0 MB 4253.9 MB

2.5 Uso de Disco en el Servidor de Correo

Utilizado
@
2

20 22 0 2z 4 6 8 10 42 14 16 18 20 22 0 2 4 6 8 10 12

2.2 Carga del CPU en el Servidor de Asterisk

100.0

Utilizacifitn de CPU
a
2

2 22 0z 4

6 8 10 12 14 46 18 20 22 0 Z 4 6 8§ 10 12

Max  Average

Usado 3.0%

Current

1.0% 1.0%

2.4 Memoria Libre en el Servidor de Asterisk

800.0 M

600.0 1

400.0 M

Butes

200.0 M

12 14 16 18 20 22 0 2z 4 &

& 10 12 14 16 48 20 22 0 2

Max
Libre  309.7 MB
Total  762.6 MB

Average
213.9 MB
753.2 MB

Current
203.3 MB
762.6 MB

Max Average  Current
C:/  48.0% 48.0 % 48.0 %
Out 48.0% 48.0 % 48.0 %

2.7 Analisis de Tréfico para la interfaz del Servidr de Correo

880.0

660.0

4d0.0

Bits per Secand

220.0

0.0

20 22 0 z 4 6 & 10 42 44 16 18 20 22 0 2 4 & B 10 12

2.6 Uso de Disco en el Servidor de Asterisk

Utilizado
@
g

20022 0 2 4 6 8 10 12 14 16 18 20 22 o 2 4 & & 10 12
Max Average  Current
/ 21.0 % 21.0 % 21.0%
Out 21.0% 21.0 % 21.0 %

2.8 Andlisis de Trafico para la interfaz del Servidr de Asterisk

Max Average Current
Entrada  880.0 b/s 248.0 b/s 296.0 b/s
Salida 560.0 b/s 168.0 b/s 264.0 bls

2.9 Nuevas Conexiones TCP en el Servidor de Correo

8.0

Conecciones x Min

2022 0z 4 6 & 10 42 44 16 18 2o 22 0 2z 4 & B 10 42

4.4 k
z 3.3k
: 2.2 k
E 1.1k
0.0 k
20 22 0 2 4 6 § 1o 12 14 16 16 20 22 0 2 4 § § 10 12
Max Average Current
Entrada  4232.0 b/s 3760.0 b/s 3816.0 b/s
Salida 2368.0 b/s 2256.0 b/s 2368.0 b/s

2.10 Nuevas Conexiones TCP en el Servidor de Asteri sk

4.0

3.0

2.0

Conecciones x Iin

1.0

20 22 0 2z 4 6 8 10 42 14 16 18 20 22 0 2 4 6 8 10 12

Conexiones Passive
Open

Conexiones Active
Open

Max Average
8.0 3.0
cs/min cs/min
8.0 3.0
cs/min cs/min

Current

3.0
cs/min

3.0
cs/min

Max Average Current
Conexiones Passive 3.0 1.0 0.0
Open cs/min cs/min cs/min
Conexiones Active 0.0 0.0 1.0

Open cs/min cs/min cs/min



2.11 Conexiones TCP Establecidas en el Servidor de
120.0

Conecciones
@
2

14 16 18 20 22 o 2 4 6 § 10 12 14 16 18 20 22 0 2 4
Max Average Current
117.0 cs 98.0 cs 106.0 cs

Entrantes

2.13 Segmentos TCP en el Servidor de Correo

1360.0

020.0

60,0

340.0

Segnentos TCP x Min
[y

20 22 0 z 4 6 & 10 42 44 16 18 20 22 0 2 4 & B 10 12

Correo

Max Average Current
1340.0 905.0 897.0
Enviados . X :
segs/min segs/min segs/min
Recibidos 1341.0 906.0 897.0
segs/min segs/min segs/min

2.15 Datagramas UDP en el Servidor de Correo
60.0

Datagramas UDP x Min

20 22 0 2z 4 6 8 10 42 14 16 18 20 22 0 2 4 6 8 10 12

Max Average Current
44.0 dts/min 11.0 dts/min 32.0 dts/min
57.0 dts/min 13.0 dts/min 28.0 dts/min

Enviados
Recibidos

2.17 Paquetes IP en el Servidor de Correo

Paguetes IP x Min

14 16 18 20 22 o 2 4 6 8 10 12 14 16 18 20 22 0 2 4

Max Average Current

Paquetes IP 40.0 12.0 8.0
Solicitados pts/min pts/min pts/min

Paquetes IP 89.0 28.0 29.0
Recibidos pts/min pts/min pts/min

2.19 Mensajes ICMP en el Servidor de Correo

Mensajes ICHP x Min
o

14 16 18 20 22 o 2 4 6 8 10 12 14 16 18 20 22 0 2 4
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2.12 Conexiones TCP Establecidas en el Servidor de  Asteris

4.0

3.0

2.0

Conecciones

1.0

0.0
12 14 16 18 20 22 0 2z 4 & & 1o 12 14 16 18 20 22 0 2

Max Average  Current
Entrantes 1.0cs 1.0cs 0.0cs

2.14 Segmentos TCP en el Servidor de Asterisk

1200.0 k

900.0 k

600.0 k

Segnentos TCP x Min

300.0 k

o0k 20022 0 2 4 6 8 10 12 14 16 18 20 22 o 2 4 & & 10 12
Max Average Current
1134.2 283.3 1134.2
Enviados : : :
ksegs/min ksegs/min ksegs/min
Recibidos 1133.1 282.3 1133.1
ksegs/min ksegs/min ksegs/min

2.16 Datagramas UDP en el Servidor de Asterisk

Datagramas UDP x Min

) I
0.0

14 16 18 20 22 © 2 4 6 8 10 12 14 16 16 20 22 0 2 4

Max Average Current
Enviados 28.0 dts/min 10.0 dts/min 12.0 dts/min
Recibidos ~ 32.0 dts/min 14.0 dts/min 14.0 dts/min

2.18 Paquetes IP en el Servidor de Asterisk

Paguetes 1P x Nin

) I
0.0

14 16 18 20 22 © 2 4 6 8 10 12 14 16 16 20 22 0 2 4

Max Average Current
Paquetes IP 272 283.4 285.2
Solicitados pts/min kpts/min pts/min
Paquetes IP 275,3 282.4 284.6
Recibidos pts/min pts/min pts/min

2.20 Mensajes ICMP en el Servidor de Asterisk

4.0

3.0

2.0

Mensajes ICHP x Min

1.0

14 16 18 20 22 o 2 4 6 8 10 12 14 16 18 20 22 0 2 4

Max Average Current
0.0 0.0 0.0
Enviados : : :
msgs/min msgs/min msgs/min
Recibidos 0.0 0.0 0.0
msgs/min msgs/min msgs/min

Max Average Current
0.0 0.0 0.0
Enviados : : :
msgs/min msgs/min msgs/min
Recibidos 0.0 0.0 0.0
msgs/min msgs/min msgs/min



IP 99,85 %

MONITOREO DE LA CAMARA IP

I 1P 955494
= Arp 730
I 1Pv6 737

2.21 Paquetes IP

Wideo 55,56 % |

Audio 42,23 %

2.24 Resumen General de la Camara IP

Promedio de paquetes por seg.

Promedio de
Total de paquetes

Total bytes

Item \ Direccion

Paquetes

Bytes

Bytes por seg.

bytes por seg.

497.

CommView - Tiempo de Monitoreo: 2 horas

230

I TCP 936,164
= uop 19.608
B 1CHP 25
B 1aMp 296
I ICMPvE 135

2.22 Paquetes TCP, UDP e ICM P

B | Obros 2,03 %

632.360
643.580
69.127

BO0RECNANERONE

HTTP 150
FTF

PR3

SMTR

Telnet

MMTP

MetEIOS 14,
HTTPS u]
DMS 77
Ckras 19,431
Cantral 1.277
Audio 403,623
Video  531.07Z2

2.23 Protocolos de capa aplicacién en la Camara IP

322.645
19.053.426
2.647

133

71.809
957.126
517.041.545
Pasante
1.956
257.687

36
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2.25 Captura de Paquetes de los Protocolos Involucr  ados
B Ultmas T Paquetes | T Registro | G Reglas | £ Alarmas | _
- Diracon: Pazarts 2| I no ~ | Protocolof MAC ori | MAC Dest [P on | 1P Dest | Puerto ori [ Puerto Dest. |
- Pecha: 22-may-2011 5620 IPTCP  00:0C:29:CA:3C:BZ  00:0C:2%:FE:AS:29  7010.0.0.1 ?1192,168.0.253 27558 5060
- Tiempa: 12:30:54,361521 5521 IR/TCP  00:0C:29:CA:3C:B2  00:0C:29:FE:A5:29 710,001 71192,168.0,253 27557 5060
- Diferencia: 0,000028 5622 IP/TCP  O0:0C:29:CA:3C:B2. O00:0C:23:FB:AS:29 7 10.0.0.1 ?1192.168.0.253 27558 5060
s 5623 IP/TCP  O0:DC:29:CA:3C:B2  00:0C:29FBiAS:29  7110.0,0.1 ?1192,168,0.253 27559 5060
- Ndmeso de cuadro: 5631 5624 IP[TCP  O0:0C:2%:CA:3C:B2  00:0C:290FE:AS:29  7010.0.0.1 71192,168,0.253 27560 5060
g1 5625 IP/TCP  00:0C:2%:CA:3C:B2 O0:0C:29:FB:A5:29  7/10.0.0.1 71192,168.0.253 27561 5060
- IP version: 004 (4] 5626 IP(TCP  00:0C:29:CA:3C:E2  OO:0C:2HFE:AS:29 7 10.0.0.1 ?1192.168.0.253 27562 5060
- Header length: (505 (5] - 20 bytes 5527 IPTCP  OO:OC:29:CA3CEZ  00:0C:29:FE:AS:29 7 10.0.0.1 2 1192,158.0.253 27563 5060
[ Differentisted Services Pieid: 000 (0) 5628 IP/TCP  O0:0C:2%:CA:3C:EBZ  00:0C:290FB:AS:29  710.0.0.1 7.1192,168,0.253 27564 5060
- Tetal length: (0028 (40) 5529 IP/TCP  00:0C: (30:E2 00:0C: 29 FE:A5:29 7 /10.0.0.1 7| 192,158.0.253 27585 5060
----L';EMD"CBGM) 5630 IR/TCP  O0:0C: :3CED :0C: (A 2 1 2 192,168.0,253 27566 5060
- Fragment offsst (0000 (T PTCP 00:0C 7 192,158.0.253 7 10.0.0
- Time 1o five: B0 (64 5633 IP/TCP  00:0C:2%:CA:3C:B2 O0:0C:29:FB:A5:29  7/10.0.0.1 71192,168:0.253 27568 5060
.. Protocol; 0306 (6) - TCP 5634 IP/TCP  OO:0C:29:CA:3C:EB2. O0:0C:29FB:AS:29 7 10.0.0.1 ?1192.168.0.253 27569 5060
. Chacksum: G21TE (B574) - comect 5535 IP/TCP  00:0C:2%:CA:3C:B2  00:0C:29:FE:A5:29 7110.0.0.1 ?1192,168.0.253 27570 5060
i g 5636 IP/TCP  00:0C:29:FB:A5:29  00:1C:10:0C:7F:56 7 192.168.0.253 7 /10.0.0.1 5060 27515
- Destination [P: 192.168.0.253 5537 IR/TCP  00:0C:29:CA:3C:B2  00:0C:29:FE:A5:29 7 10.0.0.1 71192.168.0.253 27571 5060
- AT e 5633 IP/TCP  00:0C:29:CA:3C:E2  DO:OC:2:FE:AS:2Z9 7 10.0.0.1 ?1192.168.0.253 27572 5060
B-TCP 5633 IP/TCP  O0:0C:29:CA:3C:B2  00:0C:29FB:AS:29  7010.0,0.1 ?1192,168,0.253 27573 5060
i e 5640 IPTCP  00:0C:29:CA:3C: 00:0C:29:FB:A5:29  7/10.0.0,1 7 1192,168.0.253 27574 5060
... Destination port: 5060 5641 IP/TCP  00:0C:2%:CA:3C:B2 O0:0C:29:FB:A5:29  7010.0.0.1 71192,168:0.253 27575 5060
- Sequence: (WMI0CT47 (B9257031) 5542 IR/TCP  00:0C:2%:CA:3C:B2  00:0C:29:FE:A5:22 71 10.0.0.1 2 192.168.0,253 27576 5060
.. Acknowdedgement: OX60ATZBAF (162156766 5643 IP/TCP  O0:0C:29:CA:3C:BZ  00:0C:29FB:AS:29 7 10.0,0.1 ?1192,168.0.253 27577 5060
... Header length: 005 (5) - 20 bytes 5644 IP/TCP  O0:0C:2%:CA:3C:EB2  00:0C:290FB:AS:29 7010.0.0.1 7.1192,168,0.253 27578 5060
[} Flags: SYN 5645 IP/TCP  00:0C:2%:CA:3C:B2  O0:0C:29:FB:A5:29  710.0.0.1 71192,168.0.253 27579 5060
5646 IP/TCP  O0:0C:23:CA:3C:EB2. O0:0C:ZHFE:AS:29 7 10.0.0.1 ?1192.168.0.253 27580 5060
5647 IP/TCP  O0:0C:29:FB:A5129  00:1C:10:0Ci7F:56  70192.168.0.253  7110.0.0.1 5060 27516
5648 IP/TCP  O0:0C:2%:CA:3C:B2  00:0C:290FB:AS:29 7 10.0.0.1 71192,168,0.253 27581 5060
5643 IP/TCP  00:0C:29:CA:3C:E2  O0:0C:20:FB:AS:29 7 10.0.0.1 7 192.188.0.253 27582 5060
5650 IP/TCP  OO:0C:29:CA:3C:E2. O0:0C:29FB:AS:29 7 10.0.0.1 ?1192.168.0.253 27583 5060
5651 IP/TCP  O0:0C:29:CA:3C:BZ  00:0C:29FB:AS:29  7010.0,0.1 ?1192,168,0.253 27584 5060
.. Windowe: 00200 (512) 5652 IP/TCP  O0:0C:2%:CA!3C:EB2Z  00:0C:290FB:AS:29  7010.0.0.1 71192,168,0.253 27585 5060
... Chacksum: (wOEDE {3555) - comect e S Ay PP e Alann acnn o olan6nd rocn oz
... Urgent Pointer: 0x0000 (0) 4] _ |
TR s e _||ox0oo0 oo oc 29 FB AS 29 00 OC-29 CA 3C B2 08 00 45 00 )uY)._}E‘(’_.E_
.. Data length: 00 (0) +||oxdo1a 00 za 80 ac 0o oo 40 0&-21 7E 02 oo
| #[ " |oxooza oo ED eB 04 20-C7 47 €0 A7
i = 0z 00 0 R
L.l % | E!@l LlE] 0x0030 Z 00 00 00-00 00 00 00
5 Ultimas conexdiones 1P T Paguetes |'Regs:m] @Reglasl %Mamas'
TR Pt | [ no - | Protocolo] Mac ori [ MAC Dest lwor | 1P Dest | Puerto ori | Puerto Dest |
... Fecha: 22-may-2011 5620 IPTCP  00:0C:29:CA:3C:B2 D0:0C:29:FB:A5:29 7 [10.0.0,1 71192,168.0.253 27556 5060
Tiempo: 12:30:54,361527 5621 IPfTCP  00:0C!29:CA:3C:B2 00:0C:29:FE:A5:29 2 100,01 21192,168,0.253 27557 5060
- Difirencia: 0000006 5622 IPfTCP  00:0C:2%:CA:3C:BZ  00:0C:29:FB:A5:29 ?110,0.0.1 ?1192.168.0.253 27558 5080
Tamafio de cuadro: 54 bytes 5523 IPJTCP  000C:29:CA:3C:BZ  00:0C:29:FB:AS:29 7 10.0.0.1 71192,168,0,253 27559 5050
Némero de cuadro: 5632 5624 IPfTCP  O0:0C:29:CA:3C:BZ  DO:0C:29:FB:A5:29 7 [10.0.0.1 71192,168.0.253 27560 5060
B 1P 5625 IPTCP  O0:0C!29:CA:3C:B2  D0:0C:29:FB:AS:29 7 10.0,0.1 71192,168,0.253 27561 5050
- 1P version: (4 (4) 5626 IP/TCP  00:0C:29:CA:3C:B2  00:0C:29:FB:AS:29 7 10.0.0.1 ? 192.168,0,253 27562 5060
.. Header length; 405 (5} - 20 bytes 5627 IP/TCP  00:0C:29:CA:3C:BZ  D0:0C:29:FB:A5:29 7 110.0.0.1 71192,168,0,253 27563 5060
(- Differentisted Services Field: (0 (0] 5528 IPJTCP  00:0C:29:CA:3C:BZ  00:0C:29:FB:AS:29 7 10.0.0.1 7 192.168.0.253 27554 5060
- Totallength: 00028 {40) 5629 IPTCP  O0:0C:29:CA:3C:B2  00:0C:29:FB:AS:29 7 [10.0.0.1 ?1192,168,0.253 ‘27565 5050
- 1D 00000 () 5630 IPfTCP  00:0C:2%:CA:3C:EB2  00:0C:29:FB:A5:29 7/10.0.0.1 ?1192.168.0.253 27566 5050
Flags 5631 IP/TCP : ?.10,0.0 7 192,168,0,253
... Fragment offsst: 040000 (0) 1
. Time to five: (nd0 (64) ?10.0,0.1 7 192,168,0.253
... Protocol; 006 (8) - TCP 5634 IP/TCP  00:0C:29:CA:3C:B2  00:0C:29:FB:A5:29 7 /10.0.0.1 ?1192.168,0.253 27569 5060
- Checksum: GEF2A (28458) - comrect 5635 IP/TCP  00:0C:29:CA:3C:B2. 00:0C:2%:FB:A5:29 2 110,0.0.1 ?1192,168.0,253 27570 5060
- Source 1P 192,168.0.253 5636 IPJTCP  00:0C:29:FB:A5:29  00:1C:10:0C:7F:56 ?1192.168.0,253 7/10,0.0,1 5060 27515
- Destination IP: 10.0.0.1 5637 IP/TCP  O0:0C:2%:CA:3C:E2  00:0C:29:FB:A5:29 2 10.0,0,1 ?1192,168,0.253 27571 5060
- IP Options: None 5633 IPfTCP  00:0C:2%:CA:3C:BZ  00:0C:29:FB:A5:29 7/10.0.0.1 21192.168.0.253 27572 5050
[E-TCP 5639 IP/TCP 00:0C:29:FB:AS: 29 2/10.0.0:1 71192,168,0,253 27573 5080
- pot 5060 5640 IP/TCP 00:0C:29:FB:AS: 29 7110.0.0,1 ?192,168.0.253 27574 5060
. Destinaton port: 27514 5641 IP/TCP  00:0C:29: CAIICIE2  DOWCI23FEIASI2S 2 10.0.0.1 71192,168,0.253 27575 5060
- Sequence; G00000000 (0) 5642 IPfTCP  00:0C:29:CA:3C:BZ  00:0C:29:FB:A5:29 ?10.0.0.1 ?1192.168,0,253 27576 5080
- cknowdedgement: (EDEGCBIE (183545333 5643 IP/TCP  00:0C:29:CA:3C:B2  00:0C:29:FB:A5:29 2 110,0.0.1 21192,168.0,253. 27577 5060
- Header length; G5 {5) - 20 byi=s 5644 IP/TCP  O0:0C:29:CA:3C:BZ  00:0C:29:FE:A5:29 7 10.0.0.1 7 192,168.0.253 27578 5060
5645 IP/TCP  O0:0C:2%:CA:3C:B2  00:0C:29:FB:AS29 7 [10.00.1 ?1192,168,0.253 27579 5050
5646 IPJTCP  00:0C:29:CA:3C:B2  00:0C:29:FB:A5:29  2/10.0.0.1 ?.192.168.0.253 27580 5060
5647 IP/TCP 00:1C:10:0C: 7F:56 70192.168,0.253 7 10.0.0.1 5060 27516
5643 IP/TCP 00:0C:29:FB:AG: 28 2110.0.0.1 71192,168.0.253 27581 5060
5649 IP/TCP  00:0C:23: CA'CE2  00W0C:29:FEIASIZS 7 10.0,0.1 ?1192,168,0.253 27582 5060
5650 IP/TCP  00:0C:29:CA:3C:B2  00:0C:29:FB:A5:29 7/ 10,0.0.1 ?.192.168,0.253 27583 5060
5651 IP/TCP  00:0C:29:CA:3C:BZ  D0:0C:29:FB:A5:29 7 110.0.0.1 71192,168.0,253 27584 5060
... Window: 00000 (0) 5652 IPfTCP  00:0C:29:CA:3C:BZ  00:0C:29:FB:A5:29  7[10.0.0.1 71192,168.0.253° 27585 5060
... Checksum: (X2BEA (11242 - comect FOCA TN 0 T Can AR e A A T T A LANT ASALN AR A dnmn A roen naraT
.. Ungent Pointer: (o000 (0] 4 |
""Tcpzpm’f’m |_|[oxoooo oo 1c 10 oc 7F 56 oo oc-23 FB AS 23 0B 00 45 00 .. .V._)G¥).
i< Datlengthr 004) | |oxoo10 0o 00 40 00 40 06-6F ZA CO A& 00 FD OR 00 St oBoBocth =
| [ |o=00zo0 00 ce 00 €D 66 £ 9B 50 14 _..33
> 0x0030 ao -

RElE | ERID

3
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3. ATAQUE SYN FLOOD CONTRA LA CAMARA IP
MRTG (Promedio 5 Min) - Tiempo de Monitoreo: 2 horas

3.1 Carga del CPU en el Servidor de Correo

100.0

~
o

o
5

Utilizaciftn de CRU
@
2

il
22 0 2 4 & & 10 12 14 16 48 20 22 0 2 4 6 & 10 12 14

Max Average Current
Usado 4.0% 1.0% 0.0 %

0.0

3.3 Memoria Libre en el Servidor de Correo

4.4 G

Butes
o
@

22 0 2 4 6 § 10 12 14 16 15 20 22 0 2 4 &6 & 10 12 14
Max Average Current
Usada  2984.6 MB 2927.0 MB 2983.9 MB
Total 4253.9 MB 4202.3 MB 4253.9 MB

3.5 Uso de Disco en el Servidor de Correo

100.0

75.0

Utilizado
@
2

22 0 2 4 6 § 10 12 14 16 15 20 22 0 2 4 &6 & 10 12 14
Max Average  Current

C:/  48.0% 48.0 % 48.0 %

Out 48.0% 48.0 % 48.0 %

3.7Analisis de Tréfico para la interfaz del Servido  r de Correo

960.0

720.0

480.0

Bits per Second

240.0

0.0
22 0 2 4 5 8 10 12 14 16 18 20 22 0 2 4 6 6 10 12 14

Max Average Current
Entrada  960.0 b/s 200.0 b/s 136.0 b/s
Salida 736.0 b/s 168.0 b/s 128.0 b/s

3.9 Nuevas Conexiones TCP en el Servidor de Correo

8.0

Conecciones x Iin

22 0 2 4 5 8 10 12 14 16 18 20 22 0 2 4 6 6 10 12 14

Max Average Current
Conexiones Passive 5.0 3.0 2.0
Open cs/min cs/min cs/min
Conexiones Active 5.0 3.0 2.0
Open cs/min cs/min cs/min

3.2 Carga del CPU en el Servidor de Asterisk

100.0

~
o

Utilizaciftn de CRU
N @
i 2

0.0
22 0 2 4 & & 10 12 14 16 48 20 22 0 2 4 6 & 10 12 14

Max Average  Current
Usado 4.0% 1.0% 5.0 %

3.4 Memoria Libre en el Servidor de Asterisk

800.0 M

600.0 1

400.0 M

Butes

200.0 M

0.0 1
22 0 2 4 & & 10 12 14 16 48 20 22 0 2 4 6 & 10 12 14

Max Average Current
Libre  330.0 MB 245.1 MB 241.5 MB
Total 762.6 MB 753.4 MB 762.6 MB

3.6 Uso de Disco en el Servidor de Asterisk

100.0

Utilizado
@
g

22 0 2z 4 & & 10 12 14 16 48 20 22 0 2 4 & & 1o 12 14
Max Average  Current
/ 21.0 % 21.0 % 21.0%
Out 21.0% 21.0 % 21.0 %

3.8 Analisis de Tréfico para la interfaz del Servid  or de Asteri

2800.0

2100.0

4000

Bits per Secand
e

700.0

0.0
22 0 2 4 & & 10 12 14 16 48 20 22 0 2 4 6 & 10 12 14

Max Average Current
Entrada  2584.0 b/s 1128.0 b/s 1184.0 b/s
Salida 904.0 b/s 384.0 b/s 440.0 b/s

3.10 Nuevas Conexiones TCP en el Servidor de Asteri sk

4.0

3.0

Coneccianes x Min

2.0
1.0
o0 22 0 2z 4 & & 10 12 14 16 483 20 22 0 2 4 & & 10 12 14
Max Average Current
Conexiones Passive 0.0 0.0 0.0
Open cs/min cs/min cs/min
Conexiones Active 0.0 0.0 0.0

Open cs/min cs/min cs/min
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3.12 Conexiones TCP Establecidas en el Servidor de  Asteris
4.0
3.0

§ 2.0

- 1.0
O-O2202463101214161&202202463101214

Max Average  Current
Entrantes 1.0cs 0.0cs 0.0cs

3.14 Segmentos TCP en el Servidor de Asterisk

3.11 Conexiones TCP Establecidas en el Servidor de  Correo
120.0
0.0
g 0.0
- 30.0
O-O2202463101214161&202202463101214
Max Average Current
Entrantes 119.0 cs 105.0 cs 104.0cs
3.13 Segmentos TCP en el Servidor de Correo
1280.0
E 960.0
% 640.0
§" 320.0
O.O22024631012141618202202468101214
Max Average Current
1266.0 893.0 755.0
Enviados ; ] ;
segs/min segs/min segs/min
Recibidos 1268.0 sfgsd;ﬁ?in sgsss/ﬁ?in
segs/min 9 9

3.15 Datagramas UDP en el Servidor de Correo

52.0

Datagramas UDP x Min

22 0 2 4 6 8 10 12 14 16 18 20 22 0 2 4 6§ 10 12 14

4.0
E 3.0
% 2.0
§" 1.0
o0 14 16 18 20 22 0 Zz 4 6 § 10 12 14 16 18 20 22 0 2 4
Max Average Current
0.0 0.0 0.0
Enviados . . .
segs/min segs/min segs/min
Recibidos 0.0 se c?s./omin se c?s./omin
segs/min 9 9
3.16 Datagramas UDP en el Servidor de Asterisk
28.0
é 1.0
i 14.0
E 7.0
o0 20 22 o 2 4 6 § 10 12 14 16 18 20 22 0 2 4 6§ § 10 12
Max Average Current
Enviados 25.0 dts/min 12.0 dts/min 22.0 dts/min
Recibidos 28.0 dts/min 17.0 dts/min 23.0 dts/min

3.18 Paquetes IP en el Servidor de Asterisk

Max Average Current
Enviados 32.0 dts/min 9.0 dts/min 4.0 dts/min
Recibidos ~ 50.0 dts/min 13.0 dts/min 8.0 dts/min
3.17 Paquetes IP en el Servidor de Correo
104.0
E 78.0
i 52.0
% 26.0
O.O22024681012141618202202468101214
Max Average Current
Paquetes IP 38.0 14.0 10.0
Solicitados pts/min pts/min pts/min
Paquetes IP 104.0 35.0 28.0
Recibidos pts/min pts/min pts/min
3.19 Mensajes ICMP en el Servidor de Correo
4.0
E 3.0
§ 2.0
g 1.0
O.O22024681012141618202202468101214
Max Average Current
Enviados 0.0 . 0.0 . 0.0 .
msgs/min msgs/min msgs/min
Recibidos 1.0 . 1.0 . 0.0 .
msgs/min msgs/min msgs/min

36.0

27.0

18.0

Paguetes IP x Iin

8.0 l
o0 14 16 185 20 22 0 2 4 6 § 10 12 14 16 1§ 20 22 0 2 4
Max Average Current
Paquetes IP 29.0 13.0 12.0
Solicitados pts/min pts/min pts/min
Paquetes IP 34.0 19.0 20.0
Recibidos pts/min pts/min pts/min
3.20 Mensajes ICMP en el Servidor de Asterisk
4.0
E 3.0
S 2.0
g 1.0
o0 22 0 2z 4 6 & 10 12 14 16 18 20 22 0 2 4 6 & 10 12 14
Max Average Current
Enviados 0.0 . 0.0 . 0.0 .
msgs/min msgs/min msgs/min
Recibidos 0.0 . 0.0 . 0.0 .
msgs/min msgs/min msgs/min



IP 100 %

MONITOREO DE LA CAMARA IP
CommView - Tiempo de Monitoreo: 2 horas

3.21 Paquetes IP

HTTP 93,98 %%

I 1P 34,905,868
= arP 995
I IPv6 699

TCP 99,99 %
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B TCP 34,904,706
= uop 1.421
[ 1CMP o
B 1GMP 295
I ICMPYE 145

3.22 Paquetes TCP, UDP e ICM P

QOCREONNERADE

HTTP 34,904,706

FTP
FOP3
SMTP
Telnet
MMTP
MetBI0s
HTTPS
DS
Ckros
Control
Audio
Wideo

1.075
526
538
535
S19

1.111
497
G682

1.299
o547
550
550

3.23 Protocolos de capa aplicacién en la Camara IP

3.24 Resumen General de la Camara IP

Promedio de paquetes por seg.

Promedio de bytes por seg.

Total de paquetes
Total bytes

Item \ Direccion
Paquetes
Bytes

Bytes por seg.

227
94.140

985
156.342
22

4.849

290.976
34.912.201
2.095.016.729
Pasante
34.906.350
2.094.487.907
290.942
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3.25 Captura de Paquetes de los Protocolos Involucr  ados
- Mimers de cuadro: 4343 A | No Protocolo | MAC Cri MAC Diest TP Ori TP Dest PuertoOri ~ | Puerto Des
P varsions 004 (4 17571 IPTCP OD:346:DCI%AA  D0OCZHCASCEZ 7 192.168.0,252 7 10.0,0.1 hitkp 5203
Herlongthi 50 55 s 4837 IPJTCR O0:A346:DCI%AA  000CEHCASCE: 7 192.168.0.252 2 10.0.0,1 http 3007
Aol G e 3216 IPJTCR O0S4EDCI%AA  00:0C2HCASCGE: 2 1921680252 2 10,0.0.1 http 46756
i R 2080 IRJTCR O0:A346:DCIZAA  OL:0CZ:CASCE: 7 192.168.0.252 7 10.0.0.1 http 53404
et 2801 IPTCR O0:1346:DC1T:AA  O0:0CZHCAECE: 7 192.168.0,252 7 10.0,0.1 http Sa072
LRSS 5650 IRJTCP 00:13:46:DC: 1944 ooz Ca3CiB2 7 192.168.0.252 7 10.0.0.1 http 5203
S 4838 IPJTCP OOOCI2HCACEZ  O0346:DC1%A4 2 10,0.0.1 7 1921680252 360 http
1 ok e 4830 IPJTCR O0:0C20:CAIECES 7 10.0,0.1 7 192,168.0.252 361 http
e 4840 IPJTCR O0:0C:20:CA:3CES 710,0,0,1 7 1921680252 362 hitkp
S ek b A agrment IRTCP  D0:0C:29:CABCES 7 10.0,0:1 7 1921680252 363 http
; 5 IRTCR 00 2 10,0,0,1 7 102,168,0,252 364 hittp
-Mare Fragrents bit: 0 - Last Fragment s ; K3 =
;’:fe“‘t:’;:‘lﬂc‘::“;’gi)”” o 4844 IPTCP 00 7 10.0,0.1 3 192,166.0.252
Protocol: 0306 (5) - TCP 4545 IRJTCP 00:0C:29: A 3C:B2 2 10001 2 192.168.0.252 367 http
s R 4846 IPJTCR  O0OC2SCAECES 2 10,0.0.1 7 1921680252 368 hittp
S 4847 IPJTCR O0:0C2SCAIECES 7 10.0,0.1 7 192,168.0.252 369 hittp
e N 4848 IPJTCR  O00C:20:iCA:3CiE2 710,0,0,1 7 1921680252 370 hitkp
e 4840 IPJTCR  O00C:20CAsCES 7 10,0.0: 7 1921680252 371 http
i 4850 IPJTCR  OOOC:2%CAaCES 2 10,0,0.1 7 1921680252 372 hittp
it 4851 IPJTCR  O0:0C:20CA:ECES 7 10,0,0.1 7 192.168.0.252 373 http
e || 4msz TR DmDCiZCAIBCEZ 710,0,0,1 7 1921680252 374 hittp
a2l LS = || 4853 IRTCR 00:0C:29:CAIBCIEZ 7 10,0,0.1 7 192,168.0.252 375 http
el S HE 4854 IPJTCR O0OC2%CAECES 2 10,0.0.1 7 1921680252 376 hittp
A oy 4855 IPJTCR  O0:0C25:CAECES 7 10.0,0.1 7 192,168.0.252 377 hittp
et 4856 IPJTCR O00C:20:CA:3CiE2 710,0,0,1 7 1921680252 378 hitkp
il 4857 IPJTCR  O00C:20:CArscE? 7 10,0.0: 7 1921680252 379 http
g 4858 IPJTCR  O00C:2%CAECES 2 10,0,0.1 7 1921680252 380 hittp
4850 IPJTCR  O0:0C:20:CAECES 7 10,0,0.1 7 192,168.0.252 381 http
4860 IPJTCR  O00C:20:CA:3CiE2 710,0,0,1 7 1921680252 382 hittp
4861 IPTCR  O0OC:20CACEZ  001346:DC1%3A4 7 10,001 7 1921680252 383 http
¢ - |
Windows: 00200 [512) 0x0000 00 13 46 DC 19 AR 00 0C-29 CR 3C B2 08 00 45 00 . Fif.*_ _)E<2. E.
Chiacksuny: DRBAA (6 H00) Coifect 0x0010 00 28 B4 43 00 00 40 06-Fi E7 O 00 00 Ol CO A8 . ('C..@.dg....J
Hrgert Eointers 010000:(0) 0x0020 00 FC Ol 6D 00 50 2E 7C-26 7D 7E 74 16 8E 50 0F  _iw.P. |S}~t.2D.
s Teh ptansstane _ || nxonzo oz oo Fe g4 00 00 00 QO0-00 0O 00 00
*. Data length: 0 (00 2
; 3
Bl E @
Ethiertype . (60800 (2036 TP #|| Mo | Protocolo | MAC O MAC Dest IP Cri IP Dest Puerto Ori- -~ | Puerto Des
E:r::m;z?::nzt;n 17571 IRTCP ODL346:DCl9as  O0OC2%CA3CER 7 102168.0.252 7 10,0.0,1 http 5203
Tiemplo:US:U?:Slgslgll 4537 IRITCR 00:13:46:0C: 19448 B2 7O 182.168.0.252 % 10.0.0.1 http 63007
JR IRTCP 00154600 12:44 CE2 71921680252 7 10.0,0.1 http 46756
et TR(TCR 2 192,168,0,252 7 ittp 53404
Tamnafio de cuadro: B0 bytes = =
Mimers dz cuadro: 2691 S650 IR(TCR 7192, 168,0,252 7 10:0.0,1
R 4838 IRJTCP O01346:00DAS 2 10,001 7 1921680252 360 http
i i oncaR—— 4839 IRJTCP 0034600 DAL 2 10001 71921680252 361 http
S i 4840 IRJTCP O0:1346:009A4 2 10,001 7 1921680252 362 http
S i e e 4841 IPJTCP O0:1346:00 1944 2 10.0.0.1 7 1921680252 363 http
el 4842 IRJTCP O01346:00TAS 2 10001 7 1921680252 364 http
sl 4843 IPJTCR O0:0C:22:CADICEZ  O0:346:DC1ZAG 7 10.0.0.1 7 1921680252 365 hittp
Total length: 0x002C (44) 4544 IPJTCP 00:0C: 29:CA3CIB2 01346 0C19As 70 10,0001 F192,168.0.252 366 http
s i, 4845 IPJTCR  O0OC:23CAISCEZ  00:1346:0C 1344 7 10.0.0.1 7 1921680252 367 http
o 4846 IPJTCR ODOC:2CA:SCIEZ  O0:1346:DC1%A8 210,00, 7 1921680252 368 http
R T R 4847 IPJTCR O0:0C:22:CADICIEZ  O0:346:DC13A8 7 10.0.0.1 7 1921680252 362 http
il e e 4g4s IPJTCP O00C:2®CAICEZ  O0:3146:0C 1344 7 10,0001 7 192.168,0.252  a70 http
el BiAG 4840 IPJTCR O0OC:23CAISCEZ  00:1346:0C1%A4 7 10.0.0.1 7 1921680252 a7l http
i || 48s0 IRjTCR OOOC:ZMCABCIEZ  ODIZ4EDCHISAL 7 10.0.0.1 7 1921680252 a7 http
e e || 4mSt IRTCR ODOC:ELICAIBCEE  00346:DC 1944 7 10.0.0.1 71921680252 473 hittp
Rl a5z IPTCR O00C:2SCA:CEZ  O0:3146:0C13A4 7 10,0001 7 1921680252 a74 http
S 4853 IPJTCR ODOC:23CAISCEZ  00:1346:0C 1344 7 10.0.0.1 7 1921680252 375 http
i 4854 IPJTCR O0OC:23CA:ECIEZ 001346001348 210,00, 7 1921680252 376 http
. 1P Options: Mone 4855 IPfTCP 00029 CA SRR 00:13:46: 0201944 7 10.0.0.1 7 192.168.0.252 377 http
: 4856 IPJTCP O00C:2®CA:CEZ  O0:346:0C13A8 710,000 7 1921680252 a78 http
I 4857 IPJTCR O0OC:23CAISCEZ  00:1346:0C1%A4 7 10.0.0.1 7 1921680252 379 http
L 4858 IPJTCR O0OC:2:CA:CIEZ  O0:1346:DC1:A8 210,00, 7 1921680252 380 http
o S s 4850 IPJTCR O0:0C:22:CA:ICEZ  O0:346:DC1:A4 7 10.0.0.1 71921680252 381 hittp
e e esse 460 IPJTCP O00C:23CA:CEZ  O0:346:0DC1TA4 7 10,0001 7 1921680252 382 http
- 4561 IRJTCR 00:0C: 20 CA3CB2 00:13:46:0C: 19484 70 10.0.0.1 2.1192:168.0.252 383 http
Header length: 0u06 (5] - 24 bytes o
Flags: SYM ACK L = |
Window: 031600 (5540) 0x0000 00 OC 22 Ch 3C BZ 00 13-46 DC 1% A4 08 00 45 00 .. )E<® . FO.2_ _E.
Ghckstrs IXERRE (338 LR et 0x0010 00 2C 48 46 00 00 40 06-66 EL CO 48 00 FC O 00 . HF..
Urgent Honter: 01000000 0x0020 00 Ol OO0 50 E6 ©O Ol 80-91 A6 14 5D 41 50 &0 1% Pabogn)
gl TR Opcs 0x0030 16 DO ES BC 00 00 0F 04-05 B4 00 00 Dl ...
“. Data length: 0x0 (00

= |
= |G
=
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4. ATAQUE UDP FLOOD CONTRA EL SERVIDOR DE WEB/CORRE O
MRTG (Promedio 5 Min) - Tiempo de Monitoreo: 2 horas

4.1 Carga del CPU en el Servidor de Correo 4.2 Carga del CPU en el Servidor de Asterisk
100.0 100.0
E 7.0 E 7.0
é 50.0 é 50.0
?; 25.0 ?; 25.0
o0 0 2 4 6 & 10 12 14 16 18 20 22 o 2 4 £ B 10 1z 14 16 o0 0 2 4 6 & 10 12 14 16 18 20 22 o 2 4 £ B 10 1z 14 16
Max Average Current Max Average  Current
Usado 9.0% 4.0 % 4.0 % Usado 2.0% 1.0% 0.0 %

4.3 Memoria Libre en el Servidor de Correo 4.4 Memoria Libre en el Servidor de Asterisk

800.0 M

600.0 1

3.36
@ £ qmon
2 220 2
200.0 M
116
0.0 M
0.0 6 0 2 4 1] d 10 12 14 16 18 20 22 O 2 4 1] & 10 12 14 16
0 2 4 1] d 10 12 14 16 18 20 22 O 2 4 1] & 10 12 14 16
Max Average Current Max Average Current
Usada 304L.0MB  2953.0MB  3031.2 MB Libre 2251MB  2156MB  220.0MB
Total 42539 MB 41860 MB  4253.9 MB Total 762.6MB  7504MB  762.6 MB
4.5 Uso de Disco en el Servidor de Correo 4.6 Uso de Disco en el Servidor de Asterisk
Co0 100.0
75.0
75.0 -
H 8 w0
2 50,0 3
B 25.0
25.0
0.0 o0 0 2 4 1] d 10 12 14 16 18 20 22 O 2 4 1] & 10 12 14 16
0 2 4 1] g 10 12 14 16 18 20 22 O 2 4 1] g 10 12 14 16
Max Average  Current Max Average  Current
C/ 480%  47.0%  48.0% I 21.0%  21.0%  21.0%
out 480%  47.0%  480% Out 21.0%  21.0%  21.0%

4.8 Analisis de Trafico para la interfaz del Servid  or de

4.7 Analisis de Tréfico para la interfaz del Servid  or de Asterisk

Correo

e 1600.0
2120.0 k l :

1200.0

1590.0 k

800.0

1060.0 k

Bits per Second

=
2
8

Bits per Second

530.0 k

o

0 2 4 6 8 10 17 14 16 18 20 22 O 2 4 6 B 10 12 14 18

Max Average Current

0.0 k

0 2 4 6 8 10 17 14 16 18 20 22 O 2 4 6 B 10 12 14 18

Max Average Current
Entrada  1552.0 b/s 1112.0 b/s 1104.0 b/s
Entrada  2105.5 kb/s 1528.5 kb/s 1498.4 kb/s )
) Salida 504.0 b/s 416.0 b/s 456.0 b/s
Salida 99.4 kb/s 5360.0 b/s 664.0 b/s

4.10 Nuevas Conexiones TCP en el Servidor de Asteri sk

4.0

4.9 Nuevas Conexiones TCP en el Servidor de Correo

8.0

3.0

-
Coneccianes x Min

; 2.0
E 1.0
g z.0
0.0 o0 0 2 4 6 8 10 12 14 16 18 0 22 o0 Z 4 & & 10 12 14 16
0 2 4 6 8 10 12 14 16 18 0 22 o0 Z 4 & & 10 12 14 16
Max Average Current Max Average Current
Conexiones Passive 6.0 3.0 5.0 Conexmges Passive ?'0. (3'0. (3'0.
Open cs/min cs/min cs/min pen cs/min cs/min cs/min
Conexiones Active 6.0 3.0 5.0 Conexmones Active ?‘0. (3'0. 9'0.
Open cs/min cs/min cs/min pen cs/min cs/min cs/min



4.11 Conexiones TCP Establecidas en el Servidor de  Correo

120.0

Conecciones
@
2

0 2 4 6 & 10 12 14 16 18 20 22 0 2 4 & & 10 1z 14 16

Max Average Current
Entrantes 119.0 cs 107.0cs 102.0 cs

4.13 Segmentos TCP en el Servidor de Correo

B.0 k
E 4.5 k
% 3.0k
gﬂ 1.5 k
0.0 k

0 2 4 6 & 10 12 14 16 18 20 22 o 2 4 £ B 10 1z 14 16

Max Average Current

5972.0 1092.0 1149.0

Enviados ; - -

segs/min segs/min segs/min

Recibidos 5973.0 1093.0 1149.0

segs/min segs/min segs/min

4.15 Datagramas UDP en el Servidor de Correo

Datagranas UOP x Min

0 2 4 6 & 10 12 14 16 18 20 22 0 2 4 & & 10 1z 14 16

Max Average Current
Enviados 19.0 dts/min 7.0 dts/min 5.0 dts/min
Recibidos 18.0 dts/min 7.0 dts/min 5.0 dts/min

4.17 Paquetes IP en el Servidor de Correo

280.0 k

210.0 k

Paguetes IP x Min

140.0 k
70.0 k
0.0 k
0 2 4 6 & 10 12 14 16 18 20 22 o 2 4 £ B 10 1z 14 16
Max Average Current
Paquetes IP 10.6 573.0 70.0
Solicitados kpts/min pts/min pts/min
Paquetes IP 263.2 191.1 187.3
Recibidos kpts/min kpts/min kpts/min

4.19 Mensajes ICMP en el Servidor de Correo

10.8 k
E 8.4k
% 5.4 k
g 2.7 k
0.0 k
0 2 4 6 & 10 12 14 16 18 20 22 o 2 4 £ B 10 1z 14 16
Max Average Current
10.6 562.0 60.0
Enviados . . .
kmsgs/min msgs/min msgs/min
Recibidos 0.0 00 00
msgs/min msgs/min msgs/min
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4.12 Conexiones TCP Establecidas en el Servidor de  Asteris

4.0

3.0

2.0

Conecciones

1.0

0.0
0 2 4 6 & 10 12 14 16 18 20 22 0 2 4 & & 10 1z 14 16

Max Average  Current

Entrantes 0.0cs 0.0cs 0.0cs

4.14 Segmentos TCP en el Servidor de Asterisk

4.0

3.0

2.0

Segnentos TCP x Min

1.0

0.0
0 2 4 6 & 10 12 14 16 18 20 22 0 2 4 & & 10 1z 14 16

Max Average Current

4.0 2.0 0.0

Enviados . . .
segs/min segs/min segs/min

Recibidos 30 20 00
segs/min segs/min segs/min

4.16 Datagramas UDP en el Servidor de Asterisk

Datagramas UDP x Min

0.0
0 2 4 6 8 10 17 14 16 18 20 22 O 2 4 6 B 10 12 14 18

Max Average Current
Enviados 25.0 dts/min 12.0 dts/min 12.0 dts/min
Recibidos 27.0 dts/min 16.0 dts/min 16.0 dts/min

4.18 Paquetes IP en el Servidor de Asterisk

Paguetes IP x Iin

0.0
0 2 4 6 8 10 17 14 16 18 20 22 O 2 4 6 B 10 12 14 18

Max Average Current

Paquetes IP 25.0 13.0 12.0
Solicitados pts/min pts/min pts/min

Paquetes IP 28.0 18.0 17.0
Recibidos pts/min pts/min pts/min

4.20 Mensajes ICMP en el Servidor de Asterisk

4.0

3.0

2.0

Mensajes ICMP x Nin

1.0

0.0
0 2 4 6 8 10 17 14 16 18 20 22 O 2 4 6 B 10 12 14 18

Max Average Current
0.0 0.0 0.0
Enviados ) . )
msgs/min msgs/min msgs/min
0.0
Recibidos 0.0 0.0 msgs/min

msgs/min msgs/min



MONITOREO DE LA CAMARA IP
CommView - Tiempo de Monitoreo: 2 horas

Bl 1P 1.283.923
=3 arP 476
B IPve 361
4.21 Paquetes IP
Sudio 42,05 %

Video 57,70 % |

TCP 99,87 %
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B TCP 1,282,659
= uop 1.392
B I1CHP o
B IGMP 233

4.22 Paquetes TCP, UDP e ICM P

BO0RECNANERONE

HTTP 21
FTR u]
PR3 u]
SMTR u]
Telnet 0
MMTP u]
MetEIOS 115
HTTPS u]
DMS -]
Ckras 1,268
Cantral 1.706
Audio 539,913

video  741.014

4.23 Protocolos de capa aplicacién en la Camara IP

4.24 Resumen General de la Camara

Promedio de paquetes por seg.
Promedio de bytes por seg.
Total de paquetes
Total bytes

Item \ Direccion
Paquetes

Bytes

Bytes por seg.

IP

854.167

683.133.054

94.893

429.623
23.417.974
40540

178

98.160
1.284.931
706.747.983
Pasante
970

101.834

14
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4.25 Captura de Paquetes de los Protocolos Involucr  ados
%,z Ultimas conexiones 1P U Paguetes | Registro l p Reglas ] s Alarmas ]
Destination MAC: 00: 1C:C0iCE:FC:DE I I?;Ori I Ii.m?:t I :u:(m o I fuiero Dest

. Sourca MAC: D0:0C:29:CAICIEL
.. Ethertype: 00800 (2048} - IP

10.0.0.1

192,168.0.254
1

NJA

i 29:CA:3C:B2 C0:C3 B 7 192,168.0.254
-~ Direcciént Entrads 1867 IPAUDP  00:0C:29:CA:3C:B2  00:1C:CO:C8:FC:DE 7 10.0.0.1 %1192,168.0.254 12591 http
.. Facha: 23-may-2011 1868 IPICMP 00:1C:CO:CB:FC:DE  00:1C:10:0C:7F:56 7 192.168.0.254 7 10.0.0.1 A /A
-+ Tiempo: 03:39:33,360627 1869 IPJICMP 00:1C:C0O:C8:FC:DE  00:1C:10:0C:7F:56 ?1192.168.0.254 '7/10.0.0.1 /A Wi
- Diferencia: 0,000172 1870 IPJICMP  00:1C:CO:CE:FC:DE  00:1C:10:0C: 7F:56 ?192.168.0.254 7 10.0.0.1 M/A NfA
- Tamafia de cusdror 60 bytes 1871 IPAUDP  00:0C:29:CA:3C:B2  00:1C:CO:CS:FC:DE 7 10.0.0.1 %1192,168.0.254 12592 http
- Nimeso de cusdro: 1865 1872 P/UDP  00:0C:29:CA:3C:B2  00:1C:CO:CBFC:DE 7 10.0.0.1 7 192,168.0.254 12593 http
.. Proceso: System (PID=0) 1873 IPJUDP  OD:0C:29:CA:3C:B2  00:1C:CO:C8:FC:DB 7 10.0.0.1 7 192,168.0.254 12594 http
1874 IP/UDP  00:0C:29:CA:3C:B2  00:1C:CO:CR:FC:DB 7 10.0.0.1 7 192,168.0.254 12585 http
IP version: 04 (4] 1875 IPJUDP  00:0C:29:CA:3C:E2  00:1C:CO:CH:FC:DE 7 10.0.0.1 7 192,168.0.254 12596 http
Header length: 0405 (5) - 20 bytes 1876 IP/UDP  00:0C:29:CA:3C:B2  00:1C:O0:CS:FC:DE 7 10.0.0.1 7 192,168.0.254 12597 http
Differentiated Services Fiekd: &0 (1) 1877 IPJUDP  O0:0C:29:CA:3C:E2  O0:1C:COiCEFCDE 7 10.0.0.1 7 192.168.0.254 12598 http
Differentizted Services Code Point: 000000~ | 1373 IP/UDP  00:0C:29:CA:3C:B2  00:1C:CO:CS:FC:DB 2 10.0.0.1 7 192.168.0.254 12599 http
ECN-ECT: 0 1879 IPAUDP  00:0C:29:CA:3C:B2  00:1C:CO:C8:FC:DB 7 10.0.0.1 71192.168.0.254 12600 http
. ECN-CE: D 1880 IP/UDP  00:0C:29:CA:3C:B2  00:1C:CO:CB:FC:DE 7 10.0.0.1 ? 192,168.0.254 12801 http
- Toral length: 01T (28) 1881 IPJUDP  O0:0C:29:CA:3C:E2  O0:1C:OOiCEFCDE 7 10.0.0.1 7 192,168.0.254 12602 http
.. 1D: BxBAG2 (47714) 1882 IP/UDP  00:0C:29:CA:3C:B2  00:1C:CO:CR:FC:DB 7 10.0.0.1 7 192,168.0.254 12603 http
Fizgs 1833 IPAUDP  00:0C:29:CA:3C:B2  00:1C:CO:C8:FC:DB 7 10.0.0.1 71192.168.0.254 12604 http
Don't fragment bit: 0 - May fragment 1884 IP/UDP  00:0C:29:CA:3C:B2  00:1C:C0:CB:FC:DE 7 10.0.0.1 ? 192,168.0.254 12805 http
- More fragments bit: 0 - Last fragment 1885 IPJUDP  OD:0C:29:CA:3C:B2  00:1C:CO:CE:FC:DB 7 10.0.0.1 7 192,168.0.254 12606 http
. Fragment offset: 00000 (0) 1885 IPAUDP  00:0C:29:CA:3C:B2 00:1C:CO:CS:FC:DB 7 10.0.0.1 ?192,168.0.254 12607 http
- Time 1o five: 040 (84) 1887 IPAUDP  00:0C:29:CA:3C:B2  00:1C:CO:C8:FC:DB 7 10.0.0.1 71192.168.0.254 12608 http
- Protocel: i1 (17) - UDP 1888 IPJUDP  00:0C:29:CA:3C:B2 O0:1C:OO:CB:FC:DE 7 10.0.0.1 ?192,168.0.254 12509 http
.. Checksum: DxF4CT (62663) - comect 1889 IPJUDP  OD:0C:29:CA:3C:B2  00:1C:CO:C8:FC:DB 7 10.0.0.1 7 192,168.0.254 12510 http
- Source IP: 10.0.0.1 1890 IPAUDP  00:0C:29:CA:3C:B2  00:1C:CO:C:FC:DE 7 10.0.0.1 7 192,168.0.254 12611 http
- Destination IP: 152,168.0,254 1891 IPAUDP  00:0C:29:CA:3C:E2  00:1C:CO:CE:FC:DE 7 10.0.0.1 7 192,168.0.254 12612 http
L 1892 IPJUDP  00:0C:29:CA:3C:BZ  00:1C:CO:CE:FC:DB 7 10.0.0.1 7 192,168.0.254 12613 http
(- UDP 1893 IPUDP  OD:0C:29:CA:3C:B2  00:1C:CO:CEFC:DB 7 10.0.0.1 7 192,168.0.254 12514 http
-~ Souce port: 12589 1894 IPAUDP  00:0C:29:CA:3C:B2  00:1C:CO:C8:FC:DB 7 10.0.0.1 7.192.168.0.254 12615 http
... Destination port: 80 1895 IPAUDP  00:0C:29:CA:3C:B2  00:1C:CO:CE&:FC:DB 7 10.0.0.1 7 192.168.0.254 12616 http
- Langth: 00008 (8] 1896 IPJUDP  00:0C:29:CA:3C:B2 O00:1C:C0:CB:FC:DE 7 10.0.0.1 ?192,168.0.254 12617 http
... Cheacksum; C:02BA (698) - coment = Imm P A dmmgn A Ama amean e |
0x0000 00 1C Co0 C8 FC OB 00 OC-29 CA 3C B2 08 0D 45 00 CAEGG. yE<r 2.
0x0010 82 11-F4 C7 0& 00 00 01 CO A8 __"b._@_E:G_.._I:\"
<| I LI 0x0020 B QJ8-0Z BA 00 00 00 .00 00 OO hi-_2 e
2 3 0x0030 Do=08 00 08 60 0 sesiomoesess
[ =
P Ultimas conexiones 1P 7 Paquetes |Registro | @Rﬁglasl Q};;Narmasl
ERC | [ mo | protocolo] MAC ori | MAC Dest | 1P o |1p Dest [ Puerto ori [ Puerto Dest |
IP wersion: o4 (4] 1864 IP/ICMP 00:1C:CO:C8:FC:DB 00:1C:10:0C:7F:56 71192,168.0,25¢ 7 [10.0.0.1 NfA A
Header length: (05 (5] - 20 bytes 1855 IPJUDP A0C: B2 00:1C:CO:CAFC:DE 7 10.0.0.1 7 192.158.0.254 12589 http
Differentisted Services Fiekd: 000 (0) 1856 IPJUDP : B2 00:1C:CO:CB:FC:DB. 7 10.0.0.1 7 192.168.0.254 12590
. Total length: 00036 {56) 1867 IPUDP O ? 2 192,168.0,254 12591

- ICMP

.. 1D (e4BET (18151)

- Flags

... Fragment offsst: (DDOD (0}

... Time 1o liver 0n80 (128)

... Protocol: (a1 {1} - ICMP

... Checksuem: Dn2837 [10295) - comect
.. Source [Pt 192,168.0,254

... Destination IP: 10.0.0.1

... IP Options: None

... Type: D3 {3) - Destination enreachable
.. Cods: (503 (2) - Port urveachable

... Checksum: 0wCBBD (51389) - comect
Original packet

=

- IP wersion: Tol4 (4]

.. Header length: 005 {5) - 20 bytes

- Differentiated Services Field: o0 (i
... Tota! length: 0u001C (28)

- 1Dy BAGT (47714)

. Flags

.. Fragment offset; $:0000 {0)

.. Time 1o live: DD (649

.. Protocal: xi 1 (17) - UDP

... Chedksum: DxF4CT {62663) - comedt
.. Source 1P: 10.0.0,1

- Destination IP; 192,168.0.254

... TP Options: None

- UDP

... Gource port: 12589

... Destination port: BD

. Length: GxDO0E (8)

- Checksum: 0x02BA (65€) - coment ™

| B

0x0040

1869 IP/ICMP DB 00:1C:10 7F:56 2 | 192:168.0,254 2 MfA
1870 IPJICMP  00;1C:C0:C8:FC:DE  00;1C;10:0C:7F:56 7 1192.158.0.254 7 /10.0,0.1 NfA MfA
1871 IPJUDP  00:0C:29:CA:3C:E2  00:1C:CO:C8:FC:DB 7110.0.0.1 21192.168.0,25¢ 12592 http
1872 IPJUDP - : 00:1C:C0:C8:FC:DB 7 000 T ?.192,168.0,254 12533 http
1873 IP/UDP 00:1C:C0:C8:FC:DB 7 10.0.0.1 ? 192.168.0,254 12594 http
1374 IPJUDP 00:1C:C0:Ce:FC:DB 7 10,0.0.1 ?192,158.0.254 12595 http
1875 IPJUDP 00:1C:CO:C8:FC:DE 7| 10.0.0.1 71192,168.0.254 12596 http
1876 IPJUDP 00:1C:C0:C8:FC:DB 7 A0 T ?.192,158.0,254 12597 http
1877 IPJUDP 00:1C:C0:Ce:FC:DB 7 10.0.0.1 ?.192,168.0,254 12598 http
1873 IP/UDP 00:1C:CO:Ca:FC:DE 7.10.0.0,1 ?1192,168.0.254 12599 http
1879 IPjUDP 00:1C:Co:Ca:FC:DE 7| 10.0.0.1 71192,168.0.254 12600 http
18380 IP/UDP 00:1C:C0:C8:FC:DB sl 1 F ) S ?.192,158.0,254 12601 http
1881 IP/UDP 00:1C:C0:C8:FC:DB 7 10.0.0.1 ?192,158.0,254 12602 http
1882 IP/UDP 00:1C:Co:Ca:FC:DB ?110.0.0.1 ?1192,168.0.254 12603 http
1883 IP/UDP 00:1C:COCaFCDE 7 10,0.0,1 71192,168.0,254 12604 http
1834 IP/UDP 00:1C:C0:C8:FC:DB sl R A ?192,158.0.254 12605 http
1885 IP/UDP 00:1C:C0:Ce:FC:DB 7 10.0.0.1 ?192,168.0,254 12806 http
1886 IP/UDP 00:1C:Co:CaFC:DE ?110.0.0,1 ?1192,168.0.254 12607 http
1887 IPjUDP 00:1C:CO:CaFCiDE 7| 10.0.0.1 71192,168.0,254 12608 http
1388 IP/UDP 00:0C:29;CA:3C;B2 000 1C:CO:C8:FC:DB sl 1 F ) S 7?192,158.0.254 12609 http
1833 IP/UDP 00:0C:25:C, (B2 00:1C:C0:CH:FC:DB 7 10.0.0.1 ?192,168.0,254 12510 http
1890 IPJUDP  00:0C:29:CA:3C:BZ  00:1C:CO:C8:FC:DB 7.10.0.0.1 ?192,168.0.254 12611 http
1891 IPJUDP  00:0C:29:C 3 00 1C:CoiCaFCDE 70 10.0.0.1 ?1192,168.0,254 12612 http
1852 IP/UDP HilsH 00:1C:C0:C8:FC:DB 7 A0 T ?192,158.0,254 12613 http
1893 IP/UDP 00:1C:C0:Ce:FC:DB 7 10.0.0.1 ?.192,158.0,254 12614 http
1894 IPjUDP 00 1C:CoCsFC:DE 7.10.0.0,1 71192,168.0.254 12615 http
1395 IPUDP 00:1C:Co:C8:FC:0B ?10.,0.0.1 7.192,168.0,254 12516 http
1896 IP/UDP 00:1C:C0:C8:FC:DB sl 1R S ?.192,158.0,254 12617 http
e i Ay e e

i : inn i~ [

0x0000 00 1C 10 OC 7F 56 00 1C-CO CE8 FC DE 08 00 45 00 ...V, AEu0. .E.

030010 00 38 48 E7 00 00 80 01-2Z8 37 CO 28 00 FE 0A 00 .SFg_.E_\'?i"_p._

00020 00 01 03 03 .C8 BD oo aag = .

0x0030 0 11 74 rE g
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5. ATAQUE UDP FLOOD CONTRA EL SERVIDOR DE TELEFONIA
MRTG (Promedio 5 Min) - Tiempo de Monitoreo: 2 horas

5.1 Carga del CPU en el Servidor de Correo

100.0

~
o

o
5

Utilizaciftn de CRU
@
2

4 6 & 10 12 14 16 18 20 2 O 2 4 £ & 1o 12 14 16 18 20
Max Average  Current
Usado 12.0% 5.0 % 6.0 %

5.3 Memoria Libre en el Servidor de Correo

4.4 6

=

Butes
o
@

4 & & 10 12 14 16 13 20 2 0 2 4 6 & 10 1z 14 16 18 Z0
Max Average Current
Usada 3126.3 MB 3077.5 MB 3080.8 MB
Total 4253.9 MB 42455 MB 4253.9 MB

5.5 Uso de Disco en el Servidor de Correo

100.0

75.0

Utilizado
@
2

"N
i}

o

4 6 B 10 12 14 16 18 20 22 © 2 4 6 B 10 12 14 16 18 20

Max Average  Current
C:/  48.0% 48.0 % 48.0 %
Out 48.0% 48.0 % 48.0 %

5.7 Andlisis de Tréafico para la interfaz del Servid  or de Corre

560.0

420.0

260.0

Bits per Second

140.0

0.0
4 6 B 10 12 14 16 18 20 22 © 2 4 6 B 10 12 14 16 18 20

Max Average Current
Entrada  448.0 b/s 176.0 b/s 128.0 b/s
Salida 536.0 b/s 152.0 b/s 136.0 b/s

5.9 Nuevas Conexiones TCP en el Servidor de Correo

8.0

Conecciones x Iin

4 6 B 10 12 14 16 18 20 22 © 2 4 6 B 10 12 14 16 18 20

Max Average Current
Conexiones Passive 7.0 3.0 5.0
Open cs/min cs/min cs/min
Conexiones Active 7.0 3.0 5.0
Open cs/min cs/min cs/min

5.2 Carga del CPU en el Servidor de Asterisk

100.0

~
o

Utilizaciftn de CRU
N @
i 2

4 6 B 10 12 14 16 18 20 2 0 2 4 £ & 10 1z 14 16 1§ 20

Max Average  Current
Usado 4.0% 1.0% 4.0 %

5.4 Memoria Libre en el Servidor de Asterisk

800.0 1

£00.0 M

400.0 M

Butes

200.0 1

o.0n
4 6 B 10 12 14 16 18 20 22 © 2 4 6 B 10 12 14 16 18 20

Max Average Current
Libre  187.2 MB 176.6 MB 143.0 MB
Total  762.6 MB 761.1 MB 762.6 MB

5.6 Uso de Disco en el Servidor de Asterisk

100.0

Utilizado
@
2

4 6 5 10 1z 14 16 1§ 20 22 0 2 4 6 § 10 12 14 16 15 20
Max Average  Current
/ 21.0% 21.0% 21.0%
Out 21.0% 21.0% 21.0%

5.8 Andlisis de Trafico para la interfaz del Servid  or de Asteri

2120.0 k

15900 k

10600 k

Bits per Second

530.0 k

0.0k A N AR N N N A N AN Y AT,
Max Average Current
Entrada  1405.5 kb/s 1428.5 kb/s 1498.4 kb/s
Salida 936.0 b/s 464.0 b/s 552.0 b/s

5.10 Nuevas Conexiones TCP en el Servidor de Asteri sk

4.0

3.0

Coneccianes x Min

2.0
1.0
o0 4 6 & 10 12 14 16 18 20 2 O 2 4 £ & 1o 12 14 16 18 20
Max Average Current
Conexiones Passive 0.0 0.0 0.0
Open cs/min cs/min cs/min
Conexiones Active 0.0 0.0 0.0

Open cs/min cs/min cs/min



5.11 Conexiones TCP Establecidas en el Servidor de  Correo

128.0

Conecciones
@
2

4 6 B 10 12 14 16 18 20 2 0 2 4 £ & 10 1z 14 16 1§ 20

Max Average Current
Entrantes 127.0cs 109.0 cs 108.0 cs

5.13 Segmentos TCP en el Servidor de Correo

1360.0

1020.0

60,0

Segnentos TCP x Min

340.0

0.0
4 6 B 10 12 14 16 18 20 2 0 2 4 £ & 10 1z 14 16 1§ 20

Max Average Current

E 1332.0 914.0 1139.0

nviados ; . -
segs/min segs/min segs/min

Recibidos 1332.0 914.0 1139.0
segs/min segs/min segs/min

5.15 Datagramas UDP en el Servidor de Correo

56.0

Datagranas UOP x Min

12 14 16 18 20 22 0 2z 4 & & 1o 12 14 16 18 20 22 0 2

Max Average Current
Enviados 29.0 dts/min 8.0 dts/min 3.0 dts/min
Recibidos  54.0 dts/min 10.0 dts/min 4.0 dts/min

5.17 Paquetes IP en el Servidor de Correo

92.0

Paguetes IP x Iin

14 16 18 20 22 © 2 4 6 8 10 12 14 16 16 20 22 0 2 4

Max Average Current
Paquetes IP 40.0 12.0 8.0
Solicitados pts/min pts/min pts/min
Paquetes IP 89.0 28.0 29.0
Recibidos pts/min pts/min pts/min

5.19 Mensajes ICMP en el Servidor de Correo

4.0

w

Mensajes ICMP x Nin
e o

o

4 6 B 10 12 14 16 18 20 22 © 2 4 6 B 10 12 14 16 18 20

Max Average Current

Enviados 0.0 . 0.0 . 0.0 .
msgs/min msgs/min msgs/min

Recibidos 0.0 0.0 0.0

msgs/min msgs/min msgs/min
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5.12 Conexiones TCP Establecidas en el Servidor de  Asteris

4.0

3.0

Conecciones

2.0
1.0
0.0
4 & & 10 12 14 16 13 20 2 0 2 4 6 & 10 1z 14 16 18 Z0
Max Average  Current
Entrantes 1.0cs 1.0cs 0.0cs

5.14 Segmentos TCP en el Servidor de Asterisk

8.0

6.0

4.0

Segnentas TCP x Nin

2.0

0.0
4 6 B 10 12 14 16 18 20 22 © 2 4 6 B 10 12 14 16 18 20

Max Average Current

8.0 2.0 0.0

Enviados . . .
segs/min segs/min segs/min

Recibidos 6.0 . 2.0 ] 0.0 .
segs/min segs/min segs/min

5.16 Datagramas UDP en el Servidor de Asterisk

280.0 k
2 210.0 k n
; "
Z 140.0 k J
:ﬁ: 70.0 k
0.0 k
4 6 5 10 1z 14 16 1§ 20 22 0 2 4 6 § 10 12 14 16 15 20
Max Average Current
Enviados 27.0 dts/min 13.0 dts/min 15.0 dts/min

Recibidos 275.6 kdts/min 203.0 kdts/min 192.8 kdts/min

5.18 Paquetes IP en el Servidor de Asterisk

280.0 k.
é 210.0 k “
g { [
i 140.0 k J
Ef 70.0 k
0.0 k
4 6 & 10 12 14 16 18 20 2 O 2 4 £ & 1o 12 14 16 18 20
Max Average Current
Paquetes IP 28.0 14.0 15.0
Solicitados pts/min pts/min pts/min
Paquetes IP 275.6 203.0 192.8
Recibidos kpts/min kpts/min kpts/min

5.20 Mensajes ICMP en el Servidor de Asterisk

4.0

3.0

Mensajes ICHP x Min

2.0
1.0
o0 4 6 & 10 12 14 16 18 20 2 O 2 4 £ & 1o 12 14 16 18 20
Max Average Current
0.0 0.0 0.0
Enviados . . .
msgs/min msgs/min msgs/min
Recibidos 0.0 B 0.0 ) 0.0 ’
msgs/min msgs/min msgs/min



IP 99,92 %

MONITOREO DE LA CAMARA IP

CommView - Tiempo de Monitoreo: 2 horas

5.21 Paquetes IP

Yideo 59,16 %

TCP 99,69 %

B P 1.329.063
= ARP 567
B IPv6 486
Audio 40,62 %

242

B TCP 1.3258.045

= uop 1.223
I 1CMP 0
o i VY 39
I IGMP 242

5.22 Paquetes TCP, UDP e ICM P

BO0RECNANERONE

HTTP 20
FTR u]
PR3 u]
SMTR u]
Telnet 0
MMTP u]
MetEIOS 147
HTTPS u]
DMS 24
Ckras 1.052
Cantral 1.705
Audio 539,917
Video 786,403

5.23 Protocolos de capa aplicacién en la Camara IP

5.24 Resumen General de la Camara IP

Promedio de paquetes por seg.

Promedio de

bytes por seg.

Total de paquetes

Total bytes

Item \ Direccion

Paquetes

Bytes

Bytes por seg.

884.298
727.952.961
101.119

444.517
24.110.078
40540

185

104.488
1.330.319
752.307.769
Pasante
1.321
144.586

20
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5.25 Captura de Paquetes de los Protocolos Involucr  ados

g Oltimas estp |7 Paquetes | T Registo | p Reglas | £ Alarmas | _

- Ethermet 11 No_~ [ Protocolo] MAC Ori [ AC Dest [P on | 1P Dest | Puerto ori | Puerto Dest |
Destination MAC: 00:0C:25:FB:A5:29 46262 IP::LIDP 00:0C:29:CA:3C:B2  00:0C:29:FB:A5:29 ?110,0.0.1 21192,168.0.253 5748 5050
Source MAC: B0:0C:29:CA3CiB2 P/LDP 2/ 100.0.1 192,168.0.253 5749 5060

Ethertype: IoDE00 (2048) - 1P
Direccion: Pasanta

Fecha: 23-may-2011

Tiempo: 03:44:31, 965270
Diferenciz: 0,000662

IP wersion: D4 (4)
Headar length: 005 (5] - 20 bytes
- Differentizted Services Fielkd: 000 (0)

ECH-ECT: 0

ECHN-CE: D

... Total length: 0:001C (28)

.. 1D DxF431 {62513)

- Flaes

Dion't fragment bit: © - May fragment
... Miore fragments bit: 0 - Last fragment
.. Fragment offset; (0000 ()

... Time to Jive: [0 (643

... Protocoh Dud (17} - UDP

... Checksum: OnBA P9 (47865) - comect

... Sowrce IP; 10.0.0.1

... Destination IP: 192,168.0.253

... IP Options: None

G- uDe

... Source port: 5750

.. Length: xDDOE (B)

... Checksum: OxI9FE (2558) - corract
g-51P

Differentizted Services Code Point: 000000 -

46263

e

: 54 TR/LIDP el 10.0.0.1 el 107, 3 5060
46265 IPJUDP 00 B2 00:0C:25:FB:A5:29 710.0.0:1 7 '192,168.0,253 5751 5060
46266 IPMUDP  O0:0C:2%:CA:3C:BZ  00:0C:29:FB:A5:29 710.0.0.1 71192.168.0.253 5752 5060
45267 IPJUDP  O0:0C:29:CA:3C:B2  00:0C:29:FB:AS:29 7110,8.0,1 71192,168,0.253 5753 5060
46268 IPJUDP  00:0C:29:CA:3C:B2Z  00:0C:29:FB:A5:29 ?110.0.0.1 ?1192.168,0.253 5754 5060
45269 IPJUDP  00:0C:29:CA:3C:B2  00:0C:29:FB:AG:29 7710.0.0.1 7 192.168.0.253 5755 5060
46270 IPAUDP  00:0C:2%:CA:3C:BZ  00:0C:29:FB:A5:29 710.0.0.1 71192,168.0.253 5756 5060
45271 PJUDP  O0:0C:ZHCA:3C:E2Z  00:0C:29:FB:AS:29 7110,8.0,1 71192,168,0.253 5757 5060
46272 IPAUDP  00:0C:28:CA:3C:B2Z  00:0C:23:FB:AS:29 ?110.0.0.1 ?.192.168.0.253 5758 5060
45273 IPUDP  00:0C:29:CA:3C:E2Z  00:0C:29:FB:AS:29 7710.0.0.1 7 192.168.0.253 5759 5060
46274 IPJUDP  O0:0C:2%:CA:3C:BZ  00:0C:29:FB:AS: 29 710.0.0.1 71192,168.0,253 5740 5060
45275 IPJUDP  O0:0C:29:CA:3C:B2  00:0C:29:FB:AS:29 7110,8.0,1 71192,168.0.253 5761 5060
46276 IPJUDP  00:0C:29:CA:3C:B2Z  00:0C:29:FB:A5:29 ?110.0.0.1 71192.168.0,253 5762 5060
45277 IPJUDP  00:0C:29:CA:3C:E2  00:0C:29:FBAS:29 7710.0.0.1 7 192.168.0.253 5753 5060
46273 IPJUDP  O0:0C:2%:CA:3C:EZ  00:0C:29:FB:A5:29 710.0.0.1 71192,168.0,253 5754 5080
46279 IPJUDP  O0:0C:ZHCA:3C:E2Z  00:0C:29:FB:AS:29 7110,8.0,1 71192,168,0.253 5765 5060
46280 IPAUDP  00:0C:28:CA:3C:BZ  00:0C:29:FB:AS:29 ?110.0.0.1 ?.192.168.0.253 5786 5060
46281 IPUDP  00:0C:29:CA:3C:EZ  00:0C:29:FBAS:29 7710.0.0.1 7 192.168.0.253 5767 5060
46287 IP/UDP  O0:0C:29:CA:3C:B2Z  00:0C:29:FB:A5:29 710.0.0.1 71192,168.0.253 5758 5080
45283 IPJUDP  O0:0C:29:CA:3C:B2  00:0C:29:FB:AS:29 7110,8.0,1 7192,168.0.253 5769 5060
46284 IPJUDP  00:0C:29:CA:3C:B2Z  00:0C:29:FB:A5:29 ?110.0.0.1 ?.192.168.0.253 5770 5060
46285 IPJUDP  00:0C:29:CA:3C:EZ  00:0C:29:FB:AS5:29 7110.0.0.1 7 192.168.0.253 5771 5060
46286 IP/UDF  O0:0C:29:CA:3C:B2Z  00:0C:29:FB:A5:29 710.0.0.1 71192,168.0.253 5772 5060
46287 PJUDP  O0:0C:ZHiCA:3C:E2Z  00:0C:29:FB:AS:29 7110,8.0,1 71192,168,0.253 5773 5060
45283 IPADP  00:0C:28:CA:3C:E2  00:0C:25:FB:AS: 29 ?110.0.0.1 7. 192.168.0.253 5774 5060
46289 IPJUDP  00:0C:29:CA:3C:EZ  00:0C:29:FB:A5:29 7710.0.0.1 7 192.168.0.253 5775 5060
46290 IP/UDF  O0:0C:29:CA:3C:B2Z  00:0C:29:FB:A5:29 710.0.0.1 71192,168.0.253 5776 5080
45291 IPJUDP  O0:0C:29:CA:3C:B2  00:0C:29:FB:AS:29 7110,8.0,1 71192,168.0.253 5777 5060
46292 IPAUDP  00:0C:28:CA:3C:E2  00:0C:25:FB:A5:29 ?10.0.0.1 ?.192.168.0.253 5778 5060
46793 IPJUDP  00:0C:29:CA:3C:EZ  00:0C:29:FB:AS:29 7710.0.0.1 7 192.168.0.253 5779 5060
46294 IP/UDF  O0:0C:29:CA:3C:BZ  00:0C:29:FB:A5:29 710.0.0.1 71192,168.0.253 5780 5060

T IR e e A A SN e e S e el e
Ox0000 00 OC 29 FB AS 29 00 OC-29 CA 3C BZ OB 00 45 00 . )0¥) _ jE<s . E_
0x0010 00 1C ¥4 31 00 00 40 11-BA& F5 OR 00 00 01 CO A8 __E,l__@_“\‘.l_.._i"
00020 00 FD 1§ 76 13 C4 OO0 05-09% FE 00 00 00 00 00 DO i & SR S
Dx0020 00 00 00 00 00 00 00 00-00 00 00 Q0
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6. ATAQUE UDP FLOOD CONTRA LA CAMARA IP
MRTG (Promedio 5 Min) - Tiempo de Monitoreo: 2 horas

6.1 Carga del CPU en el Servidor de Correo

100.0

~
o

Utilizaciftn de CRU
N @
i 2

6 8 10 12 14 46 48 20 22 0 2 4 & B 1o 12 14 16 15 20 22

Usado

Current
0.0 %

Max Average
3.0% 1.0%

6.3 Memoria Libre en el Servidor de Correo

4.4 6

Butes
o
@

]

6 8 10 12 14 46 48 20 22 0 2 4 & B 1o 12 14 16 15 20 22

Usada
Total

Max Average Current
3091.9 MB 2996.3 MB 3089.2 MB
4253.9 MB 4133.4 MB 4253.9 MB

6.5 Uso de Disco en el Servidor de Correo

100.0

Utilizado

6 8 10 12 14 46 16 20 22 0 Z 4 6 8 10 12 14 16 18 20 22

Max Average  Current
C:/  48.0% 47.0 % 48.0 %
Out  48.0% 47.0 % 48.0 %

6.7 Analisis de Tréfico para la interfaz del Servid or de

Correo

480.0
360.0

240.0

Bits per Second

120.0

0.0

6 8 10 12 14 46 16 20 22 0 Z 4 6 8 10 12 14 16 18 20 22

Entrada
Salida

Max Average Current
448.0 b/s 192.0 b/s 176.0 b/s
368.0 b/s 136.0 b/s 152.0 b/s

6.9 Nuevas Conexiones TCP en el Servidor de Correo

8.0

Conecciones x Iin

6 8 10 12 14 46 16 20 22 0 Z 4 6 8 10 12 14 16 18 20 22

Max Average Current
Conexiones Passive 7.0 3.0 3.0
Open cs/min cs/min cs/min
Conexiones Active 7.0 3.0 3.0
Open cs/min cs/min cs/min

6.2 Carga del CPU en el Servidor de Asterisk

100.0

~
o

Utilizaciftn de CRU
N @
i 2

6 8 10 12 14 46 48 20 22 0 2 4 & B 1o 12 14 16 15 20 22

Max  Average Current

Usado 3.0% 1.0% 2.0%
6.4 Memoria Libre en el Servidor de Asterisk
800.0 1 7
6000 M
§ a00.0 M
200.0 1
o.on
6 8§ 10 12 14 16 18 20 22 0 2 4 6 § 1o 12 14 16 18 20 22
Max Average Current
Libre  300.4 MB 255.2 MB 233.9 MB
Total  762.6 MB 741.0 MB 762.6 MB

6.6 Uso de Disco en el Servidor de Asterisk

100.0

Utilizado
@
2

6 8 10 12 14 46 16 20 22 0 Z 4 6 8 10 12 14 16 18 20 22

/ 2
Out 2
6.8 Anal

Asterisk

1600.0
1200.0

800.0

Bits per Second
IS
2
Y

o

Max Average  Current
1.0% 20.0 % 21.0%
1.0% 20.0 % 21.0%
isis de Tréafico para la interfaz del Servid  or de

6 8 10 12 14 46 16 20 22 0 Z 4 6 8 10 12 14 16 18 20 22

Entrada
Salida

Max Average Current
1568.0 b/s 1000.0 b/s 1496.0 b/s
408.0 b/s 288.0 b/s 416.0 b/s

6.10 Nuevas Conexiones TCP en el Servidor de Asteri sk

4.0

3.0

2.0

1.0

Conecciones x Iin

0.0

6 8 10 12 14 46 16 20 22 0 Z 4 6 8 10 12 14 16 18 20 22

Max Average Current
Conexiones Passive 0.0 0.0 0.0
Open cs/min cs/min cs/min
Conexiones Active 0.0 1.0 0.0
Open cs/min cs/min cs/min



6.11 Conexiones TCP Establecidas en el Servidor de

120.0

Conecciones
@
2

6 8 10 12 14 46 48 20 22 0 2 4 & B 1o 12 14 16 15 20 22

Correo

Max

Entrantes 113.0 cs

Average Current

102.0 cs

6.13 Segmentos TCP en el Servidor de Correo

112.0cs

1320.0

990.0

B660.0

Segnentos TCP x Min

330.0

0.0

6 8 10 12 14 46 48 20 22 0 2 4 & B 1o 12 14 16 15 20 22

Max
Enviados 1287'Q
segs/min
Recibidos 1287'9
segs/min

Average
879.0
segs/min

880.0
segs/min

6.15 Datagramas UDP en el Servidor de Correo

Current

794.0
segs/min

794.0
segs/min

40.0

Datagramas UDP x Min

6 8 10 12 14 16 18

20 22 o 2 4 6 8 10 12 14 16 18 20 22

Max
Enviados 17.0 dts/min
Recibidos 37.0 dts/min

Average
7.0 dts/min
11.0 dts/min

6.17 Paquetes IP en el Servidor de Correo

Current
7.0 dts/min
7.0 dts/min

52.0

Paguetes IP x Min

6 8 10 12 14 16 18

20 22 o 2z 4 6 8 10 12 14 16 18 20 22

6.12 Conexiones TCP Establecidas en el Servidor de
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Asteris

4.0

3.0

Conecciones

2.0
1.0
0.0
& 8 10 12 14 16 18 20 22 o 2z 4 & & 10 12 14 16 1& 20 22
Max Average  Current
Entrantes 0.0cs 0.0cs 0.0cs

6.14 Segmentos TCP en el Servidor de Asterisk

4.0

3.0

Segnentos TCP x Min

2.0
1.0
o0 6 B8 10 12 44 16 48 20 22 o 2 4 & B8 10 12 14 16 18 20 22
Max Average Current
4.0 1.0 1.0
Enviados . . .
segs/min segs/min segs/min
Recibidos 30 1.0 10
segs/min segs/min segs/min

6.16 Datagramas UDP en el Servidor de Asterisk

Datagranas UDP x Min

&

8 10 12 14 16 18 20 22 o

2 4 6 8 1o 12 14 16 18 20 22

Enviados
Recibidos

Max Average

24.0 dts/min 12.
.0 dts/min

25.0 dts/min 18

0 dts/min

Current
13.0 dts/min
22.0 dts/min

6.18 Paquetes IP en el Servidor de Asterisk

Paguetes IP x Min

&

8 10 12 14 16 18 20 22 o

2 4 6 8 1o 12 14 16 18 20 22

Max Average Current

Paquetes IP 22.0 12.0 12.0
Solicitados pts/min pts/min pts/min

Paquetes IP 50.0 28.0 34.0
Recibidos pts/min pts/min pts/min

6.19 Mensajes ICMP en el Servidor de Correo

Max Average Current

Paquetes IP 24.0 12.0 15.0
Solicitados pts/min pts/min pts/min

Paquetes IP 25.0 18.0 23.0
Recibidos pts/min pts/min pts/min

6.20 Mensajes ICMP en el Servidor de Asterisk

4.0

Mensajes ICHP x Min
o

6 8 10 12 14 16 18 20 22 o

2 4 6 8 1o 12 14 16 18 20 22

Max
Enviados 0.0 .
msgs/min
Recibidos 0.0

msgs/min

Average
0.0
msgs/min

0.0
msgs/min

Current
0.0
msgs/min

0.0
msgs/min

4.0

3.0

Mensajes ICHP x Min

2.0
1.0
o0 6 B8 10 12 44 16 48 20 22 o 2 4 & B8 10 12 14 16 18 20 22
Max Average Current
0.0 0.0 0.0
Enviados . . .
msgs/min msgs/min msgs/min
Recibidos 0.0 00 00
msgs/min msgs/min msgs/min
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MONITOREO DE LA CAMARA IP
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6.21 Paquetes IP

COkros 99,99 9%

Il 1P 25.983.970
= arP 1.390
I IPv6 773

LIDP 99,92 %
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B TP 1.924
[ UDP 25,964,451
B 1CMP 17.698
[ 1GMP 315
I ICMPYE 155

6.22 Paquetes TCP, UDP e ICM P

gO0R00NRNEAnN

HTTP 246
FTP u]
POPS u]
SMTP u]
Telnet 0
MMTP u]
MetEIOS 973
HTTPS 166
DS 441
Okros 25,963,141
Contral 1z
Audic 543
Widen a53

6.23 Protocolos de capa aplicacion en la Camara IP

6.24 Resumen General de la Camara IP

Promedio de paquetes por seg.

Promedio de bytes por seg.

Total de paquetes

Total bytes

Item \ Direccion

Paquetes
Bytes

Bytes por seg.

1.274
946.933
132

1.492
303.647
42

40540
216.775
25.990.183
1.560.809.311
Pasante
25.983.367
1.559.315.731
216.602
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6.25 Captura de Paquetes de los Protocolos Involucr  ados

-lig--tilEihas cone.giones_llﬁ.-I Ty Paquetes | R;gi;tro ':_@..ﬁ;gigs :!@A]armas_l

=] Ethemet _H _ Mo | Prokocols | MAC O MAC Dest IR Owi 1P Dest Puetta Ok Puerto Dest
. .:_2:::L"ea::gg?';g:’ozf’zig’gg:’ég"""‘ 2541215 IP/UDP  OO:0C:29:CA 2 10001 7 192.168.0.252 3572 5003
o 2541216 IRUDP 3 7 192,168.0.252 3573 50035
Bl 2541218 IP/IDP g 7 192,168,0,252
ol 2541219 IPJUCP 00 13:46:0C: 19:44 7 10001 7 192.168.0.252 3576 5003
e 2541220 IR{UDP 00134600 1544 7 10001 71921680252 3577 5003
e 2541221 TRJUDP 001 3:46:0C: 1 9:48 7 10001 7 192.168.0.252 3578 5003
i 2541222 IRJUDP 00:13:46:0C: 19:48 2 10001 7 1921680252 3579 5003
K 2541223 IPJUCP 00 13:46:0C: 19:44 7 10001 7 192.168.0.252 3540 5003
s 2541224 IP{UDP : 001314600 19:48 7 10001 71921680252 3581 5003
i o — 2541225 IFJUDP  O0NOC23CAICEZ  O0HM3H46:DCITAR 7 10001 7 1921680252 3582 5003
R e 2541226 IPJUDP  O0:0C:22CAIBCEZ 001346001244 2 10001 7 1921680252 3583 5003
 Bifererii St Bodi i 2541227 IPJUDP 00:0C: 2908 30E2 00: 154600 190 A 7 10.0.0.1 7 192,168.0,252 3504 5003
iy 2541228 IPJUDP  O0:0C:2HCAIBCEZ  ODi3H6:DCITAR 7 10001 71921680252 3585 5003
e 2541220 IFJUDP  O0OC23ICAIBCEZ  O0H3H46:DCITAR 7 10001 7 192.168.0.252 3586 5003
Lo e 2541230 IPJUDP  O0:0C:23CAIBCEZ 00134600104 2 10001 7 1921680252 4393 5003
LS s 2541231 IPJUDP  OO:OC:22CAICEZ  O015H6:DC1IRAR 7 10000 7 192.168.0.252 4394 5003
s 2541232 IPJUDP  O0:0C:2HCAIBCEZ  O0:13H6:DC1TAR 7 10001 71921680252 4395 5003
i —— 2541233 IPJUDP  O0NOC23CAIBCEZ  O0H3H46:DCITAR 7 10001 7 192.168.0.252 4396 5003
L n o 2541234 IPJUDP  O0:0C:23CABCEZ 00134600104 2 10001 7 1921680252 4397 5003
ik St A 2541235 IPJUDP  OO:0C:22CAICEZ  ODi1546:DC10AR 7 10001 7 192.168.0.252 4398 5003
i to live: 0xd0 (541 2541236 IPfUDP O0:0C: 29 CA SRR 00 13:46:0C: 1944 7.10.0.0.1 ?1192,168.0.252 4399 S003
Al N 2541237 IPJUDP  O0NOC:23ICAIBCEZ  O0H3H46:DCITAR 7 10001 7 1921680252 4400 5003
i T 2541238 IPJUDP  O0:0C:22CAIBCEZ 00134600124 2 100010 ? 1921680252 4401 5003
e 2541230 IPJUDP  OO:OC:2TCAIBCEZ  O015H6:DC1ITAR 7 10001 7 1921680252 4402 5003
e o - 2541240 IPJUDP  O0:0C:2HCAIBCEZ  O0:13H6:DC1TAR 7 10001 7 1921680252 4403 5003
Sl 2541241 TPJUDP  O0NOC22CAIBCEZ  O0H3H46:DCTTAR 710,001 7 192168.0.252 4404 5003
IR Opionz: Mone =
o] < =
b SoUrCe POt 2574 0x0000 00 13 46 DC 19 AL 00 OC-29 CA 3C BZ 08 00 45 00 . Fi. & )E=<e. E.
. Destll:tlonport:SUM 0x0010 00 1C BE 6E 00 00 40 11-FO BD OA 00 00 01 CO A8 . . %n. @ &% . A"
.:."ée;‘::k;uﬁ?ooiig)s(4?92)_cmect 0x0020 00 FC OO F6 12 8B 00 08-12 BS 00 00 00 00 00 00  .f.8.¢...,..o...
0x0030 00 00 00 00 00 00 00 00-00 00 00 00 ..........
5
e
$¢ (litimas conexiones IP |L® Paquetes |E Registro :@ Reglas I %; alarmas |
o Total length: D:003% (56) #| | Protocols | MAC O MAC Dest 1P i = | 1P Dest Puerto Ori | Puerta [
'LEIZ’QENEDSWS) IFUDP  OO:OC:20CA3CEE  O013:46:0C:19:44 7 10.0.0.1 7 192.166.0.252 3167 5003
R IFUDP  OOOC2CASCES  O013:46:0C19:48 10,0,0.1 7 192.168.0,252 3188 5003
e IFUDP  ODOC:20CAISCEE  O0:13:46:0C19:44 10.0,0.1 7 192.168.0.252 3189 5003
L IFUDP  OOOC:2CAICES 00346001948 10.0,0.1 7 192,168.0.252 3190 5003
o s e IFUDP  OO:OC:20CABCES  0013:46:0C:19:44 10.0.0.1 7 192.168.0.252 3191 5003
:.Pmtocol:ﬂxﬂl(l)-ICMP IFjUDP 000C 29 Ch3CE2 O 13460 19 A8 10.0.0.1 7 192.1658.0,252 3192 5003
B e A Eitihscomses IFUDP  ODOC:20CAISCEE  O0:3:46:0C19:44 10.0,0.1 7 192.168.0.252 3193 5003
R e IFUDP  OOOC:2SCABCES 00346001348 10.0,0.1 7 192,168.0.252 3194 5003
Pz IFUDP  OO:OC:20CA3CEE  0013:46:0C:19:44 10.0.0.1 7 192166.0,252 3195 5003
Ea e IFUDP  OOOC:2CASCES 00134600 19:48 10,0,0.1 7 192.168.0,252 319 5003
Ly IFUDP  ODOC:20CAISCEE  O0:13:46:0C19:44 10.0,0.1 7 192.168.0.252 3197 5003
. Types 0303 (3) - Drestination unreschable IF/UDP O00:0C: 25 CA3CB2 O0:13:46: D0 19 A48 10.0.0.1 2 192.168.0:252 3198 coo3
B ol b IFUDP  OO:OC:20CABCES  O013:46:0C:19:44 10.0.0.1 7 192.166.0.252 3199 5003
i L IFUDP  OOOC:2CASCES  O013:46:0C19:48 10,0,0.1 7 192.166.0,252 3200 5003
s O0C22CAECEE  O0:1346:DC 1344 10.0,0.1 7 1921680252 3201
=) Criginal packet 2 10 M

- IP wersion: 0x04 (4)

Header length: 0505 (5] - 20 bytes S 5 ki) S 21192, 158,0:252 2 100,04
. Diffsrentisted Sereices Fiakd: 0:00 (0) IP/ICHMP 0013460 19 AL O0:0C: 29 A 3062 71 192.168.0.252 Z: 10001 Mf&
. Total length: 0x001C (28) IFICHMP O 15:46:0C: 19 AL O0:0C: 290 Ca 3062 7192, 168.0,252 7 100,01 Tfa
. ID: 0x3829 (1488%) IF/UDP 002 CaECER 001 346: 0 1984 7110:0.0:1 7 192.1658.0,252 3202 5003
- Flags IFjUDP 00025 CA3CE2 OO 1346 D 19 A8 2| 10,0.0:1 7 192.1658.0,252 3203 5003
Diont Fragrment bits 0 - May Fragment = IPfUDP omociesCanatiBe 00 1346 DC 195 A4 710001 7 192.168.0,252 F204 5003
- WG Fragihant Bi 0. Lt Fraghnar 1 IFjUDP 0025 CA3CIER O0: 13460 19 A8 2.118,0.0:1 7 192.168.0,252 3205 5003
. Fragrent offset: 030000 (3} IF/UDF [aln e naes=H afa e o e 0013460 1984 Z10:0.0:1 7 192.1658.0,252 3206 5003
Tirre to live: (x40 (64) IFjUDP OO0 2o CA3CE2 0013460 1988 2 |10,0.0:1 7 192.1658.0,252 3207 5003
Protocol: G114 (17) - LDP IFJUDP OO0 2enCa3CB2 O0: 13460 19088 7 100,001 7 192.1658.0,252 3208 5003
Checksum: 057503 (29955) - correct IF/UDP 00 2snCaA3CIER 0013460 19 A8 2.1 18:0.0:1 7 192.168.0,252 3209 5003
B IFICMP O0:13:46:DC: 1944 00029 CA3CE2 7 192.168.0,252 0001 1S TS
Destination IP: 192.168.0,253 IPICMP 0013460 19 AL O0:0C: 29 A 3062 7 192,168,0.252 7 10.0.0.1 Mfa f&
i IPICHMP 0013460 19 AL O0:0C: 29 A 3062 71 192:168.0.252 2 100:0:1 Mf& A

L. IP Options: Mone
W] 4 |
. ‘Solrce port: 3093

Destination port: 5002

Length: 0x0003 () =
- Checksumn: Dx149¢ (G268 - correct

<. i !

0x0000 00 OC E% CA 3C BE 00 13-46 DC 159 AA 05 00 45 00
0x0010 00 38 0Z DE 00 00 40 01-AC 4E CO AS 00 FC 0& 00
0x00E0 00 01 03 03 C8 BE 0OC 00-00 OO0 45 00 00 1C 34 E9
0x0030 00 00 40 11 75 03 04 00-00 01 CO A8 00 FC OC 14
0x0040 13 8B 00 D8 14 94 st
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7. ATAQUE ICMP FLOOD CONTRA EL SERVIDOR DE WEB/CORR EO
MRTG (Promedio 5 Min) - Tiempo de Monitoreo: 2 horas

7.1 Carga del CPU en el Servidor de Correo

100.0

~
a

Utilizacifitn de CPU
a
2

"N
i}

0.0 +
12 14 16 48 20 22 0 2 4 6 B 10 1z 14 46 18 20 22 0 2 4

Max Average  Current
Usado 16.0% 9.0 % 10.0 %

7.3 Memoria Libre en el Servidor de Correo

4.4 G =

Butes
o
@

G
12 14 16 18 20 22 0 2 4 6 8 10 12 14 16 18 20 22 0 2 4

7.2 Carga del CPU en el Servidor de Asterisk

100.0

~
a

"N
i}

Utilizacifitn de CPU
a
2

0.0
12 14 16 18 20 22 0 2 4 6 8 10 12 14 16 18 20 22 0 2 4

Max Average  Current
Usado  5.0% 1.0% 1.0%

7.4 Memoria Libre en el Servidor de Asterisk

500.0 11 ——

£00.0 M

400.0 M

Butes

200.0 1

o.0n
12 14 16 18 20 22 0 2 4 6 8 10 12 14 16 18 20 22 0 2 4

Max Average Current

220.1 MB

Max Average Current
Usada  2332.0 MB 2213.8 MB 2332.0 MB
Total  4253.9 MB 4109.6 MB 4253.9 MB

7.5 Uso de Disco en el Servidor de Correo
100.0

75.0

Utilizado
@
g

o
5

o

12 14 16 18 20 22 0 2z 4 & & 10 12 14 16 18 20 22 0 2

Max Average  Current
C:/  48.0% 48.0 % 48.0 %
Out  48.0% 48.0 % 48.0 %

7.7 Analisis de Tréfico para la interfaz del Servid or de
Correo
3600.0 kK

2700.0 k

1800.0 k

Bits per Second

900.0 k

0.0 k +
12 14 16 48 20 22 0 2 4 6 B 10 1z 14 46 18 20 22 0 2 4

Max Average Current
Entrada  3388.0 kb/s 2901.5 kb/s 3269.0 kb/s
Salida 3387.9 kb/s 2899.0 kb/s 3267.5 kb/s

7.9 Nuevas Conexiones TCP en el Servidor de Correo

4.0

Conecciones x Iin

12 14 16 18 20 22 0 2 4 6 8 10 12 14 16 18 20 22 0 2 4

Max Average Current
Conexiones Passive 4.0 3.0 2.0
Open cs/min cs/min cs/min
Conexiones Active 4.0 3.0 3.0
Open cs/min cs/min cs/min

Libre  275.1 MB 214.0 MB
Total  762.6 MB 736.7 MB 762.6 MB

7.6 Uso de Disco en el Servidor de Asterisk
100.0

Utilizado
@
2

1z 14 16 18 20 22 0 2 4 6 § 10 12 14 16 15 20 22 0 2.4
Max Average  Current
/ 21.0% 21.0% 21.0%
Out 21.0% 21.0% 21.0%

7.8 Analisis de Tréafico para la interfaz del Servid  or de
Asterisk

3200.0

2400.0

£00.0

Bits per Secand
e

800.0

12 14 16 18 20 22 0 2z 4 & B 10 12 14 16 18 20 22 0 2 4

Max Average Current
Entrada  3128.0 b/s 1792.0 b/s 1960.0 b/s
Salida 976.0 b/s 664.0 b/s 680.0 b/s

7.10 Nuevas Conexiones TCP en el Servidor de Asteri sk

4.0

3.0

Coneccianes x Min

2.0
1.0
12 14 16 48 20 22 0 2 4 & & 10 12 14 16 18 20 22 0 Z 4
Max Average Current
Conexiones Passive 0.0 0.0 0.0
Open cs/min cs/min cs/min
Conexiones Active 0.0 0.0 0.0

Open cs/min cs/min cs/min



7.11 Conexiones TCP Establecidas en el Servidor de

Correo

132.0

Canecciones
@
&

12 14 16 18 20 22 0 2z 4 6 & 10 12 14 16 18 20 22 0 2 4
Max Average Current
Entrantes  132.0 cs 91.0cs 93.0cs

7.13 Segmentos TCP en el

Servidor de Correo

1240.0

930.0

620.0

Segnentas TCP x Nin

310.0

0.0

4 &

6 10 12 14 16 48 20 22 0 2z 4

1z 14 16 18 20 22 O 2
Max
Enviados 1208'Q
segs/min
Recibidos 1211'9
segs/min

7.15 Datagramas UDP en el Servidor de Correo

Average
874.0
segs/min

875.0
segs/min

Current
790.0
segs/min

790.0
segs/min

8.0

Datagranas UOP x Min

1z 14 16 18 20 22 0 2z 4 & & 10 12 14 16 18 20 22 0 Z 4

Max Average Current
Enviados 58.0 dts/min 11.0 dts/min 4.0 dts/min
Recibidos ~ 87.0 dts/min 13.0 dts/min 8.0 dts/min

7.17 Paquetes IP en el Servidor de Correo

280.0 k

210.0 k

140.0 k

Paguetes IP x Min

-
2
=

0.0 k

12 14 16 48 20 22 0 2 4 & & 10 12 14 16 18 20 22 0 Z 4

Max Average Current

Paquetes IP 259.3 222.0 250.1
Solicitados kpts/min kpts/min kpts/min
Paquetes IP 259.3 222.1 250.1
Recibidos kpts/min kpts/min kpts/min

7.19 Mensajes ICMP en el Servidor de Correo

260.0 k

210.0 k

140.0 k

0.0 K

Mensajes ICMP x Nin

0.0 k

6 10 12 14 16 48 20 22 0 2z 4

12 14 16 18 20 22 0 2 4 &
Max Average Current
Enviados 259.3 239.1 250.0
kmsgs/min kmsgs/min kmsgs/min
Recibidos 259.3 ) 239.1 ) 250.0 )
kmsgs/min kmsgs/min kmsgs/min

7.12 Conexiones TCP Establecidas en el Servidor de
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Asteris

4.0

3.0

2.0

Canecciones

1.0

12 14 16 18 20 22 0 2

4

3

6 10 12 14 16 48 20 22 0 2z 4

Max

Entrantes 0.0cs

Average
0.0cs

Current
0.0cs

7.14 Segmentos TCP en el Servidor de Asterisk

4.0

3.0

2.0

1.0

Segnentas TCP x Nin

12 14 16 18 20 22 0 2

4

3

6 10 12 14 16 18

20 22 0 2 4

Max
Enviados 4.0 .
segs/min
Recibidos 3.0 .
segs/min

Average
2.0
segs/min

1.0
segs/min

Current
0.0
segs/min

0.0
segs/min

7.16 Datagramas UDP en el Servidor de Asterisk

32.0

w
b4

,a
&

Datagranas UOP x Min
™

12 14 16 18 20 22 O

z

4

3

& 10 12 14 16 48 20 22 0 2 4

Max
Enviados 28.0 dts/min
Recibidos 30.0 dts/min

Average

15.0 dts/min
22.0 dts/min

7.18 Paquetes IP en el Servidor de Asterisk

Current
14.0 dts/min
24.0 dts/min

32.0

24.0

16.0

8.0

Paguetes IP x Min

12 14 16 48 20 22 0 2 4 & & 10 12 14 16 18 20 22 0 Z 4
Max Average Current

Paquetes IP 28.0 15.0 14.0
Solicitados pts/min pts/min pts/min
Paquetes IP 32.0 23.0 25.0
Recibidos pts/min pts/min pts/min

7.20 Mensajes ICMP en el Servidor de Asterisk

4.0

3.0

2.0

Mensajes ICMP x Nin

1.0

12 14 16 18 20 22 O

z

4

3

6 10 12 14 16 48 20 22 0 2z 4

Max
Enviados 0.0 .
msgs/min
Recibidos 0.0 .
msgs/min

Average

0.0
msgs/min
0.0
msgs/min

Current
0.0
msgs/min

0.0
msgs/min
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MONITOREO DE LA CAMARA IP
CommView - Tiempo de Monitoreo: 2 horas

B P 955092 B TCP 953,510
3 arp Er) = uoP 1.825
| I F07 B ICMP 3
B ICMPve 145
B IGMP 313
7.21 Paquetes IP 7.22 Paquetes TCP, UDP e ICM P

I HTTP 31

- vy = FTP 0

=R 0

B sMTP 0

B Telnet 0

B HNTP 0

B [etEIOS a7

1 HTTPS 0

[ DMS 40

B Ctros 1.688

[ Contral 1.699

3 Audio  532.917

B video  411.863

L viden 43,11 % |
7.23 Protocolos de capa aplicacion en la Camara IP
7.24 Resumen General de la Cadmara IP

Promedio de paquetes por seg. 133
Promedio de bytes por seg. 39.897
Total de paquetes 956.691
Total bytes 287.231.480
Bytes por seg. 37.444 2.422 31
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7.25 Captura de Paquetes de los Protocolos Involucr  ados

&gdhmasoonemonesIP %Paquebes |'R£g|s1ro | @R.eg]asl goﬂarmasl

(- Ethernet 11 Na - | Protocolo] MAC Ori | MAC Dest | Pon | 1P Dest | Puerto ori [ Puerto Dest. |
45732 IPfICMP D00:1C:CO:C8:FC:DB  00:1C:10:0C:7F:56 71392 3168:0.25% 7 IR0, N."A A
45733 IP/ICMP = 00:1C: 10:0 i85 7 |-192,168.0.254 7 10.0.0.1 NfA N/fA
45784 IPfICMP 5 00:1C:10:0 156 71192.168.0.254 7110.0.0.1 A A
45785 IPfICMP 00:1C:CO:C8:FC:DB  00:1C:10:0C:7F:56 71192, 166.0.254 2.010.0.0.1 /A A
45786 IPfICMP 00:0C:29:CA:3C:B2  00:1C:C0:C8:FC:DE 7 7 192,168.0.254 NfA MfA
45737 IP/ICMP  00:0C:29:CA:3C:B2  00:1C:C0:C8:FC:DBE 7 7 192,168.0.254 NfA A
45788 IPfICMP  D0:0C:29:CA:3C:B2 00:1C:C0:C8:FC:DBE T 70192,168.0.254  NJA A
45789 IPfICMP 00:0C:29:CA:3C:BZ  00:1C:C0:C8:FC:DB ] 7?0 192,168.0.254 NJA MfA
45790 IP/ICMP  00:0C:29:CA:3C:B2  00:1C:C0:C8:FC:DE 7 7 192,168.0.254 N/A /A
45791 IPfICMP  00:0C:29:CA:3C:B2  00:1C:C0:C8:FC:DE 7 7192,168.0.254  NfA MJA
45792 IPfICMP  D0:0C:29:CA:3C:B2 00:1C:C0:C8:FC:DB T 71192,168.0.254 NjA
45793 IPJICMP  00:0C:29:CA:3C:B2  00:1C:C0:C8:FC:DB 7 7 192,168.0.254 MjA
45794 IP/ICMP - z = 7 2 1 19%,168.0.254
45795 2 7 192,168

.. Tota! length: 0x0054 (84)
ID: 00010 {16)

. Fragmem offsat; In00D0 (0}

- Time to live: Tt (54}

... Protocol: @01 (1) - ICMP

... Chacksum: IxAEF2 (44785) - comect
... Source EP: 10.0.0.1

. Destination IP; 1592,168.0,254

... [P Options: None

.ECMP

.. Type: 008 (B} - Echo

... Code: 000 (0)

... Checksum: (O3AC (37804) - comect
... Identifier: hB505 (25864)

... Sequence Number: B:S5A1 (21921}

254

45797 IPfICMP : 7 2 L

45798 IPfICMP  00:1C: 156 i 192 168.0.254 7 /10.0.0.1 NfA TfA
45793 IP/ICMP  00:1C:C 156 7 |-192:168.0:254 - -7 10.0.0.1 /A N/f&
45800 IPMICMP  00:1C:C 156 71192.168.0.254 21 10.0.0.1 IfA INfA
45801 IPMICMP  00:1C:C 156 71162 368.0.254 21 10.0.0.1 /A R
45802 IPfICMP  00:1C:C 156 7 1102 168,00 2564 2 l1g0.0.1 MfA TfA
45803 IPICMP  00:1C:C 156 2 |-192:168: 00254 - -2 10.0.0:1 INfA NfA
45804 IPMICMP  00:1C:C 156 71192.168.0.254¢ 71 10.0.0.1 NfA IfA
45805 IP/MICMP 00:1C:C - 156 21182 368.:0.254 . 2| 10.0.0.1 /A /A
45806 IPfICMP  00:1C:C - 156 ? 1182 368.0. 2564 2?2 g0 NfA TfA
45807 IPfICMP  00:1C:CO: CB FC:DBE  00:1C:10:0C:7F:56 2 |-192.168:0.254 -7 10.0.0.1 IfA NfA
45308 IPMICMP  00:0C:23:CA:3C:B2  00:1C:CO:C8:FC:DB 7 10.0.0:1 ?11592,168.0.254 NfA MfA
45809 IPMICMP  00:0C:23:CA:3C:BZ  00:1C:CO:CB:FC:DB 7010.0.0.1 ?1192,168.0.254 N/A /A
45810 IPMICMP 00:0C:23:CA:3C:B2  00:1C:CO:C8:FC:DB 7 0.0 7 192,168.0.254 N/A /A
45811 IR/ICMP = : 2 |-192:168:00254 - -7 10.0.0:1 INfA NfA
45812 IP/ICMP 5 E 71192.168.0.254¢ 21 10.0.0.1 NfA IfA
45813 IP/ICMP 00:1C:CO:C8:FC:DB  00:1C:10:0C:7F:56 71162 168.0.254 2110.0.0.1 /A MfA
45814 IPMICMP  00:0C:23:CA:3C:B2  00:1C:CO:C8:FC:DB gl 1353 B 6 71192,168.0.254 N/A /A

FrAE TRARAR AR AR R MR AR 4 e e AamAna A dmn den A ara wad nith

0x0000 00 1C CO C8 FC DB 00 OC-2% CA 3C B2 08 00O 45 00 AEEG. ) E<z . Z_

0x0010 00 54 00 10 00 00 40 2

0x0020 5

020030 B

020040

S Ultimas conexiones 1P I Paquetes |'Regisim | @WM l %Harmasl

Ef Ethemat 11 Mo - | Protocolo] MAC Ori [ MAC Dest [P i | 1P Dest | Puerto ori | Puerto Dest |
Destination MAC: 00:1C:10:0C:7F:56 45732 IPICMP  00:1C:CO:C8:FC:DB  00:1C: 10:0C: 7F:56 ?192,168.0,.254 7 110.0.0.1 /A /A
Source MAC: DD:1C:CO:CR:FC:DB 45733 IRICMP  00:1C:CO:CS:FC:DE  00:1C:10:0C:7Fi56 7 192.168.0.254 7 10.0.0.1 /A N/A
Ethertype: Ox0B00 (2048) - IP 45734 IFICMP  00:1C:CO:CH:FC:DE  00:1C:10:0C:7F:56 ?192,168.0.254 7 10.0.0.1 /A NJA
Direccidn; Safida 45735 IP/ICMP 00:1C:CO:C8:FC:DB  00:1C:10:0C:7F:56 7 192.168.0.254 7 10.0.0.1 NfA /A
Fecha: 23-may-2011 45786 IPJICMP  00:0C:2%:CA:3C:BZ 00 7 10,0.0.1 21192,168.0.254 NJA )
Tiempo: 04:08:57,732161 45787 IPJICMP 00:DC:29:CA:3C:B2  00:1C:CO:C8:FC:DB 7 10.0.0.1 7 1192,168.0.254 NfA /A
Diferenciz: 0,000017 45738 IPICMP  00:0C:29:CA:3C:E2  00:1C:CO:C8:FC:DE 7 10.0.0.1 7 192.168.0.254  N/A N/A
Tamafio de cuadro: 38 bytes 45789 TP/ICMP  00:0C:29:CA:3C:B2  00:1C:CO:C8:FC:DB 7 10.0.0.1 21192,168.0.254  NJA /A
Némeso de cuzdro: 45797 45730 IPJICMP 00:0C:29:CA:3C:B2  00:1C:CO:C8:FC:DB 7 10.0.0.1 ?192.168.0.254 NJA M/A

45791 IPJICMP  00:DC:29:CA:3C:B2 00:1C:CO:CBIFC:DB. 2 10.0.0.1 ?1192,168.0.254 NfA /A
1P version: (04 (4) 45792 IPJICMP  00:0C:29:CA:3C:B2  00:1C:CO:C8:FC:DE 7 10.0.0.1 71192, 168.0.254  NfA S
Header length: 005 (5) - 20 bytes 45793 IPJICMP  00:DC:29:CA:3C:B2 : 7 10.0.0.1 21192,168.0.254 NJA A
Diffesentisted Services Fiekd: (00 (0) 45794 IPJICMP  00:0C:29:CA:30:B2 7 10.0.0.1 2 192,168.0.254 N/A /A
45795 IPfICMP  00:0C:29:CA:3C:E2 ? 10.0.0.1 7 192,168.0.254 MfA /A
45796 IPJICMP  00:0C:29:CA:3C: B2 Fl000L ? 192.168,0.254  N/A M/A
Vi il 2 2 /i I\ ..
. Toral lengﬂ\ D054 (84) 45798 IP/ICMP 5197, 168.0,254 71 10.0,
----D-WWE(‘W’J 45799 IFICMP  00:1C:CO:CR:FC:DE  00:1C:10:0C: 7Fi56 ?1192,168.0.25¢ 7 110.0.0.1 /A /A
45300 IP/ICMP 00:1C:CO:CE:FC:DE  00:1C:10:0C:7F:56 7 192.168.0.254 7 10.0.0.1 hfA /A
45801 IP/ICMP 00:1C:CO:CB:FC:DB  00:1C:10:0C:7F:56 7 192.168.0.254 2 10.0.0.1 NfA A
45802 TPJICMP 00;1C:CO:C8:FC:DB  00:1C:10:0C:7F:56 7 192.168.0.254 7 10.0.0.1 /A N/A
45803 TP/ICMP  00:1C:CO:CS:FC:DE  00:1C:10:0C:7F:56 7 192.168.0.254 2 10.0.0.1 /A N/A
-~ Time to five: 0480 {128) 45804 IF/ICMP  00:1C:CO:C8:FC:DE  00:1C:10:0C:7F:56 7/192.168.0.254 7/ 10.0.0.1 /A NfA
- Protocol: 101 (1) - ICMP 45805 IF/ICMP  00:1C:CO:C8:FC:DB  00:1C:10:0C:7F:56 ?192.168.0.254  210.0.0.1 /A /A
- Checksum: D000 (0] - incorrect 45306 IPJICMP  00:1C:CO:CEFC:DE  00:1C:1L:0C:7F:56 7 192.168.0.254 7 10.0.0.1 Iy H/A
- Source IP: 192.168.0.254 45807 IPJICMP  00:1C:CO:CE:FC:DE  00:1C:10:0C: 7Fi56 ?1192,168.0.254 7 /10.0.0.1 /A A
- Destinztion IP: 10.0.0.1 45308 IPJICMP  00:0C:29:CA:3C:B2  00:1C:CO:C&:FC:DE 7 10.0.0.1 2 192,168.0.254 NjA N/A
- 1P Options: None 45809 IP/ICMP 00:0C:29:CA:3C:E2  00:1C:CO:C8&:FC:DE 7 10.0.0.1 21192.168.0.254 NjA NfA
- FCMP 45810 TPJICMP  00:0C:23:CA:3C:B2 00 : 7.10.0.0.1 21192, 168.0.254 N/A /A
. Type: 000 (0) - Echo reply 45811 IPfICMP  00:1C:C0:C8:FC:DB 7.192,168.0.254 7 /10.0.0.1 1A /A
... Code: 000 (0) 45812 IPICMP  00:1C:C0:C8:FC:DE 71192.168.0.254 7 10.0.0.1 NfA /A
- Checksum: DxASAC (42412 - comect 45813 IPJICMP  00:1C:C0:C8:FCDB 7 192,168.0.254 7 10.0.0.1 MfA /A
- Identifier; w6508 (25864) 45814 IPJICMP  00:0C:29:CA:30B2 7 10.0.0.1 7192, 168.0.254 N/A M/A
... Sequence Number: IndBA1L (15361) (Tn“— TR ERATL AR R T A Alanmn Alann araA S mais e I
020000 00 1IC 10 OC 7F 58 00 [a]s)
0x0010 00 54 1z an aa
4 »|/[ox00z0 00 01 00 & 58
o == 0x0030 EB:58 58 58 =1-]
ﬂu = 020040 58 58 58 538 58
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8. ATAQUE ICMP FLOOD CONTRA EL SERVIDOR DE TELEFONI A
MRTG (Promedio 5 Min) - Tiempo de Monitoreo: 2 horas

8.1 Carga del CPU en el Servidor de Correo

100.0

~
a

Utilizacifitn de CPU
a
2

"N
i}

0.0

14 16 18 20 22 0 Z 4 6 B 10 412 14 16 18 20 22 0 2 4 &

Usado

Max
2.0%

Average
1.0%

Current
1.0%

8.3 Memoria Libre en el Servidor de Correo

4.4 G

Butes
o
@

0.0

G
14 16 18 20 22 0 Z 4 6 B 10 412 14 16 18 20 22 0 2 4 &

Usada
Total

Max
2379.9 MB
4253.9 MB

Average
2278.8 MB
4102.9 MB

Current
2379.3 MB
4253.9 MB

8.5 Uso de Disco en el Servidor de Correo

100.0

Utilizado

0
14 16 18 20 22 0 Z 4 6 B 10 412 14 16 18 20 22 0 2 4 &

Max Average  Current
C:/  48.0% 48.0 % 48.0 %
Out 48.0% 48.0 % 48.0 %

8.7 Analisis de Tréfico para la interfaz del Servid

Correo

240.0 k
180.0 k

120.0 k

Bits per Second

60,0 k

0.0

or de

3
14 16 18 20 22 0 Z 4 6 B 10 412 14 16 18 20 22 0 2 4 &

Entrada

Salida

Max
226.3 kb/s

226.1 kb/s

Average
1620 b/s

472 bls

Current
128.0 b/s

64.0 b/s

8.9 Nuevas Conexiones TCP en el Servidor de Correo

4.0

Coneccianes x Min

0
14 16 15 20 22 0 2 4 & B 10 12 14 16 18 20 22 ¢ 2z 4 &

Conexiones Passive

Open

Conexiones Active

Open

Max

4.0
cs/min

4.0
cs/min

Average

2.0
cs/min

3.0
cs/min

Current
4.0
cs/min

4.0
cs/min

8.2 Carga del CPU en el Servidor de Asterisk

100.0

Utilizacifitn de CPU
a -
g 4

"N
i}

0.0

14 16 18 20 22 0 Z 4 6 B 10 412 14 16 18 20 22 0 2 4 &

Usado

Max
16.0%

Average
14.0 %

Current
14.0%

8.4 Memoria Libre en el Servidor de Asterisk

800.0 1

£00.0 M
&
£ 4000 1
2

200.0 1

0.0

mn
14 16 18 20 22 0 Z 4 6 B 10 412 14 16 18 20 22 0 2 4 &

Libre
Total

Max
212.7 MB
762.6 MB

Average
204.3 MB
735.5 MB

Current
210.7 MB
762.6 MB

8.6 Uso de Disco en el Servidor de Asterisk

100.0

Utilizado
@
2

0
14 16 18 20 22 0 Z 4 6 B 10 412 14 16 18 20 22 0 2 4 &

Max Average  Current
/ 21.0% 21.0% 21.0%
Out 21.0% 21.0% 21.0%
8.8 Analisis de Tréafico para la interfaz del Servid  or de
Asterisk
760.0 k ]
970.0 k.
3800 K

Bits per Secand

190.0 k

0.0

k
14 16 15 20 22 0 2 4 & B 10 12 14 16 18 20 22 ¢ 2z 4 &

Entrada
Salida

Max Average
6792.0 b/s 6544.0 b/s
720.1 kb/s 692.3 kb/s

Current
6792.0 b/s
720.1 kb/s

8.10 Nuevas Conexiones TCP en el Servidor de Asteri sk

4.0

3.0

2.0

Coneccianes x Min

1.0

0
14 16 15 20 22 0 2 4 & B 10 12 14 16 18 20 22 ¢ 2z 4 &

Max

Conexiones Passive 0.0
Open cs/min

Conexiones Active 0.0
Open cs/min

Average Current
0.0 0.0

cs/min cs/min
0.0 0.0

cs/min cs/min



8.11 Conexiones TCP Establecidas en el Servidor de  Correo

100.0

Conecciones
@
g

0 14 16 18 20 22 o 2z 4 & 8 10 12 14 16 48 20 22 0 Z 4 &
Max Average Current
Entrantes 100.0 cs 90.0 cs 96.0 cs

8.13 Segmentos TCP en el Servidor de Correo
1240.0

930.0

620.0

310.0

Segnentos TCP x Min

0
14 16 15 20 22 0 2 4 & B 10 12 14 16 18 20 22 ¢ 2z 4 &

Max Average Current

1207.0 880.0 1122.0

Enviados X . X
segs/min segs/min segs/min

Recibidos 1207.0 880.0 1122.0
segs/min segs/min segs/min

8.15 Datagramas UDP en el Servidor de Correo

100.0

~
o

@
g

o
5

Datagranas UOP x Min

0.0
14 16 15 20 22 0 2 4 & B 10 12 14 16 18 20 22 ¢ 2z 4 &

Max Average Current
Enviados 86.0 dts/min 13.0 dts/min 5.0 dts/min
Recibidos ~ 99.0 dts/min 15.0 dts/min 6.0 dts/min

8.17 Paquetes IP en el Servidor de Correo

104.0

Paguetes IP x Min

26.0 M
.

15 20 22 0 2z 4 & & 40 12 14 16 15 20 22 0 2 4 & &

Max Average Current
Paquetes IP 70.0 12.0 8.0
Solicitados pts/min pts/min pts/min
Paquetes IP 102.0 34.0 30.0
Recibidos pts/min pts/min pts/min

8.19 Mensajes ICMP en el Servidor de Correo

4.0

Mensajes ICHP x Min
o

15 20 22 0 2z 4 & & 40 12 14 16 15 20 22 0 2 4 & &

Max Average Current
0.0 0.0 0.0
Enviados . . .
msgs/min msgs/min msgs/min
Recibidos 0.0 0.0 0.0

msgs/min msgs/min msgs/min
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8.12 Conexiones TCP Establecidas en el Servidor de  Asteris

4.0

3.0

2.0

Conecciones

1.0

0 14 16 18 20 22 o 2z 4 & 8 10 12 14 16 48 20 22 0 Z 4 &
Max Average  Current
Entrantes 0.0cs 0.0cs 0.0cs

8.14 Segmentos TCP en el Servidor de Asterisk

4.0

3.0

2.0

1.0

Segnentos TCP x Min

0
14 16 15 20 22 0 2 4 & B 10 12 14 16 18 20 22 ¢ 2z 4 &

Max Average Current

0.0 0.0 0.0

Enviados . . .
segs/min segs/min segs/min

Recibidos 0.0 . 0.0 ] 0.0 .
segs/min segs/min segs/min

8.16 Datagramas UDP en el Servidor de Asterisk

24.0

»
5

,a
I

Datagranas UOP x Min

-

0 BB H B E S HEE BB a6 s d
Max Average Current

Enviados 22.0 dts/min 14.0 dts/min 12.0 dts/min

Recibidos ~ 23.0 dts/min 20.0 dts/min 22.0 dts/min

8.18 Paquetes IP en el Servidor de Asterisk

280.0 k

210.0 k

140.0 k

Paguetes IP x Min

-
2
=

0.0 k
14 16 15 20 22 0 2 4 & B 10 12 14 16 18 20 22 ¢ 2z 4 &

Max Average Current

Paquetes IP 257.2 235.4 245.8
Solicitados kpts/min kpts/min kpts/min

Paquetes IP 257.2 237.6 245.8
Recibidos kpts/min kpts/min kpts/min

8.20 Mensajes ICMP en el Servidor de Asterisk

280.0 k

210.0 k

140.0 k

70,0 k

Mensajes ICHP x Min

0.0 k
14 16 15 20 22 0 2 4 & B 10 12 14 16 18 20 22 ¢ 2z 4 &

Max Average Current
257.2 244.8 245.8
Enviados . . .
kmsgs/min kmsgs/min kmsgs/min
Recibidos 257.2 244.8 245.8
kmsgs/min kmsgs/min kmsgs/min



MONITOREO DE LA CAMARA IP
CommView - Tiempo de Monitoreo: 2 horas

1.007.900
673
539

B I

=3 arP

B IFve
8.21 Paquetes IP

TCP 99,74 %

Yideo 46,06 %

254

= uop
B 1CMP
B 1GMP
B ICMPvE

B TCP 1.006.009

2,145
0

307
125

8.22 Paquetes TCP, UDP e ICM P

NO0RRONENEREE

HTTP 51
FTP u]
POP3 u]
SMTP u]
Telnet 0
MMTP u]
MetEIos 3588
HTTPS u]
DS 6
Otros 1.701
Cantral 1.695
Audio 539,913
video 464,342

8.23 Protocolos de capa aplicacion en la Camara IP

8.24 Resumen General de la Camara IP

Promedio de paquetes por seg.
Promedio de bytes por seg.
Total de paquetes
Total bytes

Item \ Direccion
Paquetes
Bytes

Bytes por seg.

670.195
403.661.122
56.072

337.046
18.423.491
2.559

140
58.663

1.009.412

422.390.256

Pasante

2.021

233.774

32
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8.25 Captura de Paquetes de los Protocolos Involucr  ados

‘*@ Ultimas conexiones 1? | ) Paguetes |Rﬁg|sim | @Ragiasl % Aiarmasl

- Ethemet 1T No_- | Protocolo] MAC Ori [ MAC Dest o | P Dest | Puerto ori | Puerto Dest |
- Destination MAC: 00:0C:2%:FB:AS:29 21473 IPJICMP  00:0C:29:CA:3C:E2  00:0C:2%:FE:A5:29 7 10.0.0.1 ?1192,168.0.253  NfA HjA
- Source MAC: 0GR CASCE2 21474 IP/ICMP  00:0C:29:CA:3C:E2 ?110.0.0,1 ?1192,165.0.253  N/A 1fA
Sttty (800 (J0:19] - 15 21475 IPICMP  00:0C:2%:CA 7/10.0.0.1 7| 192.168.0.253  MNfA A
- Direcoidm: Pasante 21476 IPfICMP  00:0C:2%:CA 7 10.0.0.1 21 192.168.0.253  NJA A
. Facha: 23-may-2011 21477 IP/ICMP  00:0C:29:CA:3C:B2 7 10.0,0.1 21192,168,0.253  N/A A
- Tiempa: 03:5%:33,724007 21478 IP/ICMP  00:0C:29:CA:3C:E2 ?110.0.0,1 2 1192,168.0.253  N/A 1A
- Diferencia: 0,000013 21473 IPfICMP 1 29CAI3CE2 7 10.0.0.1 71 192.168.0.253  NfA NfA
.. Tamafio de cusdro: 96 bytes 21430 7 ] ? NfA N/A
... Niimero de cusdror 21481 ¥ £ 1 i A
21482 IP/ICMP 7 197,168,0,253 7 10.0,0.1 A /A
21483 IP/ICMP 1 71192,168.0.253 7 10.0.0.1 NfA N/A
21484 IPICMP : 00: 1C:10:0C:7F:56 7 [ 192.168.0.253 ?.10.0.0.1 NfA /A
21485 IP/ICMP  00:0C:29:FB:A5:29  00:1C:10:0C:7F:56  70192.168.0.253 7010.0.0.1 /A A
21486 TP/ICMP D0:0C:29:FB:A5:29  00:1C:10:0C:7F:56  7/192.168.0.253 7/10.0.0.1 SR h/A
21487 IP/ICMP 1C:10:0C:7F:56 7 192.168.0.253 7 10.0.0.1 NfA N/A
21488 IP/ICMP 11C:10:0C:7F:56 7 192.168.0.253  %110.0.0.1 NfA /A
- Total length: D054 (84) 21433 IP/ICMP  00:0C:29:FB:A5:29 1:0C7Fi56 7 192.168.0.753 71 10.0.0.1 A A
.. 1D: 2028 (8235) 21490 TP/ICMP  00:0C:29:FB:A5: 29 71192,168.0,253 7 /10.0,0.1 M HfA
Flags 21491 IP/ICMP  00:0C:29:CA:3C:B2 7 10.0.0.1 71192,168.0.253 NfA N/A
Don't fragment bit: © - May fragment 21497 IPICMP  00:0C: 7 10.0.0.1 7 192.168.0.253 NfA A
Mare fragments bit: 0 - Last fragment 21483 IP/ICMP  00:0C: : 7.10.0,0,1 2 192,168,0.253  NfA A
- Fragment offset: 0000 (1) 21494 IPICMP  00:0C: 00:0C:29:FR:AS: 29 ?110.0.0,1 2 1192,165.0.253  N/A A
- Time 1o five: 040 (64) 21495 IPICMP  00:0C:29:CA:3C:B2  00:0C:29:FB:A5:23  710.0.0.1 71192,168.0.253 NfA N/A
... Protocol; 301 (1) - ICMP 214896 IPfICMP  00:0C:29:CA:3C:B2 710.0.0.1 ?1192.168.0,253  NfA N/A
. Chacksum: (EEDE (36568] - comect 21497 IPICMP  00:0C:29:0A:30:E2 7 10.0.0.1 ?1192,168.0.253  NfA A
- Source IP: 10.0.0.1 21498 IP/ICMP  00:0C:29:CA:3C:E2 ?110.0.0,1 ?1192,165.0.253  N/A NfA
- Destination IP: 192.168.0.253 21492 IPJICMP  00:0C:29:F5:A5:29 71192,168.0.253 7/ 10.0.0.1 NFA NJA
- IP Options: Mone 21500 IPfICMP  00:0C:2%:CA:3C:E2 7 10.0.0.1 2 1192.168.0.253  NJA NJA
- ICMP 21501 IP/ICMP  00:0C:29:FB:A5:29 71192,168.0.253 7 110.0,0.1 NfA A
- Type: 008 (8) - Echo 21502 TP/ICMP  00:0C:29:CA:3C:B2 710,001 71192,168,0.253  NJA /A
- Code: 00 (0) 21503 IP/ICMP  00:0C:29:CA:3C:B2 7 10.0.0.1 71192,168.0.253 NfA N/A
- Chacksum: Ix6325 (25381) - corect 21504 IP/ICMP  00:0C:29:FB:A5:29 7 192,168.0.253 7 10.0.0.1 i MfA
- edenifier 15008 (24504) 21505 IPICMP  00:0C:29:CA:3C:BZ  D0:0C:2%:FB:AS:29  7110.0.0.1 ?1192.168.0.253 NfA H/A
... Sequence Number: 0xBB28 (35624) qu—nf s R S g niis nrin |
Ox0000 00 0C 23 FB &S BZ OB 00 45 00 ..)ﬁ¥)..)ﬁ-€’_.£.
0x0010 00 54 20 2B 00 o0 00 01 oA LT+ @ 8.0 &
4] | ¥]|ox00ze o0 FD 08 00 &3 S8 58 B8 58 58 ..o« (MIDOOK
e o 0x0030 5B 58 58 5B &8 5858 B8 5B 58 PR
agg[l = | jél@l U‘P—J 0x0040 58 58 58 5B .58 58 58 58 58 5B P
% Ultimas conexiones P I paquetes |R'egi"stra I @Regtasl %Hamasl
ER==T No - | Protocolo] MAC Ori [ o [ 1P Dest | Puerto ori | Puerto Dest |
- Destination MAC: 00:1C: 1000756 21473 IPJICMP  00:0C:29:CA:3C:B2  00:0C:29:FB:A5:29 2 10.0.0,1 7 192,168.0.253  N/A NfA
- Source MAC: DD:DC:2:FEIAS2S 21474 IPJICMP  00:0C:29:CA:3C:E2  00:0C:2%:FE:A5:23 %:10,0,0.1 7 192,168.0.253  N/A MfA
- Exhestype; G0N 2008 =11 21475 IPJICMP  00:0C:29:CA:3C:B2  00:0C:29:FB:A5:22 2100001 7 192,168.0,253 Nja NfA
- Direccidn: Pasante 21476 IPfICMP  OD:0C:29:CA:3C:B2  O0:0C:29FB:AS:29 7 10.0.0.1 il Ny /A
. Fecha: 23-may-2011 21477 IPJICMP  00:0C:29:CA:3C:B2  OD0:0C:29/FB:AS:29 2 10.0.0.1 2. 182,168.0.253  N/A /A
- Tiempo: 03:59:35,724135 21478 IPfICMP  00:0C:29:CA:3C:E2  00:0C;29:FB:A5:29 7:10,0.0.1 7 152,168.0:253  NJA NJA
- Diferancia 0,000128 21479 IPJICMP  00:0C:29:CA:3C:BZ  00:0C:29:FB:AS5:23 21 10.0.0,1 7| 192,168.0,253  NjA NfA
- Tamafio de cuadro: 56 bytes 71480 IP/ICMP 7 10.0.0.1 7 192.168.0.253 N/A A
-+ Nimeso de uadro: 21482 21481 IP/ICMP 2 110.0.0.1 7| 197.168.0.253 /A
¢ 31487 IP/ICMP 7 3 Kl 10.0.0.1 j
1P version: 004 (4) 21483 IPJICMP  00:0C:29:FB:AS:29  00:1C:10:0C:7F:56 2 192.168.0.253 7 10.0.0.1 NJA NJA
Header length: 05 (5] - 20 bytes 71434 IPAICMP  O0:0C:29:FE:AS:29  00:1C:10:0C:7F:55 7 192.168.0.253 2 10.0.0.1 MA A
Differentizted Services Fiekd: 000 (1) 71485 IP/ICMP  00:0C:29:FE:AS:29 71192,168.0.253 7 10.0.0.1 WA A
Differentisted Services Code Point: 000000 - | 9435 IPJICMP  00:0C:2:FERAS:2S  00:1C:10:0C:7F:56 ?1192,168,0.253 710.0,0.1 NfA MJA
BLNTCI 21437 IP/ICMP 00:0C:29:FB:AS:29  00:1C:10:0C:7F:56 70 192.168.0.253 7 10.0.0.1 A NfA
ECN-CE: 0 21488 IP/ICMP 00:0C:29:FD:A5:29  00: ?192.168.0.253 7 10.0.0,1 Nj& NA
- Total length: 00054 (B4) 71489 IP/ICMP O0:0C:29:FB:AS:29  00: 71192,168.0.253 7 10.0.0.1 WA NfA
10: D348 (54088) 21490 IP/ICMP  00:0C:2%FE:AS:2S  00:1C:10:0C:7F:56 7:192.168.0.253 7/ 10.0.0.1 A MfA
Flags 21491 IPJICMP  00:0C:29:CA:3C:B2  OD:0C:29:FB:AS:29 20 10.0.0.1 7.192,168.0,253  NjA N/A
Don't fragment bit: © - May fragment 71497 IPAICMP  O0:0C:29:CA:3C:EZ  O0:0C:29FE:AS:29 7 10.0.0.1 2 MA A
More fragments bit: 0 - Last fragment 21493 IPJICMP  00:0C:29:CA:3C:B2  OD:0C:29/FB:A5:29 2 10.0.0.1 7 /A /A
. Fragment offset: (0000 (0} 21494 IPfICMP 00:0C:29:CA:3CEZ  O0:0C:29FE:AS:Z9 7 10,0.0.1 ? A /A
. Time to fiver 040 (64) 21435 IPJICMP 00:0C:29:CA:3C:BZ  00:0C:290FB:AS:29 7 10.0.0.1 ? NjA /A
... Protocol: 001 {1) - ICMP 21496 IPAICMP  0D:0C:29:CA:3C:B2  OD:0C:29FB:iAS:29 7 10.0.0.1 7 182,168.0.253 N/A NfA
.. Checksum: (XDBBC (56252) - comect 21497 IPJICMP  00:0C:29:CA:3C:EZ  00:0C:29:FB:A5: 29 2 10,0.0,1 7 192,168.0,253  N/A 1A
- Source IP: 192.168.0.253 21498 IP/ICMP  00:0C:29:;CA:3C:B2  00:0C; 2%:FE:A5:29 7:10.0.0.1 7 152.168.0:253  NJA NJA
oSt 1 M0 21499 IPAICMP 00:0C:29:FB:AS:29  00:1C:10:0C:7F:56 20 192.168.0.253 7 10.0.0.1 A NfA
- 1P Options: Mone 21500 IPfICMP  00:0C:29:CA:3C:B2  00:0C:29:FB:A5:29 2 10.0.0.1 7 132,163.0.253 NjA NiA
- ICMP 21501 IPJICMP  00:0C:29:FE:A5:29 21192,168.0.253 7. 10,0.0.1 /A /A
- Typei 0x00 (€] - Echo reply 21502 IPJICMP 00:0C:29;CA:3C:EZ  O0:0C:29:FB:AS:29 70 10,0.0.1 7 192,168.0:253  N/A NJA
- Code: 00 (0) 21503 IPJICMP  00:0C:29:CA:3C:B2  OD:0C:290FB:AS:29 20 10.0.0.1 7.192,168.0,253  NjA N/A
.. Checksum: (7925 (31013} - comect 21504 IP/ICMP [0C:29:FB:AS:29  00:1C:10:0C:7F:56 2 192.168.0.253 2| 10.0.0.1 NfA NfA
.. Idanier: (x6008 (24584) 21505 IP/ICMP 00:0C:29:FB:A5:29 2 10.0.0.1 2. 182,168.0.253  N/A /A
... Sequence Number: Dx7D28 (32040} ‘Tm— o Ara A e B N nifa |
00000 00 1C 10 OC T7F: 56 00 0C-29 FB RS 29 08 00 45 00 AR Y B
0x0010 00 54 D3 48 00 00 40 01-DB BC €O 28 00 FD 0& 040 _TOF .@.M".)’u.
< 1 ¥]|oxo0z0 oo D 28 S8 58 B8 §8 .. -} (RO
O =Rl s 3 . 00030 58 58 58 58 58 58 HEIODTNEY
@Eﬂ = k}lﬁ‘% 0x0040 58 58 58 58 58 58 NMNOOOUOCOUNNNE
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9. ATAQUE ICMP FLOOD CONTRA LA CAMARA IP
MRTG (Promedio 5 Min) - Tiempo de Monitoreo: 2 horas

9.1 Carga del CPU en el Servidor de Correo

100.0

~
a

Utilizacifitn de CPU
a
2

"N
i}

18 20 22 0 2 4 6 B 10 12 14 16 18 20 22 0 2 4 6 8

Max

Usado 9.0%

Average
3.0%

Current
0.0 %

9.3 Memoria Libre en el Servidor de Correo

4.4 G —
3.36
§ 2.26
116G
o0 18 20 22 0 2z 4 6 § 10 12 14 16 18 20 22 0 2 4 £ &
Max Average Current
Usada  2404.2 MB 2362.1 MB 2404.1 MB
Total 4253.9 MB 4189.3 MB 4253.9 MB

9.5 Uso de Disco en el Servidor de Correo

100.0

Utilizado
@
2

18 20 22 0 2 4 6 B 10 12 14 16 18 20 22 0 2 4 6 8

Max Average  Current
C:/  48.0% 48.0 % 48.0 %
Out  48.0% 48.0 % 48.0 %
9.7 Analisis de Tréfico para la interfaz del Servid or de
Correo
13.6 k
z 10.2 k
: 6.8 k
E 3.4k
o0 16 20 22 0o 2 4 6 § 10 12 14 16 16 20 22 0 2 4 6 §
Max Average Current
Entrada  13.3 kb/s 672.0 b/s 136.0 b/s
Salida 416.0 b/s 112.0 b/s 88.0 b/s

9.9 Nuevas Conexiones TCP en el Servidor de Correo

8.0

Conecciones x Iin

18 20 22 0 2 4 6 B 10 12 14 16 18 20 22 0 2 4 6 8

Conexiones Passive
Open

Conexiones Active
Open

Max

7.0
cs/min

7.0
cs/min

Average

3.0
cs/min

3.0
cs/min

Current

2.0
cs/min

2.0
cs/min

9.2 Carga del CPU en el Servidor de Asterisk

100.0

~
a

"N
i}

Utilizacifitn de CPU
a
2

18 20 22 0 2 4 6 B 10 12 14 16 18 20 22 0 2 4 6 8

Usado

Max
1.0%

Average
1.0%

Current
0.0 %

9.4 Memoria Libre en el Servidor de Asterisk

800.0 1
£00.0 M
&
£ 4000 1
2

200.0 1

o.on B mEe 3 s mEbEheEe 30060
Max Average Current
Libre  205.1 MB 201.3 MB 203.5 MB
Total  762.6 MB 751.0 MB 762.6 MB

9.6 Uso de Disco en el Servidor de Asterisk

100.0

Utilizado
@
2

18 20 22 0 2 4 6 B 10 12 14 16 18 20 22 0 2 4 6 8

Max Average  Current
/ 21.0% 21.0% 21.0%
Out 21.0% 21.0% 21.0%
9.8 Analisis de Tréafico para la interfaz del Servid  or de
Asterisk
2040.0
21530.0
ziozo.o
E 510.0
o0 18 20 22 o 2 4 6 & 10 12 144 16 1& 20 22 0 2 4 £ &
Max Average Current
Entrada  2032.0 b/s 1672.0 b/s 1648.0 b/s
Salida 624.0 b/s 568.0 b/s 448.0 b/s

9.10 Nuevas Conexiones TCP en el Servidor de Asteri sk

4.0

3.0

Coneccianes x Min

2.0
1.0
0.0
18 20 22 o 2 4 6 & 10 12 144 16 1& 20 22 0 2 4 £ &
Max Average Current
Conexiones Passive 0.0 0.0 0.0
Open cs/min cs/min cs/min
Conexiones Active 0.0 0.0 0.0
Open cs/min cs/min cs/min



9.11 Conexiones TCP Establecidas en el Servidor de  Correo

120.0

Conecciones
@
2

15 20 22 0 2z 4 & & 40 12 14 16 15 20 22 0 2 4 & &

Max Average Current
Entrantes 109.0 cs 94.0 cs 94.0 cs

9.13 Segmentos TCP en el Servidor de Correo
1400.0

050.0

TF00.0

350.0

Segnentos TCP x Min
[y

0.0
15 20 22 0 2z 4 & & 40 12 14 16 15 20 22 0 2 4 & &

Max Average Current

1382.0 888.0 775.0

Enviados . . .
segs/min segs/min segs/min

Recibidos 1383.0 890.0 776.0
segs/min segs/min segs/min

9.15 Datagramas UDP en el Servidor de Correo
40.0

Datagranas UOP x Min

15 20 22 0 2z 4 & & 40 12 14 16 15 20 22 0 2 4 & &

Max Average Current
Enviados 35.0 dts/min 7.0 dts/min 4.0 dts/min
Recibidos  40.0 dts/min 8.0 dts/min 4.0 dts/min

9.17 Paquetes IP en el Servidor de Correo

104.0

Paguetes IP x Min

26.0 M
.

15 20 22 0 2z 4 & & 40 12 14 16 15 20 22 0 2 4 & &

Max Average Current
Paquetes IP 70.0 12.0 8.0
Solicitados pts/min pts/min pts/min
Paquetes IP 102.0 34.0 30.0
Recibidos pts/min pts/min pts/min

9.19 Mensajes ICMP en el Servidor de Correo

4.0

Mensajes ICHP x Min
o

15 20 22 0 2z 4 & & 40 12 14 16 15 20 22 0 2 4 & &

Max Average Current

0.0 0.0 0.0

Enviados . . .
msgs/min msgs/min msgs/min

Recibidos 0.0 00 00
msgs/min msgs/min msgs/min
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9.12 Conexiones TCP Establecidas en el Servidor de  Asteris

4.0

3.0

2.0

Conecciones

1.0

0.0
15 20 22 0 2z 4 & & 40 12 14 16 15 20 22 0 2 4 & &

Max Average  Current
Entrantes 0.0cs 0.0cs 0.0cs

9.14 Segmentos TCP en el Servidor de Asterisk

4.0

3.0

2.0

1.0

Segnentos TCP x Min

15 20 22 0 2z 4 & & 40 12 14 16 15 20 22 0 2 4 & &

Max Average Current

0.0 0.0 0.0

Enviados . . .
segs/min segs/min segs/min

Recibidos 0.0 . 0.0 ] 0.0 .
segs/min segs/min segs/min

9.16 Datagramas UDP en el Servidor de Asterisk

38,0

%
5

,a
&

Datagranas UOP x Min

o

1 20 22 o 2 4 6 8 10 12 14 16 18 20 22 o 2 4 6 @&
Max Average Current

Enviados 27.0 dts/min 14.0 dts/min 12.0 dts/min

Recibidos ~ 35.0 dts/min 21.0 dts/min 22.0 dts/min

9.18 Paquetes IP en el Servidor de Asterisk

38,0

27.0

18.0

Paguetes IP x Min

9.0

0.0
15 20 22 0 2z 4 & & 40 12 14 16 15 20 22 0 2 4 & &

Max Average Current

Paquetes IP 27.0 14.0 12.0
Solicitados pts/min pts/min pts/min

Paquetes IP 34.0 22.0 22.0
Recibidos pts/min pts/min pts/min

9.20 Mensajes ICMP en el Servidor de Asterisk

4.0

3.0

2.0

1.0

Mensajes ICHP x Min

15 20 22 0 2z 4 & & 40 12 14 16 15 20 22 0 2 4 & &

Max Average Current
0.0 0.0 0.0
Enviados . . .
msgs/min msgs/min msgs/min
Recibidos 0.0 0.0 0.0

msgs/min msgs/min msgs/min



IP 100 %

MONITOREO DE LA CAMARA IP
CommView - Tiempo de Monitoreo: 2 horas

B 1P 43.533.519
= arP
| i ]

1.056
725

9.21 Paquetes IP

Audio 56,96 %

ICMP 97,82 %

| video 42,66 %
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B TCP 946,050
= uop 1.907
I ICMP 42,585,636
o 223 153
I IGMP 295

9.22 Paquetes TCP, UDP e ICMP

NO0RRONENEREE

HTTP 26
FTP u]
POP3 u]
SMTP u]
Telnet 0
MMTP u]
MetEIos 145
HTTPS u]
DS 32
Otros 1.727
Cantral 1.690
Audioc 539,915
Video 404,419

9.23 Protocolos de capa aplicacion en la Camara IP

9.24 Resumen General de la Camara IP

Promedio de paquetes por seg.

Promedio de

bytes por seg.

Total de paquetes

Total bytes

Item \ Direccion

Paquetes

Bytes

Bytes por seg.

629.461
364.740.068
50.665

317.774
17.381.663
2.414

6.047

632.835
43.541.598
4.556.435.552
Pasante
42.588.065
4.173.659.970
579.756
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9.25 Captura de Paquetes de los Protocolos Involucr  ados

S Ultimas conesiones IP | [ Pagustes Registra | 4 Reglas | i Blarmas |

- E‘_he"“e‘ 1l Mo | Prokocolo | MAC Cri | M Dest IP Cri = | IP Dest Puerto Cri | Puerto Dest
L. Destination MAC: 00:13146:DC 19144 : h

: 40540 IPICMP  OD:1346:DC19:AL  DD0CZHCAECEZ 7 192.168.0.252 2 10.0.0.1 HiA M
i;‘::;:‘e"“;x&g%s:s‘;"‘;caz 40540 IPJICHP : 00:0C:29:CA:3CER 2 1921680252 2 10.0.0.1 [ M
R 40540 IRJICHP OOOC2HCAECER 2 192.168.0.252 7 10.0.0.1 M Hi
Fobe B e 40540 IRICHP : : 21192.168.0.252 2 10.0,0.1 HiA Hi
e 40540 IPJICMP  O0:0C:23:CAIBCER 2 110,0.0.1 ? 192.168.0.252 N Hi
Wl 40540 IRICMP  O0:0C:29:CABCER 2 10.0.0:1 2 192.168.0.252 A M
o puathe, s 40540 IFICMP  O0:0C:29:CAIBCHER 2. 10,0.0.1 ? 192,168.0.252 N Hi
R R 40540 IRJICMP  D0:0C:29:CAIBCHER 2 10,0.0.1 2 192.168.0.252  MfA HiA
: 40540 IRJICMP  00:0C:29:CAIBCER 2 10.0.0.1 ? 192.168.0.252 N M
R | 40540 IRICMP  O0:0C:29:CABCER 2 10.0.0:1 2 192.168.0.252 A HiA
mien T 40540 IPAICMP  D00C:29:CAIBCER 2 10,0.0,1 7 1921680252 N/ M
e sl b 40540 IRJICMP  O0:0C:29:CAI3CHER 2 10.0.0.1 2 192.168.0.252 N Hi
5 Dfﬁest'h‘fa‘ed.se;‘"sces '_:'e'déozmpm_) cooond | 40540 IFAICMP  DDIDC29iCAIBCIE2 7 10,0.0.1 7 192.168.0252 N MiA
E;N';‘:‘?‘eo SRR oetRon 40540 TRMICMP  O0i0C:29:CAECES 2 10.0.0.1 2 192.168,0.252  NA T
e 40540 IRAICMP  O0:0C:29:CAISCER : : 2 10,0.0.1 7 192,168.0.252 N/ M
i e 40540 IFICMP  DLOCI2HCAISCIEZ O0:346:DCI9AL 2 10,0.0. 2 192.168.0.252 M HiA
el 40540 IRICMP  DOOCI2HCABCIEZ 001346001944 7 10.0.0.1 ? 192.168.0.252 N M
i 40540 IRICMP  OOOC2HCASCIEZ  O0:13:46:DC:19:44 2 10.0.0.1 2 192.168.0.252 A M
; ; 40540 IPAICMP  O0:0C:29:CAISCIED 2.10,0.0.1 2 192,168.0.252 N[ 1
- Don't fragment bit: 0 - May fragment o 5 )

Frag::: 2;32:*;;‘02'0‘0%0)““ fraden: 1P{ICRP 7 o192.168.0.252 7 10.0.0.1 Hi
e i 40540 IR/ICHP OO0C23CA:3CE2 2 192.068.0.252 2 10.0.0.1 nj M
W 40540 IR/ICHP ONOC2HCASCER 7 192.068.0.252 7 10.0.0.1 Ml Hi
e 40540 IRJICHP OOOC2CAECER 7 192.06A.0.252 2 10.0.0.1 HiA HiA
S 40540 IRJICHP OOOC2HCAECER 7 192.068.0.252 7 10.0.0.1 HiA M
s 40540 IR/ICHP OOOC2%CA:3CE2 2 192.068.0.252 2 10.0.0.1 s HiA
I 40540 IRJICHP OOOC2HCAECER 7 192.168.0.252 2 10.0.0.1 M Hi
$ 40540 IRJICHP OOOC2CAECER 7 192.068.0.252 2 10.0.0.1 HiA Hi
i —— 40540 IRJICHP OOOC2TCAECER 7 192.068.0.252 7 10.0.0.1 HiA Hi
i 40540 IPJICMP  OO:1346:DC19:A4  D00C2%CAIRCEZ 2 1921680252 2 10.0.0.1 nj M

T 40540 IRICMP  OOC2HCAGCIEZ 00346001944 7 10,0.0.1 2

. Checksum: 0x49C1 (188810 - comect 1Rzing:N252 N"TA N":A

. Identifier: (XSEQS (24072) |
. Sequence Mumber: nAGSC (42636)

0x0000 00 1% 46 DC 19 AR 00 0C-29 CA 3C BZ 0% 00 45 00
0x00l0 00 §4 ZD 68 00 DO 40 01-81 SC 0L 00 00 0L €O 48
0x00z0 00 FC 0% 00 43 Cl SE 08-A€ 8C 58 58 58 58 58 58
% 0x0030 5% 58 58 58 58 58 58 55-58 58 58 55 58 58 58 58
e — —!| 0x0040 55 S8 5@ SE 58 &3 L8 E8-5E G 58 GO 58 GE 58 &8
BEHEREE S 0x0050 59 58 58 58 58 58 5§ S8-58 58 58 58 58 58 £5 &8

E 3@ (litimas conexiones TP | % Paquetes ‘ Registro 'i @ Regla: %; Alarmas |
=) Ethemet 1T Mo | Protocolo | MAC Ori MA&C Dest 1P Ori = | IP Dest Puerto Cri | Puerto Dest
- 40540 IPJICMP O 15460 19 AL 00:0C:2MCA3C:B2 70 192,168.0,252 ?.10.0.0,1 S Mf&
E;“‘:tey:‘e'f‘;;é”o’;i’zﬁgf’11:"“ 40540 IJICMP  O0:3460C1oA4  O0OC2OCASCEZ 70 192.168.0.252 2 10.0.0.1 i HiA
: Direccio'n:lpasante 40540 IPICMP 001346 D 19 AN o029 CaatiB2 . 70 192,1658.0,252 ?.10.0.0.1 [ f&
Fechs: 22:may-2011 40540 IPJICMP 0015460 19 A4 71192,168.0.252 ?10.0.0.1 Mia Mfa
Tiarnpo: 15/54:18,365364 40540 IRJICMP 00029 Ca 30 B2 7.10:0.0.1 ?0192,168.0,252 S &
L 40540 IRFICMP  O00C:Z29:CAi3CE2 7.10.0.0.1 ?1192.168.0.252 [T {1
Tamato de cJuadro:QS Bk 40540 IPICMP 0002908 3062 7.10.0.0.1 7 0192,168.0,252 & (S
i 40540 IPJICMP 00029 Ca 3 B2 ?10.0.0.1 ? 0 192,168.0,252 Mfa Tfa
' 40540 IRJICMP 00029 Ca 30 B2 7.10.0.0.1 ?0192,168.0.252 TS A
16 version: 004 (4) 40540 IPICMP 0029 CA3C0E2 ?.10.0.0.1 ?1192,168,0,252 i MfA
.. Header length: 0105 (5) - 20 bytes 40540 IPICMP O0:0C: 29008 30 B2 7.10.0.0.1 7 0192,168,0,252 Tfa f&
Diffsrentisted Services Field: 000 (6] 40540 IRJICHP 0002 Ca3CE2 ?10.0.0.1 ? 0 192,168.0,252 T8 IS
e ot B s e D SO 40540 IRJICMP 00029 Ca 30 B2 7.10:0.0.1 ?0192,168.0,252 S &
e 40540 IFICMP 0029 Ca3CE2 ?.10.0.0.1 ?0192,168.0,252 i MiA
R 40540 IPICMP 0002908 3062 7.10.0.0.1 7 0192,168.0,252 & (S
Toral length: G004 (54) 40540 IPJICMP 00029 Ca 3 B2 ?10.0.0.1 ? 0 192,168.0,252 Mfa Tfa
ID; 03910 (14608) 40540 IRJICMP 0029 Ca 30 B2 7.10.0.0.1 ?0192,168.0,252 M &
Flags 40540 IPICMP 0029 CA3C0E2 ?.10.0.0.1 ?1192,168,0,252 i MfA
e 40540 IPICMP i b ) 7.10.0.0.1 7 0192,168,0,252 Tfa f&
i ! 40540 IPJICMP 710 192,168.0,252 Tfa Tfé

.. Mare Fragments bit: 0 - Last fragment
Fragment offset: 00000 ()

Tirme to live: x40 (54 IPIICMP 3 119; 1] bz i 7.0192.168.0,252 710,001 MiE
. rotocol: 001 (1) - TCHP 40540  IRJICMP 00:13:46:0C: 19:A08 00i0C:29:CA3CIB2 - 70 192,168.0.252 F 140604 Tfa Tf
Checksur: DX7EF4 (30196) - comect 40540 IPJICMP 00: 13460 19044 00:0C: 23 CA 3RS 71192,168.0.252 ?10.0.0.1 A s
e B s e ey 40540 IRJICMP 00:13:46: 00 19044 00:0C: 29 CA: 30 B2 ?.192,168.0,252 ?.10.0.0,1 A A
e 40540  IPJICMP 00:134e: D19 A8 00:0C: 20 CAICB2 ?.192.168.0,252 ?10,0.0.1 [ A
TP Optiorss: Mone 40540 IPJICMP 00:13:46:0C 19044 00:0C: 20 CA3C:E2 7192,168.0,252 ?.10.0.0.1 [ A
5 40540 IPJICMP 1345 DI 19AA 00:0C: 29 CA3C:E2 71192.168.0.252 ?10.0.0.1 Mia S

- Type: 0200 (0) - Echo reply 40540 IPTCMP 00:13:46:DC: 1AL 00:0C:29:CA:3C:B2. 2. 192,168.0.252 2o a0, LS M
Code: 0200 1) 40540 IPJICMP 00:134e:DCi 19 A 00:0C: 20 ChIC:E2 ?.192.168.0,252 ?10.0.0.1 [ A
. Checksum: B7BCL (31681) - comact 40540 IP,IfICMP 00:0C: 2908 3C:B2 5 7.10.0.0.1 7 0192,168.0,252 N,IfF\ N,IfF\
Tdentifier: 0xEEE (24072) 4 il |
i i e 0x0000 00 OC 29 CA 3C BZ 00 13-46 DC 19 AA OB 00 45 00 .. jE<:. FO. 2. _E.

0x00l0 00 54 39 10 00 00 40 01-75 F4 CO A2 00 FC OA 00 _T9. . @.udh" d..

0¥00Z0. 00 0L 00 00 7B C1 5E 08-70 8C 58 58 §8 58 58 58 . (A" |®@000OX

0x0030 58 5658 58 55 58 58 58+58 56 S8 58 5B 6B 58 58 Eresse sy
0x0040 58 58758 S8 58 58 58 58-58 58 52 ‘58 58 58 5858 HGOOODOOOO0oO0N!
AR 0x0050 58 58 58 58 58 58 5B EB-58 58 58 BB 5§ 5B 58 58 FOCOODOODOoO0000!

|3
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10. ATAQUE INVITE FLOOD CONTRA EL SERVIDOR DE TELEF ONIA
MRTG (Promedio 5 Min) - Tiempo de Monitoreo: 2 horas

10.1 Carga del CPU en el Servidor de Correo

100.0

Utilizacifitn de CPU
@
2
b

10.2 Carga del CPU en el Servidor de Asterisk

100.0

-
a

Utilizacifitn de CPU
g

6 8 10 12 14 16 18 20 22 0 2 4 6 8 10 12 14 16 15 20

o 6§ 10 12 14 16 16 20 22 0 2 4 6 § 1o 12 14 15 15 20
Max Average  Current
Usado 3.0% 1.0% 0.0 %

10.3 Memoria Libre en el Servidor de Correo

4.4 G
336 ﬂ
g 2.26
116
0.0 6
6 8 10 12 14 16 18 20 22 0 2 4 & & 10 12 14 16 18 20
Max Average Current
Usada  3091.9 MB 2896.3 MB 2893.2 MB
Total 4253.9 MB 4133.4 MB 4253.9 MB

10.5 Uso de Disco en el Servidor de Correo

100.0

Utilizado
@
2
o

oo 6 3 10 12 44 16 18 20 22 0 2 4 6 & 10 12 14 1f 18 20
Max Average  Current
C:/ 48.0% 47.0 % 48.0 %
Out  48.0% 47.0% 48.0 %
10.7 Analisis de Trafico para la interfaz del Servi  dor de
Correo
480.0
T 360.0
i 240.0
g 1z0.0
o0 6 8 10 12 14 16 18 20 22 0 2 4 6 8 10 12 14 16 18 20
Max Average Current
Entrada  448.0 b/s 192.0 b/s 176.0 b/s
Salida  368.0 b/s 136.0 b/s 152.0 b/s

10.9 Nuevas Conexiones TCP en el Servidor de Correo

8.0

Conecciones x Min

6 8 10 12 14 16 16 20 22 0 2 4 6 8 10 12 14 16 18 20

Conexiones Passive

Open

Conexiones Active

Open

Max

5.0
cs/min

6.0
cs/min

Average

3.0
cs/min

3.0
cs/min

Current

2.0
cs/min

2.0
cs/min

Usado

Current
13.0%

Max Average
15.0 % 9.0 %

10.4 Memoria Libre en el Servidor de Asterisk

800.0 1

£00.0 1

§ 400,0
200.0 M
o.o0mn
6 8§ 10 12 14 16 18 20 22 0 2 4 6 8§ 10 12 14 16 18 20
Max Average Current
Libre  305.7 MB 53.7 MB 8402.0 kB
Total  762.6 MB 758.3 MB 762.6 MB

10.6 Uso de Disco en el Servidor de Asterisk

100.0

Utilizado
@
2
=

oo 6 B 10 12 44 46 48 20 22 0 2 4 6 8 10 12 14 16 18 20
Max Average  Current
/ 46.0 % 45.0 % 46.0 %
Out  46.0% 45.0 % 46.0 %
10.8 Analisis de Trafico para la interfaz del Servi  dor de
Asterisk
Z1z0.0 k T
EiEQO.Ok I
leE0.0k
g 530.0 k
ook 6 B 10 12 44 46 18 20 22 0 2 4 6 8 10 12 14 16 18 20
Max Average Current
Entrada  2105.5 kb/s 1528.5 kb/s 1498.4 kb/s
Salida 99.4 kb/s 5360.0 b/s 664.0 b/s

10.10 Nuevas Conexiones TCP en el Servidor de Aster  isk

4.0

3.0

2.0

Conecciones x Nin

1.0
o0 6§ 10 12 14 16 1§ 20 22 0 2 4 & § 10 12 14 16 1§ 20
Max Average Current
Conexiones Passive 0.0 0.0 0.0
Open cs/min cs/min cs/min
Conexiones Active 1.0 0.0 1.0
Open cs/min cs/min cs/min



10.11 Conexiones TCP Establecidas en el Servidord e
Correo

120.0

Conecciones
@
2

6 8 10 12 14 46 16 20 22 0 Z 4 6 8 10 12 14 16 18 20 22

Max Average Current
Entrantes 101.0cs 95.0 cs 96.0 cs

10.13 Segmentos TCP en el Servidor de Correo

1320.0

990.0

660.0

Seguentos TOP x Min

330.0

o0 6 3 10 12 14 16 18 20 22 o 2 4 6 3 10 1z 14 16 18 20
Max Average Current

1252.0 903.0 754.0

Enviados . . .
segs/min segs/min segs/min

Recibidos 1286'9 905'0. 755'0.
segs/min segs/min segs/min

10.15 Datagramas UDP en el Servidor de Correo

95.0

Datagranas UDP x Min

6 8 10 12 14 16 16 20 22 0 2 4 6 8 10 12 14 16 18 20

Max Average Current
Enviados 16.0 dts/min 7.0 dts/min 9.0 dts/min
Recibidos 93.0 dts/min 13.0 dts/min 9.0 dts/min

10.17 Paquetes IP en el Servidor de Correo

52.0 ‘ : ‘

Paguetes IP x Nin

6 & 10 12 14 16 18 20 22 0 2 4 & & 10 12 14 46 48 20

Max Average Current

Paquetes IP 22.0 12.0 12.0
Solicitados pts/min pts/min pts/min

Paquetes IP 50.0 28.0 34.0
Recibidos pts/min pts/min pts/min

10.19 Mensajes ICMP en el Servidor de Correo

4.0

Mensajes ICTP x Min

6 8 10 12 14 16 18 20 22 0 2 4 6 8 10 12 14 16 15 20
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10.12 Conexiones TCP Establecidas en el Servidord e
Asterisk

4.0

3.0

2.0

Conecciones

1.0

0.0
6 8 10 12 14 16 18 20 22 0 2 4 6 8 10 12 14 16 15 20

Max Average  Current
Entrantes 1.0cs 2.0cs 2.0cs

10.14 Segmentos TCP en el Servidor de Asterisk

4.0

Segmentos TCP x Min

1 6 8 10 12 14 16 18 20 22 0 2 4 6 8 10 12 14 16 18 20

Max Average Current

4.0 2.0 0.0

Enviados . . .
segs/min segs/min segs/min

Recibidos 3.0 . 2.0 . 0.0 .
segs/min segs/min segs/min

10.16 Datagramas UDP en el Servidor de Asterisk

880.0 M

660.0 M

5
2
8
=

220.0 M

Datagranas UDP = MMin

6 8 10 12 14 16 16 20 22 0 2 4 6 8 10 12 14 16 18 20

Max Average Current
Enviados 853.3 Mdts/min 33.1 Mdts/min 94.2 kdts/min
Recibidos 853.3 Mdts/min 33.1 Mdts/min 85.4 kdts/min

10.18 Paquetes IP en el Servidor de Asterisk

880.0 M
E B60.0 M
i 440.0 M
% 220.0 M
0.0 M
6 3 10 12 14 16 18 20 22 o 2 4 6 3 10 1z 14 16 18 20
Max Average Current
Paquetes IP 853.3 33.1 94.3
Solicitados Mpts/min Mpts/min kpts/min
Paquetes IP 853.3 33.2 158.3
Recibidos Mpts/min Mpts/min kpts/min

10.20 Mensajes ICMP en el Servidor de Asterisk

Max Average Current

0.0 0.0 0.0

Enviados . . .
msgs/min msgs/min msgs/min

Recibidos 0.0 B 0.0 ) 0.0 ’
msgs/min msgs/min msgs/min

880.0 M
E B60.0 M
% 440.0 M
g 220.0 M
0.0 M
6 3 10 12 14 16 18 20 22 o 2 4 6 3 10 1z 14 16 18 20
Max Average Current
Enviados 853.3 35.8 0.0
Mmsgs/min Mmsgs/min msgs/min
Recibidos 853.3 . 35.8 ) 48'0.
Mmsgs/min Mmsgs/min msgs/min



IP 99,55 %

MONITOREO DE LA CAMARA IP
CommView - Tiempo de Monitoreo: 2 horas

10.21 Paquetes IP

Audio 63,16 %

[

3 ARP
B 1Pve
[ SMHaP

854.723
624

362

1

TCP 99,79 %
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I TCP 853,249
= Lor 1.564
I 1CHMP 36
[ ICMPve 3
B IGMP 233

10.22 Paquetes TCP, UDP e | CMP

Video 36,38 %

BO0RECNANERONE

HTTP 669
FTR u]
PR3 u]
SMTR u]
Telnet 0
MMTP u]
MetEIOS 107
HTTPS u]
DMS 70
Ckras 1,387
Cantral 1.689
Audio 539,919
Video 310,972

10.23 Protocolos de capa aplicacion en la Camara IP

10.24 Resumen General de la Camara IP

Promedio de paquetes por seg.

Promedio de

bytes por seg.

Total de paquetes

Total bytes

Item \ Direccion

Paquetes
Bytes

Bytes por seg.

568.554
184.780.067
25.667

286.053
15.730.991
2.185

119

27.868
855.843
200.678.643
Pasante
1.103
112.809

16
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10.25 Captura de Paquetes de los Protocolos Involuc  rados

Q;@' Uitimas conexiones P ) Paquetes: | R,agisto'l {gp Reglas] 5] A!aﬁnasl

 Dwecoém: Pasarts =] [[No_~ | Protocolo] MAC or [ Mac pest [P o [ Dest | Puerto ori | Puerto Dest
Fecha: 23-may-2011 5440 IPUDP  00:0C:23:CA:3C:B2 :0C:29: 182,168.0,105 7 | 192,168.0.253 4455 5060
Tiempo: 08:41:01,426746 IP/UDF :3C:B2 192,168.0.105 7 192,168,0.253 4455 5060
-... Diferencia: 0,000016 IFJUDP 00:0C:29:CA:3C:E2 192,168.0.105 2 192.168.0.253 4455 5060
. Tamafio de cuadro 557 bytes IPJUDP  00:0C:23:CA:3C:B2 182,168.0,105 7 192.168.0.253 4455 5060
- Mibmero de cuadro; 5445 | IP/UDP 29 192,168.0,253 5060 4455
= P =
... IP vession: w4 (4] [PUDP  00:0C:29:CA:3C:B2  00:0C:28:FB: 7 : 4455 5060
- Header length: 0405 (5] - 20 bytes 5447 IPAUDP  00:0C:2%:CA:3C:B2  00:0C:2%:F 2 7 4455 5060
Differantizted Services Fiekd: el (38) 5448 IPMUDP  00:0C:29:CA:3C:BZ  00:0C:29:F ? 192,168.0.105 ? (192.168.0.253 4455 5060
- Tonal length: 0x021F (543) 5448 [PAUDP  00:0C:29:FE:A5:29 ?1192,168.0.253 7 192,168.0.105 5060 4455
.. 1D OuBESD (47245) 5450 [PMUDP  00:0C:2%:CA:3C:B2  00:0C:2%:F ?192,168.0.105 7 |192.168.0.253 4455 5060
Flags X 5451 IPJUDP  00:0C:2%:CA:3C:BZ  00:0C:2%:F ?192,168.0.105 7 192.168.0,253 4455 5060
- Fragment offset; (0000 (1) 5452 IPJUDP  00:0C:23:FB:A5:29 ?192,168.0.253 7 (192.168.0.105 5060 4455
- Time to five: Gl (54) 5453 [PAUDP  00:0C:29:CA:3C:B2 ?1192,168.0.105 7 |192.168.0.253 4455 5060
.- Protocol; Ox11 (17) - UDP 5454 [P/UDP :3C:B2 ?192,168.0.105 7/ 192.168,0.253 4455 5060
. Checksum: G:3D2A (15658 - comect 5455 [PADP  00:0C:29:CA:3C:B2 ?1192,163.0.105 ?(192.168.0.253 4455 5060
- Source IP: 152,168.0.253 5455 IPJUDP  00:0C:29:CA:3C:B2 7 192,168.0.105 7 (192.188.0.253 4455 5060
- Destination IP: 192,168.0.105 5457 IPjUDP :3C:82 21192,163.0.105 7 197,168.0.253 4455 5080
... 1P Optians: None 5453 [R/UDP :3C:B2 ?192,168.0.105 7| 192.168.0.253 4455 5060
5459 [P/UDP :3C:B2 21192,163.0.105 ?192.168.0.253 4455 5060
... Source port: 5060 5460 [P/UDP 13082 ; ?1192,168.0.105 ?[192,168.0.253 4455 5060
... Destination port: 4455 5461 [P/UDP :3C:B2 10C: 29:FB:AS: ?192,168.0.105 7 192,168.0.253 455 5060
... Length: 0x0208 (523) CA57  TDALIND. BT - 2407448 1A 21107 16R M 353 aact =0t
Checksumn: BIDC (46044} - comect 4 T

0x0000 00 O0C 29 CA 3C B2 00 0C-29
0x0010 0z 1F

.. Version: SIP/2.0

X
&
g
w
[=]
2
g
[=]

5]
&
o
o
o
=
=
(=]
"
=
"
=
1
w
o
e
o
o
(=]
m
(=}

. Resuk code: 500
e b Sar e 0x00z0 00 13 ¢4 DC 53 49 50 2F
. Visi STP/2.0/UDP 192.168.0,105:4455;branct 0x0030 20 35 20 76 €5 72 20 &9 Server int
... From: hackes =sipthacker@152,168,0,105:44! 0x0040 €5 E &1 &F 72 0D OR 56 1 error..Via
... Tor 101 <sipi 1018192, 166,0.253:5050> jt2g= 0x0050 3a 53 49 2F .55 44 S0 20 31 33 : SIF/2.0/UDF 1%
.. CalliD: fecf5es2-5bb3-44dd-3faf-S000000141 0x0080 3z 31 3¢ 3035 3A 34 3¢ 35 35 -105:4455
. CSeg: DOBDDI4117 INVITE 0x0070 3B 72 §1 6E 53 63 3D-66 38 €3 &6 31 &5 37 &3 s8cfleTe
.. Serven: Asterisk PEX 1.6.2.7-tubentul.1 0x0080 2D £2 %2 33 ID 3¢ 34-84 &1 3% 61 34 D" -9bb3-44dd-z25ad-
- Allow: INVITE, ACK, CANCEL, OPTIONS, 0x0090 38 62 30 30 30 30 30 31-32 37 38 72 £5 63  AbO0ODOL411T;rec
- Supparted: replaces, tiner 0x00A0 €5 £3 76 €5 €4 3D 31 33-32 L 36332 eived=132.163.0.
.. Content-Length: _.' 0x00BO 31 30 35 0D OR 46 7Z &F-6D 3A 20 &8 &1 & 1los. om:= hacke
‘I I ;I_ 0x00CO 72 20 3C 73 €9 70 3A 63-€1 €3 €B 65 72 4 r <zip:hackerfls
= = iy 0x00D0 32 2E 31 36 38 2E 380 2E-31 30 35 3h 34 34 2
U % | E__ ,El I'Ej 0x00EQD E 3B 74 61 67 3D €6 38-€3 66 34 31 62 3¢€ >;
Captura: OFF |Pqts: 0 entr. /0 sal. / 25439 pas. | Guardar Auto.: OFF [4% de Ut de CPL
Lramicio| | % B & % | (i) Ubuntu - Mware Workst... [ © i} Dibujo jpg - Paint | es|[ev0 B

g Ultimas conexiones 1P 17 Paquetes Registml @Regas] L #&armasl
o [ Pro... | macori
IPJICMP 00:0C: 29:CA:3C:62

Destination MAC: D0:DC: 25 FE:AS: 28
... Source MAC: DD:DCi29:CA3CIEZ

[P oest [ Puerto Ori | PuertoDest |
2 192.168.0.253 /A NJA

....Eﬂmy:;elom(m}"w 79694 00:0C:2%:CA:3C:B2  00:0C:2%:FB:A5:29 192.168.0.102 192.168.0.253

- Diireccion: Pasante 79595 00:0C:29:CA:3C:B2  00:0C:29:FB:A5:29 192,168.0,102 192.168.0.253 4455
- Fechar 24-may-2011 79655 00:0C: 29:CA:3C:E2  00:0C: 29:FB:AG: 29 192,168.0, 102 192.188.0.253 4455
Tiempo: 09:53:44, 774811 79700 00:0C:29:CA:3C:62  00:0C:29:FB:A5:29 152,168.0,102 192.168.0.253 4455

Diferencia: 0,021327 79701 00:0C:23:CA:3C:B2  00:0C:29:FB:A5: 29 192.163.0.102 192.168.0,253 4455

Tt de coialio B Fyse 79593 00:0C:29:CA;3C:BZ  00:0C:29:FEAS: 29 192,168.0,102 192,168.0,253 4455
- Himero de auadro: 72362 79697 00:0C:29:CA:3C:B2  00:0C:29:FB:A5: 29 192,168.0.102 7 192.168.0.253 4455

1P 79698 00:0C:29:CA:3C:B2  00:0C:29:FB:A5:29 152.158.0.102 192.168.0.253 4455
- IP version: 0x04 (4] 79687 00:0C:23::CA:30:B2  00:0C:29:FB:A5: 29 192.168.0.102 192.168.0.253 4455
- Hesder length: 0:05 (5] - 20 bytes 73633 00:0C:29:CA:3C:B2  00:0C:25:FB:A5:29 182,168.0,102 192,168.0.253 4455
[ Differentiated Services Fiekt: 02C0 (192) 79636 00:0C:29:CA:3C:B2  00:0C:29:FB:AS: 29 192,168.0,102 192,158,0.253 4455

.. Total length: 00238 (571) 79654
. It MG A4A (35438) 79685
[ Flags 79692

192.168.0.253 4455
192,168.0,253 4455
192.168.0.253° 4455

00:0C:29nCA3CE2 00i0C:25:FELAS: 29
00:0C:2:CABC:B2  00:0C:29:FB:AL: 2%
00:0C: 29:CA3C:B2 00:0C:25:FB:AS: 29

152.158.0.102
192,168.0.102
192,168.0,102

- Fragment offset: 0:0000 (1) 73693 O0:0C:29:0A:30:82  00:0C: 29:FB:AS: 23 192,168.0,102 192,168,0.253 4455
- Time o five: G0 (64) 73691 00:00:29:CA:30:82  00:0C:29:FB:A5:29 192.168.0.102 192.168.0.253 4455
... Promocol GO1 (1) - ICMP 79685 00:0C:2%CA:30:E2  00:0C:23:FB:AS: 23 192,168.0.102 192,168.0.253 4455
- Checksum: (5804 (23300) - comect 7a590 00:0C: 2%:CA:3C:B2  00:0C: 2%:FB:A5: 29 197, 168.0,102 192,168.0,253 4455

.. Sourcs IP: 192.168.0.102 79702
.. Destination TP 192,168.0,253 79714
.. IP Opticns: None by L1
- ICMP ok
... Type: (503 (3] - Destination habh
. Code: 03 (3) - Port unreschable

192.168.0.253 4455
192.168.0.253 4455
197 1681 753 a4cs

00:0C:29:CA3CBZ  00:0C: 25:FB:AS: 29
00:0C:29nCA3CE2 00i0C:25:FEAS: 29
AN 380 A TCET AN 70-FRA G I8

192.168.0.102

152.1568.0.102
197 1R 11073

A I YN R R )
5 1 3 Lo 1 b it A0 (o0 0 [0 3 i L8 [ o

0220000 00 OC 23 00 0C-29% CA 3C B2

o
o

00 45 CO

cl : DBLCD (33229) - comect 020010 02 3B 3% 42 40 01-5B 04 CO RE 00 &6 CO RB
[} Original packet 00020 00 FD 03 O D 00 00-00 00 45 60 0% 1F &R Bl
00030 oo 40 co B €0 O 66 13 C2 EPE
- UDP 020040 11 &7 0z 53 ZF 32 O 0 .35 20 -g..-A-5IB/2.0
- SIP 0x0050 a0 20 53 76 €5 €9 6E 74 &5 72 ©E €1 0 ferver im
0200&0 6C 20 65 8F T2 56 €9 &1 3A 20 53 49
0x0070 g0 2F 32 30 2F 8% 20 81 39 SE2E
020080 38 IE 30 31 30 32 84 35 35 BB &2
020050 6E 6% &B 81 &L 37 4 30 I &2 noch=1aTbad0
0x00A0 33 b 34 a4 303D 20 66 3-44dd-b52
0x00B0 39 35 34 37 3D &5 €3 65 &3 95470129
02c00C0 64 2D 31 39 a3z 20 31.-20 d=1%Z.168.0.10Z.
== ot gt £ 0x00D0 oa 13 88 T& 20 -E hacker <3
EE E:l E | ;;—"’lj}“ I'Q?' 0x00E0 &3 &1 I 32 2B ip:hacker@lsz. 16
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ANEXO 7

INFORME
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SIMULACION DE ATAQUES DE DENEGACION DE SERVICIO

1. OBJETIVO

Comparar y analizar como los ataques de Denegacion de Servicio por inundacion
TCP SYN, UDP, ICMP e Invite, afectan a una red de area local convergente

propuesta.

2. INTRODUCCION

El presente proyecto propone realizar éste tipo de ataques sobre una red de area
local convergente, con servicios de voz, datos y video. Microsoft Exchange 2010
levantado sobre Windows server 2008, asterisk sobre Ubuntu server 10.10, una
camara IP, dos computadoras cliente con sistema operativo Windows y conexion
a internet, cuentas de correo electronico independientes (Acceso a través de Owa
"Outlook Web Access”) y aplicaciones que simulan el tener un teléfono IP, en
cada computador.

Una vez implementada dicha red de pruebas, se afadié un tercer computador
(atacante), desde el cual se ejecutaron algunos de los ataques de denegacion de
servicio mas comunes como: SYN Flood, UDP Flood, ICMP Flood e Invite Flood,
dirigidos a cada uno de los principales servicios de la red de pruebas, con el
objeto de visualizar como cada ataque afecta al servicio o podria afectar a otros, a

través del monitoreo de los mismos.
3. DETALLE DE LAS PRUEBAS REALIZADAS

Las pruebas realizadas fueron desarrolladas en el siguiente orden:
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Implementacién del Escenario de pruebas

El haber realizado en primera instancia un escenario de pruebas,
basandose en un tipo de simulacién parecida a Packet War, donde se
involucra un nivel tactico de ataque/defensa, haciendo uso de una red con
servidores, clientes, equipos de conmutacion, enrutamiento y servicios de
voz (Telefonia), datos (Acceso a internet /correo electronico “Outlook Web
Access”) y video (Vigilancia IP), permitid visualizar de forma mas clara
como un sistema implementado y mayormente usado, se puede comportar

ante este tipo de amenazas.

Obtencién de estados iniciales de los equipos/seiais

Como método de comparacion, para permitir visualizar posteriormente el
comportamiento de los diferentes servicios ante un tipo de ataque en
particular, se obtuvieron valores de estados iniciales, como son: Uso de
CPU, memoria, espacio en Disco, trafico de interfaz de red, paquetes
enviados y recibidos. El monitoreo fue realizado con MRTG para los
servidores, en un lapso de 32 horas y considerando el no acceso a los
diferentes servicios, con el objeto de tener un margen mucho mas amplio
que el del ataque realizado. La camara IP fue monitoreada con ayuda de la

version demo de CommView.

Escaneo de puertos y servicios

Se identificaron los puertos abiertos y servicios presentes en cada equipo.
Lo mencionado permitié6 conocer los puertos y servicios asociados a ellos,
para el posterior ataque, es decir, conocer a que puerto y/o servicio sera

dirigido el ataque.
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Identificacion de Herramientas para el Ataque

Aunque se pueden utilizar un sin nimero de herramientas y/o aplicaciones
para realizar un ataque informatico, se opto por usar hping e inviteflood,
debido a su simpleza y versatilidad, ademas de que al ser de licencia GNU
(General Public Licence), podria ser utilizada por cualquiera que desee

llevar a cabo este tipo de ataques.

Ejecucion de Ataques

Los ataques ejecutados fueron realizados contra aquellos servicios
especificos presentes en la red, haciendo uso de las herramientas
anteriormente comentadas y generando de forma masiva paquetes SYN
TCP, UDP, ICMP e Invite, por un periodo de tiempo de 2 horas.

Andlisis y Comparacion de Resultados

Una vez que se obtuvieron los resultados tanto iniciales como de cada
ataque ejecutado. Se exhiben los resultados obtenidos y comparados entre
si, para luego brindar un andlisis de las consecuencias que éstos tienen y

como podrian afectar a otros servicios.
Soluciones y/o Recomendaciones
Para finalizar, el informe presenta algunas posibles soluciones vy/o

recomendaciones, que pueden ayudar a mitigar las consecuencias

negativas que se tienen debido a los ataques realizados.



4. EQUIPOS UTILIZADOS
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EQUIPO/SERVICIO . SISTEMA
DIRECCION IP CRC IS IEsE OPERATIVO
Conexion Internet
Dir. IP: 190.10.238.237 2 Mbps/400 Kbps -
Router Wireless 1 Puerto WAN
Dlink DI-624 4 Puertos LAN -
192.168.0.1 10/100 Mbps
Switch 8 Puertos LAN 10/100Mbps -
Nexxt
Camara IP 1 Puerto LAN i
Dlink DSC-5300 10/100 Mbps
Dir. IP; 192.168.0.252
Proc. 2.4 GHz
Host 1 312(3%5/% Windows XP
Dir. IP: 192.168.0.100-199 Tarjeta de red:10/100Mbos Professional
CD/DVD RW
Proc. 3 GHz Celeron
1 GB RAM
Host 2 160 GB HD Windows XP
Dir. IP: 192.168.0.100-199 Tarjeta de red:10/100Mbos Professional
CD/DVD RW

Teléfonos (1y 2)
Dir. IP: Misma que Host 1-2

Software/Aplicacion
3CXPhone

Proc. 2.4 GHz C2D

. 4 GB RAM Windows Server
S‘gi‘; 'd"?,r, i%;’vlesbé%ozrgef 320 GB HD 2008 Enterprise
Y D Tarjeta de red:10/100Mbos 64-btis

CD/DVD RW
Proc. 2.4 GHz C2D
: . 768 MB RAM
Servidor de Telefonia 20 GB HD Ubuntu Server

Dir. IP: 192.168.0.253

Tarjeta de red:10/100Mbos

10.10
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5. COMPARACION DE RESULTADOS INICIALES CON CADA
ATAQUE REALIZADO

En las tablas mostradas a continuacion, se presenta un resumen de los resultados

obtenidos por cada ataque realizado y su comparacion con los resultados antes

del mismo, de recursos del sistema y trafico de red.

4.1 ATAQUE SYN FLOOD CONTRA EL SERVIDOR WEB/CORREO

4.1.1 Detalles del Ataque Realizado

Equipo IP Origen del IP Falsa Direccién IP Puerto Tamano Total de
del . de los Paquetes
Atacado Ataque Destino Atacado .
Ataque Datos enviados
Servidor | 495 168.0.105 | 10.0.0.1 | 192.168.0.254 | 80 0 bytes | 208779562
Web/Correo

4.1.2 Comparacion de Resultados Iniciales con logldAtaque Ejecutado
(MRTG / CommView)

DETALLE DE RECURSOS CONSUMIDOS

ATAQUE SYN FLOOD CONTRA EL SERVIDOR WEB/CORREO

Carga del CPU Memoria Libre Uso de Disco
Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Web/Correo 4 43 1279,80 1468,4 48 48
Servidor de Telefonia 1 1 201 233.2 21 21

%: Porcentaje Uso de CPU o Disco, MB: Megabytes
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TRAFICO EN LA INTERFAZ DE RED
ATAQUE SYN FLOOD CONTRA EL SERVIDOR WEB/CORREO

Trafico de red
Equipo (bps)

Estado Estado

Inicial Ataque

Rx: 6704 Rx:1792

Servidor Web/Correo Tx: 480 Tx: 624

Rx: 3576 Rx: 696

Servidor de Telefonia Tx: 360 Tx: 528
Rx: 680,79 Kbps Rx: 682,04 Kbps
Camara P Tx: 324,32 Kbps Tx: 324,32 Kbps

Tx: Enviados, Rx: Recibidos, bps: bits x Segundo

CONEXIONES TCP

ATAQUE SYN FLOOD CONTRA EL SERVIDOR WEB/CORREO

Nuevas Establecidas
Equipo (cs/min) (cs)
Estado Estado
Inicial Ataque Inicial Ataque
. PO: 14 PO: 1578
Servidor Web/Correo AO 15 AO: 3 97 98
. . PO: 0 PO: 0
Servidor de Telefonia AO: 0 AO: 0 1 0

PO: Passive Open, AO: Active Open, cs/min: Conexiones x minuto, cs: Conexiones
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PROMEDIO DE PAQUETES

ATAQUE SYN FLOOD CONTRA EL SERVIDOR WEB/CORREO

TCP UDP ICMP
Equipo (segs/min) (dts/min) (pts/min) (msgs/min)
Estado Estado Estado Estado
Inicial Ataque Inicial | Ataque Inicial Ataque Inicial Ataque
Tx: 1152,7
Servidor Tx: 1235 Tx: 3146 T>: 74 Tx: 36 Tx: 183 (kpts/min) Tx: 2 Tx: 2
Web/Correo | Rx 1236 | Rx 11498 | Rx:88 | Rx:34 | R¥132 Rx11489 | %2 Rx: 4
ksegs/min (kpts/min)
Servidor de Tx: 26 T3 a9 T 20 T 15 Tx: 20 Tx: 0 ™ 2
Telefonia Rx41 Rx: 4 Rx12 | Rx 28 Rx: 66 Rx: 28 Rx0 | Rx0
- Tx/Rx: 10,11 | Tx/Rx: 10,04 | Tx/Rx: TX/RX: Tx/Rx: 10,12 | Tx/Rx: 10,06 . Tx/ Rx:
Camara IP ksegs/min ksegs/min 14,65 21,25 kpts/min kpts/min T/Rx: 1 0

Tx: Enviados, Rx: Recibidos, segs/min: Segmentos x Minuto, dts/min: Datagramas x Minuto, pts/min: Paquetes x Minuto




4.2 ATAQUE SYN FLOOD CONTRA EL SERVIDOR DE TELEFONI A

4.2.1 Detalles del Ataque Realizado
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Equipo IP Origen del P nglsa Direccién IP Puerto Tdaénlizo I;r;tsle?:s
Atacado Ataque At Destino Atacado d
aque Datos enviados
Servidor de | 445 1680105 | 10.0.0.1 | 192.168.0.253 | 5060 | O bytes | 209779562
Telefonia
4.2.2 Comparacion de Resultados Iniciales con logldAtaque Ejecutado
(MRTG / CommView)
DETALLE DE RECURSOS CONSUMIDOS
ATAQUE SYN FLOOD CONTRA EL SERVIDOR DE TELEFONIA
Carga del CPU Memoria Libre Uso de Disco
Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Web/Correo 4 1 1279,80 13444 48 48
Servidor de Telefonia 1 1 201 213,90 21 21

%: Porcentaje Uso de CPU o Disco, MB: Megabytes

TRAFICO EN LA INTERFAZ DE RED
ATAQUE SYN FLOOD CONTRA EL SERVIDOR DE TELEFONIA

Trafico de red

Equipo (bps)

Estado Estado

Inicial Ataque

Rx: 6704 Rx: 248

Servidor Web/Correo Tx: 480 Tx: 168

Rx: 3576 Rx: 3760

Servidor de Telefonia Tx: 360 Tx: 2256
Rx: 680,79 Kbps Rx: 553,01 Kbps
Camara lP Tx: 324,32 Kbps Tx: 21,17 Kbps

Tx: Enviados, Rx: Recibidos, bps: bits x Segundo
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ATAQUE SYN FLOOD CONTRA EL SERVIDOR DE TELEFONIA

CONEXIONES TCP

Nuevas Establecidas
Equipo (cs/min) (cs)
Estado Estado
Inicial Ataque Inicial Ataque
. PO: 14 PO: 3
Servidor Web/Correo AO 15 AO: 3 97 98
. . PO: 0 PO: 1
Servidor de Telefonia AO- 0 AO: 0 1 1

PO: Passive Open, AO: Active Open, cs/min: Conexiones x minuto, cs: Conexiones

PROMEDIO DE PAQUETES
ATAQUE SYN FLOOD CONTRA EL SERVIDOR DE TELEFONIA

TCP UbDP IP ICMP
Equipo (segs/min) (dts/min) (pts/min) (msgs/min)
Estado Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Tx: 1235 Tx: 905 Tx: 74 Tx: 11 Tx: 183 Tx: 12 Tx: 2 Tx: 0
Web/Correo | rx: 1236 Rx 906: Rx:88 | Rx13 | Rx 132 Rx: 28 Rx: 2 Rx: 0
Tx: 283,3 Tx: 283,4
Servidor de Tx: 26 ksegs/min Tx: 9 Tx: 10 Tx: 15 (kpts/min) Tx: 0 Tx: 0
Telefonia Rx:41 Rx: 282,3 Rx:12 Rx: 14 RX: 66 Rx: 282,4 Rx: 0 Rx: 0
ksegs/min (kpts/min)
TX/RX: TX/RX: . . TX/RX: TX/RX: .
Camara IP 10,11 7,8 TR AR 10,12 796 | TRx1 | ORX
ksegs/min ksegs/min ! ' kpts/min kpts/min

Tx: Enviados, Rx: Recibidos, segs/min: Segmentos x Minuto, dts/min: Datagramas x Minuto, pts/min: Paquetes x Minuto




4.3 ATAQUE SYN FLOOD CONTRA LA CAMARA IP

4.3.1 Detalles del Ataque Realizado
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Equipo IP Origen del IP Falsa Direccién IP Puerto Tamatio Total de
del . de los Paquetes
Atacado Ataque A Destino Atacado .
taque Datos enviados
Camara IP | 192.168.0.105 | 10.0.0.1 | 192.168.0.252 80 0 bytes | 208857227

4.3.2 Comparacion de Resultados Iniciales con logldAtaque Ejecutado
(MRTG / CommView)

DETALLE DE RECURSOS CONSUMIDOS
ATAQUE SYN FLOOD CONTRA LA CAMARA IP

Carga del CPU Memoria Libre Uso de Disco
Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Web/Correo 4 1 1279,80 1326,90 48 48
Servidor de Telefonia 1 1 201 245,1 21 21
%: Porcentaje Uso de CPU o Disco, MB: Megabytes
TRAFICO EN LA INTERFAZ DE RED
ATAQUE SYN FLOOD CONTRA LA CAMARA IP
Tréafico de red
Equipo (bps)
Estado Estado
Inicial Ataque
Rx: 6704 Rx: 200
Servidor Web/Correo Tx: 480 Tx: 168
Rx: 3576 Rx: 1128
Servidor de Telefonia Tx: 360 Tx: 384
Rx: 680,79 Kbps Rx: 104 bps
Céamara lP Tx: 324,32 Kbps Tx: 176 bps
Tx: Enviados, Rx: Recibidos, bps: bits x Segundo
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ATAQUE SYN FLOOD CONTRA LA CAMARA IP

CONEXIONES TCP

Nuevas Establecidas
Equipo (cs/min) (cs)
Estado Estado
Inicial Ataque Inicial Ataque
. PO: 14 PO: 3
Servidor Web/Correo AO 15 AO: 3 97 105
. . PO: 0 PO: 0
Servidor de Telefonia AO: 0 AO: 0 1

PO: Passive Open, AO: Active Open, cs/min: Conexiones x minuto, cs: Conexiones

PROMEDIO DE PAQUETES
ATAQUE SYN FLOOD CONTRA LA CAMARA IP

TCP UDP IP ICMP
Equipo (segs/min) (dts/min) (pts/min) (msgs/min)
Estado Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Tx: 1235 Tx: 893 Tx: 74 Tx:9 Tx: 183 Tx: 14 Tx: 2 Tx: 0
Web/Correo Rx: 1236 Rx: 894 Rx: 88 Rx: 13 Rx: 132 Rx: 35 Rx: 2 Rx: 1
Servidor de TX: 26 Tx:0 Tx: 9 Tx: 12 Tx: 15 Tx: 13 Tx: 0 Tx: 0
Telefonia Rx:41 Rx: 0 Rx:12 Rx: 17 RX: 66 Rx: 19 Rx: 0 Rx: 0
TX/RX: Tx/Rx: . . TX/RX: Tx/Rx:
Camara IP 10,11 290,87 Tl’;/Fé’é' Tl’ilgfl' 10,12 290,88 | TWRx:1 | Tx/ Rx:0
ksegs/min | ksegs/min ' ' kpts/min kpts/min

Tx: Enviados, Rx: Recibidos, segs/min: Segmentos x Minuto,

dts/min: Datagramas x Minuto, pts/min: Paquetes x Minuto




4.4 ATAQUE UDP FLOOD CONTRA EL SERVIDOR WEB/CORREO

4.4.1 Detalles del Ataque Realizado
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Equino IP Origen del IP Falsa Direccion IP Puerto Tamafio Total de
quip 9 del . Atacad de los Paquetes
Atacado Ataque At Destino .
aque o} Datos enviados
Servidor | 495 168.0.105 | 10.0.0.1 | 192.168.0.254 | 80 0 bytes | 156529398
Web/Correo

4.4.2 Comparacion de Resultados Iniciales con logldAtaque Ejecutado
(MRTG / CommView)

ATAQUE UDP FLOOD CONTRA EL SERVIDOR WEB/CORREO

DETALLE DE RECURSOS CONSUMIDOS

Carga del CPU Memoria Libre Uso de Disco
Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Web/Correo 4 4 1279,80 1300,9 48 48
Servidor de Telefonia 1 1 201 215,6 21 21

%: Porcentaje Uso de CPU o Disco, MB: Megabytes

TRAFICO EN LA INTERFAZ DE RED
ATAQUE UDP FLOOD CONTRA EL SERVIDOR WEB/CORREO

Tréafico de red

Equipo (bps)
Estado Estado
Inicial Ataque
Rx: 6704 Rx: 1528,5(Kbps)
Servidor Web/Correo Tx: 480 Tx: 5360
Rx: 3576 Rx: 1112
Servidor de Telefonia Tx: 360 Tx: 416

Céamara IP

Rx: 680,79 Kbps
Tx: 324,32 Kbps

Rx: 759,14 Kbps
Tx: 324,32 Kbps

Tx: Enviados, Rx: Recibidos, bps: bits x Segundo
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CONEXIONES TCP
ATAQUE UDP FLOOD CONTRA EL SERVIDOR WEB/CORREO
Nuevas Establecidas
Equipo (cs/min) (cs)
Estado Estado
Inicial Ataque Inicial Ataque
. PO: 14 PO: 3
Servidor Web/Correo AO 15 AO: 3 97 107
. . PO: 0 PO: 0
Servidor de Telefonia AO- 0 AO: 0 1 0
PO: Passive Open, AO: Active Open, cs/min: Conexiones x minuto, cs: Conexiones
PROMEDIO DE PAQUETES
TCP UbDP IP ICMP
Equipo (segs/min) (dts/min) (pts/min) (msgs/min)
Estado Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque Inicial Ataque
Servidor | T<1235 | Tx1002 | Tx74 | Tx7 | Tx 183 | P | 7xa | Txs62
Web/Correo | ry. 1236 | Rx:1093 | Rx:88 | Rx7 | Rc132 | RXI9LL ooy Rx: 0
kpts/min
Servidor de Tx: 26 Tx: 2 Tx: 9 Tx: 12 Tx: 15 Tx: 13 Tx: 0 Tx: 0
Telefonia Rx:41 Rx: 2 Rx:12 Rx: 16 Rx: 66 Rx: 18 Rx: 0 Rx: 0
TX/RX:
TX/RX: TX/RX:
. 10,68 TX/RX: TX/RX: Tx/Rx: 10,69 | Tx/Rx: .
Camara IP ksig’s];r:;in ksegs/min 14,65 11,6 k;tos/]r-nzm kpts/min 1 T/ Rx:0

Tx: Enviados, Rx: Recibidos, segs/min: Segmentos x Minuto, dts/min: Datagramas x Minuto, pts/min: Paquetes x Minuto
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4.5 ATAQUE UDP FLOOD CONTRA EL SERVIDOR DE TELEFONI A

4.5.1 Detalles del Ataque Realizado

Equipo IP Origen del IP Falsa Direccién IP Puerto Tamano Total de
del . de los Paquetes
Atacado Ataque Destino Atacado .
Ataque Datos enviados
Servidor de | 495 1650105 | 10.0.0.1 | 192.168.0.253 | 5060 |0 Bytes | 158856948
Telefonia

4.5.2 Comparacion de Resultados Iniciales con logldAtaque Ejecutado
(MRTG / CommView)

DETALLE DE RECURSOS CONSUMIDOS
ATAQUE UDP FLOOD CONTRA EL SERVIDOR DE TELEFONIA

Carga del CPU Memoria Libre Uso de Disco
Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Web/Correo 4 5 1279,80 1176,40 48 48
Servidor de Telefonia 1 1 201 176,60 21 21
%: Porcentaje Uso de CPU o Disco, MB: Megabytes

TRAFICO EN LA INTERFAZ DE RED

ATAQUE UDP FLOOD CONTRA EL SERVIDOR DE TELEFONIA

Trafico de red

Equipo (bps)
Estado Estado
Inicial Ataque

Rx: 6704 Rx: 176
Servidor Web/Correo Tx: 480 Tx: 152

Rx: 3576 Rx: 1428,5 (Kbps)
Servidor de Telefonia Tx: 360 Tx: 464

Rx: 680,79 Kbps Rx: 808,95 Kbps
Céamara lP Tx: 324,32 Kbps Tx: 324,32 Kbps
Tx: Enviados, Rx: Recibidos, bps: bits x segundo
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ATAQUE UDP FLOOD CONTRA EL SERVIDOR DE TELEFONIA

CONEXIONES TCP

Nuevas Establecidas
Equipo (cs/min) (cs)
Estado Estado
Inicial Ataque Inicial Ataque
. PO: 14 PO: 3
Servidor Web/Correo AO 15 AO: 3 97 109
. . PO: 0 PO: 0
Servidor de Telefonia AO- 0 AO- 0 1 1

PO: Passive Open, AO: Active Open, cs/min: Conexiones x minuto, cs: Conexiones

PROMEDIO DE PAQUETES
ATAQUE UDP FLOOD CONTRA EL SERVIDOR DE TELEFONIA

TCP UDP IP ICMP
Equipo (segs/min) (dts/min) (pts/min) (msgs/min)
Estado Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Tx:1235 | Tx: 914 | Tx: 74 Tx: 8 :-LFE;(S Tx: 12 Tx: 2 Tx: 0
Web/Correo | Rx: 1236 Rx: 914 | Rx: 88 Rx: 10 Ry 132 Rx: 28 Rx: 2 Rx: 0
) Tx: 13 Tx: 14
Servidor de Tx: 26 Tx: 2 > 9 Tx: 15 Tx: 0 Tx: 0
Telefonia Rx:41 Rx: 2 Rx:12 Rx: 203 Rx: 66 Rx: 203 Rx: 0 Rx: 0
(kdts/min) (kpt/min)
TX/RX: TX/RX: . . TX/RX: TX/RX:
Camara IP 10,11 11,06 Tl’;/%’é' Tl’gFig' 10,12 11,07 TxRx:1 | Tx/Rx 0
ksegs/min | ksegs/min ! ' kpts/min | ksegs/min

Tx: Enviados, Rx: Recibidos, segs/min: Segmentos x Minuto, dts/min: Datagramas x Minuto, pts/min: Paquetes x Minuto
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4.6 ATAQUE UDP FLOOD CONTRA LA CAMARA IP

4.6.1 Detalles del Ataque Realizado

Equipo IP Origen del IP Falsa Direccién IP Puerto Tamatio Total de
del . de los Paquetes
Atacado Ataque A Destino Atacado .
taque Datos enviados
Camara IP | 192.168.0.105 | 10.0.0.1 | 192.168.0.252 5003 0 Bytes | 161835155

4.6.2 Comparacion de Resultados Iniciales con logldAtaque Ejecutado
(MRTG / CommView)

DETALLE DE RECURSOS CONSUMIDOS
ATAQUE UDP FLOOD CONTRA LA CAMARA IP

Carga del CPU Memoria Libre Uso de Disco
Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Web/Correo 4 1 1279,80 1257,60 48 48
Servidor de Telefonia 1 1 201 255,20 21 21
%: Porcentaje Uso de CPU o Disco, MB: Megabytes
TRAFICO EN LA INTERFAZ DE RED
ATAQUE UDP FLOOD CONTRA LA CAMARA IP
Tréafico de red
Equipo (bps)
Estado Estado
Inicial Ataque
Rx: 6704 Rx: 192
Servidor Web/Correo Tx: 480 Tx: 136
Rx: 3576 Rx: 1000
Servidor de Telefonia Tx: 360 Tx: 288
Rx: 680,79 Kbps Rx: 1056 bps
CamaralP Tx: 324,32 Kbps Tx: 336 bps
Tx: Enviados, Rx: Recibidos, bps: bits x Segundo
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CONEXIONES TCP

ATAQUE UDP FLOOD CONTRA LA CAMARA IP

Establecidas

Nuevas
Equipo (cs/min) (cs)
Estado Estado
Inicial Ataque Inicial Ataque
. PO: 14 PO: 3
Servidor Web/Correo AO 15 AO: 3 97 102
. . PO: 0 PO: 0
Servidor de Telefonia AO- 0 AO: 1 1 0
PO: Passive Open, AO: Active Open, cs/min: Conexiones x minuto, cs: Conexiones
PROMEDIO DE PAQUETES
ATAQUE UDP FLOOD CONTRA LA CAMARA IP
TCP UDP IP ICMP
Equipo (segs/min) (dts/min) (pts/min) (msgs/min)
Estado Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Tx: 1235 Tx: 879 Tx: 74 T 7 Tx: 183 Tx: 12 Tx: 2 Tx: 0
Web/Correo Rx: 1236 Rx: 880 Rx: 88 Rx: 11 Rx: 132 Rx: 28 Rx: 2 Rx: 0
Servidor de TX: 26 T 1 Tx: 9 Tx: 12 Tx: 15 Tx: 12 Tx: 0 Tx: 0
Telefonia Rx:41 Rx: 1 Rx:12 Rx: 18 Rx: 66 Rx: 18 Rx: 0 Rx: 0
TX/RX: Tx/Rx: . . TX/RX: Tx/Rx: i
Camara IP 10,11 1603 | pans | JXRC 10,12 21653 | TxRx1 | 4RX
ksegs/min segs/min ' kdts/min kpts/min kpts{min '
dts/min: Datagramas x Minuto, pts/min: Paquetes x Minuto

Tx: Enviados, Rx: Recibidos, segs/min: Segmentos x Minuto,




4.7 ATAQUE ICMP FLOOD CONTRA EL SERVIDOR WEB/CORREO

4.7.1 Detalles del Ataque Realizado
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. . IP Falsa . L Tipo Tamanfio Total de
;ggg:joo P %g]eunedel del Dlrggglt?nnolP Mensaje de los Paquetes
q Ataque ICMP Datos enviados
Servidor Echo |56
Weby 192.168.0.105 | 10.0.0.1 192.168.0.254 190840408
Correo Request | Bytes

4.7.2 Comparacion de Resultados Iniciales con logldAtaque Ejecutado
(MRTG / CommView)

DETALLE DE RECURSOS CONSUMIDOS

ATAQUE ICMP FLOOD CONTRA EL SERVIDOR WEB/CORREO

Carga del CPU Memoria Libre Uso de Disco
Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Web/Correo 4 9 1279,80 2040,1 48 48
Servidor de Telefonia 1 1 201 214 21 21

%: Porcentaje Uso de CPU o Disco, MB: Megabytes

TRAFICO EN LA INTERFAZ DE RED

ATAQUE ICMP FLOOD CONTRA EL SERVIDOR WEB/CORREO

Tréafico de red

Equipo (bps)
Estado Estado
Inicial Ataque
Rx: 6704 Rx: 2091,5 (Kbps)
Servidor Web/Correo Tx: 480 Tx: 2899,0 (Kbps)
Rx: 3576 Rx: 1792
Servidor de Telefonia Tx: 360 Tx: 664

Camara IP

Rx: 680,79 Kbps
Tx: 324,32 Kbps

Rx: 299,55 Kbps
Tx: 19,37 Kbps

Tx: Enviados, Rx: Recibidos, bps: bits x segundo



283

ATAQUE ICMP FLOOD CONTRA EL SERVIDOR WEB/CORREO

CONEXIONES TCP

Nuevas Establecidas
Equipo (cs/min) (cs)
Estado Estado
Inicial Ataque Inicial Ataque
. PO: 14 PO: 3
Servidor Web/Correo AO 15 AO: 3 97 91
. . PO: 0 PO: 0
Servidor de Telefonia AO- 0 AO: 0 1 0

PO: Passive Open, AO: Active Open, cs/min: Conexiones x minuto, cs: Conexiones

PROMEDIO DE PAQUETES
ATAQUE ICMP FLOOD CONTRA EL SERVIDOR WEB/CORREO

TCP ubP IP ICMP
Equipo (segs/min) (dts/min) (pts/min) (msgs/min)
Estado Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque Inicial Ataque
Tx: 222 Tx: 239,1
Servidor Tx: 1235 Tx: 874 Tx: 74 Tx: 11 Tx: 183 kpts/min Tx: 2 kmsgs/min
Web/Correo | Rrx: 1236 Rx: 875 Rx: 88 Rx: 13 Rx: 132 Rx: 222,1 Rx: 2 Rx: 239,1
kpts/min kmsgs/min
Servidor de Tx: 26 Tx: 2 >: 9 Tx: 15 Tx: 15 Tx: 15 Tx: 0 Tx: 0
Telefonia Rx:41 Rx: 1 Rx:12 Rx: 22 Rx: 66 Rx: 23 Rx: 0 Rx: 0
TX/RX: TX/RX: . . TX/RX: TX/RX: .
Camara IP 10,11 7,94 Tl’;/%’é' Tl’g% 10,12 7,95 TX/1RX' Tx/ Rx: 0
ksegs/min | ksegs/min ! ' kpts/min kpts/min

Tx: Enviados, Rx: Recibidos, segs/min: Segmentos x Minuto, dts/min: Datagramas x Minuto, pts/min: Paquetes x Minuto




4.8 ATAQUE ICMP FLOOD CONTRA EL SERVIDOR DE TELEFON IA

4.8.1 Detalles del Ataque Realizado
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. . IP Falsa . L Tipo Tamanfio Total de
;ggg:joo P %g]eunedel del Dlrggglt?nnolP Mensaje de los Paquetes
q Ataque ICMP Datos enviados
Servidorde | 195 1680105 | 10.0.0.1 | 192.168.0.253 | _E¢N0 | 96 190730442
Telefonia Request | Bytes
4.8.2 Comparacion de Resultados Iniciales con logldAtaque ejecutado
(MRTG / CommView)
DETALLE DE RECURSOS CONSUMIDOS
ATAQUE ICMP FLOOD CONTRA EL SERVIDOR DE TELEFONIA
Carga del CPU Memoria Libre Uso de Disco
Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Web/Correo 4 1 1279,80 1975,1 48 48
Servidor de Telefonia 1 14 201 204,3 21 21

%: Porcentaje Uso de CPU o Disco, MB: Megabytes

TRAFICO EN LA INTERFAZ DE RED

ATAQUE ICMP FLOOD CONTRA EL SERVIDOR DE TELEFONIA

Tréafico de red

Equipo (bps)
Estado Estado
Inicial Ataque
Rx: 6704 Rx: 1620
Servidor Web/Correo Tx: 480 Tx: 472
Rx: 3576 Rx: 654,4 (Kbps)
Servidor de Telefonia Tx: 360 Tx: 692,3 (Kbps)

Camara IP

Rx: 680,79 Kbps
Tx: 324,32 Kbps

Rx: 448,57 Kbps
Tx: 20,47 Kbps

Tx: Enviados, Rx: Recibidos, bps: bits x Segundo
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ATAQUE ICMP FLOOD CONTRA EL SERVIDOR DE TELEFONIA

CONEXIONES TCP

Nuevas Establecidas
Equipo (cs/min) (cs)
Estado Estado
Inicial Ataque Inicial Ataque
. PO: 14 PO: 2
Servidor Web/Correo AO 15 AO: 3 97 90
. . PO: 0 PO: 0
Servidor de Telefonia AO- 0 AO: 0 1 0

PO: Passive Open, AO: Active Open, cs/min: Conexiones x minuto, cs: Conexiones

PROMEDIO DE PAQUETES
ATAQUE ICMP FLOOD CONTRA EL SERVIDOR DE TELEFONIA

TCP UDP IP ICMP
Equipo (segs/min) (dts/min) (pts/min) (msgs/min)
Estado Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Tx: 1235 Tx: 880 X 74 Tx: 13 Tx: 183 Tx: 12 T 2 0
Web/Correo | Ry 1236 | Rx880 | Rx8 | Rx15 | Rx 132 Rx: 34 Rx: 2 Rx0
: Tx: 26 T 0 Tx: 9 Tx: 14 Tx: 15 T‘i(‘;tszlﬁ’sif kTés 2;}:11{?1
Servidor de X X x: x: x. Tx: 0 gsimi
Telefonia Rx:41 Rx: 0 Rx12 | Rx: 20 Rx: 66 o 2376 Rx: 0 Rx: 244,8
K Coe kmsgs/min
pts/min
TX/RX: Tx/Rx: . i TX/RX: Tx/Rx: i
Camara IP 10,11 8,39 Tl)ZFé)é' Tf;/z’; 10,12 8,39 TX/1RX' Tx/ Rx: 0
ksegs/min | ksegs/min ' ' kpts/min kpts/min

Tx: Enviados, Rx: Recibidos, segs/min: Segmentos x Minuto, dts/min: Datagramas x Minuto, pts/min: Paquetes x Minuto
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. . IP Falsa . L Tipo Tamario Total de
;ggg:joo P %Eeunedel del Dlrggglt?nnolP Mensaje de los Paquetes
q Ataque ICMP Datos enviados
3 Echo 56
CamaralP | 192.168.0.105 | 10.0.0.1 192.168.0.252 190685809
Request | Bytes

4.9.2 Comparacion de Resultados Iniciales con logldAtaque Ejecutado
(MRTG / CommView)

DETALLE DE RECURSOS CONSUMIDOS
ATAQUE ICMP FLOOD CONTRA LA CAMARA IP

Carga del CPU Memoria Libre Uso de Disco
Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Web/Correo 4 3 1279,80 1891,8 48 48
Servidor de Telefonia 1 1 201 201,3 21 21
%: Porcentaje Uso de CPU o Disco, MB: Megabytes
TRAFICO EN LA INTERFAZ DE RED
ATAQUE ICMP FLOOD CONTRA LA CAMARA IP
Trafico de red
Equipo (bps)
Estado Estado
Inicial Ataque
Rx: 6704 Rx: 672
Servidor Web/Correo Tx: 480 Tx: 112
Rx: 3576 Rx: 1672
Servidor de Telefonia Tx: 360 Tx: 568
Rx: 680,79 Kbps Rx: 405,32 Kbps
Camara lP Tx: 324,32 Kbps Tx: 197,94 Kbps

Tx: Enviados, Rx: Recibidos, bps: bits x segundo
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CONEXIONES TCP
ATAQUE ICMP FLOOD CONTRA LA CAMARA IP

Nuevas Establecidas
Equipo (cs/min) (cs)
Estado Estado
Inicial Ataque Inicial Ataque
. PO: 14 PO: 3
Servidor Web/Correo AO 15 AO: 3 97 94
. . PO: 0 PO: 0
Servidor de Telefonia AO- 0 AO- 0 1 0
PO: Passive Open, AO: Active Open, cs/min: Conexiones x minuto, cs: Conexiones
PROMEDIO DE PAQUETES
ATAQUE ICMP FLOOD CONTRA LA CAMARA IP
TCP UDP IP ICMP
Equipo (segs/min) (dts/min) (pts/min) (msgs/min)
Estado Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Tx 1235 | Tx 888 | Tx 74 ™7 Tx: 183 Tx: 12 T2 Tx 0
Web/Correo Rx: 2
Rx: 1236 Rx: 890 Rx: 88 Rx: 8 Rx: 132 Rx: 34 Rx:0
Servidor de TX: 26 Tx: 0 Tx: 9 Tx: 14 Tx: 15 Tx: 14 Tx: 0 Tx: 0
Telefonia Rx:41 Rx: 0 Rx:12 Rx: 21 Rx: 66 Rx: 22 Rx: 0 Rx: 0
TX/RX: Tx/Rx: . . TX/RX: Tx/Rx: i
Camara IP 10,11 7,88 TR | YR 10,12 36277 | TRl | DORX
ksegs/min | ksegs/min ' ' kpts/min kpts/min kpts/min

Tx: Enviados, Rx: Recibidos, segs/min: Segmentos x Minuto,

dts/min: Datagramas x Minuto, pts/min: Paquetes x Minuto
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4.10 ATAQUE INVITE FLOOD CONTRA EL SERVIDOR DE TELE FONIA

4.10.1 Detalles del Ataque Realizado

Equino Atacado IP Origen del Direccion IP Extensién Puerto F;r;tﬁle?:s
quip Ataque Destino Usada Atacado a
enviados
Servidor de 192.168.0.105 | 192.168.0.253 101 5060 | 9895175893
Telefonia

4.10.2 Comparacion de Resultados Iniciales con Idsl Ataque Ejecutado
(MRTG / CommView)

DETALLE DE RECURSOS CONSUMIDOS

ATAQUE INVITE FLOOD CONTRA EL SERVIDOR DE TELEFONIA

Carga del CPU Memoria Libre Uso de Disco
Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Web/Correo 4 1 1279,80 1357,60 48 48
Servidor de Telefonia 1 9 201 53,7 21 45

%: Porcentaje Uso de CPU o Disco, MB: Megabytes

TRAFICO EN LA INTERFAZ DE RED
ATAQUE INVITE FLOOD CONTRA EL SERVIDOR DE TELEFONIA

Tréafico de red

Equipo (bps)
Estado Estado
Inicial Ataque
Rx: 6704 Rx: 192
Servidor Web/Correo Tx: 480 Tx: 136
Rx: 3576 Rx: 1528,5 Kbps
Servidor de Telefonia Tx: 360 Tx: 5360

Céamara IP

Rx: 680,79 Kbps
Tx: 324,32 Kbps

Rx: 205,33 Kbps
Tx: 179,17 Kbps

Tx: Enviados, Rx: Recibidos, bps: bits x segundo
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ATAQUE INVITE FLOOD CONTRA EL SERVIDOR DE TELEFONIA

CONEXIONES TCP

Nuevas Establecidas
Equipo (cs/min) (cs)
Estado Estado
Inicial Ataque Inicial Ataque
. PO: 14 PO: 3
Servidor Web/Correo AO 15 AO: 3 97 95
. . PO: 0 PO: 0
Servidor de Telefonia AO- 0 AO- 0 1 2

PO: Passive Open, AO: Active Open, cs/min: Conexiones x minuto, cs: Conexiones

PROMEDIO DE PAQUETES
ATAQUE INVITE FLOOD CONTRA EL SERVIDOR DE TELEFONIA

TCP UDP IP ICMP
Equipo (segs/min) (dts/min) (pts/min) (msgs/min)
Estado Estado Estado Estado
Inicial Ataque Inicial Ataque Inicial Ataque Inicial Ataque
Servidor Tx: 1235 Tx: 903 TX: 74 X 7 Tx: 183 Tx: 12 TX: 2 Tx: 0
Web/Correo Rx: 1236 Rx: 905 Rx: 88 Rx: 13 Rx: 132 Rx: 28 RX: 2 Rx:0
Tx: 33.1 Tx: 33.1 Tx: 35.8
Servidor de Tx: 26 T*: 2 T>: 9 Mdts/min Tx: 15 Mpts/min Tx: 0 Mmsgs/min
Telefonia Rx:41 R 2 Rx:12 Rx 33.1 Rx: 66 Rx 33.1 Rx: 0 Rx 35.8
Mdts/min Mpts/min Mmsgs/min
TX/RX: Tx/Rx: . . TX/RX: Tx/Rx:
Camara IP 10,11 7,11 Tl’;/Fé’é' Tl’é/%’é 10,12 7,12 TXRx:1 | Tx/Rx:0
ksegs/min | ksegs/min ' ' kpts/min kpts/min

Tx: Enviados, Rx: Recibidos, segs/min: Segmentos x Minuto, dts/min: Datagramas x Minuto, pts/min: Paquetes x Minuto
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6. DEGRADACION DE LOS SERVICIOS POR ATAQUE
REALIZADO

Las tablas mostradas a continuacion, resumen los efectos causados por cada
ataque realizado y las consecuencias que éstos causaron en los servicios
presentes. Los datos obtenidos, son la diferencia de los valores adquiridos antes y
después de la ejecucion de cada ataque.

Adicionalmente, cabe sefalar que, se mostraran unicamente los valores que, tras
la realizacion del ataque, produjeron un efecto, mas no los que variaron debido al
propio sistema.

El estado de los servicios por consecuencia del ataque fueron citados como:

e Bueno: Se puede acceder y hacer uso del servicio sin ningun
inconveniente (Se encuentra 100% Operativo).

* Regqular: EIl servicio presenta leves inconvenientes o demora, pero puede
ser utilizado sin problemas.

e Malo: El servicio se encuentra ausente, tarda demasiado o tiene
demasiados inconvenientes para ser utilizado (Denegacion de Servicio).
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Ataque # 1

Estado del Servicio

Tipo de
Ataque

Equipo
Atacado

Acceso
a
Owa

Acceso
a
Internet

Video

Telf.

Efectos Producidos a Causa de la Realizacion del

Ataque

SYN
Flood

Servidor
Web y
Correo

> CoOmMm™D

orr»<

OoOzmcw

OzmCcCw

Servidor de Correo

CPU: Se incremento en un 39%.

Trafico en la interfaz de red: El trafico de
salida aument6 en 144 bps debido a paquetes
SYN-ACK de respuesta.

Conexiones Active/Passive Open: Hubo un
aumento de 1564 en Conexiones Passive Open,
Conexiones Active Open se mantienen bajo el
rango.

Segmentos TCP: Hubo un aumento de
segmentos TCP tanto enviados (1911 segs/min)
como recibidos (1148,56 ksegs/min).

Paquetes IP : Hubo un aumento de paquetes IP
tanto enviados (1152,51 kpts/min) como
recibidos (1148,76 kpts/min).

Servidor de Telefonia

No hubo efectos producidos a causa de la
realizacién del ataque.

Camara IP

No hubo efectos producidos a causa de la
realizacién del ataque.

Ataque # 2

Estado del Servicio

Tipo
de
Ataque

Equipo
Atacado

Acceso
a
Owa

Acceso
a
Internet

Video

Telf.

Efectos Producidos a Causa de la Realizacion del

Ataque

SYN
Flood

Servidor
de
Telefonia

OzmCcw

OzmcCcw

OzmCcw

> CoOm™D

Servidor de Correo

No hubo efectos producidos a causa de la
realizacion del ataque.

Servidor de Telefonia

Tréfico en la interfaz de red:  Se tuvo un
aumento de 184 bps en el tréfico de entrada y
un 1.89 Kbps en el de salida, debido a paquetes
SYN-ACK de respuesta.

Segmentos TCP: Hubo un aumento de
segmentos TCP tanto enviados (283,27
ksegs/min) como recibidos (282,26 ksegs/min).
Paquetes IP: Hubo un aumento de paquetes IP
tanto enviados (283,38 kpts/min) como recibidos
(282,33 kpts/min).

Camara IP

No hubo efectos producidos a causa de la
realizacion del ataque.
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Ataque # 3

Estado del Servicio

Tipo
de
Ataque

Equipo
Atacado

Acceso
a
Owa

Acceso
a
Internet

Video

Telf.

Efectos Producidos a Causa de la Realizacion del

Ataque

SYN
Flood

Camara
IP

OzmcCcw

OzmcCcw

or>»<

OzmcCcw

Servidor de Correo

No hubo efectos producidos a causa de la
realizacion del ataque.

Servidor de Telefonia

No hubo efectos producidos a causa de la
realizacion del ataque.

Camara IP

Trafico en la interfaz de red : La disminucion
significativa en el trafico tanto entrante como
saliente, se debi6 a que la camara dejo de
responder (DoS).

Segmentos TCP: Hubo un aumento de 280,76
ksegs/min (En su gran parte no fueron
procesados).

Paquetes IP: Hubo un aumento de 280,76
kpts/min (En su gran parte no fueron
procesados).

Ataque # 4

Estado del Servicio

Tipo
de
Ataque

Equipo
Atacado

Acceso
a
Owa

Acceso
a
Internet

Video

Telf.

Efectos Producidos a Causa de la Realizacion del

Ataque

UDP
Flood

Servidor
Web y
Correo

OzmCcw

OzmcCcw

OzmCcw

OoOzmcw

Servidor de Correo

Trafico en la interfaz de red: Hubo un aumento
de 1521,79 Kbps en el tréfico de entrada y un
4,88 Kbps en el de salida.

Paquetes IP : Hubo un aumento de paquetes IP
tanto enviados (390 pts/min) como recibidos
(190,97 kpts/min).

Mensajes ICMP: Hubo un aumento de mensajes
ICMP enviados de 560 msgs/min, debido a
mensajes ICMP de respuesta Puerto
inalcanzable.

Servidor de Telefonia

No hubo efectos producidos a causa de la
realizacion del ataque.

Camara IP

No hubo efectos producidos a causa de la
realizacion del ataque.
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Ataque # 5

Estado del Servicio

Tipo
de
Ataque

Equipo
Atacado

Acceso
a
Owa

Acceso
a
Internet

Video

Telf.

Efectos Producidos a Causa de la Realizacion del

Ataque

UDP
Flood

Servidor
de
Telefonia

OzmCcw

OzmcCw

OzmcCcw

OoOzmcw

Servidor de Correo

No hubo efectos producidos a causa de la
realizacion del ataque.

Servidor de Telefonia

Memoria RAM: Disminuy6 en 24,40 MB.
Tréfico en la interfaz de red:  Se tuvo un
aumento de 1424.92 Kbps en el trafico de
entrada y 104 bps en el de salida.

Datagramas UDP : Hubo un aumento de 202.98
kdts/ min datagramas UDP recibidos.

Paquetes IP : Hubo un aumento de 202.93
kpts/min Paquetes IP recibidos.

Camara IP

No hubo efectos producidos a causa de la
realizacion del ataque.

Ataque # 6

Estado del Servicio

Tipo
de
Ataque

Equipo
Atacado

Acceso
a
Owa

Acceso
a
Internet

Video

Telf.

Efectos Producidos a Causa de la Realizacion del

Ataque

UDP
Flood

Camara
IP

OzmcCcw

OzmcCcw

or>»<

OzmcCcw

Servidor de Correo

No hubo efectos producidos a causa de la
realizacion del ataque.

Servidor de Telefonia

No hubo efectos producidos a causa de la
realizacion del ataque.

Camara IP

Trafico en la interfaz de red : La disminucion
significativa en el trafico tanto entrante como
saliente, se debi6 a que la camara dejo de
responder, debido a los paquetes UDP Flood e
ICMP de respuesta de puerto inalcanzable.
Segmentos TCP: La disminucién significativa se
debi6 a que la camara dejo de responder.
Datagramas UDP : Hubo un aumento de 216.35
kdts/min (En su gran parte no fueron
procesados).

Paquetes IP: Hubo un aumento de 216.52
kpts/min (En su gran parte no fueron
procesados).

Mensajes ICMP: Se tuvo un aumento de 148.15
msgs/min, mientras la cdmara estuvo operativa,
debido a mensajes ICMP de respuesta de puerto
inalcanzable.
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Ataque # 7

Estado del Servicio

Tipo
de
Ataque

Equipo
Atacado

Acceso
a
Owa

Acceso
a
Internet

Video

Telf.

Efectos Producidos a Causa de la Realizacion del

Ataque

ICMP
Food

Servidor
Web y
Correo

OzmCcw

or>»<

OzmcCcw

OoOzmcw

Servidor de Correo

CPU: Aument6 en un 5%.

Trafico en la interfaz de red:  Se tuvo un
aumento de 2084.8 Kbps en el trafico de entrada
y 2898.5 Kbps en el de salida, debido a
mensajes ICMP Echo Request/Reply

Paquetes IP : Hubo un aumento de paquetes IP
enviados ( 221.81 kpts/min) y recibidos (221.96
kpts/min) , debido a mensajes ICMP Echo
Request/Reply

Mensajes ICMP: Hubo un aumento de mensajes
ICMP enviados ( 239.1 kmsgs/min) y recibidos
(239.1 kmsgs/min), debido a mensajes ICMP
Echo Request/Reply

Servidor de Telefonia

No hubo efectos producidos a causa de la
realizacion del ataque.

Camara IP

No hubo efectos producidos a causa de la
realizacién del ataque.

Ataque # 8

Estado del Servicio

Tipo
de
Ataque

Equipo
Atacado

Acceso
a
Owa

Acceso
a
Internet

Video

Telf.

Efectos Producidos a Causa de la Realizacion del

Ataque

ICMP
Food

Servidor
de
Telefonia

OzmCcw

or>»<

OzmCcw

OoOzmcw

Servidor de Correo

No hubo efectos producidos a causa de la
realizacion del ataque.

Servidor de Telefonia

CPU: Aument6 en un 13%.

Tréfico en la interfaz de red: .Se tuvo un
aumento de 650.82 Kbps en el trafico de entrada
y 691.94 Kbps en el de salida, debido a
mensajes ICMP Echo Request/Reply

Paquetes IP: Hubo un aumento de paquetes IP
enviados ( 235.38 kpts/min) y recibidos (237.53
kpts/min) , debido a mensajes ICMP Echo
Request/Reply

Mensajes ICMP: Hubo un aumento de mensajes
ICMP enviados ( 244,8 kmsgs/min) y recibidos
(244,8 kmsgs/min), debido a mensajes ICMP
Echo Request/Reply

Camara IP

No hubo efectos producidos a causa de la
realizacion del ataque.
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Ataque # 9

Estado del Servicio

Tipo
de
Ataque

Equipo
Atacado

Acceso
a
Owa

Acceso
a
Internet

Video

Telf.

Efectos Producidos a Causa de la Realizacion del

Ataque

ICMP
Food

Céamara
IP

OzmCcw

OzmcCcw

OzmCcw

OoOzmcw

Servidor de Correo

No hubo efectos producidos a causa de la
realizacion del ataque.

Servidor de Telefonia

No hubo efectos producidos a causa de la
realizacion del ataque.

Camara IP

Paquetes IP: Hubo un aumento de 352.65
kpts/min, debido a mensajes ICMP Echo
Request/Reply

Mensajes ICMP: Hubo un aumento de 354.88
kmsgs/min, debido a mensajes ICMP Echo
Request/Reply

Ataque # 10

Estado del Servicio

Tipo
de
Ataque

Equipo
Atacado

Acceso
a
Owa

Acceso
a
Internet

Video

Telf.

Efectos Producidos a Causa de la Realizacion del

Ataque

Invite
Flood

Servidor
de
Telefonia

OzmcCcw

OzmcCcw

OzmcCcw

or»<

Servidor de Correo

No hubo efectos producidos a causa de la
realizacion del ataque.

Servidor de Telefonia

CPU: Aumento en un 8%.

Memoria RAM Libre: Disminuy6 en 147,30 MB.
Uso de Disco: Aumento en un 24%.

Trafico en la interfaz de red:  Se tuvo un
aumento de 1524,92 Kbps en el trafico de
entrada y 5000 bps en el de salida, debido a
paquetes SIP “Server Internal Error” de
respuestay mensajes ICMP de destino y puerto
inalcanzable.

Datagramas UDP : Hubo un aumento de
datagramas UDP enviados (33,1 Mdts/min) y
recibidos (33,1 Mdts/min), debido a paquetes SIP
enviados y recibidos.

Paquetes IP: Hubo un aumento de paquetes IP
enviados (33,1 Mpts/min) y recibidos (33,1
Mpts/min), debido a paquetes SIP y mensajes
ICMP de puerto y destino inalcanzable.
Mensajes ICMP: Hubo un aumento de mensajes
ICMP enviados (35,8 Mmsgs/min) y recibidos
(35,8 Mmsgs/min), debido a mensajes ICMP de
puerto y destino inalcanzable.

Camara IP

No hubo efectos producidos a causa de la
realizacion del ataque.
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Efecto a consecuencia del Ataque

Tipo de
Ataque

Equipo
Atacado

Servidor
web/correo

Servidor de
Telefonia

Céamara IP

Router
Acceso a
Internet

Syn Flood

Servidor

web/correo i i i DoS

Servidor de
Telefonia

Cémara IP - - DoS -

UDP Flood

Servidor
web/correo

Servidor de
Telefonia

Camara IP - - DoS -

ICMP Flood

Servidor i i i DS
web/correo

Serwdor,de i i i DoS
Telefonia

Camara IP - - - -

Servidor de

Invite Flood - DoS - -

Telefonia

8. CONCLUSIONES

Tras el atague SYN Flood contra el servidor web/Correo, el router deja de
responder a las peticiones realizadas por los clientes (Se tiene perdida de
paquetes del 50/70 por ciento), razén por la cual, el servicio de internet se
ve afectado. EIl servidor de web/correo responde a los paquetes SYN
Flood enviados con paquetes SYN-ACK al Puerto 80 del router, debido a la
direccién falsa 10.0.0.1. Al finalizar el ataque, el servicio vuelve a
restablecerse.

Iniciado el ataque SYN Flood hacia la camara IP, ésta deja de responder y
nuevos usuarios no pueden acceder a ella. Al finalizar el ataque el servicio
vuelve a restablecerse.

Iniciado el ataque UDP Flood hacia la camara IP, ésta deja de responder y
nuevos usuarios no pueden acceder a ella. Se requiere el reinicio de la
camara para volver a restablecer el servicio.

Tras un ataque UDP Flood, tanto la cAmara como el servidor Web/Correo
responden con mensajes ICMP de destino y puerto inalcanzable al router,
debido a la direccién IP falsa 10.0.0.1.
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El servidor de Telefonia (Ubuntu server 10.10), no responde con mensajes
ICMP de puerto inalcanzable, tras un ataque UDP Flood.

Los ataques SYN Flood y UDP Flood contra el servidor de telefonia, no
provocan una denegacion de servicio, pero si se tiene una demora
practicamente imperceptible al momento de marcar a una determinada
extension. No afecta a la calidad del audio.

El enviar paquetes con una mayor cantidad de datos, se logra un aumento
en el uso de CPU y tréfico de la interfaz de red.

Tras el ataque ICMP Flood contra el servidor web/Correo y telefonia, el
router deja de responder a las peticiones realizadas por los clientes (Se
tiene perdida de paquetes del 50/70 por ciento), razon por la cual, el
servicio de internet se ve afectado. Los servidores responden a los
paquetes ICMP Flood echo-request con paquetes ICMP echo-reply al
router, debido a la direccion falsa 10.0.0.1.Al finalizar el ataque, el servicio
vuelve a restablecerse.

A consecuencia del ataque Invite flood contra el servidor de telefonia, éste
deja de responder y una gran cantidad de recursos principalmente de
memoria y espacio en disco son consumidos.

Al enviar paquetes Invite Flood al servidor de Telefonia, éste responde con
paquetes SIP “Server Internal Error” al generador de paquetes Invite y a su
vez, éste responde con mensajes ICMP de Destino y puerto inalcanzable
al servidor de Telefonia.

Mensajes ICMP con longitud mayor al tamafio permitido, son descartados
por los servidores.
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9. SOLUCIONES Y/O RECOMENDACIONES

EQUIPO

SOLUCIONES/RECOMENDACIONES

Servidor Web/Correo

Instalar actualizaciones y parches de seguridad de
Sistema Operativo y Software.

Deshabilitar ICMP.

Implementar y configurar el Firewall a nivel de
servidor para realizar filtrado.

Instalacion de antivirus y sus respectivas nuevas
actualizaciones.

Programar las actualizaciones en horas no
laborables.

Deshabilitar servicios no requeridos.
Desinstalar aplicaciones innecesarias.

Utilizar software con licencia y legitimos.

Servidor de Telefonia

Instalar actualizaciones y parches de seguridad de
Sistema Operativo y Software.

Deshabilitar ICMP

Implementar y configurar el Firewall a nivel de
servidor para realizar filtrado. Utilizar Iptables y
Linux/netfilter para clasificar y limitar el trafico SIP
desde diferentes direcciones IP.

Instalacion de antivirus y sus respectivas nuevas
actualizaciones

Programar la actualizaciones en horas no laborables

Deshabilitar servicios no requeridos
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EQUIPO

SOLUCIONES/RECOMENDACIONES

Servidor de Telefonia

Desinstalar aplicaciones innecesarias.
Utilizar software con licencia y legitimos.

Deshabilitar los logs generados, por Asterisk

Camara IP

Cambiar la contrasefia de administrador por defecto.

Por defecto utiliza TCP como protocolo de
transmision, podria utilizarse UDP para tal propésito

Cambiar los puertos por defecto HTTP (80), Control
(5001), Audio (5002) y Video (5003) por otros
diferentes.

Por defecto UPnP se encuentra habilitado. Si no se
requiere su uso, el deshabilitarlo permitira que el
router no envie paquetes multicast en el Puerto
1900 (ssdp, Protocolo Simple de Descubrimiento de
Servicios) a todos los dispositivos en la red.

Instalar actualizaciones de firmware propietarios.

Router

Limitar el ancho de banda (La tarea podria ser
realizada por otro equipo, si el router no dispone de
dicha caracteristica).

Cambio de equipo o implementar un servidor proxy.
Cambiar la contrasefia de administrador por defecto.
Implementar filtros a nivel IP y MAC

Restringir puertos.

Deshabilitar ICMP.

Instalar actualizaciones de firmware propietarios.

Por defecto UPnP se encuentra habilitado. Si no se
requiere su uso, el deshabilitarlo permitira que el
router no envie paquetes multicast en el Puerto

1900 (ssdp, Protocolo Simple de Descubrimiento de
Servicios) a todos los dispositivos en la red.
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EQUIPO

SOLUCIONES/RECOMENDACIONES

Switch

Podria ser cambiado por otro tal, que permita la
implementacion de VLan’s y Calidad de Servicio.

Hosts/Teléfonos IP

Evitar el uso de aplicaciones P2P

Instalar actualizaciones y parches de seguridad de
Sistema Operativo y Software.

Implementar y configurar el Firewall a nivel de host
para realizar filtrado.

Instalacion de antivirus y sus respectivas nuevas
actualizaciones

Programar la actualizaciones en horas no
laborables

Deshabilitar servicios no requeridos
Desinstalar aplicaciones innecesarias.

Utilizar software con licencia y legitimos.




