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RESUMEN

Para el disefio de la red convergente de Laboratorios LIFE a nivel nacional, se
ha realizado el estudio de su red actual para localizar las falencias que existe e

implementar mejoras para su buen funcionamiento.

En el capitulo 1, se realiza el estudio de conceptos basicos de redes LAN y
WAN, tales como sus topologias, tecnologias y protocolos. Ademas se realiza
el estudio de las redes convergentes, su funcionalidad y utilidad que
representan, asi como también los elementos que se requiere en su

implementacion.

En el capitulo 2, se analiza la situacion actual de la empresa, tanto de la parte
de datos como de la parte de voz, debido a que la implementacién de una red
convergente amerita este tipo de informacion. Se identifican los elementos
pasivos como el cableado estructurado, los elementos activos existentes,
servicios que dispone para el funcionamiento de su red, direccionamiento
l6gico, entre otros. Ademas se realiza una encuesta sobre la calidad del
servicio de datos y de telefonia, la cual servird para el disefio de la red

convergente.

En el capitulo 3, se realiza el disefio de la red convergente para la empresa,
debido a que ésta tiene la necesidad de implementar nuevos servicios y
redisefiar la parte logica y fisica de la red. Con los requerimientos de los
usuarios y las debilidades encontradas en el capitulo 2, se realiza el disefio
l6gico tanto para la Matriz como para las sucursales de esta empresa. Se
analiza el trafico interno y externo que genera la empresa, para el
redimensionamiento de los enlaces contratados con el proveedor, afiadiendo el
trafico de voz que se debe tomar en cuenta para el disefio de una red
convergente. La parte de seguridad y administracion de la red, también es
importante, por lo cual se hara una revision de los posibles elementos
(software) que se pueden utilizar para el monitoreo de la red y los tips que se
deben tomar en cuenta para proteger la informacién de la misma. Para el

disefio de la red convergente de laboratorios LIFE, se analizan las alternativas
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de equipos para los servicios de voz y datos. Aqui se daran a conocer dos

opciones de marcas que se podrian utilizar en su implementacion.

En el capitulo 4, se realiza el andlisis de costos de las alternativas de los
equipos mencionados en el capitulo 3, tanto de voz como de datos para el
disefio de la red convergente.

En el capitulo 5, se presentan las conclusiones y recomendaciones que se

obtuvo al realizar este Proyecto de Titulacion.

Finalmente, se adjuntan los anexos requeridos en cada uno de los capitulos

antes mencionados.
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PRESENTACION

El presente Proyecto de Titulacion tiene como objetivo disefiar una red
convergente para Laboratorios LIFE a nivel nacional, cumpliendo los

requerimientos del usuario y las normas que se requieren para este disefio.

En la actualidad, los avances tecnolégicos de las redes de informacion han ido
creciendo y mejorando dia a dia, lo que obliga que las empresas de gran
potencial como LIFE, se vean en la necesidad de implementar mejoras en su

red para su negocio, con servicios 6ptimos y de calidad.

La unificacion de voz y datos en una sola infraestructura de red, tiene como
objetivo mejorar la accesibilidad telefénica ya que ésta es administrada bajo el
esquema de seguridad y alta disponibilidad por medio de software
correspondiente; pretende ofrecer mdultiples servicios sobre una misma red,

como la mensajeria instantanea.

Este disefio esté dirigido al personal de administracion de red de Laboratorios
LIFE, debido a que con este estudio, se pretende mejorar el acceso a las
diferentes aplicaciones que se maneja en la empresa. Ademas, puede servir de
sustento para quienes deseen obtener mayor conocimiento sobre las redes

convergentes de voz y datos.



MARCO TEORICO

1.1 TECNOLOGIAS PARA LA TRANSMISION DE DATOS Y VOZ

1.1.1TOPOLOGIAS DE RED DE AREA LOCAL @

La topologia de red es un arreglo fisico o logico de los dispositivos o nodos de
una red (computadores, switches, routers, entre otros), los cuales se

interconectan entre si sobre un medio de comunicacion.

1.1.1.1Topologia Fisica

La topologia fisica se refiere a la forma fisica en la que todos los elementos que
se requieren para el funcionamiento de una red (dispositivos finales de usuario,

dispositivos intermedios y cableado estructurado) se encuentran conectados.
1.1.1.2Topologia Légica

La topologia logica es la manera cdmo se comunican las maquinas a travées del

medio fisico. Existen varias topologias de red, entre las principales se tienen:

% Topologia Estrella
% Topologia Bus

% Topologia Anillo
% Topologia Arbol

% Topologia Malla
a. Topologia Estrella

En esta topologia los equipos de red se encuentran conectados a un
concentrador, el mismo que dispone de varios puertos a los que se conectan los

cables de los equipos de la red.

b. Topologia Bus

Aqui todas las maquinas se encuentran conectadas a un medio de transmision

(cable) por el cual circula la informacion.



c. Topologia Anillo

Los host se encuentran conectadas una a continuacion de la otra, formando un

circulo por medio de un cable de transmision para su comunicacion.

d. Topologia Arbol

Esta topologia utiliza un dispositivo llamado headend que es responsable de la
transmision de la informacion a través del cable de conexion; éste puede tener

varias ramificaciones hacia cualquier otro punto.

e. Topologia Malla

Cada host tiene sus conexiones hacia los demas host, es decir, se encuentran

interconectados todos entre si.

1.1.2TECNOLOGIAS DE RED DE AREA LOCAL @
1.1.2.1RedesEthernet

Ethernet fue desarrollada por Digital Equipment Corporation, Intel Corporation y
XEROX en 1980, siendo compatible con el estandar IEEE 802.3 que se basa en

el acceso multiple por escucha de portadora y deteccion de colision (CSMA/CD).

Estas redes sirven para el transporte de trafico pesado debido a sus diferentes
velocidades que pueden ser 10Mbps, 100Mbps, 1000Mbps y 10000Mbps, las que
toman sus propios nombres en las especificaciones de Ethernet.

Se tienen algunas especificaciones de Ethernet tales como:

% 802.3a Ethernet delgada 10 Base 2

s 802.3i Ethernet de par trenzado 10 Base — T

% 802.3 Ethernet de fibra Optica 10 Base — F

% 802.3u Fast Ethernet 100 Base — T

s 802.3z GigabitEthernet parametros para operacion a 1000 Mbps

Y|EEE: Instituto de Ingenieros Eléctricos y Electronicos



s 802.3ab GigabitEthernet sobre 4 pares de cable UTP? categoria 5
s 802.3ae 10 GigabitEthernet

1.1.2.2RedesFastEthernet?

En estas redes se incrementa la velocidad de transmision a 100 Mbps, sin

necesidad de cambiar el cableado estructurado ni el formato de la trama de las

redes Ethernet y manteniendo la misma técnica de acceso CSMA/CD.

En estas redes se tienen dos estandares, que dependen del tipo de cable:

< 100 Base-X: para cables STP?, UTP categoria 5 o superior y fibra 6ptica

% 100 Base-T4: para cables de voz categoria 3.

En la tabla 1.1 se indican las caracteristicas de los estandares.

) 100 BASE-X
CARACTERISTICAS 100 BASETx__| 100 BASE- 100 BASE-T4
FX
Medio de transmision STP 6 UTP cat. 5 | Fibra optica | UTP cat.3 6 superior
Codificacién MLT-3 4B5B - NRZI 8B6T
Longitud méax. del segmento 100 m. 412 m. 100 m.

Tabla 1.1 Estandares de Fast Ethernet

1.1.2.3RedesGigabit Ethernet

Las redes Gigabit Ethernet, aumentan la velocidad de transmision a 1000 Mbps,

con la codificacién 8B10B, transmiten sobre fibra Optica o cable STP, y permite la

operacion tanto HalfDuplex como Full Duplex.

En modo HalfDuplex se maneja la misma técnica de acceso (CSMA/CD) vy el

mismo formato de la trama Ethernet. Ademas existen mejoras en la técnica de

acceso CSMA/CD en lo que se refiere al funcionamiento de los concentradores:

% Extension de portadora

% Rafagas de tramas

2UTP: Unshielded Twisted Pair
3STP: Shielded Twisted Pair




Gigabit Ethernet define estandares para la capa fisica. En la tabla 1.2 se

presentan algunas caracteristicas.

. 1000 BASE-X
CARACTERISTICAS | 1000 BASE-T
1000 BASE-SX | 1000 BASE-LX | 1000 BASE-CX
. A Fibra éptica
Medio de transmisién UTP (4 pares Flbra_opt|ca multimodoy | STP (2 pares)
de cobre) multimodo
monomodo
Codificacion PAM-5 8B10B 8B10B 8B10B
Longitud max. del 100 m. 550 m 5000 m. 25 m.
segmento

Tabla 1.2 Estandares de Gigabit Ethernet

1.1.2.4Redes 10Gigabit Ethernet

Este estandar fue desarrollado en el afio 2000 y aprobado en el afio 2002 para

hacer frente a las altas velocidades de transmision.

Estas redes presentan factibilidad técnica, compatibilidad con estandares
existentes, amplio potencial de mercado y factibilidad econdémica; soporta la
comunicacion Full Duplex, se implementan sobre fibra Optica y sobre cable de par

trenzado.

Se definen dos tipos de capa fisica, una para redes de area local y otra para

redes de area extendida.

En las tablas 1.3 y 1.4 se muestran las caracteristicas de los estandares de estas

redes.
. 10G BASE-R

CARACTERISTICAS
10G BASE-SR | 10G BASE-LR | 10G BASE-ER
Medio de transmision Flbra_optlca Fibra optica Fibra optica
multimodo monomodo monomodo

Longitud max. del 82 m. 40 km. 40 km.
segmento

Tabla 1.3 Estandares 10Gigabit Ethernet



10G BASE-W

10G BASE-SW | 10G BASE-LW

10G BASE-EW

Trabajan con equipos WAN SONET / SDH

Tabla 1.4 Estandares WAN de 10Gigabit Ethernet

1.1.3TECNOLOGIAS DE RED DE AREA EXTENDIDA @

1.1.3.1FrameRelay

Las redes Frame Relay fueron desarrolladas como una extension de la Integrated

Services Digital Network (ISDN).

Los switches de estas redes crean circuitos virtuales para conectar las redes de

area local remotas a través de una red de area extendida.

Frame Relay es un conjunto de protocolos de capa 2, el cual ofrece un alto
desempeiio, gran eficiencia de transmision, menor retardo comparado con las

redes X.25% ademas, proporciona conexiones entre usuarios a través de la red

publica.

Este tipo de redes tiene las siguientes caracteristicas:

% Ofrece gran capacidad de conmutacion, disminuyendo el procesamiento en

cada nodo con respecto a X.25.

¢+ Maneja protocolos orientados a conexion.

% La sefalizacion para el control de llamada es transportada sobre una

conexion logica, separada de los datos del usuario.

se da en las capas superiores.

« Aumenta la velocidad de transferencia a través de una red.

X.25: Es un estandar UIT-T para Redes de Area Extendida que emplea conmutacioén de paquetes

°0S: Open System Interconnection

< La multiplexacién y conmutacién se da a nivel de capa 2 del modelo OSI°.

“ No existe control de flujo ni correccidon de errores salto a salto, este control




Las redes Frame Relay parten de un DTE?® (routers, bridges, host) que encapsulan
la informacién de los protocolos existentes en tramas Frame Relay, las cuales son
enviadas hacia equipos de red denominados DCE’ (nodos de conmutacion) en
funcién del identificador de conexién, a través de la ruta establecida para la

conexion en la red. En la figura 1.1 se observa la interconexion en las redes

Frame Relay.
DGE- DCE USUARIO
!@Z@DI
USUARIO
RED FRAME RELAY DTE
DCE DCE

Figura 1.1 Red Frame Relay

En estas redes, se tienen canales de sefalizacion y de datos, los que se
encuentran separados légicamente en dos planos (plano de control o plano C y
plano de usuario o plano U). Los canales de sefalizaciéon se encuentran en el

plano C y se utilizan para establecer circuitos virtuales.

Los circuitos virtuales pueden ser:

X/

% Circuito virtual permanente (PVC): Se conectan los DTEs a través de

canales logicos fijos como se muestra en la figura 1.2.

Circuito virtual
Permanente

USUARIO

USUARIO

DTE s

RED FRAME RELAY

Figura 1.2Circuito Virtual Permanente (PVC)

°DTE: Data Terminal Equipment
'DCE: Data CommunicationEquipment



¢+ Circuito virtual conmutado (SVC): Los DTEs se conectan de manera
temporal mientras dure la comunicacion, empleando canales ldgicos

asignados de manera dinamica, esto se observa en la figura 1.3.

Circuito Virtual 1

07

RED FRAME RELAY

DCE A AL
AiVs e
s = Ea Ea R

“.DCE DCE

USUARIO

Circuito Virtual 2

Figura 1.3 Circuito Virtual Conmutado (SVC)

En el plano U se encuentra el canal de datos, con el que se transfiere informacion
del usuario. En la arquitectura de capas se reduce el procedimiento de control de
flujo y de errores, encargandose en las estaciones de usuarios la correccién de

errores extremo a extremo.

Las interfaces de estas redes tienen multiplexacién estadistica que provee un uso
eficiente y flexible del ancho de banda que dispone. Se definen dos tipos de

interfaces:

% UNI (User to Network Interface): Define los procedimientos de
comunicacién entre el DTE y un conmutador Frame Relay.
“* NNI (Network to Network Interface): Permite que dos conmutadores Frame

Relay puedan comunicar diferentes redes publicas.
En la figura 1.4, se muestra el formato de la trama Frame Relay.

B
1wlff 1 2-4 Variable 2 1

Bandera Direccion Datos CRC Bandera

Figura 1.4Formato de trama Frame Relay

% Banderas: Bytes que delimitan la trama.
% Direccién: Campo que contiene la informacion del circuito virtual y

parametros de control de tréafico.



< CRC®% Campo que permite comprobar la integridad de las tramas

transmitidas.

En la figura 1.5, se indica el formato del campo direccion de la trama Frame

Relay, cuando éste tiene 2 bytes.

Bits 1 2 3 4 5 6 7 8
DLCI CIR EA(0)
DLCI FECN BECN DE EA(1)

Figura 1.5Formato del campo direccion de la trama Frame Relay

« DLCI: Identificador de conexion del enlace.

s C/IR: Identificador de instruccion/respuesta.

< EA Extensién del campo de direccion (normal o extendida).
s FECN: Notificacion de congestion explicita hacia adelante.

< BECN: Notificacion de congestion explicita hacia atras.

s DE: Indicador de elegibilidad de descarte.

En redes Frame Relay se tienen asociados dos parametros de conexion en cada

circuito virtual:

% CIR®: Es la tasa a la que el proveedor de servicio acuerda aceptar bits en el
circuito virtual. Mientras no exceda en el valor acordado, la entrega de
tramas estara garantizada.

< EIR': Indica en qué medida el usuario puede exceder el CIR.

Si la red se encuentra saturada, el usuario estara limitado por el CIR y no podra
beneficiarse con el EIR, mientras que si la red esta con poco trafico, el usuario

podra disponer de todo el EIR.

Estos parametros son independientes para cada sentido de la conexién y para
cada PVC.

En cada conexion virtual se definen adem@s otros parametros:

8CRC: Cyclic Redundancy Check
°CIR: Committed Information Rate
YE|R: Excess Information Rate



X/

< Tc': Intervalo de tiempo en el cual el usuario esta autorizado a enviar la
informacion Bc y un excedente Be.

< Bc'® Numero de bits comprometidos en el Tc.

< Be'® Cantidad adicional de informacién que el usuario puede enviar

adicional al Bc durante el tiempo Tc.

X/

< AR Velocidad de interfaz fisico de acceso del cliente.

Frame Relay define parametros para el control de trafico los que se basan en el
CIR y EIR, estos parametros son TrafficShaping y TrafficPolicing.

s TrafficShaping: Vigila que el trafico que ingresa no sobrepase el valor del
CIR especificado.

X/

« TrafficPolicing: Adopta medidas cuando se sobrepasa el caudal del CIR.

1.1.3.1.1Voz sobreFrame Relay

Los fabricantes de FRADs™, crearon productos para la transmisién de voz sobre
la red Frame Relay, con retardos de propagacion variable que tienen las tramas

en la red.

Las tramas de voz tienen prioridad en su transmision frente a las de datos en los

dispositivos FRADSs.

Para la codificacién de voz, puede ser digitalizada utilizando PCM*, luego se
comprime y se la envia en tramas cortas por esta red, con esto se reduce el

tiempo de transmision necesario en las comunicaciones.

Los espacios de silencio, representan mas del 50% del tiempo en la conversacion
telefonica, los mismos que son eliminados para transmitir solamente tramas de

voz cuando existe actividad en la comunicacion.

Y7¢: Committed Time

12B¢: Committed Burst

3Be: Excess Burst

“AR: Access Rate

ERAD: Frame Relay Access Device
®pCM: Pulse Code Modulation
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Frame Relay es una tecnologia que no se adapta a otras redes, por lo que no se

utiliza para transmitir voz fuera de una red corporativa.

1.1.3.2ATM (Asynchronous Transfer Mode

Las redes ATM permiten el transporte de informacién de datos, voz y video. Se
basa en la conmutacion de paquetes y es una tecnologia orientada a conexion.
Sus paguetes son de tamafio fijo (53 bytes) y se denominan celdas, debido que si
son muy pequenias, la eficiencia de la red baja y si son muy grandes el retardo de

propagacion en la red aumenta. En esta red se definen 3 interfaces:

< UNI*": Interfaz entre el usuario ATM y la red ATM
< NNI*®: Interfaz entre dos switches ATM

< B-ICI*®: Interfaz entre redes ATM publicas

En la figura 1.6, se indica el tamafio de la celda ATM.

HEADER PAYLOAD

5 Bytes } 48 Bytes i

Figura 1.6 Tamafio de celda ATM

En la figura 1.7, se indica la estructura de una celda ATM.

Formato de la celda UNI Formato de la celda NNI
1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8
1 GFC 1
2 VCl 2 VCI
3 vCl 3 vl
B B
Y 4 Vel CLP ¥ 4 vel CLP
T
E S HEC Es HEC
5 S
6 6
Informacion (Payload) Informacion (Payload)
53 53

Figura 1.7 Estructura de celdas UNI y NNI de la red ATM

YUNI: User Network Interface
BNINI: Network to Network Node Interface
9B-ICI: Broadband Inter-Carrier Interface
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% GFC (Generic Flow Control): Permite la multiplexacion de varias
transmisiones sobre la misma interfaz de usuario.
% VPI: Identificador de un camino virtual
« VCI: Identificador de un circuito virtual
% PTI: Tipo de carga util e informacién de congestionamiento.
% CLP (Cell Loss Priority): Orienta a la red en caso de congestion.
v' Bit 0 tiene prioridad alta, no se puede descartar la celda.
v' Bit 1 tiene prioridad baja, se puede descartar la celda en caso de
ser necesario.
s HEC (Control de errores de cabecera): Se calcula en base a los 32 bits

de la cabecera usando un polinomio x®+x?+x+1.

En el modelo OSI se ubica a la arquitectura ATM en las capas 1 y 2. Esta

arquitectura se basa en tres planos:

% Plano de Control: Este plano se encarga de las funciones de sefializacion
en redes ATM, para establecer, supervisar y liberar conexiones.

% Plano de Usuario: Realiza el transporte de datos, control de flujo y
correccion de errores.

% Plano de Administracion: Realiza la coordinacion entre los planos y

capas.

En la figura 1.8 se indican los planos y capas de la red ATM.

Capas i
Superiores | f

Capa ATM

Capa Fisica

Figura 1.8Capas y planos de la red ATM
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1.1.3.2.1Capa Fisica

ATM puede enviar sus celdas sobre diferentes medios de transmision: fibra optica

0 par trenzado categoria 5e o superior.

Esta capa esta definida en la recomendacion 1.432, donde se incluye dos

subcapas:

% Subcapa dependiente del medio (PMD): Realiza la transmision y
recepcion de informacién en tiempos apropiados.

¢+ Subcapa de convergencia (TC): Permite la comunicacion entre la capa
ATM y la subcapa PMD, también introduce celdas de relleno en caso de

que la capa ATM no produzca suficiente trafico.

1.1.3.2.2Capa ATM
Su elemento basico es una conexion virtual que se encarga de:

s Transmitir las celdas en orden.

<+ Definir el formato de la celda.

+ Insertar y remover el encabezado de la celda.

% Multiplexar las celdas.

% Manejar los identificadores de los circuitos virtuales.

% Control de flujo mediante la interfaz UNI en el campo GFC.
1.1.3.2.3Capa AAL

Esta capa permite que varias aplicaciones puedan hacer uso de la red ATM para

ello se ha dividido en subcapas:

% Subcapa de Convergencia (CS): Su funcion depende del tipo de tréfico,
ésta es independiente del servicio.

¢ Subcapa de Segmentacion y Re ensamblado (SAR):  Se procesa en las
celdas ATM la informacion del usuario, entrante y saliente.
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Existen cuatro tipos de capas AAL:

s AAL1: Se utiliza en aplicaciones que tienen servicios que emulan circuitos,
que requieren velocidad constante con alta calidad y minimo retardo, no
realiza control de errores ya que el trafico que circula por esta capa (voz)
es tolerante a errores.

% AAL2: Disefada para la transmision de video y audio que requieren de
sincronizacion sin velocidad constante; ademas, proporciona control de
errores los cuales informan a las capas superiores de celdas perdidas.

s AAL3/4: Esta capa emplea control de errores, nimero de secuencia e
identificador de celdas; permite realizar multiplexaje y se puede determinar
la longitud total del mensaje en el receptor.

% AAL5: Se utiliza para la transmision de datos, soporta servicios orientados

y no orientados a conexion.
En las redes ATM se definen dos tipos de conexiones virtuales:

% Canal Virtual (VC): Describe el transporte unidireccional de las celdas
ATM que tienen un valor de identificador anico (VCI).

% Camino Virtual (VP): Describe el transporte unidireccional de las celdas
que pertenecen a un grupo de canales virtuales, asociados por un valor de

identificador comun (VPI).
En ATM se definen diferentes clases de servicios:

s De tiempo real
0o CBR?: Para aplicaciones de audio y video no comprimidos.
o Rt-VBR?#: Para aplicaciones sensibles al retardo con velocidad variable.

% De tiempo no real
o Nrt-VBR?: Mejora la calidad de servicio en pérdida y retardo

(reservaciones aéreas y transacciones bancarias).

)CBR: Constant Bit Rate
2IRt-VBR: Real Time Variable Bit Rate
“Nrt-VBR: Non-real Time Variable Bit Rate
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o ABR?: Provee una capacidad minima garantizada, asi el usuario puede
transmitir sobre la velocidad minima con baja pérdida de celdas.

o UBR?": Provee capacidad adicional sobre la usada por el trafico CBR y
VBR. Tiene el servicio del mejor esfuerzo.

0 GFR?: Se defini6 para llenar el salto entre ABR y UBR, no requiere

cambios en elementos de red (adaptadores) como ABR.

1.1.3.2.4Voz sobre ATM

ATM puede transmitir voz de dos maneras, utilizando CBR 6 VBR, cada una de
ellas tiene su propio modelo en capas, asi CBR utiliza la capa AAL1 y VBR utiliza
la capa AAL2.

Al utilizar CBR, se tiene un gran ancho de banda para la transmision de voz, pero
éste se desperdicia en los silencios de la conversacion, mientras que VBR utiliza

estos silencios para otro tipo de servicios de menor prioridad.

1.1.3.3MPLS (Multi -Protocol Label Switchiny

MPLS esta estandarizado por el IETF?®. Se basa en el uso de etiquetas para
identificar la ruta en la que se transmiten los paquetes.

1.1.3.3.1Caracteristicas de MPLS

Esta arquitectura maneja flujos de trafico de diferente tamafio, encontrandose

localizada entre las capas 2 y 3 del modelo OSI.

« Es independiente de los protocolos de las capas.

*0

+ Se interconecta con protocolos existentes.

X/
L %4

Soporta redes ATM, Frame Relay y Ethernet, entre otras.

“ABR: Available Bit Rate

**UBR: Unspecified Bit Rate

GFR: Guaranteed Frame Rate
|ETF:Internet Engineering Task Force
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Esta solucion reduce el procesamiento de paquetes cada vez que éste ingresa a
un enrutador que pertenece a la red, lo que mejora el desempefio de los

dispositivos y de la red en general.

En la figura 1.9, se indica la ubicacién de MPLS.

Layer 3 IP

— MPLS |
Layer 2 ATM, FR, Ethernet, PFP
Layer 1 SDH, ODH, WDN, CSMA,

Figura 1.9 Ubicacion de MPLS

Las etiquetas son distribuidas de dos maneras:

< RSVP?": Reserva recursos de red para los flujos individuales con el fin de
garantizar la calidad de servicio del mismo.
< LDP?: Este protocolo ha sido definido por los estandares MPLS en el

IETF, el cual distribuye etiquetas entre equipos de red.

MPLS funciona anexando un encabezado a cada paquete, que se sitla entre la

cabecera de capa red y la de capa enlace.

Cada etiqueta consiste de cuatro campos:

X/

% Valor de la etiqueta de 20 bits.

¢ Prioridad de Calidad de Servicio (QoS) de 3 bits, también llamados bits
experimentales.

+ Bandera de "fondo" de la pila de 1 bit.

% Tiempo de vida (TTL) de 8 bits.

MPLS diferencia dos tipos de routers:

?’RSVP:Resource ReSerVation Protocol
8L DP: Label Distribution Protocol
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< LSR?%: Es un router que implementa la conmutacién de etiquetas, trabaja a
gran velocidad en el nucleo de la red. Su funcion es la de encaminar los
paquetes en base a su etiqueta.

% LER®: Este dispositivo es un encaminador de etiquetas localizado en la
frontera de la red; este elemento conecta la red MPLS con un nodo
externo. Su funcion es de asignar y retirar las etiquetas de entrada y salida

de la red MPLS. Su conmutacion se basa en FEC?!,

En la figura 1.10 se indican los elementos de la red MPLS.

Figura 1.10 Elementos de la red MPLS
MPLS presenta una arquitectura basada en dos planos:

% Plano de control: Tiene la funcidon de generar y mantener las tablas de
enrutamiento de los LSP*? y la distribucién de informacién de la etiquetas a

los LSRs.
% Plano de datos: Conmuta los paquetes MPLS entrantes empleando las

tablas de enrutamiento del plano de Control.
MPLS tiene cuatro capacidades muy importantes:

« Calidad de Servicio

>

% Ingenieria de Trafico

L)

| SR: Label Switching Router

% ER: Label Edge Router

$'EEC: Forwarding Equivalence Class
*2LSP: Label Switched Path
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%+ Soporte para Redes Privadas Virtuales (VPN)

%+ Soporte Multiprotocolo

1.1.3.3.2Calidad de Servicio

La Calidad de Servicio (QoS) permite a los administradores de redes el uso
eficiente de los recursos de la red, lo que brinda mayor satisfaccion al usuario y

menores costos.

QoS trabaja sobre toda la red, asignando recursos a aplicaciones que lo requieran
sin dafiar a otras. Para asignar recursos de ancho de banda, la QoS se basa en
prioridades, garantizando que todas las aplicaciones completen su transaccion en

un tiempo aceptable.

Reduce costos al asignar recursos con mayor eficiencia, mejora el control de
latencia para asegurar la capacidad de transmisién de voz sin interrupciones,
brindando confiabilidad ya que disminuyen los paquetes desechados por

enrutadores.

1.1.3.3.3Ingenieria de Trafico

Permite definir rutas dindmicas, asignar recursos a aplicaciones y optimizar el uso
de la red balanceando la carga, dependiendo de la demanda de trafico de los

usuarios.

Si existe congestion en la red MPLS, las rutas pueden ser nuevamente

encaminadas; de esta manera, se puede cambiar las rutas del flujo de trafico.

Esta ingenieria es esencial para los ejes troncales de proveedores de servicio, los

cuales tienen un uso elevado de su capacidad de transmisién.

1.1.3.3.4Soporte de Redes Privadas Virtuales

MPLS maneja redes virtuales privadas, de esta manera, el trafico que atraviesa
por la Internet es eficaz y transparente al usuario, eliminando trafico externo y

protegiendo informacion.
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1.1.3.3.5So0porte Multiprotocolo

MPLS puede utilizar diferentes tecnologias, lo que permite que se integren

distintas redes ya existentes y que junto con QoS optimicen los recursos.

1.1.3.3.6Voz sobre MPLS
La voz sobre MPLS puede ser realizada de dos maneras:

% Utilizando Voz sobre IP*® sobre la red MPLS, se encapsula en los paquetes

de la red MPLS y es transportada por la red.

« VOMPLS encapsula la voz que se transporta directamente sobre la red
MPLS.

1.2 REDES CONVERGENTES® ©®

Los avances de la tecnologia permiten consolidar redes dispersas en una Unica
plataforma, conocida como Red Convergente. Si el flujo de voz, video y datos
viajan a través de la misma red, se elimina la necesidad de crear y mantener

redes separadas.

Las redes convergentes permiten la integracion de los servicios de voz, datos y

video sobre una red basada en IP como protocolo de nivel de red.

IP es un protocolo que se usa para la comunicacion en las redes mediante la
conmutacion de paquetes, en las cuales el ancho de banda es de mucha

importancia.

Mediante este protocolo los servicios de comunicaciones pueden converger, sin
necesidad de eliminar otros protocolos previos a IP, puesto que éste se integra a
las redes clasicas.

En la figura 1.11 se indica el diagrama de una Red Convergente.

%IP: Internet Protocol
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Figura 1.11 Diagrama de una red convergente

Es fundamental que las redes convergentes actuales y futuras, soporten
diferentes tipos de trafico mediante protocolos de conmutacion de paquetes; estas

redes estan siendo exploradas por su Calidad de Servicio.
Una red convergente basada en IP se construye sobre tres elementos:

% Tecnologias que permitan ofrecer mdultiples servicios sobre una red de
datos.

% Una red multipropdsito, construida sobre una arquitectura de red
funcionalmente distribuida y basada en IP.

.

% Un sistema abierto de protocolos estandarizados, internacionalmente

aceptado.

La red convergente puede utilizar diferentes técnicas para el manejo de voz y
datos, distintos protocolos y diferentes equipos; todo esto debe ser transparente

para la comunicacion.

1.2.1CONVERGENCIA DE SERVICIOS @

Esta convergencia es la agrupacion de servicios dentro de una misma
infraestructura de comunicaciones de un mismo proveedor. Asi se tiene el servicio
telefdnico, la televisién por cable y el servicio de Internet en un sélo paquete que

brinda el proveedor al usuario.
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1.2.2CONVERGENCIA DE TECNOLOGIAS

Este tipo de convergencia permite la integracion de tecnologias dentro de un

mismo dispositivo de comunicaciones.

La television, el computador, el teléfono y las redes de datos, se integran para
ofrecer dispositivos multimedia capaces de procesar diferentes servicios de

comunicaciones.

Un mismo terminal multimedia permite el acceso a distintas redes y servicios que

el usuario requiere.

1.2.3CONVERGENCIA DE MERCADOS

La convergencia de mercados se refiere a las alianzas y fusiones de varias
empresas de comunicaciones para integrar diferentes servicios que generen

ventajas competitivas.

1.2.4CONVERGENCIA DE REDES ®

Los servicios de datos y telefonia han sido y son soportados por diferentes redes
y tecnologias, asi se tenia a la telefonia con técnicas de conmutacion de circuitos

para el transporte de la voz y a los datos con conmutacion de paquetes.

Para estos diferentes traficos de voz y datos, se requeria distintas infraestructuras
pero gracias a la convergencia de redes, se puede tener una sola infraestructura
para la transmision de voz y de datos, conjuntamente con el protocolo IP, el cual

brinda apoyo para al desarrollo de esta nueva infraestructura.

1.2.4.1Convergencia de redes fijas y méviles

La convergencia de redes fijas y mdviles se debe a que los usuarios necesitan los
servicios de una u otra o de ambas, para el desempefio de sus actividades

diarias, a un menor costo.
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Esta convergencia proporciona servicios complementarios a las ofertas de acceso
fijo y mévil como son la mensajeria de voz, gestion inteligente de reenvio de

llamadas entrantes entre lineas fijas y moviles, agenda electrdnica, entre otros.

Esta convergencia permite una facil administracion, registro Unico, ubicuidad y

flexibilidad para los usuarios.
1.2.5ELEMENTOS DE LAS REDES CONVERGENTES

Una red convergente se encuentra formada por elementos fisicos y componentes

l6gicos.
Entre los elementos fisicos se pueden encontrar:

% Servidores

% Switches

< Routers

+ Estaciones de trabajo

+ Tarjetas adaptadoras de red

% Hardware a ser compartido

% Cableado estructurado

+ Controladores de media gateways
s Gateways de sefializacion

% Media gateways
En los componentes logicos:

++ Servicios
% Aplicaciones
+ Drivers

% Sistema operativo
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1.2.5.1Servidores®

Servidor es un tipo de software que permite compartir recursos, realiza ciertas
tareas en nombre de los usuarios. El término servidor, también se utiliza para
referirse al ordenador fisico en el cual funciona ese software.

1.2.5.1.1Tipos de servidores

La informacion que existe en las redes, se almacena en diferentes tipos de
servidores, segun la aplicacion que se utilice para el acceso a ésta.

En la figura 1.12 se indican algunos tipos de servidores que forman parte de una

aa

Send de Archivo Serv. de Correo Serv. de Impresion

ﬂ

Serv. Web Serv. Proxy Serv. de Base de Datos

red.

Figura 1.12 Tipos de servidores

a. Servidor DNS

Un servidor DNS**es aquel que traduce un nombre de dominio en una direccién
IP, ademas asigna nombres a las maquinas de la red y permite trabajar a los
usuarios con nombres de dominio en lugar de direcciones IP.

*DNS: Domain Name System
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Este tipo de servidores trabajan de manera jerarquica para obtener las

direcciones IP de otras redes e intercambiar informacion.

Este servidor permite acceder a un dominio en Internet, mismo que atiende
peticiones realizadas por los usuarios encontrando la direccion IP al dominio

consultado.
b. Servidor DHCP

DHCP®* es un protocolo de servicio de TCP®*/IP que alquila o asigna
dinAmicamente direcciones IP a las estaciones de trabajo durante el periodo
determinado que dure el alquiler, en lugar de estar configurada permanentemente
una direccion IP, siempre y cuando los clientes estén configurados para utilizar un
servidor DHCP.

La asignacién la realiza a partir de una base de datos de direcciones IP.
Distribuye adicionalmente otros parametros de configuracién tales como la puerta
de enlace o el servidor DNS. Ademas, proporciona una configuracion de TCP/IP

confiable y sencilla, evitando conflictos de direcciones.

DHCP mantiene una administracion centralizada del direccionamiento utilizado en

la red.

Las estaciones piden una direccion IP al servidor DHCP, él cual las va asignando

del rango que dispone y que se encuentran disponibles.

c. Servidor de Correo (e - mail)

Un servidor de correo es una aplicacion informatica que permite enviar mensajes
(correos) de unos usuarios a otros, con independencia de la red que dichos

usuarios estén utilizando.

Almacena, envia, recibe, enruta y realiza otras operaciones relacionadas con

correos para los clientes de la red.

**DHCP: Dynamic Host Configuration Protocol
%TCP: Transmission Control Protocol
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Para su funcionamiento se definen los siguientes protocolos:

< SMTP®: Es el protocolo que se utiliza para el envio de correo ya sea
desde un servidor de correo a otro, o bien, desde un cliente de correo
electronico al servidor.

< POP®*: Se utiliza para obtener los mensajes guardados en el servidor y
pasarselos al usuario.

< IMAP®*: Su finalidad es la misma que la de POP, pero éste permite
interactuar al usuario ya que les permite tener un acceso inmediato y

selectivo a un historial de mensajes.

El servidor de correo consta de dos servidores que forman uno solo. El uno es
SMTP que sera el encargado de enviar y recibir mensajes, y un servidor

POP/IMAP que sera el que permite a los usuarios obtener sus mensajes.

d. Servidor Proxy

Realiza tareas que permiten aumentar el funcionamiento de ciertas operaciones
en la red, proporcionando servicios de seguridad; es un punto intermedio entre un

equipo conectado al Internet y el servidor al que se esta accediendo

e. Servidor de Archivos

Este servidor permite el acceso remoto a los archivos almacenados en él; tiene
una ubicacion centralizada permitiendo que el usuario acceda a la informacion

almacenada.

f. Servidor Web

Almacena documentos HTML*

, Imagenes, archivos de texto, y demas material
Web compuesto por datos y distribuye este contenido a clientes que lo piden en la

red.

SMTP: Simple Mail Transfer Protocol
**pOP: Post Office Protocol
*IMAP: Internet Message Access Protocol
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El servidor web Apache es actualmente el de mayor presencia entre los distintos

servidores que ofertan servicios web.

g. Servidor de Base de Datos

Permite a los usuarios guardar y acceder a la informacion a través de un
programa cliente. Un usuario puede hacer consultas al mismo tiempo que otro

usuario y/o introducir informacién a la base de datos.

h. Servidor de Impresién

Este servidor permite conectar una impresora a la red, para que cualquier
computador pueda hacer uso de este dispositivo sin requerir de una maquina

exclusiva para realizar la impresion.

1.2.5.2Switches

Un switch es un dispositivo de red correspondiente a la capa 2 del modelo
ISO/OSI*. Provee soluciones de alto rendimiento, permite conexiones a redes de

alta velocidad manteniendo la infraestructura existente.

Los switches permiten que mdltiples segmentos fisicos dentro de una LAN* se

interconecten para formar una Unica red de mayor tamafo.

En la figura 1.13 se indica un modelo de switch CISCO Catalyst de 24 puertos.

Figura 1.13 Switch CISCO CATALYST 2960

OHTML: HyperText Markup Language
“1|SO/0SI: International Standards Organization/Open System Interconnection
*’LAN: Local Area Network
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1.2.5.2.1Switch de capa 2

Su principal finalidad es dividir una LAN en multiples dominios de colisién, su

decisién de envio se basa en la direccion MAC*® destino que contiene cada trama.

1.2.5.2.2Switch de capa 3

Son los switches que incorporan algunas funciones de enrutamiento o routing,
como por ejemplo la determinacion del camino basado en informacion de capa de
red, soportando protocolos de routing tradicionales (RIP*, OSPF*, entre otros),
asi como también caracteristicas de switches de capa 2.Estos switches también
soportan la definicién de redes virtuales (VLANs*®), posibilitando la comunicacién

entre las diversas VLANS sin la necesidad de utilizar un Router externo.

1.2.5.3Router

Este dispositivo de red opera en la capa 3 (capa de red) del modelo OSI. Permite
la conexion de redes asegurando el enrutamiento de paquetes mediante el mejor

camino para el envio de datos.

El router examina los paquetes de datos para determinar la mejor ruta y enviarlos
a sus destinos. La eleccion de esta ruta se la hace a través de los protocolos de
enrutamiento como RIP, OSPF, IGRP*Y', EIGRP*, BGP*,

Figura 1.14 Router CISCO 7201
En la figura 1.14 se indica un router CISCO 7201.

MAC: Media Access Control

“RIP: Routing Information Protocol

SOSPF: Open Shortest Path First

“SVLAN: Virtual Local Area Network

*"|GRP: Interior Gateway Routing Protocol

“SEIGRP: Extended Internal Gateway Routing Protocol
““BGP: Border Gateway Protocol



27

1.2.5.4Estaciones de trabajo

Es un computador que facilita a los usuarios el acceso a los servidores y

periféricos de la red.

En la figura 1.15 se indica un ejemplo de estacion de trabajo en una red.

Workstation

Figura 1.15Ejemplo de una estacion de trabajo

1.2.5.5Tarjetas de red

Un adaptador o tarjeta de red es el elemento fundamental en la composicion de la
parte fisica de una red de area local. Cada adaptador de red es un interfaz entre
la plataforma o sistema informatico y el medio de transmision fisico por el que se

transporta la informacién de un lugar a otro.

La conexion de la tarjeta de red al hardware del sistema sobre el que se soporta

el host de comunicaciones se realiza a través del interfaz de conexion.

Una tarjeta de red es un dispositivo electronico que consta de las siguientes
partes:

X/

% Interfaz de conexién al bus del ordenador.
*,

% Interfaz de conexién al medio de transmision.

% Componentes electrénicos internos, propios de la tarjeta.

En la figura 1.16 se indica un ejemplo de una tarjeta de red.
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Figura 1.16Ejemplo de una tarjeta de red

1.2.5.6Media Gateways

Es un dispositivo que permite el transporte de datos, voz y video entre diferentes
redes, realizando la conversion de sefial analdgica a digital, compresion de audio

y video, cancelaciéon del eco y supresion de silencios.

En la figura 1.17 se indica la funcion de un Media Gateway DIALOGIC DMG 4000.

SERVIDOR
i

LAN
PBX
DIALDGICD ~ISDN h"
Media Gateway
LAN

£
©

SERVIDOR

Figura 1.17Funcién del Media Gateway

1.2.5.7Gatewaysle sefializacion

Permite la traduccion transparente de sefalizacién entre la conmutacion de
circuitos y la red IP; éste puede sefalizar o traducir mensajes entre una red IP y
un Media Gateway.
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1.2.5.8Controladores deMedia Gateways

Un controlador maneja los registros y la gestion de los recursos de los Media
Gateways para que la red no se sature. Intercambia mensajes con las centrales
telefonicas a través del Gateway de Sefializacion; es decir, transforma direcciones

telefébnicas a direcciones IP.

En la figura 1.18 se muestra un diagrama de bloques de los elementos de un

gateway.

Media Gateway

Controlador de Gatev\_aay c_i._e
Media Gateway || Senalizacion

X

GATEWAY

Figura 1.18Diagrama de bloques de un gateway

1.2.5.9Cableado estructuradd*®

Es el conjunto de elementos pasivos, los cuales sirven para interconectar
elementos activos de igual o diferente tecnologia, para la transmision de

informacion ya sea datos, video o voz.

Un sistema de cableado estructurado, especifica una estructura o sistema de
cableado para empresas y edificios, ndependiente de las aplicaciones, con una

duracion minima a largo plazo (equivalente a 10 afos).

El cableado estructurado debe ser capaz de soportar cualquier tipo de aplicacion
que requiera el usuario; este sistema con un buen disefio, permite una facil
administracion para adiciones de usuarios y cambios, asi como una migracién

transparente a nuevas tecnologias de red.
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1.2.5.9.1Estandares de Cableado Estructurado

El sistema de cableado estructurado se basa en estandares como la EIA/TIA>
568 B, EIA/TIA 569, EIA/TIA 606.

a. EIA/TIA 568 B

Esta norma describe el cableado de telecomunicaciones para edificios

comerciales, como su planeamiento, instalacion, verificacion y calidad de éste.

b. EIA/TIA 569

Estandar que trata sobre las rutas y espacios de telecomunicaciones para
edificios comerciales considerando el cableado horizontal, vertical, area de

trabajo, cuarto de equipos, cuartos de telecomunicaciones y entrada de servicios.

c. EIA/TIA 606

Estandar de administracion para la infraestructura de telecomunicaciones de
edificios comerciales; provee un sistema de administracion uniforme, para
cualquier sistema de cableado estructurado independientemente de las
aplicaciones que se utlice en esta infraestructura. Permite administrar las
componentes como terminaciones, medios, rutas, espacios, puestas a tierra,

etiquetas, registros y planos.

1.2.5.9.2Subsistemas de un sistema de cableado estructurado

Los subsistemas son los elementos que componen el sistema de cableado

estructurado.
a. Cableado horizontal

El cableado horizontal incorpora el sistema de cableado que se extiende desde la
salida de area de trabajo hasta el cuarto de telecomunicaciones. La distancia
recorrida por el cable entre estos espacios no debe superar los 90 metros.

°E|A/TIA: Electronic Industries Alliance/Telecommunications Industry Association
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b. Cableado vertical o backbone

Proporciona interconexiones entre el cuarto de equipos y los cuartos de
telecomunicaciones. El cableado de backbone incluye la conexion vertical entre

pisos en edificios y la conexion entre edificios.

c. Cuarto de telecomunicaciones

Es el area en un edificio, utilizada para el uso exclusivo de equipos asociados con
el sistema de cableado de telecomunicaciones. El espacio del cuarto de
telecomunicaciones no debe ser compartido con instalaciones eléctricas que no
sean de telecomunicaciones; debe ser capaz de albergar equipos de
telecomunicaciones, terminaciones de cable y cableado de interconexion

asociado.

d. Cuarto de equipos

Es un espacio centralizado de uso especifico para equipos de telecomunicaciones
tales como central telefénica, servidores, equipos de computo y/o conmutador de
video, entre otros. Los cuartos de equipos incluyen el espacio de trabajo para

personal de telecomunicaciones.

e. Area de trabajo

El area de trabajo se extiende de la toma/conector de telecomunicaciones hasta el
equipo y/o de la estacion de trabajo. Es el sitio destinado para los equipos finales

de usuario.

f. Acometida de entrada

Se refiere al hardware de conexion, elementos de proteccion y elementos que se
requieren para conectar elementos de los proveedores de servicio con el sistema

de cableado estructurado.
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En la figura 1.19 se muestran los subsistemas del Sistema de Cableado

Estructurado.

Cableado Horizontal

- b Bl

Telecomunitaciones Area de Trabajo

Sy

Cableado Vertical
{Backbone)

T T
J_I] Acometidal
= de entrada

T L D 1]

Telecomunicaciones Cuarto ;E-"E

Figura 1.19Diagrama del sistema de cableado estructurado

1.2.5.9.3Recomendaciones para un sistema de cableado astdot

Los cables UTP no se deben instalar junto a cables de energia dentro de la
misma ducteria. Debe evitarse el cruce de cables UTP con cables de
energia.

Los cables UTP se pueden instalar por bandeja compartida con cables de
energia respetando el paralelismo a una distancia minima de 10 cm. En el
caso de existir una division metélica con puesta a tierra, esta distancia se
puede reducir a 7 cm.

Si se usan ducterias plasticas, se debe lubricar los cables (talco industrial,
vaselina, entre otros) para reducir la friccién entre los cables y las paredes
de los ductos ya que ésta genera un incremento de la temperatura que
aumenta la adherencia.

Mantener un radio de curvatura apropiado y evitar doblar el cable durante
la instalacion. Para el cable UTP el radio de curvatura no debe ser inferior a
2"
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En la instalacién del cableado estructurado, no se debe halar el cable con
fuerza mayor a la recomendada en los estandares (25 Ibf o 110 N), esto
alteraria las condiciones de fabrica del cable y sus propiedades de
transmision.

Las canalizaciones no deben superar los 20 metros o tener mas de 2
cambios de direccion sin cajas de paso.

En tendidos verticales se deben fijar los cables a intervalos regulares para
evitar el efecto del peso del cableado.

Al utilizar fijaciones (grapas) no excederse en la presion aplicada, pues
puede afectar a los conductores internos.

A medida que se avanza en el conectorizado es conveniente ejecutar una
prueba verificando continuidad, cortocircuito y la correcta identificacion de
los cables.

Una vez finalizada la conectorizacion e identificacion del cableado, se debe
ejecutar la prueba de performance, conocido como “verificacion” o

“certificacion”.

1.2.6VENTAJAS Y DESVENTAJAS DE LAS REDES CONVERGENTES

1.2.6.1Ventajas

L)

X/
°e

Se recomienda una red convergente para empresas que desean mejorar la
productividad, pues sus aplicaciones reducen costos como la telefonia IP
que puede llegar a reducir la utilizacion de la Telefonia convencional y
reducir costos en la comunicacion.

Las aplicaciones que usan una red convergente utilizan la misma
infraestructura, lo que permite aprovechar mejor el ancho de banda,
administrar un solo equipo, entre otras.

La red convergente permite la interoperabilidad de diferentes sistemas de
comunicaciéon de manera que los usuarios puedan compartir servicios de
voz y datos.

Reduccion de costos de personal para la administracion de la red y

mantenimiento.
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1.2.6.2Desventajas

s La migracion a una red convergente puede resultar costosa si la
organizacion dispone de diferentes infraestructuras separadas para voz y

datos, el abandono de esta puede ser dificultoso, debido a su inversién.

% La adquisicion de nuevos dispositivos para una red convergente tiene un

costo elevado, debido a la tecnologia requerida.

1.3VOZ SOBRE IP (VolP)™¢2

Voz sobre IP (VoIP) es una tecnologia mediante la cual se transmite el trafico de
voz a través de la red IP, en forma de paquetes de datos.

Con el avance de la tecnologia junto con el Internet, se ha logrado transmitir la
voz sobre redes IP, con la ayuda de nuevos protocolos y estandares, con lo que
las redes telefonicas convencionales estan coexistiendo con la nueva tecnologia
(VolP).

Mediante algoritmos de compresion, empleada para comprimir el trafico de voz y
enviarlo por la red, se minimiza el ancho de banda y es posible utilizar el protocolo
IP.

VolIP digitaliza la voz en paquetes de datos, los envia por la red hasta su destino

donde los reconvierte en voz para el usuario final.
Existen 3 tipos de llamadas que utilizan el protocolo IP:

% PClaPC
< PC a Teléfono

< Teléfono a teléfono

Las llamadas que se realizan de PC a PC son gratuitas, ya que existe software

libre para realizar esta comunicacion.

*'pC: Personal Computer
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En las llamadas entre PC y un teléfono, su costo depende del destino y en

algunas ocasiones son gratuitas.

Las llamadas que se realizan entre teléfonos IP son econdémicas por lo que se

recomienda su implementacion.

En la figura 1.20, se indica el proceso que se realiza en VoIP; la voz es una sefial
analdgica que para ser transmitida por la red, debe ser digitalizada, se comprime
y se envia como paquetes de datos IP, éstos viajan a través de la red y en la
recepcion se realiza el proceso inverso, se descomprime, se ensambla, y se

recupera la sefial de voz original (analdgica).

Sefal de voz Sefal de voz

> >
h 4
Codificacion Decodificacion

Y

h

Empaquetado Desempaquetado
[
Red de paquetes

IP, FR, ATM

Figura 1.20Diagrama del funcionamiento de VolP

Los mecanismos de compresion de datos y la implementacién de codecs para la
transmision de voz y video han hecho posible la transmision de estas

aplicaciones.

La tasa de bits a la que se comprime la voz, varia segun la aplicacion y el codec

que se implemente.
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1.3.1CODIFICADORES DE VOZ

El codec convierte una sefial de audio analégico en una sefial de audio digital

para transmitir, después descomprimir la sefial y reproducirla.

La voz para ser transmitida por la red IP, se debe codificar, para ello se utilizan los
codecs gue garantizan la codificacién y compresion de audio para seguir con la
descompresion y decodificacion. Depende del codec que se utilice en la
transmision para determinar el ancho de banda, siendo éste directamente

proporcional a la calidad de datos transmitidos.

Los codecs operan usando algoritmos avanzados que les permiten tomar las

muestras, ordenarlas, comprimirlas y empaquetarlas como datos.

El algoritmo CS-ACELP®? es uno de los algoritmos mas comunes en VolP. Este
algoritmo CS-ACELP crea la regla que dice "si ninguno esta hablando, no mandar
ninguna informacion”, asi la eficiencia es superior en el intercambio de paquetes
en comparacion con la conmutacion de circuitos. Este algoritmo es responsable

de esta regla en las llamadas VolP.

Los aspectos que evallan las escalas MOS®® son variadas, dependiendo de la
calidad de voz y el esfuerzo que se necesita para entender el mensaje emitido por

el otro extremo.

El MOS es una medida subjetiva que indica la calidad del codec y sus valores

varian en la escala de 1 a 5.

En la tabla 1.5 se indica la escala del MOS que se utiliza para calificar la calidad

de la voz.

Los codecs comprimen la secuencia de datos y realizan la cancelacion de eco, lo

que permite tener un ahorro de ancho de banda.

°2CS-ACELP: Conjugate-Structure Algebraic-Code-Excited Linear Prediction
>MOS: Mean Opinion Score
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PUNTUACION | CALIDAD
5 Excelente
4 Buena
3 Aceptable
2 Pobre
1 Mala

Tabla 1.5 Escala MOS de la calidad de voz

1.3.1.1Tipos decodecs
En la tabla 1.6 se indican los c6decs mas utilizados.

+ EI Bit Rate indica la cantidad de informacidén que se manda por segundo.

« MOS indica la calidad de la voz.

Vocoder Bit Rate (kbps) | MOS Aplicacion
G711 64 41 Sistema ?ilje;ltelefoma
G.723 5.306.8 3.8 Videotelefonia, VolP
G.729 8 4 Telefonia moévil, VolP

GMS Half Rate 5.6 3.5 Redes GSM/2.5G

GMS EFR 12.2 4.0 GSM/2.5G
GMS 13.0 3.5 Redes GSM
AMR 475-122 |35-40 3G Redes moviles

Tabla 1.6 Tipos de codecs'®

1.3.1.1.1Codec G.711

Este codec fue estandarizado por la ITU-T>* para la compresién de audio, siendo

ampliamente utilizado para Telefonia Digital.

Tiene una tasa de muestreo de 8.000 muestras por segundo con un flujo de datos
de 64 Kbps; sus pérdidas son muy pequefias y no son percibidas por el oido

*ITU-T: International Telecommunication Union - Telecommunication
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humano, sonando como una sucesion continua de audio. Tienen como desventaja

el requerimiento de un gran ancho de banda.

Este codec se usa en las siguientes aplicaciones como estandar minimo para los

equipos terminales:

% Telefonia digital - PSTN
s VoIP

% Wireless

% Video conferencia

+ Dispositivos multimedia

«+ Correo de voz

1.3.1.1.2Codec G.729

Tiene una frecuencia de muestreo de 8.000 veces por segundo, tiene un balance
justo entre calidad de sonido y eficiencia en el uso del ancho de banda, por lo que

es el mas utilizado por VolP.

Este codec implementa supresién de silencios mediante VAD®® y evita que

paquetes sin voz (silencios durante la conversacion) viajen por la red.

Define una duracién del paquete de 20 milisegundos, tiempo 6ptimo para una

calidad aceptable de voz.

1.3.2PROTOCOLOS DE COMUNICACION PARA VolP ®

Los protocolos de sefializacion de comunicaciones de voz sobre redes de
conmutacion de paquetes tienen funcionalidades similares a las que se realizan

en redes telefénicas convencionales.

En redes telefénicas convencionales se puede distinguir la sefializacién de

usuario y sefializacion de redes.

**\/AD: VoiceActivityDetection
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En redes de voz sobre paquetes, también existen protocolos de sefializacion entre

terminales y la red IP.

Existen algunos protocolos que ayudan a la trasmision de la sefial de voz sobre la

red IP, los cuales seran citados a continuacion.
1.3.2.1Protocolo H.323

Este protocolo fue estandarizado por la ITU para las comunicaciones multimedia;

éste es uno de los protocolos mas, asi se lo tom6 como base para la VolP.

Este protocolo permite la transmision de datos, voz y video sobre redes de
paquetes que no garantizan calidad de servicio como la red IP.

Este protocolo tiene algunas ventajas:
% Controla el tréfico de la red, asi se evita caidas de rendimiento de la
misma.
% Permite la integracion con grandes redes IP actuales.
% Es independiente del hardware que se utilice y también permite ser
implementado en software.

H.323 no fue creado especificamente para ser utilizado en la aplicacion de VolP.

1.3.2.1.1Protocolos utilizados en H.323

H.323 fue desarrollado para trabajar en conjunto con otros protocolos, los que se

citan a continuacion.

s H.225: Protocolo de control de llamada que permite realizar una conexiéon y
desconexion. Especifica el uso y soporte de mensajes Q.931.

s H.245: Protocolo para el control de sefializacién para las comunicaciones
multimedia extremo a extremo. Permite abrir y cerrar los canales, controla
el flujo de datos cuando ocurre algun problema en la red, intercambia
informacion sobre la capacidad del codec a su par correspondiente.
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< Q.931: Es utilizado para establecer llamadas a través de RDSI*®, ademas
se utiliza para la sefalizacion y configuracion de la llamada.
< RAS®": Controla los procedimientos de registro, admisién, ancho de banda,

estado de desconexion entre terminales y gatekeeper.
1.3.2.1.2Direccionamiento de H.323
El direccionamiento de este protocolo es independiente de la tecnologia de red.

Para el direccionamiento se utiliza el protocolo RAS el que permite que una

estacion H.323 localice a otra a través del gatekeeper.

También se puede realizar este direccionamiento a través de un servidor DNS

que tiene la misma funcién del protocolo RAS.

1.3.2.2Protocolo SIP

SIP*® fue desarrollado por la IETF. Es un protocolo de sefializacion y control para
VoIP, permite crear, modificar y terminar sesiones, como llamadas telefénicas por

Internet y transferencia de informacién multimedia.

El protocolo SIP adopta el modelo cliente-servidor y es transaccional, el cliente

realiza peticiones que el servidor atiende y genera una 0 mas respuestas.

El protocolo SIP puede establecer sesiones entre dos UserAgent. Se utilizan dos
canales, uno para sefalizacion (establecimiento, negociacion y fin) y otro de

StreamingRTP*>® y CRTP®. El usuario es duefio de su sesién.

SIP funciona junto con los servidores PROXY, los cuales ayudan a la localizacion
actual del usuario y permiten autenticar y autorizar al mismo, ademas implementa

politicas de encaminamiento y proporciona servicios a los usuarios.

**RDSI: Red Digital de Servicios Integrados
*’RAS: Registracion/Admision/Estado
*85|P: SessionlnitiationProtocol
*RTP:Real-time TransportProtocol
®CRTP:Control Real-time TransportProtocol
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SIP es un protocolo de sefalizacion a nivel de aplicacion para el establecimiento y
gestion de sesiones con multiples usuarios, basandose en mensajes de peticion y

respuesta.

SIP funciona en colaboracién con otros protocolos de transporte, se complementa
con el protocolo RTP.

RTP es el portador para el contenido de voz y video que intercambian los
usuarios en una sesion establecida por SIP.

La telefonia es una de las principales aplicaciones del protocolo SIP, su objetivo
es aportar un conjunto de funciones de procesamiento de llamadas y capacidades

presentes en la Red Publica Conmutada de telefonia.

SIP ofrece todas las potencialidades y las caracteristicas comunes de la telefonia

como:

« Llamada o transferencia de medios.
+» Conferencia de llamada.
+ Llamada en espera.

Puesto que SIP es un protocolo flexible, es posible agregar mas caracteristicas y

mantener la interoperabilidad hacia atras.

El protocolo SIP soporta cinco facetas para la creacion y terminacion de la

comunicacion.

% Ubicacion del usuario: Determina la localizacion del usuario.

+ Disponibilidad del usuario:  Determina la participacion de la persona en la
comunicacion.

% Capacidad del usuario: Determina los medios y parametros que se
utilizaran en la comunicacion.

% Configuracion de sesion: Se establecen los parametros de la sesion en

los extremos de la comunicacion.
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% Administracion de sesion: Permite la transferencia y cierre de
comunicaciones, modificacion de parametros de sesion y servicios de

invitacion.

A continuacion se listan los mensajes utilizados por el protocolo SIP en el proceso

de comunicacion.

¢ Invite: Invita a un usuario a una llamada.

% Ack: Confirma el establecimiento de la llamada.

% Bye: Termina una conexion entre dos puntos.

s+ Cancel: Cancela una invitacion pendiente.

% Register: Registra informacion acerca de la ubicacion del usuario.
% re-invite : Cambia una sesion actual.

% Options: Para obtener informacion.

1.3.2.2.1Componentes del protocolo SIP

Este protocolo requiere de algunos elementos fundamentales los cuales se

indican a continuacion.

a. UserAgent (UA)
Son puntos extremos del protocolo, diferenciandose dos partes:

s UserAgentClient (UAC): Entidad légica que genera peticiones SIP y
recibe respuestas a las mismas.
s UserAgent Server (UAS): Entidad logica que genera respuestas a las

peticiones SIP.

b. Servidor de registro

En este servidor se registran las peticiones de los usuarios y se las guarda para el
servicio de localizacion (IP + puerto) y traduccién de direcciones en el dominio

gue controla.
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Servidor proxy SIP

Es una aplicacion intermedia que funciona como cliente y servidor con el

propésito de generar llamadas entre usuarios, encamina peticiones que recibe

hacia otros destinatarios.

1.3.2.2.2Ventajas y desventajas del protocolo SIP

X/
°e

X/
L X4

X/
L %4

Ventajas

Su implementacion y depuracion son simples debido a la utilizacion de
primitivas al estilo HTTP® para establecimiento de sesiones.

Las URL®? de usuarios se basan en DNS.

Su funcionalidad puede regirse a un sélo servidor o distribuirse en algunos
servidores.

SIP ofrece interoperabilidad entre diferentes plataformas de fabricantes.

No se necesita de un control centralizado, ya que su funcionamiento es

“peer to peer”.
Desventajas
La utilizaciéon de un canal “peer to peer” para la transmision de voz puede

provocar problemas a nivel de red con NAT®, routers, firewalls, entre otros.

H.323 ofrece mayores ventajas con la PSTN con respecto a SIP.

1.3.2.2.3Comparacion entre protocolo SIP y Estandar H.323

En la tabla 1.7 se indica un cuadro comparativo sobre las caracteristicas de cada

protocolo.

HTTP: Hypertext Transfer Protocol
®2URL: Uniform Resource Locator
®NAT: Network Address Translation
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H.323

SIP

Arquitectura

Protocolo que cubre casi todos
los servicios como capacidad de
intercambio, sefializacion calidad

Es modular y cubre Ia
sefializacion basica, localizacion
de usuarios Yy registros.

L . . Otras caracteristicas se
de servicio, registro de servicios | .
A implementan en  protocolos
de descubrimiento.
separados.
Terminal / Gateways UA
Componentes :
Gatekeeper Servidores
Transferencia de
llamada Sl Sl
Expedicion de llamada Sl Sl
Tendencia de llamada Sl Sl
Llamada estacionada Sl Sl
Llamada en espera S S
Indicacién de mensaje S| S|
en espera
Identificacion de S| NO
nombre
Terminacion de
llamada con Si SI
subscriptor ocupado
Ofrecimiento de S| NO
llamada
Intrusién de llamada Sl NO

1.3.2.3Protocolo de transporte en tiempo real (RTP)

Tabla 1.7 Comparacion entre SIP y H.323

Es un protocolo de la capa de sesion, utilizado para aplicaciones en tiempo real,

su funcion es implementar el nimero de secuencia a los paquetes IP, para que

estos puedan ser ordenados sin importar en el lugar en el que hayan llegado al

destino, sincroniza los flujos en los medios y detecta paquetes perdidos. Trabaja

en conjunto con el protocolo RTSP®.

1.3.2.4Protocolo de control en tiempo real (CRTP)

Protocolo de control que forma parte de RTP, se encarga de administrar los

procesos relacionados con una conferencia RTP multidifusion.

®RTSP: Real Time Streaming Protocol
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Realiza una transmision periodica de paquetes de control y transmite informacion

basica sobre las sesiones y calidad de servicio proporcionada por RTP.

La cantidad de paquetes enviados por este protocolo son inversamente
proporcionales al nUmero de usuarios que intervienen en una conferencia, limita el

ancho de banda cuando aumenta el nUmero de usuarios.

1.3.2.5Protocolo de flujo de datos en tiempo real (RTSP)

Protocolo a nivel de aplicacion que permite optimizar el flujo de datos multimedia,
su funcionamiento es similar al protocolo HTTP, donde el cliente y el servidor

realizan peticiones pero necesita tener informacion de estado.

1.3.3CALIDAD DE SERVICIO

La Calidad de Servicio (QoS) busca garantizar un nivel de aceptacion de la
informacion que llega al usuario final, ya sea en redes analdgicas o digitales. Para
tener un grado de aceptacion en la transmision de la voz, es necesario considerar

parametros como la latencia, jitter, pérdida de paquetes.

1.3.3.1Latencia

Para establecer una conexidon entre terminales, es necesario intercambiar
mensajes de control para la sincronizacion y el envio de paquetes de informacion

a través de una red, trasladandose de un nodo a otro hasta llegar al destino.

QoS implica que se tiene un tiempo maximo para la llegada de la informacién a su
destino. Para comunicaciones de voz no debe superar los 150 ms en un sentido

de la comunicacion, para que ésta sea legible y fluida.

1.3.3.2Jitter

En una red de paquetes, éstos pueden tomar diferentes caminos para llegar al
destino con tiempos diferentes, lo que puede provocar tergiversacion en la

informacion (eco en el audio), producido por el retardo en los paquetes.
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1.3.3.3Pérdida de paquetes

La comunicacién en tiempo real se basa en el protocolo UDP®® el cual es no
orientado a la conexién, esto permite que si un paquete se pierde no se vuelva a

retransmitir.

La pérdida de paquetes maxima admitida debe ser inferior al 1% para que la
comunicacion no se degrade, ademas depende del codec que se utilice, debido a

que mayor sea la compresion del codec, tendra mas efecto la pérdida de paquete.

Si se pierden paquetes de voz aislados, estos se pueden recomponer de manera

Optima, pero si se pierden en forma de rafagas, el problema aumenta.

1.3.4VENTAJAS DE VolIP

La voz sobre IP brinda algunas ventajas para los usuarios de la red:

X/
L %4

Existe mayor eficiencia en la red, reduciendo tiempos y costos.

% A través de una misma red se transmite datos y voz.

*,

% Permite tener independencia de la tecnologia de red.

X/
L %4

Es una tecnologia que se esta usando para todo ambito laboral.
1.4TELEFONIA |p (419

La Telefonia IP es una aplicacién de la tecnologia de voz sobre IP que permite
realizar llamadas telefonicas sobre la red IP.

Esta da consistencia a los usuarios, ya que permite transmitir comunicaciones de
voz a través de la red, mediante la utilizacion de estandares. Es una solucién a las
comunicaciones unificando voz y datos mediante dispositivos de red y sistemas

de comunicacion.

La Telefonia IP permite unificar la telefonia Convencional con la red de datos,

reduciendo costos de mantenimiento al tener una sola red que monitorizar.

®*UDP:User Datagram Protocol
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En Telefonia IP las sefiales de voz se convierten en paquetes de datos que son

transportados por la red de datos en lugar de lineas telefénicas tradicionales.

Las sefales de voz digitalizadas se encapsulan en paquetes IP, para ser

transportado como IP nativo o por Ethernet, Frame Relay, ATM.

En la figura 1.21 se indica como la voz digitalizada viaja a través de la red Internet

para lograr una comunicacion entre dos usuarios gque se encuentran en diferente

lugar.
(L - . B D
Adaptade Adaptador e
Telefdmea Telefdmea

Figura 1.21 Telefonia IP

1.4.1ELEMENTOS DE TELEFONIA IP
1.4.1.1Softphones

Es un software que se ejecuta en un computador simulando un teléfono

convencional, para realizar y recibir llamadas mediante la tecnologia de VolIP.

El audio puede ingresar desde un micréfono incorporado, externo, dispositivo de

entrada de audio USB o dispositivos Bluetooth.

En la figura 1.22 se indica un modelo de softphone.

Figura 1.22 Softphone

Este software puede ser propietario como Skype y Counterpath X-Pro o software

libre como Twinkler, Firefly, entre otros.
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1.4.1.2Teléfonos IP

Este aparato permite realizar llamadas telefénicas utilizando Internet o cualquier
otra red IP, como se ilustra en la figura 1.23. Reduce gastos telefénicos utilizando

los servicios que brinda el ISP.

TELEFOMNDO IP

|
TELEFOMO IPQ
Iy g T A S ARk
Ll

Figura 1.23 Conexién entre Teléfonos IP

Si se dispone de teléfonos IP en los dos extremos de la comunicacion, el costo de

la llamada es cero, a la vez que se puede transmitir datos.

1.4.1.3GatewaydP

Son dispositivos que facilitan la conexion entre redes IP con redes conmutadas
como PSTN, permitiendo transparencia en la transmision de informacion ya que

traduce los protocolos de una red a otra.

Posee una interfaz LAN con la que se comunica con las redes IP, y otras

interfaces como:

% FXO: Para la conexion con la red telefonica basica.

s FXS: Conexion con centrales pequefias o teléfonos analdgicos.
s E&M: Conexidn especifica para centrales pequefas.

% BRI: Acceso basico RDSI.

s PRI: Acceso primario RDSI.

s E&M digital (G.703/G.704): Conexion con centrales a 2 Mbps.

En la figura 1.24 se ilustra la conexién del Gateway en una red IP.
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TELEFOMDO IR

HROUTER ADSL ROUTER ADSL

TELEFOND
ESTANDAR GaTEWAY IR

Figura 1.24 Gateway IP

1.4.1.4Gatekeeper

Es una plataforma de software que sustituye a las centrales telefonicas, pero

también puede funcionar junto con ésta segun el esquema de red.

Regula los puntos finales que pueden iniciar o recibir llamadas. Este componente

realiza las siguientes funciones:

*0

X/
L X4

Conversion de direccidon de red (NAT):  Traduce la direccion del alias a

una de transporte.

Control de admisién: Admite o niega el acceso de llamadas que no tienen

autorizaciéon de llamada.

Sefalizacion de llamada: Ordena, aprende y conoce los puntos finales

para conectar la llamada.

Autorizacién de llamada: El gatekeeper junto con el gateway pueden

restringir lamadas a numeros de la red.

Control y gestion de ancho de banda:  Controla el nimero de terminales

gue pueden tener acceso a la red.

Gestion de zona: Mantiene un registro para la admision de los terminales

y gateway de su zona.
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1.4.2SOFTWAREPARA TELEFONIA IP
1.4.2.1Softwarelibre

El software libre para la Telefonia IP, permite libertad en el uso del programa, ya

que puede ser modificado segun sea la necesidad del usuario.

Un ejemplo de este tipo de software para la Telefonia IP es ASTERISK, que
trabaja con varios protocolos para VoIP y se relaciona con el equipo estandar de

Telefonia IP utilizando hardware econdmico.

La solucibn basada en este tipo de software brinda muchas funciones y

caracteristicas para trabajar con sistemas de telefonia IP.
Asterisk presenta entre otras las siguientes caracteristicas:

% Sistema de menu en Pantalla ADSI (Interfaz Analdgico para presentacion
de Servicios)

% Receptor de alarmas

s Agregar mensaje

 Autentificacion (Autenticacion)

% Respuesta automatizada

% Listas negras

¢ Transferencia no supervisada

+ Registros de llamada detallados

% Desvio de llamada si la extensién esta ocupado

% Desvio de llamada si la extensién no responde

% Desvio de llamada variable

% Monitorizacion de llamadas

+ Encolado de llamadas

% Grabacion de llamadas

% Recuperacion de llamadas

% Transferencia de llamadas

« Llamada en espera

% Identificacion del llamante

% Bloqueo de llamante
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+« Identificacion del llamante durante la llamada en espera
% Tarjetas de llamadas

« Conferencia de voz

% Almacenamiento y recuperacion en Base de Datos
% Integracion con Base de Datos

% Marcacion por nombre

% Acceso directo al sistema interno

+ Tonos de llamada distintivos

% Agentes locales y remotos

* Macros

¢+ Madsica durante la espera

% Reproduccion aleatoria o lineal

% Control de volumen

% Marcacion predictiva

% Privacidad

+ Protocolo de establecimiento abierto

1.4.2.2Softwarelicenciado

Para la implementacion de Telefonia IP, también existe software licenciado los
gue brindan servicios a los usuarios mediante sus agentes de ventas, asi se tiene,

CISCO, AVAYA entre los mas cotizados en el mercado.

Estas marcas mantienen en reserva el software que se implementa en la
Telefonia IP, asi el usuario no podra realizar ningin cambio del mismo, sin

autorizacion del propietario, por lo que éste debe estar sujeto al fabricante.

1.4.3COMPARACION ENTRE TELEFONIA TRADICIONAL Y TELEFONIA IP

En la telefonia tradicional se establece una conexidon permanente entre los
extremos, la que es utilizada para el transporte de la voz; en cambio, en la
Telefonia IP, la voz es digitalizada, comprimida, encapsulada en el protocolo IP y

enviada por la red de datos a su destino.
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La Telefonia IP puede brinda calidad de voz semejante a la ofrecida por redes

telefonicas tradicionales.

1.4.4VENTAJAS Y DESVENTAJAS DE LA TELEFONIA IP

1.4.4.1Ventajas

X/
L X4

La Telefonia IP permite hacer llamadas a un numero de teléfono
tradicional, sea éste fijo 0 movil.

La implementacion de una central IP, reduce costos en llamadas de larga y
corta distancia, evitando la alta facturacién por telefonia de la red publica
conmutada y ademas se tiene mayor disponibilidad para los usuarios.

Las llamadas telefonicas se pueden enrutar hacia cualquier teléfono IP que
se encuentre conectado a la red Internet.

Los usuarios de VolP, pueden viajar por el mundo, ya que los teléfonos IP
pueden integrarse a cualquier dispositivo que tenga salida al Internet.

La Telefonia IP esta abaratando costos de comunicaciones internacionales.
La implementaciéon de la calidad de servicio en los nuevos equipos de
conectividad (switches y routers) permitira que la Telefonia IP sea muy
prometedora.

Simplicidad en la infraestructura ya que se tiene una unica plataforma para
voz y datos, lo que abarata costos de inversién y mantenimiento.
Simplicidad, en el cableado; permite compartir un Unico punto de red entre
la estacion de trabajo y el teléfono.

1.4.4.2Desventajas

X/
L X4

X/
L X4

La tecnologia VolIP al viajar por la red Internet, no brinda calidad de servicio
y al utilizar el protocolo IP el de mejor esfuerzo, puede tener dificultades en
las rutas.

Al ser una nueva tecnologia, se tiene problemas de compatibilidad de
protocolos, este problema se resolvera cuando se genere un estandar para
VolIP.
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Al utilizar un softphone la calidad de la voz puede afectarse debido a la
capacidad del computador.

La calidad de una conexién puede verse afectado por problemas de alta
latencia o pérdida de paquetes.

La Telefonia IP es susceptible a virus y gusanos que circulan por la red.
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ESTUDIO TECNICO DE LA RED ACTUAL DE
LABORATORIOS LIFE

2.1 ANTECEDENTES®

Laboratorios LIFE®®, es una empresa formada por un grupo de empresarios

guayaquilefios muy exitosos en sus negocios.

Para la produccioén, LIFE sigue procesos estrictos de control de calidad, lo que
permite que sus productos elaborados sean de excelencia, tengan una amplia

demanda y sean de gran aceptacion en el mercado nacional.

Es una empresa que posee una buena estabilidad laboral, sus trabajadores se
manejan dentro de normas y procedimientos muy importantes para la seguridad y
desempefio exitoso dentro de su empresa.

Empez6 como un proyecto nacional para la elaboracibn de medicamentos
necesarios para la poblacion ecuatoriana. Después de varias reuniones, se
consolida esta empresa en el afo de 1940 con el nombre de Laboratorios
Industriales Farmacéuticos Ecuatorianos “LIFE”. Es una empresa que se dedica a
la produccién, venta y distribucién de insumos farmacéuticos.

En la figura 2.1 se indica la infraestructura de Laboratorios LIFE.

Fundaﬂza en' 1940

Figura 2.1 Laboratonos LIFE -

®SLIFE: Laboratorios Industriales Farmacéuticos Ecuatorianos



55

2.1.1MISION

“La elaboracion de sus productos con normas estrictas de calidad y seguridad
industrial, y asi contribuir con el desarrollo del pais, ya que sus productos cumplen
las mas exigentes normas de fabricacion de medicamentos indispensables para

atender la salud de la poblacion”.

Laboratorios LIFE es una empresa lider en el mercado, gracias a su constante

desarrollo mediante el cumplimiento de normas, calidad y mejora continua.

2.1.2VISION

“Laboratorios LIFE es una empresa farmacéutica la cual seguira en la elaboracion
de medicamentos y en la investigacion de nuevos productos para beneficio de la

salud humana”.

2.1.30BJETIVOS DE LA EMPRESA

Esta es una compariia sélida, con prestigio nacional e internacional, cuya principal
actividad es la producciéon y comercializacion de productos farmacéuticos de salud

humana, veterinaria y de consumo masivo.

A mas de los reconocimientos por sus propios productos, representa a varios
laboratorios internacionales de reconocido prestigio como son Aztra-Zeneca en

Salud Humana.

Sus modernas instalaciones en la ciudad de Quito permiten la fabricacion de una
gama de formulas farmaceéuticas cumpliendo con Normas de Buena Manufactura

internacionalmente aceptadas.

Tiene facilidades para la producciéon de soluciones parenterales de gran volumen
(Unicos en Ecuador), inyectables, suspensiones extemporaneas, jarabes, tabletas,
capsulas entre otros. Posee ademas una planta independiente para la produccién
de penicilinicos.

Para la salud animal existen areas de produccion biolégica de bacterias y

vacunas.
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2.2INFRAESTRUCTURA DE LABORATORIOS LIFE

LIFE tiene su Matriz ubicada en la calle Edmundo Carvajal Oe2-113 y Av. De la
Prensa en la ciudad de Quito. Cuenta con dos sucursales pequefias ubicadas en
las ciudades de Guayaquil y Cuenca. En la figura 2.2 se muestra la ubicacién de
Laboratorios LIFE en la ciudad de Quito.

il s, TRY N S SR
a ————a e
__ CALLE EMUNDO CARVAIAL'S,

T

L

Figura 2.2 Ubicacién de Laboratorios LIFE en la ciudad de Quito

2.2.1EDIFICIOS DE LABORATORIOS LIFE

La Matriz de Laboratorios LIFE tiene una moderna infraestructura. Los edificios
gue se mencionan a continuacion constituyen la parte principal de esta empresa:

D)

*

Edificio de Administracion

0

D)

*

Edificio de Investigacion y Desarrollo

X4

Edificio de Produccién

L)

X/
L X4

Edificio de Mantenimiento

RS

*

Edificio de Agrovet

*,
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2.2.1.1Edificio de Administraciéon

En este edificio se encuentran presentes diferentes dependencias de Gerencias

como se muestra en la figura 2.3.

PRESIDENCIA EJECUTIVA

VICEPRESIDENCIA SECRETARIA
FINANCIERA FINANCIERA
SECRETARIA GERENCIA
GEREMNCIA GENERAL l—' GENERAL

GERENTE CONTRALOR |

GERENTE ADMINISTRATIVO |

GERENTE COMERCIAL DE VENTAS |

L

GEREMTE DE OPERACIONES |

4‘*| GERENTE DE DIVISION HUMANA }—’| GERENTE DE VENTAS

GERENTE FINANCIERO |

L

GERENTE DE SISTEMAS |

Figura 2.3Area gerencial de Laboratorios LIFE

La parte administrativa de esta empresa se desarrolla en este edificio, siendo el

mas moderno en infraestructura.

2.2.1.2Edificio de Investigacion y Desarrollo

El desarrollo y analisis de cada uno de los productos que Laboratorios LIFE
realiza se lo realiza en este edificio, por lo cual es uno de los mas complicados de

acceder, ya que cuenta con asepsia completa.

En el segundo piso se ubica el Departamento de Penicilinas, siendo éste uno de

los mas importantes dentro de los productos de Salud Humana.
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2.2.1.3Edificio de Produccion

Este edificio se encarga del area de Salud Humana de LIFE. Existen
departamentos que se encargan de trabajar en una gama muy amplia de
productos en diferentes formas farmacéuticas; entre éstas se encuentran los
productos inyectables, tabletas, capsulas, polvos estériles, suspensiones

extemporaneas, soluciones parenterales de alto volumen, jarabes, entre otros.

2.2.1.4Edificio de Mantenimiento

Esta division tiene un enfoque de Salud Ambiental y sus productos ayudan a

lograr un ambiente mas limpio y agradable para el hogar e industria.

Actualmente se desarrollan los insecticidas PIX de uso domeéstico para el control

de insectos voladores y rastreros.

2.2.1.5Edificio de Agrovet

Aqui se encuentra la division de Salud Animal. En este edificio se realiza la

investigacion y elaboracion de productos para animales.

La gran variedad y calidad de productos del area de Salud Animal hacen de LIFE
el lider en el mercado ecuatoriano y con importante presencia en el mercado

colombiano y centro-americano.

Adicionalmente, en esta area se trabaja con productos biolégicos, tales como

vacunas y bacterianas.

La divisién de Salud Animal ofrece productos que protegen a sus animales desde

el nacimiento hasta el final de su ciclo productivo.

Se tiene wuna variedad de antiparasitarios, antibiéticos, vitaminicos,
remineralizantes, desinfectantes, vacunas y bacterianas que permiten al ganadero

manejar de la forma mas eficiente su hato.
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2.2.2DISTRIBUCION DE LOS DEPARTAMENTOS DE LABORATORIOS L IFE

En la figura 2.4 se indica la ubicacion de los edificios de Laboratorios LIFE y la

forma en la que se interconectan.

ISP Ed. Mantenimiento

oooooooooo
ooooc

000 ooo oo

Ed. Investigacion y
Desarrollo

’ ’ ’ Ed. Produccion

Ed. Agrovet

¢ @&

LEYENDA Ed. Administracion

Fibra optica de Global Crossing

——  Fibra dptica interna

Cable UPT
=D
é‘ Ptos. Acceso Inalambrico

——a——— Enlace inalambrico

Figura 2.4 Ubicacion e interconexion de los edificios de la Matriz

El edificio Administrativo tiene conexién con los edificios de Investigacion y
Produccion mediante un enlace de fibra dptica.

La interconexién entre el edificio de Investigacion y el de Mantenimiento es por
medio de un cable de cobre, la distancia entre estos edificios es menor a 100

metros.

Los edificios de Produccion y Agrovet se encuentran interconectados por medio

de un enlace inalambrico.

La fibra Optica que se encuentra interconectando los diferentes edificios es una
fibra multimodo50/125 pm, de 6 hilos. El tendido de esta fibra es de forma aérea

sobre escalerillas externas con las que cuenta la empresa.

El cable UTP que se utiliza para la interconexion de los edificios es de marca
SIEMON categoria 6A y esta resguardado por una manguera BX que va sobre

una escalerilla que conecta los diferentes edificios.
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2.3SITUACION ACTUAL DE LA RED DE DATOS DE LA EMPRESA

La estructura de la red actual de Laboratorios LIFE esta concebida con el objetivo

de brindar un servicio de voz y datos a sus usuarios.

El propdsito de este andlisis es dar a conocer las debilidades y fortalezas que
presenta la red y las aplicaciones de Laboratorios LIFE, con el objetivo de dar
soluciones Optimas a las aplicaciones que no estan brindando un adecuado

servicio a los usuarios.

LIFE tiene 147 usuarios locales, cuenta con dos sucursales una en Guayaquil y
otra en Cuenca con 16 y 4 usuarios respectivamente. Estas sucursales se
conectan a través de la WAN con Quito, mediante enlaces de 512 Kbps; la salida
al Internet lo realizan a través de la Matriz, utilizando el servicio del proveedor

Global Crossing.

La figura 2.5 indica las capacidades de los enlaces entre las dos diferentes
sucursales permitiendo tener una idea de la organizacion de la WAN de

Laboratorios LIFE.

ROUTER DEL ROUTER DEL
PROVEEDOR RED WAN DE 512Kbps  PROVEEDOR
(G S 12K GLOBALCROSSING Ni““-a—.._‘ —t o LAN-GVE——)
—~—— P —
L] L ) LA
., r .‘_!_ — . =y
EQUIPOS EQUIPOS
TERMINALES t Mbps || TERMINALES
,II]
| ROUTER DEL
1 PROVEEDOR 1 Mbps
— e j‘-‘_.—_E:.__
]
| ] FIREWALL
SWITCH
h CISCO 3750
W
ep— Q8

EQUIPOS
TERMINALES

Figura 2.5 Diagrama de conexion WAN de Laboratorios LIFE
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2.3.1TOPOLOGIAS DE LA RED DE DATOS DE LABORATORIOS LIFE

Es importante identificar la topologia fisica y loégica que se presenta en la red de
laboratorios LIFE para poder tener un plan de contingencia en el caso de que falle

el medio de transmision.

En caso de que la fibra Optica o cable blindado sufran algun tipo de dafio, los

diferentes departamentos de la Matriz quedarian sin conexion

La topologia fisica de Laboratorios LIFE es tipo estrella, cuyo nucleo de
operaciones se encuentra en el cuarto de telecomunicaciones ubicado en el

edificio de Administracion.

En esta topologia no hay redundancia fisica, por lo que si el enlace con algun
departamento se encuentra averiado, éste queda inhabilitado hasta que el
problema de conexién se solucione. Por otro lado, si el nodo central falla o se
dafia, toda la red de la empresa quedara sin comunicacion.

La implementacién de la topologia tipo estrella es mas econdémica que la de tipo

anillo y mas facil de monitorear.

Esta topologia no tiene dificultades con el crecimiento de la red ya que se pueden
agregar nuevas conexiones para futuros departamentos, teniendo en cuenta que

el ndcleo, centro de esta topologia, se encuentra en el cuarto de equipos.

2.3.2SERVICIOS Y APLICACIONES

Laboratorios LIFE cuenta con un conjunto de servidores que albergan y ofrecen

las aplicaciones que requiere la empresa. Entre los mas importantes, se cita:

% Servidor DHCP

% Servidor de Correo Electronico
% Servidor de Blackberry

% Servidor de Archivos

% Servidor para Antivirus

% Servidor de BackupDomain
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% Servidor de nOmina y acceso

< Proxies

La tabla 2.1 muestra las direcciones IP estaticas asignadas a cada uno de los
servidores y equipos de la red de laboratorios LIFE. Dentro del espacio de
direcciones IP de la empresa, las 20 primeras se encuentran reservadas para uso

exclusivo de los equipos que deben tener una direccién IP estética.

IP Address |WorkGroupName | Hostname Type

10.168.16.1 LIFE LIFESRV1 Servidor de e-mail
10.168.16.2 LIFE LIFESRV2 Servidor de Blackberry
10.168.16.3 LIFE LIFESRV3 Firewall
10.168.16.4 LIFE LIFESRV4 Servidor de Archivos
10.168.16.5 LIFE LIFESRV5 Servidor sin uso
10.168.16.6 LIFE LIFESRV6 | SymantecEndpointProtection
10.168.16.7 LIFE LIFESRV7 | Business Intelligent (operativo)
10.168.16.8 LIFE LIFESRV8 BackupDomain
10.168.16.9 LIFE LIFESRV9 Servidor DHCP
10.168.16.10 LIFE LIFESRV10| Servidor de n6minay accesos
10.168.16.11 LIFE LIFESRV11 PROXY
10.168.16.12 LIFE LIFESRV12| Servidor de Business Intelligent
10.168.16.20 LIFE QLIFE AS-400

Tabla 2.1 Servidores de Laboratorios LIFE

En la figura 2.6 se presentan los servidores y su respectiva direccion IP. Dichos
servidores se encuentran asegurados contra robo o dafio fisico, pero no estan
asegurados contra pérdidas de informacion que se puedan ocasionar por errores

de los administradores.

Laboratorios LIFE tiene un contrato de mantenimiento preventivo con la empresa
IBM, tanto para los servidores como para sus terminales, de forma bimensual.
Adicionalmente, en caso de que un equipo falle, el contrato también contempla la

realizacion de mantenimientos correctivos.
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sef'\l'ifi!:ll' de Servido de SEI"\-‘IdCII’ de Sm—wdor =in Servidor para
meail Blackberry Firevvall archiv antivirus
10,468.16.1 10.168.16.2 10.168.16.3 10.16p.16.4 10.168.16.5 10.168.16.5
10.168.16.7 10.168.16.8 10.168 159 10.168.16.10 10.168.16.11 10.168.16.12 10.168.16.100
Business Backup Domain  Servidor DHCP Servidor de PROKY 1 Servidor de A5-400
Irtefigent nidming y acceso Business Intefligent

Figura 2.6 Servidores de la red LAN en Quito

A continuacion se detallan las caracteristicas de los servidores de la empresa
cuyas aplicaciones requieren una capacidad mas representativa en el calculo de
enlaces UIO-GYE y UIO-CUE.

2.3.2.1Servidor AS-400

El servidor AS-400 es uno de los mas importantes con los que Laboratorios LIFE
cuenta. Este servidor alberga una base de datos donde se almacena la
informacion contable y los registros farmacéuticos de la empresa. Adicionalmente,
en éste se ejecutan, desarrollan y migran los programas de RPG®’.

Este servidor IBM estd pensado para pequefias empresas Yy usuarios
departamentales. Posee un sistema multiusuario con una interfaz controlada
mediante menus que utiliza terminales y un sistema operativo basado en

bibliotecas llamado OS/400.

67RPG:Lenguaje de programacién ReportProgramGenerator.
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Este servidor lleva integrada la base de datos conocida como DB2 (DB2/400), la

cual se integra en el AS/400.

Algunas de las caracteristicas de este servidor:

s Case: Marca IBM

% Tamafio de la memoria RAM®: 4096 MB

+» Capacidad de disco: 320 GB

« Tarjeta de red: 10/100 Mbps, marca IBM

2.3.2.2Servidor Blackberry

Este servidor es uno de los mas utilizados por los Gerentes y Subgerentes de la

empresa, debido a que poseen celulares marca Blackberry.

Tiene asignado el nombre LIFESRV2 y posee las siguientes caracteristicas:

% Case: Marca IBM

« Tamafo de la memoria RAM: 1536 MB

+ Capacidad de disco: 18 GB

% Tarjeta de red: 10/200 Mbps, marca IBM

La figura 2.7 muestra la version del software utilizado en este servidor.

Copyright ® 2008 Ressarch [n Mation Limited, Al rights reserved,

Figura 2.7 Logotipo del software del servidor Blackberry

La figura 2.8 muestra la interfaz del software del servidor Blackberry. Se pueden
observar algunos de los nombres de los usuarios que cuentan con este servicio
en sus celulares, el estado en el que se encuentran, asi como la dltima conexion

gue han realizado.

®RAM: Memoria de acceso aleatorio



f,! lifesrvZ - Escritorio remoto

65

-
¥er igw x | | Global | Servers | User Groups List allusers | Software Configurations | Sni]_>
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Figura 2.8 Interfaz de usuario del servidor Blackberry

2.3.2.3Servidor de Archivos

Este servidor tiene como funcion permitir el acceso a archivos almacenados en él

o directamente accesibles por éste. Desde el punto de vista del cliente de un

servidor de archivos, la localizacion de los archivos compartidos es transparente.

El acceso a la informaciéon en este servidor se lo hace mediante la combinacién

usuario/contrasefia y listas de acceso segun los datos a los que las personas

pueden acceder. Todas estas caracteristicas se las solventa utilizando el software

libre SAMBA, cuya version es la 3.0.28-0.el5.8 que funciona sobre un sistema

operativo Centos 5.2.

Las caracteristicas del servidor de archivos son las siguientes:

% Nombre del servidor:
% Case:

Memoria RAM:

% Capacidad de disco:

« Tarjeta de red:

LIFESRV4
Marca IBM
2048 MB
320 GB
10/100 Mbps
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La capacidad que este servidor tiene, soporta las conexiones entrantes y salientes
al mismo. Adicionalmente se realiza un mantenimiento junto con las politicas de

administracion, lo que impide el incremento de los archivos no necesarios.
2.3.2.4Servidor Symantec Endpoint Protection

El servidor para antivirus trabaja con Symantec Endpoint Protection. La proteccion
gue ha tenido la red actualmente ha sido muy buena acorde a los resultados en el
transcurso de los afios. Adicionalmente trabaja en conjunto con el correo, filtrando
aguellos correos maliciosos tanto entrantes, como salientes de la empresa. En la

figura 2.9 se ilustra la interfaz de usuario del servidor para antivirus.

@Lhzuhda_fe E
Options

Welcome to Livellpdate Express , Symantecm
Livelpdate Status

1.0 =
~ > TwScan proactive threat scan data 11.0

> TiuScan proactive threat scan engine Win32 11.0

¥ TruScan proactive threat scan engine Wing4 11.0

» TiuScan proactive threat scan whitelist Wwin32 11.0
> TuScan proactive threat scan whitelist /inB4 11.0

Iritializing...
Connecting tao iveupdate. symantecliveupdate. com. .. j
=

Livellpdate will search for updates to your installed products and
components.

Click Cancel to quit Livellpdate: Cancel |

Erivacy statement

Aborting LiveUpdate

Livellpdats is aborting. [t may take a few moments for

Livellpdate ta finish cleaning up.

Figura 2.9 Interfaz de usuario del servidor Symantec Endpoint Protection

Algunas de las caracteristicas de este servidor son:

% Nombre del servidor: LIFESRV6

% Case: Marca IBM

« Tamafo de la memoria RAM: 2512 MB

+» Capacidad de disco: 10 GB

% Tarjeta de red: 10/100 Mbps marca IBM

2.3.2.5Servidor DHCP

Este servidor presta a los equipos de red una direccién IP automaticamente, para

evitar la configuracion manual de esta direccidon en los equipos.
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DHCP esta instalado sobre el sistema operativo Linux (mas especificamente en
Fedora 8). El software utilizado es isc-dhcpd-V3.0.6-Fedora.

Actualmente no se tiene configurado un adecuado direccionamiento en este
servidor, por lo que es un inconveniente que debe ser subsanado en el disefio de

la red.

Fisicamente el servidor tiene las siguientes caracteristicas:

< Nombre: LIFESRV9

% Case: Marca IBM

% Tamafo de la memoria RAM: 2000 MB

% Capacidad de disco: 70 GB

% Tipo de tarjeta de red: IBM Ethernet Server(10/100 Mbps)

2.3.2.6Servidor de nbmina y acceso

Para propositos de generacion de roles de pago y control de acceso de
empleados, se almacena en este servidor todas las “marcaciones” registradas por

los empleados de la empresa.

Dichas “marcaciones” son alojadas en una base de datos para el posterior calculo
de roles de pago, en funcidon de horas laborables asistidas y horas extras. Todo

este procedimiento se lo realiza con el software Fingerprint®®.

Las caracteristicas mas relevantes de este servidor son las siguientes:

% Nombre del servidor: LIFESRV10

% Case: Marca IBM

« Tamafo de la memoria RAM: 3024 MB

% Capacidad de disco: 70 GB

% Tarjeta de red: Incorporada dentro de la placa madre

(tiene2 puertos de red, uno para

administracion y otro para conexion)

®Fingerprint: Software para control de acceso de empleados.
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+ Tipo de procesador: QuadCore (maneja 4 nacleos dentro del

Procesador)

2.3.2.7Servidor de correo electrénico

El servidor de correo es uno de los mas importantes de la red de Laboratorios
LIFE, ya que es una herramienta que permite el almacenamiento de los correos

electrénicos y el usuario puede hacer uso de ésta cuando lo requiera.

Este servidor se encuentra alojado en sistema operativo Linux (Fedora 8) y
trabaja con uno del software de correo electronico mas utilizados a nivel mundial:
Sendmail para el manejo del protocolo SMTP, mientras que para permitir el

acceso POP el servidor maneja dovecot.

Adicionalmente para el control antispam trabaja en conjunto con el software

MailScanner y Spamassassin.

Fisicamente este equipo cuenta con:

< Nombre: LIFESRV1

« Tamaifo de la RAM: 2048 MB.

% Tamafio de disco duro: 300 GB.

% Sistema operativo: Linux Fedora 8

s Case: IBM

« Tarjetas de red: 2 tarjetas 10/100 Mbps
% Procesador: Core2duo

2.3.2.8Servidor firewall/proxy

En este equipo se configuran las reglas que bloguean las conexiones entrantes y
salientes de la red. Para tal efecto se utiliza el software iptables, configurado
actualmente con una politica de aceptacién, lo que representa una debilidad en el

sistema ya que existen conexiones que no han sido bloqueadas.
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Para permitir o bloquear los contenidos a los que pueden o no acceder los

usuarios, se ha utilizado el proxy configurado por software para Linux, Squid.

Las caracteristicas mas importantes son:

Tamano de la RAM:

Tamano de disco duro:

Case:
Tarjetas de red:
Procesador:

2048 MB.

300 GB.

IBM

2 tarjetas 10/100 Mbps
Core2duo

2.3.3EQUIPOS ACTIVOS DE LA RED DE LA EMPRESA @

2.3.3.1Equipos finales de usuario

2.3.3.1.1Caracteristicas de las impresoras existentes

En la actualidad, Laboratorios LIFE cuenta con 20 impresoras conectadas en red,

para ser utilizadas por los usuarios de los diferentes departamentos, con el fin de

optimizar recursos.

Las impresoras tienen direcciones IP estaticas. En la tabla 2.2 se detallan las

principales caracteristicas de cada impresora.

DEPARTAMENTO | CIUDAD | MARCA TIPO DIRECCION IP
Facturacion Quito LEXMARK | Laser a color | 10.168.16.210
Produccion Quito EPSON Matricial 10.168.16.212

Recursos Quito HP Laser a color | 10.168.16.217
Humanos
Ventas Farma Quito HP Laser a color | 10.168.16.159
Investigacion y Quito XEROX | Laser a color | 10.168.16.228
Desarrollo
Ventas Farma Quito HP Laser a color | 10.168.16.222
Finanzas Quito LEXMARK | Laser a color | 10.168.16.209
Mantenimiento Quito XEROX | Laser a color | 10.168.16.226
Veterinaria Quito XEROX | Laser acolor | 10.168.16.227
Cuentas por Pagar Quito LEXMARK | Laser a color | 10.168.16.200
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DEPARTAMENTO | CIUDAD | MARCA TIPO DIRECCION IP
'”V[f:;'gﬁg'l‘l’o” y Quito | XEROX | Laseracolor | 10.168.16.223
Direccién Médica Quito XEROX | Laser acolor | 10.168.16.215
Gerencia General Quito XEROX | Laser acolor | 10.168.16.233
Control de Calidad Quito LEXMARK | Laser a color | 10.168.16.204
Bodega Quito XEROX | Laser a color | 10.168.16.229
Genamerica Quito Quito HP Laser a color | 10.168.16.224
Informatica Quito LEXMARK | Laser a color | 10.168.16.202
Produccion Quito HP Laser a color | 10.168.16.207
Astra — Zeneca Quito HP Laser a color | 10.168.16.218

Tabla 2.2 Caracteristicas de las impresoras de Laboratorios LIFE

2.3.3.1.2Caracteristicas de las PCs existentes

La Matriz de Laboratorios LIFE cuenta con 147 computadoras distribuidas a sus
usuarios, de las cuales 104 son de escritorio y 43 laptops, estas ultimas estan

distribuidas entre los Gerentes y el personal de campo.

Los visitadores médicos cuentan con un espacio fisico para sus computadoras,
pero éstas no son parte de la empresa, el acceso de cada una de ellas es por

medio inalambrico.

En la tabla 2.3 se indica el sistema operativo con el que trabajan las PCs.

SISTEMA OPERATIVO |CANTIDAD
WINDOWS 2000 9
WINDOWS XP 132
WINDOWS VISTA 6

Tabla 2.3 Sistema operativo de las PCs en Quito

La tabla 2.4 presenta algunos programas que estan instalados en las
computadoras de Laboratorios LIFE, los cuales cuentan con las licencias

respectivas.
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La mayoria de usuarios no cuentan con privilegios para la instalacion de

programas.
PROGRAMA CANTIDAD
OFFICE 2000 27
OFFICE 2007 47
OFFICE 2003 73
PROJECT 8
ACCESS 3
CA/400 135
ACROBAT 142
WINZIP 127
NORTON 147
VISIO 8
WINAMP 1
PC ANYWHERE 18

Tabla 2.4 Programas Instalados en las PCs

Las principales caracteristicas técnicas de las computadoras existentes en

Laboratorios LIFE se encuentran detalladas en la tabla 2.5.

ELEMENTO CARACTERISTICAS | CANTIDAD
IBM 107
DELL 13
MARCA LENOVO 24
COMPAQ 2
HP 1
CORE 2 DUO 78
DUO CORE 13
PENTIUM D 10
PROCESADOR PENTIUM M 5
DUAL CORE 12
CENTRINO 17
CENTRINO 2 DUO 12
40 GB 39
80 GB 44
160 GB 39
DISCO DURO 250 GB 5
76 GB 7
65 GB 2
150 GB 11




ELEMENTO CARACTERISTICAS CANTIDAD
128 1
588 1
256 42
1256 9
512 28
1024 30
384 3
768 2
RAM (MB) 2024 2
4096 2
1512 9
2048 11
760 1
4000 1
196 2
2028 1
3072 1
2512 1
DVD 27
CD/RW 47
CD 63
Intel Pro/100 VE 52
IBM 10/100 PCI 37
IBM 100/1000 10
TARJETA DE RED Intel 1200/1000 2
Incorporada 21
Lenovo 100/1000 8
IBM 100 8
IBM 100PCI 9

Tabla 2.5 Caracteristicas de las PCs

2.3.3.1.3Access Points

Laboratorios LIFE cuenta con algunos Access Points que permiten
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la

comunicaciéon inalambrica, especialmente para sus visitadores médicos. En las

salas de reuniones y oficinas de los Gerentes también existe cobertura

inalambrica.

La tabla 2.6 muestra los modelos, direcciones IP y canales de los Access Point de

la red de la empresa de laboratorios LIFE.



MARCA MODELO NUMERO DE SERIE | DIRECCION IP | Canal
Linksys WAP54G MDG30G636065 10.168.16.242 3
Linksys WAPS54G MDG30G636064 10.168.16.243 7
Linksys WAPS54G MDG30G655283 10.168.16.244 10
Linksys WAPS54G MDG30G425219 10.168.16.240 1
Linksys WAPS54G MDG30G425220 10.168.16.241 11
Linksys WAPS54G MDG30G436141 10.168.16.247 7
Linksys WAPS54G MDG30G425213 10.168.16.246 1
Dlink DWL-2100AP DR3A14B000445 10.168.16.248 2
Linksys WAP54G MDG30G210564 192.168.2.240 4
Linksys WAP54G MDG30G633108 192.168.2.241 8

Tabla 2.6 Inventario de Access Points

2.3.3.2Equipos intermedios de conectividad

2.3.3.2.1Switches/ hub
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En la tabla 2.7 se detalla la ubicacion del cuarto de equipos y de las salas de

telecomunicaciones, en los que se encuentran los diferentes equipos de

conectividad.

CUARTOS DE EQUIPOS
Y TELECOMUNICACIONES

UBICACION

Cuarto de equipos

Edificio de Administraciéon

Cuarto de telecomunicaciones 1

Edificio de Investigacion y

Desarrollo

Cuarto de telecomunicaciones 2

Edificio de Produccién

Cuarto de telecomunicaciones 3

Edificio de Mantenimiento

Tabla 2.7 Ubicacion de los racks en los diferentes departamentos

Tanto en el cuarto de equipos como en los cuartos de telecomunicaciones se

encuentran elementos activos de diferentes modelos.

En el edificio de Administracion se encuentra el cuarto de equipos donde estan

ubicados los servidores, un switch de capa 3 y 8 switches de capa 2. La figura

2.10 indica la ubicacion de los equipos activos dentro de los dos racks del cuarto

de equipos.
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Figura 2.10Distribucién de los switches en el cuarto de equipos

El switch de capa 3 tiene las caracteristicas que se muestran en la tabla 2.8.

Marca CISCO

Modelo WS-C3750G-24TS-S
Memoria RAM 128 MB

Memoria Flash 16 MB

Cantidad de puertos

24 x Ethernet 10Base-T, Ethernet 100Base-
TX, 1000 Base T, 2 x SFP (mini-GBIC)

Velocidad de transferencia de datos

1 Gbps

Protocolo de interconexién de datos

Ethernet, Fast Ethernet, Gigabit Ethernet

Protocolo de gestidén remota

SNMP 1, SNMP 2, RMON 2, SNMP, RMON,
Telnet, SNMP 3

Caracteristicas

Control de flujo, capacidad duplex,
encaminamiento, auto-sensor por
dispositivo, soporte de DHCP, negociacion
automatica, soporte ARP, concentracion de
enlaces, equilibrio de carga, soporte VLAN,
shooping IGMP, activable, apilable

Cumplimiento de normas

IEEE 802.3, IEEE 802.3u, IEEE 802.3z,
IEEE 802.1D, IEEE 802.1Q, IEEE 802.3ab,
IEEE 802.1p, IEEE 802.3ad (LACP), IEEE
802.1w, |IEEE 802.1x, |IEEE 802.1s

Tabla 2.8Modelo y caracteristicas del Switch 3750 de Laboratorios LIFE
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El cuarto de telecomunicaciones del edificio de Investigacién y Desarrollo tiene
un switch CISCO de 24 puertos. En la figura 2.11 se encuentra el detalle de la
organizacion del rack ubicado en este departamento y la tabla 2.9 muestra las

caracteristicas del switch ubicado en este edificio.

PATCH PANEL DE
24 PUERTOS

ORGANIZADOR DE
CABLES

SWITCH CISCO 2960

Figura 2.11 Rack ubicado en el cuarto de telecomunicaciones del edificio de

Investigacion y Desarrollo

El rack ubicado en el edificio de Produccion es un CISCO 2960 de 24 puertos, de
los cuales todos se encuentran ocupados. Las caracteristicas de este switch se

encuentran en la tabla 2.9 y su distribucion en el rack en la figura 2.12.

PATCH PANEL DE
24 PUERTOS

ORGANIZADOR DE
CABLES

SWITCH CISCO 2960

Figura 2.12 Rack del edificio de Produccion

En el edificio de Mantenimiento se encuentra un rack que no esta en buen estado,
en él se halla un hub 3COM de 8 puertos, de los cuales 5 se encuentran
ocupados. La ubicacién del hub en el rack de este edificio se muestra en la figura

2.13 y sus caracteristicas en la tabla 2.9
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HUB 3COM

Figura 2.13Rack del edificio de Mantenimiento

EDIFICIO

EQUIPO

MODELO

CARACTERISTICAS

Administrativo

Switch

Cisco
WS-C3750G-24TS-S

24 puertos Ethernet
10/100/1000.

4 SFP puertos basados en
Gigabit Ethernet.
Velocidad méaxima de 32-
Gbps.

Soporta QoS

Switch 1

Switch 2

Switch 3

Cisco
WS-C2960S-24TD-L

24 puertos Ethernet
10/100/1000.

2 puertos de 1 Gigabit
Ethernet SFP

Soporta QoS

Switch 4

Switch 5

Switch 6

Switch 7

Switch 8

Cisco
WS-C2960-24TT-L

24 puertos Ethernet
10/100,

2 puertos 10/100/1000.
IEEE 802.1D SpanningTree
Protocol

IEEE 802.1p CoS
Prioritization

IEEE 802.1Q VLAN
Soporta QoS

Investigaciéon y
Desarrollo

Switch

Produccién

Switch

Cisco
WS-C2960S-24TD-L

24 puertos Ethernet
10/100/1000.

2 puertos de 1 Gigabit
Ethernet SFP

Soporta QoS

Mantenimiento

Hub

3COM
3C16753-US

8 puertos
autosensing10/100.

Su puerto MDI/MDIX ofrece
una conexion sencilla

Tabla 2.9 Equipos existentes en la Matriz de Laboratorios LIFE
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2.3.3.3Equipos de sucursales

Las sucursales tanto de Guayaquil como de Cuenca cuentan con un equipo

activo, cada uno de los cuales se encuentran referidos en la tabla 2.10.

SUCURSAL EQUIPO MODELO CARACTERISTICAS
- 24 puertos Ethernet
10/100,
- 2 puertos
10/100/1000.
Cisco - IEEE 802.1D
WS-C2960-24TT-L SpanningTree
Protocol
- IEEE 802.1p CoS
Prioritization
IEEE 802.1Q VLAN
3COM - 8 puertos
3C16753-US autosensing10/100.

Guayaquil Switch

Cuenca Hub

Tabla 2.10Equipos existentes en las sucursales de Laboratorios LIFE

2.3.3.3.1Caracteristicas del switch CISCO 2960

WS-C2960S-24TD-L

L WS-C2960-24TT-L
Memoria RAM 64 MB
Memoria Flash 32 MB

24 x Ethernet 10Base-T,

Cantidad y tipos de puertos Ethernet 100Base-TX

Velocidad de transferencia de datos 100 Mbps, 1000 Mbps

Protocolo de interconexion de datos Ethernet, Fast Ethernet, Gigabit Ethernet

SNMP 1, RMON 1, RMON 2, RMON 3,

Protocolo de gestion remota RMON 9, Telnet, SNMP 3, SNMP 2¢, HTTP

Conmutacién layer 2, auto-sensor por
dispositivo, soporte de DHCP, negociacion
Caracteristicas automatica, soporte VLAN, sefial ascendente
automatica (MDI/MDI-X automatico),
snooping IGMP, Quality of Service (QoS)

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE
802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE

Cumplimiento de normas 802.1p, IEEE 802.3x, IEEE 802.3ad (LACP),
IEEE 802.1w, IEEE 802.1x, IEEE 802.1s,
IEEE 802.3ah

Tabla 2.11 Caracteristicas basicas del switch CISCO 2960
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El CISCO 2960 es un conmutador de factor de forma pequefio con puertos Fast
Ethernet y Gigabit Ethernet. En la tabla 2.11 se presentan las caracteristicas del
switch CISCO 2960.

2.3.4SISTEMA DE CABLEADO ESTRUCTURADO ®®

En el sistema de cableado estructurado de laboratorios LIFE las estaciones de
trabajo se conectan a un punto central, con lo que se tiene interconexion y

administracién centralizada del sistema.

El cableado estructurado con el que cuenta esta empresa es categoria 6 marca
Siemon, el cual permite tener una red de alta velocidad de hasta 1 Gbps, con los

equipos apropiados.

Este sistema de cableado estructurado cumple con los estandares internacionales
que norman las instalaciones, componentes y documentacion de los sistemas de
cableado estructurado para edificios comerciales, las mismas que se detallan a

continuacion:

s ANSI/TIA-568-B.2-10 (Marzo 2008): Especificaciones de rendimiento de
transmision de cables de 4 pares de 100 ohmios.

s TIA/EIA-568-B.2-1  (Junio  2002): Estandar de cableado de
telecomunicaciones para edificios comerciales Estandar - Parte 2:
Componentes de par trenzado balanceado - Adicion 1 - Especificaciones
de rendimiento para la transmision de 4 pares 100 Ohmios Categoria 6 de
cableado estructurado (ANSI/TIA/EIA-568-B.2-1-2002)

s TIA/EIA 569: Norma de edificios comerciales de rutas y espacios de
telecomunicaciones.

% TIA/EIA 862:Construccion de Sistemas de Automatizacion de cableado
para edificios comerciales, 11 de abril 2002

s TIA/EIA 606-A: Estandar de Administracion Comercial de
Telecomunicaciones Infraestructuras, 21 de junio 2002

s J-STD-607-A: Requerimientos y vinculacion de Telecomunicaciones para

Edificios Comerciales (Ultima Edicion).
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s ISO/IEC IS 14763-1: Tecnologia de la informacion - Cableado genérico para

las instalaciones del cliente.

% ISO/IEC IS 14763-2:Tecnologia de la informacion- Implementacion y

funcionamiento de las instalaciones del cliente-Parte2: Planificacion vy

montaje

s IEC 61935-1: Sistema de cableado genérico - Especificacion para las

pruebas de comunicacién equilibrada de cableado de acuerdo con la
norma ISO / IEC 11801 - Parte 1: Instalacion de cableado.

2.3.4.1Cableado horizontal

La norma EIA/TIA 568B define el cableado horizontal de la siguiente forma: "El

sistema de cableado horizontal es la parte del sistema de cableado de

telecomunicaciones que se extiende del area de trabajo al cuarto de
telecomunicaciones”.
EDIFICIO PISO ANEXO
Planta baja ANEXO 1
" L, Primer piso ANEXO 2
Administracion :
Segundo piso ANEXO 3
Tercer piso ANEXO 4
Primer piso ANEXO 5
Investigacion y Desarrollo Segundo piso ANEXO 6
Tercer piso ANEXO 7
L Primer piso ANEXO 8
Produccion :
Segundo piso ANEXO 9
Mantenimiento ANEXO 10

Tabla 2.12 Listado de anexos de la distribucién de los puntos de datos

de Laboratorios LIFE

El edificio de Administracién cuenta con techo falso en todos sus pisos, por este

lugar se encuentran escalerillas metalicas por donde va el cable de datos, aparte

existe otra escalerilla por donde se dirige el cableado eléctrico de este edificio.

Este edificio consta de 4 pisos. En la tabla 2.12 se indican los anexos

correspondientes a la distribucion de los puntos de voz y datos.
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El edificio de Investigacion y Desarrollo cuenta con 2 plantas en las que se
encuentran los diferentes puntos de voz y datos de los usuarios. El recorrido del
cable UTP categoria 6 en estos pisos se da a través del techo del corredor; en los

anexos se puede observar este recorrido.

El edificio de Produccién cuenta con un sistema de cableado estructurado no muy
moderno; la necesidad de los usuarios les ha obligado a ir creciendo de forma
desorganizada. En este edificio existen puntos con categoria 5e y otros puntos

con categoria 6.

En la tabla 2.13 se detalla el nimero de puntos de datos etiquetados y no

etiquetados de cada uno de los edificios.

El cableado horizontal del edificio de Mantenimiento llega directamente a un hub
ubicado en el edificio de Investigacion y Desarrollo; este cableado no esta
organizado adecuadamente en un patch panel, ya que no existen canaletas,
distribucion de cables, etiquetacion, entre otras. La categoria del cableado

horizontal es 6.

PUNTOS DE PUNTOS DE
EDIFICIO UBICACION DATOS DATOS NO
ETIQUETADOS | ETIQUETADOS
Planta baja 37 -
- -, Primer piso 35 -
Administracion Sequndo piso o5 -
Tercer piso 28 -
Investigacion y Primer piso 2 -
Segundo piso 20 -
Desarrollo .
Tercer piso 1 -
Planta baja - 5
Produccion Primer piso - 7
Segundo piso - 12
Mantenimiento 5 -
Agrovet 3 -
TOTAL 156 24

Tabla 2.13 Inventario de puntos de datos
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El edificio de Agrovet, tiene sus puntos de una manera muy desorganizada, se ha

tendido cable UTP categoria 6 con el afan de mantener la comunicacion de los

usuarios existentes en este edificio.

El detalle de los puntos de voz por edificio se encuentra en la tabla 2.14.

PUNTOS DE
EDIFICIO UBICACION PEJT'\I'(T??JETDAED\C/)%Z VOZ NO
ETIQUETADOS

Planta baja - 25
- . Primer piso 29 6
Administracion Sequndo piso 57 5
Tercer piso 22 8
Investigacion y Primer piso 2 -
Desarrollo Segundo piso 7 12
Tercer piso - 2
Planta baja - 6
Produccion Primer piso - 6
Segundo piso - 10
Mantenimiento - 4
Agrovet - 2
TOTAL 87 83

Tabla 2.14 Inventario de puntos de voz
2.3.4.2Cableado vertical

El cableado vertical permite la interconexion entre los diferentes cuartos de
telecomunicaciones; el edificio de Administraciébn no cuenta con estos, el recorrido
del cable UTP categoria 6 se lo hace por el techo falso de las oficinas,
centralizado en el corredor por medio de escalerillas, sale a un ducto y baja al

cuarto de equipos donde se centraliza todo el cableado.

2.3.4.2.1Conexion de los diferentes departamentos

Los diferentes edificios de Laboratorios LIFE se encuentran interconectados por

fibra Optica, cable UTP y una conexion inalambrica.

Los edificios de Produccién e Investigacion y Desarrollo se comunican con el

cuarto de equipos ubicado en el edificio de Administracion mediante fibra éptica.
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Todo el cableado entre estos edificios va por ducterias metalicas, visibles y

etiquetadas, junto con el cableado eléctrico.

Esta fibra es de marca Siemon, asi como todo su cableado estructurado. La fibra
Optica es multimodo de 6 hilos. Los enlaces llegan a los switches ubicados en los

cuartos de telecomunicaciones de cada edificio.

En el caso de Laboratorios LIFE, la redundancia se da a través del medio de
transmision (Fibra éptica), ya que si uno de los hilos falla, el otro empezaria a
funcionar, pero en caso de rotura de la fibra, ésta se tendria que cambiar
inmediatamente ya que no se tiene otra solucion para este problema y los

edificios quedarian incomunicados.

La comunicacion entre el edificio de Mantenimiento y el cuarto de equipos del
edificio de Administracion es a través de cable UTP, el cual llega a un hub 3COM,

del cual salen varios puntos para las oficinas de ese departamento.

Agrovet, es un departamento que se comunica mediante en enlace de radio con el

cuarto de telecomunicaciones del edificio de Produccion.

La comunicacion inalambrica se la realiza a través de antenas omnidireccionales

y el acceso a la red por medio de un Access Point de marca Lynksys.

2.3.4.3Area de trabajo

El area de trabajo comprende todo lo que se conecta a partir del faceplate hasta
los propios dispositivos a conectar (computadoras, impresoras, teléfonos, entre
otros). Estos equipos estan conectados en el exterior del faceplate, el cual es

categoria 6 y de marca Siemon, asi como todo su cableado estructurado.

La conexion desde el faceplate hasta el dispositivo se lo realiza con patchcords

categoria 6 marca Siemon dely 2 metros dependiendo de la distancia necesaria.

2.3.4.4Cuarto de equipos

El cuarto de equipos de Laboratorios LIFE es el centro de principal de la red de

toda la empresa. Es un ambiente seguro, en el cual se albergan los servidores y
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equipos de telecomunicaciones. Este cuarto de equipos es un ambiente de mision
critica que demanda dentro de la empresa la mas alta disponibilidad 24/7/365, es

decir las 24 horas del dia, los 7 dias de la semana, los 365 dias del afio.

Los requerimientos del cuarto de equipos se especifican en los estandares
ANSI/TIA/EIA-568-B y ANSI/TIA/EIA-569, donde se explica la importancia de una
buena ventilacion, un cableado correcto y la etiquetacion necesaria. Laboratorios
LIFE cumple con los requerimientos de estos estandares dentro del cuarto de
equipos. Es importante destacar que la organizacion de los cables dentro del rack
cumple con los estandares indicados. Esta organizacién se la puede observar en

la figura 2.14.

Sin embargo hay que mencionare que en la parte posterior de los racks los cables
estan desordenados, el motivo es la falta de espacio para la organizacion de los

mismaos.

Figura 2.14 Equipos de conectividad del Departamento Administrativo

La temperatura debe estar entre 15° C y 30° C, cumpliendo con la recomendacion
del estandar; LIFE mantiene su aire acondicionado de precision entre 20°C y
22°C estables.

Esta sala cuenta con un espacio de trabajo adecuado para personal que se

encarga del funcionamiento de los equipos.
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2.3.4.5Cuartos de telecomunicaciones

Es necesario conocer la situacién de los diferentes racks y de las salas de
telecomunicaciones. En la tabla 2.7 se da a conocer la ubicacion de los diferentes

cuartos de telecomunicaciones con los que cuenta Laboratorios LIFE.

El cuarto de telecomunicaciones del edificio de Investigacidon y Mantenimiento
tiene un switch CISCO de 24 puertos. El cableado se encuentra organizado a
pesar de que existen uno o dos cables sueltos, esto se debe a la falta de puertos
en el switch para la demanda de puntos que este departamento exige.

En el edificio de Mantenimiento se encuentra un rack que no esta en buen estado;
este rack esta descubierto y el hub tiene una muy mala ubicacién, lo que ocasiona

desorden en los cables.

El rack ubicado en el edificio de Produccion tiene seguridades fisicas que no
permiten acceder a los usuarios, lamentablemente estas no cumplen con las
normas de estandarizacion. La ubicacién del rack tampoco es la correcta ya que
se encuentran bajo unas escaleras. Ademas, el Departamento de Produccion
tiene una alta demanda de puntos entre sus usuarios, debido a que no hay
planificacion ni una buena administracion de la red, motivo por el cual existen

cables que fueron desconectados del switch para dar ese punto a otro usuario.

2.4SITUACION ACTUAL DE LA RED TELEFONICA DE LA
EMPRESA

2.4.1CARACTERISTICAS GENERALES DE LA CENTRAL TELEFONICA

Laboratorios LIFE cuenta con una central marca PANASONIC modelo KX-T336. A

continuacion se analizan sus principales caracteristicas.

% El sistema posee gabinetes de comunicacion para la instalacion de tarjetas
ya sea de lineas externas o de extensiones. En estos momentos la
capacidad de ampliacion de la central telefénica es de 16 puertos (lineas o
extensiones), ya que en el gabinete 3, existen 2 ranuras libres para

conectar nuevas tarjetas; éstas se encuentran descontinuadas y las que se
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pueden obtener en el mercado son de medio uso. En la figura 2.15 se

observan las ranuras de la central telefénica.

Figura 2.15 Ranuras de la central telefonica de Laboratorios LIFE

% Existen varias tarjetas de extensiones tanto en el gabinete 1,2 y 3 que
funcionan correctamente, lamentablemente tienen algunos puertos
dafados; para poder revisar dichas tarjetas en laboratorio se las debe
deshabilitar de la central telefénica. En la figura 2.16 se observa el armario

de la central telefénica en estudio.

Figura 2.16 Armario de la central telefénica de Laboratorios LIFE

% En referencia al CPU de la central telefénica, debido al afio de fabricacion
del equipo (1998), tiende en cierto tiempo a inhibirse lo que ocasiona que la
central telefénica se bloguee. Este problema se soluciona realizando un
reset a la central e inicializandola de nuevo. El inconveniente principal es

gue si este CPU dejase de funcionar, toda la informacion de la central
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telefénica se perderia hasta colocar otra tarjeta CPU y programar toda la
central.

Figura 2.17Central telefénica de Laboratorios LIFE

La central telefénica puede programarse de 3 maneras para su
administracion. Por medio de la consola ubicada en la recepcion,
conectandose directamente con un computador a la central telefénica a
través de un puerto serial y via remota gracias a una tarjeta de médem

instalada en la central telefénica.

La consola que se encuentra en recepcion funciona correctamente y sin

ningun inconveniente.

No se puede realizar la conexién por medio de un computador, ya que
existe un problema con el puerto serial de la central telefonica.

La programacion via remota se ve afectada por fallas en la conectividad,
puesto que en ocasiones hay conexion pero en otras el médem no entrega
informacion y se bloguea dando tono de ocupado.

Esta central se encuentra muy mal organizada, los cables estan enredados
y en muy mal estado (rotos, oxidados) como se muestra en la figura 2.18.
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Figura 2.18 Organizacién de cables de la central telefénica de Quito

o,

% La central telefénica tiene algunas deficiencias, ya que a medida que esta
ha ido creciendo, la organizacion de los cables no ha sido tomada en
cuenta, motivo por el cual existe desorden y muchos de los cables estan
rotos.

Figura 2.19 Bases celulares de la central telefénica de Quito

% Cada central telefénica de Quito, Guayaquil y Cuenca cuenta con un
determinado numero de extensiones y lineas por sucursal, las cuales se
indican en la tabla 2.15.

«» Laboratorios LIFE cuenta con dos bases celulares como se indica en la
figura 2.19, las cuales facilitan las llamadas salientes a celular.
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NUMERO DE

CIUDAD LINEAS DIRECTAS EXTENSIONES

Quito 27 155
Guayaquil 8 18
Cuenca 3 6

Tabla 2.15 Extensiones y lineas de las centrales telefénicas

En la figura 2.20 se muestra el diagrama de conexién entre las centrales
telefénicas de las sucursales de Laboratorios LIFE en las ciudades de Quito,

Guayaquil y Cuenca.

Figura 2.20 Conexion entre las PBXs de Laboratorios LIFE

Las centrales telefonicas de Guayaquil y Cuenca, son marca PANASONIC
modelo KX-TES824-LA, mismas que tienen una capacidad para 3 lineas y 8

extensiones.

La insercion de una tarjeta modelo KX-TEM824-LAen la central de Guayaquil ha

permitido ampliarla hasta 8 lineas y 24 extensiones.

Las centrales de Guayaquil y Cuenca son compatibles con Telefonia IP y

satisfacen las necesidades de estas sucursales.
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AGROVET Figura 2.21 Diagrama de a red actual e Laborataros LIFE

Figura 2.21 Diagrama de la red actual de Laboratorios LIFE
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En la figura 2.21 se tiene el diagrama actual de Laboratorios LIFE en el cual se

observa;:

% El tipo de conexidn de cada uno de los edificios hacia el cuarto de equipos

ubicado en el edificio administrativo.

% Con respecto a la red WAN cada sucursal cuenta con un enlace de 512

Kbps hacia la Matriz, a través de la cual salen al Internet.

+ Lared de voz de las sucursales es independiente a la red de datos.

2.5REQUERIMIENTOS DE CAMBIO DE LA RED DE DATOS Y DE
LA RED TELEFONICA

Laboratorios LIFE es una empresa lider en el mercado, por lo que su informacion

debe ser manejada con mucha reserva.

Esta empresa se encuentra dividida en varios departamentos, los cuales se
encuentran ubicados en diferentes edificios, donde se tienen equipos de
conectividad; algunos de éstos no tienen puertos disponibles para satisfacer al
namero de usuarios, por lo que es necesario incrementar el nimero de switches

para cubrir esta necesidad.
2.5.1ANALISIS DE REQUERIMIENTOS POR RED
2.5.1.1Red Activa

La red de Laboratorios LIFE se encuentra mal dimensionada con respecto al
direccionamiento IP, ya que el subnetting que tiene actualmente no permite el
incremento de mas hosts, por lo que se debe cambiar esta falencia tanto para la

red de datos como para la red telefonica ya que esta Ultima sera también IP.

La red se debe incrementar para permitir la conexion de 170 teléfonos IP

distribuidos en la Matriz, 16 para la ciudad de Guayaquil y 4 para Cuenca.
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2.5.1.1.1Datos

Tomando en cuenta lo que esta descrito en el apartado 2.3.3.2, Equipos

intermedios de conectividad, se concluye que:

Los edificios cuentan con switches de acceso, los cuales no abastecen a todos los
usuarios y servicios de la red. Un ejemplo claro es el Edificio de Produccion, en el
cual se tiene un switch de 24 puertos de los cuales: 3 puertos se encuentran
averiados, el resto de interfaces se encuentran distribuidos entre los usuarios, se
requieren de mas puertos en el switch para las impresoras que ahi se manejan
(actualmente para su uso se dejan a unos usuarios sin servicio de red para que

las impresoras puedan utilizarse).

En la tabla 2.2 se indica que este edificio cuenta con 2 impresoras y en la tabla
2.13 se encuentra la distribucion de los 24 puntos de datos, es decir se requieren

al menos 26 interfaces de datos sin considerar posible incremento.

El edificio de Investigacion y Desarrollo tiene 23 puntos de datos como se muestra
en la tabla 2.13, tiene 2 impresoras como se indica en la tabla 2.2 y cuenta con 3
balanzas especiales las cuales requieren puntos de datos, ademas se utiliza un
puerto para la conexién del enlace hacia el Edificio de Mantenimiento que se lo
realiza a través de cable UTP. Este edificio requiere al menos de 29 interfaces de

datos, sin considerar posible crecimiento.

EDIFICIO PUERTOSDISPONIBLES PUERTOS
DEL SWITCH REQUERIDOS
Investigacion y o 29
Desarrollo
Produccioén 21 26
Mantenimiento Se requiere cambiar el hub por un switch

Tabla 2.16 Cuantificacion de requerimientos

Estos son ejemplos claros de algunos de los problemas que existen en la
empresa y deben ser solucionados con el posterior disefio de la red. En la tabla

2.16 se cuantifica estos requerimientos.
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En el edificio de Mantenimiento, se emplea para conectarse a la red un hub, éste
debe ser cambiado por un switch ya que algunas de sus interfaces se encuentran

en mal estado.

2.5.1.1.2Voz
Las principales fallas que tiene la central telefonica son las siguientes:

La demanda de extensiones telefonicas es superior a la capacidad que tiene la
central telefénica PANASONIC modelo KX-T336 de la empresa, en la actualidad
existen 155 extensiones como indica la tabla 2.15, la demanda de usuarios de voz
es de 170 como se observa en la tabla 2.14, por lo que es necesario disponer de
una nueva tarjeta, la cual estd descontinuada en el mercado, debido a que el

modelo de dicha central ya no es comercializada.

La cantidad de lineas telefonicas se encuentran mal dimensionadas, ya que

cuando se requiere realizar una llamada es dificil conseguir tono de marcado.

Cuando se reciben muchas llamadas, el rendimiento de la central telefénica
disminuye, y debido a esto, el usuario que se encuentra con una llamada y recibe
otra en el mismo instante (llamada en espera), ésta bloquea la primera y en la

mayoria de casos, se pierden las dos llamadas.

Al existir trafico telefénico excesivo la central telefonica se recalienta y deja de

funcionar correctamente limitando el nimero de llamadas entrantes.

Laboratorios LIFE cuenta con personal que trabaja fuera de oficina, como
visitadores médicos, los cuales necesitan de constante comunicacion con el resto
de personal de la empresa. Para suplir el problema mencionado, se prevé
implementar el servicio de llamada y mensajeria unificada; de esta manera, si el
usuario recibe una llamada que no puede ser contestada, ésta se desviara a su
equipo movil y si tampoco puede ser atendida, su respectivo mensaje de voz se

convertird en un mensaje o correo electrénico.
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2.5.1.2Red Pasiva

No se realizara el disefio del cableado estructurado debido a que la mayoria de
puntos se encuentra en buenas condiciones y con las certificaciones de los
puntos de red, como ya se explicé en apartados anteriores; ademas no es parte
del alcance de este Proyecto de Titulacion.

El Edificio de Administracién cuenta con el cuarto de equipos el cual cumple con
la mayoria de las normas de estandarizacion del cableado estructurado
mencionadas en el apartado 2.3.4; para un cumplimiento total de éstas se

recomienda:

X/

% La reubicacion de los racks que se encuentran en el cuarto de equipos, para
cumplir con la norma ANSI/EIA-310, en la que se especifica que el espacio
frontal y posterior debe ser de al menos 82 cm, de tal manera que permita

facilidad en la manipulacién de los equipos y paneles de telecomunicaciones.

% El estandar EIA/TIA 606 especifica la adecuada etiquetacién en los puntos de
usuario, muchos de los cuales no cuentan con sus respectivas etiquetas. Se

recomienda terminar la etiquetacion del cableado estructurado de este edificio.

2.5.1.3Aplicaciones y servicios de usuario

En esta seccion se consideran los requerimientos que los usuarios tienen en
funcién de las aplicaciones que ellos actualmente disponen y de aquellas que a

futuro requeriran.

Se analizaron tres modelos de usuario para el calculo de la capacidad que las
aplicaciones requieren previo al disefio de la red.

Se realiz6 un promedio de los resultados obtenidos de cada uno de estos
usuarios, datos que seran utiles para el disefio de la red.

A continuacion se detalla el analisis hecho a cada uno de los usuarios de las

aplicaciones que se utilizan y requieren.
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Gracias a la experiencia del personal técnico del Departamento de Sistemas de
LIFE, se realizO el monitoreo de usuarios modelo que tienen acceso a las

diferentes aplicaciones con distinto trafico.
2.5.1.3.1Correo electronico

Laboratorios LIFE, utiliza un servidor de correo POP3 y SMTP. Para el acceso al

mismo, los usuarios ocupan el cliente de correo Outlook.

Para determinar la capacidad del correo, previo al disefio, es importante conocer
el tamafo del mismo.

Se analiz6 un usuario tipo del Departamento de Produccion el cual no recibe mas

de 12 correos diarios en un dia ordinario.

mm User Email

& Mewsagas 5 f0 35 of 54 in =re—————— (R

Calats My ot | [Myag =~ | Fosrssd (LS Copye Cempoan
From Dhate Sew e
] AT M e 0
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SEEEm—— AREVEINTUE DY TEANE et et 0
e r—— L AR R Y IMNE T 0
e TR0 1000 15 ME e 1]
O GIRNAINIEEA)  HE D St v
Erea——— AT 04 T TR e———— u
] OISO G THEME i et i i 0
e Ll L e 0
T ATATE 1 Gl B ITRAMA e e
S SOVRNIEN AN el R e

Figura 2.22 Correos diarios recibidos por un usuario tipo del Departamento de Produccion de LIFE

En la figura 2.22 se indica el numero de correos y el tamafio de los mismos de un
usuario en particular recibido durante todo un dia; esta informacion fue recopilada
directamente en el servidor de correo mediante el uso de la interfaz grafica

webmin de servidores Linux.
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Se calculé el promedio de tamafio de los correos de este usuario tipo, mediante la
suma de todos los valores obtenidos dividida para el numero de correos que este

usuario recibe diariamente.

En la ecuacion 2.1 se indica el procedimiento que se realizd para el célculo del

promedio del tamafio del correo.

# correos tamarfio por correo

Tp ol =
P mail #correos

Ecuacién 2.1 Calculo para el tamafio promedio de correos

Siendo Tp, el tamafio promedio del correo electronico

T (0.084 + 0.225+ 1.8 + 1.68 + 3.84 + 2.59 + 0.148 + 0.107 + 7.84 + 0.242 + 0.017 + 0.004)MB
Pmail =
12

Tp maiy = 1.54 MB

La suma de los correos recibidos por este usuario tipo es de 18.577
MB/dia/usuario, por lo que el promedio obtenido de dicho usuario es de 1.54 MB,
valor que se tomard en cuenta para realizar el célculo de tamafio de un correo

para un usuario modelo.
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Figura 2.23 Correos diarios recibidos por un usuario tipo del Departamento de Contabilidad de

LIFE

Para el siguiente andlisis se tomoO en consideracion a un usuario tipo del

Departamento de Contabilidad, el cual recibe 15 correos diarios como se indica en
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la figura 2.23. De la misma forma que se realiz6 para el usuario de Produccion
utilizando la ecuacion 2.1., se calcula para este usuario el tamafio promedio del

correo.

Este usuario tipo de este departamento, recibe un correo con tamafio promedio de
3.057 MB.
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Figura 2.24 Correos diarios recibidos por un usuario tipo del Departamento Gerencial de LIFE

En el siguiente analisis, el usuario tipo tomado del Departamento Gerencial,

recibe 20 correos diarios como se indica en el grafico 2.24.

La ecuacion 2.1., determina que el promedio del correo para este usuario tipo, es
de 3.114 MB de tamafio.

Como se requiere tener un usuario modelo para el disefio de red, se obtiene el
promedio de los casos analizados, obteniéndose el promedio del tamafio de un

correo electrénico.

Asi, el tamafio promedio de un correo para un usuario tipo de Laboratorios LIFE
es de 2.57 MB.

2.5.1.3.2Acceso a Internet

Para el andlisis del acceso al Internet, se ha tomado en cuenta las paginas mas
frecuentes a las que los usuarios acceden en esta empresa. Para tal efecto se ha

consultado el tamafio de cada una de las paginas mencionadas.
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En la figura 2.25 se indican los tamafios de las paginas tomadas como referencia

para realizar este célculo.

Results for: Results for: Results for:

http://www.google.com.ec/| http://www.elcomercio.com.ec/ | http://www.iess.gob.ec/

Web Page Size Web Page Size Web Page Size

11373 Bytes=11 KB 124098 Bytes =121 KB 31541 Bytes=50KB

Rosuits for: Results for: http://www.mtin.es/ Rasdtsfor: .

http:/www.sri.geb.eciweblguest/heme hittp:/wwwp1.pichincha.com/weblindax.php
Web Page Size -

Web Page Size Web Page Size

5455 Bytes = 57 KB 27806 Bytes = 27KB 42826 Bytes =41 KB

Results for: Results for: Risults for:

http://winrar.softonic.com/ f::;m-wmmmmmMsmwm it /wiww.hospitalmetropalitanc.org/es/indsx.php

Web Page Size feb Page Siz eh Page Size

203553 Bytes = 199 KB P i byes=2008

Figura 2.25 Tamafio de paginas web utilizadas por usuarios de Laboratorios LIFE

Sobre la base de la informacion descrita en la figura 2.25 se procedio a obtener el

tamafio promedio de una pagina utilizada por un usuario.

Utilizando la ecuacion 2.2 se determina el tamafio promedio de una pagina web

para Laboratorios LIFE.

# pagi < .
Y. 9" tamafio por pagina

#paginas

TP.pag =

Ecuacion 2.2. Ecuacion para el calculo del tamafio promedio de una pag. Web

11 KB + 121 KB+ 50KB + 57 KB + 27KB + 41 KB + 199 KB + 49 KB + 23 KB
P.pag = 9

T

hag = 64.22 KB

Los 64.22 KB es un valor promedio del tamafio de una pagina que accede un

usuario de la empresa en un determinado tiempo.
2.5.1.3.3Telefonia IP

Para el calculo de la capacidad requerida por un usuario para una llamada
telefénica, se debe conocer el tiempo de duracion promedio de una llamada por
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usuario, ya que este valor sera empleado en el calculo del nimero de troncales

que se realiza en el apartado 3.3.3

Para obtener este promedio de duracién de llamada se utilizé un software interno
de la empresa llamado Tele-Report™, en el cual se puede visualizar el nimero de
lineas telefonicas, duraciéon de la llamada, nimero al cual se esta llamado,
numero desde el cual se esta llamando, numero de extensiones, entre otros que

se requiere consultar, tal como se indica en la figura 2.26.

HZ Tele - Report Reportes E =10l x|

Archiva  Canfiguracian

=& 2wl 2

— Dpciones

Linea | Topas - j * Tipo I SALIEMTES -

1065 - 2263065 =
1101 - 246393 " Desting |- 10005 -

1102 - 2438897 -

1103 - 2246042 :
1104 - 2252089 | Desde 01, Noviembre 2003 =]

sl 1106 - 2488013 "
Druracior 0 - 2a5e371 . Hazta |3|1 M owiembre 2009 j I

1108 - 2435614 ~
[ No Marcado | [Estension x| |- TODAS - |

Muormenos O
Relacionados - 0TROS - -

— FReporte
¢ Detallado {* Resumen Generar reparte

Hara:

Cerrar

Figura 2.26 Reporte obtenido del programa Tele—Report.

En la tabla 2.16, se indica un resumen de llamadas entrantes y salientes, tanto
internas como externas de un usuario tipo y la duraciéon de éstas en un segundo;
con esta informacién se procede a realizar el célculo dela duracion de una

llamada telefonica, para con este valor calcular la capacidad de la misma.

En la tabla 2.17 se destaca en color rojo las llamadas internas de un usuario, las
cuales son en menor nimero; se puede apreciar que un usuario realiza y recibe

mas llamadas externas.

® Tele - Report: Programa que se utiliza para el monitoreo de llamadas de los usuarios.
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Usuario Tipo
Numero de llamada Tipo de llamada Duraaor.\ de
llamada (minutos)
1 EXTERNA — SALIENTE 0:35
2 EXTERNA —ENTRANTE 2:55
3 INTERNA — SALIENTE 4:20
4 INTERNA - ENTRANTE 6:54
5 EXTERNA —ENTRANTE 3:45
6 INTERNA — SALIENTE 5:40
7 INTERNA - ENTRANTE 2:30
8 EXTERNA — SALIENTE 6:20
9 EXTERNA — SALIENTE 2:20
10 EXTERNA — SALIENTE 1:58

Tabla 2.17 Duracidn de las llamadas realizadas y recibidas de un usuario tipo durante un dia en
LIFE

Para este usuario se determina el total de llamadas, que es equivalente a 10 en
un dia. La duracion promedio por llamada es de 3:47 minutos.

También se analiza el total de llamadas internas, el usuario interactia con 4 tipos
de estas llamadas con un tiempo promedio de llamada de 5:01 minutos

equivalente a 801 segundos.

Con estos datos se calculara el nimero de troncales para el disefio de la red en

el apartado 3.3.3

2.5.1.3.4Base de Datos

La conexidon a la base de datos se realiza a través de un servidor AS-400,
requiriendose conocer la cantidad de bits de una transferencia en un segundo

debido que esta aplicacion es en tiempo real.

TCP Connections (Source Host: Port) -------—----—---- Packets - Bits = e Flags - Iface

|: 10.168.34.38:5814 = 3 152 §---- ethl
192.168.0.4:445 = 0 0 ethl
|: 10.168.18.4:443 = 19 19206 PA-- ethl
- 10.168.16.100 = 2 104 ethl

Figura 2.27 Trafico de la base de datos diarias en LIFE
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En la figura 2.27 se puede determinar que al servidor AS-400 (la 10.168.16.100),

accede a un cliente de la red de.

Para el propdsito de obtener el trafico de la base de datos se empleé una
maguina con sistema operativo Linux (Centos 5.2), en la cual se instal6 el

f7l

programa Iptraf’~, con éste se obtuvo una transferencia (transaccién a la base de

datos) de 19206 bits en un segundo.

2.5.2ENCUESTAS A USUARIOS DE LABORATORIOS LIFE
2.5.2.1Encuesta sobre la situacion actual de la red de dz=

Con el fin de determinar la percepcidon que tienen los usuarios de los servicios que
brinda la red de datos de Laboratorios LIFE, se realiz6 una encuesta a 30
usuarios de los diferentes departamentos de la empresa, debido a que ellos

facilitaron la informacion y disponian de tiempo para poder colaborar.

La primera pregunta realizada esta relacionada con el departamento al que cada
usuario encuestado pertenece. La figura 2.28 muestra los resultados obtenidos.

¢A qué departamento pertenece? m Contraloria

B Mantenimiento
4% M Finanzas
7% M Facturacion
4% B Flujo de materiales
W Recursos humanos
m|l&D
M Direccion médica
Veterinaria
M Aztrazeneca
M Ventas
Sistemas
Produccion
Agrovet

Figura 2.28 Porcentaje de usuarios encuestados por departamento

71Iptraf: este programa permite ver las conexiones entrantes y salientes que tiene un equipo o una

red completa si éste fue instalado en una puerta de enlace.
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La segunda pregunta se refiere a si los usuarios encuestados tienen o0 no acceso

al servicio de Internet, cuyos resultados se muestran en la figura 2.29.

éTiene acceso a
Internet?

mSi mNo
4%

Figura 2.29 Porcentaje de usuarios encuestados con acceso a Internet

El 96% de las personas encuestadas cuenta con Internet, ya que sus actividades
laborales son complementadas con el uso de dicho servicio. El 4% que no tiene
este servicio, se debe a que no lo necesitan para sus actividades diarias.

La tercera pregunta busca determinar la percepcion de los usuarios encuestados
sobre la calidad en el servicio de Internet. La calificacion se realizO en base a

cuatro opciones y los resultados se indican en la figura 2.30.

¢El servicio de
Internet es?

B Malo ® Regular m Bueno B Muy Bueno

14%

Figura 2.30 Percepcion de la calidad del servicio de Internet

El 35% de los usuarios que cuentan con Internet considera que el servicio es
Bueno. Sin embargo, sOlo un 14% piensa que el servicio es Muy Bueno,
consideracion que se toma en cuenta durante el disefio del presente Proyecto de

Titulacion.
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La cuarta pregunta analiza el uso que los usuarios encuestados hacen del servicio

de Internet de la empresa. Los resultados se muestran en la figura 2.31.

¢Para que utiliza el Internet?

B Entretenimiento

0%

N Informacion técnica
N Consulta a bancos
W Noticias

N Correo electronico

¥ Informacion economica/politica/financiera

W Informacion de las actividades de del sector

L 1 O S

Figura 2.31Uso del servicio de Internet por parte de los usuarios encuestados

El 27% de los encuestados afirma que utiliza el Internet para realizar consultas a
bancos relacionadas con las actividades laborales. Ademas, se debe tomar en
cuenta que el 22% indica que ingresa a la red Internet debido al correo electrénico

personal.

La quinta pregunta se refiere al numero de horas diarias que los usuarios hacen
uso del servicio de Internet dentro de la empresa; los resultados se muestran en

la figura 2.32.

é¢Cuantas horas diarias ocupa el
Internet?

B Menos de 1 hora
mDe 1a2horas

 Mas de 2 horas

Figura 2.32 Tasa de ocupacion del servicio de Internet por horas

El servicio de correo electronico en Laboratorios LIFE es uno de los mas

utilizados, por lo que es importante conocer la percepcion en cuanto a la calidad
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que tienen los usuarios de dicho servicio. En la figura 2.33 se muestra los
resultados obtenidos en la sexta pregunta referente al servicio de correo; el 51%
de los usuarios afirma que el servicio es Regular, debido a que cuando la
demanda aumenta, el servidor tiende a saturarse y el servicio se vuelve muy

lento.

¢El servicio del correo

electronico es?
5%

23% ® Malo

0

B Regular
Bueno

B Muy Bueno

Figura 2.33Percepcion de la calidad del servicio de correo electrénico

En esta figura 2.34 se puede observar el nUmero de correos electronicos que los
usuarios de dicho servicio reciben, el 42% de los encuestados recibe mas de 10

correos en un dia.

é¢Cuantos correos recibe en un
dia?

W De 1a5correos
W De 5a 10 correos

Mas de 10 correos

Figura 2.34Recepcion de correo electrénico

La octava pregunta busca determinar el tiempo de descarga de un correo
electronico, el cual depende en gran medida del tamafio del mismo. En este caso,
se puede observar en la figura 2.35 que el 56% de los usuarios tiene un buen



104

tiempo de respuesta (10 a 20 segundos) durante la descarga de un correo. El
25% de los encuestados tiene un tiempo de descarga mayor a 20 segundos, el
cual puede depender del tamafio del correo ¢ del tiempo de respuesta del

servidor.

é¢Tiempo de descarga de un
correo electrdonico?

m De 1a 10 segundos
B De 10 a 20 segundos
Mas de 20 segundos

Figura 2.35 Tiempo de descarga de un correo electrénico

El servidor AS-400 es la base de datos a la que la mayoria de los usuarios
accede. De acuerdo al 63% de los encuestados como se indica en la figura 2.36,
el tiempo de acceso a esta base de datos no es aceptable, lo cual es un

parametro basico tomado en cuenta durante el disefio de la red convergente.

¢El tiempo de respuesta del
AS-400 es aceptable?

W Si

H No

Figura 2.36 Tiempo de respuesta del servidor AS-400

La décima pregunta analiza el tiempo que los usuarios encuestados acceden al
servidor AS-400 de forma diaria. Las consultas y actividades sobre esta base de
datos son considerablemente grandes, como se muestra en la figura 2.37, siendo

el 65% de los usuarios quienes utilizan este sistema mas de dos horas diarias.
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¢Cudntas horas al dia
trabaja en el AS-400 al dia?

B Menos de 1 hora
W De1a2horas

1 Mas de 2 horas

Figura 2.37 Tiempo de acceso de los usuarios al servidor AS-400

2.5.2.2Encuesta sobre la situacion actual de la red telgfica

Con el fin de determinar la percepcién que tienen los usuarios del servicio de
telefonia, se realiz6 una encuesta de 10 preguntas a 30 miembros de los

diferentes departamentos de la empresa.

El requerimiento de uso de canal telefébnico en Laboratorios LIFE es con
considerable. Se observa en la figura 2.38 que el 90% de los usuarios
encuestados cuenta con servicio telefénico y el 10% no tienen servicio debido a

que su perfil laboral no dispone de este.

¢Tiene acceso a un teléfono en su
lugar de trabajo?

Figura 2.38 Porcentaje de usuarios con acceso telefénico
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De acuerdo al 46% de los usuarios encuestados, el servicio telefonico es
considerado malo, como se muestra en la figura 2.39, ya que no cumple con los
requisitos necesarios para la realizacion de las actividades laborales. La
congestion y la falta de disponibilidad de una linea telefénica al momento de
realizar una llamada saliente, son los motivos para calificar a este servicio de

forma negativa.

¢El servicio de telefonia es?

7%

® Malo
M Regular
Bueno

B Muy Bueno

Figura 2.39Percepcion de la calidad del servicio de telefonia

El uso del servicio de telefonia dentro de Laboratorios LIFE es considerable,
siendo el 42% de los usuarios encuestados quienes realizan mas de 6 llamadas

en un dia, segun los resultados mostrados en la figura 2.40.

é¢Cuantasllamadas realizaen
undia?

mDela3llamadas
m De3a6llamadas

Mas de 6 llamadas

Figura 2.40Tasa de llamadas salientes en un dia

La figura 2.41 muestra que el 51% de los usuarios recibe entre 1 y 3 llamadas en
un dia, tras lo cual se concluye que el trafico de llamadas entrantes es mayor al
trafico de llamadas salientes. Es importante aclarar que las llamadas entrantes

pueden ser externas 6 internas.
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¢ Cuantasllamadas recibe
en un dia?

m Delz3llamadas
m De3a6llamadas

B Mas de 6 llamadas

Figura 2.41Tasa de llamadas entrantes en un dia

Ningln usuario en Laboratorios LIFE puede identificar si tiene una llamada
perdida en su extension ni existe el servicio de buzén de mensajes de voz, como

se muestra en la figura 2.42.

é¢Puede conocer si tiene una
llamada perdida?

0%

| Si

m No

Figura 2.42Porcentaje de usuarios con servicio de llamadas perdidas

La figura 2.43 muestra que el 56% de los encuestados al realizar una llamada
saliente tienen problemas para realizarla, ya que todas las lineas telefonicas se
encuentran ocupadas. Es decir que existe congestion en la central por falta de

lineas telefénicas.
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éTiene linea inmediatamente
al realizar una llamada?
mSi

.44% h

Figura 2.43Porcentaje de usuarios con disponibilidad del tono de marcar

En la figura 2.44 se indica que el 60% de los encuestados no tiene acceso para
llamadas a teléfonos celulares, mientras que soélo el 40% restante puede realizar
este tipo de llamadas; los usuarios con acceso a llamadas celulares son los

Gerentes y supervisores de los diferentes departamentos.

éTiene acceso de llamadas

a celular?
mSi

40% E No

Figura 2.44 Porcentaje de usuarios con acceso a telefonia celular

Sélo el 27% de los encuestados tiene acceso para llamadas internacionales
dentro de la empresa, mientras que el 73% de los usuarios no poseen este
servicio, ya que su perfil laboral de no lo requiere. Estos resultados son mostrados

graficamente en la figura 2.45.

éTiene acceso a llamadas
internacionales?

o
27% mSi

H No

Figura 2.45 Porcentaje de usuarios con acceso a telefonia internacional
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ANALISIS DE ALTERNATIVAS Y DISENO DE UNA
SOLUCION PARA LA RED CONVERGENTE

3.1INTRODUCCION

El disefio de la red convergente de voz y datos que se desarrolla en este capitulo,

brindara una solucion a las diferentes aplicaciones que en ésta se requieren, entre

ellas la Telefonia IP.

Las redes convergentes permiten enviar diferentes aplicaciones como voz, video y

datos utilizando el mismo medio de transmisién y brindando servicios de manera

eficiente y econdmica como se explico en el capitulo 1.

Algunas de las ventajas que tiene la implementacion de una red convergente en

Laboratorios LIFE son las siguientes:

X/
°e

X/
L X4

Mediante el disefio de la red convergente de voz y datos, se pretende
mejorar las ventas de los productos farmacéuticos, brindando una mejor

atencion al cliente y reduciendo costos de telefonia.

Se podra aprovechar la infraestructura existente para optimizar los
recursos de manera que se logre tener mayor numero de servicios en la

misma infraestructura.

Al utilizar el mismo medio para la transmision de voz y datos, esta red sera
facil de administrar, dividiendo el ancho de banda segun la prioridad de las
aplicaciones y reduciendo costos de personal y mantenimiento de la

misma.

Los visitadores médicos se mantendran en constante comunicacion con los

clientes y se elevara el nivel de servicio de la empresa.

Se utilizaran algunos de los equipos existentes para la transmision de voz y

datos.
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3.2PROYECCION DE USUARIOS A 5 ANOS®W

Para un buen funcionamiento y disefio de la red convergente se realizé un
analisis de crecimiento de usuarios y nuevas necesidades que éstos tengan

dentro de 5 afnos.

Para la proyeccion de la red se analizé el crecimiento de los usuarios, para tal
efecto se solicitd al Departamento de Recursos Humanos informacion del
incremento en los dltimos ocho afios de usuarios para la red, valor con el que se

realiza la proyeccion de usuarios a 5 afios.

En la tabla 3.1.se indica la informacion facilitada por el Departamento de

Recursos Humanos desde el ailo 2003 hasta el 2010.

ANO | # USUARIOS
1 | 2003 128
2 | 2004 130
3 | 2005 133
4 | 2006 137
5 | 2007 141
6 | 2008 144
7 | 2009 146
8 | 2010 147

Tabla 3.1Crecimiento de usuarios de la Matriz desde el afio 2003 hasta el afio 2010 en LIFE

Tras analizar la informacion de la tabla 3.1se determina la funcion de crecimiento

de usuarios a 5 afios para determinar cual seria el porcentaje de este incremento

Se analiza la funciéon de crecimiento de la figura 3.1 para corroborar la informacion

de Recursos Humanos.

Usuarios = 125,27e%0346%

Ecuacion 3.1 Funcion de crecimiento de usuarios

X = ndmero de afios estimados para crecimiento
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FUNCION DE CRECIMIENTO DE USUARIOS EN LA MATRIZ QUITO

150
145
140
135

130

125
2003 2008 2005 2006 2007 200E 2009 2010

Figura 3.1 Proyeccién de usuario a 5 afios.

Lo analizado en la figura 3.1, permite concluir que a 5 afios existira un crecimiento
de 2 usuarios, lo que representa el 1.36% del total de usuarios. Este resultado
corresponde a la Matriz.

3.3DISENO DE LA RED CONVERGENTE @

En las figuras 3.2 y 3.3 se muestran las alternativas de disefio de la red
convergente, de acuerdo a los requerimientos que se analizaron en el apartado
2.5

Para el disefio en general de esta red se recomienda:
% Redimensionar enlaces dedicados para la comunicacion entre la Matriz y

sus sucursales, como se determina en el apartado 3.3.1.

% Considerar que los enlaces de Quito — Guayaquil y Quito — Cuenca tengan
redundancia con distinto proveedor, de manera que si un proveedor tiene

problemas, el otro esté activo garantizando la disponibilidad del mismo.

« El acceso a Internet de las sucursales se realizara a través de la Matriz con

un enlace determinado en el apartado 3.3.1
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Un firewall que permita el control de acceso a la web tanto de los usuarios
de Quito como de los usuarios de Cuenca y Guayaquil. Por aspectos
econdémicos se considera en el disefio usar el mismo firewall para el control

de los accesos entre las sucursales. Es decir se tendra una DMZ.

Dos switches de core, debido que se va a manejar redundancia,
conmutacion de paquetes a maxima velocidad sin ningun tipo de restriccion
y debe proveer alta velocidad y disponibilidad hacia el backbone
garantizando el servicio sin interrupcion. Es importante que estos switches
soporten balanceo de carga para permitir a los dispositivos de
interconexién activar o desactivar automaticamente los enlaces de

conexion.

Los switches de acceso también conocidos como de borde, se
implementaran en los edificios que se requieran puntos de conexion con la
red y asi los usuarios puedan acceder a los servicios de ésta, la cantidad y
la distribucion de estos equipos hacia las redes LAN del Edificio de
Produccion y del Edificio de Investigacion y Desarrollo permitiran disponer
de una capacidad instalada de usuarios mayor que la capacidad utilizada

actualmente.

El enlace inalambrico que une Agrovet con el Edificio de Produccion se lo
mantendra debido a que existe 3 puntos de red y no se considera

necesario realizar una inversion para un nuevo enlace.

Se considera que el Edificio de Mantenimiento no tiene una cantidad de
usuarios que justifiquen el cambio del enlace de interconexién de cobre a
uno de fibra, sin embargo si se realizara el cambio de dispositivo ya que

actualmente sus interfaces se encuentran en mal estado.

Debido a las aplicaciones que se manejaran en las sucursales como

Telefonia IP, se aplicara calidad de servicio (QoS), con esto se dara
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prioridad al trafico de voz cuando se presente congestion en la red de
Laboratorios LIFE.

La Central Telefénica de Quito no cumple con los requerimientos para la
red convergente, motivo por el cual sera reemplazada por una Central
Telefénica IP, mientras que en Cuenca y Guayaquil se mantendran las

mismas centrales.

La sucursal de Cuenca tiene un hub, el cual sera sustituido por un switch
de acceso debido a que este modelo se encuentra obsoleto y por falta de

mantenimiento algunas de sus interfaces se encuentran en mal estado.

En la sucursal de Guayaquil, se mantendra el mismo switch ya que éste
cumple con las especificaciones necesarias para la red convergente de

Laboratorios LIFE.

La primera alternativa de disefio de la Red Convergente se ilustra en la figura 3.2

y tiene las siguientes caracteristicas.

X/
L X4

El Edificio de Administracion cuenta con 8 switches de acceso, 3 de éstos
poseen puertos para conexiones de fibra éptica, 2 de los cuales seran
reubicados en los Edificios de Investigacion y Desarrollo y de Produccion,
ya que para los 125 usuarios que cuenta este edificio se requieren solo 6

switches.

No se considera en este disefio un switch de distribucién, debido a que las
politicas de red como ruteo, filtrado de paquetes, colas de espera,
seguridad, redistribucién entre protocolos de ruteo, enrutamiento entre

VLANS, se manejara en el Switch de Core.

La interconexibn de los switches de acceso de los Edificios de
Investigacion y Desarrollo y de Produccién se lo realizara mediante enlaces
directos de fibra Optica.
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La interconexién de fibra Optica de los switches de core hacia:
- 2 switches del Edificio de Produccion
- 2 switches del Edificio de Investigacion y Desarrollo
Mantienen un enlace redundante para evitar la incomunicacion entre

edificios en caso de que uno de los switches de core llegue a fallar.

Los switches del Edificio de Administracion seran conectados a los
switches de core directamente con cable UTP para evitar la conexion en

cascada, dando redundancia entre ellos.

Para la segunda alternativa de disefio de la Red Convergente se encuentra

ilustrada en la figura 3.3 y se considera:

0

La implementacion de un switch de distribucion para mantener un alto
rendimiento, dado que es un punto en el cual se encuentra delimitado el

dominio de broadcast.

Los switches de acceso del Edificio de Administracion que no tienen
puertos para fibra Optica conservaran sus conexiones en cascada y los
switches de acceso a implementarse en el Edificio de Produccion y en el

Edificio de Investigacién y Desarrollo se conectaran en cascada.

En el Edificio de Administracion se mantendra la conexion de fibra Optica

desde el switch de core al switch de distribucion.

Los valores de los clear channels de Quito — Guayaquil y el de Quito -
Cuenca, asi como el enlace de acceso al Internet de la Matriz de

Laboratorios LIFE son determinados en el apartado 3.3.1.
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3.3.1DIMENSIONAMIENTO DE ENLACES INTERNOS ©®®

Para el célculo del trafico generado por la red de datos, se analiz6 a cada una de
las sucursales de la empresa. Debido a que el trafico generado internamente en la
red de Quito no interfiere en el dimensionamiento de los enlaces para la
transmision de informacion entre las sucursales y la Matriz, no fue tomado en

consideracion.

Se propone que cada una de las sucursales se encuentren conectadas con la
Matriz mediante un clear channel (como se indica en la figura 3.4), los cuales
fueron analizados mediante célculos para corroborar y descartar que la capacidad

gue se tiene satisfaga las necesidades de la empresa.

Para este céalculo se ha tomado en cuenta las aplicaciones de correo, de base de
datos, de acceso a Internet y de Telefonia IP, que son las aplicaciones mas

importantes que se manejan en la red.
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Figura 3.4 Diagrama de enlaces de Datos para Laboratorios LIFE
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Los valores de los enlaces de Quito - Guayaquil y Quito — Cuenca se encuentran

determinados en los apartados 3.3.1.1 y 3.3.1.2 respectivamente.
3.3.1.1Calculo del enlace Quito — Guayaquil

En el apartado 2.5.1.3 se analizé los requerimientos de un usuario modelo que
utiliza las diferentes aplicaciones que brinda la red de Laboratorios LIFE. Este

usuario sera tomado en cuenta como referencia para los célculos posteriores.
El indice de simultaneidad para las siguientes aplicaciones es:

«» Correo electrénico: 30%
«+ Base de Datos: 30%
< Telefonia: 25%

Acceso Web: 15%

*,

X/
L %4

3.3.1.1.1Correo electrénico de Quito - Guayaquil

Para determinar la velocidad de transmisién promedio se considera conocer

cuantos usuarios acceden a este servicio en un tiempo determinado.

Se tiene un tamafio de correo promedio de 2,57 MB por usuario en el dia. En

Guayaquil existen 16 usuarios.

El nimero de correos al dia en promedio es de 16, valor que fue obtenido del
apartado 2.5.1.3.1, aqui se encuentran los usuarios modelos, los cuales reciben
12, 15 y 20 correos, con estos valores se determina el nimero de correos al dia

promedio que un usuario recibe.

correo
usuario

dia

# correos * tamano promedio
Vimait/1usuario = (#horas) #seg

dia hora

Ecuacion 3.1Velocidad del correo electrénico’

"Ecuacién tomada de: http://www.microsoft.com/online/help/es-es/helphowto/3dea7174-a521-
4442-a7c5-5d540e09b20d.htm
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Numero de correos al dia en promedio = 16

% Vmai = Velocidad del correo electronico

¢+ # correos = Numero de correos promedio

>

» Tamafio promedio de correo/usuario/dia = tamafio promedio del correo de

L)

un usuario modelo
« # horas/dia= 8 horas laborables

s # segundos/hora = 3600 segundos

2570KB
usuario

7

16 correos *

Vmail/lusuarl’o =

h
(8 %) * 3600 seg/hora
Vmail/lusuario = 1,42Kbps

Para el calculo de la capacidad total que requiere la sucursal de Guayaquil para el
correo electronico, se tomara un porcentaje de simultaneidad del 30% de usuarios
que estan enviando o recibiendo correos en el mismo instante, ya que ésta es una

aplicacion necesaria para el desarrollo de las actividades laborales.

La ecuacidon que se presenta a continuacion, permite calcular la capacidad
requerida para el correo electrénico considerando el indice de simultaneidad

Crmail = # usuarios * I simultaneidad * V,,,;;

Ecuacién 3.2 Capacidad total del correo electrénico?3

% Cr.mqi = Capacidad total de correo que se requiere.
«» # usuarios = Numero de usuarios de la sucursal

¢ lsimultaneidad = pOrcentaje de simultaneidad

"® Ecuacion obtenida de: Proyecto de titulacién de Israel Quelal, Redisefio de la red de

comunicaciones de la empresa Metropolitana de Obras publicas para soportar aplicaciones de Voz

sobre IP.
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Crman = 16 *0,3 « 1,42 Kbps
CT.mail = 6,82 KbpS

Por lo tanto la capacidad necesaria para el correo electronico es de 6,82Kbps

para esta sucursal.
3.3.1.1.2Base de Datos de Quito - Guayaquil

La velocidad de transmision de una transaccidon que se requiere para el ingreso a
la base de datos es de 19,2 Kbps. El nimero de transacciones que realiza un

usuario promedio al dia es de 20.

En este caso el porcentaje de simultaneidad es del 30% que realizan trabajos
directos con esta aplicacion y el resto de usuarios son agentes de ventas, éstos

altimos se conectan a esta aplicacién una vez a la semana.
Cgpp = # transacciones * I simultaneidad *V de BD
Ecuacion 3.3 Formula para obtener la capacidad total de la base de datos
Cgpp = 5% 0,3%19,2 Kbps
Cgpp = 28,8 Kbps

Para una conexién desde Guayaquil al servidor de base de datos se requerira una
capacidad de 28,8 Kbps.

3.3.1.1.3Internet de Quito - Guayaquil

Es importante realizar un célculo aproximado del trafico que cada usuario realiza,
de esta manera poder escoger los elementos necesarios y que sean de utilidad a

la empresa.

Para el calculo del trafico de Internet, se ha tomado en cuenta el tamafio de una
pagina promedio que es de 64,22 KB. En el apartado 2.5.2.1, figura 2.35 se define

que el tiempo de respuesta de una pagina web es de 20 segundos.
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Para determinar la velocidad de un usuario se lo calcula con la siguiente

ecuacion:

64,22 KB 8bits pag
V = * *
pag lpag  1Byte 20s

La velocidad de acceso al Internet de un usuario es de 25,69 Kbps.

Se tiene un porcentaje de simultaneidad para esta sucursal del 15%, con lo que
se procede a realizar el calculo de la capacidad para este servicio.

Crpag = # usuarios * I simultaneidad * V,qq4
Ecuacién 3.4 Capacidad total para acceso Web
Crpag == 160,15 *2,.69 kbps
Crpag = 61,66 Kbps
3.3.1.1.4Telefonia IP de Quito — Guayaq(fif

El cédec que se usara para la Telefonia IP es el G.729 el cual brinda una
velocidad de digitalizacion de 8 Kbps, algunas de las extensiones de G.729
permiten trabajar con tasas de 6,4 Kbps y 11,8 Kbps para una mala o buena

calidad en la conversacion.

Se estimo una velocidad de 12 Kbps en una llamada telefonica, para obtener una

buena calidad en la conversacion.
El porcentaje de simultaneidad para esta aplicacion es del 25%.
Creurp =V de una conversacion * # de Usuarios * Lymuitaneidad
Ecuacion 3.5 Capacidad de Telefonia IP

¢ Creyp= Capacidad total de la Telefonia IP
% Velocidad de una conversacion = Velocidad del datagrama

¢ lsimultaneidad = poOrcentaje de simultaneidad
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Creyp = 12 kbps * 16 * 0,25
Creup = 48 Kbps

La capacidad total calculada para el enlace Quito — Guayaquil es de:

Cruto-cve = Cmait + Cepp + Cpag + Cretrp

Ecuacién 3.6 Capacidad total del enlace Quito - Guayaquil

Cruyio—cve = 6,82 Kbps + 28,8 Kbps + 61,66 Kbps + 48 Kbps

Cruro-cve = 11,.48 Kbps

Como se puede apreciar en el calculo anterior, la capacidad requerida para
ofrecer todos los servicios es de 116,48 Kbps

La empresa requiere un enlace de 116,48, se debe tomar en cuenta un porcentaje
de error de 1,2, por este motivo se escoge un enlace de 256 Kbps, el cual
permitira sin inconvenientes la transmision de datos y voz, dejando una banda de

guarda para otras aplicaciones que se requieran a futuro

Es importante mencionar que debe existir un margen de holgura que se lo
considera para conexiones hacia servidores de archivos, blackberry, antivirus,

entre otros.

En la figura 3.5, se presenta el trafico monitoreado en el equipo que permite la
transferencia de informacion entre Quito y Guayaquil, el enlace actual de 512
Kbps se encuentra sobre dimensionado para las necesidades de la sucursal de
Guayaquil, la cual requiere de 256 Kbps para su transmision de informacion,

resultados que coinciden con lo calculado anteriormente.

En el grafico 3.5 se refleja el consumo del ancho de banda el cual fue obtenido en
el afilo 2010, valores que no han cambiado debido a que no ha existido

crecimiento de personal en la empresa.



123

Consumo de Ancho de Banda
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Figura 3.5 Tréfico del enlace de Datos entre Quito — Guayaquil

3.3.1.2Calculo de enlace Quito — Cuenca

Para la determinacion del trafico del enlace Quito-Cuenca, se lo realizé mediante
las ecuaciones descritas en el apartado 3.3.1.1, con lo que se obtiene las

capacidades de conexion necesarias para esta sucursal.
Los indices de simultaneidad de la ciudad de Quito son:

% Correo electronico: 30%
% Base de Datos: 30%

% Telefonia: 25%

% Acceso Web: 15%

3.3.1.2.1Correo electrénico de Quito - Cuenca

Siguiendo el procedimiento que se realizO para la sucursal de Guayaquil, se
analiza la capacidad que requiere Cuenca para el correo electrénico, el tamafio

promedio es de 2,57 MB por usuario. En esta sucursal existen 4 usuarios.
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Para realizar el calculo se ha tomado como referencia la ecuacion 3.2

2570KB
16 correos * %

_ ia
Cinait = ( horas

se
8 g

7

) £ 3600

hora
Cmair = 1,42 Kbps

Para determinar la capacidad total que requiere la sucursal de Cuenca para el

correo electrénico, se tomé un porcentaje de simultaneidad del 30 %.

A partir de la ecuacion 3.2 se determina la capacidad del correo para la sucursal

de Cuenca.
Crmait =4 %0,30 * 1,42 kbps
Crmair = 1,70 Kbps
Para esta aplicacion se requiere 1,70 Kbps.
3.3.1.2.2Base de Datos de Quito - Cuenca

Se realiza el analisis descrito en el apartado 3.3.1.1.2, para obtener la capacidad
del canal que requiere la sucursal de Cuenca para la conexion a la base de datos

gue se encuentra ubicada en la ciudad de Quito.

La velocidad de la base de datos por usuario es de 19.2 Kbps. En este caso el
porcentaje de simultaneidad con que se trabajara es del 30%, se realiza el
analisis con los usuarios de la sucursal de Cuenca los cuales ingresan al mismo

tiempo a la Base de Datos.
Para determinar la capacidad de la base de datos se utiliza la ecuacion 3.3
Cgpp = 4 *0.30 * 19.2 kbps

CBDD = 23.04 KbpS
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3.3.1.2.3Internet de Quito - Cuenca

En el apartado 2.5.1.3.2 se analizé que el tamafio de una pagina promedio es de
64.22 KB.

Se determind en el apartado 3.3.1.1.3 que la velocidad de acceso al Internet de
un usuario es de 25.69 Kbps.

Se tiene un porcentaje de simultaneidad para esta sucursal del 15%, con lo que
se procede a realizar el calculo de la capacidad para este servicio con la ecuacién
3.4.

Crpag ==4+0.15 = 25.69 kbps
Crpag = 15.41 Kbps

3.3.1.2.4Telefonia IP de Quito - Cueri¢d

De la misma manera que se analizé6 la capacidad que requiere el canal de
Guayaquil para esta aplicacion, se estima una velocidad de 12 Kbps en una
llamada telefénica como se explico en el apartado 3.3.1.1.4

A través de la ecuacion 3.5 se obtiene la capacidad de la Telefonia IP. La

simultaneidad que se considera el 25%.
Creyp = 12 kbps x4 * 0,25

Creup = 12 Kbps

El total del enlace de la capacidad de Quito - Cuenca se lo determina a
continuacién, teniendo en cuenta todas las aplicaciones mencionadas

anteriormente y la ecuacion 3.6
Cryio—cug = 1.70 Kbps + 23.4 Kbps + 15.41 Kbps + 12 Kbps

CT.UIO—CUE == 52.51 KbpS
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El calculo de la capacidad del enlace Quito — Cuenca es de 52.51 Kbps, se podria
contratar un enlace de 64Kbps que cumple con la capacidad requerida, es
importante tener una holgura para las conexiones con los diferentes servidores

mencionados en el capitulo 2, apartado 2.3.2.

En la figura 3.6 se indica el trafico total de la sucursal de Cuenca, éste fue medido
en el equipo del proveedor, con lo que se confirma los calculos realizados

anteriormente para el enlace de Quito — Cuenca.

A través de los calculos realizados y mediciones en el equipo, se ratifica la

contratacion del enlace de 64 Kbps.
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Figura 3.6 Trafico del enlace de Datos entre Quito —Cuenca

En el grafico 3.6 se refleja el consumo del ancho de banda el cual fue obtenido en
el afo 2010, valores que no han cambiado debido a que no ha existido

crecimiento de personal en la empresa.
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3.3.2DIMENSIONAMIENTO DEL ENLACE HACIA EL INTERNET ©

Para este calculo es importante analizar las aplicaciones de Internet y de correo
electronico externo en la Matriz Quito. Cabe mencionar que a través de este

enlace también acceden al Internet tanto Cuenca como Guayaquil.
3.3.2.1Internet

Para el calculo de la capacidad de Internet, se debe tomar en cuenta el porcentaje

de usuarios simultaneos que acceden a este servicio en un determinado tiempo.

Para este caso en particular, se ha tomado la informacion del servidor proxy, es
decir, el nimero de conexiones que se realizan en 3 minutos al Internet, que es el

tiempo promedio que se tarda en descargar una pagina web.
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1310573022. 005 010.168.16.113 TCP_HIT/200 1550 GET http://wmpl. pichincha. com/media/botonera_principal/bt_personas.qif - NONE/- image/qif

1310573022. 008 0 10.168.16.113 TCP_HIT/200 461 GET http://wwwpl.pichincha. com/media/header /cruz.gif - NONE/- image/qif

1310573022.009 0 10.168.16.113 TCP_HIT/200 1223 GET http://wwpl.pichw‘ncha.cum/media/bumnera_pmndﬁn.ﬂ/bt_hume.gw‘f - NONE/- image/gif

1310573022. 014 4 10.168.18.9 TCP_HIT/200 1781 GET http://wwwpl.pichincha. com/media/botonera_principal/bt_empresas.gif - NONE/- image/gif

1310573022017 0 10.168.18.9 TCP_HIT/200 678 GET http://wwipl.pichincha. com/media/compartidos/fondo. gif - NONE/- image/gif

1310573022.018 4 10.168.18.9 TCP_HIT/200 14281 GET http://mwpl.pw‘ch‘incha.com/carﬁetaarchw‘vo/w‘magenconﬁguracw‘on/cenefaﬁm‘ncipﬂ.jpg - NONE/- image/jped
1310573022.028 626 10.168.18.9 TCP_MISS/200 42279 GET http://wwpl.pichincha. com/web/index.php - DIRECT/200.0.63.47 text/htm]

1310573022.146 117 10.168.18.9 TCP_HIT/200 1477 GET http://wwipl. pichincha. com/media/botonera_principal/bt_contacto.gif - NONE/- w‘mage/gif

1310573022.147 010.168.18.9 TCP_HIT/200 1612 GET http://wmpl. pichincha, com/media/compartidos/banca_glectronica/top. gif - NONE/- image/gif
1310573022.148 0 10.168.17.3 TCP_HIT/200 664 GET http://wwipl.pichincha. com/media/compartides/banca_electronica/izg. gif - NONE/- image/gif
1310573022.149 0 10.168.17.3 TCP_HIT/200 2044 GET http://wwwpl.pichincha. com/media/compartidos/banca_electronica/btn_personas.gif - NONE/- image/gif
1310573022.169 20 10.168.17. 3 TCP_HIT/200 736 GET http://mmpl.pﬁchincha.cum/web/va'h‘daguscador.js - NONE/- application/x-javascript

1310573022.169 0 10,168.17.3 TCP_HIT/200 580 GET http://\-n'\.wpl.m‘chincha\.com/metﬁ.'atf’comp.atrtw‘dos,fb.amca._ﬂectrom’c.a\,fcem;er.gﬂ1 - NONE/- image/gif
1310573022.172 2 10.168.17.3 TCP_HIT/200 2052 GET http://wwwpl. pichincha. com/media/compartidos/banca_electronica/btn_enpresas.gif - NONE/- image/gif
1310573022.174 1 10.168.17.21 TCP_HIT/200 716 GET http://wwwpl.pichincha. com/media/compartidos/banca_electronica/der.gif - NONE/- 1'mage/g1‘f
1310573022.175 0 10.168.17.21 TCP_HIT/200 775 GET http://wiwpl. pichincha. com/media/compartidos/banca_electronica/botton. gif - NONE/- Tmage/gif
1310573022.175 0 10.168.17.21 TCP_HIT/200 430 GET http://wiwpl. pichincha. com/media/compartidos/1inea_pto_horz.gif - NONEa— image/gif

1310573022.176 0 10.168.17.21 TCP_HIT/200 1283 GET http://wwwpl.pichincha. com/media/compartidos/banner_tasas_tarifas/tasas_tarifas.gif - NONE/- 1'mage/gw‘
1310573022.178 1 10.168.17.21 TCP_HIT/200 5533 GET http://wwipl.pichincha. com/media/compartidos/banner_multitrabajos/trabaje2. gif - NONE/- image/gi

o

Figura 3.7 Tréfico del Internet obtenido del proxy para la ciudad de Quito

En la figura 3.7 se observa una muestra del trafico y se determina que 24 usuarios
simultaneos acceden al Internet en 3 minutos, ademas se debe tomar en cuenta

que para el célculo de Internet de la Matriz, se tiene el 96% de usuarios que
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tienen acceso a este servicio, como se indica en el capitulo 2 apartado 2.5.2.1,

por tanto, se tiene 142 usuarios con el servicio de Internet.

Las sucursales de Cuenca y Guayaquil cuentan con 4 y 16 usuarios

respectivamente.

Para el célculo se tomara en cuenta el total de usuarios que utilizan este servicio,
esto es 162 usuarios, de los cuales 24 acceden simultAaneamente a éste, lo que

corresponde al 15% de simultaneidad de acceso a esta aplicacion.

Para el calculo del trafico de Internet, se ha tomado en cuenta el tamafio de una
pagina promedio calculado en el apartado 2.5.1.3.2, que es de 64,22 KB.

El calculo de la velocidad de una pagina se determiné de la siguiente manera.

64,22 KB 8bits 1pag
= * *
pag lpag  1Byte 20s

Voag = 25,69 Kbps

La velocidad de acceso al Internet de un usuario es de 25.69 Kbps y para obtener
la capacidad total de acceso al Internet de toda la empresa, se debe tomar en
cuenta los usuarios de Quito, Guayaquil y Cuenca, con el porcentaje de

simultaneidad. Se aplicaron los valores en la ecuacion 3.5.
Crwep == 162 % 0,15 * 25,69 kbps
Crwep = 624,27 Kbps
3.3.2.2Correo electrénico

Para el célculo del correo electrénico se ha tomado como referencia el apartado
2.5.1.3.1 en el que se determina que el tamafio promedio de un correo para un

usuario tipo de Laboratorios LIFE es de 2,57 MB.

Para obtener el total de la velocidad que se requiere para esta aplicacion, se

utiliza la ecuacion 3.1.
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2570KB
usuario
dia

) * 3600 seg/hora

16 correos *
Vimait/1usuario = (8 horas

fa
Vmail/lusuarl’o = 1,42Kbps

La velocidad por usuario en el dia que se requiere para el correo electronico es de

1,42 Kbps.

Para el calculo de la capacidad total que se requiere para esta aplicacion se
tomara un porcentaje de simultaneidad del 30%. De la ecuacién 3.2 se obtiene la

capacidad total de correo electrénico externo que se requiere en el enlace.
Crmair = 167 0,3 *1.42 Kbps
Crmair = 71,142 Kbps

Para el célculo total del enlace del Internet se suma la capacidad de correo de

Quito, Guayaquil y Cuenca.
C = Cap.UIO0,GYE, CUEpern + Cap.Int UIO, GYE, CUE 411
C = 624,27 Kbps + 71,142 Kbps
C = 695,41 Kbps

Laboratorios LIFE, dispone de un servicio Blackberry, el cual requiere de una
capacidad de 512 Kbps debido al acceso a Internet al cual se lo considera en este
enlace. Esta capacidad debe ser contratada debido que la aplicacion requiere de

este ancho de banda independiente del nUmero de usuarios simultaneos.
Por tanto la capacidad utilizada por la empresa es de:
C = 695,41 Kbps + 512 Kbps

C = 1207,41 Kbps
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La capacidad que se requiere para el enlace de Internet es de 1,2 Mbps, esta
capacidad, es suficiente para lo requerido por la empresa. Es aconsejable dejar
una capacidad de guarda para nuevas aplicaciones motivo por el que se
contratard un enlace de acceso a Internet de 1,5 Mbps.

En el grafico 3.8, se indica el monitoreo del equipo que permite la conexiéon a
Internet, con lo que se confirma que es necesario aumentar la capacidad del

enlace actual de acceso a Internet.

L ABORATORIOS LIFE QUITO > LIFE - MATRIZ UIO > 200.32.69.161
> FastEthernet0/1

Principal [TEafico

S Eovs @
Periodo: IDesde—Hasta j H

Desde: [2011-06-14 & Hasta: [2011-07-08 i Enviar
Hora: |E|Ei.3EI Hora: fﬂE:Eﬂ
Trafico
& 22 [E]
el —
1l 1 iy Nk |
; M | |
= 256k -
512k i
ki RN
g 06-20 06-27 07-04
Tiempo
ifin —— ifQut

Figura 3.8 Trafico de la salida al Internet

Esta informacién fue obtenida desde el equipo del proveedor.
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3.3.3DIMENSIONAMIENTO HACIA LA RED TELEFONICA PUBLICA ~ ©®

Para realizar el dimensionamiento de la red Telefonica Publica, se tomé en cuenta
los reportes del programa que se utiliza en la empresa, Tele — Report, este
software determind que el numero de llamadas en horas pico son 400

aproximadamente.

Para el analisis del trafico de voz se utilizd el programa Erlangs and VolP
Bandwith Calculator’® que permite determinar el ancho de banda que se requiere

para el trafico de voz.

El promedio por cada llamada es de 3,47 minutos que equivale a 227 segundos,
como se explico en el apartado 2.5.1.3.3., con esta informacion se calcula la

intensidad de tréafico.

Se tiene un promedio de 400 llamadas en la hora pico, dato que fue manifestado
por la recepcionista.

BHT =C*T @

llamadas, ]hgra * 3.47minutos
hora 60minutos

BHT =400

BHT= 23.13Erlang®

% BHT = Intensidad de trafico o velocidad de flujo de llamadas [Erlang] que
existe en la hora mas ocupada del sistema telefénico.
¢+ C= Numero de llamadas salientes en una hora pico

% T= Tiempo promedio de duracion de cada llamada

"http://www.erlang.com/calculator/eipb/

"*Tomado del Proyecto de Titulacion: “Disefio de la red de comunicaciones de la Mutualista
Pichincha para la ciudad de Quito basado en tecnologias Ethernet de alta velocidad” de Mauricio
Carrion Morales.

®Erlangs: es una unidad de trafico telefénico, éste equivale a la ocupacion total de una hora de

comunicaciones.
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Posteriormente se determina el nimero de troncales que necesita la empresa
para su salida a la PSTN, para lo que se requiere del porcentaje de bloqueo de
llamadas que es el fracaso de llamada debido a un insuficiente nimero de lineas.
Para el disefio, este valor es de 0,01, es decir, 1% que existe una llamada

bloqueada por cada 100 llamadas.

En la figura 3.9 se muestra la tabla de Erlang B donde se obtiene el nimero de

troncales requeridas utilizando los datos antes encontrados.

Maminyam Offered Load Versus B and N
Eisin%

NE 00l 0.05 0.1 0.3 a0 2 5 10 15 0 30 40
1 0001 0005 0010 0050 .olpl 0204 0S26 1111 1785 2500 4286 6667
2 0142 0321 0458 1054 I8 2235 3813 5054 7082 L1000 1440 2.000
3 0868 1517 1938 3400 4455 6022 8004 1271 1603 1030 2633 3480
4 2347 3624 4303 7012 2404 1002 1535 2045 2501 2045 3801 5021
5 4530 486 7621 1132 1381 1657 221 2881 3454 4010 S18¢ 6306
& 7281 0057 1146 1622 1000 2276 2060 3738 4445 5108 6518 2191
7 1054 1392 1570 2158 2401 2035 375 4666 5481 6230 7856 0.800
g 1422 1830 2051 2730 3.8 3627 4543 5507 6408 7360 0213 1142
o 1826 2300 2538 3333 383 4345 5370 6546 5522 1052 1305
10 1260 2803 3000 3061 4481 sS084 6216 7511 0635 1105 1468
11 1722 3320 3651 4510 5080 5842 7076 £.487 1086 1333 1831
2 3207 3ETE 4231 5270 5478 6615 7050 0474 1204 1472 1705
13 3713 4447 4831 5064 S407  T402 8IS 1047 1322 1611 1960
14 47310 5031 S446 6683 7352 8200 70 1147 14.41 750 214
15 4781 5634 6077 7376 2008 0010 10.4F  124g 1551 1200 2280
16 5310 250 6712  glo0 8475 0818 1154 13S0 1518 1681 2030 2454
17 5.0 §878 7378 £834 0452 1066 1246 1452 1620 1801 2170 2610
18 5406 7510 2046 0578 1044 1140 1330 1555 1741 1022 2300 2784
18 7003 82170 2734 1033 11f23 1233 1437 1638 1853 2042 2451 2050
20 7701 8831 0417 1100 12)03 1318 15325 1761 1065 2164 2502 3115
21 8310 0.501 1185 12|34 1404 1610 1865 2077 1385 2733 3281
2 gO46 1018 1264 13|85 1400 1703 1060 2100 2406 2874 3446
23 03583 1087 1342 14)47 1576 1208 2074 2303 2528 3005 3612
24 1023 1156 1420 1530 1663 1903 2178 21§ 2650 3156 3778
25 088 1226 1500 16113 1751 19090 1283 1530 2771 3207 3044
2 1154 1297 1370 1580 1406 1838 2004 2380 2643 2804 3430 4110
27 1221 1360 1444 1680 1780 1927 2100 2404 2757 3016 3580 4276
28 1288 1441 1518 1741 1884 2015 2287 2600 2371 3139 3721 444]
20 1356 1513 1583 1822 1940 2104 2383 2705 2085 3161 3243 4607
L 1475 1586 1668 1003 2034 2103 24830 2811 3100 3384 4005 4774
31 1404 1860 1744 1085 2118 2283 2577 007 314 3507 4148 4040
£V 1563 1734 1821 2088 2205 2373 2675 3024 3328 3630 4282 5106
13 1634 1809 1897 2151 2glal 2463 2772 3130 3443 752 430 070
@ P \"_:i) 1553 2870 3237 3558 38T7F 4572 5438
e 1775 1950 2051 2317 3484 2644 20468 3343 36T 3000 4704 SE04

Figura 3.9 Grafico de seleccién de nimero de canales

Se ubica en la tabla el porcentaje de bloqueo del 1% en la linea horizontal (B) y
23,13 Erlangs en la linea vertical (N), donde se obtiene el nimero de troncales

como se muestra en la figura 3.9.
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Este valor es de 34 canales para lo que se refiere a telefonia, lo que implica un

requerimiento de 2E1.

Este valor se puede ratificar con el programa: Erlangs and VolP Bandwith
Calculator, el cual indica que se requiere de 34 canales para voz como se indica

en la figura 3.10

& Erlangs and ¥oIP Bandwidth Calculator

Coding algorithm
| G.7294 (CS-CELP) Skbps compression =)

Packet duration
|2III milliseconds (2 samples) j

BHT (Erl.) Blocking B/W (kbps)
" Unknown " Unknown & Unknown
|23.133 |o.010 18

Yoice paths (read-only): E4 |
Results Help |

Figura 3.10 Grafico de programa que calcula el nimero de canales

3.3.4DISENO LOGICO DE LA RED

En las redes clase A los primeros 8 bits de la direccidén se usan para identificar la
red, mientras los otros tres segmentos de 8 bits cada uno se emplean para

identificar a los hosts, como se indica en la figura 3.11.

Clase A O1 78 31
@M
M. de Red Mum. egquipo
o—p -

Figura 3.11Distribucion de bits de una direccién clase A

La asignacion de direcciones IP en la red de Laboratorios LIFE ha sido realizada
de forma desordenada, entregando direcciones de diferentes redes a hosts
pertenecientes al mismo departamento o0 a equipos que cumplen funciones

similares, debido al alto niumero de hosts por red en una direccion clase A. Esto
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ha contribuido al alto procesamiento en los equipos de conectividad, al tener que

enrutar trafico entre diferentes redes.

Para el disefio l6gico de la red, se mantiene la clase A, debido a que ésta se

encuentra vigente y el Administrador de la Red requiere que se mantenga.

En la tabla 3.2 se indica el nimero de IPs que se requiere para el disefio l6gico de

la red, tanto para Quito como para Guayaquil y Cuenca.

CIUDAD EQUIPO # IPs
PC (usuario) 147

Servidores 20

Quito Acces Point 10
Impresora 20

Teléfonos IP 170

TOTAL 344

PC (usuario) 16
GUAYAQUIL | Impresora 1
Teléfonos IP 16

TOTAL 33

PC (usuario) 4

CUENCA |Impresora 1
Teléfonos IP 4

TOTAL 9

Tabla 3.2 Niumero de IPs que se requieren

Con esta informacion, se realizara un nuevo direccionamiento para mantener el
orden por sucursal. Para esto se aplicard VLSM’’, ya que al tener una gran
diferencia numérica de direcciones IP entre la Matriz y las sucursales, se estan

desperdiciando.

Tomando en cuenta que Quito es la ciudad que mas numero de hosts tiene, es a

partir de la cual se determina la mascara correspondiente.

Para abastecer un numero de 344hosts (nUmero de direcciones en la subred mas
grande) como indica la tabla 3.2 se requiere de 9 bits para hosts. Lo que dejaria

un prefijo 23 bits.

" VLSM: Variable Lenght Subnet Mask
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10.168. X. X

0000004p.00000000|
Bits para red Bits para Host

Para la sucursal de Guayaquil se requiere de al menos 33 direcciones IP para lo

cual se necesitan 6 bits, lo que no se dejaria con un prefijo de 26 bits.

Realizando el mismo analisis se determina que para Cuenca se requiere de al
menos 9 direcciones, las cuales se tienen con 4 bits lo que nos permitiria trabajar

con un prefijo de 28 bits.

Considerando que los servidores ya tienen asignada un IP fija dentro de la red
10.168.16.0, tomaremos como primera subred a ésta. En la tabla 3.3 se muestra
el direccionamiento IP a ser configurado en el servidor DHCP.

Direccioén Primera Ultima

Ciudad de subred Direccioén Direccion Broadcast LI

Quito 10.168.16.0 | 10.168.16.1 {10.168.17.254 |10.168.17.255| 255.255.254.0

Guayaquil | 10.168.18.0 | 10.168.18.1 | 10.168.18.62 | 10.168.18.63 | 255.255.255.192

Cuenca |10.168.18.64|10.168.18.65| 10.168.18.78 | 10.168.18.79 |255.255.255.240

Tabla 3.3 Direccionamiento IP

En la tabla 3.4 se indica las direcciones IP de los default gateway.

Ciudad Default gateway
Quito 10.168.16.1
Guayaquil 10.168.18.1
Cuenca 10.168.18.65

Tabla 3.4 Direccionamiento IP del default Gateway

En Laboratorios LIFE se realizara cambios en el direccionamiento IP, debido al
desorden en la asignacion de direcciones IP. El direccionamiento de la red activa

se indica en la tabla 3.5.
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ROL DEL HOST RANGO DE DIRECCION IP
Servidores 10.168.16.2 10.168.16.20
Impresoras 10.168.16.21 10.168.16.55

Switches 10.168.16.84 10.168.16.104
Wireless 10.168.16.71 10.168.16.83

Tabla 3.5 Direcciones IP estaticas para Quito

3.3.4.1VLANs

Laboratorios LIFE no tiene segmentada su red para enrutar el trafico entre grupos
de usuarios con funciones similares, disminuyendo el nivel de procesamiento en

los equipos de conectividad.

Con la creacion de VLANSs se enruta el trafico y se diferencia entre el de voz y

datos para dar la mayor prioridad a la parte de voz.

Para solucionar este problema se crearan VLANs, que permitan una mejor

organizacion y rendimiento del trafico en la red.

SWITCH DE

ACCESO =% ED. DE

\ - /"E\MANTENIMEENTD

¢ ,
~_TELEFoNOR

Vi < PC \
{ SWITCH DE 0 |
( e acceso Lo J[
= SWITCH DE
3 ACCESO
\\_‘\ SUCURSAL DE = ED DE

___CUENGA _ —

PRODUCCION

(TE LEFONO |J
SWITCH DE CORE e o

SWITCH DE
ACCESO =%

ED. DE
INVESTIGACION ¥

**"f\ DESARROLLO
a.r. =

“~_TELEFONO IF

SWITCH DE

ACCESO e ED. DE

ADMINISTRACION

) e ;
{ =
|} o
\ SUCURSAL DE ~ -
~__ GuAvaaUL ___— < c;:‘r;.;l_\
T 1P

MATRIZ

Figura 3.12 Escenario de VLANs para Laboratorios LIFE
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En la ciudad de Quito se implementaran 2 VLANS, una para el trafico de voz y otra

para el trafico de datos y bajo este mismo disefio en sus sucursales.

Estas seran creadas segun el nimero de usuarios que se forme en cada piso de
los edificios; las VLANs se configuraran en los switches de acceso, como se

indica en la figura 3.12.
3.3.5SEGURIDAD DE LA RED®

La tecnologia avanza dia a dia, desempefiando un papel dominante dentro de las
empresas, las universidades, entre otros.

La seguridad de la red en algunas ocasiones es menospreciada por sus
administradores y en algunos casos las redes se encuentran sin seguridad,
permitiendo al usuario acceder a otros equipos no autorizados. El ingreso a otro
equipo puede ser por equivocacion, pero ésto, podria ocasionar algun dafio sobre

la informacién o el equipo.

La implementacion de la seguridad en las redes es totalmente necesaria, se debe
asegurar la informacion del usuario y de la compafiia para evitar delitos que en la

actualidad son muy comunes. Por ejemplo:

« Fraudes
« Falsificacion

< Venta de informacién

Para el desarrollo de este proyecto se recomienda considerar; tanto las politicas

de seguridad, como también la seguridad fisica y l6gica.
3.3.5.1Politicas de Seguridad

La implementacion de politicas de seguridad es necesaria para mejorar el
desarrollo de las actividades de una empresa. Algunas de las politicas existentes

son:

+« Cada usuario en Laboratorios LIFE tiene una clave de acceso a la PC que

cada 15 dias debe ser cambiada por el wusuario. El sistema
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automaticamente recuerda que el cambio debe ser efectuado y no admite

repeticion de contrasefias.

El sistema exige que las contrasefias no sean tan cortas, deben tener un
minimo de 6 caracteres, entre los cuales se debe incluir al menos un

namero, una letra mayuscula y un caracter especial.

La contrasefia de red debe ser facil de recordar para los propietarios, pero
dificil de descubrir para cualquier otra persona; ademas debe ser

absolutamente personal.

Al tercer intento fallido de ingreso de la contrasefia, el equipo se bloqueara
automaticamente y el Unico que podra desbloquearlo sera el Administrador
de Red.

Cada usuario en su departamento tiene accesos limitados para evitar la
instalacion de un software no autorizado; sélo el Administrador de Red
puede ingresar para instalar cualquier tipo de software.

Es indispensable contar con un plan de contingencias, que garantice el
restablecimiento del correcto funcionamiento de los servicios en el menor
tiempo posible ante cualquier eventualidad ¢ incidente. Esto conlleva a
incrementar su efectividad, a mejorar la productividad, eficiencia del

personal y a proveer un servicio continuo y eficaz.

El plan de contingencia implica un analisis de los posibles riesgos a los
cuales pueden estar expuestos los equipos de cémputo y la informacion
contenida en los diversos medios de almacenamiento, por tanto es
necesario que el plan de contingencias incluya un plan de recuperacion de
desastres, el cual tendra como objetivo; restaurar el servicio de cOmputo en

forma rapida, suficiente, con el menor costo y pérdidas posibles.
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s Se tiene un procedimiento para el uso del hardware y software de
Laboratorios LIFE.

% Para el acceso a Internet, el usuario de LIFE tiene restringidas paginas de
mensajeria instantanea y descarga de videos, ademas de que se tiene

bloqueo de contenido para musica y videos.

s Se tiene una politica de rechazo en la que se bloquean todas las
conexiones y posteriormente se van habilitando las que se requieren dentro

de la configuracién del firewall.
3.3.5.2Seguridad Fisica

La seguridad fisica se refiere a los diferentes mecanismos que se pueden
implementar para la proteccion fisica de los equipos de conectividad.
Dependiendo del entorno y los sistemas a proteger, la seguridad fisica sera

importante y restrictiva.

Los equipos de conectividad no deben estar accesibles a los usuarios, debido a

gue pueden desconectar al equipo de la red.

Los servidores, son equipos de importancia en una empresa, por tal razén deben
encontrarse en lugares que no puedan sufrir algan dafo, para ello, es importante
mantener una seguridad fisica como por ejemplo tener una temperatura

adecuada.

El ingreso al cuarto de telecomunicaciones, debe tener mayor seguridad, ya que
personas que no pertenecen al area de Sistemas tienen acceso y esto puede ser

inseguro con la informacion que se maneja en este lugar.

El cuarto de Telecomunicaciones debe tener un sistema de deteccidon y extincion

de incendios para proteger y evitar dafios totales frente a un posible incendio.
3.3.5.3Seguridad Logica de la red

La seguridad l6gica es también importante en el cuidado de una red.
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Es importante tener una politica de claves para los equipos activos como

switches, servidores y Access point.

Se debe recalcar que ningun antivirus es 100% seguro ante los ataques que una

red pueda tener.

Es necesaria la reconfiguracién del firewall debido a que tienen una politica de
aceptacion de todas las conexiones y blogueo de aquellas que no requieren, pero
esta politica deja huecos que no son bloqueados, por donde puede haber

intrusiones a la red.

Esta reconfiguracion debe considerar la politica de bloqueo, la cual sera
configurada en el software IPTABLES y se ejecutara sobre un sistema operativo

Linux.

La configuracién que se encuentra en switches en cada uno de los departamentos
y los servidores ubicados en el cuarto de telecomunicaciones también es

recomendable que se respalde.

Se debe tener en cuenta que la persona que realice los respaldos debe ser
confiable y responsable con la informacion obtenida para evitar pérdidas de ésta,
lo cual ocasionaria graves dafios a la empresa. En caso de que esta persona
culmine sus labores en laboratorios LIFE las claves de acceso deben ser

cambiadas inmediatamente.

Se recomienda que cada cierto tiempo esta informacion respaldada sea
eliminada. El tiempo recomendado es de un afo, pero este periodo depende

mucho del tipo de informacion.

Laboratorios LIFE respalda la informacion de ventas cada mes, lo recomendable
es acortar ese plazo debido a que el mayor trafico de ventas de la empresa es
generalmente el quince y treinta de cada mes, motivo por el cual se recomienda

gue por lo menos se haga un respaldo quincenal y de ser posible semanal.
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3.3.6ESQUEMA GENERAL DE LA RED

En este Proyecto Titulacion se ha disefiado dos alternativas. La mas apropiada
para los requerimientos de Laboratorios LIFE es la de la figura 3.2. por los

siguientes justificativos:

% Los switches que se encuentran en el Edificio de Administracion
conectados en cascada serdn cambiados por una interconexion directa y
redundante a los Switches de Core, ya que al no tener una conexion de
estas (en cascada), se tiene mayor seguridad y confiabilidad en la
transmision de informacién; si uno de estos switches se averia, no

deshabilita a los demas.

% Para los Edificios de Investigacion y Desarrollo y de Produccion los nuevos
swithces se encuentran conectados con un enlace de fibra O6ptica
directamente a los Switches de Core obteniendo conexiones directas y de

backup, realizando asi un balanceo de carga.

% En ésta se realiza el disefio de la red convergente, calculando la capacidad
de los enlaces clear channel, dependiendo de las aplicaciones que la
empresa maneja. El enlace Quito — Guayaquil serd de 256 Kbps mientras
que el de Quito — Cuenca sera de 64 Kbps. Concluyendo que los enlaces

actuales de 512 Kbps se encuentran sobredimensionados.

« El acceso a Internet actualmente dispone de 1Mbps, el cual se encuentra
saturado, el nuevo enlace que se calculd6 es de 1.5Mbps, valor que

satisface los requerimientos del usuario.

% Para el Edificio de Mantenimiento y la sucursal de Cuenca se adquiriran
dos switches de 8 puertos que cumplird con la demanda de usuarios.

% A pesar de que este disefio no cuenta con un switch de distribucién, ya que

no es indispensable para el correcto funcionamiento de las aplicaciones.
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En la figura 3.2, se indica el esquema total de la red, basandose en los

requerimientos que ésta tenia y con los cuales se realizo el disefio.

3.4HERRAMIENTAS PARA ADMINISTRAR LARED ©

Existen diferentes herramientas que dan la posibilidad de monitorear la red. A
continuacion se presentan dos alternativas para administrar los equipos de la red
de Laboratorios LIFE. Una alternativa se ejecuta sobre el sistema operativo
Windows y la otra sobre Linux, estos programas son asequibles y amigables con

el usuario.

3.4.1WHAT'S UP

Este software es utilizado para el monitoreo de red en el sistema operativo
Windows, el cual es facil de manejar debido a su interfaz amigable. En la figura

3.13 se indica la pantalla de instalacion del software.

Enter Microsoft® SOL Server 2005 Express Edition Paths r
IPSWITCH"

Installation of Miciosoft® SOL Server 2005 Express Edition is required for WhatsUp Gold
Premium Edition +12.3 data storage. Microsoft MET Framework 2.0, required for Miciosoft®
SOL Server 2005 Express Edition, will be installed if not present on your system,

TIPSWITCH

WhatsUp
J Premium Editio

To configure the installation of Microsoft® SOL Server 2005 Express Edition, select the paths
that you would like Microzoft® SOL Server 2005 Express Edition to use for the application
installation and data file storage.

& large capacity drive should be used for data storage, as the size of the data files will
increase over time. The data files have a potential mazimum capacity of 12 GB.

Application files:

C:iApchivos de pragramathicrosoft SOL Server Biowse...

Data files:

'l PSWITCH C:\Archivos de programaiMicrozoft SOL Serverh Browse

Figura 3.13 Instalacién de What's up

En la figura 3.14se muestra un ejemplo de monitoreo de una red, en la que se
pueden distinguir los dispositivos que la conforman y las conexiones que existen

entre ellos.
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ip -
w&|RE[(ANODEoced A AR B2

& My Network

2] All devices (dynsmic group)

71 All routers (dynamic group)
L3 Dynamic Group Examples

{8 IPRangeScan (2010-01-08 0130:11

A P—T——
12 Device Types (Basic)
12 Device Types (Advanced) | % Devios View | s Map View |

Figura 3.14 Interconexién de equipos de red

Con este programa, se habilitan servicios que el administrador requiera, como por

ejemplo:

1. Para inicializar el servicio se debe aceptar los mensajes provenientes del
puerto 162, asi como, todo tipo de trap’® entrante.
Para habilitar el servicio de Syslog’®, se debe habilitar el puerto 514.
Al iniciar la entrega de reportes por parte del What's up se debe escoger el
dispositivo del que se quiere la informaciébn como se indica en la figura
3.15. Este nos informara sobre la direccién IP que manejan los equipos

monitoreados.

Display Name 4 Host Name Address Device Type  Status

E17216.11 17216.1.1 17216.1.1 Workstation Ping(Down at least 20 min); SNMP(Down
81721622 1721622 1721622 Workstation \
= 172.163.10 172.16.3.10 17216310 i

21721632 1721632 1721632 Workstation

& Santo-PC Santo-PC 17216210 Workstation

Figura 3.15 Gréfica de seleccidn del dispositivo que se va analizar

En la figura 3.16 se indica la informacion del dispositivo escogido.

"®Trap: Es generado por el agente SNMP para reportar ciertas condiciones y cambios de estado a
un proceso de administracion.
Syslog: Es un estandar de facto para el envio de mensajes de registro en una red informatica

IP.
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Device Toolbar Menu

Display name: 172.16.2.2

@ Device type: Router Tools
Hostname: 172.16.2.2 QUNILEPE

Address: 172.16.2.2
Device Attributes Menu

Name Value
Contact:

Location:

Description:

Device Active Monitor States Menu

Monitor State
® Ping Up atleast 5 min
& aNuP lIn at laast & min

Figura 3.16 Informacién de un equipo de red seleccionado de What's up

En la figura 3.17 se indica la informacion del monitoreo de un dispositivo de red

| @ WhatsUp Gold - Device Status [ % v B v (7 o= v Paginav Seguridad~ Hemramientasv @~
Device Status 9 172.16.3.10 [F8 Device Pro| More Device Re| s . Work = =
&0 - i =
UBVICE PerTormance MORIOr Summary Menu  PINg - LS4 HOUTS (SINGIE DEVICE RESPONSE 11me) Menu -
Performance Monitor Type Polling Collection Polling Interval I
CPU Utilization All CPUs 10min =S BT =B S R D
Disk Utilization All disks 10min. 500
Interface Utilization Active interfaces 10min. E 400
Memary Utilization All memory items 10min. <
Ping Latency and Availability Default interface 10min £ =m0
Device Toolbar Menu § 200
5
Display name: 172.16.3.10 [y e
m Device type:  Workstation Tools g | -
“o Hostname: 172.16.3.10 @uETE= 200pm | A0pm | &0pm | #30pm | S00pm | S30pm | 600 pm

Address: 172.16.3.10 January 05, 2010 3:00 PM - January 08, 2010 6:29 PM 3
Device Attributes Menu 4 of state Change Log Menu
T Hakie) Start Time: Monitor state
[Contact: Fri 01708 6:23 PM Ping WUe atleast 5 min
LrETrT Fri 01/08 6:19 PM Ping up
Description? Fri 01/08 6:03 P Ping Down at least 20 min
Device Active Monitor States Menu  FriD1/08 5:48 PM Ping Down at least 5 min

Fri 01/08 5:45 PM Ping Down at least 2 min
Monitor State Fri 01/08 5:44 PM Ping Down
@ Fing Up at least 5 min Fri 01/08 5:22 PM Ping Up atleast 5 min L
Device SNMP Details e i 0108 5:18 PM Bino D
Sroperty vawe Tail of Action Activity Log (Single Device) Menu
Date Action Name: Trigger

No SNMP credentials are specified for this device.

Training = Up Gold Premium Editio

€ Intranet Iocal | Modo protegido: desactivado 3 v H100%

Figura 3.17 Grafico del monitoreo de red con What's up

En la figura 3.18 se indica el trafico de la red analizada, mediante esta grafica, se
puede visualizar, si hay saturacibn de algun enlace o si se ha perdido

conectividad con algun equipo.
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2 5 ==
@ WhatsUp Gold - Ping Response Time Mo~ ~ 4 g + Piginav Sequrided v Hemramicntas v (@~

Ping Response Time Mo e 7 9 |
B9 172.16.3.10 [FB Device Properties .

i Home 2) Devices s Reports

Date range: Last 4 Hours ~ | Go
Select Interface: T e
760 = art time: Z J00PM v sl Chart Properties
Endtime: 01/082010 Ee29PMm  ~
Friday, January 08, 2010 03:00:00 PM - Friday, January 08, 2010 06:29:00 PM: HEIEID]
al
]
7 7 [
H \ |
EE
a
; \ |
£ 5 i
=
. \ |
g 4 |
s
: \ |
| |
24 I
i ! |
300 pmawépm ! aas'pm ' 415'pm ! 44épm ! 51§pm536pm ! Eut'lpm
Real Tima Pina Rasnnnse Time =
Listo €& Intranet local | Modo protegido: desactivado fa v ®100% -

Figura 3.18 Tréfico de red analizado con What's up

3.4.2NAGIOS

Nagios es un software que monitorea los equipos y servicios que se especifiquen,
permitiendo visualizar el porcentaje de uso de CPU, el espacio en disco, entre

otros.

Nagios fue disefiado originalmente para ejecutarse sobre Linux, aunque puede
trabajar sobre las mayores versiones de UNIX también; se distribuyen bajo
licencia GPL (GNU General PublicLicense), formando parte de la Fundacion de
Software Libre.

Windows Machine

Monitoring Server

Nagios —ol check_nt l[ >

Disk Space

Figura 3.19 Funcionamiento de Nagios

En la figura 3.20 se observan los equipos que se encuentran conectados dentro

de una red, asi como los que se encuentran activos o desactivos.
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5 Mas visitadosv @ Getting Started [5)] Latest Headlines v

Nagios

[(i:-n!-rdl

e Swatus Uverview o s s | WINGOWS Servers

Suppress popups:

Update
® Home

* Documentation

[(‘unvnl Status d N i N

or —® 2

"xlpcalho 4 N/PCF2
e e

Hosts

Services

Host Groups — \
X os

yd ™\, -
{ Nagios Process
|

\Router-3,/ .
e y N\

=3
\Roniﬁ-z_/

Figura 3.20 Prueba de conexién de dispositivos en una red

En la figura 3.21 se observa las MIBs®de un determinado equipo, que pueden ser

configuradas y visualizadas con esta herramienta.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
a v & % | N htp://localhost/nagios/ v | [[Cv
[ Mas visitadosv  @dGetting Started [5)] Latest Headlines v
ECO OK - Paquetes
N P2 L€ | Router2  PING oK 01-08-2010 18:23:51 0d 1h26m 34s  1/4 perdidos = 0%, RTA =
— 3.50 ms
Port 1 Link a IF-MIB::ifOperStatus.1
e oK 01-08-2010 18:24:02 0d 1h 13m 23s  1/4 = INTEGER. up(1)
® Home SNMPv2-
® Docume svsContact oK 01-08-2010 18:24:00 0d 1h 14m 25s  1/4 ;_’l%&%?c"“““m =
cvinellio@yahoo.com
SNMPv2-
MIB::sysDescr.0 =
® Tactical STRING: Cisco [0S
Overview svsDescr oK 01-08-2010 18:23:25 0d 1h 15m 0s  1/4 (Sdc7‘2”0§'ix-';25'32‘5“) .
& Map Version 12.4(17a),
® Hosts RELEASE SOFTWARE
® Service (c2)
® Host SNMPv2-
svsLocation OK 01-08-2010 18:23:37 0d 1h 14m48s  1/4 MIB::sysLocation.0 =
Groups STRING: UIO
® Summ SNMPv2-
® Gr svsName OK 01-08-2010 18:23:49 0d 1h 14m 365 1/4 MIB::sysName.0 =
® Service STRING: R2
ervice
e DISMAN-EVENT-
e sysUptime oK 01-08-2010 18:24:01 0d 1h 15m 7s 1/4 f?&;ﬁ?ﬁﬁ?ﬁ'ﬁ??"
® Grid | 1:29:52.25

Figura 3.21MIBs de un dispositivo analizado

%MIB: Management Information Base
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3.5ALTERNATIVAS DE EQUIPOS ©®®

Para la seleccion de los equipos de red, se han tomado en cuenta todos los

requerimientos que la empresa desea cumplir para el disefio de esta red.

Los equipos seran determinados a partir de los requerimientos, las capacidades y
aplicaciones que éstos soporten.

3.5.1EQUIPOS PARA LA RED DE DATOS

3.5.1.1Switch de Coré' 2

Laboratorios LIFE cuenta con un Switch de Core Cisco modelo 3750. La
adquisicién de este equipo es reciente, motivo por el cual es recomendable

mantenerlo.

Se debe realizar la adquisicion de otro switch de las mismas caracteristicas, ya

gue no existe un backup de este switch siendo un elemento importante en la red
La importancia de la redundancia del Switch de Core radica en que permitira:

« Conexiones a la PSTN, WAN e Internet de tal manera de garantizar la

conexion total ante una falla de la red de Laboratorios LIFE.

% Se brindara redundancia de servicios, alta disponibilidad, alto performance

y escalabilidad.

Los requerimientos para el Switch de Core, para la red de Laboratorios LIFE son

los siguientes:

s Debe tener 24 Puertos LAN de 10/100/1000 Mbps y 4 puertos SFP los

mismos que garanticen la maxima productividad.

a. Los puertos deben ser autosensing para cable UTP (RJ45).
b. Los 24 puertos LAN seran distribuidos para servidores, conexiones de
los switches de acceso del edifico administrativo, firewall, enlaces con
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el proveedor; los 4 puertos de fibra seran para conexiones directas a

los Edificios de Investigacion y Desarrollo y de Produccion.

% Se requiere que este switch soporte balaceo de carga.

+ Debe ser de capa 3 y administrable de tal manera que:

a. Se pueda realizar enrutamiento entre las VLANSs soportando el estandar
802.1Qya que es necesario para el disefio de la red planteada.

b. La conexion remota a través de browser para que el administrador de la
red realice soporte desde un lugar externo en caso de ser necesario.

c. Soportar los grupos RMON y SNMP.

% Ofrecer calidad de servicio (QoS), debido a las aplicaciones de la empresa

y la necesidad de nuevas aplicaciones como VolP.

% Se implementara redundancia y monitoreo en el trafico. Para poder dar
este servicio se requiere que el switch tenga capacidad para soportar el

protocolo Mirroring de Puertos.

Diversas marcas disponen de equipos que cumplan con los requerimientos antes

mencionadas, se realiza el andlisis entre las marcas CISCO y HP.

La marca CISCO fue analizada debido a que el administrador de la red tiene una
mayor familiaridad con esta marca, la empresa tiene una jerarquia de equipos con

esta marca.

Se seleccion6 para este andlisis HP, debido a que el administrador realizo
pruebas con este equipo las cuales fueron satisfactorias y su configuracion es

similar a los equipos con los que cuenta la empresa.
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REQUERIMIENTOS

EQUIPOS

CISCO
WS-C3750G-24TS-S

HP
HP E5500-24G-SFP

24 Puertos Ethernet
10/100/1000 Mbps + 4
puertos SFP

Cumple con este requerimiento

Cumple con este
requerimiento

Memoria FLASH minimo de
16 MB

32 MB

16 MB

Memoria RAM minima de
128 MB

Posee una memoria RAM de 512
MB

Posee una memoria RAM
de 128 MB

Debe ser para instalarse en
un rack

Cumple con este requerimiento

Cumple con este
requerimiento

Debe soportar balanceo de | Trabaja con SpanningTree(IEEE Trabal?‘ con
SpanningTree(IEEE
carga 802.1D) 802.1D)

Debe soporta el protocolo
802.1g (VLANS)

Soporta el protocolo 802.1q

Soporta el protocolo 802.1q

Debe soportar calidad de
servicio (QoS)

Soporta el protocolo 802.1p (QoS)

Soporta el protocolo 802.1p
(QoS)

Se requiere un relay lo de
enrutamiento dinamico
(DHCP)

Cumple con este requerimiento

Cumple con este
requerimiento

Se requieren protocolos de
seguridad

IEEE 802.1x, VLAN ACLs,Secure
Shell Protocol (SSH), proteccion
DHCP, IGMP, TACACS+ RADIUS,
notificacion de direcciones MAC

IEEE 802.1X,Secure Shell,
lista de control de acceso
(ACLs), proteccion DHCP,
RADIUS/TACACSH+,
autentificacion de
direcciones MAC

Protocolos de gestion remota

SNMP v1, RMON, TELNET,
SNMP v2, SNMP v3

SNMP v1, RMON, TELNET,
SNMP v2c¢, SNMP v3

Protocolos

IEEE 802.1s IEEE
802.1w IEEE 802.3ad
IEEE 802.3af IEEE
802.3x full

IEEE 802.1s

IEEE 802.1w IEEE
802.3ad IEEE
802.3af IEEE
802.3x full

Garantia minima de 1 afo

Cumple con este requerimiento,
gue se especifica en el capitulo 4

Cumple con este
requerimiento, que se
especifica en el capitulo 4

Tabla 3.6 Comparacion del Switch de Core
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2Switchde Accesdt® 4

Para mejorar la red de Laboratorios LIFE se va a reemplazar el hub ubicado en el

Edificio de Mantenimiento por un switch de mejores caracteristicas técnicas

mencionadas a continuacion:

X/
L X4

X/
°e

Switch capa 2 autosensing 10/100BASE-T, con un puerto uplink ya que se
tiene una interconexién con el switchde Investigacion y Desarrollo a través
de cable UTP. No se necesita un switch con puertos de fibra optica ya que
el disefio escogido no tiene este requerimiento, el nimero de usuarios no

justifica una conexion de fibra oOptica.

Se requiere dos switches con un minimo de 8 puertos Ethernet, uno para el

Edificio de Mantenimiento y otro para la sucursal de Cuenca

Se implementaran VLANs para una mejor segmentacion de la red. Se
requiere que el switch permita la configuracion y administraciéon de VLANs

soportando el estandar 802.1q.

Es necesario que cuente con la capacidad de monitoreo remoto a travées de
browser, con soporte de los grupos RMON y que puedan ser administrados

por aplicaciones de gestion de red basadas en SNMP.

Para este tipo de dispositivo, se tiene las siguientes marcas:

EQUIPOS
REQUERIMIENTOS CISCO HP
WS-C2960-8TC-L HP E4210-16
16 Puertos Ethernet
f:/ltljusertos Ethernet 10/100 Cumple con este 10/100 Mbps / 2
P requerimiento puertos 10/100/1000

Puertos Up link

Mbps, puertos up links

Memoria FLASH minimo 32 MB 8 MB
de 8 MB
Memoria RAM minimo de |64 MB 64 MB

64 MB
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REQUERIMIENTOS

EQUIPOS

CISCO
WS-C2960-8TC-L

HP
HP E4210-16

Debe ser para instalarse en
un rack

Cumple con este
requerimiento

Cumple con este
requerimiento

Debe soportar el protocolo
802.1q (VLANS)

Soporta el protocolo
802.1q

Soporta el protocolo
802.1q

Debe soportar calidad de
servicio (QoS)

Soporta el protocolo
802.1p (QoS)

Soporta el protocolo
802.1p (QoS)

Se requiere protocolos de
seguridad

IEEE 802.1x, VLAN
ACLs,Secure Shell
Protocol (SSH),
proteccion DHCP,
IGMP, TACACS+
RADIUS, notificacion de
direcciones MAC

IEEE 802.1X,Secure
Shell, lista de control
de acceso (ACLSs),
proteccién DHCP,
RADIUS/TACACSH+,
autentificacion de
direcciones MAC

Protocolos de gestion
remota

SNMP v1, RMON,
TELNET, SNMP v2,
SNMP v3

SNMP v1, RMON,
TELNET, SNMP vZ2c,
SNMP v3

Protocolos

IEEE 802.1s
IEEE 802.1w
IEEE 802.3ad
IEEE 802.3af
IEEE 802.3x full

IEEE 802.1s
IEEE 802.1w
IEEE 802.3ad
IEEE 802.3af
IEEE 802.3x full

Garantia minima de 1 afio

Cumple con este
requerimiento, que se
especifica en el capitulo
4

Cumple con este
requerimiento, que se
especifica en el
capitulo 4

Tabla 3.7 Comparacion del Switch de Acceso

3.5.2EQUIPOS PARA LA RED DE VOZ

3.5.2.1Teléfonos 1P (10

Los teléfonos se adquiriran para los usuarios de la red de Laboratorios LIFE, los

cuales deben cumplir las especificaciones técnicas solicitados por éstos y por el

Administrador de la Red. Se adquiriran 190 teléfonos IP, 170 para Quito, 16 para

Guayaquil y 4 para Cuenca
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En la tabla 3.8 se detallan las caracteristicas técnicas y las posibles marcas a

utilizarse.

REQUERIMIENTOS

EQUIPOS

AVAYA

1616 BLK-C2

HP

HP 3102 BUSINESS

PHONE

1 Puerto RJ45 10/100 de
deteccién automatica

Cumple con este
requerimiento

Cumple con este
requerimiento

1 RJ9 para manos libres

Cumple con este
requerimiento

Cumple con este
requerimiento

Voltaje de entrada 120 a 240 V

Cumple con este
requerimiento

Cumple con este
requerimiento

Soportar el codec G.729

Cumple con este
requerimiento

Cumple con este
requerimiento

Permitir asignacion de
direccién IP por DHCP

Cumple con este
requerimiento

Cumple con este
requerimiento

Tonos de llamadas

Cumple con este
requerimiento

Cumple con este
requerimiento

Un display LCD de al menos 3
filas

Cumple con este
requerimiento

Cumple con este
requerimiento

Permitir el manejo de directorio
de la empresa

Cumple con este
requerimiento

Cumple con este
requerimiento

Poseer indicador luminoso de
correo de voz

Cumple con este
requerimiento

Cumple con este
requerimiento

Disponer de un boton para
realizar transferencia de
llamadas, remarcado
automatico, llamada en espera

Cumple con este
requerimiento

Cumple con este
requerimiento

Garantia minima de 1 afno

Cumple con este
requerimiento

Cumple con este
requerimiento

Tabla 3.8 Comparacion de los teléfonos IP
3.5.2.2Central IP 7 (19
La central telefénica es importante para la implementacion de la Telefonia IP para

Laboratorios LIFE, la cual sera instalada en la ciudad de Quito ya que en Cuenca

y Guayaquil reutilizaran las centrales existentes.

En la actualidad Laboratorios LIFE cuenta con 155 extensiones y una demanda

de 170, se debe considerar también el crecimiento a futuro considerado en el
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apartado 3.2, en el cual se define un crecimiento del 1.36% a futuro. Por lo tanto

debe soportar un crecimiento minimo de 190 extensiones IP.

Se considera las siguientes caracteristicas para la central IP a ser adquirida.

EQUIPOS

HP
VCX CONNECT 100 IP
COMMUNICATIONS
PLATAFORM

REQUERIMIENTOS AVAYA

IPO IP500 V2 CNTRL

Debe soportar minimo interfaces
troncales SIP

Cumple con este
requerimiento

Cumple con este
requerimiento

Debe soportar los protocolos
H.323 y SIP tanto a nivel de
troncales como de extensiones

Cumple con este
requerimiento

Cumple con este
requerimiento

Debe soportar Calidad de Servicio

(Qos)

Cumple con este
requerimiento

Cumple con este
requerimiento

Debe soportar teléfonos IP,
teléfonos analdgicos

Cumple con este
requerimiento

Cumple con este
requerimiento

Debe disponer de al menos un
interfaz LAN Ethernet 10/100
Mbps

Cumple con este
requerimiento

Cumple con este
requerimiento

Debe incluir entre sus
funcionalidades el disponer de un
firewall interno que debe aislar las
interfaces LAN y WAN del sistema

Cumple con este
requerimiento

Cumple con este
requerimiento

Se requiere configurar rutas IP
estaticas

Cumple con este
requerimiento

Cumple con este
requerimiento

Se requiere protocolos de
enrutamiento

Cumple con este
requerimiento

Cumple con este
requerimiento

Se requiere DHCP para asignar
direcciones IP a los teléfonos IP

Cumple con este
requerimiento

Cumple con este
requerimiento

Se necesita el estandar Fax T.38
sobre SIP

Cumple con este
requerimiento

Cumple con este
requerimiento
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REQUERIMIENTOS

EQUIPOS

AVAYA
IPO IP500 V2 CNTRL

HP

VCX CONNECT 100 IP

COMMUNICATIONS
PLATAFORM

El sistema debe soportar
contestadora automatica, correo
de voz y grabacion de llamadas

Cumple con este
requerimiento

Cumple con este
requerimiento

Debe contar con un sistema de
identificacion de llamadas, tanto
internas como externas.

Cumple con este
requerimiento

Cumple con este
requerimiento

Incluir la funcionalidad para
conferencias internas y externas
tripartitas.

Cumple con este
requerimiento

Cumple con este
requerimiento

El sistema debe soportar al menos
las siguientes aplicaciones:

- Consola de operadora en
software.

- Administracion de la
configuracion del teléfono desde
un software de cliente basado en
Windows

- Acceso a los mensajes de voz a
través de un web browser

- Sistema de respuesta automatica
de voz (IVR) con la funcionalidad
de texto a Voz (Text to Speech)

- Contact Center con manejo de
campafas

- Sistema de administracion
basado en interfaz grafico de
Windows

Cumple con este
requerimiento

Cumple con este
requerimiento

Debe permitir la captura, desvio y
transferencia de llamadas

Cumple con este
requerimiento

Cumple con este
requerimiento

Permitir al administrador la
restriccion de llamadas con
acceso local, regional, nacional,
internacional y/o movil

Cumple con este
requerimiento

Cumple con este
requerimiento
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REQUERIMIENTOS

EQUIPOS

AVAYA

IPO IP500 V2 CNTRL

HP

VCX CONNECT 100 IP
COMMUNICATIONS

PLATAFORM

Debe permitir el uso de claves
para realizar llamadas

Cumple con este
requerimiento

Cumple con este
requerimiento

Debe disponer de la funcionalidad
de portabilidad de claves, para
permitir al usuario realizar
llamadas desde cualquier teléfono
con el perfil a él asignado.

Cumple con este
requerimiento

Cumple con este
requerimiento

Los protocolos soportados por el
sistema deben ser al menos los
siguientes:

- PPP (Point to Point Protocol).

- MP (Multi-Link (Point to Point)
Protocol).

- IPCP (Internet Protocol Control
Protocoal).

- PAP (Password Authentication
Protocoal).

- RTP/RTCP (Real Time and Real
Time Control Protocol).

- CHAP (Challenge Handshake
Authentication Protocol).

- CCP (Compression Control
Protocol).

- UDP (User Datagram Protocol).
- IP (Internet Protocol).

- TCP (Transmission Control
Protocol).

- DHCP (Dynamic Host Control
Protocol).

- NAT (Network Address
Translation).

- NTP (Network Time Protocol).
- SNMPv1

- RIP

- IPSec

- SIP

Cumple con este

requerimiento

Cumple con este
requerimiento

Tabla 3.9 Comparacion de las Centrales telefénicas
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3.5.2.3Consola de operadora™ ¢?

La consola de operadora es necesaria para las recepcionistas de esta empresa.
Se debe adquirir una consola digital para un eficiente procesamiento de llamadas

y de alta velocidad y asi tener respuestas rapidas y productivas.

La consola de operadora debe tener las caracteristicas requeridas por
Laboratorios LIFE.

Para este equipo se tienen las siguientes marcas indicadas en la tabla 3.10.

EQUIPOS
REQUERIMIENTOS AT HP
ATTENDANT NBX HP 3105
CONSOLE 2250
Consola fisica con al menos Cumple con este Cumple con este
48 botones con LED pe ¢ piec
S requerimiento requerimiento
indicador
Debe poseer puerto para Cumple con este Cumple con este
Headset requerimiento requerimiento
Esta consola debe actuar
como el teléfono de la Cumple con este Cumple con este
persona encargada de esta |requerimiento requerimiento
operacion
Debe conectarse al servidor
q S Cumple con este Cumple con este
e comunicaciones por i i

. requerimiento requerimiento
medio de IP
Debe ser amigable y de facil | Cumple con este Cumple con este
utilizacion requerimiento requerimiento

Tabla 3.10 Alternativas de marcas de la Consola de operadora

3.5.2.4Servidor de comunicacione§™® 2

El servidor de comunicaciones que se implementara para la Telefonia IPdebe

brindar redundancia en todos los componentes y funciones principales.
Este servidor debe tener las siguientes caracteristicas:

% Contara con una capacidad instalada y habilitada de un minimo de 2 E1,
190 extensiones IP, 1 consola de operadora fisica, correo de voz para

todas las extensiones.
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% Se debe incluir un sistema de contestadora automatica, correo de voz y

grabacion de llamadas con al menos 15 canales simultaneos habilitados.

« Se debe incluir el software necesario para que todos los usuarios puedan

administrar sus teléfonos desde el PC basado en Windows.
s EIl sistema telefonico debe soportar al menos un valor de llamadas
completadas en horas pico (BHCC) de 36000.

Este equipo no sera adquirido, debido a que la empresa dispone de un servidor, el

cual no se encuentra utilizado y sera adaptado para este fin.

Las caracteristicas del servidor de comunicaciones son las siguientes:

% Nombre del servidor: Por asignar

% Case: Marca IBM

s Memoria RAM: 2048 MB

+» Capacidad de disco: 320 GB

% Tarjeta de red: 10/100/1000 Mbps

3.5.2.4.1Software libre para el servidor de comunicaciones

El software libre es aquel que puede ser distribuido, modificado, copiado y usado,
por lo tanto debe venir acompafado del cédigo fuente para hacer efectivas las

libertades que lo caracteriza.

Una de las alternativas es trabajar con ASTERIX, que es una aplicacion de

software libre bajo licencia de GPL.

ASTERIX incluye caracteristicas como distribucion automatica de llamadas, buzén
de voz, conferencias, estadistica de llamadas, identificador del nimero entrante,

grabacion digital de llamadas
Esta alternativa presenta diferentes ventajas:

++ Bajo costo de adquisicién y libre uso.
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% Innovacién tecnologica.

L)

» Requisito de hardwares menores y durabilidad de las soluciones.

*,

X/
L %4

Independencia del propietario.

X/
L %4

Datos personales, privacidad y seguridad.
% Adaptacion del software a las necesidades especificas de la empresa.

Hay que tomar en cuenta que el software libre tiene desventajas como por

ejemplo:

% No tiene garantia proveniente del autor.
% Se necesita dedicar recursos a la reparacion de errores.
% No existen compafiias Unicas que respalden toda la tecnologia.

++ El usuario debe tener nociones de programacion.
3.5.2.4.2Software licenciado para el servidor de comunicae®

Se refiere a cualquier programa informatico en la que los usuarios tienen limitadas

las propiedades de usarlo, modificarlo o distribuirlo.
Este software tiene las siguientes ventajas:

¢+ Cuenta con control de calidad y soporte técnico.

% Cuenta con interfaces mas amigables para el usuario

« EI trabajar con este tipo de softwaregarantiza una licencia que es el
respaldo para cualquier auditoria externa que pueda presentarse en la

empresa.

Se debe tomar en cuenta las desventajas que la tiene la implementaciéon del

software licenciado.

« Las capacitaciones son de alto costo, igual a las adaptaciones de un
modulo del software a las necesidades particulares.

%+ Su codigo fuente se encuentra encriptado.

% Se tiene dependencia de la marca propietaria.

% Costo elevado de licencias.
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En la tabla 3.11 se indica los requerimientos técnicos que debe cumplir el

software para la Central Telefénica IP de Laboratorios LIFE.

SOFTWARE
REQUERIMIENTOS | SOFTWARE LIBRE sl
(ASTERISK)

(AVAYA | HP)

Protocolos de
comunicacion

SIP, H.323, IAX 'y
MGCP

SIP, IMAP4, POP3,
SMTP, SNTP, HTML,
T.38 Faxy RTP

Integracién con
Telefonia IP

Integracion de
Telefonia fija, movil y de
voz IP

Integracion de
Telefonia fija, mévil y
de voz IP

Debe soportar minimo
290 usuarios

Cumple con este
requerimiento

Cumple con este
requerimiento

Debe soportar minimo
290 usuarios

Buzon de voz
personalizado conenvio
de correo electrénico

Para contar con el
servicio de Buzoén de
VOZ se requiere un
licenciamiento
adicional

Control de llamadas

Gestion de colas,
control y tarifacion de
llamadas

IP CallProcessor,
restriccion de llamadas

Codificacion de voz

G.711, G.722, G.723,
G.723.1, G.726, G.729,
GSM, iLBC, LPC10,
Speex

G.711, G.729,
G.729ab, ADPCM

Compatibilidad

Es compatible con
proveedores locales

Es compatible con
proveedores locales

Interfaces

Permite la conexion de
sefales analdgicas
como digitales
mediante tarjetas FXS,
FXO y tarjetas de red

1-16 T1/E1, 2-22
puertos analdgicos RJ-
11

Tabla 3.11 Alternativas de software para Central Telefénica IP

El software que se utilizara para el servidor de la Central Telefénica sera uno
licenciado, ya que por requerimiento interno de la empresa, todo software

instalado en la red debe contar con su licencia propia.
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La marca del software sera elegida dependiendo de los equipos que se escojan

en el capitulo 4 apartado 4.2.

3.6 TIPS DE SEGURIDAD

A continuacibn se  presentan algunas sugerencias para la seguridad de

Laboratorios LIFE.

X/
L X4

Para la alternativa de Red Convergente se emplea una redundancia sobre
los switches, y no sobre el acceso a los servidores de la empresa que son

necesarios para el desarrollo de la red

De la misma manera se recomienda un enlace redundante sobre la

conexion de la Central IP.

Se debe tener en los switches, routers, servidores y Access points una
clave individual que no sea predecible como las existentes actualmente,
teniendo en cuenta las consideraciones en las claves mencionadas

anteriormente.

Es importante tener un procedimiento para la prevencion de virus en todos

los equipos de coémputo de laboratorios LIFE.

Es importante cerrar los huecos que existen sobre el Internet ya que el

usuario puede acceder a diferentes lugares de descarga.



161

ANALISIS DE COSTOS

El disefio de la red convergente para Laboratorios LIFE se realiz6 en el Capitulo
3, por lo que es necesario determinar el costo de los elementos de voz y datos

para obtener la mejor solucion.

Para este analisis, se han utilizado marcas de prestigio tanto para los servicios de

v0z como para los servicios de datos.
4.1 SERVICIOS DE DATOS

Para los servicios de datos se han analizado los equipos marca CISCO y HP los
cuales cuentan con gran prestigio dentro del mercado tecnolégico, se ha escogido
estas marcas debido a que el Administrador de Red de la empresa lo ha solicitado

ya que tiene conocimiento y experiencia con la utilizacion de éstas.

Luego de realizar los disefios de la Red Convergente para Laboratorios LIFE y

escoger la mejor alternativa, se requiere adquirir:

% Un Switch de Core para obtener redundancia en el Edificio Administrativo.
% Dos switches de acceso de minimo 8 puertos: uno para el Edificio de

Mantenimiento y otro para la sucursal de Cuenca.
Las caracteristicas técnicas se encuentran especificadas en el apartado 3.5
4.1.1EQUIPOS MARCA CISCO®

Los switches CISCO Catalyst brindan un buen funcionamiento en las redes de
area local y de area extendida, debido a su alta resistencia de apilamiento y facil
instalacion de aplicaciones convergentes que se adaptan a las necesidades del
negocio, para lo cual se ha contemplado los switches marca CISCO que se

indican en los siguientes parrafos.

El Switch de Core que debe adquirirse sera utilizado para la red de la empresa
como un equipo redundante, puesto que si uno falla, el otro equipo debe
comenzar a actuar para evitar pérdida de informacion y cortes de comunicacion

con las otras sucursales. El balanceo de carga también es importante en este
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equipo, ya que el trafico es compartido entre los dos, asi, el proceso de

encolamiento para cada switch disminuye.

El switch de acceso es necesario para el Edificio de Mantenimiento y la sucursal
de Cuenca, lugares donde se necesitan de estos equipos para eliminar los hubs
gue se encuentran operando, debido a que estos son obsoletos y se encuentran
con algunos puertos dafados.

En la tabla 4.1 se indican los equipos marca CISCO posibles a utilizar.

SWITCH DE CORE

WS-C3750G-24TS-S

SWITCH DE ACCESO

WS-C2960-8TC-L

Tabla 4.1 Switches de marca CISCO

4.1.1.1Costo de los equipos marca CISCO

Los switches mencionados en la tabla 4.1 fueron cotizados debido a la necesidad

gue tiene la empresa en la adquisicion de los mismos.

En la tabla 4.2 se indica el valor de los equipos marca CISCO, tarjetas para los
puertos de fibra optica que se requieren y la garantia (Smarnet) que este
fabricante ofrece.
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Equipo Modelo Cantidad | V. Unitario V. Total

Switch de Core WS-C3750G-24TS-S 1 $5.310,00 | $5.310,00

Switch de acceso WS-C2960-8TC-L 2 $716,80 | $1.433,60
GE SFP, LC

conector LC GLC-LC-MM= 8 $180,00 | $1.440,00
transceiver

Smarnet 24x7x365 3 $1.552,28 | $4.656,84

Subtotal $12.840,44

IVA (12%) $1.540,85

TOTAL $14.381,30

Tabla 4.2 Costo de Switches marca CISCO
4.1.2EQUIPOS MARCA HP®

Los switches HP son faciles de manejar, presentan una gama de equipos
apilables que pueden ser escogidos de acuerdo a las necesidades de la empresa,

brindando seguridad y calidad de servicio.

En la tabla 4.3 se indican los posibles equipos a utilizar en el disefio de la Red

Convergente.

SWITCH DE CORE

HP E5500-24G-SFP

SWITCH DE ACCESO

HP E4210-16

ey Tere it Ml

Tabla 4.3 Switches de marca HP



164

4.1.2.1Costo de los equipos marca HP

Los switches HP descritos en la tabla 4.3 fueron cotizados segun las cantidades
que se requiere en el disefio de la red, junto con las tarjetas para las conexiones

de fibra dptica y su garantia (Carepack).

En la tabla 4.4 se indica el costo de los equipos con el impuesto al valor

agregado.
Equipo Modelos HP Cantidad V. Unitario V. Total
Switch de Core HP E5500-24G-SFP 1 $7.180,80 | $7.180,80
Switchde acceso HP E4210-16 2 $443,45 $886,90
HP 1-Port 10 Gbe

G'(?ffégé‘g)' LC XFP A5500 8 $208,60 | $1.688,80

Module
Carepack 24x7x365 UV864E 3 1.237,78 | $3.713,34
Subtotal $13.449,84
IVA (12%) $1.613,99
TOTAL $15.063,82

Tabla 4.4 Costo de switches HP

4.2 SERVICIOS DE VOZ

Para los servicios de voz se ha investigado fabricantes de prestigio e innovadores
en el mercado actual, por ello se han cotizado equipos marca AVAYA y HP, los
cuales brindan servicios de integracion en telefonia movil, correo, bases de datos,
entre otros; estos servicios seran implementados segun la necesidad del usuario y
de la tecnologia existente. Se ha seleccionado estas 2 marcas por peticion del
Administrador de Red de la empresa ya que ha realizado pruebas con el
proveedor de AVAYA y tiene experiencia con la marca HP, de las cuales requiere
mayor informacion. Para el disefio de la red no se ha cotizado el servidor de
comunicaciones, debido a que Laboratorios LIFE ya posee uno que sera utilizado

para este fin. A continuacion se indican los equipos necesarios para Telefonia IP.
4.2.1EQUIPOS MARCA AVAYA ©

Los equipos de esta marca se encuentran detallados técnicamente en el apartado
3.5.2
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Los teléfonos IP seran utilizados por los usuarios de la empresa, los cuales daran

facilidades para la comunicacion.

La Consola de Operadora permite a la recepcionista transferir las llamadas a los

departamentos de la empresa.

La Central IP permitira el acceso hacia la red telefénica publica, lo que hace
transparente la comunicacion entre los usuarios de la empresa y los clientes

externos a ella.

En la tabla 4.5 se indican los modelos de equipos posibles de utilizar.

TELEFONO IP

1616 BLK C2

ATTENDANT CONSOLE 2250

AT

CENTRAL IP

IPO IP500 V2 CNTRL UNIT

Tabla 4.5 Equipos marca AVAYA
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4.2.1.1Costo de los equipos marca AVAYA

Los equipos la tabla 4.6 son necesarios para la red de voz, los cuales fueron
cotizados junto con las licencias necesarias para su buen funcionamiento. Se
indican los equipos y sus costos para la red IP de voz. El costo total incluye el

impuesto al valor agregado (IVA).

Equipo Modelo Cantidad | V. Unitario V. Total
Teléfono P | ' PHON521616 BLK | 190 $175,20 | $33.288,00
Central IP IPO |P58&|\42 CNTL 1 $272,58 $272,58
Consola de ATTENDANT
Operadora CONSOLE 2250 1 $163,68 $163,68
Licencia de IPO LIC
consola de RECEPTIONIST RFA 1 $251,19 $251,19
operadora 1LIC:CU
Licencia de
, IPO LIC VM PRO RFA
tglefonos 15 LIC:CU 13 $2.304,39 | $29.957,07
ejecutivos
Licencia de Activacion
Licencia para Remota p/habilitar
correo de voz VoicemailPro c/Visual 1 $2.409 | $2.409,00
Basic Scripting
Licencia de
activacion
remota para IPO LIC MOBILE
MOBILE TWINNING RFA 20 1 $1.170,77 | $1.170.77
TWINNING 20
usuarios
Fuente de Poder | PWR SUPP 1151C1
1151C1 para TERM PWR W/CAT5 190 $28,60 | $5.434,00
teléfonos IP CBL
Subtotal $72.946.29
IVA (12%) $8.753,56
TOTAL $81,699.85

Tabla 4.6 Costo de equipos de telefonia AVAYA

4.2.2EQUIPOS MARCA HP®

Los teléfonos HP son dispositivos faciles de manejar y aptos para los usuarios de

la empresa, brindandole facilidad en su comunicacion.
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La consola de operadora permitira a la recepcionista evitar pérdidas de llamadas
importantes para la empresa.

La central IP permitird la comunicacién con el exterior de la empresa, lo que hace

transparente las llamadas entrantes y salientes a la PSTN.

En la tabla 4.7 se indican los equipos a cotizarse.

TELEFONO IP

IP 3102 SP

NBX HP 3105

CENTRAL IP

e B, L s S VCX CONNECT 100 IP

o ErLLi-LLLegl

Tabla 4.7 Equipos de telefonia HP

En la figura 4.1 se muestra una red de voz disefiada por HP.
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RED HF DE COMUNICACIONES ﬁ!‘

aadet e L

Figura 4.1 Red de comunicaciones disefiada por HP @

4.2.2.1Costo de los equipos marca HP

En la tabla 4.8 se indica los valores de los equipos que se requieren para la red

de voz, con el impuesto al valor agregado.

Equipo Modelo Cantidad | V. Unitario V. Total
Teléfono IP 3101SP HP 190 $167.44 $31,813.6
Plataforma VCX
Central IP CONNECT 100 IP 2 $4,790.61 $9,581,22
Consola de NBX HP 3105 1 $447.71 $447.71
operadora
Licencia de Licencia3c10411 190 $81.42 | $15,469.8
teléfonos IP
Licencia Licencia 3¢10328
HPTieLine NBX IP virtualtieline 1 $788.94 $788.94
Fuente de poder e
para teléfonos 1P No especificado 190 $23.69 $4,501.1
Subtotal $62,602.37
IVA (12%) $7,512.28
TOTAL $70,114.65

Tabla 4.8 Costos de equipos de telefonia marca HP

4.3ANALISIS DEL COSTO DE LA RED M@

4.3.1SELECCION DE EQUIPOS DE DATOS

Los equipos CISCO y HP tienen buen prestigio en el mercado, debido a su buen

funcionamiento y caracteristicas.
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Para los servicios de datos se analiza los costos de las marcas propuestas en las
tablas 4.2 y 4.4, asi se concluye que para el buen desemperio de los datos, se ha

elegido la opcion CISCO, debido a:

% Satisface los requerimientos técnicos especificados en el capitulo 2,
apartado 2.5

++ Estos equipos comparados con la alternativa HP, son de menor costo.

« Esta alternativa permite cumplir con el requerimiento del cliente de

mantener a CISCO como marca prioritaria en los equipos de networking.

% El Administrador de la Red tiene conocimiento sobre el soporte técnico

brindado por CISCO, indicando su excelencia en el servicio.
4.3.2SELECCION DE EQUIPOS DE VOZ

Para la parte de telefonia, las marcas que se analizaron son HP y AVAYA, las

cuales tienen gran transcendencia en el mercado en este tipo de servicio.

Para los servicios de voz, se analizan los costos de las marcas propuestas en las
tablas 4.6 y 4.8.

Durante la eleccién de los equipos de telefonia se ha tomado en cuenta las
capacidades de cada dispositivo y su utilidad para el desarrollo de la empresa; por
esta razon la opcion HP ha sido la elegida, ya que brinda las caracteristicas
necesarias para un buen funcionamiento de la red de voz cumpliendo con los

requerimientos de la empresa a bajo costo.
4.3.3COSTO DE LOS ENLACES WAN

El disefio propuesto de la red convergente requiere contratar enlaces de datos de
64 y de 256 Kbps, ya que en la actualidad estos enlaces se encuentran mal
dimensionados tanto para la sucursal de Cuenca y Guayaquil respectivamente;

también se incluye un enlace de acceso a Internet de 1.5Mbps.
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En el disefio se recomendo6 redundancia en los enlaces; en la tabla 4.9 se indican

los dos posibles proveedores de este servicio.

COSTO PROVEEDOR
serviitle EMLAE= GLOBALCROSSING CLARO
Clear channel
de 64 Kbps QUITO — CUENCA $75 $82
Clear channel
de 256 Kbps QUITO — GUAYAQUIL $125 $135
Enlace a
Internet de QUITO - SUCURSALES $335 $372
1.5 Mbps
SUBTOTAL $535 $589
IVA $64.2 $70.68
TOTAL $599.2 $659.68

Tabla 4.9 Costos de enlaces WAN

Se escoge el proveedor Global Crossing debido a que su costo de enlace es bajo
comparado con Claro, tiempo de soporte de 48 horas y la empresa prefiere este

proveedor debido a su buen funcionamiento y soporte.
4.4COSTO TOTAL DE LARED

Para determinar este valor se tomara en cuenta los valores de los equipos de

datos y de voz, calculados en las tablas 4.2 y 4.8 respectivamente.

Es importante tener en cuenta que estos equipos requieren de una configuracion

y de un mantenimiento, costos que se detallan en la tabla 4.10.

Se requiere dar capacitacion a los usuarios y al Administrador de Red. La
capacitacion se impartird a los usuarios en grupos de 20 personas y la duracion
sera de una hora, mientras que la capacitacion que recibird el Administrador de
Red sera de 24 horas laborables, las cuales se las puede distribuir en el horario

que él disponga.

Para las dos capacitaciones se entregaran manuales para los usuarios de los

equipos a utilizar.

El proveedor de esta marca ofrece un mantenimiento preventivo durante 1 afo

cada 6 meses.
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El costo total de la red se indica en la tabla 4.10, la instalacion y configuracion de
equipos corresponde al 5% de la solucibn de comunicaciones HP, el 10%
equivale a la capacitacion del usuario final, el 12% seré para la capacitacion del
Administrador de la Red.

EQUIPOS VALOR
Equipos para red de datos $14.381,30
Equipos para red de voz $62.602,37
Instalaciéon y configuracion de equipos (voz y datos) $3.849,15
Garantia carepack24x7x365 de Telefonia IP 5.793,00
Capacitacion usuario final $1.565,06
Capacitacion de administrador $1.878,07
Costo de operacién anual $480
Costo de enlaces clear cannel anual $6.420
SUBTOTAL $96.968,95
IVA $11.636,27
TOTAL $108.605,.22

Tabla 4.10 Costo total de la red convergente

Para la implementacion del disefio de la red convergente de Laboratorios LIFE se

necesita $108.605,.22, para obtener una red éptima y confiable.

Esta inversion presentara una red con tecnologia de vanguardia, alto rendimiento,
lo que garantizard el buen servicio para los clientes y los usuarios de la red de la

empresa.

Con la adquisicion de la central IP se economizardn costos en las llamadas
internas y externas, brindando seguridad y confianza en las llamadas telefénicas

y, asi incrementar el nimero de clientes para esta empresa.

El disefio pretende obtener nuevas aplicaciones que beneficien al negocio por
medio de la convergencia de informacion, y asi el usuario podra obtener los datos

en tiempo real sin necesidad de una PC a través de la Telefonia IP.

Estos valores fueron obtenidos de las proformas adjuntadas en el anexo 11.
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CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

X/
L X4

Una red convergente permite integrar voz y datos en una misma red, asi
como la posibilidad de ofrecer més servicios avanzados que contribuyan a
mejorar la eficiencia de las empresas y resulten en un alto beneficio para

sus clientes.

El disefio de una infraestructura propia de red convergente para
Laboratorios LIFE permite mejorar la comunicacion entre las sucursales y
hacia los clientes externos, ayudando a optimizar sSus procesos Yy

repercutiendo en una disminucion de las inversiones de la empresa.

El soporte de QoS dentro de los protocolos necesarios para implementar
una red convergente es vital, ya que se debe cumplir con los
requerimientos exigidos por las diferentes aplicaciones de tiempo real
como la voz, que deben tener un trato preferencial sobre otras aplicaciones

que circulan por la red como el trafico de mejor esfuerzo.

Una red convergente permite que todas sus aplicaciones utilicen la misma
red, obteniendo un mejor rendimiento en la utilizacién del espacio fisico,
reduciendo los componentes de red y disminuyendo los costos en
operacion y mantenimiento, lo que contribuira a su vez reducir las altas

inversiones que una empresa realiza en infraestructura de red.

La Telefonia IP favorece a que empresas como Laboratorios LIFE eviten
los altos costos de las llamadas internas, ya que es independiente de la
distancia y del tiempo de conexion; ademas, obtienen algunos servicios
adicionales como correo, mensajes de voz, acceso a bases de datos, entre
otros.
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La implementacion de los servicios de llamada y mensajeria unificada en
una red convergente favorece a que los usuarios no estén ligados a un
puesto de trabajo estatico, sino que obtengan movilidad y puedan brindar
respuestas rapidas desde cualquier lugar, elevando el nivel de servicio de

atencion al cliente de la empresa.

La ejecucion de politicas de seguridad en una red convergente como el uso
de usuarios y contrasefias, seguridad fisica y l6gica de los datos, planes de
contingencia, acceso limitado a Internet, entre otros, es primordial para
empresas como Laboratorios LIFE, cuyo bien mas importante es la
informacion de sus productos, ventas y clientes, garantizando de esta

manera su nivel de compromiso con sus consumidores.

Luego del célculo de enlaces realizado, se concluye que los éstos

actualmente se encuentran sobre dimensionados.

Es importante que se cuente con redundancia en equipos y enlaces,
previniendo de esta manera pérdidas de informacion debido a fallas de los

elementos activos o cortes de enlaces.

La eleccién de los codecs es de gran importancia, ya que mediante éstos,
se puede proporcionar alta calidad de voz, misma que luego sera

entregada al usuario final.

El acceso a paginas de entretenimiento en la empresa, permite identificar
las falencias que existe en la seguridad de la red, las cuales deben ser

corregidas.

Se realizaron pruebas de certificacion del cableado estructurado, las cuales
fueron satisfactorias, con esto podemos concluir que éste se encuentra en

buen estado.
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% Las bases celulares con las que cuenta Laboratorios LIFE, son compatibles
con la Central Telefénica IP propuesta en este Proyecto, las mismas que

seran reutilizadas para disminuir el costo de llamada a celular.
% Laboratorios LIFE cuenta con 25 canales de voz, luego del analisis

realizado, se obtiene que éstos no satisfacen el requerimiento de 34

canales obtenidos posteriormente al estudio indicado.

5.2RECOMENDACIONES

L)

» Es importante realizar la documentacion de la red activa y red pasiva de

*,

una empresa, de manera que se aceleren los procesos de implementacion
de nuevos servicios, facilidad en la administracién de la red y una eficaz

deteccion de fallas cuando se presenten.

s Se recomienda realizar una planificacion de actividades para la
implementacion de una red convergente, de manera que no se afecte en
alto grado a las actividades de la empresa y al servicio ofrecido a los

clientes.

%+ Se debe considerar dentro de las politicas de seguridad la implementacién
de usuarios y contrasefas de dificil acceso, tanto para los equipos de red
como para los equipos de usuarios, con el fin de evitar ataques externos y

pérdida de informacion.

s Se recomienda instalar un software de administracion de red para
monitorear constantemente a los dispositivos de la red convergente, de

manera que las fallas puedan ser detectadas de forma rapida y eficiente.

« Laboratorios LIFE cuenta con un cableado estructurado bueno, la

certificacion de los puntos que aun no cuentan con esta prueba seria
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necesario para poder obtener una certificacion internacional como la

empresa lo desea.

En el Edificio de Mantenimiento, no existe cableado estructurado, se
recomienda redisefiar los puntos de datos en este lugar. En este Proyecto
de Titulacidbn no se encuentra este disefio debido a que no es parte del

alcance.

El administrador de la red debe estar en capacidad de solucionar
problemas que en ésta se presentan, por tal razon se recomienda la
capacitacion en la nueva tecnologia de VolP asi como también en la

utilizacién de los equipos

Se recomienda utilizar un servidor que permita manejar la administracion
de claves de acceso a PCs, de tal manera que cada cierto tiempo se

cambie la contrasenia.

En este Proyecto de Titulaciébn no se realizo el estudio de la redundancia
de servidores ni de la Central Telefénica IP, debido a que no se encuentra
en el alcance del mismo, pero se debe realizar este estudio para mayor

efectividad de la red convergente propuesta.
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