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RESUMEN

El presente proyecto de titulacion tiene por objeto el Desarrollo de un Sistema de
Software para la implementacion de Gobiernos de TI utilizando COBIT 4.1
(SIGTI), el cual abarca la funcionalidad presente en el marco de trabajo COBIT
4.1 y pueda ser utilizado por las empresas, a un costo y uso adecuado a las

necesidades de nuestro medio.

Se selecciono una metodologia agil como lo es Cristal Clear y como herramienta
de desarrollo APEX, las cuales ayudaron mucho en el desarrollo de la aplicacion,
ademas el sistema SIGTI esta orientado para ser utilizado en un ambiente web.
Lo cual facilita su distribucion siempre que las se cumplan los requisitos minimos

para su instalacién y puesta en produccion.

El marco de trabajo COBIT en su cuarta edicion COBIT 4.1 brinda los parametros
adecuados para una buena gestion de las tecnologias de la informacion, ya que
esta elaborado en base a las mejores practicas y estandares de Tl existentes.

Para validar que SIGTI entrega resultados después de un proceso de evaluacion,
se ha realizado un caso de estudio el cual nos permite entender en que procesos

la empresa o el departamento evaluado posee mayores y menores fortalezas.



PRESENTACION

La implementacion de un Gobierno de Tecnologias de Informacion (TI) debe estar
a cargo de las personas que administran o dirigen la empresa, ya que ellas ven de
una manera clara la estructura y funcionamiento del negocio. En la actualidad se
dispone de algunos estandares, marcos de trabajo, guias y estructuras que
garantizan una adecuada gestion de TI, motivo por el cual es dificil para los
directivos de las empresas escoger cual de ellos se ajusta a sus necesidades y el

costo que involucraria su implementacion.

En nuestro pais las tecnologias de la informacién aun no son consideradas como
una inversion ya sea por su costo o por qué no se conoce cual es el beneficio que
aportan a las empresas peor aun los estandares, normas, marcos de trabajo que
ayudan a la buena gestién de las mismas, lo cual limita el desarrollo y nos pone

en desventaja ante la competencia en este mundo globalizado.

Se selecciono una metodologia agil como lo es Cristal Clear y como herramienta
de desarrollo APEX, las cuales ayudaron mucho en el desarrollo de la aplicacion,

ademas el sistema SIGTI esta orientado para ser utilizado en un ambiente web.



CAPITULO 1

1 DESCRIPCION DEL PROBLEMA

El éxito de las empresas hoy en dia, se da por una adecuada gestion de la
informacion y de la tecnologia, activos importantes que buscan satisfacer y

cumplir con los objetivos y las metas de cada empresa.

La implementacién de un Gobierno de Tecnologias de Informacién (TI) debe
estar a cargo de las personas que administran o dirigen la empresa, ya que

ellas ven de una manera clara la estructura y funcionamiento del negocio.

En la actualidad se dispone de algunos estandares, marcos de trabajo, guias y
estructuras que garantizan una adecuada gestion de TI, motivo por el cual es
dificil para los directivos de las empresas escoger cual de ellos se ajusta a sus

necesidades y el costo que involucraria su implementacion.

El marco de trabajo COBIT' en su cuarta edicion COBIT 4.1 brinda los
parametros adecuados para una buena gestion de las tecnologias de la
informacion, ya que esta elaborado en base a las mejores practicas y
estandares de Tl existentes.

En nuestro pais las tecnologias de la informacion aun no son consideradas
como una inversion ya sea por su costo 0 por qué no se conoce cudl es el
beneficio que aportan a las empresas peor aun los estdndares, normas, marcos
de trabajo que ayudan a la buena gestion de las mismas, lo cual limita el
desarrollo y nos pone en desventaja ante la competencia en este mundo

globalizado.

' IT Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 5. [COBIT.- Inglés: Control
Objectives for Information and related Technology; Espafiol: Objetivos de Control para la
Informacién y la Tecnologia relacionada. Conjunto de mejores practicas para el manejo de
informacion.]



Motivo por el cual a través de este trabajo se intenta elaborar un sistema que
abarque la funcionalidad presente en el marco de trabajo COBIT 4.1 y pueda
ser utilizado por las empresas, a un costo y uso adecuado a las necesidades

de nuestro medio.

En este capitulo se presenta la descripcion del marco de trabajo COBIT 4.1,
detallando las principales caracteristicas del mismo y las ventajas que nos

brinda al ser utilizado.

Ademas se indicard que metodologia y herramientas de desarrollo se han
seleccionado para la implementacién de este proyecto de titulacion.

1.1 APLICACION DE COBIT 4.1 A LA GESTION DE TI

1.1.1 ORIGENES Y EVOLUCION

COBIT es un marco de trabajo en el cual se compactan las mejores practicas a
nivel mundial sobre el manejo adecuado de la informacién a través de los

sistemas de informacion.

Fue desarrollado por ISACA? y el ITGI® en 1992. Su aparicién nace de la
necesidad de llevar un adecuado Control (COBIT 1.0) de los sistemas de
informacion que se manejan en las empresas, Auditoria (COBIT 2.0) base con

la cual se justifica el uso adecuado o inadecuado de la informacion.

Seguridad (COBIT 3.0) formato mediante el cual se lleva a cabo la aplicacién

de procesos que garantizan el acceso y uso adecuado de la informacion,

% ISACA, Pagina Oficial, http://www.isaca.org, Junio 2011, [ISACA.- Inglés: Information Systems
Audit and Control Association; Espafiol: Asociacion para la Auditoria y Control de Sistemas de
Informacién. Organizacion que se dedica a la elaboracion, adopcién y uso del conocimiento
lider en la industria y las préacticas de los sistemas de informacion aceptados a nivel mundial.]

* IT GOVERNANCE INSTITUTE, Pagina Oficial, http://www.itgi.org/, Junio 2011, [ITGI.- Inglés:
IT Governance Institute; Espafiol: Instituto de Administracion de las Tecnologias de la
Informacién. Conduce la investigacion sobre las practicas mundiales y las percepciones de la
gobernanza de la Tl para la comunidad empresarial.]




Administracion de la Informacion (COBIT 4.0) guia que define los caminos
adecuados sobre el manejo de a informacion.

Por dltimo tenemos la version (COBIT 4.1) referente al Gobierno de las
Tecnologias de la Informacion (TI), marco de trabajo que permite conocer
cuales son los procesos y las actividades que mas se usan a nivel mundial y

gue llevan al éxito de las empresas hoy en dia.

Existe una version mas que estad por salir y es COBIT 5.0 y que estara
enfocada a su aplicacién online del Marco de Trabajo. A continuacion se puede

apreciar un resumen de lo descrito anteriormente en la Tabla 1 — 1.

Tabla 1-1 Resumen de las versiones del Marco de Tr  abajo COBIT.

IS N
- 1996 Control de TI

- 1998 Auditoria de TI

- 2000 Seguridad de TI

- 2003 Seguridad de TI Online

- 2005 Administracion de TI

- 2007 Gobierno de Tl

Elaboracion: Lasso Santiago, Salazar Marcelo.

1.1.2 FUNDAMENTOS PARA APLICACION DE COBIT 4.1

A lo largo de la evolucién de COBIT, no se ha perdido la base de su enfoque, el
cual se lo puede ver presente en cada una de las versiones y que se lo
denomina el Principio Basico de COBIT y lo podemos observar en la Figura 1 —
1.



Figura 1-1 Principio Basico de COBIT

Requerimientos dirige la inversion
que responde a i de Negocio . en
Informacion de Recursos de TI
la Empresa
para entregar ~ Procesos de TI l que es
utilizado por

Fuente: IT Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 10.

Las acciones que se deben tomar para la relacién entre los elementos del
principio bésico de COBIT, es necesario conocerlas y dominarlas para

comprender el uso y la aplicacion del marco de trabajo.

Cada uno de los elementos detallados en el Principio Basico de COBIT, estan
presentes en los cuatro dominios que maneja este marco de trabajo, los

MismMos que es se encuentran internamente relacionados.

La version de COBIT 4.1 estéa estructurada por cuatro dominios, treinta y cuatro
procesos y doscientas diez actividades genéricas, ademas posee elementos
como las areas de enfoque del gobierno de TI, los criterios de informacion,
recursos de Tl y un modelo de madurez que permite evaluar el estado de del
Gobierno de TI.

Es necesario conocer como estan relacionados los cuatro dominios de COBIT
(Planear y Organizar, Adquirir e Implementar, Monitorear y Evaluar y Entregar y

Dar Soporte), lo cual se indica en la Figura 1 — 2.



Figura 1-2 Los Cuatro Dominios Interrelacionados d e COBIT

‘ Planear y Organizar

Adquirir e “ Entregary
Implementar Dar Soporte

‘ 3 1

Monitorear y Evaluar

Fuente: IT Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 12.

1.1.2.1 Por qué se necesita un Gobierno de TI.

Poco a poco la necesidad de tener una ventaja competitiva es mayor, debido a
las exigencias del mundo actual y a la capacidad de las empresas para
aprovechar las oportunidades, y estar listas para afrontar los riesgos y nuevos
problemas de forma inmediata, y que solo se lo puede lograr a través de la

implantacion de un buen gobierno de TI.

Esto nos permite tener un enfoque de los objetivos que la empresa persigue,
ademas del manejo adecuado que se dé a los riesgos, exigencias y problemas
presentes en el trabajo diario de las empresas, dando asi cuenta del gran
impacto que tiene la informacion en la toma actual de decisiones y que su
inadecuada gestion identifica las empresas exitosas de las demas.



Cada dia existen mas empresas que emplean los diferentes marcos de trabajo
existentes a nivel mundial entre los que podemos destacar: COBIT, ITIL?,
CMM?® y PRINCE2°.

1.1.2.2 Quiénes son los interesados en un Gobierno de TI.

Un Gobierno de Tl debe integrar la informacién destinada a los diferentes
actores de una empresa tanto internos como externos, principalmente enfocado
a los directivos, ejecutivos, lideres, coordinadores entre otros los cuales deben

tener claros los objetivos que persigue la empresa.

A continuacion se detallan los interesados segun sus necesidades.

“Interesados dentro de la empresa que tienen interés en generar valor de las

inversiones en TI:

v" Aquellos que toman decisiones de inversiones
v" Aquellos que deciden respecto a los requerimientos

v Aquellos que utilizan los servicios de Tl

Interesados internos y externos que proporcionan servicios de TI:

v" Aquellos que administran la organizacion y los procesos de Tl
v" Aquellos que desarrollan capacidades
v" Aquellos que operan los servicios

Interesados internos y externos con responsabilidades de control/riesgo:

* IT Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 190, [ITIL.- Inglés: Information
Technology Infrastructure Library; Espafiol: Biblioteca de Infraestructura de Tecnologias de
Informacién. Libreria de Infraestructura de Tl de la Oficina de Gobierno Gubernamental del
Reino Unido (OGC).Un conjunto de lineamientos sobre la administracion y procuracion de
servicios operativos de TI.]

° IT Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 190, [CMM.- Inglés: Capability
Maturity Model; Espafiol: Modelo de Madurez de la Capacidad. es un modelo utilizado por
muchas organizaciones para identificar las mejores practicas, las cuales son convenientes para
ayudarles a evaluar y mejorarla madurez de su proceso de desarrollo de software.]

® IT Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 191, [PRINCEZ2.- Inglés: PRojects IN
Controlled Environments; Espafiol: Proyectos en Entornos Controlados. Proyectos en un
ambiente controlado, un método de administracion de proyectos que cubre la administracién, el
control y la organizacion de un proyecto.]



v" Aquellos con responsabilidades de seguridad, privacidad y/o riesgo
v" Aquellos que realizan funciones de cumplimiento

v Aquellos que requieren o proporcionan servicios de aseguramiento”’

1.1.2.3 Qué es necesario para cumplir con un buen Gobierride TI.

Es necesario tener una alineacion clara entre las metas del negocio y las metas
de TI, definir el alcance y el grado de cobertura de un proceso, estar acorde a

las mejores practicas siendo flexibles a los cambios.

Y también manejar un lenguaje comun para todos los involucrados aportando
asi a una integracion global de los conceptos que se estdn manejando y la

participacion dinamica de los interesados.

Se deben conocer cudles son las areas de enfoque del Gobierno de Tl con las
cuales trabaja COBIT ya que con proporcionan los eslabones de un buen

gobierno de Tl y se detallan en la Figura 1 — 3.

Figura 1-3 Areas de Enfoque del Gobierno de TI

+Alineacion Estratégica se enfoca en garantizar la alineacion entre los planes de
negocioy de Tl en definir, mantener y validar la propuesta de valor de Tl y en
alinear las operaciones de Tl con las operaciones de la empresa.

*Entrega de Valor se refiere @ gjecutar la propuesta de valor a todo [0 largo del ciclo
de entrega, asegurando que Tl genere los beneficios prometidos en la estrategia,
concentrandose en optimizar los costos y en brindar el valor intrinseco de la TI.
+Administracion de Recursos se trata de la inversidn dptima, asi como la
administracion adecuada de los recursos criticos de TI:, aplicaciones, informacion,
infraestructura y personas. Los temas claves se refieren a la optimizacion de
conocimiento v de infraestructura.

«Administracion de Riesgos requiere conciencia de los riesgos por parte de los
altos gjecutivos de la empresa, un claro entendimiento del apetito de riesgo que
tiene la empresa, comprender los requerimientos de cumplimiento, transparencia de
los riesgos significativos para la empresa, y la inclusidn de las responsabilidades de
administracion de riesgos dentro de la organizacion

+Medicion del Desempefio rastrea y monitorea la estrategia de implementacion, la
terminacion del proyecto, el uso de los recursos, el desempefio de los procesos vy la
entrega del servicio, con el uso, por ejemplo, de balanced scorecards que traducen
la estrategia en accidn para lograr las metas medibles méas alla del registro
canvencional.

Fuente: IT Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 6.

" IT Governance Institute, COBIT 4.1 Espafiol, 2007, P4g. 10.



1.2 USO DE COBIT 4.1 PARA LA GESTION DE LOS

1.2.1

GOBIERNOS DE TI

CARACTERISTICAS GENERALES

COBIT 4.1 es un marco de trabajo que brinda el sustento adecuado al gobierno

de TI, entre las principales caracteristicas se pueden mencionar. mision,

orientacion (a negocios, a procesos), basado en controles, impulso por

mediciones y la aceptabilidad de COBIT 4.1.

Ademas posee en su estructura a los principales estandares referentes a TI,

marcos de trabajo y las mejores practicas entre las que tenemos:

v

“COSO:

Control Interno — Marco de Trabajo Integrado, 1994

Administracion de Riesgos Empresariales — Marco de Trabajo Integrado,
2004

Oficina de Comercio Gubernamental (OGC®):

Biblioteca de Infraestructura de TI® (ITIL®), 1999-2004

Organizacion Internacional para la Estandarizacion:

ISO / IEC 27000

Instituto de Ingenieria de Software (SEI®):

SEI Modelo de Madurez de la Capacidad (CMM®), 2000

SEI Integracién del Modelo de Madurez de la Capacidad (CMMI®), 2000
Instituto de Gestion de Proyectos (PMI®):

Guia para el Cuerpo de Conocimiento de Gestion de Proyectos
(PMBOK®), 2004

Foro de Seguridad de Informacion (ISF):

El estandar de buenas practicas para la seguridad de la informacion,
2003

Manual de Revision CISA, ISACA, 2006

® IT Governance Institute, COBIT 4.1 Espafiol, 2007, P4g. 9.



Una caracteristica fundamental para la aplicacion de COBIT 4.1 es el enfoque
qgue posee, ya que este va dirigido al qué se requiere para lograr una
administracion y control adecuados de TI, mientras que el resto se enfoca en él

como gestionar y controlar aspectos especificos de TI.
1.2.1.1 Misién

“Investigar, desarrollar, hacer publico y promover un marco de control de
gobierno de TI autorizado, actualizado, aceptado internacionalmente para la
adopcion por parte de las empresas y el uso diario por parte de gerentes de

negocio, profesionales de Tl y profesionales de aseguramiento™.

COBIT logra satisfacer las necesidades anteriormente descritas gracias a otras

caracteristicas con las que fue creado.

v Orientado a negocios

v Orientado a procesos

v' Basado en controles

v Impulsado por mediciones

1.2.1.2 Orientado a negocios

Se justifica su orientacién a negocios ya que lo pueden utilizar proveedores de
servicio, usuarios, auditores, gerentes y duefios de los procesos del negocio. Y
en los cuales se manejan importantes conceptos como los Criterios de

Informacién, Metas del Negocio y de Tl y los Recursos de TI

Los siete criterios de informacién de COBIT que se definen, buscan satisfacer

los objetivos del negocio, y son:

v' Efectividad
v' Eficiencia

° IT Governance Institute, COBIT 4.1 Espafiol, 2007, P4g. 9.
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Confidencialidad
Integridad
Disponibilidad
Cumplimiento
Confiabilidad

NI NEENEEN

Las metas ayudan a obtener un manejo mas detallado en relacion con el
negocio y nos ayudan con el desarrollo de métricas que se miden con respecto

a las metas.

Para poder implementar adecuadamente el marco de trabajo se debe tener
claro el camino que se debe seguir, para la definicion de las Metas y que
Métricas se aplicaran para viabilizar el rumbo correcto de un buen gobierno de
TI. En la Figura 1 — 4 se indica la relacion entre la Estrategia de la Empresa,
Metas de Negocio para Tl, Metas de TI, Arquitectura Empresarial para Tl y las
Métricas de Tl ademas de los elementos que nos ayudaran a definir las metas

de Tl adecuadas.

Figura 1-4 Definir las Metas de Tl y la Arquitect ura Empresarial para Tl

Metas de Tl Arquitectura Metricas
mpresarial
para Tl de Tl

Requisitos de Requisitos de Emreg'a Informacion

Negocio Gobierno

Ejecuta
R 1 -
. it Servicios de la e Procesos de Tl . Aplicaciones

Informacion

Estrategia de
Empresa

g L Criterios de la —
Informacion ' nfraestructura
y Personas

Necesita
Metas de Negocio para Tl

Arquitectura Empresarial para Tl

Fuente: IT Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 11.
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También es necesario el manejo de ciertos recursos que ayudaran a tener éxito

con la orientacion de COBIT a los negocios y estos son:

v" Aplicaciones
v" Informacion
v' Infraestructura

v Personas

1.2.1.3 Orientado a procesos

COBIT 4.1 esta orientado hacia procesos, estos procesos se distribuyen en
cuatro dominios: Planificar y Organizar (10 procesos), Adquirir e Implementar (7
procesos), Entrega y Soporte (13 procesos), Monitorear y Evaluar (4 procesos);
dando un total de 34 procesos los mismos que se subdividen en
aproximadamente 210 actividades genéricas, que ayudan a dar cumplimiento a

cada uno de los objetivos que poseen.

“Planear y Organizar (PO) - Proporciona direccion para la entrega de
soluciones (Al) y la entrega de servicio (DS).

Adquirir e Implementar (Al) — Proporciona las soluciones y las pasa para
convertirlas en servicios.

Entregar y Dar Soporte (DS) — Recibe las soluciones y las hace utilizables por
los usuarios finales.

Monitorear y Evaluar (ME) -Monitorear todos los procesos para asegurar que

se sigue la direccién provista.”*°

1.2.1.4 Basado en Controles

Cada uno de los procesos posee objetivos de control los cuales ayudan a
garantizar que los objetivos del negocio se cumplan. Estos controles son
fundamentales para la toma de decisiones a nivel gerencial ya que con ellos

sustentan lo que se cumple y lo que no se cumple en cada uno de los

% T Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 12
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procesos. Existe un modelo de control el cual nos servira como guia para poder

aplicar los objetivos de control y lo podemos observar en la Figura 1 — 5.

Figura 1-5 Modelo de Control

ACTUAR
Normas
Estandares - Comparar Proceso
Objetivos
INFORMACION

Fuente: IT Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 14.

Es necesario tomar en cuenta cuales son las fronteras de los controles tanto en
el Negocio, las Generales y de Aplicacion. Para ello tenemos la Figura 1 — 6

gue nos resume dichas fronteras.

Figura 1-6 Fronteras de los Controles de Negocio, Generales y Aplicacion.

Responsabilidad de Negocio | Responsabilidad de Tl , Responsabilidad de Negocio

- L 2

v
A

Ll

— CONOlES Controles Generales de Tl ; CONoles |
de Negocio | | de Negocio

A 4
F 3

Planear y Organizar

Requerimientos n S SOVIEo
Funcionales Adquirir e Entregar yo_| < ervcio
- Implementar Dar Soporte Automatizados
Requerimientos
de Control

Monitorear y Evaluar

Controles de Aplicacién

F 3
v

Fuente: IT Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 16.
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1.2.1.5 Impulsado por la medicion.
Para tener una vision clara del estado de los sistemas de una empresa es
necesario medirla, para ello COBIT nos ayuda con la implementacion de un

Modelo de Madurez.

El cual posee algunos niveles de madurez y cada nivel detalla cual es curso

que esta llevando la empresa en el proceso que esta siendo medido.

Los niveles de madurez en el modelo estan caracterizados como se muestra en

la Figural—7.
Figura 1-7 Representacion Grafica de los Modelosd e Madurez.
Inicial / Repetible Proceso Administrado y
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

0 - No se aplican procesos administrativos en lo absoluto
1 - Los procesos son ad-hoc y desorganizados
2 - Los procesos siguen un patron regular

t Promedio de la industria 3 - Los procesos se documentan y se comunican
4
5_

. - Los procesos se monitorean y se miden
ﬁ Obijetivo de la empresa N

Las buenas Ela'cticas se siauen x se automatizan
Fuente: IT Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 18.

{:} Estado actual de la empresa

1.2.2 MODELO DEL MARCO DE TRABAJO CORBIT.

El marco de trabajo COBIT es una relacion global entre requerimientos de

informacion y de gobierno a la funcion de servicios de TI.

En el cual estdn inmersos sus dominios como se puede ver en la Figura 1 — 8.

Y para una mayor comprension del marco de trabajo COBIT 4.1 se lo puede

resumir en un cubo, tal como se ilustra en la siguiente Figura 1 - 9.



Figura 1-8

COBIT Gestion, Control, Alineamiento y
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Monitoreo.

Metas de Negocio

‘ Impulsores de Gobierno ""

‘ Resultados de Negocio ‘

Informacion
Infraestructura
Personas

+— Aplicaciones

[—
lg—|

b4

Recursos de
----- m

Criterios de la
'''' Informacién

Indicadores de
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Tl

A F Y Y b
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Fuente: IT Governance Institute, COBIT 4.1 Espafiol,

Figura 1-9

Cubo de COBIT 4.1

de Proceso

2007, P4g. 18.

Fuente: IT Governance Institute, COBIT 4.1 Espafiol,

Procesos de Tl

Requerimientos de Negocio

Dominios

Procesos

Infrasstructura
Personas

Informacion

Aplicaciones

Actividades

2007, Pag. 25.
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Como se puede observar en el Cubo de COBIT 4.1 se puede ver graficamente
como estadn relacionados los diferentes elementos que intervienen en la
aplicacién del marco de trabajo, y de ello depende el éxito o fracaso de su

implementacion.

Para tener una abstraccion mas detallada de todo el Marco de Trabajo COBIT
se lo presenta a continuacién en la siguiente Figura 1 — 10.

Aqui se describen cada uno de los dominios con sus respectivos procesos. Y la

interrelacion entre los diferentes elementos que lo integran.
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Figura 1-10  Marco de Trabajo Completo de COBIT 4.1

PO1 Definir el plan estratégico de TI.

P02 Definir la arquitectura de la informacion.

PO3 Determinar a direccidn tecnoldgica,

P04 Definir procesos, organizacidn y relaciones de T

ME1 Monitoreary evaluar el desempefio de Tl PO5 Administrar la inversion en TI.

ME2 Maonitoreary evaluar el control interno POB Comunicar las aspiraciones y la diraccion de la gerencia.
ME3 Garantizar cumplimiento regulatorio. PO7 Administrar recursos humanos de Tl

ME4 Proporcionar gobiero de TI. PO8 Administrar calidad

P03 Evaluary administrar riesgas de Tl
PO10 Administrar proyecios,

Adaquirir e
Imp

081 Definiry administrar niveles de senvicio.

D82 Administrar servicios de terceros. All Identificar soluciones automatizadas

D83 Administrar desempefio y capacidad. Al2 Adguiriry mantener el sofhware aplicativo.

D84 Garantizar la continuidad del servicio. Al3 Adguiriry mantener la infraestructura tecnoldgica
DE4 Garantizar la seguridad de los sisternas. Ald Facilitar la operaciony el uso.

D86 Identificar y asignar costos Al5 Adguirir recursos de T

D87 Educary entrenar a los usuarios. AlB Administrar cambios,

D88 Administrar la mesa de servicio ¥ los incidentes AT Instalary acreditar soluciones y cambios,

D849 Administrar la configuracion,

DS10 Administrar los problemas
D511 Administrar los datos.

D812 Administrar el ambiente fisico.
0813 Administrar las operaciones.

Fuente: IT Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 26.
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Por dltimo para un adecuada aplicacion de COBIT 4.1, es necesario conocer la
relacion entre el marco de trabajo y las areas de enfoque del gobierno de de TI
tal como se lo presenta en la siguiente Figura 1 — 11.

Figura 1-11 Marco de Trabajo COBIT y Areas de Enfo  que de Gobierno de Tl

Alineamiento
Estratégico
Entrega de

Valor

Gestién de
Riesgos
Gestidn de
Recursos
Medicidn del
Desempefio

P = Facilitador Primario S = Facilitador Secundario

Fuente: IT Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 26.

Para obtener buenos resultados en la evaluacién con el Modelo de Madurez
descrito en COBIT, es necesario detallar la hora de ruta de la implementacion y
control de un Gobierno de Tl y que a continuacién se presenta un resumen de

la guia de implementacion de un Gobierno de TI.

Asegura que la atencion se centra en las necesidades del negocio y el control
de la hora de mejorar la gobernabilidad de los procesos de Tl. La hoja de ruta
se aplica sin importar el tamafio de la iniciativa, que fomenta el compromiso de

gestion y buena gestion del proyecto sigue la participacion y las practicas.

La hoja de ruta es un enfoque de mejora continua que se sigue de forma

iterativa, la construcciéon de un sostenible proceso a través del tiempo.
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Fomentar la sostenibilidad implica:

Integracién con la empresa de gobierno, el gobierno de TI
Asegurar la rendicion de cuentas de Tl en toda la empresa

Definicion de estructuras organizativas adecuadas

AR NERN

Es evidente que la comunicacion y la elaboracion de politicas,

estandares y procesos de gobierno de Tl y el control

(\

Efectuar el cambio cultural (compromiso en todos los niveles de la
empresa, desde la Junta a la 'produccién’)
v" Conducir en proceso y la cultura de mejora continua

v" Creacién de un mejor control y estructuras de informacion

La implementacion de una empresa de Tl de gobierno tendra que hacerlo en

fases basadas en las prioridades de negocio y los riesgos de TI.

Figura 1-12 Hoja de Ruta de un Gobierno de TI.

Identificar las Necesidades

DrCa Cncr acey Definir los recursos y los.
obtener el compromiso Definir el alcance. Definir los riesgos. & Plan del programa.
‘s resultados.
de gestion.
A

Imaginar Solucionas

Evaluar el desempefio Definir objetivos de Analizar las carencias y
real. mejora. determinar las mejoras.

El Plan de Solucion

(==
mejoramiento

Implementar la solucién

= eses Revision de la
Imp!erllenlar las Monitor de_mm_‘]'lmmlu efectividad del
mejoras. de aplicacion.
programa.

Operativizar la solucion

Construir la Identificar nuevos
sostenibiidad requisitos de gobiemo.

Elaboracion: Lasso Santiago, Salazar Marcelo.
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1.3 SELECCION DE LA METODOLOGIA DE DESARROLLO

1.3.1 CARACTERIZACION TECNICA DEL PROBLEMA.

1.3.1.1 Auspiciante del proyecto:

Autores del proyecto de titulacion.

1.3.1.2 Recursos:

v
v
v
v

Humano: 2 personas

Tiempo de duracion: 5-6 meses
Econdmico: Limitado
Tecnoldgico:

» Hardware: Se cuenta con dos computadores para el desarrollo

de los cuales uno va a ser el servidor de base de datos y el otro el
de aplicacién, cada uno conectado por un switch para establecer

comunicacion entre los computadores.

Software: Se va a utilizar como sistema operativo Windows 2003
sobre el cual se van a instalar las herramientas que
posteriormente se va a seleccionar para el desarrollo del sistema,
tanto para el servidor de aplicaciones como para el servidor de

base de datos.

Para el cliente se va a utilizar un sistema operativo que nos

permita navegacion web.

Comunicaciones: Cada uno de los computadores tiene acceso

ilimitado a internet.
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1.3.1.3 Cobertura del servicio:

El servicio se va a encontrar en la intranet corporativa la cual nos va a permitir

accederla desde cualquier computador miembro de la red.

1.3.1.4 Estructura Tecnoldgica del Proyecto:

v' Se requiere un servidor de aplicaciones con sistema operativo Windows
2003 server.

v’ Se requiere un servidor de base de datos con sistema operativo

Windows 2003 server.

v' Se requiere conectar los computadores dentro de una red LAN,
utilizando cables de red y switch.

Figura 1-13  Arquitectura tres capas.

Capa de Datos SERVIDOR DE DASE DE
DATOS

SERVIDOR DE

Capa de Negocio APLICACIONES

Capa de Presentacion CLIENTES

Elaboracion: Lasso Santiago, Salazar Marcelo.
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1.3.2 SELECCION DE LA METODOLOGIA.

Uno de los parametros mas importantes en la construccion de un software es la

metodologia que se debe usar.

En la actualidad tenemos muchas metodologias para desarrollar proyectos
segun ciertas caracteristicas, las cuales estan separadas en dos grandes

grupos:

v Metodologia de Desarrollo Agil.
v" Metodologia de Desarrollo Tradicional.

Las metodologias Agiles se desarrollaron para requerimientos desconocidos o
variables, proporcionando una serie de pautas y principios junto a técnicas
pragmaticas.

Las que haran la entrega del proyecto menos complicada y mas satisfactoria

tanto para los clientes como para los equipos de entrega.
En las metodologias Tradicionales en las cuales se pone mayor énfasis en la
planificacion y control del proyecto, en especificacion precisa de requisitos y

modelado.

Por lo que proveen de un alto grado de ordenamiento, de disciplina pero son

resistentes al cambio.

Un cuadro comparativo entre las metodologias lo establecemos a continuacion:
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Tabla 1-2 Cuadro Comparativo Metodologias Agilesv s Tradicionales.

Metodologias Agiles
heuristicas
de

Basadas en
de

produccién de codigo.

provenientes practicas

Especialmente preparadas para

cambios durante el proyecto.

Impuestas internamente (por el
equipo).
Proceso menos controlado, con

pocos principios.

No existe contrato tradicional o al
menos es bastante flexible.

El cliente es parte del equipo de
desarrollo.

Grupos pequeiios (<10 integrantes)
y trabajando en el mismo sitio.
Pocos artefactos.

Pocos roles

Menos énfasis en la arquitectura del

software.

Metodologias Tradicionales
Basadas en normas provenientes
de estandares seguidos por el
entorno de desarrollo.

Cierta resistencia a los cambios.

Impuestas externamente.

Proceso mucho mas controlado,
con numerosas politicas/normas.

Existe un contrato prefijado.

El cliente interactia con el equipo
de desarrollo mediante reuniones.
Grupos grandes y posiblemente
distribuidos.

Mas artefactos.

Mas roles.

La arquitectura del software es
esencial y se expresa mediante

modelos.

Fuente: METODOLOGIAS AGILES EN EL DESARROLLO DE SOF TWARE, Articulo,

http://www.willydev.net/descargas/prev/TodoAgil. Pdf , Mayo 2011

En la Tabla 1-2, se muestra la comparacion de las metodologias agiles y las

metodologias tradicionales cuyos criterios permiten deducir lo siguiente:

v Las metodologias agiles definen pocos roles
v No se necesita una documentacién tan extensa

v' Se adaptan a los cambios con rapidez
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Por estas razones se selecciona la aplicacién de Metodologias Agiles para

este tipo de desarrollo.

1.3.2.1 Metodologias Agiles:

En un proyecto de desarrollo de software tiene una gran diversidad de

metodologias agiles, entre las mas conocidas se encuentran:

v' Scrum
v Crystal metodologies
v' Extreme Programing

1.3.2.1.1 Metodologia Scrum:

La metodologia Scrum no sigue un plan, al contrario se va adaptando a las

circunstancias que van a sucediendo en el camino del proyecto.

No se sigue un proceso lineal, debido a que se organiza en iteraciones que se

las conoce como sprints, que tiene entre dos y cuatro semanas de duracion.

v' Backlog:

Al inicio de cada sprint establecemos un listado de requerimientos que

toma el nombre de backlog, podemos distinguir tres tipos:

» EIl backlog de producto reune los requerimientos enunciados
por los interesados en el éxito del proyecto (No se detalla a nivel

técnico).

» EIl backlog de version reune los requerimientos sacados del
backlog de producto, pero con un mayor nivel de detalle de los

requerimientos y estimaciones.



24

» EIl backlog de sprint redne los requerimientos que el equipo se

propone a completar

v" Equipo de trabajo:

Esta conformado por un lider de proyectos denominado Scrum Master,
el cual tiene a cargo la administraciéon, implementacién del proyecto.

v' Fases de un proceso Scrum:

Scrum se compone de cinco actividades:
Revision de los planes
Distribucién

Revision y ajuste de los estandares del producto

Revision de sprint

YV V. V VYV V

Cierre

1.3.2.1.2 Extreme Programing:

Esta metodologia nos permite desarrollar un software en base a buenas

practicas, asegurando la calidad del producto final.

Extreme Programing gira en torno a doce practicas:

v" Planificacion incremental
La planificacion que se realiza al inicio del proceso, es importante
determinar el alcance del proyecto con la de las reuniones ayuda del
clientes y los programadores en las cueles se realiza toda la planificacion,
segun como cambien las necesidades del negocio, se la puede actualizar.
La recoleccion de los datos se la realiza mediante las historias de usuario.
La historia consiste en una redaccion con pocas lineas de cada entrevista

con el usuario.
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v' Testing
En esta practica vamos a probar y verificar que el software construido es
correcto, en todo momento, con esto el cliente obtiene un producto que

funciona de acuerdo a lo definido en la planificacion.

v' Programacion en parejas
Extreme Programing define como una de sus practicas estandar, la
programacion en parejas lo que aporta un trabajo conjunto y la mejora en

cuanto a la calidad del software.

v Refactorizacion
La refactorizacion nos permite tener una estructura mas robusta tanto del
disefio como del codigo fuente del software.
Uno de los objetivos de la XP es mantener la curva de costes tan plana
como sea posible, por lo que existen una serie de mecanismos destinados
a mantener el codigo en buen estado, modificandolo activamente para que

conserve claridad y sencillez.

A este proceso basico para mantener el codigo en buena forma se le llama

refactorizacion.*

v Disefio simple
El disefio simple se basa en utilizar un disefio sencillo que permita toda la
funcionalidad que se desea, no se necesita desarrollar pensando en el
futuro debido a que en el comienzo de un desarrollo no se puede predecir

lo que puede venir.

Es obvio que, si no vamos a anticipar futuras necesidades, debemos poder
modificar el disefio si alguna de estas se materializa. La XP soporta estas

modificaciones gracias a los tests automatizados.

'Canos Letelier Penades 03, Métodologias Agiles en el Desarrollo de Software, Articulo,
http://www.willydev.net/descargas/prev/TodoAgil.Pdf, 2003, [Metodologias Agiles en el
desarrollo de software.]
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Estos permiten hacer cambios importantes gracias a la red de proteccion
gue proporcionan. La refactorizacion, que hace que el cédigo existente sea
claro y sencillo, también ayuda a hacer factibles las modificaciones.*?

v" Propiedad colectiva del codigo
En Extreme Programing la propiedad colectiva del codigo permitiendo tener
autoridad para realizar los cambios al codigo, pasando a ser el

responsable de las modificaciones que haga.

v" Integracion continua
Extreme Programing permite unificar componentes individuales, pero no
dejar todo para el Ultimo, al contrario hace que la integracion sea

permanente

La existencia de una fase de integracién separada tiene dos efectos
laterales indeseables: se empieza a hacer codificacion "yo-yo", en la que
todo el mundo modifica codigo "soélo para que funcione, ya lo ajustaremos”,

y hace que se acumulen defectos.

Evitar que se acumulen defectos es muy importante para la XP, como lo es
el conseguir que los defectos que cada programador inyecta los elimine él

mismo.?

v" Cliente en el equipo
Extreme Programing permite que el usuario forme parte del equipo de
desarrollo, el cual ayudara en el momento de tomar decisiones del negocio
que tengan un impacto importante, siempre esta disponible y es quien

decide que se debe realizar.

12 Canos Letelier Penades 03, Métodologias Agiles en el Desarrollo de Software, Articulo,
http://www.willydev.net/descargas/prev/TodoAgil.Pdf, 2003, [Metodologias Agiles en el
desarrollo de software.]

'3 Canos Letelier Penades 03, Métodologias Agiles en el Desarrollo de Software, Articulo,
http://www.willydev.net/descargas/prev/TodoAgil.Pdf, 2003, [Metodologias Agiles en el
desarrollo de software.]
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v" Releases pequefias
Extreme Programing permite obtener con mayor frecuencia productos de

software, los cuales tienen que ser valiosos para el cliente.

v" Semanas de 40 horas
Extreme Programing establece un tiempo de trabajo méaximo, durante el
cual se dedica a su trabajo sin que se necesite esfuerzos extras lo que
puede agotar fisica y mentalmente al equipo disminuyendo la

productividad.

v’ Estandares de codificacion
Extreme Programing busca tener un codigo entendible para el programador
por si requiere realizar alguna modificacion, razon por la cual se define un
estandar que busca eliminar la dependencia de los programadores.
Sin embargo, la XP también es pragmatica en esto, y apuesta por
establecer un numero minimo de reglas: el resto se iran pactando de-facto.

Esto evita un ejercicio inicial mas o menos estéril.**

v Uso de Metéforas
Extreme Programing requiere asociar el mundo del negocio con el mundo
técnico permitiendo una estandarizacion de conceptos lo cual es de mucha

ayuda entre los involucrados del negocio y los desarrolladores.
1.3.2.1.3 Metodologia Crystal:
Cristal es una familia de metodologias que tienen como eje central las
personas que forman parte del equipo de desarrollo y es de alli de donde se

desprenden las caracteristicas de esta metodologia:

v' Aspecto humano del equipo

v' Tamafo de un equipo (nimero de componentes)

4 Canos Letelier Penades 03, Métodologias Agiles en el Desarrollo de Software, Articulo,
http://www.willydev.net/descargas/prev/TodoAgil.Pdf, 2003, [Metodologias Agiles en el
desarrollo de software.]
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Comunicacion entre los componentes
Distintas politicas a seguir
Espacio fisico de trabajo

SN NEE NN

Reflexionar y ajustar sus convenios de trabajo periddicamente.

Cristal recomienda tener un equipo de trabajo pequefio y de ser posible

ubicarlos en un mismo sitio, divididos en roles, los cuales son:

Patrocinador Ejecutivo
Jefe de Proyecto

Experto de Dominio
Experto de Uso
Programador - Disefiador
Disenador

Realizador de Pruebas

NN N N N RN

Técnico

Cristal se caracteriza por estar centradas en las personas que componen el
equipo (de ellas depende el éxito del proyecto) y la reduccién al maximo del

namero de artefactos producidos. Han sido desarrolladas por Alistair Cockburn.

El desarrollo de software se considera un juego cooperativo de invencion y
comunicacion, limitado por los recursos a utilizar. El equipo de desarrollo es un
factor clave, por lo que se deben invertir esfuerzos en mejorar sus habilidades y

destrezas, asi como tener politicas de trabajo en equipo definidas.

Estas politicas dependeran del tamafio del equipo, estableciéndose una
clasificacion por colores, por ejemplo Crystal Clear (2 a 8 miembros) y Crystal

Orange (25 a 50 miembros).

La metodologia que mas se ajusta es cristal clear, la cual es altamente
optimizada para equipos pequefios de trabajo priorizando la eficiencia,

habilidad y seguridad en la entrega de un resultado satisfactorio, conserva las
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mismas caracteristicas del resto de metodologias de la familia anteriormente

descritas.

Los miembros del equipo establecen propiedades seguras usando técnicas

apropiadas. Las tres primeras propiedades son esenciales en Cristal Clear

Entregas frecuentes
Reflexionar en las mejoras

Comunicacion osmoética

Enfoque

1.

2

3

4. Seguridad personal
5

6. Facil acceso a los Usuarios expertos
7

Un entorno técnico con prueba automatizada, gestion de configuracion, y
la integracion frecuentes™

Cristal Clear se basa en estrategias y métodos de las mejores practicas, estas

no son obligatorias, pero se las puede utilizar.
Estrategias: Las estrategias que usa Cristal Clear son:

v' Exploracion 360° verificar los requerimientos, procesos, modelo de

dominio, tecnologia del proyecto.

v" Victoria temprana: buscar pequefios triunfos iniciales que aspirar a una

victoria tardia.

v' Esqueleto ambulante : no suele ser robusto; solo camina, y carece de la

carne de la funcionalidad de la aplicacion real

v' Rearquitectura incremental : la arquitectura debe evolucionar en

etapas, manteniendo el sistema en ejecucion mientras se modifica.

!> Addison Wesley, CRYSTAL CLEAR, 2005, Pag. 303.
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v' Radiadores de informaciéon : lamina que contiene informaciéon como el
# de pruebas, el estado de los servidores, los resultados del dltimo taller
de reflexion.
Técnicas: Las técnicas que usa Cristal Clear son:
v Entrevistas de proyectos
» Determinar prioridades.
» Obtener lista de rasgos deseados.
» Determinar los requerimientos criticos y negociables.

v Talleres de reflexiéon

» Reuniones de 30 minutos: convenciones de trabajos,

inconvenientes y posibles mejoras.

v’ Estimaciones delphi

» Proponer el tamafio del sistema, tiempo de ejecucion, fecha de

entrega.

v' Encuentros diarios de pie

» ldentificar los problemas en forma breve.

v" Miniaturas de procesos

» Degustar la nueva metodologia.

v" Programacion lado a lado

» Cada quien en su trabajo pero prestando un ojo a su compafero.
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Proceso

El proceso de Cristal Clear se basa en una exploracion refinada de los
inconvenientes de los modelos clasicos. Dice Cockburn que la mayoria de los
modelos de proceso propuestos entre 1970 y 2000 se describian como

secuencias de pasos.

Aln cuando se recomendaran iteraciones e incrementos (que no hacian mas
que agregar confusion a la interpretacion) los modelos parecian dictar un

proceso en cascada, por mas que los autores aseguraran que no era asi.

El problema con estos procesos es que realmente estan describiendo un
workflow requerido, un grafo de dependencia: el equipo no puede entregar un
sistema hasta que estéa integrado y corre. No puede integrar y verificar hasta

gue el codigo no esté escrito y corriendo.

Y no puede disefiar y escribir el codigo hasta que se le dice cuéales son los
requerimientos. Un grafo de dependencia se interpreta necesariamente en ese

sentido, aunque no haya sido la intencion original.

Figura 1-14  Ciclo de vida cristal clear.

Froyeco
Entrega Etie@
Iteracion Itercon
mtegracion | infegmcion infegracidn | mlegracion
dia  |dia | pdiz o fdis diz - |dia | |dia  (dia
g el
Clp ol delside del sslde deklde del 1R p bslde detslde del Llslde debslde dd R {DR - 1

Fuente: Addison Wesley, CRYSTAL CLEAR, 2005, Pag. 1 16.
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Tabla 1-3 Cuadro Comparativo de Metodologias Agile s

Z 0O n 2 u nun Z2 2 nu un
nw nu u o u u u nu nu un
Z O . n nu n 2 nun

Elaboracion: Lasso Santiago, Salazar Marcelo.

En la tabla anterior claramente se puede ver que para las necesidades del

proyecto la metodologia que se ajusta a esta realidad es Cristal Clear.

1.4 SELECCION DE LAS HERRAMIENTAS DE DESARROLLO

Las herramientas en la cuales se pueden desarrollar sistemas son variadas y
cada una es especial de acuerdo a la metodologia que se va a aplicar, por
esta razén existe un conjunto de herramientas denominadas RAD “Desarrollo
de Aplicaciones Rapidas”.

Este tipo de herramientas que permite reducir el tiempo de desarrollo de un

producto de software, permitiendo tener las siguientes ventajas:

v No sera necesario para el programador comprender como funcionan
realmente estas herramientas.®

®Herramientas RAD, Articulo, http:/trevinca.ei.uvigo.es/~jgarcia/cdRAD/transpas-rad.pdf,
2000, [RAD.- Inglés: Rapid Application Development; Espafiol: Desarrollo de Aplicaciones
Répidas.]
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v' El desarrollo de una interfaz se traduce en "montarla" empleando

diferentes componentes.*’
Pero también presenta una serie de desventajas:

v' Su facilidad de uso en la parte de desarrollo de la interfaz de usuario no
favorece la programacion cuidadosa de la aplicacion, en términos de

disefio.'®

v' Favorecen, en cambio, la creacibn de aplicaciones totalmente
monoliticas, fuertemente acopladas, en muchas ocasiones, con el

sistema operativo y con el sistema de interfaz de usuario.*

Una de las herramientas que ha tenido un mayor crecimiento en los ultimos
afios es Application Express (APEX), la cual es una herramienta RAD que se

ejecuta con una base de datos Oracle.

Permite desarrollar prototipos de aplicaciones WEB de forma segura y rapida.
En enero de 2006 el nombre de Oracle HTML DB pas6 a ser "Oracle

Application Express".

" Herramientas RAD, Articulo, http://trevinca.ei.uvigo.es/~jgarcia/cdRAD/transpas-rad.pdf,
2000, [RAD.- Inglés: Rapid Application Development; Espafiol: Desarrollo de Aplicaciones
Rapidas.]

'8 Herramientas RAD, Articulo, http://trevinca.ei.uvigo.es/~jgarcia/cdRAD/transpas-rad.pdf,
2000, [RAD.- Inglés: Rapid Application Development; Espafiol: Desarrollo de Aplicaciones
Répidas.]
° Herramientas RAD, Articulo, http://trevinca.ei.uvigo.es/~jgarcia/cdRAD/transpas-rad.pdf,
2000, [RAD.- Inglés: Rapid Application Development; Espafiol: Desarrollo de Aplicaciones
Répidas.]
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Oracle Application Express puede instalarse en una base de datos de Oracle
9.2 o superior, y a partir de Oracle 11g seré preinstalado junto con la base de
datos. La version 2.1 de APEX se incluyé también en la version Oracle Express
Edition (XE) de la base de datos.?

Apex tiene las siguientes caracteristicas:

v' El entorno APEX es de tipo web lo que permite accederla desde
cualquier parte.

v' Permite desarrollar prototipos de aplicaciones WEB de forma segura y
rapida.

v' Permite la generacion de reportes de manera rapida.

v" Permite generar aplicaciones desde una hoja de calculo.

v' Permite concentrarse en la ldgica del negocio gracias a que trae
consigo templates sobre los cuales va a ir nuestra aplicacion.

v' Herramienta que no tiene costo.

v' Se integra con componentes como Ajax y Javascript, lo cual permite
usar estos lenguajes en el desarrollo.

v Nos permite extraer funcionalidades de base de datos.

Las herramientas de desarrollo son APEX version 4.0 como herramienta de
desarrollo, se utilizard como base de datos Oracle 11g y como Sistema
Operativo Windows Server 2003 / 2008 y de navegador web Internet Explorer
7.0

% ORACLE, Oracle Application Express, http://www.oracle.com/technetwork/developer-
tools/apex/overview/index.html, 2011, [APEX.- Inglés: Oracle Application Express; Espafiol:
Aplicaciones Rapidas de Oracle. Herramienta de desarrollo web de libre difusién que se instala
sobre la base de datos Oracle.]
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CAPITULO 2.

2 ANALISIS Y DISENO

En este capitulo se presenta los productos que deben ser generados para la
implementacion del Sistema de Gobiernos de Tl utilizando COBIT 4.1 (SIGTI),
los mismos que forman parte del analisis y disefio del sistema que se va a

desarrollar.

Entre los productos que la metodologia Cristal Clear propone para €l Analisis, y

gue se van a elaborar a continuacion son:

v" Documento de Definicion de Requerimientos
v Lista de Actores y Metas

v" Casos de Uso
2.1 DEFINICION DE REQUERIMIENTOS

Para poder comprender los parametros que necesita el sistema es necesario
en primera instancia, definir adecuadamente la especificacion de los
requerimientos, para lo cual se utilizara el estandar de la IEEE 830-1998, el
cual nos ofrece un modelo estructurado, con los puntos que se deben

considerar en el desarrollo del sistema.

La Metodologia Cristal Clear define, que es importante generar un documento

de requerimientos para recordar todas las cosas que se van a hacer.

Aungue muchas organizaciones consideran este documento como un elemento

externo e innecesario para el desarrollo de un sistema.

La Definiciébn de Requerimientos consta en el ANEXO .
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En base a este documento se elaboran la lista de actores y metas, los casos de

uso y el modelo de roles de usuario.
2.1.1 LISTA DE ACTORES Y METAS

La lista de actores y metas tiene el fin de de reconocer los actores primarios
gue deberan ser tomados en cuenta en el sistema, la siguiente lista es una
tabla con dos columnas, en la columna de la izquierda van los nombres de los
actores y en la columna de la derecha se describen los nombres de los

servicios con los que los actores deben trabajar.

Tabla 2-1 Lista de Actores y Metas.

Configurar las opciones del sistema.

Actualizar el sistema
Registrar credenciales de acceso
Registrar datos de la empresa o departamento
Realizar evaluacion

Desplegar resultados de la evaluacion

Elaboracion: Lasso Santiago, Salazar Marcelo.

2.1.2 CASOS DE USO

Los casos de uso, nos ayudan a identificar las actividades que se deben
realizar, en cada uno de los cuatro médulos que posee SIGTI. Primero para
tener una descripcion global, se detalla una clasificacion por paquetes, luego se

describe a cada uno de los casos de uso.



Figura 2-1

Paquetes que forman parte de SIGTI

37

Pagustes SIGTI

Actores

Administracion

Gestion de Resultados

+ Administrador
+ Usuario

I
|
Gestion de Inicio }

+ Configurar el Sistema

+ Actualizar Informacion del Sistema

+ Gestionar el Mantenimiento del Sistema
>+ Gestionar Usuarios

+ Ingresar al Sistema
+ Validar Credenciales del Usuario

A n

Geslion de Empresa

i Registrar Empresa

+ Editar Empresa

i+ Aplicar Filtro de Empresa

+ Descargar Informacion de Empresas
+ Establecer Formato de Presentacion
+ Buscar Informacion

+ Presentar Grado de Madurez por Dominio

I+ Presentar Criterios de Informacion por Empresa
+ Presentar Areas de Enfoque por Empresa

“|* Presentar Grado de Madurez por Proceso

+ Presentar Mejorar Calificacion por Proceso

+ Presentar Procesos por Area de Enfoque

+ Prasentar Grado de Madurez Metas de T1

+ Presentar Grado de Madurez Metas del Negocio

|
|
|
|
|
|
|
|
L
| |
I "4

Evaluacion

+ Seleccionar Empresa a Evaluar

+ Editar Empresa

i+ Aplicar Filtro de Empresa

+ Descargar Informacion de Empresas
+ Establecer Formato de Presentacion

] + Buscar Informacion

+ Desplegar Informacion por Proceso
+ Evaluar Proceso
+ Desplegar Matriz RACI por Proceso

Elaboracion: Lasso Santiago, Salazar Marcelo.

A continuacion se detalla cada uno de los diagramas de casos de uso.

2.1.2.1 Casos de Uso del M6dulo de Administracion

Los casos de uso de el Modulo de Administracidn son los siguientes:

v' Configurar el Sistema

v" Actualizar Informacion del Sistema

v' Gestionar el Mantenimiento del Sistema

v' Gestionar Usuarios
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Figura 2-2 Diagrama de Caso de Uso para el Modulo  de Administrador.

Administracion = |

. . Actualizar Informacion
Configurar el Sistema Hol Sistama

Administrador

Gestionar Usuarios

Gestionar el Mantenimiento
del Sistema

Elaboracion: Lasso Santiago, Salazar Marcelo.

La descripcion de la Figura 2-2, se muestra en las Tablas 2-2, 2-3, 2-4 y 2-5.



Tabla 2-2 Descripcién del Caso de Uso Configurare | Sistema

Caso de Uso: Configurar el Sistema

Actor/es: Administrador

Actividades:

Escenario 1. Informar al administrador del sistema que datos se ha ingresado
Alterno: incorrectamente o no se han ingresado.

2. Ingresar los datos hasta cumplir con las exigencias del formulario.
3. Guardar los datos que se han ingresado.

4. Pasar a la pantalla de Inicio de Sesion.

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Tabla 2-3 Descripcién del Caso de Uso Actualizar | nformacion del Sistema

Caso de Uso: Actualizar Informacién del Sistema

Actor/es: Administrador

Actividades:

Escenario 1. Informar al administrador del sistema que datos se ha ingresado
Alterno: incorrectamente o no se han ingresado.

2. Ingresar los datos hasta cumplir con las exigencias del formulario.
3. Guardar los datos que se han ingresado.

4. Pasar a la pantalla de Inicio de Sesion.

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Tabla 2-4 Descripcién del Caso de Uso Gestionar Ma  ntenimiento del Sistema

Caso de Uso: Gestionar Mantenimiento del Sistema

Actor/es: Administrador

Actividades:

Escenario 1. Informar al administrador del sistema que datos se ha ingresado
Alterno: incorrectamente o no se han ingresado.

2. Ingresar los datos hasta cumplir con las exigencias del formulario.
3. Guardar los datos que se han ingresado.

4. Pasar a la pantalla de Inicio de Sesion.

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Tabla 2-5 Descripcién del Caso de Uso Gestionar Us  uarios
Caso de Uso: Gestionar Usuarios
Descripcion: Permite registrar, modificar y guardar en el sistema las credenciales

de los usuarios que estén autorizados a usar el sistema.

Actor/es: Administrador

Pre- Ingresar con credenciales de Administrador del Sistema
condiciones:

Actividades:

Escenario 1. Ingresar a la consola de administracion

Principal:

2. Ingresar las credenciales respectivas.
3. Verificar que las credenciales sean correctas.

4. Crear, modificar y guardar los usuarios que podran hacer uso de
SIGTI.

6. Guardar los cambios realizado.
7. Pasar a la pantalla de Inicio de Sesion.

Escenario 1. Informar al administrador del sistema que datos se ha ingresado
Alterno: incorrectamente o no se han ingresado.

2. Ingresar los datos hasta cumplir con las exigencias del formulario.
3. Guardar los datos que se han ingresado.

4. Pasar a la pantalla de Inicio de Sesion.

Elaboracion: Lasso Santiago, Salazar Marcelo.

2.1.2.2 Casos de Uso del Médulo de Inicio

Los casos de uso de el Modulo de Inicio son los siguientes:

v' Ingresar Sistema

v" Validar Credenciales del Usuario
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Figura 2-3 Diagrama de Caso de Uso para el Médulo  de Inicio.

Gestion de Inico * = '

Ingresar al sistema

Validar Credenciales del Usuaria

Elaboracion: Lasso Santiago, Salazar Marcelo.

La descripcion de la Figura 2-3, se muestra en las Tablas 2-6 y 2-7.

Tabla 2-6 Descripcién del Caso de Uso Ingresar al ~ Sistema
Caso de Uso: Ingresar al Sistema
Descripcion: Permite al usuario ingresar sus credenciales que previamente

debieron ser solicitadas al administrador del sistema para que pueda
hacer uso de la aplicacion.

Actor/es: Usuario

Pre- Acceder a la pantalla inicial del sistema.

condiciones:

Actividades:

Escenario 1. Llenar el usuario y contrasefia en la ventana que lo solicita.
Principal:

2. Si los datos son correctos se podra acceder a toda la
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Escenario
Alterno:

funcionalidad del sistema.

1. Sin las credenciales pertinentes no se podra hacer uso del
sistema.

Elaboracion: Lasso Santiago, Salazar Marcelo.

Tabla 2-7

Descripcién del Caso de Uso Validar Cred  enciales de Usuario

Caso de Uso:

Validar Credenciales de Usuario

Descripcion:

Actor/es:

Pre-
condiciones:

Actividades:

Escenario
Principal:

Escenario
Alterno:

Despliega mensajes que guiaran al usuario saber si las credenciales
ingresadas son validas o existe algin dato errado.

Usuario

Acceder a la pantalla inicial del sistema.

1. Alingresar los datos en la ventana solicita
2. El sistemas validara las credenciales ingresadas.

3. En el caso de ser correctas permitira al usuario ingresar al
sistema.

1. Si las credenciales el sistema valida que no son correctas
mostrard el origen del error, lo cual guiara al usuario a corregir el
mismo.

2. Corregido los errores dados se puede acceder al sistema.

3. En caso de no conocerlo se debe comunicar con el administrador
del sistema.

Elaboracion: Lasso Santiago, Salazar Marcelo.
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2.1.2.3 Casos de Uso del Médulo de Empresa

Los casos de uso de el Modulo de Empresa son los siguientes:

Registrar Empresa

Editar Empresa

Aplicar Filtro de Empresa
Descargar Informacion de Empresa.

Establecer formato de Presentacion.

NN N N NN

Buscar Informacion.

Figura 2-4 Diagrama de Caso de Uso para el Moédulo  de Empresa.

Gestion de Empresa = |

Registrar Empresa Editar Empresa

Usuario

Bl r Infi cid
s Aplicar Filtro de Empresa

Establecer Farmato Descargar Informacion
de Presentacion de Empresas

Elaboracion: Lasso Santiago, Salazar Marcelo.

La descripcion de la Figura 2-4, se muestra en las Tablas 2-8, 2-9, 2-10, 2-11,
2-12 y 2-13.



46

Tabla 2-8 Descripcién del Caso de Uso Registrar Em  presa

Caso de Uso: Registrar Empresa

Actor/es: Usuario

Actividades:

Escenario 1. Informar al usuario que datos se ha ingresado incorrectamente o
Alterno: no se han ingresado en el formulario.

2. Ingresar los datos hasta cumplir con las exigencias del formulario.
3. Guardar los datos que se han ingresado.

4. Pasar al Médulo de Evaluacion.

Elaboracion: Lasso Santiago, Salazar Marcelo.



a7

Tabla 2-9 Descripcion del Caso de Uso Editar Empre  sa

Caso de Uso: Editar Empresa

Actor/es: Usuario

Actividades:

Escenario 1. Regresar al menu principal si no se han encontrado empresas
Alterno: registradas para ser editadas.

2. Registrar una nueva empresa.

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Tabla 2-10 Descripcién del Caso de Uso Aplicar Fil  tro de Empresa

Caso de Uso: Aplicar Filtro de Empresa

Actor/es: Usuario

Actividades:

Escenario
Alterno:

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Tabla 2-11 Descripcién del Caso de Uso Descargar | nformacion Empresas.

Caso de Uso: Descargar Informacion de Empresas

Actor/es: Usuario

Actividades:

Escenario
Alterno:

Elaboracion: Lasso Santiago, Salazar Marcelo.



Tabla 2-12
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Descripcién del Caso de Uso Establecer  Formato.

Caso de Uso:

Establecer Formato de Presentacion

Descripcion:

Actor/es:

Pre-
condiciones:

Actividades:

Escenario
Principal:

Escenario
Alterno:

Permite dar un formato a la informacién que se presenta en el
catalogo de empresas registradas.

Usuario

Seleccionar la opcion formato de empresa.

1. Disefiar como nos gustaria que se presente la informacion cada
vez que accedemos a ella.

2. Se establece el formato y se lo puede guardar por defecto.

3. Se puede cancelar el formato actual y dejarlo por defecto.

Elaboracion: Lasso Santiago, Salazar Marcelo.

Tabla 2-13

Descripcién del Caso de Uso Buscar Info rmacion

Caso de Uso:

Buscar Informacion

Descripcion:
Actor/es:

Pre-
condiciones:

Actividades:

Escenario
Principal:

Escenario
Alterno:

Permite buscar informacion de una manera rapida.
Usuario

Seleccionar la opcion buscar.

1. En las opciones de busqueda ingresamos el parametro que nos
interesa buscar.

2. Ejecutamos la busqueda

1. Podemos hacer uso de la busqueda desplegable, la cual es mas
rapida cuando no tenemos claro que es lo que estamos buscado.

Elaboracion: Lasso Santiago, Salazar Marcelo.
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2.1.2.4 Casos de Uso del M6dulo de evaluacion

Los casos de uso de el Modulo de Empresa son los siguientes:

Seleccionar Empresa a Evaluar
Editar Empresa

Aplicar Filtro de Empresa
Descargar Informacion de Empresa.
Establecer formato de Presentacion.
Buscar Informacion.

Desplegar Informacién por Proceso

NN N N N R

Evaluar Proceso

Figura 2-5 Diagrama de Caso de Uso para el Médulo  de Evaluacion

Evaluaddn =

: . Evaluar Proceso
«includex —

— ainf{ude»

N
Desplegar Informacion por Proceso
| Desplegar Matriz RACI
«extgnds»

Seleccionar Empresa a Evaluar

Editar Empresa

A

Usuario

Establecer Formato
de Presentacion

Aplicar Filtro de Empresa
Descargar Informacion
de Empresas

Elaboracion: Lasso Santiago, Salazar Marcelo.

La descripcion de la Figura 2-4, se muestra en las Tablas 2-14, 2-15, 2-16, 2-
17, 2-18, 2-19, 2-20 y 2-21.
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Tabla 2-14 Descripcién del Caso de Uso Seleccionar  Empresa a Evaluar
Caso de Uso: Seleccionar Empresa a Evaluar
Descripcion: Permite seleccionar una de las empresas ya registradas, y proceder

con la evaluacion.

Actor/es: Usuario

Pre- Seleccionar una empresa.

condiciones:

Actividades:

Escenario 1. Se despliegan todos los parametros con los que va evaluar a la
Principal: empresa entre ellos los 4 dominios del Marco de Trabajo COBIT 4.1

y sus respectivos 34 procesos.

2. Se cuenta con un menu desplegable el cual muestra todos los
dominios y procesos del marco de trabajo COBIT 4.1

Escenario 1. En caso de haber seleccionado mas la empresa de interés se
Alterno: puede regresar al menu anterior y escoger la de interés.

2. Si aun asi la empresa no es la que usted queria realizar la
evaluacién se puede regresar al menu anterior de evaluacién y
registrar otra empresa.

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Tabla 2-15 Descripcion del Caso de Uso Editar Empr  esa

Caso de Uso: Editar Empresa

Actor/es: Usuario

Actividades:

Escenario 1. Regresar al menu principal si no se han encontrado empresas
Alterno: registradas para ser editadas.

2. Registrar una nueva empresa.

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Tabla 2-16 Descripcién del Caso de Uso Aplicar Fil  tro de Empresa

Caso de Uso: Aplicar Filtro de Empresa

Actor/es: Usuario

Actividades:

Escenario
Alterno:

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Tabla 2-17 Descripcién del Caso de Uso Descargar | nformacion Empresas

Caso de Uso: Descargar Informacion de Empresas

Actor/es: Usuario

Actividades:

Escenario
Alterno:

Elaboracion: Lasso Santiago, Salazar Marcelo.



Tabla 2-18
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Descripcion del Caso de Uso Establecer  Formato

Caso de Uso:

Establecer Formato de Presentacion

Descripcion:

Actor/es:

Pre-
condiciones:

Actividades:

Escenario
Principal:

Escenario
Alterno:

Permite dar un formato a la informacién que se presenta en el
catalogo de empresas registradas.

Usuario

Seleccionar la opcion formato de empresa.

1. Disefiar como nos gustaria que se presente la informacion cada
vez que accedemos a ella.

2. Se establece el formato y se lo puede guardar por defecto.

3. Se puede cancelar el formato actual y dejarlo por defecto.

Elaboracion: Lasso Santiago, Salazar Marcelo.

Tabla 2-19

Descripcién del Caso de Uso Buscar Info  rmacion

Caso de Uso:

Buscar Informacion

Descripcion:
Actor/es:

Pre-
condiciones:

Actividades:

Escenario
Principal:

Escenario
Alterno:

Permite buscar informacién de una manera rapida.
Usuario

Seleccionar la opcion buscar.

1. En las opciones de busqueda ingresamos el parametro que nos
interesa buscar.

2. Ejecutamos la busqueda

1. Podemos hacer uso de la busqueda desplegable, la cual es mas
rapida cuando no tenemos claro que es lo que estamos buscado.

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Tabla 2-20 Descripcién del Caso de Uso Desplegar | nformacion Proceso.

Caso de Uso: Desplegar Informacién por Proceso

Actor/es: Usuario

Actividades:

Escenario
Alterno:

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Tabla 2-21 Descripcién del Caso de Uso Evaluar Pro  ceso

Caso de Uso: Evaluar Proceso

Actor/es: Usuario

Actividades:

Escenario 1. Los items donde no se registren valores seran tomados con valor
Alterno: cero por defecto.

2. Se puede cancelar la evaluacion de un proceso.

Elaboracion: Lasso Santiago, Salazar Marcelo.



Tabla 2-22

59

Descripcién del Caso de Uso Desplegar M atriz RACI.

Caso de Uso:

Desplegar Matriz RACI por Proceso a Ev  aluar

Descripcion:

Actor/es:

Pre-
condiciones:

Actividades:

Escenario
Principal:

Escenario
Alterno:

Despliega la Matriz RACI de cada proceso lo cual nos da una guia
para poder evaluar con mayores fundamentos cada proceso.

Usuario

Seleccionar la opcion eliminar evaluacion..

1. En region de evaluacion, al seleccionar evaluar se despliega otra
ventana con todos los criterios del Modelo de Madurez por proceso
descritos en COBIT 4.1y la matriz RACI correspondiente a cada
proceso.

2. Explorar Matriz RACI para aumentar nuestro criterio para realizar
la evaluacion..

3. Una vez calificados cada uno de los items, guardamos y
regresamos automaticamente la ventana donde podemos
seleccionar otro proceso.

1. Los items donde no se registren valores seran tomados con valor
cero por defecto.

2. Se puede cancelar la evaluacion de un proceso.

Elaboracion: Lasso Santiago, Salazar Marcelo.

2.1.2.5 Casos de Uso del M6dulo de Resultados

Los casos de uso de el Modulo de Empresa son los siguientes:

v" Presentar Grado de Madurez por Dominio

v" Presentar Grado de Madurez por Proceso

v Presentar Criterios de Informacion por Empresa
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Figura 2-6 Diagrama de Caso de Uso para el Modulo  de Resultados.
| Gestion de Resultados  x |
Presentar Grado de Madurez Presenlar Grado de Madurez
por Dominio por Proceso

Presentar Grado de Madure\ / Presentar Grado de Madurez
Metas deTI Metas de Negomo

Usuano
Presentar Areas de Enfoque Presentar Mejorar Calificacion
por Evaluacion. por Proceso.
Presentar Procesos por
Area de Enfoque.

Presentar Criterios de Informacion
por Evaluacion.

Elaboracion: Lasso Santiago, Salazar Marcelo.

Tabla 2-23 Descripcién del Caso de Uso Grado de Ma  durez por Dominio
Caso de Uso: Presentar Grado de Madurez por Dominio
Descripcion: Permite obtener un resumen de los resultados obtenidos mediante

un grafico estadistico, en base a los valores de evaluacion
ingresados anteriormente y el cual tiene como datos el grado de
madurez por dominio, en el que se encuentra el departamento o
empresa motivo de nuestra evaluacion.

Actor/es: Usuario

Pre- Seleccionar el médulo resultado.

condiciones:

Actividades:

Escenario 1. Seleccionar la empresa de la cual deseamos saber qué resultados
Principal: obtuvo después de la evaluacion.

2. Como primer resultado se muestra el grafico estadistico del Nivel
0 Grado de Madurez vs cada dominio de COBIT 4.1

3. Es posible imprimir esos resultados a través de las opciones de
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Escenario
Alterno:

impresion del navegador.

Elaboracion: Lasso Santiago, Salazar Marcelo.

Tabla 2-24

Descripcién del Caso de Uso Grado de Ma  durez por Proceso

Caso de Uso:

Presentar Grado de Madurez por Proceso

Descripcion:

Actor/es:

Pre-

condiciones:

Actividades:

Escenario
Principal:

Escenario
Alterno:

Permite obtener un resumen de los resultados obtenidos mediante
un grafico estadistico, en base a los valores de evaluacion
ingresados anteriormente y el cual tiene como datos el grado de
madurez por proceso, en el que se encuentra el departamento o
empresa motivo de nuestra evaluacion.

Usuario

Seleccionar uno de los dominio del gréfico de Nivel de Madurez vs
Domino.

1. Seleccionar uno de los dominio del grafico de Nivel del Modelo de
Madurez vs Domino.

2. Como resultado se muestra el grafico estadistico del Nivel o
Grado de Madurez vs cada proceso de COBIT 4.1 por dominio.

3. Es posible imprimir esos resultados a través de las opciones de
impresion del navegador.

Elaboracion: Lasso Santiago, Salazar Marcelo.



Tabla 2-25 Descripcién del Caso de Uso Mejorar Cal  ificacion por Proceso.

Caso de Uso: Presentar Mejorar Calificacion por Pro  ceso

Actor/es: Usuario

Actividades:

Escenario
Alterno:

Elaboracion: Lasso Santiago, Salazar Marcelo.



Tabla 2-26 Descripcién del Caso de Uso Criterios d e Informacién.

Caso de Uso: Presentar Criterios de Informacion por Evaluacién

Actor/es: Usuario

Actividades:

Escenario
Alterno:

Elaboracion: Lasso Santiago, Salazar Marcelo.



Tabla 2-27 Descripcion del Caso de Uso Areas de En  foque.

Caso de Uso: Presentar Criterios de Informacion por Evaluacién

Actor/es: Usuario

Actividades:

Escenario
Alterno:

Elaboracion: Lasso Santiago, Salazar Marcelo.



Tabla 2-28 Descripcion del Caso de Uso Procesos po  r Areas de Enfoque.

Caso de Uso: Presentar los Procesos por Area de enf  oque

Actor/es: Usuario

Actividades:

Escenario
Alterno:

Elaboracion: Lasso Santiago, Salazar Marcelo.



Tabla 2-29 Descripcién del Caso de Uso Metas de Tl

Caso de Uso: Presentar Grado de Madurez de las Meta s de Tl

Actor/es: Usuario

Actividades:

Escenario
Alterno:

Elaboracion: Lasso Santiago, Salazar Marcelo.



Tabla 2-30 Descripcién del Caso de Uso Metas del N egocio.

Caso de Uso: Presentar Grado de Madurez Metas del N egocio

Descripcion:

Actor/es:

Pre-
condiciones:

Actividades:

Escenario
Principal:

Escenario
Alterno:

Permite obtener un resumen de los resultados obtenidos mediante
un grafico estadistico, en base a los valores de evaluacion
ingresados anteriormente y el cual tiene como datos las Metas del
Negocio por evaluacion, en el que se encuentra el departamento o
empresa motivo de nuestra evaluacion.

Usuario

Ejecutar boton de las Metas del Negocio.

1. Hacer clic en el boton que despliega las Metas del Negocio por
evaluacion.

2. Como resultado se muestra el grafico estadistico de las Metas del
Negocio en porcentaje del que se encontraria la empresa en ese
instante.

3. Es posible imprimir esos resultados a través de las opciones de
impresion del navegador.

Elaboracion: Lasso Santiago, Salazar Marcelo.

2.2 ANALISIS Y DISENO DEL SISTEMA

Entre los productos que la metodologia Cristal Clear propone para €l Disefio, y

gue se van a elaborar a continuacion son:

v' Arquitectura del Sistema.

v Pantallas de Presentacion de la Interfaz.

v Modelo de Dominio Comun.
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2.2.1 ARQUITECTURA DEL SISTEMA

La arquitectura del sistema SIGTI esta definida en 3 capas: Capa de Datos,
Capa de Negocio y Capa de Presentacion, como se puede observa en la
Figura 2-7. El motivo de separacion por capaz es para tener un mayor control
sobre los componentes de la aplicacién, y de esta manera realizar cambios

efectivos y focalizados.

Capa de Presentacion.- Esta capa interactia con el usuario final, comparte
informacion y permite recibir informacion por parte del usuario. Posee una
interfaz amigable y que para el usuario se presenta como formularios. Y se

comunica unicamente con la capa del negocio.

Capa de Negocio.- Esta capa se conecta con la capa de presentacion que es
donde recibe las peticiones del usuario y se envian las respuestas tras ejecutar
un proceso interno de acuerdo a los datos ingresados y la accion solicitada,
aqui es donde se cumplen todas las reglas. Y también se comunica con la capa

de datos para consultar y almacenar en el servidor de base de datos.

Capa de Datos.- Esta ultima capa es donde los datos interactian con la capa

del negocio tanto para consultar, insertar, modificar y eliminar.

Figura 2-7 Arquitectura SIGTI

SERVIDOR DE DASE DE

Capa de Datos
DATOS

SERVIDCR DE

Capa de Negocio APLICACIONES

CLIENTES
Capa de Presentacion

Elaboracion: Lasso Santiago, Salazar Marcelo.
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2.2.2 PANTALLAS DE PRESENTACION DE LA INTERFAZ

A continuacion se presenta el disefio de la interfaz que se tomara en cuenta en
la implementacion del sistema SIGTI. Lo cual nos brinda una guia para crear

una interfaz amigable con el usuario final.

En la Figura 2-8 podemos observar el disefio de la interfaz estandarizada para
cada una de las ventanas que se creen en la aplicacion y ayudar al usuario en

la ubicacion y manejo de SIGTI.

Figura 2-8 Disefio preliminar de Interfaz

Credenciales de acceso

Ruta de navegacion

Menu Principal Region de desarrollo

Elaboracion: Lasso Santiago, Salazar Marcelo.

2.2.3 MODELO DE LA BASE DE DATOS

El modelo fisico de la base de datos que se va a manejar con la aplicacion
SIGTI se la puede ver en la Figura 2-9. Y que para obtenerlo se hizo uso de
una de las herramientas de ORACLE SQLDeveloper, la cual no tiene costo
alguno. Ademas de los requerimientos establecidos en el SRS que se

encuentran en el ANEXO 1.
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Hay que destacar que la base de datos tiene que alimentarse con toda la
informacion del Marco de Trabajo COBIT 4.1 que sirve para la implementacion
de Gobiernos de TI. Entre los principales datos que va a contener la base de

datos tenemos:

4 Dominios

34 Procesos

210 Actividades

Todos los Criterios de Informacion por cada Proceso

Todos Recursos de Tl por cada Proceso

Todas las Relaciones de las Areas de Enfoque por Proceso

SR N N N N N

Todos los Criterios del Modelo de Madurez por Proceso

En base a toda esta informacién se podra obtener los reportes principales

como.

v" Modelo de Madurez por Dominio
v" Modelo de Madurez por Proceso
v' Porcentaje de cumplimiento de los Criterios de Informacion de la

Empresa

Los cuales nos ayudaran a sacar conclusiones de como se encuentra la
situacion actual de nuestra empresa, en que procesos nos hemos descuidado
al igual que los porcentajes de los criterios de informacion, todos indicadores
importantes para tener éxito en la implementacion de un gobierno de TI

haciendo uso de un Marco de Trabajo Internacional como lo es COBIT 4.1.

Es importante destacar que el éxito de las empresas en el mundo depende
mucho de una adecuada implementacion de un gobierno de TI. Ya que hoy en
dia la informacion debe estar al servicio de los ejecutivos para tomar decisiones

acertadas rumbo a la competitividad empresarial.

Toda esta informacién se encuentra en el libro de COBIT 4.1. descrito en las

referencias.
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Modelo Fisico de la Base de Datos.

Figura 2-9
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Modelo Fisico de la Base de Datos.

Figura 2-10
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CAPITULO 3.

3 IMPLEMENTACIONES Y PRUEBAS

En este capitulo se presenta la implementacion de un Caso de Uso junto con
las pruebas adecuadas para asegurar que el software funcione de manera

correcta.

3.1 IMPLEMENTACION DEL SISTEMA

3.1.1 EJEMPLO DE LA IMPLEMENTACION DEL CASO DE USO
‘EVALUAR”

Mostraremos la implementacion del caso de uso Evaluar, para esto se utilizara

el siguiente procedimiento desarrollado en base a los requerimientos obtenidos:
3.1.1.1 Generacion de una aplicacion en APEX.

Para crear la aplicacion ingresamos a la herramienta APEX en la cual tenemos

las siguientes opciones:

v' AplicationBuilder:Donde se generan nuevas aplicaciones.

v' SQL developer:Donde se pueden realizar operaciones DML hacia la
base de datos.

v TeamDevelopment:Donde puedo generar grupos de trabajo para
aplicaciones.

v' Administration:Donde se realiza la creacion de usuarios para las
aplicaciones.

v" Y seleccionamos la opcion ApplicationBuilder
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Figura 3-1 Pagina de resumen de aplicaciones en AP EX.

ORACLE" Application Express

[ Home Application Builde | SOLWorkshopw | Team Development v Administration =

Home - Application Builder Help
WTETTEEN patabase Appiications || Websheet Appiications
(Reset ) (Limport ) (_Export ) (. Greate> J) | | appiication developers use

wizards to declaratively assemble
applications organized by page

(o) =[=) (Actions ¥ ) Session state is transparently
7 ) « )
= < managed. Click the Create button
to create an application
‘ J/ﬂ Leammore..
1. Sample Applicatic

= le Application - 100

Elaboracion: Lasso Santiago, Salazar Marcelo.

Después debemos selecciona el tipo de aplicacion que queremos, en este caso

podemos seleccionar tres opciones:

v' Database: son aplicaciones que usan base de datos.

v Websheet: son colecciones de paginas que apoyan la sintaxis wiki.
Cada pagina puede ser organizado en secciones.
Las paginas también se pueden organizar en una jerarquia. Las
secciones se pueden editar con un editor amigable.

v' Sample Applications: es una aplicacién de ejemplo.



Tipos de aplicacion en APEX.

Figura 3-2

ol — APEX Blog +

3 — - =
A.. [ 1921681 6:7778/apex/2p=4000:679:683346165640244::N0:56,103, 104, 106,130,131, 4011,4012,4013 4058, 4061, 35,262,227, 3020,3000,3001:FB_FLOW,_ID,FB_FL

ORACLE" Application Express
[ SQL Workshop v Team Development v Adminisiration v
Application Builder - Create Application

\ppiication [ cancel J( Next> J|

| Appiication Type:
@ Database

Home

Home

Method | create.

Define Application

() Websheet

() Sample Agplications

Confirm

‘Workepace: SIGT] User: ADMIN

ttg://10 1681 6.7778 ape /110 =4000:56:683346165640 5 020 3000 3001:FE ELOW ID FB FLOW PAGE ID;

Welcome ADMIN ( Logout )

Help

Database Applications

Database applications enable
developers to have full control over
all aspects of development
process and final application
functionality. With database
applications, developers can
direclly leverage their SOL and
PLISGL programming skills
Database applications use
declarative control over flow
control and support full user =
interface controls through the use
oftemplates and themes.

Websheet Applications.

Websheet applications enable
users to build data centric
applications without any SOL
programming knowledge.
Websheet applications are
simplified and support pages,
data grids, and reports. These
applications are easy to build and
support community contributions

Application Express 4.0.2.00 07

Language: en | Copyright © 1289, 2010, Oracke. Al rights reserved.

Elaboracion: Lasso Santiago, Salazar Marcelo.

Podemos seleccionar el tipo de aplicacion que necesitamos:

v' Partiendo desde cero

v" Con un archivo de Excel.
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Apex tiene la capacidad de realizar una aplicacion basada en una hoja Excel la

cual debe tener links entre paginas, para que apex la pueda generar.



n APEX

Tipo de iniciacion para la aplicacién e

Figura 3-3

oy [] 1921681 6:7778/apex/ffp=4000:56:683346165640244: N0z

ORACLE' Application Express

i Home SQL Workshop ¥ Team Development v Administration v

Home " Applicalion Builder  Create Appiication

| Create Application S Cancel < Previous JI Nexi> J|

An application is a collection of pages linked together using tabs, buttons, or hypertext links
The pages in an application share a common session state definition and authentication
method.

Method

Define Application

@ From Seratch ) From Spreadsheet

Confirm
 e—— —

=

Workspace: SIGTI User: ADHIN

Welcome ADMIN { Logout )

Search Application

Help

From Scratch:

Create an application by defining
pages, selecting an authentication
scheme, and specifying a user
interface. Pages may be based on
tables, queries, or drill-down
queries

From a Spreadsheet:

Create an application based on
spreadsheet data. Upload or
paste spreadsheet data to create
atable. The application will
fealure query, insert, update, and
analysis capanilities on the newly
created table

Application Express 4.02.00.07
Language: en | Copyright © 1388, 2010, Oracle. Allights reserved

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Seleccionamos el nombre que le vamos a dar a la aplicacion, y el identificador

de la aplicacion que es un numero secuencial que podemos configurarlo o

dejarlo por defecto segun sea la necesidad.

Nombre y nimero de aplicacion en APEX

Figura 3-4

SQL Workshop

Home A siger  Create Appication
Wemod [ cancet W <Provious I Neta N
Enler an appiication name and an unique applicalion ID: Then, select an application creation
meihod and a schema.
® Name ADMINO1
Pages * Application 103
Create Application” @& From scratch
o ! Based on enisting application design madel
Senema SIGTI ~
Shated Components
Atributes
User Interface
Canfirm

Workspace: SKGT) User: ADMN

Appicaton Express 40.2.00.07
Language: en | Capyright © 1339, 2010, Ovacie. Al rights reserved

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Ahora tenemos agregar al menos una pagina a nuestra aplicacion, dentro de su

gran variedad APEX nos muestra una gama de opciones:

v' Blank: es una péagina en blanco.

v" Report: es un reporte basado en un select de alguna de las tablas que

tengamos.

v' Form: es un esqueleto form que contiene cajas de texto, radiobutons,

checkbos, etc.

v" Report and Form: es la combinacién de la forma con el reporte.

v' Tabular Form: que es una generacién de una tabla en aplicacion para

ingresar, actualizar o editar registros.

v' Master Detail: es un reporte con forms.

v' Chart: es una grafico que se inserta en la pagina.

Figura 3-5

Tipos de paginas para aplicacion en APE X

Hame  Application Builder

Create Appiication

 cancel J <Previous ] |

| Selactthe type of page you wishto|

(_AddPage )l

User Interface

Confin

Method
= Add pages to your application by selecting a page type and clicking Add Page.
ame
Pages
Select Pags Type:
=5 ® Blank Report © Form (©) Reportand Form
I’ d I’ " ¥ | I’ " bl
|} [ =
, ER===SRESE
Shared C:
) Tabular Form (*) Master Detail (=) Chart
i ] |
= P .
Afiributes ‘Wﬁ,f e iﬁ
== =]

Action: Add blank page to application
Page Name Page 1

create:

« Blank creates a page with no
Duiltin funcionality:

« Report creates a page that
containg the formatted result of
& S0L query. You can choose to

build areportbasedon atable | |

you select, or based on a
custom SQL SELECT
statement or a PL/SOL function
retuming a SQL SELECT
statement that you provide

reates aform to update
asingle row in a database
table.

+ Reportand Form builds a two

page report and for
compination. On the first page
Users seledt a rowto update

0n the second page, users can

update the selected table or
view.

« Tabular Form creates aformto | |

perform update, insert, and
delete operations on multiple
rows in a database table
« Master Detail builds  two
page repart and form
combination. On the first page.
users select a row to update
On the second page, users can
pdate the selected table or
view and its associated detail
The associated detail table or

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Podemos elegir si queremos que la aplicacion nos muestre una opcion de
pestafias para poder desplazarse mas rapido por la aplicacién, esta pueden

contener:

v" Ningln nivel.
v" Un solo nivel.
v" Dos niveles.

Figura 3-6 Tipos de separadores para aplicacion en  APEX

192.168.1 67778/ apex/Flp=

ORACLE Application Express
[ s

Home  Application Builder  Creats Application Haip

Wethog reate Applicatio { Cancel M <Previous. I Next>

Application: 103
Name Name ADMIN 01

Tabs.
Fages No Tabs @ One Level of Tabs Two Levels of Tabs

— [ G

Tabs
Shared Components = - - —
Aftributes
Userintertace
Confirm

Appication Express 4.0.2.00.07

Viorkspace: SIGTI Ussr, ADMM Languags: en | Capyright ® 1869, 2010, Oracie. Allrights ressried

Elaboracion: Lasso Santiago, Salazar Marcelo.

Algo que es muy importante a la hora de usar APEX, es la opcion de

seguridades que maneja, se puede seleccionar:

v' Application Express: Que es la opcion de generar dentro de Apex
usuarios y grupos de usuarios.

v" No Autentication: Que es la opcién de dejar sin seguridad la aplicacion
para que cualquier persona tenga acceso a esta.

v' Database Account: Que es la opcién de usar cuentas de la base de

datos.



Figura 3-7 Tipo de seguridad para la aplicacionen ~ APEX

ORACLE" Application Express Welcome ADMIN ( Logout )
e =
Home SQL Workshop > Team Development ¥ Adminisiration v
Home  Application Builder - Create Application Help
[ Method | r \( Cancel J{ <Previous J Nextz
Scheme:
| Name || @ Application Express ) No Authentication ) Database Account
1 Fages | 7 37 ;
Tabs |
| snaedcomponenis | | L8ndusge
| English (en) v
1 | User Language Preference Derived From:
Attributes . <
! | Application Primary Language -
——————————— | Date Format
| User Interface | =]
| Confirm |
Application Express 4.0.2.00.07
‘Workspace: SIGTI User: ADMIN Language: en | Copyright @ 1999, 2010, Oracle. Allrights reserved. |

Elaboracion: Lasso Santiago, Salazar Marcelo.

Figura 3-8 Templates para aplicaciones en APEX

SQL Workshop v Team Development Administration

fion Bullder - Create Application Help

Method | Create Application B Cancel J <Pre | Themes |
Show All Themes - Atheme is a named collection of
Name templates that defines the
S | application user Intertace
Theme 1
Pages

Each theme contains lemplates
| for every type of application
| companent and page control,

Incluging indwidual pages,
Tabs. | regions, reports, lists, lavels.
breadcrumbs, buttons, and list of
| valuss. Templates contain HTIL
| and variables that the Application
Shared Components Express engine substitutes with
ynamicvalues 3t untime.
Atributes )
Comp
User intertace Indicates theme is IE 6
compatible
Gonfirm

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Apex trae cargados una serie de templates sobre el cual se va a generar la
aplicacién, tienen 21 motivos para elegir, cada uno de ellos cuenta con
regiones en las cuales ya estan definidas para que solo pongamos los objetos

dentro de estas.

Una vez que hemos finalizado con el proceso, vamos a verificar que todo lo
gue hemos seleccionado y ajustado en los pasos anteriores se encuentre en la
pantalla de resumen, ya que modificar estos parametros en la aplicacién puede

dafar la aplicacion.

Figura 3-9 Resumen de aplicacién generada en APEX

S ===
Search Application =3
Home ppi Builder - Create Help
Method | c App L cancel ) <Previous I Creste )_‘
g T ‘\‘) You have requested to create an application with the following affributes. Please
confirm your selections
Application 103
Pages
Name ADMIN 01
= Parsing Schema SIGTI
D Default Language en
} Tabs One Level of Tabs
Shared Components Default Authentication Scheme  Application Express Authentication
Theme Type Standard
Attributes 2
(ST ——
Ul Theme p——
User Interface
Confirm [l save this definition as a design model for reuse
Application Express 4.0.2.00.07
Workspace: SIGT| User: ADKIN Language: en | Copyright © 1899, 2010, Oracle. All rights reserved.

Elaboracion: Lasso Santiago, Salazar Marcelo.

3.1.1.2 Generacién de paginas dentro de la aplicacion.

Para generar una pagina dentro de la aplicacion hay que seleccionar la opcion

crear pagina
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Figura 3-10  Aplicacion generada en APEX

ORACLE" Application Express ADMIN ( Logout )

| Home Application Builder | saL workshop v Team Development ¥ Administration ¥

Home  Application Buiider  Application 109 Page 1[5 Help

(EditApplication Properties M Create Page > }: ‘About

[FERRICRIREIUSSRON —

Applications are made up of
pages. For each page you can

|
- | | declaratively define how the page
| (‘ N ‘ = is rendered and processed.
\ . ( ‘e(—, s ~ | b Controls that are not specificto a
| N L_“ | ) I page are called shared
~ components. Shared components

include authentication,

autherization, user interface

Run Application Supporting Objects Shared Components Utilities. Expont/Import templates, andtabs
- . . Leam more
P (Ge ) ®== (Acions v )
4 a j— Delete this Application
l ' Caoy s Application
o.1-Pageq 101 - Conectar Customize Display
1-2 cently
1.Page 1
101. Conectar
Appication Express 4.0.2.00.07
Workspace: SIGTI User: ADMIN Language: en | Copyright © 1999, 2010, Oracle. All rights reserved.

Elaboracion: Lasso Santiago, Salazar Marcelo.

Hay que seleccionar el tipo de pagina que queremos crear:

v' Pagina en banco: una pagina en blanco.

v' Mlltiples Paginas en blanco: elige el nimero de paginas en blanco
gue desea seleccionar.

v' Reportes: puede generar un reporte basado en una consulta a la base
de datos.

v' Graficos: puede generar un grafico de barras, pastel, etc

v' Formas: puede generar formas como checkbox, radiobutons, select list,
etc.

v' Wizard: generar pantallas con botones de Siguiente y Atras para hacer
un wizard.

v/ Calendario: genera una pantalla con calendario para registrar
actividades.

v' Arbol: genera un men tipo arbol con links a pantallas.

<

Pagina de Login: genera una pagina para loguearse.
v/ Pagina emergente: genera una ventana que se abre en el momento

gue existe un evento.



Figura 3-11  Tipos de paginas en APEX

S0L Workshop v Team Development v Adminisiration v
Homa  Application Bullder - Applicalion 109~ Page 1  Creats Page
Page Create Page [ Cancel N <Previous I Nea W
Application: 108 - ADMIN 01
Dafing
Select 2 page trps
@ Blank Page Muttipte Biank Pages Report
™
Chart Farm Wizard

& E*= |

Calengat Trea Login Page
—
e
e
Atoess Control Page Zero Map
g — —
Z | 2 3 Z‘\

Faedback Pags

raget [3] [ GpE @ | He

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Después de ello vamos a seleccionar el namero identificador Gnico para la

pagina, si existe un alias en la base de datos para la pagina se lo puede

ingresar.

Figura 3-12 NuUmero de pagina en APEX

2

ORACLE' Application Express

| uildes SaL Workshop v Team Development Administration v

Home  Application Builder ~ Application 109 - Page 1 - Create Page

Poge 1 { | Heb

[ Page Attrbutes | Create Page’ [ Cancel J( Next>

Selectan unused numeric page identifier. Page zero funclions as a master page. Page zero

Page Name

companents are rendered on every page within your application.
” Application: 109 - ADMIN 01
Tabs * page Number P
Page Alias
Confirm

© Existing Pages

Workspace: SIGT User; ADMIN

Appiication Express 4.02.00.07
Language: en | Copyright © 1998, 2010, Oracie. Allights reserved.

Elaboracion: Lasso Santiago, Salazar Marcelo.



Figura 3-13

Nombre y ruta de navegacion para pagin

as en APEX

Page Aftributes

Page Name

Tabs

Confirm

Application Builder

Team Development ¥ Administration v

Appiication 109 Craate Page

B Cancel l <Pievious N Neda 3

Page 2
® Name Inicio

Bréaderumb. - do not use breadcrumbs on page -

HTHIL Region 1
2

3
4
&

Wermspsce: SIGTI User: ADUR

Appication Express 4.0.2.00 07

Language: en | Copymant & 1458, 2010 Oracia. Al rights resarvad

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Se debe ingresar un nombre para la aplicacién y si se desea se activa la opcién

de breadcrumb en la pagina, los cuales nos dan la ruta de navegacion.

También si se requiere se puede ingresar tabs o pestafias a uno o dos niveles

para un acceso mas rapido a las paginas de la aplicacién, caso contrario se

activa la opcion de no usar tabs.

Figura 3-14

Tipo de separadores para paginas en AP

EX

Alributos de Pdgina B Cancelas W' < Anterior M Siguiente> M
Pégina: 2
Nombie ge 13 Pigina Nombre de ia Pagina: Inicio
(Desea ulilizar saparadores para esta nueva pigina?
® No
Jepeauioms, Si: Crear un nuevn juego de separadares y un nuevo separadar en el juego de
separadores
Si- Utiizar un juego de separadores existents y craarun nuevo segarador en el juego de
Confirmar

separadores exstenie
 8E UMiizar un jusgo de separadores existents y volver 3 ulizar un separador existente de
252 jusgo de separzdores

S Separadores Existentas

Espacic de Trabape: SIGTI Usuarie: ADHN

Atoma: 3 | Copynght © 1969, 2010, Oracke. Todos les derechos reservados

Opcionaiments, pusds igentiicar
si desea uliizar un juego de
separadors al mostrarse 1
pigina

Los separadores s& agrupan en
Tecopilaciones danominadas
juagos de separadoras. Tados
Ios separadares deben formar
parte e un juego de

separadores. Un separador
puede lener una relacién de uno a
uno con una pagina o puede ser
#l “saparador actual” de varias
paginas

Appication Express 40 200 07

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Después se muestra un resumen de lo escogido en la aplicacion y si esta
satisfecho con lo seleccionado terminamos la creacién de la péagina, caso

contrario regresamos a las paginas anteriores para editar lo que se requiera.

Figura 3-15  Resumen de pagina generada en APEX

Taller de SQL ¥ Desarrolio de Equipos ¥ Administracion v
ion 10 rear Pagina

“( Cancelar_){_sAnterior J(_Temminar._)

Ha solicitado Ia creacion de una pagina con los siguientes atributos. Confirme las
sssssssssss

Separadores

Aplicacién 109
o Pagina 2
Confirmar Nombre de |a Pagina nicio

Titulo de Pagina Inicio

No se ha seleccionado ningiin juego de

TS D separadores para esta pagina.

Eligueta de Separador

Juega de Separadores
Principales

Eliqueta de Separador
Principal

Appication Express 4.0.2.00.07
Espacio de Trabaio: SIGTI Usuario: ADNIN idioma: es | Copyrioht @ 1999, 2010, Oracle. Todos los derechos reservados.

Elaboracion: Lasso Santiago, Salazar Marcelo.

Ahora para generar cambiar la plantilla por defecto nos dirigimos a las opciones
de templete, para editarlo y asi dejarlo para generar objetos de la pagina, el
codigo de la pagina es el siguiente:
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Figura 3-16  Cddigo de template en APEX

Historial - Mar

it Page T a > i edback enape.. I Traduct

G'-_ [} 192:168.1.3:7778/apex/f2p=4000:4307:448607759234516::NO:4307:F4000_P4307_ID:4372220004456585

Reference Master Page Template From [=] [@Refresn
This is the "master” copy of this template

No templates subscribe to this template.

* Header |
<!DOCTYPE html PUBLI /W3C//DTD XHTML 1.0 Strict//EN" "http://www.wd.org/TR/¥htmll
/DTD/¥htmll-strict.ds
<html lang="sBROWSER_LANGUAGE." xmlns="http://www.w3.org/1988/xhtml"
xmlns:himldb="htcp: //hteldb.oracle. com” xmlns:apex="http://apex.oracle.com™>
<head>

<CITIed4TITLE4C/Title>

$HEADE

<link rel="stylesheet” href="4IMAGE_PREFINf#themes/theme 2/css/theme 4 0.css”
Type="text/css” />

<1--[if TE]><link
/cas/theme_4_0_ie.css

<1--[if IE 6]><link T
/caa/there_i_0_ie6.cas” Type="text/cas” /><![en

<1--[if TE 7]><link rel-"stylesheet” href-"|
/cas/theme_4_0_ie7.cas™ type="text/cas™ /><![en

TR

REFTX#themes/theme 2

>
FREFIX#themes/theme 2

—>

PREFIX$themes/theme_2

* Body
$REGION_POSITION 074 &
<div id="navbar">
#HAVIGATION_BAR}
<div class="login"><div class="app-uger”>#WELCOME_USER$</d1v></div:
#REGION_POSITION 084
</divy
</div>
<div id="tabs">
<div class="frame">
<div class="bg">
<div class="tab-holder™>
enbsp;
</divy
</divy
</div>
</div>
<div id="topbar”>#REGION_POSITION 01##REGICN_POSITION 04#</div> Esperando 192.168.1.3..,

Elaboracion: Lasso Santiago, Salazar Marcelo.

3.1.1.3 Generar reporte dentro de la aplicacion.

Vamos s generar un reporte basado en una consulta a la base de datos para
las empresas o0 departamentos que estan registrados para realizar un

seleccion. El codigo de la consulta lo mostramos a continuacion.



86

Figura 3-17  Cdédigo SQL para genera un reporte en A PEX

(] 192168137778 apex/Fp=4000:4651 44B607T59234516:4651,960.420,601:-F4000_PAE5]_JD:4446111303655496

Page: 4 Registrar Evaluacitn
® Tile SELECCIONAR LA EMPRESA I excluge tile from transiation
Type Interactive Report

| e —

Page has na items

Template Reports Region - * Sequence 30
Parent Region - Selecta Parent- »
Display POInt page Template Region Posibion 2 - column 1w

[Body] [Pos.1] {Pus 2] [Pos.3] Pos 4]

Region Source

SELECT

cedige,

norbre_croress,

noxbre_encargeds,
rsona,

Seleccionar,
Editar

Region Emor Message
#SQLEREME

Elaboracion: Lasso Santiago, Salazar Marcelo.

Vamos a correr la pantalla en la que se gener6 el reporte para verificar lo que

estamos seleccionando.

Figura 3-18  Ejemplo de reporte SQL en APEX

[ Registrar Evaluacion

Inicio - Evaluacion

i

|2 sl
l Inicio it

asdasd asdasd

adasdas asdasdasd

Supertel Berliny9de Octubre 022946400 Marcelo Salazar Seleccionar
u EPN sdsd 324454 dfsfst Seleccionar
:. | Empresa asdasdas

asdasdas asdasdasd

-
# Evaluacion

Elaboracion: Lasso Santiago, Salazar Marcelo.
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3.1.1.4 Generacion de un menu desplegable.

Para generar el menu desplegable tenemos que seleccionar la opcién de arbol.
Se necesita generar una consulta a la base de datos para generar el mend, el

cédigo lo mostramos a continuacion.

Figura 3-19  Cdédigo para generar un menu tipo arbol en APEX

ORACLE" Application Express Welcome ADMIN (Lonout)

[ Home W SQL Workshop = Team Development + Administration =

Home  Application Builder  Applicaion 101 ~ Page 5 - Tree Attributes rage s3] [ABEH@L | Hew

[ Region Dennition | R | [ e |

| (_Cancel ) (LApplyChanges )
J

I

Specify Tree atiributes

5 Trees are based on a query and
SIERa] | Display Seffings || Query, return data that can be
in a hierarchy.

Siepla T = |
SRS S d
Tree Template Default +
Aclivate Node Link with Single Click
Selected Node Page ftem | P5_PROCESO =

Tooltip Stati 1l Is Toolti tribute) ~
* Tooltip Source View ‘

uer
* Tree Query
with data a3 {
SELECT
"M' as link_type,
Tull as parent,
'COBIT 4.1' as id,
"COBIT 4.1' as name,
null as sub id
FROM
dominio
UNION
SELECT
"D as link type,
"COBIT 4.1' as parent,
nerbre as id,
nembre_corto as name,
null as sub id
FROM
dominio
UNION
SELECT
*P' as link_type,
dominic as parent,
to_char(codige) as id,
nombre as name,
null as sub_id
FROM 2
procesos

select case when connect by isleaf = 1 then 0

when level = 1 then 1
else -1
end a3 status,
level,

name as title,
null as icom,
1d as value,

[

'View' as tooltip,
case when link type = "M'

then 'f2p="1] ID]|':5"||:ABE_SESSTON| | ': :NO:RIR'

when link type = 'C'

then '£2p='||:APE_ID| | ':5:"||:APE_SESSION||'::NO:CIR:IR CATEGORY:'
| Iname

when link_type = "B'

then 'fop='||:APP_ID| | ':5:" | |:APE_SESSION| | "::NO::PS_PROCESO:" e
1114

else null

end as link
from data
start with parent is mull
connect by pricr id = parent
order siblings by name
Syntax: select status, level, name, icon, id, tooltip, link from ... where ... start with... connect by prior id = pid order siblings by =
A~ Yo must 2slart the eoliumne in tha fallowina arder (e n statis level nams ican id tnalfin link

Elaboracion: Lasso Santiago, Salazar Marcelo.
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El resultado de este codigo, nos da como resultado un menu que se despliega
por niveles jerarquicos y cada opcion nos lleva a un link diferente con
parametros que se envia a la pagina.

Figura 3-20  Ejemplo de menu tipo arbol en APEX

| 192.168.1.3:7778/apext :5:448607759234516:N0::PS_PROCESO:5

Bienvenido: ADMIN Cer

‘ . Sistema de Gestion de Go/bie-
e —

Inicio - Evaluacién Seleccion Proceso

4 |]coBIT41

i | ADQUIRIR E IMPLEMENTAR

ALINEACION ESTRATEGICA

SECUNDARIO

i LENTREGAR Y DAR SOPORTE
| | MONITOREAR Y EVALUAR ENTREGADE VALOR PRIMARIO
! Inicio 4 ||| PLANEAR Y ORGANIZAR ADMINISTRACION DE RECURSOS ~ SECUNDARIO

] Administrar la Calidad.

. Administrar la Inversion en T

| Administrar los Reeursos Humanos de T
| Administrar Proyectos.

- .| Comunicar las Aspiraciones y|a Direceidn de la Gerencia APLICACIONES
=3/ Empresa ] Definir 2 Arquitectura de |2 Informacién INFRAESTRUGTURA
.| Definir los Procesos, Organizacion y Relaciones de Tl P

.| Definirun Plan Estratégico de Tl
.| Determinar Ia Direccién Tecnolégica
L. Evaluar y Administrar los Riesgos de Tl

# Evaluacion EFECTIVIDAD PRIMARIO
|  EFICIENCIA PRIMARIO

Elaboracion: Lasso Santiago, Salazar Marcelo.

3.1.1.5 Generacién de botones y procesos de base de datos.

Para generar un boton hay que tener en cuenta la region en la cual se va a

agregar el botdn y la opcién que va a generar el mismo:
v' Redireccionar a una pagina de la aplicacion.
v" Accién de submint sobre una pagina.

v" Ninguna accion.

En nuestro caso seleccionamos la opcion redireccionar a una pagina.
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Caédigo y resumen de botén en APEX

- cl[d-c

Page Button: 10f 3 Name: BT_EVALUAR

Page: 5 Seleccionar_proceso
* Sequence 10
* Button Name BT_EVALUAR
* Text Label /Alt Evaluar

Show Al | Hame || Displayed| | Attributes || Action When Button Cicked

(Gangel ) ((Delets_) ((Appiy.Changes ) ) | M
‘You can can use buttons to submit|
apage, or redirect to a URL,
Buttons that submit a page setthe
“request” to the name of the
button.

Conditions || Securiy || Configuration| | Comments

* Display in Region Evaluacién (2) 60
* Button Position Bottom of Region
Button Alignment Right v

Butlon Style. Template Based Button +
Bution Template Bution -
Button Atiributes

Action Redirect te Page in this Application =

SetThese ltems P5_H_PROCESO
With These Values &P5_PROGESO.

Database Action - No Database Action -+

Page & ]
[l reset pagination for this page
Request
Clear Cache

(comma separated page numbers)
(comma separated name list)

< (comma separated vaiue fist

Elaboracion: Lasso Santiago, Salazar Marcelo.

Ahora vamos a generar un procedimiento PL/SQL para realizar insert, update,

delete o llamar funciones y procedimientos. En nuestro caso vamos a realizar

un insert dentro de la base de datos para guardar los datos de la evaluacion.

Figura 3-22

Ejemplo de PL/SQL en APEX

Process: 10f2 Name: INSERTAR_CABECERA
Source | Me:

Hame || Frocess Foint

* Name INSERTAR_CABECERA
Type: PLISQL anonymous block

ete ) (_ApplyChanges [} ) | Mesildicia |
— Apage process is a unit of logic
that runs when a specific event
occurs, such as loading or
submitting page, resetting
session state, automatic row
| | processing, or a call to custom

(_Cancel )

SOL or PLISQL code.
[F1Return to page

rocess Source

* Ssquence 5

Process Point On Submit - After Computations and Validations -
Run Process Once Per Session or When Reset

PE_H_CODIGO
P6_H_PROCESO
PE_H_COD_CABECERA
P6_H_NOWBRE_PROCESO

* Process [Download Source]
INSERT

INTO
cabecera_resultades

{

codige,

emp_codigo,
fecha_erpresa

)

VALUES

{
:P6_H_CODIGO,

to_date (sysdate, 'DD/MM/RRRR')

select codigo into :PE_E

| COD_CABECERA from

select codigo from cabecera_resultados order by codigo desc

)

where rownum=l;

Elaboracion: Lasso Santiago, Salazar Marcelo.
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(el — 192.168.1 3:7778/apex/fp=4000:4212:448607750224516:

90

* Sequence 10
Process Point On Submit - Afier Gomputations and Validations -
RUNProcess Once Per Page Visit(defaull)  +

P6_H_CODIGO
P6_H_PROCESO
PG_H_COD_CABECERA

T —

* Process_[Downioad Source]

declare

v_total numbers

v_nivel number;

begin

FOR i in 1..APEX APPLICATION.G_FO1.COUNT LOOP

insert into detalle_resultados(cab_codigo, cmm id, valor) values{:P6_H COD CABECERR, to_number(APEX APPLICATION.G_FO1(i)),
To_murber (APEX_APPLICATION.E_FO02(1))):

END LOOF;

select
total

nivel into v_total, v_nivel

£rom(

select

trunc((suma*100)/ (cont100),2) total,

nivel

fron

{

select sum(d.valor) suma, count(c.mivel) cont, c.nivel from detalle_resultados d, cmmi ¢
where

c.id=d.com id and

c.pro_codigo=5

greup by c.nivel

order by total desc

)
where rownum=l;

end;

[71Do not validate PUSQL code parse PLISQL code at runtime oniy).

insert into devalle_cmmi (cab_codigo, pro_codigo, mivel, valor) values(:Pé_H_COD CABECERA, :P6_H FROCESO, v_nivel, v_total);

i

Elaboracion: Lasso Santiago, Salazar Marcelo.

Generacioén de gréaficos. Para realizar un grafico se debe tener en cuenta el

tipo de presentacion de resultados: barras, pastel, dashboard, etc.

Figura 3-24  Pantalla de seleccion del tipo de graf  ico APEX

ORACLE Application Express
" Hame " sal workshopw |

Home - Appl Application 101 - Faged - Create Region
Create | Creste Regiol [ Cancel ) <Frevious I Next> )
SelectChart Type. &, Column Horizontal Bar Pig & Doughrut
Region =
- Ak o

Scafter Ling Candlestick
Display Atiribules.

Condiional Display

Gaiges Gantt

VWorkapace: SIGT User; ADMIN

Elaboracion: Lasso Santiago, Salazar Marcelo.

Welcome ADUN { |oogud }

Apglcaton Express 4.0.2.00.07

Language en | Copyright @ 1999, 2010, Orack. Al rights reserved
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Ahora vamos a generar la consulta a la base de datos.

Figura 3-25  Cdédigo SQL para generar un grafico de  barras

1 192468133 :NOs: . msg=Accién procesada. $2F0BFISFI0E BAS33CEF301 77977 A4EBBCI2F e [-‘lv Google P P’

LoL| | Series Atiributes || Series Query| | Action Link

Chart Type: 30 Column
* Series Name Series 1
SeriesType Bar v

* Sequence 10

Query Source Type SQL Query aud

* 5oL

SELECT -
TE£2p=101:8:" | | :APP_SESSION| | ': :NO: :Pg_H DOMINIO, P11_H_DOMINIO:EO,?0' link, [
round ( (sum(d.nivel) *S) /50) mivel 4

FROM

procesos B,
detalle comi d

d.pro_codigo=p.codigo and
p.dominio=B0" and
d.cab_codigo=:P7_E_COD_CABECERA

TNTON

SELECT =

Build Query

® Perform query validation ) Save query

Waximum Rows 15

When No Data Found Message
o data found.

Elaboracion: Lasso Santiago, Salazar Marcelo.

El resultado de la region anterior, se lo va a mostrar a continuacion en un

gréfico de tipo barras.

Figura 3-26  Pantalla de ejemplo de gréaficos APEX

/
Inicio  Resuliados - Resuitados por Dominio

[ | elo por Do ]

I

@ Inicio
3%

Empresa

3
D
# Evaluacion
| @ Resultados =
dquiri s Implementar Entragar y dar Scports Monitoresr y Evaluar Plansar y Organizar

Elaboracion: Lasso Santiago, Salazar Marcelo.
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3.2 PRUEBAS DEL SISTEMA

Las pruebas que vamos a realizar incluyen control de calidad en la solucién y

las respectivas funcionalidades de la misma.

3.2.1 REQUERIMIENTOS DE CALIDAD

De acuerdo a un estandar ISO/IEC 9126 existen caracteristicas de calidad que

debe cumplir cualquier software, estas son:

Funcionalidad
Confiabilidad
Usabilidad
Eficiencia
Mantenimiento
Portabilidad

N N N NN

3.2.1.1 Funcionalidad

Las funciones deben cumplir con los requerimientos establecidos en la
Especificacion de los Requerimientos de Software, los cuales se encuentran en
el Anexol.

3.2.1.2 Confiabilidad:

Dentro de la confiabilidad se especifica las condiciones para que el sistema

mantenga su rendimiento bajo ciertas circunstancias:

v' Madurez: el sistema es nuevo y no ha sido probado en un ambiente de

produccion.
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v' Tolerancia a Fallos: el sistema se maneja con las especificaciones de

Oracle 11g.

v' Recuperacion: El sistema puede ser restaurado ya que todas las
aplicaciones se guardan en base de datos, se recomienda que se

realicen backups de la base de datos para tener respaldos.

v Usabilidad: Dentro de la usabilidad del sistema se muestran a

continuacion:

» Tiempos de Respuesta:
El tiempo de respuesta del sistema es de 2 segundos, ahora hay que
tomar en cuenta el uso de la red, saturacion de la red y el

rendimiento de los equipos, que pueden afectar este parametro.

» Eficiencia de interaccion:
La eficiencia en la interaccién se lo esta realizando mediante: La
presentacion del menu principal de la aplicacién en todo momento
para evitar que se tenga que regresar a la pagina inicial y
seleccionar otra opcion. El uso de las rutas de navegacion para tener
en cuenta en donde se encuentra y el camino que siguio el usuario

para llegar a la ese punto.

> Colores:
El sistema muestra una combinacion 4 colores basicos, los cuales
estan presentes en todas sus paginas, estos son: azul, negro,

blanco, plomo.

» Disposicion del Texto:
La fuente del texto es sans-serif de tipo en colores azul y blanco y

los tamarios figuran entre 11y 15pt, esto facilita la lectura y el texto.
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» Estructura de la pagina:

Las paginas tienen la siguiente estructura:

Figura 3-27 Detalle de la estructura de las pagina s

Credenciales de acceso

Ruta de navegacion

Mend Principal Regidn de desarrollo

Elaboracion: Lasso Santiago, Salazar Marcelo.

En las paginas existen 4 regiones:

La region del menu principal en donde se van a encontrar todas las

opciones de acceso a las que el usuario puede ingresar.

La region de las rutas de navegacion en donde se va a mostrar el
camino recorrido por el usuario hasta el punto en donde se

encuentra.

La region de credenciales en donde se encuentra el usuario que ha

ingresado en la aplicacion.

La zona de desarrollo en donde se van a mostrar los resultados o los

formularios de ingreso de datos.
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» Estructura de navegacion:
La estructura de navegacion esta dada por el menu principal de la
aplicacion, ya que le indica al usuario los sitios a los que puede
acceder, este menu siempre esta visible en cualquier pagina de la
aplicacion, asi como también lo estaran las rutas de navegacion que
le indicaran al usuario el camino que ha seguido el usuario desde la

pagina de inicio.

> Multiculturalidad:

El idioma en el que se encuentra la aplicaciéon en el idioma espafiol.

» Generacion de confianza:
Este punto le da al usuario la garantia de que la evaluacion va a

guardar la informacion de manera adecuada, correcta y confidencial.

3.2.1.3 Eficiencia:

En la aplicacién tenemos niveles 6ptimos de requerimientos segun se muestra
a continuacion:
Figura 3-28  Descripcién del rendimiento del servid  or de base de datos

entana @ | =l
| =lsix]

O LirF el B vl +xle| mlelE o=

ie | 100

%

Utk | 0,000 Promedio | 1,618 Minimo [ 0,000 Méximo [ 16,406 Duracién [ 140

[ Equipo )
WMARCELO. .
VMARCELO.

I — [

Elaboracion: Lasso Santiago, Salazar Marcelo.
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3.2.1.4 Mantenimiento:

El mantenimiento de APEX se lo puede realizar debido a que cuenta con un
manual de usuario el cual permite realizar este proceso sin inconvenientes,
ademas de usar nombres con una descripcidon adecuada para facilitar el

mantenimiento.

3.2.1.5 Portabilidad:

El sistema es portable debido a que debido a que puede ser trasladado de un
ambiente a otro, siempre y cuando la tecnologia a la que se quiera pasar sea la

siguiente:

v" Servidor de Base de datos: que puede ser de las versiones Oracle 10
g O superiores.

v' Servidor Web: Oracle Aplication Server 10g.

v" Navegador: El desarrollo se lo hizo pensando en todos los navegadores

sin restriccion de ninguna.
3.2.2 PRUEBAS DE LA SOLUCION:
Las pruebas de la solucion en nuestro caso deben tomar en cuenta el factor
web, ya que los pueden tener otros usuarios y se desea que sea tan cémodo
para cualquier persona que lo utilice.
3.2.2.1 Pruebas Tradicionales:
Las pruebas tradicionales se ha realizado a lo largo del desarrollo de la

aplicacion con el fin de detectar cualquier tipo de problema en etapas

tempranas del desarrollo, estas pruebas son las siguientes:
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v" Pruebas de Unidad:
Se probd cada pagina, region y procedimiento SQL, mientras se lo iba
desarrollando la aplicacién junto con la verificacién de correspondencia

entre nuestras paginas y las paginas generadas.

v" Pruebas de Integracion:
Se probd cada una de las relaciones que tienen las paginas dentro de

los modulos y la relacion entre los casos de uso.

v Pruebas del sistema:
Este tipo de pruebas estan mas orientadas al funcionamiento de cada
uno de los componentes del sistemas tales como servidor de base de

datos, servidor de aplicaciones y navegador web.

v" Pruebas de aceptacion:
Las pruebas de aceptacion se realizaron con la participacion de los
usuarios que van a utilizar el sistema, para lo cual se han realizado actas

de aceptacion en cada una de las presentaciones de prototipos.

v" Pruebas beta:
Con el uso de la presentacion de prototipos se consiguid que los
usuarios puedan revisar versiones del sistema pequeias de partes del
sistema con lo cual se obtuvo retroalimentacion y un mejoramiento

continuo del software.

3.2.2.2 Esquema de Pruebas Especificas para Web

Este esquema de pruebas se lo realiza acorde tres aspectos importantes:

v' Caracteristicas de calidad: Las caracteristicas de calidad que se van a

probar son:

» Funcionalidad.
» Confiabilidad.
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» Usabilidad.

> Eficiencia.

Este tipo de caracteristicas ya ha sido probadas anteriormente en las

pruebas de calidad.

Objetos de prueba: Los objetos que se van a probar son:
» Funcionalidad
» Contenido e infraestructura

> Funcionamiento del sistema en ambiente de red

Los dos primeros puntos ya fueron realizados anteriormente en la seccion de

caracteristicas de calidad, en el tercer punto se prob6 el ambiente en el que va

a operar el sistema, por lo que es importante tener en cuenta la configuracion

de cada uno de los servidores que van a interactuar.

3.2.2.3 Métodos y Técnicas de Pruebas:

Las pruebas que se van a realizar en este punto incluyen:

AN NEENEEN

<\

Pruebas de enlaces
Pruebas de navegadores
Pruebas de usabilidad
Pruebas de carga

Pruebas de seguridad

Pruebas de enlaces:
Las pruebas de enlaces nos permiten verificar que no exista ningun tipo

de enlace a paginas que no existan o que no se pueda regresar.

Pruebas de navegadores:
Las pruebas de navegadores se las ha realizado de acuerdo a los que

se utilizan mayormente como son:
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» Internet Explorer

> Mozilla Firefox

En los cuales la presentacidon del sistema varia en cuanto a su

presentacion visual pero no en funcionalidad.

El sistema puede trabajar sobre cualquier tipo de navegador siempre y

cuando cumpla con las siguientes caracteristicas:

» Soportar Javascript.
» Uso de cookies.

Pruebas de usabilidad:
Esta pruebas ya fueron presentadas anteriormente mostrando las

caracteristicas principales de uso del sistema.

Pruebas de carga:
Este punto ya se revisé anteriormente y se determino que la carga que
soporta el sistema es baja debido a que no es un sistema que lo van a

utilizar muchas personas, solo son usuarios ocasionales.

Pruebas de seguridad:

El sistema cuenta con seguridad a diferentes niveles como son:

» Seguridad a nivel de Autenticacion.

» Seguridad a nivel de campos de ingreso de datos

» Seguridad a nivel de Autenticacion:
La herramienta APEX no brinda por defecto la creacion de usuarios y
contrasefias los cuales van a permitir el acceso a los usuarios,
mediante el uso de contrasefias. Cabe indicar que los usuarios son

creados por aplicacion.
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» Seguridad a nivel de campos de ingreso de datos
APEX cuenta con el uso de validacion por campo de ingreso llamado
VALIDACIONES, dentro de las cuales se puede escoger el tipo de

validacion que se quiere realizar, como lo mostramos a continuacion:

Figura 3-29  Detalle de las validaciones que tiene  cargada APEX

T 1921681.37778/apex 58i=:F4000_Pa316_ID: c]:-T]- Soeg

ORACLE' Application Express
Home Application Bulldesw SQL Workshop v f Team Development» | Administralion v

Homa  Application Buildsr - Application 101 Page 3 - Edit Fage Valications =e3 ol A @ a0
Page Validation 1 of 1 Hame: P3_CODIGO Cance Delsle ) (_Appiy Ghanges [SEm——
Avalidation is an *eait check” that
coeurs atitve page level. You can
uge validations 10 check dala a
usertypes prior ba processing

I the conditions you define pass.

Page: 3 Ingresa de Datos
o the validation passes If e
* name P3_CODIGO conditions fail. an eror message
* sequence 10 oisplays
Type hem specified is NOT NULL B3
. Exsts | Pogetisms |
VABON | 2, ction Retuming Boolean F P

P3_CODIS0 | Function Retummeng Emor Text

Herm specified ia NOT NULL
Column specified 15 NOT NULL . ais
NOT By o P3_NOMSRE_ENCARBADD
P3_CARGO_PERSONA
SOL Expression

PLISQL Error PaEMAL

Rzgular Expression L

<fied

P3_NOMSRE_EMPRESA

fiem spesified is NOT NULL or zero

Hem specified is alphanumeric

Ham specified is numenic

Hem specified is 3 valid date
Valiciation Ex: haem spacified i

lhem in Expression 1 squals string liters| in Expression 2

Hem in Expreasion 1 does NOT equal sinng leral in Expresaiond

Herm in Expression 1 s contained in Expressicn 2

Elaboracion: Lasso Santiago, Salazar Marcelo.



101

CAPITULO 4.

4 CASO DE ESTUDIO

En este capitulo se presenta un Caso de Estudio, donde se detalla la
implementacion en una empresa el sistema desarrollado SIGTI. Y esta
estructurado de la siguiente manera: Descripcion de la Empresa, Aplicacion del

Sistema y Analisis de Resultados.

4.1 DESCRIPCION DE LA EMPRESA

A continuacion se caracteriza la empresa donde se implemento SIGTI. Los

datos de la empresa son:

v" Nombre de la empresa: Ministerio de Recursos Naturales No
Renovables (MRNNR)

v' Tipo de empresa: Publica

(\

Numero de empleados: 460

v NUmero de equipos de computacion: 325 equipos de escritorio, 30
laptops y 40 servidores.

v" Red de comunicaciones: 1 servidor con BDD, 1 servidor de aplicaciones
y 350 estaciones cliente.

v" NuUmero de personas que utilizan equipos de computacion: 355

v" NUmero de pruebas realizadas con usuarios: 10

4.2 APLICACION DEL SISTEMA

En las figuras que se presentan a continuacion, se describe el uso del sistema
por parte de los usuarios. Y que para este Caso de Estudio se usara los datos

ingresados por el Lider de Servidores y Base de Datos.

El sistema se encuentra cargado con informacién relevante del Marco de
Trabajo COBIT 4.1 como:
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Dominios

Procesos
Actividades

Modelo de Madurez
Areas de enfoque

Recursos de TI

N N N N N N

Criterios de Informacion.

Como podemos observar en la Figura 4-1, es necesario que el usuario ingrese
sus credenciales para que el sistema lo valide, y le permita hacer uso del
mismo. Previamente las credenciales de acceso las debe otorgar el
Administrador del Sistema. Y las credenciales solo le permitiran al usuario

acceder a la informacion que el haya creado.

Figura 4-1 Login de usuario para uso de SIGTI.

‘ Sistema de Gestion de Gobiernos de T1

Elaboracion: Lasso Santiago, Salazar Marcelo.

En la Figura 4-2 una vez que el usuario ha ingresado sus credenciales
satisfactoriamente y el sistema lo ha validado, se puede acceder al mena del
sistema SIGTI.
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Figura 4-2 Menu de SIGTI

Sistema de Gestion de Gobiernas de T1

Inicio

@\ LANECESIDAD DE UN MARCO DE TRABAJIO DE CONTROL PARAEL GOBIERNO DETI
! Inicio

“ Un marco de control para el Gobierno T| define las razones de per qué se necesita el Gobierno de T1, los interesados y que se necesita cumplir en el
*’ gobierno de Tl
[}
-~ " 5 Por qué
O inoresa i La direccion espera un alto entendimiento de lamanera en que la tecnologia de informacin (Tl) es operada y de la posibilidad de que sea aprovechada
‘ con éxito para tener una venlaja compefitiva

N Quién
> e i Un marco de referencia de gobiemo y de control requiere servir a una variedad de interesados internos y externos, como: generar valor de las inversiones
2 Ed o enTl i senicios de Tly de i
Evaluacion

Qué
Brindar un enfoque de negocios que permita |a alineacién entre |as metas de negocio v de T1, ¥ ser aceptable al ser con las
C\ mejores practicas y esta e Tl ¥ de i if

-
) Resuttados

Elaboracion: Lasso Santiago, Salazar Marcelo.

De las opciones que se presentan, seleccionamos del menu "Empresa”, para
empezar registrando el nombre del departamento a ser evaluado bajo el Marco

de Trabajo COBIT 4.1. Como lo podemos observar en la Figura 4-3 y 4-4..

Figura 4-3 Registro de la empresa o departamento.

Sistema de Gestion de Gobiernas de Ti

— B S i R
—!— €1 Soporte al Usuerio Cesar 022946400 cesar@minnigob.ec
¥ oan Aplicaciones Disga ssdasdasdasd diego@mmnr gob.ec
141 Servidores y Base de Datos Andrés Lopez Lider del Area andres_lopez@mmnt gob.ec
=X s
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Elaboracion: Lasso Santiago, Salazar Marcelo.
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Figura 4-4 Registro de la empresa o departamento.
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Elaboracion: Lasso Santiago, Salazar Marcelo.

De las opciones disponibles en el menu vertical ubicado a la izquierda de
nuestra pantalla, seleccionamos "Evaluacion”, como se lo muestra en la Figura
4-5. Donde se muestra un listado de todas las empresas o departamentos

ingresados previamente en al sistema.

Figura 4-5 Lista de empresas o departamentos regis  trados.
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Elaboracion: Lasso Santiago, Salazar Marcelo.
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Luego de seleccionar el departamento de interés accedemos a un menu
desplegable donde se muestra cada uno de los dominios y procesos del Marco
de Trabajo COBIT 4.1.

Al seleccionar cada uno de los procesos en la region ubicada a la derecha de la
ventana, se muestra informacion relevante de cada uno de los procesos como:
Areas de Enfoque, Recursos de TI, Criterios de Informacion, Evaluacion. Como

lo podemos observar en la Figura 4-6.

Figura 4-6 Menu desplegable para la evaluacion con  COBIT 4.1

[} 192.168.1.5:7778/apex/f?p=101:5:991947029853357:NO::P5_PROCESO:L
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E -
APLIGAGIONES ‘, ‘
™ INFORMACION £
. Empresa -
INFRAESTRUCTURA
|
Evaluacion EFICIENCIA  SECUNDARIO
L AI7 Instaler ar Soluciones y Cambios
_ | ENTREGAR Y DAR SOPCRTE
| I L1051 Definiry Administiar los Niveles de Senieia Evaluac |
| | DS2 Administrar los Servicios de Tercerns
~ L 7 nea Adminissr sl A In Canariciar #
Resultados < m | C (_Evaluzr ) (_Resulados )

Elaboracion: Lasso Santiago, Salazar Marcelo.

En la seccion de evaluacion hacemos clic en el botén "Evaluar" y accederemos
los criterios del Modelo de Madurez detallados en el Marco de Trabajo COBIT

4.1 para cada uno de los procesos.

En los cuales se ingresara valores de acuerdo a las consideraciones del

evaluador. Como lo podemos observar en la Figura 4-7.
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Figura 4-7 Modelo de Madurez por Proceso.
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Elaboracion: Lasso Santiago, Salazar Marcelo.

Una vez que se han ingresado los valores correspondiente a la evaluacion del
Modelo de Madurez por cada uno de los procesos, podemos acceder a
resultados gréficos que nos indican de forma resumida el estado de la empresa

o departamento segun COBIT 4.1.
Entre los resultados graficos que se tiene estan:

v" Modelo de Madurez por Dominio.
v" Modelo de Madurez por Proceso.
v' Criterios de Informacion.

v Areas de Enfoque.

Ademas al hacer clic sobre cada una de las barras del gréafico del Modelo de
Madurez por Proceso, es decir en cada proceso se despliega una tabla que
ayudard al usuario a conocer que debe hacer para mejorar y escalar al

siguiente nivel del Modelo de Madurez.



107

Cada uno de los resultados mencionados los podemos observar en las Figuras
4-8, 4-9, 4-10, 4-11y 4-12.

Figura 4-8 Grafico que indica el Modelo de Madurez ~ por Dominio.
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Elaboracion: Lasso Santiago, Salazar Marcelo.

Figura 4-9 Grafico que indica el Modelo de Madurez  vs Proceso.
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Elaboracion: Lasso Santiago, Salazar Marcelo.
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Figura 4-10  Listado que indica como mejorar la cal ificacion CMMI.
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Elaboracion: Lasso Santiago, Salazar Marcelo.

Figura4-11  Calificacion Criterios de Informacion COBIT 4.1.
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Elaboracion: Lasso Santiago, Salazar Marcelo.
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Figura 4-12  Calificacion Areas de Enfoque por Eval  uacion.
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Elaboracion: Lasso Santiago, Salazar Marcelo.

Figura 4-133  Procesos por Area de Enfoque.
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Elaboracion: Lasso Santiago, Salazar Marcelo.
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Figura 4-14  Grado de Madurez Metas de Tl
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Elaboracion: Lasso Santiago, Salazar Marcelo.

Figura 4-155 Grado de Madurez Metas del Negocio.
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Elaboracion: Lasso Santiago, Salazar Marcelo.
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4.3 ANALISIS DE RESULTADOS

Segun los resultados obtenidos con SIGTI, para el Caso de Estudio detallado
en la seccion 4.2 tenemos la interpretacion de los resultados como sigue en los

siguientes parrafos.

Tomando los conceptos del Modelo de Madurez definido en COBIT 4.1
podemos observar que en el grafico de resultados del Modelo de Madurez por
Dominio se muestran las calificaciones que el departamento obtuvo, ver Figura
4-11.

4.3.1 MODELO DE MADUREZ POR DOMINIO

A continuacién se hace la interpretacion de resultados para las Figuras 4-13 y

4-14.

Figura4-16  Modelo de Madurez por Dominio.

Adquirir e Implementar Entregar y dar Soporte Monitarear y Evaluar Plansar y Organizar

Elaboracion: Lasso Santiago, Salazar Marcelo.
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Figura 4-17 Porcentaje de cumplimiento por Dominio
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Elaboracion: Lasso Santiago, Salazar Marcelo.

Es importante tomar en cuenta los dos valores indicados como son nivel
obtenido y porcentaje obtenido ya que esto nos indica si la calificacion del nivel
en el que se encuentra con mayor puntaje la empresa o departamento cumple
con él 100% de las actividades y poder avanzar al siguiente nivel o se
encuentra en un proceso de cumplimiento de dicho nivel y permitira considerar
cumplir en un 100% un nivel antes de realizar las actividades del siguiente, y
tener éxito en la implementacion de un gobierno de TI utilizando el Marco de

Trabajo COBIT 4.1, en base a los datos obtenidos se puede concluir que:

El dominio Planear y Organizar obtuvo una calificacién de 3 (Definido), con un
porcentaje de cumplimiento del 58%, lo que nos dice que los procedimientos se
estan estandarizando y documentado, y se estan difundiendo a través del

entrenamiento.
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Sin embargo, se deja que el individuo decida utilizar estos procesos, y es poco
probable que se detecten desviaciones. Los procedimientos en si no son
sofisticados pero formalizan las practicas existentes. La misma interpretaciéon
para la calificacion de 3 en los dominios de Adquirir e Implementar y de

Entregar y Dar Soporte.

En el Dominio Monitorear y Evaluar obtuvo una calificaciéon de 4 (Administrado)
lo que nos dice que es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de

forma efectiva.

Los procesos estan bajo constante mejora y proporcionan buenas practicas. Se

usa la automatizacion y herramientas de una manera limitada o fragmentada.
4.3.2 MODELO DE MADUREZ POR PROCESO

Como referencia te tomaran los resultados del Dominio Entregar y Dar Soporte
(DS) y que a continuacién se hace la interpretacion de resultados para las

Figuras 4-15y 4-16.

Figura 4-18  Modelo de Madurez por Proceso del Domi  nio DS.
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Elaboracion: Lasso Santiago, Salazar Marcelo.

Figura 4-19  Porcentaje de cumplimiento por Proceso del Dominio (DS).
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Elaboracion: Lasso Santiago, Salazar Marcelo.

Tomando en cuenta las consideraciones detalladas en la interpretacion de los
resultados del Modelo de Madurez por Dominio se llega a las siguientes

interpretaciones de resultados.

Que de acuerdo a la calificacién obtenida en cada proceso en base al Modelo
de Madurez, podemos observar que significa cada valor, como se detalla en la
Figura 4-17.

Y con la ayuda de los Porcentajes de Cumplimiento podemos conocer si hemos
cumplido cada una de las actividades de un proceso en su totalidad, para
seguir con las actividades del siguiente nivel o aun estamos en camino de

hacerlo.
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Figura 4-20  Interpretaciones de Modelo de Madurez.

0 No Existente- Carencia completa de cualquier proceso reconocible. La empresa no ha reconocido siguiera que existe un
problema a resolver.

1 Inicial- Existe evidencia que la empresa ha reconocido que los problemas existen y requieren ser resueltos. Sin embargo; no
existen procesos estandar en su lugar existen enfoques ad hoc que tienden a ser aplicados de forma individual o caso por
caso. El enfoque general hacia la administracion es desorganizado.

2 Repetible- Se han desarrollado los procesos hasta el punto en que se siguen procedimientos similares en diferentes areas
gue realizan la misma tarea. No hay entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento de los individuos y, por lo tanto, los errores
son muy probables.

3 Definido- Los procedimientos se han estandarizado y documentado, y se han difundido a traves de entrenamiento. Sin
embargo, se deja que el individuo decida utilizar estos procesos, y es poco probable que se detecten desviaciones. Los
procedimientos en si no son sofisticados pero formalizan las practicas existentes.

4 Administrado- Es posible monitorear y medir el cumplimiento de los procedimientos y tomar medidas cuando los procesos
no estén trabajando de forma efectiva. Los procesos estan bajo constante mejora y proporcionan buenas practicas. Se usa la
automatizacion y herramientas de una manera limitada o fragmentada.

5 Optimizado- Los procesos se han refinado hasta un nivel de mejor practica, se basan en los resultados de mejoras
continuas y en un modelo de madurez con otras empresas. Tl se usa de forma integrada para automatizar el flujo de trabajo,
brindando herramientas para mejorar la calidad y la efectividad, haciendo que la empresa se adapte de manera rapida.

Fuente: IT Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 19.

4.3.3 MEJORA DE LA CALIFICACION.

En la Figura 4-18 podemos observar una tabla con las actividades que
debemos tomar en cuenta para avanzar al siguiente nivel del Modelo de
Madurez, segun cuales sean las metas de cada empresa o departamento y
considerando la destinacion de recursos y el tiempo planificado.

Solo se muestran las actividades que no cumplen con un 100% y que tiene
concordancia con el Porcentaje de Cumplimiento descrito en el Modelo de
Madurez por Proceso, los cual nos ayuda mucho a no descuidar actividades
que encuentran en proceso de cumplimiento y puedan quedar en un proceso

de espera.
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Figura 4-21  Como mejorar mi calificacion.
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Fuente: IT Governance Institute, COBIT 4.1 Espafiol, 2007, Pag. 19.

Como podemos observar una vez que hemos llegado al grafico del Modelo de
Madurez por Proceso al hacer clic sobre cada uno de los procesos se no
despliega informacion de que deberiamos hacer para avanzar al siguiente nivel

de CMMI por proceso.

Todo esto depende de la meta que se haya planteado la empresa o area
respecto al nivel de cumplimiento establecido por los interesados. SIGTI
despliega un listado de las actividades que ayudaran a mejorar la calificacion
del Modelo de Madurez partiendo de la ultimo resultado obtenido en la

evaluacion.

4.3.4 CALIFICACION CRITERIOS DE INFORMACION.

A continuacion se hace la interpretacion de resultados para la Figura 4-19

Figura 4-22  Calificacion de Criterios de Informaci  én.
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CONFIDENCIALIDATY
EFECTIVIDAD
CONFIABILIDATY
INTEGRIDAD
DISPONIBILIDAD
EFICIENCIA
CUNPLINIENTO

Elaboracion: Lasso Santiago, Salazar Marcelo.

Los valores que se presentan en la Figura 4-19, son en base al promedio de a
todos los criterios de informacién presentes en cada proceso del Marco de
Trabajo COBIT 4.1. y la calificacion obtenida de los mismos en la seccion 4.3.2.
El porcentaje ideal es llegar en cada uno de los criterios a un 100% de

cumplimiento.

Para una mayor comprension de porcentaje que se obtuvo es necesario tener
claro cual es el significado de cada uno de los criterios de informacion,

revisaremos los conceptos de cada criterio como se muestra a continuacion.

v' La efectividad tiene que ver con que la informacion sea relevante y
pertinente a los procesos del negocio, y se proporcione de una manera
oportuna, correcta, consistente y utilizable.

v La eficiencia consiste en que la informacion sea generada con el 6ptimo
(mas productivo y econdémico) uso de los recursos.

v' La confidencialidad se refiere a la proteccion de informacién sensitiva
contra revelacion no autorizada.

v' La integridad esta relacionada con la precision y completitud de la
informacién, asi como con su validez de acuerdo a los valores y

expectativas del negocio.
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v' Ladisponibilidad se refiere a que la informacion esté disponible cuando
sea requerida por los procesos del negocio en cualquier momento.
También concierne a la proteccion de los recursos y las capacidades
necesarias asociadas.

v" El cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y
acuerdos contractuales a los cuales esta sujeto el proceso de negocios,
es decir, criterios de negocios impuestos externamente, asi como
politicas internas.

v' La confiabilidad se refiere a proporcionar la informacion apropiada para
gue la gerencia administre la entidad y ejerza sus responsabilidades

fiduciarias y de gobierno.

Segun las calificaciones obtenidas se concluye que se debe poner mayor
atencion a todos aquellos criterios que se encuentran entre 0 y 40%, el estar
entre 41% y 70% nos encontramos en un nivel aceptable de los mismos,
mientras que un nivel de 71% a 100% nos indica que llegamos a un nivel

optimo de la Implementacion de un Gobierno de Tl con COBIT 4.1.

4.3.5 AREAS DE ENFOQUE

A continuacion se hace la interpretacion de resultados para la Figura 4-20.

Para obtener los resultados de las areas de enfoque se toman en cuenta el
porcentaje de cumplimiento de cada proceso obtenido en la etapa de
evaluacion y la relacion que tienen los procesos con cada una de las areas

como se detalla en el Marco de Trabajo COBIT 4.1.

El porcentaje ideal es llegar en cada una de las areas de enfoque a un 100%
de cumplimiento. Cuando el valor es inferior se debe poner énfasis en el
cumplimiento de cada una de las actividades del modelo de madurez por

proceso.

Y como se puede observar en nuestro caso de estudio falta ain mucho camino

por recorrer para llegar un 100% de cumplimiento.
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Figura 4-23  Areas de Enfoque.
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Elaboracion: Lasso Santiago, Salazar Marcelo.

Para entender a que se refiere cada una de las Areas de Enfoque nos
podemos basar en la Figura 1-3.
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CAPITULO 5.

5 CONCLUSIONES Y RECOMENDACIONES

En este capitulo se presenta las conclusiones y recomendaciones a las que se
han llegado, una vez que se han concluido con las principales actividades del

proyecto.

Al finalizar el proyecto debemos indicar que el objeto general del proyecto fue
desarrollar un sistema de software para la implementacion de Gobiernos de TI
utilizando COBIT 4.1 (SIGTI), y se ha cumplido con su tratamiento mediante los

capitulos que dispone este trabajo.

Se entrega a la Escuela Politécnica Nacional un producto de ingenieria web en

el area de software para la solucion de un problema en Gestion de Tecnologia.

5.1 CONCLUSIONES

Las conclusiones a las que se ha llegado una vez finalizado el proyecto son las

siguientes:

v" En el Capitulo 1 se realiza el estudio de la descripcion del problema vy el
objetivo producto es la determinacion de los requerimientos del sistema
SIGTI, cuya especificacion consta en el Anexo 1

v" En el Capitulo 2 se enfoca en el andlisis y disefio del software, el cual se
ha enfocado con metodologias que describen los casos de uso del
sistema en cada uno de sus médulos con sus correspondientes actores

y descripcion.

v" En los casos de uso se describe la arquitectura del sistema siguiendo
una estructura de capas y proyectando la arquitectura de interfaces y la
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estructura de datos cuyos resultados permiten ir a la implementacion del

sistema.

v' Parte fundamental de nuestro trabajo es el uso de una herramienta de

generacion de aplicaciones como lo es APEX cuyas bondades son:

» APEX es una herramienta generada para el desarrollo de

aplicaciones rapidas en ambiente web.

» APEX nos brinda un entorno visual para generar paginas,
regiones, items, validaciones y procedimientos PL/SQL usando

un wizard.

» APEX nos permite manejar javascript, Ajax o jquery de manera
invisible para generar eventos que pueden ser manejados por

items, validaciones o procedimientos PL/SQL.

v’ Las pruebas desarrolladas del sistema permiten comprobar los

requerimientos de validacion enfocados en los criterios de calidad como:

Funcionalidad.
Confiabilidad.
Eficiencia.
Mantenimiento.
Portabilidad.

YV V. V VYV V

v’ La evaluacién de la calidad del sistema asegura un producto
funcionalmente satisfactorio para ser utilizado por los usuarios

determinados.

v Para validar la funcionalidad del sistema, el mismo ha sido aplicado en
un caso de estudio, cuyo funcionamiento destaca el uso de todas las
funciones con los resultados, y que se encuentran descritos en este

trabajo.
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v La Metodologia de Desarrollo Agil que se ha utilizado (Cristal Clear) ha
ayudado mucho en el tiempo que se disponia para el desarrollo de la
aplicacion, optimizado recursos y llevando un control de los avances en

periodos cortos.
v Cristal Clear permite que se acoplen las mejores practicas de otras

metodologias ayudando asi a realizar un desarrollo rapido, sin perder los

conocimientos que se tenga de otras metodologias.

5.2 RECOMENDACIONES

Las recomendaciones a las que se ha llegado una vez finalizado el proyecto

son las siguientes:

v Para que funcione este sistema debe tener instalado el siguiente

software base:

» Oracle Database en las versiones express o Enterprise en las

versiones 10 g o superiores.

» Aplication Express 4.1

» Oracle Aplication Server.

v' Tomar en cuenta que es una aplicacion web por lo que depende del
ancho de banda de la red y su disponibilidad.

v' Una metodologia agil como Cristal Clear nos ayuda en el desarrollo
rapido de aplicaciones, ademas de que se adapta y propone facilmente
el manejo de los grupos de trabajo.
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Se recomienda el uso de Cristal que es un conjunto de metodologias
gue se pueden adaptar facilmente al trabajo de grupos pequefios como
grandes y no limita la creacion de nuevos ambientes de trabajo,

procesos Yy recursos que pueden ser usados a futuro en otros proyectos.

Cuando se vaya a agregar codigo tomar en cuenta que apex puede
receptar cédigo html como javascript, por o que es aconsejable probar
antes el coédigo que se busca agregar a la aplicacion ya que puede
causar un mal funcionamiento de la aplicacion aun cuando todo haya

estado correcto antes de agregar codigo.

Al respaldar informacion cada cierto tiempo es aconsejable realizar un
export o copy de la aplicacion para no perder el Ultimo estado de la

aplicacién

Cuando se realice un export de la aplicacién, hacerlo como usuarios
administrador para que al importar la aplicacion tenga todos los

privilegios y pueda editar la aplicacion.

Cuando seleccione un copy de la aplicacion es necesario que todos los

elementos de la aplicacién sean copiados no solo las paginas.

En la programacién de objetos APEX maneja regiones y el orden en las
que se van a mostrar las mismas, por lo que es recomendable que

verifique el orden y la ubicacion de cada region.

En los reportes interactivos si realiza una seleccién en juntura con otra u
otras tablas definir una columna de seleccidon que sea Unica para que

APEX la pueda identificar y operar con la misma.

Si desconoce el funcionamiento APEX es recomendable leer el manual
de usuario de APEX en cualquiera de sus versiones para tener mayor

informacion.
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Al manipular objetos de APEX tener cuidado al manipular los templates
cargados en APEX, ya que puede inutilizar la aplicacion que esté
generando.

Usar un marco de trabajo internacional como COBIT 4.1, ayudara a las
empresas a ser mas competitivas ya que todo el manejo de la

informacion estara controlada y permitira tomar decisiones oportunas.

Es oportuno para las empresas hoy en dia implementar un gobierno de
Tl ya que se considera mundialmente a Tl como el medio para que las

empresas lleguen a ser exitosas.

SIGTI es un sistema de facil uso y de bajo costo en comparacion a otros
gue se pueden encontrar en el mercado, por lo que se recomienda su

uso para mejorar la competitividad de nuestras empresas.
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ANEXOS

ANEXO | ESPECIFICACION DE REQUERIMIENTOS DE
SOFTWARE (SRS)

INTRODUCCION

El documento de especificacion de requerimientos del proyecto SIGTI sera util
pues nos servirA para tener una idea global de su funcionamiento y

necesidades.

En el documento se brinda una vision clara de las especificaciones requeridas

y soluciones planteadas para la creacion el producto de software.

Las especificaciones de los requerimientos y descripciones de procesos que se
desarrollaran en el marco de trabajo COBIT 4.1 se describen de manera clara 'y

concisa, evitando asi ambigtiedades y facilitando el disefio de software.

La presente aplicacion permite la facil implementacion y uso de un Gobierno de
Tecnologias de la Informacion (TI) basado en el marco de trabajo COBIT 4.1

via web.
PROPOSITO

El propésito de este documento es el de especificar los requerimientos de
software de un sistema que brindard una solucién a la implementacién de un

Gobierno de Tecnologias de Informacién con COBIT 4.1.

Y esté dirigido a ser leido por los interesados en la implementacion del sistema,
validando la compatibilidad de cada uno de los requerimientos con la

caracteristicas de su empresa.
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ALCANCE

NOMBRE DEL SISTEMA

El sistema llevara por nombre SIGTI el cual nace de (Sistema de Software para
la Implementaciéon de Gobiernos de Tecnologias de Informaciéon utilizando
COBIT 4.1).

RESPONSABILIDADES

1. Validacion de usuarios para el uso de la aplicacion.

2. Presentacion del sistema en base a una interfaz atractiva al usuario via
web y disponible solo en la intranet de la empresa.

3. Registro de los departamentos, areas o la empresa en general a ser
diagnosticada, junto con los datos de la persona responsable de la
evaluacion.

4. Disponibilidad de un historial sobre el proceso de implementacion de un
Gobierno de Tl basado en el Marco de Trabajo COBIT 4.1.

5. Evaluacién en cada uno de los Dominios del Marco de Trabajo.

6. Evaluacidén en cada Procesos que esta relacionado con la empresa en
base a COBIT 4.1.

7. Evaluacion con cada una de las Actividades relacionadas a cada
Proceso.

8. Diagnostico del estado de la empresa en base al Modelo de Madurez
inmerso en el Marco de Trabajo.

9. Presentacion de Resultados en base las calificaciones obtenidas con el
Modelo de Madurez.

10. Disponibilidad de ver los resultados graficamente.

11. Disponibilidad de exportar los resultados obtenidos a documentos tipo:
CSV, HTML.

12. Disponibilidad de imprimir los resultados..

13.Despliegue de informacion relevante para la mejora de la implantacion

de un Gobierno de Tl en la organizacion.
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14.Posibilidad de trabajar sobre una evaluacién anterior.

15. Disponibilidad de filtrado de la informacion para facilitar su uso.

16. Disponibilidad de una busqueda interactiva de la informacion

17.Disponibilidad de seleccionar un formato personalizado para ver la
informacion.

18. Disponibilidad de regresar la busqueda a un estado anterior mediante la
funcionalidad de flashback.

19.Despliegue de la ayuda en el uso de la funcionalidad de Reporte
Interactivo.

20. Consulta de evaluaciones en modo de solo lectura.

21.Presentacion de un buscador desplegable.

EXCLUSIONES:

1. El sistema no podra ser modificado para aumentar dominios, procesos,
actividades, resultados.

2. El sistema no podra determinar el estado de la organizacién, alguien
debe suministrar la informacion necesaria para establecer este
resultado.

3. Los usuarios no podran ingresar al sistema previa validacion y creacion
de sus credenciales por parte del administrador.

4. Los usuarios no van a poder eliminar evaluaciones.

El sistema no podr4 pasar automaticamente la informacidén que necesita
a través de archivos planos u otro medio, esto debera ser ingresado de
manera manual bajo los criterios de la persona que realiza la evaluacion.
El sistema no permite la modificacién de los resultados gréficos.

7. No se permite la manipulacion de los criterios de evaluacion.
BENEFICIOS
v Impulsar el valor de Tl, acorde a las exigencias de los interesados.

v' Administrar los riesgos asociados como dependencia de ciertos

procesos del negocio en TI.
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v" Permitir que una empresa aproveche al maximo su informacién, ganado
ventajas competitivas, implementado un adecuado gobierno de TI

basado en un marco de trabajo internacional.

OBJETIVOS

v" Crear un sistema de software para la Implementacion de Gobiernos de
Tl utilizando COBIT 4.1.

v Manejar correcta y transparentemente los dominios, procesos,
actividades y Modelo de Madurez de COBIT 4.1.

v Facilitar el proceso de control para la Implementacion de Gobiernos de
TI.

v" Permitir la disponibilidad del sistema via web.

v Brindar buenas practicas a través de un Marco de Trabajo de dominios y
procesos.

DEFINICIONES, SIGLAS Y ABREVIACIONES

v' Todas las definiciones, siglas y abreviaciones se encuentran en el Anexo
Il.

REFERENCIAS

v' Todas las referencias del SRS, se encuentran en el Anexo Ill.

VISION GENERAL

Este documento de especificacion de requerimientos esta organizado en tres
secciones. En la primera seccion se da una introduccién sobre cual es el
propésito del documento y el alcance de SIGTI, ademas se ha incluido un
glosario de definiciones que permitird conocer los términos que se utilizaran
para facilitar la lectura y comprension el documento. También se citan las

referencias que se utilizaron como guia.
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En la segunda seccion se muestran las caracteristicas que el producto final
deberd tener, también se da una pequefia introduccién sobre su
funcionamiento describiendo elementos tales como interfaces, limitaciones o
restricciones de uso, etc. Esta seccion sirve de preambulo para comprender de

mejor manera los requerimientos que se especifican en el documento.

La seccion final muestra los flujos de informacion, diccionario de datos y los

procesos que se desarrollaran en el sistema SIGTI.

Esta informacion facilitara una mejor comprension del desarrollo del sistema y

proporcionan una clara vision de lo deseamos alcanzar.

DESCRIPCION GENERAL

SIGTI es un sistema de software creado para facilitar la implementacion de
Gobiernos de Tl utilizando COBIT 4.1.

El sistema creado sera sencillo de usar y amigable para los usuarios. Los
requerimientos en conocimiento de informatica seran basicos,. como el manejo

de internet y constara de ayudas en caso de ser necesario.

El sistema estard conformado por varios médulos que se encargaran de llevar

a cabo las tareas que el software ofrece a los usuarios.

PERSPECTIVA DEL PRODUCTO

El sistema SIGTI, es una herramienta Gtil para el manejo e implementacion de
Gobiernos de TI utilizando COBIT 4.1. Esto permitira llevar un control sobre el
estado de TI, ayudara a optimizar y justificar el uso de los recursos de las

empresas en TI.
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Es un sistema independiente de otros, lo cual lo hace facil de implementarlo en
las empresas que deseen llevar una adecuado Gobierno de Tl basado en un
marco de trabajo internacional. Y se podra acceder al mismo a través de un
navegador web como Internet Explorer, Safari, Firefox, Google Chrome, etc. los

cuales se encuentran disponibles en la mayoria de equipos informaticos.

INTERFACES DE USUARIOS

v' La interfaz de usuario sera facil de usar, funcional y amigable. Sera
construida en un ambiente de modelacion gréfica, que para este sistema

estara apoyado en APEX.

v" Los usuarios del sistema son ejecutivos, y directores, para garantizar su
acceso al sistema tendrdn una cuenta de usuario con su respectiva

contrasefa.

v' El usuario podra navegar por sistema mediante un menua vertical
siempre visible situado a la izquierda de la pantalla. Observado los
resultados de las acciones seleccionadas al lado derecho de la pantalla

y con algunas observaciones en la parte superior.

v' Las interfaces mantendran un mismo orden y estética visual, en todas

las opciones que ofrece la aplicacion.

v" En la parte superior de la pantalla se describira el nombre del sistema, el
nombre del usuario que se ha registrado en el sistema y debajo contara
una barra migas de pan (breadcrumb).

INTERFACES DE HARDWARE

El sistema funcionara bajo el siguiente esquema

v" Un equipo informatico que actia como cliente (requerimiento minimo

internet Explorer 7 o superior).
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v" Un equipo informatico que actla como servidor de aplicaciones Oracle
Application Express (APEX 4.0).

v Y un equipo informético que actla como servidor de base de datos
(Oracle Database 119)

Serad necesario ocupar elementos como el teclado, el mouse, el monitor que

son elementos que conforman un equipo de computacion.

Todos los equipos deben ser superiores a Pentium IV, con procesador de 1.33

GHz o superior y memoria RAM de un (1) GB o superior.

INTERFACES DE SOFTWARE

v' Cliente, Windows XP o superior, navegador Internet Explorer 7 o
superior y PDFCreator.

v' Servidor de aplicaciones (Oracle Application Express o APEX 4.0) y de
base de datos (Oracle Database 119).

INTERFACES DE COMUNICACION

SIGTI al ser un sistema web sera suficiente una red de ordenadores privados 0
intranet y disponibilidad del protocolo HTTP. No es necesario que la red cuente
con una conexion a internet, pero si se dispone de este recurso, no existiria

problema de conflicto alguno.

FUNCIONES DEL PRODUCTO

En los modulo que se describen a continuacidén se detallan las funciones del

producto.
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MODULO DE ADMINISTRACION

Permite al administrador realizar la configuracién, actualizaciéon vy
mantenimiento continuo del sistema. Este modulo esta implementado
completamente con la herramienta APEX, y que para su uso de deben tener
conocimientos intermedios de Oracle Application Express, HTML y base de
datos.

MODULO DE INICIO

Solicita y valida las credenciales del usuario que desea hacer uso de la
aplicacion previa generacion de las mismas por parte del Administrador del
Sistema, y desplegara el menu de inicio con los accesos a los médulos que se

ofrece: empresa, evaluacién y resultados.

MODULO DE EMPRESA

Permite registrar los datos de la empresa o departamento, nombre de la
persona responsable, el cargo que ocupa y el correo electronico. Para poder en

el siguiente modulo realizar la evaluacion.

Ademas visualiza un historial de empresas o departamentos registrados y
permite la edicién de los datos ya ingresados, dispone de la funcionalidad de
reporte interactivo donde se puede realizar: seleccion de columnas, aplicar un
filtro, establecer un formato de presentacion, flashback, ayuda, descargar la
informacion en formato CSV o HTML y la opciéon de hacer una busqueda
ingresando el criterio de interés o seleccionar una opcion del menu

desplegable.
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MODULO DE EVALUACION

Visualiza un historial de empresas o0 departamentos registrados, para
seleccionar la de interés y empezar con la evaluacion. También tiene disponible
el reporte interactivo detallado en el moédulo de empresa y la opcién de hacer
una busqueda ingresando el criterio de interés o seleccionar una opcion del

menu desplegable.

Muestra un menu tipo arbol donde se despliegan los principales componentes
del marco de trabajo COBIT 4.1 como: los 4 Dominios con sus respectivos 34

Procesos distribuidos como lo indica el marco de trabajo.

Seleccionando cada uno de los procesos se desplegara informacion relevante
de cada uno de ellos como: Areas de Enfoque, Recursos de Tl, Criterios de TI

y Evaluacion seccionado en regiones.

En la region de evaluacion se posee las opciones de Evaluar la cual despliega
los criterios de evaluacién del proceso y en donde se podran seleccionar o
ingresar la calificaciones que el usuario crea pertinentes y Resultado

desplegara toda la informacion que ya se ha ingresado.

MODULO DE RESULTADOS

Presenta los resultados en base a las calificaciones obtenidas con el Modelo de
Madurez de COBIT 4.1, los mismos que se presentan de forma grafica y

textual, con la disponibilidad de imprimir dichos resultados.

CARACTERISTICAS DE LOS USUARIOS

Los usuarios del sistema SIGTI corresponden a la alta direccibn como
ejecutivos y al nivel intermedio como directores. Ademas de un administrador

del sistema.
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RESTRICCIONES

v' El desarrollo del sistema estara restringido a los parametros descritos en
Interfaces de Hardware e Interfaces de Software que corresponden a las
secciones 2.1.2 y 2.1.3 respectivamente.

v' Se hara uso de computadores laptops en el proceso de desarrollo sin
caracteristicas de servidor.

v' El acceso a la aplicacién dependera de las politicas implantadas en la
intranet de las empresas.

v' El sistema no contara con interfaces de otras aplicaciones.

v' Las consideraciones acerca de la seguridad externa a la aplicaciéon

estard dada por los estandares de acceso a la intranet de cada empresa.
SUPOSICIONES Y DEPENDENCIAS

Considerando que se trata la implementacibn de un Marco de Trabajo
Internacional, cualquier modificacion que se deba realizar, si existiese un

cambio estructural, se lo reflejara en una nueva version del sistema.

REQUERIMIENTOS ESPECIFICOS.

REQUERIMIENTOS DE INTERFAZ EXTERNA

Solo se consideran los requisitos de interfaz, aquellos detallados en las
secciones 2.1.1, 2.1.2, 2.1.3 y 2.1.4 que corresponden a interfaces de

usuarios, hardware, software y comunicacion respetivamente.
REQUERIMIENTOS FUNCIONALES

Esta seccion contiene los requisitos a un nivel de detalle suficiente como para
permitir disefiar un sistema que satisfaga estos requerimientos, y que permita
al equipo de pruebas planificar y realizar las pruebas que demuestren si el

sistema cumple con lo establecido.
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Todo requisito aqui especificado, describirda comportamientos externos del

sistema, perceptibles por parte de los usuarios.

FUNCIONES DEL MODULO DE ADMINISTRACION

Las funciones que se describen a continuacion las podr4 realizar el

administrador del sistema.

Req. ADMO1:

Las funciones de administracién se encuentran totalmente implementadas y
disponibles en la herramienta APEX 4.0 y estas permiten la configuracion,

actualizacion y mantenimiento continuo del sistema.

FUNCIONES DEL MODULO DE INICIO

Las funciones que se describen a continuacion las podran realizar todos los

usuarios que tengan acceso al sistema.

Req. INIO1:

El sistema debera solicitar las credenciales del usuario que desea hacer uso de
la aplicacion previa generacion de las mismas por el Administrador del Sistema,
y desplegara el menu de inicio con los accesos a los modulos que se ofrece y

son: empresa, evaluacion y resultados.

Req. INIO2:

El sistema debera validar las credenciales del usuario que desea hacer uso de
la aplicacion y que deben ser generadas por el Administrador del Sistema, y en
él caso de existir inconsistencias desplegara los datos que deben ser
corregidos.
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FUNCIONES DEL MODULO DE EMPRESA

Las funciones que se describen a continuacion las podran realizar todos los

usuarios que tengan acceso al sistema.

Req. EMPO1:

El sistema permitira registrar los datos de la empresa o departamento, nombre
de la persona responsable, el cargo que ocupa y el correo electrénico. Para
poder en el siguiente médulo realizar la evaluacion.

Req. EMPO2:

Se dispondra de un historial de empresas o departamentos registrados.

Req. EMPO3:

Las empresas o departamentos registrados tendran la opcion de ser editados.
Req. EMPO0O4:

El sistema contara con un la funcionalidad de un reporte interactivo donde se
puede realizar: seleccion de columnas, aplicar un filtro, establecer un formato
de presentacion, flashback, ayuda, descargar la informacién en formato CSV o
HTML.

Req. EMPOS5:

El sistema debera contar con la funcionalidad de biusqueda normal, para la cual

se debe ingresar criterio de interés o seleccionar una opcién de un menu

desplegable.



139

FUNCIONES DEL MODULO DE EVALUACION

Las funciones que se describen a continuacion las podran realizar todos los

usuarios que tengan acceso al sistema.

Req. EVAO1:

El sistema permitira visualizar un historial de empresas o departamentos
registrados, y que seleccionando la empresa de interés podra acceder al menu

de evaluacion.

Reqg. EVAO2:

El sistema contara con un la funcionalidad de un reporte interactivo donde se
puede realizar: seleccion de columnas, aplicar un filtro, establecer un formato
de presentacion, flashback, ayuda, descargar la informacién en formato CSV o
HTML.

Req. EVAQ3:

Se mostrard un menu desplegable tipo arbol donde estaran todos los dominios
y procesos de Marco de Trabajo COBIT 4.1 respectivamente. Y que estara

dividido en 4 dominios y 34 procesos.

Reqg. EVAO4.

El sistema permitira seleccionar cada uno de los procesos y desplegara
informacion relevante de cada uno de ellos como: Areas de Enfoque, Recursos
de TI, Criterios de Tl y la opcion de Evaluacion. Los datos similares estaran

agrupados y separados de otros por regiones.
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Reqg. EVAOS:

En la region de evaluacion se debera poseer la opcion de Evaluar la cual
despliega los criterios de evaluacion del proceso en base al Modelo de
Madurez detallado en COBIT 4.1 y en donde se podran seleccionar o ingresar

la calificaciones que el usuario crea pertinentes.

Reqg. EVAOQG:

Una vez que el usuario haya ingresado o seleccionado las calificaciones que
bajo su criterio, considera que se encuentra el proceso debera guardarlos, una

vez guardados se regresara a la funcionalidad detallada en le Req. EVAO4.

Req. EVAQT:

En el caso de considerar el usuario salir de la evaluacion del proceso, se
debera tener una opcion de cancelar y la cual llevara al usuario al Req. EVA04,

sin almacenar los datos ingresados.

Reqg. EVAOQS:

En la region de evaluacién se debera poseer la opcién de Resultado el cual
desplegara toda la informacion que ya se ha ingresado hasta ese instante.
Teniendo la opcion de regresar luego a la misma pantalla. Ademas contara con
una opcion de finalizar para almacenar los datos y terminar con el proceso de

evaluacion.

Reqg. EVAQO9:

En la region de evaluacion se debera poseer la opcion de la Matriz RACI la cual
desplegara toda la informacion de las actividades y la relacién con los roles que
se recomiendan para empresa. Teniendo la opcion de regresar luego a la
misma pantalla. Ademas contara con una opcion de finalizar para almacenar

los datos y terminar con el proceso de evaluacion.
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FUNCIONES DEL MODULO DE RESULTADOS

Las funciones que se describen a continuacion las podran realizar todos los

usuarios que tengan acceso al sistema.

Los resultados se obtienen en base a las calificaciones guardadas
previamente, los mismos que se presentan de forma gréfica y textual, con la
disponibilidad de exportar e imprimir dichos resultados a documentos tipo: CSV
y HTML.

Reqg. RESO1:

El sistema debera desplegar como resultado un grafico de los grados de

madurez de TI por dominio.

Reqg. RESO2:

El sistema debera desplegar como resultado un grafico de los grados de
madurez de TI por proceso.

Reqg. RESO3:

El sistema debera desplegar como resultado un grafico de los criterios de

informacion por empresa.

Req. RESO04:

El sistema debera desplegar como resultado un grafico de las areas de

enfoque por evaluacion.

Req. RESO05:

El sistema debera desplegar como resultado que se debe hacer para mejorar o

avanzar a un siguiente nivel segun el Modelo de Madurez.
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Reqg. RESO6:

El sistema debera desplegar como resultado los Procesos relacionados con

cada una de las Areas de enfoque y su respectivo Grado de Madurez.

Req. RESO7:

El sistema debera desplegar como resultado el grado de madurez que posee

cada una de las Metas de TI por evaluacion.

Req. RESO08:

El sistema debera desplegar como resultado el grado de madurez que posee

cada una de las Metas del Negocio por evaluacion.

REQUERIMIENTOS DE RENDIMIENTO

Para este proyecto no se estableceran requerimientos de rendimiento.

RESTRICCIONES DE DISENO

v El sistema esta restringido al uso de base de datos Oracle, y que para el

desarrollo se usara la Oracle Database 11g.

v El sistema se desarrollara con Oracle Application Express (APEX 2.1).

v El uso del sistema estara orientado solo a través de un browser o
navegador de internet.

v' El sistema se desarrollara en equipos con caracteristicas basicas en su

hardware y no de servidores.

ATRIBUTOS DEL SISTEMA
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Para este proyecto no se estableceran otros atributos a los ya indicados.

OTROS REQUERIMIENTOS

Para este proyecto no se estableceran otros requerimientos adicionales a los

ya detallados.
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ANEXO II: DEFINICIONES, SIGLAS Y
ABREVIACIONES (SRS)

SECCION I: DEFINICIONES

v' Actividad : Las medidas principales tomadas para operar el proceso
COBIT.

v Autenticacion : El acto de verificar la identidad de un usuario y su
elegibilidad para acceder a la informacibn computarizada. La
autenticacion esta disefiada para proteger contra conexiones de acceso
fraudulentas.

v' Automatizar : Convertir ciertos procesos que se realizan de forma
manual a procesos realizados por un dispositivo 0 maquina.

v' Base de Datos : Conjunto de datos organizados de tal modo que permita
obtener con rapidez diversos tipos de informacién. Es un conjunto de
datos pertenecientes a un mismo contexto y almacenados
sistematicamente para su posterior uso.

v Control: Las politicas, procedimientos, practicas y estructuras
organizacionales disefiadas para proporcionar una garantia razonable
de que los objetivos del negocio se alcanzaran y los eventos no
deseados seran prevenidos o detectados

v' Datos: Antecedente necesario para llegar al conocimiento exacto de
algo o para deducir las consecuencias legitimas de un hecho.

v" Dominio : Agrupacion de objetivos de control en etapas l6gicas en el
ciclo de vida de inversion de TI.

v' Empresa : Un grupo de individuos que trabajan juntos para un fin comun,
por lo general dentro del contexto de una forma organizacional, como
una corporacion agencia publica, entidad de caridad o fondo.

v' Estandar: Una practica de negocio o producto tecnolégico que es una
practica aceptada, avalada por la empresa o por el equipo gerencial de
Tl. Los estandares se pueden Implementar para dar soporte a una

politica 0 a un proceso, 0 como respuesta a una necesidad operativa.
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Asi como las politicas, los estandares deben incluir una descripcion de la
forma en que se detectard el incumplimiento.

Gobierno : El método por medio del cual una organizacion es dirigida,
administrada o controlada.

Hardware : Conjunto de los componentes que integran la parte material
de una computadora.

Interfaz : Conexion fisica y funcional entre dos aparatos, personas o
sistemas independientes. Con la finalidad de facilitar su interaccion
Intranet : Red de ordenadores privados que utiliza tecnologia Internet
para compartir dentro de una organizacién parte de sus sistemas de
informacion y sistemas operacionales.

Manual de usuario : Guia del uso del sistema SIGTI. Sera un manual
digital.

Madurez : Indica el grado de confiabilidad o dependencia que el negocio
puede tener en un proceso, al alcanzar las metas y objetivos deseados.
Marco de control : Una herramienta para los duefios de los procesos de
negocio que facilita la descarga de sus responsabilidades a través de la
procuracion de un modelo de control de soporte.

Modelo de Madurez : Método de evaluacion de la organizacion, de tal
forma que se puede evaluar a si misma desde un nivel de no-existente
(0), hasta un nivel de optimizado (5).

Procesador : Unidad central de proceso, forma parte del hardware de
una computadora.

Proceso : Por lo general, un conjunto de procedimientos influenciados
por las politicas y estandares de la organizacion, que toma las entradas
provenientes de un numero de fuentes, incluyendo otros procesos,
manipula las entradas, y genera salidas, incluyendo a otros procesos,
para los clientes de los procesos. Los procesos tienen razones claras de
negocio para existir, duefios responsables, roles claros y
responsabilidades alrededor de la ejecucion del proceso, asi como los
medios para medir el desempefio.

Requerimiento : La necesidad o exigencia que el cliente espera del

software.
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Sistema Operativo : Programa o conjunto de programas que efectdan la
gestidon de los procesos béasicos de un sistema informatico, y permite la
normal ejecucion del resto de las operaciones.

Sistema : Conjunto de cosas relacionadas entre si ordenadamente y que
contribuyen a determinado objeto.

Software : Conjunto de programas, instrucciones y reglas informaticas
para ejecutar ciertas tareas en una computadora.

Usuario : Persona que hace uso de SIGTI para realizar las diferentes
actividades que permite el sistema.

Web: documento o fuente de informacion, generalmente en formato
HTML y que puede contener hiperenlaces a otras paginas web. Dicha
pagina web, podra ser accesible desde un dispositivo fisico, una intranet,

o Internet.

SECCION II: SIGLAS Y ABREVIACIONES

<\

CEO.- Director ejecutivo.

CFO.- Director financiero.

ClO.- Director de informacion [algunas veces Director de Tecnologia
(CTO, por sus siglas en inglés)].

COSO.- Comité de organizaciones patrocinadoras de la comision
Treadway. Estandar aceptado a nivel internacional para el gobierno
corporativo.

CSF.- Factor critico de éxito (FCE).

DCO.- Objetivos de control detallados. Los DCOs son componentes de
un objetivo de control en particular.

IEEE.- Institute of Electrical and Electronic Engineers

ISO 17799.- Codigo de practica para la administracion de la seguridad
de la informacion de la Organizacion Internacional para la
Estandarizacion (ISO).

ISO 27001.- Gestion de Seguridad de la Informacion- Especificacion con
guia para su uso; la sustituta a la BS7799-2. Ideada para proporcionar
los fundamentos en auditoria a terceros e armonizacion con otros
estandares, tales como ISO/IEC 9001 y 14001.
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ISO 9001:2000.- Codigo de practica para la administracion de la calidad
de la Organizacion internacional para la Estandarizacién (ISO). El 1SO
9001:2000 especifica los requisitos para un sistema de administracion
de calidad para cualquier organizacion que necesite demostrar su
habilidad para ofrecer productos de manera consistente que satisfagan
al cliente, a los requisitos regulatorios aplicables y que desee aumentar
la satisfaccion del cliente.

ITIL.- Libreria de Infraestructura de Tl de la Oficina de Gobierno

KGI.- Indicador clave de meta.

KPI.- Indicador clave de desempeiio.

OLA.- Acuerdo a nivel operativo. Un acuerdo interno que cubre la
prestacion de servicios que da soporte a la organizacion de Tl en su
prestacion de servicios.

PMBOK.- Cuerpo de conocimiento de administracion de proyectos, un
estandar para administracion de proyectos desarrollado por el Instituto
de Administracion de Proyectos (PMI).

PMO.- Director de administracion de proyectos.

PRINCE2.- Proyectos en un ambiente controlado, un método de
administracion de proyectos que cubre la administracion, el control y la
organizacion de un proyecto

QMS.- Sistema de administracion de la calidad. Un sistema que describe
las politicas y procedimientos necesarios para mejorar y controlar los
distintos procesos que al final conducirdn a un desempefio mejorado del
negocio.

RACI.- llustra quién es responsable, quién debe rendir cuentas, a quién
se debe consultar e informar dentro de un marco de trabajo
organizacional estandar.

RAM.- Random Access Memory (Memoria de Acceso Aleatorio).
SDLC.- Ciclo de vida del desarrollo de sistemas. Las fases utilizadas en
el desarrollo o adquisicion de un sistema de software. Las fases tipicas
incluyen al estudio de factibilidad, el estudio de los requerimientos, la
definicion de requerimientos, el disefio detallado, la programacion, las

pruebas, la instalacion y la revision post-implantacion.
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SIGTI.- Sistema de Software para la implementacion de Gobiernos de Tl
utilizando COBIT 4.1

SLA.- Acuerdo de nivel de servicio. Acuerdo por escrito entre un
proveedor de servicios y los usuarios del cliente, el cual documenta los
niveles de servicio acordados para un servicio prestado.

TCO.- Costo total de la propiedad.

Tl.- Tecnologia de informacién
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