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RESUMEN

La realizacién del presente proyecto, surge a partir de la necesidad de las
empresas de telefonia local de implementar seguridad y control en la operacién
de los armarios telefonicos por parte del personal técnico a cargo de los mismos.
Ademas de precautelar el deterioro de los armarios por una manipulacion

indebida de personas inescrupulosas.

Para las operadoras de telefonia local, son muchos los problemas causados por
el fraude telefonico, los cuales son: violacidon de la privacidad y el robo de

llamadas, robo del cable multipar.

Particularmente en la empresa de telefonia local CNT Ambato, se requeria de un
sistema que controle la seguridad y el acceso a sus armarios telefénicos, lo cual
permitiria tener un mejor funcionamiento de sus operaciones, y a la vez

automatizar el sistema de ingreso a los armarios con nuevas tecnologias.

El sistema ofrece un monitoreo en tiempo real de los eventos ocurridos durante
las 24 horas del dia en el armario, identificando al personal que accede al mismo,
almacenando los eventos ocurridos, ademas facilita la deteccién de aperturas
fraudulentas mediante un mensaje de alarma a un teléfono celular. Para la
construccion del mismo se utiliza la tecnologia RFID, un microcontrolador como
elemento de control, tecnologia GSM para transmision de datos, y una pagina
web que permitira observar los eventos ocurridos desde cualquier parte del

mundo.



PRESENTACION

La tecnologia de RFID es un sistema de autoidentificacién inalambrico, el cual
consiste de etiquetas que almacenan informacion y lectores que pueden leer a
estas etiquetas a distancia. La tecnologia RFID esta siendo adoptada cada vez
por mas industrias debido a que su costo es cada vez menor y sus capacidades
son mayores. Esto permite generar grandes beneficios como incrementos en la
productividad y administracion principalmente en los sectores de cadenas de

suministro, transporte, seguridad y control de inventarios.

En el Capitulo 1, se hace una revisidén de las diversas tecnologias de control de
acceso que actualmente se utilizan. Se profundiza el estudio de la tecnologia
RFID, en la misma se detalla su historia, frecuencias de funcionamiento,
estandares y aplicaciones. Ademas de los elementos primordiales en un sistema
RFID.

La descripcion de los dispositivos utilizados en la elaboraciéon del médulo de
control de acceso se detalla en el Capitulo 2, ademas se describe el disefio de los
distintos circuitos que conforman el hardware de control, adicional a ello se

explica la conexion de los mismosy la alimentacion del sistema.

Dentro del Capitulo 3, se explica el desarrollo del software para el
microcontrolador como para la interfaz,la cual consta de dos partes: aplicacion de
control-administracién y aplicacién web. En lo que se refiere a la programacion del
microcontrolador se menciona las principales subrutinas desarrolladas para la
comunicacién con el modem GSM y la memoria EEPROM,; incluyendo diagramas
de flujo y configuraciones especiales para los mismos. Para el desarrollo de la
interfaz se expone los programas utilizados para la creaciéon de la base de datos y

las dos aplicaciones; ademas se describe el funcionamiento de las mismas.

En el Capitulo 4, se realizan las pruebas al modulo, también se explica el
procedimiento de seleccion del armario telefonico en donde se instald el sistema.

Se expone las pruebas realizadas en la interfaz de control y administracién; en la



pagina web se muestran todos los reportes realizados durante los 3 dias de

prueba.

Las conclusiones y recomendaciones respecto al proyecto, en base a los
objetivos y alcances planteados en el tema de tesis, son presentadas en el

Capitulo 5.



CAPITULO 1

SISTEMAS DE CONTROL DE ACCESO Y ESTUDIO DE
LA TECNOLOGIA RFID

En este capitulo se realiza una descripcidén de los sistemas de control de acceso,
asi como sus principales tecnologias mas utilizadas en nuestro medio. Ademas se

realiza un estudio detallado de la tecnologia RFID.

1.1 SISTEMAS DE CONTROL DE ACCESO

1.1.1 GENERALIDADES Y DESCRIPCION DEL PROYECTO!!

El control de acceso ha evolucionado considerablemente a lo largo de estos afos,
actualmente lo podemos identificar como un sistema integrado de politicas vy
procesos organizacionales que pretende facilitar y controlar el acceso a los
sistemas de informacion y a las instalaciones. Este concepto ha pasado por tanto
de estar formado exclusivamente por impedimentos fisicos, a ser un concepto que
también se relaciona con la informatica, medio en el que se ha vuelto cada vez

mas critico para proteger la informacion personal y las bases de datos.

Mediante diferentes tecnologias podemos gestionar la digitalizacion de la
identidad con la que se controla los accesos fisicos de personas, como la entrada
y salida de edificios e instalaciones, por medio de tarjetas (electronicas o
magnéticas) y dispositivos biométricos. La identificacion de las personas se puede
realizar a través de diferentes tipos de dispositivos de lectura (lectores) y de
identificacion (tarjetas, biométricos) que utilizan a su vez distintas tecnologias. La
seleccion del lector debe ser consecuente con la eleccidn de la acreditacion de

identificacion personal.



El presente proyecto de titulacidon pretende realizar un médulo de control de

acceso para un armario telefonico en la ciudad de Ambato. El mismo pretende:

e Detectar en tiempo real cualquier suceso ocurrido en el punto de acceso
durante las 24 horas del dia.

e |dentificar al personal que accede al armario, almacenando los eventos
ocurridos.

e Enviar un mensaje de alarma en caso de aperturas no autorizadas.

Su funcionamiento es el siguiente: mediante el lector RFID se lee el cddigo de la
tarjeta, y posteriormente el microcontrolador toma la decisién de permitir el acceso
si el mismo se lo realiza dentro del horario respectivo, ademas de que dicho
cbédigo debe encontrarse almacenado en la memoria; el momento en el que haya
una apertura del armario, se va a registrar la hora en que el operador ingresa asi
como la hora del cierre, y esa informacién es enviada a través de mensaje de
texto mediante un modem GSM hacia la interfaz. Para el respaldo de la
informacion en el microcontrolador se utiliza una memoria EEPROM. La interfaz
consiste en 2 partes: la primera es una simple interfaz de control y administracién
a la que llegan todos los eventos que son almacenados en la base de datos; la
segunda parte es una pagina web, en la que se visualizan eventos, usuarios,
realiza busquedas de eventos y los imprime, facilitando el acceso a la informacion

de los mismos en cualquier parte del mundo.

1.1.2  COMPONENTES DE UN SISTEMA DE CONTROL DE ACCESO

e Tarjeta controladora: Es la parte mas importante del control de acceso en la
cual se hace la instalacion de todos los periféricos y es la que realiza todos los

procesos de control.

e Sensor: Este dispositivo es el encargado de notificar el estado de la puerta:

cerrada o abierta.



e Cerradura: Este dispositivo eléctrico es el encargado de mantener cerrada o

abierta la puerta.

e Lectores: Son los dispositivos que deben sensar el tipo de informacion
presentada en forma de tarjeta para ingresar o salir de algun lugar donde esté

presente este dispositivo.

e PC y Software: Es la herramienta que sirve para programar el panel de acceso
y revisar el estado del sistema. La PC no necesita estar en linea para que el

equipo y el sistema sigan operando.

1.1.3 TECNOLOGIAS DE CONTROL DE ACCESO

A continuacion se presenta una breve descripcion de las tecnologias de control de
acceso mas utilizadas actualmente.

1.1.3.1 Sistemas Biométricos'"

Un sistema biométrico es un método automatico de identificacién y verificacion de
un individuo utilizando caracteristicas fisicas y de comportamiento preciso. Las
caracteristicas basicas que un sistema biométrico tiene son: desempefio,
aceptabilidad y fiabilidad. Las cuales apuntan a la obtencién de un sistema

biométrico con utilidad practica.

En la actualidad existen sistemas biométricos que basan su accion en el
reconocimiento de diversas caracteristicas. Las técnicas biométricas mas

conocidas son nueve y estan basadas en los siguientes indicadores biométricos:

e Rostro.

e Termograma del rostro (Reconocimiento facial que se basa en la luz
infrarroja).

e Huellas dactilares.

e Geometria de la mano.



¢ Venas de las manos.
e Iris.
e Patrones de la retina.
e Voz.

e Firma.

ZKSoftware

Figura 1.1: Sistema Biométrico basado en huellas dactilares ['”
1.1.3.2 Cédigo de Barras*®

Conocidos hoy por una buena parte de la humanidad los codigos de barras, son
una técnica de entrada de datos (tal como la captura manual, el reconocimiento
optico y la cinta magnética), con imagenes formadas por combinaciones de barras
y espacios paralelos, de anchos variables. Representan numeros que a su vez

pueden ser leidos y descifrados por lectores épticos o scanners.

5012345 678900
Figura 1.2: Cédigo de barras !'"!



1.1.3.3 Tarjetas Inteligentes'"!

Basicamente una tarjeta inteligente es una tarjeta plastica del tamafio de una
tarjeta de crédito convencional, que contiene un pequefio microprocesador, que
es capaz de hacer diferentes calculos, guardar informacion y manejar programas,

que estan protegidos a través de mecanismos avanzados de seguridad.

Se debe distinguir entre lo que es una Tarjeta Inteligente y lo que es una Tarjeta
Chip. No se trata de lo mismo, ya que el chip no es lo que la hace inteligente", si
no el microprocesador, es por esto que existen diferentes tipos de tarjetas, de las

cuales, unas son "inteligentes", y otras son de "memoria".

Figura 1.3: Tarjeta Inteligente |"*!

1.1.3.4 Tecnologia de banda magnética’*!

Es toda aquella banda oscura presente en tarjetas de crédito, abonos de
transporte publico o carnets personales que esta compuesta por particulas
ferromagnéticas incrustadas en una matriz de resina (generalmente epoxi) y que
almacenan cierta cantidad de informaciéon mediante una codificacién determinada
que polariza dichas particulas. La banda magnética es grabada o leida mediante
contacto fisico pasandola a través de una cabeza lectora-escritora gracias al

fendmeno de la induccién magnética.



Figura 1.4: Tarjetas con banda magnética !'?

1.1.3.5 Tarjetas de Proximidad*!

Las tarjetas de proximidad son dispositivos que estan constantemente enviando

sefales al lector para saber la posicion exacta de cada una en todo momento.

También se denominan dispositivos RFID (Radio Frequency Identification) cuyo

propdsito es el de transmitir la identidad de un objeto mediante ondas de radio.

Una de las ventajas del uso de radiofrecuencia (en lugar, por ejemplo, de

infrarrojos) es que no se requiere vision directa entre emisor y receptor.

Figura 1.5: Tarjetas de Proximidad "



Esta es la tecnologia de control de acceso que es utilizada en el presente trabajo,

por lo que es explicado posteriormente de manera mas amplia.

1.2 TECNOLOGIA RFID (IDENTIFICACION POR RADIO
FRECUENCIA)®

La identificacibn por radiofrecuencia es una tecnologia basada en el
reconocimiento de informacién contenida en etiquetas electrénicas. Cuando estas
etiquetas entran en el area de cobertura de un lector de radiofrecuencia (RFID),
éste envia una senal para que la etiqueta transmita la informacién almacenada en

su memoria, habitualmente un cédigo de identificacion.

Una de las claves de esta tecnologia es que la recuperacion de la informacion
contenida en la etiqueta se realiza via radiofrecuencia y sin necesidad de que
exista contacto fisico o visual (linea de vista entre el dispositivo lector y las
etiquetas), aunque en muchos casos se exige una cierta proximidad de esos

elementos.

1.3 HISTORIA DE LA TECNOLOGIA RFID®

El origen de esta tecnologia se remonta a la época de la Segunda Guerra Mundial
especificamente cuando los radares permitian la deteccion de aviones a
kilbmetros de distancia, mas no su identificacién. En un comienzo, el ejército
aleman descubrié que si los pilotos balanceaban sus aviones al volver a la base
cambiaria la sefal de radio reflejada de vuelta. Con este método se lograba
distinguir a los aviones alemanes de los aliados y se convirtid en el primer

dispositivo de RFID pasivo.

Entre la década de 1950 y 1960 hubo un avance tecnologico referente a los
radares y sistemas de comunicaciones por radiofrecuencia en el area de

identificacion de objetos remotamente. Pronto los paises avanzados empezaron a



trabajar con sistemas antirrobo que usando ondas de radio determinaban si un

objeto habia sido pagado o no a la salida de tiendas.

Los primeros dispositivos RFID patentados aparecieron en Estados Unidos en
1973 cuando Mario W. Cardullo presenté una etiqueta RFID activa que portaba
una memoria rescribible. Para el mismo afio, Charles Walton obtuvo una patente

de un sistema RFID pasivo que abria las puertas sin necesidad de llaves.

El gobierno norteamericano en los afios 70 instalé sistemas muy parecidos para el
manejo de puertas en algunas centrales nucleares, cuyas puertas se abrian al
paso de los camiones que portaban materiales para las mismas que iban
equipados con un tag (etiqueta) RFID. Paralelamente se desarroll6 un sistema
para el control del ganado de esa época que consistia en un tag RFID pasivo con
el que se identificaba a los animales que habian sido o no vacunados. El mismo

era insertado en los animales a través de una vacuna.

Con el tiempo ha existido mejoras tanto de emisibn como de recepcién lo que ha
permitido extender su uso en varios campos de aplicacibn como por ejemplo el
ambito doméstico, seguridad, transporte, etc. Un claro ejemplo de ello es el
pasaporte expedido en la actualidad en los EEUU que lleva asociadas etiquetas
RFID.

1.4 SISTEMA RFID

En un sistema RFID, el elemento a identificar (puede ser un objeto, animal o
persona) se etiqueta con un pequefio chip de silicio unido a una antena de
radiofrecuencia (conocido como tag o etiqueta) de modo que pueda comunicarse
y ser identificado, a través de ondas de radiofrecuencia, por un dispositivo

transmisor/receptor (conocido como lector) disefiado para ese propésito.

La caracteristica principal que dota a este sistema de identificacion de un gran

valor anadido, es que el chip de RFID permite almacenar en su interior



informacion de identificacion que confiere a cada uno de los elementos

etiquetados de un caracter unico.
En un sistema basico RFID vamos a encontrar los siguientes elementos:

e Tag: Compuesta de una etiqueta RFID; consiste en un pequefio circuito
integrado con una pequefia antena capaz de transmitir un numero de serie
unico hacia un dispositivo de lectura, como respuesta a una peticion. En

algunas ocasiones se incluye una bateria.

e Lector: El cual puede ser de lectura o lectura/escritura, esta compuesto por
una antena, un modulo electrénico de radiofrecuencia y un modulo

electrénico de control.

e Antena del lector: Es un componente obligatorio. Actualmente algunos

lectores tienen las antenas incorporadas.

e Controlador: Conocido comunmente como una PC o Workstation, en la

cual corre una base de datos y algun software de control.

BASE DE DATOS b

' 4
Nt

v
TAG RFID ‘ .
. ;.

txi

: : i

COMPUTADOR CENTRAL

LECTOR RFID

Figura 1.6: Componentes de un sistema RFID [



1.5 FRECUENCIAS DE OPERACION DE UN SISTEMA RFID"!

Hay cuatro clases distintas de clasificacion segun su frecuencia:

10

e Baja Frecuencia (9-135 Khz): Los sistemas que utilizan este rango de

frecuencia tiene la desventaja de una distancia de lectura de hasta 45cm.

Sélo pueden leer un elemento a la vez.

e Alta Frecuencia (13.56 Mhz): Esta frecuencia es muy popular y cubre

distancias de 1m a 3m. Tipicamente los tags que trabajan en esta

frecuencia son de tipo pasivo.

e Ultra Alta Frecuencia (0.3 — 1.2GHz): Este rango se utiliza para tener una

mayor distancia entre la tag y el lector (de 3 a 10 metros, dependiendo del

fabricante y del ambiente). Estas frecuencias no pueden penetrar el metal

ni los liquidos a diferencia de las bajas frecuencias, pero pueden transmitir

a mayor velocidad y por lo tanto son buenos para leer mas de un tag a la

vez.

e Microondas (2.45 — 5.8 Ghz): La ventaja de utilizar un intervalo tan amplio

de frecuencias es su resistencia a los fuertes campos electromagnéticos,

producidos por motores eléctricos, por lo tanto, estos sistemas son

utilizados en lineas de produccion de automéviles. Sin embargo, estos tags

requieren de mayor potencia y son mas costosas, pero es posible lograr

lectura a distancias mayores a 10 metros.

1.6 TAG RFID®

Es el componente estrella del sistema RFID. Su modo de operacion basico, tiene

capacidad de recibir y transmitir sefales, pero solo transmite a modo de respuesta

ante una posible peticion del lector RFID. El tag es un pequefo chip o circuito



11

integrado, adaptado a una antena de radiofrecuencia (RF) que permite la
comunicacién via radio. Estos dos elementos integrados sobre un substrato,
forman lo que se conoce como tag. Dependiendo de la aplicacién final del sistema
de identificacion, el substrato donde se encapsula el chip y la antena RF es
diferente permitiendo la adaptacién de sus caracteristicas a los requisitos de la

aplicacién, por ejemplo hay tags especiales para liquidos, metales, libros, etc.

Figura 1.7: Diversos tipos de tags RFID &

1.6.1 CONSTRUCCION

Los tags son fabricados en una amplia variedad de formatos. El proceso basico
de montaje consta en primer lugar de una base de material de substrato(papel,
PVC, PET, etc.), sobre ésta, se encuentra una antena hecha de materiales
conductivos, tipo aluminio, cobre, etc. A continuacion el chip del tag es conectado

a la antena.

Finalmente, se reviste con una capa protectora realizada en diferentes tipos de
materiales tales como PVC laminado, resina epoxica o papel adhesivo, segun

requerimientos que se necesiten por las distintas condiciones finales del entorno.



12

Substrato [—> Antena [—> Chip % Cubierta
. : .

Conexion
Flip Chip

. pyC * Cobre * PVC
« PET * Aluminio « Resina Epoxica
* Papel * Tinta / * Papel

Conductora Esféra de oro adhesivo

Cable de
antena cp ip

Figura 1.8: Proceso de construccion de los tags RFID !
1.6.2 COMPONENTES DE LOS TAGS RFID

Los tags estan compuestos principalmente por un microchip y una antena.
Adicionalmente puede incorporar una bateria para alimentar sus transmisiones o
incluso algunos tags mas sofisticadas pueden incluir una circuiteria extra con
funciones adicionales de entrada/salida, tales como registros de tiempo u otros
estados fisicos que pueden ser monitorizados mediante sensores apropiados (de

temperatura, humedad, etc.).
El microchip incluye:

e Una circuiteria analégica que se encarga de realizar la transferencia de
datos y de proporcionar la alimentacion.
e Una circuiteria digital que incluye:
— Lalégica de control.
— Lalogica de seguridad.
— Lalégica interna o microprocesador.

e Una memoria para almacenar los datos.

La antena que incorporan los tags para ser capaces de transmitir los datos

almacenados en el microchip puede ser de dos tipos:
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e Un elemento inductivo (bobina).

e Un dipolo.

Microchip

Antena

Figura 1.9: Componentes de un tag RFID ©

1.6.3 TIPOS DE TAGS RFID

Los tags tienen caracteristicas o capacidades muy diferentes, por lo que tiene
multiples clasificaciones que ayudan a entender como afectan a su
comportamiento o modo de trabajo. Se clasifican segun su topologia (activo,
pasivo y semipasivo), por su tipo de memoria, capacidad de almacenamiento,
frecuencias de trabajo, caracteristicas fisicas, protocolo de interfaz aérea (c6mo

se comunica con el equipo lector) y asi sucesivamente.

Clasificar los tags permite obtener una guia para encontrar el mejor tipo de tag
para cada una de las aplicaciones o proyectos. La eleccidén del tag adecuado es
un factor clave para garantizar el éxito de la aplicacion RFID y su aportacién a los

procesos productivos.

1.6.3.1 Tags Pasivos'™

Los tags pasivos no poseen ningun tipo de alimentacion. La sefial que les llega de
los lectores induce una corriente eléctrica minima que basta para operar el circuito
integrado del tag para generar y transmitir una respuesta. La mayoria de tags
pasivos utiliza backscatter (reflexion de ondas, particulas o sefales de vuelta a la

direccion donde vinieron) sobre la portadora recibida. Esto es, la antena esta
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disefada para obtener la energia necesaria para funcionar y a la vez para
transmitir la respuesta por backscatter. Esta respuesta puede ser cualquier tipo de

informacion, no sélo un codigo identificador.

Los tags pasivos suelen tener distancias de uso practico comprendidas entre los
10 cm vy llegando hasta unos pocos metros segun la frecuencia de
funcionamiento, el disefio y tamafio de la antena. Por su sencillez conceptual son
obtenibles por medio de un proceso de impresion de las antenas. Como carecen
de autonomia energética el dispositivo puede resultar muy pequefio: pueden

incluirse en una pegatina o insertarse bajo la piel (tags de baja frecuencia).

Figura 1.10: Tag RFID Pasivo ¥

1.6.3.2 Tags Activos®

Los activos poseen su propia fuente autbnoma de energia, que utilizan para dar
corriente a sus circuitos integrados y propagar su sefal al lector. Estos tags son
mucho mas fiables (tienen menos errores) que los pasivos debido a su capacidad
de establecer sesiones con el lector. Gracias a su fuente de energia son capaces
de transmitir sefiales mas potentes que las de los tags pasivos, lo que les lleva a
ser mas eficientes en entornos dificultosos para la radiofrecuencia como el agua
(incluyendo humanos y ganado, formados en su mayoria por agua), metal
(contenedores, vehiculos). También son efectivos a distancias mayores pudiendo
generar respuestas claras a partir de recepciones débiles. Por el contrario, suelen

ser mayores y mas caros, Yy su vida util es en general mucho mas corta.
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Muchos tags activos tienen rangos efectivos de cientos de metros y una vida util
de sus baterias de hasta 10 afios. Algunos de ellos integran sensores de registro
de temperatura y otras variables que pueden usarse para monitorizar entornos de

alimentacion o productos farmaceéuticos.

ole AcTive
g

Figura 1.11: Tag RFID Activa ©!

1.6.3.3 Tags Semipasivos'®

Los tags semipasivos poseen una fuente de alimentaciéon propia, aunque en este
caso se utiliza principalmente para alimentar el microchip y no para transmitir una
sefal. La energia contenida en la radiofrecuencia se refleja hacia el lector como
en un tag pasivo. Un uso alternativo para la bateria es almacenar informacién
propagada desde el lector para emitir una respuesta en el futuro, tipicamente
usando el método de backscattering (dispersion de un haz luminico en sentido
opuesto al de avance). Los tags sin bateria deben responder reflejando energia

de la portadora del lector.

La bateria permite al circuito integrado del tag estar constantemente alimentado y
eliminar la necesidad de disefiar una antena para recoger potencia de una sefial
entrante. Por ello, las antenas pueden ser optimizadas para utilizar métodos de
backscattering. Los tags RFID semipasivas responden mas rapidamente, por lo

que son mas fuertes en el radio de lectura que las pasivas.

Este tipo de tags tienen una fiabilidad comparable a la de los tags activos a la vez
que pueden mantener el rango operativo de un tag pasivo. También suelen durar

mas que los tags activos.
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Baterias

Antena

Chip —8 g Sustrato

Tag con una bateria de papel

Figura 1.12: Tag RFID Semipasiva ["!

1.7 LECTOR RFID

Es el dispositivo que proporciona energia a los tags, lee los datos que le llegan de
vuelta y los envia al sistema de informacién. Asi mismo, también gestiona la

secuencia de comunicaciones con el lector.

Con el fin de cumplir tales funciones, estd equipado con un mbédulo de

radiofrecuencia (transmisor y receptor), una unidad de control y una antena.
Ademas, el lector incorpora un interfaz a un PC, host o controlador, a través de un

enlace local o remoto: RS232, RS485, Ethernet, Bluetooth, etc., que permite

enviar los datos del tag al sistema de informacién.

Antena

i
l\\ Receptor UNIDAD
AN Transmisor DE
COMTROL
~ __\' MODULD DE RF
—.\-‘-\'- A
o l
\ Lector
Etiqueta RFID

Figura 1.13: Esquema de un lector RFID 1!
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El lector puede actuar de tres modos:

e Interrogando su zona de cobertura continuamente, si se espera la
presencia de multiples tags pasando de forma continua.

¢ Interrogando periédicamente, para detectar nuevas presencias de tags.

e Interrogando de forma puntual, por ejemplo cuando un sensor detecte la

presencia de un nuevo tag.

1.7.1 COMPONENTES DEL LECTOR

Los componentes del lector son: el modulo de radiofrecuencia (formado por el

receptor y transmisor), la unidad de control y la antena.

1.7.1.1 Modulo de Radiofrecuencia

Consta basicamente de un transmisor que genera la sefial de radiofrecuencia y un
receptor que recibe, también via radiofrecuencia, los datos enviados por los tags.

Sus funciones por tanto son:

e Generar la senal de radiofrecuencia para activar el tag y proporcionarle
energia.
e Modular la transmision de la sefial para enviar los datos al tag.

e Recibir y demodular las sefnales enviadas por el tag.

1.7.1.2 Unidad de Control

Esta constituida basicamente por un microprocesador. En ocasiones, para aliviar
al microprocesador de determinados calculos, la unidad de control incorpora un
circuito integrado ASIC (Application Specific Integrated Circuit), adaptado a los

requerimientos deseados para la aplicacion.

La unidad de control se encarga de realizar las siguientes funciones:
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e Caodificar y decodificar los datos procedentes de los tags.

o Verificar la integridad de los datos y almacenarlos.

e Gestionar el acceso al medio: activar los tags, inicializar la sesidn,
autenticar y autorizar la transmision, detectar y corregir errores, gestionar el
proceso de multilectura (anticolision), cifrar y descifrar los datos, etc.

e Comunicarse con el sistema de informacion, ejecutando las ordenes

recibidas y transmitiéndole la informacién obtenida de los tags.

Una de las funciones mas criticas que debe realizar la unidad de control es
gestionar el acceso al medio. Cuando se transmite informacién mediante una
tecnologia que no requiere contacto fisico, existe la posibilidad de que aparezcan
interferencias que provoquen cambios indeseados a los datos transmitidos y, en
consecuencia, errores durante la transmision. Para evitar este problema se
utilizan procedimientos de comprobacion (checksum’). Los mas comunes son la
comprobacion de bits de paridad, comprobacién de redundancia longitudinal
(LRC, Longitudinal Redundancy Check) y comprobacion de redundancia ciclica
(CRC, Cyclic Redundancy Check).

El nimero de tags que un lector puede identificar en un instante de tiempo
depende de la frecuencia de trabajo y del protocolo utilizado. Por ejemplo, en la
banda de Alta Frecuencia suele ser de 50 tags por segundo, mientras que en la

banda de Ultra Alta Frecuencia puede alcanzar las 200 tags por segundo.

1.7.1.3 Antena'®

Es el elemento que habilita la comunicacién entre el lector y el tag. Las antenas
estan disponibles en una gran variedad de formas y tamanos. Su disefio puede

llegar a ser critico, dependiendo del tipo de aplicacion para la que se desarrolle.

Este disefio puede variar desde pequenos dispositivos de mano hasta grandes

antenas independientes. Por ejemplo, las antenas pueden montarse en el marco

' Es una forma de control de redundancia, una medida muy simple para proteger la integridad de datos,
verificando que no hayan sido corruptos.
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de puertas de acceso para controlar el personal que pasa, o sobre una cabina de

peaje para monitorizar el trafico que circula.

La mayor parte de las antenas se engloban en alguna de las siguientes

categorias:

¢ Antenas de puerta (uso ortogonal).
e Antenas polarizadas circularmente.
e Antenas polarizadas linealmente.

¢ Antenas omnidireccionales.

e Antenas de varilla.

e Dipolos o multipolos.

e Antenas adaptativas o de arrays.

Figura 1.14: Distintos tipos de antenas

1.7.2 LECTORES FI1JOS Y MOVILES'®

Los lectores pueden variar su complejidad considerablemente dependiendo del

tipo de tag que tengan que alimentar y de las funciones que desarrollen. Una
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posible clasificacion los divide en fijos o moviles dependiendo de la aplicacion que

se considere.

Los dispositivos fijos se posicionan en lugares estratégicos como puertas de
acceso, lugares de paso o puntos criticos dentro de una cadena de ensamblaje,

de modo que puedan monitorizar los tags de la aplicacién en cuestion.

Los lectores moéviles suelen ser dispositivos de mano. Incorporan una pantalla
LCD, un teclado para introducir datos y una antena integrada dentro de una

unidad portatil. Por esta razén, su radio de cobertura suele ser menor.

Figura 1.16: Lector RFID de mano ©
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1.8 CONECTIVIDAD EN SISTEMAS RFID

Para que el desarrollo de un sistema RFID sea exitoso, se debe tomar en cuenta

la conectividad de red para lectores RFID a utilizarse.

Tradicionalmente los lectores RFID han usado las comunicaciones seriales RS-

232, RS-485. En la actualidad los fabricantes de lectores estan habilitando el uso

de nuevas tecnologias como son el Ethernet y Wireless en sus dispositivos.

A continuacién se describen brevemente las conectividades de red mas utilizadas

en sistemas RFID:

RS-232: Este protocolo provee sistemas de comunicacién confiables de
corto alcance. Tiene ciertas limitantes como una baja velocidad de
comunicacién, que va de 9600 bps a 115.2 kbps. El largo del cable esta
limitado a 30 metros, no cuenta con un control de errores y su

comunicaciéon es punto a punto.

RS-485: El protocolo RS-485 es una mejora sobre RS-232, ya que permite
longitudes de cables de hasta 1200 metros. Alcanza velocidades de hasta
2.5 Mbps y es un protocolo de tipo bus lo cual permite a multiples

dispositivos estar conectados al mismo cable.

Ehernet: Se considera como una buena opcidén, ya que su velocidad es
mas que suficiente para los lectores de RFID. La confiabilidad del protocolo
TCP/IP sobre Ehternet asegura la integridad de los datos enviados y
finalmente al ser la infraestructura comun para las redes. En la mayoria de
paises desarrollados ya cuentan con una red de este tipo, lo que permite

una instalacién mas sencilla y menos costo de integracion.

Wireless 802.11: Se utiliza en la actualidad en los lectores de RFID
moviles. Esta solucion reduce los requerimientos de cables y por lo tanto

de costos.
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1.9 ESTANDARES DE LA TECNOLOGIA RFID

Dentro del proceso de estandarizacion de la tecnologia RFID tienen una gran
importancia los organismos que desarrollan los diferentes estandares con los que
operan los dispositivos RFID. Los estandares estan disefiados para una 6ptima
operacion del sistema RFID con respecto a otros equipos eléctricos y de radio,
ademas de garantizar la interoperabilidad entre diferentes lectores y tags. Los

estandares de RFID abordan cinco areas fundamentales:

e Protocolo de comunicacion

e Contenido de los datos

e Aplicaciones

e Tipos de modulacion de la sefial

e Velocidad de transmision de los datos

Algunos de estos organismos son el Instituto Europeo de Normas de
Telecomunicaciones ETSI (European Telecommunications Standards Institute), la
EPCglobal (Electronic Product Code) y la Organizacion Internacional de
Normalizacién |ISO (International Standarization QOrganization), dedicados al

desarrollo de estandares como:

ISO 10536: Mapas de identificacion
e |SO 14443: Sistemas de proximidad (tarjetas sin contacto).

e |ISO 15693: Tarjetas de vecindad (Vicinity Cards 1-1.5m, 13.56 Mhz).
Tarjetas que pueden ser leidas, desde una mayor distancia que las tarjetas

de proximidad.
e |SO 18000: Para las etiquetas (Tags de RFID). Interfaz de radio.

e EPC: Cbdigo electronico de producto, estandar que tiene la mayor

probabilidad de implementarse a nivel mundial.
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1.10 APLICACIONES DE LA TECNOLOGIA RFID

A continuacion se describen en detalle algunas de las aplicaciones mas utilizadas
en la actualidad y en las que se detecta un mayor beneficio por la aplicacion de la

tecnologia RFID.

1.10.1 GESTION DE ALMACEN INTELIGENTE

La automatizacion de la gestidon de almacén mediante el uso de la tecnologia
RFID, implica una mejora substancial en todo el proceso, puesto que esta
fundamentada en la reduccién de los tiempos de inventariado y la optimizacion de
los stocks, lo que facilita las decisiones de produccion adecuandolas a las
necesidades reales. De esta forma se puede conseguir un importante ahorro de

espacio de almacenaje.

Los elementos tipicos de la gestion RFID del almacén son:

e Puestos de etiquetado para identificar los productos que no lleven el

etiquetado en origen.

e Terminales moviles para identificacion de productos con conectividad

inalambrica al sistema de informacion central.

e Portales fijos para la lectura de tags RFID, ubicados en las zonas de

entrada y salida de productos.

Un sistema tipico dispone de equipos de lectura RFID moviles, que se encargan
de identificar y verificar la correcta localizacién y estado de los productos
almacenados, contrastando la informacibn con las bases de datos

correspondientes del sistema de informacion, y actualizandola en caso necesario.

Las funcionalidades y capacidades que se ven notablemente mejoradas por la

aplicacion de la tecnologia RFID son:
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e Identificacion de productos

¢ Identificacion de ubicacién

e Gestidn de ubicacion

e Gestion de inventarios

e Localizacién selectiva del producto

e Gestion dinamica de stock e intercambio de informacion con los

proveedores y clientes.

Punto acceso {
Wi-Fi

Base de datos

PDA

(RFID v Wi=Fi)
Punto acceso
Wi-Fi

R PC Portatil

Figura 1.17: Sistema de Gestion basado en RFID ¥!

1.10.2 IDENTIFICACION DE PERSONAS"!

Aunque el tema de privacidad es critico en este tipo de aplicaciones, existe un
gran numero de soluciones de identificacion de personas, sobretodo enfocadas al

aumento de la seguridad.
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En el afo 2000, la International Civil Aviation Organization (ICAO) comenzé la
evaluacion de la tecnologia RFID en chips sin contacto y su aplicacion al
pasaporte para identificar personas y evitar la suplantacién o falsificacion de
identidad.

Finalmente Estados Unidos impuso a todos los paises del VWP5 la
implementacion del pasaporte electronico basado en RFID antes del 26 de
Octubre de 2006. Es a partir de estos mandatos de los gobiernos cuando se
extiende el uso de la tecnologia RFID de forma masiva para la identificaciéon de
ciudadanos en transito procedentes de otros paises. La adopcién de la tecnologia
RFID junto con técnicas de autenticacion y cifrado en los documentos de
identificacion permite identificar personas de forma segura evitando la falsificacion

y la suplantaciéon de identidad.

Una de las aplicaciones de identificacion de personas mediante RFID mas

utilizada es la identificacién de pacientes en centros sanitarios.

Uno de los factores claves para el aumento de la seguridad de los pacientes en el
ambito hospitalario es la identificacion correcta. Los eventos adversos asociados
a la identificacién incorrecta del paciente son un riesgo para la seguridad de los
mismos durante su tratamiento. Para dotar al personal sanitario de una
herramienta fiable de identificacion que ayude a minimizar los riesgos asociados
al proceso, se utilizan soluciones basadas en la tecnologia RFID, con el que cada
paciente es identificado de forma univoca y segura, por ejemplo mediante

pulseras que incorporan un chip RFID que almacena la informacién del paciente.

Figura 1.18: Identificacion de paciente mediante pulsera RFID !
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1.10.3 EDUCACION

El uso mas arquetipico de la RFID en la educacién es en las bibliotecas, en donde

este tipo de tecnologia contribuye a:

e Reemplazar el sistema de cddigo de barras.

e Simplificar los procedimientos para prestar o devolver material.

e Mejorar los sistemas de deteccion anti robo.

e Agilizar los procesos de inventario y facilitar la identificacion de materiales

que estan fuera de su lugar.

— Y’ Check infout Servxce;

Pye

’ Book Drop |

Figura 1.19: Aplicacion del sistema RFID en las bibliotecas
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CAPITULO 2

DISENO DEL. HARDWARE

En el presente capitulo se realiza una descripcion detallada de cada uno de los
elementos usados en el disefio y construccion del médulo de control de acceso

para los armarios de CNT en la ciudad de Ambato.

2.1 DIAGRAMA DE BLOQUES DEL SISTEMA

En el siguiente esquema se aprecia como estan distribuidos los dispositivos
utilizados en el desarrollo del médulo de control de acceso para los armarios

telefénicos:

RELOJ EN CERRADURA
TIEMPO REAL ELECTRICA

I 1T 1

MEMORIA
LECTOR RFID |::> MICROCONTROLADOR <:> EEPROM

I 1

SENSOR
REHICSI MAGNETICO

1

COMPUTADOR

TAG RFID

Figura 2.1: Diagrama de bloques



28

El diagrama de bloques mostrado en la figura 2.1 detalla el funcionamiento del
proyecto. Para esto se tiene un elemento de control, el microcontrolador que
realiza el manejo de todo el sistema. El reloj en tiempo real entrega la fecha y
hora al sistema. El lector RFID entrega al microcontrolador los datos de lectura
procedentes de los tags. Se dispone de un sensor magnético para enviar una
sefial al microcontrolador de apertura de la puerta. La memoria EEPROM
recolecta toda la informacién del acceso como respaldo, la cual posteriormente es
transmitida hacia el computador mediante dos modems GSM (transmisor vy
receptor). También se cuenta con una cerradura eléctrica que es accionada por el

microcontrolador.

2.2 DESCRIPCION DE LOS ELEMENTOS UTILIZADOS

2.2.1 LECTOR RFID ID-20

Este es un lector RFID muy sencillo de usar; tiene una antena incorporada. Al
alimentar el lector y acercar un tag RFID, devuelve su cédigo de identificacion
mediante su puerto serial, y ademas activa un pin al que se le puede conectar un
led o un buzzer para indicar que se acaba de hacer una lectura. Es compatible

con el puerto serial (UART) de muchos microcontroladores.

Las caracteristicas mas importantes se describen a continuacion:

e Alimentacion: 5V

e Frecuencia de lectura: 125kHz

e Compatible con tags EM4001

e Conexion serial: 9600bps TTL y RS232

e Distancia de lectura: 12 a 16 cm aproximadamente
e Dimensiones: 38x70x7mm

e Salida de emulacién de banda magnética
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Figura 2.2: Lector RFID ID-20 !

Para mayor detalle, en el anexo A se adjunta el datasheet del lector 1D20

respectivamente.

2.2.2 TAG RFID

Como el lector trabaja a 125KHz se necesitan tags que operen a ese valor de

frecuencia.

El tag adecuado para este trabajo es el de la serie EM4001. Es de bajo costo y
facil de utilizar. Existe en varios modelos; se puede poner faciimente en el
cinturdén con un clip o en el bolsillo; tiene una gama variada de aplicaciones tales
como, el control de acceso en oficinas, industrias o complejos de departamentos.

Sus principales caracteristicas son las siguientes:

e Basada en EM4001 ISO
e Frecuencia de 125kHz

e Codificacion Manchester
¢ Resistente plastico PVC
e |D unico de 32-bit

Como este tipo de tarjetas se rigen bajo la norma ISO 7816, que es un estandar
internacional relacionado con las tarjetas de identificacion electrénicas; estas
normas tienen un apartado en el cual se garantiza que no existan dos tarjetas con

el mismo cddigo aunque sean de diferentes fabricantes.
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CQOD1022545 015: 39503
Figura 2.3: Tag RFID EM4001 !'"®

2.2.3 MODEM ZTE MG 3006

Es un tipo de modem GSM/GPRS inalambrico compatible con cuadruple banda,

SMS, funciones de servicios de datos, etc.

Entre sus principales aplicaciones podemos citar las siguientes: transmision de
datos, puntos de venta inalambricos, supervision de sistemas centrales de
calefaccién, administracion de flotas, parquimetros, adquisicion de datos

hidrolégicos, maquinas de distribucién entre otras.

Figura 2.4: Modem ZTE MG3006 ']

A continuacion se describen las principales caracteristicas del modem:

e Alimentacion tipica de 3.9 VDC
e Banda cuadruple GSM: 850/900/1800/1900MHZ

e Soporta comandos AT estandar y extendidos.
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e Posee reloj en tiempo real (RTC)
e Fiable conectividad de red GSM, proporcionando un rapido y amplio
rango de comunicacion inalambrica.

e Cubierta de acero para evitar interferencia electromagnética.
En el Anexo B se adjunta el datasheet de este elemento.
2.2.4 MICROCONTROLADOR ATMEGA 324P
El Atmega324P es un microcontrolador CMOS de 8 bits a baja potencia basado
en arquitectura RISC de AVR. Ejecuta las instrucciones en un solo ciclo de reloj;

el ATMEGA324P alcanza un desempefio de 1 MIPS (millones de instrucciones

por segundo).

Figura 2.5: Microcontrolador Atmega324pP "8

Las instrucciones en la memoria de programas son ejecutadas con estructura
segmentada, al mismo tiempo que una instruccion es ejecutada, se realiza la
busqueda de la proxima instruccion. Este concepto permite habilitar instrucciones

para ser ejecutadas con cada ciclo de relo;.
Las caracteristicas generales del ATMEGA324P son:
e 32K bytes de flash programable con la caracteristica de ser de lectura y

escritura.
e 1K byte de EEPROM, 2K bytes de SRAM
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e 32 lineas I/O de propésito general
e 32 registros de proposito general

¢ Interrupciones internas y externas
e 8 canales A/D, de 10 bits

e Un puerto serial SPI

e Dos USART seriales programables
e \oltajes Operables de 2.7 - 5.5V

e Un watchdog timer con oscilador interno

En la figura 2.5 se muestra la distribucion de pines del microcontrolador
ATMEGA324P:

PDIP
s
(PCINTS/XCKO/TO) PBO [ 1 40 [ PAD (ADCO/PCINTO)
(PCINTS/CLKO/T1) PB1 O 2 39 [ PA1 (ADC1/PCINT1)
(PCINT10/INTZ/AINO) PB2 ] 3 38 [0 PA2 (ADC2/PCINT2)
(PCINT11/OCONAIN1) PB3 [ 4 37 O PA3 (ADC3/PCINT3)
(PCINT12/0COB/SS) PB4 ] 5 36 [0 PA4 (ADC4/PCINT4)
(PCINT13/MOSI) PB5 [ 6 35 [ PAS (ADCS/PCINTS)
(PCINT14/MISO) PB6 [ 7 34 [ PAS (ADCS/PCINTS)
(PCINT15/SCK) PB7 [ 8 33 [0 PA7 (ADCT7/PCINTT)
RESET O 9 32 O AREF
VCC ] 10 31 O GND
GND [ 11 30 O AvCC
XTAL2 ] 12 29 [0 PC7 (TOSC2/PCINT23)
XTAL1 O 13 28 O PC6 (TOSC1/PCINT22)
(PCINT24/RXDO0) PDO ] 14 27 [0 PC5 (TDIWPCINT21)
(PCINT25/TXDO0) PD1 0 15 26 [0 PC4 (TDO/PCINT20)
(PCINT28/RXD1/INTO) PD2 ] 16 25 [0 PC3 (TMS/PCINT19)
(PCINT27/TXD1/INT1) PD3 O 17 24 [ PC2 (TCK/PCINT18)
(PCINT28/XCK1/0OC1B) PD4 [ 18 23 [0 PC1 (SDAPCINT1T)
(PCINT29/0C1A) PD5 [ 19 22 [0 PCO (SCUPCINT16)
(PCINT30/0C2B/ICP) PD6& [ 20 21 B0 PD7 (OC2A/PCINT31)

Figura 2.6: Diagrama de pines del Microcontrolador Atmega324P ['*!
En el Anexo C se adjunta el datasheet de este elemento.
2.2.5 MEMORIA EEPROM"7
La memoria EEPROM es programable y borrable eléctricamente y su nombre

proviene de la sigla en inglés Electrically Erasable Programmable Read Only

Memory. Actualmente estas memorias se construyen con transistores de
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tecnologia MOS (Metal Oxide Silice) y MNOS (Metal Nitride-Oxide Silicon). Las
celdas de memoria en las EEPROM son similares a las celdas EPROMYy la
diferencia basica se encuentra en la capa aislante alrededor de cada compuesta

flotante, la cual es mas delgada y no es fotosensible.

Las memorias EEPROM son no volatiles y eléctricamente borrables a nivel de
bytes. La posibilidad de programar y borrar las memorias a nivel de bytes supone
una gran flexibilidad, pero también una celda de memoria mas compleja. La
programacion requiere de tiempos que oscilan entre 157us y 625us. Frente a las
memorias EPROM, presenta la ventaja de permitir su borrado y programacién en

placa, aunque tienen mayor coste debido a sus dos transistores por celda.

Las principales ventajas de estas memorias son:

Las palabras almacenadas en memoria se pueden borrar de forma

individual.

e Para borrar la informacidén no se requiere luz ultravioleta.

e Las memorias EEPROM no requieren programador.

e De manera individual se puede borrar y reprogramar eléctricamente grupos
de caracteres o palabras en el arreglo de la memoria.

e Para reescribir no se necesita hacer un borrado previo.

e Una ventaja adicional de este tipo de memorias radica en que no necesitan

de una alta tensién de grabado, sirven los 5 voltios de la tension de

alimentacioén habitual.

Las memorias EEPROM que funcionan bajo el protocolo I2C han ganado poco a
poco un espacio en el hardware de los equipos electronicos hasta transformarse
en uno de los medios de almacenamiento de informacion mas populares por su
practicidad y sencillez de manejo. Tener la posibilidad de almacenar datos de
diversa indole en una memoria no volatil, es una caracteristica importante de los
equipos que les permite la desconexion prolongada de cualquier suministro
energético y conservar durante mucho tiempo informacién valiosa que de otro

modo, se perderia al desconectar un sistema. También conocidas como
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memorias de protocolo “serie” las 24CXX son infaltables en cualquier equipo

electronico de consumo masivo.

Para el presente trabajo se ha elegido la memoria serial 24LC256 de Microchip.

Figura 2.7: Memoria EEPROM 24L.C256 [*°!
Las principales caracteristicas de la memoria 24LC256 son las siguientes:

e Tecnologia CMOS de bajo consumo

e Corriente maxima para escritura: 3 mA (5V)
e Corriente maxima de lectura: 400 uA (5V)

e Corriente en reposo: 100 nA

e Interfaz de dos cables 12C

e (Cascada de hasta 8 memorias

e Control interno automatico del ciclo de lectura/escritura
e Paginacion de 64-byte para paginas

e Velocidad de escritura: 5 ms max.

e Proteccion de escritura por hardware

e Ciclos de borrado/escritura: 1.000.000

e Retencion de datos: mayor a 200 afos

e Encapsulado: 8-pin PDIP

A0 [1 8[]vee
s g 7Qwe
w3 % s[gscL
(4]
ves []4 5[] SDA

Figura 2.8: Diagrama de la memoria EEPROM 24L.C256 !



La descripcion de los pines son listados en la Tabla 2.1:
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8 pines | 8 pines 8 pines 8 pines 8 pines )
Nombre Funcion
PDIP SOoIC TSSOP MSOP DFN
Chip configurable
AO 1 1 1 - 1 P g
seleccionado por usuario
Chip configurable
A1 2 2 2 - 2 ] )
seleccionado por usuario
(NC) - - - 1,2 - No conectado
Chip configurable
A2 3 3 3 3 3
seleccionado por usuario
Vss 4 4 4 4 4 Tierra
SDA 5 5 5 5 5 Linea de datos
SCL 6 6 6 6 6 Linea de reloj
(NC) - - - - - No conectado
Entrada de proteccion de
WP 7 7 7 7 7 )
escritura
+1.8V - 5.5V (24AA256)
Vcce 8 8 8 8 8 +2.5V — 5.5V (24L.C256)

+1.8V — 5.5V (24FC256)

Tabla 2.1: Descripcion de los pines de la memoria EEPROM 24LC256 1"

En el Anexo D se adjunta el datasheet de este elemento.

2.2.6 RELOJ EN TIEMPO REAL DS1307

El DS1307 es un reloj de tiempo real exacto, el cual automaticamente, mantiene

el tiempo y la fecha actual, incluyendo compensacion para meses con menos de

31 dias y saltos de afo.
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Figura 2.9: Reloj en tiempo real DS1307 #

Las principales caracteristicas del DS1307 son las siguientes:

Bajo consumo de energia, menos de 500nA en modo de respaldo con

bateria.

o Reloj en tiempo real que cuenta desde segundos hasta afos, valido hasta
el 2100.

¢ Interface serial 12C.

e \oltaje de alimentacion de 5Vdc.

x1 1™ 8/ Vee
X202 7 [ SQW/OUT
Vear O] 3 6 [1SCL
GND ] 4 5 [JSDA

Figura 2.10: Diagrama de pines del Reloj en tiempo real DS1307 %2

El DS1307 es un dispositivo de 8 pines al que se le conecta un cristal de cuarzo
estandar, de bajo costo, a 32768kHz entre los pines 1y 2 para generar los pulsos
necesarios para que el conteo de tiempo sea exacto. Opcionalmente se le puede
conectar al pin3 una bateria de respaldo de 3 voltios, para asegurar que se
mantendra el tiempo a la fecha aunque se desconecte la fuente de tension del
circuito principal. El circuito integrado automaticamente detecta que se ha
removido la energia en el circuito principal y se conecta la bateria de respaldo

cuando es requerido; la misma que puede durar hasta 10 afios.
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Adicionalmente el circuito integrado DS1307 tiene dos caracteristicas
interesantes. El pin 7 es una salida de colector abierto, que puede ser
programada para hacer “flash” cada 1Hz. Esto permite la colocacion de un led
como indicador de segundos en aplicaciones de reloj. El circuito integrado

también tiene 56 bytes de memoria RAM para propoésito general.

Para reconocer al elemento en el bus 12C se utiliza una direccidon de esclavo, la
cual es fija dada por el fabricante: 11010000. En el Anexo E se adjunta el

datasheet de este elemento.

2.2.7 SENSOR MAGNETICO

Este dispositivo es un interruptor, que a diferencia de actuar sobre él
manualmente, se hace magnéticamente. Es decir; se activa cuando un iman se le

aproxima y se desactiva, cuando este se aleja. Consta de dos elementos:

e Soporte electronico

e Soporte magnético

El soporte electronico, incorpora en su interior, los mecanismos que haran abrir o
cerrar un circuito, algo similar a un relé. El soporte magnético, tiene en su interior

dos imanes polarizados de forma que su campo se dirija de forma adecuada.

Figura 2.11: Sensor magnético 4
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2.2.8 CERRADURA ELECTRICA

Es el elemento que permite el acceso a la puerta del armario telefénico. Para el
presente proyecto se escoge una electrochapa la cual consiste en el
accionamiento de un vastago eléctrico. Este tipo de cerradura es la mas
apropiada, debido a que las cerraduras normales son muy gruesas para la puerta
del armario. Ademas de que el mismo esta fabricado de fibra de vidrio, lo que
conllevaria un significativo dafio al momento de la instalacién de una cerradura
eléctrica comun. Funciona con un voltaje de 12Vdc. La misma se acciona al
recibir la sefal del relé y posteriormente el vastago retorna a su posicion original

por efecto del resorte.

Figura 2.12: Electrochapa

2.3 DISENO DE LOS CIRCUITOS

Una vez que se ha descrito las caracteristicas técnicas de todos los dispositivos
utilizados en el proyecto, se disefia el diagrama de los circuitos que conforman el
sistema a implementarse. Se explica por partes debido a que cada uno de los

dispositivos que componen el sistema requiere una conexion especifica.



39

2.3.1 DISPOSITIVOS 12C

En este bus 12C van a ir conectados la memoria EEPROM 24LC256 vy el reloj en
tiempo real DS1307. Ademas en esta seccidn se usan los pines de linea de datos
y reloj (SDA Y SCL respectivamente). Estos respectivos pines deben estar en
estado alto para que tenga un adecuado funcionamiento, por ello se debe
conectar resistencias de pull-up, que gracias a las mismas permiten conectar en

paralelo varias entradas y salidas.

En la practica se recomienda utilizar un intervalo de valores de las resistencias de
pull-up, el cual va desde 4.7KQ hasta 10KQ, para el presente proyecto se ha

optado colocar resistencias de 4.7KQ, obteniendo excelentes resultados.

U4
2c_sck O—L—scL  x1 [ R3[| R2
[2C_DAT O————] SDA 4k7 4k7U1
|- X2
< sout CRYSTAL 12C_SCK O * 2 SCK A0 ;
12C_DAT O > SDA A1 =%
3 1 vBaT x2 |2 WP A2
DS1307 1 241.C256 —L
[s2] [9V] R -
1 1 2 —
]
1 0646
+ [
oy 12C_PIN7
CONN-SIL3
BAT1

Figura 2.13: Diagrama de conexion de los dispositivos 12C

Para la conexién de la memoria, los pines A0, A1 Y A2 deben estar conectados a
tierra porque no se van a usar, debido a que los mismos son utilizados cuando se
tiene 2 o mas memorias y estos pines sirven para realizar el direccionamiento. El
pin WP debe estar conectado en bajo para poder escribir y leer en la memoria.
Para el caso del DS1307 se conectan las lineas de datos y de reloj al bus serial
I12C; ademas del cristal de 32768 Khz y la bateria de respaldo de litio de 3V.
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La conexion de este dispositivo se da por medio del circuito integrado MAX232

con la configuracion dada en la figura 2.14, la cual sugiere el fabricante, los

capacitores pueden ser desde 1 a 10uF.

+5%

L

+

P
Cte [1] 18] Voo
Ve [2] [15] GND

c-[3] amavama [ Tour
o s[4 a0 ] R

LT (5] meows | R
= v-[§] 1] Ty
Tout [7 ] [10] 2

Rm [ | 9] Roour

Figura 2.14: Configuracion del MAX232/%*!

El microcontrolador utiliza los pines de transmisién y recepcién para comunicarse

con el MAX232, y éste se conecta al modem GSM por medio de sus pines de

U5
GSM/GPRS

THD MODEM WCC

salida.
Z3
100
1| 3\ U3
Cil+ c1-
T¥_GSM 0¢ TN T10UT 313—
RX_GSM g—mg R1OUT RN [
. ey T20UT Bt
L RoouTt RaiN

WS+

GJ-T

Ve ng.B (35

RED_MODEM

j
4
GMD GHD 1

GSh

Figura 2.15: Diagrama de la conexién hacia el Modem GSM
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2.3.3 CONEXION DEL LECTOR RFID

El hardware del lector RFID esta armado de acuerdo a la configuracién sugerida
por el fabricante, la cual se encuentra en el datasheet de este dispositivo. El
mismo esta compuesto del lector RFID, resistencias, un transistor, un capacitor,
un buzzer y un diodo led, el cual actua paralelamente al buzzer, indicando si el
lector esta o no leyendo el tag. El diodo led siempre debe estar conectado a
través de una resistencia que limite su corriente, la resistencia R9 se calcula con
la corriente de polarizacion y el voltaje de alimentacidén. Los valores tipicos de

corriente directa de polarizacion estan comprendidos entre los 10 y 20mA.

R =2 i = 5000
YT T 10mA T

Se utiliza una resistencia estandar de 470Q. Para el célculo de R19 que es la
resistencia de base del transistor 2N3904 se la calcula con la corriente minima en

la base y es dato del fabricante:

|

E RFID

GND
RST
ANT1
ANT2
CcP

2

C

]’ 220p RFID_ID-12

— JP
QOO0 | Pes-pctop

Figura 2.16: Diagrama de conexion del hardware externo del lector RFID
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Cabe mencionar que el hardware del lector RFID, es colocado en la puerta del
armario, por lo que la placa del mismo es externa y se comunica con la placa

principal por medio de un bus de datos y un conector IDC(Conector por

desplazamiento de aislante).

En el hardware de la placa principal se utiliza el conector IDC y una bornera, en la
cual van a estar los pines DATAO y DATA1 que son los encargados de transmitir
los distintos datos de informacion del tag hacia el lector, y el pin RX_RFID que va

a transmitir los datos unificados del tag hacia el microcontrolador.

DATA_O
DATA_1

RFID

DATA_RFID

— RFID DATA_0 O———-O
Q0000 | PeB-DC10PRX_RFID O——2—-O

(m DATA 1 0_3 O

CONN-SIL3
j

Figura 2.17: Diagrama de conexion del lector RFID

2.3.4 ELEMENTOS EN EL MICROCONTROLADOR

El microcontrolador es el encargado de gobernar todos los procesos que se dan

en el circuito, por lo que se realiza la conexion de los siguientes elementos:

Un oscilador externo X1, el cual necesita el modem GSM para su correcto

funcionamiento, su frecuencia de oscilacion es de 11.0592 Mhz.

Un circuito de reset, en el que se coloca una resistencia de 10kQ, que lo pone en
alta impedancia al pin de reset del microcontrolador hasta que el pulsador sea

presionado y envie 0V, en este momento R1 impide el cortocircuito entre Vcc y
tierra.
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Un relé el cual permite el accionamiento de la cerradura eléctrica de 12Vdc, el
respectivo circuito consta de un diodo paralelo a la bobina del relé, un transistor
2N3904 con su respectiva resistencia de base la cual se la calcula como el

procedimiento realizado para la resistencia R1 en el circuito del lector RFID.

Se coloca los pines de transmision y recepcion del modem GSM TX _GSM vy
RX_GSM; el pin de recepcion de datos del lector RFID: RX_RFID vy las entradas
del bus serial 12C: 12C_DAT y 12C_SCK. Ademas de tres diodos led; dos de ellos
corresponden a la configuracion del modem GSM vy el tercero indica la apertura de

la puerta.

Una entrada para el sensor magnético con una resistencia de pull up de 4.7KQ,
adicionalmente en el microcontrolador se incorpora 6 pines para la entrada del

grabador ISP del microcontrolador.

A continuacion se muestra el circuito de todos los elementos que intervienen en el

microcontrolador:

CHAPA

C12 1
e
100n TBLOCK-M2

12VD

R1

| s
RL2 I
RLY-5P-APM o a0k
D9 SW-5MM-2P
TN4007
9 U2 -
12C_SCK O% PCO/SCL RESET |—2 X1
P 12C_DAT OT PC1/SDA & | |
Q1 S Pearmek XTAL1 [—2 |:|
50— Pcamvs XTAL2 | L J
21 pcarmoo CRYSTAL
R11 % PC5/TDI PAO/ADCO % D1
— 1 S| Poemosct PA1/ADC1 [—22
1k 2 pc7Tosc2 PA2/ADC2 [— |
p PAS/ADC3 [—3F
— RX_GSM O PDO/RXD PAY/ADCA [—32 LED-YELLOW
™_6sM O PD1/TXD PAS/ADC5 [—2>
L RX_RFID O 2— PD2/INTO PAG/ADCE [—2 D2
B 75— PD3/INT1 PA7/ADC7 [—33
7o~ PD4/0CtB [
20— PD5/OCA PBO/TO/XCK
b PB/TH |—2—] LED-RED
RX_PC O PD7/0C2 PB2/AINO/INT2 [—
PB3/AIN1/OCO f—+—
PB4/SS |
- PB5/MOSI
S| AREF PB6/MISO RS
AVCC PB7/SCK
470R
ATMEGA16
4 R9 «
a7 [0508564] =
ISP
-] — CONN-SIL6
o
SENS1

TBLOCK-M2

Figura 2.18: Diagrama de conexion de los elementos en el microcontrolador
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2.3.5 ALIMENTACION DEL SISTEMA

La fuente de alimentacion abastece a todos los dispositivos que conforman el
Médulo de control de acceso a los armarios telefénicos, por o que se tiene en
cuenta la energia que consume todo el sistema, para escoger adecuadamente

que tipo de fuente utilizar.

A continuacién se muestra una tabla en la cual se detalla el consumo de corriente

de los diferentes dispositivos que conforman el sistema:

DISPOSITIVO CANTIDAD CONSUMO DE CORRIENTE

Microcontrolador ATMEGA 324P 1 200 mA
Memoria EEPROM 24LC256 1 3mA

Reloj en tiempo real DS1307 1 1.5mA

Modem GSM ZTE MG3006 1 250 mA
Lector RFID ID-20 1 65 mA
Circuito Integrado MAX232 1 4 mA
Diodo Led 3 30 mA

Otros - 50 mA

Total 603.5 mA

Tabla 2.2: Consumo total de corriente del sistema

Por lo tanto se obtiene como resultado un consumo de aproximadamente 600 mA,;

entonces se necesita una fuente de alimentacion de por lo menos 1 A.

La fuente de alimentacion satisface los requerimientos de voltaje y corriente que
el sistema necesita, ademas proporciona el voltaje adecuado para el

funcionamiento del circuito de control.
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Figura 2.19: Fuente de alimentacion

Sus principales caracteristicas son las siguientes:

e \oltaje de entrada: 120Vac

e \oltaje de salida: 12Vdc

o Corriente: 2A

e Entrega un voltaje estable en la linea, con menos cantidad de ruido.

e Libre de -cualquier interferencia y protegida contra transitorios de
sobrevoltaje, puesto que posee los filtros y reguladores adecuados.

e Cubierta metalica para evitar cualquier induccion hacia los cables

telefénicos.

La fuente tiene una salida de 12Vdc, pero para el circuito de control se necesitan
de voltajes en el orden de los 5Vdc, por tal motivo se ha disefiado en la placa de
control una pequena fuente regulable para alimentar todos los dispositivos que se

encuentran en la misma.

En el circuito de la fuente regulable consta una bornera que es la entrada de la
fuente de 12Vdc, seguida de un puente de diodos que protege al circuito en caso
de conectar la polaridad incorrecta; aqui también se ha incluido el circuito de
respaldo, el mismo que consta de un relé que conmutara a la bateria en caso de
interrupcion de la energia eléctrica. La fuente regulable consta del circuito
integrado LM317T, que se encarga de regular el voltaje proporcionado por la

fuente de 12Vdc, ademas de los capacitores a la entrada y salida para un buen
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funcionamiento y absorber posibles picos de corriente. El ajuste se lo realiza por

medio de un potenciémetro.
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Figura 2.20: Diagrama de conexion de la fuente regulable y circuito de respaldo

2.3.6 DIAGRAMA GENERAL DEL SISTEMA

Una vez indicado la conexiébn de cada uno de los elementos utilizados en el

presente proyecto, se procede a mostrar el circuito completo en la figura 2.21,

ademas en el anexo E se encuentra el circuito impreso y los dispositivos

montados en la placa de control.
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CAPITULO 3

DISENO DEL SOFTWARE

En este capitulo se explica el desarrollo del software utilizado para la interfaz y el

microcontrolador.
3.1 PROGRAMACION DEL MICROCONTROLADOR

La programacion consiste en el desarrollo de las subrutinas del reloj en tiempo
real DS1307, modem GSM, escritura y lectura de la memoria EEPROM. Para el
software del microcontrolador se escoge un lenguaje de programacion simple,

eficaz, de bajo costo, y que se adapte a los requerimientos del proyecto.

La mejor opcion seleccionada para el desarrollo de este prototipo, es el
compilador BASCOM AVR, pues viene con rutinas elaboradas que facilitan la

programacion de los microcontroladores ATMEL AVR.

BASCOM AVR es un compilador BASIC en Windows para la familia de
microcontroladores AVR. Esta disefiado para trabajar en
WO5/W9O8/NT/XP/Vista/Seven. Esta hecho para trabajar con la serie de
microcontroladores de ATMEL AVR, pero BASCOM puede exportar un archivo de
extensién hex o bin, con lo cual puede trabajar con microcontroladores que no
sean de la familia ATMEL AVR. Para el presente trabajo se utiliza la version demo

de BASCOM-AVR, sin que haya existido problema alguno en la programacion.®

_ BRsCOM AVR I

Version 1.11.9.5

© 1995-2009
MCS Electronics

Figura 3.1: Presentacion del compilador BASCOM-AVR
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Los comandos utilizados en BASCOM AVR son muy faciles de recordar, en
comparacion con compiladores en C o similares. Soporta programadores USB,

ISP, Serial; haciendo que este compilador sea muy util y flexible.

3.1.1 COMUNICACION 12C PARA EL RELOJ EN TIEMPO REAL DS1307

En el microcontrolador no es necesario implementar todo el protocolo 12C, ya que
BASCOM AVR realiza esta labor. Por tal razon se debe configurar el bus

definiendo los pines SDA (linea de datos) y SCL (linea de reloj) respectivamente.

Una vez que se ha configurado el bus 12C, se procede a configurar las direcciones
para escritura y lectura de los datos del reloj calendario DS1307; a mas de la

libreria del mismo.

Se configura el reloj para utilizar las variables Time$ y Date$; se recurre al
argumento User para emplear un propio codigo de lectura y escritura del
microcontrolador en combinacién con el puerto de comunicaciéon 12C del DS1307

y establecer el formato de la fecha:

Config Clock = User
Config Date = Ymd , Separator =/

Cada vez que se necesite trabajar con el tiempo y fecha en tiempo real, el
compilador BASCOM utiliza subrutinas de temporizacién, las cuales pueden
utilizarse en cualquier momento que se las requiera. Las variables para mostrar el

tiempo y fecha son las siguientes:

Time$: Correspondiente al tiempo.

Date$: Correspondiente a la fecha.

A continuaciéon se muestra el diagrama de flujo para la configuracion del
dispositivo DS1307:
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INICIO

A
CONFIGURAR LOS PINES PARA LA
COMUNICACION ENTRE EL
MICROCONTROLADOR Y EL
DS1307

DESIGNAR LAS DIRECCIONES PARA
ESCRITURA 'Y LECTURA DE LOS DATOS
DEL DS1307

A

CONFIGURAR RELOJ

A

ESTABLECER TIEMPO Y
FECHA ESPECIFICAS

A

LLAMAR A SUBRUTINAS DE
TEMPORIZACION

A

TIEMPO Y FECHA
ACTUALIZADAS EN TIEMPO
REAL

FIN

Figura 3.2: Diagrama de flujo de la configuracién para el reloj en tiempo real
DS1307

3.1.1.1 Subrutinas de Temporizacion

A continuacion se realiza una breve descripcion de las subrutinas de

temporizacion utilizadas en la programacién del reloj en tiempo real DS1307.

3.1.1.1.1 Subrutina Settime

En ella se transforma las variables establecidas de segundos, minutos y horas a
BCD, debido a que para la comunicacioén I12C es necesario que los datos estén en

BCD. A continuacién se muestra su respectivo diagrama de flujo:
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GUBRUTINA SETTIMa

TRANSFORMAR LOS DATOS DE
LAS VARIABLES HORA, MINUTO Y
SEGUNDO A BCD

i

INICIAR
COMUNICACION I2C

!

ENVIAR DIRECCION DE
ESCRITURA AL DS1307

v

ESCRIBIR EN EL DS1307 LOS
DATOS DE SEGUNDOS(BCD),
MINUTOS(BCD) Y HORAS(BCD)
ESTABLECIDOS

DETENER
COMUNICACION I2C

FIN

Figura 3.3: Diagrama de flujo de la Subrutina Settime

3.1.1.1.2 Subrutina Setdate
Esta subrutina trabaja con las variables correspondientes a la fecha: dia, mes y
afo; y las transforma a BCD, debido a que para la comunicacion 12C es necesario

que los datos estén en BCD.

A continuacion se muestra su respectivo diagrama de flujo:
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GUBRUTINA SETDATB

TRANSFORMAR LOS DATOS DE
LAS VARIABLES DIA, MES Y ANO A
BCD

:

INICIAR
COMUNICACION I2C

!

ENVIAR DIRECCION DE
ESCRITURA AL DS1307

v

ESCRIBIR EN EL DS1307 LOS
DATOS DEL DIA(BCD), MES(BCD) Y
ARO(BCD) ESTABLECIDOS

DETENER
COMUNICACION I2C

FIN

Figura 3.4: Diagrama de flujo de la Subrutina Setdate

3.1.1.1.3 Subrutina Getdatetime

Con esta subrutina se puede trabajar con los datos de la fecha (Date$) y la hora

(Time$); ya que transforma las variables de valor BCD a decimal.

A continuacion se muestra su respectivo diagrama de flujo:
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SUBRUTINA
GETDATETIME

A

INICIAR COMUNICACION [2C

A

ENVIAR DIRECCION DE
ESCRITURA AL DS1307

;

INICIAR COMUNICACION
12C

A

ENVIAR DIREECION DE
LECTURA AL DS1307

A

LECTURA EN TIEMPO REAL DE
HORAS, MINUTOS, SEGUNDOS,
ANO, MES Y DIA

A

INDICAR QUE EL ULTIMO DATO
HA SIDO LEIDO

A

DETENER
COMUNICACION 12C

A
TRANSFORMAR LOS
DATOS LEIDOS DE BCD
A DECIMALES

FIN

Figura 3.5: Diagrama de flujo de la Subrutina Getdatetime

3.1.2 MEMORIA EEPROM

Para el almacenamiento de la informacion de los eventos ocurridos durante el
acceso al armario telefénico se cuenta con una memoria EEPROM 24LC256 no

volatil, descrita en el capitulo anterior.

El modo de funcionamiento de la memoria es el siguiente: cuando este dispositivo

envia el dato a través del bus SDA, el mismo es definido como transmisor
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mientras que cuando la recibe, el bus es definido como receptor. El bus SDA es
controlado por un dispositivo maestro el cual genera un reloj serial (SCL), que
controla el acceso al bus y genera las condiciones de inicio y parada, mientras la

memoria trabaja como esclavo.

3.1.2.1 Distribucion de datos a almacenarse en la memoria

En el dispositivo se guarda la siguiente informacion:

e Numero de evento

e Numero asignado al cédigo de la tarjeta.
e Fecha

e Hora de ingreso

e Hora de salida

Por los datos obtenidos en el datasheet de la memoria, la misma cuenta con
32Kbytes de almacenamiento, distribuidos en paginas de 64 bytes; lo que da

como resultado 500 paginas de 64 bytes.

De acuerdo a la informacion que se necesita respaldar, se tiene que detallar la
cantidad de bytes requeridos para después calcular el numero de eventos que se
pueden guardar. Evento es considerado la apertura y posterior cierre del armario;

para lo cual en la siguiente tabla se especifican las variables a utilizarse:

Variable Namero de bytes
Numero de evento 2
Numero de cbdigo de la tarjeta 1
Fecha 3
Hora de ingreso 3
Hora de salida 3
Total 12

Tabla 3.1: Distribucidon de las variables a utilizarse en la memoria
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Como se puede observar, se requiere 12 bytes por cada evento ocurrido; pero
como las paginas de la memoria estan distribuidas cada 64 bytes, se necesita
tener un almacenamiento de cada evento con numeros multiplos de 64, porque
cada vez que se llene una pagina se debe mandar una sefial de stop. Por tal
razon se ha visto la necesidad de ocupar 16 bytes por cada evento; estos 4 bytes

adicionales van a ser llenados con ceros.

Cabe mencionar que los cédigos de las tarjetas son guardados en la memoria
EEPROM del microcontrolador, ya que si se guardan en la memoria externa,
ocupan mucho espacio en la misma y el historial de la informacién almacenada no
seria significativo. Por ello, el codigo que tiene cada tarjeta es reemplazado por un
numero del 1 al 10 de acuerdo a un orden establecido, el mismo que se almacena
en la memoria EEPROM 24LC256.

La organizacién de la memoria EEPROM para guardar los eventos es la siguiente:

NUMERO DE | NUMERO DE FECHA HORA DE HORA DE ESPACIO DE
EVENTO TARJETA INGRESO SALIDA CEROS
2 bytes 1 byte 3 bytes 3 bytes 3 bytes 4 bytes

Figura 3.6: Informacidén que se va a guardar en la memoria EEPROM

A continuacion se calcula el numero de eventos que se pueden guardar en la

memoria:

64 bytes 1 evento

#Eventos = 500 pag * = 2000 eventos

1 pag "16 bytes

De acuerdo al calculo realizado, se puede almacenar 2000 eventos de 16 bytes
en la memoria EEPROM. En caso de que se supere la cantidad de eventos, el
microcontrolador envia un mensaje a la interfaz indicando que se ha llegado a los
2000 eventos e inmediatamente se borra la cuenta de los eventos, para

posteriormente borrar los eventos de la pagina web.
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Una vez que se conoce la cantidad de informacion que se almacena en la
memoria; es necesario conocer la manera de como se guarda toda esta

informacion.
3.1.2.2 Escritura de la Memoria

La escritura de una memoria EEPROM se la realiza de dos maneras:
e Escribiendo un byte

e Escribiendo varios bytes

Se escoge la segunda opcidén debido a que se manejan 16 bytes por cada

evento, por consiguiente la lectura también se realiza leyendo varios bytes.

Primero hay que configurar las direcciones de escritura y de lectura de la memoria
EEPROM 24L.C256. Después hay que declarar la subrutina que hace la escritura,
en la misma se incluye todas las variables a utilizarse. Se inicia la comunicacién
I2C y se envia el byte de control y la direccibn de 2 bytes a la memoria.
Posteriormente se envian todos los datos hacia la misma. Se detiene la

comunicacién 12C y se realiza una pausa de aproximadamente 100 milisegundos.

ESCRITURA DE
MEMORIA

CONFIGURAR DIRECCIONES DE ESCRITURA
Y LECTURA EN EEPROM

v

INICIAR COMUNICACION 12C

v

ENVIAR BYTE DE CONTROL Y
DIRECCION DE 2 BYTES

v

‘ GUARDAR DATOS ‘

v

‘ DETENER COMUNICACION 12C ‘

v

‘ ESPERAR 100 MILISEGUNDOS ‘

FIN

Figura 3.7: Diagrama de flujo de la escritura de la memoria EEPROM
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3.1.2.3 Lectura de la Memoria

Para la lectura de datos se procede de una manera similar que la escritura, con la
diferencia de que ya no se tiene que configurar las direcciones de escritura y de

lectura de la memoiria.

Primero se recurre a declarar la subrutina respectiva con todas las variables.
Después se inicia la comunicacion 12C y se envia el byte de control
(correspondiente a la escritura) y la direccion de 2 bytes a la EEPROM. De nuevo
se inicia la comunicacion 12C y se envia el byte de control de lectura a la
EEPROM. Se leen todos los datos, indicando siempre si existen mas datos para

leer y el ultimo dato de lectura; posteriormente se detiene la comunicacion 12C.

LECTURA DE
MEMORIA
INICIAR COMUNICACION I2C

v

ENVIAR BYTE DE CONTROL Y
DIRECCION DE 2 BYTES

v

INICIAR COMUNICACION I12C

v

ENVIAR BYTE DE CONTROL DE
LECTURA

v

LEER DATOS

v

‘ DETENER COMUNICACION I2C ‘

FIN

Figura 3.8: Diagrama de flujo de la lectura de la memoria EEPROM

3.1.3 MODEM GSM

A continuacién se describen las subrutinas mas importantes utilizadas en el

programa del microcontrolador para la comunicacion con el modem GSM.
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3.1.3.1 Limpiar Buffer

Esta funcion asegura que el buffer de comunicaciones esté vacio para ser
utilizado. Se captura el valor decimal del primer caracter ASCIl que se encuentra

en el buffer de comunicaciones.

Se obtiene el valor decimal del caracter ASCII que se encuentra en el buffer de
comunicaciones, se utiliza esta funcion hasta obtener el valor 0. A continuaciéon se

muestra el diagrama de flujo de la funcion Limpiar Buffer:

LIMPIAR BUFFER

CAPTURAR EL VALOR ASCII DEL

PRIMER CARACTER EN EL BUFFER 4—‘

NO

¢VALOR ASCII=0?

Sl

v

BUFFER LIMPIO Y RETORNA LA
FUNCION

FIN

Figura 3.9: Diagrama de flujo de la Funcion Limpiar Buffer

3.1.3.2 Configuracion inicial

Esta funcidon permite configurar los principales parametros del Modem GSM para
su funcionamiento. Primero se limpia el buffer del puerto de comunicaciones y se
limpia la variable que contiene la respuesta del buffer de comunicaciones. Se
verifica si existe la tarjeta SIM y la correcta conexién a la red GSM del modem. Si
los parametros estan correctamente verificados se limpia el buffer del puerto de
comunicaciones y la variable que contiene la respuesta del buffer. Se envia el
comando AT por el puerto de comunicaciones serial hasta que el modem

responda OK, el comando AT permite iniciar la configuraciéon del Modem. Se
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llama a la funcién Limpiar Buffer para verificar que el buffer de comunicaciones se

encuentra vacio.

Se envia el comando ATEO por el puerto de comunicaciones serial hasta que el
modem responda OK, el comando ATEO sirve para eliminar el eco producido por
el Modem. Se llama a la funcion Limpiar Buffer para verificar que el buffer de

comunicaciones se encuentra vacio.

Se envia el comando AT+IPR por el puerto de comunicaciones serial hasta que el
modem responda OK, el comando AT+IPR sirve para establecer la velocidad de
transmision del Modem. Se llama a la funcion Limpiar Buffer para verificar que el

buffer de comunicaciones se encuentra vacio.

Se envia el comando AT+CMGF por el puerto de comunicaciones serial hasta que
el modem responda OK, el comando AT+CMGEF sirve para establecer el modo de
SMS como texto. Se llama a la funcién Limpiar Buffer para verificar que el buffer

de comunicaciones se encuentra vacio.

Se envia el comando AT+CNMI por el puerto de comunicaciones serial hasta que
el modem responda OK, el comando AT+CNMI sirve para establecer el formato
de SMS para ser enviados por el Modem. Se llama a la funcién Limpiar Buffer

para verificar que el buffer de comunicaciones se encuentra vacio.

Se envia el comando AT+CSQ por el puerto de comunicaciones serial hasta que
el modem responda OK, el comando AT+CSQ sirve para verificar si el Modem
tiene una sefial adecuada para el correcto envio de SMS. Se llama a la funcién

Limpiar Buffer para verificar que el buffer de comunicaciones se encuentra vacio.

Se envia el comando AT+W por el puerto de comunicaciones serial hasta que el
modem responda OK, el comando AT+W sirve para guardar la configuracion
actual del Modem. Se llama a la funcion Limpiar Buffer para verificar que el buffer
de comunicaciones se encuentra vacio. A continuacion se muestra el diagrama de

flujo de la configuracién inicial del modem GSM:



CONFIGURACION INICIAL

LIMPIAR EL BUFFER DEL PUERTO SERIAL
DE COMUNICACIONES

}

VERIFICAR SI EXISTE LA TARJETA
SIM EN EL MODEM

s
A 4

LIMPIAR EL BUFFER DEL PUERTO
SERIAL DE COMUNICACIONES

!

VERIFICAR S| EL MODEM ESTA CONECTADO

CORRECTAMENTE A LA RED GSM

‘ LLAMAR FUNCION LIMPIAR BUFFER

I

ENVIAR COMANDO AT

< MODEM
RESPONDE

A
‘ LLAMAR FUNCION LIMPIAR BUFFER ‘

A
‘ENWARCOMANDOATPARAAPAGAREL‘

ECO DEL MODEM

ZMODEM NO
RESPONDE
OK?

S
v

‘ LLAMAR FUNCION LIMPIAR BUFFER

I

ENVIAR COMANDO AT PARA ESTABLECER LA
VELOCODAD DE TRANSMISION DEL MODEM

¢ MODEM
RESPONDE
OK?

S|

v

‘ LLAMAR FUNCION LIMPIAR BUFFER

I

ENVIAR COMANDO AT PARA ESTABLECER EL
MODO SMS COMO TEXTO

,MODEM
RESPONDE
OK?

OK?

Si

?

LLAMAR FUNCION LIMPIAR BUFFER

“MODEM
RESPONDE
OK?

ENVIAR COMANDO AT PARA GUARADAR LA
CONFIGURACION ACTUAL

f

‘ LLAMAR FUNCION LIMPIAR BUFFER ‘

A
S|

ZMODEM
RESPONDE
OK?

ENVIAR COMANDO AT PARA VERIFICAR SI EXISTE UNA
SENAL ADECUADA PARA EL ENVIO DE MENSAJES

1

‘ LLAMAR FUNCION LIMPIAR BUFFER ‘

S|

“MODEM
RESPONDE
OK?

NO

ENVIAR COMANDO AT PARA ESTABLECER EL
FORMATO DE LOS SMS ENVIADOS POR EL MODEM

Y

‘ LLAMAR FUNCION LIMPIAR BUFFER
A

Figura 3.10: Diagrama de flujo de la configuracion inicial del modem gsm



61

3.1.3.3 Obtener OK

Esta funcion permite obtener la respuesta OK del Modem. Se verifica si existen
datos en el buffer de comunicaciones. Si lo hay, se captura el valor decimal del
primer caracter y se verifica si devuelve el dato OK; si dato es valido se devuelve
una variable con el dato OK, caso contrario se vuelve a verificar hasta encontrar el
dato OK.

A continuacion se muestra el diagrama de flujo del envio de mensajes:

OBTENER OK

VERIFICAR S| EXISTE DATOS
ESPERANDO EN EL BUFFER DE |«
COMUNICACIONES

¢(EXISTE DATOS EN
EL BUFFER?

SI NO

v

CAPTURAR EL VALOR DEL PRIMER
CARACTER EN EL BUFFER

¢(DATO=0K?

SI

v

ALMACENAR EN UNA VARIABLE EL DATO QUE SE
ENCUENTRA EN EL BUFFER PARA SER
RETORNADO POR LA FUNCION

FIN

Figura 3.11: Diagrama de flujo de la Funcion Obtener OK

3.1.3.4 Enviar mensaje

Esta funcion permite enviar SMS a través del Modem. Primero se limpia el buffer
de comunicaciones, y se realiza un retardo de 500 ms. A continuacion se envia el

comando AT+CMGS, seguido de la variable que almacena el nUmero de celular al
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que se desea enviar el mensaje; se envia este comando hasta obtener como
respuesta en el buffer el caracter “>”. Si la respuesta en el buffer es el caracter “>”
positiva, se llama a la funcién Limpiar Buffer, después se envia el texto del
mensaje. Se llama a la funcién Obtener OK hasta obtener la respuesta OK del
modem. Finalmente se limpia el buffer de comunicaciones. A continuacion se

muestra el diagrama de flujo del envio de mensajes:

ENVIAR MENSAJE
LIMPIAR BUFFER DE
COMUNICACION
ESPERAR 500
MILISEGUNDOS

ENVIAR COMANDO AT
PARA ENVIAR
MENSAJES

VERIFICAR S| EXISTE DATOS
ESPERANDO EN EL BUFFER DE [
COMUNICACIONES

NO

¢EXISTE DATOS El
EL BUFFER?

SI

v

CAPTURAR EL VALOR ASCII DEL
PRIMER CARACTER EN EL BUFFER

}

ALMACENAR EN UNA VARIABLE EL
CARACTER QUE REPRESENTA EL
VALOR ASCII DEL BUFFER

(VARIABLE
CORRESPONDE AL
SIMBOLO™>" ?

LLAMAR FUNCION LIMPIAR BUFFER

A

‘ ENVIAR MENSAJE DE TEXTO ‘

v

‘ LLAMAR FUNCION OBTENER OK }4—‘
NO
¢MODEM
RESPONDE OK?

S|

LIMPIAR BUFFER DE
COMUNICACIONES

FIN

Figura 3.12: Diagrama de flujo del envio de mensajes
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3.1.3.5 Recibir Mensaje

Esta funcién permite recibir los SMS que llegan al Modem. Se crea una variable
de tipo string que almacenara los datos del buffer. Se obtienen los valores ASCII
de los caracteres en el buffer. Luego se almacena en la variable creada los
caracteres que se encuentran en el buffer hasta que devuelva el valor ASCII

10(representa salto de linea).

Se limpia la variable para almacenar los caracteres del buffer de comunicaciones,
y nuevamente se obtienen los valores ASCII de los caracteres en el buffer. Se
almacena en la variable creada los caracteres que se encuentran en el buffer
hasta que devuelva el valor ASCIl 10. Se almacena los datos de la variable de
caracteres en la variable de tipo string. Finalmente se limpia el buffer. A

continuaciéon se muestra el diagrama de flujo de la funcion Recibir Mensaje:

RECIBIR MENSAJE

VERIFICAR S| EXISTE DATOS
ESPERANDO EN EL BUFFER DE
COMUNICACIONES

ZEXISTE DATOS EN ED
BUFFER?
NO

CAPTURA EL VALOR ASCII DEL
PRIMER CARACTER EN EL BUFFER

(VALOR
ASCII=10?

S|

ALMACENA EN UNA VARIABLE TIPO
STRING EL CARACTER QUE
NO—|  REPRESENTA EL VALOR ASCIl DEL

LVARIABLE QUE
ALMACENA CARACTERES
DE LOS VALORES ASCII
ESTA VACIA?

LIMPIAR VARIABLE QUE
ALMACENA CARACTERES DE
VALORES ASCII

CAPTURA EL VALOR ASCII DEL
PRIMER CARACTER EN EL BUFFER

ALMACENA EN UNA VARIABLE TIPO
¢{VALOR N STRING EL CARACTER QUE
ASCII=10? O—P  REPRESENTA EL VALOR ASCII DEL
BUFFER

S|

LVARIABLE QUE
ALMACENA CARACTERES
DE LOS VALORES ASCII
ESTA VACIA?

NO

SE ALMACENA LOS DATOS DE LA
VARIABLE DE CARACTERES EN LA LIMPIAR BUFFER DE COMUNICACIONES FIN
VARIABLE TIPO STRING

Figura 3.13: Diagrama de flujo de la Funcion Recibir Mensaje
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3.1.3.6 Validar Mensaje

Esta funciéon permite validar los SMS, dependiendo del numero del que son
enviados y el texto que poseen. Para ello se crea una variable la cual va a

albergar el numero del celular del cual provenga un mensaje

Posteriormente se compara si el numero del cual proviene el mensaje es valido, si

lo es, entonces, se valida el texto SMS que contiene.

Para el presente trabajo existen cuatro tipos de mensajes de texto validos:

1. ALARM OFF: Desbloqueo de programa principal, en el cual se procede a
desbloquear el programa principal, ya que al ocurrir una apertura no
autorizada del armario se bloquea el programa principal, envia un SMS de
alarma hacia un celular (“PUERTA ABIERTA — ALARMA ENCENDIDA”) y
no hace ninguna accion hasta no recibir el mensaje anteriormente indicado.

Las unicas acciones que realiza el programa son recibir y validar mensajes.

2. ABRIR PUERTA: Acciona la cerradura eléctrica que permite la apertura de

la puerta del armario telefénico.

3. MEMPED: Pedido por parte de la Interfaz de Control y Administracidon
sobre algun evento perdido; aqui se procede con el envio de un evento
solicitado, ya que el mismo no consta en la base de datos. Cabe indicar
que seguido de la instruccion MEMPED se anaden cuatro caracteres que

toman un valor desde 0000 hasta 1999 segun el orden del evento.

4. COD: Almacenamiento de los tags en la memoria EEPROM del

microcontrolador, seguido de los numeros correspondientes a cada tag.

A continuacion se muestra el diagrama de flujo de la funcion Validar Mensaje:



VALIDAR MENSAJE

DONDE PROVENGA UN MENSAJE

CREAR VARIABLE EN LA QUE SE VA A
ALMACENAR EL NUMERO DE CELULAR DE

¢NUMERO DE
CELULAR ES VALIDO?

SI

¢SMS= “ALARM OFF"?

NO

NO NO

¢SMS=“ABRIR
PUERTA™?

NO

S

DESBLOQUEAR PROGRAMA PRINCIPAL

Sk

SE ALMACENAN LOS CODIGOS DE LOS TAGS
EN LA EEPROM DEL MICROCONTROLADOR

Skp

SE ACTIVA LA CERRADURA ELECTRICA

Sk

SE ENVIA EVENTO SOLICITADO HACIA LA PC

FIN ¢

Figura 3.14: Diagrama de flujo de la Funcion Validar Mensaje

3.1.4 PROGRAMA PRINCIPAL
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Como todo programa realizado en el compilador BASCOM-AVR, una vez que se

ha configurado los parametros iniciales como son: cristal, variables, registros,

puertos, etc.; el microcontrolador esta encargo de realizar las siguientes tareas:
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e Revisa si se realiza |la apertura no autorizada del armario telefénico, de ser
asi, el microcontrolador envia inmediatamente un mensaje de texto hacia
un teléfono celular indicando que el programa del microcontrolador se ha
bloqueado y proseguira asi hasta que no reciba un mensaje en el cual se
indique el desbloqueo del mismo. Cabe mencionar que en este estado el

sistema podra unicamente recibir y validar mensajes.

e Cada vez que el microcontrolador reciba un mensaje de texto, se valida el
numero de teléfono del cual se recibe el mensaje, esto quiere decir que se
aceptan mensajes unicamente de numeros previamente guardados en el
microcontrolador, posterior a eso, se va realizar la respectiva acciéon de
control dependiendo del contenido del mensaje que haya llegado, los
cuales pueden ser: desbloquear el programa, almacenar tags en la
EEPROM, peticién de envio de eventos o activar la cerradura eléctrica.

Ademas se actualiza la hora y fecha del sistema.

e Revisa si el lector RFID ha detectado un tag, si es asi, primeramente
verifica que el acceso se lo realice dentro del horario programado en el
microcontrolador el cual es desde las 08h00 hasta las 16h59, luego
compara si el tag detectado coincide con los almacenados en la EEPROM,;
si cumple las dos condiciones, activa la cerradura eléctrica, y después va a
detectar la apertura y cierre de la puerta con el posterior almacenamiento

del evento respectivo.

e Borra la cuenta de eventos y la memoria EEPROM cuando excede 2000

eventos, enviando un mensaje a la pagina de la interfaz.

En la siguiente figura se muestra el diagrama de flujo del programa realizado en el
microcontrolador ATMEGA324P:
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Diagrama de Flujo del Programa realizado en el microcontrolador

Figura 3.15
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3.2 PROGRAMACION DE LA INTERFAZ

La interfaz tiene dos aplicaciones: la primera para el control y administracion; y la

segunda es la aplicacién web.

Para la aplicacion de control y administraciéon se utiliza el software SharpDevelop,
y la pagina web se usa el software Delphi.

Las dos aplicaciones van a estar enlazadas a través de la base de datos como se

indica en la figura:

APLICACION DE CONTROL Y ADMINISTRACION

BASE DE DATOS

v

APLICACION WEB

Figura 3.16: Esquema general de la interfaz a implementarse

En la figura 3.16 se puede observar como la base de datos, es el elemento
fundamental para el funcionamiento de la interfaz. La actualizaciéon de la

informacion en la pagina web depende de la recepcion de datos en la aplicaciéon
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de control y administracion, y posteriormente del almacenamiento en la base de

datos.

3.2.1 BASE DE DATOS

Antes de comenzar a trabajar con las aplicaciones anteriormente mencionadas se
crea la base de datos, la cual alberga los distintos datos que se necesitan para el

disefo de las dos aplicaciones.

El siguiente paso es escoger el tipo de base de datos; en este caso se escoge
una base de datos relacional; siendo ésta la mas utilizada en la actualidad para

implementar aplicaciones web.

Una base de datos relacional cumple con el modelo relacional, el cual consiste en
representar al mundo real mediante tablas relacionadas entre si por columnas

comunes.

Num_empleadoe Nombre|Seccion

33 Pepe |25

34 Juan 25

Num_seccién |Nombre

25 Textil

26 Pintura

Figura 3.17: Ejemplos de modelos relaciones mediante tablas *°!

La base de datos relacional necesita de un sistema de gestion, el cual es un
software dedicado a tratar con bases de datos relacionales. En la actualidad
existe una variedad de programas; para el presente trabajo se va a utilizar

MySQL,; ya que es uno de los mas utilizados en aplicaciones web.

Como la base de datos trabaja conjuntamente con una pagina web se necesita de

un servidor, el cual tenga soporte de base datos MySQL y de lenguaje para
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paginas web; por tal razon se ha escogido el servidor XAMPP 1.6.6, ya que

cumple con todos los requerimiento anteriormente citados.

Xampp es un servidor independiente de plataforma, software libre, que consiste
en la base datos MySQL, el servidor web Apache y los intérpretes para los

lenguajes de script: PHP y Perl.

El programa esta liberado bajo la licencia GNU y actia como un servidor web
libre, facil de usar y capaz de interpretar paginas dinamicas. Actualmente XAMPP

esta disponible para Microsoft Windows, GNU/Linux, Solaris y MacOS X.

La versidbn que se utiliza para el presente proyecto de titulacion es el
XAMPP1.66a. Para instalarlo, se siguen los pasos de la propia instalacion. Una
vez que se instala el servidor, se procede a configurar el panel de control de
XAMPRP, el cual se lo muestra en la figura 3.19, el mismo sirve para administrar y
detener en cualquier momento las aplicaciones que se quieran. Se debe tener en
cuenta, que para iniciar tanto el servidor Apache como el de MySQL, se tiene que
tener desocupados los puertos que estos utilizan, pero normalmente estos
puertos no se ocupan por ningun otro programa, por lo que no se tiene que tocar

nada.

B3 XAMPP 1.6.6a win32 (Basic Package) (=3

Welcome to the XAMPP 1.6.6a
Setup Wizard

This wizard will guide you through the installation of XAMPP
1.6.6a,

1t is recommended that yvou close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
cormputer,

Click Mezt ko continue.

[ ek ][ Cancel ]

Figura 3.18: Proceso de instalacién de Xampp
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.
|' XAMPP Control Panel | Service... |

SEMI.

-Modules |
|
Sve Apache Running Stop Admin...
.
Sye MySgl  Running Stop Admin,.. i
plore...
Osc  Mereury =

»

XMMPP Control Panel Versiom 2.5 (3. May, 2007)
Windows &.1 Build 7600 Platfcrm 2

Current Directory: c:\xampp

Install Directory: c:\xampp

Status Check OE

4| 5 "f 3

Figura 3.19: Panel de control de XAMPP

Ahora que ya se tiene instalado y configurado el servidor XAMPP, la pagina web

del presente trabajo se aloja en la direccion: C:\xampp\htdocs.

En el anexo F se adjunta el procedimiento para la creacién de la base de datos

con sus respectivas tablas y campos en MySQL.

Una vez que ya se tiene la nueva base de datos, se debe crear las tablas, y
posteriormente los campos con los cuales se va a trabajar. Para el presente

trabajo se ha creado las siguientes tablas con sus respectivos campos:

Administradores: Esta tabla almacena toda la informacién referente a las

personas que administran las dos aplicaciones de la interfaz, y contiene los

siguientes campos:

e Nombre

e Apellido

e (Cdbdigo de identificacion

e Clave, para el acceso a la pagina web y asignar los permisos a los

usuarios.

Eventos: En esta tabla se registra toda la informacién referente al acceso por

parte de los usuarios, con los siguientes campos:
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e (Codigo del tag

e NuUmero del evento

¢ Nombre
e Apellido
e Fecha

e Hora de ingreso
e Hora de salida

e Armario

Historial: En esta tabla se almacenan todos los eventos que se borren de la
pagina web, en caso de cualquier consulta, el administrador podra ingresar a la
base de datos y verificar cualquier evento anterior al borrado de la web. Va a
tener los mismos que campos que la tabla Eventos, con la diferencia que se le
afiade otro campo llamado ingreso, el cual empieza desde cero, y se incrementa

cada 2000 eventos.

Ordenado: En ésta tabla, se ordena la numeracién de los eventos, para mostrar

en la pagina web. En la misma se tiene los mismos campos que la tabla Eventos.

Usuarios: La tabla almacena toda la informacién referente a los usuarios

asignados para el acceso al armario telefénico. Los campos son los siguientes:

e (Codigo del tag

e Nombre
e Apellido
e Cargo

e Clave, que es el mismo campo de la tabla administradores, pero el objetivo
de colocarle en esta tabla es para saber cual administrador le asigné el

permiso al usuario.

indice: Esta es una tabla de un campo, el cual se encarga de llevar la cuenta del

campo ingreso que esta en la tabla historial.
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3.2.2 APLICACION DE CONTROL Y ADMINISTRACION

Esta aplicacion es la encargada de receptar y transmitir toda la informacion desde

y hacia el microcontrolador, y luego almacenarla en la base de datos.

La aplicacién de control y administracion envia y recibe los mensajes de texto a

través del modem. Los mensajes de envio conciernen a:

e Asignacion de permisos de acceso que son los tags que se almacenan en
el médulo.
e Peticion de eventos perdidos, en caso de que alguno de ellos no haya sido

almacenado en la base de datos.

Los mensajes de recepcidn conciernen a:

¢ Informacion del evento, el cual va ser almacenado en la base datos, para
su publicacion en la pagina web.

e Confirmacién de algun proceso realizado por el administrador, el cual
puede ser: asignacion de tags o peticion de evento perdido.

¢ Notificacion de memoria llena, que inmediatamente va a borrar los eventos

de la pagina web.

Para la decodificacion de estos mensajes se ha escogido el software
SharpDevelop, debido a que éste es gratuito y trabaja excelentemente con la

transmision y recepcidn serial.

SharpDevelop es un entorno de desarrollo integrado libre para los lenguajes de
programacion C, C#, Visual Basic.NET y Boo.
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#develop

The Open Source OF far .NET

Figura 3.20: Presentacion de SharpDevelop

3.2.2.1 Recepcion de datos

Cada vez que llegue un mensaje a la aplicacién, se valida la cadena de
caracteres de la misma, para ello se crea una variable tipo string en la cual se

almacena el mensaje que llegé al modem.

Posteriormente si la cadena es valida se procede a evaluar los siguientes casos:

e Sila cadena corresponde a los almacenamientos de eventos, se procede a
separar cada uno de los elementos de la cadena como son: evento, tag,
fecha, hora de ingreso y salida, para posteriormente almacenarlos en la
base de datos.

e Si la cadena corresponde a confirmacién de recepcion de mensaje, en la
aplicacién se muestra un cuadro en el que se indica que el proceso se

realizd correctamente.

e Si la cadena corresponde al borrado de la memoria EEPROM,

inmediatamente se borra los eventos de la pagina web.



CREAR VARIABLE TIPO STRING
PARA ALMACENAR NUMERO DE
CELULAR DEL CUAL PROVIENE EL
MENSAJE

Sl
v

VALIDAR CADENA DE
CARACTERES

¢ CADENA VALIDA?

Sl

(CADENA
ORRESPONDIENTE A
ALMACENAMIENTO D
EVENTOS?

NO

¢ CADENA
CORRESPONDIENTE A
CONFIRMACION DE
RECEPCION DE
MENSAJE?

NO

(CADENA
CORRESPONDIENTE A
BORRADO DE MEMORIA
EEPROM?

SHY

SEPARA ELEMENTOS DE CADENA

ALMACENAR EVENTO EN BASE DE
>

DATOS

S

MOSTRAR EN INTERFAZ CUADRO
QUE INDIQUE PROCESO
REALIZADO

BORRAR EVENTOS DE LA PAGINA
WEB

FIN

A
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Figura 3.21: Diagrama de flujo de la recepcion de datos en la aplicacion de

control y administracion.

3.2.2.2 Envio de datos

El envio de informacion por medio del modem GSM funciona de la siguiente

manera:
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Se debe escribir el comando: AT+CMGS="nimero de teléfono al cual se va

enviar’+caracter enter.

Una vez escrito lo anterior se tiene que esperar el caracter prom(>), una vez que

llegd, se procede a escribir el mensaje entre comillas y finalmente se lo envia.

ENVIAR DATOS

4

ESCRIBIR COMANDO AT

4
ESCRIBIR NUMERO CELULAR AL
CUAL SE VA AENVIAR EL
MENSAJE

4
CREAR VARIABLE PARA
ALMACENAR EL MENSAJE A
ENVIARSE

+—NO

¢{LLEGO CARACTER
o

SI
A 4

ESCRIBIR MENSAJE

4

ENVIAR MENSAJE

FIN

Figura 3.22: Diagrama de flujo del envio de datos en la aplicacion de control y

administracion.

3.2.2.3 Diseiio del formulario

El formulario contiene toda la parte visual con todas las opciones que tiene el

administrador para el control de la aplicacion, las cuales son:
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e Recepcidon y envio de datos del modem GSM.

e Operaciones de ingreso, las cuales comprenden: creacion de usuarios para
el acceso al armario, crear administradores para la aplicacion, eliminacion
de usuarios y administradores.

e Peticion de eventos perdidos.

Para el desarrollo del mismo se procede de la siguiente manera:

Se procede a abrir la aplicacidn creada anteriormente y se pulsa sobre el botén

disefio para ver la ventana del proyecto:

Archive  Editar  Ver Proyecto  Build Depurar Buscar Formate  Heramientas  Ventana  Ayuda

DB AHE &[0]0 %9 &> 1 E e -[lE0RBRL f
Herramientas % %] [ Wainform.cs” | 4 b x |[Subrutines B x
Tabla ASCT - = D Name
Bloques de documentacién en G #4! CONTROL E=3 R &
Licencias -
XSL-T
General
Anillo del portapapeles
Text;™ + horao + "'
B« Eng '
Esubrutinas | @ Puntos De Sus..|
MainForm  System WindowsFor =
B
El Apariendia |
BackColor [ | Control H
13 _ Backgroundlr[_| (ninguna)
“I||  Backgroundl: Tile
Fuente Dwser"m| Cursor Default
o 7] Fort Segoe UL 12worl
== ForeCalor [l ControlText

!| " FormBorders Sizable
RightToleft No
RightToLeftli False

Windows Forms. Text CONTROL -

Data

Text

Components Texto asociado al contral.

Custom Components -

EProye.. | SlArchi.| [flHena.. | (3 Emors | E)salida [MlLista de lamadas | PLocal variables | DHistor...|&f Propi... [ElMédu..|

Figura 3.23: Vista previa de la aplicacion visual a disefiarse

Al hacer click sobre herramientas se pueden ver los controles disponibles para

arrastrarlos sobre el formulario y asi poder incorporarles codigo.

Ademas se puede ver la ventana Propiedades en donde se puede modificar la
apariencia fisica del formulario, como por ejemplo color de fondo, tipo de cursor,
estilo de borde, etc.
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£ CONTROL - SharpDevelop. [E=Ee ™
frchivo  Editar Ver Proyecto Buld Depurar Buscar Formato  Heramientss Ventana  Ayuda
DEmEed xEo T ] Depurar |ZEBRAB &) -

[emomientes % X [informest]| ' 4o |[Subntinas g ¥]
Tabla ASCI i - e

Bloques de documentacisn en C2 o' CONTROL =3 EGE =5 =

Licencias |

XSLT

General

Anillo del portapapeles
Windows Forms

X Pointer ;
Button

CheckBox

=8 ComboBox |
A Label 4 || [ Tttt l
© RadioButton

Edsubrnutinas | @ Puntos De Sus...|
[obi] TextBox

Propiedades [
3% CheckedListBox

MainForm  System WindowsFor =

B DateTimePicker

BT - B @ |
3 DomainUpDown
2 A sibleRo Default -
== FlowLayoutPanel ccessibleRo Defau
e Bl Apariencia =
“HZUP”:‘ BackColor [ ] Control  |%|
A s 5 Backgroundlr[_| (ninguna)
iLkaﬂbEl 2 Backgroundl Tile
=4 ListBox Fuente| Disefio | Cursor Default
stview = x| E Font Segoe UL 12worl
ackedTextBox —T= ForeColor [l ControlText
- = 3]
I MonthCalendar lheod] FormBorder$ Sizable
T2 NumericUpDown RightToleft No
[ panel RightToL eftl; False
1l pictureBox - Text CONTROL -
Data Text
Components | | Texto asociado al contral.
Custom Components | -
Seroye.. | Farchi..| FlHera.. | G@Erors | Slsatida [BlLista de lamadas | ELocal variables | Fristor. [ propi.. [EModu. |

Figura 3.24: Vista previa de la opcion herramientas y propiedades

3.2.2.3.1 Lectura de datos

La recepcidon de datos se encarga de mostrar el mensaje proveniente del médulo

de control de acceso.

LECTURA DATOS DE MODEM GSM
DATOS DE ENTRADA

Figura 3.25: Presentacion de la lectura de datos del modem

El momento que se reciba un mensaje de algun evento ocurrido aparecera lo
siguiente:

LECTURA DATOS DE MODEM GSM

DATOS DE ENTRADA
+CMT: "+59384165103",,"11/07/1217:03:36-20"N: 4 ; T: TADDETCGFCCT ; F: 12/07/2011 ; IN: 17:03:24 ; OUT: 17:03:26

Figura 3.26: Mensaje correspondiente a un evento recibido
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3.2.2.3.2 Operaciones de ingreso

Se ha colocado esta opcidon debido a que la aplicacion requiere un manejo

adecuado de la misma, por tal razén este menu permite a los administradores:

e Crear usuarios
e Crear administradores
e Eliminar usuarios

e Eliminar administradores

OPERACIONES DE INGRESO
 CREARUSUARIOS

| CREAR ADMINISTRADORES |

[ ELIMINAR USUARIOS

[ ELIMINAR ADMINISTRADOR |

Figura 3.27: Presentacion de las operaciones de ingreso

En el momento que se quiera crear usuarios se desplegara los campos

concernientes a la tabla usuarios creada en la base de datos:

CREACION DE USUARIO

CODIGO:

NOMBRE:

APELLIDO:

CODIGO ADMI

INGRESAR USUARIO

Figura 3.28: Creacion de Usuario

En la opcidn crear administrador, se va a desplegar los campos concernientes a la

tabla administradores:
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CREACION DE ADMINISTRADOR

CODIGO ADM:

NOMBRE:
APELLIDO:

CLAVE:

| INGRESAR ADMINISTRADOR |

Figura 3.29: Creacién de administrador

Al momento de seleccionar la opcion eliminar usuarios, se van a borrar todos los
usuarios que habian sido almacenado en la base de datos, debido a que los

permisos hacia el microcontrolador se envia en un solo mensaje.

¥ -

USUARIOS ELIMINADOS

Aceptar

Figura 3.30: Mensaje de conformacién de eliminacion de usuario

La eliminacién de administradores va a ser individualmente, pero primeramente se

debe ingresar su codigo de identificacién para poder borrarlo de la base de datos.

CODIGO DE ADMINISTRADOR:

Figura 3.31: Validacion de la eliminacion de administrador
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eS|

ADMIMISTRADOR ELIMINADO

[ Aceptar

Figura 3.32: Mensaje de confirmacion de eliminacion de administrador

3.2.2.3.3 Peticion de eventos perdidos

Esta opcion esta disefiada debido a que en algun momento puede fallar la
cobertura de la operadora de la red GSM y no puede llegar alguin mensaje

respecto al evento ocurrido.

[ VER EVENTOS PERDIDOS

| soLcCITAREVENTOS |

Figura 3.33: Peticion de eventos perdidos
La misma funciona de la siguiente manera:
1. ElI momento de que se seleccione la opcién “VER EVENTOS PERDIDOS”,

inmediatamente se desplegara todos los eventos que no hayan sido

almacenados en la base datos:

| SOLICITAR EVENTOS

Figura 3.34: Lista de eventos perdidos
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2. Al seleccionar la opcién “SOLICITAR EVENTOS” aparecen dos mensajes:
el primero corresponde al evento que se va a solicitar; y el segundo es el
mensaje que se envia al microcontrolador, el cual tiene el siguiente
formato: MEMPED + cuatro caracteres que toman un valor desde 0000
hasta 1999, debido a que en la memoria EEPROM tenemos un maximo de

2000 eventos que se pueden almacenar.

f —

EVENTC 0 SOLICITADO

I Aceptar I

(& 4

Figura 3.35: Evento que se va a solicitar

r |"|

MEMMPEDOOO0

Aceptar ]

Figura 3.36: Mensaje que se envia al microcontrolador

3. Posteriormente llega el mensaje del evento solicitado:

LECTURA DATOS DE MODEM GSM

DATOS DE ENTRADA
+CMT: "+55384165103", " 11/07/12.17:13.09-20°N: 0 : T: 2B00F T6EASIE ; F: 12/07/2011 ; IN: 165952 : OUT: 16:53.53

Figura 3.37: Mensaje del evento solicitado

4. Después del envio de cada evento aparece un mensaje en el cual se indica

que el proceso se realizé correctamente.
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f EE e

PROCESC REALTZADO

HAceptar

. <

Figura 3.38: Mensaje que confirma que el envio del evento se ha realizado con

éxito

5. Cuando se finalice con la peticion de todos los eventos perdidos, al
momento de solicitar mas eventos, aparece un mensaje indicando que

finalizé el proceso.

28|

FINALIZO PEDIDO

Aceptar

Figura 3.39: Mensaje de finalizacion del proceso

6. En el caso de que el administrador solicite la peticion de eventos y no
exista ninguno, se muestra un mensaje indicando que no hay eventos

perdidos.

MO EXISTEMN EVENTOS PERDIDOS

Figura 3.40: Mensaje en caso de no existir eventos perdidos

.
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3.2.2.3.4 Asignacion de tags

Esta opcion se refiere al envio de los cddigos de los tags, lo que permite el

acceso a los usuarios, y la presentacion de la misma se muestra en la siguiente

figura:

| ASIGNARTAG |

Figura 3.41: Asignacion de tags

El momento de ir creando usuarios, los coédigos de los tags de cada uno de ellos

aparecen en el listbox respectivo.

1ADOE1CEFCC
2800F16EAS1E
290093D7026F
230033E3DBE2
250033EB5405

ASIGNAR TAG

Figura 3.42: Ingreso de los diferentes tags que se envian al microcontrolador

La asignacion de tags al microcontrolador se realiza a un maximo de 10 usuarios.
Si se desea dar una nueva asignacién, primeramente se debe ir a la opcidén
“‘ELIMINAR USUARIOS” del menu Operaciones de ingreso y volver a crear los

nuevos usuarios a los que se desea asignar los permisos de ingreso.

En el caso de tener los tags correspondientes a todos los usuarios asignados para
el ingreso al armario, se procede a enviar al microcontrolador los tags; después

de un momento llega un mensaje confirmando que el mismo ha sido recibido.
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i -

PROCESO REALIZADO

= o

Figura 3.43: Confirmacion de que el envio de los tags se ha realizado con éxito

La presentacion final del disefio de la aplicacion de control y administracion es la

siguiente:

CONTROL DE ACCESO PARA LOS ARMARIOS DE CNT AMBATO

LECTURA DATOS DE MODEM GSM ‘OPERACIONES DE INGRESO

DATOS DE ENTRADA | CREARUSUARIOS | 2
CREAR ADMINISTRADORES |
[ Eomias usuamios |
(ECMiNAR ADMINISTRADOR |
[(AsichanTG. )
( VR eveNTos PeRDIOOS |
SOLICITAR EVENTOS

Figura 3.44: Presentacion final de la aplicacion de Control y Administracidon

3.2.3 APLICACION WEB

Esta aplicacion se refiere a la pagina web que muestra toda la informacion

referente al acceso al armario. La misma contiene la siguiente informacion:

e Usuarios asignados para el ingreso al armario.

e Muestra la lista de todos los eventos, en la cual se visualiza: numero del
evento, tag, nombre y apellido del usuario, fecha, numero de armario, hora
de ingreso y salida.

e Busqueda de eventos, las cuales son por: nombre, fecha y armario.
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e |Impresion de la lista de eventos.

El software con el que se disefia la pagina web es Delphi for PHP, debido a que
esta disefiado para llevar el desarrollo en PHP facilitando y agilizando el

desarrollo de aplicaciones web centradas en bases de datos.

Delphi for PHP es un software con una estructura conceptual y tecnologica de
soporte definida. La biblioteca de componentes visuales incluye muchos
componentes que pueden ser usados dindmicamente los unos con los otros. Se
integra bien con la base de datos MySQL. Ademas de que este software puede
ser desplegado en la mayoria de servidores web y en casi todos los sistemas
operativos y plataformas. Se ha utilizado la version libre ya que permite realizar
paginas web de pequefio tamafio. La version licenciada tiene la capacidad de
realizar paginas complejas en las que incluyen videos, imagenes en alta

resolucion, animaciones en flash, etc.?”

o Sortend "

Copyright © 2007 CodeGear™. All rights reserved

Figura 3.45: Presentacion del software Delphi for PHP

3.2.3.1 Diseiio de la parte visual de la pagina web

La misma contiene toda la informacién que el administrador puede consultar, la

cual contiene:

e Uningreso a la pagina mediante clave.
e Visualizacion de usuarios y eventos.

e Busquedas de los eventos.
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e |Impresion de eventos.

3.2.3.1.1 Ingreso

Se valida la clave del administrador la cual esta almacenada en la base datos. Al
momento de presionar el botdn ingresar se establece una conexién hacia la base

de datos.

Después se valida el texto de la clave a través de una variable creada para este
procedimiento y se realiza una busqueda si la clave ingresada coincide con la

clave almacenada en la base de datos.

INGRESE CODIGO: .

INGRESAR

Figura 3.46: Validacion de la clave para el ingreso a la pagina web

Si la clave es correcta, aparece el nombre del administrador que accede a la

pagina.

BIENVENIDO/A

LAGOS DIEGO

Figura 3.47: Mensaje con el nombre del administrador que ingreso a la pagina

El menu general que aparece es: usuarios, visualizar eventos, imprimir en pdf,

busquedas y la opcion de cerrar sesion.
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corporacidn naclonal de telecomunicacione

BIENVENIDO/A
LAGOS DIEGO

BUSQUEDA DE EVENTOS

e
a

VISUALIZAR EVENTOS PDF IMPRIMIR
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Figura 3.48: Presentacion inicial de la pagina

3.2.3.1.2 Visualizacion de usuarios y eventos

Se puede realizar la consulta de los usuarios que se encuentran asignados al

acceso al armario y ver todos los eventos que han ocurrido. Si se selecciona la

opcién USUARIOS se va a desplegar una tabla en la cual consta el cédigo del

tag, nombre, apellido, cargo que desempenia, y el codigo del administrador que

realiz6 la asignacion.

USUARIOS

CODIGO_USUARIC NOMERE

290093EB5405
29009307026F
290093EA4518
290093E3DB82
2800F16EASIE

HERMNAN
MAURICICO
WILFRIDIO
GEOVANNY
DIEGO

APELLIDO
CORTEZ
ZUNIGA
MIRANDA
BARRENC
LAGDS

VISUALTZAR EVENTOS

CARGO

JEFE DE OPERACIOMES
RESPOMSABLE DE ACCESOS
ANALISTA DE ACCESOS
AMNALISTA DE ACCESOS
TESISTA

PDF IMPRIMIR.

COD_ADMIN B
19865
198865
19565
19885
19885

Figura 3.49: Lista de usuarios
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Si se selecciona VISUALIZAR EVENTOS la tabla que se observa contiene:

numero del evento, codigo del tag, nombre, apellido, fecha, hora de

salida, ademas del numero del armario telefénico.

USUARIOS VISUALIZAR EVENTOS PDF IMPRIMIR

A

CODIGO_USUARIO NOMERE AFELLIDC FECHA HORA_IN HORA_OUT
2500F16EASTE DIEGD LAGOS 30/12/2011 11:49:09 11:50:09
290093EB5405 HERMAN CORTEZ 30/12/2011 11:59:34 12:01:03
2600F16EASTE DIEGO LAGOS 30/12/2011 12:14:06 121811
290093D7026F MAURICIO ZURIGA 3012/2011 15:20:11 15:20:16
2500F16EASTE DIEGD LAGOS 30/12/2011 15:20:42 15:20:57
2500F16EASLE DIEGO LAGOS 30/12/2011 15:21:24 15:35:54
290093EM4818 WILFRIDO MIRANDA 311272011 09:11:29 09:13:11
2500F16EASTE DIEGO LAGOS 3112/2011 10:03:03 10:03:12
290093EB5405 HERMNAN CORTEZ 3142/2011 10:26:23 10:26:37
290093D7026F MAURICIO ZUNIGA 3112/2011 10:34:32 10:34:57
290093EM4818 WILFRIDO MIRAMNDA 31/12/2011 10:38:37 10:38:59

n—-u:;m-qcnm.mujrun—-og
m
=
5
Q

= =1

—
=
-
o
3

Figura 3.50: Lista de eventos

3.2.3.1.3 Busquedas

Se puede realizar la busqueda de acuerdo a los siguientes criterios:

Por nombre
Por fecha

Por armario
BUSQUEDA DE EVENTQOS

ARMARIO

POR FECHA.

Figura 3.51: Busqueda de eventos

ingreso y
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Cada una de las busquedas despliega un reporte en formato pdf para su
impresion con los siguientes parametros:

e Evento

e (Codigo de la tarjeta

e Nombre del usuario

e Fecha

e Hora de entrada y salida

e NuUmero del armario

En caso de seleccionar la busqueda por nombre se tiene que llenar los campos

nombre y apellido.

NOMBRE

APELLIDO

LAGOS

Figura 3.52: Busqueda de eventos por nombre

CORPORACION NACIONAL DE TELECOMUNICACIONES
INFORME DE EVENTOS BUSCADOS POR NOMERE

EVENTO | TARJETA NOMERE | APELLIDO | FECHA HORA ENTRADA | HORA SALIDA | ARMARIO

0 2800F16EA | DIEGO LAGOS 30/12/2011 | 11:49:09 11:50:09 119
S1E

2 2B00F16EA | DIEGOD LAGOS 30/12/72011 | 12:14:06 12:18:11 119
81E

4 2800F16EA | DIEGD LAGOS 30/12/72011 | 15:20:42 15:20:57 119
91E

5 2B00F16EA | DIEGD LAGDS 30/12/72011 | 15:21:24 15:35:54 119
41E

7 2B00F16EA | DIEGD LAGOS 31/12/2011 | 10:03:03 10:03:12 119
81E

13 2B00F16EA | DIEGD LAGOS 02/01/2012 | 15:53:27 15:54:20 119
91E

Figura 3.53: Resultados de la busqueda por nombre

En la busqueda por armario, se tiene que digitar el numero del mismo, y

posteriormente se tiene su reporte en formato pdf.
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POR ARMARIC

115

Figura 3.54: Busqueda por numero de armario

CORPORACION NACIONAL DE TELECOMUMICRCIONES
INFOEME DE EVENTOS BUSCADOS POR ARMARTO

EVENTO | TARJETA | HOMBRE APELLIDD | FECHA HORA ENTRADA | HORA SALIDA | ARMARIO

il 2800F18 | DIEGD LAGDS I0/12/72011 | 11:4%:09 11:50:0%9 115
ERSIE

| 290093E | HERRAN CORTEZR 30/12/2001 | 31:59:34 12:03:03 1E3
B5405

2 2B00FLE | DIEGOD LAGDS 36/12/2011 |12:14:086 12:18:11 113
ERY1IE

3 29009230 | MARURICIO | EURIGA 3a/12/2011 | 15:20:11 15:20:16 LS
T02EF

q 2800F1ls | DIEGOD LAGDS 301272011 | 15:20:42 15:20:57 119
EASIE

5 2800Fle | DIEGD LAGDS 30/12/2011 | 15:21:24 15:35:54 118
ERSIE

& 2900%3E | WILFRIDO | MIRANDA 3171272011 { 09:211:29 0%:13:11 119
A4B18

£ 2B00FLIE | DIEGD LAGOS 31/1%/3011 | 10:03:03 10:03:12 118
ERILE

B 2900%3E | HERNRN DORTEZ 3171272011 | 10:26:23 10:-26:37 115
B5405

] 2900930 | MRURICIO | ZURIGA 3171272011 | 10:34:32 10:34:57 1153
T026F

10 28900%3E | WILFRIDO | MIRANDA 3171242011 | 10:38:37 10:-38:5%3 1189
Add1R

11 290093E | GEOVANNY | BARRENO 31/12/2011 | 10:39:32 10:39:56 119
3DBEE2

12 2300%3E | GEOVANNY | BARREND 31/12/2011 | 210:43:23 10:43:48 119
IDEA2

13 2B800F16 | DIEGD LAGOES 0270142012 | 15:53:27 15:54:20 119
ERFIE

14 2900%3E | GEOVRAHNY | BARRENO 0270172012 | 15:55:36 15:35:51 I
3DBAZ

15 2900930 | MAURICIO | ZURIGA 0240172012 | 15:56:13 15:56:46 118
T0ZEF

16 290093E | WILFRIDO | MIRANDA 020172012 |16:02:57 18:03:34 119
A4818

17 29009%3E | WILFRIDO | MIRANDA 02/01/2012 | 16:03:46 16:04:086 1153
Ad818

18 2900%3E | HERNRN CORTEZ 02/01/2012 | 16:05:30 16:05:58 1113
B5405

Figura 3.55: Resultado de la busqueda por armario

Para la busqueda por fecha, se tiene que llenar la misma con el siguiente formato:

dia/mes/ano.

3i/1z2/2011

Figura 3.56: Busqueda de eventos por fecha
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CORPORACION MNACIONAL DE TELECOMUNICACIONES
INFORME DE EVENTOS BUSCADOS POR FECHA

EVENTO | TARJETA | NOMERE APELLIDO | FECHA HORA ENTRADA | HORA SALIDA | ARMARIO

6 260093E | WILFRIDO | MIRANDA 31/12/2011 | 09:11:29 09:13:11 119
R4B18

7 2800F16 | DIEGO LAGOS 31/12/2011 | 10:03:03 103212 119
EAS1E

8 290093E | HERNAN CORTEZ 31/12/2011 | 10:26:23 10:26:37 119
B5405

g 2900930 | MAURICIO | ZUNIGAR 31/12/2011 | 10:34:32 10:34:57 119
T026F

10 290093E | WILFRIDO | MIRANDA 31/12/2011 | 10:38:37 10:38:59 119
R4818

13 290093E | GEOVANNY | BARREND 31/12/2011 | 10:39:32 10:39:56 119
3DB82

12 290093E | GEOVANNY | BARRENO 31/12/2011 | 10:43:23 10:43:46 119
3DBEZ

Figura 3.57: Resultado de la busqueda por fecha

3.2.3.1.4 Impresion de reporte de eventos

Realiza la impresion de los todos los eventos ocurridos, y muestra los mismos
parametros que el menu de busquedas a excepcion del numero de armario; al

igual que en el caso de las busquedas el documento es en formato pdf.

CORPORACION NACIONAL DE TELECOMUNICACIONES
INFORME DE EVENTOS

EVENTO | TARJETA HOMERE APELLIDO | FECHA HORA ENTRADA | HORA SALIDA
0 2800F16ERA9Y1E | DIEGO LAGOS 30/12/2011 | 11:49:09 11:50:09
1 290093EB5405 | HERNAN CORTEZ 30/12/2011 | 11:59:34 T2 rsn3
2 2800F16EA%1E | DIEGO LAGOS 30/12/2011 | 12:14:06 12:18:11
3 29009307026F | MAURICIO | ZUNIGA 30/12/2011 [ 15:20:11 15320316
4 2800F16ERS1E | DIEGO LAGOS 30/12/2011 | 15:20:42 15:20:57
5 2800F16ER91E | DIEGO LAGOS 30/12/2011 | 15:21:24 15:35:54
[ 250093ER4818 WILFRIDO | MIRANDA 31/12/2011 09:11:29 09:13:11
7 2800F16EA91E | DIEGO LAGOS 31/12/2011 [10:03:03 10:03:12
8 290093EB5405 | HERNAN CORTEZ 31/12/2011 [10:26:23 10:26:37
5 290093D7026F | MAURICIC | ZURIGA 31/12/2011 | 10:34:32 10:34:57
10 290093EA4818 | WILFRIDO | MIRANDA 31/12/2011 | 10:38:37 10:38:59
11 2900923E3ZDBB2 | GEQVANNY | BARRENO 31/12/2011 10:39:32 10:39:56
1z 290093E3DB82 | GEOVANNY | BARRENO 31/12/2011 | 10:43:23 10:43:46
R 2B00F16EASIE | DIEGO LAGOS 02/01/2012 | 15:53:27 15:54:20
14 29009%93E3DB82 | GEOVANNY | BARRENO 02/01/2012 | 15:55:36 15:55:51
15 290093D7026F | MAURICIO |ZUNIGA 02/01/2012 | 15:56:13 15:56:46
16 230023ER48148 WILFRIDO | MIRANDA 02/01/2012 16:02:57 16:03:34
17 290093EA4818 | WILFRIDO | MIRANDA 02/01/2012 |16:03:46 16:04:06
18 220023EB5405 | HERNAN CORTEZ 02/01/2012 | 16:05:30 16:05:58

Figura 3.58: Presentacion de los eventos en formato pdf
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CAPITULO 4

IMPLEMENTACION Y PRUEBAS

4.1 SITUACION ACTUAL DE LOS ARMARIOS TELEFONICOS

En la ciudad de Ambato al realizar la respectiva observacion de algunos armarios
telefénicos previo a la selecciéon del armario donde se instald el prototipo modelo
del presente proyecto de titulacion, se constatdé que la mayoria de armarios de
CNT no gozan de una presentacion y seguridad aceptable como lo demuestra la
siguiente figura, lo cual no da muchas garantias para que dichos armarios no
sean vulnerados y a la vez manipulados por gente extrana a la empresa con fines

maliciosos, causando perjuicio a la corporacion como también a los usuarios.

Figura 4.1: Armarios que no presentan las garantias necesarias de seguridad y

presentacion
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4.2 SELECCION DEL ARMARIO TELEFONICO

Para la seleccion del armario en donde se instaldé el médulo de control de acceso,

se considera los siguientes parametros:

e Cercania a la Empresa telefénica CNT, para verificar cualquier falla técnica
del funcionamiento del prototipo.

e Buen estado del armario.

¢ Que preste las garantias adecuadas de seguridad para la instalacion.

e Que disponga el espacio suficiente para la instalacion, ya que algunos
armarios estan saturados de regletas, razéon por la cual dificulta la
instalacion.

e Que el armario sea de un material amigable para la deteccion de los tags
RFID.

Por las razones expuestas anteriormente se escogié el armario numero 119
ubicado en las calles Shyrys y Duchicela, ya que cumple con la mayoria de estas

caracteristicas.

/N AN N AN

Figura 4.2: Armario escogido para la instalacion del modulo
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Ademas se solicitd un permiso a la Empresa Eléctrica Ambato (E.E.A.S.A.) para la

instalacion provisional de la energia eléctrica.

o
=
!

|
/i)

i
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Figura 4.3: Manguera de conexion de la energia eléctrica hacia el armario

4.3 IMPLEMENTACION DEL SISTEMA

Primeramente se instalé la energia eléctrica, el modulo de control de acceso
conjuntamente con la placa del lector RFID, la bateria de respaldo y la cerradura

eléctrica, como se muestra en la siguiente figura:
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El médulo conjuntamente con la fuente de alimentacion, y la bateria fueron
colocados en la parte inferior interna del armario. Para lograr una lectura cémoda

de los tags, el lector RFID fue colocado en el extremo superior del armario.

‘1

N itad NN RN TNy
|\ e ansaeenoewstsinnies | |
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Figura 4.5: M6dulo, fuente de alimentacion y bateria colocados en el armario
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Figura 4.6: Placa externa del lector RFID colocado en el extremo superior del

armario.

La cerradura, encargada de la apertura del armario se colocd en el borde central
de la puerta, lo cual permite que el vastago se deslice libremente en la apertura y

cierre de la misma.

e

Figura 4.7: Instalacion de la cerradura eléctrica
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4.4 PRUEBAS REALIZADAS AL PROTOTIPO

44.1 CREACION DE ADMINISTRADOR, USUARIO Y ASIGNACION DE
PERMISOS

Para ello primero se escogi6é asignar 5 tags RFID para el acceso a los armarios,
de los cuales 4 son destinados para el personal de CNT vy el restante para el

tesista.

Como primer paso se crea a los administradores que son los que tienen el acceso
a la pagina web y son los responsables de crear a los usuarios para los permisos
de acceso al armario. Para las pruebas al prototipo se cre6 un administrador para

realizar el control total de la interfaz.

CONTROL DE ACCESO PARA LOS ARMARIOS DE CNT AMBATO

LECTURA DATOS DE MODEM GSM OPERACIONES DE INGRESO

DATOS DE ENTRADA

CREAR ADMINISTRADORES

ASIGNAR TAG
| VER EVENTOS PERDIDOS CREACION DE ADMINISTRADOR

CODIGO ADM: 5

NOMBRE: DIEGO

‘ SOLICITAR EVENTOS APELLIDO LAGOS

CLAVE 19865

[ cANCELAR
INGRESAR ADMINISTRADOR | N

Figura 4.8: Creacion del administrador

Posteriormente se cre6 los usuarios a los cuales se les asigna el codigo del tag,

datos personales, cargo que ejercen en la empresa y el codigo del administrador:
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CONTROL DE ACCESO PARA LOS ARMARIOS DE CNT AMBATO

LECTURA DATOS DE MODEM GSM OPERACIONES DE INGRESO

CREAR USUARIOS |

DATOS DE ENTRADA

CREACION DE USUARIO ASIGNAR TAG
VER EVENTOS PERDIDOS

CODIGO: ‘250093EB5405

NOMBRE: HERNAN

APELLIDC: CORTEZ

SOLICITAR EVENTOS

CARGO JEFE DE OPERACIH

CODIGO ADMI: 19865

INGRESAR USUARIO _| R
CANCELAR |

Figura 4.9: Creacién de usuario

Se repite el procedimiento de la figura 4.10 para los cuatro usuarios restantes.

Luego de este paso se tienen los 5 tags que se envian hacia el moédulo de control
de acceso.

| 290093EB5405
1 290093D7026F
| 290093EA4818
| 250093E3DB82
| 2800F16EAS1E

ASIGNAR TAG

Figura 4.10: Tags que van a ser enviados hacia el médulo de control de acceso

Después del envio, llega un mensaje a la aplicacion de control y administracion de
que los cbdigos han sido enviados correctamente.
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CONTROL DE ACCESO PARA LOS ARMARIOS DE CNT AMBATO

LECTURA DATOS DE MODEM GSM OPERACIONES DE INGRESQ

DATOS DE ENTRADA CREAR USUARIOS | —_—

[ CREAR ADMINISTRADORES |
SEPARACION DE DATOS I —

[ ELMNAR USUARIOS |

| ELIMNAR ADMINISTRADOR |

ASIGNAR TAG

VER EVENTOS PERDIDOS |

PROCESO REALIZADO

SOLCITAREVENTOS | Aceptar

Figura 4.11: Mensaje de confirmacion de que los cddigos han sido recibidos

correctamente.

4.4.2 VISUALIZACION DE LA PAGINA WEB

En la pagina web se observa toda la informacién referente a los eventos ocurridos

asi como los usuarios asignados.

Para que la pagina web pueda publicarse en el internet, se requiere de un
servidor y una direccién IP. El servidor que se utiliza es un computador personal
comun en conexion con un modem provisto por CNT, en el cual también consta
del modem GSM en donde se reciben los diversos eventos que se almacenan en

la base de datos.

Para la asignacién de la direccion IP, CNT concedio la siguiente direccion publica:
200.107.19.32.
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Figura 4.12: Computador que actua como servidor, junto con los médems

respectivos para la conexion a internet y red GSM.

Para acceder a la pagina web se debe ingresar la siguiente direccion IP en el

navegador:

http://200.107.19.32/diego_lagos/cntdatos.php

! INGRESE CODIGO: l:l
== MySQOL.

USUARIOS VISUALIZAR EVENTOS PDF IMPRIMIR

BUSQUEDA DE EVENTOS

Figura 4.13: Presentacion inicial de la pagina web

Para tener acceso a la informacion de la pagina se ingresa la clave de acceso que
solo la tiene el administrador, la cual se valida al ingreso. En caso de ingresar la

clave incorrecta, la pagina indica dicho error:
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INGRESE CODIGO: ]

CLAVE ERRONEA

Figura 4.14: Ingreso incorrecto a la pagina web

Cuando se digita la clave correcta del administrador se despliega el nombre del

administrador y el menu principal:

BIENVENIDO/A
LAGOS DIEGO

%une!
carporacién nacional de telecomunicaciones

USUARIOS VISUALIZAR EVENTOS PDF IMPRIMIR

BUSQUEDA DE EVENTOS j_ Ei i
N\

..«!‘T"

Figura 4.15: Ingreso correcto en donde se muestra el nombre del administrador y

menu principal.

4.4.2.1 Prueba del menu visualizar eventos

Para el prototipo del mddulo de control de acceso a los armarios telefénicos se
realizaron 3 dias de pruebas, los cuales fueron el 30, 31 de Diciembre de 2011 y
2 de Enero de 2012 a distintas horas del dia; todo la informacion se observa en la
opciéon VISUALIZAR EVENTOS:

EVENTO CODIGO_USUARIO NOMERE APELLIDO FECHA HORA_IN HORA_OUT 85
0 2B00F16EAS1E DIEGD LAGOS 30/12/2011 11:49:09 11:50:09 -
1 290093EB5405 HERMAMN CORTEZ 30/12/2011 11:59:34 12:01:03

2 2B00F16EAS1E DIEGD LAGOS 30/12/2011 12:14:06 12:18:11 L
3 29009307026F MAURICIO ZUNIGA 30/12/2011 15:20:11 15:20:16 3
4 2800F16EAS1E DIEGD LAGOS 30/12/2011 15:20:42 15:20:57

5 2800F16EAS1E DIEGD LAGOS 30/12/2011 15:21:24 15:35:54

[ 200093 EALE1E WILFRIDO MIRANDA 31/12/2011 09:11:29 09:13:11

7 2800F16EAS1E DIEGD LAGOS 3171272011 10:03:03 10:03:12

8 290093EB5405 HERMAMN CORTEZ 31/12/2011 10:26:23 10:26:37

9 29009307026F MAURICIO ZUNIGA 3171272011 10:34:32 10:34:57 -
10 200093 EALE1E WILFRIDO MIRANDA 31/12/2011 10:38:37 10:38:59

< | 1 3

Figura 4.16: Eventos de los dias 30 y 31 de Diciembre de 2011
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9

10
11
12
13
14
15
16
17
13

4

EVENTO

29009307026F
290093EA45818
290093E3DBa2
290093E3DB32
2600F16EASLE
290093E3DBa2
29009307026F
290093EA45818
290093EA4818
290093EB5405

CODIGO_USUARIO NOMERE

MAURICIO
WILFRIDO
GEOWVANNY
GEOWANNY
DIEGO
GEOWANNY
MAURICIO
WILFRID'O
WILFRIDO
HERMAN

APELLIDO
ZUHIGA
MIRANDA
BARRENO
BARRENO
LAGOS
BARRENO
ZUHIGA
MIRANDA
MIRANDA
CORTEZ

1

FECHA

31/12/2011
31/12/2011
31/12/2011
31/12/2011
02/01/2012
02/01,/2012
02/01,/2012
02/01/2012
02/01/2012
02/01,2012

HORA_IN
10:34:32
10:38:37
10:39:32
10:43:23
15:53:27
15:55:36
15:56:13
16:02:57
16:03:46
16:05:30

HORA_OUT
10:34:57
10:38:59
10:39:56
10:43:46
15:54:20
15:55:51
15:56:46
16:03:34
16:04:06
16:05:58

k

m

Figura 4.17: Eventos de los dias 31 de Diciembre de 2011 y 2 de Enero de 2012

4.4.2.2 Prueba del menu usuarios

Aqui se observa todos los usuarios que han recibido el permiso para acceder al

armario telefénico. En el mismo se visualiza el cédigo del tag, nombre del usuario,

cargo y codigo del administrador que concedidé el permiso. Para el presente

trabajo se tiene 5 usuarios.

CODIGO_USUARIO  MNOMERE
290093EE5405 HERMAMN
290093D7026F MAURICIO
290093EA4818 WILFRIDO
290093E2DBEZ GEOVANMNY
2800F16EA91E DIEGO

APELLIDO
CORTEZ
ZUNIGA
MIRANDA
BARREMNO
LAGOS

CARGO

JEFE DE OPERACIOMES
RESPOMSABLE DE ACCESOS
AMALISTA DE ACCESOS
AMALISTA DE ACCESOS

TESISTA

COD_ADMIN

19865
19865
19865
19865
19865

Figura 4.18: Usuarios asignados para el acceso al armario

4.4.2.3 Prueba del menu pdf imprimir

Esta opcion permite obtener una lista de reporte en formato pdf de todos los

eventos que han sucedido hasta la fecha de su consulta. Contiene los siguientes

parametros:
e Numero del evento
e (Cdbdigo del tag
e Nombre del usuario
e Fecha
.

Hora de entrada y salida



CORPORACION NACICONAL DE TELECOMUNICACIONES

INFORME DE EVENTOS

EVENTO | TARJETA HOMERE APELLIDQ | FECHA HORA ENTRADA | HORAR SALIDA
0 2800F16EA91E | DIEGO LAGOS 3nfi1z/z2011 11:49:09 11:50:09
1 290093ER5405 | HERNAN CORTEZ 30/12/2011 | 11:59:34 12:01:03
2 2800F16EA%1E | DIEGO LAGOS 30/12/2011 12:14:06 12 sEEsdd
3 290093D7026F | MAURICIO | ZUNIGA 30/12/2011 |15:20:11 15:20:16
4 Z800F16EAS1E | DIEGO LAGOS 30/1z2/2011 15:20:42 15:20:57
5 2800F16EAS1IE | DIEGO LAGOS 30/12/2011 | 15:21:24 15:35:54
[ 290093ER4818 | WILFRIDO | MIRANDA 31/12/2011 | 09:11:29 09:13:11
) 2800F16EA91E | DIEGO LAGOS 3171272011 | 10:03:03 10:03:12
8 290093EB5405 | HERNAN CORTEZ 31/12/2011 10:26:23 10:26:37
E 290093D7026F |MAURICTO |ZzUNIGA | 31/12/2011 |10:34:32 10:34:57
10 290093EA4818 | WILFRIDD | MIRANDA 31/12/2011 | 10:38:37 10:38:59
L1 290093E3DEB2 | GEOVANNY | BARRENO 31/12/2011 |10:39:32 10:39:5¢6
12 290093E3DB82 | GEOVANNY | BARRENO 31/12/2011 |10:43:23 10:43:486
13 2800F16EAYIE |DIEGO LAGOS 02/01/2012 |15:53:27 15:54:20
14 290093E3DB82 | GECVANNY | BARRENO 02/01/2012 |15:55:36 15:55:51
15 290093D7026F | MAURICIO | ZUNIGA 02/01/2012 | 15:56:13 15:56:46
16 290093ER£818 | WILFRIDO | MIRANDA 0z/01/2012 16:02:57 16:03:34
17 290093EA4818 | WILFRIDO | MIRANDA 02/01/2012 [16:03:46 16:04:086
18 290093EE5405 | HERNAN CORTEZ 0z/01/2012 16:05:30 16:05:58

Figura 4.19: Reporte de eventos de los 3 dias de pruebas

4.4.2.4 Prueba del menu busquedas de eventos
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Como ya se ha mencionado en el capitulo anterior, se tiene tres criterios de

busqueda, y para este caso se procede de la siguiente manera:

e Se realiza la busqueda de los tres dias de pruebas, mostrando sus

respectivos reportes.

e Para la busqueda por nombre se realiza dos busquedas de usuario con sus

respectivos reportes.

e Como se tiene un solo armario se muestra un solo reporte.

Las busquedas contienen la siguiente informacion:

e Numero del evento

e (Codigo del tag

e Nombre del usuario

e Fecha

e Hora de entrada y salida

e NuUmero del armario



105

A continuacion se muestra todos los reportes referentes a busquedas:

CORPORACION NACIONAL DE TELECOMUNICACIONES
INFORME DE EVENTOS BUSCADOS POR FECHA

EVENTO | TARJETA | NOMERE APELLIDO | FECHA HORA ENTERADA | HORA SALIDA | ARMARIO

0 2800F16 | DIEGO LAGOS 30/12/2011 | 11:49:09 11:50:09 119
EAS1E

1 280093E | HERNAN CORTEZ 30/12/2011 | 11:59:34 12:01:03 119
B5405

2 2800F16 | DIEGO LAGOS 30/12/2011 | 12:14:06 12:18:11 119
EAGIE

3 2900930 | MAURICIO | ZUNIGA 30/12/2011 | 15:20:11 15: 20016 i19
T026F

4 2800F16 | DIEGOD LAGOS 30/12/2011 | 15:20:42 15:20:57 118
EROIE

5 2800F16 | DIEGO LAGOS 30/12/2011 | 15:21:24 15:35:54 119
EAOLE

Figura 4.20: Reporte de busqueda del 30 de Diciembre de 2011

CORPORACION MNACIONAL DE TELECOMUNICACIONES
INFORME DE EVENTOS BUSCADOS POR FECHA

EVENTO | TARJETA | NOMERE APELLIDO | FECHA HORA ENTRADA | HORA SALIDA | ARMARIO

6 290093E | WILFRIDO | MIRANDA | 31/12/2011 | 09:11:29 09:13:11 119
R4B18

7 2800F16 | DIEGO LAGOS 31/12/2011 | 10:03:03 10:03:12 119
ERJIE

B 290093E | HERNAN CORTEZ 31/12/2011 | 10:26:23 10:26:37 119
B5405

9 2500930 | MAURICIO | ZUNIGA 31/12/2011 | 10:34:32 10:34:57 119
TOZ6F

10 290093E | WILFRIDO | MIRANDA | 31/12/2011 | 10:38:37 10:38:59 119
A4818

13 290093E | GEOVANNY | BARRENO | 31/12/2011 | 10:39:32 10:39:56 119
3DBB2

12 290093E | GEOVANNY | BARRENO | 31/12/2011 | 10:43:23 10:43:46 119
3DBB2

Figura 4.21: Reporte de busqueda del 31 de Diciembre de 2011

CORPORACION NACIONAL DE TELECOMUNICACIONES
INFORME DE EVENTOS BUSCADOS POR FECHA

EVENTO | TARJETA | NOMBRE APELLIDO | FECHA HORA ENTRADA | HORA SALIDA | ABMARIO

13 2800F16 | DIEGO LAGODS 02/01/2012 | 15:53:27 15:54:20 119
EAOIE

14 2090093E | GEOVANNY | BARRENC | 02/01/2012 | 15:55:36 L 119
3DB82

15 290093D | MAURICIO | ZUNIGA 02/01/2012 | 15:56:13 15:56:46 119
T02Z6F

16 290093E | WILFRIDO | MIRANDA | 02/01/2012 | 16:02:57 16:03:34 19
A4818

17 290093E | WILFRIDO | MIRANDA 02/01/2012 | 16:03:48 le:04:08 119
A4818

18 290093E | HEENAN CORTEZ 02/01/2012 | 16:05:30 16:05:58 119
B5405

Figura 4.22: Reporte de busqueda del 2 de Enero de 2012



CORPORACION NACIONAL DE TELECOMUNICACIONES
INFORME DE EVENTOS BUSCADOS POR NOMERE

EVENTO | TARJETA NOMERE | APELLIDO | FECHA HORA ENTRADA | HORA SALIDA | ARMARIO
1 290093ERS | HERNAN | CORTEZ 30/12/2011 | 11:59:34 12:01:03 119
405
B 290093EBS | HERNAN | CORTEZ 31/12/2011 | 10:26:23 10:26:37 119
405
18 290093EBS | HERNAN | CORTEZ 02/01/2012 | 16:05:30 l6:05:58 119
405
Figura 4.23: Reporte de busqueda del Usuario 1
CORPORACION NACIONAL DE TELECOMUNICACIONES
INFORME DE EVENTOS BUSCADOS POR NOMBRE
EVENTO | TARJETA NOMERE | APELLIDO | FECHA HORA ENTRADA | HORA SALIDA | ARMAEIC
] 2B00F16ER | DIEGO | LAGOS 30/12/2011 | 11:49:09 11:50:09 119
91E
2 2B00F16EA | DIEGOD LAGOS 30/12/2011 | 12:14:06 12:1B:11 119
91E
4 2B00F16ER | DIEGO | LAGOS 30/12/2011 | 15:20:42 15:20:57 119
91E
5 2800F16EA | DIEGO LAGOS 30/12/2011 | 15:271:24 15:35:54 118
S1E
7 2800F16EA | DIEGD LAGOS 31/12/2011 | 10:03:03 10:03:12 119
91E
3 2800F16EA | DIEGO |LaGOS 02/01/2012 | 15:53:217 15:54:20 119
G1E
Figura 4.24: Reporte de busqueda del Usuario 2
CORPORACION NACIONAL CE TELECOMUNICACIONES
INFORME DE EVENTOS BUSCADOS POR ARMARIO
EVENTO | TARJETA | NOMERE APELLIDO | FECHA HORA ENTRADA | HOBA SALIDA | ARMARIO
L] 2ZB00F1E | DIEGD LAGDS 30/12/2011 | 11:49:09 11:50:09 118
EASLE
| 290093E | HERNAN CORTEZ 30/12/2001 [311:59:34 12:01:03 119
B5405
2 2800F16 | DIEGO LAGOS 30/12/2011 | 12:14:08 12:18:11 119
ERS1E
5 2900930 | MAURICIO | ZURIGA 30f12/2001 | 15:-20:11 15:20:16 118
T02eF
q 2800F16 | DIEGD LAGDS 30/12/2011 | 15:20:42 15:20:57 118
EASIE
5 2800F16 | DIEGD LAGOS 30/12/2001 [15:22:24 15:35:54 119
EASIE
& 290093E | WILFRIDO | MIBANDA | 31/12/2011 {09:11:29 0%:13:11 119
VLY
7 2B00F16 | DIEGD LAGDS 31/12/2011 [ 10:03:03 10:03:12 119
EASLE
B 2900%3E | HERNAN CORTEZ 31/12/2011 [10-28:23 10:26:37 118
BS405
] 2900930 | MAURICIO | ZURIGA 31/12/2011 [10-34-32 10:34:57 118
T026F
10 290093E | WILFRIDO | MIRANDA | 31/12/2011 [ 10-38:37 10:38:59 119
PV
i 4 290093E | GEOVANNY | BARREND | 3171272001 | 10-3%:32 10:3%:56 118
3DBE2
12 2900%3E | GEOVANNY | BARRENO | 31/12/2011 | 10:43:23 10:43:46 119
30EE2
13 2800716 | DIEGD LAGOS 6270142012 [ 15:53-27 15:54:20 118
EASIE
14 2900%3E | GEOVANNY | BARREND | 02/01/2012 | 15:55:38 15:55:51 118
3DBE2
15 2800930 | MAURICIO | ZURIGA 0240172012 | 25:56-13 15:56-46 1189
7026F
18 290093E | WILFRIDO | MIBANDA | 02/01/2012 [18:02:57 16:03:34 119
Ad818
17 290093 | WILFRIDO | MIBANDA |02/01/2012 |16:03:46 16:04:06 118
24818
18 2900%3E | HERNAN CORTEZ 02/01/2012 | 16:05:30 16:05:58 119
B5405

Figura 4.25: Reporte de busqueda por armario
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4.5 COSTOS DEL PROYECTO

A continuacién se detalla el costo de los materiales, equipos, disefo y

programacion utilizados para el presente proyecto.

No se incluye el costo de uso de la IP por cuanto CNT cuenta con sus propias

direcciones.

Debido a que los chips utilizados funcionan con lineas de Movistar inicialmente

para la realizacién de pruebas se contrato:

¢ Un paquete de 30 mensajes con un valor de $1,12 para el modem GSM
que se encuentra en el armario.
e Un paquete de 30 mensajes con un valor de $1,12 para el modem GSM

que se encuentra junto al servidor.

Por ser un modelo de prototipo que no consume demasiada energia eléctrica, el
costo por el uso de la misma no esta considerado en el presupuesto gracias a que

la Empresa Eléctrica Ambato facilité su uso gratuito.

Lo que tiene que ver a licencias de los programas utilizados, como se
mencionaron en capitulos anteriores, por ser versiones libres o demo que

funcionaron adecuadamente, estan exentos de costo.



ITEMS
CANT. PRODUCTO V. UNIT | V. TOTAL
14 Resistencia 0,02 0,28
5 Bornera 2 pines 0,25 1,25
2 Relé 12V 0,65 1,3
1 Condensador 3330uF 0,78 0,78
2 Condensador 1000uF 0,25 0,5
5 Condensador 470uF 0,15 0,75
7 Condensador 100nF 0,08 0,56
1 Condensador 2200uF 0,4 0,4
6 Diodo 1N4007 0,08 0,48
1 LM317 0,65 0,65
1 ATMEGA 324P 11,8 11,8
1 MAX232 2,15 2,15
1 DS1307 3,5 3,5
1 Memoria EEPROM 24L.C256 1,9 1,9
2 Zocalo 8 pines 0,08 0,16
1 Zocalo 16 pines 0,15 0,15
1 Zocalo 40 pines 0,25 0,25
1 Zocalo para pila 1,15 1,15
1 Pila 3.3V 0,75 0,75
2 Conector IDC - 10 P 0,55 1,1
1 Potenciémetro de precision 5KQ 0,55 0,55
2 2N3904 0,08 0,16
1 Cristal 11,0592 Mhz 0,45 0,45
1 Cristal 32768 Khz 0,45 0,45
1 Disipador TO220 0,85 0,85
1 RFID ID-20 55 55
2 MODEM GSM (Transmisor y Receptor) 135 270
1 Fuente 12V — 2A 35 35
1 Caja Metalica 35 35
1 Placa Panel Doble Lado 75 75
1 Placa Simple 4,5 4,5
Otros materiales 5 5
Disefio y programacion 600 600
2 Paquete de 30 mensajes 1,12 2,24
TOTAL $1114,06

Tabla 4.1: Presupuesto del proyecto
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

e Con la realizacion del proyecto se solucion6 a un requerimiento de la
empresa CNT Ambato al realizar el disefio de un médulo de control de
acceso a sus armarios utilizando herramientas tales como tecnologias
RFID y GSM, un microcontrolador, una interfaz de control y administracion,

ademas de una interfaz web.

e Para un mejor desempefio del modem interno fue necesario utilizar en el
disefio un cristal de 11.0592 Mhz, ya que al realizar las pruebas iniciales
del mismo, y probar con otros valores de frecuencia, éstos no permitian su
correcto funcionamiento, con el valor mencionado anteriormente se
comprob6 que el modem trabaja adecuadamente y con las condiciones

requeridas para este proyecto.

e La velocidad de transmision de los mensajes de texto, por medio del
médem GSM depender del trafico de la red GSM operadora (Movistar,

Claro o Alegro) que éste prestando los servicios.

e El compilador BASCOM AVR permite un desarrollo mas facil y eficaz de la
programacion, ya que cuenta con instrucciones y comandos que son
compatibles con algunos dispositivos usados en el presente proyecto como
son: el reloj en tiempo real DS1307 o la comunicacion serial utilizada para

el manejo del modemy el lector RFID.

o Para acceder al médulo el operador no requiere que su tag esté en linea de
vista o contacto fisico con el lector, Unicamente necesita estar a una

distancia maxima de 10cm. para que lector reconozca el tag.
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En el Ecuador, la tecnologia RFID estd alcanzando acogida considerable
debido a que muchas empresas estan invirtiendo en el uso de ésta para
obtener un excelente rendimiento y eficiencia de sus procesos, lo que

conlleva un ahorro y optimizacion de recursos.

El uso de los sistemas RFID va a tener un impacto importante sobre la
actividad diaria de industrias, instituciones e inclusive de personas cuando
cada vez mas productos sean etiquetados y lleguen a los clientes finales
propiciando la aparicidn de nuevas aplicaciones y servicios basados en
RFID.

Una de las desventajas de la tecnologia RFID es que al momento de
trabajar con objetos producidos con materiales metalicos, materiales
absorbentes (como el agua) o embalados dentro de un material de estas
caracteristicas, puede generar fallas parciales o totales al intentar leer
datos del tag. En la actualidad existen tags y lectores especialmente
disefiados para operar con este tipo de materiales, pero el costo es

demasiado elevado.

El desarrollo de este sistema es una herramienta innovadora y util a nivel

nacional pues hace aportes importantes a la industria electrénica del pais.

El uso de los sistemas de control de acceso no estan unicamente
enfocados hacia las empresas, sino que poco a poco estan usandose en
los hogares dentro del campo de la domética o incluso dentro de edificios

residenciales, ya que su costo se ha ido reduciendo.

5.2 RECOMENDACIONES

Para un correcto funcionamiento de la base de datos, es necesario conocer

ciertos parametros del lenguaje SQL, como son: comandos, clausulas,
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operadores logicos, operadores de comparacion; los mismos que sirven

para actualizar, crear y manipular cualquier base de datos.

La base de datos desarrollada en MYSQL, es de facil acceso por parte de
la o las personas encargadas de la pagina dedicada a la interfaz de
administracion, lo que conlleva a que pueda ser modificada, provocando un
mal funcionamiento de toda la interfaz. Por lo mismo se recomienda que se

escoja minuciosamente la persona que maneje la interfaz.

En la actualidad, la comunicacién por el puerto serial de la PC ya no es
muy utilizada, debido a que los computadores portatiles ya no vienen con
este dispositivo, que ahora es reemplazado por el puerto USB, por tanto se
recomienda que si se van a utilizar computadores portatiles con el modem

GSM, se adquiera el respectivo conversor de RS-232 a USB.

Se recomienda tener activado el plan tarifario de todos los chips de los
mdédems GSM para que la informacidén sea enviada mediante mensajes de

texto sin inconvenientes.

Antes de realizar la adaptacién definitiva al lector RFID; es recomendable
realizar pruebas de lectura al lector RFID utilizado en este proyecto, porque
segun el datasheet del mismo indicaba una distancia maxima de lectura de
16cm; pero en la practica esto no se cumple; ya que la distancia real

maxima de lectura fue de 10cm.

Para una mejor explotacion de estos recursos tecnologicos se sugiere
realizar una investigacion mas amplia a cerca de las tecnologias aplicadas
en este proyecto: RFID, GSM, ya que los mismos tiene una vasta

aplicaciéon en el campo de la Automatizacion y las Comunicaciones.

Se recomienda que este proyecto se expanda a todos los armarios
telefénicos del pais, puesto que esto garantizara un mejor funcionamiento

de éstos ademas de un mayor prestigio para la empresa.
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ANEXO A
DATASHEET LECTOR RFID ID-20



I Inmpowvations EM moduls series V21

ID SERIES DATASHEET MAR 01, 2005

| ID21D-12 B

ef Data |

The ID2. ID2 and ID20 are sinular 1o the obsolete IDH,

IDI0 and ID15 ME(11) series davices, but thay have extrz
pins that allew Maznetic Enlaton outpat to be included
in the fonctionality. The ID-12 and ID-20 come with
mtzrnal antennas, and have read ranzes of 12+ cme and

16+ cm, respectvely, With an external antenna, the ID-2

can deliver read ranges of up 1o 25 cm. All thres readers
support ASCII Wiegand?6 and Magnetic ABA Trackl

data formats.

102/ ID12 /D20 FIN-OUT
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L1

TTOM VEEW

GO

RES (Reset Bar)
ANT {Antenna)
ANT |Antenna)
CP

Future
+i
D1 {Data Pin 1)
D0 {Data Fin O)

e D O ] O R e G D =

=8

+

{Format Sehector)

LED (LED | Besper)

Operational and Physical Characteristics
Parameters m-z -1z ID-20
Read Range M (no internal antenna) 12+ cm 16+ cm
Dirnensions 21 mirmx 18 mm = € mm 28 o = 25 mmix T rmm 40 ram x 40 mm x 5 mm
Frequency 125 kHz 125 kHz 126 kHz
Card Format EM 4001 or compatible EM 4001 or compatible EM 4001 or compatibés
Enceding Manchester 84-bit, modu'us 84 Manchester 24-51, modulus 84 Manchester B4-bit. modulus B4

Powser Requiremens

SWDC & 13mA nommal

5VDC @ 30mA nominal

5 VDG & 65ma nominal

110 Ourtput Curent

+-200méA Pr

Vollage Supply Rangs

+4 BV through <54V

+4.6Y through +5.4V

+4 8V through +5.4V

Pin Description & h

Zero Woits and

it Data Formats

Tuning Capacitor

Magnet Emulation

Wiegand26

Pin 1 Ground GMND 0V GND OV GMND OV

Pin 2 Strap 1o +5V Reset Bar ReszeiBar Ri=set Bar

Pin 3 To Extemat Antenna and Tuning Antenna Anienna Antenna
Capacior

Pind4 To Extemal Antenna Antenna Antenna Anterina

Pin &§ Card Present Mo function Card Present Mo function
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Pin 6 Future Future Future Future

Fin T Format Selector (+-) Strap to GND Sirap o Pin 10 Strap to +5V

Pin 8 Cata 1 CMOS Clock " Cine Cutput
Fin & Cata TTL Diata fimverted) Data Zerg Cutput ®
Fin 10 3.1 kHz Logec Beeper ! LED Besper / LED Beeper ( LED
Fin 11 O Voltage Supply +5v +5W =5V

= Ragquuwes 4K7 Pull-up resiztor to <3
Circuit Diagram for the ID2
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DATA FORMATS

Output Data Structure — ASCIL
| st | DATA(IDASCI) | CHECKSUMQASCH) | CR [1F| ETX (03w |
[The loyte (2 ASCH charactars) Cleck sum is the “Exclusive OF” of the 5 hex bvtes (10 ASCIT) Data characters.]

Output Data Structure — Wiegand26

L 2|3 (4567891001 12(13)14|15(16])17 (1819|2020 (22)23|24]25]26
P|E E|E|E|E|E|E|E|E|E|E|Q|Q|O|O|O(O0|O|O(O|O]O P
Even panty (E} Odd panty (0]

P = Panty start bit and stop bit

Output Data Magnetic ABA Track2
| 10LeadmsFers: | S5 | Data ES LCR | 10Ending Zero: |

[55 is the Start Character of 11010, ES is the end characrer of 11111, LRC is the Longimdinal Fedundancy Check.]
Magnetic Emulation Waveforms

Start and End Sequences For Magnetic Timing

}— 18 Leading Clocks —‘ !— 18 Tral lino Elnr:ks—‘
S rrrgurrrrrer rrd U Ty

Clock

Daka Data

Card Prsmsrit Ca—d Pressnk

Seart of Nagnet o Sequence End o# Hagnet e Secuencs

DaTa TivaNGs FOR MAGNETIC EMULATION
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The magnatic Ermulation Sequence starts with the Card Present Line goang active (down). There next

followrs 10 clocks with Fero “0" data. At the end of the 10 leading clocks the start character (11010 is sent

and this 15 followed by the data. At the end of the datz the end character 15 sent followed by the LCE.
Fmally 10 tratling clocks are sent and the card prezent line 15 ralzed.

The data bat duration 15 approximately 330uS. The approximate clock duration 15 110u%. Bacause of the

syminetry data can be clocked off either the rising or falling edze of the clock.

Dimensiens (Top View) (mm)

q—ﬂjﬂné

l J——nnunT

]

——

G

ID-0/ID-2wr ID-10/ID-12wr ID-15/ID-20wr
Nom. Min. Max. Nom. Min. Max., | Nom. Min. Max
A 12.0 1.8 12.4 12.0 11.8 124 12.0 11.8 124
E 5.0 T8 2.4 2.0 7.8 84 B.0 7.8 2.4
C 15.0 148 15.4 15.0 14.6 154 16.0 14.8 165.4
D 20.5 20.0 215 253 249 258 £0.3 40.0 41.0
E 18.5 8.0 18.2 20.3 18.8 208 278 27.5 28.5
F 14.0 13.0 14.8 18.3 15.8 16.8 222 21.8 23.1
G 22.0 216 224 28.4 26.1 271 358.5 3&.2 8.2
el 2.0 1.8 2.2 20 1.8 2.2 2.0 1.8 2.2
H 5.92 5.85 8.6 &.0 5.8 8.8 0.8 8.7 7.0
I B85 2.0 10.5 2.8 B.40 10.5 B.88 B.4 10.8
W 0.68 0.62 0.87 0.86 0.82 0.67 0.668 0.62 0.67

Mote — measurements do not include any buring of adges.
NOTICE - Innovared Devices reserve the right to change theze specifications withour pricr netice.
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Designing Cails for ID2

The recormmendad Inductance 15 1.08mH to be used with an mternal tunmg capacitor of In®.  In zeneral
the tizger the antemna the better, provided the reader iz generating encugh fsld strength to excite the taz.
The IT-2 15 relatrvaly low power 50 3 maximum coil size of 15x] 5em 15 recommended 111 15 intended to
raad 150 cards. If the reader iz intended fo read glaszs tags the maxinmm ceil size should be smaller, say
10x10em.

There 15 2 sclenca to determine the exact size of an antenna but there ave so many variables that in general it
15 bast to zet a genaral idsa after which a degres of “Try it and see’ 1= unavoldable.

If the readar 1= located in a position where there 15 a lot of heavy imterfarence then lass range cannot be
avorded. In this situation the cotl should be made smaller to increase the field strength and coupling.

It 15 difficuls to give actual examples of coils for hand wounding becanse the closensss and tighimess of the
windng will smigmficantly change the inductance. A professionally wound ecal will have mnch more
mductance than a sioilar hand wound codl.

For thoze who want a starting point into practical antenna winding it was found that 63 twns on a2 120mm
diameter former gave an mductance of 1.08mH. For those contemplating adding an additional tonmg
capacitor 1t was found that 50 twns on a 120mm diameter former zave T00uE. The wire diameter 15 not
impeortant.

Anybody who wishes to be more thecretical we recommend a f1ip to the Microchip Website whers we
found an application sheet for Loop Antennas.

bty ]l mierechip com'downloads‘sn' Appotes D083 L b.pdf

The Tuning Capacitor

It 15 recommended that the mtemal In%e capacitor iz used for tummg, however a capacitor mav be also be
added externally. The combined capacitance should not excead 2n7. Do not forgat that the choice of funmg
capacitor can also substantially affect the quality of your svstem. The Id12 iz basically an ID2 with an
mternal antenna. The loss in an ID]2 senes antenna 1= requared to be farrly hogh to limet the series current.
A low Q will ide 2 lot of the shortcomings of the capacitor, but for quality and relizbility and repeatabaliny

the following capacitors are recommend.

Polvpropvlane Good Readily available. Ensure AC voltaze at 125kHz 15 sufficiant.
COGNFO Excellsnt. Bast Choice

Silver Mica Excellent but expensive

Polvearbonate Good Beadilv available. Ensure AC voltage at 123kHz is sufficiant.
Voltage Working.

A capacrtor capable of wrthstanding the EMS voltage at 125KHz MUST be chosen. The working voltage
will depend on the coul design. [ sugsest the desizner start with rugged In5 Polvpropylene 630v capacitor
to do his experiments and the come down to a suitable size'value. The capacitor manufactorer will supply
mformation on their capacitors. Do not simply go by the DC veoltage. This means hittle. A tolerance of 2%
15 preferable. A tolerance of 5% 13 acceptabla.

Fine Tuning

We recommend nsing an oscillescope for fine-tuning. Comnact the oscilloscope to obsarve the 125KHz AC
wvoltzge across the cotl. Get a sizeable piece of ferrite and brmg it up to the antenna loop. If the voltaze
mereases then vou need more inductance (or more capacitance). If the voltage decrsases as vou bring the
farrite up to the anfenna then the inductance 15 too great. If vou have no ferrite then 2 piace of alumimmm
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sheet may be used for testing in a shightly different way. Opposing cwrrents will flow in the aluminum and
it will act as a negative mductance. Ifthe 125kH AC voltage mereases as the alumnnum shest approaches
the antenna then the inductance 15 toe hagh. Mote 1t mav be possible that the voltage will first maxinize
then decrease. Thiz simply means that vou are near optimvan fumng. If vou are uzing ferrite then the coil is
a hittle under value and 1f you ave nsing an alumimum sheet then the coil 15 3 over under value.

ID Innovations
Advanced Digital Reader Technology
-—--Better by Dasign
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ANEXO B
DATASHEET MODEM GSM ZTE MG3006
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ZTE¢ﬂ GS5M-MG2008 module product

ZTE MG3006 Module Technical Specifications

VERSION: V1.3

ZTE CORPORATION
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ZTE¢ﬂ GEM-MG3008 module producis

1 Summary

ZTE MG3008 modules is a type of GSM/GPRS wirgless module supports Quad Band, with abundant
voice, SM3, data service functions and so on. The modules can be applied in data transmission,
wireless POS, security, lottery machine, auto-metering, wirsless fax, small switch, tobacco machine,
information machine, wireless AD, wirgless media, medical ward, remote monitoring, railway
terminals, intelligent electronic products and vehicle-tracking systems etc.

This document take MG3006 module as an example, introduces the appearance, hardware
framework, functions, technical specifications and relevant test standards for module in detail.

2 Abbreviation

Abbr. Full name

ADC Analog-Digital Converter

AFC Antomatic Frequency Centrol

AGC Antomatic Gam Conirol

ARFCN Absolute Radio Frequency Channel Number
ARP Antenma Feference Point

ASIC Application Specific Integrated Cireunit
BEE. Bit Error Eate

ET= Base Transceiver Station

CDMA Code Division Multiple Access

CDG CDMA Development Group

Cs Coding Scheme

CsD Circuit Switched Data

CPU Central Processing Unit

DAl Digital Andio interface

DAC Dhgital-to-Analog Converter

DCE Data Commmumnication Equipment

DsP Dizital Signal Processor

DTE Data Terminal Equipment

DTME Dial Tone Multi-Frequency

DTR Data Terminal Ready

EFR Enhanced Full Rate

EGSM Enhanced G5M

EMC Electromagnetic Compatibility

ENMI Electre Magnetic Interference

EsD Electronic Static Discharge

ETS European Telecomnmmication Standard
FDMA Frequency Divizion Multiple Access
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FR Full Eate

GPRS General Packet REadic Service

G5M Global Standard for bMobile Commmications
HE Half Rate

IC Integrated Circuit

IMET International Mobile Equipment Identity
150 International Standards Organization
ITU Internationz] Telecommmmications Union
LCD Ligud Crystal Display

LED Light Enutting Diode

MCU Machine Control Unit

MMI Man Machine Interface

MS Mebile Station

BCE Printed Circuit Board

PCL Power Control Level

PCS Personal Commmmnication System

FDU Protocol Data Unat

FLL Phase Locked Loop

PFP Point-to-point protocol

EAM Bandom Access Memory

EF Eladic Frequeney

ROM Eead-cnly Memory

BEMS Foot Mean Square

ETC Eleal Time Clock

SIM Subseriber Identification Module

NS Short Message Service

SEAM Static Random Access Memory

TA Terminal adapter

TDMA Time Division Multiple Access

TE Terminal Equipment alse referred it as DTE
UART Universal asynchronons receiver-transmutter
U User Identifier hManagement

USE Universal Serial Bus

VSWER Voltage Standing Wave Batio

ZTE ZTE Corporation

3 Appearance and framework

Appearance of MG3006 is as following figure 3-1:
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Figure 3-1 appearance of MG3006 module

® Dimension length ¥ width x height? : 440 mm x 28 0mm = 7.6mm
® ‘Weight: 20

4 Functions and interfaces

The basic functions of module are as below:

Support Quad Band: G3M 830VEGSM S00/DCS 1800/PCE 1800
Support packet data service

Support circuit switched data service

Support 3SMS senvice

Support standard AT commands and extended AT commands
Support standard UART interface

Support dual-path audio interface

Supplementary service functions: incoming call display, call forward, call maintenance, call
stand by, triple call service and soon.

® Support TCR/IP protocol

5 Technical specifications

5.1 Communication protocols and technical specifications

The communication protocols and technical specifications of MG3006 modules is as following tabls
51
Table 5-1 communication protocaols and technical specifications
Access mode | GSM
Tech-spec G5M phase 2/2+
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RuTx 45MHz for GSM 250
frequency 45MHz for EGSM 300
interval GEMHZ for DCS 1800

20MHz for PCS 1900

Woice encoding Half rate (HR)

Full rate (FR)

Enhanced Full rate (EFR)
Adaptive Multi-Rate (AMR)

® MG3006 frequency hand. G3SM 850/EGSM 2900/DCS 1800/FCS 1900 MHz. There
frequency bands are shown in table 5-2. Data transmission rate depends on interval
assignment and channel encoding of GPRS.

Tableb-2 frequency band

name Tx frequency band(MHz) Rx frequency band (MHz)
GSM 850 824~849 MHz 869~894MHz

EGSM 200 880~915 MHz 925~960MHz

DCS 1800 1710~1785MHz 1805~1880MHz

PCS 1300 1850~1910MHz 1930~1990MHz

MG3006 module supports CLASS 10, the interval assignment is as following tableTahles-3:
Tahles-3 interval assignment

down up Maximum supported interval at the same
time

4 2 5

GPRS encoding modes supported by MG3008 module are as following table 5-4:
Table5-4 encoding modes

Encoding modes Data rate{kbps)
Cs-1 905
C5-2 134
C5-3 15.6
C5-4 214

The maximum theoretic data rate supported by MG3006 module is as following table5-5:
Table5-5 data rate

Encoding mode Download (kbps) Uploadikbps)
C5-1 362 181
C3-2 hig 268
Cs5-3 624 312
Cs5-4 856 428

MG3006 module supports Class B, butwhen GPRS and GSM service exist at the same time,
GPRS breaks off, on the other hand, voice and SMS service of GEM is prior. After that GPRS
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5.4 Recommendation of antenna specs

The recommended antenna specs are as following tahle 5-18:
Tahle&-12 recommended antenna specs
VEWR 1.5:1 maximum
gain At least 0 dBi in one direction
Input impedance | 00
Polarized form Vertical polarizing

The requirements for antenna's gain are different in different environment. Commonly, in used
frequency range, the larger gain, the better capability; otherwise, out of this rangs, the smaller gain,
the better capability.

The antenna seat’s type of MG3006 module is MMA32%-2T006.

5.5 Power supply

5.5.1 Input voltage

The input voltage is shown in table 5-19:
Table5-19 input voltage

state Max_ voliage Typical voliage Min. voltage

Fower supply 4 25 VDO 3.90DC 3.30VDC

5.6 Working conditions

Working temperature-207T ~ +807T
Storage temperature-407C ~ +857
®  humidity: 0% ~ 95%
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6 Reliability test standard

6.1 Low temperature running experiment

® Required Temperature: -20°0C
& [Duration Time: 16H
& Reference standard: GB/T 2423.1-2001

6.2 Low temperature storage experiment

Required Temperature: -40°C
Dwuration Time: 24H
Reference standard: GB/T 2423.1-2001

6.3 High temperature running experiment

® Required Temperature: +807
Duration Time: 16H
® Reference standard: GB/T 2423.2-2001

6.4 High temperature storage experiment

Required Temperature: +85C
Duration Time: 24H
® Reference standard: GB/T 2423.2-2001

=

.5 High temperature, high humidity experiment

Required Temperature: +40°7C

Required Humidity: 85%EH

Cwuration Time: 48H

Reference standard: GBIT 2423 2-2001

6.6 High-low temperature striking experiment

Cycles: 5

Temperature Range: -207C ~+280°C
Dwration Time: 2k

recovery time: 2h

Reference standard: GBIT 2423 .3-2001
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ANEXO C

DATASHEET MICROCONTROLADOR
ATMEGA 324P



Features
» High-parfarmanca, Low-powar AvR™8-0it Microconinallsr
» Advancad RISC Archliacture
- 131 Powsrful Ingiructions - Most Singls-clock Cycle Exacutlon
- 32 1 § General Purposs Working Reglsters
- Fully Static Oparation
- Up to 20 MIPS Throughput at 20 MHz
- On-chip 2-gycks Multiplisr
» High Endurance Hon-walatile Memary sagmants
- 18/32B4K Bytes of In-Syetem Seif-programmable Flagh program memary
- 51281 KiZK Byiss EEPROM
- /214K Bytes Imbernal SRAM
- Writa/Erase Cyclag: 10,000 Flashi 100,000 EEPROM
- Cata retentlon: 20 years at B5"CA00 yaars at 25°C
- Optlonal Boot Code Sacilon with Independent Lock Bita
In-5ystam Programming by On-chip Soot Program
Trua Raad-While-Verite Oparation
- Pragramming Lock for Software Sacurity
« JTAG [IEEE 2id. 1145.1 Compilant) Inbartace
- Boundary-gcan Capablitiss According to the JTAG Standard
- Extenslve On-chip Debug Support
- Pregramming of Fiash, EEPRIOM, Fusss, and Lock Slts through the JTAG Interface
» Paripheral Faaturas
- Two 8-t TimarCouniers with Separate Preacalers and Compara Modes
- One 16-bit TimerCourtar with Separats Prescalar, Compars Mods, and Capiurs Mode
— Raal Time Counter with Separata Osclliator
- §lx PWHM Channalz
- &-channel, 10-bit ADC
Differantial moda with e=lectable gain &t 1x, 10x or 200x
- Byte-orientad Two-wirs Serial Interfaca
- Two Programmabis Serlal USART
- Mazter/ilava 5P Serial Intarface
- Pregrammable Watchoog Timer with Saparats On-chip Ogclliator
- On-chip &nalog Comparator
- Inferrupt and Wake-up on Pin Changs
» &pactal Microcantroller Faaturas
- Paowar-on Resst and Programmabia Srown-cut Dataction
- Infernal Callbratad RC Oscliator
- Extarnal and intarnal Inferrupt Sourcas
- Sl Slasp Modes: ks, ADC Moles Reductlon, Powsr-zave, Powar-down, Standby and
Extendicd Standby
» 10 nd Packages
- 32 Programmable 0 Lines
- 40-pin POIR. 44-iead TGFP, and 44-pad GFNMLF
+ Oparating Voltages
- 1.8 - 5.5V for ATmegaledPriz4ricddny
- LT - 5.5V for ATmegaledPriz4picddr
+ Spacd Grages
- ATmegals4PE24PIELPY. D - MHZ @@ 1.8 - 554 0 - 10MHz @ 2.7 - 5.5V
- ATmegalsdP24Pe4dP: D - 10MHz @ 2.7 - 5.50 0 - 20MHz i@ 4.5 - 5.5V
« Power Consumption st 1 MHz, 1.8V, 25°C for ATmegal B4PIIz4PGadR
- Aetive: 0.4 ma
~ Powar-oown Mode: 114
- Powar-a5va Mode: 084 (Incuding 32 kHz RTC)
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®

8-bit AVR"
Microcontroller
with 16/32/64K
Bytes In-System
Programmable
Flash

ATmegai164P/V
ATmega324P/V
ATmega644P/V

Preliminary

B 10-AVR-080T
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1. Pin Configurations

Figure 1-1. Pinout ATmega184P/324P/G44P

POIP
(PCTAMCKOTE) PRO O PA) (ADCOPCIT)
(PCMTACLKOT) PR1 O PAi (ADCIURCMT)

(POITAWNTZ AN PRZ O PAZ (ADCRPCETZ)
(PCIHTITIOCOA AN 1] PRS O PA3 (ADCHPCINTY)
(PCINTI2/0CONTE) PBY O PAd (ADCAPCINTS)
(PONTISMO S PRS O PAS (ADCSIPCINTS)
(PONTI4MISD] PRE O PAS (ADCEPCINTE)
(PCMTIS/CK]) PRT 1 0 PAT (ADCTIRCITT)
RESET # O AREF
WS o =
GHD O avce
HTALZ § O PO (TOSC2PCMTEY
HTAL 1 O] POB (TOSCPCHTZ
(PCINT24/RXDD) FDO 0O PCS (TOVRCINTZ1)
(PCNTZETXDN) PDH 0O PC4 (TOOPCINT2O)
(PCET2GRXDINTO) PO2 0 PCI (TMSPCINT19)
(PCINTZTTHDAIINT1} PD3 0O PC2 (TCK/PCINT )
(PCHT2ANCH 1K0C18) PD4 3 O PC1 (SDAPCETIT)
(PCINTZOCIA) POS 0] POD (SCUPCINTIE)
PCHTIOCINCR ] POG 0 POF (OC2APCMTI)

TOQFP/QFNMLF
HES .
£z
20355 szpp
p2iyy  LELE
tﬁgg g go6n
gegit 4ngs
23ty 9884
o e e O (%] —
fEPREseiFdd
annnnonononnon
@ 4,42, 40, 36, 36, 3
(PCMTIAMOS] PBS 33 O Pad (ADCAPCINTA]
(PCHTISMED) PBs O 2 32 [ BAS (NDCEPCHTS]
(PCRTISSCK) PET O 3 31 [0 PG (NDCAPCHTE)
mESET O 4 30 [ PAT (NDCTRCEHTT)
vee O 5 29 [ AREF
= 20 3 GND
Tz O 7 37 3 mwvee
KTALL O & 26 [ PCT (TOSC2PCMTZY
(PCMT24RXD0) PDO O & 25 [ PCE (TOSC1PCHT2Y
(PCRT2ETHDO PO O 10 24 [ PCS (TOUPCHTZM)
PCNTRRNDNT) PO O 11 21 B Ped TDORCHTH)
12/ 314 55 g P20 ez
pguouuuoooood
L L L == s
EEEREYFEEER
SEEh T )
E2E85 &
£88ad %QQE
22 2z
ST
d_ g =
Egg%g =&
iy &

Mote:  The large center pad underneath the QFN/MLF package should be soldersd to ground on the
board to ensure good mechanical stability.

2 ATmegal64P/324P /644 P m————————

EQ11G-AVR-0EDT
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2. Overview

The ATmega164P/224PIE44P is a low-power CMOS B-bit microcontroller based on the AVR
enhanced RISC architecture. By executing powerful instructions in a single clock cycle, the
ATmegal84P/324P/644P achieves throughputs approaching 1 MIRS per MEz allowing the sys-
tem designer to optimize power consumption versus processing spesd.

2.1 Block Diagram

Figure 2-1. Block Diagram

‘[ r------rr - - - - =-- \=-=-=-=-=-= 1
Power - I

Bupendsion
REsCT (B} R e |
——* or/Bona PORT A(8) FORT E (8
REEET

wachdog
1 I

5

Timer

Warichdaog

AD Anaiog N I
ozl Conyerter Comparator i B e I
KTALY T L] ) |
I Ceclialor Internal
= Stz | Bandgap referance | aFl M * I
= Clact = |
Ganesfion
— XTALZ 'y I

EnETIC O

= = AVR [=21)

TOECIPCT  TOECIPCE FC5.0

The AVR core combines a rich ingtrucfion set with 32 general purpose working registers. All the
22 registers are directly connected to the Anthmefic Logic Unit (&ALU), allowing two independent
registers to be accessed in one single instruction executed in one clock cycle. The resulting
architecture iz more code efficient while achieving throughputs up to ten times faster than con-
ventional CISC microcontrollers.

ATMEL 3

B011G-AVR-D807
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The ATmega164F/324F/644P provides the following features: 16/32/64K bytes of In-System
Programmable Flash with Read-While-Write capabilities, 512B/1K/2K bytes EEPROM, 1/214K
bytes SRAM, 32 general purpose 17O lines, 32 general purpose working registers, Real Time
Counter (RTC), three flexible Timer/Counters with compare modes and PWM, 2 USARTs, a byte
orented 2-wire Serial Interface, a 8-channel, 10-kit ADC with optional differential input stage
with programmable gain, programmable Watchdog Timer with Intemal Oszcillator, an 5P serial
port, IEEE std. 1145.1 compliant JTAG test interface, also used for accessing the On-chip
Debug system and programming and six software selectable power saving modes. The Idle
made stope the CPU while allowing the SRAM, Timer/Counters, SP1 port, and interrupt system
to continue functioning. The Power-down mode zaves the reqgister contents but freezes the
Oscillator, disabling all other chip functions until the next interrupt or Hardware Reset. In Power-
save mode, the asynchronous timer continues to run, allowing the user to maintain a timer base
while the rest of the device ig sleeping. The ADC Moise Reducticn mode stops the CPU and all
1#0 modules except Asynchronous Timer and ADC, to minimize switching noige during ADC
converzions. In Standioy mode, the Crystal/lResonator Oscillator iz running while the rest of the
device iz sleeping. This allows very fast start-up combined with low power consumpfion. In
Extended Standby mode, both the main Oscillator and the Asynchronous Timer continug fo run.

The device iz manufactured using Atmel's high-density nonvolatile memory technology. The On-
chip ISP Flash allows the program memaory fo be reprogrammed in-system through an SFI zerial
interface, by a conventional nonvolatile memory programmer, or by an On-chip Boot program
running on the AVR core. The boot program can use any interface to download the application
program in the application Flazh memory. Software in the Boeot Flash section will continue to run
while the Application Flagh secfion iz updated, providing true Read-While-Wnite operation. By
combining an 3-bit RISC CPU with In-System Self-Frogrammakle Flash on a monolithic chip,
the Atmel ATmega164P/324P/644P is a powerful microcontroller that provides a highly flexible
and cost effective solution to many embedded control applications.

The ATmegalG4PI324PE44P AVR iz supported with a full suite of program and system devel-
opment tools including: C compilers, macro assemblers, program debugger/simulators, in-circuit
emulators, and evaluation kits.

22 Comparison Between ATmegal64P, ATmega324P and ATmegat44P

Table 2-1. Differences between ATmega164P and ATmegat44P

Device Flash EEPROM RAM

ATmegalf4pP 18 Khbyte 512 Bytes 1 Kbyte
ATmegail4pP 32 Kbyte 1 Ktz 2 Kbyte
ATmegafdspP 54 Khyte 2 Khyte 4 Kbyte

2.3  Pin Descriptions

231 VCC
Digital supply voltage.
2.3.2 GND
Ground.
4 ATmega164P/3 24P /644 P e —

B011G-AVR-0E7
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Eeesssssssssssssss——————— A Tmega164P/324P/644P

233 Port A (PAT:PAD)

Port & serves as analog inputs to the Analog-to-digital Converter.

Port A also serves as an 8-bit bi-directional /O port with internal pull-up resistors (selected for
gach bit). The Port & output buffers have symmetrical drive characteristics with both high sink
and source capability. As inputs, Port A pins that are externally pulled low will source current if
the pull-up resistors are activated. The Port A ping are iri-stated when a rezet condition becomes
active, even if the clock is not running.

Paort & also serves the functions of various special features of the ATmega154P/324P/E44P as
listed on page 30.

2.3.4 Port B (PBT:PBO)

Port B is an 8-hit bi-directional 'O port with internal pull-up resistors {selected for each bit). The
Port B output buffers have symmeitrical drive characteristics with both high sink and source
capability. As inputs, Port B pins that are externally pulled low will source current if the pull-up
resistors are activated. The Port B pins are fri-stated when a reset condition becomes active,
even if the clock iz not running.

Peort B also serves the functions of various gpecial features of the ATmega164P/324P/E44P as
listed on page 32.

23.5 Port C (PCT:PCO)

Port C is an 8-kit bi-directional 'O port with internal pull-up resistors (selected for each bit). The
Port C output buffers have symmetrical drive characteristics with both high sink and source
capability. As inputz, Port C ping that are externally pulled low will source current if the pull-up
rezistorz are activated. The Port C pins are tri-stated when a rezet condition becomes active,
even if the clock is not running.

Port C also gserves the funclions of the JTAG interface, along with special features of the
ATmega184P/324P/644P as lizsted on page B5.

2.3.6 Port D (PD7:PDO)

Port D iz an 8-kit bi-directional 11O port with internal pull-up resistors (selected for each bit). The
Port D output buffers have symmetrical drive characteristics with both high sink and source
capability. As inputs, Port D pins that are externally pulled low will scurce current if the pull-up
resistors are activated. The Port D pins are tri-stated when a reset condition becomes active,
even if the clock iz not running.

Port D alzo serves the functions of varicus special features of the ATmega164P/324P/644P as
listed on page 37.

237 RESET

Reset input. A low level on this pin for longer than the minimum pulse length will generate a
resef, even if the clock is not running. The minimum pulze length is given in "System and Reset
Characteristice™ on page 331. Shorter pulses are not guaranteed to generate a reset.

23.8 XTALA

Input to the inverting Oscillator amplifier and input to the internal clock operating circuit.

ATMEL :
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2.3.9 XTAL2

Output from the inverting Oscillator amplifier.

2.3.10 AVCC
AWVCC is the supply voltage pin for Port F and the Analog-to-digital Converter. It should be exter-
nally connected to V., even if the ADC iz not used. If the ADC is used, it should be connected
to Ve through a low-pass filter.

2341 AREF

This iz the analog reference pin for the Analog-to-digital Converter.
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27. Electrical Characteristics

Absolute Maximum Ratings’

Operating Temperature ..o -85°C to +125°C

Storage Temperature

Voltage on any Pin except RESET
with respect to Ground

......... -85°C to +150°C

....... D5Vt Vo t0.EV

Voltage on RESET with respect to Ground......-0.8W fo +13.0V

Maximum Operating Volage .o 5.0V
DG Current per D Pim e 40.0 ma
DC Current Ve and GHD Pins. e 200.0 mA

27.1 DC Characteristics

T, =-40°C to 85°C, Vo = 1.8V t0 5.5V (unless otherwise noted)

"NOTICE:

Stresses beyond these listed under “Absolute

Maximum Ratings” may cause permanent dam-
age to the device. This is a stress rating only and
functional operation of the device at these or

other conditions beyond these indicated in the

operational sections of this specification is not

implied. Exposure o absclute maximum rating
conditions for extended periods may affect

device reliability.

S011G-AVR-D8/107

Symbol | Parameter Condition Min.® Typ. Max. Units
. Input Low Voltage, Except =1.8V-24V 0.5 02w v
flL XTAL1 and Reset pin Wgp = 24V - 5.5V -0.5 0.3V,
Vi bt -ow Voltags. Ve = 1.8V-55V 05 0.1Ves v
iz :;\‘E;E:“'; g, Voo = 1.8V -55V 05 AV, v
Imput Low Veltage. - - .
Lz fop= 1.8V - 5.5V ) M i
Vs RESET nin as 0 Voo =18 5y MA A & W
o
G| a2y oo |
YIH Vor = 24V - 5.5V Vo
RESET nins Vop = 2.4V - 5.5V o 05
y Input High Vaoltage, Vo= 1.8V -2.4V Voo +0.5 Vv
R KTAL1 pin oo = 24V - 5.5V
Input High Voltage, - . -
! ‘oo < { - ] Wep'® Veg E !
Wina RESET pin Vop = 1.8V - 5.5V 0.5 ot 05 W
= 1.8V -2.4V
Imput High Vaoltage, - -
W =24y - 5.5V MA MA L
K3 RESET pin as 10 !
- . ok = lgL =58 mA, Vg =3V 08 ;
Voo Output Low Voltage™, o, = 10 mA. Veg = 5V 08 i
. 1 lgy = -20 mA, V 5 4.2
/ N ; 4 OH !
Vou Ouiput High Voltage'™, oy = -0 mA. Vog = 3V 23 !
Ouiput Low Voltage
! M !
Vous Reset pin as /D HA NA 1A v
Ouiput High Violtage
(- M !
Vors RESET pin as /O HA NA 1A v
I Input Leakage Vep = 5.5V, pin low 1 u
Current /0 Pin {absolute value)
ATMEL 325
—
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Ty =-40°C to B5°C, Wz = 1.8V to 5.5V (unless otherwize noted) (Confinusd)

Symbol | Parameter Condition Min.*® Typ. Max. ' Units

I Input Leakage Vo = 5.5V, pin high 1 .

H Current [/0 Pin {absolute value) HA

Frar Feset Pull-up Resistor 30 a0 kLY

Rpy IO Pin Pull-up Resistor 20 50 ki
Analeg Comparator Voo =5V

! 4 Y

Vecio Input Offset Voltage Wi =W =10 0 m
Analog Comparator Vep =5V .

lacLi Input Leakage Current Vin = Vee -0 50 ne
Analeg Comparator Vpp =27V 750

tacio : o ns
Propagation Delay Ve = 4.0V 500

Maotes: "Max" means the highest valug where the pin is guaranieed fo be read as low

"Min" means the lowest value where the pin is guarantesd io be read as high

Altheugh each VO port can sink more than the test conditions (20mA at WCC = 5V, 10mA at VCC = 3V) under steady state
conditions (non-transient), the following must be chserved:

1.JThe sum of all IOL, for ports PBO-PBET., ATAL2. FDO-POT should not exceed 100 ma.

2.)The sum of all IOL, for ports RAOD-PAZ, PCO-PCT should not exceed 100 mA.

If I1OL exceeds the test condition, VO L may excesd the related specification. Pins are not guaranteed to sink current greater
than the listed test condition.

4. Although each 'O port can source more than the test condiions (20mA at VCC = 5V, 10ma at VCC = 3V) under steady
state condifions (mon-transient), the following must be observed:

1.JThe sum of all ICH, for ports PBO-PEY. XTALZ, PDO-POT should not exceed 100 mA.

2.)The sum of all ICH, for ports PAD-PAZ, PCO-PCT should not excesd 100 mA.

If I0H sxcesds the test condition, WiOH may exceed the related specification. Pins are not guaranteed to source current
graater than the listed test condition.

These numbers are valid for ATmega184F and ATmega324P They are preliminary values for ATmegaS44P represanting
design target.

[ S
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MICROCHIP 24AA256/24L.C256/24FC256

256K I°C™ CMOS Serial EEPROM

Device Selection Table

Part Vceo Max. Clock Temp.
Number Range Frequency | Ranges
24AA256 | 1.8-58V | 400kHz" |
24LC256 | 2.5-55Y 400 kHz ILE
24FC256 | 1.8-55Y 1 MHz!2! [

Note 1: 100 kHz for Vcc < 2.5V.

2. 400 kHz for Ve < 2.5V

Features:

Low-power CMOS technology:
- Maximum write current 3 mA at 5.5V
- Maximum read current 400 pA at 5.5V

Description:

The Microchip Technology Inc. 24AA256/241 C256/

24FC256 (24XX256%) is a 32K x 8 (256 Kbit) Serial
Electrically Erasable PROM, capable of operation
across a broad voltage range (1.8V to 5.5V). It has
been developed for advanced, low-power applications
such as personal communications or data acquisition.
This device also has a page write capability of up to 64
bytes of data. This device is capable of both random
and sequential reads up to the 256K boundary.
Functional address lines allow up to eight devices on
the same bus, for up to 2 Mbit address space. This
device is available in the standard 8-pin plastic DIP,
SOIC, TSSOP, MSOP and DFN packages.

Block Diagram

- Standby current 100 nA, typical at 5.5V
- 2-wire serial interface bus, 1°C compatible A0 A1A2WP W
- Cascadable for up to eight devices
= Seli-timed erasefwrite cycle
- 64-byte Page Write mode available L) Memary _ = EZPROM
- 5ms max. write cycle ime o ™™ “If'o”g"f' RS Amay
- Hardware write-protect for entire array Page Lafches
= Qutput slope confrol to eliminate ground bounce
= Schmitt Trigger inputs for noise suppression soL
- 1,000,000 erasefwrite cycles DEC
- Electrostatic discharge protection = 4000V
- Data retention > 200 years
- 8-pin PDIP, SOIC, TSSOF, MSOP and DFN v O ——
packages, 14-lead TSSOP package e E::-,-\.-chnvgi
- Pb-free finishes available
= Temperature ranges:
- Industrial (1): -40°C to +85°C
- Automotive (E): -40°C to +125°C
Package Types
PDIP/SOIC TSSOP/MSOP* DFN
a0 } 8[| vee aop 1 8 D vee s e 8] vee
A2 g Twe a2 g 7 Mwe a2 E 7we
s2[Ja % s[scL p2rd3 E s[MscL Rk % efsc
. = - ~ vss fl¢ ¥ s5)lsDa
vss []4 5[] sDA ves T4 5[gsoa

Mote: * Pins 40 and A1 are no connects for the MSOP package only.

*24XX256 Is used in this document as a generic part number for the 24AA256/24LC256/24FC256 devices.

@ 2005 Microchip Technology Inc.
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24AA256/241.C256/24F C256

1.0 ELECTRICAL CHARACTERISTICS

Absolute Maximum Ratings(f)

Allinputs and OUIPULS WL WSS oo ~0.0V 1O VEC +1.0V
Storage temperature B0 C 1O +150°C
Ambient temperature with power 8pplied ... S0P C 1O H125°C
ESD profection on @l PINS ..o ettt ettt e e KV

T NOTICE: Stresses above those listed under “Absolute Maximum Ratings” may cause permanent damage to the
device. This is a stress rating only and functional operation of the device at these or any other conditions above those
indicated in the operational listings of this specification is not implied. Exposure to Absolute Maximum Rating
conditions for extended periods may affect device reliability.

TABLE1-1:  DC CHARACTERISTICS

Electrical Characteristics:
DC CHARACTERISTICS Industrial {1): Vec=+18Vio 55V Ta=-40°C o +85°C
Automotive (E). Vec=+25V10 5.5V Ta=-40°Cto +125°C
Pﬂ-zm' sym. Characteristic Min. Max. Units Conditions
D1 — AD, A1, A2, SCL, SDA — — — |—
and WP pins:
D2 VIH High-level input voltage 0.7 Vee — Voo —
D3 ViL Low-level input voltage — 0.3 Vee Vo |Vecz25VY
0.2Vce Voo |Vec<25Y
D4 VHYS Hysteresis of Schmift 0.05 vee — V| Voo z 2.5V (Note)
Trigger inputs
(SDA, SCL pins)
D5 VoL Low-level output voltage — 0.40 Voo |loL=3.0ma@ Vco =45V
loL=21ma@ Vco = 2.5V
D6 L1 Input leakage current — +1 pA | VIN = Vss or Voo, WP = Vss
Vin = Vss or Ve, WP =Vee
o7 ILo Output leakage current — 11 pA | VouT =Vss orVee
D8 Cin, Pin capacitance — 10 pF |Vce = 5.0V (Note)
Cout (all inputs/outputs) Ta=25°C, Fok = 1 MHz
D9 lcc Read | Operating current — 400 pA Voo =55V, SCL =400 kHz
lcc Write — 3 mA | Vce = 5.5V
D10 lccs Standby current — 1 pA | Ta=-40°Cto +85°C
SCL =SDA =Vcc =545V
AD, A1, A2, WP = Vss
— 5 pA | Ta=-40°Cto +125°C
SCL =SDA =Vcc =545V
AD, A1, A2, WP =Vss

Note:  This parameter is periodically sampled and not 100% tested.
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2.0 PINDESCRIPTIONS

The descriptions of the pins are listed in Table 2-1.

TABLE 2-1: PIN FUNCTION TABLE
Name | ZEP | SO | tssor | msor | om Function

AD 1 1 1 — 1 User Configurable Chip Select

Al 2 2 — 2 User Configurable Chip Select

(NC) — — — 1,2 — Mot Connected

AZ 3 3 3 3 3 User Configurable Chip Select

WVss 4 4 4 4 4 Ground

SDA 5 5 5 5 5 Serial Data

SCL 6 6 ] 6 6 Serial Clock

(NC) — — — Mot Connected

WP 7 7 7 7 T Write-Protect Input

Voo 8 8 8 8 +1.8V to 5.5V (24AA258)
+2. 5V to 5.5V (24LC256)
+1.8V to 5.5V (24FC256)

2.1 A0, A1, A2 Chip Address Inputs 2.3 Serial Clock (SCL)

The AD, A1 and A2 inputs are used by the 24XX256 for
multiple device operations. The levels on these inputs
are compared with the corresponding bits in the slave
address. The chip is selected if the compare is true.

For the MSOP package only, pins A0 and A1 are not
connected.

Up to eight devices (two for the MSOF package) may
be connected to the same bus by using different Chip
Select bit combinations. These inputs must be
connected to either Voo or Vss.

In most applications, the chip address inputs AD, A1l
and A2 are hard-wired to logic ‘o” or logic ‘1. For
applications in which these pins are controlled by a
microcontroller or other programmable device, the chip
address pins must be driven to logic ‘o° or logic "1’
before normal device operation can proceed.

2.2 Serial Data (SDA)

This is a bidirectional pin used to transfer addresses
and data into and out of the device. It is an open drain
terminal. Therefore, the SDA bus requires a pull-up
resistor to Vecc (typical 10 k2 for 100 kHz, 2 k2 for
400 kHz and 1 MHz).

For normal data transfer, SDA is allowed to change
only during SCL low. Changes during SCL high are
reserved for indicating the Start and Step conditions.

This input is used to synchronize the data transfer to
and from the device.

24 Write-Protect (WP)

This pin must be connected to either Vss or Vee. If tied
to Vss, write operations are enabled. If tied to Ve,
write operations are inhibited but read operations are
not affected.

3.0 FUNCTIONAL DESCRIPTION

The 24XX256 supports a bidirectional 2-wire bus and
data transmission protocol. A device that sends data
onto the bus is defined as a transmitter and a device
receiving data as a receiver. The bus must be
controlled by a master device which generates the
Serial Clock (SCL), controls the bus access, and
generates the Start and Stop conditions while the
24X X256 works as a slave. Both master and slave can
operate as a transmitter or receiver, but the master
device determines which mode is activated.

® 2005 Microchip Technology Inc.

D0521203N-page &
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24AA256/24L.C256/24FC256

4.0 BUS CHARACTERISTICS

The following bus protocol has been defined:
- Data transfer may be initiated only when the bus
is not busy.

- During data transfer, the data line must remain
stable whenever the clock line is high. Changes in
the data line, while the clock line is high, will be
interpreted as a Start or Stop condition.

Accordingly, the following bus conditions have been
defined (Figure 4-1).
4.1 Bus Not Busy (A)

Both data and clock lines remain high.

4.2 Start Data Transfer (B)

A high-to-low transition of the SDA line while the clock
(SCL) is high, determines a Start condition. All
commands must be preceded by a Start condition.

4.3 Stop Data Transfer (C)

A low-to-high transition of the SDA line, while the clock
(SCL) is high, determines a Stop condition. All
operations must end with a Stop condition.

4.4  Data Valid (D)

The state of the data line represents valid data when,
after a Start condition, the data line is stable for the
duration of the high period of the clock signal.

The data on the line must be changed during the low
period of the clock signal. There is one bit of data per
clock pulse.

Each data transfer is initiated with a Start condition and
terminated with a Stop condition. The number of the
data bytes transferred between the Start and Stop
conditions is determined by the master device.

4.5 Acknowledge

Each receiving device, when addressed, is obliged to
generate an Acknowledge signal after the reception of
each byte. The master device must generate an extra
clock pulse which is associated with this Acknowledge
bit.

Note: The 24XX256 does not generate any
Acknowledge bits if an  internal
programming cycle is in progress.

A device that acknowledges must pull down the SDA
line during the acknowledge clock pulse in such a way
that the SDA line is stable low during the high period of
the acknowledge related clock pulse. Of course, setup
and hold times must be taken into account. During
reads, a master must signal an end of data to the slave
by NOT generating an Acknowledge bit on the last byte
that has been clocked out of the slave. In this case, the
slave (24XX256) will leave the data line high to enable
the master to generate the Stop condition.

DS21203N-page 6

@ 2005 Microchip Technalegy Inc.
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5.0 DEVICE ADDRESSING

A control byte is the first byte received following the
Start condition from the master device (Figure 5-1).
The control byte consists of a 4-bit control code. For the
24XX256, this is set as ‘1010’ binary for read and write
operations. The next three bits of the control byte are
the Chip Select bits (A2, A1, AD). The Chip Select bits
allow the use of up to eight 24XX256 devices on the
same bus and are used to select which device is
accessed. The Chip Select bits in the control byte must
correspond to the logic levels on the corresponding A2,
A1 and AD pins for the device to respond. These bits
are, in effect, the three Most Significant bits of the word
address.

For the MSOP package, the A0 and A1l pins are not
connected. During device addressing, the A0 and A1
Chip Select bits (Figures 5-1 and 5-2) should be set to
‘0. Only two 24XX256 MSOP packages can be
connected to the same bus.

The last bit of the control byte defines the operation to
be performed. When set to a one, a read operation is
selected. When set to a zero, a write operation is
selected. The next two bytes received define the
address of the first data byte (Figure 5-2). Because
only A14.. AD are used. the upper address bits are a
“don’t care.” The upper address bits are transferred
first, followed by the Less Significant bits.

Following the Start condition, the 24XX256 monitors
the SDA bus checking the device type identifier being
transmitted. Upon receiving a ‘1010’ code and appro-
priate device select bits, the slave device outputs an
Acknowledge signal on the SDA line. Depending on the
state of the RAW bit, the 24XX256 will select a read or
write operation.

FIGURE 5-1: CONTROL BYTE

FORMAT

Read/\Write Bit

Chip Select
Control Code Bits
[ I ]
|S 1 ‘ a ‘ 1‘ o |A2‘A1|AD RAW| ACK|
Slave Address
Start Bit Acknowledge Bit
51 Contiguous Addressing Across

Multiple Devices

The Chip Select bits A2, A1 and AD can be used to
expand the contiguous address space for up to 2 Mbit
by adding up to eight 24XX256 devices on the same
bus. In this case, software can use AD of the control
byte as address bit A15; A1 as address bit A16; and A2
as address bit A17. It is not possible to sequentially
read across device boundaries.

For the MSOP package, up fo two 24XX256 devices
can be added for up to 512 Kbit of address space. In
this case, software can use A2 of the control byte as
address bit A17. Bits AD (A15) and A1 (A16) of the
control byte must always be set fo a logic *o° for the
MSOP.

FIGURE 5-2: ADDRESS SEQUENCE BIT ASSIGNMENTS
Control Byte Address High Byte Address Low Byte
A A A
- N - - i
AlALA LM AlAlA[A]AIAA A A
ooz |1 |o W * 14|13 |12|11|10]| g | B 7 o I I R R I

Control Chip
Caode Select
Bits

x = “don't care” bit

DS521203N-page &
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6.0 WRITE OPERATIONS

6.1 Byte Write

Following the Start condition from the master, the
control code (four bits). the Chip Select (three bits) and
the RAW bit (which is a logic low) are clocked onto the
bus by the master transmitter. This indicates to the
addressed slave receiver that the address high byte will
follow after it has generated an Acknowledge bit during
the ninth clock cycle. Therefore, the next byte
transmitted by the master is the high-order byte of the
word address and will be written into the Address
Pointer of the 24XX256. The next byte is the Least
Significant Address Byte. After receiving another
Acknowledge signal from the 24XX256, the master
device will transmit the data word to be written into the
addressed memory location. The 24XX256 acknowl-
edges again and the master generates a Stop
condition. This initiates the internal write cycle and
during this time, the 24XX256 will not generate
Acknowledge signals (Figure 6-1). If an attempt is

Upon receipt of each word, the six lower Address
Pointer bits are internally incremented by one. If the
master should transmit more than 64 bytes prior to
generating the Stop condition, the address counter will
roll over and the previously received data will be over-
written. As with the byte write operation, once the Stop
condition is received, an internal write cycle will begin
(Figure 6-2). If an attempt is made to write to the array
with the WP pin held high, the device will acknowledge
the command, but no write cycle will cccur, no data will
be written and the device will immediately accept a new
command.

6.3 Write-Protection

The WP pin allows the user to write-protect the entire
array (0000-TFFF) when the pin is tied to Vcc. If tied to
Vss the write protection is disabled. The WP pin is
sampled at the Stop bit for every Write command
(Figure 1-1). Toggling the WP pin after the Stop bit will
have no effect on the execution of the write cycle.

made to write to the array with the WP pin held high, the Note:  Page write operations are limited to writing
device will acknowledge the command but no write bytes within a single physical page,
cycle will occur, no data will be written, and the device regardless of the number of bytes actually
will immediately accept a new command. After a byte being written. Physical page boundaries
Write command, the internal address counter will point SN £ siiliesses MR i@ [CEgE
to the address location following the one that was just MEUe s E71HE page Diie sme (0 [Fge
written. size') and end at addresses that are
integer multiples of [page size — 1]. If a
. Page Write command attempts to write
6.2 Page Write across a physical page boundary, the
The write control byte, word address and the first data result is that the data wraps around to the
byte are transmitted to the 24XX256 in much the same beginning of the current page (overwriting
way as in a byte write. The exception is that instead of data previously stored there), instead of
generating a Stop condition, the master transmits up to being written to the next page, as might be
63 additional bytes, which are temporarily stored in the expected. Itis, therefore, necessary for the
on-chip page buffer, and will be written intc memory application software to prevent page write
once the master has transmitted a Stop condition. operations that would attempt to cross a
page boundary.
FIGURE 6-1: BYTE WRITE
- s
E.‘L;SS:;?MU I Control Address Address $
R Byte High Byte Low Byte Data Is
SDA Line T A . . — ' - e P
a AlA]A
svoncony PRl [ TTTTTT] CTTTTITTL [TTTTTTT
A A A A
x = "don’t care” bit C C Cc C
K K K K
FIGURE 8-2: PAGE WRITE
S
Bus Activity T g
Master A Control Address Address T
_IF\_’ Byte High Byte Low Byte Data Byte 0 Data Byte 63 8
- A A A A A
SDA Line AIAA] TTTTTT TTTTTTT TTTTTTT TTTTTTT
P :Lc'l[)‘z‘Al‘D|D|x—‘|||||||‘||||||||‘||||||||'.rlllllll‘Fl
Bus Activity A A ) A7 A
x = "don't care” bit E’ E E E E

@ 2005 Microchip Technology Inc. DS21203M-page 9
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8.0 READ OPERATION

Read operations are initiated in much the same way as
write operations, with the exception that the RAW bit of
the control byte is setto ‘1'. There are three basic types
of read operations: current address read, random read
and sequential read.

8.1 Current Address Read

The 24XX256 contains an address counter that main-
tains the address of the last word accessed, internally
incremented by ‘1'. Therefore, i the previous read
access was to address 'n’ (n is any legal address), the
next current address read operation would access data
from address n + 1.

Upon receipt of the control byte with R/AW bit set to "17,
the 24XX256 issues an acknowledge and transmits the
8-bit data word. The master will not acknowledge the
transfer, but does generate a Stop condition and the
24XX256 discontinues transmission (Figure 8-1).

FIGURE 8-1: CURRENT ADDRESS
READ
5
Bus Activity  » Contral Data T
Master R Byte Byte O
T n h B
SDA Line A T

'

Il oo

ala

G5RN
A
o

8.2

Random read operations allow the master to access
any memeory location in a random manner. To perform
this type of read operation. the word address must first
be set. This is done by sending the word address to the
24XX256 as part of a write operation (RAN bit set to
‘0"). Once the word address is sent, the master gener-
ates a Start condition following the acknowledge. This
terminates the write operation, but not before the
internal Address Pointer is set. The master then issues
the control byte again, but with the RAN bit set to a one.
The 24XX256 will then issue an acknowledge and
transmit the 8-bit data word. The master will not
acknowledge the transfer, though it does generate a
Stop condition, which causes the 24XX256 to discon-
tinue transmission (Figure 8-2). After a random Read
command, the intemnal address counter will point to the
address location following the one that was just read.

Random Read

8.3

Sequential reads are initiated in the same way as a
random read except that after the 24XX256 transmits
the first data byte, the master issues an acknowledge
as opposed to the Stop condition used in a random
read. This acknowledge directs the 24XX256 fto
fransmit the next sequentially addressed &-bit word
(Figure 8-3). Following the final byte transmitted to the
master, the master will NOT generate an acknowledge,
but will generate a Stop condition. To provide sequen-

Sequential Read

. N
Bus Activity ¢ o tial reads, the 24XX256 contains an internal Address
é Pointer which is incremented by one at the completion
K of each operation. This Address Pointer allows the
entire memory contents to be serially read during one
operation. The internal Address Pointer will
automatically roll over from address 7FFF to address
0000 if the master acknowledges the byte received
from the array address 7FFF.
FIGURE 8-2: RANDOM READ
. 5 ]
P AV T Control Adaress Address L control Data g
R Byte High Byie Low Byte R Byte Byte O
T, - A ah . - ™ T. o I - n) P
) TT T TT1 FT T TTT1 TT T T T T71
SDA Line ! AL
Ilnlo‘ﬁﬁdo||x|||||nl|||||||||‘Slolo|§ﬁal|||lll||l|ﬁ
A A A A N
Bus Activity [ C C C (0]
K K K K A
x = "don’t care” bit C
FIGURE 8-3: SEQUENTIAL READ
f=3
Bus Activity Contro _ . o E
Master yie Data (n) Data (n + 1) Data (n + 2) Data (n + x) 0
o, M . e F}
s o h) [ hl
) “"',—Hlll||||H|||||||H|||||||| ‘11IIIII|H
SDA Line _.I 111111 1 111 111 | Y I | i I T I |
A A A Al N
C C [ C O
Bus Activity K K K K A
C
K

@ 2005 Microchip Technology Inc.
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ANEXO E

CIRCUITO IMPRESO Y DISPOSITIVOS EN
LA PLACA DE CONTROL
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CIRCUITO IMPRESO

Una vez que se tiene el disefio general de todos los elementos que conforma el
mddulo de control de acceso a los armarios telefénicos, se procede a elaborar el

circuito impreso correspondiente.

Para el disefio del circuito impreso se utiliz6 el Software Proteus, especificamente
el programa ARES, el cual permite realizar el ruteo de circuitos electrénicos. El
software Proteus es de gran ayuda ya que permite exportar todos los
componentes electronicos de un circuito determinado, desde el ISIS hacia el

ARES, de esta forma permite tener grandes ventajas al momento de realizar el

ruteo de circuitos.

PEROTELS i

ARES PCB LAYDUT

Electronics Design

From Concept

ARES Professional #7.5 SP3

En la siguiente figura se muestra el diagrama del circuito impreso del sistema:
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GSM/GPRS

DIEGO LAGOS
CONTROL ACCESO
RMARIOS TELEF. 7

Ademas se muestra la placa del lector RFID:

En la siguiente imagen, se muestran los dispositivos armados en la placa de

control:
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ANEXO F

CREACION DE BASE DE DATOS EN
MYSQL
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PROCESO PARA LA CREACION DE LA BASE DE DATOS

Como ya se tiene el gestor MySQL instalado con XAMPP, se va a elaborar la

base de datos, para ello, se procede a abrir el navegador de internet y se escribe

en la barra de direcciones: http://localhost/xampp/ y va aparecer la pantalla de
inicio del servidor XAMPP:

(%) XAMPP for Windows

Excel Writer

 plpliyAd
Wenalizer

PHP Paradox

-g2002-2006
..APACHE
FRIENDS...

English / Deutsch / Francais / Hederlands / Polski ¢ Italiane / Norwegian / Espafiol ;B2 / Portugués (Brasil); B4:E

Bienvenido a XAMPP para Windows Version 1.6.6a !

Felicidades:
XAMPP se instalo con exito en su ordenador!

Ahora se puede empezar a trabajar. :) Primere por favor pulse encima de »Estado« en |a parte izquierda. De esta manera tendra una visién de que es lo que funciona ya.
Algunas funciones estaran desactivadas. Es intencionado. Son funciones, que no fundionan en todas partes o eventualmente podrian ocasionar problemas.

Atencion: XAMPP fue modificado a partir de |3 version 1.4.x a una administracion de paquete tnico. Existen los siguientes paquetes/Addons:

+ XAMPP paguete basico

+ XAMPP Perl addon

+ XAMPP Tomcat addon

+ XAMPP Cocoon addon

+ XAMPP Python addon (developer version)

¥ en un futuro:

+ XAMPP Utility addon (Accesorio pera atin inactivo)

» XAMPP Server addon (otros servidores atin inactivos)

« XAMPP Other addon (otras cosas Utiles aln inactivas)
Por favar "instalad” los paquetes adicionales, gue atin necesiteis, simplemente a continuacion. Despues de subirlos con exito, por favor siempre accionar
"setup_xampp.bat" , para inicializar nuevamente XAMPP. A bueno, las versiones Instalador de los Addons individuales funcienan sélo si el paquete basico XAMPP tambien
fue mentado a partir de una version instalador.
Para el soporte OpenSSL utilice por favor el certificado de chequeo con |a URL https://127.0.0.1 ¢ https://localhost
Y muy importante! Un gran agradecimiento a la colaboracion v ayuda de Carsten, Nemesis, KriS, Boppy, Pe-Dummy v a todos los amigos de XAMPP!

0s deseamos mucha diversion, Kay Vogelgesang + Kai 'Oswald' Seidler

Después en el menu herramientas, se ingresa en la opcion phpMyAdmin, en el

cual se encuentra MySQL, que se encarga de la creacion, administracion vy

modificacion de la base de datos:
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phpliyAdmin )
W localhost phpMyAdmin -2.11.4

@@I B Versidn del servidor: 5.0.51a » Versidn del cliente: 5.0.51a
o cdeol (1) » Version del protocolo: 10 b Extensiones PHP utilizadas: mysql
* cnt (6) & Senidor: localhost via TCP/IP & lgioma - Language @ Espafiol- Spanish .
« information_schema (17) )
* mysql (23) ¥ Usuario: root@localhost @ Tema Esilo: Original v
o phpmyadmin (8) Juegos de caracteres de MySQL: UTF-8 Unicode (utf8) » Tamafio del font: 82%
» tost {0) Cotejamiento de las conexiones MySQL: utfg d T

: -
* webauth (1) L y Hie-uncode. C B Documentacion de phpMyAdmin
i» Crear nueva base de datos Q .
Wiki del phpMyAdmin

Seleccionar una base de datos Cotejamiento v | Crear R

a Pégina oficial de phpMyAdmin
% Nostrar informacién de tismpa de ejecucion de MySQL » [Changelog] [Subversion] [Lists]

Mostrar las variables del sistema MySQL
% Procesos

Juego de caracteres y sus cotejamientos
9 Matores de almacenamiento

» Cargar los privlegios nuevamente

< Privilegios

& Bases de datos

i Exportar

i Importar

Php

En el apartado Crear nueva base datos, se debe ingresar el nombre de |la base de

datos a utilizarse y se pulsa el boton Crear:

wCrear nueva hase de datos

o Catejamiento v | Crear

El proceso para la creacion de estas tablas en el médulo MySQL de PhPMyAdmin

es el siguiente:

Se introduce el nombre que se va a asignar y el numero de campos:

. Crear nueva tabla en la base de datos cnt
Mombre: |administradaras Mimera de campos: |4

Después se presiona continuar, y aparece la configuracion de los campos de la
tabla, en donde se dan los nombres y se asignan los tipos de variable de los

campos:
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23 Servidor: localhost » (& Base de datos: cnt » [ Tabla: administradores

Campo Tipo Longilll(l;‘Vanres’d Cotejamiento Atributos Nulo Predeterminado’ E
COD_ADMIN WARCHAR % 4l W ¥ notnull ¥
WOMBRE_AD | |WARCHAR v a0 N Y notnull v
APELLIDO_AD| |WARCHAR v al W ¥ notnull v
CLAVE WARCHAR v 4l W ¥ notnull ¥
Comentarios de |a tabla: Motor de almacenamiento: Cotejamiento:
byl AM v v

0 Afiadir 1 campa(s) ‘

Después de presionar grabar se muestra el resultado de los campos generados

en la tabla:

abla: administradores

4 Servidor: localhost » [ Base de datos: cnt b [E

[ElExaminar | B Estuctura JESOL | JCBuscar  Felnsertar  EiExportar  ESlmportar $80peraciones  [{iVaciar B Fliminar

[D Tabla “cnt”. administradores” se cred

—consulta SOL:
CREATE TABLE “crit” “administracores” (

*COD_ADMING /A FCHARC 50 HOT NULL |
‘NOMERE_AD" (.50 ) HOT NULL
*APELLIDO. ADY { 50 HOT HULL
'CLAVE (507 HOT NULL

FRIMARY KEY [ *COD_ADMIN
JENGIE = MYISAM

[IPerfiliPerfilamiento [ Editar | [ Crear cadigo PHP |

Campo Tipo Cotejamiento  Auibutos MNulo Predeterminado Extra Accion
[] COD_ADMIN  wvarchari50) latini_swedish_ci Ma B » X H @ [T
[] MNOMBRE AD  varcharB0) latinl swedish ci Mo B » X & I© fu
[] APELLIDO_AD warchari50) latini_swedish_ci Ma B &, X i [T
[] CLAVE varchar(sl)  latin1_gwedish ci Mo B » X B 0 B3 &
T Marcartodossas / Desmarcar todos Pars jos elementos que estén marcados: 8 2 %

Una vez que se ha procedido a crear la primera tabla, se realiza el mismo
procedimiento para las 5 tablas restantes. Una vez que se ha concluido este paso,

la presentacion de la base de datos es la siguiente:



phpliyAdmin

Base de datos

cnt (6)

ent (6)

B administradores
B eventos

B historial

B indice

B ordenado

B usuarios

23 Servidor: localhost » (&2 Base de datos: cnt
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EgEstructura @ SQL | Buscar (@ Generar una consulta  FiExportar & lmportar | qSDiseiiador Operaciones £ Privilegios ¥ Eliminar
Tabla Registros % Tipo Cotejamiento Tamafio Residuo a depurar
administradores | X 1 MyISAM latin1_swedish_ci 2.1 KB €0 Bytes
eventos | X 3 MyISAM latin1_swedish_ci 1.z KB =
[ historial | *x 1 MyISAM latin1_swedish_ci 2.2 kB 116 Bytes
| indice = | X 1 MyISAM latin1_swedish_ci 1.1 KB 20 Bytes
ordenado B 3 M| X 1 MylSAM latin1_swedish_ci 11w -
usuarios B & M X 1 MyISAM latin1_swedish_ci 2.2 KB 188 Bytes
6 tabla(s) Nimero de filas & MylSAM latin1_swedish ci 3.8 ¥B 384 Bytes

L Marcar todos/as / Desmarcar todos / Marcar |as tablas con residuo a depurar

Para los elementos que estn marcados: +

7 Vista de impresidn (& Diccionario de datos

r ‘.f Crear nueva tabla en la base de datos ent

Nombre: Nimero de campos:

Continuar




