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PRESENTACION

La red Internet, basada en un disefio de inicios de los afios 80, ha experimentado
un crecimiento en la historia de las telecomunicaciones tanto en nlmero de

usuarios conectados como en aplicaciones vy servicios disponibles.

" Aunque algunos de los nuevos servicios que encontramos en la Internet se
podrian encuadrar dentro del marco aun difuso de las llamadas autopistas de la
informacién por su naturaleza multimedia, la disponibilidad creciente de
infraestructura de transmision a alta velocidad y por su ambito de difusién global,
es bien cierto que han aparecido deficiencias en los aspectos administrativos y de
seguridad asi como carencias de cara a la prestacion de los servicios avanzados

que apuntan en el horizonte.

Para remediar estos males, los cuerpos .técnicos -de la Internet impulsaron un -.
debate bajo el lema de IP Next Generation (IPng) gue ha culminado con la
especificacién de un nuevo protocolo P, sucesor del actual IPv4, y conocido

formalmente como la version 6 del Protocolo Internet o IPv6.

IPv6 es la nueva version del protocolo IP, el estudio para la apariciéon de este
protocolo se debe a la IETF (Internet Engineering Task Fdrce), y se documenté en
el RFC 1752 como “proposed Standard”. En el disefioc de este nuevo protocolo se
ha tenido en cuenta la resolucion de problemas y carencias que presentaba la
version anterior; como por ejemplo la ampliacidon del espacio de direccionamiento,
funcionamiento 6ptimo en redes de gran rendimiento (ATM), temas de seguridad,

calidad del servicio (QoS), nuevo tipo de direccionamiento.

El objetivo de este proyecto de titulacidn es analizar los requerimientos necesarios
para una migracion del protocole |IPv4 al IPv6 aplicados a un Distribuidor de
Internet, asi como también pretende ser una guia de consulta del nuevo protocolo

IP version 6 y de los principales mecanismos de transicion hacia este.



El desarrollo de este proyecto de titulacidon consiste de cinco capitulos mediante
los cuales se pretende dar una idea general sobre el nuevo protocelo IP, los
mecanismos de transicion hacia éste y aplicarlo al Backbone de un Distribuidor de

Internet.

En el primer capitulo se da una introduccion del actual protocolo IP, y se
proporcionan algunas caracteristicas tales como direccionamiento, el datagrama

Internet, fragmentacién, y protocolos que interactitan con 1Pv4.

La primera parte del segundo capitulo trata sobre las principales caracteristicas
del nuevo protocolo IP tales como el nueveo direccionamiento, encaminamiento, y
sus multiples opciones. En la segunda parte, se expone sobre las seguridades y

el nuevo DNS para IPv6.

En el tercer capitulo se estudia a profundidad los diferentes mecanismos de
transicion de IPv4 a IPv6 tales como capa IP dual, traduccion de cabeceras,
tunneling en sus diferentes configuraciones y el mecanismo de transicion para el

DNS.

En el cuarto capftulo se describe primeramente el funcionamiento del Backbone
del Distribuidor de Internet; para luego analizar los requerimientos necesarios de
los equipos que conforman el Backbone para la migracion de IPv4 a IPvB. Por
L’Jltirﬁo se describen las caracteristicas de los dispositivos de varios fabricantes

que permiten manejar el nuevo protocolo IPv6.

Para finalizar el proyecto, el quinto capitulo contiene las conclusicnes y

recomendaciones relacionadas al desarrollo de todo el trabajo.
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CAPITULO1

PROTOCOLO IP (versién 4)

1.1 INTRODUCCION

El protocolo por el cual se mantiene unida la Internet es el protocolo de capa de
red IP (Internet Protocol, Protocolo Internet). A diferencia de la mayoria de los
protocolos de capa de red, éste fue disefiado para interconexién de redes. Su
trabajo es proporcionar un medio mejor para el transporte de datos del origen al
destino, sin importar si las maquinas estan en la misma red o si hay otras redes
entre ellas. IP se ocupa de la transmision de bloques de datos, llamados
datagramas de origen' a destino, donde origenes y destinos son hosts
identificados por direcciones de una longitud fija. P también se encarga de la

fragmentacion y reensamblado de datagramas, si éstos fueran necesarios.

El protocolo [P implementa dos funciones. basicas: Direccionamiento vy

fragmentacién.

El médulo Internet usa las direcciones contenidas en la cabecera de los
datagramas para transportarlos a sus destinos. Asi mismo, existen otros campos
en la cabecera que permiten gestionar la fragmentacion y posterior reensamblado

de datagramas, para poderlos transmitir a través de redes que frabajan con

tamanfios de paquetes pequenios.

E! mddulo Internet reside en cada host integrado en la internet, y en cada router
que interconecta redes, ademas sigue reglas comunes para interpretar las
direcciones y para realizar la fragmentacién/reensamblado de datagramas.
Adicionalmente, estos modulos (especialmente en los routers) estan provistos de

mecanismos para tomar decisiones sobre el enrutamiento de los datagramas.



Esta faceta del protocolo IP presenta la ventaja de facilitar la interconexién de
subredes de diferente tecnologia y es sin duda una de las claves del éxito de la
Internet como red de redes en contraposicién con otras tecnologias orientadas a
la conexion como X.25 o ATM (Modo de transferencia asincronica que transporta
eficientemente todo tipo de trafico sobre una simple red), basadas en el concepto
de circuitos virtuales o canales fiables que asigna la red para la comunicacién

entre extremos de manera ordenada e integra.

1.2 DIRECCIONAMIENTO IPv4'

Las direcciones son un ingrediente esencial el cual permite a IP ocultar los
detalles de las redes fisicas, y hace que la red de redes parezca una sola entidad
uniforme. Cada maquina en Internet, tiene asignado un numero denominado
direccion Internet o direccion IP. Este niumero es asignadc de tal forma que se
consigue una gran eficiencia al encaminar paquetes, ya que codifica la
informaciéon de la red a la que estd conectado, ademés de la identificacién del:

host en concreto.

Cada direccion Internet tiene una longitud fijla de 32 bits, los bits de las
direcciones IP de fodos los host de una red determinada comparten un prefijo
comun. Conceptualmente, cada direccion IP es una pareja formada por identidad
de red-identidad de host o computador, donde la identidad de red representa a la

red, e identidad de host, a un host determinado dentro de esa red.

Para que exista una flexibilidad en la asignacion de direcciones, existen tres
formatos basicos de representacion de direcciones. La eleccion de uno de estos
formatos dependera del tamario de la red. Ademas de los tres formatos basicos,
existe uno para multicasting (se refiere a tareas de multidifusion), utilizado para

envio de mensajes a un grupo de hosts, y otro reservado para uso futuro.

I Redes Globales de Informacién con Internet y TCP/IP. Principios bésicos, protocolos y arquitectura,

Douglas E. Comer, Prentice Hall, Tercera edicién 1996.



Los primeros bits identifican la clase de direccion IP, que va seguido de un prefijo
de identificacidén de red, y seguido de un identificador de host. La clase D se usa

para transmitir un mismo mensaje a un grupo de hosts determinado.

LLa estructura de los diferentes formatos es la que sigue :

Clase A :
0 | Iideniificador de red | Identificador de host
(1 bit) (7 bits) (24 bils)
Clase B :
7 | o0 Identificador de red Identificador de host
(1b1t) | (1bit) (14 bits) (16 bits)
Clase C:
T [ 1 0 |identificador de red | Identificador de host
(1 bity | (1 bit) | (1 bit) (21 bits) (8 bits)
Clase D :
1 1 1 1 [ o Direccidn Multicast
(1bit) | (1bit) | (1 bit) (1 bit) (28 bils)
Clase E :
1 1 1 1 0 Espacio reservado para
(1 bit} | (1 bit) (1 bit) (1 bit) (1 bit) futuro uso
‘ (27 bits)

Fig 1.1 Estructura de los formatos de direccionamiento IP?

La clase A se usa para grandes redes gue tengan mas de 2'° (65536) hosts,
asignan 7 bits al identificador de red y 24 bits al identificador de host. La clase B
se usa para redes de tamafo mediano, entre 28 (256) y 2'° hosts. Finalmente, la
clase C corresponde a redes con menos de 256 hosts. El cuarto tipo, el D, se
dedica a tareas de multicasting. Nétese que las direcciones IP se han definido de

tal forma que es posible extraer rapidamente los campos de red y host.

2Redes Globales de Tnformacién con Internet y TCP/IP. Principios basicos, protocolos y arquitectura,
Douglas E. Comer, Prentice Hall, Tercera edicion 1996.



Para asegurar que la parte de identificacion de red de una direccidn Internet es
Unica, todas las direcciones son asignadas por una autoridad central, el Centro de

Informacion de Red (NIC, Network Information Center).

Esta autoridad central tan sélo asigna el prefijo de red de la direccidn y delega la
responsabilidad de asignar las direcciones de host individuales a la organizacion
solicitante. A las redes de area local con pocos ordenadores (menos de 255) se le
asigna direcciones de la clase C, pues se espera que surjan un gran nlmero de
ellas. A redes muy grandes, como ARPANET, se les asigna la clase A, ya que se

espera que no surjan demastadas.

A la hora de trabajar con direcciones IP, usamos la notacion decimal, la direccion
expresada de esta forma vendra dada por cuatro enteros positivos separados por
puntos, donde cada entero se corresponde con el valor de un octeto de la
direccion IP. Por lo tanto, para entender la relacién entre los tipos de direcciones

[P vy los nimeros decimales con puntos se resumen el rango de valores para cada

tipo.
TIPO | Direccién mas baja | Direccion mas alta
A 0.1.0.0 126.0.0.0
B 128.0.0.0 191.255.0.0
c 192.0.0.0 223.255.255.0
D 224.0.0.0 239.255.255.255
E 240.0.0.0 247.255.255 255

Fig 1.2 Rango de valores decimales correspondientes a cada direccion IP

Segun lo indicado, una direccién IP identifica a un host, pero esto no es
estrictamente cierto. Por ejemplo, si un router estd conectado a dos redes
diferentes, no podemos asignarle una direccién IP Unica, ya que las dos redes

tienen su propia direccion de red. En este caso, hay que asignar una direccion



diferente segln la conexidén, con lo que la direccidén |P no especificaria una

magquina en particular, sino una conexién a una red.

Segun esto, un router que conecte 'n' redes tendra 'n' diferentes direcciones IP,
segln la conexion establecida. Adicionalmente si un host se mueve de una red a
otra, su direccion IP deberd cambiar segln la red en la que se encuentre (como

ejemplo, podemos imaginar un ordenador portatil).

Como debilidades del protocolo podemos indicar que si una red crece por encima
de lo que su clase le permite direccionar (p.e. Una red de clase C que crezca por
encima de los 255 host) debera cambiar todas sus direcciones a la clase B,

proceso muy costoso.

1.2.1 DIRECCIONES ESPECIALES?

Existen algunas combinaciones de 0's y 1's que no se asignan como direccion IP,
sino que tienen asociado un significado especial. Los dos primeros casos,
indicados en la fig.1.3 sélo pueden ser usados al arrancar el sistema (en
maquinas sin unidad de almacenamiento fijo) y nunca se usan como una direccion
de destino véalida. En cualquier caso, solo se usan de forma temporal mientras el

host aprende su direccién [P,

El tercer casc es la denominada direccién de multidifusién de red local, o
direccion de multidifusion limitada, que permite difundir un mensaje a toda la red
local independientemente de su direccion IP asignada. Un host puede usar esta
direccién como parte de un procedimiento de comienzo antes de conocer su

direccion IP o la direccion IP de su red.

La direccién de multidifusion dirigida a una red nos permite enviar un mensaje a
todas las estaciones situadas en una red determinada. Es una herramienta muy

potente, ya que permite enviar un so6lo paquete que sera difundido en toda la red.

*Redes Globales de Informacién con Internet y TCP/IP. Principios bésicos, protocolos y arquitectura,
Douglas E. Comer, Prentice Hall, Tercera edicién 1996.



Esta direccion se usa de forma restringida, ya que supone una gran carga de

trabajo en redes grandes.

Todo 0's

Identifica al propio host.

Todo 0's _’ Identificador de host

Identifica al host en su red.

Todo 1's

Multidifusién limitada en la propia red.

:Identificador de red Todo 1's

Multidifusién a todos los hosts de la red indicada

127 Contenido

Bucle local.

Fig 1.3 Direcciones especiales

La direccion de bucle local esta disefiada para pruebas y comunicacién entre
proceses en la maquina local. Si un programa envia un mensaje a esta direccion,
el modulo Internet le devolvera los datos sin enviar nada a la red. De hecho,

nunca existira en la red un paquete de este tipo, ya no es una direccién de red

valida.

* Redes Globales de Informacién con Internet y TCP/IP. Douglas E. Comer, Prentice Hall, Tercera edicién
1996.



1.2.2 SUBREDES®

En el direccionamiento IP a cada red fisica se le asigna una Unica direccion de
red, los hosts de esa red llevan su direccidn de red incluida en su direccion

individual.

Este esquema de direccionamiento tiene un fallo: el crecimiento exponencial de
Internet. Cuando e! protocolo IP fue disefiado, nadie imaginé que pudiera haber
cientos de miles de pequefias redes de ordenadores personales. Al existir tantas
redes, aparte del problema administrativo de asignar direcciones a todas ellas,
existe el problema de que las tablas de encaminamiento de los routers son
excesivamente largas, y el ancho de banda utilizado para transmitir esas tablas es

alta.

Para solucionar esto, se dividié una red en varias partes para uso interno a estas
partes se les llama subredes, lo que permite disminuir el nimero de direcciones
de red asignadas sin alterar el esquema de direccionamiento original. Para
conseguir esto, hay que hacer que un mismo prefijo de red I[P pueda ser

compartido por multiples redes fisicas.

Para conseguir este objetivo deberan modificarse los procedimientos de
encaminamiento y todas las maquinas que se conectan a esas redes deben

entender las convenciones usadas.

Para asignar una Unica direccién IP a varias redes fisicas, se usa la méascara de
subred, conceptualmente, el aiadir subredes sélo varia la interpretacién de las
direcciones IP ligeramente. En lugar de dividir la direccion IP de 32 bits en un
prefijo de red y un sufijo de host, lo que se hace es mantener el prefijo de red
original, pero en lugar de una parte de host, lo que se tiene es una parte local, que

puede ser asignada libremente en la red local.

3 Redes Globales de Informacién con Internet y TCP/IP. Principios bésicos, protocolos y arquitectura,
Douglas E. Comer, Prentice Hall, Tercera edicion 1996.
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El resultado es una forma de direccionamiento jerarquico qué conlleva a un
encaminamiento jerarguico. La ventaja de usar direccionamiento jerarquico es que
permite el crecimiento con facilidad, y un router no necesita conocer con tanto
detalle los destinos remotos como los cercanos. Una desventaja es la dificultad de

establecer el sistema, aun cambiarlo una vez establecido.

Para permitir la maxima flexibilidad al dividir las direcciones de subredes, se
permite que cada red fisica pueda escoger independientemente su interpretacion
propia de subred. Una vez escogida, todas las maquinas en esta red deberan

respetar su estructura.

El estandar IP para subredes establece que para cada red fisica en una
localizacién que utilice subredes hay que escoger una mascara de subred de 32
bits. De esta forma, la parte local asociada con el identificador de host se puede
dividir en dos, una asociada con el identificador de subred, y otra con el host en
particular. En la mascara adquieren valor 1 los bits situados en. las posiciones
para la indica‘cién de la clase de direccion y para el prefijo de red. Y dentro de la

parte local, adguieren valor 1 los bits destinados a identificar la subred.

De esta forma, por ejemplo, una mascara 255.255.255.0 sobre una direccion de
clase B determina que se pueden codificar 256 subredes, y sobre cada una de

ellas 256 host.

1.3 EL DATAGRAMA INTERNET®

Un datagrama IP estd formado por una cabecera y un campo de datos. La
cabecera tiene una parte fija de 20 bytes y una parte opcional de longitud

variable. Un datagrama es la unidad basica de transferencia entre la Internet.

La estructura de un datagrama Internet es la siguiente:

5 hitp://www.everex.es/ip.htm
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Version Long.cab T uTipo de servicio Longitud total
(4 bits) (4 bits) (8 bits) (16 bits)
Identificacion ] Flags Offset fragmento
(16 bits) & | (3 bits) (13 bits)
Tiempo de vida Protocolo , ~FCS cabecera
(8 bits) (8 bits) (16 bits)
" Direccién IP fuente '
{32 bits)
Direccion IP destino
(32 bits)
Opciones F
(Variable) Relleno
DATOS

Fig 1.4 Datagrama Internet’

A continuacién describiremos cada uno de los campos:

1.3.1 VERSION

Este campo ocupa 4 bits, e indica el tipo de formato de datagrama. Para el

formato descrito, su valor es 4 (IP versién 4).

1.3.2 LONGITUD DE LA CABECERA

Este campo ocupa 4 bits, y especifica la longitud de la cabecera medida en
palabras de 32 bits, el minimo valor posible para una cabecera correcta es 5
(56x32, 160 bits), ya que el campo de opciones puede estar presente o no. El valor

maximo de este campo de 4 bits es 15, lo que limita [a cabecera a 60 bytes.

1.3.3 TIPO DE SERVICIO

Este campo ocupa 8 bits, e indica como debera ser tratado el datagrama. Este

campo se divide a su vez en cinco subcampos, de la siguiente forma:

" httpi/fwww.everex.es/ip.htm



" Prioridad | D | T | R | Sinuso
(3bits)  |(1hit) |(1bit) |(1bit)| (2bits)

Fig 1.5 Subcampos del tipo de servicio®

Los 3 bits de prioridad, con valores comprendidos entre cero (prioridad normal) y
siete (control de red), permiten al remitente indicar la importancia del datagrama.
Aungue la mayor parte del software y de los routers no usa este campo, es un
concepto importante porque permite que en un momento determinado los
comandos de control tengan prioridad sobre los datos. Por ejemplo, sin este
campo seria imposible implementar algoritmos de control de congestion que no se

vieran afectados por la congestion que estan intentando controlar.

Los bits D, T y R especifican el tipo de transporte que el datagrama solicita. Si

estan activos, sus significados son:

+ D activado: El datagrama solicita bajo retardo

+ T activado: El datagrama solicita alta capacidad

+ R activado: El datagrama solicita alta confiabilidad.
Es posible que en uno o varios nodos del camino no exista alguna de las
facilidades solicitadas, asi, estos bits son mas una ayuda a los algoritmos de
encaminamiento que una peticidon de servicio.
Asi, si existen varios caminos disponibles a un destino determinado, el algoritmo
de encaminamiento usara los bits del campo tipo de servicio para determinar, en

funcion del hardware de red subyacente, el puerto de salida por donde enviar el

datagrama.

¥ http://www.everex.es/ip.htm



1.3.4 LONGITUD DEL DATAGRAMA”!

Este campo ocupa 16 bits, e indica la longitud fotal del datagrama, incluyendo la
cabecera y los datos, la longitud se indica en octetos. Con esto, se permite
especificar una longitud de hasta 65535 octetos, sin embargo, los datagramas
largos resultan inmanejables en muchos hosts y redes; el minimo tamano que
deberia aceptar un host es de 576 octetos. Se recomienda que los hosts sélo
envien datagramas de mas de 576 octetos y tener la seguridad de que el

destinatario podra aceptarlos.

El tamafio de 576 octetos se elige para permitir un tamario razocnable del bloque
de datos para ser transmitido junto con la cabecera. Asi, este tamafo permite un
tamafio para el bloque de datos de 512 octetos, junto con 64 octetos para la
cabecera. El tamafio maximo de una cabecera es de 64 octetos, y una cabecera

normal es de alrededor de 20 octetos, proporcionando un margen de actuacion.

Para que el datagrama se transmita de un nodo a otro de la red, debera ser
transportado en un paquete de la red fisica subyacente. La idea de transportar un
datagrama en una trama de red se denomina encapsulamiento. Para la red fisica
subyacente, el datagrama IP es como cualgquier mensaje intercambiado entre dos

ordenadores, sin que reconozca ni el formato de datagrama ni la direccién de

destino IP.

En el caso ideal, todo el datagrama IP alcanzara en una sola trama de red,
haciendo que [a transmision sea eficiente. Pero como el datagrama puede
atravesar en su camino diferentes tipos de redes fisicas, no existe una longitud
maxima de datagrama que se ajuste a todas ellas. A la longitud maxima de
transferencia de datos por trama de una red fisica se le conoce como unidad de
transferencia maxima (MTU, Maximum Transmision Unit). Por ejemplo, Ethernet

limita la trasferencia de datos a 1500 octetos, mientras que FDDI (Fiber

? Redes Globales de Informacién con Internet y TCP/IP. Principios basicos, protocolos y arquitectura,
Douglas E. Comer, Prentice Hall, Tercera edicion 1996.
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Distributed Data Interface, estandar definido por la ANSI para la implementacion
de una LAN de alta velocidad sobre un anillc dual de fibra éptica) permite

aproximadamente 4470 octetos por trama.

Cuando un datagrama se envia por una red con un MTU mayor que su longitud,
entonces el datagrama se divide en partes denominadas fragmentos, al proceso

se le conoce como fragmentacion.

1.3.5 IDENTIFICACION

Este campo ocupa 16 bits, y contiene un numerc entero que identifica al
datagrama. Este nimero suele asignarse con un contador secuencial en la
maquina origen gue va asignandolos segln nuevos datagramas, es indispensable

en el proceso de reensamblado de fragmentos, cuando un datagrama fue

fragmentado.

1.3.6 FLAGS!

Este campo ocupa 3 bits, e incluye varios flags de control:

+ Bit0: Reservado, debe ser 0

+ Bit1: (DF) 0 = el datagrama puede fragmentarse,
1 = el datagrama NO puede fragmentarse

+ Bit2: (MF) 0 = es el tltimo fragmento

1 = existen mas fragmentos

El primer bit significativo (bit 1) del campo flags es el de no fragmentacion, se
llama as{ porque si esta activo implica que el datagrama no puede fragmentarse.

Este bit resulta Gtil en casos de pruebas de redes y en algunas aplicaciones

"' Redes Globales de Informacién con Internet y TCP/IP. Principios basicos, protocolos y arquitectura,
Dauglas B. Comer, Prentice Hall, Tercera edicion 1996.



especiales donde se necesita que el datagrama llegue sin fragmentar. En el caso
de que el router sea incapaz de enviarlo sin fragmentarlo, envia un mensaje de

error a la maquina origen.

El bit de menor peso del campo flags (bit 2), es el bit de mas fragmentos. Este bit
es (til para la maquina destino, que permite determinar si ha recibido todos los
fragmentos correspondientes a un datagrama. Cuando el bit esta en cero, indica
gue es el Ultimo fragmento del datagrama. Asi, con este bit y con el campo de
offset de fragmento, la maquina puede comprobar si ya ha recibido todos los
fragmentos y.puede reensamblar el datagrama original. La maquina destino no
puede guiarse solo por el bit de mas fragmentos, porque es posible que se reciba
el Ultimo fragmento antes de recibir algun. fragmento intermedio, ya que IP no

provee un método para que los datagramas lleguen ordenados.

1.3.7 TIEMPO DE VIDA'?

Este campo ccupa 8 bits, e indica cuanto tiempo, en segundos, esta el datagrama
autorizado a permanecer en el sistema Internet. La idea es simple: cuando una
maquina pone un datagrama en la Internet, le asigna un tiempo maximo de
existencia del mismo. Los routers y hosts que van procesando el datagrama
deben ir decrementando el campo tiempo de vida, y descartarlo de la internet

cuando el tiempo haya expirado.

Es dificil para los routers estimar el tiempo exacto transcurrido desde que el
datagrama salié de la maguina anterior, ya que no conocen el retardo inducidec por

las redes.

Para solventar este problema, se siguen dos normas:

12 Redes Globales de Informacién con Internet y TCP/IP. Principios bésicos, protocolos y arquitectura,
Douglas E. Comer, Prentice Hall, Tercera edicion 1996.
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1. Cada router por el que pasa el datagrama decrementara en 1 el valor

del campo.

2. Para tener en cuenta los casos de routers con gran retardo de transito,
al llegar el paquete a un router, éste almacenara la hora local de
llegada, y en el momento de enviarlo decrementara el valor del campo
seglin el numero de segundos que haya estado en el sistema

esperando ser enviado.

Cuando el campc alcanza el valor cero, el datagrama es descartado y se envia un
mensaje de error al origen. La idea del tiempo de vida es interesante porque evita
gue los datagramas estén eternamente circulando por la red en el caso de que las

tablas de encaminamiento estén incorrectas.

1.3.8 OFFSET DEL FRAGMENTO"

Este campo ocupa 13 bits, y especifica el desplazamiento desde el comienzo del
campo de datos del datagrama original hasta el comienzo del campo de datos del
fragmento, expresado en multiplos de 8 octetos. Indica en qué parte del

datagrama actual va este fragmento.

Todos los fragmentos excepto el Ultimo del datagrama deben tener un maltiplo de
8 bytes, que es la unidad de fragmento elemental, debe haber un maximo de 8192
fragmentos por datagrama, dando una longitud maxima de datagrama de 65536

bytes, uno mas que el campo de longitud total, por ejemplo:

13 Redes Globales de Informacién con Intemet y TCE/IP, Principios bésicos, protocolos y arquitectura,
Douglas B. Comer, Prentice Hall, Tercera edicién 1996.
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| Cabecera fragmento 1 [ DATOS 1

Offset : 0 octetos Contenido del campo offset de fragmento: 0

1 Cabecera fragmento 2 DATOS 2

Offset : 600 octetos  Contenido del campo offset de fragmento: 75

Cabecera fragmento 3 | DATOS 3

Offset : 1200 octetos  Contenido del campo offset de fragmento: 150

Fig 1.6 Ejemplos de offset
1.3.9 PROTOCOLO"

Este campo ocupa 8 bits, e indica cual fue el protocolo de alto nivel que ha creado
los datos que estan en el campo datos. La asignacion de estos valores se hace
por una autoridad centralizada (IANA, Institute Assigned Numbers Authority), para

gue exista acuerdo a través de toda Internet.

1.3.10 FCS CABECERA

Este campo ocupa 16 bits, y asegura la integridad de la cabecera. La maquina
origen ejecuta una serie de operaciones matematicas sobre el conjunto de la
cabecera y pone el resultado en este campo. El receptor hara la misma operacion
y comparara el resultado para asegurarse de que |os datos de la cabecera son
correctos. Sélo es verificada la cabecera, para no sobrecargar de trabajo a los
routers. Al entregarse estos datos sin comprobar, seran los protocolos de aito

nivel los que realicen su propio chegueo.

¥ Redes Globales de Informacién con Internet y TCP/IP. Principios basicos, protocolos y arquitectura,
Douglas E, Comer, Prentice Hall, Tercera edicién 1996.
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1.3.11 DIRECCION IP ORIGEN

Este campc ccupa 32 bits, e indica la direccion IP de la maquina origen

1.3.12 DIRECCION IP DESTINO

Este campo ocupa 32 bits, e indica la direccion IP de la maquina destino.
1.3.13 OPCIONES"

Este campo tiene una longitud variable, y puede estar o no presente en la
cabecera del datagrama. Esta opcionalidad se refiere a datagramas en particular,
no a la implementacion especifica, cualguier médulo Internet debe implementar

esta funcionalidad, tanto en hosts como en routers.

Cada opcion tendra un campo coédigo de opcidn, de 1 octeto de longitud, que
puede ser suficiente segun la opcién, si no es asi, este campo vendra seguido de
un campo longitud, también de un octeto, y de un campo conteniendo los datos

especificos de Ia opcién de longitud variable.

La estructura de un campo cddigo de opcion es la siguiente:

| Copia |Clase de opcidn |Numero de opcion

1 bit 2bits | 5bits

Fig 1.7 Estructura del campo cddigo de Opciénm

1.3.13.1 Copia

El primer bit del campo es el de copia. Cuando este bit estéa a uno, indica que la

opcion debera ser copiada a los diferentes fragmentos en caso de que el

13 Redes Globales de Informacién con Internet y TCP/IP, Douglas E. Comer, Tercera edicién 1996.
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datagrama sea fragmentado. Si estd a cero, entonces la opcion debera ser

copiada sélo en el primer fragmento y no en el resto.

1.3.13.2

Clase de Opcién

Indica la ciase general de opcidn y establece una opcion especifica en ésta clase,

las diferentes clases son:

00
01
10
11

Datagrama o control de red
Reservado para uso futuro
Medida y control de errores

Reservado para uso futuro

1.3.13.3 Numero de Opcién

En la siguiente tabla se muestran las diferentes opciones:

Clase |Ndmero| Longitud Descripcion
0 0 1 octetfo ~in de la lista de opciones.
0 T 1 octeto Sin operacién.
0 2 11 octetos  {Segquridad y restricciones de acceso.
0 3 variable Encaminamiento de datagramas por rutas especificas.
0 7 variable Grabacion de ruta.
) 9 variable  |Encaminamiento dirigido.
2 4 variable | Grabacion de tiempo.

Figl.8 Clases de opciones”

I” Redes Globales de Informacion con Internet y TCP/IP, Principios basicos, protocolos y arquitectura,
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> Fin de la lista de opcicnes.

Indica el fin de la lista de opciones, que no suele coincidir con el tamafo de
la cabecera. Se usa al final de todas las opciones. Debe ser copiado en

caso de fragmentacion.

> Sin operacion.

Esta opcién puede usarse entre dos opciones, por ejemplo, para alinear el
comienzo de la siguiente opcidn a 32 bits. Debe ser copiado en caso de

fragmentacién.

> Seguridad y restricciones de acceso.

Esta opcion tiene una longitud de 11 octetos, y se divide en varios campas,
indicando nivel de seguridad (desde desclasificado, hasta alto secreto),

restricciones de acceso, efc.

> Opcidn de grabacion de la ruta.

Las opciones de ruteo y grabacién del tiempo son las mas interesantes
porque proporcionan una manera de monitorear o contrelar la forma en que

la red de redes maneja las rutas de los datagramas.

Esta opcion permite que el origen cree una tabla de direcciones IP vacia, y
obliga a cada router por el que pasa el datagrama a incluir su propia

direccién IP en dicha lista. Su formato es el siguiente:

primera direccion | ségunda direccion n-8sima direccion |
(32bits) | (32bits) | .|  (32bils)

Puntero ‘
( 8_ bjfs)_r ]

Longitud
(8 bits)

T Cédigo
| (8 bits)

Fig 1.9. Formato de opcion de grabacion de ruta’,

"® http://www.everex.es/ip.htm



El campo cédigo contiene la clase y nimero de opcidn (7 para esta opcion
en concreto). El campo longitud especifica la longitud total ocupada por la
opcidn, incluyendo los tres primeros octetos. El campo puntero indica la
distancia (offset) al primer campo de direccion libre. A continuacién, los
campos de direccion contienen la direccion IP de los routers que han ido

encaminando el datagrama por ia Internet.

Cuando el datagrama llega al destino, la maquina leera la lista y la
analizara, pero sélo si antes se ha acordado entre origen y destino que sea
asi. El destino no analizara las direcciones sélo porque estas aparezcan

con la opcién activada.

Un detalle a tener en cuenta es que el nodo origen debe reservar suficiente
espacio en la lista para las direcciones de todos los routers que el
datagrama encuentre en su camino. Si no es asi, no se quedaran grabadas

las direccicnes de los Ultimos routers que el datagrama atraveso.

> Opcion de encaminamiento dirigido.

Esta opcién permite al remitente indicar un camino determinado al
datagrama a través de la Internet. Es muy 0til en caso de pruebas, pues
permite dirigir el datagrama a un lugar por el que no pasaria normalmente.
Para el usuario final no es muy interesante, tan sélo para quienes conocen
la topologia de la red. Existen dos tipos de encaminamiento dirigido

estricto y aproximado.

En el encaminamiento estricfo, el datagrama debe seguir exactamente el
camino indicadc en la tista. Si un router no puede conseguir esa ruta, se
genera un error. En el casc de encaminamiento aproximado, el datagrama
puede encontrar varios routers entre dos direcciones IP de la lista sin que

se genere ningln error.
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En ambos casos los routers van escribiendo su propia direccién IP en la

lista, al igual que en la opcidn de grabacién de ruta.

El formato de esta opcidn es similar al descrito en la opcidn grabacion de la
ruta, en este caso el codigo sera el 137, y las direcciones IP

corresponderan a las de los routers que el datagrama debe atravesar.

» Grabacion del tiempo.

La opcidn de grabacién del tiempo funciona de forma similar a la de
grabacién de ruta, afadiendo ademas el momento en que el datagrama
atraveso el router. Cada entrada en la tabla contiene dos partes de 32 bits,
una sera la direccién del router, y otfra, el dia y la hora expresada en
milisegundos desde medianoche, segln la hora universal (meridiano de
Greenwich). Si no existe posibilidad de obtener esa hora, el router pone a 1
el bit mas alto y escribe el dia y la hora local. Por esto, [a grabacién de hora

no debe considerarse como exacta, sino como una estimacion.

- Los campos cédigo (en este caso 68), longitud y puntero son similares a
los de las opciones comentadas anteriormente. La estructura de Ia

opcién es la siguiente :

Cédige |Longitud Punterc Desbordamientc Flags

Primera direccién [P

Primera marca de tiempo

Segunda direccién IP

Segunda marca de tiempo

n-ésima direccién [P

n-ésima marca de tiempo

Fig. 1.10 Estructura de la opcibn grabacion del tiempo®

2 hitp:/fwivw.everex.es/ip.htm

D

Lo



v" Desbordamiento: Este campo ocupa 4 bits e indica el nimero de
routers que no pudieron insertar sus marcas de tiempo porque no se

reservo espacio suficiente.

v" Flags: Este campo ocupa 4 bits, e indica como deben los routers
insertar exactamente el momento en que el datagrama fue tratado por

ellos. Algunos de los valores son:
0 Grabar s6lo el momento. Omitir la direccién IP

1 Poner la direccion |IP antes del momento (este es el formato

descrito anteriormente)

3 Las direcciones IP son indicadas por el remitente. Un router sélo

graba el momentc si la siguiente direccion IP coincide con la suya.

1.3.14 RELLENO?®

La cabecera de un datagrama |P esta alineada a 32 bits. Este campo se usa para
asegurar que sea asi. El sobrante hasta conseguir un tamafno multiplo de 32

(bits), se rellena con O's.

1.4 FRAGMENTACION*

La fragmentacién de un datagrama IP es necesaria cuando el tamafio de un
datagrama resulta intratable para alguna de las redes que debe atravesar para

llegar a su destino.

El campo identificador es usado junto con los de direccion origen, direccion

destino y protocolo, para identificar fragmentos a reensamblar. El médulo Internet

2 Redes Globales de Informacién con Intermet y TCP/IP, Douglas E. Comer, Tercera edicién 1996,
2 hitp:/fwww.everex,es/ip.htim

24



del origen del paguete debe asignar un identificador Unico para cada datagrama,
que el destino usa para identificar a que datagramas originales pertenecen que

fragmento.

El flag mas fragmentos, estd a 1 si el datagrama no es el Gltimo fragmento. Ei
campo offset de fragmento identifica la localizacion del fragmento en el datagrama

original, indicando el desplazamiento sobre su comienzo.

La estrategia de fragmentacién esta disefada para que un datagrama sin
fragmentar tenga toda la informacion relativa a fragmentacion a 0's (mas
fragmentos = 0, offsef fragmento = 0). Si un datagrama es fragmentado, todos sus
fragmentos (menos el Ultimo) deben estar alineados a 8 octetos (su longitud en

bits debe ser multiplo de 64).

Para fragmentar un datagrama Internet, un mdédulo Internet.crea n nuevos
datagramas y copia los contenidos de la cabecera.a fodos ellos. El campo dafos
del datagrama original es divididc en n partes, las cuales deben estar alineadas a
8 octetos. La primera porcidon de datos se copia en el primer datagrama generado,
y se cambia su campo fongitud, haciéndolo coincidir con la longitud del primer
datagrama. El flag mas fragmentos es puesto a 1. La segunda porcién de datos
es copiada en el segundo datagrama, se cambia su campo Jongitud y méas
fragmentfos de forma similar, y se especifica el desplazamiento en el campo offset

de fragmento.

Este proceso se repite hasta el dGltimo fragmento generado, que tendréa el flag méas

fragmentos a Q, y que no debera estar alineado a 8 octetos necesariamente.

Para reensamblar los fragmentos, el mddulo Internet en el destine, combina los
fragmentos que tengan el mismo valor en los campos identificador, direccion
origen, direccion destino y profocolo. La recombinacién se hace copiando la parte
de datos de cada fragmento en la posicion relativa indicada en el campo offset de
fragmento. El primer fragmento debera tener el campo offset de fragmento a cero,

y el ultimo fragmento el flag mas fragmentos a cero.
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1.5 ENCAMINAMIENTO DE DATAGRAMAS IP*

Se denomina encaminamiento al proceso de elegir un camino por el cual enviar

un paquete, y router al sistema encargado de realizar esta decision.

El proposito del encaminamiento Internet es el de proveer al usuario de una red
virtual de envio de datagramas IP sin conexién (diferentes datagramas pueden
seguir diferentes caminos), de una forma transparente y sin importar el nimero o
tipo de redes fisicas que el datagrama debe atravesar para llegar a su destino.
Una Internet estda formada por mudltiples redes fisicas interconectadas por
magquinas actuando de routers, cada uno de los cuales esta unido a dos o mas
redes fisicas. Los hosts, al contrario que los routers, suelen estar conectados a

una sola red fisica.

Tanto los routers como los hosts participan en el encaminamiento IP, un host
conectado a varios routers decidira por cual de ellos enviar.el datagrama, y un
router conectado a varias redes decidira a cual de ellas enviar el datagrama. Un
host y un router pueden coexistir en la misma maguina fisica, pero el protocolo IP

los considera entes totalmente diferentes.

De forma general, podemos dividir el encaminamiento en dos tipos: Directo e
indirecto. El encaminamiento directo es la base del sistema Internet, y consiste en
la comunicacion de dos hosts enganchados a la misma red fisica. El remitente
debera encapsular el datagrama en una trama fisica, mapear la direccién IP en
una direccion fisica (usando el Protocolo de Resolucion de Direcciones ARP), vy
enviar la trama resultante directamente al destinatario. Para gue un host
determine si el destino del paquete pertenece a su misma red, sélo tiene que
comparar la parte de la direccion IP que identifica a la red y compararla con la de

la propia red.

2 http://www.everex.es/ip.htm
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En la practica, el encaminamiento directo es la fase final o entrega del paquete,
pues aunque éste atraviese multiples redes, al final el Ultimo router estara en la
misma red fisica que el destino, y usara encaminamiento directo para enviarle el

mensaje.

El encaminamiento indirecto se usa cuando el destino no estd en la misma red
fisica que el origen, en este caso, el origen enviara el datagrama a un router, que
determinara a cual de las redes a las que esta conectado enviara el datagrama. El
encaminamiento indirecto es mas dificil que el directo, ya que el remitente debe
identificar un router donde enviar el datagrama, el ruteador debe entonces enviar

el datagrama hacia su destino final.

En estas situaciones, se utiliza lo que se conoce como tabla de encaminamiento
IP, donde cada maguina almacena informacién sobre posibles destinos y como
llegar a ellos. Cuando el software de encaminamiento IP necesita transmitir un
datagrama, consulta la tabla para decidir donde enviar el datagrama. En la tabla
se almacenan parejas de direccion de red-direccidn del siguiente router, indicando

al router el camino a seguir hacia la red.

Una técnica usada para que las tablas de enrutamiento no sean demasiado
grandes es consolidar mdltiples entradas en un caso por defecto. Este tipo de
técnica es muy Util en redes pequefas gue tienen una sola conexién con el resto
de la Internet, en este caso, el encaminamiento consiste sélo en ver si la estacion
destino esta en la propia red, si no es asi, se envia un datagrama al Gnico router

de comunicacion con el exterior.

También pueden almacenarse direcciones de maquinas especificas en la tabla,

que sirven para dar mas control al administrador y como medida de seguridad,

deteccidn, y correccién de errores.



1.6 EL PROTOCOLO DE RESOLUCION DE DIRECCIONES ARP 23

Dos maquinas que quieren comunicarse en la misma red fisica, sélo podran
hacerlo si conocen sus direcciones fisicas. Existen diversas formas de resolver el
problema. Si en la red fisica pudiera escogerse la numeracion de las estaciones
(ejemplo: red PRONET 10), entonces podemos hacer que su nimero sea una

funcion simple de su direccion IP.

Pero en el caso de una red Ethernet, el problema no resulta tan sencillo de
resolver. Cada interfaz Ethernet tiene asignada una direccion hardware de 48 bits,
asl pues, es imposible codificar la direccion hardware en una direccién IP,
ademas, si se sustituye la interfaz Ethernet, cambia la direccion flsica de la

estacion.

Para resolver este problema, se disefio el protocolo de resolucion de direcciones
(ARP, Address Resolution Protocol), valido para todas las redes que soportan

rmultidistribucion. .

La idea es simple, si una maqguina A necesita saber la direccion fisica de una
magquina B, envia por multidifusion un paquete especial que pide a la maguina con
la direccion IP indicada gque responda con su direccion fisica. Una vez recibida la

respuesta, A puede enviar paguetes a B directamente, pues conoce su direccién

fisica.

Debido a que la multidifusion es un recurso costoso (consume recurseos de red, ya
que todos los receptores deben procesar el paquete enviado), suele evitarse su
uso lo mas posible. Una de las formas de hacer esto es manteniendo en cada
magquina una tabla relacionando direcciones IP con direcciones fisicas. Ademas,
como en cada peticion ARP se encuentra la direccion IP y la direccidn fisica del

remitente, todas las maquinas activas pueden actualizar su tabla con el nuevo

dato.

3 Redes Globales de Informacién con Internet y TCP/IP. Principios basicos, protocolos y arquitectura,
Douglas E. Comer, Prentice Hall, Tercera edicién 1996.
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Al enviar un mensaje ARP de una maquina a otra, éste debe viajar en una trama
fisica. Para que la maquina destino identifique la trama como ARP, debe lievar un
valor en el campo 'de tipo de trama que lo identifique como tal. En Ethernet, este
valor es 0806h (en hexadecimal). El formato del mensaje ARP no es fijo, sino que

depende que hardware de la red.
El formato de un mensaje ARP para Ethernet es el siguiente:

El campo tipo de hardware (16 bits) especifica el tipo de interfaz hardware del que
se busca la direccién (1 para Ethernet). El campo tipo de protocolo (16 bits)
especifica el tipo de direccidn de protocolo de alto nivel que proporciond el

transmisor, contiene 0800h para la direccion IP.

Los campos de longitud de direcciones fisica y de protocolo permiten usar ARP
con diferentes hardware y protocolos. El campo operacién nos indica el tipo de
operaciéon en concreto, si es una peticion ARP o una respuesta a una peticion. El
resto de los campos indican las direcciones IP y fisicas tanto del remitente como

del destinatario.

Tipo de hardware Tlpo de protocolo
Long. dir. fisica 1 long. dir. Protocolo Operacion
' Direccion fisica remitente
(octeios 0 a 3)
Direccion fisica remitente direccion [P remitente
(octetos 4 a 5) 7 {octetos Oy 1)
Direccion IP remitente Direccion fisica destinatario
{octetos 2 v 3) (octetos Oy 1)

Direccion fisica destinatario
(octetos 2a 5)

Direccion IP destinatario
{completa, octetos 0 a 3)

Fig. 1.11 Formato de un mensaje ARP para Ethernet™

2 Redes Globales de Informacién con Internet y TCP/IP. Principios basicos, protocolos y arquitectura,
Douglas E. Comer, Prentice Hall, Tercera edicién 1996.
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1.6.1 EL PROTOCOLO RARP?
El protocolo RARP (Reverse Address Resolution Protocol) es una variaciéon de
ARP, que permite a estaciones sin unidad de almacenamientc fija obtener su

propia direccion IP.

Cuando una estacion sin unidad de almacenamiento arranca, envia a la red un
mensaje multidifusién con su direccién fisica (obtenida directamente del
hardware). El servidor de direcciones buscara la direccién fisica del solicitante y le

enviara un mensaje indicandole su direccion |P.

1.7 DNS - Domain Name System”®

Los primeros sistemas de computadoras forzaban a los usuarios a entender
direcciones numéricas para objetos como tablas de sistema y dispositivos .
periféricos. Los usuarios de las redes, prefieren utilizar nombres pronunciables,
mas faciles de recordar, en vez de la direccion IP de las maguinas conectadas a

la red.

Inicialmente en Internet, el sistema de nombres escogido era una secuencia de
caracteres arbitraria, administrada por el NIC (Network Information Center), que
comprobaba la no existencia de otra maquina con ese mismo nombre. Como el
nimero de usuarios se incrementd demasiado, el tener una Unica autoridad de
asignacién de nombres no era nada practico, debido al enorme trabajo

administrativo que era mantenerla al dia.

La solucidn hallada, que aun se utiliza, fue el descentralizar el mecanismo de
asignacion de nombres, delegando la autoridad, y distribuyendo la
responsabilidad de asignar la relacién entre nombres y direccicnes. La definicién
de asignacion entre nombres y direcciones debe estar orientada a la traduccion

eficiente y que garantice el control autonomo de la asignacion de nombres.

» httpr/fwww.everex.esfip.htm
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Pongamos un ejemplo:

nombre_local.nombre general

donde nombre_local seria el nombre administrado por una localizacién en
concreto y nombre_general administrado por una autoridad general (nétese que
ambos nombres estan separados por puntos). Si aparece una nueva localizacion,
la autoridad central incluira su nombre en la lista de localizaciones vélidas y le
daria capacidad para administrar todos los grupos de nombres que antecedan al
nombre de esa nueva localizacién (separada por puntos). Los nombres se
componen de combinaciones de los 26 caracteres anglosajones (A-Z y a-z), los
digitos (0-9) y el caracter "-". La longitud maxima de nombres de dominios o

subdominios es de 63 caracteres y del nombre completo de 255 caracteres.

Asi llegamos al punto de tener una estructura jerarquica, subdividiendo el espacio

de nombres hasta que éste sea manejable, esto es:

disc.epn.edu.ec

Donde "disc" seria el Departamento de Ingenieria de Sistemas y Comunicaciones,
de la Escuela Politécnica Nacional "epn", entidad educativa "edu", "ec" de
Ecuador. Podrfamos caer en la falacia de gue los nombres asignados estan
relacionados (necesariamente) con la topologia de la red o la estructura de las

interconexiones fisicas.

El mecanismo que implementa una jerarquia de nombres de maquinas en las
redes se llama Sistema de Dominio de Nombres ( Domain Name System, DNS; a
partir de ahora utilizaremos las siglas anglosajconas para referirnos a este sistema,

por ser reconocidas internacionalmente).

El DNS especifica la sintaxis de los nombres, y las reglas para delegar autoridad
sobre los nombres; ademas de especificar la implementacion de un sistema

distribuido que relaciona eficientemente nombres con direcciones.



1.7.1 SINTAXIS DE NOMBRES_”

La sintaxis de los nombres se compone de nombres de dominios separados por
puntos. El nivel mas bajo se sitla a la izquierda (esto facilita comprimir mensajes

con multiples nombres de dominios).

En Internet la maxima autoridad para asignar las direcciones IP y los DNS es la
IANA (Internet Assigned Numbers Authority), también es la encargada de delegar
el segundoc nivel de DNS a la organizacion IR (Internet Registry) o a registros

regionales.
El sistema principal (root) no tiene nombre y es el que en un solo fichero
(hosts.txt) tiene los nombres de los host y sus direcciones, éste fichero es

accesible via ftp (RFC 952 y RFC 953).

Ejemplos de cédigos de pais, segin la norma ISO-3166:

Nombre Significado -

ec Ecuador

es Espafia

uk  \inglaterra ( United Kindows)

de Wemania ( Deuschland)

us  EE.ULL. ( United States of América)

Fig 1.12. FEjemplos de cddigos de pleS'28

El "Top-level domain names" (TLDs, nivel superior del dominio de nombres) se

divide en los siguientes DNS:

2T Redes Globales de nformacidn con Internet y TCP/TP. Principios basicos, protocolos y arquitectura,
Douglas E. Comer, Prentice Hall, Tercera edicién 1996.
% hitp:/Avww.everex.es/ip.htm
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Nombre

Significado
Com Organizgqiones corﬁercia/es, sé van a éstablecer
‘ subdom_{nlps
Edu iinstituciones educativas ( registro de 2 a 4 afios)
Gov -Insﬁtuuciones g&bemarﬁentales.
Mil ‘Grubos militares
Net Frincipales cenlros de soporte de red (NICs, nocs...)
Crg Otras organizaciones (diferentes a las anteriores)
Armpa Dorminio ARPANET temporal (obsoleto)
Int | Organizacion’es internacionales
Cédigo de ,ol‘a/’é Cada pais (segin esquema geogréfico)

Fig 1.13. DNS del nivel superior de dominio de nombres (TLD)*

Conceptualmente, se permiten dos tipos diferentes de jerarquias: geogréfica y
organizacional, cada organismo solicita con que tipo de esquema desea tener su

nombre (en Internet el esquema geografico es administrado por organismos

generalmente publicos).

Veamos ejemplos de ambos tipos de jerarquias:

ozu.com y ozu.es ( dos empresas distintas, nacidas de la separacién de Ozu).

La configuracién de los host locales (se comenta en el RFC1033) pasa por unas

especificaciones del administrador principal, éste le provee de:

+ La definicidn de su zona de actuacion.

+ El fichero maestro de datos.

+ Le actualiza el fichero maestro.

?? Redes Globales de Informacién con Internet y TCP/IP, Douglas E. Comer, Tercera edicién 1996.
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Y el Sistema de Dominio proporciona los métodos estandar de:

+ Formatos de recursos de datos.
+ Métodos de busqueda en las BD.

+ Métodos para actualizar los datos locales sobre Servidores de Nombres.

En algunos paises el segundo nivel de la jerarquia esté definida por categorias
(AC, CO, GO, RE ...), en otras por politicas geograficas, por ejemplo en EE.UU.

es de la forma: nombre-entidad.localidad.estado.us

IBM.Armonk.NY.US

En EE.UU. existe un subdominio en el segundo nivel. El IR se encarga de

seleccionar y designar la administracion diaria del DNS.

Destaquemos que usando solo la sintaxis de dominio de nombres no se.puede

distinguir los nombres de subdominics de maquinas individuales.

! Nombre Significado

cc icolegios

tec escuelas técnicas

state |agencias estatales de gobierno

cog layuntamientos

lib  Ipibliotecas

mus museos

ver RFC-1480 para ofros

Fig. 1.14 Ejemplos de subdominios de segundo nivel en EE. U

30 http://www.everex.es/ip.htm



1.7.2 NORMAS PARA NOMBRAR DNS

El registro de un nuevo nombre no implica derechos de marca (C, R, TM, LTD )
y la responsabilidad es de cada uno al elegir su nombre, asegurandose que no

sea una TM (marca registrada).

IANA no se encarga de decidir que es o no un pais, estado,etc. por ello la

codificacion de paises la hace mediante |a utilizacion del 1ISO 3166.

1.7.3 DOMINIO DE NOMBRES PARA CORREO ELECTRONICO®*!

Los mensajes de correo son de la forma:
nombre_usuario@nombre_parte_de dominio

pongamos un ejemplo:

a00444@epn.edu.ec

Donde a00444 seria el nombre del usuario (en este caso algln profesor de la
Facultad de Ingenieria Eléctrica de la Escuela Politécnica Nacional), este nombre
es configurado por el administrador de la subred, la red local ¢ inclusc por un
usuaric de una maquina conectada directamente a Internet. @ nos indicarfa que

es una direccién de correo (el sistema de correo utiliza el DNS MX) v epn.edu.ec

serfa el nombre del dominio (Escuela Politécnica Nacional, Ecuador).

1.7.4 RESOLUCION DE NOMBRES EN DIRECCIONES™

El esquema de dominio de nombres incluye un sistema eficiente, seguro, de
propoésito general y distribuide para relacionar nombres con direcciones. Este

sistema esta compuesto por una serie de sistemas independientes, pero

3! http:/fwww.everex.es/ip.htm
2 hitp://www.everex.es/ip.htm



cooperatives denominados Servidores de Nombres; cada unc de ellos es un
programa que funciona en un servidor y que soporta traducciones de direcciones

IP a nombres y viceversa.

El programa cliente, denominado resolvedor de nombres, necesitara usar uno o

mas servidores al traducir un nombre.

Existen dos tipos de peticiones de resolucion:

+ lterativa: En la que el servidor, en el caso de que no pueda resolver la
direccién por si mismo, mandara un mensaje al remitente diciéndole que no
puede resolverla e indicandcle la direccién del servidor de nombres al que

debe dirigirse para hacerlo.

+ Recurrida: Donde el servidor de nombres contara con ctros servidores hasta

hallar la respuesta a la peticién y la enviara al remitente.

Para optimizar la busqueda de nombres en servideres remotos, y para reducir el

trafico en la red, los servidores utilizan la técnica caching, que consiste en:

1. Cuando se recibe respuesta de un servidor remoto de una peticion de

resolucion, se le aflade un tiempo de vida (TTL) .

2. Se mantiene durante un cierto tiempo en la memoria del servidor de nombres
aquellas parejas nombre-direccion que hayan sido resueltos a peticion de

algtn usuario de la red, junto con su TTL.

3. Antes de enviar una peticiéon a un servidor remoto, buscard en memoria si ya
tiene esa direccion resuelta. Si existe en memoria, se la enviara al remitente
informandole que pudiera no estar actualizada; enviara también la direccion
servidor de nombres remoto, por si le interesa garantizar la veracidad de la

informacion.



1.7.5 LA TRANSMISTON DE MENSAJES™

La transmisién se produce con octetos. En cada octeto se numera los bits de
izquierda a derecha, empezando por 0, siendo éste el de mayor peso. En cuanto
a los octetos, éstos se envian en orden de significacién. También se puede hacer
en ASCII con paridad cero. ‘

1.7.6 FORMATO DEL MENSAJE DE DOMINIO DE NOMBRES™

Este mensaje es usado por la aplicacion, que debe comunicarse con una maquina
y necesita resolver el nombre (que le ha introducido el usuario) para hallar la
direccién equivalente, la maquina lo° mandara a un servidor de nombres local y
éste le contestara con otro mensaje (menor de 512 caracteres):

+ Identificacion: Usado por el remitente para comparar respuestas y preguntas.

+ Parametro: Especifica la operacion pedida y el cddigo de respuesta

(ordenados los bits de izquierda a derecha).
+ Nuamero de pregunta: Nimero de entradas en la seccidn pregunta.
+ Numero de respuestas: Nimero de entradas en la seccion respuestas.
+ Numero de autoridad: Numero de entradas en la seccion autoridad.
+ Numero de afadidos: Nimero de entradas en la seccion afiadidos.

+ Seccion de pregunta: Preguntas sobre las que se solicita respuesta.

3 Redes Globales de Informacion con Internet y TCP/IP. Douglas E. Comer, Tercera edicidn 1996
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Identificacion . Parametro
(16 bits) ‘ 3 (16 bils)
Ndmero de respuestas

Nimero de pregunta

Nomero de autoridad Namero de afiadidos

SECCION DE PREGUNTA
SECCION DE RESPUESTA
SECCION DE AUTORIDAD

SECCION DE ARADIDOS

Fig. 1.15 Formato del mensaje de dominio de nombres. Las secciones de pregunta,
respuesta, autoridad y afiadidos son de longitud variable™

El formato de cada pregunta es:

DOMINIO DE NOMBRES DE LA PREGUNTA
(32 bits)
TIPO PREGUNTA CLASE PREGUNTA
(16 bits) (16 bits)

Fig. 1.16 Formato de la pregunta™

bit e
— significado
e 0 Pregunta
0 Operacion: 1 Respuesta
O Estandar
14 |Tipo de 1 Inversa
Pregunta: 2 Obsoleta (Terminacion 1)
3 Obsoleta (Terminacion 2)
5 1 Pregunta de autoridad
6 1 Mensaje Truncado
7 1 Se desea recursion
8 1 Recursion disponible
g-11 Reservado
' 0 Sierror
12-15 Tipo de 1 error de formato en pregunta
Respuesia: 2 Fallo de servidor
|13 Nombre no existe

Fig. 1.17 Campo del Pardmetro”’

3 http:/fwww .everex.es/ip.htm
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> Dominio de nombres de la pregunta: Contiene el nombre solicitado. El

primer octeto indica la longitud de cada etiqueta (en octetos). La Ultima

etiqueta es de longitud 0 para indicar el fin del nombre.

> Tipo pregunta: Codifica el tipo de solicitud, como por ejemplo: jEs una

magquina?, ¢ Es una direccion de correo?, etc.

> Clase pregunta: Nos permite usar este mensaje para ofras direcciones

gue no sean Internet.

+ Seccion de respuesta: El servidor responderd a cada pregunta de la seccion

anterior, con una respuesta en esta seccién. El formato de las secciones

Respuesta, Autoridad y Afiadidos es:

PETICION DOMINIO DE NOMBRE

{32 bits)
TIPO CLASE
6 bits) 6 bits
16 bit. 16 bit.
TTL LONGITUD PETICION

DATOS PETICION

Fig. 1.18 Formato de los campos Respuesta, Autoridad y Afadido™

AV

resolucién).

Y/

nombres local, niimero entero positivo con signo de 32 bits.

\Y

recurso, 16 bits.

Peticion dominio de nombre :

> Clase: Especifica la clase de datos.
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Ncmbre propio (del nodo que pide Ia

TTL: Tiempo que debe mantenerse en la memoria del servidor de

Longitud de datos recurso: Nimero de octetos en la seccion datos




Tipo | Valor | Significado v contenido.
| IN 1 |nternet.

cs | 2 |obsoleta: CSNET,
CH r 3 |CHAOS.
HS 4 JHesiod,

255 4Ninguna clase.

Fig. 1.19 Ti'po, valor y Signg'ﬁéado de la clase™

> Tipo: Peticién disponible, segin:

Tipo Valor Significado y contenido
A 1 Direccicn de Host: Direccidn IP 32 bits.
NS 2 \Servidor de Nombres autorizade para el dominio.
MF 4 |Obsoleto (fiente de correo).
CNAME 5 Non.zbre candnico de un dominio.

504 R e A e

MB 7 Experimental: MDN (Mailbox domain name).

MG 8 Lxperimental: Miembro de grupo de correo.

MR 9 Experimental: Renombre del MDN.

NULL 10 Experimental: Nulo.

WKS 77 Descripcidn de servicio conocido bueno.

FPIR 12 Womibre def dominio como puntero.
HINFO i3 Nombre de la CPUy del S.0.

MY 75 116 bits prioritarios y nombre del host que actita como central de

correo pard ese dominio,

TXT 16 Texto arbitrario: cadena ASCI sin interpretacion.
AAAA | 28 \Direccion de Host: Direccién [Pv6 [28 bils.
AXFR 252 Peticion de rran.;ferencfa de una zona.

MAILB 253 Peticidén de campos de correo (MB,MG,MR)
MAILA 254 Obsoleto: Pelicion resolucidn de correo.
* | 253 Peticién de todos’ los registros.

Fig. 1.20 Tipo de peticidn™
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Los mas utilizados son Ay MX.

> Datos recurso: Aqui se halla la respuesta a la pregunta solicitada.

1.8 DIRECCIONAMIENTO IPv4 EN LA ACTUALIDAD. LA
ESTRATEGIA CIDR (CLASSLESS INTER-DOMAIN ROUTING)*

En los afios 1992-1993 se planteé el problema del espectacular crecimiento de

Internet. Los problemas planteados eran:

+ Se ve cercano el agotamiento de las direcciones Clase B. Las direcciones
Clase C solo permiten 255 hosts, mientras que las de Clase B permiten 65535.
En la mayoria de las redes, la Clase C resulta demasiado pequefa, y la B

demasiado grande.

+ El| crecimiento de las tablas de enrutamientc en los routers de Internet

empieza a hacerlas intratables para el software y hardware existente.
+ El espacio de 32 bits para direcciones comienza a resultar escaso.
Los dos primeros problemas son los que se intentan resolver mediante la
estrategia CIDR. El tercer problema (el agotamiento del espacio de 32 bits para

direcciones), resulta irresoluble en el marco de la versién 4 del protocolo IP.

Durante los afos 1992-93 se produce una transicién en Internet hacia CIDR, para

solucionar los dos primeros problemas.

N http://www.everex.es/ip.htm
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1.8.1 LA ESTRATEGIA CIDR (CLASSLESS INTER-DOMAIN ROUTING)

La idea basica de |la estrategia CIDR es la asignacion de uno o mas blogues de
nimeros de Clase C, vy la introduccion de una mascara que identifigue al conjunto

de direcciones.

Ademas de frenar el agotamiento de las direcciones Clase B, conseguimos una
estructura jerarquica que ayuda a frenar el crecimiento de las tablas de

enrutamiento.

Un prefijo de red deja de ser fijo, dependiendo de la clase de direccion (A/B/C), y

pasa a consistir de una dupla <Direccion IP-Méascara P>,

Veamos esto con algunos ejemplos:

Imaginemos un sistema que requiere direccionar menos de 1024 hosts, a este
sistema se le asignarian 4 direcciones Clase C, Por ejemplo, de la 192.24.8.0 a Ia
192.24.11.0. Para referenciar al conjunto se.usaria la direccidon 192.24.8.0, con

una mascara de direccién 255.255.252.0

Un sistema que requiriera menos de 512 direcciones de host tendria asignadas 2
direcciones Clase C, por ejemplo la 192.24.34.0 y la 192.24.35.0. Para referenciar

el conjunto tendriamos la direccion 192.24.34.0 con la mascara 255.255.254.0

Como consecuencia de la implantacidn de la estrategia CIDR, se elimina el
concepto de clases de direccion, y tenemos prefijos de red de longitud variable,

longitud que viene especificada por la mascara de direccion.

CIDR ha tenido un gran impacto en los sistemas de enrutamiento en internet. Los
prefijos de red de longitud variable han permitido desarrollar multiples niveles en
el sistema de direccionamiento, introduciendo el concepto de super redes, esto

es, una adecuada asignacién y gestién de las mascaras de direccion permite

42
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CAPITULO II

PROTOCOLO IP (version 6)

2.1 INTRODUCCION

La Internet es la red de redes instalada mas extensa de TCP/IP (Protocolo de
Control de Transmision/Protocolo Internet), de manera que muchos problemas
aparecen en Internet antes de que salgan a la superficie en otras redes TCP/IP.
Los investigadores y fundadores del TCP/IP provienen de compafias que utilizan
Internet, por lo tanto tienen una motivacion para resolver problemas que mejora el
servicio y amplia su funcionalidad. Pero ni la Internet ni el conjunto de protocolos
TCP/IP son estaticos, nuevos grupos conectan sus redes y descubren nuevas
formas de utilizar la tecnologia, los investigadores resuelven nuevos problemas vy
los ingenieros mejoran los mecanismos, es decir la tecnologfa continla

evolucionando.

La red global de Internet ha tenido varios afios de crecimiento exponencial,
duplicando su tamafo cada nueve meses o mucho mas rapido. A inicios de 1994
un nuevo host aparecia cada 30 segundos, la gente ahora utiliza Internet luego de
sus horas de trabajo para actividades comerciales y de entretenimiento, las
nuevas aplicaciones que transfieren imagenes y video en tiempo real generan

mas trafico que las aplicaciones que transfieren texto.

Las redes de ordenadores se benefician por la disponibilidad de muchas nuevas
tecnologias, incluidas ATM, Gigabit Ethernet** y LAN Virtuales. La organizacién
de la Internet e Intranets fienen una gran evolucidn gracias a la adopcion del

nuevo protocolo IPv6.

2 Gigabit Erhernet es una extension a las normas de 10 Mbps y 100 Mbps IEEE 802.3 ofreciendo un
gran ancho de banda de 1000 Mbps
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2.2 ;POR QUE UNA NUEVA VERSION IP?*¥

IPv6 es una nueva versién de IP disefiada para ser un paso evolutivo de IPv4. Es
un incremento natural de IPv4. Puede ser instalado como un software normal

mejorado en dispositivos Internet y puede interoperar con el IPv4 actual.

IPv6 esta disefiado para correr bien en redes de alto rendimiento como por
ejemplo ATM, y al mismo fiempo ser aun eficiente para redes de ancho de banda
baja como la radiocomunicacion, ademas; proporciona una plataforma para

nuevas funcionalidades de Internet que fueran requeridas en un futuro cercano.

La versién 4 del protocolo de Internet (IPv4) proporciona ios mecanismos de
comunicacion basicos-del conjunto TCP/IP, la red global Internet se ha mantenido
casi sin cambio desde sus inicios a fines de los afios setenta. La antigliedad de la

version 4 muestra que su disefio es flexible y poderoso.

[P permite al usuario la posibilidad de utilizar sus aplicaciones preferidas

independientemente de la tecnologia usada en capa fisica.

Applications:
Telnet, FTP, NFS
SMTP, SNMP, ..

IP (Internet Protocol)

Physical networks:
LAN, ATM, FR, ...

Fig. 2.1 Protocolo IP y su relacidn con las otras capaS‘M

3 |nternetworking IPv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997
* [nternetworking IPv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997
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Desde su creacién, IPv4 suscitd numerosas discusiones sobre la concepcion de la
cabecera, el problema mas conocido concierne al espacio de direccionamiento.
Las direcciones [P estan actualmente encapsuladas en 32 bits. Esto permite
aproximadamente 4x10° direcciones, lo que parecia suficiente al principio, cuando

lo mas comun era que hubiese un host por campo.

Hoy en dia el nimero de ordenadores personales conectados hace gue este
numero sea demasiado pequeno, sobre todo porque numerosas direcciones estan
ocupadas por el mecanismo de asignacidn jerarquica. La generalizacion de las

magquinas conectadas en red va a agravar todavia mas este problema.

Ofro problema viene dado por el aumento cada vez mayor del tamafio de las
tablas de encaminamiento de Internet. El encaminamiento en una red debe ser
jerarquico, con una profundidad tan grande como la amplitud de la red. El
encaminamiento [P es jerarquico Unicamente a tres niveles: red, subred vy
maguinas o hosts. Los routers de las grandes redes de intercenexion deben tener
una entrada en sus tablas para todas las redes IP existentes. Este problema es

parcialmente resuelto por el CIDR (Classless Inter Domain Routing).

IPv4 no permite indicar de manera practica el tipo de datos transportados (TOS,
Tipo de Servicio en IPv4), y por tanto, la gestién o el nivel de servicio deseado.
Esto es necesario particularmente en aplicaciones de tiempo real (como video) y

en general para tedo tipo de servicios.

El crecimiento es la principal causa que provocé la necesidad de una siguiente
generacion IP. Actualmente los servicios |IPv4 podrian ser llamados el mercado de
la computadora, éste ha sido el conductor del crecimientc de internet. Este
mercado ha estado creciendo a una tasa exponencial. El reto para IPv6 es dar

una solucion que resuelva los problemas de hoy y sea atractivo para mercados

emergentes.

IPv6 necesita un nuevo esquema de direccionamiento con las siguientes

caracteristicas:
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e Un gran nimero de bits de modo que el espacio de direccionamiento no se
agote.

* Una organizacion de direccionamiento jerarquica mas flexible que no use el
concepto de clases, sino Unicamente el mecanismo del CIDR.

* Un esquema para la asignacion de direccionamientos que reduzca al
minimo el tamafo de las tablas de rutas en los routers e incremente el
rendimiento del CIDR.

» Direcciones Globales para la Internet y direcciones locales para las

Intranets.
2.3 HISTORIA DE IPv6**

La estandarizacion de IPv6 comenzd formalmente en 1992, cuando el IETF
(Internet Engineering Task Force, dedicados a la investigacion de la evolucién de
la configuracion de Internet), durante la reunion de Boston hizo un llamado para

presentar propuestas para IPv6, y muchos grupos de trabajo se crearon.

IPv6 fue recomendado por los directores del area de IPng ({Internet Protocol Next
genaration) de la Internet Engineering Task Force (IETF) en la reunién de
Toronto el 25 de Julio de 1994, y documentado en la RFC 1752 Recomendacion

para el Protocolo IP Next Generation.

El nombre formal de este protocolo es IPvG, y representa la evolucion de muy
diferentes propuestas de IETF y grupos de trabajo, ademas representa tres afios

de continuo esfuerzo.

Los grupos de trabajo se dedicaron a encontrar una solucidn al déficit de las
direcciones IP de 32 bits, pues éstos no van de acuerdo con la identificacién

l6gica de los hosts y de la estructura jerarquica.

3 [nternetworking 1Pv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997
16 http:/fao1-unix.gsyc.inf.uc3m.es/~baudoux/intro.htm
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Se elaboraron dos grupos de trabajo, el primero dedicado a corregir el sistema de
direcciones demasiado rigido, ya que actualmente se pueden conectar unos 16
millones de maquinas por cada clase A, mas de 65000 de por cada clase B y 254
por cada clase C. Las clases A y B estan casi agotadas. El CIDR permite
optimizar las direcciones, pero esto es tan solo transitorio, pues luego de algun

tiempo tendriamos el mismo problema.

El segundo grupo trabajé en la creacién de un nuevo protocolo que permitiera
mayor capacidad de direccionamiento y sea adecuado para nuevos servicios

sobre |a Internet.

La primera propuesta que surgid¢ fue la de reemplazar IP por el protocolo CLNP
(Connection Less Network Protocol) de OS| (Open System Interconnection), a
esta propuesta se la llamé TUBA, ya que utilizaba TCP (Protocolo de control de
transmisién) y UDP (Protocolo para datagramas de usuario) sobre grandes
direcciones, pero esto fue rechazado por numerosos miembros indicando que
éste habia sido copiado diez afos antes de IPv4 introduciendo algunas

modificaciones.

En 1992 Roberto Ullman propuso un nuevo protocolo IP flamado IPv7. La
propuesta fue reelaborada en 1993 y asumié el nombre de TP/IX para indicar el
cambio de dos protocolos el IP y el TCP al mismo tiempo. La propuesta tuvo
ideas interesantes como [a velocidad de los paquetes de procesamiento y un
nuevo protocolo de ruteo llamado RAP. En 1994 la propuesta tuvo ofra evolucion
tratando de definir un Unico formato para los paquetes CLNP e IPX (Protocolo
similar a IP desarrollado para Novell) y asumiendo un nuevo nombre de CATNIP
(Common Architecture for the Internet), la cual ufilizaba varios protocolos de
transporte como OSI/TP4, TCP y UDP.

Otra propuesta hecha en 1992 fue IP sobre IP, disefiada para utilizar dos capas
IPv4 para limitar la escasez de direcciones en la Internet, una capa como

backbone principal y una segunda capa dentro de areas limitadas. En 1993 la
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propuesta fue desarrollada y se llamé IPAE (IP Address Encapsulation) y fue

valida como una soclucion de transicion hacia SIP.

El SIP (Simple IP) fue propuesto por Steve Deering en Noviembre de 1992, Se
basa en la idea de traer direcciones |IP de 64 bits y eliminar algunos detalles
obsoletos de IPv4. Esta propuesta fue inmediatamente aceptada por varias

compafiias quienes apreciaron su simplicidad.

Paul Francis propuso el PIP (Paul's Internet Protocol) la cual introducia
significativas innovaciones en el rutec haciéndolo mas eficiente. £n septiembre de

1993 PIP se combind con SIP criginando SIPP (Simple IP Plus).

SIPP intenta combinar la simplicidad de SIP y la flexibilidad de ruteo de PIP. Se
ha disefiado para trabajar eficientemente en redes de alto performance, como
ATM, pero también en redes de bajo performance como redes inalambricas. SIPP
tiene una pequefia cabecera y direcciones de 64 bits. Con SIPP la cabecera
puede ser elaborada de manera eficiente por los routers y se puede extender para

insertar nuevas opciones en el futuro.

La decisién fue tomada en Julio de 1994 y se adoptd a SIPP como base para [Pv6

con la modificacion en la longitud de bits, en vez de 64 se puso en 128 bits.

2.4 REQUISITOS QUE DEBE CUMPLIR IPv6*

2.4.1 ESPACIO DE DIRECCIONAMIENTO

Se debe tener una direccion IPv6 para cada usuario potencial de Internet. Se
puede estimar que el crecimiento de la poblacion en el mundo sera de 10 billones
de personas y se asume que cada persona tendra méas de un computador porgue
en el futuro los electrodomésticos, los dispositivos medicos y los aparatos en

general seran computadoras.

7 Internetworking TPv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997



Hoy en dia estan disponibles sistemas de iluminacién domésticos donde las
l&mparas tienen una direccion y éstas son prendidas o apagadas por mensajes
enviados por switches a través de un bus. En el Internet futuro el usuario deseara
ordenar desde fuera de su casa que el horno empiece a cocinar el pavo, o recibir
un mensaje de alarma detectando a un posible intruso y todo controlado desde su
browser Internet usando una video cdmara controlada remotamente. Los ejemplos
son infinitos, y un estimado de 256 direcciones IPv6 para cada habitante no es

poco realista.

Ademas del nimero de direcciones que se asignaran, es también importante
considerar la eficiencia del esquema de asignacion. “Un estudio mas exacto
realizado por Christian Huitema propone definir la eficiencia de asignacion de
direcciones H como la relacion entre el logaritmo en base 10 del ndmero de

direcciones usadas y el niumero de bits de la direccion.

log (ntumero de direcciones)
ntmero de bits

H=

En un esguema con una tasa de maxima eficiencia todas las direcciones son
usadas y por tanto H es igual al logaritmo en base 10 de 2, es decir H = 0.301. Un
andlisis real de los esquemas de direccionamiento muestra que H varia entre 0.22

y 0.26."%

Christian Huitema realizd un analisis mas profundo de algunas redes y concluyé
que en el peor de los casos la eficiencia de asignacion mas pesimista era de 0.14.
La decision final es la de prever un millén de billén de hosts (10" que con H igual
a 0.14 que resuita el peor caso, requiere direcciones de 107 bits. Por razones de
implementacién este debe ser un multiplo de 32 bits por lo que se optd por tener
direcciones IPv6 de 128 bits, es decir 16 octetos, con lo que se tienen 4 palabras

de 32 bits.

® Tomado de Internetworking |Pv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997
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2.4.2 DIRECCIONES MULTICAST Y ANYCAST"

Ademas de las direcciones unicast, IPv4 utiliza también el Multicast o direcciones
de clase D para aplicaciones tales como Video Conferencia en el Internet. Estas

direcciones Multicast se prevén en IPv6.

[Pv6 introduce un nuevo tipo de direcciones llamadas “anycast’. También son
direcciones de grupo donde el mas cercano es el Unico en responder a la fuente.
El uso de direcciones anycast es muy interesante, como por ejemplo una

direccién anycast al router mas cercano o al servidor mas cercano.
2.4.3 UNIFICAR INTRANET Y LA INTERNET*

IPv6 debe proveer un esquema de direccionamiento que permita unificar la
Internet y .las Intranets (redes locales de uso interno) superando las soluciones
temporales de IPv4. Para este propdsito, ademas .de direcciohes globales,
también se han previsto direcciones locales y direcciones de enlace o conexion.
Las direcciones locales se deben utilizar para nodos de red dentro de Intranets,
mientras que las direcciones de conexién son usadas para numerar enlaces
finales entre routers y por lo tanto son importantes solamente para ruteo vy

propésitos de administracion.
2.4.4 USANDO MEJORES LANS

Cuando [Pv4 opera sobre una LAN, frecuentemente necesita determinar la
correspondencia entre una direccion IPv4 y una MAC address (direccion de
control de acceso al medio, que son las direcciones fisicas que se graban en el
proceso de fabricacion con el objetivo de que no existan dos direcciones iguales)
y viceversa. |IPv4 realiza esta funcion a través de un protocolo auxiliar llamado
ARP (Address Resolution Protocol) que utiliza transmisiones broadcast de la capa

MAC. Un paquete broadcast es un paquete que es recibidc por todas las

‘fg Internetworking IPv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997
*® Internetworking IPv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997



estaciones y que causa una interrupcién en todas las maquinas, incluidas
aquellas que no utilizan el protocole IP. Esta es una ineficiencia que debe ser
corregida en [Pv6 usando un método "neighbor discovery” (es un proceso gue usa
mensajes y solicita a un nodo direcciones multicast a fin de determinar la
direccion de capa enlace) sobre una LAN, mas eficiente que ARP utilizando

Multicast y no transmisiones de broadcast.

2.45 SEGURIDAD?

La seguridad en IPv4 es manejada hoy en dia a través de routers particulares o
computadoras que hacen el papel de firewalls (es un software o hardware que
pretenden dar seguridad a redes corporativas contra accesos no autorizados).
Estos no pueden resolver problemas infrinsecos de la seguridad de IPv4, pero
pueden contrarrestar muchas debilidades de los sistemas operativos y la
administracion superficial de seguridad que frecuentemente .existe a nivel del

computador.

IPv6 no ha sido desarrollado necesariamente para mejorar el estado de
seguridad, pero no lo hace peor. De hecho, el |IETF definic una serie de
procedimientos de encriptacion y autentificacion que estaran disponibles en el
protocolo IPv6E desde el inicio. Estos procedimientos deberan ser implementados
de una manera compatible con IPv4. IPvE tiene una administracion cuidadosa del
Enrutamiente de fuente, es decir |la posibilidad de determinar a nivel de la estacion
Fuente el camino que seguira un paquete |IP. Esta opcion si esta disponible en
IPv4 pero no siempre implementada o activada, esto es frecuentemente explotada

por los hackers para intentar desviar los firewalls.

Muchos administradores de red pensaran en la disponibilidad de un procedimiento

estandar de seguridad como el principal estimulo para migrar a IPv6.

3l Internetworking TPv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997
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2.4.6 ENRUTAMIENTO

Un tema central es el disefio de un protocolo que permita enrutar paquetes en el
futuro Internet. El enrutamiento de IPv4 es el punto de partida, podemos ver que
las tablas de enrutamiento de los routers de Internet estan a punto de explotar. En
efecto, si el CIDR no es usado, cada red simple debera ser anunciada por una
entrada en la tabla de enrutamiento. La introduccién del CIDR permite anunciar
un bloque de redes con direcciones contiguas (por ejemplo, la 195.1.3.0, la
195.1.4.0, la 195.1.5.0 y la 195.1.6.0) como una Unica entrada especificando
cuantos bits pueden ser considerados como significativos (195.1.3.0/22 que es

cada red con los primeros 22 bits iguales a 195.1.3.0)

En cualquier caso, el CIDR puede hacer poco si éste no esta conectado con la
asignacion de direcciones. Si las direcciones son asignadas a ISPs (Internet
Service Provider) y por éstos a los usuarios, el CIDR trabaja correctamente,
desde un punto de vista tedrico, todas las direcciones de un simple ISP se pueden
anunciar por una uUnica entrada. Se puede pensar en forma jerarquica de
enrutamiento acompafiada por una clase también jerarquica de asignacién de

direcciones limitada a la topologia de la red.

Si se considera como la asignacion de direcciones |IPv4 se maneja hoy en dia,
una organizacion puede contactar a autoridades como INTERNIC (Internet
Networks Information Center en América), APNIC (Asia Pacificic Network
Information Centre en Asia y el Pacifico) y RIPE-NCC (RIPE Network Cordination
Centre en Europa) para obtener direcciones que la organizacién usara
independientemente de los ISP las cuales le permitiran conectarse. De esta
manera la organizacion puede cambiar de ISP sin cambiar las direcciones. Con
IPvB si la organizacién cambia de ISP necesariamente tendra que cambiar de

direcciones.

El modelo de asignacién de direcciones basado en la topologia de red es

aceptable en IPv6 solamente si los mecanismos de autoconfiguracion (pfug and



play) estan disponibles, por ejemplo redes que asignan dindmicamente las

direcciones a las estaciones.

IPv6 también prevera la posibilidad de tener una politica de ruteo y QoS (Quality
of Service). Un ejemplo de enrutamiento basado sobre una politica en particular
es la que determina la transmisién de paguetes hacia un destino dado por un

camino determinado también por la direcciéon de la fuente.

Eventualmente sera necesario que el ruteo IPv6 pueda proveer un buen soporte
a la movilidad, por ejemplo a utilizadores que por medio de una computadora
personal portable y de un teléfono portatil quieran conectarse ellos mismos al

Internet en lugares continuamente diversos.

2.4.7 UN BUEN SOPORTE A ATM>

El gran esfuerzo industrial relacionado con el desarrollo de ATM (Asynchronous
Transfer Mode) hard a esta tecnologia uno de los mas importantes actores en
redes de area amplia y redes de area local. Los disefiadores de IPv6 han tratado
de mejorar el soporte a ATM en IPv6. ATM es una red NBMA (Non-Broadband

Multiple Access) y ésta garantiza el QoS.

Una red NBMA es una red de acceso multipunto que no provee un mecanismo
simple para transmitir paquetes al resto de estaciones. |IPv4 se ha disefado para
trabajar solo en canales punto a punto gue tienen solamente dos puntos finales o
sobre redes locales que tienen acceso mlltiple, pero donde un paquete de
transmision a una estacion o a todas las estaciones tiene exactamente el mismo
costo. Otras redes NBMA son por ejemplo, X.25 y Frame Relay®®, pero la
necesidad de dar un buen soporte IP a redes NBMA surgio solamente con ATM,

debide al papel gue esta tecnologia jugara en el futuro.

*2 Internetworking IPv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997
* Frame Relay es una tecnologia eficiente de conmutacién de paquetes que permite la entrega confiable de

paquetes sobre circuito virtuales
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Para garantizar el QoS debe asociarse a cada dato de flujo un conjunto de
requisitos de calidad. Por ejemplo, si el flujo de datos ha sido generado por una
transferencia de archivos es muy importante que la tasa de pérdida sea igual a
cero, mientras que el retardo al cual los paquetes estan sujetos a lo largo del
camino es irrelevante. Si el flujo de datos es generado por una fuente de audio o
video, una cierta tasa de pérdida de datos puede ser tolerada, pero es
fundamental garantizar un limite y menos variabilidad de retardos de un paquete a

otro.

El QoS se puede utilizar sclamente si es solicitado por la aplicacion, una cosa que

las aplicaciones de hoy no lo hacen.

2.4.8 EL CONCEPTO DE FLUJO**

Para simplificar la implementacién de IPv6 sobre ATM y la administracion del
QoS, es necesario introducir el concepto de flujo. Un flujo es una secuencia de
paquetes de alguna manera correlacionada y que debe ser tratada
coherentemente por la capa IP. Los paquetes pertenecen al mismo flujo en base
de parametros como la direccién de fuente, la direccion de destino, el QoS, la

autentificacién y la seguridad.

No hay relaciéon entre el concepto de flujo y ofros conceptos como la conexién
TCP: por ejemplo un flujo puede contener varias conexiones TCP. Por otra parte
es importante enfatizar que la introduccion del concepto de flujo ocurre sobre un
protocolo que es sin conexién (frecuentemente llamado datagrama) y que por [o
tanto el flujo no tiene ef mismo propésito de los protocolos orientados a conexion,
por ejemplo correccion de errores. Mas en general, un flujo puede tener como
destinos a una sola estacién o un grupo de estaciones y por lo tanto se puede

tener flujos unicast o multicast.

> Internetworking IPv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997
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Una vez conocido el concepto de flujo se puede introducir el concepto de etiqueta
de flujo con el cual marcamoes los paquetes o datagramas reservando un campo
especial en la cabecera IPv6. De esta manera IPv6 tiene la posibilidad, en el
momento que recibe el paquete, de saber a que flujo pertenece examinando la
etiqueta de flujo y de ésta manera conocer las necesidades del paquete en

términos de QoS.

2.4.9 PRIORIDADES®

Si una aplicacion no solicita un QoS, es de todos modos posible distinguir el
trafico generado por aplicacicnes principales en funcién de sus requerimientos en
tiempo real. Con este propésito un campo de “prioridad” de 4 bits se ha
introducido en la cabecera IPv6 para distinguir 16 prioridades potenciales de
trafico. Hasta ahora las prioridades se han definido para email®®, ftp®’, nfs®®

telnet®®, enrutamiento y protocolos SNMP®%(Simple Network Management

Protocol).

2.4.10 PLUG AND PLAY®

El protocolo DHCP {Dynamic Host Configuration Protocol) disponible en algunas
implementaciones IPv4 se ha considerado como un buen punto de partida. La
idea es desarrollar un protocolo DHCPV6 que permita la configuracion automatica
de hosts y subredes, de manera que aprenda el valer por defecto que tienen los
routers y a través de una interaccion con el DNS (Domain Name Service) también

una configuracién automatica de los nombres de |os hosts.

33 Internetworking IPv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997

*_Sistema de mensajeria informdatica similar en muchos aspectos al correo ordinario pero mas rapido
7 protocolo de Transferencia de Archivos utilizado para la transferencia de archivos entre diferentes
méquinas a través de la red.

*% Sistema de Archivos de Red
*? Telnet es el protocolo estdndar de Internet para realizar un servicio de conexién desde un terminal remoto

% Eg un standard definido por la IETF para el manejo de la gestion de informacién
S! Internetworking TPv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997
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La implementacién del DHCPv6 en todos los host IPv6 permitird que los
administradores de red reconfiguren direcciones para operar sobre el servidor
primario DHCPV6.

2.4.11 MOVILIDAD®

La mayoria de usuarios de Internet no trabaja en su oficina, sino durante viajes. El
usuario moévil esta equipado usualmente con una computadora portable con una

tarjeta de red, ésta se conecta a su teléfono celular o a una red publica via radio.

IPv4 no provee ninguna ayuda a la movilidad. En efecto cada computadora tiene
una direccion fija que pertenece a una red. Si el computador es conectado a una
red diferente, los paguetes enviados a ella continlian alcanzando la red original y

alli se pierden.

La solucién esta en asignar al usuaric. movil dos direcciones, la primera
“permanente” a su red en su organizacion y la segunda "dinamica” dependiendo
del punto al cual esta conectado en un instante dado del tiempo. El firewall de la
organizacién, cuando esta viajando el usuario, actla comoc “proxy” para la

direccién permanente y coloca un tdnel seguro hacia el direccionamiento

dinamico.
2.4.12 TRANSICION DE IPv4 A IPv6®

Una gran cantidad de usuarios consideraran la transicién a IPv6 como algo a lo
cual es necesario resignarse para obtener ventajas potenciales. Cambiar el
software de la red es muy similar a cambiar la version del sistema operativo, es
un paso gue potencialmente trae algunas incompatibilidades y causa la necesidad

de poner al dia el hardware y el software.

82 Internetworking IPv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997
% Internetworking IPvé with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997
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El [ETF decidié disefiar una migracion estratégica basada sobre un acercamiento
‘dual-stack” (sistema de doble pila IP desarrollado para la transicién de IPv4 a
IPvB), pero esto serd un campo donde los vendedores de computadores vy redes
lucharan fuertemente para simplificar la vida del usuario y ganar mercado. De
hecho muy pocos usuarios tendran la posibilidad para migrar en un momento
dado, la mayor parte de organizaciones tendra meses ¢ afios durante los cuales

IPv6 debera coexistir con |Pv4,

Por esta razon IETF decididé que IPv4 e IPv6 deberan tener dos diferentes
protocolos con dos correspondientes y separados pilas de protocolos. Cuando
una estacién recibe una trama de su red local, el Tipo de Protocolo permite

distinguir si la trama contiene un paquete |IPv4 o IPv6.

Por lo tanto el primer campo de los paquetes IPv4 o IPvB, representa la versién
del protocolo, el cual deberd ser utilizado -como pila IPv4 cuando se reciban

solamente paquetes IPv4 o como pila IPv6 cuando se reciban paquetes |IPv6.

Uno de los pasos criticos en la transicion debera ser la administracion paralela de
las direcciones |IPv4 e IPv6. Sera necesario una puesta al dia de los servidores de
DNS y DHCP. Una estacion de pila dual debera usar direcciones IPv4 (32 bits)
para comunicarse con otra estacion IPv4, mientras que usara direcciones |IPv6

(128 bits) para comunicarse con otras estaciones |Pv6.

Para este acercamiento, las islas IPv6 deberan estar interconectadas. Esta
conexion sera implementada a través de una serie de tineles en Internet y por lo
tanto en IPv4, ésta formara una red llamada 6-bone®®. Este acercamiento se basa
en la experiencia positiva del Mbone®, la red usada para la video conferencia en

el Internet que se ha implementado con éxito siguiendo la misma filosofia.

5 Denominado asf al Backbone que utiliza el protocolo TPvé6
8 Red de banda ancha y alta velocidad que permite actualmente la realizacién de audio y videoconferencias
enfre centenares de usuarios remotos a través de varios canales de video y de audio
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El 6-bone crecera y algunas islas se interconectaran directamente usando [Pv6,
sin la necesidad de tuneles. Un incremento de nlUmero de maquinas se
comunicara utilizando IPv6 y entonces el dia de IPv4 llegara, cuando todas las
computadoras gque corran solamente bajo el protocolo IPv4 pierdan su

conectividad global y directa al Internet.
2.5 CABECERA Y OPCIONES DE IPv6*

En IPv6 la cabecera ha sido simplificada enormemente con respecto a |Pv4.
Muchos de los campos se han hecho opcionales o se han eliminado, la razén
para esto ha sido disminuir al maximo el coste de procesamiento de los paquetes,
debido al aumento considerable de las direcciones, cabe anotar que las
direcciones IPv6 son cuatro veces mas grandes que en IPv4, pero las cabeceras

son solo dos veces mas grandes que la cabecera IPv4.

Las cabeceras de opciones de |IPv6 definidas son:

¢ Routing

e« Fragmentacion

e Hop-by-Hop

e Autenticacion

e Seguridad de Encapsulacién

e Opcidon End to End

2.6 FORMATO DE LA CABECERA TPv6®"%

La cabecera IPv6 contiene menos informacién que la cabecera del datagrama
IPv4. En el datagrama IPv6 las opciones y algunos campos fijos que aparecen en

el datagrama |Pv4 se han reemplazado por cabeceras de extension, es decir el

€8 http://a01-unix.gdyc.inf.ue3m.es/~baudoux/intro.htm

7 http://www.everex.es/ip.htm
6 RFC 1752 The recommendation for the TP Next Generation Protocol
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encabezados en los datagramas se refiere a cambios en el

La alineacién es ahora en muitiplos de 64 bits en vez de 32 bits.
El campo longitud de cabecera ha sido eliminado y el campo
longitud de datagrama se ha reemplazado por el campo Longitud
de Carga.

El tamafio de fos campos de direccion fuente y destino se ha
incrementado a 16 octetos cada uno.

Se ha movido de los campos fijos en la cabecera, la informacién
de fragmentacion hacia un encabezado de extension.

Se ha reemplazado el campo Tiempo de Vida por el de Limite de
Saltos.

El campo Tipo de Servicio es cambiado por el de Etiqueta de

Flujo.

Version (4 bits)

Etiqueta de flujo (28 bits)

Longitud de Carga (16 bits)

Siguiente Cabecera Limite de Saltos
(8bits) (8bits)

Direccién IP fuente (128 bits)

Direccién IP destino (128 bits)

2.6.1 VERSION

Fig. 2.2 Formato de la cabecera IPv6

Este campo ocupa 4 bits y especifica la version del protocolo. En este caso es la

version 6.
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2.62 ETIQUETA DE FLUJO®

El campo Etiqueta de flujo en la cabecera contiene informacion que los ruteadores
utilizan para dar una prioridad vy flujo especificos a un datagrama, este campo se

subdivide en 2 subcampos:

| TCLASS (4 bits) Identificador de flujo (24 bits)

Fig. 2.3 Subcampos de una Etiqueta de Flujo™

El campo TCLASS especifica la clase de trafico para el datagrama, es decir nos
da la prioridad que el remitente desea para los paquetes enviados, respecto a los
demas paquetes enviados por €l mismo. Los valores del 0 al 7 se emplean para
especificar la sensibilidad al tiempo del trafico controlade por flujo, es decir los
paquetes para los cuales el remitente espera una respuesta en caso de
congestion, por ejemplo trafico TCP; los valores del 8 al 15 se utilizan para
especificar una E)rio‘ridad para trafico que no es de flujo, paguetes que no deben
ser respondidos en caso de congestién. El valor mas bajo ocho, se usara cuando
el remitente esta dispuestoc a gue sus paquetes sean descartados en caso de
congestién por ejemplo Video en Alta calidad. El valor mas alto quince, cuando el
remitente estd muy poce dispuesto a que alglin paquete sea descartado, por

ejemplo Audio de baja calidad.

El campo de 24 bits, Identificador de Flujo, es usado para indicar que los
paquetes sean tratados de forma especial por los routers, como en servicios de
alta calidad o en tiempo real. El flujo se debe entender como un conjunto de

paquetes que ‘requieren un trato especial.

Todos los paquetes del mismo flujo deben tener valores similares en los campos

de direccién origen, direccion destino, TCLASS y Etiqueta de flujo.

5 Redes Globales de Informacién con Internet y TCP/IP. Douglas E, Comer, Tercera edicién 1996,

7 Redes Globales de Informacion con Internet y TCP/IP. Douglas E. Comer, Tercera edicién 1996



2.6.3 LONGITUD DE LA CARGA™

Especifica el nUmeroc de octetos transportados en un datagrama, excluyendo a la
cabecera, asi un datagrama [Pv6 puede contener 64K octetos de datos. Si el valor
es cero, indica que el tamano de la carga vendra especificado como Carga

Jumbo, en una opcidn salto a salto.
2.6.4 SIGUIENTE CABECERA™

Este campo de 8 bits identifica el tipo de cabecera que sigue a la cabecera IPv6.

Es coherente con los valores de campo protocolo en iPv4.

2.6.5 LIMITE DE SALTOS (HOP LIMIT)”

Es correspondiente al campo TIME TO LIVE (tiempo de vida) de IPv4. A
diferencia del IPv4, el cual interpreta un tiempo limite como una combinacién de
conteo de saltos y tiempo maximo, el IPv6 interpreta el valor como un limite

estricto del maximoe ndmero de saltos que un datagrama puede realizar antes de

ser desechado.

2.6.6 DIRECCION ORIGEN

Este campo ocupa 128 bits y corresponde a la direccidn de origen.
2.6.7 DIRECCION DESTINO

Este campo ocupa 128 bits y corresponde a la direccion de destino.

" http:/Avww.everex.es/ip.htm
™ http/Awww.everex.es/ip.htm
BRFC 1752 The Recommendation for the Next Generation Protocol
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2.7 CABECERAS EXTENDIDAS*™

En IPv6 cierta infermacién es codificada en cabeceras que deben colocarse en el

paguete entre la cabecera |Pv6 y la cabecera de la capa de transporte.

Existen varias cabeceras extendidas, cada una de ellas identificada por un valor
en el campo siguiente cabecera. Un paguete IPv6 puede contener ninguna, una o

mas cabeceras extendidas.

Las cabeceras extendidas apenas son examinadas o manipuladas por los nodos
alcanzados por el paquete a lo largo de su camino hasta que éste llega al nodo (o
a cada grupo de nodos en el caso del Multicast) identificados por el campo de
direccion de destino de la cabecera IPv6. En este momentc se trata la primera
cabecera extendida, o la cabecera de transporte en el caso de ausencia de
cabeceras extendidas. El contenido de cada cabecera determinara’si es necesario

tratarla cabecera siguiente.

La Unica excepcidon es la cabecera de la opcion salto a salto, que lleva
informacion que debera ser examinada por los nodos de la red. Esta cabecera
“Hop by Hop" o salto a salto, cuando estd presente, tiene que seguir

inmediatamente a la cabecera IPv6.

Cada cabecera extendida es de una longitud de un multiplo de 8 bytes, para

conservar una alineacién a 8 bytes en las cabeceras extendidas posteriores.

Si en el procesamiento de las cabeceras, un nodo se encuentra con un valor en
siguiente cabecera gue le es desconocido, el paquete debe ser descartado, y un

nivel superior (ICMP Protocole de Mensajes de Control Internet), se encargara de

enviar un error al origen.

" hitp://a01-unix.gsyc.inf.ucim.es/~baudoux/intro.htin
5 RFC 1752 The Recommendation for the [P Next Generation Protocol
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Cuando hay mas de una cabecera extendida en un mismo paquete, las cabeceras

deben aparecer en el orden siguiente:

+ Cabecera IPv6

¢ Cabecera de opciones Hop by Hop
¢ Cabecera de Enrutamiento

¢ Cabecera de Fragmentacion

o Cabecera de Autenticacion

s (Cabecera de Extremo a Extremo

Cada tipo de cabecera debe aparecer una sola vez en el paquete con la
excepcion de las opciones de destino, que pueden aparecer dos veces, en el
orden indicado anteriormente (también en el caso de una encapsulacion IPv6 en
IPv6, donde cada cabecera |IPv6 encapsulada debe ser seguida por su propia

cabecera extendida).

Los nodos que soporten IPvB, deben aceptar y procesar las cabeceras en
cualguier orden gue aparezcan y también si aparecen dos o mas veces, a
excepcion de las opciones salto a salto, que deben aparecer inmediatamente
después de la cabecera IPv6. Se recomienda que los nodos gue envien paquetes

IPv6 sigan el orden recomendado.

2.7.1 OPCIONES TLV (Type-Length-Value)

Dos de las cabeceras definidas (salto a salto y opciones de destino), llevan un
numero variable de opciones, las cuales a su vez tiene longitud variable TLV.

Estas opciones tienen la siguiente estructura:

+« Tipo de opcién: Este campo ocupa 1 octeto, y actia como identificador de

cada opcion especifica.
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Tfpb de épciédm K 'y'Lonvgitl;d datos opcic‘ih’ r Datos
(sbit) | (8its) | (Long Variable

Fig. 2.4 Estructura de las opciones TLV°

+ Longitud de datos: este campo ocupa 1 octeto, e indica la longitud del

campo de datos, medida en octetos.

e« Datos: Este campo tiene una longitud variable, en el se encuentran los datos

especificos de cada opcidn.

La secuencia de opciones debe ser procesada en el orden en que aparezcan, el
receptor no puede examinar la cabecera en busca de una opcién y procesarla

antes que las anteriores.

El campo Tipo de Opcidn esta codificado de tal manera que los dos bits de mayor

peso especifican las acciones a tomar en caso que el nodo no reconozca la

opcion:

00 Descartar la opcion y seguir procesando el paquete

01 Descartar el paguete entero

10 Descartar el paquete y enviar un mensaje de error ICMP al origen

11 Descartar el paquete y enviar un mensaje de error ICMP al origen, si y solo

si el paquete no tiene una direccidon destino multicast.

El tercer bit de mayor peso especifica si los datos especificos de la opcién pueden
cambiar durante el recorrido del paquete. Esto es (til cuando existe una cabecera
de autenticacion. Cualquier mecanismo de autenticacién debera tomar como 0's

los datos que puedan cambiar en ruta. Los valores son:

0 Datos de la opcién NO pueden cambiar en ruta.

1 Datos de la opcién pueden cambiar en ruta.

8 http:/fwww.everex.es/ip. htm
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Las distintas opciones pueden tener diferentes requerimientos de alineamiento,
estos requerimientos se especifican en la forma xn+y. Por ejemplo, 2n significa
que la opcién debe encontrarse desplazada del comienzo de la cabecera en

octetos multiplos de 2,

Para mantener el alineamiento, existen dos opciones de relleno. Si sdélo se
requiere un octeto, éste se coloca todo a 0’s sin mas. Si se necesita mas de un

octeto, se usa la siguiente estructura:

TodoaT’s Longitud de rellenc . 1 Todoa0's
(8 bits) (8bits) (Long relleno-2 octetos)

Fig. 2.5 Estructura de relleno para mds de un octeto’”

La longitud se especifica en octetos, sin tener en cuenta el preambulo y el campo
de longitud, por tanto, el nimero de octetos en el relleno propiamente dicho es

longitud-2.
2.7.2 CABECERA DE OPCIONES SALTO A SALTO (NODO POR NODO)™®
La cabecera extendida de Opciones Salto a Salto contiene informacion que

debera ser examinada por cada nodo que encamine e! paquete hacia su destino.

Este tipo de cahecera se identifica con el valor 0 en el campo siguiente cabecera.

Su formato es el siguiente:

| Siguiente Cabecera Longi't'ud obciones Opciones
(8 bits) (8bits) ( Longitud Variable)

Fig. 2.6 Formato de la Cabecera Opciones Salto a Salto”

" http://www.everex.es/ip.htm

# RFC 1752 The Recommendation for the TP Next Generation Protocol
" httpi/hvww.everex.es/ip.htm
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+ Siguiente Cabecera: Ocupa 1 octeto e identifica el tipo de cabecera
existente inmediatamente después de las Opciones Salto a Salto. Sus valores

son idénticos al campo Protocol de la versién |Pv4.

» Longitud opciones: Este campo ocupa 1 octeto e indica la longitud de la

cabecera en octetos, sin incluir los ocho primeros.

+ Opciones: Es de longitud variable y contiene opciones codificadas en TLV

(Type Lenght Value).

Ademas de las opciones con la estructura descrita, existe una opcién especial, la

Carga Jumbo con la siguiente estructura:

194 (Identificador) 4 (Long. Opcionés) ' 'Longitud Carga Jumbo
8 bits | 8 bits ‘ 32 bits

Fig. 2.7 Estructura de la opcién Carga Jumbo®

La opcién Carga Jumbo, es utilizada para enviar paquetes con cargas superiores
a los 65535 octetos. lLa longitud especificada por la Carga Jumbo es ei tamafio
total del paquete, excluyendo la cabecera IPv6 e incluyendo la cabecera de

opciones Salto a Salte.

La longitud determinada debe ser siempre superior a 65535, si se recibe un
paquete con una Carga Jumbo que indique un tamafo de paquete igual o menor

a 65535, |ICMP se encargara de enviar un error.

Cada paquete cuya longitud esté especificada por una opcién Carga Jumbo, debe
tener a 0 el campo longitud de la carga en la cabecera IPv6, ademas, la opcidn
Carga Jumbo no puede ser usada en un paquete conteniendo un fragmento. El

incumplimiento de cualquiera de estas restricciones provocaré un error ICMP.

80 RFC 1752 The Recommendation for the TP Next Generation Protocol
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2.7.3 CABECERA DE ENRUTAMIENTO®

La cabecera de enrutamiento es utilizada por un emisor para establecer una lista
de nodos intermedios que debe seguir el paquete para llegar a su destino. Esta
forma particular de cabecera de enrutamiento esta disefiada para soportar el
“protocolo de enrutamiento a peticion del emisor” (Source Demand Routing
Protocol, SDRP).

Su formato es el siguiente:

Siguiente Cabecera 1 Tipo de M [ F Reservado L ona Enrut Euent
(8bits) enrutamiento=1|(1bit) |(1bit)| 6 bits) g f fuente
" (8 bits)
(8 bits)

Stric/Loose Bit Mask

Proximo punto de salto .
(24 bits)

(8 bits)

Ruta de Fuente(mulitiplos de 128 bits)

Fig. 2.8 Estructura de la Cabecera de Enrutamiento®

» Siguiente cabecera: Este campo ocupa 1 octeto e identifica el tipo de
cabecera que sigue inmediatamente a la cabecera de encaminamiento. Sus

valores son idénticos a los del campo Protocol de la version IPv4,

e Tipo de enrutamiento: Indica el tipo de enrutamiento soportado por esta

cabecera. Su valor es 1.

+ Bit MRE (Must Report Errors): Si este bit esta a 1 y un router no puede
emitir correctamente la lista de enrutamiento de fuente, el router genera un
mensaje de error ICMP. En el caso que este bit esté a 0, el router no genera

este mensaje.

30 hitp://20 1-unix.gsyc.inf.uc3m.es/~baudoux/intro.htm
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Bit F (failure of Source Route Behavior): Si este bit esta a 1, esto indica
que un router no puede enrutar mas lejos un paquete, como se especifica en

la ruta de fuente.

Reservado: Ocupa 6 bits, inicializado a 0 por el emisor, ignorado por el

receptor.

Longitud de Enrutamiento Fuente (LEF): De 8 bits, es el nimero de
elementos o nodos que hay en una cabecera de encaminamiento SDRP. Este

campo no debe exceder el valor de 24.

Préximo Punto de Salto: Apunta a los elementos o nodos que hay que
alcanzar. Es inicializado a 0 para alcanzar al primer nodo del enrutamiento
fuente. Cuando es igual al campo Longitud. de ruta Fuente, significa que el -

enrutamiento de fuente esta terminado.

Strict/Loose Bit Mask: Este campo ocupa 24 bits, esta mascara se utiliza
para que un nodo opte por un camino. Si el valor del Préximo punto de salto
es N, significa gue el N-&simo bit del Strict/lLoose Bit Mask esta a 1, esto indica
que el siguiente nodo es un nodo vecino del anterior; O significa que no es

necesariamente un nodo vecino.

Enrutamiento Fuente: Es un mdltiplo de 128 bits, y constituye una lista de
direcciones IPv6 gue indica el camino que debe seguir el paguete, se numeran
de 1 a n y pueden aparecer como maximo 23. Esta puede contener un

conjunto de direcciones de tipo unicast.

2.7.4 CABECERA DE FRAGMENTACION®

En IPv6 la fragmentacion esta restringida a la fuente original. Antes de enviar

trafico de informacion, una fuente debe realizar una técnica de FPath MTU

8 http://a01-unix.gsyc.inf.ue3m.es/~baudoux/intro.htm
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Discovery (descubrir la MTU de la ruta) para identificar la MTU {Maximum
Transfer Unit) minima a lo largo de la trayectoria hasta el destino. Antes de enviar
un datagrama, la fuente fragmenta el datagrama de manera que cada fragmento
sea menor que el Path MTU. Asi, la fragmentacion es de extremo a extremo; no
son necesarias fragmentaciones adicionales en ruteadores intermedios. La
cabecera de fragmentacion se distingue por un valor del campo Siguiente

Cabecera igual a 44.

La cabecera tiene el siguiente formato.

Siguiente Cabecera| Reservado ' Fragmentacidn Offset RES M
(8bits) (8 bits) (13bits) (2bits)  |(1 bit)
Identificacién
(32 bits)

Fig. 2.9 Formato de la cabecera fragmentacion®

« Siguiente cabecera: Ocupa 8 bits e identifica el tipo de la cabecera que

sigue inmediatamente a la cabecera de fragmentacién.

e Reservado: Este campo ocupa 8 bits. El origen lo pone a 0 y es ignorado

por el receptor.

e« Fragmentacion Offset: Este campo ocupa 13 bits e indica en qué parte
del datagrama actual va este fragmento. El primer fragmento estara en el
lugar numero 0. El valor de este campo es un multiplo de 8 octetos.

e RES: De 2 bits inicializado a 0 por el emisor e ignorado por el receptor.

« Flag M: Sieste hit esta 1, significa que queda unc o mas fragmentos, si es

0, indica que es el Ultimo fragmento.

5 http://a0 1-unix.gsyc.inf,uc3m.es/~baudoux/intro.htm



« ldentificacion: Ocupa 32 bits y es un valor asighado al paquete de origen
que es diferente de los demas paquetes fragmentados recientemente con
la misma direccion fuente, la misma direccion destino y el mismo valor del
campo siguiente cabecera. Este campo permite identificar el datagrama
para asegurar el reensamblaje de los paquetes. El numero de identificacion

esta contenido en la cabecera de todos los fragmentos.

2.7.5 CABECERA DE AUTENTICACION®

La cabecera de autenticacién es utilizada para autenticar y asegurar la integridad
de los paquetes IPv6. El no rechazo de los paquetes se obtiene con un algoritme
de autenticacion usado con la cabecera de autenticacién, ésta cabecera viene
determinada por el valor 51 del campo Siguiente Cabecera, y tiene el siguiente

formato:

| Siguiente Cabecera Auth Data Lenght ' ' " Reservado
(8 bits) (8bits) 7 (16 bits)
Asociacién de Seguridad ID
’ (32 bits)
Datos de Autenticacion
{Variable)

Fig. 2.10 Formato de la cabecera de Autenticacion®

e Siguiente Cabecera: Ocupa 8 bits e identifica el tipo de cabecera que

sigue inmediatamente a la cabecera de autenticacion.

e Authentication Data Lenght: Campo de 8 bits. Es la longitud del campo

Datos de Autenticacion, multiplo de 8 octetos.

e Reservado: Campo de 16 bits, inicializado a 0 al principioc de la emision e

ignorado en la recepcion.

¥ http:/fwww.everex.esfip.htm
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¢ Asociacion de Seguridad ID: Ocupa 32 bits, combinado con la direccidn
fuente, indica al o los destinatarios el tipo de seguridad al cual el paquete

esta sometido.

+ Datos de Autenticacion: De longitud variable y mdltiplo de 8 octetos. El
algoritmo especifico necesario para autenticar el origen del paquete y para

asegurar su integridad con respecto al tipo de seguridad asociado.
2.7.6 CABECERA DE CONFIDENCIALIDAD®

Intenta dar confidencialidad e integridad encriptando los datos a proteger vy
colocandoles en la parte de la cabecera de confidencialidad. Dependiendo de las
exigencias de seguridad del usuario, se podra encriptar la trama del nivel de
transporte (UDP o TCP) o el datagrama entero. Este enfoque con encapsulacion .

es necesario para asegurar una confidencialidad completa del datagrama original.

La cabecera de confidencialidad funciona entre hosts, entre hosts y un gateway
de seguridad o entre dos gateway de seguridad. Esto permite asegurar una red
sin costes financieros elevadcs que transfieren un trafico seguro sobre partes de

la red que no o son.
Su formato es el siguiente:

e ldentificador de Asociacion de Seguridad (SAID): Campo de 32 bits,
identifica el tipo de seguridad del datagrama. Si no se ha establecido ninguna
asociacion de seguridad, el valor de este campo sera 0x0000. Una asociacion
de seguridad es unilateral. Una comuhicacién confidencial entre dos
estaciones debe tener normalmente dos SAID (uno para cada uno de los
destinos). La estacion de destino utiliza la combinacion del valor del SAID y de

la direccién fuente para distinguir la asociacion correcta.

87 http:/fwwiw.everex.es/ip.htm
8 RFC 1752 The Recommendation for the [P Next Generation Protocol



74

Identificador de Asociacion de seguridad SAID

i (32 bits)
|
Longitud de encriptado Reservado
1Siguiente Cabecera (8bits) (16 bits)
(8 bits)
DATOS PROTEGIDOS

(32 bits)
I TRAILER

Vector de Inicializacion
(Longitud dependiente del SAID)

Fig. 2,11 Formato de la cabecera de Confidencialidad®

Vector de Inicializacion (longitud dependiente del SAID): Este campo es
opcional y su valor depende del SAID utilizado. Por ejemplo, el campo puede
contener datos de sincronizacion de criptografia para un algoritmo de

codificacién. Puede contener también un vector de inicializacién criptografica.
La implantacidon de una cabecera de confidencialidad ufiliza un valor de SAID
para determinar si el campo no esta vacio, y si es el caso, evalla la longitud

del campo vy lo utiliza.

Siguiente cabecera: Campo de 8 bits, identifica el tipo de cabecera gue

sigue inmediatamente a la cabecera de confidencialidad.

Reservado: De 16 bits es ignorado por el receptor.

Longitud: Campo de 8 bits que indica la longitud de la cabecera codificada

(es un multiplo de 8 octetos), a excepcién de los 8 primeros octetos.

¥ http:/fwww.everex.es/ip.htm
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« Datos Protegidos, encriptados: De longitud variable. Este campoc puede
contener encapsuladc un datagrama |IPv6 completo, una secuencia de

opciones IPv8, y por Ultimo, el paguete del nivel de transporte.

e Trailer: este campo es utilizado para hacer de sobre relieno (necesario en
algunos algoritmos) o para registrar datos de autenticacion utilizados en un
algoritmo de criptografia que proporcione confidencialidad sin autenticacion.

Este campo esta presente Unicamente si el algoritmo lo necesita.

277 CABECERA DE EXTREMO A EXTREMO”"

La cabecera de opciones extremo a extremo (end to end) da una informacién
opcional que debe ser contfrolada por el o los nodos destino del paquete. Tiene el

mismo formato que la cabecera de opcién salto a salto.

2.8 DIRECCIONAMIENTO TPv6”’

Las direcciones IPv6 tiene una longitud de 128 bits, y pueden identificar a nodos
individuales o a conjuntos de nodos. Existen tres tipos de direcciones |PV8,

denominadas:

e Unicast (Unidifusion): La direccién de destino especifica un solo host, el
datagrama deberé rutearse hacia el destino a lo largo de la trayectoria mas

corta.

¢ Anycast (Grupo): El destino es un conjunto de hosts en el que todos
comparten un solo prefijo de direccién (si estan conectadas a la misma red
fisica); el datagrama debera rutearse hacia el grupo a través de la
trayectoria mas corta y después, entregarse exactamente a un host del

grupo como por ejemplo el miembro mas cercano.

% http://a01-unix.gsye.inf.uc3m.es/~baudoux/intro.htm
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(Multidifusién): El

posiblemente en multiples localidades. Una copia del datagrama deberé

e Mulficast destino es un conjunto de hosts,

entregarse a cada miembro del grupo que emplee hardware de

multidifusion o de difusion si estan disponibles.

PREFIJO . PARTE DEL ESPACIO DE
BINARIO TIPO DE DIRECCION DIRECCION
0000 0000 Reservado (compatible con (Pv4) 1/256
0000 0001 No asignado 1/256
0060 001 Direcciones NSAFP 1/128
0000 010 Direcciones IPX 1/128
0000 011 No asignado 1/128
0000 1 No asignado 1/32
6001 No asignado 1/16
oo1 No asignado 1/8
010 Direcciones Unicast proveedor 178
asignado
011 No asignado 1/8
100 Reservado (geogréfico 18
interconexién neutral)
101 No asignado 1/8
110 No asignado 1/8
1110 No asignado 1/16
11110 No asignado 1/32
1111 16 No asignado 1/64
1111 110 No asignado 1/128
1111 11100 No asignado 1/512
1111 1110 10 Para uso de enlaces jocales 1/1024
11111110 11 Para uso de sitios locales 1/1024
1111 1111 Utilizado para multidifusion 1/256

2 hitp://a0 1 -unix.gsyc.inf.uc3m.es/~baudoux/intro.htm
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El tipo especifico de direcciones IPv6 es indicado por los primeros bits de ia
direccién. El campo de longitud variable que incluye estos primeros bits es

llamado Format Prefix (FP).

Esto soporta la asignacién directa de proveedores de direcciones, direcciones de
uso local y direcciones multicast. El espacio esta reservado para direcciones
NSAP (Punto de Acceso al servicio de Red) y direcciones IPX. El resto de espacio
de direcciones estd sin asignar para utilizaciones futuras. Estas pueden ser
utilizadas para la expansion del uso existente (por ejemplo, proveedor adicional

de direcciones, etc.) o nuevos usos.
El espacio de direcciones esta dividido en NSAP, IPX, unicast basado en
proveedor geografico, direcciones de ambito local y direcciones multicast. Esto es

solo el 15% de todo el espacio de direcciones . El resto esta reservado para usos

futuros.

2.8.1 REPRESENTACION DE DIRECCIONES”
Existen tres formas convencionales de representar las direcciones |Pv6:
> 1.- La forma mas aceptada es mediante la estructura x:x:x:x:x:x:x:x, donde
las x representan los valores hexadecimales de los ocho bloques de dos
octetos cada uno.
Ejemplos:

FEDC:BA98:7654:3210:FDCE:7564:BA98:7651

1080:0:0:0:8:8000:200C:418A

% http://a0 1-unix.gsyc.infuc3m.es/~baudoux/intro.htm
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Hay que destacar que no es necesario escribir todos los ceros que hay por
delante de un nombre hexadecimal en un campo individual, pero se ha de

tener por lo menos una cifra en cada campo.

2. - El método de alocacidén de direcciones IPv6 demuestra que es cémodo
colocar bits a 0 en medio de las direcciones. Para una escritura facil, una
N..n

sintaxis adecuada seria suprimir estos ceros. La expresidon de dos

indicaria uno o varios grupos de 16 bits iguales a 0. Por ejemplo:

1080:0:0:0:8:800:200C:417C podria representarse como;
1080::8:800:200C:417C

FF01:0:0:0:0:0:0:43 podria representarse como FF01::43

Soélo puede usarse “:.” una vez en una direccién.
3. - Ofra forma alternativa, a veces mas cémoda cuando estamos en un
entorno mixto de nodos IPv6 e IPv4, es x:x:x:x:x:x:d.d.d.d, donde los x son
valores hexadecimales (6 grupos de 16 bits) y los d son valores decimales (4

grupos de 8 bits en la representacién estandar de |Pv4).

Ejemplos:
0:0.0:0:0:0:13.1.68.3 o :13.1.68.3

0:0:0:0.0:1:129.144.52.38 o :1:129.144.52.38

2.82 DIRECCIONES UNICAST

Una direccién unicast IPv6 tiene una estructura similar a una direccidon [Pv4

usando CIDR.

™ http://www.everex.es/ip.htm
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Existen multiples formatos de direccion unicast, un nodo en Internet puede tener
mas o menos conocimiento de la esfructura de las direcciones, dependiendo del
papel que juegue en Internet. Como minimo, un nodo considerara una direccion

IPv6 como un identificador sin estructura inferna.

Usando el valor de la mascara IP, pueden indicarse prefijos de red de longitud

variable.

Prefijo de Red ' Identificador de Host
(n bits) - _ {(128-n bits)

Fig. 2.13 Prefijo de Red de una direccién IPy6”

Los nodos pueden tener un conocimiento mas profundo de la jerarquia de
direcciones, dependiendo del papel que desempefien en la jerarquia de

enrutamiento.
Ejemplos de direcciones unicast:
> Direcciones MAC (IEEE 802) para redes locales.
Siendo Identificador de host la direcciéon MAC del host. Para redes locales que

no usen direcciones MAC, ofros tipos de direcciones del nivel de enlace

pueden ser usados.

Prefijo de grupo {ldentificador de subred| Identificador de host
(n bits) (80-n bits) (48 bits)

Fig. 2.14 Direcciones MAC para Redes Locales”™

 http:/Awww.everex.es/ip.htm
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> Para sistemas que requieran por su tamafio mas niveles de jerarquia, la

direccion puede dividirse en multiples niveles, por ejemplo:

Identificador grupo | Identificador area \1qentificador subred)| Identificador host
(g bits) . (a bits) f (s bits) (128-g-a-s bits)

Fig. 2.15 Jerarquia de direcciones IPv6 por su tamario®”

> Para direcciones basadas en proveedor, tenemos la siguiente estructura:

T o710 _ id. Regisfro [Id. Proveedor | Id. sdscripto)’ [ 1d. Intra-suscriptor
(3 bits) (n bits) (m bits) | (shits) (125-n-m-s bits)

Fig. 2.16 Jerarquia de direcciones IPv6 basadas en proveedor™
Esta estructura, refleja la jerarquia, un registro asigna las direcciones de un grupo
de proveedores de servicios (por ejemplo backbones o redes regionales), que
asignen direcciones a sus suscriptores.

2.8.3 DIRECCIONES ESPECIALES UNICAST??

Direccién 0:0:0:0:0:0:0:0, esta direccion no puede ser asignada a ningin nodo

v

ya que indica la ausencia de direccion. Puede usarse, como direccién origen al
inicializar un host, antes que éstos conozcan su propia direccién IP. En ningtn

caso podra aparecer como direccién destino.

Direccién 0:0:0:0:0:0:0:1, ésta es la direccidn del bucle local, puede ser usada

Y

por un host para enviarse un datagrama a €l mismo. No podra aparecer como

direccién origen. Un datagrama enviado a la direccidon de bucle local no saldra

T hitp://www.everex.esfip.htm
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al medio, puede ser usada, por ejemplo, para comunicacion entre los procesos

de un nodo.
2.8.4 DIRECCIONES UNICAST IPv6 CONTENIENDO DIRECCIONES IPv4!"
Existen dos formas de codificar direcciones [Pv4 en direcciones IPv6. La primera

se usa en nodos que puedan gestionar ambos protccolos, tanto IPv6 como IPv4.

Las direcciones se codifican de la siguiente manera:

Todoa0's l Todo a0's Direccion [Pv4
(80 bits) (16 bits) {32 bits)

Fig. 2.17 Direcciones Unicast para nodos que puedan manejar los protocolos IPv4 e

1Pv6'"

La segunda forma se usa para representar las direcciones de nodos que sélo
soporten IPv4, antes de la conversién de |IPvE a IPv4, el datagrama llevara una
direccién con la siguiente estructura:

Todo a 0's Todoa1's
(80 bits) {16 bits)

Direccién IPv4
(32 bits)

. . . . . 2
Fig. 2.18 Direcciones Unicast para nodos que soporten imicamente IPy4*%

2.8.5 USO LOCAL DE DIRECCIONES UNICAST IPv6'®

Existen dos tipos de direcciones IPv6 de uso local, estos tipos son el enflace local

(Link-Local) y el grupo focal (Site-Local).

La estructura de direccioén enlace local es la siguiente:

190 http:/Awwiv.everex.es/ip.htm
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[ 71117711010 [ TodoaOs |  identificador Interfaz
| (10bits) |  (nbits) ~ (118-n bits)

Fig. 2.19 Estructura de la direccién enlace local'™

Las direcciones de enlace local son usadas para direccionar un sclo enlace, para
diferentes propdsitos, como autoconfiguracién de direcciones, descubrimiento de

nodos vecinos, o cuando no existe un router.

La estructura de direccion Site-Local es la siguiente:

7111111011 | Todo a 0's | Identificador subred Identificador Interfaz
(10 bits) (n bits) {m bits) (118-n-m bits)
Fig. 2.20 Estructura de la direccién Site-local’®

Las direcciones Site-Local se usan en grupos de redes que no disponen de una
conexion a Internet, no necesitando un prefijo de direccion para su
direccionamiento en Internet. En el momento en que el grupo se conecte a
Internet, el prefijo de Site-Local sera sustituido por un prefijo que identifique al

grupo en la estructura global de Internet.
2.8.6 DIRECCIONES ANYCAST'

Una direccion IPv6 anycast es una direccion asignada a un grupo de interfaces,
con la particularidad de gque un paquete con una direcciéon anycast es llevada a
sélo a un host, que sera el mas cercano segln las técnicas de enrutamiento. Las
direcciones anycast usan los mismos formatos definidos para direcciones unicast,

con la diferencia de que el campo identificador de host estara todo en 0’s.

'Of http://www.everex.es/ip.htm
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~ Prefijo de subred | identificador de host Todosa 0's
(n bits) | (128-n bits)

Fig. 2.21 Estructura de la direccién anycast'®”

Una direccién anycast no’ podra nunca aparecer como direccidon origen en un
paquete [Pv6, ni podra ser asignada a ningun host. Las direcciones anycast solo

podran ser asignadas a un router.
2.8.7 DIRECCIONES MULTICAST

Una direccion multicast es un identificador para un grupo de nodos. Un nodo
puede pertenecer a cualquier grupo multicast. Las direcciones mulfticast tiene ‘la

siguiente estructura:

11111111 | Flags |
(8 bits) (4bits)

Fig. 2.22 Estructura de la direccion multicast

“Identificador de grupo
(112 bits)

Ambito
(4 bits)

108

e Flags: Este campo ocupa 4 bits 000T, donde 000 esta reservado y

o T=0 Iindica direcciones asignadas permanentemente o conocidas,
asignadas por una autoridad.

o T=1 indica que la direccién es de transito.

» Ambito: Este campo ocupa 4 bits e indica el ambito del grupo multicast:

los valores que puede tomar son:

o 0 Reservado

o 1 Nodo Local

19 http:/fa0 1-unix.gsyc.infuc3m.es/~baudoux/intro.htm
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o 2 Enlace Local
o 3 Sin asignar
o 4 Sin asignar
o 5 Site Local

o 5 Sinasignar
o 6 Sinasignar
o 7 Sinasignar
o 8 Organizacion Local
o 9 Sinasignar
o A Sin asignar
o B Sin asignar
o C Sin asignar
o D Sinasignar
o E Global

o F Reservado

» ldentificador de grupo

Este campo ocupa 12 bits, e identifica al grupo en el ambito indicado, sea fijo o de
transicién. Las direcciones fijas tienen un significado independiente del ambito
gue se indigue.

2.8.7.1 Multicast con IP'*

La mayoria de los protocolos de alto nivel de una red (como los protocolos de
transporte de ISO, TCP o UDP) sélo proporcionan un servicio de transmision
unicast, es decir, los nodos de una red so¢lo son capaces de enviar paquetes de

uno a otro en un momento dado.

Toda transmision a través de un servicio unicast es inherentemente punto a

punto. Si un nodo desea enviar la misma informacién a muchos destinos por

199 http://a0 1-unix.gsyc.inf.uc3m.es/~baudoux/intro.htm
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medio de un servicio de transporte unicast, debera llevar a cabo un unicast

replicado para después enviar N copias de los datos a cada uno de los destinos.

Una mejor forma de transmitir datos desde un origen a varios destinos es
proporcionar un servicio de transporte multicast. De esta forma, un nodo puede

enviar datos a varios destinos haciendo simplemente una llamada al servicio de

transporte.

Para aquellas aplicaciones que implican que un nodo envie a varios receptores,
el multicast es claramente un paradigma de programacion mas natural que el
unicast. Sin embargo, las ventajas del multicast son mas que légicas. Muchos
medios de transmision (como Ethernet) proveen un soporte para multicast y
broadcast a nivel fisico y de acceso al medio. Cuando se implementa un servicio

multicast sobre una red, se produce un fuerte incremento de las prestaciones.
e Aplicaciones del Multicast

El Multicast es aconsejable porque permite la construccién de aplicaciones
verdaderamente distribuidas, y porque permite una importante optimizacién del
rendimiento sobre las transmisiones unicast. Hay un gran numero de aplicaciones
para multiconferencia audio y video en tiempo real, las cuales pueden hacer un

buen uso de un servicio multicast.
s Multicast sobre redes IP

IP Multicast es un protocolo que sirve para transmitir datagramas IP desde un
origen a varios destinos en redes de area local o extensa que funcionen bajo la
ptla de protocolos TCP/IP. Lo que el protocolo IP proporciona basicamente es un
servicio de transmisién unicast. Es decir, el actual estandar de IP facilita la

transmision de datagramas desde un (nico origen hasta un Unico destino.

Sin embargo, las investigaciones hechas demuestran gue no son necesarias

modificaciones muy severas para afiadir una base para el encaminamiento en
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multicast a IP. E! protocolo de encaminamiento IP Multicast facilita el envio de
datagramas de un origen a un numero arbitrario de destinos en una red grande y

heterogénea como es Internet.
e Multicasty redes ATM

Las aplicaciones de multiconferencia audio y video consumen gran parte del
ancho de banda y requieren una latencia extremadamente baja del servicio de
multicast de la red. Para solucionar el problema del ancho de banda puede
hacerse que IP corra bajo mas soportes, pero permanece un serio problema de
latencia en las redes IP. Para mejorar la eficiencia, puesto que [P admite
paquetes muy grandes, un paqguete de tiempo real pequefioc puede ser
incorporado dentro de un gran paquete. Se esta investigando para solucionar éste

problema en las redes ATM.

2.9 ENCAMINAMIENTO (ROUTING)'’

En Internet, cada nodo tiene una tabla de encaminamiento que contiene
informacion sobre otros nodos de la red, de forma que los nodos pueden
comunicar unos con otros tomando comeoe referencia la tabla. El encaminamiento
en IPv6 trata las direcciones de una red como un conjunto de identificadores,
cada red requiere una entrada en la tabla de encaminamiento.

Debido al crecimiento de Internet, el encaminamiento se hace menos manejable
con respecto a la eficiencia y requerimientos de memoria, pues aumenta el

numero de direcciones |P.

Para mantener la actual inversion en protocolos y aplicaciones de Internet, el
encaminamiento de IPv6 es casi idéntico al de IPv4. Todo esto necesitara una
transicion muy controlada para que IPv6 sea operativo con los algoritmos que se
usan en IPv4 (RIP, OSPF, efc).

110 http://a0 1-unix.gsye.inf.uc3m.es/~baudoux/intro.htm
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L as diferencias de encaminamiento son:

« La longitud de las direcciones, 128 bits en lugar de 32, lo que permite mas
niveles de jerarquia para reducir el tamario de la tabla de encaminamiento

y, como consecuencia, mas eficiencia con menos memoria.

e Extensiones de encaminamiento que soportan nuevas funcionalidades de

encaminamiento. Esto permite varias caracteristicas nuevas:

o Seleccion de ruta: Una opcidn que permite a la maquina origen

listar los nodos intermedios necesarios para alcanzar el destino.

o Maquinas méviles: También llamadas plug and play. Esta funcién
permitira conectar una maquina a la red y poder alcanzar y ser
alcanzada sin necesidad de configuraciones manuales. Las
direcciones |IP serian automaticamente asignadas y las tablas

adecuadas debidamente actualizadas.

o Redireccion automatica: EIl destino puede responder a la direccion
origen invirtiendo la secuencia de direcciones, eliminando asi el

proceso de encaminamiento.

2.10 AUTOCONFIGURACION DE DIRECCIONES 12113

2.10.1 UNA NECESIDAD CRECIENTE

Los datos de las redes son cada vez mas complejos, y la necesidad de eliminar
algunas dificultades convierte al “Plug and Play” (Servicio inmediato) en algo cada

vez mas imprescindible, el usuario no tiene que conocer en detalle la arquitectura

)

"' RFC 1752 The Recommendation for the IP Next Generation Protocol
12 REC 2460 Internet Protocol, Version 6 (IPv6) Specification. S. Deering, R. December 1998,

M3 RFC 2462 1Pv6 Stateless Address Autoconfiguration. S. Thomson, T. Narten. December 1998.
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de la red, ni saber configurar el software de red de su estacion de trabajo. En el
caso ideal, cualquier usuarioc deberfa ser capaz de desembalar su nuevo
ordenador, conectarlo a la red local y verlo funcionar sin la necesidad de introducir
cierta informacion de esta red. Ciertas preocupaciones de seguridad pueden
limitar este nivel de transparencia de autoconfiguracion de direcciones en algunos
entornos, pero deben existir mecanismos para soportar cualquier automatizacion

en el que el entorno local estaria de acuerdo.
2.10.2 EXIGENCIAS

La primera exigencia de la operacién “Plug and Play” es que una estacién pueda
ser capaz de adquirir una direccién de manera dinamica, ya sea cuando esta
conectada por primera vez a una red, o cuando la estacion necesite ser
reconfigurada por traslado o por que la identidad de la red ha sido modificada.
Existen también otras funciones que necesitan un entorno de “Plug and Play”. La
mayoria de ellas se deben hacer fuera del protocolo IPv6, pero el protocolo de

autoconfiguracion de direcciones de una estacion sera ejecutado por IPv6.
2.10.3 TIPOS DE DIRECCIONES AUTOCONFIGURABLES
Una estacion IPv6 puede autoconfigurar dos tipos de direcciones:

¢ Las direcciones de intra-enlace (infra-link scope address).

o Las direcciones de Inter-enlace (/nter-link scope address)

Una direccién de intra-enlace es auto configurable en ausencia de encaminador,
mientras que una direccion de Inter-enlace es auto configurable cuando un

encaminador esta presente en el enlace.
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2.10.4 PROCEDIMIENTOS DE FORMACION DE LAS DIRECCIONES™

Direcciones Intra-enlace: Solo existe una manera para formar una
direccion intra-enlace. Al inicializar la interfaz, una estacion crea su
direccién de intra-enlace concatenando un prefijo de intra-enlace a una
ficha (token) que es Unica para el enlace. Tipicamente, la definicion de una
ficha es independiente de la capa de enlace. Por ejemplo, en el caso de
una estacién conectada a una red [EEE 802, la ficha es la direccién [EEE

802 del interfaz.

Direcciones Inter-enlace: Existen dos maneras para crear una direccién
Inter-enlace. En ei primer mecanismo una estacion obtiene su direccidén de
Inter-enlace concatenando un prefijc de red indicado por un “Router
Advertisement” a una ficha Unica por enlace. El otro mecanismo disponible
para las estaciones es utilizar el protocolo de configuracion dinamica de
las estaciones para IPv6 (Dynamic Host Configuration Protocol — DHCP).
La eleccion del protocolo a ufilizar es propuesta por el encaminador, vy la

eleccion es configurable por el administrador del sistema.

El primer proceso de formacion de la direccién de inter-enlace conviene

para entornos donde ninguna gestidbn administrativa es deseable.

Este protocolo estd concebido especialmente para permitir una
configuracion sencilla de las direcciones. DHCPv6 es un protocolo mas
complejo que permite una asignacion flexible de direcciones bajo el control
del administrador del sistema. Este protocolo necesita sobre todo un gestor

de sistemas (servidor y base de datos) importante.

"+ REC 2460 Internet Protoco!, Version 6 (IPv6) Specification. S. Deering, R. Hinden. December 1998.
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2.10.5 PROCEDIMIENTOS PARA FORMAR DIRECCIONES

Una estacién mantiene una lista de direcciones por interfaz. Al menos, la lista
contendra una direccién de intra-enlace que puede formar automaticamente la
estacién cuando un interfaz se inicializa. Si un encaminador esta conectado al
enlace, la lista incluira también las direcciones de inter-enlace, formadas por
prefijos de subred reclamados ya sea por peticiones a los encaminadores de

advertisement o haciendo llamadas a DHCPv6. Las direcciones-de inter-enlace

también pueden configurarse manualmente.
2.10.6 CONFIGURACION DE LAS ESTACIONES'
Una estacion puede mantener una lista de variables de configuracion por interfaz:

e Direccion: Una direccion unicast IPv6 valida en este interfaz. Por defecto

nada.

e Tiempo de vida (Life Time): El tiempo de vida en el cual la direccion es

valida, medido en segundos. Por defecto tiempo infinito.

Una direccion de intra-enlace y todas las direcciones configuradas
manualmente tienen su fiempo de vida puesto a infinito. Una estacidon debe
permitir configurar la variable siguiente de la lista (por el administrador del

sistema y para cada interfaz).

e Perform_Auto_Address: Si su valor es verdadero (TRUE) la estacion
debera proceder a una configuracion de direcciones automatica, y no

realizar ninguna autoconfiguracién. Por defecto TRUE.

13 RFC 2460 Internet Protocol, Version 6 (IPv6) Specification. S. Deering, R. Hinden. December 1998.
118 RFC 2460 Internet Protocol, Version 6 (1IPv6) Specification. S. Deering, R. Hinden. December 1998
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2.10.7 CONFIGURACION DE ENCAMINADORES'!

Un encaminador debe ser configurado por el administrador del sistema; asi se
puede controlar la eleccion del mecanismo utilizado para la configuraciéon de

estaciones (con respecto a sus direcciones autoconfigurables).

e Perform_Auto Address: Siy solo siesta variable esta puesta a TRUE el
encaminador manda una extension de prefijo de direccion a todos los

encaminadores de advertisement.

2.10.8 PROCEDIMIENTOS DE AUTOCONFIGURACION DE DIRECCIONES DE
ESTACIONES!S

Una estacion debe seguir los siguientes procedimientos para cada interfaz cuando

se arranca o cuande debe inicializarse un interfaz:

« Cuando una estacidon arranca o en cualguier momento en que no tiene
ninguna direccion, esta estacion produce una direccion de intra-enlace y la

afade a su lista de direcciones.

» La estacion debe mandar una peticion al encaminador (Router Solicitation)
para realizar (o verificar) lo mas rapidamente posible sus direcciones de
inter-enlace. Cuando es solicitado un encaminador de advertisement, la

estacion debe tratar la configuracion de direcciones de la siguiente manera:

o Si existe una extension de prefijo de direccién, la estacion forma o
comprueba sus direcciones de Inter-enlace auténomas. En caso
contrario, esto implica gue se debe utilizar el protocolo DHCPV6 para
la autoconfiguracion de direcciones. Si no existe ninguna direccion

por el interfaz, la estacion pone en marcha una peticion al servidor

7 RFC 2460 Internet Protocol, Version 6 (IPv6) Specification. S. Deering, R. Hinden. December 1998,
118 RFC 2462 [Pv6 Stateless Address Autoconfiguration. S. Thomson, T. Narten, December 1998



92

de DHCPvB para adquirir una nueva direccién. Si por cualquier
motivo, DHCPv6 no lo consigue, la estaciéon vuelve a utilizar una
direccion de intra-enlace o una direccién de inter-enlace configurada

manualmente hasta que logre la peticién al servidor.

2.10.9 FORMACION DE UNA DIRECCION IPv6 A PARTIR DE UNA
DIRECCION IEEE 802"

Una estacién puede formar una direccion |Pv6 para una interfaz concatenando un
prefijo de subred de 80 bits con una direccién IEE8B02 de 48 bits del interfaz como
sigue:

Prefijo de subred lTireccién IEEE802

(80 bits) (48 bits)

Fig. 2.23 Direccidn IPv6 a partir de una direccion IEEES02'%

En caso de un prefijjo de intra-enlace, el prefijo de subred esta bien definido,
mientras gue, en caso de un prefijo de inter-enlace, el prefijo de subred es

configurable.

2.11 CONTROL DE FLUJO™

Para soportar aplicaciones que requieran algun grado de capacidad de
tratamiento, retarde o prioridad, el campo Etiqueta de Flujo de la cabecera IPv6
puede ser usado por una maquina para, marcar aquellos paquetes que requieran

un especial manipulamiento por routers IPvB, como los siguientes:

+ Calidad de servicio no por defecto

+ Servicio en tiempo real

" RFC 2460 Internet Protocol, Version 6 (IPv6) Specification. S. Deering, R. Hinden. December 1998,

120 REC 2460 Internet Protocol, Version 6 (IPv6) Specification. S. Deering, R. Hinden. December 1998
12l RFC 1809 Using the flow Label Field in IPv6



Un flujo es una secuencia de paquetes enviados desde un origen particular a un

destino (unicast o multicast) para el cual el emisor desea un especial

manipulamiento en la intervencion de los routers.

La naturaleza de estas manipulaciones pueden ser comunicadas a |os routers:

Por un protocolo de control, como por ejemplo un protocolo de reserva de

recursos.

Por informacion contenida dentro de los mismos paquetes pertenecientes

al flujo.

Un flujo es identificado por una direccion fuente y el identificador de flujo puesto a

un valor distinto de cero, ya que los paquetes que no pertenecen a un flujo llevan

el identificador de flujo puesto a cero.

2.12 SEGURIDAD IPv6™*

Primero definiremos algunos términos necesarios:

Autenticidad: Propiedad de conocer que la informacion recibida sea la
misma que la informacién enviada y que el emisor es realmente quien

asegura.

Integridad: Propiedad de asegurar que la informacion es transmitida

desde el emisor al destino sin detectarse alteraciones.

Confidencialidad: Propiedad de mantener comunicaciones confidenciales
de modo que los participantes involucrados puedan establecer

comunicacion sin que otros elementos ajenos a ellos sepan quienes son.

22 {nternet-draft-ietf-dhcpwe-dhepy6-00
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Cifrado: Mecanismo utilizado cominmente para proveer confidencialidad.

No repudio: Propiedad de que un receptor sea capaz de probar que el
emisor envié realmente informacion, adn cuando el emisor pudiera negar
posteriormente haber enviado dicha informacion.

SAID: Acréonimo de “ldentificador de Asociacion de Seguridad”.

Asociacién de Seguridad: Conjunto de informacién de seguridad
referente a una conexion de red dada. Esta incluye generalmente la clave
criptogréfica, tiempo de vida de la clave, algoritmo, forma del algoritmo,
nivel de sensibilidad, (por ejemplo, no clasificada, secreto, propietario), que
clase de servicio de seguridad se proporciona y posiblemente alguna otra

informacién.

Analisis de trafico: Una clase de atague de red es aquel en el cual el
atacante es capaz de hacer deducciones acerca de la misma analizando
s6lo los patrones de trafico de red (como frecuencia de transmisién, con

quien se habla, tamafio de paguetes, identificador de flujo utilizado, etc.).

El actual IPv4 presenta algunos problemas de seguridad, basicamente carece de

confidencialidad y de métodos de autenticacion por debajo del nivel de aplicacion.

IPvB8 ofrece la posibilidad de solucionar esto proporcionando dos opciones

integradas que traen consigo seguridad. Estas dos opciones pueden ser utilizadas

solas o juntas, dependiendo de las necesidades del usuario.

2.12.1 OPCIONES DE SEGURIDAD'

Cabecera de autenticacién IPv6: Proporciona autenticacion e integridad,
pero no confidencialidad. La opcion sera independiente de algoritmos vy
soportara varias técnicas de autenticacién. El uso de “keyed MD5”

(algoritmo estandar de autenticacion, es una funcion segura que convierte

' Tnternet-draft-ietf-dhepwe-dhepy6-00
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una secuencia de datos larga en un resumen de longitud fija) se ha
propuesto para asegurar interoperabilidad dentro de fa Internet, y también

suprimir un cierto numero de ataques.

Esta proteccion (a nivel de Internet) daria a los niveles superiores una
autenticacion de las maquinas origen, proporcionandoles la proteccion

minima necesaria que ahora no tienen.

La ventaja de proporcionar todo lo anterior salvo confidencialidad es que
este mecanismo serfa exportable per vendedores en aquellos paises como
Estados Unidos, donde se restringe la exportacion de algoritmos de

confidencialidad.

e Cabecera encapsulada de Seguridad: Esta opcién dara integridad vy
confidencialidad ausentes en la opcién de cabecera de autenticacion de
IPv6. Es al mismo tiempo flexible e independiente de algoritmos, el
algoritmo “DES” (estandar de encripcion de datos) ha sido propuesto como
el estandar con el fin de conseguir interoperabilidad en toda la Internet.
Sin embargo, este mecanismo probablemente no sera tan exportable como
la cabecera de autenticacion, pero el uso de DES como estandar deberia

ayudar.
2.12.2 OBJETIVOS DE DISENO™

El objetivo principal es garantizar- que IPv6 tenga mecanismos de seguridad
solidos disponibles para usuarios que deseen seguridad. Estos mecanismos estan
disenados de tal manera que los usuarios de Internet que no los empleen no se

vean afectados.

124 Internet-draft-ietf-dhcpwg-dhcpv6-00
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Se pretende que estos mecanismos sean algoritmos independientes de forma que

los algoritmos de cifrado puedan ser alterados sin afectar otras partes de la

implementacion.

Los algoritmos estandar por defecto (por ejemplo: MD5 con clave, DES) han sido
seleccionados para garantizar interoperabilidad en la Internet global. Los
algoritmos seleccionados son los mismos que los algoritmos estandar por defecto
utilizados en SNMPv2. Los mecanismos de seguridad de IPv6 deberian ser asi

Utiles al imponer una variedad de politicas de seguridad.
2.12.3 MECANISMOS DE SEGURIDAD DE IPv6'*
Hay dos mecanismos de seguridad en IPv6:

» La Cabecera de Autenticacién, proporciona integridad y autenticidad sin

confidencialidad.

» El Encapsulating Security Payload (encapsulamiento de seguridad de
datos), que dependiendo del algoritmo y modo, podria proporcionar

integridad, autenticidad, y siempre confidencialidad.

Los mecanismos de IPv6 no proveen seguridad contra un nimero de ataques de
analisis de trafico. Sin embargo, hay varias técnicas que podrian ser utilizadas

para proporcionar proteccién contra el analisis de tréafico.
2.12.3.1 Cabecera de autenticacién

La cabecera de autenticacion de IPv6 busca proporcionar integridad vy
autenticidad para los datagramas IPv6. Esto se hace computando una funcién de
autenticidad criptografica sobre el datagrama IPv6 y empleando una clave de

autenticidad secreta en el calculo. El emisor computa la informacién de

2 Internet-draft-ietf-dhepwe-dhepv6-00
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autenticidad exactamente antes de enviar el paquete IPv6 autenticado y el
receptor verifica la informacidén autenticada con la recibida. Hay ciertos campos
que son omitidos en el calculo de autenticidad debido a que cambian durante el
transito como el campo Hop Limit o Limite de Saltos, decrementado en cada
paso. Sin embargo, la omisién del campo Hop Limit no afecta a la seguridad.
Algunos algoritmos de autenticacion podrian proporcionar no repudio (por
ejemplo, algoritmos asimétricos en los que tanto las claves del emisor como del
receptor se utilizan en el calculo de autenticidad) utilizados con la cabecera de
autenticidad, pero no es necesariamente suministrado por todos los algoritmos de

autenticidad que pueden utilizarse con la Cabecera de Autenticacion.

El algoritmo de autenticacién por defectc es el MD5 con clave, que se ajusta a
todos los algoritmos simétricos que no proporcionan no repudio. lL.a proteccion del
analisis de trafico y la confidencialidad no son suministradas por la Cabecera de

Autenticacion.

l.a Cabecera de Autenticacion de IPv8 mantiene informacion de autenticacion
para su datagrama IPv6. Esta informacién de autenticacion se calcula utilizando

todos los campos del datagrama IPv6 que no van a cambiar en el transito.

El usc de la Cabecera de Autenticacién aumentara los costes de procesamiento
de protocolo de IPv6 en los sistemas que lo ufilicen, asi como la latencia de las
comunicaciones. El aumento de latencia es principalmente debido al calculo de la
informacién de autenticacion por parte del emisor y el calculo y comparacion de la
informacion de autenticacion por el receptor de cada datagrama IPv6 contenido

en una Cabecera de Autenticacion.

LLa cabecera proporciona una seguridad mas fuerte que la existente en la mayoria
de la actual Internet y no deberia afectar a la exportabilidad ni aumentar
significativamente el coste de implementacion. Aunque la cabecera puede ser
instrumentada como una medida de seguridad empleando los nombres exactcs

de las maquinas de una red, este modo de operacién no es seguro. En lugar de
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eso, la Cabecera de Autenticacién deberia ser utilizada también desde el origen al

destino final.

Todas las maquinas que soporten IPv6 tienen que implementar la Cabecera de
Autenticacién de IPv6 con al menos el algoritmo MD5 con unas claves de 128

bits. Se puede implementar otros algoritmos de autenticacion ademas del MD5S

con clave.
2.12.3.2 Encapsulating Security Payload™*

El Encapsulating Security Payload (ESP) de IPv6 trata de dar integridad,
autenticaciéon y confidencialidad a los datagramas 1Pv6. Esto se hace por
encapsulamiento, ya sea de un datagrama IPv6 completo o solamente
informacién de protocolo de la capa superior dentro del ESP, cifrando la mayor
parte del contenido del ESP, para concatenar después de una nueva cabecera
IPv6 sin -cifrar al ya cifrado ESP. Esta cabecera IPv6 no cifrada se utiliza para
llevar los datos protegidos a través de la red. El receptor del datagrama no cifrado
retira y descarta la cabecera IPv6 y sus opciones no cifradas, descifra el ESP,
procesa y después elimina las cabeceras de ESP, trata el (ahora descifrado)
datagrama original IPv6 o los datos de un protocolo de nivel superior, como se

indica en las especificaciones del protocolo I1Pv6.
Hay dos modos dentro de ESP:

» E] primer modo, conccido como IP-mode, encapsula y completa el

datagrama IP dentro de |la cabecera de ESP.

e« ElI segundo modo conocido como Transport-mede, generalmente

encapsula un UDP o TCP enmarcandolos dentro de IP.

126 Internet-draft-ietf-dhepwe-dhepv6-00
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ESP trabaja entre maquinas, entre una maquina y una entrada de seguridad, o
entre entradas de seguridad. El soporte para entradas de seguridad permite que
haya redes fiables detras de una entrada de seguridad para omitir el cifrado y de
ese modo evitar el trabajo y costes monetarios del cifrado, mientras que ofrece
confidencialidad para trafico transitando por segmentos de red no fiables. Cuando
ambas maquinas implementan directamente ESP y no intervienen entradas de
seguridad, entonces se puede emplear el Transport-mode (donde sélo es cifrada
la informacion de protocolo de la capa superior (TCP o UDP) no la cabecera de
IPv6). Este modo reduce tanto el ancho de banda consumido como los costes de
procesamiento de protocolo para usuarios que no necesiten mantener la
confidencialidad del datagrama IPv6 al completo. ESP trabaja tanto con trafico

unicast como multicast.

e Impactos de la funcion de ESP: El encapsulamiento de seguridad
utilizado por ESP puede impactar notablemente la.funcion de la red en
sistemas participantes, pero no deberia influir negativamente en
encaminadores u otros sistemas intermedios que no participen en la

asociacion de ESP particular.

El procesamiento de protocolo en sistemas participantes sera mas
complejo cuando se utilice el encapsulamiento de seguridad, ambos

requieren mas tiempo y mas potencia de procesamiento.

El uso del cifrado también aumentara la latencia de [as comunicaciones. La
latencia aumentada es principalmente debida al cifrado y descifrado
requerido por cada datagrama IPv6 contenido en un ESP. El coste preciso
de ESP variara con las especificaciones de la implementacion, incluyendo

el algoritmo de cifrado, tamarno de clave y otros factores.

Las implementaciones hardware de los algoritmos de cifrado son
recomendables cuando se desee una gran productividad. Debido al

impacto de las funciones, los usuarios gue no requieran confidencialidad
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preferiran probablemente utilizar la cabecera de Autenticacién de IPv6 en

lugar de ESP.

Para interoperar a través de la Internet a nivel mundial, todas las
implementaciones de Encapsulating Security Payload de IPv6 soportan el
uso del Data Encryption Standard (DES).

Otros algoritmos de confidencialidad y modos pueden ser implementados
ademas de este algoritmo y modo. La exportacion de metodos de cifrado y

uso de los mismos esta regulado en algunocs paises.

21233 Combinando mecanismos de seguridad'’

En algunos casos la Cabecera de autenticacion de IPv6 puede combinarse con el
IPv6 Encapsulating Security Protocol para obtener las propiedades de seguridad
deseadas. La Cabecera de Autenticacidon. proporciona siempre integridad y
autenticacion y puede incluir no repudio si se usa con ciertos algoritmos de

autenticacion.

El  Encapsulating Security Payload proporciona siempre integridad vy
confidencialidad y puede proveer autenticacion si se utiliza ciertos algoritmos de

autenticacion y cifrado.

Afiadiendo la Cabecera de Autenticacion a un primer datagrama IPv6 para
encapsular aquel datagrama mediante el Encapsulating Security Protocol podrfa
ser aconsejable para usuarios que deseen tener una integridad mas fuerte,
autenticacion, confidencialidad, y quizas también no repudic. Cuando se
combinan los dos mecanismos, la colocacién de la Cabecera de Autenticacion de

IPv6 aclara que parte de la informacion esta siendo autenticada.

127 Internet-draft-ietf-dhepwg-dhepv6-00
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2.12.3.4 Otros mecanismos de seguridad

La proteccion del analisis de trafico no es facilitada por ninguno de los
mecanismos de seguridad descritos anteriormente. No esta claro que la
proteccion significativa contra el analisis de trafico pueda ser proporcionada
economicamente en la Capa Internet y parece que pocos usuarios de Internet son

conscientes acerca del analisis de trafico.

Una técnica es enviar trafico falso para aumentar el ruido en la informacién para el

analisis de trafico.

2.12.4 ADMINISTRACION DE CLAVES'?®

IPv6 pretende sostener la llamada administracién de claves “in-band” donde la
informacion de administracién de claves se‘lleva en una cabecera de IPv6 distinta.
En lugar de eso se utilizara principalmente la llamada administracion de claves
“out-of-band”, donde la informacién de administracién de claves:la llevara un
protocolo de capas superiores (como UDP o TCP) en alglin nimero de puerto

especificado.

Esto permite aclarar el desacople del mecanismo de administracién de claves de
otros mecanismos de seguridad, y de ese medo se permite una nueva y mejorada
sustituciéon de métodos de administracion sin tener que modificar las

implementaciones de los otros mecanismos de seguridad.

2.12.4.1 Distribucién manual de claves' >

La forma mas simple de administraciéon de claves es la manual, donde una
persona configura manualmente cada sistema con su propia clave y con las

claves de otros sistemas de comunicacion.
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Esta es una practica habitual en entornos estaticos, pequefios pero no de gran
escala, es Util en muchos entornos a corto plazo, pero a medio o largo plazo no es

un enfoque viable.

Por ejemplo, dentro de una LAN pequefia es totalmente practico configurar
manualmente claves para cada sistema. Dentro de un Unico dominio
administrativo es Util configurar las claves para cada encaminador de modo que la
informacién de encaminamiento quede protegida y para reducir el riesgo de que
un intruso asalte un encaminador.

Otro caso puede ser una organizacion que tenga un firewall de cifrado entre |a red
interna y la Infernet en cada una de sus plantas y se conecten dos o mas plantas

a través de la Internet.

En este caso, el firewall de cifrado podria selectivamente cifrar trafico por otras
plantas dentro de la organizacion utilizando una clave configurada manualmente,
siempre y cuando no cifre trafico con otros destinos. También podria ser
apropiado cuando solamente se necesita garantizar ciertas comunicaciones

seleccionadas.
2.12.4.2 Algunas Técnicas de Administracion de Claves Existentes'

Hay varios algoritmos de administracion de claves descritos en literatura de tipo

publico.

Needham y Schroeder han propuesto un algoritmo de administracion de claves

que confia en un sistema de distribucién de claves centralizado.

Mas recientemente, Diffie y Hellman han ideado un algoritmo que no requiere de
un sistema de distribucion de claves centralizado. Lamentablemente, la técnica
original de Diffie-Hellman es vulnerable, sin embarge, esta vulnerabilidad puede

ser mitigada usando la firma de claves (firma digital) para la autentificacion.
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2.12.4.3 Distribucién automatizada de claves'!

La distribucién y uso extendido de seguridad de IPv6 requerira un protocolo de
distribucion de claves acoplable a la Internet estandar. Idealmente, tal protocolo
sostendria un ndmero de protocolos en la pila de protocolos de Internet, no sélo

en la seguridad de IPv6.

Hay trabajo en camino dentro del IETF para afadir claves de maquinas asignadas
al Sistema de Nombres de Dominio (DNS). Las claves de DNS permiten que la
parte original pueda autenticar mensajes de administracion de claves con la otra
parte de administracion de claves utilizando un algoritmo asimétrico. Entonces, las
dos partes tendrian un canal de comunicaciones autenticable que podria

emplearse para crear una clave de sesidn compartida.
Hay dos enfoques de claves para IPv6.

¢ El primer enfoque, llamado clave host-to-host, tiene a todos los usuarios
gue comparten la misma clave en la maquina 1 para el uso en tréfico

destinado a todos los usuarios en la maquina 2.

e El segundo enfoque, llamado clave user-to-user, permite al usuario A en la
maquina 1 tener una clave de sesién Unica con el usuario B en la maquina

2 que no esta compartida con otros usuarios en host 1.

En muchos casos, un sistema de computacién Unico tendra al menos dos
usuarios A y B mutuamente desconfiados (que no conffan el uno en el otro).
Cuando se utlliza la clave host-to-host y existen usuarios mutuamente
desconfiados, es posible por parte del usuario A averiguar la clave host-to-host
por medios conocidos. Una vez que el usuario A ha obtenido impropiamente la

clave en uso, el usuario A puede entonces o bien leer el trafico cifrado del usuario
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B o bien falsificar trafico del usuario B. Cuando se utiliza un clave host-to-host,
este tipo de ataques de un usuario al trafico de otro usuario no es posible. Por
tanto, se deduce que las claves host-to-host deberian estar presentes en todas

las instrumentaciones de [Pv6,
2.12.4.4 Distribucion de Claves de Multicast

La Distribucion de Claves de Multicast es un area de investigacion activa en la
literatura. Para grupos de muliicast que tienen relativamente pocos miembros, la
distribucion manual de claves o el uso de mlltiples algoritmos de distribucion de
claves unicast existentes, como los Diffie-Hellman maodificados, parecen posibles.

Para muchos grupos, las nuevas técnicas de adaptacidn son necesarias.
2.12.4.5 Requisitos de Administracién de claves de IPv6"*

Se definen requisitos de administracion de <claves para todas las
instrumentaciones de IPv6. Esto se aplica igualmente a la Cabecera de

Autenticacién de IPv6 y al Encapsulating Security Payload de IPvG.

e Todas las implementaciones de IPv6 tienen que soportar una

administracion de claves manual.

e Todas las implementaciones de IPv6 deberian soportar un protocolo de
administracién de claves estandar de Internet una vez que este Ultimo sea

definido.

+ Todas las implementaciones de IPv6 tienen que permitir la configuracién de
uso de claves user-to-user para el trafico originado en el mismo sistema y
poder permitir adicionalmente la configuracion de claves host-to-host para

el trafico originado en ese sistema como una caracteristica afadida para
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hacer la distribucion manual de claves mas facil y dar al administrador del

sistema mas flexibilidad.

« Un dispositivo que cifre o autentique paquetes de IPv6 originados en otros
sistemas, como por ejemplo un cifrador IP dedicado o un gateway cifrador,
por lo general no puede proporcionar claves user-to-user para el trafico
originado en otros sistemas. Por tanto, tales sistemas tienen que

implementar claves host-to-host para trafico originado en otros sistemas.

+ El método por medio del cual las claves son configuradas en un sistema
particular quedara definido en la implementacién. Un archivo plano que
incluya identificadores de asociacién de seguridad y los parametros de
seguridad, incluyendo las claves, es un ejemplo de un posible método para

la distribucidn manual de claves.

e Un sistema IPv6 tiene que dar pasos razonables para proteger las claves y
otra informacién de seguridad, ya que todas la seguridad radica en las

claves.

2.12.5 USO

Existen varios mecanismos de seguridad suministrados por tPv6 en diferentes
entornos y aplicaciones para dar al implementador y al usuario una mejor idea de

como estos mecanismos puede utilizarse para reducir riesgos de seguridad.

2.12.5.1 Uso con firewalls

Los firewalls son habituales en la actual Internet. Los dos mecanismos de |Pv6

pueden utilizarse para aumentar la seguridad suministrada por los firewalls.
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Los firewalls usados con [Pv6 deben poder analizar la cabecera para determinarﬂ
el protocolo de transporte (p.e. UDP o TCP) en uso y el nimero de puerto para
esos protocolos. La funcién del Firewali no debe verse afectada significativamente
por el uso IPv6, debidc a que las reglas de formato de cabecera de IPv6 hacen un

analisis facil y rapido.

Los firewalls pueden utilizar la Cabecera de Autenticacion para asegurarse de que
la informaciéon (p.e. emisor, destino, protocolo de transporte, nimero de puerto)
que se utiliza en decisiones de control de acceso es correcta y auténtica. La
autenticacién podria estar desempefiada no solamente dentro de una
organizacion o campus sino también con sistemas remotos a través de Internet
mediante conexiones "end to end”. Este uso de la Cabecera de Autenticacion con

IPv6 proporciona mucha mas seguridad que la que facllita IPv4.

Organizaciones con dos o0 mas plantas que se interconectan utilizando un servicio
de IP comercial podrian desear utilizar un firewall para el cifrado selectivo. Si
entre cada planta de una determinada empresa y su proveedor de servicios IP se
situase un firewall de cifrado éste podria proporcionar un tinel de IP de cifrado
entre todas las plantas de la empresa; podria también cifrar tréfico entre dicha
empresa y sus suministradores, clientes y otros afiliados. El tréfico con el NIC, con
el archivo publico de Internet, o alguna otra organizaciéon no podria ser cifrado
debido a la no disponibilidad de un protocolo de administracién de claves estandar
o al deseo de facilitar unas comunicaciones mejoradas, asi como también mejores
funciones de red, y aumento de la conectividad. Tal practica puede proteger
faciimente el trafico sensible de la organizacion de posibles caidas vy

modificaciones.

Algunas organizaciones (como gobiernos) podrian desear utilizar completamente
un firewall de cifrado para dar lugar a una red virtual protegida sobre el servicio
comercial de IP. La diferencia entre esto y un dispositivo de cifrado de IPv6 es
que un firewall dedicado al cifrado proveeria filtraciones del trafico descifrado asi

como ofreceria cifrade de paquetes de IP.

“
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2.12.5.2 Uso con IPv6 Multicast'**

En los Ultimos afios, la Multicast Backbone (MBONE) ha crecido rapidamente. Las
reuniones de |ETF y otras conferencias son ahora regularmente de tipo multicast
con audio en tiempo-real, video, y whiteboards. Mucha gente esta utilizando ahora
aplicaciones de teleconferencia hasadas en IP MULTICAST en la Internet o en
redes internas privadas. Por tanto, es importante que los mecanismos de
seguridad en |Pv6 sean apropiados para su uso en un entorno donde el tipo

multicast es el caso general.

Los Security Assoclation ldentifiers (SAIDS), utilizados en mecanismos de
seguridad de IPv6 estan orientados al receptor, haciéndolos apropiados para uso
en multicast IP, lamentablemente, los protocolos de distribucién de claves
multicast actualmente publicados no se adaptan bien. Sin embargo, hay una
investigacion activa en esta area. Como paso interno, un grupo multicast podria
utilizar repetidamente un protocolo seguro de distribucion de claves unicast para
distribuir la clave a todos los miembros o el grupc podria prearrancar claves

utilizando una distribucion de claves manual.
2.12.6 CONSIDERACIONES DE SEGURIDAD™?

Los usuarios deben entender que la calidad de la seguridad suministrada por los
mecanismos de IPv6 depende completamente de la fortaleza de los algoritmos
criptograficos implementados, la robustez de la clave que se utiliza, la
implementaciéon correcta de los algoritmos criptograficos, la seguridad del
protocolo de administracién de claves, la implementacion correcta de IPv6 y los

distintos mecanismos de seguridad de todos los sistemas que intervienen .

La seguridad de la implementacion esta en parte relacionada con la seguridad del

sistema operativo que encarna las implementaciones de seguridad. Por ejemplo,
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si el sistema operativo no mantiene la confidencialidad de las claves cifradas
privadas, entonces el trafico que utilice dichas claves no va a ser seguro. Si
cualquiera de éstas fuera incorrecta o insuficientemente segura, poca o ninguna
seguridad real tendria el usuario. Debido a que diferentes usuarios del mismo
sistema podrian no confiar unos en otros, cada usuario o cada sesidn deberia
trabajar generalmente con claves separadas. Esto causard que aumente el
trabajo requerido para criptoanalizar el trafico, ya que no todo trafico utilizara la

misma clave.

Ciertas propiedades de seguridad (como protecciéon del analisis de trafico) no las
pueden aportar estos mecanismos. Los usuarios tienen que considerar
cuidadosamente que propiedades de seguridad quieren tomar para garantizar que

sus necesidades se encuentran en estos u otros mecanismos.
Ciertas aplicaciones {como correo electronico) necesitan probablemente

mecanismos de seguridad especificos para cada aplicacion. Estos mecanismos

estan fuera del alcance de la Arquitectura de Seguridad de IPv6.

2.12.7 DNS PARA IPv6"¢

La resolucién de direcciones DNS funciona de forma similar a los mecanismos

vistos para IPv4. Ademas, se han afadido algunas caracteristicas que son:
« Un nuevo tipo de peticidon para soportar direcciones |IPv6

¢ Un nuevo dominio

« Todos los procesos adicionales que se requerian para localizar direcciones

IPv4 son redefinidos para localizacién de direcciones tanto IPv4 como 1Pv6
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La nueva peticidon se llama AAAA vy es el tipo 28 en decimal. El formato de

datos de AAAA es una direcciéon IPv6B de 128 bits

Nuevo dominio que es el IPE.INT en el cual una direccion IPv6 se
representa con un nombre en este dominio, la secuencia anterior a IPB.INT
se codifica de forma inversa, por ejemplo [la direccion IPv6
4321:0:1:2:3:4:567:89ab seria representada por
b.2.8.9.7.6.5.0.4.0.0.0.3.0.0.0.2.0.0.0.1.0.0.0.0.0.0.0.1.2.3 4.



MECANISMOS DE
DE TRANSICION
DE IPv4 A IPv6




111

CAPITULO III

MECANISMOS DE TRANSICION DE IPv4 A TPv6

3.1 INTRODUCCION™

La migracion de {Pv4 a IPv6 en un instante dado es imposible, debido al tamafio
enorme de Internet y al gran nimero de usuarios de IPv4. Por cotro lado muchas
organizaciones empiezan a ser muy dependientes de la Internet para su trabajo
diario, por lo que no se puede folerar periodos largos de inactividad para el
reemplazo del IP actual. Por lo tanto no podemos indicar cuando IPv4 deje de

funcionar e IPv6 ingrese definitivamente.

LLos dos protocolos pueden coexistir sin ningln problema, 'a migracién de 1Pv4 a
IPv6 sera puesta en marcha nodoc por nodo, usando procedimientos de
autoconfiguracion para eliminar la necesidad de configurar manualmente los host
(ordenadores). Esto permitira aprovechar inmediatamente de las multiples
ventajas de |IPvB, mientras se mantiene la posibilidad de comunicarse con

usuarios de [Pv4,

Algunas caracteristicas de IPv6 estan disefiadas con el fin de simplificar Ia
migracién. Por ejemplo, las direcciones |IPv6 se pueden derivar automaticamente
de las direcciones |IPv4, tuneles IPv6 se pueden construir en las redes IPv4 vy, por
lo menos en la fase inicial, todos los nodos |Pv6 utilizaran el "dual stack” o doble

capa |IP es decir utilizaran IPv4 e IPv6 al mismo tiempo.
lLas metas dominantes de la migracién scn:

e Host IPv6 e IPv4 deben interoperar

139 Internetworking TPv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997.



e Routers y hosts de IPv6 pueden ser distribuidos en Internet de un modo
altamente difuso e incremental, con pocas interdependencias .

« La transicidén deberia ser tan facil y simple como sea posible para que
los usuarios terminales, administradores del sistema y operadores de

red puedan entenderla y ponerla en ejecucion.

Un conjunto de mecanismos, llamado SIT (Transicién de Internet Simple) ha sido
implementado: incluye protocolos y reglas administrativas para simplificar la

migracién.

Las principales caracteristicas del SIT son las siguientes:

e Posibilidad de una transicion progresiva y no traumatica. LLos host vy
routers IPv4 instalados pueden ser mejorados a [Pv6, uno a la vez y sin

ser dependientes de otros hosts o routers ya mejorados.

» Requisitos minimos para ponerse al dia. El (nico requisito para mejorar
hosts a IPv6 es que el servidor de DNS tenga que estar primero
mejorado para manipular los registros de direcciones IPv6. No hay

requisitos para la mejora de routers.

e Simplicidad de Direccionamiento. Cuando existiendo hosts o routers de
IPv4 instalados se los mejora a IPv6, éstos pueden continuar utilizando

su direccion IPv4. No necesitan ser asignados a nuevas direcciones.

e« Costos iniciales bajos. Poco ¢ ningun trabajo de preparacion es
necesario para mejorar la existencia de sistemas de [Pv4 a IPv6, o para
desplegar nuevos sistemas de IPv6.

lLos mecanismos usados por el SIT incluyen:

e Una estructura de direccionamiento iPv6 que permita derivar

direcciones IPv6 de las direcciones |Pv4.



* Uso de la capa IP Dual en los hosts y routers durante la transicion, es

decir la presencia de pilas de IPv4 e [Pv6 al mismo tiempo.

e Un mecanismo para "tunneling" de paquetes de |IPv6 sobre
infraestructuras de encaminamiento de [Pv4. Esta técnica utiliza
estructuras de direcciones [Pv4, que elimina la necesidad de

configuracion de tdnel en la mayoria de los casos.

¢ UUn mecanismo opcional para la traduccién de cabeceras de paquetes
de IPv4 en IPv6, y las cabeceras de paquetes de IPv6 en |IPv4. Esta
técnica permite a nodos que implementan sdlamente IPv6 interoperar

con nodos que implementan sélamente IPv4.

El SIT garantiza que los hosts con IPv6 pueden interoperar con hosts IPv4
inicialmente en toda la red. Cuando la migracidbn haya terminado esta
interoperabilidad sera localmente garantizada por un largo tiempo. Esto permitira
proteger las inversiones hechas en IPv4, los dispositivos simples que no se
pueden poner al dia a IPv6, por ejemplo impresoras de la red, servidores

terminales seguiran funcionando con IPv4 hasta el final de su existencia.

La posibilidad de una migracion gradual permite que cualquier fabricante integre
IPv6 en routers, sistemas operativos y software de red cuando piensen que la

implementacion sea estable y en el momento que consideren mas apropiado.

3.2 REDES DE DOBLE CAPA Ip'014

l_a caracteristica importante de la transicién es que permite a IPv6 ser afiadido a
la red después de un periodo de tiempo sin romper con la infraestructura de |Pv4
existente. Esto es posible gracias a un esquema de transicion doble capa IP el

cual permite que a IPv6 se le afiadan host, servidores DNS y routers, sin ningin

10 Internetworking IPv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997.
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cambio o ruptura en el soporte actual de 1Pv4. Una red de doble capa IP (IPv4 e
IPvB) opera en un dominio simple de enrutamiento de Internet , el cual a su vez
esta conectado a los backbones de Internet regionales. Los nodos incluyen dos
hosts de doble capa IP, asi como dos hosts sélo con IPv4, mas servidor DNS y

dos routers de horde.

Un aspecto principal del plan de transicién a IPv6 es la asignacién de direcciones
IPv6 a los routers y hosts. Como lo hace IPv4, los routers IPv6 recibirdn la
asignacion de direcciones manualmente como parte del proceso de definicion de
la topologia. La asignacion de direcciones puede ser manual o tomar las ventajas

de los mecanismos de asignacion automatica de direcciones definidos por IPv6.

3.2.1 ACTUALIZACION DEL SISTEMA DE DOMINIO DE NOMBRES™?

El DNS es usado tanto en IPv4 como en |Pv6 para transformar los nombres de los
hosts en direcciones IP. Un nuevc recurso llamado AAAA es definido para las
direcciones IPv6. Los tipos en IPv4 se definen como A. Estc es asi porque en
IPv6 las direcciones scn 4 veces mas grandes de lo que son en IPv4. El DNS
debe ser capaz de resolver las direcciones de los hosts ya sean de IPv4 o de

IPv6.

Antes de que un servider DNS pueda servir como un cliente doble capa IP, debe
ser actualizado para manejar el nuevo tipo AAAA. Los servidoeres DNS que
proveen soporte AAAA no necesitan ser actualizados para hacer uso del IPv6

para la transferencia de datos enfre los servidores DNS.

Para sitios que no han sido actualizados sus DNS, los nodos |P pueden resolver
direcciones de redes usando tablas de hosts definidas manualmente. Estos son

archivos gue residen en hosts que convierten lcs nombres en direcciones IP.

Ml RFC 1933 Transition vlechanisms for IPv6 Hosts and Routers
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3.2.2 APLICACION'®

Cuando las redes de doble capa IP sean actualizadas, las aplicaciones
tradicionales de IPv4 pueden ser corridas sin ningln cambio. El Tunneling provee
una manera de utilizar una infraestructura ya establécida de IPv4 para llevar el

trafico de |Pv6 mientras haya recursos nativos de IPv6 que explotar.

Mientras la infraestructura de IPv6 se actualiza y entra en vigor, la infraestructura
existente de IPv4 queda funcional y puede ser utilizada para llevar trafico de |IPv6
con routers que soporten topologias IPv4 e IPv6 los cuales encapsulan los

paquetes de IPv6 en IPv4.

El tunneling aligera el sistema de encaminamiento de IPv6, si tenemos una red
con IPv6 en parte de ella, el encaminamiento sera mas eficiente si se realiza el

tunneling de IPv6, en lugar de cambiar de golpe toda la topologia.

El tunneling ayuda a activar el servicio global de IPv6 durante la transicion.
Soporta una estrategia de transicion mediante la cual la infraestructura del
encaminamiento de IPv6 puede crecer con el paso del tiempo sin que tenga que
cambiarse todo drasticamente. Es decir se puede hacer |a transicion de lo que se

necesite, cuando se necesite.

Aungue existen muchos métodos de tunneling la mayoria de los utilizados son
basicamente lo mismo. Para enviar un paquete al tnel, un nodo crea y encapsula
el encabezado de IPv4 y lo transmite. La direccién destino del paquete
encapsulado de IPv4 contiene la direccién del nodo donde termina el tnel, donde
se va a recibir el encabezado del paquete encapsulado de IPv4, éste lo actualiza
a un encabezado de IPv6 y luego procesa el paquete de IPv6 como si fuera

cualquier otro paguete.

143 Internetworking TPv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997.
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33 ENRUTAMIENTO Y REDES CON CAPA IP DUAL

lLa transicion de la capa IP dual permite que IPv4 e IPv6 sean enrutadas
independientemente. Mucha de la flexibilidad de la estrategia de transiciéon IPv6
proviene del hecho de que los enrutadores se ocupen ya de protocolos multiples.
Es comun en redes actuales encontrar enrutadores que utilicen IPv4, IPX,
DECnet, SNA, AppleTalk, y otros protocolos simultaneamente. Cada protocolo es
utilizado generalmente por un protocolo separado de enrutamiento usando las
estructuras independientes de la direccion. Por lo tanto, un protocolo adicienal no

es un cambio importante.

IPv6 puede utilizar el mismo protocolo de enrutamiento (RIP o OSPF) que IPv4
con lo que el trabajo de los enrutadores se puede simplificar en algo, ademas
puede utilizar el mismo protocolo de manejo (SNMP), asi como también el servicio
de DNS. Con lo que se consigue un traslapc administrativo considerable con la

infraestructura IPv4.

Algo no tan importante es el uso de un solo protoceolo de enrutamiento integrado
para soportar el enrutamiento tante de IPv4 como para IPv6. Aln no hay protocolo
que tenga esta caracteristica, pero si se desarrclla tal protocolo, no cambiaria la

naturaleza basica de la capa IP dual.
3.4 ESTRUCTURA DE REDES IP DUAL™

Con una estrategia transitiva pura de pila dual, las configuraciones del IPv6 y las
redes IPv4 pueden ser desemparejadas l6gicamente, a pesar de que estan
utilizando la misma infraestructura fisica. LLas funciones existentes de IPv4 siguen
siendo independientes y no afectadas, incluyendo los aspectos tales como la
alimentacion de la informacion de la ruta entre los dominios de enrutamiento y las
asignaciones locales de direccionamiento. En efecto, la topologia IPv6 se

construye sin mucha profundidad.
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Algunos disenadores de redes piensan en la nueva configuracidn [Pv6 como
independiente, hay algunas ventajas al alinear las estructuras |6gicas de las dos
redes. En muchos casos IPv4 y los limites del dominio IPvB pueden ser iguales,
asi que la espina dorsal y la estructura de la organizacioén de la empresa pueden
ser conservadas. Esto implica usar los mismaos limites del dominio y de area para

particionar la topologia.

Mientras la nueva red |Pv6 utilice una capa real de IP dual y direcciones reales
IPv6, puede considerarse como una configuracién independiente que puede
desarrcllarse en su propia trayectoria. Si por ejemplo, la direccion actual |Pv4 no
es ideal, porque los disefiadores no pueden utilizar direccionamiento basado en
CIDR o si IPv4 tiene una estructura inconveniente del area, estos problemas se

podrian fijar en una red independiente IPv6 con un esfuerzo minimo.

3.5 DESCRIPCION DE CONSTRUCCION DE TUNELES 4

La infraestructura de enrutamiento IPv6 sera lanzada en un cierto plazo. La
construccion de un tunel proporciona una manera de utilizar una infraestructura
existente del enrutamiento IPv4 para controlar el trafico IPv6 a pesar de que no
hay recurscs propios para IPv6. Mientras se desarrolla IPv6, la infraestructura
existente del enrutamiento IPv4 puede seguir siendo funcional y se puede utilizar
para controlar el trafico de IPv6. Los servidores IPv6/IPv4 y los enrutadores hacen
un tunel para los datagramas |Pv6 sobre regiones con topologia para
enrutamiento IPv4 encapsulandolas dentro de los paquetes |Pv4. La construccion
de tuneles puede simplificar el proceso de transicién para los usuarios tan bien
como proporcionar otro nimerc de ventajas y le da fuerza al sistema existente del
enrutamiento IPv4 para construir un sistema de enrutamiento |Pv6. En casos
donde la topologfa inicial IPv6 representa una porcion pequefa de la red total,
puede ser considerablemente mas eficiente hacer un tunel IPv6 que construir

totalmente una nueva topolcgia IPv6.
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La construccién de tineles ayuda a activar un servicio global [Pv6 en la transicion.
Quienes adopten IPv6, que pueden estar geograficamente dispersos, pueden
utilizar un tinel para proporcionar conectividad global cen IPv6 sin esperar que
Internet se cambie totalmente a IPv6. La consfruccién de tlneles utiliza una
estrategia de transicion en la cual la infraestructura del enrutamiento IPv8 pueda

crecer gradualmente y sea traida a sitios donde se necesita.

Aungque hay una variedad de métodos para la construccion de tdneles, la mayoria
de los mecanismos subyacentes son iguales, Para enviar un paguete en un tinel,
un nodo primero crea un encabezado de encapsulamiento IPv4, y enseguida,

transmite el paquete encapsulado.

Paquete IPV4

Encabezado

Paguete IPVE IPva
T —

Enc?;\%ado Encabezado

IPVE
Encabezadg de Encabezado de

Ita Capaﬁe la Capa de

ransporte transporte
Dalos Datos

Fig. 3.1 Encapsulado IPv6 en IPv4'#

La direccidén destino del paquete de encapsulamiento |Pv4 especifica el tinel para
el nodo que recibe el paquete encapsulado extraido del encabezado de
encapsulamiento IPv4, actualiza el encabezado IPv6, y después procesa el

paquete incluido IPv6 como cualquier otro paquete recibido.
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AUTOMATIZACION CONTRA CONFIGURACION DE
TUNELES'

Existen dos metodos importantes para la construccion de tdneles: hacer un tinel

configurado y hacer un tdnel automatico. El tUnel configurado emplea métodos

tradicionales, en los cuales las conexiones lbgicas individuales del tinel se

configuran entre dos nodos, por lo comUn enrutadores, que son separados por

una topologia arbitraria [Pv4. Estas conexiones légicas de tres capas son tratadas

por nodos de tunelamiento como conexiones virtuales de punto a punto. Cada

conexion del tunel es configurada manualmente asignando direcciones iP a una o

a ambos extremos del tinel.

Enrutador fronterize Tnel configurado entre

IPvB/IPv4 dos enrutadores

PV4

1Pv4

[Pv4

[Pv6/IPv4
y IPvE/IPv4

IPvB/IPv4 endstation
IPv#-andstation

IPv4 endstation

: . N I
Fig 3.2 Tunelamiento configurado 48

La construccion de tuneles automaticos utiliza los mismos mecanismes que el

tinel

configurado, pero elimina la necesidad de configurar

M7 REC 1933 Transition Mechanisms for TPv6 Hosts and Routers
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individualmente. Se define un formato especial de direccionamiento IPv6, el cual
es compatible con IPv4, el cual guarda una direccién IPv4 en los 32 bits de orden
inferior. Una direccion compatible con [Pv4 es identificada con un prefijo de 96 bits

todos en 0, y mantiene una direccion IPv4 en los 32 bits de orden inferior.

0000.....000000000 0000 Direccion IPvd
(80 bits) (16 bits) (32 bits)

Fig. 3.3 Formato de direccién IPv6 compatible con IPv4'™

Una direccién compatible con IPv4 puede ser vista como una direccion sencilla
que sirve tanto para direcciones IPv6 como IPv4. Se utiliza la direccion IPv6
entera de 128 bits compatible con IPv4 como la direccidn del nodo, mientras que
la direccién IPv4 establecida en los 32 bits de orden inferior sirve como la
direccion IPv4 del nodo. La direccion IPv4 establecida se asigna segun el plan de

direccionamiento IPv4.

Los nodos que tienen ya una asignacién de direccion IPv4 pueden utilizar ese
direccionamientc en una direccidn compatible con |Pv4. Los servidores que
utilizan tunelamiento automatico tienen asignadas direcciones |Pv6 de esta forma.
Cuando un nodo IPv6 desea entregar un paquete IPv6 que esta direccionado en
una direccién IPv6 compatible con IPv4, éste puede transmitirlo a través de un
finel de la estructura de enrutamiento IPv4 hasta su destino usando el
direccionamiento 1Pv4 embutido en la direccidon IPv6 de destino. Puesto que la
direccion del extremo del tinel esta implicita en la direccién destino compatible
del paquete, esta forma de construir el tinel se utiliza solamente al enviar los
paquetes a su destino final. Por lo que los tlneles automaticos se utilizan
tipicarente para enviar paquetes a los servidores, no para las conexiones entre

enrutadores.

9 hitp://telecom.noc.udg.mx/~kenya/ipv6.html
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Los nodos IPvB/IPv4 que realizan tunelamiento automatico pueden utilizar
protocolos para la configuracién de direcciones IPv4 tales como DHCP, BOOTP o
RARP para interpretar sus direcciones IPv6 compatible con IPv4. Esto lo hacen
simplemente anteponiendo el prefijo 0:0:0:0:0:0 de 96 bits todos en cero a la
direccion IPv4 que se real]zé mediante el protocolo de configuracién de IPv4. Este
modo de configuracién permite que los nodos |Pv6/IPv4 fortalezcan la base ya
instalada de los servidores de configuracién de direcciones IPv4. Puede ser Util en
los ambientes donde los enrutadores IPv6 y los servidores de configuracion de

direcciones aln no se hayan implementado.
37  TUNELAMIENTO APLICADO™

Debido a que los hosts y los enrutadores pueden desempefiar el papel de
extremo de un tanel, hay un numerc de configuraciones factibles para hacer un
tinel. Algunas de estas configuraciones se prestan para hacer un tlnel
automatico mientras que otras requieren el método de tunelamiento que tiene la

siguiente estructura:

TUNEL

Dominio
IPv6

Fig. 3.4 Tunelamiento IPvG sobre IPv4""

+ Enrutador a enrutador: Los enrutadores IPv6/IPv4 interconectados por
una infraestructura IPv4 pueden transmitir paguetes IPv6 por tineles entre
si mismos. El tunel atraviesa un segmento del camino punto a punto que €l

paguete IPv6 toma,

130 Internetworking IPv6 with Cisco Routers, Brown Steven, Mc Graw-Hiil, 1997
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. - - . 32
Fig. 3.5 Tunelamiento enrutador a enrutador’”

« Host a enrutador: Los hosts IPvB/IPv4 pueden transmitir paquetes IPv6
por un tlnel hacia un enrutador intermediario IPv6/IPv4 que sea accesible
por medio de una infraestructura [Pv4. Este tipo de tunel atraviesa e! primer

segmento de la trayectoria punto a punto.

Fig. 3.6 Tinel Host a enrutador’

» Host a Host: Los hosts [Pv6/IPv4 que estan interconectados por una
infraestructura IPv4 pueden transmitir paquetes IPv6 por un tlnel entre si

mismos. El tinel atraviesa el camino enterc punte a punto.

Fig. 3.7 Tunel host a host

« Enrutador a Host: Los enrutadores IPv6/IPv4 pueden transmitir paquetes
IPv6 con su host destino final IPv6/IPv4. Este tine! atraviesa solamente el

ultimo segmento de la trayectoria punto a punto.

152 Internetworking [Pv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997
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Fig. 3.8 Tunel enrutador a host"”

En los dos primeros métodos de tunelamiento, enrutador a enrutador y host a
enrutador, el paquete IPv6 es tunelado a un enrutador. Estas configuraciones
por lo comun utilizan la construccion de tlneles configurados. El extremo del
tinel es un enrutador intermedio el cual debe desencapsular el paquete [PvB y
redirigirlo a su destino final. Cuando se hace un tlnel a un enrutador, el
extremo de un tunel es diferente de su Ultimec destino asi que las direcciones
en los paquetes IPv6 al ser tunelados no proporcionan la direccion [Pv4 del
extremo del tinel en lugar de esto la direccion del extremo del tlnel debe ser
determinado por la informacién de configuracion en el nodo que realiza el

tunelamiento.

En cada tunel configurado, el nodo debe salvar la direccion del extremo del
tinel. Cuando un paquete IPv6 se transmite sobre un tlinel, la direccién del
extremo del tlnel se utiliza como la direccion destino para el encabezado de

encapsulado IPv4.

3.8  TUNEL CONFIGURADO POR DEFECTO’>

IPv6 o los nodos duales que estan conectados con las infraestructuras de
enrutamiento IPv4 pueden utilizar un tunel configurado para cbtener un backbone
IPvB. Si la direccion IPv4 de un enrutador IPv6/IPv4 es conocida, un tinel se
puede configurar a ese enrutado en el vector de enrutamiento como una ruta por
defecto. Es decir, todas las direcciones destino IPv6 coincidiran con la ruta y

podran atravesar el tunel. Puesto que la longitud de la mascara de la ruta por

13 Internetworking IPv6 with Cisco Routers, Brown Steven, Mc Graw-Hill, 1997
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predefinicidon es cero, sera utilizada solamente sinc no hay otras rutas con una

mascara mas larga que correspondan con el destino,

La direccién del extremo del tunel por defecto podra ser la direccion IPv4 de un
enrutador IPv6/IPv4 en la frontera del backbone IPv6. Como alternativa el extremo
del tUnel podra ser una direccion |IPv4 de cualquier tipo de transmision. Con este
acercamiento, los enrutadores multiples IPvB/IPv4 fronterizos informan sobre la
escalabilidad o alcance de IPv4 en la misma direccion IPv4. Todos estos
enrutadores aceptan los paquetes de esta direccion como propios, vy
desencapsularan los paquetes IPv6 tunelados a esta direccién. Cuando un nodo
IPvB/IPv4 envia un paquete encapsulado a esta direccion, sera entregado
solamente a uno de los enrutadores fronterizos, pero el nodo que envia no sabra
a cual de todos. El sistema de enrutamiento IPv4 transportara generalmente el

trafico al enrutador mas cercano.

Utilizar un tanel de valor por defecto a una direccion IPv4 de cualquier tipo de
transmisién proporciona un alto grado de robustez puesto que los enrutadores
muiltiples fronterizos pueden ser utilizados y, con los mecanismos normales de
retraso de enrutamiento |IPv4, el trafico cambiara automaticamente a otro

enrutador cuando uno de ellos se cae.
3.9 TUNELAMIENTO AUTOMATICO"™®

Cuando un host es el extremo de un tunel (en el tunelamiento host a host y
enrutador a host), los paquetes IPv6 son tunelados en todo su camino hasta su

destino final.

Estas configuraciones por lo general usan tunelamiento automatico. En este caso,
el extremo del tinel es el Ultimo destino de un paquete |IPv6, el extremo del tunel
puede ser determinado por la direccién [Pv6 destino del paquete: si la direccion es

compatible con IPv4 entonces los 32 bits menos significativos guardan la

136 http://telecom.noc.udg.mx/~kenya/ipv6.html



direccion IPv4 del nodo destino, v eso puede ser usade como la direccidn destino
del extremo del tunel. Por lo tanto, el tunelamiento automatico elimina la
necesidad de configurar explicitamente la configuracion del extremo del tunel. Los
paquetes IPv6 que no son direccionados a una direccién compatible con IPv4 no

pueden usar tunelamiento automatico.

Los nodos IPvE/IPv4 necesitan determinar cuales paquetes IPv6 pueden ser
enviados por medio del tunelamiento automatico. Una técnica es usar la tabla de
enrutamiento IPv6 para dirigir el tunelamiento automatico. La implementacion
puede tener un registro en una tabla especial fija de enrutamiento para el prefijo
0:0:0:0:0:0/96 (esto es, una ruta al prefijo con puros ceros con una mascara de 96
bits). Los paguetes que concuerden con este prefijo son enviados a un
controlador de pseudo-interface que realiza el tunelamiento automatico. A partir
de que todas las direcciones IPv6 compatibles con IPv4 concordaréan con este
prefijo, todos los paquetes dirigidos a esos destinos seran auto-tunelados (a

menos que exista una mejor ruta de concordancia).
3.10 TUNELAMIENTO y DNS"’

Cuando una direccion IPv6 compatible con IPv4 es asignada a un host IPv6/IPv4
que soporta tunelamiento automatico, el registro A y los registros AAAA
correspondientes pueden ser listados en el DNS. Los registros AAAA guardan la
direccién |Pv6 compatible con IPv4 mientras que el registro A guarda los 32 bits
menos significativos de esa direccion. El registro AAAA serd ubicado por
solicitudes de hosts IPv6 mientras que el registro A sera encontrado por

solicitudes de hosts IPv4 Unicamente.

La decisién de establecer un registro AAAA que guarde una direccion compatible
con IPv4 en el DNS para un host IPv8 puede ser utilizada como una politica de

control para el trafico hacia ese host. Si una direccidn compatible con [Pv4 es

7 hitp/frelecom.noc.udg.mx/~kenya/ipvé.html
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listada entonces otros hosts originaran trafico tunelado a ese host. Si solo un
registro A es listado entonces el host "aparecera” para los otros como un host

IPv4 Unicamente y solo trafico IPv4 sera enviado.

Cuando una peticién de un host IPv8/IPv4 localiza un registro AAAA que guarda
una direccion IPv6 compatible con IPv4, igual de efectivo como cuando un registro
A guarda la direccién con IPv4 correspondiente, las librerfas de resolucién no
requieren necesariamente de devolver las dos direcciones a la aplicacion. Tiene

tres opciones:

+ Devolver solo la direccion |IPv6 a la aplicacidn
+ Devolver solo la direccidn IPv4 a la aplicacidn

s Devolver las dos direcciones a la aplicaciéon

La determinacion de cuales direcciones devolver puede ser utilizada como una
politica de seleccion en el host para controlar el trafico originado por ese host. Si
el administrador del sistema desea prevenir que su host origine trafico tunelédo,
puede configurar las librerias de resolucion para devolver solo direcciones IPv4 a
la aplicacion. Si se permite el trafico tunelado entonces el administrador permite

que direcciones IPv6 (compatibles con IPv4) sean devueltas a ia aplicacion.

3.11 CARACTERISTICAS DE LA IMPLEMENTACION DEL
TUNELAMIENTO*

Los nodos que realizan tunelamiento necesitan ajustarse a una serie de
caracteristicas que son comunes tanto para el tunelamiento automatico vy -
configurado. Muchas de estas caracteristicas tratan el hecho de que la topclogia y
operaciones de enrutamiento de un tinel IPv4 es demasiado transparente para

los nodos IPv6 que |la usan.
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Tanel MTU y fragmentacion. Es técnicamente factible para un nodo de
encapsulamiento manejar a un tunel como una conexién virtual IPv6 con un
MTU largo, dependiendo de una capa IPv4 de fragmentacién y de un
reensamble para liberar paquetes IPv6 que son mas grandes que el MTU
de las subyacentes conexiones de la ruta entre el nodo de
encapsulamientc y de desencapsulamientoc. Pero esto nos lleva a una
fragmentacion interna del tunel lo cual es ineficiente. Una mejor perspectiva
es hacer que el nodo de encapsulamiento interprete rutas [Pv4 del MTU de
la ruta del tinel, y después usar ambos, la ruta IPv6 para reportar al MTU

de regreso al host origen.

Mantenimiento del estado de informacién del estado. Si el nodo de
encapsulamiento interpreta rutas IPv4 del MTU de sus tlUneles, necesitara
mantener un estado de informacion para cada tanel. A partir de gue el
nimero de tlneles que un nodo puede estar usando puede crecer
gradualmente, este nodo debe emplear un esquema de refrescamiento del
estado de informacidon que necesita, y periédicamente descartar la

informacion que no esté siendo utilizada.

Limite de salto del IPv6 e IPv4 TTL. Los tuneles IPv6 en IPv4 son
tratados como conexiones de salto sencillo desde el puntc de vista de IPv8.
Esto es, que el Iimite de saito de IPv6 es decrementado por uno cuando un
paquete IPv6 atraviesa un tlinel. Pero el nodo de encapsulado debe utilizar
un valor de la TTL en el encabezado del encapsulado |IPv4 que es bastante
grande como para garantizar que el paquete encapsulado no expirara en el

tlnel, ruteado al nodo de desencapsulamiento.

Mensajes de error de IPv4 ICMP y tunelamiento. Los paguetes
tunelados pueden fallar al ser liberados al extremo del tdnel porque un
extremo puede ser incomunicable, el TTL de IPv4 no es lo suficientemente
grande o el paquete es demasiadc grande. Estas fallas mandaran
mensajes de IPv4 de ICMP de error dirigidos de vuelta al punto de entrada

del tunel, de enrutadores IPv4 a lo largo del camino del tinel. Algunos de
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estos mensajes de error del ICMP pueden contener bastante del paquete
original IPv6 para identificar su origen, puesto que muchos enrutadores
IPv4 devuelven solamente 8 bytes de datos mas alld que el encabezado
IPv4 del paquete de error. Si es posible, el nodo de encapsulado debe
procurar recuperar el paquete original IPv6, y generar el 'mensaje de error

apropiado del ICMP [Pv6 de nuevo al nodo origen.

3.12 TUNELAMIENTO Y ENRUTAMIENTO DE PROFUNDIDAD'

Durante un periodo extendido de transicion de IPv4 a IPv6, las infraestructuras de
enrutamiento de IPv4 e IPv6 estaran presentes. En la operacién pura basica de la
capa de IP dual, el enrutamiento puede ser independiente de cualquiera de estas
dos infraestructuras. Sin embargo, inicialmente, los dominios IPv6 podrian no
estar globalmente interconectados en una infraestructura Internet IPv6 y por lo
tanto puede necesitar comunicarse usando tunelamiento a través de redes con

backbone de IPv4 Unicamente.

Para lograr el enrutamiento dinamico en un ambiente tan hibrido, se necesitan
mecanismos globales para distribuir la capa de red IPv6 a los nodos de
enrutamiento en los dominios IPv6 dispersos. (Alternativamente, algunas de las
mismas técnicas se pueden utilizar en fases posteriores de la transicion al ruteo

IPv4 de paquetes entre redes aisladas |[Pv4 Unicamente sobre backbone IPv6).

El uso de tunelamiento requiere el estado coherente de rutas entre IPv4 e IPv6.
Por ejemplo, considere un paguete que comience como paquete |Pv6, pero
después pasa a través de un tinel IPv4 (es decir, se encapsula en un paquete
IPv4) en el centro de su camino desde el origen a su destino. Este paquete se
debe enrutar (con un enrutamiento IPv6) al extremo inicial correcto del tlunel,
atravesar el tinel como un paquete IPv4, y después atravesar el resto del camino
otra vez como paquete IPv6. Este paquete tiene que seguir claramente una ruta

constante en todo el camino desde el origen hasta el destino. Las implicaciones

Y9 hitp://telecom.noc,udg.mx/~kenya/ipv6.html
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de éste proceso en el enrutamiento se discuten por separado para los tineles de
enrutador a enrutador, los tineles del host a host, los tuneles del host a enrutador,

y los tuneles del enrutador a host.
3.13 TUNELES DE ENRUTADOR A ENRUTADOR®

Los tuneles de enrutador a enrutador se basan en la configuracién manual de
ambos extremos del tinel. Especificamente, el enrutador en cada extremo del
tunel se debe configurar manualmente para saber las direcciones asociadas al
final de la conexidon. Tales tuneles también se refieren como tlneles
‘completamente manualmente configurados”, puesto que ambos finales de la

conexiéon deben ser configurados.

En los tuneles de enrutador a enrutador que maneja IPv6 sobre I[Pv4, los
enrutadores tratan la conexiéon como si fuera una conexién normal punto a punto.
Por ejemplo los protocolos dinamicos de enrutamiento tales como OSPF o
BGP/IDRP pueden enviar la informacion de escalabilidad a través de esta
conexion al igual que en cualquier otro tipo de conexion. La decision para remitir
un paquete a través de un tunel enrutador a enrutador configurade manualmente
se hace de manera semejante a remitir un paquete a través de cualquier otro tipo
de conexion. Especificamente, los paquetes se remiten basados en las rutas
computadas por protocolos estandares de enrutamiento. Estas rutas pueden

utilizar conexiones normales y conexiones tuneladas en cualquier combinacién.

El uso de los tlneles enrutador a enrutador manualmente configurados tiene la
ventaja de que la infraestructura subyacente es transparente a los protocolos que
se remiten a través del tinel. Por ejemplo, si es IPv6 tunelado a través de IPv4,
después la infraestructura IPv4 se utiliza para la expedicion IPv6, pero los detalles
internos de la infraestructura IPv4 no importan a los enrutadores IPv6 ni a los
protocolos de enrutamiento IPv6. También, todos los tipos de direcciones IPv6 sin
excepcion pueden ser anunciados en el enrutamiento IPv6 y tunelado a través de

las redes [Pv4.



Puesto que se encapsulan los paquetes IPv6 solamente cuando viajan a través de
los segmentos de la red que no utilizan IPv6, y se remiten segln sus
encabezados nativos a otra parte, este método no obliga a los tipos de politicas
de enrutamiento las cuales pueden emplear a través de la porcion IPv6 del

camino de datos.

Sin embargo, un tUnel enrutador a enrutader manualmente configurado difiere de
una conexion normal en un aspecto importante: en muchos casos es probable
tener un funcionamiento mas bajo, tal como rendimiento de procesamiento mas
bajo o mayor retardo. Ef uso de un protocoio de enrutamiento tal como RIP, que
trata cada conexién por igual, podria conducir las rutas subéptimas. Sin embargo,
esto no es un prohlema con protocolos mas flexibles de enrutamiento tales como
OSPF, que permite un rango amplio dinamico en la métrica asignada a cada
conexion, especificamente con el OSPF, la conexion tunelada podia ser dada

gracias a un costo mas alto comparado a otras conexiones.

En los tuneles enrutador a enrutador se configuran manualmente ambos extremos
de la conexién y en un principio, los tlneles host a enrutador o host a host se
pueden configurar de la misma manera. Sin embargo, cuando un niimero de hosts
estan implicados como extremos, el requisito de que cada extremo del tlnel sea

configurado hace que los tineles "completamente manuales” sean menos Uutiles.
3.14 EL TUNELAMIENTO AUTOMATICO DE HOST A HOST

Si el origen y los hosts destino hacen uso de direcciones IPv6 compatible con
IPv4, entonces es posible que el tunelamiento automatico sea utilizado para la
trayectoria entera del host de origen al host destino. En este caso, el paquete IPv6

es encapsulado en un paquete IPv4 por el host de origen, y remitido por los
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enrutadores como un paguete IPv4 todo el camino hasta el host destino. Segln lo
discutido anteriormente, esta caracteristica permite la implementacion inicial de

los hosts IPv6 antes de que cualquier enrutador sea actualizado.

Un host de origen puede hacer uso de tunelamiento automatico de host a host a

condicién de que lo siguiente sea verdad.

e Ladireccién de origen es una direccion |IPv6 compatible con IPv4.

e |l adireccién destino es una direccién IPv6 compatible con 1Pv4

o El host de origen no tiene conocimiento de ningln enrutador IPv6 vecino

e« El host de origen tiene conocimiento de uno o mas enrutadores [Pv4

vecinos.

Si todos estos requisitos se cumplen entonces el host de origen pueden
encapsular el paquete IPv6 en un paquete IPv4, usando una direccion IPv4 de
origen extraido de la direccién IPv6 asociada de origen, y una direccién IPv4
destino extraida de la direccion IPv6 asociada destino. Donde se utilice
tunelamiento automatico de host a host, el paguete se remite como paguete
normal IPv4 para tode su camino, y es desencapsulado (es decir, se quita la
encabezado [Pv4) solamente por el host destino. El tunelamiento automatico de
host a host requiere que el enrutamiento normal IPv4 sea operacional, pero no

impone reguisito en el enrutamiento IPV6.

3.15 TUNELES DE HOST A ENRUTADOR'

En algunos casos un host de la capa de IP dual puede llegar a necesitar transmitir
un paquete IPv6, pero puede ser que no tenga un enrutador |IPv6 local que pueda
utilizar para este propésito. En lugar de esto, el host puede utilizar tunelamiento a
un enrutador IPv6. Esta capacidad permite que el host transmita los paquetes con
un numerc arbitrario de nodos IPv4 a un backbone [PvB, que entonces
alternadamente transmitird los paquetes usando la expedicién normal IPv8. Los

tuneles host a enrutador pueden ser logrados configurando manualmente el host
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de la capa de IP dual con una direccion IPv4 que pueda utilizar para llegar hasta

el backbone IPV6.

Para gue la conversacion trabaje en ambas direcciones es necesaric que un tinel
enrutador a host tenga un camino de vuelta. Esto requiere que cualquiera de
ambos extremos del tUnel se configuren manualmente, o que se utilice el
tunelamiento automatico en la direccién posterior (del enrutador a host). Este
Ultimo tipo de tinel se puede referir como “tunel semimanualmente configurado”,
puesto que la configuracién manual se utiliza en una direccién, pero el

tunelamiento automatico se utiliza en la otra.

Enrutador [PvG/
Enrutador fronterizo IPv4 con direccién
de extremo
manualmente
configurada

Estacién [Pv4
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Fig. 3.9 Tunel semimanua

Un tinel semimanualmente configurado ocurre cuando el host es configurado
para que pueda encontrar al enrutador pero el enrutador no se configura con
ningln conocimiento especifico del host y tunelamiento automatico para
encontrarlo. Esto, por supuesto, requiere que el host tenga una direccidn IPv6
compatible con IPv4 y que el host esté configurado con una direccion IPv4 para

utilizarla como tlnel hacia el enrutador IPv6&.
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Un host de origen puede hacer uso de tunelamiento semimanualmente

configurado de host a enrutador a condicidn de gque se cumpla lo siguiente:

¢ La direccioén de origen es una direccion IPv6 compatible con IPv4

e EIl host de origen no tiene conocimiento alguno de ningln enrutador IPv6
vecino

o El host de origen no tiene conocimiento alguno de ningun enrutador IPv4
vecino

e El host de origen es configurado con una direccién IPv4 de un enrutador,
que puede hacer como extremo del tinel.

e La direccion destino no es compatible con IPv4 (si la direccion destino es

compatible con IPv4 entonces se utilizara el tunelamiento automatico).

Si todos estos requisitos se cumplen entonces el host de origen puede
encapsular el paquete IPv6 en un paquete IPv4, usando una direccion IPv4 de
origen gue se extraiga de [a direccion IPv6 asociada al origen, y una direccién [P
destino que corresponda a la direccion configurada del enrutador dual que sirve

como extremo del tunel.

3.16 ESCALABILIDAD PARA LOS TUNELES DE HOST A
ENRUTADOR'®

El enrutador dual, que sirve como extremo del tinel semimanual debe avisar su
disponibilidad dentro del enrutamiento IPv4 con el objetivo de provocar que el
paguete encapsulado le sea remitido. El enfoque mas simple es quée una sola
direcciéon IPv4 sea asignada al enrutador para el uso como extremo del tunel. Un
enrutador dual de tunelamiento con conectividad a un backbone IPv6 puede
avisar una ruta del host a esta direccion (en la red IPv4 solamente). Cada host

dual en la red asociada de IPv4 Unicamente se configura con la direccion de este

extremo del tinel.

1683 RFC 1933 Transition Mechanisms for TPv6 Hosts and Routers
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3.17 EL TUNELAMIENTO AUTOMATICO DE ENRUTADOR A
HOST**

Si el tunelamiento se utiliza de un host a un enrutador del backbone IPv6, es
también necesario utilizar tunelamiento del enrutador al host. En este caso (a
condicién de que el host destino tenga una direccion IPv6 compatible con 1Pv4) (a
expedicién normal IPv6 se puede utilizar en parte del camino del paquete, y el
tunelamiento automatico de enrutador a host se puede utilizar para conseguir que

el paquete de un enrutador dual sea encapsulado al host destino.

La expedicion normal del paquete es directa en este caso: el enrutador de
encapsulamiento crea el encabezado de encapsulado |IPv4 usando una direccion
IPv4 asignada a si mismo como la direccion IPv4 de origen, y con una direccion
IPv4 destino extraida de la direccion IPv6 destino compatible con IPv4. El paguete
encapsulado se remite del enrutador de encapsulamiento al host destino usando
el enrutamiento normal IPv4, en este caso la parte contrincante es el enrutamiento
IPv6 requerida para entregar el paguete IPv6 del host de origen al enrutador de
encapsulamiento. Para que esto suceda, el enrutador de encapsulamiento tiene
gue avisar su disposiciéon para las direcciones |IPv6 apropiadas compatible con

IPv4 en la red IPv6.

El tunelamiento de enrutador a host por lo general ocurre cuando uno o mas
enrutadores de la capa de IP dual se ubican en el limite entre una red IPv4
Unicamente y una red de la capa de iP dual. En este caso éstos “enrutadores
fronterizos” necesitan avisar en el enrutamiento IPv6 (en la red dual) que ellos
pueden interpretar ciertas direcciones |IPv6 compatible con [IPv4 que
corresponden a las direcciones que existen en la red IPv4. En general esto
requiere la configuracion manual de los enrutadores fronterizos. Sin embargo, en
la mayoria de los casos puede requerir que solamente uno o un ndmero pequefo

de prefijos de direccion sean avisados por toda la red local |[Pv4. Esto, por lo
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CAPITULO IV

REQUERIMIENTOS PARA LA MIGRACION DE IPv4
A IPv6 PARA UN DISTRIBUIDOR DE INTERNET

El objetivo de este capitulo es estudiar los requerimientos que necesita un
Distribuidor de Internet, que actualmente se encuentra funcionando con el

Protocolo IP versidn 4 para migrar al nuevo protocolo IP versién 6.

Inicialmente se describira la red del Distribuidor de Internet, su funcionamiento
con el protocolo IPv4 y, luege se analizara los cambios necesarios que se debe

realizar en la misma para actualizarla con el nuevo protocolo IPv6S.

4.1 DESCRIPCION DE FUNCIONAMIENTO DEL BACKBONE DEL
DISTRIBUIDOR DE INTERNET

Para analizar la migracidén del distribuidor de Internet de IPv4 a IPvB, se ha
escogido una red privada que da servicio de Internet e incluye varics equipos de

diferentes fabricantes. Un diagrama tipico se muestra en la figura 4.1.

El backbone de un distribuidor de Internet estd formado basicamente por los

siguientes elementos:

* Router Principal: El cual constituye el corazén mismo del backbone, ya

que a través de éste se enrutan los requerimientos hacia la Internet.

e Servidor de Acceso: Es el que permite el acceso de los clientes masivos

hacia |la internet, éste reenvia su requerimiento al Servidor de Autenticacion.
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CLIENTES

CORPORATIVOS % J;‘L
Router
cliente ‘Cr—”j" [, PROXY

Servidor Servidor g‘ g‘l"
Correo DNS e :
Firewall Router Q’
Pt cliente
f e e F
=y ' =
Router Principal Servidor de
- Autenticacion
Servidor
Web

Servidor
de Acceso

Clientes Masivos

Fig. 4.1 Diagrama de red de un Distribuidor de Internet'®

Servidor de Autenticacion: Es el que dependiendo del perfil de usuario acepta
o niega el acceso; si el acceso es aceptado, éste a su vez envia los atributos

correspondientes al servidor de acceso.

Firewall: Este hace cumplir las politicas de seguridad para la comunicacion
entre las redes internas y externas, por ejemplo entre la red de los clientes y la

red de servidores.

Red de Servidores: Se denomina asi a la red en donde se encuentran
ubicados los diferentes servidores que dan servicio a los usuarios, éstos son
por ejemplo, Servidor de Correo electrénico, Servidor de DNS, Servidor de
Paginas WERB, etc.




Un distribuidor de Internet tiene basicamente 2 tipos de clientes que son: masivos

y corporativos.

Los clientes masivos son aquellos que tienen solamente un computador y un
modem vy, el acceso es a través de la red publica telefonica, como se muestra en
la figura 4.2. Estos hacen un requerimiento de autenticacidon al servidor de acceso
con un nombre de usuario y un password, el servidor de acceso a su vez reenvia
este requerimiento al servidor de autenticacidon, el cual responde aceptando o

negando el acceso.

CLIENTES IPv4 IPv4

CORPORATIVOS %’ %

Router IPv4 A;
cliente % IPv4 PROXY

Servidor Servidor
Correo IPv4  DNS

IPv4

Servidor
Web

Firewall

Servidor de
Autenticacion

Fig. 4.2 Red operativa con el protocolo 1Pv4

163 prgporcionado por la empresa de Telecomunicaciones IMPSATEL DEL ECUADOR
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Todo host que esta conectado a la Internet o que se va a conectar, necesita tener
configurado un servidor de DNS, el cual se encargara de realizar la traduccién de
nombre de dominios a su direccién |IP correspondiente en las aplicaciones que asi

lo requieran.

Los clientes corporatives son aquellos que tienen varios computadores
interconectados a través de una red LAN. Este tipo de clientes no necesitan de un
nombre de usuario y un password, ya que el acceso a [a Internet se lo realiza a
través de un router que se encuentra enlazado directamente con el router
principal. De igual manera si un computador requiere conectarse a un sitio
especifico en la Internet y lo hace a través de un nombre de dominio, éste primero

debe ser transformado a una direccion IP por el servidor de DNS.

Tanto para los clientes masivos como para los clientes corporativos, Una vez que
el host se conecta hacia el router principal, el acceso a la Internet se realiza de
igual manera independientemente del tipo de cliente, es decir, la Unica diferencia
entre los host de clientes corporativos y clientes masivos es el acceso hacia el

router principal.

Todos los equipos involucrados en la red operan actualmente con el Protocolo
[Pv4, es decir los routers, servidores, hosts vy el firewall utilizan direcciones de 32

bits de extensién para realizar sus requerimientos a la Internet.

4.2 ANALISIS DE LA RED OPERATIVA CON EL PROTOCOLO IPv4

Se analiza una red tipica de un distribuidor de Internet, que opera con varias
marcas de equipos que son los mas comunes. El analisis se lo realizara de la

siguiente manera:

1. Red con routers marca CISCO, servidores y firewall con sistema operativo

“Windows NT.
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2. Red con routers marca CISCO, servidores y firewall con sistema operativo Sun

Solaris.

En ambos casos se asume que los hosts de todos los clientes operan baje el

sistema operativo Windows NT.

El disefio de la red permite manejar como maximo 50 clientes corporativos y 500

clientes masivos.

4.2.1 ANALISIS PARA EL PRIMER CASO

En la figura 4.3 indica la red con los equipos que funciona actualmente.

CLIENTES
CORPORATIVOS % %
Hot’s de clientes con
CISCO 805 S.0. Windows NT
. - PROXY
Red de Servidores y Firewall
con cquipo COMPAQ y @ g

S.0. Windows NT

Servidor Servidor
Correo DNS

|

Firewall

0 805
St

T o
mP oouter Principall| CISCO 3660 Administrador Servidor
de Acceso

Servidor 5.0 Windows NT
Web
peiy CISCO AS 5300
Servidor
de Acceso

Clientes Masivos

Clicntes con S.0. Windows NT

Fig. 4.3 Red operativa actual para el primer caso




Se analizan las caracteristicas de cada equipo del backbone:

+ CISCO AS 5300: Es un servidor de acceso universal y es el gue permite

el acceso remoto dialup de los clientes masivos hacia la Internet. Sus

caracteristicas son:

A\

Y V. V Vv VYV VY

Soporta interfaces de red Ethernet, T1/PR!I o E1/PRI, Serial
sincrénico

Conexiones asincronicas maximas 500

Memoria Flash por defecto 16 MB expandible a 32MB

Memoria RAM por defecte 64 MB expandible a 256 MB

Opciones de software IP/IP PLUS

Release 105 12.0

Procesador de 150 MHz

+ CISCO 3660: Es el router principal y, enruta todos los requerimientos tanto

de clientes corporativos como masivos hacia la Internet. Sus caracteristicas

principales son:

Y

Y vV YV Y Y

Soporta interfaces de red Ethernet, Fast Ethernet, Token Ring,
Asincronicos, serial Sincronico, Interfaz serial de alta velocidad,
ISDN BRI, T1/ISDN PRI o E1/ISDN PRI

Memoria flash por defecto 8 MB expandible a 32MB

Memoria RAM por defecto 32 MB expandible a 256MB
Procesador de 80 MHz IDT

Opciones de software IP/IP PLUS

Release 105 12.0

Las aplicaciones de los servidores de Correo, DNS, paginas WEB, autenticacion y

del firewall operan bajo el sistema operativo Windows NT. Para que este sistema

funcione adecuadamente es necesario ciertos reqguerimientos minimos de

mermoria como son:
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+ Memoria en RAM 32 MB
+ Espacio libre en disco duro 110 MB

+ Procesador Pentium

Las maquinas en las cuales se encuentran operando los servidores y el firewall
son de marca COMPAQ que tienen una memoria en RAM de 64 MB y un disco
duro de 1 GB.

Se considera el equipamiento que se encuentra en los clientes corporativos, ya
que en los masivos no existen equipos instalados. Los clientes corporativos tienen
instalado un router marca CISCO, para este analisis se consideran las
velocidades de acceso de 64 Kbps y 256 Kbps por ser un promedio a nivel
comercial en el Ecuador. Para los clientes que tienen contratado un acceso a 64
Kbps se les ha asignado el router CISCO 805, y para el acceso a 256 Kbps un

router CISCO 1720. Sus caracteristicas son:

+ CISCO 805; Es el router que esta conectado directamente a la red LAN del
cliente y que a través de una dltima milla se une con el router principal del

backbone. Sus caracteristicas principales son:

> 1 puerto serial y 1 puerto Ethernet 10BaseT

> Memoria flash por defecto 4 MB expandible a 12 MB
> Memoria DRAM por defecto 8 MB expandible a 16 MB
> Procesador MPC 850 Velocidad 33 MHz

> Release 105 12.0

¢ CISCO 1720: Tiene la misma funcion que el router anterior. Sus

caracteristicas principales son:

> 1 puerto LAN Fast Ethernet 10/100 BaseT y 2 puertos seriales
> Memoria flash por defecto 8 MB expandible a 16 MB

> Memoria DRAM por defecto 16 MB expandible a 32 MB

> Procesador MPC 860T a 48 MHz
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> Release |05 12.0

422 ANALISIS PARA EL SEGUNDO CASO

La uUnica variante son los servidores y el firewall que ahora funcionan bajo Ia
plataforma de Sun Solaris. Los equipos en los que operan son los Sun Enterprise

220R (los mas utilizados por los ISP"s) con el software Solaris 2.6.
Los requerimientos minimos para esta plataforma son:

+ 48 MB de memoria en RAM

+ 1.05 GB de espacio en disco duro
El equipo Sun Enterprise 220R tiene las siguientes caracteristicas:

+ Disco duro de 2 GB
+ 64 MB de memoria en RAM.

4.3 ANALISIS DE LOS REQUERIMIENTOS PARA LA MIGRACION
A IPv6

Obtenidos los datos con los que opera la red, para los dos casos mencicnados
anteriormente, podemos analizar los requerimientos para la migracién a IPv8. Se

empezara por los equipos del backbone del distribuidor de Internet.

1. El servidor de acceso es de marca CISCO AS 5300 y opera actualmente con
el release 12.0, para poder migrar a IPv6 es necesario realizar una
actualizacién del software al release 12.2 cuyos requerimientos minimos de

memoria son:

> 16 MB en memoria flash y 64MB en memoria RAM
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El equipo tiene estos requerimientos minimos, por lo que no sera necesario

realizar un upgrade de memoria.

2. El router principal de marca CISCO 3660, al igual que el anterior opera con el
release 12.0, por lo que necesita actualizarse al release 12.2, para ello las

necesidades minimas de memoria son:

> 8 MB en memoria flash y 32 MB en memoria RAM

De igual manera este equipo tiene disponible los requisitos minimos para

operar con el nuevo release.

3. Los servidores y el firewall que funcionan con el sistema operativo Windows
NT, necesitan realizar una actualizacidon a otro sistema operativo como es

Windows 2000, y cuyos requerimientos son:

> 64MB de memoria en RAM y 650 MB de espacio libre en disco duro

Con esto vemos gue no existe inconveniente en memoria y por lo tanto solo

requiere la actualizacién al nuevo sistema operativo.

4. Para los clientes corporativos se tienen 2 tipos de routers, el CISCO 805 vy el
CISCO 1720, ambos funcionan con el release 12.0 y deben actualizar al 12.2
de manera que puedan operar con el nuevo protocolo IPvB. Los

requerimientos minimos para cada router son:

> CISCO 805: 4 MB en memoria flash y 8 MB en memoria RAM
> CISCO 1720: 4 MB en memoria flash y 24 MB en memoria RAM

Los routers tienen ésta caracteristica y sélo necesitan actualizar su software.
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5. En general los hosts de todos los clientes se asume que operan hajo la
plataforma Windows NT, y deben realizar una actualizacién de su sistema
operativo al nuevo Windows 2000 con el objetivo de que puedan cperar con e|
nuevo protocolo. Si existe aigin hosts que no opere con el Windows NT vy
tenga una plataforma menor, tiene que realizar un upgrade de hardware vy

memoria para que pueda funcionar con el protocolo [Pv6.

6. Para el segundc caso los servidores y el firewall funcionan con el sistema
operativo Sun Solaris 2.6, se necesita realizar una actualizacion de software al
Solaris 8.0 el cual opera con el nuevo protocolo IPv6 y cuyos requerimientos

minimos son:
> 64 MB de memoria en RAM y 110 MB de espacio en disco duro

No existe inconveniente en el hardware por lo tanto, debe realizar Ia

actualizacién del software.

Existiran hosts que se mantendran con el actual protocolo, por lo tanto, ambos
protocolos IPv4 e IPv6 deben coexistir. El nuevo protocolo debera instalarse
primero en los routers, después en los servidores, y por Ultimo en los hosts, de
manera que, a medida que se va cambiando cada componente, este pueda

comunicarse con los que utilicen el protocole anterior.

Como dato informativo se indican las caracteristicas principales del nuevo

software desarrollado para el manejo de IPv6 de las plataformas anteriormente

mencionadas:

¢+ Los equipos CISCO disponen del software 12.2 el cual soporta IPv6 y

tiene las siguientes caracteristicas:

> |Pv6 unicast routing
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> Servicios: DNS usando AAAA, TFTP, Tunelamiento automatico y
manual, path MTU discovery, neighbor discovery, ping, telnet,
traceroute

> Profocolos de capa enlace de dafos: ATM, Ethernet, Fast
Ethernet y Gigabit Ethernet, FDDI!, Frame Relay, HDLC, LAN
virtuales

> Protocolos de ruteo: RIP sobre |PvB, rutas estaticas

Cada serie de los routers CISCO debe tener un minimo de memoria para

poder realizar la actualizacion al nuevo software, se muestra a continuacién

algunos de ellos:

ROUTER MEMORIA FLASH| MEMORIA RAM
cisco | SOFTWARE (MB) MB)
800 12.2. 8 4
805 12.2. 4 8
1400 12.2. 4 16
1601-1604 12.2. 12 4
1720 12.2. 4 24
1750 12.2. 8 2
2501-2525 12.2. 16 10
3660 12.2. 8 32
4500/4700 12.2. 8 32
7500 12.2. 20 128

Fig.4.4 Requerimiento minimo en memoria flash y RAM para Routers Cisco!%

Si un router no tiene como minimo ésta capacidad debera reemplazar el

madulo de memoria por otro nuevo de mayor capacidad.

+ Microsoft Corporation ha desarrollado un software denominado
Microsoft IPv6 Technology Preview para Windows 2000 y que provee
aplicaciones como HTTP, FTP vy telnet, posee también herramientas

como [Pv6.exe, ping6.exe, tracert6.exe, ticp.exe, 6todcfg.exe,

IpsecB.exe.

168 hyttp://wwav.cisco.com/cgi-bin/So ftware/Tosplanner/Planner-
toolfiosplanner.cgi?eet_crypto=&data_from=&hardware_namec==&software_name=&release_name=&major

Rel=12.2&state=
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+ Sun Microsystem ha desarrollado su software Solaris 8 para manejar ef
nuevo protocolo IPv6 cuyas aplicaciones son:

Sendmail

Telnet

Finger

Tfip

Snoop

Y/

v v

A

Route
Traceroute
Ping

BIND

Y V¥V ¥V VY

4.4 COSTOS REFERENCIALES DE LA MIGRACION

En esta seccién se realiza un estudio del costo referencial de la migracion desde
el punto de vista del distribuidor de Internet. Se asume que cada red LAN del

cliente corporativo tiene 6 computadores.

Se analizan dos casos:

1. Red con routers marca CISCQO, servidores y firewall con sistema operativo

Windows NT.

2. Red con routers marca CISCQO, servidores y firewall con sistema operativo Sun

Solaris.

4.4.1 ANALISIS PARA EL PRIMER CASO

El distribuidor requiere hacer el céalculo del costo de la tarifa mensual que debe
aplicar al cliente por la actualizacién al nuevo protocolo, en este caso el

distribuidor debera contratar un préstamo en una entidad bancaria con un costo
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del dinero del 18% anual a un plazo de 12 meses (considerando para éste caso

que se solicita un préstamo bancario a 1 ano).

Existe un componente de costos recurrentes, es decir que se paga
mensualmente, en los que se incluye el costo por mantenimiento de routers,

servidores v el firewall; todos éstos costos se trasladan al cliente.

El costo final de |a tarifa corresponde al costo del pago del préstamo contratado y
a los costos recurrentes, mas una rentabilidad que para éste caso se considera
del 20%, mas un margen operativo que se considera del 28%. El detalle de éstos

calculos se indican a continuacion:

Parametros de mensualizacion: a 12 meses con una tasa de interés del 18%.

COSTO
B. CA %o O
' COSTOS GLOBALES UNITARIO NT % TOTAL MENSUAL TOTALIMES
ACTUALIZACION DE BACKBONE
Licencia per actualizacion de software por servidor con
EVENTUALES  |Windows 2000 $470.00 4 $1,880,00 S§/172.36
Licencia por actualizacion de routers CISCO R, 12.2 $100.00 2 $200.00 5/18.34
Actualizacidn de Firewall con $.0, Windows 2000 $470.00 1 2470.00 5/43.09
SUBTOTAL | 5123378
COSTO POR CLIENTE CORPORATIVO
EVENTUALES Actualizacion de software de router clientes corporatives $100.00 1 $100.00 S15.17
Actualizacion de software por PC {se asumen 6 PCs) $155.00 5] $930.00 5/85.26
SUBTOTAL ] 5i94,43
EVENTUALES COSTO POR CLIENTE MASIVO
Aclualizacién de software por PC $155.00 1 $155.00 S5M4.21
Observacion
Se asume que se tienen 4 mantenimientos anuales y que en 1 de ellos se hace el upgrade
COSTO
COSTOS RECURRENTES (POR MES) UNITARIO CANT % TOTAL MENSUAL TOTAUMES
Mantenimiento mensual de routers $80.00 2 25% $1680,00 $40,00
GLOBALES Mantenimiento mansual de sarvidores $100.00 4 25% $400.00 $100.00
Mantenimiento mensual de firewall $90.00 1 25% $90.00 3$22.50
SURTOTAL | S/162.50
POR CLIENTE
CORPORATIVC |Mantenimlento de rauter $80,00 1 25% $20.00

Fig.4.5 Costos globales y recurrentes de la migracion para el primer caso
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CLOBALES POR CLIENTE CORPORATIVO
RECURRENTES $162.50 $20.00
EVENTUALES $233.78 $94.43
SUBTOTAL $396,28] $114.43
# DE USUARIOS 50 1
COSTO [ MES { USUARIO $7.93 $114.43
| $122.36

ITOTALI MES /| USUARIO

Fig. 4.6 Costos mensualizados por cliente corporativo, primer caso

GLOBALES POR CLIENTE MASIVO &
RECURRENTES 51162.50
EVENTUALES 5/233.78 5i14.21
SUBTOTAL 5/396.28] S/14.21
# DE USUARIOS 500 1
COSTO [ MES/ USUARIO S/0.79 54,21
| $115.00

ITOTAL!MES /USUARIO

Fig.4.7Costos mensualizados por cliente masivo, primer caso

CALCULO DE PRECIO / MES / USUARIO
% CORPORATIVO MASIVO
COSTO s/ 122.36 [ S/ 15.00
RENTABILIDAD 20% |/ 24.47 [ s/ 3.00
MARGEN OPERATIVO 28% |8/ 34.26 [ s/ 4.20
PRECIO ] sI 181.09 [ S/ 22.20

Fig.4.8 Precio a cobrar al cliente, primer caso

De acuerdo con esto, la tarifa a aplicarse al cliente depende del tipo de cliente, es

decir al cliente corporativo se le debe cobrar $ 181.09 vy al cliente masivo $22.2

mensuales.

4.4.2 ANALISIS PARA EL SEGUNDQ CASO

El calculo de la tarifa se lo realiza de la misma manera, la Unica diferencia radica

en los precios de actualizacion de los servidores y del mantenimiento.



COSTO
COSTOS GLOBALES CA %
UNITARIO NT % TOTAL MENSUAL TOTALIMES
ACTUALIZACION DE BACKBONE
Licencia por actualizacidn de software por servidor con Sun
EVENTUALES  |Solaris $100.00 4 $400,00 5/36.67
Licencta por actualizacién de routers CISCO $100.00 2 $200.00 S/18,34
Actualizacién de Firewall con 8.0. Sun Salaris $100.00 1 $400.00 §19.17
susToTAL | 5/64.18
CQOSTO POR CLIENTE CORPORATIVO
EVENTUALES Actualizacion de software de router clientes corporativos $100.00 1 $100.00 51917
Actualizacion de software por PC (se asumen 6 PCs) $155.00 & $930.00 5185.26
SUBTOTAL | 5194.43
EVENTUALES COSTO POR GLIENTE MASIVO
Actualizacion de software por PC $155,00 1 $155.00 S/14.21
Observacion
Se asume que se tienen 4 mantenimientos anuales y que en 1 de ellos se hace €| upgrade
COSTO
COSTOS RECURRENTES (POR MES} UNITARIO CANT %o TOTAL MENSUAL TOTAUMES
Mantenimientc mensual de routers $80.00 2 25% $160.00 $46.00
GLOBALES Mantenimiernite mensual de servidores $80.00 4 25% $360.00 $80.00
Mantenimiento mensual de firewall $80.00 1 25% $90.00 $22.50
SUBTOTAL S/i52.50
POR CLIENTE
CORPORATIVO Mantenimiento de router $80.00 1 25% $20.00

Fig.4.9 Costos globales y recurrentes de la migracion para el segundo caso

‘POR RATINVO
RECURRENTES $152.50 $20.00
EVENTUALES $64.18 $94.43
SUBTOTAL 216.58] 11343
#DE USUARIOS 50 7
COSTO { MES / USUARIO $4.33 $114.43
|TOTAL 1 MES / USUARIO | $118.7S|

Fig.4.10 Costos mensualizados por cliente corporativo, segundo caso

‘GLOBALES POR GLIENTE MASIVO
RECURRENTES /152,50
EVENTUALES Si64.18 Sli4.21
SUBTOTAL 51216.68] 514,21
# DE USUARIOS 500 1
COSTO | MES / USUARIO 5/0.43 SMH4.21
‘TDTALI MES / USUARIO | 5114.s4|

Fig.4.11 Costos mensualizados por clienfe masivo, segundo caso




CALCULO DE PRECIO / MES / USUARIO

% CORPORATIVO | MASIVO
COSTO El 118,76 [ 8/ 14.654
RENTABILIDAD 20% s/ 23.75 [ S/ 2.93
MARGEN OPERATIVO 28% s/ 33.25 | S 410
PRECIO [ [ s 175.77 | Si 21.67

Fig.4.11 Precio a cobrar al cliente, segundo caso

La tarifa a aplicarse al cliente corporativo es $ 175.77 y al cliente masivo $21.67

mensuales.

Para los dos casos analizados vemos que el precio a cobrar no tiene una

variaciéon grande por la utilizacién de diferentes tecnclogias.

En conclusion el precio que se debe cobrar al cliente dependera del tipo de
equipamiento del que disponga el distribuidor de Internet y del nimero de clientes;
mientras mas clientes tenga, el precioc a cobrar por la actualizacién va

disminuyendo.

Cabe mencionar que si los equipos utilizan la plataforma de LINUX no tienen

costo alguno, ya que este software es gratuito.

Se debe aclarar que este analisis es Unicamente para los tipos de configuraciones
mencionados anteriormente, en el caso de que se requiera analizar los
requerimientos de otro distribuidor de Internet, se debe realizar un estudio

especifico del tipo de infraestructura que tenga montada.
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CONCLUSIONES Y RECOMENDACIONES

# A criterio del autor, el objetivo principal de esta tesis se ha cumplido, ya
que constituye una gufa de consulta sobre conceptos y principios
referentes al nuevo Protocolo Internet y los principales problemas de una
migracion a éste. Se resefia de manera breve el protocolo Internet actual
de igual manera el Protocolo Internet version 6 y los principales métodos

de migracion.

# La estandarizacion de IPv6 se comenzé en 1992 pero todavia no se ha
llegado a la implementacion del protocolo pues aln se encuentra en fase
experimental. La existencia de grupos de trabajo destinados al desarrolio
del protocolo IPv6 nos hace suponer lque la implantacién del mismo se

llevara a cabo en un futuro cercano.

# |Pv4 ha sido usado durante mas de 20 anos, y en este tiempo se han
encontrado conceptos que tienen que ser mejorados. |IPv6 incluye una
tecnologia superior a IPv4 y que es absolutamente imprescindible para el
siglo XXI.

# Existen varias razones por las que |Pv6 es apropiado para la siguiente
generacién de Protocolos Internet. Resuelve el problema de adaptacion de
[nternet, provee un mecanismo de transicién' flexible para la Internet actual,
y fue disefiado para encontrar las necesidades de nuevos mercados como
dispositivos de computadores personales nomadicos, entretenimiento y.
control de dispositivos. Hace esto un modo evolutivo que reduce el riesgo

de problemas de arquitectura.

# La simplificacion de formato de cabecera, algunos campos redundantes de
la cabecera IPv4 han sido eliminados o hechos opcionales. Esto reduce el
coste de procesamiento de manipulacion de paquetes y el ancho de banda
de la cabecera. La cabecera IPv6 es solamente dos veces mas grande que

la de IPv4 considerando que las direcciones son cuatro veces mas largas.



Una direccion IPv6 tiene una longitud de 128 bits, lo que hace que el
espacio de direccionamiento sea tan largo que cada persona en el planeta

podria tener una red de redes tan extensa como la Internet actual.

Debidc al crecimiento de Internet, el encaminamiento se hace menos
manejable con respecto a la eficiencia y requerimientos de memoria, pues

aumenta el nimero de direcciones IP.

La transicion de IPv4 a IPv6 se debe realizar de forma que puedan trabajar
al mismo tiempo tanto el protocolo IPv4 como el IPvB. Esto es |égico
cuando trabajamos en una red como Internet que abarca un ambito de
operacion grande por lo que la transicibn no se podria realizar en un

espacio corto de tiempo.

El gran problema es que IPv6 es incompatible con [a actual version de IP.
Para usar el nuevo protocolo, los administradores de red deberan cambiar

el software de protocolos en los dispositivos conectados.

Como los protocolos forman parte del kernel de los sistemas operativos de
muchas maquinas conectadas (como los PCs que corren en UNIX o en las
Gltimas versiones de Windows NT) cambiar los protocclos IP significaria

cambiar también de sistema operativo.

Una migracion a IPv6 podria generar problemas de interoperabilidad en

TCP/IP en un futuro.

Hay ciertos aspectos que no obligan lo suficiente a reemplazar IP por un
nuevo protocolo, entre ellos se destacan: nuevo espacio de direcciones
para tener mas direcciones de red, mas seguridad como criptografia e
identificacién de usuarios, configuracién automatica de la red y capacidad

para tratar el trafico sensible a retardos.
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Las tecnologias en las que se basa IPv6 tienen muchos defectos y es muy
probable que caigan victimas de locs mismos problemas que ahora afectan
alP.

Los métodos de migracion recomendados por el IETF son la utilizacion de

dos pilas de protocolos y tunneling.

Con el fin de conseguir un encaminamiento dinamico, surge la necesidad
de crear mecanismos que distribuyan globalmente la informacion de
accesibilidad de las capas IPv6 enfre regiones dispersas de

encaminamiento basado en IPv6.

El mecanismo basico para el encaminamiento de IPv4 e |Pv6 esta
contenido en el encaminamiento de las dos capas de |P, esto implica que
las rutas son calculadas por separado para direcciones IPv4 y para

direcciones IPv6.

La migracion a IPv6 requiere que todas las referencias a direcciones de 32
bits sean sustituidas por las nuevas de 128, ademas, un nuevo tipo de
registro debera ser definido en el DNS para realizar la transformacion de

los nombres de dominio actuales en direcciones de 128 bits.

Los firewalls usados con IPv6 analizaran la cabecera para determinar el
protocolo de transporte (UDP o TCP) en usc. La funcién del firewall no
debe verse afectada por el uso de IPv6 debido a que el formato de

cabecera tiene reglas que facilitan un analisis rapido.

El backbone de un Distribuidor de Internet tiene varios dispositivos que son
de diferentes fabricantes (que es el caso mas comun). La migracién de
IPv4 a IPv6 depende exclusivamente del tipc de hardware y software
utilizados actualmente en los equipos y si son compatibles con las nuevas
versiones desarrolladas por los fabricantes, caso contrario fodo el

equipamiento debera ser reemplazado para poder realizar la migracion.
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El Backbone de un Distribuidor de Internet debe permitir compatibilidad con
cualquier tipo de host sea que funcione con el protocolo IPv4, IPvB o los

dos simultaneamente.

La mayoria de fabricantes de routers aseguran gue la migracién de sus
equipos solo necesitan una actualizacién de su software, y que sera
gratuita para aquellos que tengan soporte directo de fabrica, caso contrario

se debe pagar un costo por la actualizacién.

Algunos fabricantes de firewalls , servidores y host’s como por ejemplo
Microsoft y Sun Solaris, tienen establecido un costo por licencia para la

actualizacion al nuevo software.

Algunos fabricantes de hosts estan desarrollando su software para nuevas
versiones como es el caso de la multinacional Microsoft en la cual el
software para IPv6 se encuentra solo para versiones que van del Windows

2000 en adelante, no existe disponibilidad para el Windows 95 ni NT.

Si una empresa tiene la intencion de implementar el protocolo |Pv6 en su
red, se recomienda primero que los equipos sean probados con este
protoceolo formando una red paralela para ver su comportamiento, ya que

actualmente la mayoria de los equipos estan en fase de experimentacion.
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ANEXO A
CODIGOS DE HABILITACION IPy6 PARA WINDOWS 2000

CODIGO DE HABILITACION CLIENTE IPv6

El siguiente codigo es el agnéstico IP del archivo Client.c, el cual sirve para

hablitar la version IPv6 del archivo Simplec.c.

/7

// client.c - Simple TCP/UDP client usando Winsock 2.2

v

/7 Esta es una muestra del cédigo de fuente de Microsoft.

7/ Copyright 1996 - 2000 Microsoft Corporatibn.

/7 Todos los derechos reservados.

/7 Este cédigo de fuente estd considerado solamente como un suplemento
/7 a la documentacion de Microsoft Development Tools y/o WinHelp.
/7 Vea estas fuentes para informacién detallada de los programas
/7 de ejemplo Microsoft.

/7

define WIN32_LEAN AND MEAN

#include <winsockZ.h>

#include <ws2tcpip.h>

#ifndef IPPROTO_IPVG

#include <tpipv6.h> // For IPv6 Tech Preview.
fendif

#include <stdlib.h>

finclude <stdio.h>

#include <string.h>

//

// Este cédigo asume que se encuentra el nivel de transportel, el sistema solamente

// soporta un stream protocol (TCP) y un datagram protocol (UDP). Ademds,

// especifica un tipo de socket del S0OCK_STREAM que es equivalente a especificar TCP

// y especificar un tipo de socket del SOCK DGRAM que es equivalente a especificar UDP.
/7

#define DEFAULT SERVER NULL // Se usara el loopback interface

#define DEFAULT FAMILY PF_UNSPEC // Acepta 1IPv4 o IPvé

¢define DEFAULT SOCKTYPE  SOCK STRERM // TCP

ffdefine DEFAULT PORT "500Li" // RArbitrariamente, realiza un test del puerto
#define DEFAULT EXTRA 0 // Numero de "extra" bytes a enviar

#define BUFFER_SIZE 65536

void Usage(char *ProgName) {
fprintf(stderxr, "\nSimple socket sample client program.\n");
fprintf(stderx, "\n%s [-s server] [-f family] (-t transport] [-p port] [-b bytes] ([-n
number] \n\n"
ProgName) ;
fprintf(stderr, " server\tServer name or IP address. {default: %s)\n"
(DEFAULT_SERVER == NULL) ? "loopback address" : DEFAULT_SERVER);



fprintf({stderr, " family\tOne of PF_INET, PF_INET6 or PF_UNSPEC. (default: %s)\n",
(DEFAULT FAMILY == PF UNSPEC} ? "PF_UNSPEC" :
{ (DEFAULT_FAMILY == PF_INET) ? "PF_INET" : "PF_INET&"));

fprintf(stderr, " transport\tEither TCP or UDP. {default: %s}\n",
(DEFAULT_SOCKTYPE == SOCK_STREAM) ? “TCP" : “"UDP");

fprintf(stderr, " port\t\tPort on which to connect. (default: %s)\n",
DEFAULT_PORT) ;

fprintf(stderr, " bytes\t\tBytes of extra data to send. {default: %d)\n",
DEFAULT_EXTRA) ;

fprintf{stderr, " number\tNumber of sends to perform. (default: 1)\n");

fprintf{stderr, " (-n by itself makes client run in an infinite loop,"};

fprintf(stderr, " Hit Ctrl-C to terminate)\n"};

WSACleanup(};

exit(l);

LPSTR DecodeError(int ErrorCode)

{

int

static char Message[1024];

// Si este programa fuese multi-threaded, se podria usar
// FORMAT MESSAGE_ALLOCATE BUFFER en lugar de un buffer estdtico aqui.

FormatMessage (FORMAT MESSAGE FROM SYSTEM | FORMAT MESSAGE IGNORE_INSERTS |
FORMAT_MESSAGE_MAX WIDTH MASK,
NULL, ErrorCode, MAKELANGID(LANG NEUTRAL, SUBLANG_DEFAULT),
(LPSTR)Message, 1024, NULL}:

return Message;

ReceiveAndPrint (SOCKET ConnSocket, char *Buffer, int BufLen)

{

int AmountRead;

AmountRead = recv({ConnSocket, Buffer, BufLen, 0)};
if (BmountRead == SOCKET_ERROR) |
fprintf(stderr, "recv() failed with error %d: %s\n",
WSAGetLastError{), DecodeError (WSAGetLastError(})):
closesocket (ConnSocket) ;
WSACleanup() ;
exit (1);
}
/7

// nosostros no vemos esto con UDP, puesto gue no hay ninguna
// conexién establecida
/7
if (amountRead == 0} {
printf("Server closed connection\n");
closesocket (ConnSocket) ;
WSACleanup()
exit (0);

printf ("Received %d bytes from server: [%.*s]\n",



int

amountRead, AmountRead, Buffer);

return amountRead;

main{int argec, char *#*argv) {

char Buffer[BUFFER_SIZE], AddrName[NI_MAXHOST];

char *Server = DEFAULT SERVER;

int Family = DEFAULT FAMILY;

int SocketType = DEFAULT SOCKTYPE;

char *Port = DEFAULT_PORT;

int i, RetVal, AddrLen, BmountToSend;
int ExtraBytes = DEFAULT_EXTRA;
unsigned int Iteration, MaxlIterations = 1;

BOOL RunForever = FALSE;
WSADATA wsaData;

ADDRINFO Hints, *AddrInfo, #*AI;

SOCKET ConnSocket;
struct sockaddr storage Addr;

if (axgc > 1) {
for (i = 1;i < argc; i++)

{

if {({(axgv[il[0) == '-") ]| (argv[i]l[0]
(axgv[i])[1] != 0) && (axgv[i][2] ==
switch(tolower(argv[il [1])) {
case 'f':

if (largv[i+1])
Usage(argv([0]};

if (!stricmp{argv[i+l],

Family PF_INET;

else if (!stricmp(argvii+l],
Fanily = PF_INETG;
else if (!stricmp(argv(ii+l],

Family

else

PF_UNSPEC;

Usage{argv[0]):

itz

break;

case 't':

if (largvi{i+1])

Usage (axgv(0]);

if {(!stricmp{argv[i+l],

SocketType

SocketType

else

"pp

== '/")) &&
0))

INET"})

"PF_TNET6"})

"PF_UNSPEC"})

HTCPH))

SOCK_STREAM;
else if (!stricmp(argv(i+l],

SOCK_DGREM;

Usage{argvi0]);

ittr
break;

case 's':

if (axgv[i+i])
if (argv[i+1][0] != '-')

Sexver

{

argv(++il;

"UDE") )

{



7/
7/
/7
//
/7
/7
//

Por no setear el indicador AT PASSIVE en las indirectas al getaddrinfo, nosotros
estamos indicando que intentamos usar el resulatado de la direccidén a conectar
al servicio. Esto significa gue cuando el pardmetro del servidor es NULO,

el getaddrinfo volverd una entrada por el protocolo de familia permitido

conteniendo la direccidén de loopback para esta familia.

memset (&Hints, 0, sizecf(Hints)):

Hints.ai_ family = Family;

Hints.ai_socktype = SocketType;

Ret
if

/7
7/
7/
/7
for

Val = getaddrinfo(Server, Port, &Hints, &AddrInfo);
(Retval != 0} {
fprintf{stderr, "Cannot resolve address [%s] and port [%s], error %d: %s\n",
Servex, Port, RetVal, gai_strerror(Retval)};
WSACleanup () ;

return -1;

Cada direccidn getaddrinfo regresard, hasta que encuentre una a la cual
se pueda conectar satisfactoriamente.

(AI = Addrinfo; AI != NULL; AI = AI->ai_ next)} ({

// Open a scocket with the correct address family for this address.
ConnSocket = socket(AI->ai family, AT->ai_socktype, AI->ai_pxotocel);
if (ConnSocket == INVALID SOCKET) {
fprintf(stderr, "Error Opening socket, error %d: %s\n",
WSAGetLastError (), DecodeError{WSAGetLastErxor(}));

continue;

/7

// Note que no hay nada en este cddigo que especifiique a

// usar UDP o TCP.

/7

// Cuando se conecta() estad llamando sobre un datagrama socket, esto no estd
// actualmente establecide como una conexién (TCP) socket

// BEn lugar, se establece TCP/IP comec el medic remotc de los

// {(LocalIPAddress, LocalPort, RemoteIP, RemctePort) mapping.

// Esto nos habilita a usar send{) y recv() scbre datagramas sockets,

// en lugar de recvfrom() and sendtof()-

//
printf("Attempting to connect to: %s\n', Server ? Server : "localhost");
if (connect(CeonnSccket, AI->ai_addr, AI->»ai_addrlen) != SOCKET_ERROR}

break;

i = WSAGetLastErxor():
if (getnameinfo(AI->ai_addr, AI->ai_addrlen, AddrName,
sizeof (AddrName), NULL, 0, NI_NUMERICHOST) != 0)
strcpy (AddrName, "<unknown>");
fprintf(stderr, "connect() to %s failed with error %d: %s\n",
AddrName, i, DeccdeError{i)):

h



if (AL == NULL) {
fprintf(stderr, "Fatal error: unable tc connect to the server.\n"):
WSaCleanup(}:

return -1;
}
/7
// Esto demuestra como determinar a donde se conecta un socket.
/7
AddrLen = sizeof (Addr);
if (getpeername (ConnSocket, (LPSOCKADDR)&Addr, &AddrLen) == SOCKET_ERROR) {
fprintf (stdexx, "getpeername() failed with erroxr %d: %s\a",
WSAGetLastError (), DecocdeError (WSAGetLastErrox{))}:
} else {
if (getnameinfo ( {LPSOCKADDR)}&Addr, Addrlen, AddrName,

sizeof (AddrName), NULL, O, NI_NUMERICHOST) != 0)
strepy (AddrName, "<unknown>");
printf ("Connected to %s, port %d, protocol %s, protocol family %s\n",
AddrName, ntohs (S5_PORT (&Addr)},
(AI->ai_socktype == SOCK_STREAM} ? "TCP" : "UDP",
(AI->ai family == PF_INET)} ? "PF_INET" : "PF_INET6"};

A-6

// Se realiza con la direccién de encadenamiento de informacidn, gue puede ser libre.

freeaddrinfo (AddriInfo};

/7
// Sin encontrar una direccién local y el puerto del sistema.
//
AddrLen = sizeof (Addx):
if (getsockname(ConnSocket, (LPSOCKADDR) &Addr, &AddrLen) == SOCKET_ERROR) {

fprintf (stderr, "getsockname() failed with error %d: %s\n",

WSAGetLastExrror (), DecodeError (WSAGetLastErroxr(})}):

1 else {

if (getnameinfo((LPSOCKADDR)&Addr, AddrLen, AddrName,

sizeof (AddrName), NULL, 0, NI_NUMERICHOST)} != 0)
strepy (AddrName, "<unknown>");
printf("Using local address %s, port %d\n",
AddrName, ntohs(SS_PORT (&Addr)}};

/7

// Envia y recibe en un loop para el nimerc de reguerimientos de iteraciones.

/7

for (Iteration = 0; RunForever || Iteration < MaxIterations; Iteration++) |

// Compose a message to send.
AamountToSend = sprintf(Buffer, "Message #%u", Iteration + 1);
for (i = 0; i < ExtraBytes; i++) {

Buffer[AmountToSend++] = {(char) ((i & O0x3f) + 0x20);

// Bnvia el mensaje. Puesto que estamos utilizando el blogqueo de un socket,

// llamada no debe veolver hasta que envie entera la cantidad.
RetVal = send({ConnSocket, Buffer, AmocuntTcSend, 0);
if (RetVal == SQCKET_ERROR} {

esta



//

fprintf(stderr, "send{) failed with error %d: %s\n",
WSAGetLastError{), DecodeError (WSAGetLastError()}):

WSACleanup () ;

return -1;

printf ("Sent %d bytes (out of %d bytes) of data: [%.*s]\n",
RetvVal, AmountToSend, AmountToSend, Buffer);

// Borra los buffer justamente para probar que realmente estanos recibiendo algo.

memset (Buffer, 0, sizeof (Buffer));

// Recibe e imprime las replicas del servidor.
ReceiveAndPrint (ConnSocket, Buffer, sizeof(Buffer));

Llama al sistema donde estamos enviando.

printf ("Done sending\n"):
shutdown (ConnSocket, SD_SEND};

/7
7/
//
s
//
if

Puesto que el TCP no preserva los limites del mansaje, puede haber
mas datos que lleguen al servidor. Se continta recibiendo datos

hasta que le servidor cierra la conexién.

{SocketType == SOCK_STREAM)
while{ReceivenndPrint (ConnSocketf, Buffer, sizeof{Buffer)) I!= 0)

i

closesocket (ConnSocket) ;
WSAaCleanup(}:
return 0;

CODIGO DE HABILITACION SERVIDOR IPV6

El siguiente cédigo es el agndstico IP del archivo Client.c, el cual sirve para

hablitar la version IPv6 del archivo Simplec.c.:

7/

// server.c - Simple TCP/UDP server using Winsock 2.2

//
/7
//
/
7/
/7
7/
/7
7/

Esta es una muestra del cdédigo de fuente de Microsoft.

Copyright 1996 - 2000 Microsoft Corporation.

Todos los derechos reservados.

Este c¢ddigo de fuente estd considerado solamente como un suplemento
a la documentacidn de Microsoft Development Tools y/o WinHelp.

Vea estas fuentes para informacidén detallada de los programas

de ejemplo Microsoft.



$define WIN32_LEAN_AND MEAN

#include <winsock2.h>

#include <wsZ2tcpip.h>

#ifndef IPPROTO_IPV6

#include <tpipvé.h> // For IPv6é Tech Preview.
#endif

#include <stdlib.h>

#include <stdio.h>

#finclude <string.h>

7/

// Este co6digo asume qgue se encuentra el niwvel de transporte, el sistema sclamente

// soporta un stream protocol (TCP) y un datagram protocol (UDP). Ademéis,

// especifica un tipo de socket del SOCK_STREAM que es equivalente a especificar TCP

// y especificar un tipo de socket del SOCK DGRAM que es equivalente a especificar UDP.
/7

#define DEFAULT_FAMILY PF_UNSPEC // BceptA IPV4 o IPv6

#define DEFAULT_SOCKTYPE SOCK_STRERM // TCP

#define DEFAULT_ PORT "5001" // Arbitrariamente, realiza un test del puerto
#define BUFFER SIZE 64 // Se setea muy pequeric como demostracidn

void Usage (char *ProgName) {
fprintf (stderr, "\nSimple socket sample server program.\n"};
fprintf (stdexrx, "\n%s [-f family] (-t transport] [-p port] [—-a address]\n\n",

ProgName) ;
fprintf(stderr, " <family\tOne of PF_INET, PF_INET6é or PF_UNSPEC. (default %s)\n",
(DEFAULT FAMILY == PF_UNSPEC) ? "PF_UNSPEC"
((DEFAULT FAMILY == PF_INET) ? "PF_INET" : "PF_INET6")};
fprintf{stderr, " transport\tEither TCP or UDP. (default: %s)\n",
{DEFAULT SOQCKTYPE == SOCK_STREARM) ? "TCP" : "UDP"):;
fprintf(stderr, " port\t\tPort on which to bind. (default %s)\n",
DEFAULT PORT) ;
fprintf(stderr, " address\tIP address on which to bind. (default: unspecified address)\n"};
WSACleanup(};

exit{l):

LPSTR DecodeError{int ErrorCode)

{
static char Message[1024];

// Si este programa fuese multi-threaded, se podria usar
// FORMAT MESSAGE_ ALLOCATE_BUFFER en lugar de un buffer estatico aqui.

FormatMessage (FORMAT MESSAGE FROM SYSTEM | FORMAT MESSAGE IGNORE_INSERTS |
FORMAT MESSAGE MAX WIDTH_MASK, NULL, ErrorCode,
MAKELANGID{LANG NEUTRAL, SUBLANG DEFAULT},

(LPSTR)}Message, 1024, NULL);

return Message;

int main(int argc, char **argv}



char Buffer[BUFFER_SIZE], Hostname [NI_MAXHOST];
int Family = DEFAULT FAMILY;

int SocketType = DEFAULT_SOCKTYPE;

char *Port = DEFAULT_PORT:

char *Address = NULL;

int i, NumSocks, RetVal, FromlLen, AmountRead;
SOCKADDR_STORAGE From;

WSADATAR wsaData;

ADDRINFQO Hints, *AddrInfo, *AI;

SOCKET SexvSock[FD_SETSIZE]

fd_set SockSet;

// Parse arguments
if (arge > 1) {
for(i = 1;i < argc; i++) {
if ((argv([i)[0] == '=') || (arxgv([i][0] ==

l/l)

(argv(i] [1} != 0} && (argvlil[2] == 0)} {

switch(tolower{argv[il[1])) {
case 'f':
if (largv[i+l])
Usage (argv(0]);

if (!stricmp(argvii+l], "PF_INET"})

Family = PF_INET;

else if (!stricmp(argv(i+l], "PF_INET&"))

Family = PF_INETG&;

else if (!stricmp{axgv({i+l], "PF_UNSPEC"}}

Family = PF_UNSPEC;
else

Usage (argvi{0]):
i++;
break;

case 't':
i1f (largv(i+l])
Usage(argv[0]);

if (!stricmp{argv([i+l], "TCP"))

SocketType = SOCK_STREAM;

&&

else if (!stricmpl{argv([i+l], "UDP"))

SocketType = SOCK_DGRAM;
else

Usage (argv (0]}
i++;
break;

case 'a':
if (argvii+l]) |
if {(arxgv[i+l] (0] != "'=") |
Address = argv[++i]:;
break;

]
Usage (argv[0]);
break;

case 'p':
if (argv[i+l]) |
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if (argv[i+1)[0) != "—"} {
Port = axgv[++i];
break;

}
Usage (argv([0]);
break;

defanlt:
Usage({argv[0]};
break;
}
} else
Usage (argv[0]);

// Ask for Winsock version 2.2.
if ((Retval = WSAStartup(MAKEWORD(2, 2), &wsabData)) != 0) ({
fprintf (stdexx, "WSaStartup failed with error %d: %s\n",
RetVal, bDecodeError(RetvVal)}):
WSACleanup() ;
return -1;

if (Port == NULL} {
Usage (argv([0]};

/7
// Fijando el indicador AI_PASSIVE enlas indirectas al getaddrinfo, estamos
// indicando gque nos proponemos utilizar la o las direcciones para atar
// atar a un socket(s) para validar conexiones entrantes. Esto sigrifica gue
// cuando el pardmetro de direccionamiente es NULO, el getaddrinfo
// volveri una entrada por la familia permitida del protocolo gque contiene la direccidn
// sin especificar para esa familia.
/1
memset (&Hints, 0, sizeof(Hints)):
Hints.ai_family = Family;
Hints.ai_socktype = SocketType;
Hints.ai flags = AIL_NUMERICHOST | AI_PASSIVE;
Retval = getaddrinfo (Address, Port, &Hints, &Addrinfo);
if {Retval I= 0} |

fprintf(stderr, "getaddrinfo failed with error %d: $s\a",

RetVal, gai_strerror(Retval));
wsacleanup();
return -1;

/7

// Para cada direccién getaddrinfo recobrada, se crea un nuevo soccket.

/7
for (i = 0, AI = AddrInfe; AL != NULL; AI = AI->ai_next, it++) |

// Highly unlikely, but check anyway.
if (i == FD_SETSIZE) |



7/
if

/7

printf ("getaddrinfo returned more addresses than we could use.\n"):;

break;

Este ejemplo solo sopoxrta PF_INET y PF_INET6.
((AI->ai_family != PF_INET) && (RI->ai_family != PF_INETS))

continue;

Abre un socket con la correcta direccién.

ServSock[i] = socket (AI->ai_family, AI->ai_socktype, AI->ai_ protocel);

if

/7
//
//
//
//
//
if

/7
/7
7/
7/
7/
7/
7/
7/
if

{ServSock([i] == INVALID_ SOCKET) {

fprintf(stderr, "socket{) failed with error %d: %s\n",
WSAGetLastErreor (), DecodeError (WSAGetLastError()}):

continue;

El lazo asocia una combinacién del direccionamiento

y del acceso con el socket apenas creado. Esto es mas dtil cuando
la aplicacidén es un servidox que tiene un acceso bien conocido
que los clientes conozcan de esto por adelantado.

{bind(ServSock([i], AI->ai_addr, AI-»>ai_addrlen) == SOCKET_ERROR) {
fprintf(stderr, "bind() failed with error %d: %s\n",

WSAGetLastErrox (), DecodeError (WSAGetLastError()});
continue;

Hasta ahora, todo lo que se ha hecho era aplicable a TCP asi como a UDP.
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5in embargo, hay diferencias fundamentales entre los protocolos de la secuencia

tales como TCP y los protocolos de datagrama tales como UDP.

Solamente la conexidn orientada a sockets, para estos ejemplos de tipo
SOCK_STREAM, pueden escucharse para conexicnes entrantes

(SocketType == SOCK_STREAM) |
if (listen(ServSock[i], 5) == SOCKET_ERROR) |{
fprintf (stderr, "listen() failed with error %d: %s\n",
WSAGetL:astError (), DecodeError(WSAGetLastError()));

continue;

printf("'Listening' on port %s, protocol %s, protocol family %s\n",

Port, (SocketType == SOCK_STREAM) ? "TCP" : "UDP",
{(AI->ai family == PF INET) ? "PF_INET" : "PF_INET6");

freeaddrinfo (AddrInfo}:

if (1 == 0) {
fprintf(stderr, "Fatal error: unable to serve on any address.\n");
WSACleanup () ;
return -1;



}
if (getnameinfo ( (LPSOCKADDR) &From, FromLen, Hostname,
sizeof (Hostname}, NULL, 0, NI_NUMERICHOST) != 0}
strcpy (Hostname, “<unknown>");
printf ("\nAccepted connection from %s\n', Hostname):;

/7

// Este ejemplo de servidor maneja solamente conexiones secuencialmente.

// para manejar conexiones miltiples simult&neamente,un servidor

// desearia probablemente lanzar otra cuerda de rosca o procesarla a este
// punto para manejar cada conexidén individual, Alternativamente, podria

// guardar un socket para la conexién y usar(}y el uso de

// fd_set para determinar cual leer del préximo.

7/

// Hasta aqui estd el loop hasta que la conexién termine,
/7

while (1) {

/7

// Ahora leemos un dato del cliente. Porgue TCP

// NO mantiene limites del mensaje, podemos recv()

// los datos del cliente agrupados diferentemente que fueron

// enviados. Puesto que lo que hace este servidor es generaciédn de eco
// los datos recibidos regresan al cliente, no necesitamos

// referirnos a los limites del mensaje. Pero significa que los datos
// del mensaje que imprimimos para un recv({) determinado abajo

// pueden pueden contener mads o menos datos que fueron enviados

// a un determinado cliente.

//

AmountRead = recv{ConnSock, Buffer, sizecf (Buffex), 0);
if (AmountRead == SOCKET_ERROR) {
fprintf (stderr, "recv() failed with error %d: %s\n",
WSAGetLastError (), DecodeError{(WSAGetLastError()}):
closesocket (ConnSock) ;
break:
}
if (AmountRead == 0) |
printf("Client closed connection\n"):;
closesocket (ConnSock) ;
break;

printf("Received %d bytes from client: [%.*s]\n",
AmountRead, AmountRead, Buffer);
printf ("Echoing same data back to client\n");

RetVal = send{ConnSock, Buffer, AmountRead, 0};

if (Retval == SOCKET_ERROR) {
fprintf (stderr, "send() failed: error %d: %s\n",
WSAGetLastError (), DecodeError (WSAGetLastError(}))r

closesocket (ConnSock) ;
break;
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ANEXO B

EJEMPLOS DE DNS IPv6

Introcuccion

La informacién de caracter general sobre BIND (Berkeley Internet Name Domain)

se puede encontrar en http://www.isc.org/bind.htmi . Este sitio también contiene la

informacion adicional sobre la configuracion y conexiones del DNS a otros sitios.
El resto de este documento asumira que el programa de lectura es familiar con los
aspectos béasicos de la configuracion del DNS y del BIND. La guia de Glenn
Steven es un punto de partida util si usted no esta familiarizado con el DNS, E|

RFC 1912 es también un documento util a leer.

BIND (Berkeley Internet Name Domain) es una implementacién de los protocolos
del Domain Name System (DNS) y proporciona una implementacién abierta
redistributable de la referencia de los componentes principales del Domain Name

System, incluyendo:

¢ Un servidor Domain Name System (nombrado)
+ Una biblioteca del discernidor de imagenes del Domain Name System

+ Herramientas para verificar la operacién apropiada del servidor del
DNS.,

El servidor DNS del BIND se utiliza en la mayoria de las maquinas servidoras de
nombres sobre la Internet, proporcicnando a una configuracion robusta y estable
encima de la cual la configuracién de nombramiento de una organizacién pueda
ser construida. La biblioteca del discernidor de imagenes incluida en la

distribucién del BIND proporciona al APls estandar para la traduccion entre los
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nombres del dominio y los direccionamientos Internet e intenta conectar a las

aplicaciones que requieren el servicio conocido.

Cerciorese de que usted esté ejecutando una implementacién del BIND (4,94 y
mas alla, preferiblemente las series de versidn 8) que es capaz de utilizar los
direccionamientos IPv6. Se ponen en ejecucion los direccionamientos [Pv6
usando un formato de registro del recurso AAAA. Observe que la ayuda de AAAA

puede serindocumentada en algunas versiones antiguas del BIND.

Instalacion Basica Del BIND

Para instalar un servidor de DNS, usted debe tener un archivo root cache. Para
obtener el archive actual de la memoria inmediata de la raiz, digite el comando

siguiente.

cave (@ns.internic.net. el ns >/ etc/dns/root.cache

Si usted obtuvo la distribucion completa del BIND, " dig " debe incluirlo dentro de

él. Este documento cclocara los archives del DNS en el directorio siguiente.

[/ etc/dns

El item siguiente es disponer correctamente el archivo de configuracion del BIND.
Las instrucciones especificas de la configuracién se pueden encontrar en la guia
de las operaciones del BIND (BOG Bind Operations Guide). El BOG debe estar
con su distribucion BIND. El actual nameserver deamon es un binario llamado

"named."

El archivo de configuracion del BIND tipicamente se llama "named.boot" y esta
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colocado en el directorio "/ etc" o en el directorio del cual "named " es
ejecutado. La primera porcién de un archivo de muestra " named.boot ",

configurado para la operacién IPv6, es como sigue:

directory /etc

;type domain file
cache . dns/root.cache

; IPV6 NAME LOCKUPS

; Providing backup service for ipvé6.vt.edu domain

secondary ipve.vt.edu dns/ipv6/f

; Delegation from ipv6.vt.edu domain

primary ee.ipv6.vt.edu dns/ipv6/ee/f
primary cs.ipvé.vi.edu dns/ipvé6/cs/f

Uno puede ver arriba que las entradas delanteras son iguales que IPv4. Las
entradas reversas se muestran abajo. Son también similares a IPv4 pero
levemente diferente en 1) el direccionamiento invertido es los nibbles del
direccionamiento en comparacion con los octetos y 2) la clase de direccién es
IP6.INT en vez de in-addr.arpa. Observe que usted puede desear dividir el rango
de direccionamiento de las entradas reversas diferentes a las de abajo. Es decir,

en vez de usar un prefijo / 40 , utilizan un / 64.

; IPV6 (REVERSE) ADDRESS LOOKUPS

; VI RFC1897 prefix is 5F05:2000/32

secondary 0.0.0.2.5.0.£.5.IP6.INT dns/ipv6/r
primary 8.5.0.0.0.0.8.5.d.2.0.8.0.0.0.2.5.0.f.5.IP6. INT
dns/ipvé/ee/r

primary 8.2.0.0.0.0.8.2.d.a4.0.8.0.0.0.2.5.0.£.5.IP6.INT
dns/ipvé6/cs/r

; Provide address-to-hostname resolution for the loopback address
primary
0.0.0.0.0.0.0.0.0.0.0.0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.XP6.INT
dns/ipvé/loopback



forwarders 128.173.4.247 128.173.4.113

Si usted setea un secundario (servidor de reserva o alterno), usted substituye "

primario " por " secundaric " en los ejemplos antedichos,

Observe que las direcciones de arriba estan utilizadas usando los
direccionamientos originales IPv6 del RFC1897. Estos direccionamientos no son

validos.

Mappings Del Dns

El ejemplo de los mappings delanteros que deberian estar en el archivo

"fetc/dns/ipvB/ee/f " es como sigue.

; Authoritative data for ee.ipv6.vt.edu

@ IN SOA ee.ipve.vt.edu. hostmaster.visc.vt.edu. (
57020300 ; Serial (yymmddzx)
10800 ; Refresh 3 hours
3600 ; Retry 1 hour
3600000 ; Expire 1000 hours
86400 ) ; Minimum 24 hours
IN NS ocarina.ee.vt.edu.
IN NS meniker.cc.vt.edu.
‘localhost IN yiy 127.0.0.1
ocarina IN A 128.173.88.82
ocarina IN AAAR
5F05:2000:8B0AD:5800:0058:0800:2023:1D71
IN HINFO SPARCS SOLARIS25
IN MX 100 mail.ipv6.vit.edu.
sitar IN 2y 128.173.88.83
sitar IN AAAD
5F05:2000:80AD:5800:0058:0800:2023:2F8E
IN HINFO SPARCS SOLARIS25
IN MK 100 mail.ipve.vt.edu.
dobxro IN A 128.173.88.78
dobro IN ARAAA
5F05:2000:80AD:5800:0058:00AA: 00B7:AF2R
IN HINEO Pi20 WINSS

IN MX 100 mail.ipv6.vi.edu.
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Un ejemplo de los mappings reversos IPv6 para los mappings delanteros

antedichos se da abajo. Este deberia estar en el archivo "/ etc/dns/ipv6/ee/r."

; reverse mapping of domain names
; .8.5.0.0.0.0.8.5.d.a2.0.8.0.0.0.2.5.0.£.5.IP6.INT.

IN SOA ee.ipv6.vt.edu. hostmaster.vt.edu.

97013000 ; Serial (yymmddxx
format)

10800 ; Refresh 3hHours

3600 ; Retry 1 hour

3600000 ; Expire 1000
hours

86400 ) ; Minimum 24 hours

IN NS ocarina.ee.vt.edu.

IN NS moniker.cc.vt.edu.
1.7.4.1.3.2.0.2.0.0.8.0 N PTR ocarina.ee.ipv6.vt.edu.
e.8.£.2.3.2.0.2.0.0.8.0 IN PTR sitar.ee.ipv6.vt.edu.
b.2.£.2.3.2.0.2.0.0.8.0 v PTR dobro.ee.ipv6.vi.edu.
Verificaciéon

Hay un numero de métodos que pueden ser usados para verificar la correcta
operacion del servidor DNS. Para verificar que su servidor sea un servidor

authorststive para el dominio,utilice el siguiente comando.

dig soa +noaa

Un ejemplo es como sigue

strat:/home/dlee > dig ece.ipv6.vt.edu soa +noaa

; <<>> DiG 2.2 <<>> ee.ipv6.vt.edu soca +nocaa

;i res options: init recurs defnam dnsrch

;; got answer:

;7 —->>HEADER<<- opcode: QUERY, status: NOERROR, id: 6

;i flags: gr aa rd ra; Ques: 1, Ans: 1, Auvth: 3, Addit: 3
;; QUESTIONS:
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i ee.ipv6e.vi.edu, type = SOA, class = IN

;; ANSWERS:

ee.ipv6.vt.edu. 86400 SOA ee.ipv6.vt.edu. hostmaster.visc.vt.edu. (
97021000 ; serial
10800 ; refresh {3 hours)

3600 ; retry (1 hour)
3600000 ; expire (41 days 16 hours)

86400 ) ; minimum {1 day)
;; AUTHORITY RECORDS:
ee.ipve.vt.edu. 86400 NS dessvx.cc.vi.edu.
ee.ipv6e.vt.edu. 86400 N3 moniker.cc.vt.edu.
ge.ipvé6.vt.edu. 86400 NS zeus.ece.vt.edu.
;; ADDITIONAL RECORDS:
dcssvx.cc.vi.edu. 14400 A 128.173.4.247
moniker.cc.vt.edu. 14400 A 128.173.4.113
zeus.ece.vt.edu. 14400 A 128.173.92.77

;; Total guery time: 7 msec

;» FROM: strat to SERVER: default —- 128.173.4.247
»; WHEN: Wed Oct 1 16:43:21 1897

;; MSG SIZE sent: 32 rcvd: 207

Para verificar el direccionamiento individual y las operaciones de blsqgueda
reversas, se puede utilizar el "nslookup." que es un procgrama que esta también
incluido en la distribucion BIND. El siguiente ejemplo desarrolla un hostname para
el requerimiento de la direccién y entonces una direccidon para el requerimiento del

hostname "dig" puede también ser usado para verificar la resolucion del nombre.

strat:/home/dlee mnslookup

Default Server: dcssvx.cc.vi.edu
Address: 128.173.4.247

set g=any

ipeérll.ece.ipv6.vt.edu
Server: dcssvx.cc.vi.edu
Address: 128.173.4.247

ip6rll.ece.ipvé.vt.edu IPv6 address = 5£05:2000:80ad:5800::1
ece.ipvé.vt.edu nameserver = dcssvx.cc.vt.edu
ece.ipvé.vt.edu nameserver = moniker.cc.vt.edu

ece.ipvb6.vt.edu nameserver = zeus.ece.vit.edu
decssvx.cc.vt.edu internet address = 128.173.4.247
moniker.cc.vt.edu internet address = 128.173.4.113

zeus.ece.vt.edu internet address = 128.173.82.77
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1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.5.4.24.0.8.0.0.0.2.5.0.£.5.IP6.INT.

Server: dessvx.cc.vit.edu

Bddress: 128.173.4.247

1.0.0.0.0.0.0.0.0.0.0.0.0.0.

name = ip6rll.ee.ipv6.vt.edu

0.0.8.5.d.a.0.8. O 0.0.2. 5 0.£.5.ip6.int nameserver =
0.0.8.5.4.a2.0.8.0.0.0.2.5.0.£.5.ip6.int nameserver
0.0.8.5.d.a.0.8.0.0.0.2.5.0.£.5.ip6.int nameserver
dcssvx.cc.vt. edn internet address = 128.173.
moniker.cc.vt.edu internet address = 128.173.

zeus.ece.vt.edu internet address =

128.173.92.77

4.
4.113

0.0.0.0.8.5.4.4.0.8.0.0.0.2.5.0.£.5.IP6.INT

dessvx.ce.vt.edu
moniker.cc.vt.edu
zeus.ece.vt.edu
247
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ANEXO C

CONFIGURACIONES IPv6 CISCO IOS RELEASE 12.2(2)T

Habilitacion para Enrutamiento y Configuraciones de Direccionamiento

IPv6

Por defecto el enrutamiénto IPv6 esta deshabilitado en el Software Cisco 108S.
Para habilitar el enrutamiento IPv6, primero se debe habilitar el forwarding del
trafico global IPv6 sobre el router y entonces se puede asignar una direccion IPv8

a las interfaces individuales del router.
Habiltando el Proceso Global IPv6 sobre el router

Para habilitar el trafico global [Pv68 sobre el router, se utiliza el siguiente comando

en modo de configuracién global:

Comando Propésito

Router (config) ipvé unicast-routing

Habilta los datagramas IPv6 unicast.

Configurando direcciones IPv6

Para configurar una direccidon IPv6 sobre una interfaz, use los siguientes

comandos, empezando en el modo de configuracién global:
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Comando

Propésito

‘ Router (confiqg) #interface
interface-type

Pasol K
interface-number

Especifica el tipo y ntimero de interfaz en modo de
configuracidn

Paso 2 ipvé-prefix/prefix-length
[eui-64]

Router (config-if) #ipvé address

Espefica una red IPv6 asignada a la interfaz y habilita el
proceso IPv6 sobre la interfaz.

Especifica la direccidn ipv6 ipvG-prefix/

prefix-length a través del comando de configuracién de
interfaz sin el eui-64,

ipvé-address

Router (config—-if) #ipv6 address

{/prefix-length | link-locall}

Especifica un direccionamicnto TPv6 asignado a la
interfazy habilita el proceso [Pv6 sobre la interfaz.
Especificar la dircccién ipv6 ipvG-adedress configurando
el comando de interfaz sin el link-local keyword
configura un site-local y una direccién global [Pv6

(La direccion de enlace local para una interfaz es
automdticamente configurada cuando IPv§ estd habilitada
sobre la interfaz,}

especificando el comando ipv6 address con el link-local
keyword se configura un enlace local sobre la interfaz que
estd usada en ese instante.

Router (config-if) kipve
unnunbered interface-type
interface—number

Especifica un interfaz no numerado y habilita el proceso
IPv6 sobre la interfaz. El direceionamiento global IPv6 de
Ia interfaz espeeificado con el argumento inferface-type
interface-numberes usado como la direccidn fuenie de los
paquetes generados de la inferfaz no numerada.. {(Una
direccion de enlace local es automdticamente configurada
sobre una interfaz no numerada cuando se habilita [PV6
sobre la interfaz.)

Router(config-if)#ipvé enable

Configura automaticamente una direccion IPv6 de enlace
local sobre la interfaz mientras que también habilita el
proceso IPv6 sobre la interfaz. La direccidin de enlace
local puede solamente ser usada para comunicarse con
nodos del mismo enlace.

Verificando la operacién IPv6 y la Configuracion de Direccion

Entre el comando show running-config EXEC para verificar que el proceso IPv6

de paquetes esta habilitado globalmente sobre el router y sobre las interfaces

aplicables, y que la direccién IPv6 esta configurada sobre las interfaces

aplicables.

Router# show running—config

Building configuration...

Current configuration 22324 bytes




Last configuration change at 14:59:38 PST Tue Jan 16 2001
NVRAM config last updated at 04:25:39 PST Tue Jan 16 2001 by joeblow

1

!

I

|
hostname fred
|

ipvé unicast-routing
!

interface Ethernet(
no ip route-cache
no ip mroute-—cache
no keepalive
media-type 10BaseT

ipv6 address 3FFE:C00:0:1::/64 eui-64

Entre el comando show ipv6 interface para verificar que las direcciones IPv6

estén configuradas correctamente:

Router# show ipvé interface ethernet 0

Ethernet0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::260:3EFF:FE11:6770

Global unicast address(es):
3FFE:C00:0:1:260:3EFF:FE11:6770, subnet is 3FFE:C00:0:1::/64
Joined group address(es):
FFr02::1
FFQ02::2
FF02::1:FF11:6770

MTU is 1500 bytes
ICMP error messages limited to one every 500 milliseconds

ND reachable time is 30000 milliseconds

ND advertised reachable time is 0 milliseconds

ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

Verificando el Acceso a la Lista de Configuracion Estandar IPv6

Entre el comando show ipv6 acces-list EXEC para verificar que la lista de

acceso al estandar IPV6 estén configurados correctamente:

Router# show ipv6 access-list



ipv6 access-1ist florida

deny 3000::/64 any priority 10
permit 2000::/64 any priority 20
permit any any priority 30

Entre el comando show running-config EXEC para verificar que todas las listas

de acceso (tanto para IPv4 como para IPV6) estén configuradas correctamente:

Router# show running-config

Building configuration...

Current configuration : 22324 bytes

!

! Last configuration change at 14:59:38 PST Tue Jan 16 2001

! NVRAM config last updated at 04:25:39 PST Tue Jan 16 2001 by Jjoeblow
|

hestname fred

]

ipvé unicast-routing
|

ip classless
|

access—list 2 permit 10.1.1.2
access—list 198 permit ip 172.16.0.0 0.0.255.255 any
access—list 198 permit ip 192.168.0.0 0.0.255.255 any

ipv6 access-list florida permit 2000::/64 any priority 10
ipv6é access-list floxida deny 3000::/64 any priority 20

ipv6é access-list florxida permit any any priority 30
|

Configurando Protocolos de Pila Dual y Tuneles IPv6

Para soportar la transicién de redes solamente |IPv4 para integrarse a redes IPv6
e IPv4, ef software Cisco [OS soporta los dos protocolos IPv4 e IPv6, v ademas
técnicas de tunneling. Soportando los protocolos de pila dual IPv4 e IPv6 el
software de Cisco puede habilitar a una red a recibir y enviar datos con ambos
protocolos. Este software soporta configuracicnes manuales, automaticas vy

técnicas de tunelamiento 6 a 4 encapsulando paguetes IPv6 en paquetes |1Pv4.,

Configurando pilas de protocols IPv4 e IPv6



Cuando una interfaz en una red Cisco esta configurada con dos direcciones |Pv4
e IPv6, |a interfaz realiza un forward de los dos tipos de trafico. La interfaz puede
enviar y recibir datos sobre los dos tipos de redes. Para configurar una interfaz en
un Cisco este debe soportar la pila de protocolos IPv4 e IPVB, use el siguiente

comando en modo de configuracion global:

Comando Propésito
Paso | Routa'er (config)#ipvé unicast- Habilita datagramas [Pv6 unicast
routing
Router (config) #interface
Paso 2 | interface-type number Especifica el tipo y niimero de interfaz

Router(config—ifi#ipvs address
Paso3 | ipvé-prefix

/prefix-length [eui-64] habilita el proceso IPvé sobre la.

Especifica la red IPv6 asignada a la interfaz y

Router({config-if) #ip address ip-
Paso 4 | address mask
[Secondary]

Especifica una direccién [Pv4 primaria y
secundaria sobre la interfaz

Configurando Tuneles IPv6

Con los tuneles manualmente configurados IPv6, un direccionamiento IPv6 se
configura en un interfaz del tinel y los direccionamientos manualmente
configurados IPv4 se asignan a la fuente del tinel y al destino del tinel. El host o

router en cada extremo de un tanel configurado debe utilizar las pilas del

.protocolo IPv4 e IPv6.

Con los tlineles automaticos IPv6, la fuente del tlnel y el destino del tinel son
determinadas automaticamente por el direcciones IPv4 en los 32 digitos binarios
de orden inferior de las direcciones IPv4-compatible con IPv6. El host o router en
cada extremo de un tunel automatico debe utilizar las pilas del protocole IPv4 e

IPv6.

“Con los tuneles 6to4, el destino del tdnel es determinado por la direccién IPv4 del

router frontera que se concatena al prefijo 2002::/16 en la direccion de formato
2002:1Pv4 del router fronterizo ::/48. El router fronterizo en cada extremo de un

tunel 6to4 debe utilizar las pilas del protocolo IPv4 e [PV6,




Configuracién manual de un tanel IPv6

Comando Propésito
Router (config) #interface tunnel
Paso ] tunnel-number Especifica un tiinel y un niimero de interfaz.
Rout ig—i ipv6e addr \ . .
Paso 2 , ;_lr (C;I?f;g i£)#ipve a ess Especifica la red TPv6 asignada a la inlerfaz y
- ipvoTprerix . habilita el proceso IPv6 sobre la interfaz.
prefix-length [eui-64]
Lg—1i i d Bold . N N
Paso 3 Rgl(.:llter (config if)#ip address ip Especifica una direccion IPv4 primaria o
: aqaress mas secundaria para la interfaz,
[secondary]
Router (config-if)#tunnel source Especifica la direccidn de [a fuente IPv4 o ¢l
Paso 4 {ip-address | tipo y el ntimero del interfaz de la fuente para
Iinterface-type interface-number} el interfaz del tinel
Router (config-if) #tunnel Bspecifica la direccion del destino IPv4 o el
- - - . nombre de ordenador principal para el
Paso 5 destination ip-address . R
interfaz del tinel
Router (config—-if) #tunnel mode
Paso 6 ipveip Especifica un tinel manual IPv6.

Configurando un Tunel Automatico IPv6

Para configurar un tinel automatico IPv8, utilice los comandos siguientes que

comienzan en modo de configuracién glebal:

Comando

Propésito

Router (config) #interface tunnel

Especifica un interfaz y un ntimero del tinel, y

Paso 1 tunnel-number coloca al router en modo de la configuracién
del interfaz.,

.. Especifica el tipo y el namero del interfaz de la
30\;te§_(co?£1g—lf) #tunnel source fuente para el interfaz del tinel. Observe el
l,nterfa ce_ ypg tipo del interfaz y el nimero especificado en el

Paso 2 nterrace-numoer comando de la fuente del tunel, se debe
configurar con una direccion 1Pvd y una
direccion TPvé6.

Router (config-if)#tunnel mode Especifica un tinel automatico 1Pv6 usando

Paso3 ipv6ip auto-tunnel una direccion 1Pv4-compatible TPv6




Configurando un Tunei 6a4

C-7

Para configurar un tdnel 6to4, utilice los comandos siguientes que comienzan en

el modo global de la configuracion:

Comando

Propésito

Paso 1

Router (config) #interface tunnel
tunnel-number

Especifica un interfaz y un nimero del tdnel, y
coloca al router en modo de la configuracién del
interfaz.

Paso 2

Router{config-if) #ipvé
unnumbered interface-type number

Permite el proceso de los paguetes [Pv6 en el
interfaz del tiinel sin asignar un direccionamiento
explicito TPv6 al interfaz del tinel. Los
argumentos del interfaz-tipo y del interfaz-
numero especifican la direccion de la fuente
(direccionamiento global IPv0) que el interfaz
innumerable utiliza en los paguetes [Pv6 que
origina. El direccionamiento de la fuente no
puede ser otro interfaz innumerable

Paso 3

Router {config-if} #tunnel source
interface-type
interface-number

Especifica el tipo del interfaz de la fuente y
ntimero para ¢l interfaz del tinel. Observe el tipo
del interfaz y el mimero especificado en el
comando de la fuente del tiinel debe ser ¢l
mismo tipo y nimero del interfaz especificados
en el comando innumerable ipv6. Observe el tipo
del interfaz y el nlimero especificado en el
comando de la fuente del tiunel, se debe
configurar con una direccidn IPv4 y una
direccion IPv6.

Paso 4

Router {config-if) #tunnel mode
ipv6ip 6to4d

Especifica un tinel automatico IPv6 usando un
direccionamiento 6tod

Paso 5

Router (config—if)f#exit

Las salidas interconectan el modo de la
configuracidn y retornan all router al modo
global de la configuracién global

Paso 6

Router (config) #ipvé route
2002::/16 tunnel tunnel-number

Configura una ruta estdtica para el prefijo IPv6
2002::/16 al interfaz especificado del tinel.




Verificando la configuracion dual del protocol IPv6 y el Tunelamiento

Incorpore el comando show running-config EXEC para verificar que IPv4 vy las
pilas del protocolo IPv6 estan configurados correctamente en interfaces
especificos, y que los tlineles del recubrimiento IPv6 estan configurados
correctamente. En el ejemplo siguiente de la demostracion del comando show
running-config , el interfaz 0 de Ethernet y el interfaz 0 del FDDI se configuran
con una direccion IPv4 y una direccion 1Pv8. Ademas, el interfaz O del tunel, el
interfaz 1 del tanel, y el interfaz 2 del tdnel se configuran como manuales,
automaticos, y los tuneles 6to4, respectivamente. Una ruta estatica IPv6 tambien

se configura para la red 2002::/16 para interconectar el tinel 2 {el tinel 6to4).

Router# show running-config

Building configuration...

Current coenfiguration : 22324 bytes
!

hostname fred

I

no ip bootp server

ipv6 unicast-routing

]

interface TunnelO

ipvée address 3ffe:b00:cl8:1::3/127
tunnel source 10.9.14.6

tunnel destination 172.16.11.21

tunnel mode ipvéip
I

interface Tunnell
tunnel source Fddio

tunnel mode ipveip auvto-tunnel
1
interface Tunnel?2

ipvé unnumbered Ethernet0
tunnel source Ethernet0

tunnel mode ipvéip 6tod
1

interface EthernetO

ip address 192.168.99.1 255.255.255.0
no ip route-cache

no ip mroute-cache

no keepalive

media-type 10BaseT



ipv6 enable

ipv6 address 2002:c0a8:6301:1::/64 eui-64
|

interface Fddi0

ip address 172.31.7.104 255.255.255.224
no ip route-cache

no ip mroute-cache

no keepalive

ipv6 address 3FFE:C00:0:2::/64 eui-64

ipve route 2002::/16 Tunnel2

Ejemplo de un Tinel IPv6 Configurado Manualmente.

El ejemplo siguiente configura un tdnel manual [Pv6 entre el router A y el router B.
En el ejemplo, el interfaz 0 del tanel para el router A y router B se configura

manualmente con un direccion global IPv6 y una direccion IPv4. El destino del

tlnel también se configura manualmente

Router A Configuration

interface tunnel 0
ipve address 3ffe:b00:cl8:1::3/127
ip address 192.168.99.1 255.255.255.0
tunnel source 192.168.98.1
tunnel destination 192.168.30.1
tunnel mode ipvéip

Reuter B Configuration

interface tunnel 0O
ipvée address 3ffe:b00:c18:1::2/127
ip address 152.168.30.1 255.255.255.0
tunnel source 192.168.30.1

tunnel destination 192.168.89.1

tunnel mode ipvéip



Ejemplo de Configuracion de un Tunel 6a4

El ejemplo siguiente configura un tdnel 6te4 entre el router A y el router B. En el
ejemplo, el interfaz Ethernet 0 para el router A y router B se configura con una
direccién global IPv6 de un ISP a nivel superior y de una direccion IPv4. E|
interfaz O del tunel para el router A y router B se configura sin una direccién [Pv4 o
IPv6 porque las direcciones IPv4 o IPv8 en el interfaz 0 de Ethernet de ambos
routers se utilizan para construir una direccion de la fuente del tlnel. Una
direccion de destino del tunel no se especifica en cualquier router porque la
direccién de destino se construye automaticamente. Una ruta estatica IPv6 para la

red 2002::/16 para hacer un tunel el interfaz 0 se configura en ambos routers.

Router A Configuration
interface Ethernet 0
ip address 192.168.99.1 255.255.255.0
ipv6 address 2002:c028:6301:1::/64 eui-64
interface Tunnel 0
ipv6 unnumbered Ethernet 0
tunnel source Ethernet 0
tunnel mode ipvéip 6to4
ipv6 route 2002::/16 Tunnel 0
Router B Configuration
iﬁterface Ethernet 0
ip address 192.168.30.1 255.255.255.0
ipve address 2002:c0aB:1e0l:1::/64 eui-64
interface Tunnel 0
ipv6 unnumbered Ethernet 0
tunnel source Ethernet 0
tunnel mode ipvé6ip 6to4

ipv6 route 2002::/16 Tunnel 0



