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RESUMEN

La presente Tesis: “Desarrollo de un Sistema de Menitoreo para la obtencion
de informacion de red vy el grafico de su topologia, basado en la utilizacién de
los protocolos SNMP e ICMP”, considero que es una herramienta de ayuda

para monitorear una red, y que concretamente contiene lo siguiente:

Capitulo Primero. Trata de conceptos claves en la Administracion de la Red,
presenta el protocclo ICMP como herramienta de exploracion, el uso del
protocolo SNMP para gestiéon de redes y avances hacia la versién 2 del
mismo; la estructura de Informacidon de Administracién SMI, la Base de la
Informacién de Gestion MIB y mejoras en la version MIB l; y esboza
brevemente el uso de los extremos virtuales para la comunicacion con otros

dispositivos.

Capitulo Segundo. Indica en primera instancia el ambiente de programacién
que ofrece Visual C++, el uso de sockets para la comunicacidon con otros
componentes de red, estableciendo de ésta manera los elementos necesarios
para el desarrollo de la aplicacién; terminando con el disefio e implementacion

propiamente dicho de las clases que conforman tal aplicacion.

Capitulo Tercero. Muestra las pruebas y resultados obtenidos utilizando el
software disefiado, en diferentes redes ya definidas, exponiendo ademas las

herramientas adicionales desarrolladas para un mejor monitoreo de red.

Capitulo Cuarto. Contiene las principales conclusiones y recomendaciones que

se pueden ofrecer, como resultado de la realizacion de éste trabajo.



fl

viii
PRESENTACION

Con el avance tecnolégico, la utilizacion de redes resultan cada dia mas
indispensables tanto para las empresas como para las instituciones; de tal
manera que, a medida que se establece un mayocr nimero de redes de area
local, también se crea la necesidad de una gestiéon normalizada de cada una
de ellas, siendo SNMP (Simple Network Management Protocol) o Protocolo

Simple de Administracién de Redes, el protocolo mas utilizado para ésta tarea.

Las primeras herramientas utilizadas para el monitorec de redes fueron muy
simples como: Ping, a través del protocolo [CMP, gue permite detectar la
conectividad entre direcciones; ARP, para detectar interfaces de red;
Traceroute, para detectar posibles rutas para que un paquete alcance su
destino; etc., tratando de encontrar un protocolo estructurado para el monitoreo
de redes de area local; con lo cual se crea SNMP, que al trabajar en conjunto
con todas las antericres, crean un grupo de elementos de monitoreo  sélido y
versatil, ampliando el panocrama con ideas nuevas para una mejor

administracién de red.

Hay nuevas versiones del protocolo SNMP, como por ejemplo SNMPv2;
considerandcse ésta como nueva propuesta para el monitoreo de redes,
aperturando asi un nuevo camino para el mayor control en la gestion de una

red.

Aprovechando que los agentes se encargan de coleccionar informacién que
pueda ser relevante a cerca del funcionamiento de la red, una estacién de
monitoreo toma la informacion coleccionada por el agente, y se encarga de
realizar estadisticas de alto nivel y de interpretar la informacién obtenida, de tal

manera que, se pueda cumplir con los objetivos del monitoreo de redes.

El presente trabajo procura el desarrollo del software, que permita tal
recoleccidon de datos para la administracion de una red, conjugando el
protocolo ICMP vy el protocolo SNMP en una aplicacion, demostrando ademas
mediante un esquema aproximado, la topologia de una red y reportes

relacionados con la misma.



CAPITULO 1: FUNDAMENTOS TEORICOS

1.1 PANORAMA INICIAL

El presente proyecto hace referencia a conceptos de administracion y monitoreo
de una red, por lo que se trata en este capitulo algunas definiciones a cerca de
herramientas y protocolos que se utilizan para este fin; tales como el Protocolo
SNMP (Simple Network Management Protocol), UDP (User Data Protocol) e ICMP
(Internet Control Message Protocol). Asi como definiciones acerca de la Base de
Datos de la Informacién de Gestidon (MIB) presente en equipos administrables,
dentro de una red.

Esto permite tener una idea clara del tipo y manejo de datos recogidos, para la

graficacion de la topologia de una red,

1.2 ADMINISTRACION — MONITOREO

El monitoreo de redes tiene como principal objetivo coleccionar informacién Gtil
acerca del funcionamiento de la red, y luego utilizarla para detectar tendencias vy
planear un mejor desempefio de la misma. También permite reducir cuellos de
botella optimizando el servicio, detectar fallas y realizar diagndsticos que permitan
lograr arreglos antes de que los usuarios finales vean mensajes de error e
incrementar la disponibilidad y utilizacidon del sistema teniendo en cuenta

cuestiones de seguridad.

El objetivo fundamental es recopilar informacidén Gtil de los equipos de ruteo
administrables, tal que permita esquematizar de manera aproximada, la topologia
de una red. En casoc de no haber equipos administrablies, se esquematiza la
topologia de red de acuerdo a los dispositivos encontrados en la misma, tomando
en cuenta que se tratara en ese caso, de una concentracion de elementos

alrededor de un solo centro.

! Inchauspe Inés E., Monitoreo de redes, Universidad Nacional de Lujan, 2001.



1.2.1 RECURSOS DE RED A SER GESTIONADOS?

Los recursos de red a ser gestionados pueden ser: hardware y software.

Entre los elementos de hardware se cuentan:

e Conexiones y medio fisico.
+ Componentes de computadoras
+ Elementos de conectividad e interconexion.

+ Elementos de red para comunicaciones.
Los recursos de software que requieren administracion son los siguientes:
o Sistemas operativos.

e Aplicaciones(cliente/servidor, por ejemplo).

e Software de interconexion.

L

Software para comunicaciones de datos.

1.2.2 ADMINISTRACION DE RED

La Administracion de la Configuracion como parte importante para la
Administracidon de Red; trata sobre el monitoreo de la configuracidn de la red,
siendo entonces ésta la base conceptual, sobre la cual se desarrolla una
herramienta que permita extraer informacién de red, y asi esquematizar la
topologia aproximada de la misma y la distribucidén de los equipos que la

conforman.

Las primeras herramientas utilizadas para el monitorec de redes fueron
herramientas muy simples como ping, la cual permite detectar la conectividad
entre hosts; arp conoce la direccion IP y busca direcciones MAC; traceroute, para
detectar posibles rutas para que un paquete alcance su destino; telnet y finger
para chequear el funcionamiento de las operaciones con el protocolo TCP;

posteriormente el protocolo SNMP para gestionar elementos de conectividad

2 EGAS, Carlos; Gestion de Redes; CLE!; Ecuador 1998.



como: switches, ruteadores, etc. Y asi obtener informacion estadistica sobre el
funcionamiento de los mismos, abriendo nuevas posibilidades en ‘la

administracion de redes.

Este tipo de herramientas que permiten localizar elementos presentes dentro de
una red con sus respectivas interfaces, son de gran utilidad en el desarrolio de la
aplicacién, por lo que seran analizados con mayor detenimiento respecto de su

funcionalidad.

Los protocolos de administracion de red, especifican la comunicacion entre un
programa cliente(que un administrador invoca ), y un programa servidor{(da la
informacién de tipo administrativa) gque se encuentra en un dispositivo
administrado. La definicion de un protocolo establece un conjunto de reglas
necesarias para la comunicacion, por tanto, se puntualizan los formatos y el

significado de los mensajes intercambiados®.
1.3 ADMINISTRACION EN TCP/IP

El Comité Asesor de Internet (Internet Advisory Board, IAB) ha elaborado o
adoptado varias normas para la administracion de la red. En su mayoria, éstas se
han diseflado especificamente para ajustarse a los requisitos de TCP/IP, aungue
cuando es posible cumplen con el modelo OSI.

Para cubrir dichas necesidades se han creado dos protocolos, ambos con

funcionalidades parecidas:

1. SNMP: comprende el uso del Protocolo Simple para Administracion de la
Red (Simple Network Management Protocol, SNMP).

2. TCP/IP(CMQT): comprende las normas OSIl para administracién de la red,
llamados Servicios Comunes de Informacién sobre la Administracion
(Common Management Information Services, CMIS), y al Protocolo Comun
de Informacion sobre la Administracion (Common Management Information

Protocol, CMIP). |IAB ha publicado "Common Management Information

3 TANENBAUM Andrew; Redes de Computadoras; Tercera Edicion; Prentice Hall; México 19897,



Services and Protocol Over TCP/IP(CMOT)" como una norma para TCP/IP

y para la administracion 0S4,

Para el desarrollo del presente proyecto, el protocolo de administracion SNMP, se
lo estudia a profundidad ya que es el objetivo fundamental para el monitoreo de

red.

1.3.1 SNMP (Simple Network Management Protocol)

SNMP es un protocolo de capa aplicacion, el cual permite consultar a los
diferentes elementos que forman una red, {rufteadores, switches, hubs, hosts,
modems, impresoras, etc), existiendo dos versiones SNMPv1 y SNMPv2.

Cada equipo conectado a la red ejecuta unos procesos (agentes), para que se
pueda realizar una administracion tanto remota como local de la red. Dichos
procesos van actualizando variables (especie de histdricos) en una base de datos,

que hosts remotos pueden consultar’.

Por ejemplo, en el caso de:

un ruteador: interfaces activas, la velocidad de sus interfaces seriales,
numero de errores, bytes emitidos, bytes recibidos, ...

e en unaimpresora: que se termind el papel, ...

» en un modem: la péerdida de conexion, etc

e en un switch: puerfos conectados, desconectar un puerto en el caso de

IPs duplicadas, si el host esta infectado de virus, efc

1.3.1.1 SNMP: arquitectura

La Arquitectura de Administracién de Red se compone de cuatro componentes
principales:
— estacion de administracion

— agente de administracion del dispositivo administrado

4 DIEZ Eduardo, Monitoreo, Universidad de los Andes, 2004.
3 DIEZ Eduardo, Monitoreo, Universidad de los Andes, 2004..



— base de informacion de administracion,

— protocolo de administracion.
SNMP facilita la comunicacion entre la estacion administradora y el agente de un
dispositivo de red (o nodo administrado), permitiendo que los agentes transmitan

datos estadisticos (variables) a través de la red a la estacion de administracién®.

De mejor manera se puede visualizar o antes explicado en la figura 1.1

[ |

Agenie
SNMP

Agenle
SNMP
Consola de
administracién
de SNMP

Figura 1.1 Componentes de la arquitectura SNMP

1.3.12 Componentes de SNMP

o Estacion de administracién es la interfaz del administrador de red en el
sistema. Es la encargada de configurar, cambiar y consultar paradmetros en
los elementos administrados. Debe contener la informacion de todos vy

cada uno de los dispositivos gestionados’.

6 piEz Eduardo, Monitoreo, Universidad de los Andes, 2004,
T CASE Jeffrey, SNMP Network Management, McGraw-Hill, 1996.



Agente de administracién lo constituyen los dispositivos que estan siendo
monitoreados(Puentes, ruteadores, hubs, y switches). El agente se pone
en contacto con la estacion de administracion y le ofrece la informacion

solicitada.

Protocolo de administracion: protocolo de capa de aplicacion disefiado
para comunicar entre el Administrador y el Agente. Se establece de un
conjunto de reglas necesarias para la comunicacion, puntualizandose los
formatos y el significado de los mensajes intercambiados®. Este tipo de
protocolos trabajan a nivel de aplicacion, por lo que deben proporcionar un
mecanismo de autenticacion antes del acceso a la informacién de un

agente gestionado.

Base de datos de Administracién: Una Base de Datos de informacion de
Gestion MIB(Management Information Base), contiene una agrupacion de
objetos; es decir, cada dispositivo administrado consta de informacién de

estado contenido en sus MIBs.

La funcién principal de una MIB, es la de proporcionar puntos de
acceso(camines) para la informacion de gestién, de modo que un agente
pueda acceder a la misma de manera rapida. La MIB esta organizada en
niveles, que a su vez lo hace en mddulos que contienen grupos de

variables de interrelacion®.

1.3.1.3 SNMP: funcionamiento

La forma normal de uso del SNMP es:

1.

Pregunta: que la estacién administradora envie una solicitud a un agente
(proceso que atiende peticion SNMP) pidiéndole informacién o enviando a
actualizar su estado de cierta manera. Este método se conoce como

sondeo.

8 TANENBAUM Andrew, Redes de Computadoras, tercera edicion. Pearson, 1997
® McCLOGHRIE K, Rose, Management Information Base for Network Management of TCE/IP, RFC 1158,

71980.



2. Respuesta: la informaciéon recibida del agente es la respuesta o la
confirmacién a la accion solicitada.

3. Interrupcion: Es mejor que un agente pueda mandar la informacion al
nodo administrador puntualmente, ante una situacion predeterminada, por
ejemplo una anomalia detectada en la red. Este método es conocido como

interrupcion®.

El problema del socndeo es que se incrementa con los nodos administrados y en

ocasiones puede llegar a perjudicar el rendimiento de la red.

1.3.1.4 SNMP: Arquitectura del Protocolo

SNMP fue disenado como un protocolo de capa de aplicacion que forma parte de
la suite de protocolos TCP/IP. Esta propuesto para operar sobre el User Datagram
Protocol (UDP).

La figura 1.2 muestra como se relaciona una aplicacion, de gestion SNMP que se
encuentra en una estacién de gestion, con un agente SNMP que esta en el
dispositivo gestionado. Desde la estacion de gestion pueden enviarse tres tipos
de mensajes SNMP en nombre de la aplicacion de gestion: GetRequest,
GetNextRequest, y SetRequest. Los dos primeros se usan para leer el valor de
los objetos, y el restante para setearlos. Los tres mensajes son confirmados por el
agente en forma de un mensaje GetResponse. Ademas, el agente puede enviar
un mensaje Trap en respuesta a un evento que afecte a los objetos gestionados
por el mismo. El mensaje Trap no requiere confirmacion por parte de la estacion

de gestion.

Debido a que SNMP utiliza UDP, protocelo ne crientado a conexion, SNMP es en
si mismo no orientado a conexion. Por lo tanto, cada intercambio entre la estacion

de gestion y el agente es una transaccion separada’’.

10 VICENTE Carlos, Gestion de Redes, Universidad de Cregon, 2004.
W) ESCHENNE, Sebastidn, Redes de Datos, SNMP — RMON, Universidad Nacional de Rosario, 2002.



Con UDP, el protocolo SNMP se implementa utilizando los puertos 161 y 162.

« puerto 161 se utiliza para las transmisiones normales de comando SNMP

« puerto 162 se utiliza para los mensajes de tipo “trap” o interrupcion.

Estacion ce Gestion SNMP Agerte SNMP

[scursos
Ceslionxds

_____________ [ Objeios S
Objzios mancjados Cestionados

porla Aplfcacion

8 63
Gesior S\WP N p—— Gosior SNVP
Mensajss SMLP :
Lce LoP
il : P
Protocoloe dependientzs Praiozolos dependientes
de bz red et red
@ : CeRaguess,
GetNexReques, ¥
SaRaauest

@) : GeRamonsey
Trap

Figura 1.2. Relacién entre una aplicacion de gestion y los objetos gestionados.

1.3.2 SNMP Vit

Las unicas operaciones soportadas por SNMP son la inspeccién y la alteraciéon de
variables.

Especificamente, se pueden realizar tres operaciones:

o Get una estacidn de gestion recibe un valor de un objeto desde una
estacion gestionada.
o Set: una estacion de gestidn altera un valor de un objeto en una estacidn

gestionada.

12 | ESCHENNE, Sebastian, Redes de Dalos, SNMP — RMON, Unjversidad Nacional de Rosario, 2002.



e Trap: una estacion gestionada envia un valor de un objeto hacia una

estacion de gestién sin que esta lo solicite.

No es posible cambiar la estructura de una MIB agregando o borrando instancias
de objetos. Tampoco es posible enviar comandos para que se realice una
determinada accién. Ademas, so6lo se proporciona acceso a objetos hojas dentro
del arbol identificador de objetos. Es decir, no es posible acceder a una tabla
completa o a una fila de una tabla mediante una accion. Estas restricciones
simplifican notablemente la implementacion de SNMP, aungue limitan Ia

capacidad del sistema de gestion.

1.3.2.1 Comunidades y Nombres de Comunidad

SNMP involucra, ademas de las relaciones uno-a-muchos entre una estacién de
gestion y las estaciones gestionadas, relaciones uno-a-muchos entre una estacién
gestionada vy las estaciones de gestion. Cada estaciéon gestionada controla su
propia MIB local y debe ser capaz de controlar la forma en que es usada esta MIB

por otras estaciones de gestion. Hay tres aspectos a tener en cuenta:

s Servicio de Autenticacion: la estacion gestionada puede querer limitar el
acceso a la MIB por parte de estaciones de gestion autorizadas.

e Politica de Acceso: la estacidon gestionada puede querer otorgar diferentes
privilegios de acceso a distintas estaciones de gestion.

s Servicio Proxy: una estacion gestionada puede actuar como proxy de otras
estaciones gestionadas. Esto puede involucrar la implementacion de un
servicio de autenticacidén y/o una politica de acceso para los otros sistemas

gestionados en el sistema proxy.

Todos estos aspectos estan relacionados con la seguridad. SNMP, tal como esta
definido en la RFC 1157, proporciona un método de seguridad primitivo y de
capacidad limitada conocido como “comunidad”.

Una comunidad SNMP es una relacion entre un agente SNMP y un conjunto de
gestores SNMP que definen las caracteristicas de autenticacion, control de

acceso y proxy. El concepto de comunidad es un concepto local, definido en la
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estacién gestionada. El sistema gestionado establece una comunidad para cada
combinacion deseada de las caracteristicas de autenticacion, control de acceso y
proxy. Cada comunidad tiene un nombre de comunidad (dentro del agente), y las
estaciones de gestion dentro de esa comunidad estan provistas con el nombre de
comunidad y deben utilizarlo en todas las operaciones Get y Set. El agente puede
establecer varias comunidades.

Como las comunidades estan definidas localmente en el agente, el mismo nombre
de comunidad puede usarse por diferentes agentes. Esta igualdad de nombres no
indica ninguna similitud entre las propiedades otorgadas a cada una de las

comunidades.

Un servicio de autenticacion es el encargado de asegurar gue una comunicacion
es auténtica. En el caso de un mensaje SNMP, dicho servicio deberia asegurarle
al receptor que el mensaje proviene de donde dice ser. SNMP proporciona un
esquema de autenticacion trivial, cada mensaje desde una estacion de gestion
hacia un agente contiene el nombre de comunidad. Este nombre funciona como
contrasena, y el mensaje se asume auféntico si el que lo envia conoce la

contrasena.

1.3.2.2 Politica de Acceso

Definiendo una comunidad, un agente limita el acceso a su MIB a un grupo
seleccionado de estaciones de gestion. Usando mas de una comunidad, el agente
puede proporcionar diferentes categorias de acceso a la MIB para las distintas

estaciones de gestion. Hay dos aspectos para este control de acceso:

e SNMP MIB view: un subconjunto de objetos dentro de la MIB. Para cada
comunidad pueden definirse diferentes vistas de la MIB. El conjunto de
objetos en una vista no necesita pertenecer a un Unico subarbol de la MIB.

o  SNMP access mode: un elemento del conjunto (read-only, read-write). Para

cada comunidad se define un modo de acceso.

En la tabla 1.1 se indica la relacion entre la clausuia ACCESS de un objeto y el

modo de acceso SNMP:
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Tabla 1.1. Relacién entre la clausula ACCESS de un objeto y el modo de acceso SNMP.

Clausula 2CC=535 Wiodo de Acceso SNMP
del Obj eto READ-ONLY } QEAD-TWRITE
read-only Dispowible para las operaciones get v irap
read-miie Disponible para las operaciones Disponible para las operaciones
gery irap get, sety wap
. Disnot; . Disponible para las operaciones
isponible para las operaciones o ’
Vwrite-only gei v irap, pera el valor es get, set y irap, pero el valor es

especifico de la implementacion
para las operaciones get v trap
not accesible Wo disponible

especifico de la miplementacién

1.3.2.3 Formato SNMP

En SNMP la informacién se intercambia entre la estacién de gestidn y el agente
en forma de mensajes SNMP. Cada mensaje incluye un campc Version con el
ndamero de version de SNMP (version = 0, para SNMPv1), un campo Community
con el nombre de comunidad, y uno de los cinco tipcs de unidades de datos de
protocolo (PDU). La figura 1.3 muestra informalmente esta estructura. El formato
de las PDUs de GetRequest, GetNextRequest y SetRequest es el mismo que el
de la PDU de GetResponse, con los campos error-status y error<index siempre en
cero. Esto reduce el ndmero de formatos de PDU ccn los que debe tratar la
entidad SNMP.

Mensaje SNMP

Version Communaicy SkMZ PLU

PDUs GelReguesi, GeiNexiReguesi, y SefRaguast

DU tyos Iapjz“' ) o variznl =bindings
PDU GefResvonse
20j typ= IE‘TEZSE_ ;—;zz‘u; E;i?;: varizhlehindings
PDU Trar
D0 type | snterpriss Ec;;f;r‘r_ gent?:;_ @Egijgc— } z;m;; ’ varishlsbindings ]
vanablebindings
|{ nam=l \ valusl nams2 vaiuz? neameh vaiusN [

Figura 1.3. Formatos de SNMP.
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1.3.2.3.1 GetRegquest PDU

La PDU GetRequest es emitida por una entidad SNMP en nombre de una
aplicacion de la estacién de gestién. La entidad emisora incluye los siguientes

campos en la PDU:

s PDU type: Esto indica que es una PDU GetRequest.

e request-id: La entidad emisora asigna numeros de manera que cada
pedido pendiente al mismo agente esté identificado Unicamente. El
request-id le permite a la aplicacion SNMP correlacionar las respuestas
recibidas con los pedidos pendientes. También le permite distinguir PDUs
duplicadas debidas a un servicio de transpoerte no confiable.

« variablebindings: Esto lista las instancias de los objetos cuyos valores son

requeridos.

1.3.2.3.2 GetNextRequest PDU

La PDU GetNextRequest tiene el mismo patrdén de intercambio y el mismo formato
que la PDU GetRequest. La diferencia esta en que, el que responde el pedido,
observa en el campo variablebindings €l nombre del objeto y retorna la instancia
del objeto que sigue en orden lexicografico (el siguiente objeto con un registro

almacenado disponible en el dispositive administrable) al objeto nombrado.

Como va se indicd, SNMP puede devolver sdlo valores de instancias de objetos,
por lo que “next” en GetNextRequest significa la préxima instancia de un objeto en

orden lexicografico, y no el proximo objeto.

La pequena diferencia aparente ente GetRequest y GetNextRequest tiene
importantes Implicancias. Le permite a una estacidn de gestidn descubrir
dinamicamente la estructura de una MIB view, como asi también proporciona un

mecanismo para la busqueda de tablas cuyas entradas son desconocidas.
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1.3.2.3.3 GetResponse PDU

Una PDU GetResponse contiene el mismo request-id. La operacion GetRequest
es atomica: se reciben todos los valores, o no se recibe ninguno. Si la entidad
receptora puede enviar todos los valores solicitados en la lista de
variablebindings, la PDU GetResponse incluye el campo variablebindings con el
valor de cada variable. Si al menos uno de los valores no se puede devolver, no

se retorna ningun valor.
En una solicitud enviada por el gestor de la red, los subcampos estado del error e
indice de error tienen valores nulos, lo mismo ocurre cuando una respuesta por

parte del agente esta exenta de errores’™.

En la tabla 1.2 se indica los posibles errores en las PDUs:

Tabla 1.2 Errores posibles en las PDUs SNMP.

ERROR VALOR SIGNIFICADO
noError 0 Operacion correcta entre el administrador y el agente
tooBig 1 El tamafio de la PDU, excede el limite local.
El nombre del objeto requerido no coincide con los
noSuchName 2 _
nombres disponibles en el MIB View
Existe inconsistencia en una PDU Set Request, en
badValue 3 cuante al formato de codificacién (tipo, longitud o
valor) para una variable.
readOnly 4 No esta definido en el RFC 1157.
Se produce cuando otro tipe de error diferente a los ya
genErr 5

mencionados ocurre, no se lo define explicitamente

Las diferentes condiciones de error son las siguientes:

3 miiLLER Mark, Managing Internetworkswith SNMP, M&T Books, LJSA 1993.
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e Un objeto nombrado en el campo variablebindings no concuerda con
ningn OID en la MIB view, o dicho objeto puede ser de un tipo que no
tenga ningdn valor de instancia asociado (por ejemplo, objetos tablas o
filas). En cualquiera de los casos, se devuelve una PDU GetResponse con
un error-status de noSuchName y un valor en el campo error-index que
indica la posicion del objeto gque causd el problema en el campo
variablebindings enviado. Por ejemplo, si la tercera variable del campo
variablebindings enviado no esta disponible, entonces el campo error-index

contiene el valor 3.

o La entidad de respuesta podria devolver todos los valores solicitados, pero
el tamafio de la PDlU GetResponse excede una limitacién local. En este

caso, se retorna una PDU GetResponse con un error-status de tooBig.

e La entidad de respuesta no puede devolver al menos un valor de los
solicitados por alguna otra razon. En este caso, se devuelve una PDU
GetResponse con un errorstatus de genErr y un valor en el campo error-

index indicando la posicidn del objeto que causé el problema.

Con SNMF se pueden recuperar sélo objetos independientes del arbol MIB. No es
posible recuperar, por ejemplo, una fila completa de una tabla (por ejemplo la
tabla IP routing) referenciando el objeto entry (por ejemplo, ipRouteEntry), o una
tabla completa referenciando el objeto tabla (por ejemplo, ipTable). Sin embargo,
una estacion de gestion puede recibir una fila completa o la tabla completa de una
sola vez incluyendo cada una de las instancias de los objetos en la lista de

variablebindings.

1.3.2.3.4 SetRequest PDU

La PDU SetRequest es emitida por una entidad SNMP en nombre de una
aplicacion de la estacién de gestion. Tiene el mismo patrén de intercambio vy el

mismo formato que la PDU GetRequest. SetRequest se utiliza para escribir el
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valor de un objeto, por lo tanto la lista del campo variablebindings contiene el

nombre del objeto y el valor al que se desea setear el mismo.

La entidad receptora de la PDU SetRequest responde con una PDU GetResponse
que contiene el mismo request-id. En la operacion SetRequest se actualizan todos

los valores o no se actualiza ninguno.

Si la estacion receptora puede actualizar todos los valores, responde con una
PDU GetResponse que incluye en el campo variablebindings el valor de cada
variable. Si al menos uno de los no puede setearse, entonces los valores de las
variables no se devuelven en la respuesta y ningun valor es actualizado. Pueden
devolverse las mismas condiciones que en el caso de GetRequest (noSuchName,
tooBig, genErr). Ademas puede devolverse la condicion de error badValue cuando
hay al menos una inconsistencia entre el nombre y el valor de las variables. Las
inconsistencias pueden darse por el tipo, la longitud, o el valor del valor

suministrado.

1.3.2.3.5 Trap PDU

La PDU Trap es emitida por una entidad SNMP en nombre de una aplicacién del
agente. Es utilizado para notificar asincronicamente a la estacion de gestién sobre
la ocurrencia de un evento significativo. Su formato es diferente al de otras PDUs.

Sus campos son:

PDU type: indica que esta es una PDU Trap.

e enterprise: identifica el subsistema de gestion de red que generd el trap (el

valor es tomado desde sysObject/D en el grupo System).

s agent-addr. la direccion IP del objeto que generé el trap.

e gepneric-trap: uno de los tipos de traps predefinidos.
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specific-trap: un c6digo que indica mas especificamente |la naturaleza del

trap.

time-stamp: el tiempo transcurrido entre la Ultima (re)inicializacion de la

entidad que generd el trap y la generacion del trap.

variablebindings: informacion adicional relacionada con el trap (el

significado de este campo es especifico de la implementacion).

El campo generic-trap puede tomar uno de los siguientes siete valores:

coldStart(0): La entidad SNMP emisora se reinicializa de manera tal que la
configuracion del agente o la implementacion de la entidad de protocolo
puede alterarse. Tipicamente, esto es una reiniciacion inesperada debido a

una falla importante.

warmStart(1): La entidad SNMP emisora se reinicializa de manera tal que
la configuracion del agente o la implementacién de la entidad de protocolo

no va a alterarse. Tipicamente, esto es un reiniciacién de rutina.

linkDown(2): Sefala la falla de unoc de los enlaces de comunicacién del
agente. El primer elemento en el campo variablebindings es el nombre y el

valor de la instancia ifindex para la interfaz referenciada.

linkUp(3): Seriala que uno de los enlaces de comunicacién del agente se
levanto. El primer elemento en el campo variablebindings es el nombre y el

valor de la instancia ifindex para la interfaz referenciada.

authenticationFailure(4). Indica que la entidad emisora recibié un mensaje

de protocolo que ha fallado la autenticacion.

egpNeighborLoss(b): Sefiala que un vecino EGP para quién la entidad

emisora era un par EGP ha sido dado de baja y la relacion ya no existe.
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e enterpriseSpecific (6). Significa que la entidad emisora reconoce que ha
ocurrido algun evento enterprise-specific. El campo specific-trap indica el

tipo de trap.

A diferencia de las PDUs GetRequest, GetNextRequest, y SetRequest, la PDU

Trap no genera una respuesta desde el otro lado.

La tabla 1.3 muestra la numeracion posible para el subcampo tipo de PDU SNMP

Tabla 1.3 Numeracién posible para el subcampo tipo de PDU SNMP

[Tipo de PDU |[Valor del subcampo tipo PDU
|GetRequest-PDU \L 0 J
|GetNextRequestPUDH 1 —|
‘GetResponse-PDU I 2 }
SetRequest-PDU ”7 3 |
ITrapnPDU H 4 |

1.3.3 SNMP v2!*

La especificacion de SNMPv2 se encuentra detallada en las RFC1901 a
RFC1908. Las mejoras realizadas en SNMPv2 respecto a SNMPv1 son las que

se enumeran a continuacion:

o Nueva estructura de la informacion de gestion (SMI).
+ Capacidad de gestionar entre dos estaciones de gestion.
» Nuevas operaciones definidas en el protocolo.

+ Nueva Base de Informacion de Gestion (MIB SNMPv2)
1.3.3.1 Estructura de la Informacion de Gestién SNMPv2 (SMI SNMPv2)

La nueva estructura de informacién de gestion (SMI SNMPv2 o SMIv2) introduce

cuatro conceptos nuevos:

14 | ESCHENNE, Sebastian, Redes de Datos, SNMP — RMON, Universidad Nacional de Rosario, 2002.
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¢ Nuevas definiciones de objetos.
» Nuevas tablas conceptuales.
e Nuevas definiciones para la notificacion.

« Nuevos modulos de informacion.

1.3.3.2 Operaciones de Protocolo

SNMPvV2 proporciona tres tipos de acceso a la Informacion de Gestion:
1. pedido-respuesta gestor-agente.
2. agente-gestor sin confirmacion.

3. pedido-respuesta gestor-gestor.

Los dos primeros tipos de interaccion son las utilizadas en SNMPv1. El tercer tipo
corresponde a un nuevo tipo de acceso. De esta manera una entidad SNMPv2
que actda en un rol de gestor puede enviar un pedido a otra entidad semejante, y
esta Ultima responde al pedido. Esto le permite a una entidad gestora conocer

informacién asociada con otra entidad gestora.

1.3.3.3 Formatos de PDU

Los formatos de las PDUs se muestran informalmente en la figura 1.4. Se puede
observar que los formatos de las PDUs GetRequest, GetNextRequest,
SetRequest, y SNMPv2-Trap son iguales a los de las PDUs de Response e
InformRequest, con los campos error-status y error-index seteados en cero. Esto

reduce los tipos de formatos con los que debe tratar una entidad SNMPv2,

Niensaje SNMPv2

Version Carmunicy S22 B0

PDUs GeiRegiiest, GeiNexiRequest, SetRequest, y SNALPv2-Trap

rEuasc—

P tyoe id 0 0 varianlsbindings

PDUs Response e InfonnRegquest

el | 3=t SXIoY— SXror-—

. : varizhlzbindings
id 3Tatus inclex J

DU tyos
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PDU GeiBulkReqiiest
PHU typs TEpmest =0n- - variznlebindings
id rapzacErs | repecicions
vanable-buxtngs
nam=1 vaeluzl nams2 vaiuz2d B namsN valusi

Figura 1.4. Formatos de SNMPv2.

Al igual que en. SNMPv1, el campo PDU type surge de la codificacion. Antes de
examinar cada una de las PDUs, veremos los campos comunes en las PDUs
SNMPv2:

e request-id. igual que en SNMPv1.

e error-status: se utiliza para indicar si se produjo ¢ no un error en respuesta
a un pedido. La tabla 1.4 indica que cddigos son apropiados para cada tipo
de pedido. Notar que noSuchName(2), badValue(3), y readOnly(4) se usan
para coexistir con SNMPv1.

e error-index: igual que en SNMPv1.

e variable-bindings: permite aplicar una misma operacion a un grupo de
instancias. El campo consta de una secuencia de pares, el primer elemento

del par es un OID y el segundo es uno de los siguientes:

v value: el valor asociado con cada instacia de objeto especificada en
un pedido.

v unSpecified: un valor NULL se usa en los pedidos de recuperacion.

v" noSuchObject: indica que el agente no implementa el objeto
referenciado por el OID.

v" noSuchinstance: indica que la instancia no existe para esta
operacion.

v endOfMibView: indica un intento de referencia a un OID que esta

mas alla del final de la MIB en el agente.

Latabla 1.5 indica, en cuales PDUs se utilizan los valores mencionados.



Tabla 1.4. Uso de codigos de error en la Response-PDU.

GetRequest,

GetNextRequest,

GeiBulkRequess,

SeiRequest TnformR.equest

nozrro= (0}

b 4

TooBig (1)

X
X

noSuchiam= {2}

badvzlus (3)

{4)

{3) X

ss {3}

yo= (7)

wrongi=ngth (8}

T
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wrongEncoding (9)
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noCr=acion (11}
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Tabla 1.5. Valores permitidos en la lista variable-bindings.
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1.3.3.3.1 PDU GetRequest

El formato y la semantica de esta PDU son idénticas a la de SNMPv1. La

diferencia esta en la manera de manejar la respuesta. En SNMPv2 esta operacion

no es atdbmica, es decir, se devuelven valores en la lista de variable-bindings

aunque no se puedan devolver todos los valores requeridos. Si ocurre alguna



condicidon de excepcion (noSuchName, noSuchinstance), se devuelve el nombre
de la variable junto con la indicacién de la excepcidn en lugar del valor. En
SNMPvV2, |la respuesta se construye procesando cada variable de la lista enviada

de acuerdo con las siguientes reglas:

e Siuna variable no tiene un prefijo d/g OID que concuerde exactamente con
el prefijo de alguna variable accesible por este pedido, entonces el campo

valor es seteado a noSuchObject.

e Caso contrario, si el nombre de la variable no concuerda exactamente con
el nombre de alguna variable accesible por este pedido, entonces el campo
valor es seteado a noSuchinstance. (Este caso solo se da para objetos

columnas donde la fila no existe o esta bajo creacion)

e (Caso contrario, el campo valor es seteado con el valor de ia variable

nombrada.

Si el procesamiento del nombre de la variable falla por cualquier otra razén, no se
devuelve ningun valor. En cambio, |la entidad retorna una PDU response con un
error-status de genErry un valor en el campo error-index que indica que variable

de la lista variable-bindings causo el problema.

Si el tamafio del mensaje que deberia llevar la respuesta excede una limitacion
local o el maximo tamafio de mensaje del emisor del pedido, se devuelve un
mensaje con una PDU que tiene un error-status de tooBig, un error-index cero, y

el campo variable-bindings vacio.

En SNMPv1, si uno de los valores no se podfa devolver, el agente devuelve un
mensaje con un error-status de noSuchName. En ese caso, el gestor SNMPv1
podia no retornar ningun vaior a la aplicacion de gestion, o implementar un
algoritmo que remueva del pedido las variables que causan problemas para poder
devolver un resultado parcial. Como muchas estaciones de gestion no

implementan dicho algoritmo, no pueden interoperar eficientemente con agentes
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que tienen variables no implementadas. Este problema dio origen para que
muchos agentes devuelvan valores arbitrarios para los objetos no soportados, en
lugar de retornar el error noSuchName. Con la capacidad de devolver resultados
parciales provista por SNMPV2 los agentes deberian eliminar el inconveniente de

las asignaciones arbitrarias.

1.3.3.3.2 PDU GetNextRequest

El formato y la semantica de esta PDU son idénticas a la de SNMPv1. La
diferencia es que puede devolver resultados parciales.
En SNMPv2, la respuesta se construye procesando cada variable de la lista

enviada de acuerdo con las siguientes reglas:

e Se determina la variable (instancia de objeto) gque esta luego en orden
lexicografico a la varaible nombrada. El par resultante en el campo
variable-bindings contiene el nombre y el valor de la variable

correspondiente.

s Si no existe sucesor en orden lexicografico, el par en el campo variable-
bindings esta formado por el nombre de ia variable solicitada y el valor esta
seteado a endOfMibView.

Si el procesamiento de cualquier variable faila por alguna otra razon, se sigue el

mismo procedimiento que GetRequest.

1.3.3.3.3 PDU GetBulkRequest

Una de las principales mejoras que proporciona SNMPv2 es esta PDU. Su
proposito es minimizar el nimero de intercambios necesarios para recuperar una
gran cantidad de informacion. La PDU GetBulkRequest le permitie a un gestor
SNMPV2 recuperar datos de modo que la respuesta contenga tanta informacion
como sea posible, teniendo en cuenta las restricciones del tamafno de un

mensaje para SNMP que viaja en datagramas UDP.



Esta operacion utiliza el mismo principio de seleccion que GetNextRequest, es
decir, selecciona la préxima instancia en orden lexicografico. La diferencia esta en
que GetBulklRequest permite especificar el nimero de sucesores lexicograficos a
seleccionar. El campo variable-bindings incluye una lista de (N + R) nombres de
variable. Para los primeros N nombres opera igual que GetNextRequest. Para los

R nombres restantes se devuelven multiples sucesores lexicograficos.

En esta PDU existen dos campos que no se encuentran en las demas PDUs: non-
repeaters y maxrepetitions. El primero especifica el nUmero de variables en la lista
variable-bindings para las cuales debe ser retornado un sblo sucesor
lexicografico. El segundo determina la cantidad de sucesores lexicograficos que

deben devolverse para las restantes variables en el campo variablebindings.

La operacion GetBulkRequest elimina una de las mayores limitaciones de
SNMPv1, que es su incapacidad de recuperar grandes blogues de informacion.
Mas aun, el uso de esta operacion permite reducir el tamafio de las aplicaciones
de gestion soportadas por el protocolo. La aplicaciéon no tiene necesidad de tratar

con algunos detalles del empaquetamiento de los pedidos.

No necesita hacer un procedimiento de prueba y error para determinar el nimero
optimo de variable-bindings dentro de una PDU de pedido. Ademas, si un pedido
es demasiado grande, el agente puede retornar tanta informacién como pueda, en
lugar de dar s6lo el mensaje de error tooBig. De esta forma, el gestor tiene que
simplemente repetir el pedido para los datos faltantes, evitando tener que rearmar

el pedido original en una serie de pequefios pedidos.

1.3.3.3.4 PDU SetRequest

Al igual que en los casos anteriores, lo que diferencia a la PDU SetRequest de
SNMPVvZ2 con respecto a la de SMNPv1, es |la forma en la que se manejan las

respuestas.



Primero, el agente determina el tamafio del mensaje que encapsula una PDU de
respuesta con la misma lista variable-bindings de nombres y valores. Si el mismo
excede una limitacion local o remota, se construye una PDU con un error-status
de tooBig, un error-index de cero, y un campo variable-bindings vacio. Caso
contrario, se construye una PDU de respuesta donde todos los campos tienen el

mismo valor que los campos correspondientes del pedido recibido.

El campo variable-bindings es conceptualmente procesado en dos fases. En la
primera, cada par variable-bindings, que constituye una operacion Set individual,
se valida. Si todos los pares se validan, luego cada variable se altera en la

segunda fase. Entonces, al igual que en SNMPv1, la operacidon Set de SNMPv2

es atdmica.

1.3.3.3.5 PDUSNMPv2-Trap

Cumple la misma funcién que la PDU Trap de SNMPv1, pero tiene un formato
diferente. Dicho formato, es el mismo que el de las otras PDUs de SNMPv2
(excepto GetBulkRequest), facilitando la tarea de procesamiento en el receptor.
El campo variable-bindings en esta PDU contiene los siguientes valores:
¢ sysUpTime.0.
o snmpTrapOID.0: parte del grupo trap en la MIB SNMPv2,
e Sila clausula OBJECT esta presente en la invocacion correspondiente de
la macro NOTIFICATION-TYPE, entonces cada variable y su valor se
copian en el campo variable-bindings.

+ El agente puede optar por la inclusion de variables adicionales.

Al'igual que en SNMPv1, no se recibe confirmacion de la llegada del trap.



1.3.3.3.6 PDU InformRequest

Este mensaje se envia entre dos entidades SNMPv2 con rol de gestores para
proporcionarle informacién de gestidn a la aplicacion de la entidad receptora del
mensaje.

El campo variable-bindings de la PDU InformRequest contiene los mismos
elementos gue tiene el SNMPv2-Trap. Cuando se recibe una PDU de este tipo, la
entidad receptora primero determina el tamafio del mensaje de respuesta. Si éste
excede las restricciones de tamafo, se manda una PDU de respuesta con los

valores de error-status en tooBig, error-index en cero y variable-bindings vacio.

Caso contrario, la entidad receptora le pasa la informacion a la aplicacion
correspondiente y genera una PDU de respuesta con los mismos valores en los
campos request-id y variable-bindings que los que tiene el InformRequest

recibido, un error-status de noErrory un valor cero en el campo error-index.

1.3.3.4 SNMP: Primitivas™

En resumen SNMP define ocho mensajes que pueden enviarse:

1. GET REQUEST : Sclicita uno o mas atributos de un objeto (o variable). Es
transmitida por el nodo administrador y recibida por el agente que
contesta.

2. GET NEXT REQUEST: Solicita el siguiente atributc de un objeto. Es
transmitida por el nodo administrador y recibida por el agente que
contesta.

3. GET BULK REQUEST {(en SNMP v2): solicita un conjunto amplio de
atributos en vez de solicitar uno a uno. Es transmitida por el nodo
administrador y recibida por el agente que contesta.

4., SET REQUEST: actualiza unc o varios atributos de un objeto. Es
transmitida por el nodo administrador y recibida por el agente que

contesta.

5 VICENTE Carlos, Gestion de Redes, Universidad de Oregon, 2004.



5. SET NEXT REQUEST: actualiza el siguiente atributc de un objeto. Es
transmitida por el nodo administrador y recibida por el agente que
contesta.

6. GET RESPONSE: devuelve los atributos solicitados. Es transmitida por el
agente vy recibida por el nodo administrador:

7. TRAP: informa fallos como la pérdida de c’omunicacién con un vecino. Es
transmitida por el agente y recibida por el nodo administrador.

8. INFORM REQUEST (en SNMP v2): describe la base local de informacion
de gestién MIB para intercambiar informacién nodos de administracion
entre si. Es transmitiﬂda por-el nodo administrador y recibida por otro nodo

administrador.

1.3.4 ESTRUCTURA DE LA INFORMACION DE GESTION GENERAL(SMI)

SMI presenta una estructura en forma de arbol global para la informacion de
administracion, convenciones, sintaxis y las reglas para la construccion de MIBs,
define el marco general dentro del cual una MIB se puede definir y construir,
identifica los tipos de datos que pueden usarse en la MIB y especifica como se

representan y denominan los recursos dentro de la MIBE.

La filosofia detras de la SMI es fomentar |a simplicidad y la extensibilidad dentro
de la MIB. Por eso, la MIB puede solamente guardar tipos de datos simples:

escalares y arreglos bidimensionales de escalares.

La SMI no soporta la creacion o recuperacion de estructuras de datos complejas,
simplificando asi la implementacion y mejorandc la interoperabilidad. Para
proporcionar una forma estandarizada de representacién de la informacion de

gestion, la SMI debe proporcionar técnicas para:

¥v" Definir la estructura de una MIB particular.

¥ RFC 1155
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v Definir objetos individuales, incluyendo la sintaxis y el valor de cada objeto.

v Codificar los valores de los objetos.

v Ejemplo de grupos de variables en MIB-2 en la SMI: System (identifica el
hardware y software), AT (traduccion de direccion de Ethernet a IP), IP
(contador de paquetes, fragmentacion), ICMP (contador de cada tipo de
mensaje ICMP), TCP y UDP (conexiones abiertas TCP), EGP (estadistica

de protocolo externo)

v Ejemplo de codificacion de objetos segun SMI:
iso.org.dod.internet. mgmt.mib_2.interfaces.iftable.ifEntry.variable.puerto O

su equivalente .1.3.6.1.2.1.2.2.1.variable.puerto 77

Este formato para la representacion de variables pueden ser expresadas tanto en
ASCIlI como nUimercs separados por puntos, en una notacion intermedia entre
ASCIl y ASN1 conocida como OID (Object Identifier) o descriptor.

1.3.5 Base de Informacion de Gestion (MIBS: Database of Management
Information )'®

La base de informacion de administracion tiene una estructura de base de datos

(segun SMI) y reside en cada dispositivo administrado.

La base de datos contiene una serie de objetos (variables), que son datos sobre

recursos reunidos en el dispositivo administrado

En la figura 1.5 se encuentra un ejemplo de un subarbol contenido en un agente
SNMP.

Y | ESCHENNE, Sebastian, Redes de Datos, SNMP — RMON, Universidad Nacional de Rosario, 2002
¥ McGLOGHRIE K, Rose, Structure and Identification of Management Information for TCPAP, RFC 1158,
1991.
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Figura 1.5 Subarboles de la MIB-2

1.3.5.1 Estructura de la MIB

Todos los objetos gestionados en el ambiente de SNMP estan ordenados en una
estructura de arbol. Las hojas del arbol son los verdaderos objetos gestionados,
cada uno de los cuales representa algun recurso, actividad, o informacion
relacionada que sera gestionada. La estructura de arbol por si misma define un
agrupamiento de objetos dentro de grupos relacionados logicamente como se

muestra en la figura 1.6.

Asociado con cada tipo de objeto dentro de una MIB hay un identificador de objeto
(OID) del tipo OBJECT IDENTIFIER. El OID es Unico para cada tipo de objeto, y
sirve para nombrar al objeto. Su valor consiste en una secuencia de enteros
denominados subindentificadores. Como es posible establecer un orden
jerarquico a partir de los OID, ademas de servir para identificar los objetos, los
OIDs sirven también para identificar la estructura del arbol. Comenzando por la
raiz (sin nombre) del arbol, cada subidentificador del OID identifica un nodo en el

arbol. Hay tres nodos en el primer nivel: ccitt (0), iso (1), joint-iso-ccitt (2).
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Figura 1.6 Grupos integrantes del subnodo Internet.

Bajo el nodo iso, un subarbol es para uso de otras organizaciones, una de las
cuales es el U.S. Departament of Defense (dod). La RFC 1155 asume que un
subarbol bajo el nodo dod sera ubicado por el Internet Activities Board (IAB) como

se muestra en el grafico anterior.
Entonces, el nodo internet(1) tiene un valor de OID de 1.3.6.1. Este valor sirve
como prefijo para los nodos del siguiente nivel inferior del arbol. El documento

SMI define cuatro nodos bajo el nodo internet:

v~ directory(1): reservado para uso futuro con el OSI directory (X.500)
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v mgmt(2). usado para objetos definidos en documentos aprobados por el
IAB.

v experimental(3): usado para identificar objetos utilizados en experimentos
de Internet.

v" private(4): usados para identificar objetos definidos unilateralmente por los

fabricantes.

El 'subarbol mgmt contiene las definiciones de las MIBs que han sido aprobadas
por el [AB. Actualmente, dos versiones de la MIB han sido desarrolladas, mib-1 y
mib-2. La segunda es una extension de la primera. Ambas fueron provistas con el
mismo OID en el subarbol de modo que sélo puede haber una de las MiBs

presentes en cualquier configuracion.

El subarbol private tiene actualmente definido sélo un nodo hijo, el nodo
enterprises(1). Esta porcion del subarbol se usa para permitirle a los fabricantes
mejorar la gestion de sus dispositivos y compartir esta informacién con otros
usuarios y fabricantes quienes pueden necesitar interoperar con sus sistemas. Se
asigna una rama dentro del subarbol enterprises a cada fabricante que se registre

por un OID enterprises.

1.3.5.2 MIB-I y MIB-IT"

La agrupacion de objetos es totalmente conveniente por dos razenes. La primera
es que la agrupacién logica facilita el uso de identificadores de objetos en la
estructura de un arbol. Segundo, gracias a la agrupacion se establece Ia
implementacion directa de objetos, porque al se implementado un grupo por
naturaleza se tratara con cada uno de lo objetos componentes del grupo. Asi, de
esa manera, tanto el software altamente sofisticado, como el usuario final se
entienden cabalmente para facilidades de soporte, pues el estado establecido

para un grupo conlleva al mismo estado para todos sus objetos miembros®.

Y | ESCHENNE, Sebastidn, Redes de Datos, SNMP — RMON, Universidad Nacional de Rosario, 2002 &
McCLOGHRIE K, Rose, Management Information Base for Network Management of TCP/IP, RFC1156
20 MILLER Mark; Managing internetworks with SNMP; USA 1993.
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MIB-Il esta definida en la RFC1213 y es una segunda version de la base de

informacién de gestion (MIB-I) definida en la RFC 1156. Al diseflar esta nueva

MIB se tuvieron en cuenta los siguientes criterios para incluir un objeto:

Un objeto debe ser esencial para |la gestion de fallos o configuracion.

Solo se permiten objetos débiles, con esto se quiere decir que pueden
provocar un dafio limitado. Este recaudo fue tomado debido a la escasa
seguridad del protocolo SNMP.

Evidencia de que este en usc y que sea necesario.

Se elimina el limite de 100 objetos propuesto para MIB-I.

Para evitar variables redundantes, ningdn objeto debe poder derivarse de

otros objetos incluidos.

Se definieron 10 grupos, cada uno con funciones especificas, en la MIB-II:

system o lcp

interfaces e udp

at ' ' e egp

ip e (ot3 (transmission)
icmp | e Snmp

1.3.5.2.1 Grupo system

Este grupo provee informacion general sobre el sistema gestionado. Esta formado

por 7 objetos escalares como se pesra en la figura 1.7. Con estos objetos se

puede obtener la siguiente informacion:

Descripcion de la entidad (hardware y software).

Identificacion del subsistema de gestion de red contenido en la entidad.
Tiempo desde que fue reinicializado el dispositivo

Identificacién e informacién para el contacto de la persona a cargo del nodo
de gestion.

Nombre administrative del nodo de gestion.



» Locacion fisica del node de gestion.

« Valor (nimero entero de 0 a 127) que indica el conjunto de servicios que

ofrece la entidad.

interfaces

(2) ip
address (4)

translation

(5)

© Existentes en MiB-I1

(3) lcmp

mib (1)
. : character
(19)
decnelP4
- (18)
bridge
mon (17
bap  (16)
(13)
snmp ospf
‘zE’!F)?‘ eqp (11) genericlF appletalk(M)
(8) oim transmission 2 (13)
9 (10)
sysDeser (1)
sysObjectlD (2)
sysUpTime (3)
sysContact® (4)
sysName~ (5)

sysLocation” (8)
sysSenvices” (7)

1.3.5.2.2 Grupo interfaces

Figura 1.7 Grupos System.

Este grupo contiene informacion sobre las interfases fisicas de la entidad,

incluyendo informacién de configuracion y estadisticas sobre los eventos que

ocurren en cada interfaz. Cada interfaz es pensada como si estuviera conectada a

una subred, aunque se puede hallar con una conexién punto a punto. La

implementacién de este grupo es obligatoria. El grupo incluye un objeto escalar

que representa el nUmero de interfases asociadas a la entidad y una tabla

(ifTable) que contiene una fila por cada interfaz. Algunos de los objetos

almacenados en la tabla representan:

» Descripcion de la interfaz.

» Tipo de interfaz (frame-relay, fddi, ppp, etc.}).

» Maxima longitud en octetos de [a PDU.

e Valor estimado de la tasa de transferencia.

+ Estado de la interfase (up(1), down(2), testing(3)).



e Direccion fisica.

¢ Errores en paquetes.

e Cantidad de octetos entrantes y salientes.
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Este grupo contiene informacién basica que es atil como punto de inicio para una

‘funcién de gestion de red, como ser el monitoreo de performance o control de

fallos. Por ejemplo, podria usarse para detectar una congestidon en la red

observando el namero total de octetos entrantes y salientes del sistema. Una vez

detectada la congestion pueden tomarse medidas para detectar quién o quienes

estan produciendo la congestion y si es posible solucionar el problema. La

RFC1573 ha actualizado este grupo para obtener una funcionalidad mejor

utilizando la estructura de datos SMIv2, como se indica en la figura 1.8.

system

(M

interfaces ~

i
(2) address (5)

trandation

' BExdstente en MIB-II

mib (1)

rmon
bgp (16)
(15)

ospf

snm
P (12)

(11) genericlF

transmlission (
(10)

appletalk
(13)

itumber (1)
if Tabla (2)
ifEntry (1)

ifindex (1)

ifDescr (2)

ifType (3)

ity (4)

ifSpeed (5)
ifPhysicalAddress (6)
ifAdminStatus (7)
ifOpenStatus (8)
ifLasiChange (9)
iflnQctels (10)
ifinUcastPkts (11)
ifinNUcasiPxts (12)
ifinDiscards (13)
ifinErrocs (14)
ifinUnknownPrctos (15)
fOutOdels (16)
ifOutU castPkts (18)
ifOutDiscards (19)
ifOutErrors (20)
ifOutQlen (21)
IfSpecific” (22)

character
(19)
decnaiP4
(18)
bridge
(17)

Figura 1.8 Grupos Interfaces.
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1.3.5.2.3 Grupo at

El grupo address translation (at) provee el mapeo de las direcciones de red a
direcciones fisicas. La direccién de red tipica es IP y la direccion fisica es la
direccion MAC. En MIB-II este grupo esta definido con el estado deprecated, y se
incluye con el Unico propdsito de compatibilidad con los nodos MIB-I. En MIB-Il |a
informacion sobre mapeo de direcciones se halla en cada grupo de protocolo de

red. Las razones para este cambio son:

e La necesidad de soportar nodos muitiprotocolos: Cuando un nodo soporta
mas de un protocolo de red, se tiene mas de una direccidon de red asociada

~ a cada direccion fisica.
e [a necesidad de mapear la direccidn en ambos sentidos: algunos
protocolos, como el protocolo de ruteo (ES-IS), que requiere mapeo de la

direccion fisica a la direccion de red.

Este grupo esta formado por una Unica tabla atTable constituida por tres objetos
columna: uno gue indica la interfaz a la que hace referencia la fila, direccion fisica

y direccién de red, como se muestra en la figura 1.9.

_ mib (1)
system . ' ; character
Ym — (19)
decnetP4
interfaces (18)
(2) ip bridge
address (4] mon  (17)
transfation™ .5 bgp  (16)
(3) {8) tep (19)
(6) snmp OSpf
Lé?‘)) eqp | (1) genericlF ™ (14)
(8) (()g)’ transmission (12) (13)
(10)
atTable (1)
atEntry (1)
atifindex (1)
a‘;ﬁh{s:gdresaﬁ) "~ Reemplazado en MIB-|
atMetAddress

Figura 1.9 Grupos Traductor de direcciones.
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1.3.5.2.4 Grupoip

El grupo ip contiene informacion relevante sobre la operacién e implementacion
del protocolo IP en un nodo. Una vez que el protocolo IP ha sido instalado en los
dos extremos del sistema (hosts) y en los sistemas intermedios (ruteadores), no
todos los objetos de este grupo son relevantes. Los objetos que no son relevantes

tienen valor nulo.

El grupo estd conformado por 21 objetos escalares (tiles para el monitoreo de
performance y control de fallos, y por tres tablas: ipAddrTable, ipRouteTable e
ipNetToMediaTable.

La tabla ipAddrTable contiene informacién relevante sobre las direcciones IP
asignadas a la entidad, con una fila por cada direccidon |IP. Se debe notar que con
este grupo no pueden modificarse las direcciones IP asignadas debido a que los

objetos son del tipo read-only.

La tabla ipRouteTable contiene informacion usada para el ruteo de Internet. Hay
una fila por cada ruta conocida por la entidad. Esta tabla es Util para la
configuracién de monitoreo, y como los objetos son del tipo read-write, puede ser

usada para controlar el proceso de ruteo.

La tabla jpNetToMediaTable permite la traduccidén de direcciones entre la
direccién fisica y la direccion IP. Hay una fila por cada interfaz que no usa una
técnica de mapeo con algoritmos. La informacion que contiene es la misma que la
presente en el grupo at, con el agregado del objeto ipNetToMediaType que indica

el tipo de mapeo utilizado: other(1), invalid(2), dynamic(3) o static(4).

Para solucionar los problemas que tenia la tabla ipRouteTable y para hacer mas
flexible la tabla de ruteo se eliminé la tabla 'y fue reemplazada con nuevas
definiciones en la RFC1354.



La figura 1.10 muestra la estructura que tiene el Grupo IP.

sysiem
(1
interfaces
(2)
address
translafion
(3) ip
(4)

* Exlstente en MIB-II

mib (1)
rmon
mp bgp  (16)
() p "o
(6) snm ospf
udp P 3
eneric o (14
(7) e (1?) _ g r(l;:”) IF appletalk( )
(8) @) transmission '~ (13)
(10)
ioForwarding (1)
ijpDefaultTTL (2)
iplnReceives (3)
fplnHdrErrs (4)
ipinAddrErrors (5) T
iprerwDatagrams (6) . !
iplnUnknownProtos (7) , IpMetTorediaTable (22)
gp:nglsrcards (g) ipNetTobMediaEntry” (1)
ipinCefivers (9) ! ipMelToMediaiflndex” (1)
ipOulRaquests (10) ' ipNelToMediaPhysAddress” (2)
ipOulDiscards (11)7 ) ipNetToMediaNetAddress™ (3)
:pgulNoﬁI_cvutesu(t1 ;)3 . __ipNelToMediaType- (4)
PR emamRaqds (19) o oo
e ipForward (24
loReasmOKs (15) ' pip FcfwargNumber (1)
[P-"EEESCF)"KFEHS (16) ' ipForwardTable (2)
kil b,
ipFragi ipForwardDes
!prrdz;ggrfelaleggg) : ipForwardiask (2)
!pgddrlsa?e(; ) ipForwardPdlicy (3)
ip. 'drE T,:\r‘éé )1 ! IpForwardNextHop (4)
ligid E:tiﬂndres( 22) ' o Eomrgl{“ ndex( A2
f ip Forwar e (6
ipAdEniNethask (3) I igForWErdPigto (7))
ipAdEnthasLAddr (4) i ipFomardAge (8)
ipAdEntReasmMaxSize (5) ipForwardInfo (9)
jpRottingTable (21) - obsoleta ipForwardNextHopAS (10)

! ' ipForwardMetricl (11)
' o iprarwardMetric2 (12)
R ip ForwardMetric3 (13)
IpForwardMeiric4 (14)

ip ForwardMetrics (15)

characier
(19)
decnetP4
(18)
bridge
(17)

Figura 1.10 Grupos IP.
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El problema especifico de la tabla ipRoute Table era que sdlo estaba indexada con
el objeto ipRouteDest, que es la direccion destino IP de la ruta, y pueden aparecer
varias rutas con el mismo destino, entonces el acceso a las filas de la tabla debia
ser especificado por el protocolo en uso. Como SNMP no posee mecanismos
especiales para el acceso a las tablas, solo es posible definir una Unica ruta por
cada direccion de destino, aunque el protocolo de ruteo permita el uso de rutas

alternativas para el balanceo de cargas, confiabilidad u otras razones.

Para esto se definié un subgrupo dentro de ip llamado ipForward que consta de
un objeto escalar y de la tabla ipForwardTable. El objeto escalar almacena el

numero de filas de la tabla.

La tabla ipForwardTab/e es la tabla que reemplaza a ipRouteTable , siendo sus
objetos columna similares. La diferencia radica en que la nueva tabla esta
indexada con la direccion IP de destino (ipForwardDest), el mecanismo de ruteo
con el que fue aprendida la ruta (ipForwardProto), la politica para seleccionar
entre rutas alternativas a un destino (ipForwardPolicy)} y por el nimero de sistema

autonomo del siguiente salto (ipForwardNextHopAS).

1.3.5.2.5 Grupo icmp

El protocolo ICMP definido en la RFC792, es una parte integral de la suite de
protocolos TCP/IP. Es requerida su compafiia junto a IP. Por lo tanto, todos los
sistemas que implementen IP deben implementar ICMP. Esencialmente, ICMP
provee informacion a cerca de los problemas en el entorno de comunicaciones. El
grupo fcmp contiene informacion relevante sobre la implementacion y la operacion
de ICMP en un nodo. El grupo esta formado por 26 contadores de mensajes

ICMP enviados y recibidos, como se muestra en la figura 1.11.



icmplnErmrors (2)

icmplnDastUnreachs (3)

fcmplnTimeExdds (4)
icmpinParmProbs (5)

icmplnSrcQuenchs (6)

icmplnR edireds (7)
icmpinEchas (8)
icmplnEchoReps {9)

icmplnTimeStamps (10)
iempInTimestampsReps (11)
icmplnAddiviasks (12)
icmplnAddiviaskReps (13)

fcmpOutMsgs {14)
fempOutEmors (15)

icmpOutDestUnreachs (16)
icmpOutTimeExcds (17)
jicmpOutParmProbs (18)
icmpOutSrcQuenchs (19)
icmpOutRedirects (20)

fempOutEchos (21)

icmpOutEchoReps (22)
icmpOufTimeStamps (23)
icmpOutTimeStampsReps (24)
iempOutAddrMasks (25)
icmpOutAddriviaskReps (26)
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mib (1)
- character
stem
sY(T) (19)
interfaces dec?gtP:‘,
(2) (. )
addre§s ip o b(an_l_g)e
tran(sé?non (4) bgp  (16)
lemp tcp (13)
(5) © 4 snmp ospf
(7 e (1) genenclf b opap (14)
@ 9™ transmission (12) (13)
(9) (10)
icmplnMsgs (1)

Figura 1.11 Grupos ICMP.

1.3.5.2.6 Grupo tcp

El grupo tcp contiene informacion relevante sobre la operacién e implementacion

del protocolo TCP en un nodo. La Unica tabla que pertenece a este grupo es

tcpConnTable. Ademas, el grupo esta conformado por 14 objetos escalares que

contienen informacion sobre los segmentos recibidos, enviados, segmentos

erréneos recibidos, segmentos retransmitidos, nimero maximo de conexiones

TCP que soporta la entidad, etc., como se muestra en la figura 1.12.
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" Existentes en MI|8-1]

tepRioAlgorithm (1)
tcpRioMin (2)
tcoRtoMax (3)
tepaxConn (4)
tcpActiveOpens (5)
tcpPassiveOpens (6)
tepAttemptiFails (7)
tcpCstabResets (8)
tcpCurrEstab (9)
tepinSegs (10)
tepOuiSegs (1)
lcpRetransSegs (12)
tepConnTable (13)
tepConnEntry (1)
tecpConnState (1)
tepConnlocalAddress (2)
tepConnlocalPort (3)
tepConnRemAddress (4)
tepConnRemPort (3)
tepInErrs” (14)
tepOutRsts' (15)

mib (1)
system . ch?%c)ter
|
(1) ‘ decnetP4
interfaceS (18)
2
(2) bridge
address i mon  (17)
vanslation (4 bgp (18)
(3 . (15)
Ecsr)np . b ospf
udp shm i
tp 7y egp (11) genericlF apoletalk(14)
(6) (8) oim transmission (13)
(9) (10)

Figura 1.12 Grupos TCP

1.3.5.2.7 Grupo udp

El grupo udp contiene informacion relevante sobre la operacion e implementacion

del protocolo UDP en un nodo. Este grupo posee cuatro objetos escalares que

representan informacion sobre los datagramas enviados y recibidos y una tabla

udpTable. Esta tabla almacena informacién sobre [os extremos UDP de la entidad

sobre la cual una aplicacion local esta recibiendo datagramas. Por cada usuario

UDP, la tabla contiene la direccién IP y el puerto UDP para el usuario.
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En la figura 1.13 se muestra la estructura de éste grupo.

mib {1) .
system ’ : cnzz;z;(;ter
(1) N decnetP4
inferfaces (18)
(2) bridge
address mon  (17)
translation (4 bgp (16}
(3) _ tep (15)
E%r)np (6) snmp ospf
» egp (11} genericlF applef.'alk(m)
P (8) oim transmission (13)
) () (10)

AN

udpinDatagrams (1)

udpNoPorts (2)

udplnErrors (3)

udpOutDatagrams (4)

udpTable” (5)

udpEntry* (1)

udplocalAddress™ (1)
udplocalPort” (2)

¥ Existzntas an MIB-I|

Figura 1,13 Grupos UDP

1.3.5.2.8 Grupo egp

El grupo egp contiene informacion relevante sobre la operacion e implementacion
del protocolo External Gateway Protocol EGP en un nodo. Este grupo esta
formado por 5 objetos escalares, como se muestra en la figura 1.14, y gue
almacenan informacion sobre los mensajes EGP enviados y recibidos, y una tabia
(egpNeighTable) que guarda informacién sobre cada uno de los gateways vecinos

conocidos por la entidad.
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* Existentes en MIB-I
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decnetP4
(18)
bridge
rmon (17)
bgp  (16)
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snmp ) 015‘53“
(11) genericlF appletalk( )
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egpOutErrors {(4)
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egpNeighAddr (2)
egpNeighAs™ (3)
egpheighlnMsgs® (4)
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egpNeighOutMsg s~ (6)

egpNeighOutErrs* (7)
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egpMNeighEventTrgger® (15)

egpAs” (B)

Figura 1.14 Grupos EGP

1.3.5.2.9 Grupo dot3 (transmission)

Este grupo esta disefado para contener objetos que provean detalles sobre el

medio de transmisién subyacente para cada interfase del sistema. De hecho, este

no es un grupo, sino simplemente un nodo en la jerarquia MIB-Il debajo del cual

se encuentran varios grupos de interfases especificas. A modo de ejemplo, se

puede nombrar la MIB EtherLike que se encuentra definida en la RFC1643 y que

es un subgrupo del nodo fransmission de MIB-II.

La figura 1.15 contiene parte de la estructura mencionada.
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* Existentes en MIB-Il
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Figura 1.15 Grupos Transmission

1.3.5.2.10 Grupo sninp

El grupo snmp esté formado por 30 objetos escalares que almacenan informacion

relevante a cerca de la implementacion y operacion del protocole SNMP. Algunos

ejemplos sobre la informacion recolectada son los siguientes:

» Cantidad de comandos GetRequest, GetNextRequest y SetRequest

enviados.
+« Cantidad de comandos GetResponse recibidos.
» Cantidad de traps recibidas.
+ Cantidad de

BadCommunityName, etc.).

paquetes recibidos con

diversos errores

(tooBig,



Los objetos que pertenecen al grupo SNMP se muestran en la figura 1.16 a

continuacion:
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* Existentes en MIB-II
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Figura 1.16 Grupos SNMP
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1.3.5.3 MIB SNMPv2*

La MIB SNMPv2 define objetos que describen el comportamiento de una entidad

SNMPv2. Esta MIB consiste de tres grupos:

e Grupo System: este es una expansion del grupo system original presente
en MIB-II. Permite la descripcidn de objetos que pueden ser configurables
dinamicamente.

e Grupo SNMP: Modifica el grupo snmp de MIB-Il. Provee instrumentos
basicos para gestionar la actividad del protocolo.

e Grupo MIB objects: Es una coleccion de objetos que gestionan la PDU
SNMPv2-Trap y que permite cooperar entre entidades SNMPv2, todas

actuando en el rol de gestor, para coordinar el uso de la operacion Set.

1.3.5.3.1 Grupo system

Este grupo es el mismo grupo definido en MIB-Il con el agregado de un objeto
escalar (sysORLastChange) y una tabla (sysORTable). Cada fila de la tabla
representa un objeto (resource object) que puede ser configurado dinamicamente.
El objeto escalar representa el valor de sysUpTime del momento mas reciente en
que fue modificado algln vaior de una instancia de sysO/D. La tabla esta formada
por cuatro valores: un indice que identifica univocamente cada fila, un
identificador de objeto para la fila (analogo a sysObject/D en MIB-Il), una
descripcidon del objeto y el valor de sysUpTime en que fue instanciada la fila por

tltima vez,

1.3.5.3.2 Grupo SNMP

Este grupo elimind la mayoria de los objetos definidos en el grupo snmp de MIB-II
y agregd dos nuevos objetos escalares. Los nuevos objetos incluidos son los

siguientes:

2\ | ESCHENNE, Sebastidn, Redes de Datos, SNMP — RMON, Universidad Nacional de Rosario, 2002,



snmpSilentDrops: Cantidad total de PDUs GetRequest, GetNextRequest,
GetBulkRequest, SetRequest e InformRequest que fueron eliminadas
porque el tamarfio de la respuesta que contenia una PDU de respuesta
alternativa con el campo variable-bindings vacio era mayor que una
restriccidn local o que el tamafic maximo de mensaje permitido por la parte

que envié el mensaje request .

snmpProxyDrops: Cantidad total de PDUs GetRequest, GetNextRequest,
GetBulkRequest, SetReguest e InformReguest que fueron eliminadas
porqgue el contexto indicaba un proxy SNMPv2 y la transmision del mensaje
al proxy destino fallé de forma que la PDU de respuesta no puede ser

enviada a la parte que envié el mensaje request original.

La decisién de eliminar la mayoria de los objetos definidos en MIB-Il (sélo quedan

6 de los 30 objetos originales), se debe a que las estadisticas del protocolo muy

detalladas no son esenciales para depurar problemas reales y requieren

demasiados recursos del agente.

1.3.5.3.3 Grupo MIB objects

Este grupo contiene informacion para el control de objetos MIB. Este grupo esta

formado por dos subgrupos snmpTrap y snmpSet. El primero esta formado por

dos objetos relacionados con las Traps:

snmpTrapOlD: es un identificador de las traps y notificaciones enviadas. El
valor de este objeto siempre se envia como segundo objeto en la PDU
SNMPv2-Trap y en la PDU InformReguest.

snmp TrapEnterprise: es un identificador de la empresa asociada con el trap

enviado.

El segundo subgrupo consiste de un unico objeto (snmpSerialNo), que es usado

para resolver los siguientes problemas:
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e Se pueden ocasionar multiples operaciones Set sobre un mismo objeto por
parte de la estacion de gestidon, y es esencial que las operacicnes se
realicen en el orden en que fueron enviadas sin importar que a causa de la
transmisién se hubiera cambiado el orden.

e FEl uso de operaciones Set sobre un mismo objeto por parte de diferentes

gestores puede ocasionar una base de datos inconsistente o inexacta.

1.3.5.3.4 Extension del grupo interfaces

El grupo inferfaces de MIB-Il es mejorado a través de una extension especificada
en la RFC1573 uilizando la definicidon SMIv2. La RFC1573 modifica minimamente

el grupo interfaces y agrega cuatro nuevas tablas:

¢ Extensién de la tabla ifTable (ifXTable)
e Tabla de pila (ifStackTable)
e Tabla de prueba(ifTestTable)

e Tabla de direccién de recepcién (ifRcvAddressTable)

El grupo interfaces en MIB-lI consta de un objeto escalar (ifNumber) y de una
tabla (ifTable). La RFC1573 especifica una nueva descripcion al objeto columna

iflndex;

“Un valor Unico, mayor que cero, para cada interfaz o subcapa de interfaz en el
sistema gestionado. Se recomienda que los valores sean asignados de manera
continua a partir de 1. El valor de cada subcapa “interfaz” se debe mantener
constante por lo menos desde una re-inicializacion de la entidad del sistema de

gestion de red hasta la préxima re-inicializacion.”*?

No es obligatorio que los valores de ifindex sean nUmeros consecutivos a partir

del 1 para permitir un agregado/eiiminado de filas dinamico.

[
)

RFC 1573
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La RFC1573 permite la existencia de mdltiples filas en la tabla para una Unica
interfase fisica, siendo una fila por cada subcapa logica. Sin embargo, este
documento recomienda su uso con moderacion. También, el documento
recomienda que no sea creada una fila por cada circuito logico. Por ultimo, se han
eliminado algunos de los objetos columna pertenecientes a ifTable debido a que
no eran implementados frecuentemente, o se han definido nueveos objetos en las

cuatro tablas especificadas en la RFC1573.

1.3.5.3.5 Extension de lu tabla ifTable (ifXTuble)

La tabla ifXTable es una extensién de la tabla ifTable (esta definida mediante ia

clausula AUGMENTS). Esta tabla tiene los siguientes objetos columna:

» Contadores de paquetes broadcast y multicast entrantes y salientes de
cada interfase.

« Contadores de paquetes y octetos de alta capacidad (64 bits).

« Un objeto que permite la habilitacién/deshabilitaciéon de envio de traps en
caso de haberse caido o restituido una conexién.

» Un objeto que estima la tasa de transferencia en Mbps.

« Un objeto que indica si sé evaluaran los paquetes en forma promiscua o si
solamente se evaluaran los paquetes dirigidos a esa estacién. Los
paquetes broadcast y multicast no son considerados en esta definicién.

« Un objeto gue indica si hay un conector fisico.

1.3.5.3.6 Tabla ifStackTable

Esta tabla identifica las relaciones entre multiples filas de |a tabla ifTable, que son
soportadas por la misma interfaz fisica. Indica que subcapas corren sobre cada

una de las otras subcapas.
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Cada fila en la tabla identifica una relacién entre dos filas de la tabla ifTable. Los

objetos de la tabla son los siguientes:

o fStackHigherl.ayer. valor de jfindex asociado a la capa superior de ésta
relacion.

s jfStacklLowerlLayer. valor de ifindex asociado a la capa inferior de ésta
relacion.

o [fStackStatus; objeto del tipo RowStatus.

1.3.5.3.7 TablaifTestTable

Esta tabla define objetos que permiten al gestor instruir a un agente para probar
una interfaz sobre varios tipos de fallos. La tabla contiene una fila por cada

interfaz. Cada fila en la tabla posee tres capacidades.

v" Permite al gestor especificar un test en particular para que sea realizado
sobre la interfase, configurando el valor de ifTestType.

v" Permite al gestor obtener los resultados del test realizado por el agente,
leyendo los valores de los objetos ifTestResult e ifTestCode.

v" Provee un mecanismo para asegurar que soélo un gestor a la vez pueda
invocar satisfactoriamente un test en particular, usando los objetos ifTest/d
e ifTestStatus.

1.3.5.3.8 Tabla ifRcvAddressTable

Esta tabla contiene una fila por cada direccion (broadcast, multicast o unicast) de
la que recibe paquetes el sistema sobre una interfase en particular, excepto
cuando estd funcionando en modo promiscuo. La tabla esta formada por tres

objetos;

v" jfRcvAddressAddress: una direccion broadcast, multicast o unicast que el
sistema reconoce como direccion propia de destino para capturar

paquetes.
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v ifRcvAddressStatus: objeto del tipo RowStatus.

v’ ifRcvAddressType: indica si la direccidn es del tipo: other(1), volatile(2) o
nonVolatile(3). Una direccién nonVolatile continuara existiendo luego de un
reinicio del sistema, mientras que una direccidn volatile se perdera. Si una
direccidon es etiquetada como other indica que esta informacién no esta

disponible en la tabla.

1.3.6 ASN.1 (Abstract Syntax Notation One)*

Es un lenguaje formal disefiado para especificar la sintaxis de tipos de datos.
Tipos de datos a ser intercambiados entre diferentes sistemas.

Algunos ejemplos:

¢ Telefonia (SS7, Otros)

e Banca, tarjetas de crédito

s Aviacion

+ Redes de Datos (SNMP, LDAP)

ASN.1 nos propcrciona dos grandes grupos de funcionalidad :

= Un conjunto de reglas y una sintaxis para especificar tipos de datos.
= Un conjunto de reglas (BER) que especifican como codificar los tipos de

datos anteriormente definidos para su transmision a través de [a red.

1.3.6.1 Sintaxis de Objetos

Cada objeto dentro de la SNMP MIB se define de un modo formal. La definicidn
especifica el tipo de dato del objeto, sus estados permitidos y rangos de valores, y

su relacién con otros objetos dentro de la MIB,

B INTERNATIONAL ORGANIZATION FOR STANDARIZATION; Information Technology: Open System
Interconnection, Specification of Abstract Syntax Notation One; ISO 8824; USA , 1990.
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La notacion ASN.1 se usa para definir cada objeto individual y también para
definir la estructura completa de la MIB. Para mantener la simplicidad soélo se usa

un subconjunto de elementos y caracteristicas de ASN.1.

En la figura 1.17 se visualizan los tipos de datos permitidos definidos dentro del

byte identificador.

Bits 2 1 5

Etiqueta Tipo Nimero

N

00 (0x00) Universal . oo

01 (0x40) Aplicacion 0 (0x00) 1{130 primitivo
10 (0x80) Especifica del contexio 1(0x20) Tipo constructor
11 (0xC0) Privada

Figura 1.17 Primer byte de cada elemento enviado utilizando ASN.1

A continuacion se describen los tipos de datos permitidos y se mencionan sus

USOS MASs comunes:

1.3.6.1.1 [Tipos Universal.

La clase UNIVERSAL de ASN.1 esta formada por tipos de datos independientes
de la aplicacién para uso general. Dentro de esta clase, solo los siguientes tipos

de datos estan permitidos para definir objetos de MIB:

integer (UNIVERSAL 2)

octetstring (UNIVERSAL 4)

null (UNIVERSAL 5)

object identifier (UNIVERSAL 86)
sequence, sequence-of (UNIVERSAL 16)

AN NN N
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Como se muestra en la tabla 1.6, los cuatro primeros son tipos primitivos que
sirven como blogues de construccion basicos de otros tipos de objetos. El dltimo

item en la lista menciona los tipos constructores sequence y sequence-of.

Tabla 1.6 Marcas de la Clase Universal.

\Tipo primitiva ASN.1| identificador en_hex
INTEGER | 02 |
[BIT STRING [ 03 |
[OCTET STRING | 04 |
NULL T
|OBJECT IDENTIFIER]| 06 |

|T1p0 Constructed ASN.1 \ identificador en beﬂ

| SEQUENCE [ 30

1.3.6.1.2 Tipos Aplicacion-Extendida.

La clase APPLICATION de ASN.1 consta de tipos de datos que son relevantes
para una aplicacion particular. Cada aplicacion, incluyendo SNMP, es autora de
sus propios tipos de datos APPLICATION. La RFC 1155 lista un conjunto de tipos
de datos aplicacion-extendida para SNMP; otros tipos podran definirse en futuras

RFCs. Los siguientes tipos estan definidos:

v' networkaddress: permite la seleccion de un formato de direccién dentro
de un numero de familias de protocolos. Actualmente, la Unica direccion

definida es IpAddress.

v ipaddress: es una direccion de 32 bits usando el formato especificado en
IP.

v' counter: es un entero no negativo que se puede incrementar pero no
decrementar. Se especifica un valor maximo de 2* — 1: cuando el counter

alcanza su maximo, comienza a incrementarse nuevamente desde cero.



v gauge: es un entero no negativo que puede incrementarse o
decrementarse, con un valor maximo de 2** — 1. Si se alcanza el valor
maximo, mantiene el mismo hasta ser reseteado.

v' timeticks: es un entero no negative que cuenta el tiempo en centésimas
de segundos desde el momento referenciado en la definicion de un objeto
que utilice este tipo.

v" opaque: este tipoc soporta la capacidad de pasar datos arbitrarios. El dato
es codificado como OCTET STRING para la transmision. El dato en si

mismo puede estar en cualquier formato definido por ASN.1 u ofra sintaxis.

El counter es uno de los tipos mas comunmente utilizados en la definicion de
objetos. Las aplicaciones tipicas son contar el nimero de paquetes u octetos que
fueron enviados o recibidos.

Como counter sigue contando desde cero una vez que alcanzé su maximo, el
sistema de gestion debe ser capaz de distinguir si un valor x significa x o (N * 2*)
+ x. La Unica manera que la estacién de gestion tiene para poder distinguir el valor
correcto es encuestar periddicamente el objetc para mantener el valor N actual.
Como se usan contadores de 32 bits, esto no tiene que hacerse muy

frecuentemente.

El gauge se usa para medir el valor actual de alguna entidad, como ser el valor
actual de paquetes almacenados en una cola. Puede también usarse para
guardar la diferencia en el valor de alguna entidad desde el comienzo hasta el
final de un intervalo de tiempo. Esto habilita al gauge para ser usado como

monitor de la tasa de cambio del valor de una entidad.

El tipo fimeticks es un timer relativo. El tiempo se mide en relacién a algun evento
(como ser un arranque ¢ una reinicializacion) dentro del sistema gesticnado. Los
valores de los timers en un sistema no pueden ser comparados con valores de
timers en otro sistema. Un tipo de timer absolutc es impracticable en SNMP
debido a que al mayoria de los sistemas que corren la suite de protocolos TCP/IP

no soportan un protocolo de sincronizacion de tiempo.
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En la tabla 1.7 se muestra el identificador hexadecimal para cada Primitiva SNMP

de tipo de aplicacion.

Tabla 1.7 Marcas de la Clase Aplicacion.

|T ipos de aplicacion Primitive SNMP deeu tificador en beﬂ
@Address H 40 J
|Counter (Counter32 in SNMPv2) I 41 |
Eauge (Gauge3?2 in SNMPv 2) H 42 |
|TimeTicks ‘ ‘ 43 |
‘Opaque H 44 \
INsapAddress H 45 ‘
[Counter64 (available onty in SNMPv2) | 46 |
EintegerBZ (available only in SNMPV2)H7 47 l

1.3.0.1.3 Tipos Contexto — Especifico

Las puntualizaciones de SNMP interpretan las marcas de tipo de Contexto —

Especifico y se resumen en la tabla 1.8 a continuacion:

Tabla 1.8 Marcas de la Clase Contexto Especifico SNMP.

Tipos de contexto especifico dentro de un mensaje SN]VIthem‘Jf” cador en lre,ﬂ
|GetRequest PDU A0 ‘
|GetNextRequestPUD W Al |
‘GetResponse—PDU (Response-PDU in SNMPv 2) J‘ A2 ‘
‘SetRequest-PDU “ A3 —|
[Trap-PDU (obsolete in SNMPy 2) l A4 |
IGetBulkRequest-PDU (added in SNMPv 2) | A3 |
‘InfonnRequest—PDU (added in SNMPv 2) \( Ab |
[SNMPv2-Trap-PDU (added in SNMPv 2) [ A7 H

1.3.6.1.4 Tipos Privada

Los proveedores de equipos manejan éste tipo de marcas de clase, de acuerdo a

su conveniencia.
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1.3.7 CODIFICACION>

1.3.7.1 Codificacién mediante sintaxis de transferencia (BER)*

Los objetos en la MIB son codificados usando la especificacion de codificacion
estandarizada Basic Encoding Rules (BER). Las reglas describen un metodo para
codificar valores de cada tipo ASN.1 como una cadena de octetos. La codificacion
esta basada en una estructura type-length-value (TLV), como se indica en la
figura 1.18. Esto es, cualquier valor ASN.1 puede codificarse como una

combinacién de tres componentes de la siguiente manera:

> type: indica el tipo ASN.1, como asi también la clase del tipo, ademas
indica si la codificacién es primitive o constructed.
length: indica la longitud de la representacion del valor.

\;
> value: representa el valor del tipo ASN.1 como una cadena de octetos.

Figura 1.18 Estructura TLV simple.

Esta estructura es recursiva: para cualquier valor ASN.1 gue consista de uno o
mas componentes, el componente value de la TLV se codifica a sf mismo como

una o mas estructuras TLV como lo muestra la figura 1.19.

T | L || T v O ¥ " Ji| T|L |V

Figura 1.19 Estructura TLV estructurada.

* ROSE Marshall; The Simple Book; Prentice Hall; USA 1994,
P MUKH Vijay, BER SNMP, Vijay Mukhi's Computer Institute, India, 2000.



El método elegido depende del tipo ASN.1, del valor a codificar y del conocimiento

o no de la longitud del valor basado en dicho tipo.

Usando los valores identificadores se puede facilmente comunicarse con un
agente SNMP y de igual manera interpretar de manera sencilla la contestacidon

utilizando los identificadores antes expuestos.

1.3.7.2 Codificacion Campo Tipo

El campo tipo proporciona la identificacion, para la informacion codificada, de
modo tal que “advierta” a los dispositivos para que reciban. Existen tres

subcampos; como se indico en la figura 1.7, en el campo tipo.

Los dos primeros bits (correspondientes al bit 8 y 7) especifican una clase de
marca. Se usan los tipos de marcas definidos en las secciones: 1.3.6.1.1,
1.3.6.1.2 y 1.3.6.1.3 de éste trabajo. En la tabla 1.9 se indica los tipos de marcas

y su numeracion especificada par los bits 7 y 8.

Tabla 1.9 tipos de marcas y su numeracién

Tipo Bit8 | Bit7
Universal - 0 0
Aplicacion 0 1
Contexto Especifico 1 0
Privada 1 1

Las marcas del Tipo Universal se utilizan para los tipos de datos simples vy
estructurados.

Las del Tipo Aplicacion se emplean con los tipos de datos definidos.

Las de Tipo contexto Especifico se usan para [as PDUs SNMP.

El bit sexto del campo tipo, puede ser de un formato Primitive(primitivo) si es igual
a cero, o Estfructured{estructurado), si el hit contiene un uno. Cuando el valor del
bit nUmero 6 corresponde al de primitivo, significa que la informacion de
administracion se codifica directamente; si dicho bit es estructurado se entiende
que se deben emplear uno, o mas valores para la codificacion de los datos, este

es el caso de sequense y las PDUs SNMP.
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Los otros 5 bits, representan el numero de la marca, cuando el nimero en

mencion esta entre 0 y 30 (como ocurre en el caso de SNMP).

Cuando el numero de marca es mayor ¢ igual que 31, los restantes 5 bits de éste
octeto se llenan con uno y se usan octetcs adicionales, en 0s cuales el octavo
bit(el més significativo) es puesto en uno. El ditimo de éstos octetos, tiene el bit 8
en cero. Para saber la numeracién de la marca, se deben sumar los siete bits

restantes de cada octeto adicional como se muestra en la figura 1.20.

—-——— One octet —————
| Class | P/C | Tagnumber |

—«——|eading octet—»—=w—2nd octet —»=  —=— last-octet —

[ Class | P/C ] 11117 [ 1] XXXXXXX Jeso[ 0 [ XXXXXXX |

Class: P/C = primitive Tag number:

00 = Universal encoding I 1 = Boolean type

01 = Application P/C = constructed - 2 =Integertypé

10 = Contexl specilic encoding 3 =Bitstring’type

11 = Privale 4 = Octetstfing type
5 =Null type
6 = Object identifier type
9 = Real type

10 = Enumetrated type
16 = Sequence and sequence-of types
17 = Set and sét-of types
18-22, 25-27 = Character string types
23-24 =Time lypes
>30: XX...X = Tag number

Figura 1.20 Subcampos del campo tipo.
1.3.7.3 Codificacién Campo Longitud®®

En el campo de longitud se determina el nimero de octetos que conformaran los
datos del campo de valores. En este campo, se dan dos tipos de estructuras bien
definidas, una “corta”, y otra llamada “larga”. En el primer caso, solo se tiene un
octeto, cuyo octavo bit, es cero, por lo que los 7 bits siguientes podrian realizar un

conteo de 0 a 127 en decimal.

2 MILLER Mark, Managing Internetworkswith SNMP, M&T Books, USA 1993.



En la estructura larga, se distingue el bit mas significativo(bit octavo) como un 1,
los bits restantes establecen el nimero de octetos del campo longitud que iran a
continuacién de éste primero, se pueden tener de 1 a 126 octetos (el127 se
reserva para uso futuro). De esta manera, se logra tener una cuenta de hasta
2'%% _1 octetos posibles (el numero 1008, es el resultado de la multiplicacion, de
los 126 octetos por 8 bits que lleva cada octeto). La figura 1.21 muestra de mejor

manera ésta codificacion.

——— one octet —»
0 Length*(L) “short definite form: 1 < £ <127

- One ocCtet-» -«&—K octets —
1 K Length (1) long definite form: 128 < L < 21008

Figura 1.21 Campo longitud

1.3.7.4 Campo de Valores

El campo de valores, incluye la informacién que debe ser codificada, en otras
palabras, en este campo, se encuentran los tipos definidos abstractamente e las
PDUs SNMP. Todo este conjunto de definiciones totalmente relacionadas, para
un correcto funcionamiento, conduce a una manera de representar la informacion
en forma plenamente clara. A continuacion, se proporcionan ejemplos de las

reglas BER(Basic Encoding Rules), con los diversos tipos de datos de la SMI.

1.3.7.5 Codificacién de Tipos de Datos Simples y Estructurados®’

1.3.7.5.1 Codificacidn de Enteros

Los enteros se codifican con un campo tipo equivalente a 02H, el campo de
longitud depende de la cantidad de datos. Finalmente, el campo de datos mismo,

contiene la informacion en complemento de dos.

7 MILLER Mark, Managing Internet works with SNMP, M&T Books, USA 1993,
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En la figura 1.22 se indica la codificacion del ndmero 49:

Tag Teg
iype  Number

\ l Eanglh Valus

Inleger 49 00{jeoodo|[C0000001| 00110001

Figura1.22 codificacion de enteros

1.3.7.5.2 Codificacion de los enteros Bit String

Los BIT STRING, se codifican con un campo tipo igual a 03H, el campo de
longitud provee el nimero de octetos del campo de datos, pero en este Gltimo, el
primer octeto se utiliza como referencia del nimero de bits que no se usaran en
los octetos siguientes (representacion en forma de cruces).

En la figura 1.23 se indica un ejemplo de codificacion del BIT STRING 110.

Teg Teg
iype  Number
I"‘-
ﬁ"" Levgth Velue
Bil Slring "$10° |0 ODO0014] | 00000010 |0O0000101| [1¥G00000

Figura1.23 codificacién de BIT STRING

1.3.7.5.3 Codificacion de Cadenas de Octetos

El tipo de datos OCTECT STRING se codifica de manera similar a la de
INTEGER, pero con un valor de 04H, en el campo tipo.

El ejemplo gue se indica en la figura 1.24, presenta la codificacion de las letras xy.
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Tag Teg
iype  Number
l"ﬂ
. l Levgth Valua
gigsmm sollooiool [coono010| [0iid1io00|[oiiiinod

Figura 1.24 Codificacion de cadenas de octetos

1.3.7.5.4 Codificacion de NULL

El NULL, en su campo tipo tiene un valor igual a 05H, su campo de longitud es

nulo y carece por tanto, de campo de datos propiamente dicho(figura 1.25)

Teg Teg
typa  Numbai
l'k"
\ l Lenglh Velue
NULL oololoni0i| 00000000

Figura 1.25 ceodificacion de NULL

1.3.7.5.5 Codificacion de un Identificador de Objetos

Para la codificacion de un Ol, en el campo tipo se necesita el vaior de 06H, el
campo longitud es variable, vy en el campo de valores se establecen
subidentificadores, obtenidos en base a identificadores que permiten ubicar al
objeto en la estructura MIB, cuya cantidad es una mencs que el nimero de
identificadores. El primer subidentificador es el resultade de una férmula
matematica, la misma que involucra a los primeros dos identificadores del objeto.
Si se hace referencia al esquema jerarquico MIB, un ejemplo de la codificacion de

un Identificador de Objeto serfa como a continuacion se indica.

Sea X un valor, que representa al primer identificador, y Y lo es para el segundo;
entonces, si se toma a un objeto bajo la denominacién: 1.3.6.1 , y se opera a

través de la siguiente expresion matematica (establece SMI):
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Primer Subidentificador =(X*40)+Y

En este ejemplo se da el valor de 1 para X, y para Y el de 3(porque corresponden
al primer y segundo identificador, respectivamente, en la secuencia nodal MIB).
La expresion anterior se transformara en el valor de 43, para ser asignado al

primer subidentificador:

Primer Subidentificador = (X *¥40)+Y = (1*40) +3 = 43

En la codificaciéon, el campo de valores consta de la cantidad 43 en decimal para
el primer subidentificador, ocupando un octeto; el segundo subidentificador
requiere de i octeto (para representar al nimero 6, que es el tercer identificador, al
cual, se lo toma como segundo subidentificador). Los demas identificadores se
convierten en los subidentificadores sucesivos, y se representaran en los

siguientes octetos(figura 1.26).

Tag Teg
type  Numbses
.
\ 1 Length Value

Internet abject o ofojo0 11000000011 [0010§011] (000004 10| (00000001

Figura 1.26 Codificacion de un Ol de 1.3.86.1

1.3.7.5.6 Codificacion de Sequence

El tipo secuencia (sequence) se codifica siempre en forma estructurada. Los tipos
de datos SEQUENCE, se codifican, con un campo de tipo igual a 30H. El campo
longitud es variable. En el campo de valores se da la informacion suficiente para
identificar completamente al objeto, ademas de sus instancias.

En el ejemplo siguiente(figura 1.27), el campo longitud contiene 33H(51 en
decimal), indicando que a continuacién vendran 51 octetos. En el campo de
valores se tiene, primeramente una secuencia que destaca la ubicacion nodal del
objeto sysDescr{que se encuentra en el grupo system): 136121110

Donde 0, es un nimero que representa el valor del ocbjeto.
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Los otros 8 niUmeros reportan la ubicacion del objeto en el dominio MIB.

Ademas, se cuenta con una marca de tipo Universal de una numeracion igual a 6
(es decir, es un Ol), pues para denotar los valores de un objeto tabular es

necesario precisarlo inequivocamente,

La segunda secuencia de identificadores consta de un tipo de marca Universal,
codificacion de tipo primitivo, una marca igual a 4 (OCTECT STRING), una
longitud de 27H (39 en decimal). Seguidamente se establecen las caracteristicas

de sysDescr, para describir un dispositivo de interconexién tipo puente.

Campo Tipo = 30H Campo Longiud = 33H
| L 1
87 65 43 2 | 87 65 43 2 1 Bis
oo r,i,00000) Joro i o 0.1 1]
L1\l | |
Clase \ Marca %16 Longitud = 51
Universal

(00) Estructurado(1)

87 65 43 2 | 87 685 43 2 1 Bls
Secuencia1 00 0 0 0 1 17 00 0 0 I 000D S
Identficador KECHUICMDEDEE py ECRCMCIEMON) [: ]
de Objete 1A N ] 1 I
Clase \ Marca £6 Longitud = 08H Valor=1.3.6.1.2.1.1.1.0
Universal

(00)  Priminve (0)

B7 6 5 43 2 1 87 65 43 2 1 Bis
Secuencia2 oo D 0O 0D 1 0 O 00 1 0 0111 =
ccuencie T o] o] [ 3
de Octatos ) I\l {1 1 1 N
Clase Marca #4 Longitud = 27H Vaior = “Retix....”
Universal

(00} Primitvo (0)

Figura 1.27 Codificacién de SEQUENCE



63

~

Campo Tipo = 40H Campo Longitud = 04H Velor def octeto £1 = 80H Valor del octelo #2 = 96H
1 L 1T 1 I 1
87 65 13 2 | 87 65 43 21 97 65 ¢£3 21 §7 65 43 2 1 B
[o,4,0,00000] fojo000/10,0] [fo00,0000 [1001,07 0]
L ] \L L I | S
Clese \ Marca & 0 Longitud = 4
#plicacion
(0i)  Primitivo {0}
Vaiar gel octero #3 = AIH Valor ded octeto #4 = 08H
1 | I 1
B7 65 43 21 87 65 &3 2 |

[0 T 00001 [F00 010.00]

Valor =7128.150.161.8"

Figura 1.28 Codificacion de ipAddress

1.3.7.6.2 Codificacion de COUNTER

El tipo de datos Contador, se utiliza en el ejemplo(figura 1.29), para permitirle al
objeto icmplnMsgs, perteneciente al grupo icmp, procesar el nimero de
mensajes recibidos por un ruteador o un host. De este modo, el campo tipo posee
el numero 41H (representado en un calse aplicacidn, codificacion primitiva, y una
marca numérica igual a 1). El valor 190.105 da lugar a ia presencia de 3 octetos,
por lo que el campo de longitud debe tener el valor 03H. El campo de valores

contiene el nimero 02 E6 99 H, que equivale a 190.105,
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Campo Tipo = 41H Campo Longitwd = 03H Valor del octeto #1 =02H Valor del ocreto #2 = E6H
1 T 1 T 1 — L)
g7 635 43 21 87 685 22 2 4 87 65 43 2 4 87 65 43 2 1 Bjs
0, 1,000,080, 1] [orofooofo i 1] [ooc0t0r 076 1.0] [T oo, 10]
| I \L i 1 |
Clasa \ Marce # 1 Longiud = 3

£olicacion
(01} Pamiuvo (0)
Valor gel ceteto 23 = 9%H
I 1
87 65 &3 2 |
ICRENNDEMEE
l A

Valor =°180105°

Figura 1.29 Codificacién de COUNTER

1.3.7.6.3 Codificacion de GAUGE

El GAUGE para el ejemplo (figura 1.30) cumple su funcién en una interfaz que
puede soportar una cola maxima de 32 paquetes. Para codificar este valor de
GAUGE, el campo tipo se pone en 42H (clase aplicacion, codificacién primitiva y
numero de marca igual a 2). Por el hecho de gue el nimero 32 en decimal, se
puede codificar a través de un solo octeto, en el campo de longitud, existe el valor

de 01H. El campo de datos tiene un valor de 20 H (32 en decimal).



Campo Tipo = 42H Campo Longitud = 01H Campo Valor = 20H
[ LR | ]
8 7 6 5 2+ 3 2 1 87 6 5 4 3 2 1 875543213“5
Lo, 1,00070.4,0] [e;o7070/0707071] [0.0.1.0.0.0 0 0
L I \1 1 1 ] | ]
Clase Marca # 2 Longitud = 1 Valor ="32"
Aplicacién

{01) Primitivo (0)

Figura 1.30 Codificacion de GAUGE

1.3.7.6.4 Codificacion de TIMETICKS

TIMETICKS se utiliza en este caso (figura 1.31) para el objeto sysUpTime (en el
grupo system), para medir el tiempo desde que una entidad reinicializé al
sistema. Para el ejemplo, el objetocontiene 263.61.156 centésiams de segundos.
El campo tipo esta en 43H (clase aplicacion, codificacion primitiva, y marca igual a
3), cuatro octetos codifican el valor de 263.691.156 (F B7 9B 84 H), por lo que el

campo longitud tiene 4 H. el campo de datos, contiene el valor de TIMETICKS.

Campn Tipo = 43H Campo Longiud = 02H Valor del ocisto 1 =0FH Véaor del octzto £2 = B7H
— 1 T 1 I 1 | . ]
87 635 43 21 87 63 ¢ 3 21 87 585 43 21 €7 63 13 2 U Bys
[0 0070 1] [oreteroonnovo] [ofefeolitirv ] [io 1, 1001 1 1]

1 [ \L ] L .
Clase \ Marce #3 tongiud = 4
n

Aolcactd
(@)  Purivo (0)
Valor del octeto #3 = 9BH Valor del ocieto #¢ = 94H

1 1T 1

87 65 ¢ 21 87 65 43 21

3
e o110 v 1] [rroTo 101 B0 |

Valor = "263691156°

Figura 1.31 Codificacidon de TIMETICKS
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1.3.7.6.5 Codificacién de las PDUs SNMPY

Las PDUs de SNMP se codifican con una clase de tipo contextc especifico, en
forma estructurada y con numeraciones de marcas del O al 4.

El campo de tipo presenta rangos de AOH a A4H (porgue se emplearan las PDUs
de SNMPv1), los campos de longitud y datos contienen la informacion adecuada,

como se presenta en la figura 1.32.

¥ ROSE Marshall; The Simple Book; Prentice Hall; USA 1994.



Wy

Campo Tipo = AOH
| 1

6§ 3 ¢ 3 211

6

7 5
PDU GetRequesi [t 0 1 000 0 0]

[ CampoLongiua |

[ Campo valer |

l I 7\ |
Contexto \ Marca 0
Especificn

(10 Estructurado
{1

Campo Tipo = A1H
-

-

87 6 35 ¢

3 2
PDU GetMextRequest [1.0.1.0,0.0 0 1| [ Campo Longitud |

| Camoo Vaior |

| ] \ |
Contexio - Marcad 1
Espzcifico

{10} Estrucurado
mn

Campo Tipo = AZH
-

87 6

| Campo Longitug |

[ Camoo Valor |

5 4 13
PDU GetResponse [1.0.1,0,0.0 1 0]

Contexto - Marca £ 2
Especliico \
(10} Estrucurade

M

-

Campo Tipo = A3H
| I 1

13 21

B 7 6
1

5
0. 0.0 1 1] | CampoLongitud |

PDU SetRequest [1.0,

LI\t ]
Contexto \ Marca#3
Especifico

(10) Estruciurado

(1

Campo Tipo = AdH
i 1

[ Camoo Velor |

13

g7 B 5 +3 2
POUTrap [0 1 001t 0 o] [ Campo Lonaitud_|

[T Campe valor |

B —

Contaxio - Marca & £
Especifico
{10} Zstruciuracy
{1

Figura 1.32 Codificacion de las PDUs SNMP.
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1.3.7.6.6 BER para una GetRequest

Aqui un ejemplo de codificacidon de un datagrama SNMP GetRequest

peticion sysDescr (1.3.6.1.2.1.1.1.0) (figura 1.33) y comunidad nula:

68 -

con

30 (001 1110000) | Tipo conswuctor n® 16 Ndensaje de 32 byies
230[(001010000)  |Lonciiud (0x2¢=32)
02| (0000 | 0010) Tipo Integar Version 1
01 [ (0000]0091)  |Longitud (0xDi =1)
00 | (D000 | 0000) Valor 0
04 [ (0000 1 0100) Tipo Ociect Siring Comunidad
090 | (DO0G | 0000} Longriud
a0 | {10] 1] 00000) | Tipo especifico de coniexio y GeiRequest PDU: 28 bytes
construcior con valor 0
19 {0001 ] 1001) Loneitud (0x19=25)
02 | {00G0 | 0010} Tipo Integer RequasiID: 42
01 | (0000 | 0001) Longitud (Ox01 = 1)
2a [(001011010) Valor42
02| (D000 1 0G10) Tipo Infeger Error Status: nokrrors
01 [{0060 {0001} |Lonzitud (OxD1=1)
00 | (D00 | 9000) Valor=10
02 [ (BQ00 | 001D) Tipo Integer Errndex: 0
01](000G10001) |Lenzitud (0xdi =1}
00 | (D000 | 0000) Valor=0
30 (D011 10000) | Tipe consiructor n° 6 Lisia de longitud variable: 14 bytes
Oe | (D000 | £110) Longitud (Oxfe = 14
30,(001110000) | Tipo consiructorn® 16 Lisia da longitnd variable: 12 bytes
0c | (000011100} | Loneitud (0=Qe = 13}
06 [{00] 000110} | Tipe OBIECT-ID {0x)6 = 5) Identificador de objetos: § byizes
08 (D000 | 1000) | Longitud = § byies
20| (00101 1011) Objeio de Intarnet ((2b = 43) Nombre: 1s0(1), org(3), dod(6), mtemei(1),
Loz primeros 2 1° a y b se codifican mgnr{2), mib-2{1), system (1), sysDaser(l),
conmo 40at+b 0
06| (D000 [0110) Dod
Q1 1 0000 1 0001) internei
02 {0000 10010)  |mepr
01 (0000 1 0001 Mib-2
01| {D000 | 0001} system
01| {0000 | 0001} sysDasci
[00[(000016000) |0
05 | (D000 | 0101) Tipo NULL Longitud: 0
00 | (0000 | 0000) Valor 0

Figura 1.33 Datagrama SNMP GetRequest
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1.3.8 ICMP: PROTOCOLO DE MENSAJES DE CONTROL DE INTERRED
(INTERNET CONTROL MESSAGE PROTOCOL)

Si un Ruteador no puede enrutar o entregar un Datagrama, o si detecta una

situe_lcié')n andomala que afecta su capacidad de hacerlo (por ejemplo, la

congestion), debe informar a la fuente original para que evite o solucione el

problema.

ICMP es un mecanismo para realizar esta operacion. Es considerado como una
parte obligatoria de IP y debe ser incluido en todas sus implementaciones. ICMP
es un protocolo de reporte de errores (no los corrige), ademas, ICMP solo puede
informar del error a la fuente del Datagrama, es el host el que debe implementar

mecanismos para enfrentar el problema®.

La figura 1.34 indica la encapsulacién de datagramas ICMP.

Encabezado DATOS ICHWP

ICHIP
¥ v
DATOS dol Datagrama 1P

Encabezrado de
Daizgrama 1P

| [1 1
Encabezade de

a1 !
Trama Fisica 0ATOS de la Tramaz

Figura 1.34 Encapsulamiento de Datagramas ICMP

Los mensajes de ICMP requieren doble encapsulaciéon: Los mensajes ICMP
viajan empaquetados en Datagramas IP. Aun asi, no se considera a ICMP un

protocolo de nivel superior a |P.

1.3.8.1 Formato del Mensaje ICMP
Aunque cada tipo de mensaje tiene su propio formato, todos ellos comparten los

primeros tres campos: TIPO (8 bits), CODIGO (8 bits) y CHECKSUM (16 bits).

El campo TIPO identifica al tipo de mensaje ICMP y determina su formato. Puede

tener alguno de estos valores:

3% FEIT Sidnie, “TCP/IP, Arquiteciura, Protocolos e implementacicn con IPVG y Seguridad IP”,

McGrawHill, Espaiia, 1998.
31 TANENBAUM Andrew; Redes de Computadoras; Cuarta Edicién; PrenticeHall; México 2003.
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En la figura 1.35 se indican los posibles valores del campo tipo para datagramas

ICMP.

0 |Echo Reply (respuesta de eco)

{3 Hfiestination Unreacheable (destino inaccesible)

4 |Source Quench (disminucién del trafico desde el origen)

HRedirect (redireccionar - cambio de ruta)

|Echo (solicitud de eco)

11 |Time Exceeded (tiempo excedido para un datagrama)

HZ HPiarameter Problem (problema de parametros

|13 Wimestamp (solicitud de marca de tiempo)

\14 HTimestamp Reply (respuesta de marca de tiempo)

115 |[Information Request (solicitud de informacion) - obsoleto-
(16 Hlnformation Reply (respuesta de informacion) - obsoleto-
117 |Addressmask (solicitud de mascara de direccion)

\18 \V\ddressmask Reply (respuesta de mascara de direccidon

HEEEEEEEEEREN

Figura 1.35 Valores del campg¢ tipo para ICMP

1.3.8.1.1 Mensajes Solicitud de Eco y Respuesta al Eco

Este es el tipo de mensaje que envia el host cuando se emplea el comando ping.

Solicitud de Eco pide al host destino gque responda con una Respuesta de Eco

con un numero de secuencia apropiado.

En la figura 1.36 se indican los campos del mensaje solicitud de Eco y Respuesta
al Eco para ICMP.

TIPO (8 0 0) CODIGO (0)

CHECKSUM

|dentificador Numero de Secuencia

Figura 1.36 Mensaje Solicitud de Eco y Respuesta al Eco para I[CMP
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1.3.8.1.2 Mensaje Destino Inaccesible.

Es el mensaje empleado para reportar que no es posible entregar un Datagrama.
En la figura 1.37 se describe el campo CODIGO del mensaje para los tipos de

mensajes ICMP:

0 |no se puede llegar a la red f
1 |no se puede llegar al host o aplicacion de destino R
1E !le[ destino no dispone del protocolo solicitado '
|3 Hno se puede llegar al puerto destino o la aplicacion destino no esta libre :
4 se necgsita aplicar fragmentacion, pero el flag correspondiente indica lof
contrario N
5 la ruta de origen no es correcta |
6 |no se conoce la red destino ]
7 Hno se conoce el host destino |
B lel host origen esta aislado N
9 la gomunipacién con la red destino esta prohibida por razones
administrativas B
10 la gomunig:acién con el host destino esta prohibida por razones
administrativas
m Hno se puede llegar a |a red destino'debido al Tipo de servicio \
ﬁ2 Hno se puede llegar al host destino debido al Tipo de servicio |

Figura 1.37 Valores del campo Cédigo para ICMP

En la figura 1.38 se indican los campos del mensaje Destino Inaccesible para
ICMP.

TIPO (3) | CODIGO (0...12) CHECKSUM
NO — USADO (debe ser cero)

Encabezado IP + Primeros 8 bytes de Datos IP

Figura 1.38 Mensaje Destino Inaccesible para ICMP

Los errores de red inaccesible por lo general implican fallas de enrutamiento.
Debido a que el mensaje ICMP contiene la cabecera del datagrama que o

produjo (en el campo de datos), el origen sabra cual destino es inaccesible.




1.3.8.1.3 Mensaje de Disminucion del Trdfico desde el origen.

Debido a que IP funciona sin conexion un Ruteador no puede reservar memoria o
recursos de comunicacion antes de recibir los Datagramas. En consecuencia los
Ruteadores pueden verse repentinamente saturados por el trafico. A esta

situacién se le llama congestion.

El congestionamiento se da por que un Host de alta velocidad genera Datagramas
mas rapido de lo que el Ruteador puede manejar o porque muchos Host envian

Datagrama a la misma direccién al mismo tiempo.

Cuando los Datagramas llegan mas rapido de lo gque un Ruteador puede
manejarlos, este los coloca en un buffer. Si los Datagramas son parte de una
rafaga pequefia, esto soluciona el problema, perc si continGan llegando
Datagramas se saturan los buffers y el Ruteador debe descartar los nuevos
Datagramas. Es entonces cuando el Ruteador genera un mensaje ICMP de
Acallamiento de Origen solicitando a este reducir la tasa de envio de Datagramas.
No existe un mensaje ICMP para revertir esta solicitud, en general poco después
de bajar la tasa de envio, los Hosts |a aumentan progresivamente hasta recibir

otro mensaje de Acallamiento de Origen.

En la figura 1.39 se indican los campos del mensaje de Acallamiento de Origen

para ICMP.

TIPO (4) CODIGO (0) CHECKSUM
NO - UTILIZADO (debe ser cero)

Encabezado IP + 8 primeros bytes de Datos 1P

Figura 1.39 Mensaje de Acallamiento de Origen para ICMP

El objetivo de este mensaje era aliviar el problema de la congestidn, pero no tuvo
éxito. Se dejo al implementador decidir sobre cuando enviar estos mensajes, por
lo que cada fabricante emplea su politica favorita sin que ninguna solucione el
problema del todo. Por otra parte, ICMP informa al Host de origen que su

Datagrama ha sido descartado, pero puede que este Host no sea el causante de




la congestion. Ademas, Como responder al mensaje ICMP?. Documentos como
Requisitos para los Ruteadores (RFC 1812) estipulan que NO se deben enviar
mensajes de Acallamiento de Origen. Se esta trabajando en mecanismos mas

eficientes.

1.3.8.1.4 Mensaje Redireccionar

Se asume que los Ruteadores conocen rutas correctas. Los hosts comienzan con
informacion minima de enrutamiento y aprenden nuevas rutas de los Ruteadores.
En caso de que un host utilice una ruta no optima, el Ruteadores que lo detecta
envia un mensaje ICMP Redireccionar solicitdndole que actualice su tabla de

enrutamiento |P.

En la figura 1.40 se indican los campos del mensaje de Redireccionar para ICMP.

TIPO (5) ‘ CODIGO(O 3) CHECKSUM

DlreCCIon IP del Ruteador

Encabezado de IF’ + 8 primeros bytes de Datos IP

Figura 1.40 Mensaje Redireccionar para ICMP

1.3.8.1.5 Mensaje Tiempo Excedido

Debido a que los Ruteadores solo deciden sobre el proximo "Salto" usando tablas
locales, errores en esas tablas pueden generar "ciclos de enrutamiento" para
algin destino. Esto provoca que los Datagramas sean descartados por
vencimiento de su TTL. Siempre que un Ruteador descarte un Datagrama ya sea
por vencimiento de TTL o por vencimiento del Tiempo de Reensamblado, envia
un mensaje de Tiempo Excedido a la fuente. En la figura 1.41 se indican los

campos del mensaje Tiempo Excedido para ICMP,

TIPO (11) | CODIGO(OO1) | CHECKSUM *

NO — U I'ILIZADO (debe ser cero)

Encabezado de IF’ + 8 prlmeros bytes de Datos IP

Figura 1.41 Mensaje Tiempo Excedido para ICMP
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CODIGO = 0: Descartado por vencimiento de TTL

CODIGO = 1: Descartado por vencimiento de Tiempo de Reensamblado.
1.3.8.1.6 Mensaje Problema de Pardmetros
Cuando un Ruteador o un Host encuentra un problema que no ha sido cubierto

con los mensajes ICMP anteriores, envia este mensaje.

En la figura 1.42 se indican ios campos del mensaje Problema de Parametros
para ICMP.

TIPO (12) CODIGO (00 1) CHECKSUM

|
Indicador ‘ NO — Utilizado (debe ser cero)

Encabezado de IP + 8 primeros bytes de Datos IP

Figura 1.42 Mensaje Problema de Parametros para ICMP

El campo indicador apunta al campo dentro del encabezado IP que generd el

problema.

1.3.8.1.7 Mensaje Solicitud de Timestamp y Respuesta de Timestamp

Una técnica sencilla provista por TCP/IP para sincronizar relojes emplea ICMP
para obtener la hora de otro host. Un host envia a otro una solicitud de
Timestamp, solicitandole que informe su valor actual para |a hora del dia. El otro

host envia una respuesta de Timestamp con esa informacion.

En la figura 1.43 se indican los campos del mensaje Solicitud de Timestamp vy

Respuesta de Timestamp para ICMP.

TIPO (13 0 14) CODIGO (0) CHECKSUM

) L F2Pel) L

|dentificador Numero de Secuencia

Timestamp Origen

Timestamp al Recibir

Timestamp al Transmitir

Figura 1.43 Mensaje Solicitud de Timestamp y Respuesta de Timestamp para ICMP
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1.3.8.1.8 Mensaje Solicitud de Mascara de Subred y Respuesta de Muascara de Subred

Para aprender la mascara de subred utilizada por la red local, un host puede
enviar un mensaje ICMP Solicitud de Mascara de Subred a un Ruteador y esperar
su Respuesta. Si el host no conoce la direccién del Ruteador, puede enviar este

mensaje por difusion.

En la figura 1.44 se indican los campos del mensaje Solicitud de Mascara de

Subred y Respuesta de Mascara de Subred para ICMP.

S

CODIGO (0) CHECKSUM

TIPO (17 0 18)

|dentificador | Numero de Secuencia

Mascara de Subred

Figura 1.44 Mensaje Solicitud de Mascara de Subred y Respuesta de Mascara de Subred
para ICMP

1.3.9 ARP (PROTOCOLO DE RESOLUCION DE DIRECCIONES)

El protocolo de resolucion de direcciones es responsable de convertir las

direccidn de protocolo de alto nivel(direcciones 1P) a direcciones de red fisicas.

En cada host se tiene una tabla gue dice la correspondencia que hay entre la
direccion fisica y la direccidén IP. Cuando tenemos gque enviar un paquete a una
direccion IP de la que se desconoce la direccion fisica entra el funcionamiento el
protocolo ARP para actualizar los valores de la tabla. Este protocolo es el
encargado de obtener la direccion fisica de un host de la que conoce la direccion
[P. Para conseguirlo debe acceder a recursos de bajo nivel.

Unicamente hay dos tipos de mensaje que tienen el mismo formato: peticion ARP

y respuesta ARP.

Los mensajes ARP van a ser encapsulados directamente en una trama Ethernet

En el campo tipo de la cabecera de la trama Ethernet es necesario especificar que
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contiene un mensaje ARP. El emisor se debe encargar de poner el valor

correspondiente y el receptor de mirar el contenido de ese campo.

Como Ethernet asigna un Unico valor para los dos mensajes ARP, el receptor
debe examinar el campo operacion del mensaje ARP para determinar si el

mensaje recibido es una peticidon o una respuesta.

1.3.10 SOCKETS *

Un socket es un punto final en la comunicacién; en otras palabras, un objeto a
través del cual una aplicacion puede enviar o recibir paquetes de datos a través
de la red. Un socket tiene un tipo y esta asociado con un proceso en ejecucion, y
puede tener un nombre. En la actualidad, los sockets intercambian datos solo con

otros sockets en el mismo dominio de comunicacién bajo el protocolo IP.

Un socket permite conectarse a un equipo remoto e intercambiar datos con el
protocolo de control de transmision (TCP) o con el protocolo de datagramas de
usuario (UDP). Ambos protocolos se pueden usar para crear aplicaciones cliente

servidor.

Por otra parte el tipo de comunicacion establecida puede ser orientada a conexion
o no orientada a conexion. Ambos tipos son bidireccionales. Una comunicacion
orientada a conexidon funciona de forma parecida a una llamada telefénica; esto
es, primero se establece la conexién, después se intercambian peticiones y
respuesta, y finalmente se libera la conexion. En cambio, en una comunicacién no
orienta a conexion, no se realiza una conexiéon, simplemente hay un intercambio
de peticiones y respuestas. En éste Ultimo caso, el servidor recibe junto con los

datos la direccion del cliente, con el fin de poder devolverle la respuesta.

El tipo de comunicacién orientado a conexion utiliza el protocolo TCP y es fiable;

esto es, si se produce un error en la transmision, la informacicn sera reenviada

32 CEBALLOS, Francisco Javier: "Visual C++", Alfaomega Grupo Editor, México, 1999.
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hasta que llegue correctamente a su destino. En cambio, el tipo de comunicacion
no orientado a conexion utiliza el protocolo UDP y no es fiable; esto es, utilizando
este tipo de comunicacion es posible que se pierdan paquetes de informacién, por
lo que solo es recomendable utilizarlo cuando ello no provoca ningln perjuicio
(por ejemplo, un mensaje enviado a todas los hosts con |la hora del servidor para
que todas ellas sincronicen su reloj con él). En ambos tipos de comunicacion debe
haber, al menos, un socket en la aplicacion cliente (la que pide informacion) y otro
socket en la aplicacion servidora (la que proporciona informacion solicitada) por

cada uno de os sockets de los clientes.

Los sockets permiten implementar una arquitectura cliente-servidor. La
comunicaciéon ha de ser iniciada por uno de los programas, por este motivo se
denomina programa cliente. El segundo programa espera a que otro inicie la

comunicacién, por este motivo se denomina programa servidor.

En la figura 1.45 se indica un Esquema basico del funcionamiento de los sockets.

Cliente 1

T 1
|

—

SERVIDOR

Figura 1.45 Esquema de funcionamiento de los sockets.
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1.3.10.1 Arquitectura Cliente / Servidor

Una de las formas de comunicacién entre dos programas que utilizan sockets es
la arquitectura cliente / servidor. En este caso uno de los programas debe estar
arrancadc y a la espera de que otro cualquiera desee conectarse a él. Nunca da
el primer paso en la conexién. Al programa que actla de esta forma se lo conoce
como servidor. Su nombre se debe a que normalmente es quien posee la

informacion, sirviendo la misma a quien la solicite.

El otro programa es quien da el primer paso. En el momento de arrancarlo o
cuando lo necesite, intentara conectarse con el servidor. Este programa se
denomina cliente y su nombre se debe a que es quien solicita informacién al

servidor.

Resumiendo, el servidor es el programa que permanece pasivo a la espera de
que alguien solicite una conexion con él, mientras que el cliente es el programa

que solicita la conexion.

1.3.10.2 La Conexion

Para poder realizar la conexion entre dos programas se necesitan los siguientes

datos:

o Nombre o direccion IP del servidor. si se utiliza el nombre, entonces debe

traducirse a su direccion 1P.

o Nombre del servicic o puerto del servidor. si se utiliza el nombre del

servicio, entonces debe traducirse a su nimero de puerto.

En el capitulo siguiente se describen los comandos que s utilizan para establecer

la conexion, recepcion de mensaje y el cierre de conexion de los sockets.
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CAPITULO 2: DESARROLLO DE LA APLICACION
EN VISUAL C++

INTRODUCCION

El manejo de sockets en el entorno de programacion Visual C++, conlleva al
uso de librerias y clases propias del mismo, y especificas para ello; por lo
que, en éste capitulo se describen dichas herramientas y clases que se
utilizan para establecer la comunicacion con otros componentes de red, vy
asi determinar la funcionalidad de las mismas para el desarrollo de la

aplicacién planteada.

DEFINICION DE LA APLICACION

La aplicacidn a desarrcllarse e implementarse permite hacer una exploracion
mediante el uso del protocole ICMP, de los elementos presentes dentro de
una subred, asi como de los elementos de otras subredes con las cuales se
tenga comunicacion; para después mediante el uso del protocolo SNMP,
acceder a MIBs remotas de elementocs administrables para distinguirios de
los otros componentes presentes, clasificarlos y determinar la informacion

atil que permita esquematizar la topologia de la red explorada.

Posteriormente y mediante el uso de la interfaz grafica que ofrece el entorno
de programacién Visual C++, mostrar en pantalla y con ayudas visuales, la

topologfa de red encontrada.

Para generar los datagramas necesarios para realizar la exploracion, se
hacen uso de clases propias disefiadas para alcanzar dicho objetivo
basadas en clases CSocketh y CAsyncSocket.h, las cuales permiten la
creacion de sockets sincrénicos y asincrénicos para la comunicacion con

otros dispositivos.
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ENTORNO VISUAL C++%

Se indican a continuacion elementos del lenguaje de programacion y de la
herramienta de desarrollo Visual C++, para la aplicacién; empezando con

una breve descripcién de su entorno y sentencias de lenguaje.

LOS COMPONENTES DE VISUAL C++

Microsoft Visual C++ esta formado por dos sistemas completos de desarrollo
de aplicacion para Windows en un producto. Si se desea, se pueden
desarrollar programas para Windows en lenguaje C utilizando sélo [a API
Win32, se pueden utilizar muchas herramientas de Visual C++, incluyendo
los editores de recursos, para simplificar la programacion de bajo nivel de
Win32.

Visual Studio 6.0 es un conjunto de herramientas de desarrollo que incluye a
Visual C++ 6.0. el sistema de ayuda en linea (ahora integrado con el

visualizador de la biblioteca MSDN) funciona igual que un explorador de red.

3.1.1 El] editor de recursos.

Cuando se pulsa la pestafia ClassView se presenta un esquema de las
clases del proyecto en desarrollo a manera de arbol, mostrando las
funciones miembro y los datos miembro, y en el cual se nos permite

manipular los componentes de |a aplicacion a nivel de clase C++.

Cuando se pulsa la pestafia ResourceView (Vista de Recursos) en la
ventana del entrono de trabajo Visual C++, se puede seleccionar un recurso
para su edicion. LLa ventana principal alberga .un editor de recursos,
adaptado al tipo de recurso. la ventana también puede albergar un editor
para mends y un editor grafico potente para cuadros de diadlogo, e incluye
herramientas para editar fconos, mapas de bits y cadenas. El editor de
didlogos permite la insercién de controles: estandares de Windows y los

nuevos controles comunes de Windows.

3 KRUGLINSKI, David; “PROGRAMACION AVANZADA CON VISUAL C++6.0"; MacGrawHill, Madrid,
Espafia, 1999
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Entre estos recursos se incluyen elementos especificos del proyecto, como
archivos de mapa de Bits (BMP) y de icono (ICO), y recursos gue son
comunes a todos los programas de Visual C++, como las cadenas de

mensajes de error.

Cuando se pulsa la pestaria FileView se presenta un esquema a manera de

arbol que contiene los archivos que utiliza la aplicacién en desarrollo.

En la figura 2.1 se indica las ventanas disponibles en el espacio de trabajo
de Visual C++ 6.0.

. Cidigo Fueme
Barra de herramientas '8

N o HetGropbitold  MicrosoM Viswsl C-- flanp.epp]

105 s o et poioc K ook W o R - -1
'ﬁ a1 »lhﬂ."_-'_--‘laﬂg q.[r.-r.u.mx...—_[_ n]
!_[ua-p iR memten) [ @ Poceia ____13-;:‘@ Bt S|
S ——— 4 Taault = sotscckopt (scapSockat,SOL_SOCKL:, S0_GEUT 1AED, (Char +)Send]inoout, x|mlhnt))j
— 1f (Ro#ult =~ SOCKET_ERROR)
e auam.,m.u clavses -~ { o m‘h LesLE o:
%3 AP 1 lenpSockatExror = LLasLErTor
: ':M ] 1:::5=knLErmrHod -
e .“:‘m : tl:lmwo‘:‘)ul l%g;ﬁ?dmt) -
{4 ﬁOC s Db_S0CK H
§ °3 CCordest ! rolara FILSE; —
I bt 1
3 cu FCurSeq -
: .gwh:d } ;:gﬁuﬂd-‘ (USHORT)GetCurrontProcess [d():
B *3 stads 1 iade Shn
I "3 COHSRescive 3
= *3 Qoo
;-Ew 1 ;nt Cleap: ClosalenpSacket (vo1d)
5 =3 Oerwar i1 (icapSockal == TNVALID SOCKET)
# 3 CLocalerdaser i,
£ 03 Oderflame int Roaull - clogasockot{icapGockat )
12 *3 CHaddaGenad 7‘ (Rewult ++ SOCKET_ERROR)
7 "5 OleddoGenetalel £Soe kot ECror = "Sl(hll.a LE| ().
© *3 CleGaphGodeo Lot Errartod + sikrren
E "% (NeGraphGoDoc tenpSackat « IHVALIB_: socztr
% CNeGrahokim
# *3 COthalences return Rezult;
£ "3 (U }
ClassView 5 "3 P ~ int Clcap:-SetdsynchNatification({HVND hind, unmignod 1alL Hezwego, loog Events)
I—':M—-l | $Resorc., | B] Fldiom l‘l( | .LrJ
3 nliguration. NetLrapheold = ITY P o) T e—eesS EY
RBSOUI’::EV'EW 11 |HetCraphCalid. axs = 0 pryor{s). 0 wering{s) I
, |
i
FlleView |
[l -]
A GIEN st [ Do ) Framrent 3, reanim (el | o S o
i (insitatt " o T S

2.3.1.2

L Mensajes de salida del compilador y el enlazador
Figura 2.1 Ventanas de Visual C++ 6.0

El compilador de C/C++

El compilador de Visual C++ puede procesar cédigo fuente tanto en C como
en C++. Determina el lenguaje mirando la extension del nombre del archivo
de codigo fuente. Si la extension es C, es un cédigo fuente en C, mientras

que sies CPP o CXX, el codigo es de C++.
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2.3.1.3 El editor de codigo fuente

Visual C++ 6.0 incluye un sofisticado editor de cédigo fuente que permite
muchas caracteristicas, como la asignaciéon dinamica de colores en funcién
de la sintaxis, la tabulacién automatica y la impresidn mejorada. La
caracteristica AutoComplete de Visual C++, permite introducir el comienzo
de una sentencia de programacion para que el editor proporcione una lista
de posibles terminaciones entre las cuales elegir, lo cual simplifica el uso de
funciones APl Win32.

2.3.1.4 El compilador de recursos

El compilador de recursos de Visual C++ lee un archivo RC (archivo de
guién de recursos o plantilla de recursos) en ASCIl que se encuentra en Ios
editores de recursos y escribe un archivo binario RES que es el que utilizara

el enlazador.

2.3.1.5 El enlazador

El enlazador lee los archivos OBJ y RES generados por el compilador de
C/C++ y el compilador de recursos, y accede a los archivos LIB para el
céddigo de la MFC, el codigo de la biblioteca de tiempo de ejecucion y el

codigo de Windows. Después escribe el archivo EXE del proyecto.

2.3,1.6 El depurador

El depurador interactda con Visual C++ para asegurar que los puntos de
ruptura se guardan en disco. Los botones de la barra de herramientas
insertan y eliminan puntos de ruptura y controlan la ejecucién paso a paso.
La Figura 2.2 muestra el depurador de visual C++. En las ventanas:
Variables y Watch (Observacion) se pueden ampliar los objetos para mostrar
todos los datos del miembro de la clase derivada y de las clases base. Sise
coloca el cursor sobre una variable simple, el depurador muestra su valor en

una ventana pequeia.

Una caracteristica adicional del depurador es la de: Editar y Continuar

<<Edit and Continue>>, que permite depurar una aplicacion, cambiar la
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aplicacion y después continuar la depuraciéon con el nuevo cddigo. Lo gue

ayuda a no abandonar manualmente el depurador , volver a compilar y

después volver a depurar. Visual C++ 6.0 compila automaticamente los

cambios y reinicia el depurador.
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Figura 2.2 La Ventana del depurador de Visual C++ 6.0

2.3.1.7 AppWizard

Variahies de
observacidn
designadas

El AppWizard (asistente de aplicaciones, figura 2.3) es un generador de

cbodigo que crea un esqueleto de trabajo de una aplicacion de Windows con

caracteristicas, nombres de clase y nombres de archivo de coédigo fuente

que se especifican a través de cuadros de dialogo. Con el AppWizard se

empieza a crear una aplicacion con gran rapidez.

3.1.8 ClassWizard
El

ClassWizard (Asistente de clase,

figura 2.4)

es un programa

(implementado como DLL) al que se puede acceder desde el menl View de

Visual C++. El ClassWizard simplificale mantenimiento del cddigo de una

clase de Visual C++. Esta herramienta escribe los prototipos de una clase

nueva, los cuerpos de la funcién vy, si es necesario, el codigo para enlazar el

mensaje de Windows a la funcién.




&4

New @@

Files  Projects ] “Warkspaces ] Other Documents |

A ATL COM Appiwizard %] Win32 Static Libraiy Project name:
“i] Cluster Resource Type Wizard I

| Custom Apph/izard ]

=7 Database Projsct Lagatior:

DevStudio Add-in Wizard ]C:'\Doeuments and SettingshCail __J
{'Estended Stored Proc wizaid

I (SAP| Extension Wizard

E bl akefil= ' Creale new workspace

CA)

82 14FC Activex, Conlrolw/izard (" Add to curent workspace

@ MFC &ppizard [dl) I~ Dependency of:

_+'; MFC Lppwizard [exa) [ L’
S Mew Database \Wizand

T Utlity Project

2]'Win32 Application

"Win32 Console Spplication
|%] Win32 Dynamic-Link Library

LI Bk il .

Flatforms:
IWinSZ

Il

v

Figura 2.3 La Ventana de AppWizard de Visual C++ 6.0
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2.3.1.9 Clases

En general una clase es un conjunto de atributos, mientras que en
programacién una clase es un conjunto de objetos que comparte estructura

y comportamientc comun.

2.3.1.10 Ayuda en Linea

El sistema de ayuda se ha trasladado a una aplicacién aparte llamada el
Visualizador de la biblioteca MSDN. Este sistema de ayuda se basa en
- HTML. Cada uno de los temas esta cubierto en un documento HTML

individual; después, todos estan combinados en archivos indexados.
Se permite acceder a la ayuda de cuatro maneras:

v' A través de un libro: Cuando se selecciona Confents (contenidos)
en el mend de ayuda de Visual C++, la aplicacién de la biblioteca
MSDN pasa a una vista de contenido. En esta vista, la documentacion
del Visual Studio, Visual C++, el SDK de Win32 y mas estan

organizados de manera jerarquica en libros y capitulos.

v A través de un tema: Cuando se selecciona Buscar (Search), en el
menu de Ayuda Visual C++, se abre automaticamente el Visualizador
de la Biblioteca MSDN. Se seleccionara la pestafa ndice (index),
para introducir una palabra clave y ver los temas y articulos que

incluyen esa palabra clave.

¥v" Ayuda con F1: éste es el mejor. Simplemente se desplaza el cursor a
un nombre de una funcién, macro o clase, se presiona la tecla F1 y el
sistema de ayuda se pone a trabajar. Si se encuentra el nombre en
varios sitios, en los archivos de ayuda de MFC y de Win32, se

selecciona el tema de ayuda deseado en una ventana gque tiene la

lista de opciones.
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2.4 IMPLEMENTACION Y USO DE SOCKETS

241 SOCKET*

Para poder describir el uso de un socket, ser define primero al socket
como: un identificador para un servicio particular en un nodo particular de
una red. El socket se compeone de una direccién de nodo y un nimero de
puerto, que identifica el servicic. Por ejemplo, el puerto 80 de un nodo de
Internet indica un servidor Web. Hay dos clases de socket: secuencias

(bidireccionales) y datagramas.

Se conoce como socket UDP al socket que transmite datagramas en el
Protocolo de datagramas de usuario (UDP).

El socket es una representacién abstracta del extremo en el proceso de
comunicacién. Para que haya comunicacién en una red (a través de la
interfaz de sockets) el programa necesita un socket en cada lado que

conversa.

La conversacién entre los dos sockets puede ser orientada a conexion
(punto a punto) o sin conexion. Las clases Windows Sockets, proporcionan
servicios que permiten a las aplicaciones enlazarse a un puerto y una
direccién IP en particular en un servidor, iniciar y aceptar una conexién,

enviar y recibir datos, y cerrar una conexion.
Hay dos tipos de sockets:

1. Un socket de flujos (stream socket) proporciona un flujo de datos de

dos vias, confiable, secuenciado y no d\uplicado utilizando TCP.

2. Un socket de datagrama proporciona un flujo bidireccional usando
UDP.

* MSDN Ayuda en Linea. www.msdn.com
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IMPLEMENTACION DE SOCKETS

Algunos sistemas lo implementan como bibliotecas de programacion, es el
caso de Visual C++, pudiendo ser utilizadas las funciones que permiten

comunicarse en una red llamandolas mediante codigo de programa.

IDENTIFICADOR DE SOCKETS

Los programas basados en sockets crean un socket y entonces, como

paso aparte lo conectan a un extremo destino.

En un programa de red TCP/IP que transmite un datagrama utilizando
protocolos sin conexion, éste especifica |la direccién destino del datagrama
pero no establece una conexion directa con el anfitrion sino que transmite
el datagrama a la direccidon destino. El software de red maneja el proceso

de entrega.

Los disefiadores de Windows Sockets AP| crearon la funcién llamada
socket de la clase CSocket, que permite que un programa obtenga un
identificador de socket sin especificar la direccidon destino, y la funcion
create perteneciente a la clase asincrénica CAsyncSocket que permite la

misma operacion pero con sockets de éste Ultimo tipo.

La clase CSocket se deriva de la clase CAsyncSocket por lo que hereda
las propiedades de encapsulacion. Un objetc de la clase CSocket
representa un nivel mas alto de abstraccién de Windows Sockets que el de

un objeto CAsyncSocket.

CREACION DE UN SOCKET

Al llamar a la funcion de creacion del socket, éste devuelve un identificador

por el cual se reconoce en un registro dentro de una tabla de descriptores

para conocer informacion sobre un socket.
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Las funciones siguientes son las que se usan con éste proposito:

SOCKET socket ( int af, inttype, Intprotocol );

Donde se debe especificar tres parametros: la familia de protocolos (af), el

tipo de socket (type) y el protocolo {protocol).

Y las funciones especificas que funcionan en ambas clases CAsyncSocket

y CSocket , y de forma mas especifica:

BOOL Create( UINT nSocketPort = 0, int nSocketType = SOCK_STREAM,
long IEvent = FD READ | FD_WRITE | FD_OOB | FD_ACCEPT |
FD_CONNECT | FD_CLOSE, LPCTSTR IpszSocketAddress = NULL );

BOOL Create{ UINT nSocketPort = 0, int nSocketType = SOCK_STREAM,
LPCTSTR IpszSocketAddress = NULL );

Donde se debe especificar: el puerto que va a utlizar el socket
(nSocketPort) caso particular 161 en datagramas UDP para protocolo
SNMP o 0 para lo cual la aplicacion sola selecciona el puerto, el tipo de
socket (nSocketType) que pueden ser SOCK STREAM o
SOCK_DGRAM(datagramas UDP), una mascara de eventos de red en la
cual la aplicacion esta interesada recibir notificacion(/Event) (lectura,
escritura conexion, cerrado, etc.), y la direccién de red a la cual conectar el
socket diferenciada por notacion de puntos (ljpszSocketAddress) ejemplo:
192.168.22.8, o NULL que es el caso debido al uso que se le vaa darala

aplicacién del socket.

El descriptor se almacena en una variable global previamente definida por

la funcion llamada m_hSocket, v es ésta la que contiene el identificador

para cada socket creado
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2.4.4.1 Parametros del Socket

1. Familias de Protocolos

Indica la familia de protocolos que utiliza el programa. Por ejemplo,
la constante simbdlica AF_INET que identifica a la familia de
protocolos TCP/IP al igual que PF_INET(las mas utilizadas). Otras
familias como PF_UNIS y PF_NS gue identifican a UNIS y XNS

respectivamente.

[

Tipo de Comunicacion

Es decir las orientadas a conexion y las no orientadas a conexion.
Se emplean las constantes simbdlicas SOCK_STREAM para flujo
de bytes y SOCK_DGRAM para datagramas. La interfaz de
sockets también define un socket basico SOCK_RAW (rawsocket).
-Donde el socket basico permite a un programa utilizar los mismos

protocolos de nivel inferior que la red utiliza normalmente.

3. Protocolo propiamente dicho.

En el conjunto de protocolos TCP/IP se tienen protocolos como:
ICMP, UDP, IP y TCP, los cuales se pueden escoger para
especificar la constante simbdlica que empieza con el prefijo
IPROTO_ . Asi tenemos: [IPROTO_TCP, IPROTO_ICMP,
IPROTO_UDP, que especifican a cada protocolo.

De ésta manera se tiene que para especificar un socket ICMP para realizar

la tarea de ECHQO se utilizara;

SOCKET socket ( AF_INET,SOCK_RAW,IPPROTO_ICMP)

Y para una aplicacion de tipo SNMP:
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BOOL Create(0,SOCK_DGRAM,NULL)

Donde posteriormente se especificara el puerto a ser utilizado mediante la

funcion de conexion.

2.4.4.2 Seleccion de un Puerto.

En el caso de datagramas UDP que transportan informacion del protocolo
SNMP, es necesario especificar el tipo de puerto que éste necesita para
enviar o recibir mensajes desde o hacia un dispositivo administrable; y éste
es el puerto 161, el cual se especificara en el momento de conexidén del

socket con su destino.

2.4.43 Descriptor de un Socket

Al crear un socket, el proceso devuelve un identificador o descriptor, que en

realidad identifica un registro en la tabla de descripcion.

Creado el socket se reserva un espacio de almacenamiento para la
estructura del socket automaticamente, y el descriptor apunta a la
estructura de datos interna del mismo y es a su vez un indice dentro de la

Y tabla de descripcion.

La estructura incluye elementos para almacenar valores de los parametros
de la funcidn socket, no obstante, también contiene elementos como: P

local, IP remota, puerto local y puerto remoto.

2.4.4.4 Programacién Winsock asincrona®

Se utiliza la programacion de sockets en modo asincrono para que todo
tipo de llamadas a!l receptor de mensajes, activen programas monohilc
(subprogramas o rutinas invocados de forma concatenada) que hagan que
winsock envie o reciba llamadas en modo no blogueante, manteniendo la

interfaz de usuario a la escucha.

3 KRUGLINSKI, David; “PROGRAMA CION AVANZADA CON VISUAL C++6.0"; MucGrawHill, Madrid,
Espaiia, 1999,
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2.4.4.5 Seleccion de la Notificacion Asincronica

Una vez obtenido el descriptor, se establece un mensaje de notificacién y
se lo enlaza a la aplicacidon mediante un handle, para que cuando el socket
reciba algln tipo de informacién, la aplicacion reciba un mensaje de
eventos de red del socket.

El mensaje es una constante simbolica y se define a partir del mensaje
WM_USER(espacio reservado para mensajes propios de programa) y es

recibido por la ventana en ejecucion.

La funcién que permite ésta operacion es:

int WSAAsyncSelect (SOCKET s, HWIND hWhd, unsigned int wMsg long 1Event );

En la cual se deben especificar parametros como: El socket para la cual la
notificacion es requerida es decir el descriptor(s), el handle identificando la
ventana la cual recibird el mensaje cuando el evento de red ocurra(hWnd),
el mensaje a ser recibido(wMsg), una mascara especificando los eventos
de red en los cuales la aplicacion estda interesada(lEvent) (eje:
FD_READIFD WRITE).

2.4.4.6 Conexién de un socket

Un programa cliente orientado a conexion utiliza la funcion connect para
configurar un socket de comunicacién en red almacenando informacién en
la estructura de datos del socket acerca de los extremos local y remoto.
Requiere gue se especifigue un descriptor de socket, una estructura de
direccion gue contenga informacién sobre el anfitridn remoto y la estructura

de direccién del socket.

Las funciones que se utilizan para conectar un socket con un destino son:

int connect { SOCKET s, const struct sockaddr FAR* name, int namelen );
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BOOL Connect{ LPCTSTR IpszHostAddress, UINT nHostPort );

En la primera se debe especificar: El socket para la cual la notificacién es
requerida es decir el descriptor(s), el nombre del socket a conectar(name),
la longitud del anterior parametro(namelen).

En la segunda funcién se debe especificar: la direccién de red del socket al
cual éste objeto estd conectado (IpszHostAddress)(eje: 128.56.22.8), el
puertc de identificacion de la aplicacion del socket (nHostPort)(eje: 161).
Siendo esta ultima funcidén la que se utilizara para la conexion de tipo
SNMP.

2.4.477 Envioy Recepcién de Datos

Una vez creado el socket, y establecida la conexidn para ciertos casos; se
procede a enviar un paquete de informacion previamente creado.
Existen algunas funciones que permiten realizar dicha operacion, pero las

que se utilizaran en el programa son:

int sendto ( SOCKET s, const char FAR * buf, int len, int flags, const struct

sockaddr FAR * to, int tolen );

int Send( const void® IpBuf, int nBufLen, int nFlags =0 );

En la primera se debe especificar: el descriptor del socket(s), un buffer de
memoria donde se confienen los datos a ser transmitidos(buf), la longitud
de los datos en el buffer(len), un indicador especificando la manera en la
cual la llamada esta hecha(flags)(eje: 0), un punterc opcional a la direccidn
del socket objetivo(to), el tamafio de la direccidn (tolen).

Esta primera funcién se utilizara en la transmisién de paquetes ICMP.

En la segunda se debe especificar: el buffer que contienen los datos a ser

transmitidos(IpBuf), la longitud de los datos contenidos en el buffer en bytes

(nBufLen), especifica la forma en la cual la Illamada esta




hecha(nFlags)(general mente éste valor se lo pone en 0). Esta funcién se

utilizara para la transmisién de paquetes de informacién SNMP.

Para el caso de recepcion de paquetes o datagramas, se utilizaran

funciones como:

int recvfrom ( SOCKET s, char FAR* buf, int len, intflags, struct sockaddr FAR*

from, int FAR* fromlen );

int ReceiveFrom( void* IpBuf, int nBufLen, CString& rSocketAddress, UINT&
rSocketPort, int nFlags = 0 );

En la primera se debe especificar valores como: el descriptor del socket
del cual se quiere recibir informacion(s), un buffer para los datos de
llegada(buf), la longitud del buffer(len), un indicador especificando la
manera en la cual la llamada es hecha(flags), un puntero opcional que
contiene la direccion de origen de retorno(from), un puntero opcional que
con la longitud del buffer anterior(fromlen). Esta funcién se utilizara para la

recepcion de mensajes del tipo ICMP.

En la segunda se especificara valores como: un buffer para los datos de
entrada(lpBuf), la longitud del buffer en bytes(mBufLen), un referencia a un
objeto de tipo CString que reciba la direccion [P en formato
normal{rSocketAddress), referencia a una variable que almacene el
puerto(rSocketPort), un indicador especificando la maneraen la cual la
llamada es hecha(nFlags)(generalmente en 0). Esta funcién se utilizara

para recibir mensajes del tipo SNMP.

2.4.4.8 Cierre de un socket

Al terminar el envio y recepcion de datos, se debe cerrar el socket creado a
fin de terminar con la comunicacién establecida y con la funcion de

escucha que esta a la espera de sucesos de red de los sockets. Esto se o

realiza con las siguientes funciones:
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int closesocket { SOCKET s );

void Close( );

En las cuales se deben especificar valores como: descriptor del socket a
cerrar(s), en la primera; o simplemente cerrando el socket en curso

mediante la segunda funcién.

2.4.4.9 Funciones adicionales que contienen el uso de sockets.*®

Estas funciones de facil uso, permiten conocer ya sea la direccién IP o el

nombre de un host dentro de una red. Y éstas son:

GetHostByName : Esta funcion estatica llama a la funcién gethostbyname
de Winsock. Consulta a un servidor de nombres y devuelve |la direccién de
conector correspondiente al nombre del host. Esta funcion expira por si
sola.

GetHostByAddress : Esta funcion estatica llama a la funcién
gethostbyaddr de Winsock. Consulta a un servidor de nombres y devuelve
el nombre de la maguina correspondiente a la direccién de conector. La

funcién sufre el fin de temporizacién por si sola.

Adicional a éstas funciones, también se tienen las del tipo asincronico,
como:

WSAAsyncGetHostByAddr : que tiene la misma funcionalidad que
gethostbyaddr.

WSAAsyncGetHostByName : que tiene la misma funcionalidad que
gethostbyname.

Salvo que éstas Ultimas envian mensajes de recepcién, cuando se ha

completado las peticiones asincroénicas.

Una funcién que permite obtener las direcciones MAC enviando mensajes

de broadcast es:

38 MSDN Library Visual Studio 6.0a,, Copyright 1995 — 2000 Microsoft Corp.




95

SendARP: perteneciente a la clase iphlpapi.h, y que obtiene la direccion

MAC de un dispositivo local dado la direccion [P del mismo.

2.4.4.10 La interfaz NetBIOS

2.5

2.5.1

252

Se lo conoce como: Sistema basico de entrada y salida de red (NetBIOS).
Interfaz de programacion de aplicaciones (API) que pueden utilizar los
programas en una red de area local (LAN). Proporciona a los programas un
conjunto uniforme de comandos para solicitar los servicios de bajo nivel
necesarios para administrar nombres, dirigir sesiones y enviar datagramas

entre los nodos de una red.

ANALISIS DE LOS REQUERIMIENTOS DEL PROGRAMA

REQUERIMIENTOS GENERALES

Puesto que el objetivo del programa es graficar la topologia de una red, se
utiliza entonces un ambiente de ventanas; en el cual la ejecucion del
programa requiere gue el equipo donde se realiza la aplicacién, esté
conectado a una red, y el ingreso de datos se hace en base a lo que
requieren los protocolos de exploracién como son ICMP y SNMP, en éste
caso: direcciones IP y comunidades de lectura respectivamente, para
posteriormente visualizar mediante iconos claramente diferenciados los

diferentes elementos de una red.

El sistema operativo que permite tales herramientas es Windows, por lo
que es la plataforma escogida, y el entorno Visual C++, la herramienta de

programacion ideal para el desarrollo de la aplicacion.

REQUERIMIENTOS DEL INGRESO DE DATOS

El uso de protocolo SNMP conlleva al uso de comunidades tanto de lectura

como de escritura en los equipos agentes administrables, por lo que es uno

de los datos de ingreso para la exploracion.
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En el inicio del programa se requiere de la direccion IP actual del
computador, para a partir de la subred de donde se encuentra, comenzar la
exploracion de los elementos presentes en dicha subred y adicionalmente

de los elementos presentes en las subredes adyacentes; si as! se desea.

Todo esto se lo realiza mediante el uso de cuadros de didlogo con campos
especificos para los diferentes tipos de datos a ingresar; tanto para el
programa principal; asi como para las herramientas de elementos
administrables, utilizando el mismo esquema de ingreso de datos ya

mencionado.

Para el caso el consultas MIB, se dispone de un arbol de MIBs con OIDs
organizadas en grupos jerarquicos ya definidos, de donde se podra

escoger objetos particulares SNMP que se desee consultar.

REQUERIMIENTOS DE SALIDA DE DATOS

Una vez terminada la exploracion se necesita una presentaciéon visual y en
forma de lista de los componentes encontrados, organizados por tipo de

dispositivc con sus respectivas caracteristicas.

La visualizacion de la topologia se lo hace en un espacio disefiado para
exponer graficos de red, permitiéndose una facil exploracion del mismo con
ayuda de una lista organizada de elementos. A su vez se cuenta con
herramientas que faciliten el monitorec y estado de un elemento presente

en la red, exponiéndose los resultados en campos destinados para ello.

2.6 DISENO FUNCIONAL DEL PROGRAMA

Para el desarrollo del programa se ha definido la siguiente organizacion

estructural (figura 2.5) en cuanto a: entradas, proceso y salida de datos.
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ENTRADADEDATOS

OBTENCION DELA
DIRECCIONIF LOCAL

v
INGRESQO DELAS
COMUNIDADES PARA LA
EXPLORACION

I

ESCOGER MODO DE
EXPLORACION: LOCAL O
TOTAL

PROCESO DEDATOS

-
MANEJO DE CONSULTAS
ICNP SNMP ARP y NETBIOS

h 4
MANEJO DE CONSULTAS
ADMINISTRATIVAS
RECOPILACION DEDATOS

SALIDA DEDATOS ‘L ¥ -L

REPORTES DE

GRAFICO DERED DISPOSTIIVOS

MENSAJES DE ERROR

Figura 2.5 Esquema det Disefio Funcional del Programa

DETALLE DE ENTRADA DE DATOS

Los reguerimientos para entrada de datos se presentan a continuacion:

v' Obtencion de la Direccion IP local: es un datc que

automaticamente se obtiene al encender el programa de
exploracién, puesto que se necesita que el computador esté

conectado a una red para empezar dicho proceso.

Ingreso de las comunidades para la exploracién: por omision ya
se encuentran comunidades como: public o private, definidas en la
mayoria de componentes administrables como predefinidas. Son
datos que se ingresan en el campo respectivo de haber otras

comunidades de lectura presentes en los dispositivos

administrables.
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v' Escoger modo de exploraciéon Local o Total: por omision la
opcién es de exploracion total, y significa que se explorara mediante
datagramas ICMP(echo) dispositivos presentes en la subred
presente para luego explorar las subredes adyacentes. La opcidn de
exploraciéon local establece solo una exploracion de la subred donde

el computador se encuentra presente.

2.6.2 DETALLE DEL PROCESO DE DATOS

Para el bloque de proceso de datos se ha definido de manera global el

desarrollo de las operaciones que el programa debe realizar, y estas son:

v" Manejo de consultas ICMP, SNMP, ARP y NetBIOS: Se realiza la
exploracion de la subred, usando primero mensajes de echo(ICMP),
luego de lo encontrado, mensajes de ARP para conocer las
direcciones MAC de los componentes; posteriormente se envia
mensajes SNMF con todas las comunidades ingresadas para
establecer dispositivos administrables dentro de la subred en
exploracion, y por Ultimo mensajes de tipo UDP(NetBIOS), propios
de Windows, y que permiten conocer el nombre de un computador o

un dispositivo.

v Manejo de Consultas Administrativas Recopilacion de Datos:
Donde se clasifican primero los dispositivos encontrados, se
establece un dispositivo principal(de haberlo), se diferencian entre
switches, ruteadores, impresoras y otros; para posteriormente
recopilar los datos que permitan esquematizar la topologia de la

subred encontrada.

Una vez terminado el proceso, y si la opcidn elegida fue de Exploracion

Total, se repite todo este bloque hasta culminar con todos los elementos de

las subredes adyacentes y por ende de la red.
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2.6.3 DETALLE DE SALIDA DE DATOS

Una vez terminada la exploracion se presentan [os datos, de la siguiente

manera.

v Grafico de la Red: se presenta la topologia de la red utilizando
iconos que diferencien unos dispositivos de ofros, unidos por lineas
punteadas cada uno hacia su centro respectivo, y divididos por
mapas de subred a la que pertenecen. Adicionalmente se cuenta
con un explorador de dispositivos a manera de arbol el cual permite

un acceso mas sencillo a un dispositivo en particular.

v" Reportes de Dispositivos: se muestran en un mend adicional en la
barra de menus, y cada uno despliega una lista a manera de reporte
de los compenentes encontrados vy clasificados por tipo
(computadores, impresoras, switches, ruteadores, etc), con sus

respectivos detalles.

v Mensajes de Error: durante el proceso de exploracién, se mantiene
un visualizador de sucesos que permite observar el desarrollo def
proceso de escaneo; y de existir errores, mensajes indicando los
mismos. Adicionalmente y mediante mensajes de ventana propios
de Windows, una vez terminada la exploracién; de ser el caso, se
presentan mensajes de error indicando los errores en un

determinado procedimiento.

2.7 DISENO DE CLASES Y DESARROLLO DEL PROGRAMA

El ambiente de programacion Visual C++ permite crear aplicaciones
basadas en clases de programacion y a manera de ventanas de Windows;

con menus desplegables, menls contextuales, cuadros de didlogo, vy

cuadros de herramientas; facilitando de ésta manera el disefio de una
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aplicacién funcional con un sinnimero de herramientas amigables para el

usuario final.

Uno de estos instrumentos a manera de clase es la aplicacion de sockets
mediante clases basadas en ellos, que permiten el envio y recepcion de
mensajes a través de la red, creando ademas un conjunto de estructuras
definidas, que ayudan a determinar cada uno de los campos pertenecientes
a estos mensajes, como por ejemplo: el tipo de mensaje recibido o [a forma

de llenado del paquete a enviar.

Se puede crear clases personalizadas derivadas de las clases CSocket.h y
CAsyncSocket.h, orientadas al Protocole de Mensajes de Control de
Internet(ICMP) vy al Protocolo Simple de Administracion de Red(SNMP)

para utilizarlos en la aplicacion.

Debido a que la aplicacion usa una ventana principal y ventanas de didlogo
para manejo de datos, hereda funcionalidad de las clases CFormView vy
CDialog las cuales permiten el ingreso y salida de datos, asi como la

visualizacion del esquema con la topologia de red encontrada.

La aplicacion debe soportar las funciones de [as Clases Socket , de Dialogo
y de Vista Principal para estar en capacidad de heredar las funciones
definidas dentro de estas clases, y como la apllicacién se orienta al uso de
Protocolos ICMP v SNMP, encapsularemos clases que hereden dichas
funciones y que permitan un manejo personalizado de los datos a enviar y

recibir dentro de la red.

A continuacién se presentan algunas de las clases principales

desarrolladas para la implementacion de la aplicacién; mediante la tabla
2.1:
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Tabla 2.1. Clases desarrolladas para su uso en la aplicacién.

Clase

Clase Base

Detalle

Clemp

CSocket

Esta clase implementa métodos para la

emision y recepcion de datagramas ICMP

CAsySNMP

CAsyncSocket

Esta clase implementa métodos para la

emision y recepcion de datagramas SNMP

CTotalScan

CDialog

Esta clase implementa métodos vy
funciones para el manejo de datos y se
encarga de la exploracion de la red, utiliza

las anteriores clases.

CNetGraphGoldView

CFormView

Esta clase implementa métodos vy
funcicnes de ventana principal. Contiene
las herramientas de exploracion,
construccion del grafico y del visor de

grafico de topologia.

CDibujo

CStatic

Esta clase implementa métodcs y maneja
la forma grafica del esquema de la

topologia de red.

Existen otras clases derivadas de CDialog y que se utilizan como

herramientas de medicion como: Ping, Tracert, DNSResolver, Consultor

SNMP, Medidores, etc; y que contienen los mismos principios basicos de

programacién de las clases principales ya mencionadas.

2.7.1 DESCRIPCION DE LIBRERIAS UTILIZADAS EN LA APLICACION

“stdafx.h”: Se incluye en los archivos ¢ proyectos del sistema, para

establecer informacién

relacionada con la aplicacion a través de

componentes estandares, como clases, extensiones, sockets, etc.
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“iphlpapi.h”: Esta cabecera incluye funciones de consulta de tipo ARP

para extraer informacién como: direcciones MAC. Su uso se basa en

funciones de la libreria Winsock2.

“Winsock2.h”: Los programas de winsock, o de sockets de Windows,
requieren una biblioteca de enlace dinamico DLL llamada Winsock.dll (en el
caso de las aplicaciones para 32 bits, la biblioteca se denomina
Wsock32.dll), que se incluye en la APl Windows Sockets. el compilador
Visual C++ necesita una biblioteca Winsock de importacion para los
programas basados en Windows Sockets, por medio de winsock.h, la que a

su vez incluye la cabecera windows.h.

“math.h”: Esta cabecera incluye funciones matematicas Utiles para
calculos complejos como seno, coseno, etc; y que permiten optimizar la

funcicnalidad del programa.

DISENO DE LA CLASE CICMP

El uso del Protocolo ICMP para transmisién de paquetes de informacion,
tales como ping, sugiere el uso de un socket no conectado; por lo que se
crea una clase que contenga los métodos y estfructuras necesarias para

transmitir y recibir dichos datagramas.

2.7.2.1 Encapsulamiento

Como se necesita generar paquetes de echo para ping, y con respuesta
variable TTL(echo también), para tracert ; solo nos concentraremos en

generar y colectar paquetes de éste tipo, y por lo tanto se encapsulé en la

clase las funciones que ayuden a generar y recuperar dichos paquetes.
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2.7.2.2 Herencia

La clase Clecmp hereda funcionalidad de un objeto de |la clase CSocket, por
lo que un objeto perteneciente a la clase Clcmp tiene toda la funcionalidad
de un objeto de CSocket, pero orientado al protocolo ICMP, y mas

especificamente al envio y recepcion de paquetes ping.

2.7.2.3 Creacién de la Clase Clcmp®’

Se define como requerimiento principal la creacion de un socket basico
para la comunicacién en la red. Se empieza entonces la clase orientada al
uso del protocolo ICMP, con un método que cree un socket vy lo enlace a

una notificacién de tipo asincrénica.

El paquete de echo (ping) a enviarse necesita de un método que arme los
campos: tipo, cédigo, suma de comprobacion, llenado de buffer de envio de
datos con la estructura correspondiente al mensaje y en el cual

adicionaimente se especifique el host de destino.

Para la recepcion del paquete respuesta (echo reply), se necesita de un
método que obtenga informaciéon de respuesta como: tipo de paquete,

direccién IP del emisor y un buffer de recepcién para el mensaje.

La suma de comprobacion, se |la realizard como se recomienda dentro de
la RFC 1071, implementandose como un método para llenar los datos de

cabecera del paquete de echo.

Completado el proceso de envio y recepcion, se tiene un método que libere

el socket utilizado.

3 FUENTES SAMANIEGO, Fausto Rail “Generador y colector de paquetes ICMP”,EPN , Marzo 2001.
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2.7.2.4 Creacion de un socket basico para utilizarse en ICMP

Este método tiene por objetivo el abrir un socket basico dentro del nivel de

capa

de red para utilizarlo con el Protocolo de Mensajes de Control e

Internet.

2.7.2.4.1 Algoritmo utilizado

Se resume de la siguiente forma:

v’

v
v
v

Creacion del socket de tipo TCP/IP orientado al uso de protocolo
ICMP.

Notificacién de falla de creacion.
Enlace a una notificacion de tipo asincronica.

Notificacion de falla de enlace.

2.7.2.4.2 Diagrama de Flujo

En la figura 2.6 se indica el diagrama de flujo del método creado.

Inicio

i

Crear Socket

NO

]

A 4
Desplega . .,
splegar Enlazar a una notificacion
mensaje y codigo o
asincronica
de error

NO
Se enlazd ? v
Desplegar
mensaje y codigo
Sl de error
|

.
-

e
\‘/

Figura 2.6 Diagrama de Flujo de la creacion de un socket ICMP.
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2.7.2.4.3 Descripcion del método y funciones utilizadas™®

Para la creacion del método se utilizaron las siguientes funciones propias

de la clase CSocket:

¥v" Se abre la conexion de un socket especificando la funcion socket
con los parametros para TCP/IP y protocolo ICMP.

v Se utiliza la funcion setsockopt para cambiar opciones de socket.

v" Se utiliza la funcion WSAAsyncSelect para enlazar el descriptor del
socket creado a una notificacion asincrénica de red.

v" Se retorna mensaje de proceso completado o fallido, dependiendo

del caso.

2.7.2.5 Envio de una peticion de echo (ping)

Para realizar el envio de datos, se crea una cabecera del paquete ICMP,

un buffer de datos y se especifica un destino.

2.7.2.5.1 Algoritmo utilizado

Se resume de la siguiente forma:

<

Se crea un huffer tanto de envio,

\

Se llena el buffer con el mensaje a ser enviado.

¥ Se especifica en la cabecera: el tipo, codigo, id, secuencia, tiempo
de vida (TTL)(aqui el cambio para frecert), suma de comprobacion
(Checksum), del paguete a enviarse(ping).

v" Se envia el datagrama por el socket no conectado a una direccion [P

especifica.

v Notificacién de falla de envio.

38 MSDN Library Visual Studio 6.0a,, Copyright 1995 — 2000 Microsoft Corp.
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2.7.2.5.2 Diagrama de Flujo

En la figura 2.7 se indica el diagrama de flujo del método creado.

A 4

Crear un Buffer para
envlo de mensaje

h 4

Llenar el Buffer con el
mensaje disefiado

v

Llenar cabecera y
establecer longitud

h 4

Enviar mensaje

NO

Sl

h 4 Y

Desplegar mensaje
y codigo de error

Mensaje enviado

;

Fin

Figura 2.7 Diagrama de Flujo del envic de un mensaje ping.

2.7.2.5.3 Descripcion del método y funciones utilizadas™

Para la creacion del método se utilizaron las siguientes funciones:

v" Se crea el buffer para los datos con capacidad de 64 bytes.
¥ Se lo llena con un mensaje, en éste caso el mensaje es:

CarlosContrerasG repetido 4 veces.

¥ MSDN Library Visual Studio 6.0a,, Copyright 1995 — 2000 Microsoft Corp.
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v" Se complementa la cabecera con el tipo de paquete(echo reqguest
0x08H), checksum, secuencia ,ttempo de vida TTL(depende del
mensaje: ping o tracert), etc.

v" Se envia el mensaje utilizando la funcién sendto.

v" Se establece mensaje de éxito o fracaso, dependiendo del caso.

2.7.2.6 Suma de comprobacién®’

Se toma la forma de calculo descrito por los estandares de protocolo IP,

TCP, y la recomendacion RFC 1071.

2.7.2.6.1 Algoritmo utilizado

En resumen el algoritmo de suma de comprobacion es simple:

v" Los octetos adyacentes a los que se aplicara la suma de

comprobacién se juntan en ares para formar enteros de 16 bits.

v" Para generar la suma de comprobacién, el campo que almacena la
.suma en si es borrado, se calcula el complemento a 1 de la suma
sobre los octetos, y el complemento a 1 de esta suma se coloca en

el campo suma de comprobacion.

v" Para revisar una suma de comprobacion, se calcula [a suma
complementada a 1 sobre el mismo conjunto de octetos, incluido el
campo suma de comprobacion. Si el resultado es todo 1, la

comprobacion esta realizada.

2.7.2.6.2 Diagrama de Flujo

En la figura 2.8 se indica el diagrama de flujo del método creado.

® FUENTES Fausto; “Generador y Colector de paguetes ICMP” EPN , Marzo 2001.
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Figura 2.8 Diagrama de Flujo del proceso de la suma de comprobacion.

2.7.2.6.3 Descripcion del método y funciones utilizadas.
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El método a implementarse devuelve la suma de comprobacion del grupo

de datos correspondientes al mensaje ICMP escritos en un buffer de datos.

Se recupera este valor en un ndmero entero largo de 32 bits por la

magnitud a obtenerse de la suma.

Es necesario a éste método proporcionar un puntero al buffer que contiene

los datos, a los que se requiere aplicar la operacion, asi como la longitud

del buffer. Al final se tiene la suma de comprobacion complementada a 1.

2.7.2.7 Recepcion de un mensaje ICMP (echo replay)

Este método tiene por objetivo el recibir datos desde un puerto

perteneciente a un socket no conectado utilizado para captar mensajes del

protocolo ICMP, y recuperarlos a un buffer destinado para ésta operacion.
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2.7.2.7.1 Algoritmo utilizado

Se resume de la siguiente manera:

v" Se crea un buffer que de tamanoc apropiado para [a totalidad de
datos a recibir.
¥v" Se llena el buffer con los datos y la estructura del socket recibido con
los datos del emisor del mensaje.
v' Se comprueba la recepcion.
i v" Se establece el tipo de mensaje recibido.

v Se retorna el resultado obtenido.
2.7.2.7.2 Diagrama de Flujo

En la figura 2.9 se indica el diagrama de flujo del método creado.
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Figura 2.9 Diagrama de Flujo del proceso de recepcidén de un mensaje echo replay.
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2.7.2.7.3 Descripcion del método y funciones utilizaduas.

Para la creacion del método se utilizaron las siguientes funciones:

v

Se crea un buffer de recepcién con capacidad de 2064 bytes. Buffer
recomendado para recepcion de datos ICMP.

Se receptan los datos desde el puerto recibido y se llena el la
estructura del socket con los datos del emisor utilizando la funcién
recvfrom.

Se realiza la comprobacion respectiva del mensaje para determinar
si el estado de recepcion fue bueno.

Se determina si el tipc de mensaje que ha llegado corresponde con
la constante literal ICMP_ECHOREPLY, predeterminada para
mensajes de respuesta de echo.

Se retorna el resultado obtenido.

2.7.2.8 Cierre del socket ICMP

Una vez terminada la operacion de envio y recepcion de mensajes ICMP,

se procede a liberar recursos del sistema, cerrando el socket en uso.

1

2.7.2.8.1 Algoritmo utilizado

Se resume de la siguiente manera:

Se especifica el socket a cerrar mediante el descriptor previamente
almacenado
Se cierra el socket apuntado.

Se determina el estado final de la operacion mediante un mensaje

de estado.
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8.2 Diagrama de Flujo

En la figura 2.10 se indica el diagrama de flujo del método creado.
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Figura 2.10 Diagrama de Flujo de cierre de un socket

2.7.2.8.3 Descripcion del método y funciones utilizadas.

2.7.3

Para la creacién del método se utilizaron las siguientes funciones:
v Se toma el descriptor del socket que se desea cerrar, previamente
identificado.
v" Se cierra el socket utilizando la funcién closesocket propia de la
clase creada.
v" En caso de error, se retorna un mensaje con el cédigo de error

ocurrido.

DISENO DE LA CLASE ASYSNMP

El uso del Protocolo SNMP para envio y recepcién de mensajes de

administracion sugiere el uso de un socket que ulilice éste servicio, vy

conectado al puerto 161 predeterminado para el uso de éste protocolo; por



lo que se crea una clase que contenga los métodos y estructuras

necesarias para transmitir y recibir tales datagramas.

2.7.3.1 Encapsulamiento

Como se necesita generar datagramas UDP para transmision de paquetes
SNMP; solo nos concentraremos en generar y colectar paquetes de éste
tipo, sin distincién del mensaje recibido; puesto que depende de la
aplicacion donde se utilice el objeto perteneciente a esta clase, para
decodificar de manera personalizada el mensaje recibido. Por lo tanto se
encapsula en la clase las funciones que ayuden a generar y recuperar

dichos paquetes.

2.7.3.2 Herencia

La clase AsySNMP hereda funcionalidad de un objeto de la clase
CAsyncSocket, por lo que un objeto perteneciente a la clase AsySNMP
tiene toda la funcionalidad de un objeto de CAsyncSocket, pero orientado al
envio y recepcion de datagramas UDP que encapsulan mensajes de tipo
SNMP.

2.7.3.3 Creacién de la Clase AsySNMP

Se define como requerimiento principal la creacion de un socket basico
para la comunicacion en la red orientado a la transmision y recepcion de
datagramas UDP. Mas especificamente al uso del protocolo SNMP, por lo
que se crea la clase con un método que cree un socket, lo enlace a una

notificacion de tipo asincrénica, y lo conecte al puerto 161 propicio para el

uso del protocolo mencionado.
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El paguete de SNMP a enviarse necesita de un método que reciba la
direccion especificando el host de destino con el que se desea establecer
comunicacién, un buffer para el envio de datos con la estructura

correspondiente al mensaje y la longitud del mismo.

Para la recepcion del mensaje de respuesta, se utilizan las funciones
propias de la clase base, y se almacenan los datos de recepcién en un
buffer determinado para su posterior andlisis; dependiendo de la aplicacién

gue esté utilizando el objeto.

Completado el proceso de envio y recepcion de datos, se utilizan
nuevamente las funciones propias de la clase base para cerrar el socket,
de manera gue solamente se especifigue el descriptor del mismo para asi

utilizar la funcidn mas adecuada.

2.7.3.4 Creacién de un socket basico para utilizarse en SNMP

4

Este método tiene por objetivo el abrir un socket basico para utilizarlo con
el Protocolo Simple para Administracion de la Red encapsulandolo en

datagramas UDP.

2.7.3.4.1 Algoritmo utilizado

Se resume de la siguiente forma:

¥v" Creacion del socket de tipo TCP/IP orientado al uso de protocolo
SNMP.

Notificacidn de falla de creacion.

AN

Enlace a una notificacion de tipc asincronica.

v Notificacion de falia de enlace.
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2.7.3.4.2 Diagrama de Fhyjo
En la figura 2.11 se indica el diagrama de flujo del método creado.
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ql)
Fin
4 Figura 2.11 Diagrama de Flujo de la creacion de un socket SNMP.

2.7.3.4.3 Descripcion del método y funciones utilizadas.

Para la creacion del método se utilizaron las siguientes funciones propias

de la clase CAsyncSocket:

v" Se abre la conexion de un socket especificando la funcion Create
(2.4.4 CREACION DE UN SOCKET) con los parametros para TCP/IP y

protocolo de datagramas, y obtener el descriptor en m_hSocket.
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t41

v Se utiliza la funcién WSAAsyncSelect™ para enlazar el descriptor

del socket creado a una notificacion asincronica de red.

v" Se retorna mensaje de proceso completado o fallido, dependiendo

del caso.

2.7.3.,5 Envio de un mensaje de peticion SNMP

Para realizar el envio de una peticion SNMP, se establece una direccion de
destino, se conecta con el puerto 161 para uso del protocolo SNMP y se
ensambla un datagrama con los campos correspondientes al paguete de

peticion para transmitirlo a través de la red.

2.7.3.5.1 Algoritmo utilizado

Se resume de |la siguiente forma:

AN

Se crea un buffer para el envio de datos.

AN

Se construye el datagrama de peticion para el protocolo SNMP
- (versiones 1 0 2).

Se llena el buffer con el mensaje a ser enviado.

Se conecta el socket al puerto 161.

Se envia el datagrama por el socket a una direccién IP especifica.

DN NN

Se retorna mensaje de proceso completado o fallide.

2.7.3.5.2 Diagrama de Flujo

En la figura 2.12 se indica el diagrama de flujc del método creado.

1\ MSDN Library Visual Studio 6.0a,, Copyright 1995 — 2000 Microsoft Corp.
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Figura 2.12 Diagrama de Flujo del envio de un datagrama SNMP.

2.7.3.5.3 Descripcion del método y funciones utilizadas.

Para la creacion del método se utilizaron las siguientes funciones:

v' Se crea el buffer para los datos.
v' Se lo llena con un mensaje SNMP, en éste caso el mensaje

depende del tipo de peticion que se desea hacer en la aplicacion:

GetRequest, GetNextRequest, etc.
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v" Se conecta el socket al puerto 161 y se establece la direccion |IP de

destino mediante el uso de la funcién Connect.

¥v" Se envia el mensaje utilizando la funcidn Send.

v' Se establece mensaje de éxito o fracaso, dependiendo del caso.

2.7.3.6 Recepcion de un mensaje SNMP

Este se lo realiza directamente, ocupando la funcién ReceiveFrom propia

de la clase base CAsyncSocket y heredada de la misma.

2.7.3.6.1 Algoritmo utilizado

Se resume de la siguiente manera:

v" Se crea un buffer que de tamafio apropiado para la totalidad de
datos a recibir.
v" Se llena el buffer con los datos, la direcciéon IP y el puerto recibidos

del emisor del mensaje.

<

Se comprueba la recepcion.

v Se retorna el resultado obtenido.

2.7.3.6.2 Diagrama de Flujo

En la figura 2.13 se indica el diagrama de flujo del método creado.
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Figura 2.13 Diagrama de Flujo de la recepcién de un datagrama SNMP.

2.7.3.6.3 Descripcion del método y funciones utilizadas.

Para la creacién del método se utilizaron las siguientes funciones:

v" Se crea un buffer de recepcidn con capacidad de 500 bytes. Buffer

apropiado para recepcion de datos SNMP.

v Se receptan los datcs desde el puerto recibido y se almacenan los

datos del emisor utilizando la funcion ReceiveFrom.

v Se realiza la comprobacion respectiva del mensaje para determinar

si el estado de recepcidn fue bueno.

v" Se retorna el resultado obtenido.
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2.7.3.7 Cierre del socket SNMP

Una vez terminada la operaciéon de envio y recepcion de mensajes SNMP,
se procede a liberar recursos del sistema, cerrando el socket en uso,

mediante el uso directo de la funcién de cierre heredada de la calse base.
2.7.3.7.1 Algoritmo utilizado
Se resume de la siguiente manera:
v' Se especifica el socket a cerrar mediante el descriptor, en ese caso
automaticamente almacenado.
v" Se cierra el socket apuntado.

v Se determina el estado final de la operacién mediante un mensaje

de estado.
2.7.3.7.2 Diagrama de Flujo

En la figura 2.14 se indica el diagrama de flujo del método creado.
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Figura 2.14 Diagrama de Flujo del cierre de un socket SNMP.




2.7.3.7.3 Descripcion del método y funciones utilizadas.

Para la creacion del método se utilizaron las siguientes funciones:

v Se toma el descriptor del socket que se desea cerrar, para el caso
de SNMP, automaticamente almacenado en la variable m_hSocket
parte de |la estructura del socket previamente creado.

v Se cierra el socket utilizando la funcién Close propia de la clase

. creada.
v' En caso de error, se retorna un mensaje con el cédigo de error

ocurrido.

2.7.4 DISENO DE LA CLASE CTOTALSCAN

La exploracion de la subred o subredes a graficar, necesita del uso de las
clases anteriormente construidas, y como los métodos ya especificados
permitiran el envio y recepcion de datagramas para los protocolos ICMP y
SNMP, construimos una clase basados en ellos, y un procedimiento
adecuado para almacenaje de datos y esquematizacién de la red, por lo
que la clase a crearse pasa a ser uno de los pilares mas importantes en e

la construccion de [a aplicacion.

Adicionalmente se hace uso de herramientas para complementar la
exploraciéon tales como: protocolo ARP y mensajes de identificacion
NetBIOS, propicios para la exploracion de direcciones MAC y nombres de
los hosts sobre sistemas operativos que soporten este tipo de peticiones,

para asi facilitar la clasificacién de los elementos encontrados.

2.7.4.1 Encapsulamiento

Como se necesita generar datagramas ICMP y SNMP para la exploracion

de una subred especifica; nos concentraremos en generar y colectar

paquetes de éste tipo, utilizando las clases Clemp y AsySNMP ya creadas.
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Se crean rutinas que encuentren todos los elementos presentes dentro de
una subred, v dentro de un rango de 254 subredes diferentes, que

vendrian a completar una red.

La clase a crearse encapsulan los objetos pertenecientes a las clases
derivadas de sockets(Clcmp y AsySNMP), ocupando sus funciones de
envio y recepcion de datos; adicionalmente encapsulan funciones que
permitan distinguir entre las diferentes respuestas a los mensajes de
peticion de SNMP, para conocer informacion importante de los elementos

administrables encontrados.

Herencia

La clase CTotaScan hereda funcionalidad de un objeto de la clase CDialog,
por lo que un objeto perteneciente a la clase CTotaScan tiene toda la
funcionalidad de un objeto de CDialog, pero orientado a [a exploracion de
elementos de red usando protocclos ICMP y SNMP, utilizando las clases

Clemp y AsySNMP creadas para ello.

2.7.4.3 Creacion de la Clase CTotalScan

Debido a que ésta es una de las clases medulares en el desarrollo de la
aplicacidn en general, se definen como requerimientos la creacidn de una
interfaz visual que permita ingresar datos para la exploracién de la subred o
subredes, la exploracién misma mediante la transmision vy recepcion de
datagramas ICMP y SNMP, la clasificacion de elementos y recopilacion de
datos que permitan esquematizar la red explorada; para lo cual se crea la

clase con los métodos apropiados que permitan lograr éste abjetivo.

Debido a que la creacién de eésta clase conlleva el uso de otras
herramientas para la exploracidon y ésta a su ves se define de algunos

procesos; se la ha dividido en tres partes principales que facilitan la

conceptualizacion de lo que ésta clase debe contener. Estas partes son:




v" El ingreso de datos, donde se establecera cuales son los datos

necesarios para empezar la exploracion de la subred.

v' La exploracion de la red, clasificacion de los elementos vy
recopilacidon de datos de elementos administrables, los cuales nos
diran de forma mas precisa como esta conformada la red.

¥v" La organizacién de todos los datos recogidos, para la construccion
de tablas de informacion de la red explorada, y una tabla base

general que contenga informacidén necesaria para su graficacion.

La clase por lo tanto necesita del uso de otras clases donde se puedan
almacenar de forma ordenada los datos que se estan recopilando, asi
como de una clase que se encargue de darles ese orden en el momento
justo de la recopilacion. En vista de ello se ayuda de clases como:
CTableManage para el manejo de las tablas, y CComputers, CPrinters,
CRouters, CSwitchLayer2, CSwitchLayer3, COtherDevices, para el
almacenaje de la informacion; por lo que éstas poseeran funciones basicas

y rutinas repetitivas no complejas que ayuden con ésta labor.

Se explica de forma global como éstas clases interactlan con la clase en

desarrollo, por lo que se detalla en su momento que hace cada una de

e

-~ ~ eéstas clases.

Debido a la extension de toda la operacion de exploracion definida, se
resumieron todos los procesos que contiene la clase en el diagrama de

flujo que viene a continuacion.

2.7.4.3.1 Diagrama de Flujo General

La explicacion mas detenida sobre cada proceso se la detalla en los puntos

correspondientes mas adelante.

En la figura 2.15 se indica el diagrama de flujo del método creado.
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Figura 2.15 Diagrama de Flujo General de la clase CTotalScan.
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2.7.4.3.2 Descripcion del diagrama

Se resume en lo siguiente:

AN

Verificacion del estado de conexidn del host local a una red.

Blogue de ingreso de datos, se lo detalla mas adelante.

Blogues de Exploracion de la subred, Clasificacion de los elementos
y Recopilacion de datos de elementos administrables, mutuamente
relacionados; se los detalla mas adelante.

Verificacién de tipo de exploracion: subred local o red total. Por
ejemplo si la direccion IP local es: 192.168.139.7, para el primer
caso la exploracion solo seria la subred 192.168.139.0(6
192.168.139.x), en cambio si se trata del segundo caso la
exploracion serfa 192'.168.0‘0(6 192.168.x.x), buscando hasta 254
posibles elementos en cada subred adyacente.

Blogue de Organizacidon de datos recopilados por subred, vy

construccion de tablas de graficacién.

2.7.4.4 WMeétodo del Ingreso de Datos

Para el blogue correspondiente al ingreso de datos, del diagrama de flujo

de la figura 2.15, se necesita obtener una direccion [P referencial, definir un

campo para ingreso de comunidades de lectura para utilizarlos con el

protocolo SNMP, v la posibilidad de elegir entre el escaneo de red local o

red total; todo dirigido a una interfaz visual a manera de dialogo que

permita recopilar dichos datos.

2.7.4.4.1 Algoritmo utilizado

Se resume de la siguiente manera:

v

v

Conocer la direccion IP local para tener una referencia de la subred

a explorar.

Iniciar la variables globales que se necesitan a lo largo del proceso

de exploracion.
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v" Ingreso de comunidades adicionales a las ya establecidas como:

public y private.

v Eleccién del tipo de exploracidon de red: local (subred actual) o

total(todas las subredes adyacentes).

v A partir de la direccién IP local se establece la direccién de subred a

la que pertenece el host y se la establece como punto de partida.

2.7.4.4.2 Diagrama de Flujo

En la figura 2.15 se indica el diagrama de flujo del método creado.
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Figura 2.15 Diagrama de Flujo del bloque de ingreso de datos de la ¢clase CTotalScan.
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2.7.4.4.3 Descripcion del método y funciones utilizadas.

Para la creacidén del método se utilizaron las siguientes funciones:

v

Se obtiene la direccion IP local mediante el uso de las funcidnes
gethostname primero para obtener el nombre del computador local y
luego gethostbyname para resolver la direccidn ( 2.4.4.9 Funciones
adicionales que contienen el usc de sockets).

Se dan inicio a las variables locales como sockets, notificaciones y
blanqueo de tablas para almacenaje de informacion.

Se destina un campo y un procedimiento para el ingreso de
comunidades a manera de cadenas de caracteres; adicionales a las
ya establecidas por defecto(public y private).

Se escoge por medio de controles de eleccion multiple el tipo de
exploracidn a realizarse, como: Exploracién local{solo elementos
presentes dentro de la subred actual) o exploracion total(elementos
pertenecientes a subredes adyacentes derivadas de la subred al
principio explorada).

Se tomo la direccidon IP local para determinar la subred actual y
empezar la exploracion, por ejemplo: si la direccion del host es:
1923.168.139.7, entonces la subred de referencia sera:
192.168.139.0 (6 192.168.139.X).

2.7.4.5 Método de la exploracion de la subred, clasificacién de los elementos y

recopilacion de datos de elementos administrables.

Para el blogue correspondiente a la Exploracion de la subred, Clasificacion

de los elementos y Recopilacion de datos de elementos administrables, del

diagrama de flujo de la figura 2.15, se necesita empezar con una direccion

IP referencial de subred para la explcracion de las 254 posibles direcciones

de hosts, las comunidades de lectura para utilizarlos con el protocolo

SNMP, en la busqueda de posibles dispositivos administrables bajo el
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mismo procedimiento, sus direcciones MAC vy su nombre; todo

dependiendo de si el escaneo es de red local o de red total.

El diagrama de flujo general se lo divide en dos segmentos: la exploracion
propiamente dicha, y la clasificacion de los elementos conjuntamente con
la recopilacion de datos; debido a que en la exploracién se envian
datagramas ping de reconocimiento, en busca de 254 posibles elementos,
para en caso de éxito, continuar con direcciones MAC, blsqueda SNMP vy
por Ultimo el nombre del dispositivo; lo cual es una busqueda al azar, en
cambio que para la parte de clasificacion se envia a los elementos
encontrados paquetes definidos SNMP con preguntas puntuales para
determinar su funcionalidad dentro de [a red, y asi clasificarlos y luego

extraer datos sobre ellos.

La exploracién se agiliza si existen elementos administrables dentro de la
red que contengan informacion relevante, tales como: switches capa 3 o
superiores, ruteadores, etc; los cuales proporcionan datos importantes
como VLANSs, enlaces WAN vy tablas de red para una optimizacién en la

blusqueda de elementos, su organizacidn y clasificacion.

Debido a que ambos segmentos estan mutuamente relacionados, tanto el
algoritmo utilizado, como el diagrama de flujo abarcan ambos aspectos del

método y lo conjugan en uno solo.

2.7.4.5.1 Algoritmo utilizado

Se lo resume de |a siguiente manera:

v" Una vez obtenida la subred punto de partida de la exploracion, se
procede a realizar la blsqueda de hasta 254 posibles dispositivos

presentes, usando protocolo ICMP.

v' Sl se tuvo éxito se realiza la busqueda de direcciones MAC

correspondientes a los elementos encontrados.
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Utilizando las comunidades ingresadas conjuntamente con la
preestablecidas, se realiza una blsqueda de elementos

administrables tomando la lista de elementos ya encontrados.
Se resuelve los nombres de los hosts localizados.

Se separan los computadores y dispositivos desconocidos, de los

demas por clasificar.

A los dispositivos administrables encontrados, mediante consultas
como: numero de interfaces, tipo de interfaces y objetos
identificadores, se los clasifica en: computadores administrables,
otros dispositivos administrables, impresoras de red, ruteadores,

switches capa 2, switch capa 3 o superiores.

De los elementos encontrados como: switch capa 3 o superiores,
ruteadores, switches capa 2, se recopila informacién como tablas de
ruteo, tablas de direcciones IP, tipos de enlaces WAN | puertos
activos, dispositives por puerto; que permitan la construccion de

tablas de graficacion por subred.

Terminada la recopilacién de datos se realiza un conteo de todos
los elementos encontrados ya clasificados, y se organiza una tabla

que contenga estos resultados.

La operacién se detiene si la exploracion es de solo la subred local o
se repite si se trata de la exploracion de las subredes adyacentes

también, hasta terminar con la red total.

2.7.4.5.2 Diagrama de Flujo

En la figura 2.16 se indica el Diagrama de Flujo del bloque de Exploracion,

clasificacion y recopitacion de datos de CTotalScan.
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Figura 2.16 Diagrama de Flujo del bloque de Exploracién, clasificacion y recopilacion de

datos de CTotalScan.
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2.7.4.5.3 Descripcion del método y funciones utilizadas..

Para la creacion del método se utilizaron las siguientes funciones:

v

Sea el tipo de exploraciéon: local o total, se procede a realizar
primero la busqueda de hasta 254 posibles dispositivos presentes en
la subred donde se localiza el host Jocal, usando protocolo ICMP, es
decir ping mediante un objeto de la clase Clcmp; v en caso de éxito,
se repite el procedimiento por dos ocasiones mas, para confirmar

las direcciones de los destinos alcanzados.

Si se tuvo éxito se realiza la busqueda de direcciones MAC
correspondientes a los elementos encontrados, mediante el uso de

la funcidn SendARP, hacia las direcciones IP localizadas.

Se realiza una blsqueda de elementos administrables tomando la
lista de elementos ya encontrados, por tres ocasiones por cada
comunidad preestablecida e ingresada, mediante el uso de SNMP; y
enviando mensajes de tipo GETREQUEST preguntando por el

nombre del sistema.

Se resuelve los nombres de los hosts localizados, utilizande la
funcion WSAAsyncGetHostByAddr*? que resuelve los nombres de

hosts remotos de manera asincrénica dadas las direcciones [P,

Se separan los computadores y dispositivos desconocidos, de los
demas tomando en cuenta que un computador puede tener un
nombre, una direccién IP ni comunidad de administracién, al igual
que un dispositivo desconocido, que tampoco tenga una comunidad
y que no soporte mensajes NetBIOS vy por lo tanto no responda a la

peticion de nombre.

2 MSDN Library Visual Studio 6.0a,, Copyright 1995 — 2000 Microsoft Corp.




v A los dispositivos administrables encontrados, se les realiza

consultas  SNMP como: nimero de interfaces (peticidn
GETREQUEST, OID: 1.3.6.1.2.1.2.1.0), tipo de interfaces(peticion
GETNEXTREQUEST OID: 1.3.6.1.21.22.1.2) 'y objetos
identificadores (peticion GETREQUEST, OID: 1.3.6.1.2.1.1.2.0).

Segun la respuesta obtenida a la pregunta de objeto identificador, el
del sistema Windows(1.3.6.1.4.1.311.1.1.3), a los elementos se los

clasifica en: computadores administrables.

Dependiendo del ndmero de interfaces, se los divide en un grupo
que contiene: Impresoras de red, ruteadores, menores a doce
interfaces; y en otro que contiene switches capa 2, switch capa 3 o

superiores, mayores a doce interfaces.

De los elementos que pertenecen al primer grupo se verifica si
alguno tiene una interfaz serial y se lo clasifica como ruteador,
mientras que a los restantes como impresoras, dependiendo de su

objeto identificador recopilado.

De los elementos que pertenecen al segundo grupo, se averigua
mediante SNMP, si tienen tablas de correspondencia de direcciones
MAC con sus respectivos puertos y tablas para VLANs; para
posteriormente clasificarlos como switches capa 2 o switch capa3i,

respectivamente.

Si en la subred explorada existen dispositivos administrables como:
switch capa3, se recopilan de él datos como tablas de ruteo, tablas
de VLANSs, tablas de red y tablas de direcciones IP; switches capaZ2,
se recopilan de ellos tablas de interfaces activas y tablas de
direcciones MAC con su correspondiente interfaz; ruteadores, se

recopilan de ellos tablas de ruteo, tablas de interfaces, tablas de

direcciones |P.
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v Las tablas que se preguntan son por lo tanto: ifTable,

ipNetToMediaTable, ipAddrTable, ipRouteTable tanto para switch
capa3 como para ruteadores; y ifTable, dot1dTpFdbTable para
switches capaZz; mediante el uso de datagramas
GETNEXTREQUEST(1.3.5.2.2 Grupo de interfaces y 1.3.5.2.4
Grupo IP).

Terminada la recopilacién de datos se realiza un conteo de todos los
elementos encontrados en la subred, se clasifican y se organizan en
una tabla que contengan los resultados, organizados por cada

categoria(computadores, impresoras, ruteadores, etc) y por subred.

v" Ademéas por cada dato recopiladc se maneja una clase

CTableManage, la cual se encarga de actualizar los datos
recopilados en las clases CComputers, CPrinters, CRouters,
CSwitchLayer2, CSwitchLayer3, COtherDevices respectivamente,
para asi poder analizar un dispositivo y conocer: su direccion IP, su
nombre, su direccion MAC, la subred a la que pertenece, la VLAN a
la que pertenece (de ser el caso), el switch capa2 al que
pertenece(de ser el caso), el puerto donde se localiza y si lo
comparte con algun otro dispositivo, y en el caso de ruteadores el
tipo de enlace serial que poseen sus interfaces(ejemplo:

FrameRelay, etc).

La operacion se detiene si la exploracién es solo para la subred
local, o se repite si se trata de la exploracion de las subredes

adyacentes.

En caso de no encontrarse ningln dispositivo y si la eleccion fue de

exploracion total, se procede a explorar las redes adyacentes, por

ejemplo: si la subred explorada en un principio fue 192.168.139.0
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entonces la subred por la que se empezaria seria 192.168.1.0 hasta

alcanzar la subred 192.168.254.0, y terminar asf con la red total.

2.7.4.6 Método de la organizacion de todos los datos recogidos, para la construccion

de tablas de informacion de la red explorada.

Este método es bastante preciso en su requerimiento, pues necesita de los
2 datos recopilados y clasificados del anterior método, para crear la tabla
general con datos especificos para graficacion como: numero de elementos
por subred, direcciones [P, switches capa2 con ndmero de elementos por
puerto(en caso de haber); y con campos destinados para el futuro
almacenaje de coordenadas dentro de un plano, procedimiento del que se

encarga otra clase mas adelante.

2.7.4.6.1 Algoritmo utilizado
Se resume de la siguiente manera:
v" Lectura de las tablas pertenecientes a ruteadores, switches capa2,
switches capa3 en busca de informacion para la construccion de la
tabla de graficacidon; pues éstos son nodos inteligentes de red que

almacenan éste tipo de informacion.

v" Lectura de tablas de computadores, impresoras y otros dispositivos,

para ubicarlos segln la subred a la que pertenecen.

v Construccién de la tabla de graficacibn con la informacién

especificada.

2.7.4.6.2 Diagrama de Flujo

En la figura 2.17 se indica el Diagrama de Flujo del bloque de organizacién

de todos los datos recogidos, para la construccidn de tablas de informacion

de la red explorada de CTotalScan.
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Figura 2.17 Diagrama de Flujo del bloque de organizacidén de todos los datos recogidos,

para la construccidn de tablas de informacién de la red explorada de CTotalScan.

2.7.4.6.3 Descripcién del método y funciones utilizadas

Se resume de la siguiente manera:

v Se leen de las tablas organizadas en las clases CComputers,
CPrinters, CRouters, CSwitchlLayer?, CSwitchLayer3,
COtherDevices respectivamente, datos tales como: direcciones IP,
nombres, direccidbnes MAC, subred a la que pertenecen, VLAN a la
que pertenecen (de ser el caso), switch capa2 presentes (de ser el
caso), puerto donde se localizan los dispositivos y lo comparten con
algun otro dispositivo(de ser el caso), que permiten la graficacion de

la red.

v" Se busca un centro general de red en casc de tenerse una

exploracion total, como por ejemplo: un switch capa3 multipuerto.

v' En el caso de exploracion de una subred local el centro es el

dispositivo administrable que abarque mas elementos.
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v" Mediante el uso de rutinas, se crea la tabla general de graficacion:

dividiendo a los dispositivos por subredes, creando ademas por cada
dispositivo campos para almacenaje de coordenadas en un plano,
nombre o direccion IP a presentarse en el grafico, su tipo y

elementos contiguos al mismo.

DISENO DE LA CLASE CNETGRAPHGOLDVIEW

Esta clase maneja la interfaz visual con el usuario, contiene los botones,
opciones y herramientas para la graficacién; por lo tanto es la que reciba
los datos de exploracion, la tabla general de graficacion y las complemente
con datos, producto de los procedimientos y funciones para la
esquematizacion de la red; es decir, es la que construye el grafico de
manera légica para después ser dibujado con la ayuda de una clase

adicional , y por Ultimo presentarlo en el visor destinado para ello.

La clase contiene los objetos: arbol de organizacién de la red, visor del
contenido de la red, herramientas de reportes y herramientas adicionales.
Por lo que contiene procesos que a medida que sean requeridos, se
activan dependiendo de lo que seleccione el usuario; convirtiendose en
modulo principal, el método que realiza el grafico llenando la tabla de
graficacion, con las coordenadas de la ubicacidn posterior a la distribucién
de cada elemento en el plano a dibujarse. Este es entonces el método

principal de la clase y por lo tanto, objeto de desarrollo para la presente.

Tomando en cuenta que la distribucién de los elementos en un plano, se la
realiza basandose en el nimero de elementos presentes y en el espacio
que cada uno ocupa, es entonces necesario emplear funciones
trigonométricas que proporcionen una reparticion ordenada del espacio
disponible, por lo que la clase en desarrollo debe soportar funciones

matematicas que organicen de manera sistematica dicho procedimiento.
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La forma geométrica a utilizarse es circular; es decir, de distribucién radial
alrededor de un centro o centros, dependiendo de los nodos gue se
encuentren por subred; siendo entonces los elementos administrables tales
como: switch capa3, switches capa2, ruteadores los que proporcionan el
ndmero de centros principales y secundarios alrededor de los cuales se
localizan los elementos; tomando en cuenta también que existen subredes
que no contengan dichos elementos, en cuyo casc se mantiene la
distribucién seleccionada, pero alrededor de un icono a manera de centro

principal que simbolice la existencia de conexidn con otras subredes.

2.7.5.1 Encapsulamiento

Como ésta clase se encarga de construir el grafico de red de forma Idgica a
través de una tabla de graficacién, se generan funciones que permitan tal

operacion, basandose en la distribucidn espacial seleccionada.

La clase a crearse encapsula los objetos pertenecientes a la clase CDibujo,
la misma que esta asociada al visor grafico; ocupando sus funciones al
momento mismo de graficar. Adicionalmente encapsulara funciones
derivadas de la libreria math.h que permitan la distribucion radial

mencionada, y rutinas para llenar los datos en la tabla general.

2.7.5.2 Herencia

La clase CNetGraphGoldView hereda funcionalidad de un objetc de la
clase CFormView, por lo que un objeto perteneciente a la clase
CNetGraphGoldView tiene toda la funcionalidad de un objeto de
CFormView, pero orientado a la presentacion de graficos de topologia de

red, utilizando objetos de las clases CTotalScan y CDibujo creadas para

ello.
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Adicionalmente hereda funcionalidad de objetos pertenecientes a las clases
que tengan gue ver con: el arbol de organizacién de la red, herramientas de

reportes y herramientas generales.

2.7.5.3 Meétodo para la graficacion de una red

Lo que requiere la clase para empezar con su operacidén, es la tabla
general que se la entrega la clase CTotalScan con los datos
correspondientes a la subred o subredes exploradas, y acceso a funciones
de la librerfa math.h para realizar el calculo de las coordenadas de cada

elemento.

Se debe tomar en cuenta que la clase CDibujo crea un mapa de bits en
memoria con una capacidad de 4000x4000 pixeles, la cual representa el
plano disponible para dibujo. La clase CDibujo y los valores mencionados

se explican mas adelante.

2.7.5.3.1 Algoritmo utilizado

Se resume de la siguiente manera:

v Lectura de la tabla de graficacidn; para determinar cuantas subredes
se grafican,

¥v" Por cada subred a graficar, se cuentan el nimero de elementos que
la conforman, se identifican los centros principales y secundarios, se
calcula la disposicion de los elementos alrededor de cada uno de
ellos y se distribuyen a fin de no causar sobreposiciones.

¥" Una vez terminada la distribucion, se liena el arbol gque contiene la
organizacién de la red con los elementos encontrados.

v" Por Ultimo se presenta en pantalla la primera subred presente en el

arbol de organizacion.

.7.5.3.2 Diagrama de Flujo

En la figura 2.17 se indica el diagrama de flujo del método creado.
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Figura 2.17 Diagrama de Flujo para la graficacion de una red de la clase

Fin

CNetGraphGoldView.

2.7.5.3.3 Descripcion del método y funciones utilizadas

Se resume de la siguiente manera:
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v Lectura de la tabla de graficacién; que se logra de la exploracion de

la red y se la obtiene de la clase CTotalScan, para determinar
cuantas subredes se grafican, y llenar los campos predeterminados
de cada elemento con sus respectivas coordenadas en pixeles y el

centro al cual pertenecen.

Por cada subred a graficar, se cuentan el nUmero de elementos que
la conforman como: switches capa2, ruteadores, computadores,

impresoras y otros.

Se identifican los centros principales y secundarios, que pueden ser
desde dispositivos administrables como switches capaZz, hasta hubs,
los cuales no tienen direccidn IP pero se representan como un nodo

de concentracion de dispositivos.

Se calcula la distribucion de los elementos alrededor de cada centro,
dividiendo el niumero total de elementos asociados a él, para 3600 y

asi se obtiene el angulo de separacién entre cada uno.

Se calcula la disposicién de los elementos alrededor de cada uno de
los centros, con funciones como seno y coseno con radios
arbitrarios, obteniéndose sus respectivas coordenadas vy

distribuyéndolos a fin de no causar sobreposiciones.

Si existen mas subredes por graficar, se repite el mismo proceso

hasta terminar toda la red.

Una vez terminada la distribucién, se llena el arbol que contiene la

organizaciéon de la red con los elementos encontrados, a fin de

facilitar la busqueda de un elemento dentro de la red.




141

v' Por ultimo se presenta en pantalla la primera subred presente en el
arbol de organizacién, utilizando funciones propias de la clase

CDibujo que permiten plasmar en pantalla el resultado obtenido.

DISENO DE LA CLASE CDIBUJO

Esta clase se encarga de plasmar los iconos, lineas y figuras; que se
presentan en pantalla en el visor predeterminado para la presentacién del
grafico de red, por lo tantc se encarga de administrar el campo definido

para ello.

El érea destinada para la presentacion del grafico es de 773x610 pixeles y
es menor al area total del grafico, por lo que se presenta en pantalla el
segmento que abargue el visor, de tal manera que sea posible mover el
mismo sobre la superficie del gréafico real, y asi explorar de manera visual

la subred que se esta presentando.

Se eligié un mapa de bits de dimensiones 4000x4000 pixeles para realizar
los graficos en memoria, teniendo en cuenta lo siguiente: las dimeénsiones
de los iconos que representan cada dispositivo, un nimero alrededor de
255 dispositivos y con un margen. de libertad apropiado, destinado para el
dibujo de lineas de cada distribucion radial, la ubicacion de los nodos en el

plano, y evitando en |o posible, superposiciones de figuras.

Ademas, el area de grafico en pantalla es sensible a mensajes enviados
desde un control periférico del computador como el ratén, por lo que

presentan menls de opciones dependiendo de donde se realiza la accidn

sobre el respectivo control.




2.7.6.1 Encapsulamiento

Como esta clase se encarga de dibujar en memoria, el grafico de cada
subred contenido de forma logica en la tabla de graficacion; se generan
funciones que permitan ésta operacién, dibujando cada elemento con su
identificador respectivo y su conexién a otro elemento representado por

una linea de union.

La clase a crearse encapsula los objetos pertenecientes a una clase que
permita la construccion de mapas de bits, uso de figuras geométricas y uso
de fuentes para escritura en pantalla, tales como: CClientDC, la misma que
esta asociada al visor grafico propio del programa mediante un objeto

derivado de la clase.

Los objetos que CClientDC encapsula, trabajan con un dispositivo de
contexto que representa sélo el area del cliente de una ventana; en éste

caso el area destinada al visor de grafico de red.

2.7.6.2 Herencia

La clase CDibujo hereda funcionalidad de un objeto de la clase CStatic, por
lo gque un objeto perteneciente a la clase CDibujo tiene toda la
funcionalidad de un objeto de CStatic, pero orientado a la presentacidon de
graficos de topologia de red en un campo destinado para ello, utilizando
objetcs de la clase CClientDC, los cuales se encargan de manejar los
diferentes elementcs a manera de mapas de bits, con las funciones que

heredan de ésta clase.

2.7.6.3 Descripcion de las principales funciones utilizadas

Debido a que las operaciones que realiza la clase son de manejo de
graficos, las funciones creadas se las invoca desde la clase

CNetGraphGoldView, para poder mostrarse en pantalla una subred

seleccionada en el arbol de organizacion de la red; por [o que se explican a
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continuacion las funciones creadas y heredadas de la clase CClientDC, vy

de CDC clase base de CClientDC, que permiten tales operaciones:

v~ Primero se crea en memoria un espacio que albergue el dibujo de
4000x4000 pixeles, utilizando funciones, coOmo:
CreateCompatibleDC la cual aparta un espacio de memoria para un
objeto CClientDC, CreateCompatibleBitrnap el cual crea un mapa
de bits de dimensiones especificas y SelectObject que une ambas

instrucciones, para terminar con la operacion.

v Para la graficacion de dispositivos tales como: computadores,
impresoras, ruteadores, switches en general; se crean mapas de bits
en la vista de recursos de Visual C++ con sus formas respectivas, y
luego se los anade en el lugar especifico del plano con la funcién
BitBIt.

v Para la graficaciéon de lineas y rectangulos se utilizaron las funciones

LineTo y Rectangle propias de CDC,

v Y para la funcion de ZOOM, se utilizé una funcién propia de

CClientDC: SfrefchBlt la cual estrecha un grafico a un area definida.

2.7.7 HERRAMIENTAS PRESENTES EN EL PROGRAMA

La aplicacién desarrollada tiene ademés otras herramientas a las cuales se
tiene acceso a través del mend creado para ello, y sus funciones se
especifican en clases propias para cada herramienta, ocupando clases ya

creadas como Clemp, AsySNMP; y funciones anteriormente establecidas.

Con el fin de simplificar la explicacion, se indica a continuacion lo que cada

una realiza:




144

Reportes de Red Total, Switch Capa3, Switch CapaZ2, Ruteadores,
Computadores, Impresoras, Otfros Dispositivos : los cuales muestran
los dispositivos encontrados en la exploracion organizados en cada
reporte, con sus respetivas caracteristicas, tomadas de las tablas
organizadas en las clases: CComputers, CPrinters, CRouters,
CSwitchLayer2, CSwitchLayer3, COtherDevices.

DNSResolver: el cual ocupa las funciones
WSAAsyncGetHostByAddr y WSAAsyncGetHostByName (2.4.4.9
Funciones adicionales que contienen el uso de sockets) para la

resolucion de nombres o direcciones |P especificas.

Ping : la cual ocupa las funciones creadas en Clcmp, para tener una

herramienta de respuesta de echo siempre disponible.

Tracert: que utiliza las funciones creadas en Clcmp, con la Unica

variante que se varia el tiempo de vida TTL para trazar la ruta.

SNMP: el cual ocupa la clase AsySNMP para el envio y recepcion
de paquetes SNMP; con la variante de que se tiene a disposicién un

arbol con QOIDs para escoger que tipo de peticiones enviar.

Buscador de OUls: el cual ocupa una simple rutina de blsqueda en
un archivo que contiene las OUls de cada fabricante de interfaz de

red, una vez ingresado el dato a buscar para mostrarlo en pantalla.

Medidores: el cual contiene algunos medidores de trafico para
monitorear las interfaces seriales de los ruteadores, a fin de

observar el comportamiento de la red.

Localizador de dispositivos : el cual una vez graficada la red, busca

un dispositivo por su direccion IP y lo muestra en pantalla segun la

subred que lo contenga.




N

145

CAPITULO 3: PRUEBASY RESULTADOS OBTENIDOS.

Las pruebas que se realizaron corresponden a redes ya establecidas como
son: la red perteneciente al Laboratorio de Informatica en el sexto piso del
edificio de Eléctrica — Quimica de la Escuela Politécnica Nacional(EPN) vy la

red perteneciente a la Secretaria Nacional de Telecomunicaciones(SNT).

Se realizaron pruebas en los modos de exploracidon local; es decir, solo la
subred a la que pertenece el host local para la red de la EPN mencionada, y
en modo de exploracion total; es decir, la subred local y todas las subredes

adyacentes, para la red de la SNT.

En algunos casos donde la red posea hosts con sistemas operativos
diferentes de Windows, o con el servicio NetBIOS inactivo, sera imposible
determinar el nombre del host, puesto que uno de los paquetes que se envian
en la exploracion, necesita de éste servicio para mostrar el resultado
correspondiente. Dado el caso, el dispositivo sera clasificado de acuerdo a las
respuestas de los ofros paquetes enviados para los protocolos: ICMP vy
SNMP.

El grafico es obtenido y presentado de manera automatica, una vez terminada
la exploracion, en el espacio determinado para ello, y se facilita su exploracion
utilizando [a herramienta del arbol de organizacion: de los elementos

presentes en la subred o subredes posicionado a la izquierda del mismo.

En cuanto a los reportes entregados y herramientas adicionales, se tienen
submenUs en la barra de menus que contienen las opciones de visualizacion
de reportes de computadores, impresoras, ruteadores, switches, etc., con sus
respectivas caracteristicas; asi como herramientas varias y de conectivaidad

como: Ping, Tracert, DNSResolver, SNMP, y medidores de trafico en general

ubicados’en los menUls Reportes y Herramientas respectivamente.
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3.1 EL PROGRAMA

El programa creado tiene por nombre NetGrpahGold, y su ventana principal

se muestra en la figura 3.1.

ol B R E s, S _
Fa Hndiraphtintd - Sin thaln Lol ]

Ere b HEIGARD g &

RO T N .

: | i
Barra de Estado

- L
“ == frbol de Organizacion de elementos ——— \fisualizador del Grafico

Figura 3.1 Ventana Principal del programa NetGraphGold

En la Barra de Herramientas encontramos los botones: Abrir, para abrir un
archivo guardado .ngg ; Guardar, para guardar un proyecto de exploracién
terminado; Imprimir, para imprimir un grafico especifico; SCAN, para
empezar la exploracién de una red; y ZOOM + / - | para ver un grafico en

tamafo completo o cierta parte del grafico.

En la Barra de Menus encontramos mends como: Archivo, para Abrir,
Guardar un Proyecto, y Salir del programa; Ver, para visualizar las diferentes
barras del programa; Herramientas, que contiene las herramientas de
medicion de trafico y herramientas como: Ping, Tracert, DNSResolver,

SNMP, Buscador de OU!s para identificar el fabricante de la interfaz de red,
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y un Localizador de Dispositivos para encontrar un dispositivo en una red ya
graficada; y Reportes, que contiene los Reportes de Computadores,
Impresoras, Switches Capa2, Switches Capa3, Ruteadores y otros
dispositivos presentes en una red, asi como los elementos encontrados por

cada subred.

En las figuras 3.2 y 3.3 se muestran los mends de Herramientas y Reportes

respectivamente, con sus diferentes opciones.

Herramientas

DlSResolver

Ping

Tracert

SHp

Buscador de Olis

I /-cidor d- Tréfico

Medidor Trafica TCP
Medidor Trafico ICMP
fledidor Trafico SKMP
fdedidor Tréfico 1P
fedidor Tréfizo UDP
Uso del CPU

Fimero de Colisiones
Tramas Descartadas

Localizador de Dispositivos

Figura 3.2 Menu de Herramientas del programa NetGraphGold

Red Total

Switches Capa 3
Syitches Capa 2
Ruteadores
Cornputadares
Otros Dispositivos
Impresoras

Figura 3. 3 Meni de Reportes del programa NetGraphGold

Al momento de pulsar el botén SCAN o escoger en el menu Archivo/Scan, la
exploracién se inicia y se muestra en pantalla un cuadro de diadlogo que
contiene los siguientes campos: direccion IP local del host, subred local a la
que pertenece el host, visor de sucesos donde se muestra el estado de la

exploracién en curso, la lista de elementos enconfrados donde se enlista

cada elemento con su direccion IP y su tipo, un campo para ingreso de
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comunidades para elementos administrables con su respectivo botdon, una
lista de comunidades de hasta un maximo de 30 comunidades, un campo
que indica el estado del proceso, y un botdn para inicio de la exploracion

donde se escogera el modo de exploracion a realizarse, como se muestra en

la figura 3.4.
Boton de inicio de exploracion
Suhred
Local SCAN
‘—— Subied Host: [192.168,135.0
Scan
— [P Host: [192.168.139.7
Direccidn
IP Local
Lista de
elementos
Visor de encontrados
sucesos
Campo para
Lo ingreso de
Comu_n'ddd comunidades
Jpublic —
Arradi
[public
private Boton para
elingreso de
nueva
comunidad
Sali
Estado del proceso J Lista de comunidades SNMP Baton para ahandonar
exploracion

Figura 3. 4 Cuadro de Didlogo SCAN del programa NetGraphGold

Los fconos utilizados para representar los diferentes dispositivos dentro de

una red establecida son:
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@ Que representa a un computador o un dispositivo desconocido

. Que representa a una impresora.

. que representa a un ruteador.

@ Que representa a un Switch Capa2.

@ Que representa a un Switch Capa3 o superior.

' Que representa una nube de comunicacién entre dispositivos®.

Que representa la conexién de un dispositivo con otro.

* También puede representar un hub.

EXPLORACION EN MODO LOCAL

La exploracion en modo local permite encontrar mediante paquetes de echo
(ping) los elementos presentes solo dentro de la subred local donde el host

en uso se encuentra, para después buscar los elementos administrables

dentro de la misma y por Ultimo proceder a graficar la subred.

Una vez pulsado el botén Scan en el cuadro de dialogo indicado en la figura
3.4, se procede a escoger el modo de exploracién local en la ventana que se

muestra en la figura 3.5; es decir, la exploracion de los hosts presentes en la

subred local.
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Dpcion de Escaneo (%)

Opciones para [z explaracién

¥ Explorar Subred Local

{ Explorar Toda la Red

Figura 3. 5 Cuadro de Didlogo para opcion de Modo de Exploracién Local del

programa NetGraphGold

La prueba realizada en la red perteneciente al Laboratcric de Informatica en
el sexto piso del edificio de Eléctrica — Quimica de la Escuela Politécnica

Nacional ilustra mejor la exploracidn en modo local.

La red en cuestidn consta de aproximadamente 90 dispositivos y se
encuentran unidas mediante switches capa2 administrables y no

administrables y hubs en una topologia tipo estrella.

La figura 3.6 muestra el proceso de exploracién que el programa
NetGrpahGold realiza en busca de dispositivos presentes y activos dentro de
una subred, mostrando en el visor de sucesos |las operaciones realizadas, y
direcciones [P encontradas; asi como en la lista de dispositivos, los

componentes de red clasificados e identificados con sus respectivas

direcciones IP.
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Subred Host: [192,168.139.0
' Scan

IP Host: [192.168.139.7

PING ->132.168.138,

70 132,168.133.8 es Computador
PIMG ->182168.135.8 0

7 0

8 0

192.168.133.7 es Camputador Administrable
PIMG -»132,166.139,
PIMG ->132.168.139,
PIMG teminado
ARP ->132168.138.7 - » 00-20-7d-di-9f-43
ARP ->132168.138.8 - » 00-10-4b-34-02-c3
ARP completado

SMMP -»192.168.139.7 CASA2

. SMMP -»192.168,139.7 CA542

4 public completado

private  completada

SMiP completado

Buscando HOSTs

HOST -»192.168,130.7 CA4SA2

HOST ->192.168.133.8 CASA1

HOST leminado

SCAM completa

GeRequest Mame ->CASAZ

GeRequest OG)ID -©1.3.6.1.4.1.311.1.1.3.1.1

Comunidad
]‘ Jpublic

ARadir

public
private

¥ .
Salir.

Procesando infarmacian ...

Figura 3. 6 Cuadro de Didlogo de las operaciones de Exploracion en una subred con

el Programa NetGraphGold

Las direcciones exploradas fueron desde l|la 192.168.77.1 hasta la
192.168.77.254 debido a que solo se hizo la exploracion local y los reportes
entregados fueron de un switch capa2, 77 computadores activos y 8
dispositivos desconocidos encontrados. La lista de dispositivos se detallan a
continuacion en: Reporte de Switches Capa2 (figura 3.7), Reporte de

Computadores (figuras 3.8) v Reporte de Otros Dispositivos (figura 3.9)

respectivamente.




Reporte Switchs Capa 2
Direccidn [P | Mombre I Comunidad —I
182,168.77.3 Swlork public

oK

Figura 3. 7 Reporte de Switches Capa2 encontrados en la subred de la EPN

Computadores %]

Direceidn [P | Nombie | Comunidad | Direccidn Mac i
192.168.77.111 DOl 00-08-a1-84-1a-04
192.168.77.113 D03 00-08-a1-7d+7-13
192.162.77.114 D04 4 00-08-a1-70-14-03
192.168.77.119 D03 00-20-7d2-10-32
192.165.77.125 D15 00-50-ad-84-8e-72
192.168,77.126 D16 00-20-4c-36-63-d5
192.168.77.141 ED1 00-04-75-bd-54-ef
192.168.77.142 E02 00-04-75-bd-83-d4
192.168.77.143 E03 00-04-75-bd-85-d2
192.168.77.144 ED4 00-04-75-bd-83-7f
192.168,77.147 EO7 00-04-75-bd-23-65
192.168.77.148 E0S 00-04-75-hd-83-3d
192.168.77.148 E09 00-04-75-bd-84-f2
192.168.77.150 E10 00-04-75-bd-83-2d
1592.162.77.151 ET1 00-04-75-bd-85-af
192.168.77.153 E13 00-08-a1-7b-e7-2d
1592.168.77.156 E15 00-08-54-0-fo-ee
192.168,77.157 E17 00-08-51-72-05-c4
1592.168.77.158 E18 00-40-f4-3b-c5-d4
192.188,77.163 D20 00-08-a1-61-ae-b8
192.168.77.164 D13 00-08-a1-82-3d-d3
192.168.77.172 F02 00-10-de-14-b3-eb
192.188.77.173 F-03 00-10-de-14-ac-fe
192.166.77.202 E15 _ 00-08-a1-61-e0-63
192.168.77.219 E13 . 00-0c-f1-ed-aa-6e
192.168.77.221 PCOT 00-40-f4-45-32-73
1592.188.77.222 PCO2 00-40-14-45-36-5a
152.168.77.229 D15 00-08-a1-7d-7-4f |3
192.168.77.239 SERYIDOR 00-08-02-37-9¢-33 L'
192.168.77.253 E20 00-06-a1-61-36-33 i
b
@ PR RN R TR @|

Figura 3. 8 Reporte de Computadores encontrados en la subred de la EPN




Otros Dispositivos

Bl 192.168.77.101
8| 192.168.77.102

Bl 192.168.77.155"
& 152.763.77.214
182.168.77.215

182.168,77.217
152.168,77.231

DiiEsemiles ]

00-80-ad-04-2d-€1
00-e0-7d-fa-Be-a2
00-08-a1-70-14-20
00:08-a1-1b-b0-18
00-11-11-61-24-7=
00-11-11-51-24-7e
00-0d-3d-45-ef-d7

00-08-a1-7d-7-10

[®orunida

B 132.168.77.254 linusserver.labinformatica.c... . public

Figura 3. 9 Reporte de Otros dispositivos encontrados en la subred de la EPN

Y el grafico obtenido de la red del Laboratorio de Informatica en el sexto piso del
edificio de Eléctrica — Quimica de la Escuela Politécnica Nacional (EPN)
explorado el 18 de noviembre del ano 2005 se o indica de manera completa en
la figura 3.10 a continuacién, pudiendo distinguirse con claridad que se trata de
una topologia tipc estrella con una concentracidn mayor de dispositivos hacia un
puerto del switch capa2 encontrado, y una concentracién menor hacia los otros
puertos del mismo switch.
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| @ B8 San+p -0

o
3

=) 192168.77.3 1

& H2451 5
- @ 192.168,77.1 :
-G 192.16877.2
- 192168.77.4 i

& 192.168.77.5

S 192160.776

@ 192.168.77.7 3
@) 192.166.778 N
—& 192168779
- @) 192168.77.10 h
- & 1921687711 -
@ 192168.77.12
-G 192,168.77.13
- 1921687714 .
|-G 1921687715 =
- @) 192168.77.16

& 1921687707

- 192168.77.18

-6 192.168.77.20
) 192.168.77.22

S 192168.77.33

& 192168.77.34
@ 192.166.77.36
(2 192.16877.37
(2D 192.166.77.38
- 192.188.77.43
D 192.168,77.47
| 6D 192.168.77.48
- & 192.168.77.48
- @ 192.168.77.61
S 192.166.77.62
© 1921687764
| & 192168.77.65
@ 1921687767
-G 192.168.77.68

2 iR &

Freparado B i ) — ml—

Figura 3. 10 Subred del Lahoratorio de Informatica del sexto piso del Edificio de

Eléctrica — Quimica de la EPN.

También se puede cbservar que al costado izquierdo se encuentra una lista
completa de los dispositivos gue pertenecen a la subred explorada, facilitando la

blisqueda de una direccion IP en particular para el usuario.

Como ayuda adicional se puede conocer las propiedades de cada elemento,
basta con hacer doble clic sobre el elemento seleccionado o clic derecho opcidn
propiedades, para conocer mas acerca del dispositivo como: nombre, direccién
IP, direccion MAC, tipo, comunidad y puerto al que pertenece; siempre y cuando

se disponga de tal informacién, como se ilustra en la figura 3.11 tomando al

elemento 192.168.77.157 como ejemplo en la subred explorada.
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142 e R ST e -—=T 192.168_77.157
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meem -7 192.168.77.3
amentT A A NN - Caractensticas
L=r a7 , i s - S o
Lt R e Tipo: I Computador
e e r’ H ‘\ N el
. - . 1 [y N ~. . ;
L13 L S . o| | DiescionlP: | 192.168.77.157
. , 2 1 [ N
- ’ ’ 1 % N
- - ¢ ' A .~ " .
- S ! ! Y . Direccion MAC: | 00-09-51-7e-05-c4
.- B ) i " .
- ’ 1 [y
o ; i | " Mombre: I £17
1 1 ] \
/ H '\ '
)" ; ! | ¥ Comunidad: I
B.77.144 ! K : )
’ 1 1 ]
’ ’ : I\
e ; : \ Puetto; I 5
r T b
3 t .
192.168.77.1471 ¢ | Y
l -
5 ' 2
- ]
s ) e
192.168.77.148 [ 192.168.77.150
- .
192_168.77.149

Figura 3. 11 Ventana Propiedades del elemento 192.168.77.157 de |a red del Laboratorio de

Informatica del sexto piso de la del Edificio de Eléctrica — Quimica de la EPN.

3.3 EXPLORACION EN MODO TOTAL(RED TOTAL)

La exploracidon en modo RED TOTAL permite encontrar mediante paquetes
de echo (ping) los elementos presentes no solo dentro de la subred local
donde se encuentra el host de prueba, sino también en las redes
adyacentes, para después buscar los elementos administrables por cada
subred y por Ultimo proceder a graficar cada subred con la informacién

obtenida.

Una vez pulsado el botdn Scan en el cuadro de dialogo indicado en la figura
3.4, se procede a escoger el modo de exploracién de red total en la ventana

que se muestra en la figura 3.12; es decir, la exploracion de los hosts

presentes en toda la red.
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Dpcion de £scaneo

Dpciones para la exploracian
" Explojar Subred Local

% Explorar Toda la Fed

Figura 3. 12 Cuadro de didlogo para opcién de Mode de Exploracién Total del

programa NetGraphGold

Si no existen mas subredes que la local, la exploracién continuara hasta
terminar con todas las posibles subredes adyacentes, obteniéndose como

resultado al final que la Unica subred encontrada es la local.

Para explicar de mejor manera, se toma el ejemplo de la red de la Secretaria
Nacional de Telecomunicaciones (SNT), la cual consta de 19 subredes, un
switch capa3 que funcicna de nlcleo, de aproximadamente 160
computadores, aproximadamente 170 dispositivos varios, 17 impresoras de

red, 5 ruteadores y 10 switches capa2 activos para SNMP.

La figura 3.6 anteriormente mencionada, muestra el proceso de exploracion
que el programa NetGrpahGold realiza en busca de dispositivos presentes y
activos dentrc de una subred, mostrando en el visor de sucesocs las
operaciones realizadas, con la variante de que terminada la exploracion de
la subred local, comienza la exploracion de todas las posibles subredes
adyacentes; y en la lista de dispositivos, los componentes de red

encontrados; es decir, si la subred local explorada en un inicio fue

192.168.139.0, las posibles subredes adyacentes seran desde la
192.168.1.0 hasta la 192.168.254.0, excluyendo la ya explorada, vy

comprendiéndose un rango de 254 posibles hosts por subred.
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La red de la SNT posee enlaces WAN con sus regionales en Guayaquil y en

Cuenca, por lo que se tienen distribuidos 4 ruteadores para tales
operaciones, y un enlace para Internet en el cual se occupa otro ruteador de

mejores caracteristicas.

La red de la SNT explorada el dia 10 de noviembre del afio 2005, entrego
Switch Capa3 (figura 3.13), Red Total (figura 3.14),

Computadores (figura 3.15), Impresoras (figura 3.16), Ruteadores (figura

reportes de;

3.17), Switches Capa?2 (figura 3.18) y Otros Dispositivos (figura 3.19) con los

valores aproximados antes mencionados.

Reporte Switch Capa 3 *

~Datos Switch

i ombre: SHT-CORE Comunidad; senatellio
YLAMN | Subred ‘ Diracciones [P @l
Ylan102  182.163.1.0 192,168.1.2 B
Viem101  192,768,129.0 192.168.129.1

YV0ian103  192.168.130.0 192.168.1304

Ylan104  192.168.131.0 192,182.131.1

Y0an108  132.168.132.0 182,168.132.1

Ylan108  192.168.133.0 182.168.133.1

YVlan107  132.153.134.0 182,163.134.1

Mian108  192.1E8.135.0 192.168.135.1

Ylan108  192.165.13E.0 192.168.136.1 =
Ylan110  192.168.137.0 192.188.137.1

Viariil 1921689380 152.1658.138.1

Vian113  192.168,140.0 192,168.140.1

Yian114  152,168,141.0 192,168.141,

Vlan116  1S92.168.150.0 182.188.162.1

Y0lan116  152.158.151.0 192.188.162.1

Ylan116  192.188.160.0 192.188.1682.1

Ylarml16  192.168.151.0 192.168.182.1 |
Ylan118  192.168.162.0 192.166.162.14 i)
£l iy |2

0K

Figura 3. 13 Reporte del Switch Capa3 de la SNT del programa NetGraphGold
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Figura 3. 14 Reporte de la Red Total de la SNT del programa NetGraphGold

Subred | VLAN | Gateway —| Numero de Swi.. | Numero de Hule... | MNumero de Cnrrm Mumeio de Imp.., | MNo. de...
192168,133.0  Wanii2 1521881331 1 0 19 ] 12
192.166.1.0 Vlapi02 192966.1.2 ] 1 0 0 ]
192,168.129.0  Wlan101 1921681291 1 1] 1 0 15
1921681300  Wien103 1921681301 1 1] 3 0 4
192.168,131.0  VYian104 1921681317 1 1] 4 1 5
192.168.1320 Vlan105 1921681327 O 0 5 2 5
1921681330 Vlan106 1927681331 2 0 12 3 i8
192.168.134.0  Wlani07 1821681341 1 0 8 1 9
192168.135.0  Wlani08 1821681351 O 0 11 1 9
192,168,136.0  Van109 1921883351 1 0 39 1 9
192.168.137.0  Man110 19218813371 1 0 34 1 35
192.168.138.0 Van11l 19278681381 O 0 i3 2 20
192.168.140.0 Vlan113 1921681401 O 1] 4 1 g
192168.141.0  Viami14 1921881411 O 0 13 ] 16
1921681500 Vlani16 182.188.1621 O 1] 0 1] 3
192.168.151.0 Vlan116 11821681621 O 2 1} 0 0
192.168.160.0  Wan116 1921681621 i 1 2 3 2
192.168.161.0  Vlan116 1921681621 0 1 0 0 1
182,168.162.0 Vlen116 192,168.1621 0 i} 0 1} 1
< R P e A 5 |

omputadores
Direccidn IP | Mombie | Comunidad | Direccisn Mac

192.168.139.18 YRAMIBEZ 00-0d-56-15-26-78
192.168.1358.21 JMOMTENEGRO1 00-0d-56-15-47-85
192.168.133.22 DES-S5RY 0011-11-73-83-10
182.163.139,23 COMTRA4 00-10-4b-32-B2-zc
192.188.139.24 SMEJA 00-0d-56-15-4b-28
192.168.139.25 MATIAGAT 00-04-56-15-4b-53
192.168.139.27 SMT-DES-SRY 00-02-a5-28-32-36
192.168.139.28 DGSIINTRANET 00-11-11-6f-a4-3c
192.168.133.30 LIB&RRA 00-0d-56-15-4c-65
192.168.133.31 MCHAGHAY 00-0d-56-ca-be-07
192.168.139.34 EBEURBAMOD 00-10-4b-32-Be-1
192,168,133.37 COMTRAZ 00-50-08-64-23-b0
192,168.133.38 CONMTRA3 00-10-4b-32-6d-51
132.168.133.40 RAaVILA, 00-08-c7-1b-71-a1
182.168.135.41 AESCOBAA 00-80-5(-35-6818
192.168.139.49 MLOPEZ 00-0d-58-16-2a-12
192.168.133.51 COMTRAS 00-08-c7-c9-e4-b3
192.168.133.20 CCOMTRERAS public 00-10-4b-34-02-d2
192.168,133.33 CGARCES public n0-0d-56-15-4c-db
192.168.123.11 isa-serversenatelint 00-02-a5-ec-cb-fb
192.168,123.20 snt-coneo-grv.genatelint 00-50-8b-2b-471-74
192.168.129.30 snt-dominio-srv.senatel.int 00-50-8b-9a-06-b2
182.168.123.40 snt-respaldo.senatel.int 00-0B-c7-=c-8f-6¢
182.168.123,50 snt-bdd-siv.senatel.int 00-02-25-e2-74-0b
192,168.129.52 sivi-saeyo,senatel.int 00-50-8b-12-56-02
192.168.129.55 sntprocess.senatel.int 00-0e-7f-b4-07-d0
192.168.129.60 snt-nas-sry.senatelint 00-11-43-5b-ad-de
182.168.129.70 snt-antivifus, senatel.int 00-50-Bb-ea-f1-fb
192.168.129.53 SNT-BASEDATOS senateluio 00-11-Da-fd-dS-d9
182.168.123.80 MOMN-5US-SRYV senateluio 00-50-04-d9-c5-45
19216813013 SRUAHD 00-08-¢c7-d3S-03-32 .
192.168.130.14 DSPERBEHR 00-08-5b-c8-84-ef ]

Figura 3. 15 Reporte de Computadores de la SNT del programa NetGraphGold
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fmpresoras &

Diteccidn [P —| Corunidad | Mernbre | Marca | Direccion Mac |
192,168.135.2 public MPISEDCT5 HF 00-01-g6-85-de-15
192.168.131.8 senatelcus HP 00-60-60-11-14-41
192,168.132.7 public IXKFO32EC LEXMARK 00-04-00-0f-4¢-37
192.168.132.8 public MNPI3D1D34 HP 00-07-86-34-1d-3a
192.168.133.6 public LXKF032D5 LEXMARK 00-04-00-0f-4c-ab
192.168.133.9 public MPISB7336 HP 00-07-e6-5b-73-38
192.168.133.41 public MFICECEAD HP 00-30-c1-ch-ce-a0
192.168.134.9 public MPIBOBSED HP 00-01-26-60-b3-b0
192.168.135.8 public LXKFO32C4 LEXMARK 00-04-00-0f-4c-23
192.168.136.9 public XK1FB4A9 LEXHMARK 00-04-00-f8-24-95
152.168.137.3 public LXKF0323C LEXHARK 00-04-00-0f-4c-39
1382.168.133.8 seralelcus HP 00-60-b0~11-34-Bd
182.168.138.3 public NPISB7EDE HP 00-01-86-5b6-78-de
182.168.140.8 public MPI352BAE HP 00-01-e6-35-26-a=
182.168.160.8 public MP|505165 HP 00-07-e6-50-51-65
182.168.160.8 public MPIDEF22C HP 00-11-85-d6-{2-2¢
192.168.160.10 public NPIDBEE281 HP 0n-11-85-ds-62-81

Figura 3. 16 Reporte de Impresoras de la SNT del programa NetGraphGold

Ruteadores

| Tipo de Enlace

Mombre W Comunidari l Direcciones [P ] Interfaz

WA senateluio 192.168.1.1 FastEthemet0/0 ethemetCsmacd
£4.76.199.18 Seriall/0 FrameR elay

CUENCA senateluio 1592.188,162.3 Ethemest0 ethemetCsmacd
192.168,151.1 Serial0 FrameRelay

Cisco_Cuenca senatelcue 132.168.150.1 Ethermztd ethemelCsmacd
192.168.151.2 Seriald FrameRelay

Cisco_Guavas senatelgye 192.168.180.1 Ethemetd ethemetCsmacd
192.1E8.161.2 Seriald PPP

GYE sepateluio 192.168.162.2 Ethemet0 ethemetCsmacd
192,168.161.1 Seriald PFF

Figura 3. 17 Reporte de Ruteadores de la SNT del programa NetGraphGold
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Direceidn IP Maombre ] Comunidad |
1592.168.135.2 INFORMATICA senateluio
192,168.129,6 DESPACHOSMT-CEMTRA.. senateluio
192,168,130.2 ServiciosT elecom-CDespa..,  senateluio
192.168.131.22 Frivate
192.188.133.2 COMATEL-GEST.IMTER senateluio
192,168,133.43 private
192.168.134.2 SHT-F8 senateluio
192.168.136.2 FODETEL-COMECTIMIDAD  senateluio
132,168.137.33 private
192.166.160.220 siitch-gye senatelgye

F]éhra 3.18 Repbrte de Switch Cépa2 de la SNT del programa NetGrathold

Otros Dispositivos @

Direccitn [P | Direccitn tac | tombre |_Comunidad i)
192.168.138.13 00-e0bb-T6-85-63

152.168,138.14 00-20-bb-16-07-34

18216813815 00-80-bb-18-22-28

19216813816 00-¢0bb-18-c8-5c

192,163.138.17 00-£0:bb-13-1b-15

182.168.138.18 00-e0-bb-16-87-24

19216813819 00-e0-bb-16-83-0d

152.168.138.20 00-20-bb-19-354b

192.168.13.21 00-e0-bb-16-84-34

182.168.138.22 00-20bb-16-87-19

182.165.138.23 00-20-bb-15-88-€2

152.168,138.24 00-02-3¢-d7-ch-32

192.168,138.26 00-2060-19-11-23

192.168:138.28 00-20-5b-16-22-9d

192.168.138.32 00-20-24-dd-fc-39

192.168.138.41 00-e0b5-18-¢7-57

182.168,133.48 00-03-02-4¢-37-82

182.168.140.11 00-60-bb-16-c5-45

192.168.140,12 00-20-bb-19-33-7f

192.168.140.13 00-20-bb16-c8-0b

192.168.140.16 00-0-bb-16-83-91

192.168,140.19 00-50-bb-16-c8-0c

192.168.140.22 00-08-c7-d3-03-26 .
182.188.141.70 00-20-bb-16-81-d4 !
18216814117 00-¢0-bb-16-85:34 |
192.168.141.12 00-20-bb16-88-03 5|
192.168.141.13 00-e0-bb16-86-25 !
19216814114 00-20-bb-16-83-51 L
192.168.141.15 00-£0-6b-16-83-02 vl
K R A o ] 3

Figura 3. 19 Repdrfe de Otros Dispositivoé de la SNT del progfama NetGrathold




161

Y el grafico obtenido de la red de La Secretarfa Nacional de Telecomunicaciones
se lo indica de manera completa en la figura 3.20, pudiendo distinguirse con
claridad que se trata de una topologia tipo estrella con centro en un Switch Capa3
que hace la funcion de ndcleo de la red y una distribucién de subredes alrededor,
con dispositivos por cada subred creada y VLAN correspondiente a cada subred.
Se puede también observar que cada subred, tiene elementos dentro de si en el
arbol de organizacién de dispositivos que se encuentra a la izquierda del grafico,
) la cual permite una mejor exploracion de los mismos con solo expandir la subred

seleccionada. Cabe sefialar que al escoger la subred en el arbol de organizacion,
inmediatamente aparecera su respectivo grafico en el visor de graficos de red.

& 49 1921681390 . 192.169.139.0 192,168,162.8

@ § 192168.1.0 *, 5 / e

5 4 1921681230 192.169.1.0 \ ‘ 452,560,161, 0

) §p 1921681300 A K ;

® 192168.131.0

12} 1921681320 . 3

-4 1821681330 * i 3 g " 152.168.160.0

& 4§ 152168.1340 . . , . 168,160,

6 49 192168,135.0 . Y PR

B 4 1921681350 . . A o

& 192.168.137.0 - . \ '/ L T e

& @0 192168380 i . S

g 192166.140.0 —._. WhY NS 192,368,151.0

192168.i41.0 - v 5,

¥ Jrar e

0 4 1921681500 S IR

=-4p 192.166.161.0 . N .

& 4P 192168.1520 - s Vo . . 192.1€%.150.0

192.169.141.0

192.16€0.140.0

.
A
.
. ;
.
/ H .
. ¢ s
192,168,133, 0, < ! ', )
7 / \
r ! \ g
; / )
s ! "
; "
! "
{:} S .
192,168.134.0°  §, H 192.168.138.0
;
192.168.135.0 192.168,137,8

192,168.136€.0

Figura 3. 20 Grafico General de Ila Red de la SNT en el programa NetGraphGold
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Escogiendo la primera subred que aparece en el arbol de organizacion de
dispositivos; que para cualquier caso pasa a ser la subred local donde se
encontraba el host de prueba, y en este caso en particular es la subred
192.168.139.0 que pertenece a la VLAN 112 (figura 3.14), obtenemos el grafico y
los dispositivos contenidos en el mismo presentados en la figura 3.21, la cual
contiene un switch capa2, 19 computadores, 1 impresora de red y 12 dispositivos
varios, todos distribuido alrededor del switch capa2, el cual se conecta

directamente con el nlcleo de la red.

I -2 1921681332
P @ NS
. S 19216813913
P @@y N4SST
L@@ 1921681392
1 -G NBS1
L@ 192168.139.22
L @S
- 192.168,139.23
& NS
[ @ 19216613924
L@ NS
& 192168,139.25

§-@ 19216813927
L@ NSt |
& 19216013928
- N2251

S 19216813930

T, @ N23st .
- 1921887383 L i
v @D N18ST .
i - 192168139
P 18216813937
! 19216813938 P F

-G 19216213940
C ) 19216813941
bl N4est

L 19216313049
P, 19216813351
D -3 19216813220
bl NSt

. 19216813339
.1 1921601398

! @ 19218813310
| L@ 19218813311
i - & 19216813812

L

Figura 3. 21 Subred 192.168.139.0 de la SNT en el programa NetGraphGold
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Escogiendo la siguiente subred que aparece en el arbol de organizacion de
dispositivos; que en este caso es la subred 192.168.1.0 que pertenece a la VLAN
102 (figura 3.14), obtenemos el gréfico y los dispositivos contenidos en el mismo
presentados en la figura 3.22, la cual contiene un ruteador que permite la
comunicacion con el Internet mediante un enlace serial de tipo FrameRelay (figura

3.17), y el cual se conecta directamente con el ndcleo de la red.

[ 1@ SNT-CORE
B 9 1921681390
g

2 1921681.0
2 W

@ SNT-LORE

1921681240 %
1921681300 B
1921681310 :
1921881320 H
192.168,1330 i
132.168.434.0
1821681350
192168.136.0
192.488,137.0
1821681360 192 16810
192.168,1400 i

192.168.141.0 ;
152168.150.0 g
152.168,151.0 =
192.168.150.0 il

192168.161.0
192168,1620

ORI ERANRADRABE

Figura 3. 22 Subred 192.168.1.0 de la SNT en el programa NetGraphGold

Escogiendo la siguiente subred que aparece en el arbol de organizacién de
dispositivos; que en este caso es la subred 182.168.129.0 que pertenece a la
VLAN 101 (figura 3.14), obtenemos el grafico y los dispositivos contenidos en el
mismo presentados en la figura 3.23, la cual contiene un switch capa2, 11
computadores y 15 dispositivos varios, todos distribuidos alrededor del switch

capaZ, el cual se conecta directamente con el nlcleo de la red.

Eligiendo la siguiente subred que aparece en el arbol de organizacién de
dispositivos; que en este caso es la subred 192.168.130.0 que pertenece a la
VLAN 103 (figura 3.14), obtenemos el grafico y los dispositivos contenidos en el
mismo presentados en la figura 3.24, la cual contiene un switch capa2, 3

computadores y 4 dispositivos varics, todos distribuidos alrededor del switch

capaZ2, el cual se conecta directamente con el nicleo de la red.
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[ i ST coRE ~
0 49 1321681350 |
=]

- & 1921681296
L @ NIS1
S 121683291
' - @ 1:2168.129.20
C - G 192160,129.30
 192168.129.40
|1 & 192168.129.50
| @ 19218812952 !
-- & 192168129585 '
- & 19216812950
- @) 192168,129.70
-2 192.168.129.53
S NBS1
- 192.168,129.80
- & 192168129.90
" 192166.129.100
- @ N4s1
& 192168,129.233
- 2 192168.129.240
(=) 192168.129.241
-G 192166.129.242
" @ 192168.129.244
i G 192168.129.246
G 192.166.129.247
& 192166,129,249
© 192168.129.250
&) 192168,129.251
& 192168.129.252
' 192166.129.253
- 192168.129.254
* @ SNT-CORE
i@ 192168.130.0
= 4 192168.131.0
5 9 192158.1320 &

Figura 3. 23 Subred 192.168.129.0 de la SNT en el programa NetGraphGold

a ! SNT-CORE
& ¢ 1921681296
B9 19276810
= 4 192166.128.0
e £3

32163 0

& 1921681302
@ N2251

, & 18216813013
@ K2151

. & 18216813014
- N18s1

- G 192156.130.18

) & 192168.130,10

- &) 182168.330.11

- 19216613012

- & 19216813016
@ 5NT-CORE
192.168.131.0
1821681320
192.168,133.0
192.168,134.0
192168.1350
192.166.136,0
182168.137.0
132.168.13880
132.168.1408
182168.341.0
192,168,150,0
192.168.151.8
192168.160.6
192.168,161.6
192.168.162.0

HEENRARORODRE A8

Figura 3. 24 Subred 192.168.130.0 de la SNT en el programa NetGraphGold
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Optando por la siguiente subred que aparece en el arbol de organizacion de
dispositivos; que en este caso es la subred 192.168.131.0 que pertenece a la
VLAN 104 (figura 3.14), obtenemos el grafico y los dispositivos contenidos en el
mismo presentados en la figura 3.25, la cual contiene un switch capa2, 4
computadores, una impresora de red y 6 dispositivos varios, todos distribuidos
alrededor del switch capa2, el cual se conecta directamente con el nucleo de la

red.

-3 SNT-CORE . - . ) - . :
192.168.139.0 ’ B '
192168.1.0
192.168129.0
192168.130.0
152 1E% 131 J)
;S 192168731.22
i, @ Niost
Pl @ 19216813105
i) @ NI8s]
. - E2192168131.18
b-e NS
P -e 19216813118
L, S M8s
§ a3 19216813124
P @ NS
- 192168.131.9
-@ 192388.131.10
i @ 19218837111
P, & 19216013133
i R RE-A[:B /BT
!’ ; @ 19216413115
() 192168,131.20
- SNT-CORE
1521681320
192.168.133.0
1921681340
192.168,135.0
192168.136.0
192.168,137.0
1921681320
192.168.140.0 -
192168.141.0 T ’ ’
192.168.150.0
152.168.151.0
192.168.160.0
192.168.161.0
192:168.162.0

- @B

&--615-7 -6 B-EH 8HD -

Figura 3. 25 Subred 192.168.131.0 de la SNT en el programa NetGraphGold
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Escogiendo la sigulente subred que aparece en el arbol de organizacion de

dispositivos; que en este caso es la subred 192.168.132.0 que pertenece a la

VLAN 105 (figura 3.14), obtenemos el grafico y ios dispositivos contenidos en el
mismo presentados en la figura 3.26, la cual contiene 5 computadores, 2

impresoras y 6 dispositivos varios, todos distribuidos alrededor de un switch

capa2 no administrable o un hub representado por una nube, el cual se conecta a

v su vez con el nucleo de la red.

& 8 SHT-CORE

E 0 1921881330
m 4 19216810
® 4 1921581290
& 4 1921581300
@ 4 1921683310
=]

& 1921681320
@ 19216813217
. G 19216813220
©L & 1921681322
@ 9216813222
. & 192168.132.36
L & 19216817
. 1921681728
T, 19216813240
P 19216813212
© G 19216813213
| &»19216833214
|-G 19216813215
| = 19216813216
¢ & SNT-CORE
1921681330
192.168,134.0
192.168,135.0
192.168,136.0
192168137.0
192168,138.0
192.158.140.0
192168141.0
1921681500
192.168,151.0
182 168.160.0
192168.151.0
1921681620
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Figura 3. 26 Subred 192.168.132.0 de la SNT en el programa NetGraphGold
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Eligiendo la siguiente subred que aparece en el arbol de organizacidn de
dispositivos; que en este caso es la subred 182.168.133.0 que pertenece a la
VLAN 106 (figura 3.14), obtenemos el grafico y los dispositivos contenidos en el
mismo presentados en la figura 3.27, la cual contiene 2 switches capa2, 12
computadores, 3 impresoras de red y 16 dispositivos varios, todos distribuidos en
ambos switches, los cuales se conectan entre si y uno de ellos directamente con

el nlcleo de ia red.

[ sHT-CoRE i [a
1921681300
192:168.1.0
1921681290
1927168.130.0
1921684310

DBEERBERE

€ 192168.1332
. € 182168.133.43
S HBs2
S 19216813218
- & 192168.133.18 1
S H4s1 '
| & 192168132.20
" & HES2
& 192168133.23
-8 N152 \
& 19216813324 :
& N1851
. & 182188.133.28 .
& NES1 L
- 1592168.133.29
@ N5s2
;G 152160.133.30
- & Nis2
1921681333

- Nest

- @ 19216813034
@ N1

| & 19216813240
@ HITS1

- @ 19216813342

. @ 1921681336

" @ 1921664339

. & 132168.13341
© 19216813310
gumm@El g

Figura 3. 27 Subred 192.168.133.0 de la SNT en el programa NetGraphGold
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Optando por la siguiente subred que aparece en el arbol de organizacion de
dispositivos; que en este caso es la subred 192.168.134.0 que pertenece a la
VLAN 107 (figura 3.14), obtenemos el grafico y los dispositivos contenidos en el
mismo presentados en la figura 3.28, la cual contiene un switch capa2, 8
computadores, una impresora de red y 9 dispositivos varios, todos distribuidos
alrededor del switch capaZ2, el cual se conecta directamente con el nlcleo de Ia

red.

st s a f e samws v eameman i o i i e o

E-! SNT-CORE i~
192168.138.0
182168.1.0

182.168.129.0

=]
53]
H
& 192.158.136.0
=] 192.168.131.0
@ 192.168.132.0
23] 192.168,133.0
5 .

- & 1921881342
- & N1251

-6 19216813419
b N5S1

P e 19218933422
© @ NSt

T G 19218013423
-G N85I

| B 19275843424
, 1 & 1821683426

P @ Mis) . C
i, & 19216813427 .
: i & N15ST - )
P B2 19216813423
! R [0 S

" & 132168.124.100 Rut
| & 1921681349
. 192168:134,10
D 19216813411
! @ 19216813412
. & 1525833413 ]
.- D 1E216RIB44
T 19216813415
! LG 182168713416

-G 19216613417
'l @ 19216813418
1 k.G SNT-CORE H
o4 1921681358 i
5’}-; 192168136.0 EJII

Figura 3. 28 Subred 192.168.134.0 de la SNT en el programa NetGraphGold
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Escogiendo la siguiente subred que aparece en el arbol de organizacion de
dispositivos; que en este caso es la subred 192.168.135.0 que pertenece a la
VLAN 108 (figura 3.14), obtenemos el grafico y los dispositivos contenidos en el
mismo presentados en la figura 3.29, la cual contiene 11 computadores, una
impresora de red v 9 dispositivos varios, todos distribuidos alrededor de un switch
capa2 no administrable o un hub representado por una nube, el cual se conecta a

~ su vez con el nlcleo de la red.

B i SNT-.CORE i)
192168.139.0

¥ 192165,1.0
192,168,129.0
192.168.130.0
192168131.0
1921681320
192.168.133.0
1921681348

&

LERSaTTE

. (5) 1921681358
@ 192168.135.19
il 19216813520
. G2 19216813521
. G 19216813529
|1 & 19216813624
! 19216813525
C, 219216813527
f & 192168135.28
;@ 19216813523
- &> 192168.135.30
It @ 19216813631
R 19271681358
© & 1927168,135.10
P & 19216813511
] p S 19218013532
© 19216913513
f & 19216813514
1619218813515 )
& 19216813516 ;
i | & 19236813517
| & 19216813532
- & SNT-CORE
192.168.136.0
192168,137.0
1921681380
182168,340.0
192168.141.0 &

-

Ezase. -

Figura 3. 29 Subred 192.168.135.0 de la SNT en el programa NetGraphGold
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i

Eligiendo la siguiente subred que aparece en el arbol de organizacién de
dispositivos; gue en este caso es la subred 192.168.136.0 gque pertenece a la
VLAN 108 (figura 3.14), obtenemos el gréafico y los dispositivos contenidos en el
mismo presentados en la figura 3.30, la cual contiene 1 switch capa2, 9
computadores, una impresora de red y 9 dispositivos varios, todos distribuidos
alrededor del switch capa2, el cual se conecta directamente con el nlicleo de |a

. red.

182168.123.0 ]
1521681300

192 166.131.0

1921581320 -
1921501330 ! ‘
1921681340 !

ulc:Ro gl gogi]

2 Ni2st
- 19216213618
i BN
.- GD192168.3619
. @ NIESI
- 192.168.136.21
- & N15§1
. D 192168.136.2
| = 182168,136.25
' @ Nss1 ]
@ 192166.136.27 i
~ 19216413534 |
. L a NBS1 Il
- & 19216813635 1
- ) N10S1
- G 192.168136.37 ]
- B2 1921581369 i
& 19216813610 N
219215813611 -
- (2 19216813612 il
@ NS .
-2 192160.13613 L
(= 7132168.136.14 ’
-9 19216613615 i
T @D 19216813616
- & 19216813617
-2 NS i
- & 192163,136.23 )
i & SHT.CORE A

o

Figura 3. 30 Subred 192.168.136.0 de la SNT en el programa NetGraphGold
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Optando por la siguiente subred que aparece en el arbol de organizacién de
dispositivos; que en este caso es la subred 192.168.137.0 que pertenece a la
VLAN 110 (figura 3.14), obtenemos el grafico y los dispositivos contenidos en el
mismo presentados en la figura 3.31, fa cual contiene un switch capa2, 34
computadores, una impresora de red y 35 dispositivos varios, todos distribuidos
alrededor del switch capa2, el cual se conecta directamente con el nlcleo de la
red. Cabe sefalar que existe una concentracion de varios elementos en un solo
puerto del switch central, por lo que se entiende que en ese puerto existe un
switch capa2 no administrable o un hub de al mencs 48 puertos que contiene a

los dispositivos alli conectados.

2 @ SNT-CURE Al
152188.133.0 |
152.168.1.0
192168.129.0
192168.130.0
192168110
1921681320
1921681330
192.168.134.0
192158.135.0
192.168.126.0
132 163137 4)
i & 192188137.33
- M125]
@& 192168137.32 —-
- D 192168 137.34

'L & 19216P.137.38 a
{1 @ 192168,137.29
i S 182188137.40
L= G 19215813741
! -G 19216013743
L @ Missi

T @ 192168137.45
i@ NSt

¢ 6 19215813746

e PERE D BEEED

© - 192168,137.47
| ;G 19216813748
i @8

.| &) 192168.137.48
! i @ 19216813751
! 7S NS
b6 19218933752
|- 2192168137583
. & 18216813754
-+ @ NS

© -G 19216813755
. & 1821681375
. @ 192716813759

)

Figura 3. 31 Subred 192.168.137.0 de la SNT en el programa NetGraphGold



Escogiendo la siguiente subred que aparece en el arbol de organizacién de

dispositivos; que en este caso es la subred 192.168.138.0 que pertenece a la
VLAN 111 (figura 3.14), obtenemos el grafico y los dispositivos contenidos en el
mismo presentados en la figura 3.32, la cual contiene 18 computadores, 2
impresoras de red y 20 dispositivos varios, todos distribuidos alrededor de un
switch capaZ2 no administrable o un hub de al menos 48 puertos, representado por

una nube, el cual se conecta a su vez con el nlcleo de la red.

= @ SHI-CORE ~
1921681320 '
19216810
1521881230 ‘
192.168.130.0
192162131.0
1921687320
132168.133.0
1521681340 f
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[ull R g R ey g
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@ 192168.138,29
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- @ 19216813211
. @ 19216813812
| @ 13216813813 ]

Figura 3. 32 Subred 192.168.138.0 de la SNT en el programa NetGraphGold



Eligiendo la siguiente subred que aparece en el arbol de organizacién de

dispositivos; que en este caso es la subred 192.168.140.0 que pertenece a la

VLAN 113 (figura 3.14), obtenemos el grafico y los dispositivos contenidos en el

mismo presentados en la figura 3.33, la cual contiene 4 computadores, una

impresora de red y 6 dispositivos varios, todos distribuidos alrededor de un switch

capa2 no administrable o un hub de al menos 24 puertos, representado por una

= nube, el cual se conecta a su vez con el nicleo de la red.

=] !7 SNT-CORE

1921681390
192,168,1.0
192.16R.129.0
192.168.130.8
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192.168.137.0
192.168136.0
192.168.1400
- @ 192168.140.14
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Figura 3. 33 Subred 192.168.140.0 de’la SNT en el programa NetGraphGold
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Optando por la siguiente subred que aparece en el arbol de organizacién de
dispositivos; que en este caso es la subred 192.168.141.0 que pertenece a la
VLAN 114 (figura 3.14), obtenemos el grafico y los dispositivos contenidos en el
mismo presentados en la figura 3.34, la cual contiene 13 computadores y 16
dispositivos varios, todos distribuidos alrededor de un switch capa2 no
administrable o un hub de al menos 48 puertos, representado por una nube, el

cual se conecta a su vez con el nlcleo de la red.
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19793 141

-~ G 192188.141.0
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- &) 192168,141.32
-6 19216814134
&) 192160,147,35
- & 19218814136
- 2 192.168,141.39
. € 132168.141.40 :
- 19216814141 |
T, @ 192168141.42 '
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 192188.141.10

& 19216814111
- 19216814112

.- G2 19218814112
D & 19216834114
G2 19216814115
- & 192163141.16
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_~&) SNT-CORE g

Figura 3. 34 Subred 192.168.141.0 de la SNT en el programa NetGraphGaold
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Escogiendo la siguiente subred que aparece en el arbol de organizacion de
dispositivos; que en este caso es la subred 182.168.150.0 que pertenece a la
VLAN 116 (figura 3.14), obtenemos el grafico y los dispositivos contenidos en el
mismo presentados en la figura 3.35, la cual contiene un ruteador y 3 dispositivos
varios, todos distribuidos alrededor de un switch capa2 no administrable o un hub
de al menos 12 puertos, representado por una nube, el cual se conecta a su vez
con el ruteador. En ésta subred se tiene gue los elementos se comunican con el
ndcleo a través del ruteador, puesto que en realidad es una de las regionales de
la Secretarfa Nacional de Telecomunicaciones en Cuenca, que sé enlaza a su vez
con la matriz en Quito a través de una red WAN tipo PPP (figura 3.17), como

podremos ver en las siguientes subredes.

[£ @B SNT-CORE
=] 182.188.1350
B § 15215810
152158,128.0
152188.130.0
152162131.0
192168,132.0
192168.133.0
1921621340
192188.135.0 .
192.164.135.0 1 I
192168,137.0 d
192.168.138.0 A s
152168.1400 4

a

Cisco_Cuenca

NEBREEREREE gA

152.168.141.0

T 1321681500 i
S@1%2183%01 | e R -
- & 1921681503 192.168.150.1 192.1€8.150.21
@ 152162150.21
& Gisco_Cuenca

192..158.150.0
2 @ 1921681510 ;
£ §» 192168.166.0 y

B 192168.161.0 g
2] 192168,1620 192,168.150,9

Figura 3. 35 Subred 192.168.150.0 de la SNT en el programa NetGraphGold
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Las subredes 192.168.151.0 y 192.168.161.0 que pertenecen a la VLAN 116
(figura 3.14), presentan Unicamente 2 ruteadores cada una, todos distribuidos
alrededor de una nube que representa la conexion entre ellos; es decir, los
enlaces alquilados a alguna empresa que les permite comunicarse entre las
regionales de la Secretaria Nacional de Telecomunicaciones en Guayaquil y

Cuenca con su matriz en Quito respectivamente.

Los enlaces establecidos entre las diferentes regionales son: SNT Quito — SNT
Cuenca (figura 3.36) mediante FrameRelay (figura 3.17) y SNT Quito — SNT
Guayaquil (figura 3.37) mediante PPP (figura 3.17).

= ! SNT-CORE

192.168.133.0
152.168.1.0
192.168.125.0
192,168,1360 g
192.168131.0 ]
1921681320 Cisgo_Cuenca
1921681310

1921681340
192168.135.0
1921681360
182168.137.0
192.168.138.0
152,168.140.0
192.168.141.0 192.164.151.0
192.168,150.0 :

@ 192168.151,0 g
- & CUENCA =
&) Cisco_Cuenca

B4 192168,160.0
B4 192168,161.0

£ 9 1921681620

IR ENHEREREEBEA

Figura 3. 36 Subred 192.168.151.0 de [a SNT en el programa NetGraphGold
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Figura 3. 37 Subred 192.168.161.0 de la SNT en el programa NetGraphGold
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Eligiendo la subred 192.168.160.0 que pertenece a la VLAN 116 (figura 3.14),
obtenemos el grafico y los dispositivos contenidos en el mismo presentados en la
figura 3.38, la cual contiene un switch capa2, un ruteador, 2 computadores, 3
impresoras de red y 2 dispositivos varios, todos distribuidos alrededor de un
switch capa2 de al menos 24 puertos, el cual se conecta a su vez con el ruteador
> de la regional de la SNT en Guayaquil, que le permite comunicarse a través de un

enlace PPP (figura 3.17) con la matriz de la SNT en Quito.

F’ SHT-CORE
B 49 1921681330
192,168.1.0
1921681290
192.168:130.0
192.168.131.0
192.168.1320
1921601320
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192.168138.0 S
192,168.140.0 ) o
192.168141.0 Lo
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192 150 166D
- 192.168,166,220
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@ 192.168.160.9
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(=) 192168.160.10
& N2351 . .
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(]

Figura 3. 38 Subred 192.168.160.0 de la SNT en el programa NetGraphGold
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Eligiendo la subred 192.168.162.0 gue pertenece a la VLAN 116 (figura 3.14),
obtenemos el gréafico y los dispositivas contenidos en el mismo presentados en la
figura 3.39, la cual contiene 2 ruteadores y un dispositivo vario, todos distribuidos
alrededor de un switch capa2 no administrable de al menos 12 puertos,
representado por una nube, el cual se conecta a su vez con el nlcleo de la red.
Esta subred representa la conexién existente entre la matriz de la SNT en Quito

con la regionales tanto en Cuenca como en Guayaquil.

& W SNT-CORE

-4 192168.139.0
192163.1.8
192168,129.0
132.168.130.0
1521683310
192168.132.0
1921661328
192768.134.0
192166.135.0 SKT-CORE
192166.135.8 H
192166.137.8 H
192168,138.0 !

192.166.140.0 ‘ }
192168,141.0 W B . E’
192.168,450.0 e D). . }

192.16R151.0 192.166.162.5
1921681600 192.168.162.0
192.166.161.0 i

NENREROAONARDDEDD@H0

@ 1921681620
- @ 1921691625 4
! (@ CUENCA CUEKCA
{ & GYE

- -G SNT-CORE

Figura 3. 39 Subred 192.168,162.0 de la SNT en el programa NetGraphGold.

3.4 LAS HERRAMIENTAS ADICIONALES

Las herramientas disefiadas para la ayuda en el monitoreo de una red,
permiten medir tiempos de respuesta de un dispositivo, resuelven nombres
de hosts o sus direcciones IP, miden el trafico que cursa por un ruteador, o
simplemente en base a preguntas especificas en SNMP, averiguan otros
tipos de datos que el consultor disefiado para ello permita realizar y el

dispositivo en cuestidn, pueda responder.

Por ello las herramientas creadas para el programa NetGraphGold son:
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E DNSResolver
Esta herramienta permite resolver un nombre de un host dada su
direccion IP o su direccion [P dado el nombre del host.

La figura 3.40 muestra las partes de la herramienta mencionada.

—— Campa para ingreso de datos Inicia la busqueda

DMSResolver

~ Direccion I[P o Nombre

= T
192168.133.20 -» Mo responde Borar
casz? -» 127.0.01 a |—|

baorra la lista de
elementos

S alir

Lista ie elementos J Abandona el programa J

Figura 3. 40 Herramienta DNSResolver del programa NetGraphGold.

B Ping
Esta herramienta permite medir el tiempo de respuesta, a la contestacion

de paquetes de echo enviados hacia una direccidn |P especifica.

i@

La figura 3.41 muestra las partes de la herramienta mencionada.

Campo de ingreso de la direccian IP Emsa los paquetes

PING

192,168,139, 7

Visor de — :
resultados Mo. | Direccién [P | Tiempo d... |
£ 4 /em— w——
I — : - Tiempo de
Nimero de Direccidn 1P =
paquete recibido remota respuesta en ms

Figura 3. 41 Herramienta Ping del programa NetGraphGold.

%.
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E Tracert
Esta herramienta permite determinar el nimero de saltos que un
dispositivo realizar con un maximo de 30, y la ruta que traza para
alcanzar una direccion IP especifica.

La figura 3.42 muestra las partes de la herramienta mencionada.

Campo para el ingreso de la direccion IFa Inicia la operacion
alcanzar
TRACERT FB]
= 982 . 168 . 133 . 20 [ Tecet p——
Mo. Salto | Direccién IP I

Direccion IP

que contesta
|

Namero del safto

OK

Visor de saltos realizados

Figura 3. 42 Herramienta Tracert del programa NetGraphGold.

E Buscador de OUls
Esta herramienta permite determinar el fabricante de una interfaz de red

especifica, dada la direccién MAC de la misma.

¢ 3

La figura 3.43 muestra las partes de la herramienta mencionada.

Campo de ingreso de los tres primeros
elementos de la direccion MAC

Buscador de OUIs 3]

Inicia el proceso

~hi4C
oo - feo - oo -FF-FFeFR| [E Buscar |
AL | Fabricante |
O0-e0-bb-f1-FHT 1EX CORPORATION

1]:¢

Visor dei resultado

Figura 3. 43 Herramienta Buscador de QUIs del programa NetGraphGold.

.
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E SNMP
Esta herramienta permite realizar preguntas de tipo SNMP a un -
dispositivo que soporte dicho protocolo, ya sean éstas tomadas del arbol
OID contenido en la herramienta o arbitrarias ingresadas en el campo
destinado para ello.
La figura 3.44 muestra la herramienta mencionada.
E% o1 - r Dalos Principales .
-~ B {2 ideniified-oigarization 1.3 rDireminan T ] r Comunidad ————————— ] :
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Figura 3. 44 Herramienta SNMP del programa NetGraphGold.

Las partes de esta herramienta se detallan a continuacion:

El campo de ingreso de datos en la figura 3.45.

Campo para el ingreso de la direccion IP del dispositivo administrable

—Datos Principales
- Direceion [P " Coruriidad

[ 122z . 0o . 0 . 1 [public

Comunidad de lectura del dispositivo administrahle Q

Figura 3. 45 Datos de ingreso para la Herramienta SNMP del programa NetGraphGold.




s

-

182

Arbol de OIDs con la carpeta de oids de sistema seleccionada como
ejemplo, el cual contiene los elementos; descripcidn del sistema operativo
en el host, Objeto OID identificador, lapso de tiempe desde su ultimo
reinicio, Nombre del contacto de la empresa fabricante, nombre del host,

numero de servicios levantados; mostrada en |a figura 3.46.

B8 iso 1
B identified-organization 1.3
B dod 1.35
B- li! internet 1.3.5.1
----- I2] directory 1.3.6.1.1
El I:] mgmt 1.3.6.1.2
B- [°_‘1 mib-2 1.3.8.1.2.1

@ S)sDeccnptlon 1.3.6.1.2.1.1.1
--[2 SpS0bID 1.36.1.21.1.2

--[24 Sp5UpTime 1.3.6.1.21.1.3

-[24 SySContact 1.3.61.21.1.4

-[24 SpSMame 1.3.61.21.1.5

-2 SySlocation 1,3.6.1.21.1.6

----- 2 SysServices 1.3.6.1.21.1.7

..... [ SySORLestChange 1.36.1.21.1
&80 SySORTable 1.3.6.1.21.1.8
-] intefaces 1,3.6.1.2.1.2

f-IC] address_translation 1.3.6.1.2.1.3
E-C e 1.3.61.21.4
B
K
B

#-[C7 icrmp 1.3.8.1.21.5
-] tep 1.2.6.1.2.1.8
~]l_j udp 1.3.6.1.21.7

[=_”] cmot 1.3.8.1.2.1.3

B-1C] transmission 1.3.6.1.2.1.10
B snmp 1.3.81.21.11
BT dot1dBridge 1.3.6.1.2.1.17
B host 1.3.6.1.21.25

-~ experimental 1.3.6.1.3

B[] private 1.3.6.1.4

[T secuity 1.3.6.1.5

-2 snmp_v2 1.3.6.1.6

2] maill 1,3.6.1.7

ﬁ Bekw s e i g%aﬁaﬁw.ﬁ:ﬁvm ﬂ] LR,

Figura 3. 46 Arbol OID para la Herramienta SNMP del programa NetGraphGold.
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El campos de opciones de seleccion de oids a enviarse, figura 3.47.
Opcidn para organizar la tabla a )
cgnsurtsr en el visor de respuesta Campo para el ingreso de una OID
particular
Opciones Tahla ~ GID Particular
Tabla SNMP [ ™ Mostrar Table  Guaidar Tabla | 1.3.[61.21.15 SkldP
i I
Botdn gue inicia la recopilacion de ) e bara guardar los Botdn que emsda la OID de consulta
datos una vez selecionadas las datos de una tabla
OIDs desde el arbol de OIDs. consultada
Figura 3. 47 Opciones para la Herramienta SNMP del programa NetGraphGold.
Si la seleccion fue la de utilizar las opciones de tabla, los campos a utilizarse
seran: Campo de previsualizacién de OIDs seleccionadas desde el arbol de OIDs,
campo de OIDs seleccionadas para consulta de tabla; para después presionar el
botén de consulta “Tabla SNMP” de la figura 3.47 y observar los resultados
obtenidos desde el dispositivo remoto. Lo anteriormente explicado se visualiza en
la figura 3.48 con el ejemplo del grupc system seleccionado.
Campo de previsualizacion de OIDs del grupo seleccionado en — OIDs anadidas para consulta
el arbol
— O1Ds conteridos r Tabla SNMP
SysDesciplion 1.3.61.211.1 _Adedios || AEgzaaa
SySObilD 1.3.6.1.21.1.2 1,3.8.1.21.1.2
SySUpTime 1.3.6.1.21.7.3 1.3.6.1.2.1.1.3
SySContact 1.3.6.1.2.1.1.4 Afiadir 1.3.6.1.2.1.1.4
SpSMame 1.3.681.21.1.5 Todos 1.3.6.1.21.1.5
SySlocation 1.3.6.1.2.1.1.6 | [1.361.21.1.6
‘| |Sy5Sarvices 1.3.6.1.2.1.1.7 1.36.1.21.1.7
‘ Sy50RLastChange 1.3.6.1.2.1.1.8 0wl 1.3.6.1.2.1.1.8
o uitar
Todos
Quitar¢¢ |

Noa. I 010 | Respuesta

1 .0 Hardeare: 288 Family 15 Model 2 Stepping 4 AT/AT COMPATIBLE - Software: Windows 2000 Version 5.1 (Build 2...
1 .0 1.3.6.1.4.1.311.1.1.3.1.1

1 .0 3 horas, 15 min, 17 seg. 62 tck

1 .0

1 .0 CASAZ

1 .0

1 .0 78

Limpia Ia lista de resuttados

Lista de resuttados

Figura 3. 48 Campos varios de la Herramienta SNMP de! programa NetGraphGold.
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B Medidor de Trafico
Esta herramienta permite medir el trafico entrante y saliente hacia una
interfaz serial de un ruteador dada su direccidon IP, la comunidad de
lectura, el ancho de banda y el intervalo de medicion.
La figura 3.49 muestra la herramienta descrita.
Inicio del proceso
Nombre del Medidor de Trafico
dispositivo
- Datos
—  Mombre: -
Inicio Trafi
. DireccionlPdel ——— |p: - : rafico entrante
dispositivo 5 medido en khps
— Intervalo segundos y su harra e progreso
- indicadora
r Tiéfico de Entrada (kbps)
intervalo de
consulta del ‘ ;
trafico
— Ti&fico de Salida (kbps)

*é‘ — Estado : Mo se configurd el medidor Trafico saliente
Indicador del estado Sali l medido en kbhpsy su
del medidor ' harra de progreso

J indicadora
Botdn de salir

Figura 3. 49 Medidor de Tréfico del programa NetGraphGold.

Una vez pulsado el boton de Inicio de proceso aparece una ventana de

didlogo para el ingreso de los datos del ruteador a monitorear, presentado

en la figura 3.50.
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Direccion IP del dispositivo @ monitarear

Campo para el

—  Direccion P 0 ingreso de la
b.o -] Camunidad

Cormunidad : |public —

éncho de Banda — Intervalo Monitoren ——

L |128 vlkbps 2 ~| sea
.

Ancho de banda de la interfaz Intervalo de emvio de paquetes para
medicion de trafico

Figura 3. 50 Cuadro de didlogo de ingreso de datos para el Medidor de Trafico del

programa NetGraphGold.

Una vez ingresados los datos, aparece un cuadro de dialogo para escoger

la interfaz serial del ruteador de la cual se desea medir el trafico(figura

3.51).
;.;’ FLIsta de Interfaces

Ok

L Lista de interfaces del ruteador

Figu'ra 3. 51 Lista de interfaces obtenida desde el ruteador a medir el trafico para el

Medidor de Tréafico del programa NetGraphGold.
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Esta herramienta permite medir el tréfico entrante y saliente de los
protocolos TCP, UDP, ICMP, SNMP hacia un ruteador dada su direccién

IP, la comunidad de lectura, y el intervalo de medicion. Solo se necesita

especificar en el menl de medidores de tréfico que tipo de tréfico se

desea monitorear, para que esta herramienta mida lo seleccionado.

La figura 3.52 muestra la herramienta descrita.

Indicador del tipo de trafico gue se esta monitoreando

Indica la direccién _J
IP del dispositve —

remoto

~Dalos |

Indica el Nombre del

Tipo de Tréfico: |

Direccidn P Inici Inicia el proceso de
Nicio -
" - monit
dispositivoremoto ———— Mombye: nitoreo

S : ggundos
— [ntervalo: sEgUn . .
indicador del niimero

Indica el intenvalo de
medicidn selecionado
para el monitoreo

~Trafico Entrada (paguetes)

de paguetes recihidos

con SU Maximo y su

I minimo medidos.
|

rTréfico Salida [paquetes)

‘—— Estado: . Indicador del niimero de
: . payuetes enviados con

Indicador dei estado del
medidor

SU Maximo y su minimo

medidos.

Figura 3. 52 Medidor de Trafico General del programa NetGraphGold.

Una vez pulsado el botdn de Inicio de proceso aparece una ventana de

didlogo para el ingreso de los datos del ruteador a monitorear, presentado

en la figura 3.53.

Comunidad de
lectura del
dispositivo
administrahle

—

Intenvalo de emvip de
paguetes para la
medicion del trafico

Direccic'\an‘:I 127. 0 .0 . 1

;— Comunidad : ]public Direccion Ip del

dispositivo

Intervalo : |2 - ] segundos administrable

Figura 3. 53 Cuadro de didlogo de ingreso de datos para el Medidor de Trafico

General del programa NetGraphGold.
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E Localizador de Dispositivos
Esta herramienta permite encontrar un dispositivo dada su direccién P

dentro de una red ya explorada por el programa principal, y [0 muestra en
el visor de graficos de red mediante un flecha de localizacion.

La figura 3.54 muestra la herramienta descrita.

ealizadtor e Bspositimms

Ed

[ 192 . 188 . 133 . 20

Campo de Direccion IP de ingreso para
localizar
Figura 3. 54 Herramienta Localizador de Dispositivos del programa NetGraphGold.

Un ejemplo de localizacion se muestra en la figura 3.55, tomando la
direccion 192.168.139.20 dentro de la red de la SNT, apareciendo en

pantalla la subred donde se localiza el dispositivo y a continuaciéon una

flecha sefalando al mismo.

= 3

192.168.139.10

i

= rmm e

-
——mmae e
-
~
.

f r'd
1 - i Dispositivo
! encontrado

. —"m"-\_ 192.168_139_.20

T .7192.168.139.2._
? 1 1 ] - -

L -

J

Figura 3. 55 Ejemplo de la Herramienta Localizador de Dispositivos del programa

NetGraphGeld en la red de la SNT.
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Esta herramienta permite medir el nUmero de colisiones en una interfaz

de un ruteador dada su direccién IP, la comunidad de lectura, en un

intervalo de medicion de 5 segundos, previamente establecido.

La figura 3.56 muestra la herramienta descrita.

Indica el hombre del disposithvo

remoto
Indica la i
direccién IP del | [Pates ‘
dispositivo Mombre
remoto Inicio

I IP:

— — Colisiones en los ultimas 5 segundos

indica el

namero de
colisiones en
los Gitimos 5
segundos

— Calisiories Totales

Inicia el proceso de
monitoreo

Indica las colisiones
registradas en el
dispositivo remoto

|

Estado:

|

Indicador del estado del medidor

Figura 3. 56 Medidor de Colisiones del programa NetGraphGold.

Una vez pulsado el botdn de inicio de proceso, aparece una ventana de

didlogo para el ingreso de los datos del ruteador a monitorear, presentado

en la figura 3.57. Donde al ingresar los datos, después aparecera una

ventana para seleccionar

monitorear, presentada en la figura 3.51.

Comunidad ie
lectura del
dispositiva
remoto |

la interfaz del ruteador; la cual se va a

Direccion P | 127 . 0 . 0 . i

Cormunidad ; ]public

N

Direccion IP del
dispositivo
administrahle

Figura 3. 57 Cuadro de didlogo de ingreso de datos para el Medidor de Colisiones

del programa NetGraphGold.
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2 Tramas Descartadas
Esta herramienta permite medir el nimero de Tramas Descartadas en

una interfaz de un ruteador dada su direccion IP, la comunidad de lectura,

en un intervalo de medicion de 5 segundos, previamente establecido.

La figura 3.58 muestra la herramienta descrita.

Indica el nombre del rra-n;:a_;tjesca’rtada's 7
dispositivo remoto
FDanS Inicia el proceso de
= } ) . Mombre : monitoreo
Indica la direccion IP |
del dispositivo remoto P Inicio - .
) Indicador del ndmero de
, Intervalo: segundos paquetes descartados a
. ) la entrada con su
Indicador del intervalo de - g
medicidn, en éste caso - Paqustes de Enlrada maximao y su minimo
sera de 5 segundos ’ mEdl(IIOS
FPaqueles de Salida
l L
Indicador del nimero de
L Estado paquetes descartados a la
Indicad st ' salida con sumaximoy su
ane|lf;?e;:1§fi estado oK minimo medidos
Figura 3. 58 Medidor de Tramas Descartadas del programa NetGraphGold.
* Una vez pulsado el botdn de inicio de proceso, aparece una ventana de
8

dialogo para el ingreso de los datos del ruteador a monitorear, presentado
en la figura 3.57. Donde al ingresar los datos, después aparecera una
ventana para seleccionar la interfaz del ruteador; la cual se va a

monitorear, presentada en [a figura 3.51, respectivamente,

2 Uso del CPU
Esta herramienta permite medir el uso del procesador de un ruteador
cisco en tanto por ciento durante los dltimos 5 segundos, previamente

establecido como intervalo fijo de medicion.

La figura 3.59 muestra la herramienta descrita.
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Indica la direccion IP del Indica el hombre del Inicia el_ proceso
dispositivo remoto dispositivo remoto de monitoreo

Uso del CPU

—Uso del CPU los Gltimos 5 segundos |
Direccidn [P : Hombre: [niciar
v
Estado : | ) MSaIir
: ]
i -
L Indica el valor de uso del CPU del Indica el estado del medidor

dispositivo remoto en %

Figura 3. 59 Medidor del Uso del CPU de un ruteador del programa NetGraphGold.

Una vez pulsado el botdn de inicio de proceso, aparece una ventana de
didlogo para el ingreso de los datos del ruteador a monitorear, presentado en
la figura 3.57.

COMPARACION CON OTRO PROGRAMA.

En el mercado actual que nos ofrece el Internet, se pueden encontrar varios
programas comerciales que permiten realizar exploraciones y monitoreo
dentro de una red, y que ademas permiten obtener reportes de ella. Tales
programas tienen diferentes costos dependiendo de su complejidad y
versatilidad, llegando a bordear los miles y decenas de miles de ddlares en

algunos casos.

En el caso del programa Network Inspecfor de la casa comercial FLUKE, el
cual monitorea una red y presenta [os resultados en reportes de dispositivos
como: dispositivos en general, switches, hubs, impresoras, dispositivos
administrables y otros dispositivos; a manera de listas con sus respectivas
caracteristicas; representa uno de los mas sencillos y practicos que se |os
puede encontrar en la red Internet; con la particularidad de que se divide en
dos mddulos funcionales, el primero que es el “Agente”, el cual realiza el
monitoreo y se mantiene alerta una vez terminada la exploracion, y el

modulo de "Consola” en el que se presentan los resultados a manera de

listas de elementos.
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Al realizar una exploracion en la red perteneciente al Laboratorio de
Informatica en el sexto piso del edificio de Eléctrica — Quifnica de la Escuela
Politécnica Nacional, en cuyos hosts se encuentra instalado el programa
Network Inspector se obtuvieron los siguientes resultados organizados a
continuacion:

La red encontrada es de aproximadamente 100 dispositivos (figura 3.60), ya
que el programa almacena en sus registros dispositivos que incluso ya no
estan presentes o activos en la red; 90 hosts (figura 3.61), 2 switches capa2
(figura 3.62) y 4 dispositivos administrables (figura 3.63), con sus respectivas
caracteristicas. Otra de las singularidades del programa Network Inspector,
es que los simbolos al costado izquierdo de cada dispositivo indican la no
conexion o error en el registro de cada uno, falta de informaciéon y alertas

varias.

Fe View Problem Device Tooks Reports NetworkMap Help

3. Netwoark Inspector Console ILHE,@

}:ﬁﬁ B 2 M | W ﬁﬂ‘-@,|?
Agent. prit | Refresh Options Trending |  Soct Trace SR Yools Reports  NetMap Help
2 3%, Inspector Name / IP% Mame | NetBIOS Name 1P Address [MAC Address | P3|
& f'," Problem Log 1 B e18.informatica.com Ei8 192.168.077.158 Camen-98C5D4
B %] Devices [JCVISE E19 192.168,077,159 000cF1-EDAAGE
* = ] Fhuke Networks Tools 1 =i E20 192,168.077.253 008351613639
- @ Key Devices ) Bl Epn-LHOSBQUSNO3 EPN-LHOSBQUSHOI  169,254,169,060 008a1-7DF746
+ [ Unkzation Sources ) =iy F-01 192.168.077,171 MSTAR-148400
Mg SNMP Agerts . N N
Y ImiF.02 F-02 192.168,077,172 MSTAR-14B3EB
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§ 1 (8 printers ! 3rg6 F-06 192.168,877,176 HSING-D7F539
TR [RETER F-07 192.168.077,177 NETRON-FSS4E0
B Ta Local Hebwarks ! Brpg F-08 192.168.077,178 HSING-D7F260
& {IF] Subnets [CISE] F-18 192.168,077,168 00115b-36EF09
| [N} P4 Networks ! imlrog F20 192.168.077,150 0007e5-824C98
& I NetBLOS Domains @ H Fi7.nformatica,com Fei7 192.168,077,187 INTEL-8DBESE
izl F21 192,168.077,191 Cret<o3811
! Bl ustavo GISTAYO 192,168,077.220, 192.166,057.119 D00acd-5C5F29
T INSTRU_OF INSTRU_OF 192.168.077.199 INTEL-FTS4C
. i=lerE JEFE 192,168,077.093 091320-6DDIEC
il isfe.informatica com JEFE 001111-42388¢
[RCTRECTS LIMA 192.368.001.069 00B3a1-7DEC4A
%Inmxssrver.[ebhfuu. 192.168.077.254 0008a1-7DF710
Data Souwces [selectto Open) | . | ] Lonbon LONDON 192.168.001.200 Canetz-AADDFD
wshInspector { &l1(q5c0_LapTOR LUISCO_LAPTOP  192.168.077.157 00030d-EDFIFB
) =loom SRARLETH 192,168,077.051 0008a1-60760C
1 =lpcoy Pcol 192.168,077,221 Cameo453273
! =ipcoz PCOZ 192,168,077,222 Carmeo-453654
éswamn SERVERLAB 192,168,077,105 NETRON-F591B( r
T BlSeRVIDOR SERVIDOR 192,168,077.239 D00802-379F38 i
@ B sevlab.informatica. . SEVLAB ZONET-BSIDES 1
! Elsva SUVA 192,168,001,064 REALTK-A$1CES |
QLE5wCork 192.168,077,003 000cce-§11680 i
8 suariod informati, . Ald 192,168,077.014 HSING-DTDESC {
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For Help, press Fi [ Trgent Runving since 12:41 P 1710 [167 Devices

Figura 3. 60 Lista de dispositivos encontrados en la Subred del Laboratorio de

Informatica del sexto piso del Edificio de Eléctrica — Quimica de [a EPN por el

programa Network Inspector.
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En la figura 3.61, se muestra la lista de hosts encontrados en la red del
Laboratorio la EPN, indicando su nombre DNS, su nombre de NetBiOS, su

direccion IP y su direccion MAC, ordenados por orden alfabético.
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Figura 3. 61 Lista de hosts encontrados en la Subred del Laboratorio de Informatica
del sexto piso del Edificio de Eléctrica - Quimica de la EPN por el programa

Network Inspector.

En la figura 3.62 se encuentra la lista de dispositivos administrables
encontrados en la red del Laboratorio de la EPN, indicando su nombre, su
direccion IP y su direccion MAC, ordenados por orden alfabético, con la

diferencia de que los simbolos rojos a la izquierda del dispositivo indican la

desconexion del mismo.
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Figura 3. 62 Lista de dispositivos administrables encontrados en la Subred del
Laboratorio de Informatica del sexto piso del Edificio de Eléctrica — Quimica de la

EPN por el programa Network Inspector.

En la figura 3.63 se encuentra [a lista de switches capa2 encontrados en la
red del Laboratorio de la EPN, indicando su nombre, su direccién IP vy su
direccion MAC; con la diferencia de que los simbolos de color azul indican

falta de informacion vy el rojo la desconexién o no presencia del equipo desde

la Gltima exploracion.

£, Netwark Inspector Consale
Fie View Problem Device Took Repnrts Netwc:kMap Help
J .‘D.;
b
ent FPrint
g a, lnspcckor
VP{uﬂemlnq i - "
’5 Devices BlEswcok o 192, 160,077 o3
= {{] Fluks Networks Tools i
! @ Key Devices
, ‘--I]]]] Utilization Sources
;¢ MIB SNMP Agants

S Servers - . - - -
P Routers

3% Local Hetworks
-1} subnets
¢ [N 1P bebwvorks
B R NetBIOS Domains

Figura 3. 63 Lista de switches capa2 encontrados en la Subred del Laboratorio de

Informatica del sexto piso del Edificio de Eléctrica — Quimica de la EPN por el

programa Network Inspector.
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Realizando una comparacién de los resultados obtenidos en la red
perteneciente al |.aboratorio de Informatica de la EPN, explorada tanto con
en el programa desarrollado NetGraphGold como con en el programa
Network Inspecfor, podemos concluir que aunque ambos registran la
presencia de dispositivos vy los clasifican segin su tipo; utilizan diferentes
formas de almacenamiento de registro; puesto que para el primero, el
registro se crea en el instante mismo de la exploracion y se lo visualiza con
el grafico de la topologia; mientras que para el segundo, el registro nuevo se
mezcla con el almacenado con anterioridad, indicando en las listas propias

del programa, dispositivos que no estan activos o encendidos en la red en

conjunto con los activos.
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CAPITULO 4: CONCLUSIONESY

RECOMENDACIONES.

4.1 CONCLUSIONES GENERALES.

En la actualidad hay muchas instituciones que mantienen una estructura
de comunicaciones; muchas veces complejas dentro de sus empresas,
debido a la necesidad de mantener la comunicacién con sus diferentes
filiales y de continuar a la vanguardia en la tecnologia; por lo que precisan
de la administracion de la configuracion de su red, y la implementacion de
politicas de gestién, gue permitan un mejor manejo y control de los

diferentes componentes que la conforman.

. La administracién de una red conlleva al dominio de sus componentes

por parte del administrador o gestor, o cual le permite ver en un principio
el desempefio de la red, monitorear su funcionamiento y medir ciertos
parametros que le permitan conocer de mejor manera, los trabajos vy
tareas que realizan cada uno de sus diferentes dispositivos, y asi
determinar en segunda instancia, gracias a los métodos de control, si se

necesitan corregir o prevenir posibles errores.

El conocimiento de la distribucion y composicion de una red mediante ¢l
uso de un grafico, ayuda al administrador en e! control y manejo de una
red, permitiendo que herramientas especializadas en monitoreo de
dispositivos, y el uso de protocolos especializados como SNMP para la

gestion de una red e ICMP para conectividad, contribuyan al

" mejoramiento del dominio y regulacién del uso de los recursos que se

dispone en la red.

El uso de herramientas administradoras para la direccién de una red, es
independiente de la complejidad de la distribucion de los dispositivos

dentro de la misma, por lc que es factible la implementacidn de politicas
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de gestion gue optimicen los recursos utilizables, incluso en redes de

corta extension.

4.2 CONCLUSIONES ESPECIFICAS

El uso de sockets mediante procedimientos asincronicos, es decir,
ejecucion de rutinas de programacion, al momento de producirse un
mensaje de ventana determinado previamente configurado en la
aplicacién; facilita el disefio e implementacion de un programa de
monitoreo y exploracién, pues los sockets realizan sus opéraciones de
forma paralela a la ejecucion del programa general, y de las demas

funciones del host de prueba.

El uso de protocolos de administracion como SNMP en sus distintas
versiones, para recoleccion de datos significativos de los dispositivos
administrables, comprende un correcto conocimiento y uso de sus
operaciones, para el envio y recepcion de paquetes, extrayendo
informacion de gestidn almacenado en las MIBs, independientemente de
los objetos e instancias que soporte el dispositivo administrado, debido a

que el protocolo es auténomo a la base de informacion.

El uso del protocole ICMP para establecer conectividad de un dispositivo
dentro de una red, permite determinar la presencia del mismo vy la

factibilidad de comunicacién de otros dispositivos hacia él.

El conocimiento de la informacion de gestion que se dispone en los
diferentes dispositivos administrables, tales como: switches capa2,
ruteadores, switches capa3, etc., permite realizar preguntas puntuales
mediante el uso del protocolo SNMP, que faciliten la diferenciacién de los
mismos dentro de una red constituida, y una vez clasificados, favorezca
la recoleccién de informacién precisa para la diagramacion de la

topologia de la red.
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5. La presencia de dispositivos administrables de un nivel mayor de

composicion como un switch capa3 dentro de una red, centraliza la
distribucion de los dispositivos y organiza de mejor manera la disposicion
de los mismos debido al nivel de configuracion que tal dispositivo
necesita; es decir, mientras mas inteligente sea un equipo de ruteo,
almacenara mayor informacién U(til para la esquematizacidon de la

topologia de una red.

La implementacion de un programa basado en clases para realizar la
exploracion de una red, permite separar en modulos mediante [as clases
disefiadas y propiamente dichas, cada uno de lcs diferentes
procedimientos que tanto la exploracidn como la graficacion asi lo

requieran.

La organizacion de la informacién obtenida en la exploracién de una red,
se la sistematiza y procesa por subred, de tal manera que se encuentran
almacenados mediante tablas, los datos de cada dispositivo dentro de la
aplicacion, asi que siempre se encuentran disponibles los datos
pertenecientes a un dispositivo, de tal manera que se optimiza el

funcionamiento del programa.

Gracias a la utilizacion del lenguaje de programacion C++ y a las
herramientas de interfaz grafica de Visual C++, se pueden construir
mapas de bits de memoria que manejen de manera adecuada un grafico
de topologia de red, ademas permitiendo una interaccion del usuario con

el grafico para obtener informacion u opciones del mismo.

En caso de no existir dispositivos administrables dentro de una red
conformada, o de no estar configurados para ser administrados mediante
el protocolo de gestion correspondiente, el resultado grafico seria el mas
aproximado, basico y propicio para el caso, como es el de un esquema

centralizado de dispositivos alrededor de una nube de comunicacion.
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. Las herramientas adicionales construidas para apoyo de monitoreo de

dispositivos, como por ejemplo, los medidores de trafico para los
ruteadores; permiten entender de mejor manera el comportamiento de
dichos dispositivos a las condiciones de trabajo que experimentan dentro

de la red.

Las operaciones y la nueva base de informacion de gestién (MIB 1) que
ofrece la versién mejorada del protocolo de administracion SNMPv2,
contribuye a un mejor funcionamiento de las herramientas de monitoreo y
presentan un panorama mas amplio para el desarrollo de nuevos

instrumentos, en el uso del protocolo de administracion de red.

El grafico obtenido durante cualquier expioracién, es un aproximado a la
topologia real de la red, pero que contiene una légica y distribucidn
acorde con los datos recogidos durante la exploracion; ajustandose a los

objetivos planteados para el desarrollo de la aplicacion.

4.3 RECOMENDACIONES.

El éxito de los requerimientos administrativos sobre un dispositivo a
gestionar dentro de una red, depende del conocimientc que se tenga
sobre las MIBs y por su puesto sobre el protocolo de administracion
propiamente dicho, porque en ausencia de éstos elementos las solicitudes
administrativas serian erroneas, y por tanto, la informaciéon de gestion
necesaria para realizar un grafico aproximado de la topologia de red én

exploracion, no se podria recuperar,

Para optimizar el funcionamiento del programa, se aconseja utilizar un
computador de al menos 1.6GHz en el procesador y 256 MB de memoria
RAM; puesto que el programa realiza los graficos en memoria, lo cual

resta la capacidad de éste Ultimo recurso en particular.
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ANEXOS

ANEXO 1

A continuacién se incluyen algunos términos manejados a lo lago del desarrollo

del presente trabajo:

MIB View: Se define como una coleccion, o familia, de subarboles, donde cada
subéarbol puede estar incluido o excluido de la MIB view. Se utiliza para restringir

el acceso a determinados objetos a un grupo en particular.

Mapa de bits: Graficos por ordenador o computadora almacenados y mantenidos
como colecciones de bits que describen las caracteristicas de los pixeles
individuales en la pantalla, asi como los datos generales del grafico (como el

tamario, la paleta de colores utilizada o [a resolucion).

Pixel: Superficie homogénea mas pequefia de las que componen una imagen,
que se define por su brillo y color. Un pixel es el elemento mas pequefic que el
hardware y el software de presentacidon o impresion puede tratar para crear letras,

nameros o graficos.
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ANEXO 2

A continuaciéon se anexan algunas de las funciones extraidas de MSDN Library
Visual Studio 6.0a, Copyright 1995 — 2000 Microsoft Corp.; con las cuales se se
ha desarrollado la exploracion y uso de sockets en el programa NetGraphGold; v
funciones adicionales con las que se puede extraer del “Edifor de Registro de
Windows”, cierta informacién como: el nombre del dominio al cual pertenece el
Host, nombres de los servidores de LogOn para dominio, y cualquier otra

informacion que se encuentre localizada en dicho registro.

WSAAsyncGetHostByAddr
The Windows Sockets WSAAsyncGetHostByAddr function asynchronously

retrieves host information that corresponds to an address.

HANDLE WSAAsyncGetHostByAddr (
HWND AWnd,
unsigned int wMsg,
const char FAR * addr,
int len,
int type,
char FAR * buf,
int buflen

Parameters

hWhnd

[in] The handle of the window that will receive a message when the asynchronous
request completes.

wMsg

[in] The message to be received when the asynchronous request completes.

addr

[in] A pointer to the network address for the host. Host addresses are stored in
network byte order.

len

[in] The [ength of the address.
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type

[in] The type of the address.

buf

[out] A pointer to the data area to receive the HOSTENT data. The data area must
be larger than the size of a HOSTENT structure because the supplied data area is
used by Windows Sockets to contain a HOSTENT structure and all of the data
referenced by members of the HOSTENT structure. A buffer of
MAXGETHOSTSTRUCT bytes is recommended.

buflen

[in] The size of data area for the buf parameter.

Return Values
The return value specifies whether or not the asynchronous operation was

successfully initiated. It does not imply success or failure of the operation itself.

WSAAsyncGetHostByName
The Windows Sockets WSAAsyncGetHostByName function asynchronously

retrieves host information corresponding to a host name.

HANDLE WSAAsyncGetHostByName (
HWND AWnd,
unsigned int wMsg,
const char FAR * name,
char FAR * buf,

int buflen

)

Parameters

hWhnd

[in] The handle of the window that will receive a message when the asynchronous
request completes.

wMsg

[in] The message to be received when the asynchronous request completes.

name
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[in] A pointer to the null-terminated name of the host.

buf

[out] A pointer to the data area to receive the HOSTENT data. The data area must
be larger than the size of a HOSTENT structure because the supplied data area is
used by Windows Sockets to contain a HOSTENT structure and all of the data
referenced by members of the HOSTENT structure. A buffer of
MAXGETHOSTSTRUCT bytes is recommended.

buflen

[in] The size of data area for the buf parameter.

Return Values
The return value specifies whether or not the asynchronous operation was

successfully initiated. It does not imply success or failure of the operation itself.

WSAAsyncSelect

The Windows Sockets WSAAsyncSelect function requests Windows message-

based notification of network events for a socket.

int WSAAsyncSelect (
SOCKET s,
HWND hWhnd,
unsigned int wMsg,

long IEvent
);

Parameters

S

[in] A descriptor identifying the socket for which event notification is required.
hWhnd

[in] A handle identifying the window that will receive a message when a network
event occurs.

wMsg

[in] The message to be received when a network event occurs.



[Event

in] A bitmask that specifies a combination of network events in which the

application is interested.

Here is a summary of events and conditions for each asynchronous notification

message:

FD_READ:

when WSAAsyncSelect called, if there is data currently available to receive,

when data arrives, if FD_READ not already posted,

after recv or recvfrom called (with or without MSG_PEEK), if data is still available
to receive.

Note when setsockopt SO_OOBINLINE is enabled, "data" includes both normal

data and out-of-band (OOB) data in the instances noted above.

FD_WRITE:

when WSAAsyncSelect called, if a send or sendto is possible

after connect or accept called, when connection established

after send or sendto fail with WSAEWOULDBLOCK, when send or sendto are
L J likely to succeed,

after bind on a connectionless socket. FD_WRITE may or may not occur at this

time (implementation-dependent). In any case, a connectionless socket is always

writeable immediately after a bind operation.

FDO_ACCEPT:

when WSAAsyncSelect called, if there is currently a connection request available
to accept,

when a connection request arrives, if FD_ACCEPT not already posted,

after accept called, if there is another connection request available to accept.

FD_CONNECT:




when WSAAsyncSelect called, if there is currently a connection established,

after connect called, when connection is established (even when connect
succeeds immediately, as is typical with a datagram socket),

after calling WSAJoinLeaf, when join operation completes,

after connect, WSAConnect, or WSAJoinLeaf was called with a nonblocking,
connection-oriented socket. The initial operation returned with a specific error of
WSAEWOULDBLOCK, but the network operation went ahead. Whether the
operation eventually succeeds or not, when the outcome has been determined,
FD_CONNECT happens. The client should check the error code to determine

whether the outcome was successful or failed.

FD_CLOSE: Only valid on connection-oriented sockets (for example,
SOCK_ STREAM)

when WSAAsyncSelect called, if socket connection has been closed, after remote
system initiated graceful close, when no data currently available to receive (note: if
data has been received and is waiting to be read when the remote system initiates
a graceful close, the FD _CLOSE is not delivered until all pending data has been
read), after local system initiates graceful close with shutdown and remote system
has responded with "End of Data" notification (for example, TCP FIN), when no
data currently available to receive, when remote system terminates connection (for
example, sent TCP RST), and /Param will contain WSAECONNRESET error
value.

Note FD_CLOSE is not posted after closesocket is called.

CAsyncSocket

A CAsyncSocket object represents a Windows Socket, which is an endpoint of
network communication. The CAsyncSocket class encapsulates the Windows
Sockets API, providing an object-oriented abstraction for programmers who want

to use Windows Sockets in conjunction with MFC.

Windows CE does not support asynchronous event notification so, when writing an

application for Windows CE, you should use the new CCeSocket class, instead of
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CAsyncSocket. The CCeSocket class enabies Windows CE applications to send

and receive socket nofifications for certain asynchronous events.

At a Glance

Header file: Afxsock.h
Versions: 2.0 and later
socket

The Windows Sockets socket function creates a socket that is bound to a specific

service provider.
SOCKET socket (
int af,
int type,

int protocol

h

Parameters
af
[in] An address family specification.
type
[in] A type specification for the new socket.
The following are the only two type specifications supported for Windows Sockets
1.1:
Type Explanation

SOCK_STREAM Provides sequenced, reliable, two-way, connection-
based byte streams with an out-of-band data
transmission mechanism. Uses TCP for the Internet

address family.

SOCK DGRAM Supports datagrams, which are connectionless,
unreliable buffers of a fixed (typically small)

maximum length. Uses UDP for the Internet

address family.
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In Windows Sockets 2, many new socket types will be introduced and don' need to

be specified now because an application can dynamically discover the attributes of
each available transport protocol through the WSAEnumProtocols function.
Socket type definitions will appear in WINSOCKZ2.H, which will be periodically
updated as new socket types, address families and protocols are defined.

protocal

[in] A particular protocol to be used with the socket that is specific to the indicated

address family.

Return Values

If no error occurs, socket returns a descriptor referencing the new socket.
Otherwise, a value of INVALID _SOCKET is returned, and a specific error code
can be retrieved by calling WSAGetLastError.

CAsyncSocket::Create

BOOL Create( UINT nSocketPort = 0, int nSocketType = SOCK_STREAM, long [Event =
FD_READ | FD_WRITE | FD_OOB | FD_ACCEPT | FD_CONNECT | FD_CLOSE, LPCTSTR
IpszSocketAddress = NULL );

Return Value
Nonzero if the function is successful; otherwise 0, and a specific error code can be
retrieved by calling GetlLastError. The following errors apply to this member

function:

WSANOTINITIALISED A successful AfxSocketinit must occur before using this
APL.

WSAENETDOWN The Windows Sockets implementation detected that the
network subsystem failed.

WSAEAFNOSUPPORT The specified address family is not supported.
WSAEINPROGRESS A blocking Windows Sockets operation is in progress.
WSAEMFILE No more file descriptors are available.




WSAENOBUFS No buffer space is available. The socket cannot be created.
WSAEPROTONOSUPPORT The specified port is not supported.
WSAEPROTOTYPE The specified port is the wrong type for this socket.
WSAESOCKTNOSUPPORT The specified socket type is not supported in this

address family.

Parameters

nSocketPort

A well-known port to be used with the socket, or 0 if you want Windows Sockets to
select a port.

nSocketType

SOCK_STREAM or SOCK DGRAM.

iEvent

A bitmask which specifies a combination of network events in which the
application is interested.

FD_READ Want to receive natification of readiness for reading.

FD_WRITE Want fo receive notification of readiness for writing.

FD_OOB Want to receive notification of the arrival of out-of-band data.
FD_ACCEPT Want to receive notification of incoming cocnnections.
FD_CONNECT Want to receive notification of completed connection.

FD_CLOSE Want to receive notification of socket closure.

IpszSockAddress

A pointer to a string containing the network address of the connected socket, a
dotted number such as "128.56.22.8".

CAsyncSocket::Connect

BOOL Connect( LPCTSTR IpszHostAddress, UINT nHostPort );
BOOL Connect( const SOCKADDR* ipSockAddr, int nSockAddrLen );

Return Value

Nonzero if the function is successful; otherwise 0, and a specific error code can be

retrieved by calling GetLastError. If this indicates an error code of
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WSAEWOULDBLOCK, and your application is using the overridable callbacks,
your application will receive an OnConnect message when the connect operation

is complete.

Parameters

IpszHostAddress

The network address of the socket to which this object is connected: a machine
name such as “ftp.microsoft.com”, or a dotted number such as “128.56.22.8".
nHostPort

The port identifying the socket application.

IpSockAddr

A pointer to a SOCKADDR structure that contains the address of the connected
socket.

nSockAddrLen

The length of the address in [pSockAddr in bytes.

sendto

The Windows Sockets sendte function sends data to a specific destination.
int sendto {

SOCKET s,

const char FAR * buf,

int fen,

" int flags,

const struct sockaddr FAR * fo,

int tolen

);

Parameters

S

[in] A descriptor identifying a (possibly connected) socket.
buf

[in] A buffer containing tife data to be transmitted.

fen

[in] The length of the data in buf.
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flags

[in] An indicator specifying the way in which the call is made.

to

[in] An optional pointer to the address of the target socket.

folen

[in] The size of the address in fo.

Return Valljes

If no error occurs, sendto returns the total number of bytes sent, which can be less
than the number indicated by /en. Otherwise, a value of SOCKET ERROR is

returned, and a specific error code can be retrieved by calling WSAGetLastError.

CAsyncSocket::Send

virtual int Send( const void* /pBuf, int nBufLen, int nFlags =0 );

Return Value

If no error occurs, Send returns the total number of characters sent. (Note that this
can be less than the number indicated by nBufLen.) Otherwise, a value of
SOCKET ERRCR is returned, and a specific error code can be retrieved by

calling GetlLastError.

Parameters

IpBuf

A buffer containing the data to be transmitted.

nBufl.en

The length of the data in /jpBufin bytes.

nFlags

Specifies the way in which the call is made. The semantics of this function are

determined by the socket options and the nflags parameter. The latter is

constructed by combining any of the following values with the C++ OR operator:
MSG_DONTROUTE Specifies that the data should not be subject to routing. A
Windows Sockets supplier can choose to ignore this flag; see also the discussion
of the SO_DONTROUTE option in Windows Sockets Programming Considerations
in the Win32 SDK documentation.
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MSG_0OO0B Send out-of-band data (SOCK_STREAM only).

recvfrom

The Windows Sockets recvfrom function receives a datagram and stores the

source address.

int recvfrom (
SOCKET s,
char FAR* buf,
int fen,
int flags,
struct sockaddr FAR* from,
int FAR* from/en

Parameters

S

[in] A descriptor identifying a bound socket.

buf

[out] A buffer for the incoming data.

len

fin] The length of buf.

flags

{in] An indicator specifying the way in which the call is made.
from

[out] An optional pointer to a buffer that will hold the source address upon return.
fromien

[infout] An opticnal pointer to the size of the from buffer.

Return Values

If no error occurs, recvfrom returns the number of bytes received. If the connection

has been gracefully closed, the return value is zero. Otherwise, a value of




SOCKET_ERROR is returned, and a specific error code can be retrieved by
calling WSAGetLastError.

CAsyncSocket::ReceiveFrom

int ReceiveFrom( void* /pBuf, int nBufLen, CString& rSocketAddress, UINT& rSocketPort,

int nFlags=10};

int ReceiveFrom( void* /pBuf, int nBufLen, SOCKADDR* ipSockAddr, int* I[pSockAddrlen,
-~ int nFlags=0);

Return Value

If no error occurs, ReceiveFrom returns the number of bytes received. If the
connection has been closed, it returns 0. Otherwise, a value of SOCKET _ERROR
is returned, and a specific error code can be retrieved by calling GetLastError. The

following errors apply to this member function:

Parameters

IpBuf

A buffer for the incoming data.

nBuflen

The length of /JpBufin bytes.

rSocketAddress

Reference to a CString object that receives a dotted number IP address.
rSocketPort

Reference to a UINT that stores a port.

IpSockAddr

A pointer to a SOCKADDR structure that holds the source address upon return.
IpSockAddrlen

A pointer to the length of the source address in /pSockAddrin bytes.
nFlags

*
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Specifies the way in which the call is made. The semantics of this function are
determined by the socket options and the nFlags parameter. The latter is
constructed by combining any of the following values with the C++ OR cperator:
MSG_ PEEK Peek at the incoming data. The data is copied into the buffer but is
not removed from the input queue.

MSG_OOB Process out-of-band data (see Windows Sockets Programming

Considerations in the Win32 SDK documentation for a discussion of this topic).

CAsyncSocket::Close

virtual void Close( );

Remarks

This function closes the socket. More precisely, it releases the socket descriptor,
so that further references to it will fail with the error WSAENOTSOCK. If this is the
last reference to the underlying socket, the associated naming information and

gqueued data are discarded. The socket object’'s destructor calls Close for you.

closesocket

The Windows Sockets closesocket function closes an existing socket.

int closesocket (
SOCKET s

)

Parameters
s

[in] A descriptor identifying a socket to close.

Return Values

If no error occurs, closesocket returns zero. Otherwise, a value of

SOCKET_ERROR is returned, and a specific error code can be retrieved by
calling WSAGetLastError.
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gethostbyaddr

The Windows Sockets gethostbyaddr function retrieves the host information

corresponding to a network address.

struct HOSTENT FAR * gethostbyaddr (
const char FAR * addr,
int fen,

int type
)

Parameters

addr

[in] A pointer to an address in network byte order.
fen

[in] The length of the address.

type

[in] The type of the address.

Return Values

If no error occurs, gethostbyaddr returns a pointer to the HOSTENT structure.
Otherwise, it returns a NULL pointer, and a specific error code can be retrieved by
calling WSAGetLastError.

gethostbyname

The Windows Sockets gethostbyname function retrieves host information

corresponding to a host name from a host database.

struct hostent FAR * gethostbyname (

const char FAR * name
);
Parameters
name
[out] A pointer to the null-terminated name of the host to resolve.

Return Values
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If no error occurs, gethostbyname returns a pointer to the HOSTENT structure
described above. Otherwise, it returns a NULL pointer and a specific error number

can be retrieved by calling WSAGetLastError,

gethostname

The Windows Sockets gethostname function returns the standard host name for

the local machine.

int gethostname (
char FAR * name,

int namelen

);

Parameters

name

[out] A pointer to a buffer that receives the local host name.
namelen

[in] The length of the buffer.

Return Values

If no error occurs, gethostname returns =zero. Otherwise, it returns
SOCKET_ERROR and a specific error code can be retrieved by calling
WSAGetLastError.

RegOpenKeyEx
The RegOpenKeyEx function opens the specified key.

LONG RegOpenKeyEx(
HKEY hKey, I handle to open key
LPCTSTR /pSubKey, // address of name of subkey to open
DWORD ulOptions, [/ reserved
REGSAM samDesired, // security access mask
PHKEY phkResuit [/ address of handle to open key
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Parameters
hKey
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Handle to a currently open key or any of the following predefined reserved handle

values:
HKEY_CLASSES ROOT
HKEY_CURRENT_CONFIG
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
HKEY_USERS

Windows NT: HKEY_PERFORMANCE_DATA
Windows 95 and Windows 98: HKEY_DYN_.DATA

IpSubKey

Pointer to a null-terminated string containing the name of the subkey to open. If

this parameter is NULL or a pointer to an empty string, the function will open a

new handle to the key identified by the hKey parameter. In this case, the function

will not close the handles previously opened.

ulOptions
Reserved; must be zero.

samDesired

Specifies an access mask that describes the desired security access for the new

key. This parameter can be a combination of the following values:

Value

KEY_ALL_ACCESS

KEY_CREATE_LINK
KEY CREATE_SUB KEY
KEY ENUMERATE_SUB_KEYS

Meaning

Combination of KEY_QUERY_VALUE,
KEY _ENUMERATE_SUB KEYS,
KEY_NOTIFY,
KEY_CREATE SUB KEY,
KEY_CREATE_LINK, and
KEY_ SET VALUE access.

Permission to create a symbolic link.
Permission to create subkeys.

Permission to enumerate subkeys.




KEY_EXECUTE Permission for read access.
KEY_NOTIFY Permission for change notification.
KEY_QUERY _VALUE Permission to query subkey data.

KEY READ Combination of KEY_QUERY_VALUE,

KEY_ENUMERATE_SUB_KEYS, and
KEY_NOTIFY access.

KEY_SET VALUE Permission to set subkey data.

KEY _WRITE Combination of KEY_SET VALUE
and KEY_CREATE_SUB KEY
access.

phkResult

Pointer to a variable that receives a handle to the opened key. When you no

longer need the returned handle, call the RegCloseKey function to close it.

Return Values

If the function succeeds, the return value is ERROR_SUCCESS.

If the function fails, the return value is a nonzero error code defined in
WINERROR.H. You can use the FormatMessage function with the
FORMAT_MESSAGE_FROM_SYSTEM flag to get a generic description of the

error.

RegQueryValueEx

The RegQueryValueEx function retrieves the type and data for a specified value

name associated with an open registry key.

LONG RegQueryVaiueEx(
HKEY hKey, /I handle to key to query

LPTSTR /pValueName, |/ address of name of value to query
LPDWORD /pReserved, [/ reserved

LPDWORD lpType, [/ address of buffer for value type
LPBYTE /pData, /l address of data buffer
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(x

LPDWORD /pebData |/ address of data buffer size
)

Parameters

hKey

Handle to a currently open key or any of the following predefined reserved handle
values:

HKEY_CLASSES ROOT

HKEY_CURRENT_CONFIG

HKEY CURRENT_USER

HKEY LOCAL_MACHINE

HKEY_USERS

Windows NT: HKEY_PERFORMANCE_DATA

Windows 95 and Windows 98: HKEY_DYN_DATA

IpValueName

Pointer to a null-terminated string containing the name of the value to query.

If IpValueName is NULL or an empty string, ", the function retrieves the type and

data for the key's unnamed or default value, if any.

Windows 95 and Windows 98: Every key has a default value that initially does not
contain data. On Windows 95, the default value type is always REG_SZ. On
Windows 98, the type of a key's default value is initially REG_SZ, but
RegSetValueEx can specify a default value with a different type.

Windows NT: Keys do not automatically have an unnamed or default value.

Unnamed values can be of any type.

IpReserved

Reserved; must be NULL.

IpType

Pointer to a variable that receives the type of data associated with the specified

value. The value returned through this parameter will be one of the following:

Value Meaning
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REG_BINARY

REG_DWORD
REG_DWORD_LITTLE_ENDIAN

REG_DWORD_BIG_ENDIAN

REG_EXPAND_SZ

Binary data in any form.
A 32-bit number.

A 32-bit number in little-endian format.
This is equivalent to REG_DWORD.
In little-endian format, a multi-byte
value is stored in memory from the
lowest byte (the "little end") to the
highest byte. For example, the value
0x12345678 is stored as (0x78 0x56
0x34 0x12) in little-endian format.
Windows NT, Windows 95, and
Windows 98 are designed to run on
little-endian computer architectures. A
user may connect to computers that
have big-endian architectures, such

as some UNIX systems.

A 32-bit number in big-endian format.
In big-endian format, a multi-byte
value is stored in memory from the
highest byte (the "big end") to the
lowest byte. For example, the value
0x12345678 is stored as (0x12 0x34
0x56 0x78) in big-endian format.

A null-terminated string that contains
unexpanded references to
environment variables (for example,
"%PATH%"). It will be a Unicode or
ANSI| string depending on whether
you use the Unicode or ANSI
functions. To expand the environment

variable references, use the

ExpandEnvironmentStrings
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function.
REG LINK A Unicode symbolic link.
REG _MULTI_SZ An array of null-terminated strings,
terminated by two null characters.
REG_NONE No defined value type.
REG_RESOURCE_LIST A device-driver resource list.
REG_SZ A null-terminated string. It will be a

Unicode or ANSI string depending on
whether you use the Unicode or ANS!

functions.

The IpType parameter can be NULL if the type is not required.

ipData

Pointer to a buffer that receives the value's data. This parameter can be NULL if
the data is not required.

IpcbData

Pointer to a variable that specifies the size, in bytes, of the buffer pointed to by the
IpData parameter. When the function returns, this variable contains the size of the

data copied to /pDafa.

If the data has the REG_SZ, REG_MULTI_SZ or REG_EXPAND_SZ type, then
IpcbData will also include the size of the terminating null character.

The IpcbData parameter can be NULL only if IpData is NULL.

If the buffer specified by IpData parameter is not large enough to hold the data, the
function returns the value ERROR_MORE_DATA, and stores the required buffer
size, in bytes, into the variable pointed to by IpcbData.

If IpData is NULL, and IpcbData is non-NULL, the function returns
ERROR_SUCCESS, and stores the size of the data, in bytes, in the variable

pointed to by IpcbData. This lets an application determine the best way to allocate

a buffer for the value's data.




Window NT: If hKey specifies HKEY_PERFORMANCE_DATA and the IpData
buffer is too small, RegQueryValueEx returns ERROR MORE_DATA but

IpcbData does not return the required buffer size. This is because the size of the

performance data can change from one call to the next. In this case, you must
increase the buffer size and call RegQueryValueEx again passing the updated
buffer size in the [pchData parameter. Repeat this until the function succeeds. You
need to maintain a separate variable to keep track of the buffer size, because the

value returned by jpcbData is unpredictable.

Return Vailues

If the function succeeds, the return value is ERROR_SUCCESS.

if the function fails, the return value is a nonzerc error code defined in
WINERRCR.H. You can use the FormatMessage function with the
FORMAT MESSAGE FROM_SYSTEM flag to get a generic description of the

error.




