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RESUMEN

El presente proyecto busca mejorar el mecanismo de atencidn al paciente y la
optimizacién de recursos y tiempo en lo que a personal se refiere, mediante |a
utilizacion de una red de datos y sensores, que permitan informar a tiempo, el
estado clinico del paciente a los responsables de su cuidado, para [a Clinica

“Duran” de la ciudad de Ambato.

En el capitulo uno se realiza el estudio de los estandares |IEEE 802.3 Fast
Ethernet, Gigabit Ethernet, IEEE 802.11g, IEEE 802.15.4 ZigBee, e IEEE
802.15.1 Bluetooth.

En el capitulo dos, se determina el estado actual de funcionamiento de la red
de la clinica, sus requerimientos y mecanismos de manejo de la informacion,

para en base a ello realizar el disefio mas adecuado.

Se realiza un analisis de equipos y elementos disponibles en el mercado, que

satisfagan las exigencias de la clinica, y seleccionar los mas adecuados.

Se disefna una red hibrida para toda la edificacidén de la clinica, describiendo

mecanismos y politicas de seguridad a seguir.

En el capitulo tres se disefia e implanta una base de datos realizada en
MySQL 5.0, que se interconecta con una aplicacion de software elaborada en
Java Netheans 5.0, la cual permite administrar la informacién, tanto del
personal médico como de pacientes. El software maneja los datos de mediciéon

de signos vitales obtenidos mediante los sensores,

En el capitulo 4 se implementa un prototipo de prueba, para el area de
Consulta Externa, y se realizan las pruebas de campo pertinentes, con la
finalidad de realizar ios correctivos necesarios y garantizar un funcionamiento

adecuado.



PRESENTACION

Los avances tecnclégicos que se han venide dando en los ultimos afios,
especialmente en el campo de las redes inalambricas, han dado facilidad,

flexibilidad y eficiencia en las operaciones cotidianas.

Con el pasar del tiempo se ha observado que las enfermedades que padece la
poblacion, han ido aumentando, llegando a necesitar de mayores cuidados vy
hasta de |la presencia permanente de una enfermera por paciente. Las redes de
sensores médicos inalambricos, ayudaran al personal de cuidado médico a
proporcionar servicios como: monitoreo constante, mejor manejo de los datos

médicos, y atencion efectiva en casos de emergencia.

Al mantener un monitoreo periddico del paciente, se evitarian complicacicnes
criticas, que podrian ser controladas a tiempo evitando problemas de mayor
gravedad, ya que el personal médico estaria informado eficientemente del estado
clinico del paciente. Este tipc de cuidado es esencial para bebés, ancianos y

personas en estado critico.

El manejo de la informacién a través del sistema, convierte a la clinica en una
entidad cero papel, lo cual permite mantener un control adecuado y preciso del

proceso de atencicn médica a los pacientes.

Es por este motivo que se presenta el siguiente proyecto, desarrcllado con la
finalidad de automatizar el manejo de la informaciéon del estado clinico de
pacientes y la medicion de signos vitales a través de sensores, para la Clinica
"Duran” de la ciudad de Ambato, el cual servira como referencia para mejorar el

cuidado médico de un paciente en hospitales, clinicas y centros médicos.
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1. REDESLANY PAN

Para el campo de las telecomunicaciones, una red se define como un sistema en
el que se conectan entre si varios equipos independientes, para compartir datos y
periféricos, como discos duros e impresoras. La capacidad de compartir
informacion de forma eficiente es lo que le da a las redes de computadores su

potencia y atractivo.

1.1 TIPOS DE REDES

El concepto de red incluye diferentes tipos y posibles configuraciones de las
mismas, por lo que surge la necesidad de establecer clasificaciones que permitan
identificar estructuras de red concretas, siendo las mas comunes y aceptadas las

que se describen a continuacion.

1.1.1 CLASIFICACION DE 1.AS REDES
1.1.1.1 Desde el Punto de Vista de Cobertura'

1.1.1.1.1 Redes PAN (Personal Area Network)

Las redes de area personal son redes de ordenadores que ofrecen cobertura en
el rango entre 1y 10 metros, se utilizan en el hogar o en lugares separados entre

si a cortas distancias.
1.1.1.1.2  Redes LAN (Local Area Network)

Las redes de area local son redes de ordenadores cuya extension es del orden
de entre 10 metros a 1 kildmetro. Son redes pequefias, habituales en oficinas,
colegios y empresas pequenas, que generalmente usan la tecnologia de

transmision de medio compartido.

Las velocidades de transmisidn tipicas de una LAN van de 10 a 100 Mbps. Dentro
de este tipo de redes se han desarrollado un sinnimero de estandares, entre los

cuales se destacan IEEE 802 y Ethernet.

'"TANENBAUM, Andrew; Redes de Computadoras; Tercera edicién / HIDALDO, Pablo; Redes de Area
Local; Octubre 2003.
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1.1.1.1.3  Redes MAN (Metropolitan Area Nenwork)

Las redes de area metropolitana son redes de ordenadores de tamano superior a
una LAN, abarcando el tamano de una ciudad. Son tipicas de empresas y
organizaciones que poseen distintas oficinas repartidas en una misma area
metropolitana, por lo que, en su tamafio maximo comprenden un area de 1 a 10

kilémetros.
1.1.1.1.4 Redes WAN (Wide Area Network)

Las redes de area extendida tienen un tamano superior a una MAN, y consisten
en una coleccién de computadores o de redes LAN conectadas por una subred.
Esta subred esta formada por una serie de lineas de transmisién interconectadas

por medio de enrutadores. Su tamano puede oscilar entre 10 a 10.000 kilémetros.
1.1.1.1.5 Redes Internet

Una Internet es una red de redes, vinculadas mediante gateways o puentes. Un
galeway es un equipo especial que puede traducir informacién entre sistemas con
formato de datos diferentes. Su tamafio puede ir desde 10000 kildbmetros en

adelante, y su ejemplo mas claro es el Internet, [a red de redes mundial.
1.1.1.2 Redes Inalimbricas”

Las redes inalambricas empiean como medio de transmision al aire, estan
basadas en el intercambio de datos mediante ondas de radic, microondas,
satélites e infrarrojos. Para el presente proyecto se considera Unicamente el
estudio de las redes WLAN (Wireless LAN), y WPAN {Wireless PAN), tal como se

describe a continuacion.

Los componentes basicos de una red inaldmbrica son, la estacién de trabajo
equipada con tarjeta de red inalambrica y el Punto de Acceso (AP Access Point)
que actla como dispositive de interconectividad entre computadores. Ademas un

Bridge o Puente que permite interconectar varios AP.

 SINCHE, Soraya; Redes de Area Local Inalambricas
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La creacién de la tecnologia inalambrica permite introducir el concepto de
portabilidad en las redes de datos, brindando gran flexibilidad ademas de
garantizar cobertura en sitios inaccesibles, y acceder a la instalacion de una red

de manera rapida, lo cual justifica plenamente su gran aceptacion.

A continuacion se detallan los diversos estandares para las redes inalambricas

WLAN y WPAN mas utilizados actualmente.
1.1.1.2.1 IFFEE802.11

[EEE® 802.11 en un inicio fue creado para trabajar en la banda de 2.4 GHz y con
velocidades de transmision de 1 y 2 Mbps. Especificando ademas tres tipos de
capas fisicas: Infrarrojo Difuso (DFIR Diffuse Infrared), Espectro Ensanchado con
Salto de Frecuencia (FHSS Frequency Hopping Spread Spectrum) y Espectro

Ensanchado con Secuencia Directa (DSSS Direct Sequence Spread Spectrum).

Actualmente, las bandas de frecuencia en las que opera IEEE 802.11 son: 900
MHz, 2.4 GHz y 5.8 GHz, conocidas como las bandas [SM {Industry Scientific
Medic), en las que se permite la operacidn sin licencia para dispositivos que

utilizan hasta 1 Watt de potencia.

En el avance del desarrollo del estandar, se presentaron problemas de
interoperabilidad entre las tecnologias de modulacion de espectro ensanchado
FHSS y BDSSS propuestas por ios fabricantes, lo cual dio lugar a la creacién de

suplementos para el estandar inicialmente propuesto.

La IEEE 802.11Db, define sistemas DSSS que operana 1, 2, 5.5y 11 Mbps en la
banda de 2.4 GHz totalmente compatibles con IEEE 802.11.

El suplemento IEEE 802.11a, opera en la banda de 5.8 GHz, utiliza modulacién
OFDM, y es capaz de alcanzar velocidades de hasta 54 Mbps, pero incompatible
con [EEE 802.11b.

? Instituto de Ingenieros Eléctricos y Electronicos



La IEEE 802.11g, proporciona las mismas velocidades que 802.11a pero trabaja
en la banda de 2.4 GHz, lo cual la hace compatible con IEEE 802.11b; el
incremento de velocidad gue ofrece este estandar se debe a que se emplea la
técnica de Multiplexacién por Divisién de Frecuencia Ortogonal (OFDM

Orthogonal Frequency Division Multiplexing).
1.1.1.2.2  HIPERLAN
High Performance Radio LAN, es un estandar europeo que plantea dos versiones:

+  HiperLAN/1: define parédmetros para compartir el acceso a WLANs entre
dispositivos de usuario, mediante un protocolo no orientado a conexién.
QOpera en la banda de 5 GHz con velocidades de hasta 24 Mbps. Soporta
calidad de servicio para datos, video, voz e imagenes. Utiliza como
esquema de modulacién GMSK®,

+ HiperLAN/2: opera en la banda de 5 GHz, provee velocidades de hasta
54 Mbps, emplea un protocolo orientado a conexion y soporta calidad de
servicio para transporte de tramas Ethernet, celdas ATM y paquetes [P.
Emplea OFDM como técnica de modulacion y es compatible con IEEE
802.11a.

1.1.1.2.3  HOMERF SWAP

Es una especificacion industrial abierta que emplea el Protocolo de Acceso

Iinalambrico Compartido (SWAP Shared Wirefess Access Protocol).

Es ideal para comunicaciones inalambricas digitales entre PCs y dispositivos
electronicos al interior del hogar. Opera en la banda de 2.4 GHz, con velocidades

de 1y 2 Mbps mediante FHSS. Soporta transporte de voz y datos.
1.1.1.2.4 BLUETOOTH

Es un estdndar para redes PAN inalambricas. Su estandarizacion corresponde a

IEEE 802.15.1. Opera en la banda de 2.4 GHz, con velocidades menores a 1

Y Gaussian Modulation Shift Keying
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Mbps empleando FHSS. Este es un estandar apropiado para trabajar con

dispositivos de baja potencia y a cortas distancias.
1.1.1.2.5 ZIG BEE

Es un estandar, que ha permitido la creacién de productos de monitorizacion y
control inalambricos, de bajo costo y consumo, que puedan conectarse en red,

basados en un estandar abierto y global.

A este estandar se lo conoce como LR-WPAN (baja velocidad, Low Rate Wireless
Personal Area Network), esta representado mediante IEEE 802.15.4, con

velocidades de hasta 250 Kbps y distancias de hasta 20 metros.
1.1.1.2.6  WIMAX

Este estandar se form¢ para facilitar el despliegue de redes inalambricas de
banda ancha basadas en el estandar IEEE 802.16, ayudando a asegurar la
compatibilidad e interoperabilidad de equipos de acceso inalambrico de banda

ancha.

En un inicio fue definido para trabajar en la banda 10 a 66 GHz, pero en su
suplemento IEEE 802.16a, se cambia por el rango de 2 a 11 GHz, a velocidades

de hasta 75 Mbps, cubriendo areas de hasta 48 Kildomeitros.
1.1.1.2.7 MBOA (ULTRAWIDE BAND)

La alianza MBOA (Muftiband OFDM Forum) permite definir una especificaciéon de
Ultra WideBand (UWB) basada en OFDM, que incorpora esta especificacion al
estandar emergente IEEE 802.15.3a.

Trabaja en la banda de frecuencias de 3.1 GHz hasta 10.6 GHz, con velocidades

de 110 a 480 Mbps y alcances menores a 10 m.

La tecnologia UWB se emplea para la conectividad inalambrica de una gran
variedad de dispositivos, incluyendo envio local de video y sincronizacion rapida

de dispositivos méviles y ordenadores personales.



112 CLASIFICACION DE LAS REDES SEGUN LA TECNOLOGIA DE
TRANSMISION
1.1.2.1 Redes de Difusion

Son redes en las que la transmision de datos se realiza por un sdlo canal de
comunicacioén, compartido entonces por todas las maquinas de la red. Cualquier
paquete de datos enviado por cualquier maguina es recibido por todas las de la

red.
1.1.2.2 Redes Punto a Punto

Aquellas en las que existen muchas conexiones entre parejas individuales de
maquinas. Para poder transmitir los paquetes desde una maquina a otra, a veces
es necesario que éstos pasen por maquinas intermedias, siendo obligatorio en

tales casos, un trazado de rutas mediante dispositivos ruteadores.

1.2 FUNDAMENTOS BASICOS DE LAS REDES FAST ETHERNET Y
GIGABIT ETHERNET

1.2.1 REDES FAST ETHERNET

Fast Ethernet o Ethernet a alta velocidad es un conjunto de especificaciones
desarrolladas por el comité IEEE 802.3, para proporcionar una red a 100 Mbps
compatible con Ethernet y a un bajo costo en el mercado, permitiendo asi el
trabajo de aplicaciones complejas, como bases de datos, o aplicaciones cliente-

servidor que requieren un mayor ancho de banda.

1.2.1.1 Caracteristicas

Fast Ethernet tiene las siguientes caracteristicas:

- Incrementa la velocidad de la sefial en un factor de 10, respecto de
Ethernet.
El tamano minimo de trama se mantiene en 512 bit-times de Ethernet, el
retardo en este caso es de 5.12 pseg. y el alcance (longitud total de la

red) se divide para diez.



- Esta definida por la especificacién IEEE 802.3u que estd basada
enteramente en el estandar IEEE 802.3, utilizando CSMA/CD® como

método de acceso al medio, tipo de trama, y deteccidn de errores.
1.2.1.2 Especificaciones de Fast Ethernet

La norma 100BASE-T® comprende: la subcapa de Control de Acceso al Medio
(MAC Medium Access Control), la subcapa de Control de Enlace Légico (LLC
Logical Link Controf), y las tres capas fisicas T00BASE-TX, 100BASE-FX, vy
T00BASE-T4.

1.2.1.2.1  La Subcapa MAC (Conirol de Acceso al Medio)

La subcapa MAC esta basada en el Protocolo CSMA/CD. Los datos entre
Ethernet y Fast Ethernet pueden moverse sin necesidad de protocolos de
traducciéon debido a que la subcapa MAC vy el control de errores son idénticos
entre 10BASE-T y 100BASE-T.

1.2.1.2.2  Subcapa LLC (Control Logico del Enlace)

LLC define una interfaz estandar entre la subcapa MAC y cualguiera de las tres
capas fisicas 100BASE-TX, 100BASE-T4, y 100BASE-FX.

Ademas ayuda a la subcapa MAC a la transferencia de bits a través de los
distintos tipos de medios cableados, haciéndolos transparentes a la subcapa
MAC.

1.2.1.2.3  La Capa Fisica

La capa fisica se encarga del transporte de los datos de entrada y salida del
dispositivo conectado, realizando la codificacion y la decodificacion de datos,
escucha de portadora, detecciéon de colisiones, la interfaz eléctrica y mecanica
con el medio conectado. Fast Ethernet funciona con los mismos medios fisicos

gue 10BASE-T tales como: par trenzado sin apantallar (UTP), par trenzado

3 Acceso Mltiple con Deteccion de Portadora / Deteccion de Colision
6 HIDALGO Pablo, Redes de Area Local.



apantallado (STP) y fibra optica. La especificacion de Fast Ethernet define 3 tipos

de capas fisicas:
- 100BASE-TX

Hace uso de dos pares del cable UTP de Categoria 5 o superior, o dos
pares del STP IBM tipo 1. Esta capa trabaja con senales Full-Duplex de
FDDI (ANSI X3T9.5) y utiliza un esquema de sefializacién MLT-3.

- 100BASE-T4

Utiliza los cuatro pares del cable UTP categoria 3 o superior y
opcionalmente se permite el uso de cable UTP categoria 5. El método de

sefializacién utilizado por esta capa es 8B6T.
100BASE-FX

Trabaja con dos segmentos de fibra 62.5 um, uno de ellos es utilizado para
la transmision vy el otro para la deteccién de colisiones y para la recepcién
(basada en FDDI). Utiliza la técnica de codificacion 4B/SB-NRZI.

CARACTERISTICA | 100BASE-TX 100BASE-T4 100BASE-FX
Cable UTP Cats UTP Cat.3/5 Fibra 62,5/125y
Pares 2 4 2
Topologia Estrella Estrella Estrella
Distancia 100, max 200 100, max 200

Segmenio m m 400m
Codificacién MLT-3 8B6T 4B5SB-NRZ!
Tipo Conecter RJ-45 RJ-45 SC

Tabla 1. 1 Estandares para capa fisica de Fast Ethernet’

1.2.2 REDES GIGABIT ETHERNET

A finales del ano 1995, el comité IEEE 802.3 formd el grupo de trabajo para
desarrollar un estandar de alta velocidad con el fin de investigar |las estrategias

para transmitir paquetes con formato Ethernet, a velocidades en el orden de los

THIDALGO Pablo, Redes de Area Local



Gigabits por segundo, asi nace un conjunto de estandares a 1000 Mbps, definido
en los estandares IEEE 802.3ab e IEEE 802.3z.

Gigabit Ethernet opera en modo half-duplex y full-duplex, permitiendo en esta
segunda modalidad la implementacion de un backbone conmutado operando a 2
Gbps. El modo full-duplex, es idéntico a Fast Ethernet, pero mas rapido, para lo
cual utiliza CSMA/CD con ciertas mejoras con respecto al funcionamiento de los

concentradores, realizando: Extension de Portadora y Rafagas de tramas.
1.2.2.1 Caracteristicas
Entre las caracteristicas de Gigabit Etherriet, se destacan:

Velocidad de transmisiéon: 1000 Mbps.

- Debido a que la ventana de colisiones se mantiene en 4096 bit-times, que
en este caso sera 0.512 microsegundos, el alcance (longitud total de la
red), se divide para mil.

Utiliza modo de operacién Half-Duplex y Full-Duplex.
Las técnicas de codificacion de ia sefial son 88/10B y PAMS,

- Acepta 4 tipos de medios fisicos, definidos en IEEE 802.3z (1000Base-X) e
IEEE 802.3ab (1000Base-T)

1.2.2.2 Capa de Acceso al Medio

La especificacion a 1000 Mbps utiliza el mismo formato para las tramas vy
protocolo que el CSMA/CD usado en las versiones de |[EEE 802.3 a 10 Mbps vy
100 Mbps. Como se menciond anteriormente, se han introducido dos mejoras
respecto al esquema CSMA/CD basico en lo que se refiere al funcionamiento de

los concentradores.
-  Extension de Portadora

Esta mejora consiste en afadir una serie de simbolos al final de la trama
MAC, de tal manera que el blogue resultante tenga una duracién
equivalente a 4.096 bits, mucho mayor gue ios 512 bits exigidos en el
estandara 10 y 100 Mbps.



- Rafaga de tramas

Cuando una estacién tiene un nimero de paquetes corfos a trasmitir, se
envia el primer paguete si es necesario usando extensién de portadora y
los siguientes paquetes se trasmiten uno detras de otro, con el minimo
intervalo inter trama (IFG, Inter Frame Gap) hasta que finalice el tiempo de
rafaga (8192 bytes), todo esto sin necesidad de dejar el control del
CSMA/CD. Las rafagas de tramas evitan la redundancia y gasto que

conlleva la técnica de la extension de la portadora, en el caso de gque una

estacion tenga preparadas para transmitir vartas tramas pequefias.

La Figura 1.1 y la Figura 1.2 muestran las tramas tanto para la transmisién

utilizando Extensién de Portadora o Rafaga de Tramas.

7 Bytes 1 Byte B Dytes 6 Bytes 2 Bytes 4 Bytes
Predmbulc S50 Direccién Direccién TinoiLon DATOS Comprobacién Extansio
Destino Origen P g de Trama =nsion
«<—— Minime Tamaric de la Trama (64 Bytes) >
R Intervalo de Tiempo {512 Bytes) >
Figura1.1 Transmisién Utilizando Extensién de Portadora
Trama MAG (con Inter - Frame Inter - Frame <§:\
extension si es Trama MAC Trama MAC
: Gap Gap
requerida) %
< —

Burst Limit (8192 bytes)

Figura 1.2 Transmision Utilizando Rafaga de Tramas®

1.2.2.3 Capa Fisica

La especificacién actual del IEEE 802.3 a 1 Gbps define las siguientes

alternativas:

= 1000BASE-SX (802.3z): usa longitudes de onda pequenfas, proporciona

enlaces dlplex de 275 m usando fibras multimodo de 62.5 um o hasta 550

¥ http://www.monografias.com/trabajos12/giga/giga.shtml
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m con fibras multimodo de 50 um. Las longitudes de onda estan en el
intervalo comprendido entre 770 y 850 nm.

* 1000BASE-LX (802.3z): ufiliza longitudes de onda mayores, proporciona
enlaces dlplex de 550 m usando fibras multimodo de 62.5 pm o 50 pm, o
de 5 km con fibras monomodo de 10 um. Las longitudes de onda estan
entre los 1.270 y los 1.355 nm.

= 1000BASE-CX (802.3z): proporciona enlaces de 1 Gbps entre dispositivos
localizados dentro de una habitacién (o armario de conexiones) utilizando
hilos de cobre (cables de pares trenzados de menos de 25 m con un
apantallamiento especial). Cada enlace consiste en dos pares trenzados
apantallados, cada uno de los cuales se usa en un sentido y operacion en
el backbone. _

= 1000BASE-T (802.3ab): esta opcidn utiliza cuatro pares no apantallados

categoria 5 o superior, para conectar dispositivos separados hasta 100 m.

CARACTERISTICA | 1000BASE-T 1000BASE-CX | 1000BASE-SX | 1000BASE-LX
Cable UTP Cat.s STP Fibra Optica Fibra Optica
Pares 4 2 2 2

Fuli Duplex Si Si Si Si
Topologia Estrella Estrella Estrella Estrella
Distancia

Segmento 100 m 25m 275, max 500 m | 550, max 5000 m
Tipo Codificacion PAM 5 8B/10B 8B/10B 8B/10B

Tipo Conector RJ-45 DB-8 SC SC

Tabla 1.2 Estandares para capa fisica de Gigabit Ethernet ’

1.3 CARACTERISTICAS BASICAS DEL ESTANDAR IEEE 802.11g

1.3.1 DESCRIPCION DEL ESTANDAR IEEE 802.11

IEEE 802.11 es un estandar definido para redes de éarea local inalambricas
(WLAN).

Al realizar el disefio de una WLAN se deben considerar ciertos problemas de

implementacién y conectividad como; propagacion multi-trayectoria, pérdida por

 HIDALGO Pablo, Redes LAN.



trayectoria, interferencia de la sefal de radio, tiempo de vida de las baterias,
interoperabilidad de sistemas, seguridad de la red, problemas de conexion,

consideraciones de la instalacién y riesgos en [a salud.

La arquitectura que define IEEE 802.11 incluye, la capa fisica (PHY Physical
Layer) y la capa enlace; esta Ultima a su vez se encuentra subdividida en las
subcapas LLC y MAC. Para la subcapa LLC se emplean las especificaciones
definidas en el estandar IEEE 802.2.

Al emplear medios de transmisién inaldmbricos, se deben tomar en cuenta
aspectos como: topologia dinamica, estaciones ocultas, medios no protegidos,
medios no guiados, y medios no confiables, ya que esto conlleva a formatos de

tramas y especificaciones de nivel fisico diferentes.
1.3.1.1 Topologia de TEEE 802.11

La arquitectura |IEEE 802.11 define dos posibles topologias'®, Ad Hoc y de
Infraestructura, Las topologias que se emplean en redes inalambricas, son
unicamente reglas basicas de comunicacion, mas no disposiciones estaticas de

dispositivos.

El blogue constructivo fundamental de una WLAN, es el conjunto de servicios
basicos (BSS Basic Service Sef). Un BSS es un conjunto de estaciones que
coordinan su acceso al medio a través de un procedimiento dado, en el cual se
define un identificador deil grupo de servicios (SSID Service Set (dentifier), para

determinar el nombre o dominio de la VWLAN.

El area de cobertura geografica de un BSS se denomina Area de Servicios
Basicos (BSA Basic Service Area), sus limites se pueden ver afectados entre

otros factores, por condiciones ambientales o elementos arquitectdnicos del sitio.

Una topologia Ad Hoc consiste en un grupo de estaciones donde cada una se
encuentra dentro del limite de accidon de las otras, y generalmente son de

naturaleza temporal. Estas son creadas y administradas sin la necesidad de un

19 SINCHE Soraya, Redes de Area Local Inaldmbricas.
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control central o de un AP, por lo cual la sefalizacion es controlada por las
estaciones. La BSS utilizada para formar una topologia de este tipo se la conoce
como IBSS (BSS independiente).

En el estandar se define que se puede interconectar un conjunto de BSSs
mediante un Sistema de Distribucién (DS Distribution Systern), dando lugar a un

Conjunto de Servicios Ampliados (ESS Extended Service Set).

Cada BSS tiene un AP que presenta |la funcionalidad de una estacién y permite
acceder al DS. Un ESS permite también el acceso a una red cableada, para lo

cual utiliza dispositivos llamados Portales.

Una topologia de infraestructura es [a combinacidn de: uno o varios BSS, de un

sistema de distribucién y de uno 0 mas portales.
1.3.1.2 Servicios Soportados en IEEE 802.11

I[EEE 802.11 no define en detalle el sistema de distribucién, en su lugar se

especifica servicios empleados por la subcapa MAC.
Se definen cinco servicios de distribucién:

- Asociacion; permite a la estacién establecer una conexion con el AP.

- Reasociacion: se produce cuando una estacion se mueve de un AP a otro.

- Desasociacion: se origina cuando una estacién sale del area de cobertura
del AP o se apaga.

- Distribucién: permite al AP enrutar los datos hacia las estaciones.

- Integracién: maneja el direccionamiento y formato de traduccién al estandar
requerido, cuando las tramas van a ser enviadas por una red no IEEE
802.11.

Define ademas cuatro servicios de estacion:

- Entrega de datos: brinda el servicio mediante el cual la estacion transmite y

recibe datos.
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- Privacidad: protege el acceso al contenido de los mensajes, a través de
diversos tipos de encripcion.

- Autenticacion: una estacion establece |la identidad de otra estacién, a travées
del protocolo WEP'",

- Desautenticacioén: se produce cuando una estacion deja la red.
1.3.2 IEEE 802.11 CAPA FiSICA (PILY)

Esta capa se encarga de proveer una serie de servicios a la subcapa MAC. El
estandar define diferentes tecnologias de capa fisica para transmitir por el medio
inalambrico. La capa fisica se divide en dos subcapas: subcapa de Procedimiento
de Convergencia de Capa Fisica (PLCP Physical Layer Convergence Procedure)
y subcapa Dependiente del Medio Fisico (PMD FPhysical Medium Depend), como

se muestra en la Figura 1.3,

ﬁfsténdar Capas Modelo OSI
{EEE 802,2 |Subcapa LLC { IEEE 802.2)
Capa Enlace
Subcapa MAC
IEEE 802.11 | Procedimiento de Convergencia de Capa Fisica (FLCP) Capa Fisica

Capa Dependiente del medio fisice (PMD).

Figura 1.3 Capas Fisica y Enlace de IEEE 802.11 e IEEE 802.2

1.3.2.1 IEEE 802.11 Subcapa PMD

Define las caracteristicas y métodos de transmision y recepcion de datos, a través
de un medio inalambrico entre dos © mas estaciones, incluye ademas técnicas de

codificacion y modulacién a emplear sobre el medio.

Esta capa provee también un conjunto de primitivas que describen el interfaz
entre la PLCP y la PMD. Este interfaz se denomina punto del acceso al servicio
(PMD-SAP PMD Service Access Point).

Dentro del estandar se definen mecanismos para conseguir el acceso al medio

fisico, estas técnicas de acceso pueden ser por medio de Infrarrojos DFIR, FHSS

" Wired Equivalency Protocol, mecanismo de seguridad.



y DSSS. Posteriormente se introducen OFDM para IEEE 802.11a y HRDSSS
(High Rate - Direct Sequence Spread Spectrum) para |IEEE 802.11b.

1.3.2.1.1 Sulto de Frecuencia FHSS

La técnica de acceso al medio de Espectro Ensanchado por Salto de Frecuencia,
es utilizada como mecanismo para combatir la interferencia. Asigna frecuencias
gue van cambiando de acuerdo a un patrén de salto pseudo-aleatorio, tal que,
tanto el transmisor como el receptor al estar sincronizados, garantizan una

transmisién exitosa.

Dispone de velocidades de 1y 2 Mbps, mediante 2 v 4 estados de modulacién

GFSK (Gaussian Frequency Shift Keying) respectivamente.

Opera con 79 canales en la banda de 2.4 GHz con un ancho de banda de 1MHz
cada uno. El tiempo de utilizacién de un canal de frecuencia es variable, pero no

mayor a 400 ms.
1.3.2.1.2 Secuencia Directa DSSS

La técnica de acceso al medio de espectro ensanchado en secuencia directa,
emplea dos tecnicas de modulacion para alcanzar velocidades de 1 y 2 Mbps, la
modulacién de intercambio de fase con dos estados {(DBPSK Differential Binary
Phase Shift Keying) y la modulacién de intercambio de fase en cuadratura con 4

estados (DQPSK Differential Quadrature Phase Shift Keying) respectivamente.

Emplea una secuencia Barker'? de 11 chips para representar el 0 y 1 ldgicos:
divide la banda de 2.4 GHZ en 11 canales sobrelapados y espaciados entre si a 5

MHz.
1.3.2.1.3  Infrarrojos DFIR

Este medio inalambrico requiere que exista linea de vista entre el transmisor y

receptor, siendo por elio usado en ambientes interiores. Trabaja en |la banda de

2 Secuencia producida por un generador de cédigo que inserta a la sefial original de datos los “code bits o
chips” para ampliar el espectro de la sefial. La secuencia es: +1-1+1+1-1-+1+1+1-1-1-1.
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850 — 900 nm, con velocidades de 1y 2 Mbps llamadas basic access rate y

enhanced access rate respectivamente, y con un alcance maximo de 20 metros.

Utiliza técnicas de modulacion 16-PPM™ para 1 Mbps y 4-PPM para lograr 2
Mbps. Para 1 Mbps se utilizan palabras de 4 a 16 bits que se codifican con el
codigo de Gray', generando palabras de 16 bits con quince ceros y un uno; vy
para 2 Mbps se utilizan palabras de 2 a 4 bits que se codifican con el cédigo de

Gray, teniendo palabras de 4 bits con tres ceros y un 1.
1.3.2.1.4 OFDM

La técnica de Multiplexacién por Division de Frecuencia Ortogonal es empleada
en la banda de 5 GHz por el estandar IEEE 802.11a/g para tener velocidades de
hasta 54 Mbps; define 64 frecuencias, 12 como subportadoras cero, 4 para

sincronizacién, y 48 para datos.

Es una técnica de comunicacion, que trasmite un flujo de datos a aita velocidad,
sobre multiples flujos de datos paralelos a baja velocidad, en diferentes canales
de frecuencia sobre un medio de transmision; esto es, se transmiten multiples
portadoras para garantizar que sus componentes de frecuencia principales, no
sean afectadas por problemas de interferencia o desvanecimiento por multiple
trayectoria. Con la frecuencia adecuada se recupera la senal, tomando en cuenta

Unicamente dichas principales armdnicas, alcanzando mayores velocidades.

La ortogonalidad de esta técnica se consigue al alinear el pico de amplitud de una
subportadora con el valor nulo de otra subportadora y asi el receptor detecta la
sefial portadora a este pico de amplitud, sin que exista interferencia desde otras

subportadoras.
1.3.2.1.5  DSSS de Alta Velocidad (HR - DSSS)

Permite velocidades de 5,5 y 11 Mbps adicionales a 1y 2 Mbps en la banda de
2.4 GHz, mediante la técnica de modulacién CCK (Complementary Code Keying).

' Modulacién por Posicién de Pulsa,
" Codificacién con el menor niimero de transiciones posibles.



17

CCK aplica una secuencia de 1.375 Mbaudios con 4 y 8 bits por baudic para
conseguir 5,5 y 11 Mbps respectivamente. CCK emplea un conjunto de 64
palabras codigo, cada una de ellas de 8 bits, para codificar las velocidades
mencionadas; su principal objetivo es distinguir correctamente la informacion

enviada por el transmisor al receptor en ambientes de ruido e interferencia.
1.3.2.2 IEEE 802.11 Subcapa PLCP

Proporciona la funcién de convergencia para transformar las unidades de datos
(PDU Packet Data Unit), a un formato de trama adecuada para su transmision y
recepcion a través de un medio fisico. La estructura de cada PLCP depende de la
definicidén de |la capa fisica en particular. Cada PDU MAC se transforma en una

trama PLCP. Los campos de la trama PLCP son:

*+ Preambulo PLCP: formado por los campos Sincronizacion y Delimitador
de Inicio de Trama.

+ (Cabecera PLCP: formado por Servicio, Longitud vy CRC™,

+ PLCP PDU (PPDU): corresponde a la MPDU (PDU MAC) encapsulada

como datos,
El estandar define para cada tipo de capa fisica su correspondiente capa PLCP.
1.3.2.3 IEEE 802.11 Subcapa MAC

Para establecer prioridades en el acceso al canal, se definen los espacios inter-
trama (IFS Inter Frame Space). Estos espacios son intervalos de tiempo entre

transmision de tramas.

El estandar define también las Funciones de Coordinacidon, para determinar
cuando una estacién en un BSS puede transmitir y recibir informacion. Los fipos
de funciones disponibles son, Funciéon de Coordinacion Distribuida (DCF
Distributed Coordination Function) y Funcion de Coordinacién Puntual (PCF Point

Coordination Function).

' Cédigo de Redundancia Ciclica
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1.3.2.3.1 Funcion de Coordinacicon Distribuida DCF

Esta funcion permite la transmisién de datos asincronos de unidades de datos
MAC empleando el método del mejor esfuerzo. DCF opera en modo de
contencion mediante el protocolo CSMA/CA'®, y es empleado en redes Ad Hoc ya

gue no se cuenta con un control central.

1.3.2.3.2 Funcidn de Coordinacion Puntual PCF

En este tipo de coordinacién se tiene un control centralizado desde una estacién

base sobre toda su area de cobertura (celda).

La estacién base pregunta a las estaciones si tienen datos que transmitir
mediante un sondeo, como la estacién base asigna los permisos de transmision
se evitan las colisiones. La utilizacién del medio esta controlada por el AP con lo

cual no existe lucha por acceso al canal.
1.3.2.3.3 Tipos de Tramas
Existen tres tipos de tramas a nivel MAC:

- Control: ACKs {(Acknowledgments) positivos y handshake'” para acceso al
canal.

- Datos: inforrﬁacién a ser transmitida sobre el canal.

- Gestién: asociacion y desasociacion de estaciones con el AP, para tareas de

autenticacion.

Estas se especifican de acuerdo al campo de control de la trama, que consta en la

cabecera MAC.
1.3.2.4 Cabecera MAC

La cabecera MAC proporciona informacién de: control, duracién,

direccionamiento y control de secuencia de trama.

16 Acceso miiltiple con deteccién de portadora con prevencién de colisiones
17 Sefiales de control para el establecimiento de la comunicacién.
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Bytes Z 2 6 6 6 2 6 0-2312 4

Control de | Duracion Direccién 1 | Direccion 2 | Direccién 3 Control de | Direccion | Cuerpo de

Trama /o Sec, 4 Trama FCS

Figura 1.4 Formato de trama mMAac?®

1.3.2.4.1 Campo Control de Trama (Frame Control)

El campo de control de la trama transporta instrucciones correspondientes a la
naturaleza del paquete. Especifica el tipo de senal de control o gestidn que el

paquete desea hacer. Consiste de los subcampos mostrados en la Figura 1.5.

2 bits W 2 4 1 1 1 1 1 1 1 1
Version . . Hacia el| Desde | Mas Admin. Mas
Protocolo Tipo | Subtipo DS el DS | Frag. Retry Potencia | Datos WEP | Orden

Figura 1.5 Campo de Control de trama

La descripcion de cada campo de la Figura 1.5, se resume en la siguiente tabla:

Campos Descripcion
Version del Profocolo Version del protocelo a emplear en la transmision.
Tipo Tipo de trama: administracion, control o datos.
Subtipo RTS, CTS, etc.
Hacia el DS Trama dirigida al sistema de distribucion.
Desde el DS Trama desde el sistema de distribucién.
Mas Fragmentos Indica que hay mas fragmentos.
Retry Marca que es una trama de retransmision.
Administracién de Potencia Pone al receptor en estado de espera.
Més Datos El emisor tiene mds tramas que enviar.
WEP El cuerpo de la trama ha utilizado WEP.
Orden La secuencia de tramas debe procesarse en orden estricto,

Tabla 1.3 Descripcion de los campos de control de trama

1.3.2.4.2  Campo Duracién (Duration / ID)

Este campc especifica cuanto tiempo ocupara el canal la trama y su confirmacion
de recepcion. A través de este campo se maneja el mecanismo de Vector de

Asignacion a la Red (NAV Network Assignation Vector) con tramas de control.

¥ SINCHE Soraya, Redes de Area Local Inaldmbricas
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NAV es un indicador temporal de cada estacién que se mantiene mientras la

transmision se inicia, cuando el medio inalambrico esta ocupado.
1.53.2.4.3  Campos de Direcciones

Los cuatro campos de direccion identifican origen, destino y APs a los que ellos

se conectan.
1.3.2.4.4 Campo Control de Secuencia

El campo de control de secuencia consta de dos subcampos: Niumero de

Secuencia y NUmero de Fragmento.

Permite agregar un ntimero de secuencia tnico al MSDU'™ o MMPDU®, mientras

que el numero de fragmento [o identifica cuando la trama ha sido fragmentada.
1.3.2.4.5  Campo Cuerpo de Trama

El cuerpo de trama contiene la informacién de la subcapa LLC de nivel superior, la
cual se encapsula como datos para la trama MAC. Tiene un tamafio variable que
oscila entre 0 y 2312 bytes.

1.3.2.4.6 Trailer FCS

La secuencia de chequeo de trama, emplea CRC de 4 bytes como mecanismo de

proteccidon de la informacién del cliente MAC.
1.3.3 ESTANDAR IEEE 802.11¢g

Este suplemento®' del estandar IEEE 802.11, fue creado debido a la imperiosa
necesidad de incrementar la velocidad de transmision de los datos en una red.
Oficialmente fue designado como Wireless LAN Medium Access Control (MAC)

and Physical Layer (PHY) Specifications.

" MAC Service Data Unit

2 MPDU Management Data Units

*IEEE, Wireless LAN Medium Access Conrol (MAC) and Physical Layer (PHY) specifications Amendment
4: Further Higher Dara Rate Exvtension in the 2.4 GHz Band, JEEE §02.11g, Junio del 2003,



IEEE 802.11g define un interfaz aire entre dos clientes inalambricos o un cliente
inalambrico y un AP, alcanzando velocidades de hasta 54 Mbps en la banda de
2.4 GHz; garantiza compatibilidad con [EEE 802.11b. Incorpora una Capa Fisica
de Velocidad Extendida (ERP Extended Rate Physical) con técnicas de
modulacion combinadas, como DSSS, HR-DSSS, CCK a velocidades de 1, 2, 5.5,
y 11 Mbps; adicionalmente adopta la técnica OFDM de IEEE 802.11a para

alcanzar velocidades de 54 Mbps.

La principal modificaciéon de este estandar respecto de |IEEE 802.11, inicia en el

formato de la trama PLCP, por lo cual se lo describe en el Anexo A.
1.3.3.1 Capa Fisica de Velocidad Extendida (ERP) de §02.11¢g

El estandar define esta capa con las siguientes opciones de modulacion: DSSS
para velocidades de 1y 2 Mbps, CCK y PBCC# (opcional) para velocidades de
5.5y 11 Mbps; adicionaimente la capa ERP provee velocidades de 6, 9, 12, 18,
24, 36, 48 y 54 Mbps. Se especifican dos tipos de modulacién opcionales: ERP —
PBCC para velocidades de 22 y 33 Mbps y DSSS — OFDM para velocidades de 6,
9,12, 18, 24, 36, 48 y 54 Mbps.

1.3.3.1.1 Formato de la Trama PLCP de IEEE 802.11g

En esta trama se considera obligatorio el preambulo corto PLCP de IEEE 802.11b
(Anexo 1A), para alcanzar las velocidades mencionadas anteriormente. Una
estacion que opere con capa fisica ERP, debe soportar tres combinaciones de

preambulo y cabecera.

El primer formato incluye el Preambulo Grande y la Cabecera, es empleado para
las velocidades de 1, 2, 5.5y 11 Mbps.

Esta trama provee interoperabilidad con BSSs y estaciones que trabajen a las
velocidades mencionadas. La modulaciéon empleada es DSSS-OFDM y como

modulacién opcional ERP-PBCC.

2 Packer Binary Corvolutional Coding, esquema de codificacion para obtener velocidades de 2, 5.5 y 11
Mbps
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El segundo formato define Preambulo Corto y Cabecera, soporta velocidades de
2, 5.5y 11 Mbps y emplea tanto DSSS-OFDM y ERP-PBCC.

El tercer formato especifica Preambulo ERP-OFDM y Cabecera de acuerdo al

estandar IEEE 802.11a (Anexo 1A) con ciertas modificaciones.
1.3.3.1.2 ERP-OFDM

El formato de trama para ERP-OFDM, define el mismo Preambulo, Sefalizacién y
Datos que para IEEE 802.11a (Anexo 1A), pero para utilizar al maximo tedas las

capacidades de la capa fisica OFDM, se incluyen las siguientes diferencias:

- Labanda de frecuencias a utilizar es la de 2.4 GHz.

- Nivel maximoe de potencia de la senal de entrada de -20 dBm, en lugar de
los -30 dBm definido en IEEE 802.11a.

- El espacio corto entre tramas SIFS es de 10 ps en lugar de 16 ps de |[EEE
802.11a.

:’—A
L
Ly

A3 DSSS-OFDM

Este esquema es la combinacion de DSSS con OFDM vy utiliza los preambulos

corto y grande de 802.11g.

128 bits 16 8 5 16 18 8 us 4 Us 8 us
. . . . . Seiializac Datos ..
Sincr., SFD Sefalizac | Servicio | Longitud CRC Sincr. ' Extension
. OFDM OFDM | OFDM | oo halizac,
T
: | —p- Modulacid i
; Modulacidn Modulacian | ooggﬂon :
i DBPSK DBPSK ;
: >

I

e — <
1

Preambulo PLCP | Cabecera PLCP PLCP PDU

Figura 1.6 Formacién de la Trama PLCP PDU para DSSS - OFDM®

Para todas las velocidades y predmbulos DSSS-OFDM, el campo Sefalizacion
definido en IEEE 802.11b se establece a 3 Mbps, con lo cual los 8 bits de este

campo tienen el valor de X1Ey, lo cual indica que aquellas estaciones gue no

> SINCHE Soraya, Redes de Area Local Inalémbricas
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tengan la capacidad de trabajar con ERP, deben leer el campo lengitud y no

emplear el canal durante este ttempo.

En la Figura 1.6 se muestra la formacion de la trama PLCP PDU para DSSS-
OFDM.

1.3.3.1.4 Campo PLCP PDU de DSSS-OFDM

La trama PLCP PDU esta compuesta por 4 secciones principales. Sincronizacién
OFDM, Sefalizacion OFDM, Datos OFDM y Extensién de Sefalizacion como se

puede observar en la figura anterior.

El campo de Sincronizacion OFDM consta de un intervalo de guarda (1.6 us) y
dos simbolos de entrenamiento grandes (3.2 us); ademas contiene 52
subportadoras moduladas con DBPSK. Es empleado para la adquisicidén de

parametros de recepcidn para el demodulador.

1.6 us .3.2 us '35 us 0.8 Us 32 us
Intervalo S:mboIo.de Sim oIo'de Intervalo de | Semalizacion
de Entrenamiento | Entrenamiento
. Guardas
Guardia grande grande
52 Subportadoras Modulacién OFDM
BPSK & Mbos
Secuencia de Campo de Sefalizacion Extension de
Entrenamiento Larga OFDM Datos Sedalizacién
8 us 8 us 6 us

Figura 1.7 Campo PLCP PDU de DSSS - OFDM™

El campo Seralizacion OFDM provee informacion al receptor sobre la longitud vy
velocidad del campo de Datos OFDM. Este campo es idéntico al campo
Senalizacion definido en IEEE 802.11a.

El campo Extension de Sefializacion define un intervalo de tiempo prohibido para
la transmision, lo cual permite al demodulador haga la decodificacion de los

cbdigos convolucionales empleados en la modulacién.

* SINCHE Soraya, Redes de Area Local Inaldmbricas



1.4 CARACTERISTICAS PRINCIPALES DE LA TECNOLOGIA
BLUETOOTH”

Bluetooth es una tecnologia desarrollada por la SIG® (Grupo de Interés Especial
Bluetooth), constituido principalmente por; Nokia, Ericsson, IBM, Intel, y Toshiba.
Las especificaciones Bluetooth fueron publicadas en el ano 1999, para dar paso a
la conectividad inalambrica entre dispositivos a corta distancia; éstos pueden
llegar a formar redes con diversos equipos de comunicacion; computadoras
moviles, radio-localizadores, teléfonos celulares, PDAs, e inclusive

electrodomeésticos.

La IEEE ha desarrollado un protocolo equivalente denominado Wireless Personal
Area Network (WPAN) 802.15, con el objetivo de lograr la interoperabilidad con
otros dispositivos inalambricos. |IEEE 802.15.1 cubre Bluetooth mas otros
estandares adicionales (IEEE 802.15.3 e |[EEE 802.15.4).

1.4.1 ESPECIFICACIONES BASICAS

Biuetooth soporta comunicaciones de voz y datos, tanto punto a punto como
punto a multipunto. Es una tecnologia con bajo consumo de recursos, gue

optimiza el modelo de uso para todos los dispositivos méviles y proporciona:

- Posibilidades de utilizacién en todo el mundo.
Gestidn de datos y de voz.

- La habilidad de establecer conexiones y redes ad hoc.

- La habilidad de resistir a las interferencias procedentes de otras fuentes
que operen en la banda abierta.

- Un consumo de potencia despreciable, en comparacion con otros
dispositivos de uso similar.

- Un estandar de interfaz abierta.

- Un bajo costo por unidad, comparado con los equivalentes no basados en

Bluetooth.

= http:/Avanv.bluetooth.com
8 SIG: Bluetooth Special interest Group



1.42 CARACTERISTICAS

Entre las caracteristicas principales de Bluetooth se pueden senalar las

siguientes:

- Ancho de Banda: utiliza el ancho de banda ISM, que puede operar en todo el
mundo, excepto paises como en Francia, Espana y Japdn que tiene ciertas
restricciones. La banda ISM de 2.45 GHz, tiene el rango que va desde los 2,4
GHz alos 2,5 GHz.

- Datos o voz: utiliza un canal para la transferencia de datos, voz o ambos a la
vez, integrando los servicios.

- Busqueda de dispositivos: cuando dos o mas dispositivos Bluefooth estan
dentro del alcance, se establece un proceso de localizacion de dispositivos
para realizar un enlace, siempre y cuando operen en la misma banda de
frecuencia y estén dentro del radio de cobertura.

- Bajo consumo de potencia; los dispositivos Bluetooth son pequefios y su
portabilidad requiere de un uso adecuado de la energia.

- Alcance: basado en la transmision por radio de corto alcance, con un alcance
normal de 10 metros o bien de 100 metros.

- Seguridad; emplea FHSS, como técnica de multiplexaje, lo que disminuye el
riesgo de que las comunicaciones sean interceptadas o se presente
interferencia con otras aplicaciones. Provee también especificaciones para
autenticar dispositivos que intenten conectarse a la red Bluetooth, asi como
cifrado en el manejo de llaves para proteger la informacién

- Bajo costo; los dispositivos Bluetooth pueden ser peguenos microchips, lo
cual hace que su costo sea reducido. Ademas al operar en la banda de 2.45
GHz, que no requiere licencia, hace que esté disponible para cualquier
sistema de radio en todo el mundo.

- Transmision omnidireccional: debido a que basa su comunicacion en
radiofrecuencia, no requiere linea de vista y permite configuraciones punto-
multipunto.

- Establecimiento de redes: permite formar redes en una fopologia donde, un

dispositivo hace las veces de maestro y hasta siete trabajando como esclavos.



1.43 CONECTIVIDAD

Bluetooth es un sistema que utiliza la conectividad AD HOC a gran escala y su

disposicion es abierta a gran parte del publico.

Un sistema AD HOC son sistemas descentralizados, donde no existe una
estacidén base o terminales distinguibles, un ejemplo de éstos es el walky-talky,

utilizado por militares, policias, etc.
1.4.4 LIMITACIONES DE LA BANDA DE OPERACION

La banda de los 2.45 GHz tiene gran interferencia y limitaciones de potencia.
Para la eliminacion de la interferencia se utilizan esquemas tipificados o técnicas

de ensanchamiento de espectro, siendo las dltimas mas utilizadas.
1.4.5 DEFINICION DEL CANAL

Bluetooth utiliza un esquema FH/TDD?, cuyo canal es dividido en sfots de 625
(us), cada slot utiliza un salto de frecuencia distinto transmitiendo un paquete. Los

slots consecutivos son usados para transmitir y recibir (TDD).

Dos o mas unidades que comparten un canal forman una Picored. El canal FH

esta determinado por [a secuencia de saltos y la fase de esta secuencia.

En cada Picored una unidad actia como maestro y el resto como esclavos. El
tamafno maximo de unidades en una Picored es 8. La secuencia de saltos esta

determinada por la identidad del maestro y la fase por el reloj de éste.

Para recrear el reloj maestro en el esclavo, cada uridad debe agregar un offset®®
a su reloj nativo. De esta forma cada unidad a partir de la identidad del maestro y
el offset respectivo podra seleccionar adecuadamente |la secuencia de salto y

permanecera sincronizada con el resto,

) a w e . -
* Division de Tiempo Diplex
2 Secuencia de sincronizacién



Slots Beacom

Ventana de Ventana de Ventana de
Acceso 1 Acceso 2 Acceso M

'y

Tacceso

Figura 1.8 Definicion del canal beacom y ventana de acceso
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Figura 1.9 Seleccién de la secuencia de salto™
1.4.6 MODULACION

En la banda ISM el ancho de banda para los sistemas FH esta limitada en 1 MHz,
El ancho de banda disponible es de 79 MHz, por lo que se dispone de 79 canales

de salto.

Bluetooth utiliza FSK con pulsos Gaussianos y un indice de modulacién nominal
k=0.3. Con esto se logra una tasa de transmision cercana a 1 Mbps. La eleccidn
de este esquema radica en su robustez y simplicidad de implementacién

(demodulacion no coherente).
1.4.7 SCATTERNET

Dos ¢ mas picoredes que comparten una parte de su espacio fisico de

transmisién forman una Scaftermet.

Las Scatternet permiten aprovechar mejor el ancho de banda, y el throughput

individual de los usuarics es mucho mayor que si todos ellos estuviesen

* SINCHE Soraya, Comunicaciones Inaldmbricas



conectados a una misma Picored. Puesto que las secuencias de salto no son
ortogonales, a medida que aumenta el nimero de Picoredes el desempefio se

degrada.

Una estimacion bastante simplificada del throughput normalizado es:

Ecuacién 1.1 Estimacion de Throughput en Bluetooth 30
Donde N es el nimero de picoredes.

La informacidén intercambiada por una Picored solo es compartida por los
miembros de esa Picored, no por toda la Scatternet. Una unidad puede participar
en distintas Picoredes por medio de TDD (instantaneamente solo puede estar en

un canal), pero solo en una Picored puede ser maestro.
1.4.8 CONTROL DE ACCESO AL MEDIO

En teoria®, si las secuencias de salto fuesen ortogonales, se podria alcanzar un
limite de 79 Mbps. Sin embargo, en Bluetooth las secuencias son
deliberadamente no ortogonales. La razén principal es que es poco probable que
todas las unidades en un cierto rango necesiten comunicarse entre ellas, o sea
requerir una capacidad total cercana a 79 Mbps. Esto permite que su

implementacion sea mas sencilla, comparado con una ortogonalidad total.

Aparte de definir la Picored, el maestro controla el trafico y el acceso a la red. El
maestro establece un control centralizado; y asi solo es posible [a comunicacién
entre maestro y esclavo. Para que no se produzcan colisiones el maestro utiliza
sondeo. En cada sfot el maestro decide quien transmite. Este esquema se realiza
mediante una conexién de pares. El maestro transmite un paquete a un esclavo el

cual debe responder en el slot siguiente y no en otro.

%3 SINCHE Soraya, Redes de Area Local Inaldmbricas
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1.4.9 DEFINICION DE CAPA ENLACE
Se definen dos tipos de enlace:

- Enlace sincronico orientado a la conexion (SCO)

- Enlace asincrénico no orientado a la conexiéon (ACL)

El enlace SCO soporta conexiones simetricas punto a punto y con conmutacion

de circuitos. Tipicamente usado para voz.

Para establecer este tipo de conexidon se reservan dos sl/ots consecutivos cada
cierto periodo fijo. La reserva se realiza cuando se establece la conexidn entre el

maestro y el esclavo.

Los enlaces ACL soportan conexiones simetricas o asimétricas, punto a
multipunto y con conmutacién de paqguetes. Por defecto, cuando se establece la
Picored la unidad maestra establece una conexién ACL con las unidades
esclavas. La conexién SCO debe establecerse explicitamente después de que se

ha creado la Picored.

1.4.10 DEEFINICION DE PAQUETES

1.4.10.1 Direccionamiento Bluetooth
Es posible establecer cuatro tipos de direccionamiento:

a) Direccionamiento de Dispositivo Bluetooth. (BD_ADDR Bluefooth device
address): éste define a cada fransceiver Bluetooth con una dnica direccién
de 48-bit, los cuales son derivados del estandar IEEE 802.

b) Direccionamiento de Miembros Activos. (AM_ADDR Active member
address). éste identifica a cada esclavo activo (no al master) en la Picored
con 3 bits de direccionamiento. La direccidn de todos ceros es reservada
para mensajes de broadcast. Cuando un esclavo esta desconectado o en
estado de parqueo, se pierde el AM_ADDR.

c) Direccionamiento de Paguetes Miembros (PM_ADDR): éste identifica a un

esciavo en el modo parqueo y emplea 3 bits.



d) Direccionamiento de Acceso Requerido. (AR_ADDR Access request
address): éste es empleado por un esclavo para identificar el esclavo-
maestro en la ventana de acceso para enviar un mensaje de requerimiento

de acceso. Esto es asignado por el maestro cuando un esclavo entra en el

modo de pargueo.

En cada slot se intercambia un paquete entre el maestro y algunas de las

unidades esclavo.

Los paquetes tienen formato fijjo. Cada paquete comienza con un codige de

acceso de 72 bits que se deriva de la identidad del maestro y es Unico para ese

canal.

72 bits 54 bits 0 — 2745 bits
Cadigo de Acceso Cabecera Payload

Figura 1.10 Campos de la Trama de Direccionamiento Biuetooth™

Los receptores en la Picored comparan el paquete entrante con el cédigo de
acceso. Si estos no calzan, descartan el paquete. Ademas el codige de acceso se

usa también para sincronizacién.

El cédigo de acceso es seguido de un encabezado. Este contiene importante
informacion de control tal como la direccion del esclavo, tipo de paquete, control

de flujo y bits para el ARQ (Automatic Retransmission Query).

3 4 1 1 1 8
M_Adress | Tipo Control de Flujo ARQ Numero de Secuencia SEQN HEC

Figura 1.11 Campos de la cabecera de la Trama de Direccionamiento

El ARQ se basa en un sistema de Parada y Espera (Stop-and-Waitf) con un

periodo de espera de un s/of.

Es decir el éxito o fracaso de la transmisién se indica en el campo ARQN del

paquete de vuelta.

S SINCHE Soraya, Comunicaciones Inalambricas
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Basados en la informacion del bit ARQN, el transmisor decide si envia un nuevo

pagquete o retransmite el anterior.

El receptor tiene 220 us entre la transmisién del dltimo bit y el envio de la

respuesta. En ese tiempo debe verificar |la validez del paquete.

El campo SEQN (Sequence Number) permite distinguir si el paguete es nuevo o

es una retransmision.

El header esta protegido con un FEC 1/3, el cual se basa en repetir 3 veces cada
bit. Los paquetes pueden o no contener paylfoad. El tamano de éste puede variar
entre 0 y 2745 bits.

Para alcanzar payloads mayores a 280 bits, se utiliza formato muftis/iof. Un
paquete puede ocupar 1, 3 o 5 sf/ots, dependiendo del tamafio del payload.

Durante la transmision de un paquete se mantiene [a misma frecuencia.

Los tipos de paquetes se dividen entre paquetes de control y paquetes de

informacion.
Los paguetes de control son de 4 tipos:

- ID: Paguete de identificacion. Consiste solo en el codigo de acceso.

- NULL: Consisten solo en el cédigo de acceso y la cabecera. Sirve
para enviar informacién de control.

- POLL: Similar al anterior; usado por el maestro para forzar al
esclavo a responder.

- FHS: Paquete de sincronizacién. Sirve para intercambiar

informacion de identidad é informacién de reloj.

Ademas se definen 12 cédigos de paquete (Tabla 1.4), que sirven para definir el
tipo de servicio que se entrega (sincrénico o asincrénico) y el tamano en slofs del

paquete. El payload puede o no ser protegido con FEC (1/3 o 2/3).

Considerando una transmisién sin FEC se puede lograr una maxima tasa

asimétrica de 723.2 Kbps con un enlace de retorno de 57.6 Kbps.
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Tipo Simétrico (kbps) | Asimétrico (kbps)
DM1 108.8 108.8 108.8
DH1 172.8 172.8 172.8
DM3 256.0 384.0 544
DH3 384.0 576.0 864
DMS5 288.7 477.8 36.3
DH5 432.8 723.2 5758

Tabla 1.4 Tasas de Transmisién en Bluetooth33

Los paquetes DH1** (Data High Rate) son similares a los paquetes DM1 (Data
Medium Rate}, se diferencian (nicamente en que los primeros no poseen
codificacion FEC en los datos. Esto significa que los paquetes DH1 pueden llevar

mas de 28 bytes de informacion en un time slot,

El DH3 es similar excepto que puede cubrir en 3 time slotfs y llevar mas de 185
bytes. Finalmente, el paquete DH5 cubre en 5 time slots y lleva mas de 341 bytes.
Los paquetes DM1 llevan datos de informacién Unicamente, contentendo un
codigo CRC de 16 bits y 18 bytes de informacién. Estos se codifican usando 2/3

FEC y los paguetes pueden cubrir un solo time slot.

El paquete DM3 es similar al anterior, pero cubre 3 fime slots llevando mas de 123
bytes. Finalmente los paguetes DM5 pueden cubrir 5 time slots y llevar 226 bytes

de informacién.
1.4.11 ENLACE CONFIABLE DE DATOS

La tasa de saltos en FH es bastante alta (1600 saltos/seg.). Si se pierde un
paquete, se pierde solo una pequena fraccién de la informacion. Los paquetes
pueden ser protegidos con FEC. El esquema ARQ permite retransmitir la

informacién perdida con un minimo retardo.

La voz transmitida en enlace SCO nunca se retransmite. En cambio se utiliza un
esquema de codificacion robusto basade en la Modulacién Continua Variable
Delta CVSD (Continuos Variable Slot Delta Modulation).

33,33

www.palowireless.com/infotooth/glossary.asp
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1.4.12 ESTABLECIMIENTO DE CONEXIONES
Se definen 3 estados que permiten el establecimiento de conexiones

- Modo SCAN
- Modo PAGE
- Moede INQUIRY

1.4.12.1 Modo SCAN

Cuando la unidad esta en modo STANDBY (dormida), periédicamente escucha el

canal tratando de captar el codigo de acceso asociado a su identidad.

Al despertar para escuchar abre una ventana de transmision, la cual esta

adaptada a este cddigo durante 10 (ms), en intervalos maximos de 3.84 (s).

Cada vez que la unidad se despierta para escuchar, lo hace en una frecuencia de
salto distinta. Se define entonces una secuencia de “despertar” propia del

receptor, la cual consta de 32 saltos que cubren al menos 64 MHz.
1.4.122 Modo PAGE

Cuando hay una unidad que desea realizar una conexion (paging unif} con una

unidad que esta “dormida”, ésta debe conocer primero la identidad del receptor.

La paging unit conoce entonces la “secuencia de despertar” del receptor, vy
comienza un proceso en donde por cada periodo de 3,84 (s) envia el codigo de
acceso del receptor en la mitad de la "secuencia de despertar” (16 saltos) por

cada 10 (ms), como se muestra en la Figura 1.12.

|<_10ms-’t |
Lty Lt

3,84s
< >

Figura 1,12 Establecimiento de Conexiones en Modo PAGE™

3% SINCHE Soraya, Comunicaciones Inalimbricas



St en algln instante la frecuencia de SCAN de la unidad dormida coincide con la
frecuencia de PAGE la unidad dormida reconoce su cddigo de acceso y envia en
respuesta su mismo codigo de acceso. A esto la unidad de paging responde con

un paquete FHS (secuencia de reloj y sincronizacién de fase)

Sien algun instante la frecuencia de SCAN de la unidad dormida coincide con la
frecuencia de PAGE la unidad dormida reconoce su cédigo de acceso y envia en
respuesta su mismo codigo de acceso. A esto la unidad de paging responde con

un paquete FHS (secuencia de reloj y sincronizacion de fase)

Con este procedimiento (PAGE-SCAN) se establece una Picared en donde la
unidad de paging es la unidad maestra y la otra es la unidad esclava. Sien este
intervalo la unidad no se conecta, quiere decir, que la unidad receptora se
encontraba en la otra mitad de la secuencia de salto, por lo que la unidad de

paging cambia su transmision a esa mitad.
1.4.12.3 Modo INQUIRY

Como se ha mencionado, para establecer la conexion, la unidad de paging debe
conocer la identidad del receptor. Cuando ésta no es conocida de antemano la

unidad de paging pasa al modo INQUIRY.

Inguiry

MAESW\
A
v

Resptesta
Inquiry

Figura 1.13 Establecimiento de Conexicnes en Modo INQUIRY

En este modo la unidad que desea conocer las identidades de sus vecinos
(unidad de inquiry) envia un codigo de acceso reservado en el estandar para el

Inquiry, en una secuencia de 32 saltos también reservada en el estandar. Este



proceso se efectia de la misma manera que la combinacion SCAN-PAGE, pero
de periodo 2,56 (s).

Cuando una unidad recibe un mensaje INQUIRY contesta mediante un paquete
FHS. Para el retorno del paquete FHS se sigue un mecanismo de tiempo aleatorio
de respuesta para prevenir que se produzcan colisiones. Luego de la respuesta la

unidad entra al modo SCAN.
1.4.13 ARQUITECTURA GENERAL DE BLUETOOTH

El sistema Bluetooth emplea el método de acceso time-siotted. Un paguete puede
usar hasta cinco s/ofs pero debe tener un s/of menos. En Bluetooth se puede
transportar un canal de datos asincrénico, hasta tres canales simultaneocs de voz,

o un canal que simultaneamente soporte datos asincronicos y voz sincrénica.

/.;O g‘ Maestro

: ®
h /O\ ./ / '\ O Esclavo
\ eligel b dine O
O O O
Operacién Operacidn Cperacién
simple con multi- Scattermneat
un esclavo esclavo

Figura 1.14 Conexiones entre estaciones Bluetfooth®

Los diferentes tipos de enlaces soportados por Bliuetooth son:

- Un enlace de 84-Kbps en cada direccién para un canal de voz,
- Un maximo de 723.2 Kbps asimétricos en una direccion (hasta 57.6 Kbps
en direcciéon de retorno) o 433.9 Kbps simétricos para enlaces

asimetricos.

La originalidad de Bluetooth procede de su arquitectura. Aunque Bluetooth no

corresponda exactamente con el modelo de interconexidn de sistemas abiertos

3 MAYNE, Jordy, Estado Actual de las Comunicaciones Inalambricas; afio 2003.



O8I, una comparacién entre los dos permite comprender mejor la division de

responsabilidades dentro de la pila de protocolos Biuetooth. (Figura 1.18)

Nivel Fisico. Responsable de la interfaz eléctrica con el medio de comunicacion,
incluyendo la modulacion y la codificacién de canal. Bluetooth lleva a cabo esta

funcion a través de sus protocolos de banda base y de radio.

Nivel de Enlace de Datos. Proporciona los mecanismos de transmision, framing
y control de errores a través de un enlace determinado. En Bluetooth, esta funcion
es gestionada por el protocolo de control de enlace, que lleva a cabo esta tarea,

incluyendo la comprobacion y correccion de errores.

Nivel de Red. Controla la transferencia de datos a través de [a red,
independientemente del medio fisico y de la topologia de red. Con el protocolo
Biuetooth, la parte superior del controlador de enlace y una parte del gestor de
enlace (LM, Link Manager) se encargan de estas responsabilidades‘de establecer

y mantener multiples enlaces.

Nivel de Transporte. Controla [a multiplexacién de los datos transferidos a través
de la red vy, por tanto, se solapa con la parte superior del LM y de la interfaz
controladora de host (HCI|, Host Controler Interface), que proporciona los

mecanismos practicos de transporte,

Nivel de Sesidn. Proporciona los servicios de control de flujo de datos y de
gestion que estan cubiertos por el protocolo de adaptacién y control del enlace
l6gico (L2CAP, Logical Link Control and Adaptation Protocof) y la parte inferior de
RFCOMM/SDPY,

Nivel de Aplicacion. Responsable de gestionar las comunicaciones entre

aplicaciones de las maquinas host.

La Figura 1.15 muestra la correspondencia entre la pila de Protocolo Biuetooth y

el Modelo OSI.

7 Pratocolo de Reemplazo de Cable / SDP
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Bluetooth 0S|
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Figura 1.15 Correspondencia entre Bluetooth y 0sI*®

1.4.13.1 Paquetes

La composicion general de un paquete para un canal de Picored se muestra en la
Figura 1.16. Los paquetes son constituidos unicamente por cédigo de acceso, ¢

encabezado-codigo de acceso o datos-encabezado-cddigo de acceso.

El codigo de acceso es usado para sincronizacidon, compensacion dc offset,
identificacién, paging, y procedimientos de inquiry. Este siempre usa un

preambulo y a veces un trailer para propositos de sincronizacién.

Bius68a72 - ~ 54 C0-2745
Cddlap de Accesn Cabecera Paylcad
Bits4 | 64 4
Predmbulo | Palabrm de Sincronlsmo Traller
Bits 3 4 1 1 1 8
A _APDDR Tipe | Vetocldad | #ARQON | SEQM HEC

Figura 1.16 Formato general de un paquete Bluetooth™

¥ ILYAS Mohammad, Ad Hoc Wireless Networks, 2004
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El encabezado contiene informaciéon de control del enlace e incluye la direccién de
destino, la indicacién de uno de los 16 tipos de paquetes, informacion de control

de flujo, indicacion de ACK, y el HEC (Header Error Check).
Muchos formatos de datos son definidos, pero se identifican dos principalmente:

1. El campo de voz (sincrénico) con la fijacion de longitud donde no hay
encabezado.
2. El campo de datos (asincrénico), el cual consiste de tres subcampos: un

encabezado de datos, un campo de datos, y posiblemente un cédigo CRC.

Los paquetes ACL tienen unicamente el campo de datos, mienfras que los

paquetes SCO pueden contener Unicamente el campo de voz o tener ambos.

Finalmente, es posible distinguir un grupo comin de paquetes para ambos

enlaces ACL y SCO y definir los paquetes para cada uno de ellos.

Los procesos de bitstream®®, contienen el encabezado de paquete y los datos
ambos para transmision y recepcion, y son descritos en la Figura 1.16, donde

algunos bloques son opcionales, dependiendo del tipo de paquete.
1.4.13.2 Sincronizacién Maestro/Esclavo

El reloj del maestro sincroniza la correspondiente picored, siguiendo una
indicacion desde el maestro, todos los esciavos deberan ajustar su sistema de
reloj, esta informacion es contenida en los paguetes transmitidos. El mecanismo
hace que un esclavo siempre siga al maestro. Se utiliza 28 bits contadores donde
el LSB esta en unidades de 312.5 ps.

En particular, una unidad de Bluetooth puede usar tres relojes:

- Reloj Nativo (CLKN Nafive clock).
- Reloj Estimado (CLKE Estimated clock).
- Reloj Maestro (CLK Master clock).

3 IEEE 802.15.1, Agosto 2002,
¥ Flujo de bits
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1.4.14 CANALES LOGICOS
Las especificaciones Bluetooth definen dos canales logicos:

1. Canal de control de Enlace. (L.C Link Control channel): lleva bajo nivel de
informacion de control como ARQ, control de flujo, y la caracterizacion de

los datos.
Este es el linico canal légico mapeado sobre el encabezado de paquete.

2. Canal de Control de Administracion de Enlace. (LM Link Manager
Control channel: lleva la informacion de intercambio de control entre los
enlaces administradores del maestro y el esclavo(s) y es mapeado sobre

los datos.

El sistema Bluetoothh define ademas tres canales de usuario para el envio y

recepcion de datos, los cuales son:

1. Canal de usuario UA (User Asynchronous). tiene los datos de usuario
L2CAP, los cuales pueden ser segmentados en uno o mas paquetes en
banda base y son mapeados en los datos.

2. Canal de Usuario Ul (User {sochronous): tiene los datos que son
soportados por [os paguetes propietarios de inicio de timing en alto nivel y
son mapeados sobre los datos.

3. Canal de Usuario US (User'Synchronous): es Unicamente llevado sobre el

enlace SCO y mapeado sobre los datos.

1.5 ESTUDIO DEL PROTOCOLO IEEE 802.15.4 “ZIGBEE” Y SU
APLICACION A REDES DE SENSORES INALAMBRICOS"

1.5.1 INTRODUCCION A 802.15.4 ZIGBEE

Las caracteristicas que hacen importante a este estandar son, su flexibilidad de

red, bajos costos, y bajo consumo de energia; es ideal para aplicaciones en el

U http/fwww.zigbee.org; NAEVE Marco, IEEE 802.15.4 MAC Overview, Eaton Corporation, 2004,
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hogar o en lugares gque requieran una tasa de transmisién de datos relativamente

baja.

Se considera un tensiometro pequefio en una clinica. Este sensor no necesita
reportar sus datos mas que unas pocas veces por hora, es discreto y tiene un

precio razonable.

Este tipo de aplicaciones se manejarian adecuadamente con un link de
comunicacién inalambrica de baja potencia. El uso de cables de comunicaciones
o de energia, es impractico, ya que implicaria serias molestias tanto al paciente

como al personal médico.

En el ano 2000 dos grupos especialistas en estandares (ZigBee y el grupo 15 de
trabajo IEEE 802) se unieron para dar a conocer la necesidad de un nuevo
estandar para redes inalambricas de baja potencia y por |o tanto bajos costos en

ambientes industriales y caseros.

El resultado de estos estudios, dio sus primeros frutos para diciembre de ese afio,
formandose un comité para nuevos estandares IEEE (NesCom), él cual escogiera
oficialmente un grupo de trabajo para el desarrollo de un nuevo estandar de baja
transmision en redes inalambricas para areas personales (LR-WPAN), lo que
origino el estandar que ahora se conoce como el IEEE 802.15.4, llamado Wireless
Medium Access Control (MAC) and Physical Layer (PHY) Specifications for Low-
Rate Wireless Personal Area Networks (LR-WPANSs).

Las caracteristicas de mayor relevancia del estandar se resumen en la Tabla 1.5.

Propiedad Rango
Rango de transmision de 868 MHz: 20 kbps; 915 MHz: 40 kbps;
datos 2.4 GHz: 250 kbps
Alcance 10—-20m
Latencia Bajo de 15 ms

869/915 MHz: 11 canales.

Canales 2.4 Ghz: 16 canales.

Bandas de frecuencia PHY: 869/915 MHz y 2,4 GHz.
Direccionamiento Cortos de 8 bits o 64 bits IEEE
Método de accesc al Canal CSMA - CA

Tabla 1.5 Caracteristicas de IEEE 802.15.4



Su arquitectura se presenta en la siguiente figura.

1.5.2

CAPA FISICA

yd

Capas Superiores

[EEE 802.154 MAC

[EF=802.154
8E3/915 MHz
PHY

/|l L

i IFEE802.154
2400 MHz

! PHY

T
r

Se encarga de las siguientes funciones:

Figura 1.17 Arquitectura de |EEE 802.15.4

« Activacién y desactivacién del transmisor RF.

* Deteccidn de la energia dentro del canal presente.

* Indicar la calidad de [os enlaces de los paquetes recibidos.

+ Evaluacion de la calidad de canal para CSMA-CA.

*+  Seleccion de canal libre,

+ Transmision y recepcion de datos.
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Este estandar se encuentra definido en 3 bandas de frecuencias, y cada una de

ellas tiene distintas caracteristicas, tanto de modulacién como de canales de

transmision. Las Bandas de frecuencias en |las cuales esta definido este estandar

se muestran en la Tabla 1.6.

Banda Velocidad Velocidad por Canales DSSS
por bit simbolo | disponibles I e T Velocidad por Chip
816 MHz 20 kbps 20 ksymbol/s 1 BPSK 300 kchip/s
915 MHz 40 kbps 40 ksymbol/s 10 BRSK 600 kchip/s
24 GHz 250 kbps 62,5 ksymbol/s 16 0-QPSK 2 Mchip/s

Tabla 1.6 Bandas de Frecuencia para IEEE 802.15.4



1.5.2.1 Especificaciones de Servicio de Capa Fisica

La capa fisica provee un interfaz entre la subcapa MAC y el medio de transmisién
fisico. Incluye una entidad de administracién llamada PLME*, la cual provee el

interfaz a través del cual pueden invocarse las funciones de administracién de

capa.

La PLME también es responsable de mantener una base de datos de los objetos
manejados pertenecientes a |la capa fisica. Esta base de datos es llamada Base
de Informacién PHY PAN (PIB PHY PAN Information Base).

La PHY proporciona dos servicios, accedidos a través de dos puntos de acceso al
servicio {(SAP Service Access Point): los servicios de datos de capa fisica (PD-
SAP PHY Data SAP) y los servicios de administracion de capa fisica (PLMESAP).

La descripcién del modelo de referencia de la capa fisica se resume en la Fig.

1.18.
“ PD-SAP" " PLME-SAP
Capa PHY PLME
CPHY
PIB
© e VRESSAP
. * e o T

Figura 1.18 Modelo de Referencia de Capa Fisica

El PD-SAP soporta el transporte de MPDUs entre entidades correspondientes de

la subcapa MAC.

La Tabla 1.7 lista las primitivas soportadas por el PD-SAP.

Primitivas PD-SAP ‘ Request ‘

Confirm

Indication

Tabla 1.7 Primitivas de PD - SAP

* Physical Layer Management Entity
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1.5.2.2 Formato de la Trama PPDU

Por conveniencia, la estructura de la trama PPDU* se presenta para que los bits
mas significativos se transmitan o reciban primero. El mismo orden de transmisién
debe aplicarse a los campos de datos transferidos entre la PHY y la subcapa
MAC.

Cada paquete PPDU consta de los siguientes campos:

- Una cabecera de sincronizacion (SHR Sync Header), que permite a un
dispositivo receptor volver a sincronizar |la transmision.

- Una cabecera de preambulo (PHR Preambie Header), que contiene la
informacion de longitud de trama.

- Datos de longitud variable, que llevan la frama de la subcapa MAC,

El formato general de la trama o paquete PPDU se detalla a continuacion.

Preambulo SFD Longitud Reservado PSDU
32 bits 8 bits 7 bits 1 bit Variable
SHR PHR Datos

Figura 1.19 Formato de PPDU

— Preambulo: este campo es usado por el transmisor para obtener un chip y
un simbolo de sincronizacidn con un mensaje de llegada. Esta compuesto
por 32 bits.

- SFD (Start Frame Delimited): el campo de delimitacion de inicio de trama
esta compuesto por 8 bits, los cuales indican la terminacién del campo de

sincronismo y el inicio del paquete de datos.

El formato de este campo se ilustra en la Figura 1.20.

Bits: 0 1 2 3 4 5 6 7
1 1 1 ] ] 1 0 1

Figura 1.20 Formato del campo SFD

¥ PHY Protocol Data Unit
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- Longitud: esta compuesto por 7 bits, especifica el numero de octetos

contenidos en el payload. Tiene un valor entre 0 y 127 octetos.

La Tabla 1.8 resume los tipos de payload versus la longitud de trama.

Valores de Longitud de trama Payload
0-4 Reservado
5 MPDU {ACK)
6-7 Reservado
8 a MPPS (MaxPHYPackelSize) MPDU

Tabla 1.8 Valores de Longitud de Trama

- PSDU; es de longitud variable y lleva los datos de |la capa fisica. Para los

tipos de longitud de trama 5 y el mayor tamafio permitido, la trama PSDU

contiene la trama de la subcapa MAC.

1.5.2.3 Atributos PHY PIB (PAN Information Base)

La PHY PIB comprende los atributos necesarios para la administracién de |la capa

fisica de un dispositivo. Cada uno de estos atributos pueden ser ieidos o escritos
empleando las primitivas PLME-GET.requesty PLME-SET.request,

respectivamente.
Tabla 1.9,

Los atributos contenidos en la PHY PIB se presentan en la

Atributo

Identificador

Tipo

Rango

Descripcién

phyCurrentChannel

0x00

Enterc

0-26

Designa el canal RF a usar para
todas las Tx y Rx.

phyChannelsSupported

0x 01

Bitmap

Los 5 bits mas significados se
setean a cero y los 27 bits
menos significativos  indican el
estado de los 27 canales validos
{1=disponible),

phyTransmitPower

0Ox02

Bitmap

0x 00 — Oxbf

Los 2 bits méas significativos
representan la tolerancia de la
potencia del transmisor:
00=%x1dB

01=+3dB

10=+6dB

phyCCAMode

0x03

Entero

1-3

Modo CCA

Tabla 1.9 Atributos de la PHY - PIB*

* Estandar IEEE 802.15.4




1.5.3 BANDA DE 2.4 GHUZ

Para esta banda de frecuencia la velocidad de transferencia de datos maxima es
de 250 Kbps; para esto se modula la portadora con la técnica O-QPSK, en

conjunto con DSSS.

El esquema de bloques de como se envian los datos que vienen en formato

PPDU se muestra en la Figura 1.21.

Datos binarios
desde la FFOU Sefnal Medulada

y o ] Modulador Y
» Bita simbolo »  Simbolo a chip o O - QPSK -

Figura 1.21 Funciones de modulacién y propagaciéon

Aqui se usa una secuencia pseudo-aleatoria de 32 chips para representar
simbolos de 4 bits, la misma que.esta dividida en dos partes, la primera desde el
0-7 representan cambios ciclicos en multiplos de 4 chips, mientfras que del 8 al 15

son iguales pero usando una secuencia que es la combinacién de los chips.

En el Anexo 1B se incluye |la tabla de mapeo de simbolos a chips y la descripcidn
de la modulacion O-QPSK.

1.5.4 BANDA DE 816/915 MHz

Estas dos bandas utilizan el mismo sistema de modulacién, la Unica diferencia es

el numero de canales que cada banda soporta.

Como se observd en la Tabla 1.6 de la banda de 816 MHz posee un canal y Ia
banda de 915 MHz posee 10 canales. En estas bandas la capa fisica especifica el
DSSS empleando modulacion BPSK y los datos se codificaran en forma

diferencial.

El diagrama de bloques de este proceso se muestra en la Figura 1.22.
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Datos
binarios Codificador . . Modulador Sefial
. — . , Bita Chip ™ e
provenientes ™ Diferencial ttathip BPSK modulada
de PPDU

Figura 1.22 Funciones de modulacion y propagacion.
1.5.5 CAPA DE ENLACE DE DATOS
Esta capa se compone de dos subcapas, la subcapa MAC vy la subcapa LLC.

La funcién de la capa MAC es proveer control de acceso al medio compartido y

cumplir con las siguientes tareas:

* Generar el beacon de red si el dispositivo es un coordinador.

« Sincronizar a los beacons.

* Soporte de asociacion y desasociacion PAN.

* Soporta dispositivos de seguridad.

*  Ocupa CSMA-CA para el acceso a los canales.

* Maneja y mantiene el mecanismo GTS (Guaranteed Time Slof).

* Provee una comunicacion confiable entre dos pares de entidades MAC.

Este modelo difiere del modelo ISO/OSI en la capa fisica y MAC pero la sub-capa
LLC puede ser la misma que se define en el estandar IEEE 802.2, como también
se define una interfaz para poder introducir otra capa LLC gue sea mas apropiado

para medios inalambricos.
1.5.6 TOPOLOGIAS DE RED

La capa MAC provee aplicaciones de soporte para la creacion de dos topologias

de red. Estas topologias son estrella y punto a punto.
1.5.6.1 Topologia Estrella

Esta topologia esta enfocada en cubrir el segmento de aplicaciones hogarenas.
Esta conformada por un Unico coordinador PAN, el cual opera como maestro de

red y se encarga de enviar los beacon para la sincronizacién de dispositivos
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(Incluyendo el control de la supertrama) y para la guarda de la administracién de

asociacion.

La forma de comunicacién entre los distintos dispositivos se ilustra en la Figura
1.23, en la cual se ve la existencia de los dispositivos FFD (Full Function Device)

y RFD (Reduce Function Device).

Los FFD son dispositivos que poseen toda la implementacion del protocolo
802.15.4 los cuales, entre otras cualidades, pueden transformarse en los

coordinadores de una PAN.

Coordinador PAN

00®

6\‘0

Figura 1.23 Topologia estrella

Los RFD son dispositivos los cuales no poseen la implementacion completa del
protocolo, solo las partes importante, estos dispositivos son generalmente puntos

finales de red y no pueden convertirse en coordinadores de una PAN,

Después de que un FFD es activado por primera vez, éste debe establecer su
propia red y convertirse en el coordinador de la PAN. Debido a que cada red de
estrella funciona en forma independiente de las otras redes estrella vecinas, se
debe escoger un identificador de PAN, el cual no debera ser usado por ninguna

otra red dentro del area de cobertura.

Luego de que el identificador de red este determinado, el coordinador PAN debe
permitir la incorporacién de mas dispositivos a la red indistintamente de si son
FFD o RFD, este procedimiento [o hace enviando beacons y asociando a los

dispositivos que respondan.
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1.5.6.2 Topologia Punto a Punto

Esta topologia esta enfocada al campo industrial y su principal caracteristica es
que los dispositivos FFD pueden comunicarse entre ellos sin pasar por un nodo
central, ademas se pueden comunicar nodos que esten fuera del rango de
cobertura fisica a través de cualquier otro dispositivo que se encuentre en medio

de ellos por medio de un mensaje multi-salto.

La implementacion de esta topologia permite la formacién de redes mas
complejas que permitan ad hoc, auto-organizacién y sean a prueba de fallas; el
protocolo |[EEE 802.15.4 no especifica los detalles de ninguna de estas redes,
pero si se definen las funciones que tiene la capa MAC para poder permitir que

éstas se formen. Un ejemplo de esta red se ve en la Figura 1.24.

: Coordinador de Red

Figura 1.24 Topologia peer to peer

Si bien en esta topologia pueden existir dispositivos RDF, éstos son solo

periféricos, ya que carecen de la capacidad para poder repetir paquetes.

Para poder mejorar el area de cobertura se puede implementar un tipo especial
de red punto a punto, una red de grupo de arboles (c/usfer-free); en esta red
existen varios coordinadores de red, uno por cada grupo, los cuales son llamados
cabeza de grupo (cluster heads) y un coordinador central llamado coordinador
PAN (Figura 1.25).

©  COCRDINADOR FAN

(& cwsmr

() DISPOSITIVO DE RED

Figura 1.25 Arbol de Cluster
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1.5.7 ESTRUCTURA DE LA SUPERTRAMA

La implementacién de esta trama es opcional, la cual es manejada por el
coordinador PAN y esta definida por los mensajes beacon los cuales se

programan para gue sean enviados en intervalos regulares.

Cada beacon contiene la informacion necesaria para poder ayudar a los
dispositivos de red a sincronizarse. Esta contiene informacién como identificador

de red, periodo de beacon y la estructura de |la supertrama.

Cada supertrama estéa constituida por 16 slots, el primer sfot de tiempo empieza y

termina con una trama de beacon (Figura 1.26).

Beacons

T

=%
=Xy
%,

Figura 1.26 Estructura genérica de supertrama

Para gue la comunicacién entre un dispositivo y el coordinador PAN tenga éxito el
dispositivo debera intentar comunicarse entre dos tramas de beacon sucesivas. A
este periodo de tiempo se le denomina Periodo de Acceso por Contencion (CAP
Contention Acceés Period). Para poder acceder al canal se debe utilizar CSMA-
CA.

Ademas, el coordinador PAN puede asignar espacios de la supertrama dedicados
a un dispositivo de red especifico. A este segmento se le llama Periocdos de
Guarda (GTSs Guaranteed Time Siots Figura 1.27). Esto es Uutil para aplicaciones

que reguieran determinados anchos de banda y de latencia.

Dentro de la trama ahora se define un nuevo periodo de tiempo, llamado Periodo
libre de Contencién (CFP Contention Free Period), que son los sfots de tiempo

reservados para cada dispositivo.
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I

Periode Libre de
Contencidn

Periodo de Contencién

Figura 1.27 Estructura de supertrama con GTSs

Debido a gue el medio de transmision de los datos es inalambrico, se debe
implementar medidas para minimizar la pérdida de datos, por ello el protocolo
define que para enviar informacién se debe usar CSMA-CA, como comprobador

de integridad de trama en caso de que la informacién sea alterada.
1.5.8 ESTRUCTURA DE LA TRAMA MAC

Esta estructura se disefid pensando en la simplicidad y flexibilidad que le debia

proveer al protocolo. Esta esta constituida por 3 elementos (Figura 1.28):

+« Cabecera: este elemento contienen el campo de control y el campo de
direccionamiento. El campo de control indica el tipo de trama, seguridad
empleada, y el formato y contenido del campo de direccionamiento. Este
también indica si es requerido un Acknowledgment por un receptor. El
campo de direccionamiento contiene la fuente y el destino del paquete

indicado en el campo de control.

Cabecera| Datos Finds

Subcapa MAC MaC | mac | Trama

™~ [
Capa PHY|Cabecera de| Cabecera
Sincronismo PHY MAC PDU
~— s

PHY Protocolo Data Unit
Figura 1.28 Estructura basica de la trama MAC

» Carga de longitud variable: este campo contienen la informacion
especificada por el tipo de transaccion y por la MAC; puede ser dividido en

forma légica para su uso por las capas superiores.
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* Trailer o Cola: esta trama contiene 16 bits de verificacion (FCS) basado en
el estandar ITU-T 16 bits CRC.*

Cuando la trama MAC es ensamblada dentro de un paquete de |la capa fisica este
es llamado MAC Protocol Data Unit (MPDU).

Dentro del protocolo 802.15.4 se definen cuatro tipos de tramas MAC: Beacon,

Datos, Acknowledgment, MAC control.

1.5.8.1 Trama de Beacon

Solo esta disponible en redes que lo tengan habilitado. Aqui el campo de

direcciones contiene la identificacion de la PAN fuente y la direccién del

dispositivo fuente.

El campo de Payload se divide en 4 secciones, las cuales se describen a

continuacion (Figura 1.29):

+ Campo de Especificacién de Supertrama (Superframe Specification):

contiene los datos que especifica a la supertrama.

+ Campo de Especificacién de Direcciones en Tramite (Pending

Address Specification). contienen el nimero y tipo de direcciones

especificadas en Address List.

» Campo de Lista de Direcciones (Address List): contiene la lista de las

direcciones de los dispositivos disponibles en el coordinador PAN,

« Campo Beacon Payload: es opcional y contiene datos de broadcast, de

los dispositivos pertenecientes a la red en el radio de cobertura.

Cabecera MAC Datos MAC TrFalr:a
Bits 16 8 40 16 Variable Varijable Variable 16
Control de # Campo Especificacién | Campo | Direcciones Datos oS
Trama Secuencia | Direccicnamiento Supertrama GTS Pendientes Beacon

Figura 1.29 Trama de Beacon®

4 Cédigo de Redundancia Ciclica
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1.5.8.2 Trama de Datos

Se utiliza para enviar datos, y el campo de direcciones contendra la identificacion

de la PAN y del dispositivo, que sea fuente y/o destino (Figura 1.30).

Cahecera MAC Datos MAC Fin Trama
Bits 16 B 32a160 Variable 16
Control # Campo
Datos FCS
de Trama | Secuencia | Direccionamiento

Figura 1.30 Trama de Datos
1.5.8.3 Trama Acknowledgment

Se envia como confirmacidn de los datos recibidos y se evalla su FCS. Los
campos de Addressing Field del MAC Headers no contienen datos, de igual
forma que MAC Payload. Cuando se recibe un paquete acknowiedgment se
verifica si se esperaba alguno, y si corresponde a alguno de ellos. De lo contrario

esta trama se descarta.

Cabecera MAC Datos MAC Fin
Trama
Bits 16 8 186
Control de # >
Trama Secuencia FCS

Figura 1.31 Trama Acknowledgment
1.6 TIPOS DE SENSORES"

Un sensor es un dispositivo sensible que utiliza un fendmeno fisico o quimico
dependiente de la naturaleza y el valor de la magnitud fisico quimica a medir, lo
cual permite la transduccién del estimulo a una senal utilizada directa ©
indirectamente como medida. Previo a definir la clasificacion de los sensores, se
debe tener un panorama claro de los parametros de seleccion de ellos, en base a

los requerimientos del proyecto a desarrollar y su funcionalidad.

*® |EEE 802.15.4, Octubre del 2003.
‘" CALLAWAY Edgar, IWireless Sensor Nenvorks: Architectures and Protocols, 2004,
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1.6.1 CRITERIOS GENERALES DE UNA RED DE SENSORES*®
1.6.1.1 Elementos

Una red de sensores incluye los siguientes elementos:

SENSORES: de distinta naturaleza y tecnologia, toman del medio la
informacion y la convierten en sefales eléctricas.

NODOS SENSOR: o procesadores de radio, toman los datos del sensor a
través de sus puertas de datos, y envian dicha informacién a la estacion
base.

ESTACION BASE: recolector de datos basado en un ordenador comtn o
sistema embebido.

GATEWAY: elementos para la interconexién entre la red de sensores y
una red TCF/IP,

1.6.1.2 Ambientes de Funcionamiento

Las principales aplicaciones para una WSN*® son las siguientes:
g

Monitorizacion del Entorno: aplicacién donde se desea recoger lecturas
de un entorno inaccesible y hostil en un periodo de tiempo para detectar
cambios, tendencias, etc.

Se tiene gran numero de nodos sincronizados midiendo y transmitiendo
periddicamente. Requiere sincronizacion precisa, y define topologia fisica
relativamente estable; ademas no necesita reconfiguracién de la red
frecuente. Ej.. control de agricultura, microclimas, monitoreo habitual de

pacientes, efc.

Monitorizacion de Seguridad: aplicacion para deteccion de anomalias o
ataques en entornos monitorizados continuamente por sensores. Los
nodos no estadn continuamente enviando dates (REFPORT BY

EXCEFTION), por lo cual tienen menor consumo de energia.

8 ESCOLAR, Ma. Soledad; Wireless Sensor Networks, Estado del Arte e Investigacidn.
® Wireless Sensor Network



Es de vital importancia el estado del nodo, y mantener una baja latencia en
las comunicaciones. Ej.: control de edificios inteligentes, deteccion de

incendios, aplicaciones militares, monitoreo de pacientes en estado critico,

etc.

- Tracking: aplicacién para controlar objetos que estan etiquetfados con
nodos sensores en una region determinada.
A diferencia del resto, la topologia de la red es muy dinamica, debido al
continuo movimiento de los nodos sensores, por lo que la W3N debe ser

capaz de descubrir nuevos nodos y formar nuevas topologias.

- Redes Hibridas: en general, los escenarios de aplicacién contienen

aspectos de las tres categorias anteriores.
1.6.1.3 Estados en una Red de Sensolres

Es de vital importancia conocer los estados por los que atraviesa un sensor, para

en base a ello, determinar su ambiente de trabajo. Dichos estados son:

- Sleep: la mayor parte del tiempo.
- Wakeup: proceso de adquisicién y transmisién de datos.,
- Acfive: minimo periodc de tiempo de trabajo y retorno inmediato al estado

sleep.

Proceso de
adquisicion y
trasmision de
Datos.

Consumo

wakeup

sleep

Tiempo

Figura 1.32 Estados de un nodo sensor.
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1.6.1.4 Parametros de Disefio

Los principales problemas que impiica la utilizacion de este tipo de redes, son:

Optimizacion del consumo de energia en los nodos para lograr el maximo
tiempo de vida de la red. El CPU debe ser capaz de quedar en estado
“sleep” mientras “no tenga nada que hacer".

- Ancho de banda y cobertura de la red limitados.

- Recursos de computacién Iimitadoé: memoria y CPU.

- Soluciones ad-hoc para redes ad-hoc.

- Topologia muy dinamica de la red: elementos moviles, nodos con alta

probabilidad de fallo y nodos que entran en el sistema.

La clasificacidon de los sensores es variada, dependiendo del punto de vista en
que se los estudie. Para este proyecto se profundiza en la clasificacién en base a
los sensores inalambricos, sin embargo la clasificacién general de los sensores es

la siguiente.
1.6.2 SENSORES DE CONTROL INDUSTRIAL Y MONITOREO

Los sensores inalambricos para la industria tienen su aplicacién en seguridad,
estos sensores se pueden emplear para identificar la presencia de materiales
peligrosos, permitiendo una rapida deteccion e identificacién de agentes quimicos

o biologicos antes de que puedan realizar danos serios.

Las redes inalambricas de sensores pueden emplear rutinas con algoritmos
distribuidos, tener multiples direcciones para poder realizar el monitoreo en varios
sitios. En muchas aplicaciones los sensores inalambricos son frecuentemente
impracticos, no obstante, pueden ser muy importantes para el monitoreo de la

temperatura, vibracion, lubricacién, etc.

Otra aplicacién en esta drea de sensores inalambricos son los sistemas HVAC
(Heating, Ventilating, and Air Conditioning), que son controlados por un pequefio
nimero de sensores de temperatura y humedad localizados estratégicamente.

Los sistemas HVAC tienen otras ventajas, sirven también para el monitoreo de



areas de vivienda, monitoreo de ductos para el cambio de dispositivos que
pueden estar en mal estado. Por lo tanto, este tipo de sensores pueden dar un
beneficio tanto a corto como a largo plazo y evitando catastrofes y pérdidas

econdmicas.

1.6.3 SENSORES DE AUTOMATIZACION EN EL HOGAR Y EQUIPOS
ELECTRONICOS

Los sensores inalambricos tienen una gran aplicacién en el hogar. Muchas de las
aplicaciones de la industria son descritas paralelamente a las aplicaciones en el

hogar.

Una de estas aplicaciones es el control remoto “universal”, gue es un asistente
digital personal tipo dispositivo PDA que puede controlar no Unicamente la
television, DVD player, estéreo, y otro tipo de equipos electrénicos. También las
luces y cortinas pueden ser controladas con una red de sensores inaldambricos.
Con el control remoto universal, uno puede controlar la casa con el confort y la

tranquilidad que da este tipo de solucidn.

Otra mejora es la extensién a |la aplicacion en el hogar que es dada por Remote
Keyless Entry (RKE) que funciona en los automéviles. Con la red de sensores,
puertas y ventanas, luces, etc.; pueden ser controlados desde el automoévil y se
puede tener notificaciones al usuario de cualquier tipo de cambio o problema que

exista en cualguiera de estos ambientes.
1.6.4 SENSORES DE SEGURIDAD Y MILITAR

Los sistemas inalambricos de seguridad son basados en los sistemas del hogar y
pueden ser usados en aplicaciones de seguridad industrial. Estos sistemas,
emplean protocolos de comunicacidn propietarios que han existido por muchos
afos. Como en muchas tecnologias, muchos de los propédsitos del uso de los

sensores inaldmbricos fueron para aplicaciones militares.

Uno de los grandes beneficios de usar estos sensores es que se los puede usar

para remplazar a guardias y controlar los perimetros de defensa. Estos sensores



pueden también ser utilizados para monitorear las minas, sin tener presente al
personal en el sitio de la batalla o conflicto. Otro uso es para identificar
localizaciones de potencial atague, pueden ser equipados en micréfonos

aclsticos, sensores sismicos de vibracidn, sensores magnéticos, radares, etc.

Estos sensores pueden ser pequenos, y pueden camuflarse faciimente en rocas,
arboles, etc. Tienen control distribuido y algoritmos de encaminamiento (sin
puntos de falla), que los hace resistentes y dificiles de destruir en batalla. El uso
de técnicas de espectro expandido combinado con la transmisién de rafagas

optimizan la vida de la bateria.
1.6.5 SENSORES PARA LA AGRICULTURA Y EL MEDIO AMBIENTE

Estos sensores tienen la capacidad de medir la humedad de la tierra,
temperatura, la necesidad de los pesticidas, y ferlilizantes, y muchas otras
cualidades. Este tipo de sensores son especialmente importantes para vineros,
donde el medio ambiente es susceptible a cambios y se necesita tener un contro!

exhaustivo del proceso.

Los sensores para la agricultura son también utilizados en sistemas de control

avanzados para automatizar [os equipos de agricultura.

Muchos de estos sensores son ya utilizados en los ranchos para el control de
cada animal, para prevenir su pérdida y realizar un seguimiento en los
tratamientos para prevenir parasitos y tenerlos en caso de las gallinas en lugares
donde la temperatura es adecuada para su vida. Asi, se puede controlar y

monitorear tanto a los animales y plantas para prevenir pérdidas econdmicas.
1.6.6 MONITOREO DE LA SALUD

Un grupo de redes de sensores que tiene un gran potencial de crecimiento, son
los sensores de cuidado médico. La salud monitoreada es generalmente definida
como el monitorec de la informacion de salud no critica, para diferenciarla de la

telemetria médica, aunque muchas de las definiciones son muy abiertas y no
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especificas, y algunas aplicaciones de telemetria médica pueden ser

consideradas para redes de sensores inalambricos.

Existen disponibles dos clases de aplicaciones para monitoreo de estado de

salud, que utilizan redes de sensores inalambricos.

Una es para el monitoreo de rendimiento atlético que toma informacidon de pulso y

respiracian de personas entrenando, para tener un control y cuidado.

La otra clase se utiliza para el monitoreo del estado de salud desde el hogar,
donde pacientes pueden ser controlados, por ejemplo: el control def azucar en la

sangre de pacientes diabéticos o con desdrdenes cronicos.

1.7 SENSORES INALAMBRICOS PARA CUIDADO MEDICO Y SU
DISPONIBILIDAD EN EL MERCADO

Con el pasar del tiempo se ha observado que las enfermedades que padece la
poblacién, han ido aumentando, l[legando a necesitar de mayores cuidades y

hasta de la presencia permanente de una enfermera para cada paciente.

Las redes de sensores inaldmbricos, ayudaran al personal de cuidado médico a
proporcionar servicios como: monitoreo constante, mejor manejo de los datos

médicos, y atencién efectiva en casos de emergencia.

El uso de redes de sensores inaldmbricos para monitoreo médico, espera acelerar
el desarrollo de sensores bioldgicos, los cuales pueden descubrir enzimas, acidos

nucleicos, y otros materiales bioloégicamente importantes.

Es deseable que los sensores sean muy pequenos y baratos, capaces de permitir

desarrollar muchas aplicaciones en el campo farmacéutico y el cuidado médico.

Los sensores inaldmbricos de cuidado médico deben permitir monitorear al
paciente, brindando resultados confiables, tal que se eviten complicaciones por

descuidos del personal medico.



59

Los sistemas inaldambricos de socorro a desastres, ya estan en el mercado. Las
sefiales de respuesta en caso de avalanchas, son enviadas continuamente al
equipo de rescate, de tal modo que permitan brindar ayuda a tiempo y evitar

pérdidas humanas.

Los sistemas existentes aln tienen sus limitaciones, sin embargo, |0 importante

es que éstos proporcionan informacién sobre los signos vitales de la victima.
1.7.1 SENSORES ZIGBEE

Los sensores basados en el estandar IEEE B802.15.4, son totalmente
programables, autoconfigurables, e incorporan el sistema operativo TinyOS, sin
embargo, aun estan limitados energéticamente. El punto mas interesante con
estos sensores, quiza sea cOmo conseguir programar, de forma eficiente y fiable,

cientos de pequefios nodos que puedan coexistir para formar una red.

Actualmente en el mercado se cuenta con una familia de dispositivos de redes de
sensores inalambricos de bajo consumo, de los cuales una parte se encuentran

en investigacion y desarrollo, mientras que otra ya esta disponible a la venta.

Sin embargo en el campo medico, Unicamente existen prototipos demostrativos
(Ej.: Proyecto CODEBLUE®®, razén por la cua! tnicamente se mencionan las

principales plataformas de desarrollo de sensores ZigBee.

Los sensores de mayor acogida en el mercado, son los de la plataforma
denominada “"Mote V", los cuales se han utilizado tanto para evaluar algoritmos,
como para monitorizacion y desarrollo de rastreo de objetos. El fabricante de
éstos, es CHIPCOM de TEXAS INSTRUMENTS.

Otros de los fabricantes gue estan entrando fuertemente en el mercado, son:
PANASONIC e INTEL, este Ultimo dispone actualmente de un médulo prueba de

telemedicina para pacientes con Alzheimer.

M SHNAYDER Victor, CHEN Borrong, LORINCZ Konrad, WELSH Matt; Sensors Nehvorks for Medical
Care; 2003,



60

1.7.2 SENSORES BLUETOOTH

Debido a lo costoso que resulta emplear tecnologias inalambricas en sensores
médicos, las compafiias que los elaboran, han disefado prototipos prueba y los

han puesto a la venta, siendo una de las empresas pioneras NONIN.

NONIN ha desarrollado un médulo médico, llamado AVANT 4100, el cual, permite
obtener inaldmbricamente los valores de medicion de Pulso y Ritmo Cardiaco, a

través del puerto serial.

Para realizar la transmisién de los datos obtenidos, se emplea un receptor
Bluetooth cualquiera, y una aplicacion que abra el puerto serial, obtenga los

datos, y se mantenga en espera por nuevas mediciones.

A la fecha de redaccidon de este documento, en el mercado Unicamente se ha
encontrado el modulo médico tipo Biuetooth mencionado, sin embargo, cabe
sefalar que se han encontrando un sinntimero de proyectos tipo propietario, para
hospitales y centros de atencidon médica, que incluyen el desarrollo de sensores

de medicidn de signos vitales, tanto en un solo equipo, como individuales.

Adicionalmente cabe notar, que en el Hospital Boston de EEUU, se ha
implementado una red de prueba de sensores inalambricos, que incluye un
electrocardiégrafo tipo Bluetooth, y sensores de signos vitales, para llevar a cabo
un proyecto piloto de telemedicina con pacientes de avanzada edad y con

problemas criticos por accidentes de transito o de trabajo.
1.8 SEGURIDAD DE UNA RED

La interconexidon de equipos en una red, hace que la informacion almacenada y

que se transmite esté sujeta a ataques dentro y fuera de una organizacion.

Cuanto mas grande es una empresa52, mas importante es la necesidad del

establecimiento de la seguridad en la red y en los datos, por tanto se deben

5_ 'http://fmc.axamet.es/redes/tema_10_m.htm
2 http:/Avwnv.zonagratuita.com/servicios/seguridad/wireles.html
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establecer politicas de seguridad que abarquen desde el mantenimiento del

entorno fisico apropiado hasta la seguridad de la informacién enviada en la red.
1.8.1 IMPLANTACION DE LA SEGURIDAD EN REDES

La planificacién de la seguridad es un elemento importante en el disefio de una
red. Es mucho mas sencillo implementar una red segura a pattir de un plan, que

recuperar los datos perdidos.

Para la implantacion de los mecanismos de seguridad, se debe considerar
principalmente, el grado de importancia de la informacién circulando por la red y

los recursos disponibles para protegerla.
1.8.2 PLANIFICACION DE LA SEGURIDAD DE LA RED

En una red no solo debe asegurarse la privacidad de los datos mas importantes
para la organizacion, sino también se debe proteger las operaciones no

intencionadas o deliberadas que pueden causar dafo en la misma.

El mantenimiento de la seguridad de la red requiere un equilibrio entre facilitar un
acceso facil a los datos por parte de los usuarios autorizados y restringir el acceso
a los datos por parte de los no autorizados. Es responsabilidad del administrador

crear este equilibrio,

Las cuatro amenazas principales que afectan a la seguridad de los datos en una
red son:; acceso no autorizado, soborno electrénico, robo y dafio intencionado o

no intencionado.

La tarea del administrador es asegurar que la red se mantenga fiable y segura. En

definitiva, proteger y dar soluciones de seguridad a estas posibles amenazas.
1.8.3 NIVEL DE SEGURIDAD

La magnitud y nivel requerido de seguridad en un sistema de red depende del tipo

de entorno en el que trabaja la red.



Una red que almacena datos para un banco importante, requiere una mayor
seguridad que una LAN que enlaza equipos en una pequefia organizacion de

voluntarios.
1.8.4 SEGURIDAD EN REDES CABLEADAS E INALAMBRICAS

La seguridad en redes viene dada por mecanismos como: Filtrado MAC, WEP®,
WPA® |EEE 802.1x, e [EEE 802.11i.

Los servicios que proporciona un ambiente seguro de operacion durante la

transmision de informacién son:

~ Autenticacion: comprueba que un usuario es quien dice ser, y a la vez,
establecer si esta o no autorizado para acceder a [a red.

- Confidencialidad: garantiza a los usuarios de la red, es decir que soélo
personal autorizado puede ver sus datos, asi se previene que la
informacion sea comprometida por ataques, manteniendo su privacidad.

— Integridad: mantiene intacta la infermacion enviada o recibida en la red,
tanto durante la transmision entre clientes, como entre dispositivos de

interconectividad de la misma.
1.8.5 PROBLEMAS DE SEGURIDAD

El acceso sin necesidad de cables, es la razon que hace tan populares a las
redes inalambricas, y es a la vez el problema mas grande de este tipo de redes en
cuanto a seguridad se refiere. Cualguier equipo que se encuentre dentro del drea
de cobertura del AP, podria introducirse a la red inalambrica y ademas debido a
gue las ondas de radio pueden salir del edificio, cualquier persona que posea un
equipo moévil y entre en el area de influencia de la red, podria conectarse a la red

de la empresa.

En el caso de las redes cableadas, la seguridad de |la red se ve afectada por

otros factores como: software de anélisis de paquetes, clonacion de direcciones

# [Fireless Encryption Protacel
3 IVi-Fi Protected Access
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MAC, entre otros, es por ello que se deben implementar mecanismos de

seguridad apropiados, para garantizar un ambiente seguro de trabajo.

En el caso de las redes de &rea personal inalambricas, como es el caso de
Bluetooth, sus desarrolladores se encargaron de cuidar al maximo la robustez del
mismo, tal que hasta ahora, no se han encontrado fallas de seguridad inherentes

al protocolo.

Sin embargo, las vulnerabilidades se presentan en los dispositivos Bluetooth, ya
que los fabricantes implantan esta tecnologia en sus dispositivos sin ajustarse
estrictamente a las recomendaciones del Bluetooth SIG, despreocupandose por
implantar elementos de seguridad y dejando agujeros al descubierto que pueden
ser aprovechados por un atacante malicioso, para comprometer el dispositivo y

por ende la informacién que dependa del mismo.
1.8.6 TIPOS DE ATAQUES Y VULNERABILIDADES

Los tipos de ataques se dividen en dos grandes grupos, ataques pasivos y

ataques activos.
1.8.6.1 Ataques Pasivos

Este tipo de ataque permite que se gane parte de acceso a la red pero no se
modifica el contenido de la informacién, son ataques pasivos: Eavesdropping® y

Analisis de Paguetes.
1.8.6.1.1 Escuchas llegales

Este tipo de amenaza consiste en que un tercero no autorizado escuche
ilegalmente las sefiales de radio intercambiadas entre una estacion inalambrica y
un punto de accesc, comprometiendo la confidencialidad de la informacion

propietaria ¢ sensible.

Un operador de radio que envie un mensaje esta en riesgo de ser escuchado por

todos los usuarios que tengan un equipo receptor y que estén dentro del rango de

** Escucha Ilegal
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transmision. Ademas, dado que la escucha ilegal no altera dados, el emisor y el

receptor pueden ni siquiera darse cuenta de la intrusion.
1.8.6.1.2 Andlisis de Paguetes

Son amenazas mediante programas que capturan un paquete, lo desencapsulan
y obtienen la informacién que llevan dentro. Generaimente cuando los paguetes
viajan encriptados, los atacantes, capturan cierto nimero de paquetes, para
mediante técnicas computacionales, descubrir el mecanismo de encripcion y sus

claves.
1.8.6.2 Ataques Activos

En este caso existe la modificacion de la informacion y sus consecuencias
generalmente son: pérdidas de la informacién, costos legales, y perdida del
servicio en la red; este tipo de ataques son dificiles de prevenir aunque su

deteccion sea mas sencilla.

Se identifican como ataques activos a: acceso no autorizado o enmascaramiento,
interferencias aleatorias e intencionadas, y amenazas fisicas, los cuales se

describen a continuacion.
1.8.6.2.1 Acceso No Autorizado

Es una amenaza donde un intruso ingresa en el sistema de una red, disfrazado
como un usuario autorizado, una vez adentro puede vioiar la confidencialidad e

integridad de la informacion y causar dafos irreparables.
1.8.6.2.2  Interferencias Aleatorias e Intencionadas

Las interferencias de radio, son una amenaza para la seguridad de una red
inalambrica, aqui se puede degradar seriamente el ancho de banda. En muchos
casos estas interferencias son accidentales, ya que otros tipos de dispositivos
electromagnéticos que operen en el espectro de infrarrojo o la banda de radio-

frecuencia podrian solaparse con el trafico de la red.
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1.8.6.2.3 Amenazas Fisicas

Una red puede venirse abajo cuando la infraestructura esta dariada o destruida.
Todos los componentes fisicos como: equipos de interconectividad, cables,
antenas, adaptadores de red, etc., pueden sufrir danos limitando la intensidad de
las sefales, y reduciendo el area de cobertura 0 ancho de banda, dificultando a

los usuarios la capacidad para acceder a la informacion.

Estos componentes fisicos también son vuinerables a sabotajes y robos, por ello

deben estar bajo seguridad, para que no se tenga acceso no autorizado a la red.
1.8.6.3 Vulnerabilidades

El principal inconveniente de la seguridad de una red, viene dado por problemas
detectados tanto en protocoles, como en la desacertada configuraciéon de los
equipos de interconectividad, introduciendo vulnerabilidades que a corto o largo

plazo son descubiertas por los atacantes.

Debido a lo expuesto, es necesario implementar no solo un mecanismo de

seguridad, sino varios y de diversos grados de proteccion.
1.8.7 MECANISMOS DE SEGURIDAD

Para ayudar a proteger una red, se deberian considerar al menos los mecanismos
de seguridad basica. Entre los mecanismos de seguridad mas conocidos se

fienen:
1.8.7.1 Filtrado de Direcciones MAC

Este método consiste en la creacidén de una tabla de direcciones MAC en cada
uno de los equipos de interconectividad de la red, en las cuales se incluyen las

direcciores de los equipos que pueden conectarse y acceder a la red.

Este metodo tiene come ventaja su sencillez, por lo cual se puede usar para redes

caseras 0 pequefias, pero esta simplicidad, ayuda a que se introduzcan las
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siguientes desventajas: clonacién de direcciones MAC y transmisién de

informacion sin encripcion.
1.8.7.2 WEP (Wired Equivalent Privacy)

El algoritmo WEP forma parte de la especificacion 802.11, y se disefno con el fin
de proteger los datos que se transmiten en una conexion inalambrica mediante

cifrado.

QOpera a nivel 2 del modelo OSl y es soportado por la gran mayoria de fabricantes

de soluciones inalambricas.

El protocolo WEP se basa en dos componentes para cifrar las tramas que circulan
por la red: el algoritmo de cifrado RC4 y el algoritmo de chequeo de integridad
CRC.

RC4 es un algoritmo de cifrado de flujo, funciona expandiendo una semilla para
generar una secuencia de nimeros pseudo aleatorios de mayor tamano. Esta
secuencia de numeros pseudo aleatorios se unifica con el mensaje mediante una
operacion XOR para obtener un mensaje cifrado. Uno de los problemas de este
tipo de algoritmos de cifrado es que no se debe usar la misma semilla para cifrar
dos mensajes diferentes, ya que obtener la clave seria trivial a partir de los dos
textos cifrados resultantes. Para evitar esto, WEP especifica un vector de
inicializacion (IV) de 24 bits que se modifica regularmente y se concatena a la
contrasefia que genera la semilla de entrada al algoritmo RC4 y asi evita

secuencias iguales; de esta manera se crean semillas nuevas cada vez que varia.

El principal problema con este algoritmo, es el tamafio de los vectores de
inicializacién. A pesar de que se pueden generar muchos vectores, la cantidad de
tramas que pasan a través de un punto de acceso es muy grande, lo que hace
que rapidamente se encuentren dos mensajes con el mismo vector de
inicializacion, y por lo tanto sea facil descubrir la clave. Adicionalmente se debe
mencionar que, incrementar los tamanos de las claves de cifrado sélo extiende el

tiempo necesario para descubrirlas.
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CRC no es lo suficientemente apropiado para mantener la integridad de la
informacién, ya que facilmente puede generarse un mensaje distinto que

produzca la misma secuencia, lo ideal es un hash como MDS5.
1.8.7.3 IEEE 802.1x

IEEE 802.1x es un protocolo de control de acceso y autenticacion basado en la
arquitectura cliente/servidor, que restringe la conexion de equipos no autorizados
a una red. El protocolo fue inicialmente creado por la |IEEE para uso en redes de

area local alambradas, pero se ha extendido también a las redes inaldambricas.
El protocolo 802.1x involucra tres participantes:

- Elsuplicante, o equipo cliente, que desea conectarse a la red.

- El servidor de autorizacidn/autenticaciéon, que contiene toda la informacion
necesaria para saber cuales equipos y/o usuarios estan autorizados para
acceder a la red. IEEE 802.1x fue disefiado para emplear servidores
RADIUS (Remote Authentication Dial-In User Service).

- El autenticador, que es el equipo de interconectividad que recibe la

conexién del suplicante.

EAP sobre
RADIUS

Servidor de Autenticacicn
(RADIUS)

EAPOL
(EAP over
LANY

nticador

w
%
S Frontera

Suplicante de Red
Figura 1.33 Arquitectura de un sistema de autenticacién IEEE 802.1x

El autenticador actda como intermediario entre el suplicante y el servidor
de autenticacidén, y solamente permite el acceso del suplicante a la red

cuando el servidor de autenticacion asi lo autoriza.
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- La autenticacion del cliente se lleva a cabo mediante el protocolo EAP

{Extensible Authentication Protocol) y el servicio RADIUS.

En el caso del acceso inalambrico, el servidor RADIUS despacha en el mensaje
RADIUS-Access-Accept un juego de claves WEP dinamicas, que se usaran para

cifrar la conexion entre el cliente y el AP.

El servidor RADIUS se encarga de cambiar esta clave dinamica periddicamente

(por ejemplo, cada cinco minutos), para evitar el ataque de rompimiento de la

-~ EAP Request
EaP Response {Credentials ) e, o
—ff—— EAP Success

-~} RADIUS Access Chalenge RADILS
RADIUS Access Respanse ———

—aff ——— RADIUS Access Accept

clave,
&Y ——
‘ Conexitn al
i Pueito Equipa de
Suphcante {cableado } Interconectividad
Asoclacion AP
{inaldimbrico )
ACCESO BLOQUEADD
EAPOL Stant L I |
et EAP Request Identr
EAPOL | Eap Respanse [dentity — r | RADIUS Access Request —— SERVIDOR

ACCESC OTORGADC

Figura 1.34° Didlogo EAPOL - RADIUS
1.8.7.4 WPA (WI-FI Protected Access)

WPA es un estandar propuesto por los miembros de la alianza Wi-Fi en
colaboracion con la |IEEE. Las principales caracteristicas de WPA son la
distribucion dinamica de claves, utilizacién robusta del vector de inicializacién

(mejora de la confidencialidad) y nuevas técnicas de integridad y autentificacion.

WPA propone un nuevo protocolo conocido como TKIP {Temporary Key Integrity
Protocol). Este protocolo se encarga de cambiar [a clave compartida entre un AP

y el cliente cada cierto tiempo, para evitar ataques que permitan revelar la clave.

36 Redes de Area Local Inaldmbricas, Sinche Soraya MSc.
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lgualmente se mejoraron los algoritmos de cifrado de trama y de generacion de

los IVs™, con respecto a WEP.

El mecanismo de autenticacion usado en WPA emplea |IEEE 802.1x y EAP. Para
verificar la integridad de los datos de las tramas se emplea el Cddigo de

Integridad de Mensaje MIC (Message Integrity Code) o cddigo Michael.

Segun la complejidad de la red, un AP compatible con WPA puede operar en dos

modalidades:

- Modalidad de red empresarial: opera mediante un servidor RADIUS en la
red. El AP emplea entonces 802.1x y EAP para la autenticacion, y el
servidor RADIUS suministra las claves compartidas que se usaran para
cifrar los datos.

- Modalidad de red casera, o PSK (Pre-Shared Key). no se dispone de un
servidor RADIUS. Se requiere introducir una contrasefia (20 o mas
caracteres) compartida en el AP y en los dispositivos moviles. Una vez
logrado el acceso, TKIP entra en funcionamiento para garantizar la

seguridad del acceso.
1.8. 7.5 IEEE 802.11i

Es un protocolo de la serie 802.11 del IEEE que fue adoptado en junio del 2004, y

recibio el nombre comercial de WPA2% por parte de la alianza Wi-Fi.
Las caracteristicas principales def 802.11i son:

- Cifrado: Advanced Encryption Standard (AES), es un algoritmo de cifrado
de bloque con clave simétrica. Soporta claves de: 128, 192 y 256 bits.

~ Integridad de datos: Counter-Mode/CBC-MAC Protocol (CCMP), es un
modo de operacion especial del AES para el chequeo de la integridad.
Opcionalmente se dispone de Wireless Robusted Authentication Protocol
(WRAP).

57 vrectores de Inicializacién
38 .y
WPA versién 2.
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— Autenticacion: provee el esquema de autenticacion mutua IEEE 802.1x /
Extensible Authentication Protocol (EAP) o clave pre-compartida (PSK Pre
Shared Key).

El estandar IEEE 802.11i introduce varios factores fundamentales, comao la
separacién de la autenticacién de usuario de la integridad y privacidad de los
mensajes, proporcionando una arquitectura robusta y escalable, que sirve
igualmente para las redes locales domésticas, como para los grandes entornos de

red corporativos.

Lo~ —_=]
> Acuerde de .
- Pelitica de Seguridad v
. Autenlicacion 802,1x N
o Derivagion y Distribucion - Distribucién MK o
de Clave o por RADIUS -

Confidenclalidad
e Integridad de datos RSNA

A

Figura 1.35”° Establecimiento de una comunicacién segura con [EEE 802.11i

Esta nueva arquitectura robusta para las redes inalambricas se llama Robust
Security Network (RSN) y utiliza autenticacion 802.1X, distribucién de claves

robustas y nuevos mecanismos de integridad y privacidad.

Ademas de tener una arquitectura mas compleja, RSN proporciona soluciones

seguras y escalables para la comunicacién inalambrica.

Una RSN sélo aceptara maquinas con capacidades RSN, pero IEEE 802.11i
también define una red transitoria de seguridad — Transitional Security Network
(TSN), arquitectura en la que pueden participar sistemas RSN y WEP,

permitiendo a los usuarios actualizar su equipo a futuro.

% GUILLLAUME Lehembre; Seguridad Wi-Fi-- WEP, WPA y WPA2, Diciembre 2005.
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Si el proceso de autenticacion o asociacién entre estaciones utiliza handshake de
4 vias, la asociaciéon recibe el nombre de RSNA (Robust Security Network
Association). El establecimiento de un contexto seguro de comunicacion se

muestra en la Figura 1.35.
Las fases de dicho establecimiento de una comunicacién segura son:

— Acuerdo sobre la politica de seguridad a emplear: metodos de
autenticacion soportados, protocolo de seguridad para el trafico unicast o
multicast (CCMP, TKIP} y soporte para la pre—autenticacién antes de
cambiar de AP en la misma red.

- Autenticacion 802.1X.

— Derivacion y distribucién de las claves, incluyendo una clave maestra
comun MK Master Key, manipulada por el Servidor RADIUS.

- Confidencialidad e integridad de los datos RSNA.

Finalmente cabe notar que los equipos en los que se vaya a implementar este
complejo mecanismo de seguridad, requeriran un hardware potente para realizar
sus algoritmos, lo cual es importante, puesto que significa que dispositivos

antiguos sin suficientes capacidades de proceso no podran incorporarlo.
1.8.8 PARAMETROS PARA ELABORAR LAS POLITICAS DE SEGURIDAD

Generar la seguridad en una red requiere establecer un conjunto de reglas,

regulaciones y politicas que no dejan nada al azar.

El primer paso para garantizar la seguridad de los datos es implementar las
politicas que establecen los matices de la seguridad y ayudan al administrador y a
los usuarios a actuar cuando se producen modificaciones, esperadas como no

planificadas, en el desarrolio de la red.
1.8.8.1 Prevencion

La mejor forma de disenar las politicas de seguridad de los datos es optar por una
perspectiva preventiva. Los datos se mantienen seguros cuando se evita el

acceso no autorizado.



Un sistema basado en la prevencion requiere que el administrador conozca todas
las herramientas y métodos disponibles que permiten mantener |la seguridad de

los datos.
1.8.8.2 Autenticacion

Para acceder a {a red, un usuario debe introducir un nombre de usuario y una
contrasefia valida. Dado que las contrasefas se vinculan a las cuentas de
usuario, un sistema de autenticacién de contrasefias constituye la primera linea

de defensa frente a usuarios no autorizados.

Es importante no permitir un exceso de confianza en este proceso de
autenticacién engafiandonos con una falsa idea de seguridad. La autenticacion
funciona solo en una red basada en servidor, donde el nombre y contrasefia de

usuario debe ser autenticada utilizando para ello la base de datos de seguridad.
1.8.8.3 Entrenamiento

Los errores no intencionados pueden implicar fallos en la seguridad. Un usuario
de red perfectamente entrenado probablemente va a causar, de forma accidental,
un numero menor de errores gue un principiante sin ningln tipo de experiencia,
que puede provocar la pérdida de un recurso dafiando o eliminando datos de

forma definitiva.

El administrador debe asegurar que alguien que utiliza la red esté familiarizado

con sus procedimientos operativos y con las tareas relativas a la seguridad.
1.8.8.4 Mantenimiento de un Entorno de Red Operativo

|
El entorno fisico donde reside una red es un factor importante a considerar en el

mantenimiento de una red de equipos fisicamente segura.
1.8.8.5 Los Equipos y el Entorno

La mayor parte de los tipos de equipamiento electrénico, son rigidos y fiables,

funcionan durante afios con un pequefic mantenimiento.



Un procesc de deterioro lento, pero cecntinuo puede generar problemas
intermitentes, cada vez mas frecuentes, hasta provocar un fallo catastréfice en el
sistema. Cuandoc se planifica o mantiene una red, es importante pensar en
términos de red global {ccmpleta), visible o no, y no sélo en los componentes

locales que se ven cada dia.
1.8.8.6 Creacién del Entorno Adecuado

Es responsabilidad del administrader de la red crear las politicas que gcbiernen
practicas seguras alrededor del equipamientc de la red e implementar y gestionar
el entorno de trabajo apropiado para la red, tcmandc en cuenta factores como:
temperatura, humedad, y pclvo del sitic donde se desea implementar la red, va

que pueden ocasionar el mal funcicnamientc de los equipcs.
1.8.8.7 Factores Humanos -

En el disefio de una red, pcdemos controlar muchos factores ambientales, como

temperatura, humedad y ventilacién.

Aunque es pcsible, desde un punto de vista tedrico, la creacién de un entorno
fisico adecuadc para los eqguipcs, la entrada en escena de las personas traera

consigo medificaciones ligadas a provocar impactos en la red.
1.8.8.8 Factores Ocultos

Muchos aspectos de la red no estan visibles y, por tanto, fuera de nuestro

pensamiento.

Dado que diariamente no se pueden ver estos elementos ccultos, se supcne que

todc esta correcto hasta que comienzan a generar problemas.

El cableadc es unc de lcs componentes de red que puede provocar preblemas,
especialmente cables que se encuentran en el suelc. Los cables de un atico se
pueden danar faciimente debido a un accidente durante las reparaciocnes de ctros

cbjetos del atico. Los roedores y bichos de tode tipe son otros factores ccultes,
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estos invitados no deseados salen a cenar probablemente los materiales de red o

los utilizan con propositos de construccion.,
1.8.8.9 Factores Industriales

El trabajo del equipamientc de red en un entorno de produccién presenta muchos
desafios. Las propiedades necesarias a controlar cuando se implementan las
redes en un entorno de fabricacidon incluyen la presencia de: Ruido, Interferencia
electromagnéticas (EMI), Vibraciones, Entornos explosivos y corrosivos,

Trabajadores no especializados y sin entrenamiento adecuado.

Para minimizar los problemas que se derivan del funcionamiento de una red en un

entorno industrial, se debe:

Instalar el equipamiento de red en habitaciones separadas con ventilacion

externa.

— Utilizar cableado de fibra &ptica, para reducir los problemas de
interferencias eléctricas y corrosién del cable.

— Asegurar que todo el equipamiento estd conectado a tierra de forma
adecuada.

- Proporcionar el entrenamiento adecuado a todos los empleados que

necesitan utilizar el equipamiento, para garantizar la integridad del sistema.
1.8.9 EQUIPAMIENTO DE SEGURIDAD

El primer paso en el mantenimiento de la seguridad de los datos es proporcionar

seguridad fisica para el hardware de la red.

La magnitud de la seguridad requerida depende de:
- El tamafio de la empresa.
- La importancia de los datos.

- Los recursos disponibles para brindar seguridad.
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1.8.10 MODELOS DE SEGURIDAD

Después de implementar la seguridad en los componentes fisicos de |la red, el
administrador necesita garantizar la seguridad en los recursos de ia red, evitando

accesos no autorizados y dafios accidentales o deliberados.

Las politicas para la asignacién de permisos y derechos a los recursos de la red
constituyen el corazdén de la seguridad de la red. Se han desarrollado dos
modelos de seguridad para garantizar la seguridad de los datos y recursos

hardware.,
1.8.10.1 Comparticion Protegida por Contraseia

La implementacién de un esguema para compartir recursos protegidos por
contrasefias requiere la asignacion de una contrasefia a cada recurso compartido.
Se garantiza el acceso a un recurso compartido cuando el usuario introduce la
contrasena correcta. Los tipos de acceso pueden ser de solo lectura, y acceso

total.
1.8.10.2 Permisos de Acceso

Esta seguridad implica la asignacién de ciertos derechos usuario por usuario. Un
usuario escribe una contrasefia cuando entra en la red. El servidor valida esta
combinacién de contraseia y nombre de usuario y la utiliza para asignar o
denegar el acceso a los recursos compartidos, comprobando el acceso al recurso

en una base de datos de accesos de usuarios en el servidor.

Serv:dor

Sin Acgaso

- 1 eLluin

Ejucugitn

Amgiegar
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S

Figura 1.36 Control de Acceso mediante permisos
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Este modelo es preferido en las grandes organizaciones, puesto que se trata de la

seguridad mas completa y permite determinar varios niveles de seguridad.
1.8.11 SEGURIDAD DE LOS RECURSOS

Después de autenticar a un usuario y permitir su acceso a la red, el sistema de

seguridad proporciona al usuario el acceso a los recursos apropiados,

Los usuarios tienen contrasenas, pero los recursos tienen permisos. En este
sentido, cada recurso tiene una barrera de seguridad. La barrera tiene diferentes
puertas mediante l|las cuales los usuarios pueden acceder al recurso.
Determinadas puertas permiten a los usuarios realizar mas operaciones sobre los
recursos gque otras puertas. El administrador determina qué usuarios tienen

acceso a qué puertas.

Algunos de los permisos de acceso habituales asignados a los directorios o

archivos compartidos son: lectura, ejecucion, escritura, borrado, sin acceso.
1.8.12 PERMISOS DE GRUPO

La forma mas eficiente de realizarlo es mediante la utilizacién de grupos,

especialmente en una organizacioén grande con muchos usuarios y recursos,

Los permisos para los grupos funcionan de la misma forma que los permisos
individuales. El administrador revisa los permisos que se requieren para cada

cuenta y asigna las cuentas a los grupos apropiados.
1.8.13 MEDIDAS DE SEGURIDAD ADICIONALES

El administrador de |la red puede incrementar el nivel de seguridad de una red de

diversas formas.
1.8.13.1 Cortafuegos (Firewalls)

Un cortafuegos es un sistema de seguridad, normalmente una combinacién de
hardware y software, que esta destinado a proteger la red de una organizacién

frente a amenazas externas que proceden de otra red, incluyendo Internet.
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Los cortafuegos evitan que los equipos de red de una organizacidn se
comuniquen directamente con equipos externos a la red, y viceversa. En su lugar,
todas las comunicaciones de entrada y salida se encaminan a través de un

servidor Proxy que se encuentra fuera de la red de la organizacion.

Ademas, los cortafuegos auditan la actividad de la red, registrando el volumen de
trafico y proporcionando informacidén sobre los intentos no autorizados de acceder

al sistema.

Un servidor Proxy es un cortafuegos que gestiona el trafico de Internet que se
dirige y genera una red de area local (LAN). El servidor proxy decide si es seguro

permitir gue un determinado mensaje pase a la red de la organizacion.
1.8.13.2 Auditoria

La revisién de los registros de eventos en el registro de seguridad de un servidor
se denomina auditoria. Este proceso realiza un seguimiento de las actividades de
la red por parte de las cuentas de usuario. La auditoria deberia constituir un

elemento de rutina de la seguridad de la red.

Los registros de auditoria muestran los accesos por parte de los usuarios (o
intentos de acceso) a recursos especificos. La auditoria ayuda a los

administradores a identificar la actividad no autorizada.
1.8.13.3 Equipos sin Disco

Los equipos sin disco, como su nombre implica, no tienen unidades de disco o
discos duros. Pueden realizar todo o que hacen los equipos con unidades de
disco, excepto almacenar datos en una unidad de disco local o en un disco duro.
Los equipos sin disco constituyen una opcion ideal para el mantenimiento de la

seguridad puesto que los usuarios no pueden descargar datos y obtenerlos.
1.8.13.4 Cifrado de Datos

Una utilidad de cifrado de datos cifra los datos antes de enviarlos a la red. Esto

hace que los datos sean ilegibles, incluso para alguien que escucha el cable e
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intenta leer los datos cuando pasan a través de la red. Cuando los datos llegan al
equipo adecuado, el cddigo para descifrar los datos cifrados decodifica los bits,

trasladandolos a informacion entendible.

Los esquemas mas avanzados de cifrado y descifrado automatizan ambos
procesos. Los mejores sistemas de cifrado se basan en hardware y pueden

resultar muy caros.
1.8.14 VIRUS INFORMATICOS

Los virus informaticos se han convertido en algo demasiado familiar en la vida
diaria. Los virus son bits de programacién de equipos o cédigo, que se ocultan en
los programas de equipos o en el sector de arranque de los dispositivos de

almacenamiento, como unidades de disco durc o unidades de disco.

El proposito principal de un virus es reproducirse, asi mismo, con tanta asiduidad
como sea posible y, finalmente, destruir el funcionamiento del equipo o programa
infectado. Una vez activado, un virus puede ser un simple anuncio ©

completamente catastrofico en su efecto.
1.8.15 EVITAR LA PERDIDA DE DATOS

Un desastre en un sitio se define como cualquier cosa que provoca la pérdida de
los datos. Muchas organizaciones grandes tienen planes de recuperacién de
catastrofes que permiten mantener la_ operatividad y realizar un procesc de
reconstruccion después de ocurrir una catastrofe natural como puede ser un
terremoto o un huracan. Desgraciadamente no todas, incluyen un plan para
recuperar la red. La recuperacion frente a las catastrofes en una red va mas alla

del reemplazo de los dispositivos hardware, también se deben proteger los datos.

Cuando tiene fugar una catastrofe, el tiempo que se consume en la recuperacién
de los datos a partir de una copia de seguridad (si se dispone de ella), puede
resultar una pérdida seria de productividad. No digamos si no se dispone de las
correspondientes copias de seguridad. En este caso, las consecuencias son aun

mas severas, provocando posiblemente unas pérdidas economicas significativas.
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Algunas formas de evitar o recuperar datos a partir de la pérdida de los mismos,
son:
« Sistemas de copia de seguridad de cintas.
+ Equipos de interconectividad con mecanismos de redundancia.
« Un sistema de alimentacion ininterrumpida (SAl) mediante UPS®® o planta
eléctrica.
+ Sistemas tolerantes a fallos.

+ Discos y unidades opticas.
1.8.16 RECUPERACION FRENTE A CATASTROFES

E! intento de recuperacion frente a una catastrofe, independientemente de la
causa, puede constituir una experiencia terrible. El éxito de la recuperacién
depende de la implementacion frente a catastrofes y del estado de preparacién

desarrollado por el administrador de la red.
1.8.17 PREVENCION DE CATASTROFES

La mejor forma de recuperarse frente a un desastre es, en primer lugar, evitarlo
antes de que ocurra, Cuando se implementa la prevencion de catastrofes se
debe:

= Enfocar los factores sobre los que se tienen control.

* Determinar el mejor método de prevencion.

» Implementar y forzar las medidas preventivas que se seleccionen.

» Comprobar continuamente nuevos y mejores métodos de prevencion.

» Realizar un mantenimiento habitual y periédico de fodas las componentes

hardware y software de la red.

Recordar que el entrenamiento es la clave de la prevencion de las catastrofes de
tipo humano que pueden afectar a la red. No todas las catastrofes se pueden
evitar, Cada jurisdiccion tiene un plan de contingencia frente a catastrofes y se

gastan muchas horas cada afo en la preparacién de este plan. Dado que cada

% Unit Power Supply
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comunidad es diferente, los planes de recuperacién tendran en cuenta distintos

factores.

Cuando se considera la proteccion frente a las catastro fes, necesitara un plan
para el hardware, sofftware y datos. Se pueden reemplazar las aplicaciones
software y hardware y los sistemas operativos. Pero para realizar esto, es
necesario, primero, conocer exactamente los recursos que se disponen. Realice
un inventario de todo el hardware y software, incluyendo fecha de compra, modelo

y numero de serie.

Los componentes fisicos de una red se pueden reemplazar faciimente v,
normalmente, estan cubiertos por algan tipo de seguro, pero el problema se

plantea con los datos que son altamente vulnerables a las catastrofes,

La Unica proteccién frente a las catastrofes que implican la pérdida de datos es
implementar un método de copias de seguridad o mas de uno de los descritos
anteriormente. Almacene las copias de seguridad en un lugar seguro, como
puede ser una caja de seguridad de un banco, lejos del sitio donde se ubica la

red.
Para conseguir una recuperacion total frente a cualquier catastrofe, necesitara:

» Realizar un plan de recuperacion.

*» Implementar el plan y comprobarlo.
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2.  DISENO DE LA RED HIBRIDA

2.1 ESTADO ACTUAL DEL FUNCIONAMIENTO DE LA CLINICA

La Clinica Duran es propiedad del Dr. Juan José Duran, se encuentra ubicada en
el sector Cashapamba en la parte Nor - Occidental de la ciudad de Ambato en la
Av. Pasteur 1315 e ltalia.

La Clinica Duran desarrolla sus actividades en un edificio que cuenta con 5 pisos.
Los dos primeros pisos estan construidos en su totalidad, mientras que los tres
restantes se encuentran parcialmente construidos, y seran conciuidos en su

totalidad en un futuro a fargo plazo.

En la planta baja se encuentra operando: Emergencia, Farmacia, Caja de
fnformacion, Camillero, Sala de Espera, Consulta Externa, Eco, Pediatria,

Tomografia, Rayos X y Cabina.

En el primer piso se tienen: Suites, Contabilidad y Administracion, Sala de Espera,
Enfermeria, Esterilizacion, Estacidén de Enfermeria, Vestidor Enfermeras,
Preparacion de Ropa, Termo cuna, Vestidor de Médicos, Sala de partos,

recuperacion y quirofanos.

En el segundo piso se encuentra funcionando: Suites, Utileria, Odontologia, Sala

de Espera, y en el area por construir, se ubican los tendederos.

En el tercer piso se dispone de: Habitaciones, Dormitorio de Residentes, Bodega
de Farmacia, Sala de Espera, y en el area restante por construir, funcionan las

lavanderias de la clinica.
Finalmente en el cuarto piso se tiene: Cocina, Comedor de Médicos y Terraza.
2.1.1 ESTRUCTURA ACTUAL DE LA RED Y MANEJO DE INFORMACION

La infraestructura actual de la clinica cuenta con varios puntos de red y un equipo
de interconectividad (switch) marca 3COM, modeio LS Banda Base de 24 puertos
10/100 Mbps, puerto MDI/MDIX y no administrable.



El cableado estructurado actual fue elaborado sin cumplir ningun estandar, por lo
cual la edificacién no dispone de un Cuarto de Comunicaciones, y no garantiza

actualmente, un adecuado funcionamiento de la red.

En la red de datos se tiene funcionando Unicamente el sistema contable. Se
tienen ciertos archivos y carpetas compartidos a nivel de administrador y de
usuario simple. La clinica no dispone de un software para atencién médica,
manteniendo toda su informacién de pacientes en fichas médicas y en hojas de

calculo.
2.1.2 CONSIDERACIONES GENERALES DE DISENO

Previo a la realizacién del disefo, es necesario determinar los factores que
establezcan el correcto funcionamiento de la red hibrida, los cuales se analizan a

continuacion.
2.1.2.1 Desvanecimiento por Miltiples Trayectorias

Este fendmeno se presenta cuando una senal de RF tiene mas de un camino
entre un receptor y un transmisor, lo que provoca que multiples sefales

distorsionen la sefal original y la degraden.

Para el presente proyecto, este factor es considerado en ambientes indoor, ya
que podria ocasionar alteraciones de la informacion que viaja a través de la red,
perdiendo su confiabilidad, y afectando a lugares criticos de la clinica, que

requieren de la misma permanentemente, como es el caso de Emergencia.
2.1.2.2 Diversidad

En un ambiente de multiples caminos, se tienen puntos nuios donde no existe
sefal, los cuales se encuentran en el contorno del area que se quiere cubrir con la

red, ocasionados por el entorno mismo.

Para recibir la sefal de manera adecuada es necesario moverse del punto nulo.

Se aprovecha de este factor, para garantizar que los mismos se ubiquen en



aquellos sitios donde se encuentran los equipos médicos que podrian interferir

con la red a disefar, y asi garantizar su funcionamiento adecuado.

Es por esto que se introduce el concepto de antenas duales, con lo cual si una
antena esta en un punto nulo, la otra no lo esta y se garantiza el adecuado

funcionamiento de la red.
2.1.2.3 Areas de Cobertura y Velocidad de Conexién

En las comunicaciones inalambricas se presenta una contraposicién, ya gue,
entre mayor es el area de cobertura, menor es la velocidad a la cual se establece
la conexidn, como se muestra en la Figura 2.1 (IEEE 802.11q). Para equilibrar
este factor, se incrementa [a ganancia de las antenas, sin embargo esto ocasiona

mayor interferencia entre canales adyacentes.

125 Ft

40 Ft

Figura 2.1 Areas de Cobertura vy Velocidades de Conexidn para IEEE 802.11g

2.1.2.4 Escalahilidad

Este factor permite emplear canales que no se interfieran entre si, con la finalidad
de aumentar la veiocidad de conexidn; asi por ejemplo se puede emplear 3
canales no adyacentes de |IEEE 802.11g, y alcanzar una velocidad tebrica de 162
Mbps (54 Mbps x 3).
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2.1.2.5 Reflexion v Refraccion

Para mantener un nivel aceptable de la sefal, se deben considerar los materiales

de construccion de la edificacién y del mobiliario.

Existen objetos que provocan que la sefal se refracte, permitiendo su paso;

mientras que otros la reflejan, desvaneciéndola e incluso llegando a perderla.
2.1.2.6 Ancho de Banda

El ancho de banda de la red hibrida, es uno de los parametros de mayor
importancia a la hora de plasmar un diseno, ya que permite realizar su adecuado

dimensionamiento.

Para este proyecto, se ha considerado la utilizacion de aplicaciones de software
basicas y propias de la clinica, y el software cero papel para el manejo de la

informacion de la misma.
2.1.2.7 Usuarios a Servir

El nimero de usuarios a servir, esta determinado por las necesidades de la
clinica. Para elaborar un disefio acertado se debe considerar la cantidad de

usuarios a servir por cada AP y un porcentaje de crecimiento futuro de la red.
2.1.2.8 Seguridades

La clinica no dispone de ningln mecanismo, ni politicas de seguridad a nivel de
transmision de informacion. En una red inalambrica es indispensable que se

disponga de niveles minimos de seguridad.
2.1.2.9 Equipos de Medicién de Signos Vitales

En este establecimiento se realiza la medicion de los signos vitales de los
pacientes, en forma manual y se los almacena de igual manera. Para optimizar
este proceso, se emplearan sensores de medicidon, que se acoplen

adecuadamente al resto del disefio de la red hibrida.
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2.2 ANALISIS DE REQUERIMIENTOS Y EVALUACION DEL SITIO
DE DISENO

El presente disefio se lo elabora considerando las dificultades que implica tener
equipos meédicos trabajando en la misma banda de frecuencia que la red

inalambrica.

El disefio se divide en dos partes; la cableada y la inalambrica. Para la parte
cableada se considerara el equipo de interconectividad del cual dispone la clinica,
siempre y cuando se ajuste a los requerimientos del disefio; para la parte
inalambrica, se analizaran las caracteristicas de los equipos de interconectividad
disponibles y las redes inalambricas cercanas al sitic de disefio, que podrian

ocasionar interferencia con la red.

Adicionalmente se plantean dos disefios para la red sensores, que interactuara
con la red inalambrica, y se selecciona el mas adecuado acorde a los
requerimientos de manejo de informacion de la clinica y su disponibilidad en el

mercado.
2.2.1 ANALISIS DE REQUERIMIENTOS

El edificio de la Clinica Duran, presta sus servicios las 24 horas del dia, realizando
desde consultas médicas hasta operaciones de alto riesgo, por tanfo es
imprescindible el adecuado funcionamiento de todos los componentes de

comunicaciones,

Se considera necesario un equipo con caracteristicas de Servidor, para mantener
el manejo de la informacidn centralizado (topologia estrella), el cual puede
disponer adicionalmente del servicio DNS', para mantener perfiles de usuario de

la red y hacer uso de sus recursos.

Para elaborar adecuadamente el disefio de la red, se analizan en detalle los

requerimientos del sitio y de los usuarios, tal como se muestra a continuacion.

' Domain Nume Server mediante Active Directory



86

2.2.1.1 Cuarto de Comunicaciones

La clinica no dispone de un cuarto de comunicaciones, debido a la falta de
planificacién en lo que a comunicaciones se refiere, previo a la construccion del

edificio.

Por esta razdn, se plantea una solucién adecuada y econdmica, que radica en
disponer de un espacio apropiado en el primer piso (Departamento de
Contabilidad y Administracion), para colocar un pequefio RACK de

comunicaciones y dar servicio a los usuarios de la red.

Cabe notar que se elige el mencionado sitio, por disponer de la seguridad fisica

adecuada para los equipos, y del acceso restringido del personal al mismo.

Para llevar a cabo este procedimiento, se cumpliran las normativas vy
especificaciones dadas mediante el estandar ANSI/EIA/TIA 568B, de tal modo

que se mejore la administracién y funcionamiento de la red.
2.2.1.2 Usuarios por Departamento

Los usuarios que emplearan la red hibrida a disefiar son: empleados
administrativos, personal médico, y propietarios de la Clinica Duran, sin embargo

esta consideracion es tedrica.

Para obtener la informacién real de los usuarios a servir y evitar errores de
dimensionamiento, se realizé una visita a la clinica, determinandose el nimero de

usuarios real por departamento, y clasificandolas por piso dentro de la edificacion.

Acorde a lo gque se establece en la tabla 2.1, se determina que el nimero de
usuarios entre pacientes, y personal médico y administrativo de la clinica que

utilizaran la red, en condiciones normales esta en aproximadamente 44.

Sin embargo, el dueno de la institucién, supo manifestar, que hay ocasiones en
las que se tienen médicos foraneos atendiendo en la misma y éstos requeriran
acceder a la informacion de la red, por lo tanto, se deja un 10% de crecimiento,

llegando a tener un maximo de 49 usuarios en la red.



Piso Departamento

NuUmero de Usuarios

Emergencia

Farmacia

Informacion

Camillero

Sala de Espera

PLANTA Consulta Externa

BAJA Eco

Pediatria

Manitorec

Rayos X

Tomografia

Cabina

Suite 1

Suite 2

Suite 3

Suite 4

Contabilidad y Adm.

Utileria

Sala de Espera

Ii-hN-—k——k—kN“_x—u.Am||_x._L_;
| |

PRIMER Enfermeria

PISO Termo-cuna

Vestidor Enfermeria

Estacién Enfermeria

Esterilizacion

Prep. Ropa

Vestidor Médicos

Preparacion

Sala de Partos

Quiréfano 1

Quiréfano 2

Recuperacién

Suite 5

Suite 6

SEGUNDGC | Suite 7

PISO Suite 8

Odontolegia

Sala de Espera

Utileria

Habitacion 9

Habitacion 10

TERCER Habitacidn 11

PISO Habitacion Residentes

Bodega de Farmacia

Sala de Espera

Uttleria

TOTAL DE USUARIOS

Tabla 2.1 Usuarios de la Red de la Clinica Duran
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2.2.1.3  Cilculo del Ancho de Banda y Seleccién de Estindares

Para determinar la velocidad de trabajo necesaria y suficiente para la red, se ha
determinado gue el nimero de usuarios sea de 44 no simultaneos, en condiciones

normales.

Se define que el Ancho de Banda necesario para cada aplicacién a ejecutarse
sobre la red, en base a los resultados brindados por el Administrador de Tareas

de Windows, es el siguiente:

- Sistema contable (900 Kbps).

- Sistema de atencion médica cero papel (850 Kbps).

- Procesador de palabras, Hoja de calculo, Power Point (250 Khps).
- Sistema de control de medicamentos para la farmacia {200 Kbps).
- Correo electrénico (10 Kbps).

- Acceso a Internet con Banda Ancha (64 kbps).

- Comparticién de archivos (1 Mbps).

- Enciclopedias médicas (50 Kbps).

Entonces, considerando la situacion mas critica (44 usuarios utilizando
simultaneamente todas las aplicaciones), se determina que cada usuario utilizara

como maximo 3.3 Mbps, teniendo:

V = # usuarios™ V individual Ecuacidn 2.1 AB total de la red
V =44 * 3.3 (Mbps) = 145.2 (Mbps)

Esta velocidad es ideal, por lo cual se ha tomado un grado de utilizacién del 10%?
de la capacidad total (Regla 10 a 1), debido a que generalmente no todos los
usuarios acceden paralelamente a todas las aplicaciones, con lo cual se tiene que
la capacidad necesaria y suficiente para el funcionamiento adecuado de la red, es

de 14.5 Mbps.

Para la parte cableada, se requiere elaborar el disefio con un estandar acorde a la

velocidad minima establecida, a la topologia y a la disponibilidad econémica de la

2 SINCHE Soraya MSc, Apuntes de Clase de Redes de Area Local Inaldmbricas,
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clinica, por tanto se selecciona Fast Ethernet, ya que permite velocidades entre
10 y 100 Mbps, y emplea como medio de transmisién el cable UTP categoria 6.
Se selecciona este tipo de cable, para permitir el funcionamiento adecuado a

futuro de nuevas aplicaciones.

Este medio de transmisién ha sido definido para trabajar con la topologia
deseada, aprueba los estandares de cableado estructurado necesarios para
obtener una certificacién y es relativamente econdmico, en relacién con los

medios de transmision que emplea este estandar.

Para el caso de la red de sensores, se cuenta con 4 nodos (presién, temperatura,
ritmo cardiaco, y pulso) en la red, se considera que el ancho de banda a
emplearse es de alrededor de 1 MHz (IEEE 802.15.1) por cada uno de ellos.
Debido a gue la informacién obtenida de los sensores es critica (signos vitales de
los pacientes), se ve la necesidad de transmitirla a tiempo real, razones por las

cuales se debe escoger la mejor tecnologia que se ajuste a estos parametros.-

Las redes cableada, inaldmbrica y de sensores deben estar interconectadas entre
ellas formando la red hibrida; para lo cual la conexién entre la primera y la
segunda, se realiza a través de un puerto de los equipos de interconectividad, y la
conexién entre la segunda vy la tercera, al tener como medio de transmision al
aire, debe emplear la misma banda de frecuencias, y hacerlo a través de una

tarjeta dual.

Para la red inalambrica, en base a los reguerimientos de velocidad obtenidos, se
decide que el estandar a emplear sea IEEE 802.11g, ya que permite trabajar con
velocidades de hasta 54 Mbps, superando |0 necesario, y emplea la banda de
frecuencias de 2.4 GHz, que es la adecuada para la interconexién con los
estandares para redes de sensores inalambricas, disponibles actuaimente. Por

tanto se descarta la utilizacion de IEEE 802.11a e |IEEE 802.11b.
222 EVALUACION DEL TERRENO

La clinica tiene un area total de 377 (37.2 x 10.13) m?, y se desea garantizar la

cobertura de los siguientes lugares: habitaciones, contabilidad y administracion,
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farmacia, informacion, enfermeria, salas de espera, emergencia y consulta

externa.

Materiales de Construceién de la Clinica

Al realizar la inspeccion de la clinica, se obtuvieron los siguientes resultados en

cuanto a materiales:

Puertas de madera y vidrio.

Armarios de aglomerado.

Pisos de baldosa.

Mesones de marmol.

Paredes internas de bloque (40 cm 6 20 cm de grosor).

En Tomografia y Rayos X, se dispone de paredes de 60 cm de grosor
hechas de blogue macizo.

Quirofanos, Sala de Partos y Recuperacion totalmente herméticos.
Vidrios de 5 lineas.

Focos y lamparas fluorescentes.

2.3 PROCEDIMIENTO DE DISENO

Para realizar el disefio de la red se ha utilizado el siguiente procedimiento:

a)

Levantamiento de Planos acorde con la infraestructura arquitectonica
actual.

Determinacidon de las areas que van a ser cubiertas por la red
inalambrica y aguellas gue por razones de interferencia causada por el
equipo médico, empleen la red cableada, garantizando la seguridad de
los pacientes y a la vez la integridad de la informacion.

Analisis de interferencia.

Analisis de las caracteristicas de los AP disponibles en mercado, vy
seleccion de la mejor opcidn acorde a los requerimientos planteados.
Determinacién del nimero de AP requeridos para el diseno.

Pruebas de calidad de |la sefial, para determinar la correcta ubicacion

de los Puntos de Acceso.
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g) Disefno de la red de sensores inalambricos Zigbee y Bluetooth, a
interactuar con la red cableada e inalambrica.

h) Seleccidn de uno de los disefios de la red de sensores elaborados,
acorde a los requerimientos de Ancho de Banda de la clinica vy la
disponibilidad del equipo en el mercado.

iy Elaboracion del disefio de cableado estructurado de voz/datos,
considerando para los puntos de datos s6lo aguellas zonas propensas a
interferencia.

i) Establecimiento de los materiales y equipos necesarios, acorde al

disefo planteado.

Se considera para el disefo de la red inalambrica, Gnicamente los equipos

meédicos mencionados por el personal de la clinica.

Adicionalmente, se aclara gue actualmente no se dispone del ascensor, pero el

diseno incluye las posibles complicaciones que puede ocasionar éste.

Para la red cableada se ha asignado en el primer piso, un espacio de 2 m? para
ubicar el RACK, debido a que en este sitio se dispone de una abertura por la cual

se puede llegar a todos los pisos.

Para el diseno de la red de sensores, se ha tomado en cuenta Unicamente las
areas de Consulta Externa y Emergencia, debido a la gran necesidad de
monitoreo clinico en éstas. Sin embargo, si se requiere de [a misma en otras
areas, se la puede reubicar, siempre y cuando se considere puntualmente las
recomendaciones de interferencia con otros equipos, dadas por los fabricantes de

l0os sensores.
2.4 POLITICAS DE SEGURIDAD

En el capitulo anterior se realizo un estudio de seguridad de las redes en general,
a partir de lo cual se ve la necesidad de emplear mecanismos de seguridad y

reglas o politicas adecuadas, para el buen funcionamiento de la red.



2.4.1 DEFINICION DE POLITICAS DE SEGURIDAD

Una politica de seguridad, y el cumplimiento de ella, es fundamental dentro de la

operaciéon de una red, a continuacion se definen las politicas de seguridad

necesarias para el correcto funcionamiento de la red, acorde al servicio que

brinda la institucidn,

a)

La red sera de una misma marca en cuanto a equipos de interconectividad
y tarjetas de red inalambricas; esto para que el intruso tenga que trabajar
con un modelo compatible al nuestro.

Los Puntos de Acceso estaran colocados permanentemente, en los sitios
designados acorde al disefo, en cajas adecuadamente ventiladas y
aseguradas.

E! switch se ubica en el primer piso, en el Armario de Comunicaciones,
permaneciendo encendido siempre.

Los sensores ubicados en Consulta Externa, se encenderan Unicamente
cuando se requiera atender al paciente, previc a la cancelacidén de la cita
meédica.

Las claves por defecto en los equipos de interconectividad son cambiadas,
y manipuladas por el administrador de la red, siendo de su completa
responsabilidad el uso de las mismas.

Imp'ementacién de autentificacion bidireccional.

Control y filtrado de direcciones MAC e identificadores de red, para
restringir los adaptadores y los equipos de interconectividad que se puedan
conectar a la red.

Seguridad mediante servidor de autenticacion RAD/US trabajando con
IEEE 802.1x - WEP. El tamario de las cuatro claves creadas es de 128 bits
en formato ASCI.

Las claves WEP seran cambiadas cada dos meses por el Administrador de
la red. Adicionalmente se proporcionara una guia sobre la creacion y
administracién de las llaves.

Educacion a los usuarios de la red, para que mantengan 'a confidencialidad
de las claves y eviten compartir informacion critica para la organizacién.

ldentificaciéon de quienes puede usar la WLAN en |a clinica y quienes no.



)  ldentificacion de los lugares en los cuales se tendra acceso a Internet.

m) lIdentificacién del personal encargado del mantenimiento de los APs y las
estaciones de trabajo, por parte de los encargados de la clinica.

n) Descripcidn del tipo de informacién que puede ser enviada sobre los
enlaces inalambricos.

o) La informacién almacenada en las BDD, sera respaldada cada fin de
semana, y entregada en un CD o DVD segun corresponda, al
administrador de la red.

p} En caso de sucesos de pérdidas de dispositivos, se dispone de un fondo
econdmico para alquilar o reemplazar el mismo.

q) Se agregaran usuarios a la red unicamente con autorizacién del
administrador de la red o el gerente de |a institucion.

ry  La frecuencia de utilizacion de estas politicas es permanente, y se rige

para todos los usuarios de la red.
2.5 SELECCION DE EQUIPOS Y ELEMENTOS

La elaboracion del disefio de ia red hibrida, se la ha separado en tres partes
principales: parte cableada, parte inalambrica y sensores. Para realizar esta
seleccion de equipos y elementos, es necesario analizar los requerimientos de
ancho de banda definidos anteriormente, y en base a ello determinar los equipos

disponibles en el mercado, que satisfagan las exigencias minimas del mismo.

En el mercado se encuentran disponibles una variedad de equipos y elementos
para redes, sin embargo se deben considerar Unicamente aguellos que brinden
confiabilidad, en cuanto a utilizacion y garantia y ser compatibles

tecnolégicamente entre ellos.
2.5.1 RED CABLEADA

Conforme a los requerimientos establecidos en el item 2.2.1.3% es necesario
disponer de un equipo de interconectividad, que frabaje a una velocidad minima

de 14 Mbps, con cable UTP categoria 6, y que realice segmentacion y aislamiento

3 Calculo del Ancho de Banda y Seleccion de Estandares
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de estaciones de alto trafico por disponer de un servidor. No se ve la necesidad
de disponer de una VLAN* ya que se dispone de un solo dominio y todos los

usuarios pertenecen a una unica funcion departamental.

Por lo cual se concluye que el equipo de interconectividad apropiadc para el

presente diseno, debe ser un switch de capa 2.

Entonces luego de analizar las caracteristicas del equipo® de interconectividad del
que dispone la clinica, y compararlas con las requeridas, se decide utilizar el

mismo, ya gue satisface las necesidades planteadas.
2.5.1.1 Tarjeta de Red

Las tarjetas de interconexion con la red cableada, deben estar acorde al estandar
de trabajo del equipo de interconectividad elegido, y a la velocidad minima

estabiecida en 14 Mbps.

Es por ello que [as tarjetas de red a emplear, son las que disponen los
computadores de la clinica, las cuales son marca ADVANTAGE/CNET, PCI,
Ethernet 10/100 Mbps.

2.5.1.2 FElementos

Los elementos a emplear para la red cableada se resumen en la Takla 2.2,

[tem Nombre Descripcién
1 Patch Panel 48 Puertos RJ45 categoria 8
2 | RACK Mural MUPM de 1C" categoria 6
3 Cable UTP Categoria 6 de 4 pares
4 Conectores Tipo RJ45
T comsess | oo 2 nees Copgeians
6 Tuberia Tipo PVC de _", con codos y uniones.
7 Patch Cords De 3 pies, categoria 6.

Tabla 2.2 Elementos requeridos para la red cableada.

* Redes LAN Virtuales
* Equipo descrito en el item 2.1,1 Estructura Actual y Manejo de Informacion de la Red.



2.5.2 RED INALAMBRICA

Acorde a los requerimientos establecidos en el item 2.2.1.3° para la red
inalambrica, es necesario optar por un equipo de interconectividad inalambrico,
que trabaje a una velocidad minima de 14 Mbps, disponga de un puerto Ethernet
10/100 Mbps, trabaje en la banda de frecuencias de 2.4 GHz, y soporte hasta 49

usuarios simultaneamente, acorde al item 2.2.1.27.

El equipo debe proveer un rango de cobertura promedio de 37 m, acorde al area

de la clinica descrito en el item 2.2.28.

Adicionalmente, en base a lo planteado en las politicas de seguridad, se ve la
necesidad de que los equipos y elementos soporten los mecanismos de seguridad

establecidos.

Adicionalmente, el equipo debe disponer de administracion via Navegador Web,

Telnet, o HTTP, para ser configurado.

Luego de examinar los equipos disponibles en el mercado, se han seleccionado
como posibles marcas para los equipos a: 3COM, Lynksys, DLINK y Avantec,

descartandose las 2 Ultimas opciones por razones de soporte técnico y garantia.

A continuacién se presentan |la descripcion y caracteristicas, de los dos equipos
de interconectividad inalambricos, que cumplen los requerimientos definidos,

acorde a las marcas seleccionadas.
2.5.2.1 Puntos de Acceso
2.5.2.1.1  Punto de Acceso 3Com OfficeConnect Wireless 108 Mbps 11g

El punto de Acceso 3Com® con capacidad PoE? y certificacién Wi-Fi constituye
una solucion para extender el acceso mévil a los recursos de la red cableada, o

para crear redes con multitud de caracteristicas para las pequeias y medianas

§ Calculo del Anche de Banda y Seleccion de Estandares,
7 Usuarios por Departamento

¥ Evaluaci6n del Terreno

® Power Over Ethernet
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empresas, oficinas remotas o temporales, de forma segura y rentable. Una de las

caracteristicas mas atractivas de este equipo, es la sensibilidad en recepcidn,

cuyos valores se resumen en la Tabla 2.3.

802.11g 802.11b

108 Mbps -68 dBm 11 Mbps -85 dBm

48 Mbps -73 dBm 5,5 Mbps -39 dBm

36 Mbps -78 dBm 2 Mbps -90 dBm

24 Mbps -82 dBm 1 Mbps -93dBm
18 Mbps -83 dBm
12, 11, 9 Mbps -88 dBm
6 Mbps -90 dBm

Tabla 2.3 Sensibilidad en recepcian del AP 3COM Office Connect Wireless

Las especificaciones de este producto se detallan a continuacion:

item | Nombre Descripcion

1 Interfaces RJ-45, Puerto Ethernet 10 BASE-TX/100 Base-TX, DBS hembra.

2 Usuarios Hasta 64 simultaneamente, baje IEEE 802.11b/g.

3 Compatibilidad Certificacion Wi-Fi, IEEE 802.1 1b1.'8, |EEE 802.3, |EEE 802.3af,

P IEEE 802.1X, |IEEE 802.1Q, AES "7, WPA, WEP, HTTP, SNMP.,
. 802.11b: 11, 5.5, 2, y 1 Mbps.
V I 1 L}
4 slocidades 802.11g: 6, 9, 12, 18, 24, 36, 48, 54, y 108Mbps.
Alcance Para IEEE 802.11b/g hasta 100 m INDOOR,

6 Antena Extraible con ganancia de 2 dB, y conector RP-SMA,
WPA, AES, TKIP, WEP de 684/128/152 bits, 802.1X con EAP-TLS,

7 Seguridad EAP-TTLS, y PEAP, WPA-PSK, Filtrado MAC, VLAN 802.,1Q, AAA
de cliente RADIUS.

8 Administracion Linea de Comando, Interfaz de Navegador Web o HTTP o S-http,
SNMP, Access Point Discovery, Syslog y Firmware actualizable.

0 .

g Rendimiento Super.G c?e"l 8 Mbps, Cle.ar Channel Select, Rafaga de Paquetes,
Cambio dinamice de velocidad,

10 indicadores LED Alimentacion, actividad LAN, estado, actividad inalambrica.

11 Alimentacion 24 VDC, 300 mA.

12 Banda de Frecuencias 802.11b/g 2.4 -- 2,4835 GHz

13 Esquema de Modulacion 802.11b DSSS, 802.11g OFDM -~ DSSS

14 Protocolo Accesc al medic CSMAJCA

Tabla 2.4 Caracteristicas del AP 3COM Office Connect Wireless

"% Sistema de Encripcion Asimétrica
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2.5.2.1.2  Punto de Acceso LinkSys

Linksys es una divisidén de los equipos CISCO Systems Works, lo cual garantiza

confiabilidad y un adecuado funcionamiento.

El Punto de Acceso seleccionado de entre la gama que ofrece el fabricante

mencionado es el Wireless - G Access Point WAPRPS54G.

Sus caracteristicas de mayor relevancia se resumen a continuacion:

ltem Nombre Descripcion
1 Interfaces Puerto Ethernet 10/100 MDI/MDIX
. Hasta 60 simultaneamente, bajo [EEE
2 Usuarios
802.11b/g.
3 Compatibilidad [EEE 802.11b/g, IEEE 802,3, IEEE 802,3u.

802.11b: 11, 5.5, 2, v 1 Mbps,
802.11g: 8, 9, 12, 18, 24, 36, 48, y 54 Mbps.

4 Velocidades

Para IEEE 802.11b/g hasta 76 m INDOOCR, -

5 Alcance
74 dBm
Extraible con ganancia de 2 dB. y conector
8 Antena
RP-SMA.
7 Seguridad Filtrado MAC, WEP 64/128, WPA RADIUS.
. . Interfaz de Navegador Web o HTTP o §-
8 Administracian
HTTP,
. Alimentacién, actividad LAN, actividad
10 | Indicadores LED o
inalambrica.
11 Alimentacion 24 VDC, 300 mA.

12 Banda de Frecuencias | 802.11b/g 2,4 — 2.4835 GHz

Esquema de
13 802.11b DSSS, 802.11g OFDM - DSSS
Modulacion

14 Seguridad Rapida Crea una conexién inalambrica con WPA

Tabla 2.5 Caracteristicas del AP Linksys WAPS54G
2.5.2.2 Seleccion del Punto de Acceso

Para realizar la seleccién del AP, se procede a presentar un cuadro comparativo
de las caracteristicas de los equipos mencionados, y ias requeridas para el

presente disefio, en la tabla 2.6.
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Como se puede apreciar a continuacidn, las especificaciones del Punto de Acceso
3COM en cuanto a cobertura y mecanismos de seguridad, son mejores respecto
del otro equipo, ya que al permitir mayer cobertura, se emplean menos APs para
cubrir el area planteada, v el alto nivel de seguridad que provee, permite

garantizar que la informacion de la red no sea atacada.

AP 3C0M AP LINKSYS
Requerimientos
ftem Minimos del
Proyecto”
Velocidad 14 Mbos IEEE 802.11 big hasta | IEEE 802.11 big
P 108 Mbps hasta 54 Mbps
Banda de Frecuencia 2.4 GHz 2.4 GHZ 2.4 GHZ
Usuarios 49 64 Simultaneamente B0 Simultineamente
WPA, AES, TKIP, WEP
de 64/128/152 bits,
ittrado MAC 802, -
Filtrado 02.1X con EAP-TLS, Filtrado MAC, WEP
Seguridad WEP EAP-TTLS, y PEAP, 64/128, WPA
IEEE 802.1x con | WPA-PSK, Filtrado RADIU’S
RADIUS MAC, VILAN 802,1Q, )
AAA de cliente
RADIUS,
Cobertura 37 men 100m en Interiores 75 m en Interiores
interiores
Navegador Web o
N » Naveaador Web HTTP o S-http, SNMP, Interfaz de
Administracion Te.’r?et HTTP * | Access Point Navegador Web o
' Discovery, Syslogy HTTP o S-HTTP
Firmware actualizable
Niveles de Potencia -14.8 dBm* -83 dBm -64 dBm
Precio - $156.95 $74.87

Tabla 2.6 Comparativa de caracteristicas de los APs

Una de las principales desventajas del primer equipo respecto del segundo, es su
costo, pero este se ve recompensado por sus caracieristicas en cuanto a

potencia, rendimiento, y administracion.

1¥2.2,1.3 Céjculo del Ancho de Banda y Seleccion de Estandares - 2.5.2.1. Punto de Acceso
'* Acorde a pardmetros de potencia establecidos en el estandar IEEE 802.11g (40 dBm a 100m).
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Luego de analizar las caracteristicas de mayor relevancia de los APs, para
satisfacer los requerimientos del disefio planteado, y compararlas, se ha
seleccionado el Punto de Acceso 3COM, ya que pese a su costo, permite emplear
un menor numero de éstos debido a su cobertura. Adicionalmente, se debe
mencionar gue los mecanismos de seguridad del AP seleccionado, estan acorde

al nivel de seguridad y confiabilidad requeridas para la informacion manipulada.
2.5.2.3 Tarjeta de Red Inalambrica

La tarjeta de red inalambrica a seleccionar, debe trabajar a una velocidad minima
de 54 Mbps, en la banda de frecuencia de 2.4 GHz, rango de operacion de 37.2"
metros, y mecanismos de seguridad acorde al Punto de Acceso y a las politicas
de seguridad. Analizadas las tarjetas disponibles en el mercado, se selecciona la
recomendada por el fabricante, para el AP escogido, ya que cumple con las

caracteristicas requeridas.

2.5.2.3.1  Tarjeta de Red Inalambrica 3COM

La tarjeta inalambrica seleccionada para el Punto de Acceso propuesto, es el
Adaptador Compacto USB 3Com® OfficeConnect® Wireless 54Mbps 11g. Sus

caracteristicas se resumen en la tabla 2.7 y su imagen en la Figura 2.2.

item Nombre Descripcian
1 Tipo de Bus use 2.0
2 Velocidad IEEE 802.11b: 1, 2, 5.5y 11 Mbps
|EEE 802.119: 6, 9, 12, 18, 24, 36, 48, 54 Mbps
3 Banda de Frecuencia 2.4 -2,4835 GHz
4 Técnica de Modulacion IEEE 802.11b: DSSS/CCK; IEEE 802.11g: DSSS/CCK, OFDM
5 Protocolo de Acceso al Medio | CSMA/CA
6 Canales de Operacion 1-11 América, 1-14 Japén, 1-13 Europa
7 Range de Operacidn Con obstdculos: 100 m, sin obstaculos: 400 m
8 Antena Tipo PCB
g Seguridad WPA, |EEE B0Z2.111
10 Estandares IEEE 802.11h/g, |EEE 802.3, IEEE 802,11
. . IEEE 802.,11b: 19 dBm
11| Potencia de Salida IEEE 802.11g: 15 dBm (48 y 54 Mbps} y 17 dBm (resto)
12 Precio $41 (dolares)

Tabla 2.7 Caracteristicas del Adaptador Compacto USB 3COM
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Figura 2.2 Adaptador Compacto USB 3COM
2.5.3 RED DE SENSORES

Para este item, se considera Uunicamente la inclusion de sensores de medicion de:

pulso, ritmo cardfaco, presién, y temperatura.

Para la seleccion de los sensores, es necesario tomar en cuenta factores como:
disponibilidad en el mercado, precisidén, tiempo de duracién de la bateria,

capacidad de procesamiento y compatibilidad entre ellos.

Se toman en cuenta exclusivamente l0s senscres que trabajen con los estandares
Bluetooth y ZigBee, por ser los de mayor auge y aceptacion en el mercado, y ala
vez de permitir interconectividad con el estandar de |la red inalambrica planteado

en el item 2.2.1.3™,

La red de sensores que se pretende construir debe de cumplir caracteristicas muy

concretas, las cuales se mencionan a continuacion:

— La primera de ellas, es que debe abarcar areas especificas y canalizar toda
la informaciéon recogida en los sensores hacia una estacion base de
almacenamiento global de datos.

- La segunda, es que el consumo de potencia de los sensores debe ser muy
bajo, para permitir una alimentacion a bateria que permita su
funcionamiento de forma autdonoma,

- Y por ultimo, la latencia en la comunicacion debe ser lo mas pequena
posible, ya que la sensorizacion de variables médicas presenta limitaciones

criticas.

1 Cileuio del Ancho de Banda v Seleccién de Estdndares
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A partir de estas especificaciones se concluye que la red es semi-estatica, sin
movimiento critico de los nodos, con lo cual existe una red con multitud de nodos
enlazados de forma inalambrica, capaces de canalizar la informacién hasta una
estacidon base, que sera el origen/destino de todas las transferencias de

informacion en la red.

Las métricas de evaluacion de una WSN'™ y un Nodo Sensor, se muestran a

continuacion:

Evaluacion WSN Evaluacion Nodo Sensor
Tiempo de Vida Energia
Cobertura Flexibilidad
Costo y Facilidad de Instalacion Robustez
Tiempo de Respuesta Seguridad
Precision y Frecuencia de Mediciones Comunicacion
Seguridad Computacion - Sincronizacion
Tamafio y Coste

Tabla 2.8 Métricas de evaluacion para disefar una WSN

Previo a la seleccidn de los elementos de la red de sensores, se deben considerar

los parametros de la Tabla 2.8, y su disponibilidad en el mercado.
2.5.3.1 KElementos ZigBee™

En una red de sensores ZigBee, se requieren dos elementos basicos: el Nodo

Coordinador y los senscres (Nodo Sensor).

Actualmente, los principales marcas de plataformas para redes de nodos
inalambricos, son; Wins, Smart Dust, iPAQ, y Berkeley MICA Mote.

Las principales caracteristicas de dichas plataformas, se resumen en la Tabla 2.9.

En el mercado, la plataforma de mayor aceptacion por sus caracteristicas, costos
y disponibilidad, es M/CA Mote, es por ello que se la ha seleccionado para la

realizacion del diseno ZigBee de este proyecto.

I3 1rireless Sensor Network
16 1riveless Sensor Nenvorks — Investigacion, Marfa Soledad Escolar Diaz, 2003,



Berkeley
Wins NG 2.0 iPAQ Smart Dust
MICA Mate
Costo (USD) 100 100 10 <1
Tamario (cm”) 5300 800 40 0.002
Peso (g), con bateria 5400 350 70 0.002
Capacidad bateria {KJ) 300 35 15 <15
Sensores No incluye l.uz y micréfono Varios Mo incluye
Marca de CPU Hitachi SH4 StrongARM o Xscale Atmega 103L Menor
Memoria 32 MB RAM 64 MB RAM 4 KB RAM
32 MB flash 32 MB flash 128 KB flash | <4 KB RAM
Sistema Operativo Linux WIinCE o Linux Tiny0S -
Radio de Cobertura 100 m 100 m 30m 10m

Tabla 2.9 Comparacion de Plataformas para Nodos ZigBee

El funcionamiento de la arquitectura M/CA, radica en el Micro Controlador, hacia

el cual se dirigen todas las operaciones de: memoria, co-procesador, receptor

identificador, y conector.
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Figura 2.3 Arquitectura MICA

Incluye un acelerador de hardware, que trabaja en conjunto con el receptor de

radio y el microcontrolador. Adicionalmente dispone de un regulador de voltaje, de

3 V. La arquitectura de MICA se presenta en la Figura 2.3.



Las plataformas Motes dotan de procesamiento de datos y comunicacion al nodo
sensor, generalmente incluyen: un par de baterias AA, un CPU, una memoria
Flash, una memoria separada para datos/programas, una placa para colocar los
sensores (Ej. Luz, humedad, presidn, etc.), radio para comunicacidon con otros

Motes, y un conversor analagico-digital.

Existen varios tipos de Mofes, sus caracteristicas se resumen a continuacion:

[ MICA Z TELOS
item
Tiempo en mode Wakeup 0.2 ms 0.2ms 0,006 ms
Tiempo en modo Sleep 30 ms 30 ms 2ms
Tiempo en modo Active 33 ms 33 ms 3ms
Potencia de Transmision 2T mw 45 mwW 45 mw/
Velocidad 19 kbps 250 kbps 250 kbps
Voltaje de trabajo 2.5V min 2.5V min 1.8V min B

Tabla 2.10 Caracteristicas de MOTES

Mica2 provee muy bajas velocidades de transmisién. Te/os incluye los sensores
en la placa, pero ain no se dispone de un modelo con sensores médicos, Mica Z
provee las caracteristicas adecuadas para trabajar con sensores médicos, sin

embargo no se dispone en el mercado de éstos.

Por lo tanto, se concluye que de existir modulos de tipo medico ZigBee, se

seleccionaria Mica Z.

Los sensores gue se conectan a la plataforma Nodo Coordinador Mica Z, tienen la

siguiente estructura: medidores de variables y el puerto de interfaz paralelo.

En la Figura 2.4 se muestra un ejemplo de un sensor Zighbee (MTS300/310),
capaz de detectar aceleracion, luminosidad, micréfono, sonido, magnetdmetro, y

temperatura.

El interfaz con el Mote, se lo realiza mediante el puerto paralelo, cuya descripcion

de pines se muestra en el Anexo 2A.
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e—b Kicidfono
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Figura 2.4 Sensor ZigBee MTS300/310

Para la interconexién de la red de sensores con un PC o una red, se requiere de
un gateway. Existen dos tipos de gateways: Ethernet y Serial (RS — 232), los

cuales se muestran en las siguientes graficas.

Figura 2.6 Gateway MIB510. Serial (RS-232)

Finalmente se requiere de una estacidén base o STARGATE, para realizar la
recoleccion y almacenamiento de los datos obtenidos por los sensores. El
Stargate es un sistema embebido basado en el procesador Infe/l XScale y el

sistema operativo Linux.



Figura 2.7 Stargate Completo
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El Stargate, tiene las siguientes caracteristicas:
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ftem Nombre Descripcion
1 Procesador Intel PXA255 XScale RISC de 32 bits, 400 MHz
2 Chip $A1111 Strong ARM para Gestidn /0
3 RAM Tipo dinamica, 64 MB
4 Slots 1 PCMCIA
5 Sincronizacion | Reloj tiempo real

MICAZ, MICAz, conector de expansion GPIO/SSp de 51
5 Compatibilidad | pines,

Empleado para: puerto 10BASE-T, USB, RS-232, DB-9, y

7 Pin 51 alimentacion externa.

Tabla 2.11 Caracteristicas del Stargate

Adicionalmente, se debe mencionar que para trabajar con los Motes: Mica, Mica2,
Micadot, Micaz, Telos, la Universidad de Berkeley ha creado el sistema operativo
TinyOS (Tiny Microthreading Operating System), el cual fue disefado
especificamente para sensores en red, con el objetivo de llenar el vacio existente

entre las capacidades de hardware y el sistema completo.

Las funciones del TinyOs son: enrutamiento, conversor analdgico-digital,
identificacidén de un nodo, reserva de memoria, conversién serie-paralelo, pila de
comunicacion, radio, Active Messages, logs del sistema, reloj del sistema, energia
del sistema, resetear el sistema, generador de numeros aleatorios, leds del
sistema, conversion de datos (Int a Leds, a Radio y viceversa), y gestién de

errores CRC.
2.3.3.2 Elementos Bluetooth

El campo medico ha empezado a involucrarse con esta tecnologia en lo que a
monitoreo médico se refiere, existiendo diversos equipos en estudio y prototipos
de prueba, sin embargo la gran mayoria de ellos no estan disponibles aun en el

mercada.

El equipo de interconectividad a seleccionar, debe permitir la conexidon multiple de

hasta 4 sensores, una cobertura promedio de 4.6 metros, y trabajar en la banda

7 Dimensién del 4rea de consulta externa medida acorde a planos de la clinica.
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de frecuencias de 2.4 GHz, a velocidades de 850 Kbps (acorde al sistema de
atencién médica cero papel™®).

A continuacion se detallan los sensores médicos disponibles a |la venta para el
disefio de la red, asi como el equipo de interconexion de los mismos, que se

ajustan a los requerimientos especificados.
2.5.3.2.1  Punto de Acceso Bluetooth

El Punto de Acceso Bluetooth DBT-300AP permite habilitar el paso hacia una red
LAN para usuarios gue trabajan con equipos Bluefooth tales como nofebooks o
PDA's. Ademas admite la conexién en red de mdultiples usuarios, hasta 7

simultaneamente de forma inalambrica y una cobertura de hasta 20 metros.

Figura 2.10 Punto de Acceso Bluetooth DLINK DBT-S00AP

Entre sus principales caracteristicas se distinguen:

item Nombre Descripcion
Estandar Bluefooth v1.1 (PAN Profife Compliant)
2 Puertos RJ-45, 10CBASE-TX
Cobertura Hasta 20 metros
4 Antena Externa girataria, dipolo con ganancia 2 dBj
5 Frecuencia 2,400 — 2.4835 GHz
6 Modulacién FHSS - GESK'®
7 Potencla de Salida | 6 a +4 dBm

Tabla 2.12 Caracteristicas del AP Bluefooth DLINK DBT-S00AP

** Dato obtenido del item 2.2.1.3 Cilculo del Ancho de Banda y Seleccién de Estindares
¥ Gaussian F requency Shift Keying
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2.5.3.2.2  Puiso — Oximetro Bluetooth NONIN AVANT-4100%°

Se emplea este dispositivo para este trabajo, por ser el Unico disponible en el

mercado acorde a las necesidades planteadas en el item 2.5.3%.

Figura 2.11 Pulso — Oximetro Bluetooth NONIN AVANT-4100

El mdédulo de paciente Avant 4700 tipo mufequera de Nonin con tecnologia
inalambrica Bluetooth, permite transmitir los datos de Sp0O2%, frecuencia de pulso
y pletismografia, a través de un receptor Bluetooth, a un dispositivo compatible

configurado para utilizar esta tecnologia.

El modulo del paciente incorpora una radio Bluetooth con un alcance aproximado
de 9 metros de radio esférico. Las especificaciones técnicas del equipo se

detallan en [a siguiente tabla:

ltem Nombre Descripcion
1 % SpG2 Limite saturacion de oxigeno: 0- 100%
2 Frecuencia de Pulso De 18 a 300 pulsos par minuto
3 Longitud de Onda Roja 860 nm
4 Potencia de Salida 3 mwW (nominal)
5 Alimentacion Interna: 2 baterias AAde 1.5V
[§ Antena Tipo F invertida, ganancia 2 dB
7 Protocolo Bluetooth v1.1
8 Alcance 9 metros en inferiores.
9 Topologia Punto — Punte
10 Modulacién FHSS
11 Ancho de Banda 1 MHz

Tabla 2.13 Caracteristicas del Pulso — Oximetro NONIN

el .

0 vwav.nonin.com

9

! Red de Sensores

* 3p02 Limite de Saturacién de Oxigeno en la Sangre
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El sensor realiza la medicién de parametros de pulso y ritmo cardiaco, mediante

la emision de luz de diodos (LED Light Emitting Diodes).

El sensor genera dos ondas de luz de: 600-750 nm (R rojo) y 850-1000 nm (IR
infrarrojo), dichas ondas son absorbidas constantemente por hemoglobinas,

huesos, grasa, piel y ufias.

®®

Absorcion variable de laluz debido ala fluctuacién de sangre en las arterias

Absorcién constante de laluz debido alano fluctuaclén de sangre en las arterias
Absorclén constants de la luz debido a la sangre enlas venas

> Absorclan constante de laluz porla plel, grasa, huesos, etc,

Fotodetector

Figura 2.12 Proceso de medicién de Pulso y Ritmeo Cardiaco

El fotodetector en el sensor, mide la luz roja/infrarroja transmitida, considerando
que la hemoglobina oxigenada absorbe mas Ia luz infrarroja, con lo cual la luz roja
atraviesa, ocurriendo lo contrario con la hemoglobina desoxigenada. La luz
absorbida por las dos ondas, se convierte en un valor numérico de Sp0O2, en base

a una tabla o curva de calibracion previamente definida.

En pacientes saludables, tipicamente un R/IR de 0.5 equivale al 100% de SpO2.

Se considera como valores normales de SpO2 a un rango entre 94 y 100%.

Todos los Pulso-Oximetros, requieren una senal de pulso, ya que su amplitud
viene dada por la fluctuacidn de la sangre en las arterias, y ésta permite

determinar la curva de comportamiento del corazon.

Para realizar la tfransmision de los datos obtenidos por el sensor inalambrico, se
emplea el puerto serial. Los formatos de datos con los que se transmiten las

mediciones, vienen dados por:

- Formato de Datos 1

Se transmiten fres bytes de datos por cada segundo, los cuales vienen

dados de acuerdo a la siguiente figura:
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Byte 1: STATUS

Bit 7 Bit6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0

1 SNSD 00T LPRE MPRF ARTF HR8 HR7
Byte 2: HEART RATE

Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit2 Bit 1 Bit 0

0 HR6 HR5 HR4 HR3 HR2 HR1 HRO
Byte 3: 5p02 RATE

Bit 7 Bit 6 Bit & Bit 4 Bit 3 Bit 2 Bit 1 Bit 0

0 SP6 SP5 SP4 SP3 SP2 SP1 SPO

Figura 2.13 Formato de Datos 1 del Pulso Oximetro

» SNSD (Sensor Disconected): sensor descenectado.

»  OOT (Out of frack): fuera de seguimiento.

» LPRF (Low Perfusion): calidad de senal baja.

» MPRF (Marginal Perfusion): calidad de sefial media baja.

=  ARTF (Artifact): indica la cendicidn del dispositivo.

= HRB8 — HRO (Heart Rate): Pulso promediado durante 4 |atidos.

» SP6 — SPO (Sp02): Nivel de saturacién de oxigenc en sangre

prcmediado durante 4 latidos, no limitadc en velocidad de cambic.

Este fermato de paquete, es el que trasmite per defecto el sensor; pero si
llegase a existir algun problema en la conexidn, se usa el formato de datos

2.

Formato de Datos 2

Una trama consiste de S bytes, un paquete esta formado por 25 tramas, y

se trasmiten 3 paguetes (75 tramas) per cada segundo.

De estos 5 bytes, los bytes 2 y 4 son los que permiten determinar los datos
de medicién de los sensores. El byte 5 permite realizar la comprobacion de
la trama recibida, mediante la suma modulo 256 de los 4 Bytes anteriores
[(Byte1)+ (Byte2)+ (Byte3)+ (Byted) modulec 256], esto para evitar

inconsistencias en los datos. El byte 1 permanece constante.

La Figura 2.14 muestra descripcidn de la trama descrita.
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[Bytel | Byte2 | Brvte5 | Bried | Brtes
[ | o1 STATUS PLETH HR M5B CHR
2 01 STATUS PLETH HR LSB CHK
3 0l STATUS PLETH Sa02 CHK
1 0l STATUS PLETH SREV CHKN
3 ol STATUS PLETH reserved CHEK
6 01 STATUS PLETH tererved CHK
7 ot STATUS PLETH teserved CHK
] ol STATUS PLETH BTS CHK
9 ol STATUS PLETH 5502.D CHK
10 0l STATUS PLETH $002 Fast CHEK
1 01 STATUS PLETH 5p02 B-B CHK
PAQUETE -/ 12 01 STATUS PLETH teserved CHK
13 0l | STATUS PLETH reserved CHK
14 01 | STATUS PLETH E-FHR MSB CHK
15 01 | STATUS PLETH E.HRLSB CHK
16 01 | STATUS PLETH E-5602 CHE
17 0t | STATUS PLETH E-$02.D CHK
15 01 | STATUS PLETH reserved CHK
19 0l [ STATLS PLETH teterved CHK
20 01 | STATLS PLETH HR.D MSB CHE
2t 01 STATUS PLETH HR.D 1S3 CHK
22 01 STATUS PLETH | E-HR.D A58 CHK
\ 3 0 STATUS PLETH E.HR.D LS3 CHK
24 01 STATUS PLETH tercrved CHK
25 01 | STATLS PLETH tescrved CHK
Figura 2.14 Formato de Datos 2 del Pulso - Oximetro
La descripcion del byte 2 se detalla como sigue:
Byte 2;: STATUS
Bit7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
1 SNSD ARTF ooT SNSA | RPRF | GPRF | SYNC

Figura 2.15 Formato del Byte 2 de la Trama de Datos 2 del Pulso Oximetro

SNSD (Sensor Disconected): Una ausencia de sefial determina que el

sensor esta desconectado,
OOT (Out of track): Fuera de Seguimiento.

SNSA (Sensor Alarm): Los datos recibidos no pueden ser procesados para

su analisis.

RPRF (Red Perfusion): Calidad de sefial baja.
GPRF (Green Perfusion): Calidad de sefial alta.

ARTF (Artifact): indica la condicién del dispositivo.

Formato Genérico de! paquete HR.




HR |
MSE X X X X X X HR8 | HRY
HR
LsB | * HR6 | HRS | HR4 | HR3 | HR2 | HR1 | HRO

*» Formato Genérico del paguete SpO2.

SpO2 | x | SP6|SP5| SP4 | SP3 | SP2 | SP1 | SPO

« HR: pulso promediado durante 4 latidos, en modo estandar,

= SpO2: nivel de saturacién de oxigeno en sangre promediado durante 4
latidos, en modo estandar.

» HR-D: pulso promediado durante 4 latidos, en modo dispfay.

» Sp02-D: nivel de saturacién de oxigeno en sangre promediado durante 4
latidos, en modo display.

= SpO2 Fast: nivel de saturacion de oxigeno en sangre promediado durante
4 latidos, no limitado en velocidad de cambio y en modo estandar.

» SpO2 B-B: nivel de saturacién de oxigeno en sangre, no limitado en
velocidad de cambio, sin promediar y en modo estandar.

» E-HR: pulso promediado durante 8 latidos,

* en modo estandar. promedio de 8 valores en modo estandar.

= E-Sp0O2: promedio de 8 valores en modo estandar.

= E-HR-D: pulso promediado durante 8 latidos, en modo disp/ay.

» E-SpO2-D: nivel de saturacion de oxigeno en sangre promediado durante 8
latidos, en modo display.

» PLETH: Amplitud de pulso pletismografico.

= SREV: Nivel de revision del Firmware del Oximetro.

» BTS: estado de la bateria, 01= baja; 00= critica.
CHK: Checksum = (Byte 1) + (Byte 2) + (Byte 3) + (Byte 4) mddulo 256.

Siendo:
- Modo estandar; Valores actualizados con cada latido.

- Modo display: Valores actualizados cada 1,5 seqg.



2.5.3.2.3  Sensor de Temperatura

Este sensor esta incluido en una camiseta, la cual funciona mediante Bluetooth,
percibiendo sensaciones como la temperatura corporal de la persona, y las

transmite a un dispositive receptor Bluetooth, como un PC, una PALM o un

celular.

Figura 2.16 Camiseta Bluefooth Hug Shirt

Esta camiseta se llama Hug Shirt y es lavable, no téxica y funciona en cualquier

ancho de banda (800 Mhz, 1800 Mhz y demas) y con baterfas recargables.

Otra de las soluciones disponibles en el mercado, en cuanto a sensores de
temperatura, son los panties Bluetooth. Estos panties pueden darle su ubicacidn,
temperatura y latidos del corazén, enviando los datos obtenidos por los sensores

hacia una PC, o un dispositivo de mano.

Figura 2.17 Panties Bluetooth
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Su esquema de componentes se muestra en la figura.

(GPS {(Global Positicning System Jembebido w
[ Operado remotamente via bateria )

temperatura y ritmo cardiaco.

L Incluye sensores de medicion de:

Los Datos de “forget —me —not 2
panties”, sen trasnmitidos a un PC y
dispositivos de mano en tiempo real.
Incluye un software gratis para la
recepcién de dates hasta en cuatro
dispositivos simultdneamente.

Figura 2.18 Componentes del Panty Bluefooth.
2.3.3.2.4  Sensor de Presion

Este sensor aun no se encuentra disponible en el mercado, sin embargo se
considera que si a futuro se lo implementara, y éste trabajara con un formato de
trama equivalente al del Pulso — Oximetro, puede ser agregado a la red de

sensares Bluetooth.
2.5.4 ELEMENTO DE INTERCONEXION DE LA RED HIBRIDA

En este proyecto se trabaja principalmente con tres tecnologias. Ethernet 10/100
Mbps para la red cableada, 802.11g para la red inalambrica y Bluetooth para la

red sensores,

La tarjeta PCI dual wireless, combina 2 populares tecnologias inalambricas,
WLAN 802.11g vy Bluetooth v1.2. Permite conectar cualquier dispositivo Bluefooth,

ya sea PDA, celular, etc. a la red, y a la vez transferir datos mediante 802.11g.



Figura 2.19 Tarjeta Dual MSI Bluetooth/IEEE 802.11q.

Sus principales caracteristicas se resumen a continuacion:

ftern Nombre Descripcion
1 Frecuencia 2.4 - 2.4835 GHz (14 canales)
. IEEE 802.11g (Autc — faliback): 54, 48, 36, 24, 18, 12, 9, y 8 Mbps.
2 | Velocidades IEEE 802.1 13 EAuto - faflbackj: 1,2,5.5y 11 Mbps. TR
3 Potencia de canal EIRP < =20 dB
4 Seguridad WEP 64/128 hits
5 Interfaz Wireless LAN PCl
6 Bluetooth vi.1
7 Throughput Hasta 723 Kbps (Canales de Datos}
8 Modulacion FHSS
9 Antena Hasta 3 dBi

Tabla 2.14 Caracteristicas Tarjeta Dual MSI Bluefooth/IEEE 802.11g

2.6 INGENIERIA DE DETALLE DEL DISENO PROPUESTO

En esta seccidn se detalla el procedimiento de ingenieria seguido para la

elaboracion del disefio.

La red hibrida propuesta para la Clinica “Duran” de la ciudad de Ambato, alberga
alrededor de 44 usuarios y se la clasifica como una red mediana con pocas
perspectivas de crecimiento. Adicionalmente, se considera configurar los
mecanismos de seguridad: WEP, filtrado MAC, y servidor RADIUS, en los equipos

y dispositivos a utilizarse para la solucion.
2.6.1 LEVANTAMIENTO DE PLANOS

El personal de l|a clinica, por medio de su propietario, realizo la entrega de los

planos del edificio en papel, luego de lo cual, se hizo una visita al lugar para
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comprobar y realizar las actualizaciones correspondientes, y ejecutar la

digitalizacion de los mismos. (Anexo 2A).
2.6.2 DETERMINACION DE REDES INALAMBRICAS CERCANAS

Para la realizacion del disefio hibrido, se efectud un analisis previo de las
interferencias existentes, dadas por las redes inalambricas cercanas a la
edificacion, asi como de los equipos meédicos que trabajan en la misma banda de

frecuencia.

A continuacion se resume mediante tablas los resultados de dicho analisis. Las
tablas y graficas que respaldan los datos para el resto de la edificacién, se

muestran en el Anexo 2B.

Planta Baja

NORTE SUR
Red Canal V (Mbps) Red Canal V (Mbps)
EMMAPA 03 6 11 EMMAPA 03 5] 11
PLASTIWAN 11 11

Tahla 2.15 Redes Inalambricas cercanas a la Planta Baja por Norte y Sur

ESTE OESTE
Red Canal V (Mbps) Red Canal V (Mbps}
EMMAPA 03 6 18 EMMAPA 03 6 11
PLASTIWAN 11 18
SPEEDY 3 18
CEN B 11
WAVELAN 8 18

Tabla 2.16 Redes Inaldmbricas cercanas a la Planta Baja por Este y Oeste
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2.6.3 PRUEBAS DE CALIDAD DE SENAL

Para el disefo de la red inalambrica, se realizd un analisis previo de la calidad de
sefal en los puntos criticos, respecto a diversas ubicaciones del AP, mediante el

programa demo Odyssey Client Manager Version 4.32%,

2»Odyssey Client Manager

‘Settings: Commands + Web . Help

-Chconnection . f\l”CDnnECtiUn
{ . Adspter ' i{IniEl(R) PRO/Wireless' 2200BG Network Connec| |
“tiProfiles :

-1 Adaptertypenrr | wireless

i
-?-Q- MMetworks

| Carnectto network: <|‘*,-&,<]k:'nc> L¥]
&% Auto-Scan Lists
— - Scan
%S'Tmé‘md Servers Connection information
@.Adapters 'y 1 Btatus: open
© 1 Elapsedtime: ‘ 00:03:58
Network (SSID): s+ jking

i - Access point: 14 D0-0F-CE-C1-85-80

: |P address: 182,168,015

1 Packets infout: . B/3

[ﬁm-‘:aeconnecf Wl }ﬁ Feauthenticate fnﬁ:l :dﬂ & <

Figura 2.22 Pantalla de Configuracion del Software de Pruebas de Cohertura

Acorde a las pruebas de ubicacién del AP a lo largo de la edificacion, se concluye
que se requieren dos equipos de interconectividad para cubrir las areas
planteadas, y que el mejor sitio para ubicarlos es la Sala de Espera de |la Planta

Baja y el Segundo Piso.

A continuacion se muestra una grafica ejemplo de cobertura del AP ubicado en

uno de los sitios seleccionados, respecto a Farmacia (Planta Baja).

Las graficas de resultados de calidad de |la sefial, para todas las localidades, se

encuentran en el Anexo 2C.

)
B www, funksoftware,com
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=2} | Access PointNetworks | Peerdo-Paar Networks
; RS31 BSSID 850 * | Type.- { Chenneli. . Frequency! Assodlicn
WL {0000 - 41 dB 00-0F-CB-C1-85-80 « - jkine G0y v 10 2412GH: WRAMWPAR

Figura 2.23 Prueba de Cobertura en Farmacia
2.6.4 DISENO DE LA RED INALAMBRICA

Para el disefio de la red inalambrica, se consideran el nimero de computadores
que van a acceder a la misma, y los puntos de acceso necesarios para servir a
dichos usuarios, acorde al estandar seleccionado en el item 2.2.1.3%%.

Se toma en cuenta también, gue la edificacion incluye un ascensor y equipos

médicos que interfieren con la red.

IEEE 802.11g trabaja con 3 canales (1, 6, y 11), y un ancho de banda de 22

MHz?® por cada uno de ellos.

Acorde a las pruebas de cobertura y calidad de sefal realizadas en el edificio, se
decide setear al AP1 para gue lrabaje en el canal 11, y al AP2 en el canal 1,

obteniendo cerca de un 10% de superposicién de celdas.
2.6.4.1 Numero de Adaptadores PCI Inaldimbricos

Después de realizar la visita en la Clinica Duran de la ciudad de Ambato, se
determind el nimero de usuarios de la red que haran uso de una computadora de

escritorio.

El nidmero de PCI inalambricos necesarios, se detalla en la siguiente tabla y

acorde a cada piso.

#* Caleulo del Ancho de Banda y Seleccién de Estindares
¥ SINCHE, Sorava, Redes LAN Inalambricas



LUGAR

Nimero de Usuarios

Emergencia

2

Farmacia

[nformacion

Camillero

Sala de Espera

PLANTA Consulta Externa

BAJA Eco

Pedlatria

Monitoreo

Rayos X

Tomografia

Cabina

Suite 1

Suite 2

Suite 3

Suite 4

Contabilidad y Adm.

Utileria

Sala de Espera

PRIMER Enfermeria

PISO Termg-cuna

Vestidor Enfermeria

Estacién Enfermeria

Esterilizacion

Prep. Ropa

Vestidor Médicos

Preparacion

Sala de Partos

Quirdfano 1

Quiréfano 2

Recuperacion

Suite 5

Suite 6

SEGUNDO Suite 7

PISC Suite 8

Odontologia

Sala de Espera

Utileria

Habitacién 9

Habitacidn 10

TERCER Habitacién 11

PISO Habitacién Residentes

Bodega de Farmacia
Sala de Espera
Utileria

Total de Adaptadores PCI

Tabla 2.17 Adaptadores Inaldmbricos
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2.6.4.2 Ubicaciones de los Puntos de Acceso

Los puntos de acceso se encuentran distribuidos para cubrir las areas en donde
se requiere conexidn, acorde a lo definido en la Tabla 2.1 y a las pruebas de
calidad realizadas; a continuacion se especifica la ubicacion que tendran los

equipos (Tabla 2.18) y su cobertura tedrica (Anexo 2D).

LOCALIDAD CANTIDAD UBICACION IDENTIFICADOR
PLANTA BAJA 1 Sala de Espera AP1
PRIMER PISO _— —_ —_

SEGUNDO PISO 1 Sala de Espera AP2
TERCER PISO —_ — —_

Tabla 2.18 Ubicacién de los Puntos de Acceso.

Los puntos de acceso se ubican en el techo de los pisos respectivos, lo cual
permite a la sena! llegar a todos los sitios de cobertura propuestos, sin que el

material del ascensor debilite significativamente la sefial a su paso por este sitio.

Adicionalmente se tabulan las distancias respecto del AP1 (ubicado en la Planta
Baja) y AP2 (ubicado en el Segundo Piso) para brindar una idea de la cobertura

global de la red inalambrica.

LOCALIDAD Distancia (m}

Emergencia 13.85

Farmacia 12.85

Informacién 7.9

PLANTA Camillerc 1
BAJA Sala de Espera 13.5
Consulta Externa 17.4

Eco 16.1

Pediatria 17.4

Monitoreo 27.3

Rayos X 31.8

Tomografia 32

Cabina 28.5

Tabla 2.19 Distancias respecto del AP1 en la planta baja



LOCALIDAD Distancia {m)

Suite 1 17

Suite 2 15

Suite 3 9.8

Suite 4 10.3
Contabilidad y Adm. 11.35

PRIMER Sala de Espera 14,05
PISO Enfermeria 15.90
Termec-cuna 18.8

Vestidor Enfermeria 14.1

Estacién Enfermeria 17.2
Esterilizacion 20.8

Prep. Ropa 16

Vestidor Médicos 211
Preparacion 22,7

Sala de Partes 26,9

Quirdfano 1 31.1

Quirdfano 2 256
Recuperacién 33.1

Tabla 2.20 Distancias respecto del AP1 en el primer pisc

SEGUNDO
PISO

LOCALIDAD Distancia (m)

Suite 5 17
Suite 6 15
Suite 7 8.8
Suite 8 11.4
Odontologia a.7
Sala de Espera 13.3
Utileria 1

Tabla 2.21 Distancias respecto del AP2 en el segundo piso.

TERCER
PISO

LOCALIDAD Distancia (m)
Habitacidon & 17.4
Habitacion 10 15.4
Habitacidn 11 10.2
Habitacion Residentes 11.8
Bodega de Farmacia 10.1
Sala de Espera 14.7
Utileria 1.4

Tabla 2.22 Distancias respecto del AP2 en el tercer piso

Acorde a la informacién actual de la ubicacién de los equipos médicos, que

interfieren con la red inalambrica, brindada por el personal de la clinica, se
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emplean puntos de cableado estructurado en esos sitios, con lo cual se garantiza

el adecuado funcionamiento de ambos.

2.6.5 DISENO DE LA RED DE SENSORES INALAMBRICOS ZIGBEE Y
BLUETOOTH

En este item se analizan dos posibles soluciones para el disefo de la Red de
Sensores Inalambricos (WSN Wireless Sensor Networks), contemplando en cada
una de ellas sensores para la medicidn de pulso, ritmo cardiaco, presién y

temperatura, acorde a su disponibilidad en el mercado.
Este disefno es Unicamente para las areas de Consulta Externa y Emergencia.
2.6.5.1 Diseiio Zighee

ZigBee trabaja con velocidades comprendidas entre 20 kB/s y 250 kB/s y rangos
de 10 a 75 metros, y puede funcionar en las bandas de 2,4 GHz, 868 MHz y 915
MHz. Puede estar formada por 65.000 nodos, agrupados en subredes de hasta
255 nodos.

Los sensores de ZigBee pueden armarse en topologias de red del tipo estrella,
malla o mixta, como se estudio en ef capitulo anterior. Después de la recoleccion
de datos, éstos pueden ser manipulados por una computadora o ser transmitidos

por otras tecnologias inalambricas, como Wi-Fi o WiMAX.

La eleccion del protocolo de acceso al medio tiene grandes consecuencias sobre

el consumo de potencia del sistema y la latencia de la red.

La topologia en estrella que proporciona el estandar 802.15.4, puede ser aplicada
a la red que se pretende disefar, ya que existe un nodo de red que asume el
papel de coordinador central (Nodo FFD), y es el encargado de manejar la

adquisicion y las rutas de comunicacion entre los dispositivos.

El estandar 802.15.4 establece que el acceso al medio debe ser CSMA/CA, pero
no proporciona ningin método para sincronizar los periodos de actividad e

inactividad de los nodos y deja su disefio en manos de los usuarios.



Una clinica debe brindar atencion médica permanente y oportuna, ya que unos
pocos segundos pueden ser de valiosa importancia para salvar |la vida de una

persona.

Por tanto se plantea dejar a los nodos siempre en estado de actividad, pudiendo
transmitir o recibir tramas en cualquier instante. Pero esta solucion es muy
costosa en términos de potencia consumida, aunque permitiria una comunicacién

con una latencia minima que es lo que se desea tener.

Este planteamiento es realizable siempre y cuando en el mercado, se disponga de
sensores que trabajen con baterias de larga duracién (varios afics). Es por lo
tanto recomendable contemplar un tiempo de inactividad del nodo para reducir su

consumo de potencia.

El elemento coordinador FFD para este proyecto, es una Placa Procesador/ Radio

(Motes), que trabaja con un sensor con capacidad de recoleccion de datos.

Los sensores de tipo médico para este tipo de coordinadores, aun no se
encuentran disponibles en el mercado, existiendo solamente prototipos® no
disponibles para la venta. Ademas se requiere de un gateway para comunicarse

con un PC, una LAN o el Internet,

En la siguiente figura se muestra un diagrama de los componentes de una red de

SENSCres.

|

8  Senser con Capacidad de Recoleccidn e Datos
;)] Flaca Procesador/Radio {IMotes)

PC, LAN o Internet =5y Gateway

Figura 2.24 Compconentes de una red de sensores ZjgBee.

2 Prototipos elaborados en la Universidad de Harverd.
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El disefio realizado para las areas de Consulta Externa y Emergencia, se muestra

en la siguiente figura.

EMERGENCIA

@hﬁ

<

Maodo FFD
8
@ PACIEMTE %]
B oy 4
CORMSULTA
EXTERNA

Figura 2.25 Red de Sensores ZigBee

2.6.5.2 Diseno Bluetooth

Una red de sensores inalambricos Bluetooth puede ser implementada en dos

topologias de red: piconets y scatternets.

Una picored puede tomar dos formas: [a primera como disefio punto a punto,
donde solo existe un maestro y un solo esclavo en la red; y la segunda como un
disefio punto — multipunto, donde un maestro es conectado a muchos esclavos en

la red.

La figura muestra una arquitectura punto — multipunto, donde el maestro llega a

ser la cabeza de la picored y ademas sirve como controiador central.

EsCLAVC

Figura 2.26 Arquitectura de una Picored Bfuetooth



Todos los dispositivos de una picored siguen el mismo patrén de salto de
frecuencia y sincronismo proveido por el maestro, estableciéndose un enlace

directo entre el maestro y el esclavo, pero no entre esclavos.

En una scatternet, el maestro de una picored sirve a los esclavos de otra picored,
pero ningun dispositivo puede servir como maestro a dos picored. Cuando un
esclavo de una picored desea comunicarse con otro esclavo de otra picored,

ambos maestros deben involucrarse en el envio de paquetes.

Adictonalmente, es posible que un maestro pueda servir a un esclavo de dos

picoredes.

En cada escenario, el Maestro/Esclavo actia como un puente de red o un
ruteador a través de las picoredes, sin embargo cuando se tienen escenarios
multi-salto, se produce degradacién de la sefial debido a la interferencia de las

picoredes adyacentes.

MAESTROESCLAVO

’ ‘ ........ - ESCLAVO

ESCLAVO

Figura 2.27 Arquitectura de una scatfernet Bluetooth

Para este proyecto, se plantea la utilizacién de la topologia punto-multipunto, en la
cual el dispositivo central es un AP Bluetooth y los esclavos son cada uno de los

sensores que toman datos de los signos vitales,

Este esquema se presenta en la figura siguiente.
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(g)
Punto de Acceso Bluetooth

DBT-900AP
MAESTRO

Figura 2.28 Esquema de |la red de sensores Bluetooth

2.6.6 SELECCION DE UNO DE LOS DISENOS DE LA RED DE SENSORES

PROPUESTAS

Luego de plantear las dos posibles soluciones de diseno para la red de sensores,

se analizan y comparan las caracteristicas de ambas tecnologias acorde a las

necesidades de la red, y se juslifican los motivos por los cuales se descarta una

de ellas.

En la siguiente tabla, se resume las caracteristicas de mayor relevancia de

Bluetooth y ZigBee.,

Estandar Requerimientos Bluetooth ZigBee
Minimos®
Aplicacion principal WPAN WPAN Control y
monitorizacion

Vida Baterfa {dias} 45 30-860 100 —~ 1000+
Tamafio de {a red 4 7 255 /65000
(nodos)
Velocidad {Kbps) - 720 Kbps 250 Kbps
Cobertura (m) 4.6 {m) 10 (v 1.1y (m) | 1 — 100 {m]

Tabla 2.23 Caracteristicas de Bluefooth y ZigBee

ZigBee fue creado para control y monitorizacion, proporciona menos velocidad

que Bluetooth y actualmente no admite voz ni video, pero permite un mayor

alcance. Adicionalmente Bluetooth esta introduciéndose en el campo de

M 2532 Elementos Bluetoorh
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monitoreo, mediante estudios y prototipos propuestos y poniendo a disposicién

unos pocos dispositivos para ello.

ZigBee resulta ideal para redes estaticas, escalables, con muchos dispositivos,
pocos requisitos de ancho de banda y uso infrecuente. Por otro lado, Bluetooth
trabaja con pocos dispositivos, sin embargo permite que éstos puedan moverse y

utilizarse frecuentemente.

ZigBee define sensores que incluyen baterias con autonomia muy elevada, ya
que estan programados para que solo se despierten durante frecuencias de
segundo para realizar la emision/recepcién. En Bluefooth en cambio, los
dispositivos deben permanecer despiertos y en posible movimiento, lo que origina

un mayor consumo de bateria.

En ZigBee no se define un protocolo de enrutamiento, lo que ocasiona que la
estacién base no alcance a todos los nodos de |a red, por tanto cada uno de elios

debe actuar como router para encaminar los paquetes.

Como solucidn a este inconveniente, varios autores plantean una nueva topologia
flamada malla (fulf mesh) en combinacion con la actualizacién dinamica de tabla
de rutas, sin embargo esto introduce una mayor latencia en la red e implica que

los dispositivos deban tener mayor capacidad de procesamiento.

Ambas tecnologias tienen un control centralizado del intercambio de la
informacion, lo que introduce un Unico punto de falla, si el nodo central deja de

funcionar, la red también lo hace.

Para este proyecto se requiere trabajar en tiempo real, lo que implica tener la

menor latencia posible y con ello garantizar la disponibilidad de la informacion.

Las dos tecnologias definen adecuadamente en sus respectivos estandares,
varios mecanismos de seguridad, pero los fabricantes de los dispositivos, al
implementarlos no incluyen toda la pila del protocolo y ocasionan

vulnerabilidades.



Después de realizar un analisis tanto a la tecnologia Bluetooth como ZigBee, se

ha decidido descartar la segunda por las siguientes razones:

- ZigBee tienen problemas de heterogeneidad con hardware,
incompatibilidad, sistemas operativos diferentes. Ej.: una mote mica2 es
incapaz de comunicarse con una Mote MicaZ.

- En ZigBee no existen protocolos estandarizados que permitan a las
aplicaciones interoperar y peor alin APls estandar para la portabilidad de
las aplicaciones.

- En ZigBee |la red es estatica, por lo cual es inapropiada para este proyecto,
ya gue se requiere movilidad permanente de los nodos.

- Actualmente se dispone de plataformas base sobre las cuales trabajan los
dispositivos de medicion. En el mercado, se tienen a la venta sensores en
los campos de: agricultura, ganaderia, y control de edificios inteligentes;
mas no existen sensores de cuidado médico, éstos solo se hallan en
proyectos de estudio y prototipos.

- Para este proyecto se requiere interconectar [as redes 802.11g y la red de
sensores, pero en el mercado se dispone solo de tarjetas duales para
interconexién de redes 802.11g y Bluetooth.

- ZigBee introduce un alto grado de latencia, debido a que cada nodo debe

actuar como enrutador, impidiendo trabajar en tiempo real.

Finalmente, la tecnologia seleccionada es Bluetooth, ya que en este proyecto se
desea trabajar con pocos nodos y alta velocidad de transmision, ademas que se
cuenta con los sensores médicos y los APls adecuados para elaborar la

aplicacion.
2.6.7 DISENO DE LA RED CABLEADA

El disefio de la red cableada, se lo hace acorde al estandar seleccionado en el
literal 2.2.1.3%% y tomando en cuenta las ubicaciones de cada uno de los puestos

de trabajo de los usuarios de la red; los cuales requieren puntos de voz para

% Célculo del Ancho de Banda y Seleccion de Estindares



conexion telefénica y puntos de datos en el caso de estar en sitios criticos, donde

el disefio de la red inalambrica no es la solucion adecyada.

En el disefio del cableado estructurado, se muestran las ubicaciones de los
respectivos Puntos de Acceso, cuya conexion al Rack principal es cableada.
Luego de la definicidn de ubicaciones, se realizan los calculos para determinar los
elementos a utilizarse en este proyecto. Finalmente, se presenta una tabla de

resumen que muestra el contenide de esta seccion.
2.6.7.1 Definicién de Ubicaciones

En primera instancia, se debe definir las ubicaciones de los puntos que requieren

la solucidn cableada como conexion, las cuales se muestran a continuacion.

PUNTOS VOZ PARA USUARIO

LOCALIDAD CANTIDAD UBICACION IDENTIFICADOR

2 Emergencia PB-V001 - PB-V0O02
1 Farmacia PB-V003

PLANTA 2 Infermacion PB-V004 - PB-VD05

BAJA 1 Consulta Externa PB-V006 - PB-V0O07 - PB-V0O0B

1 Eco PB-V(09
1 Sala de Sesiones PB-VO10
1 Cabina PB-V011

Tabia 2.24 Ubicacidén Puntos de voz Planta Baja

LOCALIDAD CANTIDAD UBICACION IDENTIFICADOR
1 Suite 1 P1-v0O1
1 Suite 2 P1-v002
1 Suite 3 P1-V003
2 Suite 4 F1-V004 - P1-VC05
4 Contabilidad y Admin P1-008 - P1-v007 - P1-VO08 - P1-V008
PRIMER 2 Enfermeria F1-V010 - P1-V0O11
PISO 1 Termo-cuna P1-V012
1 Vestidor Médicos P1-v013
1 Preparacion P1-V014
1 Sala de Partos P1-V015
1 Quiréfano 2 P1-VO16
1 Quiréfano 1 P1-v017
2 Recuperacion P1-V018 - P1-V019

Tabla 2.25 Ubhicacion Puntos de voz Primer Piso



LOCALIDAD CANTIDAD UBICACION IDENTIFICADOR
1 Sujte § P2-v001
1 Suite 6 P2-V002
SEGUNDO 1 Suite 7 P2-v003
PISO 1 Suite 8 P2-V004
1 Odontologia P2-V005
2 Sala de Espera P2-V006 - P2-V007
1 Utileria P2-V008
Tabla 2.26 Ubicacién Puntos de voz Segundo Piso
LOCALIDAD CANTIDAD UBICACION IDENTIFICADOR
1 Habitacién 9 P3-vV001
1 Habitacion 10 P3-vi02
TERCER 1 Habitacion 11 P3-V003
PISO 1 Residentes P3-V004
1 Bodega Farmacia P3-V005
2 Sala de Espera P3-v0086 -P3-vV007
1 Utileria P3-v/008
Tabla 2.27 Ubicacién Puntos de voz Tercer Piso
PUNTOS DATOS PARA USUARIO
LOCALIDAD CANTIDAD UBICACION IDENTIFICADOR
PLANTA 1 Eco PB-D001
BAJA 2 Cabina PB-DC02 - PB-D003
PRIMER 1 Recuperacién P1-D001
PISO

PUNTOS DE DATOS PARA CONEXION DE PUNTOS DE ACCESO

Tabla 2.28 Ubicacion Puntos de DATOS de usuario

LOCALIDAD

CANTIDAD

UBICACION

IDENTIFICADOR

PLANTA
BAJA

Sala de Espera

AP1

PRIMER
PISO

SEGUNDO
PISO

Sala de Espera

AP2

TERCER
PISO

Tabla 2.29 Ubicacion Puntos de DATOS de los Puntos de Acceso
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2.6.7.2 Patch Cords

En el primer piso, se ubicara un pequefio armario de comunicaciones, el cual
conectara un patch panel de 48 puertos (voz y datos). Hay 6 puntos de datos que
seran conectados a sus respectivos face plafe que llegaran a un Switch 3COM de

24 puertos existente en la clinica, por tanto se requiere 6 pafch cords de 3 pies.
2.6.7.3 Nuamero de Corridas

El nimero de corridas nos permite definir la cantidad de cable UTP a utilizarse en
el disefic de cableado estructurado. Existen dos métodos para determinar el

nlimero de corridas: el método exacto o el método aproximado.
2.6.7.3.1  M¢étodo Exacto

Este método consiste en determinar la distancia desde cada punto de acceso
hasta el closet de comunicaciones, considerando una reserva de 2 metros para
las instalaciones, 0.50 m en las ubicaciones de puntos de acceso y 2.50 m en el

closet de comunicaciones.

Los resultados que se obtuvo tanto para los puntos de usuario de datos que
requieren una conexidén cableada como los puntos de conexidén de los Puntos de

Acceso, se los muestra en la siguiente tabla, considerando distancias y reservas.

d



DISENO DE CABLEADO ESTRUCTURADO PARA USUARIO (VOZ, DATOS)

PLANTA BAJA

PUNTOS DISTANCIA RESERVA | PUNTOS DE DISTANCIA RESERVA
LUGAR pe voz | NOMBRE (mt) (mt) paTos | NOMBRE (mt) imt)
Emergencia 1 PB-V0OO1 25,75 3 mee — .
Emergencia 1 PB-V002 17,55 3 —- —— —_ —
Farmacia 1 PB-v003 258 3 — — _ —_
Informacién 1 PB-V004 14,95 3 — — —_— —_—
Informacién 1 PB-V005 16,26 3 — — —_ —_
PLANTA | Camlllero — _ — J— —_ —_ — _
BAJA | Salade Espera — — —--- — — —- - —
conslta 1 |PBVOOB| 347 3 — — _— —
Externa
Consulta
Externa 1 PB-V0O7 30,9 3 —_ E— _ J—
Consulta 1 |PB-VOOB| 276 3 — — - —_
Externa
Eco 1 PB-V009 25,8 3 1 PB-D001 25,8 3
Moniloreo — — — — —_— _ —_ __
Maguinaria — —_ — — —_— — — _
Rayos X — — — —_— — —_ — _
Tomografia — e —— — — _ — —
Cabina 1 PB-V011 40,9 3 1 PB-D002 41,4 3
Cabina — - - - 1 PB-D003 414 3
Pediatria 1 PB-V010 29,1 3 — = = —_—
TOTALES 11 —— 288.31 33 3 — 108.6 9

Tabla 2.30 Cableado Estructurado para la Planta Baja
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PRIMER PISO

PUNTOS DISTANCIA RESERVA PUNTQS DE DISTANCIA RESERVA
LUGAR pE voz | NOMBRE (mt) (mt) DATOS NOMBRE (mt) {mt)
Suite 1 1 P1-v001 24 3 —
Suite 2 1 P1-v002 24 3 e
Suite 3 1 P1-v003 15,1 3 —
Suite 4 1 P1-V004 11,7 3 —
Suite 4 1 P1-v005 7,05 3 —-n-
Contab. y Adm. 1 P1-VC06 14,85 3 —
Ceontab. y Adm. 1 P1-v007 18,65 3 —
Contab, y Adm. 1 P1-v008 7.8 3 —
Contab. y Adm. 1 P1-v009 7.2 3 —
PRIMER | Utilerla — — -— —— —
PISO Sala de Espera —— - — —— —
Enfermeria 1 P1-V01i0 21,9 3 e
Enfermeria 1 P1-V011 22 3 ——-
Termo-cuna 1 P1-v012 25,8 3 —_
Vestidor Enfermeria — -— — e —
Estacion Enfermeria - —_ — _ —
Esterilizacidn e — | — —
Prep. Ropa — i — —
Vestidor Médicos 1 P1-v013 26,4 3 e —
Preparacién 1 P1-v014 28,3 3 —
Sala de Partos 1 P1-V015 35,3 3 -
Quirdfano 1 1 P1-V017 42,7 3 —
Quirdfano 2 1 P1-v018 37,1 3 —
Recuperacién 1 P1-\V018 35,5 3 1 P1-D00A1 41 3
Recuperacién 1 P1-V018 41,1 3 — o
TOTAL 19 | - 447.35 57 e 41 3

Tabla 2.31 Cableado Estructurado para el Primer

GET



SEGUNDO PISO

LUGAR TDLFIENJSZS NOMBRE | DISTANGIA (m() RE?’IESVA PUSJSOSSDE NOMBRE D'Smgcm RE(SHESVA

Suite 5 1 P2-v001 33,4 3 — — —_ ——

Suite 6 1 P2-v002 33,7 3 — — _—

Sulite 7 1 P2-V003 23,9 3 —_— ———— —_—

SEGUNDO |Suite 8 1 P2-V004 25 3 — _ ——— —
PISO Cdontologiz 1 P2-v005 23 3 — —_ _ —_
Sala Espera 1 P2-V006 11,56 3 S —_— | —_—

Sala Espera 1 P2-VO0O7 20,3 3 - —_ N —_—

Utilerla — — e — — _

TOTAL 7 — 170.8 21 0 — Q 0
Tabla 2.32 Cableado Estructurado para el Segundo Piso
TERCER PISO
LUGAR ey | NOMBRE Dlsmgcm RE?:;SVA "D | NomERE D'S{QSC'A RE?::?“
DATOS
Habitacion 9 1 P3-V001 38,4 3 _ —— _

Habitacién 10 1 P3-v0o2 38,7 3 — e - —
Habitacién 11 1 P3-v003 28,9 3 —_ — —_ —
TERCER | Habitacién R 1 P3-V004 33 3 J— — _— —_—
PiSO Bodega Farmacia 1 P3-V005 28 3 —_ — —_— _—
Sala de Espera 1 P3-V0O08 16,5 3| —— - —
Sala de Espera 1 P3-vo07 25,3 3| — — ——
Ulileria -— _ _ S L —— —_— — —

TOTAL 7 - 208.8 21 0 — 0 0

Tabla 2.33 Cableado Estructurado para el Tercer Piso
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DISENO DE CABLEADO ESTRUCTURADO CONEXION DE PUNTOS DE ACCESO

DISENO CABLEADO ESTRUCTURADO PUNTOS DE'ACCESO.. -

LOCALIDAD NOMBRE UBICACION DISTANCIA (m) RESERVA (m}
PLANTA BAJA AP1 Sala de Espera 25 3
PRIMER PISO —_— — — —

SEGUNDO PISO AP2 Sala de Espera 40 3
TERCER PISO — —_— —_— —
TOTAL 65 6

Tabla 2.34 Cableado Estructurado para los Puntos de Acceso

Lel
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De las tablas se puede obtener totales tanto de puntos como de metros de cable:

' RUMTOS
%
Puntos 2 50
Cable {metros) 1248.26 1616 71 1480.86

Tabla 2.35 Totales de puntos y metros de cable
Realizando el calculo con la siguiente expresion:
N° rollos= Total metros/ 305 m
Ecuacion 2.2 Calculo Nimero de Rollos
N° rollos= 1480.86/ 305 m
N° rollos = 4.85
Entonces se tiene que se utilizaran 5 rollos de cable UTP,
2.6.7.3.2  Meérodo Aproximado

Para determinar la cantidad de rollos a utilizarse, usando el método aproximado,

se debe seqguir el siguiente procedimiento:
Primero se determinan las distancias criticas:

» Distancia al punto mas lejano (dmax).

» Distancia al punto mas cercano (dmin).

Los valores determinados son;

dmax = 41.4 m.
dmin=7.05m.

Se debe sumar y dividir para 2 ambos valores de distancia, afadir un 10% de

holgura, y 2.5 m para [a terminacidn.



B d max+ d min
- 2

DI

Ecuacion 2.3 Calculo de distancias D’

 41.4m+7.05m
2

DI

p D'=2423m

Se calcula el D", de la siguiente manera:
D= D'+10%+2.5
Ecuacicn 2.4 Calculo de distancias D”
D'=24234+242+25—» D'"'=29.15

El nimero de corridas Q, se obtiene dividiendo el niumero total de metros que
tiene el rollo para D", Se debe aproximar el resultado, al inmediato inferior debido
a que no se deben tener corridas incompletas.

305

Q_:_
D

Ecuacion 2.5 Calculo Nimero de Corridas

305
29.15

Q= -10.464

La cantidad de bobinas o rollos, se calculan de la siguiente forma:

B f#salidas

]

Pt

Ecuacién 2.6 Calculo cantidad de rollos

R 50
10.464

=4.78rollos = Srollos

El nimero de salidas se calcula tomando en cuéenta todos los valores de puntos

de servicio que se van a tener, ya sea: voz, datos, puntos de acceso.
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Del valor obtenido se tiene que se debe utilizar 5 rollos de cable UTP cat. 6. Se

puede concluir que ambos métodos no difieren.
2.6.7.4 Armario de Comunicaciones

Para esta solucion, por ser un cableado de pocas salidas de usuario, se va a
disponer de un pequefio armario de comunicaciones para todo el disefio, en el
constaran: 1 Switch 3COM de 24 puertos, 1 Patch Panel de 48 puertos.

Se tendra un total de 2 HU*® de dimensién:
1 HU=1.75 pulgadas
2 HU= 3.50 pulg.
2.6.7.5 Canaletas

Las distancias estimadas para la canalizacién de vistas de pared, se detallan en la

siguiente tabla:

. Total Canaleta Metalica Total Canaleta Plastica
Piso
{m) {m)
Planta Baja 45.1 19.75
Primer Piso 42,3 46,83
Segundo 29.15 13.9
Piso
Tercer Piso 29.15 13.9
TOTAL 146.7 108.58

Tabla 2.36 Cantidad total de canaletas.

En el Anexo 2E se puede apreciar el disefio completo de la red cableada, y en el

Anexo 2F un esquema de funcionamiento de la red hibrida en su totalidad.
2.6.8 RESUMEN DE REQUERIMIENTOS

La lista de requerimientos a utilizarse en el disefio de cableado estructurado cat.

6, para este proyecto, se detallan en la siguiente tabla:

2 Unidad de Rack.



ftem

Descripcidn

Cant.

RED INALAMBRICA 802.11g

A

PUNTO DE ACCESO 3COM OFFICECONNECT WIRELESS 108 MBPS 11G.

A2

ADAPTADOR DE RED USB

RED DE SENSORES BLUETOOQOTH

B.1i

PUNTO DE ACCESC BLUETOOTH

B.2

TARJETA DE RED DUAL

B.3

SENSCR DE PULSO BLUETOOTH

B.4

SENSCR DE RITMO CARDIACO BLUETOOTH

B.5

SENSCR DE TEMPERATURA BLUETOOTH

B.6

SENSCR DE PRESION BLUETOOTH

[Re 3 [ CR0 AT IS I oV AN

RED CABLEADA

SISTEMA HORIZONTAL

1.1

PATCH CORD 3 PIES

1.2

JACK RJ45 Cat. 6

1.3

CABLE UTP 4 PARES Cat. 6 (metros)

1409,86

1.4

PATCH PANEL MODULAR 48 PUERTOS

1.5

RACK MURAL MUPM DE 10" Cat. 6

1.6

MATERIALES MENORES(AMARRAS PLASTICAS, TORNILLOS, ETC)

CANALETAS PLASTICAS

1.1

CANALETA METALICA 18X10 (metros)

146,7

1.2

CANALETADE 2 m PARA 2 CABLES UTP Cal. 6 TIPO PANDUIT (metros)

108,58

1.3

ACCESORIOS CANALETAS

100

1.4

MATERIALES MENORES (ANILLADC PLASTICO, TORNILLOS, tacos, ETC)

TRABAJOS DE INSTALACION Y PUESTA EN MARCHA

3,2

INSTALACION CANALETA {metros)

255,28

33

INSTALACION Y CONFIGURACION

3.4

PUNTO DE CABLEADQ ESTRUCTURADC CAT 6

50

3.5

FLANCS AS BUILT

3,6

Certificacion Puntos Cat, 6

50

3.7

DIRECCION TECNICA

Tabla 2.37 Resumen de Requerimientos para elaborar la red hibrida.

2.7 COSTOS DEL DISENO DE LA RED HiBRIDA
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Para la realizacion del presupuesto necesario para el disefio de la red hibrida

propuesto, se analizan: costos de los equipos y elementos, costo de instalacion y

configuracion, y el costo de mano de obra.

2.7.1 PRESUPUESTO

Las siguientes tablas, se resume la cantidad y precios de los equipos y elementos

necesarios para el disefio planteado.
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Descripcién

A RED INALAMBRICA 802.11g
PUNTO DE ACCESO 3COM OFFICECONNECT

A1 | WIRELESS 108 MBPS 11G POE. 2 $156.95| $313,90

A2 | ADAPTADOR DE RED USB 35 $41] $1.476.00

A3 | LICENCIA SERVIDOR RADIUS 1 $2.350 | $2.350,00

A4 | LICENCIA CLIENTE RADIUS 44 $50| $ 200,00
SUBTOTAL $ 4.339,90
IVA $ 520,79

TOTAL $ 4.860,69

Tabla 2.38 Presupuesto para elaborar la red inalambrica

B RED DE SENSORES BLUETOOTH
B.1 PUNTQO DE ACCESQ BLUETQOTH 2 $ 75,25 $ 150,50
B.2 TARJETA DE RED DUAL 2 339,75 $ 79,50
B.2 SENSOR DE PULSO BLUETOOTH 2 $ 275,00 $ 550,00
B.4 SENSCR DE RITMO CARDIACO BLUETOOTH 2 $ 275,00 $ 550,00
B.5 SENSCR DE TEMPERATURA BLUETQOTH 2 N/D N/D
B.6 SENSOR DE PRESION BLUETOQTH 2 N/D NiD
SUBTOTAL $1.330,00
IVA $ 159,60

TOTAL $ 1.489,60

Tabla 2.39 Presupuesto para elaborar la red de sensores

Descripcion
[ RED CABLEADA
1 SISTEMA HORIZONTAL
1.1 |PATCH CORD 3 PIES 6 $ 4,26 $ 25,56
1.2 | JACKRJ45 Cat. 6 12 $0,50 $ 6,00
1.3 | CABLE UTP 4 PARES Cat. 6 (metros) 1409,86 $0,34 $ 479,35
1.4 | PATCH PANEL MODULAR 48 PUERTOS 1 $ 36,36 $ 36,36
1.5 [RACK MURAL MUPM 10" Cat, 6 1 $ 170,85 $170,85
MATERIALES MENORES(AMARRAS PLASTICAS,
1.6 [ TORNILLOS, ETC) 1 $ 80,00 $ 80,00
2 CANALETAS PLASTICAS
2.1 | CANALETA METALICA 16X10 (metros} 146,7 $ 0,80 $ 117,36
CANALETA 2 m (2 CAB. UTP Cat, 8) TIPC PANDUIT
2.2 | (metros) 108,58 $0,30 $ 32,57
2.3 | ACCESORIOS CANALETAS 100 %042 $ 42,00
MATERIALES MENORES ( ANILLADO PLASTICO,
2.4 | TORNILLOS, tacos tirafondos, ETC) 1 $ 100,00 $ 100,00
SUBTOTAL $1090,06
IVA $ 130,80

$ 1.220,86

Tabla 2.40 Presupuesto para elaborar la red cableada
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Descripcién . V Total
TRABAJOS DE INSTALACIONY PUESTA
D EN MARCHA
D1 INSTALACION CANALETA {metros) 255,28 $1.00 $ 255,28
0.2 INSTALACION Y CONFIGURACION 1 $ 300,00 $ 300,00
PUNTO DE CABLEADO ESTRUCTURADO
D.3 CAT 6 50 $ 10,00 $ 500,00
0.4 PLANOS AS BUILT 4 $ 80,00 $ 320,00
D.5 Certificacion Puntos Cat 6 50 $ 6,00 $ 300,00
D.6 DIRECCION TECNICA 1 $ 400,00 $ 400,00
SUBTOTAL $ 2.075,28
IVA $ 249,03

TOTAL $232431

Tabla 2.41 Presupuesto de mano de obra para red cableada

ftem Descripcion V Total
1 Red Inalambrica $ 4.860,69
2 Red de Sensores $ 1.489,80
3 Red cableada $ 1.081,43
4 Trabajos y puesta en marcha $2.324,31
SUBTOTAL $ 9.756,03

IVA_____ : $1.170,72

$ 10.926,75

Tabla 2.42 Presupuesto para elaborar la red hibrida
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3.  DESARROLLO DE LA APLICACION EN JAVA

Actualmente se emplea a la informatica como una herramienta de ayuda para
eventos o calculos repetitivos, que conforme se van haciendo mas complejos
acorde al avance de la ciencia y la tecnologia, simplifican las tareas del ser

humano.

La aplicacién de la informatica en [a medicina introduce un significativo ahorro de
tiempo y errores, siendo un punto clave la automatizacién en los procesos de

obtencion, intercambio, manejo y almacenamiento de la informacion.

Se ha seleccionado esta plataforma de programacion, por ser gratuita y proveer
los paquetes de comunicacién serial requeridos por los sensores seleccionados

en el capitulo 2.
3.1 CARACTERISTICAS FUNDAMENTALES DE JAVA'

SUN es el creador del estandar JavaZ2, el cual incluye tres diferentes entornos

para desarrollo y gjecucion de aplicaciones, estos son J2SE, J2EE y J2ME.

& &
J2EE J2SE Q Ql%b

J2ME ‘

e e e Jeve |
_—Hotspot Jll VW Clasica i KVW |

Memoria 10 Mb a—= 1 Wb 500 Kb ~—-10 ¥
Sistema Qperaliva 64 bits 32 hits 18 bits

Figura 3.1 Arquitectura de la plataforma Java 2 de Sun

J2SE (Java 2 Standard Edition) es la base de |a tecnologia Java, permite el

desarrollo de applets® y aplicaciones independientes (standalone).

! http://java.sun.com
? Aplicaciones que se ejecutan en un navegador Web (mini aplicaciones).
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J2EE (Java 2 Enterprise Edition) esta basado en J2SE, pero afiade una serie de
caracteristicas necesarias en entornos empresariales, relativos a redes, acceso a
datos y entrada/salida, que requieren mayor capacidad de proceso,
almacenamiento y memoria. La decision de separarlos es debida a que no todas

estas caracteristicas son necesarias para el desarrollo de aplicaciones estandar.

J2EE cubre necesidades mas amplias que J2SE, sin embargo, se hace evidente
la necesidad de un subconjunto de J2SE para entornos mas limitados, la
respuesta de SUN es J2ME (Java 2 Micro Edjtion).

3.1.1 CARACTERISTICAS DEL LENGUAJE JAVA

Java es un lenguaje simple, orientado a objetos, distribuido, interpretado, sélido,

seqguro, de arquitectura neutral, portable, de alto desempefio, multihilo y dinamico.

— Simple: Si bien Java es bastante parecido al lenguaje de programacién
C++, Java ha eliminado las complejidades innecesarias de C++ en lo que a
POQ’ se refiere, facilitando y reduciendo el costo del desarrolio de
software. Entre las principales caracteristicas con [as que no se cuenta en
Java son: no soporta punteros, no permite sobrecarga de operadores, y no
ofrece herencia multiple. Sin embargo dispone de un sistema automatico
de asignacién y fiberacién de memoria (recolector de basura), eliminando
las instancias de objetos que han dejado de ser utilizadas en un programa,
despreocupandose asi de |la destruccidon de los mismos y evitando la
sobrecarga de la memoria RAM*.

— OQOrientado a Objetos: en Java los objetos agrupan en estructuras
encapsuladas, tanto sus datos, como los métodos (o funciones) que
manipulan esos datos, permitiendo su reutilizacion.

- Distribuido; Java proporciona una coleccion de clases para su uso en
aplicaciones de red, que permiten abrir sockets, establecer y aceptar
conexiones con servidores o clientes remotos, facilitando asi |la creacién de

aplicaciones distribuidas.

? Programacién Orientada a Objetos.
* Memoria de Acceso Aleatorio,
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— Interpretado: el compilador Java traduce cada fichero fuente de clases a
cédigo de bytes (Bytecode”), que puede ser interpretado por todas las
maquinas que den soporte a un visualizador que funcione con Java. El
Bytecode no es especifico de una maquina determinada, por lo que no se
compila y enlaza como en el ciclo clasico, sino que se interpreta.

- 8dlido: en Java no es posible escribir en areas arbitrarias de memoria ni
realizar operaciones que corrompan el cddigo, ya que fue disefiado para
crear software altamente fiable, mediante comprobaciones en compilacion
y en tiempo de ejecucion.

- Seguro: la maquina virtual de Java, al ejecutar el cddigo java, realiza
comprobaciones de seguridad, ademas el propio lenguaje carece de
caracteristicas inseqguras, como por ejemplo los punteros.

- Arquitectura Neutral: Java esta disefiado para soportar aplicaciones que
seran ejecutadas en los mas variados entornos de red, desde Unix a
Windows NT, pasando por Mac y estaciones de trabajo, sobre
arquitecturas distintas y con sistemas operativos diversos. Para acomodar
requisitos de ejecucidén tan variados, el compilador de Java genera los
Bytecodes, disefiados para transportar el cédigo eficientemente a multiples
plataformas de hardware y software.

- Portable: la indiferencia a la arguitectura representa sélo una parte de su
portabilidad. Ademas, Java especifica los tamanos de sus tipos de datos
basicos y el comportamiento de sus operadores aritméticos, de manera
que los programas son iguales en todas las plataformas. Estas dos ultimas
caracteristicas se conocen como la Maquina Virtual Java (JVM).

— Alto Rendimiento: al ser cédigo interpretado, la ejecucion no es tan rapida
como el cédigo compilado para una plataforma particular, por lo gue,
cuando se necesitan capacidades de proceso intensivas, pueden usarse
llamadas a codigo nativo y asi proporcionar un grado de eficiencia
aceptable.

— Multihilos: existen aplicaciones que sdlo pueden ejecutar una accién a la
vez, en cambio Java soporta sincronizacion de multiples hilos de ejecucion

(multithreading) a nivel de lenguaje, que son especialmente dtiles en la

® Formato intermedio indiferente a la arquitectura.
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creacién de aplicaciones de red distribuidas. Asi, mientras un hilo se
encarga de la comunicacién, otro puede interactuar con el usuario,
mientras otro presenta una animacion en pantalla y otro realiza calculos.

— Dinamico: el lenguaje Java y su sistema de gjecucion en tiempo real son
dinamicos en [a fase de enlazado, Las clases sélo se enlazan a medida
que son necesitadas. Se pueden enfazar nuevos mddulos de cédigo bajo

demanda, procedente de fuentes muy variadas, incluso desde la Red.

3.2 DESCRIPCION DE PAQUETES Y COMANDOS DE JAVA PARA
LA COMUNICACION CON SENSORES BLUETOOTH

3.2.1 J2ME

J2ME estd enfocada a la aplicacion de la tecnologia Java en dispositivos
electronicos con capacidades computacionales y graficas muy reducidas, tales

como teléfonos maéviles, PDAs o equipos inteligentes.

JZME se basa en los conceptos de configuracion y perfil. Una configuracién
describe las caracteristicas minimas en cuanto a la configuracién hardware y

software.

Existen 2 configuraciones definidas en J2ME: Connected Limited Device
Configuration (CLDC) enfocada a dispositivos con restricciones de procesamiento
y memoria, y Connected Device Configuration (CDC) enfocada a dispositivos con

mayores recursos en cuanto a procesamiento.
La configuracién que usa J2ME frecuentemente es la CLDC, la cual define:

« Caracteristicas del lenguaje Java incluidas.
Funcionalidad a ser incluida en la maquina virtual Java.
+ Los requerimientos de hardware de los dispositivos.

Las APIs® necesarias para el desarrollo de aplicaciones en moéviles.

8 dpplication Programming Interfaces
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Un perfil define las caracteristicas del dispositivo de forma mas especifica. Hay
varios perfiles, pero los mas importantes en referencia a J2ME son de: acceso
genérico, identificacién de servicio, puerto serial, acceso a LAN, sincronizacion y

dispositivo de informacién movil (MIDP).
322 APIs JAVAPARA BLUETOOTH

El desarrollo de aplicaciones que permiten el acceso y control sobre dispositivos
que soporten Biuetooth en J2ME, se lo realiza bajo la especificacion de Java
JSR7-82, el cual esconde la complejidad del protocolo Bluetooth detras de varios
APls que permiten centrarse en el desarrollo, en vez de los detalles de bajo nivel
de Bluetooth.

Estos APIs para Bluetooth estan orientados para dispositivos que cumplan las

siguientes caracteristicas:

- Al menos 512 KBytes de memoria libre (ROM y RAM). Las aplicaciones
necesitan memoria adicional para almacenarse.
- Conectividad a la red inalambrica Bluetooth.

- Que tengan una implementacion del J2ME CLDC.
3221 JSR 82

Define un AP| estandar no propietario, que puede ser usado en todos los
dispositivos que implementen J2ME, por consiguiente utiliza los APls J2ZME vy el
entorno de trabajo CLDC/MIDP.

El APl ofrece las siguientes capacidades:

- Registro de servicios.
- Descubrimiento de dispositivos y servicios.
- Establecimiento de conexiones RFCOMM®, L2CAP® y OBEX' entre

dispositivos.

7 Java Specification Revision
8 Radio Frecuency Communication
? Logical Link Control and Adaptation Protocol
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- Envio y recepcion de datos (no soporta comunicaciones de voz).
- Manejo y control de conexiones.

- Seguridad a dichas actividades.
Las aplicaciones de Java para Bluetooth utilizan tres paquetes esenciales:

- Jjavax.bluetooth, que conforma las especificaciones basicas del estandar
Bluetooth,

- javax.obex, realiza el intercambio de objetos (transferencia de datos) entre
dispositivos.

- javax.comm, para OEMs** Bluetooth que se comunican emulando un

puerto serial.

Para la programacién de un APIl, se deben contemplar cinco funciocnes

principales, basadas en la operacién del protocolo Bluetooth:

1. Iniciatizar los parametros de comunicacién: velocidad de transmision,
puerto de comunicacion y establecimiento del modo de descubrimiento de
dispositivos.

2. Establecer la definicidn de los dispositivos para etiquetarlos como locales
o remotos.

Llevar a cabo el descubrimiento de los dispositivos en la red.

4. Realizar el registro y descubrimiento de los servicios disponibles en la

red.

5. Envio y recepcion de datos.

Los dispositivos Bluetooth gque implementen este API permiten que multiples

aplicaciones se estén ejecutando concurrentemente.

El Centro de Control Bluetooth (BCC Bfuetooth Control Center) es un conjunto de
capacidades, que permiten al usuario o al OEM resolver peticiones conflictivas de
aplicaciones, definiendo valores especificos para ciertos parametros de la pila

Bluetooth.

¥ protocelo para transferencia de archivos simples entre dispositivos méviles
i Original Equipment Manufacturer



3.2.3 Paquete javax.bluetooth

En una comunicaciéon Bluetooth existe un dispositivo que ofrece un servicio

(servidor) y varios dispositivos que acceden a €l (clientes).
Un cliente Bluetooth debe realizar las siguientes acciones:

- Busqueda de dispositivos Bluetooth al alcance de la aplicacién que
estén en escucha para iniciar una conexion.

- Busqueda de servicios por cada dispositivo.

- Una vez encontrado un dispositivo que ofrece el servicio deseado, se
establece la conexién con el mismo.

- Ya establecida la conexién se inicia la comunicacion.
Por otro lado, un servidor Bluetooth debe realizar las siguientes operaciones:

- Crear una conexion servidora.
- Especificar los atributos del servicio.

- Abrir las conexiones clientes.
3.2.3.1 Clases Basicas

Dado que los dispositivos inaldmbricos son moviles, necesitan un mecanismo gue
permita encontrar, conectar, y obtener informacion sobre las caracteristicas de los
mismos, el APl de Bluetooth permite realizar todas estas tareas, mediante las

siguientes clases:

a. Clase LocalDevice: un objeto LocalDevice representa al dispositivo local.
Este objeto es el punto de partida de cualquier operacion que se vaya a
llevar a cabo en este APIl. La informacidén del dispositivo que se puede
obtener a través de este objeto es la siguiente; direccion Bluetooth, alias o
"friendly-name", y modo de conectividad'?. Adicionalmente obtiene la tnica

instancia existente de esta clase, llamando al metodo getlocalDevice().

2 Forma en que el dispositivo esta o no visible para ofros dispositivos.



151

bh. Clase DeviceClass: el método getDeviceClass() devuelve un objeto de tipo
DeviceClass. Este tipo de objeto describe el tipo de dispositivo, a través del
cual se conoce si se trata de un teléfono, un ordenador, un elemento de
medicion, ete.

c. Clase UUID (Universally Unique [dentifier). representa identificadores
Unicos universales, que no son mas que enteros de 128 bits identificando
protocolos y servicios. Se puede crear un objeto UUID a partir de un String

o de un entero largo, representado en hexadecimal.
3.23.2 Bisqueda de Dispositivos y Servicios

La busqueda de dispositivos y servicios son tareas que solamente realizan los

dispositivos clientes, dichas tareas se realizan mediante las siguientes clases:

a. Clase DiscoveryAgent. la busqueda de dispositivos y servicios Bluetooth se
la realiza mediante un objeto DiscoveryAgent. Este objeto es Unico y se lo

obtiene a través del método getDiscoveryAgent() del objeto LocalDevice:
DiscoveryAgent bisqueda = LocalDevice, getlocalDevice().getDiscoveryAgent();

Para descubrir dispositivos, se tiene el método start/nquiry() para poner al
dispositivo en modo de busqueda (inquiry), y el método retrieveDevices™
para obtener la informacién de dispositivos previamente encontrados.
Ademas provee del método cancellnquiry() para cancelar una operacion.
Para realizar una o varias busquedas de dispositivos se emplea
searchServices(), el cual devuelve un entero que identifica cada una de

ellas, su formato es:

public int searchServices

{(int[ ] atirSet, UUID[ ] uuidSet, RemoteDevice btDev, DiscoveryListener discListener)

b. Iinterfaz DiscoverylListener: este interfaz permite a una aplicacion
especificar un evento en el listener que reaccione ante eventos de
blsqueda de dispositivos. Cuando un nuevo servicio es descubierto, se

llama al método servicesDiscovered(), y cuando la transaccion ha sido

3 Array de dispositivos PREXKNOWN o CACHED (Dispositivos descubiertos en hitsquedas anteriores),
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completada o cancelada se llama a serviceSearchCompleted(). Este Ultimo
método recibe como argumentos: INQUIRY COMPLETED,
INQUIRY _ERROR o INQUIRY_TERMINATED, dependiendo de cada caso.

c. Clase DataElement. ésta clase se encarga de encapsular los tipos de datos
disponibles para describir un atributo de servicio Bluetooth. Esta clase
ademas presenta un interfaz que permite construir y recuperar valores de
un atributo de servicio.

d. Interfaz ServiceRecord. describe un servicio Bluetooth a los clientes.
Contiene el pares (atributo 10", valor). El atributo ID es un entero sin signo
de 16 bits, y valor es de tipo DataElement. Ademas, este interfaz tiene un
método populateRecord() que permite recuperar los atributos de servicio

deseados (pasando como parametro al método, el ID del atributo deseado).
3233 Registro del Servicio
Un servidor Bluetooth tiene las siguientes funciones:

1.  Crear un Service Record que describa el servicio ofrecido por el servidor.

2.  Anfadir el Service Record al SDDB' del servidor, para avisar a los
clientes potenciales de este servicio.

Registrar las medidas de seguridad Bluetooth asociadas a un servicio.

4. Aceptar conexiones de clientes que requieran el servicio ofrecido.
Actualizar el Service Record en el SDDB del servidor si un servicio
cambia.

6. Quitar o deshabilitar el Service Record en el SDDB del servidor cuando el

servicio no esta disponible.
3.234 Modos Conectable y No Conectable

En el modo conectable, un dispositivo escucha periodicamente intentos de iniciar
una conexion de un dispositivo remoto, mientras que en el modo no-conectable,

no lo hace,

" Identificador de Atributo
* Service Discovery Data Base



Para el correcto funcionamiento de una aplicacién servidora, es necesario que el
dispositivo servidor esté en modo conectable. En la implementacion de
acceptAndOpen(), ésta debe asegurarse que el dispositivo local esté en modo

conectable.

Aungue un dispositivo esté en el modo no-conectable, puede iniciar un intento de
conexion. Por esto, un dispositivo en modo no-conectable puede ser un cliente,

pero no un servidor.

Por lo tanto la implementacion no necesita pedir al dispositivo que se ponga en

modo conectable si no tiene ningan ServiceRecord en su SDDB.
3235 Comunicacion

Para usar un servicio en un dispositivo Bluetooth remoto, el dispositivo local debe

comunicarse usando el mismo protocolo que el servicio remcto.

E!l API javax.bluetooth permite usar dos mecanismos de conexion: SPP (Perfil del
Puerto Serie ) y LZCAP {Protocolo de Adaptacion y Control Logico del Enlace ).
Mediante SPP se obtiene un /nputStream y un QutputStream, mientras que con

L2CAP se envian y reciben arrays de bytes.

Para abrir cualquier tipo de conexidn se emplea la clase
Jjavax.microedition.io.Connector. En concreto se debe usar el método estatico
open(), el cual en su versién mas sencilla requiere un parametro String que
contendra el Localizador Uniforme de Recurso (URL Uniform Resouce Locator),

con los datos necesarios para realizar la conexion.

La URL sera diferente dependiendo si se desea ser cliente ¢ servidor de una
conexién L2CAP o SPP.

3236 Comunicacion Cliente

A través del método getConnectionURL()de un objeto ServiceRecord se obtiene

la URL necesaria para realizar la conexiéon. Este método requiere dos



154

argumentos, el primero indica si se debe autenticar y/o cifrar la conexion. Los

posibles valores de este primer argumento son:

- ServiceRecord NOAUTHENTICATE_NOENCRYPT: no autenticacion, no
cifrado.

- ServiceRecord AUTHENTICATE NOENCRYPT: autenticacion, no cifrado

- ServiceRecord AUTHENTICATE_ENCRYPT: autenticacion y cifrado.

El segundo argumento, es un booleano que especifica si el dispositivo sera

maestro (frue) o bien no importa si es maestro o esclavo (false).
3.2.3.6.1 Comunicacion Cliente SPP

Para realizar la conexién, se utiliza el método Connector.open(), el cual devuelve
un objeto distinto segun el tipo de protocolo usado, que en el caso de un cliente

SPP devolvera un StreamConnection.

A partir del StreamConnection se pueden obtener los flujos de entrada y de
salida;
StreamConnection con = (StreamConnection) Connector.open(uri);

OutputStream out = con.openQOutputStream();
inputStream in = con.openinputStream();

3,2.3.6.2 Comunicacién Cliente L2CAP;

En una conexion L2CAP al llamar al método Connector.open(),este devuelve un
objeto L2CAPConnection, con el cual se pueden leer bytes a través de receive() o

enviarlos mediante send(). Ambos requieren como parametro un array de bytes.

En una conexion L2CAP el tamano de los arrays de bytes leidos y los recibidos
estan limitados a un tamafo maximo. Los tamafos limite se establecen mediante

parametros en la URL.

Para saber el tamafo maximo de los arrays recibidos se emplea
getRecieveMTU() y para saber el tamafioc maximo de [0s arrays que se envian se
utiliza getTransmitMTU().
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3.2.3.7 Comunicacion Servidor

Para ofrecer un servicio a través de Bluetooth, es necesario poner al dispositivo

en modo visible, a través de la clase LocalDevice.

Para crear una conexion servidora se requiere pasarle una URL al método
Connector.open(}, del mismo modc que para realizar conexicnes clientes. La
diferencia esta en que se debe crear la conexion e indicar que se desea ser
servidor, mostrando a "localhost' como host en la URL. De este modo la URL

debera comenzar por "btspp:/localhost" o por "bti2cap.//localhost".

Ademas del host de la URL, se debe indicar el UUID que identifica el servicio y

posteriormente el nombre dei servicio.

Al pasar una URL de este tipo al método Connector.open(), éste devuelve un
"notifier", que en el caso de SPP sera un objeto StreamConnectionNotifiery en el
caso de L2CAP sera un objeto L2CAPConnectionNotifier. Estos objetos permiten

escuchar las conexiones entrantes de los clientes.

Una vez creado el "notifier", se deben especificar los atributos del servicic que

presta el dispositivo servidor, 10os cuales estan almacenados en un ServiceRecord.

Una vez obtenido el ServiceRecord se establecen los atributos mediante el
método setAttributeValue() al que se le pasa un identificador numérico y un objete
Datatlement que representara el valor del atributo de servicio. En este punto ya
se pueden escuchar las conexiones clientes a través de acceptAndOpen(), del

siguiente modo:

StreamConnection conn = notifier.acceptAndOpen();
L2CAPConnection conn = nctifier.acceptAndOpen();

Una vez que se tiene el objeto StreamConnection o L2ZCAPConnection, el servidor

ya puede comunicarse con los clientes.
3.2.4 Paquete javax.obex

Este es totalmente independiente del paquete javax.bluetooth, es decir, en una

aplicacién OBEX no se utiliza ninguna de las clases de javax.bluetooth.
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OBEX es un protocolo que se usa generalmente para la transferencia de archivos,
muy similar a HTTP. Trabaja intercambiando mensajes entre cliente-servidor, que

consisten en un conjunto de cabeceras y opcionalmente un cuerpo de mensajes.

En este protocolo el cliente envia comandos al servidor (CONNECT, PUT, GET,
DELETE, SETPATH, DISCONNECT) junto con algunas cabeceras de mensaje, y
en ocasiones un cuerpo de mensaje (Unicamente para el comando PUT). Las
cabeceras de mensaje estan encapsuladas en un objeto HeaderSet y el cuerpo

de mensaje se lee/escribe mediante un Input/OutputStream respectivamente.

El servidor por su parte recibird los comandos del cliente y respondera con un
codigo de respuesta indicando el éxito o no de la peticidn, y ademas enviara una
serie de cabeceras de mensaje con informacion adicional y un cuerpo de mensaje

en caso de tratarse de una respuesta al comando GET,

El comando CONNECT es necesario para completar el inicio de la sesién. El

comando PUT envia datos del cliente al servidor y el comando GET a la inversa.

El comando DELETE sirve para eliminar un recurso del servidor, el comando
SETPATH sirve para crear directorios y navegar por ellos, y finalmente el

comando DISCONNECT sirve para cerrar la conexion.
3.2.4.1 Clases Basicas

a. Clase HeaderSel: representa las cabeceras de un mensaje, enviado tanto
por un cliente, como por un servidor. Las cabeceras de mensaje se
guardan como pares (clave, valor), en los gque la clave es un ndmero

entero; es decir, las cabeceras de mensaje se identifican numéricamente.

Los identificadores numéricos son utilizados en los métodos sefHeader(} y
getHeader(} para establecer y obtener respectivamente una cabecera de
mensaje. Mediante el método getHeaderlist() se obtiene un array con
todos los identificadores de las cabeceras que guarda un objeto
HeaderSet.
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Los mensajes enviados por el servidor tienen adicionalmente un codigo de
respuesta que indica si tuvo éxito la peticion o en casoc de no tenerlo cual
fue el motivo, este cédigo es almacenado en el objeto HeaderSet. El codigo
de respuesta es un namero entero que se obtiene a través del método
getResponseCode(), los posibles valores que puede tomar estan reflejados

como variables estaticas de la clase ResponseCodes.

b. Clase Operation: un objeto de la esta clase, encapsula las cabeceras y el
cuerpo del mensaje. Las cabeceras de mensaje se guardan en un objeto
HeaderSet que se obtiene mediante getReceivedHeaders(). Para enviar
datos se emplea un objeto OufputStream, el cual se lo obtiene mediante
openQutputStream{). En el caso de que se desee recibir datos, se emplea

un /nputStream, obtenido con openinputStream().
3.2.4.2 Conexion Cliente

Una conexién cliente OBEX viene encapsulada en forma de un objeto

ClientSession.

Para obtener un objeto ClientSession se utiliza el método Connector.open(), al
cual se le pasa una URL del tipo "obex:// discover.0210;ias=NombreServicio". Una

vez obtenido el objeto ClientSession se llama al método connecty().

Ahora ya se pueden efectuar las operaciones DELETE, PUT, GET, y SETPATH a
través de los métodos delete(), put(), get() y setPath() respectivamente, los

mismos que requieren un parametro de tipo HeaderSet.

Los métodos get{) vy put() devuelven un objeto de tipo Operation, el cual
encapsula un mensaje completo: coédigo de respuesta, cabeceras de mensaje y

cuerpo del mensaje.

Cuando se ejecuta una llamada al método gef() se debe leer el cuerpo del
mensaje usando openinputStream(); mientras que cuando se gjecute una llamada
al método put(), se debe escribir en el cuerpo del mensaje usando

openQutpuSiream|).
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El método setPath(} requiere adicionalmente dos argumentos de tipo booleano. El
primer argumento si es true indica que se quiere navegar al directorio padre del
directorio indicado por la cabecera HeaderSet. NAME (cd..}). El segundo
argumento indica si se debe crear o no el directorio en caso de gue no exista.
Para finalizar la conexion se llama al método disconnect(} que también requiere

un argumento de tipo HeaderSet.
3243 Conexién Servidor

Una conexién servidora viene encapsulada en un objeto SessionNotifier, para
obtenerlo se utiliza el método Connection.open() pasandoie una URL del tipo

"irdaocbex://localhost.0010;ias=NombreServicio".

A través del objeto SessionNotifier (objeto listener), se escuchan las conexiones
cliente mediante acceptAndOpen()}, el cual requiere que se le pase un parametro

de tipo ServerRequestHandler.

Cada vez gue un cliente envie un comando CONNECT, GET, PUT, DELETE o
DISCONECT se llamara a los metodos onConnect(}, onGel(), onFPut(), onDelete(}
u onDisconnect() respectivamente. A excepcion de los métodos onGel(} y onPut()
el resto tienen dos argumentos de tipo HeaderSet. El primero representa las
cabeceras que envid el cliente y el segundo las cabeceras a ser enviadas al

cliente.

Los métodos onGet() y onfPut() requieren un cuerpo de mensaje, razdn por la cual

se les pasa un Unico argumento de tipo Operation.

Todos estos métodos a excepcion de onDisconnect(} devuelven un codigo de

respuesta representado por un valor entero.
3.2.5 Paquete javax.comm

El APl COMM es una extensiéon de Java que permite el acceso mediante software

al puerto serial, puerto paralelo, y al modo SPP.

Las principales caracteristicas de este paquete son:
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- Listado de puertos.

- Configuracion del puerto (velocidad, bits de parada, bits de paridad, y bits
de datos).

- Acceso al estandar EIA/TIA-232 mediante las sefiales DTR, CD, CTS, RTS
y DSR.

- Transferencia de Datos sobre puertos RS-232.

- Opciones de control de flujo si el dispositivo lo soporta.

Los pasos a seguir para elaborar una aplicacién que maneje el puerto de un

dispositivo son:

1. Proporcionar al APl de Comunicaciones Java, control sobre alguno de los
dispositivos (antes de usar un dispositivo, el APl debe conocerlo).

2. Abrir el dispositivo y acondicionar la linea a los parametros de trabajo que
se reguiera.

3. Escribir o leer algunos datos siguiendo el protocolo especificado para el
dispositivo.

4. Cerrar el puerto.
3.251 Inicializacién del API con Puertos Serie

Los puertos a emplear no deben ser necesariamente inicializados, ya que al
arrancar el API, realiza una busqueda de los puertos disponibles en la maquina en

que se ejecuta y los va incorporando automaticamente.

Sin embargo, se recomienda inicializar los puertos serie que se vayan a utilizar en
la aplicacion, ya que existen puertos que no emplean la nomenclatura
convencional, por lo cual es necesario agregar codigo para configurarlos y asi

garantizar su funcionamiento adecuado.

Para inicializar un puerto no convencional, se emplea la clase CommPort, como

se muestra en el siguiente ejemplo:

/ Registro del dispositivo OEM
CommpPort OEM = new javax.comm.solaris.SolarisSerial( "OEM","/dev/OEM" );
CommPortidentifier.addPort( OEM, CommPortidentifier, PORT_SERIAL );
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3.2.5.2 Apertura y Configuracion de Dispositivos

Luego de registrar e inicializar los puertos deseados, se procede a anadirlos, fijar

sus caracteristicas de configuracién y finalmente abrirlos.

Para afadir un dispositivo serial, se emplea la clase SerialPort, tomando en
cuenta gue esta instancia debe ser inicializada con un valor null, para evitar

posibles errores de configuracion y transmision.

El segundo paso a seguir, es asighar un identificador para el dispositivo serie

afiadido, mediante el método getPortidentifier de la clase CommpPortidentifier.

CommbPortldentifier idPuerto = CommbPortidentifier.getPortidentifier(dispositivo);

Una vez obtenido el identificador del dispositivo serial con el que se va a trabajar,
se procede a abrirlo mediante el metodo openPort de la clase SerialPort, pasando
como argumentos, el puerto serie a emplear y el tiempo maximo de espera para

abrirlo.
puertoSerie = (SeralPort)idPuerlo.openPort{ "PuertoSerie*,timeout );

La configuracion del dispositivo serial con el que se desea trabajar, se lo hace
mediante el método SerialPortParams de la clase SeriafPort, enviando como

argumentos:

puertoSerie.setSerialPorlParams( 9600, SerialPort. DATABITS_8,
SerialPort. STOPBITS_1,SerialPort. PARITY_NONE );

- Velocidad del dispositivo en baudios.
- Numero de bits por caracter.

- Bits de parada.

- Bits de paridad.

Adicionalmente se pueden configurar parametros para realizar control de fiujo
(SetFlowControl), para el modo de recepcién de los datos (enableRcv), y para el
tiempo de espera antes de cerrar un puerto por inactividad (enableRcvTimeout),

como se muestra a continuacién:
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puertoSerie, setFlowcontroiMode( SeriaiPort. FLOWCTRL_NONE );
puertoSerie.enableRcv..;
puertoSerie.enableRevTimeout( fimeout );

Finalmente se deben definir dos canales o streams para manejar [os datos de
lectura y escritura en el dispositivo conectado a este puerto, mediante los
métodos getinputStream y getOutputStream de la clase SerialPort

respectivamente,

InputStream enfrada = nulf;
QuiputStream salida;

salida = puertoSerie.getQutputStream();
entrada = puertoSerie.getinputStream();

3.2.53 Escritura y Lectura de Datos

En el caso del APl de Comunicaciones Java, |a lectura y escritura no se diferencia
en nada de cualquier llamada a métodos para realizar dichas tareas; esto en

cuanto a la utilizacion de objetos derivados de streams.
Para escribir, se puede realizar:

try {
salida.write( arraySalida, 0,longitud );

Y para la lectura de datos, es suficiente con:

try {
int b = entrada.read()

32.5.4 Cierre de Puertos

El cierre de un puerto es un paso sumamente importante porque el APl de
Comunicaciones Java siempre intenta proporcionar acceso exclusivo a los
dispositivos, y si algun canal no se cierra, no estara disponible para otras

aplicaciones.

Si se desea utilizar un dispositivo para miltiples usuarios sobre un mismo puerto
serie, es necesario emplear un protocolo que permita multiplexar la informacién

proveniente de cada uno de ellos.



try {
entrada.close();
salida.close();

}...

3.3 DISENO DEL INTERFAZ GRAFICO

En este capitulo se presenta el proceso de desarrollo empleado para elaborar la
aplicacién, y en base a este se describen los parametros a utilizar en el interfaz

grafico.

Para la realizacién de este disefio se ha considerado el optimo, el Proceso
Unificado de Desarrollo de Software (PUDS), ya que provee una metodologia
apropiada para elaborar aplicaciones orientadas a objetos, y satisface los

requerimientos de atencién médica de la clinica, como se detalla mas adelante.
33.1 PROCESO UNIFICADO DE DESARROLLO DE SOFTWARE'®

Es una metodologia que posee un conjunto de actividades necesarias para
transformar los requisitos de un conjunto de usuarios en un sistema. Proporciona
un marco de trabajo genérico que puede aplicarse para una gran variedad de
sistemas, diferentes areas de aplicacion, diferentes tipos de organizaciones,

diferentes niveles de aptitud y diferentes tamanos de proyectos.

Esta basado en componentes, que se interconectan a través de interfaces
adecuadamente definidas, Utiliza el Lenguaje Unificado de Modelado (UML
Unified Modeling Language), para definir los esquemas del modelo. Este proceso
se resume en tres caracteristicas: dirigido por casos de uso, centrado en la
arquitectura y con un ciclo de vida iterativo e incremental, sin una de las cuales se

reducirfa drasticamente el valor de este proceso.

Requisilos de

Usuang *. | PRocEsoUNFIcADD pE | Sofeara [

DESARROLLO DE

- SOFTWARE —_l//

Figura 3.2 Proceso de Desarrollo de Software'

16 JACOBSON 1., BOOCH G., RUMBAUGH J.; El Proceso Unificado de Desarrollo de Software, 2000.
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33.1.1 Dirigido por Casos de Uso

Un caso de uso es un fragmento de funcionalidad del sistema, que proporciona al
usuario'® un resultado deseado. Los casos de uso representan los requisitos
practicos y en conjunto con los actores, constituyen el modelo de casos de uso

que describe |la funcionalidad completa del sistema.

Los casos de uso guian el proceso de desarrollo en las etapas de disefio,
implementacién y prueba. Son desarrollados al mismo tiempo que la arquitectura

del sistema, de tal modo que ésta influye en la seleccidn de los casos de uso.

Requisitos Analisis Disefio lmplementa Pruebas
cion

- _
< Los casos de uso Infregan todas estas actividades >

Capturar, clarificar y validar los Realizar los casos de uso Verificar que
casos de uso , se satisfacen
los casos de

uso.

Figura 3.3 Casos de Uso™

3.3.1.2 Centrado en la Arquitectura

La arquitectura de software, incluye los aspectos estaticos y dinamicos de mayor
relevancia en un sistema, y surge de las necesidades de la empresa y la

percepcion de los usuarios.

L.os factores determinantes que influyen en la seleccion de la arquitectura son:
plataforma de ejecucion, blogues de construccion reutilizables, consideraciones
de implantacidn, sistemas heredados y requisitos no funcionales (Ej. rendimiento
y fiabilidad).

Cada software es creado para cumplir un fin y tiene su propia arquitectura; que

debe ser disefiada para permitir cambios futuros, acorde a las necesidades de los

18 JACOBSON 1., BOOCH G., RUMBAUGH I.; El Proceso Unificado de Desarrollo de Software, Pag 4,
37.
¥ Ser humano, maguinas o sistemas.
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usuarios. Dicha arquitectura debe trabajar en base al conocimiento de los casos

de uso claves del sistema, es decir evoiucionan en paraleio.

Cada caso de uso seleccionado, se especifica en detalle y se lo realiza en

términos de subsistemas, clases y componentes, como se describe mas adelante,
3.3.1.3 Tterativo e Incremental

Al elaborar un sistema, es conveniente dividirlo en pequefios proyectos,
considerados como iteraciones, las cuales deben seleccionarse y ejecutarse en
forma planificada para obtener los resultados esperados que da como resultado

un incremento.

Las iteraciones hacen referencia a pasos en el flujo de trabajo, y los incrementos,
al crecimiento del software. Para seleccionar una iteracion, se lo hace en base al
tratamiento de un grupo de casos de uso, de tal modo que se amplia la utilidad

del sistema y se pueden apreciar acertadamente los riesgos de mayor relevancia.

En cada iteracidn, ios desarrolladores deben identificar y especificar los casos de
uso mas importantes, para asi, crear un disefio apropiado basandose en Ia
arquitectura guia seleccionada, luego se debe implementar mediante
componentes y verificar que dichos componentes satisfacen los casos de uso

planteados.
Los beneficios que conlleva una iteracion controlada son:

- Reduce el costo del riesgo al costo de un solo incremento.

- Identificacion de riesgos en fases tempranas de desarrollo del software.
- Trabajo eficiente para la obtencidon de resultados claros a corto plazo.

- Permite reconocer que las necesidades y requisitos de los usuarios no

pueden definirse totalmente al inicio.

La Figura 3.4 muestra el ciclo de vida iterativa e incremental que aplica el Proceso

de Desarrollo Unificado (PUD).
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} Funcionalidad
del Sistema
Incremento 2

@ ImplementaCién
Incremento 1
< Disefo Mptementac

Tiempo
Figura 3.4 Proceso lterativo e Incremental®

3.3.14 Personas, Proyecto, Producto y Proceso

Las perscnas scn los arquitectos, desarrolladores, ingenieros de prueba, personal
de gestion, usuarios y clientes, que tienen un conjunto de responsabilidades y
llevan a cabo un conjunto de actividades. Una persona puede pasar de ser un
recurso latente a un trabajador, si dispone de las habilidades y recursos

necesarios para ello.

Un proyecto es un elemento organizativo a {ravés del cual se gestiona el
desarrollo del software. El resultado de un proyecto es una version de un

producto.

El producto es un conjunto de artefactos de ingenieria y de gestion que se crean

durante la vida del proyecto.

Un proceso es un conjunto de actividades para crear un producto. Se define en
términos de flujo de trabajo mediante diagramas UML y permite identificar

trabajadores y artefactos.
3.3.1.5 Fases del Proceso Unificado de Desarrollo

Una fase es un intervalo de tiempo entre dos hitos?! dentro del PUD. Cada fase

termina con un hito, y puede descomponerse en iteraciones. Los hitos permiten

2 JACOBSON 1., BOOCH G., RUMBAUGH J.; El Proceso Unificado de Desarrollo de Software, Pag .97.
I Hito: punto limite entre fases o iteraciones.
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obtener un conjunto de datos a partir del seguimiento de tiempe y esfuerzo

consumido en cada fase, para realizar la estimacién

de tiempo y recursos

humanos para futuros proyectos. Las fases del Proceso de Desarrollo Unificado

se describen en la siguiente tabla:

Fase Descripcién Hitos
Permite desarrollar el analisis del proyecto hasta justificar | Establecer el ambiio del
su puesta en marcha, para lo cual es necesario; delimitar | producte, la identificacién de
el alcance y objetivos del proyecto, definir la | los principales riesgos y la
Inicio funcionalidacd y capacidades del proyecto, determinar una | viabilidad de! proyecto.
posible arquitectura a emplear, reducir riesgos,
estimacién inicial de costos y definir una agenda de
trabajo.
i . Obtener una linea base de la
En esta fase se analiza el dominio del problema, se ] ]
. . . arquitectura del sistema,
define |a arquitectura basica, se planifica el proyecio .
Elaboracion capturar la mayoria de los

acorde a los recursos disponibles, y se eliminan los

elementos de mayor riesgo del proyecto,

requisitos y reducir los

riesgos principales.,

Construccion

Se asigna personal y se fijan criterios de evaluacion, de
tal modo que se obtiene {a versidén beta del software, una
lista de casos de uso implementados y la documentacion
inicial para el usuario. Durante esta fase, se desarrolla y
prueba la aplicacion a través de iteracicnes, tomando en
cuenta que cada una de estas involucra analisis, disefio
e Iimplementacién, requiriendo documentar tanto la

aplicacion elaborada como su mangje,

Desarrollo del sistema con
calidad de producciéon vy
prepararse para la entrega al
equipo de transicién, Si el
proyecto no legra alcanzar
hito,

transicién

este entonces Ja
debera

posponerse una iteracion.

Comprende el periodo de entrega del software completo

Decidir si los objetivos se
cumplieron y si debe

comenzarse otro ciclo de

Transicion a los usuarios, incluyendo tareas de instalacion, desarrcllo. Resulta de Ia
configuracién, entrenamiento, soperte y mantenimiento, revision y aceptacién por
parte del cliente de los
artefactos entregados.
Tabla 3.1 Fases del PUD
3.3.1.6 Flujos de Trabajo del Proceso Unificado

También denominados disciplinas, permiten organizar las actividades de gestidn y

desarrollo de un proyecto. Existen dos tipos de disciplinas: desarrollo y gestion.
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Las disciplinas de desarrollo incluyen: requisitos, analisis, disefio, implementacion

y pruebas, mientras que las de gestién contemplan la gestion del proyecto y

gestion del entorno, las cuales se resumen a continuacion:

3.3.1.7

DISCIPLINA OBJETIVOS
Establecer un acuerdo con los clientes en lo que el sistema debe
hacer y proporcionar a los desarrolladores del sistema los requisitos y
Analisis de L . . . .
- limites del mismo. Servir de base para pianificar los contenidos
Requisitos . ) . . .
técnicos de las iteraciones posteriores y para estimar el costo y
tiempo necesario para desarrollar el sistema.
Transformar los requisitos pianieados en un disefio (sistema a
Andlisis y construir). Desarrollar una arquitectura robusta del sistema y adaptar
Disefic el disefio para que correspenda con el ambiente de implementacion,

tomando en cuenta &l rendimiento,

Implementacién

Definir la organizacion del codigo en términes de subsistemas vy
capas. Convertir los elementos del disefo en elementos de
implementacion (fichero fuentes, binarios, ejecutables, y otros).
Realizar pruebas de unidad a los componentes desarrollados.
Integrar los resultados producidos por programadores individuales en

un solo sistema ejecutable.

Encaontrar y documentar defectos en la calidad del software, Validar

las suposiciones hechas en el disefio y especificaciones de requisitos

Pruebas mediante demostraciones concretas. Validar que el producto de
software funciona como se disefié y que los requisitos fuercn
implementados apropiadamente.

La gestidn de proyectos de software es el arte de balancear objetivos
Gestion del en competencia, gestionar los riesgos, y sobreponerse a las

Proyecto restricciones para crear con éxito un producto que satisfaga las
necesidades tanto de los clientes como de los usuarios finales.
Describe las actividades necesarias para desarrollar las directrices
que regirdn el desarrollo del proyecto, proporcionando a la

Gestion de! organizacidn el entorno de desarrollo de software apropiado, que

Entorno contendra las herramientas de desarrollo y del proceso, plantillas,

documentos, convenciones a seguir, y cualguier otro elemento

necesario para llevar adelante con éxito el desarrolic del proyecto,

Tabla 3.2 Disciplinas de PUD

Artefactos del Proceso Unificado

Un artefacto se define como cualquier tipo de informacidén producida por los

desarrolladores de un sistema que se construye de forma incremental. Un
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artefacto puede ser un documento, modelo o elemento de un modelo. Los

modelos empleados para este proceso son los siguientes:

- Modelo de Casos de Uso

- Modelo de Analisis

- Modelo de Disefio

- Modelo de Despliegue

- Modelo de Implementacién

-  Modelo de Pruebas

L.os diagramas UML
representan las vistay
de cada modelo

- Mcdelo de I
Requisilos Casos de Uso
YAnalisis]
- Modelo de Modelo de
Disefio Disefio Despliegue
ementacio Modelo de
Implementacion|

_ . Modelo de

Pruebas

Cada disciplina se \
asocia con un model?

Figura 3.5 Modelos del PUD*

3.3.1.8 Modelos de Casos de Uso

Este implica el disefio del Modelo del Negocio y del Modelo del Dominio, para lo

cual se toman en cuenta los siguientes conceptos:

2 JACOBSON 1., BOOCH G., RUMBAUGH I.; El Proceso Unificado de Desarrollo de Software, Pag, 32.
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- Actor: es algo o alguien que va a interactuar con el sistema.

- Caso de Uso: conjunto de acciones a ejecutar por el sistema, cuyo
resultado es de interés para un actor.

- Colaboracidn: especifica las interacciones entre objetos, para que
estos desemperien sus funciones adecuadamente.

- Relaciones: establece el direccionamiento de las interacciones. Existen
tres tipos de relaciones: asociacién (invocacion desde un actor o caso
de uso a otra operacion), instanciacion (dependencia entre casos de

uso}, y generalizacidn (relacion que puede ser de uso o de herencia).
3.3.1.8.1 Modelo del Negocio

Detalla como se realiza un proceso a traves de un conjunto de trabajadores,

considerando entidades y unidades de trabajo a utilizar.

Se deben identificar los diversos tipos de negocio y sus actores, desarrollando un
modelc de objetos con los trabajadores, entidades de negocio, v unidades de
trabajo, ademas de definir un actor por cada trabajador y sus funciones para los

distintos casos.

-

3.3.1.8.2 Modelo del Dominio

Define el area de trabajo del sistema, el dominic dentro del area, los
requerimientos funcionales y no funcionales, y el listado preliminar de clases

acorde a su relacidn con los requerimientos.

Adicionalmente en este modelo, se define un diagrama de clases para describir el
contenido del sistema. Un diagrama de clases muestra la estructura estatica del
modelo, incluyendo clases vy tipos existentes, estructura interna, y relaciones con

otras clases.
33.19 Modelo de Analisis

Representa la estructura global del sistema, y permite depurar los casos de uso,
detallandolos para estructurarlos en clases y paguetes de analisis, como se

muestra en la Figura 3.6.
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— [
Descripcion & | > * *
Arquitectdnica
Modelo de Analisis Paquete de Analisis
Diagrama de Clases
Responsabllidades A Diagrama de Interaccién
Atributos Realizacion Descripcién Textual
Relaciones Clase de Analisis en Andlisis

T
6 6 b

Interfaz Control  Entidad

Figura 3.8 Modelo, Clase y Paquete de Anilisis®

— Clases de Analisis: se basan en los requisitos funcionales, definiéndose
tres tipos de clases: Clase Interfaz (interfaz del sistema y peticiones del
actor), Clase Control (iogica del negocio, calculos y flujo de control de un
caso de uso), y Clase Entidad (maneja informacidén y operaciones
asociadas).

—~ Paquetes de Analisis: permiten organizar, las clases de analisis, los casos

de uso y otros paguetes, acorde a un criterio de afinidad.
3.3.1.10 DModelo de Disefno

Define las actividades de implementacion del sistema, y tiene los siguientes
elementos: subsistema de disefo e interfaz, clases de disefio y la realizacion del

disefio.

En la Figura 3.7 se resume los componentes del modelo de disero y su

interrelacion.

¥ JACOBSON L., BOOCH G., RUMBAUGH J.; El Proceso Unificado de Desarrollo de Software, Pag, 172.



171

<> * *

Modelo de Disefio

DO

Subsistema de Diseno

0 &

O

Interfaz — Realizacién en Disefo
Clases de Disefie

Figura 3.7 Modelo de Disefio™
3.3.1.10.1 Clases de Disefio

Es una abstraccién de una clase de implementacién que, maneja atributos,
operaciones, tipos, y relaciones entre clases de disefo. Su manejo depende del

lenguaje de programacion a utilizar para la implementacion.
3.3.1.10.2 Reaqlizacion del Disefio
Para realizar el disefio de un caso de uso, se debe realizar:

- Diagramas de Clases: una clase de disefio puede ser parte de varios
casos de Uso.

- Diagramas de secuencia: cuando un actor envia mensajes a un objeto
de disefio, se produce una secuencia de acciones de un caso de uso.

- Descripcidon textual del flujo de eventos: describe un disefio de
secuencia.

- Requisitos de implementacion: gestiona requisitos del disefio no

considerados inicialmente.
3.3.1.10.3 Subsistema de Disefsio e Interfaz

El subsistema de disefio organiza: clases de disefo, casos de uso, interfaces y

otros subsistemas.

2¢ JACOBSON L, BOOCH G., RUMBAUGH I.; El Proceso Unificado de Desarrollo de Software, Pag. 208.



172

Para que las clases de disefo soporten las operaciones del interfaz se deben
utilizar métodos, en cambio para que los subsistemas de disefio soporten dichas

operaciones, requieren utilizar las clases de disefo.
3.3.1.11 Modelo de Despliegue

Describe la distribucién fisica del sistema, definiendo las funciones a ejecutar por
un nodo computacional y los mecanismos existentes entre ellos. La funcionalidad

de un nodo se determina por sus componentes.
33.1.12 Modelo de Implementacién

Describe la forma como los elementos del disefio se implementan en
componentes. Sus objetivos son: planificar integraciones del sistema, distribuir el
sistema en nodos, implementar clases y subsistemas, y probar componentes

individualmente. La figura muestra [os elementos del modelo de implementacion,

=, L Sy

Medele de Implementacién Sistema de Implementacion Subsistema de Implementacion
) O O o
* * -
= | ()
Componente Interfaz

Figura 3.8 Modelo de Implementacion®

Los componentes constituyen los elementos del modelo del disedo
empaquetados, e implementan varios elementos y proporcienan una interfaz. Un
subsistema de implementacién, es el mecanismo de empaquetamiento que
organiza los elementos del modelo de implementacion. Finalmente una interfaz es

una operacion implementada por componentes y subsistemas de implementacion.

# JACOBSON L, BOOCH G., RUMBAUGH J.; El Proceso Unificado de Desarrollo de Software, Pag. 257.
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3.3.1.13 DModelo de Pruebas

Permite validar los casos de uso basandose en las pruebas realizadas, y planificar

fas pruebas de sistema y de integracién necesarias para cada iteracion.

En esta etapa se prueba el modelo de implementacion, empezando por el nivel
bajo del sistema, pasando por los casos de uso y finalmente realizando una
prueba en el mismo sistema., Un modelo de prueba puede ser comprobado

mediante un modelo de requerimientos.

Para realizar una prueba se deben seguir los siguientes pasos: planificar y
describir detalladamente |o que se desea probar, y especificar los recursos
necesarios para ello. Adicionalmente se debe especificar y describir el proposito

de realizacion de las pruebas, detallando cada paso realizado en las mismas.

Finalmente se almacenan los resultados de las pruebas realizadas en una tabla
de decisidon, en la que se incluyen factores de peso a subtests segun su
importancia. Se debe medir y comparar la prueba total, para determinar si ésta fue

exitosa o fallida.
3.3.2 ESTUDIO DE FACTIBLIDAD

Previo a elaborar el sistema, es necesario determinar la factibilidad de realizacién

y utilizacidn del mismo. Los recursos a considerar son:

a) Humanos: analista/programador, y responsable del mantenimiento vy
actualizacién del proyecto.

b) Tecnoldgicos: recursos de hardware y software.

Para evaluar estos recursos, se lo hace mediante el costo de elaboracion del
sistema (Tabla 3.3 Costos), por ser uno de los parametros de mayor importancia

para la adquisicién del mismo a nivel de mercado de compra.

Para el caso de los programadores, se considera su trabajo por tres meses, y un

costo - hora de $3, dando un total de $1440 por cada persona. Adicionalmente,
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para el costo de los computadores, se considera su tiempo de uso, ya que los

analistas disponen de los mismos.

Recursos Cantidad Costo Parcial Costo Total
Analista/ Programador 2 1440 2880
Licencias de Software 2 - -
Computadores 2 100 200

Total 3080

Tabla 3.3 Factibilidad del Sistema

Mediante la utilizacion de este software, las entidades médicas, seran capaces de
mantener un control centralizado de la informacién, tanto de pacientes como
doctores, ademas de convertirse en una organizacién cero papel en lo que a
atencién médica se refiere. Adicionalmente, permite disminuir el error humano en
mediciones clinicas provocado por descuidos involuntarios y reducir el tiempo del

proceso de atencion.

Con estos antecedentes, se justifica ampliamente la factibilidad del software a

elaborar,
3.3.3 ANALISIS DEL SISTEMA

El propédsito de este item es dar a conocer los requerimientos del personal médico
y administrativo de la clinica, para en base a ellos llevar a cabo el proceso

unificado de desarrollo de software y asi elaborar la aplicacion,

La “Clinica Duran”, es una institucion cuyoc manejo de informacién tanto de
pacientes como del personal medico se manipula de forma manual, pese a contar

con los equipos de computo adecuados.

Con estas referencias, se busca automatizar el proceso de atencion al paciente,
mediante el manejo de la informacién a través del sistema a elaborarse. El
sistema llevara a cabo un procedimiento ordenado en lo que a administracién de
usuarios - pacientes - doctores - citas, obtencidn de signos vitales, manejo de

historias clinicas, y reportes se refiere.
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En este analisis se toman en cuenta Unicamente las dos areas de mayor

concurrencia de pacientes dentro de la Clinica “Duran”, como son Consulta

Externa y Emergencia, para lo cual se detalla su proceso de funcionamiento:

En Consulta Externa;

El paciente llama o se presenta a reservar una cita médica, especificando
dia, hora y especialidad médica que requiere.

En Ia fecha acordada, el paciente se presenta en la clinica y se acerca a
cancelar el valor de su consulta, generando asi un formulario que contiene
la Historia Clinica del paciente, el cual es enviado al encargado de [a toma
de Signos Vitales.

El paciente es llamado a la toma de signos vitales, utilizando los sensores;
estos datos se transfieren en tiempo real a la base de datos.

El Doctor luego de atender al paciente, agregara su diagndstico a un

formulario general, que contiene todos los items anteriores.

En el caso de Emergencia se contemplaran dos opciones:

La llegada del paciente sin contar con los servicios de la clinica, para lo
cual la medicidn de signos vitales se llevara a cabo en emergencias, donde
se generara el formulario del paciente con su historia clinica si |a tuviese.

Y la llegada del paciente en la ambulancia de la clinica, en |la cual se
realizara la medicién de signos vitales, en caso de que el paciente cuente
con su historial clinico, éste y la informacién de signos vitales se cargaran

en el formulario de Emergencias.

Finamente, el doctor luego de atender al paciente, agregara su diagnéstico al

formulario en ambos casos.

3.3.3.1

Requerimientos Iispecificos

3.3.3.1.1 Funcionalidad

- Gestionar Coordinadores: registro, actualizacion y eliminacion de la

informacion de usuarios y sus perfiles.
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- Gestionar Pacientes: registro, actualizacion y eliminacion de la
informacion de los pacientes, esta informacidén puede ser manipulada
por el administrador y los coordinadores.

- Gestionar Signos Vitales: registro, y actualizacion de los datos de
signos vitales obtenidos a través de los sensores.

- Gestionar Citas: registro, actualizacién y eliminacion de reservacion
de citas para la atencion médica de pacientes en Consulta Externa.

- Gestionar Diagnostico Médico: registro, actualizacidon y eliminacién
de historias clinicas en Consulta Externa y Emergencias.

- Generar Reportes: despliega la informacién registrada en el sistema

acorde a las necesidades def administrador,
Usabilidad

- Entrenamiento a Usuarios: el sistema debe ser amigable y facil de
usar, por lo que se requiere entrenar a los coordinadores sobre el
funcionamiento del sistema.

- Estandares de Interfaz de la Aplicacion Cliente — Servidor:
mantener areas definidas para la manipulacién de la informacién con

botones, menus, y mensajes.
Confiabilidad

- Disponibilidad: el sistema debe estar disponible las 24 horas del dia,
los 365 dias del afio.
- Reparacion de Fallas: se provee un tiempo no mayor a 3 horas para

reparar el sistema en el caso de falla.
Desempefio

- Tiempo de Respuesta: las transacciones simples no deben demorar
mas de 1 segundo vy las de obtencion de datos de los equipos no mas

de 15 segundos.
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La principal razén de estos parametros de tiempo, se debe a que en el
campo meédico, un segundo puede ayudar a salvar la vida de un

paciente.

- Capacidad: debido a que el sistema no va a tener gran afluencia de

usuarios no se requiere llevar un control de acceso.
3.3.3.1.5 Soporte

Se elaborara el sistema en base a estandares de programacion y bases de datos,

lo que facilitara su mantenimiento.

3.3.3.2 Modelo de Casos de Uso

3.3.3.2.1 Definicion de Actores

ACTORES DESCRIPCION
- No tiene restricciones de acceso al sistema.
Administrador - Acceso total a [a informacion del sistema.

- Administra los usuarios del sisterna.

- Acceso a los formularics de Reserva de Citas, Pago de
Coordinador Citas, Medicion de Signos Vitales e Historia Clinica,

-  Estos perfiles son creados solo por el administrador,

Tabla 3.4 Definicidn de Actores

3.3.3.2.2 Diagrama de Casos de Uso

Geslonar
/ Coerdmndaies
/ Geslionar Paclante \

@

aslionar Signos
Viulos
\ Eslaplecar /
Dingnbistico Médics,

Admenistradsr

70N
}

Figura 3.9 Diagrama de Casos de Uso



3.3.3.2.3  Especificacion del Diagrama de Casos de Uso

3.3.3.

[

CASO DE USO DESCRIPCION

Mediante el sistema el Administrador puede
registrar, actualizar y eliminar coordinadores.

El sistema activa esta opcién para el
Administrador y Coordinadecres (Doctcres vy
Receptor de Citas), y registra la2 informacién
ingresada de los pacientes.

El sistema verifica la existencia del paciente, la
disponibilidad médica del doctor con el que se
Gestionar Citas desea reservar la cita y permite registrar,
actualizar y eliminar citas para atencién médica
en Consulta Externa.

El sistema permite al Administrador y
Gestionar Signos Vitales Coordinador (Enfermeras) registrar la
informacién obtenida por los sensores,

El sistema recoge la informacion del paciente y
signos vitales en un solo formulario, por
sclicitud del ccordinader (Doctor), para

Gestionar Coordinadores

Gestionar Pacientes

Gestionar Diagnéstico

Médico establecer la historia clinica y diagnostico del
paciente,
El sistema permite al Administrador obtener
Generar Reportes informacién de los pacientes en el proceso de

atencidn, solicitada por los coordinadores.

Tabla 3.5 Especificacion del Diagrama de Casos de Uso

Especificacion de Casos de Uso

ANALISIS CASO DE USO: Gestionar Coordinadores

1D Gestionar Coordinadores

Descripcién Registrar la informacién de los coordinadores en el
sisterna.

Precondicion Ninguna.

Actividades:

1. E! Administrador accede al formulario de registro de Coordinadores.
E! sistema verifica si existe el coordinador,

EI Administrador digita la informacién.

El sistema valida la informacién ingresada.

El sistema almacena el coordinador y su perfil.

e

Alternativas:
1.  En 2 si no existe el coordinador se lo agrega.
2. En 4 si |la informacion es incorrecta, el sistema pide reingresarla
adecuadamente,

Poscondicién El sistema guarda la informacion del coordinador.

Tabla 3.6 Analisis del Caso de Uso Gestionar Coordinadores
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ANALISIS CASQ DE USO: Gestionar Pacientes

1D Gestionar Pacientes

Descripcion Su objetivo es registrar los datos de los pacientes en el
sistema.

Precondicion Que exista una solicitud de registro de paciente.

Actividades:

1.

SR wmN

El Administrador/Coordinador abre el formulario de registro de pacientes,
El sistema verifica la existencia del paciente.

El Administrader/Coordinador digita la informacion,

El sistema valida |a informacidn ingresada.

El sistema guarda la informacion,

Alternativas:
1.

En 2 si no existe el paciente se lc agrega.

2. En 4 si la informacién es incorrecta, el sistema solicita reingresarla
adecuadamente,
Poscondicién Registro y actualizacidn de la informacién en el sistema.
Tabla 3.7 Andlisis del Caso de Uso Gestionar Pacientes
] ] _ l
ANALISIS CASO DE USO: Gesticnar Citas
ID Gestionar Citas
Descripcién Permite registrar la cita médica de un paciente para Consuita
Externa.
Precondicion Que exista una solicitud de registro de cita.
Actividades:

1,

N A~LD

g,
10.

El Administrador/Coordinador accede al formulario de reserva de cita médica
para Consulta Externa.

El sistema verifica la existencia del paciente.

E! Administrador/Coordinador seleccicna la informacidn de [a cita médica.
El sistema verifica la disponibilidad del horario deseado.

El sistema valida la infermacion ingresada.

El sistema almacena la cita médica.

El Administrador/Coordinador accede al formulario de page de la cita.

E! sistemma verifica la existencia de la cita.

El sistema valida |a informacidn ingresada.

El sistema almacena el pago de la cita medica

Alternativas:

1.

En 2 si no existe el paciente se lo agrega.

2. En 4 sila fecha no esta disponible, el sistema pide seleccicnar ofra,
3. En 8 sino existe Ia cita, el sistema pide realizarla.
4, En 5y 9 silainformacidn ingresada es incorrecta, el sistema pide reingresarla
adecuadamente.
Poscondicion El sistema guarda la cita médica y el pago de la misma.

Tabla 3.8 Analisis del Casc de Uso Gestionar Citas
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ANALISIS CASC DE US(Q: Gestionar Signos Vitales

ID Gestionar Signos Vitales

Descripcion Obtener los datos de la medicién de signos vitales de los
pacientes a partir de los sensores.

Precondicién Definir los sensores de medicidén disponibles y obtener una
lista de los pacientes que deben acceder a la medicion.

Actividades:

1. El Administrador/Coordinador accede al formulario de Medicidon de Signos
Vitales.

2. El sistema obtiene los datos de la medicion de signos vitales a través de los
sensores disponibles.
3. El Administrador/Coordinador digita la informacién de los signos vitales
faltantes.
4. El sistema valida la informacion ingresada.
5. Elsistema almacena los datos finales de medicion.
Alternativas:
1. En 2 silos sensores fallan se reintenta la medicion,
2. En 5 si la informacién ingresada es incorrecta, el sistema pide reingresarla
adecuadamente.
Poscondicion El sistema guarda la infermacién de la medicidn.

Tabla 3.9 Andlisis del Caso de Uso Gestionar Signos Vitales

ANALISIS CASO DE USOQ: Establecer Diagnéstico Médico

1D Establecer Diagnodstico Médico

Descripcidn Permite recoger la informacion del paciente en un formulario para que el
coordinador {Doctor) de un diagnéstico y toda esta informacion se
almacene en |a historia clinica,

Precondicion -  En Consulta Externa: gue se haya reservado una cita y se haya
tomade los signos vitales el paciente.

- En Emergencia: que se haya registrado al paciente y que se le
hayan tomado los signos vitales.

Actividades:
1. El Administrador/Coordinador accede al formulario de Diagnostico.
2. El Adminjstrador/Coordinador verifica si la informacién es correcta,
3. El Administrador/Coordinador ingresa la informacion de chequeo del paciente.
4, El sistema valida la informacion ingresada.
5, El sisterna almacena la informacién en la historia clinica del paciente.

Alternativas:
1. En 2 sjlainformacién es incorrecta el Administrador/Coordinador la corrige y almacena.
2. En 3 en casos de Emergencia se puede llenar Ginicamente el estado del paciente vy el
doctor responsable del mismo, y el sistema genera informacion por defecto para el
mismo.

Poscondicion \ El sistema guarda la informacion del diagndstico.

Tabla 3,10 Andlisis del Caso de Uso Establecer Diagndstico Médico
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ANALISIS CASO DE USO: Generar Reportes

ID Generar Reportes
Descripcion Permite visualizar informacién solicitada por el Administrador en
respuesta a una peticién de un Coordinador.

Precondicion Registro de Datos.

Actividades:
1. El Administrador selecciona el tipo de reporte.
2. Elsistema genera el reporte.
3. El sistema muestra los resultados.
Alternativas:
1. En 3 sino existe informacion se debe seleccicnar otro reporte.

Poscondicion ‘ Se visualiza la informacion deseada.

Tabla 3.11 Andlisis del Caso de Uso Generar Reportes

3.3.33 Modelo de Analisis

3.3.3.3.1 Diagramas de Clases de Andlisis

9.

:Menu ] ‘Gestor

‘Administrador Principal: Ul :Coordinador: Ul Usuario Usuario

Figura 3.10 Diagrama de Realizacién del Caso de Uso Gestionar Coordinadores

:Paciente

:Datos Paclente

Cansufta Externa Ul :Pre_vIaE}ra

I

Admlms‘crador Menu :Gestor Interfaz
Principal ; Ul

Gestor de :Slgnos Viales

Clase

. Usuauo General

:Diagn 6 stico
:Coordinader :Datos Paclente
Emergencia Ul

:Emergencia

Figura 3.11 Diagrama de Realizacién del Caso de Uso Gestionar Pacientes
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ji \ :Espgcw‘aﬁidad
‘: & — (&g
Administrador Ment \t/ ] S ?—-
:Gestor Interfaz it Madiea ‘Gestor d ‘Horario
Principal: Ul :Cita Médica:Ul élazca e
+ Ustiario General
:Dacior
Coordinador
:Pago
Figura 3.12 Diagrama de Realizacién del Caso de Uso Gestionar Citas
@)
._l_.

:Signos Vitales

ZAdm|mstrador .MLE#J e ~ :Gestor de
Princlpal: Ul ‘Gestar Interfaz :Signos Vitales: Ul Clasa

/K ¢ Usuario General Valor_Signos Vitales

+Coordinador

Figura 3.13 Diagrama de Realizacién del Caso de Uso Gestionar Signos Vitales

Paciente
O
_l_
R \ :Signos Vitales
G——O—0
Admlmstrador ‘
‘Menu Principal: Ul :Gestor Interfaz.Establecer :Gestor de
Diagnéstico:Ul Clase o
» Usuarfo General :Emergencia
:Coordinador

:Diagnostico

Figura 3.14 Diagrama de Realizacién del Caso de Uso Establecer Diagnéstico
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| & i | 25

:Emergencia

&)

:Diagndstico

Menu :Gestor Interfaz :Reportes:Ul :Gestor de

-Administrader Principal; Ul Clase

Figura 3.15 Diagrama de Realizacién del Caso de Uso Generar Reportes

3.3.3.3.2 Paquetes de Andlisis

Figura 3.19 Paquete Administrar Signos Vitales
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DATOS PACIENTES HORARIO

Reglsiro

T
I
—— ~ i piS
ESPECIALIDAD§| 1 ~. | iMioocTOR M
e~ ¥ s cmmm—o v
SIGNDOS VITALES -

Figura 3.20 Paquete de Registro

4P ACIENTE DIAGNOSTICO
1 Diagnéstico Médico T —
d I S
/,/ l b
// I \\
SIGNOS VITALES, -~ ', ~ CITA
rs A4 |

HISTORIA CLINICA R

Figura 3.21 Paquete de Diagndstico Médico

[ ]

Para este paquete se emplean las clases
Reportes acorde al tipo de reporte deseado .

Y

Figura 3.22 Paquete de Reportes

33.3.4 Diseno de las interfaces de Usuario

3.3.3.4.]1 Diagrama de Navegacion

El diagrama de navegacion esta en funcion del perfil de usuario gue ingrese al

sistema, ya sea como Coordinador o Administrador.

Estos esquemas se muestran a confinuacion:



Ingreso al Sistema

{Coordinador)

Y

Menu Principal

-

. SR ¥ Y
Paciente — Admg].itstrar Administrar Diagnéstica
Ia Signos Vitales Médico
Gestionar | Establecer Gestionar Signes .| Consulta
Paciente - Cita Vitales - Externa
—m»  Pagar Cita :
»| Emergencia
Gestionar
—» Disponibilidad
Médica
Figura 3.23 Diagrama de Navegacién Coordinador
Ingresc al Sistema P
(Administrador ) o Mand Principal
Y T Y 1 Y
| Administracidn Padenta r—| Adminlstrar Administrar Diagndstico Reportes
Cita Signos Vitales Médica
| Gestionar Gaslionar Establacer [Gesticnar signos | consute ;... Consulta
Usuaro Paciente ™ Cita " Vitales *  Extema ‘— Exiama
_ Gestionar —®7 PagarCia » Emergencia » Emargenda
" Doctor
Gestionar
— - Disponibilidad
|— Cambiar Médica
Sesidn
T Salir
Figura 3.24 Diagrama de Navegacion Administrador
3.3.3.4.2 Descripcion de las Interfaces de Usuario

La pantalla de Administracién de usuario/doctor incluye tres areas:

- Area de Titulo: incluye el nombre del formulario del sistema.
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- Area de Registro de Usuario/Doctor; en esta area se encuentran las
cajas de texto para ingresar los datos del usuario/doctor.
- Area de Botones: en esta area se localizan los botones que permiten

agregar, eliminar o actualizar los datos del usuariofdoctor del sistema.

AREA DE TITULO

AREA DE REGISTRO DE
USUARIO

AREA DE BOTONES

| R

Figura 3.25 Interfaz de Registro de Usuario/Doctor

En las Pantallas restantes se diferencian las siguientes areas principales:

AREA DE TITULO

AREA DE MENU

AREA DE VISUALIZACION DE LA INFORMACION
REGISTRADA

AREA DE MANIPULACION DE INFORMACION

AREA DE BOTONES

|| | L 11

Figura 3.26 Interfaz General del Sistema

- Area de Titulo: incluye el nombre del formulario del sistema.

- Area de Menl: en ésta area se ubica el menU principal del sistema.

- Area de Visualizacién de informacion: en ésta area se despliegan los
registros existentes en la base de datos de la entidad que se manipula.

- Area de Manipulacién de Informacién: en esta area se colocan las cajas de
texto, botones de seleccidon, cajas de seleccion mdltiple, y otras, para

permitir registrar informacion en el sistema.
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- Area de Botones: en esta area se ubican los botones del sistema que
permiten realizar diversas tareas como: almacenamiento, consulta,

actualizacion o eliminacion de registros.

3.4 CREACION DE LA BASE DE DATOS

3.4.1 Arquitectura del Sistema

INTERFAZ APLICACION DATOS

A—

SERVIDCR DNS

ADMINISTRADOR - INTERFAZ SOFTWARE

cm——| COMUNICACION

g PC SENSORES

COORDINADORES

BASE DE DATOS

Figura 3.27 Interfaz, Aplicacién y Datos

Cliente  Interfaz Cliente

Servidor
CNSy de
Base de Dalos

Figura 3.28 Arquitectura del Sistema

Servidor de Base de Datos.- se encarga del control de la apertura de las bases de
datos, las cuales se abren una sola vez, sin importar el nimero de estaciones que

estén accediendo a los archivos.

Se selecciona MySQL Server 5.0 como motor de base de datos, por ser una

herramienta gratuita, y lo suficientemente completa para este proyecto. En el
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servidor de base de datos se levantara la base disefiada en MySQL, que incluira

tablas, procedimientos, reglas y tipos de datos definidos.

Servidor DNS.- proporciona el servicio DNS, como mecanismo de asociacién a la

red, para proveer perfiles de acceso a la misma.

Interfaz de Cliente.- es el Terminal mediante la cual se accede al sistema siempre
y cuando se tengan las claves y permisos para realizarlo, luego de io cual se

ingresa al sistema de acuerdo al perfil designado.

3.4.2 Modelo de Disefio
3.4.2.1 Modelo del Dominio

Parsona
Ebpamsona_id : Integer
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Ehficha_id : Integer 1 %clta_fecha : Sting
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Bbficha_antecedentez; S, F g ahon rag

Ebolta_sspecialidad_id ; &-..

Bhoita_szstado : Intager 1
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/ 1. 1.488pago_cita_id
Epago_cita_1..

Ebficha_dlagnostico © Stril..

Signos\fitalas

Bosv_id ; Intages

Bbav_nombre ; Str...

Hoja_Emerg=nsia
Ebhemer_id : Integer
Ephemer_sstado_ingreso : Sting
Ephemer_fecha_ingreso ; Sting
Q}h-".-m-’:r__o bsersaciones : String

Haja_Consulta_Exteina
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Figura 3.29 Modelo de Dominio



3.4.2.2 Diagrama de Secuencia

Para este proyecto, se ha decidido elaborar los Diagramas de Secuencia para los

casos de mayor complejidad, los cuales se presentan a continuacion.

Inseriar Informeadn

Eriigier ‘ USUERIC ‘

i

Men’ PringioabUl ggrdnadort
. [
1.Seleoonnar fopadnd N

]
1
[
U 2, Desplegar L} . {

3. Selotar Jubmaddn

Admhii.tradof
1

B, Rearar (ntemsciéng

Dottor 0 Ussarin I

. Regigrar |nkrmacsn)

@

3, Digtar ((ntormadion) 5.Insenar Usnario |

5, Inseriar Doctor
.

7.Ingrem Extom

Y.
_]_—_ \J_—__________
P e §
e e e

Figura 3.30 Diagrama de Secuencia del Casc de Uso Gestionar Coordinadores
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Figura 3.31 Diagrama de Secuencia del Caso de Uso Gestionar Pacientes
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3.4.23 Diagrama de Actividad

Dentro del sistema se tienen varios casos de uso, los mismos que tienen sus
respectivos Diagramas de Actividad. A continuacion se presentan dos ejemplos:
un simple y un complejo, el resto de esquemas se los omite por ser similares a los

presentados.

R
ReRCodiaoor 527

g!:?g:‘?sﬁé‘ oy

TS Iformacdtn
MY Condhde | Mot Infarmacién

Icformacidn Cerrecza

= Imonackin noodrecs

Figura 3.36 Diagrama de Actividad del Caso de Uso Gestionar Coordinadores
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Mo existe 10 Pacente
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Valdaaén No Extosa ¢
Vabdacdn Extosa

Figura 3.37 Diagrama de Actividad del Caso de Uso Gestionar Cita
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3.4.2.4 Diagrama de Estados

A continuacion se presenta el Diagrama de Estado relevante de este sistema, que

corresponde a los estados del establecimiento de una Cita Médica.

| No existe Turno

Existe Turmno

Vi
Establecimiento Cita

Si hay dispanible la
cita requerida

Sl no hay disponible la
cita requerida

Cita
Vllda

Cita
Na Vdida

Figura 3.38 Diagrama de Estado Establecer Cita Médica

3.4.2.5 Diagrama de Componentes

3.4.2.5.1 Generdalidades

- Componente: equipamiento fisico de los elementos de un modelo,
que encapsula el cédigo de una aplicacion para crear coédigo
reutilizable,

- Servicios: son componentes que encierran procesos o algoritmos
que desempefian funciones claras de las aplicaciones, estan
definidos por un nombre Unico y su interfaz, a través del cual se
puede acceder al servicio. Los servicios permiten que las
aplicaciones compartan informacién y que invoguen funciones de
otras aplicaciones independientemente del desarrollo de las
aplicaciones, el sistema operativo o la plataforma en que se ejecutan

y de los equipos o elementos empleados para acceder a ellas.
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- Clase: es una definicidén de un objeto en la cual se incluyen sus

atributos o propiedades, y sus métodos o funcionalidades.
3.4.2.5.2 Definicion de Componentes

Los componentes que se emplean este sistema son: Servicios, Clases de la
Logica del Negocio, Datos y Presentacion. En los servicios existen métodos que
permiten manipular la informacién de la BDD, la presentacién es el interfaz

expuesto al cliente, y los Datos permiten abrir y cerrar un enlace con la BDD.

PRESENTACION

ale

SERVICIOS Y LOGICA DEL NEGQCGIO
OATOS

Figura 3.39 Diagrama de Componentes
3.4.2.5.3  Definicion de Modulos
En el sistema se han establecido los siguientes médulos:

- Mbdulo de Administracion
- Modulo de Paciente
- Mobdulo de Administracion Cita
- Mobdulo de Administracion Signos Vitales
- Modulo de Diagnoéstico Medico
Module de Reporte

3.4.2.5.4 Mddulo de Administracion

En este modulo se registra a los usuarios que acceden al sistema, definiendo un
perfil adecuado para cada uno de ellos y a los Doctores que prestan sus servicios

en la clinica y su disponibilidad.
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En la tabla se muestra informacién del servicio empleado en este mddulo con sus

respectivos métodos.

Servicio Métodos

Usuario AgregarUsuario
ActualizarUsuario
BuscarUsuario
EliminarUsuario
Doctor InsertarDoctor
BucarDoctor
ActualizarDoctor
EliminarDoctor

Tabla 3.12 Servicios del Médulo de Administracion de Usuario/Doctor
3.4.2.55 Modulo de Paciente

En este médulo se deben ingresar los datos que son requeridos para el médulo
de Paciente. En la tabla se muestra informacién del servicio empleado en este

médulo con sus respectivos métodos,

Servicios Métodos

DatosPaciente InsertarPaciente
BuscarPaciente
ActualizarPaciente
EliminarPaciente

Tabla 3.13 Servicios del Modulo de Registro

3.4.2.5.6 Modulo de Administracion Cita

En este modulo se deben ingresar los datos que son requeridos para establecer y
realizar el pago de una cita. En la siguiente tabla se muestra los servicios vy

metodos correspondientes para este médulo.

Servicios Métodos

EstablecerCita BuscarPacienteCita
CargarEspecialidadCita
SeleccionarFechaCita
SeleccionarHoraCita
InsertarCita
EliminarCita

PagoCita

Tabla 3.14 Servicios del Madulo Administracién Cita
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3.4.2.5.7 Mbdulo de Administracion Signos Vitales

En este modulo se deben ingresar los datos que son requeridos para obtener y
almacenar los Signos Vitales de un paciente. En la siguiente tabla se muestra los

servicios y métodos correspondientes para este médulo.

Servicios Métodos
SignosVitales InsertarSignosVitales
ObtenerMedicionSignosVitales
CalculariMC
ActualizarSignosVitales

Tabla 3.15 Servicios del Médulo Administracién Signos Vitales
3.4.2.5.8 Mddulo de Diagndstico Médico

En este mddulo se deben ingresar los datos que son requeridos para determinar
la historia clinica de un paciente. En [a siguiente tabla se muestra los servicios y

métodos correspondientes para este mddulo,

Servicios Métodos
Paciente BuscarPaciente
Signos Vitales MostrarSignosVitales
Hoja Consulta Externa VerHistorial
Diagnéstico IngresarAntecedentes

IngresarSintomas
IngresarMediexams
IngresarProximaCita

Tabla 3.16 Servicios del Médulo de Diagndstico Médico

3.4.2.5.9 Modulo de Reportes

En este médulo se filtra informacidn de la BDD para realizar un reporte tanto de
pacientes como de usuarios y diagndsticos. La generacion de reportes se
realizara unicamente en caso de que se tuviese algan problema posterior a la

atencion de un paciente.

Servicios Métodos
ReperteEmergencias PacientesAtendidosFechaSeleccionda
ReporteConsultaExterna | PacientesAtendidosFechaSeleccionda

Tabla 3.17 Servicios del Module de Repeortes



3.42.7

Modelo Logico Relacional

FK_DOC_ID

- FK_PAC_ID
vita =t pacienle
cit id inl4)y |; ¢ .
cit fecha lime i pac id ls)
it hota  lime FK_CIT_ID pac_cl inl(10) ]
i estado int(1 pac_ape varchar(30) ||
oestado ’.n( ) == pac,_nom varchar(30)
lt_fa_g_o inti4) —- pac_cdad inl(3)
B - _ pac_sexo varchar(10)
FK_FORM_PAG_ID signos_vitales t pac_dir varchar(50)
svid  jnl4) pac_tel inl{15)
forma_pago sv_dato  varchar{d) pac_esl_civil varchar(30)

- . =, pac_ocu varchar(30) |]
w inl(10) ' pac_ref varchar(50)
form_pag_tipo  varchar(35) -

S FK_CIT_ID FK _TIP_SV._ID
FK_PAC_ID
lipo_signos_vitales ry
tip_sv_id int(4} hoja_smergencia
tip_sv_ritmo_cardiaco  int(3) || nemer id e
tip_sv_pulsa ink(3) - . Lt(4)
tip_sv_temperatura float(d hemer_fecha_lng d_ate
tip_sv presion text(7) hemer_hora_ing lime
tig—'svjeso floatta) hemer_med_sumi wvarchar{500)
tipusv estatura float(3) henner, diag varchar(580)
tip:sv:imc inli4) hemer_esl_des varchar(300)
FK_ESTING_ID
estado_ingreso i
diagnoslico_medico esting_d P

hice_id int() | esting_estado  varchar{15)|

hce_anlecedenles  varchar(500) |i —

hece_sintomas varchar(500)

hece_diagnostico varchar(500)

hce, mediexams varchar(500)

hre_prox_fecha date

hce_prox_hera time

FK_DOC_ID

Figura 3.41 Modelo Légico Relacional

doctor
doc id inl{4) s
doe_¢l inl(10) E FK NOG ID turmo
doc_ncm  varchar(30) = —Ld tumo id int(4) <pk>
doc_dir varchar{50)
doc_tel inl(15) - \
FK_HOR_ID
horario |
/ orid  ink4) B
FX_ESP_ID hor_dia  varchar(45)
’ hor_hora varchar(45)
:
int(4);
esp_tipo  varchar(20
usuaros ‘r
usu id inl{5} L
usu_nom  varchar(30} ||
usu_ape  varchar(30)
usu_login  varchar(30)
usu_clave varchar{30)
usu_tipo  varchar{5)
usu_perfil  verchar(45)
usy_foto  varchar(45)
usl, um varchar{45)
FK_UM, 1D

unidad_medica

um_jd
un_tipe

int{4) s
yaghaizo)
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3.4.2.8

Modelo Fisico Relacional

FK_DOC_ID doctor
docid  Inli4) =pke
esp_id inl(4) <[k tume
j doc d  inl(10) FK_DOC_ID id inid) <p
Gita FK PAG ID padienls doc_pom  varchar(30} ] ——:;T(;dld :::(:) :ﬂ:::
Gt 1d nlid)  <pk> A - - - doc_dir  varchar(50) g :
form pag_id —Uigm) == pac id ini(5) Pl | doctel  inl(15) docid inl(d) k2>
pag Id (s <z | pac ini(1C)
doc_id {4y <tka | o pacape  varchar(30) 1 K_HOR_ID
. f_ch . f FK CIT ID pac_nom varchar(30) FK_] -
e e O ey ]
cit_estado Inl(1} signos_vilales pac_z:exo varehai(10) ! > horario
dtpago  Ini4) = pac-l ' ."j[::‘g;”(so) especiatidad nor i i) <pi
sv_id int(4) <pk> pac_le n F : i
— — Sl ingd)  =is || |pac_eslewil varchax@o) espld - inlid) g hor_dfa  varchar(45)
[ char(30 esp_tipe varchar(20) hor_hora  varchar(45)
EK FRM PAG ID llp_sv_id inlf4) <fk2> pac_ocu varchar(a)
‘. BB AL UGS sv_date  varchar(4) pac ref varchar(50)
forma_pago .
ferm_pag 131 ini{10) EK_TIP_SV_ID FK_PAC_ID
form_pag_tipe  varchar(35) i usuarios
= fipo_signos_vitales hoja_emergencia usu id int{5) <pk>
tip sv id int{4) <pke| |hemerid int(4) “pk» |t FK_PoC_ID um_id ity e
fip_sv_gitme_cardizco  inl{3) | |estingtd Int(4) <t usi_nom  varchar(30)
ip_sv_pulso int{3} i gacﬂ-!g !“:(i) “r”]:g" usl_ape  varchar(30)
. oG | i <fk3=> .
FK CIT ID lip_sv_temperatura floal(3d nemer fecha it ;age) usu_login  varchar(30)
= tip_sv_prasion lext(7) - Lng - d usu_clave varchar(30)
lip_sv_peso fleat(3) hemer_hora fng  time usi_tipe  varchar(5)
tip_sv_estatura floal(3) Eemer_ndmgd_suml vaﬁar(ggg) HSuu_perﬂl varchar(45)
fip_sv._ime int{4)  <ak> ermer_diag varchar{500) usy_folo  varcher{45)
= hemer_est_des varchar(300) usu_um  varcher{45)
- - - FK_ESTING_|D
diagnoslico,_medico FK_UM_ID
hee id int{4) eslado ‘Tngreso /
clt_id int{4) — = unldad_medica
hce_antecedentes  varchar(500) esting_id int{4) =pk> - —
hos,_siniemas varchar(500) esting_estado  varchar{15) _'-M’-_’Q. int{4) <“pk>
hce_diagnoslice varchar(500) - un_lipo varchan(20}
hce_madiexams varchar{500) - -

hee_prox_fecha date
hce_prox_hora lime

Figura 3.42 Modelo Fisico Relacional
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3.5 INTERCONEXION DE LA BASE DE DATOS CON EL
INTERFAZ GRAFICO

La capacidad para acceder a bases de datos desde Java la ofrece APl JDBC
(Java DataBase Conectivity). JDBC es un estandar para manejar bases de datos
en Java. ODBC es un estandar de Windows para manejar bases de datos, tal que
cualguier programa en Windows que desee acceder a bases de datos genéricas

debe usar este estandar.

La necesidad de crear un estandar propio para acceder a bases de datos desde
Java se explica porque el estandar ODBC esta programado en C y un programa
que use este estandar, depende de la plataforma. Para solventar este problema

las empresas realizan drivers gue traducen el ODBC a JDBC.

3.5.1 Herramientas de Desarrollo

3.5.1.1 Detalle de las Herramientas

Herramienta Nombre Descripcién
- Servidor Robusto
Base de MySqi5.0 | Servicio de Transferencia de Datos (DTS )
Datos - Duplicacion de cualquier BDD.

- Licencia Gratuita,

- Trabaja con lenguajes y protocolos de estandares abiertos.

- Multiplataforma.

- Licencia Gratuita.

- Previo a su instalacion requiere de la Maguina Virtual de
Java 1.5.0.7

- Paquete javax.com para la comunicacién serial con el
sensor

Lenguaje de | NetBeans
Programacién | 5.0 (Java)

Tabla 3.18 Herramientas de Desarrollo

3.5.2 Estandares de Programacion

Tipo Estandar
Variable Local vl_tipodatoNombre
Variatle Global vg_tipodatoNombre
Funcion Local Funcion_Nombre
Formulario Frm_Nombre
Clase ClassNombre
Servicios Frm_NombreFormularic_Nombre

Tabla 3.19 Estandares de Programacién
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3.5.3 Pasos para Realizar la Interconexion

El driver mas adecuado para la realizacion de este proyecto, es un puente JDBC-
ODBC, ya que se desea ejecutar la aplicacién en una red hibrida y el driver de
Mysql para Java Conector/J utiliza para su interconexion un puerto fisico, lo que
ocasiona que las estaciones inalambricas no puedan comunicarse con el servidor

de base de datos.
3.53.1  Requisitos previos

Lo primero que se tiene que hacer es disponer de la configuracién apropiada,

para elaborar la interconexion, esto incluye los siguientes pasos:

- Instalar el driver para JDBC: el driver "puente JDBC-ODBC" viene
incluido en las versiones Solaris o Windows de JDK 1.1 en adelante.

- Instalar el Controlador de Base de Datos de MySqg/: si no se tiene
instalado el controlador de base de datos, es necesario descargarlo de
la pagina Web oficial de My Sq/, para este proyecto se ha empleado el
controlador "“MyODBC-3.51.11-1-win".

3.53.2 Seleccidn de la Base de Datos

Previo a realizar la seleccién de la Base de Datos a emplear para la interconexién

con el interfaz grafico, se asume que esta ya esta creada y se llama tesis.
3.5.3.3 Establecimiento de la Conexién

Para establecer una conexién con el controlador de base de datos a emplear se

deben realizar dos pasos:; primero cargar el driver y segundo, hacer [a conexién.
3.5.3.3.1 Importar Clases para Hacerlas Visibles

Previo a elaborar cualquier interconexion se debe importar los paquetes o clases

que se van a utilizar en la nueva clase.

Todas las clases generalmente utilizan el paquete java.sqg/ (API JDBC), que se

hace visible cuando la siguiente linea de cddigo precede a la definicidon de clase.
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import java.sgl.™

El asterisco (*) indica que todas las clases del paquete java.sq/ seran importadas.
Importar una clase la hace visible y significa que no se debe escribir su nombre

totalmente cualificado cuando se utilice un método © un campo de esa clase.

3.53.3.3.2 Configuracién del Puente JDBC-ODBC

Para elaborar el interfaz grafico, se empled NetBeans IDE 5.0 de Java, esta
plataforma permite elaborar BDD o trabajar con una ya hecha en cualquier motor
de bases de datos. Para el sistema disefiado, se ha decidido utilizar la BDD
realizada en MySqg/, e implementar la interconexion mediante el puente JDBC-
ODEC.

ConnectorfODBC - Add Data Source Name

Connector/0DBC b,
Mysal
Lagin [ Conncct Options Hr Advanced 1 The database to be cunent upon
connech
t| Optienal, Yes

Data Source MHame |E||'nTca Duran ‘ . | Defaul: <none

Oescription |§a$e de Datos Tesis ‘

Setve [10.88.105 |

User [Administradar ]

Passiwnrd |--t-.u.----- ‘

Database [tesig 4

[ Tem || mep ] [ ok ][ Coenen

Figura 3.43 Configuracion del puente JDBC- ODBC

3

L

.3.3.3  Cargar los Drivers

Para emplear la conexién establecida en el paso anterior, se debe cargar el driver
mediante el siguiente fragmento de cédigo:
String cn="sun.jdbc.odbc.JdbeOdbeDriver’;
ty{

Class.forName(cn);

}ca.t.:;h(Excepﬁon e){}

La documentacion del driver da el nombre de la clase a utilizar. En este caso el

nombre de la clase es jdbc.OdbcDriver, se carga el driver con esa cadena.
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No se necesita crear un ejemplar de un driver y registrarlo con el DriverManager

porque la llamada a Class.forName |o hace automaticamente,

Una vez cargado el driver, es posible hacer una conexién con un controlador de

base de datos.
3.5.3.3.4 Hacer la Conexidn

El segundo paso para establecer una conexion es contar con el driver apropiado
conectado al controlador de base de datos. La siguiente linea de cddigo ilustra la
idea general.

Connection con=null;

con = DriverManager.getConnection(ur], "myLogin”, "myPassword");
Debido a que se esta utilizando el puente JDBC-ODBC, el JDBC URL empezara

con jdbc:odbc:, el resto de la URL es el nombre de la fuente de datos en el ODBC

(clinica).

En lugar de "myLogin" se coloca el nombre utilizado para entrar en el controlador
de la base de datos; y en lugar de "myPassword"' se define |la clave de acceso
para el controlador de la base de datos. Para el presente sistema, el usuario es

“Administrador” y la clave es “admin”, con lo cual queda establecida [a conexién.
El parrafo de cédigo final para el sistema elaborado es:

try{
Class.forName(cn);
con= DriverManager.getConnection{
"idbc:odbe:Clinica Duran”, "Administrador”, "admin");
System.out printin{"conectadc”);
Jeatch{Exception e){
JOptionFane.showMessageDialog(null e.getMessage(),"ALERTAL..",1);

}

La clase DriverManager, maneja todos los detalles del establecimiento de la
conexion detras de la escena. La conexion devuelta por el método
DriverManager.getConnection es una conexion abierta que se puede utilizar para
crear sentencias JDBC que pasen las sentencias SQL del sistema, al controlador

de la base de datos.
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4. IMPLEMENTACION DEL PROTOTIPO DE PRUEBA Y
COSTOS DE IMPLEMENTACION

E! prototipo de prueba de este proyecto, busca mostrar un breve ejemplo de la
utilizacion de la tecnologia inalambrica en la medicina, y a la vez abrir una
ventana en este campo, para aprovechar adecuadamente los avances

tecnologicos que se ofrecen actualmente.
4.1 DESCRIPCION DEL PROTOTIPO DE PRUEBA

El prototipo de prueha a realizar incluye los siguientes elementos:

* Una red de prueba, para el area de Consulta Externa de la Clinica
"Duran”, constituida por dos partes: la red inalambrica y la red de
Sensores.

*» Un sensor de pulso y ritmo cardiaco tipo Bluetooth.

* Un receptor Bluetooth.

* Y una aplicacién para Consulta Externa, Emergencia y Ambulancia de

la Clinica "Duran.

T

AP JCOM

B02.11g Palm
Satiuw
Bysrnin ((I,)
; 3
G Racoptor MEantan
PACIENTE Blueroon
CONSULTA o
EXTERNA ) N
0 . D Servidor de BOD
Y
TN Dominia
SR sy
Eslnc:’b “"-...-‘J
do

Prueba Tarjota de red .7
malimbrica

Clionta

Figura 4.1 Diagrama del Prototipo de Prueba



Adicionalmente se incluyen mecanismos de seguridad tanto para la aplicacion
como para la red, para garantizar un nivel adecuado de seguridad de la

informacion.
4.1.1 RED DE PRUEBA

La red de prueba es de tipo inalambrica, y trabaja bajo el estandar |[EEE 802.11g,
sus elementos son: un Access Poini, cuatro estaciones de trabajo, y una

computadora de mano {PALM, PDA).

Una de las estaciones de trabajo ha sido configurada como Equipo Servidor, la
cual dispone del sistema operativo Windows 2003 Server, de un Dominio llamado
ClinicaDuran.com y motor de base de datos MySQL Server 5.0. En el dominio, se
han creado cuentas con privilegios de Administrador y de Usuario simple,
considerando que Unicamente las primeras, pueden modificar la informacion de la

Base de Datos y de configuraciéon de recursos compartidos.

El resto de estaciones de frabajo, cuentan con el sistema operativo Windows XP
SPZ2; las cuales estan debidamente autenticadas en el dominio mencionado, al
igual que la PALM. Cabe mencionar que en la estacion de trabajo JADYTA, se
encuentra una carpeta compartida para el almacenamiento de los datos obtenidos
por el sensor, configurada con permisos de lectura, escritura, y control total, por
usuario, ya que en este equipo se encuentra conectado el receptor Bluetooth al

cual llegaran los datos de medicién del sensor.

El equipo de interconectividad a emplear es marca 3COM OfficeConnect Wireless
108 Mbps 11g PoE, indicado previamente’, el cual se lo ubica en Consulta

Externa de la clinica, por ser el sitio elegido para la implementacion del prototipo.

Las 3 estaciones de trabajo, que funcionan como clientes de la red inalambrica,
disponen de diversos tipos de tarjetas de red inalambricas, gque soportan IEEE
802.11g con velocidades de hasta 54 Mbps, mientras que el equipo servidor se
encuentra conectado directamente al Punto de Acceso, a través del puerto
Ethemnet.

! Véase Capitulo 2.5.2. Equipos de la Red Inaldmbrica.



4.1.2 RED DE SENSORES

La red de sensores es de tipo PAN, trabaja bajo el estandar IEEE 802.15.1, e
incluye un dispositivo central de interconectividad y como elementos de la misma

a los sensores.

El equipo central o de control es un receptor Bluetooth marca BlueSoleil 1.4.9.5,
el cual dispone de la implementacidn completa de la pila del protocolo Bluetooth, y

permite garantizar seguridad en la red PAN.

Se utiliza un Pulso-Oximetro (sensor de pulsc y sensor de ritmo cardiaco en uno),
marca NONIN AVANT 4100, ya que es el Unico existente en el mercado que
dispone del estandar IEEE 802.15.1 Bluetooih.

Para el Pulso-Oximetro se ha seleccionado el formato de transmisién de datos 22,
el cual dispone de 5 bytes y es el recomendado por el fabricante en caso de

elaboracion de aplicaciones independientes.
4.1.3 APLICACION

Se elabora una aplicacién denominada JK INC en NetBeans 5.0 de Java,
siguiendo el Proceso Unificado de Desarrollo de Software descrito en el capitulo
3. La aplicacion realizada, podréa ser utilizada en Consulta Externa, Emergencia y

Ambulancia de la Clinica "Duran”.

La aplicacion se interconecta con una Base de Datos, realizada en MySqg/ 5.0
considerando una tasa muestral de 20 pacientes. Dicha base de datos, dispone
de 2 cuentas creadas por las administradoras, para acceder a ella y asi evitar

ataques que puedan perjudicar la seguridad de la informacién almacenada.

Como mecanismo de seguridad se empleara autenticacion mediante usuario y
contrasefia con un maximo de tres intentos, considerando como usuarios

permitidos: al personal médico de |a clinica y al administrador de la aplicacion.

* Véase Capitulo 2.3.3. Equipos y Elementos de la Red de Sensores



4.2 CONFIGURACION DE EQUIPOS

Acorde al desarrcllo del prototipo, es necesario configurar los equipos en el

siguiente orden: AP, tarjetas de red, y receptor Biuetooth.
4.2.1 CONFIGURACION DEL PUNTO DE ACCESO

El Punto de Acceso seleccionado para el desarrollo de este proyecto, incluye
diversas caracteristicas de configuracion, entre las cuales se destacan: Control de

Acceso, Perfiles de Seguridad, Sistema, Parametros Wireless, y Administracion.

Inicialmente el AP dispone de la configuracion de fabrica, la cual por seguridad de
la red, debe ser cambiada. Para ello se accede a la configuracién del Punto de
Acceso a través del navegador, con la direccion IP dada por el fabricante, se elige
la opcidn Systern y se ingresan los parametros requeridos (nombre del punto de
acceso, descripcion, pais, direccion IP, entre otros), como se muestra en la Figura
4.1,

System

Access Cantrol Access Point Name: |300MCD \
Security Profiles
» System Descripdon: lainica Duran J
Status Country or Damain [Unhed States |vj
MaC Address D00:0F:CB:C1:B5:80

wireless
- O DHCP Client
Management @ Fixsd IP Address

1P address .. .
Rdvanced Suhnet Mast . . E

Gateway EER R R

ONS [s9].[10].5_]

Figura 4.1 Configuracion General del AP para el Prototipo

Es importante definir un nombre de usuario y password adecuados para acceder
a la configuracion del AP, los cuales son proporcionados Unicamente para los

administradores de la red del prototipo por seguridad. Para determinar estos
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parametros, se elige la opcién Management, y se ingresan los datos necesarios,

como se muestra a continuacion:

Admm Logm

Aecess Control
Security Profiles User Name

System [] Change Admin Password

Status Hew Passward | |

Repeat Maw Password |— |

ireless -
Wire Admin Connections

O allew admin connections via wired Etharnet only

» Management

Enable HTTP Admin connections

Advanced HTTP Port Number:
[ Enable HTTPS (secure HTTP) Admin connections
HTTPS Port Number:
Enable Management via Telngt

Figura 4.2 Configuracion de Administrador

Lo primerc a realizar para implementar la red inalambrica, es la creacién de un
Perfil de Seguridad, mediante el cual los usuarios de la clinica accederan a la
misma. Para visualizar los perfiles del AP, se accede a la opcidn Status, y luego a

la pestafia Profiles, como se muestra en la figura.

scom o A?mgla%s%mmmﬁg

Access Control

Security Profiles Name | SSID Brgi’ﬁ%ﬂst Security| Status |Clients
System | [Profiled [3Com  |Enable  |Wone  |Enabled

0
» Status Profileti2 [2Cem Disable None Disabled |0
profile(03|3Com Disable  |None Disabled [0
Profile4|3Com Disable None Disabled|0

0
]
0
c

Wireless Profile0S|3Com  |Disahle |Wone  |Dizabled

Profile06{3Com Disable |None Disabled
Management Profile07 |3Com Disable None Disabled
Profile08 |3Com Disable None Disabled

Advanced Refresh

Figura 4.3 Perfiles del Punto de Acceso

Ahora, se procede a crear el perfil, accediendo a la opcidn Security Profiles, en la

cual aparece la siguiente pantalla:
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[\9)

3CoMm

Access Control

p Security Profile

System
Status

Wireless

Management

(" Seonrle Crfies

ﬁ Current Profiles

Security Profiles

mu...cn.m.e,LSID ] Security [Band

Iz

E=

Profile03 [3Com] None [2'4 GHz

Profilz04 [3Com] None [2.4 GHz)

Profile05 [3Com] Mone [2.4 GHz]
[ [

Profile08 [3Com] Mone [2.4 GHz]

I

N
[EnabIe H Configure \rDisabIe ]

* Indicates profile is currently enabled,

Figura 4.4 Perfiles del AP

Entonces se selecciona un perfil vacio, y se oprime el botén Configure, mostrando

la Figura 4.5.

El perfil recibe el nombre de "JK INC", e incluye como SSID?® jkinc5457.

Adicionalmente se configuran los parametros de seguridad, como se explica mas

adelante,

3Com

ficcess Control
» Security Profiles

System
Status

Wireless

Figura

Security Profile” ™~

( Seourlyy Bl
|
Profile Hame; [JKINC

55ID: ljEincs457 ]
Security System
Wireless Security System: | B02.1x [ﬂ

128 bit vl

WEP Key Size:

4.5 Configuracion de Perfil "JK INC” para el Prototipo

Finalmente se definen los parametros propios de trabajo de la red inalambrica,

mediante la opcién Wireless. Para el prototipo, se debe emplear IEEE 802.11b e

[EEE 802.11g, ya qu

e la PALM/PDA trabaja con el primero.

? Identificador del Conjunato de Servicios
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Se escoge “Access Point” como modo de trabajo del equipo, y se define el modo

Broadcast SSID, como se muestra en la siguiente Figura 4.6.

T e A et i i g i 1

doperation |

Access Contral wireless Mod=: [502.11h and 802.11g 1+
Security Profiles . lAccess — H‘
System
Status Repeater AP
MAC Address:| | Select AP ‘
Wireless - Broadicast 5510
i aridge Mod=:  [None (disable) 1]
Management | PTP Bridge AP
A MAC Address: l |
Advanced - ] 1n PTMP mode, only allow specified APs
| SelPTMP APs |

Channel No: Automatic ["_H

Current Channel No: 11

Apply/Restart

L]

Figura 4.6 Configuracion de Parametros de la Red Inalambrica

Con lo cual el Punto de Acceso queda configurado acorde a las necesidades del
prototipo planteado, faltando Unicamente los parametros de seguridad a ser

configurados mas adelante.
4.2.2 CONFIGURACION DE LAS TARJETAS DE RED

Las tarjetas de red de las estaciones de trabajo deben ser configuradas con: una
direccidn 1P, una mascara de red y un Gateway. Ademas, se debe seleccionar el
protocolo de encripcién gue se estd manejando para la seguridad, como se

efectuard mas adelante.

Se tienen disponibles 252 direcciones IP para acceder a la red, esta asignacién
debe ser configurada en el AP, como se muestra en la Figura 4.7, el rango
establecido va desde la direccidén IP: 10.99.10.1 hasta 10.99.10.254, excepto la
direccién IP 10.99.10.1 utilizada para el equipo Acces Point y la direccion

10.99.10.5 utilizada para el eqguipo Servidor.
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;Propiedades de Protocolo Internet (TCP/IP)

General

Puede hacer que la conliguracidn [P se asigne automaticamente si su
led &5 compatible eon este recursa. De lo contrano, necesila consultar
con ol adminisirador de Ja ted cudl es Ja configuracion |P apiopiada,

(O Qbtener una direccién IP automdticamente

-() Usarla siguiente dreccidn [P —
DiecciénIF: [ 10,83 .10.11] ].
Méscara de subred . [=.%5.55. 0| ;
L Puerta de enlace predeterminada: | 0.8 .10.1 I
- - /
"1 Obtener la dieccidn del servidor DNS autométicamente
+ (¥ Llsar las siguientes direcciones de sesvidor DMS: — - - ey
| Sepvidar DNS prefeiico; 710,83 .10 . 5 | |
I Servidar DIS alternativo: I . . . J ]

Figura 4.7 Configuracidn de las tarjetas de red

Adicionalmente, se incluye la configuracion de la PALM, en la que, se accede a la
aplicacion WIFILT para establecer los parametros TCP/IP, y los correspondientes

a la red inalambrica acorde a |o establecido en el Punto de Acceso.

SM5 Solitaire Tareos

B G &

YersoMall  VFSMark Web

Figura 4.8 Aplicacién para la configuracién inalambrica en la PALM

Luego se seleccicna la red inalambrica creada anteriormente en el AP, y se elige

la opcidn Editar — Configurar, cOMo se muestra en la siguiente figura.

@ “prweka
@ Oentota
@ Produbap
@ JKINC
D 6037

(Becho) Edier-) Exploron (Goneciar)

Figura 4.9 Seleccién de la red inaldambrica a conectarse a través de la PALM
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Seguidamente se ingresa el SSID de la red, y el mecanismo de seguridad a

emplear para acceder a la misma.

Redes Wi-Fi

Seleccione una red:

Red Wi-Fi
Nombre de red (SS1D):

Figura 4.10 Seleccidén de la red a configurar en la PALM

Luego se define el modo de conexidn de la PALM, que para el presente caso es
mediante el Punto de Acceso (Infraestructura), a traves del botdn Detalles

mostrado en la Figura 4.11.

Detollesr de red

Conuttor m
~= Punto de otcese (infroestructur

Conector aun punio de aleero
Inaldmbrico, estatién bord,
ancaminador o puerte de

Figura 4.11 Modo de trahajo de la PALM para acceder a la red inalambrica

Con lo cual se procede a ingresar los parametros TCP/IP, mediante la opcién

Avanzadas, COMoO se muestra en la Figura 4.12,

Red avanzado (1]
Direccien IP; ~ Monual
DirecclnP: 1B, 99, 10, 90 !
Mdic, subred: 255,255,255 0
Encaminader; 10, 99, 10, |1
Servider DNS; ~ Manual
DNS preferide: |, | .
DNS alternative; . e
¥ Utilirtar preambulecerte

-

Figura 4.12 Configuracién de los Parametros TCP/IP en la PALM



4.2.3 CONFIGURACION RECEPTOR BLUETOOTH

Billionton, es un dispositivo Bluetooth, que permite a los ordenadores de escritorio
o portatiles Bluefooth® conectarse directamente y de forma inalambrica a otros
dispositivos Bluetooth. Ademas permite crear redes e intercambiar datos con otros
ordenadores o PDA Bluetooth. Este dispositivo es manejado por el Software
BiueSoleil, que trabaja en plataformas Windows 98SE/ME, y Windows 2000/XP.

Para conectar y compartir servicios mediante la tecnologia inalambrica Bluetooth,
dos dispositivos deben admitir el mismo perfil Bluetooth y asumir funciones de
dispositivo opuestas {(maestro/esclavo). Para el caso del prototipo a implementar,
la topologia de red a utilizarse, es tipo estrella, donde Billionton es el dispositivo
Maestro, y el equipo de medicidn de pulso y ritmo cardiaco 4700 AVANT NONIN,

es Esclavo.
4.2.3.1 Configuracidén de Hardware

El software BlueSoleif admite los siguientes tipos de adaptadores: USB y tarjeta
CompactfFlash (UART o BCSP). Para este proyecto se utiliza el adaptador
Bluetooth USB, el cual se establece en el menl Herramientas/Mi dispositivo
Bluetooth.

'Mi Dispositivo Biuetooth,

Dispositivos Bhustoolh | Configwacion Avanzada ]

Seleccione por laver el dispostivo Bluelooth que detea
utifizar,
Tipo de Dispesitive

= 15
"~ UART
" PCMOA
r~ BCsp

Aceplar Carcelar | Apligar ‘

Figura 4,13 Seleccién Dispositive Biuetooth

42.3.2 Configuracion de Propiedades

Para configurar las propiedades del dispositivo local, se hace clic en Mi Bluetooth/

Propiedades de dispositivo.



La configuracidon general se realiza segun la Figura 4.14

Propiedades del: I)i;positivo Mi:Biluetooth,

' General Accesibilidadl I:laldwarel

1 Propiedades
Mombre del Dispositivo; IR
Tipo de Dispasitiva: | Escritario _v_’

Direccidn del Dispositivo:  00:11:67:0B:43:93

Aceptar Cancelar Aglicar Ayuda

Figura 4.14 Pagina de Propiedades Generales
4.2.3.2.1  Accesibilidad

Permite determinar el Modo de conexidén, de deteccidn y de asociacion

{vinculacion) de los dispositivos.

- Conectable: Permite a dispositivos Biuetooth conectar con su equipo.

- No Conectable: Prohibe a dispositivos Bluetooth conectarse con su equipo.

- Deteccion general: Permite que otros dispositivos Bluetooth detecten a su
equipo.

+ Deteccion limitada: Permite que otros dispositivos Bluetooth detecten a su
equipo con una Solicitud limitada.

+  No detectable: Prohibe que otros dispositivos Blueiooth detecten a su
equipo.

- Acepta vinculacion: Permite que otros dispositivos Bluefooth se asocien
con su equipo. Si el otro dispositivo inicia un procedimiento de asociacion
con su equipo, cada dispositivo debe introducir la misma contrasefa antes
de poder completar el proceso.

«  No acepta vinculacion: Rechaza todos los intentos de asociacién iniciados

por otros dispositivos Bluetooth.



Propiedades del Disposilivo Mi Bluetooth

General | AcCerbidad \ Hadware |

 Propiedad de Conexidn
* Coneclable " Mo Conectable

— Moda de Descubrimianta
(* Dislinguible General

" Distinguible Limitado
" NoDistinguible

rModa de Urién [Modo de Emparejamiento}
(= Acepla Unién " HoAcepla Unién

Aceptar Eanu:elarJ Aplear | byuds |

Figura 4.15 Pagina de Propiedades de Accesibilidad

4233 Configuracion de la Seguridad de Servicios Locales

Para acceder a la pantalla de configuracion de seguridad de servicios locales, se

ingresa en Mi Bluetooth / Seguridad y luego se escoge la opcion de Servicios.,
4.2.3.3.1  Servicios Locales

- Autenticacion: Esta opcidn requerira una contrasefia cada vez que un
dispositive remoto intente conectar con este servicio.
- Cifrado: En esta opcion, los datos transmitidos entre los dispositivos con

este servicio se cifraran.

Seguridad de Mi Bluetooth [z]

General | Dispositivas  Servicios |
r Servicios Locales

Mambre del Servicio | Aulentificacién | Criptografiado |
Parsonal Area Metworking [ I~d
Pueito Serie &, v [
Fueita Seiie B ~ I
Envio de Ohbjelo ~ =2
Trantlerencia de Fichelos ~ I~
Sincronizacidn de la Informacion ~ =
Acceso a LAN ~ ~
Imagen Bésica ~ =
G Auricular r r

[CAdorizacidn ]

Aceptar I Cancelar | Bpligar

Figura 4.16 Seguridad Bluetooth
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En la pantalla Autorizacién de servicio aparecen las siguientes opciones de

configuracién:

= Dispositivos de confianza: Seleccione si se desea confiar en los
dispositivos de esta pantalla para utilizar el servicio seleccionado de su
dispositivo. Cuando se confia en un dispositivo, este puede acceder al
servicio libremente. Haga clic en Anadir/Eliminar para editar la lista de
dispositivos.

= Confiar en todos los dispositivos: Se aceptaran las solicitudes de
conexion de todos los dispositivos.

* Preguntar al usuario si no se trata de un dispositivo de confianza para
este servicio: Si un dispositive que no es de confianza intenta acceder al
servicio, aparecera un cuadro de dialogo que le permitira acceder o
rechazar la conexién.

* Rechazar el dispositivo si no se trata de un dispositivo de confianza
para este dispositivo: Si un dispositivo que no es de confianza intenta
acceder al servicic, la conexidn se rechazara automaticamente sin informar

al usuario.

Personal Area Netwur_king Autorizacion.

Establezca por favor una relacidn fiable, Un dispositivo puede utilizar este oK
servicio sdlo sile ha sido contiado por el servicio, ~

" Confiar en todos los disposilivas Cancelar

{* iindicar al usuario si el dispositivo es o no un dispositive fizble para este]
SEIVICIO. |

" Rechazar el dispasitiva para utilizar el servicio si no es i disposiiiva
fisble para este servicia,

Los dispositivos confiados por m?

Hormbre del Dispositive | Diteccidn del Disposi... | Tipo de Disp... | Afadi

Eliminar

i

Figura 4.17 Tipos de Acceso a la Red Bluetooth

Se agrega el dispositive con el cual se realizara la conexion y se interactuara
{4100 AVANT NONIN), para que éste sea asignado como un dispositivo de

confianza.
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(e

Seleccionar los dispositivos

Bluetooth Dispositivo:
Nembre del Disp... | Direccidn delD:spo | TIDD deD... ‘ : oK

Cancelat J

'

Figura 4.18 Agregacion de! Pulso-Oximetro Bluetooth como Dispositivo de Confianza
4.2.3.3.2  Dispositivos

Para realizar la autorizacion de servicios locales que se desea tener para este
dispositivo, se selecciona el equipo NONIN en Dispositivos de Seguridad de Mi

Bluetooth.

Autorice Servicios %)

Por favor compruebe los tervicios que autoriza Nonin_Medical Inc,_S00892 para usar.

 Servicios Locales oK
Hombre del Servicio
l Cancelar
[ Puerto Serie A
[ Pueno Sed= 8
Eavlo de Obijelo Jeleccionar Tndo]

Tranaferencia de Ficheros
Sincronizacién de la Informacién
Acceso a LA

[ finagen Basica

[ AG Auricular

Figura 4.19 Autorizacion de Servicios para NONIN AVANT 4100
4.2.3.3.3 General

En la seccion General de Seguridad, se establece el nivel de seguridad para las

conexiones de entre tres niveles:

* Bajo (Modo de seguridad 1, Sin seguridad): No es necesario ningun
procedimiento de seguridad para las conexiones.

* Medio (Modo de seguridad 2, seguridad de nive! servicio): Se solicita
Autenticacion o Autorizacion cuando un servicio especifico es accedido por
otro dispositivo Bluetooth. Si dos dispositivos estan conectando por primera
vez, o bien, si dos dispositivos no tienen una relacion de confianza, debe

proporcionarse |la misma contraseia en ambas partes para completar la



autenticacion, Este modo |le permite asignar diferentes derechos de acceso

para cada servicio admitido por el servidor.

Sepuridad de Mi Bluctooth. B]

General | Dispasilivcsl Selvicios]

 Nivel de Seguridad

" Bap No hay securidad, Otios dispasilivos del Bluelooth lendi?acceso atu
computadora ibremente,

e ‘5-‘1°d'ul Seguridad del nive! de servicio, La contrasefia de Blueloolh es necesaria
" cuando olros dispositivos accedan a sus servicios,

™ Ao Sepuidad del nivel del disposilivo. Cada dispositivo debe inttoducir la
contrasedia Bluetoolh anles de coneclaite a su oidenador,

r Contrasefia de Blustooth

I~ Establecer Conlrasefia Predeleminada

 Criplograliado de Sequidad
[~ Habilitacién def Criptagrahada

Acepta Cancelar Aplgar

Figura 4.20 Nivel de Seguridad en las Conexiones

*» Alto (Modo de seguridad 3, Seguridad de nivel vinculo): Si cualquiera de
los dos dispositivos aplica el modo de seguridad 3, la autenticacién se
solicitara cada vez que se inicie una conexion entre dos dispositivos
Biuetooth. Para completar la autenticacidén es necesario proporcionar en

ambas partes la misma contrasefia.

Nota: En el modo de seguridad 2, el usuario puede afadir cada dispositivo
autenticado en una lista de dispositivos de confianza para acelerar conexiones

futuras.

En el caso de este proyecto se requiere tener una conexién establecida, luego de
realizar una relacion de confianza con una sola autenticacion inicial, para lo cual

se ha elegido el Nivel de Seguridad: Medio.
4.2.3.4 Establecimiento de una Conexion Bluetooth

La conexiéon se inicia, por lo general, desde el cliente.



En la ventana principal:

1. Se hace clic en Mi dispositivo (globo central), para buscar los dispositivos

Bluetooth dentro del ambito de funcionamiento.

% IVT Corporalisn DiueSolell Ventana principal j - - ;

eRirEnassSwEn
A

Mi Dispositva
Hambrta; Cliontn_Bluatooth

Figura 4.21 Pantalla Inicial de Establecimiento de Conexion

2. Se busca el dispositivo Bluetooth, en caso de existir algunos, haciendo
doble clic en el icono del dispositivo (4100 AVANT NONIN). El botén del
servicio situado en fa parte superior de la ventana principal de BlueSoleil se
resaltara si el dispositivo admite el servicio. Si es necesario emparejar los
dispositivos, se debe introducir la misma contrasefa Bluetooth en ambos

equipos. Para este caso se debe introducir la clave incluida en el equipo.

.ln__truduzca la Contrasefia de Bluetooth _ @

@} Un dispositivo remalo esl?pidizndo Ja contrasefia del
"5[ E Bluelooth a crear a relacion da la parela para fa conexidn en

oK
el futuro. Por favor insiela Ja misma contrasefia que Ja que
ha sido insertada en el disposiivo remolo: Cancelar
Hombre del Dispositivo: Monin_Medical_lnc._50
Direccidn dal Dispositivo 00-AD.96:00: 40,27

Lonlrasena;

Tiempo Restante: 28 ¢

Figura 4.22 Autenticacién del Dispositivo Esclavo

3. Conexién: Se da un clic dereche en el dispositivo encontrado y se escoge
la opcién de Conectar/Servicio de Puerto Serie Biuetooth, con lo cual se ha

establecido la conexién entre los dispositivos (Billionton y NONIN).



% T Corporation BlueSoleil Ventana principal

Archivo  Yer MiBletooth Mis Services Herramientas Ayuda

SR EREH IS EN

Actushzar Serviclaz
Emparejar Dispositivo

[ Conecter ———*| " Servidade Pustto Sere do Blustoth

Descanectar 3
Guardar Conexidn como Acceso Directo  #

e

Estado,.,

Prapiedades.,.

Figura 4.23 Conexidn del Sensor con el Dispositivo de Interconectividad

Una vez establecida la conexidon, estos datos se guardan en la memoria del
software BlueSofeil, para acceder de manera mas rapida la proxima vez que

localice al dispositivo

$ VT Corporation BlucSaleil Ventana principal:
Achivo  Yer MBluetooth (s Servidos Herramisnbas Aywda - : L

S TaBES oD w @

tNon'rn , Mechcal_Inc, 500692 00:A0:96:0D:40:27 |Conactado, i

Figura 4.24 Sensory Dispositivo Maestro Interconectados
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Para observar el estado de la conexidn, se hace clic derecho en el dispositivo

NONIN, vy se escoge la opcion Propiedades.

Estado dol Dispusitive Remoto )

General I

 Conexién
Direccidn del Disposiiva; Nonin_Medical_|ne,_
Exstado; Conectado,
Tiempo da Disacide 00.00:38
Dispositivo de Emparejamiente;  §1
Funcién: Esclavo [Slave)
Pueito COM; COMB[SFR]

 Activided

Emial e ';I‘h ——— Rechudo
L

Byl=s: 35 | 12687

r Intensidad de Sefial de Aadio

ped  Bueeo Fuenc
ANRNENRENERENERENR
Propiedades Desconeclar ‘ Despaiejar i

[(Foegta ]| Cocelw | Apnde |

Figura 4.25 Propiedades de la Conexidn Sensor - Dispositivo Maestro

Con lo cual se puede verificar que existe una conexion entre los dispositivos y sus
caracteristicas. Asi queda establecida la conexidn de los dispositivos Bluetooth a

utilizarse en el prototipo.

Propiedades del Dispositivo Remoto

General
r Propiedadss
Direccidn del Disposiive:  Nonin_Medical_|ne,_5006
Tipo d= Disposilivo; Dispositivo desconocido (0

Direccidn del Dispositivo:  00:A0.95:0D:40:27

Funcitn de LMP: Desconocido
Version de LMP; 1.1
Fabricante; Cambtidge Slicon Aadio

oz} Cancelar | Apde |

Figura 4.26 Propiedades del Dispositive Remoto (Sensor NONIN)



43 CONFIGURACION DE SEGURIDADES

Para la implementacién de |la seguridad del prototipo, se considera a la red

inalambrica y a la aplicacién desarrollada que ha sido llamada "JK INC”.

La aplicacién, incluye un mecanismo de seguridad basico llamado autenticacion,
el cual permite al sistema identificar si un usuario es permitido para acceder a!

mismo, y en base a ello determinar cual es su perfil de trabajo.

Las configuraciones de los mecanismos de seguridad para la red de prueba,
incluyen: filtrado MAC, WEP y Autenticacion por medio de un servidor RADIUS,
las mismas que seran configuradas en el equipo de interconectividad y en el

servidor respectivamente.
4.3.1 SEGURIDAD DE LA APLICACION

En la siguiente pantalla se muestra la ventana principal de acceso al sistema
elaborado, la cual incluye un fogin y password facilitado por el administrador de la

red.

f YHI
JK-INC [eapl
Slatema de Alenddn MEdica c D
Ambain = Euader ‘/

J

wao [
Pamewd [ ]

Figura 4.27 Pantalla de Acceso a JK INC

Los usuarios admitidos para acceder a JK INC, estan almacenado en la Base de
Datos (BDD) del sistema, y en caso de requerir un nuevo usuario, éste debe ser

agregado manualmente por el Administrador.

4.3.2 SEGURIDAD DE LA RED DE PRUEBA

La seguridad de la red de prueba, se garantiza con la seguridad de la red

inalambrica, ya que el equipo empleado para [a red de sensores incluye la pila del



protocolo Bluetooth completa, asegurando el funcicnamiente de la misma y sus
datos. Cabe notar que el dispositivo Bluetooth Billionton, provee mecanismos de

seguridad, que ya fueron configurados anteriormente.

Para la red inalambrica, se emplean los mecanismos de seguridad que presta el

AP y adicionalmente se emplea un Servidor RAD/US.
4.3.2.1 Seguridades Propias del AP

El Punto de Acceso dispone de mecanismos basicos y avanzados para mantener

la red inalambrica segura, seleccionando para el prototipo: Filtrado MAC y WEP.

43.2.1.1  Filtrado MAC

Para realizar el filtrado MAC, se accede mediante el Web Browser al AP, y se
elige la opcién AccessControl, para presentar las direcciones MAC confiables, tal

como se muestra en la siguiente figura:

|

@A TCesSYTonto LAY T ( ..
/ [ enable Access Control by MAaC Address

Trusted Stations

Name Maz address Connected
Jady |D0:15:00:4A:C1:44 YES

AN

Access Conf]

| Read from File  |[ Write to Fite |

Figura 4.28 Direcciones MAC de Estaciones Confiables

Ahora se procede a agregar una direcciéon MAC que pertenecera al grupo de

estaciones confiables, en la pestafia Trusted Stations.

¥ Accass Control YDRERACTRGTSNY

Trusted Wireless Slationy

Access Control
Security Profiles
Systern

Other Wlreless Statlans

Wireless

Select All
Mmanagement e
Addrass; I:[Dhysicalmc address)

Figura 4.29 Agregacion de una Direcciéon MAC Confiable
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Una vez agregada la direccion MAC manual o automaticamente (si la estacion
esta conectada a la red inalambrica), se debe habilitar el filtrado de direcciones

MAC, como se muestra en la Figura 4.30.

s Tristed Stations SNSRI

Hame Mac Address Conneaed
Jady [003;15:00:42:C1:44 YES
kary |10:14:EA:23;14:8C NO

[ Read from File ‘ Wﬁte to FHL[

Figura 4.30 Habilitacién del filtrado MAC

Cabe notar que al determinar el AP automaticamente la direccion MAC de una
estacion, la coloca en el grupo de “otras estaciones”, y se la debe cambiar al

grupo de “estaciones confiables” manualmente.
4.3.2.1.2 WEP

Para el mecanismo WEP se ha elegido emplear una clave de 128 bits, tipo ASCII,

cuya longitud es de 13 caracteres, tal como se aprecia en la siguiente figura.

Security Profile

Profile Name: |JKINC

53107 [1xines 157 |
Security System
wirelass Securicy System: | WEP i

Data Eneryption: 128 bit \%
£uthgntication; Open Sysh‘“:

WEP Keys
Keyinput:  ( Hex (0~9 and A~F) O ASCI

o1 120

S —

k Pa“phrase:‘ 4“ Generate Key |

(Radius MAC Authentication |

| Current Status: Disabled

Figura 4.31 Configuracién WEP en el Punto de Acceso
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[EEE 802, 1x con RADIUS

La seguridad de los datos a manipular en la red, es de vital importancia, ya que la
pérdida o inconsistencia de alguno de ellos, podria ocasionar situaciones criticas
en la salud de los pacientes; es por eillo gue se emplea IEEE 802.1x con RADIUS

para mantener la disponibilidad e integridad de la informacion.

Para implementar este mecanismo de seguridad, se accede a la configuracion del

AP, a la opcion Security Profiles, y se selecciona el perfil creado para el prototipo.

Access Control

m————Prefiailagye [SSID] Security [Band]
l*JKINC [ikinc5457] None [2.4 GHz]
TR G -t
Profile0 {3Cam] Mone [2.4 GHz)
|Profile04 {3Com] Nane [2.4 GHz]
i Profils05 [3Com] MNone [2.4 GHz]
|Profife06 [3Cam] None [2.4 GHz]

Enakble Configure Disable

e

System
Status

wireless

Figura 4,32 Seleccion del Perfil

Luego se ingresan los datos del mecanismo de seguridad para que los clientes

puedan autenticarse, tal como se muestra en la siguiente figura,

{ [SeCUTitYIR oSN

Profile

)

Profile Name: |JKINC

s8I0 [fkinc5457 |
Security System

Wireless Security System: Wa.:x i“’l
WEP Key Siza: 128 bit i

(O Dynamic WER key (EAP-TLS, PEAP atg)
". Key Exchange with lifedme of minutes
Statc WEP Key (EAP-MD'S)

' Updatas Repart avery |?_—| Miriutas

WEPR Kay ! |clinimduran5 | {hex)
WEPR Key Index:

Radius Server

Radius Server Address: |] 0.98.10.5

Radius Part}

Client Login Hame: 5CC185890

Shared Key: [seaensesieseas

Radius Accounting

[ Enable Radius Accounung:
Radius Accounidng Port:

Figura 4.33 Configuracion de |EEE 802.1x con RADIUS



Para comprobar que la configuracion de seguridad se ha aplicado correctamente,
se accede a la opcidn Status,/Profiles. Es necesario adicionalmente, levantar el
Servidor y cliente RADIUS para que el proceso de seguridad quede

implementado por completo.
4322 Seguridad Adicional para el AP

Como se menciono en el item anterior, al implementar IEEE 802.1x con RADIUS,
se requiere disponer de un Servidor RADIUS para poder gjecutar la autenticacion.
El Servidor RAD/US realiza la autenticacion de estaciones que requieran
conectarse a la red inaldmbrica, asegurando ser accedida Unicamente por el

personal autorizado y st transmision de datos.

En el Anexo 4A se muestra la configuracidon del Cliente/Servidor RADIUS.

4.4 INSTALACION DE LA APLICACION E INTERCONEXION CON
LA BASE DE DATOS

Para la instalacidon de la aplicacion, se procede a establecer [a conexién ODBC en
cada cliente para que tenga acceso al servidor de Base de Datos, ya que se
instalara el ejecutable de la aplicacion pero se debera tener el puente de conexion
MySQL ODBC configurado. La configuracion del Servidor de Base de Datos se

establece en el Anexo 4B.
4.4.1 Instalacion de la Aplicacion

Establecido el servidor y realizada la conexion ODBC en cada cliente, se podra

acceder a JK INC mediante un ejecutable instalado en cada maquina.

Previo a la utilizacion del sistema JK INC, es necesario realizar ciertos
procedimientos, que se describen en el Manual de Usuario, ubicado en el Anexo
4C.

A continuacidn, se muestra un ejemplo de acceso desde la aplicacion
desarrollada en Java NetBeans a la Base de Datos, como Administrador, para

luego realizar la busqueda de un paciente por cédula de identidad.



SESIOMN INICIADA

Karina Guerrén

Adminigtrodor

Figura 4.34 Sesién Iniciada

k-G trms (=]
DATOS PERSOMNALES
Cl 1714584861 Busczﬂ;l L__Huevn Paciente
H.CL Mombre Apellldo Direccldn Teléfano
q Rlcardo Rojas Quita More 2594579

Figura 4.35 Consulta de un Paciente

Cuyo codigo fuente para la realizacidon de la consulta a la Base de Datos es el
siguiente;

Coneccion ¢= new Coneccion();

c.conectar"sun.jdbe.cdbe, JdbeOdbeDriver”, jabce:odbe: Clinica Duran”);

Result3et re;
re=c,consultar{"Select ... from)

45 PRUEBAS DE FUNCIONAMIENTO DEL PROTOTIPO DE
PRUEBA

El escenario en el cual se realizod las pruebas fue en las instalaciones de la Clinica
“Durar” en conjunto con el personal médico, para realizar los correctivos

necesarios y garantizar un funcionamiento adecuado.

Las pruebas del prototipo consta de tres partes fundamentales: pruebas del
sistema JK INC, pruebas de la Redes IEEE 802.11 y Bluetooth, y pruebas de

seguridad del sistema y de la red.

Para la realizacion de las pruebas de funcionamiento del prototipo, se considerd

un equipo servidor, una estacién movil de prueba, dos estaciones de trabajo fijas,
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una Palm, un Punto de Acceso, un receptor Biuetooth, y un Pulso — Oximetro tipo

Bluetooth, como se muestran en las siguientes figuras.

Figura 4.38 Punto de Acceso 3COM
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Cabe mencionar, que las estaciones de trabajo fijas, se encuentran ubicadas eh

Emergencia y en Consulta Externa.
4.5.1 PRUEBAS DE FUNCIONAMIENTO DEL SISTEMA JK INC

Previo a la realizacion de este item, se procedié a instalar el sistema JK INC en el
equipo movil de prueba, y verificar su conectividad inaldmbricamente con la Base

de Datos ubicada en el servidor, como se muestra en las figuras.

Figura 4.39 Conectividad inalambrica del equipo mévil con el servidor

Para finalizar el Proceso Unificado de Desarrollo de Software planteado en el

capitulo anterior, se realiza el Modelo de Pruebas detallado a continuacion.
4.5.1.1 Casos y Procedimientos de Pruebas

Estas pruebas estan basadas en la interaccion de una o mas clases de acuerdo a
un Caso de Uso; refiriendose a esto a un objetivo concreto y de acuerdo a un

evento que inicia un actor sobre el sistema.

Estos casos de prueba, son llevados a cabo con el siguiente planteamiento:

Segun el caso de uso: Gestionar Coordinadores, Gestionar Pacientes, Gestionar

Signos Vitales, Gestionar Citas, Gestionar Diagnoéstico Médico, Generar Reportes.
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PRUEBAS POR CASOS DE USO

CASO DE USO: Gestionar Coordinadores

DESCRIPCION FPermite administrar la informacion de los coordinadores en el sistema,

ESCENARIO DE | El usuario con perfil de Administrador puede registrar, actualizar y
PRUEBAS eliminar Coordinadores.

ENTRADA:
1. Nombre: Juan Jose
Apellido: Duran
Login: jduran
Password. jduran
Perfil; Administrador
Unidad Médica: Administrativa

ook wN

PRE CONDICIONES:
1. Debe existir un usuario registrado con el perfil de Administrador.

PROCEDIMIENTO:

o Ingresar al sistema con perfil de Administrador,
Seleccionar del menU principal la cpcion de Archivo.
Seleccionar el subment la opcion Administracion.
Escoger la opcién de Usuario/Doctor.
Escoger nuevo Usuario/Doctor.
Ingresar Datos de Usuario/Dector.
Se debe dar Clic en guardar.

o 00 00O

RESULTADO:
Se realiz6 la verificacién de los datos, validandose cada una de las entradas, se devuelven
mensajes de error en caso de ser incorrecto el nimero de cédula ingresado o el login, o de ya
existiren la BDD,

OBSERVACION:
Se puede verificar la exisiencia de elementos en la Base de Datos, para eso después del tercer
procedimiento visualizar todas las entradas que a este caso de uso se refieren,

Tabla 4.1 Prueba del Modulo de Administracion

CASO DE USO: Gestionar Pacientes

DESCRIPCION | Su ohjetivo es registrar los datos de los pacientes en el sistema.

PRE CONDICION:
1. Que exista una sclicitud de registro de paciente.

PROCEDIMIENTO:
1. Escogerla opcién Paciente de! Ment Principal, luego Datos Paciente.
2, Ingresar el nimero de cédula o nombre, para verificar si existe el registro del paciente.
3, Encaso de no existir el Paciente, se debe dar un clic en el botdn Agregar Paciente.
4. Ingresar los datos para el nuevo registro de paciente y dar clic en Aceptar,

RESULTADO:
Realizada la entrada de valores, se validan en el sistema y se procede a almacenarlos,
correctamente.

OBSERVACION:
En caso de no tener ningln valor de entrada, pero de hacer clic en el botén de Aceptar, se
despliega un mensaje con los datos que el usuario debe ingresar para este caso de uso.

Tabla 4.2 Prueba del Médulo de Pacientes
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CASQO DE USO: Gestionar Citas

DESCRIPCION Permite registrar |a cita médica de un paciente para Consulta Externa,

PRE CONDICION:
1. AQue exista registrado un paciente.
2. Que exista una solicitud de registro de cita.

PROCEDIMIENTO:
1. Escoger la opcion Administrar Cita del Men( Principal, lvego Establecer Cita
2. Ingresar el nimero de cédula o nombre, para verificar si existe el registro del paciente.
3. Seleccionar la especialidad, y Doctor de los combaos,
4. Lluego dar clic en ef boton Calendario, para visualizar los horarios disponibles de atencidn
que se puede dar al paciente solicitante de cita,

5. Escogerlafecha en el calendario y la hora de la lista de horarios disponibles
6. Luego dar clic sobre el botén guardar y se agrega |a cita realizada,
7. Conlo cual se podra acceder al formulario de pago, para escoger el valor a cancelary la
forma.
RESULTADO:

Realizada la entrada de valores, se validan en el sistema y se procede a mostrar [os resultados
en primera instancia, luego al escoger una de las citas y establecerla, se procede a asignar la
cita valida escogida al paciente, Finalmente, se procede a escoger el valor a cancelar, con lo
cual el paciente esta habilitado para ir a la toma de signos vitales.

OBSERVACION:
En caso de no tener ningln valor de entrada, pero de hacer clic en el botén de Establecer Cita,
se despliega un mensaje con los datos gue el usuario debe ingresar para este caso de uso.

Tabla 4.3 Prueba del Mddulo Gestionar Citas

CASO DE USQ: Gestionar Signos Vitales

DESCRIPCION Obtener los datos de la medicién de signos vitales de los pacientes a partir
de los sensores.,

PRE CONDICION:
1. Obtener una lista de los pacientes que pueden acceder a la toma de signos vitales y definir
los sensores para dicha medicién,
2. Que exista tanto el establecimiento de la cita y el pago de la misma, por parte del paciente,

PRQCEDIMIENTO:

1. Escogerla opclidn de Signos Vitales del Menu Principal, luego Medir SV,

2. Se selecciona el paciente a medir los signos vitales.

3. Seingresan los datos peso, estatura, temperatura, y presion.

4, Se hace clic sobre e! botén Medir Pulso y Ritmo Cardiaco, y se accede al formulario de
obtencién de estos datos a través de los sensores, al hacer clic en cerrar, se almacena la
Uitima medicién en los cuadros de texto del formulario previo,

5, 8Se hace clic sobre el botdn Aceptar y se almacena toda la informacion.

RESULTADO:
Realizada la obtencion y entrada de valores, se validan en el sisterna y se procede a mostrar los
resultados.

OBSERVACION:
En caso de no obtener ningun valor de entrada, y de hacer clic en el botdn de Aceptar, se
despliega un mensaje con los datos que el usuario debe ingresar para completar este médulo, |

Tabla 4.4 Prueba del Modulo Sighos Vitales



CASO DE USQ: Establecer Diagnostico Médico

DESCRIPCION Permite recoger |a infermacion del paciente en un formulario para que el coordinadar
(Doctor) de un diagndstico y toda esta informacién se almacene en la historia clinica,

PRE CONDICION
Aqui existen dos casos:

1. En Consulta Externa: que se haya reservado una cita, realizado el pago y se haya tomado los
signos vitales el paciente.
2. En Emergencia: que se haya registradoe al paciente y que se le hayan fomado los signos vitales.

PROCEDIMIENTO:
1. Escoger la opcion de Diagnostico Médico/Emergencia del Ment Principal.
2. Ingresar el nimero de cédula, nombre o HCL {Historial Clirico), para verificar si existe el registro
del paciente.
En Emergencia se permite agregar al paciente directamente desde ef formulario.
El sistema carga la informacién del paciente, y la ultima medicién de signos vitales.
Se hace clic sobre el boton ver historial, para acceder al GHimo de ellos.
El Doctor hace clic sobre el botén Nuevo Registro, & ingresa la informacién de la atencién al
paciente.
7. Se permite agregar una nueva cita haciendo clic sobre el botén Préoxima Cita,
8, Se presicna el botdn Guardar y se almacenan los datos ingresados.

@ ;e

RESULTADO:
Se ingresar las entradas de valores, se validan en el sistema y se almacenan.

OBSERVACION;
En caso de no obtener ningtin valer de entrada, y de hacer clic en el botén de Aceptar, se despliega
un mensaje con los datos que el usuario debe ingresar para completar este madulo.

Tabla 4.5 Prueba del Modulo Diagnéstico Médicol

CASO DE USQ: Generar Reportes

DESCRIPCION Permite visualizar informacidn solicitada por el Administrador en respuesta
a una peficién de un coordinador.

Precondicién

PRE CONDICION:
1. Que exista el registrc de datos solicitados.

PRCOCEDIMIENTO:
1. El Administrador selecciona el fipo de reporte.
2. El sistema genera el reporte.
3. El sistema muestra los resultados.

RESULTADO:
Se despliegan los valores solicitados, seqin el fipo de reporte quea se requiera.

OBSERVACION:
En caso de nc obtener ningtin valor al reporte seleccionado, se despliega un mensaje de no
existencia de datos o incoherencia de reporte solicitado.

Tabla 4.6 Modulo de Generar Reportes
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4.5.2 PRUEBAS DE FUNCIONAMIENTO DE LA RED HIBRIDA

Para realizar las pruebas de funcionamiento de la red hibrida planteada, se utilizo
la herramienta de analisis de trafico de red (snnifer). Ethereal Network Protocol
Analyzerv 0.10.14 para la red cableada, Intel Pro Set Wireless v 9.0.1.0 para la

red inalambrica, e /VT Corporation BlueSoleil para la red Bluetooth.

La configuracion del Punto de Acceso y la estacion de trabajo, estuvo dada por

los siguientes parametros:

- Direccion IP AP: 10.99.10.1

- Mascara AP: 255.255.255.0

- SSID: jkinc5457

- Perfil de pruebas: jkinc

- Direccion IP Estacion: 10.99.10.11

- Mascara Estacion:255.255.255.0

- Puerta de enlace Estacién: 10.89.10.1
- DNS:10.99.10.5

Mediante el snnifer ethereal, se capturaron los siguientes paguetes durante la

ejecucion del software JK INC en la estacion de prueba.

“ nmba_mututlpnl - Ethereal
| Ble ot Yew o Caplwe And,r:e :-tmt; belp

@@@@@Ib-‘x @8I« w@o@ﬁi@@l@a@,ﬁll&@

E-ktf I . B J Expression. ., [Q-arl apdr]
Ho, . |Trme [ source Destination | Presocdl |1k
40 1.52477% 10,5%%,10.5 10,550,100, 11 MySQL Response oK
41 1,93168¢C 10.95.10.11 10.89.10.% MysqQl Requast Command: qQuit
o’ s o E 5 4 T o U ol oo R bl ene—— X .99'21-0'11:3ij2 0651361 [FIN, ZACK] ZSeqz23 7 ACKEL5 1 Wii=65385_]
43T 931896 T 10799101, 107991005 TCR 1361 53306 [EIN, SACK]_seqEl s AcK=237 Wins=17264 2|
44 1,631903  10.99.10.5 10.,99.10.11 TCH 3306 > 1361 [AGK]) Seq=238 Ack=152 Win-65385 Len«0
45 1,535981 10.99,10,11 16.99.10.§ TCP 1361 > 3306 [ACK) Seq:wlil’ Ack=238 Win=17284 Len«0

461938763 0709 10,1 0 B TR TR 62T 3306 [SYN] TSEn R0 ATKE0 M iTe 16384 T RA=0_M5 5
:m,pzaw::;o,ggao"j——la 9.9‘10‘JJ_CE:"330621362_L51N _&CK] Seq-O.AclmﬂﬂnlﬁisLCefq

M'stsos_:no 9940 el 07997 10".1.1_.__LCP_...5306§ZI3GZ_IEIN:MK]_.SEq.BﬁB_Ack:l‘[_s"'mn-65361_
[SmTsB o7 0636 0 10, 00° 61T T 10709,105 T T STy CpT 136275 33067 [EIN, _ACK]ZSeqil 7S T ACKE063 W 16558 )

izl Frame S0 (131 bytes on wire, 131 bytes <aptured) i oL
Ethernet II, Sr¢: 10.99,10.11 (00:15:00:4a:cli44), Dst: xavy.Clinicapuran.com (00:13:;20:63:1F:13) - —
pestination: xavy.Clinlcaburan.com (00:1%:20:63:11:13)

Source: 10.99.10.11 (00:15:00:4arc1:44)
Typet IP (@x0800}
= Internet Protr.:cu'l src: 16,99.10,11 (10,9%.10.11), ost: 10,99,10.5 (10.99,10.5) ° .~ ° oot LT
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000 00 13 20 63 1T 13 60 1T 00 da cl 44 08 §3 43 00
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0020 0a G5 05 52 0c ea 3F 28 91 &4 52 39 18 e6 50 1B
9030 44 2h 8¢ el 00 00 49 08 00 Q1 cd a2 00 00 00 00
6040 00 40 08 00 00 0O 00 00 00 Q0 00 0O €0 Q0 00 00
Q050 00 00 @0 00 00 89 00 00 00 00 41 & £d 69 Ge 69
0060 73 74 72 61 64 6f 72 Q0 14 89 10 6a 78 79 ¢a fO
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Figura 4.40 Paquete de autenticacién de usuario en JKINC
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45 1,535081 10.99,10.11 10.99,10.5 TCP 1361 > 3308 [ACK] Seq=152 Ack=238 win=17284 Len=0 -

T 631753 576305951 01 TGN 0755 71075 NE— A 3623 3 06K [ Y s eqz0Xat k=054 63 4l er=ol HSSE14 60
74150357, 05572 0. — 01557107 | M— I 50613 02 [ S WACK WS 2RI o1 638t enZ 0355 14 GOM
10,11 10.99,10.5 TCP 1362 > 3306 [ACK] seg=1 ack=-1 n=17520 Len=0

49 1.9-41840 10.99 10.5 10Q.99,10,11 Mysql. Server Greeting protocol @ 10 ,version:  5.0.21-community-nt
50 1.945609 10.99,10,11 10,9%,10,5 MySql, Login Request Caps: O)cﬁ‘-f-fazcd ,users ,passwaord:
51 1.9%45735 10,99,10,5 10,99,10,11 MySQL  Response O
. ,99,10,11 . 85,10,
53 1.953477 10.99.10.5 10.99.10.11 MySQl.  Respanse O
54 1.560054 10.99.10,11 10.99,10, 5 My5QL  Reguest Command? Query ! select esp_id, esp.tipo from especly |
re nlAaraern TRTRATIATY -y i pisiasmiataierlh B
ACKLUWTEQQEmEnT NMUEmoeEr - &L LrETaTivE AJK TUmoeEry :J

Header length: 20 bytes
E Flags: 0x0018 (PSH, ACK)
window size: 17440
checksum: oxfe94 [correct]
B [SEQ/ACK analysis) I_]:]

___Packet renath? 42 ______. . ... . e U 1./
et WD OO0 W B nom
910G 00 56 0a 37 40 00 80 05 7 95 Oz 63 Da Ob Qa é3
020 ©a O 05 52 Oc ea 3f 28 o1 Bl 52 35 18 ﬂ. so 18

030 44 20 Fc 94 00 00 FERTEEGT N T 63
LETZA 20 65 73 1 69 64 2c 20 65 73 70 5f ?4 69
LITAl70 6F 20 66 72 &f 6d 20 65 73 70 ©65 63 69 61 6¢
LEBEESO 64 61 64

Figura 4.41 Paquete de consulta de informacién a la BDD desde JK INC

Inicialmente, a traves del software Infel Pro Set Wireless, se procedio a obtener
los parametros de la conexion de red inalambrica establecida, mediante la
estacion de prueba, en una habitacion ubicada en el segundo piso, adguiriéndose

el siguiente resultado.

Detalles de canexitn.

Mambre del perdit: jKinc5457
Wombre de Ja red: kincS457
Direccidn IP: 10.99.10.11
Intensidad de la sefiat  Ercelente
Potencia de la sefial: atll

Direccitn MAC del adaptador  C0:15:00:44:C1:44

Banda 202 11qg

Velncidades de datos compat.. 1,2,55,6,9,11,12,16, 2.,
Frecuencia de radio 2412 GHz

Mimera de canal 1

Autenticacidn de red Ablerta

Codificacion de datos WEP

Tipo de autenticacion 802,1%  Minguno

Pratocelo de autenticacitn 8. Minguno

Version de CCX 200

CEXTPC J1.6 mw/

Miveles de alimentacidn CEX 1.0, 5.0, 20.0, 31.6, 50.1 mW/
Direccién MAC del punto de,,,  00:0F;CB;C1:85;80

Punta de acceso abligatario Hinguno

Figura 4.42 Parametros de conexidn de la red inaldmbrica

Se pudo determinar ademas, que no existia perdida de paguetes en la
transmision de datos a lo largo de todo el primer piso, y que se mantenia una

velocidad promedio de 48 Mbps, tal como se muestra en las siguientes figuras.
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stadisticas avanzadas stadisticas avanzadas |
| £ stadisticas { Estadisticas de transmisian y recepcian | Estadisticas |L.E viecepciond
- Estadisticas avanzadas r Tabla de transmisidn v recepcion
rAsoriacitn ] T n | Py
. . (OB ransmitic ecibir
Direccion WAL de AP: 00:0F,CB:C1:35:80 Total de paqueles host 3353 2337
N? de asncfaciones: 2 Paquetes no dingidos 53 53
, 1 Mbps 7113%) 53(100%)
Cueria A7 ! 2 Mbps 0{0%) 0(0%)
M2 de bilsquedas campletas: 32 5.5 bibps 315%) 0[0%]
M¢ de hdsquedas parciales: [ & Mbps 0{0%) 0(0%)
9 ¥bps 0(0%) 0{0%)
. 11 hibps 2 (4%) 010%)
Wrerancla 12 Mbps 0(0%) 0(0%)
Contzo de ltinerancia; 1 18 Mbps 2[4%) 0[0%)
Mo transmitidn por el AP; ] g; HEF” 8 %8;} g %gjﬁ%

.1 - . S Mbps A A
D‘ahd.ud c.{j:fu:Lante de heacon: o 48 Hbps 815%) 0(0%)
Distibucifn de carga del AP: ) 54 Mbps 31 (58%) 0[0%)
RSS! de AP demasiada bajo: ! Paguetes dirgidos 3300 2333
Calidad deficienie de canat: 0 ; m Eps 118 {_?_//'% 10{0[5/];/6]

P ps % 4
AP omitid unidad méwil: 1 5.5 Mops 14(02) E10%)
6 Mbps 0 (0%) 0{0%)
r Misceldneos S Mbps 0[0%) 0[0%)
Sy 11 Mbps 16 [0%) 26 (1%)
Beacnnf.recbxdos. . 4431 12 Mbps 18(1%) 125 (5%)
PO[CEnldIE de beacons Dmltldns. 13 18 MbDS 19 I‘-l %] 171 ﬂz]
Porcentaje de erores de transmisidn: 1 gg l}::léps 12%'5[1[;.1} }?3 {5'/,}
: .3 ps 24 %
RSSE 21 Bm 48 hibps 831 (21%)  226(10%)
54 Mbps 2387 [72%) 1462 (62%)
Tolal de bytes 942755 374543

Figura 4.43 Paquetes transmitidos y estadisticas de transmisién/recepcién en la red

inalAmbrica en 5 segundos

La conexion a la red inalambrica mediante el equipo de mano PALM, se realizé

empleando la aplicacion WIFILT, en la que se configurd, el nombre de la estacion

a conectarse (JADYTA), y la carpeta a la que se desea acceder.

Cabe aclarar, que la estacion a la que se conecta la PALM, es en la cual se

encuentra [a carpeta de datos de medicidn de los sensores, como se mencionod

anteriormente.

Figura 4.44 Configuracién de la PALLM para acceder a la red inalambrica

Enter atetvet o or P
and then top the orraw 1o
ashore,

Server: JAOYTA (Vi)

Share MK dotos -
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En la opcion Browse de la Figura 4.45 se procede a seleccionar el dominio o grupo

de trabajo al que se desea conectarse, como se muestra en la siguiente figura.

" Network Neighbaurhasd

Woerkgreaups L

Figura 4.45 Dominio a conectarse a través de [a PALM

Finalmente se elije el equipo en el cual se ubica la carpeta compartida (JKINC

datos) a la que se desea acceder mediante la red inalambrica.

Netwerk Nelghbaurkood
Group 'CLINICADUR AN’ .

Figura 4.46 Equipo en el que se encuentran los datos compartidos

Con lo cual se pueden observar los archivos que incluye dicha carpeta, y acceder

a su contenido.

~ £ JKINC datos
_ Nome ~ : Size ¥
£ JKINC datos
N JK 10_18_20086 12_ 726
) JK10_18_2006 12_ 2.334
(3 JK 10_ta_2006 12_ 972
By K 101822006 12 1,702

Figura 4.47 Archivos de la carpeta compartida accedidos desde [a PALM

En lo que la red Bluetooth se refiere, mediante la linea de comandos de
Netbeans, se procedid a capturar los paquetes enviados, durante 18 segundos,
obteniéndose un througput de hasta 2,2 Kbps. Para determinar este valor, se

contabilizé el nimero de paquetes validos transmitidos en el intervalo de tiempo



planteado, pasados a bits.

captura de datos.

CLINICA DURAN

Pulso Ritmo Cardlaco -
Spo2 84 HR T8
‘ Guardar en un Archivmo | [ Guardar cada segundo
b bR ] 7
J 7
o s
>
H Trear | [ cemar |
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En la siguiente figura se muestra un ejemplo de

‘@ T Corporation BlueSolef| Vantana ariscinal. v~ S —
- BGeneral |
r Conexidn
Diteccién del Dispositfeo: Nonin_Medical_|nc._
Estado: Coneclado.
Tiempo de Duracidn: 00:00.18
Dispasitvn de Emparejamients; 51
Funcidre Esclavo (Slave)
Puerlo COM: COMS(SFF}
 Actividad
Enviar é‘}lm Rechbido
L4
Bytes; 344 | 5142
r Intersidad de Sefial de Radio
Débi Bueno Fuste
(T[] []]I]
Prapiedadas Descomectar | Desparejar
Aceptar Cancelar ‘ Apuda |

Figura 4.48 Pagquetes transmitidos en la red Bluefooth durante 10 segundos

Finalmente, se compararon los datos obtenidos, con los valores tedricos, como

se muestra en la Tabla 4.7, para demostrar el adecuado funcionamiento de la red

hibrida planteada.

item

Red [nalambrica

Red Biuetooth

Valor Tedrico

Valor de Pruebas

Valor Tedrico Valor de Pru

ebas

Velocidad de

Transmision

5.5 hasta 54 Mbps

24,36 y 54 Mbps

3.37 Kbps 2.2 Kbps

Tabla 4.7 Velocidades de Transmisién del Prototipo

En las siguientes figuras, se muestran ejemplos de: instruccién al personal médico

del funcionamiento de la aplicacion, y del funcionamiento de la red hibrida,

mediante [a medicion del pulso y ritmo cardiaco, en las habitaciones de los

pacientes de |a clinica, considerando que el servidor se encontraba ubicado en la

planta baja de la edificacion, y el computador de prueba, al cual se encontraba

conectado el receptor Bluetooth, ubicado en la estacion de enfermeria en el

segundo piso.
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i Copdr JI !

Figura 4.51 Medicién de Signos Vitales a paciente previo a ser operado



o
i
[N

Figura 4.52 Medicidn de Signos Vitales a paciente post — operacion y su bebe

En el software JK [NC, se establecen alarmas para ciertos valores de pulso y
ritmo cardiaco en funcién de edad y condiciones del paciente, acorde a [os

parametros establecidos en el campo médico, como se muestra en el Anexo 4C.
4.5.3 PRUEBAS DE SEGURIDAD

Los mecanismos de seguridad planteados para el prototipo son: Filtrado MAC,

WEP, y Servidor RADIUS, como se indico anteriormente.

En primera instancia se procedié a probar el Fitrado MAC, agregando direcciones
MAC de las estaciones de confianza, en el Punto de Acceso. Seguidamente se
accedid a la red inaldmbrica, con un computador no incluido en la lista de equipos
de confianza, razon por la cual no se pudo acceder a la red. En la estacion de
trabajo de prueba y en la PALM, se configuro el mecanismo de seguridad WEP

con la clave clinicaduran5, establecida en el AP,

Propiedades de perfjl inaldmbrico: jkinc5457

O Noertrs dol perld firr5257
53 Opcionet gereraies
"y Dpcionet de Tegurdad

| Opeiones ganerales

Hombre ded perf fran5457

Hombre d fa tad inal iz (5510 [fic5457 |
[Moda de cperacsin

® Ped (infrassliuciural. conesitn a redes nalmbrizst yfo 2
inlerred,

OErlr_e dhapotivot [erpeelical, corendn diecta a orar

=
Apuda [Cccpmtn | [simieries | [ Acetn | | Concelw |

Figura 4.53 Configuracion de la tarjeta de red inalambrica de |a estacion de prueba



Propiedades de perfil inaldmbrico: jlinc5457

@ MNombre del perfitjkinc5457
& Opciones gensralss
19 Opciones de saguridad

HAypuda

-Opciones-de seguridad

Seleccione las opciones de seguridad adecuadas para la red inaldmbrica. EI
administiador de red puzda apudarle a elegit las opciones,

Agtenticacisn de redes: {Abierta LN_'I|
Codficacién de datos:  [WEP i
[ Activar 802,14
Tipo de autenticacion. ‘ Minguno ~ | {D pciones COX... ]

( Contrasefia

Hivel de codificaniin: | 128 bit Lv] in;ﬂr:e de claves: m

Lonliasefia de segunidad inaldmbrica [clave de codificacion):

[R— |

(SUGEREMCIA: frase de adtenticacion de 13 caractcres o bien,
haradacimal de 26 valorss haxadecimales)

La contiasefia de seguridad deb= ser el mismo valor utlizado por & punto de
acceso inalambrico,

[Opcidn avanzada: se pueden especilicar hasta cuatro contrasefas [claves
de codificacion) al cambiar el indice de claves).

F«&Erés;] |§iguiente » I I Aceptar I ! Cancelas I

Figura 4.54 Configuracion de la seguridad de red inalambrica de la estacién de prueba

Redes Wi-Fi

Seleccione una red:
Red Wi-fl
Nombre de red {(S51D):
ing84ST_ .
Sequridad
~ WP

Figura 4.55 Configuracion del Mecanismo de Seguridad de la PALM

Clave WEP dered €0
Tipe de clove: ~ ASCHde 104 bity
O Cuarrocloves

Clove WEP (13 coraceeres):

Figura 4.56 Configuracion de la Clave WEP en la PALM

Luego, se accedid a

243

la red inalambrica, mediante la estacién de prueba,

ingresando la clave WEP definida; posteriormente se ingresé una clave errénea,

sin llegar a tener acceso a la red.



Hasta ese instante, implementados los dos mecanismos de seguridad descritos,
se obtuvieron resultados satisfactorios en cuanto a velocidad de transmision de

los datos, y su actualizacién, obteniéndose un retardo maximo de 50 mseg.

Finalmente para probar el mecanismo de seguridad mediante |EEE 802.1x con
Servidor RADIUS, se procedid a configurar el Punto de Acceso y la estacién de

trabajo de prueba, acorde a lo establecido en el Anexo 4A.

Seguidamente se intento acceder a la red mediante una clave compartida
erronea, y sin ser un usuario permitido, por lo cual no se pudo acceder a la red
inalambrica, ocurriendo lo contrario al ser un usuario autorizado e ingresar la

clave correcta.

Es necesario acotar que la PALM de la que se dispone para el prototipo, no
dispone de este Gltimo mecanismo de seguridad, por lo cual no se pudo realizar

las pruebas de funcionamiento con el mismo.
4.6 CORRECCIONES AL PROTOTIPO DE PRUEBA

El prototipo planteado, funcioné acorde a las necesidades de la institucién, en lo
que a velocidad de transmisién, actualizacion de los datos, y cobertura se refiere,
sin embargo, se requirié elaborar dos correcciones, una en lo que a seguridad se

refiere, y la otra en el software JK INC.

Realizada una prueba completa del prototipo, con el dltimo mecanismo de
seguridad descrito anteriormente, se obtuvieron retardos significativos de hasta 3
segundos en la transmisién de los datos, razdén por la cual se decidio, utilizar
Unicamente los dos primeros mecanismos de seguridad; para asi garantizar la

disponibilidad de los datos de los pacientes y su actualizacion a tiempo.

En el software, por peticion del gerente de la clinica, Dr. Juan José Duran, se
agrega el indice de Masa Corporal (IMC), y la clasificacién que conlleva su valor
calculado, en el formulario de Signos Vitales e Historia Clinica, y el dato "Referido

por” en el Ultimo formulario.



4.7 COSTOS DEL PROTOTIPO DE PRUEBA

El presupuesto, incluye los elementos descritos en el inicio de este capitulo, sin
embargo para elaborarlo, es necesario incluir la mano de obra de la instalacion y

configuracion de los equipos empleados. El presupuesto no incluye el IVA,

o L e * D g O1a

RED INALAMBRICA 802.11g
AP 3COM OFFICECONNECT WIRELESS 108 MBPS 11G
A1 | poE. 1 $ 156,95 $ 156,95
A2 | ADAPTADOR DE RED 4 $ 40 $ 160,00
B_ RED DE SENSORES BLUETOOTH
B.1 | RECEPTOR BLUETOOTH BILLIONT 1 $21,00 $ 21,00
B.2 | SENSOR DE RITMO CARDIACO BLUETQOTH 1 $ 550,00 $ 550,00
C | SISTEMA JK INC
C.1 | DISENO Y ELABORACION DEL SISTEMA $ 3.080,00 $ 3.080,00
3 | TRABAJOS DE INSTALACION Y PUESTA EN MARCHA
3.1 | INSTALACION Y CONFIGURACION DE LA RED 1 $ 500,00 $ 500,00
3.2 | INSTALAGION Y CONFIGURACION DEL SISTEMA 1 $ 100,00 $ 100,00
PLANOS AS BUILT $ 80,00 $ 80,00

TOTAL PROTOTIPO PRUEBA , $ 4.647,95

Tabla 4.8 Presupuesto Referencial del Prototipo de Prueba
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5. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

- Mediante este proyecto se ha realizado el disefio e implementacién tanto
de la red como de una aplicacion de software, unificando y
complementando tecnologias, que dan posibles y utiles scluciones a los
diferentes escenarios que requieren el aporte de la ingenieria para
facilitar las tareas cotidianas.

- Se ha establecido una topologia de red adecuada, que permitid
mantener la jerarquia y orden en el diseno de la misma, proporcionando
al servidor la informacion apropiada para administrar adecuadamente el
acceso de sus usuarios y la seguridad de su informacién.

- El prototipo implementado convierte el proceso de atencidn médica en
un esquema cero papel, garantizando la uniformidad y seguridad de la
informacion.

- Existen diversas herramientas para modelamiento del sistema, de los
cuales se utilizd Racional Rose, ya que provee soporte para aplicaciones
orientadas a objetos, y utiliza lenguaje UML.

- La red de datos no interfiere con los equipos de medicion médica, ya
que esto ocasionaria pérdida o alteracidon de la informacion, por ello se
realizd la evaluacion del sitio de implementacion mediante pruebas de
campo, solucionando éste inconveniente.

- En el presente proyecto, para la implementacion de tecnologias de
comunicacion entre dispositivos, se ha empleadoc el equipo Biflonton tipo
Biuetooth, que implementa el estandar en forma parcial, lo que introduce
una brecha de seguridad, gue es compensada mediante los diferentes
mecanismos de seguridad brindados por su soffware de trabajo.

- El alcance del receptor Bluetooth es o suficientemente adecuado para
garantizar la confiabilidad de los datos medidos por el sensor, en las
areas planteadas para su uso.

- El sensor Bluetooth, mantiene un rango de valores de medicion de pulso
y ritmo cardiaco, con un porcentaje de error de £ 3 %, en comparacion

con los equipos de mano correspondientes.
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- La comunicacion en la red hibrida, puede generar un cierto retardo, por
lo cual este valor es optimizado o compensado con los otros elementos
del sistema.

- No es adecuado implementar mecanismos de seguridad tales como
IEEE 802.1x con RADIUS o WPA, ya que incluyen alta ocupacion vy
procesamiento de la red, y esto ocasiona introducir retardos
significativos, que pueden hacer la diferencia entre la vida o la muerte de
un paciente.

- El prototipo elaborado, satisface las necesidades de atencidon a
pacientes en Consulta Externa, Emergencia y Ambulancia.

- El sistema de medicidén de signos vitales a través de una red de
sensores inalambricos, es una contribucion tecnologica altamente
valorada en el campo médico, al eliminar las consecuencias en cuanto a
salud del paciente, por descuidos del personal medico.

- Los valores de alarmas en cuanto a pulso y ritmo cardiaco, han sido
establecidos en base a patrones de edad, proporcionados por personal
médico capacitado.

- El sistema JKINC mediante el paguete javax.com, obtiene los datos de
medicion del sensor a través del puerto serial, los desencapsula acorde
al formato de trama definido por los fabricantes del equipo, y los
muestra.

- Mediante PDAs o PALMs, se puede acceder a los datos de un paciente
mediante la red inalambrica, y realizar monitoreo.

- Java es una herramienta muy efectiva para procesamiento multihilo y
multiproceso, efectivizando la comunicacion del puerto serial en el
sistema JKINC.

- Los equipos de interconexion, deben estar trabajando con una version
igual o mayor en cuanto a tecnologia se refiere, para garantizar su

correcto funcionamiento y configuracién de seguridades.
5.2 RECOMENDACIONES

- Encender el sensor en el area de consulta externa, Unicamente cuando

sea necesario, por razones de consumo de bateria del mismo.
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Hacer caso omiso a las politicas de seguridad planteadas, para evitar
perdidas de informacion irrecuperables y mantener el adecuado
funcionamiento de |a red.

Verificar al término de cada semana, el estado del sensor y su margen
de error en cuanto a los datos obtenidos, por seguridad de los pacientes
y confiabilidad de la clinica.

Tener conocimientos sobre términos médicos, para entender
adecuadamente la funcionalidad del software.

No cambiar la ubicacion definida para los equipos de interconectividad,
ya que esto ocasionaria pérdida de cobertura.

Tomar como referencia este trabajo para futuros proyectos de avance
tecnolégico en el campo médico, en lo que a automatizacion de manejo
de informacion se refiere, ya que sienta uno de los primeros precedentes

para la aplicacion de la telemedicina en nuestro pais.
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Formato de la trama PLCP de IEEE 802.11

La capa PLCP de 802.11 consta de tres campos: Preambulo, cabecera y datos
(MPDU). EI Preambulo se trasmite siempre a 1 Mbps y esta constituido por dos

subcampos:

- Sincronizacién: Permite al receptor realizar operaciones de
sincronizacion, esta formado por 128 bits.

- Delimitador de inicio de trama: indica el inicic de una trama.
La cabecera estd compuesta por l0s campos:

- Sedalizacion: consta de 8 bits y permite definir el esquema de
modulacién a emplear para el intercambio de datos. La velocidad
conseguida, sera el valor de este campo multiplicado por 100 Kbps. En
DSSS PHY se definen 2 modulaciones obligatorias dadas por las
palabras: X0A para 1 Mbps con DBPSK y X14 para 2 Mbps con DQPSK.

- Servicio; consta de 8 bits y esta reservado para uso futuro.

- Longitud: es un entero de 16 bits sin signo, indica el ndmero de
microsegundos necesarios para la transmision.

- CRC: realiza la comprobacién de los campos anteriores empleando CRC
de 16 bits.

Finalmente el campo de datos, que es de longitud variable y contiene la MPDU.
En conjunto, el preambulo PLCP, la cabecera PLCP y los datos MPDU forman
la trama PLCP (PPDU).

Formato de la trama PLCP de IEEE 802.11b

El estandar define dos preambulos y cabeceras diferentes, que operan con la

especificacién actual DSSS de 1y 2 Mbps.
Preambulo grande

El formato de la trama con preambulo grande se muestra a continuacién:



[N

Sincronismo SFD Sefializacion Servicio Langitud CRC
128 bits 18 bits 8 bits 8 bits 16 bits 15 bits
Preambulo PLCP Cabecera PLCP
PLCP PDU
144 bits 48 bits
< 192 us

Figura 1A.1 Trama PLCP con preambulo grande

El formato de ésta trama difiere de la trama de IEEE 802.11 en la codificacion

del campo Sefializacién y el uso del campo Servicio.

- Sefalizacién: incluye dos modulaciones adicionales, X37 para 5.5 Mbps
y X6E para 11 Mbps.

- Servicio: consta de 8 bits, nombrados desde b0 hasta b7, donde b0 se
trasmite primero. Tres bits de este campo se utilizan para |la extensién
de alta velocidad; el bit b7 indica que el campo Longitud ha sido
modificado; el bit b3 indica la técnica de modulacién a emplear, entre
CCK(0) o PBCC*(1); y el bit 2 se emplea para indicar la frecuencia de
transmision. Los bits b0, b1, b4, b5, y b6 son seteados a 0. La figura

1000 resume lo mencionado.

b0 | b1 b2 b3 b4 | b5 | b6 b7
tﬁ)iiesdbit. Med.

O] 0 om et omock | o | o | o | PR
1= locked 1=PBCC

Figura 1A.2 Campo Servicio de la trama PLCP con preambulo grande

Preambulo corfo

Este preambulo fue creado para reducir la sobrecarga de cabecera y con ello
conseguir mayor throughput, se lo denomina HR/DSSS/Short. Mediante la
siguiente figura se muestra el formato de ésta trama, y los cambios respecto de

la trama grande.

! Packet Binary Convolutional Coding, esquema de codificacién para obtener velocidades de 2, 5.5y 11
Mbps.
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Sincroniza¢én Corta SFD costo

56 bits 15 bits
DBPSK
Sefalizacidn Senicio Longitud CRC
2 bits g bits 16 bils 15 bits
2 tlbps,

Brzambulg PLCP gafto. Cabscara PLCP mrta PLCF PDU

72 bits a {hibps 43 bits a2 hikos “adable 22,55 u114bps.

C 96 pg

Figura 1A.3 Trama PLCP con preambuloc corto

Los campos que han cambiado son:

- Sincronizacién corta: provee mecanismos de sincronizacidén, esta
compuesto por 56 bits.

- Sefializacién: proporciona tres velocidades, X114 para 2 Mhps, X37 para
5.5 Mbps y X6E para 11 Mbps.

La combinacion del campo Sefializacion y Servicio indicaran la velocidad y

modulacion de la trama respectivamente.
Formato de la Trama PL.CP de IEEE 802.11a

El estandar IEEE 802.11a define velocidades de hasta 54 Mbps, razén por lo
cual incluye diversos mecanismos de modulacién como: BPSK, 16QAM o

64QAM y codificacidén convolucional de tipo FEC a tasas® de 1/2, 2/3 o 3/4.

La trama de este estandar incluye, Preambulo PLCP OFDM, Cabecera PLCP
OFDM, PLCP PDU, bits de cola y bits de relleno.

La cabecera PLCP contiene los siguientes campos: velocidad, un bit reservado,
longitud, un bit de paridad, bits de cola y bits de servicio. En términos de

modulacién los bits de velocidad, reservado, longitud, paridad y cola

% Esta tasa se conoce como R



constituyen un simbolo OFDM que forma el campo Sefializacién, el cual es

trasmitido mediante una combinacion de modulacion BPSK y una tasa de

codificaciéon convelucional R=1/2.

El campo Servicio de la cabecera PLCP, el campo PLPC PDU, los bits de ccla

y los bits de relleno, forman el campo de Datos, el cual se transmite a la tasa

descrita en el campo Velocidad y constituye varios simbolos QFDM.

Velog - - —
elocidad | Reservado | Longitud | Paridad Cola Servicio PLCP Cola Bits de
PD
_ 4 bits 1 bit 12bits | 1bit | Gbits | 16 bits V'l ghis | REMEMO
Preambulo PLCP Senalizacion Datos

12 simbolos

Un simbolo QFDM

Numero variable de simbolos OFDM

Figura 1A.4 Detalle de [a Cabecera PLCP con predmbulo corto

El preambulo PLCP esta compuesto por 12 simbolos, 10 de los cuales son de

corta duracién y los 2 restantes de larga duracidn; este se transmite previo a un

tiempo de guardia. Cualquier dato recibido luego de los indicadores en el

campo de Longitud, se consideran bits de relleno (para completar un simbolo

OFDM) y se descartan. Las velocidades establecidas en el estandar se detallan

como sigue:

Velocidad (Mbps)

Tipo de Modulacion

6* BPSK

9 BPSK
12" QPSK
18 QPSK
24 16 - QAM
36 16 - QAM
48 64 -- QAM
54 64 — QAM

Figura 1A.5 Velocidades parala Trama PLCP con preambulo grande

* Velocidades Obligatorias




Formato de la trama PL.CP para IEEE 802.11g

Este formato de trama es el mismo que de |IEEE 802.11b corto, para las

velocidades de 1, 2, 5.5y 11 Mbps, y para alcanzar velocidades adicionales se

hacen las siguientes modificaciones:

- La utilizacion de 1 bit en el campo de Servicio para indicar cuando se

utiliza el modo opcional ERP-PBCC.

- La utilizacion de 2 bits adicionales en el campo de Servicio para evitar
ambigledades en el uso de ERP-PBCC a 22 o0 33 Mbps.
- A diferencia de la trama de 802.11b, el bit b3 se utiliza para indicar si se
empleara o no ERP-PBCC a 22 o0 33 Mbps; los bits b5, b6 y b7 son para
evitar ambigliedad en los esquemas ERP-PBCC 11 a ERP-PBCC 33; el
bit b7 indica el uso de CCK a 11 Mbps en el cual b3, b5 y b6 son

seteados a cero.

La figura 1.8 muestra el campo Servicio de 802.11q.

bo | b1 b2 b3 ba h5 be b7
Locked
\ od.
clocks bit, M Extension Extension
de longitud de longitud ife
0 0 0= No ERP-PBCC | 0 g I Extension
0= not de longitud
ERP-PBCC ERP-PBCC
1= ERP-PBCC
1= locked

Figura 1A.6 Campo Servicio del Preambulo grande pPLCP?

En el campo Senalizacién se definen ademas tres velocidades opcionales:
XDCy para 22 Mbps ERP-PBCC, X21y para 33 Mbps ERP-PBCC, X1Ey para

velocidades DSSS-OFDM.

3 STALLINGS, William; [Vireless Comunication and Netvorks; Prentice Hall; 2002,
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MAPEO DE SIMBOLOS A CHIPS

Data Symbeol Data.Symbol .
(decimal) (binary}) Chip Values (¢g,C1,...,C30,C31)
(ho,b1,bz,ba}

0 0000 11011001110000110101001000101110
1 1000 111011011001110000110101001000130
2 0100 0010111011011001711100001101010010
3 1100 00100010111011011001110000110101
4 0010 01010010001011101101100111000011
5 1010 00110101001000101110110110011100
5 0110 11000011010100100010111011011001
7 1110 10011100001101010010001011101101
8 0001 10001100100101100000011101111011
9 1001 10111000110010C10110000001110111
10 0101 011110111000110010010110000001 11
11 1101 01110111101110001100100101100000
12 0011 00000111011110111000110010010110
13 1011 0110000001110111101110001710071001
14 0111 10010110000001110111101110001100
15 1111 11001001011000000111011110111000

Tabla 1B.1 Mapeoc de simbolos a chip.

Al transmitir por medio de una modulacion O-QPSK se transmiten los chips
intercalados. Los chips pares se transmiten por |la fase de entrada (l) y los chips

impares por la fase en cuadratura {(Q) como se ve en la Figura 1B.1.

— ZTC g
[-Phase (o] C3 Cy res Cag
Q-Phase { cy | c3 | ¢s | | | €3
Tc—h— -

Figura 1B.2 Transmisién de chip por medio de modulacién O-QPSK

La modulacién utiliza el pulso de medio-seno. Para poder introducir el offset se
refrasa en Tc los chips de la fase en cuadratura como se ve en la figura
anterior. Con esto se logra una velocidad de 2 Mchips/s (Tc es el inverso de la

tasa de chips).

El pulso con que se transmite se describe por la Ecuacidén jError!No se
encuentra el origen de la referencia.. Esta modulacidén se puede ver en la

figura 1B.2
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Figura1B.3 Modulacién O-QPSK con pulsos de medio-seno.
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Ky By
UART_RXDO
VSHSR \>€ UART.TXDO
[7_‘ 21
3 >7 VART RXDO
.21 & = [\ 35 UART 1300
Ty s 3 3] 4
Tt 2 kin] PV A
N T < 3 B
~\ [IXaiv] md FA2
23 PWd
BAT, MO 2
) 24 PN
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AL 11 ADCE
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15 <1 ADCD
USART1_CLK & 3 § ¥ ADCT
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1°C_GLit =1 =T TS
12C_DATA = RSTN
P ({2 ';;—2 PYWILIE
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Fig 2A.1 Puerto Paralelo del sensor MTS300/310

PIN Nombre Descripcion

1 GND Tierra

2 VSNSR Alimentacidén Voltaje de Sensor
3 INT 3 GPIO

4 INT 2 GPIO

5 INT 1 GPIO

6 INT O GPIO

7 BAT MON Habilita el monitor del veltaje de |la bateria
8 LED 3 LED 3

9 LED 2 LED 2

10 | LED 1 LED1

11 RD GPIO

12 | WR GPIO

13 | ALE GPIO

14 | PW7 Control de Potencia 7

15 | USART1 _CLK | Relo] USART1

16 | PROG_MQOSI Programa Serial MOSI

17 | PROG_MISO Programa Serial MISO

18 | SPI_&CK Reloj Seria SPI

19 | USART1 _RXD | Recepcién de Datos USART1
20 | USART1 TXD | Transmisién de Datos USART1
21 12C_CLK Bus del Reloj 12C

22 | 12C_DATA Bus de Datos 12C

23 | PWMO GPIO / PWMO

24 | PWM1A GPIO / PWM1A

25 |ACH+ GPIO / AC +

26 | AC- GPIO /AC -

Tabla 2A.1 Descripcién de Pines del Sensor MTS300/310
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rima pestereinferior (P y e un-pegueiio pnrcutau que no lleva al 40% hav un fascicy |lo

Hamado seplal medio (SaMG . . -
l .

El latido cardiaco se crigina en el nédulo sinusal de este a través de tres haces se comunica coh el
nédulo auriculoventricular: Hay un haz anterior o de Torel,'un haz medic o de Venkebag v un haz
posterior o de James. El impulso cardiaco normal se produce por el haz medio o de Venkebag.

Cuando pasa por el haz anterior o por el haz posterior. no es normal constitiyéndo 'asi lo que se-

llama el sistema de pre- ex1tac1on o Wolf Parkinson Wuif que va u‘nphca una patologm

El nédulo sinusal esta ubu:ado en la aunicula derccha, para pasar a la ayricula izquierda lo hace a
trabes del haz de Bachman v si hub1era uri disturbic de conduccidén-intraauricular o mterauncular
qulere decir-que este haz dc: Bachman esta dafiado. - ’ -

El nodulgauriculoventricular §ene tres partes' la lamada parie-atrionodal, nodal o innal 'y
rnodal HisTEste, nédule se estd comunicando, con el tronco- dzl haz de Hls esta parte
tronctilar del haz de His va por encima de la porc1on _memhrancsa ‘del septo Interventncular,
penetra aqu! y da sus dos ramas, la llamada rama derec na y ]a llamada rama 1zquzerda. La rama

"""" JEasTtToIls
paptlar’ AneFErEdel vErTHculg” dereEho y de aqui-da varias ramas hasta a pared df: 105 ventnculos
anterior. media y posterior. es decir la rama derecha desde su inicio hasta que se inserta no da
otras ramas. La rama iZquietda en cambio en el anillo fibroso que se constituye o que se forma

por la unidh de la mittral con la aorta se dwxde en sus dos ramas, la anterosupe_uor que a hasta el

musculo papliar antewor “del \fentnculo IZquCI‘dO y la posteromf&no;:_q_lm#a mcl muscilo

papllar posternol del veﬂmcu fe 1zquzerdo En el 40% hay una tercera rama llamada rama septal

‘media cuya- presencia’ ¢ ausencia no representa ruptura df:l "fisiolegismo es dacir no implica

' 'patolowza carmac.a L.Runa De aqui de los masculos papllare:s ‘dan varias ram]ﬂcac ones haciz el
musculo w:mr cuh‘ ' S : _

)
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oPoroqué siohay res nddulos, solo se manifiesta una?. Existe un mecanismo de-inhibicidn
\\.lt.k.ll\‘l ante_Jus_mids_allag recuencias. i Si- el nodulo sinusal ésta Iatlmdﬁ.@mn !

n.onmun S U guiernt Ll_@%\/ atir a 50x min. no le de tiempo y yh se produce una nueva

Lit_\p(\ﬂ“ll tzagion del nddllo sinusal. es décir hay un mecanismo gue en ingles es s Ov
%uprctxon esle mecanismo suprinmie las frecucnczas mas altas a las frecuencas mas bajas
inhibiendo su presentacién como latido cardiaco. es por esto que siempre se tiene un estimulo
smusal excepto que se deprima o deje de funciopar el nédulo sinusal, sclo.en este evento asume
su accidon el sigujente foco. en este caso el nodulo AV y s eventualmente deja de funcionar el
nédulo AV asume su accion el siguiente foco que es el misculo ventricular.

El que ninguno de estos ‘mecanismos funcione nos lleva a pensar que el paciente fallezca,
actualmente s¢ puede evitarlo mediante el implantamiento de marcapasos definitivo que toman su
funcién. ahora existen incluso los llamados marcapasos bicamerales, es decir que un estimulo
esta en auriculas y'el otro esta en ventriculos dandole un latido exactamente y casi fisiolégico por
parte de] equipo.

" Es necesario manejar dos termino, la Ila_mada bradicardia y la llamada taquicardia. Cuando el
estimulo es sinusal y la frecuencia estéd entre, 60 -y, 100 esto es To normal, pero bajo 60 es una-
bradicardia sinusal y sobre 100 es.una taquicardia sinusal, con el foco en el nédulo AV bajo 40
serd una bradicardia AV ¢ una taquicardia nodal AV sl estd sobre 59, con estimulc en venmculos
bajo 20 sera una bradicardia ventricuiar y sobre 39.s€ré una taquicardia ventricular. .

Ed

\El diagnostico de donde esta el -foco de estimulacidn es electrocardiografico. Los’ bloquéos -

cardiacos se refiéren a la alteracidn en la conduccidén, Cuando esta alteracidon o retrasamiento en
la conduccidn entre el nddulo sinusal v el nddulo AV es el bloqueo AV de primer grado, cuando
esta blogqueada la conduccidn por lz rama derecha es el blogueo de rama derecha, cuando esta
bloqueada la conduccién por la rama izguierda es el llamado bloqueo de rema izquilerda, si la
alteracidn es por el anterosuperior es el blogueo anterosuperior o es el bloqueo posteroinferior
cuando esta bloqueada la rama posteroinferior o el bloqueo septal medio. S existen dos bloqueos,
es un bloqueo bifasicular ¢ con tres bloqueo es trifa_sicular. '

En cuanto a la innervacion, elsparasimpaticosinerva, el nédulo, sinusal y el. nodulu AV, y el

"""'"'-.} mlggg%gggggﬂoy un estimulo .vagal o parasimpaficg ’ubera'
i!n'f_"'v.- esta tiene una accion Bra en el sistemna de His P ‘urkinge, consecuentemente.
nuyen la frecuencia de.descarga del nédulo sinusal-provocando bradicardiay dlsmmuye la,

contractilidad del nédulo _
Y la accidn fisiolduica es por que pemmite una répida salida de potasio_

-‘-d.

5

.o contrarn el ectimulo simpdtico livera%gfen , la accidn del simpdtico en
el sistema cj_,,—{_ls-PMMS_ESUHM ante'délsu *"ﬁmes intrinsecas, aumentara la frecuencia
del nddulo- sinusal -consecuentemente: puede pFOdUCl@ aumenta la contractilidad
cardiaca y aumenta la frecuencia o lavelocidad de la transmision del 1mpulso en todo el sisterna
de His Purking:. el efecto es por un aumento de la permeabilidad al sodio. El estimulo simpatico
generalments va asociado de arritmias caxdxacas ligadas a ,taquicardia, comn puede ser una
fibrilacion.




ly cafibracion es a 2. pero puede darse Lo contrario que hava un grap crecimiento cavilario v {as

" ondas xerdn muy grande. para eslo se caliora el equipo a N2 que se logra reducicndo a 0.5 mV la

culibracion del equipo. o sea ala mitad de to normal{l mV)

: .cahbramon y a 25 mm de velocidad.

¥ 0 normal - 2N N/Z ‘ 25
. : Cartdn Ton FRe J": e s s ondar &aa ‘info |.c, 50
tm / nin nglow dedeo CAat’s praighes 28 R R I e o

Todos los célculos tienen que hacerse en /Y, si se calibra a 2/Y para ver cuanto dura y cuanto mide

una onda el resultado se debe dividir para dos v, si los cdlculos se hace en N/2Z el resultado se
habrd que m uitlpllcar por dos o aumentar el doble.

La velocidad normal en la torna de un EK G.esa 25 mmfsg, para efectos de electrofisiologia se
puede aumentar a 50 o 100 mm/sg. Pero normalmente t5do E.K.G. debe tomarse 2 1 mV de

Para proceder a tornar el E.X.G. se colocan los electrodos en las cuatro extremidades. Einthoven,
la persona que ided la lectura y la toma del E.K.G. considerd que el organismo es un circuito
eléctrico serrado y puso electrodos en las cuatro extremidades. aVR ‘en brazo derecho, aVL en

\ brazo izquierdo. 2VF en piema quulerda y para cerrar el circuito’ eléctrico tamblen hay un

electrodo en la pierna derecha Es necesario que el paciente este tranquilo, se coloca gel o alcohol
para quitar la resistencia de piel en las 4 extremidades, es preferible solicitarle a la persona que se
quitetodo lo que tenga de metzl (joyas, relojes, monedas, llaves, etc) por que corho es un sisterna
muy sensible podria alterar y dar vibracion cuando el paciente estd con muchas cosas de metal.
Colocamos en las 4 extrernidades y procedemos primero = la calibracidn tanto de N como de la
velocidad y alli se toma el €lectro, : R

Las derivaciones son de tres tipos: las llaraadas Unipolares, bipo!ar.e:y precordialzs.
Las derivaciones Unipolares como su.nombre lo indica captan la cuferenma pOtenc1a1 en cada una
de las eXtremidades. habra derivacion unipolar aVR: aVL v aVF/ Una caracteristica, especial de
estas derivaciones es que donde captan la diferencia de potencial ef vector es siempre positivo y
el otro lado serd negativo. -

Fiu. T

Entre las anteriores derivaciones tenemos las Hlamadas derivaciones btpo!ares que captan las
diferenciag de pe-sencial entre las dos extrzmidades, se las nombran con las letras DI, Dily Di i
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ahrn aprender o leer un clcctrolgnrdiogrumn aormal, se debe cumplic 4 fages o 4 B

: ,_”hv\rudm\

I8 dingnostico de ta recuencia cardiaca.
[<l dingnastico del ritmo cardmco
Lt dingnostico del ¢je E_]LL[HCOT

—_—_ .

Diagnostico del eje electnco El ¢je eléctrico normal maximo va entre —30 hasta +120;de la
orientacion de los ventriculos. Este eje esta orientado hacia la izquierda. Para su estudio se debe
observar el [lamado sistema Exaxial dividiendo a los 360 grados en 180 hacia arriba y 180 hacia
abajo. la mitad inferior es slermpre positiva y la mitad superior es siempre negativa. Cada unipolar
esta ubicada en perpendicularidad con una bipolar asi: :

‘DI -  aVE
DII - - aVL
DI - aVR

Con lo anteriormente repasado podemos dibujar el sistema exaxial.

\
Dequadonea | oA

. . -
. . LD giung \L%)\Ud
Dies posmvo v a de 0a 21507 1a perpendicular de DI (que hace angulo de 90 orados) es avk;
que va de $50 290" rada 60 grados hay una rueva bipelar en este caso DII que abajo es pOSLtlva
0 sea que va de +60 & ~120. su perpend: icular es 2VL que es positiva por eso va de +30 a —150,
nuevamente 67 grados y habra una derivacion blpo‘ar DI tue abajo’es posilivo o sea que va de
+120 hasta —60. su perpendicular es aVR que serd de +150 hasta —30. Asi se construye el sistema

L‘.\d.\Iﬂ|. AN *f‘ T4 - 6© AV
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Primer Piso

RN O R T EW TR | RS
Red Canal | V (Mbps) V {Mbps)
EMAPA 03 6
SPEEDY 5
PLASTIWAN 11
BELKIN54G 2

Tabla 2B.1 Redes Inalambricas cercanas al Primer Piso por Norte y Sur

R At | R o S TER S TR
Red Canal V (Mbps) Red Canal V (Mbps)

EMARA 03 6 EMAPA 03 6

SPEEDY 3

FREEDOM 2

WAVELAN 8

PLASTIWAN "

CEN 8

BELKIN54G 2

Tabla 2B.2 Redes Inaldmbricas cercanas al Primer Piso por Este y Oeste

h——
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Wircloes LAN

Figura b; Sur
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Segundo y Tercer Piso

RIS O T s
Red Canal | V (Mbps)

EMAPA 03 6

PLASTIWAN 11

EMAPA 01 5

FREEDOM 2

Tabla 2B.3 Redes Inalambricas cercanas al 2do y 3er Piso por Norte y Sur

RS = o T SRR | YRR O S TERIE LY
Red Canal | V (Mbps} Red Canal | V (Mbps)
EMAPA 03 5 EMAPA 03 6
SPEEDY 3 PLASTIWAN 11
EMAPA 01 5 EMAPA 01 5
WAVELAN 8 FREEDOM 2
FREDOOM 211

Tabla 2B.4 Redes Inaldmbricas cercanas al 2do y 3er Piso por Este y Oeste
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Planta Baja

- Emergencia

F = e e e e e

Airwaves Survey

Accass Point Netvorks |Eeer~io—Pee: Netﬁorks\

RSS!| BSSID | 58D 1

Type

\ Channel |

Frequency| Associetion |

jfinc

MM 4503 00OF-CB-CI-9540

B211g

1

2412GHr WPANPAZ

-  Farmacia

o e e S

i Afrwaves Survey

Access Point Networks ‘Eeer—to—PeerNetw@

R33I* BSSID . 55D

! Typs

[ Channel}

Frequenty| Assodalion |

-50d8 00-0F-CB-C1-85-40 jkinc

8021

1

2412GH: \WPAMPAZ

- [nformacion

| Airwaves Survey

Accass PoinlNebiorks |PeertoPee: Notworks|

RSSI| BSSID | 53D | Type | Chomnel|  Frequency| Associetion |
00 -1 dB 00-0C-41-67-83-15 §0211b 11 2462GHz unencrypled
BRE -50dB 00F-CBCIES80  jhine 80211 1 2412CH: WPAMPA?

- Sala de Espera

Airwaves Survey

Access Paint Networks | Poerto-Peer Netioiks|

R3S} BSSID | 85D | Type | Chamnell  Frequenty| Assodiation |
00 308 00-0C-41-67-86-15 §0211h il 2462GHz unencrypted
W88 3308 DOOFCRCIHSE0  jhnc 802.11g 11 2462GHz WPAMWPA2

13
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- Pediatria

Acress Point Networks |Eeer-t0-PeerNem@

Rssl BSsIn | ssD | Type | Chentel]  Frequency| Assodation |
00 818 00-0C-41-67-86-15 802.11b 1 2.462GHz unencrypled
G008 5008 O0-OF-CB-CI6580  jkinc 602115 1 2412GH WPAMWPA2

Acczss Point Networks |Eeef-ta—PeerNet#0rks]

RS8I| BS3ID | S50 | Type | Channel|  Frequency! Assocafion |
0o .51 4B 00-0F-CB-C1-85-60 jkinc 80211 1 2462 GHz WRAPWPAZ

- Consulta Externa

Access Peinl Networks | Peerlo-Pesr Networks |

3 Rrssl| BSSID | s8I0 "Type | Chamnell  Frequency| Association |
B0 7248 00-0F-CB-C1-85-B0 jkinc 802.11g 11 2462 GHi \WPAIYPAZ

Aceess Point Networks | Peerto-Peer Networks|

RsSI| BssiD | s3ID | Type | Channell  Frequency| Associalion |
080 56 dB 00-0F-CB-C1-B5-80 fkinc 802.11g 1 2962 GHr WPA/WPA?

- Tomegrafia y Rayes X

2

iwl.\in.*wawes Survey

Access Paint Networks | Peero-PeerNetworks|

Rssl! BSSID | ssID "Type | Chemnell  Frequency' Assocation

‘0830 .51 4B 00-OF-CB-C1-85-60 jrine 802.11g 1 2412GHL WPAWPA2
00 -79d8 00-40-96-57-E8-CA EMAPA_03 802.11b 1 2437GHz  unencypted




- Suite 1

Primer Piso

; Airwaves Survey

Accass PointNetworks | Peerto-Paer Networks|

‘ RSsi| BSSID I 35D | Type | Chennsl|  Frequency| Association |

000 77 dB 00-02-67-36-BB-7F freedon £02.11b 2 2417GHz unencrypted

008 .g54B 00-40-95-57-E8-CA EMAPA_D3 £02.11b § 2437 GHz unencoypted

BB -74dB 00-60-83-16-5ACO COMPU £02.11b g 2452 GHz unencrypted

B8 7548 00-10-E7-F5-A1-D0 plastiwen 802.11b 11 2.452GHz wep

00 734R 00-0F-CB-C1-85-80 jkinc 802.11g 1 2412GHz WPAWPAZ
- Sute2

o e s

i Airwaves Survey

Access Point Netwarks ‘ Eeer-iu-PEE{Networks|

i Essl| 838D | ssip | Type | Channel| Frequenr:y| Assnociation |

BB .72 dB 00-02-6F-38-BB-7F freeron 802,17k 2 2417GHz unencrypted

808 §5dB 00-40-96-57-E6-CA ErAPA (3 B02.11b 6 2437 GHz unencrypted

URB  -74dB 00-50-B3-16-5A-C3 COMPU 802.11b g 2452 GHz unencrypted

B08 7548 O0-10-E7-F5-AL-DO plastiwan B02.11kb 11 2462 GHz wep

BOR0  5dR O0-0F-CB-C1-65-50 jHinc BOZ.11g 1 2.412 GHe WPA/WPA2
- Suite 3

Accass Paint Netwarks | Peerto-Peer Metworks ‘

i Rssl! BSSID | =30 | Type | Chemnsll  Freguency| Assodefion |

DR g5 dp (0-40-85-57-E8-CA EMAPA_D3 802.115 6 2.437GHz unencrypted

0 .24dB (0-50-B3-15-5A-08 COMFL 802.11h 3 2452 GHz unencrypled

DR 5B (0-10-E7-F5AL-DD plastiszn 802.11b 11 2452GHz wep

00 7648 00-0C41-67-ARH1E B0Z.11b 11 2452GHz unencrypled

0B -21dp (0-0F-CB-CI-85-80 jkine B0z11g 1 2412GH WPAWPA2
-  Suite 4

Arcass PontNetwarks | Paar-o-Paer Netwarks

PSS! BESID | 89D \ Type | Chennel| F:equenc.y} Associgtion |
00 -80dB 00-0C-41-67-88-15 802118 1 2462 GHz tnencryptad
08 208 00-02-6F38BB7F  freedon 802.11b 2 2417GHz unenorypled
0B £3dB (0-40-9667-E8-CA  EMARAD 302.11h b 2437GHz unencrypled
BBIR  -c0dB OOOF-CE-CI8590 jhinc a02.11g 1 2A12GH: WPApWPAL

15



ey

Contabilidad y Administracién

; Airwaves Survey

Access Poinl Networks Eeer—to-PeerNetﬁerSI

i RSSl' BSSID | 58D | Typs | Chenne! | F:equency: Association |
00 7948 DO-40-95-57-20-CA EMAPA_03 80211k 3 2437 GHz unencrypted
00R0 54 4F 00-0F-CB-CI-B5-90 jKinc 80211g 1 2412GH: WPAFWPAZ

Access Point Metwarks ‘ Peerto-Peer Natworks |

i PsSI| BSSID | 580 { Type | Chasnel|l  Frequency| Assocation |
I [{P0°  -80dB 00-02-41-57-88-15 802.11b 11 2.462GHz unencrypted
| |mE00 5545 00oCB-Cl-8560 jine 802.11g 1 2412GHz WPANWPAZ

Sala de Espera

Access Foint Networks ‘ Peerfo-Peer Netwo rks}

R38)| BSSID | s3I0 | Type | Chamnsl|  Frequency| Association |
00 -729dB 09-40-9657-E4-CA EMAPA_D3 B02.11b 5 2437 GHz  unencrypted
a0zl 1 7412 GHz WPAMPAZ

DORE  -54dB 00-OF-CE-CI-35-60 Jking

Enfermeria

Airwaves Survey

Access Paint Mefworks } Peerio-Peer Newurks|

RSS! B33ID | 550D | Type | Chamel|  Frequency| Assaciation |
00 7608 DM-OC-1-67-8R-15 802116 11 2462GHz wnenciypled
000 708 O0F-CECIH580  jkinc 802.11g 1 2412GH: WPAMPA?

Termo cuna

Airwaves Survey

Acoess PointNatworks |Reerlo-Peer Networks|

RSS(| B350 i 83D | Type | Chemnel.  Fraquency! Assodaton |
an -83d8 00-0C41-67-8B-15 802.11b i 2462GHz unencrypted
o A0cA 00-40-96-57-EB-CA ENAPA_03 §02.11b B 2437 GHz unenciypled
UB0  704R O0-OF-CE-CI-85-ED jkinc B02.11g 1 2412GH: WPA/WPA2




Esterilizacion

| Airwaves Survey

17

Accass Point Netwarks Eeer~m‘PeerNetwarks|

RSS!| BSSID | ssD | Type | Chamnel!  Frequency| Associafion |
00 -76dB 00-UC-41-67-9B-15 802.11h 1 2.452GHz unencrypted
06 .52dB D0~40-9557-E8-CA EMAPA_D3 g02.11b 6 2437 GHz unencrypted
00 -g1dB 00-0F-CB-CI-85-80 jkinc 802.11g 1 2412GHz WPA/WPA2

Preparacion de Ropa

Access Poiat Networks | Peer-to-Peer Netwarks|

RSSI! BSSID i 851D | Type | Chaonel'  Frequency| Assodation |
D0 -83dB 00-40-96-57-EB-CA EMAPA_D) g0211b 6 2437 GHz unencrypled
00 .76dB 00-0FCB-C1-85-80 jkine 802.11g 1 2.412GHz  WPAMWPA2

Sala de Partes, Quirdéfanos y Recuperacion

Accass PointNetwarks | Peerto-Peer Networks|

L |00

| RSSl, BSSID | 850 | Type | Chamnel!  Froquency! Assodstion -
-80 0B 00-40-96-57-E£8-CA EMARA_U3 802.11b ] 2.437GHz  unencrypted
00 7848 00-0C-41-67-88-15 802.11b 1 24625GHz unencrypled

Suite 5

r

. Airwaves Survey

Segundo Piso

Access Poinl Networks ’ Peer-lo-Peer Networks|

RSS! BSSID | ssID Type | Channel Frequency| Assodation -~

007 77 dB 00-10-E7-F5-A1-D0 plastiwan 802.11b 1 2.452GHz wep

B8 -70dB 00-0F-CB-C1-8580 jkinc 802.11g ] 2.412GHz WPAJWPAZ
0o ~76dB 00-80-4B-7E-E1-78 802.11h 1 2.412GHz unencrypled
O0B  gadp 00-0C-41-67-8E-15 802.11b 1 2.462(QHz unencrypted
00 -73dB D0-40-96-57-E8-CA EMAPA_D3 B02.11b B 2437GHz unenciypted
ad -80dB 00-02-20-43-84-C8 speedy ambalo 802.11h 1 2.412GHr wep

0o 7948 00-11-50-11-C7-90 belkins4g 802119 1 2412 GHz unencrypted




r

Access Point Netvorks | Peerlo-Peet Networks |
RSS!i BSSID i ssID | Type | Channall  Frequency| Associston |
00 77d8 0O0-10-E7-F5-A1-00 plastiwan 02,11 11 2462 GHz wep
OB8  -70dB 00-OF-CB-C1-85-80 jinc g02.11g 1 2412 GHr  WPA/WPAZ
00 -76¢8 00-90-4B-7E-E1-78 802.11b 1 2412GHz  unsncrypled
800 58 4B 00-0C-41-57-8B-15 802.11b 1 2452 GHz unencrypted
00  -78dB 00-40-96-57-EB-CA EMAPA_03 802.11b B 2437 GHz unencrypted
00 -50dB 00-02-20-49-B4-C8 speedy embalo 802.11h 1 2412GHz  wep
{00 79dB 00-11-50-71-C7-50 belkin54g g02.11g 1 2412 GHz unencrypled
- Suite 7

Access Point Netwarks | Pear-to-Peer Networks|

RSS!} 8SsID | ssio [ Type | Channel!  Frequency' Associetion |
BEO0 57 4B 00-OF-CB-C1-85-80 Jkine B02.11g 1 2412 GHz WRPASWPA2
00 -78d8 00-0C-41-57-BB-15 802.11b 1 2462 GHz unencrypled
0o -7 d8 00-40-95-57-E6-CA EMAPA_03 802.11h § 2437 GHz unencrypled
oo -80d8 00-02-20-49-84-C8 speedy ambalo 802,110 1 2412GHz wep
ao -79dB 00-11-50-71-C7-90 belkins4g B0Z.11g 1 2412 GHz  unenciypled

- Suite 8

Access Point Networks | Pesrto-Peer Natworks
RSS!} BSSID | s8I0 | Type | Channel| Frequency| Assodialion |

oo =77 dB 0C-10-E7-F5-A1-D0 plastwen 802.11b 11 2462 GHz wep

a0 .70dB 00-0F-CB-C1-85-80 jkinc 802.11g 1 2412 GHr  WPA/WRA2
on 76 dB 00-90-4B-7E-E1-78 802.11b 1 2412 GHz unencrypted
a0 -gadB D0-0C-41-67-8B-15 802.11b 1 2.462 GHz unencrypled
nn -78 dB 00-40-86-57-E8-CA, EmMAPA_D3 802.11b [ 2.437 GHz unencrypled
oo -0 d8 00-02-2D-48-84-C8 speedy ambat 802.11b 1 2.412GH: wep

oo -79dB 00-11-50-71-C7-80 belkin54g B02.11g 1 2.412GHz unencrypted

- Odontologia

Accass Point Neworks | Poerto-Peer Netwarks|

0l 7298 00-QF-CB-CI-85-80 ikinc g02.11g 1

RSS! BSSID | ssi | Type | Chenrel:  Frequency| Associetion
o -80dB 00-0C-41-57-8B-15 802.11h 1 2462 GHz  unencrypled
0 -77dB 00-40-95-57-E6-CA EMAPA_03 802.11b 6 2437 GHz unencrypled

2412 GHr  WPAMYPAZ

18



- Sala de Espera

Airwaves Survey

Arcess Painl Networks |EeeHo~Peer M Eh'mﬂa

RSS!| BSSID | ssip | Type | Channeli  Frequency] Associalion |
00 77dB 00-0C-41-67-88-15 802.11k 11 2.462GHz  unenciypted
I 468 00-40-95-57E8-CA EMAPA_03 80211k B 2.437GHz unencrypted
0ar 7348 QU-0F-CB-C1-B5-80 jkine B02.11g 1 2412GHr  WPAMWPAZ

- Habitacion 9

Tercer Piso

Access Point Networks |Pem—!0—PeerNetworI—‘.s\

RSSI| B3SID | 551 | Type | Chemnel'  Frequency' Aseociaion |
BIE 5 0B 00-0FCB-Ci-35-80 fkine 802115 1 2412GHz WPAMWPA2
- Habitacién 10
| | Access Paint Networks pee[-tg-Pengemfksl
Rssl! BsSID | s3I0 | Type | Chemel!  Frequency Associslion :
BEB  £2dB COOFCBCIG580  jinc B02.1g 1 24120H: WPAPWPA

- Habitacion 11

Access Point Networks | Peero-Peer Networks

RAssI! BSSI0 . SSID D Type Channel . Frequenty! Association
0 -51dB O-I0EPFSAI-D0 plestwan 802,11k 11 2462GHz wep
BIE 7148 00-90-9557EBCA EMAPA (S 802,11k B 2437GHz unencrypted
000 5748 000AFS0E30-3A 802,115 3 2422GHz wep
00 -79dB 00-50-B3-1654-C8 COMPU 802.11b 9  2452GH: unencryplad
000 5848 00-0F-CE-CI-85-80 jkinc 80211y 1 2412GHz WPAWPA2
00 -30¢B 00-02-20-48-84-CH speedy ambalo 802.11b 1 2412GHz wep

19



- Bodega Farmacia

| | Access Paint Metwarks |Peer—1cheerNetwud&s|

_ RSSI| BSSID | sso | Type | Chammell  Frequency| Associotion |
007 -61dB 00-10-E7-F5-AI-DO plastiwan 802,11k 11 2462GHz wep

BED 7148 0040-0557-EG-CA  EMAPA D3 802,11k 6 2437GHz unencypted
DER 5705 00-0A-ES05-30-3A 802.11b 1 2422GHr wep

00 7948 00-60-B3-165AC8  COMRU 802.11b 9 2452GH: wnencrypled
00 -80cB 00-02-2D-4984C8 speetly smbalo 802.11b 1 2412GHz wep

U8B 5948 O0-0F-CB-C1-G5-A0 fkine 802.11g 1 2412GHr WRANWPA2

- Sala de Espera

F

- Airwaves Survey

Access Point Networks | Peer-to-Paer Networis |

RSS! BSSID | 88D { Type | Chemnsl]  Frequency! Assodiafion |
B0 348 HO-OF-CB-CI1-65-80 jkinc 8l211g 1 2A12GHT WRAWPA2
008 7243 00-02-6F-36-8B-iF freadon 802.11b 2 2417 GHz unencrypled
0B} -52dB 00-40-36-57-E6-CA EMAPA,_03 802.11b 6 2437 GHz  unencrypted
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4
A

ONFIGﬁRACION DEL
SERVIDOR Y CLIENTE
RADIUS -



El Servidor RADIUS a emplear es "Odyssey Server' version 2.01.00.653, Se
configuran sus parametros basicos de funcionamiento, tal como se muestra a

continuacion. Primero se realiza la configuracién del RADIUS, accediendo a la

Configuracion del Servidor RADIUS

opcion Settings/RADIUS Settings.

%«:Odyssey Server Administrator - [Odyssey Server\Ssttings)

Archrvo A Ve Ayuda
o @B 2 e L o
%, Odyssey Serv
A B SR SR g o« &« &
& access Pors PADRUS  Access Pont Pobcy Defafs Authentcabon TLS/TILSP.. UssrTrust  TilSImer  Forwarded
& Grops Setngs Cefais Setrigs Settngs Autrentcabon  AtTbutes
ol d$# & & &
4 Domans Retumed Self- User ™ms
W 1o Streams Attrbutes  Idkntfication  jdentifcatl,  Accounnng

Ahora se configuran los puertos 1812 y 1813, para realizar la autenticacién y las

Figura 4A.1 Pantalla Inicial de Odyssey Server

peticiones de acceso respectivamente.

Siguiendo con las opciones de configuracidn mostradas en la figura 4.28, se
procede a configurar el Punto de Acceso, para lo cual primero se lo agrega,

mediante la opcidn Access Point/Add Access Point.

r

r RADIUS Auhentication ports lo Rslen on']
7 [he standad no T6TAT

Agdtional porle:

r RADIUS Accounting ports o kslen on—
[, The standard part [1913)

Agdditional porls:

Y

RADIUS Settings - x

L]

| THiemove
| ‘

Figura 4A.2 Configuracion RADIUS



Y= Odyssey Server Administrator - [Odyssey Server\Access Paints) E] m

NdTvo Acodn Ve Ayuda

-+ B8E DR @

&, Odyssey Server

Hame

| Deserption

[ Address

[ Mocdl

T Setongs

i Groups
§1 Users ver
8 Pedes
9 Domarz
¥ Log Strea

Access Pop
TR

Figura 4A.3 Agregacion de un Punto de Acceso
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Para agregar el Punto de Acceso, se incluye su nombre y direccion [P,

adicionalmente es importante y necesario determinar una clave compartida para

el AP y el Servidor RADIUS, de tal modo que se garantice el acceso al servidor

Unicamente a los Administradores de |a red.

QOdyuey Server Administrator - [Odyssey Server\Access Paints)
Mchivo  acoln Ve Ayuda
v+ OfEBDE |

&, Odyssey Sarver
i €1 Setmngs /
"8 hccess Ports

41 Groups
1 Users
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Figura 4A.4 Datos del AP a agregar
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Figura 4A.5 Punto de Acceso agregado



Este servidor define 3 politicas de acceso a la red: Permitir, Negar y por Defecto.

Policy Defaults m

Setthe default initial policy for newly added users and
groups

Policy:  [Allow I_v_“

Deny
ForwardingDefault

Figura 4A.6 Permisos de Acceso a la Red

|

Estas politicas de acceso, se aplican a los grupos y/o usuarios a autenticarse
mediante el servidor. Para concluir la configuracion de la primera seccién,

finalmente se agrega el dominio con el cual va a trabajar el servidor para la

autenticacion.

1 ifé.-;uodysse,y Server Administraior - [Odyssey Server\Domains],
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sy ACeess Points |~

G5t Groups

~$3 Users

5] Polities
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----- " Common Keys

Figura 4A.7 Configuracion del Dominio para el Servidor RADIUS

Ahora se procede a configurar el servidor de autenticaciéon propiamente dicho,
para cual se accede a la opcidon Authentication Settings, y se define el protocolo

de autenticacion a emplear, TTLS, como se muestra en la siguiente figura.
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Figura 4A.8 Mecanismo de Autenticacidn

Seguidamente se configura el protocolo de Autenticacién TTLS, para que acepte

a EAP — MD5, como mecanismo de cifrado.

\&J, 0dyssey Server Administrator - [Ddyssey Server\Settings]
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Figura 4A.9 Cifrado del Servidor RADIUS



Finalmente se configura la asignacion de cuentas TTLS, para lo cual todas las
peticiones de cuentas que llegan al AP son enviadas al servidor, el cual maneja

una Unica clave, para proteger la identidad de los usuarios

;:y Odyssey Server Administrator - [Odyssey Server\Settings]

Archive  Accidn Yer  Ayuda

4+ am B2
s, odyssey Sei;ver ﬁ ﬂ TTLS Accounting m

-7, Settings, ‘,_ \,._

ﬁ{-, Aecess Points RADILS fecess Polnt Please select the mode aof tunneling TTLS Inner dentities
6T Groups Settings Defaults to accounting servers via the Class attribute, \
S}_ :;Jslfr‘s (%) Access points are configured to send zll accounting

""" {2 Fo ":‘9.5 \ﬂ a data to this server. Use an encryption key knawn only
’{%ﬁ? Dornains _ to the local server to protect the identity of TTLS users.
-2 Log Streams User TTLS . . .

T\ Accounting Identificati,., \ accounting | (O Accounting data is sent to other accounting setvers as
well. Share the identity of TTLS users by using a

. P p
""" < Common Keys Commaon Key lor encryption,

Commaon Key: v

(O Accounting data is sent lo accounting servers via a
tusted network, Share the identity of TTLS users
without encryption,

(O Do not reveal the TTLS inner identity to any accounting
SEIVELS,

‘ Ok | [ Cancel

Figura 4A.10 Asignacion de cuentas TTLS

Configuracién del Cliente RADIUS

Para que cualquier estacion pueda conectarse con el Punto de Acceso y acceder
a la red inalambrica, es necesario trabajar con una aplicacion cliente, que permita

determinar las caracteristicas de conexién y seguridad.

El cliente a emplear es “Odyssey Client Manager’ version 4.32.0.2416, y acorde a
lo establecido en el AP, se emplea TTLS y EAP — MD5 mediante un servidor
RADIUS, como mecanismo de seguridad. Primero, se debe agregar la red
inalambrica a la cual se conectara el cliente, ingresando el SSID empleado en el
Punto de Acceso y el mecanismo de autenticacion con su clave, tal como se

muestra en la siguiente figura.
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Figura 4A.11 Agregacion de la Red inalambrica a Conectarse
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Luego se crea un perfil de conexién, detallando el usuario de acceso, su

password, y mecanismo de autenticacion, acorde a un perfil especifico, como se

muestra a continuacion.

Odyssey Clmnt Mnnager

Prof_i[s Properties @

Prcfie name: lik'lnc

E Tiusled Servers
QAdaoters

[Userlnin] Authentication [1TLs [ Pear]

Authentication pratocols, in order of preference;

S=thngs  Commands  Web  Help
-(.:— Connection Profiler
The fallowing prgli€s are configured:
Q Piofiles i Initial Piof]
1 ke
T.' Metworks
@ Auto-Scan Liats

EAP-TTLS

Validate server certlicate

! Credentials Lo use with EAP-FAST o
i EAP-PEAP with inner EAP-GenericT okenCad,
[

(& My password
i ) Prompl for token infarmation

¢ EAP-GenejicT okenCaid - -

Anorymous name:

ANONYMOoUs

private with mosl EAP piolocols.)

[r'ou can enter an ancrvmsus name 1o keep your login nama

0K | ! Cancel I

Figura 4A.12 Creacidn de un Perfit de Acceso a la Red




Profile Properties

Praofile name: “Idnc |

[ Use: Info || Authentication F_ETES__H PEAP |

Inner authantication protocol; | E4P b,»_” ‘

Inner EAP protocols, in order of prefarence:

EAP-MDSChallenge SR

Figura 4A.13 Configuracion del Perfil de Acceso a la Red

Finalmente se inicializa ia conexion, se ingresa el password de seguridad y se
accede a la red inalambrica.

"‘: CQdystey Client Manaper
Settrgs  Commands  Web  Help
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Connection information
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Nerwark (SSID): jHine
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Packata infout 512
r Beconned ‘ “I-:;g-_nulhenﬁculc Al = <=

Figura 4A.14 Conexidon establecida con la Red Inalambrica
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Configuracién del Servidor MySQL Server

Se ingresa a MySQL Server Instance Configuration, para crear una instancia que
pefmita acceder al Administrador MySQL como usuario root (raiz), el cual tiene
asignado todos los privilegios de acceso y permite crear nuevos perfiles de

usuarios.

MySQL Server Instance Configuration VWizard

welcome to the MySQL Server Instance
Conflguration Wizard 1.0.0

The Configuration Wizard vl allow you to corfigure the
MySQL Server 5.0 saryar instance, To Corkinue, chck
Hext,

[ next> | [ el |

Figura 4B.1 Creacién de una Instancia de Acceso a la BDD

Primero, se debe escoger el tipo de servidor que se requiere, en este caso se
elige Developer Machine, ya que éeste hace uso minimo de la memoria,

beneficiando el desempeno del servidor de aplicaciones.

MySQL Server, Instance Copfiguration Wizard.

MySQL Server Instance Canflguration

Configurs the MySQL Server 5,0 server instance,

Please select a server type. This will influence memory, disk and CPU usage,

(2 Developer Machine
- Thisis a development machine, and many other applications will he
run on &, MySQL Server should only use a minimal ameunt of
memory,

O server Machine
- Sevzral server applications will bs running on this mactine, Choose
@ this option for webfapplication servers, MySQL wall have medium
memory usage,

(O Dedicated MyS5QL Server Machine

il This machine is dedicated to run the MySQL Database Server, No
Q 123 other servers, such as a web or mail server, will be run, My5QL vl
X utlize up to all avalable memary.

[ <Back | [ Mext> || cancet |

Figura 4B.2 Configuracion de la Instancia — Tipo de Servidor de BDD



Luego se establece el tipo de uso que tendra la Base de Datos, en este caso se
utitiza la opcion Multifunctional Database, por la optimizacion de transacciones

rapidas y alta velocidad de almacenamiento que este presta.

MySQL Server Instance Configuration Wizard

MySQL Server Instance Conflguration
Configure the MySQL Server 5,0 sarver instance,

Please gelect the database usage,

(&) Multifunctional Database

General purpose databases, This will optimize the server for the use
of the fast transactional [nnoDB storage engine and the high speed
MyISAM storage angine.,

(O Transactional Database Only

Cptimized for application servers and transactional web applications,

Q) This will make 1nnoGB the main storage engine, Hate that the
Z  MyISAM engine can stil be uced.

) Non-Transactional Database Only
Suited for simple web applications, momitaring or lagping applcations
as well as analysis programs, Only the non-transactional MyISAN,
storage enging wil be acttvated,

[ «Back | [ Hetz ] [ cancal

Figura 4B.3 Configuracién de la Instancia—Tipo de BDD

En el siguiente paso se procede a establecer el numero de conexiones
concurrentes al servidor. En la clinica se estima tener un promedio bajo de
conexiones concurrentes, por tanto se ha elegido la primera opcién Decision

Support.

MySQL Server Instance Configuration. Wizard,

MySQL Server Instance Configuration ' B
Configure the MySQL Server 5.0 server Instance, & , :

Plzase set the approximate number of concurrenct connections to the server,

(3 Declsion Support {DSS)/0OLAP

Select this option for database applications that will not require a
@ high number of concurrent connections, A number of 20 connections
will be assumed.

(C Online Transaction Processing {OLTP)
Choose this option For highly concurrent applications that may have
at any one time up to 500 active connections such as heavily loaded
web servers, )

(O Manual Setting B
@ Please enter the approximate number of concurrent connectons,
TH.

Concurrent connections: 15 vt

{ < Back f [ text> | Cancel

Figura 4.B4 Configuracién de la Instancia — Conexiones Concurrentes



Dentro de las opciones de red, se habilita las conexiones por protocolo TCP/IP a
través del puerto 3306 que es el preestablecido para conexion a Base de Datos.
Tambien se habilita el modo estricto de conexion, que obliga al servidor a

comportarse como un Servidor de Base de Datos Tradicional.

MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration
Corfigure the MySQL Server 5,0 server instance:,

Flease set the networking options,

Enabie TCP/IP Networking
- Enable this to allow TCP{IP connections, When disabled, only local
connectians through named pipes are .
s i ,
Port Humber: 306 Nt}

Flease set the server SQL mode,

Enable Strict Mode
This option forces the server ta behave more ke a traditional
database server, It i recommended to enable this option,

r < Back, [ r Mext » ‘r I Cancel

Figura 4B.5 Configuracion de la Instancia — Tipo de Conexién

Luego se configura el tipo de caracter a utilizarse, en este caso se utiliza el tipo

Latin 1.

MySQL Seever Instance Configuration Wizard.

=
MySQL Server Instance Configuration p N
Configure the MySQL Server 5,0 seryer instance, R (. ;

Please select the default charactar sat,

(®slandard Character Set
@ Makes Latinl the default charset, This character set is suited for
English and other West European languages.
() Best Support For Multilingualism
Make UTFS the default character set. This is the recommended
character set for storing text In many different languages,
O Manual Selected Default Character Set / Collation

Please specify the character set to use,
Character Set: {Iat:‘ni t/_”

[_ eBack | | Mext» | [_ Cancel |

Figura 4B.6 Configuracion de la Instancia — Tipo de Caracter



Wl
%)

Finalmente se configura las opciones de seguridad para el usuaric raiz,

ingresando el password y reconfirmandolo,

#ySQL Server Instance Confipuration Wizard

MySQL Server Instance Conflguration ; 3 '
Corfiqure the MySQL Sarver 5.0 server instance, .\ _,.-' '

Please set the securky cptions.

“IMoedily Security Sextings

Current: rook passwrd: Erter the current password,
V=23, New rock passyord: Enker the soct password,
Confirm; o Retype the password,
[C] Enabie roct access from remote machines

[:! Create An Anciymous Account

This option wal create an anarymous account on this server, Please
nicke that this can lead to an insecure system,

L <Baxk | [ New> | [ caeel |

Figura 4B.7 Configuracion de la Instancia — Usuario y Password

Se da un clic en Excecute para procesar la configuracion, con lo cual se procede
a la restauracion del servicio con el Servidor, incluyendo la instancia creada con la

cual se accede al Administrador MySQL.

MySQL Server Instance Configuration Wizard

My5(QL Server Instance Confllguration
Configure the MySQL Server 5,0 server instance,

Processing configuration ...

& Prepare confipur ation,
(4 ‘Wrke corfiguration fle  (FilAchivos de programa ey SQUMYSQL Server S Dimy nl
&5 Restart sernce

(& Apply securty settings
Configuration fle created.
Service started successfully.
Security settings applied.

Press [Finish] to close the Wizard.

(r___ fepck-" | Fnish | E-a-na.l_: |

Figura 4B.8 Instancia Establecida

Configuracion de Usuarios en el Administrador MySQL

Luego de creada la instancia en el Servidor, se puede acceder con el nombre raiz

y el password a! MySQL Administrator, para agregar usuarios y darles el perfil



correspondiente (asignandoles privilegios), en la opcion User Administration. Por
eijemplo se procede a establecer un usuario kguerron, asignandole user,

password, e informacion adicional.

(8 MysQL A dministrator - keuerroneiocalhost: 3306
e [Ede Yew Jook Yrelow pwip
iff Senver I
|39 Severfrenaen Usal Incrmaicn | Schema Prvieged ]| Rosowces|
Y e ot
) s o kguenion, (Kaina Gueién]
GD) StavoVaiskiea Logn and scdormal i crmation oo lher e
B Use Admrizmaion’ LyS0L User: The user has 1o eries tia MySOL User nome o commed a3
R Server Corrctomn ' e HySOL Server
Y Heoatn Parmasd: [==""] Flou um a4 oot lo ret the v’ patsreced
a‘ Sorver Log | CorfimPawmerd [ | Agsin, et lha Luert Dattesed 1 cordim
1 (g RebcoznSiona . _ h
A i
Qs Badin - Addipnal [rirmalon - - [
G o 1| —— |
(2 cuons : ) -
| Doriane st drecsel e e |
T e Tt s
2 Centact Informaton: [cel CSE0ZA0Z Dptawral Gortact rormation ‘
Y ouonce
2 tol i
looy 8 leory arspredto te Lo i
i
]
H
~
' prpchager | Discadchange:

Figura 4B.9 Creacion de Usuarios para Accederala BDD

Luego se establece el tipo de acceso para la conexidn de este usuario, se elige el

ingreso como focalhost;

Eﬁ&fﬂ?ﬂinﬁsimﬁ - rontotocalhnst: 3306
Fle Edt 'Yew TJook Windw Heb

> Sevvet efeemation User Infoimaion | Schetna Privieges | Besauces
Servi
@ enice Lokl kguerron, {Karina Guendn)
@ Starlup Vadatise Login and addtonal indomaticn on the user
43 User i LognIbomaion —— -~ S e e e e ey
%Sumcm ¢ HySOL User: kguentan The wner has lo erder e MySOL User pame ta conrect o
V& Heath

@Hepi:ahmsldu: + Confim Paswerd. Apan, enled the user's parrword te confvm

EBjSmLow ‘ Sy Rl s fiekd 7 pou wark 0 net Lhe Uber't pagsord
QG Bk l

~
|
[
the MpSOL Server ) '
I
1
|
i
1
{
i
:

Q@ Fenlore [ | Addtion Information
& B |
@ Catshgy | | ' PulName: [J".arina Gleadn :l The user's full name
Toeer " 1 Destiglior [Te:i: EFN | Addtional description of 1he Ligas :
|73 J . Enai, IEmBB@yah‘ncm I The uter's emal addiets “
A0 iirerten b [t sz Optonal covizet amyion ‘
o & T :
! Remove Host From Which The User Can Corre
Clone Us: -
- [ Losifiomdu. | loon axsgred o the wner
Dedete Usar ~,
Refresh User Lit J | _:hp;{,! Eh;:e; ) Dz-::d dq;ng:)

Figura 4B.10 Tipo de Ingreso a la BDD para el Usuario creado
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Enter 2 new Host the User can connect from.

=]

Hosl: |localhcmt J

ok ][ A ]

Figura 4B.11 Acceso a la BDD como /ocafhost

Creado el tipo de acceso para el usuario, se procede a asignar [os privilegios de la

base de datos (tesis) creada previamente en MySQL Query Browser.

Urer Infoumaton | ¢t i-ma Pirrlogmt | Resouces|
Wt 1Ot etrC mltricl, [ wa [ ower )
Schmrns Pt avegrad 10 o Ui

Sctmrals Assgroed Firlegey Avadnbbs Privieges

[Z E] (G sELecr [
- oo | Yilis:t4 Grorts ton

E (5] | mueoare Grett the..
[3 wdomron_schoma RDELETE Gracdithe,
[ERLT] @ B CREATE Gt tho.
[E] San A ohoP .
3 wen E] A GRan| Tpwdeta .
S\ REFERENCIS Grarte the..
IHDEX Gracdt the,.,
R ALTER Grade the..

T CACATE_TMP T Grardt tha_
T LOCr,_TAALES Giwdy tha.,
WRCAGTEMEW  Brwdithe.,
TR sHOW_ ViEw Geardy #ha .
W CREATE_POUTT_  Granty tha..,
D\ ALTER _FOUTINE Gt ther..
B pEcuTE Giaris thmn.,

[ Here Usar J \ Aygly chargm | |D-r~d&-o—|

Figura 4B.12 Permisos de Acceso a la BDD

Finalmente para terminar la configuracién de usuario, se accede a la pestafia de
Recursos, y se establece el nimero de conexiones, consultas, conexiones de

usuario, etc.

Uset Information | Schema Priviegs | Besowces |

kguenon®kocalho i, [Rarina Guerrdn]
RAesouee managemerd

¢ Lomdrg Lnet Jetourcet -

‘ map_queionr: Humber of queries tha User can executs wihn one hour,
' et _tyadater; Humber of update tha Lrer can exeguts wathin e hour,
| max_tornettione Humbzr of connections lo the seryer e urer can opan
i & hau,
max_user_cormeclions! Hew Uier

I_ Heaw Unet T @CW ‘ I_dedwwl

Figura 4B.13 Numero de Conexiones Permitidas para un Usuario



Conexion MyODBC

Al tener MySQL Server 5.0 comge servidor de Base de Datos, se precede a instalar

el driver MyODBC-3.51 que ncs servira ccmo puente para establecer la conexion.

|BvODBC-3,51.11-1-win

Luego de realizar la instalacion del puente y la configuracion de cuentas en el
Administrador, se accede al Panel de Control de Windows, luego a la opcidn de
Herramientas Administrativas, y se selecciona Opciones de Datos (ODBC), con lo

cual se presenta la pantalla de Administracion de datos ODBC:

3 pdminiatrador da origenes de dates ODBC @@
Cortoladser | Trates | Aowoscindecommiras | Acercade
DSMdeuaie | DSHdeswems | DSHde mehivo

Crigeras de dyax de ysuano

| Corirchsdn ] Agtmgar_,
Microselt dBase Drirer [.AHA) [—I
ExceiFikg iictasolt Excel Ditwer (s} Quatar

MS Aceets Databate  Microsolt Access Drver [C.mdb}

pruebs MySOL ODBE 351 Diver Carfiprs... ‘

Visual FawPro Databate  Microsoht Visus! ForPio Diver
Viwal FosPro Tables  Hicraralt Vitua/ FowPio Dirvet

1n Qigen dha dotos de ursara ODBC smacens récmacin de coreadn
@ al provesdor de dater indicado, Un Ofigen de dator de umaio siln e
vishle y wikashie en & agupo st pon A uRuato rdcada

Aceia Cody | bz | Apda |

Figura 4B.14 Configuracién del ODBC para MySq!

Se elige entonces, Agregar un nuevo controlador, para luego seleccionar el que
ya fue instalado (MySQL ODBC 3.57 Driver), asi:

Crear nuzvo origen de datos @

Sglzccions un controladot paia el que detes sslablecer un
oiigen ds datos.

Hombre

Microsoft Paradosx Drreer |.b }
Microtolt Pacadox-Treber {%db }
Microsol} Taxk Diiver xt; ".c3v]
Microsoft T extiTreiber [*Ixt; %, cav)
Micrasoft Vistal FoxPro Driver
Mizrosoft Visusl FoxProTrebes
SQL Seryer

;

—

12007

Y omu o n s

1_6
!
r
|

< Bligs Finalzar Carcelar

Figura 4B.15 Seleccién del Driver ODBC para MySql



Connector/OBBC - Add Data Source Name

| Connector/0DBC i,
| MySQL-
Login | Connecl Ogtions H Advanced The database o ba current upon
I connact
.| Optionat Yes
Data Source Name |Clinica Duran | 1| Default: ¢none
Desciiption |Base de Datos Tasis
Server 10.99.105
Uses Administrador
PGSSWOId |.|oo--o-no.|.
Database tesi] vl

e [ e ] [ o [ owe ]

Figura 4B.16 Parametros del puente JDBC-ODBC

36



3
A




A

USUARIO DEL SISTEMA
“JKINC”




MANUAL DE USUARIO

INTRODUCCION

El sistema JK INC se constituye en una herramienta de trabajo para el ambiente
de una unidad médica, ilamese ésta Clinica u otro centro para atencion médica,
esta aplicacion permite manejar diferentes perfiles de usuarios, registrar datos de
los doctores, administrar citas medicas, historiales y toma de signos vitales a
pacientes, registrar datos en emergencias y obtener reportes de las citas y
emergencias atendidas. Todo esto haciendo uso de tecnologia de punta en

conexiones que se adaptan a ambientes inalambricos.
REQUERIMIENTOS DE HARDWARE

Para ejecutar el sistema se requiere disponer de los siguientes equipos vy

elementos, con las siguientes caracteristicas minimas:

- Un computador: procesador 2.4 GHz, 256 MB RAM, espacio en el disco
duro de 1 GB, tarjeta de red.

- Un receptor Bfuefooth.

- Un Pulso — Oximetro NONIN AVANT 4100 tipo Bluefooth.

- Equipo de Interconectividad cableado o inalambrico.”
REQUERIMIENTOS DE SOFTWARE

Previo a la instalacion de la aplicacion, se debe contar con las siguientes

aplicaciones:

- MySQL Server5.0.

- MySQL Administrator 1.1.9.

- Magquina Virtual de Java 1.5.7.

- Software de manejo de! receptor Bluetooth.

INSTALACION

" El acceso y almacenamiento de los datos por defecto, se realiza en un equipo Servidor, con lo cual se
necesitarfan 2 compurtadores y el equipo de interconectividad.



38

Antes de realizar la instalacion del software, aseglrese de tener instalada la
Maquina Virtual de Java 1.5.7 y el Servidor de Base de Datos MySQL Server 5.0,

caso contrario la aplicacion no podra instalarse ni ejecutarse correctamente.

En primera instancia, se procede a recuperar la base de datos del sistema,
mediante el MySQL Administrador, para lo cual debe tener configurada una
instancia de ejecucién del motor de Base de Datos, con privilegios de

Administrador.

Ingrese al Administrador MySQL, y seleccione la opcién Restore, luego Open

Backup File y elija el archivo “bddtesisJKINC.sql”

“®_MySGL Administrator - Administrador@localhest: 3306
Fle Edt View Tools Window Help

i
@i Serve Information General | Restore Content
7 Sewvice Conue! |
i ~ Resloie Oplions
@ Stactup Yariables @ Plesse select how the backup should be restored
& User Adminiclralion
5 rGenepal ———— - - =+ e e e e i s o e
Q Server Conneclions | . T - . . ! |
— File lo 1eslore hd L
HF Heath ‘ Abrir @@
. Server Logs | Taget Scheme ]
H fcation Stat | e Buscarer: | € 00 M Q0@
eplication Slatug
2 Backu i i C3bdd @ respaldo 11_10_m,=ql
i P : Backup Tupe' | | {® 2z50905.5q0 () Tes 101 4.5q]
i | Documentos ||E) bacz20905.50l -
oo : Tipo; Archivo SGL
r Options- -~ . recientes E backof_10_z006.sq! Fetha d= modificacldn: 14fLDf2066 15:09
i ¢ 5 m BACKZ0061002 2029.5ql Tamafio: 16,8 KB
4 | Cilgnoe Enc | | gancxzauamua 1003.5al
: - BACK_02102006,5QL
H — Escritorio ~
(| | 1Sl Drente daty (%] back_tesis1 20050708 0740.59)
N N P (&) bddtesis0926.5q]
- Characler Sel- o ( 3l badbest> 20601002 1852.50]
g
File Charsel. | +Mis mertos
B
B3 |
o MiPC H
T T 1
EE] ‘1 Nombre:  |bdhesis) KIHC.800_ [ A |
B -
" Mis stz de red 1 Tipax [SOL Fites \\ N vl | Concelar |
S i

‘ Gpen Ha:mpFﬂel ! Slmﬂcsroi; B

Figura 4C.1 Restauracion de la Base de Datos

Seguidamente elija la opcién Star Restore, y la base de datos es recuperada

automaticamente; si existe algun error, intente de nuevo este procedimiento.
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En el caso de utilizar el sistema a nivel individual, se debe configurar el puente

JDBC — ODBC en el equipo, caso contrario el servidor de Base de Datos debe

estar previamente instalado y corriendo en el mismo.

Los parametros de acceso a la BDD, mediante el equipo servidor, con el puente,

se muestran en la siguiente pantalla.

Connector/ODBC - Add.Data Source Name

Connector/0DBC A
' MHSQL‘
Login ‘ Connect Options H Advanced I The database ta be curent upon
.| cofinect.
Optionat Yes
Data Source Hame |Elinica Duran | - | Default ¢noney
Drescription |Eiase de Datos Tesis |
Server [1c.83.105 |
User [&dministrador |
Password [loon.uou-o-oo |
Dalabase [tesiq i~
| Tes [ Hep || ok || Cancal |

Figura 4C.2 Configuracién del puente JDBC-ODBC

Para el funcionamiento del sistema en su totalidad, se requiere incluir el archivo
de java para comunicaciones seriales, por lo cual se muestra el proceso de su

agregacion, para el caso del sistema operativo Windows.

* Descargar el paquete de java para comunicaciones (javacomm20C-
win32.zip).
* Descomprimir el archivo y guardar los siguientes archivos en las rutas

especificadas:

- win32com.dll: guardarlo en la carpeta .\Java\jJdk1.5.0_C7\jre\bin
- javax.comm.properties: copiarlo en la carpeta . \Java\jdk1.5.C_C7\jrellib

- comm.jar: copiarlo en la carpeta . \Java\jdk1.5.0_07\jre\lib\ext

* Finalmente se debe agregar en el path (variables de entorno de Windows)
AJava\jdk1.5.0_07\jre\lib\ext\comm jar. Los das puntos (..) corresponde a

la raiz donde esta instalado java (incluye la unidad).



Para instalar el sistema, haga doble clic sobre el iccno de |a figura 1.

CTERERSE

._j; KINC Setup.exe
f

]
AP Q5etup SFX Kernel
Pantaray Research LTD.

- o

_.-‘:!

a
Figura 4C.3 lcono de instalacion del Software JKINC

Seguide aparece la pantalla de bienvenida a la instaiacion del sistema (Figura 2);

conforme avanza la misma, acepte todas las opciones de definidas por defecto,

como el Acuerdo de Licencia y el directorio de instalacion, entre otros.

JKINC

Bienvenido

Bienvenido al programa de instalacion de JK INC el cual le guiara a
trayes del resto del proceso,

Se recomiznda derrar tades las aplicaciones antes de cantinuar,
Estale ayudara a prevenir cualquier posible conflicko durante el
proceso de instalacion.

Pulse 'Cancelar’ si no quiere instalar esta aplicacion,
Pulce ‘Siguiente’ para continuar,

ADYERTENCIA: Este programa esta protegido por las leyes v los
tratados internacionales, La duplicacion, repreduccion o distribucion
no autorizada de este programa, total o parclal, pueds ser
enjuicdada y resultar en severas penas civiles y aiminales,

I ”<-‘J'1tr';as" ;Siguiente>w | Cancelar

Figura 4C.4 Instalacién del Software JK INC
Finalizado este proceso, se ejecuta automaticamente el sistema.
TRABAJANDO CON JKINC

La aplicacion inicia con la validacion de un usuario permitido, es necesario
ingresar en la primera pantalla el usuario y contraseria asignados, en caso de

ingresar los datos correctos, comenzara el usuario a trabajar en el sistema.
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Se permite el ingreso incorrecto de 2 intentos, en caso de fallar, el sistema se

cierra para evitar mas intentos de ingreso.

A continuacion se muestra la pantalla inicial del sistema, y a continuacion la

pantalla principal del mismo (figuras 4C.5 y 4C.6)

&7 Inicio de Sesion, JK-INC

JK-INC

Sisternz de Atencidn Médla
Ambate - Ecuador

P E—
Passwod [

‘ Ingresar | | Cancelar |

Figura 4C.5 Ingreso de Usuario y Contrasefia

Archivo  Pacienle Admipistrar Cita Sipnos Vitales Diagnostico Medico Emerpencia Reportes  Ayuda

SIPAEN RN N

SESION INICIADA

Jadira Proanio &

Administrador

Figura 4C.6 Pantalla Principal

En el sistema se han agrupado las capacidades de manera tal que el usuario

utilizara el siguiente esquema de menu:
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Archivo
¢ Administracién
Gestionar Usuario

< Gestionar Doctor
Cambio de Sesion
v Salir
Paciente

Gestionar Paciente
Administrar Cita
Disponibilidad Médica
Establecer Cita
Pago Cita
Signos Vitales
Gestionar Signos Vitales
Diagnostico Médico
Consulta Ext erna
Emergencia
. Reportes
Reportes Consulta Externa
Reportes Emergencia
Ayuda
Acerca de...

Administrando Usuarios

El sistema utiliza usuarios creados en el mismo para controlar el acceso y
funcionalidad de acuerdo a roles gque llevarian en un ambiente de una institucién

de salud.

Para trabajar con los usuarios en el sistema se puede buscar un usuario
existente, para poder gjecutar esta consulta se dirige por el mend (Archivo >
Administracion > Gestionar Usuario) y en la pantalla que aparece se ingresa el
nombre del usuario a buscar, tal como se muestra en una imagen de la pantalla

de gestién (figura 4C.7).

Ingresado el login (nombre de usuario) se puede mandar a buscar con el botén
Buscar, en caso de no existir, se puede crear en ese momento uno, presionando

el boton Nuevo.



Z-Buscar, Usuarios

GESTIONAR USUARIOS
Logn: | r Buscar , | Seleccionar ]
Nombre Apellldo Unidad Medica
Mornbre L ‘|
apelida | |
Login [ |
Password [ |
Tipo E adrst ado ||
Foto [ ]
Uridad Medica | . o —1=1]
| Huevo —H Cancelar H Agregar |LActuaIizar H Eliminar lL Cerrar

Figura 4C.7 Gestionarr Usuarios en el Sistema

En el caso de crear un nuevo usuario, se ingresan los datos del nuevo usuario y
se selecciona una Unidad Medica en la cual éste frabaja., luego de ingresados los
datos se los almacena con el boton Agregar, o si no desea hacerlo, se presiona

el botdn Cancelar.

En el caso de existir el usuario se pueden modificar sus datos, para elio
seleccione el usuario en la tabla, y presione Seleccionar, luego realice los

cambios requeridos y almacénelos mediante el botén Actualizar.

Si desea eliminar un usuario del sistema, luego de buscario, selecciénelo de la
tabla y presione el botén Eliminar, con lo cual queda borrado de los registros del

sistema Finalmente el botén Cerrar, cierra el formulario.
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Administrando Doctores

Para trabajar con los datos de los Doctores en el sistema, se puede buscar un
doctor existente, para poder ejecutar esta consulta se dirige por el menu (Archivo
- Administracion - Gestionar Doctor) y en la pantalla que aparece se ingresa

el nombre del doctor a buscar.

A continuacion se muestra una imagen de la pantalla para busqueda (figura 4C.8).

£ Buscar Doctor
GESTIONAR DOCTOR

Apellicdo , Buscar || Seleccionar IDurnos l
Mambre Apellido Direccién Especlalidad
C.L. [
Nombre | |
Dieccidn | 1
Teltona [
Especialidad |- -0 . VI

Nuewo Cancelar I | Agregar | Actualizar |LEIimInar || Cerraﬂ

Figura 4C.8 Gestionar Doctor en el Sistema

Si se esta familiarizado con la funcionalidad del manejo de usuarios, este

comportamiento es muy similar.

Ingresado el apellido dei doctor se puede mandar a buscar con el boton Buscar,

en caso de no existir, se puede crear en ese momento ung, presionando el boton
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Nuevo. En el caso de crear un nuevo doctor, se ingresan los datos del nuevo
registro, se selecciona una especialidad en la cual trabaja, y se presiona el botén

Agregar, caso contrario presione Cancelar.

Si se desea modificar l|a informacidén almacenada de determinado Doctor,
seleccione el mismo de la tabla y presione el boton Seleccionar, cambie |a

informacién deseada y almacénela con el botén Actualizar.

Para eliminar un registro de Doctor del sistema, busquelo, y una vez

seleccionado, presione el botén Eliminar.

Una de las tareas mas importantes por parte de los doctores es establecer su
disponibilidad médica, es decir definir turnos que pueden mas adelante ser
tomados para las citas de los pacientes. Para acceder a este formulario, presione

el botén Turnos y aparece la siguiente imagen de la pantalla.

1 Disponibilidad Médica

DISPONIBILIDAD MEDICA

m
cLs I

Worbres [ ]
T S—

DIAS Horarios

Fenn |

nNoviembre |+ | [ [2006 = 22:51:00 09:00

— 10:30

ERE D 30 LR N MUt | g VIS S & 12:00

12 3] 13:30

15:00

s|leffz el 9ofwln 1530

1213|1415 16 217 | 18 18:00

= 19:30

19 |[ 20 |f 21 |22 |[ 23] 20| 25 e

26 |27 || 28 | 29 || =0 | 9:00

Guardar LCancelar ‘LActualizar |L Elirinar |ECErrar |

Figura 4C.9 Disponibilidad Médica



Se ingresa el numero de cédula del doctor, se presiona el botén Buscar, una vez
que aparecen los datos del médico, seleccionar un horario de disponibilidad y

-

cerrar la pantalla.
Trabando con los Pacientes

Para trabajar con los pacientes el sistema cuenta con la gestién de pacientes, en
la que se dispone de la opcidon de agregar uno en el caso de no existir
previamente, para esto se puede dirigir en el menl: Paciente = Gestionar
Paciente, donde aparecerd la pantalla que se muestra a continuacion (figura
4C.10), donde se manda a consultar la informacion de un paciente al colocar el

apellido vy presionar el botdn Buscar.

; Datos Paciente

DATOS PACIENTE

Mombre! | | LBuscar ] | Seleccionar ]

cl Nombre Apellido Diressidn

CL
MNormbre
Apslida
Direccidn

Teléfona

Estada Gwil L | - |

Edad ]

Sexo ®F OMm
Qcupadidn

Referencia Persoral |

Nueva | |£ncelar |Lﬂegregar—|| Actualizar || Elminar H7Cerrar |

Figura 4C.10 Manejo de Datos de los Pacientes
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Para afadir un registro, se presiona el botdon Nuevo, donde se habilitan los
campos de informacion del paciente a ingresar, para almacenarlos presione el
boton Agregar, caso contrario el boton Cancelar. Para el resto de funciones,

siga el procedimiento descrito en los formularios de gestion de usuario y doctor.
Administrando Citas

Una vez que el paciente ya existe en el sistema, cuando este quiera establecer,
pagar, y asistir a una cita, el sistema cuenta con herramientas gue ayudaran al

personal a llevar dichas tareas.

Asi para establecer una cita, se dirige a través del mend: Administrar Cita -
Establecer Cita en donde aparece la pantalla para registrar una cita (figura
4C.11), en base a la busqueda del paciente luego de digitar su nimero de cédula,

y en los combos se debe seleccionar un doctor y un turno existente.

& Establecer Cita A[EE|

ESTABLECER CITA
Cta ré_‘:—:
T
tombie: | |
Especladad Doctor
|1-Grecd00'a I'J hﬁ-cmca"lrafez le
Horarlos:
| Acentr' | Cancelar | | Eliminar H Cerzar |

Figura 4C.11 Establecer una Cita

El la lista de turnos médicos se seleccionaria la fecha de la cita, y con el botdn
Seleccionar Fecha, se la presenta en un recuadro de la pantalla, si desea

agregar la cita, presicne Agregar, caso contrario Cancelar.
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Un paciente puede cancelar su cita, y el sistema permite almacenar esta
incidencia a través de la pantalla (figura 4C.12) que aparece al dirigirse en el
menu; Administrar Cita > Pago Cita

£ Pago de la Cita Medica

PAGO CITA D 1]

c [

Mombres: [
ppelidos: | |

Cita(s) del Paciente por Pagar:

D Fecha Haora Especialidad

Figura 4C.12 Pago Cita

Al ingresar la cédula del paciente y presionar la tecla Enter, o en su defecto el
botén Buscar, aparecen en la parte media |as citas pendientes de pago que
posea el paciente, es posible entonces, seleccionar un monto y una forma de

pago para dejér registrado a través del botén Aceptar.

Ya en la cita, el sistema permite la toma de signos vitales, para esto se dirige a
través del menu: Signos Vitales = Gestionar Sighos Vitales donde se muesira
una lista con los pacientes que estan auteorizados para capturar los signos vitales
a través de los dispositivos inalambricos que la aplicacién permite, luego de haber

cancelado el pago de la cita.

A continuacién se muestra une ejemplo de la pantalla de gestion de Signos

Vitales (figura 4C.13) y luego la pantalla de captura de signos vitales (figura
4C.14).



.# Pacientes para medicign de SV

PACIENTES - SIGNOS VITALES

Paclentes autorizados para la toma de Signos Vitales:

pac Id | pac_nom] pac_ape | cit fecha] clt_harz | cit Id

Datos Personales:

Hew [ ]
roesdo [ ] Eded [ ]
Nombre [ ] sao [ ]

Examen Fisico:

Estatura D am IMC |:|
pesc [ ] Pesoa [ ]

Signos Vitales;

Presisn [ ] mmug, Temperatua [ | o

Tomar Madicidn Calificacin 5PD2? / HR
Puso L owem [
Rizmo Cardiaco [ ] xwin, 1

Figura 4C.13 Gestién de Signos Vitales

Obtencion.de Dates de los Sensores

CLINICA DURAN

Pulso Ritmo Cardiaco

Spo2 0 HE 0

- Hipatxia . Bradicartdia

L Guardar en un Archivo Guardar cada segundo

Componentes Sp02 / HR:

- -
-
- o -
-
-

l Hedir | Cerrar |

Figura 4C.14 Obtencidn de los Datos de los Sensores
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El diagnostico médico de un paciente se puede revisar e ingresar a través de la
pantalla de la siguiente figura, gue se abre a través del menu: Signos Vitales >

Gestionar Signos Vitales.

En esta pantalla se hace una blUsqueda de un paciente existente al digitar el
numero de cédula y presionar el botén Buscar, con esto aparecen los datos del
paciente, se permite revisar su Ultimo registro médico y almacenar uno nuevo,
esta pantalla también incluye la capacidad de registrar la proxima cita con el

paciente.

A continuacién se muestra una imagen de la pantalla para este efecto.

DIAGNOSTICC MEDICO

alOUEDA PACIENTE REGISTRO MEDICO

@ C—— [

A0S PERSONALES ANTECEDENTES

Hombre |:

Dreceitn C———— 1
Telétoro [
Edad ||

Sexn —1 DIAGMYSTICO
S —
Rosporgonte [ ]

§INTOMAS

MEDICACION ¥ EXAMENES
SIONOS YITALES ‘ ‘

Esiatura i:] m.

Trmosr stura —- PROG™MA CITA

Beso ] mn=

Presion 3 ombg e [
Pulsa [ xnmun Hora (M

Rritna Cardiaco [:] X min,

I_Numﬂegmro ” Guardar ||—&|ncuu ‘

Figura 4C.15 Historial Médico
Manejando Emergencias

Cuando un paciente ingresa en emergencias, es posible buscar en el sistema si
existe este paciente, al digitar el nimero de cédula y mandar a buscar, pero
también se puede ingresar un nuevo paciente y luego registrar signos vitales,
datos de la atenciéon médica para un historial de atencién. En este formulario
(figura 4C.18), ademas se registra el médico que le atendié al paciente y su

estado en el momento de arribar a la unidad médica.



Para atender a un paciente en emergencia, se dirige por el mend: Diagnéstico

Médico - Hoja Emergencia

EMERGENCIA o 0
BSOUEDA PACIENTE DOCTOR RESPONSAHLE
X3 1801335461 -
en [ Buscar
Hamwdre
DATOS PERSTINALES L
' ‘
Mombew ESTAGE DEL PACIENTE
1
s [ Y O Conclemre (O Sermi « Corminne (O Lncomwinrie
Dirwctldn | ) !
el ANTECEDENTES

Tedifone | '______il
Retporzable T —J
SIGNOS VITALES

Extanes C DIAGNGSTICO

Tempawsurs | .

—
Pazo \'_7 __‘. s,
[ —
Preskon Ly maha OBSERVACIDNES
Ritma Cardiaco Pulio
[ et ]
o [ b Em
Medi uueptar I_ Cancalar

Figura 4C.16 Hoja de Emergencia
Reportes del Sistema

El sistema permite cbtener reportes de las consultas externas tratadas en una

fecha determinada, como se muestra en la figura a continuacion {figura 4C.17).

Para llegar a esta opcion, se dirige a traves de la ruta de menu: Reportes =

Reportes Consulta Externa

REPORTES CONSULTA EXTERNA

Ingrese la fecha (aa/mm/dd):

Hora Especlalidad Dotlor | Nombre \ Apellido
L | \ |

Figura 4C.17 Reportes Consulta Externa
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Y también de los casos que se atendieron en Emergencias, dada una fecha para

la busqgueda. A continuacién se presenta un formulario en donde se presenta

dicha informacion (figura 4C.18):

REPORTES CONSULTA EXTERNA

Ingrese la facha {aa/mm/dd):
Hora Especialidad Dacior hombrs Anellido

Figura 4C.18 Reportes Consulta Externa

Para llegar a esta opcidn, se dirige a través de la ruta de menu: Reportes >

Reportes Emergencia

Cambio de Sesidn

En el sistema se puede cambiar de la sesion actual e ingresar con otro usuario,

para esto se dirige en el menu: Archivo - Cambio de Sesion para lo cual

aparece la pantalla tal cual al inicio dei programa (figura 4C.5).

Salida del sistema

En cualquier momento se puede cerrar la aplicacion a través del mend: Archivo

=2 Salir



