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PRESENTACION

En la actualidad se vive una auténtica revolucion de la tecnologia inalambrica.
Cada vez mas y mas empresas estan implementando redes LAN inaiambricas
por las necesidades de movilidad que el negocio requiere. El boom inalambrico
se ha dado gracias a una reduccién en los costos de los equipos y al aumento
de la velocidad de transmision, resultado de los avances en la investigacion

en ésta tecnologia.

Pero las redes inalambricas traen consigo nueveos retos que deben superarse

para que puedan convertirse en una solucién 6ptima para el mercado.

El principal reto de las redes inalambricas es la seguridad. La tecnoclogia
inalambrica es por naturaieza insegura ya que las sefales de datos viajan
libremente por el aire y pueden ser interceptadas facilmente afectando asi la

seguridad de toda la red.

Si no se afronta este reto de seguridad, las redes inalambricas no serian
practicas para las empresas pues tendrian un agujeroc de seguridad y no se

podria aprovechar toda la potencialidad de las mismas.

Por lo mencior'lado anteriormente nace la necesidad de proveer mecanismos
de seguridad robustos que permitan tener autenticacidon, confidencialidad e
integridad en los sistemas inalambricos. Para cumplir con este objetivo el
presente trabajo propone un estudio de los diferentes aspectos de la seguridad
en redes inalambricas y las principales soluciones disponibles actualmente en
el mercado, para en base a ello desarrollar dos soluciones de seguridad para

una red LAN inalambrica.

Las soluciones seleccionadas estan implementadas en funcion de los
estandares disponibles actualmente en el mercade y utlizan toda la
potencialidad de las herramientas que el fabricante (Cisco Aironet) ofrece para

brindar seguridad a la red inatambrica.
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RESUMEN

El presente trabajo enfrenta el principal reto de las redes LAN inalambricas, la
seguridad. Para ello se inicia con una introduccion al estandar IEEE 802.11
para abarcar el funcionamiento y los principales aspectos de las redes LAN
inaiambricas (WLAN).

A continuacidn se realiza una introduccién a la bases de la seguridad, donde se
ubican conceptos de autenticacion, integridad, confidencialidad y disponibilidad
de los sistemas. También se tratan [as principales herramientas existentes para
brindar seguridad a lcs mismos como por ejempio la encripcién, las firmas

digitales, los certificados digitales, los algoritmos de hash, etc.

Posteriormente se realiza un estudio de los principales mecanismos de
seguridad existentes para WLAN's, especificamente WEP (Wired Equivalency
Protocol), WPA (Wi-Fi Protected Access) y EAP (Extensible Authentication
Protocol) con sus principales impiementaciones comerciales. Se establecen
comparaciones y las ventajas y desventajas de la implementacion de los

diferentes mecanismos en situaciones reaies.

En base a este estudio, se realiza la implementacion de las dos soluciones de
seguridad, EAP (concretameﬁte LEAP, Lightweight EAP) y WEP (con mejoras
WPA), que se desarrolla con equipos CISCO para la infraestructura de red
inalambrica; esto es, puntos de acceso CISCO Aironet 340 y tarjetas
inalambricas CISCO Aironet PCMCIA 350 en los clientes. Ademas se considera

el caso general de usuarios con sistema operativo Windows.

Para la implementacién de la solucién LEAP, se realiza la instalacién y
configuracién de un servidor RADIUS, para lo cual se elige un software
comercial, el Odyssey Server, que ofrece compatibilidad con LEAP y soporte
para plataformas Windows. Ambas soluciones se someten a pruebas de
funcionamiento para verificar su correcto desempefio y presentar las

conclusiones finales.
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1. DESCRIPCION DE LA 'TECNOLOG]iA DE REDES

INALAMBRICAS

1.1. FUNDAMENTOS DE LAS REDES INALAMBRICAS

Las redes inalambricas tienen como objetivo reglizar la interconexién de
diferentes dispositivos a través de un medio de transmisiéon nc guiado. Esto
permite ofrecer conexién a sistemas que requieran movilidad o donde no sea

posible llegar con un cableado fisico.

La tecnologia inalambrica puede ir desde aplicaciones complejas como redes LAN
inalambricas WLAN (Wireless Local Area Network) o redes celulares, hasta
aplicaciones sencillas como la conexion de periféricos de un computador. Ademas
se tienen dispositivos infrarrojos como controles remotes, audifonos inalambricos
y todo objeto que requiera una linea de vista entre el transmisor y el receptor para

el enlace.

Su principal diferencia con las redes alambricas es que las sefiales se propagan
libremente a través del area de cobertura. Por esto se deben tomar en cuenta

ciertas consideraciones para el uso de esta tecnologia.

1.1.1. CONSIDERACIONES AL USO DE LA TECNOLOGIA INALAMBRICA

La tecnologia inalambrica trae consigo varias consideraciones que se deben
tomar en cuenta al momento de utilizarla [1]. Por su diferencia con las redes
cableadas tradicionales se requiere replantear los conceptos tradicionales y
establecer los nuevos retos que trae consigo esta tecnologia. A continuaciéon se

presentan varias de estas consideraciones:



> El aire es un medio de transmision muy contaminado, sometido a
interferencias electromagnéticas de todo tipo gue pueden disminuir la

calidad de la senal.

Debido a que las antenas emiten sefales de radio en todas |as direcciones

Y

a través de la red, se pueden producir choques con los elementos solidos
provocando que la sefial se refleje y sea recibida varias veces pero por
distintos caminos. Esto genera una interferencia en la recepcion haciendo
que la sefial se desvanezca. Este efecto se conoce como desvanecimiento
por multiple trayectoria que se presenta en los sistemas inaldambricos. En la

figura 1.1 se indica de forma grafica este concepto.

Ceiling Neived Signals
X RX w >
Timg ———

i Combined Resulis

Obstruction m /\
\
Floor Timg ——— \/

Fig. 1.1 Tipos de redes inaldmbricas [13]'

> Al propagarse libremente las sefiales de radio, éstas pueden ser facilmente

interceptadas y ver afectada la seguridad de los datos de la red.

Se deben poder conectar varios tipos de dispositivos como computadoras

v

portatiles, agendas electrénicas, impresoras inalambricas, etc. a la red sin
importar si el fabricante de estos equipos y el de la infraestructura de la
red son los mismos. Esto implica una total interoperabilidad entre varias

clases de sistemas y por supuesto el desarrolio de estandares.

' El nimero entre corchetes indica la fuente de la cual se tomé el grafico, la misma que se
especifica en la bibliografia del presente trabajo. Si no se tiene presente este ndmero, significa que

el grafico fue creado por el autor.



> La cobertura cambia de sentido en la tecnologia inaldmbrica. En el caso de
medios guiados se asegura la cobertura en un sitio colocando un punto de
red, llevando fisicamente el cable hasta el punto. En las redes inalambricas
la cobertura dependera de las caracteristicas de los equipos y de la
arquitectura del lugar. La Unica forma de asegurarse que hay cobertura en
un lugar es realizar pruebas y verificar que se tiene una adecuada potencia

de la sefal.

Ahora que se tiene presente las diferentes implicaciones del uso de la tecnologia

inalambrica, se debe aclarar los tipos de redes inalambricas y sus alcances.

1.1.2. TIPOS DE REDES INALAMBRICAS

Existen distintos tipos de redes inaldambricas para diferentes campos de aplicacion;

generalmente son categorizadas de la siguiente manera [2]:

> WWAN = Wireless Wide Area Networks, Redes Inaldmbricas de Area
Extendida.

> WMAN = Wireless Metropolitan Area Networks, Redes |nalambricas de

Area Metropolitana.
> WLAN = Wireless Local Area Networks, Redes Inalambricas de Area Local.

WPAN = Wireless Personal Area Networks, Redes Inaldmbricas de Area

A9

Personal.

En la figura 1.2 se muestra este esquema de clasificacion de las redes

inalambricas.



WAN

o~ | (Wide Area Network)
MAN

(Metropolitan Area Network)

LAN
(Local Area Network)
PAN
(Personal Area
\ Network)

| 80241a,11b11g GSM, GPRS,
Standards  § . HiperLAN2 ~ | MMDS,LMDS | COMA,25.36

e e L

22+ Mbps J;

PDAs, Mobila
Phones, cellular
_-access -

_Enterprise Fixed, last mile
natworks - access.

Fig. 1.2 Tipos de redes inaldmbricas [2]

1.1.2.1. WWAN, Redes Inalambricas de Area Extendida

Son redes inalambricas con un area de cobertura extensa que puede abarcar todo
un pais. Un ejemplo de este tipo son las redes de radio utlizadas para
comunicacion celular en ambientes urbanos con tecnologias como CDPD (Celular
Digital Packet Data) y GSM (Global System for Mobile Communications). Estas

redes tienen velocidades entre los 10 Kbps y los 300 Kbps.

Fig. 1.3 Red Celular



1.1.2.2. WMAN, Redes Inalimbricas de Area Metropolitana

Tienen como objetivo cubrir ambientes urbanos. Generalmente se utilizan para
proveer de enlace de Ultima milla en las ciudades para evitar el tendido de cable.
Ejemplo de este tipo de red es LMDS (Local Muitipoint Distribution Service).
[Llegan a velocidades de hasta 22 Mbps.
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Fig. 1.4 Red LMDS

1.1.2.3. WLAN, Redes Inaldmbricas de Area Local

Cubren areas locales como edificios, oficinas, conectando las computadoras de
los usuarics que tienen tarjetas de radic con antenas adecuadas para el manejo
de las sefales. El estandar mas difundido para redes LAN inaldambricas es el

IEEE 802.11. Actualmente las WLAN llegan incluso a los 108 Mbps.

Server

Fig. 1.5 Red LAN inaldmbrica



1.1.2.4. WPAN, Redes Inalimbricas de Area Personal

Se refieren a la interconexion de sistemas de una computadora utilizando
sistemas de radio de corto alcance. El mas importante desarrollo en WPAN es el
Bluetooth que permite la conexién inalambrica de monitores, teclados, escaneres
y cualquier periférico sin la necesidad de llenar de cables el sitio de trabajo. Las
WPAN’s llegan a velocidades de 1 Mbps.

Fig. 1.6 Red WPAN

1.1.3. VENTAJAS Y DESVENTAJAS DE LAS REDES INALAMBRICAS

Las redes inalambricas proveen grandes ventajas con respecto a las redes
cabieadas, sin embargo esta tecnologia también presenta ciertas limitaciones

gue deben ser consideradas. [3]

1.1.3.1. VENTAJAS

> La movilidad que ofrece a los usuarios es la razon principal de ser de las
® redes inaldmbricas, la libertad de ir a cualquier sitio con una portétil y
simpiemente encenderla y estar conectado a Internet es muy apreciada.
Ademas existen redes inalambricas en lugares publicos como aeropuertos,
restaurantes, bibliotecas donde se puede permanecer en linea gracias a

una red inalambrica.

Ya no se requiere la instalacion de un cableado para conectar las

A4

computadoras a la red. Esto permite tener bajos costos de mantenimiento y

migracion a otro sitio fisico.
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1.1.3.2.

v

A4

Son una excelente opcidon en el caso de instalaciones temporales, ya que
permiten interconectar diferentes dispositivos en tiempos record, sin mayor

demora.

Los cambios de topologia son transparentes y se puede manejar redes

pequefas y grandes de igual forma.

DESVENTAJAS

Su baja velocidad de transmisién ha sido siempre su principal desventaja.
Como las redes inalambricas se iniciaron a 11 Mbps los usuarios no se
veian tan atraidos ya que tranquilamente podian tener Fast Ethernet a 100
Mbps en un lugar fijo. Sin embargo esto esta cambiando con la aparicion
de nuevos estandares que van incrementando la velocidad. Hoy en dia
practicamente la baja velocidad no es una desventaja pues se puede

encontrar equipo inalambrico que provee una velocidad de hasta 108 Mbps.

Los altos costos de los equipos. Por la inversiéon que se debia realizar
muchas empresas no se animaban a instalar una infraestructura
inalambrica en sus instalaciones. Pero en los momentos actuales gracias a
los avances de la tecnologia los fabricantes estén desarrollando equipos a
menores costos y muy pronto sera comun tener Lina red inalambrica casera

en el hogar.

La seguridad es un miedo permanente de quienes utilizan redes
inalambricas. Es verdad que existe una inseguridad inherente con el uso
de esta tecnologia, sin embargo se han desarrollado mecanismos robustos
que pueden garantizar que un usuario se sienta tan seguro como si

estuviera en la red cableada tradicional.

La incompatibilidad de equipos de diferentes fabricantes es un hecho al
momento de implementar una WLAN. Para solucionar esto existen tablas

de los fabricantes que indican con qué equip‘os del mercado pueden



trabajar, ademas, siempre se estan actualizando los drivers y el firmware’
de los equipos para permitir implementar mejoras y solucionar problemas

de compatibilidad.

1.2. HISTORIA Y EVOLUCION DE LAS REDES INALAMBRICAS

E! desarrollo de las redes inaldmbricas se remonta a los logros del cientifico
italiano Guillermo Marconi que basandose en los trabajos previos de Hertz y con

gran inventiva patento el telégrafo inalambrico en 1897, en Inglaterra.

Su invento fue el desarroflo de un siglo de investigacién cientifica y soluciond la
necesidad de comunicacidn a grandes distancias. El éxito del telégrafo
inalambrico fue tal que en 1903 funda la Marconi's Wireless Telegraph Company,
Ltd, la cual mantuvo un servicio de noticias entre Europa y los Estados Unidos. Se

puede decir que nace la primera empresa de tecnologia inalambrica de la historia

[4].

Ya en nuestros tiempos, en 1990 Motorola desarrolla uno de los primeros
sistemas de redes inalambricas comerciales con su producto Altair funcionando a

una frecuencia de 1.8 Ghz.

Pero para empezar el verdadero desarrollo de la tecnologia se debia superar
varios problemas como los altos costos de los equipos, bajas velocidades de
transmision y licencias para el uso del espectro radioeléctrico. Solucionados estos

problemas los fabricantes verian una verdadera oportunidad de negocio.

Con la liberacion de la bandas ISM (Industrial, Cientifica y Medica) se produce el
impulso que los fabricantes requerian para invertir en el desarrollo de esta

tecnologia. Es asi que aparecen esfuerzos de varios fabricantes lo que lleva

' Microcédigo con et que trabajan los equipos



finalmente a que el IEEE (/nstitute of Electrical and Electronics Engineers) inicie

en 1990 el proyecto del estandar 802.11 para redes inalambricas.

Es en junio de 1997 que el estandar IEEE 802.11 se publica describiendo la capa
de Control de Acceso al Medio (MAC) y la capa fisica (PHY) para conectividad

inalambrica para estaciones fijas, portables y méviles dentro de un area local.

El éxito del IEEE fue el crear un estandar base que puede albergar multiples tipos
de codificacidn fisica, frecuencias y aplicaciones, generando asi un modelo a
seguir por todos los fabricantes. Las velocidades originales del 802.11 eran de 1y
2 Mbps a una frecuencia de 2.4 Ghz. Pero a finales de 1999 se publican 2
suplementos al estandar que son el 802.11a y el 802.11b que incrementan las

opciones de velocidad.

El 802.11b extiende la velocidad hasta 11 Mbps a Iq misma frecuencia de 2.4
Ghz, en cambio el 802.11a extiende la velocidad hasta 54 Mbps pero a una

frecuencia de 5 Ghz.

Pero el desarrollo de la tecnologia continua y la necesidad de mayores
velocidades lleva al desarrollo del estandar 802.11g publicado en junio del 2003
que define la operacion hasta 54 Mbps pero a la frecuencia de 2.4 Ghz ofreciendo

compatibilidad con 802.11b.

Finalmente se encuentra en desarrollo el estandar 802.11i, que pretende otorgar a
los estandares 802.11 a, b y g caracteristicas robustas de seguridad. Esto implica
compatibilidad con el estandar 802.1x y total integracion con AES (Advanced

Encryption Standard).

Casi en paralelo al IEEE, la ETSI (European Telecommunications Standards
Institute) desarrollo su estandar HIPERLAN (High Pe_rformance Radio LAN) para
redes inalambricas, publicandolo en 1996. HIPERLAN especifica su operacion a
5 Ghz con velocidades sobre los 20 Mbps. Luego se desarrolla el HIPERLAN/2

para operar en la banda de los 5 Ghz con velocidad de 54 Mbps. Se disefa para
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llevar celdas ATM', paquetes IP y voz digital, para lo cual provee calidad de

servicio (QoS) y garantia de ancho de banda.

El uso de estos estandares HIPERILAN no se ha popularizado tanto como los
estandares IEEE 802.11 !

1.3. TOPOLOGIAS DE LAS REDES INALAMBRICAS

Las redes LAN inaiambricas se construyen utilizando dos topologias basicas, la
una se conoce como administrada o de infraestructura y la otra como no

administrada ¢ "ad hoc" [5).

1.3.1. DESCRIPCION GENERAL DEL FUNCIONAMIENTO DE LA
TOPOLOGIA DE INFRAESTRUCTURA

En la topologia de infraestructura, se tiene una comunigacion entre fas estaciones
inalambricas mediante un concentrador inalambrico llamado Punto de Acceso o
Access Point. El Access Point (AP) también es el encargado de unir el mundo
cableado con el inalambrico y sirve como controlador central de la red LAN
inalambrica, coordinando la transmision y recepcién de multiples dispositivos
inalambncos dentro de un area de cobertura especifica. Siel area es extensa se
utilizan varios puntos de acceso para cubrirla totalmente. En la figura 1.7 se

muestra un ejemplo de esta topologia.

El dispositivo que desea conectarse se conoce como '"estacion mévil" y primero
debe identificar los puntos de acceso y las redes disponibles. Este proceso se
lleva a cabo mediante sefializacion de los puntos de acceso. La estacion elige
una red entre las que estan disponibles e inicia el proceso de autenticacion.
Luego de comprobarse la identidad de los participantes comienza el proceso de

asociacion.

' Asynchronous Transfer Mode
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Fig. 1.7 Red de infraestructura [11]

‘La asociacion permite que el punto de acceso y la estaciéon intercambien
informacidén sobre el tipo de enlace para ponerse de acuerdo en los parametros
de comunicacién que van a utilizar. Finalmente la estacién puede transmitir o

recibir tramas en la red después de que haya finalizado la asociacién.

1.3.2. DESCRIPCION GENERAL  DEL FUNCIONAMIENTO DE LA
TOPOLOGIA AD-HOC

En la topologia ad hoc, no se requiere un punto de acceso ni un control central,
sino que mas bien los propios dispositives inaldambricos crean la red LAN

enviandose mensajes directamente entre si.

Un ejemplo practico del uso de esta tecnologia es cuando varios usuarios se
rednen en un cuarto no equipado con puntos de red o no se tiene cobertura de un
punto de acceso y requieren intercambiar informacion. En la figura 1.8 se muestra

un ejemplo de esta topologia.
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En la modalidad Ad Hoc sélo hay dispositivos inalambricos presentes, por lo que

la sefalizacion debe ser controlada por las estaciones. °

y

=

Fig. 1.8 Red ad hoc

1.4. ESTUDIO DEL ESTANDAR IEEE 802.11

Las principales ventajas de un estandar son:

> Incentiva la produccion masiva de equipos al existir un patron establecido,

disminuyendo asi los costos.
> Garantiza la interoperabilidad entre los distintos fabricantes.

Sin duda alguna el estandar 802,11 se ha consolidado en el campo de las redes
LAN inalambricas, siendo el mas utilizado en hogares, en la pequefia y mediana
empresa, en grandes corporaciones y llegando incluso a implementaciones
publicas en hoteles, aeropuertos, cafeterias, universidades, bibliotecas, etc. Por
esto es importante entender los principios de funcionamiento y el alcance del
estandar IEEE 802.11 [6].
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1.4.1. ALCANCE DEL ESTANDAR IEEE 802.11

El estandar define la operacion inalambrica para la conexién de estaciones fijas,
portatiles y méviles dentro de un area local. Para esto especifica la capa fisica
PHY y la capa de controt de acceso al medio MAC. Por tanto |EEE 802.11 define
la arquitectura ha utilizarse, su pila de protocolos, las técnicas de transmision de
radio utilizadas en la capa fisica, el protocolo de subcapa MAC, la estructura de

las tramas y los tipos de servicios.

1.4.1.1. COMPONENTES Y TOPOLOGIAS DEL IEEE 802.11

El IEEE admite 2 topologias: de infraestructura y ad hoc, que ya fueron tratadas
en el punto 1.3. El estandar define el BSS Grupo de S‘érvicios Basicos (Basic Set
Service} que es un conjunto de estaciones que coordina su acceso al medio

mediante el mismo procedimiento.

El Set Service se identifica de otro por su SSID (Set Service Identifier), que es
como el nombre o dominio de fa WLAN. El area que cubre el BSS se llama BSA
Area de servicios Basicos (Basic Service Area). Si se tiene un Gnico BSS en el
que todos sus dispositivos son inalambricos se tiene la topologia Ad hoc o IBSS,

un BSS independiente.

Para la topologia de infraestructura el estandar puede conectar varios BSS
mediante un DS Sistema de Distribucion (Distribution System), con lo que forma

un ESS Grupo de Servicios Extendidos.
Cada BSS tiene un Punto de Acceso que permite ingresar al DS. Asi en el ESS

se puede acceder a la red cableada e incluso al Internet a través de un portal’

como lo indica la figura 1.9.

' Dispositivo de acceso a Internet
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Fig. 1.9 ESS

1.4.2. PILA DE PROTOCOLOS DE 802.11

En la figura 1.10 se muestra una vista generatl de la ubicacién 802.11 en |a pila de
protocolos. Se tiene como base la capa fisica que equivale a la descrita en el

modelo OSI, ésta especifica las diferentes técnicas de transmision permitidas.

Capas Superiores

LLC

Subcapa MAC

OFDM HR | OFDM 802.11
802.11a | DSSS | 802.11g

Fig. 1.10 Ubicacidn de 802.11en la Pila de Profocolos [6]

Infrarrojos | FHSS DSSS

Luego se tiene a la subcapa MAC que define la forma en que se asigna el canal a
los participantes. Finalmente se tiene las capas superiores que no son parte del
802.11 como la capa LLC.

1.4.3. CAPA FiSICA DFE 802.11

En la capa fisica se describen 6 técnicas de transmision de radio, tres fueron

introducidas en el estandar 802.11 original en 1997, éstas son Infrarrojos, FHSS

i
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(Frequency Hopping Spread Spectum) y DSSS (Direct Sequence Spread
Spectum). En 1999 se introducen 2 nuevas técnicas para aprovechar un ancho de
banda mayor, OFDM (Orthogonal Frequency Division Muiltiplexing) y HRDSSS
(High Rate - Direct Sequence Spread Spectrum).

La dltima técnica se publica en el 2001 y es una variaciéon de OFDM en una
frecuencia diferente. A continuacién se realiza una breve descripcion de estas

técnicas.

1.4.3.1. Infrarrojos

Es una técnica de transmision difusa con velocidades de 1 y 2 Mbps, con una
longitud de onda de 0.85 a 0.95 micras. Para 1 Mbps se utilizan palabras de 4 bits
a 16 bits que se codifican con el codigo de Gray', esto genera palabras de 16 bits
con quince Os y un 1, Para el caso de 2 Mbps se toman palabras de 2 bits y se

codifican a 4 bits con tres Os y un 1.

Este tipo de transmision inalambrica no se ha popularizado debido a que requiere
tener linea de vista entre los sistemas pues no puede atravesar los objetos y a su

pequefio ancho de banda.

1.4.3.2. FHSS

En la técnica de espectro disperso con salto de frecuencia (Frequency Hopping
Spread Specfrum), la informacion se modula con un portador de senales que salta
entre frecuencias diferentes en una secuencia especifica, para esto utiliza un

generador de nimeros pseudoaleatorios para cambiar a un canal de transmision.

Se tienen en total 72 canales con un ancho de banda de 1 Mhz que se

encuentran en la banda ISM de 2.4 Ghz. El tiempo que una estacién ocupa

' Codificacién con el menor niimero de transiciones posibles
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determinado canal de frecuencia puede variar pero siempre debe ser menor a 400

ms. Define velocidades de 1y 2 Mbps.

Lo que se persigue con los saltos aleatorios de frecuencia es asignar de forma
justa acceso a la banda ISM, con esto se logra ademds cierto nivel de seguridad,
ya que no se sabe la frecuencia y el tiempo de permanencia en cada canal por lo

que no se podra escuchar la transmision.

Por el salto aleatorio de frecuencias, FHSS es resistente a la interferencia,
especialmente a la de otros equipos eléctricos, sin embargo su desventaja es su

poco ancho de banda. Este esquema se utiliza en la tecnologia Bluetooth.

1.4.3.3. DSSS

La técnica de espectro directo de secuencia expandida (Direct Sequence Spread
Spectrum) utiliza 11 chips, que son bits de pequefo tiempo de duracidn para
representar 1 bit utilizando la secuencia de Barker'. Luego se aplica una
modulacién por desplazamiento de fase BPSK?y DQPSK? a 1 Mbaudio* y
transmite 1 bit por baudio en el caso de velocidad de 1 Mbps y a 2 bits por baudio
cuando la velocidad es de 2 Mbps. Si unc o mas bits se corrompen durante la
transmisién, el dato original puede ser recuperado gracias a la redundancia en la

transmision lograda con los chips.

1.4.3.4. OFDM 802.11a

La Multiplexacion por Divisién de Frecuencias Ortogonales OFDM (Orthogonal
Frequency Division Multiplexing) se disefid para proveer alta velocidad de

transmisién llegando hasta 54 Mbps.

' Codificacion de estados con transiciones minimas
2 Modulacién de fase con 2 estados
® Modulacion de fase de 4 estados en cuadratura

* Numero de simbolos por segundo
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Funciona: en la banda ISM de los 5 Ghz, en 52 frecuencias de las cuales 48 son
para datos y 4 para sincronizacion, opera mediante la divisién de la senal de radio
en varias subportadoras ortogonales que son transmitidas simultaneamente a
diferentes frecuencias al receptor. Esto reduce el crosstalk o interferencia en las

transmisiones.

1.4.3.5. HR-DSSS

La técnica de Espectro Disperso de Secuencia Directa de alta velocidad HR-
DSSS (High Rate - Direct Sequence Spread Spectrum) utiliza 11 millones de
chip/seg para alcanzar la velocidad de 11 Mbps a la frecuencia de 2.4 Ghz
especificada en el estandar 802.11b. Sin embargo permite adaptarse de acuerdo
al medio a velocidades menores de 5.5, 2 y 1 Mbps. Para llegar a la velocidad de
5.5 y 11 Mbps se aplica una secuencia de 1.375 Mb.audios con 4 y 8 bits por

baudio respectivamente utilizando cédigos de Walsh/quamard’.

1.4.3.6. OFDM 802.11¢g

Esta técnica es similar a OFDM 802.11a, pero difiere en la banda utilizada, ya que
funciona en los 2.4 Ghz con la misma funcionalidad OFDM pero en una banda

mas angosta.

1.4.4. CAPA DE ACCESO AL MEDIO 802.11

El problema de acceso al medio es mas complicado en redes inalambricas, en
Ethernet por ejemplo, una estacién espera a que el medio esté libre para
transmitir, y si no se escuchan colisiones dentro de los primeros 64 bytes, se
puede asegurar que los datos fueron entregados. Esto no se aplica en los
sistemas inaldmbricos. Se puede tener el problema de la estacidon oculta y

expuesta. En el grafico 1.11 se muestra el problema de la estacion oculta, C

T Codificacion por secuencias ortogonales.
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transmite a fa estacion B, si A detecta el canal no escuchara nada y concluira

equivocadamente que puede transmitir sin problema a B.

Alcance
del radio
de C

C esta
transmitiendo

Yg. 1.11 Estacion oculta [6]

Ahora por el contrario, en la figura 1.12 se muestra el problema de la estacion
expuesta, B desea transmitir a C, escucha el canal, pero al escuchar la

transmisién de A hacia una estacién D, concluye equivocadamente que C esta

ocupada.

A
A esta
transmitiendo

Fig. 1.12 Estacidn expuesta [6]

Ademas muchos sistemas inalambricos son semiduplex por lo que no pueden
transmitir y escuchar rafagas de ruido al mismo tiempo en una sola frecuencia.
Para solucionar estos problemas 802.11 define 2 modos de funcionamiento: PCF

(Funcion de Coordinacion puntual) y DCF (Funcion de Coordinacion Distribuida).
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1.4.4.1. Funcién de Coordinacién Distribuida DCF

Cuando se emplea DCF no se tiene un control central, por lo cual es utilizado en
redes Ad Hoc; DCF utiliza el protocolo CSMA/CA acceso muliltiple con deteccion

de portadora con prevencion de colisiones.

CSMAJCA trabaja tanto en la deteccién del canal fisico como del canal virtual. En
el primer caso una estacion que desea transmitir escucha el canal, si esta libre
transmite. Mientras transmite no escucha el canal y envia su trama completa, que

podria perderse por interferencia.

Si el canal esta ocupado, espera hasta que esté libre. Si se presenta una colisién
las estaciones involucradas esperan un tiempo aleatorio con un algoritmo de
retroceso exponencial binario que es el mismo de Ethernet y vuelve a intentarlo

mas tarde.

El otro modo de CSMA/CA utiliza la deteccion en el canal virtual. A continuacién
se muestra un ejemplo de esto en la figura 1.13. Se tienen 4 estaciones
involucradas, A desea transmitir a B, C es una estacion dentro del rango de A, y D
es una estacion dentro del alcance de B pero no de A. A decide enviar datos a B

para lo cual le envia una trama RTS (Request to Send).

Cuando B recibe la trama decide aceptar o negar la peticién, si acepta envia una
trama CTS (Clear to Send) hacia A. Al recibir A la trama CTS envia los datos y
comienza su temporizador de ACK acknolewdge. B responde con otra trama ACK
si los datos fueron recibidos. Si el temporizador de ACK termina antes de que el

ACK regrese todo el protocolo se ejecuta de nuevo.

Ahora qué ocurre con las estaciones C y D. Como C esta dentro del rango de A
podria recibir también la trama RTS de A, cuando ocurre esto C se da cuenta de
que se va a iniciar una transmisidon y para evitar colisiones no transmite,

imponiendo un tiempo de espera de acuerdo a la informacion del RTS recibido.

T
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. (A — Bator ;

. CTS. ACK

- { - T NAV !

. f T T NAV 3 f
- Tiempo

Fig. 1.13 CSMA/CA [6]

Este tiempo se representa por NAV (vector de asignacion de red). Ahora D, que
no escucha el RTS enviado por A, pero si el CTS enviado por B, también impone

un NAV para si misma evitando transmitir y colisionar con los datos de A.

1.4.4.2. PCF Funcién de Coordinacion puntual

En el modo PCF se tiene un control central de la estacién base sobre toda su
celda. La estacion base realiza un sondeo a las estaciones para averiguar si
tienen datos que transmiti. Como la estacion base asigna los permisos de

transmision se evitan las colisiones.

El estandar define el mecanismo de sondeo pero no los periodos de sondeo y el
orden del mismo. Las redes inaldmbricas de infraestructura utilizan PCF aungue
también pueden utilizar DCF y una Combinacién de las dos. Para el sondeo la
estacion base transmite una trama beacon de forma periddica, la cual contiene
parametros del sistema como secuencias de saltos (para FHSS), sincronismo de

reloj, el SSID de la red, etc.

También se invita a nuevas estaciones a ingresar a la red, luego de lo cual se le
asigna cierta frecuencia de sondeo otorgando una fraccién del ancho de banda, lo

cual permite establecer garantias de calidad de servicio.
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1.4.5. ESTRUCTURA DE LA TRAMA 802.11
Se definen 3 tipos de tramas:

» Administracién.- Sirven para establecer asogiacién y desasociacion de

estaciones, para autenticacién y negociaciéon de Parémetros.

» Control.- Intercambio de datos de control

» Datos.- Transportan los datos a través de la req
En la figura 1.14 se detalla la estructura de la trama de datos. El primer campo es
el de control de trama que a la vez se subdivide en 11 campos como lo indica la
tabla 1.1.
El campo siguiente es el de duracion, que indica cuanto tiempo ocupara el canal
la trama y su confirmacién de recepcion. Mediante éste campo se maneja el

mecanismo de NAV con tramas de control.

L.uego vienen 4 campos de direcciones fisicas que especifican la estacién origen,

el punto de acceso origen, el punto de acceso destino y la estacion destino.

2 2 6 6 6 2 B 0—2312 4 (bytes)
Control )
Dir Dir Dir Dir Suma de
de Duracién Sec Datos
1 2 3 4 verificacion
trama
2 2 1

4 1 1 1 1 1 1
A De Re -
Subtipo MF o E [Mas | W O
DS | DS transmision

Fig. 1.14 Trama 802.11[6]

Versién} Tipo
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Después de los tres campos de direcciones, de manera intercalada se encuentra
el campo secuencia que permite numerar los fragmentos, consta de 16 bits, 12 de

los-cuales.identifican la trama y |os 4 restantes el fragmento.

Version Version del protocolo

Tipo Tipo de trama, administracion, control o de datos
RTS, CTS, etc.
Hacia el DS Trama dirigida al Sistema de Distribucién
Desde un DS Trama desde el Sistema de Distribucion
Mas Fragmentos Indica que hay mas fragmentos
Retransmision Marca que es una trama de retransmision

Pone al receptor en estado de hibernacion.

Indica que el emisor tiene mas tramas que enviar

Indica que en el cuerpo de la trama sg ha utilizado WEP (wired

equivalency protocol).

Indica que la secuencia de tramas debe brocesarse en orden estricta.

Tabla 1.1 Campo control de Trama [6]

El campo de datos contiene la carga ttil y puede llegar hasta los 2312 bytes [6].
Finalmente se tiene el campo de Suma de verificacidon para comprobar una

correcta recepcion de los datos.

Las tramas de administracion tienen un formato parecido a las tramas de datos,
se diferencian en que no tiene una de las direcciones de punto de acceso ya que

estas tramas tienen sentido local dentro de la celda.

Las tramas de control son mas pequefias pues no tiengn los campos de datos y
de secuencia. En este tipo de tramas lo importante es saber el subtipo de trama,

tales como CTS, RTS, etc.
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SERVICIOS DE 802.11

El estandar define 9 servicios que la red LAN inalambrica debe ofrecer, éstos se

agrupan en dos categorias, servicios de distribucion y servicios de estacion.

1.4.6.1. Servicios de distribucién

Son proporcionados por el AP y se encargan de la administracion de estaciones

dentro de la celda y su comunicacién con estaciones de otras celdas. Se tienen 5

servicios de distribucion que son los siguientes:

A
~

A%

N4

A%

Asociacidon.- Sirve para establecer la conexion entre el AP y las
estaciones inalambricas. Esto ocurre cuando una nueva estacion ingresa a
la celda o cuando se enciende la estacion. Rara empezar, anuncia su
identidad y sus caracteristicas como velocidades de transmision

soportadas, etc., asi el AP puede admitir o denegar la asociacion.

Disociacion.- Se produce cuando se rompe la conexidon con el AP, debido

a que la estacién sali6 de la celda o0 a que fue apagada.

Reasociacion.- Se tiene cuando una estacién cambia de una celda a otra,

se asocia a otra estaciéon base.

Distribucién.- Sirve para que le AP sepa donde enviar las tramas que
- - rd = - ! r
arriban. Si son locales se envian por el aire y si son externas se envian por

el cable.

Integracion.- Si las tramas deben ser enviadas por una red no 802.11, el
servicio de integracibn maneja el direccionamignto y el formato para la

traduccion de 802.11 al estandar requerido. :
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1.4.6.2. Servicios de Estacion

Se refieren a servicios solamente dentro de la celda, y son los siguientes:
> Autenticacién.- Solamente se permite el acceso a estaciones autorizadas,
por lo cual, primero deben autenticarse. El estandar 802.11 especifica el
proceso de autenticacion con el protocolo WEP que sera descrito con

detalle en el siguiente capitulo.

> Desautenticacion.- Cuando una estacidn abandona ia red se desautentica

y luego se desasocia.

> Privacidad.- Este servicio permite privacidad dé los datos que viajan en la

red, para esto se utiliza esquemas de encripcion.

Y

Entrega de datos.- Es el servicio esencial de transmisién y recepcién de

los datos.

1.4.7. DESCRIPCION DEL ESTANDAR IEEE 802.11b

El 802.11 fue la base fundamental de los desarrollos de los fabricantes para
productos de redes LAN inalambricas. Sin embargo solo se especificaba la

operacion de 1y 2 Mbps que con el paso de los anos se volvié insuficiente.

Es por ello que en 1999 el IEEE libera el estandar 802.11b que extiende la
velocidad hasta 11 Mbps a una frecuencia de 2.4 Ghz, aunque también permite el

funcionamiento a 5.5, 2 y 1 Mbps.

Para que 802.11b llegue a la velocidad de 11 Mbps se desarrolié una nueva capa
fisica para adherirla al estandar, ésta es HR- DSSS (High Rafe - Direct
Sequence Spread Specfrum) cuyas caracteristicas fueron explicadas

anteriormente.
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Con este aumento de velocidad los fabricantes se lanzaron al desarrolio vy
fabricacion de estos equipos, por lo cual el 802.11b es hoy en dia el estandar mas

difundido en la industria.

1.4.8. DESCRIPCION DEL ESTANDAR IEEE 802.11a

El estandar 802.11a se publica también en 1999 y extiende la velocidad hasta
54 Mbps pero a una frecuencia de 5 Ghz. Eso se logra utilizando la técnica
OFDM (Orthogonal Frequency Division Multiplexing) descrita anteriormente.
OFDM es mas robusta que DSSS y permite llegar a-la velocidad de 54 Mbps,
ademas soporta las velocidades de 6, 9, 12, 18, 24,36 y 48 Mbps.

Su difusion no es tanta como 802.11b ya que los equipos requieren tecnoiogia
mas cara y las necesidades de muchas empresas no sobrepasan los 11 Mbps de
802.11b. Sin embargo los precios de equipos 802.11a siguen bajando y llegara el

momento en que la diferencia con 802.11b no sea tan significativa,

1.4.9. DESCRIPCION DEL ESTANDAR IEEE 802.11g

Es el ultimo desarrollo del IEEE, el borrador del 802.11g se publicd en el 2001 y
fue ratificado en junio del 2003. Especifica el funcionarpiento a 54 Mbps pero a la
misma frecuencia de 802.11b de 2.4 Ghz, esto para establecer compatibilidad

entre usuarios anteriores con 802.11b y usuarios nuevos con 802.11g.

La técnica de capa fisica utilizada es similar a OFDM de 802.11a, pero difiere en

la banda utilizada, ya que funciona en ios 2.4 Ghz, es OFDM en banda angosta.

Actualmente estos equipos estan entrando en el mercado con bastante fuerza ya
gue permiten tener 54 Mbps con 802.11g para usuarios que requieran alta tasa
de transmision y 11 Mbps para usuarios que no requieran gran performance ¢ que
ya tengan instaladas tarjetas 802.11b. En la tabla 1.2 se muestra un cuadro

comparativo de estas tecnologias.
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Comparacion de fos estandares tecnoldgicos para redes LAN inalambricas (WLAN)

. 802.11b (base de
Estandar 802.11a 802.11g
usuarios mas grande)
Maxima Velocidad de
54 Mbps 11 Mbps 54 Mbps
datos

L 25 a 75 pies Mas de 150 pies 100 a 150 pies

Compatibilidad con .
. Incompatible con
otros estandares 802.11g 802.11b
802.11b 0 802.11g
WLAN
i Hornos microcondas, Hornos microondas,
Problemas de Teléfonos L . .
] . . teléfonos inaldmbricos | teléfonos inalambrices
Interferencia inalambricos a 5 Ghz

a 2.4 Ghz, Bluetooth a 2.4 Ghz

Tabla 1.2 Cuadro comparativo de las tecnologias de redes inaldmbricas de 802.11

1.4.10. APLICACIONES DE LLAS REDES 802.11

En la actualidad las redes inaldmbricas cast se encuentran en todas partes, en
especial las redes 802.11 se han convertido en un complemento indispensable
para las redes cableadas tradicionales. Los campos de aplicacion de las redes
802.11 son muy diversos y se popularizan cada dia mas. Gracias a las redes
inaldmbricas, cada dia se acerca mas la computacién ubicuota, donde la
tecnologia practicamente rodea todo el entorno vy pasa a formar una parte
indispensable de la vida cotidiana. A continuacién se describen los escenarios

mas comunes de aplicacién de las redes inalambricas.

1.4.10.1. Redes inaldmbricas piiblicas

Para un cliente es muy importante saber que puede permanecer conectado
mientras se encuentra en varios espacios publicos. Esto lleva a las empresas a

ofrecer servicios de conexion inatambrica gratuita para los usuarios gue utilicen
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sus instalaciones. En la figura 1.15 se muestran los escenarios mas comunes

para redes inalambricas publicas.

AN
Ve

%

Y

Muchos hoteles ofrecen a sus huéspedes la capacidad de conectarse a la
red inaldmbrica con sus equipos portatiles, esto es muy atrayente para
personas de negocios que realizan viajes de trabajo o simplemente
vacacionistas que tienen una PDA’ y desean saber como estan las cosas

en el mundo.

En restaurantes y cafeterias donde los usuarios buscan un lugar acogedor

para trabajar.

En muchos aeropuertos se esta implementando redes inalambricas en las
zonas de espera de pasajeros. Esto con la finalidad de que las personas

gque esperan un vuelo puedan aprovechar mejor su tiempo.

En bibliotecas y universidades es muy practico tener acceso a la red desde
cualquier sitio. Los estudiantes y profesores requieren realizar consultas
rapidas, por ejemplo, acceder a bases de datos de informacion referente a

proyectos o simplemente acceder a Internet.

Fig. 1.15 Aplicaciones publicas de las redes inaldmbricas de 802.11°

! Asistente Digital Personal

2 www.hp.com
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1.4.10.2. Complemento de redes cableadas

Este es uno de los campos de aplicacién mas difundido de las redes 802.11. En
las empresas se tienen lugares como salas de reuniones, bodegas, areas
industriales donde el cableado no esta disponible o donde simplemente no es

sencilla la instalacion de puntos de red.

Por ejemplo en la figura 1.16 se muestra |la conexion de usuarios WLAN con

servidores, impresaras y otros elementos de la red cableada.

Mlela&s ;’ e '"Fu;‘w:u;Ethl;:;m'

Q E Server :

el 4 \ Yircless = U |
1gless . : Eihernet User |

. T, H H

s {(5 . : = Ihesmet Fub o i

"é‘ y H gr Swilgh [ i

2

hernel Usar

W

Wircless ._A

Print
Sorver

[
o

serernermy arveres

TR N R I T LA R R R TR IR Y FYY Y

Fig. 1.16 Redes §02.11 como complemento de las redes cableadas tradicionales

En estos casos las redes 802.11 son el complemento perfecto para la red
cableada tradicional, ofreciendo conectividad en esos lugares facilmente. Asi el
personal puede movilizarse de su oficina a esos sitios con cobertura inalambrica y

mantenerse conectado con la misma funcionalidad de la red cableada.

1.4.10.3. Redes temporales

En algunas ocasiones se requiere instalar una red que va a ser utilizada
solamente por una temporada y el resto de tiempo ya no es necesaria, ademas
se requieren tiempos de instalacién rapidos, esto se tiene por ejemplo en
implementacion de laboratorios temporales o en instalacién de infraestructura de

- - - ! - -
comunicaciones para eventos en coliseos, centros de exposiciones, etc.
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Las redes cableadas no cumplen con estos objetivos. Instalar toda Ia
infraestructura de cables no es sencillo, se requierg de tiempo, materiales y
personal calificado, incrementando los costos de la solucién. Ademas la red

gueda en desuso cuando ya no es necesaria.

En cambio al utilizar redes 802.11 se tiene un tiempo rapido de instalacion y se
evita gastar dinero en cableado. Ademas si la red es temporal simplemente se

retiran los puntos de acceso dejando sin cobertura el sitio.

1.4.10.4. Redes Caseras

En la actualidad se esta popularizando tener redes inaldmbricas en los hogares,
gracias a la reduccion de los costos del equipo y a la proliferacion de dispositivos

con tarjetas inalambricas como PDA’s, laptops, etc.

Por ejemplo se tiene el siguiente escenario, el padre de familia llega del trabajo
con su faptop, los hijos trabajan en la PC del hogar que esta conectada a Internet,
y la madre de familia tiene una PDA para organizar sus actividades y obtener

informaciéon importante de Internet.

Todos estos dispositivos podrian compartir el acceso a Internet en el hogar si se
conectan mediante una red inalambrica que los mantgndria con conectividad de

’

forma flexible.

1.4.10.5. Interconexién de edificios

Otro campo ocupado con éxito por las redes inalambricas es la interconexion
versatil de edificios, como sucursales de bancos, campus universitarios, etc. Las
redes inalambricas permiten instalaciones rapidas y econdmicas, generalmente

son principalmente utilizadas como backup de enlaces de cable.
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1.5. RETOS ACTUALES DE LAS REDES LAN INALAMBRICAS

Como toda nueva tecnologia, las redes inalambricas se enfrentan a nuevos retos
que deben ser superados para convertirse en una solucidn completa para el

mercado.

Estos retos son verdaderas barreras que los especialistas tratan de derivar
mediante el estudio de nuevas soluciones y estandares para las WLAN. Los
principales retos a los que se enfrentan las WLAN son la seguridad, la movilidad y

la configuracion.

1.5.1. RETOS DE SEGURIDAD

La red cableada posee una seguridad inherente ya que un atacante necesita
acceder a la red a traves de una conexion por cable para realizar su cometido,

esto implica acceso fisico a la red que no es sencillo de obtener.

En cambio en las WLAN donde las sefales viajan libremente por el aire, los datos
pueden ser facilmente interceptados. Por ello si la WLAN no provee de
mecanismos de seguridad robustos a sus usuarios no podrian ser utilizadas ya
que constituirian un agujero de seguridad para todo el sistema. En la figura 1.17

se muestra un ejemplo de ataque tipico a las redes inalambricas.

@E@rnet ’

by 0.tk

Y

\" S
Intruso ===

Fig. 1.17 Esquema de atague a una red inalambrica [11]
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Las redes 802.11 proveen varios mecanismos de seguridad, el basico es el del
SSID que los usuarios deben conocer para poder acceder a la red, sin embargo
los AP envian en tramas de administracién la informacién del SSID, razén por o

cual esto no es un gran alivio.

En el estandar 802.11 original se incluye WEP que provee autenticacion y
encripcién mediante claves compartidas de 40 y 128 bits, el problema es que la

clave es estatica y se debe colocar en todos los usuarios de la red.

Finalmente el mecanismo mas robusto de seguridad es el definido en el estandar

802.1x del IEEE que sera tratado en el siguiente capitulo.

Es precisamente este reto que el presente trabajo pretende enfrentar ofreciendo

mecanismos de seguridad robustos y sencillos de admipistrar e implementar.

1.5.2. RETOS PARA LOS USUARIOS MOVILES

Si se tiene una red grande con varios AP para cubrir toda el area de servicio, una
estacion que se desplaza fisicamente se desasocia del AP anterior y se asocia a
un nuevo AP, la asociacion entre la tarjeta NIC y el AP se debe mantener para

tener conectividad en la red.

Esto implica un problema administrativo complejo pues el usuario debe cruzar
limites de subredes o dominios de control administrativo. Si se tiene habilitado
DHCP ' y el usuario cruza un limite de subred, la direccion IP asignada

originaimente a la estacién puede dejar de ser adecuada para la nueva subred.

Si la transicién supone cruzar dominios administrativos, es posible que la estacion
ya no tenga permiso de acceso a ciertas partes de la red dependiendo del tipo de

usuario que sea.

' Asignacién dinamica de direcciones IP
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El problema va mas alla de acceder a una WLAN empresarial, un usuario puede
conectarse a una red inalambrica en otra empresa, en sitios publicos e incluso en

su propto hogar.

Por ejemplo un usuario deja su oficina y va a visitar otra compariia, primero al
abandonar su sitio de trabajo se desasocia de la WLAN de su empresa, luego se
dirige al Aeropuerto donde va a tomar el vuelo, pero en la sala de espera decide
ultimar detalles del trabajo, entonces puede conectarse a esa WLAN publica y

mediante Internet y una VPN’ puede ingresar a la red de su empresa.

Finalmente llega a su destino y la empresa que visita puede tener una WLAN a la
que seguramente podra asociarse como invitado para proveerle acceso a Internet
y no a la intranet de la empresa, con Internet podria nuevamente conectarse via

VPN a su empresa y empezar la reunién.

Para este ejemplo, la movilidad es una situacion que debe pensarse muy
detenidamente. La configuracién puede ser un probiema para el usuario moévil, ya
que las distintas configuraciones de red pueden supgner un reto si la estacién

inaldambrica del usuario no tiene capacidad para configurc\rse automaticamente.

1.5.3. RETOS DE CONFIGURACION

En los momentos actuales se tiene un verdadero abapico de soluciones WLAN,
se tienen redes con seguridad, sin seguridad, con autenticacion, sin autenticacion,

con encripcidn, sin encripcion, etc.

La configuracion de una WLAN de una empresa es muy diferente a la
configuracion de una WLAN de hogar. La diferencia empieza por el SSID de la

WLAN y continda con los parametros de seguridad utilizados.

! Redes privadas virtuales
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Podria ser necesario tener una configuracion para el trabajo, donde la red
funciona en modo de infraestructura, y otra configuracion para el domicilio, donde
funciona en modo ad hoc. Entonces, seria necesario elegir que configuracion se

va a utilizar en funcién del sitio donde se encuentre.

Por ello los fabricantes deben proveer mecanismos pa[a elegir diferentes perfiles
automaticamente dependiendo de donde se encuentre el usuario, de tal forma
que no sea un verdadero dolor de cabeza cambiar la cpnfiguracién cada vez que

el usuario se mueve de sitio.



CAPIFULO 2
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2. PRINCIPALES MECANISMOS DE SEGURIDAD EN LAS

REDES LAN INALAMBRICAS

2.1. ASPECTOS GENERALES DE LA SEGURIDAD EN REDES

La seguridad en las redes de datos ha sido uno de los aspectos mas estudiados
en los Ultimos tiempos. Cada dia muchas empresas en el mundo son atacadas y
ven afectada su seguridad lo que genera pérdidas economicas y de imagen a las

mismas.

Los ataques son perpetrados por personas con conocimiento medio y alto de los
sistemas, no es necesario ya ser un experto para realizar ataques sencillos. Una
persona con un poco de tiempo, puede encontrar muchas herramientas
disponibles en Internet para provocar muchos dolores de cabeza a los
administradores de |las redes corporativas. Ademas con los continuos estudios y
desarrollos de los sistemas se encuentran nuevas vulnerabilidades, lo que hace
que los sistemas de seguridad no sean estaticos, y por tanto caduquen y deban
ser nuevamente replanteados y actualizados. Por esto un sistema que se
consideraba seguro hace unos 5 afios, hoy no lo es, ya que la seguridad es un

proceso continuo de fortalecimiento del sistema.

2.1.1. IMPORTANCIA DE LA SEGURIDAD EN REDES

La seguridad de los sistemas de |las empresas es de extrema importancia debido

a los siguientes aspectos [7]:

» La informacién que poseen es de gran valor para su negocio, por ejemplo

los bancos tienen informacion sobre la cantidad exacta de dinero que
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corresponde a cada usuario, y si una persona maliciosa logra cambiar los

datos provocaria una falta de credibilidad terrible en el banco.

A4

Un ataque puede provocar que una entidad deje de prestar un servicio
debido al colapso del sistema. En el casc de empresas que proveen el
servicio de Internet (ISP1), si su sistema sufre un ataque y dejan sin
servicio a sus usuarios tendrian graves pérdidas econdmicas y generaria

desconfianza en la misma.

> A la competencia le gustaria mucho conocer la informacién de la empresa,
saber sus reportes financieros, ventas, cartera de clientes, proyectos, etc.
Por ello de la seguridad depende que se mantengan las ventajas

competitivas sobre las demas empresas.

Por todo esto, el campo de la seguridad en redes ha sido muy estudiado y se han
fundado diferentes organismos encargados de realizar los diferentes estandares y

mecanismos de seguridad, ademas de estudiar su continua mejora.

2.1.2. HISTORIA DE LA SEGURIDAD EN REDES

La seguridad de las redes es un tema relativamente nuevo [8]. Hace 30 afos las
computadoras no se ccnectaban en red de forma masiva, la tecnologia no era

muy difundida y lo que se tenia era acceso a host mediante puertos RS-2322.

Luego con la aparicién de las redes de conmutacién de paquetes y sobretodo al
uso de protocolos como TCP/IP (Transmission Control Protocol / Internet
Protocol), los sistemas de red evolucicnaron para ser mas abiertos y su

tecnologia empezé a ser mas conocida.

! Internet Service Provider
% Puerto de comunicaciones serial de 25 pines
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Esto trae el problema de que los datos viajen por diferentes puntos que no estan
bajo el controi de los clientes, es decir que los datos de las redes seguras, las

LAN’s corporativas, viajen a través de redes inseguras, las redes WAN.

Ademas como la tecnologia de redes empezd a ser mas estudiada, nueva
informacién estaba al alcance de los técnicos, originandose la aparicion de los
hackers que retan la seguridad de los sistemas y continuamente buscan

vulnerabilidades simplemente por pasatiempo o para fines maliciosos.

Hoy en dia las necesidades de comercio electrénico y el crecimiento de
aplicaciones en Internet hacen que se encuentre un compromiso entre el
rendimiento y la seguridad de Ia red. Por ello aparecen los firewalis’, las VPN's,
las firmas y certificados digitales, 'y todos los diferentes mecanismos que en

conjunto proveen de seguridad a un sistema completo.

Luego desde 1997 cuando se publica el estandar 802.11 hasta hoy en dia la
tecnologia de redes inalambricas ha revolucionado completamente el mercado de
las redes de datos. Con un crecimiento muy grande son la mayor tecnologia en

expansion.

Por supuesto esto ha ido de la mano del desarrollo de nuevos sistemas de
seguridad para redes inalambricas de tal forma que puedan ser utilizadas con

total confianza por las empresas.

2.1.3. FUNDAMENTOS DE LA SEGURIDAD

Un sistema de seguridad para ser completo y eficiente debe ser capaz de proveer
4 premisas basicas de seguridad: autenticacidn, confidencialidad, integridad y
disponibilidad [9].

' Dispositivo que divide una red segura de una insegura
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2.1.3.1. Autenticacion

El objetivo de la autenticacion es verificar la identidad del usuario, garantizar que
es quien dice ser. No solo es suficiente con que un usuario se identifique, ya que

éste puede estar suplantando la identidad de un usuario autorizado.

Se puede clasificar los métodos de autenticacién de acuerdo a las credenciales
que el usuario presenta, asi se puede diferenciar aquellos que se basan en datos
conocidos por el usuario (password), los que requieren que el usuario lleve un
dispositivo (foken card), y finalmente los métodos biométricos que se basan en

rasgos fisicos del usuario (retina del ¢jo).

2.1.3.2. Confidencialidad

La confidencialidad es garantizar la privacidad de la informacién, solamente los
usuarios autorizados deben ser capaces de leer la informacidén y nadie mas. Esto
se logra utilizando métodos de encripcion en los datos para que viajen de forma

segura a través de la red.

2.1.3.3. Integridad

La integridad se refiere a prevenir la alteracién no autorizada de la informacion.
Se debe verificar que los datos no fueron modificados por usuarios no autorizados

o por alguin accidente en la transmisién.

Para garantizar la integridad se utilizan los algoritmos de hash, que se aplican al
grupo de datos y retornan un valor Gnico correspondiente a esa combinacion de
datos, el valor resultante es el valor de hash y es transmitido junto con la
informacion, en recepcién se compara el valor de hash recibido con el valor de

hash calculado con los datos recibidos.
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2.1.3.4. Disponibilidad

Es el grado de confiabilidad del sistema, su resistencia a los ataques y su
capacidad de recuperarse rapida y completamente después de éstos. Para
garantizar |la disponibilidad de un sistema se deben tomar medidas de seguridad
fisicas y técnicas en el sistema, por ejemplo no permitir el acceso de extrafios a
los cuartos de equipos, tener enlaces redundantes, etc. Estas medidas deben
estar desarrolladas en la politica de seguridad de la compania, especificando

procedimientos y responsables de las mismas.

2.1.4. AMENAZAS, ATAQUES Y VULNERABILIDADES

Una vez claras las ideas de un sistema seguro, se debe comprender los
diferentes aspectos que se presentan en el mismo. Cuales son los posibles

ataques, qué amenazas posibles se presentan y las vuinerabilidades que posee.

2.1.4.1. Ataques

Los atagues son las técnicas utilizadas para explotar las debilidades de los

sistemas. Pueden ser Pasivos y Activos.

a) Ataques Pasivos

Son ataques que no realizan una actividad evidente en el sistema, por ioc general
se utilizan para obtener informacion o para realizar tareas previas a un ataque

activo. Son dificiles de detectar por su naturaleza.

Un ejemplo de estos ataques es el de port scanning, que es un escaneo de
puertos abiertos, por ejemplo en un servidor, para buscar una puerta de entrada

al mismo.
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b) Ataques Activos

Realizan una actividad evidente en el sistema, son los que verdaderamente crean
desastres y generalmente utilizan la informacion obtenida o los agujeros creados
por los ataques pasivos. Por ejemplo luego de realizar el ataque pasivo de port
scanning se puede ver los puertos abiertos para luego entrar en el servidor y
realizar un ataque de negacién de servicio, que ocurre cuando el servidor se

satura de peticiones falsas.

2.1.4.2, Amenazas

Son todas las posibles situaciones que pueden afectar el normal funcionamiento
del sistema. Se pueden tener amenazas de diversa indole; amenazas técnicas
como proliferacion de virus o fallas del sistema y amenazas no controlables como

desastres naturales.

2.1.4.3. Vulnerabilidades

Son todas las debilidades que pueden presentar las redes y sistemas. Se pueden
tener vulnerabilidades de tipo fisico como poco control de acceso de personal al
cuarto de equipos, vulnerabilidades en los disefios de software como agujeros de

seguridad, puertas traseras, etc.

2.2. ENCRIPCION, INTEGRIDAD DE MENSAJES Y
CERTIFICADOS DIGITALES

Los diferentes mecanismos de seguridad existentes actualmente en el mercado
se basan en los estandares y protocolos desarrollados por la IEEE y el IETF
principaimente. Estos estandares y protocolos a su vez utilizan los sistemas de
criptografia para el desarrolic de la seguridad, por lo cual es necesario tener una
fuerte base sobre el funcionamientc y la implementacién de los diferentes

mecanismos de seguridad que provee la criptografia [10].
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2.2.1. CRIPTOGRAFIA

La clave para la seguridad de la informacién en la red es la criptografia. La
criptografia es la encargada de estudiar los diferentes métodos de cifrado de
mensajes, puede ser utilizada para implementar mecanismos de autenticacion,

integridad y confidencialidad de la informacién.

La encripcion, que es el proceso usado por la criptografia para cifrar ios mensajes,
no es reciente, pues la humanidad [a ha venido utilizando desde hace 4000 afios.
Unc de los primeros métodos de encripcion que esta documentado es atribuido a
Julio Cesar, que se basaba en la sustitucion de las letras de un documento por la
tercera letra que le correspondiese en el alfabeto. Asi la A se convertia en una D,

la BenE, etc.

La encripcion se basa en que el emisor emite un mensaje en claro, que es tratado
mediante un cifrador con la ayuda de una clave, para crear un texto cifrado. Este
texto cifrado, por medio del canal de comunicacién establecido, llega al
descifrador que convierte el texto cifrado, apoyandose en otra clave, para cbtener

el texto en claro original.

Las dos claves implicadas en el procesc de cifrado/descifradc pueden ser o no

iguales dependiendo del sistema de cifrado utilizado.

La seguridad del sistema de encripcidn utilizado depende de lo secreta que sea la
clave y de la longitud de la misma, por lo cual conocer el algoritmo de encripcién
utilizado no es relevante. Si un método de encripcién es dependiente del algoritmo

utilizado, se le considera un algoritmo restrictivo.

Es importante que los algoritmos utilizados no tengan debilidades serias ©
explotables, sin embargo todos los algoritmos pueden ser rotos por un método o
por otro, lo importante es que no tenga debilidades inherentes que un atacante

pueda explotar.
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Ahora los tipos de encripcidn se pueden clasificar de acuerdo a las claves

involucradas y al tipo de técnica de encripcion utilizada.

2.2.1.1. Tipos de encripcion por la técnica utilizada

Se tiene la encripcion de flujo v la encripcién por bloques:
a} Encripcion de flujo

Estos algoritmos de encripcion procesan el texto planc para producir un flujo de

texto cifrado. La figura 2.1 muestra el funcionamiento de la encripcién de flujo.

Los algeritmos de este tipo tienen muchas debilidades, la principal es el heche de
que los patrones en el texto planc se reproducen en el texto cifrade. Para

demastrar esto se puede utilizar el sistema rudimentario de cifrado de la figura 2.2.

@i6%gTp?g8g&FAUE+y&6]d

Mary had a little lamb,

Fig. 2.1 Encripcion de flujo [9]

A[B|C|B|E|F|GIH|T|J|K{L|MIN]O PIQ]R|IS|TIU[V W XY |Z

12|34 (65|6{A|B|C|{D|E[F[G|H|[I|J[K|L|IM[N|O|IP|Q|R|S|T

Fig, 2.2 Sistema de cifrado simple [9]

Con este sistema se puede cifrar por ejemplo el siguiente mensaje:

Texto Plano: todos para uno y uno para todos
Texte Cifrado: ni4im j111 ohi s ohi j1I1 ni4im
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Los patrones en el texto plano se reflejan en el texto cifrado. Las palabras y letras
que se repiten en el texto plano se repiten en el texto cifrado. El conocer las

palabras que se repiten hace facil romper el cédigo.

Otra debilidad de los algoritmos de encripcion de flujo es que son vulnerables a
ataques de sustitucion, incluso sin necesidad de romper los cddigos. En estos
ataques se toma una porcion vieja de codigo y se la inserta en un nuevo mensaje,

Ejemplos de estos algoritmos son Vernam y RC4 (Rivest Cipher 4).

b) Encripcion por Bloques
Los algoritmos de encripcién por bloques se diferencian de los de flujo por que
encriptan y desencriptan la informaciéon en bloques de tamario fijo en lugar de
hacerlo letra por letra. El algoritmo pasa un bloque de informacién del texto plano

por si, para generar un bloque cifrado.

El blogque cifrado es relativamente mas grande que el bloque original de
informacidn, en términos de throughput ', si el bloque cifrado es el doble del
bloque original, implica que el throughput disminuye a la mitad. Otra caracteristica
de los algoritmos de blogue es que no presentan un patrén detectable. En la

figura 2.3 se muestra el funcionamiento del algoritmo de encripcion por blogues.

Now is the time for
all good men to come
to the aid of their
country. Mary had a
little lamb. Its fleece
was white as snow.

uJ8%AhFOV3@LsT/?7hD
sdlkfj83wmlsatFFdss6
HamX2@%hdT43/&xVn
@dskYl;agdsFd-!29K]
BjNx%Tfs34&kipIqE/z2V
.u0p08*WhK:+kdyed2

Fig. 2.3 Encripcidn por blogques [9]

! Datos efectivos transmitido por segundo



43

Ejemplos bien conocidos de este tipo de algoritmo son IDEA (/nfernational Data

Encryption Algorithim) y DES (Data Encryption Standard).

2.2.1.2. Tipos de encripcion por las claves utilizadas

Los algoritmos de encripcidon pueden utilizar una sola clave para encriptar y
desencriptar la informacién, o pueden utilizar 2 diferentes claves, una para

encriptar y otra para desencriptar.

a) Encripcion Simétrica
Estos algontmos utilizan una clave secreta o privada que los participantes

comparten para intercambiar los datos encriptados. L.a misma clave sirve para

encriptar y desencriptar los datos. Este proceso se muestra en la figura 2.4.

Secret key Secret key
i o A i ool
: 0
i L oo B2 L oforom] o i
aid of their @k =dlﬁq&ﬂ aid of their
country n&y country
Plaintext Ciphertext Plaintext

Fig. 2.4 Encripcion Simétrica [9]

La fuerza de estos algoritmos depende de la longitud de la clave y de cuan
secfeta sea la misma, ademas los algoritmos de encripcién de clave secreta son
relativamente rapidos. Los algoritmos de clave secreta mas importantes son: DES,
IDEA, CAST y RC4.
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a.l) DES

Fue desarrollado por IBM y adoptado por el Gobierno de los Estados Unidos
como su estandar oficial para informacion no secreta. DES (Data Encryption

Standard), fue ampliamente adoptado por la industria como producto de seguridad.

DES consiste de un algoritmo y de una clave. La clave es una secuencia de 8
bytes, resuitando una clave de 64 bits, pero como cada byte posee paridad, la

clave efectiva se reduce a 56 bits.

La clave original de DES era de 128 bits pero la NSA, fa agencia de seguridad
nacional de los Estados Unidos no lo permitié e hizo que IBM la reduzca a 58,
esto para que los mensajes encriptados con DES sean mas faciles de descifrar
para la NSA.

Por ello DES tiene el problema de tener una clave muy corta, sin embargo IBM
para solucionar este problema desarrollo el triple DES, que utiliza 2 claves en tres

etapas de encripcion.

a.2) IDEA

Intemacional Data Encryption Algorithm, es un algoritmo de clave simétrica por
bloques. Fue desarrollado por el Swiss Federal Institute a comienzos de los 90.
Utiliza una clave de 128 bits, por lo que es mas eficiente que DES. Como no fue

desarrollado en los Estados Unidos, no posee restricciones de exportacion.

a.3) CAST

Este algoritmo soporta claves de longitud variabie, que pueden ir desde los 40
hasta los 256 bits. Utiliza bloques de tamafio de 64 bits, igual que DES. CAST fue
desarrollado para ser de 2 a 3 veces mas rapido que DES. Fue desarrollado por
Carlisle Adams y Strafford Travares y patentado por Entrust Technologies. Existen
versiones comerciaies y no comerciales de CAST. Es utilizado en PGP (Prety

Good Privacy).
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a.4) RC4

Desarrollade por Ron Rivest de RSA. Es un algoritmeo de cifrado de flujo con
claves de longitud variable, especialmente la clave de 128 bits es muy efectiva.
Existe una version de exportacién de clave de 40 bits que utiliza el /nternet

Explorer y el Netscape.

b) Encripcion Asimétrica
Por muchos afios la criptografia se basé en algoritmos de clave simétrica. En
1970 dos cientificos de computacion, Whitfiel Diffe y Martin Hellman de la
Universidad de Stanford introdujeron el concepto de criptografia asimétrica que
también se conoce como criptografia de clave puUblica. Este sistema utiliza 2
claves en lugar de una como lo hace la encripcidon simétrica, asi se tiene una
clave plblica y una clave privada, se ltaman asi por que efectivamente una clave
es publicada y la otra se mantiene en secreto. Asi un mensaje que se encripta con
la ctave publica solo puede ser desencriptado con la clave privada. Y a la inversa
un mensaje encriptado con la clave privada solo puede ser desencriptado con la

ciave publica como se muestra en la figura 2.5.

B

Public key Private key
Now is the . Now is the
timﬁ forall ] 8'022%?&;‘;;5: Limg for all
ood men to SU L1 OUE ood men to
%omerto the Encrypt f—» 1BjysY+cF > Dacrypt f——gp %ometothe
aid of their @kE=d]b&T aid of their
country n&ulR country
Plaintext Ciphertext Plaintext

Fig. 2.5 Encripcion Asimétrica [9]

Con la ayuda de la criptografia de clave publica es posible establecer
comunicaciones seguras con cualquier entidad. Por ejemplo si A desea
comunicarse con B, que es una persona totalmente desconocida y que se
encuentra en un sitio geografico remoto, el proceso es el siguiente. A envia su

clave publica a B, con la cual, B encriptara los datos que vaya a enviar hacia A.
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Cuando A recibe los datos, los desencripta con su clave privada, solo la clave
privada de A puede desencriptar los datos encriptados con su clave publica.
Ahora, si B envia su clave publica a A, entonces A puede encriptar datos para B
con su clave publica, los datos solamente son desencriptados por B que tiene su

clave privada.

No es importante si el intercambic de claves publicas de Ay B se realiza en una
red insegura, ya que el saber la clave publica no implica conocer algo de la clave
privada. La seguridad solo se ve afectada si las claves privadas son

comprometidas.

Los sistemas criptograficos asimétricos o de clave pilblica son mas versatiles que
fos sistemas de clave compartida. Estos sistemas permiten la funcionalidad de
autenticacion, no repudio de los participantes y el uso de certificados digitales que

seran tratados posteriormente.

Esto sistemas son mas escalables para redes grandes que los sistemas
simétricos. En la tabla 2.1 se resume las ventajas y desventajas de los sistemas

de criptografia de clave publica.

Una clave secreta compartida no es Recursos computacionales mayores

necesaria

Permite Autenticacién

Se requiere de una Autoridad
Provee No - Repudio i
Certificadora

Escalable

Tabla 2.1 Ventgjasy Desventujas de los sistemas de criptografia de clave publica

Hoy en dia existen 3 algoritmos de clave publica ampliamente utilizados, Diffie-
Hellman, RSA y DSA.
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b.1) Diffie-Helman

Este algoritmo fue desarrollado por Whitfiel Diffe y Martin Hellman en la
Universidad de Stanford, y fue el primer algoritmo de clave publica utilizado. Se

basa en la dificultad de procesar computacionalmente algoritmos discretos.

Es muy utilizado en el intercambio de llaves compartidas para establecer
conexiones simétricas entre 2 entidades, muy utilizadas en protocolos de

administracion de llaves para IPSec’.

Para una comunicacién espontanea con Diffie-Helman, las dos entidades
involucradas deben generar cada una un ndmero aleatorio para serviries de clave

privada. Luego intercambian sus claves publicas.

Una vez realizado el intercambio de claves publicas, cada entidad aplica su clave
privada a la clave publica del otro para generar un valor idéntico en ambos lados,
este valor es la clave compartida con la cual encriptaran e intercambiaran

informacidén.

b.2) RSA

Fue desarrollado por Ron Rivest, Adi Shamir y Len Adelman en el MIT (Instituto
Tecnolégico de Massachusets). RSA genera las claves multiplicando nameros
primos muy grandes. Su fuerza radica en el hecho de que es muy dificil factorar 2
numeros primos muy grandes. RSA provee las facilidades para las firmas digitales
que seran tratadas mas adelante en este capitulo. Es utilizado en SSL (Secure
Socket Layer) para iniciar la sesion y en seguridad para correo electronico PEM
{Privacy- Enhanced Mail).

b.3) DSS

Digital Signature Standard, utilizado para firmas digitales que seran tratadas

posteriormente en este capitulo.

TP Seguro
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2.2.1.3. Ruptura del cédigo

Desde que existen los sistemas de encripcion, existe gente que trata de violarlos.
Existen varios métodos gue se han desarrollado para quebrar el cifrado, algunos
son ingeniosos, otros son sofisticados y técnicos, mientras que otros son

exclusivamente de fuerza.

A continuacién se explican las principales técnicas utilizadas para romper la

seguridad.

a) Conocimiento del texto plano

Se basa en conocer el texto plano encriptado en el mensaje cifrado. Conociendo
ambos, el texto plano y el mensaje cifrado del mismo, el cédigo puede ser roto por

reingenieria y obtener la clave utilizada.

b) Eligiendo un texto plano

Se basa en la habilidad de los atacantes para conocer un texto encriptado, es
decir “adivinar® el texto plano y proceder a encontrar la clave con el texto
encriptado para descifrar el cédigo. Con este método Estados Unidos rompio el

cédigo japonés en la Segunda Guerra Mundial.

¢) Criptoandlisis
Técnicamente cualguier método utilizado para romper un cédigo es criptoanalisis.
Sin embargo el criptoandlisis se refiere a especificamente emplear analisis
matematico para romper el cédigo. Este método requiere de gran habilidad y
sofisticacién, por lo cual es utilizado por gobiemos y centros de estudio que

poseen sUper computadoras para realizar los analisis.

La principal agencia en el mundo que se dedica al criptoanalisis es la NSA
(National Securing Agency) de los EUA, que cuenta con miles de profesionales y

sofisticado equipo para realizar estos analisis matematicos.



d) Fuerza Bruta
El método de fuerza bruta trata todas las posibles combinaciones de las claves o
de los algoritmos para romper el cédigo. Para realizar esta tarea se debe tener
una tremenda capacidad de cémputo, pero si el algoritmo es sencillo y la clave no

es muy larga se puede utilizar una PC comun.

£n cambio si el algoritmo es complejo y la clave es grande, se requiere poder

computacional avanzado.

e) Ingenieria Social

Este método confia en romper el codigo obteniendo informaciéon de alguien que
conoce el sistema de cifrado o la forma misma de romperlo. Para obtener |a

informacién se soborna o engaria a la persona para que la reveie.

f  Otros

Existen otros tipos de ataques para romper la seguridad. Uno de elios es el
ataque de substitucién. Un atacante inserta un mensaje previo, en un mensaje

legitimo, por lo que no es necesario romper el cifrado.

Otra técnica mas sofisticada es el ataque de sincronismo, teéricamente se puede
romper el codigo conociendo los tiempos de encripcion y desencripcion de los

b ]
datos, para esto se debe conocer bien el algoritmo que se esta utilizando.

2.2.2. Integridad de Mensajes

Con la integridad de mensajes se espera prevenir o detectar la alteracién de los
mismos durante su transmisién. La técnica mas empleada es la conocida como

funcién hash.

ta funcién hash toma un mensaje de cualquier longitud, lo procesa y obtiene

como resultado un valor de longitud fija, el resultado se conoce como valor hash.
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La longitud del mensaje original no afecta la longitud del valor hash. El valor hash
es una suma de comprobacién (checksum) criptografica del mensaje, con el cual

se comprueba si existio alteracién durante la transmision,

Por ejemplo al utilizar correo electronico, la funcién hash se aplica al mensaje
tanto en la transmision como en la recepcion. Si el mensaje es modificado durante
la transmision, el valor hash calculado en recepcidn no coincidira con el-valor

hash calculado en la transmision.

t.a funcion hash debe ser de una sola via, es decir que no se puede recuperar el
mensaje a partir de! valor hash. Ademas la posibilidad de colisién de los valores
hash debe ser pequefia. Una colisién ocurre cuando se obtiene el mismo valor
hash para 2 o mas mensajes Unicos. El valor hash debe ser diferente para
mensajes diferentes. A continuacion se describen las  principales

implementaciones de algoritmos hash.

2.2.2.1. MD4

Desarrollado por Ron Rivest de RSA. MD4 es una funcién de una via que procesa
en fres rondas el mensaje de longitud variable y obtiene como resultade un valor
hash de 128 bits. Un analisis del algoritmo demostré que no es de una via por lo

menos en fas dos primeras rondas y que es susceptible de colision.

2.2.2.2. MD5

Fue creado también por Rivest de RSA, como una mejora de MD4, de igual
forma genera un valor hash de 128 bits procesando el mensaje. Este valor que es
comc una huella dactilar del mensaje sirve para procesar la integridad del

mensaje.

Aunque MD5 es mas seguro que MD4, también bresenta algunas debilidades,

también es susceptible de colisién, pero ne por el algoritmo en si, sino por la
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limitacion de la longitud del valor hash mismo. MD5 es muy utilizado en firmas

digitales

2.2.2.3. SHA-1

Es un algoritmo de una sola via utilizado para firmas digitales. Se deriva de SHA
que fue desarrollado por la NIST (National Institute of Standards and Technology)
de los EUA en 1994, Es ligeramente mas lento que MDS5, pero es mas seguro.,
SHA-1 produce un valor hash de 160 bits, por lo cual es mas resistente contra

ataques de fuerza bruta que MD5.

2.2.2.4. RIPEMD

Es una funcidén hash que fue desarrollada por el proyecto de la Comunidad
Europea RIPEMD (RACE Integrity Primitives Evaluation, Message Digest).

Existen varias extensiones de este algoritmo, de 128, 160 y de 256 bits.

2.2.3. FIRMAS DIGITALES Y CERTIFICADOS DIGITALES

Para tener un alto nivel de confidencialidad y poder confiar plenamente en la
integridad de la informacién, las partes involucradas deben poder autenticar la
identidad de la otra parte; con el uso de encripcion de clave publica se garantiza
la confidencialidad de la informacién pero no se puede asegurar la identidad de

fos participantes.

ch el ejemplo presentadc anteriormente de una comunicacién cop encripcion de
clave publica entre A y B, ninguna de las partes puede estar segura de la
identidad del otro, como puede asegurar A que tiene la clave publica de B, y que
por ejemplo una entidad X interceptd la clave pablica de B y en su lugar envid su

clave publica.
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Este problema de autenticacion fue por muchos afios el mayor obstaculo para
potencializar el uso de Internet para transacciones comerciales. Gracias al
desarrollo de la tecnologia de certificados digitales y firmas digitales ahora se

puede realizar comercio electrénico con tranquilidad.

2.2.3.1. Firmas Digitales

Una firma digital permite al receptor autenticar la identidad del transmisor vy
verificar la integridad del mensaje. Para esto la firma digital utiliza encripcién de
ciave publica y funciones de hashing. Para la autenticacidén el transmisor debe
conocer de forma confiable cual es la clave publica de! transmisor, ya sea por

conocimiento previo o por medio de un tercero confiable.

La firma digital se genera aplicando la funcién hash al mensaje y luego
encriptando este valor hash con la clave privada del transmisor, El transmisor
envia el mensaje en texto plano y la firma juntos al receptor. Ei receptor
desencripta el valor hash con la llave publica del transmisor y verifica la integridad
del mensaje. También se verifica |la identidad del transmisor ya que solamente si
el valor hash fue encriptado con la llave privada del transmisor entonces se

puede desencriptar con la llave publica del mismo.

La figura 2.6 ilustra este proceso. La versatilidad de las firmas digitales radica en

que son casi imposibles de falsificar y son faciles de verificar.

Sender's Sender's
private key public key
(]

5] [+]
O Message O Plaintext

l digest l message

Encrypt Decrypt

Plaintext
message

Fig. 2.6 Firma Digital [9]
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Sin embargo existe un problema que queda pendiente, y es el de intercambiar las
claves publicas y asegurar que pertenezcan a las entidades correspondientes.
Este problema se soluciona con el uso de Certificados Digitales y Autoridades

Certificadoras que seran tratados mas adelante.

Existen 2 estandares actualmente en el mercado para firmas digitales, ambos se

basan en el estdndar X.508 de la ITU (International Telecommunications Union).

El primero fue desarrollado por RSA Data Security en 1977, que por supuesto,
utiliza el algoritmo de clave publica RSA tanto para encripcion como para

autenticacién.

El segundo estandar es el DSS (Digital Signature Standard) seleccionado por el
NIST en 1994.

2.2.3.2. Certificados Digitales

(as firmas digitales se utilizan para verificar que el mensaje no haya sido alterado
y autenticar la identidad del transmisor mediante su clave publica. Pero como se

menciono6 anteriormente existe un problema.

Se tiene nuevamente A y B que son dos entidades que desean intercambiar
informacion de manera segura, A y B se encuentran en sitios remotos y no se
conocen entre si, el problema es cédmo obtener la clave publica de A y de B para

iniciar el proceso de comunicacion de forma confiable y rapida.

ta solucién mas practica es publicar las claves ptblicas de las entidades en un
sitio Web, por ejemplo B puede tener un sitio Web donde publica su clave publica

para gue cualquiera que lo requiera la pueda obtener.

Pero esto trae un problema mas grave, por ejemplo A desea la clave publica de B,

(Cb), para iniciar una comunicacion segura, A ingresa el URL del sitio Web de B,



54

a continuacion su navegador busca la direccion DNS de la pagina de inicio y

envia una solicitud GET, como se muestra en la figura 2.7.

Por mala suerte un atacante X intercepta el mensaje y retorna una pagina Web
falsa, probablemente una copia de la de B, pero con la clave publica de X, una Cx
en lugar de Cb. Como A ya tiene lo que cree ser la clave publica de B, envia los
mensajes encriptados realmente con la clave publica de X. Asi X puede leer todos
los mensajes que le envien a B, e incluso modificarios y encriptarlos con la clave

publica de B para enviarlos a éste nuevamente.

1, Obfiene ta pagina de inicio de B

! 2, Falsifica la pagina con Cx X B

3. Mensaje con Cx 4. Mensaje Cb

[ o
Lt

Fig. 2.7 Intercepcidn de la clave priblica

Con este ejemplo se ve la necesidad de encontrar un mecanismo de intercambiar

las claves publicas de manera segura y practica.

Por ello nacen los Certificados Digitales. Un certificado digital es un documento
digital emitido por una Autoridad Certificadora utilizando una infraestructura

jerarquica de clave pubilica.

El certificado digital sirve para asociar un individuo o una entidad con su clave
publica proveyendo los medios para una comunicacion espontanea donde las
partes no han tratado entre si jamas. Permite tener un alto nivel de
confidencialidad y autenticacién de la identidad de los participantes. La Autoridad
Certificadora (CA) que emite los certificados digitales debe ser una institucion

bien conocida y confiable, por ejemplo gobiernos y empresas de tecnologia
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importantes. La CA firma los certificados que emite con su clave privada. Esto
provee confirmacion independiente de que una entidad o individuo es en efecto

quien dice ser.

El funcionamiento de los certificados digitales se puede entender mejor con un
ejemplo practico. Nuevamente se tiene 2 entidades totalmente desconocidas
entre si, A quiere enviar a B su clave publica, asi B puede verificar la firma digital
de A utilizando su correspondiente clave publica. Pero cémo se puede asegurar B

que efectivamente va a obtener |a clave publica de A y ne la de un atacante X.

La respuesta es obteniendo la clave publica de A de un certificado digital firmado
con la clave publica de la CA. A para obtener su certificado digital solicité los
servicios de una Autoridad Certificadora que realizé las investigaciones
necesarias y fisicamente entregé un archivo con el certificado digital firmado con
su clave privada. Este certificado A lo presenta a B, B verifica el valor hash que se
envia en el certificado, calculandolo nuevamente utilizando la clave publica de la
CA que es bien conocida, asi B verifica si el certificado digital es auténtico. A
continuaciéon en la figura 2.8 se muestra un ejemplo de un Certificado Digital, en

este caso la CA es IBM.

Centificate

j"é‘éﬁéﬁ'}‘ Dt

L e - .
_:'F" Certificate Information

This certificate cannot be verified due to a lack of
L information. |

lgzued to: Emma Veionica Sora Maldonado

lzzued by: 1BM Certification Authority

Valid from 14/01/04 to 27/01/05

Fig. 2.8 Certificado Digital
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Se podria pensar que se tiene el nuevo problema de conocer con seguridad la
clave publica de la CA. Sin embargo la clave pulblica de las CA viene ya instalada
en los browsers mas conocidos como /nfemet Explorer, Netscape, etc., mediante
convenios Yy sociedades de empresas de tecnologia de software como Microsoft y
Autoridades Certificadoras. Esta clave se incluye en los denominados certificados

digitales raices instalados ya en los browsers.

a) Estdndar X.509

Ahora todo el mundo desea un certificado firmado por una autoridad certificadora
bien conocida para poder establecer comunicaciones seguras, sin embargo, si los
certificados tienen formatos diferentes, administrarlos y garantizar compatibilidad
entre ellos seria muy complejo. Para ello la ITU desarrolld el estAndar X.509 para
certificados digitales que es ampliamente utilizado en Internet. Fue publicado
originaimente en 1988 en su primera version, actuaimente se encuentra en
vigencia la tercera version que es la que se trata a continuacion. El X.509

especifica la forma de describir los certificados digitales. Los campos principales

que un certificado digital debe tener son los mostrados en la tabla 2.2.

Numeroc de Serie Identificador Unico del certificado

Algoritmo de Firma Algeritmo de firma del certificado

Emisor El nombre de ja Autoridad Certificadora

Validez Fechas de inicio y fin del periodo por el cual el certificadc es valido
Normbre del Sujeto Nombre de la entidad a la cual pertenece el certificado

. La clave publica del sujeto y el ID del aigoritmo utilizado para
Clave Publica

generarla
ID del Emisor 1D opcional que identifica de manera Unica al emisor del certificado
iD del Sujeto ID opcional que identifica de manera Unica al sujeto del certificado
Extensicnes Varios
Firma Firma del certificado con la clave privada de la Autoridad Certificadora

Tabla 2.2 Campos de un Certificado Digital
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La informacion mostrada en el certificado es la esencial para que la otra parte

conozca con quien esta tratando.

Los certificados digitales se codifican con la ASN.1 (Notacidn de Sintaxis

Abstracta 1}, de la OSI, que especifica una notacién y estructura especifica.

A continuacién en la figura 2.9 se muestra un certificado digital verdadero con sus

principales campos.

{

! Show: |_§_x.\n> - TLH

\ | Field | Value [ix ]
EJ‘J ersion V3 [

lii |=] Serial Number 0131 2E !
= signature Algorithm mdSRSA, 4
E] {ssuer IBK Certification Authority, Inter... :

‘,’ E._]Valid From Miércoles, 14 de Enero de 200... !
b |=Evalid Ta Jusves, 27 de Ensro de 2005 Q... |
= Subiect )

© |I=] Public Key FISA [1024 Bits) =

I |E = pcayuda@ec.ibm.com

I+ 10.9,2342,19200300.100.1.1 = 28671663
i Ch = Emma Veronica Soria Maldonado
¥ |0U = EMPLOYEE
i {0 =1BM
{? C=Us

|

i Propenes | |

; i+ Copy to File...

Fig. 2.9 Certificado Digital Verdadero .

Para este certificado se puede apreciar que la informacion de los campos es la
descrita en la tabla 2.3.

b) Limitaciones de un certificado digital

Hay algunos aspectos a considerar con el uso de certificados digitales. Por
gjemplo los certificados digitales no son asignados de por vida a una entidad,

tienen un tiempo de expiracién.



58

El problema viene entonces con respecto a la no validez de los certificados
expirados. Otro problema que se tiene es la revocacién de certificados,
supongamos que una compafiia recibid su certificado de una CA sin mayor
problema, pero qué ocurre si esa compania quiebra y se liquida, se debe manejar
la revocacidn del certificado, pues esa compariia ya no es una entidad confiable y
que por tanto deba tener un certificado digital. Pero un certificado emitido tiene

validez hasta que expire, por lo cual no existe un proceso inmediato para revocar

o retirar esta certificacion.

[ Version [ Version 3
Numero de Serie 0131 2E
Algoritmo de Firma MD5 y RSA
Emisor IBM Certification Authority
Validez 2004 — 01—14 hasta el 2005 -01-27
Nombre del Sujeto pcayuda@ec.ibm.com
Clave Publica 3081 8902 8181 0090 321D 6FEQ 7460 7F65 B221 FGF6 49E4 D068
(1024 bits) 57AA 0C95 BEFE3 ECE6 2063 C7DD S5SBEE 8162 E244 2A8% 6B7B 20FC

OAOF OQ4ED 2D3F 918E 2E29 £E404 DBCA DS67 AF1F 2F0C 58BF 11E2
11F4 62C3 A374 CO6F 2831 DOFA 7520 3F76 B6EC E756 03948 BA3F
BD40 169D 2927 2CDB ODE7 F7F8 AD24 F93A CCE6 7B6F 12DF 2ES1
77DC 3F41 COLC 487E 18495 EOQF8 4534 F302 0301 0001

ID del Emisor ID opcicnal que identifica de manera Unica al emisor del certificado

D del Sujeto ID opcional que identifica de manera unica al sujeto del certificado
Extensiones Varios

Firma Firma del certificado con la clave privada de la Autoridad Certificadera

Tabla 2.3 Campos de un Certificado Digital

Para solucionar este problema las CA emiten periédicamente listas de revocacién
de certificados CRL, los participantes utilizan la infraestructura de clave publica

para mantener actualizadas sus CRL's.

¢) Autoridades certificadoras

l.as Autoridades Certificadoras (CA) son entidades publicas o privadas que llenan

la necesidad de tener una tercera parte que sea confiable para realizar el
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comercio electrénico. La CA emite certificados digitales a toda entidad que lo
requiera, para lo cual realiza una investigacion minuciosa de la entidad para
averiguar sus datos reales, una vez verificados la informacién, emite un

certificado digital firmado con su clave privada.

Un certificado digital no es util si la CA que lo emite no es una instituciéon bien
conocida y confiable, ademas si la otra parte no conoce con certeza la clave

plblica de la CA, no aceptara el certificado como valido.

La CA mas importante en el mundo es VeriSign Inc, formada por RSA Data
Security., otras CA’s importantes son GTE, Baltimore y Microsoft. Todas estas
CA’s mencionadas tiene su certificado raiz instalado en el Internet Explorer de

Microsoft.

Se puede visualizar las CA’s de las que se conoce su clave publica en el Internet
Explorer seleccionando Tools > Internet Options > Content > Certificates y luego
seleccionando la pestafia de Trusted Root Certifications Authorities. Con 10 que se

visualizara la pantalla de la figura 2.10.

d) Infraestructura de clave publica

Si solamente existieran pocas CA que emitan certificados se tendria un claro
problema de sobrecarga y puntos centrales de fallas. Una posible solucién seria

tener varias CA’s bajo una sola organizacion que compartan la clave privada.

Sin embargo, esto presenta un problema, debido a que las diferentes CA’s deben
tener la clave privada, existirlan varios servidores en el mundo con la clave
privada por lo cual se tiene mayor probabilidad de que sea robada afectando asi a

toda la infraestructura.

Ademas se tendria discrepancias sobre quien debe actuar como CA, en algunos
paises se insistiria en que fuera el gobierno, pero en otros casos éste seria

rechazado.
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Intended purpose; ]::Alb

Intermediate Certiffcation Authorlties  Trusted Root Certification Atthorlties ]

Issued To j Issued By | Expiratio...—| Friendly Name
@Veri‘iign Trusk Metw.,. YeriSign Trust Metwork  18/05/2018  VeriSign Class 2 ... {
E=lverisign Trust Metw...  VerlSign Trust Metwork 01/08/2028 VYerlSign Class 2.,
E}'-feriSign Trust Metw,., VeriSign Trust Metwork 18/05/2018 VerlSign Class 3 ...
E=lverisign Trust Metw,.. YeriSign Trust Network  01/08/2028  WeriSign Class 3 ...
E=]verisign Trust Metw... VeriSlgn Trust Network.  18/05/2018  VeriSign Class 4 ...
E=]veriSign Trust Metw... VeriSign Trust Network 01/08§2028 VYeriSign Class I ...
E=lverisign Trust Netw.., VeriSign Trust Network 01f08/2028 VeriSign Class 4 ...
=2 WeriSign Trust Metw, ..  YeriSign Trust Network 18§05/2018  VeriSignClass 1...
E=lxcert £2 by DST Heert EZ by DST 11/074200% Xcert EZ by DST _T_J

Import... ' Export,., Remove Advanced,,, | -

Certificate intended purposes

Secure Email, Client Authentication ¢

Fig. 2.10 Autoridades Certificadoras

Por estos problemas se ha desarrollado una forma diferente de establecer la
certificaciéon. Se conoce como PKI (Public Key Infrastructure). LLa PKI provee una
estructura jerarquica de CA’s y define los estandares para los diferentes

documentos y protocolos.

iLa PKi especifica una jerarquia de CA’s. Se tiene una CA raiz que certifica a CA
regionales llamadas Autoridades Regionales RA, que a su vez certifican a las
CA’s verdaderas que emite los certificados digitales a las entidades. Cuando una
raiz autoriza a una RA emiten un certificado aprobando la RA, incluyendo la clave
publica de la RA. Igualmente una RA que autoriza una CA emite un certificado
firmado con su clave privada a la CA en el que se incluye la clave publica de ia
CA.



61

Gracias a esto una entidad que requiera un certificado recurre a la CA mas
cercana autorizada por una RA, que a su vez esta autorizada por una autoridad
rajiz. Esto hace que sea facil y econdmico obtener un certificado digital para
comunicaciones seguras, En la figura 2.11 se muestra un ejemplo de una PKI

real.

[nternational
PKI

u.s.
government
Federal
Reserve Bank
Bank of
America

U.S. Postal
Service
Joe Public
Jane Doe

Any Bank Corp

Fig. 2.11 PKlreal [9]

2.3. ASPECTOS GENERALES DE LA SEGURIDAD EN REDES
INALAMBRICAS

Debido a las grandes ventajas de las redes inalambricas, muchas empresas ias
han implementado como complemento de su infraestructura cableada instalada.
Pero si no se tiene desarrollados los mecanismos de proteccién de la misma se
deja un agujero de seguridad por donde se puede poner en riesgo la integridad
de toda la red. La diferencia principal de las redes inalambricas con las cableadas
radica en el medio de transmision que utilizan, esto implica que el concepto de
coberiura de ia red cambia ya que depende dei alcance de ia senal de radio, la
misma gque puede faciimente salir del edificio y ser interceptada por un atacante
con la utilizacién de un equipo no muy sofisticado (PDA con tarjeta inaldmbrica y
tiempo libre). Todo esto concluye en la necesidad de enfrentar uno de los

mayores retos de las redes inalambricas, la seguridad. Ya se ha visto los
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principales aspectos de seguridad que debe cumplir un sistema, pero en el caso

de redes inalambricas se deben resaltar algunos aspectos importantes.

2.3.1. OBJETIVOS DE LA SEGURIDAD EN REDES INALAMBRICAS

El objetivo de los mecanismos de seguridad en redes inalambricas es proveer la
misma confianza que se tendria en la red cableada. Para esto se debe entregar
los tres servicios fundamentales de la seguridad en redes: Autenticacion,
Confidencialidad e Integridad (la disponibilidad depende mas de la politica de

seguridad de la empresa).

2.3.1.1. Autenticacion en Redes Inaldmbricas

La autenticacion debe ser de doble sentido, se debe poder verificar la identidad
del usuario que se asocia a la red y la identidad de la red a la cual se asocia el
usuario. Un atacante puede tratar de ingresar a la red mediante un dispositivo
inalambrico ubicandose cerca del edificio, o podria ubicar un AP ilegal de mayor

potencia para que los usuarios se asocien a éste y le transmitan sus datos.

2.3.1.2. Confidencialidad en Redes Inaldmbricas

Debido a que la sefial de radio puede ser facilmente capturada (inevitablemente
por la naturaleza inaldmbrica), se debe proveer mecanismos de privacidad para
ios datos que viajan en la sefal. Esto se logra con mecanismos de encripcién

robustos.

2.3.1.3. Integridad en Redes Inaldmbricas

En un ambiente inalambrico los datos pueden ser interceptados y luego el

atacante los podria modificar y enviar nuevamente a ia red. Este tipo de ataque se



82

En la figura 2.29a se muestra un ejemplo de este tipo de autenticacién, la clave

compartida en este caso es 123.

a)

Clienl device
villn WEEP key = 123

Hocess point
ar idge
WillTWIEP leey = 123

I i
E

E 1. Aulhenlicalicn request

. F < . Unenerypled challenge

I

—
. Encryplad challengs re:ponse -
4. Aulhenlicalion response
)
) . Access point
Client device or bridge
willh WEP key = 321 wilh WEP ey =123
H . Aulhenlicalion requiest .
2, Aulhenlicalion response

F 3

Fig. 2,29 a) Autenticacion tipo Shared
b} Autenticacion tipo Open [14]

Este tipo de autenticacién presenta un problema. Si un atacante captura el texto

plano del challenge y el texto encriptado con la clave secreta en respuesta,

entonces puede descifrar la clave secreta mediante mecanismos inversos de

encripcion, logrando asi la romper la seguridad de la WLAN.

c) Open System Authentication

En este tipo de autenticacion se acredita a cualquiera que desea asociarse a la

WLAN. Sin embargo no se le permite a la estaciéon transmitir a menos que

conozca la clave WEP compartida.

Este procedimiento se puede observar en la figura 2.29b. En este caso la clave

'WEP de la estacién no corresponde a la del AP.
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En la figura 2.30 se muestra el formato de una trama de autenticacion. Este
formato es utilizado para todos los mensajes de autenticacion.

Si7a 2 2

9 d f 2 0-212 A
n Thne i Dest Souice . . N . Flrnagemer: Frame
R |~ 00 (Runilion) agq- Addr BSSID | Seq# Frame Body FCs Fermal
L f
- - 1‘
- L
T 1
P '
fgorithm| Seq | Stms | Elenant | Length | Challenge “:“'Lh:”hc“l":”
Number | Num [Ceds | 11D Tex! Frome Format
Swein 2 ] 2 ! | 128
oclels

Fig. 2.30 Trama de Autenticacién WEP [I3]

Si el campo “Status Code" tiene valor ‘0’ indica que la autenticacién ha sido
realizada con éxito, si no contiene un cédigo de error.

» El campo “Element identifier’ indica que la trama contiene el texto del
challenge.

~

> El campo “Length” indica la longitud del texto de desafio y esta fijado a
maximo 128 bits.
>

El campo “Challenge text’ incluye el texto de desafio (challenge) aleatorio.

La tabla 2.4 muestra los posibles valores de los campos y cuando esta presente el

texto del challenge, segun el nimero de secuencia (Seq #) del mensaje.

Sequence Number Status Code Challenge Text Se usa WEP
1 Reservado No presente No
2 Stams Presente No
3 Reservaco Presente Si
4 Status No presente No
Tabla 2.4

Valores de los campos de la trama de Autenticacién [13]
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2.4.1.5. Vulnerabilidades de WEP

a) Caracteristicas lineales de CRC32

Esta vulnerabilidad fue demostrada tedricamente por Nikita Borisov, Lan Goldberg

y David Wagner (Universidad de Berkeley).

Como se ha visto anteriormente, el campo ICV (Integrity Check Value) de una
trama encriptada con WEP contiene un valor utilizado para verificar la integridad

del mensaje.

Esto provee de un mecanismo de autenticacion de mensajes a WEP, por lo tanto
el receptor aceptara el mensaje si el ICV es valido. El ICV se genera simplemente
haciendo un CRC (Cyclic Redundancy Check) de 32 bits, del payload de la trama.

Este mecanismo tiene dos graves probiemas:

> Los CRCs son independientes de la llave utilizada y del IV.

> Los CRCs son lineales: CRC (m (+) k) = CRC (m) (+) CRC(k).
Debido a que los CRCs son lineales, se puede generar un ICV valido ya que el
CRC se combina con una operacion XOR que también es lineal y esto permite

hacer el ‘bit flipping’ como se vera a continuacion:

Un atacante debe interceptar un mensaje m (conocido ¢ no) y modificarlo de

forma conocida para producir m’:

m =m(t) A

Como el CRC-32 es lineal, puede generar un nuevo ICV' a partir del ICV de m:

IC" = IC (+) h (A)



ICV' sera valido para el nuevo cyphertext ¢’

'=c(H) AsK(EH) (M) A) =k (+) m

header v m @ k ICV@ k
& S
A CRC(A)
l }
header IV m’@ k Icv’ @k

b) MIC Independiente de la llave

Fig 2.3]1 Vulnerabilidad WEP

Paquete
802.11b

Paquete
802.11b
modificado
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Esta vulnerabilidad fue demostrada tedricamente por David Wagner (Universidad

de Berkeley). También conocida como “Lack of keyed MIC". El MIC" que utiliza

WEP es un simple CRC-32 calculado a partir del payload, por lo tanto no depende

de la llave ni del IV. Esta debilidad en la encriptacién da lugar a que conocido el

texto plano de un solo paguete encriptado con WEP sea posible inyectar paquetes

a ia red. Esto es posible de la siguiente manera:

El atacante captura un paquete ¢ = m (+) k donde m es conocido (por ejemplo, el

atacante envia un e-mail a la victima)

El atacante recupera el flujo pseudo-aleatorio k = ¢ (+) m para el IV concreto de|

paquete. El atacante inyecta un mensaje m’ asi:

ICV' = CRC32 (m’)

El atacante ya puede ensamblar la parte encriptada del paquete:

1 Mensaje de chequeo de integridad
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¢ = (M]ICV") (+) k

El atacante obtiene un paquete valido y listo para ser inyectado a la red:

header IV (m’ | ICV’) @ k

Fig. 2.3] Vulnerabilidad WEP [10]

¢) Tamafio de IV demasiado corto

Otra de las deficiencias del protocolo viene dada por la corta longitud del campo
IV en las tramas 802.11b. El vector de inicializacion (IV) tiene solo 24 bits de

longitud y aparece en claro (sin encriptar).

Matematicamente sélo hay 2% (16.777.218) posibles valores de IV. Aunque esto
pueda parecer mucho, 16 millones de paquetes pueden generarse en pocas

horas en una red inaldambrica con trafico intenso:

Un punto de acceso que constantemente envie paquetes de 1500 bytes (MTU) a

11 Mbps, acabard con todo el espacio de IV disponible después de

1500*8/(11* 1c® ) 2% = ~1800 segundos, o 5 horas. Este tiempo puede ser

incluso mas pequefio si la MTU es menor que 1500 bytes.

La corta longitud del IV, hace que éste se repita frecuentemente y de lugar a la
deficiencia del protocolo que se vera a continuacion, basada en la posibilidad de
realizar ataques estadisticos para recuperar el texto plano gracias a la

reutilizacion del 1V.

d) Reutilizacién de IV

Esta vulnerabilidad fue demostrada tedricamente por David Wagner (Universidad

de Berkeley). Se basa en que WEP no utiliza el aigoritmo RC4 “con cuidado”; el
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Vector de Inicializacion se repite frecuentemente. Se pueden hacer atagues

estadisticos contra cyphertexts con el mismo V.

Si un IV se repite, se pone en riesgo la confidencialidad. Supdngase que P y P’
son dos textos planos encriptados con el mismo V. Supdngase que Z = RC4(key,

IV); entonces los dos cipherfexts son:
C=P(+HZyC=P(+) 2

Nétese que C (+) C'= (P (+) Z) (+) (P’ (+) Z) = (Z (+) Z) (+) (P (+) P") = P (+) P’ por
lo que la XOR de ambos textos planos es conocida. Si hay redundancia, se
pueden descubrir ambos textos planos. Si se puede adivinar un texto plano, el
otro puede también ser descubierto estadisticamente de forma trivial, asi que si

RC4 no se usa con cuidado, se vuelve inseguro.

2.4.1.6. El definitivo rompimiento de WEP

En Agosto del 2001 Scott Fluhrer, Itsik Mantin y Adi Shamir publicaron un
documento titulado debilidades en el algoritmo de programacion de clave de RC4.
Al final del documento los autores describen un ataque teérico a WEP. El ataque

se basa en una debilidad encontrada en la manera que RC4 genera el Keystream.

Todo lo que se asume es la habilidad de recobrar el primer byte de los datos
encriptados. Desafortunadamente 802.11 utiliza encapsulacién LLC, por lo que el
valor en texto plano de este primer byte es siempre OxAA. Como se conoce este
primer byte el Keystream puede ser dec_iucido por una operacion trivial XOR con el

primer byte encriptado,

El atague que describe el documento se centra en la forma en que las claves son
escritas: (B+3):ff,N. Cada IV es utilizado para atacar un byte particular de Ia
porcion secreta de la clave RC4. Los bytes de la clave son numerados desde

cero, por lo cual la debilidad del |V corresponde al byte cero de la clave secreta
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que toma la forma 3:ff:N. El segundo byte debe ser 0xff; conocer el tercer byte de

la clave es requerido, pero éste no necesita ser ningn valor especifico.

Una clave WEP estandar es de cinco bytes numerados consecutivamente de cero
a cuatro. El |V tiene el primer byte en el rango de tres a siete y el segundo byte
de 255. Existen 5x1x256, es decir, 1280 posibies Vs débiles en una red WEP
estandar. Es necesario notar que el nimero de claves débiles depende de la
longitud de la clave RC4 utilizada, por lo cual a mayor longitud de clave, mas Vs

débiles existiran,

Aplicando la teoria de probabilidad los autores predijeron que cerca de 60 casos

resueltos son necesarios para determinar un byte de la clave.

Poco después de la publicacién de este trabajo Adam Stubblefield, Johon
Loannidis y Avi Rubin aplicaron este ataque experimental en una red real, con
efectos devastadores. En 60 casos resueltos usualmente determinaban un byte

de la clave, y en 256 casos resueltos siempre encontraban la clave completa.

Esto implica que con 5 o 6 millones de paquetes encriptados con WEP capturados

se puede descifrar la clave.

En el mismo mes en que se realizo esta prueba Jeremy Bruestle y Blake Hegerle
lanzaron AirSnort, un programa de codigo abierto que puede recuperar la clave
WEP. Con esto se facilité que personas con conocimiento medio de seguridad en
redes pudieran comprometer la seguridad de una WLAN. Es por esto que WEP

por si solo, es aplicable Unicamente para pequenas empresas y hogares.

2.4.1.7. Ventajas de WEP

> WEP es facil de instalar.
> No requiere de una inversion adicional
> No necesita servidores de autenticacion, certificados digitales y bases de

datos de usuarios.
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> Compatible con todas las plataformas de clientes.

> Compatible con casi todo el hardware de redes inalambricas.

2.4.1.8. Desventajas de WEP

Y

Utiliza la misma clave para encripcion y autenticacion. Si se compromete la
una se compromete también la otra.
Mecanismo de autenticacidn, encripcion e integridad con varias debilidades.

No constituye una solucién adecuada para WILAN's corporativas.

Y VYV ¥

No protege de intrusién de usuarios internos, pues la clave es compartida

por todos los usuarios de la WLAN,

2.4.2. WPA

WEP es un sistema muy débil ya que se puede conseguir la clave de cifrado
monitorizando las tramas y procesandclas. Ademas la integridad se consigue
utilizando simples técnicas de deteccion de errores (CRC) gque no son eficientes
para garantizar la integridad. Otro problema es que se tiene un punto simple de
vulnerabilidad, ya que si la clave es robada se pone en riesgo la autenticacién y la

confidencialidad.

La Wi-Fi Alliance, como organizacién responsable de garantizar la
interoperabilidad entre productos para redes inaldmbricas de fabricantes diversos,
ha definido una especificacidon de mercado basado en las directrices marcadas
por el grupo de trabajo 802.11i denominada Wi-Fi Protected Access (WPA), junto

con la correspondiente certificacion de productos.
WPA aparece a finales del 2002 y es basicamente el pre-estandar de 802.11i que
se espera este listo para finales del 2004. WPA esta destinado a garantizar la

seguridad en las especificaciones |IEEE 802.11b, 802.11a y 802.11g.

En la tabla se muestra una comparacion entre et WEP de 802.11 y WPA.
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Comparacion de caracteristicas de seguridad proporcionadas
por IEEE 802.17 y WPA
Caracteristicas 7 80z2.11 WPA
Sistemna (Algeritma) de Cifrado WEP (RCH ' TKP {RCA)
Longitud D bics 128 bits
Cifrada Gestién claves Generacion clave Estalica, Ia misma para Dmamica: por usiario.
todos Ios tigositivos [30r sesior, por pagele
Distribucion clave  Manual, en coda Alllomatica. gasticnada
dispositivo jpor 802, 1xEAF
Entarna Daiinido por 802.11 802. {WEAP
Autenticacion Metodo Abierta/Clave compasticia  EAP-TLS, PEAPR. EAP-TILS
(autentifica el equipo) falkentilican al usuario}

Tabla 2.5 Campos de un Certificado Digital’

Lo que WPA ofrece es mejorar WEP considerablemente utilizando toda la
tecnologia desarroilada hasta el momento, para lo cual se vale de la definicion de
nuevas herramientas como el TKIP (Temporal Key Integrity Protocol), el MIC

(Message Integrity Check) y estandares completos como el 802.1xy EAP. -

Ei esquema de 802.1x y EAP sera explicado en la siguiente seccién en mas

detalle, por lo que se empezara la descripcion del funcionamiento de TKIP.

2.4.2.1. PRIVACIDAD E INTEGRIDAD CON TKIP

Temporal Key Integrity Protocol (TKIP) amplia y mejora a WEP, soluciocnando sus
vulnerabilidades. TKIP amplia la longitud de la clave de 40 a 128 bits y pasa de
ser Unica y estatica a ser generada de forma dindmica, para cada usuario, para
cada sesién (teniendo una duracion limitada) y por cada paquete enviado.

TKIP ofrece las siguientes 4 mejoras:

> Un cdédigo de integridad de mensaje criptografico (MIC) y no un simple
CRC.

! hitp://www.edubis.com
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» Una nueva disciplina de secuencia del IV, para remover los ataques de
retransmisién a WEP.

> Funcién de combinacién de claves por paquete para eliminar la correlacion
de los V.

» Mecanismo de generacién de nuevas claves para que no existan ataques

por su reutilizacién.

2.4.2.2. MIC

El Message Integrity Check o MIC sirve para garantizar la integridad del mensaje
emitido. Debido a que un simple CRC no es suficiente ya que puede ser
recalculado con facilidad, el MIC emplea un mensaje criptografico que se afiade a

la informacion transmitida.

Este mensaje se conoce como Message Authentication Codes o MAC’s. El
A|goritmo de integridad utilizado especificamente por TKIP es el algoritmo de
Michael ' que genera un blogue de 4 bytes a partir de la direccién MAC origen,
MAC destino y los datos.

2.4.2.3. Reforzamiento del IV

Un problema del MIC es que no detecta si los paquetes han sido retransmitidos.
Esto ocurre cuando un atacante almacena un paquete valido que estaba en vuelo

y luego lo retransmite.

El estandar resuelve este problema ascciandc un numero de secuencia de
paquete con el MIC encriptado, y reiniciando la misma una vez que el MIC
encriptado es reemplazado. Esta estrategia requiere que el transmisor se
abstenga de enviar datos protegidos con MIC’s anteriores una vez que este

finaliza el espacio de la secuencia. El transmisor tiene entonces 3 opciones:

¥ Algoritmo de integridad de mensajes propio de TKIP, disefiado para consumir pocos recursos

computacionales
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> Detener todas las comunicaciones en conjunto.
> Tratar de asegurar el MIC con una clave fresca.
>

Enviar el trafico siguiente sin proteccion.

El no adoptar una de estas 3 estrategias, pone en riesgo el trafico ya protegido
con la clave WEP. TKIP ya no sigue el disefic clasico. Para defenderse de las
retransmisiones, TKIP reutiliza el campo IV como un nimero de secuencia de

paquete.

Ambos, el transmisor y el receptor inicializan el espacio de secuencia a cero
cuando una nueva clave TKIP es utilizada, y el transmisor incrementa el nimero
de secuencia con cada paguete que envia. TKIP requiere que el receptor cumpla
con la secuencia de IV apropiada en el arribo de paquetes. TKIP define un
paguete como out-of-sequence si su IV es el mismo o menor que el paquete
previo correctamente recibido. Si un paquete se recibe fuera de orden, entonces

es descartado.

2.4.2.4. Combinacion de claves

La caracteristica de TKIP para generar una clave por paquete es necesaria para

eliminar las vulnerabilidades del uso de RC4 en WEP.

En WEP, se construye una clave RC4 por paquete concatenando la clave base y
el 1V. La nueva construccion de la clave por paquete en TKIP se llama Key Mixing
Function o funcién de combinacion de claves. Funciona generando claves
temporales con un periodo fijo de duracién que son reemplazadas frecuentemente.
Esta funcidon fue desarrollada por Doug Whiting y Ron Rivest. Este proceso se

divide en 2 fases.

En la fase 1 se combina la direccién MAC del transmisor y la clave WEP mediante

iteraciones XOR para producir una clave intermedia. Como la direccién MAC es
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Unica para cada dispositivo se garantiza que siempre se genere diferentes claves

intermedias para cada dispositivo.

La fase 2 utiliza un pequeno cifrado con el Algoritmo de Feistel" para encriptar el
numero de secuencia de paquete con la clave intermedia, produciendo una clave

por paquete de 128 bits.

2.4.2.5. Re-Keying

Este mecanismo consiste en generar continuamente claves nuevas para evitar
que sean reutilizadas. Este mecanismo maneja tres tipos de claves: claves

temporales (2), claves de encripcion (2) y clave maestra.

La clave maestra se establece por el servidor de autenticacion 802.1x o de forma
manual. Se utiliza para encriptar la comunicacién durante la generacion del resto
de claves. Las claves de encripcidon son mensajes seguros que se intercambian
con la clave maestra para generar las claves temporales. En funcién de las claves
de encripcion se derivan 2 claves temporales, una de 128 bits para encripcion, y

otra de 64 bits para integridad.

2.43. 802.1xy EAP

Debido a las debilidades de WEP, los fabricantes empezaron a trabajar
intensamente en el desarrollo de mecanismos de seguridad mas robustos, para
ofrecer mejores soluciones al mercado de las WILAN's. El IEEE dirigié estos
esfuerzos mediante las especificaciones del 802.1x, que se basd principalmente

en el protocolo EAP. [13]

Con esta base, las diferentes industrias de tecnologia empezaron la carrera por

! Algoritmo con estructura de transformacion (L,R) - (L,R, @ f(R)), la funcién f se implementa con

simples iteraciones XOR.
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crear soluciones principalmente empresariales para la seguridad en WLAN's,
Empresas como Microsoft, CISCO y Funk Software, desarrollaron mecanismos

propios con caracteristicas particulares de seguridad y costos.

Por todo esto, el entendimiento de la arquitectura de seguridad del 802.1x, los
protocolos gue utiliza y las implicaciones de los diferentes tipos de EAP
implementados, son de vital importancia para elegir una solucién de seguridad

para una WLAN.

2.4.3.1. EAP Extensible Authentication Protocol

La base fundamental del estandar 802.1x es EAP. EAP fue desarrollado por el
IETF y estd especificado en el RFC 2284. EAP inicialmente se utilizé en
ambientes WAN con PPP (Point to Point Protocol) permitiendo varios tipos de

autenticacion de acuerdo a las necesidades.

LEAP EAP-TLS EAP-TTLS
EAP
802.3 802.11 PPP

Fig. 2.32 EAP en la pila de protocolos

Gracias a que EAP es una simple encapsulacién, que define el formato de las
tramas para el intercambio de credenciales de las partes, puede utilizarse sobre
cualquier tipo de capa enlace, y no solo con PPP. Esta caracteristica es clave
para que EAP haya sido elegido como base del estandar 802.1x. En la figura 2.32
se muestra la ubicacion de EAP dentro de la pila de protocolos. Como se puede
apreciar EAP se puede utilizar en cualquier red 802.3, en redes WILLAN's y en
redes PPP.
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Ademés permite gran flexibilidad en el método de autenticaciéon que se puede

utilizar.

a) Formato del paquete EAP

La figura 2.33 muestra el formato de paquete EAP. En el caso de PPP, los

paquetes son transportados en tramas PPP, sin embargo, esto no es una

restriccion, ya que ios paquetes EAP pueden ser transportados por cualquier tipo

de tramas, por ejemplo en tramas 802.11.

>

hv4

Y

1 1 2 variable bytes

CODE identificador | longitud datos

Fig. 2.33 Paguete EAP [13]

Code.- Es el primer campo del paquete, es de 1 byte de longitud y define el

tipo de paquete EAP para poder interpretar el campo de datos.

Identificador.- Es de 1 byte de longitud, este contiene un entero sin signo
utilizado para corresponder las peticiones con las respuestas. En la
retransmisién de un paquete EAP, se utiliza el mismo identificador. En

nuevas transmisiones se utiliza un nuevo identificador.

Longitud.- Este campo tiene una longitud de 2 bytes. Contiene el nimero
de bytes existentes en el paquete EAP, incluyendo los campos de code,
identificador, longitud y datos. En algunos protocolos de capa de enlace es
necesario un padding para completar la longitud requerida. EAP asume
que todos los datos en exceso del campo longitud son padding de la capa

de enlace y por tanto los descarta.

Datos.- E! Ultimo campo del paquete EAP es de longitud variable.
Dependiendo del tipo de paquete, el campo de datos puede ser también de
longitud cero. La interpretacién de los datos depende del valor del campo

code.
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b} Peticiones y Respuestas EAP

El intercambioc de EAP estd compuesto por peticiones y respuestas. El
autenticador envia peticiones a los sistemas que buscan acceso, y basado en las

respuestas, el acceso puede ser ctorgado o denegado.

El formato de estos paguetes se muestra en la figura 2.34.

1 1 2 1 variable bytes
CODE identificader | longitud Tipo Tipo-Datos
1 Request
2 Response

Fig. 2.34 Paquete EAP Response y Request [13]

El campo Code es puesto en 1 para peticiones y en 2 para respuestas. Los
campos |dentificador y lLongitud se utilizan de forma normal a la descrita
anteriormente. El campo datos lleva la informacién utilizada en las peticiones y
respuestas. Cada campo de datos lleva un tipo de datos especifico, dividido en un

codigo de identificador de tipo y en los datos asociados.

Tipo.- Este campo es de 1 byte de Iengitud e indica el tipe de peticidn y respuesta.
Solamente un tipo puede ser utilizado en cada paquete. Con una excepcién, el

tipo de respuesta, siempre debe coincidir con el tipo de peticion.

Esa excepcién ocurre cuando la peticidon no es aceptada, y la contraparte envia
un NAK para sugerir un tipo alternativo. Tipos mayores o iguales a 4 indican el

método de autenticacion.

Tipo-Datos.- Es un campo variable que debe ser interpretado de acuerdo a las

reglas de cada tipo.

Cadigo Tipo 1.- Identidad
El autenticador generalmente usa el tipo identificador para una peticidn

inicial. Siempre el primer pasc para la autenticacién es identificarse.
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Naturalmente la mayoria de implementaciones de EAP tiene el nombre del
usuario para determinar la identidad del mismo. El campo de tipo de datos
puede contener texto utilizado para colocar el usuario; la longitud de la

cadena es calculada en base al campo longitud del mismo paqguete EAP.

Algunas implementaciones de EAP pueden tratar de ocultar la identidad del
usuario en la peticion, incluso antes de enviar el challenge de autenticacion.
Si el usuario no existe, la autenticacidén se rechaza y no se realiza ningln

procesamiento.

Codigo Tipo 2.~ Notificacion

El autenticador puede utilizar el tipo Notificacién para enviar un mensaje al
usuario. Asi el sistema del usuario puede desplegar este mensaje. Los
mensajes de notificacion son utilizados para proveer mensajes al usuario
del sistema de autenticacién, como por ejemplo un password a punto de

expirar.

Las respuestas deben ser enviadas como consecuencia de notificaciones
de peticion. En todo caso, éstos sirven como simple confirmacién, y el

campo de tipo de datos tiene longitud cero.

Codigo Tipo 3.- NAK

Son utilizados por el autenticador para sugerir a los usuarios un nuevo
método de autenticacion, el autenticador envia un challenge codificado por
el codigo tipo. Si el usuario final no soporta el tipo de autenticacién del
challenge, éste puede utilizar un NAK. El campo de tipo de Datos del
mensaje NAK incluye un byte que corresponde al tipo de autenticacién

sugerido.

Los tipos de autenticacién utilizados dependen de cada fabricante o
infraestructura, los mas importantes son MD5, OTP, Token Card, LEAP,
TLS y TTLS. Sus cédigos tipos correspondientes se muestran en la tabla
2.5.
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Cobdigo Tipo 4 MDS Challenge
Coddigo Tipo 5 OTP One Time Password
Cédigo Tipo 6 Generic Token Card
Cédigo Tipo 13 EAP-TLS
Cddigo Tipo 17 LEAP

Cddigo Tipo 21 EAP-TTLS .

Tabla 2.5 Tipos de EAP y su cédigo correspondiente [13]

Los mecanismos de MD5, OTP y Token Card son sencillos de implementar y muy
populares en ambientes WAN. En cambio en ambientes WLAN los mecanismos
mas utilizados son LEAP, EAP-TTLS y EAP-TLS, por lo que seran tratados mas

adelante con mayor profundidad.

MD5 Challenge.- El mecanismo Message Digest 5 es descrito en el RFC 1321,

Es uno de los mecanismos mas populares de autenticacion, gracias a su facil y
rapida implementacion. Con MD5 el cliente recibe un desafio (challenge) que
debe ser codificado correctamente con una clave compartida, si esto ocurre el

cliente es autenticado.

QTP One Time Password.- El OTP es un método de autenticacién remoto de

usuarios. En el esquema OTP el password nunca viaja por la red, evitando que
sea capturado durante su transmision. Ademas en cada conexion el usuario utiliza
un password distinto (password que se usa una sola vez). Para conseguir esto

OTP opera de la siguiente manera:

El servidor envia un requerimiento al cliente que consta de una semilla aleatoria y
un numero de secuencia de password. El cliente generador de OTP ingresa el

valor aleatorio recibido y el passphrase en una funciéon hash generando un
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password. El passphrase corresponde a una cadena almacenada en un
diccionario que se encuentra tanto en el servidor como en el cliente. Luego se
envia esta informacion al servidor. Si un atacante intercepta el valor aleatorio, no
es suficiente ya que no conoce el passphrase. Si intercepta un password de una

sesién anterior es indtil pues el password solo sirve una vez.

Generic Token Card.- Es un tipo de autenticacion OTP, con la diferencia que el

password es generado por un hardware externo; este hardware es un tarjeta
electronica que tiene un algoritmo especifico que se aplica al requerimiento del

servidor que se le ingresa por teclado. Nunca devuelve el mismo resultado.

Ejemplos de estas tarjetas son SecurelD de Secure Dynamics y Cryptocard de

Cryptocard Corp. En la figura 2.35 se muestra una tarjeta Cryptocard.

2l

3vpLocard

Fig, 2.35 Tarjeta Cryptocard

Con el uso de este hardware se evita que los diccionarios de passphrase estén
almacenados en el cliente y el servidor, ya que la pérdida de confidencialidad de

los mismos comprometeria todo el sistema.

¢) Exitoy Fracaso en autenticacicn EAP
Luego de que el intercambio de EAP termina, el usuaric puede haber tenido éxito
o fracaso en la autenticacion. Una vez que el autenticador determina que el
intercambio de credenciales esta completo, éste envia una trama con un codigo

de éxito (3) o de fracaso (4) al final del intercambio, como se indica en la figura
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2.36. Muchas implementaciones permiten enviar varias peticiones antes de que la

autenticacion falle, esto para permitir al usuario aplicar las credenciales correctas.

1 1 1 (bytes)
CODE identificador longitud
3 Exito
4 Fracaso

d) Ejemplo de intercambio de EAP

Fig. 2.36 Paguetes EAP Succes y Failure [13]

Un ejemplo de intercambio de credenciales EAP se muestra en la figura 2.37.

Solamente se muestra el procedimiento de forma general pues las caracteristicas

particulares dependen de cada tipo de EAP. El intercambic de EAP es una serie

de pasos empezando por una peticién de identidad y terminando con un mensaje

de éxito o fracaso de autenticacién.

El autenticador envia un paguete de Peticidn / Identidad para identificar al

usuario.

El sistema del usuario final toma la entrada, recolecta la identificacién del

usuario, y io envia en un mensaje Respuesta / Identidad.

. Con el usuario identificado, el autenticador envia el challenge de
autenticacién. En el ejemplo de la figura, en el paso 3, el autenticador

envia un reto MD5 al usuario en un paguete Peticién / MD5.

Pero el sistema del usuario final esta configurado para utilizar foken card
como mecanismo de autenticacion, asi que éste responde con un paguete

Response / NAK, sugiriendo el uso de Generic Token Card al autenticador.

. El autenticador entonces envia un challenge en un paquete Peticién /

Generic Token Card, juntoc con la secuencia numérica de la tarjeta.
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(PAE) (PAE)

s 2D oy Py

Cliente Autenticador
%
1 Peticion/Identidad
>
2 Respuesta/|dentidad
4
3 Peticion/MD5
—p
4 Respuesta/NAK
<+
5 Peticion/Generic Token Card
—
& Respuesta/Generic Token Card
-
7 Peticion/Generic Token Card
>
8 Respuesta/Generic Token Card
“ -
10 Exito

Fig. 2.37 Intercambio EAF [13]

El usuario escribe la respuesta, que luego es enviada en un paquete

Respuesta / Generic Token Card.

La respuesta del usuario no es correcta, asi que la autenticacion no es
posible. Sin embargo la implementacion del autenticador EAP permite que
el usuario realice varias peticiones, asi que un segundo paquete Peticion /

Generic Token Card es enviado.

Una vez mas el usuario escribe la respuesta, la misma que es enviada en

un paquete Respuesta / Generic Token Card.

En un segundo intento, la respuesta es correcta, asi gque el autenticador

envia un mensaje de Exito.
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2.4.3.2. IEEE 802.1x Autenticacion basada en puerto

Estandar del IEEE publicado en el 2002. El nombre completo del estandar es
Port Based Network Access Controf, Control de acceso a red basado en puerto.
Se basa en asignar puertos autorizados, mediante un autenticador y un servidor

AAA, a los usuarios.

En el esquema WLAN los puertos son conexiones logicas entre el AP y el cliente.
A continuacion se explica el funcionamiento de la infraestructura 802.1x y sus

herramientas de implementacion.

a) Arquitectura y Nomenclatura del IEEE 802.1x

El estandar define 3 componentes principales para el proceso de autenticacién. El
cliente (suplicant), el autenticador y el servidor de autenticacion. El cliente es el

usuario final que busca acceso a la red.

El autenticador controla el acceso a la red, Estas dos entidades se conocen como

Entidades de Autenticacion por puerto (PAE’s).

El autenticador solamente termina el intercambic de credenciales en la capa de
enlace, éste no conoce ninguna informacién sobre el usuario, ni realiza ninguna

validacion scbre las credenciales.

Todas las peticiones son pasadas al servidor de autenticacién, un servidor AAA
(Authentication, Authorization and Accounting) cualquiera, el estandar no
especifica alguno, sin embargo el mas utilizado es el servidor RADIUS (Remote

Authentication Dial In User Service) para el caso de WLAN's.

Este servidor se encarga de la validacion de las credenciales del usuario en base
a informacion almacenada en bases de datos locales o remotas. La arquitectura y

nomenclatura 802.1x se muestra en la figura 2.38.
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EAPOL RADIUS

Cliente Autenticador Servidor de

Autenticacidn

Fig. 2.38 Arquitectura y Nomenclatura 802.1x [13]

El proceso de autenticacidn se realiza de forma légica entre el cliente y el servidor
de autenticacién, con el autenticador actuando solamente como un puente. Entre
el cliente y el autenticador, se utiliza el protocolo EAP over LAN (EAPOL) o
también conocido como EAP over WLAN (EAPW). Entre el autenticador y el
servidor se utiliza el protocolo RADIUS, también conocido como EAP over

RADIUS. Como se puede apreciar 802.1x es simplemente un marco de trabajo.

El mecanismo preciso de autenticacion (LEAP, EAP- TLS, etc.) es implementado
por el servidor, 802.1x provee los mecanismos para el intercambio de
credenciales y la confirmacion de acceso. Es por estoc que cambiar el método de
autenticaciéon nc requiere cambios complejos en los dispositivos de usuario o en
la infraestructura de la red. Ahora que se conoce la arquitectura de trabajo de
802.1x, se debe describir el funcionamiento de los protocclos que ayudan a su
implementacion: EAPOL y RADIUS.

a} Encapsulacion EAPOL

EAP es simplemente el encapsulamiento de EAP sobre los protocolos de red LAN
como el 802.11. El formato basico de una trama EAPOL se muestra en la figura
2.39.

» Cabecera MAC.- Contiene las direcciones MAC origen y destino.

> Tipo de Ethernet.- Como cualquier tipo de trama Ethernet, el EAPQOL tiene
su codigo asignado que es 88 8EH.



> Version.- Solo la version 1 de EAPOL esta estandarizada.

Cabecera MAC

6

6

2

variable

104

4 (bytes)

MAC

Destino

MAC
Origen

Tipo de
Ethernet

Version

Tipo

Paquete

longitud

Cuerpo
del

FCS

paguete

Y

A7

Fig. 2.39 Paquete EAPOL [13]

Tipo de Paquete.- EAPOL es una extensién de EAP, y ademas de los
mensajes descritos para EAP, EAPOL afade algunos mensajes para
adaptar EAP a un ambiente LAN basado en puerto. En la tabla 2.6 se

muestran los tipos de paquete y su descripcion.

Longitud.- Este campo de 2 bytes contiene la longitud del campo cuerpo

del paguete en bytes. Es cero si el cuerpo del paquete no esta presente.

Cuerpo del paquete.- Este campo es de longitud variabie, esta presente en
todos los paguetes EAPOL excepto en los mensajes de Start y Logoff.
Este encapsula un paquete EAP en tramas EAP- packet, las claves en
tramas EAP — Key y una alerta en EAPOL—~Encapsulated ASF Alert.

FCS.- Es una suma de comprobacién (CRC) de la trama en su totalidad.

b) Ejemplo de intercambio 802.1x

El intercambio EAPOL es similar al de EAP. Las principales diferencias son que

el cliente puede generar tramas EAPOL- Start para disparar el intercambio

EAPOL y también puede utilizar tramas EAPOL — logoff para desautorizar el

puerto en el que la estacion esta utilizando la red.
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0000 0000

EAP-Packet

Contiene y encapsula un

paquete EAP.

0000 0001

EAPOL - Start

En lugar de esperar un
challenge del autenticador,
el cliente puede enviar una
trama EAPOL — Start para
forzar a iniciar el proceso

de autenticacién.

0000 0010

EAPOL — Logoff

Cuando un sistema ya no
va a utilizar la red, envia un
paquete EAPOL- Logoff
para retornar el puerto a un

estado sin autorizacién.

0000 0011

EAPOL - Key

Es utilizado para el
intercambio de informacién
criptografica. En especial el

intercambio de claves.

0000 0100

EAPOL~Encapsulated
ASF Alert

El ASF Alerting Standard
Forum ha definido una
forma de enviar alertas,
como fraps SNMP, para ser
enviados a un puerto no
autorizado usando este tipo

de paquete.

Tabla 2.6 Tipos de Paquetes EAPOL []3]

El caso mas comuin de autenticaciéon se muestra en la figura 2.40. En principio el

puerto no esta autorizado, asi que el acceso a la red esta bloqueado. Los pasos

tipicos para el intercambio EAPOL son:
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> El cliente empieza el intercambio 802.1x con un mensaje EAPQOL- Start.

> El intercambio normal de EAP comienza. El autenticador contesta con una

trama EAP — Request/ identity.

RADIUS

e

Cliente

Autenticador Servidor de
Autenlicacion
1.:EAPOL - Start
EAP - Request/ idenkty
‘
EAP- Responsef Identty Radus Access Request

EAP —Request Radius Access Challenge
% -+

EAP- Response Radius Access Request

EAP- Success Radius Access Accept
- <

EAP- Logoff

" Fig. 2.40 Autenticacion EAP [13]

hnt

> EI cliente responde con un mensaje EAP- Response/ ldentity, que es

pasado al servidor RADIUS como un paquete Radius Access Request.

> El servidor Radius responde con un paquete Radius Access Challenge,
enviado al cliente como un EAP- Request junto con informacion apropiada

para el método de autenticacion.
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v

El cliente captura la respuesta del cliente y envia un EAP-Response de
retorno. La respuesta es traducida por el autenticador en un Radius Access

Request con la respuesta al desafio en el campo de datos.

El servidor RADIUS otorga acceso con un mensaje Radius Access Accept,

A

con lo que el autenticador envia una trama EAP-Success. Entonces el
Puerto es autorizado y el cliente puede empezar a utilizar la red. Todos los
servicios de la red empiezan a funcionar en este puntc como DHCP, DNS,

etc.

Si el cliente no fue autorizado a utilizar la red, éste envia un mensaje EAP

N7

— Logoff para poner el puerto de regreso a un estado no autorizado.

¢) RADIUS
Es el servidor AAA (Authentication, Authorization and Accounting) ampliamente
utilizado en ambientes de red. El protocolo es utilizado por dispositivos de red
como routers, switches, puntos de acceso, etc. para comunicarse con un servidor
de autenticacién RADIUS. Esta definido en el RFC 2865 Remote Authentication

Dial In User Service. El éxito de este protocolo radica en las siguientes ventajas:

> Administracién centralizada de sistemas complejos. Manejo de grandes

infraestructuras de clientes.

> Proteccion contra hackers que intenten capturar las credenciales de los

clientes autorizados.

> El soporte de RADIUS es general. Es consistente con todo el hardware y

software de los dispositives de red del mercado.

> Ofrece compatibilidad para varios tipos de autenticacion, facilitando que los

fabricantes puedan desarrollar sus mejoras sobre una base estandar.
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> RADIUS es actualmente el estandar de-facto para autenticacion AAA.

T

> Compatibilidad con sistemas antiguos (legacy).

c.1) Funcionalidades del Servidor RADIUS

RADIUS es ofrece administracién centralizada de la Autenticacion, Autorizaciéon y
Registro de la actividad de los usuarios conectados en la red.
> Autenticacion: Es el proceso mediante el cual se decide si el usuario es o
no quien dice ser; asi mismo se define si estad autorizado o no para el

ingreso a la red, esto se hace validando las credenciales del usuario.

» Autorizacion: En este proceso se define a qué recursos de red puede
acceder el usuario y se limita el tiempo que puede estar conectado en la

red.

> Registro de actividad: En este proceso se generan archivos (Logs) que
graban los datos que describen cada conexion de red, es usado
normaimente para facturacion, diagnostico y planeamiento de la expansion

de la red.

Toda la informacion de seguridad de los usuarios esta centralizada en uno o mas
servidores RADIUS; el sistema RADIUS soporta configuraciones de “multiples
sitios / sedes” y “muitiples dominios / organizaciones”, asi mismo soporta el

“Roaming” de usuarios.

El servidor debe tener acceso a una base de datos con la informacidon de cada
usuario, perfiles de red para un usuario o grupo de usuarios, politicas de
seguridad y el nivel de acceso a los recursos de la red y aplicaciones que le

corresponden.
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Estas bases de datcs pueden estar almacenadas Ilocalmente en el mismo

servidor RADIUS o estar ubicadas en servidores de bases de datos remotos.

La compatibilidad con el tipo de bases de datos depende de la implementacion
especifica del servidor RADIUS. Por ejemplo existen servidores comerciales como
el Steel Belted Radius 4.0 de la empresa Funk Software que ofrece compatibilidad
con bases LDAP' y SQL. El servidor Odyssey Server de la misma empresa ofrece
en cambio compatibilidad con la base de datos de Windows administrada en el

Active Directory.

Cisco ofrece varios tipos de servidores RADIUS para plataformas Windows y

Unix con su producto comercial ACS Cisco Secure Access Control Server.

El soporte del servidor RADIUS para los diferentes tipos de EAP existentes
depende también de la implementacion comercial del mismo. Por ejemplo el
Servidor RADIUS de Windows 2003 Server da soporte principal a EAP — TLS,

aunque tambien maneja otros tipos de EAP.

Al momento de elegir un servidor RADIUS se debe establecer la compatibilidad
con el hardware de la WLAN. Para verificar esto se debe revisar la documentacién
del servidor y establecer claramente sus funcionalidades y soporte para el

hardware inalambrico.

¢.2) Funcionamiento del servidor RADIUS
En el esquema de AAA de RADIUS los puertos de red de un dispositive de

acceso normalmente se encuentran en el estado "desautorizado” y sélo pueden
pasar el trafico explicitamente permitide por el RADIUS.
Tipicamente este trafico estd limitado a las funciones de autenticacién y el resto

de aplicaciones quedan blogueadas incluso los algoritmos de DHCP usados para

! Protocolo de Acceso Ligero a Directorio
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la asignacion de direcciones IP no se puede transmitir hasta que los datos del

usuario sean validados.

Solo cuando el usuario esta validado el trafico puede pasar libremente desde y

hacia el usuario.

Muchos servidores RADIUS comerciales implementan funcionalidades adicionales
que facilitan la administracion de los usuarios. Puede definir atributos logicos
como los dias de la semana donde el acceso es permitido, la duracion de la
conexién, el numero de sesiones que se pueden abrir con el mismo nombre de

usuario, etc.

¢.3) Formato del paquete RADIUS

RADIUS define el formato de paquete que se utiliza para el intercambio de
informaciéon de autenticacicn entre el autenticador y el servidor. Este
encapsulamiento se conoce también coma EAP over RADIUS. El formato se

muestra en la figura 2.41.

1 1 2 (bytes)

Cadigo ldentificador Longitud

Autenticador

Atributos

Fig. 2.4]1 Paquete RADIUS [13]

El campo codigo establece el tipe de paguete, en la tabla 2.7 se muestran los

valores correspondientes al tipo de paquete y su descripcidn.

El campo identificador es de un byte de longitud, permite al cliente RADIUS

asociar la respuesta RADIUS con la respectiva peticion.

El campo longitud de 2 bytes contiene la longitud de todo el pagquete RADIUS, por
lo que incluye la longitud los campos de Coddigo, Identificador, Longitud,
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Autenticador y Atributos. El campo autenticador es de 2 bytes de longitud. Este

valor es utilizado para autenticar las respuestas del servidor RADIUS.

Peticidon de acceso de un

1 Access-Request cliente

2 Access-Accept Peticion aceptada

3 Access-Reject Peticion rechazada

4 Accounting-Request Peticion de Registro

5  |Accounting-Response |Respuesta de Registro

Desafio de acceso para

11 |Access-Challenge autenticacion del cliente

12 |Status-Server (experimental) | Reservado

13 |Status-Client (experimental) |Reservado

255 |Reserved Reservado

Tabla 2.7 Valores dél campo Cade [13]

La seccién de atributos se tiene cuando un nimero arbitrario de campos de

atributos son almacenados. Por ejemplo en el caso mas simple seria el Username

y el Password del cliente.

c.4) Manejo de llaves

Una vez que la autenticacion fue exitosa el servidor RADIUS debe manejar ia
generacién y entrega de la clave criptografica de sesidn WEP para el cliente

WLAN. Estas llaves son generadas de forma aleatoria mediante algoritmos
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especificos de la implementacion del servidor. Esta clave se entrega al AP que a

su vez le envia al cliente en mensajes EAPOL — Key.

2.4.3.3. LEAP

LEAP (Ligthweight EAP) 6 EAP-Cisco Wireless se basa en autenticacion por
nombre de usuario y password. Es un protocolo propietario de Cisco que cumple
con el estandar 802.1x. Soporta plataformas Windows, Macintosh y Linux tanto

para el servidor como para los usuarios WLAN.

a) Caracteristicas técnicas

Al ser un protocolo propietario de Cisco, se requiere que toda la infraestructura
de la WLAN sea Cisco, esto es AP’s y tarjetas inalambricas. En el lado del cliente
se debe tener un utilitario de software que maneje el proceso de autenticacion,
este utilitario puede ser propio del sistema operativo o software de CISCO como
el ACU Aironet Client Ultility. Para la implementacion del servidor RADIUS se

tienen 3 opciones:

Y

Servidor RADIUS Comercial, desarrcliado por empresas de software

privadas para diversas plataformas.

> Servidor CISCO ACS Access Control Server, propietario de CISCO para

plataformas Windows y Unix.

Servidor FreeRadius, software gratuito para plataformas Linux

%4

E! proceso de autenticacion se realiza en base a usemame y password, datos que
se almacena en la base de datos del servidor RADIUS. A continuacidén se

describe el funcionamiento de LEAP.
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b) Funcionamiento de LEAP
Una secuencia de intercambio de autenticacion tipica de LEAP consiste en los
siguientes paquetes, encapsulados en los protocclos EAPOL y RADIUS descritos

anteriormente.

1. El cliente (software utilitario) genera un challenge response a través del
algoritmo de LEAP (conocido sélo por Cisco) con su password. Este
challenge response es enviado junto con su username al AP mediante
encapsulacion EAPOL. Debe notarse que el password nunca se transmite

sobre la red.
2. El AP envia esta solicitud al Servidor mediante encapsulaciéon RADIUS.

3. El servidor recibe |a peticién y busca el nombre del usuario y su password
en su base de datos, luego utiliza el algoritmo de LEAP y el password del
cliente para generar su propic challenge response. Si el password enviado
por el cliente y el de la base de datos del servidor son idénticcs, el
challenge response también serd idéntico y el acceso sera otorgado. El

servidor envia la respuesta positiva al AP.
4. EI AP pasa estos datos al cliente y le indica que fa autenticacién fue exitosa.
5. Ahora es el turno del cliente de autenticar la WLAN a la que se conecta.
Envia un challenge de 8 bytes aleatorio al AP generado con su password y
el algoritmo de LEAP.

6. El AP pasa estos datos del cliente al servidor.

7. El servidor genera la respuesta al challenge y envia la clave de sesién

WEP para la encripcion de los datos del usuario.

8. EI cliente verifica el desaffo para autenticar la red, si fue correcto, con la

clave WEP enviada por el servidor empieza a transmitir sus datos ai AP.
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Como se puede apreciar el password no viaja por la red por lo que nc puede ser

interceptado y robado.

¢c) Ventajas de LEAP

> Facil y relativamente rapido de implementar.

Autenticacion mutua, del usuario y la red entre si.

Y

Se tiene gran soperte de CISCO, en software, hardware, documentacién y

Y

correccion de problemas.

Muy difundide y popular en el mercado.

Y

> Al ser un protocolo propietario de Cisco, los algoritmos de generacién del

challenge no son publicos.

> No requiere de infraestructura de clave publica y de certificados digitales.

d) Desventajas

> Solo funciona saobre infraestructura Cisco pues es un protocolo propietario.

> Es susceptible de ataques de diccionarios como todo mecanismo de

autenticacion por password.

2.4.3.4. EAP-TLS

EAP - TLS esta definido en el RFC 2716, es un protocolo desarrollado por

Microsoft que permite a los usuarios autenticarse mediante el uso completo de
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certificados digitales con el estandar X.508. Ademas el intercambio de
credenciales se realiza sobre un tunel seguro mediante TLS (Transport Layer
Security), haciendo dificil que la informaciéon de autenticacion del usuario sea

capturada.

Fue disefiado para ser implementado en sistema operativo Windows XP que.tiene
un cliente de software para EAP-TLS, por lo que originalmente sélo se podia
utilizar plataformas Microsoft para los certificados digitales. Sin embargo luego de
la publicacion del RFC, muchos fabricantes trabajaron en la implementacién de
EAP-TLS, a mas de Microsoft, logrando un buen desarrollo por lo que

actualmente se tiene una variedad de opciones para diferentes plataformas.

a) Caracteristicas técnicas

EAP - TLS utiliza la infraestructura de clave publica para la autenticacion mutua
entre el usuario y la WLAN. Esto implica que tanto el cliente como el servidor
deben tener certificados digitales autorizados debidamente instalados. El utilizar
infraestructura de clave publica y certificados digitales implica mayor complejidad
del servidor RADIUS y mayores costos de implementacion y administracion de la
WLAN.

b) Funcionamiento de EAP - TLS

A continuacién se describe el proceso de acceso a la WLAN mediante EAP - TLS

que consta de 3 fases:

b.1} Fase de autenticacion

La primera fase funciona siguiendo el estandar IEEE 802.1x, es decir, cuando el
cliente entra en el area de cobertura del AP, éste le pide su identidad, y el cliente
se la proporciona (de forma plana). Tras esta fase inicial se realiza el proceso de
establecimiento de conexién TLS entre los extremos (el protocolo TLS se explica

en el anexo 1), donde segun el estandar tanto el cliente como el servidor se
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autentican mutuamente mediante certificados X.509 y negocian los parametros de

configuracién necesarios para establecer el canal de comunicaciéon seguro.

S ()
Configurac | Tonel TLS

Fig, 2.42 Cenal Seguro TLS

Una vez terminada la negociacion, se establece un canal TLS entre el cliente y el
servidor de autenticacion basado en la posesién por ambas partes de un secreto
compartido (Master Secref) que posteriormente se utilizara para derivar la clave
de sesion WEP.

b.2) Fase de autorizacidn

En esta fase el cliente indica al servidor de autenticacion cual es el tipo de
conexion que desea en cuanto al ancho de banda requerido y el tiempo que va a
estar conectado, junto con los certificados que demuestran que esta autorizado a

realizarel usodelared .

Entonces el servidor evalla los certificados y comprueba su validez, si todo es
correcto y el nivel de privilegios del cliente es el necesario, lo autoriza. Por el
contrario lo desautoriza al cliente para acceder a la red si hay algin problema.
Algo importante de diferenciar es que de esta forma no es necesario acceder a
ninguna base de datos de usuarios para comprobar los permisos de los mismos,
sino que solo se necesita confiar en las entidades emisoras de dichos certificados

de autorizacion.

Los parametros del cliente se mandan en una estructura firmada, de manera que
el servidor de autenticacion pueda estar seguro de que nadie ha modificado estos
parametros. Ademas, toda la informacion relativa a la autorizacion del cliente,
parametros y certificados, se manda a través del canal TLS establecido
anteriormente, de manera que solo pueden haber sido enviados por parte del

cliente con el que se ha iniciado el proceso de conexion.
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Dicha estructura contiene el certificado del cliente con el que se ha realizado la
firma para que el servidor pueda verificar que la firma es correcta. En el mensaje
mediante el cual el servidor le pide al cliente sus parametros de conexion, se
incluye un identificador de 4 bytes aleatorio, que posteriormente se utilizara para
derivar la clave WEP juntc con la direccion MAC del punto de acceso y la clave

maestra de la conexion TLS anteriormente establecida.

b.3) Fase de distribucién de clave

En esta fase del protocolo, Unicamente participan el punto de acceso y el servidor
de autenticacién, y consiste en que este Ultimo le pase al primero un descriptor de
la clave WEP que debe utilizar con el cliente, asi como el tipo de servicio que el

cliente espera que se le ofrezca.

Esta clave WEP la habra generado el servidor, como resultado de una funcion de
resumen digital MD5 aplicada scobre la clave maestra generada por EAP-TLS, la
direccion MAC del punto de acceso, y los 4 bytes aleatorios generados por el

servidor anteriormente.

Por su parte, el punto de acceso debe comprobar que en su situacién actual
puede soportar las necesidades del nuevo cliente, es decir, debe comprobar que
la suma total del ancho de banda necesitado por todos los usuarios que
actualmente hay conectados, junto con el requerido por el nuevo cliente, no
sobrepase su capacidad. Adicionalmente comprueba que vaya a estar disponible
el tiempo que el cliente requiere; informando al servidor de autenticacion sobre la

decision que tome.

Tras estas fases, el proceso de conexién ha terminado, y si todo se ha realizado
correctamente, el servidor de autenticacién notifica al punto de acceso la

autorizacion por su parte, a que el cliente haga uso de la red.

El punto de acceso traslada entonces al cliente esta decisién para que inicie la
comunicacién. El cliente, que habra generado la misma clave WEP que obtuvo el

punto de acceso, puede comenzar a hacer uso de la red, con la garantia de que
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sus mensajes son solo descifrables por el punto de acceso, dado que la clave

WEP generada es distinta para cada usuario.

c) Ventajas de EAP - TLS

» Fuerte autenticacion mutua basada en certificados X.5009.

> La sesion TLS provee seguridad adicional en el intercambio de

credenciales.

» Actualmente la solucién mas segura de seguridad para WLAN's,

d) Desventajas de EAP —TLS

> La solucion EAP —TLS es dificil de gestionar pues se requiere un Auteridad
Certificadcra para el soporte de los certificados X.509 y su respectiva

instalacién y mantenimiento en el servidor y clientes.

Implica mas costos de implementacidon y administracion, debido a que el

Y

servidor RADIUS es mas complejo y debe manejar TLS. Ademas los

certificados del servidor y los clientes implican también costos adicionales.

Y

Al momento no es una solucibn muy popular para WLAN. Los
administradores son reacios a su uso debido a la gran infraestructura que

implica su implementacion.

2.4.3.5. EAP- TTLS

Protocolo desarrollado por las empresas Funk Software y CERTICOM, permite a
los usuarios autenticarse mediante nombre de usuario y contrasena, perc con
intercambio de password via un tinel segurc TLS. Para la autenticacion

solamente requiere que el certificado digital sea distribuido al servidor, y no a los
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clientes, por lo que no es necesaric mantener una infraestructura compleja de

administracion y distribucion de certificados en los usuarios.

a) Cuaracteristicas técnicas

Es un protocolo libre, que puede ser implementado en base a su RFC el 2716 por
cualquier fabricante. Utiliza autenticacién por username y password pero primero
establece un tunel seguro entre el cliente y el servidor para el infercambio de esta
informacion. Ofrece autenticacion mutua, credenciales de seguridad y generacion

de llaves dinamicas por sesion.

Para la autenticacion de los servidores RADIUS se requiere que tengan instalado
un certificado digital debidamente autorizado por una Autoridad Certificadora.
Para la autenticacion por password permite el uso de CHAP, PAP, MS-CHAP y
MS-CHAPv2.

b) Funcionamiento de EAP - TTLS

Funciona de forma similar a EAP-TLS, excepto que para la autenticacién del
usuario se la realiza mediante username y password. Para la autenticacion del

servidor se sigue utilizando cerificados X.5089.

¢) Ventajas de EAP—TTLS

> Es mas sencillo de instalar y gestionar comparado con EAP-TLS, ya

que no requiere Certificados en el Cliente.
> Permite compatibilidad con varios tipos de bases de datos.
> No existe peligro de ataques de diccionario, ya que las credenciales

del usuario viajan sobre el tinel TLS establecido, incluso la identidad

de!l mismo.
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d) Desventajas de EAP — TTLS

> Requiere un certificado digital otorgado por una autoridad
certificadora, correctamente instalado en el servidor, lo que implica

mayores costos.

2.5. COMPARACION DE LOS ESTANDARES DE SEGURIDAD
PARA REDES INALAMBRICAS

Una vez que se tiene claro el funcionamiento, ventajas y desventajas, asi como la
implementacion de los mas importantes mecanismos de seguridad en WLAN's, se
debe proceder a establecer una comparacion entre los mismos. En la tabla 2.8 se
muestra un cuadro comparativo de los mecanismos WEP (mas mejoras WPA),
LEAP, EAP- TLS y EAP — TTLS. De esta tabla se puede obtener algunas ideas
importantes. EAP-TTLS y EAP-TLS implican el manejo de certificados digitales y
el establecimiento de sesiones seguras TLS, lo cual implica mayor complejidad en

el servidor RADIUS y mayores costos.

La solucion WEP es la mas econémica de todas pues no requiere ningdn
hardware o software adicional, sin embargo, es fa solucidn mas débil de todas y
solo se debe utilizar en pequefias empresas y hogares. La solucién LEAP es la
mas comun para WLAN's de pequefas y grandes empresas, gracias a que ofrece

la mejor relacion costo-beneficio para una WLAN segura.

Ahora que se tienen las ventajas y desventajas de los diferentes mecanismos de
seguridad en redes inalambricas, se puede elegir el adecuado para una solucidn
practica. El decidirse a utilizar un mecanismo especifico de seguridad depende de
varios factores, como por ejemplo: el tamario de la WLAN, las necesidades de fa
empresa, el factor econdmico, etc. En fin, dependiendo de la necesidad especifica,
se debe elegir el método adecuado. En las conclusiones finales del presente
trabajo se desarrolla un andlisis sobre el tipo de mecanismo de seguridad mas

adecuado para cada escenario.
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Tema WEP | LEAP | EAP-TTLS EAP-TLS
Solucion de ) Propietaria :
_ Estandar i Estandar Estandar
seguridad {cisco)
Certificados en
. No No No Si
el Cliente
Certificados en _
No No Si Si
el Servidor
Intercambio de
claves No Si Si Si
dinamicas
Autenticacion )
No Si Si Si
mutua
Plataformas de Linux, o Linux,
) ] Linux, Windows | Linux, Windows )
cliente Windows y Windows y
y Mac. y Mac.
soportadas Mac, Mac.
CISCO
: (Cisco vende CISCO, Funk,
Servidor de
el motor de HP,
Autenticacion Funk y .
) N/A LEAP a otras . FreeRadius,
implementado Meetinghouse )
empresas de Meetinghouse
or
P software) y Microsoft
Proteccion de la _ _
Si (mediante
identidad del No No No
. TLS)
cliente
Nivel de solucion Mediana - Mediana - _
Pequena . . Corporativa
empresarial Corporativa Corporativa
Costode
implementacion, i i ]
Bajo Medio Medio - Alto Alto

mantenimiento y

administracion.

Tabla 2.8 Canal Seguro TLS



CAPITULO 3
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3. SOLUCION PARA UNA RED LAN INALAMBRICA

SEGURA DE PEQUENA ESCALA CON WEP

En este capitulo se presenta una guia de implementacion de seguridad en una
red LAN inalambrica de pequena escala utilizando el protocolo WEP. Para ello se
describen los diferentes aspectos a considerar en la sclucion WEP, se define un
escenario comun para redes inalambricas y se disefa la solucién para su

implementacién.

3.1. GENERALIDADES DE LA SOLUCION CON WEP

Para la implementacién de seguridad en una WLAN con WEP se tienen presentes
s6lo 2 componentes: el Access Point y las tarjetas inalambricas de los clientes,

presentandose el escenaric comun de la figura 3.1.

e P,
) pa!
L e

-

WE

Fig. 3.1 Red WLAN con seguridad WEP

Los usuarios para asociarse a la red, simplemente necesitan sus tarjetas

inaiambricas y el respectivo software de manejo de WLAN's. Mediante este
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software se deben configurar los parametros de seguridad WEP que la red utiliza,
como la clave compartida, tipo de autenticacién, etc. Si los parametros de
seguridad WEP o la clave compartida del cliente no corresponden a los de la

WLAN, no se podra establecer la asociacion.

Ademas para que WEP sea mas fuerte contra ataques, se debe considerar el uso

de las herramientas adicionales como el TKIP y el MIC (mejoras de WPA).

Sin embargo, la seguridad WEP por si sola no es suficiente ya que se deben
implementar politicas de seguridad adicionales como accesos restringidos al AP,
filtros MAC, etc.

3.2. DESCRIPCION DEL PROBLEMA

Un escenario muy comun es el siguiente. En una empresa mediana se desea
proveer de cobertura inalambrica a la recepcién, oficinas y sala de reuniones,

para asi evitarse tender cableado en instalaciones que son alquiladas.

Ademas se tienen planes de movimiento de oficinas hacia un edificio propio, por
lo que invertir en cableado no es una buena idea. La empresa también no desea

invertir en gasto adicional para la seguridad de la WLAN.

Para la solucién del presente problema se asume que se tiene el mapa de sitio de
la figura 3.2, donde se aprecian las areas que requieren cobertura (el area cero es
una bodega de limpieza y no requiere de cobertura). Ademas se debe recalcar
que las divisiones de oficinas son simplemente de madera y a una altura de 1.6
metros del suelo, por lo cual las sefiales RF no tendrén ningln problema en cubrir

esta zona. En total el area a cubrir es de aproximadamente 5000 m?.

Se tienen aproximadamente un total de 10 usuarios inalambricos que podrian
estar conectados al mismo tiempo a la red, utilizando principalmente correo

electronico, Internet y accediendo a carpetas compartidas en servidores.
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hrea 3 Area 4

60 m

Fig. 3.2 Area que reguiere servicio inaldmbrico

En la figura 3.3 se presenta el diagrama de red de la WLAN, con su respectivo
direccionamiento IP. En la figura se tienen las estaciones, el AP y el servidor

,Droxy1 de la red.

Zervidor Proxy
IP 192.168,10.2
Mi4scara 255.255.255.0

AP
IP 192.162.10.1
Ld4scara 255.255,255.0

Estaciones
REed 192.188.10.0
Midscara 255.255.255.0

Fig. 3.3 Diagrama topolégico de la red

' Servidor para acceso a Internet
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De acuerdo a este escenario se debera plantear la solucién de conectividad.

3.3. BOSQUEJO DE LA SOLUCION

La solucion de seguridad con WEP requiere de la configuracion de la clave

secreta en el AP y en los clientes.

Ademas de esto se requieren establecer mecanismos de seguridad adicionales
como accesos protegidos, filtros MAC, etc. Para la implementacion se tiene un AP
‘CISCO de la serie 340 con 2 antenas dipolares, como el que se muestra en la

figura 3.4. Las caracteristicas técnicas de este equipo se indican en el Anexo 2.

RS SR

Eslergla

Puesrlo ethernet 100100

Fig. 3.4 AP 340 Aironet CISCO [14]

De acuerdo al Anexo 2, el AP 340 con sus 2 antenas dipolares de tipo
omnidireccional® son suficientes para cubrir el area de cobertura requerida. En

ambientes indoor la cobertura del equipo llega hasta los 300 m de radio.

' Propagacion de las ondas de radiofrecuencia en todas las direcciones
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APTesis Setup Uptime: 8B:36:50 =
===[Express Setupl=== —J
fissociations
[Defaults Associations] [Address Filters] [Advanced]
[Port Assignments]
[Protocol Filters] LULAMN] fService Sets)
Event Log
[Defaults Event] [Event Handling] [Motifications]
Services
fConsole/Telnet] [Boot Serverl [Routing] [Name Serverl
[Time Serverl [FTP1] [Weh Server] ESNMP]
[Cisco Services] [Securvity] [flccountingl tProxy Mobile 1P1
Network Ports ===[Diagnostics ]===
[Id Ethernet] [Hw Ethernet] [Rltr Ethernet] [Adv Ethernet]
[Id AP Radiol [Hw AP Radiol [Fltr AP Radicl [Adv AP Radio)
EHomel — [Metwork] — [Asscciations) - Setup — [Logsl — [Helpl
— End of Page —
§n¥to gpply On> :Back, "R, =, —(fiuto Apply On> :Back, "R, =, —, <ENTER)>, or [Lin
extl: =

Fig. 3.11 Acceso via Telnet al AP 340 Aironet CISCO

3.4.1.3. Acceso via Web

Es la forma mas interactiva y sencilla de' configurar y realizar cambios al AP,

principalmente poer la interfaz interactiva que muestra al administrador y por la

facilidad de acceso remotc que ofrece. Para acceder via Web al AP se digita la

direccion hitp://10.10.10.1 en un browser como el Infternet Explorer de Windows,

luego de lo cual se despliega la pantalia indicada en la figura 3.12.

2} APTesis Summary Status - Microsoft Internet BT ST i =] _>5!
| e _sdt_ Vew Favomer ok it R
JBack - = ¢ &) ) | @search [EIFavortes Fveda B | EN- L3 ] & WM
Address iﬁ;.ttp:mn.m.10.1[index.shm = @ Go |
Unks @}Google @)Searchthe Web with Lycos S8 Business Transformation  gZ1TBM Internal Help ¥">’
APTesis Summary Siatus Cisco SysTEMs
Clsco AP340 12.03T ®
[ Home M | Nebwork | Assectations ] Scenp §, Legs | Heln] Uptime: 00:53:46
| Current Associations
r Clents: 1 of 1, l Repeaters: 0 of O | Bridges: 0 of 0 I APs: 1
Recent Events
Time | Severity ‘ Deascription
Network Ports Diagnostics
Device Status Mh/s IP Addr, MAC Addr.
Etherpet Up 100.0 10.10.10.1 0040863 567ad
AP Radio Up 11.0 10.10.10.1 0020963 667ad
[Home] v ep] [Login] R stwerk] [A ssocistions1[Setun] [Logs] Heln] .
Cisco AP340 12,03T ® Copyright. 2002 Cisco Syytems, e, credits =

& T T T e ket
Fig. 3.12 Acceso via Web al AP 340 Aironet CISCO
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Se despliega la pantalla de inicio Home en la que se visualiza el estado del AP, un
registro de eventos y el menu principal para acceder a las diferentes utilidades del
software de configuracion del AP. Gracias a la versatilidad de la configuraciéon via

Web, los posteriores cambios se realizaran bajo este esquema.

3.4.1.4. Configuraciéon Baisica del AP CISCO 340 via Web

Los parametros béasicos que se deben configurar en el AP son los siguientes:

Nombre

SSID

Direccion IP, Mascara de red y Default Gateway
Modo de Funcionamiento

Comunidad SNMP

Y V V V VY

El nombre del AP es simplemente un parametro de identificacion del AP, y no
influye en el funcionamiento © desempefio del mismo. Sirve simplemente para
hacer mas facil la tarea de administracion de la WLAN, ya que si se tienen varios
AP's, el nombre puede tener informacion sobre el modelo, ubicacion fisica, etc. En
este caso el nombre del AP va a ser AP340ecenter, que hace referencia al

modelo y ubicacién del AP.

El SSID es el identificador de la WLAN, en este caso el SSID seleccionado es
1xWLAN. La direccion IP del AP es la 192.168.10.1 con mascara de red de
255.255.255.0. El default Gateway es 192.168.10.2. Como se asigna una

direccidn IP estatica al AP, el servicio DHCP se debe deshabilitar.
El AP puede funcionar en tres modos:
AP raiz .- Concentrador de usuarios inalambricos

>
> Repetidor.- Reenvia los paquetes que llegan a un AP raiz
>

Cliente de supervision.- Cliente de pruebas
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Para que pueda dar cobertura a una WLAN el AP debe estar en modo raiz. La
comunidad SNMP indica el grupo administrativo al cual pertenece el AP, en el

problema actual la comunidad seleccionada es root.

Un resumen de estos parametros de configuracién se muestra en la tabla 3.3

AP340ecenter
System Name
, None
Config Server Protocol (DHCP)
192.168.10.1
P
255.255.255.0
Mascara
192.168.10.2
Default Gateway
SSID IXWLAN
Role Access Point/Root
SNMP Community root

Tabla 3.3 Pardmetros finales del AP

Para configurar todos estos parametros se ingresa a Setup y luego a Express
Setup del menu principal, con lo que aparece la pantalia de la figura 3.13. Aqui se
cambian los parametros predeterminados por los mencionados anteriormente,
obteniendo como resultado la pantalla de |a figura 3.14. Luego se da clic en Apply

y los cambios se ejecutan.
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Cisco AP340 1203T
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Cisco SysTems

®
Uptime: 06:02:38
System Name: |APTesis
MAC Address: 00:40:96:36:67:ad
Configuration Server Protocoi: DHCP -
Default IP Address: 10.10.10.1 )
Default IP Subnet Mask: I255.255.255.D '
Default Gateway: 255.255.255.255
AP Radio:
Service Set ID (SSID): [tsunami I0TE. ..
Role in Radio Network: |RootAccess Point ¥
Optimize Radio Metwork For: = Throughput " Range ¢ Custorn
Ensure Compatibility With: [~ 2Mbfsec Clients [~ non-Aironet £02.11
Security Setup
SNMP Admin. Community: froot
Apply | ok | Cencel ‘ ‘Restore Defaults
Fig. 3.13 Express Setup
Cisco SYSTEMS
AP340ecenter  ExXpress Setup ' !
Cisco AP340 1203T o
iR R Uptime: 06:49:50
Systemn Name; iAPSlIDecenler
MAC Address: 00:40:96:36:67:ad
Configuration Server Protocol: INone" ,'l
Default TP Address; 192.168100
Default TP Subnet Mask: 255,265.255.0
Default Gateway: 192.168.10.2 ’
AP Radio:
Service Set ID (SSID): [IWLAN o - thott...
Role in Radio Network: [RoctAccessPaint -}
Optirnize Radio Network For: & Throughput ¢ Range (~ Custom
Ensure Compatibility With: I~ 2Mbfsec Clients I non-Aironet 802.11
Secunty Setup
SHMP Admin. Comrauity: Jroat

App[y| oK I Cancel | Reslare Defauiis _

Fig 3.14 Express Setup modificado
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3.42. ACTUALIZACION DEL FIRMWARE DEL AP 340 CISCO

La actualizacidon del firmware es importante debidc a que se corrigen posibles
agujeros de seguridad de versiones anteriores y ademés se afiade nuevas
funcicnalidades al equipo. La ultima versién de firmware disponible para este
equipc se la puede descargar del siguiente enlace del fabricante
http://www.cisco.com/public/sw-center/sw-wireless.shtml. La versién mas reciente

de firmware es la 12.04.

La versidn actual del AP se puede visualizar en |la parte superior izquierda de la
pantalla de configuracién, en este casoc la versidén es |la 12.03, tal como lo indica la
figura 3.15.

AP340ccenter Summary Status

Cisco AP340 12.03T

R Y TR ]

Current Asso¢

Clients: 0 of 0 | Repeaters: 0 of 0

Fig. 3.15 Version del Firmware del AP 340 Aironet CISCO

Cisco provee un utilitario para la actualizacion del firmware al cual se accede
ingresando a Setup -> Cisco Services -> Through Browser, luego de lo cual se

despliega la pantalla mostrada en la figura 3.16.

AP340ecenter Update All Firmware Through Browser Cisco SYSTEMS

Cisco AP340 12.03T M@
T s b T TR T e B & A,

N Tan] e Upiime; 10:42:41
Current Version of System Finmware: 12.03
Current Version of Web Pages: 12.03
Current Version of Internal Radio Firmware: 5.20U0
Retrneve All Firmware Files
Tew File for All Firmware: - Browse... I
Browser Updete Now ‘ Done |

Fig. 3.16 Actualizacion de Firmware del AP 340 Aironet CISCO
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Mediante la opcién Browse se ubica el archivo con extension .img que contiene el
firmware actualizado y se da un clic en Browser Update Now. Este proceso se

indica en la figura 3.17.

Retrieve All Firmware Files

IQ:\Temp\AP34Uv1 204,img Browse...

L Browser Update Now

New File for All Firmware:

| Done |

Fig. 3.17 Actualizacidn de Firmware del AP 340 Aironet CISCO

Una vez finalizado el proceso, el AP reinicia con el nuevo firmware mostrando la

pantalla Home de [a figura 3.18.

AP340ecenter Summary Status Cisto SySTEMS

Cisco AP340 12.04

e D e TR

i;Hone:,

RS FaCiations. ] L Senimy| TLoE £ | SHefp
Current Associations

Uptime: 00:04:22

Clients: 0 of 0 | Repeaters: 0 of O | Bridges: G of O { APs: 1

Recent Events

Time | Severity I Description
Network Ports Diagnostics ‘
Device Status MIh/s IP Addr. MAC Addr.
Ethernet Up 100.0 192.168.10.1 | 00420963667ad
AP Radio Up 11.0 192,168,10.1 0040563 667ad

Fig. 3.18 Actualizacion de Firmware del AP 340 Aironet CISCO

Debe notarse que en la parte superior izquierda aparece 12.04 en lugar del 12.03
anterior. Una ventaja de la actualizacion del firmware es que no afecta la

configuracién del AP.

3.4.3. CONFIGURACION DE MEDIDAS DE SEGURIDAD GENERALES EN E1.
AP340 CISCO

Se tiene que aplicar medidas de seguridad adicionales al mecanismo de
autenticacion, encripcidn e integridad que se esta utilizando, estas medidas

incluyen por ejemplo, restringir la configuracion del AP solo para el administrador,
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eliminar el broadcast del SSID, configurar filtros MAC, etc. A continuacién se

presenta la configuracion de estas politicas de seguridad en el AP.

3.4.3.1. Creacién de Usuarios para Acceso Restringido al AP

Cualquier persona puede ingresar via consola al AP y realizar cambios, ademas,
si se conoce Ia direccidn IP del AP, también se puede acceder de forma remota
via Web y mediante Telnet. Para evitar esto se puede configurar usuariocs con
diferentes niveles de acceso al AP. Cada usuario tendra su respectivo password
para acceder mediante consola, Telnet y via Web. Para crear usuarios se ingresa
desde la pagina Home a Setup -> Security -> User Information, en la pantalla

mostrada en la figura 3.19.

Cisco SYSTEMS
AP340ecenter User Information

®

&ﬁﬂ;ﬂgﬁ H_elp_ﬁ Uptime: | day, 13:42:51
SNIMP Tdent Firmware Admin
root z pid z b4 X

ﬂ -Ac.irci‘l[‘JeW:Use( ‘

User Name

Fig 3.19 Administracion de Usuarios

El usuario predeterminado es root que tiene todos los permisos de configuracién,
estos permisos se pueden madificar dando un clic sobre el nombre del usuario en

la pantalla mostrada en la figura 3.20.

Tser Management
nser name: |mni

change password:

new password I

confirm password I o
capabhility settings:
Write SHEP Ident Firmware Admin
I~ I I I3 I

""Remove user ‘Reset | Apply 1

Fig. 3.20 Pantalla de configuracion de Usuario
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Este usuario no tiene definido un password por lo que se debe configurar uno, se
llenan los dos espacios correspondientes con el password seleccionado y se

aplican los cambios con Apply.

Ahora se debe afiadir un usuario que solamente pueda ver la informacién del AP
esto para fines administrativos, como por ejemplo ver estaciones asociadas, /logs,
etc. Se ingresa desde el Home a Setup -> Security -> User Information -> Add
New User, a la pantalla de la figura 3.21, y en ella se habilita la opcién admin tal

como lo muestra la figura 3.22.

User Management

User naie: I . e s - VL

change password:

new password I

confirm password I
capability settings:
Write SIAP Ident Firmware Admin
I~ I~ = I I
Femove user Reset | Apply J

Fig. 3.21 Creacidn de un nuevo usuario

User Management

user name: Irt;&d_ ;
change password:

new password ]T“““ o N

confittn password [ |
capahility settings:

Write SIP Ident Firmware Admin

I~ I I~ I v
L, Remove user Peset | Apply ‘

Fig. 3,22 Creacidn de un usuario con permisos de lectura
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Una vez que se tienen creados los respectivos usuarios, se debe aplicar la politica
de acceso restringido, esto se realiza en la opcion Setup -> Security -> User

Manager, en la pantalla de la figura 3.23.

Gisco SYSTEMS

AP3d0ecenter User Manager Setup
Cisco AP340 12.04 |

Uptime: | day, 14:18;:45

Allow Read-Cunly Browsing without Login? & yes € no
Protect Legal Credit Page? Cyes fno

Apply } OK | Cancel I Restore Defaults

Fig, 3.23 Pantalla User Manager Setup sin acceso restringido

Para que se aplique la politica de usuarios la opcién User Manager debe estar en
enable. La opcion Allow Read-Only Browsing without Login? Se refiere a otorgar

acceso de lectura sin necesidad de hacer login, ésta debe estar deshabilitada.

Finalmente la opcidn Protect Legal Credit Page? debe estar en Yes para
proteccién de la pagina de créditos legales. Con esta configuracion se tiene la

pantalla de la figura 3.24.

Cisco SYSTEMS

AP340ecenter User Manager Setup
Ciscr) AP34 1204 M@

bl 0 Uptine: | dey, 141845

Allow Read-Only Browsing without Login?  Cyes #no
Protect Legal Credit Page? Fyes Cno

Apply 0K ‘ Cancel l Reslore Defeuits

Fig. 3.24 Pantalla User Manager Setup con acceso restringido




Con esto termina la configuracion de acceso restringido al AP.

3.4.3.2. Deshabilitacion de SNMP y Telnet en el AP

Otra forma de obtener Acceso al AP y alterar su configuracion es mediante

SNMP y Telnet. Para asegurarse que la Unica forma de configurar el AP es via

Web, las opciones de SNMP y Telnet deben ser deshabilitadas.

Para deshabilitar SNMP se debe ingresar desde el Home a Sefup -> SNMP,

donde aparece la pantalla de la figura 3.25.

Cisco SYSTEMS

AP340ecenter SNMP Setup

Cisco AP340 1204

hipe| SHe Y Uptime: 2 days, 00:26:19

Simple Wetwork Management Protocol (SNIMP): & Enabled ¢ Disabled

System Description: Cisco AP340 12.04

System Marme; ]g%.F’_34Decente_r o

System Location: I 7 o
System Cottact: IAin:-net ‘Wireless Communications, [;
SNMP Trap Destination: I o

SNMP Trap Community: |

Browse Mahagement Information Base (WIB)

Apply | oK |

Cancel ‘ " Pestore Defaults

Fig. 3.25 Configuracién de SNMP

Como se puede apreciar por defecto SNMP esta habilitado, por lo cual se debe

deshabilitar seleccionando Disabled en la opciéon Simple Network Management

Protocol (SNMP) y aplicando el cambio con Apply.
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La opcién de Telnet se debe deshabilitar desde el Home ingresando a Sefup ->

Console/Telnet. Donde se despliega la pantalla de la figura 3.26,

AP3d0ccenter Comsole/Telnet Setup Cisto SysTens

Cisco AP340 1204 e
ie) el Uptime: 2 days, 00:31:59
Baud Rate: 9800 ~

Darity: Nore 'l

Data Bits: [EE

Stop Bits; ﬁ—ﬂ

Fliow Control: [ew Xonyofl =

Colurnns (64-132):

Lincs (16-50) .

Telnet @ Brabled € Disabled

Terminal Type: Ileletype 'I
|BU

ﬁ[pply‘ OKl Cancel ’ ‘ Resfore Defaulis

Fig, 3.26 Configuracion de Telnet

En la Ultima opcion Teinet se debe elegir Disabled y aplicar los cambios con

Apply.

3.4.3.3. Eliminacion del Broadcast del SSID

El broadcast del SSID es una invitacion para que usuarios extrafios se asocien a
la red, por ello se recomienda deshabilitar esta opcion. Para esto se debe ingresar
a la opcidon Sefup y luego en la fila de AP Radio a Hardware, con lo que se
presenta la pantalla de la figura 3.27. Por defecto el broadcast del SSID esta

habilitado, se debe elegir No y aplicar los cambios con Apply.

3.4.3.4. Filtrado en el AP 340 CISCO

Como se menciond en el capitulo anterior, se pueden establecer 3 tipos de filtrado
en el AP. El primero es el filtrado del SSID que ya esta configurado. El segundo

es el filtrado de MAC y el tercero es el filtrado de protocolos.
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Service SetID (SSID): J1WLAN more...
Allow "Broadcast” SSID to Associate?: & yes  no
Enable “World Mode" muli-domain operation?: |no =

Data Rates (hdb/sec):
1.0 Ib_asic::] 2'0]basicﬂ 5.5 ]basfcj 11.0 |basic;|

Transmit Power: 30mw vI

Frag, Threshold (256-2338): [2338 RTS Threshold (0-2339); [2338
Max RTS Retries (1-255): ]32 Max. Data Retries (1-255): ]32
Beacon Period (19-5000 Kusec): ]‘l 00 Data Beacoa Rate (DTIM): ]2
Default Radio Channel: 6 2437 M) =] InUse: 6

Search for less-congested Radio Channel?: Tﬁ?—;-l Restrict Searched Channels
Receive Antenna: ] Diversity ] Transmit Antenna; | Diversiiy -]

IF VLANS are not enabled, set Radiso Data Encryption through the link beiow. If VLANS are
enabled, Radio Data Encryption is set mdependently for each enabled VLAN through VLAN
Setup.

Radio Data Encreption (WEP)

'Apply| OK | Cencel | Restare Defaulls

Fig. 3.27 Broadcast del SSID

a) Configuracion de Filtrado de Protocolos en el AP 340 CISCO

Los clientes necesitan que todas las aplicaciones que corren en una red cableada,
también funcionen en la WLAN, por ello no se aplica ningln filtro. Sin embargo
éstos pueden anadirse ingresando a través de Sefup -> Protocol Filters, a la
pantalla de la figura 3.28. Luego se debe seleccicnar /P Protocol Filters y aparece
la pantalla de configuracién de filtros mostrada en a figura 3.29. El filtro para VolP

viene predeterminado como ejemplo.

AP3d0ecenter Protocol Filters Setup Cisco SYSTEMS

Cisco AP340 12.04

®
ip+] Logs ] Helgs]  Uptime: 10 days, 14:53:56

$iAsSociations Y ;Se

Ethertvpe Filters
IP Protocol Filters

IP Port Filters

Policy Groups
DSCP-t0-CeS Conversion

Quality of Service
Done’

Fig. 3.28 Pantalla principal de configuracion de Filtros
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Cisco Systems

AP340ecenter IP Protocol Filters
el TR B T o @

e | EMap ] SN hvoricee] - Associatins’ Uptime: 10 days, 14:57:03

SetID:] . SetNama:l » Add New: I

Existing IP Protocol Filter Sets:
202 Voice OverlP

Edit |
Remove |

" Done |

Fig. 3.29 Configuracién de Filtros IP

b) Configuracion de Filtrado MAC en el AP 340 CISCO

Para la configuraciéon del filtrado MAC en el AP se debe ingresar a Setup ->

Address Filters, luego de lo cual aparece la pantalla de la figura 3.30.

Cisco SysTems

AP340ecenter Address Filters

Cisco AP340 1204

Uptitme: 9 days, 23:59:26

Dest MAC Address: I

 Allowed (" Disallowed ¢ C]i;antDisallowad Add

The default settings for multicast and unicast destination MAC addresses transmitied from each network
interface are specified on the Advanced Setup page for that network interface,

Exdsting MAC Address Filters:

Remove

Lookup MAC Address on Authenfication Server i not n Existing Filter List? Fyes  no
Ts WAC Authentication alone sufficient for a client to be fully authenticated? #yes  no
Apply | OK | Cancel | Remeveal

Fig. 3.30 Pantalla de configuracion de Filtros MAC
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En el campo Dest MAC Address Filter se ingresan las direcciones MAC de las
tarjetas de los usuarios inalambricos, con la opcién Allowed y luego se presiona
Add. Como el filiro se aplica directamente en el AP la opcién Lookup MAC

Address on Authentication Server if non Existing Filter List?, debe estar en No.

Ademas la autenticacién por MAC autorizada no es suficiente por lo que la opcién
Is MAC Authentication alone sufficient for a client to be fully authenticated?

también debe estar en no.

Realizados estos cambios la pantalla final se muestra en |a figura 3.31. Luego se
ingresa a la opcién Setup -> Service Sets, donde aparece la pantalla de la figura

3.32. Aqui se selecciona el SSID de la red y se ingresa a la opcion Edit.

Luego, debajo del tipo de autenticacion que se esté utilizando Open, Shared o
EAP Network) en la opcidon Default Unicast Address Filter se debe seleccionar
Disallowed, tal como se indica en la figura 3.33 para el caso de autenticacion

Open; se aplican los cambios y esta configurado el filtro MAC en la WLAN.

AP3d0ecenter Address Filters G15c0 SYSTEMS

Cisco AP34012.04 ®
ERag o dHe g Uptime: 10 days, 00:20:20
New MAC Address Filter:
Dest MAC Address: )
* Allowed ¢ Disallowed ¢ Client Disallowed Add

The default settings for multicast and unicast destination MAGC addresses transmitied from each neiwork
interface ere specified on the Advanced Setup page for that network interface.

Existing MAC Address Filters: S
00:0c85 bbb atds  Alowed BN Rerriove ]
00:0c:85:bbiaf8E  Allowed —
00:0c:85:hbhnafB7  Allowed
00:0c:85:hh:af:B8  Allowed
00:0c:85:hhiat3d  Allowed —|

Lookup MAC Address on Authentication Server fnot in Exisiing Filter List? Cyes ¢ no
Ts MAC Authentication alone sufficient for a client to be fully authenticated? Cwes ¢ no
Apply | oK ’ ‘Cancel | Remave Al

Fig. 3,31 Configuracién de usuarios MAC autorizados



AP340ecenter AP Radio Service Sets Cisco SvsTEMS

Cisco AP340 12.04 ®

{ Home ] Map | Nebwork | Associations | Sefup | Logs | Help | Uptime: 10 days, 01:28:35

Service Set Smmmumary Status

Device: AP Radio
SS5ID for use by Infrastructure Stations (such as Repeaters): |D
Disallow Infrastructure Stations on any ofher SSID: Cyes F o

Service Set ID(SSID): [ Add New |

Existing SS8IDs:

[0] 1xWLANCprimen)

‘Edit
' Remove |

‘Apply | OK | Cencel | RestorsAll |

Fig. 3.32 Configuracicn de Especifica por SSID del filtro

Cisco SYSTEMS

AP340ecenter AP Radio Primary SSID

Cisco AP340 12.04 ®
| Map | Help | Uptime; 10 days, 013122
Device: AP Radio

Service Set ID (Primary SSID): [IXALAN

Current Number of Associations: 1

Maximurn Number of Associations: |D

Classify Workgroup Bridges as Network Infrastruciure: & yes ¢ no

Proxy Mobile IP is enabled: Cyes no

Default VLA ID: (03 -None- v[

Default Policy Group ID: I[D] ~None- ~]

Open Shared Network-EAP

Accept Authentication Type: . 7 r r

Recuire EAP: r I
Default Unicast Address Filter: [Disallowed ~| [Allowed  »]|Allowed |

To require static or server-based MAC-Address authenticalion, set “Default Unicast Address Filier® to ¥Disallowed”.

Applyl oK | Cancal Restore Defaults

Fig. 3.33 Aplicacidn del filtro MAC para el tipo de autenticacion

146
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3.4.4. CONFIGURACION WEP EN EL AP 340 CISCO

Una vez configurados todos los parametros para el funcionamiento de la WLAN vy
las herramientas de seguridad adicionales, es momento de iniciar el desarrollo de

la implementacién de WEP como mecanismo de seguridad para ia WLAN.

Para acceder a la utilidad de configuracion WEP se debe ingresar a Sefup ->
Security -> Radio Data Encryption (WEP), luego de lo cual aparece la pantalia de
la figura 3.34.

AP340ecenter AP Radio Data Encryption Cisco Sysieks

Cisco AP340 1204

@
Uptime: 17:08:33

are enabled, Radio
Data Encryption is set independently for each enabied VLA through VLAN Setup,

Use of Data Encryphion by Stations is: Mot Available
Must szt an Encryption Xegy or enable Broadeast Key Fotation first

Cpen Shared Networl-EAP
Aceept Authentication Type: ~ f_ r-
Require EAP: | r-
Transmit
With Key Encryption Key Key Size
WEP Key 1: - I i Inot set -‘l
WEP Key 2: - | |n0t set *|
WEP Key 3: - | 7 ) |n0t set *I
WEP Key 4: - | o notset =]

Enter 40-bit WEP keys as 10 hexadecimal digits (0-9, e-f, or A-F).
Enter 128-bit WEP keys as 26 hexadecimal digits (0-9, a-f, or A-F).
This radic suppotts Encryption for all Data Rates.

‘Appiyl OK I Cancel Restore Defaults

Fig. 3.34 Configuracion WEP del AP 340 Aironet CISCO

Como se puede apreciar en la figura 3.34, la seguridad WEP viene deshabilitada
de fabrica, por lo que cualquier usuario inalambrico que conozca el SSID y robe
un MAC autorizada podra obtener acceso a la red, ademas, los datos de los

usuarios no viajan encriptados y pueden ser interceptados faciimente.
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Para la configuracion de WEP primero se deben generar 4 claves de 128 bits (se
prefiere el uso de 128 bits al uso de claves de 40 bits) que equivalen a 26
nimeros hexadecimales, y colocarlas en los respectivos espacios de
Encryption Key, luego en los campos de Key Size para cada clave se debe elegir
la longitud de 128 bits.

Las claves generadas deben ser aleatorias y no deben tener patrones

caracteristicos o faciles de recordar. En la tabla 3.4 se muestran las claves

seleccionadas que cumplen con estas condiciones.

Numero de clave

Clave 1 7ABC6F91B549D7E37BA2F4D6AB
Clave 2 415778C6C6A5F91CBDCEFBBAFC
Clave 3 AB45DC87BD654CBDFC6CF91BA1
Clave 4 C548DA6F1BSCBA7D4C527B14FC

Tabla 3.4 Claves WEP seleccionadas

Luego en el parametro Accept Authentication Type se tienen 3 opciones

> Open.- El usuario requiere autenticarse con el método Open, para

conectarse a la WLAN.

> Shared.- El usuario requiere autenticacion Shared, para conectarse a la
WLAN.

> Network — EAP.- E| usuario requiere autenticacién EAP, para conectarse a
la WLAN.

Por supuesto, de lo concluido en el capitulo 2, se debe seleccionar solo la opcion
Open, pues Shared implica mayor riesgo por la posibilidad de tener el texto plano
y el texto encriptado del challenge, y en cambio la autenticacion Network—EAFP no

esta disponible en la solucién.
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Luego de configurados estos parametros, la pantalia del utilitario queda como la

que se muestra en la figura 3.35. Se aplican los cambios con Apply.

TVLANSs are #of enabled, set Radio Data Encryption on this page. If VLANs are enabled, Radic
Jata Encryplion is set independently for each enabled VLAN through VLA Seiup,

Jse of Data Encryplion by Slalions is: 1ot Available
Must set an Bncryption Xey or enable Broadcast Key Rotasion first

Qpen Shared Network-TIAP
woept Authenticaton Type: i r I
‘equire EAP: r r
Transust
With Key Encryption Key Key Size
WEP Key 1 - |7A8CBFO18549D7EI7BA2FIDGAB [128 bil =]
WEPRey2 - [415778C6C6ASFY1CADCEFBBAFC [128 61 ~]
WEP Key 3 - IAEﬂSDCB?EDSSﬂCBDFCSCFS']_B/ﬂ 128 hit ',
WEP Key 4: - I@%BDAEF‘IBE@ATD‘ICSZ?B'I 4FC |128 bil ']

Enter 40-bil WEP keys a5 10 huxadecinal cligits (0-9, &-f, ar A-F).
Enier {28-bit WEP keys &5 26 hexodecimal digiis (0-8, af, or 4-F).
This radio supperts Encryplion For all Data Ratss.

Fig, 3.35 Configuracion WEP del AP 340 Aironet CISCO
Como resultado de estos cambios la pantalla aparece con una nueva opcién, Use

of Data Encryption by Stations is, como se muestra en la figura 3.36. Esta opcion

tiene las siguientes elecciones:

> No Encryption.- Los datos de los clientes no seran encriptados antes de su

transmision.

> Full Encryption.- Los datos de los clientes si seran encriptados antes de su
transmisién.

> Optional.- El cliente puede elegir si encriptar o no sus datos.

La opcidn a elegir es Full Encryption para que todos los datos sean encriptados
obligatoriamente. Incluso si un cliente conoce la clave pero no esta configurado

para encriptar sus datos, el AP no le otorgara el acceso a la WLAN.
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AP340ecenter AP Radio Data Encryption Cisco SysTems

Clsco AP340 1204 ®

] 5 Usptime: 10 days, 15:16:10
If VLAY are not enabled, set Radio Data Encryption on this page. If VLANSs are enabled, Radio
Data Encryption is set independently for each enabled VLAN through VLA Setup.

TUse of Data Encryption by Stations is: | Full Encryption ~
No Enciyption

Optionel Shared Network-EAP

. Full Eneryption |
Accept Authentication Type: o i I r
Recuire EAP: r r
Transmit
With Key Encryption Key Key Size
WEP Eey 1: F e [128bit -]
WEPEey2 L. [i28 bt -]
WEP Key 3; r L [128bit -]
WEP Key 4 r r T [1281it 7]
Enler 40-bii WEF keys as 10 hexadecimal digits (0-9, e-f, or A-F).
Enler 128-bii WEP keys as 26 hexadecimal digits [0-9, e-f, or A-F).
This radio suppors Encryption for all Daia Rates.
Apply | OK'| Cancel | 'Restore Delelfs |

Fig. 3.36 Configuracion WEP del AP 340 Aironet CISCO

Ademas aparece un campo Transmit With Key, que sirve para elegir una de las 4
claves para la encripcién y autenticacion. Se elige la clave 1. Finalmente se
aplican los cambios y la pantalla final que se muestra es la de la figura 3.37.

Ademas nétese que las claves ya no son visibles por seguridad.

AP340ecenter AP Radio Data Encryption Cisco SYSTEMS

Cinro AP340 12.04 @

Uptime: 10 days, 15:16:10

IEVi.ANs are not enabled, set Radic Data Encryption on this page. If VLAMNS ars enabled, Radio
Data Encryphon is set independentdy for each enabled VLA through VLA Setup.

Use of Data Encryption by Stations is: |Ful| Encryption "I

Open Shared Network-EAT
Accept Authentication Type: = — —
Require EAP: — I~
Transmit
With Key Encrypton Key ey Size
WEP Key 1 I [~ [T28bit =]
WEP Key 2 « I ] [12ebit =1
WEP Key 3: « I i B [28bit =]
TWEP Key 4: « | [i28 it =]

Enter 40-bit WEP keys ne 10 hexadscimal digite (0-9, &-f, or A-F),
Enter 128-bit WEP keys as 26 hexadecimael digits (B-9, e-f, or A-F),
This radio supporis Encryption for all Deta Rates.

Apply'l oK | Cancel [ Restore Defaulls *

Fig. 3.37 Pantalla final de configuracién WEP
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Ahora que se tiene configurado el WEP basico, se deben afadir las propiedades
de MIC y TKIP (las mejoras de WPA para WEP) para que el sistema sea seguro.
Sin estas herramientas adicionales, WEP presenta las debilidades vya
mencionadas en el capitulo 2 como IV demasiado corto, clave estatica, etc., y no

podria ser utilizado como mecanismo de seguridad confiable.

Para habilitar ambas opciones se debe ingresar a Setup y luego en las opciones

de AP Radio en Advance, luego de lo cual, aparece la pantalla de |a figura 3.38.

Requested Status: Up 'I
Current Statos: Up

Packet Forwarding: IEnabIed *'I
Forwarding State: Blocking
Default Multicast Address Filter: IAIIUWed 'I
Maxirmun Multicast Packets/Second: II]

Radio Cell Role: [Access PoinyRaot ~]
SSID for use by Infiastructure Stations (such as Repeaters): ll]

Disallow Infrastructure Stations on any ather SSID: Cyes *no
Use Aironet Extensions: Cyes o
Classify Workgroup Bridges as Network Infrastructure: Fyes (no
Require use of Internal Radio Firmware: 5,201 “yes (“no
Ethernet Encapsulation Transform: RFC1042 ~ I

Quality of Service Setup

[f VLAIs are 20t enabled, set the following three parameters on this page. If VLANSs arg enabled, the foilowing three
parameters are set independently for each enabled VLAN through VLAMN Setup.

Enhanced MIC verification for WEP: | Mone *[
Temporal Key Integrity Protocol: | Mone > I
Broadcast WEP Xey rotation interval (sec): IU " (O=off)

Fig. 3.38 Pantalla de configuracidn de seguridad adicional a WEP

Para poder habilitar las opciones de TKIP y MIC en el AP, primero se debe
habilitar la opcion Use Aironet Extensions, que le permite al AP manejar estas
funcionalidades adicionales. Luego las opciones de Enhanced MIC verification for
WE'ID y Temporal Key Integrity Protocol: deben estar en MMH y Cisco
respectivamente, de acuerdo a la nomenclatura que utiliza Cisco. L.a pantalla final

se muestra en ia figura 3.39.

Con esto termina la configuracién del AP, ahora los clientes deben tener la clave

secreta 1y una correcta configuracién WEP para poder acceder a la WLAN.
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Requested Status; Up =
Current Status: Up

Packet Forwarding: | Enabled .~
Forwarding State: Forwarding
Default Muliicast Address Filter: |Allowed -
Wasmura Multicast Packets/Second: ID

Radio Cell Role: |Access PoinyRoat ~|
SSID for use by Infrastructure Stations (such as Repeaters): |0

Disallow Infrastructure Stations on any other SSID: Cyes @ no
Use Aironet Extensions: Fyes Cno
Classify Workeroup Bridges as Network Infrastructure; *yes Cno
Require use of Internal Radio Firmware: 5,201 ©yes Cno
Ethernet Encapsulation Transform: l RFC1042 -

Quality of Service Setup

IF'VLANS are n0t enabled, set the following three parameters on this page. I VLAN; are enabled, the followmg three
parameters are set independently for each enabled VLAN through VLAN Sefup.

Enhanced MIC verification for WEP: MiviH v|
Temporal Key Integrity Protocol: Cisco ~ l
Broadcast WEP Key rotation interval (sec): I[I (0=off)

Fig. 3.39 Configuracion MIC y TKIP

3.5. CONFIGURACION DEL USUARIO CON TARJETA PCMCIA
ATRONET 350 CISCO

3.5.1. INSTALACION DE LA TARJETA INALAMBRICA

La instalacién de la tarjeta 350 Aironet en Windows XP, que es el caso comun de
sisterna operativo en portatiles, es sencilla y rapida; simplemente se debe insertar
la tarjeta en la ranura PCMCIA y el sistema operativo corre un programa de
instalacién automatico en el cual sélo se debe especificar la ubicacion del driver

adecuado.

El driver actualizado para la tarjeta se puede descargar del siguiente enlace del

fabricante: http://www.cisco.com/public/sw-center/sw-wireless.shtml.
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3.5.2. INSTALACION DEL SOFTWARE PARA EL CLIENTE INALAMBRICO

Una vez que esta instalado el hardware, es momento del software. Cisco ofrece el
ACU Aironet Client Ulility, que es el software del fabricante para manejar la
configuracién inalambrica del cliente y su conectividad en la WLAN.

El ACU tiene las funcionalidades y ventajas siguientes:

» Manejo grafico de la configuracion de la WLAN.

» Provee herramientas de monitoreo de la calidad del enlace inaldambrico.

> Provee mecanismos de pruebas del enlace.

» Administracion de varios perfiles de usuario para diferentes tipos de
WLAN’s.

> Soporte a varios tipos de autenticacion, como WEP, LEAP, EAP, etc.

El ACU mas actualizado para el cliente inalambrico se puede descargar del
siguiente enlace del fabricante: http://www.cisco.com/public/sw-center/sw-
wireless.shtml. En este caso es la version V 5.05. En el Anexo 3 se presenta un
manual de instalacion del ACU V 5.05.

3.5.3. ACTUALIZACION DEL FIRMWARE

Es el primer paso para la correcta configuracion del cliente inalambrico. La
actualizacion del firmware provee de nuevas funcionalidades a la tarjeta
inaldmbrica y cubre agujeros de seguridad de versiones anteriores. La ultima
version de firmware para las tarjetas 350 Aironet se puede descargar del siguiente

enlace del fabricante: http://www.cisco.com/public/sw-center/sw-wireless.shtml.

La versidbn mas reciente es la 45¢42530. Para proceder con la actualizacion se
debe ingresar a la opcién Load Firmware, desde la pantalla principal del ACU,

como se indica en la figura 3.40.



154

G ATronet Client Utility ' - ] ] E
Commands Options Help

= 2 ®
Praferen  Help About
-
Aironet Client Utility V5.05
The radio In your 350 Saries s kaned OFF] B ’ [Eeam

-

Fig. 3.40 Pantalla principal del ACU

Se ubica el archivo 45¢42530.img y se lo carga, tal como lo muestra la figura 3.41.

Load New Firmware L?_I@
| « & 2% EE-

fename:  [¢5c42530img Open |

Resdtype:  |Frmwars image Hes ("img) | Cancel

2

Fig. 3.41 Pantalla para cargar el firmware de la tarjeta

3.5.4. CONFIGURACION DEL ACU PARA SEGURIDAD WEP

Ahora se tiene todo listo para iniciar la configuracion de la WLAN y de su
seguridad en el ACU. EL software de Cisco permite manejar perfiles de
conectividad para aplicarse en diferentes ambientes inalambricos, ademas se
tiene la ventaja de que estos perfiles son exportables e importarles, es decir que
basta con configurar un cliente de la WLAN completamente y luego exportar ese
perfil para importarlo en el resto de usuarios inalambricos, asi ya no es necesario

realizar nuevamente el proceso de configuracion.
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Para crear un perfil se ingresa a la opcion Profile Manager en la pantalla principal

del ACU. Aparece la pantalla de la figura 3.42.

Fig. 3.42 Pantalla de Administracion de Perfiles

Se da un clic en Add y se asigna. un nombre al perfil, en este caso “usuarioWWLAN”,

se da clic en OK para ingresar al perfil. Aparece la pantalla de la figura 3.43.

350 Series Properties - [usuarioWLAN] =

System Paremetess | RF Metwark | Advanced (rérasticiure} | Network Secuity |

Crent Name: || R
i

S5iD1: |

ssiD2: | !

$SID3: i !
1 Power Save Mode: ——. oo g - Networe Typa: -~ == - 7
J %, CAM (Constantly Awake Mede) ‘ ‘ " Ad Hoe 1
| . Max PSP (Max Pover Savings) . L & nfrastruchure E
| T Fast PSP (Power Save Mode) i T T =

Fig. 3.43 Pantalla de System Parameters
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En estas opciones, de la pestafia Sysfermn Parameters se asigna un nombre al
cliente, por ejemplo usuario1, luege se configura el SSID que es 1xXWLAN, los
demas son parametros por defecto para el tipo de red. También se elige una
WLAN de infraestructura y manejo de la energia tipo CAM (Constantly Awake
Mode) que indica que las estaciones seran advertidas de eventos en la WLAN, el

resultade final se muestra en la figura 3.44.

B50 Serfes Properties - [USUATIOWLAN]T 7o mo v R ey e e e e
System Parzmeters | RF Netwask | Advanced (nfostructure) | Relwork Security | :
Cherd Hama: iumana'll i
SSIDT: [rewLAn '
)
S5102: i . i
SSID3: [
; Power Save Madet- -~ — --=- g | Metwork Type: - - - - o
- (%) CAM Constantly Amake Mode) ’ |  Ad Hoc
I "+ Max PSP (Max Power Savinga) { | < irdrestrocturs
| C.Fout PSP (Power Sevs Mode) ¢ ‘ o
| v

oK c@ |  Hb |
Fig. 3.44 Pantalla de System Parameters final

Ahora se debe seleccionar la pestafia de Network Security con lo que aparece la

pantalla de la figura 3.45. Aqui se configura la seguridad WEP.

350 Series Properties - {usuarfoWLAN] [BX

[ Static WEP Keys ~orm o = moerm - oo T
i r WEP Key Entry Method: ——— Actess Post Authenticetion: - | b
P s o Wt i ‘ .

Key
O WePKeyt: € f
r weeke2 S
I WEPKeyd: C i_______
C wepreys: O

Do e

I Plow Assocation 16 Moied Cals]

oK |
Fig. 3.45 Pantalla de Network Securify
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En las opciones WEP se debe elegir Use Static WEP Keys, con esto se habilitan
los campos correspondientes a Use Static WEP Keys. Ahora en la opcion WEP
Key Entry Method se elige Hexadecimal para el modo de entrada de la clave y en
Access Point Authentication el tipo de autenticacion Open. Las mismas claves del
AP de 128 bits deben ser configuradas en el mismo orden, luego se selecciona la

primera clave como Transmit Key. La pantalla final se muestra en la figura 3.46.

System Porometers | RF Netwark | Advenced (rfrasiuciurs) Nefwork Securty |

Network Securiy Type: ~WEP e e
. o —=y | (/NeWEP
[Nene I o | & Use Staic WEP Keys
I o . ‘
+ SUaie WEP eyt e s — e e fr e T T
! 7~ WEP Key Enlry Method: = i Access Point Auhentication: =
! @ Hexadecmal (0S.AF) { 7. Open Authertication ;
. ASCH Tt | | C Shared Key Authentication |
e A L =Mt i o Rt 1
. Aready Transmi, WEP Kay Size
L Su? Key 40 128
| [ WEPKey1: © [BCSFSTBSSD7ENBAFOEAB | C & i
["! WEPKey2 I:- 77ECECBASFIICBDCEFBBARC | Co !
[ WEPHey3 (v |4sacs7ane¢caopcecps1w Coo
: Iy WEPKeya O ]4&0A5r1sacen'mcsz7a145=c, 9P OF
i
l:ernwAstalionTon:dCds '{_ Defoults
0K | Cxd | He |

Fig. 3.46 Pantalla de final de Network Security

Se da un clic en Ok y se aplican los cambios. Una vez que se tiene el perfil
correcto configurado se lo debe aplicar. Para esto se elige la opcion Select Profile

de la pantalla principal, luego de lo cual aparece la pantalla de la figura 3.47.

Select Profile s

s Selected Piofild 7 |usuariowLAN
Moz s Pt stean e ) L-_”.m.. - e J
Use Another Application To Configure My Witeless Settings

ar i Cancel Appiy
| |

Fig. 3.47 Pantalla Select Profile
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Se selecciona el perfil creado y se lo aplica con Apply. Una vez hecho esto, el
sistema empieza el proceso de autenticacién y se asocia a la red. La correcta
asociacion se puede visualizar en la parte inferior de la pantalla principal como lo

indica la figura 3.48.

EPATWN(:T!;{G{!ITJ" S
Lommands Opisas Heb

A 0 m ® nH B oY @ e F 7 OO

{ Seest  Frofle  Stes  Shbtes  loed  UnkTest  Ste Uk preferen Heb  Rost

i Pmﬁ: Meegw  Femere . Survey Stats.. (e .

Gisco SYSTEMS

“Aironet Client Utl[i V5.05

[ | e
< Your 35§ Series IS Arsciated o AP3R0ecente 1P Address 192168, 10,1
——

Fig. 3.48 Pantalla principal del ACU con la estacion asociada

Se puede apreciar que el usuario esta ascciado al AP con el nombre
AP340ecenter y con direccion IP 192.168.10.1. Con esto termina la configuracion
del cliente inalambrico. El siguiente paso es la realizacion de pruebas de

conectividad y de séguridad de ia red inalambrica.

3.6. PRUEBAS DE FUNCIONAMIENTO

Se deben realizar pruebas de funcionamiente para verificar el correcto
desempefio de la WLAN y su seguridad. Esto implica que sélo los usuarios

autorizades puedan acceder a la WLAN.

3.6.1. PROCESO DE AUTENTICACION NORMAL

Si el cliente esta correctamente configurado de acuerdo a la seccidon anterior, se
autenticara sin ningun problema. Por ejemplo se tiene el cliente de pruebas

descrito en la tabla 3.5
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Parametros de cliente de pruebas

Nombre usuariol
Autenticacion Open - WEP
P 192.168.10.100
MAC 000c85bbaf85
Default Gateway 192.168.10.2
MAC 000c85bbaf8s
Perfil Correcto
Autenticacién Open

Tabla 3.5 Pantalla final de configuracion WEP

Para la prueba de autenticacién correcta se inserta la tarjeta PCMCIA en la ranura
y el proceso empieza automaticamente. Se puede visualizar la correcta
asociacién a la red en la parte inferior de |la pantalla principal del ACU, de igual

forma qgue en la figura 3.48.

Ademas en las utilidades de red del sistema operativo Windows XP se puede
visualizar el estado de la conexion de red mediante la tarjeta inalambrica, tal como

muestra la figura 3.49.

G — 8
Genersl Suppoﬁj :
+ Connection )
! Status: Connected i
| Duration: 021426 |
{ Speed: 11.0Mbps |
f ey |
i Signat Strength: ™ atll {
¢ Adtivity — - e e e
: Sent — — Recaived !
| Packats: 507 | 8366 |
i ) ]
[(Properties ][ Dissbe |

Fig. 3.49 Pantalla de estado de red de Windows XP



160

Una forma mas amigable de verificar la asociacién al AP es mediante la opcidn

Link Status Meter, donde aparece la pantalla de la figura 3.50

Link Status Meter - [usuarioWLAN]

i<

00 = iDuadls” IEUlDlS_'

Signal Qually - 100%

Link Quaky to Access Poinf AP340ecanisr
P Address 192.168.10.1 MAC Address 00:40:96:36:67AD is
EXCELLENT

0K ! Help ]

Fig. 3.50 Pantalia Link Status Meter

En esta pantalla se puede visualizar de forma grafica el estado del enlace al AP,
en el eje Y se muestra la potencia de la sefial que depende principaimente de la

distancia que se tenga con respecto al AP.

En el eje X se muestra en cambio la calidad de la sefial que depende de la
interferencia existente en el ambiente y del niimero de usuarios conectados en |a

red.

En este caso el enlace es excelente debido a que la estacién se encuentra
cercana al AP y solo existe un usuario conectado. La opcién Status de la pantalla
principal del ACU brinda mayor informacién sobre el enlace, ésta despliega la
pantalla de la figura 3.51.
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'350 Series Status - [usuarioWiAN] PR
Device 350 Series PCMLCIA
Manufacturer Cisco Systems, Inc.
Firmware Version V4.25.30
Bool Block Yersion Y1.50
MDIS Deiver Yersion Va.5.26
Default Profile Lisuanov/LAN
Current Profile Ustlaiow LAk
Using Short R adio Headers Yes
Using Message Integity Check Yes
Server Based Authentication Mone
WEP [Wited Equivalent Privacy) Enabled
Authentication Type (pen

Ru->Diversity Tx->Diversity
M orth America

Antenna Selection
Channel Sel

Client Name usuiariol
MALC Address (Factary) 00:0C:85:BB:AF:85
I IP Address 132,168,10,100
Current Link Speed 11 Mbps
Dala Rate Auto Rate Selection
Cunent Pawer Level 100 mi
Avallable Power Levels 1,5, 20,30, 50,100 mw¥

oW ononow oaow oW

Channel {(Frequency] B (2437 MHz)

Slatus = Associated

SsiD = TawLAN

Metwork Type = Infrastiucture

Power Save Mode = [CAM

Associated Access Point Name = AP340ecenter

Associated Access Paint [P Address = 192.168.10.1

Associated Access Point MALC = 00:40:96:36:57:4D
= 01:20:56

Up Time [hh:mrmiss)

Current Signal Strength

Current Signal Quality

Overall Link Bualiy EXCE“E nt |

- [ o 1| Heb |

Fig. 3.5] Pantalla Status

Aqui se puede apreciar parametros importantes como los que se resumen en la
tabla 3.6.
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Parametros del Enlace

Tarjeta inalambrica 350 PCMCIA
Fabricante Cisco Systems Inc. -
Firmware de |a tarjeta . V 4.25,30
Perfil utilizado usuarioWLAN
Seguridad WEP Yes
Autenticacion Open
MAC 000c85bbaf85
P 192.168.10.100
Velocidad del enlace 11 Mbps
Potencia de la sefial 100 mW
Frecuencia Canal 6 (2437 Mhz)
SSID TxWLAN
Tipo de red Infraestructura
Nombre del AP AF340ecenter
IP del AP 192.168.10.1
Mac del AP 0040963667AD
Tiempo total de actividad 1:20:56

Tabla 3.6 Pardmetros del enlace obtenidos de la opcion Status

En el AP también aparece el usuario asociado correctamente, tal como se

muestra en la pantalla del Home en la figuré 3.52.



163

AP340ecenter Summary Status Cisco SysTems

Cisco AP34012.04

Uptime: 10 days, 17:38:04

®

Current Associations

Clients: 1 of 1 Repeaters: 0 of 0 Bridges: 0 of O APs: 1

e RECE ﬁ“c*Eveﬁte—-ﬁ_ﬁ_‘___

/'T;I'ne Severity ' Description \

10 days, 17:37:58 Info Station [usuario 1]000:85bbaf85 Lssociated \
10 days, 17:37.58 Info Station [usuario11000c85bbaf85 Au’rhenticated/

——
Nie_tW_OJ’.kﬂQ.Ets_—-—-—J""',—/ Diagnostics

Device Status Mhi's IP Addr. MAC Addr.
Ethernet Up 100.0 192.168.10.1 0040363 657ad
AP Radio Up 11.0 192.168.10.1 0040963667ad

Fig. 3.52 Pantalla Home del AP con usuariol asociado

En la pantalla anterior se presenta informacién sobre el usuario asociado, tal
como el nombre, direccién MAC y hora de asociacién. Para ver mas informacién
sobre el usuario se puede dar clic sobre el nombre del mismo, en este caso
usuariol y se despliega la pantailla de la figura 3.53 que tiene mayores datos

sobre el cliente.

En esta pantalla se puede visualizar una estadistica de los paquetes transmitidos
y recibidos por el usuario. Ademas en la parte de Status se muestra un completo
resumen del tipo de usuario. En este caso se indica que es un cliente que

transmite con seguridad WEP, con MIC y que posee TKIP (Key Permute).

Como prueba de conectividad se puede realizar un ping a diferentes sitios de la
red. Por ejemplo en ia pantalla de la figura 3.54 se muestra el resultado de un

ping hacia la direccién IP del AP 192.168.10.1 desde la estacion del usuario.
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e twor ki WEPASEociations ¢ | ;8ehup | Logs:] Uptime: 10 days, 17:41:25

System IName usuariol IDevice | 350 Senes Client
MAC Address 00:0c:85:bb:afi8s
IP Address @e 192.16R.10.100
VLAN ID 0 Policy Grp.|0
State Assoc, ATD=29, 55ID=0 Class Client
Status OK, WEP, Key Permute, NMIC, Short Preambles

Deauthenticate | * Disassociate | " ClearStats | Pefresh |

Number of Pkts. |5 Pkt Size |54 o Ping
WNumber of Pkis, |1|]D Pkt Size |57DD ‘Link Test I

To Station Aters T From Station Alert T
Packetls OK 3292 [Packeis OK 3360
Toatal Bytes OK 221674 | Total Byies OK 356859
Total Exroxs 0 | Total Exrors 0
Max. Reiry Pkts. 0
Short Retries 0 | WEP Erroxs 0
Long Retries 33
Pavent {self] Next Hop [self]
Curreni Raie 11.0 /s | Operational Rates 1.0B, 208, ”Bi \}IL-,'JSB
Latest Retries 0 short, 0 long |Lafest Signal St 100%
Hops 1o Infia. 1 | Echo Packeis 0
Activity Timeout 00:00:32 {Latest Activity 00:00:00

Cormonunication Over hiferface: PC4800 awcO

Fig. 3.53 Pantalla de informacidn sobre el usuario asociado

Microsoft Windows ®P [Uersion 5.1.26861]
{C> Copyright 1.985-28081 Microsoft Corp.

C:\Documents and Settings\Administrator>ping 192.168.168.1
Pinging 192.168.16.1 with 32 bytes of data:

Reply from 192.168.108.1: hytes=32 time=2ms TTL=64
Reply from £92.168.108.1: hytes=32 time=2ms TTL=64
Reply fFrom 192.168.18.1: bytes=32 time=2ms TIL=64
Reply from 192.168.10.1: bytes=32 time=2ms TTL=64

Ping statistics For 192.468.16._1:

Packets: Sent = 4, Received = 4, Lost = B (8% loss).
Approximate round trip times in milli—seconds:

Minimum = 2ms, Maximum = 2ms, Average = 2ms

C:\Documents and Settings:\Administrator>

Fig. 3.54 Ping hacia el AP
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Como se puede apreciar los tiempos de respuesta son de apenas 2 ms, un muy
buen tiempe para una WLAN. Con esto se verifica una correcta conectividad de

radio.

Ahora se puede realizar una prueba de conectividad hacia la LAN cableada desde
la WLAN, para esto se realiza un ping desde la estacion hasta el servidor proxy de

la red con la direccidn IP 192.168.10.2, obteniendo el resultado de la figura 3.55.

B Command Prompt
Hicrosoft Windows %P (Uersion 1.2644)
(CY> Copyright 1985-28081 Microsoft Corp-

C:\Documents and Settings“\Administrator>pinyg 192.168.168.2
Pinging 192.168.18.2 with 32 bytes of data:

Reply from 192.168.18.2: bytes=32 time=2ms TTL=128
Reply from 192.168.18.2: hytes=32 time=2ms TTL=128
Reply Ffrom 192.168.18.2: hytes=32 time=2ms TTL=128
Reply From 192.168.18.2: hytes=32 time=2ms TTL=L(28

Ping statistics for 192.168.10_.2:

Packets: Sent = 4, Received = 4, Lost = 8 {(Bs loss>,
Qpproximate round trip times in milli-seconds:

Minimum = 2ms, Haximum = 2ms, Average = 2ms

C:\Documents and Settings\Administrator>_

Fig, 3.55 Ping hacia el Servidor Proxy

Se puede apreciar que el resultado del ping es exitoso, obteniéndose respuesta

desde el servidor proxy con tiempos de 2 ms.

3.6.2. USUARIO CONFIGURADO SIN AUTENTICACION

En este caso se tiene un usuario que desea conectarse solamente conociendo el
SSID y no las claves WEP. Es decir que su perfil, en la parte de Network Security,

se encuentra configurado de la forma que indica la figura 3.56.
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7350 Serfes Properties - (free] )
System Parameters | RF Network | Advanced (frestructurs)  Network Security |
WEP — ———=
Network Secunty Type: i
e S & No WEP
|Nome =l [ Goimie | | € Use Statc WEP Keys
: oz Conae, wEF & 2
— Stalic WEP Keys ——=———— T S —
~WEP Key Entry Method: === r+Access Point Aﬂ'lermcaﬁm:-—.;
{ G Hieeattinga@, = F . &3 Dipzn A utianat <1
i Coalldt b, i c; ll;ai-;l__lvf!;;J-z-utl’-:i.ltr_—.!!;‘-l:J '
Akeady Trensmil WEP Key Size
Set? Key 40 128
I WEPKey: € &
I WEPKeyz | B z
T WEPKeya: &) ¥
T WEPKeys © e

{} ABow Association To Mixed Cells

oK Cancel | Hp |

Fig. 3.56 Pantalia de Network Security sin WEP

Como el AP no permite ascciarse a usuarios que no tengan configurado WEP vy
gue no conozcan las claves WEP adecuadas, la pantaila de Link Status Meter del

usuario en cuestién se vera como la mostrada en la figura 3.57.

Link Status Meter - [free]

Signal Quaily - 0%
Your Cisco Wireless L AN Adapter is Nof Associated!

Fig. 3.57 Pantalla Link Status Meter que se muesira sin asociacion

Como se puede apreciar ne existe actividad en la WLAN pues no se le permite el

acceso al usuario.
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3.63. CLAVE WEP ERRONEA

Puede ocurrir que un usuario si esta configurado para que utilice WEP, pero su
clave de 128 bits no coincide con la del AP, por ejemplo se modifica la clave
WEP correcta por una incorrecta que difiere solamente en el Ultimo hexadecimal,

tal comao se muestra en la tabla 3.7.

NoOmero de clave

Clave 1 Correcta 7A8CBF91B549D7E37BA2F4DGAB

Clave 1 Incorrecta 7A8CEF91B548D7E37BA2F4D6AF

Tabla 3.7 Clave WEP correcta e incorrecta

Como se puede apreciar en la tabla 3.7 solc se cambia la Ultima B por una F.
Debido a esto la configuracion WEP del usuario es la que se muestra en la figura
3.58.

350 Series Properties ~ [usuarioWLAN] =
System Parameters | RF Network | Advanced (infrastnsciure) - Network Security | _
§ WEP - = oo memem e o .
Network Se Type: ' :
v curty Type e '; . No WEP ‘,
Iﬂc'"e _:.Il i L orhgur: I ‘i = Une Static WEP Kays :
I [ sy R ;
- Static WEP Kays i+ ~exwemr = e =
- WEP Key Entry Method: =~ + Access Polt Authenticatlan: - I
|: & Hextadecimal (0-8, A-F) i { (%, Opan Authertication i
| £ AsCH Text , | € Shered Key Authentication ji
b e £ e e e i e e e
Already Transmit VEP Key Size
Set 7 Key 4p 128
71 WEP Key 1: . [eCE6F91B523D72378A2F2D6AF | 7 T
7) WEPKey2: o=
Fl WEPKey3: Lo ©
' WEPKeyd& '/ LS <
I} Allow Association To Mixed Cells | Defautts |

oK Conce | Hep |
Fig. 3.58 Pantalla de Network Security con clave WEP incorrecta

Al aplicar esta configuracion, el usuario parece autenticarse correctamente,

incluso la pantalla de Link Status Meter es la misma que un usuario autorizado.
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Sin embargo, a pesar de gue el usuario parece asociado normalmente, el AP no
le permite transmitir ni recibir datos en la WLAN. Se puede verificar esto

intentando realizar un ping al AP, como lo muestra la figura 3.59.

@ Command Prompt

Hicrosoft Windows XP L[Uersion 5.1-26081]
(C> Copyright 1985-2881 Microsoft Corp.

C:NDocuments and Settings\Administrator>ping 192.168.168.1
Pinging 192.168.18.1 with 32 hytes of data:

Request timed out.

Reguest timed out.

Recquest timed out.

Request timed out.

Ping statistics for 192.168.10.1:
Packets: Sent = 4, Received = 8, Lost = 4 {18Bx lossD.

C:NDocuments and Settings\Administrator>_

Fig. 3.59 Ping al AP

Como se puede observar en los resultados de |a figura 3.59, el ping no es exitoso

debido a gue el usuario no tiene permisos en la WLAN.

3.6.4. CONFIGURACION ERRONEA DE PARAMETROS WEP

Ahora se tiene otro caso. Si el usuario tiene la configuracion correcta de las claves
WEP correspondientes, pero no el tipo de autenticacion adecuado para la WLAN,

tampoco se le otorgara acceso a la misma.

Por ejemplo, el tipo de autenticacién en este caso es Open, pero si un usuario
esta configurado para utilizar autenticacién de tipo Shared, tal y como se muestra

en la figura 3.60, no obtendra accesoc a la WLAN.
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'350 Serfes Properties - [usuarioWLAN]

5

Systom Paramalers | RF Network | Advanced (niastruciure)  Netwod Security |

Network & Ty, SWEP - - e e
Ty e rimem e e b e NewER
IE?','E_..»_ N ;ﬂi i enne . ) Usa Static WEP Kays
[ Smtic WEP Heya s o=men w o 2o cmmee o
I'WEPKeyEduMerhod:-f—‘t'. i Access Poinl Authentication: -,
| & Hexsdecmal (09, A) } i € Open Authentication
! € ASCI Text ! (5} Shared Key Authertication |
! | R ———
Aready Transmit WEP Key Slze
Set? Key 40 128
7 werkeyt | P e
7 wWEPKey2z O | : o
! F! WePHey: © | | O
:; I¥; WEP Key 4: Cl , L 8
b T T T T L
T~: Abow Association To Mied Cals " Defouks
oK Canced | Hep |

Fig. 3.60 Autenticacicn Shared

Al aplicar esta configuracion el usuario no puede asociarse a la WLAN, por tanto
se obtiene como resultado la misma pantalla de la figura 3.57 en la opcién Link
Status Meter.

AP340ecenter Summary Status Cisco SYSTEMS

Cisco AP340 1204

®

% As*sni:ldtﬁﬁ.i;f TBenip ] Liop s Uptime: 12 days, 13:19:45
Current Associations
Clients: 0 of . | Repeaters: 0 of 0 Bridges: 0of0 | APs: 1
Recent Events
Time Severity Description
12 days, Warni Station [usuario 1]000c85bbaf85 Falled Authentication, status
131931 |~ o8 "Unsupported Authentication Ligorithm"
12 days, Wami Station [usuario 1]000e85bbaf85 Failed Authentication, status
13:19:08 | "Unsupported Authentication Algorithm"
12 days, Warni Station [usuario 11000c85bbaf85 Failed Anthentication, status
131906 | CE00A "Unsupported Authentication Algorithm"
12 days, Wami Station [usuario 11000e85bbafl5 Failed Authentication, status
13:19:06  |-~H08 "Unsupported Authentication Algorithm”
12 days, Warni Station [usuario 1]000c85bbaf85 Fatled Authentication, status
131925 [FEHoR "Unsupported Aunthentication Algorithm"
Network Ports Diagnostics
Device Status ©Mh/s IP Addr. MAC Addr.
Ethernet Up 100.0 182.168.10.1 0040863667ad
AP Radio Up 11.0 192.168.10.1 | 0D40863667ad

Fig. 3.61 Actividad de usuarios con algoritmos de autenticacidn no soportados en la WLAN
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Ademas en la pantalla Home del AP mostrada en la figura 3.61, se puede
observar que existen intentos de asociacién sin éxito debido a un algoritmo de
autenticacion no soportado por la WLAN. El AP presenta unos Warnings o alertas
sobre estos sucesos. Estas alertas se pueden almacenar en un archivo de logs o

de registros para su posterior andlisis.

Estos logs son una buena manera de observar comportamientos extrafios en la

WHLAN, verificar la actividad de los usuarios y prevenir atagues activos a la WLAN.

3.6.5. APLICACION DEL FILTRO MAC

Finalmente se analiza el Ultimo cerco de seguridad de ia WLAN. Si un usuario
posee las claves WEP y la correcta configuracién de seguridad exigida, no resulta

suficiente, ya que debe tener una MAC autorizada para poder acceder a la WLAN.

Por ejemplo se tiene el usuario descrito en la tabla 3.8. Como se puede apreciar
tiene los parametros correctos para acceso a la WLAN y no tendra ningun
problema en la autenticaciéon. Sin embargo se pregunta qué ocurre si su entrada
MAC se elimina del AP en el listado de MAC autorizadas.

Parametros de cliente de pruebas

Nombre usuariol
Autenticacion Open - WEP
P 182.168.10.100
Default Gateway 192.168.10.2
MAC 000c85bbaf85
Perfil Correcto
Autenticacion Open
Clave 1 7ABCEF91B549D7E37BA2F4D6AF

Tabla 3.8 Clave WEP correcta e incorrecta

Para eliminar su entrada en el AP se ingresa a Setup -> Address Filters, a traveés

de la pantalla de la figura 3.62.
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AP3d0ecenter Address Filters Cisco SysTems

Cisco AP340 12.04 ®

Uptime: 12 days, 13:30:39
New MAC Address Filter:
Dest MAC Address: I

@ Allowed ¢ Disallowed ¢ Client Disallowed - Add

The default settings for multicast and unicest destination MAC addresses transmitted from eech network
interfece are specified on the Advenced Setup page for that network interfece,

Existing MAC Address Filters:

00:0cB5kbat85  Allowed BN
00:0c:85:bb:afi8f  Allowed
00:0c:85:bb:af87  Allowed
00:0c:85:bb:af88  Allowed
00:0c:85:bbiaf89  Allowed |

F’(enﬁq\fe |

Lookup MAC Address on Authentication Sexver if not in Existing Filter List? T yes Fno
Is MAC Authentication alone sufficient for a client to be fully authenticated? Cyes o

Apply ‘ oK 1 Cancel Remove All

Fig. 3.62 Filtrado MAC en el AP

Se elige la entrada correspondiente a la MAC 000c85bbaf85 y se la elimina con

Remove. El resultado se muestra en |a figura 3.63. Se aplican los cambios con

Apply.

Cisco SYSTEMS

AP340ecenter Address Filters

Cisco AP340 12.04

v R Uptime: 12 deys, 133201
NewMAC Address Filter: ‘
Dest MAC Address: |

& Alowed ¢ Disallowed ¢ Client Disallowed Add

The default settings for multicast and unicast destination MAC addresses transmitted from each network
interface are specified on the Advanced Setup page for thet network interface,

Existing MAC Address Filters:
00:0c:85:hb:efB6  Allowed « Remove
00:0c:85:bh:at87 AIIDWedj ———_‘
00:0c:85bhaf88  Allowed
00:0c:85:hb:afB89  Allowed
00:0c:85:bbief.30  Allowed |

Lookup MAC Address on Authentication Server if not in Exsting Filter List? Cyes Fno
Is MAC Authentication alone sufficient for a client to be fully authenticated? Cyes o

A;ﬁp]yl oK | Cancl | ”REF;]lﬁGBA”'VH

Fig, 3.63 Listado final de MAC's autorizadas en el AP
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Ahora la MAC 000c85bbaf85 del cliente no es una entrada autorizada en el AP. E)
tratar de asociarse ahora es inltil, pues a pesar de tener los parametros de
seguridad correctos y conocer las claves WEP de la WLAN, su MAC no esti

configurada en el filtro del AP y por tanto no se le otorgara el acceso.

El resultado que se obtiene es la no asociacién de [a estacion, que se puede
apreciar en la pantalla Link Status Meter del usuario que es la misma que se

muestra en la figura 3.57.

3.7. PRESUPUESTO REFERENCIAL

La solucidon con WEP no implica ninglin gasto adicional en hardware en la
implementacion de seguridad, ya que solamente se realiza la configuracién en la
infraestructura inalambrica instalada. Ademas el proceso de configuracion WEP

es sencillo y rapido.

Por todo esto la solucion completa es muy econdmica y la implementacion de la
seguridad solo afiade un costo de tiempo de configuracién. En la tabla 3.9 se
muestra un desglose del presupuesto final de la solucién de una WLAN segura
con WEP.

Se puede apreciar que la implementacién de la seguridad implica solamente 2
horas técnicas de trabajo extra, una para el AP y una para los 10 usuarios
inalambricos. De esto se deduce que el costo de la seguridad es apenas un 3.5%

de la solucidn total de la red inalambrica para el problema planteado.

Esto por supuesto es muy atrayente para los clientes que desean reducir los
gastos de implementacién de esta tecnologia. Ademas la solucién presentada
ofrece caracteristicas fuertes de seguridad y el cliente puede estar tranquiio al
utilizar su WLAN.



Numero de Parte

AIR-AP342EZR-A-

Descripcion

Access Point 802.11b,

100 mw, Dual RP-TNC,

Cantidad | Precio Unitario
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1 ] 1 950" 950
K9 FCC, incluye 2 antenas
dipolares.
Tarjeta PCMCIA
2 AIR-PCM352 802.11b con antena 10 110* 1100
integrada
5 Configuracion del Configuracién basica ] 40 (1 hora 20
AP del AP técnica)**
) . Configuracién de
Configuracion del . 40 (1 hora
4 seguridad WEP en el 1 40
AP técnica)**
AP
. Configuracién de Instalacion de software 10 40 (3 horas 120
usuario WLAN y drivers en usuarios técnicas)™
) Configuracion de
Configuracién de . 40 (1 hora
6 . seguridad WEP en 10 L 40
usuario WLAN . técnica)**
usuarios
TOTAL 2290

* Estos precios son ofertados actualmente por Cisco Systems Inc. e incluyen el 12% de IVA.

** Se considera el precio en funcidn del mimero de horas técnicas requeridas, a un precio de 40 USD cada

hora.

Tabla 3.9 Presupuesto final para una WLAN con WEP
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4. SOLUCION PARA UNA RED LAN INALAMBRICA

SEGURA DE PEQUENA ESCALA CON LEAP |

En este capitulo se presenta una guia de implementacién de seguridad para una
red LAN inaldambrica de pequefa escala utilizando el protocolo LEAP. Para ello se
describen los diferentes aspectos a considerar en la solucién LEAP, se define un
escenario comun para redes inaldmbricas y se disefa la solucién para su

implementacién en los equipos.

4.1. GENERALIDADES DE LA SOLUCION CON LEAP

Para la implementacion de seguridad en una WLAN con LEAP se tienen

presentes tres componentes:
> El Access Point
> Las tarjetas inalambricas
> El Servidor RADIUS

Estos tres componentes se integran en el escenario de la figura 4.1.

Servidor
RADIUS

R

LEAP LEAP

Fig. 4.1 Red WLAN con seguridad LEAP



175

El usuario para poder asociarse a la red necesita presentar sus credenciales al
servidor RADIUS a través del AP; en el caso de LEAP, las credenciales son su

nombre de usuario y una contrasefia que también conoce el servidor.

Bajo este esquema de funcionamiento se requiere que el usuario tenga una
configuracién adecuada de LEAP y conozca sus credenciales para poder acceder
a la WLAN.

Ademas el AP debe poder comunicarse de forma segura con el servidor RADIUS
para poder intercambiar la informacion del usuario. A su vez, el servidor RADIUS
debe manejar todas las peticiones del AP y conocer una base de datos
consistente de todos los usuarios autorizados y sus respectivas credenciales.
Como complemento de este esquema se pueden considerar todas las medidas de

seguridad adicionales tomadas en cuenta en el capitulo anterior.

4.2. DESCRIPCION DEL PROBLEMA

Se presenta el mismo problema planteado en la seccién 3.3 del capitulo anterior.
Una empresa mediana que desea tener conectividad con bajo costo y con un

buen nivel de seguridad en su comunicacion.

4.3. BOSQUEJO DE LA SOLUCION

Para una solucion con LEAP se deben establecer las caracteristicas técnicas de
los tres elementos a utilizarse. EL AP vy las tarjetas inalambricas son [os mismos
que se describen en el capitulo anterior. Esto es el AP 340 y las tarjetas

inalambricas 350 Ajronet de Cisco.
Para el servidor se tienen tres opciones:

> Servidores FreeRadius sobre Linux.
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S

> Servidores propietarios de Cisco sobre sistemas operativos de red como
Windows 2000 Server.

A

> Servidores comerciales sobre varias plataformas.

Los servidores FreeRadius presentan el inconveniente de requerir una plataforma
Linux completamente instalada y funcionando correctamente, esto implica

contratar personal para sopcerte de los servicios y mantenimiento del hardware.

El servidor RADIUS mas vendido de Cisco es el Cisco Secure Access Control,
que funciona solo sobre plataformas de servidores como Windows 2000 Server.
El inconveniente obvio es el costo de las licencias de estos sistemas operativos y
la administracién mas compleja de los mismos. Ademas el software de Cisco no
es exclusivo para servidor RADIUS, sino que también provee funcionalidades
adicionales como concentrador de VPN’s, bases de datos, etc, por lo que su

costo es elevado.

La solucién mas simple es el elegir un software comercial como el servidor
Odyssey Server de la empresa Funk Software. Este software presenta las

siguientes ventajas:

> Es exclusivamente un servidor RADIUS, por lo cual no se paga por
servicios adicionales innecesarios.

> Puede instalarse sobre varias plataformas, incluso en sistemas operativos
de estaciones coma Windows 2000 y Windows XP.

> Ofrece compatibilidad con varios fabricantes de equipos y la empresa Funk

Software brinda soporte sobre problemas comunes de configuracién.

> Maneja varios esquemas de -seguridad como LEAP, EAP — TLS, EAP —
TTLS, etc.
¥ Permite autenticar a los usuarios directamente contra las bases existentes

de Windows, evitando asf manejar bases de datos externas en otros

lenguajes.
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> Tiene total compatibilidad con Active Directory de Windows por lo cual los
usuarios del sistema pueden ser afadidos directamente como usuarios
inalambricos con sus respectivas credenciales.

> Por su interfaz grafica es facil e interactivo de configurar.

> Es facil de instalar y ligero en ocupacion de recursos del sistema.

> Ofrece una version de prueba de 30 dias para probar la funcionalidad del

software.

Por todos estos aspectos mencionados anteriormente, la solucién es utilizar el

servidor Odyssey Server, especificamente la version 1.10.00.297.

Ahora ya se tienen listos los 3 elementos para la implementacion de la solucion de
seguridad con LEAP, se debe tomar en cuenta que los parametros de la red son

los mismos que se explican en la seccion 3.3 del capitulo anterior.

4.4. CONFIGURACION DEL SERVIDOR

Como se menciond en &l numeral anterior, el servidor RADIUS seleccionado es el
Odyssey Server, especificamente la version 1.10.00.297. Este servidor puede
descargarse desde Internet del siguiente enlace del desarrollador: www.funk.com.
Por tratarse de un software comercial tiene un costo econdmico que se presenta
en el presupuesto de la solucién al final de este capitulo. Sin embargo para
propositos de pruebas de compatibilidad ofrece una version de prueba que dura
30 dias que es la que se utiliza en la solucion. La puesta a punto del servidor
RADIUS comprende tres etapas: la instalacién, la configuracién LEAP y el manejo

de usuarios autorizados.

4.4.1. INSTALACION DEL SERVIDOR RADIUS ODYSSEY SERVER

Como se mencioné anteriormente, el servidor Odyssey ofrece una version de

prueba de 30 dias que se puede descargar del Internet. El archivo que se
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descarga del enlace del fabricante es un ejecutable de 6.1 MB compatible con los

sistemas operativos Windows 2000 y Windows XP. [15]

En el caso del problema planteado el sistema operativo elegido es Wxp. Este

archivo de instalacién se lo puede observar en la figura 4.2,

: B | OdysseyServer.msi
"l -| Paquete de Windows Installer
(2T 65.100kB

Fig. 4.2 Archivo de instalacion del Servidor

Después de poner en ejecucion el archivo que permite la instalacién del Odyssey
Server version 1.10.00.297, se presenta en pantalla un mensaje que indica que se

esta preparando un asistente para la instalacién, este mensaje se muestra en la

figura 4.3.

;‘:;;?zEOdyssey Server - InstaliShield Wizard

Welcome to the InstallShield Wizard for

f‘}“‘ Cdyssey Server
la Odyssey Server Setup is preparing the InstallShield Wizard
which will guide you through the program setup process,
Please wait,

< Batk, Mexk =

Fig. 4.3 Instalacion del Servidor Odyssey

Después de unos segundos se presenta la pantalla que se muestra en la figura

4.4, para continuar con la instalacion se da un clic en Next.
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ijg?EOdyssey Server - InstaliShield Wizard

welcome to the InstallShield Wizard for
Odyssey Server

The Installshield{R) Wizard will install Odyssey Server on vour
computer, To continue, click Mext,

WARMING: This program is protected by copyright law and
international treaties,

<Bsck | MNext> || cCancel ]

Fig. 4.4 Instalacion del Servidor Odyssey

En la pantalla se despliega el mensaje de la figura 4.5, que indica la conformidad
de la licencia de utilizacion del software, se aceptan los términos y se da un clic

en Next.

ﬁ'Odyssey Server - InstaliShield Wizard

License Agreement

Please read the following license agreement carefully,

Odyszsey License Agreement

'This legal document is an agrerment between you, the end user, and Funk Softwrare, Lac,
Please read it carefislly before installing the softsrae. By selecting ‘T amept the terms of this
loenise agreement’, your agzee to the terms set forth below. If these tarms are not
aroeptable, select ‘I do not acoxpt the terms of this Hoeense agmmement’, and “Canesl’, and
retiien the padeage and documentation to the placs of puschase for a full refund,

LICENSE

Futk Softwae grants to you, and you acept, @ non-exclusive license to use 1 single copy WA

(@1 accept the terms in the license agreement

(D1 do nat accept the terms 1n the license agreement

irstalizheid

[ < Back ][{- Next > dr Cancel 1

Fig. 4.5 Conformidad de términos de uso de la licencia
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En la figura 4.6 se muestra la pantalla para ingreso de datos, como el User Name,

Organization y License Key'. Luego de llenar estos datos se da un clic en Next.

i5'0dyssey Server - InstallShield Wizard

Fig. 4.6 Datos del usuario del software

Luego, en la pantalla de la figura 4.7 se escoge las caracteristicas del servidor

que se instalara. Se selecciona la opcién Complete y se da un ciic en Next.

i_,§§j'-70dyssey Server - InstaltiShield Wizard

Setup Type B
Choose the setup bype that best suits your needs, - -

Please select a setup type,

& Complete
'- all pragram features will be installed to the defaulk path,
B

O Custom '
ACH Choose where features will be Installed. Recommended for
’EE' advanced users, ’

{g TR S — - —————

L < Back || Mext > 7}| [ Cancel |

Fig. 4.7 Opciones del tipo de instalacién del servidor

" En la opcioén License Key se selecciona la opcién 30 Day Install ya que se trata de una version

de prueba.
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Con esto termina la configuracion de los parametros de instalacion, en la pantalla

de la figura 4.8 se elige la opcion Install y comienza el proceso de instalacion.
i5 0dyssey Server - InstaliShield Wizard

Ready to Install the Program
The wizard Is ready to begin Installation,

Click Instafl to begin the installation.

If you want to review or change eny of your Installation settings, click Back, Click Cancel to
exit the wizard,

InstziSroeid

[ < Back, ]L Install | L Cancel —]

Fig. 4.8 Instalacion del Servidor Odyssey

Finalmente aparece la pantalla de la figura 4.9 en la que se elige las opciones de
ejecutar el servidor y ver el archivo de informacion general del servidor y luego se

da un clic en Finish.

& Odyssey Server - nstaliShield Wizard

Instalishield Wizard Completed

The InstedShishd Wizard has successiully installed Odyssey
Server. Gk Fintsh to sudt the wizard,

Plzzss remamber bo register your software,

Lzurch Qdyssey Sarvar Administrator

[ e Readime

Frish ) Cemccl

Fig. 4.9 Pantalla final de instalacidn del servidor
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Luego se presenta en pantalla la consola de configuracion dei servidor que se
muestra en la figura 4.10. Esta consola es la interfaz con el administrador para la

configuracion de los diferentes parametros del servidor RADIUS.

. Odyssey Server Administrator - [Odyssey Server]

Archive Accdn Yer  Ayuda

o @B &

Odyssey Server Mame l Description
“"3 Settings ¥ settings Configure general setver settings
~wy Hccess Points L2 ! ) ;
! L |5y Access Poinks Configure access points
- r-t
! 4 Sroups ﬂ' Groups Set access policies For groups
i A Users 3 il
| | A Pofcics f; Users Set access policies for users
Y25 Policie - .
. % Do & palicies Configure aceess policies
: T%?Dornains Configure TTLS forwarding domains

- & Log Streams

B Log Streams Configure Jog streams

Fig. 4.10 Consola de configuracién del servidor Odyssey

También se muestra el archivo README.txt del software en el que se puede
observar las caracteristicas fundamentales del servidor y su compatibilidad con el
hardware del mercado. Verificar esto es muy importante ya que si no se ofrece
soporte con la marca de infraestructura inalambrica utilizada, el servidor no sera
atil. En la tabla 4.1 se muestra un resumen de la compatibilidad del servidor con
diferentes marcas de AP’s y su correspondiente version de firmware; en cambio
en la tabla 4.2 se muestra la compatibilidad del servidor con diferentes marcas de

tarjetas inalambricas, con su correspondiente drivery firmware.

AP’s compatibles con el servidor Odyssey

AP Firmware
3COM AP-800
ORINOCO AP-500
CISCO 340 11.07
CISCO 350 11.07
CISCO 1200 11.07
Intel 5000 -

Tabla. 4.1 AP’s compatibles con el servidor Odyssey
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Tarjetas compatibles con el servidor Odyssey

. . Sistema
Tarjeta Firmware Driver
Operativo
3COM - 4.0.4.00 XP
ORINOCO Gold
8.10 7.41.0.36 XP,2000
Card

CISCO 340 4.25.10 6.97 XP,2000
CISCO 350 4.25.23 6.97 XP,2000

Tabla. 4.2 Tarjetas inaldmbricas compatibles con el servidor Odyssey [15]

4.42. CONFIGURACION DEL SERVIDOR RADIUS ODYSSEY

La configuracion del servidor es rapida y dinamica gracias a su completa interfaz

grafica mostrada anteriormente en la figura 4.10

Los parametros fundamentales se configuran en las opciones Setfings, en la

pantalla de la figura 4.11.

dyssey Server Administrator - [Odyssey Server\Settings]

File Action View Help

¢ v BB @

Odyssey Server ﬂ “ “ “ ﬁ “
Y 5-ttings p\ 4 )\ j\4 W L4 W
Lo pecacs Poinks : ; ; P
A RADIUS ficcess Point  Policy Defaults Authentication  TLSITTLS User Trust
ﬁ- Groups Settinas Defaults Settings Sethings
f,' Users
.- 29 policies “ '« “
y7f Domains \*' \" \"

& Log Streams TTLS Inner Self- User
Authentication Identification Identificati...

Fig. 4.11 Pardmetros de configuracidn del servidor Odyssey

En el primer icono, el de RADIUS Settings, se especifica el puerto que el Servidor
debe utilizar para {a comunicacidon con el AP, el puerto estandar para RADIUS es

el 1812, sin embargo es una buena politica de seguridad utilizar otro puerto
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disponible, ya que si un atacante logra realizar un escaneo de puertos al servidor
y visualiza que el puerto 1812 esta abierto, descubrira que el servidor RADIUS de
la empresa esta instalado alli y tratara de obtener su valiosa informacion. Por
ejemplo se puede seleccionar el puerto 516 que no esta asignado a ninguna

aplicacion segun el RFC 1700.

Para configurar este puerto se ingresa a ia opcion RADIUS Seftings en la pantalla
de la figura 4.12.

RADIUS Settings | %]

~RADIUS ports b listen on

¥ iThe standard port 15778
Sdditiohal ports;

bddd..

Femoye

oK : Cancel

Fig, 4.12 Configuracidn del puerto del servidor Odyssey

Se deshabilita la opcion del puerto estandar 1812 y se elige el puerto 516 en la
opcién Add, tal como lo muestra la pantalla de ia figura 4.13. Se aplican los

cambios con OK

Erter port number: ]51 =

aK

7 I;BITCEIM-_ J

Fig. 4.13 Configuracion del puerto del servidor Odyssey
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Luego en el icono de Access Point Defaults se configura el AP por defecto con el

que se comunicara el servidor. Se ingresa a esta opcion y aparece la pantalla de

la figura 4.14.
Access Point Defaults E]
Set the default inttial values for newly added access
points
Model:

Shared secret:  Enter shared secret ... l

‘ OK Cancel i

Fig. 4.14 Configuracion del AP por defecto del servidor Odyssey

En el campo Mode! se elige la marca y modelo del AP, en este caso el AP 340 de

Cisco, tal como lo muestra la figura 4.15.

Access Peint Defaults

Set the default initial values for newly added access

points
tdodel: ;Disco Aironet 340 Access Poin_~ |
Shared secrel: @ter shared secreﬂ

0K ‘ Cancel I

Fig. 4.15 AP por defecto del servidor Odyssey

En la opcién Enter shared secret se ingresa una clave secreta que comparte el
AP y el servidor, esta clave se utiliza para encriptar toda la informacion del usuario

que viaja sobre la LAN cableada entre el AP y el servidor.

La clave puede ser de hasta 84 caracteres alfanuméricos, sin embargo una clave
de gran longitud demoraria el procesamiento de la informacion y el proceso de

autenticacién del usuario podria durar varios minutos,
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Por esto se elige utilizar la clave: qiw2ee. La configuracion de la clave se puede

apreciar en la pantalla de |a figura 4.16.

Enter Shared Secret '

Enter shared secret; liq'l viZER

W Urmask

K Carcel

Fig. 4.16 Clave compartida entre el servidory el AP

En el icono Policy Defaults de la pantalla de Settings, se configura la politica por

defecto que se debe aplicar a los nuevos usuarios que se arfaden al servidor.

En la pantalla de la figura 4.17 se muestra la pantalla que se despliega al elegir
esta opcion. Como sélo se debe anadir usuarios autorizados al servidor, esta
opcién puede estar en Allow, que es permitir a todos los usuarios nuevos que se

afladen al servidor el acceso a la WLAN.

Tolley Delaulls [%

Set the default nitial palicy for newly added users
and Qroups

roicy: | -
. = .

4 ~—
Ok | Carmel E

Fig. 4.]7 Politicas por defecto que se deben aplicar los nuevos usuarios

En el siguiente icono, de Autentication Settings, se configura el método de
seguridad implementado por RADIUS. Al elegir esta opcién se despliega la

pantalla de la figura 4.18.
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Authentication Settings i

Authentication pratocols, in
order of preference:

[T1is 0 &] ¥

| TLS :
LE&P add... J
Pemove |

aK l Cancel I

Fig. 4.18 Configuracién del mecanismo de seguridad en el servidor Odyssey

En esta pantalla se puede apreciar que existen 3 métodos de autenticacion
soportados por el servidor: EAP- TTLS, EAP-TLS y LEAP. En la solucién
propuesta, s6lo se debe permitir utilizar autenticacion LEAP para el acceso a la
WLAN, por lo cual los otros métodos deben ser removidos con la opcién Remove.

Asi la pantalla final de Authentication Settings se muestra en la figura 4.19.

Authentication Settings

Sthentication protocols, in
arder of preference:

» a ¥
Add...
RBemove
Ok Cancel

Fig. 4.19 Configuracidn de LEAP en el servidor Odyssey

El resto de opciones de la pantalla Settings son para configurar lo parametros de
EAP-TTLS y de EAP- TLS que no son necesarios ya que el servidor soélo utilizara

LEAP para la autenticacion de los usuarios.
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4.43. ADMINISTRACION DE USUARIOS EN EL SERVIDOR RADIUS

El servidor Odyssey permite integrarse al sistema de administracion de usuarios
Active Directory de Windows. Por ello no es necesario utilizar software adicional

de bases de datos como SQL.

Al servidor se le pueden integrar los mismos usuarios del sistema de Windows,
por lo cual si se desea crear un nuevo usuario inaldmbrico se debe crear un
usuario de Windows, asignarle su nombre de usuario y contrasefa y luego

afiadirlo como usuario autorizado al servidor.

Para la creacion de usuarios en Windows primero se debe ingresar a las opciones
de administracién del sistema. Para ello se da clic derecho sobre el icono de Mi

PC y se selecciona Administrar, tal como se indica en la figura 4.20.

abrir
Explorar
Buscar, .,

Admiristrar b

Canectar a unidad de red. ..

Desconectar de unidad de red,..

Enviar a

Corkar
Crpiar

Crear acceso directo
Eliminiar
Carmbiar nombre

Propiedades

Fig. 4.20 Configuracion de usuarios de Windows XP

Luego de esto se despliega la pantalia de la figura 4.21 en la que se muestra la

consola de administracién det equipo en su totalidad.
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&rchive  Accdn  Yer  Yentana  Avuda ‘;Lﬂ—li‘
= | @gR £
(= ﬁsdrmru;trcrlon delenuipo (local) Wombre 7
E . Herramientas del siskema @Herramientas del sistema
: . - Visor de sucesos @A[macenam?ento

H-f=] Carpetas compartidas
; Usuarios locales v grupos

E] % Hlmacenamrento

® Desfragmentador de disco
qj Administracion de discos
I @;fg Servicios ¥ Aplicaciones

L

m

;ﬁl Registros v alertas de rendir
LA pdministrador de dispositives

- [ Medios de almacsnamiento e

i

v

E?:,‘.‘.}Servicios vy Anlicaciones

L2

e (S —

Fig. 4.21

Consola de administracion del sistema WXP

Se elige la opcion de Usuarios Locales y Grupos como se muestra en la figura

4.22.

Ll Administracion de equipos

= HrChIVD

Accidn Yer  Yentana

Ayuda

Q Administracion del equipo (local) Mombre " NS )
& ﬁ‘) Herramientas del sistema | @@ Usuarios
I . Wisor de sucssos ) Grupos

W| Carpetas compartidas
| .[mE) Usuarios
: EI Grupos
Ej @] Registros v alertas de rendm
..q} adminlstrador de d|sp051t|m<
El @ Almacenamiento

- @ Medios de almacenamiento & |

§ Desfragmentador de disca
= Adrinistracion de discos

EE @Q SUFVICIOS v Aplicaciopes

Fig. 4.22 Administracion de usuarios del sistema WXP

Para anadir un usuario se

debe realizar un clic derecho sobre |la carpeta usuarios

y élegir la opcién Usuario nuevo, como lo indica la pantalia de la figura 4.23.
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EY Administracion de equipos

Archivo  Accidn Ver  Ventana  Ayuda :_|5|_:,_(_]
i

e OB 2

@ fdministracidn del equipo (focal) Nombre
2 s Herramientas del sistema ClUsuzrios
. B {87] Visor de sucesas Blerupos
@ §.) Carpetas compartidas
= 2 Usuarios locales y grupos

Pl Lo

&5 4] Registros|  nueya ventana desde aquf
. ) administr.
555 Almacenamier;  Actualzar
| @ £ Medios dj fvada

*. I Desfragm yuda
. g‘ Administracién de discos
= @.’,} Servidios y Aplicadones

4 R T

Fig. 4.23 Administracion de usuarios del sistema WXP

Aparece después la pantalla de la figura 4.24 con los parametros principales del

usuario. En esta pantalla se llena el nombre, una breve descripcidon del usuario y

suU contrasena.

Usuarin nueve

Nombre de usuario: | ‘ .

Mombre completo; I

Contrasena: I I
Confirmar conbrasefia: r

] &l usuario debe cambiar a contrasefia en el siguiente iniclo de sesion

) El ususrio no puede cambiar la contrasefia
[JLs contrasefia nunca caduca
3 Cuenta deshabifitada

-
&
oy

Fig. 4.24 Configuracicn de nuevos usuarios del sistema WXP
Ademas se tienen cuatro opciones adicionales para el usuario que son:

> EIl usuario debe cambiar la contrasefa en el siguiente inicio de sesion.-
Esta opcién no debe estar habilitada ya que el usuaric puede cambiar a un

contrasena facil de recordar y por tantc no segura.
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> El usuario no puede cambiar la contrasefia.- Por la misma razén anterior

esta opcion debe estar deshabilitada.

La contrasefna nunca caduca.- Para evitar que un usuario se quede sin

v

acceso debido a que su contrasefia caducd, esta opcidn debe estar
habilitada.

Cuenta deshabilitada.- No se debe elegir esta opcién, ya que crea la

A4

cuenta pero deshabilitada. Es decir que no puede utilizarse el usuario

creado hasta que manuaimente sea habilitado.

Finalmente se tiene el usuario1 configurado con su contrasefia azsx01 como se

muestra en la figura 4.25.

Usuario nuevo ., - .

Hombre de usuaric: Iusuaritﬂ ‘
Mombre completo: ﬁ:suaricﬂ ’
Descripcion: usttaria inaldmbrico 1 ‘
Contrasefia: |ou.u j

Confirmar contrasefia; [" LAt _ |

! Elusuano debe cambiar la contrazsfia en el siguente inicio de zesidn

El usuario no puede cambiar la contrasefia

liLa contraseha nunca cadycs
(] Cuenta deshabiltada

n Craar | [ Cena ]

Fig. 4.25 Configuracién de nuevos usuarios del sistema WXP

Con este procedimiento se pueden crear varios usuarios para acceso a la red
inaldmbrica, en la pantalla de la figura 4.26 se muestran los 10 usuarios creados

para acceso a la WLAN segun el planteamiento del problema.
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@ Archivo  Accidn  VYer  Ventana  Ayuda

o A XEB @

g Administracion del equipo {focal) ggg,g hlombre

B Herramientas del sistema
& {f) Visor de sucesos
B 2] Carpetas compartidas

I bombre completo l Dascripcion

Usuario inalémbrics 1
Usuario inalémbrico 10

B 2usustiol usuariol
; Egusuariolﬂ usuatiol(

[-.Bv;-,ﬁllésuarios I?cales varpos, | (‘Qusuarioz usuarioz Usuario inalémbrico
g:ﬁ;g:’ ’ o {gusuarioa’ usuarfo.’:‘ Usuario inala:nmbn'co 3

@ &) Registros v alettas de ver b ‘rﬁusuar[o-} Usuariod Usuario inalémbrico 4
b= administrador de disposit] | Kusuarios usuarioS Usuarla inalémbrico 5
E @ Almacenamiento i (8} usuarios usuatios Usuario Inalémbrico 6
' E @ Medios de amacenamienl Busuarior Usuatio? Ustrario inalémbrico 7
Desfragmentador de disc __ B usurios usuariod Isuario inaldmbrico 8

?Lf Admlristracion de discos &4 ) ;_—_gusuariog usuario9 Usuaria inalémbrico 9

<

e [H

EﬁSUPPORT_BG... Ctl=Microsoft Corporation... Esta es una cuenta de proveedor de,,.

Fig. 4.26 Nuevos usuarios del sistema WXP

En la tabla 4.3 se muestran los usuarics creados con sus respectivas contrasefias

de acceso.

Usuarios LEAP autorizados

usuario1 azsx01
usuario2 azsx02
usuario3 azsx03
usuario4 azsx04
usuariod azsx05
usuariot azsx06
usuario?7 azsx(07
usuario8 azsx08
usuario9 azsx09
usuario10 azsx010

Tabla. 4.3 Nuevos usuarios del sistema WXP

Una vez que se tienen los usuarios creados se los debe afadir al servidor

RADIUS para que puedan tener acceso a la WLAN. Para ello se ingresa a la

opcién de Users en la consola de administracion del servidor, se da un clic

derecho y aparece el mensaje Add User, tal como lo muestra la pantalla de la

figura 4.27.
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©. Odyssey Server Administrator - {Odyssey ServerWsers}

Ardjﬂ'fo fccldn  Yer Ayuda "
o QW BB @

M, Odyssey Server : : T
P Setiings .
% Access Points tlohey elemantos disponibles en esta vista,
ﬂ' Groups

0of g S

Bl
7 Actuslizar !
| Exportar lista...
ii Ayuda

Fig. 4.27 Configuracion de nuevos usuarios en el servidor Odyssey

Luegec aparece la pantalla de la figura 4.28, en la que se muestran los usuarios
inatambricos creados anteriormente en el sistema. Se elige el primer usuario que
es usuariol y se lo afiade con la opcién Add; este procedimiento se sigue con los
10 usuarios creados en Windows y al final se tiene la pantalla de la figura 4.29

con todos los usuarios autorizados en la WLAN.

Domair: |SAM ~i

Users:

| Name 1 Full Mame i Descijplion Qi
9 SAMNSQLDebugger SQLDebugger This user account is used by the Vic
S‘ SAM\SUPPORT_388945a0 Cil=Microsoft Corporation.L=Redmo... Esta es una cuenta de pioveedor d. _
Y S AkLusuariol usuariol Usuario inaldmbrico i il
O saMusuaiall usuariold Usuario inaldmbrico 10 —
O saM\usuanio2 usuarioZ Usuarjo inalémbrico
g,-.‘ SaM\usuaiol usuaijod Usuario inaldmbrico 3 ifj
KIS I - Y I § 2

Add

Type names separated by semicolons into the list below, or select them from the list above:

Policy: IAllow _:J

ax Cancel I

Fig. 4.28 Configuracion de nuevos usuarios en el servidor Odyssey

Debe notarse que en el campo Policy se tiene la opcion Allow que fue configurada
por defecto en el servidor para permitir que los nuevos usuarios estén autorizados

para acceder a la WLAN. Luego se aplican los cambics con OK.
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Domain: [SAM ~]
Users:

Hame [ Ful lame | Description il
m} SAMA\usuariod usuatiod Usuario inalémbrico 4
[&¥ saMusuaios usuariod Usuario inalémbrico 5
(& samusuaros usualiod Usuario inaldmbrico &
[ sAmusuaio? usuario? Usuatio inaldmbrico 7~ i
Eﬁ' SAM\usuario8 usuatio8 Usuario inaldmbrico 8 :__:i
[ sAMusuariod usuaricd Usuario inaldmbiico 9 i
e T T

Add

Type names separated by semicolans itto the list below, or select them from the list above:

SAMA\usuariol; SAM\usuariol0; SAM\usuaio2; SAM\usuadod: SAk{\usuariod: SAM\usuarioB: SAl{\usuarioB; SAM
\usuario?; SAk\usuarioB; SaM\usuariod

Palicy: ~ |Allow 2

oK J Cancel J

Fig. 4.29 Nuevos usuarios afladidos al servidor Odyssey

" Finalmente en la consola de administracion del servidor se muestran los usuarios

autorizados, tal como lo muestra la pantalla de la figura 4.30.

Con esto termina la configuracidon del servidor Oddysey. Se tienen los parametros
RADIUS listos, los usuarios autorizados y el AP con el que se va a comunicar
especificado. E! siguiente paso es configurar el AP 340 de Cisco para que pueda
comunicarse con el servidor e interactuar para la validacion de las credenciales de

los usuarios.

.. @y Setveer Azt - (Odlpssny SepvaViers) e Jl@ize
Archivo  Acddn Vet  Ayuda

- XB B

@ Odyssey Server Hame | poliey | Full Name | Description

\;% Settings ) £ saMjusuariol Allow UsUariol Usuarlo inaldmbrico 1

7Ly Access Painls & samiusueriol Allow usuario10 Usuario inalémbrico 10

" % S & samiusuarioz Alfow usuarin2 Usuario inalémbiico

.E',:] Plcis S:" SAMiusuariod llow usuatio3 LUsuario inalc?mbrico 3

) %‘? Domains S‘ Salusuariod Allow usuaring Usuario inalambtico 4

& Log Streams f_‘ SAMiusuarioS Allow usuario5 Usuarlo inaldmbrico 5
£ sausuarios Allow usuariof Usuario inaldmbrico 6
& sumusuario? Allow usuatio? Usuarlo inalémbrico 7
f;‘ SAMlusuaras Allow usuatiod Usuario inaldmbrico 8
S‘ SAMusuariod Allow usuariod Usuario inalémbrico 3

Fig. 4.30 Usuarios autorizados en el servidor QOdyssey
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4.5. CONFIGURACION DEL AP ATRONET 340 CISCO

4.5.1. CONFIGURACION BASICA DEL AP 340 CISCO

La configuracién basica del AP se mantiene igual que la seccién anterior, incluso
la configuracién de herramientas de seguridad adicionales como MIC y TKIP es la
misma. La Unica variacién que se tiene es en la aplicacion del filtrado MAC que se

muestra a continuacion.

4.5.1.1. Configuracién de Filtrado MAC, TKIP y MIC en el AP 340 CISCO para
LEAP

Para la configuracion del filtrado MAC en el AP se debe ingresar a Setup ->

Address Filters, luego de lo cual aparece la pantalla de fa figura 4.31.

Cisco SYSTEMS

AP340ecenter Address Filters

Cisco AP340 1204
New MAC Address Filter:
Dest MAC Address: l

Uptime: 9 days, 23:59:26

& AMowed ¢ Disallowed ¢ Client Disallowed " Add

The defeult settings for multicest and unicest destination MAC addresses transmitfed from each network
interface ere specified on the Advanced Setup page for thei network inlerface,

Existing MAC Address Filters:

" Remove

Lookup MAC Address on Authenticabion Server if' not in Existing Fitter List? & ges (Mno
Is MAC Authentication alone sufficient for a client to be fully authenhicated? Fyes Cno

Apply | OK | Cancel | RemdveAl:-

Fig. 4.31 Configuracién de Filtros MAC
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En el campo Dest MAC Address Filter se ingresan las direcciones MAC de las
tarjetas de los usuarios inalambricos, con la opcion Allowed y luego se presiona
Add. Como el filtro se aplica directamente en el AP la opcién Lookup MAC

Address on Authentication Server if non Existing Filter List?, debe estar en No.

Ademas la autenticacion por MAC autorizada no es suficiente por lo que la opcién
Is MAC Authentication alone sufficient for a client to be fully authenticated

también dehe estar en no.

Realizados estos cambios la pantalla final se muestra en la figura 4.32. Luego se
ingresa a la opcién Setup -> Service Sets, donde aparece la pantalla de la figura

4.33. Aqui se selecciona el SSID de la red y se ingresa a la opcién Edit.

Gisco SYSTEMS

AP340ecenter Address Filters

Cisco AP340 12.04
Ty Uptime: 10 days, 00:20:20

DestMAC Address: |
& Allowed  Disallowed € Client Disallowed Add

The default settings for multicast and unicast destination MAC addresses transmitted from each network
interface are specified onthe Advanced Setup page for that network interface,

Existing MAC Address Filters:

00:0c:85:bl:afB5
00:0c:85:hh:ef86  Allowed
00:0c:85:bhiaf87  Allowed
00:0c:85:hhiaf88  Allowed
00:0c:85:bh:af:8  Allowed =]

Remaove

Lookup MAC Address on Authentication Server if not in Existing Filter Tist? Cyes G no
Is MAC Authentication alone sufficient for a client to be fully authenticated? Cyes # o

'/Apply}'| oK | Cancel 1 Remave Al

Fig, 4.32 Configuracion de Filtros



197

AP340ecenter AP Radio Service Sets Cisco SYSTEMS

Cisco AP340 12.04 MQ
CHewe | TN (R ek Associations | Sehw | Logs | Heips  Uptime: 10 days, 01:2835
Service Set Sumnmary Status

Device: AP Radio
SSID for use by Infrastructure Stations (such as Repeaters); 0
Disallow Infrastructure Stations on any other SSID: " yes * no

Service Set ID(SSIDY: I Add New

Existing SSIDs:

[0 TVLAN(primany)

E£dit
Remove

A;:;ply‘ oK I Canl:alJ| RestoreAll

Fig. 4.33 Configuracion Especifica por SSID

Luego, aparece la pantalla de la figura 4.34. Hasta aqui se tiene el mismo procesoc
de filtrado MAC de WEP. Debajo del tipo de autenticacion utilizado que es EAP
Network, en la opcidn Default Unicast Address Filter se debe seleccionar
Disallowed, tal como se indica en la figura 4.34, se aplican los cambios y se tiene
configurado el filtrado MAC para LEAP.

AP340ecenter AP Radio Primary SSID Ciseo SysTeus
@
g Uptime: 06.0531
Devige: AP Radio
Service SetID (Primary SSID): [154%LAN ]
Current Number of Associations: 1
Maximum Number of Assotiations: D
Classify Workgroup Bridges as Network Infrastructure:  ®yes Ono
Proxy Mobile IP is enabled: Oyes ®Ono
Default VLAN ID: [0] -None- |34
Default Policy Group ID: [0] -None- _;ﬁ:
Open Shared Nehvorl-EAP
Accept Authentication Type: O a
Require EAP: O O
Default Unicast Address Filier: i Allowed @‘ Allowed ﬁ| Disellowed ﬂ

To require slatic or server-based MAC-Address authentication, set *Default Unicast Address Filter® to "Disallowed”.

[(2pply [ OK | | Cancel | [ Restore Dejeutts |

Fig. 4.34 Configuracidn de Filtros MAC



4.5.2. CONFIGURACION LEAP EN EL AP 340 CISCO

Se debe acceder a la utilidad de configuracion WEP, mediante Setup -> Security -

> Radio Data Encryption (WEP), luego de lo cual aparece la pantalia de |a figura
4.35,

AP3ddccenter AP Radio Data Encryption  GI3CLSYSTEMS

Ak Usptime: 17:0833
HVLANS are #of enabled, set Radie Data Encryption on this page. If VLANs are enabled, Radio
Data Encryption 1s set mdependently for each epabled VLAN through VLA Setup,

Use of Data Encryption by Stations is: Not Available
Must set an Encryption Key or enable Broadeast Key Rolation first

. Open Shared Network-EAP
Accept Authentication Type: F r ' r
Require EAP: r r
Transmit
With Key Encryption Key Key Size
WEP Key 1: - [ [notset -
WEP Key 2: - [ - [notset -}
WEP Key 3: - | [not set ~]
WEP Key 4: - P [notset -]

Enter 40-bit WEP keys as 10 hexacecimal digits (0-9, e-f, or A-F),
Enter [28-bit WEP keys as 26 hexadecimal digits (0.9, a-f, or A-F),
This radio supports Encryption for all Daia Rates.

Apply |OK I '(faﬁcelul " Restore Defavlis I

Fig. 4.35 Configuracion WEP del AP 340 dironet CISCO

Es recomendable configurar las claves WEP indicadas en el capitulo anterior ya
que éstas seran utilizadas por el AP para emitir mensajes de administracion; de
igual forma la opcién Use of Data Encryption by Stations is debe estar en Full

Encryption.

La diferencia con WEP, es que en la opcion Accepf Authentication Type debe
seleccionarse solamente Network EAP para que el unico tipo de autenticacion
autorizado sea EAP, en este caso en particular LEAP. Finalmente la pantalla
resultante se muestra en la figura 4.36. De forma similar a WEP, las herramientas
de MIC y TKIP también deben configurarse. Para habilitar ambas opciones se
debe ingresar a Sefup y luego en las cpciones de AP Radio en Advance, con o

que aparece la pantalla de la figura 4.37.
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Cisco SYSTEMS

AP340ecenter Authenticator Configuration

Cisco AP340 12.04
ik At Uptime: 06:50:20
802,1X Protocol Version (for EAP Authentication): m
Primary Server Reaitempt Period (Min.):
Server Name/[P Server Type Port Shared Secret Refrau Tut (sec) Max
Retran

L] [RaDIUS @ [igi2_| [sesnssesene | 6 ] B ]

Use serverfor: (4] EAP Authenticalion [ ] MAC Address Authenticetion ] User Authentication (] MIP Authentication

| \ [RADIUS @ 1812 | [eeesesesesne | 5 | B ]

Use serverfor, [VIEAP Authenticalion [ MAC Address Authenlicalion  [] User Authentication [ MIP Authenticetion

| | [RADIUS 3 [1612_|  [seeseesssees | 5 B
Use serverfor  [FJEAP Authenlicalion  [J MAC Address Authenlication [] User Authentication [ MIP Authentication
[ \ |RAD|US ng ‘1812 ‘ buuun-- f ‘5 ] 3

Use serverfor  (VJEAP Authenlicalion  [] MAC Addrass Authenticelion  [] User Authenlication  [] MIP Authenticelion

Dote: For each authentication function, the most recently used server is shown in green text.

I‘Apply—‘][ oK ] LCance] l [ Restore Defaults ]

Fig. 4.39 Configuracion del servidor RADIUS para el AP

Como se puede apreciar, se tienen 4 espacios para servidores RADIUS, esto es
para ofrecer redundancia en caso de fallas y para tener varios tipos de EAP en la

WLAN al mismo tiempo.

La opcion 802.1X Protocol Version (for EAP Authentication), es para elegir el tipo
de EAP con compatibilidad con el hardware de la red, por ejemplo si se tienen
tarjetas inalambricas antiguas con firnware obsoleto, esta opcidn permite elegir la

compatibilidad de EAP con esos equipos.

En este caso, se realiza una actualizacién de firmware de las tarjetas para poder
utilizar toda la potencialidad del hardware, por lo que en esta opcidon se debe
elegir 802.1x-2001 que es la Ultima versiéon compatible de funcionalidad EAP con

el firmware actualizado.

La opcion Primary Server Reattempt Period (Min.) es para establecer un periodo

de reconexion al servidor primario en caso de fallas. En este caso solo se tiene un
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servidor RADIUS por lo que esta opcidn se deja en cero. Por el mismo motivo solo
se configura la primera posicién para servidor RADIUS. En el campo Server
Name/IP se coloca el nombre DNS del servidor o la direccién IP del mismo. Para
que no exista demora en la resoiucién del nombre y prevenirjal,los»;en DNS, es
recomendable colocar directamente siempre la direcciéon IP; ‘en la sclucién la IP
del servidor es la 192.168.10.2.

En el campo Server Type, se tienen 2 opciones, servidor RADIUS y servidor
TACACS, este ultimo es un tipo especial de servidor AAA gue tiene disponible

Cisco. Para la solucién actual se elige la opcién RADIUS.

El campo Port es el nimero de puerto mediante el cual se comunican el servidor
RADIUS y el AP. El puerto estandar para el protocolo RADIUS es el 1812, sin

embargo para propositos de seguridad es recomendable cambiar este nimero.

En el servidor se configuré el puerto 516 que esta libre segln el RFC 1700, por lo

cual el mismo puerto debe colocarse en esta opcidn del AP.

£l campo Shared Secret es una clave secreta compartida entre el AP y el servidor.
Esta clave se utiliza para encriptar las credenciales del usuario que viajan a través

de la LAN cableada entre el AP y el servidor.

£l AP permite una clave de hasta 64 caracteres alfanumeéricos, sin embargec no es
recomendable utilizar toda la longitud posible ya que esto demora la comunicacién
entre el AP y el servidor por el procesamiento requerido. La clave establecida

para el servidor y el AP es: glw2ee,

El tiempo {en segundos) que el AP espera antes de que la autenticacion falle se
especifica en el campo Retran Int. Si el servidor no responde en este tiempo, el
AP trata de contactarse con el siguiente servidor en la lista si el mismo se
especifica. Como sélo se tiene presente un servidor, este tiempo no es importante

y por tanto se lo deja con el valor predeterminado de 5 segundoes.
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El campo Max Retran especifica el nimero de intentog que el AP realiza antes de
rendirse en la autenticacién. Se mantiene el valor predeterminado de 3 intentos.
En las opciones de Use server for solamente se debe seleccionar EAP
Authentication; la opcidn de autenticacidn MAC se realizan en el AP, y las otras

dos no son necesarias.

Los campos referentes a los otros 3 servidores se dejan con sus valores por

defecto ya que sdélo se tiene un servidor presente en la solucion.

Con estos cambios la pantalla final de configuracién EAP se muestra en la figura

4.40. Se aplican los cambios con Apply.

AP3d0ecenter Authenticator Configuration Cisco Svstths

Cisco AP340 12.04 ®

@@ Uptime: 0824:54
802.1X Protocol Version (for EAP Authentication): B02.1%-2001 ik
Primary Server Reatiempt Period (Min.):

Herver Name/[P Server Type Poxt Shared Secret RetrauInt {sec) li\;lil,:u
[192.168.10.2 ] RADIUS o [1000 1 [esesesescese | B ]

Use server for EAP Authentication [ ] MAC Address Authentication [ User Avthentication [J MIP Authentication

’ f RADIUS tg 1812 ’.l..l.ll.lll ‘ E ‘ B |

Use serverfor  [PJEAP Authenticalion [} MAG Address Authenticetion [ User Authentication [} MIP Authenticelion

| | FomE ] e ] E ] ]

Use serverfor, [VIEAP Authentication [ MAC Address Autheniication  [_] User Authentication [} MIP Authenlication

| | [os @  [5i2 ] [eeessessess ] [ 1 5]

Use serverfor.  [VIEAP Authentication [} MAC Address Authenticalion [ User Authentication  [] MIP Authenticalion

Mote: For each authentication function, the most recently used server is shown in green text.

[Apply §f OK ] | Cancal | [ Restore Defaults

Fig. 4.40 Configuracion final del servidor RADIUS para el AP

Con esto finaliza la configuracion de EAP en el AP. Se debe aclarar que esta
configuracion es genérica para cualquier tipo de EAP ya que el caso especifico de
LEAP es manejado en el servidor RADIUS.
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4.6, CONFIGURACION DEL USUARIQO CON TARJETA PCMCIA
AIRONET 350 CISCO

La instalacién de la tarjeta inalambrica es sencilla, ya que.el.sistema WXP
reconoce automaticamente el hardware. La instalacion del software de Cisco de
manejo de WLAN’s se explica en el anexc 3. Con estas premisas se empieza

directamente con la configuracion del software de manejo de WLAN's para LEAP.

Lo primero es crear un nuevo perfil para el manejo de seguridad LEAP en el

utilitario de configuracién del fabricante, el ACU.

Para crear el perfil se ingresa a la opcidn Profile Manager en la pantalla principal

del ACU, con lo que aparece la pantalla de la figura 4.41.

FrefileMaragemEm — —————

Fig. 4.41 Pantalla de Administracion de Perfiles
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Se da un clic en Add y se asigna un nombre al perfil, en este caso usuarioLEAP,

se da clic en OK para ingresar a la configuracién del perfit en la paptalia de la

figura 4.42.

EED Seris Propents - usvertilEe]

12

System Paramelers l HFNEtWOIk] Advanced [lnllaslructure]] Metwork Security]

Client Name: I

55ID1: |

55102

!

55103

- Power Save tode; =z,

[
t (% CAM [Constantly Awake Mode)

| ‘ ) AdHoc
> Maw PSP (Max Power S avings)

! ) Infrastiucture

~ Network Type: —~:m‘————~*w

i

]

(" Fast PSP (Power Save Mode]

===

oK

Cancel I

Help

Fig 4,42 Pantalla de System Parameters

Aparecen las opciones de System Parameters, aqui se asigna un nombre al

cliente, por ejemplo usuario1, luego se configura el SSID que es 1XWLAN, los

demds son parametros por defecto para el tipo de red. Se elige una WLAN de

infraestructura y manejo de la energia tipo CAM (Constantly Awake Mode) que

indica que las estaciones seran advertidas de eventos en la WLAN. La pantalla

final se muestra en la figura 4.43.

Hasta este punto la configuracién es la misma que en el caso de WEP. La

diferencia fundamental radica en los parametros de la pantalla Network Security

mostrada en la figura 4.44.



B0 Sestes Preparits - (iemeblEd)

. SpsTEt Parameters I ﬁF Nélworkl Advanced [[n[lashuc{urell Metwork Security]

Client Name: Iusuari'o‘l

351D1: |1xwmwl

55ID2; ]

35I03; ]

; Power Save Mode; =)
E: - CAM [Constantly Awake Mode] ;
i i Maw PSP (Max Power Savings] 2
| € FastPSP (Power Save Mode] |

¢ Metwork Type: === e
; i AdHoc

" |nfrastructure

| Defaults

—

Cancel I Help ’

Fig. 4.43 Pantalla de System Parameters final

R0 St Poepeniias - (usmEriilHe)

System F‘aramelels] AF Nelwmkl Adyanced (Infrastiucture) Network Security I

Melwork Secusily Type:

]None _v_J;

o Static WEP Keps =« == mimsmmmrm o soaemiass aw e
l

| -~ WEP Key Enty Method: ~——=,

L O A e P I |
t I e b
I 5‘ 7\ 3 [

i =
£x f

i 3

i i

' Already Transmit
| Set? Key

Cenf e Wopany JER R

l* @ HowEn i
| . Use Stalic WEP Keys J
3 E
1 )

rAccess Point Authentication: -,

b e st s i '
1 I 1
i: U b ore ) mwerthoar ! 200 |
; - Je

WEP Koy Sec P

0
&

i 40 128
! M oweke & & C
{ I owepkey2 T ‘:j &
| IowePkys Cf e C
I 7+ WEPKey4: . l.w_.m,:_ o ! G

[ Allow Association To Mixed Cells

‘1 Defauls :

ok |

Help J

Cancel I

Fig. 4.44 Panlalla de Network Securify

206
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En la opcion Network Security Type se debe elegir la opcién LEAP, como se
muestra en la figura 4.45, luego para la configuracién especifica del mecanismo
de seguridad se debe ingresar en la opcidén Configure, en la pantalla de la figura
4.46.

[0 ootz Cleprntitss - (omnila0) B

System Palamelmsl HFI\!etwmk] Advanced (Infrastructure)  Metwork Security l

Network Security Type:
[LEsp = [(Eeeue]]
f:-StalicWEP Keys-——- e
‘-WEP Key Entry Method: —===—- = Aiecess Point Authentication: — |
; g r‘l-:'(;.Jr,_r_fjjy'!l':i"!: - #:1 . !, E? lga:“ B LR U TL !
{ } Crou ot lan . g’ C,‘ [ Y= PR RPN | (Y L L :
Alieady Transmil WEP Key Size
Set? Key 40 28
I WEPKey1: e [ ~_” e C
O} wWePkey2 & & O
Cowepreys G [ e ;
: [ WEPReys <~ &€
[} Allow Association To Mised Cells i” E;f'atllt:“

oK | Cancel J Help |

Fig. 4.45 Pantalla principal del ACU con la estacion asociada

r LEAP User Mame and Password Settings === =wmr—srm—== e

=) Use Temporary User flame and Password === —mmmmr——rrom — o=z

- Use Windows User Mame and Password
< Automatically Prompt for LEAP User Wame and Password

; : Manually Prompt for LEAP User Mame and Password { 1
i s Use Saved User Name and Password s =—=="7— = wwosmeme=—7,
; User IName: L : ; :
. Cf
' ! i [
: Password: L L eyt f

|

Confirm F'assword:’

¥ Include Windows Logon Domain With User Name

E. No Netwark Connection Unless User is Logged In

LEAP Authentication Timeout Value (seconds): ‘9[‘ :

| Defaults l | oK ] i Cancel l | Help

Fig. 4.46 Paniaila de final de Network Security
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La pantalla de la figura 4.46 permite configurar la forma especifica de presentar
las credenciales en la WLAN. Se tienen 2 opciones, la primera es Use Temporary
Username and Password, que consiste en utilizar un nombre de usuario y

contrasefia provisionales, aqui a su vez se tienen 3 sub-opciones que son:
> Utilizar las credenciales de usuario de Windows,
> Automaticamente solicitar fas credenciales
> Manualmente colocar las credenciales para la validacion en la red.
La otra forma de presentar las credenciales es mas transparente para el usuario.
Es la opcion de Use Saved Username and Password, que implica almacenar un-
nombre de usuario y contrasefia en la estacién para que automaticamente se
presente a la WLAN cuando sea necesario, asi el usuario no tiene que escribir
cada vez que sean requeridas sus credenciales.
Por comodidad de utilizacién de la WLAN, ésta es |la opcidon mas adecuada
Luego se tienen 2 opcicones adicionales de configuracion.
> La opcion Include Windows Logon Domain With User Name que anade el
dominio de la red de Windows al nombre de usuario. Esto se utiliza cuando
se tiene presente un dominio de Windows y el servidor RADIUS integra el

dominio en el nombre de usuario.

La opcion No Network Conection Unless User is Logged In, que sirve para

v

evitar que se acceda a la WLAN sin que un usuario autorizado ingrese al

sistema operativo.

Finalmente se tiene el parametro LEAP Authentication Timeout Value (seconds),
que permite especificar el tiempo de respuesta de la WLAN después de que el

usuario presenta sus credenciales.
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Por ejemplo si la red no esta activa este parametro indica que luego de 60
segundos de no obtener respuesta, el software emitird un mensaje de fallo de

autenticacion.

En correspondencia a las necesidades del problema, los parametros
seleccionados para la presentacion de las credenciales son los mostrados en la

pantalla de la figura 4.47.

7 LEAP User Name and Password Sellings ===y

A~ Use Temporary User Name and Password —————=——re=mememmrrreremy

f'f‘ W2 Mgl e ilame andiPs

s summene sl P pee LESR g idane and Pae o

' s iebarnaily Prompe hor LEAP e ihane: 2pdiPar seod)

=€ se Saved User Name and Password = C

; o

E ; ol

r User Name: ]usuario‘i i ,!

o | i

P, ' .

Lol Passward: I P
s ! 1

o . ! i

Lo Confirm Password:] ; Co

. ' A H i
i

Lo Domair J _Jl !
Lo *.

[ Include Windows Logon Domain With User Mame

1 Mo Metwork Connection Unless User is Logged In
ication Ti : ]BU '
LE£P Authentication Timeout Yalue [seconds): o ‘

{ Defaults-] - DK 1 Cancel !' Halp

Fig. 4.47 Pantalla de final de Network Security

Para aceptar los cambios se da un clic en OK, luego se retorna nuevamente a la

pantalla de la figura 4.48 y se aplican los cambios con un nuevo clic en OK.
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Una vez que se tiene el perfil correcto configurado se lo debe aplicar. Para esto se
elige la opcién Select Profile de la pantalla principal, luego de lo cual aparece la

pantalla de la figura 4.48.

Select Profile _ EJ

Use Selected Piofile ¢ |usuaiolEAP jl
Uipors Adtes Bisite etteacro, €L '

Use Another Application To Configure My Witeless Settings

oK { Cancel IE Apply JJ Help

Fig, 4,48 Pantalla Select Profile

Se selecciona el perfil usuarioLEAP creado y se lo aplica con Apply. Una vez
hecho esto, el sistema empieza el proceso de autenticacion LEAP, esto se verifica

con la presencia del mensaje de la figura 4.49.

Luego de la negociacion de credenciales con el servidor la estacion se asocia
correctamente lo cual se puede visualizar en la parte inferior de la pantalla

principai de! ACU como lo indica la figura 4.50.

Please wait...

LEAF Authentication in progress ...

Status: Starting LEAP Authentication

Fig. 4.49 Negociacion de credenciales LEAP en proceso

Se puede apreciar que el usuario estd asociado al AP con el nombre
AP340ecenter y con direccion IP 192.168.10.1. Con esto termina la configuracién
del cliente inalambrico con seguridad LEAP. El siguiente paso es la realizacion de

pruebas de conectividad y de seguridad de la red inalambrica.



& Aronet Client Utiifty ’ | (=13

Commands CpEons Hep

a8

Select  Profie  Skatus  Stabistics load thnkTest Site Lk Preferen  Hep
Pmﬂe Managsr _ ﬁ'm-:.'ue 5_urv:y Status ... [-=]

=
Y @m B Yy @ e & ? o
Abaqut

Cisco SYSTEMS

net Client Urility V5.05

|t

Yoir 350 Seras
e

& Atcodaled to AP 0acanter TP Addrezs 195,186,101 oot 137 2

Fig. 4.50 Pantalla principal del ACU con la estacién asociada

PRUEBAS DE FUNCIONAMIENTO

4.7.1. PROCESO DE AUTENTICACION NORMAL

el ACU. En la tabla 4.4 se muestra el usuario con sus datos respectivos.

Usuario LEAP autorizado

Parametro [ valor |
Nombre Usuario1
Contraseria azsx01
(P 182.168.10.10
MAC 000c859a2120
Seguridad LEAP
Perfil usuarioLEAP

Tabia 4.4 Usuario inaldmbrico de pruebas
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Para esta prueba de funcionamiento se tiene un usuario debidamente autorizado

en el servidor RADIUS y con los parametros de configuracion LEAP correctos en
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El proceso de autenticacion comienza automaticamente después de que el
usuario conecta su tarjeta inalambrica. El software de manejo de WLAN's
empieza la negociacion de las credenciales del usuario con la red, esto se puede
verificar con la presencia del mensaje de la figura 4.49 en la pantalla. La
negociacién demora aproximadamente 6 segundos, luego de lo cual el usuario se
asocia a ia red como lo muestra |la pantalla principal del ACU en la figura 4.51 En
la pantalla Link Status Parameters de la figura 4.52 tambien se puede observar

que el usuario esta correctamente asociado y activo.

[ T e v 1<)

Commands Optons Help

g2 8 P mowm oy @ e F 2 O
Sedect Profle Stztus  Statfics  loed  UnkTest Site Lok  Prefaen  Heb Abmut
! profle Manager ) _ Frmmare | Survey Stabs..  ces

Cisco Svmm

Aironet Client Utility V5.05

s

CJEiﬁ‘sE{ssméamd fo AbSthcteniey TP Adiess BLiSR. 01 A (TSN 4
fre=—o 7 — =
Fig. 4.51 Cliente asociado al AP con LEAP
E,m art R O = ¥ =" Y
mmm [usuariclEaD] 2
" a 2 @
{ Select Pro, lp  About
i ProFlle Man; P
_Proflle Flar L§1 4y
B
£
o
g
=
.
=
b
{
Slgnat Qualty - 100%
Link Quelily to Access Point AP340ecenter
IP Address 192.168.10.1 MAC Address 00:40:96:36:67:AD Is
EXCELLENT
[ox ] [ Hee |
oir 350 Series s Assodiated to AP3d0ecanter 1P Address 192,168,10,1 (57 %

Fig. 4.52 Pantalla Link Status Parameters con la estacion asociada
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Para observar mas informacién sobre el tipo de conexidn que se establece, se
puede ingresar a la opcidén Sfatus del ACU, en la pantalla de la figura 4.53. Un

resumen sobre los principales parametros que se muestran en esta pantalla:-se

presenta en la tabla 4.5.

B R v o2
3":‘ , o
Device = 350 Series PCMClA
Setfal Number = AMBO712097
Manufacturer = [isco Systems, Inc.
Fitmware Yersion = Va41
Boct Black Yersion = Y1.50
NDIS Driver Yersion = 8.01.08
Default Profile = usuarioLEAP
Curent Profile = usuaroLEAP
Using Shorl Radio Headers = Yes
Jsing Message Integrity Check = Yes
Server Based Authentication = LEAP Authenticated
WEP [Wired Equivalent Privacy) = Enabled
Authentication Type = Open
Antenna Selection = Ru->Diversity Tu->Diversity
| Channel Set = Noith America
i Client Name = [JIOCMF4300BHD
MAC Address (Factary) = 0O0:0C:B5:BB:AFZY7
IP &ddiess = 192.168.1010
Current Link Speed = 11 dbps
I Data Rale = Auto Rate Selection
Current Power Level = 100 min
Available Pawer Levels = 1,5, 20,30, 50, 100 mw
Channel (Frequency) = b (2437 MHz]
Status = Associated
SSID = TdwLaN
l Metwork Type = |nfrastructure
Pawer Save Mode = [AM
Associated Access Point Name = AP340ecenter
Associated Access Point [P Address = 192.168.101
Asgsociated Access Point MALC = [(0:40:96:36:67:4D
Current Signal Strenath - y
Curtent Signal Quality : SRR
Owerall Link Quality Excellent
‘ e e
g ok | L Hep |

Fig. 4.53 Pantalla principal del ACU con la estacidn asociada
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Parametros del Enllace

Tarjeta inalémbrica 350 PCMCIA ‘,
Fabricante Cisco Systems Inc.
Firmware de la tarjeta V 4.25.30
Perfil utilizado usuarioLEAP
Seguridad WEP Yes
Autenticacion Open
MAC 000c85bbaf27
IP 192.168.10.10
Velocidad del enlace 11 Mbps
Potencia de la sefal 100 mW
Frecuencia Canal 6 (2437 Mhz)
SSID 1xWLAN
Tipo de red Infraestructura
Server Based Authentication LEAPR Authenticated

Tabla 4.5 Informacicn sobre el enlace inaldmbrico del usuario
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El cliente también se muestra activo en la pantalla Home del AP, como lo muestra
la figura 4.54.

CiscooSysTEMS

AF340ecenter Summary Status

Cisco AP340 12.04

Uptitne: 04:59:41

Current Associations

Clients: 1 of 1 Repeaters: 0 of 0 Bridges: 0 of 0 APs: 1
Recent Events
Tihne |[Severity DescripHon
04:52:06] Tnfo Station=‘[UIOCl\]F4300BHDWOOOcBSbbafE? User="usuario 1" EAP-
Authenticated

04:53:06| Info |Station [NIOCNF4300BHD]000c85bbat2¥ Associated
04:53:06| Info |Station [UIOCNF4300BHD]000c85bbat2? Authenticated

Metwork Ports Diagnostics

Device Status Mbis | IP Addr. MAC Addr,
Ethernet Tp 100.0 192.168.10.1 | 0040963 667ad
4P Radio Up 11.0 192.168.10.1 | 0040963 667ad

Fig. 4.54 Pantalla Home del AP con el usuariol asociado

En el AP se presenta informacion sobre ¢l tipo de usuario que esta asociado y su
nombre, en este caso usuariol, ademas se indica que fue autenticado mediante
EAP, en particular con LEAP.

Para obtener mayor informaciéon sobre el usuario se puede dar un clic en el
enlace del nombre del equipo del usuario o en su MAC, luego de lo cual se

muestra la pantalla de la figura 4.55.

En la opcidn Status de esta pantalla se muestra la siguiente informacion: EAP
Authenticated, WEP, Key Permute, MIC, Short Preambles;esta informacién indica
gue se trata de un usuario autenticado con EAP, con llaves WEP dinamicas y con
integridad MIC.
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La informacion Short Preambles también dice que la estacion se conecta con la

mayor velocidad posible.

et 2«@&%% M@ Dptitne: 04:59:30

;i.—S'},-'stem Name UIOCNF4200BHD | Device 350 Sertes Client
MAC Address 00:0c:85:bb:af27
TP Address g 192.168.10.10
VLANTD 0 - { Policy Gip.| 0
State Assoc, AID=29, 53ID=0 Class Client
Status EAP Authenticated, WEP, Key Permute, MIC, Short Preambles
Deauthenticate j [ Disassociate [ Clear Stris | Refresh
Nugnber of Phts. |5 Plt, Size |04 [ Ping T
Number of Phts. 100 Pkt Size {500 Link Test
To Station Aert 0] From Station Alert [
Packeis OK _ 0364 |Packets OK | | 0415
Total Bytes OK 473690 | Total Bytes OK 982643
Total FExrors 4 (Total Errors 0
Max. Retry Pkis. 4 7
Short Reiries 169 {WEP Exrors 0
Long Retries 454
MIC Packeis _ 708 |MIC Packets 106
MIC Exrors 0 {BMIC Exrors ]
MIC Sequ. Exrors 0
MIC Auth. Exrors i}
Parent l sel . Next Hop [self]
Current Rate 1.0Nb/s | Operational Rates 108, 208, SJB’B}[:JE‘B
Latest Retries | 31 short, § long |Latest Signal Sir. 100%
| Hops to Infira. | | {Echo Packeis | 0|

Fig, 4.55 Pantalla principal del ACU con la estacidn asociada
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Como prueba de conectividad se puede realizar un ping a diferentes sitios de la

red. Por ejemplo en la pantalla de la figura 4.56 se muestra el resultado de un

ping hacia la direccién IP del AP 192.168.10.1 desde la estacion del usuario.

/X Command Prompt

Microsoft Yindows ¥P (Uersion 5.1.2680]
(C> Copyright 192852881 Hicrosoft Coup.

Pinging 192.168.18.1 with 32 bytes of data:

Reply From 192.168.18.1: bhytes=32 time=2ns TTL=64
Renly from 192.168.18.1: bytes=32 time=2ms TTL=64"
Reply From 192_168.18.1: bytes=32 time=2ms TIL=0(4
Reply From 192_168_168.1: hytes=32 time=2ms TTL=64
Ping statistics For 192.168.186.1:

Approximate round crip times in milli—seconds:
Minimum = 2Zms, Maximum = 2ms, Nuerage = 2ns

C:\Documents and Settings\Ndministrator>

Fig. 4.56 Ping hacia el AP desde el usuario LEAP

C:\Documents and Sectings\Administrator>ping 192.168.108.1

Packets: Sent = 4, Received = 4, Lost = B (Bx loss>.

Como se puede apreciar los tiempos de respuesta son de apenas 2 ms, un muy

buen tiempo para una WLAN. Con esto se verifica una correcta conectividad de

radio. Ahora se puede realizar una prueba de conectividad hacia la LAN cableada

desde la WLAN, para esto se realiza un ping desde la estacion hasta el servidor

proxy de la red con la direccion 1P 192.168.10.2, obteniendo el resultado de la

figura 4.57.

& Command Prampt - —

i
Micresoft Yindows AP [Uersion 5.1_.2h0681
<CY Copyright 1985-2881 Microsolt Cowp.

Cz\Documents and Sctringss\Adninistratordping 192.168.18.2
Pinging 192.168.16.2 uvith 32 bytes of datas ’

Reply Fron 1922.168.18.2: bhytes=32 tine=2ms TTL=128
Reply fron 192.168.408.2: hytes=32 time=2ms TTL=128
Reply fron 192.168.18.2: hytes=32 vine=2ns TTL=123
Fcply From 192.168.10_2: hytes=32 time=2ms TTL=128

Ping statistics for 192.16B.18.2:

Packets:z Sent = 4, Received = 4, Lost = B (Bx loss>.
Npproxinate round trip times in milli—seconds:

Hinimum = 2nps, Maxinum = 2ms,. Average = 2ns

C=\Docunents and Settings™Mdministratol>_

Fig. 4.57 Ping hacia el Servz'dor‘Prdxy desde el usuario LEAP

Se puede apreciar que el resultado del ping es exitoso, obteniéndose respuesta

desde el servidor proxy con tiempos de 2 ms.
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4.7.2. CLIENTE SIN CONFIGURACION DE SEGURIDAD

Ahora se tiene el caso en el que un cliente desea conectarse la WLANgpero no
tiene configurado ningln parametro de seguridad. Por ejemplo su configuracion
en las opciones de Network Security del ACU serfa la que se muestra en la figura
4.58.

¥350 Serles Propertles - [free)

Sysom Paramaters | RF Nepwork | Advanced frkosncture)  Network Soourty |

WEP - ~ — e e e .,
Network Spcurty Type-
e e . o WEP

[None . = TR £ Ubo Sistic WEP Koy 2
i . ‘
Stotic WEP Keyz - - - "
 VVEP Key Entry Method Accsss Poirt Authenoston: i
o Lo ' &, : !
L~ ! ) ]
| ; I ST, |
Hroady Tranamt WEP Key Slze i
Se? Key 40 128 !
It werkeyt © | Lo |
r o ¢ 1
r. o b e !

‘ r e &

Fig. 4.38 Pardmetros Network Security del cliente

Al aplicar esta configuracion el usuario no se autentica y por tanto no se puede
asociar a la red. Por este motivo la pantalla Link Status Parameters es la

mostrada en la figura 4.59.

B2 cirenot O] Link Status Meter - [free] B3| 1%
It ‘
i

| & it D :

Select  Profif p  About -

J Profiz Mana ‘

Jgn Qa
Your Clsoo Wireless LAN Adapter ls Hol Associxied!

oK {7 Help

1
{74 am - z!

Fig. 4.39 Pantalla Link Status Parameters con la estacion no asociada
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4.7.3. CLIENTE CON NOMBRE DE USUARIO INCORRECTO

Ahora se tiene un usuario debidamente autorizado, con su MAC acreditada en el
AP, con su nombre y contrasefia establecidos en el RADIUS y sin ningun

parametro de configuracion erroneo, como es el caso del usuario1.

Si al momento de ingresar su nombre de usuario se equivoca e ingresa por
ejemplo usuariox en lugar de usuariol, el servidor RADIUS no ctorgara el acceso

a la WLAN a pesar de tener el resto de parametros bien configurados.

Para realizar esta prueba se puede utilizar la opcion Manual LEAP Login del menu

Commands del ACU, como lo muestra la pantalla de la figura 4.60.

Load Hew Firmware 0 - 5 1 & Ty
B B W Qg e 7 2 @

5 r- i A » » . . . -
"EJBF' Profile Stakistic Load  Unk  Site Link Prefere Help  about
Profile Manager ... . s Firm.. Test Survey Statu.. nces

Options  Help

Stafiskics... ;
Status, .. i
Linkkest... '
Site Survey, .

Turn Radio OfF
Link status Meter...

Restart Card -
[ feruelEPiagn. | Brrie

Exit

Your 350 Series s Assodated to AP340acenter 1P Address 162,168.10.1 Si52PM 4

Fig. 4.60 Opcion Manual LEAP Login
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Luego de esto aparece la pantalla de |a figura 4.61 en la que se puede ingresar
manualmente el nombre de usuario y la contrasefia para acceder a la WLAN.
Ademas también se puede ingresar el dominio en caso de ser requerido. En este

caso, en el campo User name se ingresa usuariox en lugar de usuario1.

Al aplicar con OK este nombre aparece el mismo mensaje de negociacion de

credenciales de la figura 4.49.

Please enter your LEAP user name and password to lag on to oK
the Wireless network.

User name; ]usuario:q

Password: I e

Logonte:  |UIDCNF4300BHD (this computer] -]

Fig. 4.61 Pantalla Manual LEAP Login del ACU

Luego de unos 8 segundos aparece el mensaje de la figura 4.62, el cual indica -

qgue no se logré autenticar al usuario debido a que su nombre o su contrasefa no

estan correctos.

LEAP Authentication

'§ Unable to authenticate wireless user, Please make sure you have entered the right user name and password and try
T e

again,

QK

Fig. 4.62 Mensaje de 6]7;637 de autenticacidn LEAP

En el AP también se registra esta actividad; en la pantalla Home de la figura 4.63
se muestra una alerta (warning) en la que se indica que un usuario con el nombre

usuario1x trato de autenticarse con EAP pero sin éxito.

I



Uptime; 05:13:31

Current Associations
Clients: Lof 1 Repeaters: 0 of 0 Bridees: 0 of G CAPsi 1
Recent Events
Tine [Seyverity Desaipton
1. . |Station=UIOCNF4300BED]000c85bbaf2 7 user="usuariox" Failed EAP-
05:13:00) Waming Authentication
05:13:00| Info |Station [UIOCITE4300BED]000c85bbaf2? Associated
05:13:00) Tnfo |[Station [UIOCNF4300BHD]000c85bbaf27 Authenticated
Netwark Parts Diagnostics
Device Statns Wbis TP Addr. MAC Addr,
Ethernet Up 100.0 192.168.10,1 | 0040963667=d
AP Radio Up 11.0 192.168.10.1 1 0040863567ad

Fig. 4.63 Pantalla Home del AP con registro de un intento fallido de autenticacion

4.7.4. CLIENTE CON CONTRASENA INCORRECTA
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Es un caso similar al anterior, pero en esta ocasion se prueba con el nombre de

usuario correcto y la contrasefia equivocada, es decir se aplica el nombre

usuario1 pero con contrasena azsx0x en lugar de contraseria azsx01.

Se aplican estas credenciales con la opcion Manual LEAF Login utilizada en el

punto anterior, en la pantalla de la figura 4.64.

Enter Cisco Wireless Network Password

Please enter your LEAF user name and password to log on to
the Witeless nebwork.,

User name: Iusuarij‘-?ﬂ

Password:

Lo

xxxxxx

0 on to:

[umcr-lmuos HD [this computer]

=]

Fig. 4.64 Pantalla Manual LEAP Login del ACU

Cancel ]
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Una vez aplicadas estas credenciales aparece el mensaje de negociaciéon de
credenciales LEAP. Luego de 8 segundos aparece el mensaje de la figura 4.65 en
la pantalla que indica que no se logré autenticar al usuario debido a que su

nombre o su contrasefia no estan correctos.

e e

LEAP Authentication

Unable to authenticate wireless user, Please make sure you have entered the right user name and password and try

again,

Fig. 4.65 Mensaje de error de autenticacién LEAP

De igual forma que en el caso anterior, en el AP también se registra esta actividad;
en la pantalla Home de la figura 4.66 se muestra la alerta en la que se indica que

un usuario traté de autenticarse con EAP pero sin éxito.

Uptime: 05:22:04

Current Associations

Clients: 1 of 1 Repeaters: 0 of 0 Bridges: 0 of 0 s APs: 1
Recent Events
Time {Severity ~ Description
] 3 - — M Il E' _
05:21:27| Wami Staﬂon .[UI-OCN}M Q0BHD1000:35bhaf27 nser="usuario 1" Falled EAP
g Authentication

05:21:27| Info Staﬁon[U'IOCI\T’EﬂrBOOBHD]OOOcSSbbafZ"ﬁssociated
05:21:27] Info |[Station [UIOCNF4300BHD]000c85bbaf2? Authenticated

Network Ports Diagnostics

Device Statas | MMbfs TP Addr. MAC Addr.
Ethernet Tp 100.0 192.168.10.1 | 0040963 667an
AP Radio Up 11.0 192.168.10.1 | 0040963 667ad

Fig, 4.66 Pantalla Home del AP con registro de un intento fallido de autenticacidn
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4.7.5. CLIENTE SIN MAC AUTORIZADA

Se tiene un usuario autorizado en el RADIUS y con una configuraciéon LEAP
correcta; sin embargo su direccion MAC no esta autorizada en el filtro del AP. La
tarjeta que se utiliza para esta prueba tiene la direccion MAG*000c859a2120 que
no esta autorizada para ingresar a la WLAN segun el filtro que se muestra en la

pantalla de la figura 4.67.

Al realizar la prueba de autenticacidon aparece el mensaje de negociacion de
credenciales LEAP. En esta ocasién el proceso demora mas del promedio de 8
segundos, y en aproximadamente 15 segundos se despliega el misme mensaje

de fallo en la autenticacion LEAP de |a figura 4.65.

AP340ecenter Address Filters Cisco SysTEmS

Cisco AP340 1204

®
{ Map. | Help: Uptime: 10 days, 00:20:20
New MAC Address Filter:
Dest MAC Address: I— )
7 Mowed  Disallowed ¢ Client Disallowed Add

The default settings for multicast and unicast destination WAC eddresses transmitted from eech network

interface are specified on the Advanced Setup page for thet network interface,

Existing MAC Address Filters: o
00:0c:85:bb:at85 Remove
00:0c:85:bh:af86  Allowed
00;0c:B85:bhiaf87  Allowed
00:0c:85:bhiafiB8  Aliowed
00:0c:85:bh:af88  Allowed ~|

Loockup MAC &ddress on Authentication Server if not in Existing Filter List? Cyes @ no

Is MAC Authentication alone sufficient for a client to be filly authenticated? Cyes o

" Carcel Remove All

Apply ] oK

Fig. 4.67 Filtra MAC en el AP

Es el mismo mensaje de error de usuario o contrasefa incorrectos, sin embargo el
fallo en ta autenticacion no se debe a ello, sino mas bien a que la MAC de la

tarjeta utilizada no esta autorizada para acceder a la WLAN. En el AP se puede
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visualizar este proceso en mayor detalle. En la pantalla Home de la figura 4.68 se
muestra que efectivamente el usuario fue autenticado y debidamente asociado a
la WLAN ya que sus credenciales son correctas. Sin embargo luego de esto se
procedié a validar la direccion MAC de la tarjeta del cliente y efectivamentesse
comprobd que no es una entrada autorizada en el filtro y por tanto el AP procedioé

a desautenticarla. Por este motivo el usuario no puede asociarse a la WLAN.

B oz s BLEDN| Uptime: 05:37:31

1 Current Associations

Clients: 0 of L | Repeaters: 0 of 0 Bridges: 0 of 0 APs:i 1

Recent Events

Time |Severity Descripton

Deauthenticating [UIOCNE4300BHD]000c85922120, reason "Previous
Authentication Mo Longer Valid"

05:37:041 Warning |EAP retry limit reached for 3tation [UIQOCNF4300BHD]000c85% 2120
05:35:34] Info |Station [UIOCNF4300BHD]000c85%a2120 Associated
05:35:34| Info |{Station [UIOCNI4300BHD1000c85%a2120 Authenticated

05:37:04] Info

Network Ports Diagnostics

Device Status ulb/s IP Addr, MAC Addr.
Ethernet Tp 100.0 192.168.10.1 | 0040963657ad
AP Radio Up 11.0 192.168.10.1 0040863667ad

Fig. 4.68 Pantalla Home del AP con registro de un intento fullido de autenticacion

4.8. PRESUPUESTO REFERENCIAL

La solucion de seguridad con LEAP es por supuesto mas costosa que la solucién
con WEP, esto se debe principalmente a que se incrementa el valor de ia licencia
del software de servidor RADIUS. En la tabla 4.5 se muestra un desglose del
presupuesto final de la solucién de una WLAN segura con LEAP. Como se puede
apreciar, el costo final de la solucidén LEAP es 4411 usd, casi el doble del la
solucién con WEP (2290 usd). No se toma en cuenta el costo del hardware del
servidor ya que el mismo se puede instalar sobre una PC de la empresa que

cumpla con los requerimientos minimos.



Ndmero de
Parte

Descripcion

Access Point 802.11b,

Cantidad

Precio

Unitari:o

225

AIR-
100 mW, Dual RP-TNC,
AP342EZR-A- . 1 950" 8950
ks FCC, incluye 2 antenas
dipolares.
Tarjeta PCMCIA
AIR-PCM352 802.11b con antena 10 110* 1100
integrada
Configuracion Configuracidn basica ; 40 {1 hora 40
del AP del AP técnica)**
. N Configuracion de
Configuracion . 40 (1 hora
seguridad LEAP en el 1 40
del AP técnica)**
AP
Configuracion .
Instalacion de software 40 (3 horas
de usuaric . . 10 i 120
y drivers en usuarios técnicas)**
LEAP
Configuracion Configuracion de
] 40 (1 hora
de usuario seguridad LEAP en 10 o 40
. técnica)**
LEAP usuarios
Servidor . . .
Licencia del servidor
Odyssey de 1 2000 2081
RADIUS
Funk Software
Configuracion | Configuracion LEAP en : 40 (1 hora 40
del servidor el servidor técnica)**
TOTAL 4411

* Estos precios son ofertados actualmente por Cisco Systems Inc. e incluyen el 12% de VA,

** Se considera el precio en funcién del numero de horas técnicas requeridas, a un precio de 40

usd cada hora técnica,

Tabla 4.5 Presupuesto final para una WLAN con WEP
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En el costo total, el precio de la licencia del servidor RADIUS implica cerca del 50
% del costo total de la solucién final. Es por ello que se debe tener presente que
para una red pequefia no se justifica el nivel de escalabilidad y la facilidad de

administracién que ofrece el método EAP en general.

En el caso particular del problema planteado, con una WLAN pequefia y con
perspectivas de crecimiento,- no se justifica realizar la inversion en EAP, ya que
por el momento el nimero de usuarios es pequefio y no es necesario utilizar un

método tan escalable de seguridad como lo es LEAP.

En las conclusiones finales del presente trabajo se presenta un analisis mas

detenido sobre el tipo de solucion que se debe elegir para cada situacion.



CAPITULO'5
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5. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

3.1.1. BROADCAST DEL SSID

Los AP tienen predeterminada de fabrica la opcién de emitir el SSID de la WILLAN
en broadcast y en claro hacia su entorno. Esto implica que el AP realmente esta

emitiendo una invitacién para conectarse a su WLAN.

Muchos utilitarios de manejo de WLAN’s tienen la opciéon de realizar una
blsqueda de redes activas detectando los mensajes de broadcast del SSID de los
AP’s. El mismo utilitario Windows XFP tiene esta opcion. En funcién de lo
mencionado anteriormente, es indispensable desactivar esta opcién para
mantener el compromiso de seguridad en la WLAN. Es necesario tener claro que
mientras mas informacién se proporcione scbre un sistema, mas facil sera

violentar su seguridad.

5.1.2. COMPATIBILIDAD

Un problema siempre presente en redes inalambricas es la compatibilidad entre
equipos de diferentes fabricantes. Funcionalidades como TKIP y MIC pueden ser
soportadas por una marca y por otra no. Debido a esto es necesario elegir con

precaucion el hardware y el software a utilizarse en la WLAN.

Se tiene que recopilar informaciéon de manuales de |os fabricantes y de disefios
anteriores con equipos similares. No es buena idea dejarse llevar sélo por el

precio, ya que por un costo adicional se puede tener garantia de compatibilidad,
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actualizaciones de firmware y drivers gratis y un buen soporte, como es en el caso

de equipos Cisco Aironet.

De ser posible, se deben realizar pruebas preliminares para verificar el

desemperic y compatibilidad de los equipos de redes inalambricas.

5.1.3. COSTOS Y APLICACIONES PRACTICAS DE WEP Y LEAP

Las soluciones para una red inalambrica segura con WEP y LEAP tienen
diferentes areas de aplicacidon y por tanto una considerable diferencia econémica

en su implementacion.

La solucibn WEP es sencilla y rapida de instalar ya que sélo implica la
configuracion de las tarjetas inalambricas y del AP. Sin embargo este método no
ofrece escalabilidad. Por ejemplo si se desea cambiar la clave WEP, se deben
configurar todos los AP’s de la red, y realizar el cambio de clave en todos los

usuarios inalambricos.

Debido a esto, la solucién WEP es para ambientes pequefios y medianos, por
ejemplo en hogares, en oficinas y en pequenas empresas. En estos sitios no se
requiere métodos de seguridad que ofrezcan una gran escalabilidad y facilidades
de administracion ya que la infraestructura inaldmbrica instalada no es muy
grande. Ademas por el tamafio del negocic no se justifica la inversién en un

mecanismo de seguridad tan resistente y escalable como lo es LEAP.

La solucion LEAP, en cambio, es un método de seguridad muy escalable y de
facil administracion. La distribucién de claves es automética y se tiene un

mecanismo central de administracion de usuarios en el servidor RADIUS.

Por ejemplo, si se tiene un usuario autorizado que se desea dar de baja,
simplemente se lo retira en el servidor y no es necesaria una actualizacion de

toda la infraestructura inalambrica instalada.
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Por supuesto la escalabilidad ofrecida por LEAP implica un costo econémico
adicional considerable (cerca del 50 % mas que WEP), tanto en instalacién como

en mantenimiento.

Por estas razones fa solucidon de una red inalambrica segura con LEAP esta
dirigida a medianas y grandes empresas donde se manejan redes inalambricas de
mayor tamano. Inclusive se puede tener el caso de redes inalambricas
distribuidas'geogréﬁcamente, en las que se requiere que los usuarios puedan

ascciarse utilizando siempre sus mismas credenciales.

En definitiva la respuesta a la interrogante de qué protocolo de seguridad utilizar
en la red inalambrica? es: “depende”. En la tabla 5.1 se muestra un resumen

comparativo de los entornos de seguridad de WEP y LEAP.

_ pwne e | Lew
I ———————————————

Nivel Escalabilidad bajo Alto
Facilidad
Administracién de NO Sl
Usuarios
Costo de Instalacién Bajo Alto
Costo de )
Alto Bajo
Mantenimiento

Tabla. 5.1 Comparacion WEP - LEAP

5.14. LOGSY SUIMPORTANCIA

Los /ogs o archivos de registro de eventos, son una buena herramienta para
detectar actividad sospechosa en la WLAN y para obtener informacién sobre la
utilizacién de la WLAN. En funcién de los logs se pueden tomar medidas para
precautelar la seguridad de la WLAN y para mejorar el rendimiento. Ya en la
practica, en lo que se refiere a seguridad, lo que se debe buscar en los logs es

eventos fallidos de autenticacion que indicarian que un hacker esta tratando de
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encontrar vulnerabilidades en la red o que un usuario estd mal configurado. En la
tabla 5.2 se muestra una parte del archivo de eventos del servidor RADIUS

Odyssey.

Niamero

de Fecha, Horab[ Descripcion del evento

Evento ;
1 Sep 26 16:12:46 2004: No server certificate or invalid server certicate; TLS and

TTLS disabled.

2 Sep 26 16:12:46 2004: No server certificate or invalid server certificate; TLS and
TTLS disabled.

3 Sep 26 16:12:46 2004: Odyssey Server starting.

4 Sep 26 16:33:57 2004: User explicitly allowed; 'usuario1' accepted.

5 Sep 26 17:51:02 2004: User explicitly allowed; 'usuario1” accepted.

6 Sep 26 17:51:02 2004: User explicitly allowed; 'usuario1' accepted.

7 Sep 26 17:56:21 2004: User explicitly allowed; 'usuaric1' accepted.

8 Sep 26 17:56:53 2004: User explicitly aliowed; 'usuario1' accepted.

9 Sep 26 18:06:44 2004: User explicitly allowed; 'usuario1’ accepted.

10 Sep 26 18:07:13 2004: User explicitly allowed; 'usuario1' accepted.

11 Sep 26 18:07:37 2004: User explicitly allowed; 'usuario1’ accepted.

12 Sep 26 18:07:48 2004: User explicitly allowed; 'usuario1' accepted.

13 Sep 26 18:11:18 2004: User is not in any allowed group; 'usuaricx' rejected.

14 Sep 26 18:15:23 2004; User explicitly allowed; 'usuario1' accepted.

15 Sep 26 18:15:31 2004: User explicitly allowed; 'usuario1' accepted.

Tabla, 5.2 Archive log del servidor RADIUS Odyssey

Se puede apreciar en la entrada 4, que el dia 26 de septiembre del 2004 a las
16:33, se asocié el cliente con nombre “usuario1”. En el registro también se indica

'que el cliente tenia las credenciales correctas y por tanto fue aceptado (accepted).

Por el contrario en la entrada 13 se aprecia que el dia 26 de septiembre del 2004
a las 18:11, ocurrié un intento de ascciacién a la WLAN por parte de un cliente
con nombre de usuario “usuariox”. Sin embargo las credenciales no fueron las

correctas y por tanto el usuario fue rechazado (rejected).
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Con un analisis sencillo de la informacion de los logs se puede detectar la

actividad sospechosa y por tanto tomar las medidas respectivas.

5.1.5. LA SEGURIDAD COMO PROCESO DINAMICO

La seguridad en redes inalambricas no es un proceso estatico que termina con la
implementacion de un determinado mecanismo de seguridad. El procesc debe
ser continuo y dinamico, con pruebas de funcionamiento periédicas vy
actualizacién permanente de las medidas de seguridad del sistema. Incluso se
debe tomar en cuenta el cambio total de mecanismo de seguridad debido a la

aparicion nuevas vulnerabilidades o al desarrollo de mejores estandares.

Por ejemplo WEP, que hasta hace unos 4 afics era considerado un mecanismo
gue brindaba suficiente seguridad a las WLAN's, hoy va no lo es. Si no fuera por
las nuevas herramientas desarrolladas continuamente como TKIP, EAP, etc, las

WLAN’s no habrian podido seguir siendo utilizadas.
Los administradores tienen un gran compromisc en mantener actualizados sus

sistemas de seguridad y someterlos peridédicamente a pruebas que verifiguen gue

el sistema efectivamente sigue siendo seguro.

5.1.6. TKIP

TKIP es el desarrollo principal de la Wi-Fi Alliance en materia de seguridad.
Gracias a este esfuerzo de los fabricantes se logré que WEP pueda seguir siendo

utilizado corrigiendo sus vulnerabilidades.
Las vulnerabilidades en el disefio de WEP en comparacion con TKIP son:

> Clave secreta demasiado pequefia (64 bits).

> Laintegridad solo se verifica con un simple CRC.
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> Clave estatica, la misma para todos lcs dispositivos.

> Vector de inicializacién (V) demasiado corto y vulnerable de prediccion.

TKIP corrige esto mediante:

> Clave secreta méas grande de 128 bits

Y/

Integridad de mensaije criptografica con la clave compartida y no con un
simple CRC.
> Clave dinamica, por paquete enviado.

Vector de inicializacién mas grande (48 bits) y con disciplina de

Y

secuenciamiento.

Gracias a estas mejoras, WEP con mejora TKIP, ha podide seguir siendo el
mecanismo de seguridad mas utilizado en ambientes caseros y pequefias

empresas.

5.1.7. SERVIDOR RADIUS

Para el caso de una empresa grande, se tiene seguramente una infraestructura
de servidores bastante completa. Por ello no es dificil implementar el servicio
RADIUS en una de sus infraestructuras para propoésitos de seguridad WLAN. El
costo adicional de mantenimiento y administracién no seria significativo y por
tanto una empresa grande puede decidirse facilmente por mecanismos de

seguridad 802.1x.

5.1.8. EXPANSION DE LAS REDES INALAMBRICAS

Gracias a los avances en materia de seguridad inalambrica, las WLAN’s han

podido seguir siendo utilizadas con gran confiabilidad. Sin embargo el
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desconocimiento de las nuevas herramientas de seguridad y la falta de politicas
de administracion basicas, a hecho que las empresas se sientan desconfiadas de
utilizar esta importante tecnologia. En la actualidad esto estd cambiando, la
infermacion sobre la tecnologia inalambrica estd mas a la mano y los beneficios

que ofrece llegan a ser indispensable para las necesidades de negocios.

52. RECOMENDACIONES

5.2.1. POLITICA DE SEGURIDAD

Si bien el objetivo principal del presente trabajo no es definir formalmente la
politica de seguridad de la red inaldmbrica, se han desarrollado y analizado varios
aspectos que se deben ser considerados en la misma. En la tabla 5.3 se
presentan algunas recomendaciones- que deben ser tomadas en cuenta en la
politica de seguridad de la WLAN.

5.2.2. FILTRADO DE PROTOCOLOS

El filtrado de protocolos permite o niega el uso de un protocolo especifico a través
del AP. Ademas, estos filtros se aplican independientemente en las 2 interfaces
del AP, en la interfaz LAN de radio y en la interfaz LAN cableada.

Esto permite por ejemplo, filtrar SNMP en la interfaz de radio para evitar que los
usuarios inaldmbricos puedan usar SNMP con el AP, pero no se impide gue se
pueda hacer SNMP al AP desde la LAN cableada.

El filtrado de protocolos a mas de servir como una medida de seguridad en la
WLAN, también sirve para manejar el desemperio de la red. Por ejemplo si se
tienen demasiados usuarios en la WLAN y se desea que no se sature |a red con

protocolos gue inunden la red de trafico, se los puede deshabilitar.
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 Pomea | ] oo

Eliminacién del broadcast | Evitar que el SSID de la red se propague por |
del SSID el area de cobertura, invitando a estaciones
extrafas a asociarse.
2 Filtrado MAC Permitir que solamente el hardware
autorizado tenga acceso a la WLAN.
3 Actualizacion periédica de | Afadir nuevas funcionalidades a los equipos y
drivers y firmware de los | cubrir agujeros de seguridad.
equipos
4 Restringir el acceso de | Impedir que personas extrafias puedan
configuracion de  los | acceder a los equipos y realizar cambios en
equipos su configuracion.
5 Politica de contrasefas | Para evitar que los wusuarios utilicen
fuerte contraserias faciles de recordar o que sean
referentes a la empresa
6 Filtrado de protocolos Para que sclamente el trafico autcrizado
puede estar presente en la WLAN,
7 Limitar el éarea de| Asegurarse de que solamente el area
cobertura necesaria tenga cobertura inalambrica y asi
evitar que en areas exteriores las sefales se
propaguen.
8 Registro consistente de | Permanentemente poseer una lista de acceso
usuarios autorizados actualizada con los usuarios autorizados.
9 Pruebas periddicas de | Establecer cronogramas de pruebas de
funcionamiento y | funcionamiento de la WLAN para tratar de
seguridad descubrir posibles nuevas vulnerabilidades.

Tabla. 5.3 Recomendaciones para una politica de seguridad en la WLAN

Por ejemplo, es muy practico deshabilitar el uso del protocolo NetBios' en la

WLAN ya que inunda la red con broadcast. A continuacidon se muestra el

! Protocolo de Microsoft que permite compartir archivos en red, entre otras tareas; su caracteristica principal
es que emite mensajes de broadcast antes de establecer las sesiones entre los usuarios.
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procedimiento para establecer este filtrado. Primero se debe ingresar a la opcién
Protocol Filters Setup de la pantalla de Setup en el AP, tal como lo muestra la
figura 5.1. Luego se muestra la pantalla de la figura 5.2. En esta pantalla se tienen

3 tipos de filtros:

> Ethertype Filters .- Filtros a nivel de capa de enlace, por ejemplo ARP’
> IP Protocol Filters .- Filtros de capa de red, por ejemplo ICMP?
> IP Port Filters .- Filtros a nivel de capa de transporte, como el NETBIOS

Session Service

Cisco SYSTEMS

AT340ecenter Setup
Clsca AP340 12.04 Mg

AH g M e o | B Aeut iony s s g sLog S RHE e Upline: 00:02:57
[ Exgress Soiup i
L ~ As§gqlat|_ons R
+ Digotey Defaulls —— {?Ol‘kn j;gp m;gi Adyanced i
: AdthessFilvers By Eills1s ) T¥LAU Servige Sels
' EventLog '
| Exzat Eandiing { Molifiestions 1

Serwces

r‘:lm;t_n«

‘ Vu’ca Sansx

‘ Boo. Server

Lpru.s: Mubﬂn LP . .

Daguastics i

7y

P A dvenced

‘ ﬁ':!vanc-d

U S SRR

Uptime: 00:05:03

Etheriype Filters
IP Pretocol Filters

IP Port Filters

Policy Groups
DSCP-10-CoS Conversion

Quality of Service

| Done

Fig. 5.2 Pantalla principal de filtrado de protocolos en el AP

! dddress Resolution Profocol, resuelve la direccién MAC en funcién de la direccién IP
2 Internet Control Message Protocol, permite enviar mensajes de prueba a las estaciones y recibir su eco.
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Se elige la opcion IP Port Filters para configurar el filtro de sesiones Netbios. A
continuacion se despliega la pantalla de la figura 5.3 en la que se ingresa un
identificador del filtro y su nombre, en esta caso se elige el identificador 10 y el
nombre netbios. Se continua la configuracidn con la opcidén Add New. A

continuacion aparece la pantalla de la figura 5.4.

AP340ecenter JP Port Filters CISGO SYSTEMS

Cisco AP340 12.04 ®
Home,_| Map | Neikaric -] Associafions |~ Sefmp, | Los? Help:] Uptirae: 00:09:41

SetID: Set Iame: netbios | ["Add New |

Existing TP Port Filter Sets:

Fig. 5.3 Configuracion de filfrado netbios

AFsdoccnter TP Port Filter Set #10 3L SUTEMS

Cisco AP340 1204 ®
‘ Uptime: 01:22:50

WName: nethios ’

Default Disposition: block %

Default Tine To Live {insec):

unicast: D multicast; E:l

Special Cases: Eeib[os-asn ‘ L Add Mew ﬂ

Select an entry from below to [ Edit ] or [ Remave ]

Timne-to-Live {insec)
select TP Port Disposion FPriority TUnicast DMulticast  Alert?

IApply ]l oK ] [ Cance]] [ Restore Defaults ]

Fig. 5.4 Configuracidn especifica del filtro nuevo
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En la opcién Default Disposition se elige block para que el tipo de trafico definido
no pueda pasar por el AP. En los campos unicast y multicast se configura el
Default Time to Live que es el tiempo en milisegundos que los paquetes se

mantienen almacenados en el buffer del AP antes de que éstos sean descartados.

En el campo Special Cases se debe colocar el numero de puerto que utiliza el
protocolo que se desea filtrar o el nombre ISO" del mismo. En el caso de las
sesiones Netbios el puerto es el 139 y el nombre ISO es netbios-ssn. Para

continuar se da un clic en Add. Luego se despliega la pantalla de la figura 5.5.

Cisco SysTems

AF340ecenter 1P Port 139, Filter Set #10
Cisco AP340 1204 M®

S har) ey Uptime: 01:30:43

Disposition: block L}'}I

Priority: default |v]
Unicast Tine-to-Live (msec): 1

Multicast Time-to-Live {msec): D

Alert?: ®vyes Ono

Lﬁ.ppiy ][ OK ] [ Cancel ] [ Restore Defaults ]

Fig. 5.5 Configuracion especifica del filtro Netbios

En esta pantalla se vuelve a configurar los parametros ya mencionados
anteriormente y ademas el tipo de pricridad. Este parametro se lo deja en la

prioridad por defecto.

También se puede elegir la opcién de que el AP emita una alerta cada que el filtro

se aplica. Finalmente se guarda el filtro con OK.

' International Standard Organization
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5.2.3. FACILIDADES ADMINISTRATIVAS

Un factor fundamental al momento de decidir la marca de equipos que se utilizara
en la WLAN, es la facilidad de administracién que los mismos ofrecen. La marca
Cisco Aironet, utilizada en las implementaciones inalambricas del presente trabajo

brinda opciones de administracién y configuracion sencillas y muy practicas.

Por ejemplo el hecho de poder importar y expoertar el perfil de configuracién de un
usuario inaiambrico, evita que los parametros de la red como su SSID, clave WEP

etc, tengan que ser configurados nuevamente en los nuevos usuarios.

Otra facilidad de administracion que ofrece Cisco Aironet es |la posibilidad de
obtener un archivo de configuracién del AP para luego aplicarlo a otro AP. Esto
es muy practico en casos en los que se requiera expandir el area de cobertura de
la WLAN con otro AP, asi ya no es necesario configurar todos los parametros del
nuevo AP. Por lo tanto se recomienda tomar en cuenta las facilidades

administrativas de-los equipos antes de decidirse por una marca.

5.2.4. DISENO WLAN Y SIMULACION

Es comuin en el desarrollo de disefios WLAN realizar simulaciones previas a la
implementacioén de una determinada solucién. Se debe poner especial énfasis en

el area de cobertura, desempefio y seguridad de la WLAN.

Existe bastante software en el mercado que permiten desarrollar una simulacién
completa y cercana de la realidad. Sin embargo esto no implica que las pruebas
de campo con equipos temporales no se deban desarrollar. Por ejemplo en las
simulaciones pueden no ser contemplados problemas como fuentes externas de
interferencia, sobrecarga de trafico de la red, ataques de negacién de servicio

frecuentes, etc.
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En definitiva la Unica forma de asegurar un adecuado desempefio y seguridad de

la WLAN es realizando pruebas practicas y continuas.

5.2.5. SOLUCIONES CON OTROS FABRICANTES

La infraestructura que ofrece CISCO para redes inalambricas es bastante
completa y robusta, pero también puede ser mas costosa que otras marcas. Es
posible encontrar desemperfio adecuado y precio mas econdmico con otras
marcas. Por ejemplo el fabricante D-Link ofrece tarjetas inalambricas PCMCIA
802.11b a 40 usd, aproximadamente la tercera parte del costo de una tarjeta

Cisco Aironet.

Por supuesto, la decisién final depende de varios factores a parte del econdmico,

por ejemplo la confiabilidad, el desempeno, la cobertura, etc.

5.2.6. EL FUEURO DE LA SEGURIDAD INALAMBRICA: 802.11i

Para finales del presente afio se espera que esté listo definitivamente el estandar

802.11i es el esfuerzo final para brindar seguridad a las WLAN's,

Ofrecera total integridad con 802.1x y encripcibn mas robusta con AES. Como
trabajo futuro se puede plantear la implementacion de 802.11i en una WLAN y
verificar que los equipos cumplan con el estandar y por supuesto que funciocnen

todas sus herramientas de seguridad.
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AI1TLS

Transport Layer Security (TLS) es un protocolo que asegura la privacidad en la
comunicacion entre diferentes aplicaciones a través del Internet. TLS se define
en el RFC 2246.

Cuando un cliente y un servidor desean comunicarse, TLS asegura que ning(n
tercero pueda capturar y entender la informaciéon. TLS es el sucesor de Secure
Sockets Layer (SSL).

TLS se compone de 2 capas funcionales: TLS Record Protocol y TLS

Handshake Protocol.

> TLS Record Protocol provee conexiones seguras mediante la utilizacion
de mecanismos de encripcion simétricos como Data Encryption Standard
(DES). Las claves para la encripcion simétrica son generadas de forma
Unica para cada conexidon y se basan en una negociacion secreta
realizada por |la capa TLS Handshake Protocol. La conexion establecida

es confiable ya que se provee mecanismos de integridad como MD5.

La capa TLS Handshake Protocol permite al servidor y al cliente

A4

autenticarse entre si y negociar el algoritmo de encripcion y las claves
criptograficas antes de empezar el intercambio de informacion. La
autenticacion puede ser opcional pero generalmente es requerida para al
menocs una de las partes. La negociacién de las claves compartidas es

segura para evitar que pueda ser interceptada.
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Para el caso especifico de redes inalambricas el establecimiento del tdnel

seguro con TLS se describe a continuacion.

1. Primero el servidor y la estacion deben autenticarse mutuamente, para lo
cual ambos presentan sus certificados digitales debidamente firmados por
una autoridad certificadora y se autentican mediante un algoritmo de

clave publica como RSA.

2. Como la estacidon conoce la clave publica del servidor, y a su vez el
servidor conoce la clave publica de la estacion, empieza el intercambio de
informacién necesario para establecer el algoritmo de encripcién utilizado
y la llave simétrica que deberan utilizar ambas entidades para el
intercambioc de datos posterior. Este intercambio esta protegido mediante

encripcion asimétrica o de clave publica.

3. Una vez que ambas entidades han negociado el algoritmo de encripcion y
la clave secreta, empieza el intercambio de informacion que es protegido

mediante la clave secreta compartida.

El proceso de autenticacién y encripcion utilizando certificado digitales ya es
descritc en el capitulo 2 del presente trabajo. Sin embargo la generacion de la

clave secreta es un proceso diferente.
A.1.1 Generacion de la clave de sesion

El cliente y el servidor generan por su cuenta una serie de numeros aleatorios, el
cliente ademas genera una clave pre-master secret inicial, igualmente de forma
aleatoria. E! cliente y el servidor intercambian esta informacidén mediante sus

respectivas claves publicas.
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Luego cada entidad por su cuenta aplica la funciéon pseudo aleatoria PSF
(Pseudo-Random Function) definida en el RFC 2236 a los 3 valores

intercambiadcs, generando asi la clave Master Secretf para la sesién.

Nuevamente se utiliza la funcién PSF para aplicarse sobre la clave Master
Secret y los valores aleatorios del servidor y el cliente para generar la clave
secreta de la sesién TLS. Es importante notar que el servidor y el cliente
encuentran la clave secreta de sesién independientemente del otro y por tanto

no viaja sobre el sistema. En la figura a.1 se muestra este procedimiento.

i Pre-lulaster Secrel
QIERONIEENG] {per sassion)

Waster Secrel |
(per sassion)

¥
T

k!
!
|

Session Key

Fig, A.1.1 Generacion de la clave compartida para TLS
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Chaptar 1 Ovarview

I Access Point Spacifications

Access Point Specifications

Table 1-1 lists specifications for the access point.

Table 1-1  Access Point Specifications

Category |Speciﬁcation
Physical
Size 6.301in. (16 cm) Wx 4.72in. (12cm) Dx 1.45in. (3.7 cm) H

Status indicators

Three indicators on the top panel: Ethernet traffic, status, and
radio traffic

Connectors

On the back panel: An RI-45 jack for 16/100 Ethernet
connections; a nine-pin serial connector; a power connector
{plug-in AC adapter) for a regulated 5V input (340 series
only)

Voltage range

24 to 60 VDC (regulated 5 VDC for 340 series only)

Operating temperature range

32 to 122°F (0 to 50°C) for 340 and 350 series
—4 to 131°F (=20 to 55°C) for 350 series metal case
32 to 104°F (0 to 40°C) for power injectors

Weight

Less than 1 1b (0.45 kg) for 340 and 350 series
1.43 1bs (0.64 kg) for 350 series metal case

Radio

Power output

100, 50, 30, 20, 5, or | mW for 350 series

30, 20, 5, or 1 mW for 340 series

(Depending on the regulatory domain in which the access point
is installed)

Frequency

2.400 to 2.497 GHz (Depending on the regulatory domain in
which the access point Is installed)

Range

Indoor:

150 ft at 11 Mbps (100 ft for 340 series only)
350 ft at 1 Mbps (300 ft for 340 series only)
Outdoor:

80O ft at 11 Mbps (400 ft for 340 series only)
2000 ft at 1 Mbps (1500 ft for 340 series only)

Modulation

Direct Sequence Spread Spectrum

Data rates

1,2,5.5, and 11 Mbps

W__ Cisco Airanet Access Point Hardware Installation Guide

ot-0738-0z |




del Aironet Client Utility



A3 -1

A.3 Procedimiento de instalacion del Aironet Client Utility

Para comenzar la instalacion del Aironet Client Utility (ACU) versién 5.05.001 se
ejecuta el archivo de instalacion mostrado en la figura A3.1 que viene incluido en el
CD de documentacion y drivers junto con la tarjeta inalambrica Cisco 350. Si se tiene
el caso en el que la version del ACU que viene en el CD sea anterior, se puede
descargar la versién actualizada del siguiente enlace del fabricante:

http://www.cisco.com/public/sw-center/sw-wireless.shtml

) Setup
- 8l InstalShield (R) Setup Launcher
- InstaliShield Software Corpora...

Fig. A3.1 Ieono de instalacion

El proceso instalacién comienza y en la pantalla se muestra el mensaje de la figura

A3.2 en el que se indica que se esta preparando el asistente para la instalacion.

instaliShield\Wizagd

Wizard, which will guide you thiough the rest of the setup
process, Please wait,

@ Cisco Aironet Client Utility Setup is preparing the InstallShield®

ATENNNNNRNENENEEEN Cancel l

Fig. A3.2 Preparacién de la instalacion

Una vez listo el asistente se muestra la pantalla de la figura A3.3 en la que se indica

que el proceso de instalacion va a empezar. Para continuar se da un clic en Next
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VWelcome ta the Aironet Client Utility Setup program.
This proaram will install Aironet Client Utility on pour
camputer.

It is strongly recammended that vou exit al \Windows programs
befare running this Setup program,

Click Cancel to quit Setup and then close any programs you
have unning. Click Mext ta continue with the Setup program.

WARMING: This program is protected by copyright law and
intemational treaties.

Unauthorized reptoduction or distribution of this proaram, or any
portion of it, may result in severe civil and criminal penalties, and
will be prosecuted to the mazimum extent possible under law.

rztaliSkeld

Mext> Cant;el

Fig. A3.3 Advertencia de instalacion

A continuacién se muestra la pantalla de la figura A3.4 en el que se tiene la opcién

de elegir el tipo de instalacidén que se requiere. Se tienen 3 opciones:

> LEAP.- Instala todas las funcionalidades de LEAP, ademas se tiene la sub-
opcion Aliow Saved LEAP User Name and Password que afnade la
caracteristica de utilizar un nombre de usuario y contrasena almacenados en
disco, sin que sea necesario que el usuario ingrese sus credenciales cada vez

que tenga que asociarse a la WLAN.

Create ACU Icon in your Desktop.- Coloca un acceso directo al ACU en el

74

escritorio de Windows.

> Allow Non-Administrator users to use ACU to modify profiles.- inhabilita a

usuarios que no sena administradores cambiar los perfiles de configuracion.
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Select the options prefened for wireless network access for yhur
location.

7 LEap lLeverages Cisco software and firmwaie lo cause
yout network logan ta trigger server-based
authentication using your user name and passward.
Requirgs a LEAP-enabled RADIUS server running
on the netwark,

If you don't select LEAP now and want to use LEAP
later, you have o run this installation again, select
Modify, and choose this aption,

¥ Allow Saved LEAP User Mame and Password

I~ Create ACU lcon on vour Desktop

IV Allow Non-fdministratar users to use ACU to modify profiles

[rtall= bedd

< Back Nest> Cancel l

Fig. A3.4 Opciones de Instalacion

Luego aparece la pantalla de la figura A3.5, en la que se debe elegir la carpeta de
archivos donde se instalara el software. Es recomendable permitir que se cree la

carpeta por defecto. Para continuar se da un clic en Next.

Setup will install Airanet Client Utility in the following folder.
To install to this folder, click Mext,

Toinstall to a different folder. click Browse and select another
folder.

You can choose not to install Aironet Client Utility by clicking
Cancel to exit Setup,

r~ Destination Folder

C:\...\Altonet Client Utiity Browse... I
¢Back . Mest> . Cancel |

Fig. A3.5 Directorio de instalacion

InstalGhield




A3 -4

En la pantalla e la figura A3.6 se elige la ubicacion del acceso al ACU en el ment de

Windows. Por defecto se instala en Programas. Se da un clic en Next para continuar.

Select Program Fotder co X

Setup will add program icons to the Program Folder listed below.
You may type a new folder name. or select one from the existing
Folders ist. Click Mexst to continue.

Program Folders:

E-co dironel

Eyisting Folders:

Administrative Tools
Adobe =1
Ahead Mero e

Apache HTTP Server 2.0,50
eblule
Funk Software —
Fames il
WelasS e
¢ Back Mexst > Cancel

Fig. A3.6 Ubicacion en el memi de programas

Finatmente se han seleccionado todas tas opciones del ACU, el programa empieza la

instalacién de archivos, tal como lo muestra la pantalla de la figura A3.7.

et @t WYy 300 Setup 3]

Alronet Client Utility setup is petforming requested operations.

|nstalfing:
C:h..Mirenet Client Utility\windgs.exe

T

feazhanSuehd

Fig. A3.7 Progreso de la instalacion
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Luego aparece la pantalla de la figura A3.8 en la que se solicita reiniciar el equipo

para finalizar la instalacion. Se elige la opcion Yes, | want to restar my computer now.

éetup Curﬁplete 7

Setup has completed instaliing Aironet Client Utility, You have to
restart Windows to complete the setup.

& ¥es. | want to restart my computer now}

" No. | wil restart my computer later.

Remove any disks from their drives, and then click Finish to
complete selup,

Irezbal Steelid
< Buk Finish

Fig. A3.8 Finalizacién de la instalacicn

Una vez reiniciado el equipo la instalacién esta completa y el ACU esta listo para
funcionar. Se da u clic en el acceso al programa y aparece la pantalla principal del

ACU que se muestra en la figura A3.9.

= Aironet Client Utility
Commands Optlons  Help s
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Fig. A3.9 Pantalla principal del ACU



GLOSARIO

AAA.- Abreviatura de Autenticacién, Autorizacién y Accounting,
> Autenticacion es el proceso de identificacién de un individuo,
normalmente mediante un nombre de usuario y contrasefia. Se basa en la
idea de que cada individuo tendra una informacién (nica que le identifique

o que le distinga de otros.

Autorizacién es el proceso de aceptar o denegar el acceso de un usuario

A%

a los recursos de la red una vez que el usuario ha sido autenticado con
éxito. La cantidad de datos y servicios a los que el usuario podra acceder

dependen del nivel de autorizacién que tenga establecido.

> Accounting es el proceso de rastrear la actividad del usuarioc mientras
accede a los recursos de ia red, incluso la cantidad de tiempo que
permanece conectado, l0s servicios a los que accede asi como los datos
transferides durante la sesion. Los datos registrados durante este proceso
se utilizan con fines estadisticos, de planeamiento de capacidad, billing, y

auditoria.

AES.- También conocido como "Rijndael", algoritmo de encriptacion simetrica de
128 bits desarrollado por los belgas Joan Daemen y Vincent Rijmen. En Octubre
de 2000 era seleccionado por el Instituto Nacional de Estandares y Tecnologia

(NIST) norteamericano como estandar de cifrado reemplazando a DES.

Ataque de Diccionario.- Método empleado para romper la seguridad de los
sistemas basados en passwords (contrasefas) en la que el atacante intenta dar
con la clave adecuada probando todas (o casi todas) las palabras posibles o

recogidas en un diccionario idiomatico. Generaimente no se introducen
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manualmente las posibles contrasefias sino que se emplean programas

especiales que se encargan de ello.

Bluetooth.- Estandar de comunicacién inalambrica que utiliza FHSS, capaz de
transmitir a velocidades de 1 Mbps a una distancia de 10 metros entre aparatos
(normalmente portatiles, impresoras, monitores, teclados, ratones, etc....) que
implementen esta tecnologia ya que su FHSS/Hopping Pattern es de 1600 veces

por segundo, lo que asegura transmisiones altamente seguras.

Cédigo Malicioso.- Es un término genérico utilizado para describir el software

malicioso tales como: virus, troyanos, etc.

Crosstalk.- Ruido (interferencia) que fluye entre los cables de comunicacién o

dispositivos.

Desvanecimiento por multiples trayectorias.- La variacion de la sefal
causada cuando las sefales de radio toman varios caminos desde el transmisor

al receptor.

Denegacion de Servicio (DoS).- O ataque DoS. Se trata de una ofensiva
disefiada especificamente para impedir el funcionamiento normal de un sistema
y por consiguiente impedir el acceso legal a los sistemas para usuarios

autorizados.

IPsec - IP Security.- Conjunto de protocolos desarrollado por el IETF para
soportar intercambio seguros de paquetes a nivel IP donde el emisor y receptor
deben compartir una llave publica. Ampliamente extendido para la
implementaciéon de Redes Privadas Virtuales (VPNs), soporta dos modos de
encriptacién: Transporte y Tunel. El primero sélo encripta la parte relativa a los
de datos (payload) de cada paqguete, pero deja la cabecera intacta. Por su parte,

el modo Tunel, mas seguro, ya que encripta todo.



LDAP - Protocolo de Acceso Ligerc a Directorio, Protocolo para el acceso a
directorios jerarquicos de informacion. Basado en el estandar X.500, pero
significativamente mas sirﬁp‘le por lo que también se le denomina x.500-lite, se
diferencia de éste ‘porque soporta TCP/IP, necesario para cualquier tipo de
acceso a Internet. Aunque no esta ampliamente extendido, deberia poderse
implementar en la practica mayoria de aplicaciones que se ejecutan virtualmente
sobre plataformas informaticas para obtener informacion de directorios tales
como direcciones de correo y llaves publicas. Ya que es un protocolo abierto, no

afecta el tipo de servidor en el que se aloje el directorio.

Punto de acceso.- Dispositivo que transporta datos entre una red inalambrica y

una red cableada (infraestructura).

Puerta Trasera.- No se trata de un virus, sino de una herramienta de
administracién remota. Si es instalada por un hacker tiene la capacidad de dar a
un atacante privilegios como administrador. Puede incluso buscar passwords y

datos confidenciales y enviarlos via mail a un area remota.

Roaming .- Movimiento de un nodo inalambrico entre dos celdas. El roaming se
da normaimente en infraestructuras de redes construidas con varios puntos de

acceso.

Sniffers.- Programa y/o dispositivo que monitoriza la circulacién de datos a
través de una red. Los sniffers pueden emplearse tanto con funciones legitimas
de gestion de red como para el robo de informacién. Los sniffers no autorizados
pueden ser extremadamente peligrosos para la seguridad de una red ya que
virtualmente es casi imposible detectarlos y pueden ser emplazados en cualquier
lugar, convirtiéndolos en un arma indispensable de muchos piratas informaticos.
Algunas herramientas sniffers conocidas son: WepCrack, Airsnort, NetStumbler,

entre ofras.
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SSL - Secure Sockets Layer.- Aprobado como estandar por el IETF, es un
protocolo desarrollado por Netscape para la transmision privada de documentos
via Internet cliente/servidor. Trabaja empleande una llave privada de
encriptacién de datos gue es transferida a través de la conexién SSL. Los
navegadores Netscape y Explorer soportan SSL, y muchas paginas Web
emplean el protocolo para obtener informacion confidencial del usuario, como

numeros de tarjeta de crédito, etc.

TLS - Transport Layer Security.- Protocolo gue garantiza |la privacidad y la
seguridad de datos entre aplicaciones cliente/servidor que se comunican via

Internet.
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