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RESUMEN

El presente proyecto de titulacion tiene como objetivo primordial presentar una
solucion en dos areas del ISP “READYNET”, las cuales son: el sistema de
mejoramiento de seguridad, mediante el establecimiento de politicas y
procedimientos de seguridad e introduccion de tecnologias que permitan cumplir
con un esquema riguroso, y el manejo de trafico de usuarios en base a un sistema
de administracion de ancho de banda que permite establecer politicas de control a

nivel de aplicacion.

Se ha realizado este proyecto en cinco capitulos que van de la siguiente manera:
el primer capitulo presenta una introduccion a la seguridad en redes de forma
general, para luego particularizar el caso en la red de un proveedor de servicios
de Internet; ademas, contiene un estudio de la calidad de servicio en Internet

desde el punto de vista de funcionalidad de la red y la percepcion de usuario.

El segundo capitulo recopila informacion de la situacion actual del ISP, en
infraestructura, acceso al backbone principal de Internet, tipos de usuarios, los
mecanismos implementados en el ambito de seguridad y administracion de

trafico.

El disefio propuesto, se detalla en el capitulo tres, y estd enfocado a proponer
politicas y procedimientos de seguridad, para posteriormente proponer un
esquema de red con implantacion de tecnologias que ofrezca seguridad en
profundidad. Ademas, se presentan las ventajas de trabajar bajo el esquema de
un sistema de administracion de ancho de banda con politicas de control de
trafico, y por ultimo se consideran acuerdos de niveles de servicio que deberian

ser incorporados en la promocion de productos.

En el capitulo cuatro se analizan viabilidades técnicas y econdmicas del proyecto
y un estudio de tarifas en el Ecuador. Para finalizar, se presentan conclusiones y
recomendaciones que el ISP debera considerar para la implantacion del disefio

propuesto en este proyecto.



PRESENTACION

El servicio de acceso a Internet, desde el punto de vista del usuario, es una
herramienta para acceder a una gama de servicios, como correo electronico,
navegacion Web, videoconferencia, etc. Sin embargo estos servicios pueden
servir de soporte a otros servicios como son: educacion en linea, recreacion,

negocios electrénicos; en definitiva, una red multiservicio.

Esto lleva a ver la seguridad en redes como algo primordial dentro de una
empresa, y con mayor razén en el ambiente de un proveedor de servicios. En
base a lo expuesto en este proyecto, el disefio de mejoras al sistema de
seguridad ya establecido en la red del ISP es de vital importancia, principalmente
por que se enfoca a proteger las plataformas de servicio que estan directamente

involucradas con el usuario.

Ademas, extiende la seguridad a dos frentes como son: brindar una de las
primeras lineas de defensa perimetral a la red del usuario, y proteger ademas al

Internet de los usuarios del ISP.

El esquema de administraciéon de ancho de banda propuesto en este proyecto
permite asignar recursos en base a politicas de control de trafico; ademas se
enfoca en ofrecer un producto mas competitivo en base a canales compartidos y
control de aplicaciones que utilizan gran cantidad de ancho de banda, sin afectar
la rentabilidad de negocio desde el punto de vista del ISP.

Dado que se pretende ofertar calidad en el servicio ofrecido, garantizando ancho
de banda para aplicaciones criticas, el ISP podra competir en el mercado por la
variedad de productos que podra ofertar.

La informacién que se presenta aqui, ayudara al lector a comprender de mejor
manera el ambiente de un ISP que manejaria como pilares la seguridad en su red

y la administracion de tréfico, principalmente a nivel de aplicacion.



CAPITULO 1

INTRODUCCION

1.1 GENERALIDADES SOBRE SEGURIDAD DE REDES!™

1.1.1 OBJETIVO E IMPORTANCIA DE LA SEGURIDAD DE REDES

La seguridad en redes tiene como objetivo controlar el acceso al conjunto de

elementos que conforman la red, y a la vez, a los servicios que estos ofrecen.

La seguridad de la red, es de vital importancia, ya que las organizaciones deben
estar concientes de lo que pueden lograr con la implementacién. Algunas de las
razones por las que la seguridad en redes y computadores es importante, son:
proteger los recursos de la organizacion, ganar una ventaja competitiva, cumplir
con requerimientos y responsabilidades en el ambito de regulacion de la

organizacion.

La tendencia actual es convertir a las redes publicas principalmente la Internet en
redes multiservicio, se ha generado un notable incremento de la confianza en las
redes publicas para manejar informacion personal, financiera y otra informacion
restringida, esto agrava el problema de la seguridad pues el protocolo de Internet
no fue disefiado para ser seguro en si mismo, no existen estandares de seguridad
aprobados incorporados en las comunicaciones TCP/IP, dejandolas abiertas a

potenciales usuarios maliciosos y procesos en la red.

Los desarrollos modernos han hecho de las comunicaciones en Internet mas
seguras, pero todavia hay muchos incidentes que capturan la atenciéon y alertan al
usuario del hecho de que nada es completamente seguro, por ende la seguridad
en redes mas que nunca debe ser considerada como prioridad para una

organizacion.



1.1.2 BASES DE LA SEGURIDAD EN REDES

Las bases fundamentales de la seguridad en redes son: prevencion, deteccion y

respuesta.

La prevencion se enfoca en varias estrategias y herramientas para advertir la
ocurrencia de una brecha de seguridad en la red, comprendiendo todos sus

estamentos.

La deteccion permite saber que componentes de la red esta siendo atacado, y la

forma en que se produce el ataque.

Una vez producido el ataque, es necesaria una respuesta al mismo, para

asegurar la integridad de la red, y, de ser posible, identificar al responsable.

1.13 INFRAESTRUCTURA DE SEGURIDAD ®

1.1.31 Politicas de seguridad, estandares y directrices

La politica de seguridad, define las reglas que todos los participantes deberian
observar. La politica, entonces, debe estar respaldada por estandares y
directrices, los cuales determinan para todos los estamentos las maneras en la
que se podra acceder o distribuir los recursos y medios de informacion. Las
mejores practicas incluyen algunos aspectos, entre otros la seguridad fisica,
seguridad de la red, seguridad a niveles de aplicacion y el acceso desde o hacia

redes externas.

1.1.3.2 Responsabilidades y roles organizacionales

Cada entidad en la red juega un rol importante en el establecimiento y
mantenimiento de la seguridad, por lo tanto, se deben asignar responsabilidades,
que de no ser cumplidas, acarrearan problemas en los estamentos base de la

seguridad de la red.



1.1.3.3 Objetivos basicos de seguridad para la infraestruara de red.

1.1.3.3.1  Seguridad de servidores

Los servidores constituyen el corazén de la red, por lo tanto el objetivo de
seguridad incluye el sistema operativo, la estructura de archivos, las cuentas de

administracion, cuentas de usuario y procesos del servidor.

1.1.3.3.2  Seguridad en la red

Este objetivo comprende lo siguiente: dispositivos de red, (enrutadores, switchs,
etc), lo que deviene en los siguientes procesos: configuracién y convenios de
seguridad, etc. Por ejemplo los enrutadores pueden tener mecanismos de acceso
como RADIUS (Remote Authentication and Dial-In User Service) o TACACS
(Terminal Access Controller Access Control System), los cuales van a rastrear

formas y tiempos de acceso a la red.

1.1.3.3.3  Seguridad a nivel de aplicacion

En este nivel existen varios tipos de aplicaciones, como por ejemplo.

X Aplicaciones Web: es necesario seguir estandares base, como el uso de
CGIs (Common Gateway Interface), que pueden ayudar a evitar

vulnerabilidades de algunos programas en servidores Web.

X Respaldo de Datos: es crucial, y los mismo pueden estar en: servidores
de aplicacion, servidores de bases de datos, o en unidades de red. Se

debe considerar la frecuencia y niveles de respaldo.

X Configuracion del sistema: se tomara en cuenta los frecuentes cambios
que existen en los sistemas, dispositivos de red, y aplicaciones, para

actualizar las versiones de software, y configuraciones de las mismas.



1.1.34 Administracion de Riesgos

Este objetivo incluye valoracion, cuantificacion y prevencion de riesgos. La
valoracion de riesgos deberd considerar las fuentes de amenaza, forma de
acceso a la informacion y los costos de proteger la red de esta potencial

amenaza.

1.1.35 Respuesta ante Incidentes

Se define incidente como “un evento adverso en un sistema de informacion y/o

"L un incidente

una red, o la amenaza de la ocurrencia de semejante evento
abarca eventos como: ataques con cédigo malicioso, accesos no autorizados o
imprevistos, utilizacidon de servicios no autorizados, ruptura del servicio, uso
inapropiado, espionaje 0 engafo. La organizacion deberéa planificar respuestas y
coordinarlas, para no originar pérdida de datos o ruptura del servicio, cuando se

trate de identificar la fuente del incidente.

Se tienen dos tipos de respuestas, las cuales dependeran del tipo de sistema o
servicio afectado, primero reprimir inmediatamente el evento y posterior a esto

seguir al perpetrador aceptando los riesgos de los sistemas o redes.

Los aspectos a considerarse en el plan de respuesta a incidentes son: objetivos y
metas del plan, procesos para identificar el incidente y alcance del mismo,
procesos para notificacion, directivas para el manejo del incidente, documentacion
y analisis del incidente, y procesos para manejar preguntas por parte de clientes y

medios de comunicacion si se diera el caso.
1.1.3.6 Entrenamiento al Usuario
Es extremadamente importante que cada usuario conozca el rol y las

responsabilidades que tiene ante la implementacién de seguridad. Esto se logra a

través de una adecuada capacitacion.

! Definicién dada por FCIRTThe Federal Computer Incident Response Team



1.1.3.7 Monitoreo continuo y mecanismos de retroaccion

Cada dia las organizaciones estan expuestas a nuevas amenazas, por lo que es
necesario tener procesos continuos de aseguramiento, (ver figura 1-1). Estos
procesos pueden ser: implementar nuevas herramientas, instalar parches o
actualizaciones y programas de entrenamiento regular, aplicacion de nuevas

politicas, entre otras.

Fraluacion de riesgos

/7~ 2\

Actualizaciones Implementacion

!

Entrenamiento

Auditorias

Apli.ca.ciﬁ:n

Figura 1- 1: Proceso contintio de administracion de riesgos ;.

1.1.4 PRINCIPIOS IMPORTANTES DE LA SEGURIDAD EN REDES M

La seguridad en redes gira en torno a los siguientes principios fundamentales que

son: confidencialidad, integridad, disponibilidad y autenticacion.

1.141 Confidencialidad

Estad relacionada con la prevencidbn de divulgaciones no autorizadas de
informacion. Las publicaciones pueden ser intencionales, esto por ejemplo se da
cuando se rompe un codigo que esta cifrando la informacion y se logra leer el
contenido, también son no intencionales cuando debido a la incompetencia o

descuido al manejar la informacién se accede a la misma.



1.1.4.2 Integridad

Se entiende como la veracidad de la informacion, datos, o transmisiones. Estos
pueden ser alterados accidentalmente, sin autorizacion, o sin control. Las
principales metas de la integridad son: prevenir la modificacion de la informacion
por usuarios no autorizados, o la modificacion de la informacion no autorizada o
no intencional de usuarios autorizados, y preservar la consistencia interna y

externa de la informacion.
1.1.4.3 Disponibilidad

Garantiza que usuarios autorizados al sistema pueden acceder a la informacion
en dicho sistema y en la red, a tiempo y sin interrupciones, y que; si llegara a

ocurrir una interrupcion al sistema, éste se recupere de forma rapida y completa.
1.1.4.4 Autenticacion

La autenticacion afirma la identidad de un usuario, es importante tanto si se

trabaja sobre la red o se accede hacia una red.

Cuando se esta trabajando sobre la red se plantean dos preguntas ¥ ¢ Con quién
me estoy comunicando? Y ¢Por qué pienso que la persona o entidad es quien
dice ser? Si no se tiene una buena respuesta a la segunda pregunta, hay la

posibilidad de que se haya errado en la primera.
Cuando se accede hacia una red se manejan tres esquemas:

o0 Algo que se conoce: se usan claves, codigos o secuencias, la idea es que
si se conoce la clave o cddigo, la identidad es quien dice ser, y por ende se
le otorga acceso a la red. Es el méas utilizado, pero no es seguro ya que es
facil de engafar.



o Algo que se tiene: se requiere una llave, distintivo, o tarjeta de
identificacion, es decir algun dispositivo que provea acceso. La idea de
éste esquema es que solo las personas autorizadas deberan tener este
distintivo, el inconveniente se presenta cuando el mismo se pierde o es

sustraido.

0 Algo que se es: este esquema se basa en caracteristicas fisicas, se usa por
ejemplo: andlisis del iris, huellas dactilares, muestras de voz, etc. Es mas

seguro y dificil de engafar.

1.15 SEGURIDAD DE LA INFORMACION B!

Es el resultado de garantizar: confidencialidad, integridad, disponibilidad y

autenticacion.

1.151 Confidencialidad de la informacion

La seguridad de la informacién se relaciona con la confidencialidad, porque
garantiza que usuarios no autorizados queden impedidos de interceptar, copiar 0
replicar la informacion. Para esto se usa técnicas de encripcion, obteniendo como
resultado privacidad de los datos al ser transmitidos. Las técnicas de encripcion
son: encripcion de clave secreta, se usa la misma llave para encriptar y
desencriptar datos; y encripcion de clave publica, se usan diferentes claves, para

encriptar (publicas) y desencriptar (privada) datos.

1.1.5.2 Integridad de la informacion

La integridad es necesaria para garantizar que existe la suficiente veracidad de la
informacion, es decir, que la informacién no sea alterada o modificada. Se tiene

dos maneras para establecer integridad de los datos:

o Criptografia checksum: se usa para detectar algin cambio de los datos

cuando son transmitidos.



o Funciones hashing: el texto plano genera un valor hash este valor sera

unico.

1.1.5.3 Disponibilidad de la informacion

La disponibilidad de la informacién es importante, porque los usuarios deberan

acceder a los datos cuando ellos lo estimen necesario.

1.154 Autenticacion de la informacion

La autenticacion determinara si el usuario tendra acceso a la informacion. Existen

varios esquemas de autenticacion que proveen diferentes niveles de seguridad.

Otros aspectos a considerar en la seguridad de la informacion son:

o Adecuada seguridad fisica

o Contratar el personal apropiado

o Establecimientos de politicas y procedimientos de protecciébn ante
incidentes, accidentes, incompetencia y desastres naturales

0 Monitoreo de la red

o Desarrollo de aplicaciones seguras

Se debe recordar que la mayoria de ataques a la seguridad en una organizacion
son internos, por lo que las politicas internas seran de vital importancia. Las

politicas y procedimientos de proteccién abarcaran lo siguiente:

o Respaldos, control en las configuraciones, control en los medios de
almacenamiento de la informacion

o Recuperacion ante desastres y planes de contingencia

0 Integridad en los datos



La seguridad no es absoluta, por lo que siempre se podra mejorar. Como
organizacion, se debe hacer un andlisis costo — beneficio, que abarca costos de

seguridad y a veces el costo de lo asegurado.

1.1.6 MODELOS DE SEGURIDAD Bl

1.16.1 Seguridad por oscuridad

El concepto detras de este modelo es que si no se conoce de la existencia de una
red o un sistema, entonces no es susceptible de ser atacado. El problema de este

esquema es que una vez descubierta la red, sera completamente vulnerable.

1.1.6.2 Perimetro de defensa

Se basa en protegerse de atagues externos, para lo cual se simula una especie
de cerco. Se utiliza por ejemplo enrutadores de borde, o se aisla la red por medio
de un firewall. El problema de este modelo es que supone ataques internos nulos,

por ende no protege los sistemas en contra de ataques dentro de la organizacion.

1.1.6.3 Defensa en profundidad

Es un modelo mas robusto. No depende de un solo mecanismo, cada sistema es
una isla que se defiende a si misma. La seguridad interna no se ve comprometida

Si se cometen errores en otros sistemas.

1.1.7  ATAQUES COMUNES 1

Los ataques en contra de recursos de red son comunes en el mundo actual
dependiente de la Internet. Estdn comprometidos directamente con la
confidencialidad, integridad, y disponibilidad de las redes y sus recursos. Se

tienen las siguientes categorias:

o Modificacién: Alteracién de la informacién no autorizada.
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o Repudio: Negar que un evento o transaccion ocurra.
o Negacién de servicio: acciones que dejan recursos Y servicios de la red no
disponibles cuando estos son requeridos.

0 Acceso: accesos no autorizados a recursos o informacion de la red.

1.1.7.1 Ataques de negacion de servicio

Este tipo de ataque acapara los recursos del sistema de manera que no pueda
responder al servicio requerido. En este caso, se pueden inundar con peticiones
al servidor las cuales no son completadas, o se envian una gran cantidad de
archivos que el disco duro del sistema queda exhausto. Los siguientes son

ejemplos de ataques de negacion de servicios.

o Desbordamiento de buffer': un proceso recibe mas datos de los esperados.

o Atague SYN: se inunda con peticiones que luego no son contestadas
cuando el sistema responde a estas peticiones, pues simplemente el que

genero las peticiones las hizo para que el servidor se mantenga ocupado.

o Smurf: este ataque usa engafios IP e ICMP para saturar una tarjeta de red
con trafico. Falsifica un paquete ICMP ECHO_REQUEST a la direccion de
broadcast con lo que todas las maquinas responden a esta direccion

falsificada, y por saturacién la dejan fuera.

1.1.7.2 Backdoor

En este tipo de ataque se usan modems dial-up o0 conexiones externas
asincronicas, lo cual permite tener acceso evitando mecanismos de control. Esto
por ejemplo sucede cuando usuarios de la red se conectan a la misma mediante
mddems, los cuales usualmente acceden a la red sin pasar por sistemas de

firewall.

! Como ejemplo esta ePing de la muerte”, el cual es un intento de saturasamidor por ejemplo con una
cantidad casi infinita de ping hacia el mismo.
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1.1.7.3 Spoofing

El spoofing se basa en engafiar al sistema para convencerlo que esta tratando
con alguien conocido, una de las formas de ejecutarlo es enviando paquetes con
una direccién IP conocida, de tal forma que el sistema reconoce que esta dentro

del rango permitido, y deja pasar el paquete.

Otro ejemplo tiene que ver con la manipulacién del DNS al lograr cambiar la forma
de transformar el URL en una IP, diferente que redirecciona al usuario

directamente al hacker.

1.1.7.4 Man-in-the-middle

El atacante hace un intercambio de claves de tal forma que el receptor ahora
tenga la clave del atacante y viceversa; entonces, cuando alguien envia un
mensaje encriptado para el receptor, ignoran que en realidad esta usando la clave
del atacante, por lo que este puede leer el mensaje, incluso modificarlo, y luego

enviarlo al verdadero receptor.
1.1.7.5 Replay
Esto ocurre cuando un atacante intercepta y guarda mensajes Viejos,

posteriormente los envia esperando algun tiempo, actuando como si fuera uno de

las entidades que se estaban comunicando.
1.1.7.6 TCP/Hijacking
Un atacante secuestra una sesion entre un cliente verdadero y un servidor de red,

el atacante sustituye su direccion IP por la del cliente verdadero, y continta el

didlogo con el servidor, el cual piensa que sigue comunicandose con el cliente.
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1.1.7.7 Ataques por fragmentacion

Este ataque busca burlar las seguridades de un firewall de filtrado de paquetes, al
fragmentar el paquete de tal forma que el primer paquete contenga todos los
datos de la cabecera, el resto de fragmentos no seran filtrados por el firewall y por

ende pasaran.

1.1.7.8 Claves débiles

Algunos algoritmos criptogréficos tienen claves mas débiles que otras, es decir no
son seguras, por ende no deberian ser usadas, ya que pueden ser descubiertas
facilmente. Un ejemplo es el algoritmo DES que de 2°° posibles claves, 16 son no
seguras.

1.1.7.9 Ataques matematicos

Se usan las mateméticas para romper claves o algoritmos criptograficos.

1.1.7.10 Ingenieria Social

Se usan técnicas sociales tales como hacer llamadas fingiendo ser usuarios del
sistema para obtener informacion de claves, numeros de PIN, entre otros datos
para ser usados en accesos a sistemas de informacion.

1.1.7.11Escaneo de puertos

Usualmente es un tipo de software que se usa para determinar que hosts estan

activos, para posteriormente obtener informacion de puertos abiertos® y atacar los

mismaos.

! Es aquel que permite comunicarse con otro equipcegte solicitando comunicacion.
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1.1.7.12Dumpster diving

Se refiere a la adquisicion de informacion que fue descartada por un individuo u
organizacion. En muchos casos, se bota a la papelera informacién de claves de
acceso, numeros telefonicos, esquemas de la organizacion, que otras personas

pueden recogerlos y hacer uso de los mismos.

1.1.7.13Password guessing

Las claves son los mecanismos mas usados para autentificar usuarios en un
sistema de informacion. El error comun de los usuarios es apuntar las claves en
lugares visibles, donde pueden ser accedidos por posibles atacantes, otra opcion
es que las claves viajan sin encripcion por la red y con sniffers pueden ser

interceptadas. En este ataque se usa la fuerza bruta, y ataque por diccionario®.

1.1.7.14Explotacion desoftware

Las vulnerabilidades propias del software (comunmente sistema operativo) son

usadas para generar accesos no autorizados a los recursos y datos del sistema.
1.1.7.15Uso de sistemas no apropiados

Esta actividad relaciona al uso de recursos y computadoras comerciales para
asuntos no comerciales o personales, éste es un ataque contra los recursos de
una organizacion usandolos para propositos desautorizados.
1.1.7.16Eavesdropping

Ocurre a través de la intercepcion de trafico de la red, esto se da especialmente

cuando en la red se incorpora componentes inalambricos y dispositivos de acceso

remoto.

! Se usa un diccionario comun de claves incluscetamismo tipo de encripcion para tratar de accatier
sistema.
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1.1.7.17War driving

Mediante recursos de accesos inalambricos, se pone el adaptador en modo

promiscuo’, y con la ayuda de software localizar nodos de la red.
1.1.7.18Ataques a numeros de secuencia TCP
El atacante hace que el objeto a ser atacado piense que esta conectado a un host

verdadero, y secuestra la sesidon. Esta sesién es usada para posteriores atagues

a otros hosts.

1.1.7.19War dialing

Mediante llamadas consecutivas a numeros telefonicos, el hacker busca médems

conectados para obtener acceso a un sistema.

1.1.8 MECANISMOS DE SEGURIDAD PARA EL MODELO TCP/IP [2

Se analizardn mecanismos de seguridad para las diferentes capas del modelo

TCP/IP y las correspondientes tecnologias.

1.1.8.1 Capa de Acceso a la Red

Corresponde a capa fisica y capa enlace en el modelo ISO/OSI, si se habla de
encripcion a nivel de capa fisica podria resultar en degradacion de la calidad de

servicio, tomando en cuenta que no todos los datos son confidenciales.

En la capa enlace se presentan protocolos como, ATM (Asynchronous Transfer
Mode), PPP (Point-to-Point Protocol), L2TP (Layer Two Tunneling Protocol), por

mencionar algunos.

! Modo en el que se pone el adaptador para quearedrcompartida capture todos los paquetes, ienty
los paquetes destinados a otras computadoras.
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1.1.8.1.1 Servicios de seguridad ATM (Asynchronous TransfeaxdéVl— Modo de

transferencia Asincrénico)

En ATM se encuentran diferenciados los servicios de seguridad para la
transferencia de datos entre usuarios, el intercambio de sefales de control y datos
de administracion®, teniendo una gran gama de servicios para los primeros y

servicios limitados para los segundos.

Los servicios de seguridad son provistos y negociados por un agente de
seguridad (SA — Security Agent).

Para el plano de usuario se tienen los siguientes servicios:

% Autenticacién de entidades y negociacion de atributos de seguridad: se
ejecuta durante el establecimiento de la conexién, una conexion segura
establecida entre dos SAs, se denomina asociacion de seguridad. Se
definen dos protocolos: handshake de dos vias, y handshake de tres vias?,
gue proveen autenticacion unilateral o reciproca, el protocolo de tres vias
ademas provee intercambio de certificados y negociacion de servicios de

seguridad.

« Intercambio de llaves: usualmente se usa el protocolo de intercambio de

llaves Diffie-Helmann.

« Confidencialidad de datos: se aplica en la capa ATM, protege el payload

de una celda ATM, encriptandolo.

s Integridad y autenticacion de datos origen: se aplica en la capa AAL, y los
parametros para garantizar integridad se determinan al momento de

establecer la conexién.

! User plane- transfiere datos de usuario junto con algunarinécion de control (control de flujo y errores).
Control plane- transmiten mensajes que tratan funciones dealate llamadas, control de conexiones.
Management plane funciones de coordinacion y administracion.

2 Estandares ISO/IEC (9594-8 y 11770-2), tratanl ebjetivo de administracion de claves y los mesanais
gue se usan.



16

s Control de acceso: se ejecuta por canal virtual base, y se decide si se
acepta o rechaza una peticion de conexién en base a niveles de control de

acceso, los cuales definen los atributos de seguridad del recurso protegido.

Se puede formar incluso una VPN sobre ATM usando las caracteristicas propias
de la tecnologia como son las interfaces UNI (User-Network Interface) y NNI
(Network-Network Interface). La figura 1-2 muestra como un agente de seguridad
ATM puede proveer servicios de seguridad para uno o mas sistemas finales o

redes que estén detras de una interfaz NNI.

Switch ATM U

NN “ UNI
|-| ’ Asociacion de seguridad ATM = |-|
. _|-| S - U_ -
" Circuito Wirtual ATM =

Aplicacion

Sistermna Final B

:Ii o

Aplicacion

Siztema Final &

Figura 1- 2: Red Privada Virtual ATM [y

1.1.8.1.2 Seguridad en el Protocolo PPP (Point-to-Point)

Este protocolo va a permitir transmitir datagramas multiprotocolo sobre un enlace
serial, cumpliendo con las siguientes fases: link dead, establecimiento del enlace,

autenticacion, protocolo de capa red y finalizacién del enlace.

La autenticacion provista por PPP aplica Unicamente al establecimiento de la
conexion, posterior a esto la informacién viaja sin proteccion. Y se utiliza los

siguientes protocolos para autenticar:
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PAP (Password Authentication Protocol): es un protocolo de autenticacion débil
porque las claves son enviadas sin proteccion. Usa una identidad para el usuario
(ID) de usuario y una clave. Tampoco provee proteccion de tramas enviadas

luego de la fase de autenticacion.

CHAP (Challenge-Handshake Authentication Protocol): el cliente y el servidor
comparten una clave secreta tal como en encripcion simétrica. Cuando se inicia la
sesion PPP, el servidor envia un requerimiento al cliente con tres parametros:
nombre del servidor, una identificacion y un namero aleatorio; en el siguiente paso
el cliente calcula un valor hash usando MD5 (usa ID del servidor, nimero aleatorio
y clave privada) y envia este valor acompafado de ID del usuario y ID del
servidor, finalmente el servidor hace el célculo del valor hash, y si coincide se
logra la autenticacién. Tampoco ofrece proteccion de tramas enviadas luego del

proceso de autenticacion.

EAP (Extensible Authentication Protocol): en este protocolo, dentro de los campos
gue contiene el paquete, estd el campo TYPE, en el cual se especifica el

mecanismo de autenticacién que se usara. Se tiene los siguientes valores:

Type = 3 Usa MD5 similar a CHAP
Type = 4 One-Time password*

Type =5 Token card genérico

o O O o

Type = no conocido, para EAP-TLS?

ECP (Encryption Control Protocol): provee confidencialidad de datos enviados en
un datagrama PPP, no inicia sino hasta después de la fase de autenticacion.
Antes de ser trasmitidos los datos, se negocia el algoritmo de encripcion y sus

parametros.

! One time passwordse utiliza una “semilla” aleatoria y un nimeeskcuencia dglassword El cliente
generador de OTP ingresa el valor aleatorio y &&8phrase” en una funcion hash.
% Este mecanismo se explica efR€IC2716.
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1.1.8.1.3L2TP (Layer Two Tunneling Protocol)

Este protocolo transporta en un tunel el trafico PPP sobre una variedad de redes
(IP, ATM), opera a nivel de capa 2, por lo que corresponde a una implementacion
de tipo nodo a nodo, estos nodos deben ser compatibles. Se forma un tanel hasta
el servidor L2TP desde la red del cliente o ISP. Soporta autenticacion como es
CHAP, PAP o0 MS-CHAP.

1.1.8.2 Capa Internet

Los principales mecanismos de seguridad para la capa Internet son: sistemas de

firewall basados en filtros de paquetes, IPSec, deteccion de intrusos.

1.1.8.2.1 Filtros de paquetes

Los filtros de paquetes permiten o bloquean el paso de paquetes, usualmente en
la etapa de enrutamiento. Los primeros firewalls fueron enrutadores con la
capacidad de filtrar trafico en base a un campo en la cabecera IP. El filtrado se

puede hacer en enrutadores, bridges, o a nivel de host.

% Filtros basados en la direccion IP: éstos operan con direcciones IP fuente y
destino, trabajan a nivel de direcciones de red y subred, se pueden
crear reglas de filtrado con la capacidad de permitir o negar acceso. Se
debe considerar que cuando un paquete llega busca la primera regla
que cumpla y la ejecuta, las demas posteriores no las considera. Es
necesario que bajo éste esquema se trabaje con una herramienta que

revise consistencia de las reglas de filtrado.

% Filtros basados en direccién IP y nimeros de puerto: aunque dificil pero no
imposible, se puede permitir 0 negar accesos a servicios como FTP o
TELNET. Es necesario conocer las direcciones IP y los servicios a los

gue podran acceder para crear las reglas de filtrado.
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Las desventajas del filtrado de paquetes es que reduce el desempefio del
enrutador, hay problemas con la fragmentacién IP!, problemas con FTP,

problemas con TCP?
1.1.8.2.2 Seguridad IP (IPSec)

Es un conjunto de protocolos para soportar intercambio seguro de paquetes a

nivel de capa IP.

Los modos soportados son: IPSec en modo transparente, donde se solo encripta
los datos, e IPSec en modo tunel, donde se encripta el paquete completo. Las

partes fundamentales de este esquema son:
¢ Protocolos de seguridad:

» Authentication Header (AH).- provee autenticacion del origen de los

paquetes y chequea integridad (soporta MD5 o0 SHA).

= Encapsulation Security Payload (ESP).- provee confidencialidad al trafico
de datos, se encripta el paquete original incluyendo la cabecera
(soporta DES, 3DES o0 cualquier esquema de encripcion simétrica).

Provee proteccion parcial contra analisis de trafico (solo en modo tunel).
Es posible usar los dos en conjunto para establecer una conexién segura, por
ejemplo en una VPN, se usa AH entre un host y un gateway de seguridad,
mientras que ESP se lo usa entre gateways de seguridad®.

% Manejo de claves:

Soportan diferentes sistemas de administracion de claves como Kerberos, el

protocolo por defecto es IKE (Internet Key Exchange), la principal funcion de IKE

! Solo el primer fragmento es revisado ya que akhseentra el nimero de puerto y la band@RACK
2 Ataque TCP SYN Flooding, y prediccion del nimeecsdcuencia TCP
% Un gatewayde seguridad es aquel que se encuentra en lapeainieetral de la red.
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es el establecimiento y mantenimiento de asociaciones de seguridad, combina las

caracteristicas de ISAKMP y OAKLEY?. Entre los principales cometidos estan:

= Servicio de seguridad de parametros para la asociacién de seguridad.

Autenticacion primaria para el inicio de comunicacion entre las

entidades participantes.

Método para generar claves para los servicios de autenticacion y

encripcion.

Manejo de claves.

% Asociaciones de seguridad:

Son conexiones de red unidireccionales que aplican ciertos servicios de seguridad
para el trafico trasportado por ellas. El ISAKMP (Internet Security Association and
Key Management Protocol) maneja la negociacién (parametros de seguridad),

modificacion y eliminacion de asociaciones de seguridad.

1.1.8.2.3 Deteccioén de Intrusos

El rol fundamental de este sistema es identificar preferentemente en tiempo real
una intrusién, uso no autorizado, mal manejo o abuso de un sistema
computacional o de red, ya sea que se efectle internamente o externamente. Se
definen politicas de seguridad como: los servicios a ser permitidos dentro del
segmento de red monitoreada, o que hosts seran accedidos por redes externas, 0
las actividades a ser monitoreadas. Existen sistemas de deteccién de intrusos,

gue se clasifican de la siguiente manera:

« En funcion de la datos a analizar

» Basados en host (HIDS): se concentra en proteger el sistema operativo, se

tiene verificadores de integridad del sistema, monitores de registros y

! Estos protocolos se describen eREC 2409
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sistemas de decepcion entre otros. Usualmente la técnica de atacar un

host es escuchar o romper una clave.

» Basados en red (NIDS): protege la infraestructura de comunicacion, no es
necesario ubicarlos en toda la red, se eligen segmentos criticos.

X/

«» En funcion de la técnica de analisis usada

= Deteccion de anomalias: se busca en un sistema lo que es normal, para
poder detectar lo que no lo es, es un sistema muy complejo ya que

requiere un aprendizaje automatico.

= Deteccion de usos indebidos: se busca lo anormal de un sistema para

atacarlo directamente, el problema es que solo detecta conocidos.

Otra de las clasificaciones es tiempo real vs periodicos, que permiten monitoreo
permanente en el caso de tiempo real, los periédicos buscan mas bien
vulnerabilidades. También existen centralizados vs distribuidos donde el IDS y la

l6gica del mismo estan implementados en un Unico sistema.

1.1.8.3Capa Transporte

Los mecanismos aplicados a esta capa establecen un tunel de seguridad o

asociaciones en beneficio de otros protocolos y aplicaciones.

1.1.8.3.1 TCP Wrapper

Es una herramienta para monitorear y controlar el trafico generado tanto por TCP
como UDP, no requiere modificaciones en el sistema para funcionar, provee un
débil control de acceso, sus decisiones las basa en direcciones IP, usualmente
genera logs donde se encuentran datos como: nombre del server host, nombre

del servicio solicitado, y nombre del host del cual vino el requerimiento.
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1.1.8.3.2 Gateways de Circuito

Son conocidos como relays de capa transporte, copian los datos que se trasmiten
desde un host a un gateway de seguridad, entre un gateway y un host externo y

viceversa. Usualmente son utilizados como mecanismos de firewall.

s SOCKS version 5: soporta aplicaciones cliente-servidor basados en TCP y
ademas aplicaciones UDP, superando con esto a SOCKS version 4,
provee un proxy* a nivel de capa sesién, no importa la aplicacién que cruce
sobre este dado que no es un proxy de aplicacion. Cuando interactan un
cliente y un servidor SOCKS negocian métodos de autenticacién, luego

intercambian parametros de la misma.

1.1.8.4Capa Aplicacion

A nivel de capa aplicacion existen ciertos mecanismos de firewall como son los
gateways de aplicacion y filtros de contenido, se maneja también control de

acceso y autorizacion.

1.1.8.4.1 Gateways de Aplicacion

Generalmente se los conoce como proxies, y tienen como funcion ser
intermediario, entre cliente y servidor: para el cliente que hace la peticion, el proxy
actua como servidor, pero para el servidor, el proxy hace las veces de cliente,
receptando las respuestas a la peticiones hechas por el cliente que se encuentra
al otro extremo. Se evita generar un gran conjunto de reglas basadas en filtrado
de paquetes.

1.1.8.4.2 Filtros de Contenido

Analizan el trafico en base a la semantica del nivel de aplicacion, por ejemplo,

puede buscar virus y bloquear la aplicacion si se encuentran, analizan adjuntos en

! Proxy, hace referencia a un programa o disposifis®realiza una accién en representacion de otro.
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correos electronicos, pueden bloquear applets o scripts de Java. Se debe

considerar que degradaran el throughput desde o hacia la red.

1.1.8.4.3 Control de acceso y Autorizacion

Si el cliente logra autenticarse con el servidor, es necesario que éste le otorgue la
autorizacion para esta conexion, para esto muchos servidores usan RADIUS o

TACACS para autenticar y autorizar.

En el caso de RADIUS, por ejemplo, el cliente se conecta a través de un servidor
denominado NAS (Network Access Server), el cual es cliente de un servidor
RADIUS que administra una base de datos, donde se encuentra la informacion
sobre la autenticacién de usuario y el control de acceso. Entre los mecanismos de

autenticacion basados en claves estan PAP, CHAP, o UNIX login.

1.1.8.4.4 Seguridad en el sistema operativo

La mayoria de sistemas operativos son complejos, por lo que es imposible
garantizar seguridad total. Uno de los problemas en varios sistemas son los
permisos de super usuario ya que tiene todo tipo de acceso a todos los recursos
del sistema, si cualquier individuo llega a obtener permisos como super usuario

entonces no habra forma de proteger el sistema.

En un sistema operativo seguro se maneja lo que se conoce como monitor de
referencia, mediante el cual se refuerza la politica de seguridad; éste es el que
tendra acceso a la base de datos donde estadn los controles de acceso, en
algunos casos estos datos son encriptados y solo el monitor tiene la llave para
desencriptar dicha informacién. Una de las maneras de proteger los sistemas

operativos es tener detectores de intrusos basados en host.
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1.1.8.5Mecanismos complementarios

1.1.8.5.1 Integridad de datos

Se usan funciones hash, que son algoritmos que se aplican a los mensajes y
generan un valor unico de longitud constante dependiendo del algoritmo aplicado
por ejemplo en SHA-1 es de 160 bits. Esta funcién debe ser facil de calcular en
una direccion, no debe ocurrir lo mismo en sentido contrario. Las funciones hash
mas conocidas son: MD4, MD5, SHA-1, RIPEMD.

1.1.8.5.2 Encripcion

Garantiza confidencialidad de los datos. Consiste en usar métodos para
transformar informacion legible en un formato ilegible, se usara generalmente una
clave dentro del algoritmo. Hay dos tipos de criptosistemas: simétricos (clave

secreta), asimétricos (clave publica).
1.1.8.5.3 Firma Digital

Permite autenticar, utiliza una combinacion de funciones hashing y criptografia
asimétrica. Primero se calcula el valor hash del mensaje, el cual se encripta con la
clave privada del transmisor. Al llegar el mensaje al destinatario, este desencripta
con la clave publica del transmisor el valor hash, verificando de esta manera la
integridad del mensaje. Se verifica la identidad del que envia porque solo si se
encriptd con la clave privada del transmisor se puede desencriptar con la clave
publica del mismo.

1.1.8.5.4 Certificados Digitales

Es un método para ligar una entidad a una clave publica. El certificado esta

firmado digitalmente por la autoridad certificadora® de modo que la autoridad debe

! Es una entidad publica o privada que busca llémmmecesidades de confiabilidad especialmente en
comercio electrénico.
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ser bien conocida, y su clave publica también de modo que no haya necesidad de

autentificar la firma digital de la misma.

1.1.8.5.5 Control de Acceso

Esta disefiado para mitigar accesos que pueden relacionarse con vulnerabilidades
que pueden ser explotadas por amenazas en la red. En la mayoria de los casos la
autenticacion no es suficiente, ya que los accesos difieren de un usuario a otro, no

todos tienen los mismos accesos a recursos. Se tiene control de acceso por:

<> Identidad.- envuelve criterios de autorizacion basados en atributos
individuales. Con esto se regula accesos a recursos, mas nho a la

informacion que se puede encontrar en los mismos.

X Reglas.- se basan en un numero pequefio de atributos generales o clases.
Todos los objetos del sistema tendran diferentes niveles de seguridad. Este
tipo de acceso es frecuentemente referido como control de acceso
obligatorio o control de flujo de informacién.

X Rol.- se asigna a un tipo de sujeto que cumple con un rol dentro de la
organizacion, especialmente donde los cambios de personal son

constantes.

Hay modelos para control de accesos, entre otros estan: discrecional, mandatario

y no discrecional.

! Discrecional.- se basa en tener una lista de acceso, dondense tiguario, objeto a ser accedido, y los
privilegios de acceso al mismo.

Mandatario.- trata de emparejar las autorizaciones dadas alriasyala sensibilidad del objeto a ser

accedido, se usa con el control de acceso basadgles.

No Discrecional.- se basa en accesos por el rol de individuo, respditades u obligaciones en la

organizacion.
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1.1.8.5.6 Padding de tréfico

Protege contra analisis de trafico no autorizado. Un atacante puede sacar
conclusiones basadas en la presencia, ausencia, cantidad o frecuencia de datos
intercambiado, en consecuencia, se puede brindar seguridad ya sea generando
datos al azar, envidndolo encriptado sobre la red o introduciendo trafico espurio
junto con los datos validos para que no se pueda conocer si se esta enviando

informacion o la cantidad de datos utiles que se estan enviando.

1.1.8.5.7 Firewalls

Actian como puertas entre dos redes, provee el aislamiento necesario entre la
red interna y la externa. Debe permitir el paso de trafico autorizado, a mas de ser

inmune a cualquier penetracion o intrusion.

1.2 VISION GENERAL SOBRE SERVICIOS OFRECIDOS POR UN
ISP

1.2.1 ISP (INTERNET SERVICE PROVIDER

Es una compafia que vende servicios de acceso a Internet al publico en general.
Hay varias maneras que un proveedor puede conectarse al Internet; normalmente
un proveedor se conectara con algun tipo de linea de telecomunicacion con un
throughput mucho mas alto que cualquier individuo que necesite acceso
individualmente o pueda permitirse el lujo de un acceso dedicado. Este
throughput y costo son entonces “compartidos” por todos los suscriptores. Ofrece
servicios de red como alojamiento de paginas Web, servicios de correo
electrénico, servicio FTP entre otros. Son conocidos tanto por sus servicios, como
por su inseguridad; y es que realmente no es facil compaginar una amplia oferta

de servicios con una buena seguridad.
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1.2.2 ACCESO WEB

El acceso Web en la actualidad es muy popular. Los servicios Web corren sobre
dos protocolos: HTTP (usando los puertos TCP: 80, 81, 8080, y otros) y HTTPS
(usualmente usando el puerto TCP 443). Este servicio ofrece opciones para
busqueda de informacion, transferencia de texto, imagenes, sonidos, etc. El
servicio WWW (World Wide Web) fue desarrollado por el centro Europeo de

Investigacion Nuclear (CERN).

Mucha gente confunde las funciones y origenes de la WEB con, Netscape,
Microsoft Internet Explorer, HTTP y HTML, siendo necesario exponer un resumen

de las funciones de dichos términos.

La Web.- es la coleccion de servidores HTTP en el Internet.

HTTP (Hypertext Transfer Protocol).- es el principal protocolo en el que se
fundamenta la Web, este permite acceso a archivos que estan a disposicion en la
misma. Los archivos pueden estar en diferentes formatos como: texto, gréaficos,
audio, video, etc. El formato usado para los enlaces entre archivos en la Web es

HTML. Se lo usa para comunicarse con otros protocolos como:

» Simple Mail Transfer Protocol (SMTP)

* Network News Transfer Protocol (NNTP)
* File Transfer Protocol (FTP)

» Post Office Protocol (POP)

* Wide Area Information Servers (WAIS)

» Gopher servers

HTML (HyperText Mark-up Language).- se lo conoce como el lenguaje estandar
para crear paginas Web, permite especificar enlaces hacia otros servidores y

archivos.
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Web Browsers.- permiten leer documentos via HTTP y otros protocolos. Los mas
conocidos son Mozila, Firefox y Microsoft Internet Explorer, aunque existen

cientos de otros web browsers.

URLs (Uniform Resourse Locators).- Las URLs HTTP son las mas usadas, y
tienen dos trabajos principales: identificar cual servidor web mantiene el recurso, e

identificar cual de los recursos de ese servidor es requerido.

1.2.3 SERVICIO DE CORREO ELECTRONICO ™

Es uno de los mas populares servicios de red, permite enviar mensajes con la
posibilidad de adjuntar archivos, llegando a ser un servicio de encomiendas
electronicas, sin olvidar que se disefidé para transmitir una limitada cantidad de

datos.

Se basa en los protocolos SMTP (Simple Mail Transfer Protocol) y POP3 (Post
Office Protocol version 3) o IMAP4 (Internet Message Access Protocol version 4),
SMTP se encarga del envio y recepcién de correo, mientras que para el acceso a
los buzones de correo se utiliza POP3 e IMAP4.

Existen en el mercado paquetes de software usados para el transporte de correo

como son: Sendmail, Microsoft Exchange, Lotus Domino, Postfix, etc.

1.2.4 SERVICIO DE TRANSFERENCIA DE ARCHIVOS

Este servicio permite transferir archivos de mayor tamafno que los adjuntos que se
envia mediante correo electronico. El protocolo usado es FTP (File Transfer
Protocol), es soportado tanto por servidores en Internet como en plataformas de
cliente. Un servidor FTP puede ser usado para actualizaciones de programas

cliente o tan solo si se desea compartir datos con otros usuarios via FTP.

Se permite al usuario borrar, renombrar, mover y copiar archivos en el servidor.

Para acceder al servicio se requiere de un usuario y contrasefia, aunque se tiene
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la opcion de usuario anénimo, con el cual podra acceder un usuario comun a los
archivos de uso publico. Los puertos usados son: puerto 21, para recibir y
procesar comandos FTP, puerto 20 usado para enviar datos desde el servidor

hacia el cliente.
1.2.5 SERVICIO DE ACCESO REMOTO

En muchas situaciones hay la necesidad de acceder a computadores que no
estan fisicamente frente al usuario, ya sea por comodidad o porque las
circunstancias lo ameritan, para este tipo de accesos se tienen los siguientes

modos: acceso por medio de un terminal o acceso por interfaz gréafica.
1.2.5.1Acceso remoto por terminal y comandos de ejecucién
1.2.5.1.1 Servicio Telnet

El protocolo Telnet (puerto 23) permite utilizar una maquina como terminal virtual
de otra a través de la red y acceder a los recursos que estén a disposicion, de
forma que se crea un canal virtual de comunicaciones. Para el acceso se utilizan
usuario y contrasefia. Para la comparticion de recursos debe existir un software

cargado en la maquina remota que haga las veces de servidor telnet.
1.2.5.1.2 Servicio SSH

Provee acceso encriptado tanto para plataformas UNIX como WIN32, para

administracion de archivos.
1.2.5.2Acceso remoto con interfaz graficd’

El acceso mediante interfaz grafica permite visualizar directamente los contenidos
del terminal accesado remotamente. Microsoft permite acceder remotamente a
través de interfaz grafica como parte de servidores Windows 2000 mediante un
paquete llamado Terminal Services. También est4 disponible para Windows NT 4
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con una edicidon especial de Terminal Server del sistema operativo. Terminal
Services y Terminal Server usan un protocolo desarrollado por Microsoft llamado
Remote Desktop Protocol (RDP), que permite la comunicacion entre servidores y

clientes usualmente por el puerto 3389.

Una variedad de protocolos propietarios son usados para acceso mediante
interfaz gréafica, el mas competente y mas extendido es Independent Computing
Architecture (ICA) desarrollado por Citrix.

1.2.6 SERVICIO DNS (DOMAIN NAME SYSTEM)

Diferentes protocolos usan los servicios de nombre de dominio, el principal es el
DNS, que estd compuesto de servidores de nombre, resolvers, y sus protocolos
de comunicaciéon, todos juntos crean el servicio de directorio distribuido de
Internet, que es capaz de convertir hostnames a direcciones IP, dado que las
aplicaciones de Internet no hacen referencia a las direcciones binarias sino a
cadenas de caracteres ASCIl. Incluso es méas facil recordar nombres
denominados dominios, como google.com que una direccion IP, 216.239.39.99.
Los dominios son registrados por las organizaciones a través de proveedores
como son: Network Solutions y Register.com. La resolucion de nombre a direccion
IP se denomina forward DNS lookup, el usuario envia un DNS query o una
consulta al servidor DNS, el cual le va responder si tiene informacion, con la IP

correspondiente, como se muestra en la figura 1-3.

wewwyahoo.com —s

OHE quary wewwyahoo.com

——MEI09.117.207 ——
DNS answar

OMS Sarver

216.109.117.207

Figura 1- 3: forward DNS lookup 3
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El DNS permite a cada sitio guardar informacion sobre sus propios hosts y buscar
informacion de otros sitios. Si bien el DNS no es un servicio a nivel de usuario, es

la base para otros protocolos que necesitan del mismo como: SMTP, FTP, Telnet.

1.2.7 SERVICIO DE NOTICIAS

1.2.7.1Noticias Usenet

Es un servidor que esta compuesto por miles de grupos de noticias (newsgroups),
razon por la cual es el servicio mas importante para intercambio de articulos de
diferentes topicos a nivel mundial. Los usuarios podran leer estos articulos y

también aportar si lo desean (el servicio Usenet es ahora propiedad de Google).

Los servidores de noticias guardan su articulo y también envian una copia a los
servidores vecinos que podrian estar interesados, asi se realiza la propagacion de

noticias.

Los grupos de noticias estan clasificados por jerarquias de intereses similares,

entre las mas importantes tenemos:

USENET computer newsgroups
USENET discussions about Humanities
USENET miscellaneous newsgroups
USENET news

USENET recreational newsgroups
USENET science newsgroups

USENET social issues newsgroups

O O O o o o o o

USENET talk newsgroups.

1.2.7.2 NNTP (Network News Transport Protocpl

El Protocolo de transferencia de noticias a través de la red (NNTP) es un

protocolo TCP/IP basado en cadenas de texto que se envian de forma
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bidireccional a través de canales TCP ASCII de siete bits. El protocolo NNTP es
propiedad de IETF y se define en RFC 977. NNTP se denomina habitualmente
Protocolo de noticias de Internet, porque contiene las reglas utilizadas para

transportar articulos de noticias de un equipo a otro.

1.2.8 SERVICIO DE HOSTING™

Provee al cliente la posibilidad de alojar sus paginas Web en un servidor
destinado a publicar paginas Web. La capacidad sera contratada por el cliente,

pero dependera de las politicas que tenga el proveedor del servicio.

1.2.9 SERVICIO PROXY—CACHE ¥

Es un servicio muy importante, permite disminuir tiempos de respuesta ante una
peticion de una pagina Web solicitada o un archivo via FTP. La idea de un proxy —
caché es actuar como intermediario, el cliente solicita la pagina, pero como el
proxy actua de intermediario, la respuesta llega a €l y éste le reenvia al cliente,
pero también guarda una copia local de esta pagina o archivo, para que, cuando
haya un pedido posterior a la misma pagina, la descarga sea mas rapida.

Dado que el trafico P2P (Peer to Peer - descargas de musica, videos, etc), tiende

a saturar enlaces, algunos ISPs estan optando por cachés P2P.

1.2.10  SERVICIO DE CONFERENCIA EN TIEMPO REAL ©

Existen diferentes servicios de conferencia en tiempo real disponibles en Internet
entre otros estan: talk, web chat, rooms, y varios servicios provistos sobre
Multicast Backbone (MBONE). Todos estos servicios permiten a las personas
interactuar con otras. Por ejemplo, los servicios de correo y noticias no necesitan
gue los participantes estén en ese momento en linea, en cambio, en los servicios
de conferencia en tiempo real como su nhombre lo indica, los usuarios deben estar

en linea.
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1.2.10.1 Internet relay chat(IRC)

Fue creado en Finlandia en 1988, y permite a usuarios de todo el mundo obtener
conversaciones via texto en linea y en tiempo real. Los usuarios acceden
mediante clientes IRC, o via Telnet a lugares donde se tienen clientes IRC
publicos. Los servidores IRC manejan cientos y algunas veces miles de canales
para unir usuarios. Comparado con talk, donde se limita para un par de usuarios,

IRC permite que varios usuarios participen en un canal IRC.

1.2.10.2 MBONE

Es la fuente de un nuevo conjunto de servicios en Internet, enfocados a expandir
los servicios de conferencia en tiempo real, que va mas alla de servicios basados
en texto o IRC. Se lo usa para enviar video en tiempo real, conferencias técnicas

y programas por Internet.

Cada dia el servicio de chat avanza permitiendo a los usuarios enviar y recibir
archivos, mantener conversaciones y en resumen expandir el universo social del

usuario.

1.2.11 SERVICIO DE VOz ¥

Permite a dos personas en cualquier lugar del mundo a través del Internet tener
una conexioén por voz, sin tener que pagar por una conexion internacional. En la
actualidad, los protocolos usados para transmision por voz, permiten tener un
conjunto de caracteristicas muy buenas, acompafiada de escalabilidad vy

estandarizacion.

1.2.12  SERVICIO DE TIEMPO

NTP (Network Time Protocol): es un protocolo de Internet que fija el reloj en un
sistema con gran precision, tiene clientes en diversos sistemas operativos como:

Unix, Windows NT, y MacOS. Es importante tener una referencia externa en
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cuanto a tiempo, porque puede suceder que todos los equipos se encuentren con
un error de tiempo, afectando por ejemplo a logs de donde se obtiene informacion

de sucesos ocurridos en el sistema.

1.3 SEGURIDADES PARA ISPs!

Los problemas de seguridad para los ISPs, son mucho mas amplios que cualquier
otra red, no es facil compaginar una amplia oferta de servicios con una buena
seguridad. Los ISPs viven justamente de permitir accesos a Internet incluso a sus
propios servidores, entonces no podran aplicar politicas estrictas de seguridad en
su sistema. Un claro ejemplo es si un ISP no permite acceso FTP a los clientes
que deseen alojar sus paginas Web y les obliga a usar un protocolo de
transferencia de archivos que aplique criptografia, o mas probable es que

muchos de esos clientes abandonen y se vayan a la competencia.

La seguridad de los ISPs sufre el problema tipico en cualquier entorno; es decir,
se esta trabajando con algo intangible. Si se realiza una inversion para
incrementar la seguridad quizas las mejoras obtenidas nunca las pueda notar el
usuario. La mayor parte de los clientes de un ISP prefieren una conexiéon un poco

mas rpida frente a una conexion o UNOS servicios Mas seguros.

Se pide mucho de un ISP, como por ejemplo: efectividad en costos, ademas de
un alto rendimiento en la conectividad a Internet, y si a esto se afiade seguridad,
entonces se notara que las medidas para dicha seguridad podran afectar en la
operacion de la red del ISP. Los ISPs son blancos para ataques con cédigo
malicioso, actos criminales, etc. A mas de protegerse a si mismos tienen que
proteger a sus usuarios y minimizar los riesgos de que sus usuarios lleguen a

afectar de alguna manera a la misma Internet.

1.3.1 OBJETIVOS EN EL AMBITO DE SEGURIDAD PARA UN ISP ©]

o Protegerse a si mismo.

0 Ayudar a proteger a sus usuarios.
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o0 Proteger al Internet de sus usuarios.

La figura 1-4, muestra claramente que estos objetivos deberan cumplirse, para
alcanzar niveles aceptables de seguridad, ya que el ISP se encuentra expuesto a
diversos ataques por usuarios grandes, medianos y pequefios, a mas de tener la

red externa que es la Internet.

Peguefios
Hegocios

Usuarios

'-
Il

Oficinas
@ Profesionales

Figura 1- 4: Nuevos entornos de batalla para un ISP 4

1.3.2 MODELO DE ASEGURAMIENTO CONTINUO [©

Implementar seguridad no es algo opcional en un ISP, es algo de vital
importancia, por lo que el modelo de aseguramiento continto (ver figura 1-5)

aplicado a diversas redes es aplicable con mas razén aqui.

Entre las diversas opciones a implementar, el ISP debera cumplir con los cinco

pasos esenciales de este modelo que se detallan a continuacion:
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2)Asequrar
{

1) .
5}Administrar Politica de 3) Monitorear
¥ =~ ‘Seguridad - - - v

Mejorar para I5Ps Responder

0l
A

Fgee®®

4)Probar

Figura 1- 5: Modelo de Aseguramiento Continuo 4
1.3.2.1 Establecer e implementar politicas de seguridad

Las politicas de seguridad y los procedimientos definen niveles aceptables de
seguridad, en primer lugar se tienen las politicas que definen los activos a
proteger, es decir las entidades y los motivos a proteger, describe la seguridad en
términos generales, son declaraciones de las metas a ser alcanzadas por los
procedimientos. Los procedimientos incluyen los detalles es decir, quién, como y

cuando se ejecutaran.

1.3.2.2 Asegurarse

Son mecanismos que el ISP debera implementar para asegurarse; entre los
principales se tiene: encripcion, autenticacion, controles de acceso, auditorias,
firewalls y patching.

1.3.2.3 Monitorear y responder

Monitorear es una actividad continua, preferentemente debe hacerse en tiempo

real. Reporta eventos de seguridad que podrian ser peligros para la red y sus

recursos. Entre los objetos monitoreados estan: trafico de la red LAN, y hacia o
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desde Internet, protocolos LAN, inventario de los dispositivos de red, etc.

Mecanismos de deteccidn de intrusos, se usan como complemento de monitoreo.

1.3.2.4 Pruebas

Se las conoce también como ethical hacking, en este caso, lo que se trata de
descubrir es que tipo de defensa tiene actualmente el ISP, que debilidades
presenta la red y los recursos de la misma. Se utilizan medios que usan los
atacantes, la diferencia es que el objetivo es obtener informacion para mejorar la

red; entre los datos que se pueden obtener estan:

o Reaccion del sistema ante un ataque
o Calidad y fortaleza de las defensas

o Informacién susceptible a ataques

Entre los métodos mas comunes para probar los problemas que puede tener la

red se tiene los siguientes:

1.3.2.4.1 Prueba de penetracion interna

Trata de obtener conexidon no autorizada y acceder a la red, determinar la
arquitectura de la misma identificando, por ejemplo sistemas operativos de
dispositivos, vulnerabilidades del mismo, evaluar la respuesta de cualquier
sistema de deteccion de intrusos, determinar si hay objetos no autorizados

conectados a la red.

1.3.2.4.2 Prueba de penetracion externa

La meta es acceder de manera no autorizada hacia la red interna, obtener
informacion de la misma, ya sea informacion en transito o que se encuentra
almacenada en recursos de la red interna, sirve para probar el sistema de

deteccion de intrusos externo, y el firewall.
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1.3.2.4.3 Prueba con conocimiento completo de la red

Se asume que el atacante tiene excesivo conocimiento de la red por lo que tendra

éxito en la penetracion a la red.

1.3.2.4.4 Prueba con conocimiento de las vulnerabilidades

Puede incluir ataques directos a las vulnerabilidades conocidas.

1.3.2.5 Administrar y mejorar

Una vez obtenidos los resultados de las diversas pruebas, o0 a su vez, si se ha
tenido ya un incidente, el ISP deberd mirar si los procesos, procedimientos,
herramientas, técnicas y configuraciones pueden ser mejorados.

1.3.3 ATAQUES COMUNES A ISPs!®!

Similar a cualquier red, los ISPs sufren atagues, en esta secciébn se mencionan

tres tipos de ataques:

1.3.3.1 Reconocimiento

El posible atacante, mira a través de herramientas o comandos, el trafico de la
red; puede usar sniffers, scripts construidos para ese propoésito, etc. El objetivo
final es acceder a informaciéon importante o descubrir vulnerabilidades del
sistema.

1.3.3.2 Acceso

Manipulacion de datos sin autorizacion, en base a mecanismos para descubrir

usuarios y contrasefias para entonces acceder al sistema.
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1.3.3.3 Negacion de servicio

El atacante podra sobrecargar recursos de la red, y asi dejar sin acceso a cierto

servicio.

1.3.4 RESPUESTA ANTE INCIDENTES DE SEGURIDAD !

Se mencionan las siguientes fases:

1.3.4.1 Preparacion'®

Se deberan crear grupos de respuesta ante incidentes, conocedores de politicas y
procedimientos creados para este fin. Para tal fin, se pueden construir canales de
comunicacién entre otros ISPs, asi como también con los usuarios de la red del
proveedor de servicios. Deberan existir canales de comunicacion entre
proveedores de hardware y software del ISP. Si hay herramientas automaticas
para manejar incidentes y permiten conocer el enemigo, se deberé estar muy bien
familiarizado con ellas. Si fuere posible, conocer al enemigo y las armas que

podria usar.
1.3.4.2 Identificacion ©

Es necesario un monitoreo constante, lo que permitiria tener una idea clara sobre
el comportamiento de trafico, para facilmente detectar conductas andmalas. Es
recomendable usar herramientas que entreguen informacién sobre: utilizacion del
CPU, estabilidad de la ruta, Netflow, etc. La necesidad de ser pro-activo es
importante, se debe notificar a los clientes sobre fallas antes que ellos lo hagan
hacia el ISP.

1.3.4.3 Clasificacion

Implica comprender el tipo de ataque y la cantidad de dafio que esta causando.

En base a todos los datos recogidos, se puede medir el riesgo que puede
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ocasionar el ataque. El problema surge si no se conoce las caracteristicas del
ataque, entonces la reaccion podria agravar el problema. Las técnicas que se
usan con frecuencia son: clasificacién mediante ACL y Sink Hole®.

1.3.4.4 Traceback

Tiene como meta identificar el sitio donde se origina el ataque, ya sea éste interno
0 externo. Una vez identificado el ataque es necesario un rastreo del mismo, para

esto existen los siguientes mecanismos: hop by hop? y jump to ingress®.

1.3.4.5 Reaccion

Significa ejecutar algiin mecanismo para responder y mitigar el ataque, o incluso
se puede escoger no hacer nada. Entre los mecanismos que ejecutan algunos
ISPs para ayudar a usuarios que estan siendo atacados es desechar los paquetes
que provienen de una lista de direcciones origen, o limitar la velocidad de los
enlaces. Entre las técnicas usadas estan: ACL, CAR (Committed Access Rate),
Sink Holes.

1.3.4.6 Post Mortem 9

Este punto consiste en analizar que es lo que precisamente sucedi6 (analisis de la
causa raiz), y si se puede construir algun tipo de resistencia, si el ataque
ocurriese otra vez. Es importante revisar procesos, procedimientos, herramientas,
técnicas y configuraciones para mejorarlas. Se debera informar a los clientes

cuando el problema esté solucionado.

! Similar a urtHoney Potuna trampa hostpara engafiar al atacante).

2 Es un rastreo ruteador por ruteador, entre laaliiones que tiene es la velocidad.

% UsaNetFlow en el router de ingreso para descubrir el atacNetFlow es una tecnologia que permite
entregar un conjunto de servicios para aplicacidRefs mas conocidos son: contabilidad del tcaéa la
red, planeamiento de la red, seguridad, monitoeeatdques de negacion de servicio, y monitorea ded.
Provee informacion vital de usuarios y aplicacioeeda red.
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1.3.5 SEGURIDAD EN LA INFRAESTRUCTURA DEL ISp FI®]

1.3.5.1 Generalidades de seguridad fisica del ISP

Aungue es un éarea olvidada en la mayoria de redes, es fundamental porque
usualmente los ataques a sistemas o recursos de una red son internos, entonces
es mas facil acceder, por ejemplo, a una copia del sistema por vulnerabilidades
fisicas, que buscar vulnerabilidades en el software. Este proyecto no intenta
disefiar un nivel aceptable de seguridad fisica del ISP, por lo que se mencionan
las siguientes pautas generales a seguir:

o Controles de accesos fisicos, alarmas, etc, para proteccion del cuarto de

equipos.

0 Los desastres naturales es otro factor a considerar, incluso no es necesario
un desastre si se habla de tormentas eléctricas, las cuales suelen originar
descargas que llegan a través de lineas telefdnicas, lineas de acceso a
usuarios, y el sistema eléctrico; por este motivo, se debera considerar el
uso de voltaje regulado, protectores de linea, y un correcto sistema de

puesta a tierra.

o Deberan haber sistemas de control de incendios, temperatura, humedad,

en donde sean necesarios.

o Dado que suelen ocurrir cortes de energia, es indispensable el uso de
UPSs?, para garantizar la continuidad del servicio, ain en la ausencia de
energia eléctrica habitual.

1.3.5.2 Seguridad en la red del ISP

Un ISP prototipo tiene una red como se muestra en la figura 1-6, con tréafico

entrante de usuarios u otros ISPs, y saliente desde el ISP hacia los mismos, lo

! Dispositivo de respaldo de energia.
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gue lleva a pensar en mecanismos para asegurar la red del ISP, como son: route

filtering, packet filtering, y rate limits.

Tratico hacia

ISP A \ otros I5Ps /\
g /

Trafico de otros ISPs i -
/‘_“*U

!’(_‘% Trafice de usuarios
f\.‘\ Usuarios —
‘»U

Figura 1- 6: Trafico hacia o desde un ISP 4

1.3.5.2.1 Route filtering

Hay rutas que no deberian estar dirigidas a Internet, y que son las pertenecientes
al rango de direcciones privadas o aquellas listadas en el RFC 1918, las que
incluyen las siguientes: 10.x.x.x/8, 172.16.x.x/12, 192.168.x.x/16, de la red de
retorno o loopback 127.0.0.0/8, direcciones reservadas, como las de auto
configuracion DHCP 169.254.0.0/16, default y broadcast 0.0.0.0/8, 0.0.0.0/32, y
192.0.2.0/24, 224.0.0.0/4, 240.0.0.0/4 TEST-NET.

El protocolo de enrutamiento deberia tener filtros aplicados para que estas rutas
no sean anunciadas o propagadas a traveés de la Internet. Hay técnicas que
permiten deshacerse de trafico que puede sobrecargar la red, como son: Black
Hole Filtering, Black Hole Shunt, Sink Hole.
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1.3.5.2.2 Packet filtering

Este mecanismo intenta defender en lo posible tres componentes de la red del
ISP: la red de acceso de clientes, la red del ISP en si, y la red hacia la Internet.
Por ejemplo, se estipula que los usuarios del ISP no deberan enviar paquetes con

una direccién origen, que no sea la que esta asignada a ellos.

Las técnicas para filtrado de paquetes son: listas de acceso estaticas aplicadas al

borde de la red, listas de acceso dinamicas con perfiles AAA, y unicast RPF.

+ Listas de acceso estaticas: seran creadas para limitar o negar el acceso

desde o hacia la Internet, de redes no autorizadas.

% Filtro en el enrutador de borde: en el upstream del enrutador se permitira
trafico saliente, de direcciones origen que estén destinadas a la red del
ISP, las demas redes deberan ser bloqueadas. El trafico entrante, en
cambio, sera permitido para cualquier red, excepto las direcciones
pertenecientes al backbone del ISP. Esto también es aplicable si se tienen

enrutadores de acceso para clientes. (Ver figura 1-7).

Direcciones fuente permitidas de 1a red 165.21.0.0/16
1

|

= 165.21.20.0/24

Direcciones fuente permitidas para cualquier red

ISP Backbone
165.21.0.0/16

Serial 01

/ f{ Bloqueo direcciones fuente de otras redes
,_“ |
d

o I
Bloqueo de trafico entrante de direcciones origen
pertenecientes a la red del backbone del ISP.

Figura 1- 7: ACLs para enrutadores 4
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% Listas de acceso dinamicas: se trabaja usualmente con usuarios dial-up,
las listas de acceso estan almacenadas en un servidor AAA, el cual
entregara informacion sobre accesos de determinado usuario. Soporta el

uso de mecanismos de autenticacion como RADIUS y TACACS.

% Reverse path forwarding: los paquetes IP origen son chequeados para
verificar que la ruta de regreso hacia la fuente u origen no sea a través de
la misma interfaz, si no hay cumplimiento de esto los paquetes son
descartados. En principio se disefié para enrutadores de acceso hacia el
ISP, pero nuevas mejoras permiten que se trabaje a nivel de acceso del

ISP, con el proveedor del mismo.
1.3.5.2.3 Rate limits

Disefiado para controlar rafagas de trafico, provocado por ejemplo por un ataque
de negaciéon de servicio, la forma de trabajar es desechando paquetes antes de
ser procesados, el administrador de la red podra limitar tr&fico de fuentes o
destinos especificos.

Otro mecanismo para asegurar la red del ISP, es segmentarla, destinando

accesos Y privilegios a los servicios, dependiendo la ubicacion del usuario.
1.3.5.3 Seguridad en servidores"

Para estas plataformas de servicio, la proteccion, es de vital importancia ya que

son blanco facil de los atacantes por los siguientes motivos:

o El gran volumen de datos criticos que contienen.

o Si el atacante logra obtener acceso a un servidor, probablemente logre

alcanzar a una estacion de trabajo.
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Los servidores son faciles de encontrar ya que estan expuestos por la

gama de servicios que ofrecen.

Existen varias consideraciones de seguridad a tomar en cuenta al momento de

adquirir una de estas plataformas, por ejemplo el software instalado en los

mismos, debe estar desarrollado con altos niveles de seguridad, pocas

vulnerabilidades, para asi reducir costos por trabajos de administracion del

mismo.

1.3.5.3.1 Operacion segura de servidores

Para operar de manera segura servidores de la red del ISP, hay que tomar en

cuenta los siguientes aspectos:

X/
o

Controlando la configuracion del servidor: hay tres consideraciones basicas
en este tema: asegurar fisicamente el sistema (s6lo personal autorizado
podra acceder fisicamente), minimizar el riesgo, mediante la eliminacion de
servicios levantados innecesariamente (separar servicios), y respaldos del
sistema para mitigar los riesgos y dafios que pueden surgir si se diera un
ataque. Las configuraciones deben ser hechas de tal manera que
minimicen el riesgo de sufrir un ataque, y por lo tanto no se debe dejar
cosas configuradas por defecto. El sistema operativo y las aplicaciones

deberan ser permanentemente actualizados.

Controlando accesos y usuarios: es necesario establecer control de acceso
a los datos, por parte de los usuarios. El principio basico aqui es que ya
sean usuarios o desarrolladores no deberan tener ningun tipo de acceso
extra, sino soOlo el necesario para ejecutar sus aplicaciones o0 servicios
especificos. Sera necesario tener algun tipo de autenticacion, por ejemplo
mediante contrasefias las cuales serdn almacenadas pero en forma
encriptada. Como caracteristica importante debe tener la habilidad de

controlar el acceso de varias formas de programas ejecutables.
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% Monitoreo, auditoria, y logging: es un aspecto critico y de vital importancia
para detectar ataques y responder inmediatamente a los mismos. Logging
es el mecanismo que tiene el servidor para grabar eventos, y posterior a
esto, reconstruir un ataque o incidente. El monitoreo es una revision
continua de los logs del sistema, ademas de otro tipo de informacion del
mismo. Auditoria es el proceso mediante el cual se verifica que el logging y

el monitoreo se estan ejecutando de acuerdo a un plan o procedimiento.
1.3.5.4 Seguridad en los enrutadore$§™!

Los enrutadores juegan un papel muy importante en las redes, razon por la cual a

mas de brindar proteccion al enrutador, se ayuda a proteger a la red que sirve.
1.3.5.4.1 Seguridad fisica

El lugar donde se encuentra el enrutador, debe tener las siguientes
caracteristicas: libre de interferencia electrostatica o magnética, control de
temperatura y humedad, fuente de poder ininterrumpida, considerando que
existen ataques de negacion de servicio debe estar configurado con el maximo de
memoria posible, los accesos fisicos al cuarto donde se encuentra el enrutador

deberan ser autorizados.
1.3.5.4.2 Sistema operativo

El sistema operativo en un enrutador es un componente de vital importancia,
dependiendo de las necesidades de la red, se escogera la version de software
mas fiable, recordando que la ultima versién probablemente no exista para el tipo
de hardware que se dispone, entonces lo recomendable es usar la version

disponible mas estable.
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1.3.5.4.3 Adecuada configuracién

Similar a muchos sistemas, los enrutadores vienen configurados con algunas
caracteristicas por defecto, que no son necesarias, y por ende los atacantes
pueden usarlas para recolectar datos, razén por la cual deben ser deshabilitadas
en la configuracién personalizada del ISP.

1.3.6 SEGURIDAD EN SERVICIOS DEL ISP 2
1.3.6.1 SeguridadWeb
1.3.6.1.1 Problemas de seguridad en el protocolo HTTP

HTTP trabaja encima del protocolo de transporte TCP (Transmission Control
Protocol), opera a través de un modelo simple de peticién - respuesta. El cliente o
browser Web, inicia la sesién usando un método de peticiéon (GET, HEAD, POST,
PUT, DELETE, etc), un objeto de peticién (URI)!, cero o mas cabeceras, cero o
mas entidades en el cuerpo del mensaje. Los servidores Web procesan y

manejan la peticion hecha y retornan al cliente la respuesta mas apropiada.

% Seguridad en transacciones Web: Al igual que todo sistema a ser asegurado,
los mensajes HTTP deben llenar los siguientes requerimientos de seguridad:
autentificacion del mensaje origen, integridad del mensaje, confidencialidad,

no repudio del mensaje origen.

Los peligros a los que esta expuesto son los siguientes: informacion sensible
llevada en las cabeceras, spoofing de la direccion IP, fuga de informacion
importante, si la existencia del recurso o su URI son confidenciales, se podria

encriptar.

! Request — URI: Es el objeto de interés es deqjuelsera procesado en el servidiah
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Por las pocas seguridades que ofrecen los mecanismos de autenticacién en
cuanto a los mensajes transmitidos, se tienen otros mecanismos después de

autenticar:

= Protocolos para asegurar el canal (SSL o TLS)
= Protocolo de encapsulamiento seguro de identidades (PGP, S/IMIME)
» Extensiones de HTTP (S-HTTP, PEP)

La solucién basada en canales seguros no garantiza en contra de problemas de
seguridad relacionados con negacion de eventos, la razén es que para garantizar
que no se niegue un evento, el cuerpo del mensaje debera contener una firma
digital, la cual va en el cuerpo del mensaje, no en el flujo de datos. La principal
ventaja de un canal seguro es que pueden afadirse de forma transparente a
HTTP, y protege el mensaje completamente (linea de inicio, cabeceras, y cuerpo
del mensaje). La forma de asegurar HTTP por medio de SSL se conoce como
HTTPS.

Al usar PGP y S/MIME los mensajes son encriptados y posteriormente
transportados dentro de mensajes HTTP, como entidades dentro del cuerpo del
mensaje, en este caso HTTP es usado como protocolo de transporte para
mensajes ya protegidos. El servidor y el cliente pueden generar y comprender los
formatos utilizados para encripcién. Con esta solucion no se protegen las lineas
de inicio o cabeceras. Ademas como estos formatos de encripcion no forman
parte del protocolo, HTTP no ofrece mecanismos para negociar mecanismos de

seguridad.

Las ventajas de usar extensiones HTTP es que comprenden la semantica de
mensajes HTTP, son protocolos orientados a mensaje que trabajan a nivel de

aplicacion, por ende es posible negociar opciones de seguridad a nivel de HTTP.
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1.3.6.1.2 Problemasy mecanismos de seguridad en el servidor Web

Los servidores Web, son accedidos por desconocidos, frecuentemente usuarios
anonimos, por lo que no pueden protegerse a si mismos con mecanismos de
autenticacion de clientes, mas bien usan mecanismos de control de acceso, por lo
que deberian tomar especial cuidado en la informacion activa que esta
usualmente almacenada en bases de datos, y en algunos casos requiere
proteccion de derechos de autor. Otro factor a tomar en cuenta lo constituyen los
mecanismos que tiene un cliente para ejecutar comandos en el servidor (CGls),

pudiendo ser deshabilitados completamente, o tener un rango limitado.

El contenido activo en un sitio Web esta compuesto por ejecutables en el lado del
servidor, y ejecutables en el lado del cliente. Esta parte se centra en el lado del

servidor.

= Programas externos: usualmente se permite por medio de programas
externos que una pagina sea cambiada mediante el uso del browser. Entre
estos se tiene el uso de CGI scripts, 0 también Active Server Pages (ASP,
usadas para crear paginas dinamicas). Los problemas que vienen
relacionados con este tipo de programas es que provienen de diferentes
fuentes y son escritos en multiples lenguajes, por lo que no es raro
encontrar tres o cuatro capas de programas para una simple pagina,
entonces si se tienen problemas de seguridad, el sistema en si es

vulnerable.

= Scripts CGls: CGI (Common Gateway Interface), fue la primera interfaz
disefiada para proveer a los desarrolladores la capacidad para producir
contenido dinamico en sus sitios Web, como ejemplo se tiene: sitios de
registro, paginas Web basadas en foros de chat, busquedas de informacién
en linea en bases de datos, etc. En definitiva, lo que va permitir un CGI es
la comunicacién entre un servidor Web, y un programa escrito en algun

lenguaje de programacion.
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Aunque los scripts CGls usualmente estan en un directorio especifico, y
separados fisicamente de archivos del sistema, errores de configuracion pueden

conducir a permitir accesos de usuarios malintencionados.

Los Scripts CGI pueden ser programados de forma mas segura usando wrappers,
que en algunos casos actuan buscando hoyos de seguridad en el script, o ejecuta
el script en un ambiente restringido, limitando accesos a archivos del sistema,

CPU, disco, y otros recursos del sistema.

= Servlets: los servlets son a los servidores, lo que las applets para los
buscadores Web, representan un tipo de cdédigo movil, por ende debera
cumplir con todos los requerimientos de seguridad dispuestos para codigo
movil. Los servlets pueden ser usados para extender las funcionalidades

de un servidor Web, y manejar peticiones HTTP.

= Accesos a Bases de datos: los controles de acceso usualmente en una red
con acceso a bases de datos, serdn a través de redes desmilitarizadas
(DMZs)*, dependiendo de las politicas de seguridad. No es posible disefiar
una base de datos que sea completamente segura, y a la vez cumpla
requerimientos de tiempo real, ya que a mayor seguridad mayor sera el

retardo que presente.

% Ataques comunes a servidores web

Un servidor Web es objeto de ataque por su gran valor y su alta probabilidad de

vulnerabilidades.

Account Harvesting: significa apoderarse de informacion de cuentas legitimas,
para luego tener acceso al sistema. Suele ser uno de los primeros pasos de un

atacante.

! Es un segmento de red con niveles minimos dedagui
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Directorios listados: un error comun de los administradores de sitios Web es
permitir un listado de directorios por defecto, cualquier pagina nombrada
index.html o index.htm dentro de un directorio podria ser desplegada, si se
diera el caso que un archivo no exista, y si esta permitido el listado de

directorio.

Busqueda investigativa: la idea de este ataque es buscar piezas de
informacion publicadas en la Internet, tales como direcciones de correo
electronico, que en muchos de los casos conducen a varias direcciones de
donde se puede obtener un Unico nombre de usuario, la tendencia de los
administradores Web es proveer demasiada informacion en sus sitios, dando

municiones al atacante para atacar los mismos.

Autorizacion defectuosa: errores en autorizacion pueden conducir a un

account harvesting, o peor aun, a personificacion.

Otros:

» Ataques de negacién de servicio
» Ataques de desbordamiento de buffers, ejecutando comandos

arbitrariamente

% Mecanismos de seguridad:

Consideraciones:

= Configurar cuidadosamente la seguridad y caracteristicas de control de
acceso de usuarios.

= Correr el servidor como un usuario no privilegiado

= Usar permisos del sistema de archivos para asegurar que el servidor no
pueda leer archivos a los cuales no tiene acceso.

= Minimizar la cantidad de informacion sensible en la maquina.

» Limitar el niUmero de personas que pueden publicar datos en los sitios web.
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Minimizar riesgos con el uso de programas externos:

» Instalar programas externos solo después de considerar las implicaciones
de seguridad de los mismos.

» Ejecutarlos lo menos posible.

= Correrlos con permisos minimos.

» Desarrollar configuraciones especiales para programas externos en bastion

hosts?.

1.3.6.1.3 Seguridad en el cliente Web

Al igual que los servidores Web los clientes Web tendran varios problemas como:
inseguridad en el envio de informacién, vulnerabilidad en visores externos, y

vulnerabilidad en sistemas de extension.

» Inseguridad al envio de informacién: los web browsers pasan informacion
confidencial sin proteccion, como son nombres de usuario y claves. Otro de
los peligros son los cookies, que son pequefios rastros que deja un sitio de
Internet, contendra informacion que sera recordada en el préximo inicio de
sesion de dicho sitio; dado que viajan a través de la red sin encripcion, no
se los usara para transacciones criticas, como envio de numeros de
tarjetas de crédito. Ciertos browsers no soportan cookies, 0 solo aceptan

algunos como medida de seguridad.

» Vulnerabilidades con visores externos: el servidor provee datos en
diferentes formatos, por lo que es necesario visores, entre ellos pueden ser
los denominados descompresores, por ejemplo plug-ins que ayudan a

visualizar algun tipo de informacion.

Entre las implicaciones de seguridad se tiene: vulnerabilidades inherentes de

programas externos, de los cuales el atacante podria tomar ventaja, y nuevos

! Un bastion hoses el sistema principal que da frente al Inteseencuentra entre la red externa y la red
interna.
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programas 0 nuevos argumentos para programas existentes, podrian usarse para

que el usuario cambie la configuracion local.

» Vulnerabilidades en sistemas de extension: los sistemas de extension
permiten mediante paginas Web, descargas de programas que se ejecutan
en el browser para dar mayores ventajas que las que se obtiene por
visores externos, sin embargo mayores capacidades hacen del lenguaje
mas peligroso, un ejemplo de esto es que el usuario busca por el nombre
de la herramienta, y si la encuentra simplemente la ejecuta, sin saber que
el atacante pudo haberla usado como carnada para ejecutar otro codigo

malicioso.

% Ataques comunes al cliente Web

= Web spoofing: el atacante crea una convincente pero falsa copia de un
sitio Web visitado por el usuario, logrando visualizar todo el trafico entre

cliente y la Web.

» Violaciones de privacidad: usualmente son causadas por: contenido
ejecutable o cédigo mévil, cookies, logs. Como ejemplo si un cliente
descarga una pagina web, lo comun es que se guarde informacion del
cliente como la direccion IP, la peticion URI y otro tipo de informacion
en logs, que posteriormente pueden ser usados para violar la privacidad

del usuario.
% Mecanismos de seguridad
Se deberd combinar una instalacion cuidadosa, configuracion en el lado del
cliente, programas auxiliares que busquen hoyos de seguridad y educacion del

usuario.

Entre las mayores ayudas estaran los filtros de contenido, se podra filtrar todo lo

gue es peligroso, pero se corre el riesgo de nuevos ataques.
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Existen las técnicas de anonymizing, que buscan ocultar la identidad tanto del que
envia como del que recibe, otros mecanismos de anonymizing como onion
routing o crowds generalmente proveen un proxy de filtrado que remueve cookies,

y algunos otros medios por los que un servidor podria identificar a un cliente.
1.3.6.1.4 Seguridad en cédigo movil

Se conoce como codigo movil al contenido ejecutable dinamicamente
descargable, se transmite a través de una red de comunicaciones, y se ejecuta al
llegar al host de destino. Esta presente en clientes web (Java Applets, Controles

ActiveX, Agentes Moviles) y servidores web (Agentes Moviles, Servlets).

Entre los ataques comunes ocasionados por cédigo movil, estan aquellos en que
se lleven applets maliciosos, provocando ataques de negacion de servicio,
invasion de privacidad o molestias (despliegues de sonidos no requeridos o
imagenes obscenas). Otros son los applets hostiles que provocan serios ataques,
como son modificaciones del sistema, causando dafos significativos o

irreparables.
+ Mecanismos de Seguridad

Los sistemas de cbédigo movil tienen dos aspectos fundamentales para el
problema de seguridad, la mayoria de ellos intentan impedir que los programas
hagan algo peligroso, o por lo menos de hacer algo peligroso sin preguntarle
primero. Como ejemplo esta JavaScript, que no permite que se escriban archivos
en disco sin el consentimiento del usuario, en el caso de controles ActiveX usan

firmas digitales usando authenticode’.

Otro mecanismo es el denominado stack inspection, técnica usada por la mayoria

de proveedores de browsers para permitir o negar accesos. Este mecanismo de

! Tecnologia de firma digital de Microsoft que usaiticados de clave publica.
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stack inspection es conocido por ejemplo en el browser de Netscape como

capabilities, y en Internet Explorer como permission scoping.

Como recomendacion, muchas organizaciones deshabilitan todo tipo de contenido

ejecutable, o implementan filtros de contenido en gateways de seguridad.
1.3.6.2 Seguridad en correo electrénico

El correo electronico es uno de los servicios mas cruciales, tal y como lo es la
comunicacién via teléfono, por lo tanto las medidas de seguridad a tomarse son
de vital importancia. Los aspectos asociados con la seguridad de correo
electroénico, tienen relacion con el emisor, el receptor, el medio y el efecto que

puede ocasionar en la red.
1.3.6.2.1 Seguridad en protocolos de correo electrériito

SMTP (Simple Mail Transfer Potocol) maneja el intercambio de correo electrénico
entre servidores de correo a través del Internet. En SMTP uno de los problemas
de seguridad es que pasa el trafico a través de la red sin encripcién. Para
solventar estos inconvenientes, se hablara posteriormente de protocolos para
asegurar el correo electronico, los mismos que protegen el cuerpo del mensaje,
pero estas técnicas no protegen las cabeceras del mismo, por lo que se puede
correr SMTP sobre SSL o TLS.

Algunas recomendaciones para el uso de SMTP son:

» Uso de las caracteristicas de almacenaje y envié normales de SMTP
para enviar todo el trafico de correo a través de un bastion host.

» Usar filtrado de paquetes para restringir conexiones SMTP desde host
externos hacia el bastion host, y desde el bastion host hacia servidores

internos.
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= Autenticacion SMTP?.

POP (Post Office Protocol) es un protocolo cliente — servidor que maneja la
entrega de correo al usuario, desde su casillero de correo en el servidor. Las

principales implicaciones de seguridad son:
»= El envio de contrasefias POP sin proteccion sobre la red.

» La mayoria de contrasefias POP, son iguales a los hombres de usuario
POP.

= Los problemas de privacidad ya que pueden estar siendo monitoreadas

las sesiones POP.

Hay algunos procesos que se estan considerando como es el uso de POP sobre
SSL, aqui se encripta en si la conexion, el problema es que requiere el uso de
otro puerto para POP sobre SSL?. Otro aspecto es el uso de proxys comerciales
que soporten POP. Para autenticacion se tiene el uso de Kerberos llamado KPOP
y APOP (Authenticated Post Office Protocol).

IMAP (Internet Message Access Protocol) usado para recuperar correos desde un
servidor remoto hacia el cliente de correo en el lado del usuario, tiene mayor
flexibilidad que POP, soporta multiples casilleros para cada usuario. Las
implicaciones de seguridad son: envio de contrasefias sin proteccion a través de
la red, algunos servidores permiten el uso de contrasefias no reusables, pero no
todos permiten este mecanismo de seguridad. También hay pocos servidores que
soportan IMAP sobre TLS.

! La informacién se detalla enRFC 2554
2 El puerto usado en este caso es 995.
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1.3.6.2.2 Problemas de seguridad en correo electrénico

Los ataques comunes a correo electronico se basan principalmente en los

siguientes aspectos:

X/
L X4

Entrega y ejecucion de codigo malicioso.

Divulgacion de informacion sensible o propietaria tanto en el transito como

en el almacenaje.

El proceso de identificacion es un aspecto critico para los usuarios de
correo electronico, la autenticacion de la identidad que envia es un

problema para el receptor.

El servicio de correo electronico estandar es vulnerable a: interseccion,

replicacion, divulgacion y modificacion.

Ataques denominados “man-in-the-middle”, pueden ocasionar pérdida de

privacidad e integridad del mensaje.

Ataques de replay, con el fin de enviar nuevos correos posteriores al

original, pero con la misma identidad del emisor.

Servicios de correo electronico basados en Web, son considerados muy

inseguros, por las vulnerabilidades e incidentes reportados.

Correo electrénico basura

Los problemas mas frecuentes con los servidores de correo son: el conocido

“spam” y los denominados correos comerciales no solicitados, los mismos que

sobrecargan la red. Los servidores de correo deberan protegerse de extrafios que

pueden usar el servidor para enviar correos a terceras personas, a usuarios de la
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red, e incluso los mismos usuarios de la red pueden ocasionar molestias a otras

personas.

% Ataques que involucran codigo malicioso

Son ataques directos a equipos de usuario, usualmente vienen como archivos
adjuntos, los cuales, al ser ejecutados, afectan directamente al sistema o
aplicaciones que corren sobre el mismo. En diversas ocasiones estos archivos no
llegan como un programa ejecutable, sino en texto plano, pero utilizan las

herramientas de colaboracién del cliente de correo, para ejecutarse.

1.3.6.2.3 Mecanismos de Seguridad

En los siguientes parrafos se examinara diferentes formas para hacer el correo
electronico mas seguro. Entre otros se comentaran protocolos para asegurar
correo, salvaguardar datos transmitidos, autenticacion, y medidas de seguridad en

herramientas de colaboraciéon en clientes de correo electrénico.

«» Autenticacion de correo electronico

La autenticacion apropiada es un aspecto importante de seguridad para correo
electrénico, incluso es considerada un aspecto de confidencialidad en el caso del
receptor e integridad para el emisor.

Plain Login: el nombre de usuario y la contrasefia se las convierte en una cadena
codificada en base-64; dada esta transformacion, el nombre de usuario y la
contrasefia no son legibles, sin embargo con un sniffing de paquetes seria facil

identificar el protocolo y el método de autenticacion.

Login Authentication: similar a plain login, con la diferencia que son pasados
separadamente el nombre de usuario y la contrasefia. Igualmente facil de extraer

datos y decodificarlos.
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APOP (Authenticated Post Office Protocol): encripta la contrasefia del usuario
durante una sesion POP, esto lo realiza mediante una llave secreta provista
desde el cliente al servidor mucho antes de iniciada la sesion POP. La fortaleza
de la encripcidn se basa en la complejidad de la llave secreta, y con qué

frecuencia se usa la misma.

Las implicaciones de seguridad en este caso son: el nombre de usuario no es el
mismo que la contrasefia, pero se puede crear un archivo que conserve estas
contrasefas; otro aspecto es que no todos los clientes soportan APOP;

finalmente, la encripcion no protege el mensaje en si.

NTLM/SPA (Secure Password Authentication) : protocolo propietario de
Microsoft, esta autenticacidon es provista para servidores y clientes de correo para
trafico POP3, SMTP e IMAP.

Kerberos: es un protocolo de autenticacion de red para aplicaciones cliente —

servidor, usa criptografia de clave secreta. No intercambia contrasefias
1.3.6.2.4 Protocolos para correo electrénico segufb

Hay varios estandares y productos para asegurar el correo electronico, algunos

de los cuales se mencionan a continuacion:

PEM (Private Enhanced Mail): es un estdndar que define el uso de encripcién de
clave publica para asegurar el correo electronico para su transmision por Internet;
también provee autenticacién. Este estandar se implementa a nivel de capa

aplicacion.

Los servicios de seguridad que ofrece PEM son: autenticacion de origen (usando
certificados digitales X.509), confidencialidad, integridad del mensaje, no repudio
del origen cuando se utiliza gestion de clave con algoritmo de clave simétrica.
PEM usa una organizacion jerarquica para autenticacion y distribucion de claves,

la clave es valida si esta firmada por una autoridad certificadora.
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El problema para que este estandar no haya sido difundido es la falta de
infraestructura jerarquica de autenticacion y distribucién de claves.

PGP (Pretty Good Privacy): es una aplicacion usada para encriptar correo
electronico y archivos, la encripcion usada es de clave publica para garantizar
confidencialidad, usa firmas digitales para autenticar la identidad del emisor, la

integridad del mensaje y evitar negacién de eventos. Los algoritmos que usa son':

= |IDEA, para cifrar con sistema de clave secreta.

» RSA, para intercambio de claves y firma digital.

» MDD5, para obtener la funcion hash de la firma digital.

= ZIP, para compresion, se comprime el mensaje en llano y la firma
para almacenarlo o transmitirlo.

= Base-64, permite transmitir el mensaje a todo tipo de aplicaciones

correo. Convierte los octetos en caracteres imprimibles.

Secure MIME (S/MIME): es un estandar propuesto por RSA, por ende usa el
sistema de encripcion RSA; para autenticacion del emisor usa certificados
digitales y firmas digitales. Para garantizar integridad del mensaje usa algoritmos
hash, y para garantizar confidencialidad usa una combinacion de encripcion

publica y privada.

MIME Object Security Services (MOSS): es derivado de PEM, depende de la
existencia de claves publicas y privadas para soportar los servicios de seguridad.
A través de firma digital y encripcion provee autenticacion del emisor, integridad

del mensaje, y confidencialidad.

MSP (Message Security Protocol): es de uso militar, provee recibos firmados para

evitar la negacion de eventos y prueba de entrega.

! Los algoritmos mencionados son para la versiéon PGRBi.
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«» Recomendaciones en uso de clientes de correo

» Mientras mas facilidades ofrece el cliente de correo, mas inseguro se torna,
por ende es necesario configurarlo con restricciones para que se ejecute

cadigo adjunto.

= Actualizar las versiones tanto del cliente como del servidor de correo para

evitar ataques directos a vulnerabilidades de los mismos.

= Herramientas o programas para revision de correo con virus adjunto.

= Uso de proxy para correo electrénico, usualmente ubicado en una zona

desmilitarizada.

» Respaldos frecuentes, minimizaran el impacto si llega a ocurrir un ataque.

1.3.6.3 Seguridad en servicio DNS"

El servicio DNS esta compuesto de servidores de nombre, resolvers®, y protocolos
de comunicacion. Juntos crean el servicio de directorio distribuido en Internet que
es capaz de traducir entre direcciones IP y nombres de hosts. Los principales
problemas de seguridad se relacionan con las transacciones (peticiones y
respuestas) hechas por o hacia el servidor.

1.3.6.3.1 Ataques al servicio DNS
DNS spoofing: el atacante observa la peticion hecha al servidor DNS e

inmediatamente responde antes que el mismo, redirecciona la peticion a otro site,

llevando todo el trafico hacia el atacante.

! Biblioteca de rutinas llamadas por procesos de red
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Cache poisoning: las entradas de datos han sido maliciosamente modificadas en
el servidor, el usuario sin embargo sigue confiado que son verdaderas sus

respuestas.

Preguntas maliciosas al DNS: los servidores DNS también son atacados con
preguntas maliciosas (por ejemplo, nombres demasiado largos de host),
ocasionando problemas con buffer overflows, incluso podrian ejecutar cédigo

hostil.

Errores de configuraciéon: entre los problemas generados por estos errores, se
tienen por ejemplo, ataques de negacion de servicio, una muestra de esto se da
cuando se modifica los registros, y cierta peticion es redireccionada a otro rango
de direcciones no existente, y si alguien trata de resolver el domino, el resultado

sera que no existe generando un atague de DoS (Denial of Sevice).

Ademas, la gran cantidad de informacién que suelen tener los servidores DNS,
puede ser aprovechada por los atacantes, ya que en la mayoria de los casos,
contiene informacién de otros equipos de la red.

1.3.6.3.2 Mecanismos de seguridad

Para hablar de seguridad del DNS, no se puede asumir que el sistema es seguro,
la seguridad implica que el sistema esté disefiado, y configurado apropiadamente.

Split DNS: divide la red en zonas alcanzables internamente o externamente, un
servidor interno recibe las peticiones de usuarios, y éste a su vez envia a uno
externo, que hace las peticiones en representacion del interno, es una de las
maneras de proteger contra vulnerabilidades de la aplicacion como son buffer

overflows.

Split-Split DNS: como se muestra en la figura 1-8, usa separacion fisica, que es

capaz de deshabilitar peticiones hechas desde la Internet hacia servidores de
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nombre que sirven a la red interna, ofrece proteccion contra ataques como cache

poisoning.

Split Interno Spiit Externo

e

[H3 Iitern Iervidor de epvidor WEE
Coren Externo p—

hoztz Intemoz

OH3 Externo
Figura 1- 8: Split-Split DNS (3

Master Slave DNS: la necesidad de redundancia y balanceo de carga hace que
varias redes incrementen el nimero de servidores de nombre, lo que hace que la
administracion de los mismos sea mas compleja. La solucion, es tener solo un
servidor como maestro donde las configuraciones y actualizaciones hechas a éste

obviamente se notificaran a los esclavos.

TSIG (transaction signatures)®: utiliza un secreto compartido, una funcién hash
(HMAC-MD5) de una sola via para autenticar mensajes tales como respuestas y
actualizaciones. Las ventajas de esta opcion es que es simple de configurar, lo
suficientemente flexible como para asegurar mensajes DNS, zonas de

transferencia y actualizaciones automaticas.

Firewall de filtrado de paquetes: se configura el firewall usualmente permitiendo
trafico selectivo entre hosts en la Internet y host internos. Incluso se puede
configurar de tal manera que los servidores de nombre de la organizacion hagan

peticiones a servidores en la Internet pero no viceversa.

! Este mecanismo se explica méas detallado BF€12845
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Extensiones de seguridad DNS': usa criptografia de clave publica, y permite a los
administradores de la zona firmar digitalmente los datos de la misma.

Recomendaciones: entre las politicas a implantarse estan; que tanto el sistema
operativo como el software del servidor DNS, se mantengan con los parches y
releases al dia. Otra opcion es un HIDS (detector de intrusos a nivel de host),

instalado en el servidor, y monitoreo constante.

1.3.6.4 Seguridad en servicio de transferencia de archivos

FTP (File Transfer Protocol) es un estandar de facto para la transferencia de
archivos sobre Internet, existen algunos protocolos especializados para
aplicaciones donde FTP no es conveniente, por ejemplo, se tiene TFTP usado
para transferir configuraciones de ciertos dispositivos.

1.3.6.4.1 Ataques al servicio de transferencia de archivos

s Ataques por fuerza bruta, para obtener usuario y contrasefia de tal manera

gue permitan ganar acceso directo al servidor.

« Ataque FTP bounce: port-scanning y exploit payload delivery, busca puertos
abiertos en hosts clientes de FTP, o sube datos que se encargaran de buscar

vulnerabilidades en el servidor FTP, (ver figura 1-9).

Intermet =

Aecezn al puevtn T que e permitidna 38 zube un exploit que se encarga de
trave= del Firewall hacer una falza peticion FORT para
enviar datoz a 1180.0.1:31T8

Figura 1- 9: FTP bounce 5

1 Se menciona mas detalladamente éRFeL 2535
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Ataques usando comandos FTP como PORT! y PASV? para evadir la
proteccion de filtros stateful®, engafian al firewall y envian datos a través de
puertos altos que supuestamente estan abiertos para enviar datos al cliente
FTP.

Manipulacion de procesos, incluye ataques de desbordamiento de buffer.

1.3.6.4.2 Mecanismos de seguridad

*0

No proveer accesos anonymous FTP, especialmente acceso a directorios que

puedan escribirse.

Evitar el uso del servidor FTP para distribuir datos de otras personas.

Evitar correr servicios publicos como Web o correo electrénico en el mismo
servidor FTP.

Si se ofrece acceso publico al servidor FTP, se debe asegurar que el firewall

esté con los ultimos parches.

Si se desea permitir un FTP entrante, se debe usar filtros de paquetes que

solo permitan FTP entrante del bastion host.

Si el cliente FTP maneja conexiones en modo pasivo, entonces se permite que
hosts internos se contacten con servidores FTP externos, mediante filtrado de
paquetes, esto es seguro soélo si el filtro de paquetes permite filtrar en el bit
TCP ACK que solo permita conexiones TCP salientes de puertos sobre 1023,

hacia puertos 1023.

! Comando que define un puerto alto dindmico paessjalienteF TP reciba los datos.

2 Comando generado por el cliente, para que eldmmreisigne el puerto por el que el servidor entéedatos
al clienteFTP.

% Filtrado a nivel de capas superiores (aplicacion)
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% Se puede proveer acceso por filtrado de paquetes y proxys, soportando modo

pasivo para filtrado de paquetes® y modo normal para proxys®.

++ Recomendar a los usuarios a usar web browsers como clientes FTP, con el fin

de obtener caracteristicas actualizadas sobre FTP.

1.3.6.5 Seguridad en Acceso Remoto

Entre las principales herramientas (protocolos y aplicaciones) para acceso remoto
se tiene las siguientes: SSH, Telnet, Microsoft Terminal Services, entre otros. Los
atacantes tratan de acceder al host, que permite acceso remoto, tratando de

aprovechar hoyos de seguridad en el servicio.

1.3.6.5.1 Ataques al servicio de acceso remoto

Fuga de informacion, ya sea del usuario o sistema, manipulacién de procesos
(desbordamiento de buffers) y mecanismos como fuerza bruta, para obtener

usuario y contrasefa, de tal forma que ganen acceso directo al sistema.

« Telnet: el principal problema es la falta de seguridad al transmitir usuario y

contrasefia que van en texto plano. Entre los ataques comunes se tiene:

= Telnet Service Fingerprinting, usualmente se usan herramientas como
telnetfp, para obtener cierta informacién sobre el servicio que esta

corriendo.

= Telnet Brute-Force Password-Grinding, este ataque obtiene usuarios y
contrasefias para asi acceder al equipo remoto. La mayoria de veces los

administradores dejan los equipos con usuarios y contrasefas por defecto.

! Las conexiones se abriran desde el interior, pdiente.
2 En este caso el clieniTP estara protegido de conexioriE8P entrantes por el canal de datos ya que solo
permitirh que estas ocurran desdpreky.



67

% SSH: se crea para proveer acceso encriptado a hosts basados en Unix,
existen también servidores para Windows NT. SSH, esta extendido en casi

todas las plataformas. Entre los ataques comunes se tiene:

= SSH Fingerprinting, algunos administradores de red para protegerse de
este atague modifican el banner ssh, para presentar informacion falsa al

atacante.

= SSH Brute-Force Password Grinding, si bien ssh es muy resistente a
este tipo de ataques, se han creado herramientas como guess-who

desarrollada por Sebastian Krahmer.

= Vulnerabilidades SSH, entre las conocidas estan: SSH1 CRC32

compensation vulnerability, SSH1 CRC32 compensation exploit.

= La capacidad de manejar Port forwarding®, se convierte en un peligro ya
gue puede levantar conexiones externas a otros servicios, pasando por

alto el firewall.

% Interfaces gréaficas para acceso remoto: por ejemplo se tiene Microsoft
Remote Desktop Protocol, conocido como servicio de terminal para

Microsoft, entre los ataques que puede enfrentar son:

= RDP Brute-Force Password Grinding, después de un escaneo de
puertos y verificar que el servicio esta arriba, el atacante usara por
ejemplo la herramienta tsgrinder?, creada por Tim Mullen para empezar

a adivinar usuarios y contrasefas.

= Vulnerabilidades RDP, entre las mas conocidas tenemos: CVE-2000-
1149 y CAN-2002-0863 3.

! Port Forwarding permite correr otros protocolos a través de amexion ssh.
2 http://www.hammerofgod.com



68

1.3.6.5.2 Mecanismos de seguridad
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Es preferible no usar Telnet para administracién remota, si el sistema ofrece

otras opciones.

Telnet saliente, se lo usa de forma segura al aplicar filtrado de paquetes a

través de un proxy.

Si el administrador o usuario sabe de la sensibilidad de los datos a cruzar por
la sesion Telnet, usar alguna version de Telnet encriptado.

Permitir solo conexiones SSH entrantes hacia servidores que estan bajo su

control.

Preferentemente tener la opcion port forwarding deshabilitada.

Se deberan permitir conexiones salientes de ssh para clientes que estén bajo

control.

Dado que las conexiones mediante RDP, son altamente inseguras es mejor

usar VPNs para administracion remota.

Para evitar la mayoria de ataques por fuerza bruta para averiguar contrasefias,

es necesario manejar una buena politica de contrasefas.

No correr r-services (rsh, rexec, or rlogin), ya que son altamente vulnerables a
ataques de spoofing, la autenticacion es muy débil a mas de viajar en texto

plano.

En ambientes inseguros es mejor usar por ejemplo, servicios Citrix con

encripcion SSL, para prevenir ataques de sniffing y hijacking.
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1.4 FUNDAMENTOS DE QOS (QUALITY OF SERVICE) EN
INTERNET &

1.4.1 INTRODUCCION

Calidad de servicio se define como la medida de rendimiento para un sistema de

transmision, que refleja su calidad de transmision y disponibilidad de servicio.

La calidad de servicio va mas alla de afadir mecanismos como: politicas de
trafico, clasificacion y planificacion, fundamentalmente significaba desarrollar
nuevos servicios sobre Internet. Ademas el término calidad de servicio se lo ha
usado ampliamente en la comunidad de networking, para definir un conjunto de
caracteristicas de desempefio como son: retardo, jitter, tasa de bits errados,

pérdida de paquetes, etc.

Los diferentes requerimientos de diversas aplicaciones que cursan por la Internet,
para lo cual no fue disefiada la misma®, hacen que se susciten problemas como:
confianza en el desempefio y diferenciacion de servicio. Las aplicaciones en
tiempo real, requieren niveles minimos de recursos para poder operar

efectivamente.

La diferenciacion de servicios es de vital importancia, ya que la Internet trata a
todos los paquetes de la misma manera, no se considera que los requerimientos
van a variar, por ejemplo, ciertas aplicaciones como sistemas de telefonia IP y
video conferencia necesitan mas ancho de banda que aplicaciones que se han
usado a lo largo de los afios como son: WWW, FTP o Telnet. Se puede hacer una
distincidn entre estos dos esquemas, un ejemplo es que las primeras aplicaciones
pueden soportar paquetes perdidos, pero son sensibles al retardo, lo que no
ocurre con el segundo rango de aplicaciones que no toleran pérdidas de paquetes

pero no son muy sensibles a retardos *°.

! “Sigue un modelo datagrama que no tiene la capdaieé administrar recursos y menos garantizar sesur
a los usuarios®®.
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Calidad de servicio usualmente se refiere a proveer reserva de recursos y
diferenciacion de servicios, para esto se han desarrollado arquitecturas y
mecanismos para cubrir dos necesidades basicas de la Internet que son:

asignacion de recursos y optimizacion del rendimiento.
1.4.2 ASIGNACION DE RECURSOS *°!

La Internet no puede soportar todas las demandas de trafico, por lo que los
paquetes pueden ser retardados o desechados. Una red que soporta QoS toma
un rol activo en el proceso de asignacion de recursos, en donde se decide quién
obtiene recursos y a la vez cuantos. Se mencionan dos arquitecturas
desarrolladas para asignacion de recursos son: Servicios Integrados y Servicios

Diferenciados.
1.4.2.1 Servicios Integrados™”

Se basa en reservacion de recursos por flujo, la aplicacion debera hacer la
reservacion antes de comenzar a enviar datos a través de la red. Los pasos a

seguirse son los siguientes:

(@)

La aplicacion debe particularizar la fuente del trafico y los requerimientos

del recurso.

o Después se usa un protocolo de enrutamiento para encontrar un camino

basado en los requerimientos ya estipulados.

o El protocolo de reservacion es el encargado de instalar el estado de la

misma a lo largo del camino.

o En cada salto se verifica si existen los suficientes recursos para la nueva

reservacion.
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0 Una vez hecha la reservacién se inicia la transferencia de los datos sobre

el camino reservado.

La reservacion de recursos se basa en la clasificacion de paquetes y mecanismos

de scheduling, aplicados a elementos de la red, como son los enrutadores. Intserv

se disefid para aplicaciones con requerimientos bajos en ancho de banda y bajo

retardo.

1.4.2.1.1 Clasificacion de aplicaciones

Aplicaciones Elasticas: Son flexibles en los requerimientos de QoS, y pueden
operar sobre un rango de ciertos parametros como: data rates, limites de
retardo y tasa de pérdida. Entre estas aplicaciones se encuentran Telnet, ftp,

Web browsing y Net news.

Aplicaciones en tiempo real tolerantes: aplicaciones como audio conferencia,
video streaming, son muy sensibles al retardo, aunque soportarian retardo
moderado extremo a extremo, requieren alto throughput y muy baja tasa de

error.

Aplicaciones en tiempo real intolerantes: este tipo de aplicaciones demandan
mayores requerimientos de QoS. Necesitan precision en ancho de banda,

retardo vy jitter, telefonia IP es un ejemplo de este tipo.

1.4.2.1.2 Clases de servicio

X/
L X4

Servicio garantizado: permite a la aplicacion reservacion de ancho de banda,
suministra fronteras en throughput, ademas de topes maximos en retardos de
paquetes, a través de un estricto control de admisién y fair queuing scheduling,
entonces el paquete llegard con un retardo preestablecido, se calcula el
retardo maximo en cada salto y es el que se garantiza. Se disefid para
aplicaciones en tiempo real intolerantes al retardo como telefonia IP, en redes

bajo medio compartido es dificil implementar esta clase de servicio.
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% Servicio de control de carga: la idea basica es proveer las mismas facilidades
que presenta una red sin carga, este servicio se disefi0 para aplicaciones en
tiempo real tolerantes, que requieren una cantidad suficiente de ancho de
banda y ocasionalmente toleran pérdidas y retardo. Estas aplicaciones se
ejecutan bien cuando la red ligeramente se carga pero se degradan
rapidamente si la red incrementa la carga. Como solo una cantidad limitada de
ancho de banda es reservada, si hay paquetes adicionales, la entrega sera

usando la técnica del mejor esfuerzo.
1.4.2.1.3 Control de admision

Implementa el algoritmo de decision ", que un enrutador o un host usan para
determinar si la peticiéon de un nuevo flujo de datos sobre la red es admitida sin
causar desestabilizacion en el flujo de datos actual. Este control de admision se

hace localmente en cada nodo.
1.4.2.1.4 Identificacion de flujos

Con el objeto de proveer diferentes grados de servicio, los paquetes pueden ser

marcados con diferentes codigos para asi recibir cierto tipo de tratamiento.

En IPv4 se hace por:

= Direccion IP de origen

»= Puerto de origen

= Direccion IP de destino

» Puerto de destino

= Protocolo de transporte utilizado (TCP o UDP)
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En IPv6 la identificacion puede hacerse como en IPv4 o alternativamente usando
el campo ‘etiqueta de flujo’ en vez de los numeros de puertos. Aun no hay

ninguna implementacion de RSVP que utilice la etiqueta de flujo.

1.4.2.1.5 Packet scheduling

Packet scheduling es responsable de asegurar que los flujos identificados por la
clasificacion de paquetes reciban las garantias de calidad de servicio negociadas,
ademas de ejecutar una reserva equitativa de recursos. La manera mas simple de

ver esto es como un mecanismo de encolamiento de alto nivel.

+ Objetivos de scheduling:

= Comparticion del ancho de banda
= Compromiso con las garantias de ancho de banda (minimo y maximo),
pérdida de paquetes, y retardo.

= Reduccion de las variaciones del retardo.

% Técnicas de scheduling:

» First come first serve (FCFS): los paquetes son encolados en un buffer
comun y despachados asi como van llegando (ver figura 1-10), usar este
esquema tiene mayores limitaciones para ofrecer QoS. No ofrece
aislamiento de tréfico, y sin esto es muy dificil garantizar un tope en cuanto
a retardo; lo mismo ocurre con el ancho de banda. También no hay
distincién de paquetes, por ende no hay flujos diferentes que es una de las

maneras de garantizar paradmetros solicitados por las aplicaciones.

Paquetes entrantes Cola FIFO Paquetes salientes
EEE OO = EEEDCE
EE—— e —_—

Figura 1- 10: First come first serve g
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Encolamiento prioritario: permite definir cuatro colas para el trafico de la
red, estas colas son: de prioridad alta, media, normal y baja. Si hay
paquetes en la cola de alta prioridad, ésta es procesada hasta que quede
vacia, independientemente del estado de las otras colas. Las tres primeras
colas con prioridades deberan quedar vacias, para despachar un simple
paguete que esté en la cola de baja prioridad, como lo muestra la figura 1-
11.

Encolamients Prioritario

Entrada de paquetes Ijl Salida de paquetes
[(mmmm] }'Ijl—"_
[[[EEEEEE
Clasificacion de paquetes Ijl
—

BH Prioridad alta

O Prioridad Media
O Prioridad MNormal
B Prioridad Baja

Figura 1- 11: Encolamiento prioritario g

» Generalized Processor Sharing (GPS): asume que cada flujo se
mantiene en una cola légica separada, sirve una cantidad
infinitesimal de cada cola, se le asocia ademas un peso y se la
puede servir por su peso también. Si una cola esta vacia entonces

Se toma estos recursos para servir a otra.

» Round Robin (RR): es una implementacion de GPS, un paquete
reemplaza la cantidad infinitesimal mencionada, mantiene una cola
por cada flujo, cada paquete entrante es puesto en una cola
apropiada y se va tomando un paquete de cada cola, las colas
vacias son saltadas y se continla con la siguiente, sin embargo
surge el problema de tener paquetes de distintos tamafios, como

ocurre en Internet, entonces la cola de paquetes grandes es la que
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se llevard la mayoria del ancho de banda, y aumentard el retardo
para colas con paquetes pequefios.

= Weighted Round Robin: es una simple modificacién de RR, aqui se sirve n
paguetes por turno, n se ajusta para reservar una fraccion especifica de
ancho de banda del enlace. A la cola se le asigna un peso, el nimero de
paquetes servidos estara en funcion del peso y de la capacidad del enlace.

El problema de paquetes con tamafio variable persiste.

» Deficit Round Robin: mejora a WRR, ya que puede servir a paquetes de
diferentes tamarfos; para esto utiliza una variable que sera inicializada con
un numero de bits para servir en una cola, si el paquete es menor o igual al
tamafo de la variable, entonces sera servido, si es mayor se le deja para la

siguiente ronda donde el valor de la variable aumentara.

= Weighted Fair Queuing: esta disefiado para paquetes de tamafio variable,
cada pagquete es etiquetado con un valor identificativo, tedricamente es el
tiempo en que el dltimo bit seria transmitido. Cada vez que el enlace esta
disponible para enviar un paquete, aquel con el valor de etigueta mas bajo

es el que sera seleccionado.

1.4.2.1.6 Problemas de IntServ
% La razodn principal fueron problemas de escalabilidad debidos a la necesidad
de mantener informacion de estado en cada enrutador. Esto hace no viable

usar RSVP en redes grandes, por ejemplo en el ‘core’ de Internet.
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Los fabricantes de enrutadores no han desarrollado implementaciones
eficientes de RSVP, debido al elevado costo que tiene implementar en

hardware las funciones de mantenimiento de la informaciéon de estado.

Los overheads que se obtienen al hacer una reservacion por cada sesion

definitivamente son demasiado altos.

Para soportar reservacion por flujo, implica que cada nodo en la red debe
tener implementados mecanismos de clasificacion y scheduling, estos
mecanismos no estarian lo suficientemente disponibles para un gran ndmero

de flujos y a altas velocidades, como ocurre en Internet.

Reservacion de recursos requiere el soporte de accounting y acuerdos entre

diferentes proveedores de servicios.

Como recomendacion para esta arquitectura, se la puede ejecutar en redes

corporativas.

1.4.2.1.7 Protocolo de Reservacion de Recursos

Reservation Setup Protocol (RSVP) fue estandarizado a causa de requerimientos

de las aplicaciones para asegurar la reservacion de recursos a lo largo de camino,

por ende un protocolo de sefializacion es necesario.

RSVP lleva peticiones sobre reservacion de recursos a través de la red como son:

especificaciones de trafico y QoS, disponibilidad de recursos en la red, etc.

Trabaja en conjunto con mecanismos de encolamiento.

X/
°e

Caracteristicas de RS\P!

Entre las mas importantes se tiene:

* Protocolo simple: soporta una gran cantidad de métodos de comunicacion.
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= Independiente del protocolo de enrutamiento: hace uso de protocolos ya

existentes en el Internet.

» Refresco flexible del estado: por ejemplo en cambio de enrutamiento, fallas

en el enlace, etc.

¢,Como trabaja RSVP?

Hosts y enrutadores usan RSVP para entregar peticiones sobre QoS hacia los
enrutadores a lo largo del camino, ademas para mantener el estado
especialmente de ancho de banda y retardo. Un host usa RSVP para solicitar un
servicio especifico de QoS, en nombre del flujo de datos de la aplicacion. El
protocolo RSVP lleva la peticidn a través de la red, visitando cada nodo que usa la
red, donde intenta hacer la reservacion de recursos usando su propio médulo de
admision de control, el cual le indicara si hay en el nodo recursos suficientes para
satisfacer las necesidades de la peticién de QoS, si no hay recursos disponibles
se retorna un error hacia la aplicacién que solicit6 ciertos parametros de calidad.

+» Estilos de reservacion

RSVP soporta algunos estilos de reservacion, los mismos que determinan la
manera de fijar en los enrutadores los requerimientos de recursos solicitados,

entre los mas importantes se tiene:

» Wildcard: usa una especie de filtro que no identifica la fuente, en los
enrutadores no se suma los valores de ancho de banda de todas las
peticiones, sino toman el mayor valor de las peticiones generadas; esto
permite, que una sola asignacion de recursos sea hecha a través de las
trayectorias. Este método es conveniente para sesiones multicast,
aplicaciones como audio conferencia, donde en la mayoria de ocasiones,
un pequeiio namero de fuentes esta activo simultaneamente y puede

compartir la asignacion de recursos.
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» Fixed - filter: el filtro aqui selecciona fuentes en particular, un receptor
escoge, de qué fuentes recibir las peticiones de reservacion. Para cambiar
las especificaciones del filtro se tiene que re-invocar el control de admision.
Este mecanismo es conveniente para aplicaciones como video conferencia,
donde una ventana es requerida por cada transmisor y todas estas

ventanas necesitan ser actualizadas simultaneamente.

= Dynamic — filter: permite al receptor modificar las fuentes que escoge sin
necesidad de re-invocar un control de admision; sin embargo requiere que
estén asignados recursos suficientes para manejar el peor de los casos,

cuando todos los receptores tomen como entrada diferentes fuentes.
% Mensajes RSVP*
RSVP tiene dos mensajes principales; PATH y RESV.

= PATH: la fuente es la que transmite este mensaje, lleva la siguiente

informacion:

» Direccion origen, numero de puerto, que permite identificar flujos

del remitente de otros flujos RSVP.
» Caracteristicas de trafico del flujo de datos, (TSpec).

» Especificaciones del tipo de servicios que pueden ofrecer los
equipos de la red, y la cantidad de recursos de QoS disponibles,
(AdSpec).

» RESV: es generado por el receptor, contiene una peticion de recursos a
ser reservados. Son enviados en forma reversa por el camino que vino
el mensaje PATH. La peticion de reservacion de recursos, es

expresada por filter specification (define el paquete en el flujo que
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recibira una clase especifica de servicio) y flow specification (es usada

por packet schedule).

« Problemas RSVP

« Complejidad en los enrutadores, ya que necesitaran manejar clasificacion
de pagquetes, packet scheduling, médulos de control de admision, lo que

disminuye la velocidad de procesamiento de los mismos.

* Si por el backbone cruzan una gran cantidad de flujos, ocasionara
saturacion en los enrutadores de core.

» Oftro aspecto importante es el establecimiento de politicas de control, ya
gue no se conoce quién debe realizar la reservacion, y por ende tener el
control de los recursos, los ISPs podrian tener un remitente autorizado y un
receptor haciendo las peticiones, de tal manera que se pueda cobrar por

los recursos utilizados al usuario.

1.4.2.2 Servicios Diferenciados

Los servicios diferenciados proveen QoS, basados en las necesidades de un
grupo de usuarios, en lugar de flujos de trafico. El usuario marca los paguetes con
un determinado nivel de prioridad; los enrutadores van agregando las demandas
de los usuarios y propagandolas por el trayecto. Es un modelo multiservicio, que
puede satisfacer diferentes requerimientos de QoS. La red trata de entregar un
tipo particular de servicio; para esto hay especificaciones de QoS en cada
paquete. La red usa las especificaciones de QoS para clasificar, marcar, modelar,

y establecer politicas de trafico, y después ejecutar el encolamiento.

El enrutador de ingreso es el que normalmente se encarga de clasificar el trafico.
Dependiendo del modelo particular de DiffServ los paquetes pueden ser

rechazados o marcados con un nivel diferente de prioridad.
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En DiffServ no hay reserva de recursos por flujo, no hay protocolo de
sefalizacion, no hay informacién de estado en los enrutadores. Las propiedades
de escalabilidad se logran alcanzar mediante el marcado de la cabecera de cada

paquete, con uno de los code points estandarizados.

1.4.2.2.1 Arquitectura

Se basa en un modelo, donde el trafico entrante es clasificado y posiblemente
condicionado en los limites de la red, y asignado a diferentes conjuntos de
paquetes con la misma conducta, ésta sera identificada por un codepoint DS. En
los enrutadores internos, los paquetes seran tratados usando el comportamiento

por salto (Per-Hop-Behavior) asociada al codepoint DS.

« Dominio DiffServ

Es un conjunto contiguo de nodos DS, siendo éstos de frontera o periféricos, e

internos como se muestra en la figura 1-12.

Nodos Limite y Nodos Interiores: deben poder aplicar el PHB! apropiado a los
paquetes basados en DS codepoint.

! Mas adelante se definira este término.
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Figura 1- 12: Dominio DiffServ

% Region DiffServ

Es un conjunto de uno o mas dominios DiffServ contiguos. Son capaces de

soportar servicios diferenciados a lo largo del camino.

% Clasificacion y acondicionamiento de trafico

La clasificacion de tréfico identifica el subconjunto de trafico que puede recibir
servicio diferenciados por el condicionamiento del codepoint DS dentro del

dominio DS.

El acondicionamiento de trafico ejecuta mediciones, shaping, policing y re-
marcado, para asegurar que el trafico entrante al dominio DS esta conforme a las

reglas especificadas en el TCA (Traffic Conditioning Agreement).

» Clasificadores: seleccionan paquetes en un flujo de trafico, basados en
el contenido de una porcién de la cabecera del paquete, se tienen dos
tipos: clasificacién Behavior Aggregate! y Multi-Field*

! Basado solo en el Codepoint DS.
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= Acondicionadores de trafico

Métricas (Meters)
Marcadores (Markers)

Modeladores (Shapers)

YV V V V

Descartador (Dropper)

% Per-Hop-Behavior: PHB es la medida con la cual un nodo asigna recursos
hacia un conjunto de paquetes. El modelo DiffServ define el comportamiento
de los paquetes en cada salto, denominado PHB, el cual se combina con una
gran cantidad de politicas en los enrutadores limite, para asi proveer un rango

de servicios.

Por ejemplo PHB podria especificar que una clase de trafico siempre reciba
una prioridad estricta por encima de otras clases. DiffServ no estandariza
ninguna disciplina de encolamiento, se puede usar por ejemplo encolamiento
prioritario, WFQ, o cualquiera siempre que la conducta sea tal como lo
especifica PHB.

< Per - Domain Behavior?: describe el comportamiento experimentado por los
paquetes cuando pasan a través de un dominio DiffServ. Se usan métricas
especificas para cuantificar el tratamiento que los paquetes con un DSCP
particular esperan recibir, estas métricas resultarian convenientes si se habla

de SLAs entre dominios.

% ToS (Type of Service) en IPv4 existe un campo de ToS, como se muestra en
la figura 1-13, los 4 bits para ToS pueden ser interpretados de diferentes
formas en los enrutadores, algunos enrutadores que no lo soportan,

simplemente ignoran este campo.

! Se basan en un valor que se obtiene de la conibinde uno o mas campos de la cabecera como direcci
origen o destino al igual que el puerto.
2 Este mecanismo se detalla efREIC 3086



L 4 bit
Precadence Tvpe of service =11 bt vamsad
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Header
Version (4) Juneth (4) ToS (8) Total length in bytes (16)
Indication [1&) Flag= (3} Frazgment offset (13}
Time to live (8) Protocol (8) Header checksum (16)

Sowrce IF address (32

Destmation IF address  (32)

Options (if any)

Figura 1- 13: Cabecera del paquete I1Pv4
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+ DiffServ Codepoint: DiffServ trata de facilitar el viaje de los paquetes a través

de la red, en el caso de paguetes marcados con un DSCP (Differentiated

Services CodePoint) especifico, el comportamiento se reflejara en cada salto.

El grupo de trabajo DiffServ ha estandarizado la definicion y uso del campo

ToS, ahora usa este campo con el byte DS para marcar paquetes con

diferentes cddigos, (ver figura 1-14).

i
Version (4) }Eﬂf‘f 5 DS Total length in bytes (16)
Indication (15} Flags (3) Frazment offset (11)
Time to live (3) Protocol (8) Header checksum (16)
Sowrce IF address (32)

Destmation [P address (12}

Options (if any)

Figura 1- 14: Modificacion de campo ToS por DS [g)
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Codepoint Space  Assignment

ExxEs Standard action

=xxxll Experimental/local action

xxxx0l Expenmentallocal action (subject to standardization)
000000 Best-effort forwarding

xxx000 For IP precedence compatibility

Figura 1- 15: CodePoint Diffserv g
El campo DS tiene los siguientes componentes:

= DSCP: Differentiated Services CodePoint. Se compone de seis bits que

indican el tratamiento que debe recibir este paquete en los enrutadores.

= CU: Currently Unused (reservado). Este campo se utiliza actualmente

para control de congestion.
Tipos de servicio en DiffServ:
= Expedited Forwarding o Premium’: es el que da mas garantias, equivale
a una linea dedicada, garantiza caudal, tasa de pérdidas, retardo vy jitter,
valor 101110 en DSCP.
= Assured Forwarding® asegura un trato preferente, pero sin fijar
garantias (no hay SLA), se definen cuatro clases y en cada una, tres

niveles de descarte de paquetes.

» Best Effort con prioridad: sin garantias, pero obtendra trato preferente

frente a ‘best effort’ sin prioridad.

» Best Effort sin prioridad: ninguna garantia.

! Mecanismo descrito en BFC 2598
2 Mecanismo descrito en BFC 2597
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1.4.2.2.2 Diffserv en enrutadores

En un enrutador que trabaja con el modelo DiffServ se tienen los siguientes pasos

a seguir, como se muestra en la figura 1-16.

Shaper

0o 1l

Classifier Marker Meter

Dropper

Figura 1- 16: Modelo de DiffServ en enrutadores

Clasificador: el paquete recibido por un enrutador DiffServ, es clasificado en base

a valores de uno o mas campos de la cabecera del paquete.

Marcador: una vez hecha la clasificacion se procede al marcado, el trabajo de
éste es insertar el valor correcto de DSCP en el byte DS para que el paquete
reciba un servicio correcto en los enrutadores posteriores. Una vez que el paquete
ha sido marcado, los enrutadores de core 0 interiores ejecutan la clasificacion BA

(Behavior Aggregate).

Métrica: es usado para comparar el flujo entrante con el perfil de trafico
negociado, si hubiere paquetes que no cumplan con el perfil son enviados al
modelador y al descartador o remarcar el paquete con un servicio menor.

+ Encolamiento en enrutadores: se tiene los siguientes mecanismos:

* Priority Queuing
= Weighted Fair Queuing
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» FWFQ
Modelador: este mddulo introduce algo de retardo con el objeto de llevar el flujo
conforme al perfil negociado. Usualmente tienen buffers limitados si llegara a
haber paquetes que no encajan en los mismos, podrian ser descartados.
Descartador: Es el descarte de paquetes por no encontrarse en el perfil indicado.
La combinacion de estos mecanismos es lo que hace la red DiffServ escalable; se
tiene QoS garantizado, que se alcanza por el uso de DSCPs diferentes por flujos
separados y el uso de mecanismos de shaping y policing traffic.

1.4.2.2.3 Problemas con DiffServ

% El servicio puede ser facilmente robado en redes DiffServ, con

simplemente marcar la cabecera paquete con un cédigo DSCP apropiado.

< No hay control de admisiéon dinamico.
y

Queuing &

Classification Dropping
Shaping

T
(@]
oo §OF

Figura 1- 17: Tratamiento de los paquetes en enrutadores con DiffServ g

1.4.3 OPTIMIZACION DE DESEMPENO

Se refiere a como organizar los recursos en una red de la manera mas eficiente

para maximizar la probabilidad de entregar los compromisos acordados en cuanto
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a recursos, Yy minimizar los costos de la entrega de los mismos. Para administrar
el rendimiento en una red es necesario tener un control especifico sobre el
camino que atraviesa el flujo de trafico para poder colocarlo de tal forma que la
maximice. Tiene los siguientes mecanismos o procesos: MPLS (Multiprotocol

Label Switching) y Traffic Engineering.

1.4.3.1 Conmutacion de Etiquetas Multiprotocolo (MPLS)

Es una nueva tecnologia que apunta a reducir los cuellos de botella que se

forman en los enrutadores del backbone, las caracteristicas mas importantes son:

o Combina la conmutacion de capa 2 y las funciones de ruteo de capa 3 con

el fin de obtener mayor escalabilidad.

0 La jerarquia de enrutamiento soportada por redes MPLS reduce el tamafo

de la tabla de ruteo en enrutadores internos dentro de un dominio.

o MPLS utiliza algoritmos que permiten descubrimiento de vecinos y
recuperacion de rutas alternativas si se diera el caso que una ruta destino

guedara deshabilitada o tuviera alguna falla.

La técnica que MPLS usa es conocida como label switching, en la cabecera del
paquete se codifica una etiqueta, luego estos paquetes son transmitidos por redes
basadas en celdas aumentando el throughput. Esta disefiada para trabajar con
diferentes tecnologias por ejemplo, frame relay, PPP, Sonet/SDH y Ethernet.

1.4.3.2 Ingenieria de trafico
La ingenieria de trafico consiste en trasladar flujos determinados, que estan por ir

sobre enlaces mas congestionados, a otros enlaces mas descargados, aunque
estén fuera de la ruta mas corta, es decir con menos saltos, (ver figura 1-18).

! Esto es basicamente por que analiza Gnicamentetigngta y no toda la cabecera IP.
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El objetivo aqui es enrutar los datos a través de la red, pero asegurando la
disponibilidad de recursos en el presente y a futuro. Con ayuda de monitoreo

constante de recursos se recibe retroalimentacion para asi disponer de recursos.

San @
Francizco

------- IGP camino mas corte desde San Francizco hacia New York

Camine con Inge:luena de Trafico desde San Francisco hacia
MNew Yoxk

Figura 1- 18: Traffic Engineering Path vs. IGP Shortest Path

Los protocolos para gateway Internet existentes, pueden contribuir al
congestionamiento de la red, ya que no toman en cuenta la disponibilidad de
ancho de banda y caracteristicas de trafico al construir las tablas de envio. Entre

las principales aplicaciones de la ingenieria de trafico estan:

o Proveer un control preciso de sobre como el trafico es reenrutado, cuando

el camino principal se enfrenta con una o multiples fallas.

o0 Mejorar caracteristicas de la red, minimizando pérdida de paquetes,

periodos prolongados de congestion, y maximizando el throughput.

o Proveer balanceo de carga, para evitar sobre utilizacion de recursos que

vayan por un cierto conjunto de redes.

o Brindar méas opciones, bajos costos y mejor servicio para los usuarios.



89

1.4.4 CALIDAD DE SERVICIO PERCIBIDA [8

La calidad de servicio percibida se basa en como percibe el usuario el servicio
prestado, entre los parametros mas importantes se tiene: éxito en la conexion,

velocidad de transferencia de archivos, disponibilidad, fiabilidad del servicio.

Existen prestaciones no funcionales que reflejan el nivel de satisfaccion que el
cliente recibe en su relacién con el proveedor del servicio, las mas relevantes son:

tiempo de demora en atencidon a quejas, precision y correccidén en facturacion.

A nivel econdmico se han propuesto modelos para detectar el grado de
satisfaccion del cliente, se tiene el modelo objetivo, el modelo subjetivo y
fisiolégicos®, para redes IP, se trata de conseguir métodos fiables para medir el
grado de satisfaccién del usuario, se han combinado tanto la parte objetiva como
lo subjetiva, incluso se adaptan los diversos modelos subjetivos para una correcta
evaluacion lo que hace necesario conocer en primer lugar cuél es la interaccion
del usuario con el entorno de Internet, no es lo mismo un usuario particular que no

requerird el mismo nivel de conectividad que un usuario corporativo.

Se han realizado varios estudios sobre el tema la mayoria de ellos se basan el
modelo SERVQUAL?, la adaptabilidad de los modelos se ha hecho con el fin de
adaptarlos a diferentes requerimientos de sistemas como: sistemas de
informacion o ya mas desmenuzado para un servicio como ejemplo navegacion

web.

La calidad de servicio que percibe el cliente es de vital importancia, dado que con
esto se lograrA mantener niveles competitivos, ademas para el cliente sera
transparente el como esta disefiada la red, lo que verdaderamente le va a

importar es obtener un servicio que se ajuste a sus expectativas.

! El modelo objetivo se basa en indicadores conmiielero de quejas, el modelo subjetivo usualmente va
orientado a encuestas y el modelo fisiolégico eac®nes involuntarias del cuerpo.

2 Consiste en un conjunto de entrevistas y encyesstasencionan algunos desajustes por ejemplo las
expectativas del cliente y la calidad que perdibgue el proveedor ofrece y lo que realmentesgatr
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CAPITULO 2

ANALISIS DE LA SITUACION ACTUAL DEL ISP
‘READYNET”

ReadyNet Cia. Ltda., es una empresa proveedora de servicios de Internet que
funciona desde marzo de 1999, con permiso N0.466-19-CONATEL-2000 del
Consejo Nacional de Telecomunicaciones®, permitiéndole durante el tiempo
transcurrido comercializar servicios de Internet y sus aplicaciones, tanto a clientes
dial - up, como corporativos (usualmente utilizan accesos banda ancha).

Se encuentra dentro de la clasificacién de ISPs, como un ISP local *9

, que sirve a
una ciudad en especial (Quito), aunque con las facilidades de prestacién de ultima

milla, se brinda acceso a otras ciudades, pero solo enlaces corporativos.

Los datos que se presentan en este proyecto, sobre infraestructura, tipos de
usuarios, analisis de trafico y sistema de seguridad presente en el ISP, son
tomados hasta noviembre del 2005, para el posterior disefio del sistema de
mejoramiento de seguridad y administracion de trafico, que se presentara en el

capitulo 3.

2.1 INFRAESTRUCTURA

Esta formada por enrutadores de acceso a la Internet, enrutadores de acceso
para clientes hacia la red del ISP, plataformas de servicio (servidores), servidor de
acceso remoto, modems, y switchs. En este item se presenta un breve analisis de
las funciones que desempefian los enrutadores y médems de acceso, ademas se
especifica el tipo de enlace que ofrecen los proveedores de dultima milla
(Andinadatos, Suratel, Stheal Telecom) a los clientes del ISP? La figura 2-1,

muestra el esquema de la red, con sus diferentes componentes.

! ANEXO A.1 (Permiso de explotacion de servicio)
Z Los enlaces que ofrecen son: enlaces xDSL, FrasteyRP CONNECT, enlaces Spread Spectrum..
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2.1.1 DESCRIPCION DE LA INFRAESTRUCTURA DE ACCESO A INTER NET!

2.1.1.1 Enrutador principal A

Permite el acceso a Internet® (Proveedor de acceso IMPSAT ), es una plataforma
Cisco de la serie 3600 (modelo 3640, software (C3640-I-M), version 12.0 (22),
release (fcl)), se conecta al proveedor (Impsat) mediante un médem (DTU) de
acceso, por una interfaz V.35, y a la red del ISP mediante una conexién Ethernet
a 10 Mbps.

2.1.1.2 Enrutador principal B

De forma similar al router principal A, permite acceso a la Internet (Proveedor de
acceso Andinadatos), es una plataforma Cisco SOHO97 (software (SOHO97-
K9OY1-M), version 12.2 (8) YN, release (fcl)), enlazada al proveedor de ultima
milla por una interfaz ADSL. En la red del ISP el acceso es mediante una

conexion Ethernet a 10 Mbps.

Como se observa en la figura 2-1, los enrutadores principales estan enlazados
con diferentes proveedores, la configuracion esta implementada de tal manera
gue permitan acceso a clientes predeterminados para cada enlace, de ninguna

manera el uno es respaldo del otro.

2.1.2 DESCRIPCION DE LA RED DE ACCESO DE CLIENTES

Para el acceso de clientes hacia la red del ISP, éstos usaran los servicios de
altima milla que ofrecen diferentes proveedores de la zona, por ende es necesario
tener la infraestructura para enlazar la red de acceso hacia la red del ISP; en
algunos casos el proveedor de ultima milla es el que provee el equipo terminal en
el lado del ISP.

1 En el ANEXO A.2, se incluye lodatasheetsde las plataformas Cisco 3640, Cisco CatalysD295el
Cisco 2620, que son de propiedad del ISP, el desgguipamiento es de los proveedores.
2En el item 2.4 se expone detalles sobre el aaidsxkbongorincipal de Internet.
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2.1.2.1 Enrutador de acceso principal

Este equipo brinda acceso a clientes que se enlazan al ISP bajo la infraestructura
de Andinadatos, con accesos XxDSL, y en capa 2 Frame Relay. Es una plataforma
Cisco de la serie 2600 (Router Cisco 2620 software (C2600-I-M), versién 12.0 (5)
T1, release (fcl)), enlazada mediante un médem de acceso con un canal E1 a la
red de Andinadatos, ver figura 2-2, este enrutador es el encargado de discriminar

el trafico de clientes para que accedan a la Internet, ya sea por la salida A o B.

Chente Clsco 2620

Medam de
FOCRSD Interfaz

Sarial

Figura 2- 2: Red de acceso de clientes xDSL

2.1.2.2 Enrutadores de accesoayb

Son enrutadores de acceso xDSL y manejan a nivel de capa 2, ATM mediante el
proveedor de ultima milla Andinadatos, bajo la plataforma Cisco de la serie 800
(especificamente enrutadores cisco 827), estos se enlazan a Andinadatos
mediante una interfaz ADSL, y en la red del ISP se enlazan con una conexion
Ethernet a 10 Mbps, brindan acceso a la Internet Unicamente mediante el canal A.

(ver figura 2-1).

2.1.2.3 Modem de acceso a

Este equipo es proporcionado por el proveedor de dltima milla (Suratel), por ende
la administracion y configuracion del mismo estd bajo su dominio. El servicio
prestado a clientes que acceden mediante esta infraestructura, es a nivel de capa
2, Frame Relay. El médem (Tellabs 8110 CTE-S) en el lado del ISP requiere un
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enrutador para operar, de forma similar al sitio del cliente, como se muestra en la

figura 2-3.

Cisco 3640

Modam de
acceso Interfaz

Serlal

Figura 2- 3: Red de acceso clientes Frame Relay

2.1.2.4 Modem de acceso b

Es proporcionado y administrado por el proveedor de ultima milla (Suratel), provee
acceso a clientes hacia la infraestructura del ISP, mediante la tecnologia IP
CONNECT, que simplemente es una extension de la red LAN del ISP, y se

enlazan mediante una conexion Ethernet a la red del ISP.

2.1.2.5 Acceso via radio

La infraestructura es proporcionada por un proveedor de ultima milla inalambrica,
bajo el estandar 802.11 (a,b), usan como tecnologia Spread Spectrum, en este
caso el proveedor de ultima milla maneja toda la infraestructura. En el lado del

ISP y del cliente la configuracion es la siguiente (ver figura 2-4).

X kbps

Radia Radia
Meodem Madam

CHamnte

Figura 2- 4: Acceso via radio
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2.1.2.6 Accesodial —up

Este tipo de acceso se lo hace mediante un Access Server Patton modelo 2996
que permite conexiones con tecnologia V.34, V.90 y V.92. Se conectan dos E1s,
que daran acceso a clientes a través de la PSTN (Public Switched Telephone
Network).

Linag

PETH
e, Access Sarver
Bante Wogme Patton 2996

accasn

Figura 2- 5: Acceso dial-up

Todas estas plataformas excepto el modem de acceso a’, se enlazan a la red del
ISP con una conexion Ethernet a un switch Cisco Catalyst 2950.

2.1.3 DESCRIPCION DE LAS PLATAFORMAS DE SERVICIO

2.1.3.1 Servidor A

Es una plataforma de arquitectura abierta, con procesador Intel Pentium 111-1000
Mhz, con sistema operativo Linux Red Hat 8.0, presta los siguientes servicios:

0 Servidor DNS principal

o Servidor de correo, soportando los protocolos SMTP y POP3

o Servidor de Autenticacion y contabilizacion de tiempo de conexion de
usuarios con sistema RADIUS

o Servidor de paginas Web

! Estemédense enlaza a una interfaz serial del enrutadacipal A.
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2.1.3.2 Servidor B

De forma similar al servidor A, es una plataforma de arquitectura abierta, Intel
Xeon SE7500 SCSI Server, con 2 procesadores Intel Xeon de 2.4 GHz, con

sistema operativo Linux Red Hat Enterprise 3.0, presta los siguientes servicios:

o Servidor DNS secundario

Servidor de correo alterno para clientes corporativos, soportando los
protocolos SMTP y POP3.

Servidor principal de paginas Web

(@)

Servidor principal de transferencia de archivos (FTP)

Servidor proxy para clientes

o O O o

Webmail, para acceso web a correo de clientes

2.1.3.3 Servidor C

Servidor Web, bajo la plataforma Windows 2003 Server, tiene arquitectura abierta
con procesador Intel PIV, de 1.8 GHz. Actualmente sirve paginas que se

encuentran disefiadas para trabajar bajo plataforma Microsoft.

2.2 TIPOS DE USUARIOS

La clasificacién de usuarios en el ISP, estd hecha de acuerdo a las necesidades
del cliente (aplicaciones que ejecutara), ya que de acuerdo a estos parametros se

estableceran los costos y garantias del servicio.

Dependiendo del tipo de enlace, el usuario podra conectarse con velocidades en
Kbps de 64, 128, 256, etc, sean estas asimétricas o simétricas. Los proveedores
que prestan servicios de udltima milla al ISP son Andinadatos (enlaces ADSL
corporativos, SDSL, y ADSL Home), Suratel (enlaces Frame Relay e IPConnect) y

Stealth Telecom (enlaces de radio).
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2.2.1 USUARIOS CORPORATIVOS

Este tipo de usuarios tienen acceso a la red del ISP mediante el uso de la
infraestructura del proveedor de ultima milla, podran contratar velocidades desde
64 kbps, en adelante; dependiendo del tipo de enlace que contrate, la velocidad
de acceso podrd ser simétrica o asimétrica. Estos clientes gozan de ciertas

garantias o ventajas que ofrece el ISP como se mencionan a continuacion:

Servicio técnico personalizado
Administracion de dominio
Cuentas de correo ilimitadas
Monitoreo de enlace 24/7/365

Configuracion de servidor Linux si el cliente lo requiere sin costo adicional

O O O O o o

Soporte a red interna, entre otras

A nivel de ultima milla, este tipo de clientes son atendidos por fallas en la red del

proveedor en un tiempo de dos horas maximo.

2.2.2 USUARIOS BASICOS

Tienen acceso a la red del ISP, mediante la infraestructura del proveedor de
altima milla (Andinadatos), el tipo de enlace que contrataran es un enlace ADSL h
Home, con velocidades desde 128/64 kbps, con una tasa de compresion propia
del proveedor de ultima milla de 1:8% a nivel del ISP comparten un canal de 640
kbps, entre varios usuarios sin restriccion, los tiempos de respuesta ante fallas en
la red del proveedor de ultima milla es de 48 horas, por parte del ISP gozan de las

siguientes ventajas:

0 Servicio técnico personalizado

0 Administracion de dominio

! Dato proporcionado por proveedor de Gltima milledhadatos.
2 Dato proporcionado por el proveedor Andinadatos
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o Cuentas de correo limitadas dependiendo del nimero de equipos en la red
gue el cliente contrate
0 Monitoreo del enlace 24/7/365

2.2.3 USUARIOSDIAL — UP

Estos usuarios usan la PSTN (public switched telephone network) para el acceso
a la red del ISP y un médem de acceso telefonico, el ISP se encarga de otorgar
nombre de usuario y contrasefia para el acceso, el cliente tendr4 que marcar al
namero de PBX que el ISP indigue. Los tipos de planes de acceso son ilimitado,
noches y fines de semana, y el servicio por horas de conexién. Entre los servicios

adicionales que cuentan son:

Una cuenta de correo bajo el dominio del ISP
Soporte telefonico 7/24/365
Soporte presencial sin costo adicional

Entrenamiento de uso (navegaciéon y correo)

o O O o o

Reportes de conexidn, acceso via Web

2.3 ANALISIS Y ADMINISTRACION DE TRAFICO

Con el objetivo de presentar estadisticas del trafico que cruza por la red del ISP,
este proyecto se basa en las herramientas: MRTG (Multi Router Traffic Grapher) y

ManageEngine™ NetFlow Analyzer! (demo).

2.3.1 ANALISIS DE TRAFICO

El ISP tiene contratado con el proveedor A, un enlace de 1792 kbps simétrico y
con el proveedor B un enlace de 640 kbps simétrico. A continuacién se presentara
un breve analisis del trafico que cruza por la red del ISP, con destino hacia la

Internet. Para esto ha sido necesario tomar muestras de trafico, en un periodo

! Es una herramienta para monitorear el ancho déabananalizar el trafico de una interfaz, preselatms
via Weby usaNetFlowcomo mecanismo para exportar datos.
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aproximado de un mes (Octubre 2005), ademas de datos recolectados de meses

anteriores de trafico entrante y saliente.

2.3.1.1 Acceso a Internet mediante el canal A

Sobre este canal cruza trafico de clientes corporativos y basicos con diferentes
velocidades de acceso, sumando en total 3744 kbps (downlink) contratado por los
mismos, a esto se afade el trafico generado por los usuarios dial-up con 25
usuarios pico conectados, trafico de la red interna del ISP, y el trafico que generan

los tres servidores.

Weekly' Graph (30 Minute Average)
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Mlax Salida: 100281 kbis Avverage Salida348 .0 kbis Cutrent Salida: 4495 kb/fs

Figura 2- 6: Muestra de trafico canal A

Como se observa en la figura 2-6 (muestra de trafico semana 17-23 de octubre
2005), el enlace no permanece saturado todo el tiempo®, pero si tiene horas pico,
siendo éstas principalmente en horas de la mafiana (9h00 a 12h00) y en la tarde
(15h00 a 18h00), cuando el enlace presenta saturacién® es notorio por el aumento
en tiempos de respuesta hacia un URL, en la figura 2-7, se presenta el resultado

de ejecutar el comando ping hacia www.cisco.com, mostrando como promedio

582.260 ms, ademas de presentar pérdida de paquetes alrededor del 25%, siendo
lo normal en periodos sin congestion tiempos de menos de 120 ms y 0% de

paquetes perdidos.

! Uno de los problemas de este enlace son los acu@soadio, los cuales llegan a saturar el canal.
2 El enlace comienza a saturar al llegar mas o medd$0 kbps, un 98.2%.



100

[root@uio root]# ping www.cisco.com

PING www.cisco.com (198.133.219.25) from 64.76.194.10 : 56(84) bytes of data.
64 bytes from www.cisco.com (198.133.219.25): icmp_seq=1 ttI=112 time=582 ms
64 bytes from www.cisco.com (198.133.219.25): icmp_seq=2 ttl=112 time=580 ms
64 bytes from www.cisco.com (198.133.219.25): icmp_seq=3 ttI=112 time=587 ms
64 bytes from www.cisco.com (198.133.219.25): icmp_seq=4 ttl=112 time=579 ms
64 bytes from www.cisco.com (198.133.219.25): icmp_seq=6 ttl=112 time=586 ms
64 bytes from www.cisco.com (198.133.219.25): icmp_seq=7 ttl=112 time=578 ms

--- WWW.CiSC0.com ping statistics ---
8 packets transmitted, 6 received, 25% loss, time 7011ms
rtt min/avg/max/mdev = 578.725/582.260/587.117/3.347 ms

Figura 2- 7: Ping a un URL(www.cisco.com)

Durante la misma semana el trafico por aplicacion es el siguiente:

2.3.1.1.1 Tréfico entrante

La figura 2-8, presenta en modo grafico la utilizacion del enlace, mostrando el
porcentaje de trafico por aplicacion en el periodo comprendido entre el 17 de
octubre del 2006 y el 24 de octubre del mismo afio. De un total de 56442.13 MB,
el 61% es trafico http, seguido por edonkey2000 14%, smtp 5%, https 1%, POP3
<1%, el porcentaje restante no se presenta ya que la herramienta distingue las
aplicaciones mas comerciales, cabe resaltar que la herramienta presenta
porcentajes de utilizacién de aplicaciones que corren sobre TCP y UDP pero que
no se las puede reconocer por su nombre comercial, entonces las junta en
TCP_App o UDP_App. La forma de clasificar el trafico por aplicacion da una idea

clara de la situacion actual de ISP respecto al trafico que cruza por la red.

La figura 2-8 que tiene la grafica en forma de pastel presenta porcentajes
respecto a los 56442,13 MB mencionados en el parrafo anterior, coincide con los
datos que se presentan en forma horizontal, cabe recalcar que el 7% del tréfico
total no es identificado por la herramienta la cual no reconoce en la totalidad todas

las aplicaciones que cruzan por la red.
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2.3.1.1.2 Tréfico saliente

En la figura 2-9 se detalla el trafico que cruza por la red, incluso presenta las
aplicaciones mas relevantes (en el grafico denominadas Top Traffic). Se envian
aproximadamente 25894.36 MB, de los cuales el 25% es http, 21% smtp, 17%
edonkey2000, 5% POP3.

Protocol Distribution

Top Application IN Report

Start Time: 2005-10-17 00:00

¥olume _ H\ Utilization End Time: 2005-10-24 00:00

18-oct 20-oct 22-oct
Time

M codaauth2 M domain B edonkey2000 emule epmap [ ftp-data gnutella-sve GRE_App M hpov M hitp
W https Wias " icmp Mkazaa B microsoftds M@ mssql-m W mssqls @ nethiosssn popd mimiactivation W rsp
smtp TCP_sApp EUDP_spp WWWW

Shawing 1 to 50 [ * | View per page
Application Traffic{Total: HEEERENL: )| Percentage of total traffic
hitp 3440533 MAB 61% I
edonkey2000 7E38.45MmB 14% B

Top Traffic - ApplicationIM

gw.rdvec.net [ Serial0f1 ] &-ﬁ

W http M edonkey2000 M UDP_App
TCP_App Msmtp W Others
W Less than 11258.84 MB

Figura 2- 8: Muestra de tréfico por aplicacién
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}Eﬂ Protocol Distvibution
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Start Time: 2005-10-17 00:00

¥olume | _ H‘I iitilization . End Time: 2005-10-24 00:00

750
500
250

Traffic (in Kbps)

]

18-oct 20-oct 22-0ct
Time

GRE_App M hosts2-ns W hitp

M codaauth2 M domain 1 edonkey2000 emule fep BMftp 0 gnutella-sve
. netmeeting peoplesoft

B HTTP-Proxy M https & ias Wicmp W kazaa B mssql-m B mssql-s B msg-auth
M pop3 rmiactivation smtp M TCP_App EUDFP_App

Showing 1 to 50 [* | View per page | 50 |:|v

Application Traffic{Total: EEL LRG0} Percentage of total traffic
hittp F415.06 MB 25% O =]
smtp 540372 MB 1%

Top Traffic - ApplicationDUT

gw.rdvec.net [ Serial0f1 ] é—%

M http M smtp W edonkey2000 UDP_App
W TCP_App Mpop3 M domain M Others
M Less than 517.88 MEBE

Figura 2- 9: Muestra de tréfico por aplicacién

2.3.1.2 Acceso a Internet mediante el canal B

Este canal esta dedicado especialmente para clientes basicos, en total suman un
ancho de banda contratado de 3328 kbps, pero el enlace tiene la capacidad de

640 kbps. El trafico estadistico en una semana (15 al 23 de octubre de 2005) de

este enlace es el siguiente, ver figura 2-10.
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Figura 2- 10: Muestra de tréfico, canal B

2.3.1.2.1 Tréfico entrante
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El trafico por aplicacion sobre este canal, que la herramienta ManageEngine™

NetFlow Analyzer entrega en la misma semana’, esta distribuido de la siguiente
manera: de un total de 4683,11 MB trasmitidos el 28,52% es trafico P2P (Edonkey
SMTP, 17,63% http, como se puede

2000, Gnutella, kazaa, etc), 17,92%

apreciar, la mayoria de trafico es P2P, el motivo de éste cambio con respecto al

canal anterior es que este canal es de uso exclusivo para clientes home, donde

en la mayoria de los casos usan el enlace para descargas P2P, muy comunes en

la actualidad. Estos datos se calcularon en base a los valores expuestos en la

tabla 2-1, estan en porcentaje mostrados graficamente en la figura 2-11.

Trafico HTTP HTTPS TCP UDP P2P POP3 DOMAIN SMTP
Total (MB)
4683,11 | 825,48 38,58 | 1230,62 264,36 | 133554 16,26 27,31 839,35

Tabla 2- 1: Tréfico por aplicacion

! Dado que el enrutador principal B, no posee laidades para recolectar los datos mediante NetA®
herramienta genera un archivo en formato .xIs (AREX3), donde sélo se muestran datos numéricoa de |
cantidad de paquetes que han cursado por la int@efeenrutador sobre el cual es necesario obleseiatos
del tréfico por aplicacion. Para presentarlos gedfiente se utiliza las herramientas de Excel pafecar los

resultados.
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0 P2P m2,25-M0,82
mTCP H0.58

035
CJSMTP /
W 5,65
CJHTTP = 028,52

| UDP 117,63
O OTROS
W HTTPS 117,92
0 DNS

W POP3

W 26,28

Figura 2- 11: Trafico por aplicacion

2.3.2 ADMINISTRACION DE TRAFICO

En éste item, se analiza brevemente la forma en que el ISP administra el trafico
que generan tanto clientes como servidores, hacia la Internet por los canales Ay
B.

2.3.2.1 Canal A

La administracién de trafico’ para este canal se la hace mediante las facilidades
que presta la plataforma Cisco 3600 que se detalld6 en el andlisis de las
infraestructuras de red al inicio de este capitulo.

Se crean listas de acceso en el enrutador, a cada lista se le afaden las
direcciones IP asignadas a clientes, y posterior a esto se asigna una determinada
velocidad? mediante un mecanismo propio de la plataforma (traffic-shape group

access-list-number bit-rate [burst-size [excess-burst-size]]), y esto se aplica a la

! Trafico de subidaupload.
% Se lo conoce comlait — rate es una velocidad que se configura para determilistd de acceso.
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interfaz por la cual se tiene acceso a la Internet. La figura 2-12 muestra un
ejemplo aplicado en el enrutador principal A del ISP.

permit
permit
permitc
permit
permit
permit . . 19 ip & -group 102 o
permit . . 5.145 d-h

permit
permit
permit
permit
peErmit
permit
permit
permitc

e group 5 ] 1000

permit . . o
permit . hold-gueue 100 out

permit &4

(@) (b)

Figura 2- 12: Administracion de trafico canal A

Como se muestra en la figura 2-12 (a), a una lista de acceso se le asignan
diferentes direcciones IP, las cuales corresponden a IPs de clientes y de otros
equipos en la red del ISP, para asignar un determinado ancho de banda a este
conjunto de IPs, se usa el mecanismo de Traffic Shaping, como se muestra en la
figura 2-12 (b), el mismo que es aplicado directamente a la interfaz que da acceso

a la Internet.

Bajo este esquema se comparte el ancho de banda de subida contratado que
tiene el ISP con el proveedor A, con todos los clientes que tienen acceso a la
Internet por este canal. Los servidores del ISP no tienen un control del ancho de
banda que usan, dado que no se aplica el mecanismo antes mencionado.

Una muestra tomada un fin de semana (ver, figura 2-13) permite notar que el
shaping esta activo solo para 2 listas de acceso, dado que las demas no generan

trafico que sobrepase lo asignado.
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gwfzhow traff
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i

Figura 2- 13: Estadisticas de Traffic Shaping, aplicado en una interfaz

Este mecanismo no controla trafico de bajada (download), y éste es el mayor

trafico en la red del ISP, incluso es el que satura en determinadas horas.

2.3.2.2 Canal B

Por éste canal por el momento no se aplica ninguna restriccion del trafico hacia la
Internet, ya que la plataforma utilizada no presta las facilidades para hacer una
distribucion de trafico como en el canal A.

Cabe mencionar que por el momento los clientes que acceden por este canal
estan limitados en velocidad, simplemente por lo que determina el proveedor de

altima milla. Pueden llegar a experimentar congestion cuando el canal en si esté

congestionado.

2.4 ACCESO AL BACKBONE PRINCIPAL DE INTERNET

El ISP tiene acceso al backbone principal de Internet, mediante dos proveedores

(Impsat y Andinadatos), las caracteristicas se detallan a continuacion.

2.4.1 CANALA

Para el acceso mediante este canal a la Internet, se ha contratado un canal de
1792 kbps, a nivel de ultima milla se tiene un enlace de cobre, el cual fisicamente
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se conectara a un médem (KeyMile - Music 200), y éste a su vez al enrutador
3640, mediante una interfaz V.35, conector DB60. En capa 2 se comunica con el
proveedor (Impsat) usando el protocolo HDLC (High-level Data Link Control), que

a su vez accede al NAP de las Américas mediante Transnexa.

2.4.2 CANAL B

El proveedor para este enlace es Andinadatos, para enlazarse a la red del
proveedor, se ha contratado un canal de 640 kbps, el ISP tiene a nivel de dltima
milla un enlace de cobre que se conecta fisicamente a un Cisco SOHO, mediante

una conexion XxDSL, y a nivel de capa 2 se tiene ATM, con encapsulacion AALS5.

2.5 PARAMETROS DE CALIDAD DE SERVICIO

Actualmente el ISP, no ofrece calidad de servicio a nivel de aspectos funcionales
de la red, ya que no posee la infraestructura necesaria para priorizar ningun tipo
de trafico. El trafico entrante a la red del ISP, y saliente del mismo, no tiene
ningun tratamiento en especial en este aspecto. Si el canal de acceso a Internet
se encuentra libre, obviamente no experimentaran retardo los paquetes de las
diferentes aplicaciones, el problema surge cuando existe congestionamiento de la

red, en este caso el conjunto de usuarios experimenta problemas en el acceso.

A nivel de calidad de servicio percibida por el usuario, no se ha hecho un estudio,
sobre la satisfaccion del servicio al que acceden, sin embargo el ISP, para
alivianar problemas que puedan surgir a nivel de red del cliente, proporciona sin
recargo soporte personalizado a red interna y asesoramiento en mantenimiento
de la red del cliente, ayudando de esta manera a controlar trafico indeseado
desde la red del cliente hacia la Internet y viceversa, controlando en parte

congestion a nivel del cliente.
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2.6 SISTEMA DE SEGURIDAD

El sistema actual de seguridad tiene algunas falencias y se detallard en los
siguientes items, las medidas que se han implementado para defender la red del
ISP y los servicios que este ofrece.

2.6.1 SEGURIDAD FISICA

El ISP cuenta con los siguientes mecanismos para proteger la organizacion y los

recursos que dispone.

Guardias de seguridad para control de acceso a la organizacion
Alarma y vigilancia las 24 horas del dia

Respaldo eléctrico de 6 horas (baterias y UPS)

o O O o

Protectores de linea para accesos xDSL, y accesos de otros proveedores

con pares de cobre

(@)

Alimentacion eléctrica para los equipos, regulada

o Equipos asegurados contra robos y fallas

Entre los aspectos mas destacados esta el que no cuenta con una politica y
procedimientos de seguridad, el acceso al cuarto de equipos no tiene ningun

control, no hay control de temperatura, control de incendios, etc.

2.6.2 RED DE ACCESO A INTERNET

Para limitar accesos no autorizados hacia la red del ISP desde la Internet o
viceversa, se han aplicado restricciones mediante el uso de listas de acceso

(ACLS), las principales son:

» Se usan listas de acceso extendidas, especialmente para bloquear o permitir

protocolos de capa 4 o puertos destino de la misma.
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» En el caso del ISP se han creado listas de acceso extendidas 101 y 102, las
cuales son aplicadas a la interfaz que provee acceso hacia o desde la Internet,
negando accesos como Telnet o SSH a equipos de la red del ISP.

Acceso a
Internet

Acceso a canal 2 ACLs
Internet Router Principal B
canal 1 . = i
i RED DEL ISP
Modem Router Principal A
Principal - [ E—
ACLs

Figura 2- 14: Seguridad perimetral

Las medidas de seguridad aplicadas en este punto, proveeran en cierto grado,
proteccion a los clientes de la organizacion y de alguna forma protegera a la

Internet de los clientes de la organizacion.

2.6.3 RED DE ACCESO CLIENTES

Considerando los diferentes tipos de usuarios que acceden, se analizara cada

enrutador o mecanismo de acceso de los mismos.

En los enrutadores de acceso de usuarios que son: enrutador de acceso principal,
enrutadores de acceso a y b, asi como en los otros medios de acceso de clientes
mediante proveedores de ultima milla, no existe un control de acceso mediante
ACLs. Se considera que el acceso desde el exterior, a estos equipos esta
restringido en el enrutador principal (se usa aqui ACLS), aunque esto no garantiza

accesos no autorizados que provengan del interior, en definitiva ataques internos.

Para usuarios dial-up, uno de los mecanismos de seguridad es mediante
autenticacion de usuarios usando usuario y contrasefia, bajo el estandar RADIUS,
usando proteccién de contrasefias mediante los protocolos PAP, CHAP.
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2.6.4 PLATAFORMAS DE SERVICIO

Los mecanismos de seguridad implementados para asegurar los servidores de la

organizacién son:

o0 Proteccién desde el exterior mediante control de acceso en el enrutador

principal

o Control de acceso en los servidores en base a usuario, contrasefia y

direccion IP origen, se usa ademas permisos del sistema de archivos

o El acceso remoto a servidores es mediante SSH, al acceso mediante

Telnet esta bloqueado

o Respaldos diarios de la configuracion e informacion

0 Se han bajado servicios no necesarios en cada servidor, sin embargo se
deberia revisar ya que como se muestra en el ANEXO A.4 todavia existen

falencias en este ambito

2.6.5 SEGURIDAD EN SERVICIOS

Los mecanismos para asegurar los servicios que el ISP ofrece son:

o Actualizacion oportuna del software servidor de cada servicio ofrecido:
Apache, Sendmail, BIND, etc, previniendo ataques a vulnerabilidades

propias del software.

o Control de acceso a clientes que actualizan paginas Web publicadas por el
ISP.

o Para el servicio de correo electronico, se maneja control antivirus, y

antispam, las herramientas usadas son: MailScanner, Clam antivirus.
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o Para asegurar el acceso remoto a los equipos en el lado del cliente, se han

creado restricciones.

2.6.6 ESCANEO DE VULNERABILIDADES Y PRUEBAS DE PENETRACIO N

Las pruebas conocidas como ethical hacking son una de las partes fundamentales
en el andlisis de la seguridad en una organizacion, este item presentara algunas
muestras tomadas respecto a las vulnerabilidades que presenta el ISP en las
plataformas de servicio, en la proteccion que actualmente estd brindando
mediante la implementaciéon de seguridad perimetral, y los resultados de

implementar un filtro antispam en el servidor de correo.

En la figura 2-15, se muestra como mediante la utilizacién de un scanner' se
obtiene informacion de las plataformas cisco que se encuentran en la red del ISP,
se toma como ejemplo una de las subredes que maneja la organizacion, la
herramienta entrega datos como el modelo de la plataforma, version de 10S que
se halla instalada, cabe recalcar que estos datos se los obtiene desde la parte
externa del ISP, es decir a través de la Internet.

C CIScan 1,00 -- Copyright © Foundstone Inc. -- htip:/f/www.foundstone.com
IP addiesses to scan
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I Rendomesscanoder  Timeout () | 2000 5 III

P Desciiption
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Mediante la herramienta Retina — Network Security Scanner (demo), se recolectan
datos del estado de los servidores de la organizaciéon (servidor A y B)
considerando vulnerabilidades que presenta los mismos. Ademas se escanea el
enrutador principal A en busca del vulnerabilidades, los datos recogidos se
encuentran en el ANEXO A.5.

De los datos detallados en el ANEXO A.5, se tiene que el servidor A presenta 45
vulnerabilidades de las cuales 17 son de alto riesgo’, especialmente en la version
de los paquetes de software instalados en el mismo. En el servidor B, no se hallan
vulnerabilidades con la herramienta que se usa para el escaner, sin embargo esto
no es una garantia de que las mismas no existen dado que la herramienta usada

es version demo. Para el enrutador principal A, se tiene como resultado del

escaner, 9 vulnerabilidades en total de las cuales 5 son de alto riesgo.

! La herramienta las denomina de alto riesgo.
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in China™

Figura 2- 16: Muestra de correos spam

En la figura 2-16, se ha tomado muestras del spam que puede ingresar a las
cuentas de los usuarios a pesar de que existe un mecanismo que trata de
controlar esto. Las graficas muestran los correos recibidos en un dia, en la gréfica
a), de 18 correos recibidos se tiene 3 correos denominados spam, alrededor del
16.67% de correo basura. En la gréafica b) y c) alrededor del 77.78% y 25%
respectivamente de correo basura. Es importante recalcar que aunque existe
mecanismos de control para evitar que el correo basura o spam llegue al usuario
existe un porcentaje todavia alto que ingresa, siendo de vital importancia una

inmediato control del problema.

El control de antivirus como cualquier otro sistema de seguridad no es 100%
efectivo, cabe mencionar que los usuarios se quejan sobre el ingreso de los
mismos via correo electronico. Obviamente para contrarrestar el impacto el
usuario final debera instalar herramientas personales para que ayuden a la

identificacion de potenciales virus.
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CAPITULO 3

DISENO DEL SISTEMA DE MEJORAMIENTO DE
SEGURIDAD Y ADMINISTRACION DE TRAFICO PARA EL
ISP “READYNET”

El presente disefio tiene como finalidad mejorar la seguridad del ISP, y ayudar en
la administraciéon del trafico, tanto entrante como saliente hacia Internet. Con los
datos obtenidos en el capitulo 2, se diagnosticara el estado de la red del ISP, en

los &mbitos propuestos, para presentar una solucion optima.

Para comenzar el disefio del sistema de mejoramiento de seguridad en el ISP, se
estableceran y definiran politicas de seguridad necesarias, que deberan seguirse
para el correcto funcionamiento del sistema, considerando tres areas principales:
red de acceso desde Internet, red de acceso de los clientes y el segmento de red

en el que se encuentran las plataformas de servicio.

Al hacer un estudio de nuevos requerimientos del ISP en los campos de
seguridad y administracion de trafico, se mencionara como estos mecanismos, de
ser implementados, mejoraran los parametros de calidad de servicio,

considerando medidas técnicas, y la percepcion del usuario.

Se presentara el disefio en detalle, el cual en base a la problematica actual del
ISP, propone algunas alternativas para mejorar el sistema, considerando
especificaciones basicas de los equipos que se introduciran en la red del mismo,
las ventajas, y posibles desventajas de la implementacion de dichas alternativas.

Para finalizar, se mencionaran fundamentos sobre acuerdos de niveles de
servicio, y como el ISP podra considerarlos dentro del esquema actual que

sostiene en este ambito.
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3.1 DIAGNOSTICO Y ESTUDIO DE NUEVOS REQUERIMIENTOS

3.1.1 DIAGNOSTICO DEL SISTEMA DE SEGURIDAD

En términos generales, el sistema de seguridad del ISP presenta algunas

falencias, las principales se mencionaran a continuacion:

o No existe politica de seguridad formalizada, que defina lo que se quiere
proteger y porque, aunque existen mecanismos de proteccion para las
diferentes areas del ISP, son s6lo mecanismos basicos, por ejemplo el
mayor mecanismo de seguridad con que se cuenta, es el acceso
restringido a través del enrutador principal', no cuenta con mecanismos de

seguridad profundos.

o Existe monitoreo, Unicamente en forma manual, por ejemplo, para saber si
algun cliente esta generando demasiado trafico, se debera recurrir a
analizar las estadisticas del flujo de trafico en el enrutador. Si se quisiera
automatizarlo, deberia hacerse en base a herramientas que recojan datos

del enrutador para una posterior interpretacion.

o No existen registros de ejecucion de pruebas de defensa contra intrusiones
en el ISP, ademas a esto se suma la problematica de falta de politicas de
personal, especialmente el que ha dejado de prestar servicios en la

organizacion.

o No existe segmentacion de la red, es decir ningun elemento encuentra
separacion efectiva, con la finalidad de proteger a cada sistema
dependiendo de las necesidades de cada uno.

Entre los servicios a mencionar con inconvenientes estan; el servicio de correo
electrénico, que si bien cuenta con algunos mecanismos de control de virus y

spam, se deberia tratar de mejorarlos pues como se mencioné en el item 2.6.6,

! Bajo este esquema se asume que no habran atatpress.
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ingresa todavia una gran cantidad de correo basura lo cual afecta notablemente al

usuario final del servicio, dado que tiene que descargar una gran cantidad de

correo basura para recibir unos cuantos correos validos.

3.1.1.1 Nuevos requerimientos

Entre los requerimientos mas importantes se tienen los siguientes:

3.1.2

Establecer la politica y procedimientos de seguridad, con esto se conocera
que es lo que se va a proteger, y los mecanismos que se ejecutaran para

alcanzar un mayor grado de seguridad en el ISP.

A nivel de la red del ISP, se deberd segmentarla para una correcta
administracion de los recursos, e implementar mecanismos de seguridad

para cada area del mismo.

Mejorar el nivel de proteccion de la red del ISP, mediante el uso de
tecnologias apropiadas, de tal manera que se obtenga un sistema de

seguridad en profundidad.

Implementar un sistema de monitoreo mas efectivo; en lo posible, que se
entreguen datos en tiempo real, para mitigar lo mas pronto posible
problemas que surjan en la red del ISP, y realizar pruebas de penetracion a

la red, para posteriormente documentarlas.

DIAGNOSTICO DEL SISTEMA DE ADMINISTRACION DE TRAFIC O

En el &mbito de administraciéon de trafico en la red del ISP, como se menciond en

el capitulo 2, existen varios problemas que deben ser corregidos, con el objetivo

primordial que tanto clientes, y proveedor aprovechen los recursos disponibles en

el canal hacia Internet de la forma mas Optima. Para obtener datos estadisticos

del estado de la red fue indispensable monitorear el tipo de trafico que cursa por

la misma, especialmente obtener visibilidad del porcentaje de ocupacion del canal
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por aplicacion (HTTP, SMTP, P2P, etc.); otro factor a ser considerado es la
cantidad de trafico que los clientes generan, enfocandose principalmente a si

estan sobrepasando lo contratado con el proveedor.

La problematica se resume en la falta de control de trafico desde Internet hacia la
red del ISP, ocasionando saturacién del enlace, dado que el trafico saliente es
minimo, y por ende no afecta el enlace. Los problemas de trafico entrante se
agravan cuando en determinados clientes, el proveedor de la ultima milla no limita

el ancho de banda, y asi, consumen mas recursos de los contratados con el ISP*.

Otro de los problemas es que si bien para solventar el congestionamiento de la
red se contrata mas ancho de banda, esto se agrava cuando el ISP intenta
competir con otros proveedores que ofrecen mecanismos para priorizar cierto tipo
de trafico que el cliente cursa por la red, ademas ofrecen canales compartidos a

costos inferiores.

Se verifico el tipo de aplicaciones que estan dominando el ancho de banda, con
los datos obtenidos se puede ver que el trafico HTTP es el dominante en el canal
A, P2P es el segundo en el canal A y el primero en el canal B, el cual quita

recursos para otro tipo de aplicaciones mas sensibles en la red.

Lo expuesto en los parrafos anteriores muestra que el enlace (canal A) se
encuentra en el borde de la congestién la mayoria del tiempo?, lo que genera
lentitud en el acceso a los servicios. El canal B si bien por el momento no
presenta congestionamiento, también tiene problemas en la distribucion de
recursos, el problema es que ciertos clientes que tienen contratados servicios a
costos de canales compartidos en la mayoria del tiempo se llevan todo el canal
sin permitir la reutilizacion del canal con otros clientes con el mismo nivel de

comparticion®.

1 ANEXO B.1
2 ANEXO B.2
3 ANEXO B.3
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3.1.2.1 Requerimientos para administracion de trafico

Es indispensable una solucion para administrar el trafico que cursa por la red del
ISP hacia Internet y viceversa, que cumpla con el objetivo de modelarlo, mejorar
la calidad de servicio ofrecida al cliente, priorizar aplicaciones criticas, dado que
nuevas aplicaciones estan apareciendo todo el tiempo, y los usuarios desearan
tomar ventaja de éstas; ofertar acceso a Internet con costos inferiores mediante la
creacion de planes compartidos y de esta manera ser mas competitivos en el

mercado.

Lo expuesto lleva a crear politicas de control de trafico, con el fin de evitar
extensos periodos de congestidon en el enlace por la gran cantidad de trafico que
cruza por la red, sin dejar de prestar el servicio en condiciones aceptables para

todos los usuarios.

Para la red del ISP de estudio necesariamente se deberd cumplir con los

siguientes requerimientos:

o Segmentacion del ancho de banda, mediante agrupar tipos de usuarios,
por ejemplo corporativos, basicos o residenciales y dial — up.

o Politicas de administracion de trafico, como ejemplo la limitacion de cierto
trafico dependiendo del tipo de usuario.

o Ofertar servicios con prioridades dependiendo del tipo de aplicacion.

Actualmente hay soluciones para administracion del ancho de banda, en base a
clasificacion de aplicaciones, tipos de clientes, ademas de proporcionar un
analisis detallado sobre la utilizacién de la red, del rendimiento de aplicaciones y

de la eficiencia de la red.
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3.2 ESTABLECIMIENTO Y DEFINICION DE POLITICAS DE
SEGURIDAD ¥°

3.2.1 INTRODUCCION

Antes de comenzar a escribir las politicas de seguridad, que se aplicaran al ISP,
se debe especificar cual es la meta de establecer y definir las politicas de

seguridad.

El propésito de establecer las politicas de seguridad es: alcanzar niveles
aceptables de seguridad en la organizacién, y de alguna manera, extender la
misma seguridad a los clientes finales. Este proceso contemplara normar el
acceso, garantizar la disponibilidad, y el correcto funcionamiento de los servicios

gue ofrece el ISP.

Las areas del ISP donde se estableceran y definiran politicas de seguridad son:
red de acceso a Internet, red de acceso de usuarios, segmento de red de
plataformas de servicio y servicios que se ofrecen.

Entre los problemas y amenazas a proteger en términos generales se tienen:

accesos no autorizados, ataques de negacion de servicio, spam, virus, etc.

3.2.2 EXPOSICION DE POLITICAS DE SEGURIDAD PARA EL ISP
‘READYNET”

Las politicas de seguridad se aplicaran a las siguientes areas, (ver figura 3-1):
Red de acceso a Internet,

Red de acceso por usuarios,

Plataformas de servicio y

o O O o

Politicas generales para los servicios que se brindan
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Figura 3- 1: Areas donde se aplicaran las politicas de seguridad

3.2.2.1 Politicas para Seguridad Fisica del ISP

3.2.2.1.1 Propdésito

Normar la localizacion, el acceso, y la recuperacidon ante desastres de la

infraestructura fisica de la organizacion.

3.2.2.1.2 Alcance

Se aplicara a la infraestructura actual y nueva que llegue a formar parte de la
organizaciéon, personal de la empresa, y personal externo que obligatoriamente

llegare a necesitar acceso a las instalaciones.

3.2.2.1.3 Exposicion de politicas

X/

¢ Localizacion y medio ambiente
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> La infraestructura de red® y servicios deberan ubicarse en el cuarto de
equipos, los cuales contaran con facilidad de acceso para alimentacion

eléctrica regulada, y un correcto sistema de puesta a tierra.

» Las condiciones ambientales deberan cumplir estdndares de control de

temperatura, humedad, e incendios.

» Se debe identificar claramente la infraestructura de red y servicios, para
llevar un correcto inventario de los recursos presentes en la

organizacion.
% Acceso a instalaciones de la empresa
> El acceso a la empresa estara supervisado por guardias de seguridad,
los cuales estaran en la obligacion de restringir el paso a quien no se

identifique y tenga la autorizacion respectiva para el ingreso.

» El acceso al cuarto de equipos de la organizacién sera restringido,

permitiéndose solo el ingreso a personal autorizado.
% Recuperacion ante desastres
» Antes de que ocurra un desastre o0 alguna situacion que deje a la
organizacion fuera de funcionamiento, se debera contratar una empresa

aseguradora que responda ante estos acontecimientos.

» Deberan existir los respectivos respaldos en caso de falla de energia

eléctrica.

! Equipamiento de conectividad, plataformas de skeryy servidores de bases de datos de la orgadizac
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3.2.2.2 Politicas para red de acceso a Internet

3.2.2.2.1 Proposito

Normar el acceso a la informacién que contiene la infraestructura de red y
garantizar la transmision de datos generados por las redes que acceden a Internet
mediante la misma, incluso cuando se presenten fallas, ataques, u otros

contratiempos.

3.2.2.2.2 Alcance

Se aplicaran a la infraestructura de red de acceso (enrutadores de acceso a

Internet), y al personal técnico autorizado para el acceso a dichas plataformas.

3.2.2.2.3 Exposicion de politicas

% Las plataformas de acceso deberan cumplir con altas normas de seguridad
con respecto a software del sistema operativo y configuracion, entre las mas
importantes.

% Se aplicara control de trafico hacia o desde las plataformas.

s Debera existir control de acceso, ya sea local o remoto, exclusivo para

personal técnico autorizado.

3.2.2.3 Politicas para red de acceso de usuarios

3.2.2.3.1 Proposito

Brindar seguridad perimetral considerando acceso a la red de usuarios, garantizar
accesos no autorizados desde el exterior y extender la seguridad del ISP a los

usuarios mediante segmentacion de la red en el ambito de seguridad.
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3.2.2.3.2 Alcance

Se aplicara a la infraestructura de la red de acceso de usuarios.

3.2.2.3.3 Exposicion de politicas

>

% Las plataformas de acceso deberan cumplir con altas normas de seguridad

L)

considerar como referencia el item 3.2.2.2.3, el primer parrafo.

%+ Deberé existir control de trafico entrante y saliente.

« Se deben mantener lineamientos de control de acceso a las plataformas de
acceso a usuarios, que estan fisicamente en la red del ISP y por ende se
extiende hacia la red del usuario.

¢ Los usuarios que acceden hacia la red del ISP, usando la PSTN para acceso
dial-up, deberdn hacerlo mediante usuario y contrasefia proporcionada por el
ISP, debera existir un mecanismo de autenticacion apropiada para los mismos.

3.2.2.4 Politicas para la red de plataformas de servicio

3.2.2.4.1 Proposito

Proporcionar un nivel de seguridad aceptable, en configuracién, acceso, y
administracion de las plataformas de servicio del ISP.

3.2.2.4.2 Alcance

Se aplicaran a las plataformas de servicio presentes en el ISP, y al personal

técnico autorizado, en la configuracién y administracion de las mismas.
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3.2.2.4.3 Exposicion de politicas

L)

*

Las plataformas de servicio deberan cumplir con altas normas de seguridad
con respecto a la version del software del sistema operativo, y la configuracion

del sistema.

% Los servidores deberan ser instalados y configurados sélo para proveer los

Servicios necesarios.

% Se controlara el acceso para configuracion y administracion, implicando

accesos externos a las mencionadas plataformas.

% Las plataformas de servicio no deberan situarse en el mismo segmento de red
que el resto de la infraestructura, se creara una zona desmilitarizada, con el
objeto de proporcionar seguridad de la informacién que se encuentra en las
plataformas de servicio, y facil acceso a los mismos por parte de los usuarios.

% Debe existir monitoreo constante, para obtener informacion sobre posibles

violaciones al sistema de seguridad aplicado a las plataformas de servicio.

% Se deberan obtener los respectivos respaldos del sistema, por lo menos una

vez al dia.

X/

% Para la configuracion y administraciéon de plataformas de servicio, se debera

asignar personal técnico calificado.

3.2.2.5 Politicas para servicios ofrecidos por el ISP

3.2.2.5.1 Propdésito

% Brindar seguridad contra ataques que puedan dejar fuera los servicios que se

ofertan.
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% Normar el uso del servicio de correo electrénico, garantizar disponibilidad,

confidencialidad y proteccion contra ataques al servicio.

% Normar el acceso remoto a la infraestructura de red de la organizacion, y de
cierta manera extender estas normas a la plataforma de usuarios, excepto

casos especiales.

3.2.2.5.2 Alcance

% Garantizar la continuidad de los servicios incluso ante eventualidades que

*,

intentaren dejarlos sin funcionamiento.

% Las politicas para servicio Web se aplicaran a la infraestructura de red y

administrador de la misma.

“+ En el servicio de correo electronico seran aplicadas a los usuarios del servicio,
y ciertas politicas se implementaran en la infraestructura de red

correspondiente.

% Para acceso remoto se aplicaran a la infraestructura de red de la organizacion

y al personal técnico autorizado.

3.2.2.5.3 Exposicion de politicas

% Se deberda configurar y administrar correctamente todos los servicios

proporcionados al usuario.

« Deberd existir infraestructura de seguridad que permita detectar amenazas y

ataques de negacion de servicio.

+ Es indispensable un monitoreo constante sobre el correcto funcionamiento de

todos los servicios que el ISP presta a los usuarios.
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% Deberan existir mecanismos de seguridad para identificar contenido con

cbdigo malicioso y bloquearlo.

% Los servidores Web deberan correr sélo programas y scripts confiables, que
se ejecuten como parte del CGI con el servicio Web.

% La organizacion debera revisar los mensajes de correo que pasen a través de

sus servidores, verificando la existencia de virus, gusanos, u otro tipo de

amenazas de seguridad para la red. Los correos infectados no deberan ser

entregados al usuario.

% Se debera limitar el tamafio de los casilleros de correo dependiendo del tipo de

usuario.

% Se entregara usuario y contrasefa, al usuario del servicio, garantizando la

confidencialidad de estos datos.

%+ Se evitard el uso del servicio de correo electronico para envio de correos que

se consideren spam.

% Se deben usar protocolos y aplicaciones seguras para acceso remoto,
negando el acceso mediante mecanismos inseguros, excepto casos

especiales’.

% Solo personal técnico autorizado debera manejar datos para el acceso, por

ejemplo usuario y contrasena.

! Dependiendo de las plataformas y la version devaoé si los mismos permiten o no accesos rematos ¢
protocolos seguros.
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3.2.2.6 Politicas internas del ISP

3.2.2.6.1 Proposito

Normar el acceso a los servicios, desde la red interna del ISP, y garantizar

confidencialidad en la informacion que se maneje.
3.2.2.6.2 Alcance

Estas politicas se aplicaran al CAC (centro de atencion al cliente), y a la red de

acceso de area administrativa, se excluye la red de clientes.

3.2.2.6.3 Exposicion de politicas

X/

% Se restringira acceso a sitios Web que el grupo de seguridad estime

necesario, de acuerdo a las necesidades de negocio.

«+ Existira monitoreo sobre sitios visitados por los empleados.

¢ Los usuarios no deberan transmitir ningun tipo de informacion que revele
propiedad intelectual sobre la inteligencia de negocio de la organizacion.
% Se deberan cumplir las normas de correo electronico que estipule el grupo de

seguridad de la organizacion.

3.2.2.7 Penalidades

Se consideran politica interna de READYNET CIA LTDA, razon por la cual quién
llegare a incumplir estas normas, se sujetara a las sanciones estipuladas por el
grupo de seguridad de la organizacién®. Como propuesta se exponen algunas de
las penalidades que se asignaran a quien el alcance de las politicas cubra.

! Se debera nombrar este grupo, para un correatifiamiento de las politicas de seguridad expuestas
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3.2.2.7.1 Red de acceso a Internet, y red de acceso a usuari

Mediante auditorias se verificara que el sistema cuente con los respectivos niveles
de seguridad, si se llegare a incumplir con los requisitos estipulados en estas
politicas, ser& amonestado verbalmente el administrador de la red encargado de

mantener el sistema en las mejores condiciones.

3.2.2.7.2 Red de plataformas de servicio

El incumplimiento de dichas politicas generara llamadas de atencion al personal

técnico, encargado del area de seguridad de la organizacion.

3.2.2.7.3 Servicios del ISP

El grupo de seguridad de la organizacion fijara las sanciones para el personal

encargado de mantener en correcto funcionamiento los sistemas.

3.2.3 PROCEDIMIENTOS

3.2.3.1 Seguridad Fisica

El grupo de seguridad de la organizacion, y el area financiera, contratara los
servicios de una empresa que se encargue del aseguramiento fisico, de forma

especial en el sistema de control ambiental.

El departamento técnico sera el encargado de controlar y asignar la ubicacion de
la infraestructura de red y servicios de la organizacion, manteniendo las

respectivas normas de cableado estructurado.

Anualmente se hard el inventario de la infraestructura actual de la organizacion,
con el fin de llevar un completo control de todos equipos pertenecientes a la

misma.
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3.2.3.1.1 Acceso a la organizacion

X/

% Personal de la empresa

» Se llevard un registro automatizado con el objetivo de controlar al personal

entrante y saliente.

= SoOlo personal del area técnica autorizado podra ingresar al cuarto de

equipos, mediante acceso electrénico (tarjeta de identificacion).

= EIl acceso al cuarto de equipos de la organizacion estara bajo la
responsabilidad del departamento técnico, ademas seran responsables de
mantener esta area cerrada, restringiendo asi el acceso por cualquier

eventualidad, de personal no autorizado.

« Visitantes

= Tendran la obligacion de identificarse y esperar autorizacion para el ingreso

a cualquier area de la organizacion.

= Sélo en casos especiales se autorizara el ingreso, a personal externo® al

cuarto de equipos.

3.2.3.2 Red de acceso a Internet

El administrador de la red sera el encargado de mantener los sistemas
actualizados en las ultimas versiones estables de los sistemas operativos de la
infraestructura de red, hasta donde el hardware lo permita, posterior a esto se

planeara escalamiento de hardware.

Debera llevar un minucioso control sobre la configuracibn de los sistemas,

vigilando que no existan cosas configuradas por defecto.

! Personal técnico autorizado perteneciente a pdaoves de enlaces de dltima milla
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El administrador de la red sera el Unico responsable de otorgar permisos para
accesos remotos por personal técnico capacitado, y el acceso serd mediante

mecanismos seguros.

En los enrutadores de acceso se configuraran ACLs de tal manera que se limite el
trafico entrante y saliente de la organizacién considerando la recomendacion
citada en el RFC 1918.

3.2.3.3 Red de acceso a la red de usuarios

Al igual que en el apartado 3.2.3.2, el administrador de la red sera el encargado

de mantener actualizados los sistemas a las versiones mas estables.

Se segmentara la red, separando de esta manera las redes que operan en la red
del ISP. Se aplicaran controles en los enrutadores de acceso mediante la creacion
de ACLs.

Para accesos dial-up, el mecanismo de autenticacion sera RADIUS, siguiendo

con el esquema que actualmente sostiene el ISP.

3.2.3.4 Plataformas de servicios ofrecidos por el ISP

El administrador de la red sera el encargado de mantener los sistemas instalados
y configurados de la manera mas Optima, evitando dejar configuraciones que

vienen por defecto.

El mecanismo de seguridad aplicado a esta area sera la creacion de una DMZ
(red desmilitarizada), mediante la instalacién y configuracién de un firewall, con el

objetivo de separar esta area del resto de redes del ISP.

Para accesos locales y remotos a estas plataformas, seran autorizados por el
administrador de la red. Los respaldos de cada plataforma de servicio seran

diarios, y deberan ser almacenados en medios seguros, preferentemente en otro
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disco que puede encontrarse en la misma plataforma, o en otra que se designe

para estos fines.

Para mejorar la seguridad de servicios, se aplicaran mecanismos para analizar
contenido, antivirus, spam y las respectivas auditorias de los sistemas para vigilar

el correcto funcionamiento de los servicios ofrecidos por el ISP.

3.2.3.5 Red interna de la organizacién

Todo acceso desde la red interna, sera monitoreado. EI mecanismo de control de
acceso Web sera regulado por un proxy, de tal manera que permita un monitoreo
sobre sitios visitados por los usuarios, ademas de aplicar restricciones de

navegacion.

Los accesos a plataformas de servicio e infraestructura de red, seran mediante

aplicaciones que permitan la administracion usando protocolos seguros.

Se limitara algunos parametros del servicio de correo electronico, entre ellos el
tamafio del casillero de correo, y el limite de envio de informacién por este medio.
Como norma estrictamente necesaria, se eliminaran las cuentas de usuario del
personal que deje de laborar en la empresa. Si fuera el caso de personal del
departamento técnico que hubiere obtenido contrasefias de acceso a equipos de
la organizacion, éstas deberan ser cambiadas por motivos de seguridad.

3.3 MEJORAMIENTO DE PARAMETROS DE CALIDAD DE
SERVICIO

Allot Communications, fabricante de sistemas de administracion de ancho de
banda, define la calidad de servicio de la siguiente manera; “Calidad de servicio o
administracion de ancho de banda, es el término general dado a un amplio rango

de tecnologias que permiten modelar el trafico en una red.”

! CAC y area administrativa
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Significa que una red que ofrece calidad de servicio, permite a las aplicaciones
pedir y recibir un apropiado ancho de banda, controlar el jitter y el retardo. En
base a calidad de servicio, se habla también de asignacion de ancho de banda
dependiendo de las prioridades de ciertas aplicaciones, pudiendo ser criticas
como Citrix, ERP, ademas asegurar la entrega de aplicaciones sensibles al

retardo como son VoIP, y video conferencia.

La calidad de servicio en ISPs es importante, porque los recursos de ancho de
banda en estas organizaciones y en los enlaces que disponen, es un ancho de
banda finito, pudiendo experimentar largos periodos de congestidn; esto genera
problemas en aplicaciones criticas, la mayoria de las veces sucede que
aplicaciones hambrientas de ancho de banda consumen todos los recursos

disponibles en la red.

Existen algunas estrategias que se deben considerar para entregar calidad de

servicio en unared, y son las siguientes:

o Visibilidad y clasificacion de trafico
o Administracion y control de trafico

o Compresion

3.3.1 ESTRATEGIAS PARA ADMINISTRACION DE ANCHO DE BANDA

La principal preocupacion de varias organizaciones, entre ellas un ISP, es el
desempeiio de diversas aplicaciones que cursan la red, sobre todo, lo que se
guiere evitar es que el canal hacia la Internet se congestione por aplicaciones que

tienden a llevarse la mayoria de recursos de la red.

El crecimiento de aplicaciones que usan los recursos de la Internet ha sido a
pasos agigantados, no es extrafio encontrar redes con el comportamiento de la
figura 3-2, donde la mayoria de trafico que cursa por la red es recreacional,
segun expresa el grafico el 53% del ancho de banda estad siendo usado por

aplicaciones recreacionales como son: Real Audio, KaZaa, Internet Gaming, Web
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Browsing, por ende, para garantizar el correcto uso de recursos de una red, es
necesario administrar el trafico que cursa por la misma, siguiendo los siguientes

lineamientos.

14% ol bandwidth is
“husiness critical” (Oracle,
Citrix, & TMN3270}

Total Budget: $26.6M

Emaill ;
205,/ 55.3M A P2 AN

Oracle
Feal Audio T F61.8M
8% /52 1M
Citrix
KaZah 5% {51 .3M
12% / $3.2M TNA2T0
Cither b S50
Internet Gaming A% [ 1M
5% ¢ 51.8M :
WWeb Browsin
380 197 5

53% of bandwidth being
used by recreational
applications

Figura 3- 2: Ejemplo de utilizacion del enlace por aplicacion 7

3.3.1.1 Visibilidad y clasificacion de trafico

Si el objetivo es administrar el trafico que cursa por una red, es necesario
identificar y categorizar qué tipo de trafico est4 cursando, y mas importante aun, la
porcién del ancho de banda que esta siendo consumido por éste.

Existen varios mecanismos para identificar trafico, por ejemplo, se tiene a nivel
de capa 3 identificaciones por direccion IP, subredes, etc. A nivel de capa 4 se
habla de identificacibn por puertos, rangos y listas de puertos, y existe
identificacion por firmas de aplicaciones, es decir a nivel de capa 7.

Si ya existe visibilidad de lo que cursa por la red, es necesario clasificar el trafico,
ya sea por aplicacion, redes, subredes, tipos de usuarios, etc. Dado este
precedente, se pueden garantizar diferentes tipos de servicio segun sean las

estrategias de negocio.
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3.3.1.2 Administracién y control de trafico

Si se habla de administracion y control de trafico, se asocia normalmente con
congestion de canales, motivo por el cual hay que emplear mecanismos para
solventar este inconveniente; si bien se puede aplicar control sobre enlaces

congestionados, es mejor evitar congestionamiento en el enlace.

En la mayoria de casos, el administrador de la red observara como aplicaciones
P2P o adjuntos de gran tamafio en correo electrénico inundan el canal, dejando
aplicaciones criticas con casi ningun recurso de la red. Para ayudar a controlar
estos abusos, se han creado mecanismos de control, entre los mas conocidos se
tienen: aplicacion de politicas de restriccion para cierto tipo de trafico (ej.
recreacional, aplicaciones hambrientas de ancho de banda, etc.), marcado de
paquetes con el fin de priorizarlos (en caso de aplicaciones criticas),
encolamiento, rechazo de paquetes, compresion e incluso cuando el canal esta
congestionado, se recurre a lo mas facil, incremento del ancho de banda,
obviamente cada uno de estos mecanismos tendran ventajas y desventajas que

deberan ser consideradas si se implementan.

3.3.1.3 Compresion

Este mecanismo permitirh obtener mas con menos, es decir optimizar recursos de
ancho de banda mediante comprimir la informacién pero de tal manera que no se
vea afectada al momento de descomprimirla. Una de las plataformas que
permiten obtener esta ventaja es PacketShaper Xpress de la marca Packeteer. El
esquema funcional de esta plataforma se orienta a enlaces WAN, ya que el
requerimiento es que exista una plataforma de estas en cada extremo, de tal
manera que la una comprima el trafico saliente y en el otro extremo el otro

appliance descomprima el trafico entrante.
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3.3.2 PLATAFORMAS PARA ADMINISTRACION DE ANCHO DE BANDA
3.3.2.1 Plataformas CISCO???

Cisco System, Inc. uno de los mayores productores de infraestructura para
networking, ha creado un conjunto de herramientas para proporcionar QoS en
diferentes tipos de redes, se resumiran algunos mecanismo en los siguientes

items.

3.3.2.1.1 Visibilidad, clasificacién y monitoreo

% Visibilidad: para entregar visibilidad sobre el trafico que cursa por la red, se ha
empleado el mecanismo denominado Network-Based Application Recognition
(NBAR), que identifica una amplia variedad de aplicaciones, incluyendo las
gue estan basadas en Web, y otros protocolos dificiles de identificar que usan
puertos TCP/UDP dindmicos, identificacion de trafico HTTP por URL, host o
por tipo de MIME, trafico Citrix Independent Computing Architecture (ICA),

entre los mas importantes.

NBAR tiene una caracteristica especial de descubrimiento de protocolos, que
determina que protocolos de aplicacién estan atravesando por una interfaz' y en
base a esto genera estadisticas asociadas con cada protocolo que posteriormente
podran ser utilizadas para definir clases de trafico y aplicar politicas.

Existen las siguientes restricciones al uso de NBAR:

= No soporta mas de 24 URLSs, hosts, o MIME concurrentes
= Trafico que no sea IP

» Paquetes fragmentados

= Peticiones HTTP que viajan a través de un tanel

» URL/host/MIME a través de HTTP seguro, etc.

1 ANEXO B.4
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No es configurable en las siguientes interfaces: Fast EtherChannel, interfaces

donde se usen tunneling o encripcion, VLANS, interfaces dialer y Multilink PPP.

+ Clasificacion: uno de los mecanismos mas usados para clasificar trafico es: IP
Precedence, y en base a éste se pueden usar otros mecanismos como Policy
— Based Routing, BGP Policy Propagation, Committed Access Rate
(clasificacion de paquetes), Class — Based Packet Marking, QoS para VPNs, y

NBAR, para especificar y mejorar politicas sobre tratamiento de trafico.

IP Precedence: permite especificar la clase de servicio para un paquete, usando
los bits de precedencia del campo ToS de la cabecera del paquete IPv4, con esto
es posible definir hasta seis clases de servicio, ademas ayuda a implementar
otros mecanismos, por ejemplo en métodos de encolamiento (WFQ, WRED) se
usan estos bits para priorizar tréfico.

Policy — Based Routing: permitira clasificar trafico basado en listas de acceso
extendidas, mediante IP Precedence otorgara a la red la habilidad de diferenciar
clases de servicio, y enrutar paquetes hacia caminos especificos. Las politicas se
pueden basar en direccion IP, puertos, protocolos o tamafio del paquete. Los
paquetes que transitan por una interfaz que tiene habilitado PBR pasan por filtros
conocidos como route maps, entonces éstos seran los que dicten las politicas que

seguiran los paquetes.

Committed Access Rate: esta opcion que ofrece Cisco, no sélo permite clasificar
trafico, sino también aplicar politicas para limitar velocidad. CAR permite
segmentar la red en multiples niveles con distinta prioridad o clases de servicio,
trabajando en conjunto con IP Precedence, y el trafico clasificado mediante este
mecanismo puede ser sujeto a una subclasificacion de acuerdo a politicas que se

implementen.

% Monitoreo: existen herramientas que permiten configurar y controlar la
funcionalidad avanzada de calidad de servicio (QoS) basada en IP en los

enrutadores Cisco, QDM (QoS Device Manager) es una aplicaciéon de
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administracion de redes basada en Web que proporciona una interfaz facil de
utilizar; esta herramienta también provee mecanismos basicos de monitoreo,
combinando las funcionalidades de NBAR. Otra herramienta es QPM (QoS
Policy Manager), es parte del paquete CiscoWorks, permite al administrador
definir politicas de QoS y distribuirlas a través de la red hacia todos los
dispositivos que manejan Qo0S, posteriormente en base a NBAR MIB, se tiene
acceso a informacion del protocolo NBAR entregando datos sobre el consumo

de ancho de banda de los protocolos mas usados.

3.3.2.1.2 Mecanismos de control

Cisco Systems, Inc, tiene mecanismos para evitar congestiéon en una red y para
administrar la misma. Para evitar congestion se tiene WRED (Weighted Random
Early Detection) y DWRED (Distributed WRED). En cambio, la administracion de
congestion exige la creacion de colas; una vez clasificados los paquetes seran
asignados a estas colas. Los mecanismos de encolamiento manejados por Cisco
son: FIFO, WFQ (Weighted Fair Queueing), CQ (Custom Queueing), PQ (Priority
Queueing), (ver tabla 3-1).

Flow — Based CBWFQ/DCBWFQ CQ PQ
WFQ
Numero de Numero de Una cola por clase, 64 16 colas 4 colas
colas colas clases

configurable,

méaximo 256
Tipo de Asegura Provee garantias de Servicio Colas de alta
servicio equidad atodo | ancho de banda para | Round - Robin prioridad son
el trafico clases de trafico servidas
existente

Tabla 3- 1: Comparacién de mecanismos de encolamiento **!
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% WRED (Weighted Random Early Detection): es la implementacion de RED
(Random Early Detection)® en las plataformas Cisco, este mecanismo permite
evitar congestion en la red mediante descarte de paquetes, pero evitando
sincronizacion global®, toma ventaja del mecanismo de control de congestién
TCP, a mas de usar las caracteristicas de IP Precedence, para manejar trafico
preferencial, es decir los paquetes que tengan alta prioridad podrian no ser
descartados, generalmente WRED descarta paquetes basado en IP
Precedence, los de menor valor serdn descartados en su mayoria.

% Shaping y Policing: estas herramientas permiten detectar violaciones de
trafico, la diferencia es la forma en que responden a dicha violaciones. Policing
tipicamente descarta paquetes, en cambio shaping, retarda el exceso de

trafico usando buffers o mecanismos de encolamiento.

% Traffic Policing: permite controlar la tasa maxima de tréfico enviado y recibido
en una interfaz mediante un algoritmo de token bucket, y particionar la red en
multiples clases de servicio. Usualmente este mecanismo se lo configura en
interfaces de enrutadores de borde. Si se diera el caso de exceso de tréfico, lo

que se hace es descartarlo o enviarlo con prioridad diferente.

s Traffic Shaping: permite controlar el trafico saliente en una interfaz, este
mecanismo intenta evitar pérdida de paquetes, usa mecanismos de
encolamiento. Existen tres tipos de traffic shaping, GTS, class — based y

FRTS, la diferencia entre estos son los mecanismos de encolamiento usados®.

Estos mecanismos de Vvisibilidad, clasificacibn, monitoreo y control se
implementan en enrutadores de la serie 7500, y en algunos casos, en enrutadores

36XX, Yy 26XX.

! Controla el tamafio promedio de la cola, para ardal host extremo que temporalmente debe bajar la
transmision de paquetes.

? Se manifiesta cuando maltiplesstreducen sus tasas de transmisién en respuestacalrte de paquetes.

¥ GTSy class — based usan WFQ, mientras que FRISQ PQ.
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3.3.2.2 Allot Communicationg?¥

Allot Communications ofrece soluciones para administracion de ancho de banda
gue mejoran el rendimiento de la red, orientado para empresas y proveedores de
servicios IP, Las soluciones que brinda son una combinacién de hardware y
software, la solucién NetEnforcer es un appliance LAN que permite inspeccionar,
monitorear y controlar trafico por aplicacion y por usuario. NetEnforcer identifica
cientos de aplicaciones y protocolos, a mas de perfiles de usuario para

posteriormente aplicar politicas de trafico.
3.3.2.2.1 Clasificacion y visibilidad
Allot tiene desarrollados mecanismos para reconocimiento a nivel de aplicacion de
protocolos de red, mediante firmas de aplicaciones, usando identificacién por
puertos bien conocidos, ademas de inspeccion de contenido.
Clasificacion de trafico:
= Por direccion IP/MAC, se incluye rango de IPs, subredes, nombre de host.
= Protocolos de red, protocolos IP y aplicaciones.
= Clasificacion a nivel de capa 7, para aplicaciones P2P (KaZaA, eDonkey,
WinMX y mas), aplicaciones de negocio (Citrix, Oracle), VoIP y streaming
(H.323, MSPlayer), y protocolos de Internet (FTP, HTTP, Instant Messaging
y Mas)
= Mediante contenido de la aplicacion para HTTP (URL, tipo de contenido,
host), para Oracle (base datos, nombre, nombre de usuario), y H.323

(audio/video, CODEC).

= VLAN ID (802.1Q), prioridad de la VLAN (802.1p).
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= Byte ToS — DiffServ o bits de IP Precedence.

Métodos de clasificacion de tréfico: Allot para clasificar tréfico usa Pipes (permite
dividir el ancho de banda total y administrarlo como si fuera un enlace
independiente, dentro de este pueden existir varios virtual channels), y virtual

channels.

Monitoreo de actividad de la red: se tiene el mecanismo llamado Java-based
Traffic Monitor, que presenta mas de 100 vistas en tiempo real del trafico y
comportamiento del mismo, por ejemplo entrega graficas de la utilizacion del
ancho de banda de usuarios. A continuacion se presentan las mas importantes

caracteristicas de monitoreo, alertas y accounting.

Monitoreo en tiempo real de distribucion de protocolos, clientes, servidores, VCs,

y pipes, los mas activos en la red (TOP, ver figura 3-3).

= Soporta recoleccion de estadisticas por VC y pipe, mediante SNMP.

= Alertas inteligentes, sobre eventos principales en la red para, tomar las
medidas correctivas, accounting opcional mediante NetAccountant, siendo

posible obtener datos de trafico por sesion.

Proteccion DoS: detecta ataques conocidos de negacion de servicio, y presenta
una linea de defensa que mejora el rendimiento de firewalls y dispositivos de
proteccion de red interna, mediante NetEnforcer se puede monitorear, registrar y

bloquear flujos de trafico malicioso, y alertar al usuario de ataques inminentes.
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3.3.2.2.2 Mecanismos de control
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Las politicas de calidad de servicio consisten en un conjunto de reglas, y un

conjunto de acciones aplicadas a pipes y canales virtuales.
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Reglas: una regla es un conjunto de seis condiciones, éstas pueden ser definidas

a nivel de pipe o canal virtual, y son las siguientes:

» Fuente de conexion, como ejemplo IPs, rango de IPs, hosts, etc.

= Destino de la conexion, puede ser por IP, rango de IPs, subredes, etc.

= Por servicio, define los protocolos relevantes en una conexién, los de tipo
IP, TCP, UDP, no TCP, no UDP, no IP.

= TOS, considera el byte TOS de la cabecera IP.

= VLAN

= Time, define el periodo del tiempo en el cual el trafico es recibido.

Acciones: son asignadas al trafico que se encuentra clasificado dentro de las
reglas asignadas, ya sea a un pipe o canal virtual. Hay dos acciones que se
pueden definir y son: control de acceso y calidad de servicio; solo si el control de

acceso se pone Accept, la calidad de servicio puede ser aplicada.

= Control de acceso: los mecanismos ejecutados son, accept, drop y

reject.
= Calidad de servicio: se puede aplicar las siguientes acciones al trafico:
Prioridad por pipe o canal virtual

Prioridad por conexién (solo canal virtual)

Ancho de banda minimo y méaximo por pipe o canal virtual

O O O o

Ancho de banda minimo y maximo por conexion (sélo canal
virtual)

Garantia de ancho de banda por conexion (s6lo canal virtual)
Traffic shaping usando CBR o burst level (s6lo canal virtual)
Marcas de TOS por canal

Control de admision (nimero de conexiones)

Reserva bajo demanda (a nivel de pipe)

O O O O O o

Admision condicionada
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Per Flow Queuing (PFQ): este algoritmo de calidad de servicio permite a cada
flujo de una nueva conexion obtener su propia cola. Esta nueva cola va a ser
tratada de forma similar a otros flujos que ya tienen politicas establecidas de
prioridad, ademés define un proceso donde el scheduler vacia la cola de acuerdo
a cada politica de flujo. Allot Communications implementa también un algoritmo
inteligente de procesamiento de la cola, con cronometrajes exactos de envio y

recepcion de paquetes.

|F'kl:2|F'ktEl|PhI4| |Pl¢?|PkUa-|
Connection 2 Connection 1
Cannl
Pkts
Connl
Pkts
Cann
Pltd
Cann
Pkt3
Conn
Pht2
Conn2 Cann
Pht1 Conn2 Flt1 Connl
Pricsrity 1 Priority 1
Cusus Cusus

Figura 3- 5: Per Flow Queuing (g

PFQ maximiza la utilizacién de enlaces WAN, y minimiza los desperdicios de
ancho de banda, ademas se utilizan mecanismos estandar construidos en base a
algoritmos de control de TCP. También se usa una unica combinaciéon de PFQ y
Smart Queue Scheduling, para un control preciso de ancho de banda para trafico

entrante y saliente.
3.3.2.3 Packeteet*®

Packeteer a través de sus appliances (PacketShaper) provee mecanismos para
monitorear, modelar, controlar, comprimir, en si administrar trafico de diversas

aplicaciones a través de enlaces WAN.
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3.3.2.3.1 Clasificacion y Visibilidad

Clasificacion: Packeteer ofrece un amplio rango de mecanismos para clasificar

trafico entre los mas importantes estan:

= Reconocimiento avanzado de aplicaciones mediante firmas o indicadores

de capa 7

» Subclasificacion de aplicaciones como: Oracle y PostgreSQL, Citrix, FTP
(por nombre de archivo o extensién), NNTP, VolP (por protocolo o
CODECs)

» Subclasificacion HTTP por URL, tipo de contenido, tipo MIME, tipo de
buscador y tunel http
= Subclasificacion SSL

= A nivel de capa 4 por puertos UDP y TCP, rangos de puertos y listas de

puertos

» En capa 3 por direccion IP, rango de direcciones, subredes, rangos de
subredes, otras clasificaciones como direcciones MAC, listas de hosts,

entre otras

= Por marcas de QoS, se incluye DiffServ, IP — ToS, IP — CoS (Clases de

servicio), IP Precedence, etiqgueta MPLS

= Por interfaz Frame Relay , PVC/DLCI, ATM PVC, interfaz ATM , ISL-VLAN,
802.1g-VLAN, 802.1p-LAN

La clasificacion de Packeteer (PacketSeeker) es jerarquica, se va formando un
arbol de clasificacion de trafico; cada categoria de trafico se denomina clase de

trafico, (ver figura 3-6).
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Figura 3- 6: Arbol de clasificacion de tréfico 1o

Visibilidad: permitira conocer como se esta utilizando el ancho de banda, cuales

aplicaciones estan consumiendo demasiados recursos, y el efecto en otras

aplicaciones, incluso si fuere necesario adquirir mas ancho de banda.

Utilizaciobn de ancho de banda: mediante mecanismos propios de la
plataforma, hay la posibilidad de mostrar graficamente las clases mas
usadas (TOP 10 ver figura 3-7), incluso las clases hijas dentro de una
clase, mediante la caracteristica de host accounting, se podran obtener
datos estadisticos de utilizacién, ya sea por direccion IP, host, subred,
permite desplegar gréficos estadisticos de traffic rates, average rate, peak

rate, utilizacion, conexiones TCP, retransmisiones entre otras.
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Top 10 Classes

Class Mame Average Rate (bps) (%)
m 1. /Inbound/HTTF © 230.4K 45
u 2. /Inbound/NNTP 182 .4k 20
» 3. /Inbound/POP3 51.2K 19
45% m 4. /InboundsSMTP 40.9K 8
5. /Inbound/Default 134K 5
mE. /Inbounds/Shoutcast 25.6K 3
m/, slinboundsGnutella 8.8 £
8. /Inbaund/MPEG-Video 18.2K 2
9. /Inbound/QuickTime 5128 1
All other classes 28.5k 4
Pariod: l-week

Figura 3- 7: TOP clases 7

La figura 3-7, esta demostrando que para el ejemplo se ha dividido en diferentes
clases, cada clase contiene una aplicacién, una vez que se ha tomado la muestra
se obtiene que la aplicacion HTTP en el trafico entrante llega a consumir el 45%
del total del trafico que cruza por la red, de manera similar para POP3 que es el
10% del trafico que ingresa a la red, con estos datos la herramienta genera una
grafica en forma de pastel el cual mostrara graficamente la utilizacién en
porcentaje de las 10 mas importantes clases.

* Rendimiento de la aplicacion: con la caracteristica de RTM (Response
Time Management), es posible ofrecer estadisticas de rendimiento, lo que
permite al administrador de la red medir tiempos de repuesta por
aplicacion, host, subredes, y cualquier trafico TCP. El conocimiento de

estos datos es vital para evaluar niveles de servicio.
3.3.2.3.2 Mecanismos de control
Packeteer ofrece un amplio rango de herramientas y tecnologias para controlar

trafico, que permitirdn asignacién de ancho de banda maximo y minimo?,

priorizacion, control sobre tréfico entrante y saliente, control sobre aplicaciones

! Esto lo hace por aplicacién, sesion, usuario liaeion, y cualquier subconjunto de tréfico.
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qgue intentan monopolizar el canal. Una de las caracteristicas importantes es la

deteccién de virus, gusanos, ataques de negacion de servicio, y limitar el impacto

gue estos pueden causar en la red.

o%

*,

X/
L X4

X/
L X4

Reservacion o limite por clase: se crea una particién® que permite manejar el
trafico por una especie de canal independiente, se puede configurar burst
sobre el ancho de banda asignado, no desperdician el ancho de banda cuando

no lo usan, lo comparten con otro trafico.

Rate policies por sesion: mediante éste mecanismo se puede entregar una
velocidad minima por cada sesion de una clase de trafico, permitiendo limitar
el ancho de banda que ésta pueda usar, o entregar garantias minimas para

gue el servicio pueda ser usable.

Priority policies por sesion: permite asignar ancho de banda de acuerdo a
cierta prioridad asignada, los niveles de prioridad van de 0 a 7. Existen otras

politicas como: discard policies, never-admit policies, ignore policies.

TCP Rate Control: permite controlar trafico de manera eficiente, mediante
reportes a la estacion al otro extremo, que hay congestion, y que tiene que
disminuir la velocidad con la que envia los paquetes. La forma en que lo hace

es la modificacién del tamafio de la ventana TCP.

UDP Rate control y encolamiento: controlar trdfico UDP es uno de los retos
mas grandes, sin embargo Packetshaper?, controla trafico de salida mediante
disminucién de la velocidad con la que salen los paquetes desde un destino
hacia un canal congestionado. Sin embargo, en trafico entrante no tiene
control, pues antes de llegar a la plataforma de control ya ha cruzado por un
enlace congestionado; o que se usa son mecanismos de encolamiento, pero
hacia el destinatario final. Los mecanismos mas apropiados para manejar

trafico UDP son politicas de priorizacion, y rate policies, de tal manera que se

! Hay dos tipos de particiones jerarquicas y dinamic
2 Producto disefiado p&acketeerpara controlar trafico
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le asigne solo un minimo de ancho de banda para trafico que tiende a

monopolizar el canal.

3.4 DISENO EN DETALLE

En base a la problematica expuesta en el numeral 3.1 de este capitulo, se
presentara una alternativa para proporcionar un sistema de administracion del
ancho de banda, que a mas de garantizar una apropiada distribucion de recursos
a los usuarios, también permita al ISP competir en el mercado de nuevos

servicios proporcionados por otros ISPs.

Para mejorar el sistema de seguridad actual, se propone un esguema que
complemente los mecanismos de seguridad ya existentes en el ISP, enfocado a
proteger especialmente al area de plataformas de servicio y la red administrativa

del mismo.

3.4.1 ADMINISTRACION DE TRAFICO

La probleméatica del ISP, es la falta de administracion de trafico entrante y
saliente, ademas de no poseer mecanismos para implementar nuevos servicios
hacia clientes potenciales sin afectar el ancho de banda disponible, 0 a su vez
ofrecer servicios que posteriormente se veran afectados con la presencia de

enlaces saturados.

Para solventar los problemas expuestos, se escoge como mejor opcién® introducir
en la red, un sistema de administracion de ancho de banda constituido por
hardware y software (PackeShaper) que comunmente se sitian donde se requiere
obtener visibilidad y control de tréfico, especialmente detrds de enrutadores de
enlace WAN o enrutadores de enlace con Internet.

El sistema de administracion de ancho de banda se integra transparentemente

con la infraestructura existente de red, no impone cambios, ya sea en la

! Se detalla en el capitulo 4
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configuracion de enrutadores, topologias, servidores, o hosts. Es un complemento
con otros appliances que se pueden encontrar en la red como son: balanceadores

de carga, firewalls, entre otros.

3.4.1.1 Esquema propuesto

En la propuesta para administrar el ancho de banda en el ISP READYNET, no se
cambiara la infraestructura ya instalada, sino mas bien se afiadira a la red
existente un sistema de administracion de ancho de banda, que preste las
facilidades y cubra la mayoria de los requerimientos que se encuentran en el item
3.1.2.1, como se muestra en la figura 3-8, el equipo administrador de ancho de
banda va detras de los enrutador de acceso a Internet, permitiendo cubrir los

siguientes aspectos:

o Obtener visibilidad sobre el trafico entrante y saliente de la red del ISP.

o Una vez establecidas las politicas de administracioén de trafico, se permitira
controlar el uso del ancho de banda disponible.

o Y como complemento a la parte dos de este proyecto, servirh como una de
las primeras lineas de defensa en el &mbito de seguridad del ISP.

3.4.1.1.1 Consideraciones del disefio técnico
Como factores a considerarse en el disefio se pueden anotar los siguientes:
» Planificacion para segmentar ancho de banda en la red del ISP
= Establecimiento de politicas de administracién de ancho de banda y trafico
de la red
= Especificaciones de la red

% Planificacion para segmentar ancho de banda en la red del ISP

Se deben tomar en consideracion las metas y servicios a cumplir, entre las mas

importantes se tienen las siguientes:
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Salida a
Internet
CANAL A

Salida a
Internet
CANAL B

Modem
Principa

Router Principal E

Router Principal A Cisco SOHC 97

Cisco 3640

Andinatel
Central
Telefénica

T

Acces Server
Patton 2996

Administrador de
Ancho de Band:
PacketShape:

Switch Principa 2950

Clientes ’7
Dia -Up ~— —

Router de
acceso Principa
Router  Cisce 2620

acces¢

Servidor A

Modem
acceso b

ccccccc Servidor B

Proveedor
Ultima millz

Router
acceso k
Ciscc 827

Servidor C

Clientes
Acceso
Radic

Clientes
Corporativos

Clientes
Corporativos

Figura 3- 8: Esquema de red propuesto

o Proveer niveles de servicios contratados
o Crear nuevos planes de acceso que disminuyan costos

o Ofertar servicios con prioridades

= En primera instancia se agruparan tipos de servicio por categorias, siendo
las siguientes: Corporativo Premium, Corporativo Plus, Corporativo, basico
o home, dial — up, posterior a esto se clasificara a los clientes en subredes,
las cuales serviran como mecanismo de identificacion del cliente dentro de

una categoria.

o Corporativo Premium: clientes enlazados al ISP via radio, ya que
el ancho de banda consumido por este tipo de clientes no es bien

controlado a nivel del proveedor de ultima milla.

o Corporativo Plus: clientes con canales simétricos, y con cero

nivel de comparticion en ancho de banda.
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o Corporativo: clientes con canales asimétricos y niveles de

comparticion de hasta 2:1.

0 Basico o home: clientes con niveles de comparticion de 4:1y 8:1,
motivo por el cual, esta categoria se segmentara en dos

subcategorias.
o Dial —up: clientes que accedan a la Internet mediante la PSTN.
o Red Interna (CAC y administracion) del ISP
» Dependiendo de la demanda se creara, una categoria de clientes
especiales a los cuales se les ofertard servicios con prioridad de

aplicaciones que estos necesitaren.

% Establecimiento de politicas de administracion de ancho de banda y tréfico de

la red

Al introducir la plataforma de administracibn de ancho de banda, primero se
analizara cual es el comportamiento de cada categoria sin establecer controles,
para posteriormente implementar mecanismos de control, sin afectar los niveles

de calidad de servicio, pero tampoco afectando el nivel de negocio del ISP.

En cada categoria se marcaran los niveles minimos y maximos de ancho de
banda que podran consumir. Ademas se crearan politicas de control de trafico
P2P* entre los mas importantes.

« Especificaciones generales de la red

Los datos mas relevantes sobre la red son:

! Estas politicas podran variar ya que el compogatuide la red no es el mismo todo el tiempo, ramsrel
cual el monitoreo del funcionamiento del sistemdeesital importancia.
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= NUmero de canales que seran administrados por la plataforma: 2 canales con

proveedores distintos.

» Ancho de banda total manejado en la red del ISP, hacia la Internet: 2432 kbps,

contratados con los dos proveedores de acceso.

= Conexiones simultaneas: en base a una muestra tomada como maximo 1700,
como se puede observar en la figura 3-9 en la cual se presentan dos datos; las
conexiones pico que han ocurrido en un determinado intervalo de tiempo que
en este caso son las Live Conns y las nuevas conexiones que se generan por
segundo que son New Conns Per Sec, las que se consideran para el disefio
son las conexiones pico, sin embargo, esto puede aumentar, pero la capacidad

de los equipos seria notablemente mayor como se vera posteriormente.

NetEnforcer {Live Conns, New Conns Per Sec)

n
=

1700

o=
=

1500

w
=

MNew Conns Per Sec

1300
Live Conns

Mew Canns Per Sec

=y
—
=
(=]
[
=

Live Conns

w
=
=
—
=

0o
17:55.00 18:00:00 18:05:00 18:10:00 18:15.00 18:20:00
Time of Day

Figura 3- 9: NUmero de conexiones

3.4.1.1.2 Seleccion de la plataforma

La plataforma a ser seleccionada para formar parte de la infraestructura del ISP

debera cumplir los siguientes requerimientos:
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% Manejar minimo el ancho de banda actual mas un porcentaje de crecimiento

(20 % por afio)*, dimensionado para 5 afios como mfnimo.

Total AB = 2432 + 5 *486.4 = 4864 = 5000 kbps

Este valor es aproximado, sin embargo estaria sobredimensionado ya que la
estrategia serd administrar de forma correcta el ancho de banda, de tal forma
gue la compra de ancho de banda sea por requerimiento, no por falta de

administracion del ancho de banda disponible.

% El nimero de conexiones es un dato importante, sin embargo las plataformas
de administracion de ancho de banda que pueden escoger como solucion,
manejan alrededor de 64000 conexiones simultaneas, que para la red del ISP

de estudio esta sobredimensionado.

< NUmero de interfaces, minimo 2

Dado el esquema que requiere el ISP, el numero de politicas o0 esquemas de
segmentacion no sobrepasaran lo ya establecido en algunas de las marcas de
administradores de ancho de banda, que manejan capacidades desde 6 a 10
Mbps.

3.4.2 MEJORAS AL SISTEMA DE SEGURIDAD

Disponer de una estrategia de administracion del riesgo que incluya una
proteccion adecuada de los servicios que el ISP oferta, resulta esencial para el
éxito de la organizacion. La clave para implementar mecanismos correctos de
seguridad consiste en seguir una estrategia de defensa en profundidad, que
defina multiples niveles de seguridad, y que no dé por supuesto que cierta area

por si sola protege por completo la infraestructura.

! Dato obtenido en el Gltimo afio de crecimientopgsiderando usuarios del tihome
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Para implementar esta estrategia de defensa en profundidad, la arquitectura se
debe dividir en redes fisicas o segmentos de red independientes’. De este modo,
se segmenta el sistema, y se consigue crear a nivel de islas el sistema de

seguridad.

3.4.2.1 Esquema propuesto

Se prestara atencion fundamental en dos areas distintas, completamente

definidas:

o Seguridad de la red
o Seguridad basada en host (relacionada con las plataformas de servicio)

Se debe recordar que el ISP, ya tiene implementados algunos mecanismos de
seguridad en los dos ambitos, por lo que el esquema propuesto tiene como

finalidad mejorar el sistema actual.
3.4.2.1.1 Seguridad de la red

Para la seguridad de la red se basara en la divisibn mediante segmentos, y la
proteccion de cada uno de ellos frente a ataques mediante diversos dispositivos
de red, como son enrutadores (con restricciones de redes, puertos, etc.), ademas
se introducird un sistema de firewall como si se tuviere un servidor de seguridad

dedicado.

Un esquema completo podria incluir un filtro de contenido acompafiado de un IPS,
con la finalidad de prestar servicios de seguridad a potenciales usuarios, por
ejemplo, filtrado Web. El IPS (Intrusion protection system), con el objeto de
prevenir y detectar intrusos en la red del ISP, sin embargo aunque estos sistemas
de seguridad resulten importantes en la red, los costos elevados de los mismos
no son viables econdmicamente por el momento, razon por la cual se los deja

para una futura implementacion de estos sistemas, (ver figura 3-10).

! Pueden ser a nivel de VLANSs, siempre y cuandeodosrsos del ISP lo permitan.
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precedente se tiene que existen listas de acceso en el enrutador principal

A; bajo los mismos criterios se deberan afiadir listas de acceso en el enrutador

principal B, principalmente considerando lo siguiente:

Clientes
Dial-Up

Andinatel Cisco 827 o
Central N
Telefénica

Limitar acceso a la infraestructura de red desde redes externas por medio
de Telnet o SSH.

Limitar acceso por puertos mayores a 1023, a menos que se requiera que

se abra alguno por necesidad.

Extender la seguridad a las plataformas de clientes si se deseare.

Salida a Modem
Salidaa inferriet Principal
Internet CANAL A cooo
CANAL B

RED INTERNA

Switch Interno 3COM

Administrador de
Ancho de Banda
PacketShaper

Servidor A
Acces Server
Patton 2996 Filtro de
contenido
elPS
Servidor B
Switch Principal Cisco Catalyst 2950
= — Firewall
Router de Che.ck
acceso Point Servidor C
Modem Router principal
accesoa acceso a Cisco 2620
Cisco

Router

acceso b
Cisco 827
2 Proveedor
Ultima milla
Clientes

Clientes Acceso Clientes
Corporativos Radio Corporativos

Figura 3- 10: Esquema propuesto
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Como segunda fase, la segmentacion fisica de los servidores, y la red interna de
la organizacion de la red de acceso de clientes y del acceso directo a la salida

principal de Internet.

% Segmentacion de la red de servidores

Los servidores seran colocados en un switch, el cual estara conectado
directamente a un sistema de firewall (configurada una DMZ), que tiene que

cumplir con los siguientes requerimientos:

* Filtrado de paquetes: se bloquearan direcciones IP fuente o destino que no
fueren autorizadas al acceso de las plataformas de servicio, se incluye

nameros de puertos origen y destino, ademas de protocolos.

» Stateful inspection: permitiendo controlar el numero de sesiones,
especialmente las de origen extrafio, ademas trabajar a nivel de capas

superiores.

* Debe tener incorporado 3 puertos LAN 10/100 Mbps, el motivo es que se
manejara tres segmentos de red, el primero es la red de servidores,
segundo la red interna (area administrativa), y como ultimo el tercer puerto

para que se enlace con el switch principal cisco catalyst 2950.

% Segmentacion de la red interna

Principalmente para entregar proteccion al servidor de facturacion y contabilidad
de la organizacion. Ademas de eso, proteger los equipos del CAC, ya que estos
tendran acceso a los servidores y equipos de red de la organizacion para la

administraciéon de los mismos.

Para el CAC y equipo del administrador de red permitir el uso de protocolos como

SSH, Telnet, para administracion de las plataformas de red, ademas acceso a los



157

servicios que presta el ISP, para motivos de monitoreo del correcto

funcionamiento de la red.

3.4.2.1.2 Seguridad basada en host

La seguridad basada en host, tiene la finalidad de proporcionar a cada servidor de
la arquitectura tanta seguridad inherente como sea posible, sin basar
completamente su proteccion en la red.

A mas de la seguridad ya provista por el enrutador con ACLs, la seguridad
prestada por el firewall, las plataformas de servicio deberan estar configuradas de

tal forma que solo los servicios prestados estén levantados.

Para los servidores de la organizacion, los servicios levantados en cada uno

seran los siguientes:

Servidor A:

» Servicio DNS (puerto respectivo), dado que este servidor es el servidor de

dominio primario.

e Servicio de correo (POP3, SMTP, IMAP), este servidor es el servidor de

correo principal.

* Protocolo HTTP, puerto 80, este servidor maneja la autenticacion de
usuarios dial — up, y levanta la pagina Web que permite la creacion de los
diferentes tipos de usuarios.

Servidor B:

« Servicio DNS (puerto respectivo), servidor de dominio secundario.
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* Servicio de correo (POP3, SMTP, IMAP), maneja el webmail de la

organizacion.

* Protocolo HTPP, puerto 80, es el servidor de paginas Web.

» Protocolo FTP, presta el servicio FTP para actualizacién de paginas Web

alojadas en el mismo.

Puerto 3128 por utilizacion de Proxy que presta el ISP a sus usuarios.

Servidor C:

* Protocolo HTTP, puerto 80, levanta paginas Web bajo plataformas

Microsoft.

* Protocolo FTP, dado que permite la actualizacion de paginas Web alojadas

en el mismo de forma remota.

El resto de servicios deberan estar abajo, y el puerto correspondiente cerrado. El
servidor de correo debe mantener actualizado el antivirus instalado, para el
correcto funcionamiento del escaner de virus que lleguen, en correos destinados a

clientes de la organizacion, o que salieren mediante el servidor de correo.

3.4.2.2 Dimensionamiento de la plataforma

Dados los dos segmentos de red a ser protegidos por la plataforma, se puede

dimensionar de la siguiente manera:

= Segmento de red que contiene plataformas de servicio, con nivel de
proteccion del 25%, este porcentaje se limita exclusivamente porque la
proteccion sera a nivel de acceso para administracion de las mismas, y
seguridad a nivel de ataques de negacion de servicio, entonces el maximo

throughput de datos es 50%, entonces aproximadamente 50 Mbps.
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= Segmento de red designado para el CAC y red de administracion, con nivel
de proteccion del 75%, esto se debe a que se encuentra el servidor de
base de datos de la empresa, pero por aspectos econdémicos, este mismo
equipo hace las veces de proxy interno por el cual acceden al Internet los
usuarios de la red interna. Se dimensiona con utilizaciéon del 50% hacia
plataformas de servicio, entonces alrededor de 50 Mbps. De los datos
expuestos se tiene que el maximo throughput de datos es 100 Mbps.

Las sesiones a manejar son:

= 20 usuarios de la red interna, si a cada usuario se le asigna como maximo

10 sesiones se tendrian un total de 200 sesiones.

» Las sesiones manejadas hacia las plataformas de servicio son internas y
externas, las internas son minimas por el nUmero de usuarios, pero las

externas se segmentan de la siguiente manera:

o Clientes de la organizacién = 100 corporativos® * 30 clientes internos
de los mismos = 3000, se tiene aproximadamente 300 cuentas dial -
up?®, como total se tienen aproximadamente 3300 usuarios, si se le
asigna un maximo de 10 sesiones a cada uno entonces se tienen
33000 sesiones, las sesiones manejadas desde la Internet a los
servidores de la organizacién es minima, ya que las aplicaciones
que se alojan ahi no son de mayor interés, mas que para los

usuarios del ISP.

= Total de sesiones a manejar: 33200.

! Clientes corporativos que hasta Octubre del 2i@8 el ISP, obviamente se considera un aproxirdado
usuarios de la red interna del cliente.
2 Cuentaglial — up que acceden a los servicios que ofrece el ISP.
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3.4.2.3 Productos disponibles en el mercado

Los sistemas de firewall, disponibles en el mercado son:

3.4.2.3.1 Check point®®

Sistema de proteccién basado en software, que puede ser instalado en algunas
plataformas como Nokia, Sun, HP, Dell. Entre las caracteristicas mas importantes

se tiene:

% Proteccion de ataques con inteligencia a nivel de aplicacion

+ Control de acceso basado en stateful inspection

++ Administracion inteligente

% Prevencion de intrusos

% Calidad de servicio

s NAT (Network Address Translation)

% Inspecciona aplicaciones Web, mensajeria instantanea, trafico P2P

% SmartDefense bloquea automaticamente y registra en logs, ataques a nivel
de red como son DoS, paquetes de gran tamafio, SYN floods, entre otros.

% Manejo de VPNs

« Informacion de ataques en tiempo real
3.4.2.3.2 CiscoPIX?"

La serie Cisco PIX 515E security appliance brinda una gran gama de politicas
robustas a nivel de aplicacién, provee proteccion de ataques y conectividad
segura a través de un amplio rango de servicios, entre los mas importantes se

tienen los siguientes:

% Servicios avanzados de firewall a nivel de aplicacion
s Seguridad multimedia y VolP
% Seguridad en acceso remoto mediante VPNs (IPSec)

+» Soluciones de administracion flexibles
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Stateful Inspection
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Proteccion de ataques multi-vector

>

« Administracién basada en Web

L)

++ Soporta ACLs en la interfaz (inbound y outbound)

Figura 3- 11: Cisco PIX 515E Security Appliance 11

3.4.2.3.3 Multi -tech system$®

Presenta como solucion de firewall el siguiente sistema: RouteFinder™ Internet
security appliance (ver figura 3-12), disefiado para maximizar la seguridad de la
red sin comprometer el rendimiento de la misma. Entre las caracteristicas mas

importantes se tienen:

% Soporta IPSec y PPTP VPN tunneling

% Utiliza encripciéon 3DES y AES

%+ Con tecnologia Stateful Packet Inspection que incluye reglas de filtrado de
paquetes, DNAT, SNAT e IP MASQUERADE

% Un afo de suscripcion como filtro de contenido

% Filtrado de spam

%+ Sistema automatico de actualizaciones para proteger la red contra nuevas
amenazas y DoS.

%+ Seguridad a nivel de capa aplicaciéon (SMTP, HTTP, DNS, proxies SOCKS)

% 3 puertos Ethernet (LAN, WAN, DMZ)

% Reportes y monitoreo de tréfico

+ 2 afios de garantia
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Figura 3- 12: RouteFinder™ Internet security appliance [12]

3.4.2.3.4 Fortinet!??

Ofrece varias soluciones que pueden incorporase en una misma plataforma como
son: firewall, antivirus, antispam, control de contenido e incluso un sistema de

prevencion de intrusos.

= Sistema de control de contenido: incluye control de acceso a sitios Web no
apropiados que pueden poner en peligro la seguridad de la red, y consumir

ancho de banda valioso de la organizacion.

= Sistema de prevencidn de intrusos: inspecciona paquetes entrantes y
salientes que pudieren contener contenido malicioso o malintencionado,
permite obtener datos reales mediante el monitoreo de trafico que sera

recogido en logs.

El equipo escogido por las ventajas que presenta ante los otros como son: mayor
visibilidad por la interfaz grafica muy amigable, la escalabilidad que presenta ya
que permite afladir mas puertos LAN, si se llegare a un crecimiento que amerite la
utilizacién del mismo, es la solucion que presenta Check Point bajo la plataforma
DELL".

! Se analizara con mas detalle en el capitulo 4.
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3.5 SLAS (SERVICE LEVEL AGREEMENTS) ¥
3.5.1 INTRODUCCION

Un acuerdo de nivel de servicio es un contrato entre un proveedor de servicios y
un cliente, que define los términos de responsabilidad del proveedor de servicios
hacia el usuario, el tipo y alcance de la penalizacion, si estos no se llegaren a

cumplir.

La percepcion de los roles, varian en gran manera desde el punto de vista del
proveedor de servicio y el usuario, por ende, es de vital importancia definir los
roles a llevarse a cabo. En la mayoria de ocasiones el usuario olvida que para
acceder a cierto servicio tendrd que hacer uso de multiples proveedores,
tecnologias, entre otras cosas, aunque esto aparentemente sea transparente para
este; razon por la cual el proveedor de servicio debera considerar lo siguiente al
momento de establecer un SLA, alcance del SLA, disponibilidad, clases de

servicio, atencion y servicio al cliente, emision de créditos, entre otras cosas.
3.5.1.1 Alcance del SLA

Se definir4 hasta donde llega el acuerdo de nivel de servicio, el proveedor solo
podra garantizar lo que puede controlar, si llegare ofrecer mas de eso,
probablemente llegara a incumplir lo acordado. Sin embargo pueden existir
extensiones de SLAs, es decir una cadena donde el proveedor se convierte en
cliente de otro proveedor, y a su vez éste garantiza el correcto funcionamiento

dentro del @ambito controlado por el mismo, ver figura 3-13.
3.5.1.2 Disponibilidad
Se presenta como un porcentaje en un acuerdo de nivel de servicio, esta

relacionado con el tiempo en el cual el servicio estara disponible, como base se

tendrd un periodo de tiempo de medicion, en la mayoria de los casos sera
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mensual®, o anual. Dependiendo de la responsabilidad de la falla, el cliente puede

acceder a una nota de crédito, es decir un descuento en la facturacion.

L |
< Sexvicio extremo a extemo >

Serdcio 1

Proveedor de

Proveedor de

ACCE 50

ACCesh

Sexvicio 4

Figura 3- 13: Servicio extremo a extremo [13

3.5.1.3 Clases de servicio

Las redes IP trabajan bajo el esquema Best Effort, sin embargo si el proveedor
dentro de su red puede priorizar cierto tipo de trafico, se clasificaria el servicio por
la calidad que se entrega. Entre los parametros mas usados para medir las clases

de servicio estan: retardo, jitter, pérdida de paquetes, entre otras.

Retardo: se considera la cantidad de tiempo que demora un paquete en llegar al
destino final (receptor) luego de haber sido despachado por el emisor. En el caso
de acceso a Internet esto es casi impredecible ya que la Internet version 4, no se
la disefio con el objeto de satisfacer calidad de servicio, pues depende de varios
puntos en el trayecto, inclusive si el servidor al que se hace la peticion se halla

ocupado, entonces la respuesta a dicha peticion tardara mas tiempo.

! Ya que la mayoria de servicios se facturan menmmik, pudiendo variar.
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Jitter: es la variacion del retardo que existe entre el arribo de un paquete y el
siguiente paquete que arriba al destino, por ejemplo si un paquete llega en 100ms
y el siguiente en 125ms, la variacion sera de 25ms, en la red de acceso a Internet
existen variaciones dependiendo de si el canal esta congestionado o no, de la
capacidad de respuesta de los equipos servidores que atienden las peticiones

hechas a las mismas entre otros factores.

Pérdida de paquetes: es una comparacién entre el namero de paquetes
transmitidos y recibidos con éxito de la totalidad de paquetes enviados,
usualmente se expresa el porcentaje de paquetes que fueron descartados, la
pérdida de paquetes esta tipicamente en funcion de la disponibilidad, por ejemplo
si una red es altamente disponible (normalmente en periodos de no congestion),
entonces es posible que la pérdida de paquetes sea cero, pero si la red
experimenta congestion posiblemente la pérdida de paquetes puede llegar a ser

alta.

En el caso de un ISP los términos que se han definido aqui no se pueden
garantizar, especialmente por que se trabaja paralelamente con varios
proveedores, como se muestra en la figura 3-13, ademas, aqui en el Ecuador no
existe una norma vigente que estipule los parametros de calidad de servicio que
se entregaran al usuario®, y dado que los ISP no obtienen ninguna garantia a mas
de la disponibilidad del servicio, un ISP local no puede hacer una extensiéon de los

mismos a los usuarios finales.
3.5.1.4 Atencién y servicio al cliente

Este punto tiene algunos segmentos, en primera instancia se tiene un call center
donde se recibiran las notificaciones de problemas en el servicio, a esto sigue
soporte técnico en sitio o remoto, el tiempo de respuesta maximo es de vital
importancia. El proveedor tiene la obligacion de notificar fechas y horarios de

mantenimiento, en horas de menos tréfico, para tener el menor impacto en el

! El CONATEL a Marzo del 2006, extiende una propaeft regulacion respecto a la calidad de servitio e
Internet, ver ANEXO B.5.
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usuario. Se debera entregar reportes de disponibilidad con el fin de informar el

motivo de averias en el sistema, y la duracion de las mismas.

3.5.1.5 Emision de créditos

Estos son valores a descontarse en la facturacion, debido al incumplimiento de

algun parametro que se encuentre en el SLA.

3.5.1.6 Obligaciones del Cliente

El cliente deberd informar sobre mantenimientos que se haga a la red o
infraestructura del mismo, con el fin de registrar tiempos de indisponibilidad del
servicio, pero provocados por el cliente. Debe garantizar que las instalaciones,
alimentacion eléctrica, etc, sean adecuadas para el correcto funcionamiento de la

infraestructura que instala el proveedor.

3.5.2 ACUERDOS DE NIVELES DE SERVICIO PARA EL ISP “READYN ET”

Hasta la fecha, el ISP no entrega formalmente un contrato que contemple
clausulas que envuelvan acuerdos de niveles de servicio, sin embargo en las
ofertas de servicio entregadas al usuario, se contemplan parametros como

disponibilidad, y servicio al cliente.

Considerando que READYNET CIA. LTDA, es un ISP local y depende de otro ISP
de mayor tamafio, debe extender hacia el cliente final los parametros que el
proveedor ofrece a la organizacion.

READYNET CIA. LTDA como proveedor de servicios de Internet, no estd en la
facultad de entregar acuerdos de niveles de servicio relacionados con el
proveedor de la dltima milla, mas bien debe cubrir solo el ambito que el ISP
abarca. Sin embargo, dado que para cierto servicio denominado ADSL Basico
READYNET tiene la facultad de revender servicios, se deberian extender los

parametros que el proveedor entregue al ISP.
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3.5.2.1 Clausula propuesta

Es de vital importancia que el contrato que se lleva a cabo entre READYNET CIA.
LTDA, y el usuario, contemple clausulas que indiquen los parametros a

considerarse en el ambito de calidad y clases de servicio.

Para la elaboracion de la siguiente clausula se hace una extension de los
acuerdos de niveles de servicio provistos por los proveedores de acceso a

Internet. En la tabla 3.2, se detalla los acuerdos entregados por cada proveedor.

y SDSL PLUS
98,3 % servicio ADSL

basico

Premium.

PROVEEDORES DE ACCESO A INTERNET
SLAs Impsat Andinadatos
Disponibilidad 99,6% 99,5%
Soporte Horario habil de trabajo: Lunes a | 24 horas al dia, 7 dias de la semana
Técnico Viernes de 8h00 a 19h00, excluyendo | (esquema 7x24x365). Supervision y
feriados. administracion del enlace las 24 horas
Horario extendido Lunes a Viernes de | del dia.
19h01 a 7h59, las 24 horas fines de
semana y feriados.
PROVEEDORES DE ULTIMA MILLA
SLAs Andinadatos Suratel Stheal Telecom
Disponibilidad 99,6% servicio ADSL 99,6%, servicio 97%

Reaccion frente

2 horas servicio plus.

30 minutos valoracién

No disponen de un

a fallas 4  horas  servicio | del problema. reglamento vigente sobre el
bésico. tema.
Tiempo max. | 4 horas servicioplus. | 4 horas problemas | No disponen de un
solucién de | 6 horas servicio | tramo red urbana reglamento vigente sobre el
problemas  de | basico. tema.
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enlace

Tiempo max. | 6 horas 6 horas No disponen de un

solucién reglamento vigente sobre el

problemas en el tema.

backbone

Soporte Técnico | Para servicio Plus, 24 | Bajo el esquema | 24 horas y los 365 dias del
horas al dia, 7 dias de | 7x24x365, es decir | afio, debiendo informar el

la semana (esquema
7x24x365).

Supervision y
del

enlace las 24 horas

administracion

los 7 dias de la
semana, 24 horas al
dia y los 365 dias del
aflo, el que le

proporcionara los

cliente si por cualquier
motivo el sistema dejara de
operar a nuestros
nameros de contacto para

soporte técnico que son

del dia. En el caso de | servicios de | 2248583/233/887 y celular
servicio béasico en | monitoreo y gestidon | 098762555 que
horario de 8h00 a | de red. corresponde a nuestro Jefe
18h00. Técnico, e-mail y

soporte @stealthtelecom.net

Tabla 3- 2: SLAs de proveedores de acceso a Internet y Gltima milla

CLAUSULA DECIMA TERCERA : Calidad de servicio

LA EMPRESA pone a disposicion las clases y calidad de servicio expuesto en la
siguiente tabla, que EL CLIENTE puede hacer uso dependiendo del servicio

contratado.

Clase de Disponibilidad ~ | Servicio y atencién al
servicio Cliente
Corporativo 99.5% anual ANEXO 1
Premium
Corporativo 99.5% anual ANEXO 1
Plus
Corporativo 99.5% anual ANEXO 1
Basico 98.3% ANEXO 1
mensual
Dial — up 99.5 % anual ANEXO 1
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* La disponibilidad se ofrece desde la red del ISP, no contempla disponibilidad
provista por el proveedor de ultima milla, dado que EL CLIENTE es usuario final

solo en ultima milla del proveedor (Suratel, Stheal Telecom, Andinadatos, etc).
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ANEXO 1

LA EMPRESA fija los siguientes parametros en servicio y atencion al cliente:

1. Atencién al cliente : EL CLIENTE podra acceder a notificaciones, y reclamos

en el area de facturacién en el siguiente horario: lunes a Viernes de 9h00 a
13h00 y de 15h00 a 18h30.

2. Soporte Técnico : EL CLIENTE puede acceder a soporte telefénico y soporte

presencial dependiendo del problema que se presentare.

Soporte Telefonico: Los 365 dias del afo, 24 horas (24*7*365),

distribuidos de la siguiente manera:
» PBX 2509810: Lunes a Viernes: 8h30 a 21h00 sin interrupcion,
Sabado, Domingo y feriados: 10h00 a 12h00 y de 15h00 a 17h00

» Celular 097756229: los 365 dias de al afio, 24 horas (24*7*365)

Soporte Presencial: Lunes a Viernes de 9h00 a 17h00

En caso de presentarse problemas a nivel de ultima milla se tiene los siguientes

pardmetros a considerarse dependiendo del servicio contratado.

Servicio corporativo:  esta sujeto dependiendo del proveedor de ultima milla, se

anexa al contrato los datos del proveedor.

Servicio Basico: la ultima milla es provista por Andinadatos y se detalla a

continuacion.

Reaccion frente a fallas o peticiones de servicio: 4 horas laborables
Tiempo maximo de solucién de problemas de enlace: 6 horas laborables

Tiempo méximo frente a fallas de red troncal o de backbone: 8 horas
laborables

Soporte técnico en horas laborables: 8h00 a 18h00
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CAPITULO 4

ANALISIS TECNICO Y ECONOMICO

4.1 VIABILIDAD TECNICA BY

4.1.1 INTRODUCCION

En varios proyectos la tendencia es aplicar los procedimientos y tecnologias mas
modernas, sin embargo este tipo de soluciones suelen ser ¢ptimas técnicamente,
pero no resultan econdmicamente viables. Motivo por el cual se analizara la
solucién expuesta en el capitulo 3, abarcando el area de administracion de trafico
y seguridad en la red del ISP, y se presentara valores aproximados del costo de

la implementacién, para ser analizados posteriormente en el item 4.2.

El objetivo de este estudio es, definir si existen las condiciones minimas
necesarias para garantizar la viabilidad de la implementacion, tanto en lo
estructural como en lo funcional. Justificar técnicamente el impacto positivo de la
implementacion del proyecto en la red del ISP, y mostrar las ventajas hacia el

usuario final.

Dado que pueden existir algunas alternativas a la ya expuesta en el capitulo 3, se
presentaran las ventajas de la opcidon escogida, en comparacion con una posible
alternativa, que es el uso de plataformas CISCO configuradas de tal forma que
intenten solventar el problema que existe en el ambito de administracioén de trafico
en el ISP.

En la alternativa de seguridad se analizara cual plataforma es conveniente
introducir para mejorar el sistema de seguridad ya presente en la red del ISP,
presentando las posibles ventajas sobre otras plataformas existentes en el

mercado.
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4.1.2.1 Administracion de trafico
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En el capitulo anterior se presento el disefio del sistema de administracion de

trafico enfocado principalmente a un sistema de administracion de ancho de

banda con las respectivas politicas, sin embargo en este item, se presenta a

breves rasgos una opcion en base a enrutadores CISCO, con el fin de mostrar las

ventajas del sistema de administracién de ancho de banda appliance, sobre la

mencionada solucién en base a enrutadores.

4.1.2.1.1 Solucién en base a enrutadores CISCO

El esquema que se puede ejecutar en la red del ISP es, segmentar la red,

principalmente la red de clientes de la siguiente manera (ver figura 4-1), se

propone los ruteadores 2500 y 3810, por disponibilidad de los mismos en la

organizacion, y para los fines propuestos se los puede utilizar.

Ruteador
Cisca 2500
Ruteador

m—‘ Cisca 3640
x Kbps

Ruteador
Clientes corporativos Cisca 381( x Kbps

Suratel m
Ruteador

Clientes corporativos Cisca 250

Andinadatos
ﬂix Kbp
Clientes Home
Ruteador

Ciscc 381C X Kbps
Ruteador
m—l Cico 262(

@

Provedor Clientes de acceso

Proveedor m via radio E
J5900099
90000000 T

Figura 4- 1: Red de clientes segmentada con ruteadores

INTERNET
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*» Red de clientes de acceso via radio: dado que el proveedor de ultima milla
no restringe de forma exacta el ancho de banda contratado por estos
usuarios, la opcioén seria que el enlace de estos llegue a un switch, y éste
se conecte de forma directa a un enrutador y la salida se restrinja en base
a la utilizacion de la interfaz serial del enrutador, y ésta interfaz conectarla
a una de las interfaces seriales del enrutador principal, de tal forma que la

conexion sea back-to-back.

» Red de acceso clientes xDSL: primero segmentar el acceso de tal forma
que por un E1 ingresen solo clientes denominados home o basicos y por
otro E1 manejar los clientes corporativos, para posterior a esto, asignar el
ancho de banda calculado, dependiendo del nivel de comparticion. De
forma similar a la anterior se segmentaria mediante enrutadores de acceso

interconectando interfaces seriales.

A esta solucion mostrada en la figura 4-1, se puede agregar, la actualizacion del
IOS del enrutador principal para manejar calidad de servicio (aplicar traffic shape,
por ejemplo), de esta manera brindar prioridades de tréfico para cierto tipo de
aplicaciones. El inconveniente en esta solucién es que no se puede controlar el
trafico download, que llega por el enlace WAN antes de ingresar a la red del ISP,

por ende, la salida a Internet continuara saturada.

4.1.2.1.2 Comparacion de alternativas

En la tabla 4-1, se mostraran las caracteristicas principales en cuanto a visibilidad,

clasificacion y control de trafico de cada solucién:

Las ventajas del sistema de administracion de trafico basado en introducir en la
red, una plataforma de administracion de ancho de banda, comparado con la

solucion de segmentacion fisica de la red en base a enrutadores son:
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» Facil implementacién, se adapta de forma transparente a la infraestructura

de red. Con enrutadores se necesita dejar la red fuera algun tiempo, hasta

probar como se adapta la reestructuracion hecha a la red del ISP.

Solucién

Visibilidad

Clasificacion

Control

No en forma directa

Clasificacion a nivel

La mayoria de

sino usando | de capa 7, s6lo | mecanismos de
herramientas de | mediante puertos ya | control es para trafico
visualizacion  extras, | conocidos, y esto se | de subida, no para

como la que se us6 en

hace manualmente en

trafico inbound.

el capitulo 2. base a configuracion

Enrutadores Cisco via comandos. Se

(Modelo 3640, 2620, puede configurar

2500, 3810) NBAR

Proveen mecanismos | Los mecanismos de | Permite controlar
propios de la | clasificacion son a | trdfico  inbound vy
plataforma para | nivel de capa | outbound, mediante
mostrar de forma | aplicacion, mediante | mecanismos de

inteligente el tipo de | firmas, existen varios | control como TCP rate

Administradores de trafico que cruza por | mecanismos de | control o PFQ (Per

Ancho de banda la red a ser analizada. | clasificacion por | Flow Queuing),

(NetEnforcer y puertos, direccion IP, | controla trafico sin

PacketShaper) etc. necesidad de
bloguearlo

completamente.

Tabla 4- 1: Comparacion de soluciones para administracion de trafico

 En caso de falla, simplemente se aisla el equipo de la red, y el trafico
atraviesa por los enrutadores principales de forma normal. En el caso de

algunos enrutadores en una red, implica mas de un punto de falla.

« La falta de visibilidad de usuarios que acceden a la red, y como estos usan
los recursos de la misma es una gran desventaja de la solucién basada en

segmentar la red con enrutadores.
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* Los mecanismos de clasificacion, como se mostréo en la tabla 4-1, son
minimos en comparacion con la solucion de la plataforma de

administracion de ancho de banda.

» Si bien con la solucion en base a enrutadores, se lograria controlar parte
del ancho de banda, no se modelaria o administraria el trafico en la red,
por ejemplo, si bajo un canal se tiene una gran porcion de clientes home y
como es un hecho, la mayoria usa aplicaciones P2P por ejemplo, las
cuales tienden a apoderarse de gran parte de los recursos del canal,
entonces para el resto de clientes con otras aplicaciones el servicio se

degradaria.

* El control de trafico outbound, se puede controlar, sin embargo el trafico
inbound no es controlado con la solucién basada en segmentar la red. La
solucion con la plataforma de administracion de ancho de banda permite
controlar el trafico mediante comunicacion con el punto extremo (TCP rate
control), en el caso de trafico TCP. Ademas existen otros mecanismos de

control para otro tipo de tréfico.

4.1.2.1.3 Plataformas Seleccionadas para el 1SP

Las plataformas que cumplen los requerimientos del ISP, en el ambito de
visibilidad, clasificacion y control de trafico son: NetEnforcer (Allot) AC-202/10M y
PacketShaper 2500 LO0O6M, manejando 10 y 6 Mbps de enlace WAN
respectivamente. A continuacion se presentara las caracteristicas generales de

las dos plataformas (ver tabla 4-2).

Si bien existen ventajas y desventajas en cada plataforma, los requerimientos
basicos que requiere el ISP se cumplen en las dos plataformas y con mayor peso
la plataforma de Packeteer (comunicacién con el host del extremo, usando TCP

rate control), motivo por el cual para el ISP se presenta como mejor opcion la

! En el ANEXO C.1, se encuentran las especificacidéenicas de las plataformas de administracion de
ancho de band&gtEnforcery PacketShaper
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plataforma de administracion de ancho de banda PacketShaper 2500 6M, dado
que se quiere controlar los enlaces WAN (acceso a Internet por los CANALES Ay
B), los costos que involucra la adquisicion de esta plataforma son analizados en

el item 4.2.

El motivo por el que se da mayor peso al &mbito de control es porque es uno de
los requerimientos mas importantes del ISP, dado que existe mal uso de los
recursos del ancho de banda actualmente. EI hecho de que se haga un control
con el punto extremo significa que si cierta clase esta pidiendo méas de lo que
deberia entonces en el extremo se disminuya la velocidad con la que los paquetes

son despachados.

En el aspecto de clasificacion ambas plataformas trabajan con esquemas
similares, motivo por el cual no se halla ventaja o desventaja si se toma la una o

la otra solucion.

La visibilidad es importante y la interaccion con el usuario, sin embargo aunque
Packeteer, no es muy amigable genera la informacion necesaria en el caso
especifico del ISP de estudio. Hay que resaltar que la plataforma propuesta por
Allot, ofrece una de las mayores ventajas en el ambito de monitoreo, por la

capacidad grafica que presenta en los reportes en tiempo real.

PacketShaper 2500 LOO6M

NetEnforcer AC-202/10M

Visibilidad

La interfaz de usuario no es
amigable sin embargo tiene
las siguientes caracteristicas:

» Entrega reportes de
utilizacion de Ancho de
banda.

« Gréficamente permite
obtener las 10 clases con

mayor porcentaje de

Ofrece una interfaz

completamente amigable,

donde muestra los siguientes

datos:

* Mas de 100 vistas en
tiempo real.

« Entrega graficos de Ila
utilizacion de ancho de

banda de usuarios.

utilizacion. e Soporta  coleccion  de
« Ofrece estadisticas de estadisticas mediante
rendimiento. SNMP.
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Clasificacion Clasificacion a nivel de |« Por direccion IP/MAC, se
capa 7. incluye rango de IPs,
Sub - clasificacion de subredes, nombre de host.
aplicaciones, distingue | « Clasificacibn a nivel de
oracle, Citrix, VolP. capa 7, para aplicaciones
Clasificacion HTTP, por P2P (KaZaA, eDonkey,
URL, MIME, etc. WinMX y mas),
Por direccion IP, MAC, aplicaciones de negocio
subredes. (Citrix, Oracle), VolP vy

streaming (H.323,
MSPlayer), y protocolos de
Internet  (FTP, HTTP,
Instant Messaging y mas)

* Mediante contenido de la
aplicacion para HTTP
(URL, tipo de contenido,
host), para Oracle (base
datos, nombre, nombre de
usuario), y H.323
(audio/video, CODEC).

Byte ToS — DiffServ o bits de

IP Precedence.

Control Reservacion o limite por | ¢ Control de acceso.

clase.

Rate policies por sesion.
TCP rate control.
Encolamiento

Politicas de prioridad por

sesion.

Prioridad de aplicaciones.
Manejo de ancho de banda
minimo y maximo.

El mecanismo de control
usado en encolamiento por

flujo.

Caracteristicas Generales

6 Mbps en AB de enlace
WAN

Max 256 clases

20000 flujos concurrentes

640 matching rules

10 Mbps en AB de enlace
WAN

512 Pipes

2048 politicas

24000 conexiones

simultaneas

Tabla 4- 2: Caracteristicas de plataformas de administracion de AB
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4.1.2.2 Mejoras al sistema de seguridad

Con el objeto de mejorar el sistema de seguridad de la organizacion se propuso
en el capitulo 3, el establecimiento y definicion de la politica de seguridad, la
misma que marca los lineamientos a seguirse en las diferentes areas del ISP,
entre los requerimientos esta la adquisicion de una plataforma de seguridad
(firewall) para separar la red de plataformas de servicio, y la red del area de
administracion y monitoreo. Entre las plataformas mas comerciales se tienen

Cisco con su firewall Cisco PIX 515E, y Check Point Express.

4.1.2.2.1 Comparacion de alternativas

Las aparentes ventajas y desventajas que pueden tener cada una de las
plataformas se orienta al manejo de las mismas, Cisco en la mayoria de los casos
presenta una interfaz no muy amigable, la configuracion se realiza en base a linea
de comandos, en cambio Check point, presenta interfaz grafica mas amigable al
usuario; como plataforma, el firewall de Cisco en un appliance, mientras Check
point, es software que se puede instalar en diferentes plataformas, y sobre varios
sistemas operativos, probablemente siendo una de las debilidades, porque en
muchos de los casos el sistema operativo sobre el cual corre, puede en si tener

vulnerabilidades, llegando a ser este un punto de falla.

Los niveles de seguridad que ambas plataformas entregan a los segmentos de
red a proteger en la organizacion, son aceptables como se muestran en los
anexos adjuntos (ver ANEXO C.2). Para la red del ISP, es de vital importancia la
visibilidad, por esto se escoge la solucion que presenta Check Point, bajo la

plataforma Dell.

Es de vital importancia introducir en la red mecanismos de control de contenido,
con el objetivo de prestar servicios de seguridad, como filtrado Web, mecanismos
mas sofisticados y actualizados con mayores bases de datos, en el tema de

spam, codigo malicioso, virus y gusanos. Se plantea la opcién de una plataforma
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de control de contenido a futuro, con el fin de crear como ventaja competitiva el

nivel de seguridad que el ISP preste al usuario final.

4.2 VIABILIDAD ECONOMICA [

4.2.1 INTRODUCCION

El andlisis completo de un proyecto conlleva algunas etapas como por ejemplo un
estudio de mercado, evaluacion técnica, evaluacién financiera, esta ultima a mas
de generar informacion construye los flujos de caja y evalia el proyecto. El
impacto econémico de un proyecto es de vital importancia para la organizacion,
por ende es necesaria una correcta evaluacion financiera, con el objeto de
identificar desde el punto de vista del inversionista, los ingresos y egresos que va

a generar el mismo, y lo mas importante la rentabilidad que este ofrece.

En materia de evaluacién financiera, se tiene que cumplir con lo siguiente:
determinar hasta que punto los costos van a ser cubiertos y en que tiempo, de tal
forma que se pueda disefiar un plan de financiamiento, otro de los aspectos es
medir la rentabilidad de la inversion, y comparar con otras alternativas de
inversion. Para medir la rentabilidad de un proyecto se tienen algunas alternativas
y estas son: calculo del valor presente neto (VPN), la tasa interna de retorno
(TIR), relacion costo beneficio, y periodo de recuperacion del capital entre los mas

destacados.

En este proyecto se usara el método de evaluacion del TIR, para lo cual es
necesario obtener un flujo de fondo de donde se partira para el calculo de este

indicador.
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4.2.1.1 Definiciones

4.2.1.1.1 Tasa minima aceptable de rendimiento (TMER)

La TMAR de un proyecto usualmente tiene referencia con la tasa méxima que
ofrecen los bancos a una inversion a plazo fijo, dado que existe inflacion,
entonces se puede tomar como referencia el indice inflacionario, pero como el
inversionista quiere que su dinero crezca mas alla del indice inflacionario, hay otro
factor que influye en la TMAR; que es el premio al riesgo; para el caso de estudio

es el porcentaje de riesgo pais. La formula para el calculo es la siguiente:

TMAR=i + f
I = premio al riesgo
f = tasa de inflacion

4.2.1.1.2 Valor presente neto (VPN

El valor actual neto ¢ valor presente neto, es uno de los mas usados en la
evaluacion de proyectos de inversion, consiste en determinar la equivalencia en el
tiempo cero, de los flujos de efectivo futuros, que generard un proyecto
comparandolo con el desembolso o la inversion inicial para el mismo, cuando
dicha equivalencia es mayor que el desembolso o inversion inicial, entonces el

proyecto es aceptable.
4.2.1.1.3 Tasa interna de retorno (TIR)

Evalla el proyecto en base a una Unica tasa de rendimiento por periodo con la
totalidad de los rendimientos actualizados. El TIR podria representar “la tasa de
interés mas alta que un inversionista podria pagar sin perder dinero, si todos los
fondos para el financiamiento de la inversion se tomaran prestados y el préstamo
se pagara con las entradas en efectivo de la inversion a medida que ésta fuera

produciendo™.

! Bierman y Smidt, El presupuesto, pagina 39.



181

4.2.1.2 Planificacién de la implementacién del proyecto

Por la naturaleza del proyecto, éste se tiene que implementar en periodos
diferentes, dado que la organizacion no dispone de recursos propios para
implementar todas las etapas del proyecto al mismo tiempo. La planificacion para

el mismo se muestra en la figura 4-2.

De las dos areas fundamentales a cubrir en este proyecto, en el primer afio se
adquiere la plataforma de administracién de ancho de banda®, por la necesidad
que presenta en este aspecto la organizacion, no solo por factores de ahorro de
recursos de ancho de banda, y proporcionar nuevos servicios a los usuarios, sino
con el objetivo de competir en el mercado ecuatoriano con costos, pero sin
degradar la calidad del servicio percibido por el usuario.

En el segundo afio se proyecta la adquisicion de la plataforma de seguridad
(firewall), con el fin de asegurar las plataformas de servicio y crear un ambiente de
confianza en la organizacion previniendo ataques de DoS y control de acceso no
autorizado, entre los aspectos mas importantes que se consideré en este
proyecto. En el ANEXO C.4, se presentaran los costos que incurren la adquisicion
y puesta en marcha del sistema. Posterior a esto se deberia planificar la
implantacion de la plataforma de filtrado de contenido que permita brindar
servicios de seguridad a los clientes del ISP.

En la tabla 4-3, se especifica el costo total del proyecto, para el primer y segundo
afo, sin embargo como la implementacion se realizar4 por etapas el célculo del
financiamiento se lo hara con miras a cumplir la implementacién de la plataforma

de administracion de ancho de banda.

! ANEXO C.3, costos de plataformas de administradiéancho de banda.
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Etapas Descripcion de la Costo Unitario Costo Total
solucion
1°"® etapa: Plataforma de | PacketShaper modelo $9246,00 $9246,00

administracion de ancho | 2500, 6Mbps

de banda
(PacketShaper)

2% etapa: Firewall $ 10264,80 $ 10246,80
(Check Point bajo

plataforma Dell)

TOTAL $ 19510,80

* Costo incluido impuestos

Tabla 4- 3: Costo total de implementacién

Internet
CANAL A

Internet
CANAL B

Switch

Router Principal E |

Andinatel Cisco SOHC 91
Central

Telefénica

NOC
Administrador de
Ancho de Bandz
PacketShaper
Servidor A
Acces Server
Patton 2996 Filtro de
contenidc
elPS
Servidor E
‘Switch Principal Cisco Catalyst 2950 ‘ =
Modem Router d¢
acceso k& accesc Servidor C
Modem Router _Principa
accesoa === [==== === acceso a Cisco 2620
Cisce
H / 827
Administrador de
Ancho de Bandz
Proveedor PacketShaper 1er afio
Ultima millz Router Proveedor
acoeso £ Ultima millz
[ Cisce 827 Firewall 2do afic
Check Poini
Filtro de contenid No
iltro de contenidc
i <IPS programadc
i Clientes
Clientes Accesa Clientes
Corporativos Radic Corporativos

Figura 4- 2: Etapas de implementacion del proyecto



183

4.2.1.3 Flujo de fondos con financiamiento

En base a proyeccion de ventas y con nuevos planes a ofrecerse se construye el
flujo de fondos neto para el primer afio’, que contiene ingresos y costos (costos
de inversion, costos de operacion), depreciacibn y amortizacion. Para la
adquisicién de la plataforma, el mecanismo es mediante un préstamo a una
entidad financiera. Para el caso del ISP de estudio el flujo de fondos en un afio es

el siguiente (ver tabla 4-4):

Flujo de
fondos
Mes neto

marzo-06 -580,00
abril-06 | 314 69
mayo-06 52,31
junio-06 86,62
julio-06 | 178,26
agosto-06 506,13
septiembre-06 | 737,78
octubre-06 1003,81
noviembre-06 1527,74
diciembre-06 959,35

enero-07 | 2515 02
febrero-07 2162,49

Tabla 4- 4: Flujo de fondos Neto

Todos los calculos de proyeccion de ventas, ingresos, egresos y el flujo de fondo
neto se encuentran en el ANEXO C.5, cabe acotar que el proyecto se evalla

usando el método del TIR, con el resultado siguiente:

Para el célculo del TMAR, se considera el indice riesgo pais que es 6.69%, y la

tasa de inflacién que es 4.76%.

TMAR = 6.69% + 4.76%
=11.45%

! para el segundo afio los célculos seran en basesattualizados tanto en inversion, costos esogr:
2 http://www.cedatos.com.ec/contenido.asp?id=93
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TIR = 34%

La Tasa Interna de Retorno es 34%, que es mayor al TMAR, por lo tanto el

proyecto se considera viable.

3000,00 -

250000 4 3

2000,00 4

1500,00 +

1000,00

500,00 4 ‘
0.00 + + T [

-500,00 4

-1000,00 -

Figura 4- 3: Flujo de Fondos Neto

4.3 ESTUDIO DE TARIFAS

4.3.1 ANTECEDENTES

“Ecuador tiene el acceso a Internet mas caro del mundo”. Asi inicio la charla entre
cinco expertos en telecomunicaciones que hablaron del tema en la Facultad
Latinoamericana de Ciencias Sociales (Flacso), celebrada el 1 de Febrero del
2006.

La problematica surge por dos factores principales, la falta de penetracion del
mercado de Internet en el pais (4% en el 2005), y porque el Ecuador siempre ha

! http://www.elcomercio.com/noticia.asp?id=241808&sen=6
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tenido que pagar un peaje alto por la conexion internacional al Internet, esto se da
porque, si bien existe una salida al cable panamericano desde Punta Carnero,
esta se encuentra saturada; para solventar este problema la mayoria de
proveedores buscan una salida a cables submarinos internacionales de gran
capacidad mediante territorio colombiano o peruano, lo que encarece los costos.
Se afade a lo expuesto, que el usuario final en el caso de un acceso dial — up, a
mas de pagar el costo de Internet al ISP, tiene que pagar el costo de la telefonia
que también es alto. Lo mismo se puede expresar en accesos conocidos como
banda ancha, si el ISP no es proveedor de Ultima milla, ya que el cliente final
tendra que pagar un costo elevado de ultima milla a otro proveedor.

4.3.1.1 Composicion del precio de acceso a Interné&f!

Los costos de acceso a Internet (orientado a acceso de banda ancha), se pueden
segmentar en cuatro elementos, (ver figura 4-4), la tabla 4-4 muestra en
porcentaje el costo de cada elemento, destacandose el costo de transporte
internacional y acceso a Internet, y si a esto se afiaden los costos referenciales
gue muestra la tabla 4-5 (costos de un STM-1), se nota la razén porque los costos
en el Ecuador son muy altos referenciados a paises como Chile y Brasil, entre

otros.

Red de acceso
hacia el cliente
Fina

Trasporte
Internacional a l
Internef

Equipo
Terminal en e

cliente fina

Figura 4- 4: Elementos para acceso a Internet
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Elemento Porcentaje en el costo Comentario
Equipo terminal CPE 8.5% Depende de la cantidad
adquirida.

Red de acceso (medio fisico) 10.2 % Se puede llegar absorber
como costo ya pagado en
otros servicios (Andinatel).

Equipamiento de acceso, ruteo 24.8 % Depende de la capacidad

y trasporte

instalada.

Transporte Internacional vy 56.5 %

acceso a la Internet

Costo muy elevado

TOTAL

100%

Tabla 4- 5: Costo en porcentaje por elemento

Salida Actual

Quito — Pasto

Pasto — Cartagena

Cartagena — Miami (ARCOS)

TOTAL

(1 E1 tiene un costo de $1.730,89 aprox.)

Costo

$35.000,0
$44.000,0
$52.000,0
$131.000,0

Tabla 4- 6: Costos referenciales de conexion internacional

4.3.2 TARIFAS DE ACCESO A INTERNET EN EL ECUADOR *

Las tarifas de acceso a Internet varian dependiendo la tecnologia de acceso, y el

nivel de comparticion del canal que presente un acceso de banda ancha. Entre los

principales planes se tiene: Internet ilimitado dial — up, limitado por horas dial — up,

acceso banda ancha home o residencial, acceso corporativo o empresarial; estos

términos dependeran del proveedor de servicios de Internet.

Entre las principales tecnologias de acceso de banda ancha que se ofrecen en el

mercado ecuatoriano se tienen: acceso XDSL, cable médem, acceso via radio,

acceso satelital. Para acceso residencial, las tecnologias mas usadas son ADSL,

! ANEXO C.6, referencias en tarifas de diferentesgedores.
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y cable médem, aunque se despliegan con rapidez tecnologias de acceso

inalambrico.

La tabla 4-6, resume algunas tarifas que manejan diferentes ISPs, con ofertas de
servicio residencial y corporativo, cada una de las cuales manejan diferentes

valores agregados al servicio como tal'.

Proveedor Tipo de Velocidad | Comparticién Tarifa Instalacion Servicio
enlace Kbps adicional
SATNET * Home 200/200 49 + IVA 45 + IVA 2 ctas. De
(50% por correo,
mes de servicio
enero) para 2 PCs
400/400 8al 75 + IVA 45 + IVA 3 ctas. De
correo,
servicio
para 3 PCs
800/800 8al 125 + IVA 45 + VA 5 ctas. De
correo para
5 PCs
INTERACTIVE | Home 128/64 8al 45 + IVA 50 + IVA | 1cta. De
correo
Corporativo 96/96 90 + IVA 180 +IVA |4 a5 ctas.
de correo
192/192 149 + IVA 180 + IVA
PUNTONET | Home 128/64 6al 44.90 + IVA 100 + IVA | 2 buzones
de mail
256/128 6al 69.90 + IVA 100 + IVA
Corporativo | 128/64 6al 150 + IVA 100 + IVA | 5 buzones
de mail
256/128 6al 241 + IVA 100 + IVA
QUICKNET [Home 128/64 8al 67.20 + IVA 84 + VA |1cta. De
correo
Corporativo | 128/64 8al 90 + IVA 84 +IVA |4 ctas. De
correo
TELCONET |Home Los mismos
precios de
TRANSTELCO
Corporativo 64/64 4al 55 + IVA 90 + IVA
TRANSTELCO | Home 64/64 4al 55 + IVA 90 + IVA |1 cta. De
correo
Corporativo 96/96 lal 90 + IVA 180 + IVA |5 ctas. De
correo
192/192 lal 149 + IVA 180 + IVA

! Valores especialmente para la ciudad de Quito,ival rde otras provincias los costos se elevan
notablemente, dependiendo si hay cobertura connandios, o si el proveedor tiene infraestructuogigr
de dltima de milla.
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ACCESS RAM | Home No cuenta
con
servicio
Home
Corporativo | 256/256 1lalpero 300 + IVA Dependiendo | 10 ctas. De
comprimen el de la correo
canal al 100, distancia que
75, 30 % este el
cajetin
INTERTEL Home 128/32 lal 60 + IVA 130 + IVA |1 cta. De
correo
2 PCs, 3
ctas. De
Home 128/64 15:1 69 + IVA 150 + IVA correo
20 PCs, 15
ctas. De
ECUTEL Corporativo | 128/64 lal 610 + IVA | 250 + IVA correo
50 + IVA
49,90 + IVA
costo de
No se modem No se
ANDINANET | Home 128/64 especifica [ 39,90 +IVA usuario especifica

* Servicio mediante cable MODEM

Tabla 4- 7: Tarifas de acceso banda ancha

El servicio de acceso dial — up, dependiendo del proveedor varia de 15 a 20
dolares mensuales, por una cuenta de acceso ilimitada, las cuenta de acceso por
horas tienen tarifas referenciales, por ejemplo, se tiene 10 horas con tarifa de 9 a

10 dolares dependiendo del proveedor.

4.3.3 ANALISIS TARIFARIO PARA “READYNET”

Como se mencion6 en el capitulo 2, READYNET, no es un portador, por ende, a
mas de manejar costos de acceso a Internet, propios del ISP, tiene que a estos
sumarle el costo de udltima milla dependiendo del servicio contratado, lo que

puede llegar a encarecer el acceso dependiendo del proveedor de ultima milla.

Los costos mas elevados los maneja la empresa Suratel, seguidos por el
proveedor de radio Stealth Telecom, y los costos mas accesibles en el mercado

son los provistos por Andinadatos, asi que en la mayoria de los casos se usara la
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infraestructura de Andinadatos para proveer acceso de ultima milla, a menos que

no exista factibilidad en el sector?.

El siguiente analisis de tarifas para acceso a Internet, se basa Unicamente en
costos netos de Internet, no se consideran Ultimas millas?, y egresos operativos,
administrativos de la empresa, con el objetivo de mostrar los niveles de
comparticion que se deberian manejar para que el servicio, a mas de proveer
acceso, pueda ofrecer calidad en el servicio, es decir no degradar el acceso a la

Internet mediante niveles de comparticion elevados.

No se considera en este analisis el porcentaje de reutilizaciéon del canal, que se
presenta por el hecho de que no todos los usuarios acceden a la Internet de forma
simultanea, ya que este ahorro de ancho de banda se consideraria como recursos

a ser utilizados en gastos operativos y administrativos de la organizacion.

4.3.3.1 Costos aproximados de acceso a Internet

READYNET accede a la Internet mediante dos proveedores, los cuales manejan
diferentes costos, para el presente andlisis se ha hecho un promedio entre los dos

proveedores y estos se reflejan en la tabla 4-7.

Para servicios dial — up y corporativos, el ISP maneja costos competitivos en el
mercado, probablemente un 5 a 10% superior en algunos casos. La problematica
se presenta para acceso home o residencial, razén por la cual es necesario
considerar parametros de comparticion del canal e incluso negociar el costo que

el proveedor entrega al ISP por acceso a Internet.

Si se consideran los datos expuestos en la tabla 4-6, se nota que existen tarifas
referenciales que el proveedor de Internet propone para la reventa de Internet al
ISP, pero se nota claramente pérdida si se llegare a considerar esas tarifas con
niveles de comparticion de 1:4 o 1:8, para niveles superiores de comparticion

! Anexo C.7, costos referenciales de Gltima milla.
2 Se tomara como referencia costos de U(ltima mitla Andinadatos con el objetivo de hacer una
comparacion con costos que propone el mismo, gaesa a Internet incluida la dltima milla.
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seria prestar mala calidad en el servicio, razon por la cual se propone costos mas
elevados, que por una parte ofrecen niveles aceptables de comparticion y son

negocio para el ISP.

Uno de los factores principales que podria volver competitivo al ISP, es la
reduccion sustancial del costo de acceso a Internet, tal y como se propone en el
cuadro comparativo, ya que si llega a manejar un costo de USD 100,00 por cada
64 kbps, las tarifas pueden aproximarse a las propuestas por el proveedor y por

ende llegar a ser competitivas en el mercado ecuatoriano.



. Costo Costo Ingreso Ingreso Desviacién | Desviacién
Se,rv_|C|o Ultima_ | Propuesto Internet Costo Internet Comp. Ingreso Ingreso Costo % % costo costo
Bésico Milla o X ReadyNet X Propuesto | ReadyNet | Internet | Propuesto | ReadyNet | Propuesto ReadyNet
usuario usuario % %
128/64 20 44,9 24,9 79 59 4 99,6 236 262 38,02 90,08 -61,98 -9,92
256/128 25 69,9 44,9 200 175 4 179,6 700 524 34,27 133,59 -65,73 33,59
512/128 28 84,9 56,9 350 322 4 227,6 1288 1048 21,72 122,90 -78,28 22,90
Nivel de comparticion de 1:8
128/64 20 44,9 24,9 59 39 8 199,2 312 262 76,03 119,08 -23,97 19,08
256/128 25 69,9 44,9 150 125 8 359,2 1000 524 68,55 190,84 -31,45 90,84
512/128 28 84,9 56,9 200 172 8 455,2 1376 1048 43,44 131,30 -56,56 31,30
Reduccion de costos en Internet ***
128/64 20 44,9 24,9 79 59 4 99,6 236 200 49,80 118,00 -50,20 18,00
256/128 25 69,9 44,9 200 175 4 179,6 700 400 44,90 175,00 -55,10 75,00
512/128 28 84,9 56,9 350 322 4 227,6 1288 600 37,93 214,67 -62,07 114,67
Nivel de comparticion de 1:8
128/64 20 44,9 24,9 49 29 8 199,2 232 200 99,60 116,00 -0,40 16,00
256/128 25 69,9 44,9 125 100 8 359,2 800 400 89,80 200,00 -10,20 100,00
512/128 28 84,9 56,9 200 172 8 455,2 1376 600 75,87 229,33 -24,13 129,33

* Costos referenciales al 15 de Febrero del 2006
** Costos propuestos por el proveedor Andinadatos para ISPs
*** Costo que el ISP propone al proveedor de Internet

Tabla 4- 8: Tarifas de acceso a Internet en base a comparticion del canal y costo de Internet

191
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

En el ISP READYNET los mecanismos de seguridad y administracion de trafico
son ineficientes, basandose en el estudio de la situacién actual del mismo,
dando como resultado limitaciones para implementar nuevos servicios que el
usuario requiere, y por ende la lucha por convertirse en una empresa

competitiva en el mercado de Internet se ha visto limitada.

Con el disefio de un nuevo esquema en el ambito de seguridad que mejore el
sistema actual, el ISP no sélo protegera los recursos de la organizacion, sino
generard mayor confianza en el usuario, que si bien para éste es transparente
el uso de nuevas tecnologias que permitan mejorar los servicios, el impacto

esta directamente enfocado a satisfacer los requerimientos del mismo.

La propuesta de la politica y procedimientos de seguridad permitiran marcar los
lineamientos principales en asegurar la red del ISP, no solo de ataques

externos sino de los mas comunes que son los de caracter interno.

El esquema de seguridad en profundidad, con las ventajas que presenta
brindar proteccion a cada sistema como si fuera una isla con su propia
seguridad, permiten asegurar a la red del ISP en sus diferentes areas,
empezando en el perimetro de la red y posterior a éste, un sistema de firewall a

nivel de aplicacion.

La introduccién de tecnologias, como un firewall stateful inspection con el
objetivo de asegurar en primera instancia las plataformas de servicio,

permitirdn prevenir ataques como Denial of Service que puedan dejar fuera los
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servicios principales que ofrece el ISP (DNS, correo electrénico, alojamiento
Web, etc.)

Aungue se proyecta a futuro la implementacién de mecanismos que permitan
filtrar contenido, es un esquema que permitira al ISP, crear nuevos servicios,
en este caso serian servicios de seguridad, como es el caso de filtrado de
paginas con contenido malicioso o restriccion de acceso a ciertas URLS que el

usuario las cataloga como perniciosas.

En el ambito de administracion de trafico, la problematica del ISP es mayor, ya
gue el canal con la salida a Internet se encuentra en el borde de la saturacion,
por lo que es indispensable proponer un sistema que permita optimizar los
recursos de ancho de banda disponible, sin dejar a un lado la calidad de

servicio ofertada al cliente.

Los sistemas de administracion de trafico se basan especialmente en el control
de aplicaciones hambrientas de ancho de banda, que en un determinado
instante resultan improductivas a las organizaciones, si bien en un ISP las
aplicaciones no pueden ser restringidas, se intenta asignar recursos dando

prioridad a aplicaciones mas sensibles.

La introduccién del sistema de administracion de ancho de banda permitira al
ISP, brindar nuevos esquemas de servicio, que hoy en dia hacen que los
costos de acceso a Internet sean mas asequibles en el mercado, sin afectar a
los clientes que prefieren calidad de servicio aunque los costos sean

superiores.

Como complemento a la creacion de nuevos productos en base a niveles de
comparticion del canal de acceso a Internet, la introduccion de un sistema que
controle tréfico, permitir4 asignar el ancho de banda contratado a los usuarios
en base a politicas de control sin que estos lo sobrepasen, que en el caso del
ISP de estudio es uno de los problemas existentes.



194

En el capitulo 4 de este proyecto se presenta un esquema que permite manejar
canales compartidos en base a enrutadores, sin embargo este esquema no es
una solucién para el ISP, porque si bien el usuario no podra acceder a mas
recursos de ancho de banda cuando su enlace segmentado se sature, la
problematica contindia para la red de acceso principal que permitira el trafico de
bajada segun la capacidad del canal contratado con el proveedor de acceso

internacional.

La solucién propuesta en base a la plataforma de administracion de ancho de
banda de Packeteer, es mas robusta por la forma de controlar el trafico
especialmente el de bajada o download, usando TCP rate control, permitiendo
de esta manera comunicacion con el punto extremo, para que los datos sean

despachados a menor velocidad mediante la disminucion de la ventana TCP.

El contemplar en el contrato como una clausula del mismo, acuerdos de niveles
de servicio, permite al cliente diferenciar al proveedor de servicios, y al ISP le
brinda un compromiso de seriedad con el cliente, por ende si los SLAs son
mejores que el de otro proveedor, READYNET podra tomar ventaja en el

mercado convirtiéendose en una empresa mas competitiva.

El analisis financiero es un complemento al disefio propuesto que permite
mediante una proyeccion de ventas recuperar la inversion en un afio de la

primera etapa del proyecto, y ademas ofrece rentabilidad a la empresa.

Para llegar a ser mas competitivos en el mercado, como se expone en el
estudio de tarifas realizado, los costos de acceso internacional deben ser mas
asequibles, de esta forma no solo las empresas que han formado un monopolio

podran ofertar servicios a menor costo.

La seguridad en redes en el mundo convergente que predomina ahora no es
opcional para las empresas, cualquiera que fuere su ambito de accion, ya que
los atagues a organizaciones cada dia son mayores, dejando pérdidas

sustanciales de los recursos de las mismas.
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El proceso de aseguramiento continuo de una organizacion, ayuda dia a dia a
mejorar la seguridad que ésta necesite, razén por la cual es necesario que
exista un grupo de seguridad que sea el encargado de marcar los lineamientos

a seguirse en este campo.

La tendencia ahora es realizar una gran cantidad de transacciones mediante
una de las mayores redes publicas que es la Internet, por lo que ha sido
necesario interconectar redes privadas a la misma que si bien el acceso es
facil, los mecanismos de seguridad son minimos, lo que ha motivado a la
mayoria de organizaciones a implementar mecanismos de seguridad como
firewalls, sistemas de deteccion de intrusos, por mencionar los principales, con
el objetivo de evitar que la red interna sufra ataques del exterior, ademas, se
considera la creacion de politicas y procedimientos de seguridad como uno de
los pilares mas fuertes en un esquema de seguridad que brinde proteccion de

ataques internos y externos que pueda sufrir.

Para un proveedor de servicios de Internet es de vital importancia establecer
mecanismos de seguridad que permitan, no solo protegerse asi mismos, sino

extender esta seguridad a los usuarios y ademas a la Internet.

El establecimiento, definicion y ejecucion de politicas y procedimientos de
seguridad a seguirse en el ambito de un ISP, no sélo van a garantizar obtener
niveles aceptables de seguridad en la organizacion, sino que creara confianza
en el usuario que es una de las metas a conseguir en una empresa que presta

servicios de acceso a Internet.

La calidad de servicio en Internet tiene que ser medida considerando dos
aspectos fundamentales que son la calidad de servicio funcional que presta la

red y la calidad de servicio que percibe el usuario.

La Internet no fue desarrollada para garantizar calidad de servicio, sin embargo
la tendencia actual a cruzar diferentes tipos de aplicaciones con diferentes

requerimientos sobre una red orientada a la transmision de paquetes usando el
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mecanismo del mejor esfuerzo, ha generado que grupos de investigacion
propongan soluciones como reservar recursos del ancho de banda o priorizar

cierto tipo de aplicaciones sin afectar a las demas.

RECOMENDACIONES

La implementacion del proyecto debera ser por etapas, en vista de que los
costos de los equipos son rubros altos que el ISP, como empresa no puede

manejarlos.

Para mejorar el sistema de seguridad sera necesario que a futuro se
implemente una solucion para filtrar contenido, y un sistema de proteccion
contra intrusos, evaluando los beneficios y costos de los mismos,
considerando la seguridad desde el punto de vista de negocio, mas no como

un gasto que no produce ventajas economicas a la empresa.

Es necesario en la red del ISP implementar un proceso de escalamiento de
hardware y software, que permitird actualizar los sistemas e introducir nuevas
tecnologias que permitan segmentar la red de tal forma que se pueda brindar

mayor seguridad a la misma.

Se recomienda brindar charlas sobre seguridad interna, pues es uno de los
problemas que la mayoria de empresas hoy en dia tienen como enfoque

principal para la proteccion de recursos de la organizacion.

La creacion de politicas de administracion y control de trafico mas detalladas
para un correcto uso del sistema de administracion de ancho de banda que
sera implantado en la red del ISP.

La inclusion de acuerdos de niveles de servicio en el contrato, para que el

usuario y el proveedor tengan un compromiso serio en el cual basarse. Como
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READYNET depende de terceros en ofertar el servicio de acceso a Internet,
debera exigir acuerdos de niveles de servicio con los proveedores, de tal

manera que pueda extender estos acuerdos al cliente.

Aunque la tendencia es bajar costos para el usuario final, se debe considerar
gue la calidad de servicio es muy importante, motivo por el cual se deben

manejar con mesura los niveles de comparticion del canal.
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GLOSARIO

Amenaza: es un evento o actividad que tiene el potencial de causar dafio a
la red, ya sea interrumpiendo la operacion, funcionamiento, integridad o

disponibilidad de la red o del sistema.

Autorizacion: son los privilegios que tiene un individuo o entidad para
acceder a los recursos del sistema o la red. Existiran niveles de acceso los
cuales van a determinar a cuanta informacion se accederd y a que

recursos.

Bombas ldgicas.- es cdédigo malicioso que se activa cuando ocurre algo
especifico, se alcanza una condicidon logica, o se cumple una fecha o

tiempo determinado.

Caodigo malicioso.- tiene la intencion de causar dafio, romper, o engafar las
funciones de un computador o una red. Este cédigo puede ser mévil como

Applets de Java o codigo en ambientes Active X.

Droppers.- es un programa usado para instalar virus en computadores, no
estd infectado con codigo malicioso de manera que evade software
destinado a encontrar virus en el sistema. Incluso puede llegar a descargar

actualizaciones de virus que residen en el sistema.

Encripcion: es un método para transformar datos legibles en un formato no
legible, los cuales luego de ser transmitidos podran se recuperados usando

una llave especial.

Gusanos.- se reproducen y propagan por si mismos, no usan archivos host
como los virus. Usualmente suelen atacar por medio de adjuntos que viene
en correo electronico, empezando a enviarse a todas las cuentas de la

libreta de direcciones y sobrecargando servidores de correo.
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= |dentificacién: es el proceso de declarar la identidad de un usuario dentro

del sistema, saber con quien se esta comunicando.

= Incidente: es el acto de violar una politica de seguridad implicita o

explicitamente®.

» Responsabilidad: determina las acciones y conducta de un individuo dentro
de un sistema. Ademas se refiere a la habilidad de rastrear o auditar lo que
esta haciendo un individuo o entidad dentro del sistema o la red. Se
considera por ejemplo: archivos a los cuales se ingreso, e informacién

alterada.

» Troyanos.- es un programa que dentro de si esconde otro programa con
funciones maliciosas como la de crear una puerta de ingreso para

atacantes, por ejemplo abriendo puertos.

= Virus.- es un programa que no funciona de forma independiente, sino usa
un programa host al cual se vincula. Cuando el programa infectado se
ejecuta, el virus se propaga. Se transmite por diferentes formas como son:

archivos descargados de Internet o adjuntos en correo electrénico.

» Vulnerabilidad: es una debilidad que puede ser explotada por una amenaza
y causar dafo a la red o sistema.

! Definicién dada poEERT/CC.



