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CAPITULO S

ARQUITECTURA DE SERVICIOS INTEGRADOS

El surgimiento de nuevas aplicaciones multimedia asi como su extensa difusion
ha sido fomentado principalmente por tres tecnologias: a) el desarrollo de
poderosas estaciones de trabajo equipadas con hardware dedicado a voz y video,
b) el desarrollo de aplicaciones sofisticadas (por ejemplo tele-educacion, tele-

inmersion', etc.), y ¢) la propiedad de multicast de IP.

Sin embargo, ia diferencia de retardo de encolamiento y las pérdidas por
congestién presentes en el actual Internet son los mayores problemas que tienen
que afrontar las aplicaciones en tiempo real, haciéndose necesaria la

implementacion de calidad de servicio extremo a extremo en tiempo real.

Ha surgido ademas la necesidad de administrar el ancho de banda del enlace
controlando la porcién de recurso entregado a cada usuario en condiciones de
sobrecarga. Los Servicios Integrados (/ntServ) son un modelo de servicio de
Internet que incluye el actual servicio best effort, el servicio en tiempo real y la
comparticion controlada del enlace. La Arquitectura de Servicios Integrados no fue
disefiada (y de hecho no puedo hacerlo) para reemplazar al basico servicio IP, en
cambio afiade nuevos componentes y mecanismos que permiten implementar

Calidad de Servicio.

5.1 ELEMENTOS DE LA ARQUITECTURA IntServ

Esta Arquitectura tiene dos elementos: el Modelo de Servicios Integrados (seccion

5.1.1) y una Impiementacién de Referencia (seccion 5.1.2).

El Modelo IntServ define el comportamiento que debe mostrar la arquitectura, el

cual no puede cambiar con el tiempo; la implementacién de referencia muestra

! Teleinmersion.- se reficre a un sistema que permite a personas situadas en distintos lugares compartir ¢l
mismo enlorno virtual.
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una forma de implementacién del modelo, por lo tanto esta sujeta a

modificaciones.

5.1.1 MODELO DE SERVICIOS INTEGRADOS

El Modelo de Servicios Integrados se basa en los requerimientos generales de
calidad de servicio que demandan las aplicaciones y el entorno actual mas no en
un dispositivo de red especifico. Su afan no es el de cambiar la actual
infraestructura de Internet sino complementarla con la adiciéon de nuevos

elementos y mecanismos.

El modelo consiste de un conjunto de compromisos en respuesta a un
requerimiento de servicios. Los compromisos pueden ser categorizados para un
flujo individual o un conjunto de flujos. En el caso de un flujo individual se busca ia
optimizacion de una aplicacidén basicamente refiriéndose al tiempo de envio de los
paquetes, diferenciandose dos clases de servicio: servicio de carga controlada y
servicio garantizado. En el segundo caso se busca la optimizacion de los recursos

tanto de red como econdmicos en circunstancias de comparticion del enlace.
Para el desarrollo del modelo se asume lo siguiente:

» Administracion explicita de los recursos; la unica forma de garantizar los
servicios es a través de |a reservacion de recursos y para ello es necesario
definir politicas y controles de admisién que permitan la autentificacion de
los flujos, los cuales pueden basarse en usuarios o0 paquetes. El mayor
cambio que implica fa reservacion de recursos es el establecimiento en los

routers de un estado especifico para cada flujo.

= Internet como infraestructura comun para la comunicacion de trafico en
tiempo real y trafico que no es en tiempo real, pues el desarrollo de una
infraestructura paralela para trafico en tiempo real haria mas dificil la

administracion del Internet.
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5.1.1.1 Requerimiento de QoS para un flujo

El requerimiento principal de un flujo es la prontitud de envio de sus paquetes, por
consiguiente la unica forma cuantitativa de entregar calidad de servicio es la
fijacion de un retardo minimo y maximo que recibira el flujo. Mediante la
sensibilidad al retardo se puede distinguir dos tipos de aplicaciones: aplicaciones

en tiempo real y aplicaciones elasticas.

Las aplicaciones en tiempo real incluyen la mayoria de aplicaciones playback,
gue son aquellas cuya forma de funcionamiento implica empaquetamiento, envio,
desempaquetamiento y reproduccion de una sefal original. Para su operacion se
define el punto de playback correspondiente a un tiempo de compensacion desde
que se envia el paquete hasta que se reproduce; todos los paquetes gue tienen
un retardo menor al punto de playback son datos utiles, mientras los paquetes con
un retardo mayor son desechados. El retardo de compensacion se define en
funcion del retardo de los primeros paquetes enviados o del compromiso de la red

cuando ofrece algun nivel de calidad de servicio.

Las medidas del rendimiento de estas aplicaciones son la latencia y la fidelidad,
relacionadas con el retardo y la pérdida de paquetes respectivamente. El retardo
es el responsable directo de la latencia pero también de la fidelidad ya que una
aplicacion pierde fidelidad directamente a través de la pérdida de paquetes o en
forma de distorsidon si acepta los paquetes tardios desplazando el punto de
playback. La latencia es critica en aplicaciones interactivas como la telefonia,

mientras la fidelidad es importante en aplicaciones de difusion de audio y video.

Existen aplicaciones en tiempo real que no resisten distorsion ni pérdida de
paquetes, y que exigen de la red el menor retardo de compensacion, el cual sera
superior al retardo de cualquier paquete de la aplicacion, para estas aplicaciones
intolerantes existe el Servicio Garantizado (seccion 5.2.2) . Otras aplicaciones en
tiempo real no son tan exigentes y aceptan un retardo de compensacion variable
entre ciertos limites e incluso soportan alguna pérdida a cambio de mayor
‘eficiencia de transmisién y menores costos, para estas aplicaciones tolerantes se

definid el Servicio de Carga Controlada (seccién 5.2.1).
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Las aplicaciones elasticas, a diferencia de las aplicaciones en tiempo real, no
son tan sensibles al retardo. Se caracterizan porque siempre esperan la llegada
de todos sus datos y éstos se procesan inmediatamente después de su arribo.
Entre las aplicaciones elasticas se encuentran aquellas que presentan un
comportamiento de rafaga interactiva como Telnet y NFS (Network File System),
aplicaciones de transferencia interactiva en grandes proporciones como FTP y
aplicaciones de transferencia asincrénica en grandes proporciones como e-mail y
fax. Las aplicaciones elasticas no necesitan control de admision, siendo el

tradicional servicio best effort el mas adecuado para cubrir sus necesidades.

A pesar que se ha intentado clasificar en cierta forma el trafico, cualquier
aplicacién puede solicitar el nivel de calidad de servicio que desee basandose en

sus requerimientos de fidelidad, latencia y costo.

5.1.1.2 Requerimientos de Comparticion de Recursos

Un enlace de comunicaciones involucra varios flujos con diferentes
requerimientos de recursos. El enlace puede estar compartido por varias
entidades o empresas, cada una de las cuales demanda un ancho de banda fijo
en condiciones de sobrecarga asi como el uso del ancho de banda desocupado
en condiciones de baja carga de trafico. Por otro lado no todos los protocoios que
existen en Internet tienen la misma importancia por lo que en condiciones de
sobrecarga se puede dar prioridad a ciertos protocolos como IP, IPX, SNA o
cualquier otro; incluso se puede hacer una diferenciacién dentro de un mismo
protocolo multiservicio como IP asignando una fraccién de ancho de banda para

aplicaciones en tiempo real y otra fraccion para las aplicaciones elasticas.

El modelo de comparticion de recursos mas adecuado puede ser uno jerarquico,
ubicandose en una posicién superior la organizacion a la cual pertenece el trafico,
luego el protocolo que utiliza y finalmente el servicio, tal como se muestra en la

figura 5.1.

La diferenciacion del trafico expuesta torna imprescindible el uso de un control de

admision que permita cristalizar los compromisos de comparticion del enlace. El
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control de admisién debe guardar recursos para el trafico garantizado y predictivo

(perteneciente al servicio de carga controiada) de cada entidad.

Idealmente la comparticidon de recursos del enlace debe ser instantanea pero
debido a que ello es imposible, pues se requiere una perfecta sincronizacion en el
manejo de los paquetes, el modelo debe aproximarse lo mas que se pueda a esta

caracteristica ideal.

i Recursos del enlace |

]
F I

E Qrganizadon 1 | i QOrganizaciin 2 I

| Protocolo 1 | Protocola 2 Protocolo 1 I ' Protacolo 2 I
| '
|

; Ser\n‘cioﬂ ' Servicio 2 I ! Servicio 1J { Servdo 2 I Servicioﬂ " Servicio 2 | Servicio 1 J Servicio 2 |

Figura 5.1 Modelo jerarquico de la comparticidén de recursos en un enlace

5.1.1.3 Descarte de Paquetes

No todos los paquetes pertenecientes a un mismo flujo tienen la misma
importancia, en muchos flujos de audio o video algunos paquetes son mas
importantes que otros. Se puede entonces marcar a los paquetes menos
importantes con probabilidad de descarte, que se hara efectiva en el router
cuando se presente algun problema como por ejemplo el arribo tardio del paquete

o el arribo fuera de orden.

Un paquete marcado con probabilidad de descarte no implica necesariamente su
descarte, por el contrario, |a mayoria de paquetes marcados son enviados a
través del Internet. Otra forma de ftratar los paquetes menos importantes es
excluyéndoles de la descripcion del trafico usado en el control de admision y por

tanto el router no tendra el compromiso de enviarlos.



5.1.1.4 Modelo de Reservacion

El modelo de reservacidn es la manera en que una aplicacion reserva un nivel de
calidad de servicio. En la forma mas simple se refiere a la respuesta afirmativa o
negativa de la red a un requerimiento de una aplicacién, pero en realidad el
funcionamiento es mas complejo debido a que existen diferentes niveles de

servicio que pueden trabajar bien con una determinada aplicacion.

En general una reservacion empieza con la difusion (broadcast) de la informacién
que define las caracteristicas del trafico ofertado por el emisor, ésta informacion
es grabada y tal vez modificada en los routers que se hallan en el camino al
receptor, el cual en respuesta envia por el mismo camino las expectativas de
trafico requeridas para una comunicaciéon normal, finalmente se realiza la
respectiva correlacion en cada router. Una descripcién mas detallada acerca de la
reservacion de recursos se hace en el estudio del protocolo de reservacion de

recursos RSVP (seccidén 5.3).

5.1.2 IMPLEMENTACION DE REFERENCIA

Para el analisis de la Arquitectura de Servicios Integrados es necesario definir el

término flujo:

Flujo.- "Es una corriente diferenciable de datagramas relacionados
que resultan de la actividad de un simple usuario y que requiere el
mismo QoS [42]. Por ejemplo, un flujo puede consistir de una conexion
de capa transporte como la corriente de video entre un par de hosts
dados. Es la mas fina granularidad que puede distinguir los servicios
integrados IntServ. Un flujo es simplex’, por ejemplo una
teleconferencia con N miembros requiere N flujos que se originan,

uno en cada sitio”.

Las funciones basicas que realiza el router son el direccionamiento de los
paquetes y la administracion de las colas de salida, usualmente realizado con la

técnica de encolamiento FIFO y el descarte de paquetes (taif drop como se explica

' Comunicacion Simplex.- Es aquella en la cual los dates circulan en un solo scntido.
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en el capitulo 3. Sin embargo los Servicios Integrados requieren que el router
implemente calidad de servicio por cada flujo, necesitdndose mecanismos
adicionales para cumplir este objetivo. La funcion del roufer que permite la
asignacién de QoS se conoce como Control de Trafico y tiene tres mecanismos

principales:
* Qrganizador de Paquetes (Packet Scheduler)
= Clasificador
= Control de Admisién

5.1.2.1 Organizador de Paquetes

Este mecanismo administra el envio de paquetes y su operacion la realiza en las
colas de salida del roufer con la ayuda de varios algoritmos de encolamiento y de
descarte de paquetes. Pertenece a la capa 2 o capa enlace del modelo de

referencia OSI lo cual te hace dependiente del medio de transmision.

Los algoritmos de encolamiento basicamente reordenan la cola de salida teniendo
en cuenta por ejemplo la prioridad relativa de cada paquete, un paquete marcado
con mayor prioridad sera enviado antes que uno con prioridad menor. Esta forma
de encolamiento tiene desventajas, una de ellas es el retardo profundo que puede
experimentar un paquete con baja prioridad en presencia de trafico continuo de
alta prioridad. Estas desventajas han incentivado el surgimiento de otros
algoritmos como el encolamiento justo ponderado WFQ que solucionan estos

problemas a cambio de mayor complejidad.

Tradicionalmente en Internet el descarte de paquetes se lleva a cabo cuando una
cola ha llegado a su capacidad maxima y sirve ademas como notificacion de
congestion para el accionar de protocolos de capa transporte. La filosofia que
tienen los Servicios Integrados es diferente, el descarte de paquetes se efectia
antes que la cola se sature consiguiendo mayor eficiencia en el control de
congestion. Por otro lado, el descarte de un paquete encolado disminuye el
retardo de los paquetes que estan detras de él, se prefiere perder un paquete en

beneficio de muchos, el punto clave aqui es determinar qué paquete descartar.
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La correcta combinacién de técnicas de encolamiento y descarte permite que no
se pierdan las caracteristicas de cada una. Un estudio mas detallado de la

organizacion de paquetes se encuentra en el capitulo 3.

Se considera dentro de la organizacion de paquetes un elemento vital para el
funcionamiento del modelo /ntServ denominado estimador. El estimador es un
algoritmo que mide las propiedades de la corriente de trafico saliente para
desarrollar estadisticas que controlen la organizacién de paquetes y el control de

admision [42].

5.1.2.2 Clasificador

Para definir diferentes conductas de reordenamiento y descarte para los paquetes
que ingresan al router se necesita una clasificacion previa de éstos. La
clasificacion se hace de acuerdo a informacién contenida en la cabecera del

paquete o0 a algtin numero de clasificacion adicional.

E! primer modelo de clasificacién necesita conocer las direcciones IP de origen y
destino, los puertos de origen y destino, y el protocolo utilizado; la combinacion de
estos datos permite identificar un flujo particular. Por ejemplo el trafico de video
puede ser reconocido por el puerto, ubicado en la cabecera UDP, o un flujo

particular puede ser reconocido por las direcciones |IP de origen y destino.

E! segundo modelo de clasificacion emula un circuito virtual con requerimientos
especificos de calidad de servicio, en el cual los paquetes pertenecientes al

circuito tendrian un identificador especial.

La clasificacion que se realice depende también del tipo de router en donde se
efecta. Un router perteneciente al backbone’ de la red puede agrupar un gran
numero de categorias de flujos en una sola clase lo que le permitiria aumentar el
rendimiento de la transmision al no utilizar demasiada informacion de control; en
cambio un router periférico podria distinguir flujos individuales sin mayor pérdida

de eficiencia.

' Backbone.- Porcion de una red de eomunicaciones por la cual circula la mas alta densidad de trafico de
conectividad.



160
5.1.23 Control de Admision

El control de admision es la decision de aceptar o rechazar un requerimiento de
calidad de servicio en funcidn de la disponibilidad de recursos, la cual indica si

hay capacidad de hacer compromisos con un determinado fiujo.

Para realizar esta tarea el roufer debe entender los algoritmos de control de
admision. Un método para realizar control de admisién es mediante el computo de
las caracteristicas mas criticas de cada flujo aceptado, en el instante en que se
hace un nuevo requerimiento, y luego tomar la decision. Un método mas actual
propone el calculo instantaneo de la utilizacion de recursos, el cual a un costo de
informacion de control adicional (overhiead) permite optimizar el uso del ancho de

banda.

Aunque el control de admision es parte del modelo global de servicio, el algoritmo
particular en cada roufer es materia local, por lo tanto los fabricantes pueden
competir en el desarrollo de mejores algoritmos que optimicen el enlace y la

sobrecarga de informacion de control [42].

5.1.2.4 Aplicacion de los mecanismos de Control de Trafico

Un analisis tedrico (encontrado en la referencia [43)) demuestra que si se
implementa WFQ en los routers y es posible caracterizar la fuente de trafico se
asegura un retardo maximo en una red, posibilitando fa entrega de servicio
garantizado. WFQ tambien permite una comparticion controlada del enlace donde
la prioridad no es el retardo sino limitar la sobrecarga en el enlace; este uso de
WFQ esta disponible actualmente en los routers comerciales, y es utllizado para

segregar trafico basado en parametros como el tipo de protocolo o la aplicacién.

WFQ garantiza un retardo constante pero no necesariamente un retardo minimo,
en general si se mezcla el trafico en una sola cola se obtiene retardos menores
con tal que el trafico tenga las mismas caracteristicas, por ejemplo trafico de video
de multiples codificadores y no trafico de video con FTP. Este servicio se conoce
como servicio predictivo en tiempo real cuyos objetivos son entregar un retardo
tan pequeio como sea posible y suficientemente estable para que pueda ser

estimado por el receptor. Este servicio se lo puede realizar en dos etapas, la
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primera es segredgar el trafico en clases con requerimientos similares, y la
segunda es aplicar los mecanismos de organizacion en cada clase para alcanzar

sus objetivos de servicio.

5.1.2.5 Router capacitado con Servicios Integrados.

Un router IP necesita ciertas adecuaciones para proveer los servicios descritos en
la Arquitectura de Servicios Integrados. La figura 5.2 muestra estos componentes
distribuidos en las dos divisiones funcionales del roufer : el camino de transporte
(plano de datos) en la parte inferior y el cadigo de fondo {(plano de control) en la

parte superior.

El camino de transporte o envio estd dividido en tres partes: controlador de
entrada, agente de transporte de Internet y controlador de salida. El agente de
transporte de Internet interpreta la cabecera del protocolo o arquitectura de red,
par ejemplo la cabecera IP para TCP/IP, ejecuta el clasificador para cada paquete

y luego lo pasa al controlador de salida.

El controlador de salida implementa el organizador de paquetes (packet
scheduler), dentro de este se distinguen dos secciones, la una que corresponde al
organizador de paquetes propiamente, la cual es independiente del hardware, y la
otra es la interfaz normal de entrada y salida, dependiente del hardware. El

estimador esta entre las dos secciones.

El codigo de fondo (background) es un conjunto de rutinas que crean estructuras
de datos para controlar el camino de transporte. El codigo estd almacenado en la
memoria del router y es ejecutado por una unidad central de proceso de propésito
general. Se distinguen tres componentes: agente de enrutamiento, agente de

configuracion de reservaciones y agente de administracion.

El agente de enrutamiento implementa un protocolo de enrutamiento particular
construyendo la respectiva base de datos. El agente de configuracion de
reservaciones implementa el protocolo de reservacidon de recursos, esta
capacitado para modificar el clasificador y organizador de paquetes si el control

de admision faculta la entrega de QoS a un nuevo flujo. El agente de
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administracion permite la administracién de la red y también esta facultado a
modificar el organizador y clasificador de paquetes con el fin de controlar la

comparticién del enlace y configurar las politicas que rigen el control de admision.

Para la implementacién de servicios integrados se requiere cambios en las dos
secciones del routfer, siendo la seccion del camino de envio la mas costosa y
dificil, pues para obtener la eficiencia requerida se necesita cambios en el

hardware.

Agente de Agenta do

: Agente de
enrutamiento ConPuracion de administracion

v

Control de
admision

[Base de datos del Control de Trafico]

e
11—

, Organizador |
de paquetes —_’[[D

Controladof Agente de Transporte DID—_’

de Entrada de Internet Controlador de Salida

[Base de datos de
enrutamiento]

Figura 5.2 Modelo de implementacion de referencia para los routers. [42]

La implementacién para un hos! es similar al router con la adicion de las
aplicaciones, por tanto los datos del host se originan y terminan en {a aplicacion.
Cuando una aplicacion requiere QoS invoca localmente al agente de
configuracion de reservaciones, existiendo la posibilidad de no utilizar clasificador
ya que la clase del paquete puede estar especificada en la respectiva estructura

de control de entrada y salida.
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5.2 SERVICIOS DE LA ARQUITECTURA IntServ

La Arquitectura de Servicios Integrados define dos clases de servicios:
» Servicio de Carga Controlada o Servicio Predictivo

=  Servicio Garantizado

5.2.1 SERVICIO DE CARGA CONTROLADA

De ias dos clases de servicios que ofrece la arquitectura /ntServ, la de carga
controlada necesita menores requerimientos de recursos. A continuacion se

detalla las caracteristicas del Servicio de Carga Controlada.

5.2.1.1 Conducta extremo a extremo

Este servicio esta dirigido a aplicaciones que funcionan bien en las actuales
condiciones de Internet pero que su rendimiento se degrada en situaciones de
sobrecarga. El servicio de carga controlada es similar al servicio best effort en

condiciones de baja carga de la red, presentando las siguientes caracteristicas:

» Un alto porcentaje de paquetes transmitidos arriban exitosamente a los

nodos finales.

= El retardo que experimentan los paquetes es relativamente uniforme y su
valor depende basicamente de la velocidad de la luz mas el tiempo de
procesamiento en los dispositivos de comunicacidon. La velocidad de la luz
define, aproximadamente, el tiempo de propagacion de la senal
electromagnética a traves del medio de transmision; y, el tiempo de
procesamiento en los dispositivos de red no contabiliza el retardo de

encolamiento, pues éste seria minimo.

Para obtener el servicio, la aplicacion indica a la red las caracteristicas del trafico
que generara (TSpec, Traffic Specification), en respuesta la red reserva recursos
para cumplir el requerimiento; si la aplicacidon genera mas trafico que el indicado

recibira practicamente un servicio best effort en condiciones de sobrecarga.
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Requerimientos de los clemnentos de red

Cada elemento de red que acepta un requerimiento de servicio de carga
controlada debe reservar los recursos suficientes que le permitan cumplir
los compromisos de QoS. Los recursos mas importantes incluyen el ancho
de banda del enlace, el espacio en buffers y la capacidad de computo en la

seccion de direccionamiento de paquetes.

Un elemento de red puede usar herramientas estadisticas para decidir la
aceptacion de un nuevo flujo. Dependiendo de la conducta pasada que
hayan mostrado los flujos puede disponer de recursos que le permitan

asegurar a un nuevo flujo sin perjudicar a los existentes.

Un elemento de red puede hacer uso de los algoritmos de ordenamiento
apropiados para cumplir los compromisos de servicio. El algoritmo
implementado debe disponer un ancho de banda mayor que el
especificado en el TSpec a fin de superar los momentos de rafaga del flujo,
de no hacerlo el retardo de encolamiento se incrementaria
permanentemente. El algoritmo de ordenamiento puede implementar esta
condicién en una forma explicita, "pidiendo prestado” ancho de banda, o en

forma implicita mediante técnicas de multiplexaje estadistico’.

Similarmente, la implementacidén debe reservar mayor espacio en buffers
que el especificado en TSpec con el objetivo de reducir las pérdidas de
paquetes. Los servicios de carga controlada no redisefian el TSpec en
cada nodo, distorsionandose eéste a su paso por los puntos de
encolamiento, distorsion que se produce especialmente en momentos de
rafagas. El algoritmo implementado puede usar técnicas de multiplexaje

estadistico para cumplir esta condicion.

Un dispositivo de red no puede fragmentar los paquetes de un flujo que
recibe el servicio de carga controlada. Si los paquetes son mas grandes

que la maxima unidad de transporte (MTU) del enlace, éstos no son

' Multiplexaje Bstadistico.- Realizar medidas estadisticas que permitan predecir el comportamiento de los
flujos en base a las cuales se toman decisiones para asignar recursos.
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considerados parte del TSpec y se procede de una forma explicada mas

adelante (seccion 5.2.1.4).

5.2.1.3 Caracterizacion del trafico (TSpec)

El elemento de red antes de aceptar el requerimiento de servicio de carga
controlada para un flujo, necesita conocer la caracterizacion det! trafico generado,
el cual determina los recursos a reservarse. La especificacion del trafico se
efectua con un conjunto de parametros definidos en TSpec. Los parametros son:
velocidad promedio de transmision “bucket rate” (r), espacio en buffer “bucket
size” (b), velocidad de transmision pico {p), minimo tamafo de paquete (m) y
maximo tamario de paquete (M). Los parametros r y b definen el token bucket
detallado en el ANEXO 4.

Velocidad de Transmision (r). Corresponde a la velocidad promedio de
transmision, es medida en bytes de datagramas IP por segundo y su valor puede

variar desde 1 byte/s hasta 40 terabytes/s.

Espacio en buffers (b). Es el maximo espacio del buffer a ocuparse cuando se
producen rafagas de datos, estd medido en bytes y su valor varia entre 1 byte y

250 gigabytes.

Velocidad de Transmisién Pico (p). Es la maxima velocidad admitida, la cual se
presenta cuando existe rafagas de datos. Es medida en bytes de datagramas IP
por segundo y su valor puede variar desde 1 byte/s hasta 40 terabytes/s.
Generalmente este parametro es ignorado ya que el médulo de servicio del
elemento de red puede asumir siempre que la velocidad pico de arribo al
elemento es la velocidad de la linea en la interfaz de entrada, y el criterio de

evaluacién del servicio no requiere que el elemento de red considere el valor de p.

Minimo tamaio de paquete (m): Es un numero entero positivo medido en bytes
que define el tamafio de paquete mas pequefo a generarse. Si la aplicacion
produce paguetes mas pequenos que este valor, el elemento de red considerara

gque su tamano es m.
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Maximo tamafo de paquete (M): Es un numero entero positivo medido en bytes
que define el maximo tamafo de paquete a generarse. El elemento de red

rechazara el requerimiento de servicio si M es mayor que el MTU del enlace.

Para representar estos valores se utilizan tres numeros de punto flotante para r, b
y p; y dos enteros de 32 bits para my M. Los vaiores admitidos para r, by p son
intencionalmente grandes para futuras tecnologias, en la practica solo los
primeros digitos son significativos y se permiten patrones de bits que representen
numeros de punto flotante no negativos. Para p se permite un valor infinito
representado con un exponente de todos unos (255) y un bit de signo y mantisa

de todos ceros; si el valor de p no es especificado, éste se considera infinito.

Para el funcionamiento de un elemento de red que curse frafico de carga
controlada es necesario diferenciar varios tipos de TSpec, a continuacion se

analizan aigunas reglas |44).

a. En el servicio de carga controlada un TSpec A es tan bueno o mejor que un

TSpec B si y solo si;

1Loryzry

2. b= by
. pazpy
4. my < ng
5. Mz M,

b. Si dos TSpec difieren y no se cumple la regla de arriba, el minimo de los

dos se determina comparando los valores respectivos y eligiendo:

. El minimo valor de »

1)

El maximo valor de &
3. Elminimo valor de p
4. Ll minimo valor de s

5. Ll minimo valor de M
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c. Para determinar la reservacion compartida de n flujos de carga controlada

se calculan los siguientes parametros:

. r. = ir’
=1

2. b= ib,
=1

3. p.’ zzpr

=]
4. mp=MIN(my, mzomy,. ... om)

5. M;=MAX(M, M, M. ... .. M)

d. Cuando se hace reservaciones, a veces es necesario caracterizar el trafico
de varios flujos con un soio conjunto de parametros TSpec, los cuales
representaran el minimo comun de todos los flujos y seran calculados de la

siguiente manera:

1. r.=MAX(r)
2. b =MAX(bH)
3. po=MAX(p)
4. m, = MIN(m)

5. M, = MAX(M)

5.2.14 Politicas de Funeionamiento

Los moédulos de servicio de carga controlada proveen QoS al trafico enmarcado
en el TSpec. Se debe cumpiir Ia condicion de que la cantidad de datos enviados,
para todo tiempo, no exceda rT+b, donde r y b son los parametros especificados
anteriormente y T es la longitud del periodo de tiempo; los paquetes que lleguen
al dispositivo de red y violen esta regla no son considerados parie del TSpec.
Adicionalmente los paquetes de menor tamafo que el especificado en m son
considerados de tamafio m; vy, los paquetes de mayor tamafo que el MTU del

enlace tampoco son considerados parte del TSpec.
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Si al dispositivo de red arriba trafico que no es considerado parte del TSpec se

debe cumplir las siguientes tres reglas:

* El elemento de red DEBE continuar proveyendo el QoS contratado a todos

los flujos que no experimenten exceso de trafico.

= El elemento de red DEBERIA prevenir que el exceso de trafico de carga

controlada perjudique at trafico best effort.

» Elelemento de red DEBE enviar el exceso de trafico de carga controlada si

existen recursos disponibles.

El control de admision puede sobredimensionar los recursos disponibles a fin de
dar cabida a un mayor numero de flujos, siempre y cuando garantice el servicio a
cada uno de ellos. Aunque la suma total de los TSpec puede ser mayor que los
recursos de red, la utilizacidon real de los recursos es menor que la totalidad
disponible; el elemento de red conoce la utilizacién real mediante el uso de
técnicas estadisticas o midiendo los recursos utilizados al momento que existe la

negociacion para un nuevo flujo.

El elemento de red no puede asumir |a presencia de trafico que no cumple el
TSpec como un acto inusual, pues bajo ciertas circunstancias un gran nimero de
paquetes caen fuera del TSpec, lo cual es considerado normal. Ademas, el
elemento de red tampoco puede asumir que los elementos precedentes realicen
algun control, en cambio se debe realizar un control local tal vez con algoritmos

de ordenamiento.

Como se indico en el parrafo anterior, en ciertas circunstancias un alto niUmero de
paqueties caen fuera del TSpec especificado en el control de admision,
particularmente si un router actua como punto de division en un arbol de
distribucion muilticast soportando una reservacion compartida. El servicio indica
que al exceso de trafico de carga controlada se lo maneje como best effort, sin
embargo existe el inconveniente de que éste se apodere de la mayoria de

recursos asignados al trafico best effort.
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Se utilizan dos formas para proteger al trafico elastico del inelastico, la primera es
manejar prioridades asignando una mayor prioridad al trafico elastico, la cual es
adecuada en presencia de aplicaciones en tiempo real con velocidad de
transmision no adaptativa; la segunda es mantener diferentes asignaciones de
recursos, adecuada para aplicaciones en tiempo real con velocidad de
transmision adaptativa. La implementacién de lo mencionado puede hacerse a

través de algoritmos de control de trafico como WFQ o RED. [44]

El servicio no especifica si degradar la calidad de todo el fiujo o dar un trato de
menor calidad sélo a los paquetes que no cumplen el TSpec. En el primer caso se
incrementa el retardo y la pérdida de paquetes de todo el flujo pero se mantiene el
orden de los paquetes, haciéndolo util para protocolos como TCP cuyo
rendimiento depende bastante del orden de llegada de los paquetes. En el
segundo caso un subgrupo de paquetes tiene bajo retardo y pérdida de paquetes
mientras el otro subgrupo tiene altos niveles de retardo y pérdida de paquetes,
siendo adecuado para aplicaciones altamente sensitivas al tiempo como una
conferencia interactiva. Sin embargo, previo a la manipulacion del trafico no
contemplado en el TSpec, se tratara de redisefiar el mismo a fin de que cumpla
con el TSpec, una manera de lograrlo es retardando un paquete lo maximo

permisibie.

5.2.1.5 Implementacion del Servicio de Carga Controlada

Una forma de implementacion del servicio de carga controlada es proveer un
mecanismo de encolamiento con dos niveles de prioridad: un nivel de prioridad
alta para la carga controlada y un nivel de baja prioridad para el servicio best
effort. Para limitar el trafico en la cola de alta prioridad se utiliza control de
admisién, cuyo algoritmo puede basarse en los parametros especificados en el
TSpec de los flujos existentes, o en las caracteristicas medidas de los flujos

existentes y en el TSpec del nuevo requerimiento.

Otra forma de implementacidén aprovecha la capacidad de los actuales elementos
de red de soportar clases de trafico basandose en mecanismos como el

encolamiento justo ponderado WFQ o el encolamiento basado en clases CBQ. En
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este caso es suficiente mapear los flujos de datos en una clase de trafico con

capacidad disponible.

El algoritmo de control de admision puede basarse en los TSpec especificados o
en las caracteristicas medidas del trafico existente. El primer caso es apropiado
cuando el numero de flujos en la clase de prioridad alta es pequefio 6 las
caracteristicas de trafico de los flujos tienen alta variacion, bajo estas situaciones
la conducta medida de la corriente de trafico no permite pronosticar efectivamente
el trafico futuro, incurriendo en resultados incorrectos. En el segundo caso, si la
conducta medida permite pronosticar ei trafico futuro se puede admitir mas trafico
en el servicio de carga controlada sin degradar el rendimiento. Para la
implementacion se puede elegir conmutar entre estos dos tipos de control de

admision dependiendo de las condiciones descritas.

El servicio de carga controlada puede ser requerido por cualquier aplicacion que
utilice el servicio best effort pero es mas adecuado para aquellas aplicaciones que
pueden caracterizar sus requerimientos de trafico, por ejemplo aquellas basadas
en el transporte continuo de datos multimedia como audio o video digitalizados.
Debido a que los servicios integrados no proveen informacién explicita del retardo
de transmision, las aplicaciones sensibles al retardo necesitan mecanismos de
control, los cuales pueden ser dados por el protocolo de transporte en tiempo real
RTP {Real Time Protocol).

En general, cualquier aplicacion sensible a la carga de la red puede solicitar el
servicio de carga controlada cuando el servicio best effort se ha degradado, este
tipo de funcionamiento asegura la entrega de calidad de servicio estable durante
toda la sesién, ademas ofrece gran flexibilidad y ahorro si se tiene en cuenta que

cualquier nivel de servicio superior al best effort tiene un costo adicional.

5.2.1.6 Evaluacion del Servicio de Carga Controlada

Dado que los servicios de carga controlada pretenden entregar un servicio similar
al best effort en condiciones de baja carga, se deduce el siguiente modelo de

evaluacion:
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1. Comparar el servicio dado al trafico best effort y al de carga controlada en

condiciones de baja carga.

» Medir la pérdida de paquetes y el retardo de un flujo de prueba utilizando

servicio best effort en ausencia de carga en e! elemento de red.

» Comparar las medidas anteriores con las hechas al mismo flujo utilizando

servicio de carga controlada en ausencia de carga en el elemento de red.

Mientras mas cercanas estén las medidas, el servicio obtendra un mayor puntaje

de evaluacion.

2. Comparar el servicio dado al trafico best effort y al de carga controlada

mientras se incrementa la carga.

= Medir las caracteristicas de retardo y pérdida de paquetes de un flujo
servido con carga controlada mientras se incrementa la carga de trafico en

el elemento de red.

Caracteristicas que se mantienen esencialmente constantes mientras aumenta la

carga merecen un mayor puntaje de evaluacion.

Este modelo aunque da una idea global no realiza una evaluacién completa del
rendimiento del servicio. Tres variables adicionales afectan la evaluacion: la
primera es la caracteristica de rafaga utilizada por el trafico empleado en las
pruebas, la segunda es el grado de cambio de los parametros especificados en el
TSpec, y la tercera es la relacion entre el trafico de carga controlada y cualquier
otro tipo de trafico. L.a tercera variable puede evaluarse con el siguiente

procedimiento:
=  Sobrecargar el elemento de red Gnicamente con trafico best effort.

* Hacer un requerimiento de servicio de carga controlada especificando altos
valores para ry b (incluidos en el TSpec). Si el requerimiento es aceptado

comprobar el desemperfio utilizando el modelo descrito.
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« Repetir estos experimentos para determinar el rango de ry b bajo el cual
se obtiene un correcto funcionamiento. Con los valores obtenidos de ry b
se define una region de manipulacién exitosa del TSpec, mientras mayor
sea esta region, mayor sera el puntaje de evaluacion otorgado al elemento
de red.

52.2 SERVICIO GARANTIZADO

E! Servicio Garantizado supone un grado mayor de Calidad de Servicio que ei

Servicio de Carga Controlada. Este servicio se detalla a continuacién.

5.2.2.1 Conducta cxtremo a extremo

Este servicio es dirigido a aquellas aplicaciones que demandan un limite fijo de
retardo para funcionar correctamente, un ejemplo son las aplicaciones de
playback de audio o video, aunque en general cualquier aplicacion en tiempo real

puede solicitar el servicio.

Este servicio garantiza un maximo retardo total y un ancho de banda fijo,
asegurando que ningun paquete se pierda debido al desbordamiento de la cola.
Las garantias que ofrece el servicio se pueden perder sélo si hay fallas en la red o

cambios en la ruta.

El servicio garantizado calcula el retardo maximo basandose en la combinacién
de varios parametros obtenidos en cada router a lo largo de toda la ruta, los
cuales se deducen a partir de la informacion otorgada por la fuente y contenida en

el TSpec (expectativa de trafico).

Permite un maximo nivel de control del retardo y para ello necesita que todos los
routers involucrados sean capaces de ofrecer informacion del retardo producido
en si mismos y en el enlace aledafno. Esta condicién no quiere decir que todos los
routers en Internet sean capaces de ofrecer este servicio para la implementacion
del mismo en la red, pues un ISP podria implementarlo en su intranet para
garantizar el servicio en sus diferentes puntos de presencia (POPs, Points Of

Presence).
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El retardo total esta formado por el retardo de transmision, inherente al medio, y el
retardo de encolamiento en los elementos de red, éste ultimo esta bajo el control
de la aplicacién y depende de los parametros b y R definidos posteriormente
(seccion 5.2.2.3).

Existen varios mecanismos de configuracion y de identificacion de flujos, por
ejemplo se puede garantizar una reservaciéon por medio de un protocolo de
reservacion de recursos como RSVP o también manualmente, sin embargo los
servicios garantizados son definidos independientes de tales mecanismos.

Ademas, como es iégico, debe existir un control de admision.

Este servicio garantiza un retardo maximo y no un retardo promedio ni una
variacion del mismo o jitter, usualmente el retardo garantizado es mucho mayor
que el retardo normal y ocasionalmente se produce un elevado nivel de jitter,
situaciébn que las aplicaciones deben considerar sobretodo al dimensionar el

tamano de los buffers. [45]

5.2.2.2 Requerimientos de los elementos de red

1. El nivel de servicio de cada flujo se caracteriza en cada elemento de red
por los parametros R, que define la velocidad del servicio, y B, que define
el espacio en los buffers. El elemento de red debe ser capaz de asegurar el

cumplimiento de los valores Ry B mientras dure el flujo.

2. Si un flujo recibe una velocidad de servicio R, el servicio garantizado se
comportara lo mas préximo posible al servicio que recibiria el flujo si
existiera un enlace dedicado entre el origen y el destino,

independientemente de todos los demas flujos.

3. Si ry b representan respectivamente la velocidad y el espacio en buffers
del trafico generado, y R es la velocidad de servicio, el retardo maximo
ideal producido en el elemento sera igual a b/R; sin embargo, el elemento
de red debe asegurar un retardo menor o igua! al especificado en la
ecuacion 5.1, en la cual C y D son dos constantes que definen el maximo

nivel de error (refiérase a la seccion 5.2.2.4).
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retardo S£+£+D (5.1)
R R

elenento

4. Los enlaces no deben fragmentar los paquetes correspondientes a un flujo
con servicio garantizado. Los datagramas mas grandes que el MTU del
enlace no se consideran parte del flujo garantizado y se procede de

acuerdo a lo indicado en la seccidén de las politicas de funcionamiento.

5.2.2.3 Caracterizacion del triafico (TSpec) y de los recursos (RSpec)

Un flujo que requiere servicio garantizado debe especificar las caracteristicas del
trafico que se generara, contenido en el TSpec, y en respuesta recibira de la red
los recursos asignados contenidos en el Rspec (Resource Spectation). Si se
desea cambiar la reservacion se debera invocar nuevamente al control de
admisién a menos que la nueva relacion entre TSpec y RSpec sea menor que la

relacién existente.

Los parametros que conforman el TSpec son: velocidad de transmision promedio
“bucket rate “ (r}), espacio en buffer “bucket size” (b), velocidad de transmision pico
{p), minimo tamafo de paquete (m) y maximo tamafo de paquete (M). Estos
parametros son los mismos que aquellos definidos en el TSpec utilizado por el
servicio de carga controlada y por lo tanto cumplen lo especificado en el punto
52.1.3.

Los parametros que conforman el RSpec son: velocidad de servicio (R) e

indicativo de inactividad (S).

Velocidad de Servicio (R). Medida en bytes de datagramas IP por segundo, su
valor puede variar desde 1 byte/s hasta 40 terabytes/s. Especifica la velocidad
que un router asignara a un flujo con servicio de carga controlada y, por fo tanto,

debe ser mayor que el parametro r.

Indicativo de Inactividad (S): Medido en microsegundos, especifica la diferencia

entre el retardo deseado y el retardo obtenido usando un nivel de reservacion R.
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Es utilizado por el elemento de red para reducir el nivel de reservacién de un flujo.

Si su vaior no es especificado se configura S igual a cero.

Los servicios garantizados utilizan un numero de punto flotante de precisiéon
simple para representar el valor de R y un entero de 32 bits para |la representacion
de S, parametro que puede adoptar valores desde 0 a (232-1) microsegundos. El
exponente de los niumeros de punto flotante se representa con ocho bits, siendo
el primero el correspondiente al signo, en la tabla 5.1 se detallan los valores

permitidos para el servicio.

EXPONENTE REPRESENTACION TIPO DE RANGO

[-126,0] [0.127] NO VALIDO
[+1,+34] [128.161] VALIDO
[+35,+127] [162,254] NO VALIDO
[+128] [255] VALIDO

Tabla 5.1 Exponente en los numeros de punto [lotante. [45]

Para el funcionamiento de un elemento de red que curse trafico garantizado es
necesario diferenciar varios tipos de RSpec, a continuacion se analizan algunas

reglas. [45]

a. En el servicio garantizado un RSpec A es tan bueno o mejor que un RSpec

B siy solo si:

2. 8,58,

b. Cuando se hace reservaciones a veces es necesario caracterizar los
recursos asignados a varios flujos con un solo conjunto de parametros
RSpec, los cuales representaran el minimo comun para todos los flujos y

seran calculados de la siguiente manera:

1. R =MAX(R)

2. S =MIN(S)
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5.2.2.4 Informacion a exportar

Cada modulo del servicio garantizado debe exportar dos parametros
caracteristicos, C y D, los cuales representan el error entre la implementacion real

y el modelo ideal.

Término de error C. Es el término de error dependiente de la velocidad de
transmision, representa el retardo que un datagrama puede experimentar debido

a la velocidad del flujo.

Término de error D: Es el término de error independiente de la tasa de
transmision, representa el retardo maximo que introduce el elemento de red.
Generalmente se determina o ajusta al instante de arrangue (boof) o al momento

de la configuracion.

Los nodos finales necesitan calcular el retardo extremo a extremo y para ello
utilizan los términos de error Cy: ¥ Dy, l0s cuales corresponden a la suma de
todos los términos C y D en cada router. Ademas, los términos de error parciales
Csum ¥ Dsum, gue corresponden a la suma de C y D en todos los routers previos,
incluido el actual, son utilizados por el roufer para dimensionar el espacio

adecuado en los buffers a fin de evitar pérdidas.

El término de error C se mide en bytes y su valor oscila entre 1 y 2°® (algo mas de
250 megabytes) en un elemento individual, mientras el valor total, sobre todos los
elementos, no puede ser mayor que 2°°-1. E| término de error D se mide en
microsegundos y su valor oscila entre 1y 2% (algo mas de dos minutos) para un

elemento individual, ademas, el retardo total no puede ser mayor que 2321 |43]

5.2.2.5 Politicas de Funeionamicnto

Existen dos politicas de funcionamiento de los servicios garantizados: simple y
redisefio (reshaping). La primera simplemente compara el trafico generado con el
especificado en el TSpec, de acuerdo a ello se acepta o rechaza una reservacion;
la segunda intenta redisefiar el trafico de manera que le permita cumplir con los
parametros del TSpec, esto se consigue ailmacenando en buffers el trafico

transmitido en exceso.
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En la politica de funcionamiento simple, la negociacioén de recursos se la hace en
el extremo de la red. El redisefio se lo hace en cambio en todos los puntos de
division ¢ fusion de trafico en los cuales cada ramal presenta diferentes
parametros TSpec y se necesita obtener un minimo comun de todos elios. La
identificacion de estos puntos es responsabilidad del protocolo de reservacion o

del mecanismo de configuracion del servicio en generail.

Los servicios garantizados entregan QoS a un flujo si la cantidad de datos
enviados no supera M + MIN(pT, rT+b-M), si no se cumple esta condicion, los

datos enviados no son considerados parte del flujo con servicio garantizado.

En el extremo de la red, si el trafico no cumple el TSpec, éste deberia ser tratado
como trafico best effort, pero si el objetivo no es suministrar QoS sino compartir el

enlace seria mejor descartar el paquete.

Dentro de la red, las politicas de funcionamiento no producen los resultados
deseados porque los efectos del encolamiento ocasionalmente causaran que el
trafico que ingresa a la red cumpliendo el TSpec experimente cambios que lo
hagan incumplir en algunos elementos de red. Bajo estas circunstancias se utiliza

el rediseno del trafico.

El redisefio se logra almacenando en buffers el exceso de trafico hasta que éste
pueda ser enviado de acuerdo a los parametros r, b y p especificados en el
TSpec. El espacio en buffers requerido para redisefar el trafico es b+Cgsym+Dsym.r
que corresponde a las rafagas de ftrafico comprometidas mas los errores

introducidos en los elementos de red previos.

Los servicios garantizados no permiten la fragmentacién de un paquete cuyo flujo
ha recibido el servicio, pero si el paquete es mas grande que el MTU del enlace
no es considerado parte del flujo y se le entrega un servicio best effort, pudiendo

ser fragmentado o descartado si hay congestion.

5.2.2.6 Implementacion del Servicio Garantizado

Para la entrega de servicio garantizado las subredes y los roufers deben ser

capaces de soportar el servicio, pero tipicamente, las subredes no son capaces
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de negociar servicios basadas en protocolos IP, por lo tanto, los routers deben

actuar como proxies de las subredes aledanias.

En ciertos casos el servicio de proxy sera facil, por ejemplo en una linea dedicada
administrada por el algoritmo de organizacion de trafico WFQ, en la cual el proxy
simplemente necesita asegurarse que la suma de las tasas de transmision de
todos los flujos no excedan el ancho de banda del enlace y ademas debe
anunciar los valores de retardo C y D. En otros casos el servicio de proxy sera
compiejo, por gjemplo en una red ATM se debe establecer primero un circuito

virtual y luego calcular los valores de C y D para ese circuito virtual.

Los parametros correspondientes a las tasas de transmision contenidos en el
TSpec miden el trafico IP y no contabilizan las cabeceras de la capa enlace, por lo
tanto, los elementos de las subredes deben ajustar la velocidad considerando las
cabeceras afadidas en el nivel de enlace. Esta consideracion es aplicable
también al caso de tdneles en el cual se afiaden cabeceras que hacen posible |a

encriptacion.

En una red de paquetes, la maxima velocidad de la cabecera se calcula de
acuerdo a la siguiente ecuacion, en la cual r es la tasa de transmision, b es la

rafaga de datos permitida y m es el tamario de paquete minimo (cabecera).

b

/ overhead T

(5.2)

m

Para redes que tienen fragmentacién interna como ATM el calculo es mas
complejo pues se debe tomar en cuenta la fragmentacion y los bytes de relleno.
Un estimativo de la tasa de transmision adicional para ATM AALS5 mas
segmentacion y reensamblaje ATM se da en la ecuacion 5.3, la cual representa la
velocidad dividida en celdas de 48 bytes multiplicada por la cabecera ATM de 5
bytes, mas la maxima velocidad del datagrama (r/m) multiplicada por el costo de 8
bytes de cabecera AALS mas el maximo espacio que puede ser gastado en una

celda, el cual es 52 bytes en una celda que contiene 1 byte de datos. {45]
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Fovornent = [‘:8 + 5] + [;’; “(8 + 52)} (5.3)
Para asegurar que los datagramas no se pierdan se debe configurar en e! router
un espacio en buffers B igual al parametro b (en el TSpec) mas un término de
error. Si la red se comportara idealmente bastaria con configurar B = b, pero como
se espera que el trafico adquiera mayores caracteristicas de rafaga a medida que

pasa por la red, se debe hacer que B cumpla la ecuacion 5.4.

B=b+C__+D

s s "

R (54)

Si se contabiliza la tasa de transmision pico (p) se obtendrian tres casos:

Ch C ) .
1 . SI b M < — + D'\'um entonces B = b + ("\'um }_ + D'\HHJ .f’
p-r Fi¢
. - C
2. SI b M 2 _-“-"{_"3’7 + D’.\'HHT y p > R
p-=r R
entonces B=M+ (b-MYp-R) +C,, + D, R
p—r

Viehe

: r
3. cualquierotrocaso  B=M+C Yl D..,.pr

Para estas tres ecuaciones se considera p la velocidad a la cual se pone la rafaga

de datos b en la cola y ademas que D'qun = Dsum + Sour -

La utilizacion del parametro p no es critica pudiéndose omitir si fa aplicacion lo
desea pues ello introducira errores muy pequenos. Para el calculo def espacio en
buffers generalmente se utiliza la ecuacion 5.4. Asi mismo, el calculo del retardo
total se lo obtiene a través de la ecuacién 5.1, reemplazando los valores Cy D por

Ciot Y Dot respectivamente.

El parametro D en cada elemento de red deberia representar la maxima variacién

del retardo (independiente de la tasa de transmision) en la transferencia de un

'S,..- Es ¢l valor que tiene el término de inactividad (seccion 5,2.2.3) a la salida del router. liste término es
susceptible a cambios en el router, si se desea modificar el nivel de reservacidn.
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datagrama. Por ejemplo si el algoritmo de encolamiento es WFQ, D debe ser igual
al MTU divido para el ancho de banda del enlace, ya que si un paquete arriba a la
cola de salida justo cuando esta siendo transmitido otro paquete del tamafio del
MTU debera esperar que se termine la transmision del paquete actual antes de

ser transmitido.

El término D es muy dificil de calcular en transmisién mufticast en la cual la
caracteristica del retardo depende del camino tomado;, para solucionar este
problema se calcula un valor representativo de variacion del retardo para la

subred.

El parametro C corresponde a los datos acumulados debido a la desviacion entre
la implementacion de un algoritmo especifico y el servicio ideal bit a bit. Por

ejemplo, para WFQ el valor de C corresponde al maximo tamafio del paquete (M).

El parametro de inactividad S se utiliza para reducir el nivel de la reservacion, su
valor es almacenado en el elemento de red y éste debe permanecer constante
durante la sesién pues ello garantiza consistencia en el proceso de reservacion.
Para ilustrar el uso de S, considérese el caso en el cual el retardo extremo a
extremo requerido Dy, es mayor que el retardo obtenido, S esta definido de la
siguiente manera:

S=D,, —[é+£”i+ Dm,] (5.5)

¥ r

S puede ser usado por los elementos de red para ajustar sus reservaciones y que
les permitan admitir flujos adicionales. Un elemento de red intermedio que
diferencia entre garantias de retardo y velocidad puede usar esta informacién
para disminuir la cantidad de recursos asignados a un flujo. Por ejemplo un
elemento de red que use WFQ puede disminuir su reservacién local de R, a Rou

usando algo de S.

Un claro ejemplo del uso de este servicio esta en las aplicaciones intolerantes al
retardo y a la pérdida de paquetes, las cuales usan los valores Ci y Dy para

calcular el limite del retardo de un servicio que requiere una tasa de transmision
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R. Asumiendo que R < p se puede configurar el punto de playback de la

aplicacion de acuerdo a la siguiente ecuacion:

h=MY p-R) M+C
retardo o p, = { ’ J[ r } + T+ D, (5.6)

R p-r R "

5.2.2.7 Evaluacion del Servicio Garantizado

Los algoritmos de control de admision y de organizacion deben asegurar que
nunca se violen los limites del retardo ni se pierdan paquetes, si el trafico
generado se encuentra enmarcado en los parametros especificados en el TSpec.
Los elementos de red deben asegurar que los flujos con comportamiento

inadecuado no afecten el desempefo de los demas flujos.

5.3 PROTOCOLO DE RESERVACION DE RECURSOS RSVP

5.3.1 INTRODUCCION

El Protocolo de Reservacion de Recursos RSVP es usado para establecer y
mantener reservaciones de recursos que permitan suministrar calidad de servicio
a un flujo de datos. Los requerimientos son evaluados en cada router en el

camino del flujo, siendo RSVP el medio de transporte de éstos.
Las principales caracteristicas de este protocolo son:
= RSVP permite reservaciones para aplicaciones unicast y multicast.

» RSVP es simplex, es decir hace reservaciones a flujos de datos

unidireccionales.

= RSVP es orientado al receptor, es decir el receptor de un flujo de datos

inicia y mantiene la reservacion de recursos para el fiujo.

» RSVP mantiene un estado “suave” (refiérase a la seccién 5.3.3.1.4) en los
routers y hosts, soportando los cambios dinamicos de membresias vy

adaptandose dinamicamente a los cambios de rutas.
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= RSVP no es un protocolo de enrutamiento pero depende de los actuales y

futuros protocolos de enrutamiento.

= RSVP ftransporta y mantiene los parametros de control de trafico y de

politicas.
» RSVP provee varios estilos de reservacion.

= RSVP provee operacion transparente a través de todos los routers que no

lo soportan.
» RSVP soporta las dos versiones del Protocolo de internet, IPv4 e IPv6.

La siguiente figura muestra la estructura funcional de un host y un router que

soportan el protocolo RSVP.

HOST ENRUTADOR
Aplica- [RSVP]

cién ) — — ————p

- Proceso > Proceso

RSVP Proceso | RSVP
Control de de enruta- " p| Control de

v} Politicas miento. Pgliticas
.'?.] .
I

5

Control de
Admisidn

Figura 5.3 Protocolo RSVP en los hosts y routers. [46]

RSVP define como sesion al flujo de datos que tiene un destino particular y un
protocolo de capa ftransporte. Una sesion esta definida por tres campos:
(DestAddress, Protocol Id, DstPort) en donde, DestAddress es la direccion de
destino 1P (unicast o multicast); Protocol Id es la identificacion del protocolo IP; v,
DstPort representa un puerto de destino generalizado que podria ser el puerto de

destino UDP/TCP. Este tercer parametro es opcional en ciertas ocasiones, pero
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es necesario cuando se debe distinguir entre varios flujos unicast direccionados al
mismo destino, ademas debe ser consistente en todos los nodos a lo largo del

camino.

El flujo de datos dentro de una sesion RSVP puede ser multicast o unicast. Si es
multicast se envia una copia de cada paquete de la fuente s; a cada destino r;; si
la sesion es unicast habra un solo host destino R, pero pueden existir varias

fuentes.

53.2 MODELO DE RESERVACION

El proceso RSVP empieza cuando una fuente genera un mensaje Path, el cual es
enviado a través de la red para documentar la ruta de la reservacion de extremo a
extremo {obsérvese la figura 5.4). El paquete contiene informacién que permite
identificar el flujo que demanda el servicio y los parametros que definen el servicio
esperado. En un punto dado el paquete contiene la direccién IP del salto previo e

informacién de la capacidad y retardo introducido en i nodo.

Nucleo WAN Switch de

uente LAN ; ti
Fue Router del ISP servidor Destino
L = | )
Desciipcion dal Trafico] ADSPEC (ANUNCIO) w
- Diien Filter Spac Dirscadn iP del noda
- Descripedn del lidfico iormacin de los usuanoy
d del retardo
1
1
h . v -
Recoleccién de Recaleccién de Recaleccian de Recoleccion de
R“q'(";:i":;""“’ H Informacion del [ Informacion del  (—1gs| Informacidndel [ Informacién del
caming camino .camino_ F camino
Célculo del requa-
fimiento basado en
el conternda del
mensaje Path
Decisiol b: Ceclaidn bar Doclsién para sprobar - ‘7“—-}-————-
Reservacon | u:x;,,_"s.‘:d:p:: i - u:ri:ila, n‘:’:u:p:: * 4 v Mujo, basado en - Requertmiento
astablecida [ - Control de Admisin - Control de Admmsdn - Control de Admisiin {Resv)
- Contrel de Polltcas - Conlrol da Pollbcas - Control de Polibeas
Y . L
Organzacidn de Organizacidn de Organizacion de
T""‘mI::d" de #  paquetes como L-{b paquates como L- paguetes como g:cepct:m'
paguetes parte del flujo parte del flujc parte dsl fiujo paq

Figura 5.4  Modelo de una reservacion RSVP. [6]
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Luego que este mensaje llega al destino, el receptor tiene una idea clara de la
ruta, de los servicios y capacidades relativas que la red puede ofrecer, las cuales
comparandolas con |la descripcidon del trafico de la fuente, genera un mensaje de
reservacion Resv. Este mensaje contiene el mismo clasificador que permite
identificar al flujo y ademas informacion que describe el tipo de reservacion, la

cual puede ser garantizada o de carga controlada.

En cada nodo se realizan las pruebas de control de admision y control de
politicas, la primera para verificar si hay recursos disponibles y la segunda verifica
si el transmisor tiene permiso para hacer la reservacion; si ambas pruebas son

exitosas entonces se realiza la reservacion.

Se debe observar que quien realmente empieza la reservacion es el receptor,
pues aunque aparentemente lo mas obvio seria que |a inicie el transmisor, ya que
éste conoce las caracteristicas del trafico que enviara, en cambio el receptor sabe
lo que desea (o lo que puede) recibir. Si se dejara la tarea de iniciacién de la
reservacion al transmisor, ello provocaria problemas de escalamiento en arboles

multicast grandes, dinamicos, y con receptores heterogéneos.

Estos problemas de escalamiento se resuelven dejando que el receptor sea el
que inicie la reservacion, de este modo se manipula facilmente una reservaciéon
para receptores heterogéneos ya que cada receptor simplemente solicita la
reservaciéon para si mismo, y si se presentan reservaciones diferentes,
simplemente éstas se combinan dentro de la red. La iniciacién del receptor
también es consistente con el multicast del protocolo IP, en el cual un grupo

multicast se crea implicitamente por los receptores que se unen a él.

En el modelo de reservacién, el receptor envia el mensaje Resvy cada nodo en el
camino acepta o rechaza la reservacion, esta forma de reservacion puede resultar
dificil cuando se desea hallar un determinado servicio extremo a extremo. Para
evitar ello se puede utilizar el objeto ADSPEC que recoge informacién en cada
nodo y que permite hacer una predicciéon de la calidad de servicio extremo a
extremo. Esta informacién puede ser usada por el receptor para construir o ajustar

dinamicamente la reservacion.
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La anterior es una explicacion bastante simple del modelo de reservacién que
utiliza el protocolo RSVP, una explicacidn mas detallada se encuentra en el punto

5.3.3 que corresponde a los mecanismos del protocolo.

5.3.2.1 Estilos de Reservacion

Existen varias formas de hacer reservaciones, una alternativa es realizar una
reservacion para cada transmisor (reservacién distinguible), o efectuarla para un
conjunto de transmisores (reservacion compartida); otra opcién involucra la
seleccion de los transmisores, la cual puede basarse en una lista (seleccion
explicita), o puede ser abierta a cualquier transmisor (seleccion wildcard o
comodin). Una seleccion explicita necesita que el fiter spec’ coincida
exactamente con un transmisor, mientras que en una seleccién comodin no se

necesita filter spec.

De acuerdo a estas opciones se tiene los siguientes estilos de reservacion:

| Estils Comparticién Explicita
NETEIN I ) N—
- " Estilo Filtro Comodin

i

(WF)

Tabla 5.2 Estilos de Reservacion. [46)

5.3.2.1.1 Estilo Filtro Comodin (WF, Wildcard Filter)

Este estilo crea una sola reservacion compartida por los flujos de todos los
transmisores (de una misma sesion), esta reservacion corresponde a la mayor
cantidad de recursos requeridos por todos los receptores y es independiente del
nimero de transmisores que estén usandola. En este estilo, la reservacion se
propaga a traves de todos los transmisores y se extiende automaticamente a

nuevos transmisores de acuerdo a como éstos vayan apareciendo.

' El filter spec, junto con la especificacién de la sesién, define el conjunto de paquetes de datos (flujo) a
recibir el QoS definido por el flowspec. El formato exacto depende del protocolo que se utilice, [pv4 o Tpvé.
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Simboélicamente se representa por WF( * {Q}) donde el asterisco representa la

forma de seleccion del transmisor (comodin) y Q representa el flowspec'.

5.3.2.1.2 Estilo Filtro Fijo (Fixed Filter)

Este estilo crea una reservacion distinta para los paquetes de datos de un emisor
en particular y no la comparte con los paquetes de otros emisores. La seleccién

de los transmisores es explicita y se la puede hacer por medio de una lista.

Simbdlicamente se representa por FF( S {Q}) donde S es el emisor seleccionado
y Q corresponde al flowspec. RSVP permite multiples reservaciones FF
elementales solicitadas al mismo tiempo, para lo cual utiliza una lista de
descriptores del flujo FF{ S{Q1}, S2{Q2}, ....Sn{Qn}); en este caso la reservacion

total del enlace es la suma de Q4, Q;, ....Qn.

5.3.2.1.3  Estilo Comparticion Explicita (SE, Shared-Explicit)

Este estilo implica una reservacion compartida y una forma explicita de seleccion

del transmisor.

Simbodlicamente se representa por SE( (Sy, S2, ..., Sn) {Q} ) donde Q es el
flowspec y (S1, S;, ....., Sn) es la lista de emisores.,

Los estilos SE y WF que permiten compartir la reservacion son adecuados para
aplicaciones muiticast en las que es bastante improbable el funcionamiento
simultaneo de todas las fuentes, un ejemplo son las aplicaciones de audio. En

cambio el estilo FF puede ser utilizado por senales de video.

Las reglas que rigen el protocolo RSVP no permiten la combinacion de estos
estilos, por lo tanto WF, SE y FF son mutuamente incompatibles. Sin embargo se
puede simular WF con SE si se considera un alto nidmero de transmisores,

aunque se introduce un overhead significativo.

A continuacion se muestra un ejemplo de cada estilo de reservacion, para ello

considérese la figura 5.5 en la cual (a) y (b) son las interfaces de entrada; (c) y (d)

' I flowspec especifica el QoS deseado e incluye gencralmente dos conjuntos de parametros nunmiéricos:
TSpec y RSpec.
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son las interfaces de salida; S1, S2 y S3 los transmisores; y, R1, R2 y R3 los
receptores, ademas R2 y R3 estan en una LAN de difusién. Se asume que los
paquetes provenientes de cada transmisor S; son enrutados a ambas interfaces

de salida.

ROUTER
et Q)

I R S

Figura 5.5 Configuracion del router [46]

(81)

(82,53)

Por simplicidad, los ejemplos consideran flowspecs unidimensionales y multiplos
enteros de una cantidad de recurso base B. En las figuras 5.6, 5.7 y 5.8 la
columna “recibe” muestra los requerimientos de reservaciéon sobre cada interfaz
de salida, la columna “reserva” muestra la reservacion resultante en cada interfaz
de salida y la columna “envia” muestra ios requerimientos de reservacion que son

enviados hacia los saltos previos.

La figura 5.6 ilustra el estilo de reservacion filtro comodin (WF). Obsérvese que
R2 y R3 hacen requerimientos de 4B y 2B respectivamente, siendo 4B la
combinacién de las dos y ésta cantidad de recurso se reserva en la interfaz (d).
En la interfaz {c) la reservacion es directa y es igual a 5B. Debido a la
configuracion del router, por las interfaces (a) y (b) se envia el mismo
requerimiento de recursos, el cual corresponde a la combinacion de las

reservaciones en {c) y {d) y su valor es igual a 5B.

La figura 5.7 muestra el estilo de reservacion filtro fijo (FF), el mismo que
selecciona explicitamente las fuentes de trafico y ademas no permite la
comparticion de la reservacién. Noétese la discriminacidn del emisor en cada

interfaz.
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() 4 WE(* (sB})

@ €— WF(*{4B})
«— WF(*{2B})

Figura 5.6  Ejemplo del estilo de reservacion filtro comodin (WF)

teserva. ) . Recibe

s2(B}] | {9 —FF(S! {28}, 52 {B} )

s1 {3B} : |

I <—FF( sl {B} '$3 {4B} y
S3{4By]. |

4__1:1:( §1 {3B} )

(d)

Figura 5.7  Ejemplo del estilo de reservacion filtro fijo (FF)

El estilo de reservacion comparticion explicita (SE) se indica en la figura 5.8, en la
misma se aprecia la distincion del emisor y la caracteristica de comparticién de la

reservacion en cada interfaz.

* Reeibe .-

© GSEE (S'i},si)'{-’ﬁs} ;

¢ . 4— SE( (31 sa) {313} )

1(51,52,53) {4B SE ( 2 45} y

=)

Lo

Figura 5.8 Ejemplo del estilo de reservacion comparticidn explicita (SE)
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5.3.3 MECANISMOS DEL PROTOCOLO RSVP

5.3.3.1 Mensajes Path y Resv

Existen dos tipos de mensajes fundamentales en el protocolo RSVP: Path y Resv.

53311 Mensaje Path

Cada host RSVP fuente transmite periédicamente un mensaje Path a través de la
ruta unicast o multicast dada por el respectivo protocolo de enrutamiento, esta
ruta es la misma que utilizaran los paquetes de datos. La transmisidon de este
mensaje es no confiable, es decir no existe asentimiento alguno si el mensaje

alcanza al receptor.

Este mensaje es el encargado de almacenar en los nodos el Estado del Camino
(Path State) y contiene por lo menos la direccién IP del nodo previo, la cual sera
utilizada por los mensajes Resv, originados en el receptor, para llegar a la fuente.
En entornos multicast este mensaje puede contener varias direcciones IF si ha

salido por distintas interfaces.

Opcionalmente, este mensaje puede transportar informacién de la fuente, tal
como el formato de los datos y las caracteristicas de trafico de los flujos de datos
originados en la fuente, los cuales son usados por los mecanismos de control de
trafico para prevenir una sobre reservacion y por lo tanto provocar fallas

innecesarias en el contro! de admision,

3.3.3.1.2 Mensaje Resv

Cada host destino envia hacia las fuentes un requerimiento de reservacion RSVP
a través de un mensaje Resv, el cual sigue Ia ruta inversa de los paquetes de
datos y es el encargado de establecer y mantener el Estado de Reservacién
(Resv State) en el nodo. Para llegar a la fuente, el mensaje Resv lee la
informacién contenida en el estado del camino (Path State) en cada nodo de la

ruta.

Un requerimiento de reservacién elemental consiste de un objeto flowspec y un

objeto filter spec.
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El flowspec especifica el nivel de calidad de servicio deseado y es usado para
configurar los parametros del organizador de paquetes u otros mecanismos de
capa enlace del elemento de red. El flowspec incluye dos conjuntos de
parametros numeéricos: RSpec que define los recursos y TSpec que describe los

parametros del trafico a generarse.

El objeto filter spec, junto a la especificacion de la sesién, define el flujo o
conjunto de paquetes que recibiran calidad de servicio y es usado para configurar
los parametros en el clasificador de paquetes. El formato especifico del filter spec
depende de la versidn del Protocolo de Internet usada, IPv4 o IPv6, pero su forma
mas simple incluye la direccion IP de |a fuente y el numero del puerto UDP/TCP
(ver ANEXO §5). Cada router debe ser capaz de examinar el campo
correspondiente al puerto UDP/TCP pero no siempre es facil pues la
fragmentacion de paquetes [P y la encriptacion ocultan esta informacion, ademas
si se usa |Pv6 se tienen cabeceras variables incrementando las dificultades de la

clasificacion para QoS.

5.3.3.1.3 Reservacion

Un requerimiento de reservacion efectia dos acciones generales en cada nodo
intermedio: 1) efectua una reservacion en el enlace y 2) envia el requerimiento

hacia los demas nodos.

Para realizar la reservacion, el proceso RSVP pasa el requerimiento a través del
control de admision y control de politicas; st uno de los dos falla, la reservacion es
rechazada y el proceso RSVP regresa al receptor un mensaje de error; si ambos
procesos son exitosos, el nodo configura el clasificador de paquetes para
seleccionar los paquetes de datos definidos en el filter spec, e interactia con la
capa de enlace apropiada para obtener el QoS deseado y definido en el flowspec.
Las reglas especificas para satisfacer un requerimiento de QoS bajo RSVP
dependen sobre todo de la tecnologia de capa enlace que se use en cada

interfaz.

El nodo efectia la segunda accién propagando el requerimiento de reservacién

hacia las fuentes apropiadas. El conjunto de hosfs fuente para los cuales se
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propaga un requerimiento de reservacidn dado se conoce como “campo” del
requerimiento. El requerimiento de reservacion que envia un nodo puede diferir
con el que recibe pues los mecanismos de control de trafico pueden cambiar el
flowspec en cada salto 6 en ambientes multicast, en los cuales se debe combinar
las reservaciones de varios receptores hacia un mismo transmisor o conjunto de

transmisores.

El mensaje Resv envia al nodo previo un flowspec que es el mas grande de todos
los flowspecs requeridos en cada interfaz. A veces es imposible diferenciar un
flowspec superior, por ejemplo entre dos flowspec en el que uno demanda ancho
de banda y otro demanda bajo retardo, en este caso se calcula un flowspec
efectivo que puede ser una combinacion de los dos y que puede ser un flowspec
al menos tan grande como cada uno. Las reglas para comparar flowspecs estan
fuera del alcance del protocolo RSVP pues estan definidas en el servcio
especifico (servicio garantizado o servicio de carga controlada) y por lo tanto para
su implementacion se debe llamar a las correspondientes rutinas de combinacion

dependientes del servicio.

Una caracteristica importante del protocolo es su capacidad de soportar cambios
en la ruta. Cuando existe un cambio en la ruta, el protocolo de enrutamiento es el
encargado de notificar lo ocurrido al respectivo proceso RSVP, el cual a su vez

genera mensajes de refresco Path y recibe los correspondientes mensajes Resv.

533 1.4 Estados de la Reservacion

El protocolo RSVP utiliza un estado "suave” para administrar el estado de la
reservacion. El estado de la reservacion es creado y refrescado periddicamente
por los mensajes Path y Resv; y, es borrado del nodo si no han arribado mensajes
de refresco luego de cumplido un determinado periodo de tiempo (cleanup
timeout). Un estado de reservacion también se puede cancelar explicitamente

con la ayuda del mensaje Cancelar (teardown) descrito en la siguiente seccion.

Los mensajes de refresco sirven para actualizar el estado de |a reservacion y se
envian a un intervalo de tiempo definido por el parametro tiempo de refresco

(refresh timeout). El formato de ios mensajes (Path y Resv) iniciales y de refresco
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es el mismo y solo los diferenciara el nodo, de acuerdo a su existencia previa en
el mismo. Para mantener una reservacion dinamica basta con cambiar los
mensajes Path y Resv, y propagarlos inmediatamente hasta que alcancen un
punto en el cual la combinacién no produzca cambio en el estado de la
reservacion. Esto minimiza el overhead debido a los cambios producidos y es

esencial para obtener escalabilidad en grandes grupos multicast.

Debido a que los mensajes RSVP se envian como datagramas |IP no confiables,
estos pueden perderse, pero la situacién de pérdida ocasional de paquetes se
puede manejar: si el tiempo cleanup timeout es k veces el tiempo de refresco,
entonces el protocolo RSVP puede tolerar k-7 pérdidas sucesivas de los
mensajes de refresco. A pesar de |a flexibilidad a alguna pérdida de paquetes, los
mecanismos de control de trafico deben reservar recursos que permitan proteger
a los mensajes RSVP de las pérdidas por congestién y ademas que los envien sin

retardo cuando han gcurride cambios del estado de reservacion.

5.3.3.2 Mensaje Cancelar (Teardown)

Este mensaje remueve el estado de la reservacion inmediatamente y, aunque no

es estrictamente necesario, su uso es recomendado.

Existen dos tipos de mensajes cancelar: PathTear y ResvTear. El mensaje
PathTear viaja en el mismo sentido que los mensajes Path y borra los estados de
Path a lo largo de la ruta. De la misma forma un mensaje ResvTear viaja por el
camino que recorren los mensajes Resv borrando las reservaciones en cada nodo

que atraviesan.

Para que termine la reservacion en un nodo debe coincidir exactamente la
informacion de identificacion contenida en el nodo (Path State o Resv State) con
la informacién transportada en el mensaje correspondiente (PathTear o
ResvTear), si esto no ocurre, los mensajes seran descartados y no podran seguir

propagandose.
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Un mensaje cancelar puede ser generado por los nodos extremos (emisor o
receptor) o por un router intermedio que ha cumplido un determinado tiempo sin

recibir mensajes de refresco.

Igualmente a los anteriores, este mensaje es enviado en una forma no confiable,
sin embargo si se llegara a perder no causaria ninguna falla en el protocolo.
Asumiendo que la probabilidad de pérdida del paquete es pequefa, el tiempo
maximo para cancelar una reservacion rara vez seria mayor que un intervalo de

tiempo de refresco.

Es posible cancelar toda la reservacidn o solo un subconjunto del estado
establecido, dependiendo de las condiciones de combinacion de flujos presentes
en cada nodo. Para el estado de reservacion, el término mas pequefio es un filter
spec individual; y, para el estado de Path, el término mas pequefio es un emisor

simple.

5333 Mensajes de errores y Estado de Bloqueo

Existen dos mensajes de errores: ResvErry PathErr, generados si se produce un

error en el procesamiento de los mensajes Resv y Path respectivamente.

Los mensajes PathErr viajan en direccion contraria a los mensajes Path, siendo
enviados por el nodo donde se produjo el error hacia la fuente que los genero,
utilizando para ello el estado Path; su objetivo es informar a la fuente que existié

un error, y que ello no implique maodificar el estado de cada nodo en la ruta.

Los mensajes ResvErr viajan en direccion contraria a los mensajes Resv, para
ello utilizan el estado de la reservacion presente en cada nodo sin alterarlo, sin
embargo los errores en la reservacion son mas complejos de manejar que los
anteriores pues son mas probables que ocurran y si se producen pueden implicar
varias reservaciones combinadas debiéndose enviar mensajes ResvErr a todos
los receptores responsables. La combinacion de requerimientos heterogéneos
puede ocasionar que un requerimiento niegue el servicio a otro, normalmente

existen dos acciones que producen este tipo de problemas:
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= El primer problema se presenta cuando ya existe una reservacion Qo y otro
receptor hace una reservacion mayor Q;>Qg, la combinacién resultante
puede ser rechazada por el control de admisidn de algun nodo. La solucién
a este problema es simple: si el control de admision rechaza un nuevo

requerimiento, se debe dejar la reservacion existente.

= E! segundo problema se presenta cuando un receptor efectia
persistentemente una reservacion Qs aunque ésta no pase el control de
admisién en algun nodo, ello impediria que un flujo menor Qu<Q; reciba el
servicio debido a que se estd comhbinado con Qq. Para resolver este
problema, los mensajes ResvErr establecen un estado adicional conocido
como estado de bloqueo (en este caso para Q) que cambia las reglas de

combinacion posibilitando la reservacién de un flujo menor.

Si un requerimiento no pasa el control de admision en algun nodo, se crea un
estado de bloquec en ese nodo pero se mantiene la reservacion en los demas.
Aunque podria pensarse que estas reservaciones estan consumiendo recursos
innecesariamente y deberian terminarse, existen motivos para mantenerlas. Un
receptor persiste en una reservacion fallida si busca disponibilidad de recursos
para una reservacion extremo a extremo o si desea obtener QoS en la mayor

parte de la ruta como le sea posible.

El estado de bloqueo provee proteccidn contra fallas transitorias, por ejemplo si se
cambia a una ruta congestionada debido a una falla repentina, se debe volver lo
mas pronto posible a la ruta original. El estadc de bloqueo no cambia ia
reservacion en los demas nodos, actua solamente en el nodo local. Para indicar
estado de blogueo, el nodo activa el bit “in place” presente en el objeto
ERROR_SPEC (ver el ANEXO 5).

El estado de blogueo esta definido por dos parametros: el flowspec de blequeo
(Qp) y un tiempo de bloqueo (t,). El flowspec de bloqueo es igual al flowspec que
no pasod el control de admisioén en un determinado nodo, y estd contenido en el
mensaje ResvErr. El tiempo de bloqueo corresponde a un multiplo configurable

del tiempo de refresco del estado de reservacion, € indica el tiempo de expiracion



105

del estado de bloqueo. La figura 5.9 muestra el estado de blogueo producido en la
interfaz (a) del router debido a la falla de la reservacion en algun nodo previo; el
estado se mantiene hasta que expire el tiempo t, luego del cual se intenta
nuevamente 1a reservacion en la interfaz (a), si ésta no sucede, la recepcion de un

mensaje ResvErr retornara al nodo al estado mostrado.

Envia Qb Reserva Recibe
(a) ¢—— .WF(*{B} ) {3B} () *{3B} (c}) &—— WF(* {3B})
(b) 4—— WF(*{3B)) (none} (d *{B} (d) «—— WF(* {B})
Figura 5.9 Iistado de bloquco. 146]

5334 Mensaje de Confirmacion (ResvConf)

Un receptor que origina un requerimiento de QoS puede también pedir a la red
una confirmacion, para ello el receptor incluye en el mensaje Resv un objeto de
requerimiento de confirmacion el cual contiene la direccion IP del solicitante. En
cada punto de combinacion de flujos solo el flowspec mayor y los objetos de
requerimiento de confirmaciéon contindan su camino hacia la fuente; si el
requerimiento de reservacibn es menor o igual que el existente en el nodo
entonces se genera un mensaje ResvConf que es devuelto al solicitante de fa

reservacion.

Si se hace un nuevo requerimiento de reservacion con un flowspec mayor que
uno existente en una sesion dada, normalmente se produce un mensaje ResvErr
o ResvConf, negando o aceptando la reservacion respectivamente. En este caso,
la generacion de un mensaje ResvConf significa una confirmacién extremo a

extremo.

Recibir un mensaje de confirmacion no representa que el servicio esta

completamente garantizado, supongase que se hacen requerimientos desde fos
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receptores R1 y R2, y que el flowspec de R1 es mayor que el de R2, si el
requerimiento de R2 arriba al nodo después que el de R1, el nodo envia de
regreso un mensaje ResvConf aun si el requerimiento de R1 no ha completado la
reservacion extremo a extremo. Si el requerimiento de R1 no completa la

reservacion, el host R2 recibira un mensaje ResvErr luego del mensaje ResvConf.

5.3.35 Parametros de Tiempo

Existen dos parametros de tiempo principales: el tiempo de refresco (R) y el
tiempo de vida del estado (L). Los valores que tomen estos parametros estan
especificados en el objeto TIME_VALUES y varian en cada salto de la ruta. Un
router configura un valor de refresco aleatorio comprendido entre 0.5R y 1.5R, y
un valor de tiempo de vida mayor a (k+0.5)(1.5R) el cual asegura un tiempo de
vida no tan corto, siendo k un entero configurable cuyo valor predeterminado es 3.

Un valor recomendado para R es 30 segundos.

Elegir un valor para R significa un compromiso entre overhead y dinamismo; un
valor pequefio de R implica rapida adaptacion a los cambios a un costo de
incrementar el overhead y viceversa. El protocolo RSVP permite elegir valores

para Ry k (y por tanto para L y Tp) en cada interfaz del elemento de red.

5.3.3.6 Control de Politicas

El Control de Politicas es el encargado de verificar si un usuario o una clase de
usuarios tienen permiso administrativo para efectuar una reservacion. Los “datos
de politicas” se encuentran en el objeto POLICY_DATA del protocolo RSVP y
pueden incluir credenciales de identificacion de usuarios, nimeros de cuentas,
etc. Por seguridad, los datos de politicas pueden usar certificados de usuarios

encriptados.

Al igual que los flowspecs, los datos de politica son independientes del protocolo
RSVP, por lo tanto la combinacion de estos datos y las reglas que las rigen

corresponden a los mecanismos de control de politicas.

Se requiere control de politicas en tres lugares: a) en el extremo de la red, b) en

los puntos de combinacion de fiujos y ¢) en los puntos de division de trafico; esta
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informacién es conocida por el protocolo RSVP y éste la comunica al control de

trafico para que tome las acciones necesarias.

Acarrear los datos de politicas en los mensajes Resv presenta un potencial
problema de escalamiento especialmente si pertenecen a un alto numero de
receptores de un grupo muilticast, para evitar el exceso de estos datos se debe

procurar combinarlos lo mas cerca al receptor.

5.3.3.7 Seguridad

Requerimientos de reservacidén dafados pueden provocar que la reservacion se
haga a usuarios no autorizados o tal vez que se niegue el servicio causado por el
bloqueo de los recursos de red. El protocolo RSVP se protege de estas
reservaciones defectuosas con un mecanismo de autentificacibn que usa una
funcion encriptada y que es soportado por todos los objetos que pueden aparecer

en el mensaje RSVP.

53.3.8 Nubes No-RSVP

Para proveer el tipo de servicio requerido se necesita que todos los routers en el
camino “entiendan” el protocolo RSVP, lo cual es imposible obtener a lo largo de
todo el Internet. Sin embargo si existe una nube con suficiente capacidad entre

dos routers RSVP todavia se puede suministrar servicio en tiempo real.

El protocolo RSVP es disefiado para operar correctamente a través de nubes que
no lo soportan. Los routers RSVP y aquellos que no lo son direccionan los
mensajes Path hacia el destino usando la tabla de enrutamiento, por lo tanto
estos mensajes no son afectados por los roufers que no soportan RSVP. Cuando
un mensaje Path atraviesa una nube que no soporta RSVP, éste lleva hacia el

siguiente nodo RSVP la direccién IP del nodo RSVP previo.

53.3.9 Compatibilidad Futura

El protocolo RSVP esta disefiado para proveer compatibilidad futura, presentando
elasticidad y adaptacion a la introduccidon de nuevas clases en un objeto e incluso
de nuevos objetos. Cada objeto tiene el campo Class-Num, cuyos dos bits mas

significativos determinan el trato que se le dara al objeto, de acuerdo a éstos se
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puede rechazar el objeto generando un mensaje de error, enviar el objeto sin

generar error 6 simplemente ignorar el objeto.

53.4 ESPECIFICACION FUNCIONAL

El protocolo RSVP, para su funcionamiento, utiliza un conjunto de siete mensajes,
los cuales estan formados por una cabecera comun y un campo de longitud
variable que contiene un conjunto preestablecido de objetos. A continuacion se
detailan lineamientos generales sobre el formato de estos mensajes, sin embargo

el formato detallado se encuentra en el ANEXQO 5.

Los mensajes definidos en el RFC 2205 para el protocolo de Reservacion de

Recursos RSVP son los siguientes:

1. Mensaje Path

2. Mensaje Resv

3. Mensaje PathTear
4. Mensaje ResvTear
5. Mensaje PathErr
6. Mensaje ResvErr
7. Mensaje ResvConf

La identificacion de cada mensaje se encuentra en el campo Tipo de Mensaje
(Msg Type) de la cabecera comun. La cabecera comin, como su nombre lo
indica, esta presente en los siete mensajes RSVP, tiene una longitud de 8 bytes y

su formato se observa en la figura 5.10.
Los campos en la cabecera comun son:
Versidon (Vers) [4 bits]: Numero de la version del protocolo, su valor es 1.

Banderas (F/ags} [4 bits}: Aun no se especifica bits de banderas.
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0 1 2 3 {Bytes)
\ \
. Version ' Banderas ! Tipo de Mensaje Suma de Comprobacion RSVP
| R

Enwviar TTL Reservado Longitud RSVP

Figura 5.10 Formato de la cabecera RSV [46)

Tipo de Mensaje (Msg Type) [8 bits]: Identifica al mensaje, de la siguiente manera:

Valor Mensaje
1 Path
2 Resv
3 Pathlirr
4 Resvlrr
5 PathTear
6 ResvTear
7 ResvConl

Tabla 5.3 Valor del campo Tipo de Mensaje para los mensajes RSV, [46]

Suma de comprobacion (RSVP Checksum) [16 bits]: Se calcula como el uno
complemento de la suma uno complemento del mensaje, con el campo checksum
reemplazado por ceros. Si todos los bits de este campo son ceros entonces se

deduce que el checksum no fue transmitido.
Enviar_TTL (Send_TTL) [8 bits]: Es el valor IP TTL' (Time To Live) del mensaje.

Longitud del mensaje (RSVP Length) [16 bits]. Es la longitud total del mensaje
RSVP en bytes, incluye la cabecera comun y el campo de longitud variable

correspondiente a los objetos.

Todos los mensajes RSVP contienen varios objetos, cada uno de los cuales

(objetos) transporta informacion especifica, util para la realizaciéon de los procesos

" Time To Live (TTL).- Es un contador presente en el paquete 1P que comunica a un router de rved si ¢l
paquete ha permanecido demasiado tiempo en la red (sin encontrar el destino) v debe ser descartado.
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RSVP. Cada objeto consiste de una o mas palabras de 32 bits, una de las cuales

es la cabecera. El formato se encuentra en la figura 5.11.

Q ] 2 3 {Bytes)
Longitud (bytes) Nomero de Clase i Tipe de Clase 7
(Objetos)
IFigura 5.11 Formato de los Objetos RSVP. |46]

La cabecera del objeto tiene los siguientes campos:

Longitud (Length) [16 bits]. Contiene la longitud total del objeto, en bytes; ésta

puede ser 4 o multiplos de 4.

Numero de Clase (Class-Num) |8 bits]: Contiene el numero correspondiente a la

clase del objeto, el cual permite su identificacion.

Tipo de Clase (C-Type) [8 bits]: Cada objeto depende de la versién del protocolo
IP que se utilice, de acuerdo a ello se define el tipo de clase del objeto, cuyo valor

es 1y 2 para IPv4 e IPv6 respectivamente.
Los objetos definidos en el RFC 2205 para el protocolo RSVP son:

» Objeto NULO (NULL): Este objeto puede transmitirse en cualquier

momento y su contenido es ignorado por el receptor.

» Objeto SESION (SESS/ON): Contiene la informacién necesaria para definir
una sesion especifica para los demas objetos que siguen, es necesario en

todos los mensajes RSVP.

= Objeto SALTO (RSVP_HOP): Este objeto transporta la direccion IP del
ultimo nodo RSVP.
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Objeto VALORES DE TIEMPO (TIME_VALUES): Contiene el periodo de
refresco R en milisegundos. Es usado por la fuente del mensaje y su

presencia es necesaria en todos los mensajes Resv y Path.

Objeto ERROR (ERROR_SPEC): Sirve para especificar el error en los

mensajes ResvErry PathErr, 6 la confirmacion en el mensaje ResvConf.

Objeto CAMPQ (SCOPE). Contiene el campo de la reservacion, el cual es
una lista de direcciones |IP de los hosts transmisores hacia los cuales va
dirigida la informacién. Este objeto puede aparecer en los mensajes Resv,

ResvErr o ResvTear.

Objeto ESTILO (STYLE). Este campo permite definir el estilo de la
reservacién. Los valores binarios 10001, 01010 y 10010 identifican los

estilos de reservacion WF, FF y SE respectivamente.

Objeto ESPECTATIVA DE FLUJO (FLOWSPEC): Este objeto permite
definir las caracteristicas de la calidad de servicio deseada, se utiliza con
los mensajes Resv. Esta formado por el TSpec y RSpec especificados

anteriormente en el numerai 5.2.2.3.

Objeto EXPECTATIVA DE FILTRO (FILTER_SPEC): Define el conjunto de
paquetes que pertenecen a la sesion que recibira el QoS. Este objeto es

transportado por los mensajes Resv.

Objeto TRANSMISOR (SENDER_TEMPLATE): Contiene informacion que

permite identificar a los hosts transmisores.

Objeto TRANSMISOR_TSpec  (SENDER_TSPEC): Define las
caracteristicas de trafico que generard una fuente. Se utiliza en los

mensajes Path.

Objeto ANUNCIO (ADSPEC): Transporta los datos de anuncio en los
mensajes PFath. Esta formado por una cabecera general y por los

fragmentos correspondientes a cada servicio.
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= Objeto DATOS DE POLITICA (POLICY_DATA): Este objeto fue creado
para transportar datos que permitan conocer si un usuario esta
administrativamente permitido de hacer un requerimiento de calidad de

servicio, sin embargo adn no se especifican parametros para este objeto.

»« Objeto CONFIRMACION DE RESERVACION (RESV_CONFIRM):
Transporta la direccién IP del receptor que pide confirmacién de su
requerimiento, por lo tanto puede aparecer en los mensajes Resv o

ResvConf.

» QObjeto INTEGRIDAD (INTEGRITY): Transporta datos criptograficos para
auntentificar el nodo que origina el mensaje y verificar el contenido del

mensaje RSVP.

Para el funcionamiento del protocolo RSVP se requieren operaciones o llamadas
producidas en sus interfaces (ldgicas). El protocolo RSVP tiene interfaces para
enrutamiento y control de trafico en un router, e, interfaces para la aplicacién y
control de trafico (si existe) en un host Una explicacidn mas detallada se
encuentra en el ANEXO 5.

5.4 ARQUITECTURA IntServ SOBRE TECNOLOGIAS
ESPECIFICAS DE CAPA ENLACE

La arquitectura de servicios integrados introduce una extensién a la actual
arquitectura IP permitiendo la entrega de calidad de servicio a las aplicaciones
que lo requieran. Para la implementacién completa de estos servicios se deben
especificar sus interpretaciones en las diferentes tecnologias de capa enlace. La
presente seccion estudia a los servicios integrados y al protocolo RSVP sobre
tecnologias especificas de capa 2.

5.4.1 ARQUITECTURA DE SERVICIOS INTEGRADOS SOBRE ATM

Es posible transportar trafico IP con una determinada calidad de servicio sobre la
arquitectura ATM debido a que su disefio es adecuado para ello. ATM cuenta con

un conjunto de parametros y categorias de servicio capaces de interpretar los
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servicios presentes en la Arquitectura de Servicios Integrados, e incluso soporta el

protocolo de sefializacion RSVP.

5.4.1.1 Parametros ATM

Parametro Significado Relevante a
Peso Administrativo Impuesto por ¢l Administrador  Todos
(AW) para indicar preferencia por

un determinado circuito
Velocidad Disponible  Medida de la capacidad normal  CBR, rtVBR
de Celda (ACR) disponible nriVBR
Variacion del Retardo  Medida del cambio en el retardo  CBR, tVBR
de Celda (CDV) que ofrece un circuito
Tolerancia de la varia-  Indica el jitler que una fuente CBR, tVBR
cién del retardo de puede tolerar nrtVBR
celda (CDVT)
Relacién de Pérdida Relacion entre las celdas perdi- CBR, tVBR
de Celdas (CLR) das y las celdas transmitidas miVBR

Margen de Velocidad
de Celdas (CRM)

Capacidad extra entre la veloci-
dad disponible y la velocidad
del trafico de la Tuente

rtVBR (opcional)
nriVBR (opc.)

Maximo Tamafio de
Rafagas (MBS)

Mayor namero de celdas conti-
nuas que transmitira una fuen-
te en el circuito.

Todos

Maxima Velocidad de
Celdas

Maxima velocidad de envio de
las conexiones en una catego-
ria de servicio.

ABR, UBR
CBR, rtVBR (opc.
nrtVBR (opc.)

Minima Velocidad de
Celda (MCR)

Minima Velocidad de envio de
celdas, la cual es todavia util
para la aplicacion.

Maximo Retardo de Medida del peor retardo extre- CBR, rtVBR
Translerencia de cel- mo a extremo en una nube

das (MCTD) ATM,

Velocidad Pico de Maxima velocidad a la cual se CBR

Celdas (PCR)

enviaran celdas en la red

Velocidad Sustentable
de Celdas (SCR)

Tipica tasa de transmision del
transmisor

Factor de Varianza

Indicador de la varianza de la
velocidad de la celda en un
enlace

rntVBR (opcional)
nrtVBR {opc.)

Tabla 5.4 Parametros ATM., (6]

ATM tiene un gran numero de parametros que permiten describir el trafico

generado por una fuente y los recursos de la red. Estos parametros son usados

en los procesos de admision de ATM para establecer nuevos circuitos, en una

forma analoga al control de admisidn dentro de los servicios integrados. La tabla
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5.4 detalla los principales parametros de ATM que intervienen en la negociacién

de circuitos virtuales.

5.4.1.2 Categorias de Servicio de ATM

Las categorias de servicio especifican propiedades generales de un circuito
virtual, tales como el retardo, la tasa de transmision (variable o constante) y la

aplicabilidad de parametros de QoS.

Las especificaciones de Administracion de Trafico y de Interfaz entre Usuario y
Red TM/UNI (Traffic Management | User Network Interface) v4.0, definen cinco
categorias de servicio: CBR, rtVBR, nrtVBR, ABR y UBR. [47]

5.4.1.2.1 Velocidad Constante de Bit (CBR, Constant Bit Rate)

Este servicio es disefado para transportar trafico de aplicaciones que necesitan
un ancho de banda constante y una respuesta de tiempo predecible; es decir se
emula un enlace dedicado. Una conexion CBR puede ser descrita por el
parametro de velocidad de celda pico PCR a la cual normalmente transmitira la

aplicaciéon. Un circuito CBR acarrea trafico inelastico sensitivo al retardo.

5.4.1.2.2 Velocidad Variable de Bit para Tiempo Real (rtVBR, real time Variable Bit
Rate)

Este servicio es adecuado para aplicaciones que generan rafagas de datos y que
necesitan sincronizacion de tiempo entre la fuente y el destino. Un circuito tVBR
puede ser definido por los parametros de velocidad de celda sustentable (SCR,
Sustainable Cell Rate), velocidad de celda pico (PCR, Peak Cell Rate) y maximo
tamafo de rafaga (MBS, Maximum Burst Size). Un circuito rtVBR transmite los
datos de la fuente a una velocidad dada por SCR y permite rafagas de datos
hasta alcanzar el MBS a una velocidad PCR. Un circuito tVBR puede transmitir

trafico elastico conversacional sensitivo al retardo.
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54.1.2.3 Velocidad Variable de Bit inadecuado para Tiempo Real (nrtVBR, no real time
Variable Bit Rate)

Este servicio es similar al anterior pero asume que no se necesita sincronizacion
de tiempo. Es adecuado para transacciones en las cuales el servicio garantizado

de los datos es preferible que el envio rapido.

5.4.1.2.4 Velocidad Disponible de Bit (ABR, Available Bit Rate)

Este servicio es adecuado para protocolos como TCP con capacidad para
adaptarse a los cambios de ancho de banda de la red. Un circuito ABR intenta
transportar los datos a la velocidad de celda pico proporcionando un servicio

mejor que el ofrecido por el best effort.

5.4.1.2.5 Velocidad No Especificada de Bit (UBR, Unspecified Bit Rate)

Este servicio es realmente un servicio best effort en el cual no se tienen

caracteristicas garantizadas de la red.

54.1.3 Interpretacion de los Servicios Integrados

Como se menciond anteriormente, ATM cuenta con un conjunto de parametros y
categorias de servicio que le permiten interpretar la arquitectura de Servicios
Integrados. Basicamente consiste en traducir los parametros de cada servicio del
nivel IP (Servicio Integrado) en su correspondiente de la Arquitectura ATM. Esta
traduccién se la hace en dispositivos de red denominados “dispositivos frontera”

ya que se encuentran entre la red IP y la red ATM, obsérvese la figura 5.12.

Router

ooon

Dispositivo Router

Frontera

Dispositivo
Frontera

Router Z‘Z

Figura 5.12 Arquitectura de red IP/ATM que permite QoS. [47]
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La figura 5.12 muestra una determinada topologia de red en la cual los
dispositivos frontera permiten la coexistencia de las redes de acceso y la red
ATM. Los dispositivos frontera pueden ser considerados como routers IP o como
interfaces ATM ya que son capaces de crear y administrar circuitos virtuales en la
interfaz ATM usuario-red (UNI).

La funcion principal de estos dispositivos es traducir los parametros de calidad de
servicio de nivel IP en los correspondientes parametros de ATM, conocida como
funcién de conectividad (IWF, InterWorking Function), sin embargo se llevan a

cabo otras funciones de IP y ATM como se muestra en la figura 5.13.

IP Dispositivo Frontera ATM
Control de Admi- : eo Sefializacioén y
siony control - 16" |- - -9 Control de Admi-
de politicas = sion de ATM

' dif S il
- Capa de Adapata-
cién de ATM
Clamﬂ.cam_én, <--p Segmentam‘én y <> Orgamzacn'én y
Organizacién reensamblaje configuracion de
- Almacenaje en celdas
_buflers

Figura 5.13 Funciones del Dispositivo Frontera. [47]

A continuacion se analizan las traducciones de parametros y categorias de
servicio especificas a los servicios garantizado, de carga controlada y best effort
de la Arquitectura de Servicios Integrados.

5.4.1.3.1 Servicio Garantizado y ATM

Las categorias de servicio de ATM que permiten la entrega de Servicio

Garantizado son:

= CBR (velocidad constante de bit), y
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= rtVBR (velocidad variable de bit en tiempo real).

Los servicios garantizados utilizan ciertos parametros que caracterizan el trafico
que recibira el servicio y los recursos de red empleados. Estos parametros son la
velocidad de transmision pico (p), 1a velocidad de transmisidon normal (r} y espacio
en buffers (b) de la especificacion de trafico TSpec;, y, |a velocidad de transmision

asignada (R) de la especificacion de recursos RSpec.

Cuando se utiliza los servicios garantizados sobre CBR seria suficiente configurar
PCR = R si el dispositivo frontera tiene un buffer con capacidad para cumplir el
contrato de retardo, es decir si su tamafio es al menos b+C,,m*+R.Dsum (€CUacion
5.4).

Cuando se utiliza los servicios garantizados sobre rtVBR se debe hacer PCR = p,
SCR = Ry MBS = b. Esta equivalencia es la mas légica y adecuada pero podrian
presentarse variaciones, especificamente, se puede hacer R < PCR < p en un
intento por aminorar los costos del circuito, si éste depende en gran medida del

parametro PCR.

ATM da la posibilidad de no usar buffers para absorber rafagas de datos, si no
existen o son insuficientes, debiéndose elegir un valor mayor para PCR, siendo
este el mayor valor entre R y p; sin embargo siempre debe existir un buffer que
absorba el jitter (Csum+R.Dsum) suministrado en el elemento frontera o en la red
ATM mediante el parametro MBS {maximo tamafo de rafagas). Esta

caracteristica es valida para las dos categorias de servicio descritas.

3 4.1.3.2 Servicio de Carga Controlada y ATM

Existen tres categorias de servicio adecuadas para la entrega de servicio de

carga controlada:

= CBR (velocidad constante de bit},

» nrtVBR (velocidad variable de bit inadecuado para tiempo real), y

= ABR (velocidad disponible de bit)
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Los servicios de carga controlada utilizan ciertos parametros que caracterizan el
trafico que recibira el servicio. Estos parametros son la velocidad de transmision
pico (p), la velocidad de transmision normal () y el espacio en buffers (b) de la

especificacion de trafico TSpec.

Cuando se utiliza el servicio de carga controlada sobre ntVBR se debe hacer
PCR = p, SCR =ry MBS = b. En este caso, al igual que en el servicio de carga
controlada sobre MVBR, también se puede manipular el tamario de los buffers
para obtener valores adecuados para PCR y/fo MBS, Ademas en este caso
también es necesaria la presencia de buffers para absorber el jitter, pero el
tamano del mismo depende de la implementacion ya que no existen los

parametros Cy D para el servicio de carga controlada.

Cuando se utiliza el servicio de carga controlada sobre ABR se debe configurar la
minima velocidad de celda MCR = r. El servicio ABR asegura el transporte de
celdas al menos a una velocidad especificada por MCR, se puede superar esta
velocidad (si r aumenta) pero ello implicara perdida de celdas. Dentro de esta
categoria de servicio no existe sefalizacién para b, por lo tanto el dispositivo
frontera debe contar con la capacidad suficiente en buffers que le permita

absorber rafagas de datos y el jitter de la red.

Cuando se utiliza CBR se configura PCR = r. Similar al caso anterior, el elemento
frontera debe proveer capacidad de almacenaje en buffers para absorber rafagas

de datos vy jitter.

54.1.3.3 Servicio Best effort y ATM

Debido a que el servicio best effort es el servicio predeterminado de Internet y no
garantiza calidad de servicio puede utilizar cualquier categoria de servicio de
ATM, sin embargo la categoria de servicio natural es UBR (velocidad no

especificada de Bit).

UBR no tiene descriptores de trafico, en este caso se suele asignar recursos a un
servicio global (no por circuito virtual) usando las caracteristicas de admisién de

los switches ATM propias de la implementacién.
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Cuando se utiliza CBR se asigna un ancho de banda para un conjunto de flujos
que se desea agregar. CBR y nrtVBR pueden ser Uutiles si se desea una
asignacion explicita de ancho de banda que tiene como finalidad implementar

costos diferenciales.

La clase de servicio ABR funciona bien con trafico best effort ya que su diserio fue
concebido para transportar el protocolo TCP/IP, el cual se adapta a las
condiciones de la red. Sin embargo, utilizar tVBR con el servicio best effort
implicaria una complejidad innecesaria y por lo tanto no es recomendado su uso

[47].

Una caracteristica importante que presenta ATM, es la capacidad de marcar las
celdas que no cumplen los descriptores de trafico especificados, para ello se
utiliza un bit de la cabecera ATM denominado bit de prioridad de pérdida de
celdas CPL (Cell Prionity Loss). Para etiquetar las celdas con prioridad de
marcado, ATM utiliza mecanismos similares al control de admision de los

Servicios Integrados.

El trato que se dara a las celdas marcadas con prioridad de descarte depende de
la implementacion, ya que ATM no lo define explicitamente; sin embargo es
deseable que al trafico en exceso perteneciente a los servicios garantizado y de
carga controlada se les otorgue un tratamiento best effort, mientras que el exceso

de trafico best effort sea descartado.

Es preferible que la tarea de marcacion de celdas con prioridad de descarte se la
realice en el dispositivo frontera, pues ello aumentaria la eficiencia. El dispositivo
frontera conoce ef paquete |IP y si eéste no cumpliera las condiciones se procederia
a marcar con prioridad de descarte todas las celdas pertenecientes al paquete; si
se dejara esta tarea solamente a ATM podria descartarse una celda del paquete y
transmitirse el resto, lo cual seria un gasto innecesario de recursos pues cuando

lleguen las demas celdas al receptor serian descartadas.
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5.4.2 SERVICIOS INTEGRADOS SOBRE ENLACES DE BAJA TASA DE
TRANSMISION

En general, los servicios integrados no pueden utilizarse eficientemente en un
enlace de baja tasa de transmision. Cuando se refiere a enlaces de baja tasa de
transmision se consideran principalmente los enlaces de modem (14 .4, 28.8, 33.6
y 56 kbps) y los enlaces ISDN de 56 y 64 kbps [48].

El problema radica en dos aspectos:

= El|elevado retardo que experimenta un paquete pequeno de una aplicacion en
tiempo real mientras espera la culminacion de la transmisién de un paquete
grande. Por ejemplo la transmision de un paquete de 1500 bytes en un enlace
de 28.8 kbps se demora 400 ms [48], lo cual haria imposible la comunicacion

en una aplicacién interactiva.

» E| elevado overhead introducido en un paquete debido a las cabeceras de
cada protocolo lo cual hace ineficiente la transmision. Por ejemplo el overhead
del stack de protocolos HDLC/PPP-IP-UDP-RTP es 44 bytes (4-20-8-12
bytes, respectivamente) mientras la carga Uil puede ser 19.75 bytes si se
utiliza G.723.1". 48]

En un enlace de esta naturaleza lo primordial es obtener bajo retardo, aunque
también es deseable la compresion de la cabecera;, una buena implementacion
deberia contener estos dos aspectos. A continuacion se presentan las

caracteristicas y las soluciones a estos dos problemas descritos.

5.4.2.1 Encapsulamiento en ticmpo real

Para evitar el retardo de un paquete pequefic de una aplicacion de tiempo real,
mientras espera la transmisidbn de otro paquete grande, se debe interrumpir
permanente o temporalmente la transmision de dicho paquete y dar paso a la

transmisidon de los paquetes de mayor prioridad.

"'(.723.1.- Norma de la UIT que define un método de transmision de voz sobre TP.
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Para lograr esta tarea de encapsulamiento del trafico en tiempo real y permitir una
rapida conmutacion se debe primero identificar el trafico en tiempo real, para lo
cual se pueden utilizar técnicas heuristicas' o no relacionales que distinguen este
trafico debido at pequefio tamafio de los paquetes y a su caracteristica periddica.
Otra forma de distinguir este trafico es mediante el uso de la precedencia en el
protocolo IP (capitulo 4, seccidon 4.4); sin embargo, se necesitan parametros

extras si se utiliza el protocolo RSVP (seccion 5.3).

SA2.10.1 Fragmemacion I[P

En lugar de pausar la transmision de un paquete grande simplemente se podria
aprovechar la capacidad de fragmentacion del actual protocolo IP (IPv4) y trabajar

con paquetes pequefios.

Una implementacién del protocolo PPP en tiempo real seria elegir el MTU
adecuado a las caracteristicas de retardo que se desea obtener. Esta solucion
tiene el inconveniente del elevado overhead introducido, pues se necesita una
cabecera IP de minimo 20 bytes, y por elio se recomienda su uso solo si no

existen otros protocolos de fragmentacion. [48|

54.2.1.2 Mecanismos de Capa de Enlace

El protocolo HDLC (High-level Data Link Control) y una variacion de él, utilizados
en lineas sincronicas y asincronicas respectivamente, utilizan un mecanismo para
la delimitacién de tramas el cual deberia adecuarselo para proveer fragmentaciéon

mediante la utilizacién de un indicativo que relacione las partes de una trama.

Existen actualmente dos especificaciones de encapsulacion de trafico en tiempo
real: la extension multiclase del protocolo PPP multienlace y el protocolo PPP

orientado a tramas tipo HDLC.

' T'éenica tHeuristica.- s una éenica que aplica para la tesolucion de los problemas "reglas de buena logica”
que presentan visos de ser correclas aunque no se garantiza su éxito. modelizando el problema de una forma
adecuada.
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s  Protocolo PPP multienlace

El protocolo PPP multienlace soluciona el problema de retardo presente en la
transmision de un paquete grande mediante la fragmentacion de éste. Utiliza el
formato de la figura 5.14 para transmitir los paquetes de menor prioridad, los
cuales son fragmentados en el transmisor y reconstruidos en el receptor con la
ayuda de una secuencia gradual de numeros. Los paquetes de mayor prioridad se

transmiten fuera de este formato.

0 1 (Bytes)
Cabecera PPP Direccion : Control
PID (H) PID (L}
Cabecera MP BlE|Q Oi NOmero de Secuencia

Numero de Secuencia (L)

Fragmentos de Dalos

FCS PPP FCS

Figura 5.14 Formato de un {fragmento utilizando PPP multienlace. [49]

La limitacion de esta técnica es que Unicamente permite un nivel de suspension,
pausando la transmision de un paquete grande para dar lugar a la transmision de
un paquete pequefio no fragmentado;, ademas, la cabecera que se afade es

relativamente grande.

Para superar este problema se proponen dos extensiones al protocolo PPP
multienlace: extensién corta y extensién larga; las cuales posibilitan 4 y 16 niveles
de suspensién mediante el uso de 12 y 24 bits de cabecera respectivamente. El

formato de las dos extensiones se presenta en las figuras 5.15 y 5.16.



Cabecera PPP

Cabecera MP

FCS PPP

Figura 5.15

Cabecera PPP

Cabecera MP

FCS PPP

Figura 5.16

0

Direccién

PID (H)

1

Control

PID (L)

Clase

Numero de Secuencia
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(Bytes)

Fragmentos de Datos

Extension corta al protocolo PPP multienlace. [49]

i 0 1 {Bytes)
Direccién Control
PID (H) PID (L)
B} E ‘ Clase 0 lo Numero de Secuencia

Numero de Secuencia (L)

Fragmentos de Datos

Protocolo PPP orientado a tramas tipo HDLC

Extension larga al protocolo PPP multienlace. [49]

Esta extensién del protocolo PPP permite suspender la transmision de un paquete

grande mientras se transmite un paquete de mayor prioridad. Utilizar el formato

del protocolo PPP multienlace para sefializar los fragmentos de tramas significa la

insercion de una cabecera del formato por cada pausa en la transmisién. Para

evitar el overhead asi producido se define un nuevo formato compacto de

fragmentos y cabecera, los cuales se estudian a continuacion.
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El formato compacto de un fragmento se ilustra en la figura 5.17. El bit R permite
identificar fragmentos pertenecientes a una misma trama, si R = 1 significa que
este fragmento reinicia la transmision de un paquete que ya tiene otros

fragmentos enviados.

012 345 6 7 (Bits)

R

Secuencia| Clase | 1|;
i

Datos

Figura 5.17  Formato compacto de un fragmento del protocolo PPP orientado a tramas
tipo HDLC. [50]

El niumero de secuencia permite identificar los fragmentos sucesivos de un
paquete perteneciente a una clase especificada en el campo correspondiente. Se
puede pensar que se permite ocho clases de trafico (del 0 al 7), sin embargo es
prohibitivo tener todos unos (R=1, sequence=7, class=7) en la cabecera del
fragmento por su coincidencia con |la cabecera estandar del protocolo PPP en
HDLC. Para evitar esta ambiguedad se hace que la clase 7 no permita pausa en
la transmisidn, tomando R siempre el valor de cero; como el campo de secuencia
no tiene sentido en este caso, se lo utiliza para definir 8 clases adicionales (de la

8 a la 15) las cuales tampoco permiten la pausa en la transmision de paquetes.

Los tres bits del nOmero de secuencia son insuficientes cuando se tiene multiples
enlaces, y para este caso se define el formato de fragmento compacto extendido,

mostrado en la figura 5.18.

En este caso se definen 7 clases (0 a 6) con capacidad de hacer pausa en la
transmision. Debido a que se tiene la misma restriccion para la clase 7 que en el
caso anterior, se utilizan los numeros de secuencia para definir 1024 clases (7 a
1030) sin capacidad de pausar la transmision.
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012 3 45 6 7 (Bis)

R|Sec (L5B) Clase [ﬂ

Sec (MSB) l 0

Datos

Figura 5.18  Formato Compacto Extendido de un fragmento del protocolo PPP

orientado a tramas tipo HDLC. [50]

Para utilizar estos dos formatos en tramas tipo HDLC se necesita un byte
adicional al final de cada fragmento. Este byte se denomina FSE (Fragment
Suspend Escape) y sirve para delimitar los fragmentos, ademas contiene un bit £
el cual toma el valor de 1 para el uitimo fragmento de la trama y 0 para los demas

fragmentos.

El byte FSE es transparente para el protocolo HDLC y su procesamiento se lo
debe hacer en capas superiores. El valor hexadecimal escogido para este byte es
DE debido a su poca probabilidad de ocurrencia en los datos vélidos; sin embargo
pueden existir datos validos que contengan el valor DE, necesitandose por lo

tanto algun mecanismo de transparencia.

El mecanismo de transparencia consiste en agregar un byte 1xxx1111 luego de Ia
ocurrencia de un byte FSE entre los datos; se elige este byte debido a que su
valor es prohibitivo en la cabecera PPP multienlace (indicado previamente) que
sucederia a un byte FSE en condiciones normales. El valor que tomen los tres bits

representados por xxx permite diferentes opciones de ocurrencias del byte FSE.

5.4.2.2 Compresion de Cabeceras

La compresién de las cabeceras introducidas en el stack de protocolos que se
utilice permite incrementar la eficiencia de la transmisién. Esta compresion se la
puede realizar a todo nivel y en diferentes elementos de red; por ejemplo algunas
aplicaciones de telefonia emplean técnicas de compresién que permiten eliminar
11 de los 12 bytes de cabecera RTP, al nivel de capa red el protocolo IP puede
reducir la cabecera IPv4/UDP de 28 a 6 bytes. [48)
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CAPITULO 6

ARQUITECTURAS HiBRIDAS

Los capitulos 5 y 6 estudian la entrega de calidad de servicio a través de las
Arquitecturas de Servicios Diferenciados e Integrados respectivamente. Este
estudio se lo realiza en forma independiente para cada arquitectura; sin embargo,
se puede aprovechar los beneficios de cada una de ellas con el objetivo de formar
una arquitectura robusta y escalable que permita la entrega de calidad de servicio

extremo a extremo.

El presente capitulo estudia la arquitectura hibrida IntServ/DiffServ que trata la
operaciéon de los Servicios Integrados sobre una red que soporta Servicios
Diferenciados. Ademas se estudiard una forma alternativa de proveer calidad de
servicio a través del MultiProtocolo de Conmutacion de Etiquetas (MPLS,
MultiProtocol Label Switching) y su interaccién con los Servicios Integrados y

Diferenciados.

6.1 SERVICIOS INTEGRADOS SOBRE UNA RED DiffServ

Esta arquitectura utiliza la capacidad de reservacidon de recursos de la
Arquitectura de Servicios Integrados (IntServ) y la escalabilidad de la Arquitectura
de Servicios Diferenciados (DiffServ) para ofrecer un servicio extremo a extremo

robusto, escalable y garantizado.

La poca capacidad de escalabilidad en redes grandes debido a la gran cantidad
de overhead que se necesitaria para la sefalizaciéon de cada flujo, ademas que
unicamente pocos hosfs pueden generar la sefializacion RSVP y que mecanismos
de control de politicas recién estan disponibles, han hecho dificil la

implementacion extremo a extremo de la Arquitectura de Servicios Integrados.

Surge entonces la necesidad de utilizar una arquitectura hibrida, en la cual la

incorporacion de la Arquitectura de Servicios Diferenciados soluciona el problema
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de escalabilidad en redes grandes mediante la separacion del trafico en pocas
clases, para lo cual utiliza el DSCP (DiffServ Code Point) del paquete y sobre la
base de éste se da un tratamiento diferenciado especificado por el PHB (Per Hop

Behavior).

Esta arquitectura hibrida utiliza la Arquitectura de Servicios Integrados ideada
para la provisidon de calidad de servicio extremo a extremo y considera a las
regiones DiffServ como un elemento del camino extremo a extremo, es decir se
puede considerar a la red DiffServ como enlaces virtuales dentro de la red
intServ. Para garantizar los recursos de la red DiffServ se debe emplear control

de admisién en la periferia de la misma.

6.1.1 BENEFICIOS

Las principales ventajas que ofrece la presente arquitectura son:

» Escalabilidad de la region DiffServ, pues realiza el control de trafico para un
conjunto de fiujos denominados agregados, en lugar del control de trafico

para flujos independientes como en IntServ.

= Control de Admision basado en recursos, el cual permite asegurar los
recursos suficientes de fa region DiffServ para los requerimientos de los
flujos IntServ; ello se obtiene introduciendo en la region DiffServ un agente
con capacidad de interpretar los requerimientos de calidad de servicio de
cada flujo /IntServ. Si no se realiza este control de admision se puede
degradar el servicio que la red DiffServ ofrece a la red IntServ. Para
entender este enunciado considérese el siguiente ejemplo: si en una red
DiffServ se asigna 50 kbps para un DSCP determinado, todos los flujos
marcados con este DSCP compartiran el enlace, asi si se tiene 10
conversaciones telefénicas de 10 kbps cada una, todas comparten los 50
kbps produciendo la degradacién de todas las conversaciones; bajo las
mismas condiciones, en una red /ntServ (y en la red hibrida propuesta) solo
5 conversaciones utilizaran los 50 kbps asignados a un determinado
servicio, mientras el resto de conversaciones seran negadas o tal vez se

procesaran con un nivel de servicio menor [51].
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= Control de Admisién basado en politicas, el cual lo efectda el mismo agente
anterior. Este control de admision se realiza basandose en usuarios y/o
aplicaciones en forma similar al efectuado en una red IntServ, sin embargo
su implementacion en una red DiffServ pura seria imposible debido a que

en ésta no se puede diferenciar flujos individuales.

» Asistencia para la clasificacion e identificacion del trafico ofrecida por la
sefializacion existente en la region IntServ (protocolo RSVP), mediante ia
cual se marcan los flujos individuales de trafico con el adecuado DSCP
para su interpretacion y tratamiento en la regién DiffServ. La marcacién del
trafico puede realizarse en los hosts extremos o en [os routers intermedios;
la marcacion en los hosts tiene la ventaja de que éste tiene el conocimiento
del tipo de trafico que genera y en funcion de elio le asigna el DSCP mas
adecuado, mas aun, si el trafico generado pertenece al protocolo IPSec’, Ia
marcacion solo puede ser realizada aqui, pues la informacion para
identificar al flujo se encuentra encriptada en el resto de la ruta; la
marcacion en los routers puede efectuarse en forma dinamica con la ayuda
de algun protocolo o en forma estatica (manual), esta ultima presenta poca
versatilidad a ios cambios en la red y solo funciona con patrones de trafico

previamente definidos.

6.1.2 MODELO DE LA ARQUITECTURA IntServiDiffServ

La Arquitectura IntServ/DiffServ considera a la Arquitectura de Servicio Integrados
como el medio para proporcionar calidad de servicio extremo a extremo, dentro de
la cual existen regiones pertenecientes a la Arquitectura de Servicios
Diferenciados que tienen nodos capaces de interpretar el protocolo de

sefializacion RSVP.

De esta forma, las redes de acceso, en las cuales la disponibilidad de recursos es
escasa, utilizaran la Arquitectura de Servicios Integrados; y, los nucleos de las

redes o backbones, en donde los datos de control (overhead) por cada flujo

" 11PSec (11 Security): Protocele de seguridad utilizado en las redes privadas virtrales que (ransporiar los
datagramas P cncriptados.
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presentan problemas de escalabilidad, utilizaran la Arquitectura de Servicios

Diferenciados. El modelo referido se grafica en la figura 6.1.

El transmisor (Tx) y el receptor (Rx) utilizan el protocolo de sefializacién RSVP
para comunicar los requerimientos de calidad de servicio a la red. Ademas,
utilizan control de trafico local (dentro del hosf) o externo (en el primer router

capaz de realizarlo) para marcar el trafico con el DSCP apropiado.

La implementacién del modelo puede realizarse de dos maneras dependiendo de
la regién DiffServ: si la regidon no contiene nodos capaces de interpretar la
sefializacidon /ntServ se efectuara un aprovisicnamiento de recursos estatico, sila
region contiene nodos con capacidad de interpretar la sefalizacion /ntServ, el

aprovisionamiento de recursos sera dinamico.

Cuando se efectia aprovisionamiento estatico, los routers frontera (ER, Edge
Routers) actuan como agente de control de admisién para la region DiffServ y los
routers del borde (BR, Border Routers) son routers DiffServ puros. Cuando se
realiza aprovisionamiento dinamico, el agente de control de admisién de la regién
DiffServ se encuentra en los routers del borde BR, mientras los routers frontera

ER son routers IntServ puros y realizan solamente controi de admision local.

6.1.2.1 Aprovisionamiento estatico

El aprovisionamiento de recursos de la region DiffServ se realiza en forma
estatica o manual cuando la mencionada regién no tiene nodos capaces de
interpretar la sefalizacion RSVP. Para ello se negocia la especificacion de nivel
de servicio SLS (Servive Level Specification) la cual detalla parametros como

ancho de banda, velocidad pico, hora dei dia, entre otros.

En este modelo el router frontera ER tiene dos funciones que le permiten
interactuar con cada regién. se comporta come un router [ntServ (RSVP) con
capacidad de senfalizacion por flujos y ademas es el interfaz con la region
DiffServ, valiéndose de varias interfaces virtuales para cada nivel de servicio SLS.

Este router contiene una tabla que indica la capacidad asignada a cada SLS.
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A continuacién se indica la secuencia de eventos que ocurren para proveer

calidad de servicio extremo a extremo mediante este modelo:

1.

6.1.2.2

El sistema operativo del host transmisor {Tx) genera un mensaje Path que
se propaga y procesa en todos los routers RSVP, incluidos ER1 y ER2.
Este mensaje se procesa de igual forma que en una red IntServ
estableciendo el correspondiente estado de reservacion en cada router
IntServ. En la regién DiffServ el mensaje Path atraviesa en forma

transparente.

El sistema operativo del receptor (Rx) genera en respuesta un mensaje
Resv, el cual recibe idéntico tratamiento que en la Arquitectura de Servicios
integrados en cada nodo /ntServ, incluidos ER1 y ER2. Igual que el
mensaje Path, el mensaje Resv atraviesa la region DiffServ en forma
transparente. Cuando el mensaje Resv arriba al router frontera ER1,
dispara el control de admisidon (y el control de politicas, si existe)
chequeando la disponibilidad de recursos de la red DiffServ asignados al
DSCP especificado para el flujo; si el flujo es admitido se debe actualizar la

disponibilidad de recursos.

Cuando el mensaje Resv arriba al transmisor, éste entiende que su
requerimiento fue aceptado y empieza a enviar paquetes de datos, y tal vez
procede a marcarlos con el DSCP contenido en el mensaje Resv. La
correspondencia entre un determinado servicio integrado y el DSCP de la

red DiffServ sera explicada mas adeiante (seccion 6.1.2.3).

Aprovisionamiento Dinamico

Esta forma de aprovisionamiento exige la existencia de routers capaces de

interpretar la senalizacion RSVP dentro de la red DiffServ. Los routers de borde

BR pertenecen a esta clase, sin embargo pueden existir otros routers dentro de la

region DiffServ que interpreten la sefalizacion RSVP. Los routers frontera ER no

desemperian otro papel que no sea el de un router RSVP/IntServ puro, y su

accion se limita a la region /ntServ.
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Debe entenderse que los routers BR no pueden diferenciar el trafico por flujos
individuales como lo hace un router IntServ puro, pues a pesar que su plano de
control “entiende” RSVP, y por tanto obtiene las ventajas de la sefalizacion, en

cambio, su plano de datos trabaja con agregados o conjuntos de flujos.

A diferencia del modelo anterior en el cual existe solo una interfaz entre las
regiones, el router ER1, éste modelo tiene varios puntos de comunicacion, uno en
cada router capaz de interpretar RSVP dentro de la region DiffServ.
Aprovechando esta capacidad de sefializacién dentro de la region DiffServ se
puede aumentar la eficiencia del uso de los recursos disponibles en la misma ya

que se conoce la capacidad de algun camino en particular.

Una ventaja importante que tiene este modelo es la capacidad para realizar un
ajuste dindmico de los recursos de la red DiffServ cuando varien las
reservaciones en la red /ntServ. Este ajuste puede realizarse a partir de una
configuracion inicial y no necesariamente de una manera instantanea, ademas su
consecucion es mas facil si la region DiffServ pertenece a un mismo dominio

administrativo.

Se debe tener claro el compromiso que implica la utilizacion de un determinado
namero de routers “RSVP" en la region DiffServ, para esto se considera los dos

casos extremos:

» Si solo se utilizan los routers de borde BR se obtiene una red ineficiente en
la administracion de recursos, la cual para su funcionamiento debe estar
sobredimensionada, o en su defecto sujetarse a patrones preestablecidos

de datos.

= Si se emplean muchos routers “RSVP" en la region DiffServ se puede
incrementar la eficiencia en el uso de recursos, pero posiblemente la gran
cantidad de datos de control que se necesita impediria la obtencion de una

red escalable.

Este modelo utiliza la sefalizacion RSVP porque es la senalizacion

predeterminada en la Arquitectura de Servicios Integrados, sin embargo se puede
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utilizar otros protocolos siempre y cuando tengan el conocimiento suficiente de la
disponibilidad de recursos y de la topologia de la red que le permitan efectuar un

correcto control de admision.

PROTOCOLO RSVP SOBRE LOS SERVICIOS DIFERENCIADOS

La arquitectura hibrida expuesta basa su funcionamiento en la escalabilidad sobre
redes grandes ofrecida por los Servicios Diferenciados. Esta escalabilidad se da
porque la sefializacién del protocolo RSVP se utiliza con un conjunto de flujos de
trafico, y por lo tanto no se afiade datos de control representativos en la ruta

establecida.

El protocolo RSVP se utiliza solo para el establecimiento de las sesiones DiffServ
y para la realizacion del control de admision, y su procesamiento es mucho mas
simple comparado con el procesamiento estandar RSVP ya que las sesiones y los

estados son mucho mas simples.

A continuacion se presentan los mecanismos que usa el protocolo RSVP para

establecer una sesién DiffServ (observese la figura 6.1):

El router de borde BR1 inicia la sesion DiffServ S(a,i) determinada por el

iy
i

identificador de sesion asignado en el router BR1, y su direccion IP “a”. La
informacion de la sesién es transportada inicialmente hacia el receptor en el

mensaje Path.

Cada nodo a lo largo de la ruta crea una sesion DiffServ luego de la recepcién del

mensaje Path, y lo reenvia hacia el destino.

Cuando el mensaje Path ha alcanzado el nodo receptor, éste envia en respuesta
un mensaje Resv que contiene el objeto DS_FLOWSPEC con la especificacién
del flujo; la cual incluye la identificacion del tratamiento por salto (PHB_ID) y los
parametros que lo definen (PHB_PARAM). El mensaje Resv puede contener
opcionalmente el objeto RESV_CONFIRM si se desea confirmacién de la

reservacion.
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A diferencia del protocolo RSVP estandar, los nodos intermedios DiffServ puros
no realizan procesamiento de los mensajes Resv y se limitan a reenviarlos hacia
el nodo BR1.

Cuando el mensaje Resv ha llegado al router BR1, éste activa el control de
admision y si existe disponibilidad de recursos de la red DiffServ, empieza a
enviar los paquetes de datos con el tratamiento por salto (PHB) especificado para
el correspondiente DSCP si los paquetes cumplen la especificacion de trafico. Si
no existe disponibilidad de recursos, BR1 envia un mensaje ResvErn terminando

el intento de reservacion.

Al igual que en el protocolo RSVP estandar, se puede terminar una sesion
DiffServ con el envio de mensajes PathTear o cuando haya transcurrido un

tiempo predeterminado sin que se haya recibido mensajes de refresco.

6.1.2.3 Correlacion entre las regiones IntServ y DiffServ

De igual forma como se interpretan los Servicios Integrados en tecnologias de
capa enlace, como se estudio en el capitulo 5, debe existir una adecuada
interpretacion de los servicios de /ntServ en los correspondientes servicios de
DiffServ. Este modelo no define una relacion directa entre las dos arquitecturas,

sin embargo delinea ciertas condiciones a cumplirse, las cuales son:

= Seleccionar ios tratamientos por salto (PHBs) adecuados para el trafico

generado.

= Exportar los parametros IntServ presentes en la region DiffServ, por

ejemplo la actualizacion de los objetos ADSPEC.

» Realizar control de admisidén para los requerimientos InfServ tomando en

cuenta la disponibilidad de recursos de la regién DiffServ.



6.1.2.4 Objeto RSV DCLASS (Differentiated CLASS)

Cuando un mensaje Path atraviesa un nodo de la regidén DiffServ (usualmente
ER1 o BR1) que cuenta con un agente de admision, se instala en éste el estado
apropiado y se reenvia el mensaje hacia el destino. Cuando en el mismo nodo se
recibe el mensaje Resv, el elemento toma la decisién de admitir o rechazar el

requerimiento dependiendo de la disponibilidad de recursos en la region DiffServ.

Si el flujo es aceptado se determina el tratamiento por salto PHB adecuado y se
procede a marcar el DSCP correspondiente; la marcaciéon se hace dentro del
mismo nodo, en un nodo previo o en el host transmisor, y se la hace previo

acuerdo o por medio de un protocolo de negociacion.

Si la marcaciéon se hace en el host o en un nodo previo al nodo que contiene el
agente de control de admision, éste debe comunicar el DSCP al nodo en el cual
se realizara la marcacion; esta informacion se transporta en el mensaje Resv en
el objeto DCLASS.

El formato del objeto DCLASS se ilustra en la figura 6.2, este objeto esta formado
por una cabecera y una o mas palabras de 32 bits. El formato de la cabecera es el
mismo que el de cualquier objeto, en ésta se indica la longitud del objeto (en
bytes) y ademas el nimero de clase del objeto, 255. El cuerpo del mensaje puede
contener una o mas palabras de 32 bits, en las cuaies Unicamente se utilizan 6
bits para el DSCP. Como se observa se pueden utilizar varios DSCP para permitir

la diferenciacion de subflujos.

El objeto DCLASS es bastante critico pues de su contenido depende el trato que
se le dé al trafice; un ataque a la red que modifique este objeto, cambiando el
DSCP por uno de menor calidad, podria causar la interrupcion de una aplicacion.
El mencionado atague se produciria en algun punto entre el nodo que realiza la
marcacion del trafico y el nodo que tiene el agente de control de admisién, y como
se dijo, seria completamente nocivo si se intenta bajar el nivel de calidad de
servicio, sin embargo, si se intenta subir la calidad del servicio, su efecto seria

contrarrestado por el mismo control de admisién de la red.
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0 7 1 2 3
Longitud (>= B) Numero de Clase (255) 1
No utilizado 1er. DSCP
No utiizado | 2dDscP
No utilizado _ R N

Figura 6.2 Objeto DCLASS utilizado por RSVP. [53]

6.1.3 CONSIDERACIONES ADICIONALES

Para un correcto funcionamiento del modelo se debe proteger al trafico /ntServ
(altos requerimientos de calidad) del trafico No-iniServ (medianos requerimientos
de calidad) y best effort (minimos requerimientos de calidad). Para ello se debe
aislar las tres clases de trafico mediante una adecuada configuraciéon de los
mecanismos de clasificacién y politicas, al ingreso de la red, y de los mecanismos
de aprovisionamiento, dentro de la red. Una forma de implementacién es

haciendo que no coincidan los DSCP de cada tipo de trafico.

El funcionamiento del modelo es limitado en entornos multicast, pues no existe
forma de diferenciar, dentro de la region DiffServ, requerimientos heterogéneos
procedentes de varios destinos hacia una misma fuente. El establecimiento de
sesiones multicast se logra con la introduccion de nodos con sefalizacién RSVP
dentro de la region DiffServ y ademas se debe hacer que estos sean los puntos

de division del arbol multicast.

Para garantizar la seguridad de los mensajes RSVP se puede implementar la
misma técnica de encriptacién utilizada en el protocolo RSVP estandar. Por otro
lado, la marcacion DSCP de los paquetes efectuada en la fuente haria suponer
que la fuente intenta acaparar los recursos del enlace, pero esto no sucede si

existe el correcto control de admision en la entrada a la region DiffServ.
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6.2 MPLS Yy DiffServ

La entrega de paquetes bajo el modelo DiffServ, estudiado en el Capitulo 4 define
una variedad de mecanismos para poder clasificar el trafico en un reducido
numero de clases de servicio, con diferentes prioridades. Segun los requisitos de
los usuarios, DiffServ permite diferenciar servicios tradicionales tales como el
WWW, el correo electrdnico o la transferencia de ficheros (para los que el retardo
no es critico), de otras aplicaciones mucho mas dependientes del retardo y de la
variacion del mismo, como son las de video y voz interactiva. Para ello se emplea

el campo ToS (Type of Service), redefinido en DiffServ como el octeto DS.

MPLS (MultiProtocol Label Switching) se adapta perfectamente al modelo
DiffServ, ya que las etiquetas MPLS tienen el campo EXP para poder propagar la
clase de servicio CoS en el correspondiente LSP {Label Switch Path). De este
modo, una red MPLS puede transportar distintas clases de trafico. Para una
estudio mas profundo sobre la historia, ventajas y descripcién funcional de MPLS

refiérase al Anexo 6.

De acuerdo con la informacidén contenida en los bits del campo EXP, el trafico que
fluye a través de un determinado LSP se puede asignar a diferentes colas de
salida en los diferentes saltos LSR (Label Switch Router). Entre cada par de LSR
exteriores se pueden provisionar multiples LSPs, cada uno de ellos con distintas
prestaciones y con diferentes garantias de ancho de banda. Por ejemplo, un LSP
puede ser para trafico de maxima prioridad, otro para una prioridad media y un
tercero para trafico best effort, tres niveles de servicio que logicamente tendran

distintos precios.

Como puede notarse, debido a que DiffServ y MPLS trabajan en forma similar con
respecto a la Calidad de Servicio que cada uno de ellos habilita {(mediante ia
clasificacion de paquetes), el envio de trafico DiffServ sobre LSPs es

relativamente simple.

Para soportar un modelo DiffServ por saltos, un operador de red MPLS necesita
asignar un conjunto de recursos de envio para cada clase DiffServ en cada router

MPLS, y asignar etiguetas.
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MPLS permite el mapeo de los valores del byte DS del paguete IP a diferentes
trayectos virtuales (LSPs) que podrian ser enrutados selectivamente en la red del
proveedor de servicio, la ventaja adicional de su uso es que crea una topologia de
caminos a través de la red. Estos caminos permiten enrutar el trafico IP
unicamente en el nodo de entrada al dominio MPLS, mientras que en los nodos
intermedios los datos son enviados mediante las etiquetas de la cabecera MPLS
anexada al paquete, en lugar de un analisis de enrutamiento ejecutado en la
cabecera IP. Por lo tanto los paquetes pueden viajar a través de la red mas
rapidamente, debido a que los dispositivos intermedios no necesitan llevar a cabo

las complejas tareas de enrutamiento tradicional.

Si la etiqueta es codificada en el interior de la cabecera de alguna tecnologia de
capa 2 tal como ATM o Frame Relay, luego esos switches pueden ser parte de
una red de envio de paquetes usando etiquetas MPLS. Asi, si [a red consiste de
nodos enrutadores en los extremos y nodos MPLS ATM en el centro, los LSPs
son establecidos entre cada par de routers de los extremos a través de switches

ATM, lo cual crea un camino dedicado entre routers frontera del dominio.

6.2.1 MPLS Y CONMUTACION DE HARDWARE ATM

Debido a que ATM es una tecnologia que provee envio de datos a altas
velocidades usando conmutacion de celdas, el desarrollo de backbones de redes

de alta velocidad uitimamente ha estado basado sobre ATM.

Ademas el Modo de Transferencia Asincronica fue disefiado para soportar
multiples clases de servicio con diferentes requerimientos de retardo y variaciéon
del mismo. Estas caracteristicas y contribuciones proveen una excelente
plataforma para el despliegue de una red MPLS, motivo por el cual se analiza la
implementacion de Servicios Diferenciados sobre una red ATM habilitada con
MPLS.

Los LSPs dentro de un ambiente MPLS, son similares en cierta forma a una
conexion ATM aun cuando existen ciertas diferencias derivadas principalmente

del hecho que MPLS puede ser utilizado de dos maneras distintas j54:
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1. MPLS topologicamente administrado, y
2.  MPLS en base a caminos explicitos.

6.2.1.1 MPLS TOPOLOGICAMENTE ADMINISTRADO

En una red que utilice enrutamiento tradicional, los nodos contiguos intercambian
informacion a traves del protocolo correspondiente. Los datos son enrutados a
través de los nodos intermedios y enviados a su nodo de destino de acuerdo a la
tabla presente en cada nodo. La aplicacion MPLS usa la informacion de la
topologia de red adquirida mediante el protocolo de enrutamiento a fin de

establecer segmentos a través de los LSPs hacia la red de destino.

La ruta formada por los segmentos LSPs es controlada mediante protocolos de
enrutamiento normal en el interior de la red, de tal modo que cuando cambian las

condiciones de enrutamiento del préximo salto los caminos son redefinidos.

Como se puede pensar, al estar estos segmentos LSPs compartiendo los mismos
enlaces con otros caminos directos vecinos, debe haber una comparticion justa de
recursos de red tanto para trafico perteneciente a caminos directos como para

trafico perteneciente a caminos formados por segmentos.

En ATM, cada conexion es caracterizada a través de toda la red. Cada una de las
conexiones posee un conjunto de parametros que controlan las caracteristicas de
conexion tales como: velocidad maxima de celda, maximos tamafios de rafagas y
retardo. La programacion de datos, sobre un enlace que contenga multiples
conexiones de diferentes clases, se la realiza siguiendo un esquema de prioridad
para cada una de las clases de servicio. Asi, el trafico de alta prioridad es
organizado en el nodo de ingreso para asegurar que los enlaces de la red tengan

una suficiente capacidad para las conexiones.

En el caso de MPLS, no es factible determinar los parametros para cada camino
individual, debido a que éstos varian tanto sobre periodos cortos como largos
dependiendo de la duracién del trafico circulante. Por lo tanto no es facil aplicar
funciones de formacion de trafico para cada conexion a fin de controlar la

programacion de datos. En lugar de ello, el trafico puede ser caracterizado para
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cada enlace entre un par de nodos vecinos, y esta caracterizacion es luego
aplicada a un conjunto de conexiones MPLS compartiendo un mismo enlace. La
programacion de servicio luego puede ser aplicada ya no individualmente a cada
conexion, sino mas bien al conjunto de conexiones sobre el enlace que comparten
la misma clase de servicio, mediante alguna forma de comparticion justa de la

cola.

La utilizacion de MPLS topologicamente administrado habilita la conmutacion por
hardware (por ejemplo, switches ATM) para ejecutar el envio de datos a través de
la red. Siendo esto aplicable en redes en las cuales la capacidad de conmutacion

excede grandemente la capacidad de enrutamiento.

En la actualidad unicamente el Protocolo de Distribucion de Etiquetas (LDP, Labe/
Distribution Profocol) ha sido definido para establecer LSPs topolégicamente
administrados dentro de la red. Este emplea un formato general de mensaje para
permitir que parametros adicionales sean introducidos dentro de MPLS. Uno de
los parametros utilizados es el PFC (Per-hop behavior Forwarding Class), el cual
es utiizado para especificar un grupo de PHBs que gobernara el envio de

paquetes dentro de cada LSR.

El concepto de PFC es muy similar al definido por PHB en la Arquitectura
DiffServ, para cada router que habilite diferenciacién del servicio. Al establecer
multiples LSPs entre los nodos el dominio soporta multiples DiffServ PHBs, y por

lo tanto provee un dominio completamente DiffServ.

El esquema de sefializacion de MPLS permite dos opciones de utilizar los LSPs
para soportar multiples clases de servicio. La primera opcién es tener un LSP
separado, previamente establecido para cada clase de servicio que se haya
definido. Mientras que la otra opcion, es usar un LSP para un grupo de clases de
servicio tales como el Grupo de Envio Asegurado AFx, en cuyo caso, la
probabilidad de descarte para cada una de las subclases (AF11, AF12 y AF3) es
indicada mediante el bit CLP dentro de la cabecera ATM.
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6.2.1.2 MPLS para modo explicito

En la actualidad se han estandarizados dos protocolos con el fin de establecer

caminos explicitos LSPs a través de la red, éstos son el CR-LDP y el RSVP.

El CR-LDP (Constraint Based Routing LDP) constituye una extension del
protocolo LDP, el cual provee la informacion necesaria para controlar el
enrutamiento LSP y especifica algunas otras caracteristicas requeridas para el
establecimiento de la conexion, tales como velocidades de transmision. Este

provee parametros adicionales sobre el protocolo basico LDP, CR-LDP define [54j;
*» Una velocidad de datos comprometida (CDR, Comrmitted Data Rate)
= Una velocidad de datos limite (PDR, Peak Data Rate)

*» Una tolerancia limite para rafagas de datos (CBT, Committed Burst

Tolerance)

El protocolo RSVP para MPLS ha sido adaptado del tradicional RSVP para
implementar los objetivos de escalabilidad que no se alcanzaban y que no
permitian gue éste sea totalmente util en los nucleos de las redes. De igual
manera se adapto RSVP a fin que provea la distribucion de etigquetas y habilite

capacidades de ingenieria de trafico (refiérase a la seccion 6.3).

Asi, los protocolos RSVP y CR-LDP proveen la capacidad para controlar la ruta
del LSP. Esto es, el LSP puede ser forzado a tomar un camino especifico a través

de la red, lo que converge hacia a un modo explicito de utilizacion de MPLS.

622 ATM EN LA DIFERENCIACION DE SERVICIO

Si en el nodo ATM, se habilita una combinacion de tratamiento de trafico
MPLS/ATM |, es importante e imprescindible que el operador de red establezca y
entienda la relacion entre categorias de servicio ATM y clases de servicio MPLS

dentro del nodo.
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Un esquema modelo de mapeo entre categoria de servicio ATM y clase de
servicio MPLS (que define algun DSCP) puede establecerse como indica la tabla
6.1.

Categoria de Servicio Diffser PHB
ATM
CRB . EF
fH-VBR - AF prioridad 1
m-t- VBligiu a AF prioridad 2

. AF prioridad 3
ABR; GFR, UBR, W-UBR |  AF prioridad 4

Tabla 6.1 [Equivalencia de Prioridades de Servicio entrc ATM y DiffServ. [54]

El soporte de DiffServ se lo provee mediante el establecimiento de LSPs, con un

especificado PFC, el cual controla las caracteristicas del camino de datos.

EL PHB EF y las dos primeras clases de PHBs AF tienen caracteristicas similares
de servicio que las definidas para ias conexiones de ATM CRB vy rt-VBR,
respectivamente. Aun mas tienen similares restricciones, tales como su aplicacion
en una topologia punto a punto exclusivamente y el cumpiimiento de perfiles de

trafico estrictos.

Las otras clases AF tipicamente podrian tener mayores asignaciones de
encolamientos, debido a su mayor probabilidad de descarte, lo que otorga al
trafico servido por estas clases un servicio con mayor retardo y niveles de calidad

inferiores.

Finalmente, el servicio definido para el PHB Best Effort, existe para proveer una

clase de servicio como el actualmente entregado en Internet.

Las clases DiffServ controlan el tratamiento de los paquetes dentro del nodo
creando multiples clases de servicio. Por lo tanto, para definir un SLA entre un

proveedor y el cliente se utilizan las capacidades de un nodo DiffServ y las
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conexiones MPLS/ATM, que permitan el dimensionamiento necesario de la red, a

fin de cumplir con los compromisos adquiridos mediante el SLA.

6.3 RSVP EXTENDIDO PARA MPLS

Los problemas acusados a la escalabilidad y la gran demanda de overhead
requeride por RSVP para soportar potencialmente millones de flujos host a host,
han constituido el punto inicial de arranque para el desarrollo de nuevas
tecnologias que tiendan a minimizar los impactos antes mencionados en las redes

de transmision de datos.

Como solucion actual y de gran eficiencia surge la combinacion de RSVP / MPLS.
A fin de alcanzar el trabajo conjunto de estas dos tecnologias se ha desarrollado
una extension del protocolo RSVP estandar (estudiado en el capitulo 5) que da
lugar a la definicion del Protocolo RSVP Extendido (RSVP Ext).

MPLS selecciona la utilizacion del RSVP Extendido como protocolo de
sefalizacién para soportar la creacidn de LSPs que se caracterizan por ser
automaticamente enrutados sin importar posibles estados de falla o congestion de
la red. El uso y definicion de RSVP Ext involucra ciertas ventajas sobre el

protocolo RSVP estandar, por ejemplo:
» Soporta el establecimiento y mantenimiento de rutas LSPs explicitas.

= RSVP Ext posee la habilidad de aplicar un mismo tratamiento a una
coleccidon de flujos que compartan un camino comdn e iguales
reservaciones compartidas de red, en lugar de aplicar un tratamiento por
cada flujo host a host, tai como lo indica la figura 6.3. La agregacion de
numerosos flujos host a host dentro de un mismo LSP, reduce

significativamente la cantidad de overhead.

» Los requerimientos de escalabilidad, latencia y overhead se consiguen
mediante un conjunto de extensiones que reducen el numero de mensajes

de refresco y los requerimientos de procesamiento de mensajes.
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* RSVP Ext puede reservar recursos de red en los routers LSRs a través del
LSP, también permite a un LSP cursar trafico best effort sin la necesidad

de realizar una especifica reservacion de recursos.
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ingreso salida _E
RSVP Extendido !‘

[uijnin

Tuanel
LSP

Figura 6.3 RSVP Estandar y RSVP Extendido. [55]

6.3.1 TUNELES LSP

Un LSP establecido mediante RSVP, es mas conocido como un tunel LSP debido
a que el trafico que fluye a través de él no es visible para cada uno de los routers

internos.

Para soportar el establecimiento de un tunel LSP, RSVP Ext define un nuevo
Objeto SESS/ON llamado LSP_TUNNEL_IPv4. Este tipo de objeto informa a cada
nodo LSR que el trafico perteneciente a un tunel LSP especifico debe ser
identificado unicamente en el router de entrada a aquel tinel. Cabe recordar que
en las especificaciones de RSVP solo se definen dos tipos de sesion: IPv4/UDP e
IPv6/UDP, para mayor informacién refiérase al ANEXO 5.
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6.3.1.1 Establecimiento de un tanel LSP

Para el establecimiento de un tunel LSP, el nodo LSR de ingreso envia un
mensaje RSVP Path hacia el nodo LSR destino. Ei nodo LSR destino responde a
la recepcion del mensaje RSVP Path transmitiendo un mensaje RSVP Resv
hacia el LSR de ingreso. Una vez que el nodo de ingreso recibe el RSVP Resv, el
LSP es establecido y puede utilizarse el mismo para enviar trafico entre el LSR

ingreso y el LSR destino.

6.3.1.2 Mensaje RSVP Path

Cuando un nodo LSR de ingreso desea establecer un tunel LSP entre si y un
nodo final, éste transmite un mensaje RSVP Path con un tipo de sesién
LSP_TUNNEL_IPv4. El mensaje RSVP Fath puede incluir ciertos objetos, algunos
de ellos de caracter opcional. Los objetos soportados por el mensaje RSVP Path

son los siguientes:

Objeto LABEL_REQUEST

= Objeto EXPLICIT_ROUTE

= Objeto RECORD_ROUTE

* Objeto SESSION_ATRIBUTE
= Objeto FLOWSPEC CoS

* Nuevos C-types

6.3.1.2.1 Objeto LABEL, REQUEST

El objeto LABEL REQUEST tiene como finalidad indicar que un LSP solicita que
se le asigne una etiqueta, a fin de poder ser identificado. E! objeto
LABEL_REQUEST contiene también el campo Protocolo ID, que identifica el

protocolo de capa 3 que atravesara el tunel.



Existen tres posibles tipos de objetos LABEL_REQUEST:

= LSP solicita una etiqueta, pero no especifica el rango en el cual esta debe

caer. Este tipo de objeto es el mas comun.

= EI LSP solicita una etiqueta con una rango que especifique los valores
maximos y minimos de identificadores de camino virtual (VP!, Virtual Path
Identifier) y de circuito virtual (VCI, Virtual Circuit Identifier). Este tipo de
solicitud se utiliza cuando la etigueta MPLS es transportada en [a cabecera
ATM (capa 2).

= EI LSP solicita una etiqueta con una rango que especifica los valores DLCI
(Data Link Connection Identifiery maximos y minimos para una red Frame
Relay. Este tipo de solicitud se utiliza cuando la etiqueta MPLS es

transportada en la cabecera Frame Relay.

Cuando un mensaje Path arriba a un nodo LSR, éste almacena el objeto
LABEL REQUEST para ese LSP.

6.3.1.2.2 Objeto EXPLICIT ROUTE

Mediante el objeto EXPLICIT_ROUTE, el LSR de ingreso puede especificar una
ruta explicita’ predeterminada para el LSP, independientemente de los resultados

del enrutamiento convencional.

Una ruta explicita es codificada como una serie de subobjetos? contenidos en este
objeto. Cada uno de los subobjetos puede identificar un grupo de routers a través
de la ruta explicita o puede especificar una operacion a ser ejecutada a través del

camino.

" Ruta Explicita.- Especificacion de un grupoe de nodos a ser atravesados y un conjunto de operaciones a ser
ejecutadas a través del caniino.

2 . ~ . - - . - . .

- Subobjeto.- Ls informacion insertada por varios nodos dentro de un mismo objcto.
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6.3.1.23 Ohjeto RECORD ROUTE

E! objeto RECORD_ROUTE permite recolectar informacion acerca de la ruta que
atraviesa el tinel LSP. Al igual que en el objeto anterior, su contenido es una serie

de subobjetos.

Cuando un LSR de ingreso intenta establecer un tunel LSP, éste envia un
mensaje que contiene un objeto LABEL_REQUEST. El mensaje Path puede
también contener el objeto RECORD _ROUTE. Asi el Objeto grabaciéon de ruta
inicial contiene la direccién IP del LSR de ingreso, a continuacién el siguiente
nodo al recibir un mensaje Path que contiene un objeto grabacién de ruta
almacena una copia de ese valor y adiciona su propia direccion IP al objeto
mencionado {es decir se establece un subobjeto). Finalmente cuando el LSR de
salida recibe el mensaje Path junto a éste objeto, adiciona un objeto grabacion de
ruta a su mensaje RSVP. Luego del intercambio de mensajes Fath y Resv, cada
uno de los routers a través del camino establecen la ruta completa para el LSP,

desde el nodo de ingreso hasta el nodo final.

0.3.1.2.4 Objeto SESSION ATTRIBUTE

Este objeto suele ser adicionado al mensaje Path a fin de controlar la prioridad vy

la preferencia, entre otras caracteristicas del LSP.

Este objeto esta constituido por un campo de 8 bits que se divide en dos
subcampos de 3 bits cada uno y los 2 bits restantes no son utilizados, tal como se

indica mediante la figura 6.4.

¢ | 2 3 4 5 6 7
Configuracion Mantenimienlo A !
de Priovidad | de Prioridnd | S USO |

Figura 6.4 Formato del Objeto SESSION ATRIBUTE. |55)

El primero de los subcampos es llamado de “Configuracion de Prioridad” y define

la prioridad que posee ese tunel LSP a la asignacion de recursos con respecto a
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otro tunel LSP. El rango de valores permitidos es de 0 a 7, siendo representada la

prioridad mas alta con el valor 0.

El otro subcampo es conocido como de “Mantenimiento de Prioridad”, éste define
la prioridad de ese tunel LSP con respecto a la posesion de recursos que desean
ser consumidos por nuevos LSPs. El rango de valores permitidos es de 0 a 7,

siendo representada 1a prioridad mas alta con el valor 0.

6.3.1.2.5 Objeto FLOWSPEC

Este objeto es basicamente el mismo que se define en el protocolo RSVP

estandar, para mayor informacién refierase al ANEXQO 5.

6.3.1.2.6 Nuevos Tipos de Objetos

De igual forma se han definido nuevos tipos de objetos en mensajes previamente
ya definidos. RSVP Ext adiciona nuevos tipos de objetos para una clase de objeto
dada (SESSION, SENDER_TEMPLATE, Y FILTER_SPEC). El protocolo RSVP
estandar define solo dos tipos de objeto: tos objetos compatibles con el protocolo

IPv4 y aquellos que son compatibles con Pv6.

= Objeio SESSION (C-Type = LSP TUNEL_IPv4)

Este objeto sesion es adicionado al mensaje Path para ayudar en la identificacion
y diagndstico de la sesion. El nuevo tipo de objeto contiene la direccion del nodo
de salida del tanel y un identificador (nico de 16 bits que permanece constante

mientras dura el tunel LSP, aun si por alguna razén el tunel ha sido reenrutado.

«  Objeto SENDER TEMPLATE (C-Type = LSP TUNEL_IPv4)

Este objeto contiene la direccion I1Pv4 del nodo en el cual se originan los datos.

= Ohjeto FILTER SPEC ((-Type — LSP TUNEL 1Pv4)

El objeto FILTER_SPEC, junto con el objeto SESSION definen el conjunto de
paquetes de datos (flujos) que reciben el servicio definido por el objeto

FLOWSPEC. Este nuevo objeto contiene la direccidn IPv4 del origen de datos.
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6.3.1.3 Mensaje RSVP Resy

Un mensaje Resv es trasmitido por el nodo de salida hacia el LSR de ingreso al
tunel, en respuesta a la recepcion de un mensaje Path. El mensaje RSVP
establece en cada nodo LSR el estado de la reservacion: distribucién de
etiquetas, reservacion de recursos solicitados y especifica el estilo de reservacion

(filtro fijo o comparticién explicita).

Un mensaje Resv puede contener un numero diferente de objetos RSVP, entre

los cuales estan:
=  (Objeto LABEL: ejecuta la respuesta a un proceso de demanda de etiqueta.

» Objeto RECORD _ROUTE: retorna el camino LSP al nodo que envid el

mensaje Fath.

= Objeto SESSION. unicamente identifica el LSP que esta siendo

establecido.

» Objeto STYLE: especifica el estilo de reservacién a llevarse a cabo. RSVP

EXP soporta estilos de reservacion filtro fijo y comparticion explicita.

Los objetos enunciados han sido analizados en la seccion 6.3.1.2, a excepcién del

objeto LABEL, detallado a continuacién.

OBJETO LABEL

El objeto LABEL es transportadc en el mensaje Resv, y puede contener tanto una
sola etigueta como una pila de ellas. En aquellas implementaciones MPLS que no
soporten una pila de etiquetas, unicamente se examina la etiqueta superior. Para

estilos de reservacion FF y SE, se provee una etiqueta por cada emisor.

Como se observa en la figura 6.5, el procesamiento realizado por un nodo LSR al

objeto LABEL del mensaje Resv es el siguiente:

» Cuando el nodo LSR recibe un mensaje Resv correspondiente a un

mensaje Path previo, éste confirma que el mensaje Resv fue transmitido
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por el proximo salto en el LSP. El nodo LSR luego de realizada esa tarea,
asigna la etiqueta entrante a una interfaz de salida y usa esa asignacion
para enviar el trafico asociado con el LSP hacia su préximo nodo vecino en
el mismo sentido que el trafico de datos. Asi por ejemplo, en la figura 6.5,
el nodo LSR envia todo el flujo de trafico con etiqueta de valor igual a 20 a

través del tunel LSP mediante la interfaz 2.

» Cuando el nodo LSR recibe el mensaje Resv, éste configura una etiqueta
asignada localmente (10 en el ejemplo) a la interfaz de entrada del LSP
(Interfaz 1). La interfaz entrante es la unica sobre la cual el LSR ha recibido
el mensaje Path correspondiente al LSP.

= El nodo LSR construye un nuevo objeto LABEL con un valor igual a 10,
reemplazando la etiqgueta superior {en la pila) en el mensaje Resv recibido,

y lo reenvia a su nodo inmediatamente anterior.

RESV (Label) RESV (Label)

Estacion
upstream

Estacion
downstream

Tabla de envio MPLS

In ; Qut
(If 1,10} (If 2,20}

FFigura 6.5 Procesamiento de un objeto LABEL por el LSR. |55]

6.4 EJEMPLO DE ESTABLECIMIENTO DE UN TUNEL LSP
MEDIANTE RSVP EXT

A continuacion se da un ejfemplo de como RSVP Ext establece un tunel LSP, para

lo cual se ilustra en la figura 6.6 la topolegia a utilizarse.

En ella se asume que MPLS y RSVP Ext han sido habilitades en todos y cada uno
de los nodos LSR 1, LSR 2, LSR 3 y LSR 4. Ademas de antemano se conoce que
el LSP deberia seguir la ruta explicita LSR 1 -LSR2-LSR 3-LSR 4
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Mensaje RSVP Path

LSR 1 inicia el establecimiento del LSP, siguiendo procedimientos de sefalizacion

RSVP estandar. LSR 1 transmite un mensaje Path al LSR 4, el cual viaja a través

de los nodos intermedios LSR 2 y LSR 3, hasta alcanzar el nodo final.

LSR
ingreso

Figura 6.6 Topologia dc la Red para ¢l ejemplo. [55]

Procesamiento en LSR 1:

1.

Para establecer el LSP, el nodo LSR 1 crea un mensaje Path en el cual se
especifican, los objetos EXPLICIT_ROUTE y LABEL REQUEST,
anteriormente definidos. Asi como también pueden estar anexados los
objetos RECORD_ROUTE, SESSION, SESSION_ATRIBUTE,
SENDER_TEMPLATE Y SENDER_TSPEC.

En caso de que el LSP sea para cursar trafico best effort, y no se requiera
ninguna asignacion de recursos, se solicita el Servicio de Carga Controlada

con un tamano de rafaga y velocidad de transmisién igual a cero.

El mensaje Path es transmitido hacia el LSR 4 a través del camino
especificado por el objeto EXPLICIT_ROUTE.

Procesamiento en LSR 2:

1.

Una vez que el mensaje Path arriba al nodo LSR 2, éste graba los objetos
LABEL REQUEST y EXPLICIT_RQUTE en su Bloque de Almacenamiento

de Estado del Camino. Donde también se almacenan la direccion |P del
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salto previo, la sesion, el emisor y el TSpec; esta informacidn es usada

para enrutar el correspondiente mensaje RSVP de vuelta al LSR 1.

2. El LSR 2 envia el mensaje Path hacia el LSR 4 a través del camino
especificado en el EXPLICIT_ROUTE.

3. En el caso que el LSR 2 no pueda asignar una etiqueta para el LSP, éste

responde enviando un mensaie PathErr hacia el LSR 1.

Procesamiento en LSR 3:

1. Una vez que el mensaje Path arriba al LSR 3, graba los objetos
EXPLICIT_ROUTE y EXPLICIT_ROUTE en su Bloque de Almacenamiento
de Estado del Camino. Donde también se almacenan la direccion IP del
salto previo, la sesion, el emisor y el TSpec. Esta informacion es usada

para enrutar el correspondiente mensaje RSVP de vuelta al LSR 2.

2. El mensaje Path es enviado hacia el LSR 4 a través del camino
especificado en el EXPLICIT_ROUTE.

3. En el caso que el LSR 3 no pueda asignar una etiqueta para el LSP, éste

responde enviando un mensaje PathErr hacia el LSR 1.

Procesamiento en LSR 4:

1. Una vez que el mensaje Path arriba al nodo LSR 4, éste advierte que es el
ultimo nodo del tunel al analizar el valor LABEL_REQUEST vy se prepara

para enviar el mensaje Resv hacia LSR 1.

Mensaje RSVP Resy

De la misma manera que se generd el mensaje Path siguiendo una serie de
procedimientos de senfalizacion RSVP estandar, LSR 4 genera un mensaje Resv
para la sesion, distribuyendo etiquetas y estableciendo en estado de envio para el
tinel LSP. La direccion IP destino del mensaje Resv es obtenida del Bloque de

Almacenamiento de Estado def Camino de aquel LSR.
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Procesamiento en LSR 4:

1.

LSR 4 asigna una etiqueta con un valor de 0, y la coloca en el objeto
LABEL del mensaje Resv. El valor 0 tiene un significado especial para el
LSR 4: cuando LSR 4 recibe un paquete MPLS con un valor de etiqueta
igual a 0, éste conoce que es el nodo de salida para el LSP. En el flujo
normal de datos, el nodo LSR 4 simplemente retira la etiqueta y envia los
paquetes de datos basandose en la direccion IP de destino, contenida en la

cabecera IP.

Siel LSR 1 inserta un TSpec en el mensaje Path, el nodo LSR 4 utiliza esta

informacion para construir un apropiado receptor TSpec y RSpec.

El mensaje Resv es transmitido de vuelta hacia el LSR 1 a través del nodo
LSR 3. El mensaje Resv no sigue un camino establecido por objetos
EXPLICIT_ROUTE, en lugar de ello el mensaje RESV sigue el camino
inverso seguido por el mensaje Path y almacenado en el Bloque de

Almacenamiento de Estado del Camino.

Procesamiento en LSR 3:

1.

El nodo LSR 3 recibe el mensaje Resv que contiene la etiqueta asignada
por el LSR 4.

Luego de ello almacena la etiqueta (0) como parte del estado de
reservacion para el LSP, utilizando luego esta etiqueta para enviar trafico
de salida a través del LSP hacia LSR 4.

Finalmente asigna un nuevo valor de etiqueta (20) y lo coloca en el objeto
LABEL (reemplazando el valor anterior), y lo envia hacia el LSR 2. Esta es
la etiqueta que LSR 3 usa para identificar trafico entrante sobre el LSP
desde LSR 2.
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Procesamiento en LSR 2:

1. LSR 2 recibe el mensaje Resv que contiene la etiqueta asignada por el
LSR 3.

2. Luego de ello almacena la etiqueta (20) como parte del estado de

reservacion para el LSP

3. Finalmente, asigna un nuevo valor de etiqueta (10} y lo coloca en el objeto
LABEL, y lo envia hacia el LSR 1; el nodo LSR 2 utilizara esta etiqueta

para identificar trafico entrante sobre el LSP desde LSR 1.

Procesamiento en LSR 1:

1. LSR 1 recibe el mensaje Resv que contiene la etiqueta asignada por el
LSR 2 y usa esa etiqueta para todo el trafico de salida que es asignado al
LSP.

2. Como un resultado de estas operaciones, el LSP es establecido desde el
LSR 1 hasta el LSR 4 siguiendo el camino indicado explicitamente por el
objeto EXPLICIT_ROUTE.

LSR LSR 1 LSR 2 2 LSR 3 LSR 4 LSR

Ingreso 10 0 Salida
[T 50 [ mm  wm  mw ] [ ms o]
If 1 f2 It If2 If1 19 11 2
------ Tunel LSP - - = - =)

Figura 6.7 Asignacion de Etiquetas en el ¢jemplo. [55]



Baulinly

SISTEMAS DE POLITICAS
DE GALIDAD DE SERVICIO



CAPITULO 7

SISTEMAS DE POLITICAS DE CALIDAD DE SERVICIO

Una red con calidad de servicio debe permitir al administrador de la misma
configurarla en forma eficiente de modo que la asignacién de recursos se realice
en concordancia con las necesidades especificas de la empresa y que ademas se
tenga facilidad de ejecutar las demas tareas de administracién cotidianas como

por ejemplo la obtencién de |os respaldos de Ia informacion.

En la consecucion de los objetivos sefalados, desempefian un rol fundamental el
sistema de politicasy sus componentes: los servicios de Directorio y de Politicas,

propuestos en este capitulo.

Este capitulo hace un estudio de varios protocolos de politicas y de servicios de
directorio, analizandose en mayor detalle los protocolos COPS (Common Open
Policy Service) y LDAP (Lightweight Directory Access Protocol), los cuales son la
base del modelo. Se estudia también el modelo del sistema de politicas utilizado

en una red de calidad de servicio.

7.1 SISTEMAS DE POLITICAS TRADICIONALES

El sistema de poiiticas propuesto en el numeral 7.2 y 7.5, comparado. con las
formas tradicionales de implementacién de politicas presenta varias ventajas,
entre las principales se cuentan la facilidad de administracion y el dinamismo del
sistema. Formas de implementacion de politicas tradicionales son el
aprovisionamiento manual y el aprovisionamiento por medio de “olfateadores”

(sniffers).

El aprovisionamiento manual lo realiza en forma explicita el administrador de la
red mediante la creacién de listas de acceso en los routers que especifican la

forma de tratar los paquetes. La implementacion de las listas es una tarea
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bastante compleja y aunque no es dinamica es una forma basica de contrarrestar

la congestion.

El aprovisionamiento por medio de sniffers u olfateadores se lo realiza
monitoreando el trafico en un segmento de red susceptible a congestion y en base
a la informacion recolectada, el administrador reconfigura el dispositivo de red si
no esta proveyendo al trafico el trato adecuado. Esta forma de aprovisionamiento
garantiza un nivel de servicio en un segmento de la red pero su implementacion
extremo a extremo seria bastante dificil y costosa pues involucra la utilizacion de

un sniffer en cada segmento del camino.

7.2 SISTEMA DE POLITICAS GENERICO

Cuando se hace un requerimiento de reservacion de recursos, el dispositivo de
red utiliza informacion interna para determinar si hay disponibilidad de recursos,
pero también utiliza informacién externa para determinar si el usuario o la
aplicacion solicitante esta permitida a realizar la reservacion. Un sistema de
politicas provee los mecanismos necesarios para comunicar esta informacién

externa.

Un sistema de politicas administra un conjunto de reglas de alto nivel que definen
el comportamiento de la red ante aplicaciones o usuarios determinados cuando
éstos requieren calidad de servicio. Para ello, se necesitan de entidades que
hagan cumplir las reglas y de entidades que decidan cuando y como aplicarlas,

haciendo una analogia se necesita de “policias" y “jueces” respectivamente.

Un Sistema de Politicas se compone de estas tres entidades: reglas, “policias” y
“jueces”; y, aunque su principal funcién es suministrar reglas para una red con
calidad de servicio, esta disefiado para trabajar en entornos de red sin calidad de

servicio e incluso sobre aplicaciones individuales.

Las entidades encargadas de ia toma de decisiones (“jueces”) son los Servidores
de Politicas, los cuales recuperan las politicas (“reglas”) de los Servidores de

Directorio y comunican las decisiones a los Clientes de Politicas (“policias”) para
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que las hagan cumplir. La interaccion entre estos componentes se puede apreciar

en la figura 7.1.

Los servidores de Politicas y de Directorios, pueden ser servidores comunes
centralizados con caracteristicas de hardware dependientes del protocolo, o
software, que se utilice. Un cliente de Politicas puede ser un router que

implemente calidad de servicio en la red.

Para la comunicacion entre los Servidores de Directorios y Servidores de Politicas
se utilizan Protocolos de Acceso a Directorios como LDAP! (Lightweight Directory
Access Protocol) y SQL? (Structured Query Language), mientras que la
comunicacion entre el Servidor de Politicas y su Cliente esta a cargo de un

Protocoio de Politicas como por ejemplo COPS® (Common Open Policy Service).

El término “politica” puede tener varios significados o interpretaciones, pero para

que ello no suceda se presenta la siguiente definicion:

Politica: "Una Politica es una regla o un conjunto de reglas que describen la o las
acciones a tomarse cuando se presentan ciertas condiciones

especificas.” [56]

Ei sistema de politicas descrito tiene ciertas caracteristicas, enunciadas a

continuacion:

= Una politica puede componerse de varias politicas anidadas dentro de ella,
es decir las politicas presentan una estructura jerarquica que permite,
primero tener politicas complejas que representen eficientemente lo que se

desea implantar, y segundo, otorgan facilidad de administracion.

» Las politicas deben ser verificables y no deben presentar ambigledades,

debe existir una sola forma de proceder baja una determinada condicion.

"LDAP.- Protocolo Ligero de Acceso a Directorios, refiérase a la seccion 7.4.2.2

* SQL.- Lenpuaje de programacion que se utiliza para recuperar y actualizar la informacion contenida en una
base de datos relacional. Desarrollado por IBM en los aifos 70, se ha convertido en estandar 1ISO y ANSI.

T COPS.- Protocolo Comin de Servicio de Politicas, reliérase a la scccién 7.6.



248

« Las politicas deben partir de criterios globales que atraviesen los dominios

administrativos permitiendo a los sistemas de politicas interactuar entre si.

Otros Servicios de Directorio

i) v

o Sistema de Repiicaciériw i
Almacenaje - S ————
de Almacén de Informacién W
informacion : Ce e
! Servidor de Directorios

1

N

Protocolos de Acceso a Directonos
(Ejm, LDAP, SQL, etc.)

| Cliente de Directorios |
Toma de | Toma de decision e 1

decision | interpretacién de las reglas

Servidor de Politicas
Protocolos de Politicas
(Ejm, COPS, RADIUS, DIAMETER)

] Qliente de }f’o!iticas

|
Cumplimiento—— T _
; Organizacion, encolamiento,

i
7
A

d‘? l.aS ‘ descarte,.... de trafico.
decisiones - — - =
| Trafico entrante | | Trafico Saliente
4 o
Figura 7.1 Sistema de Politicas Genérico. [6]

7.3  PROTOCOLOS DE POLITICAS

Existen varias formas o protocolos para transmitir a los dispositivos de red
informacién relacionada con politicas, las cuales han evolucionado de un
tradicional modelo cliente-servidor estatico (Radius y Diameter) a uno mas agil y
dinamico (COPS). La diferencia radica en que con el modelo tradicional no es
posible transmitir y hacer cumplir una determinada configuracién cada vez que las

condiciones del sistema cambien.

Para ilustrar esta diferencia considérese como ejemplo la red de acceso de un
Proveedor de Servicios de Internet ISP para sus clientes “dial up”. Un usuario de

este tipo para acceder a Internet establece una conexién temporal con el ISP a
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través de una linea telefonica convencional. Cuando se desea establecer una
conexion, el usuario realiza una llamada al Servidor de Acceso a la Red NAS
(Network Access Server) del ISP, el cual luego de contestarle verifica los datos

del usuario, estableciéndose |la conexion si éstos son validos.

En el modelo tradicional el usuario permanece conectado independientemente de
las modificaciones que sufra su cuenta después de la conexién; este modelo se

ilustra en la figura 7.2.

Servidor de
Cliente PSTN NAS WAN Autentificacion

Cliente dhal up T W
[

Nombre de e NAS

Usuario | —
'
p- N ]
[Conrasens ¢
q_‘—‘-\‘——u____ n .
i '

Confirmacion
: r de Contrasciia
Aurentificacion //
Exitosa
Conliguracion
tL 1] de lared

2 Usuario
desconeciado,

contrasefia

cambiada

Usuario aim en linca J

T I

S1un cambic ocurre en al
servidor de autenlficacion,
no hey forma para cambiar
la configuracion de la red

Figura 7.2 Modelo de Autentificacion Tradicional. [6]

A diferencia del anterior, en un modelo mas dinamico es posibie efectivizar los
cambios a medida que éstos ocurren; es decir, si se deshabilita la cuenta de un
usuario mientras esta conectado, este debe ser inmediatamente desconectado del

servicio; como se puede observar en la figura 7.3.
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Servidor de
Cliente PSTN NAS WAN Autentificacion

== =
'] [=l
= |
Chente dial up -gﬂ Respucsta del
Nombre de A I 1 NAS
Usuario T | _
:
_ | I
[Commem |
W Vertieamen |
Conlitmacidn
de Contraseiia
Autentificacion
Exilosa
1 Configuracion
H—] de la red
A
desconectado,
contraseda
cambiada
Cambio no solicitado
Usuario desconectado F’/J-{ "usuario desconectado”
T ) 11

Figura 7.3 Modelo de Autentificacion Dinamico. [6]

Este ultimo modelo es bastante U0til si se desea asignar dinamicamente los
escasos recursos de un enlace entre varios clientes que lo comparten y que

tienen diferentes derechos sobre él como en una red con calidad de servicio.

7.3.1 PROTOCOLO RADIUS

El protocolo de Servicio de Usuario de Acceso Remoto Dial Up (RADIUS, Remote
Access Dial Up User Services) es ampliamente utilizado en las redes de acceso a
los proveedores de servicio de Internet. A pesar de su extensa popularidad
pertenece al grupo de protocolos tradicionales con los cuales es imposible realizar

cambios sin que el cliente lo haya pedido.
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Este protocolo es utilizado para transportar pares atributo-valor' entre los clientes
y los servidores con el objetivo de efectuar autentificacion. Si la autentificacion es
exitosa, el protocolo es capaz de transportar desde datos sencillos como la
direcciéon IP asignada al cliente hasta datos mas complejos como en el caso del

establecimiento de una conexién de red privada virtual.

Debido al poco ancho de banda existente en los enlaces Dial Up, el cual
tipicamente es 28.8 kbps, es bastante dificil e ineficiente diferenciar entre las
aplicaciones de un mismo usuario, pero en cambio se puede diferenciar entre los

usuarios que acceden al ISP,

El protocolo RADIUS permite priorizar el trafico de un usuario si existe la
configuracién correcta entre el servidor del protocolo y el router de acceso a
internet. La forma de dar prioridad a un cliente es evitando el descarte de su
trafico y permitiendo el descarte de oftros, accién efectuada en el router
mencionado. Es posible ademas marcar el trafico con el adecuado DSCP si la red

del proveedor o soporta.

7.3.2 PROTOCOLO DIAMETER

Este protocolo es una continuacion del anterior, en el cual se supera las
principales falencias de RADI/US: dinamismo y extensibilidad. El protocolo
DIAMETER es dinamico pues permite efectivizar los cambios sin requerimiento
del cliente, ademas supera la poca extensibilidad de RADI/US, en el cual su

funcionamiento depende del fabricante.

Este protocolo tiene total compatibilidad con su predecesor RADIUS, ademas al
igual que éste, no especifica una implementacion en particular, pero sugiere que
los pares atributo-valor sean capaces de definir parametros correspondientes al
control de admision con el protocolo RSVP, a la administracion de un acceso dial

up y a la administracién de una sesién de voz sobre |P.

' Par atributo-valor.- Formato de¢ la informacion intercambiada entre dos entidades cuando realizan una
negociacion. Por ejemplo, en la verificacién del nombre de usuario para el establecimienlo de una sesidn de
Internet, se utiliza ¢l par: UserName-thmp
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7.3.3 PROTOCOLO COPrS

Cuando los elementos de red (clientes de un sistema de politicas) son
completamente pasivos, el sistema de politicas debe censar constantemente al
dispositivo para enterarse de su estado y realizar cambios si fuere necesario. Esta
conducta involucraria la utilizacion de excesivos datos de control (overhead) que

congestionarian la red.

“La evolucion de las redes es bastante similar a la de la educacion; asi, en la
primera mitad del siglo XX, la educacion se enfocaba a un conocimiento general,
sin embargo, debido a la gran cantidad de informacién, la tendencia actual no es
tratar de saber todo sino saber como obtener el conocimiento. En el Internet ha
sucedido algo semejante, es imposible trabajar con dispositivos que cuenten con
toda la informacidén que les permita trabajar en un entorno de usuarios debido al
overhead que se necesitaria, en lugar de ello los dispositivos deben enviar

requerimientos de configuracidén y en funcidn de ésta, manipular el trafico.” (6]

Se puede pensar que se solucionaria el problema si se suministra a un router la
informacioén pertinente a su localidad, pero esto no es cierto, dadas las actuales
condiciones, en las cuales un trabajador puede estar en varias ciudades en cortos
periodos de tiempo. La solucion es “ensefar” al router la forma de obtener la

informacion.

A pesar de las ventajas que ofrece el protocolo DIAMETER, lo analizado
uitimamente, hace que el protocolo COPS sea el mas adecuado para transportar
informacion de politicas, pues su surgimiento fue motivado por esa filosofia. Este

protocolo sera estudiado con profundidad en la seccién 7.6.

7.4 INFRAESTRUCTURAS DE DIRECTORIOS
7.4.1 DIRECTORIOS

Un directorio es una “base de datos que es optimizada para leer informacién de
ella en un entorno de red” [6]. La informacion referida tiene un formato de pares

atributo-valor, por ejemplo la informacion concerniente a la direcciéon de correo
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electronico de un usuario cualquiera puede tener el siguiente formato atributo-

valor. e-mail: abc@xyz.com.

Un directorio se diferencia de una base de datos tradicional fundamentalmente en

dos aspectos:

1. Un directorio contiene datos que se buscan a menudo pero rara vez se
modifican; una base de datos contiene datos que se modifican

constantemente.

2. Una base de datos almacena la informacién en tablas; un directorio to hace

con una estructura jerarquica orientada a objetos.

La funcién principal de un directorio de red con QoS es la administracion de la
misma, para ello debe contener informacién de usuarios y dispositivos de red que
permita la asignacion de recursos de red a los usuarios y aplicaciones permitidas.
A pesar de la variedad de criterios y formas de administracion, ellas deben

basarse sobre un mismo depodsito de informacion para que exista consistencia.
Entre las principales caracteristicas de un directorio se pueden considerar:

» Un servicio de directorio es bastante consistente, ante una misma entrada
debe existir una sola salida. Esta caracteristica debe mantenerse si el

directorio es centralizado o es distribuido en varios servidores de la red.

« E| directorio de red debe estar disponible rapidamente, razén por la cual es
optimizado para lograr respuestas rapidas, pero ello se logra a cambio de

cierto estatismo en el cambio de ia infermacién.

Los directorios independizan ios objetos logicos del hardware del dispositivo de
red. Cuando se configura un dispositivo en alguna forma tradicional se hace una
traduccion del sistema del dispositivo a través de interfaces SNMP, Web o de
lineas de comandos; cuando la configuracién es por medio de un servicio de
directorios, el proceso es mas rapido pues se lo realiza directamente sobre los

objetos logicos del dispositivo, sin traduccion previa.
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= El servicio de directorios debe soportar entornos de red heterogéneos.
Para ello debe tener una infraestructura comun, capaz de permitir
compatibilidad entre los diversos fabricantes, ademas debe ser extensible,
es decir debe tener la capacidad de aceptar cambios que le permitan
adaptarse a condiciones o informacién desconocida al momento de su

desarrollo.

» Los directorios por si mismos no disponen de mecanismos que permitan
una operacién confiable, por lo tanto seguridad, controi de acceso,
autentificaciéon y respaldo de la informacién se obtienen a través de

aplicaciones externas.

La informaciéon dentro de un directorio esta organizada en forma de un arbol
jerarquico, en el cual cada nodo tiene una identificacion unica. La organizacion es

similar a la utilizada en un sistema de archivos de un computador.

Esta forma de organizacion permite agrupar la informacion, habitualmente,
diferenciando la ubicacion geogréfica de los diferentes tipos de objetos. Cada tipo
de objeto contiene un conjunto de pares atributo-valor especificos a él y tal vez
bastante diferentes a otro tipo de objeto. Por ejemplo, si el tipo de objeto es un
usuario, los atributos pueden ser su nombre, direccién electrénica, puesto en la
empresa, etc.; pero, si el tipo de objeto es una impresora, los atributos tal vez

serian su marca y el numero de serie.

Un ejemplo de la organizacién de un directorio se encuentra en la figura 7.4.

EmpresaA
7
Edificiol Edificio2
— T~
Usuarios Impresoras
- “\ ‘\_\
T e / e
| Carlos Vera Luis Davila  Inyeccion [.aser
B

Figura 7.4 Estructura de un directorio jerarquico. [6]
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En el ejemplo anterior, para referirse a la impresora nombrada Inyeccién, se da el

nombre EmpresaA.Edificio2.Impresoras.Inyeccion.

Para optimizar la eficiencia y seguridad de una empresa, ésta debe poseer un
solo servicio de directorios para cualquier proceso a realizarse. Actualmente, por
ejemplo, si un empleado sale de la empresa, su salida tal vez conste en el rol de
pagos pero muy probablemente no conste en el servidor de la red, estas

inconsistencias tornan a la administraciéon dificit e ineficiente.

7.4.2 PROTOCOLOS DE ACCESO A DIRECTORIOS

La estructura y forma de organizaciéon de la informacién dentro de un directorio
depende basicamente de los protocolos de acceso. Los protocolos de acceso a

directorios definen entre otras cosas, o siguiente:

» Reglas que indican al cliente la forma de escribir y leer en un servicio de

directorio.

» Reglas para identificar usuarios validos (autentificacion) y las acciones que

se debe tomar (autorizacion).

» Reglas para realizar operaciones ejecutadas en el directorio, por ejemplo la
|emp

realizacion de busquedas.

= El sistema de réplicas, por medio del cual se distribuye la informacion entre
los servidores de directorios, y los métodos de sincronizacion que el

sistema utiliza para mantener consistencia.

s Una estructura comun para el contenido del directorio, definiendo por

ejemplo el formato de la informacién (datos binarios, de texto o de fechas).

7.4.2.1 Protocolo X.500

X.500 es un servicio de directorio estandar que describe los pasos para una
comunicacion entre un cliente y un servidor de directorios (acceso al directorio),

definiendo ademas la estructura de la informacién (directorio). Fue disefiado
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especialmente para hacer que gran cantidad de informacién esté disponible a un

elevado numero de servidores, manteniendo siempre consistencia.
Las principales caracteristicas de este protocolo son:

= Define una estructura jerarquica.

= Define diferentes clases de objetos.

* Es un sistema complejo de varios agentes distribuidos, cada uno con
labores especificas, las cuales las cumplen con sus respectivos agentes

pares de otro servicio.

Por las caracteristicas que presenta, X.500 es un protocolo demasiado pesado
para su implementacion en la mayoria de las redes, pues exige altas
caracteristicas del hardware. Ello ha hecho que no exista software disponible y
mas bien X.500 es tomado como un modelo de referencia, similar al modelo de

redes OSI, en base al cual se desarrollan otros protocolos como LDAP.

7.4.2.2 Protocolo LDAP (Lightweight Directory Access Protocol}

El Protocolo Liviano de Acceso a Directorios LDAP fue desarrollado en la
Universidad de Michigan como una alternativa al Protocolo X.500, dada la
complejidad y elevadas exigencias de recursos de este ultimo; el directorio
definido por LDAP puede ser instalado en PCs comunes, a diferencia de X.500
que exige mainframes o minicomputadores. Existen tres versiones del Protocolo
LDAP expuestas en los RFCs 1487 (LDAPv1), 1777 (LDAPv2) y 2830 (LDAPvV3).

Este protocolo define la forma de comunicacion entre un servidor y un cliente de
directorios, ademas define la estructura de la informaciéon dentro del directorio.

Las caracteristicas principales de este protocolo son:

» LDAP utiliza para la comunicacion el Protocolo Internet (IP), y realiza
control de congestion con la ayuda del Protocolo de Control de Transporte
{TCP).
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= LDAP define un modelo jerarquico de organizacion de la informacion,

cuyas entradas contienen pares atributo-valor estandares.

= Para disminuir la complejidad de X.500, LDAP ofrece menor soporte de

seguridad de la informacidn.
La ultima version del protocolo LDAPvY3 tiene caracteristicas adicionales:

= Sj un servidor LDAP no puede satisfacer el requerimiento de un cliente,
debido a faita de informacion o porque ésta no es LDAP, puede direccionar

el requerimiento hacia otro servidor de directorios.

» [mplementa mayor seguridad con la utilizacion de SSL' (Secure Sockets
Layer) empleado en los navegadores de Internet cuando se realizan

transacciones seguras.

* Presenta capacidad de adaptacion a operaciones y objetos que aparezcan

posteriormente.

El protocolo LDAP define cuatro términos que permiten acceder a la informacion
en una estructura jerarquica, estos términos son: entrada, clase de! objeto,

atributo y nombre distinguido DN (Distinguished Name).

La Entrada hace referencia a un nodo del arbol jerarquico, la Clase de Objeto
especifica el tipo de objeto que describe la entrada, el Atributo define las
caracteristicas que tiene una entidad en particular y depende del tipo de objeto al
que se refiera, y, por ultimo, el Nombre Distinguido (DN) presenta la ruta, los

atributos y sus valores de una entrada.

Para entender cada uno de estos términos considérese el siguiente ejemplo

basado en la figura 7.4:

Entrada: impresora de Inyeccidn localizada en el Edificio 2 de la Empresa A.

' Secmre Sockets Laver SSL:  Sistema de encriptacion con claves privadas y publicas desarrollado por
Netscape para administrar [a seguridad en la transmision de mensajes a través de la red.
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Clase de Objeto. Impresora.
Atributos: Empresa {e), Edificio (b), Impresora {i).
DN: "I = Inyeccion, b = Edificio 2, e = Empresa A".

Un cliente LDAP para comunicarse con el servidor LDAP establece una sesién
TCP, en el puerto predeterminado 389 generalmente (57]. Luego del
establecimiento de la sesion se utilizan operaciones estandar para el acceso y

actualizacion de la informaciéon en el directorio.
LDAP define las siguientes operaciones que ofrece un servidor a un cliente:

Vincular: Es el establecimiento de la sesién TCP entre un cliente y un servidor
LDAP.

Desvincular: Es la finalizacion de la sesion TCP.

Buscar: Permite la realizacibn de busquedas de entradas. Esta operacién
presenta la facilidad de utilizar operadores légicos, filtros, y permite ademas
definir el campo de la bisqueda. Por ejemplo, con la opcién de filtrado se pueden
buscar los nombres de todas las personas que empiecen con la letra "e”, y con la
definicion del campo se puede limitar la busqueda a una rama especifica del
arbol. Otra opcion importante es la habilidad para limitar los resultados a

obtenerse de esta operacion, en forma similar a un buscador de paginas web.
Modificar: Modifica los datos de alguna entrada.

Anadir: Afade entradas para una entidad nueva.

Borrar: Elimina una entrada existente.

Comparar: Permite comparar el valor de los atributos de un objeto con el valor

almacenado en el directorio.

Abandonar Requerimiento: Abandona un requerimiento que esta pendiente.
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En respuesta a un requerimiento del cliente LDAP, siempre existiran resultados, si
la operaciéon fue exitosa, o en su defecto mensajes de error, si la operacion fue

defectuosa, generados por el servidor LDAP.

Finalmente, se puede decir, que el protocolo “LDAP es el potencial reemplazante
de las listas especificas a la aplicacion y que ademas es la fuente comun de datos
a la cual se dirigiria todo tipo de aplicaciones cuando lo requieran” |58]. Por
ejemplo para la autentificacién de usuarios bastaria definir los datos de éstos una
sola vez en un directorio LDAP, y cada servidor realizaria la autentificacién en

este lugar independiente del sistema operativo de red (NT, Unix, Linux,..., etc.).

7.5 MODELO DEL SISTEMA DE POLITICAS

El modelo que se presenta a continuacion fue propuesto por el IETF (Internet
Engineering Task Force), inicialmente fue concebido para proveer un sistema de
politicas a una red que soporte la Arquitectura de Servicios Integrados y RSVP,

sin embargo el modelo es extensible a la Arquitectura de Servicios Diferenciados.
Los componentes basicos del modelo son:

= Punto de Ejecucion de Politicas (PEP, Policy Enforcement Poinf): Es la
entidad encargada de ejecutar o hacer cumplir tas politicas, es decir son

los “policias” del sistema, si se hace una analogia.

* Punto de Decision de Politicas (PDP, Policy Decision Point): Es la entidad
encargada de tomar decisiones basandose en un conjunto de reglas, si se

hace una analogia, corresponderian a los “jueces” del sistema.
Estos componentes y su interaccion se ilustran en la figura 7.5.
Las funciones principales del modelo son (ver figura 7.5):

= Tomar Decisiones: EI PDP debe recibir los requerimientos del PEP,
interpretarlos, detectar conflictos y enviar de respuesta las decisiones
tomadas. Las decisiones que tome el PDP se basan en regias relevantes

especificadas para determinadas condiciones de la red. La comunicacion
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entre el PDP y el PEP se efectua mediante el Protocolo COPS (Common

Open Policy Service).

El PDP recupera la informacién concerniente a las reglas del sistema
desde un servidor de autentificacion o de un depdsito de politicas por
medio del Protocolo Ligero de Acceso a Directorios (LDAP). La forma de
recuperacion de las politicas debe ser eficiente, es decir, se debe recuperar
lo estrictamente necesario, ni mas ni menos de lo que se necesita, y esto
debe ser realizado con el menor numero de intentos posibles, pues

corresponde a informacién de control de trafico de tiempo real.

/ A—

e/ | Depésito
de politicas

v

|
- Servidor de
aulenliﬁcacibn!

V

PEP envia elemenlos PDP regresa decisiones
de politicas con los posiblemente con elemen-
requorimiontos los de politicas, como

\ eroies

\

Ctras

L
S
ey -
\ “ 1 entidades

Figura 7.5 Modelo del Sistema de Politicas. [56]

Ejecutar Decisiones: EI PEP debe aplicar las acciones decididas por el
PDP.

Hacer Mediciones: Las mediciones son necesarias para verificar €l buen
estado de la red, es decir si se estdn cumpliendo las politicas y si los
usuarios no estan abusando de los recursos de la red. Para realizar esta
funcion, el PEP es el encargado de efectuar las mediciones, mientras que
el PDP se encarga de determinar si éstas (mediciones) indican el buen

estado de la red.
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El PDP tiene la capacidad de interactuar con otras entidades por medio del
Protocolo Simple de Administracion de Red (SNMP) con el objetivo de

intercambiar informacion de monitoreo y administracion de red.

76 PROTOCOLO COMUN DE SERVICIO DE POLITICAS COPS

7.6.1 INTRODUCCION

El Protocolo Comun de Servicio de Politicas COPS (Common Open Policy
Service) permite intercambiar informacion entre los servidores de politicas (PDPs)
y sus clientes (PEPs). El cliente de politicas (PEP) puede ser un router que realiza
control de admision basandose en politicas, mientras el servidor de politicas
(PDP) corresponde en st a un servidor y se requiere la existencia de por lo menos

uno dentro de cada dominio administrativo.
Las caracteristicas del protocolo son:

» Utiliza el sencillo modelo cliente — servidor, en el cual el cliente o PEP
envia al servidor o PDP requerimientos de inicio, actualizacion o
finalizacion del estado del protocolo ante los cuales el PDP retorna

decisiones aceptando o negando el cambio de estado.

» Ultiliza el Protocolo TCP para una cemunicacién confiable entre el cliente
(PEP) y el servidor (PDP).

= Soporta diversa informacidén especifica del cliente de politicas, sin requerir
modificacidn al protocolo en si, pues fue disefiado para la administracion y
configuracion general de un sistema de politicas, lo cual lo hace extensible

a varias implementaciones.

= Permite realizar autentificacion segura, chequea integridad del mensaje y
ofrece proteccion de repeticidn de un mensaje; ademas permite el uso del

protocolo IPSec.
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» Se establece un estado de requerimiento — decisién entre el cliente y el
servidor, respectivamente, manteniéndose hasta que sea borrado

explicitamente.

» Permite que el servidor (PDP) coloque en el cliente (PEP) informacion de

configuracion, la cual sera retirada cuando no sea necesaria.

7.6.2 MODELO Y FUNCIONAMIENTO

El modelo basico de funcionamiento del protocolo COPS se grafica en la figura
7.6, en la cual se ratifica que la comunicacion entre PEP y PDP es la tarea

relevante del protocolo.

Servidor de
Nodo de Red politicas

COPS opp |

i
|

LPDP

Figura 7.6 Modelo Basico del Protocolo COPS. [59]

El PEP puede soportar y, por tanto, tiene conocimiento de varios tipos de
aplicaciones de clientes de politicas, convirtiéndolo en el indicado para inicializar
la comunicacion. Ademas tiene la capacidad de mantener varias conexiones
abiertas hacia varios PDPs con el objetivo de cubrir todos los tipos de

aplicaciones de clientes.

Cuando el PEP recibe un evento que necesita decisidn, inicia una conexiéon TCP
hacia el PDP utilizando por lo general el puerto 3288 [59]. Esta conexidn instala un

estado de requerimiento — aceptacién en el PEP y PDP identificado por el puerto
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TCP y el cliente de politicas especifico, el cual sera eliminado por el PEP cuando

no sea necesario.

Para iniciar la conexién, el PEP envia a cada PDP un mensaje de requerimiento
de servicio por cada tipo de cliente de politicas soportado, adicionalmente puede

contener la direccién IP del ultimo PDP utilizado, si se empled previamente uno.

En respuesta el PDP envia un mensaje de aceptacion por cada tipo de cliente que
soporte, en el cual se especifica el valor del Timer KA que representa el intervalo
de tiempo elegido entre dos mensajes de refresco sucesivos. Las siglas KA se
derivan del inglés Keep Alive que significa “mantener vivo". Si el PDP no soporta
el tipo de cliente especificado termina el requerimiento actual y lo direcciona hacia

un servidor PDP de respaldo.

El PEP tiene la opcion de solicitar del PDP informacion de configuracion que
luego de instalada controlara una interfaz, un moéduto o una funcionalidad del
PEP. EI PDP actualiza la configuracién mediante el envio de mensajes de
refresco con la configuracion especificada; si desea eliminar la configuracion

envia mensajes de terminacion utilizando el objeto FLAGS, descrito mas adelante.

Como se determina en la figura 7.6, el PEP puede utilizar los servicios de un PDP
local (LPDP, Local Policies Decisiéon Point) con el fin de aumentar la velocidad de
la negociacion; el LPDP ademas permite escalabilidad del sistema y la
continuidad del servicio de politicas si el enlace entre ei PEP y el PDP remoto

esta caido.

A pesar de la existencia del LPDP, la autoridad maxima sigue siendo el PDP
remoto, del cual se obtiene la autorizaciéon de uso y la informacién de
configuracion para el LDAP. De esta forma, el PDP siempre tiene conocimiento
del estado del PEP asociado pudiendo enviar mensajes de actualizacion del
estado; el PEP tiene la obligacion de notificar cualquier cambio en su estado,
incluso después de utilizar el LPDP. EI PEP reporta al PDP del estado de la
configuracion mediante el objeto REFPORT, el cual ademas sirve para transportar
informacion del cliente del servicio con el fin de realizar la contabilidad del

consumo o el monitoreo del servicio.
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Para indicar si una conexién entre el PEP y el PDP esta funcionando se utiliza el
mensaje “mantener vivo" (KA, Keep Alive). El PEP genera un mensaje KA a un
intervalo de tiempo aleaterio comprendido entre ¥ y % del tiempo especificado en
el Timer KA, en respuesta el PDP genera un mensaje similar hacia el PEP; si
ninguno de los dos recibe el mensaje KA generado por el otro durante el tiempo

especificado por el Timer KA, se considera que la conexién se ha perdido.

Cuando se pierde la conexion debido a la inactividad explicada en el parrafo
anterior, el PEP genera un mensaje de cierre para indicar error en la conexion y

prosigue a buscar un PDP secundario o intenta reconectarse ai PDP actual.

Una conexion TCP entre el PDP y el PEP finaliza cuando el primero sale de
funcionamiento, para ello, el PDP envia mensajes de cierre a todos sus clientes
PEPs conectados y tiene la opcion de especificar 1a direccidén IP de un PDP de
respaldo. Como se menciond anteriormente, una conexion también se cierra
cuando el PDP genera un mensaje de cierre en respuesta a un requerimiento de

un cliente de politicas no soportado.

Debido a que el protocolo COPS maneja informacion de administracion vy
sequridad, debe tener tolerancia a las fallas en la conexion. La conexion se
monitorea constantemente mediante el envio de mensajes "mantener vivo”, si se
detecta una desconexidon, el PEP intentara inmediatamente reconectarse al

mismo PDP o a uno de respaldo.

En caso de desconexidn, el PEP puede utilizar el LPDP con el objetivo de
mantener una completa funcionalidad de! protocolo después que se ha producido
la falla y antes que se logre la reconexion. El protocolo permite recobrar el PDP
cuando se producen fallas transitorias mediante el uso del objeto LastPDPAdd
que contiene la direccion IP del ultimo PDP utilizado. Después de superada la
falla se debe sincronizar nuevamente y de igual forma notificar todos los cambios
al PDP.

Todas las implementaciones del protocolo COPS deben ser capaces de proveer
autentificacion segura, integridad del mensaje y evitar la repeticidon de los

mensajes, utilizandose con este fin el objeto de integridad INTEGRITY.
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Corresponde al PEP iniciar la negociacién de seguridad en el primer mensaje de

requerimiento que transmite al PDP.

La caracteristica de protocolo seguro requiere la utilizacion de claves conocidas
por el PEP y el PDP, las cuales combinando con el contenido del mensaje se
calcula el objeto INTEGRITY por medio del cual se determina la validez de un
mensaje y de esta forma se logra integridad del mensaje y autentificacion segura.
Se recomienda que las claves sean cambiadas peridédicamente y, si es posible,
tener una para cada cliente PEP con el objetivo de proteger la red de un cliente

defectuoso.

Para evitar la repeticién de un mensaje, los objetos Integridad tienen un nimero
de secuencia que se incrementa a medida que se transmiten los mensajes. El
niamero de secuencia para el PDP lo determina el PEP, y viceversa, al inicio de la

negociacion de la seguridad.

Si en algun mensaje se repite el numero de secuencia del objeto Integridad o si

éste llega con alteraciones, automaticamente se termina la conexién actual.

7.6.3 MENSAJES Y OBJETOS

Similar al protocolo RSVP, los mensajes del protocolo COPS estan compuestos
de varios objelos que determinan la caracleristica del mensaje. A continuaciéon se

hara un estudio de los mensajes y objetos que utiliza el protocolo COPS. |59)

7.6.4 MENSAJES

7.6.4.1 Requerimiento (REQ, Request)

Permite al PEP iniciar el estado de requerimiento o realizar modificaciones a un
estado previamente establecido. Este mensaje asigna un objeto “handle” usado

para identificar los requerimientos subsecuentes.

7.6.4.2 Decision (DEC, Decision)

Este mensaje lo genera el PDP en respuesta a un mensaje REQ y sirve para

emitir una decisidon o actualizacion del estado de requerimiento. No
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necesariamente debe ocurrir un mensaje REQ para que se genere un DEC ya
que el PDP tiene la capacidad de emitir decisiones aun sin haber sido solicitadas

por el PEP. Este mensaje puede contener objetos de error si ocurre alguno.

7.6.4.3 Reporte del Estado (RPT, Report State)

Posibilita que el PEP reporte al PDP el éxito, |a falla o la modificacion producida
en un estado de requerimiento. Es utilizado para proveer informacion de

contabilidad a intervalos regulares.

7.6.4.4 Eliminacion del Estado de Requerimiento (DRQ, Delete Request State)

Este mensaje lo genera el PEP cuando desea indicar que el PDP remoto, y su

estado correspondiente, ya no esta disponible o ya no es util.

7.6.4.5 Requerimiento de Estado de Sineronismo (SSQ, Synclironize State Request)

Este mensaje indica que el PDP remoto desea reenviar su estado al cliente. El
cliente realiza la sincronizacién del estado emitiendo consultas de requerimiento

del estado existente en el PEP para el tipo de cliente especificado.

7.6.4.0 Abrir Cliente (OPN, Client-Open)

Este mensaje es usado por el PEP para especificar el tipo de clientes que
soporta, el ultimo PDP al cual el PEP estuvo conectado para un determinado tipo

de cliente y/o las caracteristicas de negociacion especificas del cliente.

7.6.4.7 Aceptar Cliente (CAT, Client-Accepr)

Este mensaje es utilizado por el PDP para responder afirmativamente a un
mensaje Abrir Cliente, contiene el valor asignado al Timer KA que indica el

intervalo de tiempo entre mensajes KA.

7.6.4.8 Cerrar Cliente (CC, Clieut-Close)

Este objeto es utilizado por el PEP o PDP para indicar que no soporta el tipo de
cliente especificado. Contiene ademas fa razén por la cual se cerro el

requerimiento y tiene la opcion de indicar la direccion IP de un PDP alterno.
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7.6.4.9 Mantencer Vive (KA, Keep Alive)
Este mensaje indica que la conexion esta activa y debe ser enviado por PEP con
la frecuencia indicada por el Timer KA.
7.6.4.10  Estado de Sincronismo Completo (SSC, Synchronize State Complete)

Este mensaje lo envia el PEP hacia el PDP, en respuesta a un mensaje de
Sincronismo del Estado de Requerimiento, luego que ha finalizado Ia

sincronizacion.

7.6.5 OBJETOS

7.6.5.1 Indicador (Handle)

Este objeto encapsula un valor que identifica a un estado instalado. Se incluye en
la mayoria de operaciones del protocolo COPS, su administracién le corresponde
al PEP, el cual lo transmite dentro de los mensajes de Requerimiento, Reporte y

Eliminacién de estado.

7.6.5.2 Contexto (Context)

Especifica el tipo de evento que genera la consulta, el cual puede ser control de
admision, asignacion de recursos o solicitud de informacion de configuracién. Se

utiliza en los mensajes de requerimiento que genera el PEP hacia el PDP.
7.6.5.3 Interfaz de Entrada (IN-Inf)

Es utilizado para identificar la interfaz de entrada de un requerimiento en particular
y la direccion IP del nodo que lo origind. La interfaz depende del protocolo de

capa 2 que se utilice.
7.6.5.4 Interfaz de Salida (OUT-Int)

Es utilizado para identificar |la interfaz de salida de un requerimiento y la direccior

IP del nodo destino.



7.0.5.5 Razon (Reason)

Es utilizado en los mensajes de Eliminacién de Requerimiento (DRQ) e indica la
razoén por la cual se terming una sesion. Entre las principales causas se cuentan:

decision administrativa, inactividad, cambio de ruta y recursos insuficientes.
7.6.5.6 Decision (Decisioir)

Contiene la decision tomada por el PDP la cual puede ser instalar, remover o

mantener un estado.
7.0.5.7 Decision LDPD (LPDP Decision)

Transporta la decisién efectuada por el PDP local, esta puede ser, igual que en el

objeto anterior, instalar, remover o mantener un estado.
7.6.5.8 Error (Error)

Especifica el error que se ha producido en el protocolo COPS. Algunas causas de
errores son: indicador defectuoso, formato de mensaje defectuoso, tipo de cliente

no soportado, falla de comunicacion, entre otros.
7.6.5.9 Informacion Especifica del Cliente (ClientST)

Contiene informacion especifica del cliente util para realizar requerimientos y

reportes.

7.6.5.10  Timer “Keep Alive” (KA Timer)

Especifica el maximo intervalo de tiempo para enviar o recibir mensajes del

protocolo.

7.6.5.11 Identificacion del PEP (PEPID)

Transporta la identificacion del cliente PEP utilizada por el PDP.
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7.6.5.12 Tipo de Reporte (Report-Type)

Este objeto es utilizado por el PEP para reportar al PDP si la decision tomada se

implementé con éxito o si existio alguna falla en el proceso.
7.6.5.13  Direccion del PDP Redireccionado (PDP Redirect)

Indica al PEP la direccion IP y el puerto TCP de un PDP alterno (respaldo). Este
objeto puede utilizarlo opcionalmente el PDP cuando se dispone a cerrar una

sesion con el PEP.
7.6.5.14  Dircccion del altimo PDP (LastPDPAddr)

Especifica la direccion IP del ultimo PDP utilizado exitosamente por el PEP. Sirve

para conmutar rapidamente entre PDP cuando ha existido alguna falia.

7.6.5.15 Timer de Contabilidad (AccTimer)

Es utilizado por el PDP para enviar al PEP mensajes de decision no solicitados;

especifica el tiempo del intervalo minimo entre mensajes periddicos.

7.6.6 UTILIZACION DEL PROTOCOLO COPS EN UNA RESERVACION RSVP

El funcionamiento del protocolo COPS es muy variado, para ilustrarlo se detalla
una aplicaciéon especifica cuando se lo utiliza en una reservacion RSVP. Los
pasos a seguirse cuando se desea hacer una reservacion con la ayuda de COPS

son los siguientes (obsérvese la figura 7.7):

1. El router 1 se registra con el servidor de politicas y le comunica cuales

politicas puede hacer cumplir.

2. El cliente RSVP hace un requerimiento de reservacion de ancho de

banda a través del camino.

3. El roufer 1 consulta a su control de admision para determinar si el

requerimiento puede ser cumplido.
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4. El router 1 (con LPDP) toma una decision local de politicas para permitir

la reservacion.

5. El LPDP registra en el PDP el flujo, le comunica la decision y mantiene

el estado.

6. El router 2 (sin LPDP) consuita el control de admisién para determinar si

el requerimiento puede ser cumplido.

7. El router 2 registra en el PDP el flujo y pide que tome una decisién de

politicas.

8. El servidor COPS chequea la informacion de politicas y toma una
decision.

9. El router 2 recibe la decisidén y permite la reservacion.

10.Los mecanismos de organizacion de trafico aplican la reservacion para

el flujo especificado, la cual esta sujeta a cambios por parte del servidor
COPS.

11.Cuando el flujo es liberado, el PEP informa lo sucedido ai servidor
COPS.

P
Servidor COPS I —D

{punto de decisién de politicas) 8 | Informa- |

e . cién de l

E Estado dei cliente 1 } [ Estado del cliente n } politicas :
— ’ e — (diractorio) |

IR | w1 o A N

i il

9 11
\ LPDP ] } L
; 1. SR S A
i [ PEP 1 l PEP |
Tl T R PR e
%g{‘}ai 3 [ ¥ TRgens REVP T T Agente REVE T ]
' [Organizador/conformador Organizadorfconformador i
de tréfico . . delrafico :
Transmisor| _ Enrutador 1 Enrutador 2 Receptor i
Figura 7.7 Transaccion COPS en una negociacion RSVP. (6]
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Se observa que un modelo general de administracién de trafico con calidad de

servicio tiene los siguientes componentes:

7.7

o Diferenciacion del trafico que cursa por la red:

Reservacion explicita de recursos para un flujo mediante la utilizacion

de protocolos como RSVP, ATM QosS, entre otros.

Diferenciacién explicita mediante el marcaje de los paquetes, por

ejemplo con IPTOS y DiffServ.

Configuracion preferencial a cargo del administrador, el cual puede

crear listas de acceso en cada router.

a Decisién de cada router sobre la forma de manipular el trafico:

Decision local, mediante algoritmos de manipulacion de paquetes.

Decision tomada por alguna autoridad de la red, por ejemplo mediante
servidores COPS o RADIUS.

Decision tomada basandose en un conjunto de reglas preconfiguradas
por el administrador de la red, quien hace asociaciones estaticas entre

los fiujos y mecanismos que lo manipulan.

o Manipulacién del trafico en cada router:

Algoritmos de encolamiento.

Algoritmos de descarte de paquetes.

Etc.

CONSIDERACIONES ADICIONALES

Como se menciond, un servidor de politicas permite proveer a una red de

diferentes niveles de servicio a diversas clases de usuarios y aplicaciones,
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dependiendo de la disponibilidad de recursos tales como ancho de banda y

prontitud.

A continuacion se dan ejemplos practicos de politicas implementadas en una red,

que pueden aplicarse tanto en el Internet como en una intranet privada. Se hace

una diferenciacion entre politicas estaticas y dinamicas.

Ejemplos de politicas estaticas:

Permitir o negar el acceso de un grupo de usuarios en algin momento del

dia.

Otorgar el mas alto nivel de prioridad a aplicaciones particulares, por

ejemplo a una videoconferencia gerencial.

Asignar a un usuario una direccioén de correo eléctrico Unica, independiente

del lugar donde se encuentre.

Realizar asignaciones explicitas de ancho de banda, por ejemplo entregar
el 25% del ancho de banda total al departamento de contabilidad de la

empresa.

Ejemplos de politicas dinamicas :

Negar el uso de algun recurso cuando se ha alcanzado cierto umbral de
utilizacion, por ejemplo, negar el acceso web si la utilizacion de ancho de

banda excede el 50%.

Establecer umbrales al recurso asignado a cada entidad, y negar el servicio

si se sobrepasa este umbral.

' Polilicas dinamicas.- son aquellas que sc invocan bajo cicrias caracteristicas de la red.
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CAPITULO 8

MONITOREQO

8.1 INTRODUCCION

Una vez que se habilita QoS en una Red mediante algunas de las Arquitecturas
estudiadas anteriormente (para mayor informacién remitase a los capitulos 4, 5 y
6) es necesaric e imprescindible desarrollar y conocer técnicas que permitan

comprobar como esta trabajando esa red.

8.2 PARAMETROS A MONITOREAR

Existe un amplic numero de parametros Udtiles para caracterizar el
comportamiento de un servicio, y que por lo tantc deben monitorearse

continuamente.

Uno de los conjuntos de métricas y de parametros muy bien estructurados son los
gque maneja la tecnologia ATM, debido a que esta fue implementada basandose
en el trabajo de un comité como lo es el ATM Forum en lugar de estudios

aislados y de Ila ausencia de un cédigo de trabajo, como la filosofia del IETF.

Muchas de las métricas y de los parametros ATM son Gtiles para caracterizar una
red. En muchos ambientes es comun encontrar todavia el ntcleo LAN basado en
ATM, debido a que era la unica forma de conseguir hace algunos anos atras 155

Mbps | 10], limitacidn que hoy en dia se ha resuelto con Gigabit Ethernet.

La caracterizacién fundamental de un servicio es mediante el conocimiento de la
latencia, el jitter, la confiabilidad, !a capacidad de absorber rafagas y el volumen
del trafico. Al conocer para un servicio cada uno de estos parametros, se podra

anticipar el comportamiento de la red.



En la tabla 8.1, se presenta una asociacién de estos parametros para diversos

protocolos orientados a conexion.

Parametro TCP Frame Realy ATM IntServ
Latencia RTT CTD ADSPEC
. Desviacién
Jitter Cbv ADSPEC
e estandarde RTT DSPE
Eleccion . . . Manipulacion
bits TOS bit D b P
de Descarte E teL best effort
Rafagas Tamafio actual | o o codido | PCR Flowspec
de la ventana 1 o
Numero de ACKs
ibid rel
Tasa de Error 're‘c:| dos por e CER
uitimo segmento
transmitido J
Tabla 8.1 Parametros de Servicio para varios protocolos. [6]

8.2.1 MONITOREO DEL RETARDO O LATENCIA

La latencia es uno de los parametros de mayor importancia en el transito de los
paquetes a traves de una red. La idea mas simple de una latencia esta
relacionada con la habilidad que posee el servidor para responder. A fin de
cuantificar una verdadera latencia, se suele implementar en la red tres clases de

pruebas [6].

PRUEBA 1:

PING: una prueba de este tipo mide la latencia de la red (considerando la ida y
vuelta de un paquete, RTT Round-Trip Time) , ademas de dar muestras claras de
la habilidad del servidor de responder al mencionado PING. El funcionamiento

detallado de esta prueba se presenta en el numeral 8.5.1 de este capitulo.

PRUEBA 2:

Prueba TCP: esta prueba incluye la configuracion de una sesiéon TCP y la
medicién de la respuesta de tiempo, y otorga resultados especificos sobre el

proceso realizado en el servidor.



PRUEBA 3:

Prueba de Aplicacion: esta prueba indica el verdadero comportamiento

(comportamiento final) del servicio.

8.2.2 MONITOREO DEL JITTER

El Jitter o la variacion del retardo es un parametro muy importante para
aplicaciones en tiempo real. Existen varias propuestas para medir el Jitter, una de
ellas proviene del ITU (Infernational Telecommunication Union} y requiere |a
inyeccion de paquetes a intervalos regulares de tiempo para medir, luego, la
variabilidad en los tiempos de arribo. De esta forma el jitter corresponde al Rango
Intercuartil 1QR' (Inter Quartile Range) de la distribucion de frecuencias de las

mediciones del tiempo de respuesta.

Un segundo método para el calculo del Jitter proviene del IETF (/nternet
Engineering Task Force), el mismo es: si R; es el tiempo de respuesta obtenido en
el envio del paquete /, entonces el jitfer corresponde a! Rango Intercuartil de la
distribucion de frecuencias de dR;, donde dR; = R, - R.;. Ejemplos ilustrativos de

estos dos métodos se encuentran mas adelante en el numeral 8.5.1.2.

Altos niveles de jitter tienden a indicar fluctuacion en la profundidad de las colas,
lo cual indica un tratamiento de trafico muy pobre en puntos de congestion de la
red, que para ser controlado pueden implementarse los algoritmos de control de

congestion analizados en el capitulo 3.

En tanto que un nivel bajo de jitter para una clase particular de trafico es una
muestra clara de la implementacion de una diferenciacion o tratamiento especial
al trafico en mencidon, debiendo tomarse muy en cuenta cuando estos valores
sean sumamente pequefios, ya que pueden provocar que otras clases de trafico
sean servidas con valores de jifter muy exagerados y por lo tanto su desempefo

sea pésimo.

"TOR: Medida estadistica que corresponde al rango residual entre el 25% y 75% dentro del cual se ubican los
datos, pucs se considera que solo ta milad de los datos afectan la medida.
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8.3 MONITOREO EN DIFERENTES PROTOCOLOS

Los distintos protocolos utilizados en las redes de transmision de datos suelen
utilizar cada uno de ellos diferentes tipos de métricas para tener conocimiento de
los valores de parametros como el retardo, el porcentaje de paquetes perdidos, la
velocidad de datos, etc. En la siguiente seccion se analiza las métricas o formas
que utilizan cada uno de los protocolos a fin de controlar los parametros antes

mencionados.

8.3.1 PROTOCOLO TCP

Utiliza el descarte de paquetes y el deterioro de la respuesta de tiempo, para
detectar congestion. Una vez que ésta es detectada el protocolo reacciona
reduciendo la ventana de transmisién de datos, es decir reduciendo el numero de

paquetes circulantes entre origen y destino para esa sesion TCP.

Las métricas que caracterizan una sesion TCP son: el tamafo actual de la

ventana de transmision, un promedio de paquetes perdidos y el tiempo RTT.

8.3.2 PROTOCOLOS BASADOS EN RESERVACIONES

Los sisternas que basan su accionamiento en reservacion de recursos, tal como el
protocolo RSVP, mantienen un acuerdo centralizado sobre la capacidad existente
como también una lista de reservaciones de flujos actuales mediante el control de

admisiéon y de las negociaciones PEP/PDP, explicadas en el capitulo anterior.

Asi por ejemplo para una red que habilite Servicios Integrados mediante el
Protocolo de Reservacion de Recursos (RSVP) y que su administracion esté
centralizada, tendra en el servidor COPS el dispositivo en el cual se encuentre la
mayor cantidad de informacion sobre el estado de Calidad de Servicio de la

mencionada red.

8.3.3 PROTOCOLO ATM

ATM incluye un gran nimero de metricas que son utilizadas para caracterizar el

servicio que presta a cierta clase de trafico y que suelen ser acordadas entre el
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proveedor y el usuario de la red. Este tipo de métricas depende de la clase de

servicio que se haya contratado.

“A fin de hacer posible la realizacion de contratos de trafico concretos, el estandar

ATM define una serie de parametros de Calidad de Servicio cuyos valores los

pueden negociar el cliente y la portadora. Los tres primeros parametros

especifican la rapidez a la que quiere transmitir el usuario.

Tasa pico de celdas {(PCR, Peak Cell Rate): es la rapidez maxima con que
el transmisor planea enviar sus celdas. Este parametro puede ser menor
que lo permitido por el ancho de banda de la linea. Si el transmisor planea
sacar celdas cada 4 useg, su PCR es de 250 000 celdas/seg, aun si el

tiempo real de transmision de las celdas puede ser 2.7 useq.

Tasa sustentable de celdas (SCR, Sustfained Cell Rafe): es la tasa
esperada o requerida de celdas promediada en un intervalo de tiempo

grande. La razén PCR/SCR es una medida de las rafagas de trafico.

Tasa minima de celdas (MCR, Minimum Cell Rate): es la tasa minima de

celdas/seg que el cliente considera aceptable.

Tolerancia de variacion de retardo de celdas (CVDT, Cell Variation Delay
Tolerance): indica la cantidad de variacion que habra en los tiempos de
transmision de las celdas; se especifica en forma independiente tanto para

la velocidad PCR como para SCR.

Las caracteristicas de la red, cuantificables en el receptor son descritas por los

siguientes tres parametros, mismos que son negociables.

Razon de pérdida de celdas (CLR, Celf Loss Ratio): mide la fraccion de las
celdas transmitidas que no se entregan en absoluto o que se entregan
demasiado tarde, siendo por lo tanto inservibles para servicios en tiempo

real, por ejemplo.

Retardo de transferencia de celdas (CTD, Cell Transfer Delay) es el

tiempo promedio de transito de las celdas desde el origen al destino.
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» Variacion en el retardo de celdas (CDV, Cell Delay Varnation): es un

parametro que mide la uniformidad con que se entregan las celdas.

Normalmente el cliente y la portadora acuerdan establecer un valor de CTD, es
decir establecen la tardanza con la que puede entregarse una celda y aun
considerarla correctamente entregada. El valor de CLR en cambio se escoge de
tal manera que la fraccién de celdas rechazadas por llegar demasiado tarde, sea

del orden de 107 0 menos.

Los tres dltimos parametros QoS especifican caracteristicas de la red y

generalmente no son negociables:

= Razdn de Errores de Celdas (CER, Cell Error Ratio): Es la fraccion de las

celdas que se entregan con uno o mas bits equivocados.

= Tasa de bloques de celdas con errores severos (SECBR, Severely-Errored
Cell Block Ratio}. Es la fraccion de bloques de N celdas en los que M o

mas celdas contienen errores.

» Tasa de mala insercion de celdas (CMR Cell Missinsertion): es la cantidad
de celdas/seg que se entregan al destino equivocado debido a un error no

detectado en la cabecera” |10].

8.4 ACUERDOS DE NIVEL DE SERVICIO (SLAs, Service Level

Agreements)

Los acuerdos de nivel de servicio (SLAs) son contratos celebrados entre el cliente
y su proveedor de servicio, mediante el cual se especifica el tratamiento que
recibira de la red el trafico del cliente. Contienen un conjunto de parametros que
definen por un lado, las condiciones que debe cumplir el trafico del cliente, y por
otro los recursos que asignara la red del proveedor de servicios si se cumplen las
condiciones. En la actualidad los SLAs son firmados especificando valores
acordados de parametros tales como disponibilidad, latencia, niveles de rafagas,

Jjitter.
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Una organizacion (cliente) que contrata un servicio mediante un SLA desea tener
siempre la certeza de que el ISP esta sirviendo el trafico de sus aplicaciones bajo
los parametros acordados, para ello muchas organizaciones utilizan promedios de
multiples PINGs. Siendo cada dia mas el nimero de empresas que utilizan
estadisticas de respuesta de tiempo generadas por los PINGs para medir el
rendimiento de sus aplicaciones, tal que el promedio de empresas que recurren a
esas estadisticas se ha incrementado en un 100% entre Diciembre de 1998 y
Junio de 1999 [¢]

Ademas es obligacion de los proveedores de servicio, mantener disponibles

documentos en los cuales se detallen aspectos como los siguientes:
u Interpretacion de los reportes y de sus estadisticas.
o  Técnica utilizada para la recoleccion de datos.
u Recomendaciones para optimizar la red a fin de limitar lo siguiente:
= Inversion de capital (routers, FRADs, etc.).
» Costos de transmision recurrentes.

= Optimizacion del ancho de banda, realizando la identificacion de
usuarios no autorizados o de aplicaciones que estén monopolizando los

recursos.

o Indicar que el servicio se degradara por alguna razén, antes de que esto

afecte a los usuarios.

Para ilustrar un Acuerdo de Nivel de Servicio y la forma de determinarlo
considérese el siguiente ejemplo, en el cual se oferta un servicio de video MPEG?2

libre de jitter.

“... libre de jitter implica la necesidad de eliminar completamente las
variaciones de los tiempos de envio entre los paquetes de video -

variaciones del retardo de propagacion. Sin embargo, el proveedor
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de servicios puede estimar un tamafio razonable para los buffers de
recepcion, los cuales disminuyen el jitter y permiten alguna
flexibilidad. Ya que la aplicacién es un flujo unidireccional de video
continuo, puede tolerar el retardo de reproduccidn (playback)

resultante, a diferencia de una conversacion bidireccional.

La calificacion de video MPEG2 caracteriza una imagen con
resoluciéon y velocidad de imagen de alta calidad, lo cual indica
necesidad de gran ancho de banda. Sin embargo, no especifica un
tamano de imagen, lo que significa que no se define exactamente el
requerimiento de ancho de banda. Se asume calidad de televisién
digital DTV, resolucidén de 576x720 y una velocidad de imagen de 60
imagenes por segundo, lo cual genera un flujo de video comprimido
de alrededor de 4 Mbps. Asi, se requiere un buffer de recepciéon de

alrededor de 16 Mb para permitir 4 segundos de jiffer.

Estos puntos ilustran la necesidad de politicas en un Acuerdo de
Nivel de Servicio bilateral que se traduzca, sin ambigledades, en
acciones especificas —en este caso, los parametros del trafico de la
red son cuantificables- y tal vez incluyan requerimientos del usuario
final como el tamano del buffer. Se ha identificado los siguientes

valores para una red de Servicios Integrados:

Tipo de Servicio: Carga Controlada.
Maxima tasa de transmision por flujo: 4000 kbps.
Maxima tasa de transmisidn pico por flujo: 8000 kbps.
Maximo token bucket ? por flujo: 64 kb.

Retardo minimo: 2000 milisegundos.
Maxima duracion del flujo: 180 segundos.” [56]

* Token Bucket: parametro definido en los Servicios Integrados (IETF) que cuantifica la caracleristica de
rafagas de la fuente y que sirve para dimensionar los fuffers de recepeion.
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En el ejemplo indicado, se determinan los parametros principales, sin embargo,

un ejemplo mas completo incluira el costo y el tiempo permitido para el servicio.

8.5 MONITOREO CON HERRAMIENTAS TRADICIONALES

8.5.1 PING (Packet InterNet Groper)

El PING es una de las herramientas mas utilizadas para monitorear y detectar
errores de comunicacion en una red I[P, esta utilidad generaimente esta
preinstalada en casi todas las plataformas. El PING puede ser utilizado para medir
el tiempo de respuesta, el porcentaje de pérdida de paquetes, la vartacion del
tiempo de respuesta y puede determinar también si un dispositivo de red es

alcanzable para algun otro dispositivo de red.

Su nombre se deriva del inglés Packel InferNet Groper que significa paquete
explorador de internet, ello se debe a que en una red IP, el programa PING hace
que un dispositivo de red o host origen envie un paquete de datos pequefio hacia
un dispositivo de red destino y luego espere en respuesta otro paquete de

similares caracteristicas.

El PING se implementa utilizando el Protocolo de Mensajes de Control de Internet
(ICMP, Internet Control Message Protocol), el cual a su vez utiliza el soporte
basico del Protocolo Internet IP como si fuera un protocolo de nivel superior, sin
embargo, ICMP es parte integral de IP y debe ser implementado en cada modulo
IP.

Los mensajes del protocolo ICMP sirven para notificar algun inconveniente en la
comunicacion de la red y no para hacer de IP un protocolo confiable. Se han
definido 11 tipos de mensajes especificados en el RFC 792, sin embargo los mas
utiles para el PING son los mensajes Eco, Timestamp y Destino Inalcanzable

cuyo formato y descripcion se explica en la seccién 8.5.1.4.

8.5.1.1 Funcionamicnto

Como se menciond anteriormente, el PING permite identificar problemas en el

envio de los paquetes tales como perdida, duplicacién o arribo en desorden, para
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ello el PING utiliza un nimero secuencial en cada paquete que se envia, y lo
chequea posteriormente a la llegada del paquete correspondiente. Sin embargo
que el PING puede detectar duplicacion, retardo o dafo de un paquete no

especifica el lugar donde ocurre a pesar que ello se puede deducir.

El PING tambien permite detectar si los datos que contiene el paquete arriban con
errores, para ello chequea la suma uno complemento de las palabras de 16 bits
en que se divide el paquete, este valor se almacena en el campo Checksum
(suma de comprobacion) correspondiente {(ver Formato de Mensajes ICMP -

Mensaje Eco).

Un dato muy importante que proporciona el PING es el tiempo de respuesta, este
tiempo se contabiliza desde que se transmite el paquete Eco hasta que se recibe
el paquete Respuesta al Eco, es decir incluye la transmision, propagacion y
procesamiento del paquete en un viaje de ida y vuelta (ver Formato de Mensajes
ICMP — Timestamp).

Se puede observar que el menor tiempo de respuesta obtenido serd
aproximadamente igual al tiempo de viaje (ida y vuelta) RTT (Round Trip Time) de
un paquete. El tiempo de respuesta es importante pues permite identificar el

retardo y su fluctuacion, parametros fundamentales que caracterizan un enlace.

8.5.1.2 Ejemplo de sesiones PING

Para ilustrar fa utilizacion de la utilidad PING considérese la red de acceso de un
ISP, Ramtelecom, cuyos servidores en Ecuador estan ubicados en Quito los
cuales se enlazan con sus servidores en Miami (Estados Unidos) a través de un
enlace satelital asimeétrico; finalmente, se accede al Internet a traves de una ultima
milla de fibra 6ptica que los comunica con el ISP de primer nivel UUNET, cuya red
de comunicaciones se encuentra en ia figura 8.2. La red de acceso de

Ramtelecom se muestra en la figura 8.1.

Dos puntos interesantes de la red de acceso de Ramtelecom (ver figura 8.1) son
su red de area local en Quito (63.71.198.0) y la red de area local en Miami
(216.219.62.0). Realizando un PING desde el PC (Personal Computer) de un
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usuario dial-up hacia los servidores de Ramtelecom en Quito se puede obtener
datos que caractericen el enlace dial up de 28.8 kbps; efectuandolo hacia los
servidores en Miami se puede obtener parametros que describan el enlace

satelital.

Para la realizacion de las pruebas se utiliza el programa de utilidades de Internet
WS PINGProPack de Ipswitch disponible en htip://www.ipswitch.com; se
efectuan desde un computador personal con procesador Intel Pentium Il de 350
MHz, 64 MB de memoria RAM (Random Access Memory) y sistema operativo
Windows 98.

La primera prueba consiste en |a realizacion de PINGs desde el computador de
un usuario hacia ef servidor de acceso a la red NAS (Network Access Server) con

direccion IP 63.71.198.3, los resultados de la prueba se presentan en la figura 8.3.



Quito Miami

Servidor de
Acceso (NAS) — -
_ T
H R EELE ‘1*EE"""“| O L=t ’E' i
— 63.71.1983 ___ 0]  Antena Satelital n
Usuario Dial-Up Router - ) i i ) Rouer
61.71.198.1 EQuipo Satefita Antena Satefital Equipo Satelital  216,219.62.38

63.71.198.x

63.71.198.5

INTERNET [E[|[( setsoun

Figura 8.1 Red de Acceso de Ramtelecom

v8C
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Figura 8.2 Red de UUNET en Norte América. [60]
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PING hacia el servidor de accese de Ramteiecom.
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Luego del establecimiento de la conexién a una tasa de transmisién de 28.8 kbps,

se envian 40 paquetes ICMP de 128 bytes de tamaiio, es decir un paquete IP de

148 bytes, incluidos los 20 bytes de la cabecera; se eligid este tamarfio pues es el

correspondiente a un tipico paquete de voz sobre IP. Luego de realizadas las

pruebas se obtiene un valor de retardo promedio de 342 milisegundos, el cual es

alrededor de 100 milisegundos mayor que el retardo tedrico definido en el capitulo

2 (seccion 2.1.1.3). Ademas se observa que el retardo minimo es 300

milisegundos y el maximo 366 milisegundos.

La segunda prueba consiste en realizar PINGs hacia el servidor de Ramtelecom

en Miami desde un usuario dial-up, los resultados de este experimento se detallan

en la figura 8.4



287

6.219.62.38
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216.21562.38 Success
216.21962.38 Success
216.219.62.38 Success
216.219,62,38 Success

Figura 8.4 PING hacia un servidor de Ramtelecom en Miami

Al igual que la anterior, en esta prueba se enviaron 40 paquetes de 128 bytes
ICMP (148 bytes, incluida la cabecera IP), los cuales atravesaron dos enlaces, el
primero un enlace dial-up de 28.8 kbps entre el usuario y los servidores de
Ramtelecom en Quito, y el segundo, un enlace satelital asimétrico entre los

servidores de Ramtelecom ubicados en Quito y Miami.

Luego de efectuada las prueba se obtuvo un retardo promedio de 884
milisegundos, y los valores de retardo minimo y maximo de 824 y 1021

milisegundos respectivamente.

A partir de los datos obtenidos se puede deducir el retardo en eniaces
intermedios, por ejemplo el retardo en el enlace satelital corresponde a la
diferencia entre el retardo hacia Miami y el retardo hacia Quito, es decir entre 884
y 342 milisegundos, obteniéndose un retardo de 542 milisegundos justificandose
plenamente su valor, ya que se utiliza un satélite geoestacionario, como se

demuestra en la ecuacion 8.1.
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~ 36000Km
300000Km /5

retardo ... =2* [2 * ] =0.485 = 448ms (8.1)

I

Tabla 8.2  Tiempos de respuestas

Para el calculo del Jitter se considera el enlace dial-up hacia Ramtelecom con un
tamarfo de paquete ICMP de 128 bytes, pero en este caso se envian 1000
paquetes para obtener un valor estadistico mas exacto, especificamente el
correspondiente al Rango Intercuartil. La tabla 8.2 muestra algunos de los valores

obtenidos.

Para calcular el valor del jitter de la forma sugerida por la ITU se considera la
distribucién de frecuencias de los tiempos de respuesta, es decir los
correspondientes a la segunda columna de la tabla 8.2, obteniéndose un jitter o
rango intercuartil (IQR) de 20 milisegundos. La distribucion de frecuencias de

estos datos se muestra en la figura 8.5.
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Figura 8.5  Histograma de los Tiempos de Respuesta.

Utilizando el método propuesto por el |IETF el jitter corresponde al rango
intercuartii de la distribucibn de frecuencias de la diferencia de los datos
obtenidos, es decir la tercera columna de la tabla 8.2. El valor calculado para el
Jitter es de 25 milisegundos, la distribucion de frecuencias se aprecia en la figura
8.6.

En todas las pruebas anteriores todos los paquetes ICMP llegaron nuevamente al

origen, es decir hubo una pérdida del 0%.

Analizando los resultados obtenidos se concluye que el enlace de acceso a
Internet de Ramtelecom presenta buenas caracteristicas de retardo y jitter para
efectuar comunicaciones interactivas tales como la telefonia a través de IP, sin
embargo se debe tomar en cuenta que si en el momento de efectuarse la llamada
sobre IP se ejecuta, desde el mismo computador, una sesion FTP, la calidad de la

llamada decaera notablemente.
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Figura 8.6  Histograma de la diferencia de los Tiempos de Respuesta

8.5.1.3 PING Y QoS

Al igual que los paquetes IP comunes, los mensajes ICMP pueden utilizar el byte
TOS (Type of Service) de la cabecera |IP para identificar los datos que requieren
algun nivel de calidad de servicio; es mas, la mayoria de sistemas operativos

soportan los valores TOS en el comando PING.

Esta importante ayuda de enviar mensajes ICMP con algun valor TOS debe
manipularse con cuidado para no interpretar los resultados en forma inadecuada,
por ejemplo cuando un router esta configurado para tratar los mensajes ICMP
como mensajes de control de red, éste tiene la capacidad de alterar el valor TOS
y asi se puede obtener excelentes tiempos de respuesta para el PING cuando en

realidad el trafico referido esta experimentando congestion.
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8.5.1.4 Formato de Mensajes ICMP

85.1.4.1 Mensaje Eco

El mensaje Eco del protocolo ICMP esta conformado por la cabecera IP basica y

un cuerpo de longitud variable, como se observa en la figura 8.7.

CABECERA IP
Version (Vers) [4 bits]. Indica la version del Protocolo Internet, la referida es la

version 4.

Longitud de la cabecera Internet (IHL) [4 bits]: Especifica la longitud de la
cabecera IP en palabras de 32 bits.

Tipo de Servicio (TOS) [8 bits]: Permite asignar al paquete un nivel de tipo de

servicio.

Identificador de fragmento [16 bits]: Identifica el grupo al cual pertenece este

fragmento (si existid fragmentacion).

rVersl'otm=‘-4 HL ToS Longitud Total T
Identiﬁca’dprnde Fregmento Banderas Compansacién de Fragmento
Tiempo de Vida (TTL} | Protocolo (ICME=1) Suma de Comprobacién de ia cabecera
5 - Direccién Qrigen
‘ Direccién Destino
V ’: B - . Obd|§o g . Suma de Cofmprobacdn
W * Nomero dé Secusntia

[T 1 cabeceralP
Mensaje Eco

Figura 8.7 Formato del paquete PING. [61]
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Banderas [4 bits]: Asigna banderas cuando se ha realizado la operacion de

fragmentacion.

Compensacion de Fragmento [12 bits]: Identifica la posicion relativa del fragmento

dentro del paquete original.

Tiempo de Vida [8 bits]: Especifica el tiempo de vida del paquete IP en segundos;
como este campo se decrementa en cada dispositivo en el cual se procesa el
datagrama, su valor debe ser por lo menos tan grande como el numero de

dispositivos de red por los cuales ha de atravesar el datagrama.

Protocolo [8 bits]: Indica el protocolo al cual pertenecen los datos que encapsula
el datagrama IP en su carga util; en este caso, su valor es 1 y corresponde al

protocolo ICMP.

Suma de Comprobacion de la cabecera [16 bits]. Es una palabra de 18 bits que
corresponde al uno complemento de la suma uno complemento de todas las
palabras de 16 bits de la cabecera IP. Para el calculo, el valor inicial que toma

este campo es cero.

Direccidén Qrigen [32 bits]: Indica {a direccién del dispositivo de red o host que

genera el mensaje ICMP.

Direccion Destino [32 bits]: Indica la direccion del dispositivo de red o host hacia el

cual se dirige el mensaje ICMP.

ECO Y RESPUESTA AL ECO

Cuando un dispositivo de red envia un mensaje Eco hacia un dispositivo de red
destino, en respuesta espera un mensaje Respuesta al Eco, en el cual los
campos correspondientes a las direcciones IP origen y destino simplemente se
intercambian; ademas, el campo Tipo cambia su valor a O y se recalcula el campo

suma de comprobacion.

Los campos del cuerpo de éstos mensajes son:
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Tipo [8 bits]: Especifica el tipo del mensaje; si es un mensaje Eco su valorsera 8 y

si es un mensaje Respuesta al Eco su valor sera 0.

Codigo [8 bits]: El campo cdodigo no se utiliza en este tipo de mensajes ICMP, su

valor simplemente es 0.

Suma de Comprobacién [16 bits]: Este campo es una palabra de 16 bits utilizada
para deteccion de errores, corresponde al uno complemento de la suma uno
complemento del mensaje ICMP (inicia en el campo Tipo). Para el calculo de este
campo su valor inicial debe ser cero. Si la longitud total dei mensaje es impar (el
tamafio del mensaje puede ser un nimero de bits multiplo de 8 pero no siempre

de 16) se debe rellenar la ultima patabra con un octeto de ceros.

Identificador [16 bits]: Este campo puede tomar el valor de 0 pero también puede

ser utilizado como un puerto TCP o UDP para identificar una sesion.

Numero de Secuencia [16 bits]: Este campo puede tomar el valor de 0 pero
también puede ser incrementado en cada mensaje Eco si se envia un conjunto de
paquetes. El valor que tome este campo en el mensaje Eco debe ser mantenido

en el mensaje Respuesta al Eco correspondiente.

Datos [variable]: La longitud y valor que tomen los datos son variables,
simplemente se debe cumplir la condicidn de mantener los datos enviados en el

mensaje Eco en su correspondiente mensaje Respuesta al Eco.

8.5.1.4.2 Timestamp y Respuesia al Timestamp

El formato del mensaje Timestamp es similar al anterior, la Unica diferencia es la
adicion de tres campos a continuacion del campo correspondiente al numero de

secuencia; los tres campos que se afiaden se indican en la figura 8.8,

El dispositivo de red o host que origina el mensaje coloca un Timestamp, mientras
el dispositivo de red o host que recibe el mensaje mantiene los datos y afiade otro

Timestamp. Los tres campos que forman el Timestamp son palabras de 32 bits
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cuyo valor corresponde a la Hora Universal (UT, Universal Time)® medida en
milisegundos. Sila Hora Universal no esta disponible, se puede insertar algun otro
tiempo pero se debe indicar que su valor no es estandar haciendo que el bit mas

significativo sea uno.

Timestamp Origen

Timestamp de Recepcion
Timestamp de Transmisién

Figura 8.8 Mensaje Timestanmp. |61]

Los campos que definen el Timestamp son:

Timestamp Original [32 bits]: Indica el instante en el cual el transmisor manipula el

mensaje por ultima vez antes de transmitirlo.

Timestamp de Recepcion [32 bits]: Indica el instante en el cual el receptor

manipula por primera vez el paquete cuando este ya ha sido recibido.

Timestamp de Transmision [32 bits]. Indica el instante en el cual el receptor

manipula el mensaje por ultima vez antes de enviarlo de vuelta.

E! dispositivo de red que origina el mensaje llena estos tres campos con el mismo
valor correspondiente al campo Timestamp Original (t1); el dispositivo de red que
recibe el mensaje liena los campos Timestamp de Recepcion () y Timestamp de
Transmision (t3); finalmente, cuando el mensaje es devuelto a su origen, el

transmisor toma en cuenta el tiempo de llegada del paquete (t4).

El tiempo de respuesta presentado en el PING se calcula a partir de la ecuacién

8.2, este tiempo incluye el tiempo de procesamiento en el host destino.

—1, -1, (8.2)

resf?

' Hora Universal UT (Universael Time): 1lora oficial del Reino Unido, formalmente llamada Hora del
Meridiano de Greenwich,
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El tiempo correspondiente al viaje de ida y vuelta RTT del paquete no incluye el
tiempo de procesamiento en alguno de los dos dispositivos de red involucrados, el
mismo es calculado a partir de la ecuacién 8.3 en la cual el primer término
corresponde al tiempo de transmision y propagacion del mensaje desde el origen
al destino, y el segundo término representa el tiempo de propagacion y

transmision dei mensaje desde el destino hacia el origen.
RTT=(to—ti)+(ta—t3) (8.3)

83.1.4.3 Mensaje Destino Inaleanzable

Este mensaje es enviado por un roufer hacia la fuente de un datagrama cuyo
destino no puede ser localizado pues no existe la informacién pertinente en la
tabla de enrutamiento del roufer. Este mensaje también puede ser generado a
pesar que el datagrama haya llegado a su destino, este caso se produce cuando
el modulo IP del host destino no puede enviar el datagrama de regresc debido a

que no estan activos el protocolo o el puerto especificado.

El formato del mensaje se ilustra en la figura 8.9, se debe considerar que a éste

se debe afadir la cabecera P basica especificada en la figura 8.7.

Tipo Cadigo ‘ Suma de Comprobacion

No utilizado

Cabecera de Internet + 64 bits de datos del datagrama original

Figura 8.9 Formato del mensaje Destino Inalcanzable. [61]

Tipo [8 bits]: Especifica el tipo de mensaje ICMP, en el caso del mensaje Destino

Inalcanzable su valor es 3.

Cadigo [8 bits]: El campo Cédigo indica la razén por la cual se generd el mensaje,

las cuales pueden ser:
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0 = Red inalcanzablce;

I = 1lost inalcanzable;

2 = Protocolo inalcanzable:

3 = Puerto inalcanzable;

4 = Se pide que no se [ragmenle ¢l paquete pero éste debe scr
(ragmentado.

5 = Falla en la fuente de informacion para el enrutamiento.

Suma de comprobacion [16 bits]: Se calcula en forma idéntica al campo

Checksum del mensaje Eco.

El campo final contiene la cabecera IP mas los primeros 64 bits de los datos del
datagrama original. Estos datos utiliza el host origen para relacionar el mensaje
con los procesos adecuados, por ejemplo, si el protocolo de la capa superior

utiliza puertos, éstos se encontraran dentro de los 64 bits. [61]

835144 Mensaje Tiempo Cumplido

Este mensaje lo puede originar un router o un host cuando el campo del Tiempo
de Vida del datagrama es cero; luego de descartar el datagrama. Este mensaje
también se puede generar si se cumple el tiempo al momento de reensamblar el

paquete debido a la perdida de algun fragmento.

El formato de este mensaje es similar al correspondiente al mensaje Destino
Inalcanzable, las Unicas diferencias se producen en los campos Tipo y Cédigo. El
primer campo toma el valor de 11, mientras el segundo toma los valores de 0 o 1
si se ha excedido el tiempo de vida del paquete antes que llegue a su destino o si

se excede el tiempo de reensamblaje.

8.5.2 TRAZADO DE RUTA (TRACEROUTE)

Otra herramienta poderosa para monitorear la conducta de la red es el
TRACERQUTE o Trazado de Ruta, la cual permite conocer el numero de saltos

existente entre dos dispositivos de red y las caracteristicas de la ruta.

Para su funcionamiento, el TRACEROUTE utiliza el campo correspondiente al
tiempo de vida (TTL, Time To Live) del paquete IP, el cual indica
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aproximadamente el numero de saltos (routers) que cumple el paquete antes de
expirar, y algunos mensajes del Protocolo ICMP (/nternet Control Messages

Protocol).

8.5.2.1 Funcionamiento

El TRACEROUTE direcciona los paquetes hacia un puerto UDP extrafio de la
maquina destino, el puerto UDP predeterminado es el 33434 [62). Usualmente se
envian a la vez grupos de tres paquetes para obtener varios valores de tiempos

de respuesta.

Para los tres paquetes iniciales, se configura el campo TTL igual a 1 y se envia
los paquetes hacia el destino, luego que el paquete ha atravesado el primer router
(completando el primer salto), el campo TTL decrementa su valor desde 1 a 0. Al
observar el campo TTL igual a 0, el router descarta el paguete y envia de vuelta
hacia el host origen el mensaje de notificacién ICMP correspondiente, indicando

gue se ha alcanzado el primer salto y el tiempo que ello tomo.

Se repite este procedimiento incrementando gradualmente los valores del campo
TTL hasta gue se alcance el host destino y se reciba en el origen un mensaje
ICMP de puerto inalcanzable; esta es la razén por la cual se utiliza un puerto
extrano, pues ello provoca la respuesta del paquete en lugar de que sea

absorbido por algun servicio aleatorio.

8.5.2.2 Ejemplo de la utilizacion de TRACEROUTE

Para ilustrar el uso del TRACEROUTE se presenta a continuacion el trazado de la
ruta desde un computador de un usuario con conexion dial-up suscrito al
proveedor de Internet Ramtelecom hacia uno de los servidores de Net2Phone,

empresa proveedora de telefonia sobre IP.

De acuerdo a la figura se puede observar que la ruta entre Ramtelecom y
NetZPhone comprende 12 saltos, es decir existen 12 dispositivos de red por los
cuales deben atravesar los paquetes correspondientes a una sesion establecida

entre los dos sitios.
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Figura 8.10  TRACEROUTE desde Ramielecom hacia Net2Phone

8.5.2.3 TRACEROUTE'Y QoS

El trazado de la ruta es importante, especialmente cuando se desea dar un
tratamiento preferencial enrutando diferentes tipos de trafico a través de
diferentes rutas. Se debe considerar que las rutas a través de la red pueden
cambiar debido a la tendencia creciente de seleccionar la ruta basandose en

estados dinamicos del enlace tales como su rendimiento y su carga.

La dificultad en este caso radica en la sefalizacién hacia la red para que trate los
paquetes del TRACEROUTE de acuerdo a alguna clasificacién. Si se pudiera
crear un TRACEROUTE que establezca la precedencia IPTOS u oftra
configuracion que especifique el tipo de servicio, entonces seria facil conocer la
ruta asignada a cierta clase de trafico; sin embargo, debido al funcionamiento
actual del TRACERQUTE, se necesita hacer ciertas mejoras en la infraestructura
de red.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

= El aumento del numero de usuarios y el aparecimiento de aplicaciones con
altos requerimientos de recursos, hacen necesaria la implementacidon de una
infraestructura de Calidad de Servicio en el Internet, tal que le permita entregar
niveles de servicio adecuados a cada entidad (usuarios o aplicaciones) que lo
soliciten; tratamiento que no podria realizarse con el actual modelo de servicio
best effort.

= El objetivo basico de una red con Calidad de Servicio es permitir la
diferenciacion del trafico de determinados usuarios o aplicaciones otorgandoles
mejores caracteristicas de rendimiento que el resto del trafico. Este tratamiento
preferencial implica ademas una diferenciacién en cuanto al costo del servicio,
siendo éste mayor mientras su desempeno se aleje mas del basico servicio best
effort.

» Implementar Calidad de Servicio en una red implica la administracion efectiva
de sus recursos mediante la utilizacién de mecanismos de gestion de trafico, tales
como WFQ, CBQ, RED, ECN, entre otros.

» Los parametros que definen la Calidad de Servicio en Internet son: latencia o
retardo, jitter, ancho de banda y confiabilidad. Para aplicaciones en tiempo real,
las cuales dia a dia estan ganando mas espacio en Internet, los mas criticos son

el retardo y el jitter.

» Existen varias fuentes importantes de retardo. Una de ellas es el retardo de
propagacién presente en el enlace satelital, inevitable en paises como el nuestro,
en el cual la mayoria de proveedores acceden a Internet por medio de un enlace
satelital hacia Miami. Otra fuente importante de retardo es el encolamiento
producido en los dispositivos de red en condiciones de congestion. Finalmente,

los médems analégicos tradicionales, presentes en la mayoria de hogares a nivel
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mundial y casi en la totalidad en Ecuador, son la tercera causa importante de

retardo.

= Se han desarrollado dos arquitecturas basicas para la implementacion de
calidad de servicio en una red: La Arquitectura de Servicios Diferenciados y la
Arquitectura de Servicios Integrados. La primera, es una solucion QoS de muy
buenas caracteristicas de escalabilidad, pero muy debil en cuanto a garantias de
servicio extremo a extremo, debido a la sencillez de su modelo. La segunda, es
una soluciéon de QoS que garantiza un nivel de servicio extremo a extremo en
base a un modelo de reservacion de recursos, sin embargo, su implementacion

en ios nucleos de gran capacidad genera serios problemas de escalabifidad.

» Las dos arquitecturas basicas pueden combinarse en una sola Arquitectura
Hibrida IntServ/DiffServ, a fin de obtener un entorno extremo a extremo escalable

y de buenas caracteristicas de garantia de servicio.

» Las Arquitecturas DiffServ e [ntServ permiten la configuraciéon de los
mecanismos de gestion de trafico, que son los que realmente implementan un
tratamiento diferenciado. La implementacion particular depende de la capa enlace
que se utilice, siendo una de las mas robustas ATM, pues dispone de parametros
y caracteristicas adecuadas para interpretar los servicios definidos por las

arquitecturas.

* La implementacion de las Arquitecturas de Calidad de Servicio en Internet
implica realizar cambios tanto en los dispositivos de red actuales como en las
formas de administracion de la red. Esto no quiere decir que para su
implementacion se deba efectuar un cambio drastico en el Internet actual, sino por
el contrario, cada proveedor de servicios podria implementar QoS en su dominio
administrativo con el fin de ofrecer un servicio diferenciado a sus clientes,
contribuyendo de esta forma a un desarrollo gradual del objetivo final: proveer

QoS extremo a extremo.

= FEl|sistema de politicas es parte fundamental en el desarrollo sustentable de un
ambiente de Calidad de Servicio. La utilizacion de politicas adecuadas y su

correcta implementacion en una red con QoS hacen que su administracion sea
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mas facil, dinamica y general, tal que permita atravesar los dominios

administrativos e interactuar con otras redes.

» Modernos protocolos de politicas, tales como COPS, utilizan infraestructuras
de directorios centralizados y de propodsito general. La ventaja de una
infraestructura de este tipo es optimizar el rendimiento de los dispositivos de red,
permitiéndoles obtener su informacion de configuracién desde una unica fuente

externa en lugar de sobrecargartos con extensa informacién.

» Existen diversas herramientas para monitorear el comportamiento de una red,
algunas de las cuales son muy poderosas, pero a la vez, complejas y costosas.
Esto ha motivado ia utilizacién de herramientas tradicionales como el PING, una
utilidad que a pesar de su extrema sencillez permite predecir, muy

aproximadamente, ia conducta de la red.

*» Las Arquitecturas de Calidad de Servicio fueron disefadas para trabajar en
Internet, sin embargo, su filosofia, conceptos y elementos son igualmente validos

para todas las redes que utilicen el stack de protocolos TCP/IP.

RECOMENDACIONES

* Para una correcta implementaciéon se recomienda considerar la interaccion
entre los parametros que definen la Calidad de Servicio, pues el bajo rendimiento
de alguno de ellos puede repercutir en el resto y por lo tanto en la apreciacion

final del servicio.

= Para mejorar el rendimiento y fidelidad de una aplicacién sensible al retardo
que utiliza un enlace dial-up para acceder a Internet, se recomienda deshabilitar
las funciones de correccion de errores presentes en los modems, pues de esta

forma disminuye el retardo introducido por éstos.

= Una infraestructura de Calidad de Servicio en Internet debe asegurar siempre
un minimo de recursos para el tratamiento adecuado del trafico best effort. En
presencia de trafico de mayor prioridad, el trafico best effort no debe ser dejado

sin sefrvicio.
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= Sj se tiene un acuerdo de nivel de servicio con algun proveedor, se debe
monitorear constantemente la red con el fin de comprobar que los aspectos
comprometidos en el contrato se cumplan a cabalidad. Los acuerdos de nivel de

servicio deben ser claros, consistentes y especificos.

= Para el disefio de un sistema de Calidad de Servicio en una red, se
recomienda tomar como primera opcion una Arquitectura Hibrida, pues con ella se

obtiene un equilibrio funcional entre escalabilidad y garantias de servicio.

= La mayor parte de las fuentes de informacion utilizadas en el desarrollo del
presente trabajo estan sujetas a modificaciones, motivo por el cual se recomienda

revisar las versiones mas actualizadas de las distintas referencias.



ANEXO 1

NIVELES ACEPTABLES E INACEPTABLES DE RETARDO,
JITTER Y PERDIDA DE PAQUETES PARA TRAFICO
CONVERSACIONAL

Al.l RETARDO

En comunicaciones de voz, los retardos en un sentido de la transmision no deben
exceder los 250 ms, pues la comunicacién entre las partes se tornaria moiestosa.
Si el retardo excede los 250 ms, luego, debido a que el oyente esta escuchando lo
que dijo el hablante V2 de segundo antes, puede pensar que hay un vacio en la
conversacion, a lo cual el oyente respondera solo si el hablante interrumpe el
silencio y empieza a hablar nuevamente. Estas interrupciones tornan frustrantes a

las conversaciones con altos niveles de latencia.

En general, el ser humano puede empezar a notar el retardo a partir de los 125
ms, sin embargo, la conversacién no es afectada severamente sino hasta que se

supera el limite de los 250 ms.

En una llamada de larga distancia estandar de 4800 km a través de la red
telefonica convencional (PSTN), Ila latencia extremo a extremo es
aproximadamente 40 ms, es decir, le toma alrededor de 45 ms al oyente escuchar
lo que pronuncio el hablante. Una llamada de larga distancia dentro de Estados
Unidos, la cual en el peor de los casos cubre una distancia de 12800 km entre
Seattle y Miami, introduce una latencia de alrededor de 100 ms. Una llamada
internacional de 19200 km, puede experimentar un retardo de 180 ms si la

mayoria de la distancia se cubre con cable de fibra dptica.

Las llamadas a través de la red celular pueden alcanzar retardos de 125 ms, aun

en el caso de llamadas locales.
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La siguiente tabla compara la latencia entre las redes PSTN y Level 3 (proveedor

de servicios de voz sobre IP):

Latencia (una via) Porcentaje L3 vs. PSTN
Liscenario PSTN  Redde Level 3 Dilerencia  Punlaje segun ITU
4800 route mile 1.0 call 45 ms 110 ms 59% peor 35wvs. 37
12800 route mile LD call 100 ms 175 ms 44% peor 32vs. 3.4
19200 route mile LD call 180 ms 255 ms 30% peor 2.8 vs. 3.0
Tabla 1. Comparacion de los niveles de latencia entre PSTN y la red de Level 3.

Noétese que mientras se incrementa la distancia de la llamada, la diferencia en el
retardo entre la red PSTN y la red de Level 3 empieza a decrecer, si se expresa
como porcentaje. Esto se debe, a que mientras se incrementa la distancia, las dos
redes experimentan los mismos retardos de transmisidn, con la Unica diferencia

en el retardo producto de la electronica en cada hub o central telefénica.

En términos de percepcion del usuario, se espera niveles de retardo importantes
solamente en el rango de 11200 a 17600 km. Aunque las llamadas en este rango
presentaran un retardo perceptible, éste no impedira el flujc normal de la

conversacion, y por tanto, sera aceptable para la mayoria de usuarios.

“Foice over IP and the Next Generation Netwwork”™ Response to the ART consultation on

Internet Telephony, April 14, 1999, htip://wwiw.art-telecom fr/publications/level 3. him

El UIT-T recomienda los siguientes limites para el tiempo de transmisién en un
sentido, en conexiones que cuenten con un control de eco adecuado (véase la

Nota 1) conforme a la Recomendacion G.131:

— de 0 a 150 ms: aceptable para la mayoria de las aplicaciones de

usuario (vease la Nota 2),

— 150 a 400 ms: aceptable siempre y cuando las Administraciones
conozcan la influencia del tiempo de transmision en la calidad de

transmision de las aplicaciones de usuario (véase la Nota 3);
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- por encima de 400 ms: inaceptable a efectos de planificacion general
de la red; se acepta, sin embargo, que este limite pueda ser rebasado

en ciertos casos excepcionales (vease |la Nota 4).
NOTAS

1 A fin de lograr una calidad de transmision aceptable, podria ser
necesario controlar la utilizacion de los equipos de control de eco que causen

otros tipos de degradaciones, por ejemplo, recorte vocal o contraste de ruido.

2 Algunas aplicaciones de voz y datos altamente interactivas pueden
experimentar degradacion para valores infertores a 150 ms. Por consiguiente,
sera desaconsejable todo aumento del tiempo de procesamiento en conexiones
con tiempos de transmisidon muy por debajo incluso de 150 ms, a menos que los
beneficios obtenidos desde el punto de vista del servicio y de la aplicacién sean

evidentes.

3 Asi, por ejemplo, se consideran aceptables conexiones internacionales

con saltos de satélite cuyos tiempos de transmisién sean inferiores a 400 ms.

4 Como excepcion, se puede citar por ejemplo; los saltos de satélite
dobles inevitables, la utilizacion de satélites para restaurar rutas terrenales, las
interconexiones del servicio fijo por satélite y el servicio celular digital, la
videotelefonia por circuitos de satélite o las conexiones internacionales de gran
longitud con dos sistemas celulares digitales conectados mediante facilidades

terrenales de larga distancia.

“Tiempo de transmision en un sentido”, Recomendacion del UNT-T (T4, 1996

Al2 JITTER

El tamano de los buffers afecta al jitter y a 1a latencia. Si las transmisiones de
audio presentan niveles de jitter que degradan el servicio ofrecido a los usuarios,
se debe incrementar la capacidad de los buffers para reducir el jitter a niveles

aceptables.
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Buffers demasiado grandes, sin embargo, pueden causar un incremento en la
latencia. Un valor tipico presente en los buffers, para contrarrestar el jitter, es 20
ms. Se debe aclarar que no existe un tamano ideal de buffer, pues su valor varia

de red a red.

La figura 1 muestra el grafico de los tiempos de arribo para dos flujos de
paquetes. Los paquetes pertenecientes a la curva roja tienen considerablemente
menos jitter que los paquetes pertenecientes a la curva azul. Los administradores
de red, utilizan el analizador de protocolos a menudo para medir el jitter y alterar
la capacidad de los buffers. Durante las pruebas, también se puede monitorear la
latencia para observar si los buffers producen retardos inaceptables en la
recepcion de paquetes de voz; si es asi, se puede gjustar el tamaro de los buffers
para obtener la mejor calidad de audio.

~ BT

Figura 1. Medidas de jitfer sobre paquetes de VolP. {Cortesia de TTC)

Rowe, M., “Measure VolP Networks for Jitter and Loss”
htip:/rwww.tmworld.com/articles/12_ 1999 VolP.him

Al.3 PERDIDA DE PAQUETES

Una elevada tasa de pérdida de paquetes también puede afectar el desempefio
de una comunicacion interactiva, tipicamente, si supera el 5% de pérdida, es decir
un paquetes perdido por cada 20 transmitidos. Si la pérdida de paquetes se
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produce en rafagas, ésta es mas notorio; por ejemplo si se pierde un segundo de

audio seguido por 19 segundos sin pérdidas.

Rowvee, AL, “Measwre Vol Neowvorks for ditter and Loss ™
i nvwe imworld.com articles/ (2 1999 VolP fium

E! proveedor de servicios de VoIP Level 3, tiene una tasa de pérdida de paquetes
menor a 1 en 10000 paquetes transmitidos (0.01%), causando una imperceptible
diferencia en la calidad de reproduccion de la voz. Debido a que cada paquete
representa solo 10 ms de audio, la pérdida ocasional de un paquete no sera

percibida por los usuarios.

“Voice over 1P and the Next Generation Netwvork™ Response to the ART consultation on

Internet Telephony, April 14, [999. Itip:/Avinw.art-telecom fr/publicationslevel3 it



ANEXO 2

ENCOLAMIENTO JUSTO PONDERADO: RENDIMIENTO

Para obtener algunos resultados cuantitativos sobre el rendimiento de un router
FQ (Fair Queuing) referentes a la prontitud, o retardo, se considera clases muy
restringidas de trafico entrante en el cual hay solo dos tipos de fuentes. Existen
fuentes de transferencia de archivos tipo FTP, las cuales siempre tienen paquetes
listos que son transmitidos cuando lo permite el control de flujo de la fuente (el
cual, por simplicidad, es el control de flujo de ventana corrediza), y fuentes
interactivas tipo Telnet, las cuales producen paquetes intermitentemente de

acuerdo a un proceso de generacion no especificado.

Cuales son las cantidades de interés? Una fuente FTP tipicamente esta
transfiriendo una archivo grande, por o tanto la cantidad de interés es el tiempo
de transferencia del archivo, el cual para archivos grandes depende Unicamente
de la asignacién de ancho de banda. Dada la configuracion de las fuentes, esta
asignacion de ancho de banda puede ser calculada a priori utilizando |la propiedad
de justicia de los swifches FQ. La cantidad de interés para las fuentes Telnet es el

retardo promedio de cada paquete.

Considere un swifch FQ con N fuentes FTP enviando paquetes de tamafio Pr, y
un paquete Telnet de tamafio Pr que arriba al switch al tiempo {. Sera asignado

un nimero B tal que,
B= R(f) + PT- o)

de esta forma, la dependencia del retardo de encolamiento en ias cantidades Pr vy
O es Unicamente a través de la combinacion Pr — 8. Denotaremos el retardo de
encolamiento de este paquete con ¢(f), el cual es una funcién peridédica con

periodo N.Pe. La cantidad de interés es el retardo de encolamiento promedio A:
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A

NP,

Los numeros de finalizacion F£“ para las N fuentes FTP pueden ser expresadas,
posiblemente después de renumerar los paquetes, por £ ={(i+ /)P, en donde /

obedece a 0</“ <1. El retardo de encolamiento del paquete Telnet depende de
la configuracion de /, si Pr< Pr. Se puede mostrar que el retardo es limitado por
los casos extremos [ = 0O paratodoae /f =a/Nparaa=0,1, .., N-1 Los
valores de retardo para estos casos extremos son calculados directamente; por
brevedad, se ha omitido el desarrollo y simplemente se ha desplegado los

resultados abajo. El retardo de encolamiento promedio esta dado por:
A=A(Pr-0)

donde la funcion A(P), el retardo con & = 0, es definida abajo (con el entero k y

una pequeia constante ¢, 0 <¢ <1, definida via Pr= Pe(k + &) I N).

Preferente
P,
APY=N| P - 5 para =P,
P, NP? A
Nl P- " 24P)< para P,z!’zp’ 1+]
2 20 2 N

P P 2 P
! { "+N(P— ’H SA(P)SNP para ?j (1+L)2P2[;' (I—/i,)

ry 2
OsA(P)sN’r para P"[I—]}zl’
2P, 2

No Preferente

P.
AP = N[P - :; ] para P> P,



N[P— h ]smms[? ]{n ]L[k“rk(z.s—l)]}para poap>'t [|+ ' J

P, P, 7,2 ﬁ P, 1 ,
5 SA(P)S[ QHHN[I( +k(2¢ 1)]} para [HN]z,’

Un analisis mas detallado puede hallarse en la referencia “**). Qué pasa en una
red de switches FQ? Hay pocos resultados analiticos aqui, pero la referencia %!
ha mostrado que para el servicio round robin estricto y Unicamente fuentes FTP
hay una asignacion justa de ancho de banda cuando los tamarios de las ventanas

son suficientemente grandes.

Keshav, S, “Congestion Control in Computer Networks” PhD Thesis, published as UC
Berkeley TR-654 . September 1991, (Awarded the Sakrison Prize for the best PhD thesis in
the EECS department, 1992.)

WU Demers, A., Keshav, S. and Shenker, S., “Analysis and Simulation of a Fair Queucing Algorithm",
Journal of Internetworking Research and Experience, September 1990, 3-26;. also Proc. ACM SigComm,
Sept. 1989, pp I-12.

18221 {lahne, E. , “Round Robin Scheduling for Fair Flow Control in Data Comnunication Networks”, LIDS-
TH-1631, Laboratory for Information and Decision Systems, Massachusetts Institule of Technology,
Cambridge.



ANEXO 3
CALCULO DE LA LONGITUD PROMEDIO DE LA COLA

Una compuerta RED usa un filtro pasabajos para calcular el tamario promedio de
la cola. De esta manera, el incremento momentaneo en el tamafio de la cola que
resulta de una rafaga de trafico o de una congestion transitoria no produce un

incremento significativo en el tamano promedio de la cola.

El filtro pasabajos tiene un media modvil exponencial ponderada (EWMA,

Exponential Weighted Moving Average).

avg — (1-wg) avg + wy g

El peso w, determina la constante de tiempo del fiitro pasabajos. A continuacion

se analiza, los limites maximos y minimos que podrian ser configurados para w,,.

A3.1 LIMITE SUPERIOR PARA w,

Si el valor de wy es muy alto (cercano a 1), el procedimiento de promediar tomara
en cuenta la presencia de congestién transitoria pues en la ecuacion el primer

término tiende a cero.

Para calcular el limite superior para wg, se asume que la cola esta inicialmente
vacia, con un tamafo promedio de cola igual a cero, y que luego la cola

incrementa su tamano de 0 a L paquetes.

Luego que el paquete L ha llegado a la compuerta, el tamarno promedio de la cola
es avg, y esta dado por:

/.
avg, = iw (1-w, )"
-l

/ IA ) l .
=w,(1-w,)" D i )

e W,



(] - Wq )f,+l _ 1

’
H q

=L+1+

La derivacion de esta ecuacion usa la siguiente identidad :

!

Zir‘ Cx+(Le+ L-x"
il (1-x)*

La figura 1 muestra el tamafio promedio de la cola para un rango de valores w, y
L. El eje x muestra w, para valores desde 0.001 a 0.005, mientras el eje y muestra
valores de L comprendidos entre 10 y 100. Por ejemplo, para w, = 0.001, un
incremento de 0 a 100 paquetes en el tamarfo de la cola, produce un tamario

promedio de [a cola igual a avg = 4.88 paquetes.

ang=f(wq,L)

Figura 1. avg; como funcionde w,y 1.
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Fijando un minimo umbral miny, y especificando, que se permitira arribar a la
compuerta, rafagas de L paquetes el w, debe ser seleccionado para satisfacer la

siguiente ecuacion:

avg, <min,

(I-w,)" -1

w,

y por lo tanto: L+1+ <min,

Haciendo miny, = 5, y L = 50, por ejemplo, es necesario fijar el valor de

w, < 0.0042.

A3.2 LIMITE INFERIOR PARA w,

Las compuertas RED son disefiadas para mantener el tamafio promedio de cola
calculado (avg) cercano siempre a un cierto umbral. Si w, es configurado en un
valor sumamente bajo el avg respondera muy lentamente a los cambios en el
actual tamafo de la cola. En este caso la compuerta RED es incapaz para

detectar estados iniciales de congestion.

Por ejemplo asumir, que la cola cambia de vacia a un paquete, y que, cuando los
paquetes arriban y salen a la misma velocidad, esto supondra un paquete
encolado. Si se supone el tamarfio promedio de la cola igual a cero, podran arribar
—1/In (1- w,) paquetes hasta que el valor promedio de la cola alcanze el valor avg
=1-1/e = 0.63.

Para wg, = 0.001, pueden arribar 1000 paquetes; para wq = 0.002 el arribo es

permitido para 500 paquetes y para w, = 0.003 pueden arribar 333 paquetes.

A3.3 CONFIGURACION DE VALORES min,,y max,,

Los valores optimos para miny y maxy dependen de la profundidad de la cola,

que se desee o necesite.
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Si el trafico que circula por la compuerta RED presenta comunmente rafagas, el
miny, sera lo suficientemente grande como para permitir que la utilizacion del

enlace sea mantenido en un nivel aceptable.

El valor 6ptimo para max;, depende en parte del maximo promedio de retardo que

pueda ser permitido por la compuerta.

Las compuertas RED funcionan de manera mas eficiente cuando la diferencia
entre maxy Y Ming es mas que el incremento tipico en el tamarno promedio de
cola calculado en un RTT. Una regla comudn es configurar max; como al menos el

doble de min,

Floyd, S., and Jacobson, V., "Random Early Detection Gatevways for Congestion
Avoidance”, IEEE/ACM Transactions on Networking, August 1993,



ANEXO 4

Ad4.1 ALGORITMO DE CUBETA CON GOTEO (LEAKY BUCKET)

Mecanismo de conformacion de trafico en el cual Unicamente una cantidad fija de
trafico es admitida hacia la red. El exceso de trafico se mantiene encolado hasta

que pueda ser acomodado o descartado.

Imaginese una cubeta con un pequerio agujero en el fondo, tal como se ilustra en
la figura 1 (@). Sin importar la rapidez con que entra agua en la cubeta, el flujo de
salida tiene una tasa constante, r, cuando hay agua en la cubeta, y una tasa de

cero cuando la cubeta esta vacia.

También, una vez que se llena la cubeta, cualquier agua adicional que entra se
derrama por los costados y se pierde (es decir, no aparece en el flujo por debajo

del agujero).

e l:"_\ ’.—'7)
Grilo le.
T HHOST
VA | ‘
=
[ ] e
o Ilujo sin
T N - regular
. =
\ T I [ ]
- 2
Cubeta INTERFAZ \ !
con goteo Y i
=
- Flujo
El agua potea del 4 - regulado
apujero a una fasa d o
constante 4 -
1112
a4 b.

Figura 1. (a) Una cubela con goteo, llena de agua. (b) Cubcta con goteo, llena de
paquetes.

Puede aplicarse el mismo concepto a los paquetes, como se muestra en la figura

1 (b). Conceptualmente, cada host esta conectado a la red mediante una interfaz
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que contiene una cubeta con goteo, es decir, una cola interna finita. Si llega un
paquete a la cola cuando esta llena, se descarta el paquete. En otras palabras, si
uno o mas procesos del host tratan de enviar paquetes cuando ya esta en cola la
cantidad maxima, se descarta el paquete sin mas. Este arreglo puede
incorporarse en el hardware de la interfaz, o simularse a través del sistema
operativo del host. Este algoritmo no es otra cosa que un sistema de

encolamiento de un solo servidor con un tiempo de servicio constante.

El host puede poner en la red un paquete por pulso de reloj. Nuevamente, esto
puede obligarse desde la tarjeta de interfaz o desde el sistema operativo. Este
mecanismo convierte un flujo desigual de paquetes de los procesos de usuario
dentro del host en un flujo continuo de paquetes hacia la red, moderando las

rafagas y reduciendo en buena medida las posibilidades de congestionamiento.

Cuando los paquetes son del mismo tamafio (por ejemplo, celdas ATM), este
algoritmo puede usarse como se describe. Sin embargo, al usarse paquetes de
tamafo variable con frecuencia es mejor permitir un nimero fijo de bytes por
pulso, en lugar de un solo paquete. Por tanto, si la regla es de 1024 bytes por
pulso, pueden recibirse por pulso un solo paquete de 1024 bytes, dos paquetes
de 512 bytes, cuatro paquetes de 256 bytes, etc. Si el conteo de bytes residuales

es demasiado bajo, el siguiente paquete debe esperar hasta el siguiente pulso.

La implementacién del algoritmo de cubeta con goteo es facil. La cubeta con
goteo consiste en una cola finita. Al llegar un paquete, si hay espacio en la cola,
se agrega a ella; de otro modo se descarta. En cada pulso de reloj se transmite un

paquete (a menos que la cola este vacia).

La cubeta con goteo que usa conteo de bits se implementa casi de la misma
manera. En cada pulso se inicia un contador en n. Si el primer paquete de la cola
tiene menos bytes que el valor actual del contador, se transmite y se disminuye el
contador en esa cantidad de bytes. Pueden enviarse paquetes adicionales en
tanto que el contador sea lo suficientemente grande. Al caer el contador por

debajo de la longitud del siguiente paquete de la cola, se detiene la transmisién
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hasta el siguiente pulso, en cuyo momento se sobrescribe el conteo de bytes

residuales, perdiendose.

Como ejemplo de cubeta con goteo, imagine que una computadora puede
producir datos a razén de 25 miliones de bytes/s (200 Mbps) y que la red también
opera a esta velocidad. Sin embargo, los enrutadores pueden manejar esta tasa
de datos solo durante cortos intervalos. Durante intervalos grandes funcionan

mejor con tasas que no exceden 2 millones de bytes/s.

Ahora suponga que los datos llegan en rafagas de un millén de bytes con una
rafaga de 40 ms cada segundo. Para reducir la tasa promedio a 2 MB/s, podemos
usar una cubeta con goteo de r = 2 MB/s y capacidad b = 1 MB. Esto significa que
las rafagas de hasta 1 MB pueden manejarse sin pérdidas de datos, ya que se

distribuyen a través de 500 ms sin importar la velocidad a la que lleguen.

En la figura 2 (a) se observa la entrada de la cubeta con goteo operando a 25
MB/s durante 40 ms. En la figura 2 (b) se observa la salida drenandose a una

velocidad uniforme de 2 MB/s durante 500 ms.
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Figura 2. (a) Entrada a una cubeta con goteo. (b} Salida de una cubeta con goteo.
(c)(e) Salida de una cubeta con fichas con capacidades de 250 kB, 500 kB
y 750 kB. (f) Salida de una cubeta con fichas de 500 kB que alimenta a
una cubeta con goteo de 10 MB/s.



Ad - 5

A4.2 ALGORITMO DE CUBETA CON FICHA (TOKEN BUCKET)

Es un mecanismo de conformacidn de trafico en el cual una cantidad
predeterminada de fichas dentro de la cubeta representa la capacidad permitida
para cada clase de trafico. Los paquetes son direccionados hasta que termine la
cantidad disponible de fichas asignadas a ellos. Cuando se agotan las fichas, los
paquetes pueden ser descartados o encolados hasta que la cubeta sea rellenada.

Esto controla la tasa de transmision (r, rate) y acomoda las rafagas de trafico (b,
bucket size).

Computadora
0 host

Se agrega §
una ficha

La cubeta
contiene

REDES REDES
(a) (b)
Figura 3. Algoritmo de cubeta con fichas. (a) Antes. (b) Después del ingreso al

Algoritmo Token Bucket.

Las fichas son generadas por un reloj cada At segundos. En la figura 3 (a) se
muestra una cubeta que contiene tres fichas, con cinco paquetes esperando ser
transmitidos. Para transmitir un paquete, el transmisor debe capturar y destruir

una ficha. En la figura 3 (b) se observa que han pasado tres de los cinco
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paquetes, pero los otros dos estan encolados, esperando la generacion de dos o

mas fichas.

El algoritmo de cubeta con ficha ofrece una forma diferente de conformacion de
trafico que el algoritmo de cubeta con goteo. Este ultimo no permite que los hosts
inactivos acumulen permisos para enviar posteriormente rafagas grandes. E!
algoritmo de cubeta con ficha si permite el ahorro, hasta el tamafio maximo de la
cubeta, n. Esta propiedad significa que pueden enviarse a la vez rafagas de hasta
n paquetes, permitiendo cierta irregularidad en la corriente de salida y dando una

respuesta mas rapida a las rafagas de entrada repentina.

Es posible una variacion menor, en la que cada ficha representa el derecho de
transmision, no de un paquete, sino de k bytes. Solo puede transmitirse un
paquete si hay suficientes fichas disponibles para cubrir su longitud en bytes. Las

fichas fraccionarias se guardan para su uso futuro.

Los algoritmos de cubeta con goteo y cubeta con ficha pueden servir también
para regular el trafico entre los enrutadores, de la misma manera que se usan
para regular la salida de un host, como en los ejemplos. Sin embargo, una
diferencia clara es que una cubeta con ficha que regula a un host puede hacer
que el host detenga el envio cuando las reglas dicen que debe hacerlo. Indicar a
un enrutador que detenga la transmision mientras sigue recibiendo entradas

puede resultar en la pérdida de datos.

La implementacion del algoritmo de cubeta con ficha simplemente es una variable
que cuenta fichas. El contador se incrementa en uno cada At y disminuye en uno
cada vez que se envia un paquete. Al llegar a cero el contador, ya no pueden
enviarse paquetes. En la variante de conteo de bits, se incrementa el contador en

k bytes cada At y disminuye en la longitud de cada paquete enviado.

En esencia, lo que hace la cubeta con ficha es permitir rafagas, pero limitadas a
una longitud maxima regulada. Véase un ejemplo en la figura 2 (c). Aqui se tiene
una cubeta de fichas con 250 kB de capacidad. Las fichas llegan con una tasa tal
que permite la salida a 2 MB/s. Suponiendo que la cubeta con ficha esta liena

cuando llega la rafaga de 1MB, la cubeta puede drenarse a la velocidad maxima
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de 25 MB/s durante unos 11 ms. Entonces tiene que desacelerarse hasta 2 MB/s

hasta que se envie la rafaga de entrada completa.

El calculo de la longitud de rafaga con tasa maxima es un tanto complicado. No
so6lo es la division de 1 MB entre 25 MB/s, ya que, mientras se esta enviando la
rafaga, llegan mas fichas. Si  segundos es la duracion de la rafaga, b bytes es la
capacidad de la cubeta con ficha, r bytes/segundo es fa tasa de llegada de fichas,
y p bytes/segundo es la tasa maxima de salida, podemos ver que una rafaga de
salida contiene un maximo de b+r.f bytes. También se sabe que la cantidad de
bytes en una rafaga a velocidad maxima con duracién ¢ segundos es p.{. Por

tanto, se tiene;
b+rt=pl

Para b = 250 kB, p = 25 MB/s y r = 2 MB/s, se tiene un tiempo de rafaga t = 11
ms. En la figura 2 {d) y 2 {e) se muestra la cubeta con ficha para capacidades de
500 kB y 750 kB, respectivamente.

Un problema potencial con el algoritmo de cubeta con ficha es gque permite
rafagas largas, aunque puede regularse el intervalo maximo de rafaga mediante
una seleccion cuidadosa de ry p. Con frecuencia es deseable reducir la tasa pico,

pero sin regresar al bajo valor de la cubeta con goteo original.

Una manera de lograr trafico mas uniforme es poner una cubeta con goteo
después de la cubeta con ficha. La tasa de la cubeta con goteo debera ser mayor
gue r de la cubeta con ficha, pero menor que p. En la figura 2 (f) se muestra la
salida de una cubeta con ficha de 500 kB seguida de una cubeta con goteo de 10
MB/s.

Tanenbaum, A., "Redes de Computadoras ™, Prentice Hall, 3ra. Fdicion. 1997,



ANEXO S

FORMATOS DE LOS MENSAJES RSVP

Un mensaje RSVP consiste de una cabecera comun seguida por un cuerpo de
longitud variable compuesto de varios objetos. A continuacién se analiza el
formato especifico de cada mensaje RSVP, posteriormente se analiza en detalle
la cabecera comun y cada uno de los objetos. En la representacion utilizada, los

objetos entre corchetes son opcionales.

A5.1 MENSAJES

Los mensajes que utiliza el protocolo RSVP son los siguientes:

[. Mensaje Path

- Path Message™ = ~<Common Header > [ - INTEGRITY -]
<SESSION> <RSVP_[1OP>
<TIME_VAILUES>
[ <POLICY_DATA=> .|
[ <sender descriplor> |
<scnder descriptor> = <SENDER_TEMPLATE> - SENDER _TSPEC>

[ <ADSPEC> |

2. Mecensaje Resy

~Resv Message> 1= <Common Header> | <INTEGRITY> |
<SESSION> <RSVP 1OP>
<TIME_VALUES>
[ “RESV_CONFIRM®> | | ~SCOPL- |
| <POLICY DATA> ... |

<STYLE> < flow descriptor list>

“Now descriptor list> 1= <empty> |

<flow descriptor list> <flow descriptor™
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El objeto <flow descriptor list> depende del estilo de reservacion utilizado, de la

siguiente forma:

= Estilo WF:

<flow descriptor list> ;1 <WF flow descriptor>

<WF flow descriptor> ;= <FLOWSPLC>

=  Estilo FF:

<flow descriptor list> ::=
<FLOWSPEC> <FILTER _SPEC~> |
<flow descriptor list> <FF flow descriptor>
<FF flow descriptor> 1=

[ <FLOWSPEC> ] <FILTER_SPEC>

= Estilo SE:

<tlow descriptor list> ;- <SE flow descriptor>
<SE flow descriptor> .1~
<FLOWSPEC> <filter xpec list>
<filter spec list> .= <FILTER SPEC-~
| <fifter spec list> <FILTER_SPEC>

3. Mensaje PathTear

<PathTear Message> ::= <Common Header> [ <INTEGRITY> |
<SESSION> <RSVP [HOP>
[ <sender descriptor> |

<sender descriptor> ::= (ver la definicién anterior)

4. Mecnsaje ResvTear

<ResvTear Message> := <Common Header> [<INTEGRITY>>]
<SESSION= <RSVP_HOP>
[ <SCOPE> ) <STYLE>
<flow descriptor list>

<MNow descriptor list> ::= {ver la definicion anterior)

5. Mcnsaje PathErr

<PathErr message> ;= <Common FHeader> [ “INTEGRITY > |

<SESSION> <ERROR_SPEC>



[ <POLICY DATA> .|
[ <sender descriptor> ]

<sender descriptor> = (ver la definicion anterior)

6. Mensaje ResvErr

<ResvErr Message> .= <Common Header> | <INTLEGRITY> |
<SESSION> <RSVP_1HOP>
<ERROR_SPEC> | <SCOPE> |
[ <POLICY DATA=> ]

<STYLE> | <ervor lfow descriptor>

El objeto <error flow descriptor> depende del estilo de reservacion empleado,

como se muestra a continuacion:

=  Estilo WF:

<error [fow descriptor> ;1= <WF low descriplor>

= Estilo FF-

<error flow descriptor> ::= <FF flow descriptor.»

Cada descriptor de flujo debe ser procesado independientemente, y si se genera un error, se

enviara un mensaje ResvErr para cada uno.

=  Estilo SL:

<error flow descriptor> == <SE (low descriptor>

7. Mensaje ResvConf

<ResvConf message™ ::= <Common Header> [ <INTEGRITY > ]

<SESSION> <ERROR_SPLiC>
<RESV_CONFIRM>
<STYLE> <flow descriptor [isl>

< flow descriplor fist> ::= (ver la definicion anterior)

A5.2 FORMATO DE LA CABECERA RSVP

La cabecera RSVP se encuentra presente en todos los mensajes RSVP y

corresponde a un campo de 8 bytes, analizado a continuacion.
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0 1 2 3
Vers 1 Floggs MagType SYP Chedkeum
Send TN [Reseved) BWP Length

Figura | Formato de la cabecera RSVP.

Los campos en la cabecera comun son:

Vers (Version) [4 bits]: Namero de la version del protocolo. Esta especificacion

corresponde a la version 1.
Flags (Banderas) [4 bits]: Aun no se especifica bits de banderas.

Msg Type (Tipo de Mensaije) [8 bits]: Identifica al mensaje, de la siguiente manera:

1 = Path

2 =Resv

3 = PathErr

4 = ResvErmr

5 = PathTear

6 = ResvTear
7 = ResvConf

RSVP Checksum (Suma de comprobacion) [16 bits]: Se calcula como el uno
complemento de la suma uno compiemento del mensaje, con el campo checksum
reemplazado por ceros. Si todos los bits de este campo son ceros entonces se

deduce que el checksum no fue transmitido.

Send_TTL [8 bits]: Es el valor IP TTL (Time To Live) del mensaje, se dara mas

detalles posteriormente.

RSVP Length (Longitud del mensaje) [16 bits]: Es la longitud total del mensaje
RSVP en bytes, incluye la cabecera comin y el campo de longitud variable

correspondiente a los objetos.
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A5.3 FORMATO DE LOS OBJETOS RSVP

Cada objeto consiste de una o mas palabras de 32 bits, una de las cuales es la

cabecera. El formato es el siguiente:

0 1 2 3

Length [lytes) Cloge Nurm | Clype

(Chjed cortent:)

Figura2  Formato de los Objetos RSVP.

La cabecera del objeto tiene los siguientes campos:

Length (Longitud) [16 bits]: Contiene la longitud total del objeto, en bytes; ésta
puede ser 4 o multiplos de 4.

Class-Num (Numero de Clase) [8 bits]: Contiene el nimero correspondiente a la

clase del objeto, el cual permite identificarlo.

C-Type (Tipo de Clase) [8 bits]: Cada objeto depende de la versién del protocolo
IP que se utilice, de acuerdo a ello se define el tipo de clase del objeto, cuyo valor

es 1y 2 para IPv4 e IPv6 respectivamente.

A5.3.1 OBJETOS DEL PROTOCOLO RSVP

El protocolo RSVP reconoce las siguientes clases de objetos:

1. NULL [Class-Num = 0 ; C-Type = ignorado]

Este objeto puede transmitirse en cualquier momento y su contenido es ignorado

por el receptor. Su longitud puede ser 4 o un multiplo de 4 (bytes).
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2. SESSION [Class-Num = 1]

Contiene la informacién necesaria para definir una sesion especifica para los

demas objetos que siguen, es necesario en todos los mensajes RSVP.
IPv4 / Sesion UDP [C-Type = 1]

0 1 2 3

Pt DestAddress {16 bytes)

Fradecal Id Flage DetPort

Figura 3 Objeto sesién (UDP) para IPv4.

IPv6 / Sesion UDP [C-Type = 2]

IPvé DextAckess (16 byten)

Protocal Id Floge —[ DetPort

Figura4  Objeto sesion (UDP) para IPv6.

DestAddress [4 o 16 bytes]: Es la direccion IP de destino de la sesion, la cual

puede ser unicast o multicast.
Protocol Id [1 byte]: Es el identificador del protocolo IP del flujo de datos.

Flags [1 byte]: Esta definida la bandera 0x01 (E_Police flag) para los mensajes
Path. Esta bandera sirve para determinar donde se aplican las politicas de control
de trafico, si un transmisor no es capaz de proveer politicas de control de trafico
hace que el bit sea 1, y el primer nodo capaz de suministrar politicas de control de

trafico configura este bit a 0.

DstPort [1 byte]: Es el puerto UDP/TCP de destino de la sesion. Si no se usa, su

valor sera cero.
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3. RSVP_HOP [Class-Num = 3]

Este objeto transporta la direccién IP del dltimo nodo RSVP. El campo LIH
(Logical Interface Handle) es creado por los mensajes Path para distinguir entre
dos interfaces légicas salientes y es posteriormente utilizado por los mensajes

Resv para encontrar el destino y evitar pérdida de paquetes.
IPv4 [C-Type = 1]

o ) I 2 ) _ 3

IPvd Ned{Previos Hop Address

Logicol Interface Handle LH)

Figura 5 Objeto RSVP_HOP para 1Pv4.

IPv6 [C-Type = 2]

0 o1 2 3

IPwb NexdiPrevious Hop Address

o

Logical inteface Handle (LIH)

Figura6é  Objeto RSVP_HOP para IPv6.

4. TIME_VALUES [Class-Num = 5]

Contiene el periodo de refresco R en milisequndos. Es usado por la fuente del

mensaje y su presencia es necesaria en todos los mensajes Resvy Path.

Retresh Period R

Figura7  Objeto TIME_VALUES
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5. ERROR_SPEC [C/ass-Num = 6]

Sirve para especificar el error en los mensajes ResvEr y PathEr, o la

confirmacion en el mensaje ResvConf.

IPv4 [C-Type = 1]

0 1 2 3

’ IFvd Errer Node Address [4 bytes)

{ Flogs Enor Code Ena Volue

Figura8  Objeto ERROR _SPEC para IPv4.

IPv6 [C-Type = 6]

0 1 2 3

IPwh Errer Node Aclcress (16 tytes)

Flage Ener Code Enorvdue

Figura9  Objeto ERROR _SPEC para IPv4.

Los campos son los siguientes:

Error Node Address [4 o 16 bytes]. Especifica la direccion |P del nodo en el cual

se produjo el error.

Flags [1 byte]: Se han especificado dos banderas: 0x01 (/nPlace) y 0x02
(NotGuilty) que son utilizadas por los mensajes ResvErr. La primera se usa para
indicar si existe (1) o no (0) reservacion en el nodo que produjo el error. La
segunda sirve para indicar que el flowspec que falldo en la reservacion fue
estrictamente mayor que el flowspec requerido, es configurada sélo en la interfaz

de la aplicacién en el lado del receptor.
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Error Code [1 byte]: Es la descripcidon del error. Los codigos definidos se

presentan en la tabla 1.

Cédigo Signiﬁcado

00 Confirmacion

0l Falla en el control de admisién

02 Falla en el control de politicas

03 No existe informacidn del camino para el mensaje Resv
04 No existe informacion del origen para el mensaje Resv
05 Conflicto en el estilo de reservacion

06 Estilo de reservacion desconocido

07 Conflicto en los puertos de destino

08 Conllicto en los puertos de origen

09 Rescrvado

10 Reservado

11 Reservado

12 Servicio reservado administrativamente

13 Clase de objeto desconocida

14 Tipo de objeto desconocido

15 Reservado

16 Rescrvado

17 Reservado

18 Reservado

19 Reservado

20 Reservado para API {Aplication Program Interface)
21 Error en ¢! control de tréifico

22 Errar del sistema de control de trdlico

23 Error en el sistema RSVP

Tablal  Codigos de Error
Error Value [2 bytes]: Provee informacion adicional del error.

6. SCOPE [Class-Num = 7]

Contiene el campo de la reservacion, el cual es una lista de direcciones IP de los
hosts transmisores hacia los cuales va dirigida la informacion. Este objeto puede

aparecer en los mensajes Resv, ResvErr o ResvTear.



IPv4 [C-Type = 1]

0 1 2 3
IPvd Src Ackdress @ bytes)

" IPvd SreAdchess [4 bytes)

Figura 10  Objeto SCOPE para IPv4,

IPvB [C-Type = 2]

} IPvb Stc Adkiress (16 bytes) E

} IPu Sre Ackdress (14 bytes)

Figura 11 Objeto SCOPE para IPv6.

7. STYLE [Class-Num = 8]

Este campo permite definir el estilo de la reservacion. El campo de 1 byte
correspondiente a las banderas ain no esta definido. El campo correspondiente al
vector de opciones tiene tres subcampos; el primero, correspondiente a los 19 bits
mas significativos, esta reservado para futuros estilos; el segundo, el cual
contiene los dos bits siguientes, especifica si la reservacién es 0 no compartida; vy,
el tercero, que comprende los tres bits menos significativos, especifica la forma de
seleccion del emisor. Por lo tanto los valores binarios 10001, 01010 y 10010

representan los estilos WF, FF y SE respectivamente.
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— - e o o — i |

- T
Shaing  Sender Seledor

Figura 12 Objeto STYLE

8. FLOWSPEC [Class-Num = 9]

Este objeto permite definir las caracteristicas de la calidad de servicio deseada, se
utiliza con los mensajes Resv. El FLOWSPEC esta formado por el TSpec y RSpec
especificados anteriormente en el numeral 5.2.2.3.

El formato de este objeto para los servicios de carga controlada es:

) 0 1 g.__*ﬁ,k,, B 3
ves Reserved Length
SawczHecdet N 0 7 Resarved - l.eng1h7;( Decta -
Puamdedd | Panmderflgs | pacmelalengh

Token Bucket Rote [1]

Token Bucket Sze (b]

Pecik Deta Rate [p]

Minimum Peliced Unit [m)

Mendrnun Padket size M)

Figura 13 Objeto FLOWSPEC para el servicio de carga controlada.

El formato del objeto para los servicios garantizados esta especificado en la figura
14,

Los campos del objeto son:

Vers [4 bits]: Es el numero de version del formato del mensaje, la actual es 0.
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Lenght [2 bytes]: Especifica |a longitud total del mensaje sin incluir la cabecera. Su
valor es 7 y 10 palabras de 32 bits para los servicios de carga controlada y

garantizado respectivamente.

_ 0 B o 1 o 2 i 3 3 B o
Vers Unueed [ Lengh
7 Sevice Heodea U" - o l:;lhd [;d: o T
fommelald | fmemelafog | poometeriengh
7 . ToentucRdell _

Token Bucket Sze [H

Peck DataRate [p)

Minimum Pdiiced Uni [m)

Meordmun Packst Seze [M)

Farerneta Id Porameter Flags F Poramater Length

fote [

Slock Temn [S)

Figura 14  Objeto FLOWSPEC para el servicio garantizado

Service Header [1 byte]: Especifica el servicio que se dara al flujo de datos. Su
valor puede ser 5 o 2 palabras para carga controlada o servicio garantizado

respectivamente.

Length of Data [2 bytes]: Especifica la longitud de los datos correspondientes al
servicio, sin incluir la cabecera. Para el servicio de carga controlada su valor es 6

palabras, y para el servicio garantizado su valor es 9 palabras.

Parameter Id [1 byte]. ldentifica el parametro; si se refiere al TSpec su valor es
127, y si se refiere al RSpec su valor es 130. Ambos parametros se describen en
el punto 5.2.2.3.

Parameter Flags [1 byte]: Este campo esta destinado a las banderas gque usara el

parametro descrito, las cuales aln no se han especificado.
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Parameter Lenght [2 bytes]: Indica la longitud del parametro sin incluir su
cabecera. Su valor puede ser 5 o 2 palabras para TSpec y RSpec

respectivamente.
Los parametros r, b, p, m, M, Ry S se describen en el punto 5.2.2.3.

9. FILTER_SPEC [Class-Num = 10}

Define el conjunto de paquetes que pertenecen a la sesién que recibira el QoS.
Este objeto es transportado por los mensajes Resv.

IPv4 [C-Type = 1]

0 t 2 3

1P SrcAckress @ kytes)

Unused SrcPort

Figura 15  Objeto FILTER SPEC para IPv4.

IPv6 [C-Type = 2]

0 ¥ 2 3

IPv SrcAddrese (16 bytes)

Unused

Figura 16  Objeto FILTER SPEC para IPv6.
Los campos de este objeto son:
SrcAddress [4 016 bytes]: Especifica la direccidn IP para el hosts transmisor.

SrcPort [2 bytes]: dentifica el puerto UDP/TCP para el transmisor, si su valor es
cero significa que este parametro no esta utilizado.
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IPvb SrcAdiciess (16 bytes)

Flow Labd (24 bils)

Figura17  Objeto FILTER SPEC (opcional) para IPv6.

Fiow Label [3 bytes]. Este campo es definido en |Pv6, y su valor puede ser usado
por el clasificador de paquetes para identificar, de una manera eficiente, los
paquetes que pertenecen a un flujo en particular, caracterizado por una fuente y

un destino.

10. SENDER_TEMPLATE [Class-Num = 11]

Contiene informacién que permite identificar a los hosfs transmisores. Su formato

es idéntico que el objeto FILTER_SPEC, pero su uso se da en los mensajes Path.

11. SENDER_TSPEC [Class-Num = 12]

Define las caracteristicas de trafico que generara una fuente. Se utiliza en los
mensajes Path. El formato es similar al del objetc FLOWSPEC de carga
controlada (véase la Figura 13, siendo la unica diferencia el valor del campo
Service Header, el cual en este caso es 1 e indica que el objeto corresponde a los

parametros generales configurados por defecto.

12. ADSPEC [Class-Num = 13]

Transporta los datos de anuncio en los mensajes Path. Esta formado por una
cabecera general y por los fragmentos correspondientes a cada servicio (Figura
18). El primer fragmento es obligatorio y corresponde a la descripcion de
parametros generales; los dos siguientes fragmentos son opcionales y se refieren
a los servicios garantizado y de carga controlada respectivamente. La existencia
de los dos ultimos fragmentos depende de la capacidad o conocimiento de los
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servicios que soporta el host emisor, si éste no soporta un determinado servicio

simplemente no usa el campo correspondiente al mismo.
Los campos de este mensaje son los siguientes:
Vers [4 bits]: Especifica la version del mensaje, su valor es 0.

Msg Length [2 bytes]: Indica Ia longitud total del mensaje sin incluir la cabecera.
Su valor es N+M+9 palabras de 32 bits.

Service header [1 byte]: Define el servicio al cual pertenecen los pardmetros que
le siguen. Su valor puede ser 1, 2 o 5 dependiendo si los parametros son
generales, pertenecen al servicio garantizado o son del servicio de carga

controlada respectivamente.

Length of Service (General Parameter) [2 bytes]: Indica la longitud, en palabras de
32 bits, gue ocupa el fragmento correspondiente a un determinado servicio; su
valor no incluye a la cabecera. El fragmento correspondiente a los parametros
generales tiene una longitud de 8 palabras; el correspondiente al servicio
garantizado tiene una longitud de N - 1 palabras; y, el correspondiente al servicio

de carga controlada tiene una longitud de M - 1 palabras de 32 bits.

Parameter Id [1 byte]: Identifica el parametro, puede tomar el valor especificado

en la tabla 2.

Tabla 2 Valores de los parametros utilizados en el objeto ADSPEC.
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Parameter Flags [1 byte]: Este campo corresponde a las banderas que pueden

utilizar los parametros. Adn no se especifican valores para ellas.

Parameter Length [2 bytes]: fspecifica la longitud, en palabras de 32 bits, del

parametro sin incluir su cabecera. Su valor es 1 en todos |los casos.

Los parametros “/S hop cnt’, “Path b/w estimate”, “Minimum Path Latency’ y
“Composed MTU" determinan el numero de saltos, un estimativo de b, la latencia

y el MTU resultante del camino respectivamente.

Los parametros Cit, Dwt, Csum: ¥ Dsum S€ explican en la parte concerniente a los

servicios garantizados, numeral 5.2.2.4.

13. POLICY_DATA [Class-Num = 14]

Este objeto fue creado para transportar datos que permitan conocer si un usuario
estd administrativamente permitido de hacer un requerimiento de calidad de
servicio, sin embargo aun no se especifican parametros para este objeto. Puede

aparecer en los mensajes Path, Resv, PathErry ResvErr.

14. RESV_CONFIRM [Class-Num =15]

Transporta la direccion IP del receptor que pide confirmacién de su requerimiento,
por lo tanto puede aparecer en ios mensajes Resv o ResvConf.

IPvd [C-Type = 1]

______Q . 1 2 ] 3
r IPvd Receiver Addess

Figura 19  Objeto RESV CONFIRM para IPv4.
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IPv6 [C-Type = 2]

|Pwd Recever Adcress (16 ovtes)

Figura20  Objeto RESV CONFIRM para IPve6.

AS5.4 INTERFACES DEL PROTOCOLO RSVP

El protocolo RSVP tiene interfaces para enrutamiento y control de trafico en un

router; e, interfaces para la aplicacién y control de trafico (si existe) en un host.

AS5.4.1 Interfaz Aplicacion / RSVP

Esta interfaz depende del sistema operativo que utilice la aplicacion, sin embargo

a continuacion se exponen los delineamientos generales:

»  Registro de Sesion

Esta llamada inicia un proceso RSVP para generar una sesion, si se logra
levantar la sesion, se le asigna a ésta una identificacién (Session-id). El formato y
los objetos utilizados se detallan a continuacién; nuevamente los objetos entre

corchetes son opcionales.

Call; SESSION( DestAddress , Protocolld, DstPort
[, SESSION_object }

[, Upcall Proc_addr]) -> Session-id

»  Definicion del transmisor

Esta llamada permite al transmisor definir las caracteristicas del trafico que va a

generar. El formato es el siguiente:



Call: SENDER( Scssion-id
[, Seurce_Address | [, Source Port |
[ . Sender Template |
[ . Sender I'spec | [, Adspec |
|.Data_TTIL | [ . Policy data])

= Reservacion

Esta llamada permite al receptor iniciar o modificar una reservacion para una

determinada sesion. El formato es el siguiente:

Call: RESERVE( scssion-id, [ recciver address | |
[ CONI flag. ]| Policy_data. |
style, style-dependent-parims }
= Liberacion de la Sesion
Esta llamada libera el estado de reservacion de la sesién especificada. Como

consecuencia, el nodo puede enviar tos correspondientes mensajes feardown. El

formato es:
Call: RELEASE( session-id )

=  Llamadas de Error y Eventos

Estas llamadas utilizan transmisién asincrénica y su objetivo es informar el
acontecimiento de eventos y errores sucitados durante la sesion. El formato es el

siguiente:

Upcall: <Upcall_Proc>( ) ->» session-id, Info_type,
information_paramcters

Existen varios tipos de errores y eventos, los cuales se determinan en el campo

“Info_type”, éstos son:
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PATH EVENT
Se produce luego de la recepcion o cambio del estado de la ruta (Path State), es

indicativo de la existencia de transmisores listos para iniciar una reservacion. Su

formato es el siguiente:
Upcall: <Upecall Proc>( ) -> session-id,
Info_type” PATH EVENT,
Sender Tspec, Sender_Template

[ . Adspec ] [ . Policy data |

RESV EVENT
Se produce después de la recepcion de un mensaje Resv, el cual puede iniciar o

modificar una reservacion. Su formato es el siguiente:

Upcall: <Upcall Proc>( ) - session-id,

Info lype=RESY EVENT,
Style, Fimvspec, liiter Spec list

[ . Policy data |

PATH ERROR
Notifica la existencia de un error en la informacion del transmisor, la cual fue

especificada en la llamada de registro de sesién. Su formato es el siguiente:

Upcall: <Upcall Proc=( ) -> session-id,
Info_type=PATH ERROR,
Error_code | Lrror value,
Error_Node , Sender Template

[ . Policy data list |

RESV_ERROR

Indica error en el mensaje de reservacion, su formato es el siguiente:

Upcall: <Upcall Proc>( } -> session-id,
Info_type=REST ERROR,

Error_code, Error_value ,
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Error Node , Laror lags .
Flowspec, Filter spec_ list
[, Policy data_list ]

RESV_CONFIRM

Este evento indica la recepcion del mensaje ResvConf, su formato es el siguiente;

Upcall: <Upcall Proc>( ) -> session-id,
Info_type=RESYF _CONFIRM,
Styte, List_count,
Flowspec, Filter_spec_lisl

[, Policy data ]

A5.4.2 Interfaz RSVP / Control de Trafieo

Esta interfaz depende de la tecnologia de capa enlace que se utilice, sin embargo,

a continuacién se detallan los procesos generales.

»  Hacer una reservacion

Esta llamada sirve para estabiecer una reservacion denominada “RHandle” para
cuyo proposito utiliza parametros que definen, por ejemplo, el nivel de QoS
efectivo (TC_Flowspec) y el trafico efectivo (TC_Tspec). Su formato es el

siguiente:

Call: TC_AddFlowspec( Interface, TC_Flowspec,
TC Tspec, TC_Adspee, Police_Flags)
-> RHandle [, I'wd_Flowspec]
»  Modificar Reservaciones

Esta lamada sirve para modificar una reservacion previamente establecida. Su

formato es el siguiente:

Call: TC ModFlowspec( Interface, Rllandle, TC flowspec,
TC Tspee, TC Adspec, Police_flags )

[ > TFwd Flowspec ]
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»  Suprimir Flowspec

Esta llamada suprime una reservacién existente. Su formato es el siguiente:
Calt: TC DelFlowspec( Interface, Rllandle )

= Aiadir Filter spec
Esta llamada afiade un filter spec a la reservacion existente especificada por

RHandle. Su formato es el siguiente:

Call: TC_Addlilter( Intertace, Rl landle,

Session , FilterSpee )} -» FHandle
s Suprimir Filter spec
Esta llamada suprime un filter spec especifico de la reservacidn RHandlfe; su
formato es el siguiente:

Call: TC_DellFilter( Interface, FHandte )

s Actualizar OPWA

Esta llamada se usa para calcular el Adspec en una interfaz saliente, ademas
contiene un bit que indica si existen saltos previos que no soportan el protocolo
RSVP. El formato es el siguiente:
Call: TC Advertise( Interlace, Adspec,
Non RSVP Hop flag) -> New_Adspec

» Llamada Preferente

Es usada para garantizar un nuevo requerimiento de reservacion, para ello
especifica la reservacion y ia razon por la cual se desea dar preferencia. Su

formato es el siguiente:
Upcall: TC Precmpt() -> Rllandle. Reason code

AS5.4.3 Interface RSVP / Enrutamiento

El protocolo RSVP necesita el soporte especificado a continuacion, el cual es

proporcionado por los mecanismos de enrutamiento del nodo:
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»  Aweriguacion de la Ruta

Los mensajes RSVP Path y PathTear necesitan el conocimiento de la ruta, dado
por el protocolo de enrutamiento, para llegar al destino. El formato de la
averiguacion depende de la naturaleza del protocolo de enrutamiento, la que
puede ser unicast o multicast, ademas la presencia de los campos opcionales

depende del protocolo que se utilice. Los formatos son los siguientes:

Ucast_Route_Query( | SrcAddress, | DestAddress.
Notify flag ) -> Outinterface
Mcast_Route Query( [ SrcAddress, | DestAddress,
Notify_ag )
- [Inclnterface,] Outlnterface list

= Notificacion de cambio en la ruta

Esta notificacion es dada por el protocolo de enrutamiento ante un pedido del
proceso RSVP especificado con la bandera Notify_flag true en la averiguacion de
la ruta. A continuacién se detalla el formato para protocolos wunicast y multicast

respectivamente.

Ucast Route Change( ) - [ SrcAddress, ] DestAddress,
Outlnterface
Mcast Route Change( ) -> | SrcAddress, ] DestAddress,
[ Inclnterface, | Qutinterface list

»  Descubrimiento de una lista de interfaces

El protocolo RSVP debe conocer las interfaces reales y virtuales, con sus
respectivas direcciones IP, y ser capaz de deshabilitar alguna interfaz para

mensajes RSVP.

AS5.4.4 Interfaz RSVP / Direccionamiento

El protocolo RSVP necesita el siguiente soporte de los mecanismos de

direccionamiento y envio de paquetes:



»  Receptor en modo desvio

Cuando un mensaje Path, PathTear o ResvConf ha llegado a un nodo hacia el
cual no fue direccionado, éste debe ser capaz de desviar el mensaje hacia un

programa RSVP para su procesamiento y posterior envio.

v Especificacion del Enlace Saliente

El protocolo RSVP debe ser capaz de forzar un datagrama (multicasf) hacia una
interfaz saliente virtual o real independientemente del protocolo de enrutamiento.
Esto es usado para enviar varias versiones de mensajes Path a diferentes

interfaces de salida, y en algunos casos evitar lazos en el enrutamiento.

v Especificacion de la direccion de origen y del TTL

El protocolo RSVP debe ser capaz de especificar ia direccion de origen y el
tiempo de vida del mensaje TTL (Time To Live) usados en el envio de mensajes
Path.

Braden, R., Zhang, L., Berson, S., Herzog, S., and Jamin, S., “Resource
Reservation Protocol (RSVP) — Version | Functional Specification”, RFC
2205, September [997.

Wroclawski, J., “The Use of RSVP with IETF Integrated Services”, RFC
2210, September 1997



ANEXO 6

MPLS (MultiProtocol Label Switching)

A6.1 INTRODUCCION

MPLS es un estandar del IETF que surgidé para conceptuar diferentes soluciones
de conmutacion multinivel, propuestas por distintos fabricantes a mitad de los
afios 90. Como concepto, MPLS es a veces un tanto dificil de explicar, como
protocolo es bastante sencillo. MPLS se puede presentar como un sustituto de la
conocida arguitectura IP sobre ATM, también como un protocolo para hacer
tuneles (sustituyendo a las técnicas habituales de "tunneling"); o bien, como una
técnica para acelerar el envio de paquetes e incluso para eliminar por completo el

enrutamiento.

En realidad, MPLS realiza un poco de todo eso, ya que integra sin
discontinuidades los niveles 2 (capa enlace de datos) y 3 (capa red), combinando
eficazmente las funciones de control del enrutamiento con la simplicidad y rapidez
de la conmutacion de nivel 2. Es por esta razéon que a MPLS se le considera parte

constituyente de una llamada “capa 2,5".

Cuando un paquete de un protocolo de capa red no orientado a conexion (tal
como [P) viaja de un enrutador al siguiente, cada uno de los enrutadores hace
una decisién independiente del envio para aquel paquete. Esto es, cada uno de
ellos analiza fa cabecera del paquete y ejecuta un algoritmo de enrutamiento de
capa red, por lo que cada enrutador independientemente selecciona el proximo
salto para el paquete, basandose en el resultado del analisis de la cabecera y de

la ejecucidn del algoritmo de enrutamiento.

La cabecera de los paquetes comunmente contiene mucha mas informacién que
la necesaria para seleccionar el proximo salto. Seleccidn que suele ser dividida en

dos funciones. La primera de las cuales clasifica los paquetes entrantes en un
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FEC' ( Forwarding Equivalence Classes), en tanto que la segunda funcion asigna

cada FEC al proximo salto.

En un envio tradicional de datos bajo IP, un enrutador considera que dos
paquetes forman parte del mismo FEC si existe algun prefijo de red X en la tabla
de enrutamiento del mencionado enrutador, tal que X sea el prefijo de seleccion
mas alto para esa direccion de destino del paquete. Como el paquete atraviesa la

red, en cada salto se examina el paquete y se lo asigna a un FEC.

En MPLS, un paquete es asignado a un FEC en particular cuando el mismo
ingresa a la red MPLS, siendo esta asignacion la Unica que se realiza durante el
transito del paquete por la red. El FEC al cual el paquete es asignado se lo indica
mediante una etiqueta, misma que es un valor de longitud fija. Cuando un paquete
es enviado a su proximo salto, la etiqueta es colocada junto a este, esto es los

paquetes son “etiquetados” antes de ser enviados.

A saltos posteriores, no se realizan analisis de la cabecera de capa red presente
en los paquetes, en [ugar de ello se usa la etiqueta como una forma de indicador
dentro de la tabla de enrutamiento mediante el cual se especifica el proximo salto

y la nueva etiqueta.

A6.2 VENTAJAS DE MPLS

Dentro del envio de datos mediante MPLS, un paquete es asignado a un FEC una
sola vez, no se realizan futuros analisis de cabeceras en los enrutadores
subsecuentes de la red MPLS, y todo el proceso de encaminamiento de paguetes
se [0 realiza mediante etiguetas, como se analizara mas adelante. Esta
funcionalidad de MPLS, ofrece ciertas ventajas sobre las redes de envio

convencional de capa red, entre las cuales se puede citar las siguientes:

» El encaminamiento de datos mediante MPLS puede ser llevado a cabo por
enrutadores LSRs (Label Switching Routers) que sean capaces de entender,

manipular y reemplazar etiquetas, aun cuando éstos pueden ser no capaces de

"Un FEC es un conjunio de pagquetes que se envian sobre el mismo camino a través de una red. aun cuando
sus deslinog finales sean distintos.
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analizar las cabeceras de capa red de los paquetes circulantes por la red, o de
no hacerlo a velocidades adecuadas. Lo gue no sucede en la Arquitectura de
Servicios Diferenciados en la que la presencia de un nodo no DiffServ podria

dafiar el esquema de ejecucidn disefado.

e Un paquete que ingresa a la red por un enrutador especifico puede ser
etiquetado en forma distinta que si el mismo paquete hubiese entrado a la red
por otro enrutador, y como resultado de esto la decisién de envio del paquete
es realizada por el nodo de ingreso. Esto no puede realizarse con envio
tradicional, puesto que en él la identidad del enrutador de ingreso de los

paquetes no viaja junto con ellos.

» Las consideraciones a tomarse en cuenta para determinar como un paquete es
asignado a un FEC pueden llegar a ser muy complejas, sin que esto afecte a la
totalidad de los enrutadores que unicamente deben concentrarse en enviar

paquetes etiquetados.

o Mediante MPLS es posible forzar a un paquete, seguir una ruta en particular la
cual sea explicitamente seleccionada antes de que el paquete ingrese a la red,
en lugar de que un algoritmo de enrutamiento dinamico seleccione la ruta a

seguirse mientras el paquete viaja a través de la red.

A6.3 ETIQUETAS

Una etiqueta es un identificador de longitud fija, de significado local la cual es
usada para identificar un FEC. Por lo tanto una etiqueta colocada sobre un
paquete en particular representa el FEC al cual aquel paquete ha sido asignado y
de ninguna manera la etiqueta es una codificacion de la direccién de destino del
paquete, aun cuando un paquete puede ser asignado a un FEC sobre la base de

su direccion de destino de capa red.

Realmente, una etiqueta es similar a un identificador de conexién (como el
VPINCI de ATM o el DLCI de Frame Relay). Al tener solamente significado local
no modifica la informacion de la cabecera de los paquetes; tan solo los encapsula,

asignando el trafico a los correspondientes FEC.
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Con el objeto de entender y de clarificar de mejor manera los conceptos de
etiquetas expresados en el parrafo anterior, a continuacion se da un ejemplo

acerca de la utilizacion de las mismas.

“Si Ru y Rd son LSRs. ellos pueden llegar a establecer un acuerdo nediante el cual cuando Ru
transmita un paquete a Rd, Ru etiquetara los paquetes con el valor L, si v solo si el paquete perlenece
a un particular FEC F. Esto es. ellos pueden establecer la etiqueta | a fin de representar ¢l FEC F

parit todos aquellos paqueles que circulen de Rua Rd.

lisio se lo pucede hacer debido a que la etiqueta es de significado local, ¥ por tanto los enrutadores
pueden asignar una etiqueta al FEC que cellos elijan. Es decir L es un valor arbitrario cuya ** atadura

“al FEC I es anicamente local para Ruy Rd.

Seran etiquetados. todo aquellos paqueles que pertenecicndo al FEC F circulen de Ru a Rd, v no

solo los paqueles que sean gencrados por Ru o tengan como destino a Rd™.

Algunos enrutadores analizan la cabecera de un paquete de capa red, no solo con
el proposito de seleccionar el préximo salto del paquete, sino para determinar la
“clase de servicio” a la cual sera sujeta el paquete. MPLS no requiere que ia
precedencia o clase de servicio sea completa o parciaimente deducida de la

etiqueta.

Pero, ante todo MPLS es el avance mas reciente en la evolucion de las
tecnologias de enrutamiento y envio de paquetes en las redes IP, lo que implica

una evolucion en la manera de construir y gestionar estas redes.

Los problemas que presentan las soluciones actuales de [P sobre ATM, tales
como la expansion sobre una topologia virtual superpuesta, asi como la
complejidad de gestion de dos redes separadas y tecnoldgicamente diferentes,
quedan resueltos con MPLS. Al combinar en uno solo lo mejor de cada nivel (la
inteligencia del enrutamiento con la rapidez de la conmutacion) MPLS ofrece
nuevas posibilidades en la gestion de backbones, asi como en la provision de
nuevos servicios de valor anadido. Para poder entender mejor las ventajas de la
solucion MPLS, vale la pena revisar antes los esfuerzos anteriores de integracion

de los niveles 2 y 3 que han llevado finalmente a la adopcién del estandar MPLS.
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A6.4 INTEGRACION DE NIVELES2Y 3

A mediados de los afios 90, IP fue imponiéndose como protocolo de red a otras
arquitecturas en uso (SNA, IPX, AppleTalk, OSI, entre otras). Por otro lado, en
esos mismos anos los backbones IP que los proveedores de servicio {ISPs)
habian empezado a desplegar estaban construidos en base a enrutadores
conectados por lineas dedicadas T1/E1 y T3/E3. El crecimiento explosivo de |a
Internet habia generado un déficit de ancho de banda en aquel esquema de
enlaces individuales, por lo que la respuesta de los ISPs fue el incremento del
numero de enlaces y de la capacidad de los mismos. Del mismo modo, los ISPs
se plantearon la necesidad de aprovechar mejor los recursos de red existentes,
sobre todo la utilizacion eficaz del ancho de banda de todos los enlaces. Con los
protocolos habituales de encaminamiento (basados en métricas del menor
numero de saltos), ese aprovechamiento del ancho de banda global no resultaba

efectivo. Habia que idear otras soluciones o alternativas de ingenieria de trafico.

A6.4.1 1P SOBRE ATM

Como consecuencia, se impulsaron los esfuerzos para poder aumentar el
rendimiento de los enrutadores tradicionales. Estos esfuerzos trataban de
combinar, de diversas maneras, la eficacia y la rentabilidad de los conmutadores

ATM con las capacidades de control de los enrutadores IP.

A favor de integrar los niveles 2 (eniace de datos) y 3 (red) estaba el hecho que
los operadores de telecomunicaciones estaban desplegando infraestructuras de
redes ATM, estas redes ofrecian entonces (1995-97) una buena solucidn a los
problemas de crecimiento de los ISPs. Por un lado, proporcionaba mayores
velocidades (155 Mpbs) y, por ofro, las caracteristicas de respuesta
deterministicas de los circuitos virtuales ATM posibilitaban la implementacion de

soluciones de ingenieria de trafico.

El modelo de red "IP sobre ATM" (IP/ATM) pronto gan¢ adeptos entre la
comunidad de ISPs, a la vez que facilitd la entrada de los operadores telefénicos

en la provision de servicios IP y de conexidn a la internet al por mayor.
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El funcionamiento IP/ATM supone la superposicion de una topologia virtual de
enrutadores |P sobre una topologia real de conmutadores ATM, mediante la cual
el backbone ATM se presenta como una nube central (el nucleo) rodeada por
enrutadores en la periferia. Cada enrutador se comunica con el resto mediante los
circuitos virtuales permanentes (PVCs) que se establecen sobre la topologia fisica
de lared ATM.

Los PVCs actuan como circuitos légicos y proporcionan la conectividad necesaria
entre los enrutadores de la periferia. Estos, sin embargo, desconocen la topologia
real de la infraestructura ATM que sustenta los PVCs. Los enrutadores ven los
PVCs como enlaces punto a punto entre cada par de ellos. En la figura 1 se
representa un ejemplo en el gue se puede comparar la diferencia entre la

topologia fisica de una red ATM con la de |a topologia légica IP superpuesta.

Asi en la figura 1, se puede notar que los enrutadores IP de {a periferia “sienten”
estar unidos a través de enlaces punto a punto mediante los PVCs, por ejemplo el
enrutador 1 esta en comunicacién con el enrutador 2 mediante e! PVC 1, el
enrutador 2 con el enrutador 3 mediante el PVC 3, y finalmente el enrutador 3

intercambia informacién con el enrutador 1 a través del PVC 2.

La base del modelo IP/ATM esta en la funcionalidad proporcionada por el nivel
ATM, es decir, los controles de software (sefializacion y enrutamiento) y el envio
de las celdas por hardware (conmutacién). En realidad, los PVCs se establecen a
base de intercambiar etiquetas en cada conmutador de la red, de modo que la
asociacion de etiquetas entre todos los elementos ATM determina los
correspondientes PVCs. Las etiquetas tienen solamente significado local en los
conmutadores y son la base de la rapidez en la conmutacion de celdas. El gran
potencial de esta solucion de topologias superpuestas esta en la infraestructura

ATM del backbone; el papel de los enrutadores |P queda relegado a la periferia.
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Topologiafisica (nivel 2)

Router 1

Router 2 \ / PYC3 siaem = e

Router 3

Router 2

Figura 1. Topologia fisica ATM (nivel 2) y topologia légica IP (nivcl 3) superpuesta

En la figura 2 se representa el modelo IP/ATM con la separacién de funciones
entre lo que es encaminamiento IP en el nivel 3 (control y envio de paquetes) y lo
que es conmutacion en el nivel 2 (control/sefializacién y envio de celdas). Aun
cuando se trata de una misma infraestructura fisica, en realidad existen dos redes
separadas, con diferentes tecnologias, con diferente funcionamiento y, lo que

quizas es mas sorprendente concebidas para dos finalidades totalimente distintas.

La solucién de superponer IP sobre ATM permite aprovechar la infraestructura
ATM existente. Las ventajas inmediatas son el ancho de banda disponible a
precios competitivos y la rapidez de transporte de datos gque proporcionan los
conmutadores. En los casos de ISPs de primer nivel, ellos poseen y operan el
backbone ATM al servicio de sus redes |IP. Los caminos fisicos de los PVCs se
calculan a partir de la necesidades del trafico [P, utilizando la clase de servicio
ATM UBR (Unspecified Bit Rate), ya que en este caso el ATM se utiliza solamente

como infraestructura de transporte de alta velocidad (no hay necesidad de
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apoyarse en los mecanismos inherentes del ATM para control de la congestion y

clases de servicio).

Router exterior de entrada al BB

Routing |IP estandar

Control IP

Conmutador Conmutador

Envio paquetes (forwarding) Sefalizacion ATM Sefializacidn ATM Serializacitn
y rouling y routing ¥ routing

ATM Foruen ATM Forum ATM Forum
Control ATM @ x==2=a ===l Control ATM [Mf==muza= Control ATM | 1 =====
Transporte
Paquetes|  njivel 2 Asignacion Celdas Conmutacien Conmutacién
p etiqueta ATM etiquetas C:\I'?I\?'Is etiquetas C;'%:‘
3 inicral AT ATM ATM -
B Backbone ATM

Figura 2. Modelo funcional IP sobre ATM

La ingenieria de trafico se realiza proporcionando a los enrutadores los PVCs
necesarios, con una topologia légica entre ellos totalmente mallada. Lo habitual

es que entre cada par de enrutadores, exista un PVC principal y otro de respaido.

Sin embargo, el modelo IP/IATM posee también sus inconvenientes, entre los

cuales se tiene:

= Hay que gestionar dos redes diferentes, una infraestructura ATM y una red
l6gica IP superpuesta, lo que supone a los proveedores de servicio unos

mayores costes de gestion global de sus redes.

= Existe, ademas, lo que se llama la "tasa impuesta por la celda”, un
overhead aproximado del 20% que el transporte de datagramas IP impone
sobre las celdas ATM y que reduce en ese mismo porcentaje el ancho de

banda disponible.

= A estar concebida la solucién IP/ATM sobre una topologia completamente

mallada se presentan, al aumentar el numero de nodos IP, los tipicos
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problemas de crecimiento exponencial n x (n-1). Asi por ejemplo en una
red con 9 enrutadores externos con una topologia virtual totalmente
mallada sobre una red ATM, son necesarios 9 x 8 = 72 PVCs (uno en cada
sentido de transmision). Si se afiade un décimo enrutador se necesitan 18
PVCs mas para mantener la misma estructura (10 x 9 = 90).
Adicionalmente el crecimiento exponencial de rutas involucra que el

correspondiente protocolo IGP tenga que realizar un mayor esfuerzo.

Como conclusion, se puede decir que el modelo IP/ATM, si bien presenta ventajas
evidentes en la integracion de los niveles 2 y 3, lo hace de modo discontinuo, a
base de mantener dos redes separadas. El MPLS, tal como se vera en las
secciones siguientes, ofrece la ventaja de lograr esa misma integracion de niveles

sin discontinuidades.

A6.4.2 CONMUTACION IP

La convergencia hacia |IP de todas las aplicaciones existentes, junto a los
problemas de rendimiento derivados de la solucién IP/ATM, motivaron
posteriormente (1997-98) a que varios fabricantes desarrollasen técnicas para
alcanzar la integracion de niveles en forma efectiva. Esas técnicas se conocieron
como “"conmutacion IP" (/P switching) o "conmutacidén multinivel" (muitilayer
switching), su desarrollo origind una serie de tecnologias privadas, entre las que

merecen citarse:

= |P Switching de Ipsilon Networks,

= Tag Switching de Cisco,

= Aggregate Route-Base IP Switching (ARIS) de IBM,
» |P Navigator de Cascade/Ascend/Lucent y

» Cell Switching Enrutador (CSR) de Toshiba

Tecnologias que condujeron finalmente a la adopcion del actual estandar MPLS
del IETF. Ei problema que presentaban tales soluciones era la falta de
interoperatividad, ya que usaban diferentes techologias privadas para combinar la

conmutacion de nivel 2 con el encaminamiento IP (nivel 3).
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Todas las soluciones de conmutacion multinivel {(incluido MPLS) se basan en dos

componentes basicos comunes:

1) la separacion entre las funciones de control (routing) y de envio

(forwarding).

2) el envio de datos mediante la conmutacién de intercambio de etiquetas.

Actuahzacidn rutas Aciuahzacion rutas
- _»] Protocolo de encaminamlento .
Componente . .
Tabla de encaminamiento
de control
L
—————
Componente Tabla de envio
de envio
Proceso de paquetes
4 I
——————— Tanetalinea fp = J HW conmutaclén | _ | onetaiinea b = = = = =
L
Entrada de paquetes ' Sdida de paguetes
Figura 3. Separacion funcional de encaminamiento y envio

En la figura 3 se representa |la separacion funcional de esas dos componentes, la
componente de control utiliza los protocolos estandar de encaminamiento (OSPF,
IS-IS y BGP-4) para el intercambio de informacién con los otros enrutadores a fin
de llevar a cabo la construccibn y el mantenimiento de las tablas de
encaminamiento. Al llegar los paquetes, la componente de envio examina la
informacion de la cabecera del paquete, busca en la tabla de envio la entrada
correspondiente y dirige el paquete desde el interfaz de entrada al de salida a
través del correspondiente hardware de conmutacion.

Al separar la componente de control (encaminamiento) de la componente de
envio, cada una de ellas se puede implementar y modificar independientemente.
El Unico requisito es que la componente de encaminamiento mantenga la

comunicacion con la de envio mediante [a tabla de envio de paquetes y actualice
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la informacion. El mecanismo de envio se implementa mediante el intercambio de
etiquetas, similar a lo visto para ATM. La diferencia esta en que ahora lo que se
envia por el interfaz fisico de salida son paquetes "etiquetados”. De este modo, se
esta integrando realmente en el mismo sistema las funciones de conmutacion y

de encaminamiento.

El algoritmo de intercambio de etiquetas permite asi la creacion de "caminos
vituales" conocidos como LSPs' (Label-Switched Paths), funcionalmente
equivalentes a los PVCs de ATM y Frame Relay. En el fondo, lo que hace es
imponer una conectividad entre extremos a una red no conectiva por naturaleza,

como son las redes P, pero todo ello sin perder la visibilidad del nivel de red .

Esta es la diferencia basica con el modelo IP/ATM. Al hablar de MPLS con mas

detalle se entenderan mejor estas caracteristicas.

A6.4.3 LA CONVERGENCIA REAL, MPLS

Como se analizé anteriormente, el principal problema que presentaban las
diversas soluciones de conmutacion multinivel era la falta de interoperatividad
entre productos privados de diferentes fabricantes. Ademas de ello, la mayoria de
esas soluciones necesitaban ATM como transporte, pues no podian operar sobre
infraestructuras de transmision mixtas (Frame Relay, PPP, SONET/SDH y LANSs).
Se queria obtener un estandar que pudiera funcionar sobre cualquier tecnologia
de transporte de datos en el nivel de enlace. De aqui que el Grupo de Trabajo de
MPLS que se establecid en el IETF en 1977 se propuso como objetivo la

adopcidn de un estandar unificado e interoperativo.

A6.4.3.1 Descripcion funcional de MPLS

La asignacion e intercambio de etiquetas constituye la base funciona! de MPLS,
esto permite el establecimiento de los caminos LSP a través de la red. Los LSPs
son simplex por naturaleza, por lo que el trafico duplex requiere el establecimiento
de dos LSPs, uno en cada sentido. Cada LSP se crea a base de concatenar uno o

mas saltos {(hops) en los que se intercambian las etiquetas, de modo que cada

' Un camino LSP es el circuito virtual que siguen por la red todos los paquetes asignados a la misma FEC
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paquete se envia de un “conmutador de etiquetas” a otro, a traves del dominio
MPLS.

Al igual que en las soluciones de conmutacion multinivel, MPLS separa las dos
componentes funcionales de control {routing) y de envio (forwarding). Del mismo

modo, el envio se implementa mediante el intercambio de etiquetas en los LSPs.

Sin embargo, MPLS no utiliza ninguno de los protocolos de sefializacion ni de
encaminamiento definidos por el ATM Forum; en lugar de elio, en MPLS se utiliza
el protocolo RSVP o bien el nuevo estandar de serializacion LDP ({Label
Distribution Protocol). Pero, de acuerdo con los requisitos del IETF, el transporte
de datos puede ser cualquiera. Si éste fuera ATM, una red IP habilitada para
MPLS es mucho mas sencilla de gestionar que la clasica solucion IP/ATM, pues
ya no hay que administrar dos arquitecturas diferentes a base de transformar
direcciones y las tablas de encaminamiento IP, en direcciones y conmutacion
ATM: esto lo resuelve el procedimiento de intercambio de etiquetas MPLS. El
papel de ATM queda restringido Unicamente al transporte de datos a base de la
conmutacién de celdas. Para MPLS esto es indiferente, ya que puede utilizar
otros transportes como Frame Relay, o trabajar directamente sobre lineas punto a

punto. En la figura 4 se presenta el esquema funcional de MPLS.

LSR exterior
(entrada al dominic MPLS) Routing IP LSR Routing P LSR
estandar I estandar
- = la P
Controi IP ‘ool CONollP [ d oo ... w] Contratip |
sefializacion sefiglizacion
Envio paquetes (RSVP { LDP) (RSVP/LDP)
(forwardma)
Asignacion Intercambio Intercambio
inicial eliquetas eliguetas
ebq MPLS MPLS MPLS
Paquete Tr:ps;laozrte
P ve Enlace datos Enlace datos Enlace datos
{cualquiera) {cualquiera) {cuatquiera)
Paquetes Paquetes
etiquetados etiquetados
\ (sobre enlaces PPP, celdas ATM {sobre enlaces PPP, celdas ATM
' o tramas Frame Relay) o tramas Frame Relay)

-, Backbone {(dominio) MPLS

Figura 4. Esquema funcional de MPLS
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Al primer LSR que interviene en un LSP se le denomina de entrada o de cabecera
y al ultimo se le denomina de salida o de cola. Los dos estan en el exterior del
dominio MPLS. El resto, entre ambos, son LSRs interiores del dominio MPLS

(observar figura 4).

Un LSR es un enrutador que funciona a base de intercambiar etiquetas segun una
tabla de envio, la cual se establece a partir de la informacién de encaminamiento
que proporciona la componente de control. Cada entrada de la tabla contiene un
par de etiquetas entrada/salida que se utilizan para enviar a cada paquete hacia
una interfaz preestablecida. En los LSR exteriores so6lo hay una etiqueta, de salida

en el de LSR de entrada al dominio MPLS y de entrada en el LSR de salida.

En la figura 5 se ilustra un ejemplo del funcionamiento de un LRS del nlcleo
MPLS: un paquete llega al LSR por el interfaz de entrada 3 con la etiqueta 45,
entonces el LSR busca en su tabla de envio la proxima etiqueta que deberia
asignar y conmuta la etiqueta a 22 enviando el paquete hacia el interfaz de salida

4 que se comunicara con otro LSR.

LSR

Tabla de envio MPLS [ Etig. =77

1 - - 4 \'q—l
Int. E | Etig. E | Etig. S | Int. S

51 37

15 84

3 6
. 3 45 22 4
Eth. =45 | 3

L @ g |

Figura 5.  Detalle de la tabla de envio de un LSR

El algoritmo de intercambio de etiquetas requiere la clasificacion de los paquetes
a la entrada del dominio MPLS para poder realizar la asignacion de etiquetas en
su LSR de entrada. En la figura 6 el LSR de entrada recibe un paquete normal
(sin etiquetar) cuya direccion de destino es 212.95.193.1. El LSR consulta la tabla
de encaminamiento y asigna el paquete a la clase FEC definida por el grupo
212.95/16. De la misma forma, este LSR asigna al paquete una etiqueta (con

valor 5 en el ejemplo) y lo envia al siguiente LSR del LSP.
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En el interior del dominio MPLS los LSR ignoran la cabecera IP; solamente
analizan la etiqueta de entrada, consultan la tabla correspondiente (tabla de

conmutacion de etiquetas) y la reemplazan por otra nueva.

Al llegar el paquete al LSR de salida, nota que el siguiente salto lo saca de la red
MPLS; al consultar ahora la tabla de conmutacién de etiquetas quita ésta y envia

el paquete por enrutamiento convencional.

! Dominio MPLS :
LSR cabecera LSR cola
(entrada al dominio MPLS) (salida del dominio MPLS)
hf“rehjn Etq sal Eng enir | Chig sal
2295016 8 LSR LSR 2 -
Etig enir | Etig sal Elig entr | Ebg sal
5 9 9 2
Asignac
Transporte eliqueta Supresion| [ Transporte
Navel 2 nicial '"gg:;i'o '”;f;cuae";'atzo etiqueta || Nivel 2
e —_— —_— —> R
21265193 1] | [ [sf] [ Te]] 12 : (217951933
N, - LSP S

Figura 6.  Ejemplo de envio de un paquete por un LSP

Como se puede notar, |la identidad del paquete original IP queda enmascarada
durante el transporte por la red MPLS que no "mira" sino las etiquetas que
necesita para su envio por los diferentes saltos LSR que configuran fos caminos
LSP. Las etiquetas se insertan en cabeceras MPLS, entre los niveles 2 y 3. Segln
las especificaciones del IETF, MPLS debia funcionar sobre cualquier tipo de
transporte: PPP, LAN, ATM, Frame Relay, etc.

Por ello, si el protocolo de transporte de datos contiene ya un campo para
etiquetas (como ocurre con los campos VPI/VCI de ATM y DLCI de Frame Relay),
se utilizan esos campos para efectuar la asignacion de etiquetas MPLS. Sin
embargo, si la tecnologia de nivel 2 empleada no soporta un campo para
etiquetas (p. ej. enlaces PPP o LAN), entonces se emplea una cabecera genérica
MPLS de 4 octetos, que contiene un campo especifico para la etiqueta y que se

inserta entre la cabecera del nivel 2 y la del paquete (nivel 3).
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En la figura 7 se representa el esquema de los campos de la cabecera genérica

MPLS y su relacién con las cabeceras de los otros niveles.

8ois bt 3bits 20 bits

TTL 5| EXP Etiquetn

Cabecera
nivel 2

Cabacera
MPLS

Figura 7. Estructura de la cabecera genérica MPLS

Segun se muestra en la figura, una cabecera MPLS esta formada por 32 bits que

define los siguientes campos
= Etiqueta: formada por 20 bits, constituye la etiqueta asignada por los LSRs.

= EXP (experimental); es un campo de 3 bits para identificar la clase de
servicio que un paquete podria solicitar. Su uso actualmente es

experimental.
» Stack (S): es un bit que permite apilar etiquetas en forma jerarquica.

= TTL: es un campo formado por 8 bits que basicamente sustenta la

funcionalidad estandar TTL de redes IP.

Barbera, J., "MPLS: Una Arquitectura de backbone para la internet del siglo XX1".
http.//www.aul.es/biblio/libros/mi2000/Jose%20Barbera. him.

Rosen, E., ViswanathanA., and Callon, R., “ MultiProtocol Label Switching
Architecture”. Intemet Draft. Draft-ietf-mpls-arch-07.{xt. July 2000.



ABR

ADSL

ANSI

ATM

Best
Effort

GLOSARIO

Velocidad Disponible de Bit (Available Bit Rate): Categoria de
servicio de la arquitectura ATM disefnada para trabajar con rafagas de

datos, cuya gama de ancho de banda se conoce aproximadamente.

Linea Asimétrica de Subscriptor Digital (Asymmetric Digital
Subscriber Line). Tipo de tecnologia que permite la transmision
asincronica de informacion digital a altas velocidades. Utiliza como

medio de transmision al par de cobre.

Instituto de Estandares Americano (American National Standars
Institute): Organizacion, miembro de la 1SO, que promueve el

desarrollo de estandares en los Estados Unidos.

Modo de Transferencia Asincronica (Asynchronous Transfer
Mode): Tecnologia de conmutacién de circuitos a altas velocidades
utilizando celdas de longitud fija de 53 bytes, que le permiten cursar

diferentes tipos de trafico.

Tratamiento predeterminado otorgado al trafico en una red TCP/IP en

ausencia de alguna caracteristica de calidad de servicio.



cBQ

CBR

CcDhV

CER

CLI

CLR

CMR

Encolamiento Basado en Clases (Class Based Queuing): Es un
método QoS de dominio publico que permite clasificar paquetes y
encolarlos de acuerdo a criterios establecidos por un administrador con
el objetivo de proveer diferentes tratamientos a cada una de las clases

de trafico.

Velocidad Constante de Bit (Constant Bit Rate). Categoria de

servicio de ATM, la cual pretende simular un enlace dedicado.

Variacion de Retardo de Celdas (Cell Delay Variation): Parametro
de Calidad de Servicio definidoc en ATM. Indica la variacion en el

retardo de las celdas en su transito por la red.

Razon de Errores de Celdas (Cell Error Ratio): Parametro de
Calidad de Servicio definido en ATM. Indica la fraccion de las celdas

gue se entregan con uno o mas bits equivocados.

Interfaz de Linea de Comandos (Command Line Interface): Interfaz
de usuario para el sistema operativo de algun dispositivo de red, que
permite su configuracién por medio de instrucciones definidas

{(comandos).

Razon de Pérdida de Celdas (Cell Loss Ratio): Parametro de
Calidad de Servicio definido en ATM. Mide la fraccién de las celdas
transmitidas gque no se entregan en absoluto o que se entregan

demasiado tarde.

Tasa de Mala insercion de Celdas (Cell Missinsertion Rate):
Parametro de Calidad de Servicio definido en ATM. Corresponde a la

cantidad de celdas por segundo que se entregan al destino equivocado



COPS

COS

CR-LDP

CSMA/CD

CTD

CVvDT

debido a un error no detectado en la cabecera.

Servicios Comunes de Politicas Abiertas (Common Open Policy
Service): Es un estandar propuesto por el {ETF que define un
protocolo para aprovisionar QoS mediante control de admision basado

en politicas.

Clase de Servicio (Class Of Service): Método utilizado para
administrar el ancho de banda, enmarcando al trafico en pocas

categorias de servicio.

Protocolo LDP de enrutamiento basado en restricciones
(Constraint based Routing LDP): Extension del protocolo LDP que
provee la informacion necesaria para controlar el enrutamiento LSP y
especifica algunas otras caracteristicas requeridas para el

establecimiento de la conexion, tales como velocidad de transmision.

Acceso multiple con deteccién de portadora y deteccion de
colisiones (Carrier Sense Multiple Access with Collision
Detection): Técnica de acceso a un canal de transmision compartido,
en la cual un nodo verifica la ausencia de algun otro trafico antes de

transmitir.

Retardo de Transferencia de Celdas (Cell Transfer Delay):
Parametro de Calidad de Servicio que se define en ATM. Representa

el tiempo promedio de transito de las ceidas del origen al destino.

Tolerancia de Variacion del Retardo de Celdas (Cell Variation
Delay Tolerance): Parametro de Calidad de Servicio que se define en
ATM. Indica la cantidad de variacion que habra en los tiempos de

transmision de las ceidas.



Dial up

DiffServ

DLCI

DSBM

DSCP

ECN

Conexidén de un ordenador a la red del Internet por medio del médem a
través de una linea telefénica convencional. Una velocidad de

transmision tipica es 28.8 kbps.

Acronimo utilizado par referirse a la Arquitectura de Servicios

Diferenciados.

Identificador de la Conexion de enlace de Datos (Data Link
Connection Ildentifier): Campo utilizado en Frame Relay para

identificar un circuito particular.

Administrador Designado del Ancho de Banda de la Subred
(Designated Subnet Bandwidth Manager): Dispositivo perteneciente
a una subred que actia como el Administrador del ancho de banda de

la misma.

Campo de Servicios Diferenciados (DiffServ CodePoint): Campo
de seis bits definido en la cabecera IP, utilizado para clasificar el trafico
y otorgarle caracteristicas diferenciadas de tratamiento dentro de la

red.

Notificacion Explicita de Congestion (Explicit Congestion
Notification): Método propuesto por el IETF para indicar a los nodos

de una red la presencia de congestion en el camino de datos.



FDDI

FIFO

FRAD

Frame

Relay

Gateway

GE

GPS

Interfaz de Datos Distribuidos por Fibra (Fiber Distributed Data
Interface): Estandar establecido por la ANSI que define una tecnologia

de red basada en fibra dptica.

Primero en Ingresar Primero en Salir (First Input First Output):
Disciplina de encolamiento en la cual los paquetes dejan la cola en el

mismo orden en el que arribaron.

Dispositivo de Acceso Frame Relay (Frame Refay Access Device):
Dispositivo de hardware que interconecta circuitos Frame Relay vy

redes i1P.

Protocolo de conmutacion de circuitos, generalmente utilizado en
redes WAN. Su velocidad de transmision usualmente varia entre 56
kbps y 1544 kbps (T1).

Ordenador dedicado que interconecta dos o mas redes y encamina los

paquetes de una red hacia la otra.

Gigabit Ethernet (Gigabit Ethernet). Red estandar de area local,
definida en la norma IEEE 802.3, la cual permite alcanzar velocidades

de transmision de 1 Gbps.

Procesador Generalizado de Comparticion (Generalized
Processor Sharing): Es una disciplina ideal de comparticion de

recursos mediante la cual se programa el servicio que se otorga a



GSM

HDLC

HFC

Host

ICMP

IEEE

varias sesiones de trafico activas.

Sistema Movil Global (Global System Mobile): Sistema telefonico

movil digital, adoptado como estandar de facto en Europa.

Control de Enlace de Datos de Alto Nivel (Hihg-level Data Link
Control): Protocolo que permite transmitir datos entre nodos de redes.
Es uno de los protocolos mas utilizados en la capa 2 del modelo de

referencia OSI.

Sistema Hibrido de Fibra y Coaxial (Hybrid Fiber Coaxial):
Tecnologia de telecomunicaciones que posibilita la utilizacidon de
segmentos de fibra éptica y cable coaxial para transportar aplicaciones

que requieren un gran ancho de banda, tales como audio y video.

En telecomunicaciones maquina o computadora anfitrion que esta
participando en el sistema de intercambio de informacion digital. De

hecho un host es un dispositivo electronico de datos primarios.

Protocolo de Control de Mensajes de Internet (Internet Control
Message Protocol): Protocolo utilizado para cursar datos de control y

reportar errores en la transmisién de paquetes.

Instituto de Ingenieros Eléctricos y Electronicos (Institute of
Electrical and Electronics Engineers}. Organizacion de Ingenieros

en electrénica, computacion y comunicaciones, con sede en EE.UU



IETF

IGP

IntServ

IPG

ISA

ISDN

ISP

dedicada al estudio y desarrollo de estandares de comunicaciones.

Fuerza de Trabajo en Ingenieria Internet (Internet Engineering
Task Force): Organizacion que desarrolla y especifica los protocolos y

estandares de Internet, tales como TCFP/IP.

Protocolo de Compuerta Interior (Interior Gateway Protocol):
Protocolo para intercambio de informacion de enrutamiento entre
compuertas pertenecientes a una red autonoma (por ejemplo LANs de

una misma empresa).

Acronimo utilizado para referirse a la Arquitectura de  Servicios

Integrados.

Intervalo Entre Paquetes (Inter Packet Gap}): Intervalo de tiempo
definido en algunos mecanismos de comparticion del medio de
transmision (tal como CSMA/CD), que especifica un periodo de tiempo
en el cual los transmisores ocasionalmente deben efectuar una pausa

en la transmision de sus datos.

Arquitectura Estandar de Fabricacion (Industry Standar
Architecture): Estandar muy antiguo utilizado para la transferencia de
informacién entre tarjetas de expansidon y la tarjeta principal

{(motherboard) en un computador.

Red Digital de Servicios Integrados (Integrated Services Digital
Networks): Red integrada desarroliada a partir de la red telefonica
digital, la cual provee conectividad digital extremo a extremo,
permitiendole soportar un amplio grupo de servicios, a los cuales los
usuarios tienen acceso por un conjunto limitado de interfaces

estandares multipropésito.

Proveedor de Servicios del Internet (Internet Service Provider):



ITU

Jitter

JPEG

LAN

Latencia

LDAP

Empresa que provee el acceso a Internet a usuarios individuales o

corporativos por medio de equipos de conectividad.

Union Internacional de Telecomunicaciones (International
Telecommunication Union): Organizacion internacional que

establece y promueve estandares para telecomunicaciones.

Es la variacion del tiempo de arribo entre paquetes consecutivos
debido, basicamente, a la diferencia de velocidad con la que éstos
atraviesan la red y al retardo variable experimentado en las colas de

los enrutadores.

Joint Photographic Experts Group: Técnica estandar utilizada para

la compresion de imagenes.

Red de Area Local (Local Area Network): Son redes privadas
localizadas dentro de un edificio o un campus de pocos kildometros de

extension.

Tiempo que tarda un paquete en llegar al destino desde su origen, en

su transito por la red.

Protocolo Liviano de Acceso a Directorios (Lightweight Directory
Access Protocol}): Protocolo utilizado para acceder a un directorio

central basado en el estandar X.500.



LDP

LSP

LSR

MAC

MBS

MCR

MTU

Protocolo de Distribucion de Etiquetas (Label Distribution
Protocol). Conjunto de procedimientos y mensajes mediante el cual
un router de conmutacion de etiquetas establece un camino a través

de una red.

Camino Conmutado de Etiquetas (Label/ Switched Path): Ruta
establecida a traves de una red mediante la traduccion de la
informacion de enrutamiento (de capa red) a caminos conmutados (de

capa enlace de datos).

Enrutador de Etiquetas Conmutadas (Label Switched Router):

Enrutador que “entiende” y puede trabajar con etiguetas conmutadas.

Subcapa de Acceso al Medio (Medium Access Control): Parte de |a
capa enlace de datos que admite funciones dependientes de la
topologia y utiliza los servicios de la capa fisica para proporcionar
servicios a la subcapa de control de enlace légico {LLC).

Maximo tamano de Rafaga (Maximum Burst Size): Parametro
definido en ATM, para especificar un tamafio maximo de datos

consecutivos (rafaga) que se permite enviar a un transmisor.

Minima Velocidad de Celda (Minimum Cell Rate). Parametro
definido en ATM, que especifica una minima velocidad de celdas a la

cual un transmisor se compromete a enviar sus datos.

Maxima Unidad de Transmisiéon (Maximum Transmission Unit):
Paquete de mayor longitud (especificado en bytes) que puede ser

enviado a través de una red de paquetes (como TCP/IP).
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PBX

PCR

PDP

PEP

Velocidad Variable de Bit inadecuada para aplicaciones en tiempo
real (non real time Variable Bit Rate). Categoria de servicio de ia
arquitectura ATM, adecuada para la transmisién de aplicaciones que

necesitan una garantia de envio en lugar de bajo retardo.

Interconexion de  Sistemas  Abiertos (Open  Systems
interconnection). Es el estandar que define el modelo de red

referencial de siete capas.

Private Branch eXchange: Sistema privado de conmutacion
telefonica que usualmente se conecta a la red telefénica conmutada

publica.

Tasa Pico de Celdas (Peak Cell Rate): Parametro de calidad definido
en ATM; representa la maxima velocidad con la que el transmisor

planea enviar datos.
Punto de Decision de Politicas (Policy Decision Point):
Componente basico de un sistema de politicas; es la entidad

encargada de tomar decisiones en base a un conjunto de reglas.

Punto de Ejecucidn de Politicas (Policy Enforcement Point): Es la



PHB

POP

PRR

PSTN

QAM

QoS

entidad encargada de ejecutar o hacer cumplir las reglas en un

sistema de politicas.

Comportamiento Por Salto (Per Hop Behavior): Tratamiento de
envio otorgado a una especifica clase de trafico, en base al valor del
DSCP del paquete. Los routers y switches utilizan los PHBs para

determinar prioridades entre varios tipos de trafico.

Punto de Presencia (Point Of Presence): Punto de acceso a
Internet. El tamarnio de un ISP se mide en funcién de los POPs que

posee.

Packet Round Robin: Técnica utilizada por los algoritmos de gestion
de trafico que consiste en asignar algun servicio a los paquetes en una

manera secuencial y ciclica.

Red Teleféonica Pablica Conmutada (Public Switched Telephony
Network): Red publica de telefonia orientada principalmente a la

transmision de trafico de voz.

Modulacion de Amplitud en Cuadratura (Quadrature Amplitude
Modulation): Método de modulacion de senales digitales sobre una
sefial portadora de radiofrecuencia que entrana la codificacién en

amplitud y fase.

Acronimo utilizado para referirse a Calidad de Servicio implementada
en una red. Tecnologia que posibilita el surgimiento de redes de nueva

generacion.



R

RED

RFC

Router

RSpec

RSVP

RTP

rtVBR

Deteccion Aleatoria Temprana (Random Early Detection):
Algoritmo utilizado para detectar y evitar congestion. Trata de
anticiparse a la congestion monitoreando ta cola de un router y
descartando aleatoriamente paquetes cuando el tamano de la cola ha

superado un umbral.

Peticion de Comentarios (Request For Comments): Documento de

caracter técnico relativo a Internet, expedido por el IETF.

Enrutador: Dispositivo asociado a una red que direcciona o enruta

paquetes de datos hacia un destino deseado.

Especificacion de Recursos {(Resource Specification): Parametro
definido en la Arquitectura de Servicios Integrados para especificar los

recursos asignados por fa red a algun flujo que los haya solicitado.

Protocolo de Reservacion de Recursos (Resource ReSerVation
Protocol): Protocolo utilizado principatmente en la Arquitectura de
Servicios Integrados para establecer y mantener reservaciones de
recursos que permitan suministrar calidad de servicio a un flujo de

datos.

Protocolo de Transporte en Tiempo Real {Real Time Transport
Protocol): Protocolo disefiado para proveer funciones de transporte de
red extremo a extremo para aplicaciones que transmiten datos en

tiempo real (voz y video) sobre servicios de red unicast o multicast.

Velocidad Variable de bit para aplicaciones en tiempo real (real
time Variable Bit Rate): Categoria de servicio de ATM, adecuada

para aplicaciones que necesitan sincronizacion de tiempo entre la



)

SBM

SCR

SECBR

SLA

SMTP

SNMP

fuente y el destino.

Administrador del Ancho de Banda de la Subred (Subnet
Bandwith Manager): Estandar propuesto por el IETF para manejar
reservacion y comparticion de recursos, asi como conmutacion bajo el

estandar |EEE 802.3 en redes de area local.

Tasa Sustentable de Celdas (Sustained Cell Rate): Parametro de
calidad de servicio definida en ATM, representa la tasa minima de

celdas por segundo que el cliente considera aceptable.

Tasa de Bloques de Celdas con Errores Severos (Severely-
Errored Cell Block Ratio). Parametro de calidad de servicio definida
en ATM, correspondiente a la fraccién de bloques de N celdas en los

que M o mas celdas contienen errores.

Acuerdo de Nivel de Servicio (Service Level Agreement): Es un
contrato celebrado entre el cliente y un proveedor de servicio,
mediante el cual se especifica el tratamiento que recibira de la red el

trafico del cliente.

Protocolo Sencillo de Transporte de Correo Electronico (Simple
Mail Transport Protocol): Protocolo estandar en Internet para la
transferencia de mensajes mediante el uso de servicios de correo
electronico desde un ordenador a otro. STMP especifica tanto la
interaccion entre los sistemas de correo y el formato de los mensajes

de control para la transferencia de correo.

Protocolo Sencillo de Administracion de Red (Simple Network



SONET

TCA

TCM

TCPIIP

Telnet

TSpec

Management Protocol). Protocolo de administracion de red basado
en UDP, empleado principalmente en redes TCP/IP. SNMP puede ser

utilizado para monitorear, censar y controlar dispositivos de red.

Red Sincrénica Optica (Synchronous Optical Network): Estandar
para la transmision sincronica de datos sobre un medio optico. Maneja

velocidades de aproximadamente 52 Mb/s (OC-1) a 10 Gb/s (OC-192).

Acuerdo de Acondicionamiento de Trafico (Traffic Conditioning
Agreement): Acuerdo entre dominios DiffServ para realizar la
traduccion de los valores DSCP de los paquetes que salen de un
dominio e ingresan al otro.

Modulacion Codificada de Trellis (Trellis Coded Modulation):
Conjunto de algoritmos que permiten mejorar la eficiencia respecto del
esquema de modulacion convencional realizando correccion de errores

en el receptor, sin efectuar retransmision.

Protocolo de Control de Transmisién / Protocolo Internet
(Transmission Control Protoco! / Internet Protocol): Conjunto de
protocolos utilizados en Internet para soportar servicios tales como
acceso remoto (telnet), transferencia de ficheros (FTP) y correo

electronico (SMTP), entre otros.

Protocolo estandar en Internet que permite mantener una sesion en un

sistema remoto.

Especificacion de Trafico (Traffic Specification): Parametro
introducido en la Arquitectura de Servicios Integrados para definir las

caracteristicas del trafico que generara una fuente.



UART

UBR

UubpP

UNI

VBR

VCl

VLAN

Transmisor — Receptor Asincrénico Universal (Universal
Asynchronous Receiver - Transmitter): Chip que controla el envio y

recepcion de datos desde y hacia un puerto serial.

Velocidad no especificada de bit (Unspecified Bit Rate): Categoria
de Servicio de ATM, que intenta emular el tradicional servicio best
effort de TCP/IP.

Protocolo de Datagramas de Usuario (User Datagrama Protocol):
Protocolo no confiable no orientado a conexién que permite el envio de

datos por medio de Internet.

Interfaz Usuario Red (User Network Interface): Punto de interfaz
entre usuarios finales de ATM y un swifch privado ATM, o entre un

switch privado ATM y un proveedor ATM publico.

Velocidad Variable de Bit (Variable Bit Rate). Categoria de servicio
de ATM, adecuada para aplicaciones que generan rafagas de datos y

que necesitan sincronizacion de tiempo entre la fuente y el destino.

Identificador de Circuito Virtual (Virtual Circuit Identifier): Cédigo

utilizado para identificar un circuito virtual de ATM.

Red Virtual de Area Local (Virtual Local Area Network): Red de
area local que agrupa las estaciones de trabajo basandose en algun
parametro que no sea la ubicacion geografica, como por ejemplo,

usuarios y aplicaciones.



VolP

VPI

VPN

WAN

WDM

WFQ

WRR

Voz sobre IP (Voice over [P): Tecnologia para transportar voz
digitalizada sobre redes |P. La mayor ventaja de VolP es el ahorro en

costo con respecto al sistema de telefonia internacional tradicional.

Identificador de Camino Virtual (Virtual Path Identifier): Codigo

para identificar un camino virtual en una red ATM.

Red Privada Virtual (Virtual Private Network): Es una red privada de
datos que mantiene la privacidad de la informacidon mediante

protocolos de tuneles y procedimientos de seguridad.

Red de Area Extendida (Wide Area Network): Red que abarca una

gran cobertura geografica, por ejemplo un pais o un continente.

Multiplexacion por Division de longitud de Onda (Wavelength
Division Multiplexing): Mecanismo que permite que multiples sefales

sean codificadas dentro de multiples longitudes de onda.

Encolamiento Justo Ponderado (Weighted Fair Queuing):
Algoritmo de organizacién de trafico que automaticamente categoriza
el trafico en flujos de alta y baja prioridad, basado en el volumen de

paquetes que observa el router o swilch.

Weighted Round Robin: Técnica utlizada por los algoritmos de
gestion de trafico que consiste en asignar algun servicio a los paquetes
en una manera secuencial y ciclica. Se diferencia de PRR debido a

que permite servir a una conversacion mas de una vez en cada ciclo.
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