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RESUMEN

Este Proyecto de Titulacién tiene como finalidad conocer y entender dos puntos
esenciales en las redes de datos, como son la seguridad y la optimizacion. Se
estudiaran los parametros que influyen en una red de datos, para de esta forma
identificar lo que viaja por dentro del cable, encontrar cuellos de botella, hallar el
por qué es tan lenta una red, mediante el uso de modelos telematicos, trazo de
rutas mas cortas, herramientas tanto de software como de hardware como son los
“ruteadores y Firewall. Una vez que se indican estos dispositivos y herramientas,
se pasa a estudiar las politicas de seguridad informatica (PSl) que deben ser
habilitadas para dar seguridad a una red; asi como también se hace referencia a,
Kerberos, balanceo de carga, ACL's y a los principales protocolos de seguridad

actualmente existentes.

El presente trabajo se lo realizara en cinco capitulos en los cuales se ira
contribuyendo al desarrollo de la cultura informatica para alcanzar la optimizacion

y seguridad en las redes privadas.



PRESENTACION

Continuamente las redes transportan informacion vital para los usuarios y las
empresas, su disponibilidad y su buen funcionamiento son criterios que deben ser

considerados para un mejor rendimiento de la red

La optimizacion de redes en sistemas de informacién se ha convertido en la
actualidad en uno de los campos mas importantes de la telematica; la tecnologia
avanza rapidamente y es necesario optimizar nuestras redes para que asi puedan
cubrir los nueveos requerimientos que se van presentando en el futuro; asi también
las politicas de seguridad informatica deben ser tratadas como una cuestion de
maxima importancia, en toda su extensién tanto a nivel fisico, l6gico y de

aplicaciones.

La optimizacion de redes es vital y urgente para que las empresas actuales
puedan ser competitivas. Al no optimizar las redes privadas ni implantar medidas
de seguridad adecuadas podria, en poco tiempo, frenar el desarrollo de los
negocios en Internet. Para evitar esto, los administradores de red deben conocer
cudles son las politicas de seguridad que deben ser habilitadas previo al analisis

de sus requerimientos para de esta forma optimizar los recursos de la red.

Ademas la mayoria de redes privadas carecen de un sistema de seguridad
optimo; para lo cual este Proyecto dara las técnicas, las recomendaciones y las
sugerencias que deben ser utilizadas para tener un buen sistema de seguridad

mediante politicas implantadas.



CAPITULO I

OPTIMIZACION, SEGURIDAD Y PROTECCION DE
AMENAZAS EN REDES PRIVADAS

1.1 INTRODUCCION

Uno de los campos mas importantes de las redes de datos en la actualidad son la
optimizacién y la seguridad. Este capitulo se desarrolla en dos partes importantes;
en una primera se especifica la optimizacion en redes de datos y en una segunda
parte se aborda topicos como son: criptografia, seguridad de contenido, seguridad
de correo, seguridad en VPN, clasificacion de amenazas, etc. Este capitulo viene
dado por un estudio de los requerimientos necesarios para poder brindar
seguridad a una red y alcanzar la optimizacién de la misma. De esta manera se
da paso al estudio de las politicas de seguridad informaticas y a los principales

protocolos que deben ser utilizados.
1.2 OPTIMIZACION EN REDES

La optimizacién en redes consiste en el estudio de la resolucidn de problemas que
tienen que ver con el crecimiento del numero de hosf, las rutas cortas, el

rendimiento, |a escalabilidad, la robustez, la demanda y |la seguridad de la red.

La escalabilidad de la red es la flexibilidad que da un sistema de red al
incrementar su capacidad sin que su rendimento disminuya. Por ejemplo el
sistema operativo de red (NOS) debe ser capaz de mantener el rendimiento

cuando un nuevo usuario se anade a lared.

La robustez es |la habilidad para enviar la informacion sin pérdidas en el caso de
que exista una sobrecarga de trafico en la red. Para que una red sea robusta se
debe implementar caminos redundantes y balanceo de carga. El balanceo de

carga se describe en el capitulo tres del presente Proyecto de Titulacion.



La optimizacion de una red de datos depende basicamente de la gestién de la red
y de los administradores. La gestion de red es el conjunto de elementos de
planificacion, disefio, direccidn, ejecucidon, control, mantenimiento y supervision de

los recursos e indicadores que permiten el funcionamiento de la red.

En la tabla 1.1 se indican los elementos que intervienen en la gestion de redes: 1

RECURSOS INDICADORES
Backbone Rendimiento
Usuarios Seguridades
Servidores Redundancia
Canal de Comunicaciones Control y correccion de errores
Hardware y Software Configuraciones

Tabta 1.1: Elementos que intervienen en |a gestidn de la red

En esta seccion se estudian los siguientes campos relacionados con la

optimizacion de redes de datos:

¢ Optimizacion del rendimiento de lared
+ Conectividad de grafo

+ Rutas cortas (shortest paths)

Para optimizar el rendimiento se hace uso de herramientas tanto de hardware
como de software para monitorear, analizar y administrar a la red ofreciendo la
instalacion y configuracidn de nuevos servicios. Estas herramientas seran

indicadas en el capitulo dos del presente Proyecto de Titulacion.
1.2.1 OPTIMIZACION DEL RENDIMIENTO DE LA RED

El rendimiento (n) o la utilizacidon real de una red se define como el porcentaje o
fraccion de tiempo Util gastado en la transmisidn de los datos, no incluyendo el
tiempo gastado en el procesamiento de los paquetes y retardos de transmision.

Se lo puede calcular de la siguiente manera: 2



Tx Tx = Tiempo de transmision

B Tx + Tp T = Tiempo de propagacion

El tiempo de transmision es el tiempo necesario para entregar los datos a una red.
El tiempo o retraso de propagacion es el tiempo en que una sefal eléctrica tarda
en viajar a través de un cable, de una fibra o por el aire, y se produce debido a la

velocidad de propagacion finita de las senales en la red.

Para medir el trafico que circula en una red interna se debe tomar en cuenta
parametros como la capacidad del canal y la infraestructura (hubs, switch,
bridges, ruteadores, firewalls, etc); de lo contrario el rendimiento de la red

disminuiria notablemente.

Se denomina capacidad del canal a la maxima velocidad de transmision a [a que

se pueden transmitir los datos en un canal o ruta de comunicacién de datos. (3

Algunos de los términos que afectan al rendimiento y por ende son una limitacion

para la optimizacion de redes se mencionan a continuacion:

¢ Latencia

¢ Velocidad de transmision

o Capacidad del canal

e Trafico

¢ Cuellos de botella

¢ Velocidad de Procesamiento
¢ Gestion del Canal

e Tamano de la Red
1.2.1.1 Latencia

La latencia o retardo, indica el tiempo necesario para que un bit 0 un paquete

viaje a través de la red, desde un host origen a un host destino.



Algunos de los elementos que introducen iatencia son: |0s medios de networking,

hubs, bridges, ruteadores, médems, etc.

En el caso de redes compartidas (Ej. Ethernet o Token Ring), los paquetes
también pueden experimentar retrasos en la transmisién de datos; asi como
también en el Internet. En resumen podemos decir que la latencia es un

parametro importante que se debe considerar en la optimizacion de una red.
1.2.1.2 Velocidad de transmision

La velocidad de transmision es una medida que define una tasa de capacidad de
envio de datos a través de la red. Se expresa normalmente en bits por segundo
(bps). El throughput o tasa de bits por segundo efectiva es mucho mas baja, ya
gue en esta se toma en cuenta parametros como el protocolo utilizado, las

sobrecargas y los retardos de encolamiento y procesamiento. 2

En la tabla 1.2 se puede observar algunas velocidades de red tales como Fast

Ethernet conexiones T1, etc.

T CONEXION DE RED VELOCIDAD DE TRANSMISION TEORICA (Kbps)
Modem de 28K 288
Moédem de 56K 56
ISDN 1 BRI (Linea Telefonica), EQ | 64
ISDN 2 BRI (Linea Telefénica) 128
T1 (Linea dedicada) 1544
E1 (30 canales) (1920 usables) 2048
E2 (120 canales) 8448
£3 (480 canales) 34368
T3 (conexién dedicada) 45000
Ethernet 10000
Fast Ethernet 100000
ATM (OC-3) 155000
ATM (OC-12) 622000

Tabla 1.2: Velocidades de transmision



Para poder identificar qué tipo de infraestructura de red necesitamos, se debe

tener en cuenta el tipo de informacion que se va a distribuir por la misma.

Por ejemplc supongamos que necesitamos implementar una sala de
computadores para 100 estudiantes (una estacion por estudiante) para transmitir
un cursa en formato de video, entonces imaginemos un entorno donde el tamano
promedio de los archivos de video es de 950MB y que el 80 % de los estudiantes
esta activo a cualquier hora del dia y que cada estudiante requiere de dos videos

por hora.

Por io tanto la velocidad de transmision minima que necesitariamos seria:

Donde
VTX = — 1. = Numeros de bits transmitidos

t = Tiempo de transmision

8hits

I, =2%* [950MBytes*
1Byte

} = 15200Mbits

El 2 es por que son dos videos

3600seg

t=1H* = 3600s¢g.

Por lo tanto un calculo aproximado para determinar la velocidad de transmision

que necesitariamos seria:

e =———— =422 Mbps
" 3600seg P
(0.8*100)* 12200MPILs _ 337 5\ tbps
3600seg

Por lo que si vemos la tabla 1.2 podemos observar que con una red ATM del tipo

OC-12 seria necesaria para soportar esta aplicacion.



Cabe indicar que el valor obtenido (337.7 Mbps) corresponde a un valor de
velocidad de transmision; ya que en muchas de las ocasiones este término es
confundido con el ancho de banda. El ancho de banda depende del ancho del
espectro de frecuencia de la senal y de la naturaleza del medio de transmision; se

mide en ciclos por segundo o hertzs. 3)
1.2.1.3 Tréfico

El trafico es otro factor que afecta al rendimiento de una red, por ejemplo en el
trafico en rafagas, la transmision de datos es aleatoria y alcanza tasas pico que
exceden la tasa promedio; este tipo de trafico se presenta en los servidores Web
de las empresas ya que estos tienen dificultades en capacidad y ancho de banda

para soportar la demanda creada en cargas pico. |4

El trafico también puede saturar a una red si la informacién de control que viaja
por el cable (informacion de rutas, anuncio de servidores e impresoras, mensajes
de error, acuses de recibo, paquetes ICMP, paquetes hello, etc.), crece
desmesuradamente; esto ocurre en una red mal disefiada denominandose a este

tipo de tréafico “overhead"
1.2.1.4 Cuellos de botella

En la transmision de informacion entre el origen y el destino, existe una
determinada cantidad de puntos o componentes por donde viaja la informacion
(tarjetas de red, cables, segmentos, puentes, ruteadores, etc.). Mediante un
estudio del trafico y la revision del tiempo de respuesta (latencia), es posible

identificar los cuellos de botella y tomar decisiones enfocadas a eliminarlos. s

En los sistemas distribuidos a gran escala como la Web, es dificil encontrar en
donde radican los problemas del rendimiento. A medida que el nimero de clientes
y servidores crecen en una red privada, el rendimiento para el usuario final estara
sujeto al rendimiento de los componentes que intervienen en el transporte de la

informacion.



Si un componente esta limitando el rendimiento del sistema en general, entonces
este se convierte en un cuello de botella. La identificacion de cuellos de botella es
una parte clave en el andlisis del rendimiento de una red, ya que nos sefala el

elemento que debiera ser actualizado, mejorado o reemplazado.

Los firewalls que son puntos centrales de acceso y control en una red, también
constituyen un punto potencial de cuello de botella en el rendimiento del sistema;

para ello se debe tomar en cuenta la velocidad de procesamiento.
Para describir los cuellos de botella podemos ver el siguiente ejemplo:

Pensemos en un usuario que desea conectarse a un sitio Web y que el tiempo de
acceso al Web es demasiado lento. Para acelerar el proceso se decide duplicar la
velocidad del microprocesador de su estacion de trabajo pensando que de esta
manera se va a disminuir este tiempo de espera. Supongamos que el tiempo para
bajar una pagina de tamano medio que ofrece la red es de 7500mseg, el tiempo
promedio de ocupacion del servidor es de 3600mseg., y el tiempo dedicado por el
navegador en el host del usuario (analizando y desplegando la respuesta) es de

300mseg. Utilizando la siguiente ecuacion se tendra: (g

1. =1 navegador+t red +1t servidor
1, = 300+7500+3600 = 11400 myeg. = 11.4 seg.

El tiempo utilizado por el navegador es basicamente el tiempo de CPU. Asi,

después de actualizar el CPU, se tendra lo siguiente:

t, =t navegador +1 red +1 servidor
1, =150+7500+3600 = 11250 mseg. = 11.25 seg.

Por lo tanto, se puede ver que el hecho de incrementar al doble el potencial del
microprocesador, nos ofrece una reduccidn de 11.4 seg. a 11.25 seg. en el tiempo
de respuesta, es decir, solo el 1.3%. Asi podemos ver que éste modelo nos indica
claramente que la actualizacidn del CPU no afecta el tiempo de respuesta

significativamente. g
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1.2.1.5 Velocidad de Procesamiento

Como se pudo ver en el ejemplo anterior en el analisis de un Web, el aumento de
la velocidad de procesamiento no es muy significante, sin embargo este concepto
tiene una vital importancia en los Firewalls ya que podrian producir un cuello de

botella.
1.2.1.5.1 Procesador de la tarjeta de red

El uso efectivo del procesador de la tarjeta de red (NIC) puede aumentar la
velocidad de procesamiento. Sin embargo, si el firmware de la NIC no esta
correctamente actualizado, puede tener el efecto contrario, como sucedia en los
adaptadores para LAN de banda ancha para los primeros PCs IBM. Algunos
fabricantes implementan el procesamiento de los protocolos de nivel superior en
la propia tarjeta de red para obtener un mejor ancho de banda total. También se
debe tomar en cuenta que la mezcla de NIC de diferentes fabricantes podria

afectar a la optimizacion del rendimiento de la red.
1.2.1.5.2 Transferencia de datos entre la NIC y el host

Otro punto importante para la optimizacion de redes es la rapidez con la que los
datos son enviados desde la NIC hacia la memoria del host. La transferencia

entre la tarjeta de red y el host puede ser implementada utilizando: [z

¢ Memoria compartida
o Direct Memory Access (DMA)
o Puertos de E/S.

Las tarjetas de red pueden utilizar cualquiera de estos métodos © una
combinacion de ellos. El método mas rapido es la memoria compartida (sistema

multiprocesador) mientras que DMA es el método mas lento.
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Un parametro que influye en ia velocidad de transferencia entre la NIC y el host es
la cantidad de lineas que utiliza el bus de datos. Mientras mayor sea la cantidad

de lineas de datos enviadas, mas rapida sera la transferencia de datos.

Debido a que en el servidor se concentra una gran cantidad de trafico, el
aumentar la velocidad de la transferencia entre la NIC y el servidor mejoraria

enormemente el rendimiento de la red. |z

En la actualidad este concepto toma fuerza debido a que las conexiones de
Internet son cada vez mas rapidas y la transferencia de video y de voz es mas
frecuente. Por esta razén las redes privadas deben actualizar sus conexiones
aumentando la velocidad de procesamiento de las tarjetas de red mediante el

reemplazo de software y/o hardware.
1.2.1.6 Acceso al Canal de Datos

La manera de acceder al canal también influye en conseguir la optimizacion de la

red. Basicamente existen tres maneras de acceder al canal que son:

1. Polling Selecting
2. Contention
3. Token Passing

1.2.1.6.1 Polling Selecting

Este tipo de acceso es utilizado en sistemas del tipo primario — secundario; en el
cual el polling indica una invitacidon para transmitir que hace el host primario al
secundario; mientras que Selecting indica que el host primario, desea enviarle
datos al secundario. La estacion secundaria unicamente puede enviar informacion

solo si |a estacion primaria lo permite. (7

El problema principal de esta forma de acceder al canal, es que la gestion es
centralizada; es decir un solo dispositivo es capaz de dar permisos para transmitir,
lo cual aumenta la latencia, desmejora el rendimiento y por ende evita la

optimizacién de la red. 7
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Este método puede ser utilizado en una red en estrella teniendo un backup en
caso de que falle el primario principal. La lista de invitacién puede ser modificada

en el caso de presentarse estaciones de alta prioridad.
1.2.1.6.2 Contencidn

En este tipo, la informacion accede al canal de manera igual a igual, es decir
cualquiera de las estaciones puede transmitir en cualquier momento si el canal
esta libre. Se utiliza en redes punto a punto las cuales tienen muchas conexiones
entre pares individuales de hosts, como por ejemplo las redes satelitales. La
gestién debe por tanto limitar al maximo las colisiones. En este tipo de gestion se

tiene: 7

o  MA (Multiple Access)

o CSMA (Carner Sense Multiple Access)

e CSMA/CD (Carrier Sense Multiple Access/Collision Detection)
o CSMAJ/CA (Carner Sense Multiple Access/Collision Avoidance)

1.2.1.6.3 Token Passing

Este tipo de acceso al canal es utilizado en redes punto a punto y se basa en la

circulacion de un testigo que pasa de un host a otro sin la presencia de colisiones.

CSMA/CD es utilizado en Ethernet y en IEEE 802.3 y puede reducir el ancho de
banda debido a las colisiones en cargas de trafico muy elevadas. Por otro lado, en
redes que tienen cargas de trafico mas ligeras, el método de acceso CSMA/CD es
mas simple y mas rapido que el acceso basado en testigo. El acceso basado en
testigo es utilizado en redes Token Ring de IBM (I[EEE 802.5) y ofrece un

rendimiento determinista incluso bajo cargas de red muy elevadas. (g
1.2.1,7 Tamario de la Red

Cuando el tamaino de la red crece, el rendimiento disminuye conjuntamente con el
ancho de banda. El tamario de la red es otro parametro que debe ser considerado

por los administradores de red para optimizar la misma.
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1.2.2 CONECTIVIDAD DE GRAFO

Para poder analizar y entender de una manera correcta los algoritmos que se
utilizaran en la optimizacién de redes privadas, es necesario conocer ciertas
definiciones y teoremas basicos de la teoria de grafos que nos seran utiles en los

modelos de optimizacion telematica de redes privadas.

La teoria de grafos nos sirve para poder disefiar y representar de una manera

clara y precisa redes complejas formadas por varios nodos.
1.2.2.1 Definicién de Grafos

Un grafo G consiste de un conjunto de vértices V y un conjunto de arcos (rutas) E.
Cada arco, “e" tiene dos puntos o vértices extremos v1 y v2. El grafo G se denota
como el par (V, E). Los arcos generalmente conectan a dos vértices diferentes.
Mediante grafos no solo se podria representar una red LAN; sino que también se

podria representar el backbone de Internet.

Un grafo simple es cuando no tiene bucles 0 arcos paralelos. La utilizacién de
grafos involucrara en su mayoria grafos simples, sin embargo en algunas veces,
cuando se considere la confiabilidad, se introducira arcos paralelos si la red tiene

enlaces paralelos o redundantes.
Otro concepto importante en la teoria de grafos es el de “lazo”.

Un lazo o bucle es un arco en donde ambos extremos son el mismo punto.

Generalmente tenemos un arco entre cualquier par de vértices.
1.2.2.2 Teoremas de Grafos

Entre los principales teoremas se tiene: g

"Dos arcos en un grafo son paralelos si tienen los mismos extremos.”

“‘Dos nodos v1 y v2 son adyacentes si hay un arco “e” que los tenga como puntos

extremos.”
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“Una ruta entre dos vertices v1 y v2 consiste de un conjunto de arcos (e1, e2,...,
en) tales que e; y e tienen un vértice comun; v1 es un extremo de e1 y v2 es un

extremo de e,"

“Un grafo esta conectado si, dados cualquier par de nodos v1 y v2, existe una ruta

entre ellos.”

“Si el arco "e” pertenece a E’', entonces ambos puntos extremos v1 y v2 deben

pertenecer a \V'.”
1.2.2.3 Representaciéon del Costo de un Enlace en Grafos

Antes de indicar la representacidn del costo; es necesario conocer la definicion de

meétrica.

Una métrica es una medida que utilizan los algoritmos de enrutamiento para
determinar y caracterizar rutas, y de esta manera seleccionar las mas éptimas

hacia los diferentes destinos. (1q

Una métrica puede ser establecida por el ancho de banda, la latencia, la
confiabilidad, la carga, la capacidad por volumenes de flujo o trafico a través del
lazo, por distancias entre nodos, por probabilidades de pasar informacién, por la
frecuencia de interaccion, etc. La informacién obtenida de la métrica se almacena

por lo general en tablas de enrutamiento.

El costo del enlace viene dado por la asignacion de valores mediante atributos

cuantitativos; es decir mediante el peso total de las métricas. [1g

Para poder representar en un grafo el costo del enlace, se debe conocer la
existencia de todos los enlaces y el costo asociado a su uso. Si dos arcos o

caminos tienen el mismo costo se procede a analizar otra métrica.

El estudio del costo de enlaces, permite adaptar un algoritmo para solucionar el
problema de rutas cortas. En el anexo 1 del presente Proyecto se describen

algunos de estos algoritmos.
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Los costos de las rutas de una red van cambiando constantemente, por lo que
siempre se debe estar actualizando las tablas de enrutamiento. El costo de un
enlace es unidireccional, es decir el costo de AC puede ser distinto al costo de
CA: esto se debe a diferentes factores como son la congestion, la asimetria en la

capacidad de canales de datos y el retardo. [11]

1.2.2.3.1 Matrices de coslos

La matriz de costos es aquella donde se indican todos los enlaces y el costo
asociado a cada uno de ellos. Los protocolos de enrutamiento y los algoritmos de
rutas cortas hacen uso de esta matriz para conocer la red en su totalidad. Para
tener en claro como se representan los costos de enlaces en matrices se indica

en la figura 1.1 14

COSTOS

A B |[C |D |E
A |0 (3 |3 |5 |-
B |3 |0 |- |- 4
cC |3 |- 0 |2 |1
D |5 |- < |0 |6
E |- 4 |1 |6 |0

Fig. 1.1: Representacion de las matrices de costos

1.2.2.3.2 Densidad

La densidad de un grafo es el nimero de lazos o enlaces dividido para el nimero

de pares. El nimero de pares esta dado por la siguiente ecuacién:

n(n—1)

Node pares = Donde: n=No de nodos
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Por lo tanto la densidad viene dada por:

Node enlaces
No de Pares

En la figura 1.2 se puede observar una red que consta de 11 lazos y 7 nodos, en

la cual se obtiene una densidad de 11/21.

Fig. 1.2: Red de nodos

_ Nodeenlaces 11 _ 11
B Node pares 7(7-1)/2 21

El nimero de enlaces también es denominado “Longitud”; a la longitud del camino

mas corto entre dos nodos se la denomina “Distancia”’

1.2.2.3.3 Puntos de corte

Los puntos de corte son nodos que si se retiran pueden desconectar la red. En la
figura 1.3 se indica un punto de corte en un grafo que podria ser representado por

una red de ruteadores. 11

PUNTO DE CORTE|

Fig. 1.3: Representacion de un punto de corte 11
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1.2 2.3.4 Puentes

Los puentes de una red, son mecanismos para conectar varias LAN.
Generalmente conectan LAN con idénticos protocolos de capa fisica y de acceso
al medio (MAC).

Al disefiar una red con varios puentes, se evitaria que si se produce una falla en
una zona, se bloquee toda la LAN. Cuando se conectan varias LAN con puentes,
el fallo en un segmento de la LAN no implica el fallo en cualquier otro segmento

de la red.

El establecer varias LAN en vez de una sola, mejora las condiciones de

seguridad, ya que puede haber areas que deben ser mas seguras que otras.

En la figura 1.4 se muestra como un puente seria representado en un grafo,
pudiendo observar que el puente seria un lazo que st se retira puede desconectar

la red.

Puente

+ Un fazo que si se quita
4 desconecta la red

Fig. 1.4. Representacion de puentes en grafos. (11

1.2.3 RUTAS CORTAS (Shortest Paths)

Para la resolucién del problema de rutas mas cortas en redes de datos, se
procede a hacer un estudio de algunos metodos y algoritmos de enrutamiento que

nos permitiran cumplir con el objetivo de optimizar una red privada o corporativa.
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En la figura 1.5 se muestra un ejemplo de un tipo particular de modelo de red,
denominado el problema de la ruta mas corta. En tal problema, se tiene una red
con costos sobre las ramas y dos nodos especiales: un nodo de inicio y un nodo
final, cierto mensaje puede tomar una cierta cantidad de tiempo sobre cada linea
(debido a la congestidn, retardo en los switches o ruteadores, etc). El objetivo es
encontrar una trayectoria desde el nodo de inicio al nodo final de tal forma que el

costo total sea minimo. (12

GUAYAQUIL

Fig. 1.5: Trayectoria de una red de datos entre Quito y Guayaquil

Para solucionar el problema de hallar rutas cortas se recurre a los algoritmos de
enrutamiento. Una red se la puede representar mediante un grafo, en el que cada
nodo representa un ruteador y cada arco del grafo representa una linea de
comunicacion. Para escoger una ruta entre dos ruteadores, un algoritmo

encuentra en el grafo, la trayectoria mas corta entre ellos.

En términos generales las etiquetas de los arcos pueden ser una funcién de la
distancia, el ancho de banda, el trafico, el costo de comunicacion, la longitud

media de las colas, el retardo medio, etc.

Existen varios tipos de algoritmos que son utilizados para obtener la ruta mas
corta en redes de datos, para lo cual es importante analizar el problema de

transporte y su definicion matematica para minimizar el costo en flujo de redes.
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1.2.3.1 Problemas de Transporte y Minimo Costo en Flujo de Redes

El problema del transporte para poder obtener el minimo costo en flujo de redes
de datos es considerado como un problema matematico en el cual las métricas
utilizadas y las restricciones son variables enteras (problema lineal). Este
planteamiento es la base de los algoritmos que pueden ser tratados mediante

software y de una manera sencilla.
La formulacion matematica del problema es la siguiente:

Una red de comunicaciones puede ser modelada mediante un grafo probabilistico
G = {N, L}, donde N representa un conjunto de nodos y L un conjunto de enlaces.

Entre cada par de nodos i, | eN pueden existir distintos tipos de conexiones. (13

Supongamos que tenemos m origenes que tienen que suministrar informacion a »
destinos. La capacidad de envio de cada origen i (i = 1,...m) es g, (a; >0), mientras

que la capacidad de recepcion de cada destinoj (j = 1,...n) es by, (b; >0). ;14

Cada enlace /, €/ tiene un costo C(/,) y una confiabilidad R(/,) que pueden
diferir de un enlace. El problema consiste en determinar la cantidad de
informacion que debe enviarse desde el origen i al destino j, de forma que se
minimice el costo de envio, garantizando el tiempo de envio y sin exceder de la
capacidad del canal, es decir el problema de transporte hace referencia al
principio de optimizacidn el cual establece que si un nodo o un ruteador J esta en
la trayectoria 6ptima del ruteador | al ruteador K, entonces la trayectoria 6ptima de

J a K también esta en la misma ruta.
Se asume ademas que: 13

¢ Los nodos son bidireccionales, esto es |ij=1;;
¢ Los nodos son perfectamente confiables
¢ Los enlaces fallan en forma independiente unos de otros

¢ No se consideran reparaciones
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o Entre cada par de nodos i-j a lo mas existe un enlace del tipo k. Se adopta
esta estrategia debido a que normalmente, cuando mas de un enlace de un
mismo tipo une dos puntos, los mismos se extienden juntos compartiendo

una misma infraestructura.

Con estos lineamientos facilmente se puede modelar el problema de transporte de
una manera matematica. Existen diversos algoritmos de calculo utilizados para
encontrar |la ruta mas corta entre dos nodos de un grafo, como lo es el algoritmo
clasico de Dijksfra y el algoritmo de Bellman — Ford. Estos algoritmos estan

especificados en el Anexo 1 del presente Proyecto.

1.2.53.2 Flujo Maximo de Daios

intermedios © nodos.

Las aplicaciones para determinar el flujo maximo son variadas, por ejemplo, redes
de comunicacion (carreteras, telecomunicaciones, etc.), distribucidn de liquidos

(petréleo, agua, etc.) y gases, etc.

Ul gjernipio ue urid red ue jiuju seiid id que se inuesiia en id iguia 1.6, £t veriice
1 es el origen y el vértice 4 es del destino, los vértices 2 y 3 son los intermedios ©
vertices de trasbordo. Junto a cada arco se representan las cantidades maximas o
capacidades de flujo que pueden soportar, entonces podriamos estar interesados
en conocer la capacidad de la red, es decir cuanto puede enviarse desde un nodo
fuente a un nodo destino, donde f es el flujc maximo que se puede enviar desde 1

hasta 4. 15

Fig. 1.6: Representacion de flujo maximo en una red (15
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Para analizar la figura 1.7 se puede comenzar por plantear este problema de flujo
maximo como un problema lineal. Consideraremos x;; el flujo en el arco (i, j), es
decir, la cantidad de unidades que pueden enviarse desde el vértice i hasta el

vértice |, y f es el flujo maximo desde el origen hasta el destino.

El modelo matematico de la red que tiene m vértices seria:

[ [ osii=1
ix,f—zm:xk,:i 0O sii=l 6m
=l k=l

—f sii=m

Por lo tanto se tiene: 15

= Maxz=f

x12+x13=f
x12-x23-x24=0
x13+x23-x34=0
x24 +x34=f
x12< 1

x13< 4

x23< 2

x34 < 2

x24< 2

La informacién antes descrita podria ser ingresada en una tabla de enrutamiento,
de tal manera que un algoritmo de rutas cortas conozca la topolegia de la red.
Asociado al flujp maximo estan los cuellos de botella de la red, ya que se
entenderia como cuello de botella a un conjunto de arcos cuyas capacidades
estan igualadas a su flujo maximo, y que al eliminarlas no existe una trayectoria
de origen al destino en la red; por los que se podria decir que el flujo maximo es

igual al tamaro del minimo cuello de botella.
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1.2.3.3 Algoritmos de Enrutamiento

Los algoritmos de enrutamiento son algoritmos que permiten buscar las mejoras
rutas en redes de datos mediante dispositivos denominados ruteadeores. Un
algoritmo de enrutamiento debe contar con simplicidad, eficiencia, solidez,
convergencia rapida, flexibilidad y estabilidad. Los algoritmos de enrutamiento
deben presentar una operacion continua y deben ser capaces de manejar los

cambios en la topologia y en el trafico de la red. 19
Los algoritmos de enrutamiento se clasifican en:

¢ Protocolos de Enrutamiento Exterior (EGP)

s Protocolos de Enrutamiento Interior (IGP)
1.2.3.3.1 Protocolos de Enrutamiento Extenor (EGP)

Son aquellos que estan externos a un sistema auténomo. Un sistema auténomo
se define como una coleccién de redes que estan bajo el control administrativo de
una unica organizacion y que comparten una misma estrategia de enrutamiento.
La mayoria de los Sistemas Autonomos (AS) pertenecen a las redes de las

empresas proveedores de Internet, agencias gubernamentales y universidades.

Por lo tanto, un protocolo de enrutamiento exterior es aquel disefiado para redes
que estan bajo el control de dos © mas organizaciones y son utilizados

tipicamente entre ISP o entre una compariia y un ISP. 1
Los algoritmos de enrutamiento exterior como minimo necesitan:

¢ Una lista de ruteadores vecinos con los cuales se va a intercambiar
informacioén de enrutamiento
¢ Una lista de las redes para anunciarlas como directamente accesibles

¢ El numero del sistema auténomo {AS) del ruteador local

Algunos protocolos de enrutamiento exterior son: I1S-IS (Intermediate System to
Intermediate System), EGP, BGP (Border Gateway Protocol), IDRP (Inter-Domain
Routing Protocol)
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1.2.3.3.2 Protocolos de Enrutamiento Interior (IGP)
Son aquellos protocolos que estan dentro de un sistema auténomo (AS).

Los protocolos de enrutamiento interior son disefiados para el uso de redes que
unicamente estan bajo el control de una sola organizacion. El criterio de disefio de
IGP requiere encontrar el mejor camino a través de una red, es decir la métrica y

su uso son los elementos mas importantes en estos tipos de algoritmo. (1g;

En la figura 1.7 se representa a los protocolos de enrutamiento interior y exterior.

AS 300

P &
& 5
e *7.745 100

1T

1 IM E-caqm-anweriy |

Fig. 1.7: Representacion de protocolos IGP y EGP

Dentro de los protocoios de enrutamiento interior se encuentran:

¢ Protocolos por vector distancia
e Protocolos por estado de enlace

e Protocolos del tipo hibrido
1.2.3.3.2.1 Enrutamiento por Vector de Distancia

Inicialmente cada ruteador en la red aprende cuales son sus vecinos y la mejor
distancia a cada uno de ellos. Esta informacidon es almacenada en la tabla de
enrutamiento (por ejemplo un vector). Cada ruteador envia periédicamente una
copia de su tabla de enrutamiento a sus vecinos. Estas tablas se actualizan

(regeneran) intercambiando informacion con los vecinos.
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Mantienen una completa base de datos que contiene informacién de la
topologia de la red.

Construyen paquetes que indican todo 10 que se acaba de aprender. Cada
ruteador construye un paquete con los datos anteriores, comienza con la
identidad del transmisor, seguida de un numero de secuencia, una edad y

una lista de vecinos.

Este paquete es enviado a los demas ruteadores. Cada paguete contiene
un numero de secuencia que se incrementa con cada paquete nuevo

enviado con la finalidad de no duplicar los paquetes.

Calculan la trayectoria mas corta a todos los demas ruteadores utilizando

algoritmos como el de Dijkstra. 1g)

QSPF (Open Shortest Path First), 1S-1S y el Protocolo de Servicios de Enlace de
NetWare (NLSP) son ejemplos de protocolos de enrutamiento de estado de

enlace.

Las desventajas de estos tipos de algoritmos son: g

Requieren una mayor cantidad de memoria y capacidad de procesamiento.
Requieren de personal con buenos conocimientos de enrutamiento por
estado de enlace.

Este tipo de algoritmos inundan la red con LSAs durante el proceso inicial
de descubrimiento; lo cual significa decrementar la capacidad de la red
para transportar datos. Este proceso de inundacién inicial puede disminuir

notablemente el rendimiento de la red.

En la tabla 1.3 se muestra un resumen de las principales caracteristicas de los

protocolos que utilizan algoritmos de vector distancia y de estado de enlace.
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; PROTOCOLO CARACTERISTICAS

Copia tablas de enrutamiento a sus vecinos

Actualiza frecuentemente

RIP v1 y RIP v2 usan cuenta de saltos como métrica |

Ven la red desde la perspectiva de sus vecinos

Lento para converger

Es susceptible a que se creen lazos de enrutamiento

| Facil para manejar y administrar

Consumen demasiado ancho de banda

Usan los caminos mas cortos

Las actualizaciones son accionadas por eventos

Envia paquetes de estados de enlace a todas las redes

vecinas de un ruteador L
| Tienen una vista comun de la red

Estado de enlace | Répida convergencia

No es susceptible a que se creen lazos de enrutamiento

Dificil para configurar

Requiere mas memoria y poder de procesamiento que

vector distancia

| | Consume menos ancho de banda que vector distancia.

Vector distancia

—

Tabla 1.3: Caracteristicas de los principales algoritmos de enrutamiento

El enfoque de enrutamiento hibrido combina aspectos de los enfoques de estado
de enlace y por vector distancia. EIGRP (Enhanced IGRP) es un ejemplo de un

enfoque de enrutamiento hibrido. g
1.2.3.4 Modelos de Optimizacion Telematica en Redes

Los métodos de optimizacién telematica son procesos que se dtilizan para
solucionar de una manera matematica los problemas que ocurren previo a la
optimizacién (minimizar costos y rutas) de las redes de datos. Debe observarse
gque optimizacion se refiere al proceso en si y no al hecho de encontrar o no la

mejor solucion (la solucién 6ptima). [1g)

Los modelos de optimizacién telematica pueden ser implementados en cualquier
lenguaje de computacion y podran ser ejecutados en ambientes LAN y en
entornos WAN.
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El problema de la optimizaciéon consiste basicamente en encontrar los valores de
variables que reducen al minimo o maximizan una métrica (retardo, velocidad,

confiabilidad, costo del enlace, etc).

Matematicamente, las técnicas de optimizacién teleméatica se pueden clasificar en:

e Técnicas de Optimizaciéon Discreta
¢ Técnicas de Optimizacién Continua

o Meétodos Aproximados
1.2.3.4.1 Técnicas de Optimizacion Discreta
Entre los métodos de optimizacion discreta tenemos:

+ Planos de corte
e Branch & Bound (B&B)

1.2.3.4.1.1 Planos de corte

Los planos de corte son métodos de optimizacion discreta que permiten hacer uso
de modelos matematicos para evaluar y solucionar problemas de rutas cortas en
redes de datos; ademas permiten resolver problemas de flujo a costo minimo y
problemas de flujo maximo y se basan en el "refinamiento” sucesivo de una o mas

soluciones iniciales.
Los planos de corte pueden ser aplicados en:

+ Algoritmos de encaminamiento en redes.

e Manejo de simuladores de redes locales.

+ Seleccidbn de algoritmos evolutivos para abordar el problema de rutas
cortas. Los algoritmos evolutivos son aquellos que utilizan la l6gica de la
evolucion natural de la vida para desarmrollar procesos repetitivos.

e Diseno, implementacién y prueba de los algoritmos seleccionados para

hallar rutas cortas en redes de datos.



28

o Estudio comparativo de las rutas seleccionadas por algoritmos de
enrutamiento existentes, con las obtenidas mediante técnicas de

optimizacion matematica.
1.2.3.4.1.2 Branch & Bound (B&B)

Branch & Bound (B&B) también llamado metodo de Ramificacidn y Acotamiento,
es un método enumerativo usado para resolver problemas de variables discretas
a través de la resolucion de problemas mas simples que se derivan de un
problema original. Branch & Bound se |o utiliza como herramienta para minimizar
rutas o para maximizar flujos de datos de una red, sin tomar en cuenta las rutas

estaticas. (17)

La busqueda de la solucion optima se organiza mediante un arbol de decisidn
denominado ramificacién; obteniendo de esta manera |la mejor ruta, de modo que

la solucion obtenida es la solucién optima. 17
1.2.3.4.2 Técnicas de Optimizacion Continua

La optimizacidn continua se refiere a que el espacio de busqueda corresponde a
los numeros reales; es decir las métricas utilizadas y calculadas Unicamente seran
valores reales y no complejos, con los cuales se puede representar rutas, nodos,

costos, enlaces, ancho de banda, etc.

Cuando las métricas (variables de decisidn o espacios de busqueda) son no
negativas se habla de programacion lineal. El problema de transporte de datos en
redes privadas es un ejemplo de los lineamientos que utiliza la programacién

lineal para resolver problemas de optimizacién.
Dentro de los métodos de optimizacidén continua se tiene:

o El Método Simplex
¢ Métodos de Gradiente

+ Relajacion Lagrangeana
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1.2.3.4.2.1 Método Simplex

El método Simplex es una aplicacion de la programacion lineal y se lo puede
utilizar para resolver problemas de optimizacién continua como por ejemplo para

crear grafos de redes.

El método Simplex inicia la busqueda de la mejor ruta en un punto factible e
interactivamente encuentra mejores soluciones. El algoritmo concluye con la

solucion éptima cuando ningun cambio puede mejorar [a solucion.

Este método es el mas utilizado por su gran eficiencia, ademas sirve para
solucionar problemas practicos como el disefio de redes WAN. Este método se

presenta a manera de software en el segundo capitulo del presente Proyecto.
1.2.3.4.2.2 Métodos de Gradiente

Los algoritmos que utilizan este método parten de un nodo cualquiera de lared y
luego se mueven por la variacién de un gradiente. Se entiende por gradiente al
cambio paulatino de ias condiciones de la red, por lo cual es recomendable que

en una red no exista ningun tipo de gradiente. [1¢
1.2.3.4.2.3 Relajacion Lagrangeana

La Relajacidn Lagrangeana es una técnica de optimizacién continua que
descompone un problema total en modelos mas simplificados, ya que elimina,
debilita o modifica restricciones del problema real. En cualquier formulacidon de
rutas cortas siempre existe algun grado de simplificacion; esto puede afectar de

mayor 0 menor forma a las soluciones reales del problema.

Los modelos muy ajustados a la realidad suelen ser muy dificiles de resolver y
sus soluciones dfficiles de implementar. Cuando se enfrenta un problema dificil de
optimizacién, es posible reformularlo de un modo mas facil por medio de una
relajacion; ésta nueva version del problema de rutas se llama problema relajado.
Una buena relajacidon Lagrangeana es aquella que simplifica el problema y hace

mas eficientes los procedimientos de solucion. [1g)
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1.2.3.4.3 Métodos Aproximados

Los métodos de optimizacion aproximados permiten resolver problemas de rutas
cortas con soluciones no unicas; es decir existiran n soluciones por cada n
interacciones que se realice sobre una red. Entre los métodos de optimizacion

aproximados podemos mencionar:

e Algoritmos Genéticos
e Simulated Annealing ant Systems

o Tabu Search.
1.2.3.4.3.1 Algoritmos Genéticos

Los Algoritmos Genéticos, son una técnica que simula el proceso de seleccion
natural y que dan lugar a un conjunto de soluciones mediante interacciones entre
ellas con el objetivo de resolver problemas de rutas;, es decir los algoritmos
genéticos son meétodos sistematicos para la resolucion de problemas de

busqueda y optimizacion de rutas. g

Los Algoritmos Geneticos han sido aplicados ampliamente en la resolucion de
problemas de optimizacién, compresion de imagenes, problemas de rutas cortas

en redes de telecomunicaciones, etc.

Un cromosoma es la agrupacion de genes (bits) que forman cadenas de unos y
ceros aleatoriamente para representar una posible solucidn al problema. Para
comenzar |la busqueda de la mejor ruta, se generan aleatoriamente una serie de

cromaosomas.

El trabajo de los algoritmos genéticos se basa en tres operadores genéticos que
s0N: g

¢ Evaluacién y Seleccion
o (Crossover
e Mutacion
Los nodos mas aptos se seleccionan (evaluacidén y seleccidn) en parejas que se

cruzan (crossover) para generar una mejor ruta. La busqueda de esta nueva ruta
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genera nuevas cadenas de 0 y 1 (cromosomas) que combinan caracteristicas de
ambos nodos principales. La mutacion consiste en aplicar un cambio aleatorio en

la generacion de la nueva ruta (19

En la figura 1.8 se indica el flujograma que utilizan los algoritmos genéticos para
establecer un proceso repetitivo, con el fin de encontrar rutas mas cortas en una

red de datos.

—

Generacion de la
i poblacién inicial

Evaluacién de la
! funcidn de adaptacion

S -
I 2

|
Selecciénde los |
individuos a reproducir

' T o Repetir hasta que se
o . o cumpla el criterio de
l terminacion

i Reproduccién

T T

{ Mutacién

Insercién de los hijos
en la poblacién

]

Decodificacién
Mejor cormosoma > Solucion

Fig. 1.8: Flujograma de algoritmos geneéticos g

Utilizando algoritmos geneticos, una ruta de datos se representa de la siguiente

manera. g

El viaje de un nodo inicio @ un nodo destino es representado simplemente como:
(5178946223)

También se usan letras del alfabeto, asi: El viaje A-F-D-E-G-J-H-I-A estara

representado por AFDEGJHA; en este caso el viaje inicio y termind en A
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Al utilizar algoritmos genéticos se debe tener en cuenta que el tamafo de la red
debe ser suficientemente grande para garantizar ia diversidad de las soluciones.

Los Algoritmos Genéticos también pueden ser utilizados para la deteccién de
virus o intrusos en una red LAN mediante cromosomas que representan
conexiones. La deteccion se efectua por medio de coincidencia de bits (string

matching), de acuerdo a una politica de seguridad establecida. ;19
1.2.3.4.3.2 Simulated Annealing ant Systems

Otro método aproximado de optimizacion es Simulated Annealing ant Systems.
Simulated annealing ant Systems es una técnica de optimizacion telematica no
deterministica; es decir no busca la mejor solucion en el entorno de la solucion
actual sino que genera aleatoriamente una solucion cercana y la acepta como la
mejor si tiene menor costo. Las soluciones que mejoran el costo actual siempre
son aceptadas. Aquellas que lo empeoran tambien pueden ser aceptadas con
cierta probabilidad, que seria alta al inicio de la ejecucion.

1.2.3.4.3.3 Tabu Search

El dltimo método aproximado es Tabu Search. La busqueda tabu se caracteriza
porque se basa en etiquetar como tabu las rutas previamente visitadas en un
pasado cercano. La busqueda tabu selecciona de modo agresivo el mejor de fos

movimientos para alcanzar la mejor ruta. pig)

En optimizacion de redes, este aigoritmo se mueve al vecino menos costoso y
crea una lista denominada tabu donde guarda las soluciones visitadas las cuales

estan etiquetadas para evitar ciclos.
El principio de Tabu Search es el siguiente:

"Es mejor una mala decision basada en informacion, que una buena decision al
azar, ya que, en un sistema que emplea memoria, una mala eleccion basada en
una estrategia proporcionara claves utiles para continuar la busqueda. Una buena
eleccion fruto del azar no proporcionara ninguna informacion para posteriores

acciones.” [g
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En resumen los metodos antes vistos pueden ser modelos lineales o modelos no
lineales. Los problemas lineales son aquellos en los que todas las variables que
intervienen en la resolucion de problemas de rutas cortas son expresiones
lineales. Los modelos no lineales se dan cuando el costo de una ruta viene dado
por una pareja de variables. Un modelo no lineal se lo puede transformar en un
problema lineal entero para hacer uso de la programacion lineal, por ejemplo,
introduciendo un sencillo cambio de variables que obligaria a reformular las

restricciones. g
1.3 SEGURIDAD EN REDES PRIVADAS

En esta seccidbn se abarca y se trata tdpicos concernientes a la seguridad
informatica en redes, dando una breve descripcion de los tipos de seguridad en
una red mediante autenticacion, criptografia, seguridad de contenido, seguridad
de correo con navegadores estandar, conceptos de seguridad en VPN, entre

otros.
1.3.1 CRIPTOGRAFIA

Es la ciencia de la escritura secreta que consiste en convertir un texto legible en
otro texto llamado criptograma cuyo contenido solo puede ser entendido por las

personas autorizadas. 3

La criptografia permite que dos entidades, sean personas o aplicaciones, puedan
enviarse mensajes por un canal que puede ser interceptado por una tercera
entidad, de modo que sodlo los destinatarios autorizados puedan leer los

mensajes.

Para encriptar se debe transformar el texto mediante un algoritmo cuya funcion

inversa s6lo es conocida por la persona destinataria del mensaje.

Uno de los primeros criptosistemas, es el denominado cifrado de César que
consiste en sustituir cada letra del mensaje original por ofra, la cual esta
determinada por la tercera siguiente en el alfabeto. Ese tipo de criptosistema es

facil de descifrar mediante medios estadisticos.
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El proceso inverso de la encriptacién es la desencriptacidon, también llamado

criptoanalisis; en el cual el receptor que desea leer los datos debe convertirlos a

su forma original mediante un proceso reverso. Para llevar a cabo este proceso, el

receptor debe conocer un dato especial llamado clave.

En la actualidad se utilizan criptosistemas que basan su seguridad en mantener

en secreto una serie de parametros llamados claves; mientras que el algoritmo

puede ser conocido. En la figura 1.9 se indica el esquema que sigue la

criptografia.

[ E—

I
I
Vib s e s

Cornp o M

[MHEE bl

Fig. 1.9: Esquema de transmision segura de un mensaje

Existen dos tipos de Claves en criptosistemas que son:

Ciave secreta o privada

Clave publica.

1.3.2.1 CLAVE PRIVADA

Este tipo de criptografia se conoce también como criptografia simétrica o©

criptografia de clave privada. En la criptografia mediante clave privada, el emisor

y el receptor de un mensaje utilizan la misma clave para cifrar y descifrar

respectivamente el mensaje, la cual deben mantener ambos en secreto. 3,
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La representacion de la criptografia mediante clave privada se puede observar en
la figura 1.10, la cual indica claramente que el mensaje es encriptado y

desencriptado con una unica clave o llave.

CLAVE SECRETA (K) CLAVE SECRETA (K)

N

Ji — E Encriptacion | —p- ? —_ En;pthGn | —

MENSAJE MENSAJE

Fig. 1.10: Cifrado de datos con clave secreta

1.3.2.1.1 Algoritmos de Clave Simétrica

Como ya se indicd, los algoritmos de clave simétrica o clave privada, utilizan la

misma clave tanto para la encriptacion y la desencriptacién del mensaje.

Entre los principales algoritmos de clave privada se tiene:

e« DES
e TDES
e AES

e« RC-5
+ IDEA
e Cast

1.3.2.1.1.1 Estandar de Encriptacion de Datos (DES)

El estandar de encriptacion de datos (Data Encryption Standard, DES), es un
mecanismo de encriptacién de llave privada de datos muy utilizado y del cual
existen varias implementaciones en hardware y en software. DES fue desarrollado
por IBM y adaptado por las oficinas gubernamentales estadounidenses para la

proteccidn de datos desde 1977. 4

El procedimiento de DES es el siguiente:
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El procedimiento de DES es el siguiente:

El texto original se encripta en bloques de 64 bits, produciendo €4 bits de texto
cifrado. (3 El algoritmo, que se parametriza mediante una clave de 56 bits, tiene 19
etapas diferentes. La primera etapa es una transposicion, independiente de la
clave, del texto original de 64 bits mientras que la ultima etapa es el inverso de

esta transposicion. 4

La penultima etapa intercambia los 32 bits de la izquierda y los 32 bits de la
derecha. Las 16 etapas restantes son funcionalmente idénticas, pero se

parametrizan mediante diferentes funciones de la clave.
La desencriptacion se |la realiza con la misma clave y de una manera inversa.

En la figura 1.11 se indica el procedimiento antes descrito:

£4-Bit plantext

| i

nitial ranspositian |

il

—| eration 1 |

—

r
——-| Iteraticn 2 J v

[ LRk

SE-Bit key

—| lteration 15 |

|

[ 32-Bit swap |

L

Inverse tranaposition — A -~ - 4.

| mnnsmmm

@4-Bit clphertext 32 bita 32 bits
L, R

Fig. 1.11: Procedimiento de DES 4

Las desventajas de este tipo de sistemas son principaimente:

* La dificil trangmision secreta de la clave a utilizar por cada pareja

 Gran numero de claves necesarias cuando hay bastantes usuarios
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1.3.2.1.1.2 Triple Estandar de Encriptacion de Datos (TDES)

TDES se cred debido a que la longitud de DES era muy corta. Ei funcionamiento

de TDES utiliza 2 claves y consta de tres etapas que son: 4

1. El texto original se encripta mediante DES de la forma usual con K1.
2. DES desencripta el mensaje utilizando K2 como la clave.

3. Se realiza otra encriptacién DES utilizando la primera clave K1

Ei proceso del cifrado con TDES se puede apreciar en la figura 1.12

K, Kz K, K, K2 Ky

{a) (b}

Fig. 1.12: (a) Triple encriptacion con DES (b) Desencriptacion 4

Como se observa no se trata de tres encriptaciones sino que es Encriptacion,
Desencriptacion y Encriptacidon. En TDES no se utiliza una triple encriptacién ya
que por ahora 112 bits (56 de la primera encriptacion y 56 de la tercera) son mas
que suficientes, y ademas al subir a 168 bits (56 bits de 3 encriptaciones) se
agregaria una sobrecarga. La razon para encriptar, desencriptar y luego encriptar
es la compatibilidad hacia atras con los sistemas DES de una sola clave, ademas

de proporcionar seguridad a medianc plazo.
1.3.2.1.1.3 El Estandar de Encriptacion Avanzada (AES)

AES soporta longitudes de clave y tamarios de bloque de 128 a 256 bits en pasos
de 32 bits. Las longitudes de clave y de bloque pueden elegirse de manera
independiente. Sin embargo el AES especifica que el tamafo de bloque debe ser
de 128 bits y la longitud de clave debe ser de 128, 192 0 256 bits. 4)
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AES tiene dos variables: un bloque de 128 bits con clave de 128 bits y un bloque
de 128 bits con clave de 256 bits.

AES proporciona seguridad y rapidez pudiendo ser implementado en una gran
parte de aplicaciones. AES podra ser usado como cifrador de bloques (block

cipher) y como generador de numeros seudoaleatorios.
1.3.2.1.1.4 RC5

RCS5 es un algoritmo patentado y disefiado por Ron Rivest de RSA que permite
definir el tamafio del bloque a encriptar, el tamafo de la clave utilizada y el
numero de fases de encriptacion. El algoritmo genera una tabla de encriptacion y
luego procede a encriptar o desencriptar los datos. La longitud de clave es de 128
a 256 bits. 14

1.3.2.1.1.5 Algoritmo de Encriptacion de Datos Internacional (IDEA)

International Data Encryption Algorithm (IDEA) es un sistema criptografico
simétrico, creado en 1990 por Lai y Massey del Swiss Federal Institute of
Technology

IDEA trabaja con bloques de texto de 64 bits y una clave de 128 bits. Siempre
opera con numeros de 16 bits utilizando operaciones como OR-Exclusiva, suma y

multiplicacion de enteros. |1z

El algoritmo de desencriptacién es muy parecido al de encriptacion, por 10 que

resulta muy facil y rapido de programar.

Este algoritmo es de libre difusion y no esta sometido a ningun tipo de
restricciones o permisos, por 1o que se ha difundido ampliamente, utilizandose en
sistemas como UNIX y en programas de cifrado de correc como PGP.
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1.3.2.1.1.6 CAST

Es un buen sistema de cifrado en blogues con una clave de 128 bits, es muy
rapido y es gratuito. Su nombre deriva de las iniciales de sus autores, Carlisle,
Adams, Stafford Tavares, de la empresa Northern Telecom (NorTel).

CAST no tiene claves débiles o semidébiles y hay fuertes argumentos acerca que

CAST es completamente inmune a los métodos de criptoanalisis mas potentes.

En los ultimos 20 afnos se han disefiado una gran cantidad de sistemas
criptograficos simétricos, sin embargo no han tenido el alcance de DES, a pesar

de que algunos de ellos tienen mejores propiedades.

Podemos afirmar que el estado actual de la criptografia simétrica es la busqueda
de un nuevo sistema que pueda reemplazar a DES en la mayor parte de

aplicaciones.
1.3.2.2 Clave Publica

Consiste en que cada usuario esta en posesidon de un par de claves, una que
mantiene en secreto y otra que es publica. La llave o clave publica es

completamente simétrica ya que en el receptor y el emisor son iguales.

La clave publica resuelve dos problemas; las firmas digitales y la distribucién de

claves.

Con estos algoritmos, cuando alguien quiere que le envien un mensaje secreto le
envia a su interlocutor su clave publica, el cual la usa para cifrar el mensaje. Sélo
el usuario que esta en posesién de la componente secreta de la clave puede
descifrar el mensaje. Si el mensaje es interceptado, aunque el intruso conozca la
componente publica utilizada, no podra descifrar el mensaje porque no estara en
posesion de la componente privada. Con este tipo de algoritmos la clave secreta
ya no tiene que transmitirse entre los interlocutores y tampoco es necesario tener
claves diferentes para cada pareja de interlocutores, es suficiente con que cada

usuario tenga su clave doble con componente publica y privada. 3
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En la figura 1.13 se puede observar la representacion de llave publica.

Bobs's
public key

Alice 's private

key
Transmitted
ciphertext
>
Plaintext
inpui! Encryption algorithm Decryption algorithm P::::::t
{e.g., RBA) (reverse of encryption

algorithm)

Fig. 1.13: Representacion de clave publica
El mas extendido de los sistemas de clave publica fue desarrollado por Rivest,
Shamir y Adlemman en el MIT en 1977 y se conoce como criptosistema RSA.
1.3.2.2.1 Algoritmos de Clave Publica

Entre los principales algoritmos de clave publica tenemos a Rivest, Shamir &
Adleman (RSA) y a DIFFIE-HELLMAN

1.3.2.2.1.1 Rivest, Shamir & Adleman (RSA)

Uno de los primeros esquemas de llave publica desarrollado por Ron Rivest, Adi

Shamiry Len Adleman es RSA. 3

RSA se lo utiliza para cifrar mensajes obteniendo la llave publica del receptor “P”,

mientras que para descifrar usa una llave privada “S”.

El algoritmo RSA se fundamenta en el hecho de que la factorizacion de numeros

primos es un problema de resolucion computacionalmente dificil.
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E!l algoritmo RSA se fundamenta en el hecho de que la factorizacion de nimeros

primos es un problema de resolucion computacionalmente dificil.
Ei procedimiento de RSA es el siguiente:

e Encontrar dos numeros primos grandes (de 100 cifras o mas), p vy q.

e Definir n (conocido como méduio) como: n = pq

¢ Definir z como: z = (p-1)(g-1)

e Seleccionar un numero primo con respecto a “z”, llamando “d”

s Encontrar un numero primo aleatorio “e” menor que el modulo “n” y tal que
ey zseanprimos entre si., esdecrexd=1modz

e El cifrado “C” del mensaje "M" se obtendra segun la siguiente operacion:
C = M® (mod n)

» El descifrado del mensaje en cambio se obtendra asi: M = CY (mod n)

Por tanto, la clave publica “P” estara constituida por el par (n,e), mientras que la

clave privada “S” la constituiran (n,d).
Ejemplo: 14

¢ Supongamos que p =3y q =11

¢ Portanto,n=pxqg=33

¢ De estos datos, se calculaz = (p-1) (g-1) = 20

e Por lo tanto “d” podria ser el numero 7; ya que el 7 y el 20 no tienen
factores comunes entre si.

e Para elegir “e” se tiene que despejar la ecuacion 7e=1(mod20), que
produce e =3

« Por tanto, la clave publica P sera el par (33, 3), mientras que la privada S,
la constituira el par (33, 7).

En fa figura 1.14 se indica la encriptacion del texto SUZANNE mediante el

algoritmo de RSA
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Plaintext (P) Ciphertext (C) After decryption
I's —_ N r’—A——'\ I's _ ~
Symbolic  Numeric pa P39 (mod 33) Cc7 C7{mod 33) Symbalic

S 19 6859 28 13492928512 19 S

U 21 9261 21 1801088541 21 4]

2z 26 17576 20 1280000000 26 Z

A 01 1 1 1 01 A

N 14 2744 5 78125 14 N

N 14 2744 5 78125 14 N

E 05 125 26 8031810176 05 E
N N — d

Sender's computation Receiver's gomputation

Fig. 1.14: Ejemplo de aigoritmo RSA 4

La mayor desventaja de RSA es que requiere claves de por lo menos 1024 bits

para una buena seguridad, lo cual o hace muy lento.
RSA se lo puede descargar de http:/fwww.rsasecurity.com/node.asp?id=1080
1.3.2.2.1.2 Diffie-Hellman

Es el criptosistema de llave publica mas antiguo todavia en uso. El algoritmo
Diffie-Hellman permite que dos entidades se pongan de acuerdo en una clave
compartida, a través de un canal publico, sin que dicha clave pueda ser conocida

por ningun atacante que esté monitoreando la comunicacion.
1.3.2.3 Firma Digital

Se puede definir la Firma Digital como el conjunto de datos que se anaden a
textos llanos para protegerios contra la falsificacién, permitiendo al receptor
probar la fuente y la integridad de los mismos. La firma digital supone el cifrado,
con una componente secreta del firmante, de la unidad de datos y la elaboracion

de un valor de control criptografico. i)

El proceso para afadir unidades de datos en las Firmas Digitales es el siguiente:

¢ El emisor envia un mensaje cifrado con su propia llave privada al receptor.
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o El receptor recibe el texto cifrado y se da cuenta que puede descifrarlo con
la llave publica del emisor, demostrando asi que el mensaje

verdaderamente pertenece al emisor. [3)

Una desventaja de las firmas digitales es que el mensaje no puede ser aiterado
pero si puede ser escuchado. Las firmas digitales pueden ser generadas
mediante funciones hash (MD5 y SHA) o por DSA (Digital Signature Algonthm). (4

1.3.2.4 Funciones Hash

La funcion Hash transforma un mensaje de longitud arbitraria en una forma unica;
es decir en un mensaje de longitud constante; por lo general esta longitud
depende del algoritmo que se esté utilizando siendo casi siempre de 160 bits.
Estas funciones son usadas principalmente para resolver el problema de la

integridad de los mensajes, asi como la autenticidad de mensajes y de su origen.

Una funcién hash es también ampliamente usada para la firma digital, ya que los
documentos a firmar son en general demasiado grandes, la funcion hash les
asocia una cadena de longitud de 160 bits que los hace mas manejables para el

propadsito de firma digital.

En la figura 1.15 se indica el funcionamiento de la funcién Hash

692hMOZc5283837Z2bc371cEBe B MY L7
GOt 59 aD 47 19 9m 14 7d ec 729 44 7c 67 Oe H3

Fig. 1.15: Funcionamiento de Hash
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1.3.2.4.1 Compendios de Mensajes

El compendio de mensajes es utilizado cuando se requiere la autenticacion, pero

no la confidencialidad.

Al considerar un esquema de autenticacion que no requiere la encriptacion del
mensaje y que se base en funciones Hash se habla de un compendio de

mensajes (MD).

El compendic de mensajes (Message Digest: MD), tiene cuatro propiedades

importantes gue son:

1. Dado P, es facil calcular MD(P)

2. Dado MD(P), es imposible encontrar P

3. Dadoe P nadie puede encontrar P’ de tal manera que MD (P')=MD (P); para
lo cual la funcién Hash debe ser de por lo menos 128 bits de longitud o
mayor.

4. Un cambio a la entrada de incluso 1 bit produce una salida muy diferente;
para lo cual la funcion Hash debe truncar los bits minuciosamente, de
manera semejante a como lo hacen los algoritmos de encriptacién de clave

simétrica.

El caiculo de un compendio de mensaje a partir de un texto origen es mucho mas
rapido que la encriptacién de ese texto origen con un algoritmo de clave publica,
por lo que los MDs pueden ser utilizados para acelerar a los algoritmos de firma

digital.

Existen dos principales funciones hash seguras mediante el compendio de

mensajes que son: Compendio de mensajes version 5 (MDS) y SHA-1

MDS5S (Message Diggest 5) procesa los mensajes de entrada en blogues de 512
bits, y produce una salida de 128 bits; mientras que SHA-1 (Secure Hash
Algonthm) genera firmas de 160 bits a partir de bloques de 512 bits del mensaje

original.
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1.3.2 SEGURIDAD DE CONTENIDO

Este concepto basicamente consiste en proporcionar seguridad at contenido de la
informacién y esta formado por una parte de varios sistemas avanzados de

seguridad como son los Servidores de seguridad (Securnity Servers).

La seguridad de contenido puede ser dada mediante varios dispositivos como lo
son los firewalls pudiendo por ejemplo bloguear acciones de FTP, bloquear Java o

codigos activeX, bloquear correos, etc. [z

Si la seguridad de contenido apunta a la proteccion del contenido de HTTP, FTP y
SMTP, el software del Firewall necesariamente debera incluir los servidores para

estos tres servicios.

Para gque la seguridad de contenido funcione correctamente, es necesario que
exista compatibilidad entre el software de los servidores de contendido con los

servidores de seguridad.

Para proporcionar este tipo de seguridad es necesario contar con un servidor de

contenido el cual utiliza:

o Content Vectoring Protocol (CVP).- Protocolo desarrollado en 1996 por
Check Point en el cual un servidor de contenido realiza una inspeccion
antivirus mediante la integracion de programas de inspeccion de terceros.
Sin esta seguridad de contenidos, quedaria limitada la proteccion contra

intrusiones maliciosas a través de correo electronico, Web y FTP.
A estos servidores de contenido se los denomina CVP Server. |2g)

e URL Filtering Protoco/ (UFP).- el cual permite establecer restricciones hacia

paginas Web. A estos servidores de contenido se los denomina UFP

Server.
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1.3.4 SEGURIDAD DE CORREO

La seguridad de correo electronico en la red basicamente esta dada mediante la
encriptacion del texto enviado o recibido ya que €l correo electronico por lo
general se envia utilizando el “Protocolo Simple de Transferencia de Correo”
(SMPT, Simple Maii Transfer Protocol). Este Protocolo es muy sencillo y transmite

los datos sin ningun tipo de encriptacion. [

Cuando nos llega un correo electronico es facil pensar que el encabezado
verdaderamente pertenece al remitente original; pero uno no se da cuenta que se
podria suplantar el encabezado violando la integridad del servidor de correo. Para
evitar la suplantacion en el comrreo electrénico podemos hacer uso de la

autenticacion de origen.

La autenticacidon de origen constituye un medio de garantizar que el remitente de
un mensaje realmente sea quien dice ser. Se podria considerar a este tipo de
autenticacion como aquella que verifica de una manera eiectronica la autenticidad
del remitente. Por lo general, la autenticacion de origen se implementa mediante

un criptosistema de clave publica.

El correo electronico es facil de robar o falsificar. La criptografia puede hacer
dificil de falsificar el correo electrénico y de leer otros correos electrénicos de

otras personas.

Una de las técnicas mas utilizadas en lo respecta a la seguridad de correo

electronico son:

s Privacidad Bastante Buena (PGP Pretty Good Privacy)
o Correo de Privacidad Mejorada (PEM Privacy Enhaced Maif)

Estos dos tipos de técnicas encriptan los mensajes de correo electronico antes de

que estos sean enviados. (17
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1.3.4.1 Privacidad Bastante Buena (PGP)

Pretty Good Privacy (PGP) fue elaborada por Phil Zimmermann para abordar la
cuestion de la encriptacion de archivos de clave publica, o asimétrica, y de las
firmas digitales. PGP (RFC2440, 1998), constituye una forma séiida de proteccién
criptografica de {a que antes no se disponia y que se utiliza para proteger correo

electronico, archivos y documentos con firma digital. (1

PGP estd disponible para varios sistemas operativos como son MS-
DOS/Windows, UNIX, Macintosh, entre otros. PGP tiene la posibilidad de ofrecer
compresion de datos (algoritmos ZIP) y gran compatibilidad con el funcionamiento

y manejo de mensajes de correo electrénico.

En resumen PGP permite a los usuarios intercambiar archivos o mensajes con

privacidad y autenticacion de una manera conveniente.

PGP esta basado en algoritmos extremadamente seguros de encriptacion de
mensajes; la encriptacion convencional es una implementacién de IDEA
(International Data Encription Algorithm)}, mientras que la encriptacion de llaves
publicas es una implementacion del algoritmo RSA. Para prestar el servicio de
autenticacion y privacidad se ha implementado una combinacion de RSA y una

funcién de transformacion (hash code) MD5 (Message Digest Algonithm). (g

El paquete incluye cédigo fuente y documentacion, y no ha sido desarrollado ni es
controlado por ninguna organizacion gubernamental, por lo que se puede decir
que el éxito de PGP radica en seleccionar los mejores algoritmos, por su
aplicacion simple e independiente del sistema operativo, por ser de dominio
publico, por compatibilidad con el correo electronico y por estar disponible de

manera comercial y no comercial.
1.3.4.1.1 Funcionalidad de PGP
La funcionalidad de PGP esta definida por ofrecer tres tipos de servicios que son:

e Confidencialidad; la cual permite a un usuario, mediante cifrado, garantizar

que solamente el destinatarioc pueda leer el mensaje.
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« Autenticacion, la cual permite a un usuario incorporar una firma digital a un
documento antes de enviarlo, por lo que se tiene la certeza de que el
documento no ha sido modificado puestoc que ha sido firmado. Si se
alterara el mensaje, la fitna no seria valida. Ademas verifica que el
mensaje ha sido firmado por una determinada persona.

¢ Integridad; la cual tiene la particularidad de que depende no sélo de la
identidad del remitente sino también del contenido del mensaje, por lo que

si éste es alterado, la firma ya no es valida. 1g
El envio de mensajes PGP consiste basicamente de 4 pasos: iy

¢ Firma digital
e Compresién
e Cifrado del mensaje
¢ Codificacion
1.3.4.1.1.1 Firma digital
Este primer paso es opcional. Partiendo de un texto nommal lo primero que hace

PGP es la creacion de una "firma digital", la cual garantiza tanto la integridad del

mensaje como la autenticidad de su origen.
1.3.4.1.1.2 Compresion

Este paso es automaticamente ejecutado por PGP, a no ser que el usuario no
desee hacerlo. Se obtiene una reduccion notable del tamafo del mensaje, sobre

todo si es texto. Por defecto, sélo las partes cifradas son comprimidas.

1.3.4.1.1.3 Cifrado del mensaje

Este paso también es opcional PGP utiliza el algoritmo IDEA para cifrar,
combinado con RSA y asi se genera una clave de inicio de sesion. Mediante el
algoritmo IDEA y esta clave de inicio de sesidn, se cifra el mensaje. La clave se

cifra a su vez mediante el algoritmo RSA.
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1.3.4.1.1.4 Codificacion

La firma, la compresion y el cifrado en PGP no generan un fichero de texto, sino
que estos generan numeros binarios. Como la aplicacién principal de PGP es el
correo el cual requiere caracteres ASCII, PGP codifica este documento para que

sea entendible.

Para la recepcion de mensajes PGP simplemente se invierten todos los pasos del

procesc de envio:

e Paso de ASCII a binario, si el mensaje fue codificado.

« Si el mensaje esta cifrado, PGP recupera la clave de sesion, la cual fue
cifrada usando RSA con la clave publica del receptor. Por lo tanto el
receptor usara su clave privada para obtener la clave de sesion. Con la
clave de sesion PGP descifra €l mensaje usando el algoritmo de descifrado
IDEA.

« Descompresion del mensaje, si estaba comprimido.

+ Si el mensaje fue firmado, PGP verffica la firma, la cual fue cifrada con la
clave privada del emisor del mensaje, por o que PGP usara la clave
publica de este usuario. Se extrae el hash (la funcidn de transformacion)
del mensaje y PGP lo compara con el que ha calculado; si los dos

concuerdan la firma es verificada.
1.3.4.2 Correo Privado Mejorado (PEM)

PEM (Private Enhanced Mail) es un sistema de correo con encriptacion, el cual
nacié a partir de las necesidades de transferir informacion criptografica a través

del correo electronico

Por ejemplo, supongamos que se tiene un archivo y se desea transferirlo a otro
host. El hecho de transferir este archivo se debe hacer siguiendo un protocolo
(PEM), ya que no es posible enviar informacion binaria tal cual a traveés del correo
electronico. Solamente es posible transferir informacién en forma de caracteres

ASCIl, y es en esto en lo que se basa PEM. (12
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El proceso de envio de correos mediante PEM es el siguiente:

A partir de un fichero que contenga el texto original, PEM obtendra en otro fichero
y con el formato aplicado, su texto listo para ser enviado por mail o transferido
mediante cualquier otro método de transferencia de ficheros, este nuevo fichero
esta en ASCIl y no en binario. Al contenide de este nuevo fichero se lo denomina

“‘mensaje PEM".

Cualquier mensaje PEM puede garantizar las siguientes propiedades de las

comunicaciones digitales seguras:

e Confidencialidad: el mensaje podréa ser leido solamente por el o los
receptores autorizados.

e Autenticidad de origen: permite asegurar que el mensaje proviene de una
persona determinada.

e Integridad: nos permite comprobar que el mensaje no ha sido modificado
por el canal de comunicacion y por tanto, el receptor obtiene exactamente
el mismo mensaje que envid el emisor.

¢ No repudiacién de origen: mediante esta propiedad aseguramos que el

emisor def mensaje ha sido un usuario determinado. 1z

No todos los mensajes PEM garantizan todas las propiedades antes descritas.
Por defecto, cualquier mensaje PEM garantiza la autenticidad de origen,
integridad y no repudiacion de origen debido a que todos los mensajes son
firmados digitalmente. Sin embargo, la propiedad de la confidencialidad depende

de si el emisor del mensaje desea que el mensaje sea confidencial o no.

PEM utiliza dos lineas especificas de encabezamiento y pie para indicar

respectivamente el comienzo y final del mensaje, las cuales son las siguientes:
-—- BEGIN PRIVACY-ENHANCED MESSAGE ----

---- END PRIVACY-ENHANCED MESSAGE ----
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Estas dos lineas estan presentes en cualquier mensaje PEM, y siempre se
transmiten en claro, esto es, no se presentan cifradas nunca. Entre estas dos
lineas podemos encontrar, por una parte, informacion acerca del mensaje que

queremos transmitir, y por otra, la propia informacion a transmitir. (12
1.3.5 CONCEPTOS DE SEGURIDAD EN VPN

Una VPN (Red Privada Virtual) es una red en la que todos los caminos o rutas por
donde la informacion viaja estan secretas a algo o alguien, y aun asi con acceso a

un limitado grupo de personas. 14

En la figura 1.16 se compara una VPN con una red privada con linea alquilada.

fice 1 Offi Offic
Office Leased line ce 2 Offce 1 Firewall Internet e2

L

Tunnei

Office 3 Office 3

Fig. 1.16: Comparacién entre una VPN y una red privada con linea alquilada 4

La razén de este tipo de tecnologia es para poder extender los recursos de una
organizacién a un costo asequible en infraestructura y mantenimiento, tomando
ventajas de la infraestructura propia o de terceros, pero que relativamente no
estan en absoluto control y administracion de la organizacion. De esta forma se
puede tener una extension de una red en la organizacién y conectarla con otra red
de la organizacién usando medios publicos como lo es el mismo Internet, pero al

mismo tiempo protegiendo toda la informacion transmitida.

Con una Red Privada Virtual se establecen una serie de tuneles entre los centros
remotos y la sede principal, permitiendo el acceso a los servidores de la Intranet
central de todos los usuarios de una cierta localidad como si estuvieran en una

misma red local.
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La seguridad en las VPN viene dada por:

Privacidad: todos los datos transmitidos van encriptados, por lo que se
garantiza la confidencialidad de Jos mismos.

Integridad: existen mecanismos por los que se garantiza que el mensaje no
ha sido modificado durante el envio.

Autenticacién: el emisor firma sus mensajes digitaimente, de forma que el

receptor puede comprobar que realmente fue enviado por él.

Por lo tanto las VPN son una solucion para las comunicaciones de redes privadas

ya que:

Son sencillas de implantar y proparcionan beneficios a corto plazo.
Establecen comunicaciones seguras entre distintos puntos de una red,
mediante la utilizacidn de canales publicos como por ejemplo el internet
Conseguir una comunicacion transparente entre los usuarios de todas las
delegaciones.

Acceso a los recursos de la Intranet desde cualquier punto de Internet

manteniendo los niveles de seguridad adecuados.

1.3.6 AMENAZAS EN REDES PRIVADAS

Una

amenaza es uha accidn que compromete a la seguridad de una red. Las

amenazas se pueden clasificar de la siguiente manera:

Naturales, accidentales y deliberadas

Naturales.- Este tipo de amenazas no estan dirigidas a los elementos de la
red ni sistemas de informacion, e incluyen principaimente cambios
naturales como terremotos, maremotos, huracanes, etc; y que pueden
afectar de una manera u otra el normal desempeno de la red.

Accidentales.- Este tipo de amenazas son producidas por errores de los

usuarios, de los administradores de la red, del sistema, etc.
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El engario de una direccion IP se da a través de la red de comunicaciones ya que
los ruteadores Unicamente revisan la direccion de red destino haciendo el trabajo
mas facil para este tipo de ataques. Cuando el paquete llega al destino, el
receptor examina la direccién del origen, si el atacante cambié su direcciéon por
una direccién fuente legitima; es decir por una direccién IP confiable (la cual
puede conseguirse mediante herramientas que circulan libremente en Internet) el

engano se produce.

La segunda parte del engafio es mas compleja. En TCP existen numeros
secuenciales de acuse de recibo que son utlizados por el protocolo para
garantizar el flujpo confiable y ordenado. La técnica de engafo en este caso
consiste en predecir la secuencia de envio de paquetes TCP para poder "inyectar"
informacion que sera aceptada por el destino, introduciendo nuevos paquetes los
cuales pueden contener desde una simple broma, como por ejemplo el cambiar el

tipo de letra a un documento, hasta la violacién de ACLs.
1.3.6.2 Ataques Pasivos

También llamados escuchas, debido a que realizan un monitoreo o una escucha
de las transmisiones; es decir la meta de estos ataques es obtener y/o destruir la

informacién que esta siendo transmitida.

En estos ataques existe una nueva clasificacidon en base al tipo de agresiones las

cuales son:

e Divulgacién del contenido de un _mensaje: como por ejemplo conocer el

contenido de un correo electrénico, de una conversacion telefénica, de un
fichero transferido, etc.; y

e Analisis_del trafico: en el cual el ataque es mas sutil ya que analiza el

contenido del trafico para desencriptarlo y asi hallar el contenido original.
Los ataques pasivos son dificiles de detectar ya que no implican alteracién

de datos.
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1.3.6.2.1 Sniffing (Husmeando en la Red)

Corresponde a un ataque de seguridad pasivo, donde un host diferente al host
destino lee los datos de la red; produciéndose un robo o reveiacion de informacion
externa a los sistemas computacionales involucrados en el canal pudiendo
desencadenar problemas de seguridad serios cuando por la red viajan sin
ninguna "proteccion” datos como: contrasefias, numeros de cuentas financieras,
datos privados, correo electrénico e informacién de protocolos de bajo nivel. Una
vez que el atacante tiene en su poder éstos datos, puede acceder a recursos de
la red o realizar operaciones no permitidas que constituyen un serio riesgo para

cualquier persona involucrada en la red. (12

Muchas veces algunos dispositivos como puentes, ruteadores o firewalls
necesitan utilizar estos mecanismos con el propésito de filtrar y revisar las cargas
de trafico, desempeno y funcionamiento de la red. Estos dispositivos utilizados

con mala intencién pueden llegar a ser bastante peligrosos.

En la 1.17 se indica una clasificacion de las amenazas de una red. Cabe sefialar

que una amenaza se produce cuando una vulnerabilidad es aprovechada.

AMENAZAS
= |

| 1
[NATURALES J |ACCIDENTALES [ Deuaemnos]

[ ACTIVOS J

| Paswvos |
|

Ehmascaramiento | [ Repeticion Moditicacion | | Denegacion I
de mensajes del servicio
Diwtigacion del —
comtenkio de un Analisis
mensaje del trafico

Fig. 1.17: Clasificacion de las Amenazas ;
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Las amenazas también podrian ser clasificadas como internas y externas.

Las amenazas externas son aquellas que se producen fuera de la red como por
ejemplo, dafiando la configuracién de un ruteador puede quedar aislada una red o
subredes entre si. Otro ejemplo claro lo encontramos en ataques fisicos a los
medios de transmision: cables cortados, microondas © canales satelitales

interferidos, etc.

Las amenazas internas son aquellas que afectan en el interior de la red como por
ejemplo: virus, sabotaje, troyanos, trampas (frap door) o puertas traseras (back
door), gusanos (worms), bombas |dgicas, bacterias, bromas (joke); asi como
también son amenazas internas las fallas accidentales e intencionales de
administracién; como por ejemplo, dejar mal configurado un servicio como FTP
puede ser fatal para el sistema local, ya que un hacker podria ingresar al sistema

inclusive con privilegios de administrador y hacer su voluntad.
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CAPITULO?2

DISPOSITIVOS DE OPTIMIZACION Y SEGURIDAD EN
REDES PRIVADAS

2.1 INTRODUCCION

En este capitulo se realiza un estudio de los diferentes dispositivos y herramientas
que permiten llegar a una solucidn de optimizacion y de seguridad en redes. Se
estudiaran las herramientas utilizadas para la optimizacion y la proteccion de
redes tales como: monitores estadisticos, probadores de cableado, Firewalls de
hardware y de software, ruteadores, estudio de proxys, el sistema Sentian de
N2H2, etc.

2.2 HERRAMIENTAS DE OPTIMIZACION Y SEGURIDAD

Muchas veces las redes se vuelven lentas debido al aumento de la cantidad de
infformacién que necesitan trasportar. Para ello existen en el mercado varias
herramientas tanto de hardware como de software que ofrecen seguridad y

optimizan a una red, evitando y previniendo posibles fallas.

Estos dispositivos y herramientas muchas veces tienen costos altos para su
adquisicién, siendo para algunas organizaciones imposible su compra;, una
alternativa para este tipo de problema que es viable tanto por su economia como

por su calidad, es el uso de software libre y/o de cédigo abierto.

Entre las principaies herramientas y dispositivos de optimizacion y seguridad de

redes se puede mencionar:

¢ Probadores de cableado

« Monitoreo de redes de datos

¢ Analizadores de protocolos

e Herramientas para generar rutas cortas

¢ Dispositivos fisicos de seguridad de contenido y autenticacion
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e Ruteadores

o Firewalls

e Servidores Proxy

« El sistema SENTIAN de N2H2

2.2.1 PROBADORES DE CABLEADO

Antes de analizar la parte 16gica de una red para poder optimizarla, es importante
certificar primero la instatacion fisica, ya que ésta constituye una de las fuentes
mas importantes de errores en las redes locales. Un cableado defectuoso puede
degradar a una red de datos. Por lo tanto, existen equipos (probes) que prueban
el cableado desde el conector que llega al computador hasta la conexién con un

switch por ejemplo, detectando importantes deficiencias. 1

Al acabar una instalacién de cableado se debe medir todos los enlaces para
certificar el cumplimiento de la normativa. Por lo tanto, los probadores de

cableado deben ser capaces de:

¢ Cumplir la normativa de equipos de medida de cableado: TSB67.

¢ Disponer de una conexién hacia un PC, para poder descargar las pruebas
realizadas

e Poseer incorporada una biblioteca de cables.

o Flash EEprom. Para poder actualizar las nuevas normativas.

¢ Ser portatiles para poderse instalar en todos los enlaces.

Mediante los probadores de cableado se verifica el cumplimiento de las normas
establecidas para el cableade estructurado; ofreciendo una mayor fiabilidad a la
red y alargando su tiempo de funcionamiento de acuerdo a los estandares

internacionales.

Algunos estandares relacionados con los probadores y la certificacion del

cableado son:

» Estandar ANSI/TIA/EIA-568-A de Alambrado de Telecomunicaciones para

Edificios Comerciales.
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e Estandar ANSI/TIA/EIA-568-A de Alambrado de Telecomunicaciones para
Edificios Comerciales.

« Estandar ANSVITIA/EIA-569 de Rutas y Espacios de Telecomunicaciones
para Edificios Comerciales.

¢ Estandar ANSI/TIA/EIA-606 de Administracion para la Infraestructura de
Telecomunicaciones de Edificios Comerciales.

o Estandar ANSI/TIA/JEIA-607 de Requerimientos de Puesta a Tierra y
Puenteado de Telecomunicaciones de Edificios Comerciales.

¢« Manual de Métodos de Distribucion de Telecomunicaciones de Building
Industry Consulting Service International.

e ISO/EC 11801 Generic Cabling for Customer Premises. National Electrical
Code 1996 (NEC). Cddigo Eléctrico Nacional 1992 (CODEC).

En el mercado actual existen un sin numero de herramientas que permiten
certificar el cableado estructurado de una red. En la figura 2.1 se puede apreciar
un probador de: cable UTP (RJ45, RJ11), FTP, coaxial, lineas telefonicas y
ademas es probador de equipo activo como puertos de tarjetas de red, switch y
hub.

Fig. 2.1: Probador de cableado y equipo de conectividad

Para asegurar que todo el cableado de datos se encuentre en condiciones
oOptimas se recomienda contratar a una compania para que certifique el buen

funcionamiento de la red.
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2.2.2 MONITOREO DE REDES DE DATOS

Una de las herramientas mas importantes para optimizar una red, es el monitoreo.
Mediante el monitoreo de las operaciones de la red, el administrador maneja la
red, diagnostica problemas, evita que las fallas ocurran y proporciona activamente
un buen funcionamiento de la red para los usuarios; por lo tanto el monitoreo

constituye una parte esencial de las tareas de administracién de red. ;5
Existen dos motivos principales para monitorear una red y son: 5

e La prediccion de los cambios para el crecimiento futuro.

¢ La deteccién de cambios inesperados en el estado de la red.

Entre los cambios inesperados se pueden incluir cosas como la falla de un
ruteador o un switch, un "hacker" que intenta obtener acceso ilegal a la red, o una

falla de enlaces de comunicacion.

Si el administrador de red no tiene la capacidad para monitorear la red, este sélo

puede reaccionar a los problemas a medida que ocurren, en lugar de prevenirlos.

La ubicacion y el uso de las herramientas de monitoreo es fundamental para la

operaciton ininterrumpida de una red.
En esta seccioén se va a definir:

¢ Monitoreo de las conexiones de cableado
« Monitoreo del Tréafico y Estadisticas

¢ Herramientas de Monitoreo
2.2.2.1 Monitoreo de las conexiones de cableado

Este proceso de monitoreoc se lo realiza en el lado del usuaric y consiste en

verificar si las conexiones del cableado funcionan correctamente.
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e What's Up genera alarmas visibles y audibles cuando un dispositivo
empieza a fallar, por ejemplo se puede recibir notificaciones a través de un
beeper, e-mail o al teléfono.

e Pemmite generar reportes para analizar estadisticas de las fallas y los
tiempos de respuesta de los dispositivos de la red de datos.

« Permite que la manipulacién se la haga de manera remota como por
ejemplo instalarlo sobre un servidor de Web seguro permitiria administrar
What's Up desde un host remoto. (3

e Es facil de configurar y simpie de administrar.

En la figura 2.2 se puede apreciar una de las pantallas que presenta What’s Up, la

cual indica los enlaces de Internet dedicado que posee un ISP.
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Fig. 2.2: Ventana de monitoreo de Whats Up Gold 4

2.2.2.3.2 HP Openview

HP OpenView es una famila de productos de Hewlett Packard para la
administracién de sistemas y redes. HFP OpenView posee las siguientes

caracteristicas:
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e Se lo utiliza para mapear dispositivos (por ejemplo, hubs, switches,
impresoras, UPSs, y PCs).

e Permite analizar y prevenir las sobrecargas de trafico sobre estaciones y
servidores en la red.

e Ofrece caracteristicas similares al Monitor de Rendimiento de NT.

e Permite analizar rutas y un nuevo concepto de administracion llamado
Analisis de Estado; el cual activamente determina y mide el desempefio
correcto de los protocolos de red y configuraciones completas de la

misma. s

En la figura 2.3 se puede apreciar como se construye una red con HP OpenView
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Fig. 2.3: Construcciéon de redes mediante HP OpenView

En la figura 2.4, en cambio se indica una red ya constituida en su totalidad, en la
cual se esta realizando el monitoreo.
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Fig. 2.4: Vista de un segmento de la red con Openview

2.2.2.3.3 GRAFICADOR DE TRAFICO DE MULTIPLE RUTEADOR

MRTG (Multi Ruteador Traffic Grapher) es una de las herramientas de dominio
publico ampliamente usada en el mundo, que facilita el analisis de trafico en
dispositivos de red, generando estadisticas basadas en agentes SNMP: ademas
permite obtener informacién del comportamiento historico del canal para facilitar

labores de diagndstico y mejorar el desempeno de la red. g

Los archivos de configuracion del MRTG pueden ser generados automaticamente
usando varios comandos, ademas MRTG es capaz de generar paginas HTML, las
cuales contienen graficos con extension GIF o PNG que proveen una
representacion visual en vivo del tréfico entrante y saliente de las interfaces de los

ruteadores de unared. g

En la figura 2.5 se puede apreciar un grafico de monitoreo generado con MRTG 4
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+ Administracion de redes conmutadas (Resource Manager Essentials)
s Campus para administrar redes conmutadas (Campus CWS/)
¢ Cisco View

« Disefio de topologias de red (Netsys Baseliner)

2.2.2.3.4.1 Administracion de Redes Conmutadas

Resvurve Midnager Csserilals, es una laiiiia Dasdadd e unl expivradurl vven,
disefiado para administrar redes conmutadas a través de un mapa de topologia.
Estas son las aplicaciones fundamentales para monitorear mediante SNMP,

analizar trayectorias, inventariar, controlar y administrar los dispositivos de lared.

2.2.2.3.4.2 Campus CWSI

Canpus CVW3I (Ciscu WUrks for Swilciied inieineiworks) s unid iainiiid de 4
aplicaciones integradas para la administracién de redes Cisco, mediante un mapa

de la topologia de red. Estas aplicaciones son:

¢ Cuniiguracion ViLAN
o Administracién en tiempo real
e Analisis de trafico basado en RMON

e Administracién del rendimiento

2.2.2.3.4.3 Cisco View

Cisuu view es ulid dpiicaciOn Dasadd e VWiNnauws, que se uiliizd paia Uddjdr curl
dispositivos individuales de Cisco, mediante RMON. RMON se comunica con el
NMS (Network Management Station) a través del canal de comunicaciones
SNMP.

2.2.2.3.4 4 Netsys Baseliner

iveisys Daseiter es uila apivaciOn basaud i1 VVinduws, yue lanibiern se marieja a
través de un mapa de la topologia de la red y que muestra VLLAN y el trafico en la
red fisica.
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En la figura 2.6 se puede apreciar la pantalla de bienvenida de Cisco Works
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Fig. 2.6: Pantalla de inicio de Cisco Works g
222 AL anEynlnrer
LanExplorer es un dispositivo que permite monitorear y capturar paquetes de

datos de una red, determinando y estableciendo los problemas y el adecuado

dimensionamiento de la red.

LanExplorer ttene una base de datos interna que identifica los protocolos de red

mas utilizados.

En la figura 2.7 se puede observar la pantalla de entrada que ofrece el

LanExplorer v3.8
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Fig. 2.7: LanExplorer v3.8 7

El monitor proporciona estadisticas acumuladas e historicas. Las estadisticas
historicas muestran el comportamiento de la red en tiempo real que se observa
periédicamente, mientras que las estadisticas acumuladas registran las

actividades totales desde que empieza la recoleccion de los datos. [,
LanExplorer ademas permite las siguientes funciones:

e Anaiizar proiocoios y monitorear ia red.

o Distribuir el tamano del paquete.

e Controlar errores y colisiones en la red.

e Analizar tramas Ethernet, Fast Ethernet, Token Ring y WAN
¢ Interceptar paquetes fuera del servidor de trabajo.

e Capturar todos los paquetes de la red.

* Analizar problemas que se pueden presentar en la red.

« Disponer de direcciones MAC/IP de cada dispositivo de la red
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Los requerimientos de hardware para instalar LanExplorer son:

* Procesador Pentium | o superior

¢ Sistema operativo Windows 98, ME, 2000, XP.

¢ 32MB minimo de memoria RAM.

+« 10MB libres de espacio en el disco duro.

+ Interfaz de red Ethernet, Fast Ethernet, Token Ring o WAN.

2.2.2.3.6 Monifor de red de Microsoft

Una de las herramientas de monitoreo del rendimiento sobre ambientes Windows
es PERFMON.EXE. Este tipo de monitoreo ayuda a analizar el rendimiento dei

sistema y a identificar los cuellos de botella.
Algunos de los objetos que puede monitorear esta herramienta son:

e Colas de trabajo del servidor
e Memoria Caché

¢ Paquetes ICMP

¢ Interfaces de red

e Direcciones IP

s Memoria

e Procesador

¢ Servidores

e Aplicaciones TCP/IP

Cada uno de estos objetos posee contadores de eventos, como por ejemplo en
TCP posee contadores de segmentos retransmitidos por segundo, conexiones

pasivas, fallos de conexién, etc.

Este programa no soélo detecta si el equipo esta defectuoso, sino que también

determina si un componente se encuentra sobrecargado o mal configurado.
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La desventaja de este tipo de programa, es que normalmente funciona en un solo
segmento de red a la vez. Si es necesario reunir datos de otros segmentos, el
software de monitoreo se debe trasladar a ese segmento con la ayuda de SNMP
(Simple Network Manangement Protocol), el cual es el Protocolo Simple de

Administracion de Redes disefiado por el IETF.
El uso de Monitoreo de Rendimiento permite: (3

» Monitorear el rendimiento de un host en tiempo real
e Registrar en un historial el rendimiento

o |dentificar cuellos de botella

¢ ldentificar tendencias en el uso de los recursos

» Monitorear host de manera remota

o Determinar la capacidad del sistema

e Mostrar los parametros del sistema que exceden de valores umbral

El monitoreo del rendimiento constituye una herramienta muy utilizada en

servidores Windows.

Para ejecutar PERFMON.EXE acceda a panel de control, herramientas
administrativas, rendimiento y monitoreo. Por defecto, se monitorea el host local
pudiendo monitorear remotamente otro host escogiendo de la lista despegable de

equipos de su red.

Para agregar un objeto que se desea monitorear, se escoge el botén agregar de

la barra de botones y se selecciona el objeto que se desea monitorear.

En la figura 2.8, se puede observar la ventana principal que aparece al ejecutar el
monitoreo del rendimiento (PERFMON.EXE) de Windows.
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Fig. 2.8: Monitoreo del rendimiento sobre ambientes Windows

En la figura 2.9, se indica la pantalla que aparece al escoger el objeto a
monitorear; en este caso se ha escogido segmentos recibidos por segundo en
TCP, los cuales indican la frecuencia con que se han recibido segmentos,

incluyendo los erréneos. [y
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Fig. 2.9 Cuadro de dialogo al agregar controladores
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2.2.3 ANALIZADORES DE PROTOCOLOS (Sniffers)

Existen problemas o errores que no pueden ser identificados mediante el
monitoreo estadistico. En este caso, se necesita el uso de un analizador
especializado de protocolos (sniffers) para observar el detalle del trafico que viaja

por la red.

Un sniffer de paquetes, se define como una herramienta de software o hardware
gue se conecta a una red de datos y que permite supervisar todo el trafico que

pasa por la red.

Este tipo de dispositivos funciona en modo "Promiscuo”’. El modo promiscuo es un
modo de operacion en el que un host captura todas las tramas que viajan por un
segmento de red. Esta practica no representa una carga para la red, dado que

solo "escucha” lo que pasa por el cable.

La mayoria de los sniffers poseen las siguientes caracteristicas:

e Captura automatica de contrasefnas y nombres de usuario enviados por la
red. Esta capacidad es utilizada en muchas ocasiones por hackers para
atacar sistemas a posteriori.

e Conversion del tréfico de red en un formato entendible por los humanos.

e Andlisis de fallos para descubrir problemas en la red, tales como: jpor qué
el host A no puede establecer una comunicacion con el host B?

e Medicidn del trafico, mediante el cual es posible descubrir cuellos de
botella en algun lugar de la red.

e Deteccion de intrusos, con el fin de descubrir hackers. Aunque para ello
existen programas especificos llamados IDS (/ntrusién Detection System,
Sistema de Deteccion de intrusos), que son practicamente sniffers con
funcionalidades especificas.

e (Creacion de registros de red, de modo que los hackers no puedan detectar
que estan siendo investigados.

¢ Identificar el trafico innecesario (overhead)
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2.2.3.2 Escaner de Seguridad de Internet (ISS)

IHEMEl SeCurnity SCanner (193] €5 una Nemaniénta G Jommo painco d&i imisino
tipo que SATAN. ISS chequea una serie de servicios para comprobar el nivel de
seguridad gue tiene un host. 1SS es capaz de chequear una direccion IF o un

rango de direcciones IP. g

ISS interroga a todos los hosts dentro de un rango de IPs especificado,
determinando el nivel de seguridad de cada uno, respecto a un conjunto de

vulnerabilidades conocidas

100 E5la UiseNauu paia ayuddl d s adininisliadores a expivrar y a 1egisirar iasd
vuinerabilidades de la red asociadas a servicios TCP/IP. Una vez que estén
identihicadas, las vulnerabilidades puedan ser eliminadas tomando la accion

correctiva. 1SS 1.x esta libremente disponible en http://www.iss.net

2.2.3.3 Modo Promiscuo de Chequeo (CPM)

Chigch FiGitndcuosd Mooe (Criviy, 5 Uil prograima Gue veinca Cualguis inteiaz ae
red de un sistema, para localizar alguna interfaz que trabaje en modo promiscuo
(escuchando todo el tratico de la red); esto puede Indicar que un hacker ha
violado el sistema y ha iniciado un programa para introducirse en los paguetes de

la red.

Cole piuglalia delsiia sei gevuiadu de iuliha penidiva para deieclar v ariies

posible el estado promiscuo de algun dispositivo de fa red. [

2.2.4 HERRAMIENTAS PARA GENERAR RUTAS CORTAS
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algoritmos para el calculo de rutas cortas al momento de disefar grandes redes.
Algunos de estos dispositivos son:

o  Giden

¢ Algoritmos Genéticos mediante software



o El Proyecto Tracer
¢ Simplex 2000
+ Simulador Adaptivo de Recocido (ASA)

.2.4.1 Giden

[

=INEN ae

(

resolver problemas de optimizacién.
GIDEN posee las siguientes caracteristicas: g

* Una inierfaz grafica que permite consiruir y modificar redes

+ Facilidad en animacién de algoritmos

n enftumra intarartiva Ao pnrmifn eimnlar radae Aa datne nara
soiiware Inieraciivo due nermiio simuiar reces oo Caleg para
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nnrlar
poce

¢« Caja de herramientas expandible para implementar soluciones en

optimizacién de redes

Actualmente, GIDEN incluye soluciones animadas para construir o resolver los

siguientes casos:

« Rutas cortas
¢ Flujo maximo

¢ Flujo de costo minimo
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Fig. 2.10 Menu principal de GIDEN g
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Existen dos tipos de ventana en GIDEN. En la figura 2.11 se muestra el tipo de

ventana denominado edit mode en la cual se puede crear y modificar topologias

de redes. g

Fie Edit NodoDota Edge Dala  Schvers

O @ - ®
O, .

“& GIDEN 2 Qalpla

Fig. 2.11: Ventana Edit mode de GIDEN [g)

En la figura 2.12 en cambio se muestra la ventana denominada “pseudocode

window” la cual me permite resolver los diferentes problemas que se presentan en

redes. g
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Fig. 2.12: Ventana “pseudocode window" de GIDEN |3

Este software puede ser descargado de http://giden.nwu.edu
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2.2.4.2 Algoritmos Genéticos Mediante Software

Como ya se indicd en el capitulo uno del presente Proyecto, los algoritmos
genéticos son procesos repetitivos que permiten hallar la mejor ruta de una red.

Estos actuan de forma similar a los genes humanos, de ahi su nombre.

Los algoritmos genéticos pueden ser establecidos mediante diversos tipos de
software, unc de elios es GALIB. GALIB es una libreria de C++ que contiene un
set de objetos de algoritmos genéticos en la cual incluyen las herramientas para
usar algoritmos genéticos en cualquier problema de optimizacién sobre C++

usando cualquier representacion y operadores genéticos. j1q)
GALIB esta libre y se lo puede conseguir en http://lancet. mit.edu/ga/

Existen péginas interactivas sobre algoritmos genéticos desarroliados en
diferentes plataformas como lo son Pascal, Java, PERL, C, C++, etc. El Unico
requerimiento seria que el buscador con el cual se ingresa a esta pagina admita

Java.

Con un correcto planteamiento del problema de rutas mas cortas en redes de
datos, se puede llegar a conseguir un minimo de interacciones para de esta forma

producir la evolucion de las rutas en una red.

En la pagina Web http://casa.ccp.servidores.net/genetico.html se ha realizado un
pequefo programa que utiliza algoritmos genéticos para encontrar la mejor ruta

entre dos nodos en una red; el cual se lo puede descargar libremente.

2.2.4.3 El Proyecto Tracer

TRACER es un proyecto formado por miembros de la Universidad Politécnica de

Cataiufia que permite resolver problemas complejos en redes de datos.

Estas técnicas de resolucidn se ofrecen a traves de un sistema cliente-servidor
que permite a un usuario registrado (cliente) conectarse al servidor, escoger el
meétodo de resolucidn, introducir los datos concretos de su problema y obtener

una solucion. 14
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En la figura 2.13 se puede observar el modelo cliente servidor que utiliza el
proyecto Tracer

aplicaciones comerciales: motores de bisqueda‘oprendizaje;
frecuencias para moviles, corfe de EAs B&8 SA DP HC
patrones rutas de reparto.

bia-informélica. etc. platafonna de serviclo:

ASP (NET), J2EE medelos mas simples

problema +
motor de Solucion
en formato XML resolver RECURSOS
> 5 - COMPUTACIONALES
INTERNET i [LAN, WAN o internet]

informacian ON-LINE +

) solucion el problema . gjecucKin secuencial o
cliente on formato XML servidor pasalele del servicia

Fig. 2.13: Arquitectura del sistema cliente/servidor a través de Internet (1y;

=
i
i
}
=

T N N N T Ty
LGt a IS 1.

Algoritmo
Evolutivo

Branch &
Bound

<Nuevo
Algoritmo>

Interfaz Comin Conector

para Motore: de Dependienze del
Busgqueda Mooy

Fig. 2.14: Arquitectura de Tracer para el servicio de optimizacién a través

TRACER permite resolver: i

¢ Aplicaciones de Problemas en Grafos

¢ Deteccion de CRC

o Radio Network Design Problems

+ Radio Link Frequency Assignment Problem

¢ Criptoanalisis.
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e Optimizacion usando programacién genética.
¢ Inspeccién Automatica de Calidad.

s Ingenieria

Para una mayor informacién sobre este Proyecto refiérase a:

http://tracer.lcc.uma.es/presentation/tracer. pdf
2.2.4.4 Simplex 2000

Simplex2000 es una herramienta de tecnologia educativa que aplica algoritmos
avanzados sobre el metodo SIMPLEX; es decir resuelve problemas de

optimizacion continua como por ejemplo para crear grafos de redes.

Simplex2000 construye modelos de redes y diagramas de flujo de una manera

facil e intuitiva.
SIMPLEX2000 puede resolver los siguientes tipos de problemas de redes:

e Construccion de Redes.
« Problemas de Transporte.
o Problemas de Ruta Corta.

¢ Problemas de Flujo Maximo.,
2.2.4.4.1 Construccion de redes

Lo primero que se debe hacer es ingresar el nimero de nodos; luego se van
construyendo los arcos (con el botdn de agregar +); hasta seleccionar con la
flecha o puntero al nodo de origen y luego seleccionar con el puntero al nodo de

destino. 121

En la figura 2.15 se muestra el procedimiento antes descrito, en la que se puede
apreciar que los nodos de entrada se representan mediante un tridngulo rojo y
que los nodos de salida se representan mediante un trianguio de color azul. Los

demas son nodos de trasbordo pertenecientes a la subred de telecomunicaciones.
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Fig. 2.15: Construccion de redes mediante SIMPLEX2000 13

También se puede agregar mas nodos (boton de adicidn), o suprimir nodos (boton
de sustraccidén), o eliminar arcos innecesarios (botdbn de eliminar). Una vez
construida la red, se asigna el valor de costo de cada arco o ruta (con el botén de

suministro), o la capacidad de las mismas (con el botén de flujo).
2.2.4.4.2 Problemas de Ruta Corta

Al abrir un nuevo documento de tipo Problema de Ruta Corta, se indicaran los
arcos conectados entre los nodos de actividad y los tiempos de ejecucién de
modo secuencial. Se pretende determinar la ruta que totalice los minimos tiempos

desde el nodo inicial hasta el nodo final.

En la figura 2.16 se muestran la generacidon de rutas cortas con el uso del
SIMPLEX

Mndedo dr Lianunrdsl

el NG | |

Q

Fuede amrastrar ol nedo en la posicién deseada

Fig. 2.16: Simulacion de rutas optimas mediante SIMPLEX2000 (15
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2.2.4.4.3 Problemas de Flujo Maximo

CI1 gsie lpu de prubieind se prelernide imaxiiigd ei [iuu que se puede j1deel pasai

a traveés de toda la red desde el nodo inicial hasta el nodo finai.

En la figura 2.17, se observa la construccion de un tipo de red en la cual se desea
hallar el flujp maximo desde un nodo A hacia un nodo B. Al final del proceso

aparece un arco que ayuda a encontrar la solucion del sistema.

€5\ SimplexStudio\ Smplex 2000inicios \Mlu. flw

HI

A

ﬁ

Puade arrastrar el nodo en la posicién deseada

Fig. 2.17 Flujo maximo mediante SIMPLEX2000

2.2.4.5 Algoritmo Simulado de Recocido (ASA)

Avapiive Sunuialed Aincaning (ASA) €5 ui sunwaie Gue uliza Srdiated
Annealing para mejorar estadisticamente una funcién, pudiendo ser utilizado para
la resolucion de problemas de optimizacion en redes de datos "SELF OF{ IMIZE".

ASA puede ser descargado de http://www.ingber.com/#ASA.

Gracias a la gran difusion de software de optimizacién de redes, debido al
incremento en la velocidad de procesamiento de los computadores y al
abaratamiento del costo de las aplicaciones y del hardware, existen en el mercado
varias aplicaciones de calculos matematicos para la resolucién amigable de
modelos lineales y no lineales en problemas de optimizacion de redes de datos
entre los que se puede mencionar: ANALYZE, GAMS, AMPL GINO, MINOS,
IMSL, XA, GPSS, CPLEX, GENQS, etc.
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2.2.5 DISPOSITIVOS FISICOS DE SEGURIDAD DE CONTENIDO Y
AUTENTICACION

Estos dispositivos permiten mejorar los meétodos de autenticacidn actuales,
permitiendo utilizar nuevas tecnologias de seguridad y autenticacion. De esta
manera, las inversiones son optimizadas y permiten a los administradores de red

mejorar la seguridad de toda la red ofreciendo nuevos servicios.

Existen varios dispositivos fisicos tradicionales para proporcionar seguridad de

contenido y autenticacion entre los cuales podemos mencionar:

+ Meétodos Biométricos

e Tarjetas Inteligentes

2.2.5.1 Métodos Biométricos

s

T T .
a ua poiasuiiia vaddliduse it

S0 SISIMEMUs TiSiLos GUE peErmnein reCoinocs
caracteristicas fisioldgicas o de comportamiento, y que si son bien implementados

ofrecen contidencialidad mediante autenticacion remota. 13

- PRp-po g | —_— - =
ISV oidau uew qUC 1a PUI 21 1A TILT

LGS Meloass BICMEWICOS 5€ Caracisiizan por 1a
fisicamente presente en el lugar de la identificacion. Pueden o no requerir la
colaboracion del usuario € INciuso pueden obviar la necesiaad ge que este

conozca la existencia del sistema que lo esta identificando.

Los métodos biométricos verifican la identidad del usuario, y con base en esta
identificacién, proporcionan acceso a los recursos autorizados para ese usuario

en particular.
LUS igludus bivineinicus pueden dividinse e dus Hpus yue sunl.

e AR .

a2 Pnr raenne ficirne dal nieniarin
a) rorra ¢ dal Lejann

b) Por el comportamiento del usuario

Por rasgos fisicos del usuario se clasifican en:
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« Escaneo de retina

¢ Reconocimiento de huella digital

e Reconocimiento de iris del ojo

« Reconocimiento de la cara (2D o 3D, en luz visible o por
termografia)

+« Geometria de la mano

e Patron de venas

¢ Analisis de ADN

Por el comportamiento del usuario se clasifican en:

¢ ideniificacion por ia escritura (por gjempio, ia firmay).
¢« Reconocimiento de voz
e Dinamica de pulsacion en teclado.

e Analisis del patron del andar.

En la figura 2.18 se pueden apreciar varios de los elementos biométricos

utilizados en la actualidad

Fig. 2.18: Elementos biomeétricos
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El escaneo de retina es el método biomeétrico mas antiguo. Se origind en
investigaciones realizadas en los afnos 30. Hoy en dia no es muy usado debido a
gue muchos consideran que viola la privacidad: el usuario debe situar el ojo a
uno o dos centimetros del escaner y mirar una luz verde mientras se lee el patréon

de vasos sanguineos del fondo de su ojo.

La lenderncia aciual 25 gliizal cuthuinaciungs de ias  dilerenies ciases  ue
elementos biométricos para proporcionar una mayor seguridad en los elementos

fisicos de las redes de datos.

Unia Duena recomendacion &5 qué s evile & usy de AmiCamenie eiemnenios
biométricos que tengan relacidon con el comportamiento del usuario; sino que
estos siempre se combinen con tarjetas inteligentes aumentando de esta manera

la seguridad fisica de una red.

La mayoria de métodos biomeétricos son todavia objeto de investigacion y estan

mejorando sus prestaciones y aplicaciones dia a dia.

2.2.5.2 Tarjetas Inteligentes

P

- - - - - . - -~ - At - b - - .= - U S i [ ) batas - - ST
Las taneias meigeniesd 30N uiiizadas para autenucadion manuai. Jiinzan tnia

electronica, la cual se logra a través del calcuio de secuencias numéricas.

Las tarjetas inteligentes muchas de las veces poseen un chip empotrado en la
propia tarjeta que puede implementar un sistema de funciones criptogréficas;
ademas puede detectar activamente intentos no vélidos de acceso a la
informacion almacenada. Este chip inteligente es el que les diferencia de las
simples tarjetas de crédito, que solamente incorporan una banda magnética

donde va almacenada cierta informacion del propietario de la tarjeta.

Las tarjetas inteligentes son 100% portatiles pero poseen desventajas en cuanto
al costo y duracién de bateria. Desde el punto de vista del usuario, este solo debe
insertar su Personal Identification Number (PIN), el cual esta basado en un Token,

tarjeta inteligente o llaves USB para autenticarse en un sistema.
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Otra manera de almacenar firma digital o electronica, claves privadas y
certificados digitales es mediante dispositivos de almacenamiento masivo como
CDs o llaves USB; el problema es que estos requieren interfaces y/o drivers

instalados.

En la figura 2.19 se puede apreciar la forma fisica de las tarjetas inteligentes y
dispositivos de almacenamiento masivo, [os cuales ofrecen soportes fisicos

portatiles.

Fig. 2.19: Dispositivos fisicos de seguridad

2.2.6 RUTEADORES

Los ruteadores son dispositivos de capa red segun el modelo OS), que tienen la
capacidad de seleccionar paquetes en base a criterios como el tipo de protocolo,
campos de direccion de origen y direccion de destino para un tipo particular de

protocolo y los campos de control que son parte del protocolo.

El ruteador es un computador que selecciona las mejores rutas y maneja la

conmutacién de paquetes entre dos redes diferentes. 14

2.2.6.1 Componentes de los Ruteadores

LOS Componentes ae Jil (uleador vaian Segun & Mogels ¥y ia inaita.
Considerando por ejemplo los principales componentes de los ruteadores Cisco
se puede mencionar. CPU, RAM, Flash, NVRKAM, Buses, RUM, Intertaces,

alimentacion de electricidad, entre otros.
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En la figura 2.20 se indica los componentes internos de la mayoria de los

T

IWICs

ruteadores.
L Aux [_| Console
User Interface b WIC Slots
M
Dual UART Prﬂiseos::‘gr 2524 2525
1 wes  Asnyc Parls
PCMCIA System A
CPU Bus Bus 2508-2512
Systen Hub Parts
Flast Contral 2507. 2
ASIC 2505. 2507. 2518
NV R AR DRAM - Etternet TR
SIMAM
On Board VAN
Boot EOM DRAM ] Ports

Managemert
Card
751/-7519

Daughkter ard
Hub Cards

Fig. 2.20: Componentes de un ruteador CISCO

2.2.6.2 Conexiones Externas en el Ruteador

Power
Supply

Existen tres tipos basicos de conexiones en los ruteadores, los cuales son:

e Las interfaces LAN
e Las interfaces WAN

e Los puertos de configuracion

En la figura 2.21 se puede observar y diferenciar claramente los conectores WAN,

LAN y de configuracién

WAN Conneclions

LAN Canneclhons

Connechons

Managernenl Mort

Fig. 2.21: Conexiones externas de un ruteador Cisco 2600 [14)
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2.2.6.2.1 Interfaces LAN

Las nmietiaves LAN perniiten culiediar di iuieadur @ unia 1eud de aiea ivcal, @sid
interfaz usualmente forma parte de una Ethernet o de cualquier otra tecnologia
LAN.

— - — o= mm M o -_. 1 — ~ ..I. PR

. PO e [ Jp—— -
I:Il algur IUD LadsUD, 1a i IUAIUI C C ruleauon 3¢ COi ICL'ld UI dl IS a Wi

host. Para este tipo de conexién se requiere de un cable cruzado. (14
2.2.6.2.2 Interfaces WAN

Las mierfaces VWAN permiien coneciar ai ruieador ai inteinmei O para inierconediar
LANs. Estas interfaces pueden utilizar una conexion serial o cualquier otro tipo de
Intertaz VWWAN.

Lina figura 2.22 8¢ musst
mediante conexiones WAN, constituyendo sistemas auténomos AS (Sistemas

Independientes e Interconectados) y el backbone de Internet. 14

Fig. 2.22: Ruteadores interconectados en una WAN |14

2.2.6.2.3 Interfaces de Confiquracion

La funcién de los puertos de configuracion es totalmente distinta a los interfaces

LAN y WAN; estos permiten administrar al ruteador.



91

El puerto de consola y el puerto auxiliar (Aux.) son los puertos de configuracion
mas comunes en los ruteadores; los cuales son puertos seriales asincronicos.

Uno de estos dos puertos es requerido para iniciar la configuracion del ruteador.

Las dos funciones principales de los ruteadores son: la seleccion de mejores rutas
para los paquetes de datos entrantes; y la conmutacion de paquetes a la interfaz
de salida correspondiente. Los ruteadores realizan esto creando tablas de
enrutamiento e intercambiando la informacion de red de estas tablas con otros

ruteadores.
2.2.7 FIREWALLS

En la actualidad el uso de Internet ha llevado a las empresas privadas a obtener
grandes beneficios, sin embargo estos beneficios pueden ponerse en riesgo si la
red sufre algun tipo de amenaza. Las amenazas sobre una red privada pueden ir

desde un acceso no autorizado hasta un espionaje industrial.

Para evitar estos problemas uno de los mecanismos de seguridad mas utilizados

en la actualidad son los Firewalls.

Un Firewall es un dispositivo de seguridad que puede ser de hardware o de
software ubicado entre dos redes, encargado de proteger una red confiable de
una que no lo es, pudiendo ser por ejemplo entre una red privada y una red

publica; el cual ademas se rige por una politica de seguridad establecida. [15)
Las principales funciones del Firewall son:

Fiitrar el trafico de la red, redirigir el trafico hacia host seguros y manipuiar el
contenido del trafico siguiendo las politicas de seguridad informatica (PS!)
configuradas por los administradores de la red, es decir realiza las funciones de
controlar el acceso a la red y registrar los intentos de acceso en registros
electronicos; para ello consulta la informacion asociada a la comunicacién
procedente del exterior. Esta informacidn consta de datos sobre la direccién del
host origen, sobre la direccion del host destino y de informacidon acerca del

servicio solicitado.
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En la figura 2.23 podemos apreciar el esquema mas general de un Firewall. En
este grafico, la linea central que representa el Firewall puede cubrir solo una
porcién de la organizacion que se desea proteger y no necesariamente debe
aislarse la red totalmente. Por esto existe una parte que aparece desprotegida

conocida como zona desmilitarizada DMZ. 15

—

El RESTO DE PAKIL Uk
INTERNET \ f INTERNET

DENTRO DE LA

f \r\ 1. ORGANIZACION

e y
EXTERIOR / INTERIOR

PROTEGIDA

Firewall

l NG PR TG

Fig. 2.23: Esquema mas general de un Firewall

La ventaja de construir un Firewall entre una red confiable y una insegura, es la
de reducir el campo de riesgo ante un posible ataque. Un sistema que no cuente
con este tipo de proteccién es propenso a sufrir un acceso no autorizado en

cualquier nodo que compone la red confiable.

El problema no esta en unicamente controlar a los usuarios de un sistema; sino
que también esta en prevenir accesos no autorizados de hackers que pudieran

atacar la seguridad de lared.

i ia fiyua 2.24 5 puede ver LOimo uri Frewail aviua Lcomo banera de proecuon

frente al ataque de un hacker.

Hacker
INTERNET

Fig. 2.24: Esquema de un Firewall
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2.2.7.1 Administracion de Firewalls

La mayor parte del trabajo necesario en un Firewall es la parte administrativa, la

cual consiste en la instalacion inicial y la configuracion de las reglas de acceso.

La mayoria de Firewalls obligan a establecer rutas estaticas en cada uno de sus
puertos. El administrador debe encargarse de configurar las reglas de acceso, los

registros de actividades y las alarmas. ;g

Una vez realizada la configuracion inicial, las demas tareas del administrador son
supervisar y hacer copias de seguridad de los registros de actividades, agregar o
modificar reglas de acceso segun convenga y anadir nueva informacién de

autenticacion de usuarios.

Las tareas que realizan los Firewalls es la de permitir o denegar determinados

servicios, los cuales se hacen en funcion de los distintos usuarios y su ubicacion:

e Usuarios internos con permiso de salida para servicios restringidos:

Permite especificar direcciones a las que se denomina Trusted (validados).
Estos usuarios, cuando provengan del interior, van a poder acceder a
determinados servicios externos que se han definido.

¢ Usuarios extemos con permiso de entrada desde el exterior: Este es el

caso mas sensible a la hora de vigilarse. Suele tratarse de usuarios
externos que por algun motivo deben acceder para consultar servicios de la

red intema.

La mejor manera de proteger una red interna es a través de un Firewall bien
disefiado. Este medio nos puede proveer informacién de los paquetes de datos
que entran a la red, los que son rechazados, el numero de veces que tratan de
entrar, cuantas veces un usuario no autorizado ha querido ingresar en la red, etc.
Con esta informacién se puede actualizar el sistema de seguridad y prevenir una

posible violacién al mismo.

Las redes privadas virtuales (VPN) también pueden actuar conjuntamente con el

Firewall, tal como se indica en la figura 2.25
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Stanford . MIT

Fig. 2.25 Redes Virtuales Privadas con Firewalls
2.2.7.2 Firewall de Hardware y Software

Un Firewall combina hardware y software para proteger la red de accesos no

autorizados. Un ruteador puede servir como Firewall.

En el mercado actual existen varias marcas y fabricantes que ofrecen sus
productos de seguridad en redes. A continuacién se enlistan algunos de ellos:
Cisco, Check Point Software Technologies Firewall, MCAFEE, 3COM, Ecomsa,
NETSCREEN, Tinysoftware, Altavista Firewall, Secured Network Gateway de
IBM, NEC Technologies PnvateNet, ON Guard Firewall de ON Technologies,
Eagle de Raptor Systems, WatchGuard de Seattle Software Labs, BorderWare
Firewall Server y Sidewinder Security Server de Secure Computing Corp,
SunScreen EFS de Sun Microsystems, Gauntlet de Trusted Information Systems y
National Computer Secunty Association.

Cutnu gjermpiu se mdica ias caracieitsiucas dei Ciscu Fix cumo Frewaii de
Hardware y Firewall-1 de Checkpoint, Linux y el sistema Sentian de N2H2 como

Firewalls de software.

PR R o B Bl B U | B L ]
L. L. 7. L1 O FHewdll Liabll riA

El Cisca Pix e el princinal nraductn de Cisen nara tareas de Firewall Cisea PIX

es todo un paquete preparado por Cisco para competir con los principales
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El Cisco Pix de la serie 515 posee las siguientes caracteristicas: |5

e Hardware y software integrado en una plataforma construida a propdsito
para ofrecer servicios intensivos de Firewalls. No se incluye como un
paquete software independiente.

o Cisco Pix no se ejecuta en un host Unix, sino que incluye un sistema
operativo denominado Finesse, que desde el punto de vista de usuario se
asemeja mas a un ruteador que a un sistema Unix clasico.

» Utiliza un algoritmo de seguridad adaptable (Adaptive Security Algorithm) el
cual permite implementar medidas de seguridad.

La filosofia de funcionamiento del Adaptive Securty Algonthm se basa en ias

siguientes reglas:

e Cualquier conexion cuyo origen tiene un nivel de seguridad mayor que el
destino (outbound) es permitida si no se prohibe explicitamente mediante
listas de acceso.

e Cualquier conexién que tiene como origen una interfaz o red de menor
seguridad que su destino (inbound) es denegada, si no se pemite
explictamente mediante listas de acceso.

e Los paquetes ICMP son detenidos a no ser que se habilite su trafico
explicitamente.

o Todas las conexiones entrantes deben configurarse de forma explicita
mediante un comando conduit. Los conductos especifican las direcciones
IP externas a las que se les permite conectar a las direcciones internas
mas alla del Firewall Cisco PIX. (g

e LlLas conexiones exteriores estaticas pueden configurarse usando el
comando static, sobrepasando las reglas creadas por los comandos
global, nat y pat

o Se bloguea cualquier intento de violacidon de las reglas anteriores, y se

envia un mensaje de alerta.
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Cuando a un interfaz del Firewall llega un paquete proveniente de una red con
menor nivel de seguridad que su destino, el Firewall le aplica el Adaptive Security
Algorithm para verificar que se trata de una trama valida, y en caso de que io sea
comprueba si del host origen ha establecido una conexion con anterioridad; si no
habia una conexion previa, el Firewall PIX crea una nueva entrada en su tabla de

estados en la que se inctuyen los datos necesarios para identificar a la conexion.

El Cisco Pix ademas posee la opcion de VPN integradas mediante una tarjeta
complemento de procesador, la cual configura las redes privadas virtuales que
soportan el cifrado avanzado Internet Security (IPSec) y los estandares Internet

Key Exchange (IKE). s

Los administradores de red cada vez usan mas los dispositivos construidos a
propoésito, como el Cisco Pix de Cisco, para cubrir sus necesidades de seguridad
de red.

Ci sisieing  eieciuineu  y el sullwaie udel Ciscu FiX esian  gusiadus
especificamente para equilibrar la funcionalidad de seguridad avanzada con la
necesidad de un alto rendimiento. La ventaja de PIX es que no tiene que dividir su

tiempo entre filtrar y enrutar.
2.2.7 2.2 Firewall- 1 de Checkpoint

Firewali-1 e WU U ius riewdil mas  uliicguu  actuaiinenie e inlenet

desarroliado por ia empresa israeli CheckPoint Software Technologies Ltd.

Este Firewall se ejecuta sobre diferentes sistemas Unix (Solaris, AlX, Linux y HP-
UX), asi como también sobre Windows NT y en “cajas negras’ como las

desarrolladas por Nokia, que poseen un sistema operativo propio (IPSO). (g

Ld Caracietisiia ias nnpulianie de Frewai-7 es yue niuipula ung nueva
arquitectura dentro del mundo de los Firewalls. Firewall-1 inserta un moduio
denominado Inspection Module en el nucleo del sistema operativa, en el nivel de

software mas bajo posible (por debajo incluso del nivel de red).
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En la figura 2.26 se muestra el esquema utilizado por Firewall-1; asi, desde ese
nivel tan bajo, Firewall-1 puede interceptar y analizar todos los paquetes antes de
que lleguen al resto del sistema y asi se garantiza que ningun paquete sea
procesado por ninguno de los protocolos superiores hasta que Firewall-1

compruebe que no viola la politica de seguridad definida en el Firewall. 15

FireWall1 Inspection Module |

Katches
Rule?

=

6 Prescmation ‘

[ IP|TCP|Session Apglication |
| Communication Layers | ~
| 7 Application J || Packet ™., Yos 7

‘ 5 Session J
i
| 4 Transport J ]li
I 3 Network | s There
| FireWall-1 Inspection Module Another Send NACK L
2 Data Link T \// |
4 {Dmp the Packelt ENB

| 1 HW Connection J h,

Fig. 2.26: Ubicacién del Inspection Module dentro de la pila de protocolos OSI. 15

Firewall-1 es capaz de analizar la informacién de una trama en cada uno de los
siete niveles OSl y a la vez analizar informaciéon de estado registrada de
anteriores comunicaciones. El Firewall entiende la estructura de los diferentes
protocolos TCP/IP; incluso de los ubicados en la capa de aplicacion, de forma que
el Inspection Modufe extrae la informacién relevante de cada paquete para
construir tablas dinamicas que se actualizan constantemente, tablas que el

Firewall utiliza para analizar comunicaciones posteriores.

En el mdduio de inspeccion se implantan las politicas de seguridad definidas en
cada organizacién mediante un sencillo lenguaje denominado INSPECT, también
diseflado por CheckPoint Software Technologies. Desde un comodo interfaz se
genera un scnpt en este ienguaje, que se compila y se inserta en el Inspection
Module.
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Para mayor informacion sobre la instalacidn y otras caracteristicas técnicas se

puede ingresar a www.checkpoint.com.
2.2.7.2.3 Linux como Firewall y Ruteador

Linux es un sistema operativo de libre distribucion, originado como hobby de un
estudiante de la Universidad de Helsinki y desarrollado gracias a la ayuda de

numerosos colaboradores via Internet.

Los motivos del interés suscitado en esta seccién son debido a que Linux posee
un sistema operativo mas flexible, estable y seguro que cuaiquier otro sistema

operativo convencional.

Mediante Linux se puede configurar un host como si fuera un switch/ruteador o un
Firewall de manera libre y transparente; es decir su trafico fluira libremente y los

paquetes pasaran de un lado al otro.

Linux como Firewall y ruteador es capaz de rutear paquetes, implementar PSI
(Politicas de Seguridad Informatica), implementar un Proxy, emular a un ruteador
Cisco, implementar NAT, PAT, etc.; lo cual permite optimizar la funcionalidad de la

red sin alterar mayormente la configuracion en cada terminal.
2.2.7.2.3.1 iptables

Iptables es un sistema util de filtrado de paquetes que tiene incorporado Linux
para ser configurado como ruteador o como Firewall, y que es mucho mas potente
que su antecesor /pchains. |ptables/netfilter permite configurar un Firewall y/o
ruteador de forma que se tenga controlado quien entra, sale y/o enruta a través de

un servidor Linux.

Cada tabla (iptables) contiene un numero de cadenas predefinidas, y otras
definidas por el usuaric. Una cadena es una lista de reglas que pueden ser

utilizadas para filtrar ciertos paquetes.

Existen tres tablas predefinidas que son:
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+ Filter: En la cual iptables actua como Firewall
e Nat: En la cual Iptables actua como ruteador.

e Mangte: En la cual /ptables altera paquetes especiales
La tabla Fiiter es \a tabla por defecto, y posee tres cadenas que son:

e INPUT: Todos los paquetes que entran a un Aost.
¢ FORWARD: Todos los paquetes que son reenviados por un host.

¢ OQUTPUT: Todos los paquetes que salen de un host.

Antes de aplicar una Politica de seguridad con Iptables se recomienda eliminar
todas las reglas y cadenas anteriores, y crear una nueva cadena. Estas tareas se

las pueden realizar mediante los siguientes comandos:

o #l/bin/bash
e iptables -F
s |ptables -X

¢ |ptables -N cadena ; Se crea una nueva cadena llamada 'cadena’

En cada lista de reglas (Input, Output y Forward) se puede modificar las reglas

qgue contienen de la siguiente forma:

¢ Anfadir una nueva regla al final de la lista (-A)
e Insertar unaregla al principio de la lista (-I)

+« Reemplazar unaregla (-R)

¢ Borrar la regla que ocupa cierta posicidn (-D )

o Establecer la accion por defecto (-P)

En cada regla se pueden indicar la direccion fuente (-s), la direccién destino (-d) y
el protocolo (-p). Los puertos TCP y UDP se indican por el nimero o nombre del
puerto tras la direccion.

También se pueden especificar rangos de puertos separando al inicio y el final por
dos puntos (1:.1024).
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Con iptables los puertos se especifican con:

 —sport Source port.

o —dport Destination port.
A continuacion se indican algunos ejemplos de la sintaxis utilizada por /pfables

» iptables -A INPUT -sport 158.42.50.0/24 4§ ACCEPT

e ptables -A INPUT p ICMP - DROP

e |ptables -A INPUT -p TCP -d \! 0.0.0.0/0 -dport 80 - DROP
e iptables -D INPUT -p ICMP -d 0/0 - DROP

¢ iptables -P FORWARD DROP

» iptables -A INPUT -p icmp -d 0/0 - DROP

e iptables -l INPUT -p tcp -d 0/0 --sport ftp 4§ DROP

e jptables -D INPUT 1

s iptables -D INPUT -p icmp -d 0/0 - DROP

e iptables -P FORWARD DROP

Los requerimientos de hardware son minimos; mientras mejor sea el host, Linux

trabaja de mejor manera.

En el mercado actual existen herramientas que permiten trabajar a Linux como
Firewall y/o ruteador como es el caso de Conectiva Linux Servidor. Al momento
de la instalacion de este paquete se puede definir el tipo de servidor que se desea
utilizar como: Archivos, impresion, Intranet, Internet, Firewall, como ruteador y
base de datos. Otras herramientas que hacen que Linux trabaje como Firewall y/o

ruteador se las puede conseguir en ww linuxjournal.com y www.linux-mag.com.

2.2.7.2.4 El Sistema Sentian de N2H2

N2H2 es una compania mundial de software de filtros de contenido para Internet.
El software de N2H2 ayuda a los clientes a controlar, manejar y entender su uso a
intemet a través de filtros de contenido, monitoreando accesos a Internet y

entregando reportes concisos sobre las actividades de los usuarios.
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Este tipo de Firewall esta disefiado para permitir a las organizaciones de cualquier

tamanio, [imitar potenciales responsabilidades legales, incrementar la

productividad y optimizar el ancho de banda de la red. j1g)
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organizaciones tienen la capacidad de elegir las categorias que quieren bloquear

cuando crean los filtros.

35S PUSUE SISl CalSgorias ae SACepCisn
Las excepciones dan a los usuarios acceso a contenido Web que podria ser
bloqueado en cualquier otro caso (por eempto, contenido que ha sido
categorizado como "Violencia" pero que también tiene valor educativo o historico).

N2H2 ocasionalmente modifica o agrega categorias de filtrado. g

Cada inpienieniacion de Seniian iinda ung aila periviimance en iiilado yivbai
con la posibilidad de elegir administracion centralizada o remota y la habilidad de

personalizar listas de bloqueo o permiso.

et e o . | P [ - - - " B - - - -l P - P
Depenaiendo dei sisicima operauvo y de 105 dispoaitivos ae red, Senbian puede

brindar caracteristicas como las que se muestran en la figura 2.27

¥ Version para Red Hat Linux ¥ Versidn para #icrosoft Windows X Giro
I pan ) - {
pars Cwco PIX | para Coco , W rasoft are Mewlt -1, para !mn wocrosoft  pars Chack para Vdara
Caracteristicas del Hrewall Contern Engitm -1 ¢ Borderbansgar | SonkcWal ES!I’ITI:I:I‘ ! Proxy 2.0 Poitt Mrewall-|  Pxefarator
Products N2 o ! s} ' e ' | o I R i ‘ . .
v ' v - - v v - - -
v v v v - v ¥ v v - -
v v ! v v v - v v - : v - -
v Voo v v v v v v v v -
v v v v v v v |~ v v v v -
T VA S v - e TS v - -
v I[ v - v [ v - - -
{
v v v v v v v P v v v v X
!
|
v ! v v v v ¥ ow v v v -
' I
‘ =
v i v v - I - v - -
. - - - S [ — 'r [ — ——
- - - v v bo- - - v X
e ————— R S —

Fig. 2.27: Caracteristicas del sistema Sentian de N2H2 pg
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N2H2 para FW-1 ofrece una categorizaciéon de Server, por lo que cualquier regla

y/o politica de filtrado, hay que realizarlo via el editor de politicas del FW-1.

Ademas, N2H2 permite a los usuarios de Checkpoint, tener las mismas
funcionalidades de N2H2 que actualmente ya tiene los usuarios de Cisco Pix, por
lo que las reglasffiltros y politicas de navegacion en Internet seran fijadas desde

N2H2, y no desde el editor de politicas de Checkpoint. 19

2.2.7.3 Configuracion de Firewalls

[ e 1]
Lus riicwall PL.I!:UUII Dl LUl IIIHUIdUUb UU Ulll:l < II.\:':J inaineras Pdl‘d e IIIUII Ci

trafico de Intemet entre las cuales podemos mencionar:

o Ffiltrado de Paquetes

e Doble Direccion (Dual-Homed)
e Screened Host

e Screened Subnet

¢ Inspeccién de Paquetes

2.2.7.3. 1 Filrauu Je Fayueies

[
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1
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inA ra ﬁn‘Flﬁllrﬂf‘lﬂh un fitrn da nanuatae avamina cada
wpl S 18] 22 paquelss Sxaminz cada

paquetes entrantes o salientes de una red y utiliza un conjunto de reglas, para

Se

I

Geterminar Cuando Jdebe permitily & past a un paguele y cuando esie dei
blogqueado. Usualmente estas reglas estan basadas en direcciones IP y numeros

de puertos.

ey

€ PUSMCS y proloCoIos peimile &3wamiecer Gu

ri
Q-

navegar en la VWWvvy (pueno BU abiero) pero No acceder a la transterencia de

archivos via FTP (puerto 21 cerrado).

El fitrado de paquetes tienen la ventaja de ser econdmico, tienen un aito nivel de
desempefio y son transparentes para los usuarios conectados a la red. Sin

embargo presenta debilidades tales como: [17)
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* No protege a nivel de las capas superiores del modelo OSI.

+ No son capaces de esconder la topologia de redes privadas, por lo que
exponen la red al mundo exterior.

e Sus capacidades de auditoria suelen ser limitadas, al igual que su
capacidad de registro de actividades.

» No soportan politicas de seguridad complejas como autenticacion de

usuarios y control de accesos con horartos prefijados.
3.2 Dubie Diewuion (Duai—Rured)

En acta configuracidn al Firowall ce In

hica diractamente antra lac dog redeg;

CONTiguracion & rirgwail Cusiita Coi Uod NIC, Uina para coneciarse a la red 10Cal
la otra para acceder a Internet, escondiendo la topologia de la red privada del
mundo exterior. £n ia configuracion Lual-Homed no se deja pasar paquetes IF

como sucede en el caso del Filtrado de Paquetes. ;17

Un usuario interno que desee hacer uso de un servicio exterior, debera
conectarse primero al Firewall, donde este atendera su peticion, y en funcién de la
configuracion impuesta en dicho Firewall, se conectard al servicio exterior
solicitado; es decir se utilizan dos conexiones. Una desde un host interior hasta el
Firewall y la otra desde el Firewall hasta el host que albergue el servicio exterior

asi como lo muestra la figura 2.28

-NC
H inn’
| S
a™ =™
RED
INTEFNMA

Fig. 2.28 Configuracion Dual Homed en un Firewall [17;
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2.2.7.3.3 Host Ocultado (Screened Host)

Cli esie casu se cuming un Ruieador o Firewail cun un host denorninado
Bastion, siendo el principal nivel de seguridad el filtrado de paquetes. El Firewall
bloquea todo el trafico hacia la red interna, excepto al host bastién; lo que permite
que et bastidn soporte servicios mediante Proxy. Este tipo de configuracion no es
complicada de implementar. El problema radica en que si el atacante entra en el

Bastion, no hay ninguna seguridad

En la figura 2.29 se muestra como el host Bastion es el unico sistema accesible
desde el exterior en el cual se ejecuta el Proxy y en el choque se filtran los
paquetes considerados peligrosos y solo se permiten un numero reducido de

SEervicios.

TRAFICO PROHIBIDO R @ @

TRAFICO
PERMITIDO . RED !
%INTERNAf
W
HOST
BASTION

Fig. 2.29: Configuracion Screened Host en un Firewall

2.2.7.3.4 Subred Ocuitada (Screened Subnet)

E11 esie Uiseriu se inieria disidl s (usi 1as aiacadus y vuinelavies dei Fiiewaii.
Para ello se establece una Zona Desmilitarizada (DMZ), de forma tal que si un

intruso accede a esta zona, no consigue €l acceso total a la red protegida. (17)

.

- - — - -——— - - - - - e ater o o P [ S S e - — -
Ci1 esle esguema podiidan S&r ulizados dos fuleadores Coil

Firewall: uno exterior y otro interior.
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Como puede apreciarse en la figura 2.30, la Zona Desmilitarizada (DMZ) aisla

fisicamente los servicios internos; ademas, no existe una conexidn directa entre [a

red interna y la externa.
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Fig. 2.30: Configuracion Screened Subnet en un Firewall (17

2.2.7.3.5 Inspeccion de Paquetes

Este tipo de configuracion de Firewalls, se basa en el principioc de que cada
paquete que circula por la red es inspeccionado, asi como también su
procedencia y destino. Se aplican desde la capa de Red hasta la capa Aplicacion.
Generalmente se los configura de esta manera cuando se requiere seguridad

sensible al contexto y en aplicaciones muy complejas.
2.2.7.4 Beneficios de un Firewall

Los Firewalls manejan el acceso entre dos redes, y si no existieran, las redes
estarfan expuestas a ataques desde el exterior. Esto significa que la seguridad de
toda la red, estaria dependiendo de que tan facil fuera violar la seguridad local de

cada host interno.

En el momento de proteger el sistema con un Firewall, el peligro se reduce a un
solo equipo. El Firewall es el punto ideal para monitorear la seguridad de lared y

generar alarmas de intentos de ataque, asi como también puede ser configurado
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En el momento de proteger el sistema con un Firewall, el peligro se reduce a un
solo equipo. El Firewall es el punto ideal para monitorear la seguridad de lared y
generar alarmas de intentos de ataque, asi como también puede ser configurado
para que en el se instale un servidor Proxy. El administrador debe ser el

responsable de la revisidén de estos monitoreos.

LUS Flrewdis @miei sun impotianies desde ei puniv de visia e iievar ias
estadisticas del ancho de banda “consumido” por el trafico de la red, y que
procesos han Influido mas en ese trafico;, de esta manera el administrador de la
red puede restringir el uso de estos procesos y economizar o aprovechar mejor el

ancho de banda disponible. 17)

A e wm = wT W

FIV TR AT uineraiiidaues Y LIIIIIlJlLIUlIl:S de rirewaiis

Loe Firewalle no son sistemag intelinentee ellng actiian de acuerdo 2 narametroe

introducidos por su disefiador; entre ias vulnerabilidades que se pueden convertir

- El Firewall "N ec contra humanaoe” eg decir aue i un intriso logra entrar

0 3¢ dara Cueiia.

* A veces la amenaza proviene del interior, él Firewall no protege de la gente
que esta dentro de la red interna. El Firewall trabaja mejor si se
compiementa con una defensa interna.

* La defensa perimetral limita las posibilidades.

+ Un Firewall puede ocasionar cuellos de botella; para ello se recomienda

tener presente la velocidad de procesamiento del mismo.
2.2.8 SERVIDURES FRUAY

| ne censidoree Drnvu es enrclsntran relarinnadne o

Q

n log Firewall, Mientrag aue
n Firewall opera en la capa de transporte y la capa de Internet, un Proxy lo hace
€ 1a Capa JE apicacion Sinvienoo Coimo un IniSimegiano entre 108 clienies ¥ oS

servicios de la red local y entre los clientes y los servicios del Intemet. Los hosts

Nno se comunican directamente con Internet, 10 hacen a traves ael Proxy.
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Tanto los Firewall como los Proxy monitorean los intentos realizados por alcanzai
otros hosts. Los servidores Proxy no sélo examinan paquetes de datos,
adicionalmente son capaces de entender caracteristicas importantes de los
protocolos que estos emplean como HTTP y FTP. Elios pueden examinar los

datos de un paquete y determinar si su contenido es inapropiado.

LUD selviduies PIuxy 11U suianiellie pueden iegisitar ius inienius 1ediizadus paia
alcanzar otros hosts, sino que ademas pueden especificar actividades, como por
eglemplo las URLs visitadas y los contenidos descargados en cada una de ellas.
Muchas organizaciones y empresas emplean actualmente servidores Proxy, para

determinar de qué forma sus empleados estan empleando el recurso Internet.

LUS selviduies Fruxy lanivien se empican paia dinacenan 1ecuisus el e,
Esta tecnica conocida como caching hace que el tiempo y el ancho de banda,
consumidos por el siguiente usuario en solicitar ese recurso, se reduzcan

notablemente.

Cuando un host solicita una pagina Web, el servidor Proxy verifica su existencia
en memoria, de tenerla la envia a el nodo solicitante, en caso contrario el servidor
Proxy debe solicitar esta pagina al host adecuado en Internet y aimacenar una
copia en su memoria local, de forma que los siguientes clientes en solicitar la
misma pagina obtengan la copia almacenada en lugar de tener que descargar la

misma pagina muitiples veces.

El mayor problema de los servidores Proxy es gue solo pueden ser configurados,
para manejar un reducido conjunto de protocolos de Internet. Esto implica que si
un Proxy se encuentra configurado para permitir el paso de HTTP, FTP, POP3 y
SMTP unicamente, este podria blogquear una aplicacién para Internet que emplee

algun protocolo desarrollado por la propia organizacion.
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CAPITULO 111

POLITICAS DE SEGURIDAD PARA REDES PRIVADAS

En este capitulo se realiza un estudio de cuatro campos principales relacionados
con la seguridad y |la optimizacién de la red como son: Politicas de seguridad
informatica (PSI}, Control de Acceso mediante ruteadores, Balanceo de carga y

Kerberos
3.1 POLITICAS DE SEGURIDAD INFORMATICA (PSI)

En la actualidad, la mayoria de las redes estan buscando la estandarizacion de
sus estructuras, ya que de esta manera es mas facil acceder, actualizar,
desarrollar y mantener las aplicaciones de software, consiguiendo que el trabajo
del administrador sea mas rapido y con menos errores. A las redes que han
alcanzado estos objetivos se las denomina redes de sistemas avanzados. Las
grandes redes necesitan implantar politicas de seguridad para poder llegar al

desarrolio de la seguridad en la red y a |la optimizacion de fa misma.

La estandarizacion o la implementacion de politicas de seguridad informética (PSI)
reducen las wulnerabilidades de la red ya que los usuarios tienen un menor
margen en el cual crear amenazas. No se puede borrar un archivo si no se tiene

acceso al archivo.,

Las politicas de seguridad informatica son tratadas como un parametro de maxima
importancia tanto en el ambito fisico, l6gico y de aplicaciones. Para analisis de las

PSI se debe tomar en cuenta los siguientes puntos:

¢ Definir a una PSI
e |dentificar los recursos de la red.
e Evaluacion de riesgos y de costos.

¢ Planificar una PSI
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e deniiiicar quien €sla aulonizado y Guien no
e Definir cuales son los tipos de PSI existentes

o [Establecer nexos entre PSl y Firewalls y VPN
UL ESUNA

Las politicas de sepuridad Informatica (PSI). son las reglas v procedimientos oue
regulan la forma en que una organizacion previene, protege y maneja los riesgos

de difarantas dafios que nuadan precantarse en la red

Las PSI regulan el acceso a la creacién y/o modificacidon de la informacion y
definen quiénes estan autorizados a realizar ciertas acciones, como por ejemplo la
modificacion de datos. 4

El objetivo de una politica de segundad informatica (PSl), es indicar en detalle a
los usuarios, empleados y gerentes, las normas y mecanismos que deben cumplir
y utilizar para proteger la red. Los componentes de una politica de segunidad son:
la privacidad, el control de acceso, la autenticacién, la contabilidad y el

mantenimiento de la red.

Lo BT — .--... N N I e Y Y e -
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U i
uniformes y coherentes en toda la organizacion, ademas que provee una guia
practica para ia capadiiadon de ios usuarios. iLa seguridad de una red empieza
por la capacitacion del personal, y a pesar de que la proteccién antivirus, firewalls
y tecnologias para el titrado de contenidos, ayudan a controlar ias amenazas, el
comportamiento del usuario final puede comprometer la seguridad de la red. La
capacitaciéon a los empleados es una medida de seguridad importante y proactiva

para complementar la estrategia de seguridad de la red.

Para ilegar al desarrollo de |la seguridad de la red se puede mencionar cuatro

pasos que son:

+ Asegurar los alrededores de la red
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« Ejecutar una evaluacion de riesgos y asegurar puntos de entrada de la red
e Integrar la seguridad y la conectividad a través de multiples plataformas de
seguridad

» Proveer administracion centralizada y auditoria controlada
3.1.1.1 Seguridad Perimetral

La seguridad perimetral de una red esta definida principalmente por un perimetro
interior, en el que se situan todos |os recursos sensibles a un posible ataque, y por
un perimetro exterior donde se situan los recursos menos sensibles, o que
inevitablemente por motivos funcionales deben estar en contacto con el mundo
exterior de forma menos rigida.

3.1.1.1.1 Seguridad en la Red Externa

Las medidas fundamentales tomadas en el perimetro exterior se pueden resumir

en las siguientes: |-,

e Reduccién al minimo de los servicios TCP/IP ofrecidos.

+ Reduccion al minimo de los usuarios en cada uno de los sistemas. La zona
externa Unicamente debe estar disponible para ciertos usuarios que
requieran de servicios especificos

+ Monitoreo de ruteadores en alerta de trafico sospechoso.

o Escaneos periédicos de todo el perimetro en busca de posibles problemas.
3.1.1.1.2 Seguridad en la Red Interna

Debido al modelo de seguridad perimetral definido en la politica de seguridad, la
red interior queda razonablemente protegida de posibles ataques extemos. De
todas formas, es importante no olvidar los posibles problemas de seguridad que
pueden originarse desde el interior de nuestro perimetro.
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Entre este grupo de problemas podemos clasificar los originados por usuarios
intemos o por intrusiones realizadas desde puntos no controlados de nuestra
propia red.

Contra este tipo de problemas, menos probables que los extermos, se deben
aplicar medidas parecidas a las mencionadas en el perimetro externo, afiadiendo
el uso de programas de chequeo de la seguridad de las contrasefas elegidas por

los usuanos.
3.1.2 IDENTIFICACION DE RECURSOS

Antes de planear o disefar una politica de seguridad informatica es importante
conocer cudles son los recursos que posee la organizacion y cuales son las
posibles amenazas que se pueden presentar en ésta.

Es importante identificar a todos los recursos de la red que puedan ser afectados
por un problema de seguridad. Conocer los puntos a proteger es el primer paso a

la hora de establecer normas de seguridad.

La RFC 1244 indica los siguientes recursos de red que deben ser considerados en

la seguridad de la red. 4

+ Hardware: procesadores, tarjetas, teclados, termminales, estaciones de
trabajo, computadoras personales, impresoras, unidades de disco, lineas
de comunicacion, servidores terminales, ruteadores.

+ Software: programas fuente, programas objeto, utilerias, programas de
diagnéstico, sistemas operativos, programas de comunicaciones.

« Datos: durante la ejecucidén, almacenados en linea, archivados fuera de
linea, respaldos, registros de auditoria, bases de datos, etc.

« Personas: usuarios y personas necesarias para operar los sistemas.

« Documentacion: sobre programas, hardware, sistemas y procedimientos
administrativos focales.

« Suministros: papel, formularios, cintas, medios magnéticos.
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Una vez que se han identificado los recursos que requieren proteccion, se deben
identificar las amenazas a las que estan expuestos los recursos.

3.1.3 ANALISIS DE RIESGOS

Cuando se crea una politica de seguridad, se debe asegurar que los esfuerzos
dedicados a la seguridad sean costeables. Esto significa que se debe conocer
cudles recursos vale la pena proteger, y cuales son mas importantes que otros.

En la evaluacién de riesgos se debe suponer las peores condiciones de la red en
lo que compete a la seguridad de la misma y a continuacion estimar el costo que

supondria.
El analisis de riesgo implica determinar lo siguiente:

+ Qué se necesita proteger
+ De qué se necesita proteger
s Cémo protegerlo

e Cual es la probabilidad de un ataque

Los riesgos deben clasificarse por nivel de importancia. Como se indico con
anterioridad, no se debe gastar mas en proteger algo que es de menor valor. En el
andlisis de riesgo hay que determinar los siguientes factores:

« Estimacion del riesgo de perder el recurso (R;)

« Estimacion de la importancia del recurso (W)

Para cuantificar Ri se puede asignar un vator numérico de 0 a 10 donde O

representa que no hay riesgo y 10 representa el mas alto riesgo.

Para cuantificar Wi se puede asignar un valor numérico de 0 a 10 donde O
representa que el recurso no tiene importancia y 10 que el recurso representa la
maxima importancia © peso.



El recurso sera

matematicamente se tendria: ()

riesgo evaluado del

WRI = Ri* Wi

Donde:

Wri = Riesgo evaluado del recurso
*

Ri = Riesgo del recurso i

Wi = Peso (importancia) del recurso i

Para realizar el analisis de riesgos de una
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el producto Ri * Wi por lo que

manera mas practica consideremos el

esquema sencillo de una red que consta de un ruteador, un servidor y un bndge

asi como lo muestra la figura 3.1, en la cual se procede a realizar el analisis de

riesgos de la siguiente manera:

Router

Ri=6
lW'.

Fig. 3.1: Esquema de red simplificada con analisis de riesgos
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En la tabla 3.1 se indica el riesgo evaluado del ejemplo anterior.

RECURSO DE RED RIESGOS DE LOS | PESO RIESGO

NUMERO | NOMBRE | RECURSOS DE | (IMPORTANCIA) EVALUADO
RED (Ri) DEL RECURSO (Wi) | (Ri*Wi)

01 Ruteador | 6 0.7 42

02 Bridge 6 0.3 1.8

03 Servidor | 10 1 10

Tabla 3.1: Riesgo evaluado de una red corporativa |1

Para calcular un riesgo general se utilizaria la siguiente férmula:

(R*W, + R *W,+. .. . +R*W,
W+W,+. ... +W,
_(42+12+10)

1+0.3+0.7

WR =

WR 7.2

En el andlisis de riesgos también se debe considerar la disponibilidad, la integridad

y la confidencialidad.

Se debe tener presente que los riesgos se pueden minimizar, pero nunca
eliminarlos completamente, por lo que es recomendable no solo planificar la
prevencion (medidas preactivas) sino también la recuperacion en caso de que se
produzca un ataque (medidas reactivas).

Conjuntamente con el analisis de riesgos, es importante conocer cuales seran los
costos. Para esto se define tres tipos de costos: 3

« CP: Valor de los bienes y recursos protegidos
e CR: Costos de los medios necesarios para romper las medidas de

segundad establecidas
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e CS: Costo de las medidas de seguridad
Para que la PSI sea légica y consistente se debe cumplir que:

CR>CP; es decir que un ataque para obtener los bienes, debe ser mas costoso
que el valor de los mismos. Los beneficios obtenidos de romper las medidas de
seguridad no deben compensar el costo de desarrollo del ataque.

CP>CS; es decir que el costo de los bienes protegidos debe ser mayor que el
costo de la proteccidn.

Luego, CR>CP>CSy lo que se busca es:

Minimizar el costo de la proteccidn (CS) manteniéndolo por debajo del de los
bienes protegidos (CP). Si proteger los bienes es mas caro de lo que valen,
entonces resulta mas conveniente obtenerlos de nuevo en vez de protegerlos.

Tratar de maximizar el costo de un ataque (CR) manteniéndolo por encima del de
los bienes protegidos (CP); es decir que el atacar los bienes de una red sea mas

costoso de lo que valen.
3.1.4 PLANIFICACION DE SEGURIDAD EN REDES

La mayoria de las organizaciones tienen en sus redes informacién reservada, por
lo que es importante planificar y diseflar PSI para proteger los recursos y la

informacioén de la red.

Es importante tener PSI| bien concebidas y efectivas que puedan proteger la
inversion y los recursos de informacién de su compafia. La mayoria de los
disefiadores de redes por lo general empiezan a implementar soluciones de
Firewall antes de que se haya identificado un problema particular de seguridad de

red. (1]
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Definir una politica de seguridad de red significa elaborar procedimientos y planes
que salvaguarden ios recursos de la red contra la pérdida y el dafo. Uno de los
enfoques posibles para elaborar dicha politica es examinar lo siguiente:

o ¢ Qué recursos se esta tratando de proteger?

« ;De quiénes necesita proteger los recursos?

e ¢ Qué tan posibles son las amenazas?

o ;Qué tan importante es el recurso?

» ,;Qué medidas puede implementar para proteger sus bienes de forma

econémica y oportuna?

Para planificar una politica de seguridad informatica se debe incluir los siguientes

aspectos:

+ Definicion de politicas especificas para aplicaciones como correo
electronico, usuarios remotos, navegacion por Intemet, etc.

+ Entrevistas con el personal de los departamentos y areas funcionales de la
empresa para cubrir los siguientes temas: activos a proteger (hardware,
software y datos), objetivos de seguridad, medidas tomadas para cumplir
esos objetivos, politicas de acceso a redes, sistemas de informacién,
deteccién de intrusos y planes de emergencia; es importante trabajar con el
personal adecuado

+ Definir acciones a tomar en caso de incidentes.

« Definir acciones a tomar cuando se sospeche de actividades no
autorizadas.

« Divulgar la politica de forma eficiente entre los usuarios y administradores,
como por ejemplo mediante Ia publicacion de éstas en una pagina Web.

» Articular medidas de auditoria de nuestro propio sistema de seguridad. (4

o Establecer plazos de revision de la politica en funcién de resultados
obtenidos.
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Se debe tener presente que el costo de implementar una politica sea menor
al de recuperacién en caso de que la red fuese afectada por una amenaza.
Se debe definir los lineamientos acerca del uso de los recursos de la red,
tales como qué usuarios estan restringidos y cuéles son las restricciones. ()
Definir si esta permitido que los usuarios compartan cuentas o permitan a
otros usar la suya

Definir si los usuarios deben revelar su contrasena en forma temporal, para
permitir que otros que trabajen en un proyecto y tengan acceso a sus
cuentas.

Politicas de contrasefias de usuarios: frecuencia en que deben cambiar de
contrasefa.

Consecuencias para los usuarios que divulguen informacién que pueda
estar patentada. ;Qué acciones legales u otros castigos pueden
implantarse?

Una declaracién sobre |la privacidad del correo.

Una politica sobre comunicaciones electronicas, tales como falsificacion de
correo.

Especificar el grado en que el administrador del sistema pueda examinar
los directorios y archivos privados de los usuarios, para diagnosticar
problemas del sistema e investigar violaciones de la seguridad. Si la
seguridad de la red esta en riesgo, la politica debe permitir mayor
flexibilidad para que el administrador cormja l0s problemas de seguridad.
¢;Puede el administrador revisar o leer los archivos de un usuario por
alguna razén?

. Los administradores de la red tienen el derecho de examinar el trafico de
la red o del host?

Definir las responsabilidades legales de los usuarics, de Ilos
administradores de la red y de la organizacion.
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En la tabla 3.2 se muestra una hoja de trabajo que podria ser util al momento de
planificar una politica de seguridad informatica. |1

RECURSOS DE LA FUENTE Tipo de Usuario | Posibilidad | Medidas que se
Numero | Nombre | Impontancia del que hay que | de amenaza | implementaran
del recurso proteger al para proteger al
recurso recurso de la red

Tabla 3.2: Hoja de trabajo para desarrollar un planeamiento de seguridad (y;

La columna “Ndmero” es un nimero de red de identificacion interna de los

recursos que van a ser protegidos.

La columna “Nombre” es la descripcidn en lenguaje comun de los recursos de la
red.

La columna “/mportancia del recurso” puede estar en una escala numérica del 0 al
10 o en niveles como bajo, alto, medio, muy alto, etc.

La columna “Tipo de usuario del que hay que proteger al recurso’ puede tener
designaciones como intemo, externo, invitado o nombres de grupos como
usuarios de contabilidad, asistentes corporativos, etc.

La columna "Posibilidad de una amenaza” puede estar en una escala numerica del
0 al 10 o en niveles como bajo, alto, medio, muy alto, etc.
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La columna “Medidas que se implementaran para proteger al recurso de red”

puede tener valores tales como:

+ Permisos de sistema operativo para archivos y directorios

» Pistas/alertas de auditoria para servicios de red

» Ruteadores de seleccion

» Firewalls para hosts y dispositivos para conectividad de red

¢ Y cualquier otra herramienta que proporcione seguridad.

Para la implementacion de una PSi deben estar involucradas todas las areas de la
empresa, inclusive las gerenciales. La implementacidon de una PSI implica
aumentar la complejidad de la red tanto en lo técnico como en lo administrativo.

En la figura 3.2 se indica la estructura que debe tener una PSI| adecuada.

. 1 T Tt T T T - " ; -
— | Posibles | [Consecuencias“ ‘ Ambiente ’Mecanismos i Factor {
| Amenazas | | % | Humano |
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Bases del Analisis del Sistema de Seguridad
- _‘ Programade | !
. . Seguridad Controles y
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» Revision | - >| Plan de Accién
Procedi "7 t — )
rocedimientos o
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t l
i f
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Fig. 3.2: Modeio de una PSI
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3.1.5 PROTECCION DE INTRUSIONES MALICIOSAS

En esta seccién se hace referencia a la identificacion de intrusiones maliciosas
como son los virus, los hackers y los usuarios no autorizados, para de esta
manera dar paso a Politicas de Seguridad en las cuales se definan la proteccién a

dichas intrusiones.
3.1.5.1 Identificacion de virus y hackers

Los virus son un tipo de amenazas internas, desarrolladas por programadores mal
intencionados y que son capaces de ejecutar distintas funciones que afectan a la
red; especialmente en redes enlazadas a servicios de correo electronico o al

Internet. 14

Los hackers son personas expertas en informatica y en electrénica que disfrutan
explorando sistemas y probando sus capacidades. La forma de proteger un
sistema contra virus, es utilizando un programa de protecciéon basado en una parte
servidora (Security Servers) y en un conjunto de agentes distribuidos en las
estaciones de trabajo.

3.1.5.1.1 Secunty Servers

Los servidores de seguridad estan disefiados para proteger la red mediante una
supervision y control de las peticiones de acceso. Cuando esta instalado un
servidor de seguridad, los usuarios pueden acceder de forma segura a la red,
mientras que los intentos de acceso que no estén autenticados pondran en alerta
de actividad sospechosa a los administradores.

Los servidores de seguridad (Secunty Servers) suelen usarse para realizar las
tareas de actualizaciéon contra nuevos virus, registro de virus, comunicacién de
alarmas al administrador, comunicacion con otros Securnty Servers, proteccion de
los discos y ficheros de los propios servidores, etc.
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Los agentes por su parte evitan la entrada de virus y hackers en los propios
puestos de trabajo, comunicando al Security Server la deteccion de virus y/o
hackers.

Los programas de proteccion estan disefiados para reconocer virus e impedir que
estos generen sus efectos. Los programas de proteccion tienen que ser
actualizados frecuentemente para asegurar que son capaces de identificar y
manejar los ultimos virus encontrados.

Una PSI bien estructurada en la cual se definan nommas para actualizar los
programas antivirus y evitar el ingreso de hackers, puede ser parte de una buena

estrategia de segundad.
3.1.5.2 Identificacion de quién esta autorizado

La identificaciébn se la debe realizar enlistando a los usuanos de una manera
individual o por grupos, como por gjemplo los usuarios del grupo de ingenieria, los
usuarios de contabilidad, los usuarios remotos, etc.

Una vez que se hayan definido los usuarios autorizados, se deben definir cudles
son los recursos que estos van a utilizar o mejor dicho qué recursos podran utilizar
y cuales no. 4

Para determinar quién esta autonizado, se puede considerar los siguientes

factores:

» ;Se otorgara el acceso a los servicios desde un punto central?

» (;Qué métodos se usaran para crear cuentas y finalizar accesos?

En la tabla 3.3 se puede observar una hoja de trabajo que permitiria llevar un
registro de los permisos que se han otorgado a un usuario. 1) -
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RECURSO DE RED PERMISO DE SISTEMA

TIPO DE ACCESO OPERATIVO UNIX:
Mwx

NUMERO NOMBRE

Tabla 3.3: Hoja de trabajo para otorgar acceso a recursos del sistema y la red [

La columna “Tipo de acceso” puede usarse para describir el recurso, como

“acceso de lectura y ejecucién del directorio”.

La columna “Permisos del sistema operativo” contiene los indicadores del sistema

operativo usados para implementar el acceso de seguridad.

Se debe elaborar procedimientos para la creacion de cuentas de usuarios, estos
procedimientos también permiten capacitar faciimente a futuros administradores
de la red. Otra cuestiéon que hay que considerar es seleccionar un procedimiento
de creacién de cuentas de usuario que sea sencillo y facil de entender. 4

La politica debe establecer que tipoc de uso es aceptable y cual es inaceptable, asi
como qué tipo de uso esta restringido. La politica que se debe elaborar se
denomina “Politica de Uso Aceptable” (AUP) de la red. |y

La AUP debe establecer con ctaridad que cada usuario es responsable de sus
acciones. La responsabilidad de cada usuario existe al margen de los mecanismos
de seguridad implantados.

Las Politicas de Seguridad deben ser equilibradas; una PSI que restrinja todos los
privilegios es mas segura pero impide a usuarios autorizados acceder a sus
recursos mientras que una PS| que asigna mas privilegios de los que necesita un
usuario seria menos segura, pero pemitiria que todos los usuarios utilicen los

recursos libremente.
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3.1.6 TIPOS DE POLITICAS DE SEGURIDAD
Se puede considerar dos distintos tipos de politicas de seguridad que son: |5

s+ Politicas de acceso a nivel de servicio o de alto nivel.

¢ Politicas de acceso a nivel de implementacion o de bajo nivel.
3.1.6.1 Politicas de Acceso a Nivel de Servicio

Son politicas de alto nivel las cuales definen los requisitos o distintas peticiones
de control de acceso hacia los activos de la informacién desde la perspectiva de
un usuario. Las politicas de alto nivel reflejan objetivos de la organizacion con
respecto a la importancia relativa de los distintos tipos de informacion; asi como la

forma en que la informacion contribuye a la misidon general de la organizacion.

En la tabla 3.4 se puede observar las preguntas que deben responder los

desarrolladores de politicas de seguridad de alto nivel. 5

ACTIVOS

& Qué Activos estan
sometidos a un
riesgo en la red

local?

SERVICIOS

& Qué servicios
pueden poner en
peligro los activos de

la red?

COMPARTHMENTOS

¢ Existen

comportamientos
especializados a nivel
local?

PUNTOS DE
ENTRADA

¢Estan

documentados todos
los puntos de
entrada?

ZEs la divulgacién de
la informacién una
cuestion importante a
nivel local?

¢ Qué servicios de
entrada son

necesanos?

¢ Se gestiona la
informacién delicada?

¢Pueden los usuarios
llamar a la red local?

¢ Es la modificacién

de la informacién una

cuestion importante a
nivel local?

¢, Qué servicios de
salida son
necesarnos?

¢Forman parte los
comportamientos de
seguridad de la estructura
de la organizacion?

¢ Existen actualmente
conexiones con
Internet?

¢ Existen requisitos
en tiempo real?

¢, Puede predecir
cudles seran las
necesidades futuras
de servicio?

¢ Se precisan subredes

internas aisladas?

¢ Qué protocolos
pueden entrar en la
red local?

Tabla 3.4: Preguntas para desarrollar politicas de alto nivel 5
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3.1.6.2 Politicas de Acceso a Nivel de Implementacion

Son politicas de bajo nivel que definen la forma en que una proteccion de
seguridad especifica, pone en practica el control de acceso. Las politicas de bajo
nivel también son especificas de cada organizacion.

En Firewalls, este tipo de politicas expresan los requisitos de filtrado detallados
correspondientes a la informacién que atraviesa el Firewall en ambas direcciones.
Por ejemplo una politica de acceso a nivel de implementacién puede estipular que
los servicios Intemet que emplean UDP no reciban penmiso para entrar en la red
de la compania a traves del Firewall, en este caso también se necesitaria una
politica de nivel superior que especifique el control de cierto tipo de tréafico.

En la tabla 3.5 se puede observar las preguntas que deben responder los

desarrolladores de politicas de seguridad de bajo nivel. s

RENDIMIENTO AUDITORIA ADMINISTRACION  FILTRADO
¢ Puede
aumentarse el ¢Cuales son los | 4 Cual es el enfoque | ¢ Cudles son los
rendimiento del eventos criticos de administracion requisitos para el
tiempo de para la seguridad | propuesto paralos | filtrado y para los
proceso? ; Como en el entorno? Firewalls? proxies?
se mide?
¢ Como se ¢Son necesarios . .
¢ Qué informacion
responde a las . . protocolos de ‘
_ ¢ Qué informacion _ . se precisa para el
necesidades de ] encriptacion para
o debe auditarse? filtrado y los
mayor rendimiento administrar los o
] ] servicios Proxy?
de los usuarios? Firewalls?

Tabla 3.5: Preguntas para desarrollar politicas de bajo nivel 5
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3.1.7 PSI EN FIREWALLS

Las politicas de acceso en Firewalls se deben disefiar poniendo principal atencién
en sus limitaciones y capacidades pero también pensando en las amenazas y
vulnerabilidades presentes en una red extema insegura. Conocer los puntos a
proteger es el primer paso a la hora de establecer normas de seguridad. Tambien
es importante definir los usuarios contra los que se debe proteger cada recurso, ya
que las medidas diferirdn notablemente en funcion de esos usuanos.

Para poder desarrollar politicas de seguridad en un Firewall es importante
establecer diversos requisitos, entre los cuales se puede mencionar: (s

+ Requisitos de servicios de entrada
+ Requisitos de servicios de salida
¢ Requisitos de auditoria

¢ Requisitos de administracion
Las caracteristicas principales que debe tener una PSi en un Firewall son;

« Todos los servidores publicos (HTTP, FTP, SMTP, SSH) deben estar
localizados fuera del Firewall.

+ Todo el trafico de intemet destinado a host intemos debe pasar a través del
Firewall, este tréfico generalmente es blogqueado

¢ Todo el trafico originado en la LAN protegida y destinado hacia servidores
externos ubicados en una DMZ (Zona Desmilitarizada) debe estar sin
restnccion en el Firewall.

e El trafico originado en la LAN y destinado al Intemet es generalmente
permitido en el Firewall.

« E! tréfico originado en servidores publicos cuyo destino es la red LAN
protegida es generalmente restringido.

o Se debe determinar qué se quiere permitir y qué se quiere rechazar,
ejemplo puertos TCP, UDP, paquetes ICMP, interfaces, etc s
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» El| Firewall concretamente tiene la funcidon de permitir o denegar

determinados servicios en funcion de los distintos usuarios y su ubicacion.
Se puede definir grupos de usuarios en un Firewall y estos son:

« Usuarios intemos con pemiso de salida para servicios restringidos
» Resto de usuarios intemos con permiso de salida para servicios no
restringidos

« Usuarios externos con permiso de entrada desde el exterior
3.2 LISTAS DE CONTROL DE ACCESO (ACL)

Los administradores de la red deben estar en la capacidad de crear politicas de
seguridad informatica mediante el uso de Listas de Control de Acceso. Una ACL
es una lista secuencial de sentencias de permiso o0 rechazo que se aplican a
direcciones o protocolos de capa superior; estas listas de condiciones se
implementan al trafico que viaja a traves de una interfaz de un ruteador. g

Cualquier trafico que pasa por la interfaz debe cumplir las condiciones impuestas
por la ACL. Las ACL informan al ruteador qué tipo de paquetes se debe aceptar o

rechazar.

En la figura 3.3 se muestra graficamente como trabajan las ACL
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Fig. 3.3: Representacion de las ACL g
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3.2.1 VENTAJAS DEL USO DE ACL.
Las siguientes son algunas ventajas de las ACL:

e Limitar el trafico de red y mejorar el rendimiento de la red. Al restringir et
trafico de video, por ejemplo, las ACL pueden reducir ampliamente la carga
de la red y en consecuencia mejorar el rendimiento de la misma.

+ Brindar control de flujo de trafico. Las ACL pueden restringir el envio de las
actualizaciones de enrutamiento. Si no se necesitan actualizaciones debido
a las condiciones de la red, se preserva el ancho de banda.

« Proporcionar un nivel basico de seguridad para e! acceso a la red. Por
ejemplo, las ACL pueden permitir que un host acceda a una parte de la red
y evitar que otro acceda a la misma area. Por ejemplo, al Host A se le
permite el acceso a la red de Recursos Humanos, y al Host B se le niega el
acceso a dicha red.

+ Se debe decidir qué tipos de trafico se envian o bloquean en las interfaces
del ruteador. Ejemplo. Permitir que se enrute el trafico de comeo
electrénico, pero bloquear todo el trafico de telnet.

e Permitir que un administrador controle a cuales areas de la red puede
acceder un cliente.

+ Analizar ciertos hosts para permitir o denegar acceso a partes de una red.
Otorgar o denegar permiso a los usuarios para acceder a ciertos tipos de
archivos, tales como FTP o HTTP.

3.2.2 FUNCIONAMIENTO DE LAS ACL

El sistema operativo 10S de los equipos Cisco verifica y chequea en forma
secuencial una ACL configurada desde la parte superior de la lista hacia abajo. El
orden en el que se ubican las sentencias de la ACL es importante. Una vez que se
encuentra una coincidencia, se lleva a cabo la accién de aceptar o rechazar sin
que se verifiguen otras sentencias de ACL.
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Si una sentencia de condicién que permite todo el trafico esta ubicada en |la parte

superior de la lista, no se verifica ninguna sentencia que esté por debaijo.

El proceso de inicializacidon del ruteador es el mismo, sea 0 no que algunas ACL
estén configuradas. Si existe una ACL, entonces se verifica si el paguete cumple o
no las condiciones de la lista. Si el paquete cumple las condiciones, se lleva a
cabo la accion de aceptar o rechazar el paquete. Si se acepta el paquete en la
interfaz, se lo compara con las entradas de la tabla de enrutamiento para
determinar la interfaz destino y conmutarlo a aquella interfaz. A continuacion, el
ruteador verifica si la interfaz destino tiene una ACL. Si existe una ACL, se
compara el paquete con las sentencias de |a lista y si el paquete concuerda con
una sentencia, se lleva a cabo la aceptacion o el rechazo del paquete.

El proceso antes mencionado se lo representa graficamente en la figura 3.4

mediante un diagrama de flujo.
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Fig. 3.4: Proceso del trabajo que realizan las ACL g
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Las sentencias de las ACL operan en orden secuencial. Si se cumple una
condicidn, el paguete se permite o deniega, y el resto de las sentencias de la ACL
no se verfican. Si las sentencias de las ACL no se verifican, se impone una
sentencia implicita de "denegar cualquiera". Esto significa que, aungque la
sentencia "denegar cualquiera" no se vea explicitamente en la Ultima tinea de una
ACL, esta presente.

3.2.3 CONFIGURACION DE ACL

Para configurar una ACL en un ruteador Cisco se tiene dos pasos importantes que

son.

« Definirla ACL

» Relacionar la ACL a una o mas interfaces.
3.2.3.1 Definiendo una ACL

Las ACL se crean en el modo de configuracion global de un ruteador Cisco.
Cuando las ACL son configuradas en el ruteador se debe especificar un niumero
que identifica el tipo de lista de acceso creada. En la tabla 3.6 se muestra el rango
de numeros que identifican el tipo de ACL. 7

Tipo de ACL NUMERO DE IDENTIFICACION
IP Standard 1to 99
IP Extended 100 to 199
AppleTalk 600 to 699
IPX Standard 800 to 899
- IPX Extended 900 to 999
IPX SAP 1000 to 1099 W

Tabla 3.6: Numero y tipo de ACL
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En un ruteador Cisco la sentencia que debe ser ingresada es la siguiente:
Ruteador{config)#access-list access-list-number {permit/deny} ftest-conditions}
Ejemplo: EPN(config)#access-list : deny
3.2.3.1.1 EL PARAMETRO “access-list-number”

EL access-fist-number especifica los tipos de listas de control de acceso, las
cuales estan agrupadas por numeros como se lo indicé en la tabla 3.5.

3.2.3.1.2 EL PARAMETRO “permit/deny”

Después de que se ha escrito “access-list” y se ha elegido el comrecto “access-fist-
number’, se debe escnbir “permit 0 deny” dependiendo de la accion que se desee

realizar
3.2.3.1.3 EL PARAMETRO ‘test-conditions”

En la parte {test conditions} de una ACL, se especifica varios parametros
dependiendo de la ACL, siendo comun para la mayoria de ACL la direccion de
origen y la mascara comodin (WildCard Mask). La direccion de ongen puede ser
una subred, un rango de direcciones, 0 un simple host, mientras que el wildcard
mask indica al ruteador qué bits de la direccion entrante debe chequear

3.2.3.1.3.1 La Mascara Wildcard

Una mascara wildcard es una cantidad de 32 bits que se divide en cuatro octetos,

y que se comparan con una direccion IP.

Las mascaras de wildcard usan unos y ceros binanos para filtrar direcciones IP
individuales 0 en grupos, permitiendo o rechazando el acceso a recursos segun el
valor de las mismas. Una wildcard mask se escribe para decirle al ruteador qué
bits en la direccién debe chequear y cuales debe ignorar.



133

Un bit “0” en la wildcard, indica que esa posicién de la direccion IP debe ser

revisada; mientras que un bit “1” significa ignorar esta posicién.

Para entender de una mejor manera el funcionamiento de la wildcard, se puede
hacer referencia a la figura 3.5, en la cual se indica el uso de la mascara de

wildcard.

k 'Wll (I(‘ ar {I

ip mas
P mask

Lab-A(config) #access-list 1 deny 192.5.5.10 0.0.0.0

Direccion de origen
111/ 0/ 0/ 0/ 0 0/ 00000 01010 0 0 0 0 1 0] 1NN 0

Wildcard mask:

0000000000 DDjDDODDDUUODO

Fig. 3.5: Ejemplo de funcionamiento de wildcard mask

En la figura anterior [a direccidén de origen pertenece a un host, por lo que se debe
chequear todos los campos, para lo cual la wildcard contiene todos sus campos en
“0". Al escribir estas direcciones en binario se puede apreciar que cada campo de
la direccion de host debe ser chequeada ya que en la Wiidcard existe un “0” por lo

que indica chequear este campo.
3.2.3.2 Agrupacion de ACL en Interfaces

Aunque cada protocolo tiene su propio conjunto de tareas especificas y reglas que
se requieren para proporcionar filtrado de trafico, en general la mayoria de los
protocolos requieren los dos pasos basicos. El primer paso es crear una definicién
de ACL, y el segundo es aplicar la ACL a una interfaz.
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Después de crear una ACL, se debe asignarla a una interfaz para poderia usar. A
continuacién se aplica una ACL a una interfaz utilizando el comando “access

group” de la siguiente manera. g
Ruteador(config-ify#- .. .~ access-group ... - - - -+ {infout}
Ejemplo: Lab-D{(config-if)}# access-group ~out

Las ACL se asignan a una o mas interfaces y pueden filtrar el trafico entrante o
saliente, segun la configuracion establecida. Las ACL salientes son generalmente
mas eficientes que las entrantes, y por lo tanto siempre se prefieren. Un ruteador
con una ACL entrante, debe verificar cada paquete para ver si cumple con la
condicion de la ACL antes de conmutar el paquete a una interfaz saliente. g

3.2.4 CLASIFICACION DE ACL
Las ACL se clasifican en:

¢ ACL Estandar
¢ ACL Extendidas
¢ ACL Nombradas

3.2.4.1 ACL Estandar

Las ACL estandar verifican la direccion origen de los paquetes que se deben
enrutar. Se deben usar las ACL estandar cuando se desea bloquear todo el trafico
de una red, permitir todo el trafico desde una red especifica o denegar conjuntos
de protocolo. Las ACL estandar son numeradas desde la 1 a 99 (también de 1300
a 1999 en el reciente tOS)

La sintaxis completa del comando para ACL estandar es:

Ruteador(config)# access-list access-list-number {deny | permit} source [source-
wildcard ] [log]
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En la figura 3.6 se indica un ejemplo donde se define una ACL estandar para
denegar la subred 172.16.4.0 y pemmitir que el resto del trafico sea enviado; para
lo cual se utilizaria la mascara wildcard, 0.0.0.255 en la que los ceros en los
primeros tres octetos indican que estos bits se probaran para verificar la existencia
de coincidencias, mientras que el ultimo octeto de so6lo unos indica una condicion
de "no importa” para la comparacion del ultimo octeto de la direccidn IP {la porcion
del host).

No-172 16.0.0 L

douess ilsl 1 ceny 172.1€.4.0 $.0.%.,255
R TR ) duvue=gy Jiel 1 permal any

varplicit deny any)

Aaccess-.15t 1 ceny any

interrace ethernet U
1P ACCNAR-GTaUP + wut

72164 13

Fig. 3.6: Ejemplo de una lista de acceso estandar g

Las ACL estandar no especifican las direcciones destino, de modo que se deben
colocar lo mas cerca posible del destino. Por ejempio, una ACL estandar se debe
colocar en la Fa0/0 del ruteador D para evitar el trafico desde el ruteador A.

3.2.4.2 ACL. Extendidas

Las ACL extendidas son usadas mas frecuentemente que las ACL estandar ya
que éstas proveen un rango mas grande de control.

Las ACL extendidas, chequean la direccién origen y destino de los paquetes, asi
como también chequean protocolos y numeros de puertos dando asi una gran
flexibilidad. También se puede denegar o permitir paquetes segin su origen o
destino. Por ejemplo, fa ACL extendida puede permitir el trafico de cormreo
electronico desde EO a destinos S0 especificos, denegando al mismo tiempo
conexiones remotas o transferencias de archivos. |7
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La sentencia de una ACL extendida es |a siguiente:

Ruteador(config)# access-list access-list-number {permit | deny}
protocol source [source-mask destination destination-mask operator operand]
[established]

Donde:

« access-list-number: identifica el nimero de lista de acceso en el rango de
100 a 199 ( también del 2000 al 2699 en el reciente 10S5)

« permit/deny: Indica si se permite o se bloquea la direccién especifica

« Protocol: Indica el protocolo como IP, TCP, UDP, ICMP o IGRP

+ Source and Destination: Identifica la direccidén origen y la direccion destino

e Source-mask and destination-mask: Indica las mascaras de Wildcard

+« Operator operand: puede ser equal (eq), not equal (neq), greater than (gt),
and less than (It) y un nimero de puerto.

o Established: Permite que pase el trafico TCP si el paquete utiliza una

conexién establecida (por ejemplo tiene bits de ACK establecidos)

Para una sola ACL, se pueden definir multiples sentencias. Cada una de éstas
sentencias debe hacer referencia al mismo numero de access-list, para relacionar
las sentencias a la misma ACL. Se puede establecer cualquier cantidad de
sentencias de condicién, con la Unica limitacion de la memoria disponible. 7

A continuacion se indican ejemplos de ACL extendidas

Access-list 114 permit tcp 172.16.6.0 0.0.0.255 any eq telnet
Access-list 114 permit tcp 172.16.6.0 0.0.0.255 any eq ftp
Access-list 114 permit tcp 172.16.6.0 0.0.0.255 any eq ftp-data

Al igual que las ACL estandar las ACL extendidas tiene que enlazarse a un
interfaz mediante el [P access-group cuyo formato era el siguiente;

Ruteador(config-if)#ip access-group access-fist-number {in | out}
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La regla es colocar las ACL extendidas lo mas cerca posible del origen del trafico
denegado.

3.2.4.3 ACL Nombradas

Las ACL nombradas fueron introducidas por Cisco I0S Software Release 11.2,
permitiendo que las ACL estandar y extendidas tomen nombres alfanuméricos.
Las ventajas de utilizar ACL. nombradas son:

+ |dentificacion intuitiva de ACL usando nombres alfanuméricos
« Eliminar la limitacion de 798 ACL estandar y 799 ACL extendidas.

+ Permitir modificar ACL sin eliminarias y luego reconfigurarias
Para establecer una ACL nombrada se utiliza el siguiente comando:
¢ ip access-list {extended|standar} name

En el modo de configuracion de la ACL se especifica los diferentes parametros de
configuracion de ésta; en la figura 3.7 se puede apreciar como se establece una
ACL nombrada en un ruteador Cisco. g

p— T ” T i ST -
MitesTs(contigi#ip atcess-11st extended prueba
Mitesis(config-gxt-nac]y#permit ip host 152,163, 77,45
ho=t 192,168, 77,102

—_——

MitesisCoonfig-ext-nacli#gpermit top hast 152,168,777, 5

ho=t 1%2.168, 77,101 g www

Mitesis{contig-ext-nacligpermit Jamp any any
Mitesistconfig-ext-nac] i#permit udp host 19%2.168.77.23 host

Mmitesis(contig-ext-nac] #exit
MmitesisCoontigid

Fig. 3.7: Establecimiento de una ACL nombrada g
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3.2.5 COMANDO ANY

El comando any permite reducir el numero de parametros que se debe ingresar
para permitir cualquier direccién destino. Para indicar cualquier direccion IP, se
debe introducir 0.0.0.0; luego, se debe indicar que la ACL debe ignorar cualquier
valor, la mascara wildcard correspondiente para esta direccion debe ser de todos
unos (255.255.255.255). Con el comando any en lugar de escribir 0.0.0.0
255.255.255.255, se puede usar solamente la palabra any como palabra clave.

Por ejemplo, en lugar de usar esto:
Ruteador(config)# access-list 1 permit 0.0.0.0 255.255.255.255

Se puede reducir a utilizar lo siguiente:
Ruteador(config)# access-ist 1 permit any

3.2.6 COMANDO HOST

El comando host permite abreviar la mascara wildcard de una ACL cuando se
desea que coincidan todos los bits de una direccion de host IP. Para indicar una
direccién IP de host, debe introducir la direccién completa (por ejemplo:
172.30.16.29); luego, para indicar que la ACL debe verificar todos los bits en la
direccidn, la mascara wildcard correspondiente para esta direccidon debe ser de
todos ceros (es decir, 0.0.0.0). (g

Se puede usar |a abreviatura host para comunicar la misma condicién de prueba al
software de ACL Cisco 10S.

Por ejemplo, en lugar de usar esto:
Ruteador{config)# access-list 1 permit 172.30.16.29 0.0.0.0

Se puede usar esto:
Ruteador(config)# access-list 1 permit host 172.30.16.29

Las ACL también pueden ser utilizadas en Firewalls, ya que estos estan ubicados
generalmente entre una red interna y una red externa.
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3.3 BALANCEO DE CARGA

El balanceo de carga es una técnica que permite equilibrar el trafico de un servicio
entre diversos servidores o entre diversos caminos mediante protocolos de
enrutamiento, de una manera transparente para el usuario. Cuando se habla de
seguridad combinada, se esta haciendo referencia a la seguridad mas balanceo

de carga.

Una manera de realizar balanceo de carga en una red de datos, es utilizar dos
host como repartidores de carga, sincronizados mediante un sistema de alta
disponibilidad, que garanticen su funcionamiento de tal manera que si se cae y
deja de responder el un host, el otro asume su papel; es decir asume su direccion

IP mas los servicios que este soportaba

En la figura 3.8 se indica una solucién de balanceo de carga mediante repartidores

de carga.

[ PR - 3 E

Fig. 3.8: Balanceo de carga mediante repartidores de carga

Cabe indicar que el paquete no viaja por las dos rutas, sino que la segunda ruta

queda disponibte cuando falla la primera ruta.

El balanceo de carga aumenta el uso de segmentos de red, aumentando asi el
ancho de banda efectivo de fa red.

El balanceo de carga se puede clasificar en:

» Estaticos.- si el nUmero de tareas y la carga de cada enlace es conocida.
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« Dinamicos.- si no se conoce a priori, 0 se conoce pero la distribucion de la
carga no es regular, o si las tareas pueden generar nuevas tareas (costo

adicional durante la ejecucion).

Cuando un ruteador aprende multiples caminos para una red especifica, la ruta
con {a menor distancia administrativa es instalada en la tabla de enrutamiento. Si
un ruteador tiene vanos caminos con la misma distancia administrativa el ruteador
escoge el camino con la mejor métrica hacia el destino. Cada proceso de
enrutamiento calcula este costo de diferentes maneras. Para el balanceo de carga
el costo de un camino puede ser establecido manualmente.

El balanceo de carga es un concepto que permite a un ruteador tomar ventajas de
multiples y mejores caminos para un destino dado. Estos caminos son definidos
estaticamente por el administrador de la red o calculados dinamicamente por un
protocolo de enrutamiento como lo es RIP.

RIP es capaz de balancear las cargas hasta en seis rutas de igual costo, cuatro de
ellas por defecto. RIP realiza lo que se conoce como balanceo de cargas "por
turnos” o "en cadena” (round robin). Significa que RIP, envia los paquetes por
turnos a traveés de las rutas paralelas. g

La figura 3.9 muestra un ejemplo de cuatro caminos. La métrica de RIP es el
namero de saltos por lo que la ruta de 56Kbps tendra la misma preferencia que el
camino de 155Mbps.
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Fig. 3.9: Protocolo de enrutamiento RIP (g
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En RIP el balancec de carga ocurre cuando el ruteador recibe e instala multiples
caminos con la misma distancia administrativa y costo para un mismo destino.
Cisco limita a seis el numero de caminos con el mismo costo. Cabe sefalar que
EIGRP permite hasta cuatro rutas de igual costo, mientras que BGP Unicamente
permite un camino para un destino. (g

En la figura 3.10 se indica una red conformada por cinco ruteadores. Para llegar
del ruteador 1 al ruteador 5 existen tres posibles caminos siendo el camino del
medio el escogido ya que tiene el menor costo.

‘ Router 2

Y :Hmmi " i 11} i m
Router 3 ‘RoLAerf:

? mommn 2

Raouter 4

Fig. 3.10: Tres caminos para alcanzar al ruteador 5 desde el ruteador 1

El balanceo de carga también puede darse mediante OSPF; el cual se desarrolia

mediante el Algoritmo de Dijkstra (anexo 1).

OSPF por defecto segun la RFC 2328 permite hasta 6 rutas con igual costo hacia
un unico destino, esto nos permitiria la realizacién de balanceo de carga en caso

que sea necesario.
3.3.1 SOLUCIONES DE BALANCEO DE CARGA

Los servicios de red y los servidores de las redes corporativas exigen una aita
disponibilidad y necesitan balancear la carga de los usuarios; por o que varios
fabricantes ofrecen diversas soluciones para ello. Tanto Radware, como Alteon,
como Cisco con su familia de productos Content Switch ofrecen una solucion
basada en conmutadores de altas prestaciones que pemniten implantar soluciones
de alto rendimiento y alta disponibilidad permitiendo ef balanceo de carga.
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Una vez que se tiene una red distribuida en diferentes localizaciones remotas, es
importante escoger el mas rapido camino para recoger informacion; es decir, es
necesario realizar balanceo de carga distribuido. Para ello, fabricantes como
Cisco, Alteon o Radware disponen de algoritmos de encaminamiento inteligente
como son: Geografical Service Load Balancing (GSLB), Proximity Report Protocol
(PRP), y otros como Boomerang o Content Routing. g

Existen productos en el mercado como Symantec Enterpnse Firewall 7.0 el cual
incluye AES (Advanced Encryption Standard. Estandar Avanzado de Encriptacion)
y balanceo de carga integrado, que permiten una escalabilidad de hasta mas de
1,5 Gbps. Para habilitar la recuperacion en caso de eror y aumentar asi al
maximo el tiempo de actividad y la productividad del sistema, Symantec Enterprise
Firewall admite la integracion de mecanismos de balanceo de carga tanto por

hardware como por software. (g

Nexiand Pro 800 Turbo es un ruteador con VPN que permite doblar las
prestaciones de envio mediante su balanceo de carga en DNS

Nortel, ATT, Cisco y otros permiten balancear la carga y responder a caidas tanto
dentro del nodo como entre nodos; esto quiere decir que el administrador puede
mejorar la distribucion de la carga de trabajo en caso de crecimiento, picos, o
caida de algun equipo permitiendo que no sea necesario realizar manualmente
procesos eliminando los “puntos unicos de falla”; por ejemplo, la familia de
balanceadores y distribuidores de carga de Cisco Local Director y Distnbuted

Director

Otra de las soluciones de balanceo de carga es "Linux Virtual Server', que
actuaimente se esta utilizando como balanceador entre diversos servidores
proxy/caché. Esta solucion consiste en un parche que funciona con ciertas
versiones del "kernel" de Linux, e incorpora a un host Linux la funcionalidad de un
switch de nivel 4.
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En la figura 3.11 se indica un ejemplo practico, en el cual se ha implementado
balanceo de carga a un servicio especifico mediante dispositivos Cisco. En este
caso se ha balanceado cuatro servidores que ofrecen el mismo servicio, de tal
manera que si el servidor primario falla, asume su papel el servidor secundario y

asi sucesivamente.

ADS FARM

' Internet i R TETI

vrtial P 1o ADS's
ADS FARM epaleway

Fig. 3.11: Impiementacion de balanceo de carga para una granja de servidores

3.4 KERBEROS

El sistema de autenticacidon Kerberos fue creado por el proyecto Athena del
Instituto Tecnolégico de Massachussets (MIT); desde entonces, también lo han
adoptado en otras organizaciones para sus propios fines. Muchos desarmrolladores
de aplicaciones incluyen en sus productos el soporte para el sistema de

autenticacion Kerberos. 1

El modelo de Kerberos esta basado en un protocolo de autenticacion a traves de
un servidor confiable, ya que este sistema considera que toda la red es una gran
region de riesgo, excepto por este servidor. El sistema Kerberos garantiza una

relacién correcta entre claves y usuarios o entidades.
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3.4.1 FUNCIONAMIENTO DE KERBEROS

Kerberos trabaja proporcionando a los usuarios y a los servicios boletos que
pueden usar para identificarse a si mismos, ademas provee de llaves encriptadas
secretas y de una autenticacion en tiempo real proporcionando cierta seguridad
dentro de un ambiente distribuido inseguro.

Los dos componentes mas importantes de Kerberos son: el servidor Kerberos y el
servicio de concesion de tickets (TGS).

El funcionamiento de Kerberos es el siguiente:

El cliente que desea hacer uso de un servicio se contacta en primer lugar con el
servidor Kerberos, mediante una peticion para obtener un ticket para ser utilizado
con el Servicio de Concesion de Tickets (TGS} también conocido como KDC en

ambientes Windows.
El servidor devuelve un ticket cifrado con la contrasefa del usuario.

El cliente envia una peticion al KDC para obtener un ticket para un servicio, como
por ejemplo TELNET. Dentro de este mensaje se encuentra el ticket Kerberos que
establece la identidad del cliente. El mensaje se cifra utilizando una clave de

sesion incluida en el ticket enviado al cliente en el paso 2.

El KDC devuelve un ticket de sesién para utilizarlo entre el cliente y el servicio, asi
como un ticket usado para que el servidor compruebe que el cliente esta

autorizado a usar dicho servicio.
E! cliente hace la peticidn de servicio enviando el ticket y su autenticacion.

El servidor que proporcionara el servicio verifica el ticket y la autenticacién y
permite acceder al servicio pedido.
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En la figura 3.12 se puede apreciar el funcionamiento de este protocolo de

autenticacion.

Una por sesian de
canexidn de usuario

Uno por tipo
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Fig. 3.12: Funcionamiento del Protocolo de Autenticacion Kerberos

3.4.2 PARTES DE KERBEROS

Kerberos siendo un sistema que valida la identidad de un usuario 0 un servicio,

esta definido por:

« Un nombre primario
« La Instancia

« FlReino.

Estos tres elementos estan estructurados de la siguiente manera:

<Nombre primario, Instancia, Reino>
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3.4.2.1 Nombre Primario

El nombre primario, en el caso de un usuario, es el identificador dei /ogin, mientras
que si se tratase de un servicio es el nombre del servicio.

3.4.2.2 Instancia

La instancia al tratarse de un usuario es nula o contiene informacidén sobre éste:

mientras que al tratarse de un servicio es el nombre del host.
3.4.2.3 Reino

En la terminologia de Kerberos se usa el término “Reino” para distinguir entre
diferentes dominios de autenticacion. Gracias al “Reino” es posible tener
diferentes servidores de seguridad Kerberos para cada unidad pequeia dentro de

una organizacion, en lugar de un solo servidor grande.
3.4.2.4 Desventajas de Kerberos

La debilidad de Kerberos es que los servidores de confianza contienen bases de
datos para todas las contrasefias y por lo tanto son un punto critico para la
seguridad de todo el sistema. Si se compromete la seguridad de uno de estos host

se compromete todo el sistema.

El hecho de que Kerberos fue creado por el MIT (instituto Tecnolégico de
Massachussets) hace que la configuracién del ambiente sea diferente a cualquier
otra organizacion, constituyendo asi una desventaja mas de éste.

Kerberos esta disefiado unicamente para autentificar a usuarios finales, por lo que

no se trata de un sistema par a par.

Kerberos maneja claves a nivel de multiusuarios; permitiendo que otros usuanos

puedan tener acceso a claves no autorizadas.
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CAPITULO IV

PROTOCOLOS DE SEGURIDAD

4.1 INTRODUCCION

En este capitulo se describe los principales protocolos de seguridad que son
utilizados para la optimizacion de una red; asi como también se hace referencia a
las funciones de seguridad de IPSec en Ipv4, lpv6, cabecera de autenticacion,
etc.; de tal manera que se pueda evaluar la potencialidad de IPSec.

4.2 PROTOCOLOS DE SEGURIDAD

Un protocolo de seguridad es un conjunto de reglas y convenios que proporcionan
mecanismos de seguridad o funciones de interoperabilidad para redes
heterogéneas como Internet. En esta seccion se hara referencia a los protocolos
de seguridad mas utilizados y reconocidos como estandares por la IETF.

4.2.1 FUNCIONES DE SEGURIDAD 1Pv4 e IPv6

IPSec (Intemet Protocol Secunty) es un conjunto de extensiones al protocolo P,
siendo un estandar de la |IETF (Internet Engineenng Task Force) definido en el
RFC 2401 en 1998, que provee servicios de seguridad de alta calidad para el
trafico del protocolo IP y para protocolos de capas superiores tanto para |Pv4
como para IPv6. IPSec es transparente al nivel de aplicaciones o usuario, es decir
no se tienen que modificar los sistemas finales. [y

El conjunto de servicios de seguridad que ofrece IPSec incluye: control de acceso
previniendo el uso no autorizado de recursos, integridad sin conexion detectando
modificaciones en un datagrama IP individual, autenticacion del origen, proteccion
antireplay (proteccion de datagramas I[P duplicados), encriptacion vy
confidencialidad. Estos servicios se implementan en la capa IP, y ofrecen
proteccidn para este nivel y/o 10s niveles superiores.
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Mediante estos servicios IPSec puede ser utilizado para proteger una 0 mas rutas
entre un par de hosts, un par de puertas de enlace seguras (sistemas intermedios
entre el origen y el destino gue implementan tPSec) o entre una puerta de entace

segura y un host. |y

La segundad ofrecida por iPSec depende en ultima instancia de la calidad de la
implementacion, estando determinada por muchos factores como son: el factor
humano, fisico, procedimientos, seguridad del sistema operativo, calidad de los

generadores de numeros aleatorios, etc.

IPSec es considerado el mejor protocolo de seguridad de la capa red, el cual

permite el paso de las funciones de seguridad IPv4 a IPv6.

En la figura 4.1 se puede apreciar una red que utiliza IPSec para transportar sus

paquetes.

P TIPSec " secure P
Hcader Header Payload

Red Publica ¢ Red
privada

Sistema de usuario
con IPSec

Dispositivo de Red con |FS-=

I P
Hender | Payload

Fig. 4.1: IPSec implementado en una red corporativa
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4.2.1.1 Componentes de IPSec

Los componentes fundamentales de la arquitectura de seguridad IPSec son los

siguientes:

» Cabecera de Autenticacion (Authentication Header. AH)

o Encapsulamiento de seguridad de carga util (Encapsulating Secunty
Payload. ESP)

» Asociaciones de Seguridad.

s Algoritmos para la autenticacién y encriptacion.

+ Protocolos y procedimientos para el manejo de claves criptograficas
manuales y automaticas (/nternet Key Exchange, IKE).

+ Dominios de interpretacion (Dornain of Interpretation, DOI)

» Politicas de seguridad

Estos componentes son estudiados mas adelante. IPSec es un estandar de
seguridad de la capa de red, que ofrece servicios de seguridad como
encriptamiento y proteccion de integridad para los paquetes |P.

En la figura 4.2 se indica la arquitectura de IPSec, la cual indica que al utilizar la
cabecera de autenticacion (AH) se aplican algoritmos de autenticacion, mientras
que con la utilizacion de ESP, ademas de autenticacion, también se aplican

algoritmos de encriptacion.

(_ ARQUITECTURA

AH )—

Algoritmo de
Autenticacion

DOI D—J

il
(  Manejode llaves  »—(Politicas)

Fig. 4.2: Arquitectura de IPSec
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Los parametros que se negocian para establecer los canales seguros se
denominan Dominios de Interpretacion (Dornain of Interpretation, DOIl), y estan
bajo politicas preestablecidas dentro de un esquema de funcionamiento estatico, o
bien, en un esquema de proteccién dinamica y adaptable mediante un protocolo
de manejo de llaves, Interchange Key Exchange (IKE).

4.2.1.2 Formato de Paquetes de 1Psec

IPSec proporciona dos tipos de formatos segun el protocolo criptografico utilizado;

los cuales son:

« Una funcion de sdlo autenticacion conocida como Cabecera de
Autenticacion (AH), la cual asegura la autenticidad y la integridad de los
datos incluyendo campos invariantes de la cabecera (direcciones origen y
destino, por ejemplo)

* Una funcion combinada de autenticacion cifrada llamada Encapsulado de
seguridad de carga (ESP), la cual protege la autenticidad, confidencialidad

e integridad de los datos.

AH y ESP son elementos del control de acceso basados en la distribucién de clave
criptogréfica y en la administracion del flujo del trafico vinculado a estos protocolos

de segundad.

Ambos protocolos se pueden usar solos o combinados para proporcionar los
servicios de seguridad deseados en IPv4 e IPv6.

4.2.1.2.1 Cabeceras de Autenticacion (AH)

Authentication Header es una cabecera del protocolo IPSec definida en el RFC
2402 en 1998, utilizada para proveer servicios de integridad de datos sin conexion,
autenticacion del origen de los datos, y un servicio antiretorno (deteccién de la
integridad de una secuencia parcial) opcional para IP.
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Autentificar al usuario o a la aplicacion y filtrar el trafico adecuadamente previene
el atague de suplantaciéon de direccién observado actualmente en Intemet. AH
también protege frente a ataques de repeticién. La autenticacion se basa en el uso
de un codigo de autenticacién de mensaje (MAC Message Authentification Code)

La cabecera de autenticacion (AH) consta de los siguientes campos.

« Cabecera Siguiente: Identifica el tipo de cabecera que sigue a
continuacion de ésta; es decir identifica a la siguiente cabecera. La longitud
de este campo es de 8 bits

+ Longitud de la Carga Util: Es la longitud de la cabecera de autenticacion
(AH) en palabras de 32 bits, menos 2 bits. Por ejemplo, la longitud por
defecto del campo de datos de autenticacion es de 96 bits, o tres palabras
de 32 bits que junto a las tres palabras fijas, dan un total de seis palabras
en la cabecera, por tanto el campo longitud de la carga util vale 4.

¢ Reservado: Este campo fue disenado para usos futuros. Su longitud por
defecto es de 16 bits.

« indice de Parametros de Seguridad: Este campo permite identificar a una
asociacion de seguridad. (AS). Las AS son definidas mas adelante. La
longitud de este campo por defecto es de 16 bits.

« Numero de Secuencia: Es el valor de un contador que se incrementa
secuenciaimente. La longitud de este campo es de 32 bits.

« Datos de Autenticacién (variable): Es un campo de longitud variable, el
cual debe ser un nimero entero de palabras de 32 bits que contenga el
valor de chequeo de integridad (ICV, Integry Check Values) o el MAC
(Message Authentication Code) para este paquete.

La figura 4.3 muestra el encabezado AH donde se indican los campos antes

descritos.
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Aunchenti ation

Pavload

o 8 bars T

Next Header .Payln.zd Length R Réseﬁed

Security Parameters Index

Sequence Number

Authentication Data (variable size)

3 hars —

Fig.4.3: Encabezado AH

4.2.1.2.2 Encapsulado de Seguridad de la Carga Util (ESP)

Encapsulating Securnty Payload es una cabecera del protocolo IPSec, insertado
despues del encabezado IP y antes del encabezado del protocolo de capa
superior (TCP, UDP, ICMP, etc.) en modo transporte, o antes del encabezado IP
encapsulado en el datagrama IP en el modo tanel. Los modos de funcionamiento

transporte y tunel seran definidos en la siguiente seccion.

El encapsulado de seguridad de la carga util proporciona servicios de privacidad,
encriptacidon, autenticacion del origen de los datos, servicio antireplay, integridad y
confidencialidad de flujo de trafico limitado; siendo definido por el estandar RFC
2406.

ESP contiene los siguientes campos:
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 indice de Parametros de Seguridad (32 bits): Este campo identifica a una
asociacion de seguridad (AS). ‘

e Numero de Secuencia (32 bits): El numero de secuencia es el valor de un
contador que se incrementa secuencialmente.

+ Datos de carga util (variable): Este campo es un segmento de la capa de
transporte (modo de transporte) o un paquete IP (modo tunel) que se
protege mediante ei cifrado de paquetes.

e Relleno (0-255 bytes): El relleno se utiliza en ESP por varias
circunstancias tales como: Algunos algoritmos criptograficos requieren que
la cabecera (AH) sea un multiplo del tamafio de su bloque. Si no se
especifica confidencialidad en la SA, se utilliza el relleno para justificar los
campos "Longitud de relleno” y Cabecera Siguiente” del encabezado ESP; y
asi esconder el tamaiio real de la carga util.

e Longitud de relleno (8 bits): El campo de longitud de relleno, indica el
numero de bytes de relleno que fueron agregados en el campo que precede
a éste.

e Cabecera siguiente (8 bits): Identifica el tipo de datos contenidos en el
campo de datos (payload) de acuerdo al conjunto de Numeros de Protocolo
IP definidos por IANA (Internet Assigned Numbers Authority RFC 1700) en
1994; por ejemplo, una cabecera de extension en IPv6 o un protocolo de la
capa superior como TCP.

 Datos de autenticacion (variable): Es un campo de longitud variable que
debe ser un numero entero multiplo de 32 bits, que contiene el valor de
chequeo de integridad calculado sobre el paquete ESP menos el campo de

datos de autenticacion.

En la figura 4.4 muestra el formato de |a cabecera ESP
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ESP Header Payload ESP Trailer ‘ESP Auth

Security Parameters Index (SP1)
: Sequeﬁc_n Number .
Caga uil de daves (varable)
Relieno (e a 258 byien)
| Pad Length Next Header

Avthentication

Autlentication Data (variable size)

s

8 bits

Fig. 4.4: Encabezado ESP
4.2.1.3 Asociaciones de Seguridad

Secunty Association (SA) son métodos de autenticaciéon y privacidad que usa
IPSec para definir la conexion. Se utiliza una SA para cada sentido de la
comunicacion entre un emisor y un receptor, proporcionando servicios de
seguridad al trafico que se transporta. Si se necesita un intercambio seguro en dos

sentidos, entonces se requieren dos asociaciones de seguridad.
Una AS se identifica por constar de tres parametros que son: g

1. Un indice de parametros de seguridad (Security Parameters index SPI), el
cual representa una cadena de bits asignada a una SA y con significado
local solamente. EI SPI se transporta en las cabeceras AH y ESP para
permitir que el sistema receptor seleccione la SA, bajo la que se procesaran
los paquetes recibidos.

2. Direccidn IP destino: siendo permitidas unicamente las direcciones mas
importantes del sistema (direcciones de monodistribucion) como por

ejemplo un Firewall o un dispositivo de encaminamiento.
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3. Identificador del protocolo de seguridad, el cual indica si la asociacion es

una asociacion de seguridad AH o ESP.
También cabe sefialar que una asociacion de seguridad esta definida por:

« Un Contador de Namero de Secuencia: El contador es utilizado para
generar el campo numero de secuencia en las cabeceras AH o ESP. El
contador tiene una iongitud de 32 bits.

» Desbordamiento del Contador de Secuencia: Este campo es utilizado
para indicar que se ha producido un desbordamiento en el contador de
secuencia y asi prevenir de transmisiones de paquetes adicicnales de |la
respectiva SA.

o Ventana de Antirepeticiones: La ventana de antirepeticiones es
utilizada para determinar si un paquete AH o un paquete ESP que llega
es una repeticion.

¢ Informaciéon AH: En l[a informacion AH se tiene todos los parametros
relacionados con el algoritmo de autenticacién AH como son claves,
tiempos de vida de las claves, etc.

¢ Informacién ESP: En |a informacion ESP se tiene todos los parametros
relacionados con el algoritmo de autenticacion ESP como son claves,
valores de inicializacion, tiempos de vida de las claves, etc.

» Tiempo de Vida de la Asociacion de Seguridad: Es el intervalo de
tiempo o contador de bytes después del cual una SA se tiene que
remplazar por una nueva SA y un nuevo SPL.

¢ Modo de Protocolo IPSec: Los modos del protocolo IPSec son
necesarios en todas las implementaciones. Este campo indica si se tiene
implementado un modo tunel o un modo transporte.

e MTU del camino: Es cualquier unidad de maxima transferencia
observada en el camino (tamafo maximo de los paquetes que se
pueden transmitir sin fragmentacion) y variables de caducidad las cuaies
son necesarias en todas las implementaciones. 3
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4.2.1.4 Modos de Funcionamiento de IPsec
AH y ESP permiten dos modos de funcionamiento:

¢ Modo de transporte

+ Modo tunel

En modo transporte se protege la carga util IP (capa de transporte), en modo tunel
se protegen los paquetes IP (capa de red).Cabe sefialar que AH en modo tunel
tiene el mismo efecto que en modo transporte.

En el caso que se apliquen ambos protocolos, primero debe aplicarse la cabecera
de ESP y después AH, para que de esta manera la integridad de datos se aplique
a la carga util de ESP que contiene |la carga util de la capa de transporte, esto se
ilustra en lafigura 4.5 3

—

| Encabezado IP | Encabezado ESP | Encabezado AH | Carga Util TCP

Fig. 4.5: Formato de paquete con AH Y ESP

4.2.1.4.1 Modo Transporte

El modo transporte se aplica al nivel de hosts, los cuales son los encargados de
generar los paquetes. En este modo, AH y ESP interceptaran los paquetes
procedentes de la capa de transporte a la capa de red y aplicaran la seguridad que
haya sido configurada. Solo se encriptan los datos por lo que la cabecera
permanece intacta. En este modo se afiaden pocos bytes y permite ver las
direcciones de origen y de destino.
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Normaimente el modo transporte se utiliza en comunicaciones punto a punto entre
dos host, por ejemplo entre un cliente y un servidor o entre dos estaciones de

trabajo.

ESP en modo transporte cifra y opcionalmente autentifica la carga util de IP pero
no la cabecera IP, ofreciendo proteccion a los protocolos de capas superiores,

pero no al encabezado IP. |y

En la figura 4.6, se ilustra la transformacion del paquete |IP al aplicar ESP en modo

transporte para IPv4, mientras que en la figura 4.7 se muestra el caso para |IPv6.

Astes de aphear ESP

Excabezade
124 IP TCP | Damws
eriginal

Despues de gplicar ESP

Excabezado | ESP ES2 ES?
23 1P Ed: TCP | Datas | Trader Auth
arzmal

4— enciptado—p
| &——— aurenucade ——

Fig. 4.6: Transformacion de paquete IPv4 al aplicar ESP en modo transporte

Arnres Jda aplicar ES2
Encab=zads cabeceras e
TP 12 ANT2I1510:1 TCP Dams

NISTSh It

Desptids de aplicar FS2
Encabezzado | sabto-por-salto Day EsSP ESP
P 12 ratzader. ESP| operonal | TCP | Dates | Traad2s | Awth
orimnal | framuentacio

| —m— sacnprads
— utrnncado o,

Fig. 4.7: Transformacién del paquete IPv6 al aplicar ESP en modo transporte
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Las figuras 4.8 y 4.9 muestran la ubicacion de AH al aplicar IPSec en modo

transporte en los paquetes IP.

[Pvd

[Pvd

Antes de Aplicar AH

Encabezado

otiqinal

[

TCP

Datos

Después de aplicar AH

Encahezado

oliginal

| o

AH

TCP

Dhatos

¥ 1

autenticado

Fig. 4.8: Transformacion del paquete IPv4 al aplicar AH en modo transporte

IPvB

IPvB

Antes de Aplicar AH

Después de aplcar AH

Encabezado|Cabeceras de
IP extensién TCP Datos
original
Encabezado| Salto por salto Dest
P enrutador AH s TCP Datos
. L. Opcional
original _|fragmentacién

-

—

Auntenticado

Fig. 4.9: Transformacion del paquete IPv6 al aplicar AH en modo transporte

4.2 1.4.2 Modo Tunel

El modo tunel se utiliza cuando la seguridad es aplicada por un dispositivo

diferente al generador de los paquetes como por ejemplo un ruteador o cuando

utilizamos VPNs.
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En la figura 4.10 se ilustra la aplicacion de IPSec en modo tunel, y se observa que

el flujo de trafico es entre A y B. IPSec puede aplicarse con una asociacion de

seguridad entre RA y RB, 0 bien, una asociacion de seguridad entre A y RB.

SA RA RB

Flujo de paquetes

Fig. 4.10: Aplicacion de IPSec en modo tunel

IPSec en modo tunel, tiene dos encabezados IP, interior y exterior. El encabezado

intenor es creado por el host y el encabezado exterior es agregado por el

dispositivo que esta proporcionando los servicios de seguridad.

ESP en modo tunel, puede ser empleado entre hosts o entre gateways. El

encabezado IP interior contiene las direcciones del destino y origen del paquete, y

el encabezado exterior puede contener direcciones diferentes, comunmente

direcciones de los gateways de seguridad en el camino entre el origen y destino.

La posicion de los encabezados ESP en modo tanel con respecto a los

encabezados |IP exteriores es igual que en modo transporte. 4

En la figura 4.11 se muestran los encabezados ESP para IPv4 e |IPv6.

1Pv4

Encabezado Encabezado ESP ESP
P ESP 1p TCP | Datos | Trailer | Auth
Nuevo ongmnal

4+—  encrptada ——w
| 4— autenticadlp. —»

Encabezado | Cabeceras Encabezads | Cabeceras ESPF ESP
P ex-enston =5p 1P e:t_tensipn TCP [Datos |Trailer |Auth
ouevo aUevAs onevo _QNngina.es

44— —encriptado ———  n

| 4—— autenticado

Fig. 4.11: Transformacién del paquete IP al aplicar ESP en modo tanei
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La aplicacién de AH en modo tunel se muestra en la figura 4.12.

Encabezaldo Encabezale
1Pv4 | AH [ TCP [lavos
nievo allginal
- Autenticado >
p—— P rn
Encabezado Cabeceras Encabezade| Cabeceras
IPvG |54 de AH r e TP Datos
nuevo extension nuevoy extension
- Awmenticado »

Fig. 4.12: Transformacién del paquete IP al aplicar AH en modo tunel

En la figura 4.13 se indica un resumen de la seguridad proporcionada por IPSec
segun el modo y la cabecera utilizada. )

T

New TP Header Orlg‘hml
Header AH TP Header

New Il Header Ol‘igillal“
Ieader  ESP  YP Header

Authentication / Integrity

Anthenncation  Integuty

Original" Header
TP Header ESP

. Origmal Headex.
IP Header AH

L

Fig. 4.13: Proteccién en IPSec dependiendo del modo y del protocoio
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4.2.1.5 Proteccion Dinamica y Adaptable

En IPSec, la proteccién dinamica y adaptable viene dada por el protocoio hibrido
de intercambio de claves de Intemet (IKE: internet Key Exchange); el cual no es
parte de IPSec, es una altemativa para crear las Asociaciones de Seguridad de
forma dinamica y esta definido en el RFC 2409.

Un sistema dindmico habilita la creacién bajo demanda de claves para SAs y
facilita el uso de claves en sistemas distribuidos grandes con una configuracién
cambiante. Este tipo de proteccién es bastante flexible pero requiere un mayor uso
de software; por lo tanto el uso de daves dinamicas es recomendable en redes
que tengan un gran numero de hosts.

IKE esta definido por ISAKMP y por otros dos protocolos de manejo de llaves
OAKLEY y SKEME.

ISAKMP (Internet Security Association and Key Management Protocof) como su
nombre lo dice es un Protocolo de manejo de llaves y asociaciones de seguridad
de Internet definido en el RFC 2408. OAKLEY es un protocolo de intercambio de
claves basado en el algoritmo Diffie Hellman, pero proporcionando seguridad
adicional. En particular, Diffie Hellman sélo autentifica a los dos usuarios que
intercambian claves, haciendo el protocolo vulnerable a la suplantacion. QAKLEY
incluye mecanismos para autentificar a los usuarios mientras que SKEME

presenta técnicas versatiles para el intercambio de claves 3

El protocolo de gestidn de claves automatico que se utiliza por defecto en IPSec
se conoce como ISAKMP/OAKLEY

La porcidon de gestidn de claves de IPSec se encarga de la determinacion y
distribucion de claves secretas. Los documentos de la arquitectura de IPSec
permiten dos tipos de gestion de claves que son la forma manual y la forma

automatica. z
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La seguridad estatica mediante claves manuales son por 1o generar configurada
por un administrador., Esto es practico para entornos pequerios relativamente

estaticos.

Las implementaciones de IPSec estan forzadas a soportar el manejo manual y
solo algunas de ellas consideran a IKE para crear AS de manera dinamica.

4.2.1.6 Politicas de Seguridad en IPSEC

La arquitectura de IPSec define el grado con que el usuario puede especificar su
politica de seguridad permitiendo que cierto trafico sea identificado para recibir el

nivel de protecciéon deseado.

La politica de seguridad es uno de los componentes mas importantes de la
arquitectura de IPSec, determina los servicios de segundad que seran aplicados a

un paquete.

Las politicas de seguridad son almacenadas en una base de datos (Security Policy
Database, SPD). La SPD es consultada tanto para el procesamiento de salida
como para el procesamiento de entrada y debe tener un administrador para poder
agregar, borrar y modificar cualquier tipo de datos a cualquier momento

Las PSI en IPSec deben contener:

+ Direccién fuente: puede ser indistinta, un rango de direcciones, una
direccion de red, o una direccidn IP especifica.

» Direccion destino: puede ser indistinta, un rango de direcciones, un prefijo
de red, o una direccién IP especifica.

e Nombre: nombre de un usuario o sistema sobre el cual se aplique la
politica de forma especifica.

» Protocolo: el protocolo de transporte.

+ Puertos de capas superiores: |los puertos fuente y destino sobre los que

se aplica la politica.
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4.2.1.7 Aplicaciones de IPv4 ¢ IPvo

Mediante IPSec se logra hacer seguras las comunicaciones en redes LAN y WAN
pudiendo ser estas privadas o publicas. Entre las aplicaciones de IPSec se puede

mencionar:

» Conectividad segura entre oficinas sucursales a traves de Internet mediante
la implementacién de VPNs ofreciendo mayor seguridad, reduccién de
costos, y un ahorro en la gestién de red.

+ Acceso remoto seguro a través de Internet, por ejemplo un usuario final
cuyo sistema esta equipado con protocolos de seguridad IP puede hacer
llamadas locales a su proveedor de servicios Internet (ISP) y acceder de
forma segura a una red de una compafiia.

+ Establecimiento de conectividad con comunicaciones seguras en Intranet y
extranet con varias organizaciones, asegurando la autenticacion y la
privacidad, proporcionando un mecanismo de intercambio de claves.

« Mejoramiento de la seguridad en el comercio electrénico incluso en
aplicaciones de Web que tienen protocolos de seguridad intemos.

¢ Soporta aplicaciones variadas por lo que puede cifrar y/o autentificar todo el
trafico a nivel IP. Asi, todas las aplicaciones distribuidas, incluyendo la
conexion remota cliente/servidor, correo electronico, transferencia de

ficheros, acceso a la Web, etc.
4.2.1.7.1 Aplicacién en VPN (tuneles predefinidos de proteccion)

IPSec también soporta tuneles anidados mediante una combinacién de seguridad
de VPN, IPSec y gateways. Los tuneles anidados no son recomendados por lo
complicado de su construccién, mantenimiento y consumo de recursos de red.

La figura 4.13 muestra dos tuneles, A envia un paquete a B, la politica indica que
debe ser autenticado con el ruteador RB, ademas existe una VPN entre RA y RB,
de tal forma que el paquete que ve RB es el que se muestra en la figura 4.14.
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Host < Flujo de paquetes » Host
A B
EEIT12 W SAESH B 597
. " ‘ e R 4 " .
- RA RB
15897 11 97 21 SAAH 1589733 1589742
Fig. 4.13: Ejemplo de taneles anidados (7
Encabezade | ESP Encabezado | AH | Encabezado | Datos
IP 1P IP
Fuente: Fuente: Fuente:
1389721 15897 1.1 138.97.1.1
Desrino: Destine: Destine:
15389733 15897533 15897 4.2

Fig. 4.14: Formato dei paquete del tunel anidado 7

A continuacion se indican algunos puntos que deben ser tomados en cuenta antes

de aplicar VPN en iPsec:

» Necesidades Comerciales: Los duefios de empresas necesitan definir de

forma explicita las necesidades de conectividad de la VPN.

+ Limitaciones de los protocolos: Los protocoios y las configuraciones que

soporten deben satisfacer pero no exceder los requisitos de la empresa.

« Filtrado de contenidos/Verificacion: Si es necesario filtrar el contenido se

debe utilizar el nivel minimo necesario para satisfacer los requerimientos

normativos o comerciales.

« Control de Acceso: Las empresas deben autorizar arquitecturas de

seguridad de la red y controles de acceso que satisfagan sus requisitos de

proteccion empresarial. 14
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+ Redundancia: En el caso de las empresas que desean vincular entre si
oficinas en ubicaciones geograficas dispersas utilizando VPNs. Si bien esta
estructura ofrece un buen nivel de proteccidon, cuando falla un determinado
mecanismo de transporte de VPN, la administracion del entorno y sus
costos asociados obligan a la organizacion a realizar un analisis de riesgo.
Los resultados de dicho analisis comprobaran, o no, la necesidad del gasto
adicional.

 Problemas de limites: Las organizaciones deben wusar VPNs
internacionales solo cuando sea necesario proteger el comercio y no infrinja
leyes o regulaciones locales, nacionales o internacionales. Donde esto sea
un problema, deben revisarse los requisitos comerciales y buscarse
soluciones alternativas.

o Tiempo de vida de una VPN: El tiempo de vida de una VPN debe

minimizarse para satisfacer |os requisitos comerciales.

Las Redes Privadas Virtuales definidas en el primer capitulo del presente Proyecto
protegen de ataques, pero siempre es importante tomar en cuenta la parte
administrativa con respecto a las politicas de seguridad informatica que deben ser

establecidas. (4
4.2.2 PROTOCOLO DE SEGURIDAD SSL

El protocolo SSL (Secure Sockets Layer) fue diseflado originalmente por Netscape
Development Corporation©, con el objetivo de establecer una conexion segura
entre cliente y servidor mediante el uso de la criptografia, dando privacidad y
confidencialidad en la comunicacidn entre aplicaciones y en el Internet.

El protocolo permite que aplicaciones cliente/servidor se comuniquen de tal forma
que no exista riesgo de ser espiados. El servidor es siempre autenticado y los
clientes son autenticados opcionalmente.

La ventaja del protocolo es que es independiente de la aplicacion; es decir de
protocotos de 1a capa aplicacidn como por ejemplo HTTP, FTP, TELNET, etc.
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SSL es un protocolo de seguridad que esta compuesto por dos capas.

En la capa inferior, se encuentra el protocolo SSL de registro, el cual requiere
trabajar sobre algun protocolo de transporte como por ejemplo con TCP y/o UDP
para la transmision y la recepcion de datos. Ademas se lo utiliza para
encapsulamiento, encriptamiento, autenticacion, servicios de secuencia y

compresion.
En la capa superior se encuentran 4 protocolos:

« El protocolo SSL de inicio de comunicacion entre dos entidades o
handshake, negocia mecanismos de encriptamiento, autenticacion,
secuencia y compresion y establece los parametros clave entre cliente y
servidor.

« El campo Change Cipher Spec, invoca cambios sincronos (dependientes
del origen) de mecanismos de seguridad y parametros importantes entre el
cliente y servidor.

« El campo de datos de aplicacidbn para transportar los mensajes de
aplicacion entre los pares cliente y servidor.

« El campo de Alerta, que comunica mensajes de cierre y error de conexion

SSL usa la tecnologia de clave publica para negociar una clave de sesién y un
algoritmo de encriptacion entre el cliente y el servidor. La clave publica es
almacenada en un cerdificado X.509 que soporta una firma digital de una tercera
parte confiable, tal como la corporacion RSA (Rivest, Shamir & Adleman), también
se autentica el servidor antes de que el protocolo de aplicacion transmita o reciba
el primer byte de datos, es decir todos los datos del protocolo de aplicacién a
transmitir son encriptados.

En la figura 4.15 se puede observar |a pila de protocolos que maneja SSL.
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55L HANDSHAKE S5L Chahge HTTP, Tetnet, .-
‘ S5L Alert Protocol Capa
PROTOCOL Clpher Spec FTP, etc Superior
8SL Record Protocol . Capa
nferior
TCP
P

Fig. 4.15: Pila del protocolo SSL

Para establecer comunicacién, el cliente establece conexidn SSL con el servidor
enviando una solicitud para que luego el cliente despliegue una respuesta.

El protocolo SSL provee una conexion segura con los siguientes servicios:

 La conexidn es privada, en el handshake inicial se define la clave secreta y
el algoritmo de clave publica por ejemplo.

e El cliente puede autenticarse utilizando aigun algoritmo de dave privada o
de clave publica.

+ La conexion es confiable. Se garantiza la integridad del mensaje utilizando
funciones hash seguras (SHA, MD5, etc.)

+ Se garantiza una secuencia estricta de mensajes, confia en TCP.

+ La compresidn es opcional.
4.2.3 PROTOCOLO DE SEGURIDAD DE LA CAPA TRANSPORTE (TLS)

TLS (Transport Layer Secunty, RFC2246, 1999), es un protocolo de seguridad

creado por la IETF. Surgié como respuesta a SSL de Netscape

Esta basado en SSL, de hecho se considera una actualizacion, version 3.1 de SSL
y presenta las siguientes modificaciones:

+ TLS soporta nuevos algoritmos criptograficos
« El algoritmo de generacion de llaves esta modificado, utiliza MD5 y SHA-1
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« Contiene un conjunto mas completo de alertas. TLS es la propuesta por el
grupo de trabajo de la IETF, sin embargo, ha habido mayor desarrollo sobre
SSL.

« El Protocolo de TLS se compone de dos protocolos de seguridad que son:

« El Protocolo de Grabado

s El Protocolo de Dialogo
4.2.3.1 El Protocolo de Grabado (Record Protocol)

El Protocolo de Grabado utiliza criptografia simétrica para la encriptacién de los
datos (por ejemplo: DES, RC4, etc.), pero puede utilizarse sin la encriptacion;

mientras que para el intercambio de cables suele usar RSA.

El transporte del mensaje utiliza un mensaje de chequeo de integridad que utiliza
un MAC (Message Authentication Code) con clave, usando funciones de hash
seguras como SHA y MD5, pero puede operar sin usarna.

Ademas este protocolo se usa para el encapsulamiento de varios protocolos de
atto nivel como el protocolo de didlogo (Handshake Protocol) y protocolos de

aplicacién.

En resumen Record Protocol se encarga de tomar los mensajes a ser
transmitidos, fragmentar los datos en bloques manejables, opcionalmente
comprime los datos, aplica una MAC, encripta y transmite el resultado. El dato
recibido es desencriptado, verificado, descomprimido y reensamblado,

entregandose a los clientes en niveles mas altos. g
4.2.3.2 El Protocolo de Dialogo (Handshake Protocol)

Este protocolo involucra el uso del Record Protocol de TLS para intercambiar una
serie de mensajes entre un servidor y un cliente TLS al comienzo de una
conexion. Este intercambio de mensajes se disefid para permitir las siguientes

acciones:
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¢ La autenticacion del servidor por parte del cliente.

e Permitir que el cliente y el servidor seleccionen los algoritmos criptograficos,
o ciphers (cifradores) que se van a utilizar.

¢ La autenticacién opcional del cliente por parte del servidor

« Usar técnicas de encriptacion de clave publica

« Establecer una conexion TLS encriptada. g
4.2.4 SSH SECURE SHELL (SSH)

SSH fue desarrollado por Tatu Ylonen en la Universidad Tecnolégica de Helsinki
en Finlandia y por OpenSSH.

SSH nace bajo la problematica de que cuando se realiza una conexién a un
servidor remoto usando por ejemplo el comando TELNET o FTP, el login y
password son transmitidos en la red de forma clara como lo muestra la figura 4.16,
lo cual representa un gran riesgo si llega a existir sobre la red un programa que

capture la informacién.

LOGIN: ROOT PASSWORDR cT3emn9f

Fig.4.16: Ejemplo de una comunicacion

Secure Shell (SSH) evita este gran riesgo ya que permite conectarse en un host
remoto tal como lo hariamos con TELNET. SSH utiliza un canal de comunicacion
encriptado y mecanismos de validacion de usuarios bastante sofisticados
proporcionando fuerte autenticacion sobre un medio inseguro.

Este tipo de conexién se muestra en la figura 4.17
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Fig.4.17: Ejemplo de una comunicacion utilizando SSH

El cliente puede transmitir su informacién de autentificacion al servidor, como el
nombre de usuario y la contrasena, en formato cifrado. Todos los datos enviados y

recibidos durante la conexion se transfieren por medio de encriptacion.

El servidor también obtiene beneficios por parte de SSH, especiaimente si
desempefa una cierta cantidad de servicios. Si usa el reenvio por puerto, los
protocolos que en otros casos serian considerados inseguros (POP, por ejemplo)
se pueden cifrar para garantizar comunicacidon segura con maquinas remotas.
SSH hace relativamente sencilla la tarea de cifrar diferentes tipos de comunicacién

que normalmente se envian en modo inseguro a través de redes publicas. 7

Secure Shell admite varios algontmos de cifrado entre los cuales se incluyen:
Blowfish, 3DES, IDEA, RSA, etc.

La ventaja mas significativa de SSH es que no modifica mucho las rutinas. En
todos los aspectos, iniciar una sesién de SSH es tan sencillo como iniciar una
sesién de TELNET. Tanto el intercambio de llaves, la autenticacion, asi como el

posterior cifrado de sesiones son transparentes para los usuarios. 7

Existen actuaimente dos protocolos desarrollados sobre SSH que son SHH1 y
SSH2. SSH puede ser utilizada libremente para propositos no comerciales y es
ampliamente utilizado en ambientes acadéemicos. SSH2 provee licencias mas
estrictas que SSH1 ya que es de caracter comercial.

4.2.4.1 OpenSSH

OpenSSH es una versiodn libre de los protocolos SSH y es totalmente compatible
con los protocolos SSH1 y SSH2.
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OpenSSH estd siendo muy utilizado en la comunidad, tal es el caso de que
sistemas operativos como Linux ya incluyen OpenSSH dentro de su sistema
operativo. Es posibie obtener licencias de uso gratuitas tanto para el servidor
como para el cliente, siempre y cuando se destinen a usos no comerciales o

académicos. 7

Una gran cantidad de programas de cliente y servidor puede usar el protocolo
SSH, incluyendo aplicaciones de Cédigo Abierto (open source) a disposicion
gratuita. Hay varias versiones de cliente diferentes de SSH a disposicion para casi

todos los sistemas operativos mas importantes en uso actualmente.
4.2.4.2 Vulnerabilidades en SSH

S8SH tambien posee algunas vulnerabilidades;, una de elias ocurre con los
dispositivos Cisco.

SSH presenta vulnerabilidades en ruteadores y switches con software Cisco 10S
con soporte SSH, en switches Catalyst 6000 con CatOS y en el Cisco PIX Firewall.

Los problemas son inherentes a la version de SSH 1.5 que es la que se encuentra

implementada en muitiples dispositivos Cisco. g

Un atacante que consiga explotar las vulnerabilidades del protocolo SSH puede
ltegar a insertar comandos arbitrarios en una sesion establecida de SSH o
conseguir informacion que le facilite |a realizacion de un ataque.

Es posible mitigar esta vulnerabilidad mediante la prevencion, intercepcién o
teniendo el control sobre el trafico SSH.

Para switches Catalyst 6000 todas las vulnerabilidades quedan eliminadas con las
versiones 6.1 (2.13), 6.2 (0.111) and 6.3 (0.7) PAN de CatOS. Para EL CISCO PIX
se recomienda bajarse las ultimas actualizaciones de SSH para evitar que esta

vulnerabilidad se convierta en una amenaza.
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4.2.5 PROTOCOLO DE SEGURIDAD DE LA CAPA RED (NLS)

NLS es un protocolo de seguridad desarrollado por la ISO-0SI, y disefado para
utilizarse en la capa superior de la capa 3 (capa de red). Se ofrece para versiones
orientadas a conexién y a no conexion. [y

4.2.6 PROTOCOLO DE SEGURIDAD DE MENSAJES (MSP)

El protocolo de seguridad de mensajes (MSP, Message Security Protocol), es un
protocolo de mensajes para ser utilizado con X.400 y protocolos de correo
definidos en el RFC 822, fue adoptado como protocolo estandar seguro y esta
definido en la capa aplicacion segun el modelo OSI.

4.2.7 PROTOCOLO DE TRANSACCION ELECTRONICA SEGURA (SET)

SET (Security Electronic Transactions) es un protocolo de seguridad desarrotlado
en 1997 por un conjunto de empresas importantes como lo son Visa, MasterCard,
Microsoft, IBM, Netscape, SAIC, RSA, Terisa Systems, VenSIGN y otras. g

El Protocolo de Transaccién Electronica Segura fue creado basicamente para
garantizar el pago por tarjeta de crédito en tiendas electronicas, pretendiendo de
esta manera masificar el uso de Internet como el mayor centro comercial del

mundo.
Los objetivos que cumple SET son:

+ Confidencialidad de la informacion transmitida.

« Autenticidad de los titulares y del comercio.

+ Integridad de la informacion transmitida.

+ No repudio de las operaciones realizadas.

e |nteroperabilidad entre las distintas plataformas de hardware y software que

utilizan los diferentes participantes en las transacciones electronicas.
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Probablemente, los futuros sistemas de pago tomaran algunos de los objetivos del
diseno de SET pero también de otros medios de pago como pueden ser los
cheques digitales, los pagarés, las Ordenes de transferencia, sistemas de pago

diferido, etc.
Los beneficios que aporta el protocolo SET son:

e Los compradores, los comerciantes, los intermediarios financieros y los
bancos tendran la confianza de saber cuando vean "SET COMPLIANT" que
cada transaccion esta protegida por un protocolo de validacién aceptado.

e lLa principal aportacion del protocolo SET es la garantia de la
confidencialidad y de la no manipulacién de la informacion financiera

personal.
Los elementos implicados en la transaccion son:

» Minorista
e Comprador

» La pasarela

Cada uno de estos elementos posee n certificados digitales para identificarse y
encniptar y firmar las transacciones. Este protocolo garantiza que la informacién
que se trasfiere entre los distintos agentes, solo es conocida por quien la necesita.
La entidad financiera no necesita conocer la mercancia solo los datos de la tarjeta

del comprador y su autonzacion para hacerle el cargo. g)

Mediante SET, son vanos los agentes identificados a través de Certificados
Digitales de Identidad, y su flujo transaccional respeta perfectamente el secreto de
los datos bancarios frente al comerciante, y de lo adquirido frente al sistema
financiero. A pesar de estas buenas cualidades, SET no esta teniendo el éxito
esperado; quizas por la complejidad de su implantacion o por tratarse de un
sistema de pago nada flexible que se ajusta fieimente a las transacciones con

tarjetas de crédito exclusivamente.
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4.2.8 PROTOCOLO DE FILTRADO PARA INTERNET (IFP)

IFP es el protocolo liviano de filtrado para internet de la empresa N2H2 que
permite a productos de terceras partes como Firewalls, servidores proxy,
comunicarse con el sistema de filtrado de URLs de N2H2. [yq

Existen otros protocolos que es importante mencionar y que mejoraran la
comunicacion segura y las relaciones comerciales en la red como lo es SOAP el
cual es un protocolo independiente de la plataforma para el intercambio de
mensajes estructurados XML. En la figura 4.18 se puede observar algunos
protocolos de seguridad ubicados en las distintas capas de la arquitectura
TCP/IP de los cuales se hizo mayor referencia a IPSec y a Kerberos ya que son

lo mas utilizados en la actualidad.

- | .S-MIME
. - Kerberos
. APLICACION I - Proxies
{ - SET
|

- IPSec (ISAKMP)

‘_ o

TCP/UDP | - Socks
(TRANSPORTE) -SSL, TLS

|
|

R -

- IPSec (AH, ESP)
- Packet Filtering
| - Tunneling protocols

L ‘
|

IP
(RED)

NETWORK INTERFACE
(DATA LINK)

- CHAP, PAP
- MS-CHAP

|
f
l

Fig. 4.18: Esquemas de seguridad en las capas de TCP/IP
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4.2.9 NIVELES DE SEGURIDAD

Los niveles de seguridad vienen dados por los siguientes servicios:

a)

d)

e)

g)

INTEGRIDAD.- Ofrece garantia o asegura que la informacidon que
empleamos no haya sido manipulada desde el origen. Posee dos tipos de

vanantes que son;

En comunicaciones orientadas a conexion

En comunicaciones no orientadas a conexicn

NO REPUDIO.- Evita que tanto el emisor como el receptor nieguen haber
transmitido un mensaje. Posee dos tipos de variantes que son:

Con prueba de origen

Con prueba de entrega

CONTROL DE ACCESO.- Ofrece control de acceso a la informacion y/o a
los recursos administrados por un sistema. El control de acceso sera
analizado posteriormente conjuntamente con Listas de Control de Acceso
(ACL).

CONFIDENCIALIDAD.- Este servicio proporciona proteccion contra la
revelacion deliberada o accidental de los datos en una comunicacion; es
decir tiene que ver con el manejo privado de la informacion
AUTENTICACION - Es la capacidad de asegurar la identidad de un sujeto.
DISPONIBILIDAD DE LOS RECURSOS NECESARIOS DE UN SISTEMA
CUANDOQO SEA NECESARIO.

CIFRADO

Los servicios de seguridad también pueden ser agrupados por capas segun el
modelo ISO-0SI

Entre los niveles de seguridad que proporciona el modelo OSI se tiene:
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e Seguridad en la Capa Fisica.

e Seguridad en la Capa de Enlace

e Seguridad en la Capa de Red

e Seguridad en la Capa de Transporte.

o Seguridad en la Capa de Sesion.

e Seguridad en la Capa de Presentacion
¢ Seguridad en la Capa de Aplicacion.

4.2.9.1 Seguridad en la Capa Fisica.

La seguridad en ésta capa se da por que ofrece confidencialidad de la conexiéon y
confidencialidad del flujo de trafico. Para los demas servicios la capa fisica ofrece
unicamente soporte hacia las capas superiores. Esta capa depende altamente de
la tecnologia de conmutacién utilizada (Ethernet, SDH, SONET, etc.)

4.2.9.2 Seguridad en la Capa de Enlace

Los servicios de seguridad que ofrece esta capa son: confidencialidad de la
conexién, control de acceso, autenticacion del origen de los datos e integridad
orientada a no conexién. La proteccién es en los hosts individuales y en los
segmentos de la red LAN. En esta capa se tiene una dependencia ligera de la

tecnologia y del conjunto de protocolos que se utilice.
4.2.9.3 Seguridad en la Capa de Red

Los servicios de seguridad son: confidencialidad de la conexién, confidencialidad
del flujo de trafico limitado, control de acceso, autenticacion del origen de los datos
e integridad orientada a conexidn y no orientada a conexién dependiente de la red.

En esta capa interviene el concepto de Calidad de Servicio (QoS).
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4.2.9.4 Seguridad en la Capa de Transporte.

Los servicios de seguridad son: confidencialidad, control de acceso, autenticacion
del origen de los datos, autenticacion de la entidad extremo, integridad orientada a
no conexion e integridad orientada a conexién con recuperacién de datos.

La dependencia de la tecnologia es nuila mientras que la dependencia del
protocolo que se utilice es alta.

4.2.9.5 Seguridad en la Capa de Sesion.

En esta capa no se tiene dependencia de la tecnologia de red, aunque si alta
dependencia sobre el conjunto de protocolos que se utilice.

4.2.9.6 Seguridad en la Capa de Presentacion

En este nivel del modelo OSI con lo que respecta a seguridad esta capa se ocupa
de las funciones de segundad de red, transferencias de ficheros y funciones de
formato encargandose por ejemplo de analizar si un mensaje es semantica y
sintacticamente correcto. Ejemplos: HTTP, FTP, 8SH y HTTPS. El servicio de
seguridad ofrecido en esta capa es el de Confidencialidad.

4.2.9.7 Seguridad en la Capa de Aplicacion.

Los servicios de seguridad son: confidencialidad (orientado a conexion y orientado
a no conexidn,), autenticacion dei origen de los datos, autenticacion de la entidad
extremo, integridad (orientada a conexién y a no conexién, con opcidn a

recuperacion) y no repudio (en el origen y recepcion).

En esta capa no se tiene dependencia de la tecnologia, pero si se tiene

dependencia sobre las aplicaciones.
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En la Tabla 4.1 se puede observar que los servicios de seguridad pueden

aplicarse completamente en la capa 7, parcialmente en las capas 3 y 4, mucho

menos en las capas 1y 2, y practicamente ninguna funcién en las capas 5y 6.

SERVICIO

CAPAS SEGUN EL MODELO I1SO-0SI

1 2 3 4 5 6 7

Autenticacion de entidad extremo (Peer Entity)

Autenticacion del origen de los datos

— ND | o R

Servicios de control de acceso

- ND | <» - -

Confidencialidad de la conexion

Confidencialidad orientada a no conexién

Confidencialidad de un campo selectivo

Confidencialidad del flujo de trafico

Integridad orientada a no conexion

Integridad de un campo selectivo

Origen, no repudio

Recepcion, no repudio

Tabla 4.1: Relacion de servicios a Capas de Protocolos
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Optimizar redes significa solucionar y prevenir posibles problemas que ocurran en
una red. Se debe tener en claro que optimizacion se refiere al proceso en si y no
al hecho de encontrar ¢ no la mejor solucion. En esta seccion se dara a manera de
manual los pasos a seguir para alcanzar ila optimizacion y la seguridad en las
redes de datos:

Para optimizar una red se necesita conocer y comprender la topologia y la
tecnologia que se esta utilizando, saber qué servicios se prestan y de qué manera
se esta accediendo al canal. También se debe tener presente el tamano de la red.
Estas tareas se las realiza mediante una “Identificacion de los recursos”.

Para identificar los recursos fisicos se debe utilizar probadores de cableado que
cumplan las caracteristicas antes mencionadas. La latencia, la velocidad de
transmisién, la capacidad del canal y el trafico son algunos de los elementos que
deben ser tomados en cuenta en este levantamiento de informacion.

En el presente trabajo se pudo determinar que el aumento de la velocidad de
procesamiento debe venir a la par con el mejoramiento continuo de la red; ya que
si Unicamente nos dedicamos a aumentar esta velocidad y no tenemos en cuenta
otros parametros de la red como la velocidad de transmision, el ancho de banda,
etc., sin duda provocariamos cuellos de botella y desmejorariamos la red.

Para analizar el trafico de la red se debe hacer uso de analizadores de protocolos
(sniffers) en los distintos segmentos de la red; ya que aumentar la capacidad de la
red puede ser una solucion temporal y puede darse el caso que exista en la red
tréfico de “overhead” como por ejemplo, que en una red punto a punto este
implementado RIP, el cual genera paquetes cada 30 segundos, o podria darse el
caso de que algun dispositivo esté enviando paquetes ICMP excesivamente
produciendo asi una denegacion del servicio.
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Un parametro importante que debe ser tomado en cuenta en el analisis del trafico,
es el verificar que el trafico entrante sea mayor al trafico saliente (en el caso de un
enlace hacia el Intemet), ya que este parametro nos ayudaria a determinar que
existen protocolos innecesarios en la red;, en lugar de estos protocolos
innecesarios se deberia implementar Listas de Control de Acceso. El trafico que
se debe verificar por lo general es el ICMP, el de broadcast, multicast, Netbios,
paguetes helfo, etc.

Hay que tener en cuenta el no utilizar muchos recursos en el uso de sniffers, por
ejemplo se podria evitar el uso de IDS (Intrusion Detection System) si colocamos
analizadores de protocolos en la DMZ y utilizamos filtros predefinidos que busquen
patrones de intrusion conocida.

Los cuelios de botella no son mas que elementos que no estan acordes a la red;
es decir producen un estancamiento de la misma. Estos disminuyen sin duda el
rendimiento de la red. Para identificarios se debe realizar un analisis del trafico y la
revision de tiempos de respuesta de los elementos de la red, para asi eliminarlos.

Se recomienda llevar muestras periddicas del uso de la red como una base de
comparacion (baseline), la cual permita medir el impacto de cambios, como
conexion de nuevos nodos, incremento en el nimero de usuarios, instalacion de

aplicaciones, etfc.; es decir tomar acciones "proactivas”.

Después de la identificacidn de recursos se tiene un “estado actual’, para que
luego de la optimizacion y de la seguridad aplicada a la red se llegue a un “estado
normal’; de tal manera que después del “baseline” se consiga que estos estados

sean iguales.

La teoria de grafos es utilizada para poder representar la estructura grafica de la
red y representar los costos relacionados con cada enlace mediante una matriz de
costos. Una vez que ya se tiene representada la red con todos los costos de los
enlaces, hay que analizar el problema de transporte, el flujp maximo y el flujo
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minimo de la red para saber como se esta comportando la misma y poder hacer

uso tanto de modelos telematicos como de protocolos de enrutamiento.

Para escoger el o los protocolos de enrutamiento a utilizar, hay que tomar en
cuenta todos los parametros antes descritos; mientras que para escoger que tipo
de modelo telematico a utilizar, seria de tomar en cuenta el tiempo de
procesamiento que necesitamos, ya que se puede utilizar métodos exactos o
metodos aproximados con la ayuda de simuladores.

En este punto ya se puede hablar de una planificacion, para lo cual se puede decir
que debemos hacer uso de la encriptacion. La encriptacién utiliza mecanismos
independientes de los medios de transmision; es decir, sin importar el tipo de
tecnologia utilizada, la encriptacién siempre generara un tiempo de procesamiento
independiente, ya que ésta se da antes de que la informacion sea enviada al canal
de telecomunicacion. Se recomienda utilizar criptografia de clave publica puesto
que ésta ofrece una mayor seguridad que la criptografia de clave privada.

El uso de la encriptacion combinado con firmas digitales ofrece una buena
seguridad a los datos de una red. En el caso de requerir un menor tiempo de
procesamiento, podria utilizarse compendio de mensajes y funciones hash.

En caso de tener un servidor de correo, es importante implementar PGP y PEM.
PGP debe ser tenido en cuenta por todo administrador de redes y sitios Web,
como una de las principales altemativas para ofrecer privacidad y autenticacién en
Internet. Los tiempos de respuesta son bastante alentadores y no introducen una

sobrecarga preocupante.

Para mejorar la seguridad en una red, es aconsejable implementar VPN. La
administracion de VPN requiere sdélidos conocimientos para desarroliar e
implementar las Politicas de Seguridad Informatica (PSI) necesarias en una red.
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El uso de Listas de Control de Acceso (ACL’s) en redes de datos, constituye una
gran ayuda para proteger una red, la mayoria de redes aqui y en el mundo entero
utilizan redes Cisco, por lo que se pensd conveniente indicar el uso de ACL en

estos dispositivos.

Las ACL son de vital importancia en la optimizacién y la seguridad de una red, ya
que ayudan a permitir o denegar requerimientos que pueden estar especificados
en una Politica de seguridad.

En el mundo de las telecomunicaciones existen un sinnimero de herramientas de
hardware, herramientas de software, sistemas de autenticacidén, protocolos de
seguridad, etc.; los cuales permiten cumplir los objetivos impuestos de optimizar y
dar segundad a la red. En el presente Proyecto se ha indicado algunas de estas
herramientas. La eleccion, la ejecucién y el buen uso de éstas, ya dependen de la
administracion de la red.

Existen hemramientas matematicas como son los modelos telematicos que
permiten analizar las mejores rutas de una red, pudiendo de esta manera hallar el
por que es tan lenta una red. El uso de estas herramientas ayuda a seleccionar de
mejor manera los protocolos de enrutamiento que se debe utilizar.

La inversion de hardware y de software siempre tiene que estar justificada y seguir
ia regla de minimizar el costo de la proteccion (CS) manteniéndolo por debajo del
de los bienes protegidos (CP). Si proteger los bienes es mas caro de lo que valen,
entonces resulta mas conveniente obtenerlos de nuevo en vez de protegerios.
También se debe tratar de maximizar el costo de un ataque (CR) manteniéndolo
por encima del de los bienes protegidos (CP), es decir que el atacar ios bienes de
una red sea mas costoso de o que valen. En resumen CR>CP>CS. Este tipo de
analisis constituye una valiosa ayuda en la decisidon de adquirir o actualizar

equipos.



185

Luego de haber adquirido hardware y/o software para optimizar y proteger la red,
se debe tener cuidado en no caer en el olvido y en el abandono de ésta. Los
administradores de red, usuanos de estaciones de trabajo y usuarios domésticos
deberan actualizar en forma permanente los Ultimos services packs de los
sistemas operativos; ademas es imperativo tener instalado un buen software
antivirus, sin importar la marca o procedencia y actualizar su registro de virus

diariamente.

Para proporcionar mayor seguridad a una red se recomienda el uso de Firewalls
tanto de software como de hardware. Es recomendable que se los instale sobre
diferentes plataformas como por ejemplo sobre Linux o Unix; de esta manera se
ofreceria mayor segundad en caso de que un sistema operativo falle.

Los Firewall junto a un plan de seguridad interna logran formar un entomo seguro
que proteja la red tanto de amenazas intemas como de amenazas extemas. La
red deberia estar conformada por dos firewalls, uno de servicios y otro corporativo

como lo indica la siguiente figura:

RED PRIVADA
Intemat

Frrevwall de servicios

Recomendacién de implementacién de Firewalls
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El balanceo de carga es una técnica que actualmente esta siendo utilizada, no
solamente contra la caida de servidores, sino que también para evitar picos de
acceso que afecten el normal funcionamiento de la red; ademas el balanceo de
carga, permite optimizar todos los recursos disponibles, dando como resultado un
menor tiempo de respuesta en servicios de alta disponibilidad.

Mediante técnicas de balanceo de carga no solo se logra optimizar el uso de la
red, sino que también se logra dar seguridad a la misma. La seguridad de una red
es otro punto clave en la optimizacion de la red; el no optimizar las redes privadas
ni implantar medidas de seguridad adecuadas podria, en poco tiempo, frenar el

desarrollo de los negocios en Intemet.

Una ailternativa de brindar seguridad a una red es con el uso de IPSec. |IPSec
proporciona varios servicios de seguridad al trafico de ia capa IP, tanto para IPv4
como para IPv6. El conjunto de servicios de seguridad que ofrece IPSec incluye
control de acceso, integndad sin conexién, autenticacion, etc.

Es recomendable mantener un adecuado manejo y control del desemperio de la
red; por ejemplo se podria contar con monitores estadisticos en los segmentos
mas importantes de la red, con la informacién concentrada en una consola central.
También se podria disponer de un analizador de protocolos para analizar el
segmento que salga de los parametros normales.

Si la red posee una gran cantidad de host, seria bueno también designar a un
grupo de personas que se encarguen de esta tarea mediante un monitoreo
constante (Help Desk). La ayuda de escritorio prevendria que una falla en un host,
se convierta en algo mayor que afecte a toda la red.

E! personal del HelpDesk se encarga basicamente de prevenir y detectar cualquier
tipo de problema o cambio que ocurra en la red, tanto a nivel de LAN como a nivel
de WAN, pasando por cada una de las capas del modelo OS| desde la capa fisica

hasta la capa aplicacion.
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El HelpDesk debe ser el encargado de mantener actualizada la documentacion y
de las memorias técnicas de la red, ayudando asi a tener un mejor control y
permiten implementar medidas, técnicas y mecanismos de seguridad acordes a
las necesidades que presente.

El administrador o el HelpDesk de la red deben tener conocimientos suficientes de
lo que estan protegiendo y de las amenazas que pueden presentarse en la red,
caso contrano puede ser dificil alcanzar un nivel aceptable de seguridad.

El personal de HelpDesk es el encargado de verificar de que no se instalen copias
de software pirata, ademas de transgredir la ley, pueden contener virus, 0 archivos
de sistema incompatibles con el del usuario, lo cual provocaria inestabilidad.

La lentitud del sistema, blogqueos o0 reinicios continuos, desconexiones del
MODEM, inicializacion o finalizacion de programas o procesos sin justificacion, la
bandeja del CD/DVD se abre y cierra sin motivo alguno, el teclado, mouse u otro
periférico dejan de funcionar, son evidencias de que nuestro equipo esta siendo
controlado por un hacker que ha ingresado a nuestro sistema.

La conexién a Internet sdlo debe inicializarse cuando los riesgos de posibles
problemas de segunidad, tales como accesos no autorizados o robos de
informacion, fuesen absolutamente minimizados. HelpDesk debe constantemente
borrar los archivos temporales e historial del navegador y las carpetas compartidas
deben tener una clave de acceso, la misma que debera ser cambiada

periddicamente.

No se debe contestar los mensajes SPAM, ya que al hacerlo se reconfirmara su
direccion IP, ni prestar atencion a los mensajes con falsos contenidos (Hoaxes),
tales como ofertas de premios, dinero, solicitudes de ayuda caritativa, advertencia
de virus de fuentes desconocidas, etc., ademas se debe tener cuidado en archivos
que tienen dobie extensién, para ello se debe configurar el sistema para que
muestre las extensiones de todos los archivos.
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Para escoger la ruta mas corta se debe tener en cuenta que la trayectoria
contenga pocos enlaces no congestionados, de esta forma los enlaces menos
congestionados son candidatos a pertenecer a la ruta.

Hay algoritmos de rutéo especializados que también pueden permitir que la
longitud de cada enlace cambie en el tiempo, dependiendo del nivel de trafico de
cada enlace. De esta forma un algoritmo de rutéo se debe adaptar a sobrecargas
temporales y rutear paquetes alrededor de nodos congestionados.

Una caracteristica peculiar de los algoritmos de rutéo de trayectoria mas corta es
que con frecuencia utilizan comunicacion y computacion asincrénica y distnibuida.
La comunicacion y computacion asincrona y distribuida, acarrea problemas de
sincronizaciéon por lo que se requiere del uso de técnicas de descripcion o
especificacion formal, de las cuales las mas utilizadas son las redes de Petri, (o

PN por sus siglas en inglés: Petri Nets)

Los nodos de una red calculan estimados de sus distancias mas cortas a varios
destinos y pasa estos estimados a otros nodos, quienes ajustan sus propios
estimados, y asi sucesivamente. [y

Entre los principales algorntmos de rutas cortas tenemos:

o Metodo de Dijkstra
¢ Meétodo de Bellman - Ford

A.1.1 METODO DE DIJKSTRA

Son algoritmos de rutas cortas, l10s cuales encuentran el menor camino entre un
nodo origen y todos lo demas nodos de una red; desarrollando caminos en orden
creciente desde un nodo inicial A hasta un nodo final Z

Los nodos de la red son etiquetados con numeros. Al principio, todos tienen la
etiqueta 00 excepto el nodo inicial A que tiene la etiqueta 0. Los arcos tienen un
peso wij que representa la distancia del enlace (i, j).
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Los algoritmos de Dijkstra renumeran los nodos, de manera que cuando el nodo Z

tiene una etiqueta permanente, se ha obtenido la solucion final.

En la figura A.1 se indica la representacién gréfica del algoritmo de Dijkstra:

Algoritmo de Dijsktra

Todos los vertices tienen costo
infinito excepto ol origen

Fig. A. 1: Representacién del algoritmo de Dijkstra

El método de Dijkstra actua en dos pasos los cuales se menciona a continuacioén:

En el paso K-ésimo se determina los caminos mas cortos a los k nodos mas
cercanos (de menor coste) al nodo origen. Estos nodos se almacenan en un

conjunto T

En el paso K+1 se anade a la lista T aquel nodo que presente el camino mas corto
desde el origen y que no se encuentre aun en el conjunto T. A medida que se

incorporan nuevos nodos a T, se define su camino desde el origen.
Este algoritmo se describe de la siguiente manera:
¢ N = conjunto de nodos de la red

S = nodo origen

T = Lista o conjunto de nodos anadidos o incorporados por el algoritmo.
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La Auditoria de la red es el proceso de recoger, agrupar y evaluar evidencias para
determinar si la infraestructura de la red salvaguarda los activos, mantiene la
integridad de los datos, lleva a cabo eficazmente los fines de la organizacién y
utiliza eficientemente los recursos

Los objetivos fundamentales de Ja Auditoria son: la proteccion de activos e
integridad de datos, la eficacia y eficiencia en la gestion de recursos, evaluar el
disefio de la red, determinar [a veracidad de la informacién que circula por la red,
evaluar los procedimientos de control de operacidn, analizar su estandarizacién y
el cumplimiento de los mismos, evaluar la forma como se administran [os
dispositivos de almacenamiento basico, evaluar el control que se tiene sobre el
mantenimiento y las fallas de la red, verificar las disposiciones, PS| y reglamentos

qgue estén vigentes en la red, etc.

La autoria se debe realizar en caso de que la red de datos presenta los siguientes

sintomas:

s Sintomas de descoordinacién y desorganizacion
» Sintomas de mala imagen e insatisfaccion de ios usuarios
+ Sintomas de debilidades econdmico-financiero

+ Sintomas de Inseguridad

Las principales areas que debe analizar la auditoria son: Auditoria fisica, Auditoria
de la ofimatica, Auditoria de la direccién, Auditoria de la explotaciéon, Auditoria del
desarrollo, Auditoria del mantenimiento, Auditoria de bases de datos, Auditoria de
técnica de sistemas, Auditoria de la calidad, Auditoria de la seguridad, Auditoria
de redes, Auditoria de aplicaciones, Auditoria de los sistemas de soporte a la toma
de decisiones, Auditoria juridica de entornos informaticos; etc.

El resultado de la Auditoria debe ser presentado a manera de Informe.

En el Anexo 2 del presente Proyecto de Titulacion se indica a manera de ejemplo
la Auditoria Fisica realizada a una empresa.
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También es recomendable que se tenga conocimientos de leyes y normativas
relacionadas con la confidencialidad de una red o de una persona. La estructura
del Intemet es absolutamente descentralizada, ya que interconecta miliones de
hosts en todo el mundo, por lo que en muchos casos es dificil de detectar quien
cometié una infraccion; en caso de hallar responsables estos tienen que atenerse
a las leyes impuestas por un estado o nacion.

En las telecomunicaciones siempre estan presentes cualquier tipo de delito, por
ejemplo en el terrorismo, en el tréfico de armas o en el espionaje, el Intemet actua
de manera pasiva, ya que se lo utiliza para la intercomunicacion entre los
diferentes individuos que participan en el delito. Los delitos informaticos estan
intimamente ligados a la informatica © a bienes juridicos relacionados con las

tecnologias de la informacién.

En nuestro pais los delitos como la manipulacién no autorizada o el robo de base
de datos, programas, documentos electrénicos y dinero electrénico si son penados
por las Leyes Ecuatorianas. Entre estos delitos podriamos destacar: el acceso no
autorizado, la destruccion de datos, la violacion de los derechos de autor, la
infraccion del copyright, de las bases de datos, la interceptacion del cormreo
electronico, [as estafas electronicas, etc.
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ANEXO 1

ALGORITMOS DE RUTAS CORTAS

El problema de la ruta mas corta, aparece en una gran cantidad de aplicaciones.
Por ejemplo para el ruteo en redes de datos, en el cual se calcula la ruta mas corta
entre un nodo origen y todos los demas nodos desarrollando los caminos en orden
creciente de longitud; cada nodo se etiqueta con su distancia al nodo de origen a
traves de la mejor trayectoria conocida.

A.1 RUTEO EN REDES DE DATOS

Una red de comunicaciones involucra un conjunto de computadoras (nodos)
conectadas mediante enlaces de comunicacién (arcos), que transfiere paquetes
(grupos de bits) desde determinados nodos origen a otros nodos destino. La forma
mas comun para seleccionar ta trayectona (o ruta) de dichos paquetes, se basa en

la formulacion de la ruta mas corta.

Dado un grafo G = (V, E) cuyos arcos tienen una serie de pesos, se define un
camino de costo minimo de un vértice u a un vértice v, como el camino donde la
suma de los pesos de los arcos que forman este camino es el minimo de todos los

posibles. ()

Un algoritmo de ruteo de trayectoria mas corta, rutéa cada paquete a lo largo de la
trayectoria de longitud minima (ruta mas corta) entre los nodos origen y destino del

paquete.

La forma mas simple de seleccionar la ruta mas corta es simplemente escoger la
trayectoria con el menor numero de enlaces; pero la longitud del enlace no solo
depende del numero de saltos, sino que también puede depender de la capacidad

de transmisién y de la carga de tréfico.
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Para escoger la ruta mas corta se debe tener en cuenta que la trayectoria
contenga pocos enlaces no congestionados; de esta forma ios enlaces menos
congestionados son candidatos a pertenecer a la ruta.

Hay algoritmos de ruteo especializados que también pueden permitir que la
longitud de cada enlace cambie en el tiempo, dependiendc del nivel de trafico de
cada enlace. De esta forma un algoritmo de ruteo se debe adaptar a sobrecargas
temporales y rutear paquetes alrededor de nodos congestionados.

Una caracteristica peculiar de los algoritmos de ruteo de trayectoria mas corta es
que con frecuencia utilizan comunicacién y computacion asincrénica y distribuida.
La comunicacién y computacion asincrona y distribuida, acamrea problemas de
sincronizacion por 1o que se requiere del uso de técnicas de descripcién o
especificacion formal, de las cuales las mas utilizadas son las redes de Petri, (o

PN por sus siglas en inglés: Petri Nets)

Los nodos de una red calculan estimados de sus distancias mas cortas a vanos
destinos y pasa estos estimados a otros nodos, quienes ajustan sus propios

estimados, y asi sucesivamente. 3
Entre los principales aigoritmos de rutas cortas tenemos:

« Maeétodo de Dijkstra
o Método de Bellman - Ford

A.l.1 METODO DE DIJKSTRA

Son algoritmos de rutas cortas, los cuales encuentran el menor camino entre un
nodo origen y todos lo demas nodos de una red; desarrollando caminos en orden
creciente desde un nodo inicial A hasta un nodo final Z

Los nodos de la red son etiquetados con nimeros. Al principio, todos tienen la
etiqueta 00 excepto el nodo inicial A que tiene la etiqueta 0. Los arcos tienen un

peso wij que representa la distancia del enlace (i, j).
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Los algontmos de Dijkstra renumeran los nodos, de manera que cuando el nodo 2
tiene una etiqueta permanente, se ha obtenido Ia solucidn final.

En la figura A.1 se indica la representacion grafica del algoritmo de Dijkstra:

Fig. A. 1: Representacion del algoritmo de Dijkstra

El método de Dijkstra actia en dos pasos los cuales se menciona a continuacion:

En el paso K-ésimo se determina los caminos mas cortos a los k nodos mas
cercanos (de menor coste) al nodo origen. Estos nodos se aimacenan en un
conjunto T

En el paso K+1 se afade a la lista T aquel nodo que presente el camino mas corto
desde el origen y que no se encuentre aun en el conjunto T. A medida que se
incorporan nuevos nodos a T, se define su camino desde el origen.

Este algoritmo se describe de la siguiente manera:
« N = conjunto de nodos de la red
S = nodo origen

T = Lista 0 conjunto de nodos afadidos ¢ incorporados por el algoritmo.
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W (i, j)= costo del enlace desde el nodo i hasta el nodo j; W (i, 1)=0, W (i, j)== si los
dos nodos no se encuentran directamente conectados: W (i, j) 20 si los dos nodos
se encuentran directamente conectados.

L(n)= coste en curso obtenido por el algoritmo para el camino de minimo coste del
nodo s al nodo n; al finalizar el algoritmo, este coste corresponde al del camino de
minimo coste de s a n en el grafo.

A.1.1.1 Procedimiento del Algoritmo de Dijkstra

El algoritmo consta de tres pasos repitiéndose el paso dos y el paso tres hasta que
T seaigual a N. Los pasos son: 3

Inicio

Obtencién del Segundo Nodo

A.1.1.1.1 Inicio

T = {s}, el conjunto de nodos incorporado; solo consta del nodo origen s

L{n)= w (i, j) con n#s el coste inicial de las rutas a los nodos vecinos es el
asociado a los enlaces

A.1.1.1.2 Obtencion del Segundo Nodo

Se busca el nodo vecino que no este en T con el camino de menor coste desde s
y se incorpora a T; tambien se incorporara el enlace desde ese nodo hasta un
nodo de T que forma parte del camino. Esto se puede expresar como:

Encontrar x € T tal que:

min )
L(x) IPE; L(J)
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Anadir x a T, incorporando también el enlace desde x que contribuye a L(x) como

la componente de menor coste; es decir el ultimo salto de la ruta.

A.1.1.1.3 Actualizacién de los Caminos de Minimo Costo
(n)=min[L(n).I{(x)+W(x,n) VneT

Si el altimo término es el minimo, el camino desde s hasta n es ahora el camino

desde s hasta x concatenado con el enlace desde x hastan.

El algoritmo concluye cuando todos los nodos han sido anadidos a T. Al final, el
valor L(x) asociado a cada nodo x es el coste (longitud) de la ruta de minimo coste
de s a x. Ademas, T define el camino de minimo coste desde s hasta cualquier

otro nodo.

En la red indicada en la figura A.2 se ha aplicado el algoritmo de Dijkstra para
obtener la menor ruta desde un nodo origen dado. A través de este algoritmo se

genera la tabla A1

Flg. A.2. Red de conmutacion de paquetes
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Imteraceion | T L(2) | Ruta | L(3) Rula L4) | Rula [.{5) | Ruta L.(G) | Rula

1 {13 2 i-2 5 1-3 l 1-4 X - X -

2 (1.4} 2 12 |4 143 0 T 14 |2 145 [ X |-

3 £1.2.4} 2 -2 |4 1-4-3 1 1-4 2 145 | X -

4 11,2,4,5} 2 1-2 3 1-4-5-3 I 1-4 2 1-4-5 | 4 1-4-5-6
5 {1.2,3,4,5} 2 1-2 i 14-5-3 ] 1-4 2 1-4-5 | 4 1-4-5-G
6 123456} |2 12 |3 1453 1 [-4 2 1-45 |4 14-3

En la figura A.3 se indica graficamente como actué Dijkstra sobre la figura A.2

Tabla A.1: Procedimiento de Dijkstra sobre la figura A.2

Fig. A.3: Algoritmo de Dijkstra aplicado a una red de conmutacién de paquetes 3
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A.1.2 METODO DE BELLMAN FORD
En el algontmo de Bellman Ford se puede anunciar asi: g

Encontrar los caminos mas cortos desde un nodo origen dado con la condicion de
que éstos contengan a lo sumo un enlace: a continuacion encontrar los caminos
mas cortos con la condicion de que contengan dos enlaces como maximos y asi

sucesivamente.

A.1.2.1 Procedimiento del Algoritmo de Bellman Ford

Este algoritmo actua también en pasos, describiéndose de la siguiente manera:
S = nodo origen

W (i, )= coste del enlace desde elnodoial nodoj;, w (i, i) =0, w(i, j)= < silos dos
nodos se encuentran directamente conectados, w (i, j) = 0 si los dos nodos estan

directamente conectados.
h = numero maximo de enlaces en un camino en el paso actuat del algoritmo.

Lh(n)= coste del camino de minimo coste desde el nodo s hasta el nodo n con la

condicion de no mas de h enlaces

A.1.2.1.1 Inicio

L,(n)=00,Vn #s

L, (s)=0,Vh

A.1.2.1.2 Actualizacién
Para cada sucesivo h 2 0;

Para cada n# s, calcular
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L,.,(n)="" L, () +w(j,m)]

Conectar n con el nodo predecesor j de minimo coste y eliminar todas las
conexiones de n con un nodo predecesor diferente obtenido en una iteracién
anterior. EI camino entre s y n finaliza con el enlace dejan.

Para la iteracion del paso 2 con h = K| y para cada nodo de destino n, el aigoritmo
compara las rutas potenciales de longitud K + 1 desde s hasta n con el camino
existente al final de la iteracién anterior. Si el camino mas corto previo tiene un
coste inferior, se guarda; en caso contrario, se define un nuevo camino de longitud
K + 1 entre s y n, que consiste en una ruta de longitud K entre s y algun nodo |
mas un salto directo desde el nodo j hasta el nodo n. En este caso, el camino de s

a h usado es la ruta de K saltos para j definida en la iteracion anterior. (4

En la tabla A.2 se indica el procedimiento que siguid este algoritmo sobre la figura
A.2. En cada paso se determina las rutas de minimo coste con un numero maximo
de enlaces igual a h. tras la ultima iteracion se conoce el camino de minimo coste
a cada nodo y el coste asociado. El mismo procedimiento se puede usar tomando
como nodo origen el nodo 2, y asi sucesivamente.

h | Lh{2) | Ruta | Lh(3) | Ruta Lh(4) | Ruta | Lh(5) | Ruta | Lh(6) | Ruta

0 | x - X - X - X - X -

1|2 1-2 5 1-3 1 14 | x - X -

2 |2 1-2 4 1-4-3 1 1-4 |2 14-5 | 10 1-3-6

3 |2 1-2 3 1-4-5-3 |1 1-4 |2 14-5 | 4 1-4-5-6
4 2 12 3 14-5-3 |1 14 |2 145 |4 1-4-5-6

Tabla. A.2: Procedimiento del Aigoritmo de Bellman Ford




200

En la figura A.4 se indica graficamente como actudé Bellman Ford sobre la figura
A2

Fig. A.4: Algoritmo de Bellman —~ Ford aplicado al grafo de la figura A.2



ANEXO 2

AUDITORIA FiISICA

B.1 ALCANCE DE LA AUDITORIA

Organizacién y calificacion del personal de seguridad.
Remodelar et ambiente de trabajo.
Planes y procedimientos.

Sistemas técnicos de seguridad y proteccion.

B.2. OBJETIVOS

Revision de las politicas y normas sobre seguridad fisica.
Verificar la seguridad de personal, datos, hardware,

instalaciones

201

software e

Seqguridad, utilidad, confianza, privacidad y disponibilidad en el ambiente
informatico
PREGUNTAS SI |NO |N/A
1. (Se han adoptado medidas de seguridad en el departamento de X
sistemas de informacién?
2. iExiste una persona responsable de la seguridad? ) 4
3. ¢Se ha dividido la responsabilidad para tener un msjor control de la X
sequridad?
4. ;Existe parsonal de vigilancia en la institucion? | X
5. ;Existe una clara definicién de funciones entre los puestos clave? X
6. ;Se investiga a los vigilantes cuando son contratados directamenta? X
7. iSe controla el trabajo fuera de horario? X
8. ¢3e registran las acciones de los operadores para evitar que realicen | X
algunas prusbas que puedan daiiar fos sistemas?.
9. )Existe vigilancia en e depertamento de computo las 24 horas? X
10. ;Se pemmite el acceso a los archivos y programas a los X
programadores, analistas y operadores?
11. ¢ Se ha instruido a estas personas sobre que medidas tomar en caso X
de que alguien pretenda entrar sin autorizacion?
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12. ; El centro de computo tiene salida al exterior? X

13. ;Son controladas las visitas y demosiraciones en el centro de
cdmputo?

14, ;Se registra el acceso al departamento de computo de personas
alenas a la direccion de informatica?

15. ¢ Se vigilan la moral y comportamienio del personal de |a direccion de X
informatica con el fin de mantener una buena Imagen y evitar un
posible frauda?

16. ; Sa ha adiestrado el personal en ¢l mane|o de los extintores? X

17. ¢ Se revisa de acuerdoe con el proveedor el funcionamiento de los X
extinlores?

18. ¢ Si es que existen extintores aulomaticos son aclivador por delectores X
automaticos de fuega?

19. ¢(Los interruptores de energia estan debidamenta protegidos. X
etiquetados v sin obstaculos para alcanzarlos?

20. ; Saben que hacer los operadores del departamento de computc, en
caso de que ocurra Una emergencia ocasionado por fuego?

21. ¢ El persanal ajeno a operacion sabe que hacer en el caso de una X
emergencia {incendio)?

22. i Exisle salida de emergencia? X

23. ;. Se revisa frecusntemente que no estd ablerta ¢ descompuesta la
cerradura de asta pusrta y de las venianas, si 8s que axisten?

24. ;5S¢ ha ad estrado a todo el personal en la forma en que se debsn
desalojar las nstatac ones en caso de emergencia?

25, ; Se ha prohikido a los operadoras ef consumo de allmentos y heb das
en el interior del departamento de computo para evitar dafios al
ecUipo?

26. ;Se limp a con frecuencia &! polvo acumulade debajo del p so Talso si
exste?

27. ;i Se cuenta con copias de los archivos en lugar distinto al de la X
computacora?

28. ./ Se tienen establecidos proced mientos de actual zacidn a estas X
copias?

29. ; Existe cepartamento de auditoria interna en la nstitucion?

30. ,Este departamento de auditor a Interra conoce todos ios aspecios de X
los sistemas?

31. ;Se cumplien? X

32, ;5e auc tan los sistemas er operacion? X

23. Ura vez efectuacas las mocificac onés, ;se prasentan las prusbas a
los interesados?

34, s Existe control estricto en las mod ficaciones?

35 . Sa revsa gue tengan la fecha de las modficaciones cuando se
hayan efectuaco?

36,481 sa tienern terminales conectadas. 2sé ha estabiecide X

proced mienios de operacion?
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Para hallar el S!

37 100%
13 X
X =311

Para hallar el NO
37 100%
24 X
X =6486

LISTADO DE VERIFICACION DE AUDITORIA FiSICA

Gestion fisica de seguridad

100 %
Excelente

80 %
Buena

60% 40 %
Regular | Minimo

20%
No cumple

Los objetivos de la instalacion
fisica de computo

4

Los componentes fisicos de
computo

Las conexiones de los equipos de
las comunicaciones e

instalaciones fisicas

La infraestructura es

El equipo es

SN S

La distribucién de los equipos de
computo es

Evaluaciéon de analisis fisica de cdmputo

100 %
Excelente

80 %
Buena

60% 40 %
Regular | Minimo

20%
No cumple

Evaluacion de la existencia y uso de

disefio del centro de cémputo

nomas, resolucion base legal para el -

4

fundamentales de la organizacion para
instalar el centro de computo

Ei  cumplimiento de los objetivos |

ta forma de reparir los recursos
informaticos de la organizacion

La confiabilidad y la seguridad del uso de la

informacién

La satfisfaccion de las necesidades de
poder computacional de la organizacion




Andlisis de la delimitacion y la manera en que se cumple:
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100 % 80%
Excelente Buena

60% 40 % 20 %
Regular | Minimo | No cumple

La delimitacibn espacial Por las

dimensiones fisicas

4

La delimitacion tecnoldégica, por los
requerimientos y conocimientos
informaticos.

4

Anilisis de la estabilidad y el aprovechamiento de los recursos para instalar

el centro de computo.

100%% 8% 60%
Excelente Bueno Regular

40%
Minimo

20%
No cumple

Analisis de Ia
transparencia del v
trabajo para los

USUATLOS.

Lz ubicacion del
centro de comyparte

Los
requerimientos de
seguridad del
ceniro de compato

Evaluacion del disefio segun el ambito

100 % 80 % 60 %

Excelente | Bueno | Regular

40 % 20 %

Minimo No cum

ple

Analisis del
ambiente de trabajo

4

Evaluar el
funcionamiento de V'
los equipos

Ei local para el
trabajo es

4

Los equipos
cuentan con
ventilacion

<

La iluminacién

<




Analisis de la seguridad fisica
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[ 100 % 80 % 60% 40 % 20%

| Excelente | Buena Regular | Minimo | No cumple
La seguridad de los equipos V
El estado del centro de computo esta V
Los accesos de salida son V

B.3 INFORME DE AUDITORIA
B.3.1 ldentificacion del informe
» AUDITORIA fisica.
B.3.2 Identificacion del Cliente
¢ El area de Informatica
B.3.3 Identificacion de la Entidad Auditada
s K3tel Solution.
B.3.4 Objetivos

« Verfficar la estructura de distribucién de los equipos.
* Revisar la correcta utilizacion de los equipos

» Verificar la condicién del centro de cémputo.
B.3 5 Hallazgos Potenciales

« Falta de presupuesto y personal.

« Falta de un local mas amplio

« No existe un calendario de mantenimiento
s Faita de ventilacion.

o Faltan salida al exterior
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+ Existe salidas de emergencia.
B.3 6. Alcance de la Auditoria

Nuestra AUDITORIA, comprende el presente periodo 2005 y se ha realizado
especialmente al Departamento de centro de cémputo de acuerdo a las nomas y
demas disposiciones aplicable al efecto.

B.3 7. Conclusiones

Como resuitado de la AUDITORIA podemos manifestar que hemos cumplido con
evaluar cada uno de los objetivos contenidos en el programa de AUDITORIA.

El Departamento de centro de computo presenta deficiencias sobre todo en el
debido cumplimiento de Normas de seguridad.

B.3 8. Recomendaciones

¢ Reubicacion del local

+ Implantacion de equipos de ultima generacion

¢ Implantar equipos de ventilacion

« Implantar salidas de emergencia.

« Elaborar un calendario de mantenimiento de rutina periodico .

o Capacitar al personal.

B.3 9. Fecha Del Informe

PLANEAMIENTO EJECUCION INFORME

FECHAS | 01-10-05 AL 15-10-05 | 16-10-05 al 20-11-05 | 23-11-04 al 28-11-05

B.3.10. Identificacion Y Firma Del Auditor

APELLIDOS Y NOMBRES CARGO

ALMEIDA ARCOS CARLOS ANDRES | AUDITOR SUPERVISOR
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