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RESUMEN

Este Proyecto de Titulación tiene como finalidad conocer y entender dos puntos

esenciales en las redes de datos, como son la seguridad y la optimización. Se

estudiarán los parámetros que influyen en una red de datos, para de esta forma

identificar lo que viaja por dentro del cable, encontrar cuellos de botella, hallar el

por qué es tan lenta una red, mediante el uso de modelos telemáticos, trazo de

rutas más cortas, herramientas tanto de software como de hardware como son los

ruteadores y Firewall. Una vez que se indican estos dispositivos y herramientas,

se pasa a estudiar las políticas de seguridad informática (PSI) que deben ser

habilitadas para dar seguridad a una red; así como también se hace referencia a,

Kerberos, balanceo de carga, ACL's y a los principales protocolos de seguridad

actualmente existentes.

El presente trabajo se lo realizará en cinco capítulos en los cuales se irá

contribuyendo al desarrollo de la cultura informática para alcanzar la optimización

y seguridad en las redes privadas.



PRESENTACIÓN

Continuamente las redes transportan información vital para los usuarios y las

empresas, su disponibilidad y su buen funcionamiento son criterios que deben ser

considerados para un mejor rendimiento de la red

La optimización de redes en sistemas de información se ha convertido en la

actualidad en uno de los campos más importantes de la telemática; la tecnología

avanza rápidamente y es necesario optimizar nuestras redes para que así puedan

cubrir los nuevos requerimientos que se van presentando en el futuro; así también

las políticas de seguridad informática deben ser tratadas como una cuestión de

máxima importancia, en toda su extensión tanto a nivel físico, lógico y de

aplicaciones.

La optimización de redes es vital y urgente para que las empresas actuales

puedan ser competitivas. Al no optimizar las redes privadas ni implantar medidas

de seguridad adecuadas podría, en poco tiempo, frenar el desarrollo de los

negocios en Internet. Para evitar esto, los administradores de red deben conocer

cuáles son las políticas de seguridad que deben ser habilitadas previo al análisis

de sus requerimientos para de esta forma optimizar los recursos de la red.

Además la mayoría de redes privadas carecen de un sistema de seguridad

óptimo; para lo cual este Proyecto dará las técnicas, las recomendaciones y las

sugerencias que deben ser utilizadas para tener un buen sistema de seguridad

mediante políticas implantadas.



CAPITULO I

OPTIMIZACIÓN, SEGURIDAD Y PROTECCIÓN DE

AMENAZAS EN REDES PRIVADAS

1.1 INTRODUCCIÓN

Uno de los campos más importantes de ias redes de datos en la actualidad son la

optimización y la seguridad. Este capítulo se desarrolla en dos partes importantes;

en una primera se especifica la optimización en redes de datos y en una segunda

parte se aborda tópicos como son: criptografía, seguridad de contenido, segundad

de correo, seguridad en VPN, clasificación de amenazas, etc. Este capítulo viene

dado por un estudio de los requerimientos necesarios para poder brindar

seguridad a una red y alcanzar la optimización de la misma. De esta manera se

da paso al estudio de las políticas de seguridad informáticas y a los principales

protocolos que deben ser utilizados.

1.2 OPTIMIZACIÓN EN REDES

La optimización en redes consiste en el estudio de la resolución de problemas que

tienen que ver con el crecimiento del número de host, las rutas cortas, el

rendimiento, la escalabilidad, la robustez, la demanda y la seguridad de la red.

La escalabilidad de la red es la flexibilidad que da un sistema de red al

incrementar su capacidad sin que su rendimiento disminuya. Por ejemplo el

sistema operativo de red (NOS) debe ser capaz de mantener el rendimiento

cuando un nuevo usuario se añade a la red.

La robustez es la habilidad para enviar la información sin pérdidas en el caso de

que exista una sobrecarga de tráfico en la red. Para que una red sea robusta se

debe implementar caminos redundantes y balanceo de carga. El balanceo de

carga se describe en el capítulo tres del presente Proyecto de Titulación.



La optimización de una red de datos depende básicamente de la gestión de la red

y de los administradores. La gestión de red es el conjunto de elementos de

planificación, diseño, dirección, ejecución, control, mantenimiento y supervisión de

los recursos e indicadores que permiten el funcionamiento de la red. (1]

En la tabla 1.1 se indican los elementos que intervienen en la gestión de redes: p]

RECURSOS

Backbone

Usuarios

Servidores

Canal de Comunicaciones

Hardware y Software

INDICADORES

Rendimiento

Seguridades

Redundancia

Control y corrección de errores

Configuraciones

Tabla 1.1: Elementos que intervienen en la gestión de la red Ei]

En esta sección se estudian los siguientes campos relacionados con la

optimización de redes de datos:

• Optimización del rendimiento de la red

• Conectividad de grafo

• Rutas cortas (shortest paths)

Para optimizar el rendimiento se hace uso de herramientas tanto de hardware

como de software para monitorear, analizar y administrar a la red ofreciendo la

instalación y configuración de nuevos servicios. Estas herramientas serán

indicadas en el capítulo dos del presente Proyecto de Titulación.

1.2.1 OPTIMIZACIÓN DEL RENDIMIENTO DE LA RED

El rendimiento (r|) o la utilización real de una red se define como el porcentaje o

fracción de tiempo útil gastado en la transmisión de los datos, no incluyendo el

tiempo gastado en el procesamiento de los paquetes y retardos de transmisión.

Se lo puede calcular de la siguiente manera: [2j



Tx - Tiempo de Transmisión

77 -
i TVj Tp - Tiempo Je propagación

El tiempo de transmisión es el tiempo necesario para entregar los datos a una red.

El tiempo o retraso de propagación es el tiempo en que una señal eléctrica tarda

en viajar a través de un cable, de una fibra o por el aire, y se produce debido a la

velocidad de propagación finita de las señales en la red.

Para medir el tráfico que circula en una red interna se debe tomar en cuenta

parámetros como la capacidad del canal y la infraestructura (hubs, switch,

bridges, ruteadores, fírewalls, etc.); de lo contrario el rendimiento de la red

disminuiría notablemente.

Se denomina capacidad del canal a la máxima velocidad de transmisión a la que

se pueden transmitir los datos en un canal o ruta de comunicación de datos. [3]

Algunos de los términos que afectan al rendimiento y por ende son una limitación

para la optimización de redes se mencionan a continuación:

• Latencia

• Velocidad de transmisión

• Capacidad del canal

• Tráfico

• Cuellos de botella

• Velocidad de Procesamiento

• Gestión del Canal

• Tamaño de la Red

1.2.1.1 Latencia

La latencia o retardo, indica el tiempo necesario para que un bit o un paquete

viaje a través de la red, desde un host origen a un host destino.



Algunos de los elementos que introducen latencia son: los medios de networking,

hubs, bridges, ruteadores, módems, etc.

En el caso de redes compartidas (Ej. Ethernet o Token Ring), los paquetes

también pueden experimentar retrasos en la transmisión de datos; así como

también en el Internet. En resumen podemos decir que la latencia es un

parámetro importante que se debe considerar en la optimización de una red.

1.2.1.2 Velocidad de transmisión

La velocidad de transmisión es una medida que define una tasa de capacidad de

envío de datos a través de la red. Se expresa normalmente en bits por segundo

(bps). El throughput o tasa de bits por segundo efectiva es mucho más baja, ya

que en ésta se toma en cuenta parámetros como el protocolo utilizado, las

sobrecargas y los retardos de encolamiento y procesamiento. [2]

En la tabla 1.2 se puede observar algunas velocidades de red tales como Fasf

Ethernet, conexiones T1, etc.

CONEXIÓN DE RED

Módem de 28K

Módem de 56K

ISDN 1 BRI (Línea Telefónica), EO

ISDN 2 BRI (Línea Telefónica)

T1 (Línea dedicada)

E1 (30 canales) (1920 usables)

E2 (120 canales)

E3 (480 canales)

T3 (conexión dedicada)

Ethernet

Fast Ethernet

ATM (OC-3)

ATM(OC-12)

VELOCIDAD DE TRANSMISIÓN TEÓRICA (Kbps)

28.8

56

64

128

1544

2048

8448

34368

45000

10000

100000

155000

622000

Tabla 1.2: Velocidades de transmisión



Para poder identificar qué tipo de infraestructura de red necesitamos, se debe

tener en cuenta el tipo de información que se va a distribuir por la misma.

Por ejemplo supongamos que necesitamos implementar una sala de

computadores para 100 estudiantes (una estación por estudiante) para transmitir

un curso en formato de video, entonces imaginemos un entorno donde el tamaño

promedio de los archivos de video es de 950MB y que el 80 % de los estudiantes

está activo a cualquier hora del día y que cada estudiante requiere de dos videos

por hora.

Por lo tanto la velocidad de transmisión mínima que necesitaríamos sería:

. Donde:
,, LJ
VTX ~ — L ~ Números de bits transmitidos

t= Tiempo de transmisión

{95QMBytes*--} - 15200M>/¿v
\Byte

El 2 es por que son dos videos

= 3600
\H

Por lo tanto un cálculo aproximado para determinar la velocidad de transmisión

que necesitaríamos sería:

r/ 1520QM)//.v
VTY = = 4.22 Mbps
" 360(Xv<?£

/ n O * i n m * l T5T7 ASÍ,(0.8* 100)* = 337.7 Mbps
3600seg

Por lo que si vemos la tabla 1.2 podemos observar que con una red ATM del tipo

OC-12 sería necesaria para soportar esta aplicación.
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Cabe indicar que el valor obtenido (337.7 Mbps) corresponde a un valor de

velocidad de transmisión; ya que en muchas de las ocasiones este término es

confundido con el ancho de banda. El ancho de banda depende del ancho del

espectro de frecuencia de la señal y de la naturaleza del medio de transmisión; se

mide en ciclos por segundo o hertzs. [3]

1.2.1.3 Tráfico

El tráfico es otro factor que afecta al rendimiento de una red, por ejemplo en el

tráfico en ráfagas, la transmisión de datos es aleatoria y alcanza tasas pico que

exceden la tasa promedio; este tipo de tráfico se presenta en los servidores Web

de las empresas ya que estos tienen dificultades en capacidad y ancho de banda

para soportar la demanda creada en cargas pico. [4]

El tráfico también puede saturar a una red si la información de control que viaja

por el cable (información de rutas, anuncio de servidores e impresoras, mensajes

de error, acuses de recibo, paquetes ICMP, paquetes helio, etc.); crece

desmesuradamente; esto ocurre en una red mal diseñada denominándose a este

tipo de tráfico "overheacT

1.2.1.4 Cuellos de botella

En la transmisión de información entre el origen y el destino, existe una

determinada cantidad de puntos o componentes por donde viaja la información

(tarjetas de red, cables, segmentos, puentes, ruteadores, etc.). Mediante un

estudio del tráfico y la revisión del tiempo de respuesta (latencia), es posible

identificar los cuellos de botella y tomar decisiones enfocadas a eliminarlos. [5]

En los sistemas distribuidos a gran escala como la Web, es difícil encontrar en

donde radican los problemas del rendimiento. A medida que el número de clientes

y servidores crecen en una red privada, el rendimiento para el usuario final estará

sujeto al rendimiento de los componentes que intervienen en el transporte de la

información.



Sí un componente está limitando el rendimiento del sistema en general, entonces

este se convierte en un cuello de botella. La identificación de cuellos de botella es

una parte clave en el análisis del rendimiento de una red, ya que nos señala el

elemento que debiera ser actualizado, mejorado o reemplazado.

Los firewalls que son puntos centrales de acceso y control en una red, también

constituyen un punto potencial de cuello de botella en el rendimiento del sistema;

para ello se debe tomar en cuenta la velocidad de procesamiento.

Para describir los cuellos de botella podemos ver el siguiente ejemplo:

Pensemos en un usuario que desea conectarse a un sitio Web y que el tiempo de

acceso al Web es demasiado lento. Para acelerar el proceso se decide duplicar la

velocidad del microprocesador de su estación de trabajo pensando que de esta

manera se va a disminuir este tiempo de espera. Supongamos que el tiempo para

bajar una página de tamaño medio que ofrece la red es de 7500mseg, el tiempo

promedio de ocupación del servidor es de 3600mseg., y el tiempo dedicado por el

navegador en el host del usuario (analizando y desplegando la respuesta) es de

SOOmseg. Utilizando la siguiente ecuación se tendrá: [6j

tT ~í navegador +1 red + t servidor

1T = 300 + 7500 + 3600 = 11400 mseg. = 11.4 seg.

El tiempo utilizado por el navegador es básicamente el tiempo de CPU. Así,

después de actualizar el CPU, se tendrá lo siguiente:

ír = I navegador + / red +1 servidor

ÍT =150 + 7500 + 3600= \\25Q mseg.= \\.25seg.

Por lo tanto, se puede ver que el hecho de incrementar al doble el potencial del

microprocesador, nos ofrece una reducción de 11.4 seg. a 11.25 seg. en el tiempo

de respuesta, es decir, sólo el 1.3%. Así podemos ver que éste modelo nos indica

claramente que la actualización del CPU no afecta el tiempo de respuesta

significativamente. [6]
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1.2.1.5 Velocidad de Procesamiento

Como se pudo ver en el ejemplo anterior en el análisis de un Web, el aumento de

la velocidad de procesamiento no es muy significante, sin embargo este concepto

tiene una vital importancia en los Firewails ya que podrían producir un cuello de

botella.

1.2.1.5.1 Procesador de la tarjeta de red

El uso efectivo del procesador de la tarjeta de red (NIC) puede aumentar la

velocidad de procesamiento. Sin embargo, si el firmware de la NIC no está

correctamente actualizado, puede tener el efecto contrario, como sucedía en los

adaptadores para LAN de banda ancha para los primeros PCs IBM. Algunos

fabricantes implementan el procesamiento de los protocolos de nivel superior en

la propia tarjeta de red para obtener un mejor ancho de banda total. También se

debe tomar en cuenta que la mezcla de NIC de diferentes fabricantes podría

afectar a la optimización del rendimiento de la red. [2]

1.2.1.5.2 Transferencia de datos entre la NIC y el host

Otro punto importante para la optimización de redes es la rapidez con la que los

datos son enviados desde la NIC hacia la memoria del host. La transferencia

entre la tarjeta de red y el host puede ser implementada utilizando: [2j

• Memoria compartida

• Direct Memory Access (DMA)

• Puertos de E/S.

Las tarjetas de red pueden utilizar cualquiera de estos métodos o una

combinación de ellos. El método más rápido es la memoria compartida (sistema

multiprocesador) mientras que DMA es el método más lento.
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Un parámetro que influye en la velocidad de transferencia entre la NIC y el hostes

la cantidad de líneas que utiliza el bus de datos. Mientras mayor sea la cantidad

de líneas de datos enviadas, más rápida será la transferencia de datos.

Debido a que en el servidor se concentra una gran cantidad de tráfico, el

aumentar la velocidad de la transferencia entre la NIC y el servidor mejoraría

enormemente el rendimiento de la red. [2]

En la actualidad este concepto toma fuerza debido a que las conexiones de

Internet son cada vez más rápidas y la transferencia de video y de voz es más

frecuente. Por esta razón las redes privadas deben actualizar sus conexiones

aumentando la velocidad de procesamiento de las tarjetas de red mediante el

reemplazo de software y/o hardware.

1.2.1.6 Acceso al Canal de Datos

La manera de acceder al canal también influye en conseguir la optimización de la

red. Básicamente existen tres maneras de acceder al canal que son:

1. Polling Selecting

2. Contention

3. Token Passing

1.2.1.6.1 Polling Selecting

Este tipo de acceso es utilizado en sistemas del tipo primario - secundario; en el

cual el polling indica una invitación para transmitir que hace el host primario al

secundario; mientras que Selecting indica que el host primario, desea enviarle

datos al secundario. La estación secundaria únicamente puede enviar información

solo si la estación primaria lo permite. [7]

El problema principal de esta forma de acceder al canal, es que la gestión es

centralizada; es decir un solo dispositivo es capaz de dar permisos para transmitir,

lo cual aumenta la latencia, desmejora el rendimiento y por ende evita la

optimización de la red. [7]
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Este método puede ser utilizado en una red en estrella teniendo un backup en

caso de que falle el primario principal. La lista de invitación puede ser modificada

en el caso de presentarse estaciones de alta prioridad, [i]

1.2.1.6.2 Contención

En este tipo, la información accede al canal de manera igual a igual, es decir

cualquiera de las estaciones puede transmitir en cualquier momento si el canal

está libre. Se utiliza en redes punto a punto las cuales tienen muchas conexiones

entre pares individuales de hosts, como por ejemplo las redes satelitales. La

gestión debe por tanto limitar al máximo las colisiones. En este tipo de gestión se

tiene; [/]

• MA (Múltiple Access)

• CSMA (Carríer Sense Múltiple Access)

• CSMA/CD (Carríer Sense Múltiple Access/Collision Detection)

• CSMA/CA (Carríer Sense Múltiple Access/Collision Avoidance)

1.2.1.6.3 Token Passing

Este tipo de acceso al canal es utilizado en redes punto a punto y se basa en la

circulación de un testigo que pasa de un host a otro sin la presencia de colisiones.

CSMA/CD es utilizado en Ethernet y en IEEE 802.3 y puede reducir el ancho de

banda debido a las colisiones en cargas de tráfico muy elevadas. Por otro lado, en

redes que tienen cargas de tráfico más ligeras, el método de acceso CSMA/CD es

más simple y más rápido que el acceso basado en testigo. El acceso basado en

testigo es utilizado en redes Token Ring de IBM (IEEE 802.5) y ofrece un

rendimiento determinista incluso bajo cargas de red muy elevadas, pj

1.2.1.7 Tamaño de la Red

Cuando el tamaño de la red crece, el rendimiento disminuye conjuntamente con el

ancho de banda. El tamaño de la red es otro parámetro que debe ser considerado

por los administradores de red para optimizar la misma.
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1.2.2 CONECTIVIDAD DE GRAFO

Para poder analizar y entender de una manera correcta los algoritmos que se

utilizarán en la optimización de redes privadas, es necesario conocer ciertas

definiciones y teoremas básicos de la teoría de grafos que nos serán útiles en los

modelos de optimización telemática de redes privadas.

La teoría de grafos nos sirve para poder diseñar y representar de una manera

clara y precisa redes complejas formadas por varios nodos.

1.2.2.1 Definición de Grafos

Un grafo G consiste de un conjunto de vértices V y un conjunto de arcos (rutas) E.

Cada arco, "e" tiene dos puntos o vértices extremos v1 y v2. El grafo G se denota

como el par (V, E). Los arcos generalmente conectan a dos vértices diferentes.

Mediante grafos no solo se podría representar una red LAN; sino que también se

podría representar el backbone de Internet.

Un grafo simple es cuando no tiene bucles o arcos paralelos. La utilización de

grafos involucrará en su mayoría grafos simples, sin embargo en algunas veces,

cuando se considere la confiabilidad, se introducirá arcos paralelos si la red tiene

enlaces paralelos o redundantes.

Otro concepto importante en la teoría de grafos es el de "lazo".

Un lazo o bucle es un arco en donde ambos extremos son el mismo punto.

Generalmente tenemos un arco entre cualquier par de vértices.

1.2.2.2 Teoremas de Grafos

Entre los principales teoremas se tiene: [9j

"Dos arcos en un grafo son paralelos si tienen los mismos extremos."

"Dos nodos v1 y v2 son adyacentes si hay un arco "e" que los tenga como puntos

extremos."
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"Una ruta entre dos vértices v1 y v2 consiste de un conjunto de arcos (e1, e2,...,

en) tales que e¡ y ei+i tienen un vértice común; v1 es un extremo de e1 y v2 es un

extremo de en"

"Un grafo está conectado si, dados cualquier par de nodos v1 y v2, existe una ruta

entre ellos."

"Si el arco "e" pertenece a E', entonces ambos puntos extremos v1 y v2 deben

pertenecerá V."

1.2.2.3 Representación del Costo de un Enlace en Grafos

Antes de indicar la representación del costo; es necesario conocer la definición de

métrica.

Una métrica es una medida que utilizan los algoritmos de enrutamiento para

determinar y caracterizar rutas, y de esta manera seleccionar las más óptimas

hacia los diferentes destinos. [101

Una métrica puede ser establecida por el ancho de banda, la latencia, la

confiabilidad, la carga, la capacidad por volúmenes de flujo o tráfico a través del

lazo, por distancias entre nodos, por probabilidades de pasar información, por la

frecuencia de interacción, etc. La información obtenida de la métrica se almacena

por lo general en tablas de enrutamiento.

El costo del enlace viene dado por la asignación de valores mediante atributos

cuantitativos; es decir mediante el peso total de las métricas. [10]

Para poder representar en un grafo el costo del enlace, se debe conocer la

existencia de todos los enlaces y el costo asociado a su uso. Si dos arcos o

caminos tienen el mismo costo se procede a analizar otra métrica.

El estudio del costo de enlaces, permite adaptar un algoritmo para solucionar el

problema de rutas cortas. En el anexo 1 del presente Proyecto se describen

algunos de estos algoritmos.
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Los costos de las rutas de una red van cambiando constantemente, por lo que

siempre se debe estar actualizando las tablas de enrutamiento. El costo de un

enlace es unidireccional, es decir el costo de AC puede ser distinto al costo de

CA; esto se debe a diferentes factores como son la congestión, la asimetría en la

capacidad de canales de datos y el retardo, [nj

1.2.2.3.1 Matrices de costos

La matriz de costos es aquella donde se indican todos los enlaces y el costo

asociado a cada uno de ellos. Los protocolos de enrutamiento y los algoritmos de

rutas cortas hacen uso de esta matriz para conocer la red en su totalidad. Para

tener en claro como se representan los costos de enlaces en matrices se indica

en la figura 1.1 tnj

COSTOS

A
B
C
D
E

A
0
3
•->o

5
-

B
3
0
-
-
4

C
3
-
0
o
¿.

1

D
5
-
o
¿-

0
6

E
-
4
1
6
0

Fig. 1.1: Representación de las matrices de costos

1.2.2.3.2 Densidad

La densidad de un grafo es el número de lazos o enlaces dividido para el número

de pares. El número de pares está dado por la siguiente ecuación:

No de pares =
n(n-\)

Donde: n = No de nodos



16

Por lo tanto la densidad viene dada por:

No de enlaces
o = —=

No de Pares

En la figura 1.2 se puede observar una red que consta de 11 lazos y 7 nodos, en

la cual se obtiene una densidad de 11/21.

Fig. 1.2: Red de nodos

d =
No de enlaces 11 11
No de pares 7(7-l)/2 21

El número de enlaces también es denominado "Longitud"; a la longitud del camino

más corto entre dos nodos se la denomina "Distancia"

1.2.2.3.3 Puntos de corte

Los puntos de corte son nodos que si se retiran pueden desconectar la red. En la

figura 1.3 se indica un punto de corte en un grafo que podría ser representado por

una red de ruteadores. n

PUNTO DE CQKTC

Fig. 1.3: Representación de un punto de corte



17

1.2.2.3.4 Puentes

Los puentes de una red, son mecanismos para conectar varias LAN.

Generalmente conectan LAN con idénticos protocolos de capa física y de acceso

al medio (MAC).

Al diseñar una red con varios puentes, se evitaría que si se produce una falla en

una zona, se bloquee toda la LAN. Cuando se conectan varias LAN con puentes,

el fallo en un segmento de la LAN no implica el fallo en cualquier otro segmento

de la red.

El establecer varias LAN en vez de una sola, mejora las condiciones de

seguridad, ya que puede haber áreas que deben ser más seguras que otras.

En la figura 1.4 se muestra como un puente sería representado en un grafo,

pudiendo observar que el puente sería un lazo que si se retira puede desconectar

la red.

Puente

Un lazo que si se quita
desconecta la red

Fig. 1.4: Representación de puentes en grafos.

1.2.3 RUTAS CORTAS (Shortest Paths)

Para la resolución del problema de rutas más cortas en redes de datos, se

procede a hacer un estudio de algunos métodos y algoritmos de enrutamiento que

nos permitirán cumplir con el objetivo de optimizar una red privada o corporativa.
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En la figura 1.5 se muestra un ejemplo de un tipo particular de modelo de red,

denominado el problema de la ruta más corta. En tal problema, se tiene una red

con costos sobre las ramas y dos nodos especiales: un nodo de inicio y un nodo

final; cierto mensaje puede tomar una cierta cantidad de tiempo sobre cada línea

(debido a la congestión, retardo en los switches o ruteadores, etc). El objetivo es

encontrar una trayectoria desde el nodo de inicio al nodo final de tal forma que el

costo total sea mínimo. 12

QUITO GUAYAQUIL

Fig. 1.5: Trayectoria de una red de datos entre Quito y Guayaquil

Para solucionar el problema de hallar rutas cortas se recurre a los algoritmos de

enrutamiento. Una red se la puede representar mediante un grafo, en el que cada

nodo representa un ruteador y cada arco del grafo representa una línea de

comunicación. Para escoger una ruta entre dos ruteadores, un algoritmo

encuentra en el grafo, la trayectoria más corta entre ellos.

En términos generales las etiquetas de los arcos pueden ser una función de la

distancia, el ancho de banda, el tráfico, el costo de comunicación, la longitud

media de las colas, el retardo medio, etc.

Existen varios tipos de algoritmos que son utilizados para obtener la ruta más

corta en redes de datos, para lo cual es importante analizar el problema de

transporte y su definición matemática para minimizar el costo en flujo de redes.
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1.2.3.1 Problemas de Transporte y Mínimo Costo en Flujo de Redes

El problema del transporte para poder obtener el mínimo costo en flujo de redes

de datos es considerado como un problema matemático en el cual las métricas

utilizadas y las restricciones son variables enteras (problema lineal). Este

planteamiento es la base de los algoritmos que pueden ser tratados mediante

software y de una manera sencilla.

La formulación matemática del problema es la siguiente:

Una red de comunicaciones puede ser modelada mediante un grafo probabilístico

G = {N, L}, donde N representa un conjunto de nodos y L un conjunto de enlaces.

Entre cada par de nodos i, j eN pueden existir distintos tipos de conexiones. I13]

Supongamos que tenemos m orígenes que tienen que suministrar información a n

destinos. La capacidad de envío de cada origen /( i = 1,...m) es a¡ (a¡ >0), mientras

que la capacidad de recepción de cada destino7 (j = 1 ,...n) es bj, (bj >0). [14]

Cada enlace li} e L tiene un costo C(/y) y una confiabilidad R(l) que pueden

diferir de un enlace. El problema consiste en determinar la cantidad de

información que debe enviarse desde el origen i al destino j, de forma que se

minimice el costo de envío, garantizando el tiempo de envío y sin exceder de la

capacidad del canal, es decir el problema de transporte hace referencia al

principio de optimización el cual establece que si un nodo o un ruteador J está en

la trayectoria óptima del ruteador I al ruteador K, entonces la trayectoria óptima de

J a K también está en la misma ruta.

Se asume además que: [13]

• Los nodos son bidireccionales, esto es l¡j = lji

• Los nodos son perfectamente confiables

• Los enlaces fallan en forma independiente unos de otros

• No se consideran reparaciones
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• Entre cada par de nodos i-j a lo más existe un enlace del tipo k. Se adopta

esta estrategia debido a que normalmente, cuando más de un enlace de un

mismo tipo une dos puntos, los mismos se extienden juntos compartiendo

una misma infraestructura.

Con estos lineamientos fácilmente se puede modelar el problema de transporte de

una manera matemática. Existen diversos algoritmos de cálculo utilizados para

encontrar la ruta más corta entre dos nodos de un grafo, como lo es el algoritmo

clásico de Dijkstra y el algoritmo de Bellman - Ford. Estos algoritmos están

especificados en el Anexo 1 del presente Proyecto.

1.2.3.2 Flujo Máximo de Dalos

Otro nrnNomp an rorlpc HiriniHac peta rplarinnaHo rnn la pviQtanria HP i in fli lin a_ -. _ [ _ . _ _ . . _ . . . , -„__ , , _.. ,£2, ___ _ _ . .__„ . ,_. . ._ , _ _ . .. j _ „

lo largo de una red que generalmente se refiere al envío o circulación de datos
-i 1- . .— . .£_*: - f - 1- i i- . ..- ..Z.-L: -i_,,i:.__ _ t.-_.. ¿ „ _!„ l _ _ . .£_i :
ucouc ui i vci in_c ui iyci i u lucí nc i idOLd ui i vci nuc ucam iu, a u avco uc lúa vci LI^CO

intermedios o nodos.

Las aplicaciones para determinar el flujo máximo son variadas, por ejemplo, redes

de comunicación (carreteras, telecomunicaciones, etc.), distribución de líquidos

(petróleo, agua, etc.) y gases, etc.

un ejtj[ii[jiu UB una IBCÍ ütf íiuju süría id que se (iiutfsüa «n ¡a nyuíci 1.6. Ei véiüu«

1 es el origen y el vértice 4 es del destino, los vértices 2 y 3 son los intermedios o

vértices de trasbordo. Junto a cada arco se representan las cantidades máximas o

capacidades de flujo que pueden soportar, entonces podríamos estar interesados

en conocer la capacidad de ia red, es decir cuánto puede enviarse desde un nodo

fuente a un nodo destino, donde f es el flujo máximo que se puede enviar desde 1

hasta 4. s

Fig. 1.6: Representación de flujo máximo en una red [15]
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Para analizar la figura 1.7 se puede comenzar por plantear este problema de flujo

máximo como un problema lineal. Consideraremos x¡j el flujo en el arco (i, j), es

decir, la cantidad de unidades que pueden enviarse desde el vértice i hasta el

vértice j, y f es 9l flujo máximo desde el origen hasta el destino.

El modelo matemático de la red que tiene m vértices sería:

k=\ <

f si i = 1

O si i * 1 ó m

- f si i - m

Por lo tanto se tiene:

• Max z = f

[15]

x12+x13 = f
x12-x23-x24 = 0
x13 + x23 - x34 = O
x24 + x34 = f
x12< 1
x13< 4
x23< 2
x34< 2
x24< 2

La información antes descrita podría ser ingresada en una tabla de enrutamiento,

de tal manera que un algoritmo de rutas cortas conozca la topología de la red.

Asociado al flujo máximo están los cuellos de botella de la red, ya que se

entendería como cuello de botella a un conjunto de arcos cuyas capacidades

están igualadas a su flujo máximo, y que al eliminarlas no existe una trayectoria

de origen al destino en la red; por los que se podría decir que el flujo máximo es

igual al tamaño del mínimo cuello de botella.
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1.2.3.3 Algoritmos de Enrutamiento

Los algoritmos de enrutamiento son algoritmos que permiten buscar las mejoras

rutas en redes de datos mediante dispositivos denominados ruteadores. Un

algoritmo de enrutamiento debe contar con simplicidad, eficiencia, solidez,

convergencia rápida, flexibilidad y estabilidad. Los algoritmos de enrutamiento

deben presentar una operación continua y deben ser capaces de manejar los

cambios en la topología y en el tráfico de la red. [10]

Los algoritmos de enrutamiento se clasifican en:

• Protocolos de Enrutamiento Exterior (EGP)

• Protocolos de Enrutamiento Interior (IGP)

1.2.3.3.1 Protocolos de Enrutamiento Exterior (EGP)

Son aquellos que están externos a un sistema autónomo. Un sistema autónomo

se define como una colección de redes que están bajo el control administrativo de

una única organización y que comparten una misma estrategia de enrutamiento.

La mayoría de los Sistemas Autónomos (AS) pertenecen a las redes de las

empresas proveedores de Internet, agencias gubernamentales y universidades.

Por lo tanto, un protocolo de enrutamiento exterior es aquel diseñado para redes

que están bajo el control de dos o más organizaciones y son utilizados

típicamente entre ISP o entre una compañía y un ISP. (io]

Los algoritmos de enrutamiento exterior como mínimo necesitan;

• Una lista de ruteadores vecinos con los cuales se va a intercambiar

información de enrutamiento

• Una lista de las redes para anunciarlas como directamente accesibles

• El número del sistema autónomo (AS) del ruteador local

Algunos protocolos de enrutamiento exterior son; IS-IS (Intermedíate System to

Intermedíate System), EGP, BGP (Border Gateway Protocol), IDRP (Inter-Domain

Routing Protocol)
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1.2.3.3.2 Protocolos de Enrutamiento Interior (IGP)

Son aquellos protocolos que están dentro de un sistema autónomo (AS).

Los protocolos de enrutamiento interior son diseñados para el uso de redes que

únicamente están bajo el control de una sola organización. El criterio de diseño de

IGP requiere encontrar el mejor camino a través de una red; es decir la métrica y

su uso son los elementos más importantes en estos tipos de algoritmo, po]

En la figura 1.7 se representa a los protocolos de enrutamiento interior y exterior.

AS 300

IGP

IGP

.._ AS 100

IT
UC3M c j-ili - J ii«*r: 5

Fig. 1.7: Representación de protocolos IGP y EGP

Dentro de los protocolos de enrutamiento interior se encuentran:

• Protocolos por vector distancia

• Protocolos por estado de enlace

• Protocolos del tipo híbrido

1.2.3.3.2.1 Enrutamiento por Vector de Distancia

Inicialmente cada ruteador en la red aprende cuáles son sus vecinos y la mejor

distancia a cada uno de ellos. Esta información es almacenada en la tabla de

enrutamiento (por ejemplo un vector). Cada ruteador envía periódicamente una

copia de su tabla de enrutamiento a sus vecinos. Estas tablas se actualizan

(regeneran) intercambiando información con los vecinos. [?]
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• Mantienen una completa base de datos que contiene información de la

topología de la red.

• Construyen paquetes que indican todo lo que se acaba de aprender. Cada

ruteador construye un paquete con los datos anteriores, comienza con la

identidad del transmisor, seguida de un número de secuencia, una edad y

una lista de vecinos.

Este paquete es enviado a los demás ruteadores. Cada paquete contiene

un número de secuencia que se incrementa con cada paquete nuevo

enviado con la finalidad de no duplicar los paquetes.

• Calculan la trayectoria mas corta a todos los demás ruteadores utilizando

algoritmos como el de Dijkstra. [10]

OSPF (Open Shortest Path First), IS-IS y el Protocolo de Servicios de Enlace de

NetWare (NLSP) son ejemplos de protocolos de enrutamiento de estado de

enlace.

Las desventajas de estos tipos de algoritmos son; [10]

• Requieren una mayor cantidad de memoria y capacidad de procesamiento.

• Requieren de personal con buenos conocimientos de enrutamiento por

estado de enlace.

• Este tipo de algoritmos inundan la red con LSAs durante el proceso inicial

de descubrimiento; lo cual significa decrementar la capacidad de la red

para transportar datos. Este proceso de inundación inicial puede disminuir

notablemente el rendimiento de la red.

En la tabla 1.3 se muestra un resumen de las principales características de los

protocolos que utilizan algoritmos de vector distancia y de estado de enlace.
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PROTOCOLO

Vector distancia

Estado de enlace

CARACTERÍSTICAS
Copia tablas de enrizamiento a sus vecinos
Actualiza frecuentemente
RIP v1 y RIP v2 usan cuenta de saltos como métrica
Ven la red desde la perspectiva de sus vecinos
Lento para converger
Es susceptible a que se creen lazos de enrutamiento
Fácil para manejar y administrar
Consumen demasiado ancho de banda
Usan los caminos más cortos
Las actualizaciones son accionadas por eventos
Envía paquetes de estados de enlace a todas las redes
vecinas de un ruteador
Tienen una vista común de la red
Rápida convergencia
No es susceptible a que se creen lazos de enrutamiento
Difícil para configurar
Requiere más memoria y poder de procesamiento que
vector distancia
Consume menos ancho de banda que vector distancia.

Tabla 1.3: Características de los principales algoritmos de enrutamiento

El enfoque de enrutamiento híbrido combina aspectos de los enfoques de estado

de enlace y por vector distancia. EIGRP (Enhanced IGRP) es un ejemplo de un

enfoque de enrutamiento híbrido. [10]

1.2.3.4 Modelos de Optimízación Telemática en Redes

Los métodos de optimización telemática son procesos que se utilizan para

solucionar de una manera matemática los problemas que ocurren previo a la

optimización (minimizar costos y rutas) de las redes de datos. Debe observarse

que optimización se refiere al proceso en sí y no al hecho de encontrar o no la

mejor solución (la solución óptima). [iej

Los modelos de optimización telemática pueden ser implementados en cualquier

lenguaje de computación y podrán ser ejecutados en ambientes LAN y en

entornos WAN.
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El problema de la optimización consiste básicamente en encontrar los valores de

variables que reducen al mínimo o maximizan una métrica (retardo, velocidad,

confiabilidad, costo del enlace, etc).

Matemáticamente, las técnicas de optimización telemática se pueden clasificar en:

• Técnicas de Optimización Discreta

• Técnicas de Optimización Continua

• Métodos Aproximados

1.2.3.4.1 Técnicas de Optimización Discreta

Entre los métodos de optimización discreta tenemos:

• Planos de corte

• Branch & Bound (B&B)

1.2.3.4.1.1 Planos de corte

Los planos de corte son métodos de optimización discreta que permiten hacer uso

de modelos matemáticos para evaluar y solucionar problemas de rutas cortas en

redes de datos; además permiten resolver problemas de flujo a costo mínimo y

problemas de flujo máximo y se basan en el "refinamiento" sucesivo de una o más

soluciones iniciales.

Los planos de corte pueden ser aplicados en:

• Algoritmos de encaminamiento en redes.

• Manejo de simuladores de redes locales.

• Selección de algoritmos evolutivos para abordar el problema de rutas

cortas. Los algoritmos evolutivos son aquellos que utilizan la lógica de la

evolución natural de la vida para desarrollar procesos repetitivos.

• Diseño, implementación y prueba de los algoritmos seleccionados para

hallar rutas cortas en redes de datos.
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• Estudio comparativo de las rutas seleccionadas por algoritmos de

enrutamiento existentes, con las obtenidas mediante técnicas de

optimización matemática.

1.2.3.4.1.2 Branch&Bound(B&B)

Branch & Bound (B&B) también llamado método de Ramificación y Acotamiento,

es un método enumerativo usado para resolver problemas de variables discretas

a través de la resolución de problemas más simples que se derivan de un

problema original. Branch & Bound se lo utiliza como herramienta para minimizar

rutas o para maximizar flujos de datos de una red, sin tomar en cuenta las rutas

estáticas. [17]

La búsqueda de la solución óptima se organiza mediante un árbol de decisión

denominado ramificación; obteniendo de esta manera la mejor ruta, de modo que

la solución obtenida es la solución óptima. ^7\ Técnicas de Optimización Continua

La optimización continua se refiere a que el espacio de búsqueda corresponde a

los números reales; es decir las métricas utilizadas y calculadas únicamente serán

valores reales y no complejos, con los cuales se puede representar rutas, nodos,

costos, enlaces, ancho de banda, etc.

Cuando las métricas (variables de decisión o espacios de búsqueda) son no

negativas se habla de programación lineal. El problema de transporte de datos en

redes privadas es un ejemplo de los lineamientos que utiliza la programación

lineal para resolver problemas de optimización.

Dentro de los métodos de optimización continua se tiene:

• El Método Simplex

• Métodos de Gradiente

• Relajación Lagrangeana
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1.2.3.4.2.1 Método Simplex

El método Simplex es una aplicación de la programación lineal y se lo puede

utilizar para resolver problemas de optimización continua como por ejemplo para

crear grafos de redes.

El método Simplex inicia la búsqueda de la mejor ruta en un punto factible e

interactivamente encuentra mejores soluciones. El algoritmo concluye con la

solución óptima cuando ningún cambio puede mejorar la solución.

Este método es el más utilizado por su gran eficiencia; además sirve para

solucionar problemas prácticos como el diseño de redes WAN. Este método se

presenta a manera de software en el segundo capítulo del presente Proyecto.

1.2.3.4.2.2 Métodos de Gradiente

Los algoritmos que utilizan este método parten de un nodo cualquiera de la red y

luego se mueven por la variación de un gradiente. Se entiende por gradiente al

cambio paulatino de las condiciones de la red, por lo cual es recomendable que

en una red no exista ningún tipo de gradiente. (16]

1.2.3.4.2.3 Relajación Lagrangeana

La Relajación Lagrangeana es una técnica de optimización continua que

descompone un problema total en modelos más simplificados, ya que elimina,

debilita o modifica restricciones del problema real. En cualquier formulación de

rutas cortas siempre existe algún grado de simplificación; esto puede afectar de

mayor o menor forma a las soluciones reales del problema.

Los modelos muy ajustados a la realidad suelen ser muy difíciles de resolver y

sus soluciones difíciles de implementar. Cuando se enfrenta un problema difícil de

optimización, es posible reformularlo de un modo más fácil por medio de una

relajación; ésta nueva versión del problema de rutas se llama problema relajado.

Una buena relajación Lagrangeana es aquella que simplifica el problema y hace

más eficientes los procedimientos de solución, pe]
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1.2,3.4.3 Métodos Aproximados

Los métodos de optimización aproximados permiten resolver problemas de rutas

cortas con soluciones no únicas; es decir existirán n soluciones por cada n

interacciones que se realice sobre una red. Entre los métodos de optimización

aproximados podemos mencionar:

• Algoritmos Genéticos

• Simulated Annealing ant Systems

• Tabú Search.

1.2.3.4.3.1 Algoritmos Genéticos

Los Algoritmos Genéticos, son una técnica que simula el proceso de selección

natural y que dan lugar a un conjunto de soluciones mediante interacciones entre

ellas con el objetivo de resolver problemas de rutas; es decir los algoritmos

genéticos son métodos sistemáticos para la resolución de problemas de

búsqueda y optimización de rutas, ps]

Los Algoritmos Genéticos han sido aplicados ampliamente en la resolución de

problemas de optimización, compresión de imágenes, problemas de rutas cortas

en redes de telecomunicaciones, etc.

Un cromosoma es la agrupación de genes (bits) que forman cadenas de unos y

ceros aleatoriamente para representar una posible solución al problema. Para

comenzar la búsqueda de la mejor ruta, se generan aleatoriamente una serie de

cromosomas.

El trabajo de los algoritmos genéticos se basa en tres operadores genéticos que
son: [igj

• Evaluación y Selección
• Crossover
• Mutación

Los nodos más aptos se seleccionan (evaluación y selección) en parejas que se

cruzan (crossover) para generar una mejor ruta. La búsqueda de esta nueva ruta
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genera nuevas cadenas de O y 1 (cromosomas) que combinan características de

ambos nodos principales. La mutación consiste en aplicar un cambio aleatorio en

la generación de la nueva ruta [19]

En la figura 1.8 se indica el flujograma que utilizan los algoritmos genéticos para

establecer un proceso repetitivo, con el fin de encontrar rutas más cortas en una

red de datos.

Generación de la
población inicial

Evaluación de la
función de adaptación

Selección de los
individuos a reproducir

Reproducción
.. .,

Mutación

Inserción de los hijos
en la población

Repetir hasta que se
cumpla el criterio de
terminación

Decodificación
Mejor cormosoma Solución

Fig. 1.8: Flujograma de algoritmos genéticos [19]

Utilizando algoritmos genéticos, una ruta de datos se representa de la siguiente

manera: pgj

El viaje de un nodo inicio a un nodo destino es representado simplemente como:

( 5 1 7 8 9 4 6 2 3 )

También se usan letras del alfabeto, así: El viaje A-F-D-E-G-J-H-I-A estará

representado por AFDEGJHA; en este caso el viaje inicio y terminó en A.
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Al utilizar algoritmos genéticos se debe tener en cuenta que el tamaño de la red

debe ser suficientemente grande para garantizar la diversidad de las soluciones.

Los Algoritmos Genéticos también pueden ser utilizados para la detección de

virus o intrusos en una red LAN mediante cromosomas que representan

conexiones. La detección se efectúa por medio de coincidencia de bits (string

matching), de acuerdo a una política de seguridad establecida, pgj

1.2.3.4.3.2 Simulated Annealing ant Systems

Otro método aproximado de optimización es Simulated Annealing ant Systems.

Simulated annealing ant Systems es una técnica de optimización telemática no

determinística; es decir no busca la mejor solución en el entorno de la solución

actual sino que genera aleatoriamente una solución cercana y la acepta como la

mejor si tiene menor costo. Las soluciones que mejoran el costo actual siempre

son aceptadas. Aquellas que lo empeoran también pueden ser aceptadas con

cierta probabilidad, que sería alta al inicio de la ejecución.

1.2.3.4.3.3 Tabú Search

El último método aproximado es Tabú Search. La búsqueda tabú se caracteriza

porque se basa en etiquetar como tabú las rutas previamente visitadas en un

pasado cercano. La búsqueda tabú selecciona de modo agresivo el mejor de los

movimientos para alcanzar la mejor ruta. [16]

En optimización de redes, este algoritmo se mueve al vecino menos costoso y

crea una lista denominada tabú donde guarda las soluciones visitadas las cuales

están etiquetadas para evitar ciclos.

El principio de Tabú Search es el siguiente:

"Es mejor una mala decisión basada en información, que una buena decisión al

azar, ya que, en un sistema que emplea memoria, una mala elección basada en

una estrategia proporcionará claves útiles para continuar la búsqueda. Una buena

elección fruto del azar no proporcionará ninguna información para posteriores

acciones." [8]
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En resumen los métodos antes vistos pueden ser modelos lineales o modelos no

lineales. Los problemas lineales son aquellos en los que todas las variables que

intervienen en la resolución de problemas de rutas cortas son expresiones

lineales. Los modelos no lineales se dan cuando el costo de una ruta viene dado

por una pareja de variables. Un modelo no lineal se lo puede transformar en un

problema lineal entero para hacer uso de la programación lineal, por ejemplo,

introduciendo un sencillo cambio de variables que obligaría a reformular las

restricciones. [iej

1.3 SEGURIDAD EN REDES PRIVADAS

En esta sección se abarca y se trata tópicos concernientes a la seguridad

informática en redes, dando una breve descripción de los tipos de seguridad en

una red mediante autenticación, criptografía, seguridad de contenido, seguridad

de correo con navegadores estándar, conceptos de seguridad en VPN, entre

otros.

1.3.1 CRIPTOGRAFÍA

Es la ciencia de la escritura secreta que consiste en convertir un texto legible en

otro texto llamado criptograma cuyo contenido sólo puede ser entendido por las

personas autorizadas. {3]

La criptografía permite que dos entidades, sean personas o aplicaciones, puedan

enviarse mensajes por un canal que puede ser interceptado por una tercera

entidad, de modo que sólo los destinatarios autorizados puedan leer los

mensajes.

Para encriptar se debe transformar el texto mediante un algoritmo cuya función

inversa sólo es conocida por la persona destinataria del mensaje.

Uno de los primeros criptosistemas, es el denominado cifrado de César que

consiste en sustituir cada letra del mensaje original por otra, la cual está

determinada por la tercera siguiente en el alfabeto. Ese tipo de criptosistema es

fácil de descifrar mediante medios estadísticos.
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El proceso inverso de la encriptación es la desencriptación, también llamado

criptoanalisis; en el cual el receptor que desea leer los datos debe convertirlos a

su forma original mediante un proceso reverso. Para llevar a cabo este proceso, el

receptor debe conocer un dato especial llamado clave.

En la actualidad se utilizan criptosistemas que basan su seguridad en mantener

en secreto una serie de parámetros llamados claves; mientras que el algoritmo

puede ser conocido. En la figura 1.9 se indica el esquema que sigue la

criptografía.

r

intuí.

Fig. 1.9: Esquema de transmisión segura de un mensaje

Existen dos tipos de Claves en criptosistemas que son;

• Clave secreta o privada

• Clave pública,

1.3.2.1 CLAVE PRIVADA

Este tipo de criptografía se conoce también como criptografía simétrica o

criptografía de clave privada. En la criptografía mediante clave privada, el emisor

y el receptor de un mensaje utilizan la misma clave para cifrar y descifrar

respectivamente el mensaje, la cual deben mantener ambos en secreto, [3j
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La representación de la criptografía mediante clave privada se puede observar en

la figura 1.10, la cual indica claramente que el mensaje es encriptado y

desencriptado con una única clave o llave.

CLAVE SECRETA (K) CLAVE SECRETA (K)

I I
Encriptación Encriptación

MENSAJE MENSAJE

Fig. 1.10: Cifrado de datos con clave secreta

1.3.2.1.1 Algoritmos de Clave Simétrica

Como ya se indicó, los algoritmos de clave simétrica o clave privada, utilizan la

misma clave tanto para la encriptación y la desencriptación del mensaje.

Entre los principales algoritmos de clave privada se tiene:

• DES

• TOES

• AES

• RC-5

• IDEA

• Cast

1.3.2.1.1.1 Estándar de Encriptación de Datos (DES)

El estándar de encriptación de datos (Data Encryption Standard, DES), es un

mecanismo de encriptación de llave privada de datos muy utilizado y del cual

existen varias implementaciones en hardware y en software. DES fue desarrollado

por IBM y adaptado por las oficinas gubernamentales estadounidenses para la

protección de datos desde 1977. [4]

El procedimiento de DES es el siguiente:
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El procedimiento de DES es el siguiente:

El texto original se encripta en bloques de 64 bits, produciendo 64 bits de texto

cifrado. [3] El algoritmo, que se parametriza mediante una clave de 56 bits, tiene 19

etapas diferentes. La primera etapa es una transposición, independiente de la

clave, del texto original de 64 bits mientras que la última etapa es el inverso de

esta transposición. [4]

La penúltima etapa intercambia los 32 bits de la izquierda y los 32 bits de la

derecha. Las 16 etapas restantes son funcionalmente idénticas, pero se

parametrizan mediante diferentes funciones de la clave.

La desencriptación se la realiza con la misma clave y de una manera inversa.

En la figura 1.11 se indica el procedimiento antes descrito:

£4-B¡t pliiintext

J l
tnitiéi! transposilion

Iteratiún 1

Iteration 16

32-Bít sw¿lp

Inv&rae tra

£4-BÍt

Fig. 1.11: Procedimiento de DES [4]

Las desventajas de este tipo de sistemas son principalmente:

• La difícil transmisión secreta de la clave a utilizar por cada pareja

• Gran número de claves necesarias cuando hay bastantes usuarios



37

1.3.2.1.1.2 Triple Estándar de Encriptación de Datos (TOES)

TDES se creó debido a que la longitud de DES era muy corta. El funcionamiento

de TDES utiliza 2 claves y consta de tres etapas que son; [4]

1. El texto original se encripta mediante DES de la forma usual con K1.

2. DES desencripta el mensaje utilizando K2 como la clave.

3. Se realiza otra encriptación DES utilizando la primera clave K1

El proceso del cifrado con TDES se puede apreciar en la figura 1.12

K, K2 K! KÍ K2 K,

i I I I J i
- D - E - E *- D

Fig. 1.12: (a) Triple encriptación con DES (b) Desencriptación [4]

Como se observa no se trata de tres encriptaciones sino que es Encriptación,

Desencriptación y Encriptación. En TDES no se utiliza una triple encriptación ya

que por ahora 112 bits (56 de la primera encriptación y 56 de la tercera) son más

que suficientes; y además al subir a 168 bits (56 bits de 3 encriptaciones) se

agregaría una sobrecarga. La razón para encriptar, desencriptar y luego encriptar

es la compatibilidad hacia atrás con los sistemas DES de una sola clave, además

de proporcionar seguridad a mediano plazo.

1.3.2.1.1.3 El Estándar de Encriptación Avanzada (AES)

AES soporta longitudes de clave y tamaños de bloque de 128 a 256 bits en pasos

de 32 bits. Las longitudes de clave y de bloque pueden elegirse de manera

independiente. Sin embargo el AES especifica que el tamaño de bloque debe ser

de 128 bits y la longitud de clave debe ser de 128, 192 o 256 bits. [4J
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AES tiene dos variables; un bloque de 128 bits con clave de 128 bits y un bloque

de 128 bits con clave de 256 bits.

AES proporciona seguridad y rapidez pudiendo ser implementado en una gran

parte de aplicaciones. AES podrá ser usado como cifrador de bloques (block

cipher) y como generador de números seudoaleatorios.

1.3.2.1.1.4 RC5

RC5 es un algoritmo patentado y diseñado por Ron Rivest de RSA que permite

definir el tamaño del bloque a encriptar, el tamaño de la clave utilizada y el

número de fases de encriptación. El algoritmo genera una tabla de encriptación y

luego procede a encriptar o desencriptar los datos. La longitud de clave es de 128

a 256 bits. [4]

1.3.2.1.1.5 Algoritmo de Encriptación de Datos Internacional (IDEA)

International Data Encryption Algoríthm (IDEA) es un sistema criptográfico

simétrico, creado en 1990 por Lai y Massey del Swiss Federal Institute of

Technology

IDEA trabaja con bloques de texto de 64 bits y una clave de 128 bits. Siempre

opera con números de 16 bits utilizando operaciones como OR-Exclusiva, suma y

multiplicación de enteros. i12j

El algoritmo de desencriptación es muy parecido al de encriptación, por lo que

resulta muy fácil y rápido de programar.

Este algoritmo es de libre difusión y no está sometido a ningún tipo de

restricciones o permisos, por lo que se ha difundido ampliamente, utilizándose en

sistemas como UNIX y en programas de cifrado de correo como PGP.
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1.3.2.1.1.6 CAST

Es un buen sistema de cifrado en bloques con una clave de 128 bits, es muy

rápido y es gratuito. Su nombre deriva de las iniciales de sus autores, Caríisle,

Adams, Stafford Tavares, de la empresa Northern Telecom (NorTel).

CAST no tiene claves débiles o semidébiles y hay fuertes argumentos acerca que

CAST es completamente inmune a los métodos de criptoanalisis más potentes.

En los últimos 20 años se han diseñado una gran cantidad de sistemas

criptográficos simétricos, sin embargo no han tenido el alcance de DES, a pesar

de que algunos de ellos tienen mejores propiedades.

Podemos afirmar que el estado actual de la criptografía simétrica es la búsqueda

de un nuevo sistema que pueda reemplazar a DES en la mayor parte de

aplicaciones.

1.3.2.2 Clave Pública

Consiste en que cada usuario está en posesión de un par de claves, una que

mantiene en secreto y otra que es pública. La llave o clave pública es

completamente simétrica ya que en el receptor y el emisor son iguales.

La clave pública resuelve dos problemas; las firmas digitales y la distribución de

claves.

Con estos algoritmos, cuando alguien quiere que le envíen un mensaje secreto le

envía a su interlocutor su clave pública, el cual la usa para cifrar el mensaje. Sólo

el usuario que está en posesión de la componente secreta de la clave puede

descifrar el mensaje. Si el mensaje es interceptado, aunque el intruso conozca la

componente pública utilizada, no podrá descifrar el mensaje porque no estará en

posesión de la componente privada. Con este tipo de algoritmos la clave secreta

ya no tiene que transmitirse entre los interlocutores y tampoco es necesario tener

claves diferentes para cada pareja de interlocutores, es suficiente con que cada

usuario tenga su clave doble con componente pública y privada. [3]
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En la figura 1.13 se puede observar la representación de llave pública.

Ted

Alice's pvblic
key

Transmitted
cipfcertext

Plaintext
input Encryption algorithm

<**, RSA)
Decryption algorithm
(reverse of encryption

alftorittun)

PUfeitext
OMtpUt

Fig. 1.13: Representación de clave pública

El más extendido de los sistemas de clave pública fue desarrollado por Rivest,

Shamir y Adleman en el MIT en 1977 y se conoce como criptosístema RSA.

1.3.2.2.1 Algoritmos de Clave Pública

Entre los principales algoritmos de clave pública tenemos a Rivest, Shamir &

Adleman (RSA) y a DIFFIE-HELLMAN

1.3.2.2.1.1 Rivest, Shamir & Adleman (RSA)

Uno de los primeros esquemas de llave pública desarrollado por Ron Rivest, Adi

Shamir y Len Adleman es RSA. [3]

RSA se lo utiliza para cifrar mensajes obteniendo la llave pública del receptor "P";

mientras que para descifrar usa una llave privada "S".

El algoritmo RSA se fundamenta en el hecho de que la factorización de números

primos es un problema de resolución computacionalmente difícil.
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El algoritmo RSA se fundamenta en el hecho de que la factorización de números

primos es un problema de resolución computacionalmente difícil.

El procedimiento de RSA es el siguiente:

• Encontrar dos números primos grandes (de 100 cifras o más), p y q.

• Definir n (conocido como módulo) como: n = pq

• Definir z como: z = (p-1 )(q-1)

• Seleccionar un número primo con respecto a "z", llamando "d"

• Encontrar un número primo aleatorio "e" menor que el módulo "n" y tal que

e y z sean primos entre sí.; es decir e x d = 1 mod z

• El cifrado "C" del mensaje "M" se obtendrá según la siguiente operación:

C = Me (mod n)

• El descifrado del mensaje en cambio se obtendrá así: M = Cd (mod n)

Por tanto, la clave pública "P" estará constituida por el par (n,e), mientras que la

clave privada "S" la constituirán (n,d).

Ejemplo: [4]

• Supongamos que p =3 y q =11

• Por tanto, n = p x q =33

• De estos datos, se calcula z = (p-1) (q-1) = 20

• Por lo tanto "d" podría ser el número 7; ya que el 7 y el 20 no tienen

factores comunes entre si.

• Para elegir "e" se tiene que despejar la ecuación 7e=1(mod20), que

produce e =3

• Por tanto, la clave pública P será el par (33, 3), mientras que la privada S,

la constituirá el par (33, 7).

En la figura 1.14 se indica la encriptación del texto SUZANNE mediante el

algoritmo de RSA
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Fig. 1.14: Ejemplo de algoritmo RSA [4]

La mayor desventaja de RSA es que requiere claves de por lo menos 1024 bits

para una buena seguridad, lo cual lo hace muy lento.

RSA se lo puede descargar de http://wNAw.rsasecurity.com/node.asp?íd=1080

1.3.2.2.1.2 Diffie-Hellman

Es el criptosistema de llave pública más antiguo todavía en uso. El algoritmo

Diffie-Hellman permite que dos entidades se pongan de acuerdo en una clave

compartida, a través de un canal público, sin que dicha clave pueda ser conocida

por ningún atacante que esté monitoreando la comunicación.

1.3.2.3 Firma Digital

Se puede definir la Firma Digital como el conjunto de datos que se añaden a

textos llanos para protegerlos contra la falsificación, permitiendo al receptor

probar la fuente y la integridad de los mismos. La firma digital supone el cifrado,

con una componente secreta del firmante, de la unidad de datos y la elaboración

de un valor de control criptográfico. f3]

El proceso para añadir unidades de datos en las Firmas Digitales es el siguiente:

El emisor envía un mensaje cifrado con su propia llave privada al receptor.
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• El receptor recibe el texto cifrado y se da cuenta que puede descifrarlo con

la llave pública del emisor, demostrando así que el mensaje

verdaderamente pertenece al emisor. [3]

Una desventaja de las firmas digitales es que el mensaje no puede ser alterado

pero si puede ser escuchado. Las firmas digitales pueden ser generadas

mediante funciones hash (MD5 y SHA) o por DSA (Digital Signatura Algoríthm). [4]

1.3.2.4 Funciones Hash

La función Hash transforma un mensaje de longitud arbitraria en una forma única;

es decir en un mensaje de longitud constante; por lo general esta longitud

depende del algoritmo que se esté utilizando siendo casi siempre de 160 bits.

Estas funciones son usadas principalmente para resolver el problema de la

integridad de los mensajes, así como la autenticidad de mensajes y de su origen.

Una función hash es también ampliamente usada para la firma digital, ya que los

documentos a firmar son en general demasiado grandes, la función hash les

asocia una cadena de longitud de 160 bits que los hace más manejables para el

propósito de firma digital.

En la figura 1.15 se indica el funcionamiento de la función Hash

69 2h ra S2 c5 2 83 93 72 be 13 71 c8 8e IS rn4 t?
6 / Of 59 aO 47 IS 9rn 14 ?d ec 2S <i* 7c 67 (te 83

J4 b7 g4 c9 d9 b4 nriS

f4 tfa zl 10 n3

Fig. 1.15: Funcionamiento de Hash
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1.3.2.4.1 Compendios de Mensajes

El compendio de mensajes es utilizado cuando se requiere la autenticación, pero

no la confidencialidad. [2]

Al considerar un esquema de autenticación que no requiere la encriptación del

mensaje y que se base en funciones Has/7 se habla de un compendio de

mensajes (MD).

El compendio de mensajes (Message Digest: MD), tiene cuatro propiedades

importantes que son: [2]

1. Dado P, es fácil calcular MD(P)

2. Dado MD(P), es imposible encontrar P

3. Dado P nadie puede encontrar P' de tal manera que MD (P')=MD (P); para

lo cual la función Hash debe ser de por lo menos 128 bits de longitud o

mayor.

4. Un cambio a la entrada de incluso 1 bit produce una salida muy diferente;

para lo cual la función Hash debe truncar los bits minuciosamente, de

manera semejante a como lo hacen los algoritmos de encriptación de clave

simétrica.

El cálculo de un compendio de mensaje a partir de un texto origen es mucho más

rápido que la encriptación de ese texto origen con un algoritmo de clave pública,

por lo que los MDs pueden ser utilizados para acelerar a los algoritmos de firma

digital.

Existen dos principales funciones hash seguras mediante el compendio de

mensajes que son: Compendio de mensajes versión 5 (MDS) y SHA-1

MDS (Message Diggest 5) procesa los mensajes de entrada en bloques de 512

bits, y produce una salida de 128 bits; mientras que SHA-1 (Secure Hash

Algoríthm) genera firmas de 160 bits a partir de bloques de 512 bits del mensaje

original.
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1.3.2 SEGURIDAD DE CONTENIDO

Este concepto básicamente consiste en proporcionar seguridad al contenido de la

información y está formado por una parte de varios sistemas avanzados de

seguridad como son los Servidores de seguridad (Securíty Servers).

La seguridad de contenido puede ser dada mediante varios dispositivos como lo

son los firewalls pudiendo por ejemplo bloquear acciones de FTP, bloquear Java o

códigos activeX, bloquear correos, etc. [20]

Si la seguridad de contenido apunta a la protección del contenido de HTTP, FTP y

SMTP, el software del Firewall necesariamente deberá incluir los servidores para

estos tres servicios.

Para que la seguridad de contenido funcione correctamente, es necesario que

exista compatibilidad entre el software de los servidores de contendido con los

servidores de seguridad.

Para proporcionar este tipo de seguridad es necesario contar con un servidor de

contenido el cual utiliza:

• Content Vectoríng Protocol (CVP).- Protocolo desarrollado en 1996 por

Check Point en el cual un servidor de contenido realiza una inspección

antivirus mediante la integración de programas de inspección de terceros.

Sin esta seguridad de contenidos, quedaría limitada la protección contra

intrusiones maliciosas a través de correo electrónico, Web y FTP.

A estos servidores de contenido se los denomina CVP Se/ver [2o]

• URL Filtering Protocol (UFP).- el cual permite establecer restricciones hacia

páginas Web. A estos servidores de contenido se los denomina UFP

Server.
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1.3.4 SEGURIDAD DE CORREO

La seguridad de correo electrónico en la red básicamente está dada mediante la

encriptación del texto enviado o recibido ya que el correo electrónico por lo

general se envía utilizando el "Protocolo Simple de Transferencia de Correo"

(SMPT, Simple Mail TransferProtocol). Este Protocolo es muy sencillo y transmite

los datos sin ningún tipo de encriptación. [3]

Cuando nos llega un correo electrónico es fácil pensar que el encabezado

verdaderamente pertenece al remitente original; pero uno no se da cuenta que se

podría suplantar el encabezado violando la integridad del servidor de correo. Para

evitar la suplantación en el correo electrónico podemos hacer uso de la

autenticación de origen.

La autenticación de origen constituye un medio de garantizar que el remitente de

un mensaje realmente sea quien dice ser. Se podría considerar a este tipo de

autenticación como aquella que verifica de una manera electrónica la autenticidad

del remitente. Por lo general, la autenticación de origen se implementa mediante

un criptosistema de clave pública.

El correo electrónico es fácil de robar o falsificar. La criptografía puede hacer

difícil de falsificar el correo electrónico y de leer otros correos electrónicos de

otras personas.

Una de las técnicas más utilizadas en lo respecta a la seguridad de correo

electrónico son:

• Privacidad Bastante Buena (PGP Pretty Good Privacy)

• Correo de Privacidad Mejorada (PEM Privacy Enhaced Mail)

Estos dos tipos de técnicas encriptan los mensajes de correo electrónico antes de

que estos sean enviados. [12]
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1.3.4.1 Privacidad Bastante Buena (PGP)

Pretty Good Privacy (PGP) fue elaborada por Phil Zimmermann para abordar la

cuestión de la encriptación de archivos de clave pública, o asimétrica, y de las

firmas digitales. PGP (RFC2440, 1998), constituye una forma sólida de protección

criptográfica de la que antes no se disponía y que se utiliza para proteger correo

electrónico, archivos y documentos con firma digital, [i]

PGP está disponible para varios sistemas operativos como son MS-

DOS/Windows, UNIX, Macintosh, entre otros. PGP tiene la posibilidad de ofrecer

compresión de datos (algoritmos ZIP) y gran compatibilidad con el funcionamiento

y manejo de mensajes de correo electrónico.

En resumen PGP permite a los usuarios intercambiar archivos o mensajes con

privacidad y autenticación de una manera conveniente.

PGP está basado en algoritmos extremadamente seguros de encriptación de

mensajes; la encriptación convencional es una implementación de IDEA

(International Data Encríption Algorithm), mientras que la encriptación de llaves

públicas es una implementación del algoritmo RSA. Para prestar el servicio de

autenticación y privacidad se ha implementado una combinación de RSA y una

función de transformación (hash code) MD5 (Message Digest Algohthm). [9]

El paquete incluye código fuente y documentación, y no ha sido desarrollado ni es

controlado por ninguna organización gubernamental, por lo que se puede decir

que el éxito de PGP radica en seleccionar los mejores algoritmos, por su

aplicación simple e independiente del sistema operativo, por ser de dominio

público, por compatibilidad con el correo electrónico y por estar disponible de

manera comercial y no comercial.

1.3.4.1.1 Funcionalidad de PGP

La funcionalidad de PGP está definida por ofrecer tres tipos de servicios que son:

• Confidencialidad; la cual permite a un usuario, mediante cifrado, garantizar

que solamente el destinatario pueda leer el mensaje.
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• Autenticación, la cual permite a un usuario incorporar una firma digital a un

documento antes de enviarlo, por lo que se tiene la certeza de que el

documento no ha sido modificado puesto que ha sido firmado. Si se

alterara el mensaje, la firma no sería válida. Además verifica que el

mensaje ha sido firmado por una determinada persona.

• Integridad; la cual tiene la particularidad de que depende no sólo de la

identidad del remitente sino también del contenido del mensaje, por lo que

si éste es alterado, la firma ya no es válida. [103

El envío de mensajes PGP consiste básicamente de 4 pasos: (11I

• Firma digital

• Compresión

• Cifrado del mensaje

• Codificación

1.3.4.1.1.1 Firma digital

Este primer paso es opcional. Partiendo de un texto normal lo primero que hace

PGP es la creación de una "firma digital", la cual garantiza tanto la integridad del

mensaje como la autenticidad de su origen.

1.3.4.1.1.2 Compresión

Este paso es automáticamente ejecutado por PGP, a no ser que el usuario no

desee hacerlo. Se obtiene una reducción notable del tamaño del mensaje, sobre

todo si es texto. Por defecto, sólo las partes cifradas son comprimidas.

1.3.4.1.1.3 Cifrado del mensaje

Este paso también es opcional. PGP utiliza el algoritmo IDEA para cifrar,

combinado con RSA y así se genera una clave de inicio de sesión. Mediante el

algoritmo IDEA y esta clave de inicio de sesión, se cifra el mensaje. La clave se

cifra a su vez mediante el algoritmo RSA.
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1.3.4.1.1.4 Codificación

La firma, la compresión y el cifrado en PGP no generan un fichero de texto, sino

que estos generan números binarios. Como la aplicación principal de PGP es el

correo el cual requiere caracteres ASCII, PGP codifica este documento para que

sea entendible.

Para la recepción de mensajes PGP simplemente se invierten todos los pasos del

proceso de envío:

• Paso de ASCII a binario, si el mensaje fue codificado.

• Si el mensaje está cifrado, PGP recupera la clave de sesión, la cual fue

cifrada usando RSA con la clave pública del receptor. Por lo tanto el

receptor usará su clave privada para obtener la clave de sesión. Con la

clave de sesión PGP descifra el mensaje usando el algoritmo de descifrado

IDEA.

• Descompresión del mensaje, si estaba comprimido.

• Si el mensaje fue firmado, PGP verifica la firma, la cual fue cifrada con la

clave privada del emisor del mensaje, por lo que PGP usará la clave

pública de este usuario. Se extrae el hash (la función de transformación)

del mensaje y PGP lo compara con el que ha calculado; si los dos

concuerdan la firma es verificada.

1.3.4.2 Correo Privado Mejorado (PEM)

PEM (Prívate Enhanced Mail) es un sistema de correo con encriptación, el cual

nació a partir de las necesidades de transferir información criptográfica a través

del correo electrónico

Por ejemplo, supongamos que se tiene un archivo y se desea transferirlo a otro

host. El hecho de transferir este archivo se debe hacer siguiendo un protocolo

(PEM), ya que no es posible enviar información binaria tal cual a través del correo

electrónico. Solamente es posible transferir información en forma de caracteres

ASCII, y es en esto en lo que se basa PEM. [12]
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El proceso de envío de correos mediante PEM es el siguiente:

A partir de un fichero que contenga el texto original, PEM obtendrá en otro fichero

y con el formato aplicado, su texto listo para ser enviado por mail o transferido

mediante cualquier otro método de transferencia de ficheros; este nuevo fichero

está en ASCII y no en binario. Al contenido de este nuevo fichero se lo denomina

"mensaje PEM".

Cualquier mensaje PEM puede garantizar las siguientes propiedades de las

comunicaciones digitales seguras:

• Confidencialidad: el mensaje podrá ser leído solamente por el o los

receptores autorizados.

• Autenticidad de origen: permite asegurar que e! mensaje proviene de una

persona determinada

• Integridad: nos permite comprobar que el mensaje no ha sido modificado

por el canal de comunicación y por tanto, el receptor obtiene exactamente

el mismo mensaje que envió el emisor.

• No repudiación de origen: mediante esta propiedad aseguramos que el

emisor del mensaje ha sido un usuario determinado. (12]

No todos los mensajes PEM garantizan todas las propiedades antes descritas.

Por defecto, cualquier mensaje PEM garantiza la autenticidad de origen,

integridad y no repudiación de origen debido a que todos los mensajes son

firmados digitalmente. Sin embargo, la propiedad de la confidencialidad depende

de si el emisor del mensaje desea que el mensaje sea confidencial o no.

PEM utiliza dos líneas específicas de encabezamiento y pie para indicar

respectivamente el comienzo y final del mensaje, las cuales son las siguientes:

— BEGIN PRIVACY-ENHANCED MESSAGE —

— END PRIVACY-ENHANCED MESSAGE —
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Estas dos líneas están presentes en cualquier mensaje PEM, y siempre se

transmiten en claro, esto es, no se presentan cifradas nunca. Entre estas dos

líneas podemos encontrar, por una parte, información acerca del mensaje que

queremos transmitir, y por otra, la propia información a transmitir. [12]

1.3.5 CONCEPTOS DE SEGURIDAD EN VPN

Una VPN (Red Privada Virtual) es una red en la que todos los caminos o rutas por

donde la información viaja están secretas a algo o alguien, y aún así con acceso a

un limitado grupo de personas. [4j

En la figura 1.16 se compara una VPN con una red privada con línea alquilada.

Office!
Leased Une

Office2 Office 1 ... ., . Office 2
Firewal! Internet

OfficeS Office 3

Fig. 1.16: Comparación entre una VPN y una red privada con línea alquilada

La razón de este tipo de tecnología es para poder extender los recursos de una

organización a un costo asequible en infraestructura y mantenimiento, tomando

ventajas de la infraestructura propia o de terceros, pero que relativamente no

están en absoluto control y administración de la organización. De esta forma se

puede tener una extensión de una red en la organización y conectarla con otra red

de la organización usando medios públicos como lo es el mismo Internet, pero al

mismo tiempo protegiendo toda la información transmitida.

Con una Red Privada Virtual se establecen una serie de túneles entre los centros

remotos y la sede principal, permitiendo el acceso a los servidores de la Intranet

central de todos los usuarios de una cierta localidad como si estuvieran en una

misma red local.
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La seguridad en las VPN viene dada por:

• Privacidad: todos los datos transmitidos van encriptados, por lo que se

garantiza la confidencialidad de los mismos.

• Integridad: existen mecanismos por los que se garantiza que el mensaje no

ha sido modificado durante el envío.

• Autenticación: el emisor firma sus mensajes digitalmente, de forma que el

receptor puede comprobar que realmente fue enviado por él.

Por lo tanto las VPN son una solución para las comunicaciones de redes privadas

ya que:

• Son sencillas de implantar y proporcionan beneficios a corto plazo.

• Establecen comunicaciones seguras entre distintos puntos de una red,

mediante la utilización de canales públicos como por ejemplo el Internet

• Conseguir una comunicación transparente entre los usuarios de todas las

delegaciones.

• Acceso a los recursos de la Intranet desde cualquier punto de Internet

manteniendo los niveles de seguridad adecuados.

1.3.6 AMENAZAS EN REDES PRIVADAS

Una amenaza es una acción que compromete a la seguridad de una red. Las

amenazas se pueden clasificar de la siguiente manera:

Naturales, accidentales y deliberadas [3]

• Naturales.- Este tipo de amenazas no están dirigidas a los elementos de la

red ni sistemas de información, e incluyen principalmente cambios

naturales como terremotos, maremotos, huracanes, etc.; y que pueden

afectar de una manera u otra el normal desempeño de la red.

• Accidentales.- Este tipo de amenazas son producidas por errores de los

usuarios, de los administradores de la red, del sistema, etc.
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El engaño de una dirección IP se da a través de la red de comunicaciones ya que

los ruteadores únicamente revisan la dirección de red destino haciendo el trabajo

más fácil para este tipo de ataques. Cuando el paquete llega al destino, el

receptor examina la dirección del origen, si el atacante cambió su dirección por

una dirección fuente legítima; es decir por una dirección IP confiable (la cual

puede conseguirse mediante herramientas que circulan libremente en Internet) el

engaño se produce.

La segunda parte del engaño es más compleja. En TCP existen números

secuenciales de acuse de recibo que son utilizados por el protocolo para

garantizar el flujo confiable y ordenado. La técnica de engaño en este caso

consiste en predecir la secuencia de envío de paquetes TCP para poder "inyectar"

información que será aceptada por el destino, introduciendo nuevos paquetes los

cuales pueden contener desde una simple broma, como por ejemplo el cambiar el

tipo de letra a un documento, hasta la violación de ACLs.

1.3.6.2 Ataques Pasivos

También llamados escuchas, debido a que realizan un monitoreo o una escucha

de las transmisiones; es decir la meta de estos ataques es obtener y/o destruir la

información que está siendo transmitida.

En estos ataques existe una nueva clasificación en base al tipo de agresiones las

cuales son:

• Divulgación del contenido de un mensaje: como por ejemplo conocer el

contenido de un correo electrónico, de una conversación telefónica, de un

fichero transferido, etc.; y

• Análisis del tráfico: en el cual el ataque es más sutil ya que analiza el

contenido del tráfico para desencriptarlo y así hallar el contenido original.

Los ataques pasivos son difíciles de detectar ya que no implican alteración

de datos.
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1.3.6.2.1 Sniffing (Husmeando en la Red)

Corresponde a un ataque de seguridad pasivo, donde un host diferente al host

destino lee los datos de la red; produciéndose un robo o revelación de información

externa a los sistemas computacionales involucrados en el canal pudiendo

desencadenar problemas de seguridad serios cuando por la red viajan sin

ninguna "protección" datos como: contraseñas, números de cuentas financieras,

datos privados, correo electrónico e información de protocolos de bajo nivel. Una

vez que el atacante tiene en su poder éstos datos, puede acceder a recursos de

la red o realizar operaciones no permitidas que constituyen un serio riesgo para

cualquier persona involucrada en la red. [121

Muchas veces algunos dispositivos como puentes, ruteadores o firewalls

necesitan utilizar estos mecanismos con el propósito de filtrar y revisar las cargas

de tráfico, desempeño y funcionamiento de la red. Estos dispositivos utilizados

con mala intención pueden llegar a ser bastante peligrosos.

En la 1.17 se indica una clasificación de las amenazas de una red. Cabe señalar

que una amenaza se produce cuando una vulnerabilidad es aprovechada.

AMENAZAS

i i
NATURALES 1 ACCIDENTALES 1 I DELIBERADOS 1

f ACTIVOS 1
[ PASIVOS ]

1
f DlujlgacioneUI A

Bun asear miento] [ Repetición ] I Modificación j Denegación
J [ J 1 de mensajes | del servicio

contenWodeun 1 [ Análisis
mensaje J [de l tráfico

Fig. 1.17: Clasificación de las Amenazas [3]
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Las amenazas también podrían ser clasificadas como internas y externas.

Las amenazas externas son aquellas que se producen fuera de la red como por

ejemplo, dañando la configuración de un ruteador puede quedar aislada una red o

subredes entre si. Otro ejemplo claro lo encontramos en ataques físicos a los

medios de transmisión: cables cortados, microondas o canales satelitales

interferidos, etc.

Las amenazas internas son aquellas que afectan en el interior de la red como por

ejemplo: virus, sabotaje, tróvanos, trampas (trap door) o puertas traseras (back

door), gusanos (worms), bombas lógicas, bacterias, bromas (joke}\í como

también son amenazas internas las fallas accidentales e intencionales de

administración; como por ejemplo, dejar mal configurado un servicio como FTP

puede ser fatal para el sistema local, ya que un hacker podría ingresar al sistema

inclusive con privilegios de administrador y hacer su voluntad.
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CAPITULO 2

DISPOSITIVOS DE OPTIMIZACIÓN Y SEGURIDAD EN

REDES PRIVADAS

2.1 INTRODUCCIÓN

En este capítulo se realiza un estudio de los diferentes dispositivos y herramientas

que permiten llegar a una solución de optimización y de seguridad en redes. Se

estudiarán las herramientas utilizadas para la optimización y la protección de

redes tales como: monitores estadísticos, probadores de cableado, Firewalls de

hardware y de software, ruteadores, estudio de proxys, el sistema Sentían de

N2H2, etc.

2.2 HERRAMIENTAS DE OPTIMIZACIÓN Y SEGURIDAD

Muchas veces las redes se vuelven lentas debido al aumento de la cantidad de

información que necesitan trasportar. Para ello existen en el mercado varias

herramientas tanto de hardware como de software que ofrecen seguridad y

optimizan a una red, evitando y previniendo posibles fallas.

Estos dispositivos y herramientas muchas veces tienen costos altos para su

adquisición, siendo para algunas organizaciones imposible su compra; una

alternativa para este tipo de problema que es viable tanto por su economía como

por su calidad, es el uso de software libre y/o de código abierto.

Entre las principales herramientas y dispositivos de optimización y seguridad de

redes se puede mencionar:

• Probadores de cableado

• Monitoreo de redes de datos

• Analizadores de protocolos

• Herramientas para generar rutas cortas

• Dispositivos físicos de seguridad de contenido y autenticación
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• Ruteadores

• Firewalls

• Servidores Proxy

• El sistema SENTÍAN de N2H2

2.2.1 PROBADORES DE CABLEADO

Antes de analizar la parte lógica de una red para poder optimizarla, es importante

certificar primero la instalación física, ya que ésta constituye una de las fuentes

más importantes de errores en las redes locales. Un cableado defectuoso puede

degradar a una red de datos. Por lo tanto, existen equipos (probes) que prueban

el cableado desde el conector que llega al computador hasta la conexión con un

switch por ejemplo, detectando importantes deficiencias, ¡i]

Al acabar una instalación de cableado se debe medir todos los enlaces para

certificar el cumplimiento de la normativa. Por lo tanto, los probadores de

cableado deben ser capaces de:

• Cumplir la normativa de equipos de medida de cableado: TSB67.

• Disponer de una conexión hacia un PC, para poder descargar las pruebas

realizadas

• Poseer incorporada una biblioteca de cables.

• Flash EEprom. Para poder actualizar las nuevas normativas.

• Ser portátiles para poderse instalar en todos los enlaces.

Mediante los probadores de cableado se verifica el cumplimiento de las normas

establecidas para el cableado estructurado; ofreciendo una mayor fiabilidad a la

red y alargando su tiempo de funcionamiento de acuerdo a los estándares

internacionales.

Algunos estándares relacionados con los probadores y la certificación del

cableado son:

• Estándar ANSI/TIA/EIA-568-A de Alambrado de Telecomunicaciones para

Edificios Comerciales.
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• Estándar ANSÍ/TI A/E IA-568-A de Alambrado de Telecomunicaciones para

Edificios Comerciales.

• Estándar ANSI/TIA/EIA-569 de Rutas y Espacios de Telecomunicaciones

para Edificios Comerciales.

• Estándar ANSI/TIA/EIA-606 de Administración para la Infraestructura de

Telecomunicaciones de Edificios Comerciales.

• Estándar ANSI/TIA/EIA-607 de Requerimientos de Puesta a Tierra y

Puenteado de Telecomunicaciones de Edificios Comerciales.

• Manual de Métodos de Distribución de Telecomunicaciones de Building

Industry Consulting Service International.

• ISO/IEC 11801 Generic Cabling for Customer Premises. National Electrícal

Code 1996 (NEC). Código Eléctrico Nacional 1992 (CODEC).

En el mercado actual existen un sin numero de herramientas que permiten

certificar el cableado estructurado de una red. En la figura 2.1 se puede apreciar

un probador de: cable DTP (RJ45, RJ11), FTP, coaxial, líneas telefónicas y

además es probador de equipo activo como puertos de tarjetas de red, switch y

hub.

Fig. 2.1: Probador de cableado y equipo de conectividad

Para asegurar que todo el cableado de datos se encuentre en condiciones

óptimas se recomienda contratar a una compañía para que certifique el buen

funcionamiento de la red.
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2.2.2 MONITOREO DE REDES DE DATOS

Una de las herramientas más importantes para optimizar una red, es el monitoreo.

Mediante el monitoreo de las operaciones de la red, el administrador maneja la

red, diagnostica problemas, evita que las fallas ocurran y proporciona activamente

un buen funcionamiento de la red para los usuarios; por lo tanto el monitoreo

constituye una parte esencial de las tareas de administración de red. [5j

Existen dos motivos principales para monitorear una red y son: [5]

• La predicción de los cambios para el crecimiento futuro.

• La detección de cambios inesperados en el estado de la red.

Entre los cambios inesperados se pueden incluir cosas como la falla de un

ruteador o un switch, un "hacker" que intenta obtener acceso ilegal a la red, o una

falla de enlaces de comunicación.

Si el administrador de red no tiene la capacidad para monitorear la red, este sólo

puede reaccionar a los problemas a medida que ocurren, en lugar de prevenirlos.

La ubicación y el uso de las herramientas de monitoreo es fundamental para la

operación ininterrumpida de una red.

En esta sección se va a definir:

• Monitoreo de las conexiones de cableado

• Monitoreo del Tráfico y Estadísticas

• Herramientas de Monitoreo

2.2.2.1 Monitoreo de las conexiones de cableado

Este proceso de monitoreo se lo realiza en el lado del usuario y consiste en

verificar si las conexiones del cableado funcionan correctamente.
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• What's Up genera alarmas visibles y audibles cuando un dispositivo

empieza a fallar, por ejemplo se puede recibir notificaciones a través de un

beeper, e-mail o al teléfono.

• Permite generar reportes para analizar estadísticas de las fallas y los

tiempos de respuesta de los dispositivos de la red de datos.

• Permite que la manipulación se la haga de manera remota como por

ejemplo instalarlo sobre un servidor de Web seguro permitiría administrar

What's Up desde un host remoto. P]

• Es fácil de configurar y simple de administrar.

En la figura 2.2 se puede apreciar una de las pantallas que presenta What's Up, la

cual indica los enlaces de Internet dedicado que posee un ISP.

Andinadatos

« w- b««-f epufaftc*

«MrbFRttrialS* core-*1-uto MCH El MT** 4/1

E1

Fig. 2.2: Ventana de monitoreo de Whats Up Gold [4]

2.2.2.3.2 HP Openview

HP OpenView es una familia de productos de Hewlett Packard para la

administración de sistemas y redes. HP OpenView posee las siguientes

características:



66

• Se lo utiliza para mapear dispositivos (por ejemplo, hubs, switches,

impresoras, UPSs, y PCs).

• Permite analizar y prevenir las sobrecargas de tráfico sobre estaciones y

servidores en la red.

• Ofrece características similares al Monitor de Rendimiento de NT.

• Permite analizar rutas y un nuevo concepto de administración llamado

Análisis de Estado; el cual activamente determina y mide el desempeño

correcto de los protocolos de red y configuraciones completas de la

misma.[5]

En la figura 2.3 se puede apreciar como se construye una red con HP OpenView

a 157 235 93.Sranenl1

Hap £d* y»w Eeitamaoce QorftgLitalioit fault gQg| Qpbons Window [jdp

Remole Power On *

Xetnwid Ccrowrt

Q.afa Waiehoui*
WebB'owíei

SNMPMIB Browser

ContipLíe NeCache

Mamiain He'Cache
McrJtor NetCache

[QLT ATTACH_Eg

|̂ Myjial P«3*i

dctaut [ftcod WirtcJ

Fig. 2.3: Construcción de redes mediante HP OpenView

En la figura 2.4, en cambio se indica una red ya constituida en su totalidad, en la

cual se está realizando el monitoreo.
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s».

t-l: íC-1 ,1 fl«lí

MI.

Fig. 2.4: Vista de un segmento de la red con Openview

2.2.2.3.3 GRAFICADOR DE TRÁFICO DE MÚLTIPLE RUTEADOR

MRTG (Multi Ruteador Traffic Grapher) es una de las herramientas de dominio

público ampliamente usada en el mundo, que facilita el análisis de tráfico en

dispositivos de red, generando estadísticas basadas en agentes SNMP; además

permite obtener información del comportamiento histórico del canal para facilitar

labores de diagnóstico y mejorar el desempeño de la red. [6]

Los archivos de configuración del MRTG pueden ser generados automáticamente

usando varios comandos; además MRTG es capaz de generar páginas HTML, las

cuales contienen gráficos con extensión GIF o PNG que proveen una

representación visual en vivo del tráfico entrante y saliente de las interfaces de los

ruteadores de una red. [6]

En la figura 2.5 se puede apreciar un gráfico de monitoreo generado con MRTG [4]
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• Administración de redes conmutadas (Resource Manager Essentials]

• Campus para administrar redes conmutadas (Campus CWSI)

• Cisco View

• Diseño de topologías de red (A/efsys Baseliner}

2.2.2.3.4.1 Administración de Redes Conmutadas

vaficiytír t>stíficit>, es una amla asaa en un exfjuiauui e,

diseñado para administrar redes conmutadas a través de un mapa de topología.

Estas son las aplicaciones fundamentales para monitorear mediante SNMP,

analizar trayectorias, inventariar, controlar y administrar los dispositivos de la red.

2.2.2.3.4.2 Campus CWSI

Camuuü CW3í (Ci&uu vVuikts íui Swiíuíitíd ini&tntiiwuikzi) es una íciniiiia u'e 4

aplicaciones integradas para la administración de redes Cisco, mediante un mapa

de la topología de red. Estas aplicaciones son:

• Cui IÍIU.LII auiúi i VLAN'

• Administración en tiempo rea!

• Análisis de tráfico basado en RMON

• Administración del rendimiento

2.2.2.3.4.3 Cisco View

view wü una auoaun uasaüa wn VVitiüuws, que s>tí uüii¿a para ü abajar uun

dispositivos individuales de Cisco, mediante RMON. RMON se comunica con el

NMS (Network Management Station) a través del canal de comunicaciones

SNMP.

2.2.2.3.4.4 Netsys Baseliner

ctsenitH e» una auiuaun uasaua en viriuuw», que e t i i i u n t»e manea a

través de un mapa de la topología de la red y que muestra VLAN y el tráfico en la

red tísica.
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En la figura 2.6 se puede apreciar la pantalla de bienvenida de Cisco Works

3 (;isc«iWoiks2000 - M«,f(>M)ll IntRinel F Kf.loiei

File £* y«w Favories Jcwlí K«lp

Back
J J 4 ¿* -ü -J

Slop Reíresh Home Se*ch Favoritas Hislay Maí Síze
*J
Píint

Ünks

^'IJI Itll̂  irlíUH"Hiitf

D
CJ AdmtolMrition
Pl Vtew Imtalted Pack«ge«

Producllnfo

ClSCOWORKSZOOO

Cuto Suitu

JavaScript Java Cookies Specific browser required - sae ttie Install Guíde

Fig. 2.6: Pantalla de inicio de Cisco Works [5]

222 ? 5

LanExplorer es un dispositivo que permite monitorear y capturar paquetes de

datos de una red, determinando y estableciendo los problemas y el adecuado

dimensionamiento de la red. /?;

LanExplorer tiene una base de datos interna que identifica los protocolos de red

más utilizados.

En la figura 2.7 se puede observar la pantalla de entrada que ofrece el

LanExplorer v3.8
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Fig. 2.7: LanExplorer v3.8

El monitor proporciona estadísticas acumuladas e históricas. Las estadísticas

históricas muestran el comportamiento de la red en tiempo real que se observa

periódicamente, mientras que las estadísticas acumuladas registran las

actividades totales desde que empieza fa recolección de los datos. [7]

LanExplorer además permite las siguientes funciones:

• Analizar protocolos y moniiorear ia red.

• Distribuir el tamaño del paquete.

• Controlar errores y colisiones en la red.

• Analizar tramas Ethernet, Fast Ethernet, Token Ring y WAN

• Interceptar paquetes fuera del servidor de trabajo.

• Capturar todos los paquetes de la red.

• Analizar problemas que se pueden presentar en la red.

• Disponer de direcciones MAC/IP de cada dispositivo de la red
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Los requerimientos de hardware para instalar LanExplorer son:

• Procesador Pentium I o superior

• Sistema operativo Windows 98, ME, 2000, XP.

• 32MB mínimo de memoria RAM.

• 10MB libres de espacio en el disco duro.

• Interfaz de red Ethernet, Fast Ethernet, Token Ring o WAN.

2.2.2.3.6 Monitor de red de Microsoft

Una de las herramientas de monitoreo del rendimiento sobre ambientes Windows

es PERFMON.EXE. Este tipo de monitoreo ayuda a analizar el rendimiento del

sistema y a identificar los cuellos de botella. ¡2]

Algunos de los objetos que puede monitorear esta herramienta son:

• Colas de trabajo del servidor

• Memoria Caché

• Paquetes ICMP

• Interfaces de red

• Direcciones IP

• Memoria

• Procesador

• Servidores

• Aplicaciones TCP/IP

Cada uno de estos objetos posee contadores de eventos, como por ejemplo en

TCP posee contadores de segmentos retransmitidos por segundo, conexiones

pasivas, fallos de conexión, etc.

Este programa no sólo detecta si el equipo está defectuoso, sino que también

determina si un componente se encuentra sobrecargado o mal configurado.
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La desventaja de este tipo de programa, es que normalmente funciona en un solo

segmento de red a la vez. Si es necesario reunir datos de otros segmentos, el

software de monitoreo se debe trasladar a ese segmento con la ayuda de SNMP

(Simple Network Manangement Protocol), el cual es el Protocolo Simple de

Administración de Redes diseñado por el IETF.

El uso de Monitoreo de Rendimiento permite: pj

• Monitorear el rendimiento de un host en tiempo real

• Registrar en un historial el rendimiento

• Identificar cuellos de botella

• Identificar tendencias en el uso de los recursos

• Monitorear host de manera remota

• Determinar la capacidad del sistema

• Mostrar los parámetros del sistema que exceden de valores umbral

El monitoreo del rendimiento constituye una herramienta muy utilizada en

servidores Windows.

Para ejecutar PERFMON.EXE acceda a panel de control, herramientas

administrativas, rendimiento y monitoreo. Por defecto, se monítorea el host local

pudiendo monitorear remotamente otro host escogiendo de la lista despegable de

equipos de su red.

Para agregar un objeto que se desea monitorear, se escoge el botón agregar de

la barra de botones y se selecciona el objeto que se desea monitorear.

En la figura 2.8, se puede observar la ventana principal que aparece al ejecutar el

monitoreo del rendimiento (PERFMON.EXE) de Windows.



CS Rendimiento

ijíj' Archivo Acoón Ver Favorto! Ventana Ayuda

E m [S
| Raíz de conseja D Q T Q

Registros y alertas de rendiniiei 100
IA Registros de contador

O Registros de seguimiento M
M| Alertas
LiJ 80

70

60

50

40

X

20

10

O

-h X

I,- ' -J

74

_ S X

Último 96,003 Promedio 68,527 Mínimo 0,000 Máximo

| Color Escala Contador Instancia Primarlo Objeto Equipo

1416,055

1:40

100,... Long. media ... _Total
1,000 % de tiempo... _Tgtal

DiscoFísico \\MATRIX
Procesa... \\MATRIX

Fig. 2.8: Monitoreo del rendimiento sobre ambientes Windows

En la figura 2.9, se indica la pantalla que aparece al escoger el objeto a

monitorear; en este caso se ha escogido segmentos recibidos por segundo en

TCP, los cuales indican la frecuencia con que se han recibido segmentos,

incluyendo los erróneos. [2j

Agregar co rilado reí

• ' _ ' Usar contadofes del equipo jocal

'.V Seleccionar contadores del equipo

\\MATRIX

Dbieto de rendimiento:

TCP

'. ,p Todos bs conladoies

•.*.• Seleccionar conladores de la lista

Errores de conexión
Segmentos enviados/s.

Segmentos s.
Segmentos^s.

Agregar

Cerrar |

Fig. 2.9: Cuadro de diálogo al agregar controladores
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2.2.3 ANALIZADORES DE PROTOCOLOS (Sniffers)

Existen problemas o errores que no pueden ser identificados mediante el

monitoreo estadístico. En este caso, se necesita el uso de un analizador

especializado de protocolos (sniffers) para observar el detalle del tráfico que viaja

por la red.

Un sniffer de paquetes, se define como una herramienta de software o hardware

que se conecta a una red de datos y que permite supervisar todo el tráfico que

pasa por la red.

Este tipo de dispositivos funciona en modo "Promiscuo". El modo promiscuo es un

modo de operación en el que un host captura todas las tramas que viajan por un

segmento de red. Esta práctica no representa una carga para la red, dado que

solo "escucha" lo que pasa por el cable.

La mayoría de los sniffers poseen las siguientes características:

• Captura automática de contraseñas y nombres de usuario enviados por la

red. Esta capacidad es utilizada en muchas ocasiones por hackers para

atacar sistemas a posteriori.

• Conversión del tráfico de red en un formato entendible por los humanos.

• Análisis de fallos para descubrir problemas en la red, tales como: ¿por qué

el host A no puede establecer una comunicación con el host B?

• Medición del tráfico, mediante el cual es posible descubrir cuellos de

botella en algún lugar de la red.

• Detección de intrusos, con el fin de descubrir hackers. Aunque para ello

existen programas específicos llamados IDS (Intrusión Detection System,

Sistema de Detección de intrusos), que son prácticamente sniffers con

funcionalidades específicas.

• Creación de registros de red, de modo que los hackers no puedan detectar

que están siendo investigados.

• Identificar el tráfico innecesario (overhead)
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2.2.3.2 Escáner de Seguridad de Internet (ISS)

Ul lct ' ICI letnncí no uc uuiini MU UUUIIIAJ uci MII&IIIU

tipo que SATÁN. ISS chequea una serie de servicios para comprobar el nivel de

segundad que tiene un ftosf. iss es capaz de cnequear una dirección IH o un

rango de direcciones IP. [8]

ISS interroga a todos los hosts dentro de un rango de IPs especificado,

determinando el nivel de seguridad de cada uno, respecto a un conjunto de

vulnerabilidades conocidas

eS üiStfiíciuO peí id áyuuái d ÜS aun innSu «aufes ci «Apüfcu y ct léyiSudí

vulnerabilidades de la red asociadas a servicios TCP/IP. Una vez que estén

identificadas, las vulnerabilidades puedan ser eliminadas tomando la acción

correctiva. ISS 1.x está libremente disponible en http://www.iss.net

2.2.3.3 Modo Promiscuo de Chequeo (CPM)

wí'/cCA ri'OniiSCUOS iviOÜG \wnviy, 65 üfi prOyráiTiá Cjüc VcMiiCá CUaiCjülcf iutci i3Z uc

red de un sistema, para localizar alguna interfaz que trabaje en modo promiscuo

(escuchando todo el tranco de la red); esto puede indicar que un hacKer ha

violado el sistema y ha iniciado un programa para introducirse en los paquetes de

la red.

fJluyicHMcl tíUtíl ct Su! «JtíUuctUU tí UlIlld UtSIluucl Ucllcl UtftíUcll U

posible el estado promiscuo de algún dispositivo de la red. [8]

2.2.4 HERRAMIENTAS PARA GENERAR RUTAS CORTAS

/-\CiüaiíTi¿riic cr'i ci iTicfCauO cXiSicn VáTiüS páCjücficS uc SGiivvarc Cjüc

algoritmos para el cálculo de rutas cortas al momento de diseñar grandes redes.

Algunos de estos dispositivos son:

• Giden

• Algoritmos Genéticos mediante software
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El Proyecto Tracer

Simplex 2000

Simulador Adaptivo de Recocido (ASA)

. . . e ii
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resolver problemas de optimización.

GIDEN posee las siguientes características: ¡93

• una inierfaz gráfica que permite construir y modificar redes

• Facilidad en animación de algoritmos

• Caja de herramientas expandióle para implementar soluciones en

optimización de redes

Actualmente, GIDEN incluye soluciones animadas para construir o resolver los

siguientes casos:

• Rutas cortas

• Flujo máximo

• Flujo de costo mínimo

en ici iiyuíd z. lu be fjueuu uuseivaí m menú piifiufjcti ue

5Jiüf tsst Path

Matimum Fbn

Mínimum Coit Fio*

Coforing

O
152 H6 159 146

o
E ni Fral PseudoCode Slop Ti.

tlda: i/antaia de subcfuarama

Fig. 2.10 Menú principal de GIDEN [9]
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Existen dos tipos de ventana en GIDEN. En la figura 2.11 se muestra el tipo de

ventana denominado edit mode en la cual se puede crear y modificar topologías

de redes. [9]

File Edit Node Dula Edge Data Sdveis

0

0

©
0

• ©
IDEN 2 Oalplia

©
©

Fig. 2.11: Ventana Edit mode de GIDEN [9]

En la figura 2.12 en cambio se muestra la ventana denominada "pseudocode

window'' la cual me permite resolver los diferentes problemas que se presentan en

redes. 9

ftf Eitt Opuodi

PoudoCodc lor 'Nviwoth Slmplii*

Fig. 2.12: Ventana "pseudocode windovtf' de GIDEN

Este software puede ser descargado de http://giden.nwu.edu
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2.2.4.2 Algoritmos Genéticos Mediante Software

Como ya se indicó en el capítulo uno del presente Proyecto, los algoritmos

genéticos son procesos repetitivos que permiten hallar la mejor ruta de una red.

Estos actúan de forma similar a los genes humanos, de ahí su nombre.

Los algoritmos genéticos pueden ser establecidos mediante diversos tipos de

software, uno de ellos es GALIB. GALIB es una librería de C++ que contiene un

set de objetos de algoritmos genéticos en la cual incluyen las herramientas para

usar algoritmos genéticos en cualquier problema de optimización sobre C++

usando cualquier representación y operadores genéticos. [10]

GALIB está libre y se lo puede conseguir en http://lancet.mit.edu/ga/

Existen páginas interactivas sobre algoritmos genéticos desarrollados en

diferentes plataformas como lo son Pascal, Java, PERL, C, C++, etc. El único

requerimiento sería que el buscador con el cual se ingresa a esta página admita

Java.

Con un correcto planteamiento del problema de rutas más cortas en redes de

datos, se puede llegar a conseguir un mínimo de interacciones para de esta forma

producir la evolución de las rutas en una red.

En la página Web http://casa.ccp.servidores.net/genetico.html se ha realizado un

pequeño programa que utiliza algoritmos genéticos para encontrar la mejor ruta

entre dos nodos en una red; el cual se lo puede descargar libremente.

2.2.4.3 El Proyecto Tracer

TRACER es un proyecto formado por miembros de la Universidad Politécnica de

Cataluña que permite resolver problemas complejos en redes de datos.

Estas técnicas de resolución se ofrecen a través de un sistema clíente-servidor

que permite a un usuario registrado (cliente) conectarse al servidor, escoger el

método de resolución, introducir los datos concretos de su problema y obtener

una solución. 11
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En la figura 2.13 se puede observar el modelo cliente servidor que utiliza el

proyecto Tracer

cliente

aplicaciones comerciales:
frecuencias para móvr/es, corte ¡te
patrones, rutas de reparto.
too-informática. etc.

problema *
motor tic Solución
en formato XML

INTERNET

información ON-LlNE
solución al problema
en formato XML

motores de búsqueda/aprendizaje;
EA's, 8&B, SA. DP, HC. . .

l>líitafoniia de servicio:
ASP (.NET), J2EE: modelos mes simples

RECURSOS
COMPUTACIONALES
[LAN, WAN o Internet]

solución

servidor
ejecución secuencia! o

paralela del seiviciu

Fig. 2.13: Arquitectura del sistema cliente/servidor a través de Internet ni]

i _ f-.~, .— o A A
i_a i iyui a £-. i -r i la uc la ai i_)uucv>iut a n 1101 1 la.

Cliente

Interfa: Común
para Motores d
Búsqueda

Lonector
Dependiente del
Motor

Fig. 2.14: Arquitectura de Tracer para el servicio de optimización a través

TRACER permite resolver: ¡n]

• Aplicaciones de Problemas en Grafos

• Detección de CRC

• Radio Network Design Problems

• Radio Línk Frequency Assignment Problem

• Criptoanalisis.
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• Optimización usando programación genética.

• Inspección Automática de Calidad.

• Ingeniería

Para una mayor información sobre este Proyecto refiérase a:

http://tracer.lcc.uma.es/presentation/tracer.pdf

2.2.4.4 Simplex 2000

S¡mplex2000 es una herramienta de tecnología educativa que aplica algoritmos

avanzados sobre el método SIMPLEX; es decir resuelve problemas de

Optimización continua como por ejemplo para crear grafos de redes.

Simplex2000 construye modelos de redes y diagramas de flujo de una manera

fácil e intuitiva.

SIMPLEX2000 puede resolver los siguientes tipos de problemas de redes:

• Construcción de Redes.

• Problemas de Transporte.

• Problemas de Ruta Corta.

• Problemas de Flujo Máximo.

2.2.4.4.1 Construcción de redes

Lo primero que se debe hacer es ingresar el número de nodos; luego se van

construyendo los arcos (con el botón de agregar +); hasta seleccionar con la

flecha o puntero al nodo de origen y luego seleccionar con el puntero al nodo de

destino. [121

En la figura 2.15 se muestra el procedimiento antes descrito, en la que se puede

apreciar que los nodos de entrada se representan mediante un triángulo rojo y

que los nodos de salida se representan mediante un triángulo de color azul. Los

demás son nodos de trasbordo pertenecientes a la subred de telecomunicaciones.
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Fig. 2.15: Construcción de redes mediante SIMPLEX2000 [12]

También se puede agregar más nodos (botón de adición), o suprimir nodos (botón

de sustracción), o eliminar arcos innecesarios (botón de eliminar). Una vez

construida la red, se asigna el valor de costo de cada arco o ruta (con el botón de

suministro), o la capacidad de las mismas (con el botón de flujo).

2.2.4.4.2 Problemas de Ruta Corta

Al abrir un nuevo documento de tipo Problema de Ruta Corta, se indicarán los

arcos conectados entre los nodos de actividad y los tiempos de ejecución de

modo secuencial. Se pretende determinar la ruta que totalice los mínimos tiempos

desde el nodo inicial hasta el nodo final.

En la figura 2.16 se muestran la generación de rutas cortas con el uso del

SIMPLEX

Puede arrastrar al nodo en la posición deseada

Fig. 2.16: Simulación de rutas óptimas mediante SIMPLEX2000[18]
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2.2.4.4.3 Problemas de Flujo Máximo

n tibe pu ue piuenici se pitítíiití rricixmi¿ar « uu que se puee auei

a través de toda la red desde el nodo inicial hasta el nodo final.

En la figura 2.17, se observa la construcción de un tipo de red en la cual se desea

hallar el flujo máximo desde un nodo A hacia un nodo B. Al final del proceso

aparece un arco que ayuda a encontrar la solución del sistema.

L ASiinple«SturiioVSimple«20nOlniC(os\Ilu llw

Puede arrastrar el nodo en la posición deseada

Fig. 2.17 Flujo máximo mediante SIMPLEX2000

2.2.4.5 Algoritmo Simulado de Recocido (ASA)

/tücipí/ve o//?fi>icitcrü /-\nn€fáiii'iy \AAOAA) OS üfi aüíiWciré uiizó

Annealing para mejorar estadísticamente una función, pudiendo ser utilizado para

la resolución de problemas de optimizacion en redes de datos "¿>t/J- UHUMizt".

ASA puede ser descargado de http://www.ingber.com/#ASA.

Gracias a la gran difusión de software de optimízación de redes, debido al

incremento en la velocidad de procesamiento de los computadores y al

abaratamiento del costo de las aplicaciones y del hardware, existen en el mercado

varias aplicaciones de cálculos matemáticos para la resolución amigable de

modelos lineales y no lineales en problemas de optimízación de redes de datos

entre los que se puede mencionar: ANALYZE, GAMS, AMPL GIMO, MINOS,

IMSL, XA, GPSS, CPLEX, GENOS, etc.
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2.2.5 DISPOSITIVOS FÍSICOS DE SEGURIDAD DE CONTENIDO Y

AUTENTICACIÓN

Estos dispositivos permiten mejorar los métodos de autenticación actuales,

permitiendo utilizar nuevas tecnologías de seguridad y autenticación. De esta

manera, las inversiones son optimizadas y permiten a los administradores de red

mejorar la segundad de toda la red ofreciendo nuevos servicios.

Existen varios dispositivos físicos tradicionales para proporcionar seguridad de

contenido y autenticación entre los cuales podemos mencionar:

• Métodos Biométricos

• Tarjetas Inteligentes

2.2.5.1 Métodos Biométricos

Sun 6¡óiTieutG5 fiSiCOS Cjüé póiTñiíón fcCünOCóf á Uña péfSüfiá báScü'iuüSó ci~i

características fisiológicas o de comportamiento, y que si son bien implementados

ofrecen confidencialidad mediante autenticación remota. [13]

UH-ll I ICLI IWUO OC OQI dVlCM^OI I |JUI IO I ICOCOIUQU UC <^UC= Id (JOI OUI Id

físicamente presente en el lugar de la identificación. Pueden o no requerir la

colaboración dei usuario e inciuso pueden obviar ia necesidad de que éste

conozca la existencia del sistema que lo está identificando.

Los métodos biométricos verifican la identidad del usuario, y con base en esta

identificación, proporcionan acceso a los recursos autorizados para ese usuario

en particular.

ub inuuu» uniLrujs (jutíutíii v r s e t?n uuís jjus qut; suri

Q^ Pnr racnr^c fícirrtc Hol i tci iariri— / • -" • — — &"•— •• •— — — — • — — — •— • •

b) Por el comportamiento del usuario

Por rasgos físicos del usuario se clasifican en:
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• Escaneo de retina

• Reconocimiento de huella digital

• Reconocimiento de iris del ojo

• Reconocimiento de la cara (2D o 3D, en luz visible o por

termografía)

• Geometría de la mano

• Patrón de venas

• Análisis de ADN

Por el comportamiento del usuario se clasifican en;

• identificación por ¡a escritura (por ejemplo, ia firma).

• Reconocimiento de voz

• Dinámica de pulsación en teclado.

• Análisis del patrón del andar.

En la figura 2.18 se pueden apreciar varios de los elementos biométricos

utilizados en la actualidad

Fig. 2.18: Elementos biométricos
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El escaneo de retina es el método biométrico más antiguo. Se originó en

investigaciones realizadas en los años 30. Hoy en día no es muy usado debido a

que muchos consideran que viola la privacidad: el usuario debe situar el ojo a

uno o dos centímetros del escáner y mirar una luz verde mientras se lee el patrón

de vasos sanguíneos del fondo de su ojo.

eí eí l f c M lud cluua es u c i r uui i i i lauíui itíb ts as itM «i es

elementos biométricos para proporcionar una mayor seguridad en los elementos

físicos de las redes de datos.

una u i l e i n e M d C i n c qu 6c evitf c u6O Ce ui HCdiiiéÑtí

biométricos que tengan relación con el comportamiento del usuario; sino que

estos siempre se combinen con tarjetas inteligentes aumentando de esta manera

la seguridad física de una red.

La mayoría de métodos biométricos son todavía objeto de investigación y están

mejorando sus prestaciones y aplicaciones día a día.

2.2.5.2 Tarjetas Inteligentes

_l I l l-l ' _ - í" . - _
idijeido niLtsiiyci nca »ui i uuii¿.dUd& (Jdid ctuiei uiodoiui i nidiiudi. wini¿.cai i Mi u id

electrónica, la cual se logra a través del cálculo de secuencias numéricas.

Las tarjetas inteligentes muchas de las veces poseen un chip empotrado en la

propia tarjeta que puede implementar un sistema de funciones criptográficas;

además puede detectar activamente intentos no válidos de acceso a la

información almacenada. Este chip inteligente es el que les diferencia de las

simples tarjetas de crédito, que solamente incorporan una banda magnética

donde va almacenada cierta información del propietario de la tarjeta.

Las tarjetas inteligentes son 100% portátiles pero poseen desventajas en cuanto

al costo y duración de batería. Desde el punto de vista del usuario, este solo debe

insertar su Personal Identification Number (PIN), el cual está basado en un Token,

tarjeta inteligente o llaves USB para autenticarse en un sistema.
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Otra manera de almacenar firma digital o electrónica, claves privadas y

certificados digitales es mediante dispositivos de almacenamiento masivo como

CDs o llaves USB; el problema es que estos requieren interfaces y/o drivers

instalados.

En la figura 2.19 se puede apreciar la forma física de las tarjetas inteligentes y

dispositivos de almacenamiento masivo, los cuales ofrecen soportes físicos

portátiles.

Fig. 2.19: Dispositivos físicos de seguridad

2.2.6 RÜTEADORES

Los ruteadores son dispositivos de capa red según el modelo OSI, que tienen la

capacidad de seleccionar paquetes en base a criterios como el tipo de protocolo,

campos de dirección de origen y dirección de destino para un tipo particular de

protocolo y los campos de control que son parte del protocolo.

El ruteador es un computador que selecciona las mejores rutas y maneja la

conmutación de paquetes entre dos redes diferentes. [14]

2.2.6.1 Componentes de los Ruteadores

¡TÍÜUBHG y iáo ce ¡ Í e ne u rucoor vana y

Considerando por ejemplo los principales componentes de los ruteadores Cisco

se puede mencionar: UPU, HAM, Hash, NVHAM, buses, KUM, intertaces,

alimentación de electricidad, entre otros.
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En la figura 2.20 se indica los componentes internos de la mayoría de los

ruteadores.

1 I Aux i 1 Consolé"

User interface
Dual UART

PCMCIA

NVRAM

Büüt ROM

WIC Sfols
2524.2525

Asnyc Ports
2509-2512

Hub Ports
2505.2507.2516

Ethemet/TR

WAN
Ports

3 VVICs

Management
C;m¡

Daughter and
Hub Cards

Supply

Fig. 2.20: Componentes de un ruteador CISCO

2.2.6.2 Conexiones Externas en el Ruteador

Existen tres tipos básicos de conexiones en los ruteadores, los cuales son:

• Las interfaces LAN

• Las interfaces WAN

• Los puertos de configuración

En la figura 2.21 se puede observar y diferenciar claramente los conectores WAN,

LAN y de configuración

WAN Cnnnections

m
LAN Conneclions Mariügernenl Port

Conneotions

Fig. 2.21: Conexiones externas de un ruteador Cisco 2600 [14]
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2.2.6.2.1 Interfaces LAN

as [jennten uuntíuai a lueaui a una reu ue rea uua, &ia

interfaz usualmente forma parte de una Ethernet o de cualquier otra tecnología

LAN.

î i i cnyüñGo oci5G5, iá IAJÍ léXiOn I_LI i6u 161 u6i füíccauOr 56 u

host. Para este tipo de conexión se requiere de un cable cruzado.

2.2.6.2.2 ¡nterfaces WAN

Jintíiiauct» VVMIN (Jt;i niiitü i uui itáuiai ai [umauui cii iiuciiitíi u pciia u ueiuui

LANs. Estas interfaces pueden utilizar una conexión serial o cualquier otro tipo de

mtertaz WAN.

i_i i ia nyüPa ¿,.¿-¿. 56

mediante conexiones WAN, constituyendo sistemas autónomos AS (Sistemas

independientes e mterconectaaosj y el oacKDone de internet. [14]

Fig. 2.22: Ruteadores interconectados en una WAN

2.2.6.2.3 Interfaces de Configuración

La función de los puertos de configuración es totalmente distinta a los interfaces

LAN y WAN; estos permiten administrar al ruteador.
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El puerto de consola y el puerto auxiliar (Aux.) son los puertos de configuración

más comunes en los ruteadores; los cuales son puertos seriales asincrónicos.

Uno de estos dos puertos es requerido para iniciar la configuración del ruteador.

Las dos funciones principales de los ruteadores son: la selección de mejores rutas

para los paquetes de datos entrantes; y la conmutación de paquetes a la interfaz

de salida correspondiente. Los ruteadores realizan esto creando tablas de

enrutamiento e intercambiando la información de red de estas tablas con otros

ruteadores.

2.2.7 FIREWALLS

En la actualidad el uso de Internet ha llevado a las empresas privadas a obtener

grandes beneficios, sin embargo estos beneficios pueden ponerse en riesgo si la

red sufre algún tipo de amenaza. Las amenazas sobre una red privada pueden ir

desde un acceso no autorizado hasta un espionaje industrial.

Para evitar estos problemas uno de los mecanismos de seguridad más utilizados

en la actualidad son los Firewalls.

Un Firewall es un dispositivo de seguridad que puede ser de hardware o de

software ubicado entre dos redes, encargado de proteger una red confiable de

una que no lo es, pudiendo ser por ejemplo entre una red privada y una red

pública; el cual además se rige por una política de seguridad establecida. [15]

Las principales funciones del Firewall son:

Filtrar el tráfico de la red, redirigir el tráfico hacia host seguros y manipular el

contenido del tráfico siguiendo las políticas de seguridad informática (PSI)

configuradas por los administradores de la red; es decir realiza las funciones de

controlar el acceso a la red y registrar los intentos de acceso en registros

electrónicos; para ello consulta la información asociada a la comunicación

procedente del exterior. Esta información consta de datos sobre la dirección del

host origen, sobre la dirección del host destino y de información acerca del

servicio solicitado.
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En la figura 2.23 podemos apreciar el esquema más general de un Firewall. En

este gráfico, la línea central que representa el Firewall puede cubrir solo una

porción de la organización que se desea proteger y no necesariamente debe

aislarse la red totalmente. Por esto existe una parte que aparece desprotegida

conocida como zona desmilitarizada DMZ. [15j

Fircwall

HAKlh
INTtíRNIiT
DENTRO DK LA
ORO A MI/ACIÓN

EXTERIOR INTERIOR
PROTKGIIM

Fig. 2.23: Esquema más general de un Firewall

La ventaja de construir un Firewall entre una red confiable y una insegura, es la

de reducir el campo de riesgo ante un posible ataque. Un sistema que no cuente

con este tipo de protección es propenso a sufrir un acceso no autorizado en

cualquier nodo que compone la red confiable.

El problema no está en únicamente controlar a los usuarios de un sistema; sino

que también está en prevenir accesos no autorizados de hackers que pudieran

atacar la seguridad de la red.

cu id ityuíd p u cu tí ver COrriO ui i rii'üwdn uuiuu uciiieía ue?

frente al ataque de un hacker.

FIREWALL

Fig. 2.24: Esquema de un Firewall
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2.2.7.1 Administración de Firewalls

La mayor parte del trabajo necesario en un Firewall es la parte administrativa, la

cual consiste en la instalación inicial y la configuración de las reglas de acceso.

La mayoría de Firewalls obligan a establecer rutas estáticas en cada uno de sus

puertos. El administrador debe encargarse de configurar las reglas de acceso, los

registros de actividades y las alarmas, pe]

Una vez realizada la configuración inicial, las demás tareas del administrador son

supervisar y hacer copias de seguridad de los registros de actividades, agregar o

modificar reglas de acceso según convenga y añadir nueva información de

autenticación de usuarios.

Las tareas que realizan los Firewalls es la de permitir o denegar determinados

servicios, los cuales se hacen en función de los distintos usuarios y su ubicación:

• Usuarios internos con permiso de salida para servicios restringidos:

Permite especificar direcciones a las que se denomina Trusted (validados).

Estos usuarios, cuando provengan del interior, van a poder acceder a

determinados servicios extemos que se han definido.

• Usuarios extemos con permiso de entrada desde el exterior: Este es el

caso más sensible a la hora de vigilarse. Suele tratarse de usuarios

extemos que por algún motivo deben acceder para consultar servicios de la

red interna.

La mejor manera de proteger una red interna es a través de un Firewall bien

diseñado. Este medio nos puede proveer información de los paquetes de datos

que entran a la red, los que son rechazados, el número de veces que tratan de

entrar, cuántas veces un usuario no autorizado ha querido ingresar en la red, etc.

Con esta información se puede actualizar el sistema de seguridad y prevenir una

posible violación al mismo.

Las redes privadas virtuales (VPN) también pueden actuar conjuntamente con el

Firewall, tal como se indica en la figura 2.25
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Stanford
VPN

MIT

UCLA UVA

Fig. 2.25 Redes Virtuales Privadas con Firewalls

2.2.7.2 Firewall de Hardware y Software

Un Firewall combina hardware y software para proteger la red de accesos no

autorizados. Un ruteador puede servir como Firewall.

En el mercado actual existen varias marcas y fabricantes que ofrecen sus

productos de seguridad en redes. A continuación se enlistan algunos de ellos:

Cisco, Check Point Software Technologies Firewall, MCAFEE, 3COM, Ecomsa,

NETSCREEN, Tinysoftware, Altavista Firewall, Secured Network Gateway de

IBM, NEC Technologies PrivateNet, ON Guard Firewall de ON Technologies,

Eagle de Raptor Systems, WatchGuard de Seattle Software Labs, BorderWare

Firewall Se/ver y Sidewinder Security Server de Secure Computing Corp,

SunScreen EFS de Sun Microsystems, Gauntlet de Trusted Information Systems y

National Computer Security Association.

umu emnpu be nuucj at> üetícujtíitíscéis» utí bcu A uuinu mwa «

Hardware y Firewall-1 de Checkpoint, Linux y el sistema Sentían de N2H2 como

Firewalls de software.

. _ _ . _ . _ ..
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E! Oisro P/.x es 9! nrincin9.! nroducto c!e Cisco n?r8 tsr^^s c!1? FirewaN. Cisco P!X

es todo un paquete preparado por Cisco para competir con los principales
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El Cisco Pix de la serie 515 posee las siguientes características: [5]

• Hardware y software integrado en una plataforma construida a propósito

para ofrecer servicios intensivos de Firewalls. No se incluye como un

paquete software independiente.

• Cisco Pix no se ejecuta en un host Unix, sino que incluye un sistema

operativo denominado Finesse, que desde el punto de vista de usuario se

asemeja más a un ruteado/'que a un sistema Unix clásico.

• Utiliza un algoritmo de seguridad adaptable (Adaptive Security Algorithm) el

cual permite implementar medidas de seguridad.

La filosofía de funcionamiento del Adaptive Security Algorithm se basa en las

siguientes reglas:

• Cualquier conexión cuyo origen tiene un nivel de seguridad mayor que el

destino (outbound) es permitida si no se prohibe explícitamente mediante

listas de acceso.

• Cualquier conexión que tiene como origen una interfaz o red de menor

seguridad que su destino (inbound) es denegada, si no se permite

explícitamente mediante listas de acceso.

• Los paquetes ICMP son detenidos a no ser que se habilite su tráfico

explícitamente.

• Todas las conexiones entrantes deben configurarse de forma explícita

mediante un comando conduit. Los conductos especifican las direcciones

IP externas a las que se les permite conectar a las direcciones internas

más allá del Firewall Cisco PIX. [5l

• Las conexiones exteriores estáticas pueden configurarse usando el

comando static, sobrepasando las reglas creadas por los comandos

global, nat y pat

• Se bloquea cualquier intento de violación de las reglas anteriores, y se

envía un mensaje de alerta.
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Cuando a un interfaz del Firewall llega un paquete proveniente de una red con

menor nivel de seguridad que su destino, el Firewall le aplica el Adapf/Ve Security

Algoríthm para verificar que se trata de una trama válida, y en caso de que lo sea

comprueba si del host origen ha establecido una conexión con anterioridad; si no

había una conexión previa, el Firewall PIX crea una nueva entrada en su tabla de

estados en la que se incluyen los datos necesarios para identificar a la conexión.

El Cisco Pix además posee la opción de VPN integradas mediante una tarjeta

complemento de procesador, la cual configura las redes privadas virtuales que

soportan el cifrado avanzado Internet Security (IPSec) y los estándares Internet

Key Exchange (IKE). [5]

Los administradores de red cada vez usan más los dispositivos construidos a

propósito, como el Cisco Pix de Cisco, para cubrir sus necesidades de seguridad

de red.

sistírria t í e u r r riuu y e bLmwaie ue isvu e s r i

específicamente para equilibrar la funcionalidad de seguridad avanzada con la

necesidad de un alto rendimiento. La ventaja de PIX es que no tiene que dividir su

tiempo entre filtrar y enrutar.

2.2.7.2.2 Firewall- 1 de Checkpoint

- es> ur lu e ub r ir ewa 1 1 i t > u ¿ a u < j auuai i ier e ei i i ieí i le

desarrollado por la empresa israelí CheckPoint Software Technologies Ltd.

Este Firewall se ejecuta sobre diferentes sistemas Unix (Solaris, AIX, Linux y HP-

UX}, así como también sobre Windows NT y en "cajas negras" como las

desarrolladas por Nokia, que poseen un sistema operativo propio (1PSO). rjs]

a uar autíi s»(^a m s niipui aiie ue r/t?wa/-; tü> que iujuipuia una nueva

arquitectura dentro del mundo de los Firewalls. Firewall-1 inserta un módulo

denominado Inspection Module en el núcleo del sistema operativa, en el nivel de

software más bajo posible (por debajo incluso del nivel de red).
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En la figura 2.26 se muestra el esquema utilizado por Firewall-1: así, desde ese

nivel tan bajo, Firewall-1 puede interceptar y analizar todos los paquetes antes de

que lleguen al resto del sistema y así se garantiza que ningún paquete sea

procesado por ninguno de los protocolos superiores hasta que Firewall-1

compruebe que no viola la política de seguridad definida en el Firewall. [18]

I Communication Layers

7 Application

6 Prcsentation

5 Se fisión

4 Transpon

3 Nctwofk
FireWall-1 Inspection Module

2 Dala Link

1 HW Conneclion

FireWall-1 Inspection Module

IP TCP Sossion Application

Scnd NACK

•
Drop trie Packctj- •4 END

Fig. 2.26: Ubicación del Inspection Module dentro de la pila de protocolos OSI. [18I

Firewall-1 es capaz de analizar la información de una trama en cada uno de los

siete niveles OSI y a la vez analizar información de estado registrada de

anteriores comunicaciones. El Firewall entiende la estructura de los diferentes

protocolos TCP/IP; incluso de los ubicados en la capa de aplicación, de forma que

el Inspection Module extrae la información relevante de cada paquete para

construir tablas dinámicas que se actualizan constantemente, tablas que el

Firewall utiliza para analizar comunicaciones posteriores.

En el módulo de inspección se implantan las políticas de seguridad definidas en

cada organización mediante un sencillo lenguaje denominado INSPECT, también

diseñado por CheckPoint Software Technologies. Desde un cómodo interfaz se

genera un scrípt en este lenguaje, que se compila y se inserta en el Inspection

Module.
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Para mayor información sobre la instalación y otras características técnicas se

puede ingresar a www.checkpoint.com.

2.272.3 Linux como Firewall y Ruteador

Linux es un sistema operativo de libre distribución, originado como hobby de un

estudiante de la Universidad de Helsinki y desarrollado gracias a la ayuda de

numerosos colaboradores vía Internet.

Los motivos del interés suscitado en esta sección son debido a que Linux posee

un sistema operativo más flexible, estable y seguro que cualquier otro sistema

operativo convencional.

Mediante Linux se puede configurar un host como si fuera un switch/ruteador o un

Firewall de manera libre y transparente; es decir su tráfico fluirá libremente y los

paquetes pasarán de un lado al otro.

Linux como Firewall y ruteador es capaz de rutear paquetes, implementar PSI

(Políticas de Seguridad Informática), implementar un Proxy, emular a un ruteador

Cisco, implementar NAT, PAT, etc.; lo cual permite optimizar la funcionalidad de la

red sin alterar mayormente la configuración en cada terminal.

2.2.7.2.3.1 Iptables

Iptables es un sistema útil de filtrado de paquetes que tiene incorporado Linux

para ser configurado como ruteador o como Firewall, y que es mucho más potente

que su antecesor Ipchains. Iptables/netfilter permite configurar un Firewall y/o

ruteador de forma que se tenga controlado quien entra, sale y/o enruta a través de

un servidor Linux.

Cada tabla (iptables) contiene un número de cadenas predefinidas, y otras

definidas por el usuario. Una cadena es una lista de reglas que pueden ser

utilizadas para filtrar ciertos paquetes.

Existen tres tablas predefinidas que son:
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• Filter: En la cual Iptables actúa como Firewall

• Nat: En la cual Iptables actúa como ruteador.

• Mangle: En la cual Iptables altera paquetes especiales

La tabla F/'/ter es la tabla por defecto, y posee tres cadenas que son:

• INPUT: Todos los paquetes que entran a un host.

• FORWARD: Todos los paquetes que son reenviados por un host.

• OUTPUT: Todos los paquetes que salen de un host.

Antes de aplicar una Política de seguridad con Iptables se recomienda eliminar

todas las reglas y cadenas anteriores, y crear una nueva cadena. Estas tareas se

las pueden realizar mediante los siguientes comandos:

• #!/bin/bash

• iptables -F

• iptables -X

• iptables -N cadena ; Se crea una nueva cadena llamada 'cadena'

En cada lista de reglas (Input, Output y Forward) se puede modificar las reglas

que contienen de la siguiente forma:

• Añadir una nueva regla al final de la lista (-A)

• Insertar una regla al principio de la lista (-1)

• Reemplazar una regla (-R)

• Borrar la regla que ocupa cierta posición (-D )

• Establecer la acción por defecto (-P)

En cada regla se pueden indicar la dirección fuente (-s), la dirección destino (-d) y

el protocolo (-p). Los puertos TCP y UDP se indican por el número o nombre del

puerto tras la dirección.

También se pueden especificar rangos de puertos separando al inicio y el final por

dos puntos (1:1024).
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Con iptables los puertos se especifican con:

• -sport Source port.

• -dport Destination port.

A continuación se indican algunos ejemplos de la sintaxis utilizada por Iptables

• iptables -A INPUT -sport 158.42.50.0/24 -j ACCEPT

• iptables -A INPUT -p ICMP -j DROP

• Iptables -A INPUT -p TCP -d \ 0.0.0.0/0 --dport 80 -j DROP

• iptables -D INPUT -p ICMP -d O/O -j DROP

• iptables -P FORWARD DROP

• iptables -A INPUT -p icmp -d O/O -j DROP

• iptables -I INPUT -p tcp -d O/O -sport ftp -j DROP

• iptables -D INPUT 1

• iptables -D INPUT -p icmp -d O/O -j DROP

• iptables -P FORWARD DROP

Los requerimientos de hardware son mínimos; mientras mejor sea el host, Linux

trabaja de mejor manera.

En el mercado actual existen herramientas que permiten trabajar a Linux como

Firewall y/o ruteador como es el caso de Conectiva Linux Servidor. Al momento

de la instalación de este paquete se puede definir el tipo de servidor que se desea

utilizar como: Archivos, impresión, Intranet, Internet, Firewall, como ruteador y

base de datos. Otras herramientas que hacen que Linux trabaje como Firewall y/o

ruteador se las puede conseguir en ww.tinuxjournal.com y www.linux-mag.com.

2.2.7.2.4 El Sistema Sentían de N2H2

N2H2 es una compañía mundial de software de filtros de contenido para Internet.

El software de N2H2 ayuda a los clientes a controlar, manejar y entender su uso a

Internet a través de filtros de contenido, monitoreando accesos a Internet y

entregando reportes concisos sobre las actividades de los usuarios.
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Este tipo de Firewall está diseñado para permitir a las organizaciones de cualquier

tamaño, limitar potenciales responsabilidades legales, incrementar la

productividad y optimizar el ancho de banda de la red. pgj

N2H2 evdíúd e¡ uüñitíñiuü Weu u&dnuG ináb ue 4u Ccútiyüf íd¿ ü'e íuij'áuü. Lab

organizaciones tienen la capacidad de elegir las categorías que quieren bloquear

cuando crean los filtros.

iviéuiafiíc üi 5i5i6iTia oeriiiafi uc ivt.1 \¿, 36 pücuc cicyiT CSicyCnáS u6 SXCcpCiOn.

Las excepciones dan a los usuarios acceso a contenido Web que podría ser

Dioqueaüo en cualquier otro caso (por ejemplo, contenido que na sido

categorizado como "Violencia" pero que también tiene valor educativo o histórico).

N2H2 ocasionalmente modifica o agrega categorías de filtrado, pgj

Caua impiummiiauúii uw Stífiücifi blinda una «Ha ptí/íuiniafiixt en fiiuaüu yiuuai

con la posibilidad de elegir administración centralizada o remota y la habilidad de

personalizar listas de bloqueo o permiso.

L/epeí tuici luu uci diivu y uc iuí> uiopusiuvua uc icu, pucuc

brindar características como las que se muestran en la figura 2.27
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Fig. 2.27: Características del sistema Sentían de N2H2 ri9j
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N2H2 para FW-1 ofrece una categorización de Server, por lo que cualquier regla

y/o política de filtrado, hay que realizarlo vía el editor de políticas del FW-1 .

Además, N2H2 permite a los usuarios de Checkpoint, tener las mismas

funcionalidades de N2H2 que actualmente ya tiene los usuarios de Cisco Pix, por

lo que las reglas/filtros y políticas de navegación en Internet serán fijadas desde

N2H2, y no desde el editor de políticas de Checkpoint. [19j

2.2.7.3 Configuración de Firewalls

LOS FifóVveíü pueden Séi" CüfifiyüiciCiGS uc CnféfcHÍeS iTianéi~ci5 pai'á MrStfinyif e!

tráfico de Internet entre las cuales podemos mencionar:

• Filtrado de Paquetes

• Doble Dirección (Dual-Homed)

• Screened Host

• Screened Subnet

• Inspección de Paquetes

2.2.7.3. í Fiiiíadu ue?

Pn o cita t¡rM-i Ha r»r»rvfim iro^iAn i in filtre-» Ha nom latae avamir>ía f-aHa i irtr\a lr»e
. - II WtV l>p«_ •*** *S*-. I I ,y^lt U»! •*,! I — . ..... •.! *- -^W |^_v^ V!««.<_ V VIkbA ...... U. VWI<UU1 V. . > V u •** I — <*f

paquetes entrantes o salientes de una red y utiliza un conjunto de reglas, para

u e té iTñ i fiar Cüetnuü CÍcbc pórmitif ci pciSü a un páCjuéíe y CuauúO éSÍc ü'cbc Scf

bloqueado. Usualmente estas reglas están basadas en direcciones IP y números

de puertos.

LI liiÍPat-iG uS paCjucicS iTiSuiSniS püci iGS y pi""GtGCOiOS pSriTikc 65t5Mi6C£r Cjü'S

servicios están disponibles al usuario y por cuales puertos. Se puede permitir

navegar en ia vvWvv (puerto 00 acierto) pero no acceaer a ia transferencia de

archivos vía FTP (puerto 21 cerrado).

El filtrado de paquetes tienen la ventaja de ser económico, tienen un alto nivel de

desempeño y son transparentes para los usuarios conectados a la red. Sin

embargo presenta debilidades tales como: [i7j
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No protege a nivel de las capas superiores del modelo OSI.

No son capaces de esconder la topología de redes privadas, por lo que

exponen la red al mundo exterior.

Sus capacidades de auditoria suelen ser limitadas, al igual que su

capacidad de registro de actividades.

No soportan políticas de seguridad complejas como autenticación de

usuarios y control de accesos con horarios prefijados.

¿..¿.i . uuute uitvuuuii

En esí3 confinijrsciór! a! Firev/sü se !o ubic3 directamente entre !ac dnc

decir tiene doble dirección (Dual-Homed) para acceso a Internet: En este tipo de

i ci ecrse 3 a a

la otra para acceder a Internet, escondiendo la topología de la red privada del

munao exterior, bn la configuración Uuai-Homed no se cteja pasar paquetes IK

como sucede en el caso del Filtrado de Paquetes. [17]

Un usuario interno que desee hacer uso de un servicio exterior, deberá

conectarse primero al Firewall, donde este atenderá su petición, y en función de la

configuración impuesta en dicho Firewall, se conectará al servicio exterior

solicitado; es decir se utilizan dos conexiones. Una desde un host interior hasta el

Firewall y la otra desde el Firewall hasta el host que albergue el servicio exterior

así como lo muestra la figura 2.28

I

NEC»

Fig. 2.28 Configuración Dual Homed en un Firewall I17]
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2.2.7.3.3 Host Ocultado (Screened Host)

En esití uasu se uunibiria un Ruiwaüui u rirtíwaü oun un iiusi

Bastión, siendo el principal nivel de seguridad el filtrado de paquetes. El Firewall

bloquea todo el tráfico hacia la red interna, excepto al host bastión; lo que permite

que el bastión soporte servicios mediante Proxy. Este tipo de configuración no es

complicada de implementar. El problema radica en que si el atacante entra en el

Bastión, no hay ninguna seguridad

En la figura 2.29 se muestra como el host Bastión es el único sistema accesible

desde el exterior en el cual se ejecuta el Proxy y en el choque se filtran los

paquetes considerados peligrosos y sólo se permiten un número reducido de

servicios.

RED
INTERNA

HOST
BASTIÓN

Fig. 2,29: Configuración Screened Host en un Firewall

2.2. 7.3.4 Subred Ocultada (Screened Subnet)

i i ÜSLU uistMiu bt; iiimici aibcii us us m s cjuauciuuü y vui itüaues u tí

Para ello se establece una Zona Desmilitarizada (DMZ), de forma tal que si un

intruso accede a esta zona, no consigue el acceso total a la red protegida. [17]

i eaie caguen id (juui icii i at;i uuii¿.duus uua (uiccauui c& uui inyuíduus.

Firewall: uno exterior y otro interior.
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Como puede apreciarse en la figura 2.30, la Zona Desmilitarizada (DMZ) aisla

físicamente los servicios internos; además, no existe una conexión directa entre la

red interna y la externa.

DMZ B.|>IÍ<HI H'JSl

RED
INI MUJA

iólo -B-C pcinnt* ti ñri«o a

Fig. 2.30: Configuración Screened Subnet en un Firewall [17]

2.2.7.3.5 Inspección de Paquetes

Este tipo de configuración de Firewalls, se basa en el principio de que cada

paquete que circula por la red es inspeccionado, así como también su

procedencia y destino. Se aplican desde la capa de Red hasta la capa Aplicación.

Generalmente se los configura de esta manera cuando se requiere seguridad

sensible al contexto y en aplicaciones muy complejas.

2.2.7.4 Beneficios de un Firewall

Los Firewalls manejan el acceso entre dos redes, y si no existieran, las redes

estarían expuestas a ataques desde el exterior. Esto significa que la seguridad de

toda la red, estaría dependiendo de que tan fácil fuera violar la seguridad local de

cada host interno.

En el momento de proteger el sistema con un Firewall, el peligro se reduce a un

solo equipo. El Firewall es el punto ideal para monitorear la seguridad de la red y

generar alarmas de intentos de ataque, así como también puede ser configurado
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En el momento de proteger el sistema con un Firewail, el peligro se reduce a un

solo equipo. El Firewail es el punto ideal para monitorear la seguridad de la red y

generar alarmas de intentos de ataque, así como también puede ser configurado

para que en el se instale un servidor Proxy. El administrador debe ser el

responsable de la revisión de estos monitoreos.

Lub Fiíewaiíb Lambién suri mipuiiaiiLtfb desüe e¡ puiiiu üe visia uv iieveii ias

estadísticas del ancho de banda "consumido" por el tráfico de la red, y que

procesos han influido más en ese tráfico; de esta manera el administrador de la

red puede restringir el uso de estos procesos y economizar o aprovechar mejor el

ancho de banda disponible. [1?]

2,2.7.5 Vuiíierabüiüaúes y Liniiiacíuiies üe Firewaiis

I oc Piro\*/allc nn cnn cictomac ¡nfolinontoc aliñe s»r*ti'ian Ho ar*i iorHr\ narámotrnc. ..^.., — _ . . — _ _ . . _,_._ — __ .. —..,,_. — _, _ — _ __ .. __ __„_ ._- , _ |__._.. ._.. .__

introducidos por su diseñador; entre las vulnerabilidades que se pueden convertir

en cü~fi6i i ¿¿.a 5 611 ui"i riicvvaii íci

Pl P¡ro\*/3ll "KlO oc rrmtra hi imsannc" oc Honir ni 10 cí i in intn icn Innra ontrar— . . ._ . ._ . . ..», —„ _ — ..-._ . ._ . . ._ . .__ , _«. — __ . . «| _ _, _ ,. ^,__ — ̂ - — — . . . . — .

físicamente a la organización y descubrir passwords y/o vulnerabilidades

uc¡ Fircwái! y uifüñdé cSÍa infOnTiSCiOM, 61 FircWaü nO 56 uáfa Cücuíá.

A veces la amenaza proviene del interior, él Firewail no protege de la gente

que está dentro de la red interna. El Firewail trabaja mejor si se

complementa con una defensa interna.

La defensa perimetral limita las posibilidades.

Un Firewail puede ocasionar cuellos de botella; para ello se recomienda

tener presente la velocidad de procesamiento del mismo.

Prny»/ co erícuentrsn relscionados con los Firewsü. Mientras nue

un Firewail opera en la capa de transporte y la capa de Internet, un Proxy lo hace
i_ _ _ j_ 1: ^:JL_ _ : — . : _ 1— — . ._ :_*__ -i:__:_ — — i— r — _ _ i : _ — x .. i

cii id \sa\ja. uc afjin^caoiui i oiivrciiuu ouniu ui i n KCI 11 icuiai n_> cí ni c luo oncí nca y luo

servicios de la red local y entre los clientes y los servicios del Internet. Los hosts

no se comunican directamente con internet, lo nacen a través del Kroxy.
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Tanto los Firewall como los Proxy monitorean los intentos realizados por alcanzar

otros hosts. Los servidores Proxy no sólo examinan paquetes de datos,

adicionalmente son capaces de entender características importantes de los

protocolos que estos emplean como HTTP y FTP. Ellos pueden examinar los

datos de un paquete y determinar si su contenido es inapropiado.

u& &ei viuuit3& iuxy MU bucuiimie pueuen («yiMiai us> n.tin.ub

alcanzar otros hosts, sino que además pueden especificar actividades, como por

ejemplo las UKLs visitadas y los contenidos descargados en cada una de ellas.

Muchas organizaciones y empresas emplean actualmente servidores Proxy, para

determinar de qué forma sus empleados están empleando el recurso Internet.

itíiviuuiwb riuxy arnuin t>tí empean uaict amaueiiai lüuuisub en memuia.

Esta técnica conocida como caching hace que el tiempo y el ancho de banda,

consumidos por el siguiente usuario en solicitar ese recurso, se reduzcan

notablemente.

Cuando un host solicita una página Web, el servidor Proxy verifica su existencia

en memoria, de tenerla la envía a el nodo solicitante, en caso contrario el servidor

Proxy debe solicitar esta página al host adecuado en Internet y almacenar una

copia en su memoria local, de forma que los siguientes clientes en solicitar la

misma página obtengan la copia almacenada en lugar de tener que descargar la

misma página múltiples veces.

El mayor problema de los servidores Proxy es que sólo pueden ser configurados,

para manejar un reducido conjunto de protocolos de Internet. Esto implica que si

un Proxy se encuentra configurado para permitir el paso de HTTP, FTP, POP3 y

SMTP únicamente, este podría bloquear una aplicación para Internet que emplee

algún protocolo desarrollado por la propia organización.
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CAPÍTULO III

POLÍTICAS DE SEGURIDAD PARA REDES PRIVADAS

En este capítulo se realiza un estudio de cuatro campos principales relacionados

con la seguridad y la optimización de la red como son: Políticas de seguridad

informática (PSI), Control de Acceso mediante ruteadores, Balanceo de carga y

Kerberos

3.1 POLÍTICAS DE SEGURIDAD INFORMÁTICA (PSI)

En la actualidad, la mayoría de las redes están buscando la estandarización de

sus estructuras, ya que de esta manera es más fácil acceder, actualizar,

desarrollar y mantener las aplicaciones de software, consiguiendo que el trabajo

del administrador sea más rápido y con menos errores. A las redes que han

alcanzado estos objetivos se las denomina redes de sistemas avanzados. Las

grandes redes necesitan implantar políticas de seguridad para poder llegar al

desarrollo de la seguridad en la red y a la optimización de la misma.

La estandarización o la implementación de políticas de seguridad informática (PSI)

reducen las vulnerabilidades de la red ya que los usuarios tienen un menor

margen en el cual crear amenazas. No se puede borrar un archivo si no se tiene

acceso al archivo.

Las políticas de seguridad informática son tratadas como un parámetro de máxima

importancia tanto en el ámbito físico, lógico y de aplicaciones. Para análisis de las

PSI se debe tomar en cuenta los siguientes puntos:

• Definir a una PSI

• Identificar los recursos de la red.

• Evaluación de riesgos y de costos.

• Planificar una PSI
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Definir cuáles son los tipos de PSI existentes

Establecer nexos entre PSI y Firewalls y VPN

» i m rx f «

Las políticas de seguridad Informática (PS1V son las reglas y procedimientos que

regulan la forma en que una organización previene, protege y maneja los riesgos

Ho Hifíarontc»c Hannc ni 10 ni ifart<an nrocontarce» »n la roH__ ----- ------ ------ _, — , ------ . ,_ . -------- __ — — . —

Las PSI regulan el acceso a la creación y/o modificación de la información y

definen quiénes están autorizados a realizar ciertas acciones, como por ejemplo la

modificación de datos. ti]

El objetivo de una política de seguridad informática (PSI), es indicar en detalle a

los usuarios, empleados y gerentes, las normas y mecanismos que deben cumplir

y utilizar para proteger la red. Los componentes de una política de seguridad son:

la privacidad, el control de acceso, la autenticación, la contabilidad y el

mantenimiento de la red.

. . . . .
y oci i^na y ai ai iu¿.a v^uc luo \Jt UOCUMMICI HUO uc ocyui tuau ocaí i

uniformes y coherentes en toda la organización; además que provee una guía

práctica para ia capacitación de ios usuarios. La seguridad ue una red empieza

por la capacitación del personal, y a pesar de que la protección antivirus, firewalls

y tecnologías para el filtrado de contenidos, ayudan a controlar las amenazas, el

comportamiento del usuario final puede comprometer la seguridad de la red. La

capacitación a los empleados es una medida de seguridad importante y proactiva

para complementar la estrategia de seguridad de la red.

Para llegar al desarrollo de la seguridad de la red se puede mencionar cuatro

pasos que son:

• Asegurar los alrededores de la red
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• Ejecutar una evaluación de riesgos y asegurar puntos de entrada de la red

• Integrar la seguridad y la conectividad a través de múltiples plataformas de

seguridad

• Proveer administración centralizada y auditoría controlada ri]

3.1.1.1 Seguridad Perímetral

La seguridad perimetral de una red está definida principalmente por un perímetro

interior, en el que se sitúan todos los recursos sensibles a un posible ataque, y por

un perímetro exterior donde se sitúan los recursos menos sensibles, o que

inevitablemente por motivos funcionales deben estar en contacto con el mundo

exterior de forma menos rígida.

3.1.1.1.1 Seguridad en la Red Externa

Las medidas fundamentales tomadas en el perímetro exterior se pueden resumir

en las siguientes: n

• Reducción al mínimo de los servicios TCP/IP ofrecidos.

• Reducción al mínimo de los usuarios en cada uno de los sistemas. La zona

externa únicamente debe estar disponible para ciertos usuarios que

requieran de servicios específicos

• Monitoreo de ruteadores en alerta de tráfico sospechoso.

• Escaneos periódicos de todo el perímetro en busca de posibles problemas.

3.1.1.1.2 Seguridad en la Red Interna

Debido al modelo de seguridad perimetral definido en la política de seguridad, la

red interior queda razonablemente protegida de posibles ataques extemos. De

todas formas, es importante no olvidar los posibles problemas de seguridad que

pueden originarse desde el interior de nuestro perímetro.
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Entre este grupo de problemas podemos clasificar los originados por usuarios

internos o por intrusiones realizadas desde puntos no controlados de nuestra

propia red.

Contra este tipo de problemas, menos probables que los extemos, se deben

aplicar medidas parecidas a las mencionadas en el perímetro extemo, añadiendo

el uso de programas de chequeo de la seguridad de las contraseñas elegidas por

los usuarios.

3.1.2 IDENTIFICACIÓN DE RECURSOS

Antes de planear o diseñar una política de seguridad informática es importante

conocer cuáles son los recursos que posee la organización y cuáles son las

posibles amenazas que se pueden presentar en ésta.

Es importante identificar a todos los recursos de la red que puedan ser afectados

por un problema de seguridad. Conocer los puntos a proteger es el primer paso a

la hora de establecer normas de seguridad.

La RFC 1244 indica los siguientes recursos de red que deben ser considerados en

la seguridad de la red. ni

• Hardware: procesadores, tarjetas, teclados, terminales, estaciones de

trabajo, computadoras personales, impresoras, unidades de disco, líneas

de comunicación, servidores terminales, ruteadores.

• Software: programas fuente, programas objeto, utilerías, programas de

diagnóstico, sistemas operativos, programas de comunicaciones.

• Datos: durante la ejecución, almacenados en línea, archivados fuera de

línea, respaldos, registros de auditoría, bases de datos, etc.

• Personas: usuarios y personas necesarias para operar los sistemas.

• Documentación: sobre programas, hardware, sistemas y procedimientos

administrativos locales.

• Suministros: papel, formularios, cintas, medios magnéticos.
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Una vez que se han identificado los recursos que requieren protección, se deben

identificar las amenazas a las que están expuestos los recursos.

3.1.3 ANÁLISIS DE RIESGOS

Cuando se crea una política de seguridad, se debe asegurar que los esfuerzos

dedicados a la seguridad sean costeables. Esto significa que se debe conocer

cuáles recursos vale la pena proteger, y cuáles son más importantes que otros.

En la evaluación de riesgos se debe suponer las peores condiciones de la red en

lo que compete a la seguridad de la misma y a continuación estimar el costo que

supondría.

El análisis de riesgo implica determinar lo siguiente:

• Qué se necesita proteger

• De qué se necesita proteger

• Cómo protegerlo

• Cuál es la probabilidad de un ataque

Los riesgos deben clasificarse por nivel de importancia. Como se indicó con

anterioridad, no se debe gastar más en proteger algo que es de menor valor. En el

análisis de riesgo hay que determinar los siguientes factores:

• Estimación del riesgo de perder el recurso (R¡)

• Estimación de la importancia del recurso (W¡)

Para cuantificar Ri se puede asignar un valor numérico de O a 10 donde O

representa que no hay riesgo y 10 representa el más alto riesgo.

Para cuantificar Wi se puede asignar un valor numérico de O a 10 donde O

representa que el recurso no tiene importancia y 10 que el recurso representa la

máxima importancia o peso.
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El riesgo evaluado del recurso será el producto Ri * Wi por lo que

matemáticamente se tendría: ti]

WRí = Ri * Wi

Donde:

• Wri = Riesgo evaluado del recurso

• Ri = Riesgo del recurso i

• Wi = Peso (importancia) del recurso i

Para realizar el análisis de riesgos de una manera más práctica consideremos el

esquema sencillo de una red que consta de un ruteador, un servidor y un bridge

así como lo muestra la figura 3.1, en la cual se procede a realizar el análisis de

riesgos de la siguiente manera:

Router

"fflffl - • '
INTERNET

Ri=6
Wi=0.7

-Ethernet*

Ri=6

Wi=Q3

Bridge

Fig. 3.1: Esquema de red simplificada con análisis de riesgos
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En la tabla 3.1 se indica el riesgo evaluado del ejemplo anterior.

RECURSO DE RED

NÚMERO

01

02

03

NOMBRE

Ruteador

Bridge

Servidor

RIESGOS DE LOS

RECURSOS DE

RED (Ri)

6

6

10

PESO

(IMPORTANCIA)

DEL RECURSO (Wi)

0.7

0.3

1

RIESGO

EVALUADO

(Ri*Wi)

4.2

1.8

10

Tabla 3.1: Riesgo evaluado de una red corporativa

Para calcular un riesgo general se utilizaría la siguiente fórmula:

WR =

(4.2 + 1.2 + 10)

1 + 0.3 + 0.7
= 7.2

En el análisis de riesgos también se debe considerar la disponibilidad, la integridad

y la confidencialidad

Se debe tener presente que los riesgos se pueden minimizar, pero nunca

eliminarlos completamente, por lo que es recomendable no solo planificar la

prevención (medidas preactivas) sino también la recuperación en caso de que se

produzca un ataque (medidas reactivas).

Conjuntamente con el análisis de riesgos, es importante conocer cuáles serán los

costos. Para esto se define tres tipos de costos: [3]

• CP: Valor de los bienes y recursos protegidos

• CR: Costos de los medios necesarios para romper las medidas de

seguridad establecidas
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• CS: Costo de las medidas de seguridad

Para que la PSI sea lógica y consistente se debe cumplir que:

CR>CP; es decir que un ataque para obtener los bienes, debe ser más costoso

que el valor de los mismos. Los beneficios obtenidos de romper las medidas de

seguridad no deben compensar el costo de desarrollo del ataque.

CP>CS¡ es decir que el costo de los bienes protegidos debe ser mayor que el

costo de la protección.

Luego, CR>CP>CS y lo que se busca es:

Minimizar el costo de la protección (CS) manteniéndolo por debajo del de los

bienes protegidos (CP). Si proteger los bienes es más caro de lo que valen,

entonces resulta más conveniente obtenerlos de nuevo en vez de protegerlos.

Tratar de maximizar el costo de un ataque (CR) manteniéndolo por encima del de

los bienes protegidos (CP); es decir que el atacar los bienes de una red sea más

costoso de lo que valen.

3.1.4 PLANIFICACIÓN DE SEGURIDAD EN REDES

La mayoría de las organizaciones tienen en sus redes información reservada, por

lo que es importante planificar y diseñar PSI para proteger los recursos y la

información de la red.

Es importante tener PSI bien concebidas y efectivas que puedan proteger la

inversión y los recursos de información de su compañía. La mayoría d9 los

diseñadores de redes por lo general empiezan a implementar soluciones de

Firewall antes de que se haya identificado un problema particular de seguridad de

red. 1
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Definir una política de seguridad de red significa elaborar procedimientos y planes

que salvaguarden los recursos de la red contra la pérdida y el daño. Uno de los

enfoques posibles para elaborar dicha política es examinar lo siguiente:

• ¿Qué recursos se está tratando de proteger?

• ¿De quiénes necesita proteger los recursos?

• ¿Qué tan posibles son las amenazas?

• ¿Qué tan importante es el recurso?

• ¿Qué medidas puede implementar para proteger sus bienes de forma

económica y oportuna?

Para planificar una política de seguridad informática se debe incluir los siguientes

aspectos:

• Definición de políticas específicas para aplicaciones como correo

electrónico, usuarios remotos, navegación por Internet, etc.

• Entrevistas con el personal de los departamentos y áreas funcionales de la

empresa para cubrir los siguientes temas: activos a proteger (hardware,

software y datos), objetivos de seguridad, medidas tomadas para cumplir

esos objetivos, políticas de acceso a redes, sistemas de información,

detección de intrusos y planes de emergencia; es importante trabajar con el

personal adecuado

• Definir acciones a tomar en caso de incidentes.

• Definir acciones a tomar cuando se sospeche de actividades no

autorizadas.

• Divulgar la política de forma eficiente entre los usuarios y administradores,

como por ejemplo mediante la publicación de éstas en una página Web.

• Articular medidas de auditoría de nuestro propio sistema de seguridad. [4]

• Establecer plazos de revisión de la política en función de resultados

obtenidos.
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• Se debe tener presente que el costo de implementar una política sea menor

al de recuperación en caso de que la red fuese afectada por una amenaza.

• Se debe definir los lineamientos acerca del uso de los recursos de la red,

tales como qué usuarios están restringidos y cuáles son las restricciones. [1}

• Definir si está permitido que los usuarios compartan cuentas o permitan a

otros usar la suya

• Definir si los usuarios deben revelar su contraseña en forma temporal, para

permitir que otros que trabajen en un proyecto y tengan acceso a sus

cuentas.

• Políticas de contraseñas de usuarios: frecuencia en que deben cambiar de

contraseña.

• Consecuencias para los usuarios que divulguen información que pueda

estar patentada. ¿Qué acciones legales u otros castigos pueden

implantarse?

• Una declaración sobre la privacidad del correo.

• Una política sobre comunicaciones electrónicas, tales como falsificación de

correo.

• Especificar el grado en que el administrador del sistema pueda examinar

los directorios y archivos privados de los usuarios, para diagnosticar

problemas del sistema e investigar violaciones de la seguridad. Si la

seguridad de la red está en riesgo, la política debe permitir mayor

flexibilidad para que el administrador corrija los problemas de seguridad.

• ¿Puede el administrador revisar o leer los archivos de un usuario por

alguna razón? m

• ¿Los administradores de la red tienen el derecho de examinar el tráfico de

la red o del host?

• Definir las responsabilidades legales de los usuarios, de los

administradores de la red y de la organización.
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En la tabla 3.2 se muestra una hoja de trabajo que podría ser útil al momento de

planificar una política de seguridad informática. (1]

RECURSOS DE LA FUENTE

Número Nombre Importancia

del recurso

Tipo de Usuario

del que hay que

proteger al

recurso

Posibilidad

de amenaza

Medidas que se

implementarán

para proteger al

recurso de la red

Tabla 3.2: Hoja de trabajo para desarrollar un planeamiento de seguridad (1]

La columna "Número" es un número de red de identificación interna de los

recursos que van a ser protegidos.

La columna "Nombre" es la descripción en lenguaje común de los recursos de la

red.

La columna "Importancia del recurso" puede estar en una escala numérica del O al

10 o en niveles como bajo, alto, medio, muy alto, etc.

La columna "Tipo de usuario del que hay que proteger al recurso" puede tener

designaciones como interno, externo, invitado o nombres de grupos como

usuarios de contabilidad, asistentes corporativos, etc.

La columna "Posibilidad de una amenaza" puede estar en una escala numérica del

O al 10 o en niveles como bajo, alto, medio, muy alto, etc.
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La columna "Medidas que se implementarán para proteger al recurso de red"

puede tener valores tales como:

• Permisos de sistema operativo para archivos y directorios

• Pistas/alertas de auditoría para servicios de red

• Ruteadores de selección

• Firewalls para hosts y dispositivos para conectividad de red

• Y cualquier otra herramienta que proporcione seguridad. t1]

Para la implementación de una PSI deben estar involucradas todas las áreas de la

empresa, inclusive las gerenciales. La implementación de una PSI implica

aumentar la complejidad de la red tanto en lo técnico como en lo administrativo.

En la figura 3.2 se indica la estructura que debe tener una PSI adecuada.

Posibles
Amenazas Consecuencias Ambiente Mecanismos

Factor
Humano

Bases del Análisis del Sistema de Seguridad

Procedimientos
Normativas

Plan de Contingencia

Controles y
Vigilancia

Auditoria

Archivos de
LOG

Fig. 3.2: Modelo de una PSI
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3.1.5 PROTECCIÓN DE INTRUSIONES MALICIOSAS

En esta sección se hace referencia a la identificación de intrusiones maliciosas

como son los virus, los hackers y los usuarios no autorizados; para de esta

manera dar paso a Políticas de Seguridad en las cuales se definan la protección a

dichas intrusiones.

3.1.5.1 Identificación de virus y hackers

Los virus son un tipo de amenazas internas, desarrolladas por programadores mal

intencionados y que son capaces de ejecutar distintas funciones que afectan a la

red; especialmente en redes enlazadas a servicios de correo electrónico o al

Internet. [4]

Los hackers son personas expertas en informática y en electrónica que disfrutan

explorando sistemas y probando sus capacidades. La forma de proteger un

sistema contra virus, es utilizando un programa de protección basado en una parte

servidora (Security Servers) y en un conjunto de agentes distribuidos en las

estaciones de trabajo.

3.1.5.1.1 Security Servers

Los servidores de seguridad están diseñados para proteger la red mediante una

supervisión y control de las peticiones de acceso. Cuando está instalado un

servidor de seguridad, los usuarios pueden acceder de forma segura a la red,

mientras que los intentos de acceso que no estén autenticados pondrán en alerta

de actividad sospechosa a los administradores.

Los servidores de seguridad (Security Servers) suelen usarse para realizar las

tareas de actualización contra nuevos virus, registro de virus, comunicación de

alarmas al administrador, comunicación con otros Security Servers, protección de

los discos y ficheros de los propios servidores, etc.
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Los agentes por su parte evitan la entrada de virus y hackers en los propios

puestos de trabajo, comunicando al Security Server la detección de virus y/o

hackers.

Los programas de protección están diseñados para reconocer virus e impedir que

estos generen sus efectos. Los programas de protección tienen que ser

actualizados frecuentemente para asegurar que son capaces de identificar y

manejar los últimos virus encontrados.

Una PSI bien estructurada en la cual se definan normas para actualizar los

programas antivirus y evitar el ingreso de hackers, puede ser parte de una buena

estrategia de seguridad.

3.1.5.2 Identificación de quién está autorizado

La identificación se la debe realizar enlistando a los usuahos de una manera

individual o por grupos, como por ejemplo los usuarios del grupo de ingeniería, los

usuarios de contabilidad, los usuarios remotos, etc.

Una vez que se hayan definido los usuarios autorizados, se deben definir cuáles

son los recursos que estos van a utilizar o mejor dicho qué recursos podrán utilizar

y cuáles no. [4]

Para determinar quién está autorizado, se puede considerar los siguientes

factores:

• ¿Se otorgará el acceso a los servicios desde un punto central?

• ¿Qué métodos se usarán para crear cuentas y finalizar accesos?

En la tabla 3.3 se puede observar una hoja de trabajo que permitiría llevar un

registro de los permisos que se han otorgado a un usuario, p] -
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RECURSO DE RED

NÚMERO NOMBRE
TIPO DE ACCESO

PERMISO DE SISTEMA

OPERATIVO UNIX:

rwx

Tabla 3.3: Hoja de trabajo para otorgar acceso a recursos del sistema y la red t1J

La columna "Tipo de acceso" puede usarse para describir el recurso, como

"acceso de lectura y ejecución del directorio".

La columna "Permisos del sistema operativo" contiene los indicadores del sistema

operativo usados para implementar el acceso de seguridad.

Se debe elaborar procedimientos para la creación de cuentas de usuarios, estos

procedimientos también permiten capacitar fácilmente a futuros administradores

de la red. Otra cuestión que hay que considerar es seleccionar un procedimiento

de creación de cuentas de usuario que sea sencillo y fácil de entender. E1]

La política debe establecer qué tipo de uso es aceptable y cuál es inaceptable, así

como qué tipo de uso está restringido. La política que se debe elaborar se

denomina "Política de Uso Aceptable" (AUP) de la red. M]

La AUP debe establecer con claridad que cada usuario es responsable de sus

acciones. La responsabilidad de cada usuario existe al margen de los mecanismos

de seguridad implantados.

Las Políticas de Seguridad deben ser equilibradas; una PSI que restrinja todos los

privilegios es más segura pero impide a usuarios autorizados acceder a sus

recursos mientras que una PSI que asigna más privilegios de los que necesita un

usuario sería menos segura, pero permitiría que todos los usuarios utilicen los

recursos libremente.
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3.1.6 TIPOS DE POLÍTICAS DE SEGURIDAD

Se puede considerar dos distintos tipos de políticas de seguridad que son: I5]

• Políticas de acceso a nivel de servicio o de alto nivel.

• Políticas de acceso a nivel de implementación o de bajo nivel.

3.1.6.1 Políticas de Acceso a Nivel de Servicio

Son políticas de alto nivel las cuales definen los requisitos o distintas peticiones

de control de acceso hacia los activos de la información desde la perspectiva de

un usuario. Las políticas de alto nivel reflejan objetivos de la organización con

respecto a la importancia relativa de los distintos tipos de información; así como la

forma en que la información contribuye a la misión general de la organización.

En la tabla 3.4 se puede observar las preguntas que deben responder los

desarrol I adores de políticas de seguridad de alto nivel. [5]

ACTIVOS

¿Qué Activos están

sometidos a un

riesgo en la red

local?

¿Es la divulgación de

la información una

cuestión importante a

nivel local?

¿Es la modificación

de la información una

cuestión importante a

nivel local?

¿Existen requisitos

en tiempo real?

SERVICIOS

¿Qué servicios

pueden poner en

peligro los activos de

la red?

¿Qué servicios de

entrada son

necesarios?

¿Qué servicios de

salida son

necesarios?

¿Puede predecir

cuáles serán las

necesidades futuras

de servicio?

COMPARTIMIENTOS

¿Existen

comportamientos

especializados a nivel

local?

¿Se gestiona la

información delicada?

¿Forman parte los

comportamientos de

seguridad de la estructura

de la organización?

¿Se precisan subredes

internas aisladas?

PUNTOS DE

ENTRADA

¿Están

documentados todos

los puntos de

entrada?

¿Pueden los usuarios

llamara la red local?

¿Existen actualmente

conexiones con

Internet?

¿Qué protocolos

pueden entrar en la

red local?

Tabla 3.4: Preguntas para desarrollar políticas de alto nivel [5]
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3.1.6.2 Políticas de Acceso a Nivel de Implementación

Son políticas de bajo nivel que definen la forma en que una protección de

seguridad específica, pone en práctica el control de acceso. Las políticas de bajo

nivel también son específicas de cada organización.

En Firewalls, este tipo de políticas expresan los requisitos de filtrado detallados

correspondientes a la información que atraviesa el Fírewall en ambas direcciones.

Por ejemplo una política de acceso a nivel de implementación puede estipular que

los servicios Internet que emplean UDP no reciban permiso para entrar en la red

de la compañía a través del Firewall, en este caso también se necesitaría una

política de nivel superior que especifique el control de cierto tipo de tráfico.

En la tabla 3.5 se puede observar las preguntas que deben responder los

desarrolladores de políticas de seguridad de bajo nivel, [s\O AUDITORÍA ADMINISTRACIÓN FILTRADO

¿Puede

aumentarse el

rendimiento del

tiempo de

proceso? ¿Cómo

se mide?

¿Cómo se

responde a las

necesidades de

mayor rendimiento

de los usuarios?

¿Cuáles son los

eventos críticos

para la seguridad

en el entorno?

¿Qué información

debe auditarse?

¿Cuál es el enfoque

de administración

propuesto para los

Firewalls?

¿Son necesarios

protocolos de

encriptación para

administrarlos

Firewalls?

¿Cuáles son los

requisitos para el

filtrado y para los

proxies?

¿Qué información

se precisa para el

filtrado y los

servicios Proxy?

Tabla 3.5: Preguntas para desarrollar políticas de bajo nivel [5]
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3.1.7 PSI EN FIREWALLS

Las políticas de acceso en Firewalls se deben diseñar poniendo principal atención

en sus limitaciones y capacidades pero también pensando en las amenazas y

vulnerabilidades presentes en una red extema insegura. Conocer los puntos a

proteger es el primer paso a la hora de establecer normas de seguridad. También

es importante definir los usuarios contra los que se debe proteger cada recurso, ya

que las medidas diferirán notablemente en función de esos usuarios.

Para poder desarrollar políticas de seguridad en un Firewall es importante

establecer diversos requisitos, entre los cuales se puede mencionar: t5]

• Requisitos de servicios de entrada

• Requisitos de servicios de salida

• Requisitos de auditoría

• Requisitos de administración

Las características principales que debe tener una PSI en un Firewall son:

• Todos los servidores públicos (HTTP, FTP, SMTP, SSH) deben estar

localizados fuera del Firewall.

• Todo el tráfico de Internet destinado a host internos debe pasar a través del

Firewall; este tráfico generalmente es bloqueado

• Todo el tráfico originado en la LAN protegida y destinado hacia servidores

externos ubicados en una DMZ (Zona Desmilitarizada) debe estar sin

restricción en el Firewall.

• El tráfico originado en la LAN y destinado al Internet es generalmente

permitido en el Firewall.

• El tráfico originado en servidores públicos cuyo destino es la red LAN

protegida es generalmente restringido.

• Se debe determinar qué se quiere permitir y qué se quiere rechazar,

ejemplo puertos TCP, UDP, paquetes ICMP, interfaces, etc.[5]
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El Firewall concretamente tiene la función de permitir o denegar

determinados servicios en función de los distintos usuarios y su ubicación.

Se puede definir grupos de usuarios en un Firewall y estos son: [2J

• Usuarios internos con permiso de salida para servicios restringidos

• Resto de usuarios internos con permiso de salida para servicios no

restringidos

• Usuarios externos con permiso de entrada desde el exterior

3.2 LISTAS DE CONTROL DE ACCESO (ACL)

Los administradores de la red deben estar en la capacidad de crear políticas de

seguridad informática mediante el uso de Listas de Control de Acceso. Una ACL

es una lista secuencial de sentencias de permiso o rechazo que se aplican a

direcciones o protocolos de capa superior; estas listas de condiciones se

implementan al tráfico que viaja a través de una interfaz de un ruteador. [6]

Cualquier tráfico que pasa por la interfaz debe cumplir las condiciones impuestas

por la ACL. Las ACL informan al ruteador qué tipo de paquetes se debe aceptar o

rechazar.

En la figura 3.3 se muestra gráficamente como trabajan las ACL

Internet

172.1/0.0

Fig. 3.3: Representación de las ACL [6]
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3.2.1 VENTAJAS DEL USO DE ACL.

Las siguientes son algunas ventajas de las ACL:

• Limitar el tráfico de red y mejorar el rendimiento de la red. Al restringir el

tráfico de video, por ejemplo, las ACL pueden reducir ampliamente la carga

de la red y en consecuencia mejorar el rendimiento de la misma.

• Brindar control de flujo de tráfico. Las ACL pueden restringir el envío de las

actualizaciones de enrutamiento. Si no se necesitan actualizaciones debido

a las condiciones de la red, se preserva el ancho de banda.

• Proporcionar un nivel básico de seguridad para el acceso a la red. Por

ejemplo, las ACL pueden permitir que un host acceda a una parte de la red

y evitar que otro acceda a la misma área. Por ejemplo, al Host A se le

permite el acceso a la red de Recursos Humanos, y al Host B se le niega el

acceso a dicha red.

• Se debe decidir qué tipos de tráfico se envían o bloquean en las interfaces

del ruteador. Ejemplo: Permitir que se enrute el tráfico de correo

electrónico, pero bloquear todo el tráfico de telnet.

• Permitir que un administrador controle a cuáles áreas de la red puede

acceder un cliente.

• Analizar ciertos hosts para permitir o denegar acceso a partes de una red.

Otorgar o denegar permiso a los usuarios para acceder a ciertos tipos de

archivos, tales como FTP o HTTP.

3.2.2 FUNCIONAMIENTO DE LAS ACL

El sistema operativo IOS de los equipos Cisco verifica y chequea en forma

secuencial una ACL configurada desde la parte superior de la lista hacia abajo. El

orden en el que se ubican las sentencias de la ACL es importante. Una vez que se

encuentra una coincidencia, se lleva a cabo la acción de aceptar o rechazar sin

que se verifiquen otras sentencias de ACL.
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Si una sentencia de condición que permite todo el tráfico está ubicada en la parte

superior de la lista, no se verifica ninguna sentencia que esté por debajo.

El proceso de inicialización del ruteador es el mismo, sea o no que algunas ACL

estén configuradas. Si existe una ACL, entonces se verifica si el paquete cumple o

no las condiciones de la lista. Si el paquete cumple las condiciones, se lleva a

cabo la acción de aceptar o rechazar el paquete. Si se acepta el paquete en la

interfaz, se lo compara con las entradas de la tabla de enrutamiento para

determinar la interfaz destino y conmutarlo a aquella interfaz. A continuación, el

ruteador verifica si la interfaz destino tiene una ACL. Si existe una ACL, se

compara el paquete con las sentencias de la lista y si el paquete concuerda con

una sentencia, se lleva a cabo la aceptación o el rechazo del paquete.

El proceso antes mencionado se lo representa gráficamente en la figura 3.4

mediante un diagrama de flujo.
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Fig. 3.4: Proceso del trabajo que realizan las ACL I6]
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Las sentencias de las ACL operan en orden secuencia!. Si se cumple una

condición, el paquete se permite o deniega, y el resto de las sentencias de la ACL

no se verifican. Sí las sentencias de las ACL no se verifican, se impone una

sentencia implícita de "denegar cualquiera". Esto significa que, aunque la

sentencia "denegar cualquiera" no se vea explícitamente en la última línea de una

ACL, está presente.

3.2.3 CONFIGURACIÓN DE ACL

Para configurar una ACL en un ruteador Cisco se tiene dos pasos importantes que

son:

• Definirla ACL

• Relacionar la ACL a una o más interfaces.

3.2.3.1 Definiendo una ACL

Las ACL se crean en el modo de configuración global de un ruteador Cisco.

Cuando las ACL son configuradas en el ruteador se debe especificar un número

que identifica el tipo de lista de acceso creada. En la tabla 3.6 se muestra el rango

de números que identifican el tipo de ACL. [7]

Tipo de ACL

IP Standard

IP Extended

AppleTalk

IPX Standard

IPX Extended

IPX SAP

NÚMERO DE IDENTIFICACIÓN

1 to99

100 to 199

600 to 699

800 to 899

900 to 999

1 000 to 1099

Tabla 3.6: Número y tipo de ACL
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En un ruteador Cisco la sentencia que debe ser ingresada es la siguiente:

Ruteador(config)#access-listaccess-//sí-nu/r7¿)e/'{perm]t/deny} {test-conditions}

Ejemplo: EPN(config)#access-list ; deny . ; • , .

3.2.3.1.1 EL PARÁMETRO "access-list-number"

EL access-list-number especifica los tipos de listas de control de acceso, las

cuales están agrupadas por números como se lo indicó en la tabla 3.5.

3.2.3.1.2 EL PARÁMETRO "permit/deny"

Después de que se ha escrito "access-list" y se ha elegido el correcto "access-list-

number", se debe escribir "perrnft o deny" dependiendo de la acción que se desee

realizar

3.2.3.13 EL PARÁMETRO "test-conditions"

En la parte {test conditions} de una ACL, se especifica varios parámetros

dependiendo de la ACL, siendo común para la mayoría de ACL la dirección de

origen y la máscara comodín (WildCard Mask). La dirección de origen puede ser

una subred, un rango de direcciones, o un simple host; mientras que el wildcard

mask indica al ruteador qué bits de la dirección entrante debe chequear

3.2.3.1.3.1 La Máscara Wildcard

Una máscara wildcard es una cantidad de 32 bits que se divide en cuatro octetos,

y que se comparan con una dirección IP.

Las máscaras de wildcard usan unos y ceros binarios para filtrar direcciones IP

individuales o en grupos, permitiendo o rechazando el acceso a recursos según el

valor de las mismas. Una wildcard mask se escribe para decirle al ruteador qué

bits en la dirección debe chequear y cuáles debe ignorar.
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Un bit "O" en la wildcard, indica que esa posición de la dirección IP debe ser

revisada; mientras que un bit'T significa ignorar esta posición.

Para entender de una mejor manera el funcionamiento de la wildcard, se puede

hacer referencia a la figura 3.5, en la cual se indica el uso de la máscara de

wildcard.

ipmask
r

Lab-A(config)#access-Mst 1 deny 192.5.5.10 0.0.0.0

Dirección de origen
O O O O O O O o o o o 0 0 0 0 1 0 1 0

Wildcard mask:

Fig. 3.5: Ejemplo de funcionamiento de wildcard mask

En la figura anterior la dirección de origen pertenece a un host, por lo que se debe

chequear todos los campos, para lo cual la wildcard contiene todos sus campos en

"O". Al escribir estas direcciones en binario se puede apreciar que cada campo de

la dirección de host debe ser chequeada ya que en la Wildcard existe un "O" por lo

que indica chequear este campo. [6]

3.2.3.2 Agrupación de ACL en Interfaces

Aunque cada protocolo tiene su propio conjunto de tareas específicas y reglas que

se requieren para proporcionar filtrado de tráfico, en general la mayoría de los

protocolos requieren los dos pasos básicos. El primer paso es crear una definición

de ACL, y el segundo es aplicar la ACL a una interfaz.
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Después de crear una ACL, se debe asignarla a una interfaz para poderla usar. A

continuación se aplica una ACL a una interfaz utilizando el comando access

group" de la siguiente manera. [6]

Ruteador(config-if)#;; ; :: , access-group v • • - . / • {in/out}

Ejemplo: Lab-D(config-if)# access-group out

Las ACL se asignan a una o más interfaces y pueden filtrar el tráfico entrante o

saliente, según la configuración establecida. Las ACL salientes son generalmente

más eficientes que las entrantes, y por lo tanto siempre se prefieren. Un ruteador

con una ACL entrante, debe verificar cada paquete para ver si cumple con la

condición de la ACL antes de conmutar el paquete a una interfaz saliente. [6]

3.2.4 CLASIFICACIÓN DE ACL

Las ACL se clasifican en:

• ACL Estándar

• ACL Extendidas

• ACL Nombradas

3.2.4.1 ACL Estándar

Las ACL estándar verifican la dirección origen de los paquetes que se deben

enrular. Se deben usar las ACL estándar cuando se desea bloquear todo el tráfico

de una red, permitir todo el tráfico desde una red específica o denegar conjuntos

de protocolo. Las ACL estándar son numeradas desde la 1 a 99 (también de 1300

a 1999 en el reciente IOS) [7]

La sintaxis completa del comando para ACL estándar es:

Ruteador(config)# access-list access-list-number {deny | permit} source [source-

wildcard ] [log]
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En la figura 3.6 se indica un ejemplo donde se define una ACL estándar para

denegar la subred 172.16.4.0 y permitir que el resto del tráfico sea enviado; para

lo cual se utilizaría la máscara wildcard, 0.0.0.255 en la que los ceros en los

primeros tres octetos indican que estos bits se probarán para verificar la existencia

de coincidencias, mientras que el último octeto de sólo unos indica una condición

de "no importa" para la comparación del último octeto de la dirección IP (la porción

del host).

Mo-172.16.0.0

•2.16.4.13

a liaL 1 PCÍFIJ. L ¿í:y
itiv Ueny dtiyf

1 $ t I ü.eny a"Y

*? ethemet o
ip

Fig. 3.6: Ejemplo de una lista de acceso estándar[6]

Las ACL estándar no especifican las direcciones destino, de modo que se deben

colocar lo más cerca posible del destino. Por ejemplo, una ACL estándar se debe

colocar en la FaO/0 del ruteador D para evitar el tráfico desde el ruteador A.

3.2.4.2 ACL Extendidas

Las ACL extendidas son usadas más frecuentemente que las ACL estándar ya

que éstas proveen un rango más grande de control.

Las ACL extendidas, chequean la dirección origen y destino de los paquetes, así

como también chequean protocolos y números de puertos dando así una gran

flexibilidad. También se puede denegar o permitir paquetes según su origen o

destino. Por ejemplo, la ACL extendida puede permitir el tráfico de conreo

electrónico desde EO a destinos SO específicos, denegando al mismo tiempo

conexiones remotas o transferencias de archivos. [7]
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La sentencia de una ACL extendida es la siguiente:

Ruteador(config)# access-list access-list-number {permit | deny}
protocol source [source-mask destination destination-mask operator operand]
[established]

Donde:

• access-list-number: identifica el número de lista de acceso en el rango de

100 a 199 (también del 2000 al 2699 en el reciente IOS)

• permit/deny: Indica si se permite o se bloquea la dirección específica

• Protocol: Indica el protocolo como IP, TCP, UDP, ICMP o IGRP

» Source and Destination: Identifica la dirección origen y la dirección destino

• Source-mask and destination-mask: Indica las máscaras de Wildcard

• Operator operand: puede ser equal (eq), not equal (neq), greater than (gt),

and less than (It) y un número de puerto.

• Established: Permite que pase el tráfico TCP si el paquete utiliza una

conexión establecida (por ejemplo tiene bits de ACK establecidos)

Para una sola ACL, se pueden definir múltiples sentencias. Cada una de éstas

sentencias debe hacer referencia al mismo número de access-list, para relacionar

las sentencias a la misma ACL. Se puede establecer cualquier cantidad de

sentencias de condición, con la única limitación de la memoria disponible. [7]

A continuación se indican ejemplos de ACL extendidas

Access-list 114 permit tcp 172.16.6.00.0.0.255 any eq telnet
Access-list 114 permit tcp 172.16.6.00.0.0.255 any eq ftp
Access-list 114 permit tcp 172.16.6.0 0.0.0.255 any eq ftp-data

Al igual que las ACL estándar las ACL extendidas tiene que enlazarse a un

interfaz mediante el IP access-group cuyo formato era el siguiente:

Ruteador(config-if)#ip access-group access-list-number {in | out}
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La regla es colocar las ACL extendidas lo más cerca posible del origen del tráfico

denegado.

3.2.43 ACL Nombradas

Las ACL nombradas fueron introducidas por Cisco IOS Software Reléase 11.2,

permitiendo que las ACL estándar y extendidas tomen nombres alfanuméricos.

Las ventajas de utilizar ACL nombradas son:

• Identificación intuitiva de ACL usando nombres affanuméricos

• Eliminar la limitación de 798 ACL estándar y 799 ACL extendidas.

• Permitir modificar ACL sin eliminarlas y luego reconfigurarias

Para establecer una ACL nombrada se utiliza el siguiente comando:

• ip access-list {extended|standar} ñame

En el modo de configuración de la ACL se especifica los diferentes parámetros de

configuración de ésta; en la figura 3.7 se puede apreciar cómo se establece una

ACL nombrada en un ruteador Cisco. [6]

Mitas i s (cuntí q jfíh p acces s - n st ext ended pr ueoa
MitesísCconf ig-ext-nacD^pernilt Ip host 192.168. 7 7 . 4 5
host 192.168.77.102
MítesisCconfíg-ext-nacl^permlt tcp host 192.163. 77. 5
host 192.168.77.101 eq www
Hites i s ("conf 1 g-ext -nací j^permi t i cmp any any
Mitesis(contig~ext-nac1j^permit udp host 192.168.77.23 host
M 11 e s i s ( c o nf i g - e xt - n a c 1) *f e x i t
Mltes1s(conf1q)#-

Fig. 3.7: Establecimiento de una ACL nombrada
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3.2.5 COMANDO ANY

El comando any permite reducir el número de parámetros que se debe ingresar

para permitir cualquier dirección destino. Para indicar cualquier dirección IP, se

debe introducir 0.0.0.0; luego, se debe indicar que la ACL debe ignorar cualquier

valor, la máscara wildcard correspondiente para esta dirección debe ser de todos

unos (255.255.255.255). Con el comando any en lugar de escribir 0.0.0.0

255.255.255.255, se puede usar solamente la palabra any como palabra clave.

Por ejemplo, en lugar de usar esto;
Ruteador(config)# access-líst 1 permit 0.0.0.0 255.255.255.255

Se puede reducir a utilizar lo siguiente:
Ruteador(config)# access-list 1 permit any

3.2.6 COMANDO HOST

El comando host permite abreviar la máscara wildcard de una ACL cuando se

desea que coincidan todos los bits de una dirección de host IP. Para indicar una

dirección IP de host, debe introducir la dirección completa (por ejemplo:

172.30.16.29); luego, para indicar que la ACL debe verificar todos los bits en la

dirección, la máscara wildcard correspondiente para esta dirección debe ser de

todos ceros (es decir, 0.0.0.0). [6]

Se puede usar la abreviatura host para comunicar la misma condición de prueba al

software de ACL Cisco IOS.

Por ejemplo, en lugar de usar esto:
Ruteador(conf¡g)# access-list 1 permit 172.30.16.290.0.0.0

Se puede usar esto:
Ruteador(config)# access-list 1 permit host 172.30.16.29

Las ACL también pueden ser utilizadas en Firewalls, ya que estos están ubicados

generalmente entre una red interna y una red externa.
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3.3 BALANCEO DE CARGA

El balanceo de carga es una técnica que permite equilibrar el tráfico de un servicio

entre diversos servidores o entre diversos caminos mediante protocolos de

enrutamiento, de una manera transparente para el usuario. Cuando se habla de

seguridad combinada, se está haciendo referencia a la seguridad más balanceo

de carga.

Una manera de realizar balanceo de carga en una red de datos, es utilizar dos

host como repartidores de carga, sincronizados mediante un sistema de alta

disponibilidad, que garanticen su funcionamiento de tal manera que si se cae y

deja de responder el un host, el otro asume su papel; es decir asume su dirección

IP más los servicios que este soportaba

En la figura 3.8 se indica una solución de balanceo de carga mediante repartidores

de carga.

Fig. 3.8: Balanceo de carga mediante repartidores de carga

Cabe indicar que el paquete no viaja por las dos rutas, sino que la segunda ruta

queda disponible cuando falla la primera ruta.

El balanceo de carga aumenta el uso de segmentos de red, aumentando así el

ancho de banda efectivo de la red.

El balanceo de carga se puede clasificar en:

Estáticos.- si el número de tareas y la carga de cada enlace es conocida.
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• Dinámicos.- si no se conoce a priori, o se conoce pero la distribución de la

carga no es regular, o si las tareas pueden generar nuevas tareas (costo

adicional durante la ejecución).

Cuando un ruteador aprende múltiples caminos para una red específica, la ruta

con la menor distancia administrativa es instalada en la tabla de enrutamiento. Si

un ruteador tiene varios caminos con la misma distancia administrativa el ruteador

escoge el camino con la mejor métrica hacia el destino. Cada proceso de

enrutamiento calcula este costo de diferentes maneras. Para el balanceo de carga

el costo de un camino puede ser establecido manualmente.

El balanceo de carga es un concepto que permite a un ruteador tomar ventajas de

múltiples y mejores caminos para un destino dado. Estos caminos son definidos

estáticamente por el administrador de la red o calculados dinámicamente por un

protocolo de enrutamiento como lo es RIP.

RIP es capaz de balancear las cargas hasta en seis rutas de igual costo, cuatro de

ellas por defecto. RIP realiza lo que se conoce como balanceo de cargas "por

tumos" o "en cadena" (round robin). Significa que RIP, envía los paquetes por

turnos a través de las rutas paralelas. [6]

La figura 3.9 muestra un ejemplo de cuatro caminos. La métrica de RIP es el

número de saltos por lo que la ruta de 56Kbps tendrá la misma preferencia que el

camino de 155Mbps.

5GK .,v

\. 3.9: Protocolo de enrutamiento RIP [6]
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En RIP el balanceo de carga ocurre cuando el ruteador recibe e instala múltiples

caminos con la misma distancia administrativa y costo para un mismo destino.

Cisco limita a seis el número de caminos con el mismo costo. Cabe señalar que

EIGRP permite hasta cuatro rutas de igual costo, mientras que BGP únicamente

permite un camino para un destino. [6]

En la figura 3.10 se indica una red conformada por cinco ruteadores. Para llegar

del ruteador 1 al ruteador 5 existen tres posibles caminos siendo el camino del

medio el escogido ya que tiene el menor costo.
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Fig. 3.10: Tres caminos para alcanzar al ruteador 5 desde el ruteador 1

El balanceo de carga también puede darse mediante OSPF; el cual se desarrolla

mediante el Algoritmo de Dijkstra (anexo 1).

OSPF por defecto según la RFC 2328 permite hasta 6 rutas con igual costo hacia

un único destino, esto nos permitiría la realización de balanceo de carga en caso

que sea necesario.

33.1 SOLUCIONES DE BALANCEO DE CARGA

Los servicios de red y los servidores de las redes corporativas exigen una alta

disponibilidad y necesitan balancear la carga de los usuarios; por lo que varios

fabricantes ofrecen diversas soluciones para ello. Tanto Radware, como Alteon,

como Cisco con su familia de productos Contení Switch ofrecen una solución

basada en conmutadores de altas prestaciones que permiten implantar soluciones

de alto rendimiento y alta disponibilidad permitiendo el balanceo de carga.
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Una vez que se tiene una red distribuida en diferentes localizaciones remotas, es

importante escoger el más rápido camino para recoger información; es decir, es

necesario realizar balanceo de carga distribuido. Para ello, fabricantes como

Cisco, Altean o Radware disponen de algoritmos de encaminamiento inteligente

como son: Geográfica/ Service Load Balancing (GSLB), Proximity Report Protocol

(PRP), y otros como Boomerang o Contení Routing. [8Í

Existen productos en el mercado como Symantec Enterprise Firewall 7.0 el cual

induye AES (Advanced Encryption Standard: Estándar Avanzado de Encriptación)

y balanceo de carga integrado, que permiten una escalabilidad de hasta más de

1,5 Gbps. Para habilitar la recuperación en caso de error y aumentar así al

máximo el tiempo de actividad y la productividad del sistema, Symantec Enterprise

Firewall admite la integración de mecanismos de balanceo de carga tanto por

hardware como por software. [8]

Nexland Pro 800 Turbo es un ruteador con VPN que permite doblar las

prestaciones de envío mediante su balanceo de carga en DNS

Norte!, ATT, Cisco y otros permiten balancear la carga y responder a caídas tanto

dentro del nodo como entre nodos; esto quiere decir que el administrador puede

mejorar la distribución de la carga de trabajo en caso de crecimiento, picos, o

caída de algún equipo permitiendo que no sea necesario realizar manualmente

procesos eliminando los "puntos únicos de falla"; por ejemplo, la familia de

balanceadores y distribuidores de carga de Cisco Local Director y Distríbuted

Director

Otra de las soluciones de balanceo de carga es "Linux Virtual Server", que

actualmente se está utilizando como balanceador entre diversos servidores

proxy/caché. Esta solución consiste en un parche que funciona con ciertas

versiones del "kernel" de Linux, e incorpora a un host Linux la funcionalidad de un

switch de nivel 4.
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En la figura 3.11 se indica un ejemplo práctico, en el cual se ha implementado

balanceo de carga a un servicio específico mediante dispositivos Cisco. En este

caso se ha balanceado cuatro servidores que ofrecen el mismo servicio, de tal

manera que si el servidor primario falla, asume su papel el servidor secundario y

así sucesivamente.

AOS FARM

Internet

vi'tn-i IC lo ADS'i
ADS FARM r).ll<>n

Fig. 3.11: Implementación de balanceo de carga para una granja de servidores

3.4 KCRBEROS

El sistema de autenticación Kerberos fue creado por el proyecto Athena del

Instituto Tecnológico de Massachussets (MIT); desde entonces, también lo han

adoptado en otras organizaciones para sus propios fines. Muchos desarrolladores

de aplicaciones incluyen en sus productos el soporte para el sistema de

autenticación Kerberos, [i]

El modelo de Kerberos está basado en un protocolo de autenticación a través de

un servidor confiable, ya que este sistema considera que toda la red es una gran

región de riesgo, excepto por este servidor. El sistema Kerberos garantiza una

relación correcta entre claves y usuarios o entidades.
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3.4.1 FUNCIONAMIENTO DE KERBEROS

Kerberos trabaja proporcionando a los usuarios y a los servicios boletos que

pueden usar para identificarse a sí mismos, además provee de llaves encriptadas

secretas y de una autenticación en tiempo real proporcionando cierta seguridad

dentro de un ambiente distribuido inseguro.

Los dos componentes más importantes de Kerberos son: el servidor Kerberos y el

servicio de concesión de tickets (TGS).

El funcionamiento de Kerberos es el siguiente:

El cliente que desea hacer uso de un servicio se contacta en primer lugar con el

servidor Kerberos, mediante una petición para obtener un ticket para ser utilizado

con el Servicio de Concesión de Tickets (TGS) también conocido como KDC en

ambientes Windows.

El servidor devuelve un ticket cifrado con la contraseña del usuario.

El cliente envía una petición al KDC para obtener un ticket para un servicio, como

por ejemplo TELNET. Dentro de este mensaje se encuentra el ticket Kerberos que

establece la identidad del cliente. El mensaje se cifra utilizando una clave de

sesión incluida en el ticket enviado al cliente en el paso 2.

El KDC devuelve un ticket de sesión para utilizarlo entre el cliente y el servicio, así

como un ticket usado para que el servidor compruebe que el cliente está

autorizado a usar dicho servicio.

El cliente hace la petición de servicio enviando el ticket y su autenticación.

El servidor que proporcionará el servicio verifica el ticket y la autenticación y

permite acceder al servicio pedido.
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En la figura 3.12 se puede apreciar el funcionamiento de este protocolo de

autenticación.

Uno por sesión de
conexión de usuario

Uno por sesión
de servicio

Fig. 3.12: Funcionamiento del Protocolo de Autenticación Kerberos

3.4.2 PARTES DE KERBEROS

Kerberos siendo un sistema que valida la identidad de un usuario o un servicio,

está definido por:

• Un nombre primario

• La Instancia

• El Reino.

Estos tres elementos están estructurados de la siguiente manera:

<Nombre primario, Instancia, Reino
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3.4.2.1 Nombre Primario

El nombre primario, en el caso de un usuario, es el identificador del login, mientras

que si se tratase de un servicio es el nombre del servicio.

3.4.2.2 Instancia

La instancia al tratarse de un usuario es nula o contiene información sobre éste;

mientras que al tratarse de un servicio es el nombre del host.

3.4.2.3 Reino

En la terminología de Kerberos se usa el término "Reino" para distinguir entre

diferentes dominios de autenticación. Gracias al "Reino" es posible tener

diferentes servidores de seguridad Kerberos para cada unidad pequeña dentro de

una organización, en lugar de un solo servidor grande.

3.4.2.4 Desventajas de Kerberos

La debilidad de Kerberos es que los servidores de confianza contienen bases de

datos para todas las contraseñas y por lo tanto son un punto crítico para la

seguridad de todo el sistema. Si se compromete la seguridad de uno de estos host

se compromete todo el sistema.

El hecho de que Kerberos fue creado por el MIT (Instituto Tecnológico de

Massachussets) hace que la configuración del ambiente sea diferente a cualquier

otra organización, constituyendo así una desventaja más de éste.

Kerberos está diseñado únicamente para autentificar a usuarios finales, por lo que

no se trata de un sistema par a par. (ij

Kerberos maneja claves a nivel de multiusuarios; permitiendo que otros usuarios

puedan tener acceso a claves no autorizadas.



147

REFERENCIAS BIBLIOGRÁFICAS CAPÍTULO III

[1]: "Firewalls y Seguridad en Internet"; Karanjit Siyan y Chris Haré; Prentice;

México; 1997

[2]: "Implementación práctica de políticas de seguridad"; David Guerrero; España;

2004; http://www.rediris.es/rediris/boletin/38/ponencia1 .htm)

[3]: "Presentación de la Decisión Administrativa 669/04 relativa a la Política de

Seguridad"; Argentina; Marzo 2005; http://www.arcert.gov.ar/

[4]: "Intranet Security"; John Vaca; EEUU; 1997; Prentice Hall

[5]: Seguridad para Intranet e Internet; Edward Amoroso y Ronald Sharp; Prentice

Hall, Madrid 1997.

[6]: Cisco Networking Academy Program; Semestre 2; CCNA; ver. 3.0

[7]: "Manual de Cisco"; Tom Shaughnessy y Toby Velte; Editorial Osborne; Me

Graw Hill; 2000

PJ: "Soluciones de Internet"; Unitronics comunicaciones; España; 2000;

http://www.comunicaciones.unitronics.es/soluciones/Seguridad2/Area_lntemet.htm



148

CAPÍTULO IV

PROTOCOLOS DE SEGURIDAD

4.1 INTRODUCCIÓN

En este capítulo se describe los principales protocolos de seguridad que son

utilizados para la optimización de una red; así como también se hace referencia a

las funciones de seguridad de IPSec en Ipv4, Ipv6, cabecera de autenticación,

etc.; de tal manera que se pueda evaluarla potencialidad de IPSec.

4.2 PROTOCOLOS DE SEGURIDAD

Un protocolo de seguridad es un conjunto de reglas y convenios que proporcionan

mecanismos de seguridad o funciones de interoperabilidad para redes

heterogéneas como Internet. En esta sección se hará referencia a los protocolos

de seguridad más utilizados y reconocidos como estándares por la IETF.

4.2.1 FUNCIONES DE SEGURIDAD !Pv4 e IPvó

IPSec (Internet Protocol Security) es un conjunto de extensiones al protocolo IP,

siendo un estándar de la IETF (Internet Engineeríng Task Forcé) definido en el

RFC 2401 en 1998, que provee servicios de seguridad de alta calidad para el

tráfico del protocolo IP y para protocolos de capas superiores tanto para IPv4

como para IPv6. IPSec es transparente al nivel de aplicaciones o usuario, es decir

no se tienen que modificar los sistemas finales. (i]

El conjunto de servicios de seguridad que ofrece IPSec incluye: control de acceso

previniendo el uso no autorizado de recursos, integridad sin conexión detectando

modificaciones en un datagrama IP individual, autenticación del origen, protección

antireplay (protección de datagramas IP duplicados), encriptación y

confidencialidad. Estos servicios se implementan en la capa IP, y ofrecen

protección para este nivel y/o los niveles superiores.
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Mediante estos servicios IPSec puede ser utilizado para proteger una o más rutas

entre un par de hosts, un par de puertas de enlace seguras (sistemas intermedios

entre el origen y el destino que implementan tPSec) o entre una puerta de enlace

segura y un host. (i]

La seguridad ofrecida por IPSec depende en última instancia de la calidad de la

implemeníación, estando determinada por muchos factores como son: el factor

humano, físico, procedimientos, seguridad del sistema operativo, calidad de los

generadores de números aleatorios, etc.

IPSec es considerado el mejor protocolo de seguridad de la capa red, el cual

permite el paso de las funciones de seguridad IPv4 a IPv6.

En la figura 4.1 se puede apreciar una red que utiliza IPSec para transportar sus

paquetes.

IP IPSac
HeaderI Hender

Sl*t»ma de usuario
con IPSec

IP
Header

Dlcpodtlvo d* R»d con IPS«

Fig. 4.1: IPSec implementado en una red corporativa
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4.2.1.1 Componentes de IPSec

Los componentes fundamentales de la arquitectura de seguridad IPSec son los

siguientes:

• Cabecera de Autenticación (Authentication Header AH)

• Encapsulamiento de seguridad de carga útil (Encapsulating Securíty

Payload: ESP)

• Asociaciones de Seguridad.

• Algoritmos para la autenticación y encriptación.

• Protocolos y procedimientos para el manejo de claves criptográficas

manuales y automáticas (Internet Key Exchange, IKE).

• Dominios de interpretación (Domain of Interpretaron, DOI)

• Políticas de seguridad

Estos componentes son estudiados más adelante. IPSec es un estándar de

seguridad de la capa de red, que ofrece servicios de seguridad como

encriptamiento y protección de integridad para los paquetes IP.

En la figura 4.2 se indica la arquitectura de IPSec, la cual indica que al utilizar la

cabecera de autenticación (AH) se aplican algoritmos de autenticación, mientras

que con la utilización de ESP, además de autenticación, también se aplican

algoritmos de encriptación.

r ARQUITECTURA )

,— TESP)
^ AH )̂ 1
i

/Algoritmo de^
1 Encriptación J

/Algoritmo de^
1 Autenticad óny

1
1 — C DOI ) 1

<
? Manejo de llaves ) — (Políticas)

Fig. 4.2: Arquitectura de IPSec
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Los parámetros que se negocian para establecer los canales seguros se

denominan Dominios de Interpretación (Domain of Interpretation, DOI), y están

bajo políticas preestablecidas dentro de un esquema de funcionamiento estático, o

bien, en un esquema de protección dinámica y adaptable mediante un protocolo

de manejo de llaves, Interchange Key Exchange (IKE).

4.2.1.2 Formato de Paquetes de IPsec

IPSec proporciona dos tipos de formatos según el protocolo criptográfico utilizado;

los cuales son:

• Una función de sólo autenticación conocida como Cabecera de

Autenticación (AH), la cual asegura la autenticidad y la integridad de los

datos incluyendo campos invariantes de la cabecera (direcciones origen y

destino, por ejemplo)

• Una función combinada de autenticación cifrada llamada Encapsulado de

seguridad de carga (ESP), la cual protege la autenticidad, confidencialidad

e integridad de los datos.

AH y ESP son elementos del control de acceso basados en la distribución de clave

criptográfica y en la administración del flujo del tráfico vinculado a estos protocolos

de seguridad.

Ambos protocolos se pueden usar solos o combinados para proporcionar los

servicios de seguridad deseados en IPv4 e IPv6.

4.2.1.2.1 Cabeceras de Autenticación (AH)

Authentication Header es una cabecera del protocolo IPSec definida en el RFC

2402 en 1998, utilizada para proveer servicios de integridad de datos sin conexión,

autenticación del origen de los datos, y un servicio antiretorno (detección de la

integridad de una secuencia parcial) opcional para IP.
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Autentificar al usuario o a la aplicación y filtrar el tráfico adecuadamente previene

el ataque de suplantación de dirección observado actualmente en Internet. AH

también protege frente a ataques de repetición. La autenticación se basa en el uso

de un código de autenticación de mensaje (MAC Message Authentification Code)

La cabecera de autenticación (AH) consta de los siguientes campos, pj

• Cabecera Siguiente: Identifica el tipo de cabecera que sigue a

continuación de ésta; es decir identifica a la siguiente cabecera. La longitud

de este campo es de 8 bits

• Longitud de la Carga Útil: Es la longitud de la cabecera de autenticación

(AH) en palabras de 32 bits, menos 2 bits. Por ejemplo, la longitud por

defecto del campo de datos de autenticación es de 96 bits, o tres palabras

de 32 bits que junto a las tres palabras fijas, dan un total de seis palabras

en la cabecera, por tanto el campo longitud de la carga útil vale 4.

• Reservado: Este campo fue diseñado para usos futuros. Su longitud por

defecto es de 16 bits.

• índice de Parámetros de Seguridad: Este campo permite identificar a una

asociación de seguridad. (AS). Las AS son definidas más adelante. La

longitud de este campo por defecto es de 16 bits.

• Número de Secuencia: Es el valor de un contador que se incrementa

secuencialmente. La longitud de este campo es de 32 bits.

• Datos de Autenticación (variable): Es un campo de longitud variable, el

cual debe ser un número entero de palabras de 32 bits que contenga el

valor de chequeo de integridad (ICV, Integry Check Valúes) o el MAC

(Message Authentication Code) para este paquete, pj

La figura 4.3 muestra el encabezado AH donde se indican los campos antes

descritos.
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8 bits

Next Header Paytoad Length Reserve d

Security Para meter s Index

Sequence Number

AuthentícationDat» (variable uie)

Fig.4.3: Encabezado AH

4.2.1.2.2 Encapsulado de Segundad de la Carga Útil (ESP)

Encapsulating Security Payload es una cabecera de! protocolo IPSec, insertado

después del encabezado IP y antes del encabezado del protocolo de capa

superior (TCP, UDP, ICMP, etc.) en modo transporte, o antes del encabezado IP

encapsulado en el datagrama IP en el modo túnel. Los modos de funcionamiento

transporte y túnel serán definidos en la siguiente sección.

El encapsulado de seguridad de la carga útil proporciona servicios de privacidad,

encriptación, autenticación del origen de los datos, servicio antireplay, integridad y

confidencialidad de flujo de tráfico limitado; siendo definido por el estándar RFC

2406.

ESP contiene los siguientes campos:
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» índice de Parámetros de Seguridad (32 bits): Este campo identifica a una

asociación de seguridad (AS).

• Número de Secuencia (32 bits): El número de secuencia es el valor de un

contador que se incrementa secuencialmente.

• Datos de carga útil (variable): Este campo es un segmento de la capa de

transporte (modo de transporte) o un paquete IP (modo túnel) que se

protege mediante el cifrado de paquetes.

• ReMeno (0-255 bytes): El relleno se utiliza en ESP por varias

circunstancias tales como: Algunos algoritmos criptográficos requieren que

la cabecera (AH) sea un múltiplo del tamaño de su bloque. Si no se

especifica confidencialidad en la SA, se utiliza el relleno para justificar los

campos "Longitud de relleno" y Cabecera Siguiente" del encabezado ESP; y

así esconder el tamaño real de la carga útil.

• Longitud de relleno (8 bits): El campo de longitud de relleno, indica el

número de bytes de relleno que fueron agregados en el campo que precede

a éste.

• Cabecera siguiente (8 bits): Identifica el tipo de datos contenidos en el

campo de datos (payload) de acuerdo al conjunto de Números de Protocolo

IP definidos por IANA (Internet Assigned Numbers Authority RFC 1700) en

1994; por ejemplo, una cabecera de extensión en IPv6 o un protocolo de la

capa superior como TCP.

• Datos de autenticación (variable): Es un campo de longitud variable que

debe ser un número entero múltiplo de 32 bits, que contiene el valor de

chequeo de integridad calculado sobre el paquete ESP menos el campo de

datos de autenticación.

En la figura 4.4 muestra el formato de la cabecera ESP
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ESPHesfer P-ivlo.nl ESPTrailer ESPAuthl

31

Security Páramete» Index (SPI)

Seque nce Number

í útil «te Altos O

Pad Length Next Header

Authenticaüon Data (variable siie)

8 bits

Fig. 4.4: Encabezado ESP

4.2.1.3 Asociaciones de Seguridad

Securíty Association (SA) son métodos de autenticación y privacidad que usa

IPSec para definir la conexión. Se utiliza una SA para cada sentido de la

comunicación entre un emisor y un receptor, proporcionando servicios de

seguridad al tráfico que se transporta. Si se necesita un intercambio seguro en dos

sentidos, entonces se requieren dos asociaciones de seguridad. [3j

Una AS se identifica por constar de tres parámetros que son: [2j

1. Un índice de parámetros de seguridad (Securíty Parameters índex SPI), el

cual representa una cadena de bits asignada a una SA y con significado

local solamente. El SPI se transporta en las cabeceras AH y ESP para

permitir que el sistema receptor seleccione la SA, bajo la que se procesarán

los paquetes recibidos.

2. Dirección IP destino: siendo permitidas únicamente las direcciones más

importantes del sistema (direcciones de monodistribución) como por

ejemplo un Firewall o un dispositivo de encaminamiento.
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3. Identificador del protocolo de seguridad, el cual indica si la asociación es

una asociación de seguridad AH o ESP.

También cabe señalar que una asociación de seguridad esta definida por: [2]

Un Contador de Número de Secuencia: El contador es utilizado para

generar el campo número de secuencia en las cabeceras AH o ESP. El

contador tiene una longitud de 32 bits.

Desbordamiento del Contador de Secuencia: Este campo es utilizado

para indicar que se ha producido un desbordamiento en el contador de

secuencia y así prevenir de transmisiones de paquetes adicionales de la

respectiva SA.

Ventana de Antirepeticiones: La ventana de antirepeticiones es

utilizada para determinar si un paquete AH o un paquete ESP que llega

es una repetición.

Información AH: En la información AH se tiene todos los parámetros

relacionados con el algoritmo de autenticación AH como son claves,

tiempos de vida de las claves, etc.

Información ESP: En la información ESP se tiene todos los parámetros

relacionados con el algoritmo de autenticación ESP como son claves,

valores de inicialización, tiempos de vida de las claves, etc.

Tiempo de Vida de la Asociación de Seguridad: Es el intervalo de

tiempo o contador de bytes después del cual una SA se tiene que

remplazar por una nueva SA y un nuevo SPI.

Modo de Protocolo IPSec: Los modos del protocolo IPSec son

necesarios en todas las implementaciones. Este campo indica si se tiene

implementado un modo túnel o un modo transporte.

MTU del camino: Es cualquier unidad de máxima transferencia

observada en el camino (tamaño máximo de los paquetes que se

pueden transmitir sin fragmentación) y variables de caducidad las cuales

son necesarias en todas las implementaciones. [2I
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4.2.1.4 Modos de Funcionamiento de IPsec

AH y ESP permiten dos modos de funcionamiento:

• Modo de transporte

• Modo túnel

En modo transporte se protege la carga útil IP (capa de transporte), en modo túnel

se protegen los paquetes IP (capa de red).Cabe señalar que AH en modo túnel

tiene el mismo efecto que en modo transporte.

En el caso que se apliquen ambos protocolos, primero debe aplicarse la cabecera

de ESP y después AH, para que de esta manera la integridad de datos se aplique

a la carga útil de ESP que contiene la carga útil de la capa de transporte, esto se

ilustra en la figura 4.5 p]

Encabezado IP Encabezado ESP Encabezado AH Carga Útil TCP

Fig. 4.5: Formato de paquete con AH Y ESP

4.2.1.4.1 Modo Transporte

El modo transporte se aplica al nivel de hosts, los cuales son los encargados de

generar los paquetes. En este modo, AH y ESP interceptarán los paquetes

procedentes de la capa de transporte a la capa de red y aplicarán la seguridad que

haya sido configurada. Solo se encriptan los datos por lo que la cabecera

permanece intacta. En este modo se añaden pocos bytes y permite ver las

direcciones de origen y de destino.
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Normalmente el modo transporte se utiliza en comunicaciones punto a punto entre

dos host, por ejemplo entre un cliente y un servidor o entre dos estaciones de

trabajo.

ESP en modo transporte cifra y opcionalmente autentifica la carga útil de IP pero

no la cabecera IP, ofreciendo protección a los protocolos de capas superiores,

pero no al encabezado IP. ni

En la figura 4.6, se ilustra la transformación del paquete IP al aplicar ESP en modo

transporte para IPv4, mientras que en la figura 4.7 se muestra el caso para IPv6.
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I?v4

Después

I?v4

aplicar ESP
Encabezado

IP
crismal

TCP Daros

;le aplicar ESP
Encabezado

IP
crismal

ESP
Kd: TCP Datos

ES?
Trntler

•4 ene ripiado *•

ES?
A::th

Fig. 4.6: Transformación de paquete IPv4 al aplicar ESP en modo transporte
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Fig. 4.7: Transformación del paquete IPv6 al aplicar ESP en modo transporte
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Las figuras 4.8 y 4.9 muestran la ubicación de AH al aplicar IPSec en modo

transporte en los paquetes IP.

Antes de Apli

IPv4

Después de a

IPv4

:arAH
Encabezado

IP
oí h| ¡n al

TCP DATOS

plicar AH
Encabezólo

IP
original

AH TCP Dalos

Fig. 4.8: Transformación del paquete IPv4 al aplicar AH en modo transporte
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IPv6
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IPv6

:ar AH

Encabezado
IP

original

Cabeceras da
extensión TCP Datos

plicar AH

Encabezado
IP

oriqinal

Salto por salto
enrutador
fragmentación

AH

Auntenticado

Dest.
Opcional

TCP Datos

Fig. 4.9: Transformación del paquete IPv6 al aplicar AH en modo transporte

4.2.1.4.2 Modo Túnel

El modo túnel se utiliza cuando la seguridad es aplicada por un dispositivo

diferente al generador de los paquetes como por ejemplo un ruteador o cuando

utilizamos VPNs. 1
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En la figura 4.10 se ilustra la aplicación de IPSec en modo túnel, y se observa que

el flujo de tráfico es entre A y B. IPSec puede aplicarse con una asociación de

seguridad entre RA y RB, o bien, una asociación de seguridad entre A y RB.

HostA
SAA, RB

•Flujo de paquetes

SA RA, RB
HostB

Fig. 4.10: Aplicación de IPSec en modo túnel

IPSec en modo túnel, tiene dos encabezados IP, interior y exterior. El encabezado

interior es creado por el host y el encabezado exterior es agregado por el

dispositivo que está proporcionando los servicios de seguridad.

ESP en modo túnel, puede ser empleado entre hosts o entre gateways. El

encabezado IP interior contiene las direcciones del destino y origen del paquete, y

el encabezado exterior puede contener direcciones diferentes, comúnmente

direcciones de los gatetvays de seguridad en el camino entre el origen y destino.

La posición de los encabezados ESP en modo túnel con respecto a los

encabezados IP exteriores es igual que en modo transporte, m

En la figura 4.11 se muestran los encabezados ESP para IPv4 e IPv6.
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Fig. 4.11: Transformación del paquete IP al aplicar ESP en modo túnel



La aplicación de AH en modo túnel se muestra en la figura 4.12.
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Fig. 4.12: Transformación del paquete IP al aplicar AH en modo túnel

En la figura 4.13 se indica un resumen de la seguridad proporcionada por IPSec

según el modo y la cabecera utilizada, ni
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Fig. 4.13: Protección en IPSec dependiendo del modo y del protocolo
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4.2.1.5 Protección Dinámica y Adaptable

En IPSec, la protección dinámica y adaptable viene dada por el protocolo híbrido

de intercambio de claves de Internet (IKE: Internet Key Exchange); el cual no es

parte de IPSec, es una alternativa para crear las Asociaciones de Seguridad de

forma dinámica y está definido en el RFC 2409.

Un sistema dinámico habilita la creación bajo demanda de claves para SAs y

facilita el uso de claves en sistemas distribuidos grandes con una configuración

cambiante. Este tipo de protección es bastante flexible pero requiere un mayor uso

de software; por lo tanto el uso de claves dinámicas es recomendable en redes

que tengan un gran número de hosts.

IKE está definido por ISAKMP y por otros dos protocolos de manejo de llaves

OAKLEY y SKEME.

ISAKMP (Internet Secuhty Association and Key Management Protocol) como su

nombre lo dice es un Protocolo de manejo de llaves y asociaciones de seguridad

de Internet definido en el RFC 2408. OAKLEY es un protocolo de intercambio de

claves basado en el algoritmo Diffie Hellman, pero proporcionando seguridad

adicional. En particular, Diffie Hellman sólo autentifica a los dos usuarios que

intercambian claves, haciendo el protocolo vulnerable a la suplantación. OAKLEY

incluye mecanismos para autentificar a los usuarios mientras que SKEME

presenta técnicas versátiles para el intercambio de claves[2]

El protocolo de gestión de claves automático que se utiliza por defecto en IPSec

se conoce como ISAKMP/OAKLEY

La porción de gestión de claves de IPSec se encarga de la determinación y

distribución de daves secretas. Los documentos de la arquitectura de IPSec

permiten dos tipos de gestión de daves que son la forma manual y la forma

automática. [2j
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La seguridad estática mediante claves manuales son por lo generar configurada

por un administrador. Esto es práctico para entornos pequeños relativamente

estáticos.

Las implementaciones de IPSec están forzadas a soportar el manejo manual y

solo algunas de ellas consideran a IKE para crear AS de manera dinámica.

4.2.1.6 Políticas de Seguridad en IPSEC

La arquitectura de IPSec define el grado con que el usuario puede especificar su

política de seguridad permitiendo que cierto tráfico sea identificado para recibir el

nivel de protección deseado.

La política de seguridad es uno de los componentes más importantes de la

arquitectura de IPSec, determina los servicios de seguridad que serán aplicados a

un paquete.

Las políticas de seguridad son almacenadas en una base de datos (Securíty Policy

Datábase, SPD). La SPD es consultada tanto para el procesamiento de salida

como para el procesamiento de entrada y debe tener un administrador para poder

agregar, borrar y modificar cualquier tipo de datos a cualquier momento

Las PSI en IPSec deben contener:

• Dirección fuente: puede ser indistinta, un rango de direcciones, una

dirección de red, o una dirección IP específica.

• Dirección destino: puede ser indistinta, un rango de direcciones, un prefijo

de red, o una dirección IP específica.

• Nombre: nombre de un usuario o sistema sobre el cual se aplique la

política de forma específica.

• Protocolo: el protocolo de transporte.

• Puertos de capas superiores: los puertos fuente y destino sobre los que

se aplica la política.
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4.2.1.7 Aplicaciones de !Pv4 e IPv6

Mediante (PSec se logra hacer seguras las comunicaciones en redes LAN y WAN

pudiendo ser estas privadas o públicas. Entre las aplicaciones de IPSec se puede

mencionar:

• Conectividad segura entre oficinas sucursales a través de Internet mediante

la implementación de VPNs ofreciendo mayor seguridad, reducción de

costos, y un ahorro en la gestión de red.

• Acceso remoto seguro a través de Internet, por ejemplo un usuario final

cuyo sistema está equipado con protocolos de seguridad IP puede hacer

llamadas locales a su proveedor de servicios Internet (ISP) y acceder de

forma segura a una red de una compañía.

• Establecimiento de conectividad con comunicaciones seguras en Intranet y

extranet con varias organizaciones, asegurando la autenticación y la

privacidad, proporcionando un mecanismo de intercambio de claves.

• Mejoramiento de la seguridad en el comercio electrónico incluso en

aplicaciones de Web que tienen protocolos de seguridad internos.

• Soporta aplicaciones variadas por lo que puede cifrar y/o autentificar todo el

tráfico a nivel IP. Así, todas las aplicaciones distribuidas, incluyendo la

conexión remota cliente/servidor, correo electrónico, transferencia de

ficheros, acceso a la Web, etc.

4.2.1.7.1 Aplicación en VPN (túneles predefinidos de protección)

IPSec también soporta túneles anidados mediante una combinación de seguridad

de VPN, IPSec y gateways. Los túneles anidados no son recomendados por lo

complicado de su construcción, mantenimiento y consumo de recursos de red.

La figura 4.13 muestra dos túneles, A envía un paquete a B, la política indica que

debe ser autenticado con el ruteador RB, además existe una VPN entre RA y RB,

de tal forma que el paquete que ve RB es el que se muestra en la figura 4.14.
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Fig. 4.14: Formato del paquete del túnel anidado [7]

A continuación se indican algunos puntos que deben ser tomados en cuenta antes

de aplicar VPN en IPsec:

• Necesidades Comerciales: Los dueños de empresas necesitan definir de

forma explícita las necesidades de conectividad de la VPN.

• Limitaciones de los protocolos: Los protocolos y las configuraciones que

soporten deben satisfacer pero no exceder los requisitos de la empresa.

• Filtrado de contenidos/Verificación: Si es necesario filtrar el contenido se

debe utilizar el nivel mínimo necesario para satisfacer los requerimientos

normativos o comerciales.

• Control de Acceso: Las empresas deben autorizar arquitecturas de

seguridad de la red y controles de acceso que satisfagan sus requisitos de

protección empresarial. [4]
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• Redundancia: En el caso de las empresas que desean vincular entre sí

oficinas en ubicaciones geográficas dispersas utilizando VPNs. Si bien esta

estructura ofrece un buen nivel de protección, cuando falla un determinado

mecanismo de transporte de VPN, la administración del entorno y sus

costos asociados obligan a la organización a realizar un análisis de riesgo.

Los resultados de dicho análisis comprobarán, o no, la necesidad del gasto

adicional.

• Problemas de límites: Las organizaciones deben usar VPNs

internacionales sólo cuando sea necesario proteger el comercio y no infrinja

leyes o regulaciones locales, nacionales o internacionales. Donde esto sea

un problema, deben revisarse los requisitos comerciales y buscarse

soluciones alternativas.

• Tiempo de vida de una VPN: El tiempo de vida de una VPN debe

minimizarse para satisfacer los requisitos comerciales.

Las Redes Privadas Virtuales definidas en el primer capítulo del presente Proyecto

protegen de ataques, pero siempre es importante tomar en cuenta la parte

administrativa con respecto a las políticas de seguridad informática que deben ser

establecidas. [4]

4.2.2 PROTOCOLO DE SEGURIDAD SSL

El protocolo SSL (Secare Sockets Layer) fue diseñado originalmente por Netscape

Development Corporation©, con el objetivo de establecer una conexión segura

entre diente y servidor mediante el uso de la criptografía, dando privacidad y

confidencialidad en la comunicación entre aplicaciones y en el Internet.

El protocolo permite que aplicaciones diente/servidor se comuniquen de tal forma

que no exista riesgo de ser espiados. El servidor es siempre autenticado y los

clientes son autenticados opcionalmente.

La ventaja del protocolo es que es independiente de la aplicación; es decir de

protocolos de la capa aplicación como por ejemplo HTTP, FTP, TELNET, etc.
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SSL es un protocolo de seguridad que está compuesto por dos capas.

En la capa inferior, se encuentra el protocolo SSL de registro, el cual requiere

trabajar sobre algún protocolo de transporte como por ejemplo con TCP y/o UDP

para la transmisión y la recepción de datos. Además se lo utiliza para

encapsulamiento, encriptamiento, autenticación, servicios de secuencia y

compresión.

En la capa superior se encuentran 4 protocolos:

• El protocolo SSL de inicio de comunicación entre dos entidades o

handshake, negocia mecanismos de encriptamíento, autenticación,

secuencia y compresión y establece los parámetros clave entre cliente y

servidor.

• El campo Change Cipher Spec, invoca cambios síncronos (dependientes

del origen) de mecanismos de seguridad y parámetros importantes entre el

cliente y servidor.

• El campo de datos de aplicación para transportar los mensajes de

aplicación entre los pares cliente y servidor.

• El campo de Alerta, que comunica mensajes de cierre y error de conexión

SSL usa la tecnología de clave pública para negociar una clave de sesión y un

algoritmo de encriptación entre el cliente y el servidor. La clave pública es

almacenada en un certificado X.509 que soporta una firma digital de una tercera

parte confiable, tal como la corporación RSA (Rivest, Shamir & Adleman), también

se autentica el servidor antes de que el protocolo de aplicación transmita o reciba

el primer byte de datos; es decir todos los datos del protocolo de aplicación a

transmitir son encriptados. [5]

En la figura 4.15 se puede observar la pila de protocolos que maneja SSL.
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Para establecer comunicación, el cliente establece conexión SSL con el servidor

enviando una solicitud para que luego el cliente despliegue una respuesta.

El protocolo SSL provee una conexión segura con los siguientes servicios:

• La conexión es privada, en el handshake inicial se define la clave secreta y

el algoritmo de clave pública por ejemplo.

• El cliente puede autenticarse utilizando algún algoritmo de clave privada o

de clave pública.

• La conexión es confiable. Se garantiza la integridad del mensaje utilizando

funciones hash seguras (SHA, MD5, etc.)

• Se garantiza una secuencia estricta de mensajes, confía en TCP.

• La compresión es opcional.

4.2.3 PROTOCOLO DE SEGURIDAD DE LA CAPA TRANSPORTE (TLS)

TLS (Transport Layer Secuhty, RFC2246, 1999), es un protocolo de seguridad

creado por la IETF. Surgió como respuesta a SSL de Netscape

Está basado en SSL, de hecho se considera una actualización, versión 3.1 de SSL

y presenta las siguientes modificaciones:

• TLS soporta nuevos algoritmos criptográficos

• El algoritmo de generación de llaves está modificado, utiliza MD5 y SHA-1
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• Contiene un conjunto más completo de alertas. TLS es la propuesta por el

grupo de trabajo de la IETF, sin embargo, ha habido mayor desarrollo sobre

SSL. m

• El Protocolo de TLS se compone de dos protocolos de seguridad que son:

• El Protocolo de Grabado

• El Protocolo de Diálogo

4.2.3.1 El Protocolo de Grabado (Record Protocol)

El Protocolo de Grabado utiliza criptografía simétrica para la encriptación de los

datos (por ejemplo: DES, RC4, etc.), pero puede utilizarse sin la encriptación;

mientras que para el intercambio de cables suele usar RSA.

El transporte del mensaje utiliza un mensaje de chequeo de integridad que utiliza

un MAC (Message Authentication Code) con clave, usando funciones de hash

seguras como SHA y MD5, pero puede operar sin usarla.

Además este protocolo se usa para el encapsulamiento de varios protocolos de

alto nivel como el protocolo de diálogo (Handshake Protocol) y protocolos de

aplicación.

En resumen Record Protocol se encarga de tomar los mensajes a ser

transmitidos, fragmentar ios datos en bloques manejables, opcionalmente

comprime los datos, aplica una MAC, encripta y transmite el resultado. El dato

recibido es desencriptado, verificado, descomprimido y reensamblado,

entregándose a los clientes en niveles más altos. [6]

4.2.3.2 El Protocolo de Diálogo (Handshake Protocol)

Este protocolo involucra el uso del Record Protocol de TLS para intercambiar una

serie de mensajes entre un servidor y un cliente TLS al comienzo de una

conexión. Este intercambio de mensajes se diseñó para permitir las siguientes

acciones:
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• La autenticación del servidor por parte del cliente.

• Permitir que el diente y el servidor seleccionen los algoritmos criptográficos,

o ciphers (cifradores) que se van a utilizar.

• La autenticación opcional del cliente por parte del servidor

• Usar técnicas de encriptación de clave pública

• Establecer una conexión TLS encriptada. [6]

4.2.4 SSH SEGURE SHELL (SSH)

SSH fue desarrollado por Tatú Ylonen en la Universidad Tecnológica de Helsinki

en Finlandia y por OpenSSH.

SSH nace bajo la problemática de que cuando se realiza una conexión a un

servidor remoto usando por ejemplo el comando TELNET o FTP, el login y

password son transmitidos en la red de forma clara como lo muestra la figura 4.16,

lo cual representa un gran riesgo si llega a existir sobre la red un programa que

capture la información.

LOGIN: ROOT PASSWORD cT3emn9f

Fig.4.16: Ejemplo de una comunicación

Secure Shell (SSH) evita este gran riesgo ya que permite conectarse en un host

remoto tal como lo haríamos con TELNET. SSH utiliza un canal de comunicación

encriptado y mecanismos de validación de usuarios bastante sofisticados

proporcionando fuerte autenticación sobre un medio inseguro.

Este tipo de conexión se muestra en la figura 4.17
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Fig.4.17: Ejemplo de una comunicación utilizando SSH

El cliente puede transmitir su información de autentificacion al servidor, como el

nombre de usuario y la contraseña, en formato cifrado. Todos los datos enviados y

recibidos durante la conexión se transfieren por medio de encriptación.

El servidor también obtiene beneficios por parte de SSH, especialmente si

desempeña una cierta cantidad de servicios. Si usa el reenvío por puerto, los

protocolos que en otros casos serían considerados inseguros (POP, por ejemplo)

se pueden cifrar para garantizar comunicación segura con máquinas remotas.

SSH hace relativamente sencilla la tarea de cifrar diferentes tipos de comunicación

que normalmente se envían en modo inseguro a través de redes públicas. [7]

Secure Shell admite varios algoritmos de cifrado entre los cuales se incluyen:

Blowfish, 3DES, IDEA, RSA, etc.

La ventaja más significativa de SSH es que no modifica mucho las rutinas. En

todos los aspectos, iniciar una sesión de SSH es tan sencillo como iniciar una

sesión de TELNET. Tanto el intercambio de llaves, la autenticación, así como el

posterior cifrado de sesiones son transparentes para los usuarios. [7]

Existen actualmente dos protocolos desarrollados sobre SSH que son SHH1 y

SSH2. SSH puede ser utilizada libremente para propósitos no comerciales y es

ampliamente utilizado en ambientes académicos. SSH2 provee licencias más

estrictas que SSH1 ya que es de carácter comercial.

4.2,4.1 OpenSSH

OpenSSH es una versión libre de los protocolos SSH y es totalmente compatible

con los protocolos SSH1 y SSH2.
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OpenSSH está siendo muy utilizado en la comunidad, tal es el caso de que

sistemas operativos como Linux ya incluyen OpenSSH dentro de su sistema

operativo. Es posible obtener licencias de uso gratuitas tanto para el servidor

como para el cliente, siempre y cuando se destinen a usos no comerciales o

académicos. [7]

Una gran cantidad de programas de cliente y servidor puede usar el protocolo

SSH, incluyendo aplicaciones de Código Abierto (open source) a disposición

gratuita. Hay varias versiones de cliente diferentes de SSH a disposición para casi

todos los sistemas operativos más importantes en uso actualmente.

4.2.4.2 Vulnerabilidades en SSH

SSH también posee algunas vulnerabilidades; una de ellas ocurre con los

dispositivos Cisco.

SSH presenta vulnerabilidades en ruteadores y switches con software Cisco IOS

con soporte SSH, en switches Catalyst 6000 con CatOS y en el Cisco PIX Firewall.

Los problemas son inherentes a la versión de SSH 1.5 que es la que se encuentra

implementada en múltiples dispositivos Cisco. [8j

Un atacante que consiga explotar las vulnerabilidades del protocolo SSH puede

llegar a insertar comandos arbitrarios en una sesión establecida de SSH o

conseguir información que le facilite la realización de un ataque.

Es posible mitigar esta vulnerabilidad mediante la prevención, intercepción o

teniendo el control sobre el tráfico SSH.

Para switches Catalyst 6000 todas las vulnerabilidades quedan eliminadas con las

versiones 6.1 (2.13), 6.2 (0.111) and 6.3 (0.7) PAN de CatOS. Para EL CISCO PiX

se recomienda bajarse las últimas actualizaciones de SSH para evitar que esta

vulnerabilidad se convierta en una amenaza.
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4.2.5 PROTOCOLO DE SEGURIDAD DE LA CAPA RED (NLS)

NLS es un protocolo de seguridad desarrollado por la ISO-OSI, y diseñado para

utilizarse en la capa superior de la capa 3 (capa de red). Se ofrece para versiones

orientadas a conexión y a no conexión. ̂

4.2.6 PROTOCOLO DE SEGURIDAD DE MENSAJES (MSP)

El protocolo de seguridad de mensajes (MSP, Message Securíty Protoco!), es un

protocolo de mensajes para ser utilizado con X.400 y protocolos de correo

definidos en el RFC 822, fue adoptado como protocolo estándar seguro y está

definido en la capa aplicación según el modelo OSI.

4.2.7 PROTOCOLO DE TRANSACCIÓN ELECTRÓNICA SEGURA (SET)

SET (Securíty Electronic Transactions) es un protocolo de seguridad desarrollado

en 1997 por un conjunto de empresas importantes como lo son Visa, MasterCard,

Microsoft, IBM, Netscape, SAIC, RSA, Tensa Systems, VeriSIGN y otras. [9]

El Protocolo de Transacción Electrónica Segura fue creado básicamente para

garantizar el pago por tarjeta de crédito en tiendas electrónicas, pretendiendo de

esta manera masificar el uso de Internet como el mayor centro comercial del

mundo.

Los objetivos que cumple SET son:

• Confidencialidad de la información transmitida.

• Autenticidad de los titulares y del comercio.

• Integridad de la información transmitida.

• No repudio de las operaciones realizadas.

• Interoperabilidad entre las distintas plataformas de hardware y software que

utilizan los diferentes participantes en las transacciones electrónicas.
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Probablemente, los futuros sistemas de pago tomarán algunos de los objetivos del

diseño de SET pero también de otros medios de pago como pueden ser los

cheques digitales, los pagarés, las órdenes de transferencia, sistemas de pago

diferido, etc.

Los beneficios que aporta el protocolo SET son:

• Los compradores, los comerciantes, los intermediarios financieros y los

bancos tendrán la confianza de saber cuando vean "SET COMPLIANT" que

cada transacción está protegida por un protocolo de validación aceptado.

• La principal aportación del protocolo SET es la garantía de la

confidencialidad y de la no manipulación de la información financiera

personal.

Los elementos implicados en la transacción son:

• Minorista

• Comprador

• La pasarela

Cada uno de estos elementos posee n certificados digitales para identificarse y

encriptar y firmar las transacciones. Este protocolo garantiza que la información

que se trasfiere entre los distintos agentes, solo es conocida por quien la necesita.

La entidad financiera no necesita conocer la mercancía solo los datos de la tarjeta

del comprador y su autorización para hacerle el cargo. [9]

Mediante SET, son varios los agentes identificados a través de Certificados

Digitales de Identidad, y su flujo transaccional respeta perfectamente el secreto de

los datos bancarios frente al comerciante, y de lo adquirido frente al sistema

financiero. A pesar de estas buenas cualidades, SET no está teniendo el éxito

esperado; quizás por la complejidad de su implantación o por tratarse de un

sistema de pago nada flexible que se ajusta fielmente a las transacciones con

tarjetas de crédito exclusivamente.
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4.2.8 PROTOCOLO DE FILTRADO PARA INTERNET (IFP)

IFP es el protocolo liviano de filtrado para Internet de la empresa N2H2 que

permite a productos de terceras partes como Firewalls, servidores proxy,

comunicarse con el sistema de filtrado de URLs de N2H2. [10]

Existen otros protocolos que es importante mencionar y que mejoraran la

comunicación segura y las relaciones comerciales en la red como lo es SOAP el

cual es un protocolo independiente de la plataforma para el intercambio de

mensajes estructurados XML En la figura 4.18 se puede observar algunos

protocolos de seguridad ubicados en las distintas capas de la arquitectura

TCP/IP de los cuales se hizo mayor referencia a IPSec y a Kerberos ya que son

lo más utilizados en la actualidad.

APLICACIÓN

TCP/UDP
(TRANSPORTE)

IP
(RED)

NETWORK INTERFACE
(DATA LINK)

- S-MIME
- Kerberos
- Proxies
-SET
- IPSec (ISAKMP)

Socks

SSL, TLS

- IPSec (AH, ESP)
- Packet Filtering
- Tunnelíng protocols

- CHAP, PAP
- MS-CHAP

Fig. 4.18: Esquemas de seguridad en las capas de TCP/IP
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4.2.9 NIVELES DE SEGURIDAD

Los niveles de seguridad vienen dados por los siguientes servicios;

a) INTEGRIDAD.- Ofrece garantía o asegura que la información que

empleamos no haya sido manipulada desde el origen. Posee dos tipos de

variantes que son:

• En comunicaciones orientadas a conexión

• En comunicaciones no orientadas a conexión

b) NO REPUDIO.- Evita que tanto el emisor como el receptor nieguen haber

transmitido un mensaje. Posee dos tipos de variantes que son:

• Con prueba de origen

• Con prueba de entrega

c) CONTROL DE ACCESO.- Ofrece control de acceso a la información y/o a

los recursos administrados por un sistema. El control de acceso será

analizado posteriormente conjuntamente con Listas de Control de Acceso

(ACL).

d) CONFIDENCIALIDAD.- Este servicio proporciona protección contra la

revelación deliberada o accidental de los datos en una comunicación; es

decir tiene que ver con el manejo privado de la información

e) AUTENTICACIÓN.- Es la capacidad de asegurar la identidad de un sujeto.

f) DISPONIBILIDAD DE LOS RECURSOS NECESARIOS DE UN SISTEMA

CUANDO SEA NECESARIO.

g) CIFRADO [3]

Los servicios de seguridad también pueden ser agrupados por capas según el

modelo ISO-OSI

Entre los niveles de seguridad que proporciona el modelo OSI se tiene:
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• Seguridad en la Capa Física.

• Seguridad en la Capa de Enlace

• Seguridad en la Capa de Red

• Seguridad en la Capa de Transporte.

• Seguridad en la Capa de Sesión.

• Seguridad en la Capa de Presentación

• Seguridad en la Capa de Aplicación.

4.2.9.1 Segundad en la Capa Física.

La seguridad en ésta capa se da por que ofrece confidencialidad de la conexión y

confidencialidad del flujo de tráfico. Para los demás servicios la capa física ofrece

únicamente soporte hacia las capas superiores. Esta capa depende altamente de

la tecnología de conmutación utilizada (Ethernet, SDH, SONET, etc.)

4.2.9.2 Seguridad en la Capa de Enlace

Los servicios de seguridad que ofrece esta capa son: confidencialidad de la

conexión, control de acceso, autenticación del origen de los datos e integridad

orientada a no conexión. La protección es en los hosts individuales y en los

segmentos de la red LAN. En esta capa se tiene una dependencia ligera de la

tecnología y del conjunto de protocolos que se utilice.

4.2.93 Seguridad en la Capa de Red

Los servicios de seguridad son: confidencialidad de la conexión, confidencialidad

del flujo de tráfico limitado, control de acceso, autenticación del origen de los datos

e integridad orientada a conexión y no orientada a conexión dependiente de la red.

En esta capa interviene el concepto de Calidad de Servicio (QoS).
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4.2.9.4 Seguridad en la Capa de Transporte.

Los servicios de seguridad son: confidencialidad, control de acceso, autenticación

del origen de los datos, autenticación de la entidad extremo, integridad orientada a

no conexión e integridad orientada a conexión con recuperación de datos.

La dependencia de la tecnología es nula mientras que la dependencia del

protocolo que se utilice es alta.

4.2.9.5 Seguridad en la Capa de Sesión.

En esta capa no se tiene dependencia de la tecnología de red, aunque sí alta

dependencia sobre el conjunto de protocolos que se utilice.

4.2.9.6 Seguridad en la Capa de Presentación

En este nivel del modelo OS I con lo que respecta a seguridad esta capa se ocupa

de las funciones de seguridad de red, transferencias de ficheros y funciones de

formato encargándose por ejemplo de analizar si un mensaje es semántica y

sintácticamente correcto. Ejemplos: HTTP, FTP, SSH y HTTPS. El servicio de

seguridad ofrecido en esta capa es el de Confidencialidad.

4.2.9.7 Seguridad en la Capa de Aplicación.

Los servicios de seguridad son: confidencialidad (orientado a conexión y orientado

a no conexión,), autenticación del origen de los datos, autenticación de la entidad

extremo, integridad (orientada a conexión y a no conexión, con opción a

recuperación) y no repudio (en el origen y recepción).

En esta capa no se tiene dependencia de la tecnología, pero si se tiene

dependencia sobre las aplicaciones.
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En la Tabla 4.1 se puede observar que los servicios de seguridad pueden

aplicarse completamente en la capa 7, parcialmente en las capas 3 y 4, mucho

menos en las capas 1 y 2, y prácticamente ninguna función en las capas 5 y 6.

SERVICIO

Autenticación de entidad extremo (PeerEntity)

Autenticación del origen de los datos

Servicios de control de acceso

Confidencialidad de la conexión

Confidencialidad orientada a no conexión

Confidencialidad de un campo selectivo

Confidencialidad del flujo de trafico

Integridad orientada a no conexión

Integridad de un campo selectivo

Origen, no repudio

Recepción, no repudio

CAPAS SEGÚN EL MODELO ISO-OSI

1

-

-

-

-

-

•:;-;<.

-

-

-

-

2

-

ND

ND

-

-

ND

-

-

-

3

-

-

-

-

4

r -

-

-

-

-

5

-

-

-

-

-

-

-

-

-

-

-

6

-

-

-

-

-

-

-

-

-

7

Tabla 4.1: Relación de servicios a Capas de Protocolos
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CAPÍTULO V

CONCLUSIONES Y RECOMENDACIONES

Optimizar redes significa solucionar y prevenir posibles problemas que ocurran en

una red. Se debe tener en claro que optimización se refiere al proceso en sí y no

al hecho de encontrar o no la mejor solución. En esta sección se dará a manera de

manual los pasos a seguir para alcanzar la optimización y la seguridad en las

redes de datos:

Para optimizar una red se necesita conocer y comprender la topología y la

tecnología que se está utilizando, saber qué servicios se prestan y de qué manera

se está accediendo al canal. También se debe tener presente el tamaño de la red.

Estas tareas se las realiza mediante una "Identificación de los recursos".

Para identificar los recursos físicos se debe utilizar probadores de cableado que

cumplan las características antes mencionadas. La latencia, la velocidad de

transmisión, la capacidad del canal y el tráfico son algunos de los elementos que

deben ser tomados en cuenta en este levantamiento de información.

En el presente trabajo se pudo determinar que el aumento de la velocidad de

procesamiento debe venir a la par con el mejoramiento continuo de la red; ya que

si únicamente nos dedicamos a aumentar esta velocidad y no tenemos en cuenta

otros parámetros de la red como la velocidad de transmisión, el ancho de banda,

etc., sin duda provocaríamos cuellos de botella y desmejoraríamos la red.

Para analizar el tráfico de la red se debe hacer uso de analizadores de protocolos

(sniffers) en los distintos segmentos de la red; ya que aumentar la capacidad de la

red puede ser una solución temporal y puede darse el caso que exista en la red

tráfico de "overtieacf como por ejemplo, que en una red punto a punto esté

implementado RIP, el cual genera paquetes cada 30 segundos, o podría darse el

caso de que algún dispositivo esté enviando paquetes ICMP excesivamente

produciendo así una denegación del servicio.
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Un parámetro importante que debe ser tomado en cuenta en el análisis del tráfico,

es el verificar que el tráfico entrante sea mayor al tráfico saliente (en el caso de un

enlace hacia el Internet), ya que este parámetro nos ayudaría a determinar que

existen protocolos innecesarios en la red; en lugar de estos protocolos

innecesarios se debería implementar Listas de Control de Acceso. El tráfico que

se debe verificar por lo general es el ICMP, el de broadcast, multicast, Netbios,

paquetes helio, etc.

Hay que tener en cuenta el no utilizar muchos recursos en el uso de sniffers, por

ejemplo se podría evitar el uso de IDS (Intrusión Detection System) si colocamos

analizadores de protocolos en la DMZ y utilizamos filtros predefinidos que busquen

patrones de intrusión conocida.

Los cuellos de botella no son más que elementos que no están acordes a la red;

es decir producen un estancamiento de la misma. Estos disminuyen sin duda el

rendimiento de la red. Para identificarlos se debe realizar un análisis del tráfico y la

revisión de tiempos de respuesta de los elementos de la red, para así eliminarlos.

Se recomienda llevar muestras periódicas del uso de la red como una base de

comparación (baseline), la cual permita medir el impacto de cambios, como

conexión de nuevos nodos, incremento en el número de usuarios, instalación de

aplicaciones, etc.; es decir tomar acciones "proactivas".

Después de la identificación de recursos se tiene un "estado actual", para que

luego de la optimización y de la seguridad aplicada a la red se llegue a un "estado

normal"; de tal manera que después del "baseline" se consiga que estos estados

sean iguales.

La teoría de grafos es utilizada para poder representar la estructura gráfica de la

red y representar los costos relacionados con cada enlace mediante una matriz de

costos. Una vez que ya se tiene representada la red con todos los costos de los

enlaces, hay que analizar el problema de transporte, el flujo máximo y el flujo
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mínimo de la red para saber como se está comportando la misma y poder hacer

uso tanto de modelos telemáticos como de protocolos de enrutamiento.

Para escoger el o los protocolos de enrutamiento a utilizar, hay que tomar en

cuenta todos los parámetros antes descritos; mientras que para escoger que tipo

de modelo telemático a utilizar, sería de tomar en cuenta el tiempo de

procesamiento que necesitamos, ya que se puede utilizar métodos exactos o

métodos aproximados con la ayuda de simuladores.

En este punto ya se puede hablar de una planificación, para lo cual se puede decir

que debemos hacer uso de la encriptación. La encriptación utiliza mecanismos

independientes de los medios de transmisión; es decir, sin importar el tipo de

tecnología utilizada, la encriptación siempre generará un tiempo de procesamiento

independiente, ya que ésta se da antes de que la información sea enviada al canal

de telecomunicación. Se recomienda utilizar criptografía de clave pública puesto

que ésta ofrece una mayor seguridad que la criptografía de clave privada.

El uso de la encriptación combinado con firmas digitales ofrece una buena

seguridad a los datos de una red. En el caso de requerir un menor tiempo de

procesamiento, podría utilizarse compendio de mensajes y funciones hash.

En caso de tener un servidor de correo, es importante implementar PGP y PEM.

PGP debe ser tenido en cuenta por todo administrador de redes y sitios Web,

como una de las principales alternativas para ofrecer privacidad y autenticación en

Internet. Los tiempos de respuesta son bastante alentadores y no introducen una

sobrecarga preocupante.

Para mejorar la seguridad en una red, es aconsejable implementar VPN. La

administración de VPN requiere sólidos conocimientos para desarrollar e

¡mplementar las Políticas de Seguridad Informática (PSI) necesarias en una red.
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El uso de Listas de Control de Acceso (ACL's) en redes de datos, constituye una

gran ayuda para proteger una red, la mayoría de redes aquí y en el mundo entero

utilizan redes Cisco, por lo que se pensó conveniente indicar el uso de ACL en

estos dispositivos.

Las ACL son de vital importancia en la optimización y la seguridad de una red, ya

que ayudan a permitir o denegar requerimientos que pueden estar especificados

en una Política de seguridad.

En el mundo de las telecomunicaciones existen un sinnúmero de herramientas de

hardware, herramientas de software, sistemas de autenticación, protocolos de

seguridad, etc.; los cuales permiten cumplir los objetivos impuestos de optimizar y

dar seguridad a la red. En el presente Proyecto se ha indicado algunas de estas

herramientas. La elección, la ejecución y el buen uso de éstas, ya dependen de la

administración de la red.

Existen herramientas matemáticas como son los modelos telemáticos que

permiten analizar las mejores rutas de una red, pudiendo de esta manera hallar el

por qué es tan lenta una red. El uso de estas herramientas ayuda a seleccionar de

mejor manera los protocolos de enrutamiento que se debe utilizar.

La inversión de hardware y de software siempre tiene que estar justificada y seguir

la regla de minimizar el costo de la protección (CS) manteniéndolo por debajo del

de los bienes protegidos (CP). Si proteger los bienes es más caro de lo que valen,

entonces resulta más conveniente obtenerlos de nuevo en vez de protegerlos.

También se debe tratar de maximizar el costo de un ataque (CR) manteniéndolo

por encima del de los bienes protegidos (CP); es decir que el atacar los bienes de

una red sea más costoso de lo que valen. En resumen CR>CP>CS. Este tipo de

análisis constituye una valiosa ayuda en la decisión de adquirir o actualizar

equipos.
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Luego de haber adquirido hardware y/o software para optimizar y proteger la red,

se debe tener cuidado en no caer en el olvido y en el abandono de ésta. Los

administradores de red, usuarios de estaciones de trabajo y usuarios domésticos

deberán actualizar en forma permanente los últimos services packs de los

sistemas operativos; además es imperativo tener instalado un buen software

antivirus, sin importar la marca o procedencia y actualizar su registro de virus

diariamente.

Para proporcionar mayor seguridad a una red se recomienda el uso de Firewalls

tanto de software como de hardware. Es recomendable que se los instale sobre

diferentes plataformas como por ejemplo sobre Linux o Unix; de esta manera se

ofrecería mayor seguridad en caso de que un sistema operativo falle.

Los Firewall junto a un plan de seguridad interna logran formar un entorno seguro

que proteja la red tanto de amenazas internas como de amenazas extemas. La

red debería estar conformada por dos firewalls, uno de servicios y otro corporativo

como lo indica la siguiente figura:

Intvirwt
RED PRIVADA

Recomendación de implementación de Firewalls
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El balanceo de carga es una técnica que actualmente está siendo utilizada, no

solamente contra la caída de servidores, sino que también para evitar picos de

acceso que afecten el normal funcionamiento de la red; además el balanceo de

carga, permite optimizar todos los recursos disponibles, dando como resultado un

menor tiempo de respuesta en servicios de alta disponibilidad.

Mediante técnicas de balanceo de carga no solo se logra optimizar el uso de la

red, sino que también se logra dar seguridad a la misma. La seguridad de una red

es otro punto clave en la optimización de la red; el no optimizar las redes privadas

ni implantar medidas de seguridad adecuadas podría, en poco tiempo, frenar el

desarrollo de los negocios en Internet.

Una alternativa de brindar seguridad a una red es con el uso de IPSec. IPSec

proporciona varios servicios de seguridad al tráfico de la capa IP, tanto para IPv4

como para IPv6. El conjunto de servicios de seguridad que ofrece IPSec incluye

control de acceso, integridad sin conexión, autenticación, etc.

Es recomendable mantener un adecuado manejo y control del desempeño de la

red; por ejemplo se podría contar con monitores estadísticos en los segmentos

más importantes de la red, con la información concentrada en una consola central.

También se podría disponer de un analizador de protocolos para analizar el

segmento que salga de los parámetros normales.

Si la red posee una gran cantidad de host, sería bueno también designar a un

grupo de personas que se encarguen de esta tarea mediante un monitoreo

constante (Help Desk). La ayuda de escritorio prevendría que una falla en un host,

se convierta en algo mayor que afecte a toda la red.

El personal del HelpDesk se encarga básicamente de prevenir y detectar cualquier

tipo de problema o cambio que ocurra en la red, tanto a nivel de LAN como a nivel

de WAN, pasando por cada una de las capas del modelo OSI desde la capa física

hasta la capa aplicación.
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El HelpDesk debe ser el encargado de mantener actualizada la documentación y

de las memorias técnicas de la red, ayudando así a tener un mejor control y

permiten implementar medidas, técnicas y mecanismos de seguridad acordes a

las necesidades que presente.

El administrador o el HelpDesk de la red deben tener conocimientos suficientes de

lo que están protegiendo y de las amenazas que pueden presentarse en la red,

caso contrario puede ser difícil alcanzar un nivel aceptable de seguridad.

El personal de HelpDesk es el encargado de verificar de que no se instalen copias

de software pirata, además de transgredir la ley, pueden contener virus, o archivos

de sistema incompatibles con el del usuario, lo cual provocaría inestabilidad.

La lentitud del sistema, bloqueos o reínicios continuos, desconexiones del

MODEM, inicialización o finalización de programas o procesos sin justificación, la

bandeja del CD/DVD se abre y cierra sin motivo alguno, el teclado, mouse u otro

periférico dejan de funcionar, son evidencias de que nuestro equipo está siendo

controlado por un hacker que ha ingresado a nuestro sistema.

La conexión a Internet sólo debe inicializarse cuando los riesgos de posibles

problemas de seguridad, tales como accesos no autorizados o robos de

información, fuesen absolutamente minimizados. HelpDesk debe constantemente

borrar los archivos temporales e historial del navegador y las carpetas compartidas

deben tener una clave de acceso, la misma que deberá ser cambiada

periódicamente.

No se debe contestar los mensajes SPAM, ya que al hacerlo se reconfirmará su

dirección IP, ni prestar atención a los mensajes con falsos contenidos (Hoaxes),

tales como ofertas de premios, dinero, solicitudes de ayuda caritativa, advertencia

de virus de fuentes desconocidas, etc., además se debe tener cuidado en archivos

que tienen doble extensión, para ello se debe configurar el sistema para que

muestre las extensiones de todos los archivos.
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Para escoger la ruta más corta se debe tener en cuenta que la trayectoria

contenga pocos enlaces no congestionados; de esta forma los enlaces menos

congestionados son candidatos a pertenecer a la ruta.

Hay algoritmos de ruteo especializados que también pueden permitir que la

longitud de cada enlace cambie en el tiempo, dependiendo del nivel de tráfico de

cada enlace. De esta forma un algoritmo de ruteo se debe adaptar a sobrecargas

temporales y rutear paquetes alrededor de nodos congestionados.

Una característica peculiar de los algoritmos de ruteo de trayectoria más corta es

que con frecuencia utilizan comunicación y computación asincrónica y distribuida.

La comunicación y computación asincrona y distribuida, acarrea problemas de

sincronización por lo que se requiere del uso de técnicas de descripción o

especificación formal, de las cuales las más utilizadas son las redes de Petri, (o

PN por sus siglas en inglés: Petri Nets)

Los nodos de una red calculan estimados de sus distancias más cortas a varios

destinos y pasa estos estimados a otros nodos, quienes ajustan sus propios

estimados, y así sucesivamente. I2j

Entre los principales algoritmos de rutas cortas tenemos: pj

• Método de Dijkstra

• Método de Bellman - Ford

A.1.1 MÉTODO DE DIJKSTRA

Son algoritmos de rutas cortas, los cuales encuentran el menor camino entre un

nodo origen y todos lo demás nodos de una red; desarrollando caminos en orden

creciente desde un nodo inicial A hasta un nodo final Z

Los nodos de la red son etiquetados con números. Al principio, todos tienen la

etiqueta 00 excepto el nodo inicial A que tiene la etiqueta 0. Los arcos tienen un

peso wij que representa la distancia del enlace (i, j).
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Los algoritmos de Dijkstra renumeran los nodos, de manera que cuando el nodo Z

tiene una etiqueta permanente, se ha obtenido la solución final.

En la figura A.1 se indica la representación gráfica del algoritmo de Dijkstra:

Fig. A. 1: Representación del algoritmo de Dijkstra

El método de Dijkstra actúa en dos pasos los cuales se menciona a continuación:

En el paso K-ésimo se determina los caminos mas cortos a los k nodos mas

cercanos (de menor coste) al nodo origen. Estos nodos se almacenan en un

conjunto T pj

En el paso K+1 se añade a la lista T aquel nodo que presente el camino más corto

desde el origen y que no se encuentre aun en el conjunto T. A medida que se

incorporan nuevos nodos a T, se define su camino desde el origen.

Este algoritmo se describe de la siguiente manera:

N = conjunto de nodos de la red

S = nodo origen

T = Lista o conjunto de nodos añadidos o incorporados por el algoritmo.



190

La Auditoría de la red es el proceso de recoger, agrupar y evaluar evidencias para

determinar si la infraestructura de la red salvaguarda los activos, mantiene la

integridad de los datos, lleva a cabo eficazmente los fines de la organización y

utiliza eficientemente los recursos

Los objetivos fundamentales de la Auditoría son: la protección de activos e

integridad de datos, la eficacia y eficiencia en la gestión de recursos, evaluar el

diseño de la red, determinar la veracidad de la información que circula por la red,

evaluar los procedimientos de control de operación, analizar su estandarización y

el cumplimiento de los mismos, evaluar la forma como se administran los

dispositivos de almacenamiento básico, evaluar el control que se tiene sobre el

mantenimiento y las fallas de la red, verificar las disposiciones, PSI y reglamentos

que estén vigentes en la red, etc.

La autoría se debe realizar en caso de que la red de datos presenta los siguientes

síntomas:

• Síntomas de descoordinación y desorganización

• Síntomas de mala imagen e insatisfacción de los usuarios

• Síntomas de debilidades económico-financiero

• Síntomas de Inseguridad

Las principales áreas que debe analizar la auditoría son: Auditoría física, Auditoría

de la ofimática, Auditoría de la dirección, Auditoría de la explotación, Auditoría del

desarrollo, Auditoría del mantenimiento, Auditoría de bases de datos, Auditoría de

técnica de sistemas, Auditoría de la calidad, Auditoría de la seguridad, Auditoría

de redes, Auditoría de aplicaciones, Auditoría de los sistemas de soporte a la toma

de decisiones, Auditoría jurídica de entornos informáticos; etc.

El resultado de la Auditoría debe ser presentado a manera de Informe.

En el Anexo 2 del presente Proyecto de Titulación se indica a manera de ejemplo

la Auditoría Física realizada a una empresa.
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También es recomendable que se tenga conocimientos de leyes y normativas

relacionadas con la confidencialidad de una red o de una persona. La estructura

del Internet es absolutamente descentralizada, ya que interconecta millones de

hosts en todo el mundo, por lo que en muchos casos es difícil de detectar quien

cometió una infracción; en caso de hallar responsables estos tienen que atenerse

a las leyes impuestas por un estado o nación.

En las telecomunicaciones siempre están presentes cualquier tipo de delito, por

ejemplo en el terrorismo, en el tráfico de armas o en el espionaje, el Internet actúa

de manera pasiva, ya que se lo utiliza para la intercomunicación entre los

diferentes individuos que participan en el delito. Los delitos informáticos están

íntimamente ligados a la informática o a bienes jurídicos relacionados con las

tecnologías de la información.

En nuestro país los delitos como la manipulación no autorizada o el robo de base

de datos, programas, documentos electrónicos y dinero electrónico si son penados

por las Leyes Ecuatorianas. Entre estos delitos podríamos destacar: el acceso no

autorizado, la destrucción de datos, la violación de los derechos de autor, la

infracción del copyright, de las bases de datos, la interceptación del correo

electrónico, las estafas electrónicas, etc.
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ANEXO 1

ALGORITMOS DE RUTAS CORTAS

El problema de la ruta más corta, aparece en una gran cantidad de aplicaciones.

Por ejemplo para el ruteo en redes de datos, en el cual se calcula la ruta más corta

entre un nodo origen y todos los demás nodos desarrollando los caminos en orden

creciente de longitud; cada nodo se etiqueta con su distancia al nodo de origen a

través de la mejor trayectoria conocida.

A.l RUTEO EN REDES DE DATOS

Una red de comunicaciones involucra un conjunto de computadoras (nodos)

conectadas mediante enlaces de comunicación (arcos), que transfiere paquetes

(grupos de bits) desde determinados nodos origen a otros nodos destino. La forma

más común para seleccionar la trayectoria (o ruta) de dichos paquetes, se basa en

la formulación de la ruta más corta.

Dado un grafo G = (V, E) cuyos arcos tienen una serie de pesos, se define un

camino de costo mínimo de un vértice u a un vértice v, como el camino donde la

suma de los pesos de los arcos que forman este camino es el mínimo de todos los

posibles. [ij

Un algoritmo de ruteo de trayectoria más corta, rutea cada paquete a lo largo de la

trayectoria de longitud mínima (ruta más corta) entre los nodos origen y destino del

paquete.

La forma más simple de seleccionar la ruta más corta es simplemente escoger la

trayectoria con el menor número de enlaces; pero la longitud del enlace no solo

depende del número de saltos, sino que también puede depender de la capacidad

de transmisión y de la carga de tráfico.
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Para escoger la ruta más corta se debe tener en cuenta que la trayectoria

contenga pocos enlaces no congestionados; de esta forma los enlaces menos

congestionados son candidatos a pertenecer a la ruta.

Hay algoritmos de ruteo especializados que también pueden permitir que la

longitud de cada enlace cambie en el tiempo, dependiendo del nivel de tráfico de

cada enlace. De esta forma un algoritmo de ruteo se debe adaptar a sobrecargas

temporales y rutear paquetes alrededor de nodos congestionados.

Una característica peculiar de los algoritmos de ruteo de trayectoria más corta es

que con frecuencia utilizan comunicación y computación asincrónica y distribuida.

La comunicación y computación asincrona y distribuida, acarrea problemas de

sincronización por lo que se requiere del uso de técnicas de descripción o

especificación formal, de las cuales las más utilizadas son las redes de Petri, (o

PN por sus siglas en inglés: Petri Nets)

Los nodos de una red calculan estimados de sus distancias más cortas a varios

destinos y pasa estos estimados a otros nodos, quienes ajustan sus propios

estimados, y así sucesivamente. [2j

Entre los principales algoritmos de rutas cortas tenemos: pj

• Método de Dijkstra

• Método de Bellman - Ford

A.1.1 MÉTODO DE DIJKSTRA

Son algoritmos de rutas cortas, los cuales encuentran el menor camino entre un

nodo origen y todos lo demás nodos de una red; desarrollando caminos en orden

creciente desde un nodo inicial A hasta un nodo final Z

Los nodos de la red son etiquetados con números. Al principio, todos tienen la

etiqueta 00 excepto el nodo inicial A que tiene la etiqueta 0. Los arcos tienen un

peso wij que representa la distancia del enlace (i, j).



194

Los algoritmos de Dijkstra renumeran los nodos, de manera que cuando el nodo Z

tiene una etiqueta permanente, se ha obtenido la solución final.

En la figura A.1 se indica la representación gráfica del algoritmo de Dijkstra:

Fig. A. 1: Representación del algoritmo de Dijkstra

El método de Dijkstra actúa en dos pasos los cuales se menciona a continuación:

En el paso K-ésimo se determina los caminos mas cortos a los k nodos mas

cercanos (de menor coste) al nodo origen. Estos nodos se almacenan en un

conjunto T pj

En el paso K+1 se añade a la lista T aquel nodo que presente el camino más corto

desde el origen y que no se encuentre aun en el conjunto T. A medida que se

incorporan nuevos nodos a T, se define su camino desde el origen.

Este algoritmo se describe de la siguiente manera:

N = conjunto de nodos de la red

S = nodo origen

T = Lista o conjunto de nodos añadidos o incorporados por el algoritmo.
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W (i, j)= costo del enlace desde el nodo i hasta el nodo j; W (i, i)=0; W (i, j)=« si los

dos nodos no se encuentran directamente conectados: W (i, j) ¿O si los dos nodos

se encuentran directamente conectados.

L(n)= coste en curso obtenido por el algoritmo para el camino de mínimo coste del

nodo s al nodo n; al finalizar el algoritmo, este coste corresponde al del camino de

mínimo coste de s a n en el grafo.

A.l.l.l Procedimiento del Algoritmo de Dijkstra

El algoritmo consta de tres pasos repitiéndose el paso dos y el paso tres hasta que

T sea igual a N. Los pasos son: pj

Inicio

Obtención del Segundo Nodo

A.1.1.1.1 Inicio

T = {s}; el conjunto de nodos incorporado; solo consta del nodo origen s

L(n)= w (i, j) con n*s el coste inicial de las rutas a los nodos vecinos es el

asociado a los enlaces

A. 1.1.1.2 Obtención del Segundo Nodo

Se busca el nodo vecino que no este en T con el camino de menor coste desde s

y se incorpora a T; también se incorporará el enlace desde ese nodo hasta un

nodo de T que forma parte del camino. Esto se puede expresar como:

Encontrar x e T tal que:
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Añadir x a T, incorporando también el enlace desde x que contribuye a L(x) como

la componente de menor coste; es decir el último salto de la ruta.

A. 1.1. 1.3 Actualización de los Caminos de Mínimo Costo

L(n) = mm[L(n).L(x) , n)

Si el último término es el mínimo, el camino desde s hasta n es ahora el camino

desde s hasta x concatenado con el enlace desde x hasta n.

El algoritmo concluye cuando todos los nodos han sido añadidos a T. Al final, el

valor L(x) asociado a cada nodo x es el coste (longitud) de la ruta de mínimo coste

de s a x. Además, T define el camino de mínimo coste desde s hasta cualquier

otro nodo.

En la red indicada en la figura A. 2 se ha aplicado el algoritmo de Dijkstra para

obtener la menor ruta desde un nodo origen dado. A través de este algoritmo se

genera la tabla A. 1

Fig. A.2: Red de conmutación de paquetes
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Interacción

1

2

.1

4

5

6

T

m
ÍM}

í 1,2,4}

{1,2,4,5}

{1,2,3,4,5}

{1,2,3,4,5,6}

L(2)

2

2

2

2

2

2

Ruta

1-2

1-2

1-2

1-2

1-2

1-2

L(3)

5

4

4

3

3

3

Rula

1-3

1-4-3

1-4-3

1-4-5-3

1-4-5-3

1-4-5-3

L(4)

1

1

1

I

1

1

Rula

1-4

1-4

1-4

1-4

1-4

1-4

I-(5)

X

2

2

it*

2

2

Rula

-

1-4-5

1-4-5

1-4-5

1-4-5

1-4-5

U6)

X

X

X

4

4

4

Rula

-

-

-

1-4-5-6

1-4-5-6

1-4-5-6

Tabla A.1: Procedimiento de Dijkstra sobre la figura A.2 [2j

En la figura A.3 se indica gráficamente como actuó Dijkstra sobre la figura A.2

T= ¡ l í

T- ! I . . . 4. S¡ T- ¡ i. j ' 4

Fig. A.3: Algoritmo de Dijkstra aplicado a una red de conmutación de paquetes [2]
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A.1.2 MÉTODO DE BELLMAN FORD

En el algoritmo de Bellman Ford se puede anunciar así: [2]

Encontrar los caminos más cortos desde un nodo origen dado con Ea condición de

que éstos contengan a lo sumo un enlace: a continuación encontrar los caminos

más cortos con la condición de que contengan dos enlaces como máximos y así

sucesivamente.

A.1.2. 1 Procedimiento del Algoritmo de Bellman Ford

Este algoritmo actúa también en pasos, describiéndose de la siguiente manera: [2]

S = nodo origen

W (i, j)= coste del enlace desde el nodo i al nodo j; w (i, i) = O, w (i, j)= °° si los dos

nodos se encuentran directamente conectados, w (i, j) £ O si los dos nodos están

directamente conectados.

h = número máximo de enlaces en un camino en el paso actual del algoritmo.

Lh(n)= coste del camino de mínimo coste desde el nodo s hasta el nodo n con la

condición de no más de h enlaces

A.1.2. 1.1 Inicio

A. 1.2. 1.2 Actualización

Para cada sucesivo h £ 0;

Para cada n# s, calcular
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Lh+l(n)=™[Lh(j)+w(j,n)]

Conectar n con el nodo predecesor j de mínimo coste y eliminar todas las

conexiones de n con un nodo predecesor diferente obtenido en una iteración

anterior. El camino entre s y n finaliza con el enlace de j a n.

Para la iteración del paso 2 con h = K, y para cada nodo de destino n, el algoritmo

compara las rutas potenciales de longitud K + 1 desde s hasta n con el camino

existente al final de la iteración anterior. Si el camino más corto previo tiene un

coste inferior, se guarda; en caso contrario, se define un nuevo camino de longitud

K + 1 entre s y n, que consiste en una ruta de longitud K entre s y algún nodo j

más un salto directo desde el nodo j hasta el nodo n. En este caso, el camino de s

a h usado es la ruta de K saltos para j definida en la iteración anterior. [2J

En la tabla A.2 se indica el procedimiento que siguió este algoritmo sobre la figura

A.2. En cada paso se determina las rutas de mínimo coste con un número máximo

de enlaces igual a h. tras la última iteración se conoce el camino de mínimo coste

a cada nodo y el coste asociado. El mismo procedimiento se puede usar tomando

como nodo origen el nodo 2, y así sucesivamente.

h

0

1

2

3

4

Lh(2)

X

2

2

2

2

Ruta

1-2

1-2

1-2

1-2

Lh(3)

X

5

4

3

3

Ruta

1-3

1 -̂3

1-4-5-3

1-4-5-3

Lh(4)

X

1

1

1

1

Ruta

1-4

1-4

1-4

1-4

Lh(5)

X

X

2

2

2

Ruta

1-4-5

1-4-5

1-4-5

Lh(6)

X

X

10

4

4

Ruta

1-3-6

1^-5-6

1^-5-6

Tabla. A.2: Procedimiento del Algoritmo de Bellman Ford
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En la figura A.4 se indica gráficamente como actuó Bellman Ford sobre la figura

A.2

h=-l

Fíg. A.4: Algoritmo de Bellman - Ford aplicado al grafo de la figura A.2



201

ANEXO 2

AUDITORIA FÍSICA

B.1 ALCANCE DE LA AUDITORIA

• Organización y calificación del persona! de seguridad.

• Remodelar el ambiente de trabajo.

• Planes y procedimientos.

• Sistemas técnicos de seguridad y protección.

B.2. OBJETIVOS

• Revisión de las políticas y normas sobre seguridad física.

• Verificar la seguridad de personal, datos, hardware, software e

instalaciones

• Seguridad, utilidad, confianza, privacidad y disponibilidad en el ambiente

informático

PREGUNTAS
1. ¿Se han adoptado medidas de seguridad en el deparlamento de

sistemas de información?
2. ¿Existe una persona responsable de fa seguridad?

3. ¿Se ha dividido la responsabilidad para tener un mejor control de ¡a
seguridad?

4, ¿Existe personal de vigilancia en la institución?

5. ¿Existe una clara definición de funciones entre los puestos clave?

6. ¿Se investiga a los vigilantes cuando son contratados directamente?
7. ¿Se controla el trabajo fuera de horario?

8. ¿Se registran las acciones de los operadores para evitar que realicen
algunas pruebas que puedan dañar tos sistemas?.

9, ¿Existe vigilancia en el departamento de cómputo las 24 horas?

10. ¿Se permite el acceso a los archivos y programas a los
proqramadores, analistas y operadores?

11. ¿Se ha instruido a estas personas sobre que medidas tomar en caso
de que alguien pretenda entrar sin autorización?

SI

X

X

NO
X

X

X

X

X
X

X

X

X

N/A
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12. ¿El centro de cómputo tiene salida al exterior?
13. ¿Son controladas las visitas y demostraciones en el centro de

cómputo?
14. ¿Se registra el acceso al departamento de cómputo de personas

ajenas a la dirección de informática?
15. ¿Se vigilan la moral y comportamiento del personal de la dirección de

informática con el fin de mantener una buena Imagen y evitar un
posible fraude?

1 6. ¿Se ha adiestrado el personal en el manejo de los extintores?
17. ¿Se revisa de acuerdo con el proveedor e! funcionamiento de los

extintores?
13. ¿Si es que existen extintores automáticos son activador por detectores

automáticos de fuego?
1 9. ¿Los interruptores de energía están debidamente protegidos,

etiquetados y sin obstáculos para alcanzarlos?
20. ¿Saben que hacer ios operadores del departamento de cómputo, en

caso de que ocurra una emergencia ocasionado por fuego?
21. ¿El personal ajeno a operación sabe que hacer en el caso de una

emergencia (incendio)?
22. ¿Existe salida de emergencia?
23. ¿Se revisa frecuentemente que no este abierta o descompuesta la

cerradura de esta puerta y de las ventanas, si es que existen?

X

X

X

X

X

X
X

X

X

X

X

24. ¿Se ha adestrado a todo e¡ persona) en la forma en que se deben
desalojar las nstalac ones en caso de emergencia?

25. ¿Se ha prohibido a ios operadores e! consuno de alimentos y bebdas
en «I Interior del departanento de computo para evitar daños al
equipo?

26. ¿Se limpa con frecuencia el polvo acumulado debajo del pso falso si
exste?

27. ¿Se Cuenta con copias de los archivos en lugar distinto al de la
computadora?

28. ¿Se tienen establecidos procec mientos de actual zación a estas
copias?

29. ¿Existe departamento de auditoria interna en la nstituclon?
30. ¿Este deparlamento de auditor a interna conoce todos ¡os aspectos de

los sistemas?
31. ¿Se cumplen?

32. ¿Se auci tan los sistemas er operación?

33. Una vez efectuadas ias rnotiificacones. ¿se presentan las pruebas a
los interesados?

34. ¿Existe control estricto en las modficaciones?
35. ¿Se revsa que tengan la fecha de las modficaciones cuando se

hayan efectuaco?
36. ¿Si se tienen terminales conectadas, ¿se ha establecido

proced mientos de ooeracior?

X

X

X

X

X

X
X

X

X

X

X

X

X
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Para hallare! SI

37
13

X = 31

100%
X

•1

37
24

X =

Para

100%
X

64.86

hallar el NO

LISTADO DE VERIFICACIÓN DE AUDITORÍA FÍSICA
Gestión física de seguridad

Los objetivos de la instalación

física de computo

Los componentes físicos de

cómputo

Las conexiones de los equipos de

las comunicaciones e

instalaciones físicas

La infraestructura es

El equipo es

La distribución de los equipos de

computo es

100%
Excelente

80%
Buena

•

60%
Regular

„
i/

*f

40%
Mínimo

•

20%
No cumple

•

Evaluación de análisis física de cómputo

Evaluación de la existencia y uso de

normas, resolución base legal para el

diseño del centro de cómputo

El cumplimiento de los objetivos

fundamentales de la organización para

instalar el centro de cómputo

La forma de repartir los recursos

informáticos de la organización

La confiabilidad y la segundad del uso de la

información

La satisfacción de las necesidades de

poder computacional de la organización

100 %
Excelente

80%
Buena

60%
Regular

40%
Mínimo

•
/

20%
No cumple

/

/

/
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Análisis de la delimitación y la manera en que se cumple:

La delimitación espacial. Por las

dimensiones físicas

La delimitación tecnológica, por los

requerimientos y conocimientos

informáticos.

100 %
Excelente

80%
Buena

60%
Regular

40%
Mínimo

/

20%
No cumple

y

Análisis de la estabilidad y el aprovechamiento de los recursos para instalar

el centro de cómputo.

Análisis de la
transparencia del
trabajo para los
usuarios.
La ubicación del
centro de computo
Los
requerimientos de
segundad del
centro de computo

100%
Excelente

80%
Bueno

60%
Regular

/

40%
Mínimo

/

20%
No cumple

Evaluación del diseño según el ámbito

Anáfisis del
ambiente de trabajo
Evaluar el
funcionamiento de
los equipos
El local para el
trabajo es
Los equipos
cuentan con
ventilación
La iluminación

100 %

Excelente

80%

Bueno

/
/

60%

Regular

•

40%

Mínimo

•

•

20%

No cumple
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Análisis de la seguridad física

La seguridad de los equipos

El estado del centro de cómputo está

Los accesos de salida son

100 %
Excelente

80%
Buena

60%
Regular

•
•
•

40%
Mínimo

20%
No cumple

B.3 INFORME DE AUDITORIA

B.3.1 Identificación del informe

• AUDITORÍA física.

B.3.2 Identificación del Cliente

• El área de Informática

B.33 Identificación de la Entidad Auditada

• K3tel Solution.

B3.4 Objetivos

• Verificar la estructura de distribución de los equipos.

• Revisar la correcta utilización de los equipos

• Verificar la condición del centro de cómputo.

B3 5 Hallazgos Potenciales

• Falta de presupuesto y personal.

• Falta de un local mas amplio

• No existe un calendario de mantenimiento

• Falta de ventilación.

• Faltan salida al exterior
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• Existe salidas de emergencia.

B.3 6. Alcance de la Auditoría

Nuestra AUDITORÍA, comprende el presente periodo 2005 y se ha realizado

especialmente al Departamento de centro de cómputo de acuerdo a las normas y

demás disposiciones aplicable al efecto.

B J 7. Conclusiones

Como resultado de la AUDITORÍA podemos manifestar que hemos cumplido con

evaluar cada uno de los objetivos contenidos en el programa de AUDITORÍA.

El Departamento de centro de cómputo presenta deficiencias sobre todo en el

debido cumplimiento de Normas de seguridad.

B3 8. Recomendaciones

• Reubicación del local

• Implantación de equipos de ultima generación

• Implantar equipos de ventilación

• Implantar salidas de emergencia.

• Elaborar un calendario de mantenimiento de rutina periódico .

• Capacitar al personal.

B3 9. Fecha Del Informe

FECHAS

PLANEAMIENTO

01 -10-05 AL 15-1 0-05

EJECUCIÓN

16-1 0-05 al 20-1 1-05

INFORME

23-1 1-04 al 28-1 1-05

B3.10. Identificación Y Firma Del Auditor

APELLIDOS Y NOMBRES

ALMEIDA ARCOS CARLOS ANDRÉS

CARGO

AUDITOR SUPERVISOR
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