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PRESENTACION

Un viejo proverbio chino dice: “Para que un hombre pueda decir que ha
cumplido todas las metas de su vida, debe realizar tres cosas: plantar un arbol,
tener un hijo y escribir un libro’. El cumplimiento de la tercera tarea esta
representado en este trabajo. La culminacién de un ciclo, la carrera de Ingenieria,
se ve plasmada a través de las paginas de este proyecto, donde queda
demostrado, una vez mas, que el ingenio humano es inagotable, especialmente

en lo que a carreras técnicas se refiere.

El mundo esta convergiendo hacia los sistemas digitales en todas sus
actividades diarias, 10 cual conduce a plantear una pregunta: ¢ son estos sistemas
seguros?. La respuesta es incierta; hay varios sistemas que proclaman ser
seguros, y cualquier persona puede penetrar en ellos (el caso Microsoft de
noviembre del 2000 es el mas reciente y preocupante). Existen otros sistemas
que en apariencia son inseguros, pero es imposible violar su seguridad. La
seguridad de un sistema siempre sera relativa.

En afios recientes, los sistemas de audio digital se han vuelto un tema de
amplio estudio. El crecimiento acelerado de la compresién de audio, asi como de
Internet, han traido a la palestra nuevos tipos de servicios tales como telefonia IP,
distribuciéon de musica a través de programas como Napster y Gnutella, emisiones
radiales en vivo a través de Real Player, etc, lo que lleva a otras preguntas: ¢es
adecuada la seguridad de estas emisiones?, y ¢,qué tipo de seguridad necesitan?.
De estas preguntas nace la idea para el presente proyecto de titulacion.

El objetivo del presente proyecto de titulacion es implementar un Sistema
Simulador de Encriptacién de Audio, a través del entorno de programacion
MATLAB. Este Sistema Simulador servird para estudiar los efectos de la
encriptacién en sistemas de audio digital, lo que permitira generar conclusiones
tendientes a recomendar la adecuada aplicacion de los algoritmos criptograficos a
ciertas tecnologias de utilizacién de audio digital.
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El presente proyecto de titulacién se encuentra dividido en cinco capitulos:
Fundamentos Teoéricos, Criptografia, Programacién del Sistema Simulador,
Pruebas Realizadas y Conclusiones y Recomendaciones, cada uno de los cuales
se explica a continuacion.

El primer capitulo, Fundamentos Tedéricos, describe las caracteristicas del
audio digital, sus frecuencias de muestreo estandar, la forma de reconstruccion de
la sefial, y sobre todo, la teoria basica de conversidn de senales analdgicas a
digitales y viceversa.

El segundo capitulo, Criptografia, trata acerca de la teoria fundamental de
criptografia, sefialando sus objetivos, las clases de algoritmos y protocolos
criptograficos, la forma de manejar las claves de los algoritmos, punto esencial de
los mismos, y los modos en que éstos operan.

El tercer capitulo, Programacion del Sistema Simulador, presenta los cuatro
algoritmos implementados: DES, IDEA, A5/1 y RC4, para luego describir la forma
en la cual cada uno de ellos fue implementado en MATLAB. Se describen ademas
los archivos auxiliares que sirven para cumplir funciones de manejo de datos

necesarias para complementar el funcionamiento del sistema en MATLAB.

El cuarto capitulo, Pruebas Realizadas, describe las pruebas a las que se
sometid al Sistema Simulador en cuanto a tiempo de ejecucién, efectividad de la
operacion de encriptacion/desencriptacién, ancho de banda utilizado por las
sefiales adquirida, encriptada y desencriptada, asi como pruebas de escritorio
tendientes a demostrar la eficacia de los algoritmos implementados.

El quinto capitulo, Conclusiones y Recomendaciones, muestra las
conclusiones a las cuales llegé el autor de este proyecto de titulacion después de
realizar todo el trabajo y realizar las pruebas mas indicadas para el efecto.
Después de generar las conclusiones, el autor realiza recomendaciones para la
construccion de equipos, y la utilizacion de determinados algoritmos en
situaciones especificas.
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Con el permiso de los autores, Dr. Alexander Byriukov, Prof. Adi Shamir y
Dr. David Wagner, se incluye como anexo un estudio realizado por ellos acerca
de la forma de romper el algoritmo AS5/1, utilizado en el enlace entre el teléfono y
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CAPITULO I
FUNDAMENTOS TEORICOS

1.1. FUNDAMENTOS DE AUDIO
1.1.1. CARACTERISTICAS DEL AUDIO ANALOGICO!

El sonido, o audio, es un agente fisico que consiste en vibraciones
mecanicas de puntos materiales que, al propagarse en el medio circundante,
llegan al oido y perturban su equilibrio provocando la sensacién sonora. Se habla
de sonido propiamente dicho cuando ias oscilaciones son uniformes, y de ruido en
caso contrario. Las frecuencias audibles estdn comprendidas entre 16 y 20000
Hz. Las frecuencias inferiores a los 16 Hz corresponden a los llamados
subsonidos y las superiores a 20000 Hz a los ultrasonidos. Se llama sonido puro o
tono a aquel cuya oscilacidn es sinusoidal. A él corresponde, por consiguiente,
una dnica frecuencia, y puede representarse matematicamente por una

fluctuacién de presién de la forma:
: ¢
p=po-sm[2-7r7+¢J (Ec. 1.1)

donde p es el valor instantaneo de la presion, po es la amplitud de la oscilacién de
presion, t es el tiempo, T es el periodo y ¢ es el angulo de fase inicial. Un sonido
cualquiera puede considerarse como la suma de sonidos puros de periodos
submultiplos del periodo T propio del sonido. El tono que oscila con periodo T se
denomina primer armoénico o arménico fundamental. Los demas términos se
denominan armoénicos superiores. Se denomina altura de un sonido a la
frecuencia de su primer arménico. E! timbre depende de la estructura del espectro
y es tanto mas agradable cuanto menor sea la intensidad de los armédnicos de
orden mas elevado. La intensidad del sonido, o energia de oscilacidn, difiere de la
sensacion de intensidad, o sonoridad, experimentada por el oido.



E! sentido del oido es el resultado de una serie de procesos acusticos,
mecanicos, nerviosos y mentales dentro de la combinacién oido/cerebro. La
agudeza del oido humano es asombrosa, ya que puede detectar cantidades
minGsculas de distorsion y aceptar un gran rango dinamico de amplitud.
Nomalmente, el grado de sensibilidad del oido humano es mayor entre los 2 kHz
y los 5 kHz aproximadamente y, aunque algunas personas pueden detectar 20
kHz a nivel alto, existen muchas pruebas que sugieren que la mayoria de los
oyentes no pueden distinguir si el limite superior de frecuencia del sonido se
encuentra en los 20 kHz o los 16 kHz. El rango dinamico del oido tiene una
respuesta logaritmica que sobrepasa claramente los 100 dB.

1.1.2. INTRODUCCION AL AUDIO DIGITALY!

Cualquier fuente analdgica de audio puede estar caracterizada por un
determinado ancho de banda y una relacion seial a ruido dada. Si se pone en
serie con dicha fuente' un canal digital con un ancho de banda superior y una
relacion sefial a ruido mayor, sélo es necesario ajustar los niveles correctamente y
la sefal analdgica no estaria sujeta a ninguna pérdida de informacion en absoluto.
El sonido transmitido por un sistema digital fluye en forma de una corriente de
bits. Una transmision perfecta es aquella en la cual se puede enviar una sefal sin
pérdida de informacién y sin captar sefiales no deseadas a lo largo de la
trayectoria de transmisién; sin embargo, esto no es posible debido a la presencia
inherente de ruido en todo canal de transmision. El ruido en un canal se define
como una senal aleatoria que no se correlaciona con la senal transmitida, y que
se sobrepone a la misma.

La elecciébn de la frecuencia de muestreo es importante para cualquier
sistema; si es demasiado baja, la sefal se vera degradada, y si es demasiado
alta, aumentara innecesariamente el numero de muestras requeridas,

incrementando las necesidades de ancho de banda y otros elementos.

! Antes de conectar la fuente analogica de audio con el canal digital, deberia ponerse un conversor A/D



A continuacién, se introduce la teoria general de conversiéon de sefiales,
para luego sefialar ciertas particularidades del audio digital.

1.2. CONVERSION DE SENALESH

Debido al uso cada mas frecuente de dispositivos que procesan en forma
digital todo tipo de sefiales, es necesaria una introduccién acerca de la forma en
la cual las senales analogicas (voz, variables fisicas, etc). son convertidas a un
formato digital, y como éstas pueden volver a su estado normal. Este proceso se

denomina conversion de sefales, y se explica a continuacion.

1.2.1. CONCEPTOS BASICOS

Una cantidad digital es aquella cuyo valor se puede especificar mediante el
uso de varios estados discretos, pero, en general, se usan solamente dos de
ellos: verdadero y falso, lo cual genera sefiales digitales binarias. En las
aplicaciones del mundo real, una cantidad digital se representa mediante voltajes,
los cuales tienen un valor que estd dentro de ciertos rangos especificos; los
valores exactos de los voltajes no son significativos, ya que los circuitos digitales
responden de la misma manera para todos los voltajes que se encuentren dentro

de un rango especificado.

Por otro lado, una cantidad analdgica puede tomar un valor cualquiera
dentro de un rango continuo de valores; en este caso, el valor exacto de una
cantidad analégica es totalmente significativo. Muchas variables fisicas son de
naturaleza analégica, por lo tanto, cualquier informacion que tenga que
introducirse en un sistema digital, primero debe convertirse a una forma digital; de
manera similar, las salidas de un sistema de esta naturaleza siempre son
digitales, y deben volver a su estado analégico. Cuando un sistema digital se
utiliza para controlar un proceso fisico, el problema basico que hay que enfrentar
para el disefio del mismo, es la diferencia entre la naturaleza digital del sistema y
la analdgica de las variables del proceso. Para comprender mejor el



funcionamiento de la conversion de sefiales, se expone un diagrama de bloques

basico, mostrado en la figura 1.1, y que se explica a continuacion:

. Variable
DAC Actuador T hsica

R e

Variable T ' N e [
fleica % Traf\sductor ADC l__ll/\/; Sistema Digital

| \I= J'[;

Entrada Entrada Salida Salida
analégica digital digitel analagica

Figura 1. 1: Diagrama de bloques de un sistema de conversién de senales

o Transducfor. Por lo general, las variables fisicas no son cantidades
eléctricas. Un transductor es un dispositivo que convierte una variable
fisica en eléctrica u Optica, en este caso, sélo se hablara de variables
eléctricas. La salida eléctrica de un transductor es una corriente o0 un
voltaje analdgico proporcional a la variable fisica que se esta convirtiendo.

o Conversor analégico-digital (ADC). La salida del transductor se conecta a
un ADC, que convierte esta sefal en una cantidad digital, la cual esta
compuesta de varios bits que representan el valor de la sefal analdgica.

a Sistema digital. La representacion digital de la variable analdgica se
transmite desde el ADC hacia un sistema de procesamiento digital, el cual
almacena y procesa los datos digitales de acuerdo a las instrucciones del
programa en ejecucion. El programa efectuara calculos u otras operaciones
sobre la representacion digital de la variable fisica, de acuerdo con la
accion especifica que se desee realizar con la misma.

u Conversor digital-analégico (DAC). La salida del sistema digital se conecta
a un DAC, que la convierte de nuevo en una corriente o voltaje analdgico
proporcional a la cantidad digital de salida.

a Actuador. A menudo, la sefial analogica que proviene del DAC esta
conectada a algun circuito o dispositivo que sirve como actuador para el

control de variables fisicas.



Del esquema general de un sistema conversor de sefales se puede sacar
una conclusion: los ADC y DAC funcionan como interfaces entre sistemas
totalmente digitales y el mundo analdgico. Esta funcién reviste cada vez mayor
importancia a medida que los sistemas digitales siguen bajando su costo, e

incorporando mas funciones.

1.2.2. CONVERSION DIGITAL-ANALOGICA

Basicamente, la conversion D/A es el proceso de tomar un valor
representado en cddigo digital (como binario o BCD) y convertirlo en un voltaje o
corriente que sea proporcional a este valor digital. La figura 1.2 muestra el

esquema de un conversor D/A comun de cuatro bits.

MSB
D —m»
Entradas c Convertidor D/A Vsa
digitales DAC »  Salida
gl B ( ) analdgica
LSB
A —»

Figura 1. 2: Esquema de un conversor D/A

Las entradas digitales D, C, B y A generalmente se derivan del registro de
salida de un sistema digital. Al tener 4 bits, se pueden representar 16 valores
binarios diferentes; por cada valor de entrada, el voltaje de salida del conversor
DIA es distinto. El voltaje de salida analdgico Vsa? sera igual en voltios al valor
binario, pudiendo estar multiplicado por algun factor de proporcionalidad.

? En lugar de un voltaje de salida, se puede utilizar una corriente de salida Igy,



En general:

salida analogica = K x entrada digital (Ec. 1.2)

donde K es el factor de proporcionalidad y tiene un valor constante para un DAC

especifico.

1.2.2.1.  Salida analégica

Desde un punto de vista técnico, la salida de un DAC no es una cantidad
analégica ya que solo puede tomar valores especificos; de este modo, la salida es
digital en realidad. Sin embargo, se puede reducir la diferencia entre dos valores
consecutivos al aumentar el nimero de salidas diferentes, mediante el incremento
del numero de bits de entrada; esto permite producir una salida cada vez mas
similar a una cantidad analogica, la cual varia sobre un rango continuo de valores.

1.2.2.2.  Factores de ponderacién de entrada

A las contribuciones de cada entrada digital se les asigna factores de
ponderacion, segln su posicién en la cantidad binaria; asi, A, que es el LSB tiene
un factor de ponderaciéon de 1, B de 2, C de 4 y D, el MSB, de 8. Los factores de
ponderacion se duplican sucesivamente por cada bit de entrada, comenzando con
el LSB,; por ende, se puede considerar a Vga. como la suma de los factores de
ponderacién de las entradas digitales.

1.2.2.3. Resolucion

La resolucién de un conversor D/A se define como la minima variaciéon que
puede ocurrir en la salida analégica como resultado de un cambio en la entrada
digital. La resolucién siempre es igual al factor de ponderacién dei LSB, la cual se
conoce también como tamafio de paso ya que es la cantidad Vsa que variara
cuando el codigo de entrada pase de un valor al siguiente. Para ilustrar el método,



se propone un ejemplo, donde las salidas de un contador binario de cuatro bits se
conectan a un DAC, y que se muestra en la figura 1.3.

Contador
de 4 bits 15V

c . | Conversor D/A

= Vaa

B [
" | Resolucién: 1V
A -
Reloj iV

ov

Figura 1. 3: Forma de onda de salida de un conversor D/A conectado a un contador

Conforme el contador pasa por sus 16 estados al aplicarle los pulsos de
reloj, se observa que la salida del DAC es una forma de onda en escalera, que
cambia un voltio por paso. Cuando el estado del contador es 1111, la salida del
DAC alcanza su maximo valor, 15 V; este valor se denomina salida a escala
completa. La resolucion es el tamafio de los escalones en la forma de onda en
escalera. Debe notarse que la escalera tiene 16 niveles, que corresponden a los
16 estados de entrada, pero existen 15 pasos entre el nivel 0 V y el de escala
completa. En general, en un DAC de N bits, el nimero de estados diferentes es

2" mientras que el de pasos es 2" — 1.
1.2.2.4. Porcentaje de resolucion
Aungue la resolucion puede expresarse como la cantidad de voltaje o

corriente por paso, resulta mas util expresarla como un porcentaje de la salida a

escala completa, 10 que resulta en la ecuacion:



tamariio de paso

resolucion porcentual =

x 100% (Ec. 1.3)

escalu completa

La resolucion porcentual se hace menor conforme se incrementa el nimero
de bits de entrada; en realidad, la resolucién porcentual puede calcularse a partir
de:

resolucion porcentual = — ! x100% (Ec. 1.4)
numero tolal de pasos

Esto significa que el nimero de bits es el que determina la resoluciéon
porcentual. Si se incrementa el nUmero de bits, aumenta el nimero de pasos
hasta llegar a la escala completa, de manera que cada paso sea una parte menor
del voltaje de escala completa.

1.2.2.5. Especificaciones de los DAC

Al existir los DAC como circuitos integrados en el mercado, es necesario

conocer las caracteristicas basicas de los mismos:

a. Resolucion

La resolucion porcentual de un DAC depende exclusivamente del numero
de bits; por esta razon, los fabricantes especifican la resolucion como el numero
de bits.

b. Precision

Los fabricantes de DAC tienen varias formas de especificar la precision.
Las dos mas comunes son: error de escala completa y error de linealidad, que se
expresan como un porcentaje de la salida a escala completa del conversor (%
F.S).
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e. Monotonicidad

Un DAC es monétono si su salida aumenta a medida que la entrada binaria
se incrementa de un valor a otro. Otra forma de describir esta caracteristica es
gue la salida en escalera no tendra pasos hacia abajo a medida que ia entrada
binaria aumenta desde cero hasta su valor de escala completa.

1.2.3. CONVERSION ANALOGICA-DIGITAL

Un conversor A/D toma un voltaje de entrada analogico y después de cierto
tiempo produce un cédigo de salida digital que representa la entrada analégica. El
proceso de conversion A/D es generalmente mucho mas complejo y largo que el
proceso D/A.

La mayoria de los ADC utilizan un conversor D/A como parte de sus
circuitos. La figura 1.4 ilustra un diagrama de bloques general de los ADC. La
temporizaciéon para realizar esta operacion la proporciona una sefial de reloj de
entrada. La unidad de control contiene los circuitos Idgicos para generar la
secuencia de operaciones adecuada en respuesta al comando Inicio, el cual hace
que el proceso de conversidbn empiece. El comparador con amplificador
operacional tiene dos entradas analdgicas y una salida digital.

r\\ 1 7 i
VA —— *’\L _L 0 . L Comando Inicio—r—l—
. Unidad de
Opanjg; - Control : _|_—|_|——|_|—|_
o - Reloj
/] /I
Comparador FDC

—» (finde
cohversién)

Conversor
Vax D/A

Regsteo = 'L L
1—

Salida Digital

Figura 1. 4: Diagrama de bloques de un conversor A/D tipico
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La operaciéon basica de los conversores A/D tipicos se puede resumir en

los siguientes pasos:

o El comando Inicio cambia de estado, dando comienzo a la operacion.

o A una frecuencia determinada por el reloj, la unidad de control modifica
continuamente el numero binario que esta almacenado en el registro.

o El numero binario del registro es convertido en un voltaje analégico, Vax,
mediante el conversor D/A.

o El comparador compara Vax con la entrada analdgica Va. Mientras Vax <
V,, la salida del comparador permanece en su estado inicial. Cuando Vax
excede a V4 en por lo menos una cantidad Vr (voltaje de umbral), la salida
del comparador cambia de estado y suspende el proceso de modificacion
del nimero del registro. En este punto, Vax s un valor muy aproximado de
Va, Yy el numero digital del registro, que es el equivalente digital de Vax, es
también el equivalente digital de V,, en los limites de resolucién y exactitud
del sistema.

o La légica de control activa la sefial de fin de conversién, FDC, cuando se
completa el proceso de conversion.

Todas las variantes de conversores A/D difieren basicamente en la forma
como la seccion de control modifica continuamente los numeros contenidos en el

registro.

1.2.3.1. Conversor A/D de rampa digital

Una de las formas mas faciles de implementar un conversor A/D emplea un
contador binario como registro y permite que el reloj incremente el estado del
contador un paso a la vez hasta que Vax = Va. Este tipo de conversor recibe el
nombre de ADC de rampa digital debido a que la forma de onda en Vxx €s una

rampa.

La figura 1.5 muestra un diagrama de bloques de un ADC de rampa digital,
el cual contiene un contador, un DAC, un comparador analégico y una compuerta
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AND de control. La salida del comparador también proporciona la sefal de fin de
conversion, activa en bajo, FDC. Si se supone que Va es positivo, la operacion

del conversor es la siguiente:

| | | ] | Reloj
Va — FDC
A +\[\\ |
T/ [

|
- | A Va
Vax —|_|_—

Canversaor
D/A

Inicio -

1c

Figura 1. 5: Diagrama de bloques de un ADC de rampa digital

o Se aplica el pulso Inicio para poner el contador a cero. El estado alto de
Inicio también inhibe el paso de los pulsos de reloj por la compuerta AND, y
de ahi, hacia el contador.

o Cuando las entradas del DAC son cero, la salida de éste es Vax =0 V.

a Dado que Va > Vax, la salida det comparador, FDC, esta en alto.

Cuando Inicio regresa el estado bajo, se habilita la compuerta AND y los
pulsos de reloj entonces pasan hacia el contador.

o A medida que cambia el estado del contador, la salida del DAC, Vax,
aumenta un paso a la vez.

o Este proceso continta hasta que Vax alcanza un paso que excede a Va por
una cantidad igual o mayor que Vt. En ese momento FDC cambia hacia el
estado bajo e inhibe el flujo de pulsos hacia el contador, motivo por el cual,
éste deja de contar.
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a Al terminar el proceso de conversion, lo cual es sefalado por la transicion

de la sefial FDC, el contenido del contador es la representacién digital de
Va.

o El contador retiene el valor digital hasta que el siguiente pulso Inicio da
comienzo otra vez al proceso de conversion.

a. Resolucion y exactitud de los ADC

La resolucion de los ADC depende de la resolucién del DAC que contienen.
El voltaje de salida Vax es una forma de onda en escalera que aumenta en pasos
discretos hasta que alcanza un valor mayor a Va; de este modo, Vax s una
aproximacion al valor de Va y lo mejor que se puede esperar es que Vax se
encuentre a no mas de n mV de Vj, si la resoluciéon es n. La resolucion también
puede definirse como un error inherente al conversor, al que a menudo se hace
referencia como error de cuantizacion. Este error, que se puede reducir mediante
el incremento del nUmero de bits tanto en el contador como en el DAC, se
especifica algunas veces como un error de +1 LSB; esto indica que el resultado
puede tener un error igual al factor de ponderaciéon asociado con el LSB. Desde
otro punto de vista, la entrada Va puede tomar un infinito numero de valores,
desde 0 hasta escala completa; sin embargo, la aproximacion Vax sélo puede
tomar un numero finito de valores discretos; por consiguiente, un pequeno rango
de valores de V, tendra la misma representacion digital.

Al igual que con los conversores D/A, la exactitud no se relaciona con la
resolucion, sino que depende de la precision de los componentes del circuito. Una
especificacion de error de 0.01% F.S. indica que el resultado del conversor puede
alejarse por 0.01% de la escala completa, debido a componentes no ideales. Este
error existe junto con el error de cuantizacion, y estas dos fuentes de error son
generalmente del mismo orden de magnitud para un ADC dado.
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b. Tiempo de conversion

El tiempo de conversion es el intervalo entre el final del pulso Inicio y la

activacion de la salida FDC . El contador empieza su cuenta desde cero hasta que

Vax sea mayor que V,; en ese instante, FDC tiene una transicién hacia abajo y
termina el proceso de conversion. Debe estar sobreentendido que el valor del
tiempo de conversion, tc, depende de Va. Un valor grande de Va requerird un
numero mas grande de pasos para que el voltaje de la rampa digital sea mayor
que Va.

El tiempo méaximo de conversion se presenta cuando Va tiene un valor un

poco menor que el de escala completa; en este caso Vax tiene que esperar hasta

el ditimo paso para activar la sefial FDC . Para un conversor de N bits el tiempo de

conversion esta dado por:
1. (max)= 2% —1 ciclos de reloj (Ec. 1.5)

Algunas veces se especifica el tiempo promedio de conversién, el cual es
la mitad del tiempo maximo de conversion; para el conversor de rampa digital, la

expresion seria:

to(avg)= 59—(}—;32 = 2" ciclos de reloj (Ec. 1.6)

La pnincipal desventaja del método de rampa digital es que el tiempo de
conversion se duplica esencialmente por cada bit que se agrega al contador, de
manera que la resolucién puede ser mejorada solamente con un tiempo de
conversion mas largo. Esta situacién hace que este tipo de ADC sea inadecuado
para aplicaciones donde tienen que efectuarse conversiones repetitivas de una
sefial analogica que cambia rapidamente; sin embargo, para aplicaciones de baja
velocidad, la simplicidad relativa de este conversor es una ventaja sobre los ADC

de alta velocidad.
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1.2.4. ADQUISICION DE DATOS

Existen varias aplicaciones en las que los datos analdgicos tienen que ser
digitalizados y transferidos a la memoria de un computador. El proceso por el cual
un computador adquiere estos datos analégicos digitalizados se conoce como
adquisicion de datos. El computador puede ejecutar varias operaciones con los
datos, dependiendo de la aplicacion, por ejemplo, en una aplicacion de
almacenamiento, como una grabacion de audio digital, el computador aimacenara
los datos y un tiempo después los transferird a un DAC para reproducir los datos
analogicos (en este caso, la sefial de audio almacenada).

L.a figura 1.6 muestra la forma en que un microprocesador se conecta a un
ADC de rampa digital con el fin de adquirir datos. El computador genera los
pulsos Inicio que dan comienzo a cada proceso de conversion A/D. La sefial FDC
del ADC se alimenta al computador, el cual Ia utiliza para transferir los datos
digitales de la salida det ADC a su memoria.

Va

L
» ADC de rampa digital "'W_J_ I._n_rl_

Microprocesador Reloj

Inicio

s

Va

Figura 1. 6; Diagrama de bloques de un sistema de adquisicion de datos
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Las formas de onda de la figura 1.6 muestran la manera en ia que un
computador adquiere una versidén digital de la sefial analogica, Va. La forma de
onda cuantizada Vax que se genera internamente en el ADC se muestra
superpuesta en la forma de onda Va. El proceso comienza en tp, cuando la
computadora genera un pulso Inicio para comenzar un ciclo de conversién A/D.

La conversion se completa al tiempo t;, cuando la rampa escalonada es mayor

que Va, ¥ FDC pasa a bajo. Esta transicion hacia abajo en FDC sefiala al
computador que el ADC tiene una salida digital que ahora representa el valor de
Va en el punto a, y el computador cargara estos datos en su memoria.

El computador genera un nuevo pulso Inicio después de t;, para comenzar
un segundo proceso de conversién. Debe notarse que esto vuelve a poner en

cero la rampa y a FDC en afto, ya que el pulso Inicio reinicia el contador del ADC.
La segunda conversion termina al tiempo t. cuando la rampa vuelve a ser mayor
que Va. El computador carga después los datos digitales correspondientes en el
punto b de su memoria. Estos pasos se repiten a t;, 14, etc.

El proceso que genera el pulso Inicio, examina FDC y carga datos del ADC
en la memoria, se halla bajo el control del programa que el computador esta
ejecutando; este programa determinara cuantos puntos de datos de la senal
analégica se almacenaran en la memoria del computador.

1.2.4.1. Reconstruccion de una seiial digitalizada

Para el proceso de adquisicién de datos, el ADC funciona a su maxima
velocidad, dado que un nuevo pulso Inicio se genera inmediatamente después de
que el computador adquiere el dato que produce el ADC como salida durante la
conversion previa. Nétese que los tiempos de conversién no son constantes
debido a los cambios en el valor de la entrada analégica. El computador almacena
los datos digitales obtenidos en las conversiones previas; de esta manera, en su
memoria se encuentra una versidén digitalizada de la sefial analégica;, con
frecuencia estos datos se emplean después para reconstruir una aproximacion de
la seiial analdgica original. Normalmente, la sefial reconstruida es una buena
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aproximacion a la sefial analégica original, y esto se debe a que no se presentan
variaciones rapidas entre los puntos digitalizados. Si la sefal analdgica tuviese
variaciones de alta frecuencia, el ADC no seria capaz de seguirlas, y la version
reconstruida seria mucho menos exacta; por esta razén, es importante mantener
el tiempo de conversién lo suficientemente pequefio para que la sefal analdgica
no cambie de manera significativa entre dos conversiones sucesivas.

1.3. CARACTERISTICAS DEL AUDIO DIGITAL®

1.3.1. FRECUENCIA DE MUESTREO

Segun lo expuesto en la seccién precedente, se nota que la frecuencia de
muestreo para audio debe estar en el rango de los® 40 kHz. En los inicios del
audio digital, los equipos de grabacion de video fueron adaptados para almacenar
muestras de audio, creando formas de onda seudo-video que podian llevar
informacién binaria mediante niveles de blanco y negro. La frecuencia de
muestreo de tales sistemas se veia obligada a estar relacionada sencillamente
con la frecuencia y estructura de campo del estandar televisivo empleado, de
forma que un numero entero de muestras pudiera almacenarse en cada linea de
television utilizable en el campo. El almacenamiento puede realizarse en un
grabador monocromatico, siguiendo dos estandares: 525 lineas a 60 Hz y 625
lineas a 50 Hz; por tanto, es posible encontrar una frecuencia que sea un multiplio
comun de las dos y que también sea adecuada como frecuencia de muestreo.

Es posible deducir [as frecuencias de muestreo permisibles en un sistema
seudo-video multiplicando la frecuencia de campo por el numero de lineas activas
de un campo, y después, por el nimero de muestras de una linea. Si se eligen
con cuidado los parametros, es posible utilizar los sistemas de video tanto de
525/60 como 625/50 con una frecuencia de muestreo de 44.1 kHz.

? El ancho de banda del audio anal6gico se considera entre 20 Hz y 20 kHz. Por ¢l teorema de Nyquist, la
frecuencia de muestreo debe ser por lo menos 2 veces la frecuencia de la sefal analogica, por tanto fg = 2-:20
kHz = 40 kHz
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Para demostrar la validez del célculo, se propone el siguiente ejemplo. En
el sistema de video de 60 Hz, existen 35 lineas de supresion, gquedando 490
lineas por cuadro é 245 lineas por campo para las muestras. Si se almacenan tres

muestras por linea, la frecuencia de muestreo sera la siguiente:

60 x 245 x 3 =44.1 kHz

Para el sistema de video de 50 Hz, hay 37 lineas de supresion, quedando 588

lineas activas por cuadro o 294 por campo, asi que la frecuencia de muestreo

viene expresada por:

50x294 x 3 =441 kHz

El audio digital, en realidad, tiene varias frecuencias de muestreo,

estandares de facto en la mayoria de los casos, y que se enumeran a

continuacion:

recuencia Descripcion
Un cuarto de la frecuencia de muestreo para computadores

5500 Hz Macintosh
Un tercio de la frecuencia de muestreo para computadores

7333 Hz Macintosh
8000 Hz Estandar telefonico, utilizado por las leyes Ay
11025 Hz Un cuarto de la frecuencia de muestreo para CD
16000 Hz Utilizado por el estandar de compresiéon G.722
18900 Hz Estandar CD-ROM/XA
22050 HZ Mitad de la frecuencia de muestreo para CD
32000 Hz Radio digital, sistema NICAM
37800 Hz Estandar de alta calidad para CD-ROM/XA
44100 Hz Frecuencia de muestreo para CD. Calidad maxima

Frecuencia de muestreo de DAT (Digital Audio Tape) para uso
48000 Hz doméstico

Tabla 1. 1: Frecuencias de muestreo mas comunes para audio digital[m]

El proceso de muestreo se origina con un tren de impulsos de amplitud y
periodo constantes. La amplitud de la forma de onda de audio modula el tren de

impulsos, tal como sucede en la modulacion AM. Debe tenerse cuidado en no
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sobremodular el tren de impulsos, para lo cual se aplica un desplazamiento de
corriente continua a la forma de onda analogica, de manera que el silencio se
relacione con un nivel que alcance la mitad de los impulsos; esto hace que los
recortes producidos por niveles de entrada excesivos sean simétricos.

El muestreo produce bandas laterales en el dominio de la frecuencia,
aunque la portadora es un tren de impulsos y genera una serie infinita de
armonicos. Las bandas laterales se repiten por encima y por debajo de cada
armonico de la frecuencia de muestreo. La seiial muestreada puede reconstruirse
mediante fa aplicacién de un filiro pasabajos. Este filtro tiene una respuesta en
frecuencia que impide el paso de bandas laterales y s6lo deja pasar la sefial en
banda base.

Segun el tecrema de Nyquist, la frecuencia de muestreo debe ser por lo
menos el doble de la frecuencia mas alta de la sefia! de entrada. Si es que la
sefal de entrada no es adecuada para las frecuencias de muestreo estandar
indicadas anteriormente, se produce el efecto de aliasing, donde ciertas
frecuencias de salida no corresponden a sus similares de entrada, sino que se
convierten en frecuencias diferenciales. Este efecto hace que no se pueda
reconstruir fielmente la sefial de entrada, o que provoca molestias en el oyente.
La calidad de un sistema de audio se mide de forma subjetiva, es decir, que tan

bien se oiga un sonido.

Si se presenta jitter en la senal de reloj de muestreo, los efectos son
nefastos, ya que las muestras son tomadas en tiempos incorrectos. La magnitud
de la sefial no deseada es proporcional a la pendiente de la forma de onda de
audio, asi la cantidad de jitter que puede tolerarse cae a 6 dB por octava®. A
medida que aumenta la resolucion del sistema, se reduce el grado de tolerancia al
jitter. La naturaleza de la sefial no deseada depende del espectro del jitter; si éste
es aleatorio, el efecto se asemeja al ruido y es relativamente benigno a menos
que la amplitud sea excesiva. Con estos antecedentes, aunque se intente mejorar
la calidad aumentando la resolucidn, esto no servira si es que se tiene
inestabilidad en la sefal de reloj de muestreo.
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1.3.1.1. Sobremuestreo

El sobremuestreo consiste en utilizar una frecuencia de muestreo mucho
mayor que ia minima frecuencia enunciada por el tecrema de Nyquist. No se
requiere la utilizacion del sobremuestreo para obtener una determinada calidad de
senal, pero la conversion de la frecuencia de muestreo exige una gran eficiencia
por parte de los componentes cuando se implementa un conversor. El proceso de
sobremuestreo pemite alcanzar una determinada calidad de sefial sin necesidad
de una tolerancia muy precisa de los componentes.

La utilizacion de una frecuencia de muestreo mucho mayor que la
frecuencia minima permite la realizacién de filtros anti-aliasing y de reconstruccion
con pendientes de corte mucho mas suaves. Por tanto, hay menos probabilidad
de que se produzcan problemas de linealidad de fase y de rizado en la banda de
paso de audio.

La informacién contenida en una sefial analégica es bidimensional y puede
representarse como un area, resultado del producto entre el ancho de banda y la
relacion sefal a ruido linealmente expresada. Una misma cantidad de informacion
puede transmitirse a través de un canal con una SNR cuyo valor sea la mitad del
original si el ancho de banda utilizado es el doble, siempre y cuando el sistema de

modulacién sea perfecto.

La informacion de una sefial analégica puede transmitirse mediante algin
sistema de modulacién analdgico con cualquier combinacion entre el ancho de
banda y la SNR que proporcione la capacidad de canal apropiada. Si se sustituye
el ancho de banda por la frecuencia de muestreo y la SNR por una funcion del
numero de bits por muestra, también debe ser valido para una sefial digital,
puesto que no se trata mas que de un valor numérico analogo. Por tanto,
aumentar la frecuencia de muestreo permite potenciaimente reducir el nimero de
bits por muestra sin que se produzca pérdida de informacion®®.
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1.3.2. RECONSTRUCCION DE LA SENAL

La respuesta impulsiva de un filtro pasabajos ideal de fase lineal es una
forma de onda del tipo sen(x)/x, en el dominio del tiempo. Esta forma de onda
pasa por cero periédicamente. Si la frecuencia de corte del filtro es la mitad de la
frecuencia de muestreo, la sefal discreta pasa por cero en los puntos de todas las
demas muestras. A la salida del filtro, la amplitud en el centro de la muestra se
debe sélo a esa muestra, puesto que el valor de todas las demas muestras es
cero en ese instante; en otras palabras, la forma de onda de salida de tiempo
constante debe unir los picos de las muestras de entrada.

La salida del filtro es la suma de muchos impuisos, y la forma de onda une
de manera uniforme los picos de las muestras. Como consecuencia de la
limitacion de banda del filtro original anti-aliasing, la forma de onda analégica
filtrada sélo puede estar entre los puntos de la muestra de una forma Unica.

Los filtros de salida que se implementan deben ser de pendiente finita por
cuanto se pueden implementar de forma practica. La pendiente de corte comienza
en el borde de la banda requerida y, en consecuencia, la frecuencia de muestreo
se incrementa un poco para llevar los productos de afiasing a un nivel
aceptablemente bajo. No hay un factor absoluto por el que deba elevarse la
frecuencia de muestreo; depende de los filtros disponibies y del nivel de los
productos de afiasing que son aceptables.

Aunque pareciera que el filtro de reconstrucciéon es innecesario, ya que
todas las frecuencias imagen se encuentran fuera del rango de audicidén humano;
sin embargo, cualquier falta de linealidad, por leve que sea, en etapas posteriores
provocard una enome distorsion de intermodulacién. La mayoria de los
amplificadores de potencia de audio pierden mucha linealidad cuando se
introducen senales que estan mas alla de la banda de audio.

El proceso de reconstruccién funciona exactamente como se indica sélo si

los impulsos tienen una duracion despreciable; sin embargo, la mayoria de los
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DAC no cumple con este principio, ya que mantienen constante la salida
analogica durante una parte sustancial del periodo de la muestra o incluso hasta
que otro valor de muestra sea introducido; esto genera una forma de onda que se
asemeja mas a una escalera que a un tren de impulsos. Al fendmeno que se
produce cuando los impulsos han sido extendidos en amplitud para igualarse al

periodo de la muestra se le conoce como sistema de retencion de orden 0.

Para el sistema descrito, se presenta un espectro de la forma x/sen(x). La
respuesta en frecuencia cae a cero en la frecuencia de muestreo, y se situa a
aproximadamente 4 dB menos en el limite de la banda de audio. Si el ancho de
los impulsos es estable, la reduccién de las frecuencias altas es constante y
previsible, y un circuito ecualizador adecuado puede hacer que la respuesta

global sea plana.

13.2.1. Dither

A niveles altos de senal, el error de cuantizacién se convierte en ruido. A
medida que disminuye el nivel de audio, el error de cuantizacién se correlaciona
con la sefal y el resultado es la distorsion. Si el error de cuantizacion se puede
separar de la sefial de entrada de alguna manera, el sistema podra mantenerse
lineal con un poco de ruido. El dither realiza la funcién de separacion, haciendo
que la accidon del cuantificador sea imprevisible y le da al sistema una base de
ruido similar a la de un sistema analégico.

Todos los sistemas de audio digital utilizan un dither no sustractivo, en el
que la sefal de dither es introducida antes del proceso de cuantizaciéon y no se
intenta eliminarla en el DAC. La aplicacién de dither con anterioridad a un
cuantificador convencional provoca inevitablemente una ligera reduccion en la
relaciéon senal a ruido, pero es un pequefo precio a pagar por evitar las no
linealidades. La aplicacién del dither hace que muestras sucesivas encuentren los
intervalos de cuantizacion en diferentes sitios de la escala de amplitud. El error de
cuantizacién se vuelve una funcion del dither, en lugar de una funcién previsible
de la sefal de entrada. El error de cuantizacion no se elimina, pero la distorsion
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CAPITULO 11

CRIPTOGRAFIA

2.1. INTRODUCCION

La proliferacion de los medios electrénicos en la vida diaria ha traido
consigo una multitud de beneficios y problemas a la vez. Uno de los problemas
mas grandes es la seguridad de la informacién. Al aumentar la transferencia
electrénica de informacion, también aumentan los peligros: un ladrén que pueda
interceptar una transaccion electronica de dinero y usarlo en su propio beneficio
es un ejemplo. Para resolver este tipo de problemas se creé la criptografia, la cual
ha tenido un desamollo exponencial en los Ultimos afios, a pesar de que los
métodos para proveer seguridad a la informacidn existen desde el tiempo de los
antiguos egipcios, es decir, 4000 afios atras. A continuacion se presentan ciertos
conceptos que son necesarios para comprender de mejor manera a esta ciencia.

2.1.1. TRANSMISOR, RECEPTOR Y ENTIDAD"

Estos conceptos son diferentes de los utilizados tradicionalmente en
telecomunicaciones: un transmisor es aquella entidad en una comunicacién entre
dos partes, la cual transmite informacién de forma legitima; y un receptor es una
entidad en una comunicacién entre dos partes, la cual recibe la informacién de
forma intencionada. Los dos conceptos anteriores llevan al de entidad. Una
entidad es algo o alguien que envia, recibe 0 manipula informacion.

2.1.2. MENSAJES Y ENCRIPTACION"

Existe un grupo de ciencias que estudian la seguridad de los mensajes, y
sus definiciones son las siguientes:

a Cniptografia: Es el arte y la ciencia de mantener los mensajes seguros.
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o Cnptoanélisis: Es el arte y la ciencia de romper la seguridad aplicada a los
mensajes.
o Criptologia: Es la rama de las matematicas que engloba tanto a la

criptografia como al criptoanalisis.

El proceso de ocultar mensajes y esconder su contenido, se conoce como
encriptacién; el proceso inverso, es decir, recuperar el mensaje oculto, se conoce

como desencriptacion.

En criptografia, a los mensajes se les denomina fexfo llano, el mismo que
se denota por M o por P. El texto llano puede ser cualquier cosa: una corriente de
bits, un archivo de texto, una imagen de mapa de bits, una corriente de voz
digitalizada, una imagen de video digital... cualquier tipo de datos binarios, tanto
para transmision como para almacenamiento. En contraposicion al texto llano, se
encuentra el texfo cifrado, resultado de un proceso de encriptacion. El texto
cifrado se denota por C, y se compone también de datos binarios; algunas veces
puede ser del mismo tamafo que el texto llano, o puede ser mas grande (al
combinar la encriptacién con la compresidn, C puede ser menor que M; de todas
maneras, no se deberia usar compresion en mensajes encriptados; esto se debe
a posibles errores en la corriente de bits, 0 cual se trata mas adelante, en la
seccion 2.4). La funcidn de encriptaciéon E, opera en M para producir C, o en

notacion matematica:
E(M)=C (Ec. 2.1)

En el proceso inverso, la funcion de desencriptacion D opera en C para
producir M:

DC)=M (Ec. 2.2)

Debido a que el punto principal de encriptar y desencriptar un mensaje es
recuperar el texto llano original, la siguiente identidad debe cumplirse;
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DEM)=M (Ec. 2.3)

2.1.3. OBJETIVOS DE LA CRIPTOGRAFIA®

La criptografia tiene que cumplir cuatro objetivos basicos, para garantizar
gue la informacién en un canal sea enviada de forma segura, y por un transmisor

autorizado. Los cuatro objetivos son los siguientes:

o Confidencialidad. La confidencialidad es un servicio utilizado para
mantener el contenido de la informacién accesible para todos aquellos que
estén autorizados a utilizarla. El secreto es un término sinénimo al de
confidencialidad y privacidad. Existen varias aproximaciones a la provision
de confidencialidad, las cuales van desde la protecciéon fisica hasta
algoritmos matematicos que hacen que los datos sean ininteligibles.

o Integridad de datos. Es un servicio que tiene que ver con la alteracién no
autorizada de datos. Para asegurar fa integridad de los datos, se debe
tener la habilidad de detectar la manipulacién de los mismos por parte de
entidades no autorizadas. Esta manipulacién incluye cosas tales como la
insercién, borrado y sustitucién de datos.

o Autenticacion. Es un servicio relacionado con la identificacion; esta funcion
se aplica tanto a las entidades como a la informacién. Dos entidades que
se comunican entre si, deberian ser capaces de identificarse una a la otra.
La informacién que se encuentra en un canal de comunicaciones deberia
ser autenticada mediante su origen, fecha de envio, contenido, etc. Por
estas razones este aspecto de la criptografia se subdivide en dos clases:
autenticaciéon de entidades y autenticacion del origen de los datos, la cual
provee integridad de datos de forma implicita.

o No-repudio. Es un servicio que evita que una entidad niegue sus actos o
compromisos. Cuando se levanta una disputa debido a que una entidad
niega haber tomado ciertas medidas, deben existir medios para resolver
esta situacion. Un procedimiento que envuelva una tercera entidad
confiable es necesario.
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Un objetivo fundamental de la criptografia es implementar adecuadamente
estas cuatro dreas, tanto en la teoria como en la practica.

Las cuatro condiciones anteriores son requerimientos vitales para la
interaccion “social” entre computadoras, y son analogas a las interacciones entre
personas.

2.1.4. ALGORITMOS Y CLAVES

Un algoritmo criptografico, denominado también cifrado, es la funcién
matematica usada para la encriptaciéon y la desencriptaciéon; generalmente consta
de dos funciones relacionadas: una para encriptar y la otra para desencriptar.

Si la seguridad de un algoritmo se basa en mantener secreta la forma en
que el mismo trabaja, se trata de un algoritmo restringido. Este tipo de algoritmos
tiene interés histérico, pero en la actualidad son utilizados sélo en aplicaciones de
baja seguridad."!

La criptografia moderna combina los algoritmos con el uso de claves, cuya
representacion matematica es la letra K. Una clave puede tomar cualquier valor;
su rango de posibles valores se denomina longitud de clave. La suscripcion a la
clave implica que las operaciones de encriptacién y desencriptaciéon dependen de
la misma.!" Las funciones de encriptacion y desencriptacion se convierten en:

E.(M)=C
D (C)=M (Ec. 2.4)
Dy (Ex (M) =M

Algunos algoritmos usan claves diferentes para las operaciones de
encriptacion y desencriptacion!, por consiguiente, la representacion matemaética
de estas funciones se convierte en:
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Ee(M)=C
D (C)=M (Ec. 2.5)
DKZ (EK, (M)) =M

Toda la seguridad de los algoritmos modernos depende de la clave (o
claves), no de los detalles de los mismos; asi pues, es preferible que se publiquen
y analicen, para poder descubrir su eficiencia real, mediante un severo

criptoanalisis.

Un concepto que engloba todo lo expresado anteriormente es el de un
criptosistema, el cual se compone de algoritmo, texto llano, texto cifrado, y claves.

L.a figura 2.1. describe de forma grafica un criptosistema:

Clave de Clave de
Encriptacién Desencriptacidn
Texto llanc ¥ Texto cifrado v Texto llano

oniginal
—— | Encriptacion —— » Desencriptacion ——»

Figura 2. 1: Diagrama de blogues de un criptosistema[”

2.1.5. ALGORITMOS SIMETRICOS

Existen dos tipos basicos de algoritmos basados en claves: simétricos y de
clave publica. Los algoritmos simétricos, llamados también convencionales, son
algoritmos en los cuales la clave de encriptacién se puede calcular a partir de la
clave de desencriptacién, y viceversa, siendo una practica comun el uso de la
misma clave para las dos operaciones; en este caso, los algoritmos se denominan
de clave secreta o Unica, y requieren que el transmisor y el receptor acuerden el
uso de la misma antes de poder comunicarse en forma segura. Debido a que toda
la seguridad de este tipo de algoritmos descansa en la clave, ésta nunca debe ser
divulgada.
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La encriptacién y desencriptaciébn con algoritmos simétricos se notan

mediante:

gz ((f)):_; (Ec. 2.6)

Los algoritmos simétricos se pueden dividir en dos categorias: los que
operan sobre texto llano que se transmite un solo bit (0 algunas veces un byte) a
la vez; éstos son denominados algoritmos de flujo o cifrados de flujo. Otros
operan en el texto llano sobre grupos de bits, los cuales se denominan bloques;
estos algoritmos reciben el nombre de algoritmos de bloque. En los algoritmos de
computador modernos, el tamafio tipico de bloque es de 64 bits.

2.1.6. ALGORITMOS DE CLAVE PUBLICA™

Los algoritmos de clave publica {también ltamados algoritmos asimétricos)
se disefian de tal manera que la clave usada para la encriptacion es diferente de
aquella utilizada para desencriptacion; ademas, ésta no puede ser calculada a
partir de la clave de encriptacion —al menos en un monto razonable de tiempo.
Estos algoritmos toman su nombre debido a que la clave de encriptacion se
puede hacer publica: cualquier usuario puede usarla para encriptar un mensaje,
pero s6lo una persona con su respectiva clave de desencriptacién puede leer este
mensaje. En estos sistemas, la clave de encriptacion a menudo se denomina .
clave publica, y la de desencriptacion, clave privada.

La enicriptacién que usa clave publica se denota por:
E.(M)=C (Ec. 2.7)

Aln cuando la clave publica y privada son diferentes, la desencriptacién
con su correspondiente clave privada se denota por:

D (C)=M (Ec. 2.8)
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A veces, los mensajes seran encriptados con la clave privada y
desencriptados con la clave publica, lo cual es comun en las firmas digitales. A
pesar de la posible confusion, estas operaciones se denotan respectivamente por:

EK(M): C
D, (C)= v (Ec. 2.9)

2.1.7. CRIPTOANALISIS™

El objetivo principal de la criptografia es mantener el texto llano (o la clave,
o ambos) oculto a los fisgones (también denominados adversarios, atacantes,
interceptores, entrometidos, intrusos, oponentes, o simplemente el enemigo); se
asume que los fisgones tienen acceso completo al canal de comunicaciones entre

transmisor y receptor.

El criptoanalisis es el arte y la ciencia que permite recuperar el texto llano
de un mensaje, sin necesidad de acceder a la clave. Los criptoanalisis exitosos
pueden recuperar el texto llano o la clave, asi como también pueden encontrar
debilidades en un criptosistema que eventualmente conduzca a los resultados
anteriores. (La pérdida de claves por métodos no criptoanaliticos se denomina

compromiso). Un intento de criptoanalisis se denomina ataque.

Una suposicion fundamental para el criptoandlisis, enunciada por el
holandés A. Kerckhoffs en el siglo XIX'" es aquella que dice que la seguridad de
un sistema debe residir enteramente en la clave; Kerckhoffs asume que el
criptoanalista tiene los detalles completos del algoritmo criptografico y su
implementacion; aan cuando los criptoanalistas en la realidad no siempre tienen

informacion tan detallada, la primera suposicion es enteramente valida.

Existen cuatro tipos fundamentales de ataques criptoanaliticos, pero cada
uno de ellos supone que el criptoanalista posee un conocimiento completo del
algoritmo de encriptacién utilizado:
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1. Ataque sélo al texto cifrado. El criptoanalista posee el texto cifrado de
muchos mensajes, todos los cuales han sido encriptados usando el mismo
algoritmo. El trabajo del criptoanalista es recuperar el texto llano de tantos
mensajes como sea posible, o mejor adn, deducir la clave (0 claves)
utilizada para encriptar los mismos, y asi poder desencriptar los siguientes
mensajes que se logren interceptar.

Dados: C, = E((R), C, = Ec(B) ...Ci = Ec ()
Deducir: Cualquier P, P,,... P; k;0 un algoritmo que permita inferir

F,de C,, = K(Pm)

2. Ataque a texto llano conocido. En este ataque, el criptoanalista tiene
acceso no solo al texto cifrado de muchos mensajes, sino también al texto
llano de estos mensajes. Su trabajo es deducir la clave (o claves) utilizada
para encriptar estos mensajes, 0 un algoritmo para desencriptar cualquier
mensaje nuevo encriptado con la misma clave (o claves).

Dados: B, C; = E (R} P, C; = Ex(R) ... B, C, = E(P)
Deducir: Cualquier k, o un algoritmo que permita inferir P, de

i+l
Ci+l = K(PHI)

3. Ataque a texto llano seleccionado. En este tipo de ataque, el criptoanalista
no solo tiene acceso al texto cifrado y al correspondiente texto llano de
muchos mensajes, sino que puede escoger el texto llano adecuado. Este
procedimiento es mas poderoso que un ataque de texto llano conocido, ya
que el criptoanalista puede escoger bloques de texto llano que pueden
proporcionar mas informacién acerca de la clave. Su trabajo es deducir la
clave (o claves) utilizadas para encriptar los mensajes o0 un algoritmo para
desencriptar cualquier mensaje nuevo encriptado con la misma clave (o
claves).

' Como se explico anteriormente, se puede utilizar indistintamente M o P para representar al texto llano
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Dados: P,,C, =K (P) P, C,=E,(P),...P,C,=E.(P), de los

cuales el criptoanalista puede escoger £, P,,... P,

!

Deducir: Cualquier k, o un algoritmo que permita inferir P, de

i+l
=k ( l+l)

4. Ataque adaptable a texto Illano seleccionado. Este es un caso especial del
ataque a texto llano seleccionado. Ei criptoanalista no solo puede escoger
el texto llano, sino que puede modificar su eleccidon basandose en los
resultados de encriptaciones previas.

Existen tres tipos adicionales de ataques criptoanaliticos, los cuales son:

5. Ataque a texto cifrado seleccionado. El criptoanalista puede escoger entre
varios textos cifrados diferentes, y tiene acceso al texto llano. Por ejemplo,
el criptoanalista tiene acceso a una caja negra que realiza desencriptacion
automatica; su trabajo es deducir la clave.

Dados: C,, £, = De(C) Co. B = D(C,), .. CL B, = D (C)
Deducir: K

Este ataque se aplica principalmente a algoritmos de clave publica, aunque
también puede resultar efectivo contra algoritmos simétricos.

6. Ataque a clave seleccionada. A pesar de su nombre, este ataque no
implica que el criptoanalista puede escoger la clave, sino que posee
conocimiento acerca de la relacidén entre claves diferentes. Es extraifio,
OSCcuro y no muy practico.

7. Criptoandlisis de arbitrariedad. E| criptoanalista amenaza, chantajea, o
tortura a alguien hasta que fe proporcione 1a clave. El soborno se denomina
cominmente ataque de compra de clave. Estas son formas muy poderosas
de ataque y a menudo la mejor forma de romper un algontmo.
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Existen ciertas reglas que deben seguirse para asegurar que un
criptosistema sea razonablemente invulnerable a los ataques criptoanaliticos, y

son las siguientes:

o No suponer que el desconocimiento de los detalles de un algoritmo hara
que el sistema sea invulnerable.

o No guardar en secreto un algoritmo, sino entregario a la comunidad
cientifica para que lo analice.

o Si es que un algoritmo se esta utilizando con software comercial, no debe
creerse que alguien no podra desensamblar el codigo del algoritmo y
revertir su operacion.

Los enunciados anteriores llevan a una conclusidn muy importante: los
mejores algoritmos son aquellos que se han publicado, han sido atacados por los
mejores criptoanalistas del mundo por afios, y aun no se pueden romper.

2.1.8. SEGURIDAD DE LOS ALGORITMOS™

Cada tipo de algoritmo posee diferentes niveles de seguridad, los cuales
dependen de la dificultad para romperlo. La probabilidad de mantener datos
seguros es mas alta si se cumplen las siguientes condiciones: que el costo de
romper un algoritmo sea mas alto que el valor de los datos encriptados; que el
tiempo requerido para realizar un ataque sea mayor que el periodo en el cual los
datos encriptados deben permanecer secretos; y, que el total de los datos
encriptados con una clave Unica sea mayor que la cantidad de datos empleados

en ejecutar el ataque.

Lars Knudsen clasifico las formas de romper un algoritmo en varias
categorias, las que se presentan aqui segun su fortaleza:

1. Ruptura total. Un criptoanalista encuentra la clave, K, de tal forma que
D.(C)=P.
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2. Deduccién global. Un criptoanalista encuentra un algoritmo ailtemativo, A,
equivalente a D, (C), sin conocer K.

3. Deduccién local. Un analista encuentra el texto llano de un texto cifrado
interceptado.

4. Deduccién de Ia informacion. El criptoanalista logra obtener un poco de

informacién acerca de la clave o del texto llano.

Un algoritmo es incondicionalmente seguro si no existe suficiente
informacién para recuperar el texto llano, sin importar cuanto texto cifrado posea
el criptoanalista; de hecho, solo los blogues de un sentido son invulnerables, aln
teniendo recursos infinitos. Todos los criptosistemas son vulnerables a un ataque
solo al texto cifrado, simplemente intentando cada clave posible, una por una, y
observando si el texto llano resultante es significativo. A este ataque se le

denomina de fuerza bruta.

La criptografia estd mas interesada en los criptosistemas que son
imposibles de romper por medio de computadores; asi, un algoritmo se considera
computablemente seguro (denominado en algunas ocasiones fuerte), si ho puede
ser vulnerado con los recursos disponibles, tanto presentes como futuros.

Se puede medir la complejidad de un ataque de diversas formas:

1. Complejidad de los datos. Cantidad de datos necesaria como entrada para
el ataque.

2. Complejidad de procesamiento. Tiempo necesario para ejecutar el ataque.
Se denomina a menudo factor de trabajo.

3. Requerimientos de almacenamiento. Cantidad de memoria necesaria para

realizar el ataque.

Como regla general, para medir la complejidad de un ataque se toma el
menor de estos tres factores; sin embargo, algunos ataques envuelven a los tres
factores: un ataque mas rapido sdlo podria realizarse mediante recursos de
almacenamiento grandes.



35

La complejidad se expresa en drdenes de magnitud, por ejemplo, si un

algoritmo tiene una complejidad de procesamiento de 2'%

2128

, entonces se requieren
operaciones para romper el algoritmo. Aln si se tuviera a disposicion un
millén de procesadores paralelos, operando a una velocidad de 100 MIPS
(millones de instrucciones por segundo), tomaria 10" afios recuperar la clave.
Este periodo de tiempo representa un billén de veces la edad del Universo.

2.2. PROTOCOLOS CRIPTOGRAFICOS™

2.2.1. INTRODUCCION A LOS PROTOCOLOS

Un protocolo es una serie de pasos, que envuelven a dos o mas entidades,
disefiados para cumplir una tarea. Esta definicion podria parecer muy vaga (se
puede confundir un protocolo con un mecanismo), si ho fuera acompafnada por las
siguientes caracteristicas:

o Cada entidad envuelta en un protocolo debe conocerlo, asi como todos
sus pasos, para poder avanzar en el mismo.

o Cada entidad envuelta en un protocolo debe estar de acuerdo en seguirlo.

o El protocolo no debe ser ambiguo; cada paso debe estar bien definido, y
no debe darse oportunidad a malas interpretaciones.

a El protocolo debe estar completo; debe existir una accidn especifica para
cada situacidén posible.

Como una consecuencia de lo expresado, se puede definir que un
protocolo criptografico es aquel que usa criptografia, es decir, se ocupa de
resolver problemas que envuelven los objetivos criptograficos planteados
anteriormente. El punto principal de los protocolos criptograficos es prevenir o
detectar intrusiones y fraudes, y por lo tanto, se debe afiadir una caracteristica
adicional:

o No debe ser posible hacer 0 aprender mas que aquelio que se especifica
en el protocolo.
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2.2.1.1. Propédsito de los protocolos

En la vida diaria, existen protocolos informales para casi todo; se han
vuelto tan comunes, que nadie piensa en ellos. Estos protocolos han
evolucionado con el tiempo, todo el mundo los conoce, y trabajan razonablemente
bien.

Debido a que en la actualidad los computadores intervienen cada vez mas
en las relaciones humanas, los encuentros interpersonales son cada vez
menores. Los computadores necesitan protocolos formales para hacer las
mismas cosas que la gente hace por instinto. La mayoria de los protocolos
interpersonales cuentan con la presencia de individuos para garantizar honradez y
seguridad.

En la interaccién remota se desconfia de todos: desde el usuario con quien
se interactua, hasta el administrador de la red. Por la via de los protocolos
formales, se pueden examinar las formas en las cuales |la gente deshonesta los
puede alterar, y, por consiguiente, hacer inmunes a los protocolos contra estas

alteraciones.

2.2.1.2. Protocolos arbitrados

En este tipo de protocolos se tiene tres entidades: transmisor, receptor y
una tercera entidad, interpuesta entre los dos, denominada arbitro, en la cual se
confia para completar el protocolo. El arbitro no debe tener intereses creados en
el protocolo, y ninguna alianza con cualquiera de las otras entidades envueltas en
el mismo. La confianza depositada en el arbitro descansa en varios factores:
todas las entidades envueltas en el protocoio deben aceptar lo que dice como
verdadero, lo que hace como correcto, y que desempefiara a satisfaccion su parte
en el protocolo. Los arbitros pueden ayudar a completar protocolos entre dos
entidades mutuamente desconfiadas.

Existen varios problemas con los arbitros, por ejemplo:
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o Es facil encontrar y confiar en una tercera parte neutral, si se conoce quien
es y se puede ver su rostro. Dos partes sospechosas una de la otra,
también sospecharan de un arbitro desconocido que se localice en
cualquier punto de una red.

a Una red debe cubrir el costo para mantener un arbitro.

o Existe un retardo inherente en cualquier protocolo arbitrado.

o El arbitro debe negociar con cada transaccion; es un “cuello de botella” en
implementaciones a larga escala de cualquier protocolo. Incrementar el
namero de arbitros en la red puede mitigar el problema, pero eso
aumentaria el costo.

a Debido a que cada parte de la red debe confiar en el arbitro, éste
representa un punto vulnerable para cualquiera que intente trastomar la

red.

2.2.1.3.  Protocolos adjudicados

A causa del alto costo de contratar arbitros, los protocolos arbitrados se
pueden subdividir en dos subprotocolos de bajo nivel. El primero es un
subprotocolo no arbitrado, ejecutado cada vez que las entidades quieren
completar el protocolo. El segundo es un subprotocolo arbitrado, ejecutado sélo
en circunstancias excepcionales (cuando existe una disputa). Este tipo especial

de arbitro se denomina adjudicador.

Un adjudicador es una tercera entidad confiable y desinteresada; de forma
distinta a un arbitro, no esta envuelto en todos los protocolos. El adjudicador es
[lamado sélo para determinar si un protocolo fue ejecutado de forma correcta.

Existen protocolos adjudicados para redes. Estos protocolos cuentan con
que las entidades sean honestas, pero, si alguien sospecha que existen trampas,
una comunicacion puede existir s6lo si es que una tercera entidad confiable
puede determinar si alguien hizo trampa. En un buen protocolo adjudicado, el
adjudicador puede determinar también la identidad del tramposo. En vez de
prevenir las trampas, los protocolos adjudicados las detectan.
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2.2.1.4. Protocolos de auto deteccién

Este tipo de protocolos es el mejor. El protocolo en si mismo garantiza
imparcialidad. No se requiere un arbitro para completarlo, ni un adjudicador para
resolver las disputas. El protocolo se construye de tal forma que no pueden existir
disputas. Si una de las entidades intenta hacer trampa, la otra inmediatamente lo
detecta y el protocolo se detiene. Lo que sea que la entidad tramposa esperaba
que pase, no sucede.

2.2.1.5. Ataques contra los protocolos

Se pueden dirigir ataques criptograficos contra los algoritmos utilizados en
los protocolos, contra las técnicas criptograficas utilizadas para implementar los
algoritmos y protocolos, o contra los protocolos mismos.

Las entidades envueltas en un protocolo pueden intentar diferentes
maneras de atacarlo. Alguna entidad que no esta envuelta en un protocolo puede
fisgar en porciones del mismo, 0 en todo. A esto se denomina un ataque pasivo,
ya que el atacante no dafia el protocolo; todo lo que puede hacer es observario e
intentar obtener informacién del mismo. Este tipo de ataque corresponde a uno de
solo texto cifrado. Debido a que los ataques pasivos son dificiles de detectar, los
protocolos tratan de prevenir este tipo de ataques en vez de detectarios.

De forma alternativa, un atacante podria intentar alterar un protocolo para
su propio beneficio. podria fingir ser una entidad autorizada, introducir nuevos
mensajes en el protocolo, borrar mensajes existentes, sustituir un mensaje por
otro, reproducir mensajes antiguos, interrumpir un canal de comunicaciones, o
alterar informacién almacenada en una red. Este tipo de actividades recibe el
nombre de ataques activos, ya que requieren intervencién activa. La forma de
estos ataques depende de la red.

Los atacantes pasivos tratan de obtener informacion acerca de las
entidades envueltas en un protocolo. Recogen los mensajes que estan pasando
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entre vanas entidades e intentan criptoanalizarios. Los atacantes activos, por ofra
parte, pueden tener objetivos diferentes. El atacante podria estar interesado en
obtener informacién, degradar el desempefio del sistema, corromper la
informacién existente, u obtener acceso no autorizado a los recursos de la red.

Los ataques activos son mucho mas serios, especialmente en protocolos
en los cuales las diversas entidades involucradas no confian una en la otra. El
atacante no tiene que ser un completo extrano; puede ser un usuario legitimo del
sistema, o el administrador del mismo. Podrian existir muchos atacantes activos

trabajando juntos.

Es posible también gue el atacante sea una de las entidades envueltas en
un protocolo; puede mentir durante el mismo, 0 no seguirio de ninguna manera.
Este tipo de atacante se conoce como estafador. Los estafadores pasivos siguen
un protocolo, pero tratan de obtener mas informacién que aquella que ei protocolo
les permite. Por otra parte, los estafadores activos desbaratan un protocolo en
progreso en su intento por hacer trampa.

Es muy dificii mantener la seguridad de los protocaolos si la mayoria de las
entidades envueltas son estafadores activos, pero algunas veces es posible
legitimar a las entidades para detectar si una estafa activa se esta desarrollando.

Ciertamente, los protocolos deberian ser seguros contra la estafa pasiva.

2.2.2. PROTOCOLOS DE CRIPTOGRAFIA SIMETRICA

Para ilustrar este tipo de protocolos, se ejecuta un ejemplo entre dos
entidades, Alice y Bob, con los siguientes pasos:

o Alice y Bob utilizan un criptosistema determinado.
Alice y Bob acuerdan una clave.

o Alice toma su mensaje de texto llano y lo encripta utilizando el algoritmo y
la clave acordados. Esto crea un mensaje de texto cifrado.

o Alice envia su mensaje de texto cifrado a Bob.
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o Bob desencripta el mensaje de texto cifrado con el mismo algoritmo y clave
y lo lee.

Si es que una tercera entidad estuviera interfiriendo la comunicacion,
intentaria obtener el mensaje para criptoanalizario. Esto es insuficiente ya que los
algoritmos actuales son fuertes; por consiguiente, intentaria obtener la clave y el
algoritmo, para asi hacerse pasar por la entidad Bob en el protocolo, y asi,
enterarse de cualquier mensaje, sin tener que emprender ataques contra el texto

cifrado.

Un buen criptosistema es aquel en el cual toda la sequridad es inherente al
conocimiento de la clave; es por eso que el manejo de claves es tan importante
en la criptografia. En un protocolo simétrico, Alice y Bob pueden acordar el
algoritmo en pablico, pero la clave debe acordarse totalmente en secreto, y debe
permanecer asi antes, durante y despues de ejecutar el protocolo {tanto tiempo
como el mensaje deba permanecer secreto), de otra manera, el mensaje no

estara seguro.

Un atacante activo, quien tomara el nombre de Mallory para los siguientes
ejemplos, podria desarrollar otro tipo de actividades, como por ejemplo, romper el
canal de comunicaciones, asegurandose que Alice no se pueda comunicar con
Bob de forma alguna, y asi, interceptar los mensajes de Alice y sustituirios con los
suyos. Si conoce la clave (interceptandola o criptoanalizandola), podria encriptar
su propio mensaje y enviarlo a Bob en lugar del mensaje original. Bob no tendria
forma de saber que el mensaje no viene de Alice. Si Mallory no conoce la clave,
podria crear un mensaje de reemplazo que al desencriptarse produciria basura.
Bob, pensando que el mensaje provino de Alice, pedria concluir que la red, o Alice
tienen serios problemas.

En suma, los criptosistemas simétricos tienen los siguientes problemas:
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o Las claves deben ser distribuidas en secreto; son tan valiosas como los
mensajes que encriptan, debido a que el conocimiento de las claves
implica conocimiento de todos los mensajes.

o Si se compromete una clave (por robo, descifrado, extorsion, soborno,
etc)., una tercera entidad puede desencriptar todo el trafico de mensajes
encriptados con esa clave, y ademas puede fingir ser una de las entidades
legitimas y producir mensajes falsos para engafar a la otra entidad.

o Asumiendo que una clave individual se usa para cada par de usuarios en
una red, el nimero total de claves se incrementa rapidamente con el
namero de usuarios. Una red de n usuarios requiere n-(n - 1)/2 claves. Este
problema se puede minimizar manteniendo el numero de usuarios
pequeno, pero esto no es siempre posible.

2.23. GENERACION DE SECUENCIAS ALEATORIAS Y SEUDO-
ALEATORIAS

Ciertos algoritmos y protocolos criptograficos utilizan nimeros aleatorios
para su operacion; sin embargo, los generadores de nimeros aleatorios no lo son
debido a que no tienen que serlo, la mayoria de las aplicaciones simples,
necesitan tan pocos nimeros aleatorios para su operacién, que raramente se nota
que los que utilizan no lo son; sin embargo, la criptografia es extremadamente
sensible a las propiedades de los generadores de nimeros aleatorios. El uso de
generadores de numeros aleatorios deficientes conduce a obtener resultados
deficientes, v, si el criptosistema depende de numeros aleatorios, lo anterior es lo
gque menos se puede desear.

El problema es que un generador de numeros aleatorios no produce una
secuencia aleatonia, ya que es imposible producir algo realmente aleatorio en un
computador. Los computadores son maquinas deterministicas, y por tanto, sus
operaciones son totaimente predecibles. Un computador sélo puede estar en un
namero finito de estados (un namero finito grande), y por tanto, los datos de salida
seran siempre una funcién deterministica de los datos de entrada. Esto significa
que cualquier generador de numeros aleatorios que sea implementado en un
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3.3. PROGRAMACION DEL SISTEMA SIMULADOR

3.3.1. DESCRIPCION DE LA INTERFAZ GRAFICA DE USUARIO

El sistema simulador se implementa mediante el paguete de software
MATLAB® version 5.3. Las razones para esta eleccién son las siguientes:

o Facilidad de implementacion debido a su especializacidn en el manejo de
matrices.

o Desarrollo de interfaces graficas de usuario, lo cual permite manejar al
sistema de una manera sencilia y organizada.

o Manejo directo de adquisicion de voz, a través de Data Acquisition Toolbox,

incluida en el paquete.

El sistema simulador puede visualizarse de mejor manera mediante el

diagrama de bloques de la figura 3.9:

( I

Pantalla de

Presentacion

Pantalla de ‘
Seleccion ‘

¢

Algoritmo DES ‘ ‘Algor‘ltmo IDEA
N

Fgoﬁtmo A5 L Igoritmoe RC4

Figura 3. 9: Diagrama de bloques del sistema simulador




97

La descripcién de cada uno de los bloques se ve en los siguientes puntos.
Cuando se necesite describir un comando especifico de MATLAB, se lo hara en la

sintaxis de este entorno de programacion.

3.3.1.1. Pantalla de presentacion

La pantalla de presentacion constituye la puerta de entrada hacia el
sistema simulador. Consiste de una caratula que muestra el nombre del proyecto,
el nombre del autor y ia fecha de finalizacion. El boton “Entrar” permite al usuario
acceder hacia la pantalla de seleccidon, cerrando la pantalla de presentacion. La
forma de lograr este efecto es asignar a cada boton una liamada especifica, asi,
el boton “Entrar’ llama al programa Fase2.m y cierra ia pantalla de presentacion
mediante el comando close(‘Sistema Simulador de Encriptacién de Audio’).

El boton “Salir’ ejecuta exclusivamente el comando anterior.

La pantalla de presentacion tiene la forma que se indica en la figura 3.10:

Sistema Simulador De Encriptacion de Audio

Hugo Alex Rodrigucez Tobar

et Juiia 2601

Figura 3. 10: Pantalla de presentacion del Sistema Simulador
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3.3.1.3. Pantalla de control

La pantalla de control tiene un formato Unico, que es el que se muestra en
la figura 3.12

Figura 3. 12: Pantalla de control del Sistema Simulador

Aunque la pantalla de control tiene un formato dnico, las llamadas que
realiza son especificas para cada algoritmo. Las opciones que posee esta pantalla
son: Graficos, Analisis en Frecuencia, Reproduccién, Adquisicion de Audio y
Tiempo de Adquisicion. La opcion Graficos permite visualizar las senales de audio
adquirido, encriptado y desencriptado en el dominio del tiempo. La opcion Anélisis
en Frecuencia permite realizar 10 mismo que la opcién anterior, pero en el dominio
de la frecuencia. La opcién Reproduccién permite escuchar cada una de las
senales, a través de los parlantes conectados a la tarjeta de sonido de un
computador. La opciéon Adquisicion de Audio llama a los respectivos archivos
adqu*.m, donde * significa des, idea, a5 y rc4, cuyo argumento de entrada lo
constituye el valor que se obtiene de la opcién Tiempo de Adquisicidn, el cual
tiene un valor predeterminado de 1 [s], pero puede ser alterado por el usuario a su

conveniencia.
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El sistema se provee con muestras adquiridas previamente, para poder
presentarias en las opciones Graficos, Analisis en Frecuencia y Reproduccion. En
la primera ejecucién apareceran las muestras que se describen en el siguiente
capitulo, sin embargo, para realizar otra encriptacion es necesario que el usuario
ingrese primero el tiempo de ejecucion (si es diferente de 1 [s]) y luego presione el
botén Adquisicion de Audio.

En las secciones siguientes se explica la forma de operacion de cada
pantalla de control en forma general, citando las diferencias entre cada una de

ellas.

3.3.1.3.1. Operacion general de la pantalla de control

Aunque cada algoritmo posee su propia pantalla de control, Ila
programacion de las mismas es casi exactamente igual, excepto aquellas partes
que llaman a operaciones especificas para cada algoritmo. La programacién
general de la pantalla de control se puede reducir al diagrama de flujo de |a figura
3.13

Como se explica en el diagrama, cada boton tiene asignada una llamada
para el archivo *op.m, donde * significa des, idea, a5 y rc4. Los archivos *op.m
permiten ejecutar todas las funciones expuestas en la pantalla de control. Cada
archivo "op.m es exclusivo para cada algoritmo de encriptaciéon, aunque la
programacioén de los mismos es practicamente idéntica.

El diagrama de flujo de la figura 3.14 refleja la forma de operaciéon general
de los archivos *op.m. Aunque mirando el diagrama se puede pensar que se trata
de una estructura de decision multiple comuan tal como if, en realidad se trata de
una estructura switch ... case ... end, comun en el lenguaje C. La ventaja de este
tipo de estructura radica en el hecho de la ejecucidon de un solo parametro a la
vez, es decir, por ejemplo, si se aplasta el boton “Audio Adquirido” de la opcion
Graficos en la pantalla de control, ejecutara solo la opcidén ‘plotadqu’ y se detendra



la ejecucién del programa, haciendo que la “corrida” de este programa sea mas
rapida y eficiente.

( Inicio

Crear figura

i

Poner titulo a la figura

y
Crear botones y campo
de introduccion

Asignar llamada a cada
elemento

Figura 3. 13: Diagrama de flujo de la pantalla de control

Los nombres de las variables que se presentan en el diagrama de flujo son
generales para todos los algoritmos, sin embargo, sus valores son exclusivos para
cada uno de ellos. Estas variables son generadas por los archivos adqu*.m, de los
cuales se habla mas adelante.

Cada programa *op.m posee una funcion local denominada localDagfft, la
cual sirve para realizar el calculo de la transformada rapida de Fourier para cada
senal. El diagrama de flujo correspondiente a esta funcidn se muestra en la figura
3.15



102

~

\\ /\\ N /\\ /\\ PN
- / \‘
adlon-\ / action _ adlon\ - ~ acfion= ", " aetion= " N / atdion= "\
R "t:mpadqll'/)_m"’< ndqude: 4 No»\ plohdqu’ / No './ plolem: ’\\platdelmc, N“"\ 'pﬁdcomp, No*\‘ﬂhdqtr .
NP N J N / N .
i ‘. 1 b T
Yes Yes Yes Yes Yes Yes No
¥ v v ¥ ¥
Obtener Cargar Cargar Carpar Camar Cargar Cargar
UserData de tempadqu de ‘ vazadqu, time vozencana, vozdesencana, variabies de vozadqu, Fs,
pef desvar de desvar time time ' fial blockSize
|
| |
v Ejecutar ~ Db Cibuj T Dibujar v ’ (! L)
- jar ljar A 1
m"x adqudes.m | vozadquve. ! VOZARCANA VE. | vozdesencana | D"'d:ng:f o g:g;:;ﬂ g
. con tempadq \ time ' time vs.time | LT . ]
I 1 ‘
Safear vakor ' " - Y
numérico a Poner titulo al Poner titulo al Poner titulo al Dibujar las Graficar mag
lerﬂpgdqu gralico grafico prafico wefiales ve. 1
I ‘ \ l l
L 4 3 ! j v _ y
Sakar 4 N 7 ™ Poner titulo al Poner thula al
tempadqua | -— Fin | Fin | i Fin | .
desvar ’(\ 4 k\\ S \ / o L grafico grifico
Y ,,J_ .
l { n \/ { Fin )l
“ S R
AN //\ /\ < .’\\ /\ \;/
e ~ . e > . *
//m A '/dl \ /d \ /cll / o
- jon = " action = ™ < action action= ™ action =
- >—No No No —No ., .2 -
e s > om0 it M e 2
S \~ - \\ / N 4 No /- dion= . -
I [ T ¥ i ’ ‘\'W/ 7
Yes Yesn Yes Yes Yes . ) |
Ca* | v c_! ; 4 v \1/’ |
rgar Cargar rgar
vozencana : vozadqu, Fs, variables WL m(::mf Yes I
Fa, biockSize | blockSize ) fag 'c-!ad‘ ll ncana . ) -
l | Cargat | ( Fin )
A 4 v ! — o
Cakular Caleular Calcular ”:u"‘;&n womound( |
£ (] ]
localDagfl localDagfft localDagff L 3000,8) ]
sound{ |
vordesencana,
y y ~ e 8000,
Graficar mag Graficar mag Dividir grafico 1 ( Fin B c’/ Fin A
ve_f ve. ! en3pares | P J " ; X
/ ™
{ Fin ]
. 4 AN A
Poner titulo al | Poner iitulo at |
grafico | grafico J
o
/J'—\\ \/ Fin )
Fin \ A -
/

Figura 3. 14: Diagrama de fiujo de *op.m
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Figura 3. 15: Diagrama de flujo de la funcién local localDagfft

3.3.1.4. Operacién general del programa de adquisicion de audio
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Para realizar las funciones principales del sistema simulador, se crearon los

programas adqu*.m (el significado de * se explica en el punto anterior). Los

programas adqu*.m, en general, se encargan de calcular la clave para cada

algoritmo, realizar la adquisicion de audio, digitalizar la sefial adquirida, encriptarla

y desencriptarla, para, por ultimo, crear un archivo propio de MATLAB

denominado *var.mat, en el cual se guardan todas las variables necesarias para

el funcionamiento del sistema simulador. Las variables, asi como la funcién que

cumpien, se listan en la tabla 3.10
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NOMBRE DE LA VARIABLE FUNCION QUE CUMPLE

ActualRate Numero de muestras por disparo del objeto
anaioginput

Fs Frecuencia de muestreo de la senal de audio

Key* (* = DES, IDEA, A5, RC4) | Clave del algoritmo

duracion Tiempo de adquisicién de la senal

tempadqu Tiempo de adquisicion aimacenado por los
programas *op.m

time Escala de tiempo utilizada para los graficos de
las sefales

vozadqu Sefal de audio adquirida

vozadqudig Senal de audio adquirida y digitalizada

vozencdig Senal de audio encriptada digital

vozencana Sefial de audio encriptada analdgica

vozdesencdig Sefal de audio desencriptada digital

vozdesencana Sefal de audio desencriptada analégica

Tabla 3. 10: Variables relacionadas con los archivos *var.mat

En los programas de adquisicion adqudes.m y adquidea.m, es necesario
dividir a la sefial de audio adquirida digital, vozadqudig en bloques de 64 bits para
su procesamiento en los algoritmos DES e IDEA. En los algoritmos de fiujo, esto
no es necesario debido a la operacién de los mismos (encriptacion bit a bit o byte
a byte). El diagrama de flujo general de los programas adqu*.m, se muestra en la
figura 3.16.

33.2. PROGRAMACION DE LOS ALGORITMOS
3.3.2.1. Implementacion del algoritmo DES

El algoritmo DES se implementa mediante los archivos descip.m y
desdec.m, los cuales cumplen con todo el algoritmo DES descrito en una seccion
precedente.

El archivo descip.m constituye la parte de encriptacion del algoritmo DES.

Este archivo utiliza como argumento de entrada un vector binario de longitud 64,
el cual simula un bloque de texto llano de 64 bits.
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Figura 3. 16: Diagrama de flujo general para os archivos adqu™.m
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La clave se calcula de forma externa, en el archivo adqudes.m; la longitud
de la clave es estandar (64 bits), los bits que no se utilizan (8 bits) se desechan
debido a que el sistema no simula un canal de comunicaciones real, es decir, no
tiene que ejecutarse control de errores en la clave. Esta variable, al igual que las
subclaves que se generan en cada ronda se declaran como variables globales;
esto se hace debido a que tanto el algoritmo de encriptacion como el de
desencriptacion necesitan la misma clave y las mismas subclaves (DES es un
algoritmo de clave simétrica). Luego, se definen los vectores que realizaran todas
las operaciones indicadas en el algoritmo. Al ser MATLAB un entorno
especializado en vectores y matrices, la localizacidon de cada elemento de un
vector puede realizarse por medio de un vector externo, asi por ejemplo, para la
permutacion inicial se define el vector p, y esta operaciéon se cumple mediante la
instruccion InPerm = PiText(.,p); esta propiedad resulta utii para expandir,
comprimir y simular registros de desplazamiento en todos los vectores que se van
formando en cada operacion del algoritmo DES, y en los siguientes algoritmos.

Para la sustitucion con cajas S, se crea el archivo dessbox.m. Al tratarse de
una operacion totalmente independiente del resto, se puede implementar como
una funcidén aparte; lo cual es recomendable debido al gran nimero de lineas de
codigo que requiere esta funcion. Si se implementara en cada una de las rondas
del algoritmo DES, haria que el mismo tenga un tiempo de ejecucién mucho mas
grande. El diagrama de flujo de la figura 3.17 muestra el funcionamiento del
archivo dessbox.m

El archivo desdec.m implementa el algoritmo de desencriptacion DES,
mediante las indicaciones presentadas en la seccidén correspondiente, es decir,
utilizando las subclaves en orden inverso (esa es la razén para declararlas como
variables globales en el programa descip.m), y haciendo que el desplazamiento
de bits de la clave se realice de forma inversa al algoritmo de encriptacion.

El anexo A provee el cbédigo fuente de los algoritmos de encriptacion y
desencriptacion, asi como la implementacién de la sustitucién con cajas S. La

clave para este algoritmo se genera en el archivo adqudes.m
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Inicializar cajas S
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Figura 3. 17: Diagrama de flujo del programa dessbox.m
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3.3.2.2. Implementacion del algoritmo IDEA

De acuerdo con [1], el algoritmo IDEA no pierde su robustez si se
implementan por lo menos cuatro de las ocho rondas. Tomando en cuenta este
comentario, se ha implementado un modelo de algoritmo IDEA con cuatro rondas,
realizando todas las operaciones indicadas en la definicion original del algoritmo.
El diagrama de flujo, asi como la operacion dei algoritmo se indicaron en una
seccion precedente. El programa ideacip.m realiza la encriptacion, tomando como
argumento de entrada un vector binario de longitud 64, el cual simula un bloque
de 64 bits. La clave de 128 bits es generada de forma externa al algoritmo y
declarada como vanable global, al igual que todas las subclaves generadas para
cada ronda. Al igual que en el algoritmo DES, se define un vector que permita
desplazar los bits de la clave en la forma indicada anteriormente. Sobre la base
de estas claves desplazadas, se generan las subclaves para todas las rondas
implementadas y la operacién final. Después, se divide el bloque de texto llano en
cuatro partes, y se lo convierte en un nimero decimal mediante las funciones
auxiliares strg y bin2dec; este paso se realiza para llevar a cabo todas las
operaciones matematicas requeridas. Después de los cuatro primeros pasos, es
necesario regresar los resultados decimales a vectores binarios, para lo cual se
utilizan las funciones dec2bin y numer16. Una vez ejecutados los pasos 5) y 6)
que se mencionan en la seccién 3.2.2.2, se realiza la operacion de vuelta, es decir
convertir de nuevo los vectores binanos a valores decimales. Este procedimiento

se realiza durante las cuatro rondas, y la operacion final.

La razon pnncipal para la reduccion de ocho a cuatro rondas en la
implementacion de este algoritmo se debe a las pruebas preliminares de tiempo
de ejecucion ya que éste era excesivo (aproximadamente un minuto para
encriptar un vector de entrada de 64 digitos binarios). La implementacion de
cuatro rondas redujo el tiempo de ejecucion drasticamente como se muestra en el
siguiente capitulo. El algoritmo comprende ocho rondas en su estandar debido a
gue este nimero de rondas es lo que hace fuerte al algontmo, evitando ataques
criptoanaliticos no deseados. Aunque se indica que se ha demostrado
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matematicamente que el algortmo no pierde su robustez si se implementan solo

cuatro de las ocho rondas, no se puede asegurar eso en la practica.

El algoritmo de desencriptacién se implementa en el archivo ideadec.m. La
caracteristica principal de este algoritmo es el calculo previo de los inversos
aditivo y multiplicativo de las respectivas subciaves utilizadas en el algoritmo de
encriptacion. La tarea, en principio, parece muy facil, sin embargo, no lo es. Para
calcular el inverso aditivo, es necesario recurrir a la aritmética modular para
demostrar que el inverso aditivo médulo n de un nimero a es —a mod n. En el
caso del inverso multiplicativo, es necesano recurrir af algoritmo euclidiano
extendido para calcular el maximo comun divisor de dos nimeros. El objetivo de
este algoritmo es, dados dos niumeros x e y, calcular el maximo comun divisor de
los mismos, d, y encontrar dos numeros, a y b tales que satisfagan la ecuacion
a-x+b-y=d. Para el caso del algoritmo IDEA, el nimero 2'® + 1 (65537) es
primo, lo cual es una condicién esencial para que el algoritmo euclidiano
extendido arroje como resultado el inverso multiplicativo mdédulo n necesario. La

ecuacion anterior se reduce a a-x+b-y=1, y si se pone como argumentos de

entrada x = 2™ + 1; y = subclave indicada en la tabla 3.9, se calculan los nimeros
a y b mediante la funcién interna de MATLAB gcd.m. El nimero b constituye el
inverso multiplicativo moédulo 65537 calculado para la operacion de
desencriptacion. Existe una condicién adicional para el calculo: si b es negativo,
se le suma 65537 y el nuevo nimero se constituye en el resultado deseado. A

partir de ahi, el algoritmo es el mismo que el de encriptacion.

El anexo A presenta el cddigo fuente de los archivos ideacip.m e

ideadec.m. La clave para este algoritmo se genera en el archivo adquidea.m
3.3.2.3. Implementacién del algoritmo A5/1

El algoriimo AS5/1 se implementa a través de los archivos a5cip.m vy
a5dec.m. A diferencia de los dos algoritmos anteriores, el algoritmo A5/1 trata con
un elemento vectorial a la vez, es decir, es independiente de la longitud del texto
llano, lo cual representa la propiedad principal de los cifrados de fiujo. La clave es
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un vector binario externo a los dos programas, el cual es declarado global, de
longitud 64. Esta clave se distribuye entre los tres registros de desplazamiento
con realimentacion lineal, de la siguiente forma: en el R1, se ponen los primeros
19 elementos; en el R2, se ponen los siguientes 22 elementos; y en el R3, se
ponen los ultimos 23 elementos. La diferencia principal con el algoritmo A5/1
original es que no se implementa la regla de mayoria que se impone sobre los
tres registros; a cambio, los tres registros son utilizados en cada operacion del

algoritmo.

El diagrama de flujo de la figura 3.18 detalla la operacién del aigoritmo A5/1

Inicialzar vectoras de
desplazamiento
\

I
v
‘ Incializar ragistros con clave ‘

h J
| for i = 1:length (PIText)

N,

h 2
TAP1 = xorR1(14), R1(17),
R1(18)R1{(19))

L J
‘ TAP2 = xor(R2(21), R2(22)) ‘

TAP3 =
} »or(R3@),R321),RI(22) R3(23)

 J
‘ Desplazar registras '

R2(1) =TAP2
R3(1) = TAP3

[ R1(1) =TAP1 ‘

h 4
XOR1 = xor(R1(19), R2(22),
R3(23)
1

A A

| ittt = xonXOR1, PiTenttt) /

Fin

TN
h

Figura 3. 18: Diagrama de flujo para el algoritmo A5/1
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El anexo A muestra el cddigo fuente de los archivos aScip.m y aSdec.m La
clave de este algoritmo se genera en el archivo adquaS.m

3.3.2.4. Implementacion del algoritmo RC4

El algoritmo RC4 se implementa mediante los archivos rcdcip.m y
rcddec.m. En cierta forma, este algoritmo se asemeja a los algoritmos de bioque
estudiados anteriormente, ya que utiliza como entrada un vector binario de ocho
elementos; sin embargo, [a operacién de los algoritmos de flujo puede ser un bit o
byte a la vez, asi que se considera a este vector de entrada como un byte. La
clave se genera externamente, se declara global, y se calcula con valores
decimales, comprendidos entre 0 y 255. La longitud de la clave para este sistema
simulador es de 256 bytes. La razdn para operar con valores decimales se debe a
que, como se sabe, un byte de informacién puede representar nimeros decimales
comprendidos entre 0 y 255, ademads, todas las operaciones aritméticas del
algoritmo requieren numeros decimales. El algoritmo se implementa en su
totalidad segun la descripcion que se realiza en una seccién anterior. Para realizar
el intercambio entre los elementos j y j de la caja S de este algoritmo, se emplea
un vector auxiliar, Sax, lleno de unos, y que no interviene en ninguna ofra
operacion. Una diferencia, aunque no esencial con el algoritmo original es que se
calcula primero la corriente de clave total antes de la operacién final de este
algoritmo. Esto sOlo se puede realizar con una longitud de corriente de datos
conocida {(para el caso de este proyecto, la longitud de los datos siempre es
conocida). En caso de ser implementado en dispositivos reales, es riecesario que
la operacion final se haga byte por byte.

El diagrama de fiujo de fa figura 3.19 muestra la operacion del algoritmo
RC4.

El anexo A muestra el codigo fuente de los archivos rc4cip.m y rc4dec.m.
La clave para este algoritmo se genera en el archivo adqurc4.m.



( inicio ) ()
e » \\I/
| K= KeyRC4 i
S = 0:255 K =S(@)

SAX = ones(256)

j=0

/% ’ end
~ i=1:286 W \
F
—Y CiText = xor
j=G+SEKA) (KeyStream,
mod 266 | PiText)

v R
- S =S() R )

SAx(j) = S()) \_ g
S() = SAx() .
S(j) = SAx()

%\
m=1length
(PIText)/8

y
i=({i+1)mod
256)#1

=

J=({ + S(i)) mod
256) + 1

Imtercambiar S(i)
y 8()

t=(S() + ) | ;-

| modzssat T\ 1)

Figura 3. 19: Diagrama de flujo del algoritmo RC4
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3.33. DESCRIPCION DE LOS ARCHIVOS AUXILIARES PARA LA
OPERACION DEL SISTEMA SIMULADOR

33.3.1. Conversién analagica/digital

Para la conversion A/D se crea el archivo ad.m, el cual toma un vector de
sefial analégica, codificada a 8 bits, y lo convierte en un vector de valores binarios
con resolucion de 8 bits. Esta conversion es necesaria, debido a que los
algoritmos de encriptacién (nicamente trabajan con datos digitales. La operacion
de este programa se puede ver mediante el diagrama de flujo de la figura 3.20

\\ I/// (’//“\\

i/ Inicio ) K 1W { 2 )

. i A L

/,/ analog // end j end |
J— - N

Y
eps = (.1 o s ™~
fm,nj = sins:g(gv;Iue) & Fin )
|_size(analog) | 9 e
codebook = [ _
-1:0.0078:1; ind e =1
) L

val=
codebook(b,2

|

binval =
dec2bin(val)

_l

value(j) =
analog(i, )/
codebook(],1)

Figura 3. 20: Diagrama de flujo de ad.m



114

El método utilizado para la conversidon analdgica/digital se parece al
metodo de aproximaciones sucesivas, aunque, para MATLAB es muy dificil

implementar el método de aproximaciones sucesivas en su forma onginal.

3.3.3.2. Conversion digital/analogica

Para comprobar el funcionamiento perfecto del sistema simulador, es
necesario que la sefal de salida sea exactamente igual a la sefial de entrada, lo
cual obliga a convertir a la senal de salida de su formato digital a un vector de
sefal analdgico. El archivo da.m permite convertir un vector de valores binarios a
un vector de valores continuos, con resolucién de ocho bits. EL diagrama de flujo

de la figura 3.21 permite ver el funcionamiento de este programa.

,«”—"\\ ’//\\\
( Inicio ) & 1 )
T S

y
eps = 0.1 [a,b] = find
[m,n] = (codebook ==
size{dig) val(1))
A y
Tg:d;t'?ﬁo;m.‘;; analog(i) =
0.0078:1] Cfideook(a,z)
- — y
i=1.n/8 L end
_ T"’"
Y
binval = |/ fin \}
strg(dig) N )
’
Wi) =

bin2dec({bimval)
| I—

{/ 1)
w

Figura 3. 21: Diagrama de flujo del programa da.m
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33.3.3. Conversion de vectores a cadenas de caracteres

En varios algoritmos es necesario operar con valores decimales, pero el
argumento de entrada a todos los algoritmos es un vector de valores binarios.
Para poder convertir estos vectores a cadenas de caracteres, para su posterior
conversion a valores decimales, se crea el archivo strg.m. El diagrama de flujo de
la figura 3.22 muestra la forma de operacién de este archivo.

xs(k) =
int2str(x)

—

end
9
P

A

. ] 5
& Fin |
//

Figura 3. 22: Diagrama de fiujo del archivo strg.m
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3.3.3.4. Conversién de cadenas de caracteres a vectores

Existen muchas operaciones dentro de los algoritmos que necesitan
vectores como operandos, es por eso que se crean los archivos numer4.m,
numer8.m y numer16.m. Cada uno opera con un numero de “bits” especifico, en
el caso de numer4.m, por ejemplo, opera con cadenas de caracteres binarias de
longitud entre 1 y 4 elementos. Es necesario anteponer ceros en la mayoria de los
casos, por cuanto la conversion decimal a binano no toma en cuenta los ceros
que se producen a la izquierda, es decir, por ejemplo, si se convierte el valor
decimal 2 a binano, siempre se convertira como '10’, no como ‘0010’. La filosofia
de los otros dos programas es idéntica, asi que sélo se presenta el diagrama de
flujo del programa numer4.m en la figura 3.23

No--
7 ‘

Vs
Oj=1 }Noﬂ; j=2 /\)—No»'\' i=3 > Now  j=4 >
p
. N

™,

S .
[ 1 r |
Yes Yes Yos Yes
R v S R
fork=1, fork=1j fork=1] for k=1
5= XSk xs = XS(.K) w=XS(K X8 = XS,k
ms2mG) msianmbs) | [desimes) | [simmee)
)
xt=[000] | x1=[00] X1 ={0] .
2=, x] ¥2 = [x1, x] x2 =[xt x]
(0 () ‘CJ”_\/ 5y

Figura 3. 23: Diagrama de flujo del programa numer4.m
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CAPITULO 1V

PRUEBAS REALIZADAS

4.1. INTRODUCCION

El capitulo anterior presentd las caracteristicas de cada uno de los
algoritmos implementados en el sistema simulador. Para comprobar Ila
potencialidad de cada uno, asi como otras caracteristicas tales como velocidad,
ancho de banda utilizado, etc, se implementa un banco de pruebas comparativo
que se utiliza tanto para los algoritmos, como para los programas auxiliares del

sistema simulador.
4.2. PRUEBAS REALIZADAS AL SISTEMA SIMULADOR

4.2.1. CONDICIONES DE REALIZACION DE PRUEBAS
Para todas las pruebas, las condiciones de operacién fueron las siguientes:

a Hardware: Computador personal con las siguientes prestaciones:
1. Procesador Intel Celeron a 333 MHz
124 MB de RAM
2 discos duros: C: de 20 GB y D: de 3.2 GB
Tarjeta de video AGP SiS 620 con 4 MB de memoria de video
Tarjeta de sonido C-Media 8738 compatible con SoundBlaster

noaw N

6. Micréfono y parlantes SoundBlaster
o Software: Entorno de programacion MATLAB® ejecutandose bajo Windows
Millenium Edition, junto con los siguientes programas en segundo plano:
1. PC-Cillin Real-Time Scan (antivirus)
2. Norton CrashGuard
3. C-Media Mixer (control de volumen para la tarjeta de sonido)
4. MSN Messenger (software de mensajeria)
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5. Barra de acceso directo de Microsoft Office 2000

Todas las mediciones se realizan mediante la funcion interna de MATLAB,
profile, la cual mide e! tiempo de ejecucion de cada funcién invocada y genera un
reporte en formato de pagina Web, el cual puede ser leido por cualquier
navegador. Las paginas Web correspondientes a las mediciones efectuadas
pueden ser consultadas en el anexo C.

4.2.2. PRUEBAS DE TIEMPO DE EJECUCION

4.2.2,1. Tiempo de ejecucion de la adquisicién de audio

Para realizar la prueba de tiempo de ejecucidn de |la adquisicion de audio,
se adquiere un segundo de audio a través del micréfono conectado a la tarjeta de
sonido. La adquisicion de audio se realiza mediante los programas adqu*.m, los
cuales contienen las instrucciones necesarias para realizar esta operacion. Los
resultados tabulados son 10s siguientes:

A 0 de 3 O e 0 (e 2 0 HIre On del relo
adqudes.m 5.85 0.050
adquidea.m 5.55 0.060
adquab.m 3.5 0.050
adqurc4.m 2.63 0.050

Tabla 4. 1: Tabulacion del tiempo de ejecucion de la adquisicion de audio

Los resultados obtenidos no dependen en lo absoluto de los algoritmos de
encriptacién ni de cualquier otro programa que se ejecute dentro de los archivos
adqu*.m.

4.2.2.2. Tiempo de ejecucion de la conversion analogica/digital
Para esta prueba, se toma la misma sefal adquirida por cada uno de los

archivos adqu®*.m, y se procede a aplicarle el archivo ad.m. Los resultados
tabulados son los siguientes:
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4.2.2.5. Tiempo de ejecucion de la conversion digital/analégica

Para esta prueba se toma la sefial encriptada y la sefal desencriptada,
puesto que ambas se presentan en el sistema simulador. Los resultados
tabulados son los siguientes:

Archivo de adquisicion Tiempo de ejecucion:

senal encriptada [s]

Tiempo de ejecucion:
senal desencriptada [s]

adqudes.m 669.87 669.87
adquidea.m 733.01 733.01
adquab.m 702.06 702.06
adqurc4.m 229.04 229.04

Tabla 4. 5: Tiempo de ejecucién de la conversion digital/analdgica
4.2.2.6. Tiempo de ejecucion general
Para tabular el tiempo de ejecucién general, se toman en cuenta todas las

operaciones realizadas, tanto externas como intemas de cada algoritmo. Los
resultados tabulados son los siguientes:

Archivo de adquisicion  Tiempo de ejecucion [s]

adqudes.m 17091.55
adquidea.m 11789.70
adquaS.m 5891.58
adqurc4.m 2374.10

Tabla 4. 6: Tiempo de ejecucion de los archivos de adquisicion de audio

4.2.3. PRUEBAS DE DESEMPENO

4.2.3.1. Formas de onda obtenidas en ¢l sistema simulador

En esta seccién, se analizan las diversas formas de onda obtenidas al
ejecutar el sistema simulador. Las condiciones de realizacion de estas pruebas,
son idénticas a las anteriores, con la adicion del paquete Winamp que permite
reproducir todo tipo de archivos de audio (.wav, .mp3, .wma). Se escogidé este
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paquete debido a su facilidad de uso, y su excelente manejo del ambiente de
audio en una PC.

4.2.3.1.1. Formas de onda obtenidas en el algoritmo DES

Para esta prueba, se procedié a adquirir una porcién de cinco segundos de
la cancién “Porqué No Ves Si Llueve en Tel Aviv', del grupo ecuatoriano
Contravia, a través del micréfono conectado a la tarjeta de sonido. No se
produjeron problemas de realimentacidon, debido a que la salida del micréfono
estaba apagada en C-Media Mixer. La forma de onda de la sefal de entrada es la
siguiente:

Figura 4. 1: Ferma de onda de la sefial adquirida

Para obtener la forma de onda de la sefial encriptada, se procede a realizar
una conversion D/A, con el objeto de poder analizarla de una forma mas

adecuada. La forma de onda de la seial encriptada es la siguiente:
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Figura 4. 2: Forma de onda de la sefial encriptada mediante el algoritmo DES

Por ultimo, se presenta la forma de onda de la senal desencriptada. Por
definicién, ésta deberia ser idéntica punto a punto a la sefial adquirida. En una
prueba posterior, se comprobara esta propiedad. La forma de onda es la
siguiente:

Figura 4. 3: Forma de onda de la sefial desencriptada mediante el algoritmo DES
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4.2.3.1.2. Formas de onda obtenidas en el aigoritmo IDEA

Para esta prueba, se procedié a adquirir una porcioén de cinco segundos de
la cancidon “Devil Inside” del grupo australiano INXS. Las condiciones de
adquisicion son las mismas que en al punto anterior. La forma de onda de la sefial

adquirida es la siguiente:

Figura 4. 4;: Forma de onda de la seflal adquirida

El procedimiento para obtener la sefial encriptada es el mismo que en el

punto anterior. La sefial encriptada es la siguiente:

Figura 4. 5;: Forma de onda de la sefial encriptada mediante e! algoritmo IDEA
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La sefal desencriptada es la siguiente:

Figura 4. 8: Forma de onda de la sefial desencriptada mediante el algoritmo IDEA

4.2.3.1.3. Formus de onda obtenidas en el algoritmo A5/1

Para esta prueba, se procedid a adquirir una porcion de cinco segundos de
la cancién “Everything | Do, | Do It For You" del cantante canadiense Bryan

Adams. La forma de onda de la senal adquirida es la siguiente:

Figura 4. 7: Forma de onda de la sefal adquirida
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La forma de onda de la sefial encriptada es la siguiente:

Figura 4. 8: Forma de onda de la sefial encriptada mediante el algoritmo A5/1

La forma de onda de la sefal desencriptada es la siguiente:

Figura 4. 9: Forma de onda de la sefial desencriptada mediante el algoritmo AS5/1
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4.2.3.1.4. Formas de onda obtenidas en el algoritmo RC4

Para esta prueba, se procedi6 a adquirir una porcion de cinco segundos de
la cancion “Como Un Lobo” del cantante espafiol Miguel Bosé. La forma de onda
de la sefnal adquirida es la siguiente:

Figura 4. 10: Forma de onda de la seftal adquirida

La forma de onda de la sefial encriptada es la siguiente:

Figura 4. 11: Forma de onda de la sefial encriptada mediante el algoritmo RC4
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La forma de onda de la senal desencriptada es 1a siguiente:

Figura 4. 12: Forma de onda de la sefial desencriptada mediante el algoritmo RC4

4.2.3.2. Espectros de frecuencia obtenidos en el sistema simulador

Para calcular el espectro de frecuencia de cada una de las sefales
obtenidas, se aplica la transformada rapida de Fourier en su forma estandar (sin
ventanas de ningln tipo) a cada una de las sefales presentadas anteriormente, y
se grafica los puntos obtenidos. Se clasifican los espectros de frecuencia de

acuerdo al algoritmo aplicado.

4.2.3.2.1. Espectros de frecuencia obtenidos en el algoritmo DES

Los espectros de frecuencia obtenidos para las sefales adquirida,
encriptada y desencriptada se presentan a continuacion. Para la sefial adquirida,
el contenido espectral mas alto se encuentra entre los 200 y los 800 Hz, lo cual
corresponde principalmente al espectro de la voz del vocalista. El resto del
espectro corresponde al acompafnamiento musical.
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Figura 4. 13: Espectro de frecuencia de la sefial adquirida

El siguiente espectro corresponde al de la sefial encriptada. Como se
puede observar en el grafico, el espectro es practicamente continuo en todo el
ancho de banda, sin tener ninguna relacién de traslacién de amplitud con respecto
al espectro de la sefal adquirida. Este tipo de espectro corresponde a una sefal
en el dominio del tiempo totalmente ininteligible, lo cual corresponde muy bien al
objetivo del algoritmo de encriptacién. Si un atacante intentase un ataque, deberia

trabajar exclusivamente en la senal digital, sin tratar de convertirla.

Figura 4. 14: Espectro de frecuencia de la sefal encriptada mediante el algoritmo DES
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bR
Figura 4. 15: Espectro de frecuencia de la sefial desencriptada mediante el algoritmo DES

Como conclusion, el espectro de la sefal desencriptada corresponde punto
por punto al espectro de la sefial adquirida, lo cual demuestra la efectividad del

algoritmo de desencriptacion.
4.2.3.2.2. Espectros de frecuencia obtenidos en el algoritmo IDFEA

Los espectros de frecuencia obtenidos para las sefales adquirida,
encriptada y desencriptada son los siguientes:

Figura 4. 16: Espectro de frecuencias de la sefal adquirida
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Figura 4. 17: Espectro de frecuencias de la sefial encriptada mediante el algoritmo IDEA

Como se puede observar en los graficos correspondientes a los espectros
de las sefales adquirida, encriptada y desencriptada, las caracteristicas de los
mismos no varian mucho en relacioén con los anteriores, |0 cual sugiere un patron
para el resto del analisis en frecuencia.

Figura 4. 18: Espectro de frecuencias de la sefial desencriptada mediante el algoritmo IDEA
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4.2.3.2.3. Lspectros de frecuencia obtenidos en el algoritmo A5/1

Los espectros de frecuencia obtenidos para las senales adquirida,
encriptada y desencriptada son lps siguientes:

Figura 4. 19: Espectro de frecuencias de la sefial adquirida

¢ Roblein Frwcoencinde AL Ecipia

Figura 4. 20: Espectro de frecuencias de la sefial encriptada mediante el algoritmo A5/
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Figura 4. 23: Espectro de frecuencias de la sefial encriptada mediante el algoritma RC4

La gran similitud en los espectros de la seiial encriptada sugiere que la
eficiencia de encriptacion de los algoritmos es muy parecida, alin cuando esto se
debe juzgar de acuerdo a otros parametros adicionales tales como ataques
realizados, longitud de la clave, complejidad del algoritmo, etc.

Figura 4. 24: Espectro de frecuencias de |la sefal desencriptada mediants el algoritmo RC4
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4.2.3.3. Pruebas de escritorio realizadas a los algoritmos de encriptaciéon

Para este banco de pruebas, se genera un vector de prueba de longitud 64,
comun a todos los algoritmos. Se analizan los resultados en la primera ronda, en
el caso de los algoritmos de bloque, y en las primeras operaciones de los
algontmos de flujo. El vector de prueba es en notacién hexadecimal;
ACBCD2114DAE1577

4.2.3.3.1. Pruebas realizadas al algoritmo DES

En primer lugar, se genera una clave de sesion aleatoria de longitud 64, la
cual en notacion hexadecimal tiene el siguiente valor. C6DBF4C91A3CDAZ2F. La
primera tarea a ejecutar es la permutacion inicial, la cual reordena el texto llano
para dejarlo en el valor: 94CEF3D827A333A4. Para comprobar la veracidad de la
informacion, se realiza la siguiente prueba:

o Se toma el primer digito hexadecimal del resultado de la permutacion
inicial: 9, cuyo valor binario es 1001.

o Los valores que conforman este digito hexadecimal son los bits que estan
en las posiciones: 58, 50, 42 y 34, por lo tanto provienen de los siguientes
digitos hexadecimales del texto llano: 7, 1, A y 4, ¢cuyas representaciones
binanas son: 0111, 0001, 1010, 0100.

a En el caso del pimer digito hexadecimal, 7, comprende los bits que estan
en las posiciones 57, 58, 59 y 60, por lo tanto, el digito binario
correspondiente seria: 0111.

o En el caso del segundo digito hexadecimal, 1, comprende los bits que
estan en las posiciones 49, 50, 51 y 52, por lo tanto, el digito binario
correspondiente seria: 0001.

o En el caso del tercer digito hexadecimal, A, comprende los bits que estan
en las posiciones 41, 42, 43 y 44, por lo tanto, el digito binario
correspondiente seria: 1010.
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o En el caso del cuarto digito hexadecimal, 4, comprende los bits que estan
en las posiciones 33, 34, 35 y 36, por lo tanto, el digito binario
correspondiente seria: 0100.

a A partir de los cuatro digitos binarios resaltados 1001, se reconstruye el
primer digito hexadecimal del resultado de la permutacion inicial, cuyo valor
es 9.

Como se observa, el resultado de la permutacién inicial es exactamente
igual al esperado.

A continuacién, se realiza la permutacion de la clave, es decir, reducir su
valor de 64 bits a 56 bits mediante una permutacién de posiciones. El valor
hexadecimal de la clave permutada es el siguiente: 4F4FA47D3A5FAS. De nuevo,
para comprobar la veracidad de la operacidn, se elige un digito al azar, en este
caso D, el cual contiene los bits que se encuentran en las posiciones 29, 30, 31y
32, a los cuales corresponden respectivamente los bits 63, 55, 47 y 39 de la clave.
Los digitos hexadecimales que contienen estos digitos binarios son
respectivamente: F, A, C y A. Sus valores binarios son: 1111, 1010, 1100 y 1010.

Los valores resaltados forman la cadena 1101, la cual representa el valor D.

A continuacién se divide el texto llano en dos mitades, izquierda y derecha,
las cuales tienen los valores hexadecimales: 94CEF3D8 y 27A333A4. Después se
divide a la clave permutada en dos mitades, cuyos valores hexadecimales son:
4FAFA47 y D3ASFAB, para luego efectuar el desplazamiento de un bit de cada
una de estas mitades; los resultados de este desplazamiento son los valores:
ATA7D23 y 69D2FD3, los cuales generan la nueva clave A7A7D2369D2FD3. Se
puede observar una ligera relacién entre la clave original y la clave desplazada, lo
cual confirma la operacion de desplazamiento. Después de esta operaciéon, se
procede a comprimir la clave, lo cual da como resultado el valor hexadecimal:
EBC87C7F752C. De nuevo, se comprueba la efectividad de la operacidon
escogiendo un digito hexadecimal al azar, en este caso F, el cual corresponde a
los bits que se encuentran en las posiciones 29, 30, 31 y 32, correspondiendo
respectivamente a los bits 47, 55, 30 y 40, los cuales se encuentran en los digitos
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hexadecimales de la clave desplazada F, 3, 6 y D, cuyo valor binario es,
respectivamente: 1111, 0011, 0110 y 1101. El valor de cadena es 1111, que
corresponde al digito hexadecimal F.

Una vez realizada esta operacion, se procede a expandir el bloque derecho
del texto llano; el resultado en hexadecimal es: 10FDO69A7D08. Se comprueba la
operaciéon eligiendo al azar un digito, en este caso el segundo 0, el cual
comprende los bits que se encuentran en las posiciones 17, 18, 19 y 20, que
corresponden a los bits 12, 13, 12, 13 los mismos que se encuentran en los
digitos hexadecimales A y 3, cuyo valor binario es, respectivamente 1010 y 0011,
y que, repetidos toman la forma 0000, lo cual corresponde al digito hexadecimal
0. Una vez realizada esta operacion, se procede a operar mediante or exclusivo a
la clave compnmida y al texto llano permutado expandido. Utilizando |la propiedad
de A @ 0 = A, entonces el resultado de la operacién en los bits 17, 18, 19 y 20,
debe ser idéntico a los bits 17, 18, 19 y 20 de la clave comprimida. El resultado de
esta operacion en hexadecimal es. FB357AES0824. El resultado es idéntico, y por
tanto la operacion es valida. Es de notar que varios valores son iguales a los de la
clave comprimida, producto de la aparicion de varios 0 en el texto llano

expandido.

Luego de las operaciones anteriores, se procede a entrar a las cajas S.
Para realizar esta prueba, es necesario descomponer al ultimo resultado en sus
valores binarios, los cuales son en orden para cada caja S: 111110, 110011,
010101, 111010, 111001, 010000, 100000, 100100. Las posiciones de fila y
columna respectivas son: (3,16), (4,10), (2,11), (3,14), (4,13), (1,9), (3,1), (3.3),
cuyos valores decimales son: 0, 6, 5, 2, 10, 0, 2, 4. Se comprueba, al aplicar la
operacion dentro del algoritmo la veracidad de esta operacién. El nuevo valor es:
0652A024.

Se procede a permutar el contenido del resultado de la sustitucién por
cajas S. El resultado de esta operacidn en hexadecimal es: 474100B0. Para
comprobar fa efectividad de esta operacién, y de la anterior, se procede a realizar

una prueba. De nuevo se escoge un digito hexadecimal al azar, en este caso B.
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El algoritmo de desencriptacién no es tan redundante como en el caso del
DES, debido al calculo del inverso multiplicativo a través del algoritmo euclideano
extendido. Para la primera ronda, es necesario calcular los valores de la ecuacion
a'x + by = d. De nuevo, se calculan los valores de las claves para cada ronda, de
la forma indicada en la seccidn 3.3.2.2. Luego, a partir de estos valores, se
calculan los valores de los inversos aditivos y multiplicativos con su
correspondiente modulo. Los resultados indican que el inverso aditivo de las
claves es igual al inverso aditivo normal. El inverso multiplicativo calculado es en
cada caso Z 'y = 56660 y Z'4; = 42218. Al realizar la operacion respectiva con la
clave 1 de la ronda 5 y la clave 4 de la ronda 5, se obtiene: (9007-56660)mod
65537 = 1 y (14516-42218)mod 65537 = 1. El resto de operaciones son idénticas
para cada ronda y la transformacion final.

4.2.3.3.3. Pruebas realizadas al algoritmo A5/1

Para probar este algoritmo, se calcula los dos primeros bits de la clave de
flujo en los algoritmos de encriptacidn y desencriptacion. La clave de sesion
generada aleatoriamente para el algoritmo de encriptacién tiene el siguiente valor
hexadecimal: 95D0306759C0F778. Se debe repartir este valor en tres registros,

cuyos valores son:

1. Ry=1001010110110000001
2. Ry =1000001100111010110011
3. R3;=10000001111011101111000

Se calcula el primer bit de intervencidén de cada uno de los registros, asi el
primer bit de intervencién de Ry esiguala: 0 0 ® 0 @ 1, correspondientes a los
bits 14, 17, 18 y 19 de R;. El resuitado es 1. Para R; se combinan los bits 21 y 22,
cuyos valores son: 1 @ 1. El resultado es igual a 0. Para R3 se combinan los bits
8, 21, 22 y 23 de la siguiente forma: 1 & 0 & 0 0, lo que da como resultado 1. A

continuacion, se procede a desplazar los tres registros, cuyos nuevos valores son:



KeyPermRight2 = KeyShiftedl({1,29:56);

%tDesplazamiente de los bits de la clave
KeyShifleft?2 = KeyPermlLeft2 (:,kprsl);
KeyShiftRight2 = KeyPermRight2(:, kprsl);

tReunidn de la clave
KeyShifted2 = [KeyShifLeft2,KeyShiftRight2];

#Generacidn de la clave ronda 2
KeyCompr?2 = KeyShifted?2 (:, kpr):

tPermutacién de expansidn
ExpPerm?2 = RightBlockR2(:,xp}:
XORExpPerm?2 = XOR{KeyCompr2,ExpPerm?) ;

$3Sustitucion por cajas S
SBoxBlockvVal2 = dessbox (XORExpPerm?2) ;

$Permutacién de caja P
PBoxVal2 = SBoxBlecckvVal2(:,pbox);

0peracién final
LeftBlockR3 = RightBlockR2;
RightBlockR3 = XOR(LeftBlcckR2,PBoxVall);

3Ronda 3
3Permutacién de compresién de la clave

$Divisién de la clave
KeyPermLeft3 = KeyShifted2(1,1:28):;
KeyPermRight3 = KeyShifted2(1,29:56};

$Desplazamientc de lcs bits de la clave
KeyShifleft3 = KeyPermLeft3(:, kprs2);
KeyShiftRight3 = KeyPermRight3(:,kprs2):;

3Reunidn de la clave
KeyShifted3 = [KeyShifleft3,KeyShiftRight3];

%Generacién de la clave rcnda 3
KeyCompr3 = KeyShifted3(:,kpr):

FPermutacién de expansiédn
ExpPerm3 = RightBlockR3(:,xp);
XORExpPerm3 = XOR (KeyCompr3, ExpPerm3) ;

38ustitucidén por cajas S
SBoxBlockVal3 = dessbox (XORExpPerm3) ;

#fPermutacidn de caja P
PBoxVal3 = SBoxBlockval3i:, pbox);

%0peracién final
LeftBlockR4 = RightBlockR3;
RightBlockR4 = XOR(LeftBlockR3,PBoxVal3);

$Ronda 4



$Permutacidén de compresidn de la clave

£§Divisién de la clave
KeyPermLeft4d = KeyShifted3(1,1:28);
KeyPermRight4d = KeyShifted3(1,29:56);

%Desplazamiento de los bits de la clave
KeyShifLeft4 = KeyPermLefts4 {:,kprs2);
KeyShiftRightd4 = KeyPermRightd {:, kprs2);

Reunidn de la clave
KeyShifted4 = [KeyShifLeft4,KeyShiftRight4];

$Generacion de la clave ronda 4
KeyComprd = KeyShifted4d (:, kpr):;

$Permutacidn de expansién
ExpPerm4 = RightBlockR4 (:,xp);
XORExpPerm4 = XOR(KeyCompr4, ExpPermd) ;

$5ustitucidén por cajas S

$Generacién de las entradas a las caljas S
SBoxBlockVald = dessbox (XORExpPerm4) ;

2Permutacidén de caja P
PBoxVal4d = 5BoxBlockVald (:,pbox);

%0Operacidén final
LeftBlockR5 = RightBlockR4;
RightBlockRb = XOR(LeftBlockR4,PBoxVald);

%Ronda 5
3Permutacldn de compresiéon de la clave

$¢Divisidn de la clave
KevPermLeft5 = KeyShifted4 (1,1:28);
KeyPermRight5 = KeyShifted4{1,29:56);

$Desplazamiento de los bits de la clave
KeyShifLeft5 = KeyPermLeft5(:, kprs2);
KeyShiftRight5 = KeyPermRight5(:,kprs2);

$Reunién de la clave
KeyShiftedb = [KeyShifLeft5,KeyShiftRight5];

%Generacidén de la clave ronda 4
KeyCompr5 = KeyShifted5(:, kpr);

4Permutacion de expansidn
ExpPerm5 = RightBlockR5(:,xp);
XORExpPermS = XOR (KeyComprb, ExpPermb) ;

¢Sustitucidn por cajas S
SBoxBlockVal5 = dessbox (XOREXpPermb) ;

$Permutaciéon de caja P
PRoxVal5 = SBoxBlockVal5(;,pbox);



%0Operacién final
LeftBlockR6 = RightBlockR5;
RightBlockRé = XOR{LeftBlockR5, PBoxVal5);

%Ronda €
%Permutacidn de compresidn de la clave

2Divisién de la clave
KeyPermLeft6é = KeyShiftedb5(1,1:28);
KeyPermRight6é = KeyShifted5(1,29:56);

%Desplazamiento de los bits de la clave
KeyShifLeft6 = KeyPermLeft6({:,kprs2);
KeyShiftRight6é = KeyPermRighté(:, kprs2) ;

$Reunidén de la clave
KeyShifted6 = [KeyShifLeft6,KeyShiftRight6];

2Generacién de la clave ronda 6
KeyCompré = KeyShiftedé6{:,kpr):

$Permutacidén de expansién
ExpPermé = RightBlockR6é6 (:,xp):
XORExpPerm6é = XOR {KeyCcmpré, ExpPerméb) ;

$Sustitucidn por cajas S
SBoxBlockvValé = dessbox (XORExpPermé) ;

$Permutacién de caja P
PBoxValé = S5BoxBlockValé(:,pbox):

30peracidédn final
LeftBlockR7 = RightBlockR6;
RightBlockR7 = XOR{(LeftBlockR&, PBaoxValé6) ;

%Ronda 7
tPermutacién de compresidn de la clave

$Divisién de la clave
KeyPermleft7 = KeyShifted6(1,1:28);
KeyPermRight7 = KeyShifted6(1,29:56);

$Desplazamiento de los bits de la clave
KeyShifleft7 = KeyPermLeft7(:, kprs2);
KeyShiftRight7 = KeyPermRight7 (:, kprs2);

$Reunidon de la clave
KeyShifted7 = [KeyShifleft7,KeyShiftRight7];

2Generacidén de la clave ronda 7
KeyCompr7 = KeyShifted7(:, kpr);

$Permutacién de expansién
ExpPerm?7 = RightBlockR7(:,xp):
XCRExpPerm7 = XOR (KeyCompr7,ExpPerm7) ;

35ustitucidén por cajas S
SBoxBlockvVal7 = desshox (XORExpPerm7) ;



%Permutacion de caja P
PBoxVal7 = SBoxBlockVal7(:,pbox);

%0peracidn final
LeftBlockR8 = RightBlockR7:
RightBlockR8 = XOR{LeftBlockR7,PBoxVal7);

%Ronda 8
¢tPermutacién de compresidn de la clave

¢Divisién de l1la clave
KeyPermLeft8 = KeyShifted7(1,1:28);
KeyPermRight8 = KeyShifted7(1,29:5€6);

%Desplazamiento de los bits de la clave
KeyShifLeft8 = KeyPermLeft8(:, kprs2);
KeyShiftRight8 = KeyPermRight8(:,kprs2);

3Reunién de la clave
KeyShifted8 = [KeyShifLeft8,KeyShiftRight8};

%Generacidén de la clave ronda 8
KeyCompr8 = KeyShifted8(:,kpr);

$Permutacién de expansion
ExpPerm8 = RightBlockR8 (:,xp);
XORExpPerm8 = XOR (KeyCompr8, ExpPerm8) ;

zSustitucioén por cajas S
SBoxBlockVal8 = dessbox (XORExpPerm8) ;

$Permutacion de caja P
PBoxVal8 = SBoxBlockVal8(:,pbox);

%Cperacion final
LeftBlockR9 = RightBlockR8;
RightBlockR9 = XCR(LeftBlockR8,PBoxVals8);

%Ronda 9

“Permutaciédn de compresion de la clave
4Division de la clave

KeyPermLeft9 = KeyShifted8(1,1:28):
KeyPermRight9 = KeyShifted8(1,2%:56);
$Desplazamiento de los bits de la clave
KeyShifLeft9 = KeyPermLeft9(:, kprsl):
KeyShiftRight9 = KeyPermRight9(:, kprsl);

3Reunién de la clave
KeyShifted9 = [KeyShifleft9,KeyShiftRight9];

“Generacién de la clave ronda 9
KeyCompr9 = KeyShifted9(:,kpr):;

2Permutacién de expansién
ExpPerm9 = RightBlockR9(:,xp):



XORExpFPerm9 = XOR (KeyCompr9, ExpPerm?9) ;

%Sustitucién por cajas S
SBoxBlockVal8 = dessbox (XORExpPerm?9) ;

(Permutacidén de caja P
PRoxVal9 = SBoxBlockVal9(:,pbox);

HZ0peracidn final
LeftBlockR10 = RightBlockR9;
RightBlockR10 = XOR(LeftBlockR9, PBoxVal9);

3Ronda 10
sPermutacidn de compresién de la clave

$Division de la clave
KeyPermlLeftl0 = KeyShifted9(1,1:28);
KeyPermRightl0 = KeyShiftedS9(l,29:56);

¢Desplazamiento de los bits de la clave
KeyShifleftl0 = KeyPermLeftl0({:,kprs2);
KeyShiftRightl0 = KeyPermRightl0(:, kprs2);

“Reunidén de la clave
KeyShiftedl0 = [KeyShifLeft10,KeyShiftRightl10];

“Generaciédn de la clave ronda 10
KeyComprl0 = KeyShiftedlO(:, kpr);

tPermutacidédn de expansiodn
ExpPerml0 = RightBlockR10({:,xp);
XORExpPermlO = XOR (KeyComprlO,ExpPerml0);

#5ustitucidén por cajas S
SBoxBlockVall(0 = dessbox (XORExpPermlO) ;

tPermutacidn de caja P
PBoxVall0 = SBoxBlockVallO(:,pbox);

%0Operacidn final

LeftBlockR11l = RightBlockR10;
RightBlockR11l = XOR{LeftBlockR10,PBoxVall();
$Ronda 11

2Permutacién de compresién de la clave
2Divisidén de la clave

KeyPermLeftll = XKeyShiftedl(0(1,1:28);
KeyPermRightll = KeyShiftedl(Q(1,29:56);
tDesplazamientc de los bits de la clave
KeyShifLeftll = KeyPermLeftll (:, kprs2);
KeyShiftRightll = KeyPermRightll(:, kprs2);

$Reunién de la clave
KeyShiftedll = [KeyShiflLeftll,KeyShiftRightll];

3Generacidén de la clave ronda 11



KeyComprll = KeyShiftedll(:, kpr):

¢Permutacidn de expansidn
ExpPermll = RightBlockR11 (:,xp);
XORExpPermll = XOR(KeyComprll,ExpPermll);

$Sustitucidéon por cajas S
SBoxBlockValll = dessbox (XORExpPermll);

$Permutacidén de caja P
PBoxValll = SBoxBlockValll (:,pbox);

%0peracidén final
LeftBlockR12 = RightBlockR1l1;
RightBlockR12 = XOR(LeftBlockR11l,PBoxValll)};

$Ronda 12
2Permutacidén de compresidn de la clave

$Divisidon de la clave
KeyPermLeftl2 = KeyShiftedl1l(1,1:28);
KeyPermRightl2 = KeyShiftedl11(1,29:56);

$Desplazamiento de los bits de la clave
KeysShifl.eftl2 = KeyPermLeftl2(:, kprs2);
KeyShiftRightl2 = KeyPermRightl2{:,kprs2);

ZReunidén de la clave
KeyShiftedl2 = [KeyShifLeftl12,KeyShiftRightl2];

¢Generacién de la clave ronda 12
KeyComprl2 = KeyShiftedl2(:,kpr);

$Permutacidén de expansidn
ExpPerml?2 = RightBlockR12{:, xp):
XORExpPerml2 = XOR(KeyComprl2,ExpPerml2) ;

33ustitucidn por cajas S
SBoxBlockVall2 = dessbox (XORExpPerml?2) ;

% Permutaclidédn de caja P
PBoxVall2 = SBoxBlockvall?2 (:,pbox);

$0peracidén final
LeftBlockR13 = RightBlockR12;
RightBlockR13 = XOR(LeftBlockR12,PBoxVall2);

YRonda 13

%Permutacidn de compresién de la clave
$Divisidn de la clave

KeyPermleftl3 = KeyShiftedl2(1,1:28);
KeyPermRight13 = KeyShiftedl2(1l,29:56);
$Desplazamiento de los bits de la clave

KeyShifLeftl3 = KeyPermLeftl3(:,kprs2);
KeyShiftRightl3 = KeyPermRightl3(:,kprs2);



2Reunidn de la clave
KeyShiftedl3 = [KeyShiflLeftl13,KeyShiftRight13]:

%Generacién de la clave ronda 13
KeyCompr13 = KeyShiftedl3(:, kpr}:

%Permutacidn de expansiodn
ExpPerml3 = RightBlockR13(:,xp);
XORExpPerml3 = XOR (KeyComprl3, ExpPerml3} ;

3Sustitucidn por cajas S
SBoxBlockVall3 = dessbox (XORExpPerml3);

3Permutacidn de caja P
PBeoxVall3 = SBoxBlockVall3 (:,pbox);

%0peracién final
LeftBlockR14 = RightBlockR13;
RightBlockR14 = XOR(LeftBlockR13,PBoxVall3);

%#Ronda 14
$Permutacidén de compresion de la clave

%Divisidén de la clave
KeyPermLeft14 = KeyShiftedl3(1,1:28);
KeyPermRightl4 = KeyShiftedl13(1,29:56);

4Desplazamiento de los bits de la clave
KeyShiflLeftld = KeyPermLeftl4d (:, kprs2);
KeyShiftRightl4 = KeyPermRightl4 (:, kprs2);

%Reunidén de la clave
KeyShiftedl4 = [KeyShiflLeftl4,KeyShiftRightl14];

#Generaciodn de la clave ronda 14
KeyComprld4 = KeyShiftedl4(:, kpr);

tPermutacidn de expansién
ExpPerml4 = RightBlockR14{:,xp);
XORExpPerml4 = XOR(KeyComprld,ExpPermld);

%Sustitucidn por cajas S
SBoxBlockValld = dessbox (XORExpPermld) ;

%Permutacidn de caja P
PBoxValld4 = SBoxBlockValld(:, pbox):

%Operacidén final

LeftBlockR15 = RightBlockR14:;

RightBlockR15 = XOR(LeftBlockR14, PBoxValld);
$Ronda 15

¢Permutacion de compresién de la clave
2Divisidén de la clave

KeyPermleftlS = KeyShiftedl4(l,1:28);
KeyPermRightl5 = KeyShiftedl4(1,29:56);



%Desplazamiento de los bits de la clave
KeyShifleftlb = KeyPermLeftl1l5(:, kprs2);
KeyShiftRightl5 = KeyPermRightl15(:, kprs2);

Reunidén de la clave
KeyShiftedl5 = [KeyShifLeftl5,KeyShiftRightl5];

%Generacidn de la clave ronda 15
KeyComprl5 = KeyShiftedl5(:, kpr);

YPermutacidn de expansidn
ExpPerml5 = RightBlockR15(:,xp);
XORExpPermlb = XOR(KeyComprlb,ExpPermlb) ;

2Sustitucidn por cajas S
SBoxBlockVallb = dessbox (XORExpPerml5);

%Permutacidn de caja P
PBoxVall5 = SBoxBlockValls(:,pbox);

$0peracidén final
LeftBlockRle = RightBlockR15;
RightBlockR16 = XOR({LeftBlockR15, PBoxVallh);

$Ronda 16
Permutacion de compresidn de la clave

gDivisidon de la clave
KeyPermLeftl6 = KeyShiftedl15(1,1:28);
KeyPermRightlé = KeyShiftedl5(1,29:56);

%Tesplazamiento de los bits de la clave
KeyShifLeftlé = KeyPermLeftl6{:,kprsl);
KeyShiftRightlé = KeyPermRightll{:, kprsl);

ZReunidn de la clave
KeyShiftedlé = [KeyShiflLeftl6,KeyShiftRightl6];

%Generacidn de la clave ronda 11
KeyComprl6 = KeyShiftedlé(:, kpr};

$Permutacion de expansion
ExpPermlé = RightBlockR16(:,xp)’
XORExpPermlé = XOR (KeyComprlé, ExpPermlo) ;

#Sustitucidn por cajas 8
SBoxBlockVallt = dessbox (XORExpPermlg) ;

gPermutacion de caja P
PBoxVallé = SBoxBlockVallé(:,pbax);

*COperacién final
LeftBlockR17 = RightBlockR16;
RightBlockR17 = XOR(LeftBlockR16,PBoxvValle);

$Permutacidén final

PreCiText = [RightBlockR17,LeftBlcckR17];
FinalPerm = PreCiText({:,fp):

CiText = FinalPerm;

A -10
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A.1.2. ALGORITMO DE DESENCRIPTACION DESDEC.M

function PiText = desdec(CiText)
YDesencriptacidn del algoritmo DES

%DESDEC (CiText) permite desencriptar un bloque
$encriptado con la funcidédn DESCIP.

%Tablas de permutaciodn

$Tabla de permutacisdn inicial

p = [58 50 42 34 26 18 10 2 60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6 B4 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1 59 51 43 35 27 19 11 3
61l 53 45 37 29 21 13 5 63 55 47 39 31 23 15 7];

$Tabla de permutacién de la clave

kp = [57 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 44 36 63
55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 61 53 45 37 29 21 13 5 28 20 12 4];

$Tabla de permutacién de compresién

kpr = [14 17 11 24 1 5 3 28 15 6 21 10
23 19 12 4 26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32]1:

tTablas para los desplazamientos de clave
kprsl = [28 1 2 3 4 56 78 9 10 11 12 13
14 15 16 17 18 19 20 21 22 23 24 25 26 27];

kprs2 = [27 2812 3 45 6 7891011 12 ...
13 14 15 16 17 18 19 20 21 22 23 24 25 26}1;

%Tabla de permutacidn de expansion

Xp = (32 123454567829
B8 9 10 11 12 13 12 13 14 15 16 17 ...
16 17 18 19 20 21 20 21 22 23 24 25 ...
24 25 26 27 28 29 28 29 30 31 32 11;

%Caja P
pbox = [16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9 19 13 30 6 22 11 4 25];

$Tabla de permutacidn final

fp = [40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25];

$Permutacién inicial
InPerm = CiText(:,p):

tGeneraciodon de la clave

global KeyComprl KeyCompr2 KeyCompr3 KeyCompr4 KeyCompr5S KeyCompré ...
KeyCompr7 KeyCompr8 KeyCompr9 KeyComprlO KeyComprll KeyComprlZ2
KeyComprl3 KeyComprld4 KeyComprl5 KeyComprlé:



¥Divisidn del texto llano
InPermlLeftl = InPermi(:,1:32):
InPermRightl = InPerm(:,33:64);

2Ronda 1

sPermutacidén de expansién
ExpPerml = InPermRightl (:,xp);
XORExpPerml = XOR({KeyComprlé,ExpPerml) ;

%Sustitucién por cajas S
SBoxBlockVall = dessbox (XORExpPerml) ;

fPermutacidon de caja P
PBoxVall = SBoxBlockvVall (:,pbox};

%Operaciédn final
LeftBlockR2 = InPermRightl;
RightBlockR2 = XCR({InPermLeftl, PBoxVall);

$Ronda 2

#Permutacidn de expansidn
ExpPerm? = RightBlockR2 {:,xp);
XOREXpPermZ = XCR(KeyComprl53,ExpPern2);

%¥Sustitucioén por cajas S
SBoxBlockValZ2 = dessbox (XORExpPerm?2) ;

%Permutacién de caja P
PBoxValZz = SBoxBlockVal2 (:,pbox):;

%Cperacion final
LeftBlockR3 = RightBlockR2;
RightBlockR3 = XOR(LeftBlockRZ, PRBoxvVal?2);

%Ronda 3

3Permutacion de expansidn

ExpPerm3 = RightBlockR3(:,xp);
XORExpPerm3 = XOR (KeyComprl4d,ExpPerm3) ;

23ustitucidén por cajas 3
SBoxBlockVal3 = dessbox (XORExpPerm3) ;

“Permutacidén de caja P
PBoxVal3 = SBoxBlockVal3(:,pbox);

%*Operacidon final

LeftBlockR4 = RightBlockR3;

RightBlockR4 = XOR(LeftBlockR3, PBoxVal3);
sRonda 4

zPermutacidn de expansién

ExpPermd4 = RightBlockR4({:,xp];
XORExpPermé = XOR{KeyComprl3, ExpPerm4) ;

$Sustitucidn por cajas 3
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Permutacidn de expansiodn
ExpPerm8 = RightBlockRB (:,xp):
XORExpPerm8 = XOR (KeyCompr9, ExpPerm8) ;

$£Sustitucién por cajas 3
SBoxBlockVal8 = dessbox (XORExpPerm8) ;

$Permutacidn de caja P
PBoxVal8 = SBoxBlockValS8(:,pbox);

20peracidén final
LeftBlockR?2 = RightBlockR8;
RightBlockR9 = XOR(LeftBlockR8, PBoxVal8);

$Ronda 9

$Permutacidon de expansién
ExpPerm® = RightBlockR9(:,xp):
XORExpPerm9 = XOR (KeyComprB, EXxpPerm9) ;

$Sustitucidén por cajas S
SBoxBlockVal9 = dessbox (XORExpPerm9) ;

tPermutacidén de caja P
PBoxVal® = SBoxBlockVal9(:,pbox):;

30peracidn final
LeftBlockR10 = RightBlockR9;
RightBlockR10 = XOR (LeftBlockR9, PBoxVal9) ;

%$Ronda 10

gPermutacidn de expansioén
ExpPerml(® = RightBlockR10/{:,xp);
XORExpPerml0 = XOR{(KeyCompr7, ExpPerml() ;

$Sustituciédn por cajas S
SBoxBlockvVall0 = dessbox (XORExpPermlQ} ;

%Permutacidédn de caja P
PBoxVall0 = SBoxBlockVallO(:,pbox}:

%0peracién final
LeftBlcckR11l = RightBlockR10;
RightBlockR11l = XOR{(LeftBlockR10, PBoxVall();

%Ronda 11

$Permutacion de expansiodn

ExpPermll = RightBlockR11l(:,xp);
XORExpPermll = XOR (KeyCompré, ExpPermll) ;

$Sustitucidén por cajas S
SBoxBlockValll = dessbox (XORExpPermll) ;

$Permutacidn de caja P
PBoxValll = SBoxBlockValll(:,pbox}:

20peracidén final
LeftBlockR12 = RightBlockR11l;
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RightBlockR12 = XOR(LeftBlockR11l,PBcxValll);
$3Ronda 12

%3Permutacidn de expansiodn
ExpPerml2 = RightBlockR12(:,xp) ¢
XORExpPerml2 = XOR (KeyComprb, ExpPerml?2) ;

%Sustitucldén por cajas S
SBoxBlockVallz = dessbox (XORExpPerml?2) ;

¢Permutacidn de caja P
PBoxVallZ = SBoxBlockvVall2(:,pbox};

$Cperacion final
LeftBlockR13 = RightBlockR12;
RightBlockR13 = XOR{LeftBlockR12, PBoxVallZ2) :

%$Ronda 13

3Permutacién de expansiodn
ExpPerml3 = RightBlockR13(:,xp)};
XORExpPerml3 = XOR (KeyComprd, ExpPerml3) ;

$Sustitucidén por cajas S
SBoxBlockVall3 = dessbox (XORExpPerml3) ;

%Permutacién de caja P
PBoxVall3 = SBoxBlockVall3(:, pbox):;

%Operacidén final
LeftBlockR14 = RightBlockR13;
RightBlockR14 = XOR{LeftBlockR13, PBoxVall3);

%2Ronda 14

#Permutacion de expansién

ExpPerml4 = RightBlockR1l4(:,xp):
XORExpPermld = XOR (KeyCompr3, ExpPermld) ;

%Sustitucidébn por cajas S
SBoxBlockValld = dessbox (XORExpPermld) ;

$Permutacion de caja P
PBoxValld = SBoxBlockValld(:,pbox)

%0peracién final

LeftBlockR15 = RightBlockR14;

RightBlockR15 = XOR{(LeftBlockR1l4,PBoxvValld);
%Ronda 15

$Permutacién de expansidn

ExpPerml5 = RightBlockR15{:,xp):
XORExpPermlb = XQR {(KeyCompr2, EXxpPerml?5) ;

2Sustitucidédn por cajas S
SBoxBlockVallb = dessbox (XORExpPermlb) ;

$Permutacidén de caja P



PBoxValls

= SBoxBlockVallS5(:,pbox);

s0Operacidn final
LeftBlockR1€é = RightBlockR15;
RightBlockR16 = XOR(LeftBlockR15, PBoxVall5);

%Ronda 16

tPermutacién de expansidén

ExpPermlé6

= RightBlockR16{:,xp):;

XORExpPerml & = XOR{KeyComprl, ExpPermlo6) ;

gSustitucidédn por cajas §
SBoxBlockVallée = dessbox (XOREXpPermlé) ;

$Permutacidén de caja P

PBoxValle

3BoxBlockVallé(:,pbox);

%Operacién final
T.eftBlockR17 = RightBlockR16;
RightBlockR17 = XOR{LeftBlockR16, PBoxVallé) ;

$Permutacidén final

PrePlText =

FinalPerm

[RightBlockR17,LeftBlockR17] ;
PrePl1Text (:, fp}:;

PlText = FinalPerm;

A.1.3. SUSTITUCION CON CAJAS S DESSBOX.M

function SBoxBlockVal = dessbox {XORExpPerm)

%
Q9
(<]
%

tel algoritmo DES.

DESSBOX Calculo de las cajas 3 para el algoritmo DES

DESSBCX permite calcular el walor de las cajas S para
Se utiliza como programa auxiliar de

2DESCIP y DESDEC

$Cajas S
sboxl

[14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7;

01574142 13110 6 12 11 2 5 3 8;

4114 8 13 6 2 11 1512 9 7 3 10 5 0;
151282 4917511 3 14 10 0 6 13]:;
sbox2 = {151 8 14 6 11 3 4 3 7 2 13 12 0 5 10;
3134715281412 01 10 6 9 11 5;
0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15;
138101 3154 2 11 6 7 12 0 5 14 9];
spox3 = [10 0 9 14 6 3 15 51 13 12 7 11 4 2 B;
1370934610285 14 12 11 15 1;
136 49815301112 12 5 10 14 7;
11013 06 987415 14 3 11 5 2 12];
sboxd = [7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15;
13 11 56 150 3 47 2 12 1 10 14 9;
106 9 012 11 7 13 151 3 14 5 2 § 4;
3150 6 101 13 8 9 4 5 11 12 7 2 14};
sboxb = [2 12 4 1 7 10 11 ¢ 8 5 3 15 13 0 14 9;

14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 &;
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4 2111 10 13 7815 9 12 5 6 3 0 14;
11 812 71 14 2 13 6 15 0 9 10 4 5 371;

sbox6 = [12 1 10 15 92 68 0 13 3 4 14 7 5 11;
10 1542 712 9561 13 14 ¢ 11 3 8;
9 14 1552 812 3 7 0 4 10 1 13 11 6;
4 3212951510 11 14 1 7 6 0 8 13];

il

[4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1;
13011 7 4 91 10 14 3 5 12 2 15 8 6;
1411 1312 3 7 14 1015 6 8 05 9 2;
11 13 B 1 4 107 95 0 15 14 2 3 12];

shox7

52}

[13 2846 1511 110 9 3 14 5 ¢

2 7;
1513 8103 7 4 1256 11 014 9 2

8

1

shox8

~1 =l

11 4 1 912 14 2 0 6 10 13 15 3 §
114 7 410 8 13 1512 50 3 5+6 1
$5ustitucidn por cajas S

7
;
1

A

%Generacidn de las entradas a las cajas S

SubsBoxl = XORExpPerm{l,1:6); SubsBoxZ = XORExpPerm{l,7:12);
SubsBox3 = XORExpPerm(1,13:18); SubsBox4 = XORExpPerm(l,19:24);
SubsBox5 XORExpPerm(1,25:30); SubsBox6 XORExpPerm(l, 31:36);
SubsBox? XORExpPerm(l,37:42); SubsBox8 = XORExpPerm{l,43:48);

I

%Localizacidén de entradas en las cajas §

*Blogue de entrada 1

$Localizacidén de fila

CoefR11 = SubsBox1(1l,1); CoefRStrll int2str (CoefR11) ;
CoefRiZ = SubsBoxl1l(l,6); CoefRStrl2 = int2str{CoefR12);

I

BinRowS1l = strcat(CoefRStrll,CoefRStrl2);
LocRowS1 binZ2dec (BinRowS1l) + 1;

tLocalizacién de columna

CoefCll = SubsBoxl(1,2); CoefCStrll = intZ2str (CoefCll);
CoefCl2 = SubsBox1(1,3); CoefCStrlZ intZ2str (CoefCl2);
CoefCl3 SubsBox1(1,4); CoefCStrl3 int2str (CoefC13);
CoefCl4 = SubsBox1(1,5); CoefCStrld int2str (CoefCl4};

o

1

BinColS1l = strcat(CoefCsStrll,CoefCStrl2,CoefCStrl3,CoefCStrld};
LocCeolS81l = binZ2dec(BinColS1l) + 1;

$Salida de la caja S

SBoxVall = sboxl (LocRowSl, LocColS1) ;
SBoxBinvall = decZbin({SBoxVall):;
SBoxMatVall numerd {SBoxBinVall) ;

Il

%Bloque de entrada 2

¢Localizacidn de fila

CoefR21 = SubsBox2(1,1); CoefR5tr2l1 = int2str (CoefR21);
CoefR22 = SubsBox2(1,6); CoefRStr22 = int2str(CoefR22);

BinRowS2 strcat (CoefRStr21,CoefRStr22);
LocRowS2 = bin2dec {BinRowS2) + 1:

2Localizaciédn de columna
CoefC2l = SubsBox2(1,2}): CoefCStr2l int2str (CoefC2l);
CoefC22 = SubsBox2(1,3); CoefCStr22 = int2str (CoefC22);



CoefC23
Coef(C24

1l
Il

SubsBox2(1,4): CoefCStr23
SubsBox2 (1, 5); CoefCsStr24

int2str (CoefC23);
int2str (CoefC24);

It
1

BinColS2 = strcat (CoefCStr21, CoefCStr22, CoefC5tr23,CoefCS5tr24);
LocColS2 bin2dec (BinCols2) + 1;

3Salida de la caja S

SBoxValZ2 = sbox2 (LocRowS2,LocColS2);
SBoxBinVal2 = dec2bin(SBoxValZ2):
SBoxMatval?2 = numerd (SRoxBinval2):

“Blogue de entrada 3
2Localizacidn de fila
CoefR31 = SubsBox3{1l,1); CoefRStr3l = int2str(CoefR31):
CoefR32 SubsBox3(1,6); CoefRStr32 = int2str(CoefR32):

BinRowS3 strcat (CoefRStr31,CoefRStr32};
LocRowS3 = bin2dec(BinRowS3) + 1;

%Localizacidén de columna

CoefC31 = SubsBox3{1l,2); CoefCS5tr3i int2str{CoefC3l);
CoefC32 = SubsBox3{l,3); CoefCStr32 = int2str(CoefC32);
CoefC33 SubsBox3(1,4); CoefCStr33 int2str (CoefC33);
CoefC34 = SubsBox3({1,5); CoefCStr34 int2str(CoefC34);

BinColSs3
LocColS3

strcat (CoefCStr3l, CoefCStr32, CoefCStr33,CoefCStr34);
bin2dec (BinColsS3) + 1;

%Salida de la caja S

SBoxvVal3 = sbox3({LocRowS3, LocColS3);
SBoxBinVal3 = dec2bin(SBoxVal3);
SBoxMatVal3 numerd {SBoxBinval3);

$Blogue de entrada 4

%¥Localizacién de fila

CoefR41 = SubsBox4(1l,1); CoefRStrdl = int2str (CoefR41);
CoefR42 = SubsBox4(1,6); CoefRStr42 int2str (CoefR42);

il

BinRowS4 strcat (CoefRStrdl, CoefRStrd2);
LocRowS4 = binZdec (BinRowS4) + 1;

2Localizacién de columna
CoefC4l = SubsBox4(1,2); CoefCStrd4l = int2str({CoefC4l);

CoefC42 = SubsBox4(1l,3): CoefC3tr42 = int2str{CoefCd42):;
CoefC43 = SubsBox4(1,4); CoefCStr43 = int2str (CoefCd3);
CoefCc44 = SubsBox4(1,5); CoefCStr44 = int2str {CoefC44);

BinColS4 = strcat{CoefCStrdl,CoefCStr42,CoefC5trd3,CoefCsStrdd) ;
LocColS4 = bin2dec(BinColsS4d) + 1;

$Salida de la caja S

SBoxVald = sbox4d (LocRowS4,LocColS4);
SBoxBinvald = dec2bin (SBoxVald);
SBoxMatVald numerd (SBoxBinvVald) ;

$Bloque de entrada 5

%Localizacidén de fila

Coefr51 = SubsBox5(1,1); CoefRStr51 = int2str(CoefR51);
CoefR52 = SubsBox5(1,86); CoefRStrS2 = int2str (CoefR52);
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$Blogque de entrada 8

%$Localizacidén de fila
SubsBox8(1,1);
SubsBox8 ({1, 6);

CoefRB1 =
CoefRBZ =

BinRowS8
LocRows8

CoefRStr81l =
CoefRStrg2

int2str(CoefR81);
int2str (CoefRB2) ;

strcat (CoefRStr8l, CoefRStrsg2) ;

bin2dec (BinRowS8)

%Localizacion de columna
SubsBox8 ({1, 2) ;
SubsBox8(1, 3);
SubsBox8(1,4);
SubsBox8({1,5);

CoefCB8l =
CoefC82
CoefC83 =
CoefC84

i

BinColS8
LocColS8a

%$8alida d
SBoxValsg

= strcat (CoefCStr8l, CoefC5trg82,CoefC5trs3, CoefCStrsd} ;
bin2dec (BinColS8)

e

la caja S
sbox8 {LocRowsS8, LocCols8) ;

SBoxBinvals
SBoxMatVals

%Salida de la

SBoxBlockVal

caja S

+

1;

CoefCStr8l
CoefCStrB2
CoefCStr83
CoefCStr84

+

1

= decZbin(SBoxVal8) ;
numerd (SBoxBinVals) ;

int2str(CoefC81});
int2str(CoefC82);
int2str (CoefC83);
int2str(CoefCB84);

A.2. CODIGO FUENTE DEL ALGORITMO IDEA

A.2.1. ALGORITMO DE ENCRIPTACION IDEACIP.M

function CiText

3TDEACTIP TImplementacidn de encriptaciédn por algotirmo IDER

e

AIDEACIP (P1Text)

ideacip(PlText)

permite encriptar un blogque de 64
IDEA

*bifs mediante el algoritmo

$Tabla de

1sh = [26
42
58
74
a0

desplazamiento

27
43
59
75
a1

28
44
60
76
92

29
45
61
77
23

106 107 108

122 123 124
10 11 12 13

*Generacidn de las
glokbal KeyIDEA
KevIDEA({:,1sh);
KeyLeftl (:,1sh);
KeyLeft2 (:,1sh);
KeyLeft3(:,1sh);
KeyLeftd4 (:,1sh);
KeyLeft5(:,1sh);

KeylLeftl
KeyLeft2
KeyLeft3
KeyLeft4
KeyLefth
KeyLeft6

30
46
62
78
94

31
47
63
79
a5

de

32

48
64
80
96

la

33
49
65
81
97

109 110 111

125 126 127
14 15 16 17

claves

clave

34
50
66
82
98

35
51
67
B3
99

36 37 38 39
82 53 54 55
68 69 70 71
B4 85 86 87
100 101 102

40 41
56 57
72 73
88 88

[SBoxMatVall, SBoxMatVal2, SBoxMatvVal3, SBoxMatval4,
SBoxMatvalb, SBoxMatValb, SBoxMatvVal7, SBoxMatvalg];

103 104 105
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112 113 114 115 116 117 118 119 120 121

128 12 345678789

18 19 20 21 22 23 24 25);



%Claves para la ronda 1
Z11 KeyIDEA(:,1:16); 221 = K
Z41 KeyIDEA(:,48:64); Z51 =

I

$Claves para la ronda 2

212 = KeyIDEA(:,97:112); 722
KeyLeftl(:,1l:16);

Z42 = KeyLeftl(:,17:32}); Z52
KeyLeftl(:,49:64);

vClaves para la ronda 3

Z13 = KeyLeftl(:,65:80); 223
KeyLeftl(:,97:112);

243 = KeyLeftl(:,113:128B); Z53
KeyLeft2(:,17:32);

$Claves para la ronda 4

7214 = KeyLeft2(:,33:48B}); 224 =
KeyLeft2(:,65:80});

Z44 = KeyLeft2(:,81:96); Z54
KeyLeft2(:,113:128);

!

%Claves para la ronda 5

215 = KeyLeft3(:,1:16); Z25 =
Z45 KeyLeft3(:,49:64); Z55
KeyLeft3(:,81:96);

il

I

$Claves para la ronda 6

216 = KeyLeft3(:,97:112); 226
KeyLeftd{:,1:16);

Z46 = Keyleftd(:,17:32); 756
KeyLeftd(:,49:64);

$Claves para la ronda 7

Z17 = KeyLeftd(:,65:80); Z27
KeyLeftd (:,97:112);

Z47 = KeylLeftd(:,113:128); 7257
KeyLeft5(:,17:32);

%Claves para la ronda 8

218 = KeyLeft5(:,33:48); Z28
KeyLeft5(:,65:80);

248 = KeyLeftb(:,B1l:96); Z58 =
KeyLeft5(:,113:128);

%Claves para la transformacidén
219 = KeyLeft{6(:,1:16); 7229 =
Z49 = KeyLeft6(:,49:64);

%Ronda 1
%Conversién binario a decimal

X1l = PlText(:,1:16); X2 = PlTe
X3 = PlText(:,33:48); X4 = PIT

¥1Bin

A -21

eyIDEA{:,17:32); 4231 = KeyIDEA(:,33:48);
KeyIDEA(:,65:80); Z61 = KeyIDEA(:,81:96};

KeyIDEA (:,113:128); Z32 =

KeyLeftl(:,33:48); 262

KeyLeftl1(:,81:96); Z33

= KeyLeft2(:,1:16); 263 =

KeyLeft2 (:,49:64); 7234 =

KeyLeft2(:,97:112); zZ64 =

KeyLeft3(:,17:32); 235 = KeyLeft3(:,33:48);
KeyLeft3(:,65:80); Z65 =

= KeyLeft3(:,113:128); 236 =

KeyLeftd(:,33:48); Z66

KeyLeftd (:,81:96); Z37

= KeyLeft5(:,1:16); Z67 =

KeyLeft5(:,49:64); Z38 =

KeyLeft5(:,97:112); Z68 =

final
KeylLeft6(:,17:32); Z39 = KeylLeft6(:,33:48};

Xt{:,17:32);
ext{:,49:04);

strg(X1l); X2Bin = strgi{X2);

X3Bin = strg(X3); X4Bin = strg(X4):

X1val = bin2dec(X1Bin}; X2Val

= bin2dec (X2Bin) ;



X3val = bin2dec (X3Bin); X4val =

ZAdecuacién de las claves
Z11Bin strg(211); Z21Bin
Z41Bin strg(Z41); Z51Bin

strg(Z21);
= strg(Z51);

Z11Val = bin2dec(Z11Bin}; Z21Val

bin2dec (Z31Bin);

Z41Val = bin2dec({Z41Bin);
{

bin2dec (Z61Bin) ;

251Val

%0Operaciones de la ronda 1

ModMulll mod{ (X1vVal * Z11Val)
ModSumll = mod{{(X2Val + Z21Val)
ModSum21 mod ( (¥3Val + Z31Val)
ModMul2l = mod{{X4vVal *

Il

(27°16);
,2716) ;

I

ModMulllBin
ModSum21Bin

decZbin (ModMulll) ;
= dec2bin (ModSum21) ;

I

ModMulllMat
ModSumZ21Mat

I

numerleé (ModMulllBin) ;
numerl6é (ModSum21Bin) ;

XO0R11
X0OR21

xor (ModMulllMat, ModSum21Mat) ;
xor (McdSuml1Mat, ModMulZlMat) ;

XOR11Bin =
XOR21Bin =

strg (XCR11); XOR1llval =
strg (XOR21); XOR21Val

il

ModMul3l =
ModSum3l =
ModMuldl =
ModSumdl =

mod ( (XQCR11lVal *
mod ( (XOR21Val +
mod { (ModSum31 *
mod { (ModMul31 +

ModMul31Bin =
ModSum41Bin

n

ModMul31lMat
ModSum41Mat =

XOR31
X0R41
X0OR51
XOR61

= xor (ModMulllMat,ModMuld41Mat);
xor (MocdSum21Mat,ModMul41Mat) ;

xor {(Mcdsuml1lMat, ModSum41Mat) ;

= Xor (ModMulzlMat,ModSumd1Mat)

7
%Ronda 2

#Conversidén binario a decimal

X1 = XQR31; X2 = XOR51;

X3 = XOR41l; X4 = XOR61;

X2Bin
X4Bin =

Il

X1Bin
X3Bin

strg(X2):;
strg(X4):;

i

strg(X1);
strg (X3);

X2Val =
X4val =

X1Val
X3val

= bin2dec(X1Bin);
= bin2dec (X3Bin):;

¢Adecuacidn de las claves
Z12Bin = strg(Z12); Z22Bin
Z42Bin = strg(Z42); Z52Bin

strg(z22};
strg(zZ52);

il

bin2dec (Z21Bin} ;

bin2dec(Z51Bin) ;

, (2716 + 1)) ;

241val), (2716 + 1));

ModSumllBin =
McdMulZ21lBin

ModSuml 1Mat
ModMulZ21Mat

Z51Val), (2716 + 1});
ModMul3l),2718);
Zé6lval), (2716 + 1))
McodMul4l),2716) ;

decZ2bin (ModMul3l):; ModSum31Bin
dec2bin (ModSumdl); ModMuldlBin

numerl6 (ModMul31Bin); ModSum31Mat
numerlé (ModSum41Bin); MocdMuld4lMat

Z32Bin =
Z262Bin
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bin2dec (X4Bin) ;

Z31Bin =
Z6lBin

strg(Z231);
strg(zZél);

Z31Val

Z61Val

%Paso
% Paso
2Paso
$Paso

d W N

dec2bin {(ModSumll) ;
dec2bin (ModMul21};

i

numerl6 (ModSumllBin) ;
numerl6é (ModMul21Bin) ;

$Paso 5
rPaso 6

binZ2dec (XOR11Bin) ;
bin2dec (XOR21Bin) ;

3Paso
%Paso
%Paso
ZPasc

= @ -l

0

Il

dec2bin (ModSum31) ;
dec2bin (ModMuldl) ;

= numerl6 (ModSum31Bin);
numerlo6 (ModMul4lBin) ;

11
12
13
14

$Paso
$Paso
$Paso
%Paso

bin2dec(X2Bin);
bin2dec (X4Bin);

strg(Z32);
strg(Z262);
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Z12vVal = bin2dec(Z12Bin); Z22Val = bin2dec(422Bin); Z32Val
bin2dec (Z32Bin);
Z42Val = bin2dec(Z42Bin); 252Val = binZ2dec(252Bin); Z62Val
bin2dec (262Bin};

il

$0peraciones de la ronda 2

ModMull2 = mod{({X1lVal * Z12Val), (2~16 + 1)); %Paso 1
ModSuml? = mod{(X2Val + Z222Val),2"16); &Paso 2
ModSum22 = mod((X3Val + Z32Val),2”16); ¥Paso 3
ModMul22 = mod{ (X4Val * ZzZ42val}, (2716 + 1}); %Paso 4

ModMull2Bin = dec2bin (ModMulil2); ModSuml2Bin = dec2bin (ModSuml2) ;
ModSum22Bin = dec2bin (ModSum22); ModMul22Bin dec2bin (ModMul22) ;

il

ModMullZ2Mat = numerlé (ModMull2Bin); ModSumlZMat numerleé (ModSuml2Bin) ;

ModSum22Mat = numerl6é (ModSum22Bin); ModMul22Mat = numerlé (ModMul22Bin);
X0OR12 = xor (ModMullZMat, ModSum22Mat}; %Paso 5
XOR22 = xor (ModSumlZ2Mat, ModMulzZ2ZMat}; %2Paso ©

I

XOR12Bin = strg(XOR1l2); XOR12Val
XOR22Bin = strg{X0OR22}; XOR22Val

bin2dec (XOR12Bin) ;
binZ2dec (XCR22Bin) ;

ModMul32 = mod{( (XOR12Val * Z52val), (2716 + 1)); %$Pasoc 7
ModSum32 = mod( (XCR22Val + ModMul32),2"16); %Paso 8
MedMuld?2 = mod({ (ModSum32 * zZ62Val}, (216 + 1)); %Paso 9
ModSumd42 = mod( (ModMul32 + ModMuld2),2~16); %“Paso 10

ModMul32Bin = decZ2bin (ModMul32); ModSum32Bin = dec2bin (ModSum32}) :
ModSum42Bin = dec2bin (ModSum42); ModMulé2Bin = dec2bin{ModMuld?2);
ModMul32Mat = numerlé {(McdMul32Bin); ModSum32Mat = numerlé (ModSum32Binj);
ModSum42Mat = numerlé (ModSum42Rin); ModMuld?Mat = numerlé (ModMul42Bin) ;
XOR32 = xor (ModMullZMat,ModMuld2Mat); $Paso 11

X0OR42 = xXor (ModSum2?22Mat,ModMuldzMat) ; %Paso 12

XOR52 = xor (ModSuml2Mat,ModSumd42Mat) ; %Paso 13

XOR62 = xor {ModMul?2Mat,ModSumd2Mat) ; %Paso 14

¢Ronda 3

%Conversidén binario a decimal
X1 = XOR32; X2 = XOR52;
X3 = XOR42; X4 = XOR6E2Z;

¥1Bin = strg{Xl); X2Bin =
X3Bin = strg(X3); X4Bin = strqg(

¥X1Val = bin2dec (X1Bin); X2Val = bin2dec(X2Bin);
¥X3Val = binZ?dec(X3Bin); X4Val = bin2dec (X4Bin):;

$hdecuacion de las claves
Z13Bin = strg(Z13); Z23Bin = strg{Z23); Z33Bin
Z43Bin = strg(Z43); Z53Bin = strg(Z53); Z63Bin

i

strg{Z33);
strg(z263);

Z13vVal = bin2dec(Z13Bin); Z23Val = bin2dec(Z23Bin}; Z33Val =
bin2dec (Z33Bin};
7243Val = bin2dec(Z43Bin); Z53Val = bin2dec(Z53Bin); 263Val =

bin2dec{Z63Bin) ;



%0Operaciones de la ronda 3

ModMull3 = mod((X1Val * Z13Val), (2”16 + 1)}; %Paso 1
ModSuml3 = mod{((X2Val + Z23Val),2"16); “Paso 2
ModSum23 = mod( (X3Val + Z33Val),2*16): %Paso 3
ModMul23 = mod{ {X4Val * Z43Val}, (2716 + 1)) %Paso 4

ModMull3Bin = dec2bin (ModMull3); ModSuml3Bin = dec2bin (ModSuml3) ;
ModSum23Bin = dec2bin {(ModSum23); ModMul23Bin dec2bin (ModMul23) ;

I

ModMull3Mat
ModSum23Mat

i

XOR13
XOR23

xor (ModMull1l3Mat, ModSum23Mat}); %Paso 5
xor (ModSuml3Mat, ModMul23Mat); %YPaso ©

XOR13Bin = strg(XCOR13); XOR13Val = bin2dec (XOR13Bin):
XOR23Bin = strg(X0OR23); XOR23Val bin2dec (XOR23Bin)} ;

It

ModMul33 = mod{ (XOR13VvVal * Z53val), (2"16¢ + 1})); %Paso 7

ModSum33 = mod( (XOR23Val + ModMul33),2"1e); %$Paso 8
ModMul43 = mod({ (ModSum33 * Z63Val), (2”16 + 1)); %Pasc 9
ModSumd43 = mod( (ModMul33 + ModMul43),2716); %“Paso 10

ModMul33Bin = dec2bin (ModMul33); ModSum33Bin = dec2bin (ModSum33);
ModSumd3Bin = decZ2bin (ModSumd43); ModMuld3Bin = dec2bin (ModMuld3);

numerlé (ModMull3Bin); ModSuml3Mat = numerlé (ModSuml3Bin)
numerl & (ModSumZ23Bin) ; ModMul23Mat = numerlé {ModMul23Bin)
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ModMul33Mat = numerl6 (McdMul33Bin); ModSum33Mat = numerlé (ModSum33Bin);
ModSum43Mat = numerlé (ModSumd43Bin); ModMuld3Mat = numerlé (ModMuld3Bin):
XOR33 = xor [ModMull3Mat,ModMuld3Mat) ; $Paso 11

XOR43 = xor (ModSum23Mat,ModMuld3Mat); %Paso 12

XOR53 = xor (ModSuml3Mat,ModSumd43Mat) ; %$Paso 13

X0OR63 = xor (ModMul23Mat,ModSumd3Mat); ¢tPaso 14

#Ronda 4

4Conversion binario a decimal

X1 = XOR33; X2 = XOR53;

X3 = XOR43; X4 = XOR63;

X1Bin = strg(Xl); X2Bin = strg{X2};

X3Bin = strg(X3); X4Bin = strg(X4);

X1Val = bhin2dec(X1Bin); X2Val = bin2dec(X2Bin);
X3Val = bin2dec(X3Bin); X4val = bin2dec (X4Bin);

3Adecuacidn de las claves
214Bin = strg(Z14); Z24Bin
Z44Bin = strg(Z44); Z54Bin

strg(Z34);
strg(Z264});

It
I

strg(224):; Z34Bin
strg(254); Z64Bin

I
il

Zz14val = bin2dec(Z14Bin); Z224val bin2dec (Z24Bin); z34val
bin2dec (Z234Bin) ;
Z44vVal = bin2dec(Z244Bin); z54val

bin2dec(264Bin) ;

It

bin2dec(Z54Bin);: Z64Val

%Operaciones de la ronda 4

ModMulld = mod((X1val * zl4val), (2”16 + 1)); %Paso 1
ModSumld4 = mod((X2Val + Z24val),2"18); %Paso 2
ModSum24 mod { (X3val + Z34val),2"716); %¥Paso 3
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ModMulz4 = mod( (X4val * Z44val), (216 + 1)); %Paso 4

ModMull4Bin = dec2bin (ModMulld); ModSuml4Bin = decZbin (ModSuml4) ;
ModSum24Bin = dec2bin (ModSum24); ModMul24Bin decZ2bin (ModMulZz4) ;

ModMulld4dMat numerlé (ModMulldBin); ModSumld4Mat = numerlé (ModSuml4Bin);
ModSum24Mat = numerlé6 (ModSum24Bin); ModMulZ24Mat = numerlé (ModMul24Bin) ;

XOR14 = xor (ModMulldMat, ModSum24Mat):; %Paso 5
X0OR24 = xor {ModSumld4Mat, ModMul24Mat}; “Paso 6
XOR14Bin = strg{X0OR14); XOR14Val = bin2dec (XOR14Bin);

Il

XOR24Bin = strg(XOR24); XOR24Val bin2dec(X0OR24Bin) ;

ModMul34 = mod( (XQR1l4Val * Z54Val), (2716 + 1}}; %Paso 7
ModSum34 = mod( (XOR24Val + ModMul34),2~16); %Paso B
ModMuld44d = mod( (ModSum34 * Z64Val), (2716 + 1}); %Paso @9
ModSum44 = mod ( (ModMul34 + ModMuldd),2°16); sPaso 10

ModMul34Bin = decZbin (ModMul34); ModSum34Bin = dec2bin (ModSum34);

ModSum44Bin = dec?bin (ModSum44); ModMul44Bin = dec2bin (McdMulidd) ;
ModMul34Mat = numerl6 (ModMul34Bin); ModSum34Mat = numerlé6 (ModSum34RBRin) ;
ModSum44Mat = numerlé6 (ModSum44Bin); ModMuld4dMat = numerls (ModMul44Bin) ;
XOR34 = xor (ModMulldMat,ModMuld4Mat) ; $Paso 11

XOR44 = xor (ModSumZ4Mat,ModMuld4Mat) ; 4Paso 12

XOR54 = xor (ModSuml4Mat,ModSumdqMat) ; %$Pasc 13

XOR64 = xor (ModMul24Mat,ModSumd4Mat) ; %Paso 14

$Transformacion final
%2Conversiédn binario a decimal
Y1F = XOR34; Y2F = XQRS54;

Y3F = XOR44; Y4F = XOR64;

Y1FBin = strg(Y1F); Y2FBin = strg{Y2F):

Y3FBin = strg(Y3F); Y4FBin = strg(Y4F);
Y1FVal = bin2dec(Y1FBin); Y2FVal = bin2dec (Y2FBin);
Y3FVal = bin2dec{(Y3FBin); Y4%¥VvVal = bin2?dec(Y4FBin) ;

%Adecuacidén de las claves
21F = Z15; Z2F = Z25;
23F = 235; Z4F = Z45;

It

strg (Z22F) ;
strg(Z4F) ;

Z1FBin strg(Z1F); Z2FBin
Z3FBin = strg(Z3F); Z4FBin

Il

Z1Fval
Z3Fval

bin2dec (Z1¥FBin); Z2FVal = bin2dec{Z2FBin) ;
bin2dec (Z3FBin); Z4FVal bin2dec(Z4FBin) ;

i
I

%Operaciones de la transformacion final

ModYl = mod((Y1FVal * Z1FVal), (2”16 + 1)); 2Paso 1
ModY2 = mod((Y2FVal + Z2FVal),2"106); % Paso 2
ModY3 = mod ((Y3FVal + Z3FVal),2"16); 3Paso 3
ModY4 = mod{ (Y4FvVal * Z4Fval), (2716 + 1)); ¢Paso 4

dec2bin (ModY1l); ModY2Bin = dec2bin (ModY2):
dec2bin (ModY3); ModY4Bin = decZbin (ModY4);

ModY1lBin
ModY3Bin

i
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Yl — numerlé (ModY1Bin); Y2 numerl 6 (ModY2Bin) ;
Y3 = numerlé (ModY3Bin); Y4 = numerlé (ModY4Bin);

1l

CiText = [Y1,Y2,Y3,Y4];

A.2.2. ALGORITMO DE DESENCRIPTACION IDEADEC.M

function P1lText = ideadec {CiText)

$Implementacién de desencriptacidn por algoritmo IDEA

SIDEADEC (CiText) permite desencriptar un blogue de 64
%bits mediante el algoritmo IDEA

$Tabla de desplazamiento de la clave

lsh = [26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 ...
42 43 44 45 46 47 48 49 50 351 22 53 54 55 56 57
58 59 60 61 62 63 64 65 66 67 68 69 70 71 72 73
74 75 76 77 78 79 80 81 82 83 84 B85 86 87 88 89 ...
80 91 92 93 94 95 %6 97 98 99 100 101 102 103 104 105
106 107 108 109 110 111 112 113 114 115 116 117 118 119 120 121

122 123 124 125 126 127 128 1 2 3 4 2 6 7 8 9
10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25];

3Generacion de las claves
global KeyIDEA

KeyLeftl = KeyIDEA(:,1lsh);
KeyLeft2 = KeyLeftl(:,1sh);
KeyLeft3 = KeyLeft2(:,1lsh);
KeyLeftd = KeyLeft3(:,1lsh);
KeyLefth = KeyLeftd4(:,1sh);
KeyLefté6 = KeyLeft5(:,1sh);

%Claves para la ronda 1
Z11 = KeyIDEA(:,1:16); Z2]1 = KeyIDEA(:,17:32); Z31 = KeyIDEA(:,33:48);
Z41 = KeyIDEA(:,49:64); Z51 = KeyIDEA(:,65:80); Z61 = KeyIDEA(:,81:96);

¥Claves para la ronda 2

Z12 = KeyIDEA(:,97:112); Z22
KeylLeftl(:,1:16)};

242 = KeyLeftl(:,17:32); 252 = KeylLeftl(:,33:48); Z62
KeyLeftl(:,49:64);

KeyIDEA(:,113:128); Z32 =

%Claves para la ronda 3

Z13 = KeyLeftl(:,65:80); Z23
KeyLeftl(:,97:112);

743 = KeyLeftl(:,113:128); Z53 = KeyLeft2(:,1:16); 263 =
KeyLeft2(:,17:32):

KeyLeftl{:,81:96); %33 =

%Claves para la ronda 4

7214 = KeylLeft2(:,33:48); Z24
KeyLeft2(:,€5:80);

744 = KeyLeft2(:,81:86); 254
KeyLeft2(:,113:128);

KeyLeft2(:,49:64); Z34 =

il

KeyLeft2(:,97:112); Z6d =

%Claves para la ronda 5
215 = KeyLeft3(:,1:16); 7225 = KeyLeft3(:,17:32); Z35 = KeyLeft3(:,33:48);
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245 = KeyLeft3({:,49:64); Z55 = KeyLeft3(:,65:80); 265 =
KeyLeft3(:,81:98);

%Claves para la ronda 6

Z16 = KeyLeft3(:,97:112); 226 = KeyLeft3(:,113:128); 236 =
KeyLeftd(:,1:16);

246 = KeyLeftd(:,17:32); Z56 = KeyLeftd(:,33:48); Z66
KeyLeftd4(:,49:64);

It

#Claves para la ronda 7

217 = KeyLeftd4(:,065:80); Z27
KeyLeftd4(:,97:112);

7247 = KeyLeftd(;,113:128); Z57 = KeyLeft5(:,1:16); 267 =
KeyLeftb(:,17:32);

I
l

KeyLeftd4(;,81:96); 237

¢Claves para la ronda 8

218 = KeyLeft5H(:,33:48); 228
KeyLeft5(:,65:80);

Z48 = KeyLeft5(:,81:96); Z58 = KeyLeft5(:,97:112); Zé8 =
KeyLeftb5(:,113:128);

KeyLeft5(:,49:64); 238 =

$Claves para la transformacién final
219 = KeyLefté6(:,1:16); 229 = KeylLeft6{:,17:32); Z39 = KeyLeft6(:,33:48)};
Z49 = KeyLeft6(:,49:64);

3Ronda 1

3Conversién binario a decimal

X1 = CiText(:,1:16); X2 = CiText(:,17:32);
X3 = CiText(:,33:48); X4 = CiText(:,49:064);

X1Bin = strg{X1l); X2Bin = strg(X2);
X3Bin strg(X3); X4Bin strg(X4);

It
il

bin2dec (X2Bin) ;
bin2dec (X4Bin) ;

li

X1val = bin2dec(X1Bin}; X2vVal
X3Val bin2dec (X3Bin); X4Val

il
I

$Adecuacidn de las claves
Z11Bin = strg(Z2l5); Z21Bin
241Bin strg(z45); Z51Bin

Il

strg(Z25); Z31Bin = strg(Z35);
strg(z54); Z61Bin strg(Z64);

Z11Num = bin2dec(211Bin); Z21Num = bin2dec(Z21Bin);
Z31Num = bin2dec(Z31Bin); Z41Num = bin2dec (Z41Bin);

[G,C,D1} = gcd((2~16 + 1),Z211Num); [G,C,D2] = gcd((2716 + 1),2Z241Num);
if D1 < 0, D1 = 2716 + 1 + D1; elseif D1 == 0, D1 = 0; end
if D2 <« O, D2 = 2716 + 1 + D2; elseif D2 == 0, D2 = 0; end

Z11val = D1; Z21Val

mod (-221Num, 2°16); Z51val = bin2dec (Z51Bin);
Z41Val D2; Z231val s

mod (-Z31Num, 2°16); Z61val = bin2dec (Z261Bin) ;

%Cperaciones de la ronda 1

ModMulll = mod{{X1Val * Z211val), (2*16 + 1)); %Paso 1
ModSumll = mod{{X2Val + Z21Val),2"16); ¥Paso 2
Modsum?2l = mod{(X3Val + Z31val),2"16); “Paso 3
ModMulZzl = mod ({X4val * Z241val), (2716 + 1)) %Pasc {4

dec?bin (ModMulll); ModSumllBin = decZbin (ModSumll} ;
dac?bin (ModMul?21) ;

i

ModMul111Bin
ModSum21Bin = decZbin (ModSum21); ModMulZlBin



ModMulllMat
ModSumZ21Mat

numerlé (ModSum21Bin); ModMul2lMat

X0OR11 = xor(ModMulllMat, ModSum2l1Mat); $Paso
X0OR21 = xor (ModSumllMat, ModMul2lMat) ; $Paso

XOR11Bin = strg(XOR1l1l),; XOR11lVal bin2dec (XOR11
XOR21Bin = strg({XOR21); XOR21lVal = bin2dec(XOR21

ModMul3l = mod({XOR11Val * Z51val), (2”16 + 1}):
Modsum3l = mod( (XOR21Val + ModMul3l),2"16);
ModMul4l = mod( (ModSum31l * Z6lVal), (2716 + 1));
ModSum4l = mod{{(ModMul3l + ModMuldl),2~16);

ModMul31Bin = dec2bin(ModMul3l); ModSum31Bin = decZbin (ModSum3l);
dec2bin (ModMuldl) ;

ModSum4lBin = dec?bin (ModSumdl); ModMul41Bin

ModMul3lMat = numerlé (ModMul31Bin); ModSum31Mat
ModSumd1lMat = numerlé (ModSumd4lBin),; ModMuldlMat

XOR31 = xor (ModMulllMat,ModMuldlMat) ; $Paso
XOR41 = xXor {(ModSum2l1Mat,ModMuldlMat) ; 3Paso
XOR51 = xor (ModSumllMat,ModSuméliMat) ; $Paso
XOR61 = xor (ModMul2iMat,ModSumdlMat); %Paso
$Ronda 2

“*Conversion binario a decimal
X1 = XOR31l; X2 = XOR51;
X3 = XOR41l; X4 = XOR61;

¥1Bin
X3Bin

strg(Xl); X2Bin = strg(X2):
strg(¥X3); X4Bin = strg(X4):;

It

X1val = bin2dec(X1Bin); X2Val = bin2dec(X2Bin);
X3Val = bin2dec{X3Bin); X4Val bin2dec (X4Bin} ;

I

$Adecuacién de las claves
212Bin = strgi(Zl4); Z22Bin
242Bin = strqg(Z44); Z52Bin

strg(224); Z32Bin =
strg(253); Z62Bin =

I

1

Z12Num = bin2dec(Z212Bin); Z22Num
Z32Num = bin2dec (Z32Bin)};: Z42Num = bin2dec (Z42Bi

numerls (ModMulllBin); ModSumllMat =

2
6

Bin) ;
Bin) ;

“Paso
%Paso
2Paso
%Paso

oo @~

0

11
12
13
14

Strg(234)
strg(z63)

bin2dec(Z22Bin) ;

r
)
r
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numerl6 (ModSumllBin) ;
= numerl6 (ModMul21RBRin);

numerl6 (ModSum31Bin) ;
numerl6 {ModMuldlBin) ;

nj;
[G,C,D3] = gcd( (2716 + 1),412Num}; [G,C,D4} = gcd ({2716 + 1),Z42Num);
if D3 < Q, D3 = 2°16 + 1 + D3; elseif D3 == 0, D3 = 0; end
if D4 < 0, D4 = 2716 + 1 + D4; elseif D4 == 0, D4 = 0; end

Zl2Val
Z42Val

D3; Z22Val
D4; Z32Val

mod (~Z22Num, 2°16) ; Z52val
mod (-Z32Num, 2°186); Zé62Val

il
il

“Operaciones de la ronda 2

ModMull2 = mod{ (X1val * Z12vVal), (2716 + 1)); %Pa
ModSuml2 = mod{{(¥X2Val + Z22Val),2"16); %Pa
ModSum22 = mod((X3Val + Z32val),2716); %“Pa

ModMulz22 = mod({{X4Val * Z42val}, (2716 + 1)); %Pa

ModMull2Bin = decZbin(ModMull?); ModSuml2Bin = dec2bin (ModSuml2);

= bin2dec(Z52Bin);
bin2dec (Z62Bin) ;

S0
S50
S0
S50

B o
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ModMull3Bin = decZbin(ModMull3); ModSuml3Bin = dec2bin(ModSuml3);
ModSum23Bin decZbin (ModSum23) ; ModMul23Bin dec2bin (ModMul23) ;

ModMull3Mat = numerlé (ModMull3Bin); ModSuml3Mat = numerlé (ModSuml3Bin) ;
ModSum23Mat = numerl6 (ModSum23Bin); ModMulZ3Mat numerles (ModMul23Bin) ;

XOR13 = Xor (ModMull3Mat, ModSum23Mat):; $Paso 5
XOR23 xor (ModSuml3Mat, ModMul23Mat): 3Paso 6

binzdec (XOR13Bin) ;
bin2dec (XOR23Bin) ;

1l

XOR13Bin = strg(XOR13); XOR13Val
XCR23Bin = strg(XOR23); XOR23Val

Il

ModMul33 = mod|( ({XOR13Val * Z53Val), (2716 + 1)); %Paso 7
ModSum33 = mod{ (XOR23Val + ModMul33),2"16); 3Paso 8
ModMul4d3 = mod( (ModSum33 * Z63Val), (2716 + 1})); %Paso 9
ModSumd43 = mod({ (ModMul33 + ModMuld3),2716); %Paso 10

ModMul33Bin = dec2bin (ModMul33);, ModSum33Bin = decZ2bin (ModSum33);
ModSum43Bin = dec2bin (ModSum43); ModMul43Bin dec2bin (ModMul43)

ModMul33Mat = numerlé (ModMul33Bin); ModSum33Mat = numerlé (ModSum33Bin);

ModSum43Mat = numerlé (ModSumd3Bin); ModMuld3Mat = numerlé (ModMul43Bin) ;
XOR33 = xor (ModMull3Mat,ModMuld3Mat); %Paso 11

XOR43 = xor (ModSum23Mat,ModMul43Mat) ; $Paso 12

XOR53 = xor (ModSuml3Mat,ModSumé43Mat) ; %Paso 13

XOR63 = xXor (ModMul23Mat,ModSum43Mat); $Paso 14

3Ronda 4

¥Conversidn binario a decimal
X1 = XOR33; X2 = XOR53:;
X3 = X0OR43; X4 = XOR63;

X1Bin
X3Bin = strg(X3); X4Bin

s3trg(Xl); X2Bin = strg(X2);
strg(X4);

bin2dec (X1Bin); X2Val = bin2dec({X2Bin);
bin2dec (X4Bin) ;

X1lval
X3Val = binZ2dec (X3Bin): X4val

¢Adecuacién de las claves
Z14Bin = strg(Z12); Z24Bin strg(Z222); Z34Bin
Z44Bin = strg(Z42); Z54Bin = strg(Z5l); Z64Bin

strg(Z32);
strg(Z6l);

Z14Num = binZ2dec(Z14Bin); Z24Num = binZ2dec(Z24Bin);
Z34Num = bin2dec(Z34Bin); Z44Num bin2dec (Z44Bin) ;

{G,C,D7] = gcd((2~16 + 1},Z214Num); [G,C,D8] = gcd( (2716 + 1), Z44Num) ;
if D7 < 0, D7 = 2”16 + 1 + D7; elseif D7 == 0, D7 = 0; end
if D8 < 0, D8 = 216 + 1 + D8; elseif D8 == 0, D8 = 0; end

bin2dec{254Bin) ;
bin2dec{Z64Bin) ;

i

Z14val = D7; Z24Val
Z44vVal D8; Z34val

med (=Z24Num, 2°16) ; 254Val
mod (-Z34Num, 2~16); Z64Val

“Operaciones de la ronda 4

ModMulld = mod({{(X1Val * Z14Val), (2716 + 1)}; %tPasc
ModSuml4d = mod ( (X2Val z224Val),2~16); ZPaso
ModSumz4 mod ( (X3Val Z234Val),2716); zPasoc
ModMul24 = mod{(X4Vval Zz44val), (2716 + 1)) ;: %Pasc

It

* + +
NS N
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ModMulld4Bin = dec2bin(ModMulld); ModSuml4Bin = dec2bin (ModSumlé) ;
ModSum?24Bin = dec2bin{ModSum24); ModMul24Bin = dec2bin (ModMulZ24) ;
ModMull4Mat = numerls (ModMull4Bin); ModSumliMat = numerl6 (ModSuml4Bin) ;
ModSum24Mat = numerlé (ModSum24Bin); ModMul24Mat = numerlé (ModMul24Bin) ;
XOR14 = xor (ModMulldMat, ModSum24Mat): %Paso 5

XOR24 = xor (ModSumldMat, ModMul24Mat): %Paso 6

XOR14Bin = strg(XOR14); XOR14vVal = bin2dec (XOR14Bin);

XOR24Bin = strg(XOR24); XOR24Val = binZ2dec (XOR24Bin) ;

ModMul34 = mod( (XCR1l4val * 254val), (2°16é + 1)); %Paso 7

ModSum34 = mod( (XCR24Val + ModMul34),2716); %Paso B

ModMuld4 = mod|( (ModSum34 * Z€4Val), {(2°16 + 1)); %$Paso 9

Modsumd44 = mod( {(ModMul34 + ModMuldd),2"16); %Paso 10

ModMul34Bin = dec2bin(ModMul34); ModSum34Bin = dec2bin (ModSum34) ;
ModSum44Bin = decZbin (ModSumd4); ModMul44Bin = dec?bin (ModMuldd) ;
ModMul34Mat = numerlé (ModMul34Bin); ModSum34Mat = numerlé (ModSum34Bin) ;
ModSum44Mat = numerlé (ModSum44Bin); ModMuld44dMat = numerlé (ModMuld4Bin);
XOR34 = xor (ModMull4Mat,ModMuld44Mat) ; %Paso 11

X0OR44 = xor (ModSumZ24Mat,ModMuld4Mat) ; $Paso 12

¥XOR54 = xor (ModSuml4Mat,ModSum44Mat) ; %Pasoc 13

XOR64 = Xor (ModMul24Mat,ModSumd4Mat) ; $Paso 14

$Transformacién final

“Conversidén binarico a decimal

Y1F = XOR34; Y2F = X0OR54;

Y3F = XOR44; Y4F = XQRéE4;

Y1FBin = strg(Y1lF); Y2FBin = strq(Y2F):

Y3FBin = strg(Y3F}; Y4FBin = strg(Y4F):

Y1FVal = binZdec(Y1FBin); Y2FVal = bin2dec(Y2FBin);

Y3Fval = bin2dec(Y3FBin); Y4FVal = bin2dec(Y4FBin):

$hdecuacidn de las claves

Z1F = 211; Z22F = Z221;

Z3F = 231; Z4F = Z41;

Z1FBin = strg(ZlF); Z2FBin = strg(Z2F);

Z3FBin = strg({Z3F); Z4FBin = strg(Z4F};

Z1FNum = binZdec (Z1FBin); Z2FNum =~ binZ2dec (Z2FBin);

Z3FNum = binZ2dec (Z3FBin); Z4FNum = bin2dec(Z24FBin):

[(G,C,D3] = gcd((2"16 + 1),Z21FNum); [G,C,D4] = gcd({2*16 + 1),Z4FNum);
if D3 < 0, D3 = 2716 + 1 + D3; elseif D3 == 0, D3 = 0; end

if D4 < 0, DA = 2716 + 1 + D4; elseif D4 == 0, D4 = (Q; end

Z1FVal = D3; Z22FVal = mod(-Z2FNum, 216} ;

Z4FVal = D4; Z3FVal = mod(-Z3FNum,2°16) ;

$Operaciones de la transformacidén final

ModY1l = mod{(Y1FVal * Z1FVal), {2716 + 1)) ; tPaso 1
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ModY2 = mod( (Y2FVal + Z2FVal),2"16); %Paso 2
Mod¥3 = mod((Y3FVal + Z3FVal),2716); %Paso 3
ModY4 = mod{(Y4FVal * Z4FVal), (2716 + 1)); $Paso 4
ModY1Bin = deczZbin{Mod¥Yl); ModY2Bin = dec2Zbin (ModY2);
ModY3Bin = dec?bin (Mod¥3); ModY4Bin = decZbin (Mody4) :
Y1l = numerlé (ModY1lBin); ¥2 = numerlé (ModYZ2Bin);

Y3 numerlé (Mod¥3Bin); Y4 = numerlé (Mod¥4Bin) ;

PlText = [Y1,Y2,Y3,Y4]:

A.3. CODIGO FUENTE DEL ALGORITMO A5/1

A.3.1. ALGORITMO DE ENCRIPTACION A5CIP.M
function CiText = abcip [P1Text)

SASCIP Implementacidn del algoritmc AS

?)

$ASCIP{P1Text) permite encriptar una corriente
%de bits mediante el algoritmo A5

§Vectores para el registro de desplazamiento

1sfl = [191 23456789 10 11 12 13 14 15 16 17 18];

1sf2 = [22 1 23456789 10 11 12 13 14 15 16 17 18 19 20 21]:
1sf3 = [23 1 2 3456 789 10 11 12 13 14 15 16 17 18 19 20 21 22];

global KeyAb

%Inicializar registrcs
R1 Keyab{:,1:19};
R2 = KeyA5(:,20:41);
R3 KeyAS(:,42:64);

%Algoritmo de encriptacidn

for i = 1:length(PlText)
TAP1 = xor{xor(xor{R1(14),R1(17)},R1{18}),R1(12));
TAPZ2 Xxor (R2(21),R2(22));
TAP3 = xor(xor(xor(R3{(8),R3(21}),R3(22)),R3(23)}:
Rl = R1(:,1sfl):
R2 = R2(:,1sf2);
R3 = R3(:,1sf3):

R1({1) = TAPLl;
R2{1) = TAPZ2;
R3(1) = TAP3;
XOR1l = Xor{xor (R1(18),R2{22)),R3(23));
CiText (1) = xer(XOR1,PlText{1));
end

A.3.2. ALGORITMO DE DESENCRIPTACION ASDEC.M
function FlText = aS5dec (CiText)

$ASDEC Implementacidn del algoritmo AS

%

ASDEC (CiText) permite desencriptar una corriente
$de bits mediante el algoritmo A5



%Vectores para los registr
1sfl = [191 2 3 45678
1sf2 = [22 1 2 3 456 7 8
1sf3 = {231 2 3 456 78
global KeyAb

tInicializar registros

R1 = KeyA5(:,1:19};
R2 = KeyBA5(:,20:41};
R3 = KeyhA5(:,42:64);

A-33

s de desplazamiento
9 10 11 12 13 14 15
9 10 11 12 13 14 15
9 10 11 12 13 14 15

16 17 18];
16 17 18 19 20 21)];
16 17 18 19 20 21 22];

$Algoritmo de desencriptacién

R1(19));

xor (xor (xor (R3{8),R3(21)),R3(22)),R3{23));

for 1 = l:length(CiText)
TAP1l = xor{xor{xor(R1{14),R1(¢(17}}),R1{(18)),
TAP2 = xor{R2(21),R2(22));
TAP3 =
R1 = R1(:,1sfl):;
R2 = R2(:,1sf2};
R3 = R3(:,1sf3):
R1(1) = TAPLl;
R2{(1) = TAP2;
R3(1) = TAP3;
XOR1 = xor(xor(R1{19),R2{(22)),R3{(23));
PlText (i) = Xor(XOR1l,CiText(i));:
end

A.4. CODIGO FUENTE DEL ALGORITMO RC4

A.4.1. ALGORITMO DE ENCRIPTACION RC4CIP.M

functicn CiText =

tRC4CIP Implementacién del

A

“RCACIP (P1Text)
tmediante el algoritmo RC4

[k,1] = size(PlText):
global KeyRC4

%Inicializar caja S

K = KeyRC4;

5 = 0:255;

Shx = ones(l,256):

j = 0;

for 1 = 1:256
3 = mod( (] + S(i)
Sax{i) = s(i);
SAx (]} = S(J)s
S(J) = sAax(i)q
S(i) = sAx (1)

end

#Algoritme de encriptacién
i=20; 3= 0;
for m = 1:(1/8)

+ K(i)),256) +

rcd4cip (P1Text)

algoritmo RC4

permite encriptar una corriente de bits

1/
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i =mod((1i + 1),256) + 1;

i =mod{(j + S(i)),256) + 1;
SAx (i) = S(i):

SAx {(3) = S5(J):

S({J) = SAx(i);

S{i) = SAx(]);

t = mod{(S(i) + S(3)),256) + 1:
KS = S(t);

KSBin = dec2bin(KS);

KSMat = numer8 (KSBin);
KeyStream(8*m - 7:8*m) = KSMat;
end

CiText = xor (KeyStream, PlText);

A.4.2. ALGORITMO DE DESENCRIPTACION RC4DEC.M
function PlText = recddec (CiText)

3RCADEC Tmplementaciédn del algoritmo RCA4

RRCADEC {CiText) permite desencriptar una corriente de bits
smediante el algoritmo RC4

[k,1] = size(CiText);

glchal KeyRC4

2Inicializar caja S

K = KeyRC4;

j=0;

5 = 0:255;

SAX = ones(l,256);

for 1 = 1:256
J =mod( (3 + S{i) + K{i)),2586) + 1;
SAx (1) = S{i);
SAx (3) = 5{j):
S5(J) = SAx{i}:
S(i) = sAx(j);

end

%Algoritmo de desencriptacion
i=0; 3 =20;

form= 1:(1/8)
i = mod({(i+1),256) + 1;
7 = mod{({(J+5(1)),256) + 1;
SAx{i) = S{i);
SAX(J) = 5(3)
S(1) = SAx(1);
S(i) = SAx({3):
t = mod(({(S({i) + S(3j)),256) + 1;
KS = S(t):
KSBin = decZbin(XsS);
KSMat = numer8({K3Bin) ;
KeyStream(8*m - 7:8*m) = K3SMat:;
end

PlText = xor(KeyStream, CiText):



ANEXOB

“REAL TIME CRYPTANALYSIS OF A5/1 ON APC”

El paper que se reproduce a continuacidn presenta formas de romper el
algoritmo A5/1 que se implementa en este trabajo. Los puntos mas relevantes de
este paper son los siguientes:

o El ataque descrito no es de fuerza bruta, utiliza un ataque de cumpleafios
modificado, por lo que el nimero de operaciones es mucho menor (2*%) que
lo que seria un ataque de fuerza bruta (2%).

o El costo de los recursos empleados es minimo, en comparacidon con
métodos empleados para otros algoritmos. Un PC equipado con un
procesador Pentium [, 128 MB de RAM, y 4 discos duros de 73 GB
costaria aproximadamente USD 3000. Como se puede ver, la NSA
(National Security Agency, la agencia estadounidense que se encarga de la
criptografia y criptoanalisis de todos los algoritmos creados), puede crear
millones de ataques en este estilo, ya que su presupuesto anual es de USD
21 billones.

a La facilidad de implementacién con ataques de sélo texto cifrado, junto con
el enfoque hacia el sistema de comunicaciones moéviles celulares GSM,
hacen que el proceso de romper el algoritmo AS5/1 sea facil en oftros

entornos.

El paper se reproduce en su totalidad, tal y como fue presentado en la
conferencia FES 2000.



Real Time Cryptanalysis of A5/1 on a PC
Alex Biryukov * Adi Shamir ** David Wagner

Abstract. A3/1 is the strong version of the encryption algorithm used
by about 130 million GSM customers in Europe to protect the aver-
the-air privacy of their cellular voice and data communication. The best
published attacks against it require between 2%° and 2°° steps. This level
of security makes it vulnerable to hardware-based attacks by large or-
ganizations, but not to software-based attacks on multiple targets by
hackers.

In this paper we describe new attacks on A5/1, which are based on subtle
flaws in the tap structure of the registers, their noninvertible clocking
mechanism, and their frequent resets. After a 2*° parallelizable data
preparation stage (which has to be carried out only once), the actual
attacks can be carried out in real time on a single PC.

The first attack requires the output of the A5/1 algorithm during the
first two minutes of the conversation, and computes the key in about
one second. The second attack requires the output of the A5/1 algo-
rithm during about two seconds of the conversation, and computes the
key in several minutes. The two attacks are related, but use different
types of time-memory tradeofls. The attacks were verified with actual
implementations, except for the preprocessing stage which was exten-
sively sampled rather than completely executed.

REMARK: We based our attack on the version of the algorithm which
was derived by reverse engineering an actual GSM telephone and pub-
lished at http://www.scard.org. We would like t¢ thank the GSM orga-
nization for graciously confirming to us the correctness of this unofficial
description. In addition, we would like to stress that this paper consid-
ers the narrow issue of the cryptographic strength of A5/1, and not the
broader issue of the practical security of fielded GSM systems, about
which we make no claims.

1 Introduction

The over-the-air privacy of GSM telephone conversations is protected by the A5
stream cipher. This algorithm has two main variants: The stronger A5/1 version
is used by about 130 million customers in Europe, while the weaker A5/2 version
is used by ancther 100 million customers in other markets. The approximate
design of A5/1 was leaked in 1994, and the exact design of both A5/1 and A5/2
was reverse engineered by Briceno from an actual GSM telephone in 1999 (see

[3])-

* Computer Science department, The Weizmann Institute, Rehovot 76100, Israel.
** Comptuiter Science department, The Weizmann Institute, Rehovot 76100, Israel.
*** Computer Science department, University of California, Berkeley CA 94720, USA.



In this paper we develop two new cryptanalytic attacks on A5/1, in which
a single PC can extract the conversation key in real time from a small amount
of generated output. The attacks are related, but each one of them optimizes
a different parameter: The first attack (called the biased birthday attack)
requires two minutes of data and one second of processing time, whereas the
second attack (called the the random subgraph attack) requires two seconds
of data and several mimurtes of processing time. There are many possible choices
of tradeoff parameters in these attacks, and three of them are summarized in
Table 1.

Attack Type Preprocessing Available Number of Attack time
steps data 73GB disks

Biased Birthday attack (1) 2% 2 minutes 4 1 second

Biased Birthday attack (2) 248 2 minutes 2 1 second

Random Subgraph attack 248 2 seconds 4 minutes

Table 1. Three possible tradeoff points in the attacks on Aj/1.

Many of the ideas in these two new attacks are applicable to other stream
ciphers as well, and define new quantifiable measures of security.

The paper is organized in the following way: Section 2 contains a full descrip-
tion of the A5/1 algorithm. Previous attacks on A5/1 are surveyed in Section
3, and an informal description of the new attacks is contained in Section 4. Fi-
nally, Section 5 contains various implementation details and an analysis of the
expected success rate of the attacks, based on large scale sampling with actual
implementations.

2 Description of the A5/1 stream cipher

A GSM conversation is sent as a sequence of frames every 4.6 millisecond. Each
frame contains 114 bits representing the digitized A to B communication, and
114 bits representing the digitized B to A communication. Each conversation
can be encrypted by a new session key K. For each frame, K is mixed with a
publicly known frame counter F,,, and the result serves as the initial state of a
generator which produces 228 pseudo random bits. These bits are XOR’ed by
the two parties with the 1144114 bits of the plaintext to produce the 1144114
bits of the ciphertext.

A5/1 is built from three short linear feedback shift registers (LFSR) of lengths
19, 22, and 23 bits, which are denoted by R1,R2 and R3 respectively. The
rightmost bit in each register ia labelled as bit zero. The taps of R1 are at bit
positions 13,16,17,18; the taps of B2 are at bit positions 20,21; and the taps of
R3 are at bit positions 7, 20,21,22 (see Figure 1). When a register is clocked,



its taps are XORed together, and the result is stored in the rightmost bit of
the left-shifted register. The three registers are maximal length LFSR’s with
periods 2!% —1, 222 — 1, and 223 — 1, respectively. They are clocked in a stop/go
fashion using the following majority rule: Fach register has a single “clocking”
tap (bit 8 for R1, bit 10 for R2, and bit 10 for for R3); each clock cycle, the
majority function of the clocking taps is calculated and only those registers whose
clocking taps agree with the majority bit are actually clocked. Note that at each
step either two or three registers are clocked, and that each register moves with
probability 3/4 and stops with probability 1/4.

18 13 C1 0

] | .l Rl

r o

L/
21 C2 0
J‘ R2
L/
2 C3 7 0
\ R3
NI/

m = Majority ( C1, C2, C3)

Fig.1. The A5/1 stream cipher.

The process of generating pseudo random bits from the session key K and
the frame counter F, is carried out in four steps:

— The three registers are zeroed, and then clocked for 64 cycles (ignoring the
stop/go clock control). During this period each bit of K (from lsb to msb)
is XOR'ed in parallel into the 1sb’s of the three registers.

— The three registers are clocked for 22 additional cycles (ignoring the stop/go
clock control). During this period the successive bits of ¥, (from lsb to msb)
are again XOR’ed in parallel into the Isb’s of the three registers. The contents
of the three registers at the end of this step is called the initial state of the




frame.

— The three registers are clocked for 100 additional clock cycles with the
stop/go clock conirol but without producing any outputs.

— The three registers are clocked for 228 additional clock cycles with the
stop,/go clock control in order to produce the 228 output bits. At each clock
cycle, one output bit is produced as the XOR of the msb’s of the three
registers.

3 Previous attacks

The attacker is assumed to know some pseudo random bits generated by A5/1
in some of the frames. This is the standard assumption in the cryptanalysis of
stream ciphers, and we do not consider in this paper the crucial issue of how
one can obtain these bits in fielded GSM systems. For the sake of simplicity, we
assume that the attacker has complete knowledge of the outputs of the A5/1 al-
gorithm during some initial period of the conversation, and his goal is to find the
key in order to decrypt the remaining part of the conversation. Since GSM tele-
phones send a new frame every 4.6 milliseconds, each second of the conversation
contains about 2% frames.

At the rump session of Crypto 99, Ian Goldberg and David Wagner an-
nounced an attack on A5/2 which requires very few pseudo random bits and
just O(218) steps. This demonstrated that the “export version” A5/2 is totally
insecure.

The security of the A5/1 encryption algorithm was analyzed in several papers.
Some of them are based on the early imprecise description of this algorithm,
and thus their details have 10 be slightly modified. The known attacks can be
summarized in the following way:

— Briceno[3] found out that in all the deployed versions of the A5/1 algorithm,
the 10 least significant of the 64 key bits were always set 10 zero. The com-
plexity of exhaustive search is thus reduced to O(2°%). ¢

— Anderson and Roe[1] proposed an attack based on guessing the 41 bits in
the shorter B, and R, registers, and deriving the 23 bits of the longer Hj
register from the output. However, they occasionally have to guess additional
bits t0 determine the majority-based clocking sequence, and thus the total
complexity of the attack is about O(2*3), Assuming that a standard PC can
test ten million guesses per second, this attack needs more than a month to
find one key.

— Golic[4] described an improved attack which requires O(21°) steps. However,
each operation in this attack is much more complicated, since it is based on
the solution of a system of linear equations. In practice, this algorithm is not
likely to be faster than the previous attack on a PC.

% Qur new attack is not based on this assumption, and is thus applicable to A5/1
implementations with full 64 bit keys. It is an interesting open problern whether we
can speed it up by assuming that 10 key bits are zero,

4



— Golic[4] describes a general time-memory tradeoff attack on stream ciphers
(which was independently discovered by Babbage [2] two years earlier), and
concludes that it is possible to find the A5/1 key in 22? probes into randomn
locations in a precomputed table with 212 128 bit entries. Since such a table
requires a 64 terabyte hard disk, the space requirement is unrealistic. Al-
ternatively, it is possible to reduce the space requirement to 862 gigabytes,
but then the number of probes increases to O(2%!). Since random access to
the fastest commercially available PC disks requires about 6 milliseconds,
the total probing time is almost three weeks. In addition, this tradeoff point
can only be used to attack GSM phone conversations which last more than
3 hours, which again makes it unrealistic.

4 Informal Description of the New Attacks

We start with an executive summary of the key ideas of the two attacks. More
technical descriptions of the various steps will be provided in the next section.

Key idea 1: Use the Golic time-memory tradeoff. The starting point
for the new attacks is the time-memory tradeoff described in Golic[3], which is
applicable to any cryptosystem with a relatively small number of internal states.
A5/1 has this weakness, since it has n = 2% states defined by the 19+22+23 = 64
bits in its three shift registers. The basic idea of the Golic time-memory tradeoff
is to keep a large set A of precomputed states on a hard disk, and to consider the
large set B of states through which the algorithm progresses during the actual
generation of output bits. Any intersection between 4 and B will enable us to
identify an actual state of the algorithm from stored information.

Key idea 2; Identify states by preflxes of their output sequences.
Each state defines an infinite sequence of cutput bits produced when we start
clocking the algorithm from that state. In the other direction, states are usu-
ally uniquely defined by the first [og(n) bits in their output sequences, and thus
we can look for equality between unknown states by comparing such prefixes
of their output sequences. During precomputation, pick a subset A of states,
compute their output prefixes, and store the (prefix, state) pairs sorted into in-
creasing prefix values. Given actual outputs of the A5/1 algorithm, extract all
their (partially overlapping) prefixes, and define B as the set of their correspond-
ing (unknown) states. Searching for common states in A and B can be efficiently
done by probing the sorted data A on the hard disk with prefix queries from B.

Key idea 3: A5/1 can be efficiently inverted. As observed by Golic,
the state transition function of A5/1 is not uniquely invertible: The majority
clock control rule implies that up to 4 states can converge to a common state
in one clock cycle, and some states have no predecessors. We can run A5/1
backwards by exploring the tree of possible predecessor states, and backtracking
from dead ends. The average number of predecessors of each node is 1, and thus
the expected number of vertices in the first k levels of each tree grows omly
linearly in k {see[3]). As a result, if we find a common state in the disk and data,
we can obtain a small number of candidates for the initial state of the frame.



The weakness we exploit here is that due to the frequent reinitializations there
is a very short distance from intermediate states to initial states.

Key idea 4: The key can be extracted from the initial state of any
frame. Here we exploit the weakness of the A5/1 key setup routine. Assume that
we know the state of A5/1 immediately after the key and frame counter were
used, and before the 100 mixing steps. By running backwards, we can eliminate
the effect of the known frame counter in a unique way, and obtain 64 linear
combinations of the 64 key bits. Since the tree exploration may suggest several
keys, we can choose the correct one by mixing it with the next frame counter,
running A5/1 forward for more than 100 steps, and comparing the results with
the actual data in the next frame.

Key idea 5: The Golic attack on AbB/1 is marginally impractical.
By the well known birthday paradox, A and B are likely to have a common
state when their sizes a and b satisfy a * b ~ n. We would like a to be bounded
by the size of commercially available PC hard disks, and & to be bounded by
the number of overlapping prefixes in a typical GSM telephone conversation.
Reasonable bounds on these values (justified later in this paper) are a ~ 2% and
b= 222, Their product is 257, which is about 100 times smaller than n = 2%. To
make the intersection likely, we either have to increase the storage requirement
from 150 gigabytes to 15 terabytes, or to increase the length of the conversation
from two minutes to three hours. Neither approach seems to be practical, but the
gap is not huge and a relatively modest improvement by two orders of magnitude
is all we need to make it practical.

Key idea 6: Use special states. An important consideration in imple-
menting time-memory tradeoff attacks is that access to disk is about a million
times slower than a computational step, and thus it is crucial to minimize the
number of times we look for data on the hard disk. An old idea due to Ron
Rivest is to keep on the disk only special states which are guaranteed to produce
output bits starting with a particular pattern o of length &, and to access the
disk only when we encounter such a prefix in the data. This reduces the number
b of disk probes by a factor of about 2*¥. The number of points a we have to
memorize remains unchanged, since in the formula a * 4 = n both & and n are
reduced by the same factor 2¥. The downside is that we have to work 2* times
harder during the preprocessing stage, since only 2~* of the random states we
try produce outputs with such a k bit prefix. If we try to reduce the number of
disk access steps in the time memory attack on A5/1 from 2?2 to 2%, we have
to increase the preprocessing time by a factor of about 64,000, which makes it
impractically long.

Key idea T7: Specisal states can be eficiently sampled in A5/1. A
major weakness of A5/1 which we exploit in both attacks is that it is easy
to generate all the states which produce output sequences that start with a
particular k-bit pattern o with k = 16 without trying and discarding other states.
This is due to a poor choice of the clocking taps, which makes the register bits
that affect the clock control and the register bits that affect the output unrelated
for about 16 clock cycles, so we can choose them independently. This easy access



to special states does not happen in good block ciphers, but can happen in stream
ciphers due to their simpler transition functions. In fact, the maximal value of
k for which special states can be sampled without trial and error can serve as a
new security measure for streamn ciphers, which we call its sampling resistance.
As demonstrated in this paper, high values of k can have a big impact on the
efficiency of time-memory tradeoff attacks on such cryptosystems.

Key idea 8: Use biased birthday attacks. The main ides of the first
attack is to consider sets A and B which are not chosen with uniform probability
distribution among all the possible states. Assume that each state s is chosen
for A with probability P4(s), and is chosen for B with probability Pp(s). If the
means of these probability distributions are a/n and b/n, respectively, then the
expected size of A is g, and the expected gize of B is b.

The birthday threshold happens when ), P4(s)Pp{s) ~ 1. For independent
uniform distributions, this evaluates to the standard condition a+b 4 n. However,
in the new attack we choose states for the disk and states in the data with
two non-uniform probability distributions which have strong positive correlation.
This makes our time memory tradeoff much more efficient than the one used by
Golic. This is made possible by the fact that in A5/1, the initial state of each
new frame is rerandomized very frequently with different frame counters.

Key idea 9: Use Hellman’s time-memory tradeoff on a subgraph of
special states. The main idea of the second attack (called the random subgraph
attack) is to make most of the special states accessible by simple computations
from the subset of special states which are actually stored in the hard disk. The
first occurrence of a special state in the data is likely to happen in the first two
seconds of the conversation, and this single occurrence suffices in order to locate
a related special state in the disk even though we are well below the threshold
of either the normal or the biased birthday attack. The attack is based on a new
function f which maps one special state into another special state in an easily
computable way. This f can be viewed as a random function over the subspace
of 2*8 special states, and thus we can use Hellman’s time-memory tradeoff]4] in
order to invert it efficiently. The inverse function enables us to compute special
states from output prefixes even when they are not actually stored on the hard
disk, with various combinations of time T and memory M satisfying MVT = 2%8.
If we choose M = 238 we get T = 2%, and thus we can carry out the attack
in a few minutes, after a 2%% preprocessing stage which explores the structure of
this function f.

Key idea 10: A5/1 is very efficient on a PC. The A5/1 algorithm was
designed to be efficient in hardware, and its straightforward software implemen-
tation is quite slow. To execute the preprocessing stage, we have to run it on
a distributed network of PC’s up to 28 times, and thus we need an extremely
efficient way to compute the effect of one clock cycle on the three registers.

We exploit the following weakness in the design of A5/1: Each one of the
three shift registers is so small that we can precompute all its possible states,
and keep them in RAM as three cyclic arrays, where successive locations in each
array represent successive states of the corresponding shift register. In fact, we



don’t have to keep the full states in the arrays, since the only information we
have to know about a state is its clocking tap and its output tap. A state can
thus be viewed as a triplet of indices (4, j, k) into three large single bit arrays
(see Figure 2). A, (i), A2(7), Aa(k) are the clocking taps of the current state, and
Ay (@ —11), Az(5 — 12), Ag(k — 13) are the output taps of the current state (since
these are the corresponding delays in the movement of clocking taps to output
taps when each one of the three registers is clocked). Since there is no mixing of
the values of the three registers, their only interaction is in determining which
of the three indices should be incremented by 1. This can be determined by a
precomputed table with three input bits (the clocking taps) and three output
bits (the increments of the three registers). When we clock A5/1 in our software
implementation, we don’t shift registers or compute feedbacks - we just add a
0/1 vector to the current triplet of indices. A typical two dimensional variant
of such movement vectors in triplet space is described in Figure 3. Note the
local tree structure determined by the deterministic forward evaluation and the
nondeterministic backward exploration in this triplet representation.

Since the increment table is s0 small, we can expand the A tables from bits to
bytes, and use & larger precomputed table with 2% entries, whose inputs are the
three bytes to the right of the clocking taps in the three registers, and outputs
are the three increments to the indices which allow us to jump directly to the
state which is 8 clock cycles away. The total amount of RAM needed for the
state arrays and precomputed movement tables is less than 128 MB, and the
total cost of advancing the three registers for 8 clock cycles is one table lookup
and three integer additions! A similar table lookup technique can be used to
compute in a single step output bytes instead of output bits, and to speed up
the process of running A5/1 backwards.

5 Detailed Description of the Attacks

In this section we fill in the missing details, and analyse the success rate of the
new attacks.

5.1 Eflicient Sampling of Special States

Let « be any 16 bit pattern of bits. To simplify the analysis, we prefer to use an
a which does not coincide with shifted versions of itself (such as e = 1000...0)
since this makes it very unlikely that a single 228-bit frame contains more than
one occurrence of a.

The total number of states which generate an output prefix of a is about
254 x 2718 — 28 We would like to generate all of them in a (barely doable)
28 preprocessing stage, without trying all the 2% possible states and discarding
the vast majority which fail the test. The low sampling resistance of A5/1 is
made possible by several flaws in its design, which are exploited in the following
algorithm:



A k

o1
101 1L
J
: 110 k

J

19

Size 2 -1
i

Rt R2 R3

Fig. 2. Triplet representation of & state.

k)
——- —P---Tl—--—l— S -‘i‘ —----?
R N e —— (i j+l, k+1)
N Y O B | By (i+1, j, k+1)
T e T W)~ (el ke, j)
i *, f j T""'“*: , (i+1,j+1,k+1)
e H =
IR
L

—
J

Fig. 3. The state-transition graph in the triplet representation of A5/1.

B-10



B-11

— Pick an arbitrary 19-bit value for the shortest register R1. Pick arbitrary
values for the rightmost 11 bits in R2 and R3 which will enter the clock
control taps in the next few cycles. We can thus define 218+11+11 — 211
partial states.

— For each partial state we can uniquely determine the clock control of the
three registers for the next few cycles, and thus determine the identity of the
bits that enter their msb’s and affect the output.

— Due to the majority clock control, at least one of B2 and R3 shifts a new
(still unspecified) bit into its msb at each clock cycle, and thus we can make
sure that the computed output bit has the desired value. Note that about
half the time only one new bit is shifted (and then its choice is forced), and
about half the time two new bits are shifted (and then we can choose them in
two possible ways). We can keep this process alive without time consuming
trial and error as long as the clock control taps contain only known bits
whereas the output taps contain at least one unknown bit. A5/1 makes this
very easy, by using a single clocking tap and placing it in the middle of each
register: We can place in R2 and R3 11 specified bits to the right of the clock
control tap, and 11-12 unspecified bits to the right of the output tap. Since
each register moves only 3/4 of the time, we can keep this process alive for
about 16 clock cycles, as desired.

— This process generates only special states, and cannot miss any special state
(if we start the process with its partial specification, we cannot get into
an early contradiction). We can similarly generate any number ¢ < 2% of
randomly chosen special states in time proportional to ¢. As explained later
in the paper, this can make the preprocessing faster, at the expense of other
parameters in our attack.

5.2 Efficient Disk Probing

To leave room for a sufficiently long identifying prefix of 35 bits after the 16-bit «,
we allow it to start only at bit positions 1 to 177 in each one of the given frames
(i.e., at a distance of 101 to 277 from the initial state). The expected number of
occurrences of a in the data produced by A5/1 during a two minute conversation
is thus 2718 + 177 * 120 + 1000/4.6 ~ 71. This is the expected number of times
b we access the hard disk. Since each random access takes about § milliseconds,
the total disk access time becomes negligible (about 0.4 seconds).

5.3 Efficient Disk Storage

The data iterns we store on the disk are (prefix, state) pairs. The state of A5/1
contains 64 bits, but we keep only special states and thus we can encode them
efficiently with shorter 48 bit names, by specifying the 41 bits of the partial state
and the ~ 7 choice bits in the sampling procedure. We can further reduce the
state to less than 40 bits (5 bytes) by leaving some of the 48 bits unspecified. This
saves a considerable fraction of the disk space prepared during preprocessing,
and the only penalty is that we have to try a small number of candidate states
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instead of one candidate state for each one of the 71 relevant frames. Since this
part is so fast, even in its slowed down version it takes less than a second.

The output prefix produced from each special state is nominally of length
16+35=>51 bits. However, the first 16 bits are always the constant o, and the
next 35 bits are stored in sorted order on the disk. We can thus store the full
value of these 35 bits only once per sector, and encode on the disk only their
small increments (with a default value of 1). Other possible implementations are
to use the top parts of the prefixes as direct sector addresses or as file names.
With these optimizations, we can store each one of the sorted (prefix, state)
pairs in just 5 bytes. The largest commercially available PC hard disks (such as
IBM Ultrastar 72 ZX or Seagate Cheetah 73) have 73 gigabytes. By using two
such disks, we can store 146 * 23°/5 ~ 2%% pairs during the preprocessing stage,
and characterize each one of them by the (usually unique) 35-bit output prefix
which follows a.

5.4 Efficient Tree Exploration

The forward state-transition function of A5/1 is deterministic, but in the reverse
direction we have to consider four possible predecessors. About 3/8 of the states
have no predecessors, 13/32 of the states have one predecessor, 3/32 of the states
have two predecessors, 3/32 of the states have three predecessors, and 1/32 of
the states have four predecessors.

Since the average number of predecessors is 1, Golic assumed that a good
statistical model for the generated trees of predecessors is the critical branch-
ing process (see [3]). We were surprised to discover that in the case of A5/1,
there was a very significant difference between the predictions of this model and
our experimental data. For example, the theory predicted that only 2% of the
states would have some predecessor at depth 100, whereas in a large sample of
100,000,000 trees we generated from random AJ3/1 states the percentage was
close to 15%. Another major difference was found in the tail distributions of the
number of sons at depth 100: Theory predicted that in our sample we should see
some cases with close to 1000 sons, whereas in our sample we never saw trees
with more than 120 sons at depth 100.

5.5 The Biased Birthday Attack.

To analyse the performance of our biased birthday attack, we introduce the
following notation:

Deflnition 1 A state s is coloured red, if the sequence of output bits produced
from state g starts with a (i.e., it is a special state). The subspace of all the red
states is denoted by R.

Definition 2 A state is coloured green, if the sequence of output bits produced
from state s contains an occurrence of a whick starts somewhere between bit
positions 101 and 277. The subspace of all the green states is denoted by G.

11
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100 steps

L77 steps

Fig. 4. Trees of different sizes.

The red states are the states that we keep in the disk, look for in the data,
and try to collide by comparing their prefixes. The green states are all the states
that could serve as initial states in frames that contain . Non-green initial states
are of no interest to us, since we discard the frames they generate from the actual
data.

The size of R is approximately 28, since there are 204 possible states, and the
probability that a occurs right at the beginning of the output sequence is 2719,
Since the redness of a state is not directly related to its separate coordinates i,
7, k in the triplet space, the red states can be viewed as randomly and sparsely
located in this representation. The size of G is approximately 177 » 2*® (which is
still a small fraction of the state space) since o has 177 opportunities to occur
along the output sequence.

Since a short path of length 277 in the output sequence is very unlikely to
contain two occurrences of a, the relationship between green and red states is
essentially many to one: The set of all the relevant states we consider can be
viewed as a collection of disjoint trees of various sizes, where each tree has a red
state as its root and a “belt” of green states at levels 101 to 277 below it (see
Figure 4). The weight W (s) of a tree whose root ig the red state s is defined as
the number of green states in its belt, and s is called k-heavy if W(s) > k.

The crucial observation which makes our biased birthday attack efficient is
that in A5/1 there is a huge variance in the weights of the various red states. We
ran the tree exploration algorithm on 100,000,000 random states and computed
their weights. We found out that the weight of about 85% of the states was zero,
because their trees died out before reaching depth 100. Other weights ranged all
the way from 1 to more than 26,000.

The leftmost graph of Figure 5 describes for each z which is a multiple of 100
the value y which is the total weight of all the trees whose weights were between
z and z + 100. The total area under the graph to the right of z = k represents
the total number of green states in all the k-heavy trees in our sample.

The initial mixing of the key and frame number, which ignores the usual clock
control and flips the least significant bits of the registers about half the time
before shifting them, can be viewed as random jumps with uniform probability
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distribution into new initial states: even a pair of frame counters with Hamming
distance 1 can lead to far away initial states in the triplet space. When we
regtrict our attention to the frames that contain a, we get a uniform probability
distribution over the green states, since only green states can serve as initial
states in such frames.

The red states, on the other hand, are not encountered with uniform prob-
ability distribution in the actual data. For example, a red state whose tree has
no green belt will never be seen in the data. On the other hand, a red state
with a huge green belt has a huge number of chances to be reached when the
green initial state is chosen with uniform probability distribution. In fact the
probability of encountering a particular red state s in a particular frame which
is known to contain « is the ratio of its weight W (s) and the total number of
green states 177 * 2%, and the probability of encountering it in one of the 71
relevant frames is Pg(s) = 71 * W(s)/(177 * 218).

Since Pg(s) has a huge variance, we can maximize the expected number of
collisions }_, Pa(s) * Pg(s) by choosing red points for the hard disk not with
uniform probability distribution, but with a biased probability P4(s) which max-
imizes the correlation between these distributions, while minimizing the expected
size of A. The best way to do this is to keep on the disk only the heaviest trees. In
other words, we choose a threshold number k, and define P4(s) = 0if W(s) < k,
and P,(s) = 1if W(s) > k. We can now easily compute the expected number
of collisions by the formula:

S Pa(s)« Pa(s) = 3 TL«W(s)/(177%2')

s|W(s)>k

which is just the number of red states we keep on the disk, times the average
weight of their trees, times 71/(177 * 218).

In our actual attack, we keep 2% red states on the disk. This is a 2713 fraction
of the 24 red states. With such a tiny fraction, we can choose particularly heavy
trees with an average weight of 12,500. The expected number of colliding red
states in the disk and the actual data is 235 + 12,500%71/(177 % 245) = 0.61. This
expected value makes it quite likely that a collision will actually exist.

The intuition behind the biased time memory tradeoff attack is very simple.
We store red states, but what we really want to collide are the green states in
their belts (which are accessible from the red roots by an easy computation).
The 71 green states in the actual data are uniformly distributed, and thus we
want to cover about 1% of the green area under the curve in the right side of
Figure 5. Standard time memory tradeoff attacks store random red states, but
each stored state increases the coverage by just 177 green states on average. With
our optimized choice in the preprocessing stage, each stored state increases the
coverage by 12,500 green states on average, which improves the efficiency of the
attack by almost two orders of magnitude.

% Note that in time memory tradeoff attacks, it becomes increasingly expensive to push
this probability towards 1, since the only way to guarantee success is to memorize
the whole state space.
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5.6 Efficient Determination of Initial States

One possible disadvantage of storing heavy trees is that once we find a collision,
we have to try a large number of candidate states in the green belt of the colliding
red state. Since each green state is only partially specified in our compact 5-byte
representation, the total number of candidate green states can be hundreds of
thousands, and the real time part of the attack can be relatively slow.

However, this simple estimate is misleading. The parasitic red states obtained
from the partial specification can be quickly discarded by evaluating their out-
puts beyond the guaranteed occurrence of & and comparing it to the bits in the
given frame. In addition, we know the exact location of & in this frame, and thus
we know the exact depth of the initial state we are interested in within the green
belt. As a result, we have to try only about 70 states in a cut through the green
belt, and not the 12,500 states in the full belt.

5.7 Reducing the Preprocessing Time of the Biased Birthday
Attack

The 2*® complexity of the preprocessing stage of this attack can make it too
time consuming for a small network of PC’s. In this section we show how to
reduce this complexity by any factor of up to 1000, by slightly increasing either
the space complexity or the length of the attacked conversation.

The efficient sampling procedure makes it possible to generate any number
¢ < 2% of random red states in time proportional to c. To store the same number
of states in the disk, we have to choose a larger fraction of the tested trees, which
have a lower average weight, and thus a less efficient coverage of the green states.
Table 2 describes the average weight of the heaviest trees for various fractions of
the red states, which was experimentally derived from our sample of 100,000,000
A5/1 trees. This table can be used to choose the appropriate value of & in the

Average Weights
2-% 2432 275 3624 27% 4719 277 5813
2% 6910 2~° 7991 2-19 g181 27! 10277
2712 11369 2% 12456 2~ 4 13471 271 14581
2-'5 15686 2 77 16839 2 17925 2~ 19 19012
2720 90152 272 21227 2-%2 22209 2% 23515
2724 24597 2% 25690 2-2° 26234

Table 2. The average weight of the heaviest trees for various fractions of R.

definition the k-heavy trees for various choices of ¢. The implied tradeoff is
very favorable: If we increase the fraction from 2~!3 to 2~7, we can reduce the
preprocessing time by a factor of 64 (from 2% to 2?2), and compensate by either
doubling the length of the attacked conversation from 2 minutes to 4 minutes,
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or doubling the number of hard disks from 2 to 4. The extreme point in this
tradeoff is to store in the disk all the sampled red states with nonzero weights
(the other sampled red states are just a waste of space, since they will never
be seen in the actual data). In A5/1 about 15% of the red states have nonzero
weights, and thus we have to sample about 2% red states in the preprocessing
stage in order to find the 15% among them (about 2% states) which we want
to store, with an average tree weight of 1180. To keep the same probability of
success, we have to attack conversations which last about half an hour.

A further reduction in the complexity of the preprocessing stage can be ob-
tained by the early abort strategy: Explore each red state to a shallow depth,
and continue to explore only the most promising candidates which have a large
number of sons at that depth. This heuristic does not guarantee the existence
of a large belt, but there is a clear correlation between these events.

To check whether the efficiency of our biased birthday attack depends on the
detatls of the stream cipher, we ran several experiments with modified variants
of A5/1. In particular, we concentrated on the effect of the clock contrc! rule,
which determines the noninvertibility of the model. For example, we hashed the
full state of the three registers and used the result to choose among the four
possible majority-like movements (+1,+1,+1), (+1,+1,0), (+1,0,4+1), (0,+1,+1)
in the triplet space. The results were very different from the real majority rule.
‘We then replaced the majority rule by a minority rule (if all the clocking taps
agree, all the registers move, otherwise only the minority register moves). The
results of this minority rule were very similar to the majority-like hashing case,
and very different from the real majority case (see Figure 5). It turns out that
in this sense A5/1 is actually stronger than its modified versions, but we do
not currently understand the reason for this strikingty different behavior. We
believe that the type of data in Table 2, which we call the tail coverage of
the cryptosystem, can serve as 8 new security measure for stream ciphers with
noninvertible state transition functions.

5.8 Extracting the Key From a Single Red State

The biased birthday attack was based on a direct collision between a state in
the disk and a state in the data, and required ~ 71 red states from a relatively
long (=¢ 2 minute) prefix of the conversation, In the random subgraph attack we
use indirect collisions, which make it possible to find the key with reasonable
probability from the very first red state we encounter in the data, even though
it is unlikely to be stored in the disk. This makes it possible to attack A5/1
with less than two seconds of available data. The actual attack requires several
minutes instead of one second, but this is still a real time attack on normal
telephone conversations.

The attack is based on Hellman’s original time-memory tradeoff for block
ciphers, described in [4]. Let E be an arbitrary block cipher, and let P be some
fixed plaintext. Define the function f from keys K to ciphertexts C by f(K) =
Ex(P). Assuming that all the plaintexts, ciphertexts and keys have the same
binary size, we can consider f as a random function (which is not necessarily
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one-to-one) over a common space U/, This function is easy to evaluate and to
iterate but difficult to invert, since computing the key K from the ciphertext
f(K) = Eg(P) is essentially the problem of chosen message cryptanalysis.

Hellman’s idea was to perform a precomputation in which we choose g large
number m of random start points in U/, and iterate f on each one of them t
times. We store the m (start point, end point) pairs on a large disk, sorted into
increasing endpoint order. If we are given f(K) for some unknown K which is
located somewhere along one of the covered paths, we can recover K by repeat-
edly applying f in the easy forward direction until we hit a stored end point,
jump to its corresponding start point, and continue to apply f from there. The
last point before we hit f(K) again is likely to be the key K which corresponds
to the given ciphertext f(K).

Since it is difficult to cover a random graph with random paths in an effi-
dent way, Hellman proposed a rerandomization technique which creates multiple
variants of f (e.g., by permuting the order of the output bits of f). We use ¢
variants f;, and iterate each one of them ¢ times on m random start points to
get m corresponding end points. If the parameters m and ¢ satisfy mt? = |U],
then each state is likely to be covered by one of the variants of f. Since we have
to handle each variant separately (both in the preprocessing and in the actual
attack), the total memory becomes M = mt and the total running time becomes
T = #?, where M and T can be anywhere along the tradeoff curve MVT = |U].
In particular, Hellman suggests using M = T = |U|?/3.

A straightforward application of this M7 = |U| tradeoff to the |U| = 284
states of A5/1 with the maxima! memory M = 23 requires time 7" = 25, which
is much worse than previously known attacks. The basic idea of the new random
subgraph attack is to apply the time-memory tradeoff to the subspace R of 218
red states, which i3 made possible by the fact that it can be efficiently sampled.
Since T occurs in the tradeoff formula M+/T = |U| with a square root, reducing
the size of the graph by a modest 2'® (from |U| = 2% to |R| = 2*®) and using
the same memory (M = 2%), reduces the time by a huge factor of 2?2 (from
T = 250 10 just T = 224), This number of steps can be carried out in several
minutes on a fast PC.

What is left is to design a random function f over R whose output-permuted
variants are easy to evaluate, and for which the inversion of any variant yields
the desired key. Each state has a “full name” of 64 bits which describes the
contents of its three registers. However, our efficient sampling technique enables
us to give each red state a “short name” of 48 bits (which consists of the partial
contents of the registers and the random choices made during the sampling
process), and to quickly translate short names to full names. In addition, red
states are characterized (almost uniquely) by their “output names” defined as
the 48 bits which occur after & in their ontput sequences. We can now define
the desired function f over 48-bit strings as the mapping from short names to
output names of red states: Given a 48-bit ghort name £, we expand it to the
full name of a red state, clock this siate 64 times, delete the initial 16-bit a,
and define f(z) as the remaining 48 output bits. The computation of f(z) from
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z can be efficiently done by using the previously described precomputed tables,
but the computation of x from f(x) is exactly the problem of computing the
(short) name of an unknown red state from the 48 output bits it produces after
«a. When we consider some cutput-permuted variant f; of f, we obviously have
to apply the same permutation to the given output sequence before we try to
invert f; over it.

The recommended preprocessing stage stores 2'? tables on the hard disk.
Each table is defined by iterating one of the variants f; 2'2 times on 224 randomly
chosen 48-bit strings. Each table contains 224 (start point, end point) pairs, but
implicitly covers about 23 intermediate states. The collection of all the 22 tables
requires 238 disk space, but implicitly covers about 2*® red states.

The simplest implementation of the actual attack iterates each one of the
2'? variants of f separately 2! times on appropriately permuted versions of the
single red state we expect to find in the 2 seconds of data. After each step we
have to check whether the result is recorded as an end point in the corresponding
table, and thus we need T = 22* probes to random disk locations. At 6 ms
per probe, this requires more than a day. However, we can again use Rivest’s
idea of special points: We say that a red state is bright if the first 28 bits of
its output sequence contain the 16-bit a extended by 12 additional zero bits.
During preprocessing, we pick a random red start point, and use f; to quickly
jump from one red state to another. After approximately 2!? jumps, we expect
to encounter another bright red state, at which we stop and store the pair of
(start point, end point) in the hard disk. In fact, each end point consists of a
28 bit fixed prefix followed by 36 additional bits. As explained in the previous
attack, we do not have to store either the prefix (which is predictable) or the
suffix (which is used as an index) on the hard disk, and thus we need only half
the expected storage. We can further reduce the required storage by using the
fact that the bright red states have even shorter short names than red states (36
instead of 48 bits), and thus we can save 25% of the space by using bright red
instead of red start points in the table. ® During the actual attack, we find the
first red state in the data, iterate each one of the 2'? variants of f over it until
we encounter a bright red state, and only then search this state among the pairs
stored in the disk. We thus have to probe the disk only once in each one of the
t = 212 tables, and the total probing time is reduced to 24 seconds.

There are many additional improvement ideas and implementation details
which will be described in the final version of this paper.

Acknowledgements: We would like to thank Ross Anderson, Mike Roe,
Jovan Golic, Marc Briceno, and Ian Goldberg for their pioneering contributions

% Note that we do not kmow how to jump in a direct way from one bright red state
to another, since we do not know how to sample them in an efficient way. We have
to try about 2!? red states in order to find one bright red start point, but the total
time needed to find the 2% bright red start points in all the tables is less than the
2% complexity of the path evaluations during the preprocessing stage.
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ANEXO C

REPORTES DE PRUEBAS GENERADOS POR MATLAB

C.1. INTRODUCCION

En este anexo se incluyen los reportes de pruebas generados por
MATLAB. Para una mejor iectura de los mismos, se han editado, sin alterar de
ninguna forma los valores obtenidos.

C.2. REPORTE DE PRUEBAS EN EL ALGORITMO DES

MATLAB PROFILE REPORT: SUMMARY
Report generated 04-Mar-2001 09:07:35

Total recorded time: 17091.60 s

Number of M-functions: 49

Number of M-subfunctions: 2

Number of MEX-functions:

Clock precision: 0.050 s

FUNCTION LIST

Name ‘Time |Calls [ Time/call Self time
ladqudes 117091.557 100.0%| 1i 17091.550000000¢ 48.91| 0.3%
[dessbox 114699.70] 86.0% 320000  0.459365625 130532 7.6%
descip [ 7a3524| 43.4%) 1000 7.4252400000 7164| 0.4%
|desdec [ 742287 43.4%|] 1000  7.422870000] 41.96| 02%
[streat | 629661 36.8% | 512000 0.012298066' 3415.97 [20.0%
[umerd (7204412 17.2%) 2560007 0011500469 797.79] 4.7%
lint2str © 2589.88' 15.2%| 1664000 | 0.001556418, 2589.88 [15.2%
Istr2num | 2293.727 13.4%.| 849875  0.002698891  1421.14| 8.3%
|deblank | 216518 12.7% 1536001 0.001409621' 2165.18 |12.7%
é\binZdec | 1448.05. 8.5% 528000 0.002742519; 1086.36 | 6.4%
da | 133974 7.8% 2 669.870000000; 1005.51 5.9%
%fstrznum/nrotected conversion | 87258 5.1%, 849875 0.001026716; 872.58 | 5.1%
‘lad | 85156  5.0% 1 851.560000000° 641.11| 3.8%

Istrveat | 715.46) 42% 512001 0.001397380] 715.46 | 4.2%




C-2

dec2bin 378911 2% 264000 0001435265 378.91| 2.2%
iscellstr 361.69] 2.1%; 528000  0.000685019 361.69| 2.1%
Istrg 29048, 1.7% 16000}  0.018155000] 85.06| 05%
lnumers 19643 1.1%| 8000  0.024553750] 49.04 03%
lxor 3481 02%| 64000,  0.000543906! 34.81| 02%
dagmex 1920 0.0%| 33 0.0581818180 187 0.0%
|analoginput/analoginput T 0% 20 0.7150000000  0.66 | 0.0%
|analoginput/getdata T 104 0.0%] 1T 1.0400000000  0.00] 0.0%
§§dagdevigﬂddchanne1 039 0.0% 1; 0.390000000/  0.22| 0.0% |
|daggate 0.22. 0.0%: 7i 0031428571,  0.05| 0.0%!
|daqdevice/delete 7006, 0.0% 10160000000 0,00 0.0%!
{daqdevice/set 006 0.0%) 37 00533333331 0.05] 0.0%
num2str 006 0.0%)] I 01600000001  0.11[ 0.0%
privatechecksetinput L 011 0.0%| 3. 0.036666667|  0.06| 0.0%
aichannel/horzcat P01l 0.0%) I 0.110000000¢  0.00 | 0.0%
privatecheckhandle L 006 0.0%] 2] 0.030000000'  0.06 0.0%
|aichannelloadobi 005, 00%] 1 0.050000000:  0.05| 0.0%
liscell | 005 0.0%] 7. 0.007142857 ! 0.05| 0.0%
‘|datenum 005 0.0%)] 2, 0.025000000  0.05| 0.0%
now 0.05" 0.0%] 2 0.025000000, 000 | 0.0%
|dagdevice/start C005T 0.0%] Ll 0050000000  0.00] 0.0%
|og10 005 00%]  1[ 0050000000 005[ 0.0%
|profile 0.00| 0.0%] 1. 0.000000000;  0.00| 0.0%
isnumeric 0.00{ 0.0% L{  0.000000000] 000 0.0%
|daqchild/getsetstore T 000] 0.0%)] 2{  0000000000) 000[ 0.0%
|aichannel/saveobj 0000 00%] 1] 00000000000  000[ 0.0%
isstruct 0.00{ 0.0%I| 6] 0000000000 0.00[ 0.0%
‘aichannel/vertcat 0.00; 0.0%| 1{ 0000000000 0.00| 0.0%
\privatecheckparent 0001 0.0%)] 2| 0.000000000%  0.00 0.0%
| dagchild/size T 0007 0.0% 3] 0.000000000/  0.00| 0.0%
|daqchild/isvalid 0.00{ 0.0%) 3 0.000000000;  0.00 | 0.0%
|dagchild/dagehild "~ 000 00%, 2 0.000000000]  0.00| 0.0%
E_“ai(:hannel/a?aichannel i 0.00! 0.0%5:‘ 2] 0.000000000?5 0.00' 0.0%
|dagdevice/get © 0000 0.0% 2] 0.000000000;  0.00| 0.0%
[dagdevice/isvalid T 0001 0.0%) 9 0.000000000%  0.00| 0.0%
Inargehk ©0.00] 0.0% 4] 0.0000000001  0.00 | 0.0%
'dagdevice/daqdevice 000 00%)| 1;  0.000000000{ 0.00| 0.0%
num2striefttrim " 000] 00%] 1 0.000000000/ 000 0.0%




C.3.

REPORTE DE PRUEBAS EN EL ALGORITMO IDEA

MATLAB PROFILE REPORT: SUMMARY

Report generated 06-Mar-2001 14.21:35

Total recorded time: 11789.70 s

Number of M-functions: 47

Number of M-subfunctions: 2

Number of MEX-functions: 1

Clock precision: 0.060 s

FUNCTION LIST

Name “Time |Calls | Time/call | Setf time
|adquidea 111789.70100.0% | 1 [11789.700000000 | 54.49] 0.5%.
lideadec 1508473 [ 43.1%| 1000  5.084730000 | 124.50 | 1.1%
Istrg ¢ 4566.41| 38.7%| 128000]  0.035675078/1359.71|11.5%
lideacip | 4312.57) 36.6% | 1000] 4312570000 99.29 0.8%
numerl6 1 4080.44 | 34.6% | 72000  0.056672778 990.04  8.4%
str2num 1324039 27.5% (1133565  0.002858583 (199780 [16.9%
ine2str | 320670 | 27.2% 1920000  0.0016701563206.70 [27.2%
[da | 1466.02| 12.4% | 2{ 733.010000000:1084.98 [ 9.2%

| 1242.59 | 10.5% 1133565 |

0.001096179.(1242.59 10.5%

idagdevice/isvalid

}ad 368_70} 7.4% | 1| 868.700000000 | 653.76 | 5.5%
|bin2dec 39523 3.4% 128000  0.003087734 | 30740 2.6%
Imod 27040 2.3%| 82000  0.003297561| 270.40| 2.3%
Inumers - 19825) 1.7%| 8000  0.0247812501 4826 0.4%
dec2bin 13093] 1.1%] 80009\ 0.001636625 | 130.93| 1.1%
ged 106.89| 0.9% 10000  0.010689000 | 106.89| 0.9%.
liscellstr 87.83| 0.7%/ 128000  0.000686172| 87.83| 0.7%
jxor 2094 0.2% | 48000  0.000436250 | 20.94| 0.2%
idaqm 176 0.0% 37g! 0.047567568 |  1.65| 0.0%
a nalogmgut/analogmpu 131] 0.0% 2| 0655000000 0.65| 0.0%
|analoginput/getdata 1.10] 00%,  1{  1.100000000| 0.1l 0.0%
|dagdevice/addchannel 038 0.0% 1] 0380000000 0.17] 0.0%
daggate 022| 0.0%] 7] 0031428571 0.11[ 0.0%
[daqdevice/delete 017 0.0%] 1] 0170000000 0.00[ 0.0%
daqdevice/set 0.17] 0.0% | 3] 0056666667 0.00| 0.0%.
num2str 0.17] 0.0%)| 1 0170000000  0.17] 0.0%:
[aichannel/horzeat 0.16| 0.0% L] 0.160000000 0.05] 0.0%!
[aichannelsaveobi 0.06] 0.0%] 1| 0.060000000|  0.06 | 0.0%

0.06| 0.0% | 11/ 0005454545 0.06| 0.0%




privatecheckhandle 0.06 0.0% 2 0030000000 0001 0.0%
dagchild/isvalid 006 0.0%] 3] 0.020000000] 0.06] 0 0%
‘[privatechecksetinput 0.05| 0.0%] 3] 0016666667 |  0.05 0.0%!
inow 0.05] 0.0%| 2] 0025000000 0.05] 0.0%
profile 0.00[ 00%| 1]  0000000000( 0.00 0.0%
dagchild/getsetstore 000] 00%| 1/ 0000000000) 0.00] 00%"
|dagdevice/start T 000] 0.0%] L] 0000000000 0.00[ 0.0%
isstruct 0.00| 0.0% 6|  0.000000000 0.00| 00%
aichannel/verteat 000| 0.0%] 1/ 0.000000000| 0.00| 0.0%:
privatecheckparent 0.00| 0.0%| 20 0.000000000] 000 0.0%
daqchild/size 0.00] 0.0%]| 31 70.000000000 0.00] 0.0%"
dagchild/dagchild 0.00[ 0.0%| 17 0.000000000  0.00] 0.0%
aichannel/aichannel 0.00| 0.0%| 1. 0.000000000| 0.00] 0.0%
iscell 0.00| 0.0%] 70000000000 0.00] 0.0%
daqdevice/get 0.00| 0.0%| 4] 0.000000000| 0.00] 0.0%
|nargehk 0.00] 0.0%| 6/  0.000000000] 0.00] 0.0%
\daqdevice/daqdevice 0.00 ‘ 0.0% ‘ 1 0.000000000 } 0.00 { 00%
|datenum 0.00] 0.0%]| 2[" 0.000000000]  0.00| 0.0%
Ideblank 0.00[ 0.0%]| I 0.000000000] 0.00] 0.0%
\num2strAefitrim 000 0.0%| 1] 0000000000 0.00] 00%
strveat 0.00[ 0.0%] 1] 0.000000000[  0.00] 0.0%!
logl0 0.00| 0.0%| i  0.000000000| 0.00| 0.0%

C.4. REPORTE DE PRUEBAS EN EL ALGORITMO A5/1

MATLAB PROFILE REPORT: SUMMARY

Report generated 06-Mar-2001 23:13:48

f
!

[

Total recorded time: 5891.58s

Number of M-functions: 43

Number of M-subfunctions: 2

Number of MEX-functions: 2

Clock precision: 0.050 s

FUNCTION LIST

[Name Time [Calls ' Time/call iSelf time
|adqua’ 5891.58 [100.0% | 1/5891.580000000° 10.68' 0.2%
lasci 1845.72{ 313% | 1 /1845 720000000 {1526 53 {25 9% |
laSdec 172982 29.4% | I {1729.820000000 1473.62 {25.0%

id Ti140412] 238% |

2| 702.060000000 1041 21 /17 7%




ANEXO D

MANUAL DE USUARIO

D.1. INTRODUCCION

El Sistema Simulador de Encriptacion de Audio es un programa que
permite encriptar y desencriptar muestras de audio a través de cuatro algoritmos:
DES, IDEA, A5/1 y RC4. Este programa forma parte del proyecto de titulacién
denominado: “Implementacion de un Sistema Simulador de Encriptacion de Audio
utilizando el entorno de programacion MATLAB”. Para ejecutar este programa se
requiere un conocimiento basico de la operacién de MATLAB.

D.2. REQUERIMIENTOS DEL SISTEMA

El Sistema Simulador de Encriptacién de Audio necesita los siguientes

recursos para poder instalarse:

Procesador intel 80486 o superior

Microsoft Windows 95/98/ME/NT/2000

16 MB de RAM minimo

MATLAB R11 o superior

12 MB de espacio en disco duro

CD-ROM 4x o superior

Tarjeta de sonido compatible con SoundBlaster

O 0o b0 0O 0D U D

Resolucion de video de 800x600 o superior

O

o Micréfono y parlantes conectados a la tarnjeta de sonido



D.3. INSTALACION

Para instalar el Sistema Simulador de Encriptacion, es necesario ejecutar el
archivo SSEA.exe incluido en el CD de instalaciéon. Al ejecutarlo, aparecera la
siguiente pantalla:

Bienvenddo

S| se desea instalar el Sistema Simulador de Encriptacion de Audio, se
presiona el boton Siguiente; si no, se presiona ef boton Cancelar. Si se presiona
Siguiente, aparece la siguiente pantalla:

abizacwn de desting

cAMATLAB~1SWORK,
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Una vez realizadas estas tareas, se ejecutara el programa MATLAB, el cual
cargara el Sistema Simulador de Encriptacion de Audio automaticamente. La
pantalla de presentacién tiene la siguiente forma:

Sistema Simulador De Encriptacion de Audio

Hugo Slex Rodriguez Tobar

Uiaiter jodio 20050

Para seguir ejecutando el sistema, se presiona “Entrar’. Para abandonar la
ejecucién, se presiona “Salir". Una vez que se presiona “Entrar’, se presenta la

siguiente pantalla:

v b at s iraae feona sontaiiaoe
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En esta pantalla se elige el algoritmo que se desea simular, presionando
cualquiera de los cuatro botones que tienen el nombre de cada algoritmo. Una vez
que se presiona un botén, aparece la siguiente pantalla:

wnabadon de f of nptacion de Audse DES - Dala £ ncryphion Stand

Cada una de las opciones mostradas en esta pantalla se explican abajo:

o Graficos: Permite visualizar las formas de onda de audio adquirido,
encnptado y desencriptado, asi como un grafico comparativo de las tres
sefiales. Al presionar cada botdn, aparece una pantalla mostrando las
formas de onda descritas arriba.

o Anélisis en Frecuencia: Permite visualizar el espectro de frecuencia de las
sefales indicadas en el punto anterior. Al presionar cada botén se muestra
el espectro de frecuencia respectivo.

o Reproduccion: Permite reproducir las sefales de audio a través de la
tarjeta de sonido y los parlantes conectados a la misma.

o Adquisicion de Audio: Esta opcién permite adquirir una muestra de audio,
encriptaria y desencnptarla de acuerdo al algoritmo escogido, y al tiempo
de adquisicién que se muestra a la derecha de esta opcién. Es importante
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recalcar que si se necesita el tiempo de adquisicién sefialado, primero se
debe especificar éste antes de ejecutar la adquisicién de audio.

u Tiempo de adquisicion: Es el tiempo que el usuario puede especificar para
adquirir una muestra de audio. La unidad de este tiempo esta en segundos.
Cuando se introduce un valor, se debe presionar la tecla Enter para que el
nuevo valor sea reconocido.

El programa de adquisiciéon de audio dispone de varias paradas que hacen
que el usuario pueda controlar los procesos incluidos en el programa. Estas
paradas se pueden verificar en la ventana de comandos de MATLAB. Los
mensajes que se muestran son los siguientes:

o Listo para adquirir muestra de audio. Presione Enter para continuar: Este
mensaje se presenta para prevenir al usuano que el sistema esta listo para
adquirir la muestra de audio de acuerdo al tiempo indicado. El usuario en
este momento debera disponer de una fuente de audio, cualquiera que
ésta sea (un micréfono, un programa reproductor, etc.)

n Listo para realizar conversion analégica/digital. Presione Enter para
continuar: Este mensaje indica que se producira la conversiéon de la sefal
adquirida de su formato analégico a uno digital. Simplemente presione
Enter cuando esté listo para continuar.

o Listo para realizar encnptacion. Presione Enter para continuar: Este
mensaje indica que estad a punto de realizarse la encriptacién. Cuando el
usuano esté listo, debe presionar Enter.

u Listo para realizar desencriptacion. Presione Enter para continuar. Este
mensaje indica que estd a punto de realizarse la desencriptacion. El
usuano debe presionar Enter para continuar.

o Proceso terminado. Presione Enter para continuar: Este mensaje indica
que las variables del proceso estan calculadas vy listas para ser salvadas y
utilizadas por el Sistema Simulador. El usuario debe presionar Enter para

continuar.



D.5. RECOMENDACIONES DE USO

Para que el programa funcione de forma Optima, se necesitan ciertos
parametros que se exponen a continuacion:

o No ejecutar otros programas aparte de MATLAB y del Sistema Simulador.
La cantidad de memoria RAM libre es importante para la correcta ejecucion
de los algoritmos de encriptacién

o Adquirir pocos segundos de audio para realizar la encriptacion vy
desencriptacion. Esto se realiza debido a que el tiempo de encriptacién y
desencriptacion es grande, y por ende, el usuario puede cansarse, 0
pensar que el programa ejecutd una operacién no valida. Si el usuario
dispone de tiempo y paciencia, puede pasar de 10 s de adquisicion de
audio.

o Los menuds que aparecen en todas las ventanas del Sistema Simulador no
tienen relacién con el mismo. Se trata de mends por defecto que provee
MATLAB en todas sus ventanas graficas.

o Para cerrar las ventanas del Sistema Simulador se puede recurrir al botén
Salir estandar de las ventanas de Windows, al comando Close en el menu
File de la misma ventana, o a presionar las tecias Ctrl-W o Alt-F4.

o Se recomienda maximizar la ventana cuando se hace uso de la opcidn
Comparativo, tanto en Graficos como en Analisis en Frecuencia.

D.6. EJEMPLO DE OPERACION

Para finalizar el manual de usuario se incluye un ejemplo de la operacién
del Sistema Simulador de Encriptaciéon de Audio.

D.6.1. EJECUCION DEL SISTEMA SIMULADOR

Para ejecutar el Sistema Simulador de Encriptacién de Audio, se hace clic
sobre el icono “Sistema Simulador de Encriptacién de Audio®, que se incluye en el
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grupo del mismo nombre, el cual se encuentra en el mend Inicio. La siguiente
figura muestra esta operacion:

s omadrid
o

Una vez que se realiza l0 anteriormente explicado, se ejecutara el paquete
MATLAB, el cual cargara automaticamente el Sistema Simulador de Encriptacién
de Audio. Después de pasar la pantalla de presentacion, y de haber escogido el
algoritmo en la pantalla de seleccion, se procede a la pantaila de control. Para
este ejemplo, se escoge el algoritmo RC4. Si se hace clic sobre el botéon Audio
Adquirido de la opcion Graficos, aparecera la forma de onda adquirida, y asi en

adelante.

La parte critica del Sistema Simulador es el programa de Adquisicion de
Audio, el cual funciona en la pantalla principal de MATLAB. Lo Gnico que el
usuario tiene que hacer es seguir las instrucciones indicadas en la pantalla.



