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RESUMEN

El presente proyecto de titulacién esta destinado a implementar un Sistema de
Control de Asistencia de los empleados de la Escuela Politécnica Nacional por

medio de huellas dactilares.

Este trabajo contiene dos tomos: el primero abarca los cuatro capitulos de teoria,
disefio e implementacion del sistema, en tanto que el segundo presenta los seis

anexos relacionados a este trabajo.

En el primer capitulo se describen los conceptos relacionados con la seguridad de
redes y sistemas, se analizan las diferentes técnicas de acceso mediante
parametros biométricos comunmente empleados en el mercado, en un enfoque

practico y de aplicacién.

E! segundo capitulo concentra un estudio exhaustivo del identificador biométrico
de la huella dactilar y como se deberia desarrollar un sistema de este tipo asi
como también se presenta un analisis de las ventajas y desventajas de usar este

identificador como elemento de autenticacion de personas.

En el tercer capitulo se detalla el desarrollo del Sistema de Control de Asistencia
{SCA) para la Escuela Politécnica Nacional en base a un disefio en diagrama de
bloques, se detalla sus partes y funcionamiento de acuerdo a la técnica biométrica
utilizada, asi como la programacion del software en lenguaje de alto nivel que
servira como interfaz del usuario. Se evalua el prototipo para analizar la viabilidad

de su implantacidn en la Escuela Politécnica Nacional

El cuarto capitulo contiene conclusiones y recomendaciones del presente

proyecto.

Los anexos contienen tépicos que ayudan a comprender la lectura del documento,
ademas de incluirse el cédigo fuente del software del sistema y una estimacion de

costos.
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PRESENTACION

La seguridad es un tema que ha tomado importancia relevante, por lo que cada
dia los sistemas de seguridad computacionales buscan técnicas de autenticacién
mas fiables, una de ellas y hasta el momento la mas confiable es el uso de la
Autenticacion Biométrica, técnica que analiza y mide ciertas caracteristicas fisicas
y del comportamiento de un individuo para crear un identificador biométrico que
garantiza la identificacion y autenticacion de un individuo que desee acceder a

cierto lugar o informacion clasificada.

Estos sistemas se estan difundiendo con rapidez y cada dia son mas las
empresas que optan por esta solucién a la seguridad, es por eso, se desea que
en nuestro medio también se aplique estas técnicas, para ello se implementa un
sistema seguro de control de asistencia para la Escuela Politécnica Nacional
mediante el analisis de un parametro biométrico tan comin como lo es la huella

dactilar.

La Escuela Politécnica Nacional se ha venido manejando con sistemas de control
de asistencia electromecanicos y poco flexibles al momento de realizar reportes
de asistencia y puntualidad, a mas de no haber un control estricto de la persona
que “timbra” para justificar su asistencia, es por ello que se automatiza este
sistema con una sdlida autenticaciébn al momento de controlar la asistencia
utilizando las ventajas que presenta la autenticacién biométrica, mediante el

registro de las huellas dactilares.

Para ello se analiza en detalle los pasos y herramientas que se necesita para
implementar un sistema de autenticacion de personas utilizando huellas
dactilares; se implementa el prototipo basado en un lector de huellas dactilares y
un software que facilita la administracion de la informacién de la asistencia de los

empleados de la Institucién.
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1.1 GENERALIDADES DE SEGURIDAD CAPITULO 1

CAPITULO 1
SISTEMAS DE AUTENTICACION, AUTORIZACION Y
CONTEQO BIOMETRICOS
1.1. GENERALIDADES DE SEGURIDAD ['lPP!
1.1.1. +Qué es seguridad?

Un diccionaric define seguridad como “la cualidad o el estado de estar libre de
dafio” y como “las medidas de proteccion tomadas contra espionaje, el sabotaje,
el crimen, el ataque o la fuga”, claro que esta definicion es generalizada, pero da
una vision de lo que debe evitarse en cualquier sistema seguro. Este concepto es
aplicable a un sistema informatico y de cierta manera se debe buscar que este
sistema sea infalible. Como esta caracteristica, particularizando para el caso de
sistemas operativos o redes de computadores, es muy dificil de conseguir (segun
la mayoria de expertos, imposible), se suaviza la definicion de seguridad y se
pasa a hablar de fiabilidad (probabilidad de que un sistema se comporte tal y
como se espera de él) mas que de seguridad, por tanto, se habla de sistemas

fiables en lugar de hacerlo de sistemas seguros.

En términos generales se entiende que mantener un sistema seguro (o fiable)
consiste basicamente en garantizar tres aspectos: confidencialidad, integridad y
disponibilidad.

¢ Queé implica cada uno de estos tres aspectos?

1.1.1.1, La confidencialidad o Privacidad

Dice que los objetos de un sistema han de ser accedidos unicamente por
elementos autorizados a ello, y que esos elementos autorizados no van a
convertir esa informacion en disponible para otras entidades; es decir, la

informaciéon debe ser vista y manipulada unicamente por quienes tienen el
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derecho o la autoridad de hacerlo. Un ejemplo de ataque a la Privacidad es la

Divulgacion de Informacion Confidencial.

1.1.1.2, La integridad

Significa que los objetos solo pueden ser modificados (por modificar se entiende
escribir, cambiar el estado, borrar y crear) por elementos autorizados, y de una
manera controlada; es decir, la infformacién debe ser consistente, fiable y no
propensa a alteraciones no deseadas. Un ejemplo de ataque a la Integridad es la
modificacion no autorizada de saldos en un sistema bancario o de calificaciones

en un sistema escolar.

1.1.1.3. La disponibilidad

Indica que los objetos del sistema tienen que permanecer accesibles a elementos
autorizados, es decir, la informacioén debe estar en el momento que el usuario la
requiera. Un ataque a la disponibilidad es la negacion de servicio (Denial of

Service o DOS) o “indisponer” el servidor.

1.1.2. . Qué queremos proteger? (6117}

Los tres elementos principales a proteger en cualquier sistema informatico son:
s Software
e Hardwarey

e Los datos

Por hardware se entiende el conjunto formado por todos los elementos fisicos
(todo aquello que se puede tocar) de un sistema informatico, como CPUs,
terminales, cableado, medios de almacenamiento secundario (cintas, CD-ROMs,
diskettes, etc.) o tarjetas de red. Sofiware es el conjunto de programas logicos
que hacen funcional al hardware; todo el hardware que hay, no puede funcionar si
no hay un programa o programas que hacen que opere de manera adecuada
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tanto sistemas operativos como aplicaciones. En tanto que los datos
corresponden al conjunto de informacién légica que la maneja el software y el
hardware, como por ejemplo paquetes que circulan por un cable de red o
entradas de una base de datos. Aunque generalmente en las auditorias de
seguridad se habla de un cuarto elemento a proteger, los fungibles (elementos
que se gastan o desgastan con el uso continuo, como papel de impresora, cintas
magnéticas, diskettes, etc), aqui no se considera la seguridad de estos elementos
por ser externos al sistema de seguridad.

Habitualmente los datos constituyen el principal elemento de los tres a proteger,

ya que es el mas amenazado y seguramente el mas dificil de recuperar.

Para hablar con propiedad contra cualquiera de los tres elementos descritos
anteriormente (pero principalmente sobre los datos) se pueden realizar una
multitud de ataques o, dicho de otra forma, estan expuestos a diferentes
amenazas. Para una mejor comprension se explicaran algunos conceptos basicos

sobre el tema.

Amenaza se entiende por amenaza una condicion del entomo del sistema de
informacion (persona, entidad, evento o idea) que, dada una oportunidad, podria
dar lugar a que se produjese una violacién de la seguridad (confidencialidad,
integridad o disponibilidad).

Un Ataque es la realizacion de una amenaza. Una Proteccion son los controles
fisicos, mecanismos, politicas y procedimientos que protegen los activos o

recursos del sistema.

Una Vulinerabilidad es el debilitamiento 0 ausencia de una protecciéon en un

recurso o activo.

Un Riesgo es una medida del costo de una realizacion de una vulnerabilidad que
incorpora la probabilidad de éxito de un ataque. El riesgo es alto si el valor del
activo vulnerable es alto y la probabilidad de éxito de un ataque es aita.
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Las amenazas conllevan a un ataque y en general estos ataques se dividen en

cuatro grandes grupos: interrupcion, interceptacion, modificacion y fabricacion.

interrupcién.- Un ataque se clasifica como interrupcion si hace que un recurso u
objeto del sistema se pierda, quede inutilizable o no disponible. Este es un ataque
contra la disponibilidad. Ejemplos de este ataque son la destruccion de un
elemento hardware, como un disco duro, cortar una linea de comunicaciéon o
deshabilitar el sistema de gestion de ficheros.

Intercepcién.- Se tratara de una interceptacion si un elemento no autorizado
consigue un acceso a un determinado objeto o recurso del sistema. Este es un
ataque contra la confidencialidad. La entidad no autorizada podria ser una
persona, un programa o un ordenador. Ejemplos de este ataque son interceptar
una linea para hacerse de los datos que circulen por la red y la copia ilicita de
ficheros o programas (intercepcion de datos), o bien la lectura de las cabeceras
de paquetes para desvelar ia identidad de uno o mas de los usuarios implicados
en la comunicacion observada ilegalmente (intercepcion de identidad).

Modificacidn.- Si ademas de conseguir el acceso se consigue modificar o
manipular el objeto o recurso, se dice que este ataque es del tipo modificacion;
algunos autores consideran un caso especial de la modificacion: la destruccion,
entendiéndola como una modificacion que inutiliza al objeto afectado. Este es un
ataque contra la integridad. Ejemplos de este ataque es el cambio de valores en
un archivo de datos, alterar un programa para que funcione de forma diferente y
maodificar el contenido de mensajes que estan siendo transfendos por la red.

Fabricacién.- Por dltimo, se dice que un ataque es una fabricacion si se trata de
una madificacién destinada a conseguir un objeto similar al atacado de forma que

sea dificil distinguir entre el objeto original y el "fabricado'.

En la figura 1.1 se muestran estos tipos de ataque de una forma grafica.



1.1 GENERALIDADES DE SEGURIDAD CAPITULO1

b
ot

Informacién Informacién
fuente destino

a) Flujo normal

| =

b} Interrupcién

¢) Intercepeidn

- == =

d} Modificacién e} Fabricacién

Figura 1.1: Tipos de ataques a un sistema informatico. [7]

1.1.3. <De qué nos queremos proteger?

En la gran mayoria de publicaciones relativas a seguridad informética en general
tarde o temprano se intenta clasificar en grupos a los posibles elementos que
pueden atacar nuestro sistema. En general los atacantes pueden ser personas o
elementos dependiendo de la orientacion del tema; en este trabajo se hablara
mucho sobre el acceso de las personas, siendo ésta una amenaza latente para un
sistema informatico sin dejar de lado que el sistema pueda verse perjudicado por
multiples entidades aparte de humanos, como por ejemplo programas, catastrofes
naturales, fenébmenos naturales, etc.

A continuacion se presenta una relacion de los elementos que potencialmente
pueden amenazar a un sistema. No pretende ser exhaustiva, ni por supuesto una
taxonomia formal; simplemente trata de proporcionar una idea acerca de qué o
quién es una amenaza para un sistema.
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1.1.3.1. Personas

La mayoria de ataques a un sistema van a provenir en ultima instancia de
personas que, con o sin intencién, pueden causar enormes dainos, lo que a su vez

provoca pérdidas tanto materiales como de informacion.

Generalmente se trataria de piratas que intentan conseguir el maximo nivel de
privilegio posible aprovechando alguno o algunos, de los riesgos logicos de los
que se hablara a continuacion, especialmente de debilidades del software o del
lugar donde se encuentra la informacion. Pero con demasiada frecuencia se suele
olvidar que los piratas ‘clasicos' no son los Unicos que amenazan los equipos: es
preocupante que mientras hoy en dia cualquier administrador minimamente
preocupado por la seguridad va a conseguir un sistema relativamente fiable de
una forma légica (permaneciendo atento a vulnerabilidades de su software,
restringiendo servicios, utilizando cifrado de datos, etc. ), pocos administradores
tienen en cuenta factores como la ingenieria social o el “basureo” a la hora de
disenar una politica de seguridad.

Aqui se describen brevemente los diferentes tipos de personas que de una u otra
forma pueden constituir un riesgo para los sistemas; generalmente se dividen en
dos grandes grupos: los atacantes pasivos, aquellos que fisgonean por el
sistema pero no lo modifican (0 destruyen), y los activos, aquellos que dafian el
objetivo atacado, o lo modifican en su favor.

De esta forma se puede hablar de otra clasificacién de los Ataques:

Ataques pasivos

Un ataque pasivo es aquel que no causa modificacién o cambio en la informacién
0 recurso, son los mas peligrosos ya que los fines que se alcanzan son mas
letales y beneficiosos para el que los comete. En los ataques pasivos el atacante
no altera la comunicacion, sino que unicamente la escucha o monitorea, para
obtener informacidén que esta siendo transmitida. Sus objetivos son la intercepcion
de datos y el analisis de trafico, una técnica mas sutil para obtener informacion de
la comunicacion, que puede consistir en:
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Obtencién del origen y destinatario de la comunicacién, leyendo las

cabeceras de los paquetes monitoreados.

Control del volumen de trafico intercambiado entre las entidades
monitoreadas, obteniendo asi informacion acerca de actividad o inactividad

inusuales.

Control de las horas habituales de intercambio de datos entre las
entidades de la comunicaciéon, para extraer informacion acerca de los

periodos de actividad.

Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna

alteracion de los datos. Sin embargo, es posible evitar su éxito mediante el cifrado

de la informacion y otros mecanismos cuyo analisis se escapa del alcance de este

estudio.

Ataques activos

Los ataques activos, son aquellos que producen cambios en la informacién o en el

comportamiento del sistema.

Estos ataques implican algun tipo de modificacidon del flujo de datos transmitido o

la creacion de un falso flujo de datos, pudiendo subdividirse en cuatro categorias:

Suplantacién de identidad: el intruso se hace pasar por una entidad
diferente. Normalmente incluye alguna de las otras formas de ataque
pasivo. Por ejemplo, secuencias de autenticacion pueden ser capturadas y
repetidas, permitiendo a una entidad no autorizada acceder a una serie de
recursos privilegiados suplantando a la entidad que posee esos privilegios,

como al robar la contrasena de acceso a una cuenta.

Reactuacion: uno o varios mensajes legitimos son capturados y repetidos
para producir un efecto no deseado, como por ejemplo ingresar dinero
repetidas veces en una cuenta dada.
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+ Modificacion de mensajes: una porcion del mensaje legitimo es alterada,
o los mensajes son retardados o reordenados, para producir un efecto no
autorizado. Por ejemplo, el mensaje “Ingresa un milldbn de déblares en la
cuenta A" podria ser modificado para decir “Ingresa un millon de délares en

la cuenta B”.

e« Degradacion fraudulenta del servicio: impide o inhibe el uso normal o la
gestion de recursos informaticos y de comunicaciones. Por ejemplo, el
intruso podria suprimir todos los mensajes dirigidos a una determinada
entidad o se podria interrumpir el servicio de una red inundandola con
mensajes espurios. Entre estos ataques se encuentran los de denegacion
de servicio, consistentes en paralizar temporalmente el servicio de un
servidor de correo, Web, FTP, etc.

Generalmente los curiosos y los crackers realizan ataques pasivos (que se
pueden convertir en activos), mientras que los terroristas y ex-empleados realizan
ataques activos puros; los intrusos remunerados suelen ser atacantes pasivos si
la red o equipo no es su objetivo, y activos en caso contrario, y el personal realiza

ambos tipos indistintamente, dependiendo de la situacion concreta.

Entre los tipos de personas que pueden realizar estos ataques se tiene:

1.1.3.1.1. El personal de una empresa

Muchas de las veces no se toma en cuenta que el propio personal de una
empresa viene a convertirse en una amenaza latente contra la seguridad de la
propia organizacion; se supone un entorno de confianza, por lo que se pasa por
alto el hecho de que casi cualquier persona de la organizacion, incluso el personal
ajeno a la infraestructura informatica (secretariado, personal de seguridad,
personal de limpieza y mantenimiento, etc.) puede comprometer la seguridad de
los equipos.
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lLos ataques pueden ser intencionados, en cuyo caso sus efectos son
extremadamente dafinos ya que nadie mejor que el propio personal a cargo del
sistema de la organizacién conoce mejor las debilidades del mismo, y no
intencionados o0 accidentes causados por un error o por desconocimiento de las
normas basicas de seguridad. Este ultimo pudiera ser mas comdn en una
empresa en la que se interrelaciona confianza mutua, por ejemplo un empleado
de mantenimiento que corta el suministro eléctrico para hacer una reparacién
puede llegar a ser tan peligroso como el mas experto de los administradores que

se equivoca al teclear una orden y borra todos los sistemas de ficheros.

1.1.3.1.2. Ex-empleados

Cuando una persona que ha trabajado en una empresa y abandona el entorno no
por su propia voluntad y ésta no ha estado de acuerdo con la decisién, puede
considerarse como un elemento potencialmente interesado en atacar algun
sistema de dicha empresa. Generalmente, se trata de personas descontentas con
la organizacion que pueden aprovechar las debilidades de un sistema, las cuales
conocen perfectamente, para dafarlo como venganza por algin hecho que no
consideran justo.

1.1.3.1.3. Crackers

Antes de tratar con este grupo de personas, se va a sefalar la diferencia entre un
Hackery un Cracker-

Hacker.-Individuo que disfruta explorando los sistemas y programas, y que
sabe como sacar el maximo provecho. Experto 0 que es especialmente

habil en el manejo de un sistema.

Cracker.-Individuo que rompe la seguridad de un sistema, se adentra en el
terreno de lo ilegal. Individuo que se aprovecha de los conocimientos para
hacer dano; hacker que responde al lamado del lado oscuro de lo ilegal.
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Este tipo de personas tienen como objetivo tipico los entornos de seguridad
media, ya sea para fisgonear, para utilizarlas como enlace hacia otras redes o
simplemente por diversion. Por un lado, son redes generalmente abiertas, y la

seguridad no es un factor que se tiene muy en cuenta en elias.

1.1.3.1.4. Curiosos

El instinto natural de las personas hace que deseen conseguir mayor privilegio
que el que tienen referente a una red o sistema de informacion, intentando
acceder a sistemas a los que oficialmente no tienen acceso, haciendo de este

grupo de personas una amenaza inminente grande en cualquier organizacion.

1.1.3.1.5. Terroristas

Por “terronstas’ no se debe entender simplemente a los que se dedican a poner
bombas o0 quemar autobuses; bajo esta definicion se engloba a cualquier persona
gue ataca al sistema simplemente por causar algun tipo de dafio en él. Por
eiemplo, alguien puede intentar borrar las bases de datos de un partido politico
enemigo o destruir los sistemas de ficheros de un servidor que alberga paginas

web de algun grupo religioso, entre otros.

1.1.3.1.6. Intrusos remunerados

En este caso los terroristas buscan hacer dafo para su propia satisfaccion.
Imaginese este tipo de personas, a las cuales a cambio de destruir, robar,
adulterar informacion se las paga, es el grupo de atacantes de un sistema mas
peligroso, aunque el menos habitual en redes normales; suele afectar mas a las
grandes empresas 0 a organismos de defensa. Podria decirse que son
delincuentes informaticos con gran experiencia en problemas de seguridad y un
amplio conocimiento del sistema, generaimente son pagados por terceras
personas. Estas terceras personas suelen ser de una empresa de la competencia
© un organismo de inteligencia, es decir, una organizacion que puede permitirse

un gran gasto en el ataque; de ahi su peligrosidad: se suele pagar bien a los

10
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mejores en su especialidad, y por si esto fuera poco los atacantes van a tener

todos los medios necesarios a su alcance.

Aunque como se ha dicho los intrusos remunerados son los menos comunes en la
mayoria de situaciones, en ciertas circunstancias pueden aprovechar las redes
como plataforma para atacar ofros organismos, que vendria a ser una situacion

aun mas grave para la seguridad.

1.1.3.2, Amenazas logicas [13]

En las 'amenazas logicas' en la mayoria de las ocasiones se engloba el concepto
de virus informatico, pero en realidad existen varios tipos de programas que de
una forma u ofra pueden daiar a un sistema; para tener una idea de este tipo de
amenazas no solo se debe referir a los virus informaticos ya que sélo son una

parte de este tipo de amenazas.

Estos pueden ser creados de forma intencionada como lo es el software
malicioso, también conocido como malware o simplemente por error: bugs o

agujeros.

1.1.3.2.1. Software incorrecto

Las amenazas mas habituales en un sistema informatico provienen de errores
cometidos de forma involuntaria por los programadores de sistemas o de

aplicaciones.

A estos errores de programacion se les denomina bugs, y a los programas
utitizados para aprovechar uno de estos fallos y atacar al sistema son los exploits.
Como se ha dicho, representan la amenaza mas comun, ya que cualquiera puede
conseguir un exploit ' y utilizarlo contra una maquina sin ni siquiera saber cémo

funciona y sin conocimientos minimos del sistema.

' Exploit, viene de to exploit - aprovechar, codigo escrito con el fin de aprovechar un eror de
programacién para obtener diversos privilegios.

11
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1.1.3.2.2. Herramientas de seguridad

Cualquier heframienta de seguridad representa un arma de doble filo: de la misma
forma que un administrador las utiliza para detectar y solucionar fallos en sus
sistemas o en la subred completa, un potencial intruso las puede utilizar para
detectar esos mismos fallos y aprovecharlos para atacar los equipos.

1.1.3.2.3. Puertas traseras

Durante el desarrollo de aplicaciones grandes o de sistemas operativos es
habitual entre los programadores insertar 'atajos' en los sistemas habituales de
autenticacion del programa o del nidcleo que se esta disefiando. A estos atajos se
les denomina puertas traseras o falsas (frap doors o back doors), son un
mecanismo establecido en el sistema por su disefiador o por alguien que ha
modificado el funcionamiento del mismo, su objetivo es ofrecer un modo de
acceder al sistema esquivando todas las medidas de seguridad establecidas
cuando se usa el pracedimiento normal. Se trata pues de proporcionar una ruta
directa y oculta de acceso al sistema,

El peligro core cuando los programadores dejan estos atajos en las versiones
definitivas de su soflware para facilitar un mantenimiento posterior, para
garantizar su propio acceso, o simplemente por descuido; la cuestion es que si un
atacante descubre una de estas puertas traseras (no importa el método que utilice
para hacerio) va a tener un acceso global a datos que no deberia poder leer, lo
que obviamente supone un grave peligro para la integridad del sistema.

1.1.3.2.4. Caballes de Troya

Un caballo de Troya es un fragmento de codigo que se esconde en el interior de
un programa aparentemente inofensivo, y que desarrolla actividades distintas del
proposito aparente del programa que le sirve de anfitrion.

Por ejemplo, un caballo de Troya seria un cadigo escondido en el interior de un
juego, o de una version de demostracion de un soffware muy llamativo. El usuario

12
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s& frae el software con intencion de probario y en principio no tiene porque notar
{a diferencia con un programa coirecto. Si embargo al ejecutar el programa, éste,
de modo oculto al usuario, estaria realizando otro tipo de acciones, tales como
borrar codigo, enviar copias de informacidon por la red, instalar un virus
wmformatico, etc. A diferencia de los gusanos o los virus, un caballo de Troya es
ncapaz de replicarse, y su funcionamiento se basa en la ejecucion del programa
ariginal que lo contiene. Qbviamente el nombre de este tipo de amenazas es muy
adecuado y proviene de la técnica ideada por Ulises en "la Iliada" de Homero para
vencer a los Troyanos.

E! &xto de un caballo de Troya se basa en hacer que el usuario ejecute el
programa que lo contiene. De este modo, suelen esconderse en programas
aparentemente inofensivos, muy llamativos y distribuidos en gran medida como
software shareware o freeware. Los tipicos programas anfitiones de los caballos
de Troya son los juegos, editores de texto, hojas de calculo, e incluso hay algunos
casos muy curiosos en 1os que se esconden en supuestas nuevas versiones de
conocidas herramientas antivirus.

Lin siemplo interesante de caballo de Troya es aquel que puede esconderse en el
sistema UNIX dentro del programa Jlogin, y cuya finalidad es obtener las
contrasefias de los usuanos. De hecho, uno de los creadores del UNIX, Ken
Thompson, escribid un maravilloso articulo donde describia como introducir un
caballo de Troya en el cOdigo del programa /ogin de modo que éste fuese
indetectable.

1.1.3.2.5. Bombas Logicas

Pusden considerarse como un tipo de caballo de Troya que se usa para lanzar un
vifus, un gusano u otro tipo de ataque directo contra el sistema. Puede tratarse de
una pieza de cddigo o de un programa independiente que permanece sin realizar
ninguna funcién, preparado para atacar el sistema cuando se cumplan ciertas
condiciones; en ese punto, la funcidn que realizan no es la original del programa,
sino que generalmente se trata de una accién perjudicial. Los activadores mas

13
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comunes de estas bombas l6gicas pueden ser: la ausencia o presencia de ciertos
ficheros, una fecha determinada, cuando se haya arrancado el sistema un humero
dado de veces o se pulse una secuencia definida de teclas. Cuando la bomba se
activa va a poder realizar cualquier tarea que pueda realizar la persona que
ejecuta el programa, causando graves dafos al sistema.

1.1.3.2.6. Canales cubiertos

i== tanales cubiertos o canales ocultos, son canales de comunicacién que
permiten a un proceso transferir informacion de forma que viole la politica de
seguridad del sistema; dicho de otra forma, un proceso transmite informacion a

atros (locales o remotos) que no estan autorizados a leer dicha informacion.

1.1.3.2.7. Virus

{a definicion muy general de virus informatico seria la siguiente: Secuencia de
mstrucciones ejecutable en un entomo informatico, capaz de autoreplicarse de
forma autdbnoma, parasitando a otras secuencias. [8]

Existen varios aspectos de esta definicion que es necesario matizar. En primer
lugar hay que decir que un virus NO es un programa independiente. No funciona
por si solo, sino que debe parasitar otros programas para poder funcionar. En
aste sentido es muy adecuado el uso del término virus, puesto que los virus
biolégicos también poseen esta caracteristica. Tan soélo son capaces de
reproducirse utilizando la maquinaria ofrecida por las células de un organismo.

Par otro lado, un virus tan so6io se ejecuta cuando lo hace la secuencia de
instrucciones que ha infectado. Existe mucha confusion a este respecto, el hecho
de editar el texto de un virus o de listar el nombre del fichero que lo contiene no
permite la actuacién del virus. Incluso el hecho de copiar el codigo que contiene el
¥irus, no supone ningun tipo de problema, a no ser que posteriormente se ejecute
el codigo copiado.

14
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Cuando se dice que un virus es una secuencia de instrucciones, se esta
ampliando su ambito. Aunque la inmensa mayoria de los virus son secuencias
escritas en c6digo maquina, es perfectamente imaginable que un virus consista
en una secuencia de instrucciones inCluida en cualquier programa. Existen varios
tipos de virus, y su funcionamiento normal pasa por una serie de etapas que se
genominara ciclo de vida del virus. Por ultimo, es necesario resaltar que el
abjetivo inicial (y en ocasiones el unico) de un virus informatico es autoreplicarse.
£t objetivo posterior del virus depende de su sistema de ataque, y éste puede ser

tan variado como permita la imaginacion y el sistema utilizado para su creacion.

1.1.3.2.8, Gusanos

Lzx gusanos, o worms, son programas independientes capaces de autoreplicarse.
Al contrario de lo que ocurre con los virus informaticos, los gusanos son
programas completos que pueden funcionar por si solos, y que por tanto no

necesitan parasitar otros programas para replicarse.

L gusano es un programa capaz de ejecutarse y propagarse por si mismo a
través de redes, de ahi su nombre que probablemente provenga del hecho de
que "se arrastran” por la red viajando de una maquina a otra; en ocasiones éstos
portan virus o aprovechan bugs de los sistemas a los que se conecta para
danarlos.

A ser dificiles de programar su namero no es muy elevado, pero el dafio que
pueden causar es muy grande: el mayor incidente de seguridad en Internet fue
precisamente el Internet Worm, un gusano que en 1988 causo pérdidas
millonarias al infectar y detener mas de 6000 maquinas conectadas a la red.

Se debe considerar que un gusano puede automatizar y ejecutar en unos
segundos todos los pasos que seguiria un atacante humano para acceder al
sistema, mientras que una persona, por muchos conocimientos y medios que
posea, tardaria como minimo horas en controlar la red completa (un tiempo mas
que razonable para detectario), un gusano puede hacer eso mismo en pocos

minutos. de ahi su enorme peligro y sus devastadores efectos.

15
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1.1.3.2.9. Programas conejo ¢ bacterias

Bajo este nombre se conoce a los programas que no hacen nada util, sino que
simplemente se dedican a reproducirse hasta que el numero de copias acaba con
tos recursos del sistema (memoria, procesador, disco, etc.), produciendo una
negacion de servicio. Por si mismos no hacen ningun dano, sino que lo gue
realmente perjudica es el gran niamero de copias suyas en el sistema, que en
algunas situaciones pueden llegar a provocar la “caida” total de la maquina.

1.1.3.3, Catastrofes

Las catastrofes (naturales o artificiales) son la amenaza menos probable contra
los entornos habituales: simplemente por su ubicacion geografica, a nadie se le
gscapa que la probabilidad de sufnir un teremoto o una inundacion que afecte a
los sistemas. Un subgrupo de las catastrofes es el denominado de riesgos poco
probables. Obviamente se denomina asi al conjunto de riesgos que, aunque
existen, la posibilidad de que se produzcan es tan baja (menor incluso que la del
resto de catastrofes) que nadie puede tomar, medidas contra ellos. Ejemplos
habituales de riesgos poco probables son un ataque nuclear contra el sistema, el
gnpacto de un satélite contra la sala de operaciones, etc. Nada nos asegura que
aste tipo de catastrofes no vaya a ocurrir, pero la probabilidad es tan baja y los
sistemas de prevencion tan costosos que no vaie ia pena tomar medidas contra
ellas.

Como ejemplos de catastrofes se hablara de terremotos, inundaciones, incendios,
humo o atentados de baja magnitud (mas comunes de lo que se pueda pensar);
abviamente los riesgos poco probables se los tratara como algo anecdético. A
continuacién una breve descripcidn de algunos de ellos.

1.1.3.3.1. Incendios
PooDs desastres son tan devastadores como el fuego. La destruccion de ifos

recursos por el calor es sélo el principio. El dafo producido por el humo, el agua,
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y el resto de residuos resultantes, pueden hacer imposible recuperar algo
después del fuego. Los contratos de licencias de software que demuestran las
compras no pueden utilizarse después de haberse convertido en cenizas; ni

siquiera son facturas de compra.

1.1.3.3.2, Inundaciones

Las inundaciones son los desastres mas comunas. Ciertamente, se suelen leer
noticias que informan de inundaciones ocurridas en alguna parte del mundo, asi
¢omo en nuestro pais, cuyo clima cambia tan dramaticamente sin importar el
tiempo en el que se esté y con un sistema de alcantarillado que deja mucho que

desear.

1.1.3.3.3. Accidentes Industriales

L de ellos puede ser el sobrevoltaje que se produce por mala manipulacién de
los cables de energia. Un cortocircuito puede acabar en un incendio o quemar

todo lo que encuentre a su paso.

Nadie sabe cuando ni cdmo ocurriran estos desastres accidentales, intencionales
0 que la naturaleza ponga en nuestro camino, pero dependiendo del medio
externo que nos rodea, aunque no podamos impedirlos, se debe estar preparados
para una contingencia de esta magnitud.

1.1.4, +Como nos podemos proteger?

Para completar esta vision global de seguridad se hablara del ;como? proteger
los elementos principales de un sistema informatico; para ello primero se realizara
un analisis de las amenazas potenciales que puede sufrir, las pérdidas que
podran generar, y la probabilidad de su ocurrencia. A partir de este analisis se
disenara una politica de seguridad que defina responsabilidades y reglas a seguir
para evitar tales amenazas o minimizar sus efectos en caso de que se produzcan.

17



1.1 GENERALIDADES DE SEGURIDAD CAPITULO1

A los mecanismos utilizados para implementar esta politica de seguridad se les

denomina mecanismos de seguridad, los cuales son la parte mas visible del

sistema de seguridad, y se convierten en la herramienta basica para garantizar la

proteccion de los sistemas o de la propia red.

Los mecanismos de seguridad se dividen en tres grandes grupos: de prevencion,

de deteccidn y de recuperacion.

L

Los mecanismos de prevencion son aquellos que aumentan la seguridad
de un sistema durante el funcionamiento normal de éste, previniendo la
ocurrencia de violaciones a la seguridad; por ejemplo, el uso de cifrado en
{a transmision de datos se puede considerar un mecanismo de este tipo, ya
que evita que un posible atacante escuche las comunicaciones hacia o

desde un sistema.

Por mecanismos de deteccién se conoce a aquellos que se utilizan para
detectar violaciones de la seguridad o intentos de violacion; ejemplos de

estos mecanismos son los programas de auditoria como Tripwire.

Finalmente, los mecanismos de recuperacion son aquellos que se aplican
cuando una violacion del sistema se ha detectado, y se desea retornar éste
a su funcionamiento correcto; ejemplos de estos mecanismos son la
utilizacion de copias de seguridad o el hardware adicional.

Oentro de este ultimo grupo de mecanismos de seguridad se encuentra un
subgrupo denominado mecanismos de analisis forense, cuyo objetivo no es
simplemente retornar a! sistema a su modo de trabajo normal, sino
averiguar el alcance de la violacién, las actividades de un intruso en el
sistema, y la puerta utilizada para entrar, de esta forma se previenen

ataques posteriores y se detectan ataques a otros sistemas de nuestra red.
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1.1.5. Areas de Administracion de la Seguridad

Si se quiere que un sistema sea seguro, se debe desarrollar sistemas AAA
(Autenticacion, Autorizacion y Auditoria o Conteo). Para simplificar, es posible
dividir las tareas de administracion de seguridad en tres grandes grupos, los

cuales son:

1.1.5.1. Autenticacion

Se refiere a establecer las entidades que pueden tener acceso al universo de

recursos de computo que cierto medio puede ofrecer.

Provee la capacidad de verificar la identificacion del usuario o recurso. Esto se
puede realizar comparando algo que este individuo sabe, tiene, es o puede hacer

a una referencia registrada. Por ejemplo:

Algo que sabe: Una palabra paso o password.- es algo que el usuario conoce y el
resto de personas no.

Algo que tiene: Una tarjeta de identidad.- es algo que el usuario lleva consigo
Algo que es: La huella dactilar.- es una caracteristica fisica deil usuario.

Algo que puede hacer: La firma.- es unica y es un acto reproducible propio por el

interesado en su forma de escribirla.

Ademas, la autenticacién de una fuente de datos en un sistema de informacion
es la clave de la seguridad de los datos. Ayuda a determinar cuanta credibilidad
se puede establecer, en la exactitud, formalidad e integridad de la informaciéon

presentada por este sistema.
En lo que se refiere a este proyecto de titulacion, se profundizara en la

autenticacion biométrica, que resume a la frase “algo que es"; mas adelante se

mencionaran algunas de estas técnicas de autenticacion.
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1.1.5.2. Autorizacion

Es el hecho de que las entidades autorizadas a tener acceso a los recursos de
computo, tengan efectivamente acceso unicamente a las areas de trabajo sobre

las cuales ellas deben tener dominio.

El unico proposito de la funcién de autorizacion es permitir quien puede hacer con

un recurso dado.

Esta funcion generalmente relaciona a un usuario con un recurso del sistema por
medio de reglas determinadas de autorizacion. Esto es, la autorizacion establece
reglas que limitan a los usuarios a ejercer sblo las acciones predeterminadas al
recurso del sistema. Cada individuo debe primero tener la autorizacién explicita

de la administracion para el acceso al recurso del sistema.

1.1.5.3. Auditoria

Se refiere a la continua vigitancia de los servicios en producciéon. Entra dentro de
este grupo el mantener estadisticas de acceso, estadisticas de uso y politicas de

acceso fisico a los recursos.

Un sistema que es auditable permite a un inspector independiente verificar su
actividad con relativa facilidad en cualquier momento. El sistema debe demostrar
que esta ejecutandose para las especificaciones autorizadas, obedeciendo a las
respuestas de control, siendo utilizado como se o ha pensado y conforme con las
normas de buena practica. Para obtener este criterio, el sistema deberia ser

construido totalmente con componentes auditables.

Para ejemplificar lo anterior, se tomara el ejemplo de una compaiiia ficticia a la
que se la llamara "Servicios de CoOmputo”. Esta compania dispone de un servidor
donde se ejecuta el software encargado del procesamiento de [as néminas y el
control de recursos humanos (ambos muy relacionados).
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Autenticacion se refiere a que s6lo las personas de esos departamentos tengan
cuentas de acceso a dichos equipos, puesto que seria peligroso que algun otro
departamento lo tuviera. El responsable de los equipos de computo llevaria a
cabo la labor de Autorizacion, al no permitir que todas las personas responsables
de recursos humanos tengan acceso a las Bases de Datos de Ndminas, si no lo

necesitan.

La Auditoria se lleva a cabo al establecer politicas de uso y acceso a los recursos,
asi como reglamentos que rijan la no-divulgacion de informacion confidencial.
También aqui se debe llevar un registro de los recursos utilizados para prevenir,
por ejemplo, que un uso del 100% en un disco provoque que el sistema deje de
funcionar. Debe vigilarse también los intentos de acceso legal e ilegal al mismo.

1.1.6. Seguridad Fisica y Légica

Todo esto conduce a plantear soluciones para contrarrestar estas amenazas vy
ataques, pero estas soluciones deberan ir en su respectivo campo.

1.1.6.1. Seguridad Fisica

La Seguridad fisica comprende el aspecto del hardware, la manipulacién del
mismo, asi como también el ambiente en el cual se van a instalar los equipos.

Es muy importante ser consciente que por mas que el sistema sea el mas seguro
gesde el punto de vista de ataques externos (hackers, virus, ataques de DOS,
etc.), la seguridad de la misma sera nula si no se ha previsto cdmo combatir un
incendio o cualquier otro tipo de desastre natural y no tener presente politicas
claras del personal que accede a una area del sistema que se encuentra
restringida.

La seguridad fisica es una de los aspectos mas olvidados a la hora del disefio de
un sistema informatico. Si bien algunos de los aspectos de seguridad fisica
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existir técnicas, mas alla de la seguridad fisica que la asegure. Estas técnicas la

brinda {a Seguridad Logica.

La Seguridad Légica consiste en la “aplicacion de barreras y procedimientos que
resguarden el acceso a los datos y so6lo se permita acceder a ellos a las personas
autorizadas para hacerlo”. La seguridad légica comprendera el aspecto de los

sistemas, tanto operativos como de informacion.

Existe un viejo dicho en la seguridad informatica que dicta que “todo lo que no
esta permitido debe estar prohibido” y esto es lo que debe asegurar la Seguridad

Légica.
Los objetivos que se plantean seran:
« Restringir el acceso a los programas y archivos.
e Agsegurar que los operadores puedan trabajar sin una supervision
minuciosa y no puedan modificar los programas ni los archivos que no

correspondan.

+ Asegurar que se estén utitizando los datos, archivos y programas correctos

en y por el procedimiento correcto.

+ Que la informacién transmitida sea recibida por el destinatario al cual ha

sido enviada y no a otro.

+ Que la informacién recibida sea la misma que ha sido transmitida.

e (um oxistan sistemas alternativos secundarios de transmision entre

diferentes puntos.

+ Que se disponga de pasos alternativos de emergencia para la transmision
de informacion.
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1.1.7. Control de entrada al sistema

El presente tema se enfocara principalmente al acceso a un sistema o lugar
donde deba haber una alta seguridad. Cuando una persona intenta acceder a un
equipo por medios normales, la seguridad del medio informatico exige que el
sistema pueda enfrentarse a la eventualidad de que se trate de un intruso que
haya aprovechado fallos o tolerancias en la seguridad fisica. En ese caso es claro
Gue deben existir medios para impedir que acceda al sistema. Pero incluso si se
trata de un usuario autorizado, se ha de canalizar su entrada de forma que opere
en €l entorno que tiene asignado (es decir, con las cuentas, ficheros, maquinas,
periféricos, procesos o prioridades que le correspondan). Para hacer frente a
ambas situaciones, el sistema debe cerciorarse de la identidad del usuario antes
de dsjarlo acceder. A lo largo de este capitulo se tomara muy en cuenta este
aspecto, estudiando los mecanismos biométricos que se utilizan con caracter
general para controlar la entrada a un sistema informatico.

i.1.7.1. Mecanismos de autenticacion

Ahora que se tiene claro el panorama de los sistemas AAA, se debe concentrar la

atencion en el primer elemento de este sistema, la Autenticacion.

Para acceder a un sistema se sigue un proceso de dos pasos: primero, el usuario
dice al sistema quién es (identificacion), y segundo, el sistema comprueba que el

uysuario es efectivamente quién dice ser {(autenticacion).

Evidentemente la dificultad estd en el segundo paso, pues los ordenadores no
disponen de mecanismos sensoriales ni cognitivos, y los sistemas sélo pueden
reconocer al usuario mediante una clave que lo distingue del resto de personas
para evitar al impostor. Las claves que se utlizan en este proceso de
autenticacion se suelen dividir en tres grupos: claves informativas, claves fisicas y

ciaves biométricas.

A continuacion se describira cada una de elias.
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alguna unas personas de otras, y al mismo tiempo lo suficientemente flexible
como para admitir las vanaciones puntuales que los datos biométricos de cada

persona experimentan con el tiempo.

También es importante que los sensores sean capaces de detectar los intentos de

falsificacion.

Los distintos tipos de claves de autenticacidn no son excluyentes entre si. Por
ejemplo, es muy frecuente la combinacibn de tarjetas magnéticas con
contrasefias, que pueden estar almacenadas en el sistema o en la propia tarjeta.
Asimismo, muchas veces se utilizan claves de autenticacion para acceder no al
gistema, sino a su entorno (edificio, planta, habitacion, etc.), por lo que resuelven
problemas propios de seguridad fisica. Sin embargo, se suele preferir tratarlos
como mecanismos de seguridad interna por el hecho de que son implementados
giempre con medios informaticos; en ultima instancia estaran bajo el control de un

ordenador especializado que puede considerarse como parte del sistema.

1.2, LA BIOMETRIA APLICADA A LA SEGURIDAD

El concepto tradicional de Biometria se refiere a la aplicacidn de las técnicas
matematicas y estadisticas a las ciencias de los seres vivos, medicina, biologia,

etc. Un concepto bastante amplio para el presente estudio. [9]

En el tema de seguridad, la Biometria analiza y mide ciertas caracteristicas
univocas de un individuo para crear un identificador biométrico el cual puede ser
almacenado en una base de datos y recuperado para su comparacién con un
ejemplo vivo con las mismas caracteristicas. En este entormo la Biometria se

resumiria en los siguientes postulados: [10]

« Conjunto de métodos automatizados de identificacion y verificacion de la

identidad de una persona viva, basados en una caracteristica fisiologica.
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¢ Analiza y mide ciertos rasgos univocos de un individuo para crear un

identificador biométrico.

e Este identificador puede ser almacenado en una base de datos y

recuperado para su comprobacion posterior.

La Biometria es facil de usar, nada que recordar nada que cambiar nada que
perder. La Biometria se deriva del analisis estadistico de observaciones
biolégicas. Es una ciencia emergente que compara electronicamente
caracteristicas biologicas de un individuo (rostro, huella dactilar, voz, etc.) contra
una poblacidbn de una o mas de tales caracteristicas; para este estudio, se
denominara al tratamiento de cada caracteristica biologica del individuo como

téchica biométrica.

La Identificacion y Autenticacion biomeétricas (1&A) explota el hecho de que ciertas
caracteristicas biolégicas son singulares e inalterables y son ademas, imposibles
de perder, transferir u olvidar. Esto las hace mas confiables, amigables y seguras
que los passwords.

1.2.1. La Biometria Informética '

La “Biometria Informatica" es la aplicacibn de técnicas biométricas a la
autentificacion e identificacion automatica de personas en sistemas de segunidad
informatica.

Como se puede observar en la figura 1.2, algunos expertos, dividen a la Biometria
en dos ramales:

Biometria Estética:

+ Huellas Digitales.
e Geometria de la mano o de los dedos. (Geometria manual )

¢ Termografia.
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Analisis del iris

Dibujo del sistema venoso de la retina o fondo del ojo. (Analisis de retina)
Venas del dorso de la mano.

Formas o rasgos de la cara.

Informaciones genéticas.

Etc.

Biometria Dinamica: Mide el comportamiento del usuarnio.

Patron de Voz.
Firma manuscrita.
Dinamica de tecleo.
Cadencia del paso.
Andlisis gestual.
Etc.

Huellas digitales | Patrones de las venas de la retina |

Venasdeldorsodelamano} Geomet riadelamano' Formadelacara
JLenpersirs copoi{iemmoga) Fomadcheoroh]  Foma Selciepo

Figura 1.2: Division basica de la Biometria. [11]

En el presente proyecto se analizaran las técnicas mas importantes y comunes

que se usan en la actualidad como son: huellas dactilares, foorma de la cara,
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geometria de la mano, reconocimiento de iris y retina, patron de voz y

reconocimiento de firma.

1.2.2. Area de Accién

El entorno tecnolégico y empresarial actual demanda niveles de seguridad que,
por el momento, estan lejos de haberse conseguido. En tono jocoso, se puede
decir que la seguridad de muchos sistemas informaticos esta basada unicamente
en fechas de nacimiento, nombres de mascotas y una fe ciega en todo lo que
llega por el correo electrénico. El alcance de las aplicaciones biométricas no
cubre solamente a los especialistas en computacion y seguridad, sino también a
los propios gerentes de negocios y administradores que deben conocer las
nuevas tecnologias para asi tomar decisiones relacionadas con la seguridad de

Sus empresas.

La seguridad biométrica, la nueva tecnologia de seguridad basada en el
reconocimiento de una caracteristica fisica de las personas y cuya principal
ventaja es su intransferibilidad, se esta volviendo muy comin en nuestro
alrededor, ya no solo las grandes potencias poseen sistemas de seguridad

basados en el reconocimiento biométrico.

La Biometria también ofrece una solucién efectiva a un tipo de fraude muchas
veces infravalorado por las empresas, el fraude interno, provocado en la mayoria
de los casos por usuarios autorizados, conscientes o no de lo que estan haciendo.
Un ejemplo de usuario inconsciente seria aquel que abandona su puesto de
trabajo con el PC encendido; en cambio, el consciente podria ser un empleado
despedido o descontento con la empresa. En ambos casos, la biometria impide
que informacién confidencial de la empresa se utilice para fines poco éticos o

perjudiciales para la misma, como el espionaje industnal.
Ademas del alto nivel de seguridad intrinseco del propio sistema, basado en el
proceso algoritmico de creacion de ios “patrones”, las tecnologias biométricas son

altamente flexibles y se pueden adaptar a los distintos niveles de seguridad
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requeﬁdos por la empresa. En este sentido, la Biometria se puede complementar
con tarjetas inteligentes y encriptacion de datos a traves del sistema PKI%. Por
ejemplo, en un edificio con areas restringidas, el personal autorizado debera
introducir una tarjeta donde esta registrado el patron de registro de su hueila
digital y su password. Ademas, debera introducir su nombre y colocar su dedo

para realizar la verificacion de identidad.

En conclusion, la creciente necesidad de sentirse seguros esta dando un gran
impulso a esta nueva tecnologia de seguridad que mejora la calidad de vida de
todos los agentes de la sociedad: empresas, gobiernos y ciudadanos. Sin
embargo, la tecnologia biométrica aliin no ha despegado del todo y la mayoria de
los ejemplos se los encuentra en el entorno del control de la criminalidad y de las
altas finanzas.

Existen muchas tecnologias biomeétricas y no todas son lo que sus fabricantes
predican. La Biometria es un mercado enorme y se analizara muy bien cada
producto para estar seguro de que puede cumplir las expectativas demandadas
por el cliente.

La mayoria de consultoras coinciden en que la tecnologia biométrica con mayor
potencial de difusion, es la basada en el reconocimiento de la huella dactilar. Uno
de los principales motivos es que es la menos intrusiva y [a de mayor costo-

beneficio.

Par otro lado, |1a basada en el reconocimiento del iris es considerada una de las
mas fiables pero también una de las mas caras.

Una de las barreras comunes a todas ellas y que estéa frenando la difusion masiva
de este tipo de tecnologia es la falta de un estandar de programacion asi como la
dificultad de integracion de estos sistemas con los sistemas de seguridad

existentes en las empresas.

2 PKI : Public Key Infrastructure — Infraestructura o Arquitectura de Clave Piblica.
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Sin embargo, se esta avanzando mucho en este campo y esto lo demuestran los
casos de implementacion en los ambitos del acceso a PC's y de las redes
informaticas que se multiplican cada afio. En conjunto, se prevé un crecimiento de
las ingresos derivados de la biometria de un 30% de media anual del 2002 al
2005 llegando a una cifra de 1,9 billones de délares® .

Et desarrollo de la Autenticacion Biométrica (AB) puede ayudar a solucionar
muchos de {os problemas de seguridad que afectan actualmente. En esta linea,
existen ya aplicaciones comerciales de la AB en forma de lectores de huellas
dactilares incorporados a ordenadores portatiles que sustituyen o complementan
la tradicional proteccién por contrasefia. Controles de huellas o de iris se estan
usando también en sistemas de control de acceso a instalaciones. Los lectores de
huellas o los reconocedores de voz pueden, a mediano plazo, sustituir a los PIN
de los teléfonos méviles o a las llaves de los autos.

1.2.3. Una tecnologia ne aislada [12]

N¢ obstante lo anterior, la AB por si sola no puede resolver todas las necesidades
de autentificacién y seguridad, sino que se le ha de considerar como una
herramienta mas. El ejemplo mas claro es {a firma digital o la encriptacion dentro
ge una PKI. Un sistema de AB puede ser el sustituto perfecto para la contrasefia
de una clave privada dentro de una PKI, pero sin el resto de elementos que
forman la PKI la AB no podria cumplir ninguno de los objetivos de irrefutabilidad,
anentificacion e integridad. Por tanto, se debe recordar que la AB es una
kerramienta mas en todo sistema de seguridad infformatica y que su uso ideal es
como compiemento de otros sistemas de autentificacién o criptografia. De hecho,
la autenticacidbn con un sistema biométrico puede ser el primer paso para
autorizar ei acceso a recursos de una red.

Como todas las tecnologias de seguridad existentes, la Biometria no es
invulnerable. Un matematico japonés (no un ingeniero, ni programador 0 experto

3 Fuente: Intemational Biometric Group, afto 2001
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en falsificaciones, sino un matematico) ha conseguido engariar once lectores de
huellas dactilares invirtiendo menos de 10 délares en material de facil obtencion.
Tsutomu Matsumoto duplicd una huella dactilar resattando su impresiéon sobre un
cristal (por ejemplo, un vaso o una ventana) mediante adhesivo de cianoacrilato
(comercialmente distribuido con marcas tan conocidas como "Super Glue") y
fotografiando el resultado mediante una camara digital. La imagen resultante se
mejoro mediante PhofoShop y se imprimié en una hoja de papel transparente.

Matsumoto utilizé dicho papel como mascara para generar un circuito impreso con
& imagen de la huella dactilar (para proporcionar "relieve"). Dicho circuito
impreso, el material para el fijado y revelado y las instrucciones detalladas del
proceso, se pueden conseguir en cualquier tienda de electrénica por menos de 3
euros. Seguidamente se obtuvo un dedo de "gelatina” empleando el circuito
impreso para proporcionarle el relieve que emula la huella dactidar original. En
tetal, menos de 10 ddlares en gastos y una hora de trabajo. El resultado: un
"dedo" que pasa la prueba de un escaner digital con una efectividad del 80%.

“La biometria no es un elemento aislado, su eficacia depende del entomo”

Se debe entender la seguridad biométrica como un elemento complementario en
un entormo seguro que anade un nivel mas de seguridad al sistema. La Biometria
por si sola no es la panacea de la seguridad.

Que la Biometria cumpla con su funcion depende de tres factores fundamentales:

El producto: como se ha indicado antes, el mercado de la Biometria es muy
amplio y se analizara y probara el producto a fondo antes de integrario en el
portafolio de soluciones de seguridad. Nunca se debera confiar en lo que dice el
fabricante ya que la mayoria de las pruebas se realizan bajo condiciones ideales
de laboratorio; siempre se deberan comprobar las caracteristicas técnicas del

producto en el campo de accidn.

(2]
Ly
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convencional no ofrece una forma totalmente segura, o al menos un elevado nivel

de seguridad, que permita reconocer al usuario legitimo y distinguirlo del intruso.

En cambio, las caracteristicas propias y distintivas de una persona, especialmente
las referidas al aspecto fisico, permiten realizar sistemas de mayor seguridad
compitiendo en eficiencia y servicio con los sistemas tradicionales comentados
anteriormente.

De esta manera, por ejemplo, se puede asegurar que quien se quiere registrar en
un sistema es realmente |la persona que dice que es y no otra que quizas se enteré
de la contrasefa porque la encontro escrita en la parte inferior del teclado de la PC

del usuario legitimo, o encontro la tarjeta del mismo.

Las soluciones biométricas mantienen la privacidad de los usuarios puesto que no
gimacenan los elementos mismos de caracterizacion de una persona; no guardan
una foto de las huellas dactilares, de las caras, manos u 0jos, como tampoco una
grabacion de la voz, etc. En general, todos los sistemas biométricos se basan en un
proceso que se inicia con el suministro de una muestra de la caracteristica fisica o
de comportamiento por parte del usuario, como por ejemplo, colocar la yema de}
dedo sobre la superficie del scanner o pronunciar una frase delante de un
microfono. A partir de la informacién capturada, se conforma una representacion
digital que involucra los atributos correspondientes a un modelo matematico. Esta
informacion que se guarda encriptada, constituye el perfil o plantilla, como
también se la llama, que define las caracteristicas correspondientes de cada
usuario; es decir se genera el "patron de registro’, que servird para buscar
comrelaciones con el patron de verificacion. Esta ultima se crea cada vez que el
usuario intenta acceder al sistema, como, por ejemplo, a la red local de su
empresa. Esta fase se denomina "correspondencia”.

Para buscar correspondencias se pueden utilizar dos procesos distintos: la
identificacion o reconocimiento (1:N) y la autenticacion o verificacién (1:1).

Ambas tienen sus ventajas e inconvenientes. Decidirse por un proceso u otro
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depende de las necesidades y preferencias de la empresa o institucion donde se
implementara.

En el caso de la identificacion, el proceso de correspondencia es mas lento, ya que
el sistema buscara entre N patrones dentro de la base de datos de los registros. Sin
embargo, es mas conveniente para el usuario ya que sdlo utilizara su caracteristica
fisica. Un ejemplo de aplicacion seria en un programa de control del terrorismo en
las aeropuertos, donde se ha instalado un scanner de reconocimiento del iris.

La identificacién responde a buscar y reconocer una determinada persona entre

todas las demas. Se trata entonces de responder a la pregunta ¢ Quién es?.

Para establecer la identidad de una persona se trabaja con las caracteristicas
biométricas que se capturan para compararlas con las corespondientes de una
base de datos en linea que guarda ios perfiles de un conjunto de personas. El
proceso de busqueda y equiparacion es escalonado, de forma tal que al ir
reduciendo en aproximaciones sucesivas, el conjunto seleccionado conduzca a un
unico elemento (persona) mas algun posible grado de ambigiiedad en cuanto a la
determinacién de dicho elemento.

La verificacion, por su parte, busca autenticar una determinada persona en base a
ciertas caracteristicas biométricas, es decir, basandose en ciertos elementos
morfolégicos que le son inherentes y que s6lo se dan en ese sujeto o que le son
propias. Es un proceso de reconocimiento de uno contra uno mismo basado en la

comparacion con muestras biomeétricas previas.

Como se puede deducir, la verificacion es una forma explicita de autenticacion tal
&omo se conoce generalmente en el ambiente de computacién. Se trata entonces
de responder a la pregunta ¢ Es quién dice ser?.

La verificacion, en cambio, es mas facil de procesar, ya que la comparacioén es 1:1,

de forma directa. Para ello, el usuario debe introducir un identificador propio comao,
por ejemplo, su nombre, para que el sistema busque directamente su patron de
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registro y lo compare con el de verificacion. En este sentido, la autenticacion
contiene un elemento mas, el identificador del usuario, para poder realizar una
comrelacion 1:1. Se propone el caso: para realizar una transferencia electronica, el
sistema verificara que la persona esta autorizada a fravés de su nombre: ,Es José
Marcos, el Director de compras?, y luego realizara la verificacion: ;es quien dice
ser?, a través de la comparacion de su patrén de registro con el de verificacion.

A pesar de las diferencias, ambos sistemas ofrecen el mismo nivel de seguridad si
se aplican en el entomo adecuado.

Uno de los aspectos distintivos pero comunes a todas las tecnologias de seguridad
biométrica es que no puede existir una coincidencia del 100% entre patrones de
registro y de verificacion; si existiera, se estaria produciendo alguin tipo de fraude. Y
es que las tecnologias biométricas permiten obtener correlaciones con un margen
de emror casi nulo debido a que dos patrones sucesivos nunca pueden ser
idénticos. Gracias al complicado proceso algoritmico que procesan los patrones, se
puede saber si existe correlacion 0 no entre patrones similares. Paraddjicamente, el
residual, pero existente margen de error de estas tecnologias, las convierte en uno
de los sistemas mas seguros y fiables de nuestros dias. En la figura1.3 se tiene un
esquema del procedimiento explicado,

@ DATO

(pin. nombre, efc)

Plantilla
& e

Correspondencia

Figura 1.3: Procedimiento para la obtencién de un patron biométrico basado en la
huella dactilar. [11]
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1.2.5. Sistema Biométrico

En el pasado el procesamiento de Identificacion y Autenticacion (I1&A) biométrica
era hecho manualmente por gente que fisica y mentalmente comparaba huellas
dactilares contra tarjetas, rostros contra fotos de pasaportes y voces contra cintas
grabadas. Hoy en dia, dispositivos tales como scanners, videocamaras, y
micréfonos pueden electrénicamente capturar y entregar estas mismas
caracteristicas biométricas para automatizar procesos y comparaciones. Cada
tecnologia biométrica (huella dactilar, rostro, voz, etc,) tiene sus propias
caracteristicas, variedades y certezas. Sin embargo el proceso de captura y
extraccion de esas caracteristicas y variedades, el almacenamiento y la
comparacion es universalmente similar. En la mayoria de los casos, un individuo
presenta su caracteristica biometria en un dispositivo de captura que colecta los
datos y los envia a un algoritmo que extracta las caracteristicas unicas de la
misma y crea un identificador, este identificador puede entonces ser almacenado

0 comparado contra otros identificadores previamente almacenados.

En la captura del identificador biométrico no hay dos tomas iguales aun del mismo
individuo a causa de diferencias ambientales y otras condiciones en el momento
de la captura. Normalmente la mayoria de los algoritmos de comparacién generan
un ambito para cada ensayo de comparacion el cual es cotejado dentro de
determinados umbrales antes de ser aceptado o rechazado; si el umbral es
demasiado bajo, se vuelve demasiado facil para una persona no autorizada ser
aceptada por el sistema, en cambio si el umbral estda demasiado alto, personas
autorizadas pueden llegar a ser rechazadas. Cada proveedor de tecnologia
biométrica configura la aceptacion o falso rechazo de forma diferente. Los niveles
de precision biométricos pueden variar pero son siempre mas confiables que el
100% de falsas aceptaciones experimentadas con los passwords prestados o
robados.

1.2.5.1. Arquitectura de un sistema biométrico para identificacion personal ['°

Los dispositivos biométricos poseen tres componentes basicos. El primero se
encarga de la adquisicion analoga o digital de algun identificador biométrico de
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una persona, como por ejemplo, la adquisicién de la imagen de una huella dactilar
mediante un scanner. El segundo maneja la compresién, procesamiento,
almacenamiento y comparacién de los datos adquiridos (en el ejemplo de la figura
1.4 una imagen) con los datos almacenados. El tercer componente establece una
interfaz con aplicaciones ubicadas en el mismo u otro sistema. La arquitectura
tipica de un sistema biométrico se presenta en la figura 1.4. Esta puede

entenderse conceptualmente como dos médulos:

1. Méodulo de inscripcidon (enroliment module) y
2. Médulo de identificacion (identification module).

El moédulo de inscripcibn se encarga de adquirir y almacenar la informacién
proveniente del identificador biométrico con el objeto de poder contrastar a ésta
con la proporcionada en ingresos posteriores al sistema. Las labores ejecutadas
por el médulo de inscripcién son posibles gracias a la accién del lector biométrico

y del extractor de caracteristicas.

Compmatucde 4]
Resultalo caractetisticas
Modulo de identificacion

Figura 1.4: Arquitectura de un sistema biométrico para identificacion personal,
aqui ejemplificado con huellas dactilares. [16]
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E} primero se encarga de adquirir datos relativos al identificador biométrico elegido
y entregar una representacion en formato digital de éste. El segundo extrae, a
partir de la salida del lector, caracteristicas representativas del identificador. El
¢onjunto de caracteristicas, que sera almacenado en una base de datos cenfral u
otro medio como una tarjeta magnética, recibira el nombre de template. En otras
palabras un femplate es la informacion representativa del identificador biométrico
que se encuentra almacenada y que sera utilizada en las labores de identificacion
al ser comparada con la infformacion proveniente del identificador biométrico en el

punto de acceso.

Ei modulo de identificacidn es el responsable del reconocimiento de individuos,
por ejemplo en una aplicacion de control de acceso. El proceso de identificacion
comienza cuando el lector biométrico captura la caracteristica del individuo a ser
identificado y la convierte a formato digital, para que a continuacion el extractor de
caracteristicas produzca una representacién compacta con el mismo formato de
los femplates. La representacion resultante se denomina query y es enviada al
comparador de caracteristicas que confronta a éste con uno o varios femplates

para establecer la identidad.

E! conjunto de procesos realizados por el médulo de inscripcidn recibe el nombre
ge fase de inscripcion, mientras que los procesos realizados por el modulo de
identificacién reciben la denominacion de fase operacional. Un sistema biométrico
en su fase operacional puede operar en dos modos, anteriormente estudiados:
verificacién e identificacion.

i.2.5.2. Caracteristicas de un Sistema Biométrico

Lin sistema biométrico ideal relune algunas condiciones especiales: debe ser
automatico, facil de usar, de elevada precision en las mediciones, alta velocidad de
raspuesta, minimo contacto con el usuario y la mayor aceptaciéon posible; todo claro
esta al menor costo. Adicionalmente puede interesar el espacio ocupado en disco
por la base de datos.
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Ademas, hay cuestiones relacionadas con las caracteristicas de Ios usuarios que se

van alterando con el tiempo.

Por sus raices, los sistemas biométricos pueden ser mas exactos que los demas
sistemas de seguridad de autenticacién, lo que se pone de manifiesto en las
mediciones de aceptaciones equivocadas (o falsas), es decir reconocimiento de
usuarios ilegitimos. Su vulnerabilidad al fraude esta en principio relacionado con el
sistema biométrico especifico, que luego se analizard, la implementacion de cada
producto y el umbral de sensibilidad o ajuste de cada dispositivo. En este ultimo
punto se vuelve importante la cuestion de los rechazos equivocados (o falsos), es

decir no reconocimiento de usuarios legitimos.

Tanto los rechazos equivocados como las aceptaciones equivocadas se miden,
calculan y establecen en forma de tasas porcentuales. Por lo tanto la tasa de
aceptaciones equivocadas es el porcentaje de usuarios no autorizados que
igualmente logran pasar el control, mientras que la tasa de rechazos equivocados
es precisamente lo opuesto, es decir, el porcentaje de usuarios autorizados que no
logran pasar el control. Mientras una tasa baja de aceptaciones equivocadas es
fundamental en cuanto a seguridad, valores no tan bajos en la tasa de rechazos
squivocados podrian ser aceptables. Sin embargo si bien el valor de esta dltima
variable no afecta la seguridad misma, puede resultar intolerable por las molestias
innecesarias causadas a usuarios legitimos que por un motivo u otro no se
reconocen.

Miantras la relacién intrinseca con los usuarios constituye el punto mas importante
a favor de las soluciones biométricas, en algunos casos también se arrastran

ciertas desventajas principalmente en cuarto al propio factor humano.

Efactivamente, algunos métodos provocan connotaciones negativas por lo que
presentan resistencia natural por parte de los usuarios. Un caso es el de las huellas
dactilares, que se asocia con procedimientos policiacos. Otro es el escaneado de la
retina por medio de un haz de luz, que puede generar temores.
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Los productos biométricos también pueden catalogarse en dos grandes categorias
en cuanto a la fase operacional para el que estan previstos: verificacion e
identificacioén, tal como se comentara antes. En el primer caso se trata de saber
quién es la persona, es decir ubicarla dentro de un conjunto de usuarios; en el
segundo, en cambio se busca verificar que un usuario sea realmente quien dice

ser.

Oftra forma de clasificacidn parte de las caracteristicas personales. En este sentido
hay caracteristicas fisicas (estaticas) y del comportamiento (dinamicas) ya
mencionadas. Entre las primeras se puede mencionar las mas importantes, como el
sistema de huellas dactilares, reconocimiento facial, geometria de las manos, y
reconocimiento de iris y retina. Los métodos referidos al comportamiento incluyen la

verificacion de firmas y el reconocimiento de la voz.

Como resumen, en todos estos casos se capturan las caracteristicas principales de
cada usuario segun el método, se las transforma en una representacion digital que
constituye el perfil o plantilla de dicho usuario, se encripta y se guarda en una base
de datos. Cuando posteriormente el usuario intenta registrarse o acceder al sistema
protegido, se repiten los tres primeros pasos y el resultado se chequea contra toda
la informacion existente en la base de datos si se trata de una identificacidn, o bien
contra su supuesta plantilfa en caso de una verificacion. Estos procesos se realizan

en tiempo real evitando asi la existencia de duplicados en el sistema.

1.2.5.3. Partes del Sistema

Los sistemas biomeétricos incluyen hardware y soflware; el primero es el encargado
de capturar las caracteristicas humanas para las que esta preparado, mientras que
el software interpreta y elabora los datos resultantes para luego compararlos con el
perfil existente para asi determinar su aceptacion o rechazo. Surge entonces que
un punto fundamental del sistema es la construccion de la base de datos de registro
inicial. Para ello cada usuario debera proveer una o vanas muestras de los

componentes biométricos que lo caractericen efectivamente.
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En los casos de verificacidon, la operacion incluye alguna identificacion del tipo PiN
o bien una contrasefa, que en la practica obra también como un indice para la

busqueda de la infformacién pertinente en la base de datos de perfiles o plantillas.

La metodologia de implementacion basica de un sistema de reconocimiento

biomeétrico esta conformada por tres fases:

1. La fase de entrenamiento o modelado, donde se extraen las caracteristicas
significativas de la senal de entrada,
2. Lafase de almacenamiento del modelo obtenido en la fase anterior, y

3. Lafase de prueba, donde se realiza el reconocimiento propiamente dicho.

Es evidente la necesidad de una gran base de datos que contenga los patrones

necesarios para el tipo de autentificacion descrita.

1.2.6. Tipos de Identificadores biométricos

El reconocimiento biomeétrico responde a un sistema automatico basado en la
inteligencia artificial y el reconocimiento de patrones, que permite la identificacion
y/o verificacion de la identidad de personas a partir de caracteristicas morfolégicas
o de comportamiento, propias y unicas del individuo, conocidas como
identificadores biométricos. Como principales identificadores biométricos se puede
mencionar las huellas dactilares, la geometria de la mano, la cara, el iris, la retina,

la voz, el estilo de escritura.. .etc.

1.2.6.1. Caracteristicas de un identificador biométrico

Un identificador biométrico es alguna caracteristica con la cual se puede realizar
Biometria. Cualquiera sea el identificador, debe cumplir los siguientes

requerimientos:

1. Universalidad: cualquier persona posee esa caracteristica;

45



1.2 LA BIOMETRIA APLICADA A LA SEGURIDAD CAPITULO 1

2. Unicidad: la existencia de dos personas con una caracteristica idéntica tiene
una probabilidad muy pequena;
3. Permanencia: la caracteristica no cambia en el tiempo; y

Cuantificacion: la caracteristica puede ser medida en forma cuantitativa.

Los requerimientos anteriores sirven como criterio para descartar o aprobar a

alguna caracteristica como identificador biométrico.

1.2.6.2. Terminologia

Para determinar las prestaciones de un sistema biométrico, habra que remitirse al

analisis y valoracion de los siguientes parametros estandares:

» FAR (False Acceptance Rate). Porcentaje de personas no autorizadas

aceptadas por el sistema.

> FRR (False Reject Rate): Porcentaje de personas autorizadas no aceptadas

por el sistema.

» SR (Success Rate): Responde a una combinacién de los dos factores
anteriores que se utiliza como indicador de la resolucion total del sistema.
SR=1 - (FAR + FRR)

» ERR (Equal Error Rate): El FAR y el FRR responden a parametros
inversamente proporcionales, por tanto, variaran en funcion de las
condiciones prefijjadas por el programa de identificacidbn biométrica. Por
ejemplo si se debe utilizar el programa en un entormno de maxima seguridad,
se intentara que el FAR sea el mas pequerio posible, aunque esta accion
signifique de forma implicita, el incremento drastico del factor FRR. Se
debera fijar un parametro o umbral que permita igualar los dos factores,
asegurando de esta manera el 6ptimo funcionamiento del sistema. Este

umbral se denomina Equal Error Rate (ERR), y es el que determinars,
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finalmente, el poder de identificacion del sistema. En la figura 1.5, se
muestra graficamente la relacion descrita.
FFIR A

lendetwin

i
th

’ F\R
Figura 1.5: Relaciéon entre FAR, FRR y ERR. [30]

En razdn de la amplitud de la tematica, el estudio se limitara a los sistemas de
mayor popularidad mencionados anteriormente.,

1.2.6.3. Reconocimiento de Huellas Dactilares

La identificacién unica por medio de las huellas dactilares nos ha acompariado
durante muchas décadas. Quizas por esta razon, las aplicaciones biométricas en
computacion tienen también su tiempo; fue a principios de los 80 en que

aparecieron los primeros sistemas de este tipo.

Figura 1.6: Huella dactilar. [11]
El sistema parte de un proceso similar al conocido, esto es, trata de tomar las

huellas dactilares. El escaneado o lectura electronica de la huella se convierte a un
cadigo digital que se compara con los existentes en la base de datos.
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Pese a la gran exactitud de este método, las lecturas pueden complicarse por
suciedad, grasa, quemaduras, lastimaduras, cicatrices, etc. que deformen la
imagen como para verse representada de manera lo suficientemente diferente de la

original y provocar un rechazo equivocado.

Entre los usos de este sistema se pueden mencionar el acceso a aplicaciones
financieras, autorizacién de transacciones de alto valor en bancos, acceso a redes,
estaciones de trabajo y recursos de red, verificaciones det horario de trabajo, y

hasta registro de votacion.

La operacién de un sistema de este tipo puede incluir el escaneado de los dedos
desde diferentes angulos para tener una informacion mas completa.

1.2.6.3.1. Caracteristicas del Autentificador!”]

Se trata de una caracteristica de tipo morfolégico que presenta como caracteristica
principal, la presencia de un conjunto de crestas (lineas) o partes donde la piel se
eleva sobre las partes mas bajas o valies existentes entre las crestas.

La informacion en si misma consiste en establecer dos componentes:. un patrén

formado por crestas y surcos y el formado por detalles menudos.

El patrén propiamente dicho se refiere a las lineas y surcos o valles (espacio entre
lineas) que conforman la huella dactilar.

Los patrones basicos son tres: lazo, arco y espiral.

s En un patron tipo lazo, las lineas comienzan de un lado del dedo, llegan
hasta un tope aproximadamente en el centro de la yema del dedo y

regresan hacia el mismo lado.

» Se tiene un patron en forma de arco cuando las lineas también comienzan
al costado del dedo y llegan al centro de la yema pero ahora siguen hacia
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el ofro lado del dedo, foomando precisamente un arco que pasa por la

Zzona central de la yema.

+ Finalmente, en un patréon en forma de espiral las lineas forman circulos

aproximadamente concéntricos al centro de la yema.

En muchos casos, las huellas dactilares muestran una combinacion de estos

patrones.

El otro componente se refiere a los detalles menudos o minucias; en la practica son
tan importantes como los patrones, tales como los lugares en que las lineas se
cortan o bifurcan, etc.

Aqui se trata de determinar donde aparecen puntos singulares en las lineas, es
decir detalles como {a terminacion, ruptura, formacion de un gancho, y cambios en

general de las lineas. En este aspecto se puede distinguir:

» Bifurcacion de la cresta (rigde bifurcation). E| punto donde una linea se

divide en varias lineas llamadas ramas.

¥

> Divergencia: El punto donde se separan varias lineas practicamente
paralelas.

\\
L

» Cercado o Lago: Punto en que una linea que se divide en dos ramas que
mas adelante se vuelven a juntar.
R

=
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Estas dos caracteristicas quedan univocamente definidas a partir de su localizacién
{coordenadas espaciales x,y respecto al sistema de coordenadas central de la
imagen) y de su orientacion (angulo 8). Las primeras responden al 60.6 % del total
de detalles presentes en una huella, mientras que las segundas responden al
17.9%. [16]

Se debe notar que las huellas dactilares nacen como resultado de un proceso
aleatorio, por lo que se puede afirmar la no existencia de ningun tipo de correlacion
antre mellizos idénticos o individuos de una misma familia. Asimismo, se debe
puntualizar que las personas de raza asiatica presentan crestas muy pequefas y
finas, hecho que dificulta en gran medida, la aplicacion del sistema de
reconocimiento dactilar a dicho colectivo.

Las huellas dactilares son un caso en que se dan sistemas de identificacion y de
verificacion.

Los sistemas de identificacion, es decir, de reconocimiento de uno entre muchos,
son conocidos como AFIS (Sistemas de ldentificacion Automatica de Huellas
dactilares).

A su vez hay dos tipos de aplicaciones AFIS: forense y civil. En el primer caso se
capturan multiples imagenes de cada dedo desde diferentes angulos. Las
aplicaciones civiles, en cambio, trabajan generalmente con una unica imagen plana

de algunos dedos sclamente.

Por su parte, los sistemas de verificacion, también trabajan con imagenes planas
pero de un unico dedo, haciendo en pocos segundos el reconocimiento de uno
contra uno Mismo.

En ia figura 1.9 se muestra el diagrama de bloques de un sistema utilizado para la

verificacion de huellas dactilares. En el mismo se describe en forma general las

operaciones logicas necesarias para llevar a cabo la identificacion.
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Fingerprint Image Featurc Storage & Response
Sensing Processing Extraction Matching Generation

Sensor " Fingerptint Authentication Software
integrated (inciudes feature extraction, storage, and
Circuit | matching)

Figura 1.9: Diagrama de bloques de un sistema reconocimiento de huellas
dactilares. [17]

1.2.6.3.2. Sistema de Reconocimiento

La mayoria de los sistemas de reconocimiento de huellas dactilares, se hallan
englobados dentro de los sistemas AFIS, constituyendo un elemento indispensable
dentro de las investigaciones policiales.

Las técnicas de reconocimiento de huellas se dividen en dos categorias: locales
basadas en las minucias ya mencionadas y globales basadas en la correlacion. El
principal inconveniente de la primera aproximacion radica en la dificil tarea de
extraccion de las minucias en imagenes de baja calidad, mientras que la segunda
viene a mejorar algunas dificultades presentadas por la aproximacion creada por
los el patron de detalles (minucias), pero presenta sus propias fallas, esta técnica
requiere de la localizacion precisa de un punto de registro el cual se ve afectado por
la rotacion y traslacion de la imagen.

1.2.6.33. Caracteristicas del Sistema !""!

> Probabilidad de igualdad = 1/67 billones.

> Se necesita gran poder de procesamiento y alta capacidad de
almacenamiento.

Se basa en rasgos parciales.

Mas utilizado, mejor precio, mayor cantidad de fabricantes y mayores ventas.
Lectores opticos de silicon vs. scanner ultrasonico.

vV V V V

Sistema de dificil falsificacion.
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de los huesaos, asimetrias de puntos notables, etc. Estos sistemas estan disefiados
para compensar el efecto de barbas, lentes o anteojos, y sombreros.

Figura 1.10: Reconocimiento facial. [11]

Como siempre, los datos resultantes se convierten a un cadigo digital que puede
resultar que ocupe bastante espacio de almacenamiento. Si bien el sistema es muy
exacto, su uso principal se orienta a la verificacién de una persona determinada y
no precisamente a la identificacion de una entre muchas.

Figura 1.11: Extraccion de parametros geomeétricos de la cara. [18]

Los sistemas de reconocimiento de caras se usan en aplicaciones de ventas por
menor, pago de cheque;, operaciones financieras en general incluyendo
operaciones de bolsa en linea, atencion de salud de sistemas de seguridad social,
control de fronteras (junto con reconocimiento de la voz), acceso a VPNs y

seguridad en general.
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1.2.64.1. Etapas de deteccion

La primera etapa consiste en la deteccién de la imagen capturada de la cual se
separan los elementos faciales eliminando informacion extrafia (como la barba y
anteojos).

£1 soffware ahora analiza la imagen buscando determinar las estructuras tipicas de
los elementos mas importantes {(como 0jos y nariz) con las que calcula la cara
completa recortando el fondo original y ubicandola dentro de un recuadro
rectangular llamado mascara binaria.

La segunda etapa es la del reconocimiento o comparacién de la imagen resultante
con las de la base de datos.

En los dltimos arnos se han realizado progresos considerables en la deteccidon y
reconocimiento de caras, especialmente en el proceso denominado “mug shots”,
que son fotografias donde solo se ve la vista frontal de la cabeza del sujeto a
reconocer tomadas con iluminacién controlada y siempre con la misma escala.
Los mejores resultados han sido obtenidos en 2D (dos dimensiones) utilizando
técnicas basadas en el analisis de caracteristicas, técnicas basadas en las
eigenfaces® o eigenimagenes, o bien combinando ambas téchicas.

Ei andlisis de las caracteristicas faciales se realiza por medio de operaciones
matematicas recursivas para encontrar los componentes Unicos o propios de la
muestra, concepto que a veces se refiere con el término aleman "eigen”. De esta
manera la imagen se descompone en un conjunto de areas de luz y sombras
dentro de un determinado patrén. El resultado es entonces que una cara resulta ser
la combinacion de dichas areas Unicas de esa cara.

Aigunos productos ftrabajan con imagenes térmicas logradas con camaras
infrarrojas que permiten crear mapas de venas subcutaneas. Estos sistemas

® £l término alernan ‘eigen’ se refiere a la matematica recursiva usada para analizar caracteristicas
faciales dnicas.
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resultan mas precisos especiaimente al no depender de cambios en la superficie de
la piel y, por supuesto, pueden liegar a operar en la oscuridad.

La fase final del reconocimiento comparara las caracteristicas unicas encontradas
con las caracteristicas correspondientes de la base de datos.

Pero como no hay seguridad invulnerable en el mundo, el reconocimiento facial
tiene sus errores, la revista alemana "C't" siguidé sus pasos, con una prueba mas
amplia en once dispositivos comerciales presentados en la feria CEBIT. La mayor
parte del mercado biométrico se centra en la huella dactilar, seguida del
reconocimiento facial y de iris. Todos fueron derrotados. Los sistemas faciales
fatlaron al dar por buena la foto o el video de la cara de una persona. [19]

En nuestro mundo la tecnologia no se estanca, y si los criticos echan de menos el
método de reconocimiento facial, alguien trata de demostrar lo contrario. En un
articulo del 12-03-2003 sefiala que unos gemelos muy idénticos de 22 afios, casi
imposible de diferenciar, han aplicado una nueva tecnologia para el reconocimiento
de rostros de una manera que podria revolucionar la seguridad internacional. "Se lo
dije como un chiste: si consiguen desarrollar un sistema que los pueda distinguir
entre si, tendran una nota de 100", dijo el profesor de los gemelos, Roin Kimmel,
del Instituto Technion, de Haifa. "Lo lograron y tuvieron un 100. Son brilantes",

agrego.

1.2.6.4.2. Caracteristicas de una nueva tecnologia [20]

Lz t®cnologia que han desarrollado estos dos jovenes, escanea y hace un mapa
del rostro humano como una superficie tridimensional, suministrando una referencia
mucho mas precisa para identificar a una persona que los sistemas actuales, ia

mayoria de los cuales se basa en imagenes de dos dimensiones, dijo Kimmel.

Et producto potencialmente puede cubrir un amplio rango de necesidades de
seguridad, en un mundo sacudido por ios atentados del 11-Septiembre. Kimmel y
uno de sus ex alumnos, Assi Eld, ya habian desarrollado el algoritmo usado como
bloques de construccion para el sistema de identificacidn de rostros. Los gemelos
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Bronstein construyeron un scanner de fres dimensiones, junto con el ingenierc Eyal

Gordon, y aplicaron las ideas al reconocimiento de caras.

Los gemelos y Kimmel dijeron que querian hacer de la tecnologia -registrada por
una patente en Estados Unidos- un producto comercial, con un espectro de
aplicaciones desde aeropuertos y zonas de seguridad fronterizas, a cajeros
automaticos. "Tenemos un prototipo y vemos que la idea funciona”, dijo Michael
Bronstein. "Hay una esperanza de que esto se convierta en un producto comercial y
nos permita a todos sentirnos mas seguros”.

1.2.6.4.3, Caracteristicas del Autentificador

Responde a una caracteristica de tipo morfolégico vanable con el tiempo.

L 74

» En particular, la estructura facial responde a dos tipos de cambios
temporales: La variaciobn no agresiva, caracteristica del crecimiento y del
anvejecimiento del individuo (variacion caracterizada por aparecer de forma
relativamente lenta), y la variacioén agresiva, debida principalmente a factores
como operaciones de cirugia estética, accidentes..etc, de accion
practicamente inmediata.

* Analiza las caracteristicas faciales.

7

Una camara digital captura una imagen de la cara, a partir de la cual se crea
la plantilla.

» Extendido en Europa.

Complejos comerciales y edificios lo utilizan para identificar delincuentes.

v

1.2.6.4.4. Sistema de Reconocimiente y Métodos utilizados *!! ?21131

Lo sistemas de reconocimiento facial estan englobados dentro de las técnicas FRT
{Face Recognition Technigues). Estas técnicas de aproximacion al reconocimiento
facial, pueden clasificarse en dos categorias segun el tipo de aproximacion:

holistica o analitica.

La aproximacion holistica (método de las eigenfaces,) considera las propiedades
giobales del patron, mientras que la segunda considera un conjunto de
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caracteristicas geométricas de la cara. Existen dos divisiones de este segundo tipo
de aproximacion: la basada en los vectores caracteristicos extraidos del perfil, y la
basada en los vectores caracteristicos extraidos a partir de una vista frontal de la

cara.

Una division mas general y conocida es la siguiente: Métodos basados en

deteccion de caracteristicas y métodos basados en la imagen propiamente dicha.

a. Métodos basados en deteccion de caracteristicas

También Illamados “featured-based” o ‘“eigenfeature”’, son los métodos
tradicionales basados en deteccidn de caracteristicas, es decir que utilizan datos
explicitos como modelos colorimétricos o geométricos de caras, es decir se
enfocan en los rasgos faciales; estos metodos se basan en buscar determinados
elementos que componen una cara, como pueden ser los 0jos, lineas de
contorno, distancias entre las caracteristicas faciales como la nariz, ojos,

estructura ésea, boca y pestanas.

Hacen uso de caracteristicas de bajo nivel como son los bordes, los niveles de
gris, el color y el movimiento. La distribucién de minimos locales de niveles de gris
puede senalar la presencia de cejas, pupilas y labios y por lo tanto marcar la
presencia de una cara en la imagen, a esta técnica se la llama “informacion de
grises”. En un espacio de crominancia normalizado, el color de la piel, sea cual
sea el grupo etnico al que pertenezca la cara a detectar, puede ser modelado
mediante una distribucion gaussiana sencilla. Caracteristicas faciales de mayor
resoluciéon pueden ser buscadas secuencialmente, comenzando con los 0jos, o
por grupos mayores' de caracteristicas. La mayoria de las técnicas anteriores se
ytilizan sdlo para deteccion de cabezas y hombros y en escenas frontales.

Los métodos basados en caracteristicas son apropiados para procesamiento de
imagenes en tiempo real cuando el color y el movimiento son posibles. Para
imagenes en niveles de gris estaticas, los métodos basados en reconocimiento de

patrones son mas adecuados.
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Dentro de esta clasificacion se puede realizar tres tipos de andlisis: A bajo nivel,
de rasgos y de silueta activa los mismos que se encuentran detallados en el
ANEXO A.

b. Métodos basados en la imagen

También llamados “image-base”, son los mas recientes y se basan en métodos
de reconocimiento de patrones, en los que se incluye la técnica basada en los
eigenfaces, que obtienen la informacion de manera implicita mediante el

aprendizaje desde ejemplos o patrones.

En seguridad se puede tener necesidad de reconocer automaticamente a
individuos en una escena; para resolver este problema como la deteccién de
multiples caras en fondos no controlados, se utilizan los detectores basados en
reconocimiento de patrones o aprendizaje de ejemplos, sin utilizar una
formulacién explicita para la cara. La mayoria de estos métodos requieren como
paso preliminar un costoso proceso de busqueda por ventanas a diferentes
resoluciones (diferentes escalas y posiciones). Estos detectores se basan en
redes neuronales artificiales que distinguen entre entradas que son rostros de los

que no |o son.

En este tipo se puede mencionar dos métodos: El de los eigenfaces y Redes

Neuronales.

b.1. Método de los Eigenfaces

En el analisis de caracteristicas se pretende reconocer al sujeto a partir de ciertas
caracteristicas extraidas de |la imagen, como la distancia entre los ojos, la iongitud
de la boca, etc. En las técnicas basadas en eigenfaces se cambia el espacio
original de la imagen por otro espacio generado a partir de las imagenes
originales, esto se realiza haciendo uso de la transformada de Karhunen-Loeve y
también se conoce como la técnica estadistica PCA (Analisis de Componentes
Principales) donde las imagenes faciales se expresan como un subconjunto de
sus vectores propios o eigenvalores, de ahi su nombre “eigenfaces’. Existen otros
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5) Se repite desde el paso 2, aumentando en cada iteracion el tamafio
de la ventana, hasta gue la ventana alcance el tamaiio de la imagen

original.

Este algoritmo se caracteriza por ser lento, pero compensa por su alto porcentaje

de aciertos.

1.2,6.4.5. Caracteristicas del Sistema

» No existe contacto del autentificador con el sistema de reconocimiento.

> Permite la identificacion de personas en movimiento.

» Sistema con posibilidad de camuflaje (las personas no pueden conocer que
son objeto de un proceso de reconocimiento).

Reconocimiento de sujetos no dispuestos a cooperar.

El sistema de captura necesita de una fuente de luz auxiliar.

Susceptible a problemas de iluminacion.

¥V V Vv V¥V

Sistema vulnerable al reconocimiento de sujetos que se han sometido a
operaciones de cirugia plastica (estéticas y de cirugia en general).

1.2.6.5. Geometria de Ia mano

Desde las pinturas rupestres, la huella de la mano siempre ha sido un signo
identificador de la humanidad. Ya en el 600 a. c. chinos y japoneses la utilizaban
para firmar contratos, y mas de mil frescientos anos después, en 1859, un
gobemador inglés de un distrito de Bengala incorpord esta aplicacion a documentos
oficiales.

Figura 1.12: Sombra geometrica de la mano. [24]
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Esta es otra forma biométrica con una historia de dos décadas. En una operacion
de poco mas de un segundo, un sistema de este tipo permite obtener un registro
tridimensional de las principales caracteristicas de la mano y/o los dedos tales
como longitud, ancho y altura, algunas areas particulares, etc. asi como posiciones
relativas de dedos y nudillos. Con esa informacion, existen sistemas que crean un
mapa tridimensional del contorno de la mano que luego vuelca a un cddigo de 9
bytes (72 bits). Se podria pensar que son mas que suficientes los casi 40.000
trillones de nimeros diferentes (las claves mas comunes son de 56 y 64 bits). En la
practica, sin embargo y con los productos actuales, no se alcanza el nivel de
eficiencia logrado con otros sistemas biométricos. Ademas, el analisis puede verse

afectado por heridas, desgarros e hinchazones.

Uno de los primeros usos del mecanismo de geometria de manos fue en el sistema
de seguridad de los juegos Olimpicos de 1996. De hecho el bajo costo y facilidad
de uso de estos sistemas esta facilitando su difusibn en aplicaciones muy
diferentes. Se lo esta usando, por ejemplo, para identificacidon personal en

operaciones con cajeros automaticos y tarjetas de crédito.

Mientras en combinacion con un PIN algunas grandes compahias realizan el
chequeo de asistencia del personal, en el otro extremo se lo implementa para
control de las personas que retiran nifios de guarderias e instituciones educativas.
Se lo encuentra también en centros de datos asi como para el acceso a dormitorios

de universidades.

Los sistemas de autenticacidon basados en el analisis de la geometria de la mano
son sin duda los mas rapidos dentro de los biométricos: con una probabilidad de

error aceptable en la mayoria de ocasiones.

Cuando un usuario necesita ser autenticado situa su mano sobre un dispositivo
lector con unas guias que marcan la posicidn correcta para la lectura (ver figura
1.13). Una vez que la mano esté correctamente situada, unas camaras toman una
imagen superior y ofra lateral, de las que se extraen ciertos datos (ancho,

langitud, area, determinadas distancias...) en un formato de tres dimensiones.

corazon.

En esta categoria también es usual incluir el reconocimiento de la palma de la
mano por medio del escaneado correspondiente que se analiza luego de manera
similar al reconocimiento de huellas dactilares ya comentado. Los principales
inconvenientes de estos sistemas son el mantenimiento que requieren debido al



1.2 LA BIOMETRIA APLICADA A LA SEGURIDAD CAPITULO I

Estos novedosos sistemas introducen este nuevo tipo de caracteristicas de la
disposicion natural de la mano, propio de cada individuo, las mismas que son
definidas al considerar un sistema de referencia propio para cada mano en vez
de una estrategia de sistema de coordenadas universal. Consecuentemente,
todas las medidas son referenciadas sobre cada sistema propio, esperando una
invarianza en la imagen para todos los registros de un mismo individuo. Esto hace
que no sea necesario delimitar la mano por medio de pivotes ni obligar al usuario
a adoptar un posicionamiento determinado. El anico requisito exigible es que el
usuario extienda su mano de modo natural antes de tomar una muestra. Esto
implica que el prototipo desamollado sea flexible, facil de mantener y facil de
utilizar.

Para obtener estos datos es necesarno un procesamiento mas complejo de la
imagen para deteccion de las articulaciones y segmentacion de cada dedo, que
se describira en el siguiente apartado.

Se obtiene asi un total de 70 medidas geométricas sobre una colocacion libre de
la mano basandose en medidas fisicas (longitudes, anchos de dedos y falanges
etc...) y en datos referentes a la posicion natural de la mano (posiciones, plantillas
de borde, etc...). Ademas se puede obtener medidas de la mano derecha e
izquierda, por lo que se tienen el doble de datos e incluso se pueden estudiar la
correlacion existente entre ambas manos de un individuo, ya que como se sabe
no existe simetria exacta entre el lado izquierdo y el derecho del cuerpo humano.

Figura 1.15: Prototipo para obtencibn de las caracteristicas basado en la
disposicion natural de las manos. [25]
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a. Proceso de extraccion de caracteristicas invariantes de la mano

El proceso de extraccion de caracteristicas comienza con la obtencién del
sistema de referencia de la mano. Para ello se necesita una alineacién previa de
la imagen de la mano respecto al eje Y de la imagen, de forma que la mano sea
posicionada dentro de la imagen con una orientacion concreta, ya que la mano ha
sido capturada en la disposicion libre con la que el usuario la colocd en la
plataforma.

Ya alineada la mano con los ejes de la imagen, se procede a extraer el sistema de
referencia. Este sistema de referencia se basa en dos puntos invariantes en la
mano: la posicion del extremo del dedo corazdn y la posicion del extremo del
dedo pulgar. Estas posiciones corresponden con los puntos mas alejados en los
ejes de coordenadas X e Y, respectivamente, de la imagen. Esto se puede
observar en la figura 1.16.

fay thy

~ '

u( c_‘_.

Figura 1.16: (a) Imagen original en posicion libre, (b) la imagen después de
realizar la alineacion junto con el sistema de referencia, (c)
situacién del sistema de referencia. [25]

Definido el sistema de referencia propio, la imagen de la mano es trasladada,
figura 1.16 (b), y se procede a la extraccién de caracteristicas. En el presente
caso, se han distinguido dos tipos de caracteristicas invariantes:
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1) La geometria de la mano.
2) La disposicién natural de la mano.

al. Caracteristicas invariantes basadas en la Geometria de la mano

El proceso comienza con la extraccion del contorno y tamaiio de la mano.
Posteriormente se obtienen los puntos caracteristicos como son, los maximos
corespondientes a las 5 extremidades de los dedos y los 4 valles. Este proceso
es crucial para la segmentacion de los dedos, para ello se implementa un
proceso robusto de obtencion de estos puntos mediante interpolacion por B-
splines’.

Con estos puntos, ademas de almacenar su posicion relativa al sistema y obtener
distancias y angulos relativos al origen, se pueden hallar medidas de distancias
entre valles y crestas de los dedos, como muestra la figura 1.17 (b).

(i) ¢h)

Figura 1.17: (a) Mano centrada en el nuevo sistema y posiciones de los valles y
las crestas, (b) Medidas calculadas a partir de los puntos de los
valles y las crestas. [25]

El siguiente proceso que se realiza es la segmentacion de los dedos, figura 1.18.
De forma que se puede trabajar de manera independiente con cada dedo y la
paima de la mano. Este proceso de segmentacién es el siguiente:

"La Iinterpolacién mediante spiines, es una varnedad de la interpolacion de una funcién mediante
funciones que son polinomios por partes. Lo que distingue a las spiines del resto de las
interpolaciones con polinomios por partes, es que éstas tienen una cantidad determinada
(dependiendo del grado de la spiine) de derivadas continuas. Dicho en forma poco rigurosa, se
le impone a la funcitn interpoladora una cierta suavidad en la unién de los polinomios que la
componen,
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1) Corte del dedo respecto el resto de la mano.

2) Obtencién del contorno cerrado del dedo.

3) Generacion de una mascara del dedo.

4) Operacion AND de la imagen original y la mascara.
5§) Almacenamiento del resultado.

Dedo Cotazon Qedo Anuiar

Dada Indice Dedo Mefique

Dedo Puigar Restao Mano

(b)

Figura 1.18: (a) Proceso de segmentacion de un dedo, (b) Salida del proceso de
segmentacion de la mano. [25]
Tras este proceso es posible calcular medidas referentes al tamario y longitud de

cada dedo y de la palma de la mano.
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El siguiente procesamiento se realiza sobre cada dedo para obtener la division en
falanges del mismo. Esto lleva un procesamiento de la imagen mas complejo, ya
que se basa en las lineas marcadas por los pliegues de los dedos en las
articulaciones de cada falange. Existen problemas de ruido en la imagen
procedente de reflejos 0 sombras que dificultan el proceso de imagen. Para

solventarlo, se realiza €l proceso siguiente:

1)  Aumento del contraste de la imagen.

2) (Calculo del esqueleto del dedo para detectar su eje medio, y
posteriormente el angulo de inclinacién.

3) Obtencién de lineas paralelas al eje del dedo. Se obtienen puntos
referentes a los maximos locales de intensidad de la imagen en esas
lineas.

4) Agrupacion de los puntos caracteristicos respecto el angulo minimo

de inclinacién.

Por ponderacion de intensidad y distancia al centro, se eligen las dos lineas de
corte que representan las articulaciones de las falanges. Este proceso esta
ilustrado en la figura 1.19 (a). Con los dedos ya divididos en falanges se obtienen
medidas referentes a las longitudes y tamarios de cada falange, asi como el
ancho del dedo en el corte o articulacién de la falange figura 1.19 (b).

a.2. Caracteristicas invariantes basadas en la Disposicién Natural de la
mano
Ei uso de una disposicion natural de la mano tiene dos objetivos: evitar los
problemas derivados del aprendizaje en la colocacion de la mano y proporcionar
nuevas invariantes personales. Tedricamente la disposicién de los dedos de una
mano completamente extendida es casi invariable y es, ademas, propia de cada
individuo. La figura 1.20 ilustra la disposicién natural en tres muestras tomadas
para un usuario donde la disposicidn cercana de los dedos indice y anular se
mantiene. Por otra parte, la posiciéon natural de los dedos permite definir sistemas

de referencia distintos para manos aparentemente semejantes.
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L]

(Y

Figura 1.19: (a) Proceso de deteccion de las falanges; (b) Resto de medidas
obtenidas. [25]

Figura 1.20: Invarianza de la disposicion de los dedos. [25]

La figura 1.21 muestra dos manos de parametros geométricos muy parecidos
pero donde los sistemas de coordenadas propios son diferentes (se marca el
origen para cada mano). Cuando se consideran ambas imagenes referenciadas a
sistemas de referencia propios, la disparidad de las manos es evidente.
Igualmente en la figura 1.21 se muestra el aumento de disparidad entre ambas.
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obtienen las funciones de médulos fy argumentos g. La figura 1.22 (¢) y
{d) muestran las funciones fy g respectivamente para un ejemplo dado.

2) Caracteristicas geométricas: Longitud de borde en E y drea de mano en
In. Estas medidas geométricas son sensibles a la colocacion natural de
la mano para cada persona.

(a)

| 1
- ]
m
k| b 4 ;
m R ‘_M—_’__,/__,/“
e f"'d—’
m 1 .
I W W W W ™ W N W as llnz-u-sn-mn--

(c) (d)

Figura 1.22: (a) Plantilla ly, (b) Imagen de borde extendido E, (c) Funcion de
maédulo, (d) Funcion de fase del contorno. [25]

Un producto que ya estd en el mercado es el de la empresa norteamericana
Recognition Systems, la serie Handkey.,
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Figura 1.23: Equipos lectores de la geométrica de la mano serie Handkey

Estos equipos son fabricados desde 1986 vy fueron introducidos en el mercado
mexicano en 1990 por DICSA A la fecha existen mds de 1,700 unidades
instaladas a lo largo y ancho de México en empresas e Instituciones de todos los
tamarios cubnendo aplicaciones de Control de Puntualidad y Asistencia, Acceso,
Firma Digital, Acceso a Comedores, etc. Estan basados en el reconocimiento
tridimensional de la mano; largo, ancho y espesor, son algunas de las mas de 90
medidas que se toman en cuenta para conformar la identidad biométrica de la
persona. Esta tecnologia es la mas utilizada mundialmente, siendo lider del
mercado con una participacion del 36% segun la publicacion inglesa Biometric
Technology Today (1998). [27]

En la tablal.2 se ve una comparacién entre algunos productos existentes en el

mercado.
- o L m fliced N g5 s Y .
Producto Digi-2 " HandKey ID3D
Tasa Falso rechazo 0.1% 01%
Tasa Falsa Aceptacién 0.1% 0.1%
Tasa de igual error 0.1% 0.1%
iempo verificacion 1 segundo 1 segundo
Auténomo Si —_—
IRed Si Si
mulacion de lector de Si No disponible
arjetas

Tabla 1.2: Productos biométricos basados en la Geometria de la mano.
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1.2.6.6. Reconocimiento de Iris y de la Retina

Los sistemas basados en los ojos de las personas generalmente son los que
ofrecen mayor seguridad entre los métodos biométricos, gracias a la unicidad de los
patrones individuales y la calidad de los dispositivos de captura. Los modelos de
autenticacidon biométrica basados en patrones oculares se dividen en dos
tecnologias diferentes: andlisis de patrones retinales o analisis del iris.

Estos métodos se suelen considerar los mas efectivos: para una poblacién de 200
millones de potenciales usuarios, la probabilidad de coincidencia es casi 0, y
ademas una vez muerto el individuo los tejidos oculares degeneran rapidamente,
lo que dificulta la falsa aceptacion de atacantes que puedan robar este 6rgano de

un cadaver.

Figura 1.24: Partes del ojo humano. [11]

1.2.6.6.1. Reconocimiento de Iris

El iris es la franja de tejido que rodea la pupila del ojo que a simple vista diferencia
el color de ojos de cada persona. Tiene una estructura compleja de estrias, anillos,
surcos, coronas Y flecos que ofrece practicamente infinitas variaciones incluso entre
ambos ojos de la misma persona, y que ademas, permanece constante con el
tiempo. El uso por parte de un atacante de 6rganos replicados o simulados para
conseguir una falsa aceptacion es casi imposible con andlisis infrarrojo, capaz de
detectar con una alta probabilidad si el iris es natural 0 no.
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Es necesario notar que el iris y la pupila no responden a circunferencias
concéntricas (no presentan el mismo centro).

Un sistema de reconocimiento por medio del iris, esta basado en la gran cantidad
de detalles que posee su textura. Entre las caracteristicas visibles mas
importantes en un iris estan: Criptas, pecas, grietas, coloraciones, anillos,

coronas, estrias y huecos.

Todas estas caracteristicas y otras que son determinadas por diferentes tejidos
que conforman el iris lo hace un érgano distintivo, que puede ser utilizado como
elemento de identificacion al ser fotografiado a cierta distancia y bajo ciertas
condiciones extermnas de iluminacion. Otras propiedades que lo hacen adecuado
para identificacion son:

¢ E£s un dorgano protegido y aislado del ambiente externo ya que se
encuentra en el interior del ojo detras de la comea y del humor acuoso.

¢ Clinicamente es imposible modificarlo sin riesgos de perder la vision.

¢ Su respuesta fisioldgica a la luz, permite experimentos naturales en
contra de cualquier intento de trampa.

Figura 1.26: Caracteristicas visibles en un iris.[28]

b. Sistema de Reconecimiento **]

Mediante un proceso de adquisicion riguroso, el sistema captura la imagen a nivel
de grises mediante scanners que captan la superficie del ojo (no se realiza, por
tanto, ningun tipo de reconocimiento a nivel cromatico); este tipo de adquisicion
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dota al sistema de invarianza a escalados, desplazamientos y rotaciones presentes
en la imagen original. Posteriormente se realiza una etapa de preprocesado de la
imagen, de la cual, se detallaran sus pasos de forma rigurosa, por considerar éstos,
de vital importancia dentro de todo el proceso de reconocimiento para asegurar un

6ptimo resultado (figura 1.27):

Figura 1.27: Preprocesado sobre la imagen adquirida. [30]

Un sistema de estas caracteristicas esta conformado por tres etapas:
Adquisicion, analisis, y codificacion.

Adquisicion

Localizacion y aislamiento de la estructura del iris a partir de la deteccion de los
contornos exterior e interior del mismo (frontera con la esclerdtica y la pupila
respectivamente), mediante un algoritmo iterativo de busqueda del maximo
gradiente de intensidad a lo largo de una circunferencia (aprovechando la
geometria circular del iris y de la pupila).

La etapa de adquisicion se encarga de la captura de las imagenes, las cuales son
almacenadas generalmente en formato JPG de 640x480 y a color. Es de vital
importancia que con el sistema de adquisicion se logre obtener imagenes de
caracteristicas que varien dentro de un intervalo razonable (iluminacion constante
y uniforme, distancia focal, nitidez), debido a la necesidad de establecer criterios
comunes a todas las imagenes, que permitan el correcto funcionamiento de las
siguientes etapas.

El analisis del iris comienza con la determinacion de los limites que lo conforman.
Estos limites se pueden denotar como: Frontera limbica o exterior y frontera
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diferencia del resto de objetos presenta la mayor area, caracteristica que se
aprovecha para ubicarla. Para optimizar este paso, antes se aplica en forma local,
un filtro que disminuye la cantidad de objetos en la imagen (figura 1.31),

(a) RGBriDy (bYHSV2In

(cy ! {d) Imagen bimaria

Figura 1.30: Pasos para obtener la imagen binaria en iris miel, café o verde. [28]

(2) (b)

Figura 1.31: (a) Imagen binaria después de aplicarle el filtro de mediana, (b)
pupila ubicada. [28]

Para un caso en particular se puede trabajar con una ventana de 10 x 10 pixels ya
que es la que mejores resultados presenta en cuanto a tiempo de procesamiento
y eliminaciéon de ruido. Luego de ubicar la pupila a nivel de objeto, se localiza de
una forma mas detallada determinando, por su forma aproximadamente circular,
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su radio y su centro. Para obtener mayor exactitud en los valores de radio y
centro, es conveniente eliminar huecos existentes en el area de la pupila (figura
1.32),

Figura 1.32: Pupila rellena. {28]

La forma de la pupila no es netamente circular, sin embargo, es aproximado.

Para localizar el centro de la pupila, se obtienen las filas y columnas que
corresponden a cada uno de los pixeles que la conforman (figura 1.33).

IR Menor valor de columna (mvc)

1 Mayor valor de columna (MVC)
I Menor valor de fila {mv)

@ Centro

Figura 1.33: Localizacion del centro de la pupila. [28]

Se resta el mayor y el menor valor de columna (MVC y mvc respectivamente). A
partir de esta distancia dividida en dos, se obtiene el valor de columna del pixel
del centro PC.

PC = %CZ__M—W) (1.4)

Este procedimiento se podria aplicar para ubicar la fila del pixel del centro PF,
pero por la ubicacidn del reflejo de la luz dentro de la imagen, es mas acertado
tomar el menor pixel de fila mvfy sumarie el valor de PC.,
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PF =mvf + PC (1.5)

A partir de este centro se determina el radio pupilar. Para esto se utilizarda un
modelo eliptico (figura 1.34) ya que es el que mejor se adapta a la forma
aproximadamente circular de la pupila. Con este modelo, se podra establecer dos
radios, uno a partir de la longitud del eje menor de la elipse contenida dentro de la
pupila y otro con el eje mayor. Como la idea es no perder informaciéon, se toma el

Figura 1.34: Modelo eliptico. [28]

eje menor.

Para obtener la frontera limbica no hay necesidad de hacer ningin procedimiento
ya que, en el momento de adquirir la imagen se puede utilizar una plantilla para la
camara que permiten mantener un tamano estandar para el limbo; para el caso de
la pupila esto no es aplicable ya que ella esta sujeta a cambios de tamafio por la
dilatacién y contraccion. En aplicaciones reales, es ideal encontrar la forma de
ubicar este limite. Esto podria hacer aprovechando la forma aproximadamente
circular del ins. Los radios tanto limbico rf como pupilar rp determinaran el area
de andlisis para el procesamiento (figura 1.35).

Figura 1.35: Radios limbico (rl) y pupilar (rp). [28]

Debido a la imposibilidad de fijar a priori el grado de abertura/cierre del parpado en
ol momento de la adquisicion, se dividira la imagen en cuatro sectores (sectores
izquierdo, derecho, superior e inferior), eliminandose posteriormente los sectores
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superior e inferior. La extraccién de caracteristicas se realizara, por tanto, a partir
de la informacion relativa a los sectores L (izquierdo) y R (derecho). (figura 1.27:
Preprocesado sobre la imagen adquirida ).

Figura 1.36: Area de analisis. [28]

Finalmente se realizara una reordenacion de la informacion resultante mediante un
muestreo tanto en radio como en angulo de la misma, obteniendo una imagen
cuadrada o en forma de cinta (figura 1.38 (a)). (Las columnas indican fracciones
de radio, mientras que las filas responderan a incrementos de angulo).

Para esto, primero se toma como centro de coordenadas el centro pupilar ya
determinado. Luego, se ubican todos los puntos del area de analisis en
coordenadas polares (figura 1.37), ya que estas coordenadas son las mas
apropiadas por la forma aproximadamente circular del iris. Con un muestreo punto
a punto del radio r y de 0.017° ¢ del angulo se obtienen dichas coordenadas. El|

maximo y el minimo radio son el limbico y el radio pupilar respectivamente.

Figura 1.37: Coordenadas polares. [28]
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Inmediatamente después de obtener todas las coordenadas polares, éstas son
convertidas a coordenadas cartesianas. Con estos valores de y,¢ y x, ¢ se
interpola el anillo obteniéndose finalmente una cinta rectangular de facil
manipulaciéon. Estos valores de muestreo se fijan por el tamafno de la imagen
buscando contener la mayor cantidad de informacion, y por tiempos de
procesamiento. Se toma la cinta en tonos de rojos (figura 1.38 (a)) ya que es la
que la que mejor contraste tiene.

(a) (b)
Figura 1.38: (a) Cinta de analisis, (b) Cinta contrastada. [28]

Las dimensiones de las cintas generadas con el procedimiento anterior pueden
ser diferentes debido a que el iris se comporta como una membrana elastica en la
cual los detalles se desplazan proporcionalmente en direccidn radial a la
dilatacién o contraccion de la pupila en el momento de la adquisicion. Esto hace
necesario la aplicacion de una transformacion que asegure que los detalles para
un mismo 0jo se encuentren en, aproximadamente, el mismo lugar. Esta
transformacion se hace interpolando linealmente las cintas a un tamaiio
aproximado de 60 pixeles de ancho (figura 1.39).

Figura 1.39: Cinta interpolada. [28]

Analisis y Codificacion

El analisis matematico o procesamiento de la cinta se hace por medio de filtros de
Gabor en 2D que tienen la particularidad de ser localizados en frecuencia y
ademas de ser muy utilizados para caractenizacion de texturas. Los coeficientes
generados por la convolucién de la cinta con los filtros, se codifican de la siguiente
forma: 1 para los coeficientes mayores o iguales a cero y O para los coeficientes
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menores a cero. Es muy importante que los cédigos tengan el mismo formato y
longitud constante (niumero de coeficientes estandar), a pesar de la cantidad de
detalles que un iris pueda tener. Si esto no se tiene en cuenta, podria presentarse
el caso en el que se comparen dos cédigos de tamarios distintos dando lugar a
parciales correlaciones y no cormrelaciones. Esto facilita la etapa de comparacion, y
mejora la velocidad y la confiabilidad en el reconocimiento de un iris. Tanto el
analisis como la codificaciéon encierran una matematica que se escapa al entorno
anaiizado en este documento.

Posteriormente se procedera a la extraccion de caracteristicas para generar el
vector patron utilizando para ello un proceso de filtrado mediante wavelets®. El
sistema de reconocimiento finalizara, tras aplicar el algoritmo de mafching basado
en la minima distancia entre el patrén de prueba y todos los modelos.

c. Caracteristicas del Sistemsa

v

tUna de las tecnologias biométricas mas exactas.
El usuario puede usar los lentes al momento de la lectura.
Sistema de dificil falsificacion.

v Vv ¥

La resolucién del sistema sera funcion de la calidad de la imagen de la

estructura del iris.

» El sistema es invariable al uso de lentes de contacto o gafas ya que la
estructura del 0jo no se ve alterada segtn dichos elementos. Asi mismo, se
tratara de un sistema invariante a lentes de contacto de colores o gafas de
50l ya que el color no responde a ningun grado de libertad dentro del sistema
de reconocimiento evaluado.

» La deteccion del fraude (por presentacion, por ejemplo, de una foto del iris a

reconocer), se puede realizar de forma sencilla capturando dos imagenes

consecutivas y comprobando mediante técnicas de comrelacion, la diferencia
de tamano de la pupila. Se pueden forzar también, cambios controlados de
la iluminacion para analizar la respuesta de la pupila a estos cambios.

® | as wavelets son familias de funciones que se encuentran en el espacio y se emplean como
funciones de anélisis, examinan la sefal de interés para obtener sus caracteristicas de espacio,
tamafio y direccién. Analogia con las series de Fourier que se basan en funciones sinusoidales.
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» Elevadas tasas de reconocimiento. A continuacion se detallara las tasas
conseguidas a nivel comercial: FAR= 0.0006% y FRR=0.0007%. [29]

» Elevado tiempo de captura de la imagen (proceso de escaneado del ojo):
entre 30 y 60.

» Baja aceptacion popular.

» Elevado coste.

En la tabla 1.3 se ven algunas caracteristicas de los productos existentes en el
mercado.

Producto Sistema 2000EAC
Tasa Falso rechazo 0.00066%
Tasa Falsa Aceptacion| 0.00078%
Tasa de igual error 0.00076%
. . 2 segundos (10,000
Tiempo verificacion usuarios)
|Aut6nomo Si
Red Si
mulacién de lector de Si
rietas

Tabla 1.3: Productos biométricos basados en el inis.

1.2.6.6.2. Reconocimiento de la Retina

La retina es la capa mas intema (llena de vénulas o venillas) de la pared posterior
del globo ocular. La vasculatura retinal (forma de los vasos sanguineos de la
retina humana), es un elemento caracteristico de cada individuo, por lo que
numerosos estudios en el campo de la autenticacion de usuarios se basan en el
reconocimiento de esta vasculatura (figura 1.40). También permanece bastante
@stable con el tiempo salvo cuando resutta afectada por algunas enfermedades.
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Figura 1.40: Retina Humana. [11]

Con una imagen adecuada se puede establecer un mapa muy preciso y unico del
patréon de conductos venosos,

En los sistemas de autenticacion basado$ en patrones retinales el usuario a
identificar debe mirar a través de unos binoculares, ajustar la distancia interocular
y el movimiento de la cabeza, mirar a un punto determinado y por dltimo pulsar un
botén para indicar al dispositivo que se encuentra listo para el analisis. En ese
momento se capta la retina con una radiacion infrarmoja de baja intensidad en
forma de espiral, detectando los nodos y ramas del area retinal para compararios
con los almacenados en una base de datos; si la muestra coincide con la
almacenada para el usuario que el individuo dice ser, se permite el acceso,

Para un resultado adecuado la imagen debe estar bien enfocada y mantenerse
quieto el usuario, lo que agrega mas complejidad ademas del temor, y consiguiente
rechazo, que puede causar el haz de luz sobre el 0jo.

a. Caracteristicas del Sistema

Se comparan capilares que estan situados en el fondo del globo ocular.
Se examinan los patrones con luz de baja intensidad.

Procedimiento intimidante.

Mas impopular.

No debe haber lentes puestos.

Y VvV ¥V V¥V V¥

88



1.2 LA BIOMETRIA APLICADA A LA SEGURIDAD CAPITULO I

La compainia EyeDentify posee la patente mundial para analizadores de
vasculatura retinal, por lo que es la principal desarrolladora de esta tecnologia; su
pagina web se puede encontrar en http://www.eyedentify.com/,

Figura 1.41: Lector de retina de EyeDentify.

En la tabla 1.4 se observan algunas caracteristicas de los productos existentes en
el mercado de esta empresa.

~Producto “Jcam 2001

Tasa Falso rechazo 0.4%
Tasa Falsa Aceptacion| 0.001%
Tasa de igual error
Tiempo verificacion 1.5 a 4 segundos
IAuténomo Si
Eed Si

mulacion de lector de si

i

arjetas

Tabla 1.4: Producto biométrico basado en la Retina-EyeDentify.

1.2.6.7. Reconocimiento de la Voz

Si bien este sistema es menos seguro que el de las huellas dactilares y el
escaneado de iris o retina, en cambio su costo lo hace mas accesible.
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Figura 1.42: Imagen tridimensional del espectro de la voz. [11]

Su principal uso se encuentra en aplicaciones de seguridad en el acceso telefonico,
para verificacion de acceso a coreo de voz, activacion de tarjetas de crédito y
hasta para constatar la identidad de personas en libertad condicional con reclusion
domiciliaria. En la voz que se registra se analizan principalmente el tono (intensidad
o fuerza) y la altura (frecuencia) de los sonidos; generalmente por medio del
andlisis eléctrico de la densidad de energia y formas de onda (por componentes
arménicos), asi como las inflexiones o cadencia en el hablar y el propio
comportiamiento linglistico se llega a identificar a una persona.

Para el registro inicial generalmente se repite varias veces una misma frase y/o una
serie de frases. De esta manera se establece el patron individual contra el cual se

compara cada vez que se recurra al sistema para verificacion del usuario.

Figura 1.43: Espectro de voz. [11]

Asi, cuando un usuario desea acceder al sistema pronunciara unas frases en las
cuales reside gran parte de la seguridad del protocolo; en algunos modelos, los
denominados de texto dependiente, el sistema tiene almacenadas un conjunto
muy limitado de frases que es capaz de reconocer: por ejemplo, pronunciar el
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nombre del usuario, de forma que el reconocedor lo entienda y lo autentique.
Estos modelos proporcionan poca seguridad en comparacion con los de texto
independiente, donde el sistema va 'proponiendo' a la persona la pronunciacion
de ciertas palabras extraidas de un conjunto bastante grande. Lo habitual es que
las frases o palabras sean caracteristicas para maximizar la cantidad de datos
que se pueden analizar (por ejemplo frases con una cierta entonacion,

pronunciacion de los diptongos, palabras con muchas vocales, etc.).

La exactitud del sistema puede verse afectada principalmente por el ruido de fondo
y las caracteristicas del elemento que capta el sonido (teléfono por ejemplo o un
microfono), asi como por variaciones naturales entre las que se puede mencionar
cambios de humor, fatiga, transcurso del tiempo, etc. Es importante indicar que este
sistema ocupa bastante espacio en disco.

£} principal problema del reconocimiento de voz es la inmunidad frente a replay
aftacks, un modelo de ataques de simulacion en los que un atacante reproduce
{por ejemplo, por medio de un magnetéfono) las frases o palabras que el usuario
legitimo pronuncia para acceder al sistema. Este problema es especialmente
grave en los sistemas que se basan en textos preestablecidos; volviendo al
ejiemplo anterior, un atacante no tendria mas que grabar a una persocna que
pronuncia su nombre ante el autenticador y luego reproducir ese sonido para
gonseguir el acceso. Practicamente la unica solucién consistiria en utilizar otro

sistema de autenticacion junto al de reconocimiento de voz.

Por & contrario, en modelos de texto independiente, mas interactivos, este ataque
no es tan sencillo porque la autenticacion se produce realmente por una especie
de desafio-respuesta entre el usuario y la maquina, de forma que la cantidad de
texto grabado deberia ser mucho mayor y la velocidad para localizar la parte del
texto que el sistema propone tendria que ser elevada. Otro grave problema de los
gsistemas basados en reconocimiento de voz es el tiempo que el usuario emplea
hablando delante del analizador, al que se anade el que éste necesita para
axtraer la informacion y contrastarla con la de su base de datos; aunque

actualmente en la mayoria de sistemas basta con una soia frase, es habitual que
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el usuario se vea obligado a repetirla porque el sistema le deniega el acceso (una
simple congestion nasal hace variar el tono de voz, aunque sea levemente, y el
sistema no es capaz de decidir si el acceso sera autorizado o no, incluso el
estado animico de una persona hace variar su timbre). A su favor, el
reconocimiento de voz posee la cualidad de una excelente acogida entre los
usuarios, siempre y cuando su funcionamiento sea correcto y éstos no se vean
obligados a repetir lo mismo varias veces, o se les niegue un acceso porque no se

les reconoce correctamente,

Existen varios métodos para analizar la voz. Companias como Domain Dynamics,
manejan los patrones de la voz y verifican su validez a través de su informacion
biométrica. Muchos de los sistemas de reconocimiento de voz utilizan la serie de
Fourier para cuantificar los cambios de frecuencias por unidad de tiempo. Este
meétodo presenta un problema ya que no se adapta a la manera como se tiende a
hablar normalmente (algunas veces mas lento que otras). Para compensar este
problema se necesita emplear mecanismos, como la alineacion dinamica del
tiempo, gque requiere aun mayor retardo de procesamiento. Ofros métodos
representan la voz como ondas sonoras a tiempo real, asi simplificando el andlisis

del mismo.

1.2.6.7.1. Caracteristicas del Sistema

> Verificacion del patrdn de voz (los tonos bajos y agudos, vibracion de la
laringe y tonos nasales y de la garganta).
» Hardware necesario: microfonos y bocinas.

v

Implementacidn econémica (un computador).
» Debilidades: factores ambientales, como el ruido, pueden afectar la
verificacion y los archivos utilizan mucho espacio (1 Mb).

» Latecnologia esta siendo mejorada.

En tabla 1.5 se presentan algunas caracteristicas de los productos existentes en el

mercado.
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Producto Sistema de Control de Acceso porVoz

Tasa Falso rechazo ——
Tasa Falsa Aceptacion —_—
Tasa de igual error
Tiempo verificacion 1.5 segundos

utébnomo No
IRed Si

mulacion de lector def No

arjetas

Tabla 1.5: Producto biométrico basado en el reconocimiento de la voz.

1.2.6.8. Reconocimicnto de Firma

En esta seccion se analizara algo que nada tiene que ver con el sistema de Firma
Digital para autenticar la autoria de un mensaje por medio de claves publicas y
privadas. La verificacion tradicional de firmas es ampliamente conocida
especialmente en el medio bancario. El sistema biométrico correspondiente, por su
parte, goza precisamente de una aceptacion similar en este caso como medio de
verificacion. Este sistema ha encontrado uso en empresas de seguro y hospitales
asi como en general para autenticar documentos electrénicos.

Figura 1.44: Firma. [11]
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Sin embargo, ahora no se frata de observar manualmente con mayor o menor
precision la forma de una firma en comparacion con la imagen de una firma
registrada anteriormente. Un sistema DSV (Verificacion Dinamica de Firmas)
pondera y mide caracteristicas de la firma, especialmente las relacionadas con el
modo como se firma. Para ello se suelen usar lapices o estilos especiales sobre
tabletas gréficas digitalizadoras o simples palmfops. Algunas de las caracteristicas
analizadas son la presion que se ejerce sobre el lapiz a en las diferentes partes,
puntos en los que el lapiz se separa del papel, orden, velocidad y aceleracion de los
trazos, y agudeza de los lazos.

Para medir caracteristicas como la aceleracién se necesita identificar los trazos en
planos de ejes coordenados con una resolucion de fraccion de milimetro que se
muestrean periddica y sincrénicamente. La representaciéon matematica de todas las
caracteristicas se guarda adecuadamente codificada para ser tomada como base

¢ada vez que se recurra al sistema.

Algunas limitaciones de este sistema se refieren a que los cambios naturales que
se producen en las firmas con el tiempo, pueden aumentar el nivel de rechazos
equivocados, a lo que se suma el mayor costo respecto de otras soluciones.

Generaimente el sistema capta hora, fecha, identificaciéon de la PC, informacién de
¢hequeo del contenido del documento y alguna otra informacion procurando acotar
el evento en si de la firma. Sin embargo esto no demuestra que la firma realmente
@5 auténtica. Lo mencionade en este pamrrafo simplemente sefiala un grupo de
productos que procuran incarporar la firma a un documento para dar a éste validez
respecto de su autor. Son formas mas simples pero no seguras de suplir las

¢onocidas firmas digitales ya mencionadas.

1.2.6.8.1. Caracteristicas del Sistema

.

» Analiza la manera que el usuario realiza su firma personal (rapidez, presion y
la forma de la firma).

» Tiene uno de los niveles mas bajos de exactitud entre los lectores

biométricos.
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» Una de las técnicas mas faciles de introducir al usuario.

1.2.6.9. Otros Sistemas

Especialmente para los que tipean mas o0 menos al tacto, el sistema de dinamica
del tipeado también puede servirles de identificacion.

Esta solucion trabaja con dos métricas: por un lado capturan el tiempo de
residencia, es decir el tiempo que dura apretada cada tecla, y por el otro el tiempo
de vuelo, es decir el tiempo invertido en pasar de una tecla a otra. De esta manera
puede obtenerse una medida del ntmo de cada usuario. Generalmente se trabaja
con una palabra o frase corta que el usuario repite varias veces al momento del

registro inicial, muestras que serviran para hacer comparaciones posteriores.

Qfras soluciones no han salido del laboratorio o estan en las primeras etapas de
desarrollo. Se puede mencionar la medicion de venas del cuerpo por medio de luz
infrarroja, el mapeado de [os poros de [a piel y el analisis de la composicidn del olor
corporal. Estas nuevas posibilidades parecen estar todavia en ambiente de ficcién o
peliculas... como alguna vez estuvieron practicamente todos los sistemas reales y
actuales comentados antes.

1.2.7. Criterios para elegir una tecnologia biométrica

Facilidad de Uso.
Factores que inciden en la lectura: factores ambientales y condicién de

‘:7

v

miembros corporales.
» Precision: la tasa de falsa aceptacion (FAR) y la tasa de falso rechazo
(FRR).
Costo: lector biométrico, capacidad de procesamiento necesana para

v

mantener la base de datos, instalacion, implementacién y entrenamiento,
goncientizacion del usuario y mantenimiento del sistema.

» Aceptacién por parte del usuario.

» Estabilidad.
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1.2.8.

Ventajas y desventajas de los Sistemas Analizados

Puestos los sistemas juntos se puede mencionar las ventajas y desventajas

mas concretas que caracterizan a las diferentes soluciones.

Ventajas:

.
-~

A 74

A o

Huellas dactilares: seguro y disponible especialmente para identificacion. No
acepta ni aun una cinta donde se haya levantado una impresion no visible a
partir de una huella espolvoreada.

Reconocimiento de Caras: Apto para aplicaciones de identificacion de uno
contra muchos.

Geometria de las manos: F4cil de usar.

Escaneado de iris: Muy seguro para aplicaciones de identificacion de uno
contra muchos.

Escaneado de retina: Muy seguro para aplicaciones de identificacion.
Andlisis de la voz: Para aplicaciones de verificacion local o remota siendo de
bajo costo.

Verificacion de Firma: Alto nivel de aceptacion para verificacion de un
usuario determinado.

Desventajas:

»
>

\]

L%

Huellas dactilares: Resistencia al uso por connotaciones criminales.
Reconocimiento de Caras. Costoso y sujeto a engafios con fotos montadas
sobre narices semejantes.

Geometria de las manos: Sujeta a cambios fisicos, no muy adecuada para
grandes bases de datos de sistemas de identificacion y verificacion.
Escaneado de iris: Costoso, sensible a los movimientos del usuario y ocupa
mucho espacio.

Escaneado de retina: Costoso, no puede usarse con algunos usuarios por su
sensibilidad a un escaneado infrarrojo o laser en los ojos.

Andlisis de la voz: Sujeto a cambios fisicos y cierta facilidad de engaiio con
vaces semejantes incluso con grabaciones en algunos casos.

Verificacion de Firma: Sujeta a cambios fisicos.
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1.2.9, La configuracion por defecto

Un factor que afecta el comportamiento especialmente de algunas soluciones es el

relacionado con la configuracion por defecto, es decir la configuracion de fabrica.

La cuestién que interesa en este momento radica en que los productos en general
pueden hacerse mas seguros si se los vuelve mas “estrictos” en sus
comparaciones con el perfil almacenado. Pero al mismo tiempo que se gana
bajando la tasa o porcentaje de aceptaciones equivocadas, también subira la tasa
de rechazos equivocados (ver Tabla 16} Aunque la relacibn no sea
necesariamente inversamente proporcional, la relacion inversa es real. Ademas, un
aumento de la sensibilidad del sistema acarrea mayor procesamiento y retardo en

el reconocimiento.

Entonces hay que plantearse hasta qué punto se puede aceptar una cierta cantidad
de rechazos equivocados con las consiguientes molestias para los usuarios y
administradores, con tal de asegurar un mayor grado de seguridad al reducir

consecuentemente la tasa de aceptaciones equivocadas.

El hecho concreto es que practicamente todos los fabnicantes ofrecen una
configuracion por defecto que trabaja con un umbral relativamente bajo de
rechazos equivocados y de hecho baja sensibilidad también a las aceptaciones
equivocadas. Esta situacién se nota mas en los productos de reconocimiento facial

y de voz.

El administrador puede levantar esta sensibilidad para lograr un aumento de la
seguridad del sistema, pero a costa de aumentar también el nivel de rechazos

equivocados, con las molestias ya comentadas.
Adicionalmente, si las necesidades de seguridad imponen ciertas exigencias

mayores se puede combinar el uso de algunas de las soluciones biométricas junto
¢on tarjetas inteligentes.
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CAPITULO 2

LA HUELLA DACTILAR, ESTUDIO Y{\NALISIS COMO UN
IDENTIFICADOR BIOMETRICO

2.1. RAZONES E HISTORIA

2.1.1. ;Porqué Identificar la Huella Dactilar? P!l

Es bien conocido que los seres humanos poseemos una fina capa de la piel en
las yemas de los dedos, capa que forma una superficie rugosa constituida por
pequefnas lineas, algunas continuas otras interrumpidas, y que forman
aparentemente caprichosos patrones como espirales y curvas. Estas huellas
dactilares son unicas e irrepetibles para cada individuo y lo que es mas
extraordinario es que, si esta pequefa capa es dafnada o inclusive hasta
quemada, la nueva piel crecera siguiendo el mismo patrén por lo que pueden ser

utilizadas como un certificado de identidad.

Sin embargo, se tienen registrados extrainos casos en los que las huellas
dactilares del individuo estan casi borradas en su totalidad, ya sea por el paso del
tiempo o por que nacieron con esta condicion, pues sélo unas cuantas franjas son
visibles. Ademas, como dato curioso, se puede mencionar que, contrariamente a
la creencia popular de que sélo los seres humanos contamos con huellas
dactilares, los primates también cuentan con ellas, y hasta incluso los koalas. La
formacion de huellas dactilares es un fendmeno que no esté explicado totalmente,
aunque se sospecha que detras de este fendmeno esta una rama poco explotada
de la ciencia y que se podria asociar a la fisica no lineal: la morfogénesis
matematica, y que ha permitido entender patrones no solamente como los de las
huellas dactilares, sino el de los dibujos de la piel de algunos peces tropicales. El
hecho de que cada individuo posea un patron de huellas dactilares caracteristico
que lo diferencie de todos los demas, ha conducido a que actualmente éstas sean
utilizadas para identificar individuos en registros criminales, natales e incluso
hasta legales, ya que cada individuo poseera las mismas huellas dactilares
durante toda su vida, desde los 3 meses de gestacion en el vientre de la madre
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hasta que muera y no seran iguales a las de nadie mas. En la lectura de este
documento, se referira como huella digital aquella que es capturada por un

explorador de huellas.

2.1.2. Un poco de Historia 1321

Las huellas digitales ofrecen medios infalibles de identificacion personal, esa es la
explicacion esencial para que este método sea el mas usado desde la antigiedad
para las identidades de los criminales. Otras caracteristicas personales cambian,
las huellas digitales no.

Los romanos empleaban la aguja para hacer un tatuaje con el propésito de
identificar y prevenir la desercion de los soldados. Posteriormente hubo los
oficiales con memorias visuales extraordinarias, que identificaban a viejos
delincuentes por medio de la vista. La fotografia disminuyo la carga de la memoria
pero no era la respuesta al problema criminal de la identificacion. Los aspectos

personales cambian.

Alrededor de 1870 un antropélogo francés ided un sistema para medir y registrar
las dimensiones de ciertas partes huesudas del cuerpo. Estas medidas fueron
reducidas a una férmula que, se aplicaria tedricamente solo a una persona y no
cambiaria durante su vida de adulto. Este sistema de “Bertillon”, nombrado por su
inventor, Alphonse Bertillon, fue aceptado generalmente por treinta anos. Pero
nunca se recuperd de los acontecimientos de 1903, cuando condenarcn a un
hombre llamado Will del Oeste en la penitenciaria en Leavenworth, Kansas de
Estados Unidos, no se percataron que el hombre tenia las mismas medidas de
Bertillon (eran casi exactas) de las del verdadero culpable, Guillermo del Qeste.
Sobre una investigacién que se habia hecho a los dos hombres, que parecian
exactamente iguales, sus nombres eran Will y Guillermo del Oeste, sus medidas
de Bertilon estaban bastante cercanas identificandolos como la misma persona;
sin embargo, una comparacion de la huella dactilar dio como resultado que se

trataba de dos personas distintas. Los hombres del Oeste eran al parecer
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hermanos gemelos idénticos por expedientes descubiertos en los ultimos afios
de 1a prision citada.

Prehistoria

Et dibujo de una mano con los patrones de las huellas de sus dedos fue
descubierto en Nueva Escocia. En la Babilonia Antigua, las huellas dactilares
fueron utilizadas en las tablas de arcilla para las transacciones de negocios. En
China antigua, las impresiones del pulgar fueron encontradas en los sellos de
arcilla. En el siglo XIV, en Persia, varios papeles oficiales del gobierno tenian las
huellas dactilares impresas.

Marcello Malpighi — 1686

En 1686, Marcello Malpighi, profesor de Anatomia en la Universidad de Bolonia,
realizé un tratado. “Cretas, espirales y lazos en huellas dactilares”. El no hizo
ninguna mencion de su valor como herramienta para la identificacion individual.
La capa de piel del dedo, la huella en si, fue nombrada como: capa de "Malpighi",
que tiene aproximadamente 1.8 mm. de grueso.

John Evangelist Purkinji - 1823

En 1823, John Evangelist Purkinji, profesor de anatomia de la Universidad de
Breslau, publicé su tesis discutiendo 9 patrones de huellas dactilares; de la misma
forma no hizo ninguna mencién del valor de las huellas dactilares para la
identificacion personal.

Sir Guillermo Hershel - 1856

En jilio de 1858, este inglés fue el primero que comenzo a usar huellas dactilares
para registros legales, cuando Sir Guilermo Herschel, principal magistrado del
distrito Hooghly en Jungipoor, India, usd las primeras huellas dactilares para
contratos nativos. Por un capricho, y sin pensamiento hacia la identificacion
personal, Herschel ordena a Rajyadhar Konai, hombre de negocios local, a poner

la impresion de su mano en la parte posterior de urn contrato.
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Gilbert Thompson - 1882

En 1882, Gilbert Thompson en el encuentro U.S Geological Survey en Nuevo
México, utilizd sus propias huellas dactilares en un documento para prevenir |a
falsificacion. Es el primer documento que se conoce en utilizar huellas dactilares

en ios Estados Unidos.

#Marca Twain (Samuel L. Clemens) - 1883

En &l libro de Twain, "Vida en el Mississippi“, usé la identificacion de la huella
dactilar para reconocer a un asesino. £n su ultimo libro "Pudd'n Head Wilson ",
habia un ensayo dramatico en una corte con la identificacion de una huella

dactilar. Una pelicula mas reciente fue hecha del mismo.

Sir Francis Galton - 1888

Francis Galton, antropdlogo britanico y primo de Charles Darwin, comenzd sus
observaciones de huellas dactilares como medio de identificacion en los 1880's.
En 1892, publico su libro, "Huellas Dactilares”, estableciendo la individualidad y la
permanencia de huellas dactilares. El libro incluyd el primer sistema de
clasificacion para las mismas.

El interés primario de Galton en las huellas dactilares estaba centrado en la
determinacion de herencia y del fondo racial. Pronto descubrid que las huellas
dactilares no ofrecian ninguna pista firme sobre la historia genética de un
individuo, pero podria probar 1o que los cientificos Herschel y Faulds sospechaban
de las huellas dactilares, éstas no cambiaban en el curso de la vida de un
individuo, y no podrian haber dos huellas dactilares exactamente iguales. Segun
sus calculos, las probabilidades que dos huellas dactilares individuales fuesen
iguales eran de 1 en 64 mil millones.

Galton identifict las caracteristicas por las cuales las huellas dactilares se pueden

identificar. Estas mismas caracteristicas, las minucias, basicamente estan hoy en
uso y se refieren a menudo como detalles de Galton.
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Juan Vucetich

En 1891, Juan Vucstich, funcionario de la policia de Argentina, comenzé a realizar
los primeros archivos de la huella dactilar basados en tipos de patrones de
Galton. Al principio, Vucstich incluy6 el sistema de Bertillon con los archivos.

En 1892, Juan Vucetich hizo la primera identificacién criminal con la huelia
dactilar. El podia identificar a una mujer con el nombre de Rojas, que habia
asesinado a sus dos hijos, y cortado su propia garganta en una tentativa de culpar
a otra persona.

Su impresion sangrienta fue dejada en un peldafio de la puerta, probando su
identidad como el asesino.

1901

Ese afno se caracteriza por la introduccién de las huellas dactilares para la
identificacion criminal en Inglaterra y Paises de Gales, usando las observaciones
de Galton y las revisiones de Edward Richard Henry; se comenzé el sistema de
¢lasificacién de Henry, usado hoy en los paises de habla inglesa.

1902

Primer uso sistematico de huellas dactilares en los Estados Unidos, por la
Comision Civil de Nueva Cork. De acuerdo a la historia el Dr. Henry y DeForrest
son los pioneros del uso de la huella dactilar para identificacion en los Estados
Unidos.

1903

El sistema penitenciario del estado de Nueva York comenzé el primer uso
sistematico de huellas dactilares en Estados Unidos para los criminales.
1904
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E! uso de huellas dactilares comenzo en la penitenciaria federal de Leavenworth

en Kansas, y el departamento de policia de San Louis.

1905

El sjército de los Estados Unidos empieza usar las huellas dactilares. Dos afos
mas tarde la marina siguit los pasos de la amada y comenzoé a usar también las
huellas dactilares para el registro de los enlistados; durante los siguientes 25 afios
muchas agencias relacionadas con la ley empezaron hacer uso de las huellas
dactilares como medios de identificacion personal.

Enn 1918 Edmond Locard escribié que si 12 puntos (detalles de Galton) fueran
iguales entre dos huellas dactilares, entonces seria suficiente para dar como
positiva una identificacion. Algunos paises han fijado sus propios estandares que

incluyen un namero minimo de puntos, pero no en los Estados Unidos.

1924

En 1924, el Congreso establecio la division de identificacion del F.B.1. El National
Bureau y Leavenworth se consclidaron para formar la oficina central de huellas
dactilares del F.B.1I.

1946

Antes de 1946, el F.B.l. habia procaesado 100 millones de tarjetas de huellas
dactilares, archivados manualmente; y antes de 1971, 200 millones de tarjetas.

Con la introduccion de la tecnologia de AFIS (Sistemas de \dentificacion
Automatica de Huellas Dactilares), los archivos estuvieron divididos en archivos
criminales automatizados y archivos manuales civiles. Muchos de los archivos
manuales eran duplicados, los expedientes representaban realmente una
cantidad de 25 a 30 millones de criminales, y un numero desconocido de
individuos en los archivos civiles.
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En un futuro no muy lejano, las esperanzas del FBI se podran ser realidad, de
pasar de un sistema de tarjetas impresas de la huella dactilar a un nuevo sistema:
AFIS Integrado (IAFIS) en Clarksburg, W V. El IAFIS tendra iniciaimente
expedientes automatizados individuales de huellas para aproximadamente 33
millones de criminales. Las viejas tarjetas para los archivos civiles todavia se
mantienen, pero con una mayor facilidad para archivarlas en Fairmont, W V.
Desde la guerra del Golfo, la mayoria de las tarfjetas militares de alistamiento
basadas en la huella dactilar han sido solamente archivadas alfabéticamente por
nombre. El FBI tiene la esperanza de clasificar y archivar estas tarjetas, tal que se

pueda identificar con mayor facilidad a los enlistados.

2.2, ERRORES Y EVALUACION DE UN SISTEMA
BIOMETRICO BASADO EN LA HUELLA DACTILAR

2,2.1. Terminologia %

2.2.1.1, Template

El “template” o plantilla es un elemento que define la tecnologia de los sistemas
biométricos. Una plantilla es un archivo pequefic derivado de las caracteristicas
distintivas de los datos biométricos de un usuario, usadas para realizar
comparaciones 0 emparejamientos biométricos. Los sistemas biométricos
aimacenan y comparan plantillas biométricas. La mayoria de las plantillas ocupan
menos de 1 kilobyte, y las plantillas de algunas tecnologias pueden ser tan
pequefias como de 9 bytes; los tamanos de la plantilla también se diferencian de
acuerdo al fabricante del sistema biométrico.

Los tamanos de archivos pequenos permiten emparejar o comparar muy

répidamente, pueden ser almacenados en dispositivos pequefios tales como

tarjetas inteligentes, y facilitar la transmision y cifrado rapidos. Ver figura 2.1.
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Identifiable Data Templates

Large .bmp or Small files that vary
.wav files |::> from presentation to

presentation
011001010010101...

011010100100110...
001100010010010...

Figura 2.1: Plantillas biométricas versus datos biomeétricos identificables [2]

2.2.1.2. Biometric Matching

La comparacion de las plantilas biométricas para determinar el grado de
corretacion de similitud se llama “matching” o emparejar. El proceso de matching
de las plantillas biométricas da lugar a un score 0 marcador, que, en la mayoria
de los sistemas, se compara en relacion a un umbral. Si el score excede el
umbral, el resultado es un “maich”, si el score cae debajo del umbral, el resultado
es un nonmatch. El proceso de matching implica la comparacion de un template o
plantilla de verificacién, creada cuando el usuario proporciona datos biométricos
denominada lectura en vivo (live scan) con la(s) plantillas(s) de la inscripcién
almacenadas en un sistema biomeétrico. El sistema realiza la verificaciéon utilizando
la plantilla de verificacion emparejando con la plantilla de inscripcion de un
usuario, la plantilla de verificacion se puede emparejar contra las docenas,
millares, incluso millones de plantillas de inscripcion.

Los siguientes pasos y terminos se utilizan en el Biometnc Matching

El score- Las decisiones biométricas de maltch/no-match® se basan en un
resultado que es un numero que indica el grado de semejanza o de correlaciéon
resultante de la comparacion de las plantillas de inscripcion y de verificacion. Los
sistemas biometricos utilizan algoritmos propietarios para el proceso de plantillas
y/o generacion de scores. No hay escala estandar para los scores biométricos:
algunos sistemas biométricos emplean una escala de 1 a 100; otros utilizan una

® Match, érmino inglés para indicar como positivo algiin evento.
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escala de -1 a 1, o de 0 a 1. Estos scores pueden ser generados con métodos
logaritmicos o lineales; para el caso particular de las huellas digitales, éste se
encontraria por la cantidad de minucias emparejadas iguales.

Umbral.- Una vez que se genere un score, se compara con el umbral de ia
tentativa de la verificacion. Un umbral es un numero predefinido, elegido
generalmente por un administrador de sistema, que establece el grado de
correlacion necesario para que una comparacion pueda ser juzgada como un
match, como por ejemplo, la cantidad de minucias minimas para la identificacion
de la huella dactilar. Los umbrales pueden variar de usuario a usuaro, de
transaccion a transaccién, y de tentativa de identificacion a la tentativa de
verificacion. Los sistemas pueden ser altamente seguros o inseguros
dependiendo de los ajustes del umbral. La flexibilidad ofrecida por la combinacion
de scores y de umbrales permite que la biometria desplace a los métodos
tradiciones de autenticacion.

Decisién - El resultado de la comparacién entre el score y el umbral es una
decision. Las decisiones que un sistema biométrico puede incluir son: match,
nonmatch, y poco concluyente. Dependiendo del tipo de sistema biométrico
desplegado, un match puede conceder el acceso a los recursos, un nonmatch
puede limitar el acceso a los recursos, mientras que poco concluyente, puede
incitar al usuario a proporcionar otra muestra. Por lo tanto, para la mayoria de las
tacnologias, no hay un match del 100%. Esto no debe implicar que los sistemas
3 son sistemas totalmente seguros, éstos pueden verificar identidad con indices
de error de menos de 1 en 100.000 o 1 en 1 millén. Sin embargo, las demandas
de 100 por ciento de exactitud son enganosas y no son reflexivas de la operacion
bésica de la tecnologia.

2.2.2, Evaluacién del Sistema Biométrico 2

Compo ya se ha mencionado, la respuesta de un match en un reconocimiento de la
huella dactilar dara como valido una verificacion de cualquier individuo. Esta
respuesta dependera del score que informe el sistema para evaluarlo con un
umbral. La decision del sistema es regulada por un umbral t; pares de las huellas
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digitales que generan scores mas arriba o igual a t se deducen como match, es
decir pertenece al mismo dedo; los pares de huellas digitales que generen scores
mas bajos que t se deducen como pares no-mafch, es decir, pertenecen a

diversos dedos.

Un sistema biométrico tipico de verificacién confia dos tipos de errores llamados
los “mistaking biometrics” (confusiones biométricas), la primera es la que las
medidas de dos dedos diversos son aparentemente iguales, a esto se lo llama un
match falso y la segunda confusion es cuando dos medidas biométricas del
mismo dedo da como que son de dos dedos diversos, a esto se le llama un falso
non-match. Observe que estos dos tipos de errores también estan denotados a
menudo como falsa aceptacién (FAR) y falso rechazo (FRR), estudiados en el
capitulo I. En el mercado, los sistemas y dispositivos utilizan mas los términos de
FAR y FRR como una medida de la confiabilidad del equipo.

2.2.2.1. Errores en la verificacion

Desde la perspectiva del disefo, el problema de la verificacion de la huella dactilar
y en general para cualquier sistema biomeétrico, se puede formular como sigue:
Sea la plantilla almacenada de una persona representada como T y la entrada
adquirida (lectura en vivo) representada como |. Las hipétesis posibles que se
pueden dar son:

Hg: 1 # T, la entrada no viene de la misma persona de la plantilla almacenada

Hi: 1 =T, la entrada viene de la misma persona de la plantilla almacenada.

Las decisiones asociadas serian:

Dy: la persona no es quien dice ser.

D4: la persona es quien dice ser.

La verificacion implica emparejar T e | usando una medida de semejanza. Si el
score resultante es menor que el umbral t del sistema, se decide por Dy, caso

contrario se decide por Dy. La terminologia mencionada anteriormente puede
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relacionarse con la teoria de las comunicaciones, donde el objetivo esta en
detectar un mensaje en presencia del ruido. Hp seria la hipdtesis de que la sefial
recibida es solamente ruido, y H; seria la hipotesis que la sefal recibida es el

mensaje mas el ruido.

Una formulacidén de prueba de la hipétesis, intrinsecamente contendria dos tipos

de errores:
Tipo | . match falso (se dice Dy cuando Hy es verdad);
Tipo I . non-mafch falso (se dice Dy cuando Hies verdad).

El False Match Rate (FMR) es la probabilidad del error tipo | (también llamado
nivel de prueba de la hipbtesis) y el False Non-Match Rate (FNMR) es la
probabilidad del error tipo Il

FMR = P(D, |H, = verdad) (2.1)

FNMR = P(D, |H, = verdad) (2.2)

Observe que: (1 - FNMR) también es llamado energia de la prueba de la
hipotesis. Evaluar la exactitud de un sistema biométrico como el de la huella
dactilar significa que uno debe recoger los scores generados por pares de huellas
digitales del mismo dedo (la distribucion p (s | H; = verdad) normalmente se llama
distribucién genuina) y los scores generados por pares de huellas digitales de
diversos dedos (la distribucion p (s | Hp = verdad) normalmente se llama
distribucién del impostor).

La figura 2.2 ilustra graficamente FMR y FNMR sobre las distribuciones genuinas
y del impostor:

FNMR = j pls|H, = verdad)s | (2.3)
V]
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1
FMR = I plsiH, = verdad s . (2.4)
A
postor
p disuibunion
Ps|Hy=true) .
D\ Threshold (N _Gegmqe
distribution
pls|H=true)

FMR
P(Dy Hy=true)

FNMR
P(Do| Hy=true)

o
0 Matching score (s) 1

Figura 2.2: FMR y FNMR para un umbral dado t se grafican sobre las
distribuciones genuinas y del impostor de la distribucion del score.
[2

Del dibujo, es evidente que FMR es el porcentaje de los pares del impostor con

scores que son mayores 0O iguales a t, y FNMR es el porcentaje de los pares

genuinos con scores que son menores que t.

Hay una compensacion determinante entre FMR y FNMR en cada sistema
biométrico (Golfarelli, Maio, y Maltoni, 1997). De hecho FMR y FNMR son
funciones del umbrat t del sistema, y se debe, por lo tanto referiros como FMR(t)
y FNMR(t) respectivamente. Si t disminuye para hacer al sistema mas tolerante
con respecto a variaciones y ruido en la entrada, entonces FMR(t) aumenta; y
viceversa, si t se eleva para hacer el sistema mas seguro, FNMR (t) por
consiguiente se aumenta. Un disenador puede no saber por adelantado el uso
particular para el cual el sistema se puede utilizar (0 un solo sistema se puede
disenar para una variedad de aplicaciones). Es recomendable presentar el
funcionamiento del sistema en todos los puntos (umbral, t). Esto da como
resultado la traza de una curva de la caracteristica de funcionamiento del receptor
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ROC. Una curva de ROC es un diagrama de FMR versus (1- FNMR) para los
varios umbrales de decisién (FNMR a menudo se grafica a lo largo del eje vertical
en vez de (1 - FNMRY)).Ver figura 2.3.

EMR(d) .
- anp--T-——— - i
i ;
1 ]
] [}
] ]
] ]
ARy 1
i i
1 1
%] —
1 \ ]
1 1
1 1
M — 1
1 \ '
1 1
1 1
X 0% 1
t ]
L 1
s Tl () i i TR Mook 15 1
a) b)
EXMR4f)
=" sy T 7T 1
1 :
]
:
i
m.,: -_.1‘.‘1. :
; ) i
: ‘-‘_-\:
1
1 i
t ]
04 —
] )
i |
1 1
1 1
] 1
| '
1
L]
Nt e ___.__J ________________ ]
e o [y [ ' PMR(»

<)

Figura 2.3: Evaluacion del sistemas FVC2002 para verificacion de la huella digital
(Maio et al.,, 2002b) utiizando la base de datos DB1: (a) Las
distribuciones genuinas y del impostor a partir de 2800 pares
genuinos y de 4950 pares del impostor, respectivamente; (b) FMR(t) y
FNMR(t) se derivan de las distribuciones del score en a); (c) La curva
de ROC se deriva de las curvas de FMR(t) y de FNMR(t) en b). [2]

Ademas de las distribuciones y de las curvas antes mencionadas, algunos autores
también manejan los siguientes términos:

Equal Error Rate (EER), denota el error en el umbral ¢t para el cual FMR vy
FNMR son identicos: FMR (t) = FNMR (t) (ver figura 2.4). En la practica, no
puede existir un punto exacto de EER, como altemativa se debe graficar un
intervalo. Aunque EER es un indicador importante, en la realidad, un sistema
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biométrico basado en la huella raramente utiliza este punto para evaluar su

funcionamiento.

ZeroFNMR, es el FMR mas bajo en el cual FNMR es casi nulo.

ZeroFFMR, es el FNMR mas bajo en el cual FMR es casi nulo.

error

ZeroFMR

»
o

Figura 2.4: Ejemplo de las curvas de FMR(t) y de FNMR(t), donde se destacan
los puntos que corresponden a EER, ZeroFNMR y a ZeroFMR. [2]

Forensic Applications

=

>

Z

o4

e Civilian

b Applications

2 High Security Access
= A Applications

Y

False Non-Match Rate (FNMR)

Figura 2.5: Los puntos de funcionamiento tipicos de diversos usos exhibidos en
una curva ROC. [2]

Ahora, ;como hacer que las definiciones de los errores introducidos para la
verificacion de la huella digital se extiendan a |a identificacion de la huella digital?
Bajo algunas premisas de simplificacion, una valoracion del funcionamiento en el

113



2.2 ERRORES Y EVALUACION DEL SISTEMA BIOMETRICO CAPITULO I

modo de la identificacion se puede deducir por las estimaciones del error en el

modo de la verificacion.

2.2.2.2. Errores en la Identificacion

Se asume que no hay mecanismo de indexacion/recuperacion disponible (es
decir, ia base de datos entera que contiene N plantillas tiene que ser buscada), y
que una sola plantilla para cada usuario esta presente en la base de datos.
FNMRy y FMRy se denotan para la identificacion como false non-match rate y
false malch rate, respectivamente, entonces:

s FNMRy = FNMR; quiere decir que la probabilidad de un falso no-match
en la entrada contra el patron del usuario es igual que en el modo de
verificacion, a menos que esta expresidn no considere que la
probabilidad de que un match falso pueda ocurrir antes de que se visite
el patrén correcto.

e FMRy = 1(1 -FMR)", quiere decir, la probabilidad que un match falso
ocurra, cuando en la entrada pueden ocurrir match falsos para una o
mas plantillas en la base de datos. FMRy entonces se calcula como: uno
menos la probabilidad de que no se haga ningan match falso con
cualquiera de las plantillas de la base de datos. La expresion (7-FMR) es
la probabilidad de que la entrada no tenga un match falso para una sola
plantilla de usuario, y (1 -FMR)¥ es la probabilidad que Ia entrada no
tenga un malich falso con cualesquiera de las plantillas de la base de
datos. Si FMR es muy pequerio, la expresion puede reducirse a FMRy =
N*FMR., y por lo tanto se puede decir que la probabilidad del match
falso aumenta linealmente con el tamario de la base de datos.

Este resultado tiene implicaciones serias para el disefio de los sistemas grandes
de identificacion. Generalmente, la velocidad de procesamiento se percibe como

el problema mas grande para una aplicacioén de identificacion.

Si los patrones en la base de datos tienen un mecanismo de
clasificacién/indexacion, es decir que solamente una porcidn de la base de datos
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se explora durante la identificacion, esto da lugar a una diversa formulacion de
FNMRy Y de FMRNI

e FNMRy= RER+ (1- RER}*FNMR, donde RER (Retrieval Error Rate), es la
probabilidad de que la plantilla de la base de datos que coffesponde al
dedo explorado sea evaluado incorrectamente por el mecanismo de
recuperacion. Se obtiene la expresion anterior en base a la siguiente
discusion: en caso de que la plantilla no se recupere carrectamente (este
suceso con la probabilidad RER), el sistema genera siempre un no-match
falso, mientras que en el caso donde la recuperacion devuelve una plantilla
correcta (esto sucede con la probabilidad (1 - RER)), el indice de un falso
no-match del sistema, es FNMR. También, esta expresion es solamente
una aproximacion pues no considera la probabilidad de un maftch falso de
una plantilla incorrecta antes de que se recupere la correcta (Cappelli,
Maio, y Maltoni, 2000c).

e FMRy = 141 FMR)N" donde P (también llamado régimen de penetracion)
es el porcentaje medio de la base de datos explorada durante la
identificacion de una huella digital en la entrada.

La formulacion exacta de desvios en un sistema de la identificacion se expone en
Cappelli, Maio, y Maltoni (2000c).

2.3. PARTES DEL SISTEMA

Estos sistemas abarcan:

« Hardware para adquisicion de la imagen,

e Componentes de proceso de la imagen,

« Componentes para generacion de la plantilla
+« Emparsjamiento o matching

+ Almacenamiento.
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Dependiendo del fabricante el proceso puede diferenciarse levemente de la
secuencia descrita, especialmente en la extraccion de las caracteristicas
distintivas, pero en general el proceso basico es similar,

Estos componentes se pueden establecer dentro de un solo periférico o
dispositivo independiente, o se puede separar entre un dispositivo periférico, una
PC local, y un servidor central. A partir de los componentes de proceso de la

imagen, estas partes se encierran en una sola, ésta es el “software”.

-

Precise Biometrics SC-100 Sony FIU-210

Bloscrypt Veriprox

Figura 2.6: Dispositivos finger-scan'® [5]

23.1 Hardware para Adquisicion de la Imagen P!

La superficie en la cual se coloca el dedo se llama “cristal de exposicién”, también
referido simplemente como explorador. Los cristales de exposicion se pueden
hacer de varios materiales, tales como cristal, plastico, silicio, y polimeros. Existen
capas adicionales que se utilizan para prevenir daffo al cristal de exposicién como
rasguios; esto hace que se reduzca la capacidad del dispositivo para adquirir
imagenes de aita calidad de la huella dactilar. Dependiendo del tipo de finger-
scan se utilizan diversas tecnologias en las dreas de contacto entre la huella
dactilar y el cristal de exposicion. Por ejemplo se puede utilizar camaras

' Finger-scan hace referencia al dispositivo biométrico asociado al identificador; “dedo escaneado”.
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fotogréficas chip-based'' con proyeccion de imagen ultrasénica, o a través de
cambios en los campos capacitivos generados por el dedo o el comin método
Optico, métodos que se los estudiara mas adelante. Las medidas tomadas se
convierten en cédigo digital.

Un cristal de exposicion es una de las piezas que conforman el “médulo” det
finger-scan, el médulo es el bloque basico del sistema . Un médulo contiene
normalmente al cristal de exposicidon unido a un tablero de circuito impreso
pequefio, junto con un conector estandar, que permite que la informacién
digitalizada sea transmitida al periférico o a un dispositivo independiente. Muchos
de los modulos de hoy vienen con la capacidad de ejecucion de toda la
adquisicién de la imagen, procesamiento de imagen, generacién de la plantilla, y
e proceso de identificacion y verificacion con la plantilla almacenada, claro esta
para un pequefio conjunto de usuarios. Estos modulos envian simplemente
decisiones de maftch/no-mafch a un dispositivo externo.

Los modulos se pueden construir en los dispositivos periféricos de un PC,
encajados en teclados, en las computadoras portatiles, o las tarjetas de PCMCIA,
o también se los puede encontrar integrados en los dispositivos de control de una
puerta de acceso, o formando parte de los terminales.

Platen

Peripheral

Figura 2.7: Partes del sistema finger-scan. [5]

' Término que se utiliza para indicar que el equipo o dispositivo es construido en basc a chips o circuitos
mtegrados.
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Existen varios escenarios que pueden darse, segun como se diserie el sistema

finger-scan, éstos se muestran en la figura 2.8.

Los resultados de la identificacion se transmiten del sistema bioméirico en el
formato apropiado para la autentificacion en los sistemas logicos o fisicos de

acceso.

Estos sistemas pueden estar integrados fimemente con sistemas extemos
(sistemas operativos, componentes elegantes de autentificacion de tarjeta,
cerraduras electrénicas de una puerta, teléfonos moviles, etc.) o pueden pasar
simplemente una contraseria, como en el caso del presente disefio.

Esta parte de la integracion es una parte extremadamente importante en el
sistema biométrico, en éste, se integré el sistema finger-scan a un control de
asistencia, trabajo que se lo detallara en el capitulo 3.

23.1.1. Tecnologias para la Adquisicién 1"

Hay varias alternativas de acercamientos al problema de adquirir imagenes de la
huella dactilar con la suficiente calidad para crear plantillas o templates. Los
meétodos opticos, silicio, y ultrasonido son los métodos principales en uso por la
industria finger-scan.

2.3.1.1.1. Tecnologia Optica

De hecho, el reconocimiento por medios opticos es el mas viejo y depurado. El
usuano coloca el dedo sobre en un cristal de exposicion, el cual esta construido
de un plastico duro revestido o una placa de vidrio que se ilumina desde adentro.
La captura de la imagen se hace por medio de un sensor basado en un CCD
(Dispositivo Acoplado por Carga) similar a los que se usan en scanners y camaras
digitales, sobre la cual se convierten las crestas y los valles o surcas en formato
digital para que aparezcan como lineas negras, grises, y blancas. El CCD
(Charge Coupled Device), es el elemento fundamental de todo scanner,
independientemente de su forma, tamarfio o mecanica. Consiste en un elemento
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electronico que reacciona ante la luz, transmitiendo mas o menos electricidad
segun sea la intensidad y el color de la luz que recibe; es un auténtico ojo

electronico.

A mas de la sensibilidad a irreguiaridades posteriores al registro inicial, y que en
realidad afectan a todos los sistemas de huellas dactilares, el método optico
puede resultar particularmente sensible a la presencia de grasa y suciedad en
general. El hecho es que estos cuerpos extrafios van dejando en la placa una
huella fantasma llamada imagen latente u oculta que, con el tiempo, puede afectar
la exactitud del dispositivo. Para compensar este efecto, algunos fabricantes
guardan en memoria la imagen latente de la dltima huella de modo que at tomar la

siguiente la "restan” de la nueva imagen obtenida.

La tecnologia optica tiene varias ventajas: se ha probado, en un cierto plazo
confiable, que es resistente a la descarga electrostatica, es bastante barato, y
puede proporcionar resoluciones de hasta 500 DPI, el estandar patrén para las
imagenes de alta calidad de la huella dactilar. Las debilidades de la tecnologia
optica incluyen tamano (el cristal de exposicion debe tener suficiente &4rea
superficial y profundidad para capturar imagenes de buena calidad), y una
susceptibilidad a las minucias falsas.

Los dispositivos Opticos se los encuentra principalmente en accesos logicos y
fisicos. La mayoria de los dispositivos disefiados para adquirir las imagenes para

los sistemas de AFIS, se basan en proyeccion de imagen 6ptica.

2.3.1.1.2, Tecnologia del Silicio o Capacitivo

Por su parte, el sistema capacitivo consiste en establecer un campo eléctrico
entre dos componentes aislados eléctricamente, en este caso el dedo y un chip.
Este sistema es mas preciso que el anterior porque las mediciones del campo
eléctrico pueden diferenciar lineas de surcos (como si fuera una imagen
tridimensional), pero por otro lado el contacto con el chip puede afectario con el
tiempo.
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existira aberturas de aire en los valles. Cuando la superficie del dedo es muy seca,
la diferencia de la constante dieléctrica entre la piel y las aberturas de aire se
reduce considerablemente. En personas de avanzada edad, la piel comienza a
soltarse trayendo como consecuencia que al aplicar una presién normal sobre el
sensor los valles y crestas se aplasten considerablemente haciendo dificil el

proceso de reconocimiento.

Cross section of Finger skin
oot —
Surface of o necinet
the skin Outer dead skin layer {dialectric)
b . L Air gaps at valleys

N

L

Pixel sensor plate array

Semiconductar
substrate

Figura 2.9: Sensor capacitivo clasico. [17]

23.1.2.2. Sensor de Matriz de Antena

Un pequeiio campo RF es aplicado entre dos capas conductoras, una oculta dentro
de un chip de silicon (llamado plano de referencia de la sefial de excitacion) y la
otra localizada por debajo de la piel del dedo (ver figura 2.10).

El campo formado entre estas capas reproduce la forma de la capa conductora de
la piel en la amplitud del campo AC. Diminutos sensores insertados por debajo de
la superficie del semiconductor y sobre la capa conductora, miden el contomo del
campo. Amplificadores conectados directamente a cada plato sensor convierten
estos potenciales a voltajes, representando el patron de la huella. Estas sefales
son acondicionadas en una etapa siguiente para luego ser multiplexadas fuera del
sensor.

Estos dispositivos no dependen de las caracteristicas de la superficie, tales como
las aberturas de aire entre el sensor y el valle, empleado para detectar ese viffle,
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Cross section of finger skin
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Figura 2.10: Sensor de Matriz de Antena. [17]

En la figura 2.11 se puede observar la forma tipica de un sensor aplicado a
sistemas de reconocimiento de huellas dactilares.

Figura 2.11: Scanner a disposicién comercial. [17]

Varios scanners fingerprint, basados en las tecnologias de deteccion examinadas
anteriormente, estan comercialmente disponibles.

Ciertamente, las caracteristicas principales de un equipo biométrico basado en la
huella dactilar dependen del sensor especifico que determina las caracteristicas
de la imagen (dpi, area, y gama dinamica), tamano, coste, y durabilidad.
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scanners de la huella dactilar tengan que ser empleados, éstos deberan tener
compatibilidad con mas de un sistema operativo, y en detalle la ayuda de

sistemas operativos abiertos como Linux, podria ser una caracteristica importante.
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Figura 2.13: Diagramas de bloque de inscripcion, verificacion, e identificacion.
[33]
23.2.1. Componentes de proceso de la imagen

Una huella dactilar esta formada por crestas y valles (surcos) en la superficie de la
punta del dedo. Cada individuo tiene huellas dactilares anicas, esta situacion se
presenta por la localizacion y caracteristicas de las crestas.

Un Sistema identificador de huellas dactilares esta basado en la comparacién de
detalles diminutos en la estructura de crestas y valies de una huella dactilar. Cada
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El médulo que se encargue del mejoramiento de la imagen de la huella, debera
tratar con cualquier regién que se le presente, claro esta que si le toca la opcion
(c), éste debera enviar una seial de huella no captada para que, segun el sistema

éste vuelva a tomar otra imagen de la huella fratada.

e

(a) (b) (c)

Figura 2.14: (a) Region bien definida; (b) Region dafiada recuperable (c); Region
daflada no-recuperable. [34]

2.3.2.1.1. Adquisicion de la imagen

El primero paso es adquirir una imagen de alta calidad de la huella dactilar. La
¢alidad de la imagen se mide en puntos por pulgada (DPI), mas puntos por
pulgada dan como resultado una imagen de alta resolucion. Comanmente estos
sistemas pueden adquirir las imagenes de 500 DPI, que es el estandar para la
huella dactilar forense, resolucion recomendada por el FBI. La calidad de la huella
digital, mas baja ericontrada generalmente en el mercado esta entre 300 y 350
DPI, ver figura 2.15.

A _
Figura 2.15: Tipicas imagenes adquiridas por los sistemas finger-scan. [5]
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La adquisicion de la imagen es un desafio importante para el sistema porque la
calidad de la huella digital puede variar substancialmente de persona a personay
dedo a dedo. Algunas poblaciones son mas probables que otras para la facilidad
de adquisicion de las huellas dactilares, debido a los rasgos fisiologicos. Ademas,

los factores ambientales pueden afectar la adquisiciéon de |la imagen.

Para obtener una inscripcion eficaz, el centro de la huella dactilar debe ser
colocado en el cristal de exposicion. Muchos usuarios desconocedores de la
tecnologia colocaran su dedo en un angulo tal que solamente aparezca una
porcion superior o inferior de |la huella digital. Esto da lugar a pocas caracteristicas
distintivas que son situadas durante la inscripcion y la verificacion, reduciendo la
probabilidad de una operacion exitosa. Un factor adicional en la adquisicion de la
imagen que puede afectar la exactitud y el funcionamiento de un sistema de estas
caracteristicas es el tamano del cristal de exposicion. Algunos fabricantes de
finger-scan han desarrollado cristales de exposicion mas pequefios para fabricar
dispositivos compactos y reducir costes. Sin embargo, hay un contra que se debe
tomar muy en cuenta, los cristales de exposicion muy pequefios adquieren una
porcidn mas pequena de la huella dactilar, lo que significa que menos datos estan

disponibles para crear y emparejar plantilias.

Una vez que se adquiera una imagen de alta calidad, debe ser convertida a un
formato utilizable. Es aqui donde interviene un paso muy importante para la
adquisicion de la plantilla o femplate:. EI mejoramiento de la imagen.

2.3.2.1.2. Mejoramiento de la Imagen

Debido a las imperfecciones de la imagen adquirida, en algunos casos el
aigoritmo de extraccion puede obviar algunas minucias, y en otros se pueden
afadir minucias falsas. Las imperfecciones de la imagen pueden también generar
arrores al determinar las coordenadas de cada minucia y su orientacién relativa

en la imagen.

Todos estos factores contribuyen a disminuir la fiabilidad del sistema de
reconocimiento, puesto que el reconocimiento de huellas dactilares esta basado
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en la comparacién, dentro de unos limites de tolerancia, del patrén biométrico, o
conjunto de minucias extraidas, adquirido “en vivo''2 y el proceso de

almacenamiento.

Para asegurarse de que el funcionamiento de un sistema automatico de la huella
digital para la identificacidn/verificacion sea robusto con respecto a la calidad de
las imagenes de la huella dactilar, es esencial incorporar un algoritmo que realce
la imagen de la huella dactilar, cuyo objetivo sea obtener una region bien definida

de la huella a reconocer.

El diagrama de! algoritmo de limpieza de una huella dactilar se muestra en la
figura 2.16:

Figura 2.16: Diagrama general para el mejoramiento de la imagen de una huella.
[34]

Este es un esquema basico y completo, en otros trabajos se afladen otros pasos
que pueden estan inmersos en cualquiera de los sefialados en la figura 2.16.

a. Normalizaciéon de la imagen 1331

El objetivo de esta fase es disminuir el rango de variacion de grises entre los
valles y las crestas de la imagen para facilitar el proceso en las siguientes etapas;
es decir, tener una cierta independencia de las propiedades de la imagen, como lo

*? La imagen gréfica recién obtenida del lector es conocida como una leclura en vivo o five scan
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son: brillo y contraste, y asi poder comparar huellas por su indice de calidad que
se debe definir para el algoritmo. La ecuacion correspondiente es la siguiente:

Sea I(x,y) laimagen de entrada,

W)= (o e )= min(r), 25)

Donde:
I{x,y), nivel de gris de la imagen en la coordenada (x,y).
min(l),max(l): minimoc y maximo nivel de gris en la imagen
respectivamente.

N(x,y), nivel de gris de la imagen normalizada en la coordenada (x,y).

Los siguientes pasos se aplican a cada bloque de 16x16 pixels, y la finalidad sera
hallar un mapa de direcciones y luego el mapa de periodos. Este udltimo mapa
sera el que provea la frecuencia de cada bloque para el procesamiento local de
los filtros de Gabor.

b. Cilculo del campo orientacién y mapa del periodo ! 361

La Orientacién de la Imagen O, esta definida como una imagen N x N, donde
O(i,j) representa la orientacién local de la cresta en el pixel (i,j). La orientacion de
la cresta esta usualmente especificada por un bloque; una imagen esta dividida
en un conjunto de bloques no traslapados w x w y una orientacién de la cresta

local esta definida por cada bloque.

El campo de direcciones u orientacion, representa la orientacién local de las
crestas que contiene la huella. Para estimario, la imagen se divide en bloques de
16x16 pixels y se calcula la inclinacion para cada pixel, en coordenadas x e y.

El angulo de orientacidon se calcula a partir de la informacion de la inclinacion.
Frecuentemente, en algunos blogues, el anguio de orientacion no se calcula
correctamente debido a ruidos y daflos en los valles y las crestas de la imagen

capturada.
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Los tipos de singularidad del core vienen asociados con el tipo de estructura
general de la huella. La estructura global o singularidad de las huellas se puede

v

clasificar en forma general en: arco, lazo y espiral.
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Figura 2.20: (a) Arco, (b) Lazo, (c) Espiral. [38]

De esta manera la estructura de la huella dactilar de algun usuario pertenece a
una de estas clases. La imagen direccional calculada anterioomente da
informacion de la estructura global de la imagen de la huella digital.

El punto delta se podria pensar que es un tipo especial de singulandad asociada
con el del tipo arco. Existen algunos métodos para la deteccion de estas
singularidades, uno de ellos es el de Poincaré. (Ver ANEXO B)

U i g

Figura 2.21: Puntos singulares en una huella dactilar. [39]
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23222  Extraccién de minucias 11!

En la dltima etapa, se extraen las minucias de la imagen simplificada o
adelgadaza, obteniendo el patron biométrico de la huella (plantilla/tempfate). Para
ello, se determina si cada pixel de la imagen adelgazada pertenece o0 no a una
cresta, y en el caso de que asi sea, si pertenece a una bifurcacion o un principio o
final de cresta obteniéndose un grupo de candidatos a minucias. A continuacion,
todos los puntos en el borde de la zona de interés se borran.

Luego se deben eliminar las minucias falsas. Una manera de saber si existen
éstas, es medir la densidad de minucias por unidad de area, puesto que no puede
exceder un cierto valor por la estructura general de una huella, todos los
conjuntos de puntos candidatos cuya densidad excede este valor son sustituidos
por una simple minucia localizada en el centro del conjunto.

(d)
Figura 2.22: (a) Primera extraccion de minucias, (b) y (¢) Proceso de eliminacion
de minucias falsas, (d) Patron de minucias. [35]
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Figura 2.23: Eje y minucias extraidas. [40]

Adicionalmente, el algoritmo de extraccion de minucias coloca un eje de
coordenadas sobre la huella, pasicionandolo de tal foorma que el centro del eje
esté sobre el core de la huella y alineando el eje con la onentacion de la huella,
teniendo en cuenta la singularidad delta, (ver figura 2.23).

Para que dos plantillas basadas en minucias concuerden no es necesario que
concuerden todas las minucias que se han extraido de las huellas. De por si se
pueden obtener resultados muy precisos con tan solo coincidir un tercio del total

de minucias.
2.3.2.3. Emparejamiento o “matching” 21
2.3.2.3.1. Algoritmo de comparacion de minucias

El emparejamiento automatico o “matching” de la huella digital no sigue
necesariamente un mismo conjunto de pautas. De  hecho, aunque el
emparejamiento automatico basado en las minucias de la huella digital es
inspirado por el procedimiento manual, una gran cantidad de acercamientos se
han disefiado durante los ultimos 40 afos, y muchos de ellos explicitamente para
ser puestos en ejecucion en una computadora. Una clasificacién de los métodos
que siguen cierta tendencia para el proceso de “matching” de la huella digital es:
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e (Correlation-based matching (emparejamiento basado en la correlacion):
Mas conocida como la “basada en patrones”. Se sobreponen dos imagenes
de la huella digital, y la correlacién (en el nivel de ia intensidad) entre los
pixels correspondientes se calcula para diversas alineaciones (ejemplo, las
varias dislocaciones y rotaciones);

e Minutiae-based matching (emparejamiento basado en las minucias): Las
minucias se extraen de dos huellas digitales y se almacenan como
sistemas de puntos en el plano de dos dimensiones. Este método consiste
esencialmente en encontrar la alineacion entre la plantila (minucias
almacenadas) y las minucias de la entrada, como resultado se tiene el
numero maximo de pares de minucias coincidentes.

e Ridge feature-based matching (emparejamiento basado en caracteristicas
de la cresta): La extraccion de las minucias es dificil en imagenes de muy
baja calidad, mientras que otras caracteristicas de las crestas de la huella
digital se pueden apreciar (ej., orientacion y frecuencia local, forma de la
cresta, informacion de la textura) y se pueden extraer mas confiablemente
que las minucias, aunque su distincibn es generalmente mas baja. Los
acercamientos que pertenecen a esta familia comparan huellas digitales en

términos de las caracteristicas extraidas del patron de la cresta.

E! método basado en las caracteristicas de la cresta, no es muy difundido, siendo

los dos primeros lo mas utilizados.

Se estudiarda el método basado en las minucias para luego realizar una

comparacion con el basado en patrones.

a. Formulacién del problema

Sea T e | la representacion de la huella digital de la plantilla y de la entrada,
respectivamente. En este método la representacion de la huella digital es un
vector caracteristico (de longitud variable) cuyos elementos son las minucias de la
huella digital. Cada minucia se puede describir por un numero de cualidades,

incluyendo su localizacién en la imagen de la huella digital, la orientacion, el tipo

142



2.3 PARTES DEL SISTEMA CAPITULO I

(por ejemplo terminacién o bifurcacién de la cresta), un peso basado en la calidad
de la imagen de la huella digital en la vecindad de las minucias, etc. La mayoria
de las minucias comunes que emparejan dichos algoritmos consideran cada
minucias como un trio m = {x, y,6} donde x e y son las coordenadas

rectangulares de la minucia y 0 la orientacion definida como la orientacion local de

la cresta asociada.
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Figura 2.24: (a) Una minucia se caracteriza por la posicién y la onentacion; (b)
Varios detalles sefialados en una huella. [34]
Sea:
T={ml,m2,.._,mm} m; z{xi’yirgi}’ i=1.m
]:{’n-] ', ‘:"':m'n} m-jz{xrj ,,V', :9.1} j=l.nm,

donde m y n denotan el nimero de minucias en T e |, respectivamente.

Una minucia m’; en | y una minucia my en T son considerados “malching” o
emparejados si la distancia espacial (sd) entre ellas es mas pequena que una
tolerancia dada re y la diferencia de la direccién (dd) entre ellas es mas pequeiia

que una tolerancia angular 8.

sd(m',m)=[(x',-x) +(',-3) s (2.6)
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dd(m',,m)=min(|6",—6|,360°-|p",-8]) <6, (2.7)
La ecuacion (2.7) toma el minimo de |8- 8; | y de 360° - |0 6; |, por la
circularidad de angulos (la diferencia entre los angulos de 2° y 358° es solamente
4).

Las tolerancias definidas por ro y B Se necesitan compensar por los errores
inevitables hechos por algoritmos de extraccidon de caracteristicas y las
peqgueinas distorsiones plasticas que son causadas por el cambio de posicién de

las minucias.

El alineamiento de las dos huellas digitales es un paso obligatorio para maximizar
el numero de minucias emparejadas. Concretamente el alineamiento de dos
huellas digitales requiere el desplazamiento en x e y y la rotacién 0 que se
recuperara posteriormente, e implica probablemente ofras transformaciones
geometricas:

* La escala tiene que ser considerada cuando la resolucion de las dos
huellas digitales puede variar, por ejemplo las dos imagenes de la huella
digital han sido tomadas por los analizadores operatorios en diversas
resoluciones.

« Qtras transformaciones geométricas podrian ser Utiles para emparejar
minucias en caso de que una o ambas huellas digitales sean afectadas por

distorsiones severas.

Er cualquier caso, tolerar un numero mas alto de transformaciones da lugar a
grados de libertad adicionales a la unidad emparejadora de las minucias: cuando
se disena una unidad emparejadora necesita ser evaluada cuidadosamente, ya
que cada grado de libertad da lugar a un numero enorme de nuevas alineaciones
posibles y esto aumenta de manera importante la posibilidad de dar un match a
dos huellas digitales de diversos dedos.
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Sea mapa (.) la funcion que traza las minucias m’; de | en m’; segun una
transformacion geométrica dada; por ejemplo, considerando un desplazamiento
de [Ax, Ay] y una rotacién hacia la izquierda 0 alrededor del origen. (El origen se
selecciona generaimente como las minucias del centro de la figura (es decir, el
punto medio); antes del paso de igualacion, las coordenadas de las minucias son
ajustadas restando las coordenadas del centro de la figura):

ol = ) 3, 0N = 0,16} o
x", | jcosf® —send|| X, . Ax
¥, | |sn@ cos@ [|¥,| Ay

Sea mm(.) una funcion indicador que devuelve 1 en el caso que las minucias m”

(2.8)

y m; emparejan segun las ecuaciones (2.6) y (2.7):

1 dim" m )< dd\m" . <6,
mml m, ) =1 o om )<,y ddlen’, m)<6, (2.9)
! 0 de otra manera
Entonces, el problema de emparejar podria formularse como:
maximize me(mapM .0 (m' P(,.)), m,.l (2.10)
dxAndP T

donde P(i) es una funcién desconocida que determina el apareamiento entre las
minucias de | y de T; en detalle, cada minucia tienen exactamente un companero

en la otra huella digital o no tienen ningln companero.

1. P(i)=j indica que el compafiero de m; en T es la minucia m’jen .

2. P{i)=nulo indica que esas minucias myen T no tiene ningun compafiero en
l.

3. Una minucia m; en | tal que V i=1.m, P()#;j no tiene ningun

companeroen T.
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4. Y i=l.m, k=1.m, i#k=>Pi)=Pk) o P(i)=P(k)=rnulo(esto requiere

que cada minucia en | esté asociada a un maximo de minuciasen T,

Note que, en general, P(i): J no significa necesariamente que las minucias m’; y

m; emparejen en el sentido de las ecuaciones (2.6) y (2.7) pero solamente ese par
es el mas probable bajo la transformacién actual.

La expresion (2.10) requiere que el nimero de comparieros de minucias esté
maximizado, independientemente de que tan determinantes sean estos
companeros, es decir si dos minucias se conforman con las ecuaciones (2.6) y
(2.7), entonces su contribucion a la expresién (2.10) se hace independientemente
de su distancia espacial y de su diferencia de direccion. Las alternativas de
solucion de la expresion (2.10) pueden ser introducidas en un residual {es decir, la
distancia espacial y la diferencia de la direccion entre las minucias), para la
alineacion 6ptima también considerada al momento de dar un match.

El problema de la expresion (2.10), es trivial cuando la alineacion correcta (Ax, Ay,
0) se conoce, en efecto, el apareamiento (es decir P(i)) puede ser determinado

ajustando para cada i=1...m.

e PlE)=j si m",=map,,,, (m'j) esta mas cercano a m; entre las minucias

', = map s ot N =10, mm(m”, m,) =1}
. P(i) =mulo si¥Y k=1.n, mm(mapr,Ayﬂ (m',, ),m,.)= 0.

Cada minucia que se acople, tienen que ser marcada para evitar que otra acople
dos veces o mas a la misma minucia. En la figura 2.25 se muestra un ejemplo de

fas minucias que se aparean dada una alineacién de la huella digital.

La maximizacién en (2.10) puede ser solucionada facilmente si se conoce la

funcion P (correspondencia de las minucias), en este caso, la alineacion
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my de T y m"3 no pueden emparejar, las minucias ms y m’s no pueden acoplarse
debido a su gran diferencia de direccion.
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2) Concordancia cualitativa, que requiere que los detalles minuciosos
correspondientes deben ser idénticos.

3) Factor cuantitativo, que especifica que por lo menos cierto nimero (un
minimo de 12 segun las pautas forenses en los Estados Unidos) de
detalles minuciosos correspondientes debe ser encontrados.

4) Detalles minuciosos comrespondientes, que se deben coirelacionar
idénticamente.

Figura 2.27: Dificultad en emparejar la huella digital. Las imagenes de la huella
digital en (a) y (b) son diferentes a un ojo inexperto pero ellas son
impresiones del mismo dedo. Las imagenes de la huella digital en
(c) y (d) son iguales miradas con un ojo inexperto pero ellas son de
diversos dedos. [2]

23.2.3.2. Emparejamiento de plantillas basadas en patrones 40]

Un dispositivo lector toma una imagen grafica de la huella digital, tipicamente
capturandola como una imagen TIFF (Tagged Image File Format). La imagen
gréfica recién obtenida del lector es conocida como una lectura en vivo (live scan)
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Las plantillas basadas en patrones miden entre 500 y 700 bytes en promedio
cuando se comprimen y cerca de 1,024 bytes sin comprimir. Las comparaciones
y otras funciones relacionadas s6lo se pueden llevar a cabo con la plantilla sin
comprimir. El tamafno de la plantilla esta directamente relacionado con la imagen
y no puede controlarse facilmente sin sacrificar detalle (y por consiguiente utilidad)
de la imagen.

Esto afecta tanto en capacidad de memoria como en tiempo de ejecucién, siendo
técnicamente mejor el método de ias minucias.

b. Sensibilidad a los cambios fisicos

Los cambios fisicos en el dedo son referidos a cicatrices, cortaduras, arrugas,

lunares y manchas diversas, debido a accidentes o a causas normales de trabajo.

Cuando un sistema basado en minucias procesa una huella digital, una cicatriz,
arruga o mancha puede resultar en unas cuantas minucias, pero éstas soélo
representaran un pequerio porcentaje del total de minucias extraidas. Si 20% de
fas minucias que se extraen se deben a cambios fisiolégicos de la huella desde
que la plantilla se tomé por primera vez, aun se cuenta con el 80% de las
minucias restantes para comparar. Puesto que una buena comparacion se puede
tograr con tan sélo el 30% de las minucias, la disponibilidad del 80% ofrece un
margen de seguridad bastante amplio.

Las plantillas basadas en patrones son mas sensibles a los cambios fisicos en la
huella debido a que la comparaciéon se hace usando una imagen recortada de la
huella. Los cambios fisicos pueden oscurecer elementos criticos de la imagen e
incrementar significativamente las diferencias entre dos imagenes del mismo
dedo, reduciendo asi la posibilidad de obtener una concordancia precisa.

¢ Seguridad y reproduccion (playback)

La seguridad es una consideracion importante cuando se comparan los tipos de
plantilla. Una técnica posible para evadir la seguridad biométrica de una huella
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digital seria la de obtener una plantilla real y reproducirla en el sistema de
verificacion. Aun con una variedad de métodos de seguridad y encriptacién, las
plantilas se deben descifrar para poder ser usadas por los algoritmos de
comparacion. En consecuencia, un individuo con la determinacion suficiente

podria obtener una plantilla.

Se debe considerar que cuando se extrae una plantilla basada en minucias de
una huella digital, pequenas variaciones en la orientacién y colocacion del dedo
en el dispositivo lector pueden afectar ligeramente las minucias generadas. Esto
significa que el mismo dedo colocado mudltiples veces en un dispositivo lector
producira minucias ligeramente diferentes cada vez. Como sea, esto no causa
efecto en la precision de los algoritmos de comparacién (como se ha mencionado
anteriormente, variaciones menores en las minucias no afectan el resultado de la
comparacion). Consecuentemente, si el mismo dedo se presenta multiples veces,
concordara, pero no perfectamente, en el sentido que las plantillas obtenidas
nunca seran absolutamente idénticas. Esto presenta un método para detectar la
presentacion de una plantilla robada: si una comparacion es exacta significa que
la plantilla resulto ser idéntica, minucia por minucia, con la plantilla de la base de
datos. Por lo tanto, la plantilla recien obtenida debe ser un duplicado de alguna
en la base de datos y no puede provenir de una lectura en vivo.

2.3.2.4. Almacenamiento de la huella

El almacenamiento de las imagenes de las huellas dactilares seria el paso final de
este sistema biométrico. En el caso del método de extraccién de minucias, {0 que
se guarda es una plantilla o template de la huella; sin embargo, dependiendo de la
aplicaciéon y proposito, el sistema puede guardar la imagen de la huella para en
base a ésta trabajar. Como se mencioné, dependiendo de la aplicacion, se veria
la cantidad de recursos de disco para dicho almacenamiento.

Por ejemplo, si una empresa necesita un sistema de control de asistencia para

sus empleados, suponiendo que dicha empresa tiene a su disposicidon 1000

empleados, en un sistema de extraccion de minucias se necesitaria:
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Utilizando un equipo de la empresa Identix; una plantilta: 350 bytes. Tomando por
cada empleado dos lecturas de dos dedos diferentes, se necesitaria almacenar
2000 plantillas, a razén de 350 bytes por plantilla, se necesitaria alrededor de 700
Kbytes, o sea menos que 1 Gbyte, memoria moderada para un PC residencial.

Pero existen agencias que se dedican exclusivamente a recopilar la mayor
cantidad de imagenes de huellas dactilares, especialmente para casos
criminalisticos y forenses, la mas grande, el FBI.

En la figura 2.29 se presenta la imagen de una huella digital que mide 768 x 768
pixels (= 589.824 bytes):

Figura 2.29: Imagen de una huella dactilar de 768x768 pixels. [41]

Este es un archivo grande comparado con una plantila de minucias, pero
recuerde que el FBI guarda imagenes de huellas dactilares, no plantillas.

El FBI captura huellas digitales a una resolucidon de 500 DPI (puntos por pulgada)
y 256 niveles de gris (8 bits de resolucién en la escala de gris). Cada tarjeta
contiene 14 imagenes y el fichero resultante de [a digitalizacién de cada tarjeta
ocupa aproximadamente 10 MB. El FBI tiene una base de datos de unos 200
millones de expedientes de huellas digitales, debiendo asi mantenerse una base
de datos de alrededor de 2000 Terabyte, y cada dia en la base del FBI se
acumulan en promedio de 30.000 a 50.000 tarjetas nuevas. [41]

En razén de la cantidad de informacion, el FBI se encontré con la necesidad de
establecer algun mecanismo para la compresion de estos datos.

Las imagenes de las huellas dactilares pueden clasificarse como una clase

especifica de imagenes con caracteristicas definidas de orientacion y continuidad
de crestas. De los métodos de compresion desarrollados hasta la presente, el
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unico orientado exclusivamente a la compresidon de imagenes de huellas
dactilares es el especificado por el estandar WSQ (Wavelet Scalar Quantization!
Cuantizacion Escalar de La Transformada Wavelef), desarrollado por la divisién
criminal de servicios informativos de la justicia del FBI (CJIS), con la ayuda del
National Institute of Standards and Technology (NIST) y del Laboratorio Nacional
de Los Alamos (LANL). Basado en la transformada wavelet y la cuantizacion
escalar, con este estandar de compresion, se puede manejar compresiones de
1:12.9, es decir que la imagen de la huella dactilar se veria reducida a 45621
bytes, lo cual permite ahorrar una gran cantidad de espacio en disco.

2.4, VENTAJAS Y DESVENTAJAS

La tecnologia finger-scan tiene algunas ventajas sobre las tecnologias
competentes, algunas de las cuales son atribuibles a la tecnologia misma, otras
son derivadas del mercado.

2.4.1. Ventajas (21151

2.4.1.1. Tecnologia probada para altos niveles de exactitud

Es una tecnologia actual y probada en varios campos de |la seguridad, capaz de
registrar alta exactitud. La huella dactilar se ha reconocido y se ha comprobado
hasta la saciedad como un identificador altamente distintivo; la clasificacion, el
andlisis, y el estudio de huellas dactilares ha existido por décadas.

Hay caracteristicas fisioldgicas mas distintivas que la huella dactilar (el diafragma
y ia retina, por ejemplo), pero estas tecnologias se han desarrollado solamente

durante los ultimos afios.

2.4.1.2, Gama de ambientes

Puede ser desplegado en una gama de ambientes. Los requisitos reducidos del
tamano y de energia, junto con la resistencia a los cambios ambientales tales
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como tluminacién de fondo y temperatura, permite que la tecnologia sea
desplegada en una amplia gama de ambientes de acceso logicos y fisicos. El
tamanio de los dispositivos actuales ha evolucionado de tal manera que alcanzan
dimensiones menores a 1.5 x 1.5 centimetros capaces de adquirir y de procesar
imagenes de alta calidad.

Ademas, en lo que respecta a la huella dactilar, hay mas soluciones en el
mercado biométrico que en el resto de tecnologias combinadas. Aunque esto
puede abrumar al cliente por el nUmero de soluciones en el mercado, esto ha
dado lugar a un numero de soluciones robustas para los PC de escritorio,

computadoras portétiles, acceso fisico, y ambientes de alta seguridad.

2.4.1.3. Ergonomico, Facilidad de uso

Emplea dispositivos ergondmicos, faciles de usar. El acto de colocar un dedo en
un dispositivo es en gran parte intuitivo y se puede captar con un poco de
entrenamiento. Muchas otras tecnologias biométricas requieren interacciones
complejas usuario-sistema, mientras que los dispositivos finger-scan
generalmente se disefian para un proceso de facil repeticion. Ademas, estos
gdisefios han mejorado substancialmente, los primeros finger-scan eran de gran
tamario y se pedia la colocacién constante del dedo, mientras que muchos
dispositivos de hoy realizan la alineacion adecuada internamente con la imagen

captura en primera instancia.

2.4.14. Capacidad de almacenar multiples huellas de una sola persona

La capacidad de almacenar multiples huellas de una sola persona puede
aumentar exactitud y flexibilidad en el sistema. El hecho de que la mayoria de la
gente puede almacenar hasta 10 huellas en un sistema biométrico presta ventajas
en seguridad y flexibilidad. Por ejemplo, requerir la colocacién de dos dedos
sucesivamente puede hacer que el sistema probabilisticamente sea mucho mas
sequro. Otra funcionalidad es permitir que un usuario se verifique con uno de sus
varios dedos almacenados, reduce la probabilidad que el usuario tenga un falso
rechazo del sistema. Los usuarios pueden almacenar ciertos dedos especificos
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para activar comandos que permitan una respuesta fisica 0 una alarma interna, o

permitir varias acciones de control dependiendo del dedo escaneado.

Para reducir la probabilidad que la informacion btiométrica sea robada y
reutilizada, un sistema puede desafiar al usuario a colocar uno de sus dedos y

comprobar que la respuesta correcta es aceptada.

24.2, Desventajas [ !

Las siguientes debilidades afectan casi a todas las soluciones finger-scan, pero

éstas pueden ser atenuadas con un disefio inteligente del sistema.

2.4.2.1. El funcionamiento puede deteriorarse en un cierto plazo

Aunque la huella dactilar es una caracteristica fisiologica estable, existen usuarios
que trabajan con sus manos, la piel puede dafiarse, cortarse y hasta gastarse,
claro esta que ésta vuelve a brotar. A pesar que la inscripcion se la haga con
imagenes de alta calidad, no se puede escapar a esta realidad, pero existen
soluciones como el almacenar la huella de mas de un dedo, o que el sistema cada
cierto plazo actualice su plantilla, debiendo ser este proceso transparente al
usuario.

2.4.2.2, Asociacion con usos forenses y criminalisticos

La asociaciéon de la huella dactilar con usos forenses y criminalisticos causa
cierto malestar en un porcentaje de usuarios. El estigma unido a las huellas
dactilares ha limitado eventualmente el crecimiento y la aceptacion de esta
tecnologia. Una de las causas es el miedo de saber que si bien sus huellas
dactilares son captadas para un uso especifico, éstas puedan ser utilizadas para
usos forenses e incluso para implicar a una persona en un crimen. Claro esta que,
st la gente se familiariza mas con la forma como trabajan estos dispositivos no
causaria ningun temor, pues la plantilla no es una imagen y tampoco va ser facil

reconstruiria a partir de ella.
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2.4.2.3. Necesidad de despliegue

Para que esta tecnologia se convierta en una solucidn biométrica penetrante,
estos dispositivos deben estar presentes en los tableros de escritorio, en los
teclados, en los sitios de acceso, en los PCs y en cualquier localidad en donde se
requiere |la autentificacion. En comparacién con la tecnologia biométrica de la voz
por ejemplo, ésta se ha desarrollado facilmente gracias a los varios dispositivos
gue tratan este tipo de sefal, como son los teléfonos y los micréfonos que ahora
vienen con acceso directo a los PCs para grabar cierto mensaje y tratarla segun la
necesidad. Un scanner de huellas dactilares no se lo compra en cualquier
electrénica, pero segun este estudio, esta tecnologia a corto plazo puede

encontrarse en cualquier lugar, incluso en la puerta de su casa.
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3.1 REQUERIMIENTOS DEL SCA CAPITULO III

CAPITULO 3

DISENO, IMPLEMENTACION Y EVALUACION DEL
PROTOTIPO

3.1. REQUERIMIENTOS DEL SISTEMA DE CONTROL DE
ASISTENCIA (SCA)

Es claro que la Biometria ofrece tareas de identificacién y verificacion o
autenticacién de una persona, esto da una gama sin fin de aplicaciones en las
cuales se necesite la presencia de un individuo en particular. Una de esas es el
control de asistencia de los empleados y trabajadores, sistema de uso general en
empresas publicas y privadas. En la mayoria de estas empresas se hace uso de
sistemas electromecanicos, sistemas que no cumplen labores de verificacion o
autenticacion, esto es un problema cuando los empleados dejan de lado sus
responsabilidades y se dedican a engahar al sistema haciendo que otros
compafieros 0 personas ajenas a la Institucion registren su asistencia y por
consiguiente no es sancionada por dicha inasistencia. En todo caso la duda
reinara en cuanto a la puntualidad y cumplimiento de las horas de trabajo de un

empleado o trabajador mientras se usen estos sistemas electromecanicos.

Este proyecto utilizara el identificador biométrico de la huella dactilar de Identix
para desarrollar un sistema de control de asistencia (SCA) en red para la Escuela
Politécnica Nacional (EPN) con el propdsito de reemplazar al sistema actual, que
#s de funcionamiento electromecanico.

Antes de analizar los requerimientos del SCA a implementarse se vera la
necesidad de su implementacién como una politica laboral y se estudiarg el

sistema actual de control de asistencia con el que cuenta la EPN.

3.1.1. 1 Control de Asistencia es una Politica Laboral

En general las politicas laborales son directrices para la toma de decisiones. Una

vez establecidas, cada vez que se deba tomar una decisién no sera necesario
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3.2, DISENO DEL SISTEMA

En el disefio del SCA intervendran tanto componentes de Hardware y de
Software, en este sentido y para una mejor explicacion el disefio se dividira en

estos dos elementos.

3.2.1. Hardware del SCA

3.2.1.1. Equipo de Red

Los Terminales se ubicaran en sitios similares a los actuales, en tanto que el
equipo servidor deberd estar en un éarea restringida, dependiendo del
administrador del sistema, éste podra ubicarse en la Direccion de Recursos

Humanos.

La estructura de la red del SCA se muestra en la figura 3.3. En este caso se hace
uso de concentrador o hub para interconectar los computadores, aun cuando se
puede utilizar la infraestructura de red existente de la EPN, la Polired; con esta
solucion se ahorraria la compra o el uso de un concentrador y del cableado de

interconexion entre los Terminales y el Servidor.

Los requerimientos minimos sugeridos para los computadores que actuarian

como Terminales o Clientes serian:

s Procesador Intel Pentium IV 1.8 GHz
e 256 MB de memoria RAM.

e 40 GB Disco Duro.

e Tarjeta de red.

El equipo Servidor debe tener mayor capacidad de procesamiento, velocidad y
memoria virtual para poder manejar varias sesiones de los terminales, aunque en
este caso serian maximo dos; se debe asegurar un funcionamiento rapido y

seguro para el SCA.
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Figura 3.4: Lector de huellas dactilares DFR-200 de Identix. [43]

3.2.2. Sofitware del SCA

3.2.2.1. Herramientas para el desarrollo de la aplicacién

Para el desarrollo de la aplicacion se utilizaran las siguientes herramientas.

3.2.2.1.1. Sistemas Operativos

Como se menciond se tendra una red con dos Terminales y su respectivo
Servidor, por lo que la aplicacion a implementarse necesitard de sistemas
operativos:

o Windows Server.-Se recomienda la version 2000 por la flexibilidad de
introducir cualquier confraseiia, ya que la version 2003 sélo permite
contrasefias minimas de 7 caracteres teniendo que introducir al menos 3
simbolos adicionales a las letras del alfabeto. La confraseia es un
elemento primordial en el sistema, esto se lo abordara mas adelante
cuando se hable del codigo del empleado y las cuentas de Biologon 3.0;
este software dara la funcionalidad del Computador Servidor.

o Windows Client.- Se debe utilizar una version de Windows actual, tales
como Windows 2000 o XP.
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3.22.1.2.  Biologon 3.0

BioLogon 3.0 es un software biometrico basado en la huella dactilar, propietario
de ldentix, disefiado para trabajar con todos los lectores de huellas dactilares de

la mencionada empresa.

Evita el acceso no deseado de otros usuarios gracias a la autenticacion rapida y
sencilla de sus huellas dactilares cuando acceden a un dominio de Windows, a un
arbol de NDS (Servicios de directorio de Novell) 0 a una estacion de trabajo local.
El sistema analiza las caracteristicas unicas de identificacion del usuano para
asociar una persona a un perfil de usuario y asi poder garantizar el acceso
individual al sistema. En el proceso de inscripcion, el sistema almacena una
plantilla de huellas dactilares en una base de datos guardada en el sistema
Windows. En el acceso, el usuario puede colocar un dedo o una secuencia de
varios dedos inscritos en el lector de huellas dactilares.

Et soffware de segunidad de BioLogon crea una plantilla de la huella dactilar
basandose en la informacién de minucias disponible en la huella. El software
compara la plantilla con la informacion existente en la base de datos. El sistema
otorga el acceso sélo cuando el proceso de comparacion finaliza con éxito. El
sistema almacena una representacidn en dos dimensiones de aproximadamente
1Q-70 datos de minucias; el sistema almacena estos puntos como vectores en un
plano X-Y. Como se vio en al capitulo Il es casi imposible invertir el proceso y
¢rear una imagen de una huella dactilar a partir de ia informacion almacenada.
Alguna persona externa al sistema no podria recuperar esta informacion
facilmente de la base de datos y utilizarla para fines no autorizados, ya que los
datos se cifran y se almacenan en una ubicacién segura en el entorno de
Windows.

Ediciones de BioLogon

Las tres ediciones que presenta BioLogon son:
s BioLogon Desktop
s BiolLogon Cliente/Servidor
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» Biol.ogon para NDS eDirectory Cliente/Servidor

De las cuales para el desarrollo del presente proyecto se utilizara la edicion de
Cliente/Servidor ya que es la solucidbn que se ajusta a las necesidades del

sistema.

a. Edicion Cliente/Servidor

La edicion de BioLogon Cliente/Servidor administra las plantillas de huellas
dactilares de forma central en un dominio de Windows, sélo para cuentas de
dominio de red. Con inscribir la huella dactilar una sola vez, se podra acceder a
una cuenta especificada desde cuaiquier Cliente de Biol.ogon 3 del dominio.

Ofrece seguridad de acceso a la red para estaciones de trabajo con Windows
95/98/Me/NT4/2000/XP y BiolLogon Client. Los usuarios pueden pertenecer a
redes LAN y WAN, asi como a estaciones remotas y locales.

b. BioShield

Una de las herramientas de Biologon 3 es BioShield, la cual en general
proporciona control de acceso a las aplicaciones como por ejemplo, la caja de
herramientas, el explorador o las propiedades de Windows. La parte de interés es
i& automatizacion de la tarea de introduccion de contrasefias, lo cual se logra con
una herramienta de BioShield denominada el Banco de Contraseias.

Banco de Contrasefias

Permite accede a las aplicaciones o a los cuadros de dialogo de autenticacion
mediante la huella dactilar, utilizando las huellas dactilares para iniciar una sesién
de forma rapida en una aplicacion, un cuadro de dialogo o una pagina Web.
Puede liberar la informacion de autenticacion de acceso (nombre de usuario y
contrasefa) colocando el dedo en el lector de huellas dactilares. Antes de
acceder, se debe introducir la informacién de autenticacién en Ia base de datos
gel Banco de contrasefias de BioShield, es decir, inscribir al usuario para que
pueda hacer uso de la aplicacién. Cuando se intente ingresar al cuadro de didlogo
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configuracion, operando como si fueran servidores individuales.

Una vez vistas las herramientas que se utilizaran en el desarrollo de esta
aplicacién, se empezara con el desarrollo del mismo. El software que se
desarrolla en este proyecto se divide en dos componentes principales: software
dei Servidor y software del Terminal o Cliente.

3.2.2.2, Software del Servidor

Es el software mas importante y con mayor complejidad de implementacién, sera
el corazon del sistema el cual no podra dejar de funcionar en los dias de
asistencia de los empleados; entre las funciones principales que realizara este
software se tiene:

e Llevara la base de datos de los empleados de la EPN, tanto los datos
personales como biométricos.

e En esta aplicacion se ingresara y se almacenaran los datos de
administracion del sistema, tales como: Horarios, Vacaciones,

Justificaciones y Asignaciones de Horario, etc.

e Mantendra la base de datos de los registros de asistencia, aqui se
aimacenara la asistencia diaria de los empleados para su posterior

tratamiento.

e Procesara la informacion de asistencia de los empleados para un cierto
periodo indicado por el administrador del sistema, y como resultado se
obtendran diversos tipos de reportes, entre ellos el mas importante, el de

minutos atrasados.

Para el desarrollo del software del Servidor, asumiendo que el computador

encargado para esta funcion esta ya configurado con el sistema operativo
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Cliente/Servidor y de los controladores del lector, referirse al manual de
instalacion y operacion (ANEXO E).
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Biologon 3.0 trabaja para cuentas de Windows, por lo que cada empleado sera
tratado como un usuario del domino de red. La clave de Windows es muy
importante, pues es ésta la que se utilizara para los registros de asistencia del
empleado; en el momento que se cree la cuenta de usuario del empleado se
debera escoger la clave que sera la misma con la que el empleado se registra en
el SCA.

Antes de inscribir las huellas dactilares de un empleado, éste debe ser registrado
como un usuario del dominio de Windows con su respectiva clave. Una vez
creada la cuenta del empleado, se debe proceder a la inscripcion de sus huellas
dactilares en Biologon 3.0, para mas detalles de este proceso, referirse al manual
de instalacion y operacion (ANEXO E). Se tomaran por lo menos dos huellas
dactilares de cada empleado como una medida preventiva, por ejemplo ambos
pulgares, de esta manera el empleado podra registrar su asistencia con
cualquiera de sus huellas.

3.2.2.2.3. Programacion y Base de Datos

El interfaz esta desarrollado en Visuval 6.0 el cual interactuara con SQL para el

almacenamiento y procesamiento de los datos del sistema.

a. Tablas de l1a Base de Datos del SCA

Las tablas que maneja SCA se presentan en la figura 3.5, cada una de ellas
designada segun el tipo de datos que almacenara.

Las cadenas entre tablas significan que éstas se encuentran enlazadas, se debe
ver la direccién de la llave; si la llave sale significa que cada vez que se crea un
dato en esa tabla, éste tiene que estar enlazado a un dato en la otra. Por ejemplo,
a la tabla de Empleados se enlaza la tabla Vacaciones, esto quiere decir que se
puede crear un dato (empleado) en la tabla de Empleados sin ningun
requerimiento 0 dependencia de otra, pero al crear un dato en la tabla
Vacaciones, éste debe estar enlazado obligatoriamente a un dato en la tabla de
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tablas que no tengan cadena alguna quieren decir que son independientes de las

demas.
N B suCodigeEmpkiads ';" odigoEmpleads
Eisut:odgoﬁmpkadu BT @ strCodh
(| strapelidos
Vacacimes :n»?;umumx
2| strCodigoEmpleado —-de‘a
E F echaSalida 1 srsexo
| 8] dFechaRegreso | dFechaMacimiento Tmc-h -
| strestadoGeil . fgoriorane. .

Alrases it || ddngreso strEntradall
|| strCodigoEmpleado strTelefono2 Salidail

dtDia — o1
—1. - strEntrad.

intMinEnt]1 X
[ |inMinSait sSaldazt hd|
[ |intMinEn2
| intvinsaire
|__|intin)1 Justificaciowas EstadeCivil
|| intin2 | @] strCodigoEmpleado o ¥ | strCodigoEstado

(¥ diFecha strDescripcion

Usuaries |_|imEL

strlogin " |ims1
™ | P assword | |imE2 Actwalizracisn
| supeki |_|ims2 =l [JoFedhana

Figura 3.5: Diagrama de interaccion de las tablas de la Base de Datos del SCA.

Tabla Empleados.- Se almacenara toda la informacién personal de los
empleados de la EPN, y para cada uno se tendra los siguientes datos:

o Cadigo

o Nombres

e Apellidos

e (Cédula

e Fecha de Nacimiento
e Sexo

e Estado Civil

o Direccion

o Teléfono de la Casa y la extension donde se lo puede localizar en la EPN.
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los mismos, por ejemplo, el dato de “Nombres” se guardara en la variable
strNombres. A esta tabla se enlazan todas las demas exceptuando la tabla de

Usuarios, la razén es légica, todo gira entorno al empleado.

Tabla Estado Civil.- A veces las tablas grandes necesitan de otras para poder
interactuar con eficiencia. La tabla Estado Civil contiene cuatro tipos de datos
asociados a la variable strEstadoCivil de la tabla de empleados, cuyas
descripciones san: Casado, Soltero, Divorciado y Viudo, cada uno referido con un
cbdigo.

Tabla Horarios.- Es la mas grande del SCA, contiene un horario almacenado
especifico. Esta tabla no se enlaza a ninguna, por eso se puede crear un horano

independientemente de las otras tablas.

Dependiendo del tipo de horario, las variables se llenan o se quedan vacias
excepto strCodigoHorario y strDescripcion. Existen veinticuatro variables mas,
cuatro por cada dia desde el lunes hasta el sabado. Por ejemplo para el dia lunes
se tiene: strEntradal, strSalida1, strEntrada2 y strSalida2; si se tiene un horano
de jornada unica para el dia lunes, se llenaran las variables: strEntradail y
strSalida2, esto mas por comodidad en el momento de presentar los datos en un

interfaz programado; si es jornada doble se llenaran todas las variables.

Tabla HorarioEmpleado.- Es la tabla encargada de asignar a un empleado un
horario en particular, por ello estara enlazada a las dos tablas: Empleados y
Horarios, esto quiere decir que para crear una asignacion, debe estar
obligatoriamente enlazado un empleado y un horario de sus respectivas tablas, lo
cual se manejara con los respectivos coédigos: strCodigoEmpleado vy
strCodigoHorario.

Tabla Registro.- Encargada de llevar los registros diarios de cada empleado, es

decir la respectiva asistencia, cada registro es una “timbrada” en cierta hora del
dia de un empleado en particular para todos los dias laborables.
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cada empleado. Se puede ingresar varias fechas de vacaciones para un solo
empleado, como éstas se encuentran enlazadas con la tabla Empleados, cada
vez que nos refiramos a vacaciones se debe tener asociado a un empieado en

particular.

Tabla Atrasos.- En el SCA se debera calcular los minutos atrasados del
empleado, esta tabla guarda esos minutos y tiene una estructura similar a la de Ia
tabla Horarios. Los airasos se calculan para una entrada y/o salida dependiendo
de la jornada, la diferencia radica que aqui se refiere al dia y fecha del atraso, ya
que no todos los dias lunes por ejemplo se tendra igual asistencia. El SCA solo
envia a la tabla en la base de datos los dias en los cuales haya habido por lo

menos un atraso, caso contrario no lo almacena.

Tabla Justificaciones.- Creada con la misma filosofia de |a tabla de atrasos,

aplicable unicamente a ios dias que el empleado se haya atrasado.

Tabla Usuarios.- Tabla independiente que almacenara los diferentes usuarios
gue ingresaran al SCA, existiran dos tipos: Administrador y Usuario. El
Administrador tendra derecho a modificar y crear en el SCA, en cambio el Usuario
solo tendra derecho a consulta.

Tabla Actualizacion.- Tabla independiente que almacenara la ultima fecha de
actualizacion del registro, proceso que se estudiara mas adelante. Este dato se
renueva cada vez que se actualice el registro para que la préxima vez que se
lame a esta funcién el SCA evalue proceso desde esa fecha.

b. Programacion en Visual 6.0

La pantalla de ingreso a la aplicacion se muestra en la figura 3.6; en ella se debe
ingresar:

¢ Login, nombre con el cual se identifica el usuario 0 administrador.

e Password, clave del usuario o administrador.

+ Servidor, nombre del servidor al cual se conecta.
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ESCUELA POLITECNICA NACIONAL

SCA

SISTEMA DE CONTROL DE ASISTENCTA

Password:

Servidor:

Figura 3.6: Pantalla de ingreso a la aplicaciéon del Servidor.

Archivo  Administyaciin  Corfigradn Rogistro  Conmultas  Rapostes  Ayuda

EAD 1=IPYE4 N

LA POLITECNICA NACIONAL
S\STEMA DE CONTROL DE ASISTENCIA

o
N"‘\ h:m""'

Figura 3.7: Interfaz pnncipal de la aplicacién del Servidor.

174



Ll st bbb g

Despliega la grilla de la figura 3.8, en la cual se tiene a todos los empleados
registrados.

Al pulsar la opcion “Agregar” se despliega una ventana como el de la figura 3.9,
pemmitiendo ingresar los datos personales del empleado para ser almacenados en

la tabla Empleados.
Ev} Administracién de Empleados
Buscar
APELLIDODS | NOMBRES -
1 JBAUTISTA MOLINA JFABIAN ROLANDO ]
2 |BIO BIOMETRICD
3 |8l BIOMETRICD
4 JFALAS GAYNALDO XAVIER EDUARDO
5 |HIDALGOD PABLO
6 JLUGMANA JUAN CARLOS
7 JMOLINA MYRLAM
8 |PEREZ ANGEL
a liraorac nec Al
4| | >

Figura 3.8: Grilla programada para ordenar y desplegar los nombres de los
empleados de la EPN.

De estos datos son obligatorios los cuatro primeros; en el caso de que no llenen
estos campos el empleado no podra ser ingresado en la base de datos. En los
campos en los cuales se deba introducir solo texto, existen filtros que no permiten

ingresar simbolos o nimeros ajenos al campo.

Et campo de mayor importancia es el de Cadigo, mediante el cual el empleado
sera identificado para cualquier operacion en el sistema incluida la de registro de
asistencia; este campo puede tener una longitud de hasta 10 caracteres. El
Caodigo vy la clave informatica de la cuenta de usuario del empleado en Windows
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+ Jornada Unica.- Jornada normal de ocho horas, se debe agregar media
hora de almuerzo. Este tipo de horario solo permite ingresar la hora de
entrada; la hora de salida es calculada por el sistema sumando las ocho

horas y media mencionadas.

+ .Jornada Diferenciada.- Puede darse el caso que tenga que trabajar una
jormada diferente a la normal de ocho horas, en este caso se ingresa la
hora de entrada y salida del empleado. La minima jornada que permite

ingresar el sistema es de una hora.

« Jornada Diferenciada Doble.- En este tipo de horario se tiene doble
jornada, entre jornadas debe haber un minimo de una hora. Se debera

ingresar la hora de entrada y salida de ambas jornadas.

La opcién para escoger el tipo de horario es por dia; la combinacién de estas
alternativas da una infinidad de opciones que cubren las necesidades de la EPN

en cuanto a horarios de empleados.

Una vez definido el tipo de horario diario, se ingresa a una pantalla final donde se
ingresara las horas propiamente dichas. Un ejemplo de definicion e ingreso se

aprecia en las figuras 3.12y 3.13.

El sistema permite modificar el horario creado, se debe tomar en cuenta que si el
horario esta asignado, el horario de los empleados asignados también cambiarg, y
si trata de eliminario el SCA retornara un emrror debido al enlace con la tabla de

asignaciones de horario.

Asignacioén.- Esta opcion permite asignar a un empleado un horario previamente
creado; estos datos se guardan en la base de datos y cada vez que se refiera al
horario del empleado el sistema sabra cual de los horarios esta relacionado con el
mismo. De igual manera se utiliza la funcionalidad de grilla para escoger el
empleado para la asignacidon; una vez seleccionado el empleado, se despliega
una pantalla como la de |a figura 3.14.
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¥ Definicion de Horarios

Codiga: Descrpcidn
IEPN1 IHURARIU DE EMPELADOS

Lunes: [.Jomada Unica ;] [T Doble jomada
Mates:  Liomada Dierenciada »| [~ Doble jomada
Mibreolex:  |jomada Diferenciada »| [ Doble jomada
Juevex l.lomada Unica _'_I [T Dable jonada
Viemes:  |Jomada Dierenciada ~| [~ Doble jomada
S éhada: |Huhgmhrari: :_l I™ Doble jomada

— Ingresar Horawio
Entsada - Saldo 1 Entsada - Sakda 2

Figura 3.13: Ingreso de las horas de entrada y salida.

Se puede escoger uno de los horarios existentes mediante la lista del combo
"Horario® la cual se carga automaticamente con los horarios almacenados en la
tabla Horarios al momento de desplegario, asi mismo se puede modificar y

eliminar una asignacion realizada.
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A% Asignacion de Horarios

empl

Nombees:
PEREZ ANGEL

Horaxio:
[oIURNO - D20

HORARID PARA PRUEBAS - PRUE
PO - 474
POL - NOCT

PRUEBA LAB - LOOP
PRUEBAZ-TTT

TRABAJO CALIFICADO - M3%”

Figura 3.14: Ventana para la asignacion de horarios.

Justificaciones

Si un empleado ha faltado cierto dia por un motivo justificado, éste puede hacer
uso de las justificaciones para no pemmitir que esos minutos atrasados sean
sancionados en su rol de pagos. El SCA consulta todos los dias atrasados para
registrarios como posibles dias a ser justificados, ya sea parte o total de los

mismos.

Para que un dia de atraso sea tomado como candidato a ser justificado, debe
haber pasado por un proceso que evalde la asistencia del empleado, este proceso
se ejecuta con la “Actualizacién del Registro®, en la cual se toman todos los datos
(asistencias) de la tabla de registros de los empleados de la EPN y se realiza la
evaluacion desde la dltima fecha de actualizacion hasta la fecha presente. La
*Actualizacion del Registro® se vera mas adelante en su respectivo menu. Por lo
tanto, solo apareceran los dias atrasados que se hayan encontrado hasta la
dltima actualizacién del registro.

Al momento de seleccionar el menu Justificacion, utilizando la funcionalidad de la
grilla se desplegara una lista de los empleados de la EPN, se escogera uno de

ellos y se seleccionara “Agregar’, que quiere decir que se agregara una
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justificacion para ese empleado, en ese momento se desplegara una pantalla en
la cual se debe escoger desde y hasta qué fecha se desea visualizar los dias
atrasados para su posible justificacion (ver figura 3.15). El SCA solo permitira
desplegar los dias de atraso hasta la dltima actualizaciéon del registro, pues los
demas dias aunque ya hayan transcumrido hasta la presente fecha no estaran
disponibles sino hasta una nueva actualizacion del registro, ver figura 3.16.

E;]Justificacién

¥l seleccion de Fechas

&

Salw

Figura 3.15: Ventana de seleccién del rango de fechas de atraso para una
posible justificacion.

K Justihicauones

Cédign: Nombre:
|EPr-m:35 | |IBAHPA FASTo5 FERMANDET |

Dec DANIT /2008 Hasta- U7/0772084

Wm

Figura 3.16: Ventana de justificaciones.
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Los dias atrasados se presentan con la fecha, tipo de jomada y los minutos
atrasados en la respectiva entrada o salida. Si se desea justificar algin atraso, se
debe pulsar el botén “Justificar” en la fila del dia correspondiente; dependiendo de
la jornada se desplegara el tipo de ventana, jomada Unica o diferenciada tal como
se indica en la figura 3.17.

lu!x' &8 Justificar lornada Dohle

| 0 Justificar Jornadakl -
~ JORNADA 1 ~ JORNADA 2

"~ Jomads Completa " Janaxda Completa
" Mirsios Enkada
" Ninutos Sakida 3
Selectione & motive Selacrione o moliva:
[PERSONAL =~ [PERSONAL |
Seleccione el motvo
I~ JUSTRICARTO0O 3]
ENFERMEDAD
FALLECIMIENTO FAMILIAR
—IPERMISO - m x l
—|PeRsoNAL Canceler
OTROS
(a) (b)
Figura 3.17: Ventanas de justificacion, (a) Para jomada Gnica o diferenciada, {b)
Para jornada diferenciada doble.

Estas pantallas tienen los respectivos filtros para no ingresar datos incoherentes
en el dia de atraso como por ejemplo, justificar mas minutos de los atrasados,
ingresar justificaciones en jornadas que no se atrasg, etc. Existen seis motivos de
justificacion. Accidente, Calamidad Doméstica, Enfermedad, Fallecimiento
familiar, Permiso y Personal, en caso de no estar definido el motivo en las
opciones, se ingresara “Otros”.

Vacaciones

Esta opcién permite que un empleado de la EPN que haya salido de vacaciones
no sea tomado en cuenta durante la evaluacién de asistencia en los dias de
ausencia. Se despliega la grilla que se ha manejado anteriormente, se escoge el
empleado que saldra de vacaciones y se despliega una pantalla como la sefialada
en la figura 3.18.
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e Yataliunes

Cédiga:

Hombees:
Punsm MOLINA FABIAN ROLANDO |

Fecha Salida: Fecha Entrada

|2m407-1s -] lzcmm-u; -l
Y | ool |
bcoply | Lancels

Figura 3.18: Pantalla de ingreso de vacaciones.

Aqui se tiene dos datos que el sistema debe almacenar: Fecha de Salida y Fecha
de Entrada. El sistema no admite que la fecha de salida sea menor que la fecha
de regreso de las vacaciones, tampoco puede ser menor que la fecha de registro

de las vacaciones.

Se puede ingresar varias vacaciones para que éstas se activen en el transcurso
del ano; si se tiene varias vacaciones, la opcion de modificar o eliminar siempre
sera respecto a las ultimas vacaciones ingresadas y si las vacaciones estan
transcurriendo o ya transcumrieron en fechas anteriores, ya no es posible
eliminarias o modificarlas.

b.J3. Menad Registro

El momento que empiece a registrarse la asistencia de los empleados se
ingresara en la base de datos para cada dia, el codigo y fecha-hora de sus
registros, éstos se acumulan hasta que un proceso de decisiones evallde la
asistencia de los mismos. Este proceso lo realiza la opcion “Menu Registro™.

Como se vio en las Justificaciones, la actualizacion del registro es crucial para la
evaluacion de atrasos y justificaciones. El diagrama de la figura 3.19 permite
visualizar como ocurmre este proceso desde el momento que se pulsa la opcién
“Actualizar”.
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ACTUALIZAR
L 4
Buecar dlitma fecha de Actualizacion
del Registro = fecha Reg
“E) ragistro ya se mﬂ S|
el dla de hoy.”

fecha Reg= fecha Reg + 1dfa

h 4
Buscar Empleados con Asignacion de
harario para fecha Reg

A 4
TABLA HORARIO EMPLEADOS

| N = Empleados

y
Buscar Vacaciones del Empleado N

h 4
TABLA VACACIONES

Sl mpleado estd e
vacaciones?
NO

v
Buscar la asistencia del Empleado N

Guardar atrasos en Tabla Atrasos

+
TABLA ATRASOS

N—N1

(siguiente Imdﬂl

Q

Reg < fecha Actuai - 1 dig

&
[~ ]

Figura 3.19: Proceso de Actualizacion del Registro de Asistencia.
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El proceso ocurre desde la fecha de la ultima actualizacién hasta un dia antes del
dia que se actualiza; primero se consulta la Ultima actualizacion del registro, si ya
se ha actualizado éste envia un mensaje de aviso. En caso que el registro no esté
actualizado, para cada dia se consulta los empleados que debieron laborar esa
fecha y si éste esta en vacaciones; se calcula los atrasos si los mismos existen
para cada empleado encontrado, y asi se repite para los dias restantes hasta un
dia antes de la fecha de actualizacién.

Cabe sefalar que en la tabla de Atrasos sélo se guardan los dias que tengan al
menos un atraso. En la figura 3.19 se muestra la funcion “Evaluacion de

Asistencia®, ésta se explica a continuacion.

Un empleado tendra la obligacion de registrar sus entradas y salidas del trabajo;
el registro sera el proceso con el cual un empleado inscriba la hora de entrada o
salida de su trabajo mediante el uso del SCA. De esa manera segun el horario
asignado al empleado, éste tendra solo dos opciones: registrarse dos o cuatro
veces en un dia determinado.

El sistema no tendra problemas si el empleado registra sus entradas y salidas
normalmente, es decir que si trabaja una sola jornada, éste tendra que tener dos
registros, ni mas ni menos, lo mismo sucede con la jornada doble, en este caso
debera tener cuatro registros. jPero qué sucede si se tiene menos o0 mas
registros en un dia de los que deberia tener? Si existe el numero de registros
normal que debe haber en un dia, se asume una asistencia normal del empleado,
¢ sea, que el primer registro del dia debe ser la entrada al trabajo, y et dltimo la
salida. Parece sencillo, pero si hay menos o mas regisiros de |0s normales,

écomo saber si el primero es realmente una entrada y no una salida?

Para ilustrar este problema se propone el siguiente ejemplo: un empleado tiene
Gue registrarse cuatro veces en un horario de jornada doble cuya asistencia es:
08:00 a 12:.00 y de 14.00 a 17:00. El SCA quiere evaluar su asistencia pero
encuentra que el empleado en ese dia solo tiene tres registros en la base de

datos: 08:00, 13:00 y 17:00. Es evidente que no ha registrado su salida a medio
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dia ;0 sera que no registré su entrada a la segunda jornada? Cémo saber qué
registro se le olvidd, la salida o la entrada. Aqui surgen algunas opciones que
pudieron haber pasado, por ejemplo: vino en la mafana normalmente y registré la
entrada pero salié sin registrarse una hora después o sea a las 09:00 a realizar
otras actividades y regresé a la jomada de la tarde pero registrando su respectiva
entrada. Otra opcion es que vino en la manana y se olvido de registrar su salida a
medio dia. Una tercera posibilidad es que cumplié normalmente con su jornada de
la manana y se olvidé de registrar la entrada de la segunda jornada. Una cuarta
opcion es que cumplié con la jornada de la mafana y sali6 a las 13:00 y se fue a
realizar otras actividades, como era tarde solo regresé por sus cosas y registro la

salida de la segunda jornada; y asi puede haber una infinidad de estos casos.

El SCA debe tomar decisiones en estos casos, para lo cual considera las

siguientes reglas:
1. Un empleado no podra registrarse mas veces que el numero de registros
normales de un determinado dia, si éste quiere registrarse mas de lo

debido, el SCA lo rechaza.

2. En el registro de la primera entrada a la EPN, el SCA no permitira el mismo
sino a partir de media hora antes de la hora de entrada.

3. Si el SCA detecta que el empleado no ha registrado la entrada o salida de
una jomada, éste registra la jornada como una falita.

4. Para que una entrada sea considerada como tal debe ser registrada a

partir de media hora antes a la hora de seialada.

5. Si existe divergencia en que un registro es entrada o salida, se aplicara la

regla # 4 para esta decision.

Con estas reglas el SCA realiza la “Evaluacion de Asistencia” de los empleados

de la EPN, y para una mejor comprension se presentan los algoritmos
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implementados en el software mediante los diagramas de flujo de las figuras 3.20

a 3.23 para los posibles casos que se puedan presentar.
Los algoritmos primero evaluan si los registros son entradas o salidas en base a
las reglas # 2, 3 y 4 revisadas anteriormente y en caso de encontrar una jornada

que le falte un registro, automaticamente anula la jornada total.

Como se menciond solo se tendra dos posibilidades, cuatro o dos registros

obligatorios, a este proceso se denomina “Toma de Decisiones”.

Para una mejor comprension se tiene la siguiente declaracion de variables:

Descripcion Diagrama de Flujo
Variables almacenadas en la Base de Datos
TABLA HORARIOS
Entrada a la Primera Jornada Entrada 1
Salida de la Primera Jomada Salida 1
Entrada a {a Segunda Jomada || Entrada 2
Salida de la Segunda Jornada Salida 2
Variables del Registro de asistencia del Empleado
TABLAREGISTRO
No se puede decir si son Registro 1
enfradas o salidas antes de la
toma de decisiones, ya que Registro 2
puede haber uno, dos, ftres, =
cuatro o ningdn registro. Registro 3
Registro 4
Variables asignadas después de la Toma de Decisiones de
entradas y salidas
Entrada a la Primera Jomada Entrada Eval 1
Salida de la Primera Jommada ) Salida Eval1
Entrada a la Segunda Jornada Entrada Eval 2
Salida de la Segunda Jormada Salida Eval 2
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En el caso de jornada unica sea diferenciada 0 no, se tendra las siguientes
variables:

_ Descripcién Diagrama de Flujo

Variables aimacenadas en la Base de Datos
TABLA HORARIQS

Entrada Entrada 1

Salida Salida 1

Variables del Registro de asistencia del Empleado
TABLA REGISTRO

No se puede decir si son Registro 1
entradas o salidas antes de la
toma de decisiones, ya que Registro 2
puede haber uno, dos o
ningun registro.
Varniables asignadas después de la Toma de Decisiones de
entradas y salidas

Entrada Er]t_!'z_a_gg_Eval 1

Salida Salida Eval1

El cddigo fuente de estos algoritmos se encuentra documentado en el ANEXO D,
en las siguientes paginas:

e Algoritmo de la figura 3.20 en las paginas 94 y 95 como la subrutina
“evaluadRegistros”.

» Algoritmo de la figura 3.21 en las paginas 93 y 94 como la subrutina
“‘evalua3Registros”.

s Algoritmo de la figura 3.22 en las paginas 92 y 93 como la subrutina
“‘evalua2Registros”.

Para el caso de la “Toma de Decisiones” de jornada unica sea diferenciada o no

el algoritmo se lo presenta en la figura 3.23 y su codigo fuente se encuentra

documentado en el ANEXO D pagina 91 como la subrutina “evaluaUnicaDif”.
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CUATRO REGISTROS

Sl
v v
Enfrada Eval 1= Nulo Enfrada Eval 1= Registro 1
Salida Eval 1 = Nulo Salida Eval 1 = Regisiro 2
|

v NO Registro 3< (E a. i) Si
Entrada Eval 2= Nulo egistro 3< (Entrada 2 - 30min
Salida Eval 2 = Nulo
A J v
Enfrada Eval 2= Registro 3 Entrada Eval 2= Nulo
Salida Eval 2 = Registro 4 Salida Eval 2 = MNulo
"(On
i
g

Figura 3.20: Proceso de Toma de Decisiones para jomada diferenciada doble,
opcion: cuatros registros del empleado.

Después de la Toma de Decisiones viene la Evaluacion General (ver figuras 3.24
y 3.25), proceso con el cual se calcularan los minutos atrasados en el caso de que
el empleado los tenga.

Las variables a tomarse en cuenta en la Evaluacion General son:;
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CAPITULO 1

Minutos Atrasados
”li)escripci(m Diagrama de Flujo
| Entrada de la Primera Jomada Atraso E1
Salida de la Pimera Jomada Atraso S$1
Entrada de la Segunda Jomada Atraso E2
Salida de la Segunda Jomada Atraso S2

TRES REGISTROS

S

h ]

Entrada Eval 1= Registro 1
Salida Eval 1 = Registro 2
Entrada Eval 2= Nulo
Salida Eval 2 = Nulo

Entrada Eval 2= Registro 2
Salida Eval 2 = Registro 3

S|~ Fiogistro 2< (Entrada 2 - 30mi) NO Salida Eval 1 = Nubo
. (O
Entrada Eval 2= Nulo
Salida Eval 2 = Nulo
NO Registro 2« Sakda 2 s
Registro 3> Entrada 2
h 4
Entrada Eval 2= Nulo
Saiida Eval 2 = Nuo
s

Programa
Principa

Figura 3.21: Proceso de Toma de Decisiones para jornada diferenciada doble,

opcion: tres registros del empleado.
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DOS REGISTROS

NO 1< Salida sl

istro 2> Entrada1

L NO
Entrada Eval 1= Nulo
Salida Eval 1 = Nulo

h J L 4

Enirada Eval 1= Nulo Enfrada Eval 1= Regisiro 1
Salida Eval 1 = Nulo Salida Eval 1 = Registro 2
Entrada Eval 2= Nulo Enfraxda Eval 2= Nulo
Salida Eval 2 = Nulo Salida Eval 2 = Nulo

Si (O

Programa
Principal

Figura 3.22: Proceso de Toma de Decisiones para jomada diferenciada dobile,
opcion: dos registros del empleado.

DOS REGISTROS
NO ]|
egistro 1< Salida
A
egistro 2> Enfrada 1
Y v

Enirada Eval 1= Nulo Entrada Eval 1= Registro 1
Salida Eval 1 = Nulo Salida Eval 1 = Registro 2

Figura 3.23: Proceso de Toma de Decisiones para jomnada unica o diferenciada.
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EVALUACION
GENERAL

NO Jornada Diferenciada Sl
v doble?
Salida 1= Salida 2
(O
NO Entrada Eval 1= Nulo ? S
v v
Dif = Enirada Eval 1- Entrada 1 Dif = Salida 1- Entrada 1

NO _Difes Positivo? Sl
L 4
- — Atraso E1= Dif
Atraso E1=0 Afraso E1= Dif Atarso S1=0

(e

h 4
Dif = Salida Eval 1- Salida 1 ’

Figura 3.24: Proceso de la subrutina “Evaluacién General”. Parte 1 de 2.

El codigo fuente de la subrutina de las figuras 3.24 y 325 se encuentra
documentado en el ANEXO D péaginas 95 - 97 como la subrutina

“EvaluacionGeneral”.
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Todos estos procesos se ejecutan con solo pulsar en el menu Registro la opcién

Actualizar.

Cabe recordar que el proceso de Toma Decisiones y calcuio de [os minutos
atrasados o Evaluacion General se lo realiza para todos los empleados que
tengan un horario asignado. Se debe tener cuidado de no asignar un horario a un
empleado si éste aun no va a registrarse en los siguientes dias; el momento que
hay una asignacién automaticamente pasa a este proceso, si el empleado no es
notificado que debe registrarse desde cierto dia, el SCA evaluara esos dias como
faltas a partir de la Ultima actualizacion del Registro. Para evitar inconvenientes,
se debe asignar el horario al empleado el dia que empiece a registrarse y ademas
actualizar el Registro para que empiece desde ese dia su evaluacion de

asistencia.

b.4. Meni Consultas

Permite ingresar a la base de datos del SCA en modo sélo lectura, de una manera
rapida, para poder consultar datos de interés, como son:

s Asijstencia.

+ Datos personales del empleado.
¢ Horario asignado al empleado.
s Vacaciones.

¢ Horarios existentes en el SCA.

El usuario no podra moedificar ningdn parametro en este menu.

b.5. Ment Reportes

Mediante la programacion en Visual 6.0 y con la ayuda de la herramienta de
Microsoft Office 2003, Microsoft Office Excel, el SCA puede realizar reportes listos
para ser impresos desde Excel. El usuario sdlo debe escoger el tipo de reporte
que desea para que automaticamente se despliegue una hoja de Excel con el

195



3.2 DISENO DEL SISTEMA CAPITULO II

¢ Registrar la asistencia de los empleados mediante la autenticacidn de la
huella dactilar.

¢ Informar al empleado la hora exacta con la cual el SCA esta funcionando.

e Indicar al empleado en cada inscripcion el numero de registros que tiene en

ese dia.

e Hacer cumplir la regla #2 de la Toma de Decisiones del SCA.

e Cuando se realice un registro exitoso de un empleado, no permitir un
nuevo registro hasta cinco minutos después para aquella persona; esto es
debido a la inseguridad del empleado en el momento de registrarse
pudiendo desencadenar una serie de registros innecesarios y que al final lo
perjudican.

Gracias a la funcionalidad de Biologon 3.0 Cliente/Servidor, la autenticacién
biométrica se la realizara en el Terminal mediante la herramienta de BioShield,
como resultado éste enviara el codigo del respectivo empleado por la red hacia el
Servidor; una vez que lo reciba se guardara en la base de datos junto con la hora
y dia exacto del registro de asistencia. El Terminal contabilizara el nimero de
registros para cada empleado, de modo que cada vez que el empleado acuda a
inscribir su asistencia se le informara el nimero de registro que hasta el momento
lleva en ese dia, el software no permitira un numero mayor de registros que el
indicado en su horario.

tn diagrama de funcionamiento del Cliente se presenta en la figura 3.26.

Como se puede apreciar en el diagrama una vez que el empleado inscribe su
huella, Biologon 3.0 con su hemrramienta BioShield validara la huella, si la
validacion es favorable Bioshield devuelve el cédigo del empleado y pasa al
siguiente proceso que es conectarse al Servidor para que con el codigo del

empleado se puedan extraer los datos mencionados. Se evaluara si ese dia
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nmbdondehhnl-dd-nmi

n

h 4
PROCESDO DE IDENTIFICACION Y AUTENTICAGION
REALIZADA POR BIGLOGON 3.0

Exiraer de | Base de Datos en el Servidor:

* Nombres: del Empleado.

* Tipo de Jomada.

* Nomemo de Registios que debe realizar ef Empleado en ese dla = MumRegDebe
* Uimo registio ingresado en ese dia = UiReg.

* Nirmero de regisiros del Empleado en ese dia = NumRegEmple

Figura 3.26: Proceso de inscripcidon de un registro en el Terminal.
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debe trabajar o no, si debe trabajar chequea si el registro inscrito es el primero del
dia; si es el primero se asegura que no sea antes de media hora a ia primera
entrada caso contrario lo rechazara, si no es el primero verifica que no se inscriba
en mas registros que los que debe, en cuyo caso se rechazara. La ditima
comprobacion es chequear que el registro no sea tan reciente, minimo deben
haber pasado cinco minutos del Ultimo registro. Para una mayor compresion se
sugiere revisar el codigo fuente de este sofiware que se encuentra en el ANEXO
D paginas 139- 144.

El interfaz que va a interactuar con el empleado se presenta en la figura 3.27.

ESCUELA POLITECNICA NACIONAL

SCA

SISTEMA DE CONTROT DE ASISTENCIA

MIE 07

16:08:48 =

Ragistrar

Figura 3.27: Interfaz de inscripcion para los registros de asistencia.

En el momento que el empleado pulse el boton “Registrar® aparecera una pantalla
como la de la figura 3.31 y el lector de huellas dactilares empezara a emitir una
luz roja invitando a que el empleado coloque su dedo sobre el mismo, luego de lo
cual Biologon 3.0 empezara la validacion del usuario, si la validacion es favorable
Biologon 3.0 devolvera la clave de usuario o codigo de empleado para seguir con
el proceso.
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Como se estudio, Biologon 3.0 cuenta con una herramienta denominada Bioshield
la cual permite proteger el ingreso a aplicaciones de Windows o similares. Cuando
alguan usuario desea ingresar a una aplicacion normalmente debe pulsar un botén
o icono, al realizar esta accion se despliega una ventana que le pide ingresar
tanto el Login o Nombre de usuario y Password o Clave de acceso y se pulsa
comunmente un botdn “Aceptar”, si los campos son los correctos el ingreso se
efectia. Bioshield realiza toda esta tarea cuando valida a un usuario, es decir
ingresa el nombre de usuario y clave almacenados en la Base de Datos de
Biologon 3.0 en los respectivos campos y puisa el boton “Aceptar”.

Aprovechando esta funcionalidad, el botén o icono seria el boton “Ingresar” del
interfaz de usuario de la figura 3.27, y se deberia elaborar una pantalla de acceso
en visual 6.0, la cual debe tener dos campos de texto, para los nombres y clave
de usuario respectivamente y un botdn “Aceptar” que indicaria al software de
Terminal que el campo con el clave o cadigo del empleado esta lleno y puede
capturarlo para seguir con el proceso. Para que una aplicacion esté protegida por
Bioshield, se debe registrar a los usuarios en el “Banco de Contrasefias” que es
una opcion del mismo. Como un resumen se presenta la elaboracion y proteccion
de ia pantalla de captura del cédigo del empleado:

1. Se elaboro una pantalla en visual 6.0, la cual cuenta con las dos cajas de
texto para nombre y contrasena de usuario y el boton “Aceptar”, ver figura

3.28.

Coloque su dedo en el lector por favor.

|
|

_tome |

Figura 3.28: Pantalla de captura del codigo del empleado.
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2. Se procede a la proteccion de la pantalla con Bioshield mediante el Banco
de Contrasenas. Para ello se desplegara una pantalla que le preguntara
con qué nombre y contrasefia desea ingresar a la aplicacion, se debe
escoger la opcion “Utilizar mis credenciales de Windows” ya que
posteriormente se debe ingresar los demas usuarios o empleados creados
en el domino de Windows (ver figura 3.29). La aplicacion queda protegida y
se podra ingresar solamente con un permiso de acceso perteneciente al
usuario que se encuentre en esa sesion de Windows,

Bance de contraseiias de Bioshieid [

iniroduzca su nformacion de accesa para la aplicaciin
selecoionada Después de completar el registro, pueds
acceder a la apicackn con su huella dactla.

Coloque sudedo-en el tector porifavor.

|
|

[CJtzar mis credenciales de Windows

— s (oo ) (e

Figura 3.29: Proteccion de la pantalla de captura det cddigo del empleado
utilizando el Banco de Contrasefias de Bioshield.

3. Para ingresar a los deméas usuarios o empleados del dominio se debe ir a
la opcién propiedades de Bioshield, en la que se desplegara una pantalla y
en la caja de “Aplicaciones” apareceran todas las aplicaciones protegidas,
en este caso solo una: Reloj1-n que es la pantalla que indica la hora en la
que se registra el usuario (ver figura 3.30). Para agregar los deméas
empleados se debe escoger el unico usuario y seleccionar copiar, esta
opcién muestra todos los usuarios (empleados) del domino a los cuales se
puede copiar el acceso, de esa manera se va anadiendo a todos los
empleados, Para mas detalles sobre la proteccion de aplicaciones
mediante Bioshield referirse al manual de instalacién y operacion, ANEXO
E.
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3.2 DISENO DEL SISTEMA CAPITULO 11l

De esta manera se recupera el codigo del empleado para el proceso de
inscripcion de registros, cabe recalcar que el codigo es la clave o contrasefia de
Windows con que se inscribié al empleado en el dominio. Solo se utilizara la caja
de texto con la clave, la otra se ignora.

3.3. EVALUACION DEL PROTOTIPO

El paquete Biologon 3.0 que se adquirid para la evaluacion del SCA incluye una
licencia para cinco usuarios, razon por la cual se realizé la evaluacién con cinco
empleados. Se ingresd cinco horarios diferentes, uno para cada empleado.

Para la evaluacion no fue necesario tener cinco personas distintas, con una sola
es suficiente ya que se puede inscribir hasta diez huellas dactilares de una sola
persona, una huella puede ser inscrita como si fuera una persona diferente; de
esa manera en la evaluacién se puede forzar varias situaciones que pueden
ocurrir en una semana laboral.

La base datos de los empleados se presenta en la figura 3.32.

E;}Administracién de Empleados

Busca

APELLIDOS l NOMBRES B
1t |BAUTISTA [FABLAN ]
| 2 [CHUQUI LEONARDO
3 {1BARRA FERNANDO
4_|MouNA ADRIANA
5 _|ZURITA XAVIER

Figura 3.32: Lista de empleados para la evaluacion del SCA.

Los horarios asignados se muestran en las figuras 3.33 a 3.37.
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3.3 EVALUACION DEL PROTOTIPO CAPITULO II

* Horario Asignado a Empleado ‘,JELEI
Cddigo: Hotario:
H1 HORARION
Entada - Salida 1 Entrada - Salida 2
Lunes: 08:30 17:00
Mastes: 08:30 17:00
H-- I I:B‘:]] 1?:“]
Jueves: 08:30 17.00
Viemes: 03.30 17.:00
Sédbade:

Figura 3.33: Horario asignado al empleado FABIAN BAUTISTA.

¥ Horario Asignado a Empleado SJQI}J

Céichigo: Horario:

H2 HORARIODZ2

Entrada - Salida 1 Entrada - Salda 2

Lunes- 08:00 15:00

Mastes: 03:00 15:00

Mibrcales: 00 1500

Jueves: 08:00 15:00

Viemes: 08:00 1500

Sibode:

Figura 3.34: Horario asignado al empleado LEONARDO CHUQUIL.
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3.3 EVALUACION DEL PROTOTIPO

CAPITULO HI

“ Hotrario Asignado a Empleado

Codgor  Horano:
IHS |HOFIARI05

Entada - Salida 1 Enbada - Salida 2
Lumes: In&m 1230
Mastos:
Midccoles: 9700 15:30
Juoves:  |0700 15:30
Viemes: |1E30 1300 1400 1530
Sébadac 07:00 11:00

Figura 3.37: Horario asignado al empleado XAVIER ZURITA.

La evaluacion duré una semana, aunque para este caso se pudo realizar la

misma en menos de hora adelantando el reloj del sistema, los efectos son los

mismos ya que el SCA trabajara con la fecha y hora del equipo Servidor. La

asistencia de cada empleado se muestra en las figuras 3.38 a 3.42; en ellas se

puede apreciar la mayor cantidad de casos que puede ocurrir cuando el SCA sea

implementado en la EPN.

H% Consulta de Asistencia

Emgloada [munsm FABIAN

De: DT/DG/Z004

Hastx 12/06/2004

FECHA DiA | REGISTRO 1| REGISTRO 2 | REGISTRO 3| REGISTRO 4 |
1 J2004-0607  JLUNES 06:56:27 16:31:18 el
2 20040608  MARTES 05:33:06 17:3314
3 |2004-0603  MIERCOLES 08:11:19
4 120040610  JUEVES 03:10:24 1710:34
5 20040611 VIERNES 17:26:37

Figura 3.38: Asistencia del empleado FABIAN BAUTISTA.
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3.3 EVALUACION DEL PROTOTIPO CAPITULO I

¢ Consulta de Asistencia

Empleado: Lc:HuuUI LEONARDO
De: 07/0672004 Hasta 12/06/2004

FECHA DA [REGISTRO 1] REGISTRO 2 | REGISTRO 3| REGISTRO4 4]
1 J20040607 _ [LUNES 07:56:12 16:31:44 -
2 |20040608  MARTES 08:02:25 141835
3 20040609 MIERCOLES  1511:32
4 |20040610  JUEVES 07:40:45 15:0954
5 _[20040611 _ VIERNES 080045 150055

Figura 3.39: Aslslencna del empleado LEONARDO CHUQUI

4% Consulta de Asistencia

Empleado: EAHFIA FERNANDO
Dec 07/06/2004 Hasta: 12/8672004

REGISTRO 1] REGISTRO 2 | REGISTRO 3| REGISTRO 4 =

1 §200406-07  JLUNES 0%:38:40 131112 133034 16:31:27
2 |20040608  MARTES 07:06:03 1206:32 1256:42 16:3252
3 _|200406-09  MIERCOLES 07-00:47 12-50:56 16:51:07
4 21'.04{5-1 a JUEVES G.SB.EB 1210:03 & 10:12

Figura 3.40: A5|stenC|a del empleado FERNANDO IBARRA.

4% Consulta de Asistencia
Emploada: lmuummnum
De 0770672004 Hastac 12/0672004
FECHA I DiA I REGISTRO 1 | REGISTRO 2 I REGISTRO 3| REGISTRO 4 »
1 20040607 [LUNES 073859 13:30:53 16:1:3%
2 | 2004-06-08 MARTES 08:49:51 17:50:00
3 2[]]4-[!5—?1 0611 VIERNES 0&4&10 1540:26

Flgura 3.41: Asistencia de la empleada ADRIANA MOLINA.
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3.3 EVALUACION DEL PROTOTIPO CAPITULO Il

Ak Consulta de Asistencia

Empioada; [ZURITAXAVIER
De: 0770672004 Hasta: 1270672004

FECHA DiA | REGISTRO 1| REGISTRO 2 | REGISTRQ 3| REGISTRO 4 ~
1_J2004-0607  JLUNES 03:10:36 121057 L
2 |20040609  MIERCOLES 09:51:19 15:26:29
3 |20040610  JUEVES 07:16:05 15:26:15
4 |20040611  VIERNES 10:40:37 133246 14:10:55 16:11:04
5 |20040612 SABADD  07.11:18 1205:27

Figura 3.42: Asistencia del empleado XAVIER ZURITA.

Luego que se realizd la actualizacion del Registro se obtuvo el siguiente reporte
de minutos atrasados, resultado esperado segun los horarios y asistencias de
cada empleado (ver figura 3.43).

ES A POLITECNICA NAC

SISTEMA DE CONTROL DE ASISTENCIA

REPORTE DE ASISTENCIA
De 07/06/2004 a 12/06/2004
Codigo |Nombre MinAtrasados |MinJustificad os |Total
EPN3 |BAUTISTA FABIAN 1078 0] 1078
EPN2 [CHUQUI LEONARDO 464 0] 464
EPN1 [IBARRA FERNANDO 1056 0| 1056
EPN4 |[MOLINA ADRIANA 409 0| 409
EPNS  [ZURITA XAVIER 250 g] 0

Figura 3.43: Reporte de minutos atrasados.

Durante el desarmrollo de la aplicacion también se realizé varias pruebas referentes
a: justificaciones, vacaciones, ingreso de datos del empleado, ingreso de horarios,
reportes y consultas; obteniendo resultados favorables.
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CONCLUSIONES Y RECOMENDACIONES CAPITULO TV

4.1.

»

CAPITULO 4
CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Para los sistemas informaticos es muy dificil conseguir un sistema
totaimente seguro, segun la mayoria de expertos es imposible, por eso se
“suaviza” la definicion de seguridad y se pasa a hablar de fiabilidad que es
la probabilidad de que un sistema se comporte tal cual se espera de él, y
por tanto se habla de sistemas fiables en lugar de sistemas seguros.

Mantener un sistema fiable consiste basicamente en garantizar tres

aspectos: confidencialidad, integridad y disponibilidad.

Las politicas de seguridad son los mecanismos utilizados para implementar
seguridad en cualquier sistema, sea informatico o no; ias politicas son una
herramienta basica para garantizar la proteccion incluso de la propia red.
Define responsabilidades y reglas a seguir para evitar amenazas o

minimizar sus efectos en caso de que se produzcan.

La Biometria analiza y mide ciertas caracteristicas univocas de un individuo
para crear un identificador biomeétrico, el cual puede ser almacenado en una
base de datos y recuperado para su comparacion con un ejemplo vivo con

las mismas caracteristicas.

Un identificador biométrico debe cumplir los siguientes requerimientos:

Universalidad, Unicidad, Permanencia, y Cuantificacion
El alcance de las aplicaciones biométricas cubre no solamente a los

especialistas en computacion y seguridad, sino también a los propios

gerentes de negocios y administradores que deben conocer las nuevas
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tecnologias para asi tomar decisiones relacionadas con la seguridad de sus

empresas.

La Autenticacion Biométrica por si sola no puede resolver todas las
necesidades de autentificacion y seguridad, sino que se le ha de considerar
como una herramienta mas: “La Biometria no es un elemento aislado, su
eficacia depende del entorno’. Se debe entender a la seguridad biométrica
como un elemento complementario en un entorno seguro que afiade un
nivel mas de seguridad al sistema.

En general, todos los sistemas biométricos se basan en un proceso que se
inicia con el suministro de una muestra de la caracteristica fisica 0 de
comportamiento por parte del usuario, a partir de la informacion capturada se
conforma una representacion digital que involucra los atributos
correspondientes a un modelo matematico. Esta informacion que se guarda
encriptada, constituye el perfil o plantilla.

La fase de comrespondencia es el proceso por el cual un Sistema Biométrico
busca similitudes entre Ia muestra obtenida en vivo y la respectiva plantilla.
Para buscar correspondencias se pueden utilizar dos procesos distintos: la
identificacion o reconocimiento (1:N) y la autenticacion o verificaciéon (1:1).

Un Sistema Biométrico se evalla mediante las tasas de aceptaciones
equivocadas y rechazos equivocados. Las primeras se refieren a permitir el
acceso a la persona indebida, mientras que los segundos dan cuenta de los

no reconocimientos de usuarios legitimos.

Los productos biométricos en general pueden hacerse mas seguros si se los
vuelve mas "estrictos" en sus comparaciones con el perfil almacenado, pero
al mismo tiempo que se gana bajando la tasa o porcentaje de aceptaciones
gquivocadas, también subiré la tasa de rechazos equivocados; ademas un
aumento de la sensibilidad del sistema lieva a tener mayor procesamiento y
retardo en el reconocimiento.
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Un Sistema Biométrico tiene tres tipos de tareas: la inscripcion, la
identificacion y la verificacion. Todas estas tareas necesitan una imagen de
entrada y todas se cumplen via software; de ahi que ésta es la parte mas
compleja de un disefio biométrico.

Las técnicas biométricas mas importantes y difundidas que se usan en la
actualidad son: huellas dactilares, forma de la cara, geometria de la mano,
reconocimiento de iris y retina, patrén de voz y reconocimiento de firma.

Los sistemas biométricos basados en caracteristicas oculares generalmente
son los que ofrecen mayor seguridad gracias a la unicidad de los patrones
individuales y la calidad de los dispositivos de captura, pero a la vez son los
mas costosos del mercado. Tienen la ventaja que una vez muerto el
individuo los tejidos oculares degeneran rapidamente, lo que dificulta la

falsa aceptacion de atacantes que puedan robar este 6rgano.

La mayoria de los Sistemas de reconocimiento de huellas dactilares, se
hallan englobados dentro de los sistemas AFIS (Sistemas de Identificacion
Automatica de Huellas Dactilares), constituyendo un elemento indispensable

dentro de las investigaciones policiales.

La extraccién de caracteristicas de la huella dactilar basada en minucias
supera a la basada en patrones en : tamano de plantilla, sensibilidad a los
cambios, seguridad y almacenamiento, siendo ésta la razén principal por la
cual la mayoria de fabricantes de dispositivos y software finger-scan utilizan
la extraccién de caracteristicas basada en minucias.

La principal desventaja del Sistema Biométrico basado en el
reconocimiento de la huella dactilar es la asociacion con usos forenses y

criminaliticos.

Una de los motivos por el cual las tecnologias biométricas no se han
difundido masivamente, es la falta de un estandar de programacion asi
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como la dificultad de integracion de estos sistemas con los sistemas de

seguridad existentes en las empresas.

La mayoria de embresas, publicas y privadas utilizan controles de
asistencia basados en sistemas electromecanicos los cuales no cumplen
labores de verificacidon o autenticacion; esto es un problema cuando los
empleados dejan de lado sus responsabilidades y se dedican a engafar al
sistema haciendo que otros comparieros o personas ajenas a la Institucion
registren su asistencia. El SCA se basara en principio de identificaciéon y
autenticacion biométrica basada en la huella dactilar desechando toda
posibilidad de un registro falso de asistencia.

El Sistema de Control de Asistencia (SCA) de los empleados de la Escuela
Paolitécnica Nacional es una politica laboral que beneficia tanto a la
Institucién como al empleado ya que evita favoritismos y exige al empleado
a ingresar y salir de su puesto de trabajo a las horas sefialadas en su
jornada, convirtiéndose en un beneficio para las personas que ocupan el
servicio de elios.

El SCA al dtilizar el identificador biométrico de la huella dactilar hace uso de
la caracteristica principal de la seguridad biométrica que es su
intransferibilidad, es decir que ningun individuo puede suplantar la identidad
de otra persona, de esta manera la posibilidad de que una persona de

registrando la asistencia de otro individuo es casi nula.

El SCA es una herramienta de gran ayuda para la Direccion de Recursos
Humanos, permitird un control mas exhaustivo de la asistencia de cada
empleado asi como también mantener informacion valiosa sobre Ia

responsabilidad de cada uno de elios.
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Los sistemas biométricos incluyen hardware y software, por lo que el SCA al
basarse en este tipo de sistemas esta formado por estos dos componentes:
el primero es el encargado de capturar las caracteristicas de la huella
dactilar, mientras que el segundo componente, el software, interpreta y
elabora los datos resultantes para luego compararlos con el perfil existente

para asi determinar su aceptacion o rechazo en el registro de asistencia.

Debido a que en la Institucion se hace investigacion, deja abierta la
posibilidad de que el SCA se actualice en el futuro con ofras técnicas de
autenticacion biométricas © incluso se implemente una autenticacion fuerte

de huella y tarjeta de identificacion.

La principal desventaja del SCA es la dependencia de otros sistemas
operativos como lo es Windows Server 2000 y Biologon 3.0, si uno de éstos
sistemas deja de operar correctamente, el SCA deja de funcionar.

Vuinerar al SCA implementado en la Institucibn no es tarea facil pero
tampoco imposible, usando técnicas domeésticas como la del “Super Glue”
estudiada en este proyecto se podria enganar al lector de huellas dactilares,
pero esto dependeria mas de la habilidad, experiencia y herramientas del
falsificador, esto representa tiempo y dinero, factores que si influyen en un
empleado de la Institucién, y ademas puede quedar al descubierto y ser
sancionado por dicha falta.

Uno de los mayores beneficios del SCA es la interaccion de las personas con
este tipo de sistemas biométricos, de tal manera que se adiestran con la
utilizaciéon de un interfaz biométrico faciltando para un futuro la

implementacion de estos sistemas en cualquier otra area de la Institucion.

La tecnologia biométrica avanza a pasos agigantados y no solo ayuda a la
seguridad logica sino también a la seguridad fisica, puede ayudar a
disminuir el alto indice de robos de autos y hogares, asi como también
ayudar a discapacitados a ejecutar tareas que para ellos sea imposible de
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4.2.

realizar, en ese entorno todos tenemos la responsabilidad de involucrarnos

con estas técnicas que ayudan en nuestras labores.

RECOMENDACIONES

Para que el SCA trabaje con eficiencia se debe extraer periédicamente toda
la informacion de la Base de Datos del sistema y guardaria como respaldos,
de esa manera todos los procesos de evaluacién de asistencia y registro
se ejecutaran con mayor rapidez.

Se debe implementar seguridades fisicas en los terminales, ya que
cualquier empleado o persona ajena puede hurtar el equipo o parte de él y

dejar el sistema sin funcionamiento.

El SCA trabaja como un modulo independiente de Biologon 3.0 lo cual
permite implementar otro tipo de autenticacion o a la vez una autenticacion
fuerte, la administraciéon de la asistencia de los empleados de la EPN no se
afectara en lo absoluto.

El costo de las licencias del Biologon 3.0 hacen que el sistema se
encarezca, lo cual sugiere la utilizacién del SDK de Biologon que es un
paquete de menor costo y con mayor flexibilidad de implementacion;
ademas éste se podria utilizar en otros proyectos que involucren el factor

seguridad.

La principal debilidad del SCA es la configuracion de la hora y fecha, tanto
del Servidor como del Terminal, se debe en Io posible tratar que ésta
permanezca inalterable desde el momento en que empiece a trabajar el
sistema ya que su cambio podria causar dafios imecuperables a la
informacién del SCA.
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