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RESUMEN-

En el primer capitulo, se aborda de manera concreta el problema de la
seguridad del transito de los datos en medios hostiles tales como el Internet, por
ello se exponen herramientas tecnologicas desarrolladas tales como Ia
encripcion simétrica y asimétrica, técnicas de hashing para verificacion de la
integridad de los datos, y la autenticacién para proveer control de acceso a los
recursos. Posteriormente en el capitulo se introducen los conceptos de
autoridades de cerificacion y certificados digitales, lo cual ayuda a proveer
servicios de autenticacion.

En este capitulo segundo se estudia el protocolo SSL (Secure Sockets
Layer), se analizan las fortalezas del protocolo desde el punto de vista de
algoritmos de encripcion, algoritmos de hashing y algoritmos de intercambio de
llaves soportados. Se describen las etapas y agentes involucrados en la
transmisidén de los dates, asi como los mensajes intercambiados entre el cliente
y servidor que intervienen en el establecimiento de las sesiones seguras. Se
muestran de manera concreta cada uno de los protocolos que conforman el
protocolo SSL, y finaimente se hace una andlisis a la seguridad del antes

mencionado protocaolo.

En el capitulo tercero, se muestran los pasos que deben seguirse para la
configuracién de un servidor web seguro que cuente con la autenticacion tanto
del servidor como del cliente. También se describe el proceso de instalaciéon y
configuracién del servidor de correo electrénico con sus respectivas pruebas de
funcionamiento. Para ello se inicia con una introduccidon del funcionamiento y
configuracion del servidor web Apache y otros protocolos relacionados tales
como DNS, POP3 e IMAP, los cuales guardan también relacion con la
implementacion del servidor de correo electrénico seguro.




Luego de la implementacién de los servidores web y mail, en el capitulo
cuarto se hace un analisis del establecimiento de las sesiones. Dicho analisis se
basa en el uso de un analizador de protocolos para mostrar los paquetes
intercambiados entre cliente y servidor cuando se envian los mensajes del

establecimiento de las sesiones, sean éstas seguras o no seguras.

En el capitulo quinto se muestran conclusiones relacionadas con los
servicios de seguridad los datos asi como con aspectos propios de la
implementacion de los servidores web y mail. Ademas en el capitulo se hacen
recomendaciones para posibles estudios posteriores, los cuales pueden tomar
como base el estudio actual.

Finalmente, en los anexos se muestra de manera detallada todos y cada
uno de los pasos que se realizan durante las diferentes fases del proyecto de
titulacion. Se incluyen ilustraciones graficas y textuales de los pasos que se

deben seguir a manera de guia para llevar a cabo las configuraciones.



PRESENTACION

El objetivo principal del presente proyecto de titulacion es constituirse en
una guia para la implementacién de un servidor web y un servidor de correo
electronico seguros. Ambos basados en el uso de un sistema operativo de
distribucion gratuita tal como lo es Red Hat Linux juntamente con el protocoio

SSL (Secure Sockets Layer) para proveer servicios de seguridad.

Se pretende mostrar una alternativa econdmica valida en la
implementacion de una infraestructura basica de una Intranet, la misma que
posea los servicios de un servidor de correo electrénico y de un servidor web
seguros. Las alternativas econémicas y de optimizacion de recursos en nuestro
pais son implementadas dia a dia; por lo tanto se augura que el presente
proyecto tenga repercusion a nivel de empresas que desean implementar una
infraestructura segura sin tener que invertir altas cifras de dinero.

Este trabajo estda enfocado principalmente a personas que desean
experimentar y contrastar las alternativas que hoy en dia se ofrecen a nivel de
implementaciones gratuitas y econémicamente alcanzables, frente a alternativas

no gratuitas y de altos costos de implementacion.
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CAPITULO UNO

GENERALIDADES DE LA SEGURIDAD DE LA
INFORMACION

1.1 EL PROBLEMA DE LA SEGURIDAD DE LA INFORMACION

1.1.1 INTRODUCCION

Desde el inicio de los tiempos el hombre ha necesitado comunicarse con
los demas de su especie. Para ello ha inventado mecanismos cada vez mas
innovadores con el unico objetivo de suplir una de sus necesidades mas

basicas, la comunicacion.

Luege que este objetivo se ha cumplido exitosamente se busca la
manera de mejorar el proceso, y es el punto donde se toman en cuenta e

integran factores que facilitan y otros que dificultan la consecucién del mismo.

Cuando una persona se encuentra en alguna ciudad y desea enviar
correspondencia a otra persona que esta en otra ciudad, dicha correspondencia
debe tener informacion necesaria tal como los datos del remitente y del
destinatario. £l remitente por su parte escogera una comparniia en la que confia
para peder enviar su correspondencia, pues sabe que de esta manera el
paquete liegara a su destino.

Luego nacen otras necesidades por parte del destinatario,
principalmente en torno a la correspondencia, tales como: asegurar que llegue
en perfecto estado (pues si envia un artefacto electrénico no serviria de nada
que llegara destruido), asegurar que la persona quien recibe su correspondencia
es el verdadero destinatario y no una persona quien ha decidido suplantar la

identidad del destinatario (lo cual implicaria un robo), y por si fuera poco, el




remitente desea un documento que indique que el destinatario ha recibido la
correspondencia; este documento sirve al remitente para que posteriormente el

destinatario no pueda alegar no haber recibido la correspondencia.

Un caso parecido es el de otra persona que desea adquirir un bien de
cualquier naturaleza; entonces acude a un lugar donde considera que sus
compras seran respaldadas por el proveedor. Pues solamente de esta manera el
cliente siente la seguridad de haber hecho una buena compra; pues si el bien
adquirido tiene algun desperfecto tendra la certeza que el proveedor asumira la
responsabilidad del mismo, y que su problema se solucionara segun los

parametros de compra acordados inicialmente.

Los niveles de confianza que se lleguen a tener entre los participantes
de una transaccion dependen en mayor parte del grado de seriedad con lo cual
se lleven a cabo los procesos involucrados para llegar a la consecucion del
objetivo. Es entonces donde entra en juego la seguridad de los procesos

involucrados.

Los siguientes parrafos enfocan de manera concreta los procesos mas
importantes involucrados en el viaje de la informacién en general, dando de esta
manera al lector una vision objetiva sobre los problemas que pueden originarse

mientras la informacién viaja desde su origen hasta su destino.

1.1.2 PRIVACIDAD DE LOS DATOS

Todas las organizaciones poseen activos de toda indole a los cuales
desean proteger por razones diferentes. La privacidad del acceso a dichos
activos permite asegurar que éstos seran accedidos solamente por personal
autorizado y que éstos no se encuentren a disposicién del personal no

autorizado.



Concretamente, cuando se habla del transporte de la informacion este
aspecto es clave. La privacidad de la comunicacién permite a los participantes
asegurar que las personas que ellos saben estan participando son efectivamente

los Unicos involucrados en la transferencia de la informacién.

Si se considera un posible ataque a los datos o al software que maneja
una empresa, indudablemente este dltimo es mucho mas leve que el ataque a
los datos, pues se puede restaurar et sistema operativo o las aplicaciones con
los medios originales de instalaciéon; mientras que, los datos del usuario a no ser
que se tenga una politica de seguridad muy estricta pueden verse
definitivamente comprometidos.

Perc no sclamente la pérdida parcial ¢ total de los datos debe ser
considerada como un ataque a la privacidad de los mismos. Existen algunas
otras amenazas (esquematizadas en la figura 1.1) que deben ser tomadas en
cuenta:

o Interrupcion
Se entiende por interrupcion al hecho de impedir que los datos
lleguen a su destino final, habiendo sido de esta manera victimas
de un ataque.

o Intercepcién
Cuando la intercepcion ha sido llevada a cabo se rompe todo
concepto de privacidad, ya que el contenido de los datos ha sido

accedido por personas no autorizadas.

1.1.3 AUTENTICACION DE LAS PARTES

La autenticacion es la parte central de la seguridad, ya que basandose en la
identificacion de las personas, tomando en cuenta en algo que ellos saben (en el
caso de passwords), 0 algo que ellos tienen (en la caso de tarjetas electrénicas y

otros dispositivos), 0 algo que ellos poseen {en el caso de sistemas de



autenticacién biométricos), los sistemas pueden tomar decisiones para permitir
el acceso a los recursos y ejecutar acciones tan variadas como abrir una puerta

o permitir el descargo de informacién crucial para los negocios de la empresa.

INTERRUPCION

ORIGEN ATACANTE DESTINO

.

!
INFORMACION J-" i

T INFORMACION H

ATACANTE %

.

FIGURA 1.1 Amenazas a la Privacidad de los Datos !

De esta manera la Autenticacion se convierte en el proceso mediante el
cual una administracion ya sea modular o centratizada, verifica que los usuarios

que tratan de acceder a un determinado recurso sean quienes dicen ser.

Hay ocasiones que ia Autenticacion se torna bidireccional;, es el caso
cuando tanto el emisor como el receptor deben estar seguros de la identidad de
su par. Este caso se presenta a menudo cuando una persona que busca cierta
informacidén la encuentra de un proveedor el cual no conoce ni tiene ninguna
referencia, entonces dicha persona debera estar seguro que la informacién que
se le entregue sea totalmente confiable, para ello se Autentica también al
proveedor de la informacién; adicionalmente el proveedor debera estar seguro

de la |dentidad de! investigador para poder entregarle lo que busca.

Uno de los mayores logros de la Autenticacion es proveer cierto control



sobre el acceso a la informaciéon a personas no autorizadas, basando dicha

seguridad en algo que ellos saben, las claves de acceso.

La Autenticacion en general puede ser de dos tipos: la Autenticacion
Débil y la Autenticacion Fuerte. La primera, se usa en la mayor parte de los
sistemas, de esta manera el usuario que desea acceder a un determinado
recurso revela algo que él sabe, como por ejemplo un password. En cambio,
cuando se hace uso de la Autenticacion Fuerte, el usuario no revela ningun
secreto; este ambiente se presenta normalmente cuando se hace uso de
encripcion asimétrica, en el cual el usuario que desea acceder encripta un
mensaje de una manera que solo él sabe como hacerlo y todos los demas saben

como desencriptarlo, el secreto no es compartido en ningliin momento.

a. AUTENTICACION DE DOS PARTICIPANTES

Hay varias maneras con las cuales un cliente quien desea acceder a los
recursos de un sistema puede ser autenticado por otra entidad, generalmente

llamado servidor:

o Procedimiento de Autenticacion Simple No Protegido

Usado cuando un cliente revela algo que él sabe, por ejemplc un
password. El inconveniente es que el cliente no sabe si esta
hablando con el servidor correcto o peor aun un tercero puede

interceptar el password cuando es enviado al servidor.

o Procedimiento de Aultenticacion Simple

En este método se usan funciones de una sola via. Las salidas de
estas funciones son Unicas y no puede generarse la entrada en base
al resultado generado por la funcién.

El cliente envia este resultado el cual esta en funcion del password

del cliente, entre otros parametros; entonces el servidor realiza el



mismo proceso haciendo uso de la clave del cliente que guarda en
sus registros, con lo cual verifica que el resultado generado por el

servidor, sea el mismo que fue enviado por el cliente.

o Procedimiento de Autenticacién Fuerte

Los métodos mostrados anteriormente tienen el inconveniente que
toda la seguridad reside en el servidor y en el hecho que éste no
revele los passwords de sus clientes, por lo cual podria ser el
servidor un sitio estratégico y centralizado para ejecutar un atague.

La solucién a estos problemas inherentes a los métodos anteriores
es el uso de algun procedimiento de autenticacién fuerte, por ejempio
encripcion asimétrica. Mediante este metodo el usuario encripta su
informacién con una llave privada conocida solamente por él;
mientras que los demas desencriptan esta informacion haciendo uso
de la llave publica correspondiente a este usuaric y conocida por
todos los demas.

b. AUTENTICACION DE TRES PARTICIPANTES

Hasta ahora los mecanismos mencionados tienen solamente dos
participantes, el problema se genera cuando se tiene ambientes con muchos
usuarios, entonces es necesario compartir los passwords o las llaves publicas de

quienes se desean autenticar, lo cual los hace muy poco practicos.

La alternativa a este problema es tener una entidad centralizada en la
cual los clientes de una sesion confian; mediante este meétodo los clientes no
necesitan autenticar a sus pares ya que esta tarea es llevada cabo por la entidad

centralizada antes mencionada.

Kerberos, es una implementacion de este tipo, fue creada por el MIT
(Massachusetts Institute of Technology) durante el desarrollo del proyecto



Athena. El servidor de Autenticacion Kerberos genera llaves para el uso de los
clientes en un sistema, el problema de esta implementacién es que toda la
seguridad reside en el proceso de autenticacion llevado a cabo por el servidor.
La llave privada del cliente es compartida con el servidor y es presentada al
momento de la autenticacion. El procedimiento de establecimiento de la sesion

con otro usuario se describe a continuacién y se indica en Ia figura 1.2.

El usuario 1 presenta su identificacion ante el servidor Kerberos
solicitando su autenticacién. (Paso 1)

Si es afirmativamente autenticado el servidor remite al usuario 1 un
ticket (Paso 2), el mismo que es presentado ante el TGS (Ticket Granting
Server), el cual es un servidor especial de generacion de tickets.

Cuando el usuario 1 contacta al TGS (Paso 3), éste le remite un ticket 2
para ser usado con el usuario 2 como llave de encripcion (Paso 4).

De esta manera la comunicacion puede ser lleva haciendo uso del ticket

2 para efectos de encripcién de los datos {Paso 5).

FIGURA 1.2 Praceso de autenticacion en Kerberos !

1.1.4 INTEGRIDAD DE LOS DATOS

Se considera a ifa Integridad de los datos como un servicio a la
seguridad de los mismos. Se puede decir que la Integridad permite verificar que
los datos, los cuales liegan de un determinado emisor, no han sido modificados



en su transporte.

Existen varias formas mediante las cuales los datos pueden ser victimas

de ataques a su integridad, entre las que se pueden citar:

o Modificacidn

Si luego de haber obtenido acceso al contenido de los datos, el
atacante escribe, los cambia o borra parcialmente o totalmente, se
entiende que los datos han sido victimas de Modificacion u
Destruccién (figura 1.3).

o Fabricacién

Consiste en construir un contenido igual o parecido al contenido
original de los datos de tal manera que no pueda ser detectado por el
destinatario (figura 1.3).

MODIFIGACION

ORIGEN DESTINO

INFORMAGION

N

m®

ATACANTE

FABRICACION
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INFORMACION

FIGURA 1.3 Amenazas a la Integridad de los Datos !

1.1.5 CONSECUENCIAS DE LA FALTA DE SEGURIDAD

Los servicios enunciados anteriormente proveen pautas que pueden ser

seguidas si se desea dar seguridad a los datos que viajan en medios hosliles, en



donde sus datos puede verse comprometidos. Los usuarios por su parte tienen
libertad de usarlos o no, pero deben correr los riesgos de exponer informacion
confidencial para las empresas en las que trabajan e inclusive informacién

confidencial de indole personal.

Se han dado casos en los cuales el no uso de estas técnicas para
asegurar los datos de los usuarios se han visto reflejados en robos basados en
transacciones millonarias en cuentas bancarias, 0 peor aun casos en los cuales
la informacién confidencial de las compafias se ha visto comprometida y por

consiguiente sus negocios.

Es evidente que fa falta de seguridad de los datos confidenciales o
privados sea cual sea la denominacién que los usuarios quieran darles, no

beneficia a nadie, ni al usuario ni a la empresa en la cuat presta sus servicios.

Especialmente en los dltimos afos, las compafias se han visto hasta
cierto punto obligadas a enfatizar el uso de técnicas que les permitan asegurar
sus datos, pues las pérdidas econdémicas en las cuales se han visto reflejadas
han sido muy significativas por el hecho de no tomar medidas oportunas.
Aunque si bien estas cifras tienden a bajar (a manera general), es muy
importante destacar que esto se ha logrado gracias al esfuerzo de las empresas

Yy su emperio en asegurar unos de sus mas preciados activos, la red y sus datos.

Las tecnicas que han tenido acogida para asegurar de una u otra
manera los datos y las redes son:
1. Deteccion de Intrusos;
Seguridad Fisica;
Login Encriptado;
Firewalls;

Passwords;

U T

Software Antivirus;
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7. Encripcion de Archivos;
8. Seguridad Biométrica; y
9. Control de Acceso, entre ofras.

Dollar Amount of Losses by Type

Unauth. Insider Access || $406,300

Financial Fraug t‘ﬁ‘lo,tlse.ano

Telecom Fraud Jf $701500

Theft of Proprietary Infe Esro.tgs.q 0

Virus E&z?.aaz,aqo

Laptop Theft l $6,830,500
insider Net Abuse i—sn_?gq'zoo

Denial of Service , l $65.643.300
Sabotag j $5.148,500
System Penatration ] $2,754.400
Telecom Eavesdropping ] §26,000
Acthve Wireiapping 15705,000
[.] 10M 20M JoM 40M SoM 60M 7O0M aoM
CSI;FBI 2605 Computer Crime and Security Sunvay 2003 251 Respondents, 47"

Source: Computer Security Institute

FIGURA [.4 Cifras Importantes de los Ataques ™!

A pesar de usar una variedad de técnicas de seguridad las empresas
reconocen que la mayoria de ataques provienen desde el interior de las mismas,
razon por la cual se han visto obligadas no solo dar seguridad de acceso a los
recursos en contra de los intrusos exteriores de la red, sino también en contra de

los intrusos que se encuentran en el interior de la misma.

El robo de la informacion propietaria ha sido siempre la mayor cifra
presentada por los afectados. Muchas maneras de robarla existen actualmente;

por ejemplo, los empleados que tienen acceso a la informacidén entregan a otros
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que no la tienen, o también, viclando las leyes de derechos de autor se

fotocopian libros y revistas.

Hay varios grupos plenamente identificados los cuales suelen ser las
fuentes de ataques en contra de las entidades; los mas grandes estan
constituidos por los empleados o ex-empleados inconformes, los Hackers y la
competencia. Mientras que, en un grupo minoritario se tiene a funcionarios del

gobierno, los cuales basicamente juegan un papel de espias.

Por otra parte, la integracidn de Hackers refoermados (segun ellos) a
trabajos de seguridad en redes, es un tema que se discute todos los afios con
gran impetu. Sin embargo, la mayoria de las empresas manifiestan que no es la
mejor opcion el integrarlos a la sociedad legal dado el peligro que constituyen
sus conocimientos; pero se debe tomar en cuenta que estas personas son las
que mejor conocen las fortalezas y vulnerabilidades de los sistemas, lo cual se
convierte en un punto a su favor al momento de tomar una decisidon tan

importante como la de incorporarlas a una compania.

A pesar que las compafnias de pequefia, mediana 0 grande escala
sufren varios tipos de ataques a sus redes 0 a sus datos, éstas deciden no
reportar los hechos, principalmente por evadir la publicidad negativa que se
generaria hacia sus clientes; o también, por el temor que dichas publicaciones
sean aprovechadas por la competencia para explotarlas ya sea con publicidad

negativa adicional ¢ ataques a la infraestructura declarada como vulnerable.

Finalmente, lo numeros hablan por si solos, se muestra en la tabla 1.1
los montos a los que han ascendido y la tendencia que los mismos han tomado

respecto a los ataques mas tipicos que una organizacién se expone.
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The Cost of Computer Crime I 290 4, 75% of Dur suvey 1espondents
The following table shows the aggregate cost of computer arknowledged financial losses. but onky
crimes and security breaches over a 48-month period 47"« vould quantify the losses,
How Money Was Lost

Lowest Repoited Highest Reported Average Lasses TJotal Annual Lossas

an 31 oz o3 oot = ] H o3 it i (53 o3 Let] (0] n3 ]
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Subutyre of drta of petwsris W owe K 500 | M 3 M M | 9EeiErr wegse  Salooe 2,521 | pasfoee 5283300 15034000 5,140,500
Telecum eav esdropping 20k [1.9 K | cook gk M (34 4 66 080 €R.I7E 1,305,000 1520 w1 300 1 EOREY Fdh,) mviED ey

Syrstem penetrotion by outsider | X wm K wo | 5 M o gM M U G AGIRET  IzégmD §E2R FA0R0N0 19066600 17,088,000 2,75 4,400

Insider abu e of Net ac s o won K wn |sM o oM oM e WF.E24 T AHBE B1Ggme 176358 I7.0%Q TR TRUSTERO G e, nyar e
Financinl foud s goo K K | 2N qoM s 3B | LAadgas a4x0 73 G433000 3ZBARE | SEO0G.CD 02,p35.500 MSFSIORe 0G40
[renial ol serrice X um K roo | sM M qald sal wd gy 122,38y 7 amio 1427025 | 237400 a28noo0 18 17ume L% HRY e
Yirus wo o K ap | 1wl B M M | Baega  agiBe abjeeo  ageBr | mangoo ¢5.28Ba50 gosTgece  27aBaagu
Unauthoried eider access K K 2K e | 2 M <M g K 124725 st 3en00 1L.254 I R GG A0, 00§ BT 0b- e, 300
Tebeenm Fraud W o500 K wo | AW BM oK zmeK | 2zooo  sozayB w2000 Roug WraR,000  §A91000 G,018,50 FuLgan
Actrr wirdapping L1 I ] K (3} - a gk 5AY [ I |/ 5N G g a w Tos ane
lapiop theh soa 3K aF zgen| wzM aM sM R | <Bpgy wABL  Bgowo 4w | Iaod,anoe 8.Bap000  WreeSEn  GRGugou
CSL FRI 20 Campuiel Com= aod Securniby Supey Total Annual Losses | 2eca17sm prliabron ssclabiece 04,507 10

Sourees Cumpitker Seourtty instim e

TABLA 1.1 El Costo del Crimen ™!

1.2 MECANISMOS PARA ASEGURAR LOS DATOS

1.2.1 SEGURIDAD LOGICA Y SEGURIDAD FiSICA

Seguridad es un término el cual indica que un sistema no es vulnerable
a ataques de cualquier indole. En el caso especial cuando se trata de redes de
informacion el término seguridad carece de significado explicito, ya que no
existen sistemas absolutamente seguros. Independientemente de las
herramientas que se usen para asegurar sus elementos, siempre existiran
brechas en la seguridad, la evaluaciéon de dichas herramientas tienden a ser

calificadas solamente con el grado de mayor 0 menor seguridad.

Particularizando el término seguridad para las redes de computadores,
se tiende a nombrar a la fiabifidad como un término que realmente es
alcanzable. La seguridad, a pesar de ser un objetivo claro en la administracién

de redes no deja de ser un problema inherente a l0s sistemas que las sustentan.

Por esa razon principalmente en la actualidad los administradores de los
sistemas desean obtener fiabilidad en sus redes de datos de tal manera de
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asegurar en lo minimo la confidencialidad, la integridad, y disponibilidad de los
datos.

El asegurar el patrimonio de una empresa involucra también al hardware
y al software. Se entiende como hardware a los equipos que permiten que la
comunicacion sea una realidad e inclusive medios fisicos de respaldo de la
informacion. Por otra parte, se entiende como soffware al conjunto de
plataformas tales como sistemas operativos y aplicaciones que permiten
manipular al hardware.

De esta manera, se entiende por seguridad iégica los métodos que
permitan asegurar el software, y por seguridad fisica los métodos que permitan

asegurar el hardware.

Es muy importante identificar los grupos de los cuales se debe proteger

la informacioén, entre los mas importantes se pueden mencionar a los siguientes:

o Personal de la empresa

A veces se tiende a pensar que internamente en una empresa hay un
ambiente de confianza, lo cual en la mayor parte de los casos no es
aplicable. Se debe tomar en cuenta que el dar acceso con privilegios
a personal que no corresponda es comprometer la seguridad de los
sistemas. Los dafios al software o al hardware pueden ser
ocasionados premeditadamente o por accidente, razén por la cual se
debe mantener un estricto acceso por parte de los usuarios a los

recursos y a los emplazamientos de los sistemas.

o Ex— Empleados

Este grupo de personas es muy importante, ya que aqui se hallan
antiguos empleados de las empresas, y en ese grupo se encuentran

algunas que abandonaron la empresa en contra de su voluntad o
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simplemente porque pasaron al lado de la competencia. De esta
manera, al conocer perfectamente las vulnerabilidades y fortalezas
del sistema pueden ocasionar graves dafnos. Por ello es una muy
buena politica el deshabilitar todos los accesos al sistema, tales
como claves y tarjetas de acceso tan pronto como el empleado deje

de pertenecer a la organizacion.

o Curiosos

Algunos empleados de la organizacion se sienten inconformes con la
restriccion de accesos que el sistema controla, a la vez que desean
poner a prueba la fortaleza del esquema de seguridad y juntamente
con el afan de curiosidad propia del ser humano, buscan
herramientas que permitan romper dicho esquema y de esta manera

conseguir acceso a informacion no autorizada.

o Hackers

El objetivo de este grupo es hacer uso de los elementos del sistema
que estan atacando. Los usos mas comunes son obtener la
informacién y vendérsela a la competencia u obtener acceso a la red
y suplantar la identidad de la organizacién para llevar a cabo un
ataque a otra organizacion, con el consiguiente deterioro de la
imagen que se consigue al saber que se ha sido objeto de apoyo
para un ataque informatico.

a. POLITICAS DE SEGURIDAD

Se entiende por Politicas de Seguridad al grupo de reglas que
especifican lo que estd y lo que no estd permitido en una organizacion.
Generalmente estas reglas son elaboradas por el conjunto de directivos
administrativos del sistema.
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Las Politicas de Seguridad describen el cdémo las entidades
pertenecientes a un sistema obtienen acceso a los recursos. También se debe
justificar la inversion en su implementacion mediante un analisis costo —

beneficio.

Las empresas invierten en seguridad de acuerdo a la naturaleza de su
negocio, hay empresas de toda indole, ventas, mercadeo, transacciones,
representaciones, entre otras; cada una con elementos diferentes en sus
sistemas por defender. Se debe tomar en cuenta que hay un punto de equilibrio
en el cual el costo de la inversidon en seguridad iguala al costo que tendria el
perder cierto elemento del sistema siendo victima de un ataque. Este es el punto

en el cual se deberia lograr mantener dicha inversion.

Un exhaustivo analisis de las amenazas del sistema ayuda
enormemente en la elaboracion de las Politicas de Seguridad; con este analisis
se puede construir una lista de las posibles amenazas y colocar una
ponderacién a cada una de ellas, y en funcién de las amenazas mas graves
construir las Politicas de Seguridad.

Luego de definir las Politicas de Seguridad el siguiente paso es la
definiciéon del mecanismo de seguridad. Dicho mecanismo determina los pasos
que deberan seguirse para cumplir con las Politicas disefadas. El mecanismo
puede ser tan sencillo como un control de acceso en el que se definan cuales

elementos de! sistema puedan tener acceso hacia algun recurso.

Cualquier accién sea intencionada o no, la cual comprometa a las
Politicas de Seguridad del Sistema, es considerada como una violacion de
seguridad.

1.2.2 ENCRIPCION DE LOS DATOS

Se entiende por encripcién al proceso de transformacion del formato de
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los datos; con esta transformacion se logra que el viaje de los datos sea seguro.
La seguridad de los datos se logra basandose en varias técnicas tales como

encripcion, desencripcion y autenticacion.

El proceso de transformar el formato de los datos logra que un atacante
a pesar de ver los datos no pueda interpretarlos, bajo ningun punto de vista la
encripcion evita que un atacante pueda ver los datos, lo unico que logra es que

no entienda su contenido.

Se entiende por encripcidon de datos cualquier método que altere el
formato original de los datos y que su proceso reverso, el de desencripcion, sea
complejo. Adicionalmente, se puede considerar como Encripcion Fuerte al
método que amerite poner a trabajar unos cuanto cientos de computadores en
un mismo proceso para que luego de algunas decenas de centenas de arfos

puedan hallar la informacién originalmente encriptada.

Un Cipher o Algoritmo Criptografico es una funcion matematica que
permite el mencionado cambio del fermato de los datos sea para su encripcion o
desencripcion.

Existen principalmente dos grupos en los cuales los Ciphers se
encuentran agrupados. En el primero se tiene a los Restricted Ciphers, los
cuales se caracterizan porque su seguridad reside en el secreto de la
implementacion del algoritmo criptografico como tal;, este secreto es
relativamente dificil de mantener cuando se tiene algunos cientos de usuarios,
pues es solo cuestion de tiempo para que alguien descubra dicho algoritmo y
toda la seguridad se vea comprometida. Por otra parte se tiene a los Keyed
Ciphers, los cuales son mas utilizados en la actualidad; su algoritmo criptografico
al contrario de los anteriores es publico, la seguridad de éstos reside en una
llave con la cual se hace uso del algoritmo para cambiar el formato de los datos.

Por lo tanto, en este caso la seguridad de los datos reside en la llave del
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algoritmo criptografico, mas no en el algoritmo mismo.

Si bien es cierto que la encripcion de los datos permite que éstos
puedan viajar seguros en medios hostiles tales como Internet, se necesita hacer

uso de ciertos criterios que afiancen la confidencialidad tales como:

o Autenticacion
Es un método que permite verificar que el remitente de los datos es
quien dice ser. Los atacantes pueden de alguna manera ser

detectados por medio de la autenticacion.

o Chequeo de Integridad

Método utilizado para verificar que los datos que fueron enviados no
hayan sido cambiados en el trayecto de su viaje. Los ataques que
cambian los datos pueden ser detectados haciendo uso del chequeo
de integridad.

o No repudio
Haciendo uso de algoritmos que garanticen No Repudio, el receptor

puede probar que et remitente realmente envid los datos en cuestion.

a. ENCRIPCION SIMETRICA

La encripcion simétrica se fundamenta en Keyed Ciphers, los mismos
que basan su seguridad en una sola llave para cada sesién; ambos procesos
encripcion y desencripcion hacen uso de esta unica llave. Tanto el emisor como

el receptor del mensaje encriptado deben conocerla.

Los pasos mas relevantes para la comunicacion se detallan a
continuacion:

1. El usuario A, encripta el mensaje usando la llave conocida.
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2. El usuario B, desencripta el mensaje usando la misma llave usada para la
encripcién.

Origen

Ancmvo ARCHIVO '
PLANO LNCRMADO

@f Uave compartida enlre origen y testino

Destino

— Jr——
e —

ARCHI\IO
ENCRIPTADO

PLANO

" ARGHNO ‘
FIGURA 1.5 Proceso de encripcion / desencripcion con llaves simétricas.

La ventaja tiene que ver con el tiempo de procesamiento que necesitan
los procesadores de los computadores para poder encriptar y desencriptar los
mensajes. Otra ventaja constituye el hecho que pueden ser faciimente
implementados en hardware.

El problema cuando se hace uso de algoritmos basados en clave
simétrica reside en el método usado por el transmisor para indicar al receptor
cual es la clave usada en la encripcion y de esta manera poder desencriptar el
mensaje.

Principalmente se puede clasificar a los algoritmos de encripcién

simétrica en dos grupos: Algoritmos de Blogue y Algoritmos de Flujo.

a.l ALGORITMOS DE BLOQUE

Los algoritmos basados en codificacién por blogque actuan sobre el
mensaje tomando como referencia bloques de bits para llegar a su objetivo.

La encripcion mediante algoritmos de bloque nace del uso de técnicas
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criptograficas sencillas tales como: transposicion, sustitucion, adicion, entre

otras; se obtiene un algoritmo mas fuerte que los sencillos originales.

Los algoritmos de Bloque tienen dos modos principaies de operacion:
EBC Electronic BookCode Mode y CBC Cipher Block Chaining.

EBC (ELECTRONIC BOOKCODE MODE)
Haciendo uso de este algoritmo se tiene bloques fijos de 64 bits, es
decir, se tienen 2% posibles bloques de bits de entradas, los cuales tienen 2%

correspondientes salidas.

De esta manera un ataque sencillo puede construirse en base a un
BookCode en donde se tenga una correspondencia entre el bloque plano y el

blogue cifrado resultante.

/2% Entradas ™\ / 2% Entradas ™\

Texto plano 1
Texto plano 2

Texto cifrado 1
Texto cifrado 2

rr'\rlr\ﬂ

Texto plano 2%

o/

FIGURA 1.6 Electronic BookCode Mode

Texto cifrado 25

CBC (CIPHER BLOCK CHAINING)

Debido a la vulnerabilidad que presenta el uso de EBC, se toma como
alternativa al modo CBC. En esta técnica el texto encriptado resultante sirve
como entrada para la encripcidn del siguiente texto plano, siendo, de esta
manera, el texto encriptado resultante dependiente tanto del texto plano de

entrada como del texto encriptado que se generé anteriormente.
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Texto de Salida

_ N
Etapa n-1 -
\1

CIPHETfCBCi-l Texto de Salida

Etapan —-— = Etapa n
o~
.
Texto Plano —
Etapan [

FIGURA 1.7 Cipher Block Chaining

a.2 ALGORITMOS DE FLUJO

Los algoritmos de flujo se caracterizan por ser mas rapidos que los
algoritmos de bloque ya que actian sobre el texto plano pero solo sobre un bit o

un byte alavez.

Tampoco se puede atacar un algoritmo de flujo basandose en un
codebook ya que el resultado de encriptar un texto plano es siempre diferente,
puesto que para la encripcion del texto plano actual se toma como entrada el

texto plano y el texto plano precedente.

a.3 BREVE DESCRIPCION DE LOS ALGORITMOS DE ENCRIPCION
SIMETRICA MAS USADOS

DES - DATA ENCRIPTION STANDARD

“Lucifer” fue el nombre original de este popular estandar de encripcion
de datos desarrollado por IBM /nternafional Business Machines.

DES como fue llamado luego por el gobierno de los Estados Unidos de
Norteamérica en su forma original utiliza una llave de 56 bits y un bit de paridad
en cada octavo bit, lo que origina una llave de 64 hits. De esta llave de 64 bits se
originan otras 16 sub-llaves usadas en el proceso de encripcion.
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DES es uno de los algoritmos de encripcién por blogue mas conocidos,

pues trabaja sobre bloques de 64 bits de texto plano para generar bloques de 64

bits de texto encriptado.

El atague mas practico en contra de DES es el lamado ataque de fuerza

bruta, el cual consiste en probar todas las posibles combinaciones hasta obtener

resultados favorables al ataque.

Tal como se muestra en la figura 1.9, de manera general, la encripcion

DES consta de 19 etapas.

o

La primera etapa es una transposicion de los datos independientemente
de la llave de 56 bits.

La ditima etapa es exactamente inversa a la primera haciendo uso de la
transposicion inicial.

La etapa previa a la ultima intercambia los 32 bits de la derecha hacia la
izquierda y los 32 bits de la izquierda hacia la derecha.

Las otras dieciséis etapas restantes intermedias estan en esencia
basadas en la misma logica. En cada etapa se toman dos entradas de
32 bits y se originan dos salidas igualmente de 32 bits. En la parte
izquierda se tiene una copia idéntica de la entrada de 32 bits de la
derecha, mientras que, la salida de 32 bits de la derecha es el resultado
de una funcién que toma como entrada los 32 bits de la izquierda y una
de las 16 llaves generadas previamente y correspondiente a la etapa. La
funcidon que se ejecuta es un OR EXCLUSIVO a nivel de bit entre los 32
bits de la derecha y la mencionada sub-liave de la etapa.

Para el proceso de desencripcion del algoritmo DES, solamente se hace

el proceso contrario a la encripcion.
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64 bits de Texta Normal

Vil

[ Transposicién Inicial |

YyYVYY¥Y ‘L’
lteracisn 1 |

lvilJv

lteracion 2

')
o
0 /

teracion 18 | !

Cilave de 56 bits

M4

T T T
e

FIGURA 1.9 DES, Eshozo General y Detalle de una Iteracion ™!

3DES - TRIPLE DATA ENCRIPTION STANDARD

Triple DES fue creado luego de las evidentes vulnerabilidades de su
algoritmo predecesor DES; se hicieron cambios con el objetivo de mejorar su
seguridad, viendose afectada la longitud de la llave total pero sin perder su
esencia de algoritmo simétrico de encripcion por blogue.

Existen varias implementaciones de Triple DES, una de las mas
conocidas es EDE acrénimo de Encripcion, Desencripcion y Encripcion (figura

1.10), en la cual se usan dos llaves diferentes de 56 bits y tres etapas.

En la primera etapa EDE ejecuta el proceso de encripcion haciendo uso
de la primera llave, en la segunda etapa se desencripta pero con la segunda
llave, y en la etapa final, se ejecuta nuevamente el proceso de encripcidn
usando nuevamente la primera llave. El resultado final, EDE tiene una llave de

encripcion de 112 bits los cuales son mas que suficientes para las aplicaciones
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comerciales actuales.

También existe una implementacion de Triple DES llamada EEE
acrénimo de Encripcién, Encripcion y Encripcion (figura 1.10), la cual usa tres
llaves y tres etapas; el resultado, una llave de 168 bits la cual a pesar de ser
extremadamente segura, solamente agrega carga extra innecesaria al transporte

y administracion de las llaves.

1 L K K, K, K,
Texto Texo Texto Texto
Plano Cifrado Cifraco

L e L e L R

FIGURA 1.10 Triple DES versiones, EDE y EEE Y

IDEA - INTERNATIONAL DATA ENCRIPTION STANDARD

El algoritmo Internacional de Cifrado de Datos fue creado para ser mas
rapido que DES y para que pueda ser implementado tanto en software como en
hardware.

IDEA usa una llave de 128 bits para generar 52 subclaves de 16 bits cada una.

Para el proceso de encripcién, a pesar de la extensa alteracion de bits,

IDEA necesita solamente ocho iteraciones para generar su texto encriptado.

IDEA es tambien un algoritmo de encripcién por blogue y toma al igual
que DES bloques de 64 bits de texto plano. En cada una de las ocho iteraciones
IDEA usa seis de las cincuenta y dos sub-llaves generadas y las cuatro
restantes las usa en la transformacion final. El proceso de desencripcion de

IDEA es exactamente el inverso que el procesc de encripcion.

Dada la complejidad con la cual IDEA fue creadc, nc se han reportado
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ataques exitosos, por lo cual se puede considerar a IDEA como un algoritmo de

encripcion seguro.

RC4 RIVEST CHIPER # 4

Creado por Ron Rivest en RSA Data Security Inc. RC4 al confrario de
los anteriormente mencionados es un algoritmo de encripcion por flujo el cual
posee una llave variable de hasta 256 bits y se implementa con operaciones
orientadas a byte.

RC4 se encuentra implementado en software con muy buenos
resultados lo cual ha sido corroborado con el estudic de matematicos y

criptoanalistas.

b. ENCRIPCION ASIMETRICA

Estos algoritmos son también conocidos como algoritmos de llave
publica. Todos los usuarios tienen un par de llaves, una privada y una publica:
para el proceso de comunicacion todos los usuarios deben conocer la llave
publica del usuario con el cual desean intercambiar informacion.

b.1 CLAVES ASIMETRICAS, FUNCIONAMIENTO

Los pasos mas relevantes para la comunicacion se detallan a continuacion y se
esquematizan en la figura 1.11:

1. Se asume que los usuarios han generado su par de llaves previamente
para su uso y que su llave publica ha sido distribuida.
El usuario A, encripta el mensaje usando la llave publica del usuario B
El usuario B, desencripta el mensaje usando su propia llave privada.

El usuario B, encripta otro mensaje usando la llave publica del usuario A

S ST S A

El usuario A, desencripta el mensaje usando su propia llave privada.
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ﬁ Llave Llave Q Llave Llave

" Privada Publica . Privada Publica
Usuario A Usuario A Usuario A Usuario B Usuario B Usuario B
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Texto
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Publica p '

Usuario B Usuario A — —_ b

// - T AN S —
¢ .
i Texta
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Privada
Usuaric A

Usuario A
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FIGURA 111 Encripcion Asimétrica

Haciendo uso del esquema de encripcion antes mencionado los usuarios
pueden tener Privacidad en la comunicacién. Si se desea tener Autenticacion el
usuario A debe encriptar sus datos con su llave privada y el usuario B
desencriptara los datos recibidos con la llave publica del usuario A.

La desventaja del uso de los algoritmos que hacen uso de llaves
asimétricas tiene que ver principalmente con el rendimiento de los procesadores
de los computadores. Pues son necesarios muchos mas recursos
computacicnales (en comparaciéon con los recursos usados en los algoritmos
simétricos), para poder procesar las etapas de encripcion / desencripcidon de los
mensajes, lo cual conlleva a que los servidores puedan manejar muchas mas

conexiones de tipo simétrico que de tipo asimétrico.

La ventaja reside en el manejo de las llaves de la comunicacion, en este

entorno los usuarios no revelan secretos, y las llaves privadas son resguardadas
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por cada uno de los usuarios lo cual lo convierte en un sistema de
administracién descentralizada dificil de atacar; en tanto que las llaves puablicas
son distribuidas por los usuarios como un recurso de dominio publico. Pero este
sistema ve deteriorado su rendimiento cuando el numerc de usuarios es
extenso, ya que es necesario saber la llave publica de todos los demas lo cual

se refleja en el consumo de recursos de almacenamiento.

Existen varios malentendidos cuando se aborda el tema de la encripcién
asimétrica. El primero de ellos, es pensar que los sistemas de encripcion
asimétrica son mas resistentes al criptcanalisis que los sistemas de encripcién
simétrica, en realidad la seguridad de todo sistema de cifrado radica en la
longitud de la llave y el esfuerzo computacional requerido para hallarla, razén
por la cual, en principio no hay ninguna diferencia en cuanto a resistencia a
criptoanalisis.

De igual manera, se cree que el aparecimiento de técnicas de encripcién
asimétrica han dejado obsoletas a técnicas de encripcion simétrica, lo cual es
totaimente falso, pues mas bien son usadas en conjunto debido a los grandes
recursos computacionales necesarios para el uso de encripcion asimétrica.
Usualmente, en el proceso de establecimiento de la sesion e intercambio de las
llaves se usan algoritmos de encripcidon asimétrica, mientras que, para el
intercambio de la informacién durante la sesién se usa algeritmos de encripcion
simétrica.

b.2 BREVE DESCRIPCION DE LOS ALGORITMOS DE ENCRIPCION
ASIMETRICA MAS USADOS

RSA - RIVEST SHAMIR ADELMAN

Este algoritmc de llave publica fue creado por un grupo de
investigadores del MIT (Massachusetts institute of Technology) en el afo 1978,
sus creadores fueron Ron Rivest, Adi Shamir, y Len Adelman.
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La fortaleza de este algoritmo de encripcién radica en la dificultad de
factorar nimeros primos realmente grandes, los mismos que se encuentran en
el rango de 200 digitos 0 mas. RSA es un algoritmo de encripcion por bloque y
se caracteriza porgque tanto el texto planc como el texto encriptado son numeros

enteros.

Potenciales maneras de llevar a cabo ataques en contra de RSA se han
desarrollado. La primera es haciendo uso de fuerza bruta con lo que se debe
probar todas las claves privadas posibles para generar el texto cifrado
interceptado. La solucién para este caso es sencilla, solamente se debe
aumentar el numero de bits de Ia llave privada y los atacantes deberian dedicar

algunos cientos de afios extras para lograr su objetivo.

Otra forma de atacar a RSA se ha desarrollade en funcion del objetivo
de factorar el producto de los numeros primos y obtener i0os numeros primos
originales, lo cual es computacionalmente muy complejo; aunque se han
registrado intentos exitosos haciendo uso de este método, lo Unico que se ha
hecho es aumentar el tamario de las llaves (actualmente se usan llaves de hasta
1024 bits), con lo cual se han visto inoperantes todo tipo de nuevos ataques a
este algoritmo.

AES - ADVANCED ENCRIPTION STANDARD

Los autores, Joan Daemen y Vincent Rijmen, con su tesis de doctorado
vencieron a criptélogos de considerable fama mundial y a empresas de
renombre como IBM y RSA entre otras.

En Agosto del 2001 “RIJNDAEL", como lo llamaron sus creadores era
seleccionado por el Instituto Nacional de Estandares y Tecnologia (NIST)
norteamericano como AES (Estandar de Cifrado Avanzado). Hasta ese entonces
era DES el algoritmo oficial de los Estados Unidos de Norteamérica.

Principalmente los motivos que llevaron al NIST a escoger a "Rijndael"
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fueron su buena combinacién de aspectos vitales tales como: Seguridad,

Velocidad, Eficiencia, Sencillez y Flexibilidad.

El algoritmo RIINDAEL o mas conocido como AES, es un sistema de
cifrado por bloques, los mensajes se toman en blogues de 128 bits. Hay varias
versiones del sistema utilizando claves de 128, 192 o 256 bits.

¢. ENCRIPCION HiBRIDA

Este es uno de los métodos mas utilizados para garantizar,

confidencialidad tanto de los mensajes del emisor como det receptor.

Los pasos mas relevantes para la comunicacion se detallan a continuacioén y se

muestran en la figura 1.12:

El usuario A desea transmitir el mensaje X al usuario B, el usuario A conoce la
llave publica del usuario B.

1. El usuario A hace uso de algun algoritmo simétrico para generar la llave
X1.

2. Elusuario A encripta el mensaje X con una llave X1.

3. Haciendo uso de algun algoritmo asimétrico, la clave X1 es encriptada
usando la clave publica del usuario B.

4. Todo viaja en un solo paquete.

El usuario B conoce su propia llave privada.

6. El usuario B toma el paquete, haciendo uso del mismo algoritmo
asimeétrico usande por el usuario A desencripta la clave X1 con su clave
privada.

7. Luego de obtener la clave simétrica X1 procede a descifrar el mensaje

original X.
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Llave Llave Liave Liave
Usuario A Priveda  Pablica Liave de Usuariop Prvada  Publica
Usuario A Usuario A Sesion Usuario B Usuano B

X1

o H [ Mensaje X

4 o Encriptado

Mensaje X Llavede |
Sesién

Usuario A y Mensaje X Encriptade
y
Llave Llave de Sesién Encriptada
Llavede  Plblica con la llave Pablica del
Sesidn  Usuario B Usuario B
x1
Llave
Privada .
X .
Usuario B Mensaje yEncnptado Sexs;on
Llave de Sesién Encriptada
con la llave Publica del
Usuario B Usuano B

Mensaje X
ol Encriptado
Llave de ————
Sesion

X1

Mensaje X

FIGURA 1.12 Encripcion Hibrida

Con este método se garantiza, confidencialidad, pues solo el usuario B

puede descifrar la clave simétrica X1 ya que nadie mas tiene la clave privada.

Se podria también con el cifrado hibrido garantizar autenticaciéon. Si en
el paso 2 en lugar de encriptar la clave X1 con la clave publica del usuario B, se
lo hace con la clave privada del usuario A. Entonces el usuario B puede hacer
uso de la clave publica del usuario A conocida por todos, y hallar la clave

simétrica X1 y garantizar que ha sido el usuario A quien ha encriptado ese
mensaje.

29
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1.2.3 INTEGRIDAD DE LOS MENSAJES

El problema de cé6mo mantener los datos inalterados y fidedignos a su
origen es tratado por la integridad de los mensajes. Habra ocasiones en las
cuales los atacantes puedan visualizar los datos, pero haciende uso de la

integridad se iogra que éstos no puedan alterarlos.

a, FUNCION HASH

La funcion hash en general es usada para obtener una serie de
caracteres hexadecimales, los cuales son una especie de resumen del texto que

la funcion tiene como entrada.

La funcidon hash tiene una caracteristica importante. La salida siempre es
distinta, si se altera una sola letra en el mensaje de entrada, la salida sera

totalmente diferente.

Este tipo de funcidn ademas no es reversible, es decir, no es posible
obtener el texto de entrada basandose en el flujo de caracteres hexadecimales
que se han obtenido como salida. Ademas son faciles de computar pero
definitivamente complejos de reversar.

Adicionalmente, una funcién hash debe ser resistente a colisiones, es
decir, que no debe producir dos valores iguales a la salida cuando las entradas
son diferentes. La idea tras de esta caracteristica es proveer una huella Gnica
del mensaje, la cual lo identifique inequivocamente tal como la huella dactilar lo

hace con las personas.

El MAC Message Authentication Code puede ser generado a partir de
funciones hash. Para generar un MAC, la entrada de una funcién hash es
funcién tanto del texto que se desea computar como de una llave (por lo general

la llave de la sesion). El uso del MAC se describe a continuacioén (figura 1.13):



31

1. El usuario A concatena el texto y la llave como entradas para la funcion

hash.

El resultado es enviado al usuario B junto con el texto plano original.

El usuario B conociendo la llave de ia sesidn efectia localmente el
computo del MAC con el texto plano original que ha recibido.

4. Si el MAC generado como resultado coincide con el MAC recibido,
entonces se puede asumir que el texto no ha sido modificado en su
trayectoria.

* El MAC puede ser usado tanto con encripciéon simétrica como asimétrica
(haciendo uso de la llave publica}.

ORIGEN

FIGURA 1.13 Message Authentication Code

También existe otro uso de las funciones hash; las firmas digitales, las
mismas que consisten en encriptar el resultade de una funcién hash mediante el
uso de una llave privada. Las firmas digitales son un método utilizado para la

distribucion de llaves simetricas.
La firma digital de los documentos es usada comunmente para verificar,

tanto la integridad de los datos enviados como la autenticacion del emisor de los
mismos. El funcionamiento basico se indica en los siguientes pasos (figura 1.14):

1. El usuario A tiene una llave publica, la cual es conocida por el usuario B.



32

2. El usuario A, aplica al mensaje X un algoritmo que usa la funcion hash y
obtiene un valor hash.

3. Elusuario A, encripta el valor hash con su llave privada.

4. Viajan, el mensaje sin encriptar y el valor hash encriptado

5. El usuario B, hace uso de la llave publica del usuario A para desencriptar
el valor hash originalmente generado.

6. El usuario B, al conocer el texto, aplica el algoritmo usado por el usuario A
para hallar su propio valor hash.

7. Finalmente el usuario B compara, el valor hash que le llegd desde el
usuario A, y el valor hash hallar por él mismo.

PSR
-
o
Uave Privada . Firma Digital

Hash Usuaro A

Mensge X

Usuario &

FIGURA .14 Firma Digital

Si los valores hash son los mismos, entonces se verifica la integridad del
mensaje ya que no ha sido cambiado en el trayecto {es decir, esta integro), y
también se autentica la identidad del usuarioc que envi6 el mensaje gracias al uso
de la encripcién asimétrica.

a.1 BREVE DESCRIPCION DE LOS ALGORITMOS DE INTEGRIDAD DE
MENSAJES MAS USADOS

Los algoritmos mas conocidos que usan funciones hash en sus
implementaciones son:
o MD4 Message Digest con 128 bits de salida.
o MD5 Message Digest con 128 bits de salida.
o SHA Secure Hash Algorithm con 160 bits de salida.

En la tabla 1.2 se muestra el resultado de aplicar algunos algoritmos de
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hashing al texto “amigo” y “amiga”

Funcidn Texto de Entrada
Hash Amigo amiga
SHA-1 160 |01FO07BEB8567E3A651DCFO8CESA4A(Q3DC|11C67D630121EE165471BDC37
bits 03AAFZDC ABACS0F13B9393E
MD4 128 343A74F8D6ACC33DODS0116AE
0B3745425CAFFDA337DBA33D1534D9CT
bits E5S5E722
MD5 128 B36821929CB0zADADESQ72AKCO
D94723CE13F4EE6395BFCAF1080CCS98¢6
bits Clan93C

TABLA 1.2 Algoritmos de fiash

Como se puede observar claramente en la tabla 1.2, en todos los casos
la alteracion de una sola letra del mensaje de entrada produce valores de salida

totalmente distintos.

Los algoritmos mas usados actualmente son MD5 y SHA-1. El primero
de ellos fue disefiado por Ron Rivest quien fue co — autor de RSA. Por su parte
SHA-1 fue disefado por el NIST (National Institute of Standards and
Technology) en colaboracion con NSA (National Security Agency).

MD5 produce resultados hash de 128 bits; mientras que SHA-1 produce
resultados de 160 bits razén por la cual se le acredita mayor seguridad. Ninguno
de estos algoritmos toma una llave como entrada, por lo que en principio
ninguno sirve para generar un MAC, pero en la practica es sencillo concatenar el
texto con una llave e ingresarlo a la funcién hash, con lo cual se calcularia el

mencionado MAC.
1.2.4 AUTENTICACION DE LOS DATOS Y NO REPUDIO

a. CERTIFICADO DIGITAL

El Certificado Digital tiene por objetivo garantizar que la informacion
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contenida en él sea veraz. Con el uso del mismo se consigue gue los usuarios
quienes reciben informacion, puedan autenticar a los usuarios emisores vy

basandose en la identificacién confiar o no en el contenido de los datos.

Es una variante del uso de claves asimetricas para la comunicacion,
pues ahora entra la figura de la Autoridad Certificadora {(AC), concepto que se

explicara mas adelante.

La normma X.509v3 emitida por la Unién Internacional de
Telecomunicaciones (ITU) para certificados digitales es la mas usada hoy en
dia, asi se especifica que los campos contenidos sean |os siguientes:

a.l ELEMENTOS DEL CERTIFICADO DIGITAL

1. Identificador del propietario
v" Nombres y Apellidos;
v" Correo electronico;
v Datos de la empresa tales como:
o QOrganizacion;
o Departamento;
o Localidad;
o Provincia;
o Pais, entre otras.
2. ldentificador de la validez del CD, el cual esta a cargo de la AC que lo
emite.
3. Fechas de validez del CD
v Fecha de Inicio; y
v' Fecha de Fin. (Luego de este periodo la liave publica contenida no
debe usarse para cifrar o firmar documentos).
4. |dentificador del CD. Numero de serie, para que la AC identifique

univocamente al certificado emitido.
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5. Datos varios tales como:
v Version: 3 en caso de usar X509v3
v Algoritmo utilizado por la AC
v" Nombre de la AC
v

Extensiones

Finalmente, la firma de la AC la cual garantiza que todos los datos en
todos lo campos del certificado son auténticos.

Las extensiones de los certificados pueden ser de dos tipos, las

informativas y las restrictivas.

En las extensiones informativas, se tiene informacién adicional sobre el
certificado tal como la del dueno del mismo.

Las extensiones restrictivas, son un conjunto de condiciones que deben
cumplirse para que el CD sea valido. Sirve para que la AC restrinja el uso del
mismo dentro de una empresa o de un pais.

a.2 TIPOS DE CERTIFICADOS DIGITALES

Existen varias clasificaciones de los certificados digitales, una de las
mas importantes es ta siguiente ya que engloba a la mayoria de usuarios de
Internet:

1. Certificados Digitales Personales

2. Certificados Digitales de Servidores

3. Certificados Digitales de Fabricantes de Software

4. Certificados Digitales de Autoridades Certificadoras.

CERTIFICADOS DIGITALES PERSONALES

Los certificados digitales personales sirven para autenticar a un cliente

ya sea frente a un servidor o frente a otro cliente.
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Dentro de las aplicaciones mas comunes esta el transporte de correo de
manera segura, de esta manera es posible la autenticacion de los usuarios que

emiten el correo.

CERTIFICADOS DIGITALES DE SERVIDORES

Estos certificados digitales sirven para autenticar a los servidores ante
los clientes y garantizar que la informacién que muestra esta verificada por una

autoridad certificadora y que el usuario puede confiar en sus contenidos.

También estos certificados, son utilizados para transacciones entre
servidores haciendo uso de conexiones seguras usando protocolos tales como
SSL (Secure Sockets Layer).

La aplicacion mas comun de este tipo de certificados se tiene en
empresas que poseen una LAN de servidores los cuales prestan sus servicios
tanto en la Intranet como hacia el Internet, para lo cual es necesario que

presenten sus identificaciones a sus clientes.

CERTIFICADOS DIGITALES DE FABRICANTES DE SOFTWARE

Este tipo de Certificados Digitales son otorgados a las compaiiias
fabricantes de software, sirven para que ellas puedan firmar el cédigo que
distribuyen.

CERTIFICADOS DIGITALES DE AUTORIDADES CERTIFICADORAS

Al analizar un certificado y el nombre de autoridad que lo ha remitido, se
puede observar que ésta tiene una Autoridad Certificadora sobre ¢lla, y ésta a su
vez otra sobre si misma. Se forma de esta manera una jerarquia de Autoridades

Certificadoras.
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Légicamente, el certificado de una Autoridad Certificadora estara firmado

por un Autoridad Certificadora superior en la jerarquia.

Otra clasificacion interesante de certificados digitales puede ser la siguiente:

HIGH TRUST SIGNING CERTIFICATES

Proveen un alto nivel de proteccion de la llave privada y del certificado
mismo. Las llaves privadas estan almacenadas generalmente en dispositivos de
hardware tales como SmartCard o USB los mismos que son provistos por la
autoridad certificadora y viene incluido en el precio del certificado el cual es muy

costoso.

MEDIUM TRUST SIGNING CERTIFICATES

Proveen un grado medio de proteccion de la llave privada y del
certificado mismo ya que las llaves estan protegidas por software; por otra parte
sus precios son menores que los anteriores.

BASIC TRUST SIGNING CERTIFICATES

Son los mas conocidos en el mercado. Su proteccién es mucho mas
basica que los anteriores ya que los certificados residen en el Web Browser de
su propietario.

b. AUTORIDAD CERTIFICADORA

La Autoridad Certificadora es quien firma un Certificado Digital y
garantiza que los datos contenidos en €l son auténticos.

La confianza de los usuarios en la Autoridad Certificadora es vital para el
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buen funcionamiento de la infraestructura. Esta es quien debe cuidar mucho mas
que los usuarios su clave privada, ya que si alguien llegara a obtenerla, podria
hacer cambios en los certificados digitales emitidos y firmarlos nuevamente,

como si fuera la Autoridad Certificadoras mismo.

Las tareas mas comunes de las Autoridades Certificadoras son:

b.1 REVOCACION DE CERTIFICADOS DIGITALES

La revocacion de los certificados puede darse por varias razones:
1. La clave privada del certificado se ha visto comprometida.

2. El uso al cual fue otorgado no es el mismo para el cual esta siendo usado.

b.2 RENOVACION DE CERTIFICADOS

Generalmente los CD tienen una duracién de un afio, luego del cual el
CD expira, entonces el usuario titular del CD debera pedir a la AC una
renovacion del CD.

b.3 EMISION DE CERTIFICADOS DIGITALES

Es ta actividad principal de la autoridad certificadora, aqui se involucran
procesos y procedimientos en los cuales participan tanto la autoridad
certificadora como el cliente quien desea un certificado digital.

¢. PROCESO DE GENERACION DE UN CERTIFICADO DIGITAL

Se muestra a continuacion los pasos que un usuario debe realizar en
colaboracién de una AC para obtener un CD.

¢.1 GENERAR CLAVE

Este paso lo lleva a cabo el usuario, genera una clave privada. La clave

privada estara siempre en custodia del usuario, y la AC nunca la conocera. Por
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ello es muy importante resguardar en un lugar seguro la llave privada.

** Para la explicacién siguiente se asume que el Servidor Apache ha sido
instalado haciendo uso de la distribucion de Linux Red Hat 9.0

En el sistema operativo Linux Red Hat 9.0 los comandos para generarla
son los siguientes:
1. Colocarse en el directorio “conf’

cd /etc/httpd/conf

2. Borrar la llave y el certificado que fueron generados para el servidor en el

momento de la instalacién del servidor Web Apache.

rm ssl.key/Server.key
rm ssl.crit/Server.crt

3. Localizarse en el directorio “certs”

cd /usr/share/ssl/certs

4. Generar la nueva llave

make genkey

El sistema pedira un PEM (pass phrase) la cual sirve para
generar fa llave privada, es recomendable que contenga una
combinacion alfanumérica y no posea palabras basadas en
diccionario por motivos de seguridad. Luego de verificar por
segunda vez el pass phrase, Linux Red Hat 9.0 por defecto
genera una llave privada haciendo uso del algoritmo de

encripcion asimeétrica RSA con una longitud de 1024 bits.

5. Ahora se puede verificar que la nueva llave del servidor (server.key) se
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localice en el directorio “ssl.key” el cual contiene el archivo.

cd /etc/httpd/conf/ssl.key/

¢.2 GENERAR Y FIRMAR LA PETICION DEL CERTIFICADO (CSR)

El usuario llena un formulario, el cual contiene informacién necesaria
para verificar su identidad contra la AC, posteriormente este formulario es
firmado digitalmente con la llave privada del usuario y se envia a la AC
juntamente con su llave publica. Este proceso es el que se conoce como

generacién de una solicitud de CD o CSR (Cetrtificate Signing Request)

1. Situarse en el directorio “certs”

cd /usr/share/ssl/certs

2. Iniciar la generacion de la peticion del certificado

make certreq

El sistema pedira nuevamente una pass phrase y se debe ingresar
la misma que se ingresoé al generar la llave privada.

Luego se deben llenar datos necesarios para el requerimiento tales
como:

Pais, Estado, Ciudad, Nombre de la Organizaciéon, Nombre de la
Unidad Organizacional, nombre del dominio, direccién de correo

electronico del administrador, entre otros.

3. El archivo “server.csr” ubicado en “/etc/httpd/conf/ssl.csr” constituye el
CSR el mismo que debe ser enviado a la autoridad certificadora que ha
sido seleccionada por el usuario.

Para este caso se ha seleccionado a Verisign como autoridad

certificadora; el texto del archivo “Server.csr’ debe ser copiado y pegado
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en la siguiente direccioén de Internet:

hitp://iwww.verisign.com/products/srv/trial/intro.html

Luego que Verisign ha verificado los datos que han sido enviados, se
proveera un certificado digital de prueba ei cual tiene una duracion de 15
dias; el certificado digital se remite via correo electrénico a la direccion

suministrada en el CSR y tiene un formato parecido a lo siguiente:

————— BELGIN CERTIFICATE-——---—
MIIDSDCCAVKGAWIBAGTObWSDARXeubTstgsAwbavg]j ANBgkaghkl GOwlOBAQUEADCR
gTEWMBQGALUEChMNVMVyaVNpZ24sIEIUYZFHMEUGALUECxM1d3d3LnZlcml zaWdu
LmNvbS%yZXBvc210b3J5L1IR1c3RDUFMgSWEIb3JwLi BCeSBSZWYULEXxpYWIuIEXU
RCAxXRIBEBgNVBASTPUZVCciBWZXJpUZ InbiBhdXRob3JdpemVkIliR1c IRpbmeghZbs
e54gTm8gYXNzdXJhbmN1cyAoQylWUzESOTcwHhoNMDOWMzE 2MDAWMDAWRhCNMDOw
MzMwMiM1OTUS5W) CBhz ELMAKGALUEBhMCRUMXE) ROBgNVBAGTCVBRY 2hphmNoY TEQ
MAWGALUEBxQFUXVpdGExFDASBgGNVBAOUC3R1 c3QgZ2GUge3NsMROwGWYDVQQLFBRL
bmlkYWOQZGUQZAGVzYXJyb2xsbzEfMBOGAIUEAXOWA3d3LmVhbmd1 ZXRhe3NsZXBu
TmNvbTCBnzANBgkghkiGC9wOBAQEFAAOBIQAWYKCaYEAYgibYsqdglRudpE22UNS
RmfAbPONNoLG6zhCWAJYBOYhnhkmDRTHS 9JINPSWMAUL 6 1WEEJ tpubv+i+8nhLZE]
15Y1rxBkjAGKTUnX0bh t Yx1831gKIPDvXz 1tRmyDAZ YDSDeR) INYqOnk21RY 6Rv 1
ce9gVVDi51gIK3NU901aNeMCAWEAAACBOTCBZ JAJBgNVHRMEAJAAMASGA1UdDWOR
AwIFoDBCBgNVHRBEOZzABMDegNaAzhjFodHRwO1BvY3TsLnZleml zaWdulmNvhSeT
ZWN1cmVTZXJ2ZXJUZXNOaWsSnQ0EuY 3JsMFEGALUdTARKMEGWRGYKYIZIAYDH4RQEH
FTAAMDYGCCsGAQUFBWIRFipodHRWO1Bvd3d3LnZleml zaWdeLmNvbS9yZXBvc210
b3J5L1IR1Cc3RDUEMWHOYDVRO1IBBYWEAYTKWwYBBQUHAWEGCCSGAQUFBWMCMANGCSaG
SIb3DQEBBQUAAOEAST.gB/+/W/+5TuiY6uh0fhlgrCHIaP+RESTASNOO+z1agiinh
gO03KroOmYgkHtURJkB84bs/W5rzpQThvQa53Bw==

————— END CERTIFICATE-----

¢.3 VERIFICACION DE LA IDENTIFICACION

Haciendo uso de la llave publica enviada por el usuario, la AC, verifica
primero la existencia del par de llaves, ya que si no existiese una llave privada,

los datos no hubiesen sido posibles descifrar con la llave publica enviada.

Ademas, depende de la AC que exija algln tipo de informacién adicional
para poder verificar la autenticidad del solicitante.

Otro de los objetivos de este paso es, transportar los datos del CSR de

manera segura ya que viajan encriptados con la llave privada del solicitante.
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¢.4 GENERACION DEL CERTIFICADO DIGITAL

En este estado, la AC empaqueta todos los datos del solicitante, en la

estructura del CD y lo firma digitaimente con su llave privada.

¢.5 VERICACION DEL CERTIFICADO DIGITAL

El solicitante, verifica que los datos en el CD estén correctos, para lo
cual necesita descifrarlos del CD enviado por la AC haciendo uso de la llave
publica de la AC.

¢.6 PUBLICACION DEL CERTIFICADO DIGITAL

E! solicitante puede comenzar a hacer uso de su CD. Desde este
instante el usuario esta autorizado a distribuir su certificado digital junto con sus
datos.

Adicionalmente, para el caso de Verisign como Autoridad Certificadora
es necesario descargar e instalar un archivo cuyo nombre es “gefcacert cer” el
cual contiene el CD de una AC de prueba de Verisign desde la direccion de
Internet:

hitp.//www.verisign.com/serverArial/fag/index.htmi

Para la instalacion de la Autoridad Certificadora de Prueba en el Web Browser
Microsoft Internet Explorer, se selecciona Certificates desde Internet Qptions,
Content (figura 1.15). Luego de lo cual se direcciona el archivo “getcacert.cer’ y
se completa la importacién; en la figura 1.16 se puede verificar el certificado
digital de prueba de la Autoridad Certificadora llamada “Verisign Autorized
Testing Only”.
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Internet Options ' i . _1]_5]
General | Securty| Piivacy Content l Connectiors nglamsl Advanced §

zdy  Ratings help you control the Intemet cortent that can be
&7 viewed on this computer. ;
Enable... J et i

CE"H]C&B‘S P U S - © e e

' @ Use cerlificates to positively identify yourself. certification !
authoiities, and publishers. .

| Clear S5L State | 1

FIGURA 1.15 Visualizacion de Certificados

| Certificate Information

This certificate is intended for the following purpose(s):

«all 1ssuance policies
+8ll application policies

Issued bo: For YeriSign authorized testing only, No
assurances (CWVS1997

Issued by: For WeriSign authorized testing onty. No
assurances (C)¥51997

¥alid from 06/06/1993 to 05/05{2006

FIGURA 1.16 Certificado Digital de la Autoridad Certificadora de Prucha

1.2.5 METODOS MAS USADOS PARA ROMPER LA SEGURIDAD

Hay algunos puntos a considerar cuando de la vulnerabilidad de un
sistema se habla, pero sin lugar a duda las personas relacionadas al mismo
constituyen la mayor amenaza; se puede citar el caso de un administrador que

no tiene la suficiente experiencia o el de un guardia que sin necesariamente
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tener acceso al sistema deja ingresar a cualquier persona al cuarto de

comunicaciones.

Pero existen otros tipos de amenazas del personal que esta relacionado
con el sistema y no necesariamente son ataques, sino que podrian ser
catalogados como accidentes, sin embargo se debe evitar liegar al caso de decir
“no lo hice a propésito” pues no ayudara a recuperar los datos perdidos.

a. INGENIERIA SOCIAL

Este tipo de ataque se basa en conseguir que los usuarios revelen al
atacante informacion confidencial como por ejemplo claves de acceso a los
recursos. Desafortunadamente, a pesar de ser uno de los métodos mas sencillos
de ataque, es uno de los mas efectivos ya que el atacante puede aprovecharse
del desconocimiento de algunas medidas minimas de seguridad por parte de los

usuartos y enganarlas para su propio beneficio.

Un ejemplo de ingenieria social puede ser el uso de un correo
electronico enviado por un atacante a los usuarios solicitando el cambio de sus
contrasenas por un texto determinado aduciendo cambios en el sistema; de esta
manera se puede obtener acceso al correo del usuario y hacer uso de la
informacion almacenada en él.

b. SHOULDER SURFING

Basado en la ingenuidad de los usuarios, el ataque conocido como
Shoulder Surfing consiste en observar fisicamente a los usuarios del sistema
con el objetivo de obtener claves de acceso a los recursos. Hay muchos casos
en los cuales los usuarios tienen que memorizar algunas claves en sus trabajos
y la forma mas facil de hacerlo es anotando en papeles adhesivos dichas claves;
pero el error fatal de ellos es pegarlos en lugares visibles en sus puestos de
trabajo como por ejemplo en el monitor.
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Inclusive el Shoulder Surfing puede que no se beneficie solamente de la
ingenuidad de los usuarios, sino también de las fallas de las aplicaciones; por
ejemplo, existen todavia en el mercado aplicaciones que permiten ver el nombre
de usuario y su respectiva contrasena en texto plano sin codificar, de tal manera
que si el atacante puede observar fisicamente el monitor mientras que el usuario
ingresa estos datos, podra memorizarlos facilmente y hacer uso de éstos en

beneficio propio.

¢. MASQUERADING

El Masquerading esta basado en la suplantaciéon de la identificacion de
los usuarios. El atacante consigue acceso a los recursos digitando por ejemplo
el nombre de usuario y contrasefia del usuario real; inclusive puede ser
presentada una tarjeta de acceso falsificada o robada a un guardia y conseguir

con ello el ingreso sitios restringidos.

Una variante de Masquerading es el llamado piggybacking, el cual
consiste en seguir fisicamente al usuario hasta el area restringida y esperar que
acceda para poder ingresar gracias al acceso legitimo, tipicamente el atacante
se disfraza de empleado de mantenimiento y carga un equipo extremadamente
pesado, espera a que llegue el usuario autorizado y le permita el ingreso al area
restringida por delante del guardia de seguridad.



CAPITULO

EL PROTOCOLO
SSL V3.0
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CAPITULO DOS
EL PROTOCOLO SSL V3.0

2.1 PROPOSITOS Y VENTAJAS

El protocolo SSL (Secure Sockels Layer) creado por Netscape se ha
convertido en el estandar para transmisién de datos de manera segura en el
Internet.

Como se esquematiza en la figura 2.1, desde el punto de vista del
modelo de referencia OSIl, SSL corre en la capa de transporte y brinda sus
servicios a la capa superior; si se compara con la arquitectura TCP/IP, SSL corre
sobre la capa Internet en la capa de Transporte pero también brinda sus

sefvicios a los protocolos tales como http, ftp, telnet, entre otros.

Modelo de Referencia

Modelo de Referencia

oSl TCP/IP
Aplicacién
Presentacion Aplicacién

Sesién Transporte erwtocols ss1)
Transporte rrotocon ssu) Internet
Red Host a Red
Enlace
Fisica

FIGURA 2.1 SSL Comparacion OSI vs. TCP/IP

SSL permite autenticar la identidad de un servidor. Los clientes pueden

usar técnicas de encripcion de llaves publicas para la verificacion de la validez

del certificado digital que se presenta. Esta autenticacion es de gran utilidad
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cuando los clientes envian informacién privada tal como el numero de su tarjeta

de crédito para autorizar una transaccién financiera.

SSL también permite a un servidor confirmar la identidad de un usuario.
Haciendo uso de las mismas técnicas utilizadas en la autentificacion de un
servidor, un servidor SSL puede verificar que el certificado de un cliente es
valido y que fue expedido por una autoridad confiable. Este tipo de
autentificacién puede ser importante para un servidor bancario si va a transmitir

informacion financiera confidencial a un cliente.

SSL ha aportadc de gran manera a consolidar las transacciones seguras
en Internet; provee importantes caracteristicas tales como la Autenticacion, la

Privacidad, la Integridad de los datos y el No Repudio.

En instituciones financieras, la seguridad y privacidad son aspectos
criticos con el proposito de proteger la informaciéon de los clientes. De esta
manera, las soluciones seguras tales como SSL permiten a las instituciones
financieras aumentar la efectividad del negocio y la seguridad de la

infraestructura de su red.

En instituciones medicas los registros electronicos de los pacientes
deben ser celosamente asegurados. Haciendo uso del protocolo SSL se
implementa una infraestructura segura de tal manera de cumplir con las
demandas de privacidad en los historiales meédicos y que esta informacion no
pueda ser obtenida por personas no autorizadas.

Otro de los usos comunes de SSL esta enfocado en la proteccién de
nameros de tarjetas de credito o débito en compras por Internet. Pero como
regularmente no se exige el uso del Certificado de Cliente, cualquier persona
que obtenga el nimero de la tarjeta y unos pocos datos personales de los

clientes puede realizar compras en su nombre. Esto conlleva el tener que prestar
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mucha atencién a los resguardos de las operaciones en cajeros automaticos, a
desconfiar cuando un empleado de un establecimiento toma la tarjeta

momentaneamente para cobrar el importe de la compra, entre otros.

2.1.1 AUTENTICACION EN SSL

En el proceso de autenticacion, la mayor parte de los servidores
presentan un certificado digital lo cual brinda seguridad al cliente de acceder al
servidor adecuado. Por el contrario, muy pocas implementaciones requieren una
autenticacion en el otro sentido, es decir, no requieren que el cliente presente su

certificado digital.

Por ejemplo, una de las aplicaciones mas difundidas en Internet con SSL
se da en entornos bancarios; cuando un cliente desea consultar su saldo de la
cuenta, hacer una transferencia bancaria o hacer uso de algun servicio
disponible, el servidor solamente pide el nombre de usuario y la contrasenfa,
proceso que trae consigo problemas inherentes al momento de gestionar las
claves de acceso tales como: cambiarlas cada cierto tiempo, mantenerlas

protegidas, escoger el tamafio y la combinacion adecuada, etc.

Hacer compras por Internet es otra de las aplicaciones mas comunes
que usa SSL, de esta manera cualquier persona que consiga acceso a un
numero de tarjeta de crédito y unos pocos datos personales podria hacer
compras en nombre del titular verdadero de la tarjeta.

2.1.2 PRIVACIDAD EN SSL

Mientras SSL proporciona la seguridad que el contenido de los datos no
podra ser visualizado aun cuando los datos sean interceptados por entes ajenos
al servidor destino, no puede asegurar que al finalizar la transaccion el contenido
de los datos del usuario sean liberados ni tampoco asegura que no seran
usados nuevamente.

De esta manera también depende que la entidad que almacene los



49

datos que fueron necesarios para la transaccion lo haga de una manera segura,

y que los atacantes no puedan tener acceso a los mismos.

Gracias a las técnicas de encripcion asimétrica que usa SSL, se puede
asegurar que la privacidad de los datos sea una de las caracteristicas mas
fuertes de este protocolo. Con el uso de estas técnicas se logra que una
comunicacion sea verdaderamente privada, ya que tanto emisor como receptor
haciendo uso de la llave publica de su par, pueden encriptar los datos a

transmitir, de tal manera que solo el destinatario pueda desencriptarlos.

2.1.3 INTEGRIDAD DE DATOS EN SSL

La integridad de los datos es otro de los aspectos importante que posee
el protocolo SSL, ya que haciendo uso de técnicas tales como los MAC's
Message Authentication Codes, se puede verificar si los datos han sido o no
atacados.

En este caso algun tipo de alteracién a los datos se entenderia como un
ataque; como se explica en el literal “a” de la seccion 1.2.3 del capitulo 1, los
MAC’s son secuencias generadas por funciones hash que toman como entrada

los datos a asegurar y una llave la cual generalmente es la llave de sesién.

Los datos en texto plano viajan juntamente con el MAC generado en el
emisor; de esta manera como la llave de sesién es conocida unicamente por el
emisor y el receptor, este ultimo puede realizar un calculo local del MAC,
entonces si el MAC generado localmente es igual al recibido, se puede concluir
que los datos estan integros.

2.1.4 EL NO REPUDIO DE LOS DATOS

Una de las fallas de SSL es que no hay por defecto establecido ningun
método para dejar constancia de cuando se ha realizado una operacién, cual ha
sido y quiénes han intervenido en ella. SSL no proporciona formas de emitir
recibos validos que identifiquen una transaccion.
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Por ejemplo, si una persona hace una compra por Internet, cuando
reciba lo que ha solicitado y si no es de su agrado, se lo puede devolver
aduciendo que no ha sido él quien ha hecho la compra y que su numero de
tarjeta de crédito ha sido robado. Por su parte el servidor solo tiene el registro
que el namero de la tarjeta de crédito ingresado ha sido correcto, no puede
verificar que ia persona quien suministré dicho numero haya sido el titular de la
tarjeta.

2.2 CARACTERISTICAS PRINCIPALES

El protocolo SSL es el encargado de particionar Ios flujos de datos que
llegan de las capas superiores para luego comprimirlos, afiadir un cédigo MAC al
flujo comprimido y finalmente encriptarlo previo a la transmisién del mismo
(figura 2.2).

Por su parte en la recepciéon primero se desencripta y descomprime el
flujo para luego verificar su integridad mediante la comparacioén del MAC llegado
con el MAC generado en el receptor (figura 2.2).

Dos sub-protocolos forman parte de SSL: El Protocolo de Registro
(Record Protocol) y el Protocolo de Handshake. El Protocolo de Registro define
el formato a utilizar para transmitir informacion; mientras que, el protocolo de
Handshake involucra al Protocolo de Registro para establecer la conexion inicial
y efectuar acciones tales como:

1. Autentificar el servidor al cliente.
Permitir que el cliente y el servidor seleccionen un algoritmo de codificacion.
Opcionalmente se puede identificar el cliente al servidor.

Utilizar codificacion de llave publica para generar las claves secretas.

o A~ @b

Establecer una conexién SSL.
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Transmision Recepcién
— Mensae ~ | i Mensale | Mersae
Fagmenar [ ] [ ][ 1T T [ | pestragmentar
arecrmac | - ' o Comperes MAC
Comprimir C] L__;‘ ) J Descomprimir
Encriplar | 07 el AT, BRI [T 7] Desencriptar

Setransmite  ———m— —_—T Se recibe

FIGURA 2.2 SSL Transmision / Recepcién

Adicionalmente existe el protocolo Change Cipher Spec que sirve para
coordinar la transicion de estados tal como se vera posteriormente, y el
protocolo de Alerta (Alert Protocol) el misme que sirve para notificar las posibles
irregularidades que se generen durante los procesos de negociacién vy
transmision segura de los datos (figura 2.3).

En esta seccidn se dara una apreciacion global de como se negocian los
parametros de una sesion entre cliente y servidor que usan el protocolo SSL

para su comunicacion.

I[ Protocolos Superiores hitp, Rp, telnet, elc. 1

Handshake Alert C,Chha"ge Ap%llctatlon
Protocel Protocol Ipher Spec ata
L B Protocol Protocol

Record
Ptotocol

FIGURA 2.3 Estructura de 5SL

La compatibilidad hacia atras en SSL v3.0 esta garantizada, los clientes
que soportan SSL v3.0 deben enviar los mensajes client hello en formato de SSL
v2.0. Por ofra parte los servidores implementados con SSL v3.0 aceptan los
mensajes client hello enviados en formato SSLv2.0. La dnica diferencia con la
especificacion de SSL v2.0 es la capacidad de especificar la version con un valor
de tres (3) y el soporte para una variedad extra de conjunto de algoritmos
especificados en el CipherSpec.
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Las siguientes especificaciones son importadas en SSLv3.0 desde SSLv2.0:
e V2CipherSpec SSL_RC4 128 WITH_MD5
e V2CipherSpec SSL_RC4_128 EXPORT40 WITH_MD5
e V2CipherSpec SSL_RC2_CBC 128 CBC WITH_MD5
o V2CipherSpec SSL_RC2_CBC_128 CBC_EXPORT40_WITH_MD5
» V2CipherSpec SSL_IDEA_128_CBC_WITH_MD5
e V2CipherSpec SSL_DES_64_CBC_WITH_MD5
e V2CipherSpec SSL_DES_192_EDE3_CBC_WITH_MD5

2.2.1 ESTADOS DE SESION Y ESTADOS DE CONEXION

El protocolo SSL es el encargado de gestionar la interaccién del cliente
con el servidor. Bajo este enfoque nacen dos conceptos que son las sesiones y

conexiones.

Tal como se esquematiza en la figura 2.4, una sesién de SSL puede
tener multiples conexiones. Entiéndase como sesion al interfaz de comunicacion
entre el cliente y el servidor. Por ello el cliente puede tener varias interfaces de

comunicacion con el servidor aan bajo un unico identificador de la sesion.

Tanto en el lado del cliente como del servidor se tienen dos estados
principales que son: Operativo y Pendiente, y a su vez cada uno de estos

estados tiene otros dos estados que son: Lectura y Escritura.

/1 {una) Sesion

Contiene
n

Conexiones
n>=1

FIGURA 2.4 Sesiones y Conexiones SSL



53

Cuando el cliente o el servidor recibe un mensaje Change Cipher Spec
se copia lo existente del Estado de Lectura Pendiente en el Estado de Lectura
Actual. Mientras que, cuando cliente o servidor envian un mensaje Change
Cipher Spec se copia lo existente del Esfado de Escritura Pendiente en el
Estado de Escritura Actual (figura 2.5).

RECIBE

Change Cipher Clierte Pending BEAD State
Spec Message Sen:dor —> ;L Copiaen
- Current READ State
ENVIA -
Change Cipher Cliente Pending WRITE State
SpecMessage Servidor ﬂ— Copia en

Current WRITE State

FIGURA 2.3 Estados de Sesion y Estados de Conexion
a. ESTADO DE LA SESION

En SSL V3.0 el estado de la sesion tiene varios elementos detallados a
continuacion.

1. Identificador de la sesién. Secuencia arbitraria de bytes escogida por el
servidor para identificar fa sesion.

2. Certificado digital X509 v3 del otro participante en la sesién (opcional).
En el lado del servidor segln las especificaciones puede que no sea
necesario almacenar el certificado digital del cliente.

3. Algoritmo de compresidn. Especifica el algoritmo de compresion que usara
la sesion previa a la encripcidn de los datos.

4. Especificaciones Cipher Spec. Especifica los Algoritmos de Encripcion,
Hash e intercarmbio de llaves que seran usados en la sesion.

5. Master Secret Key. UUna secuencia secreta de 48 bytes compartidas entre el
cliente y el servidor.

6. Bandera de inicio de conexiones. Una bandera que indica si la sesién

puede soportar multiples conexiones.
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b. ESTADO DE LA CONEXION

La sesion de SSL tiene como minimo una conexion pero puede soportar

varias conexiones dependiendo del parametro de bandera de inicio de

conexiones especificado en el estado de la sesion.

Todas la conexiones existentes tienen el siguiente formato:

1.

Secuencia randémica del cliente y el servidor. Son secuencias de bytes
escogidas por el servidor y por el cliente para identificar la conexion.

MAC de escritura del servidor. El secreto usado por el servidor para ias
operaciones de escritura de datos que requieran el uso de MAC's.

MAC de escritura del cliente. El secreto usado por el cliente para las
operaciones de escritura de datos que requieran el uso de MAC's.

Clave de escritura del servidor. La clave usada por el servidor para la
encripcion de los datos que seran leidos por el cliente.

Clave de escritura del cliente. La clave usada por el cliente para la
encripcion de los datos que seran leidos por el servidor.

Vectores de Inicializacion. Para cifrar un blogue de informacion se utilizan
tanto la clave como los resultados del Gltimo bloque. Sin embargo, el primer
bloque no tiene bloque precedente para utilizarlo como entrada del cifrado. Si
ese primer bloque contiene informacion conocida es mas facil hacer
ingenieria inversa con el primer bloque para descubrir la clave.

Para evitarlo se utiliza lo que se denomina vector de inicializacién. El mismo
que es otra matriz de bytes del mismo tamafio que la clave. Se utiliza junto
con la clave para obtener un cifrado mas seguro del primer bloque.

Nuameros de Secuencia. Son identificadores de los paquetes enviados a su
par, son manejados por el cliente y el servidor por separado. Si se envia un
mensaje Change Cipher Spec la secuencia empieza en cero y no puede
exceder de un maximo de 2%-1.
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2.3 PROTOCOLO DE REGISTRO

El protocolo de Registro corre en la llamada capa de Registro del
protocolo SSL, en esta capa se procesan los flujos de los datos provenientes
desde |las capas superiores.

2.3.1 FRAGMENTACION

Cuando la Capa de Registro fragmenta los flujos de datos que llegan
con longitudes aleatorias, los bloques resultantes tienen un tamafno maximo de

2" bytes. Estos bloques son conocidos como SSLPlainText (figura 2.6).

| BLOQUES TAMANO ARBITRARIO |

FRAGMENTAR

ELOQUE1 | | Boquez | ... | BLoquen |

Bloques Fragmentados
SSLPlain Text maximo 2' bytes

FIGURA 2.6 Fragmentacion en la Capa de Registro

El paquete SSLPJainText tiene el formato mostrado en la figura 2.7:

__TYPE | VERSION | LENGHT | FRAGMENT |

FIGURA 2.7 Formato del paguete SSLPlainText

Donde:

Tipo: Es el protocolo de capa superior cuyos datos son procesados.

Version: Es la version del protocolo SSL. Para este caso la versién 3.0
Longitud: Especifica la longitud del fragmento. No debe ser mayor a 2" bytes.
Fragmento: Contiene los datos fragmentados del protocole de capa superior.

2.3.2 REGISTRO DE COMPRESION Y DESCOMPRESION

En este paso se utiliza el algoritmo de compresion especificado como

parametro en el estado de la sesion para cambiar los bloques SSLPfainText y
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convertirlos en SSLCompressed. La caracteristica principal de estos algoritmos
es que deben ser tipo /oss/ess, es decir que no se pierda informacion cuando la
descompresion se lleve a cabo. Ademas, si al momento de la descompresién se
genera un bloque mayor a 2" bytes se debe generar una alerta para indicar este

evento.

El formato del paquete SSLCornpressed se muestra en la figura 2.8.

TYPE | VERSION | LENGHT | FRAGMENT |

FIGURA 2.8 Formato del paguete SSLCompressed

Donde:

Tipo: Es el protocolo de capa superior del cual los datos son procesados.
Versidn: Es la version del protocolo SSL. Para este caso es version 3.0
Longitud: La longitud maximo del fragmento 2" + 1024

Fragmento: Es la compresion del fragmento del paquete SSLP/ainText.

2.3.3 REGISTRO DE PROTECCION DE CARGA (PAYLOAD) Y CIPHER SPEC

En este procedimiento el paquete SSLCompressed es transformado al
paquete SSLCipherText. Se hace uso de las especificaciones Cipher Spec del
estado de la sesién.

El formato del paquete SSLCipherText se muestra en la figura 2.9.

TYPE | VERSION | LENGHT | FRAGMENT |

FIGURA 2.9 Formato del paguete SSLCipherText

Donde:

Tipo: Es el protocolo de capa superior det cual los datos son procesados.
Version: Es la version del protocolo SSL. Para este caso es version 3.0
Longitud: La longitud maximo del fragmento 2'* + 2048

Fragmento: Es la encripcién del fragmento del paquete SSLCompressed
incluyendo el MAC.
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2.4 PROTOCOLO CHANGE CIPHER SPEC

El protocolo Change Cipher Spec se usa para sefalar las transiciones
en los parametros de cifrado. Los mensajes Change Cipher Spec son enviados
haciendo uso de los parametros de cifrado especificados en el estado de la

sesion.

Cuando un cliente o un servidor desean cambiar los parametros bajo los
cuales los datos estan siendo cifrados, se debe iniciar una nueva negociacion de
los mismos y finalmente tanto cliente como servidor envian un mensaje Change
Cipher Spec el cual indica que estan listos para hacer uso de los nuevos

parametros.

En este caso si el cliente o el servidor envian un mensaje de este tipo el
transmisor copia lo existente en el Estado de Escritura Pendiente en el Estado
de Escritura Actual, mientras que el receptor del mensaje copia lo existente en el

Estado de Lectura Pendiente al Estado de Lectura Actual.
Este tipo de mensajes tipicamente son enviados al inicio del

establecimiento de la sesion luego de la fase de los mensajes hello durante la

fase de handshake.

2.5 PROTOCOLO ALERTA

Este protocolo sirve para gestionar el manejo de errores en las
negociaciones de las especificaciones o los errores en la transmision de los
datos.

El protocolo Alerta es independiente del protocolo SSL y es considerado

como un protocolo de capa superior. Cuando una conexiéon termina, su
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identificador es invalidado, para prevenir que el establecimiento de una nueva

conexidon haciendo uso de este identificador sea exitosa.

2.5.1 ALERTAS DE FINALIZACION

Las alertas de finalizacion son utilizadas tanto por el cliente como por el
servidor cuando se desea finalizar una transmision; el conocimiento de estos
mensajes por ambas partes es vital pues necesitan saber que se esta

finalizando la conexion.

La finalizacién se hace con el envio de mensajes tipo close notify. Luego
de enviar este mensaje el transmisor cierra la conexién sin esperar una
respuesta del receptor; por su parte el receptor debe enviar un mensaje del

mismo tipo pero sin esperar respuesta de la otra parte.

El conocimiento de la finalizacion de la conexion permite evitar los
ataques de truncamiento. En SSL v2 un atague de este tipo permite parar la
sesion sin que el servidor o el cliente lo sepan. Si el atacante sabe algo acerca
de la estructura del mensaje y como viaja en los paquetes SSL v2, entonces

puede usar el ataque de truncamiento para cambiar el significado del mensaje.

2.5.2 ALERTAS DE ERRORES

Tanto cliente como servidor estan en la posibilidad de enviar alertas de
errores en el momento que consideren pertinente. Como un caso particular
cuando se envia un mensaje tipo fatal alert ambas partes deben cerrar la

conexion inmediatamente.

Existen 11 tipos de alertas definidas las mismas que se detallan a

continuacion:

unexpected_message: Mensaje inapropiado recibido.
bad_record_mac: Se genera cuando se verifica el MAC de un registro y no es

correcto.
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decompresion_failure: Los datos descomprimidos tienen una longitud mayor
de lo maximo especificado (2" bytes).

handshake_failure: indica que el transmisor de este mensaje no puede aceptar
los parametros de seguridad que se negocian.

no_certificate: E! cliente envia este mensaje si no tiene un certificado digital en
respuesta al mensaje certification request.

bad_certificate: El certificado enviado no contiene firmas confiables.
unsupported_certificate: Corresponde a un tipo de certificado no soportado.
certificate_revoked: El certificado ha sido revocado por la autoridad
certificadora.

certificate_expired: El certificado ha expirado su tiempo (til.
certificate_unknown: Algun otro problema concerniente a certificados digitales,
concluye en certificado no aceptable.

ilegal_parameters: Un campo en el handshake es inconsistente con otros

campos.

2.6 PROTOCOLO HANDSHAKE

El Protocolo SSL Handshake actua sobre el Protocolo Record Layer
pero no recibe los datos directamente desde las capas superiores, sino que esta
encargado de realizar la primera fase de negociacion entre cliente y servidor; es
decir, cuando el Protocolo SSL Handshake entra en funcionamiento se negocian

los parametros necesarios para establecer una sesion.

2.6.1 FUNCIONAMIENTO GENERAL DE MENSAJES HELLO EN EL
PROTOCOLO HANDSHAKE

Tal como indica la figura 2.10, el cliente empieza enviando un mensaje
llamado client hello.

Como contestacion el servidor envia un mensaje server hello o un

mensaje fatal error.
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Con los dos primeros mensajes tanto cliente como servidor basicamente

establecen los siguientes parametros.

¢ Version del protocolo SSL que se usara.

¢ |dentificador de la sesién.

o Cipher Suite. El cipher suite es el conjunto de algoritmos de intercambio
de llaves, hash y encripciéon que seran usados en la sesion.

e Meétodo de Compresion.

Los mensajes siguientes del servidor son:
e Envia su certificado digital.
e Envia la peticion del certificado del cliente (opcional)
o Envia el mensaje ServerKeyExchange (opcional)
¢ Envia un mensaje server hello done, que indica que el servidor finaliza la
fase de mensajes hello.

Los mensajes siguientes del cliente son:

e Si posee enviara su certificado digital, de otra manera enviara una alerta
no certificate

o Envia el mensaje ClientKeyExchange haciendo uso de los algoritmos
negociados con los mensajes hello.

e Envia el mensaje CertificateVerify con el cual el servidor verifica que el
cliente conoce la llave privada correspondiente a la llave publica enviada
en el certificado digital.

e Envia el mensaje Change Cipher Spec indicando que puede iniciar la
transferencia de datos con los parametros negociados.

e Envia un mensaje finished haciendo uso de los nuevos algoritmos, llaves
y secretos.

Por su parte el servidor envia su propio mensaje Change Cipher Spec y
transfiere el contenido del Estado Pendiente Cipher Spec en el Estado Actual
Cipher Spec, finalmente envia un mensaje finished haciendo uso de los nuevos



61

algoritmos, llaves y secretos.

Ahora la fase de Handshake ha finalizado y tanto cliente como servidor

pueden empezar a intercambiar los datos de la capa aplicacion.

Por ofra parte, cuando el cliente desea realizar otra conexion con el
servidor haciendo uso del identificador de la sesiéon actual se intercambian los

mensajes de la siguiente manera (figura 2.11):

+ El cliente envia un mensaje hello con el Identificador de la sesion.

+ El servidor revisa si el Identificador enviado por el cliente esta dentro de
su base de datos de sesién, si lo encuentra envia un mensaje hello con el
mismo ldentificador. Si no lo encuentra se realiza todo el proceso de
Handshake nuevamente.

+ EI cliente al recibir el mensaje heflo del servidor, envia un mensaje
Change Cipher Spec.

o El servidor envia al cliente su propio mensaje Change Cipher Spec.

Ahora tanto cliente como servidor pueden comenzar a intercambiar los

datos de la capa aplicacion.

2.6.2 EL PROTOCOLO HANDSHAKE Y EL ESTABLECIMIENTO DE LA
SESION

Como se menciona anteriormente, cuando los procedimientos
concernientes al protocolo Handshake se llevan a cabo se negocian ios atributos

de seguridad de la sesion que se esta estableciendo.

El Protocolo Handshake provee mensajes a la Capa de Registro para
que sean encapsulados en blogques tipe SSLPlainText los cuales seran

procesados con las directivas especificadas por la sesion.
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CLIENT SERVER
ClientHello N
Servergel 1o
Certificate*
Certl [l cateRecuast®
ServerKeyExchange*
+
Certificate*
clientKeyExchange
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change ci phex sper
Finished
» N
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* Indicates optional or situation-dependent messages thal are not
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FIGURA 2.10 Intercambio de Mensajes Hello en la Fase Handshake !

CLIENT SERVER

‘ <dliancAHello “
Sarverhell o
chatge clpher sper
I Finished
change dpher spec B
Fanashed

‘ Application Data Ii—' Application Datha

FIGURA 2.11 Establecimiento de una conexion adicional SS1. 7'
a, MENSAJES HELLO

La fase de mensajes hello es usada para la negociaciéon de los
parametros de seguridad tales como encripcion, algoritmo hash, y algoritmo de
compresion los cuales seran utilizados en la sesién. Inicialmente mientras el

proceso de negociacion se lleva a cabo estos parametros son nulos.

a.l HELLO REQUEST

El servidor puede enviar este tipo de mensajes a cualquier momento, sin
embargo, el cliente puede ignorarlos si el procedimiento de Handshake esta

siendo llevado a cabo. Esta es una notificacion para que el cliente inicie un
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proceso de negociacion nuevamente enviando un mensaje client hello cuando
estime pertinente. El servidor no debe enviar nuevamente mensajes hello
request hasta que el proceso de Handshake haya finalizado.

a.2 CLIENT HELLO

Es el primer mensaje que se envia cuando se desea establecer una
sesion. Enviado por el cliente también cuando se desea iniciar un nuevo proceso
de negociacion.

En el mensaje heflo enviado por el cliente se incluyen las combinaciones
de algoritmos soportados por el cliente, en orden de preferencia. De esta
manera el servidor escoge una de las combinaciones enviadas, pero si el
servidor no acepta ninguna de las combinaciones enviarA un mensaje

handshake failure y cerrara la conexion.

Luego que el cliente envia un mensaje client heilo espera por un
mensaje server hello, si recibe cualquier otro mensaje es considerado un error
fatal.

La estructura de un mensaije client hello se explica en la figura 2.12:

Compresion

Client T .
random Sessionid Cipher suites method

version

FIGURA 2.12 Paquete Client Hello

Donde:

client_version: Es la version del protocolo SSL que desea usar el cliente, para
este caso debera ser SSL V3.0

random: Es una estructura cuyo contenido se especificara mas adelante.
session_id: El identificador que el cliente desea se use para la sesion, este
identificador puede ser unc nuevo generado por el cliente o el identificador de la
sesién que se desea modificar. Si este campo esta vacio indica que el cliente

desea renegociar los parametros de la sesion.
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cipher_suites: Una lista en orden de preferencia de los algortimos soportados
por el cliente. Si el campo session_id no esta vacio, en este campo se debe
incluir las especificaciones cipher_suite que tiene actualmente la sesion.
compresion_methods: Una lista en orden de preferencia de las métodos de
compresion soportados por el cliente. Si el campo session_id no esta vacio, en
este campo se debe incluir las especificaciones compresion_methods que tiene
actualmente la sesion.

En la figura 2.13, se describe la estructura random de un mensaje client
hello:

gmt_unix_time random _bytes

FIGURA 2.13 Estructura Random

Donde:
gmt_unix_time: Es un formato de tiempo y fecha.
random_bytes: Secuencia de 28 bytes provenientes de un generador de

numeros aleatorios.

a.3 SERVER HELLO

Como se menciona anteriormente, los mensajes server hello son

enviados en respuesta de los mensajes client hello.

La estructura de un mensaje server hello se explica a continuacién:

Server S : . Compresion
version random Session id Cipher suites meshod

FIGURA 2.14 Estructura del mensaje Server Hello

Donde:

server_version: Contiene la menor versién soportada por el cliente y la mayor
version soportada por el servidor, para este caso sera SSL V3.0.

random: contiene la misma estructura random explicada anteriormente pero es
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independiente de la estructura random del cliente.

session_id: Cuando el servidor recibe el mensaje client hello analiza el
session_id que recibe y lo compara en su cache de session_id's, si lo encuentra
envia un mensaje server hello con el mismo session_id; luego las partes deben
enviar mensajes finished para empezar a transmitir los datos de la aplicacion. De
otra manera el servidor envia un session_id diferente.

cipher_suite: Contiene la combinacion de algoritmos seleccionado por el
servidor de la lista de combinaciones posibles entregadas por el cliente.
compresion_method: Contiene el algoritmo seleccionado por el servidor de la
lista de algoritmos posibles para la compresién entregadas por el cliente.

b. SERVER CERTIFICATE

Luego del mensaje server hello, el servidor envia su certificado digital si
es necesaria su autenticacién. Generalmente se envia el certificado digital
X.509.V3.

También el certificado digital del servidor puede ser enviado en

respuesta a un mensaje server certificate request generado por el cliente.

c¢. SERVER KEY EXCHANGE MESSAGE

Este mensaje es enviado por el servidor, si éste no posee certificado
digital o posee uno que sirve unicamente para firmar tales como Certificados
DSS (los certificado DSS sirven unicamente para firmar, mientras que los

certificados RSA sirven para firmar y encriptar).

d. CERTIFICATE REQUEST

Un servidor no-andnimo puede solicitar el certificado digital de un cliente

segun las especificaciones dadas en el Cipher Spec de la sesion.

Si el servidor quien solicita el certificado digital del cliente es anénimo se

generara una alerta failure handshake.
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e. SERVER HELLO DONE

Este mensaje es enviado por el servidor para indicar la finalizaciéon de
intercambio de mensajes hello. Luego de esto el servidor espera respuesta del
cliente.

f. CLIENT CERTIFICATE

Es el primer mensaje que el cliente puede enviar luego de recibir el
mensaje server hello done. El cliente envia este mensaje solo si tiene un
certificado digital, de lo contrario envia la alerta no certificate. Por su parte el
servidor puede enviar la alerta fatal handshake failure, si es necesario el
certificado digital, lo que ocasionaria la finalizacion del proceso de handshake.

Los certificados digitales que envia el cliente siguen las especificaciones
X.509.vV3.0 como se indicé anteriormente o una versiéon modificada de los X.509
para el caso de usar Fortezza.

g. CLIENT KEY EXCHANGE MESSAGE

Esta opcion depende del algoritmo de llave publica que ha sido
seleccionado.

Los algoritmos mas comunes usados para la implementacion del
protocolo son:

» RSA Rivest Shamir Adelman

¢ Algoritmo Diffie Hellman

e Algoritmo Fortezza

Usando todos los datos generados en el handshake hasta ahora, el
cliente (dependiendo de las opciones de cipher suite que estén siendo usados)
crea el premaster secret key para esta sesion, lo encripta con la clave publica
del server (la cual se obtuvo de su certificado), y envia el premaster secret key

encriptado hacia el servidor.
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h. CERTIFICATE VERIFY

Este mensaje es usado para pedir explicitamente que se verifique el

certificado enviado por el cliente.

Si el servidor requirid la autentificacion del cliente, el cliente entonces
debera autentificarse con el servidor verificando que conoce la clave privada
correspondiente al certificado digital que se envid. Para ello, el cliente debe
firmar (usando su llave privada) el premaster secret key encriptado con la liave

publica del servidor.

i. FINISHED

Como se indica en la figura 2.10; este mensaje es enviado luego del
mensaje change cipher spec para verificar que tanto el intercambio de llaves
como la autenticacién de las partes se ha llevado a cabo satisfactoriamente. Los
mensajes finished son los primeros mensajes que estan protegidos con los

parametros negociados durante la fase de handshake.

2.7 PROTOCOLO APPLICATION DATA

Los mensajes generados por el protocolo Appiication Data son
transportados por la capa de registro los cuales son fragmentados, comprimidos

y encriptados segun dictaminen las directivas actuales de la sesion.

2.8 ALGORITMOS CRIPTOGRAFICOS

Los algoritmos criptograficos son negociados en la fase de handshake
cuando el cliente y servidor intercambian sus mensajes heflo.

Las especificaciones de cada cliente en cuanto a los algoritmos que
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CAPITULO TRES

DISENO E IMPLEMENTACION DE LOS SERVIDORES
WEB Y MAIL

3.1 DISENO E IMPLEMENTACION DEL SERVIDOR WEB
APACHE 2.0 EN LINUX

3.1.1 ESTRUCTURA DEL SERVIDOR APACHE 2.0 EN LINUX

A continuacion se describira la estructura organizacional de Apache Web
Server 2.0. El servidor Apache desde sus primeras versiones, esta organizado
por médulos, lo cual provee la ventaja de poder afiadir o quitar funcionalidades
extras, segun sea el caso de la aplicacion.

De esta manera los médulos del servidor Apache se pueden enunciar de
la siguiente manera:

e Mddulos Base: En el cual se encuentran las funcionalidades basicas del
servidor Apache.

e Modulos Multiproceso: Gracias a estos modulos se puede conectar con
los puertos de la maquina, aceptar las peticiones, y generar los procesos
hijo que se encargan de servirlas.

e Mddulos Adicionales: En esta categoria estan involucrados todos los
demas maddulos que provean alguna funcionalidad al servidor Apache.

Lo mas basico en relacidén a funcionalidades, se encuentra en los
modulos bases, siendo necesario luego completar su potencialidad con los
médulos multiproceso los cuales manejan las peticiones de los clientes. En los
modulos multiproceso se encuentran variantes para cada sistema operativo
sobre el cual se ejecuta Apache Web Server con el objetivo de optimizar el
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rendimiento y la rapidez del cédigo. Finalmente, los modulos adicionales
proveen las funcionalidades adicionales para Apache las mismas que se pueden
cargar de manera individual.

Ya que en Linux todo es manejado mediante archivos, el servidor
Apache no es una excepcidn, de esta manera los archivos mas importantes para
la configuracién del mismo son:

o E| archivo hffpd.conf, en el que se configuran las funcionalidades del
servidor.

¢ E! archivo srm.conf, donde se configura la raiz del arbol de documentos.

o El archivo access.conf, en el que se configuran las politicas de acceso a
las carpetas del sitio web.

Los archivos mencionados se ejecutan en el orden descrito. En las
versiones anteriores de Apache era necesario modificarlos individualmente para
configurar el servidor Apache. En la actualidad con la versién 2.0 es
recomendable unicamente la modificacion del archivo hftpd.conf para configurar
el servidor, mientras que se deshabilita ia lectura de los otros dos archivos hacia

los clientes.

Oftro archivo importante es .htaccess el cual impone las condiciones del
acceso a los directorios del servidor a los clientes, también este archivo puede

ser modificado segun sea necesario.

3.1.2 EL ARCHIVO HTTPD.CONF

Al trabajar sobre el sistema operative Linux Red Hat 9.0 con la
distribucion de Apache Web Server 2.0, se encontrara entonces el archivo
httpd.conf en la ruta /etc/hitpd/conty.

La estructura del archivo httpd.conf se encuentra dividida en tres
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secciones tal como se explica a continuacién:

e Seccion 1: En esta secciéon se configuran las directivas de las opciones
globales del servidor Apache.

e Seccion 2: En Apache Web Server se tienen dos tipos de servidores, el
principal y los hosts virtuales. En esta seccién se define el como se
respondera a las peticiones de!l servidor principal. Ademas, se configuran
las directivas globales de los hosts virtuales que se definan
posteriormente.

¢ Seccion 3: En esta seccion se aplican las directivas personalizadas a los

hosts virtuales configurados.

3.1.3 CARACTERISTICAS ESPECIALES DEL SERVIDOR APACHE EN LINUX

El concepto de servidores virtuales debe ser concebido de tal manera de
imaginar una serie de servidores Web que trabajan independientemente, sin
embargo, en la realidad es un solo computador quien alberga a todos los sitios
Web.

Con Apache Web Server en Linux es posible tener dos tipos de
servidores virtuales. Los servidores virtuales basados en nombre y los

servidores virtuales basados en direccion IP.

La diferencia basica entre los dos tipos de hosts virtuales es que los
basados en nombre comparten una misma direccién IP; mientras que, en los
hosts virtuales basados en IP es necesaria una direccion IP diferente para cada

uno de los hosts.

Por lo general es aconsejable desde el punto de vista de recursos el uso
de hosts virtuales basados en nombre, ya que las direcciones IP son un recurso
que debe aprovecharse al maximo. Sin embargo hay algunas ocasiones en las
cuales sera justificable el uso de hosts virtuales basados en P, como por
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ejemplo:

e La naturaleza del protocolo SSL no recomienda el uso de hosts virtuales
basados en nombre, ya que en dicha configuracidon se comparte una sola
direccién IP para varios dominios, y por lo tanto no se podria gestionar
todas las peticiones a estos dominios en el puerto estandar de SSL.

* Algunas redes tienen implementada una gestion de ancho de banda las
cuales no pueden ser usadas si no existen direcciones IP a diferenciar.

3.1.4 CONFIGURACION DEL SERVIDOR APACHE

a. CONFIGURACION BASICA

En las lineas siguientes se explicara las directivas que deben ser
configuradas o cambiadas tomando como base al archivo httpd.conf que se
genera al momento de instalar el servidor Web Apache 2.0 desde la distribucion
de Linux Red Hat 9.0.

a.1 ServerAdmin

Sintaxis: ServerAdmin <direccién de correo>

Por defecto es roct@iocalhost, indica la direccion de correo del

administrador del servidor, a esta direccién deberan enviarse los errores que se

generen a los visitantes del sitio.

Ejemplo del archivo de configuracion:

ServerAdmin edu citofhotmail.com

a.2 DocumentRoot

SinLaxis: DocumentRoot <directorio»

Sefala el directorio raiz a partir del cual se buscaran las paginas que
puede mostrar el servidor Web. Por defecto es /varivww/himl. Con la sintaxis del
siguiente ejemplo se especifica que el directorio site tendra la pagina de inicio
cuyo nombre se especifica en la directiva Directorylndex.
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Ejemplo del archivo de configuracion:

DocumeritRoot "/var/www/html/site”

a.3 DirectoryIndex

Sintaxis: DirectoryIndex <archivos>

Con el uso de esta directiva se puede especificar los nombres de las
paginas Web las cuales deben estar dentro del directorio raiz especificado en la
directiva DocumentRoof las mismas que seradn buscadas en el orden de

preferencia especificado.

Ejemplo del archivo de configuracion:

DirectoryIndex index.html

Luego de configurar estas directivas, el servidor Web Apache puede ser
levantado mediante los comandos especificados en la seccion 3.1.5. En el
directorio site debe existir una pagina Web cuyo nombre debe ser index.hfml.
Para acceder a la pagina inicial del servidor Web es necesario digitar el siguiente

URL: http://localhost. Se obtienen el resultado de la figura 3.1:

AN

Window Help

Tools

hﬁpz,."fl ocalhosty

% Home . 1§ Bookmarks ¢ Red Hat Network | % Support _sh

Hola esta es una pagina de prueba

Figura 3.1 Conexion Inicial Apache Web Server

Ademdas se puede verificar que inicialmente el Servidor Apache no
presta ninguna seguridad por defecto; las caracteristicas de Servidor seguro con

SSL se configuran posteriormente. Figura 3.2.
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b. CONFIGURACION BASICA DEL SERVIDOR SEGURO CON
AUTENTICACION DEL SERVIDOR

A continuacién se explicaran las directivas minimas de configuracién del
Servidor Web Apache haciendo uso del hosting virtual basado en IP juntamente

con las directivas necesarias para proveer autenticacion del servidor.

mar 27 de jul .
0310

Figura 3.2 Sitio sin Seguridad SSL

b.1 <VirtualHost> </Virtual Host>

Sintaxis:<VirtualHost direccidén:puertce> .. </VirlLualHost>

Cuando se especifican las directivas que regiran en un determinado host
virtual éstas deben estar encerradas en este par de directivas. El host virtual se
puede especificar en términos de su direccion IP, el nombre de dominio, o la
cadena _default_, de esta manera las caracteristicas que no se especifiquen

seran tomadas desde la configuracion del servidor principal.

Ejemplo:

<VirtualHost 200.107.6.169:443>
........ directivas

........ directivas

</Virtuallost>

b.2 SSLEngine

Sintaxis: 33LEngine on|off

Esta directiva habilita el uso del Protocolo SSL. Usualmente esta

desactivado para el servidor principal y todos los hosts virtuales configurados.

Por lo general esta directiva se coloca dentro de las directivas
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<VirtualHost> para habilitar el uso de SSL en un servidor especifico.

Ejemplo del archivo de configuracién:
<VirtualHost localhost>

35LEngine on
........ directivas

</VirtualHost>

b.3 SSLCertificateFile

Sintaxis: SSLCertificatelile path certificate
Mediante el uso de esta directiva se especifica el archivo que contiene el
Certificado Digital del Servidor.

Ejemplo del archivo de configuracion:

SSLCertificateFile /root/opensslLASTEST/certificados/cert/webserver.cer

b.4 SSLCertificateKeyFile

Sintaxis: SSLCertificateKeyFile path key
La directiva SSLCertificateKeyFile apunta al archivo donde se encuentra

la clave privada del Servidor.

Ejemplo del archivo de configuracién:

SSLCertificateKeyFile /root/opensslLASTEST/certificados/webserver.key

Las directivas ServerAdmin, DocumentRoot, y Directorylndex se

configuran igual a lo especificado en la seccion anterior.
Para Ia realizaciéon de las pruebas con el servidor, al igual que en la
secciéon anterior se digita la direccién localhost, pero ahora con la variante que

en lugar de digitar http:// se debera escribir https./. Figura 3.3.

Igualmente se puede verificar que la conexién es segura mediante la
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inspeccién en la esquina inferior derecha del Web browser, region en la cual
debera aparecer un icono de un candado cerrado, lo cual simboliza una
conexion segura {ver figura 3.4).
Mazilla ) o 7 i ‘ ,
File Edit View Go Bookmarks Tools Window Help

b ‘A

Back Eroreenssd Reload oy

‘ g ‘.l’""lvnpsrlf,‘localhost," .

ZYHome _ ufBookmarks ¢ Red Hat Network [ 4Support _fShop _

Hola esta es una pagma de prueba

DEL SITIO SEGURO

Figura 3.3 Conexion Apache Web Server Seguro

mar 27 de jul
00:07

Figura 3.4 Sitio con Seguridad SSL

c. CONFIGURACION BASICA DEL SERVIDOR SEGURO CON
AUTENTICACION DEL SERVIDOR Y CLIENTE

Para hacer uso de esta configuracion es necesario afiadir basicamente

tres directivas, las mismas que se describen a continuacion.

c.1 SSLVerifyClient

Sintaxis: 3S8LVeriftyClient level
Esta directiva sirve para configurar el nivel de autenticacion de
los usuarios y tiene cuatro variantes:

e none: No es necesario un certificado digital del cliente.

e optional: El cliente puede presentar un Certificado Digital valido.
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CD de una AC.

OpenSSL es un paquete de software gratuito el cual permite entre otras
cosas gestionar los CD; se describe a continuacion el procedimiento de
instalacion de este paquete, asi como los pasos a seguir para obtener un CD

para un cliente.

d.1 DESCARGA E INSTALACION DE OPENSSL

Descargar el paquete OpenSSL desde www.openssl.org

Al momento de la realizacion de este proyecto, la dltima version
disponible de este paquete es openssl-0.9.7d
Nota: Todos los comandos enmarcados a continuacion deben ejecutarse desde

una ventana de Terminal del sistema operativo.

1. Acceder a la carpeta de openss/

cd /root/tesis/openssl-0.9.7d

2. Ejecutar los siguientes comandos como parte de la instalacion:

Este proceso lleva aproximadamente 20 minutos.

Jconfig
make
make test

make install

3. En el proceso de instalacion se crean |os directorios:

/usr/local/ssl

var/ssl
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4. Copiar los archivos index.txt y serfal presentes en el directorio openssl-
0.9.7d/apps/demoCA al directoric /var/ssl

openssl-0.9.7d/apps/demoCA en el directorio /var/ssi
cd /root/tesis/openssi-0.9.7d/apps/demoCA
cp index.txt /var/ssl/index.txt

cp serial /var/ssl/serial

d.2 OPERACION BASICA DE OPENSSL

Una vez instalado y configurado correctamente OpenSSL, a
continuacion se describen los pasos que se deben realizar para poder generar
un Certificado Digital de una Autoridad Certificadora y con éste posteriormente
firmar un Certificado Digital de Cliente.

d.3 CREACION DE UN CERTIFICADO DIGITAL DE AUTORIDAD
CERTIFICADORA

1. Haciendo uso de una ventana de terminal de consola de Linux, se debe
escribir el siguiente comando para localizarse en el directorio donde se ha

instalado openssi.

cd /usr/local/ssl

2. Crear una llave privada para la CA.

openss| genrsa ~des3 —out ca.key 1024

Con este comando se crea una llave privada encriptada con 3DES y una
longitud de 1024 bits.

Al momento de la creacion de la misma el sistema solicita un
passphrase (frase clave) el cual es vital para la generacién de la Ilave privada y

para eventos posteriores tales como la firma del CD de clientes.
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3. Creacion del Certificado Digital de Autoridad Certificadora

openssl req —config openssl.cnf —new -x509 —days 1001 —key
ca.key —out certs/ca.cer

Ejecutando este comando, se inicia el proceso de creacién del CD para
la AC, luego de esto el sistema pregunta el passphrase con el cual la llave
privada fue creada y luego se completa la informacion necesaria para la

generacion del certificado digital.

4. Conversion del archivo ca.cer al formato ca.p12

openss| pkcs12 —export —in certs/ca.cer —inkey ca.key —out certs/ca.p12

Con este comando se convierte el CD de la AC del formato .cer al
formato .p72. Los CD que tienen formato .p72 son generalmente usados por

Netscape, mientras que los CD con formato .pfx se usan en Internet Explorer.

Por defecto, Internet Explorer maneja sus CD con formato .pfx; por su
lado el navegador Netscape los maneja con formato .p712. Sin embargo, guardan
compatibilidad, es decir los archivo .pfx pueden ser importados en Netscape
como los .p72 pueden ser importados por Internet Explorer.

El sistema solicitara el passphrase para la transformacion de los
formatos; ademas, se pedird un password de exportacion el cual servira

posteriormente para la importacion del CD en un web browser

d.4 FIRMAR UN CERTIFICADO DIGITAL DE CLIENTE

De manera general, para firmar un CD para un cliente, se necesita la
llave privada de la AC asi como su CD y ademas, un requerimiento de

certificado digital firmado por el cliente.
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*Todos los comandos enmarcados a continuacion deben ejecutarse
desde una ventana de Terminal del sistema operativo.

1. Crear una llave privada para “usuario1”

cd /etc/httpd/conf
make usuariol.key

El primer paso es ubicarse en el directorio /etc/httpd/conf y ejecutar el
comando make especificando que se desea generar una llave privada (por la
extension .key del archivo). Entonces el sistema preguntara un passphrase para
la generacion de la llave privada del “usuario1”

2. Crear un requerimiento de certificado digital firmado

make usuario1.¢sr

Con este comando el sistema solicita el passphrase y seguidamente se
procede a ingresar la informacion del usuario para generar el requerimiento.
Dicho requerimiento también es conocido como CSR por sus siglas en inglés de
Certificate Signing Request.

3. Copiar los archivos “usuario1.key” y “usuario1.csr”

Por facilidad de la gestién de los archivos se copian al directorio de
QOpenssl.

cp usuariol.csr /usr/local/ssl/usuariol.csr
cp usuariol.key /usr/local/ssl/usuariot key

4. Localizarse nuevamente en el directorio donde se ha instalado SSL y Firmar

el CSR del “usuario1” con la iave privada de la AC
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cd /usr/local/ssl
openssl ca —policy policy_anything —config /ust/local/openssl.cnf —

cert certs/ca.cer —in usuariol.csr ~keyfile ca.key —days 360 —out
certs/usuario1.cer

El sistema solicitara el passphrase de la liave privada de la AC para
firmar el CD del Cliente.

5. Conversién del archivo usuario1.cer al formato usuario1.p12

openss| pkcs12 —export —in certs/ usuariol.cer —inkey usuario1.key
—out certs/ usuario1.p12

3.1.5 COMANDOS PARA PROCEDIMIENTOS DE RUTINA EN APACHE WEB
SERVER 2.0

En el sistema operativo Linux, el programa htipd se ejecuta como
demonio (daemon) y es quien atiende las peticiones de los clientes conforme

llegan.

Es necesario tener los privilegios del usuario root para poder iniciar el
servidor Apache, luego de lo cual el servidor abre los archivos log para
documentar sus actividades e inicia algunos procesos hijos los mismos que

atenderan las peticiones de los clientes.

La forma correcta de llamar al programa httpd es mediante el script
apachect! (figura 3.6), de todas maneras cualquier argumento que tome
apachect! lo pasara a httpd, de tal manera que todas las opciones usadas con
apachect! pueden ser usadas con hftpd (figura 3.5).
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Segun lo explicado anteriormente, los siguientes comandos son

equivalentes:

ACCION COMANDO 1 COMANDO 2
INICIO service httpd start Apachectl -k start
PARADA service httpd stop Apachectl -k stop
REINICIO service httpd restart Apachectl -k restart

Tabla 3.1 Comandos Bdsicos en Apache Web Server.
Pocas son las veces en las cuales un computador que trabaje con Linux
Red Hat debe ser reiniciado; para estos casos si se desea el servidor Web
Apache arranque juntamente con el computador es necesaric que sea

configurado en los servicios de arranque tal como se muestra en la figura 3.7.

iv Jrrvol o . J?Ea’ am«u e B R il = SRl e i
. Archive  Editar  Wer Termimal Jra Ayuda
{root2lecalhost reot]# service httpd start

‘Iniciando httpd: [ = 1
[root@leocalhost rootl# service httpd restart

Parande httpd: = 1
Iniciande httpd: [ = 1]
[root8localhost root]# service httpd stop

‘gFarande httpd: [ ok ]

[root@lecalhost root]# I

Figura 3.5 Gestion del Servidor, comando service hitpd xxx.

f Archivo Editar Ver Teminal fra Ayuda

[root@localhost root]# apachectl -k stop
é[rootalﬂcalhost root]# apachectl -k start
‘[root@localhost root]# apachectl -k restart
[root@localhost rootj# apachectl -k praceful
[rogt@localhost root]# l

Figura 3.6 Gestion del Servidor, comando apachectl xxx.

3.1.6 PRUEBAS REALIZADAS DE ACCESO AL SIT1I0O WEB SEGURO

En el Anexo 2 se muestran las pruebas realizadas de acceso al sitio web
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seguro; como se puede observar, el cliente hace una peticidn de conexién al
servidor seguro, éste por su parte pide la autenticacion del cliente, entonces el
Web Browser muestra al cliente el o los certificado digitales que tenga
instalados para presentar al servidor.

3.2 INTRODUCCION AL FUNCIONAMIENTO DEL PROTOCOLO
DOMAIN NAME SERVICE (DNS)

3.2.1 UTILIDADES DEL PROTOCOLO

Los computadores poseen direcciones P, las mismas que constan de 32
bits segin el estandar IPv4, normalmente se las representa en una notacion
decimal separada por puntos que es mas facil de recordar antes que una serie
de 32 bits.

A pesar de ello, la notacién decimal no es muy amigable para los
humanos, pues es mas facil tratar de recordar direcciones de computadores en

Internet expresadas en nombres antes que expresadas en notacién decimal.

El objetivo principal del protocolo DNS es tener una Base de Datos en
las cuales se almacene la correspondencia entre direcciones IP y nombres de

texto los cuales son faciles de recordar para los humanos. Para los usuarios es

mucho mas facil recordar www.networkingssl.fadlan.com antes que
200.107.6.169.

El protocolo DNS tiene ademas otra utilidad. Hay veces que al analizar
los logs de los sistemas ya sea por motivos administrativos, auditoria, o
seguridad, es necesario saber a qué organizacién pertenecen los paquetes que
han llegado, de esta manera una consulta oportuna al servidor DNS puede

ayudar en las averiguaciones.
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Acciones  Editar nivel de ejecucion  Ayuda

P Q %
Comenzar Parar Reiriclar
. Actualmente corriendo en el nivel de ejecucion: 5 Editando nivel de ejecucién; 5

femd A

E] Descripcion

L1 daytime "7 Aapache is a World Wide Web
] daytime-udp . server. tis used to serve
7 echo “ HTML files and CGI.

[.1 echo-udp | 1

L1 firsthoot L]

k2 gpm " Estatus

hitpd © Se estd ejecutando hipd (pid
7] iptables | 32553254 3253 3252 3251

© 3250 3249 3248 3222)...

[ R

Figura 3.7 Servidor Web como servicio,

3.2.2 ESTRUCTURA JERARQUICA

Actualmente en Internet se calcula que existen unos cuantos cientos de
millones de maquinas y todas hacen uso de DNS; por lo tanto por razones de
escalabilidad y para evitar un unico punto de falla la base de datos de DNS esta

distribuida en todo el Internet.

La Base de Datos de DNS es distribuida y jerarquica; cada uno de los
servidores almacena una pequefa porcion de toda la Base de Datos. De esta
manera un servidor DNS sélo necesita saber las direcciones IP de los servidores
de nivel inferior y no necesita ninguna autorizacion de los servidores de nivel

superior para hacer algin cambio.

Como toda estructura jerarquica hay una raiz, en DNS el servidor raiz es
representado como un punto () y este servidor solo necesita saber las
direcciones IP de los servidores de nombres de nivel inferior, los llamados
Dominios de Primer Nivel (Top Level Domain TLD).
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Se tienen definidos alrededor de 200 TLD’s los cuales estan repartidos
entre Dominios Nacionales y Dominios Genéricos. Los primeros identifican a los
paises de mundo mediante dos iniciales, para el caso de Ecuador el identificador
es “ec”; mientras que los dominios genéricos identifican al tipo de organizacién y

pueden ser: .net, .com, .gov, .edu, .mil, .int, y .org.

De acuerdo a esta organizacion jerarquizada, los servidores DNS
pueden delegar la gestion de un espacio de nombres a otros servidores DNS.
Por ejemplo, el servidor del dominio “.com” ha delegado a otro servidor la

gestién del dominio “google.com”.

3.2.3 PROCEDIMIENTO DE CONSULTAS A SERVIDORES DNS

Basandose en la figura 3.8 y suponiendo que un computador dentro del
dominio flits.cs.vu.nl quiera mantener una comunicacién con algun computador
dentro del dominio cs.yale.edu, el proceso de averiguacion de la respectiva

direccion IP se describe a continuacion.

!,. e e (38RO N P Depars
\\x
_ // . > ~
Tt com e aay il oy net is S T
< e
, ,/ \ # \ e
Su yale acm  iese ar o nee wU
) !
AN N | % 1
eng o8 eng jack  pl el nec o5
; i )
7 s i l PN
al inda ce cat fiits HB%
| |
rizbot pogd

Figura 3.8 Jerarquia de DNS 17!

El computador A dentro del dominio fiits.cs.vu.nl pregunta a su servidor
DNS cs.vu.ni la direccién IP del computador que desea ubicar. Si éste lo tiene en
caché lo remite, caso contrario puede hacer una consulta al servidor de nivel

superior .edu.
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Es improbable que el servidor del dominio .edu sepa la ubicacion del
servidor del dominio cs.yale.edu pero sabe la ubicacion del servidor DNS del
dominio .yale.edu, quien finalmente conoce la direccion IP del servidor

cs.yale.edu.

La informacién se remite ahora en orden ascendente hasta llegar al
computador A.flits.cs.vu.nl, el mismo que ahora ya sabe la direcciéon IP del
computador B.cs.yale.edu. Luego de este proceso se envian los paquetes con la
direccion IP del destinatario para poder iniciar la negociacion del establecimiento

de una sesion de comunicaciones.

3.2.4 COMO REGISTRAR UNA IP PUBLICA EN UN SERVIDOR DNS

Existen varias soluciones para obtener que un dominio esté direccionado
a una direccion |P deseada; uno de los métodos es la compra del dominio. Sin
embargo, para este caso se ha escogido que la redireccion del dominio sea

gratuita la misma que ha sido registrada en la direccion http://www.fadlan.com.

Crigingddar

— e S
i

. Mte cevuen) rayale edy |
H 13

o

a5
el

Figura 3.9 Consulta de DNS'/

Se deben ingresar varios datos informativos tales como:
» Nombre del dominio: networkingsslepn.fadlan.com
e La direccion ip a apuntar: 200.107.6.169

« email de contacto: edu cito@hotmail.com

= contrasena: XXX
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Luego de registrar el dominio es necesario esperar durante un lapso
aproximado de tres dias para que la base de datos de DNS se refresque y todos
los dominios sepan como alcanzar el dominio nuevo registrado. El resultado es
mostrado en la figura 3.10; se hace ping al nombre de dominio registrado y
muestra la direccion IP correspondiente.

[rootdnetworkingsslepn mailserver]# ping networkingsslepn.fadlan.com
PING networkingsslepn.fadlan.com (200.107.6.169) 56(84) bytes of data.
64 bytes from 200.107.6.169: icmp_seq=1 ttl=64 time=0.087 ms

64 bytes from 200.107.6.169: icmp_seq=2 tt1=64 time=0.082 ms

Figura 3.10 Registro de Dominio

3.2.5 COMO CONFIGURAR EL ARCHIVO HTTPD.CONF PARA HACER USO
DEL SERVIDOR DNS

La unica directiva que se debe configurar en el archivo httpd conf para
hacer uso de un dominio DNS registrado es la directiva ServerName.
Ejemplo del archivo de configuracion:

ServerName networkingsslepn.fadlan.com

Con esta configuracién cuando los clientes de Internet que deseen
acceder al servidor, haran sus peticiones a nombre del servidor
“networkingsslepn.fadlan.com”, y se haran las consultas necesarias para poder
alcanzar el dominio “fadlan.com” el cual finalmente guiara las peticiones hacia el
servidor buscado.

3.3 DISENO E IMPLEMENTACION DEL SERVIDOR KERIO MAIL
SERVER V5.7.6 EN LINUX

3.3.1 INTRODUCCION AL PROTOCOLO POP3
POP3, son las iniciales de Protocolo de Oficina Postal (Post Office
Protocol). Este protocolo sirve para la entrega de correo electrénico al usuario, la

ventaja de su uso es que los correos pueden ser almacenados localmente en los
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computadores de los usuarios, ayudando de esta manera a liberar espacio de
almacenamiento en el host principal donde residen los correos, al mismo tiempo

que se evita la llegada de mensajes indicando que su buzdn esta lleno.

A nivel de protocolos que gestionan la entrega de correo a los usuarios,
POP3 es el mas extendido a nivel mundial por la facilidad que presta a usuarios

que siempre se conectan a revisar su correo desde un mismo computador.

3.3.2 INTRODUCCION AL PROTOCOLO IMAP

IMAP, son las iniciales de Protocolo Interactivo de Acceso a Correo
(Interactive Mail Access Protocol). Es otro protocolo que sirve para gestionar la

entrega de correo a usuarios.

La principal diferencia entre IMAP y POP3, es que IMAP no almacena
localmente en el computador el correo de los usuarios, lo cual aparentemente es
una desventaja, pero en realidad es muy util cuando un usuario no tiene un lugar
de trabajo fijo, de esta manera el usuario puede usar computadores
compartidos.

Originalmente IMAP se disefidé como un protocolo de ayuda para
usuarios que poseen varios computadores, por ejemplo, una estacion en la

oficina, una estacién en la casa y un portatil.

Es un protocolo que gestiona con mayor seguridad el correo, pues al no
almacenarse localmente en el computador no se corre el riesgo que pueda ser

leido por terceras personas.

Sin embargo este esquema no libera al usuario de la responsabilidad de
liberar espacio en el buzoén del host pues se corre el riesgo de llenarlo y dejar de
recibir correspondencia.
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3.3.3 EL SERVIDOR DE CORREO KERIO MAIL SERVER EN LINUX RED HAT
9.0

a. CARACTERISTICAS GENERALES

Kerio Mait Server es un servidor de correo seguro que puede servir a
multiples dominios, ademas trabaja con una gran variedad de clientes de correo
electrénico para sistemas operativos tales como: MS Windows, Linux e inclusive

en plataformas Mac.

Kerio Mail Server tiene la potencialidad de manejar un antivirus propio
en su implementacion, integra el soporte del antivirus McAfee; chequea los
correos entrantes y salientes, reduciendo de esta manera las posibilidades de
propagacion de virus.

Tiene incorporado un moduto que elimina correo spam, proveyendo de
esta manera una solucidn oportuna para las empresas y evitando el
involucramiento en problemas legales y riegos de seguridad asociados con el
Spam.

Esta implementacidén de servidor mail es totalmente escalable. Puede
soportar desde 20 usuarios en redes pequenas hasta 500 clientes concurrentes
protegidos con antivirus y con proteccion de spam.

La versidn actual de Kerio Mail Server con su respectiva documentacion
puede ser descargada desde el sitio de su distribucion:
http://www.kerio.com/kms _download.html

b. INSTALACION DEL SERVIDOR MAIL EN LINUX RED HAT 9.0
Luego de descargar Kerio Mail Server se deben seguir los siguientes
pasos para la instalacion:

1. Ejecutar el paquete kerio-mailserver-mcafee-5.7.6-rh7.i386.rpm

2. Ubicarse en el directorio /opt/kerio/mailserver y ejecutar “cfgwizard” (figura
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3.11))

R root@ networkingsslepn;/opykerio/mailserver,
Archivo Editar Ver Terminal Jra Ayuda

é[root@netwotkingsslepn root]# cd Jopt/ikerio/mailserver
[root@networkingsslepn mailserver]s ./cfgwizard]]

Figura 3.11 Asistente de Configuracion

3. Se ejecutara un asistente de configuracion

En el Anexo 3 se muestra los pasos a seguir con el asistente de configuracion
Kerio Mail Server. A manera general, se ingresa e! nombre del dominio inicial
que se desea administre el servidor mail, luego se ingresa password de
administracion de la consola de configuracién de correo; y finalmente se indica el

directorio en el cual las cuentas de correo almacenaran su informacion.

4. Comandos para parar y reiniciar el servidor de correo electronico.

El servidor de correo electrénico se instala al igual que el servidor web,
como un servicio del sistema operativo. Por lo tanto, los comandos service
keriomailserver con sus variantes start, restart, o stop sirven para gestionar de

manera basica al mismo (figura 3.12).

Archive Edtar  ver Termin

ira Aipda

[root@networkingsslepn root]# service keriomailserver start
Starting Kerio MailServer 5: [ o ]
[roct@networkingsslepn root]# service keriomailserver restart
Shutting down Kerio MailServer 5: {0 ]
Starting Kerio MailServer 5: Pove ]
{root@®networkingsslepn root]# service keriomailserver stop
Shutting down Keric MailServer 5: [ ]

[root@networkingsslepn root]#
Figura 3.12 Gestion de Keirio Mail Server

5. Luegc es necesario instalar la consola de administracién ejecutando el

paquete kerio-mailserver-admin-5.7.6-rh7.i386.rpm

Para acceder a la consola de administracion se debe ejecutar el comando:
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kerioadmin desde una ventana de terminal bajo cualquier directorio. Luego de lo
cual el sistema pedira Ia clave de administracion configurada anteriormente. Se
obtiene como resultado la visualizacion de la consola de administracion. (Figura
3.13)

¢. CONFIGURACIONES BASICAS

c.1 SERVICIOS

Se configuran los servicios que tendra el servidor mail y en los puertos
que éstos han de escuchar (Figura 3.14). Es importante observar que el servidor
seguro de correo electronico por defecto escucha en el puerto 443, lo cual puede
ocasionar problemas cuando el servidor web escucha peticiones en el mismo
puerto; por esta razon se debe cambiar el puerto de escucha ya sea del servidor

de correo o del servidor web.
+ Kerio Administration Console - [Kerio MailServer - localhost)
LI Action Qookmarks Sefings Window Help =~ -

& a

i ;
Connett  Disconnect © |

3 Kerio MailServer

-~ 1Corfiguration
L {5ervices
_1Domains
_|Delivery Queus
- ZJSMTP Servet Product:
-~ ) Spam Fiter Copyrnght
- _JAntvirus Homepage
- _]Backup Operating system
-_JIrtarnet Connection i
Y Scheduling Lieense 1D:
! QS versian'

| POF3 Downloas

i _JETRN Download
E----JRemote Administration
i _JSSL Cerlificates

SubrsChpiion espitalion rate

Ander
Nuraber of users:

expiratisn doly

t-_lAdvanced Options } Company
¢+« 1Definitions
+_iDoman Seftings License usage:
+ _slStatus Users in inlernal database:
+ gLlogs Users tracked since server start

Figura 3.13 Consola de Administracion
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© _1Delvery Queue

- _1SMTP Server
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Figura 3.14 Configuracion de Servicios

c.2 DOMINIOS

Service i Stalus Istartup Type { Pcm—|
2 SMTP Running Automatic 25

4 POP3 Running Automanc 110

& Secure POPJ Running Automanc 945

< IMAP Running Automanc 143

& Secure IMAP Running Automatic 993

@ Webmal/WAPmall Stopped Automatic &n

< Secure Webmall'WAPmaillRunming Automatic 443

2 LDAP Rupning Automatic 309

<& Secure LDAP Runnming Autaomatic 63b
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Kerio Mail Server puede ser configurado para servir a varios dominios. E!

dominio networkingssiepn.fadlan.com es el que fue originalmente configurado

con el asistente (Figura 3.15).

- §%Kerio MailServer
- _IConfiguration

L _1Services
W Comains
é-mdDelivery Queue
L. _{SMTP Server
5----_'|Spam Filter

Lo Antivirus

I»

Domains

internat hostname: Iusuanos networkingssiepn.fadlan com

Name 1TS’PS

Figura 3.15 Configuracion de Dominios

0 networkingsslepn fadian comLocal {primary)
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¢.3 CERTIFICADOS DIGITALES

Ahora es necesario seleccionar el certificado digital que sera usado por

el servidor de correo electronico para proveer una conexion segura (Figura 3.16)

_JConfiguration —| 22L Cermmcates

 _JServices

_ADomarmns
1Delivery Gueue
_ISMTF Server

- | Spam Filter

- _JAntivirus

- _jBackup

~-_qInlernet Conneclion

- _15cheduling

. JPOP3 Download

. _JETRN Download

- _{Remote Administrabion

=M L Certinicales

Tyge | name  issuer B [ subject |
=)5ctive Cenlficateserver]  networkingsslepn fadlan com usuanos networkingsslepn fadlan com

Figura 3.16 Certificados Digitales

¢.4 CUENTAS DE USUARIOS

En el Anexo 4 se muestra la configuracidén de cuentas de usuarios en la
consola de Kerio Mail Server. En esencia lo que se configura es: nombre de
usuario, su password inicial, y la cuota de disco asignado en el servidor.

La figura 3.17 muestra el resultado de configurar aigunas cuentas de

usuarios.

E_—] Users

Domai: | networkingsslepn fadlan.com ]

Login rane_| Full name | Descripton [Data Source |
2 Admin Administrator Internal
} usuanol  usuano usuaro de servicio de correointernal
3 usuarin2  usuario usuario de servicio de correcinternal

Figura 3.17 Cuentas de Usuarios

d. CONFIGURACIONES AVANZADAS

d.1 ANTIVIRUS
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En la figura 3.18 se muestra el antivirus McAfee que viene integrado con
Kerio Mail Server. El antivirus puede ser configurado para actualizarse cada

cierto tiempo en este caso cada 6 horas.

LE Antivirus

ArVirus. {.;Snacmam'ﬁutar:{ Aition ]

v Sean mail siog Mcnrse Anll-‘!hmesngme ) m

- AntVirug: updata opttnns

1 Check-Tor updale every ] 3 hours Lpnate now ...

~Eamant virus detabaseis ‘ML otd
Latt update check-performed (0 minites "
Virus- tratabiase-varsion. a7
st:annrng enijifie yersion;

SECDF

. ﬁ' an: attavnment tannut )3 sr:annsﬁ e enr;ryplad s comupti file)
& Perfom actmn defined in-aelion mabug

Figura 3.18 Antivirus (1)

Ademas se configura las extensiones de archivos que el antivirus ha de
chequear en busca de virus (Figura 3.19).

Antivirus

Anvirgs | Aliachment Filter Jﬂctinn 1

7 Enable attachmsrit fiter

Tyge [ content | Ation_| peseription

#FyFile name " exe Block  EXE files

#4File name *com Block  COM files

#4Filz name  “whs Block  Visual Basic scripts

#iFile name " {¥ Block  CLSID extension vulnerability
& #yrie name *doc* Block  Double extensions

M #yFile name *xis. Block  Double extensions
' . &lMIME Typeaudioi-wavBlock  MSIE vulnerability

ME Type audindemidiBlock  MEIE valnerabiliy

Figura 3.19 Antivirus (2}
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4.2 ANTI SPAM

El filtro de correo Spam ejecuta varias pruebas a los mensajes de
correo electrénico para asignar un nimerc de 0 a 10 para indicar la probabilidad

de spam. La figura 3.20 habiiita el servicio Anti Spam

Spam Filter

Spam Rating |Action i

¥ Enable SpamEliminator Rating

SpamEiiminator runs various tests on an email message assigning it a numeric score from 0 1o
10 indicating the probability of spam. A higher score indicates a higher probability of spam.

Figura 3.20 Anti Spam
d.3 BACKUP

Esta opcion (figura 3.21) se configura para efectos de respaldo de
informacion de los usuarios. Se pueden respaldar los mensajes enviados en el
mismo dominio (locales), los enviados desde otros dominios (entrantes), los
enviados a otros dominios (salientes), y los enviados a otro servidor de correo de
backup. Los respaldos se almacenan en el directorio mail_backup el mismo que

se encuentra en la ruta de instalacion.
Ademas se configura un usuario que tendra acceso a la informacion
respaldada.

e. MONITOREO DEL SERVIDOR MAIL

¢.1 VISUALIZACION DE TRAFICO DE CORREQ ENTRANTE Y SALIENTE

Se puede visualizar el trafico (correo entrante y saliente) que maneja el
servidor de correo electrénico (Figura 3.22).
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[g_] Backup

7 Eranie:mail.nackup

+~BaTkip

| Lol messages, (g sénder, focal eopient) -
| 7 Incoming messages (remiate Sender; focal tecilent

| I Oulgoing messages (local sende¥, iemote recipient;

- 7 Belayed messages (ramote sendér, remote reciplent)

TOPHONS e e
™ Backup messages before antivings check (Mirises will be stored-Intac! In backup stare)
{~ Backup to remote address j '
¥ Backu.n:{ocalfbider
Faldar name formal-#hackup/ [%V-%M #] Wyyear %W week (01-53)

[T KDy O ke nane

Backup.folder. adminsirator. jAdmm@netwnrkingsslépn 55!91:11,_, i

{user or group that has ACCESS 1o bacKup Talters)

Figura 3.21 Backup

e.2 VISUALIZACION DETALLADA DE TRAFICO

Para efectos de auditoria a los usuarios, se puede observar el origen y
destino de los mensajes de correo electronico que llegan y salen de! servidor
(Figura 3.23)

3.3.4 CONFIGURACION DEL CLIENTE DE CORREO

En los siguientes anexos (5, 6 y 7) se muestra el procedimiento de
configuracién de los web browsers para que usen unicamente el protocolo SSL
v3.0 para comunicarse con el servidor,; ademas se explica la importaciéon de los

certificados digitales tanto de la autoridad de certificacién como el del cliente.
Anexo 5: Configuracién de Mozilla Maif & News Groups

Anexo 6: Configuracién de Netscape Mail & News Groups

Anexo 7: Configuracion de Microsoft Intemet Explorer

3.3.5 PRUEBAS REALIZADAS CON CADA UNO DE LOS CLIENTES DE
CORREO

La configuracion de los diferentes clientes de correo se muestran en los anexos
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8, 9y 10. En todos los casos se muestran las pruebas de envio y recepcion de
mensajes encriptados; finalmente, el anexo 11 muestra el acceso a la cuenta
“usuario1” via Internet Explorer.

Anexo 8: Configuracion y prueba de Correo Electrénico con Mozilla Mail & News Groups
Anexo 9: Configuracion y prueba de Correo Electronico con Netscape Mail & News Groups
Anexo 10: Configuracion y prueba de Correo Electrdnico con Microsoft Qutlook

Anexo 11: Prueba de Acceso Web con Microsoft Internet Explorer

3.4 PRESUPUESTO REFERENCIAL

Microsoft Exchange Server es una de las implementaciones mas comunes
de servidores de correo electronico, por ello se realizara una comparacion de
costos entre este producto y la solucion presentada en este capitulo, Kerio Mail
Server.

Lﬁ Traffic Charts

|Messages/yﬂeceived :j32huurs :J

Messages / Received - 2 hours

| R -FUR £ 9

—_

J_ NI

1:00 1:15 1.30 1K
I Count (in 20 seconds)

Figura 3.22 Monitoreo
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.- F§Kerio MallServer [20/Aug/z004 00:12:24] Webmall, From: <usuario2@netwarkingsslepn fadlan.coms, To: <d-list1 @nat
i _{Configuration [20/Aug/s2004 00.12.26] List: From: «<d-listi-errors@networkingsslepn fadlan.coms, To. <usuario2@n
P - , [20/&ug/2004 00:13:57) Webmail: From: <usuatin2@netwarkingsslepn fadlan.coms, To; <d-list1-etro
+ _IDomain Settings

‘Zsecurity
Ewaming

Figura 3.23 Log de Trdfico de Correo

Segun una cotizacion realizada, el costo del paqguete Microsoft
Exchange Servery las licencias para un nimero dado de usuarios son:
Microsoft Exchange Server {discos de instalacion y Licencia) USD 784
Costo por licencia por usuario (paguete de 100) UsSD 89
Estos costos incluyen el Impuesto al Valor Agregado (IVA).

Por lo tanto, si se desea implementar una solucién con Microsoft
Exchange Server en una mediana empresa de promedio 100 usuarios se
tendrian los siguientes costos por la compra del software servidor y las

correspondientes licencias.

Costo del Software Servidor Uusb 784
Costo de licencias (100 usuarios a USD 89 c/u) USD 8900

Adicionalmente se deben considerar gastos tales como la instalacidon y
configuracion y mantenimiento tanto del servidor y de las cuentas de los
usuarios. Lo cual tiene un costo aproximado de USD 400 de instalacién y

configuracion y USD 200 mensuales durante un afio por mantenimiento.

De esta manera el costo por Instalacién, Configuracion y Mantenimiento
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durante en primer afo es: USD 2800

Total USD 12484
** Tomar en cuenta que no se incluyen médulos tales como el Antivirus.

Por su parte Kerio Mail Server con modulo de antivirus McAfee incluido
presenta los siguientes costos.

Kerio Mail Server con McAfee (incluye licencia de 20 usuarios) usb 699
Paquete de 100 usuarios usSo 799
Costo por Suscripcion USD 499
Costo por Instalacion y Configuracion Inicial usSD 300
Costo Total de Software Servidor y licencias de usuarios USD 2297

La suscripcidn incluye:
¢ Actualizaciones gratuitas del servidor de correo por un periodo de un afo.
e Soporte técnico gratuito via telefénica.

* Actualizaciones de las definiciones de las bases de datos del antivirus.

Finalmente se deben considerar gastos comunes para ambas
implementaciones tales como:
s El costo del servidor, en el cual en promedio se invierte USD 1000 para
compra del hardware del computador.
e La compra de los certificados digitales a las autoridades de Certificacion
de reconocidas mundialmente tales como Verisign, Thawte o Geotrust.
Teniendo éstos los siguientes costos:

o Verisign USD 895
o Thawte UsD 149
o Geotrust USD 229

Los costos contemplan Certificados Digitales que soportan encripcion de
hasta 128 bits y su tiempo de validez es un ano.
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Uno de los objetivos de este plan de titulacion era presentar a Kerio Mail
Server como una solucion econémicamente alcanzable por pequefas vy
medianas empresas, lo cual se demuestra en base a los costos presentados en

este presupuesto referencial.



CAPITULO

ANALISIS DE
SESIONES SSL
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CAPITULO CUATRO
ANALISIS DE SESIONES SSL

4.1 EL SNIFFER COMO HERRAMIENTA DE ANALISIS DE
PROTOCOLOS

El Sniffer es una herramienta cuyo objetivo principal es permitir la

captura y visualizacion de los paquetes que circulan en una red de datos.

Se puede pensar en un Sniffer como un agente que permite visualizar
todo cuanto pase por los cables de la red (siempre y cuande se tengan las
condiciones necesarias); asi como el voltimetro para un electricista, el Sniffer es
una herramienta esencial para que un Administrador de Red pueda saber que

esta pasando en el entorno baje su administracion.

El Sniffer es una herramienta que también puede ser utilizada como
Analizador de Protocolos, ya que al capturar todos los paquetes que circulan por
la red y desplegarios para su respectiva visualizacion, permite analizar los
diferentes paquetes que se deben intercambiar entre dos o mas entidades
haciendo uso de un determinado protocolo para que su comunicacion se lieve a
cabo.

Se tienen diferentes tipos de Analizadores de Protocolos, tipicamente
se dividen en analizadores por software y analizadores por hardware. En el
primer grupo un computador es el encargado de capturar y visualizar los
paquetes haciendo uso de su propia memoria. En los analizadores por hardware
es otro el dispositivo que captura los paquetes haciendo uso de su memoria y
luego transmite estos datos a un computador para su respectiva visualizacién
(figura 4.1).
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4.2 EL SNIFFER ETHEREAL

En tiempos pasados el Sniffer era una herramienta muy costosa ademas

de propietaria, sin embargo, hoy en dia Ethereal es una herramienta gratuita

distribuida bajo la licencia GNU General Public Licence (GPL).

Analizador por
Hardware

S

Equipo de Red E
Analizador por ]

Computador

Software %

Computador

Figura 4.1 Analizador por Software vs. Analizador por Hardware

Ethereal es uno de los analizadores de protocolos mas usados por esta

caracteristica y ademas por soportar una gran cantidad de protocolos tal como

se puede observar en la siguiente referencia:

http://mww.ethereal.com/docs/dfref/

Entre las caracteristicas principales de Ethereal se pueden mencionar

las siguientes:

Disponible para entornos Unix y Windows.

Captura en vivo de los paquetes.

Despliegue de paquetes con informacion detallada de sus protocolos.
Abrir y Guardar informacién capturada.

Importar y Exportar la informacion capturada desde una variedad de
formatos originados por otros programas de capturas, tales como: Nove/!
LANalyzer, Sun Snoop, Microsoft Network Monitor, entre otros.

Filtros de informacion con varios criterios.
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e Busqueda de informacién con varios criterios, entre otras.

Para mayor informacion tanto la distribucion de Ethereal como la
documentacion se pueden conseguir en las siguientes direcciones:
http://www.ethereal.com/downlgad.html , http://www.ethereal.com/docs

4.3 CAPTURA DE PAQUETES DURANTE EL ESTABLECIMIENTO
DE LA CONEXION AL SITIO WEB SEGURO

4.3.1 MENSAJE CLIENT HELLO

El mensaje Client hello (figura 4.2) es el primer mensaje que se envia
durante el establecimiento de una sesion SSL. Se puede observar que la capa
de registro (Record Layer) es la base sobre la cual esta la capa de saludo
(Handshake protocol), ademas, se puede verificar la existencia de los siguientes

parametros:

e Handshake type: 1. Quiere decir que el mensaje es un client hello.

o Version:SSL3.0. Significa que se usa el protocolo SSLv3.0.

s Random.gmt_unix_time. Es una fecha aleatoria que toma el cliente.

e Sesion ID. Es el identificador que el cliente desea usar para la sesion. El
servidor verificara este identificador, de estar disponible se lo podra usar.

o Cipher Suites. El cliente enumera en orden de prioridad el conjunto de
algoritmos que puede usar en la sesidn; el servidor por su parte escogera
la combinacion mas segura que pueda usar.

e Compression Methods. Son los algoritmos de compresion que el cliente
puede usar en la sesion.

4.3.2 MENSAJE SERVER HELLO

El mensaje Server Hello llega al cliente como respuesta del mensaje
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Client Hello enviado. De igual manera se puede observar en la figura 4.3 que la
capa de registro (Record Layer) es la base sobre la cual interactia el protocolo
de saludo {Handshake Profocol); en esta fase los siguientes parametros son

propios del mensaje Server Hello.

e Handshake Type: 1. |dentifica al mensaje como Server Hello.

e Version:SSL 3.0. Indica que el servidor manejara SSL v3.0 para la
sesion.

e Random.gmt_unix_time. Es una fecha aleatoria escogida por el
servidor.

e Sesion ID. Es el identificador que el servidor otorga a la sesién; puede
aceptar el identificador propuesto por el cliente si éste no existe
previamente en su base de datos de identificadores de sesiones.

e Cipher Suite. Es la combinacion seleccionada por el servidor de las
enviadas como candidatas por el cliente. El Cipher Suite es la
combinacién de algoritmos de intercambio de llaves, encripcion y hashing
que seran usados en la sesion.

e Compression Method. ts el algoritmo de compresién de datos que el
servidor ha escogido para usar, basandose en las alternativas que ha

presentado el cliente en el correspondiente mensaje client hello.

A continuacion el servidor envia el mensaje certificate. En el mismo viaja
el certificado digital que se presentara visualmente al cliente para que éste
pueda autenticar al servidor. Se puede observar en la figura 4.3 varios
parametros del certificado digital tales como: Identificacion del firmante, Periodo

de validez del certificado, el nombre del titular del certificado, entre otros.
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4.3.3 MENSAJES CERTIFICATE, CLIENT KEY EXCHANGE, CERTIFICATE
VERIFY, CHANGE CIPHER SPEC, Y FINISHED

A continuacién el cliente presenta una serie de mensajes para completar
por su parte la negociacion del establecimiento de la sesion SSL.

3 4162,168.10.1 192.168.10.4 ssLv3  server Helio, certifi
1 4152.163.10.1 192,168,.10.4 ssLv3  Curtinbation Data, [u
2 4182.168.10.4 1592.168.10.1 ssLv3  certificate, clirnt Kk
3141582,168.10.1 162.168.10.4 ssLv3d  change Cipher spec, E
1 4407 169 1A 4 N0 TEeg 1A oS AraT i ramdinn mar o

Frame 135 (142 bytes on wire, 147 bytes captured)
Ethernet 11, Src: 00:40:f4:45:2¢:e2, DsT: QD:0B:¢7:1b:b0:7d
Internet frotoco?, src addr: 192.168.10.4 (192.168.10.42, Dst addr:
Transmissinn Control Protocol, src Port: 1255 (1255), DST Port: htt
Secure Socket Layer
ssLv3 Record Layer: Client wellp
Content Type: Handshake (22)
version: 581 3.0 €0xQ30C)
Length: 83
Handshake protoca™: client Hello
Handshake Tygpe! Client Helle (1)
Length: 79
verslon: 3L 3.0 (0x030Q)
random. gmt_unix_time: sep 8, 1974 23:19:56.000000000
randem. bytes
sesston ID Length: 32
sessfon 10 (32 hytes)
cipber suites Length: 8
cipher suites {4 suites)
Cipher suite: TLS_RSA_EXPORTI024_WITH_RC4_56_SHA (0x0064)
Cipher suite: TLS_RSA_EXPORTL024_WTTH_DES_CBC_SHA (Dx0062)
cipher suite: TLS_RSA_EXPORT_WITH_RC4_40G_MDS (Ox0003)
Cipher suite: TLS_RSA_EXPORT_WITH_RC2_CHBC_42_MD5 (0x0006)
Compression Methods Length: 1
counpression Methods (1 method)
compression Method: null (0)

Figura 4.2 Mensaje Client Hello, conexidn al sitio web seguro

| Gestination | rotacd [ 100

3 CTtent Hello

] .
pIE] Li168.10. 192.168 . Continuation pata, [Unreassemble

1 4192,168.10.4 192.168.10. certificate, client Key exchange, Certificare verify, change cipher spec, Er
31 419z2.166.10.1 192.168.10. Chan?e cipher Spec, Encrypted Handshake Message

1 44652 "E26 17 A TN TR AN A dd s ard An Naw s

00:08:c7:1 [4] 5:2cC:el
1nterneT Protocol, sr¢ addr: 192.168.10.1 (192.168.10.17, Dst Addr: 192,168.10.4 (197.168.1C.4)
Transmisslon control Protgcol, Src Port: hitps (443), Dst Port: 1255 (1259), Seq: 1, ack: 8%, Len: 1460
Secure socket Layer
SSLv3 Record tayer: Seruer Hello

content Type: Handshake (22) E%éﬁ'&gé 7?:&3553 31+Oj£.u .it"ser¥

version: SSt 3.0 {0x0300) : s=r-netwo rkingss
P = -

Length: 74 ory/Test CPs Inco 2pn1. fadl an.como.

rp. By R ef. Liab
Handshake pProtocol: server Hella

Handshake Type: Server Heilo (2)
Length: 70
version: ssL 3.0 (0x0300)
Random, gme_unix_time: sep 7, 2004 00:59:59. 000000040
random. bytes
cessinn ID Length: 32
session Ib (32 byres)
Cipher suite: TLS_RSA_EXPORTLO24_WITH_RC4_S@
compression method: null (0)
ssLv3 Record Layer: certificate
content Type: Hanhdshake (22)
varsion: SsL 3.0 (0xQ300)
Length: 1440
: Handshake protocol: cerrvificate
tiandshake Type: Certificate (
Length: 1436
certificates Lengrh: 1433
certificatas (1433 bytes)
[unreassembled Packet: ssi])

cartificate Length: 83
certificata: 308202E8A4
signedcertificate
version: v3 (2)
serialnumber @ 0x2

f_SHA (0x0064 signature

issuer: rdnsequence
validity -y
subjecr: rdnsequence (0}

; subjectrublickeyinfo

. extensions: 5 items

atlgorithmTdeatifier

Padding: ©

encrypted: 75DDMB9IEQRIAIEZ220895857102F5745, .,

cartificate Length: 593

80AA, .,

dce?75827ealef05b

.. 040821
. 0405042

Figura 4.3 Mensaje Server Hello, conexicn al sitio Web Seguro
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Envia su certificado digital el cual segun se puede observar en la figura
4.4 tiene parametros tales como: la identificacion del firmante del certificado, las
fechas de validez del mismo, y la identificacion del titular del certificado, entre
otros.

Luego el cliente también envia los mensajes Client Key Exchange,
Certificate Verify (con el cual explicitamente se solicita la verificacion del
certificado digital), Change Cipher Spec (et cual sirve para que el servidor copie
lo existente en el Estado de Lectura Pendiente en el Estado de Lectura Actual) y
el mensaje Finished, el mismo que esta representado por un mensaje encriptado
bajo los parametros anteriormente negociados; el sniffer lo identifica como un

Encripted Handshake Message.

4.3.4 MENSAJES CHANGE CIPHER SPECY FINISHED DEL SERVIDOR

Finalmente como se observa en la figura 4.5, el servidor envia un
mensaje Change Cipher Spec con lo cual el cliente copia lo existente en el
Estado de Lectura Pendiente en el Estado de Lectura Actual, asi como su
mensaje F/nished que al igual al caso del mensaje Finished del Cliente se
representa por un Encrypted Handshake Message, el cual es un mensaje

encriptado con los parametros que se han negociado previamente.

Los mensajes Finished son los primeros mensajes que estan protegidos

con los parametros negociados durante la fase de handshake.

4.3.5 APPLICATION DATA

Luego de la fase de handshake, los datos viajan encriptados entre
cliente y servidor. Dichos datos se transmiten bajo los parametros de seguridad
negociados previamente (figura 4.6)
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EJ \_lSl:lurcc i De=tination Praotocol j Info

= T = g R o

34 192,.168.10.4 192.168.10.1 ssLv3 Client Hello

3 4192.168.1C.1 192.168.10.4 ssLv3 server Hello, certificatelunreassembled Packet]
) 4192.168.10.1 192.168.10.4 SSLVvE Cont1nuat1on pata, [Unreassemb1ed Packet]

Frame 142 (1248 byres on wire, 1248 byres captured)
Ethernet II, sSrc: 00:40:f4:4%5:2C:g2, DSt: Q0:0B:c7:1b:h0:7d
Internaet Protocol, Src Addr: 192.168,10.4 (192.168.10.4J, DST Acddr: 192.168.10.1 (192.168.10.1)
Transmisslon Control Protocol, src Port: 1299 (1255), Dst Port: https (443%), seq: 89, ack: 1717, 1L
secure socket Layer
¢ §SLws Record Layer: Multiple Handshake messages

Content Type: Handshake (22)

version: ssL 3.0 (0x0Q300)

Length: 1118 sel.0... UL .ecl

Handshake Protocol: Certificate [ o B U p1ch1n
Handshake Type: certificate (11) chal.o.. T qU
Length: 848 OE..U... >www, var itol. 0 WU

uariD de Ma111 G
-. . Mail use
rlso” .. nETW
urklngSS 1epn fad
Tan.como ..

isign.co mSreposi

Certificates Length: 845 T A TES TeBE Toe

¢, certificates (845 bytes)
certificate Length: 842
certificate: 308202F0A003020102021
~ signedcertificate
version: v3 (2)
serialNumber : Ox2cd36ch
signature
issuer: rdnsequence (0)
walidity
sublect: rdnsequence (0) -
subjectPublickeyTnfo
extensions: 5 1tems
; algorithmidentifier
Padding: @O
encrypted: BEQEAFSDLS0844F7FB41C1%BlE3IF891D. ..
Handshake Protocol: cllent Key Exchange
© Handshake Protocol: Certificate verify
2 SSLW3 Recard Layar : Chan-e Cipher spec
IR

CD36CHCAB,

2bn4090c34 S

.. 04090
.040521

Figura 4.4 Mensajes multiples del cliente, sesion al sitio web seguro

21| Soarca |Deﬁhdim jhnutd “nh

el e T - R e

3> 41582.168.10.4 152.168.10.1 ssLv3 Client Hello

3 4152,168.10.1 162.168.10.4 ssLv?  Server Hello, Certificate[unreassembled Packet]
J1415%2.168.10.1 192.168.10.4 55Lv3  Continuation Data, [unreassembled Packet]

4 SSLV3

4 192 168 10 4 192 168 10 1 Certificate, Client key Exchange, Certificate VE

Channe Cipher Spes, 2d Hindshat 55 A0e

Frame 143 (125 bytes on wire, 125 bytes captured)
Ethernet II, Src: 00:08:¢7:1b:b0:7d, Dst: 00:40:T4:45:2¢:e2
.- Internet Protocol, src Addr: 192.168.10.1 (182.168.10.1), DsST Addr: 192.168.10.4 ¢192.168.10.¢
- Transmission Control Protocol, Src Port: hrrps (443), DsT Port: 1255 (1255), Seq: 1717, Ack: 1
secure socket Layer
- 55Lw3 Record Layer: change Cipher spec
content Type: Change Cipher Spec (20)
version: 55L 3.0 (0x0300)
Length: 1
Change Cipher sSpec Messaqe
- S5Lv3 Record Layer: encrypted Handshake Message
content Type: Handshake (22)
version: ssL 3.0 (0x0300)
Length: 60
Handshake Protocol: encrypted Wandshake Message

Figura 4.5 Mensajes multiples del servidor Web



1| Source Destination lProtocd lInFa
LTS LU0 IV L4 ILU0, LU * =l e ver meE T o, CET
J4192.168.10.1 192.168.10.4 SsLv3  continuation Data
2 4192.168.10.4 192.168.10.1 ssLv3 Certificate, clie
3 4192,168.10.1 19 4 £5Lv3  Change cipher Spe

3 4162.168,10.1

plication [ata

ssLv3  application pata

o Ethernet II, Src:
Internet Protocol,

TFrame 144 (425 bytes on

Src addr: 1952.168.10.4 (1%2.168.10.4),

wire, 425 hytes captured)
00:40:f4:45:2¢c:e2,

Dst: 00:08:c7:1b:b0:7d

. Transmission cControl Protocol, src Port: 1255 (1253), Dst Port:

! Secure socket Layer

1 55Lv3 Record Layer: application Data
content Type: Application pata (23D
version: ssL 3.0 (0xQ300)

Length: 366
Application pata

Figura 4.6 Datos de aplicacion encriptados
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4.4 ANALISIS DE LAS FASES DEL PROTOCOLO SSL EN LA
CONEXION AL SITIO WEB SEGURO

A continuacién se explicara el proceso de establecimiento de una sesion

SSL basandose en la figura 4.7.

CLIENT

| ClientHello

SERVER

ServerHel Lo
Cartificate*
Certy ficateRequestt

ServerKeyExchange*
+
Certificate*
ClientkKeyExchanga
CerkificateVerl fy+
change ci pher spec
Finmished
v chargecipherspec
Finished

Application Data

]

* Indilcates opticnal or situarien-dependent messages that are not

Application Data

always sent

Figura 4.7 Fases del establecimiento de una sesion SSL. 1'%

La figura 4.2 muestra la captura de un paquete que lleva el mensaje
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client hello. Este, al ser el primer mensaje que se intercambia en el
establecimiento de una sesion SSL, lleva consigo parametros vitales como son:
la version de SSL (en este caso SSL v3.0) que el cliente usara, las
combinaciones Cipher Suite en las cuales se especifican los algoritmos que el
cliente puede soportar en la sesion para proteger los datos en orden de
prioridad; asi como los algoritmos que el cliente puede usar para comprimir los

datos (en este caso no se usa algun algoritmo de compresién).

Para el establecimiento de esta sesion SSL el cliente envia las

combinaciones en su mensaje client hello (figura 4.8).

Como respuesta al mensaje Client Hello, el servidor envia su mensaje
Server Hello en el cual, segun la figura 4.3, se observa que el servidor también
usa SSL v3.0 para la negociacion de la sesion. Ademas, seglin el paquete
visualizado, el servidor ha escogido la primera combinacion de algoritmos de las
posibles enviadas por el cliente ya que ésta es la mas segura soportada por el

mismo.

Cipher suite: TLS_RSA_EXPORTL0Z4_WITH_RC4_56_SHA (0x0
Cipher suite: TLS_RSA_EXPORT1024_WITH_DES_CBC_SHA (0x
Cipher suite: TLS_RSA_EXPORT_WITH_RC4_A40_MDS5S (0x00037)
Cipher suite: TLS_RSA_EXPORT_WITH_RC2_CBC_40_MD3 (0x0

Figura 4.8 Combinaciones posibley soportadas por el cliente

Existen mensajes que pueden ser enviados opcionalmente por el
servidor en esta etapa de la negociacién, como son: Certificate, Certificate
Request, y Server Key Exchange. Dado que el objetivo de este proyecto es

autenticar al servidor y al cliente, éstos se envian desde el servidor.

Posteriormente, el servidor envia un mensaje que contiene su certificado
digital (CD). La figura 4.3 muestra detalles importantes en el CD del servidor
tales como:
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o Nombre de la Autoridad Certificadora que firma el CD. En este caso es
Verisign Repository Test.

¢ Fechas de validez del CD. No valido antes de 040821 (agosto 21 del
2004) y no valido después de 040904 (septiembre 4 del 2004).

¢ Nombre del Titular del CD. El titular es:

server-networkingsslepn.fadlan.com.

Por su parte el cliente envia los siguientes mensajes:
El mensaje de Certificado Digital; segun se muestra en la figura 4.4 el CD del
cliente tiene los siguientes parametros:
e Nombre de la Autoridad Certificadora que firma el CD. En este caso es
Verisign Repository Test.
e Fechas de validez del CD. No valido antes de 040906 (septiembre 6 del
2004) y no valido después de 040921 {(septiembre 21 del 2004).
e Nombre del Titular del CD. El titular es: Usuario de Mail.

El mensaje Client Key Exchange, el mensaje Certificate Verify (con el
cual se verifica que el cliente posee la liave privada del certificado presentado),
el mensaje Change Cipher Spec {con el cual el servidor copia lo existente en el
estado de Lectura Pendiente en el Estado de Lectura Actual) y el mensaje
Finished que constituye el primer mensaje encriptado; dando de esta manera por

terminada la etapa de Handshake por parte del cliente.

Para finalizar la etapa de Handshake, el servidor envia un mensaje
Change Cipher Spec vy luego un mensaje Finished (figura 4.5). Luego de este
mensaje todos los paquetes que se envien forman parte de los datos de la
aplicacion, éstos viajaran de acuerdo con los algoritmos que se hayan negociado

anteriormente (figura 4.6).
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4.5 CAPTURA DE PAQUETES DURANTE EL ESTABLECIMIENTO
DE LLA CONEXION A UN SITIO WEB NO SEGURO

Al analizar el trafico que se genera al acceder a un sitio no seguro (figura
4.9), se puede observar el trafico tipo HTTP (HiperText Transfer Protocol).

HTTP permite la comunicacion entre cliente y servidor, éstos se

comunican mediante los métodos determinados por el protocolo.

Existen dos tipos de solicitudes en HTTP: las sencillas y las completas.
La primera de ellas no especifica el protocolo ni la version del mismo cuando se
hace la peticion de una pagina deseada. Mientras que, las solicitudes completas
especifican también el protocole y la version que se usa.

GET es uno de los métodos de HTTP. Como se puede cbservar en la
figura 4.9 existen solicitudes completas que hacen uso del protocolo HTTP y la

version 1.1.

20 ¢ 192 168,10.1 192.163.10.4 TCP http > 1370 [SYN ACK] seq= 0 Ack 1 win 5840 Len= 0 MSS 1460
21 (192.168.10.4 192.16%.10.1 TCP 1370 > http [ACK] sSeg=l ack=1 win=B760 Len=0

22 (192.168.10.4 192.1638.10.1 HTTP GET /index_files/pixel.qgif HTTP/1.1

23 (192.168.10.1 192.168.10.4 TCP http » 1369 [ACK] seg=l aAck=245 win=6432 Len=0

24 (192.168.10.4 192.168.10.1 HTTP GET /index_files/leftbox_top.gif HTTP 1.1

25 ( 192.168.10.1 192.168.10.4 TCP http » 1370 [ACK] Seg=1 Ack-251 win=6432 Len=0

26 ( 192.168.10.1 192.168,10.4 HTTP  HTTP/L.1 200 oK (GIFB89a)}

27 (192.168.10.1 192.168.10.4 TCP http > 1369 [FIN, acCk] Seq=299 Ack=245 win=6432 Len=0

28 (192.168.10.4 192.168.10.1 TCP 1369 > hrtp [ACK] Seg=245 Ack=300 win=8462 Len=0

Figura 4.9 Acceso a sitio no seguro

El protocolo HTTP tiene por objetivo la transferencia de datos. En la
mayor parte de los casos sus implementaciones hacen uso del protocolo TCP
(Transmission Control Protocoly, con lo cual se asegura Unicamente la entrega
confiable de los datos al destino; no se puede evitar intercepcion, sustitucién o
algun otro tipo de ataque a los datos.
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La figura 4.10 muestra la captura de un paquete que es enviado desde
el servidor de paginas web hacia el cliente; como se puede observar los datos
viajan sin algun tipo de seguridad, por lo cual pueden ser interceptados e
interpretados por el atacante, informandose de esta manera del contenido de los

datos.

GRS IR

= Line-bhased text data: text/html
<!DOCTYPE HTML PUBLIC "-//W3C//0TD HTML 3.2//EN">
<HTML >
<HEAD>
\t<META HTTP-EQUIV="CONTENT-TYPE" CONTENT="text/html; charset=utf-8">
NT<TITLE>Bienvenido a Red Hat</TITLE>
N\L<META NAME="GENERATOR" CONTENT="Openoffice.org 1.0.2 (Linux)“>
\T <META NAME~"CREATED" CONTENT="20040830;21164100" >
Nt<META NAME="CHANGED" CONTENT="20040831;1122500">
NT<STYLE>
\t<!l-—
\eZtTe P { font-family: "ardial”, "helvetica", sans-serif; font-si1ze: 12pt; font-style: norma
NeNtP { font-family: “arial”, “helverica", sans-serif; font-size: 12pr; font-style: normal;
N\Thtaivisited { color: #000066 }
NTA\ta:Tink { color: #000066; font-family: "arial’, "helvetica", sans-serif; font-size: 1zpt;
\Nt——>
\T</STYLE>
</HEAD>

Figura 4.10 El protocolo 1ITTP en la transferencia de datos

4.6 CAPTURA DE PAQUETES DURANTE EL ESTABLECIMIENTO
DE LA CONEXION AL SERVIDOR DE CORREO
ELECTRONICO SEGURO

Tal como se explica en la seccidén 4.3.1 el mensaje Clienf Hello consta
de la versién de SSL a usar, el identificador de la sesién, las combinaciones de
Cipher Suites asi como los algoritmos de compresion soportados por el cliente
para la sesion SSL, entre otras (figura 4.11).

Por su parte el servidor responde con el mensaje Server Helio en el cual
segun la figura 4.12, se pueden citar parametros tales como: la versién de SSL,

el identificador asignado a la sesion, la combinacion Cipher Suite asi como el
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método de compresion escogidos. Adicionalmente, el servidor envia otro
mensaje; en esta ocasion el certificado digital que sera presentadc al cliente
para la correspondiente autenticacién del servidor. En este mensaje se pueden
distinguir parametros tales como: El nombre del Firmante del CD, las fechas de

validez del mismo, y el nombre del titular del CD, entre otros.

:|11So|.rce IDestination 1Protor.o| !Infu

T 107, T68. 10, 4 — T T . 2Ty3 C1&nt Hello
3 (192.168,10.1 192.168.10.4 ssLv3  Server Hello, Certi-
3 € 192.168.10.4 192.168.10.1 sslw3  Client Key Exchange
) (192.168.10.1 192.168.10.4 ssLw3  cChange Cipher spec,

P Transmission Control Protocol, Src rPort: 1309 (1309), Dst Port: b
< Secure Socket Layer
=< SSLv3 Raecord Layer: Client Hello
content Type: Handshake (22)
varsion: SSL 3.0 (0xQ300)
Length: 51
<~ Handshake pProtocol: Cclient Hello
Handshake Type: Client Hello (1)
Length: 47
version: ssL 3.0 (0x0300)
Random.gmt_unix_time: NOT representable
rRandom. bytes
Session ID Length: ©
Cipher suites Length: 8
< Cipher suites (4 suites)
Cipher suite: TLS_RSA_EXPORTL024_WITH_RC4_56_SHA (0x0064)
Cipher sSuite: TLS_RSA_EXPORTL024_WITH_DES_CBC_SHA (0x00862)
Cipher suite: TLS_RSA_EXPORT_WITH_RC4_40_MD5 (OxQ003)
Cipher suite: TLS_RSA_EXPORT_WITH_RCZ_CBC_40_MDS (0x0006)
Compression Methods Length: 1
< Ccompression Methods (1 method)
Compression Method: null (0)

Figura 4.11 Mensaje Client Hello, conexion al servidor mail seguro

Para dar por finalizada la fase de mensajes hello el servidor envia un

mensaje Server Hello Done.

Caso contrario al analisis del establecimiento de la sesion con el servidor
web, el servidor mail no ha hecho la peticién del certificado del cliente (con un
mensaje CertificateRequest), por ello solo se realiza la autenticacion del servidor

por parte del cliente.
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Finalmente en la figura 4.13, el cliente envia un mensaje Change Cipher
Spec y seguidamente un mensaje Finished, caracterizado en Ethereal como un
Encrypted Handshake Message.

|||5m1r.e IDesﬂr\d:lon {Protocnl ilnfu
3 (192, 168 10 4 192 168, 10 1 SSLv3 Client Hello
3 2. 3 . N S EEI 5 3o SEryar Hefie Cartiv &, Servear Hel o pong ] : ,
30192, 168 10 4 192 168.10.1 S5Lv3  Client key Exchange, Change cipher spec, encrypted Handshake MEss
7 0192.168.10.1 192.168.10.4 S5Lv3  change Cipher spec, Encrypted Handshake Message

LA —{ IP-RRA =] B JrEm o2 Saus bl + i w T A 1~

Length: 74

< Handshake pProtocol: server Hello
Handshake Type: server Hello (2)

Length: 70

versian: SsL 3.0 (0x0300) E..U...> www.ver i
Random. gmt_unix_time: sep 2, 2004 00:21:09.000000000 323%2?? frepgsit
random. bytes rp. By R af, Liab

session ID Length: 32

session ID (32 bytes)

Cipher sufte: TLS_RSA_EXPORTL024_WITH_RC4_56_SHA (0x0064)

comprassion Method: null (0)

- 5$5Lv3 Record Layer: Certificate

content Type: Handshake (22)
version: SsL 3.0 (0x0300)
Length: 828

FCRTeV RO I20RA00R JAGLOZ 021 0SFABIBELER . L
< signedCertiticate
version: w3 (2)
serialNumber : Ox5Fabq881fez7fe06f42fh85e4ddba 7fd

= Handshake protocol: Certificarg b signature .
Handshake Type: certificate f11) b issuer: rodnsequence (0) -60-328%3
Length: 824 p validity -0408272 )
certificates Length: 821 b subject: rdnsequence (0) 01.0...U ....Tesi

p certificates (821 bytes) b subjectPublickeyInfo 51-2-..q --i.gdn1
= 55Lv3 Record Layer: Server He Done b extensions: 5 items E‘S ract anl.0...
p ey «...mai Jadming.
content Type: Handshake (22) b algorithmidentifier
version: SsL 3.0 (0x0300) padding: ©
Length: 4 encrypted: C416277514A3941BD24FBEYGBSAF3FOCE. . .

< Handshake Protocol: server Hello Done
Handshake Type: Server Hello pane (14)
Length: @

Figura 4.12 Mensaje Server Hello, conexion al servidor mail seguro

Luego de finalizar la fase de handshake, al igual que en el caso del
servidor web, tanto cliente como servidor envian sus datos bajo los parametros
de seguridad negociados previamente, los cuales viajan haciendo uso del

protocolo Application Data.

4.7 ANALISIS DE LAS FASES DEL PROTOCOLO SSL EN LA
CONEXION AL SERVIDOR DE CORREO ELECTRONICO
SEGURO

Cuando se analiza el proceso de establecimiento de la sesién SSL entre

el cliente y el servidor en el servidor de correo electrénico, se tienen algunas



120

variantes.

Como se observa en la figura 4.11, el campo de identificador de sesion
del mensaje Client Hello carece de contenido, lo que significa que el cliente
desea establecer una conexidén nueva con el servidor y no propone un

identificadoer de la sesion como 1o hace en el caso examinado del servidor web.

2§+ Source IDestination I Protocol ’ Info

‘L Ld J_TL-:IUU- _L‘J-J. J.JL.L\T}UI o ieny ) ‘_1_1ij7 ‘_1E| W T Ty \_IIGIIgr\_II}JIIEI JHC.\_, CTT.T y‘pl.l:u CIATTU D
2o ) i & o £ /T ] ala s YT

3 7192.168.10.4 192.168.10.1 SSLw3  App1iCation DAT 3

1 7192.168.10.1 192.168.10.4 ssLv3  application Data

AEErnet Protocol, orc Addr: 195 T68. T0. 8 (192.168.10.4), Dst Adof: 1972 T8, 10.T (197.165.10.1)
I Transmission Control Protocol, src Fort: 1310 (1310), Dst Port: h'ﬁtps (443), seq: B9, aAck: 151,
- secure sacket Layer
= SSLv3 Record Layer: Change Cipher Spec
Content Type! Change Cipher Spec (20)
versjon: ssL 3.0 (Ox0300)

Length: 1
Cchange Cipher Spec Message < Secure Socket Layer ] .

= SsLv3 Record Layer: Encrypted Handshake Message © s5Lv3 Record Layer: application Data
Content Type: Handshake (22) content Type: application pata (23)
version: ssL 3.0 (0x0300) version: ssL 3.0 (0x0300)
Length: 60 Lengt_h: 445
Handshake Protocol: Encrypted Handshake Message Application pata

Figura 4.13 Mensajes multiples de Cliente, sesion al sitio mail seguro

De igual manera el cliente envia la combinacion de algoritmos que
desearia usar en orden de preferencia, asi también no usa algun algoritmo de
compresion para sus datos.

Por su parte el servidor envia su correspondiente mensaje Server Hello
(figura 4.12), en el cual especifica un identificador que ha asignado a la sesion,
asi como la combinacion de algoritmos escogida para usar en la sesion y el

algoritmo de compresion correspondiente, el cual en este caso también es nulo.

Adicionalmente el servidor envia su CD en el mensaje Certificate, el cual

segun la figura 4.12 tiene los siguientes parametros:

« Nombre de la Autoridad Certificadora que firma el CD. En este caso es
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Verisign Repository Test.

¢ Fechas de validez del CD. No valido antes de 040813 (agosto 8 del 2004)
y no valido después de 040827 (agosto 27 del 2004).

* Nombre del Titular del CD. El titular es: Mail Admin.

Por Qiltimo se envia el mensaje Server Hello Done, con el cual el servidor

finaliza por su parte el intercambio de mensajes Hello.

El cliente para finalizar el handshake envia un mensaje Change Cipher
Spec y luego un mensaje Finished (figura 4.13). Luego de esto el cliente
comienza a interactuar con el servidor enviando y recibiendo datos de la

aplicacion los mismos que son gestionados bajo los parametros negociados.

4.8 CAPTURA DE PAQUETES DURANTE EL ESTABLECIMIENTO
DE LA CONEXION AL SERVIDOR DE CORREO
ELECTRONICO NO SEGURO

Para fines de contraposicion de una sesion segura contra una sesién no
segura se ha configurado previamente el usuario de correo “usuario1” el cual

tiene por password “usuario1”.

El protocolo HTTP tiene también los métodos PUT y POST. El primero
de ellos es contrario al método GET ya que en lugar de leer una pagina, la
escribe; es usado para construir cabeceras de validacién de usuarios. Por su
parte el método POST también lieva un URL (Uniform Resource Locator) pero

en lugar de reemplazar los datos existentes, se anexa a ellos.

Segun la figura 4.14, el método POST es usado para enviar el nombre

de usuario y contrasena hacia el servidor.
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De esta manera, en la figura 4.15, se puede observar como se envia en
texto plano tanto el nombre del usuario como su contrasefia, poniendo en
evidencia algo muy valioso para el cliente. Si los datos viajan en texto plano son

vulnerables a intercepcion de ios mismos.

Suponiendo que tanto el nombre de usuario como su contrasefia han
sido capturados, el atacante puede ingresar a revisar el correo de su victima o
aun peor, puede enviar correos a otras personas suplantando la identidad, lo

cual puede acarrear serios inconvenientes.

:|»|Smte 'Dest‘hathn lProtucul llnfo _

11192.168.10.1 192.168.10.4 TP 3128 92 [ACK] Seg=190 Ack=3140 win<17520 Len=0
31197.16B8.10.4 192.168.10.1 HTTP (FOsT /dologin ApTP/.1 (application/x-www-farm-urlencoded)
$1192.168.10.1 192.1468.10.4 HTTP  HTTRFE307 Redirected

Figura 4.14 Uso del método POST

IE 5.01; windows
G8)..Ho st: 192.
168.10.1 ..Conten
t-Length : 35..C0
. =
ive.... usernama
=usuario l&passwo
rd=usuar 9ol..

Figura 4.15 Datos en textio plano (1)

Se puede concluir que al hacer uso del protocolo http, tanto cliente como
servidor estan expuestos a que sus datos puedan ser interceptados y sufrir
serios dafios.

La figura 4.16 muestra una fraccién de la informacion transmitida desde
el servidor hacia el cliente, se puede observar claramente que ésta viaja también
como texto plano, constituyendo de esta manera otro punto vulnerable en ia
comunicacion, si un atacante tiene como objetivo enterarse del contenido de una
conversacién entre el servidor y el cliente, basta con colocar un sniffer en medio

e interpretar los paquetes capturados para lograr su objetivo.
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El caso contrario se observa en la figura 4.17, los datos ya trabajando
con el protocolo SSL viajan seguros, no viajan en texto plano; de esta manera si
un atacante captura los paquetes de la conversacion sostenida entre el cliente y

servidor, al momento de analizarlos no podria interpretarlos.

De esta manera los métodos para lograr la comunicacion cada vez
requieren mas seguridad por los potenciales peligros que la red de Internet
representa. Haciendo un analisis desde el punto de vista de la evolucion de los
métodos que brindan seguridad a los datos y como nacieron estas necesidades

se puede citar lo siguiente.

0010 01 6f aB 0a 40 00 BO 06 be 28 CO a8 0a 04 <0 a8 L0 B, Wl
0020 0a 01 05 1a 00 50 00 42 97 ad 87 37 e5 bc 50 18 ..... P.B ...7..P.
0030 22 38 £3 db 00 00 47 45 54 20 2f 67 66 78 2f 74 "8....GE T sofx/t
0040 72 65 65 5f 6a 2e 67 69 66 20 48 54 5S4 50 2f 31 ree_n.gi £ HTTRAL
0050 22 31 0d 0a 41 63 63 65 70 74 3a 20 2a 2f 2a od 1., ACCe pT: ¥/,
QU60 03 52 65 66 65 72 69 72 3a 20 68 74 74 70 3a 2F .Referer : http:/
0070 2f 31 39 32 2e 31 36 38 2e 31 30 2e 31 2f 6c 69 /192.168 .10.1/11
0080 73 74 3f 66 6f H6c 64 65 72 3d 25 37 45 75 73 75 st?>folde r=¥7Eusu
0000 61 72 69 6f 31 40 6e 65 74 77 6f 72 6b 69 6e 67 arigléne rworking
00a0 73 73 6C 65 70 Oe 2e 66 61 64 6C H1 He 2e 63 6f sslepn.f adlan.co
00ho  bd 2F 45 48 42 4f 58 O0d Ca 41 63 63 65 70 74 2d m/INEOX, . Accept-
00cO 4c 81 6e 67 75 €1 67 65 3a 20 65 73 2d 6d 78 Od Language : es-mx.
00d0 0a 41 63 63 65 70 74 2d 45 62 63 6f 64 69 6e 67 Accept- Encoding
00e0 3a 20 67 7a 69 70 2c 20 &4 65 66 6C 61 74 65 Od : gzip, deflate.
000 ©0a 55 73 65 72 2d 41 67 ©€9% 6e 74 3a 20 4d 6f 7a .User-Ag ent: Mpz
0100 69 B¢ 6¢ 61 2f 34 2e 30 20 28 63 6f 6d 70 61 74 i1la/4.0 (compat
0110 6% 62 6¢c 65 3b 20 4d 53 49 45 20 35 2e 30 31 3b ible; M= IE 5.01;
0120 20 57 69 6e 64 6f 77 73 20 39 38 29 Q0d Oa 48 6f windows 98)..Ho
0130 73 74 3a 20 31 39 32 2& 31 36 38 2e 31 30 2e 31 st: 1%92. 168.10.1

0140 0d 0a 43 6f e Ge 65 63 74 69 6Ff 6e 33 20 4b 65 ..connec tion: Ke
0150 65 70 2d 41 6c 69 76 65 0Od 0a 43 6Ff of 6b €9 65 ep-Alive ..Cookie
0160 3a 20 75 73 65 72 609 64 3d &4 31 39 38 30 37 30 ©userid =dlo8070
0170 36 62 62 3% 38 32 64 3 61 0d 0a 0d Oa 6hb982d4 a....

Figura 4. 16 Datos en fexto plano (2)

Tomando en cuenta que desde sus inicios, el Internet fue ideado
netamente para el intercambio de informacion entre cientificos e investigadores,
los cuales llegaron a tener a su disposicion ingentes cantidades de informacion
organizada en la base de datos mas potente que jamas pudieron imaginar.
Ademas tanto los centros de investigacion como las universidades pudieron
acceder a este medio de informacién lo cual enaltecid mucho mas esta
potencialidad.

El principio de funcionamiento de esta gran base de datos era sencillo, la
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distribucion de la informacién de forma gratuita hacia posible que todos los

usuarios tengan acceso a toda la informacion publicada por los demas.

00a0 2e 5a 3d el 67 97 31 f4 16 35 fe do b5 f9 5f da Z=.g.1. .5....

00b0 32 5a Qe e4 34 dd 16 4f 4f 21 9 22 4e a5 31 3¢ 22..4..0 0, "N, 1<
Q0cQo 7f eb 82 ¢l 59 a8 38 8¢ 3d Ca 1c 42 35 98 4c dé ....Y.8. =..B5.L.
00d0 R8a dB8 8¢ 25 2f 0d 22 a7 ?e 88 d7 2f 1b 41 09 f9 xS L AL
00ed deg cc 56 a5 db 52 2d 93 ac Bc ae 75 fO <9 7d bf R R PR 8
00F0 6d 9b 94 da <7 <3 1b d% da 85 fc f2 28 79 bc a9  mM....... .... (y.

0100 54 Of 73 4d 4b 34 ad 63 4d 02 07 8a 06 cd 93 ef T.sMK4. C M...,y..
0110 Ba 4a °2 &7 92 14 67 86 g1 ba 09 c3 Ze d6 38 a6 .J.g..g. TN
0120 6b ¢l bo 48 81 30 3f ab 54 f3 25 bSs <8 3f 7b F2 k..H.Q07. T.%..7{.
0130 87 9a 00 42 <6 d9 bb 14 9c <7 2e 45 7c b7 01 55 [ - El..U
0140 1b 74 90 19 e6 28 32 B7 af Se 2a a6 of 07 d4 f8 [

0150 1a 2¢ 59 fa 2b b9 ca 48 1b 83 T4 40 95 Be ce 8¢
ole0 7f 8BS 7f a8 19 2d 05 Ob 6F ba f3 bb f4 28 a8 ad

Figura 4.17 Dalos encriptados

Sin embargo, la informacion fue creciendo cada vez mas; y a la par los
usuarios crearon nuevas aplicaciones para esta autopista de la informacion,
tales como venta de servicios, productos, entre otros, y surgieron de esta

manera las primeras operaciones comerciales en el internet.

Pero no todas las personas que de una u otra manera se conectan al
Internet persiguen el mismo objetivo, existen usuarios que buscan hacer uso del
desconocimiento de otros para su beneficio propio; los llamados piratas de la red
se dedican entre una de sus principales ocupaciones a capturar los paquetes
que viajan por la red (haciendo uso de herramientas tales como los sniffers),

luego de lo cual los analizan e interpretan los resultados.

Entonces los usuarios se ven obligados a buscar métodos que ayuden a
proteger la informacién que consideran como privada, pudiendo ser ésta de
cualquier naturaleza: numeros de tarjetas de crédito, nombres de usuarios y
contrasefias, inclusive cualquier texto que puede revelar informacion valiosa
para el atacante.

El protocolo SSL ofrece una variedad de métodos que conjugados
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trabajan como un muro de proteccién para los datos que viajan por el Internet,
proveyendo de esta manera encripcion, compresion, y métodos que permiten

saber que el mensaje que llega al destino es efectivamente el que se envié.

Sin embargo, los usuarios estan en la libertad de adoptar 0 no estos
métodos para asegurar sus datos, claro esta, bajo cuenta y riesgo propio de

exponerse a posibles robos de su informacioén.

Asi como una de las necesidades del ser humano es sentirse seguro,
Secure Sockets Layer constituye una plataforma de seguridad para los datos,
proveyendo de esta manera un valor agregado no tangible, como es el permitir a
sus usuarios gozar de plena tranquilidad sabiendo que su informacién esta
segura de terceros no autorizados.
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CAPITULO CINCO
CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

« La autenticacion, la integridad de los datos, la encripcion y el no
repudio, son métodos mediante los cuales se puede proveer ciertas
caracteristicas de seguridad a los datos. La autenticacion, permite
verificar que alguien es quien dice ser. La integridad de los datos,
permite verificar que los datos han llegado a su destino sin haber
sufrido alteraciones de ningun tipo. La encripcion, por su parte
permite a los datos soportar un ataque de intercepcién, ya que
aplicando la encripcién, los datos son ilegibles para el atacante.
Finalmente, el no repudio, permite al remitente estar seguro que el
destinatario ha recibido la informaciéon y que éste no pueda alegar
posteriormente no haberla recibido.

o Todas las empresas protegen sus activos, hoy en dia inclusive el
software es tomado como parte de los activos de una empresa pues
a pesar de ser un intangible, provee facilidades inherentes a la

automatizacion de los procesos de la misma.

e Tanto software como hardware en una red permiten el transporte de
los datos de los usuarios, los mismos que pueden ser de cualquier
indole por ejemplo, texto, imagenes, videos, etc. Sin importar su

. origen, los datos son importantes para cada usuario, es por ello
primordial proveer servicios que permitan el transito seguro de los

mismos como los citados anteriormente.
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Cuando se habla de redes de datos no se puede decir que esta es
totalmente segura, mas correcto es hablar de la fiabilidad de la
misma. Siempre se tendran zonas de riesgo en los sistemas lo cual
permite que la vulnerabilidad pueda ser expiotada; es por ello que,
ofreciendo los servicios de seguridad mencionados en el proyecto, se
puede hablar con certeza de una fiabilidad de la red, ya que ante un

ataque ésta podra reaccionar segun los parametros de su disefio.

Existen varias alternativas tanto en software como en hardware para
proveer cierto tipo de seguridad a los datos. En particular, el
protocolo SSL es uno de los mas difundidos por su uso en Internet,
ya que conjuga todas las caracteristicas que necesitan los datos para
viajar seguros tales como: Encripcion, Funciones Hash, vy

Compresion.

El protocolo SSL se compone de otros protocolos, tales como:
Handshake Protocol, Alert Protocol, Change Cipher Spec Protocol y
Application Data Protocol. Cada uno de ellos juega un papel
importante dentro del Ia estructura del protocolo, y permite el correcto
funcionamiento de SSL.

Una de las aplicaciones de SSL son las transacciones electrénicas
mediante las cuales se asegura que los numeros de tarjetas de
crédito no podran ser visualizados por el atacante, pero no se puede

asegurar lo que el receptor haga luego con esa informacion.

El servidor Web Apache consta principalmente de tres modulos: Los
Modulos Base, en los cuales se tienen las funcionalidades basicas
del servidor. Los Modulos multiproceso, son responsables de
conectar con los puertos de la maquina, aceptar las peticiones, y

generar los procesos hijo que se encargan de servirlas. Finalmente
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los moédulos adicionales, los cuales proveen alguna funcionalidad

extra al servidor web.

Para configurar el servidor Web Apache en Linux Red Hat, es
necesario entender la estructura del archivo httpd.conf, el cual es el
corazén mismo del servidor, y adicionalmente configurar directivas
extras que permiten dar cualidades especiales al servidor tales como

la autenticacion del servidor o inclusive del cliente.

El servidor Web Apache permite el funcionamiento simultaneo de uno
o varios dominios en un mismo computador, lo cual es conocido
como hosts virtuales. Gracias a esta caracteristica se pueden ahorrar
los recursos computacionales, lo cual tiene gran acogida en

empresas que optimizan sus recursos.

Existen dos clases de hosts virtuales; los basados en nombre y los
basados en |P. Los primeros comparten en el mismo computador una
sola direccién IP para servir a varios dominios. Los basados en IP,
solo conviven en el mismo computador pues es necesario que cada
uno de ellos tenga una direccion IP en la cual se escuchen las

peticiones de sus clientes.

El servidor Web Apache gracias a sus directivas presenta
alternativas personalizables las cuales deben ser configuradas por el
administrador del servidor; pero al mismo tiempo pueden constituir
agujeros de seguridad si se permite mas de lo necesario, 0 por otro
lado puede desaprovecharse el potencial del mismo si no se

configura lo minimo para proveer el servicio.

Gracias a la implementacién del servidor Web Apache y el servidor

de correo electrénico Kerio, se ha conseguido satisfacer el objetivo
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de este proyecto de titulacion, que era proveer una solucion
econdémica de bajo costo como parte de la infraestructura de una

Intranet aplicable a pequefas y medianas empresas.

5.2 RECOMENDACIONES

e Existen implementaciones de toda indole que hacen uso del
protocolo SSL, dos de ellas se han realizado en este proyecto, un
servidor Web y un servidor mail, los cuales proveen autenticacion ya
sea al cliente o al servidor; sin embargo, las opciones que el servidor
Web presenta en su configuracion son muchas. Por ello se
recomienda la investigacion e implementacion de otro protocolo que
provea servicios equivalentes a SSL y contrastar las soluciones en

funciéon de seguridad.

e (Como aporte extra al presente proyecto de titulacion, haciendo uso
del paquete OpenSSL se ha construido un CD para una AC y con
este se han firmado los CD de los clientes. Se recomienda la
implementacion de una infraestructura similar en la Escuela
Politécnica Nacional, ya que de esta manera se puede autenticar los

clientes que deseen acceder a determinados recursos.

e Se recomienda la implementacion de un servidor de correo
electronico que goce con beneficios comparables a los que en este
documento se presenta, ya que el asegurar los datos de los usuarios

como por ejemplo sus contrasefias es vital.

e Si se desea reducir aun mas los costos en implementacién del

servidor de correo electronico, se recomienda el estudio e
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implementacién del servidor de correo electréonico que se incluye en
las distribuciones de Linux como es SendMail. Esta es una
herramienta gratuita tal como el servidor Web Apache distribuida bajo
licencia GNU (General Public Licence GPL).

Servir a varios dominios, respaidar la informaciéon de las cuentas,
crear grupos de distribucion, entre otros, son tareas pendientes que
se recomiendan estudiar para aprovechar de mejor manera al

servidor de correo electronico Kerio.

En el presente proyecto se han registrado dos dominios para mostrar
ta operacién del protocolo SSL, no se ha configurado un servidor
DNS (Domain Name Server), por lo tanto, se recomienda configurar
el servidor BIND propio de las distribuciones Linux Red Hat, con lo
cual se deberia registrar un solo dominio y gestionarlo segun sea la
necesidad de la solucién a implementarse.

Si bien es cierto, en e} presente proyecto se han gestionado de una u
otra manera los certificados digitales de los clientes, se recomienda
profundizar en un estudio que implemente la infraestructura de una
autoridad de certificacion, la cual gestione de manera mas
automatizada la peticion, generacion, distribucién, renovacion vy
revocacion de los certificados a los clientes. Se recomienda la
investigacion de OpenCA, el cual es un software gratuito que presta

las facilidades antes mencionadas entre otras.
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Anexo 1: Configu

A continuacién se muestra el archivo de configuracion que permite la

autenticacion tanto del cliente como del servidor.

# Based upon the NCSA server configuration files originally by Rob McCool.

#

# Thus is the main Apache server configuration file. Il contains the

# configuration directives that give the server 1ts instructions.

4 See <URL.http /httpd.apache.org/docs-2.0/> for dctailed snformation about

# the directives.

4

# Do NOT simply read the instructions 1n here without understanding

# what they do They're here only as hints or reminders If you are unsure

# consult the online decs You have been wamed

4

# The configuration dircelives are grouped into three basic scetions

# | Dircctives Lhat control the operation of the Apache server process as a
whole (the 'global environment')

2 Dircctives that define the parameters of the 'main’ or 'default’ server,
which responds 10 requests that aren't handled by a virtual host
These directives also provide default values for the settings
of all virtual hosts

3 Settings for vinual hosts, which allow Web requests 1o be sent 10
different IP addresses or hostnames and have them handled by the
samc Apache server process.

# 3 ke W W o O I

#

# Configuraton and logfile names- If the filenames you specify for many
# of the server's control files hepin with "/ (or "drive:/" for Win32), the
# server will use that explicit path If the filenames do *not* begin

# with "/", the value of ServerRoot 15 prepended - so "logs/foo log™

# with ServerRoot set to "/etc/httpd” will be interpreted by the

# server as "/etc/httpd/logs/foo Tog"

#

### Scction ! Global Environment

#

# The directives 1n this section afteet the overall operation of Apache.
# such as the number of concurrent requests it can handle or where 1t
# can find 1ts configuration files

#

#

# Don'l give away too much information about all the subcomponents

# we are running. Comment oul this line if you don't mind remote sites
# finding out whal major optional modules you are running
ServerTokens OS

#

# ServerRoot: The top of the directory tree under which the server's

# configuration, error, and log files are kept.

#

# NOTE! If you intend (o place this on an NFS (or otherwise network)
# mounted filesystemn then please read the LockFile documentation

# (available at <URL http//hupd.apache org/docs-2 O/mod/core html#locktile>),
# you will save yourself a lot of trouhle.

#

# Do NOT add a slash at the end of the directory path

#

ServerRoot "/etc/httpd"

#

# ScoreBoardFile File used to store internal server process information.

# If unspecified (the default), the scoreboard will be stored in an

# anonymous shared memory segment, and will be unavailable to third-party



# applications

# If specified, ensure that no two invocations of Apache share the same

# scoreboard file. The scoreboard file MUST BE STORED ON A LOCAL DISK
#

#ScorcBoardFile run/httpd scorehoard

#

# PidFile: The file in which the server should record its process
# identification number when it stars.

#

PidFile run/hitpd prd

#

# Timeout: The number of seconds before receives and sends time out
#

Timeout 300

#

# KeepAlive: Whether or not to allow persistent conneclions (more than
# one request per connection). Set to "Off" to deaclivate.

#

KeepAlive Off

#

# MaxKeepAliveRequests: The maximum number of requests to allow

# during a persistent connection Set to O to allow an uniimited amount.

# We recommend you leave this number high, for maximum performance.
4

MaxKeepAliveRequests 100

#

# KeepAliveTimeout Number of seconds to wait for the next request from the
# same client on the same connection

#

KeepAliveTimeout 15

#H
## Server-Pool S1zc Regulation (MPM specific)
#i

# prefork MPM

# StartServers: number of server processes to start

# MinSpareServers: minimum number of server processes which are kept spare
# MaxSpareServers: maximum number of server processes which are kept spare
# MaxClients: meximum number of server processes allowed to start

# MaxRequestsPerChild- maximum numher of requests a server process serves
<[fModule prefork c>

StartServers 8

MinSpareServers 5

MaxSpareServers 20

MaxClients 150

MaxRequestsPerChild 1000

</IfModule>

# worker MPM

# StartServers: initial number of server processes to start

# MaxClients: maximum number of simultaneous client connections

# MinSpareThreads: minimum number of worker threads which are kept spare
# MaxSpareThreads: maximum nurmber of worker threads which are kept spare
# ThreadsPerChild: constant number of worker threads in each server process
# MaxRequestsPerChild. maximum number of requests a server process serves
<IfModule worker.c>

StartServers 2

MaxClients 150

MmSpareThreads 25

MaxSpareThreads 75

ThreadsPerChild 25

MaxRequestsPerChild 0

<HfModule>

# perchild MPM

# NumServers: constant number of server processes

# StartThreads: initial number of worker threads in each server process

# MinSpareThreads: minimum number of worker threads which are kept spare
# MaxSpareThreads: maximum number of worker threads which are kept spare

# MaxThreadsPerChild maximum number of worker threads n each server process
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# MaxRequesisPerChild: maximum number of connections per server proeess
<IfModule perchild.c>

NumServers 3

StartThreads 3

MinSpareThreads 5

MaxSpareThreads 10

MaxThreadsPerChild 20

MaxRequestsPerChild 0

</IMModule>

#

# Listen: Allows you to bind Apache to speeific IP addresses and/or

# ports, 1n addition to the default. See also the <Virtual[Host>

# directive.

#

# Change this to Listen on specific IP addresses as shown below to

# prevenl Apache from glomming onto all bound IP addresses (0.0.0.0)
#

#Listen 12.34 56.78.80
Listen 80

#

# Load config files from the config directory "/etc/httpd/conf.d”.
#

Include conf d/*.conf

#

# Dynamic Shared Object (DSO) Support

#

# To be able to use the functionality of 2 module which was built as a DSQ you
# have to place comresponding ‘LoadModule' lines at this location so the
# directives contained in it are actually available _before_ they are used
# Statically compiled modules (those listed by "httpd -1') do not need
# to be loaded here.

#

# Example:

# LoadModule foo_module modules/mod_foo.so

#

LoadModule access_module modules/mod_access.so

LoadModule auth_module modules/mod_auth so

LoadModule auth_anon_module modules/mod_auth_anon.so
LoadModule auth_dbm_meodulc modules/mod_auth_dbm.so
I.oadModule auth digest_module modules/mod_auth_digest.so
LoadModule include_module modules/mod_include so
LoadModule log_config_module moadules/mod_log_config.so
LoadModule env_module modules/mod_env so

LoadModule mime_magic_module modules/mod_mime_magic.so
LoadModule cem_meta_module modules/mod_cern_meta.so
LoadModule expires_module modules/mod_expires.so
LoadModule headers_module modules/mod_headers.so
LoadModule usertrack_module modules/mod_usertrack.so
LoadModule unique_id_module medules/mod_unique_id.so
LoadModule setenvif_module modules/mod_sctenvif.so
LoadModule mime_module modules/mod_mime.so

LoadModule dav_module medules/mod_dav so

LoadModule status_module modules/mod_status.so

LoadModule autoindex_module modules/mod_zutoindex so
LoadModule asis_module modules/mod_asis.so

LoadModule info_module modules/imod_info.so

LoadModule dav_fs_module modules/med_dav_fs.so

L.oadModule vhost alias_module modules/mod_vhost_alias.so
LoadModule negotiation_module modulcs/mod _negotiation. so
LoadModule dir_module modules/mod_dir.so

LeadModule imap_module modules/mod_imap.so

LoadModule actions_module modules/mod_actions so
LoadModule speling_module modules/mod_speling so
LoadModule userdir_module medules/mod_userdir so

LoadModule alias_module modules/mod_alias so

LoadModule rewrite_module modules/mod_rewrite.so

LoadModule proxy_module modules/mod_proxy.so

LoadModule proxy_ftp_module modules/mod_proxv_fip.so
LoadModule proxy_http_module modules/mod_proxy_http.so
LoadModule proxy_connect_module modules/mod_proxy_connect so

<IfModule prefork ¢>
LoadModule cgi_module modules/meod_cgi so



</IfModule>

<IfModule worker.c>
LoadModule cgid_module modules/mod_cgid.so
</IfModule>

#

# ExtendedStatus controls whether Apache will generate "full” status

# information (ExtendedStatus On) or just basic information (ExtendedStatus
# Off) when the "server-status” handler is called. The default is OfF.

#

#ExtendedStatus On

### Section 2: 'Main' server configuration

#

# The directives in this section set up the values used by the 'main’
# server, which responds to any requests that aren't handled by a

# <VirtualHost> definition, These values also provide defaults for
# any <VirtualHost> containers you may define later in the file.

#

# All of these directives may appear inside <Virtualllost> containers,
# 1n which casc these default settings will be overnidden for the

# virtual host being defined.

#

#

# If you wish htipd to run as a different user or group, you must run

# htipd as root initially and i will switch,

#

# User/Group: The name (or #number) of the user/group to run httpd as.

. On SCO (ODT 3) use "User nouser” and "Group nogroup”.

. On HPUX you may not be able to use shared memory as nobody, and the
suggested workaround is to create a user www and use that user.

NOTE that some kemnels refuse to setgid(Group) or semctl{IPC_SET)

when the value of (unsigned)Group is above 60000,

don't usc Group #-1 on thesc systems!

R ORI R

User apache
Group apache

#

# ServerAdmin: Your address, where problems with the server should be
# e-mailed. This address appears on some server-generated pages, such
# as crror documents. ¢.g admin@your-Jdomain.com

L4

#ScrverAdmin localhost@locathost.com

#

# ServerName gives the name and port that the server uses to identify itsell
# This can often be determined automatically, but we recommend vou specify
# it explicitly to prevent problems during startup.

#

# If this is not set to valid DNS name for your host, server-generated

# redirections will not work. See also the UseCanonicalName directive.

#

# 1f your host doesn't have a regislered DNS name, enter its IP address here.
# You will have to access it by its address anyway, and this will make

# redirections work 1n a sensible way

#

#ServerName new host name:80

#

# UseCanonicalName: Determines how Apache constructs self-referencing
# URLs and the SERVER_NAME and SERVER_PORT variables.

# When sct "OfT", Apache will use the Hostname and Port supplied

# by the chicnt, When set "On", Apache will use the value of the

# ServerName directive.

#

UseCanonicalName OfT

#

# DocumentRoot. The directory out of which you will serve your

# documents. By default, all requests are taken from this directory, but
# symbolic links and aliascs may be used to point to other locations.

#

DocumentRoot "/varfwww/html/sile”
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#
# Each dircctory Lo which Apache has access can be configured with respect
# to which services and featurcs are allowed and/or disabled 1n that
# directory (and its subdirectories)
#
# First, we configure the "default" to be a very restrictive set of
# features.
#
<Dircelory />
Options FollowSymlL.inks
AllowOverride None
</Directory>

#

# Nole thal from this point forward you must specifically allow

# particular featurcs to be enabled - so if something's not working as
# you might cxpeet, make surc that you have specifically cnabled it
# below

#

#

# This sbould be changed to whatever vou set DocumentRoot to.
#

<Directory "/var/www/html">

#
# Possible values for the Options directive are "None", "All",
# or any combination of:
# Indexes Includes FollowSymLinks SymLinks:fOwnerMatch ExecCGI Multiviews
#
# Note that "MultiViews"” muslt be named *explicitly* — "Options All"
# doesn't give it Lo you,
#
# ‘fhe Options directive is both complicated and important. Please see
# http://hupd.apache org/docs-2.0/mod/core. htmlkoptions
# for more information.
#
Options Tndexes FollowSymLinks

#
# AllowOverride controls what directives may be placed in .htaccess files.
# It can be "All", "None", or any combination of the keywords:
# Options Filelnfo AuthConfig Limit
#
Allow(Qverride Nonc

#
# Controls who can get stuff from this server
#

Order allow,deny

Allow from all

<{Drrectory>

#
# Disable autondex for the root directory, and present a
# default Welcome page if no other index page is present.
#
<LocationMatch /%>

Options -Indexes

ErrorDocument 403 /error/noindex.html
</LocationMaich>

#

# UserDir: The namc of the directory thal is appended onto a user's home
# directory 1f a ~user requcst 1s received,

#

# The path to the end user account 'public_html' directory must be

# accessible to the webserver userid. This usually means that ~userid

# must have permissions of 71 I, ~userid/public_html must have permissions
# of 755, and documenls contained therein must be world-readable.

# Otherwise, the client will only receive a "403 Forbidden" message.

#

¥ Sce also: http://httpd.apache.org/docs/misc/FAQ htmi#forbidden

#
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<IfModule mod userdir.c>
#
# Userldir 1s disabled by default since 1t can confirm the presence
# of a username on the system {depending on home directory
# permissions).
#
UserDir disabie

#

# To enable requests to /~user/ to serve the user's public_html

# directory, remove the "UserDir disable” line above, and uncomment
# the following line instead:

#

#UscrDir public_ html

</ItModule>

#

# Control access to UserDir directories. The following is an cxample
# for a site where thesc directories are restricted to read-only

#

#<Directory /home/*/public_html>

# AllowOverride FileInfo AuthConfig Limit

Options MultiViews Indexes SymLinksifOwncrMatceh IncludesNoExec

#

# <Lumit GET POST OPTIONS>

# Order allow,deny

# Allow from all

#  </Limit>

# <LimitExcept GET POST OPTIONS>
# Order deny,allow

# Deny from all

#  </LimitExcept>

#</Directory>

#

# Directorylndex: sets the fite thal Apache will serve if"a directory

# is requested.

#

# The index.html var file (a type-map) is used to deliver content-

# ncgotiated documents. The MultiViews Option can be used for the
# same purpose, but it 1s much slower

#

Directorylndex index html

#index htmt var

i

# AccessFileName The name of the file (o look for in cach directory

# for access control information. See also the AllowOvernde directive.
#

AccessFileName htaccess

#

# The following lines prevent _htaccess and .htpasswd files from being
# viewed by Web clients.

#

<Files ~ "\ ht">
Order allow, deny
Deny from all
</Files>

#

# TypesConfig describes where the mime.types file (or equivalent) is
# to be found

#

TypesConfig /etc/mime types

#

# DefaultType 1s the defaull MIME type the server will use for a document

# if it cannol otherwise determine one, such as from filename extensions
# If your server contains mostly text or HTML documents, "text/plain” is
# a good value. If most of your content is binary, such as applications

# or imaggs, you may want o use "applicalion/octet-stream” instead to

# keep browsers from trying to display binary files as though they are

# text.

#

AN1-6



DefaultType text/plain

#
# The mod_mime_magic moedule allows the server to use various hints from the
# contents of the file itself to detenmine its type. The MIMEMagicFile
# directive tells the module where the hint definitions are located.
4
<IfModulc mod mime magic.c>
# MIMEMagicFile /usr/share/magic mime
MIMEMagtcFile conf/magic
</IfModule>

#

# HostnameLookups: Log the names of clicnts or just their IP addresses
# ¢ g, www.apache org (on) or 204.62.125 132 (off).

# The default is oft because 1t'd be overall better for the net 1f people

# had to knowingly tumn this feature on, since enabling it means that

# cach ehient request will result in AT LEAST one lookup request to the
# nameserver

#

HostnameLookups Off

#

# ErrorLog The location of the error log file.

# If you do not specify an ErorLog directive within a <VirtualHost>
# container, error messages relating to that virtual host will be

# logged here. If you *do* define an error logfile for a <VirlualHosl>
# containcr, that host's errors will be logged there and nol here.

#

ErrorLog logs/error_log

#

# Logl.evel- Control the number of messages logged to the error_log,
# Possible values melude” debug, info, notiee, wam, error, cnit,

# alert, emerg.

#

LogLevel wam

#

# The following directives define some format nicknames for use with

# a CustomLog dircctive (sce below).

#

LogFormat "%h %l %u %t \"%n" %>s %b \"%{ Referer}i\" \"%{ User-Agent }i\"" combined
LogFormat "%h %l %ou %t \"%n\" %>s %b" common

LogFormat "%{Referer}i -> %U" referer

LogFormat "%{User-agent}i” agent

#

# The location and format of the access logfile (Commeon Logfile Format).
# 1f you do not definc any access logfiles within a <VirtualHost>

# container, they will be logged here. Contrariwise, if you *do*

# define per-<Virtuaitlost> aceess logfilcs, transaclions will be

# logged therein and *not* in this file.

# CustomLog logs/aceess_log cornmon
CustomLog logs/access_log combined

#

# If you would like to have agent and referer logfiles, uncomment the
# following directives.

#

#CustomLog logs/referer_log referer

#CustomLog logs/agent_log agent

#

# If you prefer a single logfile with access, agent, and referer information
# (Combined Logtile Format) you can use the following directive,

#

#CustomLog logs/access_log combined

#

# Optionally add a line containing the server version and virtual host

# name to server-generated pages (error documents. FTP direetory Lishings,
# mod_status and mod_info output etc., but not CGI generated documents).
# Set to "EMail" to also include a mailto’ link to the ScrverAdmin,

# Set to one of. On | Off| EMall
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#
ServerSignature On

#

# Aliases; Add here as many aliases as you nead (with no limit). The format is
# Alias fakename realname

#

# Note that if you include a trailing / on fakename then the server will

# tequire it to be present in the URL. So “/icons” isn't aliased in this

# example, only "/icons/". If the fakename is slash-terminated, then the
# realnamc must also be slash terrminated, and if the fakename omits the
# trailing slash, the realname must also omut 1t

#

# We include the /icons/ alias for FancyIndexed directory hstings. If you
# do not use Fancylndexing, you may comment this out

#

Alias ficons/ "/varfwwwiicons/"

<Dire¢tory "/var/www/icons">
Options Indexes MultiViews
AllowOverride None
Order allow deny
Allow from all

</Directory>

#

# This should be changed to the ServerRoot/manual/. The alias provides

# the manual, even if you choose to move your DocumentRoot. You may comment
# this out 1f you do not care for the documentation.

#

Alias /manual "/var/www/manual”

<Dircctory "/var/www/manual">
Options Indexes FollowSymLinks MulliViews
AllowQverride None
Order allow,deny
Allow from all
</Direclory>

<[Module mod_dav_fs.c>
# Location of the WebDAYV lock database.
DAVLockDB /var/lib/dav/lockdb
</IfModule>

#

# ScriptAlias: This controls which directories contain server scripts,

# ScriptAliases are essentially the same as Aliases, except that

# documents in the realname directory are treated as applications and

# run by the server when requested rather than as documents sent to the client.
# The same rulcs about trailing */" apply to ScriptAlias directives as to

# Alias.

#

ScriptAlias /cgi-bin/ "/var/www/cpi-bin/"

<[fModule mod_cgid.c>

#

# Additional to mod_cgid ¢ settings, mod_cgid has Scriptsock <path>
# for setting UNIX socket for communicating with cgid

#

Scriptsock run/htipd.cgid

</IfModuie>

#
# "fvar/www/cgi-bin" should be changed to whatever your ScriptAliased
# CGl directory exists, if you have that configured.
4
<Directory "/var/www/cgl-bin™>
AllowQvemmde None
Options None
Order allow,deny
Allow from all
</Directory>

#
# Redirect allows you to tell clients about documents which used to exist in
# your server's namespace, but do not anymore. This allows you to tell the



# chients where to look for the relocated document
# Example:
# Redirect permanent /foo http://www.example.com/bar

#
# Directives controlling the display of server-generated directory listings.
#

#

# Fancylndexing is whether you want fancy directory indexing or standard.
# VersionSort is whether files containing version numbers should be

# comparcd in the natural way, so that “apache-1 3 9 tar 1s placed before

# ‘apache-1.3.12 tar'

#

IndexOptions FancyIndexing VersionSort NameW idth=*

#

# AddIcon* directives tell the server which icon to show for different
# files or filename extensions. These arce only displaycd for

# Fancylndexed directones.

#

AddlconByEncoding (CMP ficons/compressed gif) x-compress x-gzip

AddlconByType (TXT,/icons/text.gif) text/*
AddIconByType (IMG,/icons/image?2.gif) image/*
AddlconByType (SND./icons/sound?2 gif) audio/*
AddlconByType (VID,/icons/movie gif) video/*

Addicon /icons/binary.gif .bin .exe

Addlcon /icons/binhex.gif .hgx

Addlcon ficons/lar.gif lar

Addlcon Acons/world2 gif wrl .wrl gz .viml .vim v
Addicon ficons/compressed.gif .7, z tgz gz zip
Addlcon /icons/a.gif ps .41 eps

Addicon ficons/layout.gif html shtml htm .pdf
Addlcon ficons/lext gif xt

Addleon ficons/c gif ¢

Addlcon ficons/p gif .pl .py

Addlcon /icons/f.gif for

Addlcen /icons/dvigif .dvi

Addlcon /icons/uuencoded gif uu

Addlcon /icons/script.gif .conf sh .shar csh ksh tcl
AddIcon /icons/tex.gif .tex

AddIcon /icons/bomb gif core

Addlcon /icons/back.gif ..

Addlcon /icons/hand.nght.gif README
Addlcon ficons/folder gif *"*"DIRECTORY""
Addlcon /icons/blank.gif ~**BLANKICON"*

#
# Defaultlcon is which icon to show for files which do not have an icon
# explicitly set.

Defaultlcon /icons/unknown.gif

#

# AddDescription allows you to place a short description atier a file in
# server-generated indexes. These are only displayed for Fancylndexed
# dircctories.

# Format: AddDescription "description” filename

#

#AddDescription "GZIP compressed document” gz

#AddDescription "tar archive” tar

#AddDescription "GZIP compresscd tar archive" .tgz

#

# RcadmeName is the name of the README file the server will look for by
# default, and append to dircctory listings.

H

# HeaderName is the name of a fite which should be prepended to

# directory indexes

ReadmeName README. html

HeaderName HEADER html

#
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# IndexIgnore is a sct of filecnames which dircclory indexing should ignore
# and not include in the histing, Shell-style wildcarding 15 permitted

#

IndexIgnore 77* *~ *§ HEADER* README* RCSCVS * v *t

#

# AddEncoding allows you to have certain browsers (Mosaic/X 2. 1+) uncompress
# information on the ly. Note: Not all browsers support Lhis.

# Despite the name similarity, the following Add* directives have nothing

# to do with the Fancylndexing customization directives above

#

AddEnceding x-compress Z

AddEncoding x-gzip gz tgz

#

# Defaultl.anpuape and Addl.anguage allows you to specify the language of
# a document You can then use content negotiation to give a browser a
# file in a language the user can understand

#

# Specify a default language This means that all data

# going out withoul a specific language lag (see below) will

# be markcd with this onc. You probably do NOT want to sct

# this unless you are sure 1t 1s correct for all cases

#

# * It is generally better to not mark a page as

# * being a certain language than marking it with the wrong

# * languagc!

#

# DefauitLanguage nl

#

# Note 1° The suffix does not have to be the same as the language
# keyword --- those with documents 1n Polish (whose net-standard
# language code is pl} may wish to use "AddLanguage pl po" to
# avoid the ambiguity with the common suffix for perl scripts

#

# Note 2: The cxample cnlries below illusirate that in some cases
# the two character 'Language' abbrevialion 15 nol identical to

# the two character 'Country' code far its country,

# E g 'Danmark/dk’ versus 'Danish/da’.

#

# Note 3. In the case of 'Itz' we violate the RFC by using a three char
# specifier. There is 'work in progress' to fix this and get

# the reference data for rfc1766 cleaned up.

#

# Danish (da) - Dutch (nl) - English (en) - Estonian (et}

# French (fr) - German (de) - Greek-Modern (el)

# Italian (1) - Norwegian (na) - Norwegian Nynorsk (nn) - Korean (kr)
# Portugese (pt) - l.uxembourgeois* {1tz)

# Spanish (es) - Swedish (sv) - Catalan (ca) - Czech{cz)

# Polish (p!) - Brazilian Portuguese (pt-br) - Japanese (ja)

# Russian (ru) - Croatian (hr)

#

AddLanguage da dk

AddLanguage nl .nl

AddlLanguage en en

AddLanguage et et

AddLanguage fr .fr

AddLanguage de .de

AddLanguage he .he

AddLanguage ¢l el

AddLanguage 1t .it

AddLanguage ja ja

Addl.anguage pl po

Addlanguage kr .kr

AddLanguage pt .pt

AddLangunge nn .nn

AddLanguage no .no

AddLanguage pt-br .pt-br

AddLanguage Itz Itz

AddLanguage ca .ca

AddLanguage es es

AddLanguage sv sc

AddLanguage ¢z cz

AddLanguage m ru

AddLanguage tw .tw

AddLanguape zh-tw tw
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AddLanguage hr .hr

#

# LanguagePrionity allows you to give precedence to some languages

# in case of a tie during content negotiation,

#

# Just list the languages in decreasing order of preference. We have

# more or less alphabetized them here. You probably wanl to change this.
#

LanguagePriority en da nl et fr de el it ja kr no pl pt pt-br Itz ca ¢s sv tw

#

# ForceLanguagePriority allows you to serve a result page rather than

# MULTIPLE CHOICES (Prefer) [in case of a tie] or NOT ACCEPTABLE (Fallback)
# [in case no accepted languages matched the available variants]

#

ForceLanguagePriority Prefer Fallback

#

# Specify a default charset for all pages sent out. This 15

# always a good idea and opens the door for future intenaticnalisation
# of your web site, should you ever want it. Specifying it as

# a defaull does little harm, as the standard dictales that a page
# is in iso-8859-1 (latin 1) unless specified otherwise i.c. you

# are merely stating the obvious. There are also some security
# reasons in browsers, related to javaseript and URI, parsing

# which cncourage you to always set a defauit char set

#

AddDefaultCharset 180-8859-1

#

# Commeonly used filename exlensions to character sets. You probably
# want to avoid clashes with the languagc cxtensions, unless you
# are good at carefully testing your setup after each change.

# See ftp/fip.si.edu/in-notes/iana/assignments/character-sets for
# the official list of charset names and their respective RFCs

#

AddCharset 1SO-8859-1 iso8859-1 .latinl

AddCharsct 1SO-8859-2 .is08859-2 latlin2 .cen

AddCharsct [SO-8859-3 is08859-3 lalin3

AddCharset ISO-8859-4 15088594 latind

AddCharset ISO-8859-3 1508859-5 latind .cyr .iso-tu
AddCharset 1ISO-8859-6 .1508859-6 .latiné .arb

AddCharset ISO-8859-7 1508859-7 .latin7 .grk

AddCharset ISO-8859-8 .is08859-8 latin& heb

AddCharset ISO-8859-9 1508859-9 latin9 .trk

AddCharsel 180-2022-JP .is02022-jp .jis

AddCharset ISO-2022-KR .is02022-kr .kis

AddCharset [$0-2022-CN .1502022-¢n .cis

AddCharset Big5 Big5 bigd

# For russian, more than one charset 1s used (depends on clicnt, mostly):
AddCharset WINDOWS-1251 cp-1251 .win-1251

AddCharset CP866 cp866

AddCharset KOI8-r  .koi8-r .koi8-ru

AddCharset KOI8-ru  kei8-uk .ua

AddCharset ISO-10646-UCS-2 .ucs2

AddCharset [SO-10646-UCS-4 ucsd

AddCharset UTF-8 .utf8

# The set Delow does not map to a specific (iso) standard
# but works on a fairly wide range of browsers. Note that
# capitalization aetually matters (it should not, hut 1t

# does for some browsers).

#

# See fip.//Bp.isi.edwin-notes/iana/assighments/character-sets
# for a list of sorts. But browsers support few

#

AddCharset GB2312  pb2312 pb

AddCharset utf-7 utf?

AddCharset utf-8 .utf8

AddCharset big5 .big5 .b5

AddCharset EUC-TW  euc-tw

AddCharset EUC-JP  .euc-jp

AddCharset EUC-KR  .euc-kr

AddCharset shift_js .sjis



#

# AddType allows you o add to or override the MIME configuration
# file mime.types for specific file types.

#

AddType application/x-tar tgz

#

# AddHandler allows you to map certain file extensions to "handlers™
# actions unrelated to filetype. These can be either built into the server
# or added wilh the Action direetive (see below)

#

# To use CGI scripts outside of ScriptAliased dircetorics:

# (You will also need to add "ExecCGl" to the "Options” dircctive.)

#

#AddHandler cgi-script .cgi

#

# For files that include their own HTTP headers:
#

#AddHandler send-as-is asis

#

# For server-parsed imagemap [iles’
#

AddHandler imap-file map

#

# For type maps (negotiated resources):

# (This 15 enabled by default to aliow the Apache "It Worked" page
# to be distributed in multiple languages.)

#

AddHandler type-map var

# Filters allow you to process content before it is sent to the client.
#

# To parsc .shtml files for server-side includes (SSI)

# (You will also need 10 add "Includes” to the "Options" directive.)
#

AddOutputFilter INCLUDES shtml

#

# Action lets you define media types that will execute a script whenever
# & matching file is called. This eliminates the need for repeated URILL

# pathnames for oft-used CGl file processors.

# Formal: Action media/type /cgi-scriptlocation

# Format: Action handler-name /cgi-script/location

#

#

# Customizable ermor responses come in three flavors:
# 1) plain text 2) local redirects 3) external redirects
#

# Some examples.

#ErrorDocument 500 "The server made a boo beo "

#ErrorDocument 404 /missing html

#ErrorDocumcnt 404 "/cgi-bin/missing_handler pl"

#EmorDocument 402 http.//www.example.com/subscription_info htm]
#

#

# Putting this all together, we can Intermnationalizc crror responses,

#

# We use Alias to redirect any /error/HTTP_<error> html var response ta
# our collection of by-error message multi-language collections. We use
# includes to substilutc the appropriate text.

#

# You can modify the messages' appearance without changing any of the
# default HTTP_<error>.html.var files by adding the line,

#

# Alias /error/include/ "/your/include/path/"

#

# which allows you to create your own set of files by starting with the

# ivar/www/error/include/ files and

# copying them to /your/include/palh/, even on a per-VirtualHost basis.
#
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Alias /error/ "/var/www/error/"

<IfModule mod ncgotiation.c>
<IfModule mod_inelude.c>
<Directory "/var/www/error">
AllowOverride None
Options IncludesNoExec
AddOutputFiker Includes html
AddHandler type-map var
Order allow,deny
Allow from all
LanguagePniority en cs dc fr
Forcel.anguagePriority Prefer Fallback
</Directory>

ErrorDocument 400 /errorfHTTP_BAD_REQUEST html var
ErrorDocument 401 /errot/ HTTP_UNAUTHORIZED.html.var
ErrorDocument 403 /errorHTTP_FORBIDDEN html.var

ErrorDocument 404 /crro/HTTP_NOT_FOUND html var

ErrarDocument 405 /errorHTTP_METHOD NOT ALLOWED html.var
ErrorDocument 408 /error/HTTP_REQUEST_TIME_QUT . html var
ErrorDocument 410 /error/HTTP_GONE html var

EsrorDocument 411 ferror/HTTP_LENGTH_REQUIRED hrtml.var
ErrorDocument 412 /error/HTTP_PRECONDITION_FAILED html var
ErrorDocument 413 /error/HTTP_REQUEST_ENTITY_TOO_L ARGE hmml.var
ErrorDocument 414 /error/HTTP_REQUEST_URI_TOO_LARGE html.var
ErrorDocument 415 /emror/HITP_SERVICE UNAVYAILABLE html. var
ErrorDocument 500 /error/HTTP_INTERNAL SERVER_ERROR html.var
ErrorDocument 501 /ferror/HITTP_NOT_IMPLEMENTED html.var
ErrorDocument 502 /error/HTTP_BAD_GATEWAY html var
EmorDocument 503 /eeror/HTTP_SERVICE_UNAVAILABLE htmi.var
EmrorDocument 506 /error/HTTP_VARIANT_ALSO_VARIES html var

</IModule>
</IModule>

#

# The following directives modify normal HTTP response behavior to

# handle known problems with browser implementations

#

BrowserMatch "Mozilla/2" nokeepalive

BrowserMatch "MSIE 41.0b2;" nokeepalive downgrade-1 0 force-response-1.0
BrowserMatch "RealPlayer 4\ 0" force-response-1.0

BrowserMatch "Java/11.0" force-response-1.0

BrowserMatch "JDK/1\.0" force-response-1.0

#

# The following directive disables redirects on non-GET requests for

# a directory that dees not include the trailing slash. This fixes a

# problem with Microsoft WebFolders which docs not appropriatcly handle

# redirects for folders with DAV methods

L

BrowserMatch "Microsoft Data Access Intemet Publishing Provider” redirect-carefully
BrowserMatch "“WebDrive" redirect-carefully

#

# Allow server status reports, with the URL of http://servemame/server-status
# Change the ".your-domain.com” 1o match your domain to enable.

¥

#<Location /server-status>

# SetHandler server-status

# Order deny,allow

# Deny from all

# Allow from .your-domain.com

#</Location>

#

# Allow remote server configuration reports, with the URL. of

# http.//servername/server-info (requires that med_info ¢ be loaded).
# Change the ".your-domain.com” to match your domain to enablec.

#

#<Location /server-info>

SetHandler server-iufo

Order deny,allow

Deny from all

Allow from _your-domain.com

I I I+



#</Location>

#

# Proxy Server directives Lncomment the following lines to
# enable the proxy server

#

#<IfModule mod_proxy.c>
#ProxyRequests On

#

#<Proxy *>

#  Order deny,allow

# Deny from all

# Allow from your-domain.com
#</Proxy>

¥

# Enable/disable the handling of HTTP/1.1 "Via:" hcaders.

# ("Full" adds the server version; "Block” removes all outgoing Via: headers)
# Set to one of' Off | On | Full | Block

3

#ProxyVia On

#
# To enable the cache as well, edit and uncomment the following lines.
# (no cacheing without CacheRoot)

#CacheRoot "/etc/hitpd/proxy"

#CacheSize 5

#CacheGelnterval 4

#CacheMaxExpire 24

#CacheLasIModiliedFactor 0.1

#CacheDefaultExpire |

#NoCache a-domain.com another-domain.edu joes.garage-sale.com

#</TtModule>
# End of proxy directives.

### Section 3: Virtual Hosts

#

# VirtualHost: Il you wanlt to maintain multiple domains/hostnames on your
# machine you can sclup VirtualHost coniainers for them, Most conligurations
# use only name-bascd virtual hosts so the server doesn't need to worry about
# 1P addresses This is indicated by the asterisks in the directives below.

#

# Please see the documentation at

# <URL.http://hitpd.apache.org/docs-2.0/vhosts/>

¥ for further details before you try to setup virtual hosts.

¥

¥ You may use the command line option S’ to verify your virtual host

# configuralion.

3

# Use name-based virtual hosting,
#

#NameVirtualHost *

#

# VirtualHost cxample.

# Almaost any Apachc dircctive may go into a VirtualHost container.
# The first VintualHost section is used for requests without a known
¥ server name.

#

#<VirtualHost *>

¥  ServerAdmin webmaster@dummy-host.example.com

# DocumentRoot /www/docs/dummy-host.example.com

# ServerName dummy-host.example com

# ErrorLog logs/dummy-bast.example com-error_log

# CustomLog logs/dummy-host.example com-aecess_log common
#<fVinuatHost>

# Virtual host server-networkingsslepn fadlan.com

<Virtuattost 200.107 6 169-443>
DocumentRoot fvar/www/litml/site
ServerAdmm edu_citoi@hotmail com
ServerNanie server-networkingsslepn fadlan com
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)

*Este anexo guia ha sido elaborado con la colaboracién del Microsoft
internet Explorer.

Al solicitar el URL: https://server-networkingsslepn.fadlan.com el

servidor pide al usuario que presente un certificado digital para ser autenticado
(Figura AN2.1).

del cliente

e

Jinguna

Figura AN2.1 Seleccion de Certificado

Haciendo click en el boton “Ver certificado” se puede visualizar el
certificado digital que se va a presentar al servidor para efectos de
autenticacion obteniéndose los resultados de las figuras AN2.2 y AN2.3.

Luego de la autenticacién del usuario, el servidor permite el acceso al
sitio, la sesion se establece segun los parametros negociados en la fase de
Handshake de SSL y finalmente se muestra la pagina principal del sitio (figura
AN2.4).



Infolmacién del certificado

Qué hace este certificado:

+Qarantice su identidad ante un equipo remoto
+Garartizar la identificacién de un equipa remoto

*Consulte la declaracién del emisor del cettiicado para

Enviado a: Ninguna

Emitido poi: For VeriSign authorized testing only. No assurances
(CKvS1997

Vélido desde 20/08/04 hasta 04/09/04

?‘5; Tiene una clave privada corespondiente a este certificado.

S A i

Figura AN2.2 Certificado de Cliente (1)

3E37 8443 554E OF31 DC7D 3E06 ..
shalRSA

Emisor For VeriSign authorized testing only, ...
{Valido desde Vienes. 20 de Agosto de 2004 07:0...
Sébado, 4 de Septiemble de 2004 ..

RSA (1024 Bits]

= For\-’gnSi
i

Figura AN2.3 Certificada de Cliente (2)
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/ L i nux ‘ redhat}

La figura AN2.5 muestra el certificado digital del servidor al cual puede

accederse haciendo clic sobre el candado ubicado en la parte inferior derecha
de la pagina web.

Certificado

Informacién del certificado

Qué hace este certificado:

*Garantice su identidad ante un equipa remoto
sarantizar |a identificacion de un equipo remoto

“Consulte la declaracidn del emisor del certificado para

Enviado a server-networkingsslepn fadlan.com

Emitido por: For WeriSign autharized testing only. No assurances
(CVS1997

Valido desde 20/08/04 hasta 04/09/04

Figura AN2.5 Certificado Digital de Servidor
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El presente anexo muestra la configuracién inicial de Kerio Mail Server

haciendo uso del asistente que se inicia al ejecutar el comando “./dfgwizard”.
desde una ventana de ferminal del sistema operativo.

Inicialmente el asistente indica que guiaré en las configuraciones mas
escenciales (figura AN3.1).

Figura AN3.1 Configuracion Kerio Mail Server (pasol)

Acto seguido el asistente solicita el nombre del dominio al cual se desea
dar servicio inicialmente; posteriormente desde la consola de administracion
pueden ser agregados dominios extras. En este caso el servidor de correo
electrénico prestara sus servicios al dominio “networkingsslepn.fadlan.com” (figura
AN3.2), el cual ha sido previamente registrado siguiendo el procedimiento descrito

en la seccion 3.2.5 del capitulo tres.

Luego de ingresar el nombre del dominio registrado, el asistente solicitara
el nombre de usuario y contrasenfa del administrador del servidor de correo
electrénico (figura AN3.3).

Finalmente, en la figura AN3.4 el asistente solicita un directorio el cual

servira para almacenar la informacién de las cuentas de los usuarios configurados.



e

Figura AN3.3 Configuracion Kerio Mail Server (paso3)

———} Wessage Store Directery I—————

Kerio MailSerwver will store all messapges
in a selected directory. The volume an
which the directory will he located should
have enough space to hold messapes.

The space required depends on many factors
like number of wsers, expected mail
traffic or whether e-mail clients are
configured to keep messages on server.

Figura 3.15 Configuracion Kerio Mail Server (paso4)
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Para configurar cuentas de usuarios se deben seguir los siguientes pasos:

1. En la pestafa Users hacer click en add para ingresar un nuevo usuario
(figura AN4.1) e ingresar los datos del mismo tales como (figura AN4.2):

« Nombre de inicio de Sesidn

» Nombre Completo

¢ Descripcion

s Password inicial (el usuario puede cambiarlo en su primera sesion)

TIETRN Download
[ZIRemote Administration
[ 38SL Certificates

& [ Advanced Options
[(ADefinitions
[ Domain Settings

A

s Add User

§ Admin Administrator Internal

Figura AN4.1 Nuevo Usuario

g e i e S e

corred

NRHREARXN

Figura AN4.2 Datos de Usuario

2. En las figura AN4.3 se observa la direccion de correo electronico

que tendra el usuario. Mientras que en la figura AN4.4 se configura la cuota de
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disco en el servidor que tendra disponible el usuario para almacenamiento de

sus mensajes de correo electrénico.

usuaricﬂ@neworkingsslepn.fadIan.com

Figura AN4.3 Direccion de Correo

Figura AN4.4 Configuracion de Cuota de disco
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Como se puede observar en la figura AN5.1, para que Mozilla trabaje

unicamente con SSL v3.0 se debe configurar lo siguiente.
1. Hacer click en el menu Edicion y luego en Preferencias.
2. Ubicarse en las opciones de Seguridad avanzadas, SSL.
3. Seleccionar unicamente SSL v3.0

| Secure Sockets Layer (SSL)

[ Habilitar SSL version 2;

i
Habllitar SSL version3
| [ Habiinar TS

Figura ANS. [ Seleccion SSL v3.0

Para instalar el CD de la AC se deben seguir los siguientes pasos:

1. En las opciones de Seguridad avanzadas, seleccionar Certificados Digitales

2. Dirigirse hacia la pestana de Autoridades

3. Seleccionar, Importar y dirigirse hacia la ubicacién donde se encuentre
ubicado el Certificado Digital de la Autoridad Certificadora en la cual se
desea confiar.

4. Seleccionar los propésitos para los cuales se desea confiar en la AC (figura
AN5.2).

fad Descargando cerrifica R
Se le ha pedido gue confie én und nueva Autordad Centfiicadora (CA).

£ Quiere confiar et ‘nmmkingsslepn.ﬁdan.mm" para los siguientes p}opésims?
Confiaren esta CA’para identificar sitios web.

%] Confiaren esta CA paraidentificar usuarias de coréo.
] Confiaren esta CA-para identificardesarmolladores de software.

Figura ANS.2 Instalacién de CD de AC
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5. Luego se puede verificar la instalacion correcta del CD (figura AN5.3)

Tiene certificados archivados que identifican a estas autordades cenificadoras:

Nombre del cerificado T Dispasitivo de seguridad
EISSLEPN
networkingssiepn.fadglan.com Disposlitivo software de segurida

Figura AN5.3 CD de AC instalado

6. Se visualiza finalmente el contenido del CD importado (figura 5.4).
o d visor de o rkingsslepn.fad SLEP

Este certificado ha sido verificado para los siguientes usos:
| Cenificada del cliente SSL

%Cenlflcado del servidor SS5L

gtemﬁcadn del receptor del comeo electrénico

| Certificado del contestador de estado

Emitido para _

Nombre comiin (CN} networkingssiepn.fadian.com
Orgamizacion (Oy- . SSLEPN

Unidad organizativa {OU)) tesis

Namero de serle 00

Emitido por #

Nombre comin {CN) networkingsslepn.fadlan.com
Organizacion (0) -~ SSLEPN

Unidad organizativa (OL} tesis

Validez -

Emitido el -  o3j08/04

Expira of ' 01/05/07

Figura AN5.4 Certificado Digital de Autoridad Certificadora

Para instalar el CD del cliente se deben seguir los siguientes pasos:

1. En las opciones de Seguridad avanzadas, seleccionar Certificados
Digitales.

2. Dirigirse hacia la pestaria Sus Certificados.
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3. Seleccionar, Importar y dirigirse hacia la ubicacién donde se encuentre
ubicado el Certificado Digital del cliente y verificar la importaciéon de dicho
CD (figura AN5.5)

lor de

Tiene certificados de estas arganizaciones que le identifican a usted:

| Nombre del centificado | Pumposes | Dispesitivo d... | Nim... | Expira el
EISSLEPN
mailadmin Semvidor, Firma,Ci... Dispositivo so... 01:1E  08/08/05

Figura AN3.5 CD de Cliente Instalado

4. Se visualiza finalmente el contenido del CD importado (figura 5.6).

Este centificado ha sido verificado para los siguientes usos:
Certificado del cliente SSL

Certificado del servidor SSL

Centificado del receptor del comeo electronico

Emitido para

Nombee comimn (CN) maitadmin

Organizacion (O} tesis

Unidad organizativa (OU} administracion
Nimerodesefe - 0L1E

Emitido por o -
Nombre comin (CN} nemtsiugssiepn.fadancom
Organizacion (0) SSLEPN

Unidad organizativa {OU) “tesis

valider =~ - C e

Emitido €l : 13/08/04.

Expira ¢l 08/08/05

Figura ANS.6 Certificado Digital de Cliente
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La figura AN6.1 muestra la configuracién necesaria que de sebe seguir en
Netfscape para que el navegador trabaje unicamente con SSL v3.0.
1. Hacer click en el menu Edicién y luego en Preferencias.
2. Ubicarse en las opciones de Seguridad avanzadas, SSL.

3. Seleccionar unicamente SSL v3.0

Figura ANG.1 Seleccion SSL v3.0

Para instalar el CD de la AC se deben seguir los siguientes pasos:

1. En las opciones de Seguridad avanzadas, seleccionar Certificados Digitales

2. Dirigirse hacia la pestafia de Autorities.

3. Seleccionar, Importar y dirigirse hacia la ubicacién donde se encuentre
ubicado el Certificado Digital de la Autoridad Certificadora en la cual se
desea confiar.

4. Seleccionar los propodsitos para los cuales se desea confiar en la AC (figura
ANG6.2).

Figura ANG.2 Instalacidn de CD de AC
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5. Luego se puede verificar la instalacién correcta del CD (figura ANG.3)

= ssLepn

Figura AN6.3 CD de AC instalado

6. Se visualiza finalmente el contenido del CD importado (figura 6.4).

Certificate Yiewer"networkingsslepnfadian.com - SSLEPN"

Figura ANG6.4 Certificado Digital de Autoridad Certificadora

Para instalar el CD del cliente se deben seguir los siguientes pasos:

1.

En las opciones de Seguridad avanzadas, seleccionar Certificados
Digitales.

Dirigirse hacia la pestafa Your Certificates.

Seleccionar, Importar y dirigirse hacia la ubicacién donde se encuentre
ubicado el Certificado Digital del cliente y verificar la importacién de dicho
CD (figura ANG.5)
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: Certificate Manager

24 = SSLEPN

ladmir Softeear

Figura ANG6.5 CD de Cliente Instalado

4. Se visualiza finalmente el contenido del CD importado (figura 6.6).

Figura ANG.6 Certificado Digital de Cliente
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1. Hacer click en el menu Herramientas y luego en Opciones de Internet.

2. Ubicarse en la pestafia Opciones Avanzadas.
3. Seleccionar unicamente SSL v3.0 (figura AN7.1).

™y
;

- Privacidad i Contenido

General i Seguidad &
| Congsiones ; Programas Opciones avanzadas

Configuracion:

Advertir sobre los certificados de sitio no vdalidos ﬂ
[ Comprobar firmas en programas descargados

] Comprobar la revocacicn de certificados del servidor {requiere iniciar)
Compiobar la revocacion del certificado de publicacidn

Habilitar autenticacion integrada de Windows [requiere reinicio)

Habilitar el Asistente para perfiles

] No guardar las paginas cifradas en el disco

Usar $5L 3.0
[J UsarTLS 1.0
(] Vaciar la carpeta Archivos temporales de Intermnet cuando se cierre & expl

H
H

Figura AN7.1 Seleccion SSLv3.0

Para instalar el CD de la AC se deben seguir los siguientes pasos:
1. En la pestafia Contenido, seleccionar Certificados.
2. Hacer click sobre la pestafia de Entidades Emisoras Raiz de Confianza.
3. Seleccionar, Importar y dirigirse hacia la ubicacién donde se encuentre
ubicado el Certificado Digital de la Autoridad Certificadora en la cual se
desea confiar.

4. Luego se puede verificar la instalacién correcta del CD (figura AN7.2)

| Entidades emisoras raiz de confianza TEditgrés de cgrﬁaniéé

- Emitido por

07]01/2004 ) YeriSign Time <

| ; =NO LIABILITY ACEPTED, . O LIA[L]TY ACCEP...

{

Figura AN7.2 CD de AC instalado
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5. Se visualiza finalmente el contenido del CD importado (figura 7.3).

| General { Detalles | Ruta de certicacion

Y Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

: #Todas las directivas de emision
+Todas las directivas de la aplicacion

i Enviado a: networkingsslepn.fadlan.com
Emitido por networkingsslepn.fadlan.com

| valido desde 03/08/2004 hasta 01/05/2007

Figura AN7.3 Certificado Digital de Autoridad Certificadora

Para instalar el CD del cliente se deben seguir los siguientes pasos:

1.

En las opciones de Seguridad avanzadas, seleccionar Certificados
Digitales.

Dirigirse hacia la pestafia Personal.

Seleccionar, Importar y dirigirse hacia la ubicacién donde se encuentre
ubicado el Certificado Digital del cliente y verificar la importacién de dicho
CD (figura AN7.4)

Propdsito plarteado; <Todos>

| Personal | Otras personas | Entidades emisoras de certificados intermedias | Entidades

Emidopws  Embdoper Fechad.. onbre deserpt,.
i + E mailadmin networkingsslepn.fadlan.com 08/08/2005 <ninguno>

Figura AN7.4 CD de Cliente Instalado

4. Se visualiza finalmente el contenido del CD importado (figura 7.5).
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General | Detalles | Ruta de certificacion |

Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

*Todas las directivas de la aplicacién

Enviado a: mailadmin

Emitido por networkingsslepn,fadlan.com

valido desde 13/08/2004 hasta 08/08/2005

‘?? Tiene una clave privada correspondiente a este certificado.

Figura AN7.5 Certificado Digital de Cliente
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Se deben seguir los siguientes pasos para configurar una cuenta de
correo en Nefscape Mail & News Groups:
1. Seleccionar configurar Nueva Cuenta desde el menu Edicién.
2. Seleccionar Cuenta de Correo Electrénico (Figura AN8.1)

bl \sistente de cuentas

Configuracion de nueva cusnta

I osder to recelve messages; you first need to'set up a Mail or
MNewsgroup account.

Este asistente recogerd |a Infarmacién necesana para configurar una
cuenta de corren o noticlas. 51 desconoce 1a informacidn que se le
pide, porfavar pingase en camatto con e-administrador del sistema
o su proveedor de [ntemnet.

Seleccione el tipo de cuenta que quiets configurar:

® Cuenta de carea elecironico)
) Cuenta de noticlas

Figura AN8.1 Configuracion de Cuenta (1)

3. Ingresar el nombre del duefo de la cuenta asi como la direccién de
correo electronico que se esta configurando (Figura AN8.2)

Cadda cuenta puede tener su propla identidad, que es la informacién gue
le ientifica a usted ante otros. cuando eflos reciben sus mensajes.

Introduzca & nomibre.que quiere que apsrezca en @ campo "De” 4l
enviar mensajes. (por-ejemplo, " José Pérez”).

‘Sunombre(Y): | admimstrator

Immdu:ca 50 dlrecdm dectnen etectmmlco. Esta es.la direceldn que
whiizarin los demds para efviale comeds a tsted {potelgtpla,
"esuadoPelemplo.net’), |

Dirgccitn de correa electromcs: §adm|n@n~etwmki ngs‘slepn.fadlan.com][

Figura ANS.2 Configuracicn de Cuenta (2)
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4. Ingresar los datos del servidor de correo POP (Figura AN8.3)

informacién de servidor

¥

Selaccione ¢l tipo de servidor sntiante que estd utiizando.

| @POP O IMaP
Introduzed 'l nombre de su Senvidor entrante por efemplo,
Nombre del servidor: {200.107.6.169 — |

Figura ANS.3 Configuracion de Cuenta (3)

5. Ingresar el nombre de la cuenta entregada por el administrador de
correo electrénico (Figura AN8.4)

Mombre de usuario

Intraduzca el Bombre de usuario que-le ha dado su proveedor de commeo
electronico (por qempio. "iperez”).

Nombre de usuaro: {admin ]

Figura ANS.4 Configuracion de Cuenta (4)

6. Ingresar un nombre con el cual se desea referir a esta cuenta de correo
electrénico (Figura AN8.5)

,Asiatente decuemtas. ..

Nombre de cuenta

Introduzca el nombre porel que desea referirse a-esta cuenta (por
ejemplo, "Cuenta del trabajo”, "Cuenta de casa” o "Cuenta de noticlas®).

Nombre de cuenta: gadhéin@.l%‘z_\etﬁorkingsslepn.féd!an.com |

Figura ANS.5 Configuracion de Cuenta (3)
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7. Verificar los datos ingresados para la Configuracion del correo
electrénico

iFelicidades! .

Por tavor compruebe que fa informacién de debajo es corecta.

Nombre de cuenta: admin@networkingsslepn.fadlan.com
Usuaric: ‘ , admin

Direccién de cormeo electrdnico: admin@®networkingsslepn.fadian.com
Noriibre dél servidor entrante;  ~ 200,107.6.169 4

Tipo de senvidor entraiite; - POP3

Nombre del servidar salierte (SMTP)  200.107.6.169

Figura AN8.6 Configuracion de Cuenta (6)

Luego es necesario configurar la cuenta de correo para que haga uso del
certificado digital de cliente instalado.
1. En el mena Edicién, Preferencias, en la opcidon de Seguridad (Figura
ANB8.7).

Return Receipts

Local Falders
Qutgoing Server (SMTP)
Free Webmail

Figura AN8.7 Configuracion de Cuenta (7)

2. Seleccionar el certificado digital que se desea usar (Figura ANS.8)

Select Certificate

Figura AN8 8 Configuracion de Cuenta (8)

Finalmente se muestran las pruebas realizadas de envio de mensajes de

correo electronico.
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1. Mensaje sin cifrar ni firmar (Figura AN8.9)

o Editar " Ie Mensaje Ianeas | Ventana A,. om, ; Koz WM[
D e " o | pe, “w ¥

Obtener mensagjes  Redactar | Responder Respomramdw Reenviar. An:hiwo sgme

| Nombre . I 53( -El agunto o et remmemnﬂene mmpiaj Mvmam
‘Bt ] Carpetas locales

ZSMensajes...nviados

i @& Bomadores

i @& Piantiilas ]
Enviado 4
W Papelera :

=t :Jadmm@ne Jlan.com

) £ Bandela deventrada

@i Borradores

© g@Plantilas i - = = :
Enviado *| Bienvenido a NETWORKINGSSLEPN .FADLAN .COM
W Papelera

Nonya

05 67

= F,u:tw vmda unmnmru atos

Lﬁ 2 B | Dore

] 'éiﬁiﬁenn Total: 1 E-@j

Figura AN8.9 Prueba Texto Plano

2. Envio de un mensaje con encripcidn y firma digital (Figura AN8.10).
Se puede observar que es necesario que se seleccionen las opciones de
encripcion y firma digital.

g Redaccion: e anvemda Unicode (UTF-8)

e

’Envlar Direccidn Atﬁumar Seguddad |

Pe(R): ] administrator <admln@t to N“ E']View of change secutity settmgsl

nc Tl'és Mas ’age
i gami L: Admiﬂi‘ l'ypt ik S
T Dighally Sign Tl'ds Masgage
vm Secu!!ty irﬁo :
Astnto: :Re: Bienvenida ‘ | i

Adntinistrator escribio:

Bienvenido a NETWORKIRGSSLEPR .FADLAN .QOM

L @2

Figura ANS.10 Prueba Texto Encriptado y Firmado (envio)
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3. Recepcidon del mensaje de correo electrdnico encriptade y firmado
(Figura AN8.11)
Junto al destinatario y remitente se pueden observar los graficos de una
llave que representa la encripcion y el de un boligrafo que representa la

firma digital.

etworkingsslepn fadian.com - t EimlE 4

Rt Re: Bienvenida - Bandeja de entrada para admin

Arhivo Editar Ver Ir Mensale Jamas Vepana Ayuda 5 ,
844 I ] 2 gp ?

obtenermensajes Redactar Responder Respmderatudm Rgtnwar Archivo Sigute
Nombre v|m £l asunto-0 & remitente contiene: ? } [ Limpiar i,ﬁvanzadas ]
“53;;:;-‘;: @ | Asumo | Remittmtc ['»| Fecha * | Priondad [m
; - (= Blenvenida Administrator + 05:07 Narmal
! @iBor...res -
! & Plantiilas

g Enviado

Y Papelera B Asunto: Re; Bignwnlda
2%l admi....com _, De: adi
adBan..ada . Fechar 05

Plantlias

i
4
]
(
|
| Eigor...res : A A
} &3 Enviado ! Administrator escribis:

& Papelera Bienvenido a NETWORKINCSSLEPN . FADLAN .COM

36 D ~2 Dore Sinteer 0 | Totak 2 J#[¢[=0-f

Figura AN8.11 Prueba Texto Encriptado y Firmado (recepcion)
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Se deben seguir los siguientes pasos para configurar una cuenta de correo en
Netscape Mail & NewsGroups:

1. Seleccionar configurar Nueva Cuenta desde el menu Edicién.

2. Seleccionar Cuenta de Correo Electrénico (Figura AN9.1)

New Account Setup

Figura AN9.1 Configuracion de Cuenta (1)

3. Ingresar el nombre del duefic de la cuenta asi como la direccién de
correo electrénico que se esta configurando (Figura ANS.2)

Administrator

o g

admin@networldnssiepn fadlan.com

Figura AN9.2 Configuracion de Cuenta (2)
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4. Ingresar los datos del servidor de correo POP {Figura AN9.3)

Server Information

200.107.6.169

Figura AN9.3 Configuracion de Cuenta (3)

5. Ingresar el nombre de la cuenta entregada por el administrador de
correo electronico (Figura AN9.4), puestc que se puede configurar mas
de una cuenta de correo.

User Name

{administrator mail|

Figura AN9.4 Configuracion de Cuenta (4)

6. Ingresar un nombre con el cual se desea referir a esta cuenta de correo
electronico (Figura AN9.5)

Account Name

Figura AN9.5 Configuracion de Cuenta (5)

7. Verificar los datos ingresados para la configuracién del correo
electronico
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Congratulations!

Figura AN9.6 Configuracion de Cuenta (6)

Luego es necesario configurar la cuenta de correo para que haga uso del
certificado digital de cliente instalado.

1. En el menu Edicion, Preferencias, en la opcion de Seguridad (Figura
ANDS.7).

--Return Receipts

Locel Folders
Qutgoing Server (SMTP)
Free Webmail

i

Figura ANS.7 Configuracion de Cuenta (7)

2. Seleccionar el certificado digital que se desea usar (Figura AN9.8)

Select Certifica

Figura AN9.8 Configuracion de Cuenta (8)

Finalmente se muestran las pruebas realizadas de envio de mensajes de
correo electrénico.
1. Mensaje sin cifrar ni firmar (Figura AN9.9)
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424 a.m, [Pl
B Templates
* E3sent
4 Trash
] Local Folders
@ Free Webmail

Bienvenido a NETWORKING33LEPN.FADLAN.COHR

Figura AN9.9 Prueba Texto Plano

2. Envio de un mensaje con encripcion y firma digital (Figura ANS.10).
Se puede observar que es necesario gue se seleccionen las opciones de
encripcién y firma digital.

Cn.tﬁpﬂs: fe: - Unicode (TF;S) o

K3 §| ¥iew or changs security settings |

A dministrator wrote:

Bienvenido a NETWORKINGSSLEPN.FADLAN.COHM

Figura AN9.10 Prueba Texto Encriptado y Firmado (envio)

3. Recepcion del mensaje de correo electrénico encriptado y firmado
(Figura AN9.11)
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Junto al destinatario y remitente se pueden observar los graficos de una
llave que representa la encripcién y el de un boligrafc que representa la
firma digital.

#*.Re: - Inbox for admi Et'netwo.rkingﬁslepn.fadlan com - Netscape 1.1

. He Edt Vew Go;Message: ook | Winde

I@ - : Sk i i . s it i el B S ? AR Wb ] . -
A Drafts *  Administrator o 0424 a.m. Normal i
3 Templates  Re: - adm fon C R g

B3} sent

B Trash

> @ Local Folders
5 Free Webmail

:

Administrator wrote:

Bienvenido a NETWORKINGSSLEPN.FADLAN.COK

Figura AN9. 11 Prueba Texto Encriptado y Firmado (recepcicn)
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Se deben seguir los siguientes pasos para configurar una cuenta de correo en

Microsoft Qutlook:
1. Sobre el icono de Microsoft Outlook dar click derecho, propiedades.
2. Ingresar el nombre de la cuenta a configurar (figura AN10.1)

Nuevo perfil

i

Figura AN10.1 Configuracion de Cuenia (1)

3. Seleccionar, Agregar cuenta de Correo Electrénico (Figura AN10.2)

Figura AN10.2 Configuracion de Cuenta (2)
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4. Seleccionar, Servidor de Correo POP3 (Figura AN10.3)

i

2

Figura AN10.3 Configuracicn de Cuenta (3)

5. Finalmente, ingresar los datos de la cuenta (Figura AN10.4)

Cuentas de correo electronico

00,107.6.169

Figura AN10.4 Configuracion de Cuenta (4)

Luego es necesaric configurar la cuenta de correo para que haga uso del

certificado digital de cliente instalado.

1. En el menu Herramientas, Opciones, en la pestana de Seguridad (Figura

AN10.5).
Hacer click en el boton Configuracién para escoger el certificado digital

del usuario instalado.
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Figura AN10.5 Configuracion de Cuenta Segura (1)

2. Haciendo click en el botdén “Elegir’ de los campos Certificado de Firma y
Certificado de Cifrado se debe seleccionar el certificado digital que se
desea usar para firmar y encriptar (Figura AN10.6)

Figura AN10.6 Configuracion de Cuenta Segura (2)
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3. Finalmente, en la pestafia “Seguridad” se debe seleccionar las opciones

de firmado y encriptado haciendo usco del la configuracion reciente
(figura AN10.7)

Figura AN10.7 Configuracicn de Cuenta Segura (3)

Se muestran las pruebas realizadas de envic de mensajes de correo
electronico.

1. Mensaje sin cifrar ni firmar (Figura AN10.8)

¥

G Bandei de entrada - Microsoft Uutiook o

Outlook para hoy - [Car : advm Testo Flan

@J§ . : 8 admin Texto Cifrado y Firmado Sabado 21/08/04... 11 KB
&5 Bandeja de salida

& 3 admin R¥: Your VeriSign Secure Site Advisor Sabado 21/08/04.. 24 KB
Banador A ad b Ah, 1
-¢B Calendario . !

> Contactos

@ Diario

(@ Elementos elmmnad
<f Elementos srwiadas 2

& Notas
)

Figura AN10.8 Prueba Texto Plano

2. Envio de un mensaje con encripcion y firma digital (Figura AN10.9).
Se puede observar que ha llegado un mensaje de correo electrénico
seguro y es necesario abrirlo en una venta separada.

admin Texto Plano S&bado 21/08/04 01... 2KB
I admin Texto Cifrado y Firmado Sabado 21,/08,/04... 11 KB

@ admin RY: Your YeriSign Secure Site Advisor Sibado 21/08/04... 24 KB
il _ad =

€ elemento de correo electrdnico seguro no se puede mostrar en &l panel de vista previa.
bra el mensaje para leerlo.

Figura AN10.9 Prueba Texto Encriptade y Firmado (1)
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3. Recepcion del mensaje de correo electronico encriptado y firmado

(Figura AN10.10)
Se pueden observar los graficos que representan |la encripcion y la firma

digital.

Texto Cifrado ¥ Firm do - Mensaje (HIML) ‘

Figura AN10.10 Prueba Texto Encriptado y Firmado (2)
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A continuacion se muestra una prueba de acceso al correo electrénico
haciendo uso de Microsoft Intenten Explorer.

1. Se ha solicitado el URL: hitps://networkingsslepn.fadlan.com (figura AN11.1)
La conexién segura se establece entre cliente y servidor al acceder al sitio.

2. El sistema solicita el nombre de usuario y contrasena.

3 webmail | Kerio MailServer - Microsoft Internet Explorer

@ https: //hetworkingsslepn.fadlan. com/login

Login page ‘& KER'O _

Enter your Username and Password below to
login to your mailbox:

Username: jusuariol

Password: ]ﬁ‘ ook ok |

Figura AN11.1 Acceso Web al correo electrériico seguro (1)

3. Se visualiza un mensaje de correo electrénico enviado por el usuario

admin@networkingsslepn.fadlan.com con el texto “Bienvenido a
NETWORKINGSSL.FADLAN.COM’ (figura AN11.2)
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Q] https. Mnetwakingsslepn.ladlan com/read 7folder=?; 7E usuano 1 @networkings slepn fadlan.com/INBOX&msg =00000001

Réadmg mail in INBOX

fadlan.com =% =il | go to folder: !(select folder) w;% | cparh |

Your folders

& usuario 1@networkingssiepn.fadlan.com -
s INDOX (1/71) Date: Fri, 20 Aug 2004 22;44:39 -0500

3 (0) From: matay <agrin@nenyarngssiony
Ta: usuariol@®networkingsslepn fadlan.com i

porzer fiardis | s

Beinvenido e FETWORKINGSSLEPN.FADLAN. COM

Figura AN11.2 Acceso Web al correo electronico seguro (2)



