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En el primer capítulo, se aborda de manera concreta el problema de la

seguridad del tránsito de los datos en medios hostiles tales como el Internet, por

ello se exponen herramientas tecnológicas desarrolladas tales como la

encripción simétrica y asimétrica, técnicas de hashing para verificación de la

integridad de los datos, y la autenticación para proveer control de acceso a los

recursos. Posteriormente en el capítulo se introducen los conceptos de

autoridades de certificación y certificados digitales, lo cual ayuda a proveer

servicios de autenticación.

En este capítulo segundo se estudia el protocolo SSL (Secare Sockets

Layer); se analizan las fortalezas del protocolo desde el punto de vista de

algoritmos de encripción, algoritmos de hashing y algoritmos de intercambio de

llaves soportados. Se describen las etapas y agentes involucrados en la

transmisión de los datos, así como los mensajes intercambiados entre el cliente

y servidor que intervienen en el establecimiento de las sesiones seguras. Se

muestran de manera concreta cada uno de los protocolos que conforman el

protocolo SSL, y finalmente se hace una análisis a la seguridad del antes

mencionado protocolo.

En el capítulo tercero, se muestran los pasos que deben seguirse para la

configuración de un servidor web seguro que cuente con la autenticación tanto

del servidor como del cliente. También se describe el proceso de instalación y

configuración del servidor de correo electrónico con sus respectivas pruebas de

funcionamiento. Para ello se inicia con una introducción del funcionamiento y

configuración del servidor web Apache y otros protocolos relacionados tales

como DNS, POP3 e IMAP, los cuales guardan también relación con la

implementación del servidor de correo electrónico seguro.



Luego de la implementación de los servidores web y ma/7, en el capítulo

cuarto se hace un análisis del establecimiento de las sesiones. Dicho análisis se

basa en el uso de un analizador de protocolos para mostrar los paquetes

intercambiados entre cliente y servidor cuando se envían los mensajes del

establecimiento de las sesiones, sean éstas seguras o no seguras.

En el capítulo quinto se muestran conclusiones relacionadas con los

servicios de seguridad los datos así como con aspectos propios de la

implementación de los servidores web y ma/7. Además en el capítulo se hacen

recomendaciones para posibles estudios posteriores, los cuales pueden tomar

como base el estudio actual.

Finalmente, en los anexos se muestra de manera detallada todos y cada

uno de los pasos que se realizan durante las diferentes fases del proyecto de

titulación. Se incluyen ilustraciones gráficas y textuales de los pasos que se

deben seguir a manera de guía para llevar a cabo las configuraciones.



PRESENTACIÓN

El objetivo principal del presente proyecto de titulación es constituirse en

una guía para la implementación de un servidor web y un servidor de correo

electrónico seguros. Ambos basados en el uso de un sistema operativo de

distribución gratuita tal como lo es Red Hat Linux juntamente con el protocolo

SSL (Secure Sockets Layer) para proveer servicios de seguridad.

Se pretende mostrar una alternativa económica válida en la

implementación de una infraestructura básica de una Intranet, la misma que

posea los servicios de un servidor de correo electrónico y de un servidor web

seguros. Las alternativas económicas y de optimización de recursos en nuestro

país son implementadas día a día; por lo tanto se augura que el presente

proyecto tenga repercusión a nivel de empresas que desean implementar una

infraestructura segura sin tener que invertir altas cifras de dinero.

Este trabajo está enfocado principalmente a personas que desean

experimentar y contrastar las alternativas que hoy en día se ofrecen a nivel de

implementaciones gratuitas y económicamente alcanzables, frente a alternativas

no gratuitas y de altos costos de implementación.



CAPITULO

GENERALIDADES DE LA
SEGURIDAD DE LA

INFORMACIÓN



CAPITULO UNO

1.1 EL PROBLEMA DE LA SEGURIDAD DE LA INFORMACIÓN

1.1.1 INTRODUCCIÓN

Desde el inicio de los tiempos el hombre ha necesitado comunicarse con

los demás de su especie. Para ello ha inventado mecanismos cada vez más

innovadores con el único objetivo de suplir una de sus necesidades más

básicas, la comunicación.

Luego que este objetivo se ha cumplido exitosamente se busca ia

manera de mejorar el proceso, y es el punto donde se toman en cuenta e

integran factores que facilitan y otros que dificultan la consecución del mismo.

Cuando una persona se encuentra en alguna ciudad y desea enviar

correspondencia a otra persona que está en otra ciudad, dicha correspondencia

debe tener información necesaria tal como los datos del remitente y del

destinatario. El remitente por su parte escogerá una compañía en la que confía

para poder enviar su correspondencia, pues sabe que de esta manera el

paquete llegará a su destino.

Luego nacen otras necesidades por parte del destinatario,

principalmente en torno a la correspondencia, tales como: asegurar que llegue

en perfecto estado (pues si envía un artefacto electrónico no serviría de nada

que llegara destruido), asegurar que la persona quien recibe su correspondencia

es el verdadero destinatario y no una persona quien ha decidido suplantar la

identidad del destinatario (lo cual implicaría un robo), y por sí fuera poco, el



remitente desea un documento que indique que el destinatario ha recibido la

correspondencia; este documento sirve al remitente para que posteriormente el

destinatario no pueda alegar no haber recibido la correspondencia.

Un caso parecido es el de otra persona que desea adquirir un bien de

cualquier naturaleza; entonces acude a un lugar donde considera que sus

compras serán respaldadas por el proveedor. Pues solamente de esta manera el

cliente siente la seguridad de haber hecho una buena compra; pues si el bien

adquirido tiene algún desperfecto tendrá la certeza que el proveedor asumirá la

responsabilidad del mismo, y que su problema se solucionará según los

parámetros de compra acordados inicialmente.

Los niveles de confianza que se lleguen a tener entre los participantes

de una transacción dependen en mayor parte del grado de seriedad con lo cual

se lleven a cabo los procesos involucrados para llegar a la consecución del

objetivo. Es entonces donde entra en juego la seguridad de los procesos

involucrados.

Los siguientes párrafos enfocan de manera concreta los procesos más

importantes involucrados en el viaje de la información en general, dando de esta

manera al lector una visión objetiva sobre los problemas que pueden originarse

mientras la información viaja desde su origen hasta su destino.

1.1.2 PRIVACIDAD DE LOS DATOS

Todas las organizaciones poseen activos de toda índole a los cuales

desean proteger por razones diferentes. La privacidad del acceso a dichos

activos permite asegurar que éstos serán accedidos solamente por personal

autorizado y que éstos no se encuentren a disposición del personal no

autorizado.



Concretamente, cuando se habla del transporte de la información este

aspecto es clave. La privacidad de la comunicación permite a los participantes

asegurar que las personas que ellos saben están participando son efectivamente

los únicos involucrados en la transferencia de la información.

Si se considera un posible ataque a los datos o al software que maneja

una empresa, indudablemente este último es mucho más leve que el ataque a

los datos, pues se puede restaurar el sistema operativo o las aplicaciones con

los medios originales de instalación; mientras que, los datos del usuario a no ser

que se tenga una política de seguridad muy estricta pueden verse

definitivamente comprometidos.

Pero no solamente la pérdida parcial o total de los datos debe ser

considerada como un ataque a la privacidad de los mismos. Existen algunas

otras amenazas (esquematizadas en la figura 1.1) que deben ser tomadas en

cuenta:

o Interrupción

Se entiende por interrupción al hecho de impedir que los datos

lleguen a su destino final, habiendo sido de esta manera victimas

de un ataque.

o Intercepción

Cuando la intercepción ha sido llevada a cabo se rompe todo

concepto de privacidad, ya que el contenido de los datos ha sido

accedido por personas no autorizadas.

1.1.3 AUTENTICACIÓN DE LAS PARTES

La autenticación es la parte central de la seguridad, ya que basándose en la

identificación de las personas, tomando en cuenta en algo que ellos saben (en el

caso de passwords), o algo que ellos tienen (en la caso de tarjetas electrónicas y

otros dispositivos), o algo que ellos poseen (en el caso de sistemas de



autenticación biométricos), los sistemas pueden tomar decisiones para permitir

el acceso a los recursos y ejecutar acciones tan variadas como abrir una puerta

o permitir el descargo de información crucial para los negocios de la empresa.

INTERRUPCIÓN
ORIGEN ATACANTE DESTINO

INFORMACIÓN

INTERCEPCIÓN
ORIGEN DESTINO

FIGURA 1.1 Amenazas a la Privacidad de los Datos t'1

De esta manera la Autenticación se convierte en el proceso mediante el

cual una administración ya sea modular o centralizada, verifica que los usuarios

que tratan de acceder a un determinado recurso sean quienes dicen ser.

Hay ocasiones que la Autenticación se torna bidireccional; es el caso

cuando tanto el emisor como el receptor deben estar seguros de la identidad de

su par. Este caso se presenta a menudo cuando una persona que busca cierta

información la encuentra de un proveedor el cual no conoce ni tiene ninguna

referencia, entonces dicha persona deberá estar seguro que la información que

se le entregue sea totalmente confiable, para ello se Autentica también al

proveedor de la información; adicionalmente el proveedor deberá estar seguro

de la Identidad del investigador para poder entregarle lo que busca.

Uno de los mayores logros de la Autenticación es proveer cierto control



sobre el acceso a la información a personas no autorizadas, basando dicha

seguridad en algo que ellos saben, las claves de acceso.

La Autenticación en general puede ser de dos tipos: la Autenticación

Débil y la Autenticación Fuerte. La primera, se usa en la mayor parte de los

sistemas, de esta manera el usuario que desea acceder a un determinado

recurso revela algo que él sabe, como por ejemplo un password. En cambio,

cuando se hace uso de la Autenticación Fuerte, el usuario no revela ningún

secreto; este ambiente se presenta normalmente cuando se hace uso de

encripción asimétrica, en el cual el usuario que desea acceder encripta un

mensaje de una manera que solo él sabe como hacerlo y todos los demás saben

como desencriptarlo, el secreto no es compartido en ningún momento.

a. AUTENTICACIÓN DE DOS PARTICIPANTES

Hay varias maneras con las cuales un cliente quien desea acceder a los

recursos de un sistema puede ser autenticado por otra entidad, generalmente

llamado servidor:

o Procedimiento de Autenticación Simple No Protegido

Usado cuando un cliente revela algo que él sabe, por ejemplo un

password. El inconveniente es que el cliente no sabe si está

hablando con el servidor correcto o peor aún un tercero puede

interceptar el password cuando es enviado al servidor.

o Procedimiento de Autenticación Simple

En este método se usan funciones de una sola vía. Las salidas de

estas funciones son únicas y no puede generarse la entrada en base

al resultado generado por la función.

El cliente envía este resultado el cual está en función del password

del cliente, entre otros parámetros; entonces el servidor realiza el



mismo proceso haciendo uso de la clave del cliente que guarda en

sus registros, con lo cual verifica que el resultado generado por el

servidor, sea el mismo que fue enviado por el cliente.

o Procedimiento de Autenticación Fuerte

Los métodos mostrados anteriormente tienen el inconveniente que

toda la seguridad reside en el servidor y en el hecho que éste no

revele los passwords de sus clientes, por lo cual podría ser el

servidor un sitio estratégico y centralizado para ejecutar un ataque.

La solución a estos problemas inherentes a los métodos anteriores

es el uso de algún procedimiento de autenticación fuerte, por ejemplo

encripción asimétrica. Mediante este método el usuario encripta su

información con una llave privada conocida solamente por él;

mientras que los demás desencriptan esta información haciendo uso

de la llave pública correspondiente a este usuario y conocida por

todos los demás.

b. AUTENTICACIÓN DE TRES PARTICIPANTES

Hasta ahora los mecanismos mencionados tienen solamente dos

participantes, el problema se genera cuando se tiene ambientes con muchos

usuarios, entonces es necesario compartir los passwords o las llaves públicas de

quienes se desean autenticar, lo cual los hace muy poco prácticos.

La alternativa a este problema es tener una entidad centralizada en la

cual los clientes de una sesión confían; mediante este método los clientes no

necesitan autenticar a sus pares ya que esta tarea es llevada cabo por la entidad

centralizada antes mencionada.

Kerberos, es una implementación de este tipo, fue creada por el MIT

(Massachusetts Institute of Technology) durante el desarrollo del proyecto



Athena. El servidor de Autenticación Kerberos genera llaves para el uso de los

clientes en un sistema, el problema de esta implementación es que toda la

seguridad reside en el proceso de autenticación llevado a cabo por el servidor.

La llave privada del cliente es compartida con el servidor y es presentada al

momento de la autenticación. El procedimiento de establecimiento de la sesión

con otro usuario se describe a continuación y se indica en la figura 1.2.

El usuario 1 presenta su identificación ante el servidor Kerberos

solicitando su autenticación. (Paso 1)

Si es afirmativamente autenticado el servidor remite al usuario 1 un

ticket (Paso 2), el mismo que es presentado ante el TGS (Ticket Granting

Se/ver), el cual es un servidor especial de generación de tickets.

Cuando el usuario 1 contacta al TGS (Paso 3), éste le remite un ticket 2

para ser usado con el usuario 2 como llave de encripción (Paso 4).

De esta manera la comunicación puede ser lleva haciendo uso del ticket

2 para efectos de encripción de los datos (Paso 5).

FIGURA 1.2 Proceso de autenticación en Kerberos '"'

1.1.4 INTEGRIDAD DE LOS DATOS

Se considera a fa Integridad de los datos como un servicio a la

seguridad de los mismos. Se puede decir que la Integridad permite verificar que

los datos, los cuales llegan de un determinado emisor, no han sido modificados



en su transporte.

Existen varias formas mediante las cuales los datos pueden ser víctimas

de ataques a su integridad, entre las que se pueden citar:

o Modificación

Si luego de haber obtenido acceso al contenido de los datos, el

atacante escribe, los cambia o borra parcialmente o totalmente, se

entiende que los datos han sido víctimas de Modificación u

Destrucción (figura 1.3).

o Fabricación

Consiste en construir un contenido igual o parecido al contenido

original de los datos de tal manera que no pueda ser detectado por el

destinatario (figura 1.3).

MODIFICACIÓN
ORIGEN DESTINO

INFORMACIÓN

r
FABRICACIÓN

ORIGEN ATACANTE

INFORMACIÓN

FIGURA 1.3 Amenazas a la Integridad de los Dalos ¡n

1.1.5 CONSECUENCIAS DE LA FALTA DE SEGURIDAD

Los servicios enunciados anteriormente proveen pautas que pueden ser

seguidas si se desea dar seguridad a los datos que viajan en medios hostiles, en



donde sus datos puede verse comprometidos. Los usuarios por su parte tienen

libertad de usarlos o no, pero deben correr los riesgos de exponer información

confidencial para las empresas en las que trabajan e inclusive información

confidencial de índole personal.

Se han dado casos en los cuales el no uso de estas técnicas para

asegurar los datos de los usuarios se han visto reflejados en robos basados en

transacciones millonarias en cuentas bancarias, o peor aún casos en los cuales

la información confidencial de las compañías se ha visto comprometida y por

consiguiente sus negocios.

Es evidente que la falta de seguridad de los datos confidenciales o

privados sea cual sea la denominación que los usuarios quieran darles, no

beneficia a nadie, ni al usuario ni a la empresa en la cuat~presta sus servicios.

Especialmente en los últimos años, las compañías se han visto hasta

cierto punto obligadas a enfatizar el uso de técnicas que les permitan asegurar

sus datos, pues las pérdidas económicas en las cuales se han visto reflejadas

han sido muy significativas por el hecho de no tomar medidas oportunas.

Aunque si bien estas cifras tienden a bajar (a manera general), es muy

importante destacar que esto se ha logrado gracias al esfuerzo de las empresas

y su empeño en asegurar unos de sus más preciados activos, la red y sus datos.

Las técnicas que han tenido acogida para asegurar de una u otra

manera los datos y las redes son:

1. Detección de Intrusos;

2. Seguridad Física;

3. Login Encriptado;

4. Firewalls]

5. Passwords',

6. Software Antivirus;



10

7. Encripción de Archivos;

8. Seguridad Biométrica; y

9. Control de Acceso, entre otras.
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FIGURA 1.4 Cifras Importantes de los Ataques ! f

A pesar de usar una variedad de técnicas de seguridad las empresas

reconocen que la mayoría de ataques provienen desde el interior de las mismas,

razón por la cual se han visto obligadas no solo dar seguridad de acceso a los

recursos en contra de los intrusos exteriores de la red, sino también en contra de

los intrusos que se encuentran en el interior de la misma.

El robo de la información propietaria ha sido siempre la mayor cifra

presentada por los afectados. Muchas maneras de robarla existen actualmente;

por ejemplo, los empleados que tienen acceso a la información entregan a otros
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que no la tienen, o también, violando las leyes de derechos de autor se

fotocopian libros y revistas.

Hay varios grupos plenamente identificados los cuales suelen ser las

fuentes de ataques en contra de las entidades; los más grandes están

constituidos por los empleados o ex-empleados inconformes, los Hackers y la

competencia. Mientras que, en un grupo minoritario se tiene a funcionarios del

gobierno, los cuales básicamente juegan un papel de espías.

Por otra parte, la integración de Hackers reformados (según ellos) a

trabajos de seguridad en redes, es un tema que se discute todos los años con

gran ímpetu. Sin embargo, la mayoría de las empresas manifiestan que no es la

mejor opción el integrarlos a la sociedad legal dado el peligro que constituyen

sus conocimientos; pero se debe tomar en cuenta que estas personas son las

que mejor conocen las fortalezas y vulnerabilidades de los sistemas, lo cual se

convierte en un punto a su favor al momento de tomar una decisión tan

importante como la de incorporarlas a una compañía.

A pesar que las compañías de pequeña, mediana o grande escala

sufren varios tipos de ataques a sus redes o a sus datos, éstas deciden no

reportar los hechos, principalmente por evadir la publicidad negativa que se

generaría hacia sus clientes; o también, por el temor que dichas publicaciones

sean aprovechadas por la competencia para explotarlas ya sea con publicidad

negativa adicional o ataques a la infraestructura declarada como vulnerable.

Finalmente, lo números hablan por sí solos, se muestra en la tabla 1.1

los montos a los que han ascendido y la tendencia que los mismos han tomado

respecto a los ataques más típicos que una organización se expone.
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r,i»4püo î 66,6Do I^OSVXM 9*m<n

3T.&17W r.*"íiMo v.x.wí«»' H-̂ .T.I..,,.

55J99*.<*K) 92,vi5.5oa ii^jij^oo io,iHíi,̂ re.

*,34r.ri«> í.aí*í,*w ia.i7^,v»' ^^i.?«"

451,171,7?» 45,288.150 ^^7jî {iis 27,̂ 82.141!
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1.2 MECANISMOS PARA ASEGURAR LOS DATOS

1.2.1 SEGURIDAD LÓGICA Y SEGURIDAD FÍSICA

Seguridad es un término el cual indica que un sistema no es vulnerable

a ataques de cualquier índole. En el caso especial cuando se trata de redes de

información el término seguridad carece de significado explícito, ya que no

existen sistemas absolutamente seguros. Independientemente de las

herramientas que se usen para asegurar sus elementos, siempre existirán

brechas en la seguridad, la evaluación de dichas herramientas tienden a ser

calificadas solamente con el grado de mayor o menor segundad.

Particularizando el término seguridad para las redes de computadores,

se tiende a nombrar a la fiabilidad como un término que realmente es

alcanzable. La segundad, a pesar de ser un objetivo claro en la administración

de redes no deja de ser un problema inherente a los sistemas que las sustentan.

Por esa razón principalmente en la actualidad los administradores de los

sistemas desean obtener fiabifidad en sus redes de datos de tal manera de
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asegurar en lo mínimo la confidencialidad, la integridad, y disponibilidad de los

datos.

El asegurar el patrimonio de una empresa involucra también al hardware

y al software. Se entiende como hardware a los equipos que permiten que la

comunicación sea una realidad e inclusive medios físicos de respaldo de la

información. Por otra parte, se entiende como software al conjunto de

plataformas tales como sistemas operativos y aplicaciones que permiten

manipular al hardware.

De esta manera, se entiende por seguridad lógica los métodos que

permitan asegurar el software, y por seguridad física los métodos que permitan

asegurar el hardware.

Es muy importante identificar los grupos de los cuales se debe proteger

la información, entre los más importantes se pueden mencionar a los siguientes:

o Personal de la empresa

A veces se tiende a pensar que internamente en una empresa hay un

ambiente de confianza, lo cual en la mayor parte de ios casos no es

aplicable. Se debe tomar en cuenta que el dar acceso con privilegios

a personal que no corresponda es comprometer la seguridad de los

sistemas. Los daños al soñware o al hardware pueden ser

ocasionados premeditadamente o por accidente, razón por la cual se

debe mantener un estricto acceso por parte de los usuarios a los

recursos y a los emplazamientos de los sistemas.

o Ex - Empleados

Este grupo de personas es muy importante, ya que aquí se hallan

antiguos empleados de las empresas, y en ese grupo se encuentran

algunas que abandonaron la empresa en contra de su voluntad o
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simplemente porque pasaron al lado de la competencia. De esta

manera, al conocer perfectamente las vulnerabilidades y fortalezas

del sistema pueden ocasionar graves daños. Por ello es una muy

buena política el deshabilitar todos los accesos al sistema, tales

como claves y tarjetas de acceso tan pronto como el empleado deje

de pertenecer a la organización.

o Curiosos

Algunos empleados de la organización se sienten inconformes con la

restricción de accesos que el sistema controla, a la vez que desean

poner a prueba la fortaleza del esquema de seguridad y juntamente

con el afán de curiosidad propia del ser humano, buscan

herramientas que permitan romper dicho esquema y de esta manera

conseguir acceso a información no autorizada.

o Hackers

El objetivo de este grupo es hacer uso de los elementos del sistema

que están atacando. Los usos más comunes son obtener la

información y vendérsela a la competencia u obtener acceso a la red

y suplantar la identidad de la organización para llevar a cabo un

ataque a otra organización, con el consiguiente deterioro de la

imagen que se consigue al saber que se ha sido objeto de apoyo

para un ataque informático.

a. POLÍTICAS DE SEGURIDAD

Se entiende por Políticas de Segundad al grupo de reglas que

especifican lo que está y lo que no está permitido en una organización.

Generalmente estas reglas son elaboradas por el conjunto de directivos

administrativos del sistema.
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Las Políticas de Segundad describen el cómo las entidades

pertenecientes a un sistema obtienen acceso a los recursos. También se debe

justificar la inversión en su implementación mediante un análisis costo -

beneficio.

Las empresas invierten en seguridad de acuerdo a la naturaleza de su

negocio, hay empresas de toda índole, ventas, mercadeo, transacciones,

representaciones, entre otras; cada una con elementos diferentes en sus

sistemas por defender. Se debe tomar en cuenta que hay un punto de equilibrio

en el cual el costo de la inversión en seguridad iguala al costo que tendría el

perder cierto elemento del sistema siendo víctima de un ataque. Éste es el punto

en el cual se debería lograr mantener dicha inversión.

Un exhaustivo análisis de las amenazas del sistema ayuda

enormemente en la elaboración de las Políticas de Seguridad; con este análisis

se puede construir una lista de las posibles amenazas y colocar una

ponderación a cada una de ellas, y en función de las amenazas más graves

construir las Políticas de Seguridad.

Luego de definir las Políticas de Seguridad el siguiente paso es la

definición del mecanismo de seguridad. Dicho mecanismo determina los pasos

que deberán seguirse para cumplir con las Políticas diseñadas. El mecanismo

puede ser tan sencillo como un control de acceso en el que se definan cuáles

elementos del sistema puedan tener acceso hacia algún recurso.

Cualquier acción sea intencionada o no, la cual comprometa a las

Políticas de Seguridad del Sistema, es considerada como una violación de

seguridad.

1.2.2 ENCRIPCIÓN DE LOS DATOS

Se entiende por encripción al proceso de transformación del formato de
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los datos; con esta transformación se logra que el viaje de los datos sea seguro.

La seguridad de los datos se logra basándose en varias técnicas tales como

encripción, desencripción y autenticación.

El proceso de transformar el formato de los datos logra que un atacante

a pesar de ver los datos no pueda interpretarlos, bajo ningún punto de vista la

encripción evita que un atacante pueda ver los datos, lo único que logra es que

no entienda su contenido.

Se entiende por encripción de datos cualquier método que altere el

formato original de los datos y que su proceso reverso, el de desencripción, sea

complejo. Adicionalmente, se puede considerar como Encripción Fuerte al

método que amerite poner a trabajar unos cuanto cientos de computadores en

un mismo proceso para que luego de algunas decenas de centenas de años

puedan hallar la información originalmente encriptada.

Un Cipher o Algoritmo Criptográfico es una función matemática que

permite el mencionado cambio del formato de los datos sea para su encripción o

desencripción.

Existen principalmente dos grupos en los cuales los Ciphers se

encuentran agrupados. En el primero se tiene a los Restricted Ciphers, los

cuales se caracterizan porque su seguridad reside en el secreto de la

implementación del algoritmo criptográfico como tal; este secreto es

relativamente difícil de mantener cuando se tiene algunos cientos de usuarios,

pues es solo cuestión de tiempo para que alguien descubra dicho algoritmo y

toda la seguridad se vea comprometida. Por otra parte se tiene a los Keyed

Ciphers, los cuales son más utilizados en la actualidad; su algoritmo criptográfico

al contrario de los anteriores es público, la seguridad de éstos reside en una

llave con la cual se hace uso del algoritmo para cambiar el formato de los datos.

Por lo tanto, en este caso la seguridad de los datos reside en la llave del
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algoritmo criptográfico, mas no en el algoritmo mismo.

Si bien es cierto que la encripción de los datos permite que éstos

puedan viajar seguros en medios hostiles tales como Internet, se necesita hacer

uso de ciertos criterios que afiancen la confidencialidad tales como:

o Autenticación

Es un método que permite verificar que el remitente de los datos es

quien dice ser. Los atacantes pueden de alguna manera ser

detectados por medio de la autenticación.

o Chequeo de Integridad

Método utilizado para verificar que los datos que fueron enviados no

hayan sido cambiados en el trayecto de su viaje. Los ataques que

cambian los datos pueden ser detectados haciendo uso del chequeo

de integridad.

o No repudio

Haciendo uso de algoritmos que garanticen No Repudio, el receptor

puede probar que el remitente realmente envió los datos en cuestión.

a. ENCRIPCIÓN SIMÉTRICA

La encripción simétrica se fundamenta en Keyed Ciphers, los mismos

que basan su seguridad en una sola llave para cada sesión; ambos procesos

encripción y desencripción hacen uso de esta única llave. Tanto el emisor como

el receptor del mensaje encriptado deben conocerla.

Los pasos más relevantes para la comunicación se detallan a

continuación:

1. El usuario A, encripta el mensaje usando la llave conocida.
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2. El usuario B, desencripta el mensaje usando la misma llave usada para la

encripción.

Origen

ARCHIVO

PLANO ? ) I ENCRtPTADO

Llave ccmpa-tida entre origen y destino

Destino

ARCHIVO ARCHIVO

FIGURA 1.5 Proceso cíe encripción / desencripción con llaves simétricas.

La ventaja tiene que ver con el tiempo de procesamiento que necesitan

los procesadores de los computadores para poder encriptar y desencriptar los

mensajes. Otra ventaja constituye el hecho que pueden ser fácilmente

implementados en hardware.

El problema cuando se hace uso de algoritmos basados en clave

simétrica reside en el método usado por el transmisor para indicar al receptor

cuál es la clave usada en la encripción y de esta manera poder desencriptar el

mensaje.

Principalmente se puede clasificar a los algoritmos de encripción

simétrica en dos grupos: Algoritmos de Bloque y Algoritmos de Flujo.

a.l ALGORITMOS DE BLOQUE

Los algoritmos basados en codificación por bloque actúan sobre el

mensaje tomando como referencia bloques de bits para llegar a su objetivo.

La encripción mediante algoritmos de bloque nace del uso de técnicas
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criptográficas sencillas tales como: transposición, sustitución, adición, entre

otras; se obtiene un algoritmo más fuerte que los sencillos originales.

Los algoritmos de Bloque tienen dos modos principales de operación:

EBC Electronic BookCode Mode y CBC CipherBIock Chaining.

EBC (ELECTRONIC BOOKCODE MODE)

Haciendo uso de este algoritmo se tiene bloques fijos de 64 bits, es

decir, se tienen 264 posibles bloques de bits de entradas, los cuales tienen 264

correspondientes salidas.

De esta manera un ataque sencillo puede construirse en base a un

BookCode en donde se tenga una correspondencia entre el bloque plano y el

bloque cifrado resultante.

/2611 Entradas^

Texto plano 1
Texto plano 2

Texto plano 26

2a" Entradas

Texto cifrado 1
Texto cifrado 2

Texto cifrado 26

FIGURA 1.6 Electronic BookCode Mode

CBC (CIPHER BLOCK CHAINING)

Debido a la vulnerabilidad que presenta el uso de EBC, se toma como

alternativa a! modo CBC. En esta técnica el texto encriptado resultante sirve

como entrada para la encripción del siguiente texto plano, siendo, de esta

manera, el texto encriptado resultante dependiente tanto del texto plano de

entrada como del texto encriptado que se generó anteriormente.
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Texto de Salida
Etapa n-1

Texto Plano
Etapa n

Texto de Salida
Etapa n

MGURA 1.7 Cipher Block Chaining

a.2 ALGORITMOS DE FLUJO

Los algoritmos de flujo se caracterizan por ser más rápidos que los

algoritmos de bloque ya que actúan sobre el texto plano pero solo sobre un bit o

un byte a la vez.

Tampoco se puede atacar un algoritmo de flujo basándose en un

codebook ya que el resultado de encriptar un texto plano es siempre diferente,

puesto que para la encripción del texto plano actual se toma como entrada el

texto plano y el texto plano precedente.

a.3 BREVE DESCRIPCIÓN DE LOS ALGORITMOS DE ENCRIPCIÓN

SIMÉTRICA MÁS USADOS

DES - DATA ENCRIPTION STANDARD

"Lucifer" fue el nombre original de este popular estándar de encripción

de datos desarrollado por IBM International Business Machines.

DES como fue llamado luego por el gobierno de los Estados Unidos de

Norteamérica en su forma original utiliza una llave de 56 bits y un bit de paridad

en cada octavo bit, lo que origina una llave de 64 bits. De esta llave de 64 bits se

originan otras 16 sub-llaves usadas en el proceso de encripción.
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DES es uno de los algoritmos de encrípción por bloque más conocidos,

pues trabaja sobre bloques de 64 bits de texto plano para generar bloques de 64

bits de texto encriptado.

El ataque más práctico en contra de DES es el llamado ataque de fuerza

bruta, el cual consiste en probar todas las posibles combinaciones hasta obtener

resultados favorables al ataque.

Tal como se muestra en la figura 1.9, de manera general, la encripción

DES consta de 19 etapas.

o La primera etapa es una transposición de los datos independientemente

de la llave de 56 bits.

o La última etapa es exactamente inversa a la primera haciendo uso de la

transposición inicial.

o La etapa previa a la última intercambia los 32 bits de la derecha hacia la

izquierda y los 32 bits de la izquierda hacia la derecha.

o Las otras dieciséis etapas restantes intermedias están en esencia

basadas en la misma lógica. En cada etapa se toman dos entradas de

32 bits y se originan dos salidas igualmente de 32 bits. En la parte

izquierda se tiene una copia idéntica de la entrada de 32 bits de la

derecha, mientras que, la salida de 32 bits de la derecha es el resultado

de una función que toma como entrada los 32 bits de la izquierda y una

de las 16 llaves generadas previamente y correspondiente a la etapa. La

función que se ejecuta es un OR EXCLUSIVO a nivel de bit entre los 32

bits de la derecha y la mencionada sub-llave de la etapa.

Para el proceso de desencripción del algoritmo DES, solamente se hace

el proceso contrario a la encripción.
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64 bits de Texto Normal l_,_i , °'~1mu uiu ¿un
Transposición Inicial

T T T T T

j Transposición Inversa

T T Y T T

32 bits

T T Y T Y T T T T T

Ri

FIGURA 1.9 DES, Esbozo General y Detalle de una Iteración

3DES - TRIPLE DATA ENCRIPTION STANDARD

Triple DES fue creado luego de las evidentes vulnerabilidades de su

algoritmo predecesor DES; se hicieron cambios con el objetivo de mejorar su

seguridad, viéndose afectada la longitud de fa llave total pero sin perder su

esencia de algoritmo simétrico de encripción por bloque.

Existen varias implementaciones de Triple DES, una de las más

conocidas es EDE acrónimo de Encripción, Desencripción y Encripción (figura

1.10), en ia cual se usan dos llaves diferentes de 56 bits y tres etapas.

En la primera etapa EDE ejecuta el proceso de encripción haciendo uso

de la primera llave, en la segunda etapa se desencripta pero con la segunda

llave, y en la etapa final, se ejecuta nuevamente el proceso de encripción

usando nuevamente la primera llave. El resultado final, EDE tiene una llave de

encripción de 112 bits los cuales son más que suficientes para las aplicaciones
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comerciales actuales.

También existe una implementación de Triple DES llamada EEE

acrónimo de Encripción, Encripción y Encripción (figura 1.10), la cual usa tres

llaves y tres etapas; el resultado, una llave de 168 bits ia cual a pesar de ser

extremadamente segura, solamente agrega carga extra innecesaria al transporte

y administración de las llaves.

I K, U U | K, I K, I K
Texto 1 1 1 Texto Texto 1 1 1
Plano * _!_. * Cifrado piano " T

FIGURA I. i O Triple DES versiones, EDE y EEE /J/

IDEA - INTERNATIONAL DATA ENCRIPTION STANDARD

El algoritmo Internacional de Cifrado de Datos fue creado para ser más

rápido que DES y para que pueda ser implementado tanto en software como en

hardware.

IDEA usa una llave de 128 bits para generar 52 subclaves de 16 bits cada una.

Para el proceso de encripción, a pesar de la extensa alteración de bits,

IDEA necesita solamente ocho iteraciones para generar su texto encriptado.

IDEA es también un algoritmo de encripción por bloque y toma al igual

que DES bloques de 64 bits de texto plano. En cada una de las ocho iteraciones

IDEA usa seis de las cincuenta y dos sub-llaves generadas y las cuatro

restantes las usa en la transformación final. El proceso de desencripción de

IDEA es exactamente el inverso que el proceso de encripción.

Dada la complejidad con la cual IDEA fue creado, no se han reportado
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ataques exitosos, por lo cual se puede considerar a IDEA como un algoritmo de

encripción seguro.

RC4 RIVEST CHIPER # 4

Creado por Ron Rivest en RSA Data Security Inc. RC4 al contrario de

los anteriormente mencionados es un algoritmo de encripción por flujo el cual

posee una llave variable de hasta 256 bits y se implementa con operaciones

orientadas a byte.

RC4 se encuentra implementado en software con muy buenos

resultados lo cual ha sido corroborado con el estudio de matemáticos y

criptoanalistas.

b. ENCRIPCIÓN ASIMÉTRICA

Estos algoritmos son también conocidos como algoritmos de llave

pública. Todos los usuarios tienen un par de llaves, una privada y una pública;

para el proceso de comunicación todos los usuarios deben conocer la llave

pública del usuario con el cual desean intercambiar información.

b.l CLAVES ASIMÉTRICAS, FUNCIONAMIENTO

Los pasos más relevantes para la comunicación se detallan a continuación y se

esquematizan en la figura 1.11:

1. Se asume que los usuarios han generado su par de llaves previamente

para su uso y que su llave pública ha sido distribuida.

2. El usuario A, encripta el mensaje usando la llave pública del usuario B

3. El usuario B, desencripta el mensaje usando su propia llave privada.

4. El usuario B, encripta otro mensaje usando la llave pública del usuario A

5. El usuario A, desencripta el mensaje usando su propia llave privada.
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Usuario A

Llave Llave
Privada Pública

Usuario A Usuario A

Llave

Usuario A (|PúblícaQ
Usuario B

Llave
Privada

Usuario B Usuario B L

Llave
Pública

Usuarios Usuario A

Texto Plano 1

Texto
Encriptado 1

Texto Plano 2

Usuario A

i Texto
Llave Encriptado 2

Privada

Usuario B

Llave Llave
Privada Pública

Usuario B Usuario B

Texto
Encriptado 1

Texto Plano 1

Texto Plano 2

FIGURA l.ll Encripción Asimétrica

Haciendo uso del esquema de encripción antes mencionado los usuarios

pueden tener Privacidad en la comunicación. Si se desea tener Autenticación el

usuario A debe encriptar sus datos con su llave privada y el usuario B

desencriptará los datos recibidos con la llave pública del usuario A.

La desventaja del uso de los algoritmos que hacen uso de llaves

asimétricas tiene que ver principalmente con el rendimiento de los procesadores

de los computadores. Pues son necesarios muchos más recursos

computacionales (en comparación con los recursos usados en los algoritmos

simétricos), para poder procesar las etapas de encripción / desencripción de los

mensajes, lo cual conlleva a que los servidores puedan manejar muchas más

conexiones de tipo simétrico que de tipo asimétrico.

La ventaja reside en el manejo de las llaves de la comunicación, en este

entorno los usuarios no revelan secretos, y las llaves privadas son resguardadas
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por cada uno de los usuarios lo cual lo convierte en un sistema de

administración descentralizada difícil de atacar; en tanto que las llaves públicas

son distribuidas por los usuarios como un recurso de dominio público. Pero este

sistema ve deteriorado su rendimiento cuando el número de usuarios es

extenso, ya que es necesario saber la llave pública de todos los demás lo cual

se refleja en el consumo de recursos de almacenamiento.

Existen varios malentendidos cuando se aborda el tema de la encripción

asimétrica. El primero de ellos, es pensar que los sistemas de encripción

asimétrica son más resistentes al criptoanalisis que los sistemas de encripción

simétrica; en realidad la seguridad de todo sistema de cifrado radica en la

longitud de la llave y el esfuerzo computacional requerido para hallarla, razón

por la cual, en principio no hay ninguna diferencia en cuanto a resistencia a

criptoanalisis.

De igual manera, se cree que el aparecimiento de técnicas de encripción

asimétrica han dejado obsoletas a técnicas de encripción simétrica, lo cual es

totalmente falso, pues más bien son usadas en conjunto debido a los grandes

recursos computacionales necesarios para el uso de encripción asimétrica.

Usualmente, en el proceso de establecimiento de la sesión e intercambio de las

llaves se usan algoritmos de encripción asimétrica, mientras que, para el

intercambio de la información durante la sesión se usa algoritmos de encripción

simétrica.

b.2 BREVE DESCRIPCIÓN DE LOS ALGORITMOS DE ENCRIPCIÓN

ASIMÉTRICA MÁS USADOS

RSA - RIVEST SHAMIR ADELMAN

Este algoritmo de llave pública fue creado por un grupo de

investigadores del MIT (Massachusetts Institute of Technology) en el año 1978,

sus creadores fueron Ron Rivest, Adi Shamir, y Len Adelman.
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La fortaleza de este algoritmo de encripción radica en la dificultad de

factorar números primos realmente grandes, los mismos que se encuentran en

el rango de 200 dígitos o más. RSA es un algoritmo de encripción por bloque y

se caracteriza porque tanto el texto plano como el texto encriptado son números

enteros.

Potenciales maneras de llevar a cabo ataques en contra de RSA se han

desarrollado. La primera es haciendo uso de fuerza bruta con lo que se debe

probar todas las claves privadas posibles para generar e! texto cifrado

interceptado. La solución para este caso es sencilla, solamente se debe

aumentar el número de bits de la llave privada y los atacantes deberían dedicar

algunos cientos de años extras para lograr su objetivo.

Otra forma de atacar a RSA se ha desarrollado en función del objetivo

de factorar el producto de los números primos y obtener los números primos

originales, lo cual es computacionalmente muy complejo; aunque se han

registrado intentos exitosos haciendo uso de este método, lo único que se ha

hecho es aumentar el tamaño de las llaves (actualmente se usan llaves de hasta

1024 bits), con lo cual se han visto inoperantes todo tipo de nuevos ataques a

este algoritmo.

AES -ADVANCED ENCRIPTION STANDARD

Los autores, Joan Daemen y Vincent Rijmen, con su tesis de doctorado

vencieron a criptólogos de considerable fama mundial y a empresas de

renombre como IBM y RSA entre otras.

En Agosto del 2001 "RIJNDAEL", como lo llamaron sus creadores era

seleccionado por el Instituto Nacional de Estándares y Tecnología (NIST)

norteamericano como AES (Estándar de Cifrado Avanzado). Hasta ese entonces

era DES el algoritmo oficial de los Estados Unidos de Norteamérica.

Principalmente los motivos que llevaron al NIST a escoger a "Rijndael"
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fueron su buena combinación de aspectos vitales tales como: Seguridad,

Velocidad, Eficiencia, Sencillez y Flexibilidad.

El algoritmo RIJNDAEL o más conocido como AES, es un sistema de

cifrado por bloques, los mensajes se toman en bloques de 128 bits. Hay varias

versiones del sistema utilizando claves de 128, 192 o 256 bits.

c. ENCRIPCIÓN HÍBRIDA

Éste es uno de los métodos más utilizados para garantizar,

confidencialidad tanto de los mensajes del emisor como del receptor.

Los pasos más relevantes para la comunicación se detallan a continuación y se

muestran en la figura 1.12:

El usuario A desea transmitir el mensaje X al usuario B, el usuario A conoce la

llave pública del usuario B.

1. El usuario A hace uso de algún algoritmo simétrico para generar ia llave

X1.

2. El usuario A encripta el mensaje X con una llave X1.

3. Haciendo uso de algún algoritmo asimétrico, la clave X1 es encriptada

usando la clave pública del usuario B.

4. Todo viaja en un solo paquete.

5. El usuario B conoce su propia llave privada.

6. El usuario B toma el paquete, haciendo uso del mismo algoritmo

asimétrico usando por el usuario A desencripta la clave X1 con su clave

privada.

7. Luego de obtener la clave simétrica X1 procede a descifrar el mensaje

original X.
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Llave Llave

UsTÜTfoA Pr'vada Pública Llave de
Usuario A Usuario A Sesión

X1

Llave Llave

Us~oB Privada Pública
Usuario B Usuario B

Llave
Llave de Pública
Sesión Usuario B

X1

Mensaje X Encriptado
y

Llave de Sesión Encriptada
con la llave Pública del

Usuario B

Llave
Privada

Usuario B
Mensaje X Encriptado

Usuario B

Llave de Sesión Encriptada
con la llave Pública del

Usuario B

Mensaje X
Encriptado

Mensaje X

FIGURA 1.12 Encripción Híbrida

Con este método se garantiza, confidencialidad, pues solo el usuario B

puede descifrar la clave simétrica X1 ya que nadie más tiene la clave privada.

Se podría también con el cifrado híbrido garantizar autenticación. Si en

el paso 2 en lugar de encriptar la clave X1 con la clave pública del usuario B, se

lo hace con la clave privada del usuario A. Entonces el usuario B puede hacer

uso de la clave pública del usuario A conocida por todos, y hallar la clave

simétrica X1 y garantizar que ha sido el usuario A quien ha encriptado ese

mensaje.
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1.2.3 INTEGRIDAD DE LOS MENSAJES

El problema de cómo mantener los datos inalterados y fidedignos a su

origen es tratado por la integridad de los mensajes. Habrá ocasiones en las

cuales los atacantes puedan visualizar los datos, pero haciendo uso de la

integridad se logra que éstos no puedan alterarlos.

a. FUNCIÓN HASH

La función hash en general es usada para obtener una serie de

caracteres hexadecimales, los cuales son una especie de resumen del texto que

la función tiene como entrada.

La función hash tiene una característica importante. La salida siempre es

distinta, si se altera una sola letra en el mensaje de entrada, la salida será

totalmente diferente.

Este tipo de función además no es reversible, es decir, no es posible

obtener el texto de entrada basándose en el flujo de caracteres hexadecimales

que se han obtenido como salida. Además son fáciles de computar pero

definitivamente complejos de reversar.

Adicionalmente, una función hash debe ser resistente a colisiones, es

decir, que no debe producir dos valores iguales a la salida cuando las entradas

son diferentes. La idea tras de esta característica es proveer una huella única

del mensaje, la cual lo identifique inequívocamente tal como la huella dactilar lo

hace con las personas.

El MAC Message Authentication Code puede ser generado a partir de

funciones hash. Para generar un MAC, la entrada de una función hash es

función tanto del texto que se desea computar como de una llave (por lo general

la llave de la sesión). El uso del MAC se describe a continuación (figura 1.13):
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1. El usuario A concatena el texto y la llave como entradas para la función

hash.

2. El resultado es enviado al usuario B junto con el texto plano original.

3. El usuario B conociendo la llave de la sesión efectúa (ocalmente el

cómputo del MAC con el texto plano original que ha recibido.

4. Si el MAC generado como resultado coincide con el MAC recibido,

entonces se puede asumir que el texto no ha sido modificado en su

trayectoria.

* El MAC puede ser usado tanto con encripción simétrica como asimétrica

(haciendo uso de la llave pública).

ORIGEN DESTINO

Mensaje X

Canal Inseguro

FIGURA 1.13 Message Authenücaüon Code

También existe otro uso de las funciones hash; las firmas digitales, las

mismas que consisten en encriptar el resultado de una función hash mediante el

uso de una llave privada. Las firmas digitales son un método utilizado para la

distribución de llaves simétricas.

La firma digital de los documentos es usada comúnmente para verificar,

tanto la integridad de los datos enviados como la autenticación del emisor de los

mismos. El funcionamiento básico se indica en los siguientes pasos (figura 1.14):

1. El usuario A tiene una llave pública, la cual es conocida por el usuario B.
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2. El usuario A, aplica al mensaje X un algoritmo que usa la función hash y

obtiene un valor hash.

3. El usuario A, encripta el valor hash con su llave privada.

4. Viajan, el mensaje sin encriptar y el valor hash encriptado

5. El usuario B, hace uso de la llave pública del usuario A para desencriptar

el valor hash originalmente generado.

6. El usuario B, al conocer el texto, aplica el algoritmo usado por el usuario A

para hallar su propio valor hash.

7. Finalmente el usuario B compara, el valor hash que le llegó desde el

usuario A, y el valor hash hallar por él mismo.

Firma Dígita

FIGURA 1.14 Firma Digital

Si los valores hash son los mismos, entonces se verifica la integridad del

mensaje ya que no ha sido cambiado en el trayecto (es decir, está íntegro), y

también se autentica la identidad del usuario que envió el mensaje gracias al uso

de la encripción asimétrica.

a.1 BREVE DESCRIPCIÓN DE LOS ALGORITMOS DE INTEGRIDAD DE

MENSAJES MÁS USADOS

Los algoritmos más conocidos que usan funciones hash en sus

implementaciones son:

o MD4 Message Digest con 128 bits de salida.

o MD5 Message Digest con 128 bits de salida.

o SHA Secure Hash Algorithm con 160 bits de salida.

En la tabla 1.2 se muestra el resultado de aplicar algunos algoritmos de
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hashing al texto "amigo" y "amiga"

Función

Hash

SHA-1 160

bits

MD4 128

bits

MD5 12B

bits

Texto de Entrada

Amigo

01F07BEB8567E3A651DCF08CE9A403DC

03AAF2DC

OB3745425CAFFDA337DBA33D1534D9C7

D94729CE13F4EE6395BFC6F1080CC986

amiga

11C67D630121EE165471BDC37

ABAC50F13B9393E

343A74F8D6ACC33DOD50116AE

E55E722

836821929CB02AADE5072AECO

C1AA93C

TABLA 1.2 Algoritmos de Hash

Como se puede observar claramente en la tabla 1.2, en todos los casos

la alteración de una sola letra del mensaje de entrada produce valores de salida

totalmente distintos.

Los algoritmos más usados actualmente son MD5 y SHA-1. El primero

de ellos fue diseñado por Ron Rivest quien fue co - autor de RSA. Por su parte

SHA-1 fue diseñado por el NIST (National Instituto of Standards and

Technology) en colaboración con NSA (National SecurityAgency).

MD5 produce resultados hash de 128 bits; mientras que SHA-1 produce

resultados de 160 bits razón por la cual se le acredita mayor seguridad. Ninguno

de estos algoritmos toma una llave como entrada, por lo que en principio

ninguno sirve para generar un MAC, pero en la práctica es sencillo concatenar el

texto con una llave e ingresarlo a la función hash, con lo cual se calcularía el

mencionado MAC.

1.2.4 AUTENTICACIÓN DE LOS DATOS Y NO REPUDIO

a. CERTIFICADO DIGITAL

El Certificado Digital tiene por objetivo garantizar que la información
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contenida en él sea veraz. Con el uso del mismo se consigue que los usuarios

quienes reciben información, puedan autenticar a los usuarios emisores y

basándose en la identificación confiar o no en el contenido de los datos.

Es una variante del uso de claves asimétricas para la comunicación,

pues ahora entra la figura de la Autoridad Certificadora (AC), concepto que se

explicará más adelante.

La norma X.509v3 emitida por la Unión Internacional de

Telecomunicaciones (ITU) para certificados digitales es la más usada hoy en

día, así se especifica que los campos contenidos sean los siguientes:

a.l ELEMENTOS DEL CERTIFICADO DIGITAL

1. Identificador del propietario

s Nombres y Apellidos;

s Correo electrónico;

s Datos de la empresa tales como:

o Organización;

o Departamento;

o Localidad;

o Provincia;

o País, entre otras.

2. Identificador de la validez del CD, el cual está a cargo de la AC que lo

emite.

3. Fechas de validez del CD

s Fecha de Inicio; y

s Fecha de Fin. (Luego de este período la llave pública contenida no

debe usarse para cifrar o firmar documentos).

4. Identificador del CD. Número de serie, para que la AC identifique

unívocamente al certificado emitido.
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5. Datos varios tales como:

S Versión: 3 en caso de usar X509v3

s Algoritmo utilizado por la AC

s Nombre de la AC

s Extensiones

Finalmente, la firma de la AC la cual garantiza que todos los datos en

todos lo campos del certificado son auténticos.

Las extensiones de los certificados pueden ser de dos tipos, las

informativas y las restrictivas.

En las extensiones informativas, se tiene información adicional sobre el

certificado tal como la del dueño del mismo.

Las extensiones restrictivas, son un conjunto de condiciones que deben

cumplirse para que el CD sea válido. Sirve para que la AC restrinja el uso del

mismo dentro de una empresa o de un país.

a.2 TIPOS DE CERTIFICADOS DIGITALES

Existen varias clasificaciones de los certificados digitales, una de las

más importantes es la siguiente ya que engloba a la mayoría de usuarios de

Internet:

1. Certificados Digitales Personales

2. Certificados Digitales de Servidores

3. Certificados Digitales de Fabricantes de Software

4. Certificados Digitales de Autoridades Certificadoras.

CERTIFICADOS DIGITALES PERSONALES

Los certificados digitales personales sirven para autenticar a un cliente

ya sea frente a un servidor o frente a otro cliente.
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Dentro de las aplicaciones más comunes está el transporte de correo de

manera segura, de esta manera es posible la autenticación de los usuarios que

emiten el correo.

CERTIFICADOS DIGITALES DE SERVIDORES

Estos certificados digitales sirven para autenticar a los servidores ante

los clientes y garantizar que !a información que muestra está verificada por una

autoridad certificadora y que el usuario puede confiar en sus contenidos.

También estos certificados, son utilizados para transacciones entre

servidores haciendo uso de conexiones seguras usando protocolos tales como

SSL (Secura Sockets Layer).

La aplicación más común de este tipo de certificados se tiene en

empresas que poseen una LAN de servidores los cuales prestan sus servicios

tanto en la Intranet como hacia el Internet, para lo cual es necesario que

presenten sus identificaciones a sus clientes.

CERTIFICADOS DIGITALES DE FABRICANTES DE SOFTWARE

Este tipo de Certificados Digitales son otorgados a las compañías

fabricantes de software, sirven para que ellas puedan firmar el código que

distribuyen.

CERTIFICADOS DIGITALES DE AUTORIDADES CERTIFICADORAS

Al analizar un certificado y el nombre de autoridad que lo ha remitido, se

puede observar que ésta tiene una Autoridad Certificadora sobre ella, y ésta a su

vez otra sobre si misma. Se forma de esta manera una jerarquía de Autoridades

Certificadoras.



37

Lógicamente, el certificado de una Autoridad Certificadora estará firmado

por un Autoridad Certificadora superior en la jerarquía.

Otra clasificación interesante de certificados digitales puede ser la siguiente:

HIGH TRUSTSIGNING CERTIFICATES

Proveen un alto nivel de protección de la llave privada y del certificado

mismo. Las llaves privadas están almacenadas generalmente en dispositivos de

hardware tales como SmartCard o USB los mismos que son provistos por la

autoridad certificadora y viene incluido en el precio del certificado el cual es muy

costoso.

MÉDIUM TRUSTSIGNÍNG CERTIFICA TES

Proveen un grado medio de protección de la llave privada y del

certificado mismo ya que las llaves están protegidas por software; por otra parte

sus precios son menores que los anteriores.

BASIC TRUST SIGNING CERTIFICATES

Son los más conocidos en el mercado. Su protección es mucho más

básica que los anteriores ya que los certificados residen en el Web Browser de

su propietario.

b. AUTORIDAD CERTIFICADORA

La Autoridad Certificadora es quien firma un Certificado Digital y

garantiza que los datos contenidos en él son auténticos.

La confianza de los usuarios en la Autoridad Certificadora es vital para el
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buen funcionamiento de la infraestructura. Ésta es quien debe cuidar mucho más

que los usuarios su clave privada, ya que si alguien llegara a obtenerla, podría

hacer cambios en los certificados digitales emitidos y firmarlos nuevamente,

como si fuera la Autoridad Certificadoras mismo.

Las tareas más comunes de las Autoridades Certificadoras son:

b.l REVOCACIÓN DE CERTIFICADOS DIGITALES

La revocación de los certificados puede darse por varias razones:

1. La clave privada del certificado se ha visto comprometida.

2. El uso al cual fue otorgado no es el mismo para el cual está siendo usado.

b.2 RENOVACIÓN DE CERTIFICADOS

Generalmente los CD tienen una duración de un año, luego del cual el

CD expira, entonces el usuario titular del CD deberá pedir a la AC una

renovación del CD.

b.3 EMISIÓN DE CERTIFICADOS DIGITALES

Es la actividad principal de la autoridad certificadora, aquí se involucran

procesos y procedimientos en los cuales participan tanto la autoridad

certificadora como el cliente quien desea un certificado digital.

c. PROCESO DE GENERACIÓN DE UN CERTIFICADO DIGITAL

Se muestra a continuación los pasos que un usuario debe realizar en

colaboración de una AC para obtener un CD.

c.l GENERAR CLAVE

Este paso lo lleva a cabo el usuario, genera una clave privada. La clave

privada estará siempre en custodia del usuario, y la AC nunca la conocerá. Por
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ello es muy importante resguardar en un lugar seguro la llave privada.

** Para la explicación siguiente se asume que el Servidor Apache ha sido

instalado haciendo uso de la distribución de Linux Red Hat 9.0

En el sistema operativo Linux Red Hat 9.0 los comandos para generarla

son los siguientes:

1. Colocarse en el directorio "conf

cd /etc/httpd/conf

2. Borrar la llave y el certificado que fueron generados para el servidor en el

momento de la instalación del servidor Web Apache.

rm ssl.key/Server.key

rm ssl.crt/Server.crt

3. Localizarse en el directorio "certs"

cd /usr/share/ssl/certs

4. Generar la nueva llave

make genkey

El sistema pedirá un PEM (pass phrase) la cual sirve para

generar la llave privada, es recomendable que contenga una

combinación alfanumérica y no posea palabras basadas en

diccionario por motivos de seguridad. Luego de verificar por

segunda vez el pass phrase, Linux Red Hat 9.0 por defecto

genera una llave privada haciendo uso del algoritmo de

encripción asimétrica RSA con una longitud de 1024 bits.

5. Ahora se puede verificar que la nueva llave del servidor (server.key) se
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localice en el directorio "ssl.key" el cual contiene el archivo.

cd /etc/httpd/conf/ssl.key/

c.2 GENERAR Y FIRMAR LA PETICIÓN DEL CERTIFICADO (CSR)

El usuario llena un formulario, el cual contiene información necesaria

para verificar su identidad contra la AC, posteriormente este formulario es

firmado digitalmente con la llave privada del usuario y se envía a la AC

juntamente con su llave pública. Este proceso es el que se conoce como

generación de una solicitud de CD o CSR (Certifícate Signing Request)

1. Situarse en el directorio "certs"

cd /usr/share/ssl/certs

2. Iniciar la generación de la petición del certificado

make certreq

El sistema pedirá nuevamente una pass phrase y se debe ingresar

la misma que se ingresó al generar la llave privada.

Luego se deben llenar datos necesarios para el requerimiento tales

como:

País, Estado, Ciudad, Nombre de la Organización, Nombre de la

Unidad Organizacional, nombre del dominio, dirección de correo

electrónico del administrador, entre otros.

3. El archivo "server.csr" ubicado en "/etc/httpd/conf/ssl.csr" constituye el

CSR el mismo que debe ser enviado a la autoridad certificadora que ha

sido seleccionada por el usuario.

Para este caso se ha seleccionado a Verisign como autoridad

certificadora; el texto del archivo "Server.csr" debe ser copiado y pegado
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en fa siguiente dirección de Internet:

http://www.verisign.com/products/srv/trial/intro.html

Luego que Verisign ha verificado los datos que han sido enviados, se

proveerá un certificado digital de prueba el cual tiene una duración de 15

días; el certificado digital se remite vía correo electrónico a la dirección

suministrada en el CSR y tiene un formato parecido a lo siguiente:

BEGIN CERTIFÍCATE
MIIDSDCCAvKgAwIBAgIQbW5bARXeubTstgsAw6avqjANBgkqhkiG9wOBAQUFADCB
qTEWMBQGAlUEChMNVmVyaVNpZ24sIEluYzFHMEUGAlUKCxM'íd3d3LnZlcmlzaWclu
LmNvbS9yZXBvc210b3J5LlRlc3RDUFMgSW5jb3JwLiBCeSBSZWYuIExpYWIuIExU
RC4xRjBEBgNVBAsTPUZvciBWZXJpU21nbiBhdXRob3JpemVkIHRlc3Rpbmcgb25s
eS4gTm8gYXNzdXJhbmNlcyAoQylWUzE5OTcwHhcNMDQwMzE2MDAwMDAwWhcNMDQw
MzMwMjM10TU5WjCBhzELMAkGñlUEBhMCRUMxEjAQBgNVBAgTCVBpY2hpbmNoYTEO
MAwGAlUEBxQFUXVpdG8xFDASBgNVBAoUC3Rlc3QgZGUqc3NsMROwGwYDVQQLFBRl
bmlkYWQgZGUgZGVzYXJyb2xsbzEfMBOGAlUEAxQWd3d3LmVhbmdlZXRhc3NsZXBu
TjnNvbTCBnzANBgkqhkiG9wOBAQEFAAOBjQAwgYkCgYEAyqíbYsq4qlRu4pE2zUNSEND CERTIFÍCATE

c.3 VERIFICACIÓN DE LA IDENTIFICACIÓN

Haciendo uso de la llave pública enviada por el usuario, la AC, verifica

primero la existencia del par de llaves, ya que si no existiese una llave privada,

los datos no hubiesen sido posibles descifrar con la llave pública enviada.

Además, depende de la AC que exija algún tipo de información adicional

para poder verificar la autenticidad del solicitante.

Otro de los objetivos de este paso es, transportar los datos del CSR de

manera segura ya que viajan encriptados con la llave privada del solicitante.
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c.4 GENERACIÓN DEL CERTIFICADO DIGITAL

En este estado, ia AC empaqueta todos los datos del solicitante, en la

estructura del CD y lo firma digitaimente con su llave privada.

c.5 VERICACIÓN DEL CERTIFICADO DIGITAL

El solicitante, verifica que los datos en el CD estén correctos, para lo

cual necesita descifrarlos del CD enviado por la AC haciendo uso de la llave

pública de la AC.

c.6 PUBLICACIÓN DEL CERTIFICADO DIGITAL

El solicitante puede comenzar a hacer uso de su CD. Desde este

instante el usuario está autorizado a distribuir su certificado digital junto con sus

datos.

Adicionalmente, para el caso de Verisign como Autoridad Certificadora

es necesario descargar e instalar un archivo cuyo nombre es "getcacert.cef el

cual contiene el CD de una AC de prueba de Verisign desde la dirección de

Internet:

http://www.verisign.com/server/trial/faq/index.html

Para la instalación de la Autoridad Certificadora de Prueba en el Web Browser

Microsoft Internet Explorer, se selecciona Certificates desde Internet Options,

Contení (figura 1.15). Luego de lo cual se direcciona el archivo " getcacert.ee f y

se completa la importación; en la figura 1.16 se puede verificar el certificado

digital de prueba de la Autoridad Certificadora llamada "Verisign Autorized

Testing On/y".
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Internet Options

I í <"> I i 1 \y Privacy Contení I Connections Progtams | Advanced

Contení Advisar

Ratings help you control Ihe Internet content that can be
vbwed on this computer.

Cervicales
Use certifícate? to positivefc" identáy yourself, ceríificaHon
authotities, and putJishers.

ClearSSLSlate Pubishers...

FIGURA i. ¡5 Visualización de Certificados

.—;:'. Certifícate Information

This certifícate is intended for the following purpose(s):

*All ¡ssuance policies
•All application policies

Issued to: For VeriSign authorized testing only, No
assurances(C)V51997

Issued by: For VeriSign authorized testing only. No
assuranees (QVS1997

Valid from 06/06/1998 to 06/06/2006

FIGURA 1.16 Certificado Digital de la Autoridad Certificadora de Prueba

1.2.5 MÉTODOS MAS USADOS PARA ROMPER LA SEGURIDAD

Hay algunos puntos a considerar cuando de la vulnerabilidad de un

sistema se habla, pero sin lugar a duda las personas relacionadas al mismo

constituyen la mayor amenaza; se puede citar el caso de un administrador que

no tiene la suficiente experiencia o el de un guardia que sin necesariamente
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tener acceso al sistema deja ingresar a cualquier persona al cuarto de

comunicaciones.

Pero existen otros tipos de amenazas del personal que está relacionado

con el sistema y no necesariamente son ataques, sino que podrían ser

catalogados como accidentes, sin embargo se debe evitar llegar al caso de decir

"no lo hice a propósito" pues no ayudará a recuperar los datos perdidos.

a. INGENIERÍA SOCIAL

Este tipo de ataque se basa en conseguir que los usuarios revelen al

atacante información confidencial como por ejemplo claves de acceso a los

recursos. Desafortunadamente, a pesar de ser uno de los métodos más sencillos

de ataque, es uno de los más efectivos ya que el atacante puede aprovecharse

del desconocimiento de algunas medidas mínimas de seguridad por parte de los

usuarios y engañarlas para su propio beneficio.

Un ejemplo de ingeniería social puede ser el uso de un correo

electrónico enviado por un atacante a los usuarios solicitando el cambio de sus

contraseñas por un texto determinado aduciendo cambios en el sistema; de esta

manera se puede obtener acceso al correo del usuario y hacer uso de la

información almacenada en él.

b. SHOULDER SURFING

Basado en la ingenuidad de los usuarios, el ataque conocido como

Shoulder Surfing consiste en observar físicamente a los usuarios del sistema

con el objetivo de obtener claves de acceso a los recursos. Hay muchos casos

en los cuales los usuarios tienen que memorizar algunas claves en sus trabajos

y la forma más fácil de hacerlo es anotando en papeles adhesivos dichas claves;

pero el error fatal de ellos es pegarlos en lugares visibles en sus puestos de

trabajo como por ejemplo en el monitor.
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Inclusive el Shoulder Surfing puede que no se beneficie solamente de la

ingenuidad de los usuarios, sino también de las fallas de las aplicaciones; por

ejemplo, existen todavía en el mercado aplicaciones que permiten ver el nombre

de usuario y su respectiva contraseña en texto plano sin codificar, de tal manera

que si el atacante puede observar físicamente el monitor mientras que el usuario

ingresa estos datos, podrá memorizarlos fácilmente y hacer uso de éstos en

beneficio propio.

c. MASQUERADING

El Masquerading está basado en la suplantación de la identificación de

los usuarios. El atacante consigue acceso a los recursos digitando por ejemplo

el nombre de usuario y contraseña del usuario real; inclusive puede ser

presentada una tarjeta de acceso falsificada o robada a un guardia y conseguir

con ello el ingreso sitios restringidos.

Una variante de Masquerading es el llamado piggybacking, el cual

consiste en seguir físicamente al usuario hasta el área restringida y esperar que

acceda para poder ingresar gracias al acceso legítimo; típicamente el atacante

se disfraza de empleado de mantenimiento y carga un equipo extremadamente

pesado, espera a que llegue el usuario autorizado y le permita el ingreso al área

restringida por delante del guardia de seguridad.



CAPITULO

EL PROTOCOLO
SSL V3.0
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CAPÍTULO DOS

2.1 PROPÓSITOS Y VENTAJAS

El protocolo SSL (Secura Sockets Layer) creado por Netscape se ha

convertido en el estándar para transmisión de datos de manera segura en el

Internet.

Como se esquematiza en la figura 2.1, desde el punto de vista del

modelo de referencia OSI, SSL corre en la capa de transporte y brinda sus

servicios a la capa superior; si se compara con la arquitectura TCP/IP, SSL corre

sobre la capa Internet en la capa de Transporte pero también brinda sus

servicios a los protocolos tales como http, ftp, telnet, entre otros.

Modelo de Referencia
OSI

Modelo de Referencia
TCP / IP

Aplicación

Presentación

Sesión

Transporte (Protocolo SSL)

Red

Enlace

Física

Aplicación

Transporte (Protocolo SSL}

Internet

Host a Red

FIGURA 2.1 SSL Comparación OS/ vs. TCP/IP

SSL permite autenticar la identidad de un servidor. Los clientes pueden

usar técnicas de encripción de llaves públicas para la verificación de la validez

del certificado digital que se presenta. Esta autenticación es de gran utilidad
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cuando los clientes envían información privada tal como el número de su tarjeta

de crédito para autorizar una transacción financiera.

SSL también permite a un servidor confirmar ia identidad de un usuario.

Haciendo uso de las mismas técnicas utilizadas en la autentificación de un

servidor, un servidor SSL puede verificar que el certificado de un cliente es

válido y que fue expedido por una autoridad confiable. Este tipo de

autentificación puede ser importante para un servidor bancario si va a transmitir

información financiera confidencial a un cliente.

SSL ha aportado de gran manera a consolidar las transacciones seguras

en Internet; provee importantes características tales como la Autenticación, la

Privacidad, la Integridad de los datos y el No Repudio.

En instituciones financieras, la seguridad y privacidad son aspectos

críticos con el propósito de proteger la información de los clientes. De esta

manera, las soluciones seguras tales como SSL permiten a las instituciones

financieras aumentar la efectividad del negocio y la seguridad de la

infraestructura de su red.

En instituciones medicas los registros electrónicos de los pacientes

deben ser celosamente asegurados. Haciendo uso del protocolo SSL se

implementa una infraestructura segura de tal manera de cumplir con las

demandas de privacidad en los historiales médicos y que esta información no

pueda ser obtenida por personas no autorizadas.

Otro de los usos comunes de SSL esta enfocado en la protección de

números de tarjetas de crédito o débito en compras por Internet. Pero como

regularmente no se exige el uso del Certificado de Cliente, cualquier persona

que obtenga el número de la tarjeta y unos pocos datos personales de los

clientes puede realizar compras en su nombre. Esto conlleva el tener que prestar



48

mucha atención a los resguardos de las operaciones en cajeros automáticos, a

desconfiar cuando un empleado de un establecimiento toma la tarjeta

momentáneamente para cobrar el importe de la compra, entre otros.

2.1.1 AUTENTICACIÓN EN SSL

En el proceso de autenticación, la mayor parte de los servidores

presentan un certificado digital lo cual brinda seguridad al cliente de acceder al

servidor adecuado. Por el contrario, muy pocas implementaciones requieren una

autenticación en el otro sentido, es decir, no requieren que el cliente presente su

certificado digital.

Por ejemplo, una de las aplicaciones más difundidas en Internet con SSL

se da en entornos bancarios; cuando un cliente desea consultar su saldo de la

cuenta, hacer una transferencia bancaria o hacer uso de algún servicio

disponible, el servidor solamente pide el nombre de usuario y la contraseña,

proceso que trae consigo problemas inherentes al momento de gestionar las

claves de acceso tales como: cambiarlas cada cierto tiempo, mantenerlas

protegidas, escoger el tamaño y la combinación adecuada, etc.

Hacer compras por Internet es otra de las aplicaciones más comunes

que usa SSL, de esta manera cualquier persona que consiga acceso a un

número de tarjeta de crédito y unos pocos datos personales podría hacer

compras en nombre del titular verdadero de la tarjeta.

2.1.2 PRIVACIDAD EN SSL

Mientras SSL proporciona la seguridad que el contenido de los datos no

podrá ser visualizado aún cuando los datos sean interceptados por entes ajenos

al servidor destino, no puede asegurar que al finalizar la transacción el contenido

de los datos del usuario sean liberados ni tampoco asegura que no serán

usados nuevamente.

De esta manera también depende que la entidad que almacene los



49

datos que fueron necesarios para la transacción lo haga de una manera segura,

y que los atacantes no puedan tener acceso a los mismos.

Gracias a las técnicas de encripción asimétrica que usa SSL, se puede

asegurar que la privacidad de los datos sea una de las características más

fuertes de este protocolo. Con el uso de estas técnicas se logra que una

comunicación sea verdaderamente privada, ya que tanto emisor como receptor

haciendo uso de la llave pública de su par, pueden encriptar los datos a

transmitir, de tal manera que solo el destinatario pueda desencriptarlos.

2.1.3 INTEGRIDAD DE DATOS EN SSL

La integridad de los datos es otro de los aspectos importante que posee

el protocolo SSL, ya que haciendo uso de técnicas tales como los MAC's

Message Authentication Codes, se puede verificar si los datos han sido o no

atacados.

En este caso algún tipo de alteración a los datos se entendería como un

ataque; como se explica en el literal "a" de la sección 1.2.3 del capítulo 1, los

MAC's son secuencias generadas por funciones hash que toman como entrada

los datos a asegurar y una llave la cual generalmente es la llave de sesión.

Los datos en texto plano viajan juntamente con el MAC generado en el

emisor; de esta manera como la llave de sesión es conocida únicamente por el

emisor y el receptor, este último puede realizar un cálculo local del MAC,

entonces si el MAC generado localmente es igual al recibido, se puede concluir

que los datos están íntegros.

2.1.4 EL NO REPUDIO DE LOS DATOS

Una de las fallas de SSL es que no hay por defecto establecido ningún

método para dejar constancia de cuándo se ha realizado una operación, cuál ha

sido y quiénes han intervenido en ella. SSL no proporciona formas de emitir

recibos válidos que identifiquen una transacción.
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Por ejemplo, si una persona hace una compra por Internet, cuando

reciba lo que ha solicitado y si no es de su agrado, se lo puede devolver

aduciendo que no ha sido él quien ha hecho la compra y que su número de

tarjeta de crédito ha sido robado. Por su parte el servidor solo tiene el registro

que el número de la tarjeta de crédito ingresado ha sido correcto, no puede

verificar que la persona quien suministró dicho número haya sido el titular de la

tarjeta.

2.2 CARACTERÍSTICAS PRINCIPALES

El protocolo SSL es el encargado de particionar los flujos de datos que

llegan de las capas superiores para luego comprimirlos, añadir un código MAC al

flujo comprimido y finalmente encriptarlo previo a la transmisión del mismo

(figura 2.2).

Por su parte en la recepción primero se desencripta y descomprime el

flujo para luego verificar su integridad mediante la comparación del MAC llegado

con el MAC generado en el receptor (figura 2.2).

Dos sub-protocolos forman parte de SSL: El Protocolo de Registro

(Record Protocof) y el Protocolo de Handshake. El Protocolo de Registro define

el formato a utilizar para transmitir información; mientras que, el protocolo de

Handshake involucra al Protocolo de Registro para establecer la conexión inicial

y efectuar acciones tales como:

1. Autentificar el servidor al cliente.

2. Permitir que el cliente y el servidor seleccionen un algoritmo de codificación.

3. Opcionalmente se puede identificar el cliente al servidor.

4. Utilizar codificación de llave pública para generar las claves secretas.

5. Establecer una conexión SSL.
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FIGURA 2.2 SSL Transmisión / Recepción

Adicionalmente existe el protocolo Change Cipher Spec que sirve para

coordinar la transición de estados tal como se verá posteriormente, y el

protocolo de Alerta (Alert Protocof) el mismo que sirve para notificar las posibles

irregularidades que se generen durante los procesos de negociación y

transmisión segura de los datos (figura 2.3).

En esta sección se dará una apreciación global de cómo se negocian los

parámetros de una sesión entre cliente y servidor que usan el protocolo SSL

para su comunicación.

Protocolos Superiores http, ftp, telnet, ele.

HandshaKe
Proíocol

Alert
Protocoí

Change
Cipher Spec

Protocoí

I Application
Data

| Protocoí

Record
Protocoí

FIGURA 2.3 Estructura de SSL

La compatibilidad hacia atrás en SSL v3.0 está garantizada, los clientes

que soportan SSL v3.0 deben enviar los mensajes client helio en formato de SSL

v2.0. Por otra parte los servidores implementados con SSL v3.0 aceptan los

mensajes client helio enviados en formato SSLv2.0. La única diferencia con la

especificación de SSL v2.0 es la capacidad de especificar la versión con un valor

de tres (3) y el soporte para una variedad extra de conjunto de algoritmos

especificados en el CípherSpec.
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Las siguientes especificaciones son importadas en SSLvS.O desde SSLv2.0:

• V2CipherSpec SSL_RC4_128_WITH_MD5

• V2CipherSpecSSL_RC4_128_EXPORT40_WITH_MD5

• V2CipherSpecSSL_RC2_CBC_128_CBC_WITH_MD5

• V2CipherSpec SSL_RC2_CBCJ28_CBC_EXPORT40_WITH_MD5

• V2CipherSpec SSL_IDEA_128_CBC_WITH_MD5

• V2CipherSpec SSL_DES_64_CBC_WiTH_MD5

• V2CipherSpecSSL_DES_192_EDE3_CBC_WITH_MD5

2.2.1 ESTADOS DE SESIÓN Y ESTADOS DE CONEXIÓN

El protocolo SSL es el encargado de gestionar la interacción del cliente

con el servidor. Bajo este enfoque nacen dos conceptos que son las sesiones y

conexiones.

Tal como se esquematiza en la figura 2.4, una sesión de SSL puede

tener múltiples conexiones. Entiéndase como sesión al interfaz de comunicación

entre el cliente y el servidor. Por ello el cliente puede tener varias interfaces de

comunicación con el servidor aún bajo un único identificador de la sesión.

Tanto en el lado del cliente como del servidor se tienen dos estados

principales que son: Operativo y Pendiente, y a su vez cada uno de estos

estados tiene otros dos estados que son: Lectura y Escritura.

1 (una) Sesión

Contiene
n

Conexiones
n>=1

FIGURA 2.4 Sesiones y Conexiones SSL



53

Cuando el cliente o el servidor recibe un mensaje Change Cipher Spec

se copia lo existente del Estado de Lectura Pendiente en el Estado de Lectura

Actual. Mientras que, cuando cliente o servidor envían un mensaje Change

Cipher Spec se copia lo existente del Estado de Escritura Pendiente en el

Estado de Escritura Actual (figura 2.5).

RECIBE

Change Cipher ^
Spec Message

ENVÍA

Change Cipher ^
Spec Message

Cliente
0

Servidor

Cliente
0

Servidor

Pending READ State

,J L. Copia en

Current READ State

Pending WRITEState

^j L Copia en

Current WRITE State

FIGURA 2.5 Estados de Sesión y Estados de Conexión

a. ESTADO DE LA SESIÓN

En SSL V3.0 el estado de la sesión tiene varios elementos detallados a

continuación.

1. Identificador de la sesión. Secuencia arbitraria de bytes escogida por el

servidor para identificar fa sesión.

2. Certificado digital X509 v3 del otro participante en la sesión (opcional).

En el lado del servidor según las especificaciones puede que no sea

necesario almacenar el certificado digital del cliente.

3. Algoritmo de compresión. Especifica el algoritmo de compresión que usará

la sesión previa a la encripcíón de los datos.

4. Especificaciones Cipher Spec. Especifica los Algoritmos de Encripción,

Hash e intercarmbio de llaves que serán usados en la sesión.

5. Master Secret Key. Una secuencia secreta de 48 bytes compartidas entre el

cliente y el servidor.

6. Bandera de inicio de conexiones. Una bandera que indica si la sesión

puede soportar múltiples conexiones.
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b. ESTADO DE LA CONEXIÓN

La sesión de SSL tiene como mínimo una conexión pero puede soportar

varias conexiones dependiendo del parámetro de bandera de inicio de

conexiones especificado en el estado de la sesión.

Todas la conexiones existentes tienen el siguiente formato:

1. Secuencia randómica del cliente y el servidor. Son secuencias de bytes

escogidas por el servidor y por el cliente para identificar la conexión.

2. MAC de escritura del servidor. El secreto usado por el servidor para las

operaciones de escritura de datos que requieran el uso de MAC's.

3. MAC de escritura del cliente. El secreto usado por el cliente para las

operaciones de escritura de datos que requieran el uso de MAC's.

4. Clave de escritura del servidor La clave usada por el servidor para la

encripción de los datos que serán leídos por el cliente.

5. Clave de escritura del cliente. La clave usada por el cliente para ia

encripción de los datos que serán leídos por el servidor.

6. Vectores de Inicialización. Para cifrar un bloque de información se utilizan

tanto la clave como los resultados del último bloque. Sin embargo, el primer

bloque no tiene bloque precedente para utilizarlo como entrada del cifrado. Si

ese primer bloque contiene información conocida es más fácil hacer

ingeniería inversa con el primer bloque para descubrir la clave.

Para evitarlo se utiliza lo que se denomina vector de inicialización. El mismo

que es otra matriz de bytes del mismo tamaño que la clave. Se utiliza junto

con la clave para obtener un cifrado más seguro del primer bloque.

7. Números de Secuencia. Son identificadores de los paquetes enviados a su

par, son manejados por el cliente y el servidor por separado. Si se envía un

mensaje Changa Cipher Spec la secuencia empieza en cero y no puede

exceder de un máximo de 264-1.
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2.3 PROTOCOLO DE REGISTRO

El protocolo de Registro corre en la llamada capa de Registro del

protocolo SSL, en esta capa se procesan los flujos de los datos provenientes

desde las capas superiores.

2.3.1 FRAGMENTACIÓN

Cuando la Capa de Registro fragmenta los flujos de datos que llegan

con longitudes aleatorias, los bloques resultantes tienen un tamaño máximo de

214 bytes. Estos bloques son conocidos como SSLPlainText (figura 2.6).

BLOQUES TAMAÑO ARBITRARIO

FRAGMENTAR

BLOQUE 1 BLOQUE 2

Bloques Fragmentados
SSLPIainTextmáximo 2"bytes

FIGURA 2.6 fragmentación en la Capa de Registro

El paquete SSLPlainText tiene el formato mostrado en la figura 2.7:

TYPE VERSIÓN LENGHT FRAGMENT

FIGURA 2.7 Formato del paquete SSLPlainText

Donde:

Tipo: Es el protocolo de capa superior cuyos datos son procesados.

Versión: Es la versión del protocolo SSL. Para este caso la versión 3.0

Longitud: Especifica la longitud del fragmento. No debe ser mayor a 214 bytes.

Fragmento: Contiene los datos fragmentados del protocolo de capa superior.

2.3.2 REGISTRO DE COMPRESIÓN Y DESCOMPRESIÓN

En este paso se utiliza el algoritmo de compresión especificado como

parámetro en el estado de la sesión para cambiar los bloques SSLPlainText y
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convertirlos en SSLCompressed. La característica principal de estos algoritmos

es que deben ser tipo lossiess, es decir que no se pierda información cuando la

descompresión se lleve a cabo. Además, si al momento de la descompresión se

genera un bloque mayor a 214 bytes se debe generar una alerta para indicar este

evento.

El formato del paquete SSLCompressed se muestra en la figura 2.8.

TYPE VERSIÓN LENGHT FRAGMENT

FIGURA 2.8 Formato del paquete SSLCompressed

Donde:

Tipo: Es el protocolo de capa superior del cual los datos son procesados,

Versión: Es la versión del protocolo SSL. Para este caso es versión 3.0

Longitud: La longitud máximo del fragmento 214 + 1024

Fragmento: Es la compresión del fragmento del paquete SSLPIainText.

2.3.3 REGISTRO DE PROTECCIÓN DE CARGA (PAYLOAD) Y CIPHER SPEC

En este procedimiento el paquete SSLCompressed es transformado al

paquete SSLCipherText. Se hace uso de las especificaciones Cipher Spec del

estado de la sesión.

El formato del paquete SSLCipherText se muestra en la figura 2.9.

TYPE VERSIÓN LENGHT FRAGMENT

F/GURA 2.9 Formato del paquete SSLCipherText

Donde:

Tipo: Es el protocolo de capa superior del cual los datos son procesados.

Versión: Es la versión del protocolo SSL. Para este caso es versión 3.0

Longitud: La longitud máximo del fragmento 214 + 2048

Fragmento: Es la encripción del fragmento del paquete SSLCompressed

incluyendo el MAC.
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2.4 PROTOCOLO CHANCE CIPHER SPEC

El protocolo Change Cipher Spec se usa para señalar las transiciones

en los parámetros de cifrado. Los mensajes Change Cipher Spec son enviados

haciendo uso de los parámetros de cifrado especificados en el estado de la

sesión.

Cuando un cliente o un servidor desean cambiar los parámetros bajo los

cuales los datos están siendo cifrados, se debe iniciar una nueva negociación de

los mismos y finalmente tanto cliente como servidor envían un mensaje Change

Cipher Spec el cual indica que están listos para hacer uso de los nuevos

parámetros.

En este caso si el cliente o el servidor envían un mensaje de este tipo el

transmisor copia lo existente en el Estado de Escritura Pendiente en el Estado

de Escritura Actual, mientras que el receptor del mensaje copia lo existente en el

Estado de Lectura Pendiente al Estado de Lectura Actual.

Este tipo de mensajes típicamente son enviados al inicio del

establecimiento de la sesión luego de la fase de los mensajes helio durante la

fase de handshake.

2.5 PROTOCOLO ALERTA

Este protocolo sirve para gestionar el manejo de errores en las

negociaciones de las especificaciones o los errores en la transmisión de los

datos.

El protocolo Alerta es independiente del protocolo SSL y es considerado

como un protocolo de capa superior. Cuando una conexión termina, su
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identificador es invalidado, para prevenir que el establecimiento de una nueva

conexión haciendo uso de este identificador sea exitosa.

2.5.1 ALERTAS DE FINALIZACIÓN

Las alertas de finalización son utilizadas tanto por el cliente como por el

servidor cuando se desea finalizar una transmisión; el conocimiento de estos

mensajes por ambas partes es vital pues necesitan saber que se está

finalizando la conexión.

La finalización se hace con el envío de mensajes tipo cióse notify. Luego

de enviar este mensaje el transmisor cierra la conexión sin esperar una

respuesta del receptor; por su parte el receptor debe enviar un mensaje del

mismo tipo pero sin esperar respuesta de la otra parte.

El conocimiento de la finalización de la conexión permite evitar los

ataques de truncamiento. En SSL v2 un ataque de este tipo permite parar la

sesión sin que el servidor o el cliente lo sepan. Si el atacante sabe algo acerca

de la estructura del mensaje y cómo viaja en los paquetes SSL v2, entonces

puede usar el ataque de truncamiento para cambiar el significado del mensaje.

2.5.2 ALERTAS DE ERRORES

Tanto cliente como servidor están en la posibilidad de enviar alertas de

errores en el momento que consideren pertinente. Como un caso particular

cuando se envía un mensaje tipo fatal alert ambas partes deben cerrar la

conexión inmediatamente.

Existen 11 tipos de alertas definidas las mismas que se detallan a

continuación:

unexpected_message: Mensaje inapropiado recibido.

bad_record_mac: Se genera cuando se verifica el MAC de un registro y no es

correcto.
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decompresion_failure: Los datos descomprimidos tienen una longitud mayor

de lo máximo especificado (214 bytes).

handshake_failure: Indica que el transmisor de este mensaje no puede aceptar

los parámetros de seguridad que se negocian.

no_cert¡ficate: El cliente envía este mensaje si no tiene un certificado digital en

respuesta al mensaje certification request.

bad_certificate: El certificado enviado no contiene firmas confiables.

unsupported_certificate: Corresponde a un tipo de certificado no soportado.

certificate_revoked: El certificado ha sido revocado por la autoridad

certificadora.

certificate_expired: El certificado ha expirado su tiempo útil.

certif¡cate_unknown: Algún otro problema concerniente a certificados digitales,

concluye en certificado no aceptable.

ilegal_parameters: Un campo en el handshake es inconsistente con otros

campos.

2.6 PROTOCOLO HANDSHAKE

El Protocolo SSL Handshake actúa sobre el Protocolo Record Layer

pero no recibe los datos directamente desde las capas superiores, sino que está

encargado de realizar la primera fase de negociación entre cliente y servidor; es

decir, cuando el Protocolo SSL Handshake entra en funcionamiento se negocian

los parámetros necesarios para establecer una sesión.

2.6.1 FUNCIONAMIENTO GENERAL DE MENSAJES HELLO EN EL

PROTOCOLO HANDSHAKE

Tal como indica la figura 2.10, el cliente empieza enviando un mensaje

llamado client helio.

Como contestación el servidor envía un mensaje server helio o un

mensaje fatal error.
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Con los dos primeros mensajes tanto cliente como servidor básicamente

establecen los siguientes parámetros.

• Versión del protocolo SSL que se usará.

• Identificador de la sesión.

• Cipher Suite. El cipher suite es el conjunto de algoritmos de intercambio

de llaves, hash y encripción que serán usados en la sesión.

• Método de Compresión.

Los mensajes siguientes del servidor son:

• Envía su certificado digital.

• Envía la petición del certificado del cliente (opcional)

• Envía el mensaje ServerKeyExchange (opcional)

• Envía un mensaje se/ver helio done, que indica que el servidor finaliza la

fase de mensajes helio.

Los mensajes siguientes del cliente son:

• Si posee enviará su certificado digital, de otra manera enviará una alerta

no certifícate

• Envía el mensaje CiientKeyExchange haciendo uso de los algoritmos

negociados con los mensajes helio.

• Envía el mensaje CertificateVerify con el cual el servidor verifica que el

cliente conoce la llave privada correspondiente a la llave pública enviada

en el certificado digital.

• Envía el mensaje Change Cipher Spec indicando que puede iniciar la

transferencia de datos con los parámetros negociados.

• Envía un mensaje finished haciendo uso de los nuevos algoritmos, llaves

y secretos.

Por su parte el servidor envía su propio mensaje Change Cipher Spec y

transfiere el contenido del Estado Pendiente Cipher Spec en el Estado Actual

Cipher Spec, finalmente envía un mensaje finished haciendo uso de los nuevos
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algoritmos, llaves y secretos.

Ahora la fase de Handshake ha finalizado y tanto cliente como servidor

pueden empezar a intercambiar los datos de la capa aplicación.

Por otra parte, cuando el cliente desea realizar otra conexión con el

servidor haciendo uso del identiftcador de la sesión actual se intercambian los

mensajes de la siguiente manera (figura 2.11):

• El cliente envía un mensaje helio con el Identificador de la sesión.

• El servidor revisa si el Identificador enviado por el cliente está dentro de

su base de datos de sesión, si lo encuentra envía un mensaje helio con el

mismo Identificador. Si no lo encuentra se realiza todo el proceso de

Handshake nuevamente.

• Ei cliente al recibir el mensaje helio del servidor, envía un mensaje

Change Cipher Spec.

• El servidor envía al cliente su propio mensaje Change Cipher Spec.

Ahora tanto cliente como servidor pueden comenzar a intercambiar los

datos de la capa aplicación.

2.6.2 EL PROTOCOLO HANDSHAKE Y EL ESTABLECIMIENTO DE LA

SESIÓN

Como se menciona anteriormente, cuando los procedimientos

concernientes al protocolo Handshake se llevan a cabo se negocian los atributos

de seguridad de la sesión que se está estableciendo.

El Protocolo Handshake provee mensajes a la Capa de Registro para

que sean encapsulados en bloques tipo SSLPIainText los cuales serán

procesados con las directivas especificadas por la sesión.
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FIGURA 2.10 Intercambio de Mensajes Helio en la Fase Handshake ¡lú>
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FIGURA 2.11 Establecimiento de una conexión adicional SSL fio/

a. MENSAJES MELLO

La fase de mensajes helio es usada para la negociación de los

parámetros de seguridad tales como encripción, algoritmo hash, y algoritmo de

compresión los cuales serán utilizados en la sesión. Inicialmente mientras el

proceso de negociación se lleva a cabo estos parámetros son nulos.

a. 1 HELLO REQUEST

El servidor puede enviar este tipo de mensajes a cualquier momento, sin

embargo, el cliente puede ignorarlos si el procedimiento de Handshake está

siendo llevado a cabo. Ésta es una notificación para que el cliente inicie un
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proceso de negociación nuevamente enviando un mensaje client helio cuando

estime pertinente. El servidor no debe enviar nuevamente mensajes helio

request hasta que el proceso de Handshake haya finalizado.

a.2 CLIENT HELLO

Es el primer mensaje que se envía cuando se desea establecer una

sesión. Enviado por el cliente también cuando se desea iniciar un nuevo proceso

de negociación.

En el mensaje helio enviado por el cliente se incluyen las combinaciones

de algoritmos soportados por el cliente, en orden de preferencia. De esta

manera el servidor escoge una de las combinaciones enviadas, pero si el

servidor no acepta ninguna de las combinaciones enviará un mensaje

handshake failure y cerrará la conexión.

Luego que el cliente envía un mensaje client helio espera por un

mensaje servar helio, si recibe cualquier otro mensaje es considerado un error

fatal.

La estructura de un mensaje client helio se explica en ta figura 2.12:

Client
versión

random Session id Cipher s Lites Compresión
methods

FIGURA 2.12 Paquete Client Helio

Donde:

client_version: Es la versión del protocolo SSL que desea usar el cliente, para

este caso deberá ser SSL V3.0

random: Es una estructura cuyo contenido se especificará más adelante.

sessionjd: El identificador que el cliente desea se use para la sesión, este

identificador puede ser uno nuevo generado por el cliente o el identificador de la

sesión que se desea modificar. Si este campo está vacío indica que el cliente

desea renegociar los parámetros de la sesión.
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c¡pher_suites: Una lista en orden de preferencia de los algortimos soportados

por el cliente. Si el campo sessionjd no está vacío, en este campo se debe

incluir las especificaciones cipher_suite que tiene actualmente la sesión.

compresionjnethods: Una lista en orden de preferencia de las métodos de

compresión soportados por el cliente. Si el campo sessionjd no está vacío, en

este campo se debe incluir las especificaciones compresion_methods que tiene

actualmente la sesión.

En la figura 2.13, se describe la estructura random de un mensaje client

helio:

gmt_unix_time random _bytes

FIGURA 2.13 Estructura Random

Donde:

gmt_uníx_tlme: Es un formato de tiempo y fecha.

random_bytes: Secuencia de 28 bytes provenientes de un generador de

números aleatorios.

a.3 SERVER HELLO

Como se menciona anteriormente, los mensajes se/ver helio son

enviados en respuesta de los mensajes client helio.

La estructura de un mensaje se/ver helio se explica a continuación:

Server
versión

random Session id Cipher suites Compresión
methods

FIGURA 2.14 Estructura del mensaje Server Helio

Donde:

server_version: Contiene la menor versión soportada por el cliente y la mayor

versión soportada por el servidor, para este caso será SSL V3.0.

random: contiene la misma estructura random explicada anteriormente pero es
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independiente de la estructura random del cliente.

sessionjd: Cuando el servidor recibe el mensaje client helio analiza el

sessionjd que recibe y lo compara en su cache de sessionjd's, si lo encuentra

envía un mensaje setver helio con el mismo sessionjd; luego las partes deben

enviar mensajes finished para empezar a transmitir los datos de la aplicación. De

otra manera el servidor envía un sessionjd diferente.

cipher_suite: Contiene la combinación de algoritmos seleccionado por el

servidor de la lista de combinaciones posibles entregadas por el cliente.

compresion_method: Contiene el algoritmo seleccionado por el servidor de la

lista de algoritmos posibles para la compresión entregadas por el cliente.

b. SERVER CERTIFÍCATE

Luego del mensaje setver helio, el servidor envía su certificado digital si

es necesaria su autenticación. Generalmente se envía el certificado digital

X.509.V3.

También el certificado digital del servidor puede ser enviado en

respuesta a un mensaje server certifícate request generado por el cliente.

c. SERVER KEYEXCHANGEMESSAGE

Este mensaje es enviado por el servidor, si éste no posee certificado

digital o posee uno que sirve únicamente para firmar tales como Certificados

DSS (los certificado DSS sirven únicamente para firmar, mientras que los

certificados RSA sirven para firmar y encriptar).

d. CERTIFÍCATE REQUEST

Un servidor no-anónimo puede solicitar el certificado digital de un cliente

según las especificaciones dadas en el CipherSpecde la sesión.

Si el servidor quien solicita el certificado digital del cliente es anónimo se

generará una alerta failure handshake.
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e. SERVER MELLO DONE

Este mensaje es enviado por el servidor para indicar la finalización de

intercambio de mensajes helio. Luego de esto el servidor espera respuesta del

cliente.

f. CLIENT CERTIFICA TE

Es el primer mensaje que el cliente puede enviar luego de recibir el

mensaje server helio done. El cliente envía este mensaje solo si tiene un

certificado digital, de lo contrario envía la alerta no certifícate. Por su parte el

servidor puede enviar la alerta fatal handshake failure, si es necesario el

certificado digital, lo que ocasionaría la finalización del proceso de handshake.

Los certificados digitales que envía el cliente siguen las especificaciones

X.509.V3.0 como se indicó anteriormente o una versión modificada de los X.509

para el caso de usar Fortezza.

g. CLIENT KEY EXCHANGE MESSAGE

Esta opción depende del algoritmo de llave pública que ha sido

seleccionado.

Los algoritmos más comunes usados para la implementación del

protocolo son:

• RSA Rivest Shamir Adelman

• Algoritmo Diffie Hellman

• Algoritmo Fortezza

Usando todos los datos generados en el handshake hasta ahora, el

cliente (dependiendo de las opciones de cipher suite que estén siendo usados)

crea el premaster secret key para esta sesión, lo encripta con la clave pública

del server (la cual se obtuvo de su certificado), y envía el premaster secret key

encriptado hacia el servidor.
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h. CERTIFÍCATE VERIFY

Este mensaje es usado para pedir explícitamente que se verifique el

certificado enviado por el cliente.

Si el servidor requirió la autentificación del cliente, el cliente entonces

deberá autentificarse con el servidor verificando que conoce la clave privada

correspondiente al certificado digital que se envió. Para ello, el cliente debe

firmar (usando su llave privada) el premaster secret key encriptado con la llave

pública del servidor.

i. FINISHED

Como se indica en la figura 2.10; este mensaje es enviado luego del

mensaje change cipher spec para verificar que tanto el intercambio de llaves

como la autenticación de las partes se ha llevado a cabo satisfactoriamente. Los

mensajes finished son tos primeros mensajes que están protegidos con los

parámetros negociados durante la fase de handshake.

2.7 PROTOCOLO APPLICA TION DA TA

Los mensajes generados por el protocolo Application Data son

transportados por la capa de registro los cuales son fragmentados, comprimidos

y encriptados según dictaminen las directivas actuales de la sesión.

2.8 ALGORITMOS CRIPTOGRÁFICOS

Los algoritmos criptográficos son negociados en la fase de handshake

cuando el cliente y servidor intercambian sus mensajes helio.

Las especificaciones de cada cliente en cuanto a los algoritmos que
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3,1 DISEÑO E IMPLEMENTACION DEL SERVIDOR WEB

APACHE 2.0 EN LINUX

3.1.1 ESTRUCTURA DEL SERVIDOR APACHE 2.0 EN LINUX

A continuación se describirá la estructura organizacional de Apache Web

Server 2.0. El servidor Apache desde sus primeras versiones, está organizado

por módulos, lo cual provee la ventaja de poder añadir o quitar funcionalidades

extras, según sea el caso de la aplicación.

De esta manera los módulos del servidor Apache se pueden enunciar de

la siguiente manera:

• Módulos Base: En el cual se encuentran las funcionalidades básicas del

servidor Apache.

• Módulos Multiproceso: Gracias a estos módulos se puede conectar con

los puertos de la máquina, aceptar las peticiones, y generar los procesos

hijo que se encargan de servirlas.

• Módulos Adicionales: En esta categoría están involucrados todos los

demás módulos que provean alguna funcionalidad al servidor Apache.

Lo más básico en relación a funcionalidades, se encuentra en los

módulos bases, siendo necesario luego completar su potencialidad con los

módulos multiproceso los cuales manejan las peticiones de los clientes. En los

módulos multiproceso se encuentran variantes para cada sistema operativo

sobre el cual se ejecuta Apache Web Server con el objetivo de optimizar el
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rendimiento y la rapidez del código. Finalmente, los módulos adicionales

proveen las funcionalidades adicionales para Apache las mismas que se pueden

cargar de manera individual.

Ya que en Linux todo es manejado mediante archivos, el servidor

Apache no es una excepción, de esta manera los archivos más importantes para

la configuración del mismo son:

• El archivo httpd.conf, en el que se configuran las funcionalidades del

servidor.

• El archivo srm.conf, donde se configura la raíz del árbol de documentos.

• El archivo access.conf, en el que se configuran las políticas de acceso a

las carpetas del sitio web.

Los archivos mencionados se ejecutan en el orden descrito. En las

versiones anteriores de Apache era necesario modificarlos individualmente para

configurar el servidor Apache. En la actualidad con la versión 2.0 es

recomendable únicamente la modificación del archivo Mpc/.confpara configurar

el servidor, mientras que se deshabilita ia lectura de los otros dos archivos hacia

los el ¡entes.

Otro archivo importante es .htaccess el cual impone las condiciones del

acceso a los directorios del servidor a los clientes, también este archivo puede

ser modificado según sea necesario.

3.1.2 EL ARCHIVO HTTPD.CONF

Al trabajar sobre el sistema operativo Linux Red Hat 9.0 con la

distribución de Apache Web Servar 2.0, se encontrará entonces el archivo

httpd.confen la ruta /etc/httpd/conf/.

La estructura del archivo httpd.conf se encuentra dividida en tres
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secciones tal como se explica a continuación:

• Sección 1: En esta sección se configuran las directivas de las opciones

globales del servidor Apache.

• Sección 2: En Apache Web Server se tienen dos tipos de servidores, el

principal y los hosts virtuales. En esta sección se define el cómo se

responderá a las peticiones del servidor principal. Además, se configuran

las directivas globales de los hosts virtuales que se definan

posteriormente.

• Sección 3: En esta sección se aplican las directivas personalizadas a los

hosts virtuales configurados.

3.1.3 CARACTERÍSTICAS ESPECIALES DEL SERVIDOR APACHE EN LINUX

Ei concepto de servidores virtuales debe ser concebido de tal manera de

imaginar una serie de servidores Web que trabajan independientemente, sin

embargo, en la realidad es un solo computador quien alberga a todos los sitios

Web.

Con Apache Web Server en Linux es posible tener dos tipos de

servidores virtuales. Los servidores virtuales basados en nombre y los

servidores virtuales basados en dirección IP.

La diferencia básica entre los dos tipos de hosts virtuales es que los

basados en nombre comparten una misma dirección IP; mientras que, en los

hosts virtuales basados en IP es necesaria una dirección IP diferente para cada

uno de los hosts.

Por lo general es aconsejable desde el punto de vista de recursos el uso

de hosts virtuales basados en nombre, ya que las direcciones IP son un recurso

que debe aprovecharse al máximo. Sin embargo hay algunas ocasiones en las

cuales será justificable el uso de hosts virtuales basados en IP, como por
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ejemplo:

• La naturaleza del protocolo SSL no recomienda el uso de hosts virtuales

basados en nombre, ya que en dicha configuración se comparte una sola

dirección IP para varios dominios, y por lo tanto no se podría gestionar

todas las peticiones a estos dominios en el puerto estándar de SSL.

• Algunas redes tienen implementada una gestión de ancho de banda las

cuales no pueden ser usadas si no existen direcciones IP a diferenciar.

3.1.4 CONFIGURACIÓN DEL SERVIDOR APACHE

a. CONFIGURACIÓN BÁSICA

En las líneas siguientes se explicará las directivas que deben ser

configuradas o cambiadas tomando como base al archivo httpd.conf que se

genera al momento de instalar el servidor Web Apache 2.0 desde la distribución

de Linux Red Hat 9.0.

a.l ServerAdmin

Sintaxis: ServerAdmin <dirección de correo>

Por defecto es root&Jocalhost, indica la dirección de correo del

administrador del servidor, a esta dirección deberán enviarse los errores que se

generen a los visitantes del sitio.

Ejemplo del archivo de configuración:

ServerAdmin edu cito@hotmail .com

a.2 DocumentRoot

SinLaxis: DocumentRoot <directorio>

Señala el directorio raíz a partir del cual se buscarán las páginas que

puede mostrar el servidor Web. Por defecto es /var/www/html. Con la sintaxis del

siguiente ejemplo se especifica que el directorio site tendrá ia página de inicio

cuyo nombre se especifica en la directiva Directorylndex.
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Ejemplo del archivo de configuración:

DocurnentRoot " /var /www/html/s i te"

a.3 Directorylndex

Sintaxis: Directorylndex <archivos>

Con el uso de esta directiva se puede especificar los nombres de las

páginas Web las cuales deben estar dentro del directorio raíz especificado en la

directiva DocurnentRoot las mismas que serán buscadas en el orden de

preferencia especificado.

Ejemplo del archivo de configuración:

Directorylndex Índex . html

Luego de configurar estas directivas, el servidor Web Apache puede ser

levantado mediante los comandos especificados en la sección 3.1.5. En el

directorio site debe existir una página Web cuyo nombre debe ser index.html.

Para acceder a la página inicial del servidor Web es necesario digitar el siguiente

URL: http://localhost. Se obtienen el resultado de la figura 3.1:

File Ecilt 5¿iew £o lookmarks lods Wmdow Help

http://bcalhost;

iorne JrBookmarks -^ Red Haí Network jJjSupport

Hola esta es una pagina de prueba

Figura 3.1 Conexión Inicial Apache Web Sei-ver

Además se puede verificar que inicialmente el Servidor Apache no

presta ninguna seguridad por defecto; las características de Servidor seguro con

SSL se configuran posteriormente. Figura 3.2.
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b. CONFIGURACIÓN BÁSICA DEL SERVIDOR SEGURO CON

AUTENTICACIÓN DEL SERVIDOR

A continuación se explicarán las directivas mínimas de configuración del

Servidor Web Apache haciendo uso del hosting virtual basado en IP juntamente

con las directivas necesarias para proveer autenticación del servidor.

mar27dejui
00:10

Figura 3.2 Sitio sin Seguridad SSL

b.l <VirtualHost> </VirtualHost>

Sintaxis:<Vi rtualHost dirección:puerto> .. < /V i rLua lHos t>

Cuando se especifican las directivas que regirán en un determinado host

virtual éstas deben estar encerradas en este par de directivas. El host virtual se

puede especificar en términos de su dirección IP, el nombre de dominio, o la

cadena _default_, de esta manera las características que no se especifiquen

serán tomadas desde la configuración del servidor principal.

Ejemplo:

<VirtualHost 200.10V.6.169:443>

directivas

directivas

</VirtualHost>

b.2 SSLEngine

Esta directiva habilita el uso del Protocolo SSL Usualmente está

desactivado para el servidor principal y todos los hosts virtuales configurados.

Por lo general esta directiva se coloca dentro de las directivas
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<VirtualHost> para habilitar el uso de SSL en un servidor específico.

Ejemplo del archivo de configuración:

<VirtualHost localhost>

SSLEngine on

directivas

</VirtualHost>

b.3 SSLCertificateFilc

Si ntaxis : SSLCertificateFile path_certíficate

Mediante el uso de esta directiva se especifica el archivo que contiene el

Certificado Digital del Servidor.

Ejemplo del archivo de configuración:

SSLCertif icateFile /root/opensslLASTEST/cerl if icados/cert /webserver.cer

b.4 SSLCertificateKeyFile

Sintaxis: SSLCertificateKeyFile path_key

La directiva SSLCertificateKeyFile apunta al archivo donde se encuentra

la clave privada del Servidor.

Ejemplo del archivo de configuración:

SSLCertificateKeyFile / root /opensslLASTEST/cer t1f i cados/webserver.key

Las directivas ServerAdmin, DocumentRoot, y Directorylndex se

configuran igual a lo especificado en la sección anterior.

Para la realización de las pruebas con el servidor, al igual que en la

sección anterior se dígita la dirección localhost, pero ahora con la variante que

en lugar de digitar http://se deberá escribir https://. Figura 3.3.

Igualmente se puede verificar que la conexión es segura mediante la
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inspección en la esquina inferior derecha del Web browser, región en la cual

deberá aparecer un icono de un candado cerrado, lo cual simboliza una

conexión segura (ver figura 3.4).

v MoziJU

File Edit View Go Bookmarks Jools Window Help

Back rr,jw,*rd Reload Sro¡

t^jBookmarks ̂  Red Hat Network [_j[Support (

Hola esta es una pacuna de prueba

DEL SITIO SEGURO

Figura 3.3 Conexión Apache Web Server Seguro

mar 27dejuJ
00:07

Figura 3.4 Sido con Seguridad SSL

c. CONFIGURACIÓN BÁSICA DEL SERVIDOR SEGURO CON

AUTENTICACIÓN DEL SERVIDOR Y CLIENTE

Para hacer uso de esta configuración es necesario añadir básicamente

tres directivas, las mismas que se describen a continuación.

cA SSLVerífyCüent

Si ntaxis : SSLVerif yClient leve.?

Esta directiva sirve para configurar el nivel de autenticación de

los usuarios y tiene cuatro variantes:

• none: No es necesario un certificado digital del cliente.

• optional: El cliente puede presentar un Certificado Digital válido.
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CDde unaAC.

OpenSSL es un paquete de software gratuito el cual permite entre otras

cosas gestionar los CD; se describe a continuación el procedimiento de

instalación de este paquete, así como los pasos a seguir para obtener un CD

para un cliente.

d.l DESCARGA E INSTALACIÓN DE OPENSSL

Descargar el paquete OpenSSL desde www.openssl.org

Al momento de la realización de este proyecto, la última versión

disponible de este paquete es openssl-0.9.7d

Nota: Todos los comandos enmarcados a continuación deben ejecutarse desde

una ventana de Terminal del sistema operativo.

1. Acceder a la carpeta de openssl

cd /root/tesis/openssl-0.9,7d

2. Ejecutar los siguientes comandos como parte de la instalación:

Este proceso lleva aproximadamente 20 minutos.

./config

make

make test

make install

3. En el proceso de instalación se crean los directorios:

/usr/local/ssl

/var/ssl
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4. Copiar los archivos index.txt y señal presentes en el directorio openssl-

0.9.7d/apps/demoCA al directorio /var/ssl

openssl-0.9.7d/apps/demoCA en el directorio /var/ssl

cd/root/tesis/openssl-0.9.7d/apps/demoCA

cp index.txt /var/ssl/index.txt

cp serial /var/ssl/serial

d.2 OPERACIÓN BÁSICA DE OPENSSL

Una vez instalado y configurado correctamente OpenSSL, a

continuación se describen los pasos que se deben realizar para poder generar

un Certificado Digital de una Autoridad Certificadora y con éste posteriormente

firmar un Certificado Digital de Cliente.

d.3 CREACIÓN DE UN CERTIFICADO DIGITAL DE AUTORIDAD

CERTIFICADORA

1. Haciendo uso de una ventana de terminal de consola de Linux, se debe

escribir el siguiente comando para localizarse en el directorio donde se ha

instalado openssl.

cd /usr/local/ssl

2. Crear una llave privada para la CA.

openssl genrsa -des3 -out ca.key 1024

Con este comando se crea una llave privada encriptada con 3DES y una

longitud de 1024 bits.

Al momento de la creación de la misma el sistema solicita un

passphrase (frase clave) el cual es vital para la generación de la llave privada y

para eventos posteriores tales como la firma del CD de clientes.
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3. Creación del Certificado Digital de Autoridad Certificadora

openssl req -config openssl.cnf -new -x509 -days 1001 -key

ca.key -out certs/ca.cer

Ejecutando este comando, se inicia el proceso de creación del CD para

la AC, luego de esto el sistema pregunta el passphrase con el cual la llave

privada fue creada y luego se completa la información necesaria para la

generación del certificado digital.

4. Conversión del archivo ca.cer al formato ca.p12

openssl pkcs12 -export -in certs/ca.cer -inkey ca.key -out certs/ca.p12

Con este comando se convierte el CD de la AC del formato .cer al

formato .p12. Los CD que tienen formato .p12 son generalmente usados por

Netscape, mientras que los CD con formato .pfx se usan en Internet Explorer.

Por defecto, Internet Explorer maneja sus CD con formato .pfx; por su

lado el navegador Netscape los maneja con formato .p12. Sin embargo, guardan

compatibilidad, es decir los archivo .pfx pueden ser importados en Netscape

como los .p12 pueden ser importados por Internet Explorer.

El sistema solicitará el passphrase para la transformación de los

formatos; además, se pedirá un password de exportación el cual servirá

posteriormente para la importación del CD en un web browser

d.4 FIRMAR UN CERTIFICADO DIGITAL DE CLIENTE

De manera general, para firmar un CD para un cliente, se necesita la

llave privada de la AC así como su CD y además, un requerimiento de

certificado digital firmado por el cliente.
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*Todos los comandos enmarcados a continuación deben ejecutarse

desde una ventana de Terminal del sistema operativo.

1. Crear una llave privada para "usuariol"

cd /etc/httpd/conf

make usuariol .key

El primer paso es ubicarse en el directorio /etc/httpd/conf y ejecutar el

comando make especificando que se desea generar una llave privada (por la

extensión .key del archivo). Entonces el sistema preguntará un passphrase para

la generación de la llave privada del "usuariol"

2. Crear un requerimiento de certificado digital firmado

make usuariolcsr

Con este comando el sistema solicita el passphrase y seguidamente se

procede a ingresar la información del usuario para generar el requerimiento.

Dicho requerimiento también es conocido como CSR por sus siglas en inglés de

Certifícate Signing Request.

3. Copiar los archivos "usuariol.key" y "usuariolcsr"

Por facilidad de la gestión de los archivos se copian al directorio de

Openssl.

cp usuariol.csr /usr/local/ssl/usuario1 ,csr

cp usuariol .key /usr/locaí/ssl/usuario1 .key

4. Localizarse nuevamente en el directorio donde se ha instalado SSL y Firmar

el CSR del "usuariol" con la llave privada de la AC
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cd /usr/iocal/ssl

openssl ca -policy policy_anything -config /usr/local/openssl.cnf -

cert certs/ca.cer -in usuariol .csr -keyfile ca.key -days 360 -out

certs/usuariol .cer

El sistema solicitará el passphrase de la llave privada de la AC para

firmar el CD del Cliente.

5. Conversión del archivo usuariol .cer ai formato usuariol .p12

openssl pkcs12 -export -in certs/ usuariol .cer -ínkey usuariolkey

-out certs/ usuariol.p12

3.1.5 COMANDOS PARA PROCEDIMIENTOS DE RUTINA EN APACHE WEB

SERVER 2.0

En el sistema operativo Linux, el programa httpd se ejecuta como

demonio (daemon) y es quien atiende las peticiones de los clientes conforme

llegan.

Es necesario tener los privilegios del usuario roof para poder iniciar el

servidor Apache, luego de lo cual el servidor abre los archivos log para

documentar sus actividades e inicia algunos procesos hijos los mismos que

atenderán las peticiones de los clientes.

La forma correcta de llamar al programa httpd es mediante el scrípt

apachectí (figura 3.6), de todas maneras cualquier argumento que tome

apachecti lo pasará a httpd, de tal manera que todas las opciones usadas con

apachectl pueden ser usadas con httpd (figura 3.5).
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Según lo explicado anteriormente, los siguientes comandos son

equivalentes:

ACCIÓN

INICIO

PARADA

REINICIO

COMANDO 1

service httpd start

service httpd stop

service httpd restart

COMAN DO 2

Apachectl -k start

Apachectl -k stop

Apachectl -k resíart

Tabla 3.1 Comandos Básicos en Apache Web Server.

Pocas son las veces en las cuales un computador que trabaje con Linux

Red Hat debe ser reiniciado; para estos casos si se desea el servidor Web

Apache arranque juntamente con el computador es necesario que sea

configurado en los servicios de arranque tal como se muestra en la figura 3.7.

Editar Ver Terminal Ir a _

;[root@localhost root]# service httpd start
'Iniciando httpd:
-[rootilocalhost root]?* service httpd restart
Parando httpd:
Iniciando httpd:
[root^localhost root]# service httpd stop

^Parando httpd:

[

[

1

]
[ "b. 3

[ <:<K ]

Figura 3.5 Gestión del Servidor, comando service httpdxxx.

Archivo gditar Ver Terminal Ir a Ayuda

;[root©localhost root]# apachectl -k stop
¡[rootGlocalhost root]# apachectl -k start
;[root©.localhost root.]# apachectl -k restart
:[root&Localhost root]# apachectl -k graceful
'[root£localhost

Figura 3,6 Gestión del Servidor, comando apachectl xxx.

3.1.6 PRUEBAS REALIZADAS DE ACCESO AL SITIO WEB SEGURO

En el Anexo 2 se muestran las pruebas realizadas de acceso al sitio web
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seguro; como se puede observar, el cliente hace una petición de conexión al

servidor seguro, éste por su parte pide la autenticación del cliente, entonces el

Web Browser muestra al cliente el o los certificado digitales que tenga

instalados para presentar al servidor.

3.2 INTRODUCCIÓN AL FUNCIONAMIENTO DEL PROTOCOLO

DOMAINÑAME SERVICE (DNS)

3.2.1 UTILIDADES DEL PROTOCOLO

Los computadores poseen direcciones IP, las mismas que constan de 32

bits según el estándar IPv4, normalmente se las representa en una notación

decimal separada por puntos que es más fácil de recordar antes que una serie

de 32 bits.

A pesar de ello, la notación decimal no es muy amigable para los

humanos, pues es más fácil tratar de recordar direcciones de computadores en

Internet expresadas en nombres antes que expresadas en notación decimal.

El objetivo principal del protocolo DNS es tener una Base de Datos en

las cuales se almacene la correspondencia entre direcciones IP y nombres de

texto los cuales son fáciles de recordar para los humanos. Para los usuarios es

mucho más fácil recordar www.networkingssl.fadlan.com antes que

200.107.6.169.

El protocolo DNS tiene además otra utilidad. Hay veces que al analizar

los logs de los sistemas ya sea por motivos administrativos, auditoría, o

seguridad, es necesario saber a qué organización pertenecen los paquetes que

han llegado, de esta manera una consulta oportuna al servidor DNS puede

ayudar en las averiguaciones.
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."H X

Bcnero Acciones Editar nivel de ejecución &yuda

Comenzar Parar Reirtítíar

Actualmente corriendo en e! nivel de ejecución: 5 Editando nivel de ejecución: 5
__, ~-r_ ,r- j_| |^.SCrjpC{Qn

D daytime i ; Apache Is a Worid Wide Web
D daytime-udp : • server. ít is used to serve
r-| . J HTML files and CGL
LJ echo

D echo-udp

D flrstboot

gpm

Í3 ¡ptabies

Estatus
Se está ejecutando hrtpd (pid
3255 3254 3253 3252 325Í
3250324932483222)...

Figura 3.7 Servidor Web como servicio.

3.2.2 ESTRUCTURA JERÁRQUICA

Actualmente en Internet se calcula que existen unos cuantos cientos de

millones de máquinas y todas hacen uso de DNS; por lo tanto por razones de

escalabilidad y para evitar un único punto de falla la base de datos de DNS está

distribuida en todo el Internet.

La Base de Datos de DNS es distribuida y jerárquica; cada uno de los

servidores almacena una pequeña porción de toda la Base de Datos. De esta

manera un servidor DNS sólo necesita saber las direcciones IP de los servidores

de nivel inferior y no necesita ninguna autorización de los servidores de nivel

superior para hacer algún cambio.

Como toda estructura jerárquica hay una raíz, en DNS el servidor raíz es

representado como un punto (.) y este servidor solo necesita saber las

direcciones IP de los servidores de nombres de nivel inferior, los llamados

Dominios de Primer Nivel (Top Level Domain TLD).



90

Se tienen definidos alrededor de 200 TLD's los cuales están repartidos

entre Dominios Nacionales y Dominios Genéricos. Los primeros identifican a los

países de mundo mediante dos iniciales, para el caso de Ecuador el identificador

es "ec"; mientras que los dominios genéricos identifican al tipo de organización y

pueden ser: .net, .com, .gov, .eduf .mil, .int, y .org.

De acuerdo a esta organización jerarquizada, los servidores DNS

pueden delegar la gestión de un espacio de nombres a otros servidores DNS.

Por ejemplo, el servidor del dominio ".com" ha delegado a otro servidor la

gestión del dominio "google.com".

3.2.3 PROCEDIMIENTO DE CONSULTAS A SERVIDORES DNS

Basándose en la figura 3.8 y suponiendo que un computador dentro del

dominio fíits.es.vu.nl quiera mantener una comunicación con algún computador

dentro del dominio cs.yale.edu, el proceso de averiguación de la respectiva

dirección IP se describe a continuación.

Figura 3.8 Jerarquía de DNS ! 4'

El computador A dentro del dominio flits.cs.vu.nl pregunta a su servidor

DNS cs.vu.nl la dirección IP del computador que desea ubicar. Si éste lo tiene en

caché lo remite, caso contrario puede hacer una consulta al servidor de nivel

superior .edu.
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Es improbable que el servidor del dominio .edu sepa la ubicación del

servidor del dominio cs.yale.edu pero sabe la ubicación del servidor DNS del

dominio .yale.edu, quien finalmente conoce la dirección IP del servidor

cs.yale.edu.

La información se remite ahora en orden ascendente hasta llegar al

computador h.flits.cs.vu.nl, el mismo que ahora ya sabe la dirección IP del

computador B.cs.yale.edu. Luego de este proceso se envían los paquetes con la

dirección IP del destinatario para poder iniciar la negociación del establecimiento

de una sesión de comunicaciones.

3.2.4 CÓMO REGISTRAR UNA IP PÚBLICA EN UN SERVIDOR DNS

Existen varias soluciones para obtener que un dominio esté direccionado

a una dirección IP deseada; uno de los métodos es la compra del dominio. Sin

embargo, para este caso se ha escogido que la redirección del dominio sea

gratuita la misma que ha sido registrada en la dirección http://www.fadlan.com.

Figura 3.9 Consulta de DNS! 4'

Se deben ingresar varios datos informativos tales como:

• Nombre del dominio: networkingsslepn.fadlan.com

• La dirección ip a apuntar: 200.107.6.169

• email de contacto: edu cito@hotmail.com

• contraseña: xxxxxxxx
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Luego de registrar el dominio es necesario esperar durante un lapso

aproximado de tres días para que la base de datos de DNS se refresque y todos

los dominios sepan como alcanzar el dominio nuevo registrado. El resultado es

mostrado en la figura 3.10; se hace ping al nombre de dominio registrado y

muestra la dirección IP correspondiente.

[root^networkingsslepn naílserver]# píng networkingsslepn.fadlan.com
PING networkingsslepn.fadlan.com (200.107.6.169) 56(84) bytes of data.
64 bytes from 200.107.6.169: ícmp_seq=l ttl=64 time=0.087 ms
64 bytes from 200.107.6.169: icmp_seq-2 ttl=64 time=0.082 ms

Figura 3.10 Registro de Dominio

3.2.5 CÓMO CONFIGURAR EL ARCHIVO HTTPD.CONF PARA HACER USO

DEL SERVIDOR DNS

La única directiva que se debe configurar en el archivo httpd.conf para

hacer uso de un dominio DNS registrado es la directiva ServerName.

Ejemplo del archivo de configuración:

ServerName networkingsslepn . f adían, corn

Con esta configuración cuando los clientes de Internet que deseen

acceder al servidor, harán sus peticiones a nombre del servidor

"networkingsslepn.fadlan.com", y se harán las consultas necesarias para poder

alcanzar el dominio "fadlan.com" el cual finalmente guiará las peticiones hacia el

servidor buscado.

3,3 DISEÑO E IMPLEMENTACION DEL SERVIDOR KERIO MAIL

SERVER V5.7.6 EN LINUX

3.3.1 INTRODUCCIÓN AL PROTOCOLO POP3

POP3, son las iniciales de Protocolo de Oficina Postal (Post Office

Protocol). Este protocolo sirve para la entrega de correo electrónico al usuario, la

ventaja de su uso es que los correos pueden ser almacenados (ocalmente en los
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computadores de los usuarios, ayudando de esta manera a liberar espacio de

almacenamiento en el host principal donde residen los correos, al mismo tiempo

que se evita la llegada de mensajes indicando que su buzón está lleno.

A nivel de protocolos que gestionan la entrega de correo a los usuarios,

POP3 es el más extendido a nivel mundial por la facilidad que presta a usuarios

que siempre se conectan a revisar su correo desde un mismo computador.

3.3.2 INTRODUCCIÓN AL PROTOCOLO IMAP

IMAP, son las iniciales de Protocolo Interactivo de Acceso a Correo

(Interactive Malí Access Protocof). Es otro protocolo que sirve para gestionar la

entrega de correo a usuarios.

La principal diferencia entre IMAP y POP3, es que IMAP no almacena

localmente en el computador el correo de los usuarios, lo cual aparentemente es

una desventaja, pero en realidad es muy útil cuando un usuario no tiene un lugar

de trabajo fijo, de esta manera el usuario puede usar computadores

compartidos.

Originalmente IMAP se diseñó como un protocolo de ayuda para

usuarios que poseen varios computadores, por ejemplo, una estación en la

oficina, una estación en la casa y un portátil.

Es un protocolo que gestiona con mayor seguridad el correo, pues al no

almacenarse localmente en el computador no se corre el riesgo que pueda ser

leído por terceras personas.

Sin embargo este esquema no libera al usuario de la responsabilidad de

liberar espacio en el buzón del host pues se corre el riesgo de llenarlo y dejar de

recibir correspondencia.
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3.3.3 EL SERVIDOR DE CORREO KERIO MAIL SERVER EN LINUX RED HAT

9.0

a. CARACTERÍSTICAS GENERALES

Kerío Mail Se/ver es un servidor de correo seguro que puede servir a

múltiples dominios, además trabaja con una gran variedad de clientes de correo

electrónico para sistemas operativos tales como: MS Windows, Linux e inclusive

en plataformas Mac.

Kerío Malí Server tiene la potencialidad de manejar un antivirus propio

en su implementación, integra el soporte del antivirus McAfee; chequea los

correos entrantes y salientes, reduciendo de esta manera las posibilidades de

propagación de virus.

Tiene incorporado un módulo que elimina correo spam, proveyendo de

esta manera una solución oportuna para las empresas y evitando el

involucramiento en problemas legales y riegos de seguridad asociados con el

spam.

Esta implementación de servidor mail es totalmente escalable. Puede

soportar desde 20 usuarios en redes pequeñas hasta 500 clientes concurrentes

protegidos con antivirus y con protección de spam.

La versión actual de Kerío Mail Server con su respectiva documentación

puede ser descargada desde el sitio de su distribución:

http://www.kerio.com/kms download.html

b. INSTALACIÓN DEL SERVIDOR MAIL EN LINUX RED HAT 9.0

Luego de descargar Kerío Mail Server se deben seguir los siguientes

pasos para ta instalación:

1. Ejecutar el paquete kerio-mailserver-mcafee-5.7.6-rh7.i386.rpm

2. Ubicarse en el directorio /opt/kerío/mailserver y ejecutar "cfgwizard" (figura
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3.11.)

ri
Archivo Editar Ver Terminal ir a Ayuda

^root^networkingsslepn root]# cd /opt/kerio/mailserver
[root@networkingsslepn mailserver]& ./cfgwizardl

Figura 3.11 Asistente de Configuración

3. Se ejecutará un asistente de configuración

En el Anexo 3 se muestra los pasos a seguir con el asistente de configuración

Kerío Malí Setver. A manera general, se ingresa el nombre del dominio inicial

que se desea administre el servidor mail, luego se ingresa password de

administración de la consola de configuración de correo; y finalmente se indica el

directorio en el cual las cuentas de correo almacenarán su información.

4. Comandos para parar y reiniciar el servidor de correo electrónico.

El servidor de correo electrónico se instala al igual que el servidor web,

como un servicio del sistema operativo. Por lo tanto, los comandos sen/ice

keriomailserver con sus variantes start, restart, o stop sirven para gestionar de

manera básica al mismo (figura 3.12).

Archivo Editar ver Termina! fr a Ayuda

'•[root@networkingsslepn root]# service keriomailserver start
Starting Kerio MailServer 5: [ ;<! j
[root^networkingsslepn root]# service keriomailserver restart
•Shutting down Kerio MailServer 5: [ '"¡I- ]
Starting Kerio MailServer 5: [ "!•: J
[rootOnetworkingsslepn roGt]# service keriomailserver stop
Shutting down Kerio MailServer 5: [ vK ]
[rootOnetworkingsslepn rootjtf

Figura 3.12 Gestión de Keño Mail Server

5. Luego es necesario instalar la consola de administración ejecutando el

paquete kerio-mailserver-admin-5.7.6-rh7.i386.rpm

Para acceder a la consola de administración se debe ejecutar el comando:
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kerioadmin desde una ventana de terminal bajo cualquier directorio. Luego de lo

cual el sistema pedirá ia clave de administración configurada anteriormente. Se

obtiene como resultado la visualización de la consola de administración. (Figura

3.13)

c. CONFIGURACIONES BÁSICAS

c.1 SERVICIOS

Se configuran los servicios que tendrá el servidor malí y en los puertos

que éstos han de escuchar (Figura 3.14). Es importante observar que el servidor

seguro de correo electrónico por defecto escucha en el puerto 443, lo cual puede

ocasionar problemas cuando el servidor web escucha peticiones en el mismo

puerto; por esta razón se debe cambiar el puerto de escucha ya sea del servidor

de correo o del servidor web.
Kerio Admlnlstration Consolé - [Kerio MailServer - localhost]

^ ácfion fioükmarks Seitlngs Window tNp
D Q " , " " ":

Connecf Dtseonneel ,

- CJConfiguration
JServices

• CjIDomains
: -LjIDelivery Queue

i ; -u SMTP Server
; :--rjSpam Fitter |
1 j™-LJ Antivirus ;
i U-_J Backup \-i:i Internet Connection =

j j-LüíSchedulIng
| I -L21POP3 Downloafl ¡
! I-LJETRN Download !
! f-i_J Remote Adminlstration ;
! j-LJSSL Certtficates !
1 I--LJ} Advanced Opíions
! •*•'•• UJüDefinitions
+ -_JDomain Settings
•f .^Status
•*,- ^]Logs

p| Kerio MailServer

•
Product:
Copyright
Homepage
Gperating system

tícense ID:
OS versión-
í>i.¡bictff.fltori rj.vfjiü-tiLT! fiat»3:

AntívifÜs'expiiaíiün rtüsr
Number oí users:
Company:

Ucetise usage:
Users in interna! datábase:
Users tracked since server start:

Figura 3.13 Consola de Administración
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-¿ Action gookmarks Setlings Wíntlow üelp

Ü Q
; Conneet Disconneet

y Kerio MailServer
- LJConftguration

_JDomains ;
_JDelivery Queue ;
JSMTPServer i
_JSpam Filter \J Antivirus

jBackup
_Jlnternet Connection
_JScheduling
_JPOP3 Download
..JETRN Download
_íRemote Actministration
_JSSL Certifícales
_JAdvanced Options

+ JDefmitions

O| Services

Service

s* SMTP
& POP 3
^ Secure POP3

j Stalus j Startup Type
Running Automatic
Running Automatic
Running Automatic

J- IMAP Running Automatic
O Secure IMAP Running Automatic
» Webmail/WAPmail Stopped Automatic
%> Secure Webmail/WAPmailRunning Automatic
J LDAP Running Automatic
O Secure LDAP Running Automatic

|Port

25

110

995

143

993

80
443

389
636

Figura 3,14 Configuración de Servicios

c.2 DOMINIOS

Kerio Malí Se/ver puede ser configurado para servir a varios dominios. El

dominio networkingsslepn.fadfan.com es el que fue originalmente configurado

con el asistente (Figura 3.15).

fl Kerio MailServer
LJ] Configuraron
U LJ Services

i LJDelivery Queue
J--LJSMTP Server
¡•-LJSpam Filter
j - LJ Anti virus

Domains

Internet hostname: usuarios networkingsslepn.fadlan.com

Ñame
(Knehvürkings

Type tnfb !
slepn.fadlan.com Local (primary)

Figura 3.15 Configuración de Dominios
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c.3 CERTIFICADOS DIGITALES

Ahora es necesario seleccionar el certificado digital que será usado por

el servidor de correo electrónico para proveer una conexión segura (Figura 3.16)

(jemricaies

•Í1 Active Certifícateserverl networfcingsslepn.fadlan.com usuanos.networkingsslepn.fadlan.com

Type Mame Issuer SubifiCt

LJConfiguration
_JServices
_JDomains
JDelivery Queue
_JSMTP Server
_JSpam Filter
_JAnt¡virus
_]Backup
_Jinlernet Connection
_jScheduling
JPOP3 Download

. _JETRN Download
JRemote Administration
Mi bol Ce rime ates.

Figura 3.16 Certificados Digitales

c.4 CUENTAS DE USUARIOS

En el Anexo 4 se muestra la configuración de cuentas de usuarios en la

consola de Kerio Malí Server. En esencia lo que se configura es: nombre de

usuario, su password inicial, y la cuota de disco asignado en el servidor.

La figura 3.17 muestra el resultado de configurar algunas cuentas de

usuarios.

Users

Damaín: | networkmgsslepnfactlan.com jj

Logín ñame FuJl narrte Deseriplíen Data So urce

| Admin Administratot Internal
| usuariol usuario usuario de servicio de correo Internal
§ usuarios usuario usuario de servicio de correo ¡nternal

Figura 3.17 Cuentas de Usuarios

d. CONFIGURACIONES AVANZADAS

d.l ANTIVIRUS
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En la figura 3.18 se muestra el antivirus McAfee que viene integrado con

Kerio Mail Servar. El antivirus puede ser configurado para actualizarse cada

cierto tiempo en este caso cada 6 horas.

Antivirus

Armvirus I Attaeftment FHter j Aettort j

17 Scín msil ustng MeA&e AnihVtnts eñgtne

Antt-Virus upciate optíons

ChecKftjrttpíiateevety J6 J Hours

Curren! virus tíatafeaseis .Sdays/lO'hoürs.a^mmi, ofd

Lasí upítgde cfceck perforwed O minutes ago

Virus datábase versiart. 4387

Scanníng eRgtne versión: "4Z40

, |f ai aftaeiiment cannot be sesainaií (e.0 encryp l̂ sr corruptefí ffle

P Pgrform action tíefiriea iri acllon i

S E C U f

Figura 3. ¡8 Antivirus (})

Además se configura las extensiones de archivos que el antivirus ha de

chequearen busca de virus (Figura 3.19).

Antivirus

Antivirus : Atíachmertt Fitíer Acíiún

Type

0 áfelFile ñame
0 î jFile ñame
0 ^blFile ñame
0 iÉlFile nanie
0 |̂File ñame
0 ÍÉlFile ñame

Contení

*.exe
x.com
".vbs
*.{*}"
".doc."
"JíIS."

Action

Block
Block
Block
Block
Block
Block

loemtpttím

EXE files
COM files
Visual Basic scripts
CLSID extensión vulnerability
Double extensions
Double extensions

ÍÉ3MIME Typeaudiofr;-wav Block MSIE vulnerability

Figura 3,19 Antivirus (2)
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0.2 ANTI SPAM

El filtro de correo Spam ejecuta varias pruebas a los mensajes de

correo electrónico para asignar un número de O a 10 para indicar la probabilidad

de spam. La figura 3.20 habilita el servicio Anti Spam

Spam Filter

Spam Ratíng Action

p Enabfe SpamEllminator Ratlng

SpamElimínaíor rims various tests orí an emaíl mesaage assigníng it a numeric score from O to
10 indicating the probabíHty of spam. A hrgher score indicates a higher probability of spam.

Figura 3.20 Anti Spam

d.3 BACKUP

Esta opción (figura 3.21) se configura para efectos de respaldo de

información de los usuarios. Se pueden respaldar los mensajes enviados en el

mismo dominio (locales), los enviados desde otros dominios (entrantes), los

enviados a otros dominios (salientes), y los enviados a otro servidor de correo de

backup. Los respaldos se almacenan en el directorio mai¡_backup el mismo que

se encuentra en la ruta de instalación.

Además se configura un usuario que tendrá acceso a la información

respaldada.

e. MONITOREO DEL SERVIDOR MAIL

e.l VISUALIZACIÓN DE TRÁFICO DE CORREO ENTRANTE Y SALIENTE

Se puede visualizar el tráfico (correo entrante y saliente) que maneja el

servidor de correo electrónico (Figura 3.22).
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Backup

7 grtaWe malí Backup

Baefcup
F i»ocat messages (loca! sender, tocaf recipient)

I? incsmtng messages (remóte sendsr, toca! reclpient)

P Quiípirtgffiessages (local senüer, remóte reciplent)

£7 Relayed messagss (remóle serteler, remote rectpíenl)

Opiíons

r Bacfcup messages before arrtivirus cfieck C'irtfses yfltl be stored trrtact in backup store)

f" Bacloip to EBftiote adctress j "

!v BacRup to local folcJer

Foídef na»e formal fbacKiíp/ |%V-%M 3 -%Y year %w weelc í01"53
, . . . . . . . . . . . . . . . . . . . . . . . . . . :%Mfítoiithriufflber%m monlh name

SaciíMp fold^ aümlnistî or. JActtn¡n@network¡ngs?lepn

(use? or group tma rías access to uacloip folííers}

Figura 3. 21 Backup

e.2 VISUALIZACIÓN DETALLADA DE TRÁFICO

Para efectos de auditoria a los usuarios, se puede observar el origen y

destino de los mensajes de correo electrónico que llegan y salen del servidor

(Figura 3.23)

3.3.4 CONFIGURACIÓN DEL CLIENTE DE CORREO

En los siguientes anexos (5, 6 y 7) se muestra el procedimiento de

configuración de los web browsers para que usen únicamente el protocolo SSL

v3.0 para comunicarse con el servidor; además se explica la importación de los

certificados digitales tanto de la autoridad de certificación como el del cliente.

Anexo 5: Configuración de Mozilla Mail & News Groups

Anexo 6: Configuración de Netscape Mail & News Groups

Anexo 7: Configuración de Microsoft Internet Explorer

3.3.5 PRUEBAS REALIZADAS CON CADA UNO DE LOS CLIENTES DE

CORREO

La configuración de los diferentes clientes de correo se muestran en los anexos



102

8, 9 y 10. En todos los casos se muestran las pruebas de envió y recepción de

mensajes encriptados; finalmente, el anexo 11 muestra el acceso a la cuenta

"usuariol" vía Internet Explorer.

Anexo 8: Configuración y prueba de Correo Electrónico con Mozilla Mail & News Groups

Anexo 9: Configuración y prueba de Correo Electrónico con Netscape Mail & News Groups

Anexo 10: Configuración y prueba de Correo Electrónico con Microsoft Outlook

Anexo 11: Prueba de Acceso Web con Microsoft Internet Explorer

3.4 PRESUPUESTO REFERENCIAL

Microsoft Exchange Servares una de las implementaciones más comunes

de servidores de correo electrónico, por ello se realizará una comparación de

costos entre este producto y la solución presentada en este capítulo, Keho Mail

Server.

Traffic Charts

Messages / Received ^jJ2hours

Messages / Received -1 hours

1:00 1:15 1:30

Count (in 20 seconds)

figura 3.22 Monitoreo
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[2G/Aug/2QÜ4 00:12:24] Webmail: From: <usuarioZ@networkingsslepn.fadlan.com>, To: <d-list1@ne1
[2Q/Aug/2Qü4 00:12:26] List From: <d-list1-errors@networK¡ngsslepn.fadlan.com>, To: <u$uario2@n

Figura 3.23 Log de Tráfico de Correo

Según una cotización realizada, el costo del paquete Microsoft

Exchange Se/ver y las licencias para un número dado de usuarios son:

Microsoft Exchange Servar (discos de instalación y Licencia) USD 784

Costo por licencia por usuario (paquete de 100) USD 89

Estos costos incluyen el Impuesto al Valor Agregado (IVA).

Por lo tanto, si se desea implementar una solución con Microsoft

Exchange Server en una mediana empresa de promedio 100 usuarios se

tendrían los siguientes costos por la compra del software servidor y las

correspondientes licencias.

Costo del Software Servidor USD 784

Costo de licencias (100 usuarios a USD 89 c/u) USD 8900

Adicionalmente se deben considerar gastos tales como ia instalación y

configuración y mantenimiento tanto del servidor y de las cuentas de los

usuarios. Lo cual tiene un costo aproximado de USD 400 de instalación y

configuración y USD 200 mensuales durante un año por mantenimiento.

De esta manera el costo por Instalación, Configuración y Mantenimiento
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durante en primer año es: USD 2800

Total USD 12484

** Tomar en cuenta que no se incluyen módulos tales como el Antivirus.

Por su parte Kerío Mail Se/ver con módulo de antivirus McAfee incluido

presenta los siguientes costos.

Kerío Mail Se/ver con McAfee (incluye licencia de 20 usuarios) USD 699

Paquete de 100 usuarios USD 799

Costo por Suscripción USD 499

Costo por Instalación y Configuración Inicial USD 300

Costo Total de Software Servidor y licencias de usuarios USD 2297

La suscripción incluye:

• Actualizaciones gratuitas del servidor de correo por un período de un año.

• Soporte técnico gratuito vía telefónica.

• Actualizaciones de las definiciones de las bases de datos del antivirus.

Finalmente se deben considerar gastos comunes para ambas

implementaciones tales como:

• El costo del servidor, en el cual en promedio se invierte USD 1000 para

compra del hardware del computador.

• La compra de los certificados digitales a las autoridades de Certificación

de reconocidas mundialmente tales como Verisign, Thawte o Geotrust.

Teniendo éstos los siguientes costos:

o Verisign USD 895

o Thawte USD 149

o Geotrust USD 229

Los costos contemplan Certificados Digitales que soportan encripción de

hasta 128 bits y su tiempo de validez es un año.
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Uno de los objetivos de este plan de titulación era presentar a Kerio Mail

Servar como una solución económicamente alcanzable por pequeñas y

medianas empresas, lo cual se demuestra en base a los costos presentados en

este presupuesto referencial.
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CAPITULO CUATRO

ANÁLISIS DE SESIONES SSL

4.1 EL SNIFFER COMO HERRAMIENTA DE ANÁLISIS DE

PROTOCOLOS

El Sniffer es una herramienta cuyo objetivo principal es permitir la

captura y visualización de los paquetes que circulan en una red de datos.

Se puede pensar en un Sniffer como un agente que permite visualizar

todo cuanto pase por los cables de la red (siempre y cuando se tengan las

condiciones necesarias); así como el voltímetro para un electricista, el Sniffer es

una herramienta esencial para que un Administrador de Red pueda saber que

está pasando en el entorno bajo su administración.

El Sniffer es una herramienta que también puede ser utilizada como

Analizador de Protocolos, ya que al capturar todos los paquetes que circulan por

la red y desplegarlos para su respectiva visualización, permite analizar los

diferentes paquetes que se deben intercambiar entre dos o más entidades

haciendo uso de un determinado protocolo para que su comunicación se lleve a

cabo.

Se tienen diferentes tipos de Analizadores de Protocolos, típicamente

se dividen en analizadores por software y analizadores por hardware. En el

primer grupo un computador es el encargado de capturar y visualizar los

paquetes haciendo uso de su propia memoria. En los analizadores por hardware

es otro el dispositivo que captura los paquetes haciendo uso de su memoria y

luego transmite estos datos a un computador para su respectiva visualización

(figura 4.1).
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4.2 EL SNIFFER ETHEREAL

En tiempos pasados el Snifferera una herramienta muy costosa además

de propietaria, sin embargo, hoy en día Ethereal es una herramienta gratuita

distribuida bajo la licencia GNU General Public Licence (GPL).

Analizador por
Hardware

Computador
Analizador por

Software

Computador

Figura 4.1 Analizador por Software v.v. Analizador por Hardware

Ethereal es uno de los analizadores de protocolos más usados por esta

característica y además por soportar una gran cantidad de protocolos tal como

se puede observaren la siguiente referencia:

http://www.ethereal.com/docs/dfref/

Entre las características principales de Ethereal se pueden mencionar

las siguientes:

• Disponible para entornos Unix y Windows.

• Captura en vivo de ios paquetes.

• Despliegue de paquetes con información detallada de sus protocolos.

• Abrir y Guardar información capturada.

• Importar y Exportar la información capturada desde una variedad de

formatos originados por otros programas de capturas, tales como: Novell

LANalyzer, Sun Snoop, Microsoft Network Monitor, entre otros.

• Filtros de información con varios criterios.



108

• Búsqueda de información con varios criterios, entre otras.

Para mayor información tanto la distribución de Ethereal como la

documentación se pueden conseguir en las siguientes direcciones:

http://www.ethereal.com/download.html, http://www.ethereal.com/docs

4.3 CAPTURA DE PAQUETES DURANTE EL ESTABLECIMIENTO

DE LA CONEXIÓN AL SITIO WEB SEGURO

4.3.1 MENSAJE CLIENTHELLO

El mensaje Client helio (figura 4.2) es el primer mensaje que se envía

durante el establecimiento de una sesión SSL. Se puede observar que la capa

de registro (Record Layer) es la base sobre la cual está la capa de saludo

(Handshake protocol), además, se puede verificar la existencia de los siguientes

parámetros:

• Handshake type: 1. Quiere decir que el mensaje es un client helio.

• Version:SSL3.0. Significa que se usa el protocolo SSLvS.O.

• Random.gmtjunixjtime. Es una fecha aleatoria que toma el cliente.

• Sesión ID. Es el identificador que el cliente desea usar para la sesión. El

servidor verificará este identificador, de estar disponible se lo podrá usar.

• Cipher Suites. El cliente enumera en orden de prioridad el conjunto de

algoritmos que puede usar en la sesión; el servidor por su parte escogerá

la combinación más segura que pueda usar.

• Compression Methods. Son los algoritmos de compresión que el cliente

puede usar en la sesión.

4.3.2 MENSAJE SERVER HELLO

El mensaje Se/ver Helio llega al cliente como respuesta del mensaje
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Client Helio enviado. De igual manera se puede observar en la figura 4.3 que la

capa de registro (Record Layer) es la base sobre la cual interactúa el protocolo

de saludo (Handshake Protoco/); en esta fase los siguientes parámetros son

propios del mensaje Servar Helio.

• Handshake Type: 1. Identifica al mensaje como Server Helio.

• Version:SSL 3.0. Indica que el servidor manejará SSL v3.0 para la

sesión.

• Random.gmt_unixjtime. Es una fecha aleatoria escogida por el

servidor.

• Sesión ID. Es el identificador que el servidor otorga a la sesión; puede

aceptar el identificador propuesto por el cliente si éste no existe

previamente en su base de datos de identificadores de sesiones.

• Cipher Suite. Es la combinación seleccionada por el servidor de las

enviadas como candidatas por el cliente. El Cipher Suite es la

combinación de algoritmos de intercambio de llaves, encripción y hashing

que serán usados en ia sesión.

• Compression Method Es el algoritmo de compresión de datos que el

servidor ha escogido para usar, basándose en las alternativas que ha

presentado el cliente en el correspondiente mensaje client helio.

A continuación el servidor envía el mensaje certifícate. En el mismo viaja

el certificado digital que se presentará visualmente al cliente para que éste

pueda autenticar al servidor. Se puede observar en la figura 4.3 varios

parámetros del certificado digital tales como: Identificación del firmante, Período

de validez del certificado, el nombre del titular del certificado, entre otros.
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4.3.3 MENSAJES CERTIFÍCATE, CLIENT KEY EXCHANGE, CERTIFÍCATE

VERIFY, CHANCE CIPHER SPEC, Y FINISHED

A continuación el cliente presenta una serie de mensajes para completar

por su parte la negociación del establecimiento de la sesión SSL
I SWJÍC8

4 192.168.10.1 19?.168.10.4 ssLu? server nello, certlfl
) A 192.168.10.1 192.168.10.4 SSLv? Curn. inuation Data, [U
í A 192.168.10.4 192.168.10.1 5SLv3 Certifícate, Clirm K
31192.168,10.1 192.16S.10.4 S^Li/3 change cipher spec. E

Franie 1-15 (142 hyres on wire,I 142 byres captured)
Ethernet II, Src: 00:40: f4 :45:2c:e2, Dst: 00:08:c7:lb:bO:7rl
internet Prctocol, src Addr: 192.168.10.4 (192.168.10.4), ost ftddr:

, Transmisión Control Protocol, 5rc Port; 1255 (1255), n«;r Port: htt
•' Secure sacket Layen

". SSLvi Recurrí L ayer: cllerit Mella
Conrtent Typr: Handshake (22~)
Versión: 55L. 3.0 (OxOBOC)
Lenylh: 8i

: Handshake Protoco" : client Helio
Hand5hake rype: client Helio (l)
Length: 79
versión: ¿5L 3.0 (0x0300)
Random.gmT_uri1x_fime; Sep 8, 1974 23:19:56.000000000
wandcm.bytes
5P5s1on ID Length; 32
sesslon ID (32 bytes)
clpher suites Length: 8

: clpher suites (fl sultes)
clpher sulte: TL5_P.SA_EXPonTlft?4_wiTH_RC4_56_SHA COxooea)
Cipher Suite: TLS_P.SÜ_EXPOBn024_WITM_PE5_CBC_SHA (0x0062)
Cipher Suite: TL5_P.5A_EXPOBT_WTTHJC4_4Q_MD5 (OvOOOí)
Cipher Suite: TLS_RSA_EXPOPT_WITH_RC2_CBC_dD_MD5 (0x0006)

ccmpression Methods Lergth: 1
: compression Methods (1 methuJJ

Compression Method: nulI (0)

Figura 4.2 Mensaje Client Helio, conexión al sitio web seguro

i A 192.168.10.4 192.168.10.1

3 A 192. Í68.10.1 192.168.10.4 SSLJ3 corit'lrfüatlon Dará, [unreassembled Packet]
1 A 192.168.10.4 192.168.10.1 S5Lv3 certifícate, clicnt Key Exchanqe, Certifícate verify, chdnqe cipher spec, Er
! A 192.168.10.1 192.16a.10.4 S5Lv3 chanqe cipher spec, Encrypted Handshake Message

Ethernet ir, src:" 00:08 :c7:ib~:bO:7d, 'üst':~00:40:f4 :45 :2c:e2
internet Proiocol, src Addr : 192. 168.10.1 (192.168.10.1), Dst Addr : 192. 168. 10. i (192. 168.10.4)
Transmisión control proteico!, Src Port : htrps (4430, D?t Port : 1255 (1255), seq: 1, Ack : 89, i_en:
Secure socket Layer

." S5LV3 Record Layer: «;prver Holló
cantent Type: Handshake (22)
visión: SSL , -0 (0X0300) o T nco
Length: 74 rp* By R ef- Liab

• Handshake protocol: server Helio
Handshake Type: Server Helio (2)
Length: 70

.> w*.veri 3l+0)..u ..."ser"
?r-netwo rk i ngss1
spn.fadl an.como.

versión: SSL 3.0 (0*0300)
Random.gmt_unix_time: sep 7, 2004 00:59:59.000000^
Random.bytes
Sessian ID Length: 32
5ession ID (32 bytes)
Ciphpr «¡uite: TL5_R5A_EXPORTl024_WITH_RC4_5JíCsHA (0*0064
Compression Meihod: nuil (o)

SSLV3 Record Layer: certifícate
Content Type; Handshake (22)
versión: SSL 3.0 (oxo^oo)
Length: 1440

;., Handshake Protocol: certificáis
tiandshake Type: certificóte (i
Length: 14^6
r^rtif i tates Length: 1433

.. certificares (1433 bytes)
[unreassembled Packet: SBL]

certifícate Length:
Certifícate: 3Q8202EBAlfo302010202102A5Ei
. sigriedcertif icate

versión: v3 (2)
serialiMumber : 0x2;

. signatura
.= ' Issuer: rdnsequenct

subject: rdn5equence (ü)
:; 5ubjectPübl1cKeyinfo
;: extensions: 5 ítems
algoritrnTrir-ntif 1er
Padding: O

5ed230aaf4lcXd

Certifícate Length: 593

Figura 4,3 Mensaje Server Helio, conexión al sitio Web Seguro



111

Envía su certificado digital el cual según se puede observar en la figura

4.4 tiene parámetros tales como: la identificación del firmante del certificado, las

fechas de validez del mismo, y la identificación del titular del certificado, entre

otros.

Luego el cliente también envía los mensajes Client Key Exchange,

Certifícate Verify (con el cual explícitamente se solicita la verificación det

certificado digital), Changa Cipher Spec (el cual sirve para que el servidor copie

lo existente en el Estado de Lectura Pendiente en el Estado de Lectura Actual) y

el mensaje Finished, el mismo que está representado por un mensaje encriptado

bajo los parámetros anteriormente negociados; el sniffer lo identifica como un

Encripted Handshake Message.

4.3.4 MENSAJES CHANCE CIPHER SPEC Y FINISHED DEL SERVIDOR

Finalmente como se observa en la figura 4.5, el servidor envía un

mensaje Change Cipher Spec con lo cual el cliente copia lo existente en el

Estado de Lectura Pendiente en el Estado de Lectura Actual, así como su

mensaje Finished que al igual al caso del mensaje Finished del Cliente se

representa por un Encrypted Handshake Message, el cual es un mensaje

encriptado con los parámetros que se han negociado previamente.

Los mensajes Finished son los primeros mensajes que están protegidos

con los parámetros negociados durante la fase de handshake.

4.3.5 APPLICA TION DA TA

Luego de la fase de handshake, los datos viajan encriptados entre

cliente y servidor. Dichos datos se transmiten bajo los parámetros de seguridad

negociados previamente (figura 4.6)
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:| i [ Source

A 192.168.1Q.4
3 A 192.1C8.1Q.1
3 -3 192 . 168. 1O. 1

192.168. 1O.1
192 .168.1O. 4
192 .168.1O.4

I pr̂ *ĉ °L J .j[?f °
S5Lv3 Client Helio
s5Lv3 Server Helio, certifícate [unreassemblpd Packet}
SSLv3 cont: 1nuat1on oat a, funr eas semtaled Pack et]

Frame 142 (l 248 byt es on wl r e,124 8 byt es capt: ufed} ' " "~~^~" -
Ethernet n, src: OO :4O :f 4 :4 5 : 2c : e2 , Dst: QQ : OB :<-7 :lb : bO : 7d
internet Protocol, Src Addr: 192.168.10.4 C192.168.10.4), Dst Addr: 192.168.10.
Transmission Control Protocol , ü>rc PDrt : 12 5 5 ^1255^, Dst Port : hrt ps £44 3 > f SÉ

secure üocket Layer
; SSLv/jí Record Layer: Múltiple Handshake Messages

Content Type: Handshake C22}
ver si on: SSL 3.0 CGxQSQO}
Length: lllB
Handshake Protocol: Certifícate

Handshake Type: certifícate
Length: 848
cert i-f 1 cates LííriLjLh: 84 5

i ; certif i cates f84 5 byres^
certificate Length: 842

-, Certif ícate: 3O8202FOAOO3 02O102 021Í
~ si gnedcertifi cate

ver si on: v3 (2^
serialNumber : Ox2cd36cí
signature
i ssuer : rdnSequence (O) _^^*~ • • • O4O90
validity ^•"'^ • -O40921
subject: rdnsequence

. suhjectPuhlícKeyTnfo
: • • extensions: 5 ítems

:-. algorithmidentifier
Padding: O
encrypted: BEOEAF9Dl5OaA4F7FB41<_19BlE3F89lD. . .

::; Handshake protocol : el 1 ent Key Exchange
; : Handshake Protocol: Certifícate Verify

••:•. SSLvi Record Layer : Change el phsr spec

>www.ver

C192.168.lo.1)
: 39, Ack : 1717,

..1.0... u. ... ecl

. O. . . u. . . . pi chin
chai, O. . - U. . . . qu
itol.O.. .u. . . .us
uario de Maill.Q
... ü. ... Md i 1 use
rl$O"..u .. . .netw
ork íngss 1epn,fad
1an.como . . o. . . ".

Figura 4.4 Mensajes múltiples del cliente, sesión al sitio web seguro

\a

4 192.168.1Ü.4
4 192.163.10.1
4 192.168.10.1
4 192.168.10.4

192.163.10.1
192.168.10.4
192.168.10.4
192.168.10.1

55Lv3 Client Helio
SSLvB server Helio, Certificatetunreasseritilsd P-acket]
SSLv3 continuation Data, [unreassembled packet]
55Lv3 Certifícate, Client Key Exchange, certifícate ve

Frame 143 (125 bytes on wire, 125 bytes captured)
Ethernet II, Src: 00:Ü8:c7:lb:bO:7d, Dst: 00 :4Q: f4 :45 :2c :e2
internet Protocol, src Addr: 192.168.10.1 (192.168.10.1), ost Addr: 192.168.10.4 (192.168.10.¿
Transmission control Protocol, src Port: https (443), Dst Port: 1255 (1255), Seq: 1717, Ack: 1
secure Socket Layer

;.;• S5Lv3 Record Layer: change cipher spec
content Type: change cipher spec (20)
Versión: SSL 3.0 (0x0300)
Length: 1
chanqe cipher spec Message

;.;• SSLV3 Record Layer: Encrypted Handshake Message
content Type: Handshake (22)
versión: SSL 3.0 (0x0300)
Length: 60
Handshake protocol: Encrypted Handshake

Figura 4.5 Mensajes múltiples del servidor Web
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i Source Destéiafton Protocoí Info

} A 192.168.10.1
I A 192.168.10.4
5 A 192.168.10.1
immfsuBw&mwmm
5 A 192.168.10.1

192.168.10.4
192.168.10.1
192.168.10.4

192.168.10.4

5SLv3 Continuation Data
SSLV3 certifícate, clie
SSLV3 change cipher spe

Appn catión Data
5SLv3 Application Data

n.1 Frame 144 (425 bytes on wire, 425 bytes captured)
Li.i Ethernet II, Src: 00 :40 : f4 :45 :2c :e2 , Dst: Oü:Ü8:c7:lb:bO:7d
; : internet Protocol, src Addr: 192.168.10.4 T192.168.10.4), Dst fa
u; Transmission control Protocol, src Port: 1255 (1255), Dst Port:
i :: secure Socket Layer

;:1 S5LV3 Record Layer: Application Data
content Type: Application Data (23)
versión: SSL 3.0 (0x0300)
Length: 366
Application Data

Figura 4.6 Datos de aplicación encripíados

4.4 ANÁLISIS DE LAS FASES DEL PROTOCOLO SSL EN LA

CONEXIÓN AL SITIO WEB SEGURO

A continuación se explicará el proceso de establecimiento de una sesión

SSL basándose en la figura 4.7.

Certifícate*
clientKeyEJíchang*
certi ficateVerify*

changp d pher xpec

Finí sil ed

ServerHello
Certifícate*

C er tífica teRequ es t*
ServéTKeyExchange*

cfaargecipherspec
Finished

Applicajiion Data

Indicates optional or sitiuation-dependent messages that are noc
always sént

Figura 4. 7 Fases del establecimiento de una sesión SSL ¡101

La figura 4.2 muestra la captura de un paquete que lleva el mensaje
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client helio. Éste, al ser el primer mensaje que se intercambia en el

establecimiento de una sesión SSL, lleva consigo parámetros vitales como son:

la versión de SSL (en este caso SSL v3.0) que el cliente usará, las

combinaciones Cipher Suite en las cuales se especifican los algoritmos que el

cliente puede soportar en la sesión para proteger los datos en orden de

prioridad; así como los algoritmos que el cliente puede usar para comprimir los

datos (en este caso no se usa algún algoritmo de compresión).

Para el establecimiento de esta sesión SSL el cliente envía las

combinaciones en su mensaje client helio (figura 4.8).

Como respuesta al mensaje Client Helio, el servidor envía su mensaje

Se/ver He//o en el cual, según la figura 4.3, se observa que el servidor también

usa SSL v3.0 para la negociación de la sesión. Además, según el paquete

visualizado, el servidor ha escogido la primera combinación de algoritmos de las

posibles enviadas por el cliente ya que ésta es la más segura soportada por el

mismo.

cipher suite
Cipher suite
cipher suite
cipher suite

TLS_RSA_EXPQRT1Q24_WITH_RC4_56_SHA (0x0

TLS_RSA_EXPGRT1G24_WITH_DES_CBC_SHA (Ox
TLS_RSA_EXPGRT_WITH_RC4_40_MD5 (QxOÜG3)
TLS_RSA_EXPGRT__WITH_RC2_CBC_4Q_MD5 (ÜXÜ

Figura 4.8 Combinaciones posibles soportadas por el cliente

Existen mensajes que pueden ser enviados opcionalmente por el

servidor en esta etapa de la negociación, como son: Certifícate, Certifícate

Request, y Servar Key Exchange. Dado que el objetivo de este proyecto es

autenticar al servidor y al cliente, éstos se envían desde el servidor.

Posteriormente, el servidor envía un mensaje que contiene su certificado

digital (CD). La figura 4.3 muestra detalles importantes en el CD del servidor

tales como:
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• Nombre de la Autoridad Certificadora que firma el CD. En este caso es

Verisign Repository Test.

• Fechas de validez del CD. No válido antes de 040821 (agosto 21 del

2004) y no válido después de 040904 (septiembre 4 del 2004).

• Nombre del Titular del CD. El titular es:

server-networkingsslepn.fadlan.com.

Por su parte el cliente envía los siguientes mensajes:

El mensaje de Certificado Digital; según se muestra en la figura 4.4 el CD del

cliente tiene los siguientes parámetros:

• Nombre de la Autoridad Certificadora que firma el CD. En este caso es

Verisign Repository Test.

• Fechas de validez del CD. No válido antes de 040906 (septiembre 6 del

2004) y no válido después de 040921 (septiembre 21 del 2004).

• Nombre del Titular del CD. El titular es: Usuario de Mail.

El mensaje Client Key Exchange, el mensaje Certifícate Verify (con el

cual se verifica que el cliente posee la llave privada del certificado presentado),

el mensaje Change Cipher Spec (con el cual el servidor copia lo existente en el

estado de Lectura Pendiente en el Estado de Lectura Actual) y el mensaje

Finished que constituye el primer mensaje encriptado; dando de esta manera por

terminada la etapa de Handshake por parte del cliente.

Para finalizar la etapa de Handshake, el servidor envía un mensaje

Change Cipher Spec y luego un mensaje Finished (figura 4.5). Luego de este

mensaje todos los paquetes que se envíen forman parte de los datos de la

aplicación, éstos viajarán de acuerdo con los algoritmos que se hayan negociado

anteriormente (figura 4.6).
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4.5 CAPTURA DE PAQUETES DURANTE EL ESTABLECIMIENTO

DE LA CONEXIÓN A UN SITIO WEB NO SEGURO

Al analizar el tráfico que se genera al acceder a un sitio no seguro (figura

4.9), se puede observar el tráfico tipo HTTP (HiperText TransferProtocof).

HTTP permite la comunicación entre cliente y servidor, éstos se

comunican mediante los métodos determinados por el protocolo.

Existen dos tipos de solicitudes en HTTP: las sencillas y las completas.

La primera de ellas no especifica el protocolo ni la versión del mismo cuando se

hace la petición de una página deseada. Mientras que, las solicitudes completas

especifican también el protocolo y la versión que se usa.

GET es uno de los métodos de HTTP. Como se puede observar en la

figura 4.9 existen solicitudes completas que hacen uso del protocolo HTTP y la

versión 1.1.

I
I r | j •••'"-.'-•"«

i| Sou-ce Peglnattei J Protoral IrfO

20 C 192.168.10.1 192.168.1Q.4 TCP http > 1370 [SYN, ACK] Seq-0 Ack=l Wln=5840 l_en = Q MSS=1460
21 C 192.168.10.4 192.168.1Ü.1 TCP 1370 > http [ACK] seq«l Ack=l win=8760 Len=ü
22 f 192.168.10.4 192.168.10.1 HTTP GET /i ndex__f 11 es/p1 xel. gif HTTP/1.1
23 C 192.168.10.1 192.168.1Q.4 TCP ht tp > 1369 [ACK] Seq*l Ack=245 Win=6432 LPn=0
24 C 192.168.10.4 192.168.10.1 HTTP GET /index^flles/1eftbox_top.gif HTTP/1.1
25 C 192.168.10.1 192.168.10.4 TCP http > 1370 [ACK] 5eq=l Ack=251 win=6432 ten=Q
26 C 192.168.10.1 192.168.10.4 HTTP HTTP/1.1 200 QK (GIF39a)
27 C 192.168.10.1 192.168.10.4 TCP http > 1369 [FIN, ACK] Seq=299 Ack=245 Win=6432 Len = Cr
28 C 192.168.10.4 192.168.10.1 TCP 1369 > http [ACK] 5eq=245 Ack=300 WÍn=8462 Len=0

Figura 4.9 Acceso a sitio no seguro

El protocolo HTTP tiene por objetivo la transferencia de datos. En la

mayor parte de los casos sus implementaciones hacen uso del protocolo TCP

(Transmission Control Protoco!), con lo cual se asegura únicamente la entrega

confiable de los datos al destino; no se puede evitar intercepción, sustitución o

algún otro tipo de ataque a los datos.
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La figura 4.10 muestra la captura de un paquete que es enviado desde

el servidor de páginas web hacia el cliente; como se puede observar los datos

viajan sin algún tipo de seguridad, por lo cual pueden ser interceptados e

interpretados por el atacante, informándose de esta manera del contenido de los

datos.

Time Source Destination Protoco! Info

Line-based text data: text/html
<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2//EN">
<HTML>
<HEAD>
\t<META HTTP-EQUIV="CONTENT-TYPE" CONTENT="text/html ;

\t<TiTLE>Bienvenido a Red Hat</TITLE>
\t<META NAME="GENERATOR" CONTENT-"OpenOffTce.org 1.0.2 (LÍnUx)">
\t<META NAME-"CREATED" CONTENT=''2QÜ4Q830; 211641QQ">

\t<META NAME="CHANGED" CONTENT="20040831;1122500">

\t<STYLE>

\t<!-
\t\tTD P { font-family: "aria!", "helvética", sans-serif; font-si2e: 12pr; font-style: norma
\t\tP { font-family: "arial", "helvética", sans-serif; font-size: 12pt; font-5tyle: normal;
\T\tA:visited { color: *OOQ06& }
\t\TA:link { color : if000066; font-fami ly: "arial", "helvética", san5-5erif; font-size: 12pt;
\t—>
\T</5TYLE>
</HEAD>

Figura 4.10 El protocolo HTTP en la transferencia de datos

4.6 CAPTURA DE PAQUETES DURANTE EL ESTABLECIMIENTO

DE LA CONEXIÓN AL SERVIDOR DE CORREO

ELECTRÓNICO SEGURO

Tal como se explica en la sección 4.3.1 el mensaje Client Helio consta

de la versión de SSL a usar, el identificador de la sesión, las combinaciones de

Cipher Suites así como los algoritmos de compresión soportados por el cliente

para la sesión SSL, entre otras (figura 4.11).

Por su parte el servidor responde con el mensaje Server Mello en el cual

según la figura 4.12, se pueden citar parámetros tales como: la versión de SSL,

el identificador asignado a la sesión, la combinación Cipher Suite así como el
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método de compresión escogidos. Adicionalmente, el servidor envía otro

mensaje; en esta ocasión el certificado digital que será presentado al cliente

para la correspondiente autenticación del servidor. En este mensaje se pueden

distinguir parámetros tales como: El nombre del Firmante del CD, las fechas de

validez del mismo, y el nombre del titular del CD, entre otros.

: p | Source J Destinaron j Protocol i Info

3 C 192.168.10.1 192.168.10.4 SSLv3 server Helio, Certr
3 C 192.168.lü.-4 192.168.10.1 ssi_v3 client Key Exchange
D C 192.168.10.1 192.168.10.4 5SLv3 Change Cipher spec,

> Transmission control Protocol, src port: 1309 (1309), Dst Port: Ir
*? Secure Socket Layer

"<? SSLV3 Record Layer: Client Helio
content Type: Handshake (22)
versión: SSL 3.0 (0x0300)
Length: 51

\ Handshake Protocol: Client Helio
Handshake Type: Client Helio (1)
Length: 47
versión: SSL 3.0 (0x0300)
Random. gmt_unix_time: Not representan!e
Random.bytes
session ID Length: O
cipher suites Length: 8
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Cipher Suite: TLS_RSA_EXPORT_wiTH_RC4_40j"tD5 (0x0003)
Cipher SUite: TLS_R5A_EXPORT_WITH_RC2_CBC_40_MD5 (0x0006)

compression Methods Length: 1
^ compression Methods (1 method)

Compression Method: nuil (0)

Figura 4.11 Mensaje Client Helio, conexión al servidor malí seguro

Para dar por finalizada la fase de mensajes helio el servidor envía un

mensaje Server Helio Done.

Caso contrario al análisis del establecimiento de la sesión con el servidor

web, el servidor maif no ha hecho la petición del certificado del cliente (con un

mensaje CertificateRequest), por ello solo se realiza la autenticación del servidor

por parte del cliente.
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Finalmente en la figura 4.13, el cliente envía un mensaje Change Cipher

Spec y seguidamente un mensaje Finished, caracterizado en Ethereal como un

Encrypted Handshake Message.
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session ID Length: 32
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Compression Method: nuil (0)

SSLV3 Record Layer: Certifícate
content Type: Handshake (22)
versión: SSL 3.0 (0x0300)
Length: 828
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content Type: Handshake (22)
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Length: 4

•̂  Handshake Protocol: Server Helio Done
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U, .. .mal ladminü.

encnypted: C41627751A3941BD24FBE9QB5AF3FOOE. .

Figura 4.12 Mensaje Server Helio, conexión al servidor mail seguro

Luego de finalizar la fase de handshake, al igual que en el caso del

servidor web, tanto cliente como servidor envían sus datos bajo los parámetros

de segundad negociados previamente, los cuales viajan haciendo uso del

protocolo Application Data.

4.7 ANÁLISIS DE LAS FASES DEL PROTOCOLO SSL EN LA

CONEXIÓN AL SERVIDOR DE CORREO ELECTRÓNICO

SEGURO

Cuando se analiza el proceso de establecimiento de la sesión SSL entre

el cliente y el servidor en el servidor de correo electrónico, se tienen algunas
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variantes.

Como se observa en la figura 4.11, el campo de identificador de sesión

del mensaje Client Helio carece de contenido, lo que significa que el cliente

desea establecer una conexión nueva con el servidor y no propone un

identificador de la sesión como lo hace en el caso examinado del servidor web.

5ource Destination Protocd Info

5 7 192.168.10.4
1 7 192.168.10.1

192.168.10.1
192.168.10.4

SSLv3 Application Data-
55LV3 Application Data

[> internen i-rotocoi, src Aaar: . 4 t.iy¿.itia.iu.4j, ust Ador
> Transmission control Protocol, src Port: 1310 (1310), DST Port: h1

secure Socket Layer
•v SSLv3 Record Layer: change cipher Spec

content Type: Change Cipher Spec (20)
Versión: SSL 3.0 (0x0300)
Length: 1
Change cipher spec Message

•v S5Lv3 Record Layer: Encrypted Handshake Message
content Type: Handshake (22)
versión: SSL 3.0 (0x0300)
Length: 60
Handshake Protocol: Encrypted Handshake Message

tps (443), Seq: 89, Ack: 151,

secure Soc et Layer
5SLv3 Record Layer: Application Data

content Type: Application Data (23)
Versión: SSL 3 .0 (0x0300)
Length: 445
Application pata

Figura 4.13 Mensajes múltiples de Cliente, sesión al sitio mail seguro

De igual manera el cliente envía la combinación de algoritmos que

desearía usar en orden de preferencia, así también no usa algún algoritmo de

compresión para sus datos.

Por su parte el servidor envía su correspondiente mensaje Se/ver Helio

(figura 4.12), en el cual especifica un identificador que ha asignado a la sesión,

así como la combinación de algoritmos escogida para usar en la sesión y el

algoritmo de compresión correspondiente, el cual en este caso también es nulo.

Adicionalmente el servidor envía su CD en el mensaje Certifícate, el cual

según ta figura 4.12 tiene los siguientes parámetros:

Nombre de la Autoridad Certificadora que firma el CD. En este caso es



121

Verisign Repository Test.

• Fechas de validez del CD. No válido antes de 040813 (agosto 8 del 2004)

y no válido después de 040827 (agosto 27 del 2004).

• Nombre del Titular del CD. El titular es: Mail Admin.

Por último se envía el mensaje Se/ver Helio Done, con el cual el servidor

finaliza por su parte el intercambio de mensajes Helio.

El cliente para finalizar el handshake envía un mensaje Change Cipher

Spec y luego un mensaje Finished (figura 4.13). Luego de esto el cliente

comienza a interactuar con el servidor enviando y recibiendo datos de la

aplicación los mismos que son gestionados bajo los parámetros negociados.

4.8 CAPTURA DE PAQUETES DURANTE EL ESTABLECIMIENTO

DE LA CONEXIÓN AL SERVIDOR DE CORREO

ELECTRÓNICO NO SEGURO

Para fines de contraposición de una sesión segura contra una sesión no

segura se ha configurado previamente el usuario de correo "usuariol" el cual

tiene por password "usuariol".

El protocolo HTTP tiene también los métodos PUT y POST. El primero

de ellos es contrario al método GET ya que en lugar de leer una página, la

escribe; es usado para construir cabeceras de validación de usuarios. Por su

parte el método POST también lleva un URL (Uniform Resource Locator) pero

en lugar de reemplazar los datos existentes, se anexa a ellos.

Según la figura 4.14, el método POST es usado para enviar el nombre

de usuario y contraseña hacia el servidor.
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De esta manera, en la figura 4.15, se puede observar como se envía en

texto plano tanto el nombre del usuario como su contraseña, poniendo en

evidencia algo muy valioso para el cliente. Si los datos viajan en texto plano son

vulnerables a intercepción de los mismos.

Suponiendo que tanto el nombre de usuario cómo su contraseña han

sido capturados, el atacante puede ingresar a revisar el correo de su víctima o

aún peor, puede enviar correos a otras personas suplantando la identidad, lo

cual puede acarrear serios inconvenientes.

t 5ource

1192.168.
1 192.168.
1192.168.

10.
10.
10.

Desthatton

1 192.168.
4 192.168.
1 192.168.

10
10
10

Protocol Info

4 TCP 312jL¿J2£LJ¿£:K] seq=190 Ack=314ü win=1752ú Len=0
1 HTTP cJOST~/dol oglrTfijTP/l . 1 (applicdTion/x-\ww-form-urlencoded)
4 HTTP HTrpfr7Í-?Q2"Tíed1rected

Figura 4,14 Uso del método POST

IE 5.01; Windows
98)..HO st: 192.

168.10.1 ..Conten
t-Lenqth : 3 5 . . C o
uie^r
Mve. . .. username^
=usuar1o l&passwo
rd=usuar iol..

Figura 4.15 Datos en texto plano (1)

Se puede concluir que al hacer uso del protocolo http, tanto cliente como

servidor están expuestos a que sus datos puedan ser interceptados y sufrir

serios daños.

La figura 4.16 muestra una fracción de la información transmitida desde

el servidor hacia el cliente, se puede observar claramente que ésta viaja también

como texto plano, constituyendo de esta manera otro punto vulnerable en la

comunicación, si un atacante tiene como objetivo enterarse del contenido de una

conversación entre el servidor y el cliente, basta con colocar un snifferen medio

e interpretar los paquetes capturados para lograr su objetivo.
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El caso contrario se observa en la figura 4.17, los datos ya trabajando

con el protocolo SSL viajan seguros, no viajan en texto plano; de esta manera si

un atacante captura los paquetes de la conversación sostenida entre el cliente y

servidor, al momento de analizarlos no podría interpretarlos.

De esta manera los métodos para lograr la comunicación cada vez

requieren más seguridad por los potenciales peligros que la red de Internet

representa. Haciendo un análisis desde el punto de vista de la evolución de los

métodos que brindan seguridad a los datos y como nacieron estas necesidades

se puede citar lo siguiente.
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Figura 4.16 Datos en texto plano (2)

Tomando en cuenta que desde sus inicios, el Internet fue ideado

netamente para el intercambio de información entre científicos e investigadores,

los cuales llegaron a tener a su disposición ingentes cantidades de información

organizada en la base de datos más potente que jamás pudieron imaginar.

Además tanto los centros de investigación como las universidades pudieron

acceder a este medio de información lo cual enalteció mucho más esta

potencialidad.

El principio de funcionamiento de esta gran base de datos era sencillo, la
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distribución de la información de forma gratuita hacía posible que todos los

usuarios tengan acceso a toda la información publicada por los demás.
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Figura 4.17 Datos encriptados

Sin embargo, la información fue creciendo cada vez más; y a la par los

usuarios crearon nuevas aplicaciones para esta autopista de la información,

tales como venta de servicios, productos, entre otros, y surgieron de esta

manera las primeras operaciones comerciales en el Internet.

Pero no todas las personas que de una u otra manera se conectan al

Internet persiguen el mismo objetivo, existen usuarios que buscan hacer uso del

desconocimiento de otros para su beneficio propio; los llamados piratas de la red

se dedican entre una de sus principales ocupaciones a capturar los paquetes

que viajan por la red (haciendo uso de herramientas tales como los sniffers),

luego de lo cual los analizan e interpretan los resultados.

Entonces los usuarios se ven obligados a buscar métodos que ayuden a

proteger la información que consideran como privada, pudiendo ser ésta de

cualquier naturaleza: números de tarjetas de crédito, nombres de usuarios y

contraseñas, inclusive cualquier texto que puede revelar información valiosa

para el atacante.

El protocolo SSL ofrece una variedad de métodos que conjugados
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trabajan como un muro de protección para los datos que viajan por el Internet,

proveyendo de esta manera encripción, compresión, y métodos que permiten

saber que el mensaje que llega al destino es efectivamente el que se envió.

Sin embargo, los usuarios están en la libertad de adoptar o no estos

métodos para asegurar sus datos, claro está, bajo cuenta y riesgo propio de

exponerse a posibles robos de su información.

Así como una de las necesidades del ser humano es sentirse seguro,

Secure Sockets Layer constituye una plataforma de seguridad para los datos,

proveyendo de esta manera un valor agregado no tangible, como es el permitir a

sus usuarios gozar de plena tranquilidad sabiendo que su información está

segura de terceros no autorizados.
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CAPÍTULO CINCO

5.1 CONCLUSIONES

La autenticación, la integridad de los datos, la encripción y el no

repudio, son métodos mediante los cuales se puede proveer ciertas

características de seguridad a los datos. La autenticación, permite

verificar que alguien es quien dice ser. La integridad de ios datos,

permite verificar que los datos han llegado a su destino sin haber

sufrido alteraciones de ningún tipo. La encripción, por su parte

permite a los datos soportar un ataque de intercepción, ya que

aplicando la encripción, los datos son ilegibles para el atacante.

Finalmente, el no repudio, permite al remitente estar seguro que el

destinatario ha recibido la información y que éste no pueda alegar

posteriormente no haberla recibido.

Todas las empresas protegen sus activos, hoy en día inclusive el

software es tomado como parte de los activos de una empresa pues

a pesar de ser un intangible, provee facilidades inherentes a la

automatización de los procesos de la misma.

Tanto software como hardware en una red permiten el transporte de

los datos de los usuarios, los mismos que pueden ser de cualquier

índole por ejemplo, texto, imágenes, videos, etc. Sin importar su

origen, los datos son importantes para cada usuario, es por ello

primordial proveer servicios que permitan el tránsito seguro de los

mismos como los citados anteriormente.
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Cuando se habla de redes de datos no se puede decir que esta es

totalmente segura, más correcto es hablar de la fiabilidad de la

misma. Siempre se tendrán zonas de riesgo en los sistemas lo cual

permite que la vulnerabilidad pueda ser explotada; es por ello que,

ofreciendo los servicios de seguridad mencionados en el proyecto, se

puede hablar con certeza de una fiabilidad de la red, ya que ante un

ataque ésta podrá reaccionar según los parámetros de su diseño.

Existen varias alternativas tanto en software como en hardware para

proveer cierto tipo de seguridad a los datos. En particular, el

protocolo SSL es uno de los más difundidos por su uso en Internet,

ya que conjuga todas las características que necesitan los datos para

viajar seguros tales como: Encripción, Funciones /-/as/?, y

Compresión.

El protocolo SSL se compone de otros protocolos, tales como:

Handshake Profoco/, Alert Protocol, Change Cipher Spec Protocol y

Application Data Protocol. Cada uno de ellos juega un papel

importante dentro del la estructura del protocolo, y permite el correcto

funcionamiento de SSL.

Una de las aplicaciones de SSL son las transacciones electrónicas

mediante las cuales se asegura que los números de tarjetas de

crédito no podrán ser visualizados por el atacante, pero no se puede

asegurar lo que el receptor haga luego con esa información.

El servidor Web Apache consta principalmente de tres módulos: Los

Módulos Base, en los cuales se tienen las funcionalidades básicas

del servidor. Los Módulos multiproceso, son responsables de

conectar con los puertos de la máquina, aceptar las peticiones, y

generar los procesos hijo que se encargan de servirlas. Finalmente
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los módulos adicionales, los cuales proveen alguna funcionalidad

extra al servidor web.

• Para configurar el servidor Web Apache en Linux Red Hat, es

necesario entender la estructura del archivo httpd.conf, el cual es el

corazón mismo del servidor, y adicionalmente configurar directivas

extras que permiten dar cualidades especiales al servidor tales como

la autenticación del servidor o inclusive del cliente.

• El servidor Web Apache permite el funcionamiento simultáneo de uno

o varios dominios en un mismo computador, lo cual es conocido

como hosts virtuales. Gracias a esta característica se pueden ahorrar

los recursos computacionales, lo cual tiene gran acogida en

empresas que optimizan sus recursos.

• Existen dos clases de hosts virtuales; los basados en nombre y los

basados en IP. Los primeros comparten en el mismo computador una

sola dirección IP para servir a varios dominios. Los basados en IP,

solo conviven en el mismo computador pues es necesario que cada

uno de ellos tenga una dirección IP en la cual se escuchen las

peticiones de sus clientes.

• El servidor Web Apache gracias a sus directivas presenta

alternativas personalizares las cuales deben ser configuradas por el

administrador del servidor; pero al mismo tiempo pueden constituir

agujeros de seguridad si se permite más de lo necesario, o por otro

lado puede desaprovecharse el potencial del mismo si no se

configura lo mínimo para proveer el servicio.

• Gracias a la implementación del servidor Web Apache y el servidor

de correo electrónico Kerio, se ha conseguido satisfacer el objetivo
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de este proyecto de titulación, que era proveer una solución

económica de bajo costo como parte de la infraestructura de una

Intranet aplicable a pequeñas y medianas empresas.

5.2 RECOMENDACIONES

Existen implementaciones de toda índole que hacen uso del

protocolo SSL, dos de ellas se han realizado en este proyecto, un

servidor Web y un servidor mail, los cuales proveen autenticación ya

sea al cliente o al servidor; sin embargo, las opciones que el servidor

Web presenta en su configuración son muchas. Por ello se

recomienda la investigación e implementación de otro protocolo que

provea servicios equivalentes a SSL y contrastar las soluciones en

función de seguridad.

Como aporte extra al presente proyecto de titulación, haciendo uso

del paquete OpenSSL se ha construido un CD para una AC y con

éste se han firmado los CD de los clientes. Se recomienda la

implementación de una infraestructura similar en la Escuela

Politécnica Nacional, ya que de esta manera se puede autenticar los

clientes que deseen acceder a determinados recursos.

Se recomienda la implementación de un servidor de correo

electrónico que goce con beneficios comparables a los que en este

documento se presenta, ya que el asegurar los datos de los usuarios

como por ejemplo sus contraseñas es vital.

Si se desea reducir aun más los costos en implementación del

servidor de correo electrónico, se recomienda el estudio e
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implementación del servidor de correo electrónico que se incluye en

las distribuciones de Linux como es SendMail. Ésta es una

herramienta gratuita tal como el servidor Web Apache distribuida bajo

licencia GNU (General Public Lícence GPL).

• Servir a varios dominios, respaldar la información de las cuentas,

crear grupos de distribución, entre otros, son tareas pendientes que

se recomiendan estudiar para aprovechar de mejor manera al

servidor de correo electrónico Kerio.

• En el presente proyecto se han registrado dos dominios para mostrar

la operación del protocolo SSL, no se ha configurado un servidor

DNS (Domain Ñame Server), por lo tanto, se recomienda configurar

el servidor BIND propio de las distribuciones Linux Red Hat, con lo

cual se debería registrar un solo dominio y gestionarlo según sea la

necesidad de la solución a implementarse.

• Si bien es cierto, en el presente proyecto se han gestionado de una u

otra manera los certificados digitales de los clientes, se recomienda

profundizar en un estudio que implemente la infraestructura de una

autoridad de certificación, la cual gestione de manera más

automatizada la petición, generación, distribución, renovación y

revocación de los certificados a los clientes. Se recomienda la

investigación de OpenCA, el cual es un software gratuito que presta

las facilidades antes mencionadas entre otras.
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Anexo 1: Configuración Básica Servidor Seguro, Cliente y
Servidor Autenticados

A continuación se muestra el archivo de configuración que permite la

autenticación tanto del cliente como del servidor.

# Based upon The NCSA server configuration files originally by Rob McCool.
Ü
# This is the niain Apache server configuration file. II contains the
# configuration directives that give the server its instructions.
# See <URL:http://httpd.apache.org/docs-2.0/> fordctailcd information about
# the directives.
#
# Do NOT simply read the instructions in here without understanding
#what lheydo They're here only as hints orreminders. If you are unsure
# consult the online docs. You have been wamed.
#
# The configuration directives are grouped into thrcc basic scctions:
# 1 Directives that control the operation of the Apache server process as a
# whole (the 'global environment').
# 2. Directives that define the parameters of the 'main1 or 'default' server,
# which responds to requests that aren't handled by a virtual host.
# These directives also provide default valúes for the settings
# of all virtual hosts.
# 3. Settings for virtual hosts, which allow Web requests to be sent to
# different IP addresses or hostnames and have them handled by the
# same Apache server process.
#
# Configuration and logfile ñames: If the filenames you specify for many
# of the server's control files begin with "/" (or "drive:/" for Win32), the
# server will use that explicit path. If the filenames do *not* begin
# with 7", the valué of ServerRoot is prepended - so "logs/foo.log"
# with ServerRoot set to "/etc/httpd" will be interpreted by the
# server as 7etc/httpd/logs/foo.log",

### Section 1: Global Environment
#
# The directives in this section affect the overall operation of Apache,
tf such as the number of concurren! requests it can handle or where it
# can find its configuration files.

tt
# Don't givc away too much information about all the subcornponenls
# we are running. Comment out Ihis line if you don't mind remote siles
# finding out what major optional modules you are running
ServerTokens OS

# ServerRoot: The top of the directory tree under which the server's
# configuration, error, and log files are kept.
#
# NOTE! Ifyou intend lo place this on an NFS (orotherwise rietwork)
Ü mounted filesystem then please read the LockFile documentation
# (available at <URL:http://hnpd.apache.org/docs-2.0/mod/core.html#lockfiIe>);
# you will save yourself a lot oftrouble.
#
# Do NOT add a slash at the end of the directory path
#
ServerRoot "/etc/httpd"

#
# ScoreBoardFile File used to store internal server process information.
Ü If unspecified (the default), Ihe scoreboard will be stored in an
# anonymous shared memory segment, and wrill be unavailable to third-party
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# applications
# If specifíed, ensure that no two invocatíons of Apache share the same
# scoreboard file, The scoreboard file MUST BE STORED ON A LOCAL DISK
#
#ScoreBoardFile run/httpd. scoreboard

# PidFüe: The file in which the server should record its process
# identificalion number when itstarts.
#
PidFile run/httpd pid

# Timeout: The number of seconds before receives and sends time out
#
Timeout 300

#
# KeepAlive: Whether or not to allow persistent connections (more than
# one request per connection). Set to "Off1 to deactivate.
#
KeepAlive OfT

#
# MaxKeepAliveRequests: The máximum number of requests to allow
# during a persistent connection Set to O to allow an unlimited amount.
# We recommend you leave this number high, for máximum performance.
#
MaxKeepAliveRequests 100

# KeepAlive'1'imeout: Number of seconds to wait for the next request from the
# same client on the same connection
#
KeepAliveTimeout 15

na
## Server-Pool Sizc Regulation (MPM specifíc)

# prefork MPM
# StartServers: number of server processes to start
# MinSpareServers: mínimum number of server processes which are kept spare
# MaxSpareServers; máximum number of server processes which are kept spare
# MaxClients: máximum number of server processes allowcd to start
# MaxRequestsPerChild: máximum number of requests a server process serves
<ItModule prefork. c>
StartServers 8
MinSpareServers 5
MaxSpareServers 20
MaxClients 150
MaxRequestsPerChild 1000
</IfModule>

# worker MPM
# StartServers: initial number of server processes to start
# MaxClients: máximum number of simultaneóos client connections
# MinSpareThreads: mínimum number of worker threads which are kept spare
# MaxSpareThreads: máximum number of worker threads which are kept spare
# ThreadsPerChild: constan! number of worker threads ¡n each server process
# MaxRequestsPerChild; máximum number of requests a server process sen'es
<lfModule workcr.c>
StartServers 2
MaxClients 150
MinSpareThreads 25
MaxSpareThreads 75
ThrcadsPcrChild 25
MaxRequestsPerChild O
</IíModulc>

tfperchildMPM
# NumServers: constanl number of server processes
# StartThreads: iniíial number of worker threads in each server process
# MinSpareThreads: mínimum number of worker threads which are kept spare
# MaxSpareThreads: máximum numberofworkerthreads which are kept spare
# MaxThreadsPerChild: máximum numberofworkerthreads in each server process
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# MaxRequestsPerChild: máximum number of connections per server process
<líModule perchild.c>
NumServers 5
StartThreads 5
MinSpareThreads 5
MaxSpareThreads 1 0
MaxThreadsPerChild 20
MaxRequestsPerChild O
</IÍModule>

# Listen: Allows you to bind Apache to specific TP addresses and/or
# ports, in addition to the default. See also the <Virtua1Host>
# directive.
#
# Change this to Listen on specific IP addresses as shown below to
# prevent Apache from glomming onto all bound IP addresses (0,0.0.0)
#
#Listen 12.34.56.78:80
Listen 80

ü Load confíg files from the conflg directory "/etc/httpd/conf.d".
#
Include conf d/*.conf

#
# Dynamic Shared Object(DSO) Support
#
# To be able to use the functionality of a module which was built as a DSO you
# have to place correspondí ng 'LoadModule1 lines at this location so the
# directives contained in it are actually available _before_ they are used
# Slatically compiled modules (those Usted by 'httpd -1') do not need
# to be loaded here.
#
# Example:
# LoadModule foojnodule modules/mod_tbo.so
#
LoadModule access_module modules/mod_access.so
LoadModule authjnodule modules/mod_auth.so
LoadModule auth_anonjnodule modules/mod auth anón. so
LoadModule auth_dbm_modulc modules/mod_auth _dbm.so
LoadModule auth_digest_module modules/mod_auth_digest.so
LoadModule include_module modules/mod_include so
LoadModule log_confi g^module modules/mod_log_config.so
LoadModule env_module modules/mod_env so
LoadModule mime_magic_modu]e modules/mod_mime_magic.so
LoadModule cern_meta_modu]e modules/mod_cern_meta.so
LoadModule expires_module modules/mod_expires.so
LoadModule headers_module modules/mod_headers.so
LoadModule usertrack_module modules/mod_usertrack.so
LoadModule uniquc_id module modules/mod_unique_id.so
LoadModule setenvif_module modules/mDd_sctcnvif.so
LoadModule mirne_module modules/mod_mime.so
LoadModule dav_module modules/mod_dav so
LoadModule status_module modules/mod_status.so
LoadModule autoindex_module modules/mod_auto índex so
LoadModule asis_module modules/mod_asis.so
LoadModule info_module modules/mod_info.so
LoadModule dav_fs_module modules/mod_dav_fs.so
LoadModule vh osteal i as_mod ule rnodules/mod_vhosl_alias.so
LoadModule negotiation_module modulcs/mod_ncgotiation.so
LoadModule dir_module modules/mod_dir.so
LoadModule imap_module modules/mod_imap.so
LoadModule actions_module modules/mod_actions so
LoadModule spelíng_modute modules/mod_speiing.so
LoadModule userdir_module modules/mod_userdir so
LoadModule alias_module modules/mod_alias so
LoadModule rewnte_module modules/mod_rewrite.so
LoadModule proxy_module modules/mod_proxy.so
LoadModule proxy_ftp_module modules/mod_proxy_ftp.so
LoadModule proxy_http_module modu!es/mod_proxy_http.so
LoadModule proxy_connect_module modules/mod_proxy_connect so

<IiModuie prefork c>
LoadModule cgi_module module s/mod_cgi .so
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</liModule>

<IfModule worker.c>
LoadModule cgid_module modulcs/mod_cgid.so
</TfModule>

# ExtendedStatus controls whether Apache will genérate "full" status
# information (ExtendedStatus On) orjust basic Information (ExlendedStatus
# Off) when the "server-status" handler is called. The default is Off.
#
# ExtendedStatus On

### Section 2: 'Main1 serverconfiguration
#
# The directives in this section set up the valúes used by the 'maín'
# server, which responds to any requests that aren't handled by a
# <VirtualHost> defmition. These valúes also provide defaults for
# any <VirtualHost> containers you may define latcr in the file.
#
# All of these directives may appear inside <Virtua!Host> containers,
# in which case these default settings will be overridden for the
# virtual host being defined.

# If you wish httpd to run as a difTerent user or group, you must run
n httpd as root initially and it will switch.
#
# User/Group: The ñame (or #number) of the user/group to run httpd as.
# . On SCO (ODT 3) use "User nouser" and "Group nogroup".
# . On HPUX you may not be able to use shared memory as nobody, and the
# suggested workaround is to créate a user www and use that user.
# NOTE that some kemels refuse to setgid(Group) or semctl(IPC_SET)
# when the valué of (unsigned)Group is above 60000,
# don't use Group #-1 on thcsc systems!
#
User apache
Group apache

#
# ServerAdmin: Your address, where problems with the server should be
# e-maíled. This address appears on some server-generated pages, such
# as error documents. e.g. admin@your-domain.com
#
#ServcrAdmin localhost@localhost.eom

# ServerName gives the ñame and port that the server uses to identify itself.
# This can often be determinad automática! ly, but we recommend you specify
# it explicitly to prevent problems during startup.
#
# If this is not set to valid DNS ñame for your host, server-generated
# redirections will not work. See also the UseCanonicalName directive.
#
U If your host doesn't havc a rcgistered DNS ñame, cnter its IP address nere.
# You will have to access it by its addrcss anyway, and this will make
# redirections work m a sensible way.
#
^ServerName new host name:80

# UseCanonicalName: Determines how Apache constructs self-referencing
# URLs and the SERVER_NAME and SERVER_PORT variables.
# When set "Off', Apache will use Ihe Hostname and Port supplied
# by the client. When set "On", Apache will use the valué of the
# ServerName directive.
#
UseCanonicalName Off

# DocumentRoot: The directory out of which you will serve your
# documents. By default, all requests are taken from this directory, but
# symbolic links and aliases may be used to point to other locations.
#
DocumentRnot "/var/www/html/sitc"
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# Each dircclory to which Apache has access can be conflgured with respect
# to which services and fcatures are allowed and/or disabled in that
# directory (and its subdirectories)
#
# First, we configure the "default" to be a very restrictive set of
# features.
#
<Directory />

Options KollowSymLmks
AllowOverride None

</Di recto ry>

#
# Note that from this point forward you must specifically allow
# particular features lo be enabled - so if something's not working as
# you might expcct, make surc that you have spccifically cnablcd it
# below.
#

# This should be changed to whatever you set DocumentRoot to.
#
<Directory "/var/www/html">

#
# Possible valúes for the Options directive are "None", "All",
# or any combination of:
# Indexes Inciudes FollowSymLinks SymLinksifOwnerMatch ExecCGI Multiviews
#
# Note that "MulliViews" must be named *explicitly* — "Options All"
# doesn't givc it to you,
#
# The Options dircctivc is both complicated and important. Picase see
# http://httpd.apache.Org/docs-2.0/mooYcore.htmlSoptions
# for more information.
#

Options Indexes FollowSymLinks

# AllowOverride controls what directives may be placed in .htaccess files.
# U can be "All", "None", or any combination of the keywords:
# Options Filelnfo AuthConfig Limit
#

Allow.'OveiTide None

# Controls who can get stuff from this server
#

Order allow,deny
Allow from all

</Directory>

# Disable autoindex for (he root directory, and present a
# default Welcome page if no other índex page is present.
#
<Location Match "A/$>

Options -Indexes
ErrorDocument 403 /error/noindex.html

</LocationMatch>

#
# UserDir: 'l'he ñame of thc directory thal is appended onto a user's home
# directory if a-user request is received.
#
# The path to the end user accounl 'public_htmr directory must be
# accessible to the webserver userid. This usually means that -userid
# must have permissions of 71 1, -userid/public_html must have permissions
# of 755, and docurnents contained Iherein must be world-readable.
# Otherwisc, thc client will only receive a "403 Forbidden" niessage.
#
# See also: http://hltpd.apache.org/docs/misc/FAQ html#forbidden
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<IfModule mod_userdir.c>
#
# UserDir is disabled by default since U can confirm the presence
# of a usemame on the system (depending on home directory
# permissions).
fí
UserDir disable

#
# To enable requests to /-user/ to serv-e the user's publ¡c_html
# directory, remove the "UserDir disable" line above, and uncomment
# the following Une instead:
#
#UserDir public html

</IfModule>

# Control access to UserDir directories. The following is an example
# for a site where these direcíories are restricted to read-only
#
#<Directory /home/*/public_html>
# AüowOverride Filelnfo AuthConfig Limit
# Options MultiViews Indexes SymLinksIfOwncrMatch IncludesNoExec
# <Limit GET POST OPTIONS>
# Order allow,deny
# Allowfrom all
# </I.imit>
# <LimitExcept GET POST OPTIONS>
# Order deny,allow
# Deny from all
# </LimitExcept>
#</Directory>

#
# Directorylndex: sets the file thal Apache will serve if a direclory
tt is requested.
#
# The index.html. var file (a type-map) is used to deliver content-
# ncgotiated documents. The MultiViews Option can be used for the
# same purpose. bul it is much slower
#
Directorylndex index.html

#index.htm!.var

#
# AccessFileNamc: The ñame of the file to look for in each directory
# for access control information. See also the AllowOverride directive.
#
AccessFileName htaccess

#
# The following lines prevent .htaccess and .htpasswd files from being
# viewed by Web cüents.
#
<Files - "A\>

Order allow,deny
Deny from all

</Files>

#
# TypesConfig describes where the mime.types file (or equivalen!) is
# to be fbund
#
'I'ypesConfig /etc/mime.types

# DefaullType is the default MIME type the server will use for a document
# if it cannot otherwise determine one, such as from fi leñame extensions
# If your server contains mostly text or HTML documents, "text/plain" is
# a good valué. If most of your content is binary, such as applications
# or imagcs, you may want to use "application/octet-stream" instead to
# keep browsers from tryíng to display binary files as though they are
# text.
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DefaultType text/plain

# The mod_mime_magic module allows the server to use various hints from the
# contents of the file itself to determine ils type. The MIMEMagicFile
# directive tells the module where the hint definitions are located.
#
<IfModule mod_mime_magit:.c>
# MIMF.MagicFile /usr/s haré/ magic mime

MIMEMagicFile conf/magic
</IfModule>

#
# HostnameLookups: Log the ñames of clicnts or just thcir IP addrcsscs
# e g , www. apache org (on) or 204. 62. 129 132 (ofí).
# The default ís orYbecause it'd be overall better for the net if people
# had to knowingly tum this feature on, since enabling it means that
# each client request will result in AT LEAST one lookup request to the
# nameserver

#
# ErrorLog: The location of the error log file.
# Ifyou do not specify an ErrorLog directive within a <VirtualHost>
# container, error messages relating to that virtual host will be
# logged hcrc. Ifyou *do* define an error logflle for a <VirtualHost>
# container, that host's errors will be logged Ihere and nol here.
#
ErrorLog logs/error_log

#
# LogLevel: Control the numbcr of messages logged to the erroMog.
# Possible valúes include: debug, info, notice, wam, error, crit,
# alert, emerg.
#
LogLevel wam

# The following directives define some formal nicknames for use with
# a CustomLog directive (see below).
#
LogFormat "%h %l %u %t \"%r\ %>s %b \"%{Refercr¡i\ \"%{User-Agent}i\"" combined
LogFormat "%h %1 %u %t \"%r\ %>s %b" common
LogFormat "%{Referer!i -> %U" referer
l.ogFormat "%{User-agent|i" agent

#
# The location and fonnat of me access logflle (Common Logflle Formal).
# I fyou do not define any access iogfiles within a <VirtualHost>
# container, they will be logged here. Contrariwise, if you *do*
# define per-<VirtualHost> access logfilcs, transactions will be
# logged therein and *not* in this file.
#
# CustomLog Iogs/access_log common
CustomLog logs/access_log combined

# Ifyou would like to have agent and referer Iogfiles, uncomment the
U following directives.
#
#CustomLog logs/refererjog referer
#CustomLog logs/agent_log agent

# Ifyou prefera single logflle with access, agent, and rcfcrcr information
# (Combined Logflle Format) you can use the following directive.
#
^CustomLog logs/access_log combined

#
# Optionally add a line containing the server versión and virtual host
# ñame to server-generated pages (error documents, FTP dírectory listings,
# mod_status and mod_info output etc., but not CGI generated documents).
# Set to "EMail" to also include a maüto: link to the ScrvcrAdmin.
# Set to one of: On j OrT| EMail
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#
ServerSignatureOn

# Aliases: Add here as many aliases as you need (with no limit). The format ¡s
# Alias fakename realname
#
# Note that ifyou include a t ra iüng /on fakename then the server will
# require it to be present in the URL. So "/¡cons" isn't aliased in this
# example, only "/icons/". If the fakename is slash-terminated, then the
# realname must also be sfash terminated, and ifthe fakename omits the
# trailing slash, the realname must also omit it.
#
# We include the /icons/ alias for Fancylndexed directory listings. Ifyou
# do not use Fancylndexing, you may comment this out
#
Alias /¡cons/ "/var/www/icons/"

<Directory *'/var/www/icons">
Options Indexes MultiViews
AllowOverride None
Order allow.deny
Allow from all

</DÍrectory>

# This should be changed to the Serve rRoot/manual/. The alias provides
# the manual, even ifyou choose to movc your DocumentRoot. You may comment
# this out ifyou do not care for the documentad on.
#
Alias /manual "/var/www/manual"

<Directory '7var/www/manual">
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
Allow from all

</Directory>

<IfModule mod_dav_fs.c>
# Location of the WebDAV lock datábase.
DAVLockDB /var/lib/dav/lockdb

</lfModule>

# ScriptAlias: This controls which directorías contain server scripts.
# ScriptAliases are essentially the same as Aliases, except that
# documents in the realname directory are treated as applications and
# run by the server when requested rather than as documents sent to the client.
# The same rules about trailing "/" apply to ScriptAlias directives as to
# Alias.
#
ScriptAlias /cgi-bin/ "/var/www/cgi-bin/11

<IfModule mod_cgid.c>
#
n Additional to mod_cgid c settings, mod_cgid has Scriptsock <path>
# for setting UNIX socket for communicating wíth cgid
#
Scriptsock run/httpd.cgid
</IfModule>

# "/var/www/cgi-bin" should be changed to whatever your ScriptAliased
# CGI directory exists, ifyou have that configured.
#
<Directory "/var/www/cgi-bin">

AllowOverride None
Options None
Order allow,deny
Allow from all

</Directory>

# Redirect allows you to tell clients about documents which used to exist in
# your server's namespace, bul do not anvmore. This allows you to tell the
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# clients where to look for the relocated document.
# Example:
# Redirect permanent /foo http://www.example.com/bar

# Directives controlling the display of server-generated directory listings.
#

#
# Fancylndexing is whether you want fancy directory indexing or standard.
# VersionSort is whether files containing versión numbers should be
# comparcd in the natural way, so that 'apache-1 .3.9 tar1 is placed betbre
# 'apache-1. 3. 12. tar1

#
IndexOptions Fancylndexing VersionSort NameWidth=*

#
# Addlcon* directives tell the server which icón lo show for different
# files or filename extensions. These are only displaycd for
# Kancylndexed directones.
#
AddlconByEncoding (CMP,/icons/compressed gif) x-compress x-gzip

AddlconByType (TXT,/icons/text.gif) tcxt/*
AddlconByType (IMG,/icons/image2.gif) image/*
AddlconByType (SND,/icons/sound2.gif) audio/*
AddlconByType (VID,/icons/movie gif) video/*

Addlcon /icons/binary.gif .bin .exe
Addlcon /icons/binhex.gif .hqx
Addlcon /icons/tar.gif .lar
Addlcon /icons/world2 gif .wrl .wrl.gz .vrml .vrm .iv
Addlcon /icons/compressed.gif ./ z tg7 gz zip
Addlcon /icons/a. gif ps .ai eps
Addlcon /icons/layout. gif .html .shtml .htm .pdf
Addlcon /icons/text.gif ,txt
Addlcon /icons/c.gif .c
Addlcon /icons/p.gif .pl .py
Addlcon /icons/f.gif for
Addlcon /icons/dvi.gif .dvi
Addlcon /icons/uuencoded gif uu
Addlcon /icons/scriptgif .conf sh .shar csh ksh tcl
Addlcon /icons/tex.gif .tex
Addlcon /icons/bomb, gif core

Addlcon /icons/back.gif ..
Addlcon /icons/hand.rightgif README
Addlcon /icons/tblder gif AAD1RECTORYAA

Addlcon /icons/blank.gif AABLANKICONAA

#
# Defaultlcon is which icón to show for files which do not have an icón
# explicitly set.
#
Defaultlcon /icons/unknown.gif

# AddDescription allows you to place a short description after a file in
# server-generated indexes. These are only displayed for Fancylndexed
# dircctorics.
# Formal: AddDescription "dcscription" filename
#
SAddDescnplion "GZIP compressed document" gz
#AddDescription "tar archive" lar
# AddDescription "GZIP compressed tar archive" .tgz

#
# RcadmcName is Ihe ñame of the README file the server wíll look for by
# default, and appcnd to directory listings.
#
# HeaderName is the ñame of a file which should be prepended to
n directory indexes
ReadmeName RBADME.himl
HeaderName HEADRR html

#
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# Indexlgnorc is a sct of filcnamcs which dircctory indexing should ignore
# and not include in the listing. Shell-style wildcarding is permitted.
#
Indexlgnore .??* *~ *# HEADER* README* RCS CVS *,v *,t

# AddEncoding allows you to have certain browsers (Mosaic/X 2,1+) uncompress
# information on the fly. Note: Not all browsers support this.
# Despite the ñame similarity, the following Add* directives have nothing
# to do with the Fancylndexing customization directives above
#
AddEncoding x-compress Z
AddEncoding x-gzip gz tgz

# Defaultl -anguage and AddLanguage allows you to speciry the language of
# a documenl You can then use contení negotiation to give a browser a
# file in a language the user can understand
#
# Specify a default language This means that all data
# going out without a specific language lag (see below) will
# be marked with this one. You probably do NOT want to sct
# this unless you are sure it is correct for all cases
#
# * It is generally better to not mark a page as
# * being a certain language than marking it with the wrong
# * language!
#
# DefaultLanguagc ni
#
# Note I : The suffix does not have to be the same as the language
# keyword — those with documents m Polish (whose net-standard
# language code is pl) may wish to use "AddLanguage pl po" to
# avoid the ambiguity with the common sufñx for perl scripts
#
# Note 2: The examplc cntries below ¡Ilústrale that in some cases
# the two charactcr 'Language1 abbrevialion is not identical to
# the two character 'Country' code for ¡ts country,
# E,g. 'Danmark/dk' versus 'Danish/da'.
#
# Note 3: In the case of 'Itz' we viólate the RFC by usíng a three char
# specifier. There is 'work in progress' to fix this and get
# the reference data for rfcl 766 cteaned up.

*
# Danish (da) - Dutch (ni) - English (en) - Estonian (et)
n French (fr) - Germán (de) - Greek-Modem (el)
# Italian (it) - Norwegian (no) - Norwegian Nynorsk (nn) - Korean (kr)
# Portugese (pt) - l.uxembourgeois* (Itz)
# Spanish (es) - Swedish (sv) - Catalán (ca) - Czech(cz)
# Polish (pl) - Brazilian Portuguese (pt-br) - Japanese (ja)
# Russian (ru) - Croatian (hr)
#
AddLanguage da ,dk
AddLanguage ni .ni
AddLanguage en .en
AddLanguage et et
AddLanguage fr .fr
AddLanguage de .de
AddLanguage he .he
AddLanguage el .el
AddLanguage it .it
AddLanguageja ja
Addlanguage pl po
Addl.anguage kr .kr
AddLanguage pt .pt
AddLanguage nn .nn
AddLanguage no .no
AddLanguage pt-br .pt-br
AddLanguage Itz .Itz
AddLanguage ca .ca
AddLanguage es .es
AddLanguage sv se
AddLanguage cz .cz
AddLanguage m ru
AddLanguage tw .tw
AddLanguage zh-tw .tw
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AddLanguagc hr .hr

# LanguagePriority allows you to give precedence to some languages
# in case of a tie during contení negotiatíon.
#
# Just list the languages in decreasing order of preference. We have
# more or less alphabetized them here. You probably want to change this.
#
LanguagePriority en da ni el fr de el it ja kr no pl pl pt-br Itz ca es sv tw

#
# ForceLanguagePriority allows you to serve a result page rather than
# MÚLTIPLE CHOICES (Prefer) [in case of a tie] or NOT ACCEPTABLE (Fallback)
# [in case no accepted languages matched the available varianls]
#
ForceLanguagePriority Prefer Fallback

U
# Specify a default charset for all pages sent out. This is
# always a good idea and opens the door for future internationalisation
# of your web site, should you ever want it. Specifying it as
# a default does little hann, as the standard dictates that a page
# is in iso-8859-1 (latinl) unless specified otherwise i. e. you
# are merely stating the obvious. Thcre are also some security
# reasons in browsers, related to javascript and UR!. parsing
# which cncourage you to always set a defauit char set
#
AddDefaultCharset ISO-8859-1

# Commonly uscd filename cxtcnsions to character seta. You probably
# want to avoid clashes with the languagc cxtensions, unless you
# are good at carefully testing your setup after each change.
# See ftpv/ttp Jsi.edu/in-notes/iana/assignments/character-sets for
# the offícial list of charset ñames and their respective RFCs
#
AddCharset ISO-8859-i iso8859-l .latinl
AddCharset ISO-8859-2 ,iso8859-2 .1atin2 .cen
AddCharsct ISO-8859-3 ,iso88S9-3 ,latin3
AddCharset ISO-8859-4 .iso88S9-4 Iatin4
AddCharset ISO-8859-5 .iso88S9-5 latinS .cyr .iso-ru
AddCharset ISO-8859-6 .iso8859-6 .latinó .arb
AddCharset ISO-8859-7 iso8859-7 .Iatin7 .grk
AddCharset ISO-8859-8 .iso8859-8 .latinS .heb
AddCharset ISO-8859-9 .iso8859-9 .Iatin9 .trk
AddCharsel ISO-2022-JP .iso2022-jp jis
AddCharset ISO-2022-KR .iso2022-kr .kis
AddCharset ISO-2022-CN .iso2022-cn .cis
AddCharset Big5 .Big5 .bigS
# For russian, more than one charset is used (depends on clicnt, mostly):
AddCharsetWINDOWS-1251 .cp-1251 .win-1251
AddCharset CP866 cp866
AddCharset KOI8-r .koi8-r .koi8-ru
AddCharset KOI8-m koi8-uk .ua
AddCharset ISO-10Ó46-UCS-2 .ucs2
AddCharset ISO-10646-UCS-4 .ucs4
AddCharset UTF-8 .utfS

# The set below does not map to a specific (iso) standard
# bul works on a fairly wide range of browsers. Note that
# capitalizaron actually matters (it should not, but it
# does for some browsers).
#
# See ftp://ftp.isi.edu/in-notes/iana/assignments/character-sets
# for a list of sortS- But browsers support few.
#
AddCharset GB23 1 2 .gb2312 gb
AddCharset utf-7 .utf7
AddCharset utf-8 .utfS
AddCharset big5 .big5 .b5
AddCharset EUC-TW .euc-tw
AddCharset EUC-JP .euc-jp
AddCharset EUC-KR .euc-kr
AddCharset shiftjis .sjis
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# AddType allows you to add to or override ihe MIME configuration
# file mime.types for specific file types.
#
AddType application/x-tar ,tgz

# AddHandler allows you to map certain file extensions to "handlers":
# actions unrelated to filetype. These can be eíther built into the server
# or added with the Action directive (see below)
#
# To use COI scripts outsidc of ScriptAliascd dircetories:
# (You wil! also need to add "ExecCGl" to the "Options" directive.)
#
# AddHandler cgi-script .cgi

#
# For files that include their own HTTP headers:
#
#AddHandler send-as-is asís

# For server-parsed imagetnap files:
#
AddHandler imap-file map

# For type maps (negotiated resources):
# (This is enabled by default to allow the Apache "It Worked" page
# to be distributed in múltiple languages.)
#
AddHandler type-map var

# Filters allow you to process contení before it is senl to the client.
#
# To parsc .shtml files for server-side includes (SSI):
# (You witl also need lo add "Includes" to the "Options" directive,)
#
AddOutputFilter 1NCLUDFS .shtml

#
# Action lets you define media types that will execute a script whenever
# a matching file is called. This eliminates the need for repeated URL
# pathnames for oft-used CGI file processors.
# Formal: Action media/type /cgi-script/location
# Formal: Action handler-name /cgi-script/location
#

#
# Customizable error responses come ín three flavors:
tí 1) plain text 2) local redirects 3) extemal redirects
fi
# Some examples.
^ErrorDocument 500 "The server made a boo boo "
# Error Document 404 /missing.html
#Error£>ocumcnt 404 "/cgi-bin/missing_handler.pl"
#ErrorDocument 402 http://\vTvw. example.com/subscri ption_info.html
#

# Putting this all together, we can International izc error responses.
n
# We use Alias to redirect any /error/HTTP_<error> html var response to
# our collcction of by-error message multi-language collections. We use
# includes to substitule the appropriate text.
#
# You can modify the messages' appearance without changing any of íhe
# default HTTP_<error>. html. var files by adding the line;
#
# Alias /error/i nclude/ "/your/include/path/"
#
# which allows you to créate your own set of files by starting with the
# /var/www/error/include/ files and
# copying them to /your/include/path/, even on a per-VirtualHost basis.
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Alias /error/ "/var/wwvv/error/"

<IfModule mod_ncgotiation.c>
<-IfModule mod_mclude.c>

<Directory "/var/www/error">
AllowOverride None
Options IncludesNoExec
AddOutputFilter Includes html
AddHandler type-map var
Order al low,deny
Allow from all
LanguagePriority en es de fr
KorceLanguagePriority Prefer Fallback

</Directory>

ErrorDocument 400 /error/HTTP_BA D_REQUEST.htm I var
ErrorDocument 401 /error/HTTPJJN AUTHORIZED.html. var
ErrorDocument 403 /error/HTTP_FORBIDDEN,html.var
HirorDocument 404 /error/HTTP_NOT_FOLfND html.var
ErrorDocument 405 /error/HTl P_MK'l'HOD_NOT_ALLOWED.html.var
ErrorDocument 408 /error/HTTP_REQUEST_TIME_OUT.html var
ErrorDocument 410 /error/HTTP_GONE.html var
ErrorDocument 41 1 /error/HTTP_LENGTH_REQUIRED html.var
ErrorDocument 412 /error/HTTP_PRECON DITION_FAILED.html var
ErrorDocument 413 /error/HTTP_REQUEST_ENTITY_TOO_LARGE html.var
ErrorDocument 414 /error/HTTP_REQUEST_URI_TOO_LARGE. html. var
ErrarDocument 41 5 /error/HTTP_SERVICE_UNAVAILABLE.html.var
ErrorDocument 500 /error/HTTP_INTERNAL_SERVER_ERROR.html.var
ErrorDocument 501 /error/1 1'1'IP NOT JMPLEMENTED.html.var
ErrorDocument 502 /error/HTTP_BAD_GATEWA Y html var
ErrorDocument 503 /eiror/HTTP_SERVICE_UNAVAILABLE.html.var
ErrorDocument 506 /error/HTTP_VARIANT_ALSO_VARIES html var

</l(Module>
</lfModule>

# The following directives modify normal HTTP rcsponsc bchavior to
# handle known problems with browser implementations
#
BrowserMatch "Moz¡lla/2" nokeepalive
BrowserMatch "MSIE 4VOb2;" nokeepalive downgrade-1 O force-response-1 .0
BrowserMatch "RealPlayer4YO" force-response-1. 0
BrowserMatch "Java/1 \.0" force-response-1. 0
BrowserMatch "JDK/U.O" force-response-1. 0

# The following dircctivc disables redirects on non-GET requests for
# a directory that does not include the trailing slash. This fixcs a
# problem with Microsoft WebFolders which does not appropriately handlc
# redirects for folders with DAV methods
#
BrowserMatch "Microsoft Data Access Internet Publishing Provider" redirect-carefully
BrowserMatch "''WebDrive11 redirect-carefully

#
# Allow server status reports, with the URL of http://servemame/server-status
# Change the ".your-domain.com" to match your domain to enable.
#
#<Location /server-status>
# SetHandler server-status
# Order deny,allow
# Deny from all
# Allow from .your-domain.com
#</Location>

#
# Allow remóte server confíguration reports, with the URI.of
# http;//servemame/server-info (requires that mod_intb c be loaded).
# Change the ".your-domain.com" to match your domain to enable.
#
#<Location /server-info>
# SelHandler server-info
# Order dcny,a!low
# Dcny from all
# Allow from .your-domain.com
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#</Location>

# Proxy Server directives Uncomment the foliowing lines to
# enable the proxy server:
#
#<IfModule mod_proxy.c>
# Proxy Requests On
#
#< Proxy *>
# Order deny,allow
# Deny from a II
# AHow from your-domain.com
#</Proxy>

# Enable/disablethehandlingofHTTP/U "Via:" hcadcrs.
# ("Full" adds the server versión; "Btock" removes all outgoing Via: headers)
# Set to one of Off | On ¡ Full | Dlock
#
#Proxy Via On

#
# To enable Ihe cache as well, edit and uncomment the following lines:
# (no cacheing without CacheRoot)
#
#CacheRoot "/etc/nttpd/proxy"
#CacheSize 5
#CacheGcInterval 4
tfCacheMax Expire 24
#CacheLastModifiedFactor 0. 1
#CacheDefaultExpire 1
#NoCache a-domain.com another-domain.edujoes.garagc-salc.com

#</ItModule>
# End of proxy directives.

### Section 3: Virtual Hosts
#
# VirtualHost: If you want to maintain múltiple domains/hostnames on your
# machine you can sctup VirtualHost containers for them. Most conflgurations
# use only name-bascd virtual hosls so the server doesn't need to worry about
# IP addresses This is indicated by Ihe astcrisks in the directives below.
#
# Please see the documentation at
# <URL:http://httpd. apache. org/docs-2.0/vhos(s/>
# for further details before you try to setup virtual hosts.
tt
# You may use Ihe command line optíon '-Sr to veriíy your virtual hosl
# confíguralion.

#
# Use name-based virtual hosting.
#
#NameVirtualHost *

# VirtualHost cxample.
# Almost any Apache directivo may go into a VirtualHost container.
# The first VirtualHost section is used for requests without a known
# server name.
#
#<VirtualHost *>
# ServerAdmin webmaster@dummy-host.example.com
# DocumentRoot/www/docs/dummy-host.example.com
# ServerName dummy-host.example com
# ErrorLxjg logs/dummy-host.example com-error_log
# CustomLog logs/dummy-hostexample com-accessjog common
#</VirtualHost>

# Virtual host ser\er-net\vorkingsslepn. fadlan.com

<VirtuatHost 200. 1 07 6 1 69 443>
DocumentRoot/var/w\v\v/html/site
ServerAdmin edu__citO('ajhotma il.com
ServerName server-networkingsslepn tadlan.com
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Anexo 2:

*Este anexo guía ha sido elaborado con la colaboración del Microsoft

Internet Explorer.

Al solicitar el URL: https://server-networkínqsslepn.fadlan.com el

servidor pide al usuario que presente un certificado digital para ser autenticado

(Figura AN2.1).

https://server-networkingsslepn.fadlan.com

Autenticación del cliente

La

Figura A N2.1 Selección de Certificado

Haciendo click en el botón "Ver certificado" se puede visualizar el

certificado digital que se va a presentar al servidor para efectos de

autenticación obteniéndose los resultados de las figuras AN2.2 y AN2.3.

Luego de la autenticación del usuario, el servidor permite el acceso al

sitio, la sesión se establece según los parámetros negociados en la fase de

Handshake de SSL y finalmente se muestra la página principal del sitio (figura

AN2.4).
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Certificado

77^ Información del certificado

Qué hace este certificado:

«Garantice su identidad ante un equipo remoto
•Garantizar la identificación de un equipo remoto

"Consulte la declaración del emisoí del certificado para

Enviado a: Ninguna

Emitido pon ForVeriSign authorized testing only. No assurances
(CJVS1997

Válido desde 20/08/04 hasta 04/09/04

* Tiene una clave privada correspondiente a este certificado.

Figura AN2.2 Certificado de Cliente (1)

Certificado

Mostrar: |<Todos>

Versión V3

Número de serie 3E37 8443 554E OF31 DC7D 3EOG...
Algoritmo de firma shal RSA
Emisor ForVeriSign authorized testing only,...

Válido desde Viernes, 20 de Agosto de 2004 07:0...
Válido hasta Sábado, 04 de Septiembre de 2004 ..

Clave pública RSA (1024 Bits]

CN = Ninguna
OU = testers
O - Tesis
L = quitCJ
S = pichincha

ForVeriSign authorized testing only. No assuiances (CJV

Figura AN2.3 Certificado de Cliente (2)



3 Bienvenido a Red Hat - Microsoft Internet Explorer

* * . r *e
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LihÜX redhat

Figura AN2.4 Acceso al Sitio Web Seguro

La figura AN2.5 muestra el certificado digital del servidor al cual puede

accederse haciendo clic sobre el candado ubicado en la parte inferior derecha

de la página web.

Certificada

ÍJ?¿¿JInformación del certificado

Qué hace este certificado:

•Garantice su identidad ante un equipo remoto
•Garantizar la identificación de un equipo lemoto

"Consulte la declaración del emisor del certificado para

E nviado a: server-networkingsslepn. f adían, com

Emitido poi: For VeriSign aulhorized testing only. No assurances
ECJVS1937

Válido desde 20/08/04 hasta 04/09/04

Figura AN2.5 Certificado Digital de Servidor
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Anexo 3:

El presente anexo muestra la configuración inicial de Kerio Malí Server

haciendo uso del asistente que se inicia al ejecutar el comando *./cfgwizard".

desde una ventana de terminal'del sistema operativo.

Inicialmente el asistente indica que guiará en las configuraciones más

escenciales (figura AN3.1).

Figura AN3.1 Configuración Kerio Mail Server (pasol)

Acto seguido el asistente solicita el nombre del dominio al cual se desea

dar servicio inicialmente; posteriormente desde la consola de administración

pueden ser agregados dominios extras. En este caso el servidor de correo

electrónico prestará sus servicios al dominio "networkingsslepn.fadlan.com" (figura

AN3.2), el cual ha sido previamente registrado siguiendo el procedimiento descrito

en la sección 3.2.5 del capítulo tres.

Luego de ingresar el nombre del dominio registrado, el asistente solicitará

el nombre de usuario y contraseña del administrador del servidor de correo

electrónico (figura AN3.3).

Finalmente, en la figura AN3.4 el asistente solicita un directorio el cual

servirá para almacenar la información de las cuentas de los usuarios configurados.
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networkingsslepn.radian.con

Figura AN3.2 Configuración Kerio Mail Server (paso2)

Figura AN3.3 Configuración Kerio Mail Server (paso3)

Kério MailServer will store all iRéssages
in a selected directory. The vólume on
which the dorectory will fte located should
háve enoiígh ^pace tq hqld messages.

íhe space requlréd dependí on mgny
lUce nuraber OÍ users, expected mail
traffic or whether e-mail clieHts are
configured to keep mess^ges oh server.

/opt/ker.iü/naa.lserve.r/store

Figura 3.15 Configuración Kerio Mail Server (paso4)
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Anexo 4; Configuración de Cuentas de Usuarios

Para configurar cuentas de usuarios se deben seguir los siguientes pasos:

1. En la pestaña Users hacer click en add para ingresar un nuevo usuario

(figura AN4.1) e ingresar los datos del mismo tales como (figura AN4.2):

• Nombre de inicio de Sesión

• Nombre Completo

• Descripción

• Password inicial (el usuario puede cambiarlo en su primera sesión)

j™ C3 ETRN Download
I™ C3 Remote Administration
I-C3SSL Certifícales
j- C3 Advanced Options

ÉhC3Definitions
•LjjDomain Settings

§ Admin Administrator Interna!

Figura ÁN4.1 Nuevo Usuario

¡usuario!

¡usuario

usuario de servicio de correo

Internal user datábase

X X M X X X M K

X J t K H X X K K

Figura AN4.2 Datos de Usuario

2. En las figura AN4.3 se observa la dirección de correo electrónico

que tendrá el usuario. Mientras que en la figura AN4.4 se configura la cuota de
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disco en el servidor que tendrá disponible el usuario para almacenamiento de

sus mensajes de correo electrónico.

*.2offt

usuariol@networkingsslepn.fadlan.com

Figura AN4.3 Dirección de Correo

Figura AN4.4 Configuración de Cuota de disco
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Anexo 5: Configuración de Mozilla Maü & New$Gr0íips

Como se puede observar en la figura AN5.1, para que Mozilla trabaje

únicamente con SSL v3.0 se debe configurar lo siguiente.

1. Hacer click en ei menú Edición y luego en Preferencias.

2. Ubicarse en las opciones de Seguridad avanzadas, SSL.

3. Seleccionar únicamente SSL v3.0

Secura Sockets Layer (SSL)

Versiones de protocolo SSL

|D Habite SSL versión Z\ Habilitar SSL versión 3

D Habilitar TLS

Figura AN5.1 Selección SSL v3.0

Para instalar el CD de la AC se deben seguir los siguientes pasos:

1. En las opciones de Seguridad avanzadas, seleccionar Certificados Digitales

2. Dirigirse hacia la pestaña de Autoridades

3. Seleccionar, Importar y dirigirse hacia la ubicación donde se encuentre

ubicado el Certificado Digital de la Autoridad Certificadora en la cual se

desea confiar.

4. Seleccionar los propósitos para los cuales se desea confiar en la AC (figura

AN5.2).

Descargando certificado

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

¿Quiere confiar en "rwtworkings5lepn.Faii3an.com" para los siguientes propósitos?

0 Confiaren esta CA para identificar sitios web.

Í0 Confiar en esta CA para identificar usuarios de correo.

O Confiar en esta CA para identificar desarroíladares <$e software.

Figura AN5.2 Instalación de CD de AC
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5. Luego se puede verificar la instalación correcta del CD (figura AN5.3)

Administrador de certificados

Sus certificados | De otras personas [ Sitios web| Autoridades

Tiene certificados archivados oye identifican a estas autoridades certificadoras:

Nombre ctel certificado Dís jjKisltivo de seguridad
BSSLEPN

networkingssiepnJadlan.com Dispositivo software de segunda

Figura AN5.3 CD de AC instalado

6. Se visualiza finalmente el contenido del CD importado (figura 5.4).

Este certificado ha sido verificado para ios siguientes usos:

| Certificado ctel cliente SSL

^Certificado del servidor SSL

; Certificado del receptor del correo electrónico

(Certificado del contestador de estado

Emitido para
Nombre común (CN) netwofkirjgsslepn.fadlan.com
Organización <<$ SSLEPN
Unidad organizativa ÍOU) tesis
Número de serie 00

Emitido por
Nombre común (CN) networkingsslepn.fadlari.com
Organización (O) SSLEPN
Unidad organizativa (QU) tesis

Validez

01/05/07

Figura AN5.4 Certificado Digital de Autoridad Certificadora

Para instalar el CD del cliente se deben seguir los siguientes pasos:

1. En las opciones de Seguridad avanzadas, seleccionar Certificados

Digitales.

2. Dirigirse hacia la pestaña Sus Certificados.
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3. Seleccionar, Importar y dirigirse hacia la ubicación donde se encuentre

ubicado el Certificado Digital del cliente y verificar la importación de dicho

CD (figura AN5.5)

Administrador de certificados
Sus certificó

Tiene certificados de estas organizaciones que le Identificar* a usted:

Nombre del certificado Purposes
3 SSLEPN

maJladmin ServidQr,Firma,CL.. Dispositivo so... 01:1E

Figura AN5.5 CD de Cliente Instalado

4. Se visualiza finalmente el contenido del CD importado (figura 5.6).

r
Este certificado ha sido verificado para ios siguientes usos:

Certificado del cliente SSL

Certificado dd servidor SSL

Certificado de! receptor dd coireo electrónica

Emitido para
común (GM)

Número de serie

maüacJmin

tesis
administración
01:IE

Emitido por
Nombre común (CN)
Organización ÍO) SSLEPN
Unidad organizativa (OU) tesis

Validez
Emitidos!

networkingssleprt.fadian.com

Figura AN5.6 Certificado Digital de Cliente
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Anexo 6: ten»

La figura AN6.1 muestra la configuración necesaria que de sebe seguir en

Netscape para que el navegador trabaje únicamente con SSL v3.0.

1. Hacer click en el menú Edición y luego en Preferencias.

2. Ubicarse en las opciones de Seguridad avanzadas, SSL.

3. Seleccionar únicamente SSL v3.0

Figura AN6.1 Selección SSL v3.0

Para instalar el CD de la AC se deben seguir los siguientes pasos:

1. En las opciones de Seguridad avanzadas, seleccionar Certificados Digitales

2. Dirigirse hacia la pestaña de Autoríties.

3. Seleccionar, Importar y dirigirse hacia la ubicación donde se encuentre

ubicado el Certificado Digital de la Autoridad Certificadora en la cuál se

desea confiar.

4. Seleccionar los propósitos para los cuales se desea confiar en la AC (figura

AN6.2).

Downloading Certifícate

Figura AN6.2 Instalación de CD de AC



AN6-2

5. Luego se puede verificar la instalación correcta del CD (figura AN6.3)

Figura AN6.3 CD deAC instalado

6. Se visualiza finalmente el contenido del CD importado (figura 6.4).

Certifícate Viewer:"networkingsslepn.fadfan.com - SSLEPN"

IssuedTo

CommonNamefCN) networkffigssIepn.fadían.cOTn

Comrnwi Ñame (CN)

Organizasen <0) SSLEPN

Or ganizationaJ Lfriit (OU) tesis

networlynosslepn .fadtan.com

Expires On 01/85$)?

Figura AN6.4 Certificado Digital de Autoridad Certificadora

Para instalar el CD del cliente se deben seguir los siguientes pasos:

1. En las opciones de Seguridad avanzadas, seleccionar Certificados

Digitales.

2. Dirigirse hacia la pestaña Your Certif¡cates.

3. Seleccionar, Importar y dirigirse hacia la ubicación donde se encuentre

ubicado el Certificado Digital del cliente y verificar fa importación de dicho

CD (figura AN6.5)
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Certifícate Manager

• • rnailadrnin software Securit. . . UientSer v .

Figura AN 6,5 CD de Cliente Instalado

08/08/05

4. Se visualiza finalmente el contenido del CD importado (figura 6.6).

Certifícate ¥iewer:**Imported Certifícate"

IssuedTo
Common Ñame (CN) roaiiadmin

tesis

orne

QrganEationai Urit (GU) tesis

Figura AN6.6 Certificado Digital de Cliente
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Anexo 7: Internet Explorer

1. Hacer click en e! menú Herramientas y luego en Opciones de Internet.

2. Ubicarse en la pestaña Opciones Avanzadas.

3. Seleccionar únicamente SSL v3.0 (figura AN7.1).

General Seguridad |: Privacidad Contenido

Programas Opciones avanzadas

Configuración:

Advertir sobre los certificados de sitio no válidos

Comprobar firmas en programas descargados
Comprobar la revocación de certificados del servidor [requiere iniciar)

Comprobar la revocación del certificado de publicación

Habilitar autenticación integrada de Windows (requiere reinicio]
Habilitar el Asistente para perfiles
No guardar las páginas ciíradas en el disco

Usar SSL 3.0
Usar TLS 1.0

Vaciar la carpeta Archivos temporales de Internet cuando se cierre el expk

Figura AN7.1 Selección SSL v3.0

Para instalar el CD de la AC se deben seguir los siguientes pasos:

1. En la pestaña Contenido, seleccionar Certificados.

2. Hacer click sobre la pestaña de Entidades Emisoras Raíz de Confianza.

3. Seleccionar, Importar y dirigirse hacia la ubicación donde se encuentre

ubicado el Certificado Digital de la Autoridad Certificadora en la cuál se

desea confiar.

4. Luego se puede verificar la instalación correcta del CD (figura AN7.2)

I Entidades emisoras raíz de confianza j Editores de confianza

Fecha d,,, Nombre descr

I NO LIABILITY ACCEPTED, ... NO LIABILITY ACCEP... 07/01/2004 VeriSign Time S

Figura AN7.2 CD de AC instalado
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5. Se visualiza finalmente el contenido del CD importado (figura 7.3).

General ¡ Detalles ' Ruta de certificación

«
Sfrai Información del certificado

Este certificado está destinado a los siguientes propósitos:

• Todas las directivas de emisión
*Todas las directivas de la aplicación

Enviado a: networkJngsslepn.fadlan.com

Emitido por networkingsslepn.Padlan.com

Válido desde 03/03/2004 hasta 01/05/2007

Figura AN7.3 Certificado Digital de Autoridad Certificadora

Para instalar el CD del cliente se deben seguir los siguientes pasos:

1. En las opciones de Seguridad avanzadas, seleccionar Certificados

Digitales.

2. Dirigirse hacia la pestaña Personal.

3. Seleccionar, Importar y dirigirse hacia la ubicación donde se encuentre

ubicado el Certificado Digital del cliente y verificar la importación de dicho

CD (figura AN7.4)
r «§i

Propósito planteado: <Todos> \j^\l otras personas i Entidades emisoras de certificados intermedias \s emiÜ

| Emitido para Emitido por Fechad... Nombre descripfc...

I Smailadmin networkingsslepn.Fadlan.com 08/08/2005 <ninguno>

Figura AN7.4 CD de Cliente Instalado

4. Se visualiza finalmente el contenido del CD importado (figura 7.5).
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General • Detalles Ruta de certificación'

r~l, Información del certificado

Este certificado está destinado a los siguientes propósitos:

•Todas las directivas de la aplicación

Enviado a: mailadmin

Emitido por networkingsslepn.fadlan.com

Válido desde 13/08/2004 hasta 03/08/2005

Tiene una clave privada correspondiente a este certificado.

Figura AN7.5 Certificado Digital de diente
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Anexo 8: Configuración y prueba de Correo Electrónico

con Mozilla Mail & News Groups

Se deben seguir los siguientes pasos para configurar una cuenta de

correo en Netscape Mail & News Groups:

1. Seleccionar configurar Nueva Cuenta desde el menú Edición.

2. Seleccionar Cuenta de Correo Electrónico (Figura AN8.1)

Asistente de cuentas

Configuración de nueva cuenta

tn order to receive messages, you first need to set up a Mail or
Newsgraup accounf.

Este asistente recogerá la Información necesaria para configurar una
cuenta de correo o noticias. Si desconoce la información que se le
pide, por favor póngase en contacto con el administrador del sistema
o su proveedor de internet

Seleccione el tipo de cuenta que quiere configurar:

[9 Cuenta de correo electrónico^

O Cuenta de noticias

Figura ANS. 1 Configuración de Cuenta (1)

3. Ingresar el nombre del dueño de la cuenta así como la dirección de

correo electrónico que se está configurando (Figura ANS.2)

Asistente de cuantas

Identidad

Cada cuenta puede tener su propia identidad, que es la Información que
le identifica a usted ante otros cuando ellos reciben sus mensajes.

Introduzca el nombre que quiere que aparezca en d campo "De* ai
enviar mensajes (por ejemplo, 'José Pérez"),

Su nambreCY): ; ad mi rus tratar

Introduzca su dirección de correo electrónico. Esta es la dirección que
utterán ios demás para enviarte cwreos a usted (por ejemplo»

Dirección de correo electrónico: |admln^iytWQrkingsslcpn.fadlan.com|

Figura ANS.2 Configuración de Cuenta (2)
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4. Ingresar los datos del servidor de correo POP (Figura AN8.3)

Asistente de cuentas

Información de servidor

# POP O ÍMAP

Introduzca eí nombre cíe su servidor entrante (por ejemplo,

Nombre de! ¿ervldor JZ00.107.6.16S¡ ""*"

Figura AN8.3 Configuración de Cuenta (3)

5. Ingresar el nombre de la cuenta entregada por el administrador de

correo electrónico (Figura AN8.4)

Asistente de enemas

Nombre de usuario

Introduzca e] nombre de usuario que le ha ciado su proveedor de correo
electrónico (por ejemplo, "jperez").

Nombre de usuario: [admin

Figura AN8.4 Configuración de Cuenta (4)

6. Ingresar un nombre con el cual se desea referir a esta cuenta de correo

electrónico (Figura AN8.5)

Asistente de cuentas

Nombre de cuenta

ifrtftxteca el nombre por et <|ue desea referirse a esta cuenta <por
ejemplo, "Cuenta dei trabajo", "Cuenta efe casa" o "Cuenta de noticias*}.

Nombre de cuenta: [adjn^

Figura AN8.5 Configuración de Cuenta (5)
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7. Verificar los datos ingresados para la Configuración del correo

electrónico

v Asistente de cuentas

¡Felicidades!

Por favor compruebe que la información de debajo es correcta.

Nombre de cuenta: admin^networkingsslepn.fa^an.c-om
Usuario:
Dilección de corneo electrónico;
Nombre dd servidor entrante: 200.107.6.169
Tipo de servidor entrante: POP3

Nombre del servidor saliente {SMTP): 200.107.6.169

Figura AN8.6 Configuración de Cuenta (6)

Luego es necesario configurar la cuenta de correo para que haga uso del

certificado digital de cliente instalado.

1. En el menú Edición, Preferencias, en la opción de Seguridad (Figura

AN8.7).

• Return Receipts

Local Folders
Outgoing Server (SMTP)
Free Webmail

Figura AN8.7 Configuración de Cuenta (7)

2. Seleccionar el certificado digital que se desea usar (Figura AN8.8)

Select Certifícate

Tssuedto:
Subíect: E^atfrrtnSmetworWnassIepn.fadían.com, c»«matedri*i, OU^aArtrtstradon,

Figura AN8.8 Configuración de Cuenta (8)

Finalmente se muestran las pruebas realizadas de envío de mensajes de

correo electrónico.
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1. Mensaje sin cifrar ni firmar (Figura AN8.9)

..Bienvenida,7

Eíítar y_er ir Mensaje jareas Ventana Ayuda
L» H'K

Obtener mensajes Redactar ; Responder Responder a todos Reenviar Archivo Slgute
ímií
J.5J 1 El asunto o el remitente contiene:

B 3 Carpetas locales
¿Z Mensajes;., nvíados
S Borradores

: A Plantillas
: 'S Enviado
•$ Papelera

3 £padm¡n<Pne...lan.com

avanzadas...

Asunto f^T FeciafTpriort...
I Bienvenida

¡Borradores
¡Plantillas
¡Enviado

Asunto: Bienvenida
DE Admlntetrator <admin^networkiF>ass3eDn.fadian.conj

Fecha: 05:07
A:

Bienvenido a NEIMÜMaNGSSLEPN.FADIAÍi.OOM

Done JjL™; .-_ 'J_J!?Jy ° Ll0̂ 1!1

Figura AN8.9 Prueba Texto Plano

2. Envío de un mensaje con encripción y firma digital (Figura AN8.10).

Se puede observar que es necesario que se seleccionen las opciones de

encripción y firma digital.

Redacción: Re: Bienvenida Unicode íUTF-8)

¿Uchlvo Edtar Ver insertar Formato Oficióles Tareas Ventana Ayuda

Enviar Dirección Acíjuntar Seguridad . Guardar

De®: administrator <admJn<*f tto £^ Eljvtew or chatre secunty settings[

Para; i MR Admirtís

] Asunto: Re. Bienvenida

Administrator escribió:

Bienvenido a NETWORKINGSSLEPN.FADLAN.CJOM

• gncíypt Tras Message

* Dlgltalfv Sgn TNs Messa

Víew Securitv Info

- •

ge

m
Figura AN8. JO Prueba Texto Encriptado y Firmado (envío)
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3. Recepción del mensaje de correo electrónico encriptado y firmado

(Figura AN8.11)

Junto al destinatario y remitente se pueden observar los gráficos de una

llave que representa la encripcion y el de un bolígrafo que representa la

firma digital.

^ -: P x
yer Ir Mensaje Jareas Verana Ayyda 1

Obtener mensajes

Nombre v ] B
rî i Carpe,..ales

^5 Menudos

Planillas
Enviado
Papelera

Borr...res
Plantillas

1 Enviado
Papelera

Redactar Responder Responder a lodos Reenviar Archivo Slgute

Ei apunto o el remitente contiene: ¡ j Unipur | Avanzadas».

Q? 1 Asumo "| t̂ mltente Fecfei r[ Prioridad [PÍ
Bienvenida Admira sfrator 05:07

f s Re. Bienvenida

Asunto: Re: Bienvenida
De: admirristratof <admin^network¡m3ssleon.fadan.c

Fecha: 03:12
A: AdmlNstratof <atfcnm>g'networkirig5SJeim.faq1an.cQrrf

Administratar escribió:

Bienvenido a NETWORKIHGSSLEPN.FADLAN.OOM

Figura AN8.11 Prueba Texto Encriptado y Firmado (recepción)
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Anexo 9: Configu ración y prueba de Correo Electrón ico

con Netscape Malí & NewsGroups

Se deben seguir los siguientes pasos para configurar una cuenta de correo en

Netscape Mail & NewsGroups:

1. Seleccionar configurar Nueva Cuenta desde el menú Edición.

2. Seleccionar Cuenta de Correo Electrónico (Figura AN9.1)

New Account Setup

Figura AN9.1 Configuración de Cuenta (¡)

3. Ingresar el nombre del dueño de la cuenta así como la dirección de

correo electrónico que se está configurando (Figura AN9.2)

pflñí &feJressi: ] admin@networkingsslepn.Fadlan.com

Figura AN9.2 Configuración de Cuenta (2)
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4. Ingresar los datos del servidor de correo POP (Figura AN9.3)

j 200.107.6.169

¥our exfcBng oufcgoíng sarver O0PÍ "200407,6,169̂  wi b» tisetí. Vou can

Figura AN9,3 Configuración de Cuenta (3)

5. Ingresar el nombre de la cuenta entregada por el administrador de

correo electrónico (Figura AN9.4), puesto que se puede configurar más

de una cuenta de correo.

|aAnnstratormail|

Figura AN9.4 Configuración de Cuenta (4)

6. Ingresar un nombre con el cual se desea referir a esta cuenta de correo

electrónico (Figura AN9.5)

, *Hofaetoe!unfc"ar "News

jadmin

Figura AN9.5 Configuración de Cuenta (5)

7. Verificar los datos ingresados para la configuración del correo

electrónico
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200.107.6.169

Figura AN9.6 Configuración de Cuenta (6)

Luego es necesario configurar la cuenta de correo para que haga uso del

certificado digital de cliente instalado.

1. En el menú Edición, Preferencias, en la opción de Seguridad (Figura

AN9.7).

Local Folders

Outgoing Server (SMTP)

Free Webmail

Figura AN9.7 Configuración de Cuenta (7)

2. Seleccionar el certificado digital que se desea usar (Figura AN9.8)

Select Certifícate

Figura AN9.8 Configuración de Cuenta (8)

Finalmente se muestran las pruebas realizadas de envío de mensajes de

correo electrónico.

1. Mensaje sin cifrar ni firmar (Figura AN9.9)
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ffi* InboK for admin(StnetwQrkingss!epn,fadlan.cQm - Netscape 7.1

yjew Qo Hessage lods

Mame

Hag admin@netwo...fadkin.com

QgDrafts

6D Tompiates

g^Sent

Q Trash

, Local Folders

b Free Webmail

Adminístrate*!

ürcan:

Bienvenido a NETTTORKING55LEPN.FADLAN.COK

Figura AN9.9 Prueba Texto Plano

2. Envío de un mensaje con encripción y firma digital (Figura AN9.10).

Se puede observar que es necesario que se seleccionen las opciones de

encripción y firma digital.

¿y Conipose: Re: - Unicode (UTF-8)

Do 1 View or change security settings

Administrator <adm¡n@networkingssl

Adminístrator wrote:

Bienvenido a NETWORKINGSSLEPN.FADLAN.COH

Figura AN9.10 Prueba Texto Encriptado y Firmado (envío)

3. Recepción del mensaje de correo electrónico encriptado y firmado

(Figura AN9.11)
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Junto al destinatario y remitente se pueden observar los gráficos de una

llave que representa la encripción y el de un bolígrafo que representa la

firma digital.

SK-.Re: - InboK f'or admín!tynetworkinqsslepn.fad)an.€om • Netscape 7,1

gdt S¿tew Qp Tocfe Whdow

Ñama
'}^ admin@netwo...fadlan.com

8§ Templetes

e^Sent

S Trash

Local Folders

Free Webmail

* Administrator 04:24 a.m. Normal

Fram:
Date CM:36a.m.

Administrator wrote:

Bienvenido a HETHORKIKGSSLEPN.FADLAN.COH

| T-etati 2

Figura AN9.11 Prueba Texto Encripíado y Firmado (recepción)
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Anexo 10: Configuración y

Electrónico con Microsoft Outlook

Se deben seguir los siguientes pasos para configurar una cuenta de correo en

Microsoñ Outlook:

1. Sobre el icono de Microsoft Outlook dar click derecho, propiedades.

2. Ingresar el nombre de la cuenta a configurar (figura AN10.1)

Nuevo perfil

ladmin

Figura AN10.1 Configuración de Cuenta (I)

3. Seleccionar, Agregar cuenta de Correo Electrónico (Figura AN10.2)

Figura AN10.2 Configuración de Cuenta (2)
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4. Seleccionar, Servidor de Correo POP3 (Figura AN10.3)

Figura ANJ0.3 Configuración de Cuenta (3)

5. Finalmente, ingresar los datos de la cuenta (Figura AN10.4)

Cuentas de correo electrónico

Figura AN10.4 Configuración de Cuenta (4)

Luego es necesario configurar la cuenta de correo para que haga uso del

certificado digital de cliente instalado.

1. En el menú Herramientas, Opciones, en la pestaña de Seguridad (Figura

AN10.5).

Hacer click en el botón Configuración para escoger el certificado digital

del usuario instalado.



Opciones

r

F Ir̂ fasnsaie

arsisefajeden

cer que se va a uü&zar. i " ..

Sitios restringidos

Figura AN1Q.5 Configuración de Cuenta Segura (1)
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2. Haciendo click en el botón "Elegir" de los campos Certificado de Firma y

Certificado de Cifrado se debe seleccionar el certificado digital que se

desea usar para firmar y encriptar (Figura AN10.6)

Cambiar la configuración de seguridad

• Mi configuración S^MIME (admin@netWQrtings:;*

l -
.:.:ffipfr|ar. :Á ffi^

15HA1

oE5

Figura AN10.6 Configuración de Cuenta Segura (2)
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3. Finalmente, en la pestaña "Seguridad" se debe seleccionar las opciones

de firmado y encriptado haciendo uso del la configuración reciente

(figura AN10.7)

Configuración predeterminada: jMi configuración S/MIME (adrnin(g ĵ Configuración.

Figura AN10.7 Configuración de Cuenta Segura (3)

Se muestran las pruebas realizadas de envío de mensajes de correo

electrónico.

1. Mensaje sin cifrar ni firmar (Figura AN10.8)

§5, Bandeja de entrada - Microsoft Outíook

<^J Bandeja de salida
-^ Borrador
-^ Calendario
^ Contactos
^3 Diario
"£p Elementos elimriado;
î Elementos enviadas,;

^ Notas

O admin Texto Cifrad» y Firmado Sábado 21/08/04-. 11 KB
O admin RV: Your VeriSign Secure Site Advisor Sábado 21/08/04-. 24 KB
fl jtrimln DW-C*i-tir» Vniw U!»h t^rw** CMuuIn 71/Rfl/na lílITO

*
Bienvenido EL HETIÍTORKING55LEPH.FADLAM.COH

di

Figura AN10.8 Prueba Texto Plano

2. Envío de un mensaje con encripción y firma digital (Figura AN10.9).

Se puede observar que ha llegado un mensaje de correo electrónico

seguro y es necesario abrirlo en una venta separada.

admin Texto Plano
iíl admin

LO admin
I fl Jtrlmin

TeKto Cifrado y Firmado

RV: Your VeriSign Secure Site Advisor
DV* Comí'*» Vnitp \Ufh Corvar

5ábado21/08^0401,.. 2KB
Sábado 21/08/04... 11 KB
Sábado 21/08/04... 24 KB
cáhaHn 71 /nn fn¿ i n ten

I Es)é elemento de correo electrónico seguro no se puede mostrar en el panel de vista previa,
bra el mensaje para leerlo,

Figura AN10.9 Prueba Texto Encriptado y Firmado (1)
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3. Recepción del mensaje de correo electrónico encriptado y firmado

(Figura AN10.10)

Se pueden observar los gráficos que representan la encripcton y la firma

digital.

Tentó Cifrado y Firmado - Mensaje (HTML)

Bienvenido a NETWORKINGSSLEPN.FADLAN.COM

Figura ANIO. 10 Prueba Texto Encriptado y Firmado (2)
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Anexo 11: Prueba de Acceso Web con Microsoft

Internet Explorer

A continuación se muestra una prueba de acceso al correo electrónico

haciendo uso de Microsoft Intenten Explorer.

1. Se ha solicitado el URL: https://networkingsslepn.fadlan.com (figura AN11.1)

La conexión segura se establece entre cliente y servidor al acceder al sitio.

2. El sistema solicita el nombre de usuario y contraseña.

'U Webmail | Kerio MailServer - Microsoft Internet Explorer

https://networkingsslepn.fadlancom/login

Enter your Username and Password below to
login to your rnailbox:

Username: usuariol

Password: |********|

Figura AN11.1 Acceso Web al correo electrónico seguro (1)

3. Se visualiza un mensaje de correo electrónico enviado por el usuario

admin@networkinqsslepn.fadlan.com con el texto "Bienvenido a

NETWORKINGSSLFADLAN.COM" (figura AN11.2)



AN11-2

al Webmaií | Kerio MailServer - Microsoft Internet £>tplorec

iaw^ "3
. "̂J _

Reading mail in TfSBOX
User:
usuariol@networkingsslepn.fadlan.com Jt I g° to folder: | (selert folder) j^

KERIO

Your folders

ü usuaria l^netwarkingsslepn.fddlan.com
(1/1)

Sohjprí: Bienwpntdd
Date: Fri, 20 Aug 2004 22:44:39 -0500
From: Adnjjn.istr.gtgr <üdjTiini^neb^rkinQí_S!epQ

To: usuariol^networkingsslspn.fadlan.com

Beinvenido a HrnJQHKIHGSSLEPK.FADLJiN.COH

Figura ANl 1.2 Acceso Web al correo electrónico seguro (2)


