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PRESENTACION

Actualmente las comunicaciones juegan un papel muy importante en la actividad
diaria de las empresas, ya que la utilizacion de la transmisidbn de datos en
Intranets y a través de Internet se ha vuelto un requerimiento necesario en el

desarrollo de los negocios a nivel mundial.

La seguridad de la informacién es otro aspecto a considerarse dentro de las
organizaciones, que si bien es cierto al encontrarse dentro de la empresa se
pensaria que la misma esta protegida, esto no es tan cierto pues al ser
informacion almacenada y transmitida de forma digital conlleva consideraciones

adicionales de seguridad.

Es por esta razén que, en lugar de invertir cada vez mas en recursos para
expandir la capacidad de sus redes, las organizaciones buscan formas de hacer
mas eficientes sus redes actuales, tanto en aspectos de seguridad como en el

correcto aprovechamiento de los recursos disponibles.

Por lo anteriormente mencionado se vuelve un requisito necesario disponer de
mecanismos que permitan controlar y registrar de forma adecuada el acceso a
redes de datos, lograndose como resultado un correcto uso de los recursos de red

disponibles.

El presente proyecto consiste en implementar un sistema que realiza un control
registrado del acceso de cada usuario a los servicios de red. Asi como también
permite controlar el ancho de banda asignado a cada usuario y llevar un registro

del tiempo de utilizacién del sistema o de los bytes consumidos por cada usuario.

El proyecto se ha desarrollado en su totalidad empleando software de libre
distribucion (LINUX). Al ser una implementacion realizada en un ambiente de
programacion abierto, puede ser adecuada a las necesidades del usuario o
pueden agregarse nuevas funcionalidades, siendo una alternativa de solucion

economica, escalable y modular.



Considerando que existe en el mercado soluciones de software y hardware que
permiten realizar implementaciones similares pero con caracteristicas
restringidas. El proyecto se desarrolld con el propésito de ser una solucién que

reuna la mayor cantidad de caracteristicas de estas soluciones.

La solucion podra ser empleada en un ISP o en una red privada, para controlar el
acceso hacia Internet. Dando como resultado un servicio que permita un nivel de
seguridad adecuado, el correcto aprovechamiento del ancho de banda disponible
y que permita tener un control de la utilizacién que cada usuario da al sistema.
Ademas con el uso de esta implementacién sera posible llevar a cabo la tarifacion

por el uso de los servicios.



RESUMEN

El presente proyecto de titulacion busca ser una alternativa de solucién ante el
escaso o nulo control de acceso de usuarios hacia las redes de datos publicas
(Internet) dentro de redes privadas, en términos de controlar a qué servicios de

red pueden acceder, y registrar cuando lo hicieron y por cuanto tiempo.

Se plantea el desarrollar una aplicacion de software que permita controlar y
registrar el acceso de los usuarios a los servicios de la red, para lo cual se emplea
el sistema operativo LINUX Fedora Core 3, los usuarios podran acceder a la

aplicacion empleando la red cableada, la red inalambrica y conexiones dial-up.

El cliente RADIUS posee una interfaz de administracion que permite configurar los
perfiles de acceso al sistema, el servidor DHCP, y contabilizar el uso del sistema

tanto en tiempo como en bytes para efectos de facturacién.

En el Capitulo I, se presenta como marco teérico un estudio de los aspectos mas
relevantes de seguridad en redes de informacién, tales como: confidencialidad,
integridad y disponibilidad de la informacion y Autenticacion, Autorizacion vy
Contabilidad de usuarios (AAA).

Se analiza el protocolo RADIUS y se describen los protocolos de seguridad
IPSec, HTTPS y SSH, empleados para el aseguramiento de los segmentos de
red, tanto de usuarios como de servidores. Ademas se analiza los diferentes
mecanismos de control de ancho de banda que pueden ser implementados sobre

el sistema operativo Linux.

En el Capitulo Il, luego de describir la problematica que se va a solucionar, se
definen las politicas de seguridad a implementar, se analizan los requerimientos
de hardware de los servidores y se procede con la implementaciéon del cliente

RADIUS en base a las politicas de seguridad planteadas.



Se presenta una descripcion de las herramientas empleadas durante el proceso

de implementacién del Cliente RADIUS y su interfaz de administracion.

Para usuarios remotos se plantea el uso de un Servidor dial-up, el cual se lo
implementa en Windows XP. Se describe el mecanismo empleado para el

aseguramiento de los usuarios del segmento de red inalambrico.

Se realiza una comparacion del Cliente RADIUS con soluciones comerciales

similares, tanto desde el punto de vista econdmico como funcional.

En el Capitulo lll, se presentan las pruebas de funcionamiento realizadas en el
ambiente de pruebas y en el ambiente real, y se analizan los resultados
obtenidos.

Finalmente en el Capitulo IV, se han colocado las conclusiones vy

recomendaciones, resultado de la realizacién del presente proyecto.
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CAPITULO1

SEGURIDAD EN REDES DE INFORMACION Y CONTROL
DE ANCHO DE BANDA

1.1 INTRODUCCION

La aparicién de Internet y la basqueda de comunicacién global han modificado la
forma de las comunicaciones en el mundo y en las empresas, por lo que hoy en
dia es muy importante para las empresas encontrar mecanismos que faciliten las
comunicaciones. La tendencia es que esta demanda continie aumentando en los
anos subsiguientes con el objetivo de alcanzar comunicaciones permanentes y

seguras.

El protocolo IP se ha ubicado como lider en el campo de la transmision de todo
tipo de informacién, no so6lo porque ofrece comunicaciones confiables, estables y
flexibles, sino también porque brinda soluciones convergentes; integrando
servicios de voz, datos y video, a través de redes privadas virtuales (VPN). Y es
por esta razén que para lograr una Optima funcionalidad algunas de éstas
aplicaciones requieren de mayor ancho de banda, mientras que otras requieren
de una entrega garantizada de los paquetes de informacién en tiempo y forma

(Voz sobre IP, video conferencia, etc.).

En el campo de los negocios de hoy, el uso de Internet esta creciendo
exponencialmente. A medida que proveedores, socios y clientes migran sus
operaciones comerciales a plataformas basadas en la Web, las organizaciones
necesitan integrar estrechamente sus practicas de negocios a Internet. El
problema es que a medida que se incrementa el uso de Internet, también
aumentan los costos asociados. Es por esta razén que, a cambio de invertir cada
vez mas en recursos para expandir la capacidad de sus redes, las organizaciones
buscan formas de hacer mas eficientes sus redes actuales, tanto en aspectos de
seguridad como con el aprovechamiento de los recursos disponibles.



El cambio experimentado por las redes de comunicaciones para converger en
redes capaces de integrar servicios de voz, datos y video dentro de una misma
infraestructura, ha llevado a que el modelo original de servicio bajo el mejor
esfuerzo no sea suficiente para poder asegurar un servicio oportuno. Dentro de
este contexto, se vuelve necesario emplear mecanismos para administrar de
forma eficiente el recurso de red disponible para el correcto funcionamiento de los
diferentes servicios dentro de la red, como el empleo de mecanismos de control
de ancho de banda, que sera implementado como parte del presente proyecto de

titulacion.

Todos los aspectos mencionados anteriormente son muy importantes de
considerar, pues hacen prever que la comunicacion sera un requerimiento
mundial, pero no se debe olvidar el hecho de que el servicio a prestarse tiene un
costo asociado y este debe ser facturado; por lo cual se deben implementar
mecanismos que ayuden a controlar el acceso a la red, y asi mismo definir ciertos
niveles de acceso para los diferentes grupos de usuarios que haran uso del
sistema en base a perfiles predefinidos. Ademas de un control de ancho de banda

por usuario.

Dando como resultado un servicio que permita un nivel de seguridad adecuado, el
correcto aprovechamiento del ancho de banda disponible y que permita tener un
control de la utilizacién que el usuario le da al sistema por parte de quien provea

este servicio.

1.2 GENERALIDADES DE SEGURIDAD EN REDES DE
INFORMACION

“Seguridad es una necesidad basica. Estando interesada con la preservacion de

la vida y las posesiones, es tan antigua como la vida.”

' "SEGURIDAD: UNA INTRODUCCION" Dr. Giovanni Manunta Consultor y profesor de seguridad
de Cranfield University http://www.seguridadcorporativa.org



El gran desarrollo de la tecnologia informatica esta ofreciendo un nuevo y amplio
campo de accidon a comportamientos antisociales y delictivos, presentadas de
formas anteriormente no imaginadas, permitiendo la realizacion de delitos

tradicionales de formas no tradicionales.

La mayoria del mundo informatico desconoce la magnitud de la problematica a
enfrentar, por lo que generalmente no invierten en recursos humanos y

econdmicos para prevenir danos y pérdidas de informacion.

Al tratar de proteger la informacién, hay que identificar todos los elementos que
participan en su manipulacion, como son aplicaciones de software, medios de
transmision y medios de almacenamiento, y tratar de protegerlos de ataques o

manipulaciones maliciosas.

Teniendo esto claro, es l6gico suponer que el empleo de mecanismos de
seguridad tradicionales como una cerradura o candado no seran suficientes para
proteger la informacién, pues por su naturaleza ésta puede ser vulnerada por otro
medio (Ej. medios de transmision), lo que indica que para proteger la informacion,
se deben considerar tanto los elementos fisicos como l6gicos que intervienen en
este sistema con el objetivo de dar una solucién de seguridad adecuada y acorde
con el sistema que se desea proteger.

1.2.1 CONTROLES DE SEGURIDAD (FISICA, TECNICA Y
ADMINISTRATIVA)

La seguridad de la informacion dentro de las redes de datos debe considerar tres
aspectos fundamentales, seguridad fisica, técnica y administrativa; pues de nada
serviria el instalar un sistema de seguridad como un antivirus o un firewall, cuando
por otro lado no se ha pensado en proteger dicho sistema contra incendios o
inundaciones, de igual manera de que serviria proteger un sistema contra
incendios o inundaciones cuando a este puede acceder cualquier intruso, es aqui
donde toma cuerpo la importancia que tiene el considerar controles de seguridad
que involucren estos tres aspectos.



1.2.1.1 Seguridad Fisica y Técnica

Se podria definir a la seguridad fisica como la aplicacion de barreras fisicas y
mecanismos de control como medidas de precaucién ante amenazas a los
recursos e informacion confidencial. Es decir controles y mecanismos de
seguridad para precautelar la integridad fisica del hardware y medios de
almacenamiento, que se encuentran dentro y alrededor del cuarto de
operaciones, asi como los medios de acceso remoto al y desde el mismo.

A continuacion se lista las amenazas a ser consideradas dentro de la seguridad

fisica t técnica:

» Desastres naturales

* Incendios accidentales

= Tormentas e inundaciones

» Amenazas ocasionadas por el hombre.

= Disturbios, sabotajes internos y externos.

Se espera que todo sistema de seguridad sea infalible, pero esto en la realidad no
es posible, por lo que ante amenazas existentes se debera tomar medidas que
permitan reducir el riesgo de interrupciones de sistemas, robos, o dafnos. Se
presenta a continuacién una lista de practicas que ayudaran a prevenir y
sobrellevar los problemas de seguridad:

= Disposicion de un plan de contingencia (esquemas redundantes, respaldos
verificado su efectividad ante contingentes).

= Disponer de mecanismos de control de incendios (mecanismos adecuados
disefiados para controlar incendios en cuartos de comunicaciones).

= Definicién de politicas internas de las organizaciones para controlar el uso
inadecuado de la tecnologia.

= Controles de acceso a los cuartos de equipos (guardiania, detectores de
metales, sistemas biométricos, verificacion automatica de firmas, seguridad

con animales, seguridad electrénica).



1.2.1.2 Seguridad administrativa

La seguridad administrativa establece mecanismos y estrategias a seguir con el

objetivo de proteger la informacién de una forma adecuada.

La seguridad administrativa, consiste en la aplicacion de barreras y el
establecimiento de procedimientos que resguarden el acceso a los datos,

permitiendo el acceso solo a personal autorizado para hacerlo.

A continuacion se presentan las siguientes consideraciones para realizar una

administracién correcta de la seguridad de la informacién:
= Restringir el acceso a determinados archivos y programas.
» Garantizar que los operadores puedan trabajar sin problema y sin causar
dano alguno al sistema, sin supervision, es decir, verificar que en los
procesos de operacion habitual no se pueda modificar un archivo o

programa critico del sistema.

» Garantizar que los datos, archivos y programas sean utilizados en
procedimientos correctos y por los procedimientos correctos.

= Asegurar que la informacién enviada sea entregada y recibida unicamente

por su destinatario autorizado.

= Disponer de un mecanismo para mantener la integridad de la informacion

transmitida.

= |a existencia de sistemas de transmisién redundantes.



1.2.2 CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE LA
INFORMACION

Como el objetivo es proteger la informacion, se debe considerar tres aspectos
muy importantes en la preservacion de la misma, los cuales son la

confidencialidad, integridad y disponibilidad.

1.2.2.1 Confidencialidad

El objetivo de la confidencialidad, es permitir que la informacién sea Unicamente
vista por las personas a quienes esta destinada, es decir se refiere a la privacidad
de la informacién. Es aqui donde juega un papel muy importante la encripcion de

los datos.

En la actualidad la tecnologia de encripcién ha avanzado notablemente, pero
estudios de este tipo se realizan y muchos consideran que se lo hace de forma
secreta.

1.2.2.2 Integridad

La integridad hace referencia a la habilidad de proteger la informacién, los datos o
las transmisiones de alteraciones no autorizadas, no controladas o accidentales.
Asegurar la consistencia de la informacién y que atributos como el tiempo y la
totalidad de la informacién sean consistentes con los requerimientos.

Mecanismos empleados para este propdsito son algoritmos de hash.

1.2.2.3 Disponibilidad

Hace referencia a que la red, hardware y software sean confiables, es decir se

puedan recuperar rapido y completamente ante eventos de una interrupcion.

Para poder lograr este objetivo se emplean generalmente mecanismos de
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redundancia de enlaces, hardware y software, con el fin de que en caso de que un
evento interrumpa el funcionamiento de uno de estos elementos del sistema, el

respaldo redundante solucione el problema lo mas rapido posible.

1.2.3 AUTENTICACION, AUTORIZACION Y CONTABILIDAD DE USUARIOS

Los niveles de confidencialidad, integridad y disponibilidad de la informacion
deben estar complementados con niveles adecuados de autenticacion, con
mecanismos de control de acceso, definicion de niveles de acceso a servicios 0
perfiles y controles de auditoria de qué realizaron los usuarios después de

acceder. La autenticacion, autorizacién y contabilidad, es conocida como AAA.

1.2.3.1 Autenticacion

Garantiza que una identidad sea valida y corresponda a su propietario.

Cada usuario que intente acceder a una red de datos o un servicio de la misma,
posee un distintivo Unico que es su identidad, por lo que para poder acceder a los
servicios de red debera autenticarse. Un ejemplo de autenticacidén sera el empleo
de una huella digital o una firma, pues a través de las mismas se puede definir si

el usuario cuya identidad se quiere verificar es quien dice ser.

1.2.3.2 Autorizacion

La autorizacién es un control adicional, que permite tener un control de acceso

por usuario después de la autenticacion.

Permite realizar un control de acceso de un usuario a determinados servicios de
la red, en funcién de un perfil preestablecido, el cual sera aplicado en base a la
identidad del usuario que fue autenticada, pudiendo haber empleado una

autenticacion a través de nombre de usuario y contrasefia por mencionar uno.



1.2.3.3 Contabilidad

La contabilidad hace referencia a poder llevar un registro de toda la actividad
realizada por un usuario en el momento que accedié a un sistema, es decir,
permite llevar un control de uso de un sistema en base a la identidad de quién
accedid, a que accedid y por cuanto tiempo permanecié dentro del sistema.

Este tipo de control adicional, sera de mucha ayuda en el momento de realizar
una auditoria del uso de los sistemas, o en el caso que un servicio sea facturado,

facilitando su tarifacion.

1.2.4 ATAQUES Y VULNERABILIDADES

Un ataque es una técnica empleada para explotar una vulnerabilidad, por ejemplo
una amenaza podria ser el ataque de negacién de servicio, siendo la

vulnerabilidad el empleo de un sistema disefiado sin considerar esta amenaza.

Se puede decir que una amenaza es toda posible interrupcién de operacion,
integridad, disponibilidad de la red o sistema, pudiendo ser la misma de origen

natural, por negligencia o por mal intencion de alguien.

Una vulnerabilidad es una debilidad propia de los sistemas, causados por un error

en el disefio, configuracion o implementacion de las redes o sistemas.

El ataque es la accion misma, pero previo a esta accion existi6 una amenaza, por
lo que se considera a la amenaza como el paso previo a la ejecucion de un
ataque. Por tal razén lo importante sera encontrar las posibles amenazas con el
objetivo de identificar vulnerabilidades y prevenir posibles ataques.

1.2.4.1 Amenazas Humanas

Al tratarse de sistemas que estan al servicio de humanos, es légico suponer que

la inquietud y sed de conocimiento puede ser el motivo para que se genere una
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amenaza humana.

Personal interno, ataques generados por personal interno de la misma
organizacién, que pueden darse por ignorancia en el manejo de los sistemas,
intencionalmente o por inexistencia de normas basicas de seguridad. A este tipo
de amenaza no se suele prestar la adecuada atencién, ya que se piensa que

ataques desde el interior de las organizaciones no se dan, pero esto no es asi.

Ex-empleados, personal que abandoné la empresa en malos términos o fueron
despedidos, pueden convertirse en este tipo de amenaza. Se trata de personas
que tienen resentimiento con la empresa y que tienen conocimiento suficiente
para ejecutar un ataque, pueden dejar puertas traseras abiertas, 0 pueden
intentar realizar un ataque de bomba l4gica.

Terroristas, ataques ocasionados por individuos u organizaciones que buscan a
toda costa realizar un dano en la integridad de los sistemas o de los datos. Un
ejemplo de esto puede ser el tratar de robar o modificar la informacién entre
empresas competidoras. Algo adicional es que este tipo de ataques al momento
ya son comercializados y generalmente empleados entre competidores de

empresas para robar o destruir informacion de su contraparte.

1.2.4.2 Amenazas naturales

Son todas aquellas amenazas de origen natural, el efecto de las mismas puede
ser aplacado considerando el dafo que pueden causar en el proceso de disefio

de los sistemas.

Este tipo de amenazas pueden ser sobrellevadas, pero no evitadas, se puede
considerar como amenazas naturales a los terremotos, inundaciones, por
mencionar algunas. Para reducir el efecto cuando una amenaza de este tipo se
hace efectiva, es tener un plan de contingencias eficiente, es decir que haya sido

probado de forma fehaciente.



1.2.4.3 Ataques

Como se menciond anteriormente un ataque es la accion misma que busca

causar dafno a los sistemas computacionales, robar informacién o alterarla. Como

se esta hablando de informaciéon y de mecanismo de comunicacién, es posible

clasificar los ataques en funcién del modo como se abusa de los canales de

comunicacion, esta clasificacion es la siguiente:

1.2.5

Fisgar, que es la accion de copiar informacién sin autorizacion del

propietario de la misma

Suplantar, es enviar o generar mensajes haciéndose pasar por otro
individuo, es decir es el hecho de suplantar la identidad de un individuo y
hacer uso de esta identidad falsificada para cometer alguna fechoria.

Alterar mensajes, consiste en tomar un mensaje y alterarlo antes de

entregarlo a su destino.

Reenviar, consiste en capturar mensajes y reenviarlos mas tarde, este

ataque puede ser efectivo aun con mensajes encriptados.

Denegacién de servicio, consiste en inundar un canal o recurso con
peticiones o mensajes falsos con el objetivo de que los usuarios que

realmente requieren el canal o recurso no puedan hacer uso del mismo.

COMPARACION Y DEFINICION DE LOS DIFERENTES METODOS DE
AUTENTICACION

Dentro del contexto de transmision de datos y sistemas de comunicacion

electronicos, se puede mencionar los siguientes métodos de autenticacion:

Autenticacion basada en passwords

Autenticacién mediante tokens
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» Firmas digitales

= Certificados digitales

= Un soloingreso (Single Sign-On)

» Protocolo de autenticacion por contrasefa (PAP)
» Protocolo de autenticacién por reto (CHAP)

= Sistemas biométricos.

Como se puede observar, los métodos empleados para verificacion de identidad,
pueden emplear algo que el usuario conoce, algo que el usuario posee y algo que

el usuario es.

El empleo de una combinacién de diferentes métodos de verificacion dara un nivel
de seguridad mayor, haciendo del sistema menos vulnerable, mas no imposible

de vulnerar.

1.2.5.1 Autenticacion basada en contraseiias

Este tipo de autenticacion hace uso de algo que conoce el usuario, siendo la méas
empleada en las organizaciones. Presenta inconvenientes, por un lado la
elaboracion de claves seguras resulta en claves muy dificiles de memorizar,
haciendo que los usuarios escriban sus contrasefas en lugares donde puedan ser

tomadas por persona maliciosas.

El hecho de que alguien administre estas claves, y considerando que se trata de
un humano, anade un riesgo adicional como que pueda ser sobornado, o que en
momento de dejar su puesto en la organizacion, el conocimiento adquirido acerca
de los sistemas computacionales de la organizaciéon, conviertan a este ex-

empleado en una amenaza.

Algo adicional a considerar en el caso que las contrasenas sean transmitidas en
forma de texto plano, es que un intruso con un sniffer podria apoderarse de dicha
contrasena. Por esta razon, para evitar este inconveniente, se emplea métodos de

cifrado de contrasenas o el uso de (One Time Passwords)
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Todos estos inconvenientes pueden ser solucionados en cierta forma a través de
la definiciébn y aplicacién de politicas de generacion y administracion de

contrasenas.

Las contrasefias de una sola vez trabajan de la siguiente manera, primero el
servidor envia un requerimiento al cliente, el mismo que contiene una semilla
aleatoria y un numero de secuencia de password. El cliente que va ha generar el
OTP, ingresa el valor aleatorio recibido y el passphrase en una funcién hash.

CLIENTE SERVIDOR

Semilla aleatoria'+ namero
secuencia

Funcion HASH de
Passphrase +
Semilla aleatoria
Genera el

Password Password
El servidor con los
datos enviado

previamente
generael OTPy
lo compara con el

recibido, si los
valores coinciden
se autentica caso

Autenticado contrario no.
i I L
Diccionario 1 Diccionario 1

Figura 1.1 Passwords de una sola vez >

El OTP es enviado al servidor, pues el servidor compara el OTP generado por el
usuario con el que genero el servidor con su funcién hash, si los valores coinciden

se ha logrado autenticar el usuario o el dispositivo.

? Materia Seguridad en Redes, Capitulo 6 AUTENTICACION Manejo de Passwords
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Por consiguiente empleando este tipo de autenticacion, un intruso aunque tenga
el numero aleatorio y un password de una sesion anterior no podra encontrar la
passphrase, logrando el objetivo de emplear un password una sola vez. En la

Figura 1.1 se muestra el funcionamiento de este tipo de autenticacion.

1.2.5.2 Autenticacion mediante tokens

Este tipo de autenticacion es utilizado por sistemas de autenticacion a través de
tarjetas inteligentes, emplea para su operacién dos niumeros, un numero de PIN o

passphrase y un numero mostrado por el token.

El token, es un dispositivo generador de paswords basado en microprocesadores

gue se sincroniza con un sistema de Encripcion de Control de Acceso (ACE).

Para entender mejor el funcionamiento de este mecanismo se hara referencia al

funcionamiento de la tarjeta SecurlD foken.

“La tarjeta SecurlD token genera un numero Unico de seis digitos cada seis
segundos. Cuando se intenta ingresar con el token, se le solicita el passcode. El
mismo que consiste de 4 a 8 digitos del numero de identificacién personal (PIN)
que registro previamente, mas 6 digitos que es el numero desplegado en el
SecurlD token. Por ejemplo, si un PIN es registrado como "1234567" y el token
desplegado es "900933," el passcode sera "1234567900933" y se tendra que
ingresar para conexion exitosa. El SecurlD token no tiene que ser insertada en

ninguna ranura.”®

1.2.5.3 Firmas digitales
Esta técnica consiste en el empleo de algoritmos y calculos matematicos, para

poder solucionar el problema de confidencialidad y autenticacién de la
informacién. El conjunto de técnicas empleadas para este objetivo es la encripcion

® http://www.pnl.gov/webmailhelp/secureid.htm
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de llave publica.

La técnica funciona de la siguiente manera, al ser enviada la informacién es
cifrada con una llave, solo quien posea la llave correspondiente para poder
descifrar la informacién lo hara, caso contrario la informacion no podra ser

descifrada.

Una llave consiste en un par de numeros matematicamente relacionados, los
mismos que son obtenidos mediante el uso de un programa de computo. Una
llave es un niumero de gran tamano, que se lo puede ver como un mensaje digital,

un archivo binario, 0 como una cadena de bits 0 bytes.

En el proceso de autenticacion se emplean llaves privadas y publicas, su
generacion es siempre en parejas y su correspondencia es univoca. La idea es

que cada individuo genere un par de llaves publica y privada.

El individuo debe mantener en secreto su llave privada, mientras que la llave

publica la puede dar a conocer a los demas.

El procedimiento se realiza de la siguiente manera, empleando un programa de
cémputo, se ingresa el documento digital y la llave privada, generando un
documento que es la firma digital. EI documento y la firma digital corresponden al

documento firmado.

La firma digital sera diferente para cada documento, es decir documentos

diferentes generaran firmas diferentes.

Para autenticar el documento firmado, en un programa de computo se ingresa el
documento firmado y la llave publica del presunto firmante, el programa se

encarga de indicar si el documento digital es auténtico o no.

Si el documento firmado es modificado, por mas pequefia que sea esta

modificacion, el documento no sera validado como auténtico.
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1.2.5.4 Certificados digitales

En el caso de firmas digitales se tiene un inconveniente, considerando el caso de
un sujeto que autentique documentos firmados por 10 individuos debera contar
con 10 archivos o con una base de datos conteniendo las 10 llaves publicas de
los posibles firmantes y si este numero se aumenta a 100, 1 000 o a 1 000 000, el
problema crece considerablemente. Una solucién a este problema de manejo de
llaves se basa en el concepto conocido como Certificado Digital.

El Certificado Digital es un documento firmado digitalmente por una persona o
entidad denominada Autoridad Certificadora, dicho documento establece un nexo
entre un sujeto y su llave publica. En el certificado digital constaran los datos del

propietario y las condiciones de vigencia del certificado.

La idea es que cualquiera que conozca la llave publica de la AC puede autenticar
un Certificado Digital de la misma forma que se autentica cualquier otro

documento firmado.

Si el Certificado es auténtico y se confia en la AC, entonces, se puede confiar en
que el sujeto identificado en el Certificado Digital posee la llave publica que se
sefiala en dicho certificado.

Por varias razones es conveniente que los Certificados Digitales tengan un
periodo de validez, este parece ser un principio basico en la emisién de cualquier
tipo de identificacién. Por razones técnicas es conveniente que el usuario renueve

sus llaves, cada vez aumentando ligeramente el tamano.
El estandar, internacionalmente aceptado, para Certificados Digitales, es el

denominado X.509 de la ITU-T (International Telecommunication Union-

Telecommunication Standarization Sector).
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Los campos basicos del certificado X.509 se listan a continuacion:

» |dentificacién del sujeto: consiste del individuo, organizacion o entidad

duena de la llave publica

= Datos de validez del certificado: fecha de inicio, de vencimiento y si el

certificado es valido aun para la fecha actual.

= NUmero de serie del certificado

» |dentidad de la autoridad certificadora: nombre de quien emite el certificado

» Llave publica del sujeto.

» Firma digital de la autoridad certificadora

Banca enlinea
Grupo Financiero
Produccion

) g
—@nlinea
Acceso Directo Clientes
GFP

Gliente
de:
GI/RUC | |

titular: e

| Pradubance VI

CI =
adicional:

Clave: i |

Ingrese Cl (Personas) o RUC
(Ernpresas) y luego su clave

Derechos Reserados de
Banca enlinea PRODUBANCO

Sies
RUC y|
ciuda
Banca
Desde

-

L e e

:
4

H

Certificado

General E-D_ezaﬂeg 1 Ruta de certif\‘cac_\u'.l"ll

==
Informacién del certificado

+Asequra la identidad de un equipa remako

*Més info, en declaracidn de entidades emisoras de certificados.

Este certificado esta destinado a los siguientes propdsitos:

Enviado a: www.produbanco,com

LTD.(c}h97 VeriSign

Yalido desde 05/07/2005 hasta 06/07/2006

Emitido por www,verisign,com/CPS Incorp,by Ref, LIABILITY

[ Instalar certificado. .. ] [ Declararidn del emisor ]

Fago de Senvicios Publicos

Fago de Tarjeta de Crédito MasterCard

Compra de tarjeta de telefonia prepagada Movistar
Cash Management

TERMINALES
AUTOGONSULTA, FONORED
(TELEASESOR ¥ SERVICIO

AUTOMATICO) Y EN
WWW.PRODUBANCO.COM
LUEGO DE INGRESAR SU

@ Listar

é o Internet

Figura 1.2 Presentacion de Certificado Digital en una pagina WEB Bancaria 4

La autoridad certificadora emite certificados digitales que ratifican la informacion

de las personas o entidades a quienes se les entrega el certificado, empleando

* http://www.produbanco.com
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una infraestructura de llave publica (PKIl). En la Figura 1.2 se observa el
certificado digital de la pagina web de PRODUBANCO.

La Infraestructura de llave publica (PKI) es la encargada de autentificar
certificados digitales y Autoridades Certificadoras. Es una jerarquia de
autoridades certificadoras, es decir una autoridad raiz certifica autoridades

subordinadas.

Las Autoridades subordinadas confian en la jerarquia, no necesariamente entre
ellas, aunque se apunta a crear relaciones de confianza entre autoridades

certificadoras de misma o diferente jerarquia.

La dificultad radica en el desarrollo de estandares e infraestructura para certificar
firmas digitales y certificados entre organizaciones que usan diferentes esquemas.

1.2.5.5 Un solo ingreso (Single Sign-On)

Single Sign-On (SSO) hace referencia al acceso a multiples recursos por medio

de un Unico proceso de ingreso.

El objetivo de un sistema que implemente Single Sign-On es transferir la
funcionalidad y complejidad de todos los componentes de seguridad a un solo
servicio de Single Sign-On.

En un sistema empleando SSO, todos los mecanismos de seguridad se
encuentran concentrados en el SSO, siendo éste el Unico punto de autenticacién

y registro en el sistema.

En un sistema SSO, los usuarios deben hacer el proceso de ingreso una sola vez,
a pesar de que contindan interactuando con multiples componentes de seguridad

en el sistema.

Un inconveniente se puede presentar en este tipo de soluciones, considerando
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que todas las aplicaciones o servicios utilizan un mismo password, se corre el
riesgo de que si un intruso logra conseguir el password de una de las aplicaciones

0 servicios, inmediatamente tendra acceso a todas ellas.

En una implementacién real de SSO, debera contar con un agente SSO que es el
encargado de almacenar en una base de datos o directorio protegido los
passwords que le permiten al usuario acceder a cada una de las aplicaciones o
servicios.

Si bien es cierto, a pesar de que en una verdadera implementacion existe un
password que permite el acceso a todas las aplicaciones o servicios, ésta
aparente debilidad se soluciona sometiendo al usuario a un proceso de
autenticacion fuerte en el momento de acceder, haciendo que la arquitectura SSO

aumente el nivel de seguridad del sistema completo, en lugar de disminuirlo.

Se considera como una autenticacion fuerte, al proceso de autenticacién en
sistemas, en los cuales se emplea varios parametros para realizar la identificacién
del usuario, los cuales utilizan tecnologia avanzada como contrasenas dinamicas
(OTP) o certificados digitales. Por mencionar uno, la tarjeta de débito es un
ejemplo de autenticacibn con multiples factores, ya que para autenticar un
usuario, ésta requiere algo que el usuario tiene (la tarjeta) y algo que el usuario
conoce (su clave); con solamente una de las dos, el usuario no lograra

autenticarse.

1.2.5.6 Protocolo de Autentificacion por Contraseiia (PAP)

PAP es un protocolo de autenticaciéon que requiere que los usuarios ingresen un
nombre de usuario y password antes de tener acceso al sistema seguro, los
mismos que son enviados a traves de la red a un servidor, donde se comparan
con una base de datos de las cuentas, es decir nombres y passwords de los
usuarios.

El protocolo PAP es un método sencillo empleado para confirmar la identidad de
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los participantes de una comunicacién punto a punto, para lo cual emplea una
negociacién en dos sentidos, que es realizada en el establecimiento inicial del

enlace.

Se envia un ID/password por cada uno de los participantes, esperando respuesta

del otro participante, caso contrario la comunicacién termina.

En éste método de autenticacion, debido a que los passwords son enviados en
forma de texto plano sin ninguna encripcién, le anade una vulnerabilidad al poder
robarlas y reproducirlas facilmente, por lo que este método no es un método que
proporcione un nivel de seguridad adecuado, y se debera considerar lo

anteriormente mencionado cuando se vaya a emplear PAP.

En la Figura 1.3 se presenta el formato de la trama PAP.

8Hiis 8Hits 16Bits

Figura 1.3 Formato de la trama PAP 5

El campo Cédigo, de 8 bits, indica el tipo de paquete PAP, pudiendo ser:

= Authenticate-Request, empleado para empezar el protocolo de
autenticacion de password.

= Authenticate-Ack, si el Peer-ID/Password recibido en el requerimiento de
autenticacion es reconocido o es aceptado, el autenticador enviarda un
paquete ACK.

= Authenticate-Nak, si el Peer-ID/Password recibido en el requerimiento de

autenticacion no se reconoce o no es aceptable, el autenticador enviara un

° http://www.fags.org/rfcs/rfc1334.html
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paquete NAK y el enlace terminara.

El campo Identificador, de 8 bits, ayuda a emparejar los requerimientos con las

respuestas.

El campo Longitud, de 16 bits, indica la longitud total del paquete PAP, tanto de

los campos cédigo, identificador, longitud y campo de datos.

El campo Datos, puede tener de cero a varios octetos, su formato esta dado por el
campo coédigo, es decir la estructura de este campo dependera del tipo de

parametro del campo cédigo.

1.2.5.7 Protocolo de Autentificacion por Reto (CHAP)

El protocolo CHAP, definido en el RFC 1994, es empleado para verificar la
identidad de los participantes de una comunicacién punto a punto, empleando una
negociacién de tres vias, usualmente es empleado embebido en el protocolo PPP,

como conexiones a un ISP a través de un mdédem.

En la Figura 1.4 se muestra el intercambio de informacién en el proceso de

autenticacion CHAP.

Este protocolo trabaja de la siguiente manera, después que la fase de
establecimiento del enlace termina, el autenticador envia un reto al participante
par. El participante, responde con un valor calculado empleando una funcién hash

de una via.

El autenticador revisa la respuesta comparandola con el valor calculado por el
mismo empleando la misma funcién hash, si el valor coincide el autenticador
responde con un ack, caso contrario la conexion es terminada. El reto es

cambiado constantemente después de un tiempo aleatorio.
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SERVIDOR
CLIENTE DIAL-UP

dor, identificador
aleatorio

Nombre del servi
y namero

Hash MD5 del identificador
del servidor, el nimero
aleatorio y la llave privada

El servidor hace el calculo del
valor Hash si este coincide con
el enviado por el cliente este se

autentica caso contrario la
) tenticado comunicacion termina
Autenticado 0 No au

0 '

LLAVE PRIVADA LLAVE PRIVADA

Figura 1.4 Autenticacién CHAP para acceso remoto

Una ventaja que se tiene con este tipo de autenticacién es que las contrasenas no
pueden ser grabadas y robadas para ser empleadas para un acceso posterior,
pues el reto cambia constantemente el valor hash con el que se compara.

8Bits 8Bits 16Biis

Figura 1.5 Formato de la trama CHAP 7
En la Figura 1.5 se presenta el formato de la trama CHAP.

Otra ventaja es que el secreto solo lo conocen los extremos, éste no se

® Materia Seguridad en Redes, Capitulo 6 AUTENTICACION Manejo de Passwords
! http://www.fags.org/rfcs/rfc1334.html
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intercambia en la autenticacion.

Un problema que puede presentar este tipo de autenticacion es que el secreto no

se guarda en una base de datos encriptada.

El campo Cddigo, de 8 bits, indica el tipo de paquete CHAP, pudiendo ser este

campo:

Challenge, empleado para empezar el protocolo de autenticacién de

password.

» Response, si el Peer-ID/Password recibido en el requerimiento de
autenticacion se reconocido o es aceptado, el autenticador enviarda un

paquete ACK.

= Succes, si el Peer-ID/Password recibido en el requerimiento de
autenticacion no se reconoce o0 no es aceptable, el autenticador enviara un
paquete NAK y el enlace terminara.

» Failure, cuyo formato esta dado por el campo codigo.

El campo Identificador, de 8 bits, ayuda a emparejar los requerimientos con las

respuestas.

El campo Longitud, de 16 bits, indica la longitud total del paquete PAP, tanto de

los campos cédigo, identificador, longitud y campo de datos.
El campo Datos, puede tener de cero a varios octetos, su formato esta dado por el

campo cédigo, es decir la estructura de este campo dependera del tipo de

parametro del campo cédigo.
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1.2.5.8 Sistemas biométricos

Como se mencioné en el punto “1.2.1.3.2 Empleo de sistemas biométricos”, los

sistemas biométricos pueden ser empleados como mecanismos de autenticacion,

ya que el ser humano posee caracteristicas que lo hacen unico, como las huellas

dactilares, la voz, el rostro, iris del ojo, por lo cual se puede decir que cada

individuo lleva su propia palabra clave, tarjeta o nimero PIN.

METODO DE ENVIA PASSWORDS | INFORMACION| VALIDES
AUTENTICACION| PASSWORDS| ENCRIPTADAS| ENCRIPTADA | CONTRASENA | oQULIEREN VULNERABILIDAD
Autenticacién Robo de contraseiias.
basada en SI SI NO Limitada Algo que se Empleo de un humano
asswords conoce para la administracion
p de contrasefias
Autenticacién Algo que se Vulnerable solo a quien
mediante fokens SI NO NO Limitada conoce y algo posea la tarjeta y el
que se tiene nimero secreto
Vulnerable al conocerse
Algo que se P
conoce la llave publica y
Firmas digitales NO NO SI Limitada privada junto con el
(acuerdo entre R
algoritmo hash de
partes) ..
generacion.
Algo que se
Certificados NO NO SI Limitada (Zgggrc;o Suplantacion de la
digitales ; autoridad certificadora
autoridad
certificadora)
Acloioog:e Empleo de una misma
Un solo ingreso SI SI NO Limitada a diCiOIlE’ll contrasefia para acceder
(Single Sign-On) a varios servicio
g 8 y
algo que posee .
aplicaciones
y algo que es
Protocolo de Intercambio de
Autentificacion SI NO NO NO Aleo que sabe contrasefias en texto
por Contrasefia £04 plano faciles de robar y
(PAP) de reproducir
Protocolo de Algo que
Autentificacion conocen los El secreto no se
or Reto NO SI NO Limitada extremos guardada en una base de
?CH AP) secreto y datos encriptada
’ funcioén hash
Sistemas Algo que se Solo vulnerable
. NO NO NO Permanente 0 ques teniendo el biométrico o
biométricos posee .
al portador del mismo

Tabla 1.1 Comparacién de los diferentes métodos de autenticacién revisados
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1.2.5.9 Comparacion entre los métodos de autenticacion

Se ha mencionado los principales métodos de autenticacion empleados en el
control de acceso de usuarios hacia sistemas computacionales o sistemas
electronicos, por lo que en la Tabla 1.1 se hace una comparacion de las
principales ventajas y deficiencias entre los diferentes métodos.

Del cuadro comparativo se puede ver que no existe ningin método cien por ciento
seguro, por lo que se debe procurar emplear en implementaciones reales
métodos de autenticacion fuertes, es decir que empleen una combinacion de
varios métodos de autenticacion, lograndose de esta manera un nivel de
seguridad adecuado para proteger los sistemas de comunicaciones y dificulten el

acceso a intrusos maliciosos.

1.3 DESCRIPCION DE LOS PROTOCOLOS UTILIZADOS Y SU
RELACION CON LA IMPLEMENTACION

El objetivo de este trabajo es proporcionar una aplicacién considerando las
posibles amenazas a las que puede estar expuesto y las vulnerabilidades que el
mismo pudiera presentar. Dentro del desarrollo de este trabajo se emplearan
diferentes protocolos de seguridad para tratar de preservar la integridad de la

informacidn y acceso solo a usuarios autorizados a dicha informacioén.

A continuacion se realiza un estudio de los protocolos de seguridad que seran

empleados dentro de la implementacién.

1.3.1 PROTOCOLO RADIUS

RADIUS (Remote Authentication Dial In User Service) es un protocolo de control
de accesos desarrollado por Livingston Enterprises y que la IETF ha recogido en
los RFCs 2865 y 2866, disefiado y empleado para autenticar usuarios, hace uso

de una arquitectura cliente/servidor.
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Emplea un servidor de acceso de red (NAS Network Acces Server) como cliente
RADIUS, el cliente RADIUS es el encargado de recibir las peticiones de
autenticacion de los usuarios y pasar esta informacién al servidor de
autenticacion, el mismo que en base a la informacion de usuario que reciba,

indicara que servicios y configuracion debera ser aplicada a ese usuario.

El intercambio de informacion entre el cliente RADIUS y el servidor de
autenticacion RADIUS es encriptada empleando secretos compartidos, de tal
manera que los secretos compartidos no son enviados sobre la red. Algo adicional
que se puede emplear es encripcidn de las claves intercambiadas anadiendo

mayor seguridad a la autenticacion.
El servidor de autenticacion puede soportar diferentes mecanismos de
autenticacion como PAP o CHAP en el caso de empleo de nombre de usuario y

contrasena.

Este es un protocolo extensible, pues permite agregar nuevos valores de atributo

sin perturbar aplicaciones existentes del protocolo.

1.3.1.1 Operacion del protocolo

CLIENTE SERVIDOR
RADIUS RADIUS
USUARIO
&t

Access_Request

>
Informacioén Ususario
Nombre de usuario

Contrasefia El servidor valida
Se aplica la la informacion del
configuracién del Access_Request
perfil del usuario Access_Accept
Conectado (Autenticado)
. Access_Reject
Usuario no

aceptado (No Autenticado)

Figura 1.6 Sefializacién Protocolo RADIUS *

® Presentacion CISCO “Self Defending Networks”
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Cuando se tiene la configuracibn mencionada anteriormente, un usuario del
cliente, presenta su informacion de autenticacién al cliente, la misma que puede
ser ingresada a través de una ventana de autenticacién personalizada, donde el

usuario debe ingresar el nombre de usuario y contrasena.

Ingresada la informacion, el cliente puede autenticar al usuario empleando un
servidor RADIUS. El cliente crea un requerimiento de acceso (Access-Request) el
cual contienen informacion como nombre de usuario, la contrasefna, el
identificador del cliente y el puerto al cual el cliente estd accediendo. En caso que
la contrasefna se presente, esta es protegida empleando un método basado en
RSA Message Digest Algorithm MDS5.

Este requerimiento es enviado al servidor RADIUS, una vez que el mismo es
recibido, se valida al cliente, en este caso el servidor RADIUS busca en su base
de datos de nombres el usuario cuyo nombre empareja con el requerimiento. La
entrada del usuario en la base de datos contiene una lista de requisitos que deben
reunirse para permitir el acceso al usuario. Esto siempre incluye comprobacion
de la contrasefa, pero también puede especificar el cliente o puerto al que el

usuario tiene acceso.

Si una condicion no es reunida por el usuario, el servidor RADIUS enviara un
rechazo al acceso del mismo (Acces-Regject), caso contrario enviara una
aceptacién de acceso al mismo (Acces-Accept) conteniendo la informacién

necesaria requerida para brindar el servicio solicitado por el usuario.

Adicionalmente se puede emplear una autenticacién reto-respuesta, esto funciona
de la siguiente manera, primero al usuario se le da un numero no predecible y es
obligado a encriptarlo y regresar el resultado. Adicionalmente con este tipo de
autenticacion, los usuarios pueden emplear dispositivos o software que les ayude

a calcular el valor que deben retornar.

Algo adicional que permite el protocolo es que se puede tener al servidor de

autenticacion ubicado en un lugar remoto.
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1.3.1.2 Interaccion con PAP y CHAP

En el caso de autenticacion PAP, el NAS envia un Acces-Request conteniendo el
identificador PAP (nombre de usuario) y la contrasefa, adicionalmente el NAS

puede enviar atributos adicionales que indiquen que se espera el servicio PPP.

En el caso de CHAP, el NAS genera un valor aleatorio que se envia al usuario, el
cual debe retornar una respuesta CHAP conteniendo el identificador CHAP y el
nombre de usuario CHAP. EI NAS entonces envia un Acces-Request conteniendo
el nombre de usuario CHAP, su identificador y la respuesta como una contrasena
CHAP, adicionalmente el NAS puede enviar atributos adicionales como en PAP,
que indiquen que se espera el servicio PPP.

Para validar el usuario CHAP, el servidor RADIUS busca la contrasena basado en
el nombre de usuario, encripta el reto que envié al usuario con MD5 y compara el
resultado con la contrasena CHAP, si los resultados son concordantes el usuario
se autentica y un Acces-Accept es enviado, caso contrario se envia un Acces-
Reject al cliente RADIUS.

1.3.1.3 Formato del paquete RADIUS

8Bits 8Bits 16Bits

ATTENTICATOER.

Figura 1.7 Formato del paquete RADIUS ?
El paquete RADIUS es encapsulado dentro del campo de datos de un paquete

UDP, donde el campo de puerto de destino indica 1812. Una parte del formato de

° http://www.untruth.org/~josh/security/radius/radius-auth.ntml  “An  Analysis of the RADIUS
Authentication Protocol”
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dicho paquete se muestra en la Figura 1.7.

El campo Cadigo, indica el tipo de paquete RADIUS, pude tomar los siguientes

valores:

» Access-Request, paquete enviado al servidor RADIUS que contiene
informacién de si un usuario es permitido acceder a un NAS, y a algun
servicio especifico. Todo usuario que desee autenticarse debera enviar un

paquete de este tipo, es decir con el campo codigo en 1.

= Access-Accept, paquete enviado por el servidor RADIUS, y contienen la
informacién de la configuracién para que el usuario pueda hacer uso del
servicio, es decir este paquete serda enviado como una respuesta a un
paquete “Acces-Request’ cuyos atributos sean aceptables, el valor del

campo codigo sera 2.

» Access-Reject, este paquete es enviado en caso de que uno de los
atributos no sea aceptado, este mensaje podra incluir uno o varios
mensajes que el NAS puede presentar al usuario, en el atributo “Reply-
Message”, el valor del campo cédigo sera 3.

» Accounting-Request, paquete enviado desde un cliente RADIUS a un
servidor de contabilidad RADIUS, conteniendo informacién usada para
proporcionar contabilidad de un servicio dado a un cliente, el valor del

campo codigo sera 4.

= Accounting-Response, paquete enviado por el servidor de contabilidad
RADIUS al cliente, cuando el paquete “Acces-Request’ ha sido recibido y
copiado bien, el valor del campo cddigo sera 5.

» Access-Challenge, un paquete de este tipo es enviado por el servidor
RADIUS cuando se desea que el usuario conteste a un reto, siendo este

paquete la respuesta a un paquete “Acces-Request’, el valor del campo
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codigo sera 11.

Status-Server (experimental), el valor del campo codigo sera 12.

Status-Client (experimental), el valor del campo codigo sera 13.

Reserved, el valor del campo cédigo sera 255.

El campo Identificador, ayuda en el emparejamiento de peticiones y respuestas.

El campo Longitud, indica la longitud del paquete incluyendo los campos codigo,

identificador, longitud, autenticador y campos de atributos. Los octetos adicionales

al limite indicado por el campo longitud, son considerados como relleno y en

recepcion son ignorados, en caso de que el paquete sea mas corto que el

indicado por campo longitud, este sera descartado, siendo la longitud minima de

20 y la maxima de 4096 bytes.

El campo Autenticador, se emplea para autenticar la respuesta desde el servidor

RADIUS, y es empleado en el algoritmo para ocultar las contrasefas.

Autenticador de requerimiento, el NAS vy el servidor RADIUS comparten un
secreto, esa clave compartida seguida por el autenticador de
requerimiento, son pasados por una funcibn hash MD5 de una via,
generando un valor el cual se hace la funcién XOR con la contrasefa
ingresada por el usuario, siendo este resultado colocado en el atributo

“User-Password” del paquete “Access-Request’.

Autenticador de respuesta, el valor del campo autenticador en los paquetes
“Access-Accept”, “Access-Reject” y “Access-Challenge” es considerado
como respuesta, el mismo que es generada al aplicar una funcién hash
MD5 sobre los campos codigo, identificador, longitud, autenticador del

paquete “Access-Request”, atributos y el secreto compartido.
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El campo Atributos, es un campo que contienen informacién del tipo de
autenticacion a emplearse, autorizacién, detalles de informacion y configuracion
en respuestas o requerimientos, a continuacion se presenta los atributos de este

protocolo con su valor numérico dentro de la trama.

En el ANEXO A se lista los atributos RADIUS.

1.3.2 IPSEC

Una Red Privada Virtual transporta de forma segura los datos por Internet a través
de un tdnel establecido entre dos puntos que negocian un esquema de
encriptacién y autentificacion para el transporte, permitiendo el acceso remoto a

servicios de red de forma transparente y segura, a través de un medio no seguro.

Los protocolos empleados en el establecimiento de VPNs, son Point-to-Point
Tunneling Protocol (PPTP), Layer Two Tunneling Protocol (L2TP) e Internet

Protocol Security (IPsec).

IPSec se ha convertido en el estandar criptografico para los servicio en la capa IP,
ofreciendo confidencialidad, integridad y autenticacién de los extremos. |IPSec
esta diseflado para proporcionar interoperabilidad y seguridad basada en
criptografia para IPV4 e IPv6.

IPsec puede ser empleado para proteger uno 0 mas caminos entre un par de
hosts o entre routers intermedios que implementen IPSec. Por lo que en el
presente proyecto de titulacion sera empleado en el aseguramiento de los enlaces

punto a punto entre servidores.

El concepto fundamental manejado por IPSec es la Asociacion de Seguridad
(SA), que es una conexion légica unidireccional entre dos entidades IPSec y que
ofrece servicios de seguridad al trafico mantenido entre ellas.

Los servicios de seguridad son proporcionados por dos cabeceras afnadidas al
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nivel de IP, la Authentication Header (AH) y la Encapsulation Security Payload
(ESP).

La AH ofrece integridad de las conexiones, autenticacion del origen y

opcionalmente servicio para contrarrestar el reenvio.

La ESP ofrece un servicio mas completo, pues a parte de los servicios ofrecidos
por la AH, ofrece confidencialidad.

Las cabeceras AH y ESP son medios de control de acceso, que estan basados en
la distribucion de llaves criptograficas y la administracién del trafico intercambiado

entre los host extremos.

Los mecanismos de seguridad IPSec se basan en que los host participantes
tienen que hacer una negociacion, para ponerse de acuerdo en el algoritmo
criptografico a emplearse y en que claves utilizar. La negociacién no se realiza a
nivel de capa dos, por lo que se emplea el estdndar Internet Key Exchange (IKE)
conocido también como Internet Security Association and Key Management
Protocolo (ISAKMP/Oakley), el cual se basa primero en establecer una SA
ISAKMP con la cual los extremos realizan la negociacion y autenticacion, y
segundo se establece un SA que serd empleada para la autenticacién entre los

extremos.

1.3.3 HTTPS (Secure Socket Layer)

Una de las aplicaciones mas importantes para la encripcion de la informacion en
ambientes Web es Secure Socket Layer (SSL), que fue iniciativa y desarrollado
por Netscape.

SSL proporciona seguridad en conexiones TCP, es empleado para establecer
sesiones seguras entre el cliente (browser) y el servidor, siendo la aplicacién
usualmente HTTP sobre SSL o lo que es lo mismo HTTPS, SSL emplea el puerto
443.
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HTTPS funciona creando un tunel seguro entre el browser y el servidor, la

integridad de la informacion es mantenida empleando algoritmos hash y la

confidencialidad de la misma empleando encripcion.

La manera como se establece una sesién HTTPS es la siguiente:

1.34

La sesiéon HTTPS empieza con encripcion asimétrica.

Las dos partes emplean el protocolo Hello, es decir intercambian nimeros

aleatorios.

El servidor envia su llave publica junto con el certificado digital, firmado por
una Autoridad Certificadora, adicionalmente el servidor también envia un
identificador de sesién.

El browser del cliente crea una clave secreta maestra previa.

La clave secreta maestra previa es encriptada por el cliente, haciendo uso
de la llave publica del servidor y la envia.

Las dos partes en este momento generan la llave de sesién, empleando la

clave secreta maestra previa y los nUmeros aleatorios.
La sesidén es establecida, se mantiene con encripcién simétrica, ya que
ésta consume menor cantidad de recursos, es decir menor overhead,

throughputy uso de CPU.

SSH (Secure Shell)

Secure Shell es un programa para ingresar en un computador a través de una

red, para poder ejecutar comandos desde otro computador de forma remota y

poder mover archivos desde o hacia el computador remoto, siendo esta
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comunicacion de forma segura empleando mecanismos de autenticacién a través

de una red insegura.

Emplea mecanismos de encripcién para proteger la integridad de la informacion,
permitiendo redireccionar los puertos TCP/IP sobre un canal encriptado. A
diferencia de rlogin o telnet, SSH encripta la sesion de registro imposibilitando que

alguien pueda obtener una contrasefa de texto.

No servirdn de nada los intentos de falsificar la identidad de cualquiera de los dos
lados de la comunicacion, ya que cada paquete esta cifrado por medio de una

clave conocida solo por el sistema local y el remoto.

Los clientes autentican al servidor el momento de establecer la comunicacion,
permitiendo controlar ataques de hombre en la mitad y de igual manera el servidor

autentica al usuario antes de permitir la conexion.

La idea de emplear SSH es que sea facil de emplear para un usuario
convencional y permita crear conexiones seguras entre dos sistemas. Los
problemas puntuales que soluciona SSH son, intercepcion de la comunicacién
entre dos sistemas y personificacién de un determinado host

Considerando las ventajas que brinda este protocolo y la seguridad que emplea
tanto en el establecimiento de las comunicaciones como en el intercambio de
datos en una conexién ya establecida, se considerd conveniente emplear este
protocolo para la administracion remota de los servidores, pues como la
implementacién se realiza sobre el sistema operativo LINUX, el mismo permite

establecer sesiones SSH.

1.3.5 802.1X

El estandar 802.1X es un estandar IEEE para control de acceso de red basado en
puerto, es decir permite la autenticacion de dispositivos conectados a un puerto

LAN, estableciendo una conexién punto a punto o evitando el acceso por ese
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puerto si la autenticacion falla.

IEEE 802.1X permite implementar un acceso seguro, empleando medios de
comunicacion como Ethernet, Token Ring y LANs inalambricas 802.11. Hay que
tener claro que el empleo de RADIUS es opcional dentro de IEEE 802.1X, pues
se espera que varios autenticadores IEEE 802.1X funcionen como un cliente y

servidor de autenticacién a la vez.

802.1X trabaja en capa dos del modelo OSI, para autenticacién y autorizaciéon de
dispositivos en switches LAN y puntos de acceso inalambrico (Wireless Access
Point WAP). Se asume un modelo punto a punto, esto indica que no es realmente
proyectado para situaciones como conexiones multiples de PCs conectadas a un
switch via un hub o un solo switch. Como ejemplo se puede mencionar puertos en
los cuales el uso de autenticacion puede ser requerida incluyendo puertos en
base a su direccion MAC, y asociaciones entre estaciones y el punto de acceso

en redes inalambrica IEEE 802.11.

Cuando un nodo inaldmbrico requiere tener acceso a otro recurso de una red
LAN, el punto de acceso pregunta la identidad de dicho nodo, el trafico permitido

entre el nodo y el punto de acceso es EAP hasta que el nodo sea autenticado.

SERVIDOR DE
AUTENTICADOR AUTENTICACION

Access Point (RADIUS)

SUPLICANTE
Cliente Inalambrico

:1 . ~) INTERNET

2 Otros recursos de LAN

»

Figura 1.8 Proceso de autenticacién con RADIUS 10

El estandar 802.1X se une con el protocolo de seguridad EAP (Extensible

1% hitp://tldp.org/HOWTO/html_single/8021X-HOWTO/#AAA “802.1X Port-Based Authentication
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Authentication Protocol) empleado tanto en redes cableadas como inaldmbricas.
EAP al ser un protocolo de autenticacion genérico, puede trabajar con muchos
tipos de mecanismos de autenticacion, por ejemplo, EAP puede autenticar un
usuario basado en un nombre y contrasefia, empleando certificado digital,
empleando ticket kerberos o la informacién contenida en un impreso SIM
(Subscriber Identity Module).

En redes inalambricas, EAP ha reemplazado otros mecanismos de autenticacion
de capa dos, como PAP y CHAP. Las estaciones empleando 802.1X/EAP
deberan autenticarse y asociarse al punto de acceso previo realizar la
autenticacion y asociaciéon con 802.1X/EAP.

Suplicante Autenticador Ai?git(ij;;ggn

802.11 Asociacion .
EAPoL-Inicio ,
) EAP-requerimiento/identiada

EAP—respuesta/identidad= RADIUS—acceso—requerimientg

B EAP-requerimiento ) RADIUS-acceso-reto
EAP-respuesta (credenciales)= RADIUS-acceso-requerimientg
« EAP- exitoso « RADIUS-acceso-aceptado
) EAPoW-clave
ACCESO OTORGADO >

Figura 1.9 Estructura de Autenticacién 802. IX/EAP"

El proceso de autenticacién 802.1X/EAP, consiste de tres piezas importantes, un

suplicante, un autenticador y un servidor de autenticacién. El suplicante es el

" CWNA Official Study Guide Third Edition “802.1X/EAP Framework”
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dispositivo que solicita acceso a la red generalmente el usuario. El autenticador es
un dispositivo intermediario que pasa las tramas desde el usuario al servidor de
autenticacion, generalmente el punto de acceso inalambrico. El autenticador que
es el dispositivo que actualmente autentica el usuario, generalmente el servidor

RADIUS. La Figura 1.9 presenta el proceso de autenticacion de forma detallada.

Primero el suplicante indica que desea realizar una autenticacion EAP enviando
una trama EAPoL-Inicio hacia el autenticador. El autenticador envia una trama
EAP-requerimiento/identidad, solicitando al suplicante que provea algunos
campos de informacién de identidad. La informacion especifica depende del tipo
de EAP que esta siendo usado, por mencionar algunos, en EAP-MD5 sera el
nombre de usuario, mientras que en EAP-TLS la informacion requerida sera un

certificado digital.

El siguiente paso es que una serie de tramas sean intercambiadas entre el
suplicante y el servidor de autenticacién, en este punto el autenticador solo actla
como un reenviador de tramas entre estos dos. Las tramas realizan el proceso de
autenticacion del usuario, y los datos llevados son especificos al tipo de EAP que

esta siendo usado.

Si la autenticacion es exitosa, una trama EAP-exitoso es enviada al suplicante.
En caso de que el tipo de EAP soporte asignacion de llaves de encripcion
dinamica, el siguiente paso para el suplicante y el servidor de autenticacion es
deducir la llave de encripcion. Ellos realizan esta tarea en base a la informacién
intercambiada en el proceso de autenticacion, o basada en la informacién que es
preconfigurada en las dos estaciones. Posterior a esto el suplicante y el servidor
de autenticacion conocen la llave de encripcion que el suplicante usara, pero el

autenticador no la conoce.

El punto de acceso solo conocera la llave de encripcion del usuario ya que con
esta enviara mensajes al usuario. El servidor de autenticacion entregard la llave
de encripcién al autenticador en un campo atributo de la trama RADIUS, el cual se

encripta usando la clave secreta que es conocida por el servidor RADIUS vy el
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punto de acceso. En este momento la llave de encripcién es conocida por las tres

piezas del modelo 802.1X/EAP y la comunicaciéon puede comenzar.

WPA (Wi-Fi Protected Access) es un estandar de seguridad de redes
inalambricas que incluye TKIP (Temporal Key Integrity Protocol) y 802.1X con
autenticacion EAP. El estdndar WPA define dos tipos de autenticacion y
administracién de claves, ambos tipos emplean 802.1X/EAP para autenticar la
estacion, pero el primer tipo conocido como WPA requiere el uso de un servidor
RADIUS, mientras que el segundo WPA-PSK (Pre-Shared Key) no requiere de
RADIUS.

En el caso de WPA empleando RADIUS la autenticacion se realiza exactamente
igual que 802.1X/EAP.

En el caso de WPA-PSK, una cadena ASCII es configurada en todos los puntos
de acceso y estaciones, y esta cadena es usada para autenticar las estaciones.
La PSK no es empleada en la encripcién de las tramas, esta es empleada en la

negociacién para establecer la clave WEP dinamicamente a cada estacion.

WPA-PSK no es tan segura como WPA empleando RADIUS, pero si es mas
segura que WEP.

A continuacion se presenta algunos mecanismos de autenticacion EAP, con una

breve descripcién de cada uno.

= EAP-MD5, MD5-Challenge requiere nombre de usuario y contrasena, es
equivalente a CHAP, poco empleado en autenticacion en ambientes

inalambricos.

» Lightweight EAP (LEAP), envia un nombre de usuario y contrasefa al
servidor de autenticacion, es protocolo propietario desarrollado por CISCO
y es considerado no seguro por lo que se esta dejando fuera LEAP para

emplear PEAP.
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EAP-TLS (EAP — Transport Level Security), crea una sesién TLS dentro de
EAP, entre el suplicante y el servidor de autenticacion, siendo necesario en
el servidor y el cliente un certificado digital y una infraestructura PKI, esta
autenticacion es bidireccional. Asumiendo que se empleen procedimientos
adecuados de mantenimiento de los certificados, EAP-TLS es una de las
formas mas seguras de EAP, pero también es la que conlleva mayores

requerimientos de mantenimiento.

Hay que considerar que en ambientes donde se va ha realizar cambios
constantes en la red inalambrica no seria aplicable este método pues hay
que instalar certificados tanto en el cliente como en el servidor para poder

ser autenticado.

EAP-TTLS (EAP Tunneled TLS), se establece un tunel encriptado TLS
para transporte de datos de autenticacion, dentro de este tunel TLS otros

métodos de autenticacion se pueden emplear.

Protected EAP (PEAP), emplea como EAP-TLS un tunel encriptado TLS,
los certificados de suplicante para EAP-TTLS y EAP-PEAP son opcionales,
pero los certificados del servidor de autenticacion son necesarios.

EAP-MSCHAPV2, requiere un nombre de usuario y contrasefa, y en

resumen es encapsulamiento EAP de MS-CHAP-v2.

1.4 CONTROL DE ANCHO DE BANDA

En los Gltimos anos la gran evolucién de las redes de informacién considerando
tanto los usuarios conectados a ellas, los tipos de aplicaciones y los servicios que
en ellas se emplean; ha traido consigo problematicas en el rendimiento de las

mismas.

Para remediar estas problematicas se ha introducido el concepto de Calidad de
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Servicio (QoS), mediante el empleo de métodos y tecnologias que permitan un
mejor aprovechamiento de los recursos finitos de las redes, como el empleo de

mecanismos de encolamiento en los equipos de comunicaciones.

Mediante el empleo de mecanismos de encolamiento se determina la manera en
que se van ha enviar los datos, ya que los datos que pueden ser modelados en

una cola son solo aquellos que se transmiten.

Considerando el siguiente ejemplo:

Si se tiene un router y se desea evitar que ciertos computadores dentro de la red
descarguen informacion rapidamente, es necesario realizar un control del ancho
de banda en la interfaz interna del router, desde la cual se envia los datos a los
computadores. Si el router dispone de dos interfaces con diferentes velocidades,
generandose un cuello de botella, se debe asegurar que no se envia mas datos
de los que el router puede manejar; el router sera el encargado de controlar el

enlace y ajustar el ancho de banda disponible.

En este caso se hace necesario el empleo de un mecanismo de encolamiento que

modele la informacioén que esta siendo enviada por el router.

A continuacién se describe el funcionamiento de algunos de los diferentes tipos
de encolamiento que se puede encontrar en el sistema operativo LINUX:

1.4.1 DISCIPLINAS DE COLAS SIMPLES
El objetivo de una disciplina de cola es cambiar el modo en que se envian los
datos. Las disciplinas de cola sin clases son aquellas que aceptan datos y se

limitan a reordenarlos, retrasarlos, o descartarlos.

A continuacion se revisara las disciplinas de colas simples mas empleadas:
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1.4.1.1 Pfifo-fast (FIFO)

Maneja el algoritmo FIFO First In, First Out (el primero que entra es el primero que
sale) e indica que ningun paquete recibe un tratamiento especial; esta compuesta

por 3 bandas, dentro de cada banda, se aplican las reglas FIFO.

Cada banda tiene distinta prioridad siendo la banda 0 la de mayor prioridad y la
banda 2 la de menor prioridad, es decir, los paquetes son decolados primero en la

banda 0 luego la 1 y finalmente en la banda 2.

Para determinar la banda a la que sera enviado un paquete, es decir, su prioridad
esta disciplina de encolamiento se basa en el campo ToS (Type of Service) del
paquete IP.

1.4.1.2 Token Bucket Filter (TBF)

Es una disciplina de cola sencilla que se limita a dejar pasar paquetes que lleguen
a una tasa que no exceda un valor impuesto administrativamente, pero con la

posibilidad de permitir rafagas cortas que excedan esta tasa.

TBF consiste en un bufer (el bucket o balde), que se llena constantemente con
piezas de informacion denominadas fokens, a una velocidad especifica (token
rate). El pardmetro mas importante del bucket es su tamano, que es el numero de

tokens que puede almacenar.

Cada token que llega toma un paquete de datos entrante de la cola de datos y se
elimina del bucket. Asociar este algoritmo con los dos flujos (tokens y datos), da
tres posibles situaciones:

1. Los datos llegan a TBF a una tasa que es igual a la de tokens entrantes.

Cada paquete entrante tiene su token correspondiente y pasa a la cola

sin retrasos.
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2. Los datos llegan al TBF a una tasa menor a la de los token, por lo que
s6lo una parte de los tokens se borran con la salida de cada paquete
que se envia fuera de la cola, acumulandose los tokens, hasta llenar el
bucket. Los tokens sin emplear podran ser usados para enviar datos a
velocidades mayores de la tasa de fokens, produciéndose en cuyo caso
una corta rafaga de datos.

3. Los datos llegan al TBF a una tasa mayor a la de los tokens. Esto
significa que el bucket se quedara pronto sin fokens, causando que TBF

se acelere a si mismo por un intervalo de tiempo.

La acumulacion de tokens permite rafagas cortas de datos, mientras que
cualquier sobrecarga causara que los paquetes se vayan retrasando
constantemente, y al final sean descartados.

1.4.1.3 Stochastic Fairness Queueing (SFQ)

En este tipo de cola, el trafico se divide en un numero bastante grande de colas
FIFO, una por cada conversacion, enviando el trafico de una manera parecida a
round robin dando a cada sesién por turnos la oportunidad de enviar datos.

Su comportamiento es bastante equitativo y evita que una uUnica conversacién
ahogue a las demas. SFQ sélo es util en caso de que la interfaz real de salida
esté realmente saturada.

1.4.2 DISCIPLINAS DE COLAS CON CLASES

Este tipo de colas se emplea cuando se tienen diferentes tipos de trafico a los que

se requiere dar un tratamiento separado.

1.4.2.1 FUNCIONAMIENTO DE LAS DISCIPLINAS DE COLAS CON CLASES

Las disciplinas de colas clasifican el trafico que ingresa a una clase en particular
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de la disciplina de colas, para lo cual emplean un mecanismo de clasificacién, el
cual consiste en emplear filtros que son llamados desde la disciplina de colas,
para determinar a que clase se debe enviar los paquetes, esta clase a su vez,

puede emplear filtros adicionales para generar subclases.

Las disciplinas de colas con clases emplean manipuladores (handle), para poder
identificar el trayecto a seguir por el paquete, por ejemplo, en la Figura 1.10
tenemos varios niveles jerarquicos, con los cuales se establece el camino a

seqguir.

1: Disciplina de colas raiz

1:1 Clase hija

/A
/ |\
/ | \
1:10 1:11 1:12 Clases hijas
.
,/ | ~
- 11: S
- Clase terminal ™~
10: 1o . Disciplina de colas
/N /N
10:1 10:2 12:1 1z:2 Clases terminales

Figura 1.10 Disciplinas de colas con clases 12

Los paquetes pueden clasificarse en una cadena como ésta:
En este ejemplo el paquete reside en una cola de una disciplina de colas
asociada a la clase 12:2, empleandose un filtro en cada nodo del arbol, y cada

cual escoge que rama se toma en su paso.

Otra alternativa es el disponer de algo como lo siguiente:

'2 Fuente: http://lartc.org/
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Esto sera posible hacer, pues se empleara un filtro que decida enviar el paquete
directo a 12:2

A continuacion se revisara las disciplinas de colas con clases generalmente

utilizadas.

1.4.2.2 DISCIPLINA DE COLAS PRIO

Este tipo de cola lo que hace es subdividir el trafico en funcién de cémo se hayan
configurado los filtros. Cuando se encola un paquete a la disciplina de colas
PRIO, se escoge una clase basandose en las 6rdenes de filtrado que haya dado.
Por defecto, se crean tres clases, las mimas que contienen disciplinas de colas
FIFO sin estructura interna, pero se las puede sustituir por cualquier otra disciplina

de colas disponible.

1.4.2.3 DISCIPLINA DE COLA CBQ (Class Based Queueing)

Empleada en aplicaciones donde existe diferentes tipos de traficos a los cuales se
les quiere dar un tratamiento diferente, es la disciplina de colas mas compleja, y
probablemente la mas dificil de configurar correctamente.

Sus aplicaciones y uso son muy similares a HTB, pero desde su aparicion CBQ es
muy poco utilizada, ya que conlleva una gran complejidad de implementacion
hasta en las configuraciones mas sencillas. HTB es mas facil de configurar y mas
eficiente, por lo que CBQ no serd empleada para la implementaciéon del cliente
RADIUS.

1.4.2.4 DISCIPLINA DE COLAS HTB (Hierarchical Token Bucket)

La disciplina de encolamiento HTB reemplaza a la qdisc CBQ que es muy
compleja y no es la mas recomendable para muchas situaciones. La qdisc HTB es

empleada para configuraciones donde se requiere dividir un ancho de banda fijo
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para diferentes propdsitos, o para diferentes usuarios, dando a cada propdésito o
usuario un ancho de banda especifico, y adicionalmente determinar cuanto ancho

de banda pude tomar prestado (borrow).

Para su configuracion HTB tienen muy pocos parametros y para situaciones
complejas, la configuracion escala bien, a diferencia de CBQ que incluso para los

casos mas simples su configuracién es compleja.

Para la implementacion del cliente RADIUS se utilizard esta disciplina de colas,
por ser la que mas se ajusta al propésito que es el subdividir el ancho de banda
disponible del enlace en un ancho de banda fijo para cada uno de los perfiles de

usuario. Ademas por lo sencilla que resulta su configuracion.

A continuacion se presenta una descripcion los parametros de HTB:

» rate, pardmetro que fija la minima velocidad a la cual se limita la
transmision del trafico en una clase. Puede ser considerado como un valor
equivalente al CIR (Committed Information Rate - Tasa de Informacion
Comprometida) de Frame Relay o como el ancho de banda garantizado

para una clase hija.

= ceil, argumento que especifica el maximo ancho de banda que la clase
puede usar. Limita el ancho de banda que puede pedir prestado a otra

clase, por defecto tiene el mismo valor de rate.

Este parametro puede ser util al emplearse por ejemplo en un ISP (Internet
Service Provider) cuando se requiera limitar el ancho de banda del que
puede disponer un cliente cuando otros no lo estén utilizando, de esta
forma el cliente no usara un ancho de banda por el que no este pagando.

Una clase root no puede pedir prestado (borrow), por los cual para esta no

es necesario indicar el parametro ceil.
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Nota: El parametro ceil para una clase debe ser siempre mayor al
parametro rate, También el parametro ceil para un clase debera siempre
ser mayor al ceil de cualquiera de sus clases hijas.

= burst, parametro que permite a la clase enviar por un pequefo periodo,
tantos paquetes como permita el enlace. Esto puede ser util por ejemplo
para una clase que manipule trafico http. Si se tiene una clase de 10 kbps y
un burst de 50kb, cargara pequenas paginas web muy rapido, después de
50kb, el burst es utilizado y la tasa volvera a 10 kbps.

» default, clase por defecto empleada cuando el paquete no fue clasificado
por ninguno de los filtros, Si se utiliza XX:0 como clase por defecto, todos
los paquetes sin clasificar iran directamente a esta clase, lo que significa
que no existe limite para la tasa de los paquetes no clasificados.

= prio, indica la prioridad de una clase determinando a que paquetes se
debe atender primero. Por defecto toma el valor de 0 que define maxima
prioridad.

El objetivo de este proyecto es conseguir un uso eficiente del ancho de banda de
acuerdo a los requerimientos de los usuarios, limitando el uso del ancho de banda

existente por perfil de usuarios.

La disciplina de colas que mas se ajusta al proposito de este proyecto es
Hierarchical Token Bucket (HTB) por las siguientes razones:

» La sencillez que ofrece la configuracion de sus parametros.

» La eficiencia que ofrece este mecanismo al poderlo configurar con unas
pocas lineas de cédigo, empleando menos recursos de hardware.

= Permite crear un nimero de clases hijas para distribuir el ancho de banda

segun se requiera.
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CAPITULO

CONFIGURACION DEL SERVIDOR RADIUS E
IMPLEMENTACION DEL CLIENTE RADIUS



CAPITULO II

CONFIGURACION DEL SERVIDOR RADIUS E
IMPLEMENTACION DEL CLIENTE RADIUS

2.1 DESCRIPCION DE LA PROBLEMATICA EXISTENTE

En la actualidad la comunicacién es una herramienta muy importante en el mundo
empresarial y comercial, pues a través de ella se ha podido tener acceso a

recursos ubicados remotamente, sean estos recursos de hardware o informacion.

Bajo esta perspectiva es importante incluir controles de acceso de que recursos
son permitidos y que individuo tendra los privilegios suficientes para emplearlos.
Como ejemplo se puede mencionar la comunicacion telefénica IP dentro de un
ambiente corporativo, donde solo las gerencias podran disponer del permiso de
acceder a llamadas a lugares remotos a través de un enlace WAN, es decir solo
la o las personas que dispongan de los privilegios suficientes podran hacer uso
del recurso enlace WAN y podran emplear la infraestructura telefénica para poder
establecer una comunicacién con el lugar remoto, por lo cual se vuelve una
necesidad establecer politicas de uso y mecanismos de restriccion para que se

cumpla lo anteriormente mencionado.

De igual manera se puede tener un registro de la ocupacién de los sistemas de
comunicacion que involucran recursos de la red (hardware, software o
informacion), ya que en la actualidad las empresas han ido tomando conciencia
que la proteccion de la informacion y el empleo ordenado y moderado de sus

recursos de red, les representaran un gran ahorro a mediano o largo plazo.

La problematica identificada es tratar de disponer de sistemas que permitan
realizar un acceso controlado de forma segura hacia los recursos de un sistema
de comunicaciones IP, y que a su vez permitan realizar una auditoria de la
utilizacién del sistema. Algo importante a considerar es que se debe disponer de
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sistemas modulares, es decir que permitan realizar cambios sin que esto

represente una reestructuracion de todo el sistema.

El presente proyecto de titulacién trata de suplir los requerimientos anteriormente
mencionados dentro de un ambiente corporativo o comercial. Se trata de crear
una aplicacion de software que se encargue de realizar un control de acceso de
forma segura de los recursos de red, que lleve un registro de la ocupacion del
sistema, que sea una solucién modular y permita controlar la utilizacion de ancho
de banda.

El software tendrd la capacidad de realizar un control de acceso al servicio
Internet a través del empleo de una pagina de autenticacion, posterior a lo cual se
podra realizar la asignacién de un perfil en funcién del usuario que se haya
autenticado, con la finalidad de asignar una ancho de banda controlado a dicho
usuario; con todo esto se logra un ahorro del recurso ancho de banda.
Adicionalmente se dispone de informacion, como la ocupacion del sistema que
serd registrada para llevar un control organizado y saber de forma real como los

usuarios estan empleando el sistema.

2.2 ESTABLECIMIENTO DE POLITICAS DE SEGURIDAD A SER
IMPLEMENTADAS

Se definird un grupo de politicas de seguridad para la implementacion del cliente
RADIUS, las mismas que brindaran proteccion a la informacion considerada
confidencial, como son las claves de los usuarios que seran intercambiadas entre
el usuario y el cliente RADIUS y posteriormente entre el cliente RADIUS vy el
servidor RADIUS.

También se implementaran politicas para que cada usuario emplee

adecuadamente el sistema; se proporcionaran mecanismos de control de ancho

de banda y se crearan perfiles en los cuales se definird a que el usuario tiene
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permiso de acceder, de esta manera se busca mitigar el riesgo de accesos no

autorizados a los recursos de red.

Se definiran politicas para la generacion y utilizacion de las claves empleadas en

los procesos de autenticacion.

Se definiran politicas de los requisitos minimos que deben cumplir el sitio en el

cual se instale el sistema de control de acceso.

2.2.1 POLITICAS A SER IMPLEMENTADAS

Se ha considerado establecer las siguientes politicas de seguridad que permitiran

un uso apropiado del sistema; estas politicas serdn aplicables a todos los

usuarios y equipos que requieran utilizar el sistema.

—_

o oA w P

10.

11.

12.

Condiciones del cuarto de equipos.

Sistemas de respaldo de energia eléctrica.

Sistemas de control de incendios.

Control de acceso mediante direccion MAC en el cliente RADIUS.

Filtros de direcciones MAC en puntos de acceso inalambricos.
Autorizacion de acceso a usuarios con direccion IP configurada de forma
estatica.

Empleo de nombre de usuario y clave de acceso segura para la
autenticacion de usuarios.

Definir diferentes perfiles de acceso para los usuarios.

Proteccion de la informacion que viaja por el segmento de red
inalambrico.

Proteccion de la informacién de autenticacién que el usuario envia al
cliente RADIUS.

Proteccion de la informacién de autenticacion que el cliente RADIUS,
envia al servidor RADIUS.

Registro del tiempo de conexiéon y el consumo medido en bytes que

realice el usuario.
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A continuacién se describe en detalle cada una de las politicas de seguridad a

implementarse:

2.2.1.1 Condiciones del cuarto de equipos

El cuarto de equipos debera proporcionar las condiciones adecuadas para la
instalacion de los equipos, es decir proporcionar sistemas de control de
temperatura como sistemas de aire acondicionado, una adecuada instalacion

eléctrica y seguridad fisica adecuada para el acceso hacia el cuarto de equipos.
2.2.1.2 Sistema de respaldo de energia eléctrica

Se debera proporcionar sistemas de respaldo de energia eléctrica de tal manera
que si se suscitara un corte de energia se pueda apagar de forma adecuada los
sistemas de comunicaciones, evitando dafnos por cortes eléctricos abruptos.

2.2.1.3 Sistema de control de incendios

El sistema de control de incendios a ser implementado, deberd emplear

elementos quimicos que no afecten los sistemas de comunicaciones.

Debera proporcionar de sefiales tanto visuales como sonoras de algun evento de
combustion detectado.

Debera proporcionar sistemas de evacuacion de emergencia y mecanismos de
retardo en la expulsién de los quimicos, en caso de que algun operario quede
atrapado en el cuarto de equipos.

2.2.1.4 Control de acceso mediante direccion MAC en el cliente RADIUS

El usuario para acceder a cualquier servicio de la red (Internet) debe tener

asignada una direccion IP valida, la cual sera otorgada por el servidor DHCP
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configurado en el cliente RADIUS, para ello el usuario debe configurar su

computador como cliente DHCP.

Para evitar accesos no autorizado a la red, el servidor DHCP estara configurado
para otorgar una direccién IP Unicamente a los usuarios cuya direccién MAC haya
sido previamente registrada en un listado de direcciones MAC autorizadas. Se
podra registrar, modificar y eliminar la direccion MAC de los usuarios en el listado

mediante el uso de la interfaz de administracion.

Al momento de registrar las direcciones MAC sera posible también indicar una
direccion IP fija para cada direcciéon MAC; si no se indica ninguna, el sistema
asignara al usuario una direccion IP disponible del rango que se haya definido en

la configuracion del servidor DHCP.

2.2.1.5 Filtros de direcciones MAC en puntos de acceso inalambricos

Con el proposito de evitar que usuarios no autorizados hagan uso indebido del
sistema, se va ha configurar en los puntos de acceso inalambricos (AP) un filtro
de direcciones MAC de tal forma que Unicamente lo usuarios autorizados puedan
hacer uso del segmento de red inalambrico.

Para conseguir esto se requiere que el equipo a emplearse sea compatible con
esta funcionalidad.

2.2.1.6 Autorizacion de acceso a usuarios con direccion IP configurada de forma

estatica

Una vulnerabilidad identificada durante el proceso de implementacién fue que
cuando se configuraba una direccién IP perteneciente al segmento de red de los
usuarios, de forma estatica en un computador, era posible el acceso a la pagina
de autenticacion del cliente RADIUS.
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Para evitar que esto suceda fue necesario, permitir el acceso a usuarios que
hayan configurado su direccion IP de forma estatica, Unicamente si su direccion

MAC fue previamente registrada en el sistema.

2.2.1.7 Empleo de nombre de usuario y clave de acceso segura para la autenticacion

de usuarios

Una vez que el usuario disponga de una direccion IP, podra acceder al sistema de

autenticacion.

El sistema de autenticacion solicitara que se ingresen un “nombre de usuario” y
una “clave”, a estos dos parametros estara asociado un perfil que sera asignado

de acuerdo a los requerimientos y/o necesidades del usuario.

El nombre de usuario sera asignado por el administrador del sistema; una vez que

el usuario haya solicitado el servicio.

Para la creacion del nombre de usuario se considerara utilizar la primera letra del
primer nombre del usuario seguido de su apellido, en caso de no encontrarse
disponible este nombre de usuario se deja a consideracién del administrador
alguna otra combinacion (p.e. emplear la primera letra de los dos nombres

seguidas del apellido).

Para garantizar que la clave de acceso de usuario sea segura, ésta debera ser de
al menos ocho caracteres alfanuméricos, de los cuales al menos tres y no mas de
cinco seran numeros.

Para la creacion de la cuenta y asignacion de un “nombre de usuario” y “clave”, el
usuario deberd indicar la siguiente informacién que serd empleada para la

creacién de la cuenta de usuario en el servidor RADIUS:

Primeramente la informacién general del usuario que se lista a continuacion:
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= Nombre de usuarios (Username)

» Clave (Password)

=  Grupo (Group)

= Nombre compuesto por el nombre y seudbénimo [Name (First Name
Surname)]

= Correo (Mail)

= Departamento (Department)

= Teléfono de casa (Home Phone)

» Teléfono del trabajo (Work Phone)

= Teléfono movil (Mobile Phone)

Ademas se debe configurar la informacion que sera intercambiada en el Access-

Accept, enviado por el servidor RADIUS, misma que se lista a continuacion.

= Protocolo (Protocol), que puede ser PPP, L2TP o IP; este campo no se
empleard en la implementacion.

= Direccion IP (IP Address), corresponde al campo de la direccién IP del
usuario.

» Mascara de red de la direccion IP (IP Netmask), corresponde a la mascara
de red empleada para el usuario.

* Tramado MTU (Framed-MTU), corresponde al tamaro de la trama el valor
por defecto empleado en el campo es de 1500

= Compresion usada (Compression Used), el valor por defecto es Van-
Jacobson-TCP-IP, este campo no se lo emplea en la implementacién.

= Tipo de servicio (Service Type), campo que se empleara para enviar la
informacion de perfil.

» Duracion de la sesidon (Session Timeout), campo empleado para indicar el
tiempo maximo de duracién de una sesion del usuario.

» Tiempo méaximo de inactividad (/dle Timeout), campo empleado para
indicar el periodo de tiempo en el cual se considerara un usuario como
inactivo.

= Numero maximo de sesiones (Port Limit), por politica de utilizacién el

ndamero maximo de sesiones por usuario sera de una sesion.
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» Mensaje presentado (Lock Message), campo opcional de tipo descriptivo.

Por defecto si el usuario no se ha autenticado y desea acceder a una direccion
web externa a la red a través de su navegador, en lugar de la direccion solicitada
se le mostrara una pagina de autenticacién alojada en el cliente RADIUS, en esta
pagina se le solicitara ingresar el “nombre de usuario” y la “clave” que le fueron
asignados. Una vez ingresada esta informacion se enviard una peticion de
Access-Request al servidor RADIUS, y dependiendo del resultado que el servidor

RADIUS envié en respuesta a esta peticion el usuario sera aceptado o rechazado.

Si la respuesta es un Access-Reject se le mostrara al usuario una pagina de error

y se le solicitara ingresar nuevamente el “nombre de usuario” y la “clave”.

Si la respuesta del servidor RADIUS es un Access-Accept en el cliente RADIUS
se crearan las reglas apropiadas que permitiran al usuario utilizar al cliente como
gateway para el acceso a Internet y se ejecutaran un conjunto de comandos
dependiendo del perfil asociado al usuario, los cuales permitirdn el acceso hacia
el Internet segun su perfil; restringiendo y/o permitiéndole acceso a los servicios y

controlando el uso del ancho de banda.

El sistema se ha disefiado para permitir una sola sesién simultanea por usuario,
por lo cual si otro usuario intenta hacer uso del sistema con un “nombre de
usuario” y “clave” que en ese momento estén siendo empleados, se le presentara
un error indicando la direccion IP y la direccién MAC del usuario que se encuentra
empleando las credenciales ingresadas y solicitando que se envie esta

informacién al administrador de red.

2.2.1.8 Definir diferentes perfiles de acceso para los usuarios

En el sistema se estableceran distintas categorias de usuarios en funcién de las

actividades que el usuario realizara.
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A cada perfil estar4 asociado un conjunto de reglas que permitiran al usuario
realizar unicamente peticiones a ciertos puertos, dependiendo del perfil asignado

a cada usuario del sistema se le asignaran los permisos correspondientes.

Todos los perfiles tendran acceso al puerto http (80) y https (443) del cliente
RADIUS, ya que el sistema empleara estos dos puertos para realizar la
negociacion de intercambio de credenciales, entre el usuario y el cliente RADIUS,
credenciales que posteriormente seran enviadas al servidor RADIUS.

Por defecto se definiran tres perfiles, segun el perfil asociado el usuario podra
acceder Unicamente a cierto tipo de protocolos y/o aplicaciones como se describe

a continuacion:

= Acceso Total: Podra utilizar todos los servicios disponibles en la red.
» Acceso Restringido: Se le permitira acceso http, smtp, pop3 y ftp.

» [Invitado: Solo tendra acceso http.

Para el caso de usuarios que no pertenezcan a ninguno de los perfiles no tendran

acceso a ninguno de los servicios de la red.

El administrador del sistema podra hacer uso de la interfaz de administracién del
cliente RADIUS para la creacion y/o modificacion de los perfiles de usuario
existentes; esta interfaz permitira asignar un nivel de acceso a la red diferente a
cada grupo de usuarios pertenecientes a un determinado perfil, asi como también

limitar el uso del ancho de banda disponible.
El paso de trafico DNS hacia el Internet estara permitido para todos los usuarios,

de esta forma se permitira al usuario emplear el servidor DNS de su eleccion, en
caso que no desee emplear el servidor DNS que se configura via DHCP.
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2.2.1.9 Proteccion de la informacién que viaja por el segmento de red inalambrico

La informacién de los usuarios que se conecten por medio inalambrico viajara
encriptada, para prevenir cualquier tipo de ataque que se pueda dar en este

segmento de la red.

Para proteger la confidencialidad de la informacion, se podra emplear
mecanismos de encripcién de informacion utilizados en comunicacion inalambrica
como por ejemplo: WEP, TKIP, 802.1X/EAP, WPA y WPA2/802.11i. El
mecanismo de encripcion empleado en la implementacion se lo detalla en la

seccion “2.9”.

2.2.1.10 Proteccion de la informacion de autenticacion que el usuario envia al cliente

RADIUS

Serd un requisito obligatorio el emplear un mecanismo de encripcion en el
intercambio de informacion confidencial como son nombres de usuario y clave.
Por lo cual en la implementacion se considerara emplear https con el objetivo de
proteger la confidencialidad de la informacion importante intercambiada con el
sistema de autenticacién del cliente RADIUS. Es decir, la informacién que envie el
usuario viajara encriptada mediante el uso de Certificados Digitales.

El sistema de autenticacion debera presentar de forma automatica la pagina de
autenticacion empleando https, de tal manera que para el usuario sea

transparente la utilizacion de encripcion.

2.2.1.11 Proteccién de la informacion de autenticacion que el cliente RADIUS, envia

al servidor RADIUS
La informaciéon intercambiada entre el cliente RADIUS y el servidor RADIUS

debera ser ecriptada, ya que esta informacién corresponde a datos confidenciales

de los usuarios.
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Con el objetivo de encriptar la informacién que se intercambia entre el cliente y el
servidor RADIUS, se ha decidido levantar un tanel IPSec entre esos dos
servidores, de tal manera que la informacién intercambiada sea Unicamente

comprendida entre estos dos participantes.

2.2.1.12 Registro del tiempo de conexion y el consumo medido en byfes que realice el

usuario

El tiempo de conexion en segundos y la cantidad de informacién que el usuario
intercambie en bytes seran registrados en una base de datos, para poder tarifar la

utilizacion del sistema.

Con el fin de registrar la utilizacion del sistema se defini6 un mecanismo
automatico, que permita ir actualizando el tiempo de conexion y los bytes
consumidos en la base de datos.

El sistema debe determinar de forma automatica, si un usuario se encuentra o no
en actividad, esto se lo realiza mediante la comparaciéon del consumo acumulado
medido cinco segundos antes con el consumo acumulado hasta ese instante; en
caso que no se registre consumo del usuario por un tiempo mayor al tiempo
maximo de inactividad configurado (/dle Timeout), el sistema finalizara la sesion
actual del wusuario y procedera a aplicar las restricciones de acceso
correspondientes.

2.3 REQUERIMIENTOS DE HARDWARE

Para determinar los requerimientos de hardware tanto del cliente como del
servidor RADIUS se han considerado las caracteristicas de hardware para la
instalacion del S.O Linux Fedora Core 3, adicionalmente se ha considerado las
aplicaciones que se van a ejecutar en cada uno de los equipos para determinar

caracteristicas adicionales para los mismos.
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A continuacion se indica los requerimientos del sistema operativo Fedora Core 3

que fueron tomados de las especificaciones técnicas de la referencia’:

Procesador
Minimo: Procesador Intel tipo Pentium, superiores o compatibles
Recomendado para modo texto: Pentium 200 MHz o superior

Recomendado para modo grafico: Pentium || 400 MHz o superior

Espacio en disco duro

NOTA: Considere espacio adicional para sus archivos personales
Instalacién Personalizada (Minima): 520MB

Servidor: 870MB

Escritorio Personal: 1.9GB

Estacidon de Trabajo: 2.4GB

Instalaciéon Personalizada (Todo): 5.3GB

Memoria
Minima para modo Texto: 64MB
Minima para modo Grafico: 192MB, recomendada: 256MB

2.3.1 SERVIDOR RADIUS

Con los requerimientos recomendados para el S.O. en cuanto a Procesador y
Memoria sera suficiente para este servidor, puesto que no es necesario levantar
la interfaz grafica, y su administracion se puede realizar desde la linea de
comandos y desde la interfaz web que proporciona el servidor RADIUS que se va
a instalar.

Se debe considerar que en este servidor tendra almacenada la informacién de
autenticacion de los usuarios del sistema, por lo que debe tener espacio en disco
suficiente para la base de datos.

! http:/docs.fedoraproject.org/fedora-install-guide-en/fc4/sn-before-begin.html

57



2.3.2 CLIENTE RADIUS

Adicionales a las caracteristicas necesarias para la instalacion de sistema

operativo para este equipo se deben considerar lo siguiente:

Como se vera mas adelante, el kernel de Linux es el encargado de realizar la
clasificacion y filtrado de paquetes (esta caracteristica sera empleada para el
control de ancho de banda), y esto requiere una gran capacidad de
procesamiento, por lo cual se ha considerado emplear como minimo un

procesador Pentium |V para este equipo.

Para tener una rapida respuesta del servidor Apache que sera empleado para la
autenticacion de usuarios y para la administraciéon de cliente RADIUS, se ha
considerado para este servidor emplear minimo 256 MB de memoria.

Este equipo debe también almacenar en la base de datos, la informacién de su
configuracién y la informacién que se vaya generando con el uso del sistema para
la tarifacion, por lo cual se debe considerar espacio adicional en el disco para

almacenar toda esta informacion.

Adicionalmente este equipo debe tener al menos dos interfaces de red una para el

segmento LAN y la otra para conectarse al Internet y al servidor RADIUS.

2.3.3 SERVIDOR DIAL-UP

En este servidor se ha instalado el sistema operativo Windows XP, y se ha
activado la caracteristica de permitir conexiones entrantes a través del MODEM,

por lo cual con las caracteristicas de hardware minimas de instalacion para este

sistema operativo seran suficientes para este equipo.
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A continuacién se listan las caracteristicas para la instalacion de sistema

operativo Windows XP2.

= Microprocesador Pentium de 233 MHz o superior (0 equivalente).

= Se recomienda 128 megabytes (MB). 64 MB de RAM es el minimo vy
4 gigabytes (GB) de RAM el maximo

= 1,5 GB de espacio libre en el disco duro

= Monitor VGA

= Teclado

= Microsoft Mouse o compatible

* Unidad de CD-ROM o DVD

Si bien es cierto las caracteristicas anteriormente indicadas, corresponden a
equipos desactualizados por lo que el tratar de realizar la implementacién en uno
de estos equipos no seria practico, ya que al ser equipos que no se encuentran en

el mercado su costo es mayor al de un equipo actualizado.

Por otro lado es recomendable emplear equipos actualizados, que permitan al
menos un tiempo de vida util de tres afios y que tengan soporte del fabricante. Por
tal razén la sugerencia de los equipos a ser usados seria la siguiente:

Servidor RADIUS:
Procesador: Dual Core 1.6 GHz
Espacio en disco duro: 160 GB
Memoria: 1 GB

Cliente RADIUS:
Procesador: Dual Core 1.6 GHz
Espacio en disco duro: 160 GB
Memoria: 1GB

? http://support.microsoft.com/kb/306824/es
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Servidor dial-up:
Procesador: Dual Core 1.6 GHz
Espacio en disco duro: 160 GB
Memoria: 1 GB

2.4 CONFIGURACION Y PUESTA EN MARCHA DEL SERVIDOR
DE AUTENTICACION FreeRADIUS EN LINUX

FreeRadius es un servidor RADIUS de cdédigo abierto, rapido, flexible,
configurable y con soporte de protocolos de autenticacién. Este servidor fue
liberado bajo GNU General Public License (GPL), lo que quiere decir que este

software es libre de ser descargado e instalado por cualquier persona.

FreeRadius es un demonio de autenticacién de Internet, el cual implementa el
protocolo RADIUS segun los RFCs 2865 y 2866. Este servidor permite a los
Servidores de Acceso Remoto (NAS) realizar la autenticacion para usuarios dial-
up. También existen clientes RADIUS para servidores web, firewalls, UNIX logins,

por mencionar algunos.

El empleo de un servidor RADIUS permite que la autenticacién y autorizacion
para una red sean centralizadas y minimiza la cantidad de reconfiguraciones que

deben ser hechas cuando se afnaden o borran usuarios.

FreeRadius es mas que un servidor RADIUS, pues incluye modulos de
autenticacion PAM (Pluggable Authentication Modules) y un médulo de
autenticacion para Apache 1.3 y 2.0. El servidor viene con una herramienta de
administracién de usuarios llamada Dialup Admin escrita en PHP (Hypertext
Preprocessor). FreeRadius tiene todas las caracteristicas de un servidor RADIUS

distribuido de forma comercial, sin la asociaciéon de costos involucrada.

60



2.41 CARACTERISTICAS DEL SERVIDOR FreeRADIUS VERSION 1.0

FreeRadius viene con soporte para bases de datos LDAP, MySQL, PostgreSQL y
Oracle. Y soporte de protocolos de autenticacién como EAP, EAP-MD5, EAP-SIM,
EAP-TLS, EAP-TTLS, EAP-PEAP, y Cisco LEAP.

FreeRadius dispone de muchas caracteristicas de los servidores de autenticacion
RADIUS, a continuacién se redactan las mas relevantes.

2.4.1.1 Caracteristicas de Plataforma
FreeRadius ha sido compilado y se ha probado su funcionalidad en las siguientes

plataformas:

» Linux (todas las versiones)

= FreeBSD
= NetBSD
=  Solaris

Plataformas en las que es soportado pero no ha sido completamente probado
= HP/UX
= AIX
= MINGW32, CygWin (Unix-style environment under Windows NT)
= SFU (or Interix, for Windows XP)

2.4.1.2 Soporte de RFCs y Atributos VSA (Vendor Specific Attributes)
El servidor viene con soporte completo para los RFCs 2865 y 2866 y con VSA

para alrededor de cincuenta vendedores incluyendo Ascend, Microsoft, Shiva,
USR/3Com, Cisco, Livingston, Versanet, Acc/Newbridge, por mencionar algunos.
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2.4.1.3 Atributos de configuracion adicionales del servidor

El servidor RADIUS tiene un numero de atributos de configuracién, estos atributos
permiten controlar casi cualquiera de los requerimientos RADIUS entrantes. Se

puede emplear estos atributos de la siguiente manera:

= Ligar atributos a requerimientos.

= Reescribir algun atributo del requerimiento.

» Replicacién de requerimientos a otro servidor RADIUS.

» Poder escoger el método de autenticacion ha ser usado con cada cliente.
= Administrar a los usuarios por grupos.

* Implementar restricciones de acceso por hora del dia.

= Ejecutar un programa local.

= Limitar el nimero de sesiones simultaneas por el usuario.

Todos los atributos anteriormente mencionados pueden ser usados en solicitudes
de autenticacion (Authenticate-Request) o solicitudes de auditoria RADIUS
(Accounting-Request). Siendo ésta una ventaja del servidor frente a otros que
generalmente permiten manejar estos atributos solo en el requerimiento de

autenticacion.

2.4.2 INSTALACION Y CONFIGURACION DE SERVIDOR FreeRADIUS

El primer paso es obtener la distribucion de RADIUS que se desea instalar, misma
que puede ser descargada desde la siguiente direccion http://www.freeradius.org.
FreeRadius incluye la interfaz gréafica de administracién web Dialup Admin. Para

la instalacién se procede de la siguiente manera:

Descomprimir el archivo freeradius-1.0.1.tar.gz

# tar —-zxvf freeradius-1.0.l.tar.gz
# cd freeradius-1.0.1
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Ejecutar el comando configure con los parametros adecuados para indicar que los
archivos binarios se instalen en /usr/local/{bin,sbin}, paginas de ayuda en
/usr/local/man, archivos de configuracion en /etc/raddb, y archivos de log en

/var/log y /var/log/radacct.

# ./configure —--localstatedir=/var —--sysconfdir=/etc

Escribir el comando make para que los archivos binarios sean compilados

# make

Una vez compilados los archivos binarios, se procede a instalarlos, junto con las
paginas de ayuda y los archivos de configuracién. Si es la primera vez que se
instala RADIUS, seran instalados los archivos de configuracién para FreeRadius.
Para instalar los binarios se escribe el siguiente comando.

# make install

Es de mucha utilidad leer las salidas generadas en pantalla por los comandos
make y make install. Si algun médulo que se debia instalar no es instalado, la
salida generada ayudara a saber el motivo de por qué no se instalé el médulo.

2.4.2.1 Ejecutando el servidor

Si el servidor se instala, pero no corre adecuadamente se puede emplear el modo

depuracion (debug) para tratar de identificar el problema y corregirlo.
Al iniciar el servidor en modo depuracién, en pantalla se irdn presentando los

mensajes de ejecucion, mediante los cuales se puede identificar posibles

problemas durante la ejecucion del servicio.
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Para iniciar el servidor en modo depuracién en la consola de ejecucién, se debe

escribir el siguiente comando

# radiusd -X

Después de la ejecucion de este comando se observara un poco de texto impreso
en la pantalla. Si se observa algun tipo de error, lo mas recomendable es acudir a
la pagina de Respuestas a Preguntas Frecuentes (FAQ Frequently Asked

Questions), que se la puede encontrar en: http://www.freeradius.org/faq

Si en la pantalla de depuracion del servidor aparece "Ready to process requests",
esto indica que esta corriendo adecuadamente, para verificar su funcionamiento
se puede emplear el programa radtest’ y escribir el siguiente comando de prueba
al servidor RADIUS:

# radtest test test localhost 0 testingl23

Se presentara en la pantalla del servidor de autenticacion mas mensajes
indicando los requerimientos que recibe y las repuestas dadas a los mismos.

El programa radtest deberia recibir la respuesta en unos pocos segundos, no
importa si la respuesta es de aceptacion o rechazo lo que interesa es que el

servidor responda.

En este momento el servidor RADIUS esta listo y el paso siguiente sera editar los
archivos de configuraciéon de acuerdo a los requerimientos, es decir en funcién de
las claves empleadas, direccién IP empleada, tipo de autenticacion, puertos en los

que trabaje el servidor, etc.

® radtest provee una forma simple y conveniente para enviar requerimientos a un servidor

RADIUS y analizar las respuestas a estos requerimientos.
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Es recomendable leer completamente los archivos de configuracion ya que las

opciones de configuracion estan documentadas Unicamente en estos archivos.

En el ANEXO B se muestra el archivo de configuracion /etc/raddb/clients.conf en

el cual se deben configurar los clientes RADIUS.

2.4.2.2 Configuracion de MySQL

El paguete MySQL viene junto con la distribucién de Linux Fedora Core 3 por lo
cual para disponer de este servicio Unicamente es necesario seleccionarlo al

momento de la instalacion del Sistema Operativo, y configurarlo para su uso.

Las bases de datos estan creadas en el directorio /var/lib/mysqgl. Se puede
identificar a cada una como un subdirectorio. El subdirectorio mysq/ contiene la
base de datos mysql donde se almacena la configuracion de MySQL, como

usuarios y sus claves.

Durante el proceso de instalacién, para la administracién del servidor MySQL se
creo automaticamente la cuenta root con clave “mysqf’, por razones de seguridad
es necesario cambiar esto, para hacerlo se debe ejecutar los siguientes

comandos:

# mysql -u root -p mysqgl
> set password for root = password("nueva_clave");
> quit

2.4.2.3 Creacion y configuracion de la base de datos para el servidor RADIUS
Se debe crear una base de datos para almacenar la informacién de cuentas de

usuario del servidor RADIUS en MySQL con un usuario con los permisos

apropiados para poder acceder a la base de datos; los comandos a ejecutar son:
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# mysgl -u root -p yourrootpassword

> create database radius;

> grant all privileges on radius.* to
'dialupadmin'@localhost identified by
'adminpassword' with grant option;

El esquema de la base de datos de FreeRADIUS se encuentra en el archivo
/usr/share/doc/freeradius-1.0.1/db_mysql.sql, el cual se lo debe emplear para la
creacién de las tablas en la base datos. Para ejecutar el script se debe ejecutar el

siguiente comando:

mysgl —-u root -p rootpass radius < db_mysqgl.sqgl

Este script creard las siguientes tablas:

nas
radacct
radcheck
radgroupcheck
radgroupreply
radpostauth
radreply
usergroup

La informacion de cuentas de usuario se la debera agregar con la herramienta de

administracién de FreeRADIUS Dialup Admin.

2.4.2.4 Configuracion del servidor RADIUS para usar la base de datos de MySQL

En el archivo /etc/raddb/sqgl.conf se debe ingresar el usuario y clave que usara el
servidor FreeRADIUS para conectarse a la base de datos. El nombre de la base
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de datos y estructura de las tablas no seran modificados ya que se empleara la

estructura definida por defecto en el servidor FreeRADIUS.

#Connect info

server = “localhost”
login = “dialupadmin”
password = “administrador”

En el archivo /etc/raddb/radiusd.conf en la seccién authorize{ }, se debe comentar
la linea files y descomentar la linea sq/, con lo que se indica que no se va ha
emplear el archivo users, sino la base de datos de MySQL para almacenar la
informaciéon de las cuentas de usuario. De igual manera en el archivo
/etc/raddb/radiusd.conf, se debera descomentar la linea sq/ en la seccion
accounting{ }.

2.4.2.5 Instalacion de Dialup Admin

Dialup Admin, es una herramienta de administracion del servidor RADIUS que
permite administrar de forma grafica el servidor a través de una interfaz web. A
continuacion se presenta el procedimiento realizado para su instalacion vy
utilizacion.

Es necesario que la herramienta Dialup Admin sea copiada desde donde fue
descomprimido FreeRADIUS a /usr/local; se debe configurar el servidor web

Apache con cierto nivel de seguridad.

A continuacion se presentan los comandos empleados para la instalacion de
Dialup Admin:

Copiar dialup_admin a /user/local

# cp —a dialup_admin /usr/local
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El paso siguiente es establecer un enlace simbdlico desde el directorio Apache

hacia el directorio /usr/local/dialup_admin, como se muestra a continuacion.

# 1In —-s /usr/local/dialup_admin/htdocs
/var/www/html/dialup

Con el objetivo de anadir seguridad en el acceso al servidor http, se hara uso del
archivo .htaccess para lo que se usara el utilitario htpasswd de Apache, como se

muestra a continuacion:

htpasswd —-cm /var/www/.htaccess [usuario]

En el comando anterior la opcidon —c se la emplea Unicamente la primera vez para
la creacion del archivo “.htaccess”, para afnadir nuevos usuarios se emplea

Unicamente la opcién —m de la siguiente forma.

htpasswd -m /var/www/.htaccess [nuevo_usuario]

Por ultimo se debe afadir en el archivo httpd.conf ubicado en /etc/httpd/conf, el

contenido que se muestra a continuacion:

### MyDialupAdmin

<Directory /var/www/html/dialup>
AuthName "Restricted Area"
AuthType Basic
AuthUserFile /var/www/.htaccess
require valid-user

</Directory>

Para que los cambio en la configuracion tengan efecto se debe reiniciar el
servidor Apache mediante el comando:
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[root@gateway2 httpd] # service httpd restart

Se debe configurar el archivo admin.conf que es el archivo de configuracién de
Dialup Admin, que se encuentra en el directorio /usr/local/dialup_admin/conf.

Se definen los siguientes parametros tal que pueda conectarse a RADIUS y
MySQL:

#Indica tipo de base de datos a emplear
sgl_type:mysqgl

#Indica que la base de datos a la que se debe conectar
#esta en la misma magquina
sgl_server: localhost

#E1 puerto en el que se estd ejecutando mysqgl
sgl_port:3306

#nombre de usuario de la cuenta de MySQL
sgl_username: dialupadmin

#la clave del usuario de la cuenta de MySQL
sgl_password: administrador

#indica que la password no se guardard encriptada
general_encryption_method: clear

En el archivo /etc/httpd/conf.d/php.conf hay que anadir la siguiente linea que es

necesaria ya que los scripts php de Dialup Admin tienen la extensién php3

AddType application/x-http-php php3

Luego de esto, se podra probar el funcionamiento de Dialup Admin con un
explorador de Internet, colocando la direccion a la que se desea acceder
http://ip_del_servidor_radius/dialup se presentara una ventana de inicio de sesion

en la cual se solicita el nombre de usuario y clave, una vez que se proporcione
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esta informacion de forma correcta se permitira el acceso a la pagina de

administracién del servidor RADIUS (Dialup Admin).

En la base de datos radius se debera crear varias tablas adicionales, necesarias
para el funcionamiento de Dialup Admin. Estas tablas adicionales estan definidas
en los siguientes archivos:

= /ust/local/dialup_admin/sqgl/badusers.sql

= /usr/local/dialup_admin/sqgl/mtotacct.sql

= /ust/local/dialup_admin/sql/totacct.sql

= /usr/local/dialup_admin/sqgl/userinfo.sql

Se deben ejecutar los siguientes comandos:

mysgl -u dialupadmin -p radius
mysgl —-u dialupadmin -p radius
mysgl -u dialupadmin -p radius
mvsal -u dialupadmin -p radius

badusers.sql
mtotacct.sqgl
totacct.sqgl

userinfo.sal

FH H H

AN AN N A

De tal forma que la tabla quedard como se muestra a continuacion:

badusers
mtotacct

nas

radacct
radcheck
radgroupcheck
radgroupreply
radpostauth
radreply
totacct
usergroup
userinfo
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En el ANEXO B se muestran los archivos de configuracién del servidor RADIUS,

del servidor MySQL y de la interfaz de administracion Dialup Admin.

2.5 IMPLEMENTACION DEL CLIENTE RADIUS EN LINUX

En esta seccion se procede a describir paso a paso el proceso de implementacion

del cliente RADIUS, para lo cual se ha divido este tema de la siguiente manera:

» Implementacién de las politicas de seguridad planteadas.
= Descripcion de las herramientas empleadas para la implementacion.
» Programacion de la interfaz de administracion del cliente RADIUS.

2.5.1 PROCEDIMIENTO DE IMPLEMENTACION DE LAS POLITICAS DE
SEGURIDAD

Las politicas de seguridad en las que se hace referencia a la infraestructura del
cuarto de equipos y el empleo de equipos adicionales para ser cumplidas, se las
tomard en cuenta como recomendacion ya que el cumplimiento de este tipo de
politicas depende del administrador del cuarto de equipos. Las politicas de
seguridad que se listan a continuacién corresponden a politicas de seguridad

relacionadas con la infraestructura:

—_

. Condiciones del cuarto de equipos.
Sistemas de respaldo de energia eléctrica.
Sistemas de control de incendios.

> wn

Mecanismo de respuesta ante fallos.

El procedimiento de implementacién de las politicas de seguridad realizables

dentro del alcance de este proyecto, se describe a continuacién:
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2.5.1.1 Control de acceso mediante direccion MAC

Para conseguir implementar esta politica es necesario configurar un servidor
DHCP en el cliente RADIUS, de tal forma que el mismo se encargue de otorgar
Unicamente direccion IP a usuarios cuya direccion MAC este registrada en el

sistema.

En el archivo de configuracion de servidor DHCP, es posible denegar las
peticiones de DHCP solicitadas por usuarios con direcciones MAC desconocidas

mediante la opcidn:

deny unknown-clients;

Por lo cual cada usuario valido debera ser declarado como host en el archivo de
configuracién dhcpd.conf; de la siguiente forma:

host nombre host

{
hardware ethernet 00:0a:ed:af:fb:b5;

Esta tarea la realizard automaticamente la interfaz de administracién del cliente

RADIUS una vez que se haya ingresado la direccion MAC en la base de datos.

2.5.1.2 Filtros de direcciones MAC en puntos de acceso inalambricos

Para la implementacion de esta politica de seguridad, se procederd a configurar
dentro del punto de acceso inaldambrico un listado con las direcciones MAC de los
dispositivos que seran permitidos acceder a la red. Esta configuracion sera
realizada empleando la interfaz web para la configuracion del punto de acceso

inalambrico.
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2.5.1.3 Autorizacion de acceso a usuarios con direccion IP configurada de forma

estatica

Para cumplir con esta politica el cliente RADIUS mediante una comparacioén de la
direccion MAC del usuario que intente acceder y la direccion almacenada en la
base de datos permitira o no el acceso al sistema.

Esta comparacién se realizara no Unicamente para usuarios que tengan una
direccion IP estatica sino para todos los usuarios que accedan al sistema al

momento en que envien su nombre de usuario y clave al cliente RADIUS.

2.5.1.4 Empleo de nombre de usuario y clave de acceso segura para la autenticacion

de usuarios

Una vez que el usuario tiene acceso a la red y se le ha asignado una direccion IP,
las credenciales que debe conocer son su nombre de usuario y su clave, esta
informacion se validara con el servidor RADIUS, y si es correcta el mismo
generara una respuesta Access-Accept para que el cliente RADIUS genere en
ese momento las reglas necesarias y el usuario tenga acceso a Internet en

funcién de su perfil.

2.5.1.5 Definir diferentes perfiles de acceso para los usuarios

Lo que se desea es disponer de un mecanismo de control de utilizacion de los
recursos dentro de la red de datos (permisos de acceso a informaciéon o
aplicaciones y asignacion de ancho de banda) definiendo varios perfiles con

distintos niveles de acceso
Cada uno de los perfiles creados dispondra de un conjunto de servicios

especificos a los cuales puede acceder y un porcentaje del ancho de banda del
que podra hacer uso.
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2.5.1.6 Proteccion de la informacién que viaja por el segmento de red inalambrico

Con el fin de proteger la informacién que viaja a través del segmento de red, se
procedera a emplear un punto de acceso marca 3Com modelo 3SCRGPOE1007,

en el que se configurara 802.1X/EAP y el tipo de EAP empleado sera TLS.

Para la generacién de los certificados digitales que seran empleados por los
usuarios, se utilizard como autoridad certificadora al servidor de autenticacion
RADIUS, los scripts empleados en la generacion de los certificados digitales se
muestran en el ANEXO I.

2.5.1.7 Proteccion de la informacion de autenticacion que el usuario envia al cliente

RADIUS

La informacién que es intercambiada entre el usuario y el cliente RADIUS, durante
el proceso de autenticaciébn deberd ser protegida, por lo que se empleara

mecanismos de encripcion.

Para encriptar la informacién, en el sistema de autenticacion del cliente RADIUS,
se forzard al usuario a que cada vez que se autentique en el sistema tenga que
emplear una pagina de autenticacién https, de esta manera la informacién

intercambiada en el proceso de autenticacion estara encriptada.

Se procedi6 a configurar un redireccionamiento de las peticiones http en el cliente
RADIUS, de tal manera que la peticion sea redireccionada a una pagina https

siempre y cuando el usuario no se encuentre autenticado en el sistema.

2.5.1.8 Proteccion de la informacion de autenticacion que el cliente RADIUS, envia

al servidor RADIUS

Se procedera ha levantar un tunel IPSec entre el servidor RADIUS vy el cliente
RADIUS de tal manera que la informacion intercambiada sea Unicamente vista por
sus destinatarios.
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2.5.1.9 Registro del tiempo de conexion y el consumo medido en byfes que realice el

usuario

Lo que se desea es disponer de un mecanismo que permita contabilizar la
cantidad de informacion en bytes enviada y recibida por el usuario, su tiempo de
permanencia dentro del sistema, es decir llevar una bitdcora de comportamiento
del usuario dentro de la red de datos, informacion que sera indispensable al

momento de realizar la tarifacion por el uso del sistema.

Se procedi6 a generar un script que se encontrara corriendo en un segundo plano
y su funcion serd la de realizar una comparaciéon cada cinco segundos del tiempo
y consumo anterior con el consumo y tiempo actual, de tal manera que en base al
resultado obtenido en esta comparacion podra definir si hubo consumo o no y

actualizar la informacion en la base de datos.

2.5.2 DESCRIPCION DE LAS HERRAMIENTAS DE SOFTWARE EMPLEADAS
PARA LA IMPLEMENTACION

Para la implementacién del cliente RADIUS se hace uso de las siguientes
herramientas de software de libre distribucion:

= Apache + OpenSSL

= PHP
= MySQL
e |ptables

Apache sera el servidor web que se empleara en el cliente RADIUS; en este
residiran paginas html y scripts php que seran empleados para la autenticacion
de usuarios, y la administracién del cliente RADIUS, por lo que debera ser
configurado para soportar PHP y SSL.

PHP seré el lenguaje empleado para la elaboracién de la pagina de autenticacion
de usuarios, los srcipts que seran los encargados de ejecutar las reglas que
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permitan el acceso de los usuarios a los servicios, y para la implementacién de la

interfaz de administracion del cliente RADIUS.

MySQL sera empleado para almacenar la informacion de los perfiles de usuario,
para llevar un registro de la utilizacién del sistema y para guardar la configuracién
del servidor DHCP.

Con iptables se dard los permisos de acceso a cada usuario autenticado,
dependiendo del perfil con el que esté configurado, es decir mediante el uso de
iptables se podra permitir, limitar o denegar el acceso a los diferentes servicios de

la red.

2.5.2.1 Servidor Apache

Apache es un programa servidor http gratuito, con caracteristicas como gran
fiabilidad y extensibilidad que lo convierten en una herramienta potente y

facilmente configurable.

Apache puede ser implementado en gran cantidad de Sistemas Operativos, lo que
lo hace practicamente universal. Actualmente existen muchos mdédulos para
Apache que son adaptables, y estan listos para ser instalados cuando se

requieran.

Apache trabaja con gran cantidad de lenguajes como Perl, PHP y otros lenguajes
de script. También trabaja con Java y paginas jsp. Teniendo todo el soporte que

se necesita para paginas dinamicas.
Apache permite personalizar la respuesta ante los posibles errores que se puedan

dar en el servidor. Es posible configurar Apache para que ejecute un determinado

script cuando ocurra un error.
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Es sencilla la configuracion para la creacion y gestiéon de logs, ya que permite la
creacién de ficheros de log a medida del administrador, de este modo se puede

tener un mayor control sobre lo que sucede en el servidor.

2.5.2.2 PHP Hypertext Preprocessor

PHP (PHP Hypertext Preprocessor) es un lenguaje de cédigo abierto interpretado,
de alto nivel, embebido en paginas HTML y ejecutado en el servidor.

Lo que distingue a PHP de tecnologias como Javascript, es que Javscript se
ejecuta en la maquina cliente y el codigo PHP se ejecuta directamente en el
servidor. El cliente solamente recibe el resultado de la ejecucion de los scripts
PHP existentes en el servidor, sin ninguna posibilidad de determinar qué codigo
ha producido el resultado recibido. El servidor web puede ser incluso configurado

para que procese todos los archivos HTML con PHP.

PHP permite hacer cualquier cosa que se pueda hacer con un script CGI
(Common Gateway Interfaz), como procesar la informacién de formularios,

generar paginas con contenidos dindmicos, o enviar y recibir cookies.

El CGl es utilizado comunmente para contadores, bases de datos, motores de
busqueda, formularios, foros de discusién, chats, comercio electrénico y mapas
de imagenes. Esta tecnologia tiene la ventaja de correr en el servidor cuando el
usuario lo solicita por lo que es dependiente del servidor y no de la computadora

del usuario.

Existen tres ambientes en los cuales se pueden emplear script PHP:

= El primer ambiente consiste de scripts del lado del servidor. Este es el
campo mas tradicional y el principal foco de trabajo. Para su
funcionamiento se necesitan: el intérprete PHP (CGl 6 mddulo), un
servidor web y un navegador. Es necesario correr el servidor web con PHP

instalado. El resultado del programa PHP se puede obtener a través del
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navegador, conectandose con el servidor web. Este ambiente es el que se

va a emplear para la implementacion.

»= El segundo ambiente consiste de scripts en la linea de comandos. Puede
crear un script PHP y correrlo sin ningun servidor web o navegador.

Solamente necesita el intérprete PHP para usarlo de esta manera.

= Y por ultimo el tercer ambiente consiste en escribir aplicaciones de interfaz
grafica. Probablemente PHP no es el lenguaje mas apropiado para escribir

aplicaciones gréficas

PHP puede ser utilizado en sistemas operativos como Linux, Unix y sus variantes
(incluyendo HP-UX, Solaris y OpenBSD), Microsoft Windows, Mac OS X, RISC
OS, por mencionar algunos.

PHP es soportado con servidores web como Apache, Microsoft Internet
Information Server, Personal Web Server, Netscape e iPlanet, Oreilly Website Pro

server, por mencionar algunos.

Quizas la caracteristica mas potente y destacable de PHP es su soporte para una
gran cantidad de bases de datos. Escribir un interfaz via web para una base de

datos es una tarea simple con PHP.

También consta con una extension DBX de abstraccion de base de datos que
permite usar de forma transparente cualquier base de datos soportada por la
extensiéon. Adicionalmente, PHP soporta ODBC (el Estandar Abierto de Conexién
con Bases de Datos), asi que puede conectarse a cualquier base de datos que
soporte tal estandar.

2.52.3 MySQL

MySQL es un sistema gestor de bases de datos (SQL Structured Query

Language), desarrollado bajo la filosofia de cédigo abierto.
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MySQL es un sistema de administracién relacional de bases de datos. Una base
de datos relacional archiva datos en tablas separadas en vez de colocar todos los
datos en un gran archivo. Permitiendo de esta manera que el sistema sea mas
rapido y flexible. Las tablas estan conectadas por relaciones definidas que hacen
posible combinar datos de diferentes tablas sobre pedido.

En base a lo mencionado anteriormente el principal objetivo de MySQL es

velocidad y robustez.

Un beneficio de la forma como fue concebido es que tenga la caracteristica de
multiproceso, es decir puede usar varias CPU si estan disponibles.

Puede trabajar en distintas plataformas y sistemas operativos, sean estos de

distribucion libre o de distribuciéon comercial.

El sistema de contrasenas y privilegios es flexible y seguro, es decir permite
mecanismos de control de acceso a la informaciéon a través de la utilizacion de un

nombre de usuario y una clave.

La base de datos maneja un esquema de encripcion de la informacidén que viaja
en el momento de autenticarse, es decir las claves viajan encriptadas en la red.
Los registros de la base de datos pueden ser de longitud fija y/o variable.

Los clientes usan TCP o UNIX socket para conectarse al servidor.

El servidor soporta mensajes de error en distintos lenguajes de programacion y
todos los comandos tienen las opciones -help o -?, para las ayudas.

Se puede utilizar para los datos que se desee almacenar diversos tipos de

columnas como: enteros de 1, 2, 3, 4, y 8 bytes; coma flotante; doble precisién;

caracter; fechas; enumerados; etc.
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2.5.2.4 Iptables

Es un sistema de firewall que viene integrado con el kernel en las versiones de

Linux con kernel superior al 2.4, es parte del sistema operativo.

El firewall viene ha ser un punto en el cual se controla el trafico que se
intercambia entre dos redes y en funcion de las politicas de seguridad definidas
para cada una de las redes, se podra establecer o no conexiones hacia los

servicios de red entre las redes involucradas.

En la actualidad existen equipos con sistema operativo o un IOS (/nternetwork
Operative System) que es el encargado de filtrar el trafico IP, y es el que decide si

un paquete pasa, se modifica o se descarta.

El comando iptables que permite manipular (crear, modificar, borrar) las reglas de
filtrado de paquetes; por lo que, el firewall de iptables es un script shell que
contiene las reglas de firewall. Estas reglas permiten indicar al kernel, que hacer

con un paquete cuando este llega o atraviesa la maquina local.

Los términos y expresiones empleados en la creacion de un filtro IP se presentan
en el ANEXO C.

2.5.2.4.1 Implementacion de un filtro IP

Primero se debe considerar la ubicacion del filtro IP dentro de la red y con qué
objetivo se lo esta colocando. En este caso el filtro IP harg la funcion de firewall y
sera implementado como gateway hacia el Internet, pues las reglas se aplicaran
en términos de los servicios de Internet que los usuarios puedan tener acceso en

funcion de su perfil, mismo que sera definido en el cliente RADIUS.

Se debera definir el comportamiento del firewall por defecto, por mencionar algo,
si las reglas de firewall no se cumplen, que se deberia hacer con los paquetes:

aceptarlos o descartarlos.
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Se puede implementar el filiro empleando una de las siguientes dos politicas:
descartar todos los paquetes excepto los que se ha especificado que no se

descarten, o aceptar todo excepto lo que se indique que deba ser descartado.

Generalmente se empleara las politicas de descartar todos los paquetes y
especificar los paquetes que deban ser aceptados, lo cual significa que el firewall
es mas seguro por defecto, pero esto puede significar que se tenga un mayor
trabajo en el momento de especificar que se va ha permitir. De hecho el firewall a

ser implementado por defecto bloquea todo y permite el trafico que se le indique.

Se debe escoger que tipo de firewall se va ha emplear y qué tipo de aplicacion se
desea proteger; hay que tener claro que las aplicaciones que realizan una
asignacion dinamica de puertos en su ejecucion, no podran ser filtrados por un

firewall empleando iptables.

Para la implementacion de los filtros se emplearan las diferentes tablas mangle,
nat y filter de iptables, para lo cual se deberd tener un conocimiento claro de que

se realiza en cada tabla.

2.5.2.4.2 Tabla Mangle

Esta tabla es empleada para modificar el contenido de los paquetes, por ejemplo,
cambiar el campo ToS (Type of Service).

La tabla mangle no debe ser empleada para filtrar paquetes, es decir no se debe

emplear para ninguna tarea de NAT o tareas de enmascaramiento.

Los siguientes campos: ToS, TTL (Time To Live), y MARK son empleados

unicamente en la tabla mangle.

El campo ToS, podra ser empleado para establecer politicas en la red de como un
paquete debera se enrutado, hay que tener claro que este campo no es muy

empleado en Internet ya que algunos routers no lo soportan.
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El campo TTL, indica que los paquetes tendran un especifico tiempo de vida en la
red, en base a un contador que se decrementa con cada salto realizado por el

paquete.

El campo MARK es empleado para establecer valores de marcas especificas a un
paquete. Estas marcas pueden ser empleadas posteriormente p. e. para realizar
tareas de enrutamiento de acuerdo a la marca que tenga cada paquete.

Este campo posteriormente serd empleado para realizar el control de Ancho de
Banda colocando una marca en el paquete de acuerdo a su direccion IP de
origen, y con el uso de un filtro se podra identificar cada paquete y colocarlo en

una disciplina de encolamiento diferente.

2.5.2.4.3 Tabla NAT

Esta tabla realiza la funcion de NAT (Network Address Translation) sobre los
paquetes, se la emplea para la traduccion de los campos: IP origen e IP destino
del paquete; segun el campo que se desea cambiar se emplean las siguientes
opciones: DNAT, SNAT y MASQUERADE.

DNAT (Destination Network Address Translation) se emplea en casos donde se
tiene una direccion IP publica y se desea redireccionar el acceso al firewall a otros
computadores, en un segmento de red denominado DMZ Demilitarized Zone
(segmento de red publica con una seguridad limitada). En otras palabras lo que
hace DNAT es cambiar la direccion destino del paquete para reenrutarlo, un
ejemplo de DNAT es publicar el servicio de un servidor web interno en la direccién
IP publica de acceso a Internet.

SNAT (Source Network Address Translation) es empleado para cambiar la

direccion origen del paquete, puede ser util para ocultar las direcciones de la red

local o DMZ, un ejemplo del empleo de SNAT es proporcionar acceso a un grupo
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de direcciones IP privadas a Internet a través de una direccién IP publica

permitiendo que todo el grupo de direcciones IP se traduzcan como la IP publica.

MASQUERADE es empleado en forma similar que SNAT, solo que en este caso
se revisara siempre la direccién IP que le llega, no solo aquellas seleccionadas
como es el caso de SNAT.

2.5.2.4.4 Tabla filter

La tabla filter es la encargada de filtrar los paquetes. Se puede buscar
emparejamiento de los paquetes con condiciones y en funcion del resultado
realizar acciones como descartar el paquete o aceptarlo. Los paquetes pueden
ser tratados como se necesite ya que esta tabla toma decisiones en funcién del
contenido del paquete.

2.5.2.4.5 Funcionamiento de iptables

El paquete llega al firewall, donde es recibido por el controlador del dispositivo en
el kernel, una vez que el paquete es recibido por el dispositivo, pasa por una serie
de pasos en el kernel antes de ser enviado a una aplicacion local o a una
direccion IP externa.

En las Tablas 2.1, 2.2, y 2.3 se muestra el trayecto que sigue un paquete para las
tres situaciones posibles: un paquete destinado a la maquina local, un paquete
originado en la maquina local y un paquete con destino a otra red,

respectivamente.
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TABLA CADENA ACCION

- - Llega el paquete hacia la interfaz, p. e. ethQ.

mangle PREROUTING | Normalmente se modifica el paquete, p. e. cambiar el campo ToS.

nat PREROUTING | Se emplea principalmente para traduccion de direcciones.

Decision de enrutamiento p. e. si el paquete estd destinado para el
computador local o para ser reenviado.

Se usa para cambiar los paquetes después que se ha tomado la

mangle INPUT decision de enrutamiento.

Se realiza un filtraje del trafico entrante destinado para la maquina
filter INPUT local, todos los paquetes destinados a este computador pasan por
esta cadena.

Por tltimo se llega al proceso de la aplicacién local, p. e. un servidor
http.

Tabla 2.1 Trayectoria de un paquete destinado a la maquina local

TABLA CADENA ACCION

Decision de eruntamiento. Se identifica cual es la direccion fuente
y cual es la interfaz de salida que se va ha utilizar.

mangle OUTPUT Se pueden modificar los paquetes.

Puede ser usada para hacer NAT de paquetes que salen desde la

nat OUTPUT .
maquina local.

filter OUTPUT Es posible filtrar los paquetes que salen desde la maquina local.

Se la emplea cuando se desea realizar modificacién de los paquetes
mangle POSTROUTING | antes de que estos dejen la maquina local, pero después de la
decision de enrutamiento.

Se realiza el proceso de NAT, posterior a la decisién de

nat POSTROUTING -
enrutamiento.

El paquete es sacado a la interfaz y enviado a través del medio de
transmision.

Tabla 2.2 Trayectoria de un paquete originado en la maquina local
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TABLA

CADENA

ACCION

El paquete ingresa a la interfaz desde el medio de
transmision, p. e. ethO.

mangle

PREROUTING

Se realiza cambios en el contenido de los paquetes.

nat

PREROUTING

Se realiza la funcién de NAT previo envio del paquete.

Decisién de enrutamiento, por ejemplo si el destino del
paquete es la maquina local o si va ha ser reenviado y
hacia donde.

mangle

FORWARD

Esta tabla es empleada para modificar el paquete una vez
que la decision inicial de enrutamiento ha sido tomada,
pero antes de la dltima decisiéon de enrutamiento misma
que es hecha antes de que el paquete sea enviado.

filter

FORWARD

Los paquetes son enrutados, inicamente los paquetes
reenviados atravesardn esta cadena.

mangle

POSTROUTING

Se la emplea para realizar modificaciones de los paquetes
las cuales se desea que se realicen después de que todas
las decisiones de enrutamiento hayan sido tomadas.

nat

POSTROUTING

Se realiza el enmascaramiento.

El paquete se envia a la interfaz y finalmente es inyectado
en el medio de transmision.

Tabla 2.3 Trayectoria de un paquete destinado a una maquina en otra red
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En la Figura 2.1 se muestra un diagrama de Fuljo en el que se puede observar la

trayectoria de los paquetes anteriormente descrita:

[ mangle - PREROUTING ]

v

[ nat -PREROUTING ]

Decisién de
enrutamiento

[ mangle - INPUT

|

filter - INPUT

|

,—
)

| | Proceso Local | |

[ mangle - FORWARD ]

|

filter - FORWARD ]

Decisién de
enrutamiento

—_—

[ mangle - OUTPUT

)

|

[ nat - OUTPUT ]
[ filter - OUTPUT ]

mangle - POSTROUTING

[ nat - POSTROUTING ]

Figura 2.1 Diagrama de Flujo de la trayectoria de un paquete en el kernel’

* http:/iptables-tutorial.frozentux.net/spanish/chunkyhtml/c392.html
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2.5.3 PROGRAMACION DEL CLIENTE RADIUS

El servidor RADIUS sera el encargado de proporcionar la informacién del tiempo
por el cual una sesién de usuario permanecio establecida, esta informacion sera
de utilidad para realizar una auditoria, control y tarifacion de la utilizacién del
sistema. La creacion de los usuarios y sus credenciales se las hara directamente

en el servidor RADIUS a través de la interfaz grafica Dialup Admin.

Los datos de perfil de usuario y la informacién de auditoria de utilizacién del
sistema por cada usuario se almacenaran directamente en la base de datos del
cliente RADIUS.

La interfaz de administracion del cliente RADIUS esté realizada en leguaje PHP.

2.5.3.1 Organizacion de la informacion en la base de datos del cliente RADIUS

Para la implementacién del cliente RADIUS, la informacién con la que trabajara la
aplicaciéon sera almacenada en una base de datos MySQL, la misma que estara
alojada en el computador que hara las veces de cliente RADIUS. La base de
datos creada para este fin se llama “gateway” y para la creacién y administracién
de la misma se empleara la herramienta “PHP MyAdmin”.

Dentro de la base de datos gateway, se han creado cinco tablas: accounting,
perfiles, servicios, dhcp y pc_validos; con el fin de almacenar toda la informacién
necesaria para el funcionamiento del cliente RADIUS. Fue necesaria la creacion
de una tabla adicional: per_serv; con la finalidad de crear las relaciones entre los
datos de las tablas perfiles y servicios.

En la Figura 2.2 se muestra la estructura de la base de datos “gateway”, que se

empleo para la implementacion del cliente RADIUS.
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ylesconsumo ab_perfil puerto_servicio
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activo . _

. Relaciones uno a muchos
perfil

Figura 2.2 Tabla relacional de la estructura de la base de datos

A continuacion se describe cada una de las tablas que forman parte de la Base de

Datos:

2.5.3.1.1 Tabla Accounting

Contiene la informacién correspondiente a cada usuario y la informacion
necesaria para llevar una auditoria de utilizacién del sistema. A continuacién se

listan los campos que contiene esta tabla con una descripcién de cada uno:

» id: corresponde a un identificador de cada usuario.

= usuario: corresponde al nombre del usuario.

* mac: corresponde a la direccién MAC del adaptador de red del usuario.

= jp: corresponde a la direccion IP del usuario.

» sesion_id: es un identificador de la sesién establecida.

= tiemposesion: tiempo que una sesién permanecera establecida antes que
se la finalice automaticamente en el sistema.

= tiempoinactivo: corresponde al tiempo durante el cual no existié actividad.

» tiempologin: tiempo en el cual se establecio el inicio de la sesion.

= tiempologout: tiempo en el cual finaliz6 la sesion.

= bytesconsumo: cantidad de bytes transmitidos en un determinado

intervalo de tiempo.
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= tiempoconsumido: suma de todos los tiempos de los periodos en los
cuales una sesién permanecié activa.

= activo: indica si la sesidn se encuentra activa o no.

2.5.3.1.2 Tabla perfiles

Lleva la informacién correspondiente a un determinado perfil, a continuacién se

muestra los campos de esta tabla con una descripcion de los mismos:

» id_perfil: Es un numero que identifica de manera Unica a cada uno de los
perfiles, este mismo numero debe ser empleado al momento de crear el
usuario en el servidor RADIUS para asociarlo con el perfil correspondiente.

= nombre_perfil: Un nombre que describa cada perfil.

» descripcion_perfil: Una breve descripcién del uso que se le dara a cada
perfil.

» ab_perfil: Este campo almacenara la informacion del porcentaje del ancho

de banda disponible que le corresponde a cada perfil.

2.5.3.1.3 Tabla servicios

Contiene la informaciéon asociada a los servicios, a continuacién se muestra los

campos y la informacion que contienen los mismos:

» id_servicio: Identificador de un determinado servicio.

= nombre_servicio: Nombre asociado a cada servicio.

» puerto_servicio: Puerto que emplee dicho servicio.

= tipo_servicio: Si el servicio es orientado o no a conexién, TCP o UDP.

2.5.3.1.4 Tabla per_serv

Se emplea para guardar la informacion de los servicios asociados con cada uno
de los perfiles existentes; en esta tabla se encuentran definidas dos relaciones de

uno a muchos una con la tabla perfiles y la otra con la tabla servicios:
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» (Cada perfil puede contener muchos servicios.

= (Cada servicio puede pertenecer a muchos perfiles.

Contiene dos campos, los cuales se listan a continuacién:

» id_perfil: Identificador del perfil.

» id_servicio: Identificador del servicio.

2.5.3.1.5 Tabla dhcp

Almacena los parametros de configuracion del servidor DHCP, con estos
parametros se generara de forma dindmica el archivo de configuracién

dhcpd.conf.
Los campos que contiene esta tabla son:
= nom_red: Nombre descriptivo de la red o subred.
= subred_ip: Direccion de red/subred que definira el rango de direcciones
para asignar mediante DHCP.
* mascara: Mascara de red/subred.
= opciones: Opciones de configuracion del servidor DHCP tales como DNS,
ruta por defecto.
2.5.3.1.6 Tabla pc_validos
Contiene las direcciones MAC de los usuarios a quienes el servidor DHCP
asignara una direccion IP, esta tabla se la utiliza también para la creacién del
archivo dhcpd.conf.

Los campos de la tabla se describen a continuacion:

» id_pc: Identificador unico de cada PC.
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* mac: Direccibn MAC a la que se asignard una direccién IP mediante
DHCP.

» ip: Este campo es opcional, indica la direccién IP que se le asignara a la
direccion MAC, si esta en blanco se asignara una direccion IP del rango.

= comentario: Es opcional se recomienda colocar cualquier comentario que
sea de utilidad para el administrador.

2.5.3.1.7 Tabla costos

Almacena la informacion del tipo de tarifacion a realizarse y el valor asignado al

costo por kbyte consumido o por hora de utilizacién.

Los campos de la tabla se describen a continuacion:

= costo_kbyte: valor del costo por byte consumido.
» costo_hora: valor por hora de utilizacion del sistema.

» tipo: tipo de tarifacion (por hora o por kbyte)

2.5.3.2 Programacion de scripts PHP

Como un parametro de seguridad previo a la autenticacién de los usuarios se
proporcionara el servicio de DHCP Unicamente a usuarios cuya direccion MAC se
haya registrado previamente en el cliente RADIUS, es decir la direccion MAC del
usuario debe constar en el archivo de configuracion del servidor DHCP
(dhcpd.conf).

El cédigo para realizar la consulta a la base de datos que extrae la informacion
para generar el archivo de configuracion del servidor DHCP (dhcpd.conf), se
encuentra en el archivo in_dhcp.php.

La configuracién inicial de las reglas de firewall del cliente RADIUS se encuentra
en el archivo iptables.ixt y se lo ejecutara de forma automatica al momento de

iniciar el sistema, en este archivo se realiza un redireccionamiento de las
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peticiones http y https hacia la direccién IP del cliente RADIUS, se inicializan las
tablas del firewall, se crea una cadena personalizada que sera empleada para
organizar las reglas de cada usuario que accede al sistema, se colocan los

permisos iniciales de los usuarios y la seguridad propia del cliente RADIUS.
Luego de que el usuario haya solicitado cualquier pagina web sin haber iniciado
una sesiéon en el Cliente RADIUS), iptables realiza el cambio de la direccion de

destino por la direccion del Cliente RADIUS, p. e. si se solicito el URL:

http://www.psicobyte.com/html/taller/errores.html

Serd substituido por:

http://192.168.1.203/html/taller/errores.html

Dando como resultado el error “ERROR 404: Pagina No encontrada”, debido a
que en el cliente RADIUS no existe la carpeta /html/taller/errores.html. Por lo que
fue necesario realizar la personalizacién del error 404, anadiendo el archivo de
configuracién de Apache .htaccess en el directorio /opt/lamp/htdocs, con la linea:

ErrorDocument 404 /index.php

Lo que hace que, cuado se presente el error 404 se muestre la pagina index.php,

que es la pagina de inicio del Cliente RADIUS.

Una vez que se realiza la redireccion la peticion del usuario es atendida en el
archivo index.php, mismo que presenta una breve bienvenida y realiza un
direccionamiento hacia la pagina login.php, forzando que ésta se presente
empleando el protocolo https y se realiza la captura del URL solicitado por el

usuario. En la Figura 2.3 se muestra la ventana que se presenta al usuario.
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‘3§ Cliente RADIUS - Bienveni sol -l

frchivo  Edcén  ver Favorkos  Herramisntas  Ayuds |

€ A S ﬂ IEL‘ ,J|/ ) Busqueda < ¢ Favoritos {?‘ N ﬁ

Direccn [&] http: jwmmicrosoft.c dlprd=icte h = ‘Vir\culos »

ESCUELA POLITECNICA NACIONAL
PROYECTO DE TITULACION

CARRERA DE INGENIERIA ELECTRONICA Y REDES DE
INFORMACION
Usted ha sido redireccionado a un sistema de Control de Acceso a Usuarios, en la

pantalla que aparecera a continuacion ingrese su nombre de usuario y contrasena. Si
no posee uno favor contactese con el adminsitrador del sistema.

Alerta de x|

Le mlulmacmn Vg lercankic con s s o pueds e vila o
e, existe un pioblema con el

x

-

certlllcadu de segurldad del SIUO

El cetfizac ds sequidsd s enilido pat una aganisciin
en la que usted o ha depositado su confianza, Vea el
R BT e ey

El certificadn de sequidad ha caducado o todav

wélica

Elnombre en el cerificado de seguridad no es valido ono
colr\clde con e\ del SIUO

£Desea continuar?

si Mo Ver cettiicada |

‘&) Abriendo pégina https:if192.166,3. 1 flogin.php?uri=wmaw.ricrosoft, com/isapiiredir, diPprd=iet pver=6aar=nsnbiome. . [T T [ [ meemet

Figura 2.3 Ventana presentada al usuario antes de autenticarse

La péagina login.php presenta un formulario en el cual se solicita las credenciales
del usuario: nombre de usuario y clave; estos datos en conjunto con el URL
previamente capturado, son enviados al cliente RADIUS, luego de presionar el

botdn continuar. La Figura 2.4 presenta la ventana de autenticacién de usuarios.

Una vez ingresados los datos el sistema llama al archivo inicio.php, en el que se
han cargado previamente los mddulos necesarios para interactuar con el servidor
RADIUS, se recuperan las variables provenientes del formulario de autenticacion
y se captura la direccion IP del cliente que ingresé los datos.

En la base de datos local del cliente RADIUS, se procede a verificar si el usuario
ha iniciado sesién, si es el caso se presenta un mensaje de error y si no, se
procede ha enviar los datos al servidor RADIUS.

Una vez validados los datos, si se recibe un Access Accept desde el servidor

RADIUS, se procede a generar las reglas que permitirdn al usuario acceder a los
servicios de la red, y se inicializan los datos del usuario en la base de datos para
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realizar el accounting. También se almacena el URL solicitado por el usuario que

serd empleado en el archivo redireccionar.php.

Archiva  Edicién  Yer  Favoritos

© [ [@

Dirceién [ ] herps:/7192.168,3.1 login.phpurl microsoft,

PROYECTO DE TITULACION

CARRERA DE INGENIERIA ELECTRONICA Y REDES DE
INFORMACION

VENTANA DE AUTENTICACION

Ingrese su nombre de usuario, clave

as
'.]‘/ )biisqueda < ¢ Favaritos {}"| -l - sl
yrre— " BT

¥ presione continuar

USUARIO I
CLAVE ——
COMTINUAR

Usted ha sido redireccionado a un sistema de Control de Acceso a Usuarios, ingrese su nombre de
usuario y contrasena. Si no posee uno favor contactese con el adminsitrador del sistema.

[&] st [T & [ ntemet

Figura 2.4 Ventana de autenticacién de usuarios

A continuacion se llama al archivo redireccionar.php, que es el encargado de
realizar la redireccion hacia la pagina que el usuario solicito antes de ingresar en
el sistema de autenticacion. Este archivo lanzara una ventana pop-up que
contiene un botén DESCONECTAR, al hacer click en este botén el usuario podra
voluntariamente finalizar su sesion. En la Figura 2.5 se muestra la ventana con el
mensaje que se presenta una vez autenticado el usuario y la ventana pop-up de

desconexion voluntaria.

Una vez que el usuario se haya autenticado y registrado en el sistema, es
necesario actualizar constantemente la informacién de la utilizacion del sistema
en la base de datos, ya que se podra finalizar la sesion del usuario en funcion de
un tiempo de inactividad, en base al tiempo total que el usuario disponga o

voluntariamente al hacer click en la ventana de desconexion.
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Para realizar el control de la actividad del usuario se emplea una regla de iptables
la cual permite ir cuantificando el trafico del usuario, que esta cursando por el
cliente RADIUS.

‘3 Redireccionado... - Microsoft Internet Explorer

Archivo  Edicion  Wer  Favoritos  Herramientas  Ayuda

Ontrés - \_J - \ﬂ \ELI :\J

Diteccién €] https:/f192. 168.3. 1 /redreccionar phprurl=192, 168 3.1/

] - il
y, Bisqueda T Favaritos {/{ |

Por favor espere.....
Esta siendo redireccionando a la pagina solicitada. 192.168.3.1/ ...

/3 https://192.168.3.1 - Log

Para desconectarse de Click en el
boton

DESCONECTAR

l_l_l_la_la Internet y

Figura 2.5 Ventana presentada al usuario una vez autenticado

En el ANEXO D se adjunta todo el diagrama de flujo del programa junto con los

archivos empleados para la ejecucion del sistema de autenticacion.

Tanto para ejecutar los scripts PHP de autenticacion y mostrarlos al usuario, asi
como también para publicar las paginas de la interfaz de administracién del cliente

RADIUS, se emplea el servidor web Apache con soporte para PHP.

2.5.4 PROGRAMACION DE LA INTERFAZ DE ADMINISTRACION

La interfaz de administracion del cliente RADIUS esta realizada en su totalidad en
PHP, esta permite que el administrador del cliente RADIUS, pueda realizar las

siguientes tareas:

= Crear, modificar y eliminar perfiles.

= Configurar y modificar el ancho de banda por perfil.

= Crear, modificar y eliminar servicios para configurarlos en cada perfil.
= Configurar el servidor DHCP.

= Mostrar la utilizacidén del sistema por direccion MAC del usuario.
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= Definir esquemas de tarifacion.

En la Figura 2.6 se presenta la pagina correspondiente a la interfaz de
administracién del cliente RADIUS.

3 Configuracion Cliente RADIUS - Microsoft Internet Explorer - |EI
frchiva  Edicidn Wer  Favoritos  Herramientas  Awuda | .'.
A . L " A
Ontras - \_/l - d \g o | s ! Bdsgqueda A Favarikos 6-‘ | i ﬂ -
Direccion I@ https:/{192.165.3.1 fadm indes. html j a Ir | Vinculas

CONFIGURACTON | | Bienvenido/a(s) a la mnterfaz de configuracién del Cliente RADIUS:

RADIUS Con esta mterfaz TUd. podra:
Wer Perfiles

1. Cambiar la configuracidn del cliente BATITS.

Muewe Perfil

Ver Servicios 2. Crear y Modificar Perfiles.

Nuevo Servicio 3. Crear y Modificar Servicos para configurarlos en cada perfil
Ver MAC Address 3. Administrar las conexiones de los usuarios, por dieccion IP.
MNuewo MAC
Zerndor DHCE

Tanfacidn por WMAC

Co acién
Tanfacidn

Figura 2.6 Interfaz de Administracién del Cliente RADIUS

Los archivos con coédigo PHP, que interacttan para mostrar la interfaz de
administracién se encuentran en la ruta /opt/lampp/htdocs/adm, dentro de esta
ruta se encuentran cinco directorios (cdg, cfg, dhcp, fnc, frm) y dos archivos
(index.htm y menu.htm). El archivo index.htm contiene un indice con diferentes
hipervinculos hacia los formularos que manejan cada una de las funciones
listadas en este archivo, mientras el archivo menu.htm es Unicamente una

descripcion de lo que se puede realizar dentro de la interfaz de administracion.

A continuacion se presenta una descripcién de lo que cada uno de los menus
permite realizar dentro del cliente RADIUS.
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2.5.4.1 Menu Ver Perfiles

En la Figura 2.7 se muestra el menu Ver Perfiles en el que se observan todos los
perfiles de usuario existentes, se puede ver los servicios asociados a cada perfil,

modificar los perfiles y eliminarlos.

< Configuracién Cliente RADIUS - Microsoft Internet Explorer

J Archivo  Edicidn  Wer Faworitos  Herramientas — Awuda

J G bbras o+

b>3

|vinculos | | Direccién |@] hitp:f192. 1682 1fadmjindez, him

CONFIGURACION | Perfiles
RADITS [ID [Nombre| Descriprion % del AB Total | Acciones
Ve Perfiles ll_lPremium |Acceso Tatal |49 | Ver Servicios | Nlodificar | Elitniriat
= = ,TlGold |Acceso Mledin |29 | Ver Servicios | Nlodificar | Elitniriat
— ’TlSﬂver |Acceso Restringido |22 | Vet Setviciosg | Modificar | Elitnitiat

Wer Setvicios

Huewo Setwricio

Ver MAC Address Generar Sript para Control de AB |

Muewo MAC

Setvidor DHCP

Tatifacidn por MAC

Figura 2.7 Menu de configuracion de perfiles

2.5.4.2 Meni Nuevo Perfil

/4 Configuracion Cliente RADIUS - Microsoft Internet Explorer

Archivo  Edicidn  Wer Favoritos  Herramientas  Avuda

antrés - -J b \ﬂ |EL| _;j /.__j Bsqueda \j"\'( Favoritos {_‘:(| <] > L__f

Direccion I@ http:/f192, 168,31 fadm/indes. htm

CONFIGURACION
Ingrese los Datos del Nuevo Perfil
EADITS
Wer Perfiles Nombre: I
Mueve Perfil Decripeién: |

Wer Servicios b del AB Total I

HMuevo Servicio Insertar

Ver MAC Address
IMuewo MAC
Servider DHCP

Tarifacién por MAC

Figura 2.8 Menu de configuracién para crear un nuevo perfil
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La Figura 2.8 muestra el menu de creacion de un nuevo perfil. Para crear un perfil

se deben ingresar, el Nombre del perfil, una Descripcién y el porcentaje del ancho

de banda para ese perfil, cabe mencionar que se realizara una verificacién para

comprobar que el porcentaje que se indique mas la suma del configurado en los

perfiles existentes no supere el 100%.

2.5.4.3 Mena Ver Servicios

Este menl se muestra en la Figura 2.9, en el cual se observa cada uno de los

servicios que se encuentran configurados y que existen en la base de datos. A

través de esta pagina se puede eliminar un determinado servicio o modificar un

servicio ya existente.

/) Configuracion Cliente RADIUS - Microsoft Internet Explorer

J Archivo  Edicion  Wer  Faworitos  Herramientas  Avuda

J <= fbras o+ ¥

J Winculos

¥

J Direccion I@ httpe 192,168, 2, 1} admfinde:, htm

CONFIGURACION

RADIITE

Wer Petfiles

Huewo Pesfil

Wer Betvicios

Muevo Setwicio

Wer MAC Address

Muevo MAC

Servidor DHCP

Tarifacidon por MAC

| SERVICIOS

| Hombre |Puerto lﬁ| Acriones
|Premium |EI | Elimiriar | Modificar
crold [o |_Btiminar | Modificar
|Si.1ver |D | Elitnityar | Modificar
[domain [53 |tep [ Eliminar | Modificar
ttp [0 ep [ Eliminar [odificar
[FOF3 [110 |[ep [ Eliminar [ Modificar
|sn.mptrap |162 W| Elimiriar | Modificar
Ihttps [443 tep [ Eliminar [ Modificar

[RADIUS ACOUNTING 1813 [udp | Eliminar | Modificar

[SNIIP

[161 |tep [ Eliminar [ Modificar

Figura 2.9 Menu de configuracién de servicios

2.5.4.4 Menu de configuracion Nuevo Servicio

En este menu de configuraciéon se puede ingresar los datos de un nuevo servicio,

como son: Nombre, Puerto y Tipo de servicio. En la Figura 2.10 se muestra la

pantalla del menu Nuevo Servicio.
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/3 Configuracion Cliente RADIUS - Microsoft Internet Explorer

J Archivo  Edicidn  Ver  Faworitos  Herramientas  Ayuda

J P Abras - ”“\-'inculos ”“Direccién I@ http: 192, 168,21 fadm/index. htrn

CONFIGURACION

RADITS

Wer Petfiles

Nuewo Perfil

Ver Servicios

Muewo Serwicio

Ver MAC & ddress

Ingrese los Datos del Muewe Servicio:

Mombre: I

Puerto: I

Tipo: & TCp UDP

Inserar |

Figura 2.10 Menu de configuracion para afiadir un nuevo servicio

2.5.4.5 Meni de configuracion Ver MAC Address

/3 Configuracién Cliente RADIUS - Microsoft Internet Explorer

J Archivo  Edicion  Wer Faworitos  Herramientas  Ayuda

J = Abrds o+ 7

J Yinculos

3

J Direccion I@ hktp:ff192.168.2. 1 fadmfindes:, htm

Muewvo Setvicio

[o0:00.04:44 BB:55/[192.1623.20 [sdf

CONFIGURACION | Direcciones WMAC Eegistradas
RADIUS | MAC [ ™ | Comentario | Acciones
S [o0:030506:0889  [192.162 345 [jkhikdjbd Kijhkin Kk kijhl kjhi jh | Eliminar | Modificar | 4ccounting
— [oo-0100.000000  ([192 16835 | Bliminar | Modificar | 4ccounting
Huevo Perl [ozos3s655816  [192.1633.58 | Etiminar |Modificar | Accounting
Wer Setvicios

|E].i.m.ina.r |M0di.ﬁca.r |Accountj.ng

|00:11:22:33:44:55

192162332 [prushas

|E].i.m.ina.r |M0di.ﬁca.r |Accountj.ng

Ver MIAC A ddress

Nuewo MAC

Servidor DHCF

T arifacion por LIAC

|o0:05.06.03:85:40

12:32:56 7894 BC

[192.1623.15 otra prusba

|E].i.m.ina.r |M0di.ﬁca.r |Accountj.ng

|E].i.m.i.na.r |Modj.fica.r |Accountjng

09.92:78 67:56:34

00:17 0% 4% c6:d9

[192.1623.118

|E].i.m.i.na.r |Modj.fica.r |Accountjng

[PRUEBAZ

|E].1'mina.r |Modd.ﬁca:f |Account:ing

Figura 2.11 Mend de configuracién de usuario por direcciéon MAC

En este menu se lista todas las direcciones MAC y sus correspondientes

direcciones IP que se encuentran en el sistema. Permite eliminar al dispositivo,

modificar los parametros de direccidén MAC, direccion IP y comentario y a su vez

permite realizar una auditoria de utilizacion por fechas en funcién de la

configuracién inicial del cliente RADIUS, es decir poder auditar en términos de

utilizacién del sistema por tiempo o por bytes consumidos. En la Figura 2.11 se

muestra la pantalla del menu.
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2.5.4.6 Menu de configuracion de Nueva MAC

En este mend permite realizar un ingreso de un nuevo dispositivo con su
respectiva direccion IP a ser asignada por DHCP y a su vez permite ingresar un

comentario. En la Figura 2.11 se muestra el contenido de este menu.

3 Configuracion Cliente RADIUS - Microsoft Internet Explorer

J archive  Edicidon  Wer  Favoritos  Herramientas  Awvuda
| «atras + || vincules *?| | Direccion @http:mgz.163.2.1;adm;index.htm
CONFICURACTION Ingrese la direccion MAC que desea tenga acceso al sistema
RADITE
IUIAC:I Kt WX KR KR XK RE
Wer Perfiles
Nusro Perfil IP:I K KHR KRR KKK
Ver Betwicios L Smentaio I
Huewo Servicio Insertar |
Wer MAC A ddress
Huewo MAC
Servidor DHCP
Tarifacidn por MAC

Figura 2.12 Ment de configuracién para afiadir una nueva direccién MAC al sistema

2.5.4.7 Mena Servidor DHCP

En este menu se lista las direcciones MAC y su correspondiente direccion IP que
se encuentran en la base de datos, adicionalmente permite eliminar dispositivos o

modificar los ya existentes en la base de datos.

En la parte inferior de la ventana se encuentra un enlace que genera el archivo de
configuracion del servidor DHCP y a su vez reinicia el servicio con los ultimos
cambios realizados, (el reiniciar el servidor DHCP no afecta a los usuarios que se
encuentren conectados). El contenido del menu Servidor DHCP se muestra en la
Figura 2.13.
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/3 Configuracién Cliente RADIUS - Microsoft Internet Explorer _l&

Ver Serwicios

Mueve Servicio

Wer MAC Address

MNuevo WMAC

prchivo  Edicidn  Yer  Faworitos  Herramienktas  Ayuda | }
OAtrés - -J e Iﬂ Ig :‘J /- ) Blsqueda \:/1:( Favoritos {‘:{ | <= k_?_ | - _J ﬂ
Direccidn I@ https:/f192,168.3. 1 adm/inde:x. htrml j a Ir ‘ Winculos
CONFIGURACION | | Configuracion del servidor DHCP
RADITS
Mombre de la Red:|RED_PRUEBA Nombre desciptivo de la RED
Ver Petfiles i fra
Direccidn de Red: [192.168.20 Direccién IP de la RED de
e Bl Usuarios

Mascara de Red: |255.266.286.0
Opciones:laption domain-name-se Opclones de configuracion
de DHCP

Guardar Cambios v Reiniciar DHCP |

[Eemniciar DHCP]

Servidor DHCP

Tarifacién por WMAC

Co acidn
Tarifacidn

NOTa IMPORTANTE:

El campo Opciones debe ser ingresado con el siguiente formato:

option domain-name-servers Direcciones 1P de los servidores DNS separadas cada una por una coma
option subnet-mask Mascara de Red

option routers Ruta por defecto de la red

range Rango de direcciones 1P para asignarse de manera dinamica con DHCP

Cada campo separado por punto y coma ;) y en una misma linea.
Ejempla:

option domain-name-servers 200,105,225,2, 200,105,225 .4; option subnet-mask 255.255.255.0; option
routers 192,168.32.1; range 192,168.3.1 192.168.3,100;

Figura 2.13 Mendt de configuracién del servicio DHCP

2.5.4.8 Menu Tarifaciéon por MAC

Configuracion Cliente RADIUS - Microsoft Internet Explorer

J Archiva  Edicion  Wer Fawaoritos  Herramientas  Avuda
| aapas - 7| |vinculos || Direceidn [&] Fetpi /192, 168.2.1/sdmjindex ki
CONFIGURACION | Direcriones MAC Eegistradas
RADIUS | MAC | P | Accién
B D0:05.05:06:02:89  [192.1683.45 |Ver Tarifacion
— D0:01:00:00:00:00  [192.168.3.5  [Ver Tarifacion
“ueve e D2:05:85:65:58:16  [192.168.3.58 [Ver Tanifacion
Yer Servicios (00:00:04 4 4 BB:55 192.168.3.20 [Ver Tarifacion
Huevo Servicio D0:11:22:33:44:55  192.168.322 [Ver Tarifacion
Ver MAC Address D0:05:06:03:85:a0  192.168.3.15 |Ver Tarifacién
Muewn WA 12:32:56. 7804 BC Ver Tarifacion
I 09.98:78:67:56:34  192.168.3.118 [Ver Tarifacién
S —— 00:17-08:4b:cf:d9 Ver Tarifacidn
Tatifacidn por MAT

Figura 2.14 Menu que permite seleccionar el dispositivo para realizar la tarifacién
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En este menu se puede escoger uno de los dispositivos y realizar una tarifacion
de la ocupacion del sistema. En la Figura 2.13 se muestran las opciones de este

mendu.
2.5.4.9 Menu Configuracion Tarifacion
En este menu se configuran los valores del costo de la ocupacién ya sea por

tiempo o por byte y se define el tipo de tarifacién a realizarse (por byte o por

tiempo). En la Figura 2.15, se presenta el Menu de Configuracién Tarifacion.

-§ Configuracian Cliente RADIUS - Microsoft Internet Explorer

grchivo Edcidn  Ver  Eavorios  Herramisntas  Avuda

Qﬁtrés v igd - i_ E ; P, | Biisqueda .. Favaoritos 6-4 T ) - ﬁv
Direccién [2] httpe: /192, 186.3. 1 fadm/index. html x|l g |
CONFIGURACION . . L
Seleccione el tipo de tantacion
RADIUS
er Perfiles TIPO: & por EBwte consumude © por Hora consumida
uevo Pesil Caste por EByte: ID.I]B Tsh
Casto por Hora: [1 5 usD

Wer Servicios
HMueve Sericio ﬂ‘
Ver MAC Address
Hueve WAC
Sermdor DHCP

Tanfacién por MAC

Confizuracidn
Tanfacién

Figura 2.15 Menu que permite seleccionar el dispositivo para realizar la tarifacion

2.5.4.10 Estructura de archivos

Dentro de la estructura de archivos se tiene primero; la carpeta de formularios que
contiene los archivos empleados como interfaz de usuario que son los que
invocan al codigo, en la carpeta cddigo se encuentran los archivos que ejecutan
las diferentes funciones, estas funciones se encuentran en archivos que estan
almacenados en la carpeta fnc, y adicionalmente se tiene una carpeta de nombre

dhcp que contiene archivos de configuracion y de funciones del servidor DHCP.

102



En el Anexo E se muestran los nombres y una descripcién de los formularios que

se encuentran en el directorio frm.

En la tabla 2.4 se presenta la interaccién de los diferentes archivos dentro de la

interfaz de administracion.

FORMULARIOS COoDIGO CONFIGURACION DHCP FUNCIONES

Carpeta frm Carpeta cdg Carpeta cfg Carpeta d.C. Carpeta fnc

sql.php

bor_mac.php bor_mac.php bor_mac_sql($id_pc)
bor_perfil.php bor_perfil.php bor_perfil_sql($id_perfil)
bor_serper.php bor_serper.php bor_serper_sql($id_perfil, $id_servicio)
bor_servicio.php | bor_servicio.php bor_servicio_sql($id_servicio)
in_dhcp.php dhcpd.conf crear_dhcpconf($link) | conectar()

funciones.php

ins_ipmac.php Ins_ipmac.php validar_mac($mac)

sql.php

ins_mac_sgl($mac, $ip, $comentario)
ins_perfil.php Ins_perfil.php ins_perfil($nombre, $descripcion)

ins_servicio.php

Ins_servicio,php

ins_servicio($nombre, $puerto,$tipo)

fundiones.php

mod_ipmac.php

mod_ipmac.php

valida_mac($mac), ip_valida($ip)

sql.php

mod_mac_sql(&id_pc, $mac, $ip, $comentario)

mod_servicio.php

Datos_servicio_sgl($id_servicio)

mos_acc.php

costos.php

mac_id_sql($id_pc)

consumomac_sql($id_pc)

mos_ipmac.php

mos_ipmac_sql()

mos_mactar.php

mos_ipmac_sql()

mos_perfil.php

genera_htb.php

htb_gw.ixt

mos_perfil()

mos_serper.php

mos_serper_sql($id_perfil)

mos_servicio.php

mos_servicio_sql()

cfg_tar.php

cfg_tar.php

datos_costos_sql()

actualiza_tar()

Tabla 2.4 Tabla de estructura de archivos y sus respectivas funciones

2.5.4.11 Servidor DHCP

Para generar el archivo de configuracion del servidor DHCP se emplea la funcién

crear_dhcp() ubicada en el archivo /opt/lampp/htdocs/adm/dhcp/fnc_dhcp.php; la
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informacidn para crear el archivo se la toma de la base de datos gateway; de las
tablas: dhcp donde se encuentran la configuracibn de servidor DHCP, vy
pc_validos donde se encuentran las direcciones MAC e IP de los usuarios
registrados (el detalle los campos de las dos tablas se describe en “2.5.3.1.6” y

“2.5.3.1.5” respectivamente).

El archivo dhcpd.conf se crea de tal manera que Unicamente los dispositivos
cuyas direcciones MAC han sido colocadas como validas, podran recibir una
direccion IP de forma dinamica desde el servidor DHCP colocado en el segmento

de red de los usuarios.

El archivo de configuracion se crea en la carpeta /opt/lampp/htdocs/adm/dhcp/ por
lo que fue necesario crear el enlace simbdlico: /etc/dhcpd.conf que apunte a este
archivo. A continuacién se presenta el comando a ejecutar para la creacion de

este enlace simbdlico:

# 1ln -s /opt/lampp/htdocs/adm/dhcp/dhcpd.conf /etc/dhcpd.conf

2.5.5 PROGRAMACION DE LOS PERFILES DE USUARIO

En la base de datos se crean los perfiles de usuario, en el caso del presente
proyecto de titulacién serdn tres como se describié en la politica de seguridad
correspondiente; cada perfil posee un conjunto de servicios y un determinado
ancho de banda.

Mediante la interfaz de administracion se ingresa toda la informacién necesaria
dentro de la base de datos, para que se creen dindmicamente las reglas de

iptables una vez que se registre con éxito algun usuario en el sistema.
En el archivo inicio.php se encuentra el cédigo necesario que permite validar la

informacién de autenticacion proporcionada por el usuario y con la ayuda de la

informacién almacenada en las tablas: per_serv, servicios y perfiles, se generan
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de forma automatica cada una de las reglas que seran aplicadas a los usuarios
que se ha registrado con éxito en el sistema, el conjunto de reglas que se

apliquen sera diferente de acuerdo al perfil que le corresponda a cada usuario.

Los perfiles de usuario pueden ser modificados acorde la necesidad mediante el
uso de la interfaz de administracién, la manipulacién de los perfiles es una tarea

muy intuitiva.

2.6 ASIGNACION DE ANCHO DE BANDA

En cada uno de los perfiles creados existe la posibilidad de asignar una cantidad

de ancho de banda diferente.

La cantidad de ancho de banda asignado estara referido en valor a un porcentaje
del ancho de banda total disponible, es decir no se podra tener en ningln caso un
valor mayor al cien por ciento. De igual forma no se podra asignar un porcentaje
que al ser sumado con los porcentajes de los perfiles ya existentes supere el valor
del cien por ciento.

Para implementar el control de ancho de banda por perfil se empleé la disciplina
de colas HTB. En la creacién del script para la asignacién del ancho de banda se
emplea la informacion ingresada en la base de datos mediante la interfaz de
administracién; ademas el ancho de banda total disponible debe ser configurado

en el archivo /opt/lampp/htdocs/adm/cfg/cfg.php.

El archivo htb_gw.php se encarga de generar y ejecutar el script (htb_gw.txt) de

configuracién para realizar el control de ancho de banda por perfil.

Un ejemplo del script de configuracion para control de ancho de banda se muestra
en el ANEXO F.
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2.7 IMPLEMENTACION DEL SISTEMA DE TARIFACION

El sistema de tarifacion funciona de la siguiente manera: cuando se llama desde
el mend de administracion a Tarifacion por MAC, se invoca el archivo
mos_mactar.php y en la pantalla se muestra una tabla con el listado de todas las
direcciones MAC registradas, en la tabla se encuentran los campos MAC, IP vy

Accion.

En el campo Accidn se tiene la opcion: Ver Tarifacion que permite invocar al
archivo mos_acc.php el cual muestra el reporte de tarifacion, ya sea por kbytes, o
por tiempo. La seleccion de tarifacién por kbyte o por hora y el correspondiente

costo se los configura en el menu Configuracién Tarifacion.

En el reporte de tarifacion se muestra: que usuario se autenticd, la hora de inicio
de la sesion (Tiempo Login), la hora a la que se finalizo la sesién (Tiempo
Logout), un detalle de los consumos realizados por sesién sea en bytes o tiempo,
el valor total de lo consumido y el valor total en délares de acuerdo con el costo

configurado.

La Figura 2.16 presenta un reporte de tarifacion de un usuario del sistema cuya
direccion MAC es 00:17:08:4b:c6:d9 y en este caso la tarifacion se esta

realizando en funcién de tiempo de consumo y no por byte consumido.

| Consumo registrade de la MAC: 00:17.08:dbcé:d?
|Usuarin | Tiempo Login | Tiempo Logout |Cnnsu.nm de Tiempo
lpablo  [2007-02-25 12:32:55 [2007-02-25 12:35:55 | 0 Dia(’s) 00:02.00
lcesar  [2007-02-25 12:38:51 [2007-02-25 12:41:05 | 0 Dia(s) 00:02:14
lpablo  [2007-02-25 12:41:52 [2007-02-25 12:42:55 | 0 Dia(’s) 00:01 02
lpablo  [2007-02-25 12:53:19 |2007-02-25 12:53:49 | 0 Dia(s) 00:00:30
\pablo  [2007-02-25 12:54:18 [2007-02-25 13:02:48 | 0 Dia(s) 00:08:30

| CONSUMO TOTAL [tiempe] | 0 Dia(s) 00:15:17
| Costo Por Hora [USD] | 0.000694444444444
| COSTO TOTAL [USD] | 0636805555556

Figura 2.16 Reporte de tarifacion por consumo de tiempo
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En el ANEXO G, se presentan los archivos de configuracion empleados en la

implementacién de la interfaz de administracién.

2.8 IMPLEMENTACION DEL SERVIDOR DIAL-UP

El servidor dial-up se lo implementara empleando un computador con sistema
operativo Windows XP, el cual se ha configurado para permitir conexiones
entrantes a través del MODEM, este servidor permitira el acceso a la red local una
vez que el usuario se autentique con un nombre de usuario y clave configurados

en este servidor.

El usuario que desee acceder a la red empleando este servidor debe configurar
en su computador una “Conexién de acceso telefénico” con los datos de nombre
de usuario, clave, y el numero telefénico de la linea a la que esta conectado el
MODEM del servidor dial-up; cuando el servidor reciba la llamada desde el equipo
remoto contestara automaticamente y se encargara de establecer la conexion, si

la informacion proporciona del nombre de usuario y clave es correcta.

Una vez que se encuentre establecida la comunicacion remota el usuario tendra
acceso hacia la red LAN, y debera autentificarse en el sistema de autenticacién

local (Cliente RADIUS), para tener acceso a los servicios de red.

En este punto el usuario sera tratado como un usuario de la red local y para
realizar el registro de los consumos se empleara la direccion IP y la direccion
MAC que el servidor dial-up tenga en la red local. Se podra realizar un mayor
control de acceso al emplear un servidor dial-up que permita colocar diferentes
direcciones IP por cada uno de sus MODEMs. En el ANEXO H se presenta el
procedimiento de la implementacién del servidor de acceso remoto, con sus

pantallas de configuracién correspondientes.
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2.9 CONFIGURACION E IMPLEMENTACION DE SEGURIDAD EN
LOS SEGMENTOS DE RED

En la Figura 2.17 se presenta un diagrama logico de la red en la cual el sistema
sera implementado, se muestran los protocolos a emplear entre los servidores,
entre los usuarios y el cliente RADIUS, entre el punto de acceso y los usuarios
inalambricos, entre el servidor dial-up y el usuario remoto; y la ubicaciéon del
administrador de red y los protocolos que empleara para administrar el sistema ya

sea de forma local o de forma remota.

ADMINISTRADOR
DE RED

RED TCP/IP
INALAMBRICA

USUARIO
()] CLIENTE

RADIUS

——————>
VPN IPSec

EAP-TLS

HTTPS 7\
J HTTPS

RED LAN

SERVIDOR
USUARIO DIAL-UP

USUARIO
REMOTO

Figura 2.17 Diagrama de esquema de seguridad de servidores empleado
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También se muestran dos nubes que representan a la red de Internety a la PSTN
(Public Switching Telephone Network). La red de Internet en este caso sera la red
a la cual se controlara el acceso desde la red LAN, y la red PSTN sera la red
empleada para las conexiones de los usuarios remotos empleando MODEMs
telefonicos.

2.9.1 CONFIGURACION DEL PUNTO DE ACCESO Y DE LOS CLIENTES
INALAMBRICOS

En la implementacion del segmento de red inalambrico, para proteger la
informacién intercambiada en el medio inalambrico se empleara WPA con 802.1X
(802.1X/EAP y el tipo de EAP sera TLS).

A ap Setup - Microsoft Internet Explorer Q@@
frchiva  Edicidn  ¥er Favorltes  Herramientas  Ayuda i
Dirsceiér [4] http:/192.168.2,254 home, htm v By s > @

Access Point Setup  Click the "Apply/Restart” button on the menu to have your changes take effect.
=V OfficeConnect” Wireless 108Mbps 11g PoE Access Point
3com

Back

Access Control . TE——
Profile Name: |Prusba WPA |

» Security Prafiles el e

System SSID: :p;tugb@pra

Status Security System el
Wireless Security System: | WPRA-G02.1x ¥

Wireless i Help
Radius Server Address: |192.168.2.5

Management Radius Port: 1812
Client Login Mame: SCC185FC

Adianead Shared Key: ..:'“.“:'.. i
WPA Encryphion: |AES - CCMP |
Key Updates

[ Group Key Update  Key Lifetime: minutes
[] Update Group Key when any membership terminates
Apply/Restart
Radius Accounting
[ Enable Radius Accounting:
Radius &ccounting Port:
Update Report every | | Minutes
Radius MAC Authentication
Current Status: Disabled ~
[ = rcreru - L -
72 Infcio. [ B rRmcreAL () tema- ., | o0 e & EledT s

Figura 2.18 Pantalla de pagina web de configuracién del Access Point

El equipo utilizado para la implementacion es el punto de acceso inalambrico
3Com modelo Office Connect 108Mbps 11g PoE (en el ANEXO K se muestra las

caracteristicas del punto de acceso 3Com) el cual fue configurado de la siguiente
manera:
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Se creo un perfil Prueba_WPA, con SSID prueba_wpa, en la seguridad del
sistema se escogi6 la opcion WPA-802.1x y se completo los campos solicitados

con relacion al servidor RADIUS, como se muestra en la Figura 2.18.

Para la configuracién en el lado de los clientes, es necesario instalar el certificado
raiz de la autoridad certificadora y un certificado para el cliente. Se procedié a
crear dichos certificados con el paquete OpenSSL 0.9.7 de Linux, haciendo uso
de los scripts que se presentan en el ANEXO | empleados para la creacién de los
certificados digitales necesarios para la autenticacion entre los usuarios, el punto
de acceso y el servidor RADIUS. Adicionalmente se presenta el procedimiento de

instalacién de los certificados en los clientes y en el servidor RADIUS.

2.9.2 SEGURIDAD EN EL ACCESO PARA ADMINISTRACION DE
SERVIDORES

Existe un par de formas de acceder al shell de LINUX/UNIX de forma remota, una
de las formas es empleando el establecimiento de una sesién telnet hacia el
equipo al cual se quiere establecer la conexion al shell. El acceder a una cuenta
de shell a través de telnet posee una vulnerabilidad y riesgo, ya que al establecer
este tipo de sesidn, se esta intercambiando claves en texto plano y cualquier
intruso malicioso dentro de la red pude interceptar estos datos y utilizarlo de una
forma danfina. Por esta razén es necesario emplear un programa mas sofisticado

que permita conectarse a hosts remotos de forma segura.

Una sesion de login no encriptada
tal como a través de telnet

-

— USEMMame; pazsword,

— 1

= =
o

Cliente ﬂ_). Servidor
El clierte escribe:

ceepeda
CC12318

ceepeda
cC1z3is

Tal como =& ve en la red

Figura 2.19 Sesion de shell no segura, empleo de telnet
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La Figura 2.19 presenta el empleo de telnet para acceso a un host remoto:

SSH (Secure Shell), es un protocolo seguro y un conjunto de herramientas para
reemplazar otras mas comunes (inseguras). Fue disenado desde el principio para
ofrecer un maximo de seguridad y permitir el acceso remoto a servidores de forma
segura. SSH se puede utilizar para asegurar cualquier trafico basado en red.
Puede emplear diferentes formas de rangos de encripcién desde 512 bits hasta
32768 bits, e incluye encripcion como AES (Advanced Encryption Scheme), Triple
DES, Blowfish, CAST128 o Arcfour.

Por defecto ssh trae un fichero de configuracion, /etc/sshd/sshd_config, en el cual
se puede restringir con facilidad a quién se le permite el acceso, qué hosts, y qué
tipo de autenticacién esta permitido utilizar. Se puede conseguir un mayor detalle
de lo que se puede realizar con el archivo de configuracion empleando la ayuda
de LINUX “man”.

La Figura 2.20 presenta el empleo de ssh para acceso a un host remoto.

Una sesion de login encriptada
tal como a traves de SSH

{ " Ydh5346y9246hnr9s E
—

" —
Clhiente ﬂ_> Servidor
El cliente escribe:

ccepeda
CC12318

1287676360

Tal como se ve en la red

Figura 2.20 Sesién de shell segura, empleo de SSH

El servicio viene ya instalado en las distribuciones de Linux y listo para usar, por
lo que no se realizd ningun procedimiento adicional para levantar esta

caracteristica en los servidores.
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2.9.3 SEGURIDAD ENTRE SERVIDOR Y EL CLIENTE RADIUS

Las VPNs transmiten sobre IP usando datagramas (UDP) en la capa de
transporte, creando un canal seguro a través de Internet hasta la direccidon
destino. La mayoria de las implementaciones de software libre de VPN incorporan

estandares abiertos y encriptacion para enmascarar aun mas el transito de datos.

Cuando un paquete es transmitido a un cliente, lo envia a través del router o
gateway, el cual posteriormente anade informacion de cabecera para el
enrutamiento y autenticacion llamado cabecera de autenticacién (AH). Los datos
son encriptados y encapsulados con instrucciones de cifrado y manejo llamado
Encapsulating Security Payload (ESP). El router VPN receptor extrae la
informacion y la enruta a su destino, sea este una estacién de trabajo o un nodo
en la red. Usando una conexién de red a red, el nodo receptor en la red local
recibe los paquetes descifrados y listos para ser procesados. El proceso de
encripcion/descifrado en una conexién VPN de red a red es transparente al nodo
local.

2.9.3.1 Implementacion IPSec de computador a computador

IPSec se puede configurar para conectar un escritorio o estacién de trabajo a otro
a través de una conexion computador a computador. Este tipo de conexion utiliza
la red a la cual estan conectados los computadores para crear un tunel seguro

entre ellos.

Los requerimientos de una conexion computador a computador son minimos,
como lo es la configuracion de IPSec en cada computador. Los computadores
necesitan de una conexion dedicada entre ellos pudiendo ser una LAN, WAN o
Internet.

El primer paso en la creacion de una conexion es reunir la informacion del sistema
y de la red de cada estacién de trabajo. Para una conexion computador a

computador, necesita la informacion siguiente:
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= Ladireccion IP para ambas computadoras a intervenir en el tanel.

= Un nombre Unico para identificar la conexién IPSec y distinguirla de los
otros dispositivos o conexiones.

» Una llave encriptada fija o una generada automaticamente.

» Una llave compartida, que se utiliza para iniciar la conexiéon e intercambiar

las llaves de encriptacidén durante la sesion.

Para asegurar el segmento de red entre el servidor de autenticacion y el cliente
RADIUS, se debe realizar la implementacién de un tunel IPSec, haciendo uso del

paquete ipsec-tools version 0.5-2.

Se empleara el script ipsec.conf, en las dos computadoras que estableceran el
tunel IPSec, y para ejecucion del mismo, en linea de comandos se debe escribir el

siguiente comando:

# setkey —f /etc/ipsec.conf

El contenido del script ipsec.conf se presenta el ANEXO J.

2.9.4 SEGURIDAD ENTRE LOS USUARIOS Y EL CLIENTE RADIUS

Se cred una pagina de autenticacion de usuarios, la misma que esta
implementada en lenguaje PHP. Para afadir seguridad al intercambio de
credenciales entre el usuario y el cliente RADIUS, esta pagina de ingreso de
datos se presenta al usuario empleando el protocolo https. Las credenciales

presentadas son el nombre de usuario y la clave.

El protocolo https es la version segura del protocolo hitp. El sistema https utiliza
un cifrado basado en Secure Socket Layer (SSL) para crear un canal cifrado para
el trafico de informacion sensible que emplea el protocolo http.

Cabe mencionar que el uso del protocolo https no impide que se pueda utilizar

http. Es utilizado principalmente por entidades bancarias, tiendas en linea, y
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cualquier tipo de servicio que requiera el envio de datos personales o contrasefias
a través de formularios por Internet. El puerto estandar para este protocolo es el
443.

2.10 COMPARACION CON SOLUCIONES SIMILARES Y ANALISIS
DE COSTOS DE LA SOLUCION

Se empled como referencia las siguientes aplicaciones de software PatronSoft
FirstSpotTM software desarrollado para plataforma Windows y Air Marshal de IEA

Software, este ultimo desarrollado para plataforma Linux y Sun.

Las soluciones comerciales mencionadas se emplearan para realizar tanto una
comparacion de costos involucrados en el proceso de implementacién de cada
una de estas soluciones y para realizar un analisis comparativo de las ventajas,
beneficios y limitaciones de cada una de ellas, en comparacion con el desarrollo

planteado en el presente tema de titulacion.

2.10.1 SOLUCIONES COMERCIALES SIMILARES

A continuacion se va ha realizar una breve descripcion de dos soluciones de
software que permiten realizar funciones similares que las del cliente RADIUS
razén de este proyecto de titulacion.

2.10.1.1 Solucion FirstSpot de PatronSoft

PatronSoft FirstSpotTM es un producto basado en Windows para tecnologias
WLAN, dedicado a la gestion y monitorizacion de redes Wireless. FirstSpot™ es
un software de facil instalacion y mantenimiento, capaz de limitar el acceso de los
usuarios a la red mediante un robusto sistema de autenticacion, asi como también
el tiempo de uso y el ancho de banda que van a usar. Este software permite al
administrador de la red tener una seguridad excelente sobre su red y sobre sus

usuarios, de una forma cémoda y sencilla.
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FirstSpot™ es también un sistema totalmente escalable y adaptable a todo tipo de

redes WLAN o HotSpots ya que no esta sujeto a ningun hardware ni topologia

jerarquica, con lo que la posibilidad de emplearlo es alta.

La version 4 incorpora las siguientes funcionalidades:

Control de Acceso: Bloquea rangos de IP (Util para bloquear Intranet), el
blogueo se realizara a nivel de direccion IP.

Filtrador de puertos: El administrador puede activarlo, para limitar el
acceso a ciertas aplicaciones (por ejemplo solo el puerto 80, http), el filtro
se realizara a nivel de servicio que se solicita puerto TCP o UDP.

El servidor DHCP: soporta la combinacion de IP estatica a mapeo de
MAC y asignacién automatica de IP.

Accesos multiples al sistema: permite compartir una misma cuenta de
modo anénimo, es decir que los participantes no se enteren que su cuenta
esta siendo empleada por otro usuario.

Soporte de tarjetas de prepago: permite afadir usuarios con un simple
click.

Rastreo de URL: recupera la direccién URL solicitada inicialmente por el

usuario y una vez que se autentica el usuario lo regresa a esa URL.

Mejoras para el usuario:

Se ha anadido el soporte de tarjetas de crédito Authorize.net

Uso de la MAC como nombre de usuario, los usuarios Unicamente
ingresaran una contrasefia. También soporta accesos pasivos, de manera
que el usuario no ingresara ni el nombre de usuario ni la contrasefa.
Anadido el soporte para imprimir a través de PrinterOn en Hotspots.
Ofrece Calidad de Servicio (QoS) para ciertas aplicaciones (por ejemplo
VolP).

Ofrece Roaming de SMTP, de manera que los usuarios no tienen que

modificar su configuracion en el Outlook para realizar los envios de mails.
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= Ofrece la asignacion dinamica seleccion de lenguaje: Firstspot se presenta
en los usuarios finales en un lenguaje u otro en funcién de los parametros

de idioma establecidos en el PC del usuario.

Como fortalezas de la presente aplicacién de software se puede mencionar que
permite realizar un control ancho de banda por usuario, no se requiere de
aplicaciones de software adicionales en el lado del cliente, es basado en
Windows, soporta autenticacién por RADIUS y puede trabajar WiFiy Ethernet.

2.10.1.2 Solucion Air Marshal de IEA Software, inc

Software desarrollado para plataformas Linux y Sun. Air Marshal proporciona a los
usuarios la habilidad de ganar acceso a una red Ethernet cableada o inalambrica

empleando su explorador de Internet.

Todo el trafico es redireccionado a una pagina de autenticacion donde los
usuarios deberan ingresar su nombre de usuario y contrasefa para acceder a la

red.

Air Marshal emplea RADIUS para autenticar los clientes, autorizar acceso y
cuantificar el uso de red. Se integra suavemente con todos los servidores RADIUS
y sistema de tarifacion que soportan RADIUS. Esto permite al portal tomar
ventajas de las caracteristicas avanzadas tales como roaming, control de
concurrencia, y explotar la amplia variedad de datos disponibles y caracteristicas

de tarifacion.

Caracteristicas y beneficios
= RADIUS autenticacién y auditoria, compatible con autenticacién existente y
sistemas de tarifacion.
= Soporta gran variedad de servidores RADIUS.
» Autenticacién CHAP basada Java Script, seguridad adicional a SSL.
= Aseguramiento de intercambio de datos empleando SSL.

= Configurable a través de una Interfaz HTML.
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* Presenta el estado de los usuarios, estadisticas de utilizaciéon, como
tiempo usado y tiempo restante.

» Interfaz de administracion integrada, basada en web, mira quien esta en
linea, uso de ancho de banda en tiempo real.

= Permite Configurar diferentes niveles de acceso en funcién del usuario y la
clave ingresada, al interactuar con el firewall estdndar de Linux y

herramientas de ancho de banda.

Lleva un registro de la utilizacion del sistema por cada usuario en base a su
direccion MAC, evitando de esta manera que hagan un mal uso de la
infraestructura de comunicaciones. Adicionalmente permite ver cuando un usuario

esta activo dentro del sistema.

2.10.2 ANALISIS DE COSTOS

A continuacion se presenta un analisis de costos del proceso de implementacién
de las soluciones anteriormente mencionadas y del desarrollo propuesto en el

presente tema de titulacion.

Para cada caso se considerara el hardware a ser empleado por cada aplicacion
de software, ya que cada una de las aplicaciones tiene sus propios requerimientos

minimos necesarios.

Una consideracion general que se hara es que todas las soluciones emplearan el
mismo servidor de autenticacién RADIUS. Por lo que un costo adicional a ser
considerado en cada caso es el costo correspondiente al servidor RADIUS, se
considera Unicamente el costo del hardware ya que en la parte de software se
emplea el servidor FreeRADIUS instalado sobre el sistema operativo LINUX
Fedora Core 3, ambos de libre distribucion.

Se considera en los costos el valor de la mano de obra especializada que se
emplea, ya que para poder implementar una solucién de este tipo al menos se

debe tener un conocimiento basico de sistemas y de comunicaciones.
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Como precio por hora de la mano de obra se definié 50 USD, valor promedio en
base a los costos de mano de obra por hora aplicados por empresas integradoras

de tecnologia como La Competencia SA, Uniplex y DOS Compuequip.

En el caso del costo de capacitacién se ha definido el valor por hora de 70 USD,
este valor fue tomado en referencia a los valores por hora de capacitacion

cobrados por las empresas de comunicaciones anteriormente mencionadas

Para el caso FirstSpot y AirMarshall, como requerimiento de hardware lo Unico
que se requiere es un computador con dos interfaces de red, por lo que se
considerara esto en los costos asociados.

En el caso del servidor RADIUS se ha considerado el valor del servidor mas dos
horas de mano de obra para la instalacion de sistema operativo y para la

instalacién del servidor RADIUS.

En el caso de FirstSport, se debera considerar un valor adicional correspondiente

al sistema operativo Windows.

2.10.2.1 Costos de implementaciéon empleando FirstSpot TM

| FirstSpot Price List {per server) |

New License
® FirstSpot Advanced Edition 4.x with 1-year Price : 1,343 USD 4ADY-LM
rmaintenance contract [see #1]
o FirstSpot Standard Edition 4.x with 1-year Price : 593 USD 45TD-LM
maintenance contract
) FirstSpot Advanced Edition 4. Price : 895 USD A4a0Y-L
) FirstSpot Standard Edition 4.x  [cee #2] Price : 395 USD 435TD-L
Trade-Up to Advanced Edition [see #3]
Trade-up from Standard Edition 4.x to .
L F T B32 USD 4STDADNY-T
O Advanced Edition 4.x nee
Trade-up from FirstSpot Standard Edition <.x
) to advanced Edition 4.x% {with a valid Price : 948 USD ASTDADYM-T
maintenance contract) [zee #4]
To upgrade from previous version {3.x) of FirstSpot, please click here.
To purchase maintenance contract separately, please click here.

Tabla 2.5 Precios de lista de FisrtSpot5

® Referencia para costo de FirstSpot http:/www.patronsoft.com/firstspot/buy now.html 26/04/2007
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En la Tabla 2.5 se presenta la lista de precios correspondiente a los costos

involucrados, con respecto a la solucién FirstSpot.

2.10.2.1.1 Contrato de Mantenimiento

El contrato de mantenimiento consiste en un soporte y mantenimiento necesario
para poder implementar la solucién exitosamente y FirstSpot. El contrato incluye

lo siguiente:

= Soporte por un ano via email (support@patronsoft.com), o a través de un
soporte de acceso remoto hacia el computador que tenga instalado el
software via VNC o Escritorio Remoto, siempre y cuando el usuario haya
otorgado la respectiva autorizacion.

» Actualizaciones de versiones durante el periodo de contrato.

= Servicio de correccién de errores en las versiones

= Acceso a versiones de prueba

Para realizar el analisis de costo, se considera la version de software mas
avanzada, ya que la misma proporciona funcionalidades interesantes, como
controles de acceso con filtros por direccion MAC, control de ancho de banda por
usuario, monitoreo en tiempo real de usuarios, asignacion de direcciones IP de
forma dinamica, accesos multiples con una sola contrasefa y retorno a la pagina

web inicialmente solicitada por el usuario una vez que se autentica.

El periodo de garantia se considera de un afo a partir de la fecha de entrega de

la implementacion probada y funcionando de forma adecuada.

Con las premisas anteriormente mencionadas, en al Tabla 2.6 se presentan los

costos asociados en la implementacién de esta solucion.
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FistSpot
Producto Costo Unitario Cantidad Costo
Servidor RADIUS Inspiron 530s°
Intel®Pentium® dual- E2140 (1.60GH
1B Dual Ghannelt, DR SORAM - _ (1 -60GHE) $800,00 1 $ 800,00
160GB Serial ATA Hard Drive (7200RPM)
Ingenieria de preparacion de Servidor RADIUS $ 100,00 1 $ 100,00
Sistema Operativo Windows XP Profesional $ 200,00 1 $ 200,00
Inspiron 530s
Intel®Pentium® dual- E2140 (1.60GH
el dhalsore preceseor 2140 (160G 800,00 1 800,00
160GB Serial ATA Hard Drive (7200RPM)
FirstSpot Advanced Edition 4.x with 1-year $1.343.00 1 $1.343,00
maintenance contract T T
Ingenieria en la implementacién (Mano de
obra) 50USD/Hora $50,00 8 $ 400,00
Capa}cnamon Admlnlstradqr .70U§D/Hora, $ 70,00 8 $ 560,00
50 délares por persona adicional
Costo Total $ 4.203,00
IVA 12% $ 504,36
Total $4.707.36

Tabla 2.6 Costos Implementacién FirstSpot®

2.10.2.2 Costos de implementacion empleando Air Marshal de IEA software, Inc.

El la Tabla 2.7 se presenta la lista de precios de los costos del software AIR
MARSHAL DE IEA SOFTWARE, INC.

Concurrent Sessions
1] $595.00
Unlimited £895.00

Cost per Server {USD}

Tabla 2.7 Precios de software Air Marshal °

Air Marshal es un software licenciado por servidor. El nimero de sesiones

concurrentes corresponde al numero maximo de usuarios que pueden estar

® http://www.dell.com

7 Valor establecido de un promedio de costos por hora de capacitaciones de empresas
integradoras de servicios (La competencia SA, Uniplex y DOS Compuequip) para cuatro personas.
® Tablas 2.5

® Referencia a costos involucrados en la adquisicion del software AIR MARSHAL http:/www.iea-
software.com/products/pricing.cfm?product=airmarshal#airmarshal 26/04/2007
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registrados al mismo tiempo. Para el andlisis de costos se considera la licencia

para sesiones concurrentes ilimitada.

Con respecto al valor adicional relacionado al mantenimiento, en la Tabla 2.8 se

presenta los valores correspondientes a los contratos de mantenimiento del

software.
Offering el Telephone Support AT Cost (USD)
Support Upgrades
Yearly Email
Support ¥es Mo Mo +£695,vear
Yearly Basic ~
Support ¥es 9-5 PST Mo 1,605 vear
Yearly ~
Extended Yes 8-E PET and Included £2,695 vear
Emergency Z4u7

Suppiort

. 4 hour training session aver two days covering ~
Quieesist Installation/configuration and daily use of the system $.495 CLE
Program time)

by accounting and CSR staff.

Tabla 2.8 Valor de los contratos de mantenimiento para Air Marshal 10

Los usuarios nuevos pueden hacer uso del soporte de sesenta dias gratuitos,
contados a partir del dia de adquisicion del software. El soporte adquirido consiste
de soporte por un solo sitio, esto quiere decir que si el soffware se encuentra
instalado para una misma organizacion en varias dependencias se debera adquirir

un contrato por cada sitio.

Para realizar la comparacion en lo referente a costos se considera emplear la
version de usuarios concurrentes ilimitados; que se adquirird un soporte con
actualizaciones y que se invertird en un curso de capacitacion para el personal,
con estas condiciones el costo involucrado en el analisis de costos es el que se

muestra en la Tabla 2.9.

'% Referencia a costos involucrados en la adquisicion de soporte del software AIR MARSHAL
http://www.iea-software.com/products/pricing.cfm?product=airmarshal#airmarshal
26/04/2007
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Tabla 2.9 Costos de Implementacién Air Marsha

2.10.2.3 Costo de implementacion de la solucion cliente RADIUS en linux

Air Marshal
Producto Costo Unitario | Cantidad Costo
Servidor RADIUS Inspiron 530s"
Intel®Pentium® dual- E2140 (1.60GH
1B Dual Ghannelt, DR SORAM | - — (1 /00GHE) $ 800,00 1 $ 800,00
160GB Serial ATA Hard Drive (7200RPM)
Ingenieria de preparacién del servidor RADIUS $ 100,00 1 $ 100,00
Inspiron 530s
Intel®Pentium® dual- E2140 (1.60GHz)
iteloPenm st coreprocesaor § $ 800,00 1 $800,00
160GB Serial ATA Hard Drive (7200RPM)
Air Marshal v1 para Linux con sesiones concurrentes
ilimitadas $ 895,00 1 $ 895,00
Soporte extendido anualmente $ 2.695,00 1 $ 2.695,00
4 horas de sesiones de entrenamiento en el
transcurso de dos dias cubriendo temas de
instalacion, configuracion y administracion del $ 495,00 1 $ 495,00
sistema.
Ingenieria en la implementacion (Mano de obra)
50USD/Hora $ 50,00 8 $ 400,00
Costo Total | $6.189,00
IVA 12% $7422
Total $6931,2

112

En esta seccion se presentara los criterios considerados para poder definir los

valores dados a cada uno de los servicios de la Tabla 2.10.

El valor asignado al desarrollo de la aplicacion es de 1600 USD, ya que el tiempo

invertido en la realizacion del presente proyecto fue en promedio 2 horas por dia

considerando una semana laboral durante el periodo de seis meses. El presente

desarrollo busca ser una alternativa de solucibn mas economica, modular y

escalable de forma sencilla.

En el valor de ingenieria de implementacién se ha manejado el mismo valor por

hora de 50 USD y en este caso se ha definido que un tiempo adecuado en el cual

se puede dejar la solucion implementada y operativa es 8 horas.

" hitp://www.dell.com

"2 Tabla 2.8, Tabla 2.7 y valores definidos en la seccién 2.10.2 ANALISIS DE COSTOS
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Se ha considerado que el periodo de tiempo de capacitacion de 4 horas es un
tiempo adecuado para la capacitacion de utilizaciéon y administracion basica del

sistema.

La Tabla 2.10 muestra los costos involucrados en la implementacién del Cliente
RADIUS.

Cliente RADIUS

Producto Costo Unitario | Cantidad Costo
Servidor RADIUS Inspiron 530s"™
Intel®Pentium® dual-core processor E2140 (1.60GHz) $ 800,00 1 $ 800,00

1GB Dual Channelé DDR SDRAM
160GB Serial ATA Hard Drive (7200RPM)

Ingenieria de preparacion del servidor RADIUS $ 100,00 1 $ 100,00

Inspiron 530s
Intel®Pentium® dual-core processor E2140 (1.60GHz)

1GB Dual Channelé DDR SDRAM $ 800,00 1 $ 800,00
160GB Serial ATA Hard Drive (7200RPM)

Implementacion de desarrollo con soporte por

un afo $ 1.600,00 1 $ 1.600,00
Ingenieria en la implemtacién (Mano de obra)

50USD/Hora $ 50,00 8 $ 400,00
Capacitacién de administrador 70USD/Hora, $70.00 4 $ 280,00

50UDS por persona adicional

Costo Total | $3.980,00
IVA 12% $ 477,60
Total $4.457,60
Tabla 2.10 Costos involucrados al implementar el Sistema Cliente RADIUS en LINUX

En el caso del hardware empleado, si bien es cierto, la implementacion fue
probada con un equipo de menores capacidades, la implementacion funcion6 de
forma adecuada. Por lo que se consideré emplear un equipo con las
caracteristicas presentadas en la Tabla 2.10, que es un equipo actual y con
caracteristicas modernas.

El tratar de considerar equipos con caracteristicas similares a las empleadas en la
implementacién original, no es practico pues actualmente equipos con este tipo de

caracteristicas no se encuentran en el mercado.

' http://www.dell.com
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De igual manera lo que si se mantuvo es el emplear un equipo que supere las
caracteristicas minimas necesarias en términos de capacidad de procesamiento,

memoria y capacidad de almacenamiento.

Algo importante a considerar es que en ningun caso las organizaciones, clientes
de este tipo de soluciones estarian de acuerdo en emplear un computador con

caracteristicas menores a las que actualmente se encuentren en el mercado.

El soporte por un afo consistira de un soporte telefénico, en caso de requerir
realizar una revision adicional en el software del sistema se lo hara accediendo de
forma remota a través de un VPN, escritorio remoto o directamente si el equipo
posee una direccién IP publica. El soporte se lo hara en el sentido de soporte de
configuraciéon y buen funcionamiento del sistema o como correctivo de algun bug

del software.

El costo de implementacién y capacitacién son costos estandar que actualmente
manejan las empresas de comunicaciones por hora de implementacion y de

capacitacion.

En caso de que en un soporte se detecte impericia del usuario en la
administracién del sistema, que ocasione dafo al funcionamiento del software o
pérdida del servicio temporal y esto implique una reimplementacion del sistema,
se realizara un cobro por las horas técnicas involucradas en la reimplementacién
del sistema con un valor de 40USD + IVA la hora, el soporte cubrird netamente
problemas de configuracion y/o bugs de sistema en ningin caso manipulacién

inapropiada.

2.10.2.4 Comparacion de costos de implementacion de los tres sistemas planteados

anteriormente

A continuacién se presenta una comparacion de costos de implementacién de las

diferentes soluciones analizadas anteriormente, el criterio de costos ha sido
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considerado teniendo similares escenarios en todos los casos. Los valores

mostrados en la Tabla 2.11 incluyen el valor del IVA.

Solucién Costo Total
FistSpot $4.707.36
Air Marshal $6.931,2
Cliente RADIUS $ 4.457.60

Tabla 2.11 Costos totales de las diferentes implementaciones

En la Tabla 2.11 se puede observar claramente que la solucion Cliente RADIUS
en Linux es una alternativa mas barata y como se vera posteriormente cubre un

mayor rango de caracteristicas que las otras soluciones.

2.10.3 Comparacion con soluciones comerciales similares

En la Tabla 2.12 se presenta una comparacién de las caracteristicas que ofrece

cada uno de los programas analizados.

Revisando cada una de las caracteristicas listadas, se observa que la solucion
planteada en el presente proyecto de titulacidén, proporciona gran parte de las
funcionalidades de dos programas diferentes que son soluciones comerciales
actuales. El presente proyecto es una alternativa bastante interesante de control
de acceso de usuarios, autorizacidbn de accesos y adicionalmente al ser
implementado con un criterio de modularidad podra ser ajustado a las

necesidades del usuario final.
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MARSHAL DE

‘ FIRST SPOT DE IEA CLIENTE
CARACTERISTICA PATRON SOFT | SOFTWARE, | LINUX
INC.
dCé)r|1|t3rol de acceso, bloqueo de rangos sI NO S|
Filtrado de puertos Sl NO Sl
disposivo on partutar sl No sl
Accesos multiples de usuarios Sl NO Sl
Empleo de tarjetas prepago Sl NO NO
Rastreo de url originadota Sl NO Sl
Acceso pasivo Sl NO Sl
QoS SI NO Si
Roaming SMTP Sl NO NO
Asignacién .de se}:accién de lenguaje S| NO
para administracion NO

RADIUS autenticacion y auditoria,
compatible con autenticacion existente NO Sl Sl
y sistemas de tarifacion

Soporte de varios servidores RADIUS NO Sl Sl

Autenticacion CHAP basada Java Autenticacion

) . . Sl PAP y CHAP
script, seguridad adicional a SSL NO estandar
SSL aseguramiento de intercambio de sI S|
los datos. NO
Configurable a través de una Interfase
HTML Sl Sl Si
Presenta el estado de los usuarios,
estadisticas de registros, como tiempo Sl Sl

usado y tiempo restante. NO

Interfaz de administracion integrada,
basada en web, mira quien esta en NO Sl Sl
linea, consumo de bytes.

Configurables diferente niveles de
acceso en funcién del usuario y la clave
ingresada, al interactuar con el firewall NO Sl SI
estandar de Linux y herramientas de
ancho de banda.

Monitoreo de sesiones en base a su
direccion MAC, evitando abusos de
uso, determinando cuanto los usuarios NO Sl Sl
estan activos, mayor control de tiempo

por sesion.

Control de cantidad de bytes

. NO SI Sl
consumidos

Tabla 2.12 Tabla comparativa de caracteristicas de los programas de control de acceso
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CAPITULO

PRUEBAS DE FUNCIONAMIENTO Y ANALISIS
DE RESULTADOS



CAPITULO III

PRUEBAS DE FUNCIONAMIENTO Y ANALISIS DE
RESULTADOS

3.1 DESCRIPCION DEL ESCENARIO DE PRUEBAS

USUARIO

RED 192.168.1.1/28

INALAMBRICA

Eth1

) CLIENTE | 192.168.1.2128

Eth0 Eth1
1P: 192.168.3.254/24 192.163.2.1124 192.158.2.5/24; Sgi\tl)llll)ng
VPN IPSec i
EAP-TLS W
Eth0
192.168.3.1/24
SERVIDOR
DIAL-UP

HTTPS IP: 192.168.3.252/24

-

HTTPS

USUARIO Q ADMINISTRADOR
QS USUARIO
\ .
i IP: 192.168.3.253/24 REMOTQO.

Figura 3.1 Diagrama de red del escenario de pruebas

Para realizar las pruebas de funcionamiento del cliente RADIUS se ha
implementado una pequefia LAN dividida en tres segmentos de red: INTERNET,
RADIUS y LOCAL; a cada uno de los cuales se conecta una interfaz del cliente

RADIUS que viene a ser el elemento central de la implementacién. Figura 3.1

El direccionamiento IP de los segmentos de red empleados para el escenario de
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pruebas se muestra en la Tabla 3.1

Direccion de red Mascara Nombre del segmento de red
192.168.1.0 255.255.255.240 INTERNET
192.168.2.0 255.255.255.0 RADIUS
192.168.3.0 255.255.255.0 LOCAL

Tabla 3.1 Direccionamiento IP de los segmentos de red del escenario de pruebas

A continuacion se presenta una descripcion de los segmentos de red y los

elementos que irdn ubicados en los mismos.

3.1.1 Segmento de red INTERNET

En este segmento de red se encuentra configurado el acceso a Internet del
Cliente RADIUS, el cual se lo realiza a través de un enlace por MODEM xDSL, la
capacidad de este enlace es de 128 Kbps

El router que brinda el acceso a Internet se encuentra configurado con la direccion
IP 192.168.1.1/128 y el cliente RADIUS tiene configurado en a interfaz que se
conecta a este segmento la direccion IP 192.168.2.1/28 y como ruta por defecto la
direccion IP del router.

3.1.2 Segmento de red RADIUS
En este segmento de red se encuentran configurados, el servidor RADIUS con
direccion IP 192.168.2.5/24, y la interfaz del cliente RADIUS que se conecta a

este segmento de la red tiene la direccion IP 192.168.2.1/24

En este segmento seréd levantado el tunel IPSEC para proteger la informacion que
es intercambiada entre el cliente y el servidor RADIUS.

3.1.3 Segmento de red LOCAL

La interfaz del cliente RADIUS que se conecta a este segmento tiene la direccion
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IP 192.168.3.1/24 que a su vez es la ruta por defecto de este segmento de la red.

En este segmento de la red se encuentran configurados el Punto de Acceso
Inaldmbrico el cual fue configurado para trabajar con EAP-TLS como se describio
en el capitulo Il; para tareas de administracion a este equipo se lo configurd con
la direccion IP 192.168.3.254/24

En este segmento se encuentra el servidor de acceso remoto con la direccion IP
192.168.3.252/24, el cual posee un MODEM de acceso telefénico que se
encuentra conectado a una linea telefénica convencional, para permitir el acceso

ala red via dial-up.

Adicionalmente desde este segmento se realizaran las pruebas de seguridad en
la administracion del servidor RADIUS, para lo cual se configuré6 un computador
con direccion IP 192.168.3.253/24 el cual servird para realizar las tareas de

administracién del cliente RADIUS de forma remota.

En este segmento de red se ubicaran tres usuarios de prueba un usuario
conectado de forma inaldmbrica, uno que se conecte mediante un cable de red al
HUB y otro que accedera mediante una conexion dial-up al Servidor dial-up.

3.2 IMPLEMENTACION DEL ESCENARIO DE PRUEBAS

Una vez que se ha implementado la topologia de red descrita, se procedera a
realizar las configuraciones y pruebas correspondientes de funcionamiento de la

implementacion.

3.2.1 CONFIGURACION DE USUARIOS

Se ha considerado emplear tres usuarios para realizar las pruebas de
funcionamiento de la implementacion: dos usuarios locales uno de los cuales se

conectara mediante un cable de red al HUB y el otro accedera a través del Punto
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de Acceso inalambrico, y un usuario dial-up que accedera mediante el Servidor
dial-up.

Se configur6 en el cliente RADIUS las direcciones MAC de los dos usuarios de
prueba locales, y del Servidor dial-up para el acceso del usuario dial-up, como
direcciones MAC validas, de forma que puedan obtener una direccion IP del
servidor DHCP configurado en el cliente RADIUS.

El usuario que se conecta directamente al HUB mediante el cable de red
Unicamente debera configurar su tarjeta de red como cliente DHCP para que

obtenga su direccién IP de forma dinamica del servidor DHCP.

El usuario inalambrico debe realizar una autenticacion empleando WPA con
RADIUS, para lo cual se procedi6 a crear e instalar el correspondiente certificado
digital tal como se mostré en el Anexo F; ademas debe estar configurado como
cliente DHCP.

En la Figura 3.2 se presenta la pantalla correspondiente a la configuracion
realizada para el usuario de prueba inaldmbrico; se ha empleado en el
computador del usuario una tarjeta USB Wireless 3Com con su correspondiente
utilitario de configuracion.

El tercer usuario de prueba es un usuario dial-up en el cual se configuré una
conexion de acceso telefénico a redes en una PC con sistema operativo Windows
XP.

Para el acceso de este usuario remoto a la red se cre6 un usuario en el servidor
dial-up, con su respectiva clave, de tal forma que este usuario que acceda de
forma remota a la red, para hacer uso del Internet debe primero autenticarse en el

Servidor dial-up y posteriormente en el cliente RADIUS.
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@03Com OfficeConnect Wireless Utility =0l

@ Status E%: Encryption

@ Site Survey

E‘E Carfiguration  Security Setting
i [ General Authentication Made IWPA vI Data Encruptian ITK”: vI
- Advanced ~WEP Key Setting...
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< | +]
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—— |

¥ Help

Figura 3.2 Configuracion de seguridad de la tarjeta de red del usuario

3.22 CONFIGURACION Y PUESTA EN MARCHA DEL SERVIDOR DHCP
ESTATICO

Se procedié a realizar la implementacion del servidor DHCP, con ciertas
restricciones como se mostrd en el Capitulo II; de tal forma que el servidor DHCP
asignara direcciones IP Unicamente a usuarios cuya direccion MAC haya sido

registrada como valida en la base de datos del cliente RADIUS.

Este servidor se encuentra configurado en el mismo equipo que hace las veces de
cliente RADIUS y su administracién se encuentra embebida en el interfaz de
administracién del cliente RADIUS, a través del cual se puede registrar, borrar o
modificar las direcciones MAC de los usuarios, asi como también se puede poner
en marcha o detener el servicio DHCP. En el ANEXO L se muestra el archivo de

configuracién del servidor de DHCP.

Se ha configurado el servidor DHCP para que otorgue direcciones IP a los
usuarios en el rango comprendido entre las direcciones IP: 192.168.3.10 hasta
192.168.3.40 y que no otorgue direccién IP a usuarios cuya MAC no se haya
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registrado en la configuracion.

3.2.3 CONFIGURACION DEL SERVIDOR HTTP, HTTPS. FTP, MAIL, TELNET
Y SSH

Para efectos de pruebas de acceso a diferentes servicios de red se procedié a
instalar en un computador con sistema operativo LINUX Fedora Core 3; los
servicios HTTP, HTTPS, FTP, TELNET y SSH.

En el sistema operativo LINUX Fedora Core 3 por defecto vienen activados los
servicios de HTTPS, HTTP y SSH, por lo cual se precedié a utilizar directamente

estos servicios para realizar las pruebas.

Para realizar las pruebas de acceso a correo electrénico, se emple6é una cuenta
de correo electronico gratuito de yahoo; la cual se configuré en el cliente de

correo Outlook Express con los parametros que se muestran en la Tabla 3.2.

Servidor de correo entrante (POP3): pop.mail.yahoo.com (emplear SSL, puerto: 995)

Servidor de correo saliente (SMTP): Smtp.mail.yahoo.com (Usar SSL, puerto: 465, con autenticacion)
Nombre de cuenta Nombre de usuario de Yahoo!

Direccion de correo: pabartur @yahoo.com

Contrasefia: A

Tabla 3.2 Configuracion de la cuenta de correo electronico de prueba

Con esta cuenta de correo electrdnico se realizaron pruebas de envio y recepcion
de correo, empleando esta misma cuenta para dos usuarios con diferentes
perfiles; en el primero se permitia el trafico de correo electrénico hacia (envid) y

desde (recepcion) el Internet y el segundo se denegaba el mismo.

Para las pruebas con el servicio de TELNET fue necesario iniciarlo previamente
ya que por seguridad este servicio no viene iniciado por defecto en la distribucién
de LINUX Fedora Core 3 (FC3), a continuacion se presenta los comandos
empleados para la activacion del servicio.
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#chkconfig telnet on (para iniciar el servicio)
#chkconfig telnet off (para detener el servicio)

#chkconfig —-list | grep telnet (indica el estado del servicio)

Cualquier usuario configurado en el servidor LINUX podra acceder a través del

servicio TELNET hacia el equipo, a excepcién del usuario root.

Igualmente fue necesario configurar el servicio de FTP en el servidor de pruebas
ya que el mismo no viene iniciado ni configurado en FC3, para implementarlo se
hizo uso de la aplicacion XAMPP que viene con los servicios de HTTP (PHP y
PERL), MySQL y ProFTPD, siendo necesario el procedimiento de instalacién que
se muestra en el ANEXO M.

3.3 VERIFICACION DE FUNCIONAMIENTO DEL SERVIDOR
DIAL-UP

Se procedié a configurar una conexion de acceso telefénico a redes en el

computador del usuario remoto con el usuario y clave creado en el Servidor dial-

up.

Para probar el funcionamiento del acceso remoto a la red se realizé una llamada
con la conexién configurada; hacia el Servidor dial-up, pudiéndose observar que
el usuario se autenticaba con el Servidor dial-up y una vez autenticado, se pudo
confirmar que el usuario puede acceder al sistema de autenticacion del cliente
RADIUS ya que todas las peticiones que se realizaban hacia el Internet eran
redireccionadas a la pagina de autenticacion, finalmente se ingreso un usuario y
clave vdlidos y se pudo observar que era posible acceder a los servicios

configurados para este usuario.
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3.4 VERIFICACION DEL ESTABLECIMIENTO DEL TUNEL IPSEC

ENTRE EL CLIENTE RADIUS Y EL SERVIDOR RADIUS

Para verificar que efectivamente se encuentra protegida la informacion al emplear

el tunel IPSec, se procedio a realizar dos capturas del trafico intercambiado entre

el cliente y el servidor RADIUS, la primera sin el tunel establecido y la segunda

con el tunel IPSec establecido.

Mediante la realizacion de esta prueba se verific6 que la confidencialidad de los

datos se encuentra protegida al emplear el tunel IPSec.

@ HTTPS-RADIUS-nolPSEC.cap - Ethereal

File Edit Yiew Go Capture Analyze Statistics  Help

& B BE*x®EE QesrF L Q Q @ HF

Filter: |192.168.2.1) || fip.src == 192.168.2.1 && ip.dst == 192.168.2.5) = Expression... Clear Apply

Mo, - Tirme: Source Destination Protocol | Info
72 18,125897 192.168.2,1 102,168, 2.5 RADIUS ACCESS-RAOUBST(LY (10=238, 1=021
| 74 18, 203732 1521 P 182,168, 2.1 RADILS pri2) (=23 =g
76 19.706708 1G2.168.2.1 152.168.2.5 RADIUS Accounting-Regquest(4) (id=58, 1=114)
77 15.345580 182.168.2.5 192.168.2.1 RADIUS Accounting-Response(5) (id=58, 1=200

il o e 1

| Frame 74 (118 bytes on wire, 118 bytes captured)
Linux cooked capture
Internet Protocol, Spc: 192.168.2.5 (192.168.2.5), Dst: 192.168.2.1 (192.168.2.1)
| User Datagram Protocol, Src Port: radius (1812), Dst Port: 32838 (32838)
source port: radius (1812)
pestination port: 32838 (32838)
Length: 82
Checksum: 0x6ac0 [correct]
= Radius Protocol
Code: Access-Accept (20
rPacket identifier: Oxee (238)
Length: 74
authenticator: 49CS9EE3D3AA2ZB63EES349209710E203
® attribute value Pairs

TR

0000 00 00 00 0L 00 06 00 e0 7d 8e b3 5b 98 &0 05 00 ........ P Laraie
0010 45 00 00 66 00 44 40 00 40 11 b4 ec <0 a8 02 0§ E..T.D8. & ......
0020 <O a8 02 0L 07 14 80 46 00 52 6a <O 02 ee 00 42 ....... E RIS
0030 49 <8 9e b3 d3 aa 2b 63 ee 53 49 20 87 10 &2 d3 Thspasnnn +E 5T s

0040 07 06 00 00 00 0L 08 06 ff ff ff fe 02 06 £F £f  ........ oooiall,
o050 Ff £f 0c 06 00 00 05 de Od 06 00 00 00 01 1h 06  ........ ........
0060 00 00 38 40 1c 06 00 00 01 68 3e 06 00 00 00 01 secBB sy B
0070 06 06 00 00 QO OL L.

|Fi\e: "F:\Mis documentosiIvaN Tesistcapitulos\CAPTTULOS\ Capitula3 CAPTURASHIP. . |P: 455D 5M 0

Figura 3.3 Captura de trafico entre el cliente y el servidor RADIUS sin emplear IPSec.

Para establecer el tunel IPSec entre los dos computadores se empleo el siguiente

comando tanto en el servidor como el cliente.

#setkey —-f /etc/ipsec.conf (Para establecer el tunel IPSEc)
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En la Figura 3.3 se presenta la captura correspondiente al trafico intercambiado
entre el cliente RADIUS vy el servidor RADIUS sin haberse establecido el tunel
IPSec; en ésta se puede observar claramente que la informacion intercambiada
entre ellos no viaja cifrada; por lo que se puede distinguir el tipo de protocolo y la
informacion que cada uno de los campos del paquete IP contiene.

Por consiguiente si estos paquetes son interceptados por alguna incursion

maliciosa, la informacién que contienen podria ser observada facilmente.

En la Figura 3.4 se presenta otra captura de trafico entre el cliente y el servidor
RADIUS; pero esta vez se ha levantado un tanel IPSec entre los dos equipos, se
puede observar que esta vez la informacion que estdn intercambiando se
encuentra cifrada; de esta forma si llegara a ser interceptada el atacante

dificilmente podria obtener la informacion original.

@ https-radius-ipsec.cap. - Ethereal

File Edit Wiew Go Capture Analyze  Statistics  Help

BxRE Qes»0F 2 Q Qe

Filter: [ * Expression... Clear Apply
Mo, - Time Source Diestination Protocol | Info e

51 7.0962781 3com_78:af:ad ARP whao has 192.168.1.17 Tell 192.168.1.:z

qif3:70:foi8e
66 10 945159 192 168.2.1 192 168.2.5 ESP ESP (SPI 0x00000201)
Y L1825 i S 5 S SEI

69 ll 235525 192 168.2.1 192 168.2.5 ESP ESP (SPI 0x00000201)

70 11.241827 192.168.2.5 152.168.2.1 ESP ESP (SPI OXOOOOOBOl)

Pt B B it = bkt 2 kb Eu hake S e a1l Moy TRR P £ M
< | >

# Frame &7 (164 hytes on wire, 164 bytes captured)
E Linux cooked capture
& Internet Protocol, Src: 192.168.2.5 (192.168.2.5), Dst: 192.168.2.1 (192.168.2.1)
= Authentication Header

Mext Header: ESP (0x32)

Length: 24

SPI: Ox00000300

Seguence: 52

Iv
= Encapsulating Security Payload

SPI: Ox00000301

Sequence: 52

Data (96 bytes)

0000 00 00 00 01 00 06 00 e0 7d Se b3 Sh 8c 3 08 00
0010 45 00 00 %4 00 4d 40 00 40 33 b4 93 <O a8 02 05
0020 <O a8 02 01 32 04 00 00 Q0 00 03 00 00 00 00 34
0030 74 61 83 51 6d S5d 6d 98 1d b4 9 4c 00 00 03 01
0040 00 00 00 34 8 12 6a 2d 41 T5 09 79 6e a0 ad 31
0050 06 3 of 0F <9 a3 d8 e3 dc 43 45 4h 9F dc 4e fo
0060 1d 3a 82 b3 Se <8 af 27 cd 77 b3 62 S5c bi 97 0Qa
0070 f1 Sh 66 0e 65 0L 48 62 h7 79 46 7f b4 58 52 4
0080 B84 Bl 9d 21 bl 58 81 80 48 b2 a2 3f af 05 b4 a7
0090  a% 5d 56 d5 db B0 3d 66 d4a 0 6 ad 9F b2 Bc <5
00a0 &1 56 5d ed

\File: "F:iMis documentosiIYAR Tesisicapitulos\ CAPITULOSYC apitulo 3V CAPTURASAIP. . |P: 4040; 10M: 0

Figura 3.4 Captura de tréfico entre el servidor RADIUS vy el cliente empleando IPSec.
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Al encontrarse protegida la informaciéon que intercambian el cliente y el servidor

RADIUS se cumple con la politica de seguridad “Proteccion de la informacién de

autenticacion que el Cliente RADIUS, envia al servidor RADIUS”; ya que todo el

trafico que sea intercambiado por estos dos equipos se encuentra protegido por el

tunel IPSec.

3.5

VERIFICACION DEL ESTABLECIMIENTO DE LA SESION
HTTPS ENTRE EL USUARIO Y EL CLIENTE RADIUS PARA
PROTEGER LA INFORMACION DE AUTENTICACION QUE
EL USUARIO ENTREGA AL CLIENTE RADIUS

Cuando un usuario ingresa al sistema de autenticacion; el sistema como tal le

obliga a emplear HTTPS para el intercambio de la informacion de autenticacién.

& HTIPS_USUARIO_CLIENTRADIUS.cap - Ethereal

File Edit Wew Go Capture Analyze Statistics Help

T

Filter: | = Expression.. Clear Apply

BEHx®E QesDOFL R Q& HF

Mo, -

Protocol

4
4.627119 Client Hello
35 4.630812 https > 1818 [Ack] seg=l Ack=103 win=:
36 4.631496 server Hello, change Cipher Spec, Encr
37 4.6625408 Change Cipher Spec, Encrypted Handshak
38 4.708237 https > 1818 [ACK] Seq=147 aAck=170 wir
39 5.426559 Application pata
40 5.430710 https » 1818 [Ack] Segq=147 Ack=620 wir
41 §5.434761 Application Data
42 5.435822 Application Data
43 5.436174 1818 > https [ACK] Seq 620 Ack=472 wir
5 14
]

LA440978 Application Data, AF
Ly q ata

1818 = https [FIN
https > 1818 [ACK] Seq 2101 acl

iE a
O YRR T T

A R TEE CTRTO % REERE Tawk T SEnoh ER=nCMEEsTaE Y

£ >
i+ Frame 45 (312 bytes on wire, 312 bytes captured) -~
i+ Ethernet II, src: 3com la:4l:bd (00:50:da:la:4l:bd), DsT: 3comeEuro_c0:8c:0l (00:0F:chicO:Bc:iol) ¥
< >

il ST =T T TU o Us &L 59 UT TZ T iararas b
0050 f4 03 1d 8h <6 b9 Ba <3 ac d8 fe 78 b0 bf 95 81 . ..... i
0060 11 6d 81 a3 76 a4 d9 3c 22 19 d0 13 42 63 ce dd m
0070 ea 86 9e 7h 5 2f 60 hd of 2e 70 4d f1 29 5S¢ Se 1./
0080 O d4 1c 18 <4 3c of 56 bd d4 36 6 De 2b fd fb  .......
0090 31 57 35 69 2¢ a2 81 fa 65 1f 9b 36 98 d4 40 do Tws51,
00a0 e2 cc 03 B¢ 97 22 24 7e ef 87 d9 cO cc do df 3 ..... -
oob0o a3 81 3b 9 &h f1 &f 87 f7 c9 c6 db 7d 1a 50 <6 yok.o

Frame (312 bytes) | Reassembled TCP (365 bytes) |

[File: "F:Mis documentosi Iy AN Tesis|capitulos\ CAPTTULOSA Capitula3LCAPTURASIL... [Pr363Dr 363 M0

Figura 3.5 Captura del trafico HTTPS entre el cliente RADIUS y un usuario.
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Para verificar que el trafico intercambiado durante el proceso de autenticacion se
lo realiza empleando el protocolo HTTPS, se procede a realizar la captura del
trafico empleando un sniffer; en la Figura 3.5 se muestra el resultado de la captura
correspondiente al establecimiento de la sesién HTTPS entre el usuario y el
cliente RADIUS. Se puede observar claramente que el trafico intercambiado es
del tipo SSLv3, lo que nos indica que la informacidén contenida en estos paquetes

se encuentra cifrada.

Con lo realizado en este literal se verifica también el cumplimiento de la politica de
seguridad “Proteccion de la informacion de autenticacién que el usuario envia al
Cliente RADIUS”.

3.6 VERIFICACION DE LA SEGURIDAD DE LAS SESIONES
ESTABLECIDAS CON EL CLIENTE RADIUS PARA SU
ADMINISTRACION

La pruebas para verificar la seguridad en la administracion remota del cliente
RADIUS se realizaron desde un computador definido para este objetivo
configurado con la direccion IP 192.168.3.253; esta direccion IP debe ser definida
en el script de configuracion inicial de iptables, de tal forma que este sea el Unico
equipo del segmento de red LOCAL que acceda al cliente RADIUS para su

administracion.

Para la administracion del cliente RADIUS se emplearan los protocolos SSH para
acceso a linea de comandos y HTTPS para el acceso a la interfaz de
administracion WEB, de esta forma se consigue que la informacién que se

intercambia con el cliente RADIUS para su administracion se encuentre cifrada.

3.6.1 Verificacion del establecimiento de la sesion SSH

Para realizar esta verificacién se empleé la herramienta “putty.exe” que permite
establecer una sesién SSH desde un equipo con Sistema Operativo Windows,
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hacia el cliente RADIUS.

La Figura 3.6 muestra el trafico generado durante la sesion SSH desde la

direccion IP 192.168.3.253 del computador definido para la administracion del
cliente RADIUS vy el cliente RADIUS con direccion IP 192.168.3.1

[@ 55H_cliente RADIUS - Ethereal

File Edit

= & 2

Yiew Go  Capture

Analyze  Statistics  Help

PHEx®8 ResoF e BE QQQAF @&

Eilcer: |

¥ | Expression... | Clear | Apply

=18 x|

| -

Mo, - |Time |Snurce |Destinatinn |Prntncn| |InFn

1 0.000000 152.168.3,253 192.168.3.1 TCP 1447 > 22 [S¥N] Seq=0 Len=0 mMss=1460

2 0.000408 1%2.168.5.1 192.1468,3,253 TCP 22 » 1447 [s¥N, acCk] Seq=0 ack=1 win=5840 Len=0 ¢
3 0.001331 152.168.3.253 192.168.3.1 TCP 1447 > 22 [ACK] Seg=1 Ack=1 Win=65535 Len=0

4 0.011164 152.168.3.1 192.168.3,253 SSH Server Protocol: SSH-1.99-0penssH_3. 9pl

5 0.173500 1%2.168.3,253 192.168.3.1 TCP 1447 » 22 [ACK] Seg=1 Ack=24 win=65512 Len=0

5 0.707963 192.168.3.253 192.168.3.1 SSH Client Protocol: SSH-2.0-PUTTY_Release_0.59%r

7 0.708389 152.168.3, 192.168.3,253 TCP 22 > 1447 [ack] seg=24 Ack=29 win=5840 Len=0

& 0.7097a5 192.168.3. 152.168.3.1 TCP [TCP segment of a reassembled pPDU]

9 0.710210 152.168.3. 192.168.3.253 TCP 22 » 1447 [ACK] Seq=24 Ack=541 win=6432 Len=0
10 0.711150 152.168.3, 192.168.3,253 SSHYZ  Serwver: Key Exchange Init
11 0. 711827 152.168.3. 192.168.3.1 SSHv2 Client: Key Exchange Init
12 0.728110 152.168.3. 192.168.3.1 SSHv2 Client: Diffie-Hellman Key Exchange Init
13 0.732342 192.168.3. 192.168.3.253 SsHv2  server: Diffie-Hellman key Exchange reply
14 0.874663 1%2.168.3, 192.168.3.1 TCP 1447 > 22 [ACk] Seg=661 Ack=944 win=564582 Len=0
15 1.0162590 192.168.3. 192.168.3.1 SsHv2  Client: Diffie-Hellman GEx Init
16 1.047951 192.168.3. 192.168.3.253 SSHv2  server: Diffie-Hellman GEx Reply
17 1.174987 1%2.168.3, 192.168.3.1 TCP 1447 > 22 [ACK] 5eq=933 Ack=1536 wWin=65535 Len=0
18 1.322129 152.168.3. 192.168.3.1 SSHv2 Encrypted reguest packet Jlen=16
19 1.325002 152.168.3 192.168 1 SSHY2 d
21 1.475127 152.168.3.253 192.168.3.1 TCP 1447 > 22
22 3.244862 192.168.3.253 192.168.3.1 SSHY2  Encrypted reguest packet Ten=68
23 3.245%49 192.168.3.1 192.168.3.253 SSHYZ  Encrypted response packet Jen=84
24 3.378292 152.168.3.253 192.168.3.1 TCP 1447 > 22 [ACK] Seq=106% Ack=1672 Win=60339% Len=(
25 5.044546 192.168.3.253 192.168.3.1 SSHYZ  Encrypted regquest packet Ten=296
26 5.050543 192.168.3.1 192.168.3.253 SSHvZ  Encrypted response packet len=36
27 5.059808 152.168.3.253 192.168.3.1 SSHv2 Encrypted request packet Jen=68
28 5.060597 192.168.3.1 192.168.3.253 SSHY2  Encrypted response packet len=52
25 5.065097 192.168.3.253 192.168.3.1 SSHYZ  Encrypted reguest packet Ten=100
30 5.067004 152.168.3.1 192.168.3.253 SSHv2 Encrypted response packet len=36

M Internet Protocol.

Src:

1%2.168.3.1 (192.168.3.1).

i Frame 20 (106 bytes on wire, 106 hytes captured)
i Ethernet II, src: 3com_la:4l:bd (00:50:da:la:4l:bd), Dst: HsingTec 4cC:88:20 (00:d0:09:4C:88:209)
Dst: 182.168,3.253 (1092.168.3.253)

a3 o1
05 ol
03 40
af ac
od ce

Honaooon arena=n
LPRI...L .<+B.8.C

-[--T a.

[0 I— 2 K L

‘FI\E: "C:iDocuments and SettingsiAdministrador. AR TUROiMIs documentos\CAPTURAS]SSH,

c

[pr217Di217 M0

Figura 3.6 Trafico SSH hacia el cliente RADIUS

En la Figura 3.7 se muestra una captura del trafico TELNET entre los mismos

equipos, en esta se puede apreciar claramente que a diferencia de una sesién

SSH la informacion no viaja cifrada.

138



(@ TELNETClienteRADIUS - Ethereal

File Edit Wiew Go Capture

P

Analyze

PR*xR3 Re»2FL[EE QAQAQN @Y

Statistics  Help

Filter: |

~ | Expression. .. | Clear | Apply

=18 x|

Mo, - ‘Tlme |Suurce |Dast|nat\on |Protoco\ |InFD
19 0.475335 1%2.168.35.1 192.168.3.253 TCP telnet > 1449 [ACK] Seq=126 Ack=77 wWin=5840 Len=(
20 3.278013 1%2.168.3.253 192.168.3.1 TELMET Telnet Data ...
21 3.278744 1%2.168.35.1 192.168.3.253 TCP telnet > 1449 [ACK] Seg=126 Ack=78 wWin=5840 Len=(
22 3.279043 1%2.168.35.1 192.168.3.253 TELMET Telnet Data ...
23 3.376B585 1%2.168.3.253 192.168.3.1 TELMET Telnet Data ...
24 3.377045 1%2.168.35.1 192.168.3.253 TELMET Telnet Data ...
25 3.537480 1%2.168.3.253 192.168.3.1 TCP 1449 > telnet [ACK] Seq=79 Ack=128 Win=65408 Len:
26 3.635465 192.168.3.253 192.168.3.1 TELMET Telnet Data ...
27 3.635934 192.168.3.1 192.168.3.253 TELMET Telnet Data ...
28 3.737726 192.168.3.253 192.168.3.1 TCP 1449 > telnet [ACK] Seq=80 Ack=129 Win=65407 Len:
29 3.755441 192.168.3,253 1592,168.3.1 TELMET Telnet Data ...
30 3.755852 192.168.3.1 192,168.3.253 TELMET Telnet Data ...
31 3.909289 192.168.3,253 1592,168.3.1 TELMET Telnet Data ...
32 3.900772 1%2.168.3.1 1592.168.3.253 TELMET Telnet Data ...
33 4.038218 152.168.3.253 152.168.3.1 TCP 1449 > telnet [ACK] Seq=82 Ack=131 wWin=65405 Len:
34 4.579570 152.168.3.253 152.168.3.1 TELMET Telnet Data ...
35 4. 580070 1%2.168.3.1 1592.168.3.253 TELMET Telnet Data ...
36 4.739250 1%2.168.5.253 152.168.3.1 TCP 1449 > telnet [ACK] Seq=84 Ack=133 wWin=65403 Len:
3 1 S Telnet B
38 4. 1%2.168. 3. 192. 1 TCP 1449 > telnet [ACK] Seq=84 Ack=143 Win=6539%3 Len:
38 5. 1%2.168.5.253 1592. .1 TELMET Telnet Data ...
40 5. 192.168.3.1 192. .253 TCP telnet > 1449 [aAck] Seg=143 Ack=85 win=5840 Len=(
41 5. 1%2.168.5.253 1592. .1 TELMET Telnet Data ...
42 5. 192.163.3.1 192. .253 TCP telnet > 1449 [ack] Seg=143 Ack=86 win=5840 Len=(
43 7. 1%2.168.5.253 192. .1 TELMET Telnet Data ...
44 7. 192.163.3.1 192. .253 TCP telnet > 1449 [ack] seg=143 Ack=87 win=5840 Len=(
45 7. 1%2.168.5.253 192. .1 TELMET Telnet Data ...
46 7. 192.163.3.1 192. .253 TCP telnet > 1449 [ack] Seg=143 Ack=88 win=5840 Len=(
47 7. 1%2.168.3.253 192. .1 TELMET Telnet Data ...
48 7.496537 1%2.1658.5.1 192. .253 TCP telnet > 1449 [acKk] Seq=143 ack=85 win=5840 Len=(
CAECRSOM: US4 ST [COrrect ]

= Telnet
Data: Password:

=]

]

0000 00 do 09 4c B e% 00 50
0010 00 32 8% fd 40 00 40 06
0oz0 03 fd 00 17 05 a% £d 03
0030 16 do 94 8F 00 00 50 61

da 1a 41 hd 08
48 Ba <0 ad 03
2f 5d 2e 30 33
73 73 77 6f 72

00 45
0L co
8 50
64 3a

10
ag
18
20

|File: "C:\Documents and Settings|Administrador, ARTURDLMis documentos\CAPTURASITELME .. [P 220 D: 220M: 0

Figura 3.7 Trafico de una sesion TELNET hacia el Cliente RADIUS

3.6.2 Verificacion del establecimiento de la sesion HTTPS

Para la verificacion del establecimiento de la sesion HTTPS se ha empleado el

navegador WEB Internet Explorer 6.0.

El URL de acceso para la administracién del cliente RADIUS es el siguiente:

https://192.168.3.1/adm/index.htm

Al ingresar a la interfaz de administracion del cliente RADIUS en el navegador

WEB aparecera la pagina que se muestra en la Figura 3.8.
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n Cliente RADIUS - Microsoft Inte; N [=] ]

Archivo  Edicion  Mer  FEavoritos  Herramientas  Ayuda | jf!
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Fuewe Perfil

1. Cambiar la configuracién del cliente RATTUS

et Sericins 2. Crear v Modificar Perfiles.

Huevs Servicio 2, Crear v Modificar Services para configuratles en cada perfil
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Figura 3.9 Trafico HTTPS intercambiado en el proceso de autenticacion del usuario
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En la Figura 3.9 se muestra el trafico de una sesion HTTPS entre el equipo
definido para la administracion remota del cliente RADIUS con direccion IP
192.168.1.253 y el cliente RADIUS.

Se puede apreciar en la captura de paquetes que todo el trafico intercambiado es
del tipo HTTPS y que la informacidén se muestra cifrada.

3.7 COMPROBACION DE SEGURIDAD EN EL SEGMENTO DE
RED INALAMBRICO

Para realizar el control de acceso de usuarios de la red inalambrica, se ha
configurado en el Punto de Acceso Inalambrico un filtro de direcciones MAC, la
autenticacion a través de WPA con RADIUS y en el computador del usuario se ha
cargado el certificado digital correspondiente.

Una vez que la direccion MAC del usuario es validada por el punto de acceso
inalambrico, el usuario se autentica empleando RADIUS, si la autenticacion es
exitosa, el usuario podra obtener una direccion IP del servidor DHCP o caso

contrario no podra obtener direccion IP de forma dinamica.

Cuando el usuario disponga de una direccién IP, podra ya acceder al sistema de
autenticacion que sera el ultimo mecanismo de seguridad para que el equipo

tenga acceso a los servicios de red que su perfil le permita.

En la Figura 3.10 se presenta la captura del trafico de la autenticacién del usuario
empleando RADIUS.

Con respecto a esta captura, el filtro por direccion MAC configurado en el Punto
de Acceso inaldmbrico lo Unico que hace es permitir o no el acceso a la red en
funcion de la direccion MAC de la tarjeta de red del usuario, por lo que en este
caso no existira ningun trafico generado por este control de acceso.
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Figura 3.10 Captura del tr&fico generado en el proceso de autenticacion del cliente inalambrico

Con lo realizado en este literal se verifica también el cumplimiento de la politica de
seguridad “Proteccion de la informacién que viaja por el segmento de red

inalambrico”.

3.8 VERIFICAR EL CUMPLIMIENTO DE LAS POLITICAS DE
SEGURIDAD ESTABLECIDAS

A continuacién se describe el procedimiento empleado para verificar cada una de

las politicas de seguridad implementadas en el presente proyecto de titulacién.

Se excluyen de la verificacién que se realiza las siguientes politicas: proteccién de
la informacién de autenticacién que el cliente RADIUS, envia al servidor RADIUS;

proteccion de la informacion de autenticacion que el usuario envia al cliente
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RADIUS y proteccion de la informacién que viaja por el segmento de red
inalambrico; ya que fueron consideradas en los literales 3.4, 3.5 y 3.7

respectivamente.

3.8.1 CONTROL DE ACCESO MEDIANTE DIRECCION MAC

Para realizar esta comprobacion se ingres6 en la red un equipo cuya direccion
MAC no se encontraba registrada el la base de datos de direcciones MAC
autorizadas; se comprob6 en primera instancia al estar el equipo configurado
como cliente DHCP y conectado mediante un cable de red al HUB, no le fue

asignada una direccién IP del segmento de red LOCAL.

Posteriormente se ejecuté en la linea de comandos del sistema operativo el

comando: C:\>ipconfig /renew

Mediante el cual se le indica al computador que solicite una direcciéon IP a
cualquier servidor DHCP disponible, luego de varios segundos se observo que el
sistema no asigno ninguna direccion IP valida para acceder a los servicio de la

red.

Por lo cual queda comprobada la correcta aplicacion de la politica de seguridad;
permitiendo Unicamente que los computadores cuyas direcciones MAC hayan
sido registradas previamente obtengan una direccion IP valida para el acceso a la

pagina de autenticacién del cliente RADIUS.

3.8.2 FILTROS DE DIRECCIONES MAC EN PUNTOS DE ACCESO

Para el cumplimiento de esta politica de seguridad se hizo uso de la funcionalidad
del Punto de Acceso Inalambrico que permite dar acceso Unicamente a usuarios
cuyas direcciones MAC hayan sido previamente registradas; en la Figura 3.11 se
muestra la interfaz de administracién del Punto de Acceso Inalambrico en la cual

se puede observar una direccién MAC ingresada en el filtro de control de acceso.
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Figura 3.11 Configuracién de Control de Acceso de filtrado por direccion MAC en el Punto de
Acceso Inalambrico.

3.8.3 AUTORIZACION DE ACCESO A USUARIOS CON DIRECCION IP
CONFIGURADA DE FORMA ESTATICA

Se realiz6 las pruebas de acceso empleando para este fin la direccién IP
192.168.3.44 configurada de forma estatica en el computador del usuario que

intentara acceder a los servicios de red.

Para que el computador del usuario pueda acceder al sistema de autenticacion el
cliente RADIUS verifica que la direccion MAC del usuario sea una direccion
vélida, es decir, que se encuentre registrada en la base de datos de usuarios
validos.

Si algun usuario con su direccion IP configurada de forma estatica, tratase de

acceder al sistema, pese a que este usuario tenga configurada una direccion IP

valida del segmento de red LOCAL, el sistema no le permitira ingresar a la pagina
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de autenticacién, a menos que su direccion MAC haya sido registrada en la base
de datos.

En esta circunstancia, al usuario que intente acceder al sistema en lugar de la
pagina de autenticacion se le presentard una pagina indicando que no esta
autorizado a utilizar el sistema.

3.8.4 EMPLEO DE NOMBRE DE USUARIO Y CLAVE DE ACCESO SEGURA
PARA LA AUTENTICACION DE USUARIOS

Se verificé el funcionamiento del sistema de autenticacion, empleando para las
pruebas nombres de usuarios y contrasenas validos, verificando que el sistema

permitia el acceso de estos usuarios.

/3 Cliente RADIUS - Bienvenido =10l x|
Archive  Edicidn Yer  Faworitos  Herramientas  Ayuda | f';'
P — m N ;
G Atras - \_) - Iﬂ IELI .'_\J P ! Bisqueda \:\7’ Favoritos é-“ = ﬂ - ﬁ
Direceidn I@ https:{192.168.3. 1 login.php?url=www, gaogle, com/ j Ir

— H
PROYECTO DE TITULACION INGENIERIA
ELECTRONICA Y REDES DE INFORMACION

VENTANA DE AUTENTICACION
Ingrese su nombre de usuario, clave

y presione continuar

USUARIO———

CLAVE —
CONTINUAR |

Usted ha sido redireccionado a un sistema de Control de Acceso a Usuarios, ingrese
su nombre de usuario y contrasena. Si no posee uno favor contactese con el
adminsitrador del sistema.

[Ejuso I O = R

Figura 3.12 Pagina de autenticacion de usuarios

aE

La Figura 3.12 presenta la pagina de autenticacién de usuarios; la Figura 3.13
presenta la pagina que se muestra una vez que el usuario se haya autenticado

con un nombre de usuario y clave validos.
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Figura 3.13 Ventana presentada a usuarios autenticados

En la Figura 3.14 se muestran las reglas de iptables que se crean en el cliente

RADIUS para permitir el acceso a un usuario que se ha autenticado de forma

exitosa en el sistema; la cantidad de reglas que se creen dependeran del perfil

que posea el usuario autenticado.

[root@gateway ptables]# iptables -t nat -L -n
Chain PREROUTING (policy ACCEPT)

target prot opt source destination

USUARIOPERMITIDO a1l -- 0.0.0.0/0 0.0,0.0/0

ACCEPT udp  -- 182.168.3.25%4 1692.168.2.5 udp dpt:1812

ACCEPT udp  -- 152.168.3.254 1592.168.2.5 udp dpt:1813

DNAT tcp -- 152.168.3.0/24 0.0.0.0/0 tcp dpt:80 to:l52.168.3.1
DNAT tcp -- 152.168.3.0/24 0.0.0.0/0 top dpt:443 to:192.168.3.1
DNAT jamp --  192.168.3.0/24 0.0.0.0/0 to:l92.168.35.1
TRAFICOPERMITIDD all -- 0.0.0.0/0 0.0.0.0/0

DROP all -- 0.0.0.0/0 0.0.0.0/0

Chain POSTROUTING (policy ACCERT)

target prot opt source destination

ACCEPT all -- 152.168.3.254 0.0.0.0/0

SNAT all -- 19%2.188.3.0/24 0.0.0.0/0 To:l92.168.1.2

DROP all -- 0.0.0.0/0 0.0.0.0/0 state RELATED,ESTABLISHED

Chain oUTPUT (policy ACCEPRT)

target prot opt source destination
Chain TRAFICOPERMITIDD (1 references)
target prot opt source destination
ACCEPT udp -- 192.168.3.0/24 0.0.0.0/0 udp dpt:s3
ACCEPT ud -- 15%2.168.3.0,/24 0.0.0.0/0 udp dpt:67
RETURN al -- 0.0.0.0/0 0.0.0.0/0

fain USOARIGPERMITIDG L FETEr EfCes ) N
arget prot opt source destination

CCERPT jamp -— 182,168, 3.100 0.0.0.0/0

CCEPT tcp -- 152.168.3.100 0.0.0.0/0 top dpt:lel
CCEPT udp  -- 152.168.3.100 0.0.0.0/0 udp dpt:1813
CCEPT tep -- 192.168.3.100 0.0.0.0/0 top dptid43
CCERT tcp -- 192.168.3.100 0.0.0.0/0 tcp dpt:laz2
CCEFT tcp -- 1952.168.3.100 0.0.0.0/0 top dpt:l1lo
CCEPT tcp -— 192.168.3.100 0.0.0.0/0 tcp dpt:so
CCEPT TC -— 192,168,3.100 0.0.0.0/0 top dpt:s3
ETURN al -—  0.0.0.0/0 0.0.0.0,0

Figura 3.14 Regla de iptables generada para un usuario
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De igual forma al emplear usuarios no validos, se pudo verificar que los mismos

no podian obtener acceso a ningun servicio de red y Unicamente se obtenia un

mensaje indicando un error de autenticacion.

El mensaje de error que se presenta al usuario se muestra en la Figura 3.15, en

este caso el usuario permanecera sin tener acceso a ninguno de los servicios de

la red por lo que las reglas de iptables permaneceran sin modificacién alguna.

; https://192.168.3.1/inicio.php - Microsoft Internet Explorer

Archiva  Edicion  Yer Favoritos  Herramigntas — Ayuda

Ontrés - \_/l - |£| |EL| _:\.

192.165.3. 1/inicio.php

# ~r i £ -
/ Blsqueda T Favoritos {F- |

Direceion | &= https:

Eadius Request rechazade

Figura 3.15 Ventana presentada ante una autenticacién fallida

Adicionalmente observando la informacion de las reglas en iptables, se pudo

verificar que los permisos de acceso para el usuario que no se autentico nunca

fueron creados, lo cual se muestra en la Figura 3.16

[[root@gateway iptables]# iptables -t nat -L -n
Chain PREROUTING (policy ACCERT)

target prot opt source destination
USUARIOPERMITIODG all -- 0.0.0.050 0.0.0.00
ACCERT udp -- 1592.168.3.254 1%2.168.2.5 udp dpt:1812
ACCEPT udp -- 192.168.3.254 192.168.2.5 udp dpt:1813
DMAT tcp —- 192.168.3.0/24 0.0.0.050 tcp dpt:iB0 to:l52.168.3.1
DMAT tcp —--  19%2.168.3.0/24 0.0.0.0/0 top dpt:443 to:l92.168.3.1
DMAT jomp --  192.168.3.0/24 0.0.0.0/0 to:l92.1658.3.1
TRAFICOPERMITIDO all -- 0.0.0.050 0.0.0,0/0
DROP all -- 0.0.0.0/0 0.0.0.0/0
Chain POSTROUTING (policy ACCERT)
target prot opt source destination
ACCEPT all -- 192.168.3.254 0.0.0.0/0
SMAT all -- 192.168.3.0/24 0.0.0.050 to:l92.168.1.2
DROP all -- 0.0.0.0/0 0.0.0.0,0 state RELATED,ESTABLISHED
Chain oUTPUT (policy ACCERT)
target prot opt source destination
Chain TRAFICOPERMITIDO (1 references)
target prot opt source destination
ACCEPT udp -- 152.168.3.0/24 0.0.0.0/0 udp dpt:s3
ACCEPT ud -— 192.168.3.0/24 0.0.0.0/0 udp dpt:e?
RETURM al -—  0.0.0.0/0 0.0.0.0/0
ain USUARIQPERMITIDO (1 references)
arget prot opt source destination
ETURN all -- 0.0.0.0/0 0.0.0.0/0

Figura 3.16 Reglas de iptables, no se ha creado ninguna regla adicional
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Sera responsabilidad del administrador del sistema, generar claves lo

suficientemente seguras, que cumplan con un esquema de seguridad

adecuado y eficiente. Por ejemplo crear nombres de usuarios de forma

estandar y contrasefias que contengan al

alfanuméricos y que no sean palabras conocidas.

menos ocho caracteres

3.8.5 DEFINIR DIFERENTES PERFILES DE ACCESO PARA LOS USUARIOS

Para verificar que los permisos de cada uno de los perfiles estan siendo

asignados de forma adecuada, se procedié a crear dos perfiles en el cliente

RADIUS perfil Premium y perfil Gold, configurando cada uno de los perfiles con

diferentes servicios; en las Figuras 3.17 y 3.18 se puede observar los servicios

configurados para cada uno de los perfiles.

; Configuracion Cliente RADIUS - Microsoft Internet Explorer

frchivo  Edicion Mer  Eaworitos  Herramientas  Awuda

O.ﬁ.trés - \_J - |£| \ELI :\J

A L
. Blsqueds T Favaritos

'fi-:‘}| '“._f-:ﬂ'

Direccidn httpifi192, 168, 3, 1 admindex.htm

CONFIGURACION| | | Perfil Premium
RADIUS | Servicios Configurados

Ver Perfiles ‘ Nombre |Pue11:u |Ti1m |Ac clones
uevo Derdl ‘pop seguro |995 |tcp |_O_u1t_ar
——— smmtp 25 ep | Quitar
e Sl ‘te]net |23 |tc:p |_O_u1t_ar
Huevo Servicio ‘domajn |53 |tcp |_O%
Ver MAC Address hitp B0 fep [Quitar
Huevo MAC ‘POPB |] 10 |tc:p |_O_u1t_ar
Servidor DHCP snmptrap 162 iep | Quitar
Tarifacidn por MAC ‘https |443 |th |_O_ult_ar
— RADIUS ACOUNTING 1813 |udp | _ow
Tarifacién suanp 161 | | OQutar
— fip 21 fep [Quiar
ssh 22 ltep | Quitar

Figura 3.17 Interfaz de administracién - Servicios configurados para el perfil Premium
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/3 Configuracion Cliente RADIUS - Microsoft Internet Explorer
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CONFIGURACION]| | | Perfil Gold
T ADITS | Servicios Configurados
Ver Perfiles | Nombre |Puertu |Ti1m |Acc.iunes
|pop seguro |995 |tc:p |_O_mt_ar
S ltelnet 23 fiep [ Quitar
Ver Servicios Inttp B0 frep [Quitar
NMuevo Servicio [POP3 110 |icp | Quitar
Ver MAC Address | | [https 443 feep [ Quitar
Meevonac | | e o1 ep [Quiar
Servidor DECD I Servicies MO E;nﬁgl.lriados |ﬁng_
ST to Egar
Tatitacidn por WMAT |do:ajn |53 |tc§ | .
c%'ar:ifac?grifn |snmptrap |162 |tc:p | & pregar
— [RADIUS ACOUNTING 1813 |udp | Agresar
|snmp |161 |tcp |gg[egar
|ssh |22 |tc:p | & pregar

Figura 3.18 Interfaz de administracion - Servicios configurados para el perfil Gold

Una vez creados los perfiles se afnadieron dos usuarios de prueba en el servidor
RADIUS, uno configurado para acceder con perfil Premium y el otro con perfil
Gold.

Desde dos computadores configurados como usuarios del cliente RADIUS, se
procedié a ingresar el nombre de usuario y contrasefia de los dos usuarios de
prueba.

Para comprobar que se asignado de forma correcta los permisos de acceso al los
servicios de cada perfil se observo el listado de las reglas de iptables creadas en
el cliente RADIUS; los cuales se muestran en las Figuras 3.19 para el perfil

Premiumy 3.20 para el perfil Gold.
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Chain USUARICPERMITIDD (1 references)

target prot opt sSource destination

ACCEPT icmp --  192.165.3.200 0.0.0.0/0

ACCEPT tep --  192.1658.3.200 0.0.0.0/0 toep dpt:iZd
ACCEPT tep --  192.165.3.2Z00 0.0.0.0/0 toep dptizl
ACCEPT top -- 1%92.163.3.200 0.0.0.0/0 top dptilel
ACCEPT ndp -- 192.165.3.200 0.0.0.0/0 udp dpt:1513
ACCEPT tep --  192.165.3.200 0.0.0.0/0 top dpt:d443
ACCEPT top -- 1%92.163.3.200 0.0.0.0/0 top dptile:z
ACCEPT tep —--  192.165.3.200 0.0.0.0/0 top dpt:110
ACCEPT tep --  192.165.3.200 0.0.0.0/0 top dpt:d0
ACCEPT top --  192.163.3.200 o.0.0.0/0 top dpti33
ACCEPT tep --  192.168.3.200 0.0.0.0/0 top dpt:iZ3
ACCEPT tep --  192.165.3.200 0.0.0.0/0 top dptiiZs
ACCEPT top --  192.163.3.200 o.0.0.0/0 top dpti995
RETUEN all -- 0.0.0.0/0 0.0.0.0/0

Figura 3.19 Reglas de iptables para el usuario con IP: 192.168.3.200 perfil Premium

Chain USUARICPERMITIDO (1 references)

target prot opt source destination

LCCEPT iemp -- 192.168.3.201 0.0.0.0/0

LCCEPT tep -- 192.165.3.201 0.0.0.0/0 top dpt:il

LCCEPT tep -- 192.168.3.201 0.0.0.0/0 top dptidds
LCCEPT tep --  192.168.3.201 0.0.0.0/0 tep dpt:110
LCCEPT tep -- 192.165.3.201 0.0.0.0/0 top dpt:so

LCCEPT tep -- 192.168.3.201 0.0.0.0/0 top dptids

LCCEPT tep --  192.168.3.201 0.0.0.0/0 tep dpt:995
RETURN all -- 0.0.0.0/0 0.0.0.0/0

Figura 3.20 Reglas de iptables para el usuario con IP: 192.168.3.201 Perfil Gold

Ademas, desde el computador de cada usuario se realizaron pruebas de conexién
a los servicios configurados en cada perfil, comprobando que Unicamente se
podia acceder a los servicios que se encontraban definidos en el perfil y el acceso

a otros servicios se encontraba bloqueado.

3.8.6 REGISTRO DEL TIEMPO DE CONEXION Y EL CONSUMO MEDIDO EN
BYTES QUE REALICE EL USUARIO

El tiempo y bytes consumidos por cada uno de los usuarios registrados en el
sistema, se lo podra obtener desde la interfaz de administracion en el menu

Tarifacion por MAC -> Ver Tarifacién, como se muestra en la Figura 3.21.
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/3 Configuracién Cliente RADIUS - Microsoft Internet E

Archiva  Edicién YWer Fawvoritos  Herramientas  Awuda

Ontrés - J - \ﬂ \ELI :\J

Direccidn [&] https://192.165.3. 1 adm/indexhtml B |\

) £
y, Blsqueda ‘\;\( Favaritos {, ‘

CONFIGURACION | Direcciones MAC Registradas
EADITS | MAC |E | Accion

00:d0.094c:88 9 |Ver Tarifacién

00:0Fcb:c0:8c:01 | Ver Tarifacién

Wer Perfiles

Huewe Perfil

Wer Servicios

Muevo Servicio

Wer WMAC Address

HMueve WAC

zerndor DHCP

Tanfacién por WAC

Co acidn

Tanfacién

Figura 3.21 Tarifacion por usuario en base a su direccion MAC

La seleccién para realizar la tarifacion por consumo de bytes o de tiempo se lo
realiza en la interfaz de administracion del Cliente RADIUS en el menu
Configuracién Tarifacion. Como se muestra en la Figura 3.22.

/3 Configuracién Cliente RADIUS - Microsoft Internet Explorer

Archivo Edicidn Yer Favoribos  Herramientas  Avuda

Ontrés - \_') e \ﬂ \ELI :\J /- ) Bidsqueda ‘\‘/1:( Favaoritos €)| - u,;__ ﬂ - _J ﬁ

Direccidn |@ https: /192, 168.3. L fadm/indes. bt & | y
CONFIGURACION ) _ o
Seleccione el tipo de tarifacion
EADITS
Ver Perfiles TIPC: @& por EByte consumide © por Hora consumida
Huevo Perfil Costo por EByte: |D.03 =D
Costo por Hora: |1 B =D

Wer Servicios

. Aceptar
Mueve Servicio _pl

Ver WMAC Address

Nuevo WAC
cervider DHCP

Tarifacién por MAC

Co acidn
Tarifacién

Figura 3.22 Configuracion del tipo de tarifacion
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En la Figura 3.23 se presenta un ejemplo de tarifacion por tiempo consumido.

/) Configuracion Cliente RADIUS - Microsoft Internet Explorer

Archiva  Edicion  Ver  Favoritos  Herramientas — Avuda

@Atrés - -\_;l - liLI \ELI :\J | /- ! Biisqueda "i}{ Favaritos E}‘ 4T L‘ﬁ ,9_)‘] < |_J ﬁ

Direccidn httpeff192, 168, 3, 1fadmyjindex. htrm

CONFIGURACION| | | Consumo regstrado de la MAC: 00:0F:CB:C0:8C:01
RADITS |Usuarin| Tiempo Login | Tiempo Logout |[Consumo de Tiempo
esar  [2007-04-08 20:02:15[2007-04-08 20:04:05| 0 Dia(s) 00:01:50
Wer Perfiles
esar  [2007-04-08 202218 2007-04-08 20.23:29| 0 Dias) 000111
MNuewo Perfil

cesar  [2007-04-08 20.24.06 [2007-04-08 20.25.33| 0 Dias) 00.01.27
cesar  |2007-04-08 20.27:43 [2007-04-08 20.28:27| 0 Dia(s) 00.00:44

Ver Servicios

Nuevo Servicio lcesar  [2007-04-08 20:57:12 [2007-04-08 21:02:05| 0 Dia(s) 00:04:53
WVer MAC Address | CONSUMO TOTAL | 0 Dia(s) 00-10:05
Nuevo MAC | Costo Por Segundo 0.000694444444444
servider DHCD | COSTO TOTAL | 0.420138858889
Tanfacidn por MAC

Figura 3.23 Tarifaciéon de utilizacion por consumo de tiempo

En la Figura 3.24 se presenta un ejemplo de tarifacion por bytes consumidos.

/4§ Configuracién Cliente RADIUS - Microsoft Internet Explorer

Archivo  Edicion  Wer  Faworitos  Herramientas  Awuda

e.ﬂ.trés - \_/J ™ Iﬂ \ELI :\J /- ) Blsqueda ‘-51:( Favoritos {E‘;{‘ - “‘i .9_"] - |_J ﬁ

Direccian hktp: /192,168, 3. 1/ adm/inde:x. hkm

CONFIGURACION| | | Consumo regstrado de la MAC: 00:0F:CB:C0:8C:01
RADITS |Usu£|ri|:| | Tiempo Logm | Tiempo Logout |C-:-1151un-:- en Bytes
Vor Dorfls lcesar  |2007-04-08 20:02:15 [2007-04-08 20:04:05| 663858
Nip = lcesar  |2007-04-08 20:22:18 [2007-04-08 20:23:29 | 0
— lcesar  [2007-04-08 20:24:06 [2007-04-08 20:25:33| 613925
it e lcesar  [2007-04-08 20:27:43[2007-04-08 20:28:27| 150392
Nuewvo Servicio lcesar  |2007-04-08 20:57.12 [2007-04-08 21:02.05| 998388
Ver MAC Address | | | CONSUMO TOTAL | 2426563
Lot il G | Costo Por Byte [ 3E-07
servidor DHCP | COSTO TOTAL | 07279689
Tarifacidn por MAC

Figura 3.24 Tarifacién de utilizacidn por consumo de bytes
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3.9 ANALISIS DE LOS RESULTADOS OBTENIDOS EN EL

AMBIENTE DE PRUEBA

En virtud a que todos los parametros técnicos se han revisado y verificado, el
andlisis de resultados se hara desde el punto de vista de cumplimiento funcional

de la solucién.

Se procedera a realizar un andlisis de cada una de las pruebas y que implicacion

tiene el resultado de la misma en la funcionalidad del sistema.

El servidor dial-up, permitira tener acceso a usuarios remotos hacia la red local a
través de la red de telefonia publica, por lo que se empleé como servidor de
acceso remoto un computador con sistema operativo Windows XP.

@ HTTPS_USUARIO_CLIENTRADIUS. cap - Ethereal

File Edit Wiew Go Capture Analvze Statistics  Help

Cy §c ] EPEx®E Re»2F L EE QQall y&HEX O
Eiter: | v Eirresion Sa i
Mo, - Source Destination Protacal | Info _ o
207.46.19. 254 HTTP  HTTP/L.1 404 Not Found Crest/ntml)
192 99

.168.3.

1815 > http [ACK] Seq=388 Ack=1171 wWin=16350 Len=0
181 ht [S¥H en=0 Mss: o 0

181

. 0> L
L1868, client Hello

11 2.130037 192 3,99 S
12 2.133159 192.168.3.1 e https » 1816 [ack] seg=1 Ack=F2 win=5840 Len=0
13 2.135604 192.168.3.1 S server Hello, certificate, server Hello Done
14 2.142227 192.168.3.99 e Client key Exchange, Change Cipher Spec, Encrypted Handshake
15 2.153348 192.168.3.1 R Change Cipher Spec, Encrypted Handshake Message
16 2.307517 162.168.3.59 192.168.3.1 1816 > https [ACK] Seq=283 Ack=1006 Win=156515 Lens0
k| S 7= 10 ! GG 10K = b~ o ol =l et o ul o Sk ‘r‘.f
18 3.036241 200.105.225.2 152.168.3.99 standard gquery response CHAME main.dl.wu.akadns.net CHAME T
19 3.070683 AOZEERIEgT 72.246.25.11 1817 »> http [SYN] Seq=0 Len=0 M55=1460
20 3.074081 72.246.25.11 192.168.3.99 http > 1817 [5¥N, ACK] Seq=0 Ack=l Win=5840 Len=0 MSS=1460
21 3.074430 192.168.3,99 72.246.25.11 1817 > http [ACK] Seq=l Ack=1 Win=17520 Len=0
22 3.077401 192.168,3, 599 AP L ol AR GET /mscownload/update 3 static/Arustedr /ensauthrootseq. txt
22 2 ARYATG 73 7dA 75 1 107 1AR 2 60 htraos AT Fark] Sar=1 ack=741 Win=A427 | an=n

= Frame 1 (62 bytes on wire, 62 bytes captured) »

Arrival Time: Apr 8, 2007 13:28:15.435342000

[Time delta from previous packet: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Mumber: 1

Packet Length: 62 hytes

Capture Length: 62 hytes

[Protocals in fra i

[coloring Rule string: http || tep.port == 80]
= Ethernet II, Src: 3COmMEUro_<0:8c:0l (00:0f:ch:c0:8c:01l), Dst:
# Destination: 3com_la:41:bd (00:50:da:la:41:bd)
# Source: 3COmEUro_c0:8C:0l (00:0f:chic0:Bo:0l])
Type: IP (0x08000

3com 1la:4l:bd (00:50:da:la:4l:bd)

0000 00 50 da 1a 41 bd 00 OF
00 30 36 df 40 00 BO 08
13 fe 07 17 00 50 56 4a

40 00 25 a0 00 00 02 04

ch cO Bc 0L OF 00 45 00
1c bl c0 a8 03 63 <f 28
1a 96 00 00 00 00 FO 02
05 b4 01 01 04 D2

= Internet Protocol, Sre: 192.168.3.99 (192.168.3.99), Dsfi 207,46,005,254 (207.46.19.254) P!

Protocols carried by this Frame (frame, protocols)

[Pi363 00363 M: 0

Figura 3.25 Captura de trafico de autenticacion de usuarios remotos

En base a las pruebas realizadas, se encuentra que una vez que el usuario se ha
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autenticado con el servidor de dial-up es tratado como un usuario de la red local, y
se lo puede verificar en las capturas de trafico realizadas en el proceso de

autenticacion del usuario remoto Figura 3.25.

En el caso de los usuarios remotos, si el usuario desea tener acceso a los
servicios de la red local debera primeramente validarse en el servidor de acceso

remoto y una vez validado debera autenticarse con el cliente RADIUS.

La configuracion del usuario remoto dial up es un proceso bastante sencillo y se lo
realiza empleando el asistente de configuracibn de nuevas conexiones de

Windows.

Revisando las capturas de Ethereal del intercambio de informacién entre el cliente
RADIUS vy el servidor RADIUS, se puede ver claramente que el empleo de IPSec
entre estos dos computadores, efectivamente protege la informacién
intercambiada entre los mismos sin causar un impacto representativo en la
operacion habitual del usuario, es decir, el hecho de que el tunel IPSec este

levantado entre los dos computadores es transparente al usuario.

Durante el proceso de implementacién de la solucién, se contempl6é que para el
intercambio de la informacion de autenticacién del usuario se emplee el protocolo
HTTPS, siendo esto verificado durante un proceso completo de autenticacion
Figura 3.26, ya que al momento que el usuario abre un explorador de Internet y
realiza una peticion de alguna direccién web, el sistema lo redirecciona hacia la
pagina de autenticacion que se presenta empleando HTTPS en el explorador del
usuario. Este comportamiento del sistema garantiza que la confidencialidad de
informacion de autenticacién que viaja entre el cliente y el usuario se encuentra
protegida.

El cliente RADIUS puede ser administrado a través del establecimiento de una
sesion segura SSH, empleando linea de comandos, siendo esta administraciéon no
muy amigable al usuario final. Por otra parte y considerando reducir la

complejidad de administracion del sistema se disefié una interfaz grafica web que
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permite realizar tareas de administracion de una forma mas sencilla e intuitiva.

@ https-radius-ipsec.cap - Ethereal

Eile Edit W¥ew &0 Cspture Analyze  Statistics  Help

B & BEx®E Qe+sroF s BE QQQF WHEHE X O

Filter: ;’w’p‘dst ==192.168.2.5 i » Expression... Cleat Apply
Mo, Time Source Destination Protocol | Info &
65 10,.945159  182.168.2.1 152.168.2.5 ESP ESP (SPI=0x00000201)
55 . 235525 L2 el e dEi ESP (SPI= 201 )
v

# Frame 63 (204 bytes on wire, 204 bytes captured)
= Linux cooked capture
@ Internet Protocol, Srec: 1062.168.2.1 (192.168.2.1), Dst: 192.168.2.5 (192.168.2.5)
= authentication Header

Next Header: ESP (0x32)

Length: 24

SPI: Ox00000200

sequenca: 42

v
= Encapsulating security Payload

SPI: (x00000201

sequence: 42

Data (136 bytes)

0000 00 04 00 01 00 06 00 50 da la 41 bd 8c 5 08 00
0010 45 00 00 b 40 33 b4 b8 c0 a8 02 01
0020 <0 ag 02 00 00 02 Q0 00 00 00 23
d2 df by 5 00 00 02 01
00 Zda 42 45 a8 57 b0 b0 dl 1b
0050 7a £7 b5 8e 56 Bc ed 29 41 67 b9 <7 f4 3b <6 40
0060 7o 73 d7 04 9f b8 ed Sc ab 8c 91 Fo 72 a3 f2 es
0070 BF 97 7d 8F 6a 2a ce bf 82 ac 02 ac 03 92 89 48
0080 22 fd 19 3c a% d3 b2 be <5 2b 76 2a 16 <f bg 98
0020 d9 f1 86 94 b0 b5 7f 63 8b <0 4a 03 ch b7 13 4e
00a0 50 42 76 15 1a e9 45 3d cc 26 ed 6c f3 b3 &7 dc
0obo  ef 2a 77 b7 e8 f4 57 2e 60 a4 bd eb 5d 24 7§ 61
00cO da 00 e7 de Se de Sh 46 55 <8 7h 85

[puthentication Header (ah), 24 bytes [Fr404mizmio

Figura 3.26 Captura de trafico IPSec intercambiado entre el Servidor y el Cliente

Las tareas de administracién del cliente RADIUS que emplearan linea de
comandos seran el levantamiento del script de control de tiempo y el

establecimiento de las reglas de iptables iniciales.

El momento de realizar las pruebas del segmento de red inaldmbrico se observé
de forma clara como se protege el segmento, al emplear WPA con 802.1X.

En la implementacién del aseguramiento del segmento fue necesario instalar un
certificado digital en el computador del usuario. Se pudo verificar que si un usuario
no dispone del correspondiente certificado no habrd manera que pueda ser
autenticado en la red inaldmbrica y lograr acceso a la red y por ende a sus
servicios.

Aun cuando el implementar este tipo de seguridad conlleva de tiempo, el nivel de
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seguridad logrado es adecuado. De igual manera la administracion de los
certificados digitales, implicaria una carga adicional al administrador del sistema,
pero esto es un costo aceptable por disponer de seguridad 6ptima dentro de la

infraestructura de red inalambrica.

En caso de implementarse este tipo de solucién para proveer del servicio de
Internet a usuarios (hoteles, restaurantes, aeropuertos), sera necesario en todo
caso emplear mecanismos de aseguramiento como filtros por MAC en el punto de
acceso inalambrico y dejar que la autenticacién del usuario para acceso a los

servicios lo haga a través del sistema del cliente RADIUS.

Se pudo verificar que a través de un control por direcciéon MAC el servidor DHCP
asignaba direccion IP unicamente al dispositivo cuya direccién MAC fue registrada

previamente en el sistema.

Al asignar de forma estatica una direccion IP del segmento de red de usuarios, se
encontr6 que se puede acceder al sistema de autenticacion, aun cuando el
dispositivo en el cual se configur6é la direccion IP de forma estatica no era un

equipo registrado en el sistema, identificAandose una vulnerabilidad del sistema.

Para mitigar la vulnerabilidad encontrada se procedié a realizar una verificacion
entre la direcciéon MAC del usuario y la base de datos de las direcciones MAC
registradas en el sistema, si la validacion es exitosa se permitird que dicho

usuario acceda al sistema de autenticacién caso contrario no.

Una vez que el usuario ha logrado obtener direccion IP en el caso de ser un
usuario que emplee DHCP o es un usuario con MAC registrada, éste podra
validarse en el sistema del cliente RADIUS.

El administrador del sistema sera el encargado de generar las cuentas de usuario
y las correspondientes contrasenas. Se recomienda que se maneje un estandar
de generacion de cuentas, por ejemplo emplear la primera letra del nombre de

usuario seguida de su apellido para el nombre de usuario y una clave de por lo
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menos ocho caracteres alfanuméricos.

Se verificd claramente que a través de la interfaz de administracion (Figura 3.27)
se puede manipular los perfiles (ver, crear nuevos), los servicios asociados a cada
perfil (crear, asociar servicios a perfiles), anadir MAC validas al sistema,
configurar el servicio de DHCP, configuracién de los parametros de ancho de
banda asignados a cada perfil y generar reportes de utilizacién del sistema con su

respectiva tarifacion.

a Configuracion Cliente RADIUS - Microsoft Internet Explorer - |EI
grchivo Edicion Wer  Eaworibos  Herramientas  Avuda | }
A =y, . 1 ’ Y
O Atras = (g ~ \ﬂ Ig 0|~ Biisgueda 1. Faveritos 6:‘ ‘ Tz ﬂ -
Diregcion I@ hktps: /192,168,351 admfindes, html j a Ir | Winculos

FONFIGCURACTO Bienvenidofals) a la nterfaz de configuracién del Clente EADITS:

RADITS Con esta interfaz Td. podra:
Wer Perfiles

1. Cambiar la configuracidn del cliente EATITS.

HMuewve Petfil

Ver Servicios 2. Crear v Modificar Perfiles.

Muewo Serwicio 3. Crear v Modificar Servicos para configurarlos en cada perfil

Wer Bl ks s 3. Admurustrar las conextones de los usuarios, por dieccion IP.

Mueve MAC

serndor DHCF
Tanfacidn por MAT

Co acidn
Tarfacidn

Figura 3.27 Administracion Grafica del cliente RADIUS

Se comprobd que el script de control de tiempo, permite actualizar la informacién
de tiempo cada cinco segundos, cada vez que hubo actividad del usuario caso
contrario después de un determinado tiempo se lo considerara como inactivo y se
lo desasociara del sistema. Esto se verificd en linea de comandos que el script
actualiza la informacién de consumo y se lo revisé posteriormente en el reporte de

utilizacién que permite generar la interfaz gréfica.
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En base al analisis realizado se puede concluir que el presente proyecto cumple
lo planteado en el alcance, en términos de las politicas de seguridad, facilidad de

configuracién y funcionalidad.

3.10 ANALISIS DE LOS RESULTADOS OBTENIDOS EN EL
AMBIENTE REAL

El objetivo de las pruebas en un ambiente real es determinar como la utilizacion
del sistema afecta a los usuarios y su funcionamiento en un ambiente de red real,
en este caso las pruebas se realizaron en la red LAN de la empresa La
Competencia SA, por razones de seguridad operacional de la empresa, la
Gerencia General autorizd Unicamente implementar el ambiente de pruebas en un
segmento de red, cuyos usuarios no manejen aplicaciones criticas de la operacién
organizacional (departamento financiero, usuarios gerenciales) y por otro lado que

el nUmero de usuarios que empleen el servicio sean un numero reducido.

Gerencia General encarg6 al Jefe de Sistemas quien es el administrador de red y
administrador de las aplicaciones de la red de datos de La Competencia SA, la
coordinacién de las pruebas y la asignacién de los usuarios que participarian en
las pruebas del sistema de autenticacion.

Se autorizan a cinco usuarios para ser empleados en las pruebas del sistema,
distribuidos de la siguiente forma, dos usuarios inalambricos, tres usuarios
cableados y las pruebas de acceso a través de dial-up se las realizaria de forma
remota con un usuario generado para verificacion de esta caracteristica del

sistema.

Para evaluar la aceptacion del sistema se establecido usuarios que manejan
tecnologia (usuarios del departamento de sistemas y networking) y usuarios
convencionales (departamento de ventas).

Se empled en la prueba dos usuarios del departamento de ventas, dos usuarios
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del departamento de networking y un usuario del departamento de sistemas. El
objetivo de emplear usuarios de diferentes areas fue con el fin de tener diferentes
criterios en la evaluacion de la aplicacién implementada. Se considerd los
usuarios del departamento de networking y sistemas para disponer de un criterio

técnico de evaluacion de la solucion.
En la siguiente seccion se presenta una descripcion del ambiente de prueba real,
como se lo implementd y un andlisis de los resultados obtenidos en cada una de

las etapas de implementacién.

3.10.1 TOPOLOGIA DE LA RED DE PRUEBA

CCEPEDA

Eth1
€ 10.0.0.16/24

CLIENTE

rapDius [C Eth0 Eth1 _
NS | |192.168.2.1/24 192.168.2.5/24 |3
N /

®) 1p:102.1683.254/24 Eth0.1
192.168.3.1/24

[§ I

~ RED
FPARRA
ADMINISTRADOR l\]
DE RED ¢ )
. ST QY

J AVARAS  JHUNTER  WERIQUE FXO

( \
IP: 192.168.3.253/24 IP: 192.168.3.252/24

S

UREMOTO

Figura 3.28 Topologia de red del ambiente real
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Se implementé la infraestructura de comunicaciones, colocandose todos los
usuarios de prueba en la interfaz LAN del cliente RADIUS vy la interfaz WAN del

cliente RADIUS hacia la red local.

Se configurd el servidor DHCP, de tal manera que cuando los usuarios soliciten
direccion IP, se les otorgue una direccion de la red clase C 192.168.3.0/24 y como
direcciones de DNS, las direcciones IP de los servidores de Dominio de La

Competencia SA.

En la Figura 3.28 se presenta la topologia de red implementada en el ambiente

real.

3.10.2 CREACION DE LOS USUARIOS

Una vez que el sistema empez6 a funcionar de forma adecuada fue necesario
definir los usuarios que participarian en la prueba. De la coordinacion realizada
con el Jefe de Sistemas de La Competencia SA, se definieron los usuarios que se

presentan en la Tabla 3.3.

Nombre Tipo .
Departamento de Usuario USUARIO | CLAVE de uspuario Tipo de LAN
Ventas Andres Varas avaras ¥rxwxxxx | Convencional Cableado
Ventas Jhony Hunter jhunter rwwwxxx | Convencional | Cableado
Networking César Cepeda ccepeda | T Técnico Inalambrico
Networking Wilson Erique werique | TR Técnico Cableado
Sistemas Felix Parra fparra o Técnico Inalambrico
Networking Usuario Remoto | uremoto | ******** Técnico Remoto

Tabla 3.3 Detalle de usuarios de prueba Red LCSA
Los usuarios convencionales fueron seleccionados del departamento de ventas,
ya que los usuarios de este departamento no conllevan aplicaciones criticas en la
operacion diaria de la empresa como lo son las gerencias, departamento

financiero y bodega, por mencionar algunos de los que fueron indicados.

Todos los usuarios tendran un tiempo maximo de conexion al sistema por sesion
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de 8 horas y un tiempo de desconexion del sistema por inactividad de 10 minutos.

Los perfiles creados fueron implementados en funcion del departamento al cual
cada usuario pertenece, siendo el perfil que mas requerimientos tenia el perfil
sistemas, ya que debia tener acceso tanto a los aplicativos de la red interna de la
red de La Competencia SA sin restriccién alguna y acceso hacia aplicativos, cuya

administracién se realiza de forma remota

En la seccion siguiente se analizara el criterio con el cual se han asignado los

servicios y privilegios de ancho de banda por perfil de cada usuario.

3.10.3 CREACION DE LOS SERVICIOS PARA CADA PERFIL

Se crearon tres perfiles de usuario en funcion de los departamentos a los cuales

pertenecian los usuarios, es decir un perfil networking, uno ventas y uno sistemas.

Para realizar esta configuracién fue necesario consultar la operaciéon de cada uno
de los departamentos, en el sentido de revisar a qué servicios de red debe
acceder cada usuario (puerto TCP o UDP), esta informacién fue proporcionada
por el departamento de sistemas de La Competencia SA.

El sistema permite asignar el ancho de banda para cada perfil, en funcién de un
porcentaje ancho de banda, la suma de los porcentajes de todos los perfiles en

ningun caso excedera de 100%.

En el caso del perfil sistemas por las actividades que realizan y considerando que
deben realizar descargas de software, que deben acceder de forma remota a
ciertos aplicativos y que deben acceder a administrar los usuarios y servidores de
la red interna se le asigné un ancho de banda de 50%.

En el caso del perfil networking, considerando que esta clase de usuario accedera
hacia Internet, al sistema de inventario de equipos y a correo electrénico, se le ha

asignado un ancho de banda de 30%.
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En le caso del perfil ventas, esta clase de usuario requiere acceder a la lista de
precios internos, inventarios, acceso a Internet y correo electronico no siendo
necesario un gran ancho de banda de salida hacia el Internet, por lo que se le

asigné un ancho de banda del 20%.

Se ha asignado un porcentaje de ancho de banda al perfil networking mayor que
el perfil ventas, ya que el personal de networking requiere un privilegio mayor para
acceder a Internet a revisar informacion de equipo de comunicaciones e

informacién de cursos en linea.

En la Tabla 3.4 se presenta los perfiles creados y se puede observar

adicionalmente el ancho de banda asignado a cada perfil.

| Perfiles

’;‘ Nombre Descripcion %T(,i:tla?B‘ Acciones

|T |Sistemas |Acceso Total |50 | Ver Servicios | Modificar | Eliminar
|2 [Networking [Acceso Medio 30 | _Ver Servicios | _Modificar | _Eliminar
|T|Ventas |Acceso Restringido |20 | Ver Servicios | Modificar ’ Eliminar

Tabla 3.4 Perfiles de usuarios creados

Para poder configurar los servicios de cada perfil es necesario primero ingresar en
el sistema el listado de servicios que se va a configurar en cada perfil, para lo cual
se deberd ingresar cada uno de los servicios mediante la interfaz de

administracion.

Se procedié a ingresar un listado de servicios, en el cual consta el nombre del
servicio, el numero de puerto y el tipo de puerto. La informacion para generar el
listado fue tomada del archivo de texto plano “etc/services” del sistema de
archivos de LINUX.

En la Tabla 3.5 se presenta todos los servicios ingresados; para ser configurados
en los perfiles.
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| SERVICIOS
| Nombre |Puert0 |Tip0 | Acciones
|ftp—data |20 |tcp | Eliminar | Modificar

|ftp |21 |tcp | Eliminar | Modificar
|ssh |22 |tcp | Eliminar | Modificar
|telnet |23 |tcp | Eliminar | Modificar
|smtp |25 |tcp | Eliminar | Modificar
|tftp |69 |tcp | Eliminar | Modificar
|http |80 |tcp | Eliminar | Modificar

|netbios-ns |137 |tcp |Eliminar |M0dificar

|netbios—dgm|138 |tcp |Eliminar |M0dificar

|netbios-ssn |139 |tcp IEliminar IModificar

|imap |143 |tcp | Eliminar | Modificar
|snmp |161 |tcp | Eliminar | Modificar
snmptrap (162 |udp | Eliminar | Modificar
|https |443 |tcp | Eliminar | Modificar
|ldaps |636 |tcp | Eliminar | Modificar
ldaps 1636 |udp | Eliminar | Modificar
|p0p3s |995 |tcp | Eliminar | Modificar

|ms—sql-s |1433 |tcp |Eliminar |M0dificar

|ms—sql—m |1434 |tcp |Eliminar |M0dificar

|ms—sql—m |1434 |udp | Eliminar | Modificar

'radius [1812 |tcp | Eliminar | Modificar

|radius—acct |1813 |tcp |E1iminar |M0dificar
|telef0nia—ip |1000 |udp | Eliminar | Modificar

Tabla 3.5 Servicios configurados previamente

Una vez que se ha configurado los diferentes servicios dentro del sistema, se

procede a asignar los servicios correspondientes a cada uno de los perfiles.

Para el caso del perfil “sistemas” se procedié a anadir todos los servicios listados
en la Tabla 3.5, ya que este perfil de usuario requiere de un acceso total a una
gran cantidad de servicios tanto de monitoreo, de administracién de la red y

servicios puntuales de la operacion de la organizacién.

En el caso del perfil “sistemas” fue necesario anadir los puertos de acceso hacia

la base de datos SQL, anadir el acceso hacia el puerto 1000 UDP de servicio de
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telefonia IP requerido para registro de teléfonos de software y el puerto IMAP para

recoger los correos de voz en el buzén del correo electronico.

En el caso del perfil “networking”, se procedié a afnadir los servicios de correo
electrénico (SMTP, POP3), acceso a Internet (HTTP, HTTPs), protocolos de
acceso remoto a servidores de archivos (FTP, TFTP), asi como también
protocolos de comunicacion para administracién de dispositivos de red (SNMP,
TELNET) y el protocolo que emplea para recoger los correos de voz en el buzdn

del correo electronico (IMAP).

En la Tabla 3.6, se muestra el listado de los servicios que se anadieron al perfil

networking.

‘ Perfil Networking

‘ Servicios Configurados

‘ Nombre |Puert0 |Tipo| Acciones
‘ftp-data |20 |tcp | _Quitar
fp 21 fep | Quitar
‘telnet |23 ’tcp | _Quitar.
‘smtp |25 |tcp | _Quitar.
thtp 69 lcp | Quitar
http 80 [ecp | Quitar
‘netbios-ns |137 |tcp | _Quitar
‘netbios-dgm|138 |tcp | _Quitar
‘netbios—ssn |139 |tcp | _Quitar
https 443 ltep | Quitar
‘popSs |995 |tcp | _Quitar
ms-sql-s  [1433  [eep | Quitar
‘telefonia—ip |1000 ’udp | _Quitar

Tabla 3.6 Servicios del perfil Networking.

Fue necesario anadir todos los puertos empleados en el servicio SQL, ya que esto
era necesario para poder acceder a la base de datos que almacena el inventario
de equipos de comunicaciones y poder realizar egresos e ingresos de los equipos
a bodega.
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Los puertos empleados por Netbios, fue necesario anadirlos debido a que la
aplicacién interna que interactia como interfaz de las consultas a la base de datos
requeria de este protocolo para poder funcionar de forma adecuada dentro de la

infraestructura de red.

El perfil “ventas” consta de usuarios convencionales que no poseen ningun
conocimiento técnico, y ayudaran a tener una evaluacién adecuada de la solucién
implementada, ya que solo se les proporciond su clave de acceso y las

instrucciones de uso.

En el caso de estos usuarios se considerd que deben tener acceso hacia el correo
electronico (SMTP, POP3), acceso hacia Internet (HTTP, HTTPS), acceso al
aplicativo de consultas de inventarios de equipos (MS-SQL, Netbios) y acceso a

los correos de voz empleando correo electrénico (IMAP).

En la Tabla 3.7 se presenta la lista de los servicios configurados en el perfil

ventas.

| Perfil Ventas

‘ Servicios Configurados

‘ Nombre |Puert0 |Tip0| Acciones

‘smtp |25 |tcp | _Quitar
http 80 |tep | Quitar
‘netbios—ns |137 |tcp _Quitar
‘netbios-dgm |l38 |tcp _Quitar

|
|
|
|
‘imap | 143 |tcp | uitar
|
|
|

‘netbios-ssn |l39 |tcp _Quitar

Quitar
‘https |443 |tcp _Quitar
‘p0p3s |995 ’tcp _Quitar
ims-sql-s (1433 [cp | Quitar

Tabla 3.7 Servicios del perfil ventas

En todos los caso se verifico el correcto funcionamiento de cada uno de los

usuarios participantes en al prueba.
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3.10.4 ADHESION DE DIRECCIONES MAC AL CLIENTE RADIUS

Para que cada uno de los usuarios pueda acceder al sistema de autenticacién del
cliente RADIUS, primeramente deberdn obtener una direccion IP misma que es

proporcionada a través de DHCP.

Para que un usuario pueda obtener una direccion IP de forma dinamica, su
direccion MAC debera ser registrada previamente en el cliente RADIUS.

Se verificd que Unicamente los usuarios con direccion MAC registrada en el
cliente RADIUS, eran capaces de obtener una direccion IP de forma dinamica y
posteriormente acceder al sistema de autenticacion. Este aspecto fue importante
ya que al afadir un sistema adicional a una red en produccion se debia mantener

la seguridad de la misma.

Para el usuario es transparente todas las verificaciones que realiza el sistema y lo
Unico que debera configurar es su tarjeta de red para obtener una direccion IP de

forma dinamica.

3.10.5 ADHESION DE DIRECCIONES MAC VALIDAS DE USUARIOS DEL
SEGMENTO INALAMBRICO

En el caso de un usuario del segmento inaldmbrico, se debera ingresar la
direccion MAC del usuario en el sistema del Cliente RADIUS y en la configuracién
del filtro por MAC del punto de acceso inalambrico. Se puede indicar que en este

caso se tiene un doble control por MAC.

Considerando que una direccion MAC puede ser robada y asignada a un usuario
de forma falsa empleando herramientas de software, adicional a los controles por
MAC se empleara WPA con 802.1X.

WPA con 802.1X emplea certificados digitales para la autenticacion de usuarios,

siendo necesario crear los certificados digitales para los dos usuarios
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inalambricos y posteriormente instalarlos en cada uno de los computadores.

El empleo de esta combinacion de mecanismos de seguridad en el segmento
inalambrico, garantiza que accedan a la red interna solamente usuarios

autorizados y que no se anada una vulnerabilidad a la seguridad de la red interna.

3.10.6 SERVIDOR DE ACCESO TELEFONICO

El servidor de acceso telefénico se lo colocé en el mismo segmento de red que a
los usuarios cableados y con el MODEM conectado hacia el puerto de voz FXS de

una extension de la central telefénica NEC Modelo IPS.

Para comprobar que el servidor funcionaba de forma adecuada se configuré una
conexion de acceso dial-up, en la configuracién del teléfono a ser marcado se
procedid a colocar el numero de destino, seguido de unas cinco comas que
emulan pausas de tiempo, de tal manera que la operadora automatica conteste y
se pueda ingresar los digitos correspondientes a la extension asignada al
MODEM del servidor.

En la central NEC se asigné una extension analégica (puerto FXS), para poder

asignar esta extensién al servidor de acceso remoto.

La prueba del acceso remoto se realizd por una par de veces ya que de los
usuarios disponibles para hacer pruebas, solo se designé uno para este tipo de
acceso y adicionalmente el servidor de acceso remoto solo disponia de un
MODEM.

En la Figura 3.29, se presenta la pantalla de la conexién de acceso remoto dial-
up, capturas realizadas desde el computador del usuario remoto.

De hecho mediante la prueba indicada anteriormente se logré6 comprobar que una
vez que el usuario logra autenticarse con el servidor de acceso remoto, podra

acceder al sistema de autenticacion y de esta forma poder acceder a los servicios
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que su perfil lo permita, en este caso el perfil utilizado para este usuario fue
sistemas, y una vez autenticado en el Cliente Radius se realizdé pruebas de
acceso de los diferentes protocolo hacia la red interna de La Competencia SA y
hacia Internet.

- Estado de administrador 2=l - Estado de administrador 2=l
General | Dtalles | General Detalles |
- Canexidn Propiedad | " alor
Estadm Conectado Tipo de servidor PFP
aa . Transportes TCRAP
D DTEHTE Autenticacicn MS CHAP Y2
Welocidad: 1152 Kbps Compresian MPPC

Direccidn IP del servidor 192.168.0.2
Direccidn IP del cliente 192.168.0.4

rActividad
Enviados — . —— Recibidos
2
Lo
Bytes: 31164 14.21€
Compresian: 28% 23%
Errores: 1} 1}
Fropiedades | Desconectar
LCerar | LCerrar |

Figura 3.29 Pantallas del estado y detalles de la conexion.

3.10.7 ADOPCION DE SOLUCION POR PARTE DE LOS USUARIOS

Revisando el desempefio de la aplicacion durante el periodo de prueba en
ambiente real, se pudo observar que la implementacién es bastante estable ya
que el sistema no presentd ningun inconveniente o corte de servicio.

Cada uno de los usuarios en el periodo de prueba no presentaron inconveniente
alguno de funcionamiento, esto fue favorable en la adopcién de la solucién ya que
la Unica variacién en la forma habitual de trabajo de los usuarios fue que debian

autenticarse adicionalmente via el sistema del Cliente RADIUS.

Con respecto a los usuarios del area networking y sistemas no fue un problema la
adopcién de esta nueva forma de acceso a los servicios de red, al tener que

realizar previamente una autenticacion, el sistema fue aceptado de buena
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manera, esto debido a que no conlleva un cambio representativo en el

comportamiento de los usuarios.

En el caso de los usuarios del area de ventas la adopcién de la solucién presento
un ligero malestar, ya que por inactividad el sistema autométicamente
desconectaba al usuario del sistema cada 10 minutos, siendo necesario que se

autentique nuevamente para poder acceder a los servicios de red.

Una alternativa de solucidén para que no se tenga este inconveniente es aumentar
el valor idle time out, de tal manera que la desconexion por inactividad se realice
de forma automatica después de nueve horas, que corresponden a las horas
laborables de un dia de trabajo.

En el caso de los usuarios inalambricos, el mecanismo empleado para la
autenticacion de los usuarios en la red fue muy atractivo a ser implementado en la
organizacién, pues presentaba un nivel de seguridad adicional, eficiente vy

bastante confiable.

La adopcién del sistema de autenticacion del Cliente RADIUS, es una buena
alternativa, ya que permite tener funcionalidades como control de ancho de banda
por usuario, registro de la actividad de cada usuario, definir periodos de
utilizacién, permite la difusion de mensajes o publicidad en la péagina de
autenticacion y es una solucion implementada en su totalidad con software de

libre distribucion.

Aun cuando La Competencia SA dispone de un servidor de Active Directory, para
el control de acceso de los usuarios a los servicios de red, la solucion Cliente
RADIUS en LINUX le proporciona de funcionalidades bastante utiles dentro de la
infraestructura de red y lo que es mejor a un costo beneficio bastante aceptable.

Algo importante a mencionar es que al tratarse de una solucién implementada en
su totalidad con software de libre distribucidn, permite que la solucién sea flexible

en términos de poderse ajustar a las necesidades de los clientes.
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El implementar esta solucion no conlleva de un cambio representativo dentro de la
infraestructura de red de las organizaciones ya que el equipo se lo coloca como

un intermediario entre los usuarios y los servicios que se desean controlar.

El sistema podra ser empelado en organizaciones que proporcionan el servicio de
Internet como son hoteles, aeropuertos, restaurantes, colegios, universidades, por
mencionar algunos. Y de igual manera sera una alternativa bastante buena

cuando se considere el asegurar los segmentos de red inalambrica.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

El sistema planteado reune los requisitos de ser un sistema de uso simple
desde el punto de vista del usuario, pero reune la complejidad suficiente
dentro de sus procesos internos, para ser una solucién lo suficientemente
segura. Todos los procesos adicionales que se realizaran dentro del
sistema de seguridad, son totalmente transparentes para el usuario, es
decir el usuario no se percatara que dentro del sistema se realizan

verificaciones adicionales de seguridad.

Se comprob6 que el sistema realiza un control de utilizacion de los
recursos de la red, ya que no unicamente permite tener un control de
acceso por aplicacion, sino que también permite realizar un control de
utilizacion del ancho de banda de la red, a través de una asignacion de un

porcentaje del ancho de banda total por perfil de usuario.

El sistema permite obtener un historial de todas las sesiones y consumo
que el usuario realice por tiempo o por kbyte. Esta informacion podra
obtenerse de la base de datos del cliente RADIUS y podra ser observada
por medio de la interfaz de administracion del sistema o por medio de

herramienta grafica de administracion de base de datos “PhpMyAdmin”.

Iptables es una herramienta flexible, aun cuando su entendimiento conlleva
algo de complejidad; una vez comprendida su filosofia de funcionamiento,
la herramienta se vuelve muy versatil y permite realizar implementaciones
modulares. La complejidad de utilizacibn de iptables se reduce

sustancialmente ya que en el sistema implementa una interfaz de
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administracion via web que encapsula la complejidad de iptables para la

generacion de las reglas de control de acceso hacia aplicaciones.

El proporcionar al usuario una interfaz de administracién grafica en
implementaciones que tradicionalmente emplean archivos de configuraciéon
de texto plano y por linea de comandos, ayuda en la adopcidén de estas

soluciones y las hace mas atractivas para el usuario.

Para personalizar los mensajes de error que presenta Apache y los mismos
se presenten de forma adecuada a usuarios que empleen Internet Explorer,
se debe considerar que el tamafio de la pagina que contiene el mensaje

debe ser mayor a 512 caracteres.

Es necesario habilitar los modulos que permiten manejar el control de
trafico FTP en el kernel de LINUX, para habilitar el filtro de trafico FTP. El
no habilitar los moddulos ocasiona que las reglas de firewall
correspondientes al manejo de permiso del trafico FTP tanto pasivo como
activo no funcionen bien, es decir el trafico se bloquea de forma
permanente y este tipo de trafico no puede ser administrado de forma

modular.

Como la interfaz de administracion en su totalidad esta implementada en
PHP y desde la misma se realiza configuraciones que conllevan el ejecutar
comandos, fue necesario permitir el acceso desde paginas PHP a los
comandos iptables y service. Este tipo de permiso se lo realiz6 en virtud a
que se requeria poder ejecutar determinadas tareas que involucraban linea
de comandos desde las paginas PHP. El parametro de seguridad, con el
cual se realiz6 este cambio, es con el criterio que la administracion de los
privilegios de usuarios, unicamente es asignada por el administrador del

sistema central.

Es importante leer minuciosamente las salidas generadas cada vez que se

instala un nuevo programa en LINUX, pues esta informacién es de ayuda
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cuando se solicita soporte a través de foros, informacion igualmente
importante es saber de forma consistente cual es el error que se presenta
conjuntamente con un resumen de todo el entorno en el cual se esta

instalando el archivo que presenta problema.

Emplear SSH para acceder de forma remoto a la administracion a través
de linea de comandos de un equipo, evita ataques del tipo “man in the
middle”, ya que el uUnico trafico que podria capturase seria trafico

encriptado, que no sera de utilidad para un atacante.

Para establecer sesiones de tipo SSH en ambientes Windows, es
necesario emplear una herramienta de software adicional (p.e putty.exe)
que permita establecer sesiones de este tipo, ya que el sistema operativo
por defecto no tiene integrada una herramienta propia que le permita

establecer sesiones SSH hacia otros equipos,

Se dispondra de mayor seguridad al emplear herramientas de software
abierto y de libre acceso, ya que al haber mas personas que lo utilizan y lo
revisan, ayudaran a encontrar posibles errores o fallas de

seguridad que podrian afectar el funcionamiento del sistema.

La filosofia de distribucién de codigo libre, busca que el conocimiento del
desarrollo de las aplicaciones, sea libre para quien quiera emplearlas, de
esta forma si el usuario llegase a encontrar algun problema de seguridad o
de otra indole en la aplicacion, podra editar directamente el cddigo fuente o
informar al desarrollador de la aplicacion, para que en una futura versiéon se

corrija el problema.

Al retirar una tarjeta del servidor RADIUS sin deshabilitarla anteriormente,
la informacién correspondiente a este dispositivo permanece almacenada
en el sistema LINUX, ocasionando problemas de hardware. Por lo que sera
necesario instalarla nuevamente, deshabilitarla y borrarla a través de

software, para posteriormente retirarla. Con el procedimiento mencionado
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se logra que el error desaparezca y el sistema pueda entrar en

funcionamiento nuevamente.

Se emplea el archivo rc.local ubicado en directorio /etc, para poder ejecutar
scripts 0 comandos que se desee se inicien el momento que se inicializa el
LINUX. Caracteristica de utilidad en el sistema implementado, ya que el
mismo interactia con otros scripts de programas para funcionar
adecuadamente, y los mismos deben ser inicializados cada vez que el

sistema es apagado.

El archivo .htaccess es empleado para realizar una autenticacién local en
el servidor http, de tal manera que una vez ingresados lo datos de usuario
y clave correctos, la pagina se desplegara. Este mecanismo de
autenticacion fue de mucha utilidad en la protecciéon de la interfaz de

administracion del cliente RADIUS.

Mientras mas mecanismos de seguridad se empleen en sistemas de
control de acceso, el sistema sera mas seguro, aun cuando un sistema con
seguridad absoluta no exista, el hecho de implementar un mayor numero

de mecanismos de control ayudara a que el sistema sea menos vulnerable.

El mecanismo empleado para la autenticacién de los usuarios inaldmbricos
en la red es bastante seguro y eficiente, pero conlleva de un procedimiento
de instalacién adicional en cada usuario, que debe ser considerado en los

tiempos de implementacion.

El método de autenticacién empleado con los usuarios inaldmbricos, es un
mecanismo bastante seguro, pero si se lo desea emplear en un ambiente
en el cual se realizan cambios constantes de los usuarios inalambricos, no
seria una alternativa muy viable, en este caso lo que se puede emplear es
el habilitar filtros por direccion MAC en el punto de acceso y emplear el
sistema de autenticacion de cliente RADIUS, para que este ultimo se

encargue del control de acceso hacia los servicios de red.
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La implementaciéon presentada es un claro ejemplo de la gran cantidad de
posibilidades que se tiene para implementar soluciones de seguridad en
redes de comunicaciones con herramientas de cédigo abierto, como por
ejemplo el uso de iptables para la implementacion de FIREWALLs, Apache
para la implementacion de servidores Web, entre otros, y no Unicamente
para el sistema operativo Linux ya que existen versiones de software libre

que también pueden ser empleadas en otros sistemas operativos.

El soffware de codigo abierto tiene una gran aceptacién y esta ganando
cada vez mas espacio como una alternativa para quien no tiene posibilidad

de pagar altos costos por software propietario.

El ejecutar el servidor RADIUS en modo depuracion permite observar toda
la informacién que el Cliente RADIUS envia al servidor y la informacién con
la cual el servidor responde a estas peticiones. Gracias a esto se pueden
ubicar de forma inmediata problemas que se estén dando con algun
usuario, por ejemplo que no se este asignando un perfil en el cliente

RADIUS debido a que no se configurd el campo “service type”.

La identificacidon de cada uno de los procesos y las tareas asociadas a
cada organizaciéon, permitiran que se pueda realizar una implementacion,
reduciendo los riesgos de interrupciones de la organizacién y ayudando en

una mas rapida adopcion de la nueva tecnologia.
El Cliente RADIUS podra ser implementado en cualquier ambiente que se

lo pueda aplicar, realizando pequefias modificaciones, siendo la principal

idea que el presente sistema provea de una facil implementacion.
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4.2

RECOMENDACIONES

Si se emplea mecanismos de autenticacibn con nombres de usuario y
clave, es necesario concientizar a los usuarios de la importancia de
mantener sus claves seguras con normas bdasicas como que no deben
anotarlas en ningun lugar como recordatorio o que no deben facilitarselas a

otras personas.

En el presente proyecto al estar basado en una infraestructura que emplea
como elementos principales servidores, es recomendable establecer
politicas de respaldo de la informacién, de los equipos mas criticos, en este
caso del cliente RADIUS vy del servidor RADIUS, asi como también de una
politica de respaldo continua de la informacién de base de datos y

configuraciones de los equipos.

El lugar de instalacion de los equipos debe poseer una apropiada
instalacién eléctrica, con puesta a tierra, asi como también debe poseer
elementos de respaldo como fuentes de alimentacién ininterrumpida de por

lo menos una hora de abastecimiento de energia.

La seguridad fisica de los servidores es un aspecto muy importante, para
prevenir posibles accesos por parte de personas no autorizadas a los
mismos, los servidores deberan colocarse en un area donde el acceso lo

tengan unicamente las personas que administren estos equipos.

Se debe seguir normas basicas de programacion para la implementacion
de sistemas de este tipo, ya que como se pudo comprobar durante la
programacion de la interfaz de autenticacion para los usuarios y de la
interfaz de administracion del sistema, fue de mucha utilidad el mantener
un orden claro de cada uno de los archivos involucrados en la ejecucién de
las diferentes funcionalidades del sistema, al momento de realizar

modificaciones o correcciones al cddigo ya programado.
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Se recomienda en el proceso de adopcion de una nueva solucion de
tecnologia de comunicaciones, realizar un seguimiento del proyecto a
través de un esquema, que permite en primer lugar levantar los
requerimientos del usuario tanto técnicos como de negocios, para que una
vez identificados estos requerimientos poder definir como cumplir con los
requerimientos de usuario, que elementos emplear, como implementar
dichos elementos, como van ha ser adoptados dichos elementos, el
proceso de implementacién y el proceso de administracion de estos nuevos

elementos en la red.

Es importante para la 6ptima operaciéon del sistema, que el administrador
mantenga un estricto cumplimiento de las politicas de seguridad descritas e
implementadas como parte de la solucibn presentada, ya que el
incumplimiento de alguna de las mismas puede dar lugar a un incremento
de la vulnerabilidad del sistema y este puede ser un blanco facil para que

usuarios mal intencionados hagan un mal uso de este.

Para la configuracion del Ancho de banda de cada uno de los perfiles que
se creen en el Cliente RADIUS, se debe considerar que la suma del ancho
de banda asignado de todos los perfiles no debe superar el 100%, ya que
de ser asi la interfaz de administracion cuenta con un mecanismo de
control que impide crear nuevos perfiles si el ancho de banda de los ya

creados sumado al ancho de banda del nuevo perfil supera el 100%.

Es muy importante luego de la instalacién del servidor de base de datos
mysql configurar la contrasefa para el usuario “root”’; ya que luego del
proceso de instalacion el sistema asigna una clave por defecto a este
usuario; lo que podria ocasionar un problema de seguridad; en el sentido
en que algun usuario mal intencionado logre el acceso a este servidor y

pueda alterar o eliminar la informacién contenida en el mismo.
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ABREVIATURAS

3DES
AAA
AC

AES
AH
AH
CBQ
Cal
CHAP
DES
EAP
EAPOL
ESP
ESP
FAQ
FIFO
GPL
HTB
HTTP
IETF

IKE

I0S
ISAKMP
ISP
ITU-T

LAN
LEAP
NAS
NAT
ODBC
OTP
PAM
PAP
PEAP
PHP
PIN
PKI
PoE
PPP
RSA
RFC
RFID
SA

Triple Data Encryption Standard
Authentication, authorization, and accounting
Autoridad Certificadora

Advanced Encryption Standard
Authentication Header
Authentication Header

Class Based Queueing

Common Gateway Interface
Protocolo de Autentificacion por Reto
Data Encryption Standard
Extensible Authentication Protocol
EAP Encapsulation Over LAN
Encapsulation Security Payload
Encapsulating Secure Payload
Frequently Asked Questions

First In, First Out

General Public License
Hierarchical Token Bucket

Hyper Text Transfer Protocol
Internet Engineering Task Force

Internet Key Exchange

Internetworking Operative System

Internet Security Association and Key Management Protocol
Internet Service Provider

International Telecommunication Union-Telecommunication
Standarization Sector

Local Area network

Lightweight EAP

Network Access Servers

Network Address Translation

Open Data Base Connexion

One Time Passwords

Pluggable Authentication Modules
Protocolo de Autentificacion por Contrasefa
Protected EAP

Hypertext Preprocessor

Personal Identification Number

Public Key Infrastructure

Power over Ethernet

Point to Point Protocol

Ramis Shamir y ALdeman

Request For Comment

Radio Frequency Identification

Security Association
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SFQ
SIM
SP
SQL
SSID
SSO
TBF
TCP/IP
TKI
TOS
TTL
VAF
VNC
VPN
VSA
WEP
Wi-Fi
WPA

Stochastic Fairness Queueing
Subscriber Identity Module
Security Policy

Structured Query Language
Service Set Identifier

Single Sign-On

Token Bucket Filter
Transmission Control Protocol / Internet Protocol
Temporal Key Integrity Protocol
Type Of Service

Time To Live

Verificacion automatica de firmas
Virtual Network Computing
Virtual Private Network

Vendor Specific Attributes
Wireless Equivalent Privacy
Wireless Fidelity

Wi-Fi Protected Access

WPA-PSK  WPA Pre-Shared Key
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