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PRESENTACION

Las redes corporativas han incrementado el uso de la tecnologia inalambrica
debido a caracteristicas como movilidad, traslado y rapida instalacion,
principalmente a nivel ejecutivo-administrativo y técnico; en cualquier caso, la
informacion manejada por cada uno de estos grupos es importante e inclusive

vital para una empresa.

Para redes corporativas, en donde se intercambia entre usuarios informacion
estratégica critica como: informacion de propiedad intelectual, estrategias de
negocios, investigaciones sobre nuevos productos, informacion de clientes, etc.,

la seguridad es un asunto que debe analizarse cuidadosamente.

La comodidad ofrecida por las redes inalambricas trae consigo un riesgo mayor al
que se ven expuestas las redes cableadas, debido a que las sefiales de datos se
trasladan por aire, lo que permite que éstas sean interceptadas facilmente; esto

se ha convertido en un gran problema de seguridad.

Por esto la implementacién de una WLAN® (Wireless Local Area Network)
corporativa debe contemplar estrategias que brinden un nivel razonable de
seguridad, debido a que el costo que puede causar la pérdida de informacion

critica es elevado.

Otra tendencia que se estd marcando, es la implantaciéon de las herramientas
“cero papeles”, debido a que los documentos electrénicos facilitan la busqueda,
distribucion y almacenamiento de informacion; ademas, la legislacion existente en

el pais reconoce su valor juridico.

Con la utilizacion de certificados digitales se puede obtener comodidad y
seguridad dentro de la red inalambrica, mediante la utilizacion del estandar
802.1x; entonces, se logra procesos mas agiles al utilizar herramientas como

“cero papeles”, manteniendo un nivel elevado de seguridad.

! Segun la firma de investigacion Gartner Inc. en el afio 2010, el 80% de los procesos empresariales clave

involucraran el intercambio de informacion en tiempo real relacionada con los trabajadores méviles.
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La solucién propuesta provee un nivel de seguridad elevado, debido a que se
realiza autenticacion con certificados digitales, éstos permiten el intercambio de
claves simétricas que cambian dindmicamente para cifrar cada conexion
establecida. El intercambio de claves simétricas se realiza con encripcion

asimétrica, lo que garantiza que solo los involucrados tendran acceso a éstas.

La instalacion de una PKI empresarial proporciona flexibilidad para la expedicién
de certificados digitales para miembros de la organizacién, clientes, socios y
equipos; ademas, permite definir directivas propias y establecer jerarquias que
admiten autoridades certificadoras por departamento, manteniendo la seguridad

de la autoridad certificadora central.

Se escoge como plataforma para la implementacién de la PKI el sistema operativo
Windows, debido a que éste soporta todas las herramientas necesarias para la
implementacion de una PKI, presentando ventajas al disponer de documentacion
en varios idiomas, soporte para actualizaciones y mantenimiento, etc.; esto ha

logrado que Windows conserve el 80 % del mercado mundial.

Otro factor para la eleccién de Windows 2003 Server como plataforma de la PKI,
es que ha sido valorado internacionalmente; la Federal Bridge Certification
Authority ha aprobado la PKI de Microsoft como una plataforma confiable para
todas las Agencias Federales de los Estados Unidos después de rigurosas

pruebas de seguridad, compatibilidad e interoperabilidad.

La opcion planteada merece una inversién que se justifica para empresas en
donde los usuarios que manejan terminales mdviles operan datos corporativos
criticos. El nivel de seguridad proporcionado es alto y ademas tiene un respaldo

juridico.
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RESUMEN

El Capitulo inicial contiene una descripcién de las principales herramientas de
seguridad en redes, como: encripcion, funciones hash, firmas y certificados
digitales. Con estos conceptos se profundizara después en el estudio de PKI,
tratando temas que incluyen: arquitectura, servicios prestados, modelos de

confianza, aplicaciones y administracion.

En el proyecto se explicara los principales conceptos concernientes a WLANS,
poniendo énfasis en el estandar IEEE 802.11 por ser el predominante en el
mercado. Luego, se analizaran los principales mecanismos de seguridad
disponibles para WLANSs, presentando una comparacion basada en sus
caracteristicas y nivel de seguridad. El estudio se enfoca finalmente en la

utilizacion de una PKI Jerarquica con el estandar 802.1x.

Se presenta un enfoque de la situacion del pais con respecto a PKI, analizando el
avance en la legislacion con leyes como: Ley de Comercio Electronico, Firmas
Electrénicas y Mensajes de Datos e implicaciones en el Cédigo Penal; la Ley y su
reglamento se incluyen en el Anexo 1. Lo concerniente a la legislacion vigente en

el pais se tratara dentro de cada seccion del trabajo cuando sea conveniente.

También se estudiaran las perspectivas de PKI en el Ecuador, enfocandose en la
PKI del BCE!, su funcionamiento, los servicios que brinda, su insercién en el
mercado, etc. Para la evaluacion se realiz6 un estudio de mercado dirigido a:
Administradores de la PKI, Responsables y Usuarios de certificados; los
resultados obtenidos a traves del estudio de mercado se encuentran registrados

en los Anexos: 2, 3y 4, respectivamente.

La implementacién consta de dos partes; la primera es la configuracién de la PKI
Jerarquica; la segunda parte constituye la implementacién de una solucién de
seguridad para WLANS, utilizando la PKI para la autenticacion EAP-TLS?.

! Banco Central del Ecuador.

2 Extensible Authentication Protocol-Transport Layer Security.
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Para la implementacién de la PKI Jerarquica se utiliza como plataforma el sistema
operativo Windows 2003 Server Enterprise; dentro de la seccién concerniente a la

implementacion de la PKI, se detallaran sus ventajas y desventajas.

La implementacion se inicia con la planeacion de la PKI Jerarquia teniendo en
cuenta: directrices de una empresa, arquitectura, impacto en los usuarios,
administracion, contenido de los certificados, modelos de confianza, operacion,
aspectos juridicos, politicas y procedimientos de manejo de certificados y control
de operacion de las Autoridades Certificadoras.

La Autoridad Certificadora Subordinada de la infraestructura PKI solo podra
expedir certificados de entidad destino'; en cambio, la Autoridad Certificadora
Raiz podra expedir certificados auto-firmados y para otras Autoridades
Certificadoras. La Autoridad Certificadora Raiz se mantendra sin conexion y
aislada por motivos de seguridad. La PKI disefiada cuenta con una CP? y una

CPS?3, éstas se encuentran registradas en los Anexos 5y 6, respectivamente.

La segunda parte de la implementacion presenta una solucién para seguridad en
WLANSs utilizando la PKI para la autenticacion EAP-TLS. Se implementa un
servidor RADIUS para el acceso a la red y se utilizara la PKI para la expedicion de
certificados.

La solucion establecida esta destinada a dar seguridad al segmento de red
inaldmbrica dentro de la red LAN por ser éste el mas vulnerable, no se estudian ni
se implementan mecanismos de seguridad de interconectividad de redes extremo
a extremo. La solucion no esta destinada a una aplicacién especifica, si no mas

bien para la conectividad de la red LAN inalambrica.

Las pruebas correspondientes a la implementacion se realizaran a nivel de
laboratorio. Estas pruebas se efectuaran de acuerdo a las politicas y

procedimientos disefiados.

! Usuarios finales.
Z Certificate Policy o Politica de Certificacion.

% Certification Practice Statement o Declaracién de Practicas de Certificacion.
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Capitulo 1

SEGURIDAD EN REDES
UTILIZANDO CRIPTOGRAFIA



1. SEGURIDAD EN REDES UTILIZANDO CRIPTOGRAFIA

1.1. INTRODUCCION

En la actualidad, el uso de documentos electronicos como una herramienta para
mejorar la eficiencia en las operaciones de una empresa, se ha difundido
enormemente, debido a ventajas como: rapidez en las transacciones, reduccion de

costos, facil distribucion y almacenamiento, etc.

Un factor que ha permitido este avance tecnoldgico es el Internet, el cual consigue
que redes corporativas compartan informacién sin importar su ubicacion geografica;
ademas, facilita la interaccion con clientes y socios mediante informacion

intercambiada electréonicamente.

Dentro de redes corporativas en todo el mundo, la informaciéon es creada, distribuida
y almacenada en formato electrénico. Informacién estratégica como la de propiedad
intelectual, patentes, estrategias de negocios, nuevos productos, clientes, etc., se
intercambia con gran agilidad mediante el uso de correo electronico u otra

herramienta.

Sin embargo, para que las ventajas de los documentos electrénicos entreguen
resultados favorables, se debe distinguir claramente quién puede acceder y a qué
informacion; por ejemplo, a qué informacion puede acceder un cliente, qué se puede
compartir entre socios, y principalmente qué informacion pertenece solamente a la

empresa.

Y por supuesto, dentro de una red corporativa, en el sitio en el que se manejan
documentos electronicos, se debe tener un mecanismo que permita garantizar que el

usuario que accede a cierta informacion, es quien dice ser.



1.1.1. REGIMEN LEGAL: MENSAJES DE DATOS

Los beneficios que brindan los documentos electronicos no serian de tanta utilidad si
no hubiera una legislacién que respalde su uso. La Ley 67, brinda un marco juridico
en el que se establece que los documentos electrénicos tienen igual valor que los

documentos escritos.

Ademas, la Ley determina que: “Los mensajes de datos estaran sometidos a las leyes,
reglamentos y acuerdos internacionales relativos a la propiedad intelectual”’, esto es
importante en la medida en que se establece quien es el duefio de la informacién

generada electrénicamente; y por lo tanto, quien tiene derecho a hacer uso de ésta.

En el Ecuador la Ley 832, instaura garantias sobre la propiedad Industrial®, y estipula
que salvo pacto en contrario o disposicion especial, la titularidad de las obras
creadas bajo relacion de dependencia laboral corresponde al empleador; es decir, se
reconoce como “autor” de la informacién generada dentro de una empresa a la

persona juridica que representa a dicha empresa.

Por lo anterior, los documentos electronicos pueden ser utilizados en el Ecuador
dentro de redes corporativas como documentos legales; reconociéndose como titular

de la informacion almacenada en estos documentos al empleador.

Las transacciones producidas mediante el uso de documentos electrénicos tienen un

caracter legal, siempre y cuando se cumpla con la legislacion existente.

! Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos — Anexo 1.
? Ley de Propiedad Intelectual.

® Incluye entre otros: invenciones, informacién no divulgada y los secretos comerciales e industriales.



1.1.2. SEGURIDAD EN REDES

Si la informacién de una empresa viaja libremente por la red (intranet, extranet o
Internet), ésta se encuentra desprotegida; personas internas o externas a la empresa,
podrian tener acceso la informacion o a los recursos y hacer uso indebido de éstos,

provocando perjuicios.

Para proteger la informacién y los recursos, se podria pensar en restringir el acceso
a estos (esconderlos). Sin embargo, el avance tecnoldgico alcanzado y la creciente
tendencia al comercio electrénico, han logrado que las empresas estén obligadas a

compartir informacion a través de sus redes corporativas y de Internet.

Siendo asi, se debe encontrar estrategias que permitan un acceso maximo para todo
aguel que tenga derecho a hacer uso de la informacion y de los recursos de manera
licita; por otra parte, las estrategias encontradas deben evitar estrictamente el acceso

para todos los demas.

Para crear estas estrategias, la seguridad en redes provee mecanismos que
garantizan que la informacion y los recursos se encuentren disponibles para los
usuarios autorizados, guardando un nivel aceptable de proteccion contra intrusos o

accesos ilicitos.

Para poner en practica una politica de seguridad en redes corporativas, se requiere
realizar una inversion; pero por supuesto, vale la pena ya que se esta protegiendo
segmentos estratégicos como: la informacion y los recursos, y mas aun, la operacion

de la empresa.

1.1.2.1. Definiciones

En el ambito de la seguridad en redes se utiliza con frecuencia los siguientes

términos:



a. Vulnerabilidad

Una vulnerabilidad es una debilidad (interna) de un sistema; se produce por fallas en
su disefio, implementacion o administracion, haciendo que éste sea fragil y se vea

expuesto ante amenazas.

b. Amenaza

Una amenaza es cualquier accion o evento que pueda poner en riesgo el

funcionamiento de un sistema.

c. Defensa

La defensa contempla estrategias creadas para proteger un sistema o sus partes,

puede implicar medidas para eliminar o reforzar vulnerabilidades.

d. Ataque

Un ataque es cualquier técnica o accion utilizada para aprovechar una vulnerabilidad;
puede realizarse con la intencion de encontrar vulnerabilidades y aprender de ellas.
En el peor de los casos, puede tener como objetivo el robo, modificacion o
eliminacién de informacion estratégica, e incluso un sabotaje a la operacion de una

empresa.
d.1. Tipos de Ataques
Existe dos tipos de ataques: los ataques pasivos y los ataques activos. Esta

clasificacion se basa en los objetivos y efectos que puede tener un ataque.

d.1.1. Ataques Pasivos

Un ataque pasivo, es aquel que no causa dafios o cambios dentro de un sistema, su
funcién en muchos casos es el aprendizaje de la estructura de una red; este tipo de

atague, se utiliza para determinar zonas criticas o vulnerabilidades del sistema.



d.1.2. Ataques Activos

Un ataque activo se realiza con la intencion de producir dafios en un sistema o con el
fin de extraer informacion confidencial de una empresa. Generalmente, los ataques
activos son mas faciles de detectar debido a que se registra fallas en el

funcionamiento del sistema atacado.

e. Politica de Seguridad

Una politica de seguridad determina las reglas generales bajo las cuales debe
funcionar un sistema. El detalle de como se pondran en ejecucion estas reglas se
establece en una declaracion de préacticas; ésta contiene los procedimientos

relacionados con cada aspecto contemplado dentro de la politica de seguridad.

La politica de seguridad y la declaracion de practicas deben expresarse de manera
formal en un documento. Una politica de seguridad puede ser de tipo permisivo o
prohibitivo. Una politica de seguridad permisiva, establece que todo lo que no esta
expresamente prohibido, esta permitido; por otro lado, una politica de seguridad

prohibitiva determina que todo lo que no esta expresamente permitido, esta prohibido.

Los componentes de una politica de seguridad van a variar de acuerdo a las
particularidades del sistema que se pretende proteger; por lo general una politica de

seguridad incluiré las siguientes secciones:

- Presentacién.- Esta seccidn contiene informacién general de la politica de

seguridad.

- Publicacion.- En esta seccion se incluye informacion relacionada con los

puntos de distribucion del documento que contiene la politica de seguridad.

- Controles de Seguridad Fisica.- La seguridad fisica esta relacionada con la
proteccion del cuarto de equipos o de los establecimientos destinados para la

instalacion del sistema.



- Controles de Seguridad del Personal.- Esta seccién contiene los roles o
papeles que se pueden asignar al personal para mantener la operacion del

sistema.

- Recuperacion en Caso de Desastre.- Esta seccion considera los posibles
eventos que pueden alterar del funcionamiento del sistema, y las medidas que

deben tomarse en caso de presentarse alguno.

- Controles de Seguridad Técnica.- Esta seccion esta relacionada con los
elementos tecnolégicos que se utilizan dentro del sistema, puede hacer

referencia a médulos de software o hardware.

Requisitos Comerciales y Legales.- De ser necesario, esta seccion contiene
las tarifas vigentes para la comercializacion de servicios o bienes producidos a
través del sistema. Ademas, contiene la politica de confidencialidad, los
derechos de propiedad intelectual, asi como también las obligaciones y

responsabilidad de cada elemento del sistema.

Para finalizar, se incluye una seccion en la que se hace referencia a la

legislacion aplicable de acuerdo al pais en que se ejecute la politica.

Para la creacion de una politica de seguridad, se debe identificar y clasificar todos los
activos pertenecientes al sistema, esto permitira realizar un analisis de riesgos para
priorizar la asignacion de recursos de acuerdo a la criticidad y valor de cada activo o

grupo de activos.

1.1.2.2. Estrategias

Se debe considerar que por definicion ningan sistema es seguro, cada sistema tiene

vulnerabilidades descubiertas y ocultas; adicionalmente, existen individuos que dia a



dia intentan explotar dichas vulnerabilidades. Ante esta situacién, cada empresa
debe asumir estrategias que le permitan proteger su informacion, recursos y

funcionamiento.

Para lograrlo se puede asumir ciertas estrategias. A continuacion se da una vision de
las diferentes estrategias, cada una puede ser utilizada de forma individual o en

conjunto.

a. Prevencion

Contempla la preparacién anticipada ante actos ilicitos que puedan poner en riesgo
el funcionamiento de un sistema; implica la aplicacién de medidas que aseguren los
recursos, éstas se deben modificar continuamente de acuerdo a las circunstancias y
vulnerabilidades encontradas. Esta estrategia es la mas recomendable, debido a que

resulta mas eficiente y efectiva.

b. Deteccidn

Involucra un monitoreo constante, para encontrar conductas extrafias o propias de un
atague; si se detecta anomalias, se protege el sector que esta siendo atacado. Es
una estrategia que implica un nivel de riesgo, ya que si un ataque no es detectado a
tiempo, puede causar grandes peérdidas.

C. Respuesta

Esta estrategia se relaciona con acciones y procedimientos que se deben efectuar en
caso de que un sector del sistema o todo el sistema sea atacado; implica la
implementacion de una politica de seguridad, en donde se determinen claramente los
responsables de la ejecucion de politicas y procedimientos. EI cumplimiento estricto

de la politica es esencial.

Esta estrategia arriesga la operacion de la empresa, pues un ataque puede haber

causado pérdidas considerables antes de que se aplique el procedimiento planeado;



ademas, puede tratarse de un atague nuevo, y por lo tanto, no se tendra un plan

apropiado para su contencion.

1.1.2.3. Modelos

Los modelos de seguridad en redes permiten definir la forma en la que se van a
proteger los recursos y la informacion dentro de una red. Ningin modelo garantiza la

seguridad total de un sistema, los modelos pueden fallar.

a. Seguridad en la Oscuridad

Este modelo consiste en la utilizacion de elementos propietarios no difundidos;
permite la proteccion del sistema debido a que los posibles atacantes no conocen el

funcionamiento de dichos elementos, y por lo tanto, no conocen sus vulnerabilidades.

No es recomendable, pues una revisiobn abierta de cualquier sistema permite
encontrar sus vulnerabilidades y por supuesto eliminarlas o reforzarlas; ademas, se
puede descubrir el funcionamiento del sistema oculto con lo que se pierde la

proteccion que brinda el “secreto”.

b. Perimetro de Defensa

Este modelo implica la determinacion de zonas criticas. De acuerdo al nivel de
criticidad de cada zona, se incluye a ésta dentro de perimetros de seguridad; en cada

perimetro se implementan niveles de proteccion acordes con sus requerimientos.

Este modelo es vulnerable a atagues internos, debido a que los usuarios internos

conocen de la existencia de zonas criticas y pueden tener acceso a éstas.

c. Defensa en Profundidad

Este modelo intenta lograr que cada parte del sistema tenga su propia frontera de
seguridad; su administracion resulta compleja y costosa, pues se debe establecer la

mejor forma para asegurar un elemento a partir de sus particularidades.



1.1.3. SERVICIOS QUE BRINDA LA SEGURIDAD EN REDES

La seguridad en redes se encarga de brindar servicios que permiten que la
informacion y los recursos estén disponibles para todos los usuarios licitos y
protegidos contra accesos indebidos. En esta seccion se detallan los principales

servicios y sus funciones.

1.1.3.1. Confidencialidad

Este servicio permite mantener la privacidad de la informacién; es decir, solo los
usuarios que posean una autorizacion legitima pueden acceder y entender cierta
informacion. Para conseguir esto, la informacion que se desea proteger es cifrada; de
esta manera, incluso si un intruso tiene acceso a la informacion no podra entender su

contenido.

La Ley 67 introduce reformas al Codigo Penal que incluyen sanciones con prision de
seis meses a un afio y una multa de quinientos a mil délares, para los empleados
que utilizando medios electrénicos violen la privacidad de la informacién; no se

establece sanciones para atacantes externos.

Existen penas mayores para quienes obtengan informacién relacionada con la
seguridad nacional o secretos comerciales e industriales. Si la informacion es
divulgada las sanciones alcanzan penas de hasta seis afios de prision, con una multa

de hasta diez mil dolares.

La Ley no contempla medios que garanticen el reconocimiento econémico en caso
de que los dafios causados por la violacion de la confidencialidad de los datos

causen perjuicios irreparables y pérdidas econdmicas o de credibilidad.
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1.1.3.2. Integridad

Este servicio se encarga de garantizar que la informacion llegue a su destino durante
el tiempo que es til y sin ningan tipo de alteracion. Para lograr esto, el emisor saca

un resumen de la informacion enviada y adjunta este resumen a la informacién.

En el destino el receptor separa la informacién del resumen y vuelve a realizar el
mismo procedimiento para obtener su propio resumen; luego, compara los dos
resumenes, si coinciden, el mensaje no ha sido alterado y se puede confiar en su

contenido.

Segun la Ley un mensaje permanece integro mientras su contenido se mantenga
completo e inalterado, excepto por algin cambio de formato producido durante el

proceso de comunicacion, almacenamiento o presentacion.

En el Reglamento se limita las condiciones establecidas en la Ley, reconociendo la
integridad de un mensaje de datos siempre y cuando el mensaje esté firmado
electronicamente. Esto garantiza de manera estricta el servicio de integridad,

proporcionando adicionalmente autenticacion del emisor.

1.1.3.3. Disponibilidad

Este servicio se relaciona con politicas de prevencion contra la interrupcion de la
operacion de un sistema. Si las condiciones lo ameritan y se cuenta con los recursos
econdmicos necesarios, se debe proporcionar redundancia en los sectores criticos,

con el fin de corregir fallas en éstos de manera inmediata.

La disponibilidad se mide por el porcentaje de tiempo que un sistema permanece

operativo con respecto al tiempo que queda deshabilitado por fallas. En caso de



11

interrupcién se mide por el tiempo que tarda el sistema en volver a su funcionamiento

normal.

La disponibilidad de un sistema puede depender del funcionamiento de una
infraestructura fisica o del acceso a la informacion. Dentro de las reformas al cédigo
penal incluidas en la Ley 67, se establece penas con prision de hasta cinco afios a

quien cause dafios a la informacién almacenada electrénicamente.

Para quien cause dafios a infraestructuras o instalaciones fisicas, causando
problemas para la transmisién o recepcion de los datos, se establece penas con
prision de hasta cuatro afios. De manera similar al caso de confiabilidad, la Ley no
establece reposicion econdémica en caso de pérdidas.

1.1.3.4. Identificacion

Es el proceso mediante el cual se establece la identidad de un individuo en particular.
Se puede identificar a personas o0 entidades, para esto se llevan a cabo
procedimientos que garanticen que la identidad presentada corresponde a la entidad.
Por ejemplo, se puede requerir la presentacion de una cédula de identidad personal,

pasaporte, fotografias, direccién, teléfono e incluso referencias personales.

Este servicio requiere la verificacion de los datos presentados por la persona o
entidad a identificar, la comprobacion de dichos datos se puede realizar contactando
a otras instituciones que confirmen que los datos o documentos presentados son

fiables.

Al finalizar la identificacion de una entidad en particular, la autoridad que ha
verificado los datos, puede entregar credenciales que certifiquen que ha realizado la
identificacién de dicha entidad.
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La autoridad que presta este servicio, debe garantizar que los datos proporcionados
por una entidad seran utilizados solo dentro del proceso que permita su identificacion;

ademas, se debe garantizar que la informacion entregada no sera divulgada.

La Ley determina que el titular de los datos puede autorizar (0 no) el uso de éstos
para determinados fines, garantizando de esta manera los derechos de privacidad,

intimidad y confidencialidad consignados en la Constitucion.

1.1.3.5. Autenticacion

Es un proceso en el cual una autoridad apoyandose en credenciales o informacion
presentadas por una entidad verifica su identidad; requiere que otra autoridad haya
expedido previamente las credenciales presentadas o que la informacion relacionada

con la entidad se encuentre registrada y sea factible su verificacion.

Por ejemplo, para identificar a una persona utilizando una cédula de identidad, se
requiere que previamente una autoridad A® haya emitido dicha cédula; para la
autenticacion se revisa que la fotografia y la firma de la persona concuerden las

registradas en la cédula.

La Ley 67, en su articulo 10 establece que: “Salvo prueba en contrario se entendera
gue un mensaje de datos proviene de quien lo envia”, esto se reconoce siempre y

cuando la verificacion entre el emisor y su firma electrdnica resulte exitosa.

El requerir de una firma electronica para realizar la autenticacion del emisor de un
mensaje implica la implementacion de una infraestructura; esta infraestructura
requiere una inversion y no todas las empresas estan interesadas o poseen los

recursos necesarios.

! La autoridad A se encargé previamente de la identificacion de la persona.
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En el caso de personas naturales, resulta mas complicado, debido a que en el pais al
momento no existe una infraestructura reconocida legalmente que posibilite el

manejo de firmas electrénicas.

a. Técnicas de Autenticacion

Se tiene varias técnicas de autenticacion, cada una brinda determinado nivel de
seguridad e implica una inversion. La seguridad encontrada no se mide por la
cantidad de recursos invertidos en cada técnica, sino por la forma en que se aplica 'y

protege.

a.l. Secretos Compartidos

Se utiliza en sistemas que no requieren mayor seguridad, al aplicar esta técnica el
sistema realiza una o varias preguntas y si el usuario conoce las respuestas queda

autenticado.

Debido a que mas de un usuario puede conocer una respuesta en particular, para
asegurar que los usuarios que ingresan al sistema sean legitimos, se puede requerir

una verificacion con mas de una pregunta.

a.2. Contrasefias

Es la técnica de autenticacion mas difundida, se trata de relacionar a un nombre o
identificador de usuario con una contrasefia. Para ingresar a un sistema el usuario
ingresa su identificador y su contrasefia, si existe correspondencia el usuario queda

autenticado.

La contrasefia no deberia viajar por la red en texto plano®, y por supuesto, el usuario
no deberia revelar? su contrasefia a otros usuarios o almacenarla en un lugar visible

0 accesible para intrusos, esto implica capacitacion.

! Informacion que no ha pasado por ningln proceso de encripcion.
% "Un password debe ser como un cepillo de dientes. Usalo cada dia; cambialo regularmente; y NO lo

compartas con tus amigos.” Cristian F. Borghello.
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Hay que considerar que las contrasefias definidas por los usuarios generalmente no
tienen suficiente aleatoriedad; por otro lado, si se imponen reglas como longitud o
inclusion de caracteres, las contrasefias resultan dificiles de memorizar, por lo cual
los usuarios tienden a escribirlas en lugares que resultan faciles de detectar para los

intrusos.

Otro problema se presenta debido a que los usuarios utilizan la misma contrasefia en
diferentes sistemas; y claro esta, no todos los sistemas tienen el mismo nivel de

criticidad.

a.3. Tokens

Esta técnica utiliza pequefios dispositivos llamados tokens para la autenticacién. En
la figura 1.1, se muestra un token tipo llavero, existen también modelos que se

asemejan a tarjetas inteligentes.

Figura 1.1 Token

Un token tiene almacenada una semilla Unica, ésta permite que cada dispositivo
genere un conjunto Unico de nimeros seudo-aleatorios; entonces se identifica a un
usuario por el conjunto de nimeros que puede generar su token. Cada namero se

genera una sola vez de acuerdo a las condiciones del momento.

Cada token se relaciona con un PIN (Personal Identification Number), éste cumple
una funcién similar a la de las contrasefias; para la autenticacion un servidor verifica
que el nombre de usuario, el PIN y el nimero generado pertenezcan al mismo

usuario, en caso de éxito, se completa el proceso de autenticacion.
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a.4. Tarjetas inteligentes

Las tarjetas inteligentes son dispositivos compuestos por un microprocesador,
memorias (RAM, ROM y EEPROM?), un armazén y opcionalmente un acelerador
criptografico; cuentan con un sistema operativo, el mismo que es almacenado en la

memoria ROM.

La memoria RAM es utilizada para realizar calculos, la memoria EEPROM es
utilizada para almacenar nombres de usuarios, contrasefias y en general datos que
permitan obtener informacion del usuario portador de la tarjeta. Al igual que los

tokens, requieren de una contrasefia o PIN para la autenticacion.

a.5. Biometria

Esta técnica consiste en medir ciertos rasgos fisicos de un usuario; por ejemplo,
huellas dactilares, rostro, voz, el iris del 0jo, etc. Su consistencia radica en que los

datos biométricos son unicos para cada usuario.

De acuerdo al rasgo seleccionado se crea una plantilla, ésta contiene las principales
caracteristicas que se van a tomar en cuenta para el registro de los datos; es decir,
no se registra todo el patron biométrico. Registrar solo ciertas caracteristicas permite
mantener datos compactos.

2n  @sto

Una caracteristica de la biometria es que “es una credencial irrevocable
quiere decir que aunque un usuario deje de pertenecer a un sistema, el siempre

tendra sus rasgos biométricos.

Aun mas, el usuario puede autenticarse en diferentes sistemas con el mismo rasgo

(imisma contrasefia en sistemas con diferente nivel de seguridad!); por esto y por su

! Electrically Erasable Programmable Read-Only Memory, esta memoria permite borrar e ingresar
datos, no requiere de energia para conservar los datos almacenados.
2 NASH, Andrew. PKlI-Infraestructura de Claves Publicas. Capitulo 9, pagina 374.
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caracteristica de irrevocables, los registros biométricos deben estar cifrados y

protegidos contra intrusos.

La estructura de un sistema biométrico es compleja; sin embargo, para los usuarios
presenta gran facilidad de uso, debido a que no requiere que éstos tengan un nivel

de conocimientos o que memoricen claves complicadas.

b. Factores de Autenticacion

Para la verificacion de una identidad se debe tener un procedimiento acorde con el
nivel de seguridad requerido. Los esquemas de seguridad contemplan la
combinacion de diferentes técnicas de autenticaciéon (algo que se conoce, algo que

se tiene y algo que se es) para alcanzar un nivel aceptable de seguridad.

- Factor-1.- Este factor de seguridad contempla la utilizacion de una sola
técnica de autenticacion; por ejemplo, contrasefias, biometria o secretos
compartidos. Es el esquema de autenticacion mas difundido debido a que

requiere menos recursos.

- Factor-2.- El factor-2 utiliza una combinacion de dos técnicas basadas en
“algo que se conoce”, “algo que se tiene” o “algo que se es”; esta

combinacién garantiza un mayor nivel de seguridad.

- Factor-3.- Este nivel de autenticacion implica la combinacion de tres técnicas:
“algo que se conoce”, “algo que se tiene” o “algo que se es”; su

implementacion requiere de una mayor inversion.

1.1.3.6. Control de Acceso

Este servicio consiste en autorizar a usuarios licitos el acceso a recursos e

informacion de acuerdo a su perfil. Adicionalmente, determina lo que esta permitido
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dentro de un sistema; existen usuarios que tienen privilegios y otros que tienen

restricciones.

1.1.3.7. Aceptacion

Este servicio permite garantizar que un usuario no pueda negar que realizo
determinada accidén. Para garantizar este servicio, se necesita que los mensajes
contengan un registro del tiempo en que fueron enviados y recibidos; ademéas deben

estar firmados digitalmente.

La Ley reconoce el Sellado de tiempo (registro de tiempo), siempre y cuando los
mensajes sean enviados a través de una entidad acreditada por el CONATEL. Al
realizar el sellado de tiempo, se debe anexar al mensaje la hora y fecha exacta en
que el mensaje de datos fue recibido por la entidad acreditada; y la fecha y hora

exacta en la que el mensaje fue entregado al destinatario.

El reconocimiento del sellado de tiempo permite proteger sistemas en los que se
realizan transacciones criticas. La inversion requerida para acceder a este tipo de
tecnologia sera necesaria dentro de empresas que manejen patentes o informacion
de propiedad intelectual; también cuando se realicen transacciones que involucren

grandes sumas de dinero.

1.2. CRIPTOGRAFIA

La criptografia es la ciencia que utilizando mateméticas complejas, desarrolla
algoritmos criptogréaficos que permiten modificar (cifrar) un mensaje legible con el uso
de una clave; después de la modificacion, dicho mensaje es ilegible para todo aquel

gue no posea la clave.
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La criptografia se divide en dos ramas, la criptologia y el criptoandlisis. La criptologia
se encarga del desarrollo de nuevos y mejores algoritmos que permitan realizar una

encripciéon mas robusta.

El criptoanalisis en cambio, se encarga de desarrollar y utilizar herramientas que
prueben los algoritmos desarrollados por los criptélogos. Su objetivo es encontrar

vulnerabilidades en los algoritmos con el fin de “romper” los textos cifrados con éstos.

Este es un proceso ciclico, cuando los criptoanalistas encuentran debilidades en el
disefio de cierto algoritmo, se informa a los criptélogos; éstos trabajan con la
informacion encontrada para eliminar o reforzar las vulnerabilidades de sus

algoritmos, luego de lo cual los entregan para un nuevo andlisis.

Los desarrolladores de algoritmos no pueden tener en cuenta todos los escenarios o
atagues; con el trabajo en conjunto se verifica el nivel de seguridad proporcionado
por cada algoritmo y al encontrar sus debilidades se los puede modificar. Este
proceso ha logrado que los algoritmos que prevalecen se fortalezcan.

1.2.1. ENCRIPCION

La encripcion es la técnica que permite cifrar un mensaje de datos mediante el uso
de algoritmos criptograficos. Al cifrar un mensaje, se obtiene confidencialidad de la
informacion; ademas, con el uso de la encripcion, se puede lograr integridad,

autenticacion y aceptacion.

1.2.1.1. Criptosistema

Un criptosistema es un sistema de encripcion que esta formado por los elementos

gue forman parte del proceso y permite cifrar y descifrar mensajes; los algoritmos
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utilizados dentro de un criptosistema deben garantizar que el proceso de encripcion

sea eficiente y seguro.

Los algoritmos son publicos, la seguridad del sistema reside en el secreto de la clave
con la que se realiza el cifrado; dicho de otra manera, la fortaleza de un sistema
criptografico radica en la imposibilidad computacional de encontrar la clave que se

utiliza para cifrar.

Un criptosistema esta formado por los siguientes elementos:

Espacio de Mensajes.- Esta compuesto por los elementos y reglas que

permiten crear un mensaje legible (en texto plano).

- Espacio de Textos Cifrados.- Esta formado por todos los elementos y reglas

gue permiten crear un mensaje cifrado.

- Espacio de Claves.- Estd compuesto por todas las claves que se pueden

utilizar para cifrar o descifrar un mensaje con un algoritmo especifico.

- Transformaciones de Cifrado y Descifrado.- La transformacion de cifrado
es la aplicacién de una clave sobre un mensaje en texto plano, con el fin de
convertirlo en un texto cifrado. La transformacion de descifrado es el proceso

inverso.

De acuerdo a la forma en la que se realiza la encripcion de los datos, se puede tener
criptosistemas basados en bloque y basados en flujo. Los criptosistemas basados en
bloque trabajan con unidades de datos de longitud fija; por su parte los
criptosistemas basados en flujo trabajan cifrando simbolo a simbolo, letra a letra 6

palabra a palabra.
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1.2.1.2. Elementos a Considerar para las Técnicas de Encripcion

Existen dos técnicas de encripcion, la encripcién simétrica y la asimétrica. Cada
técnica utiliza claves y algoritmos para el proceso de encripcion. En esta seccion se
da una visién sobre los elementos que se deben considerar en el momento de

seleccionar un algoritmo y la longitud de una clave.

a. Algoritmos

Un algoritmo de encripcién determina como se modifican los datos para transformar
un texto plano en un texto cifrado. ElI emisor (quien cifra) y el receptor (quien
descifra), tienen que utilizar el mismo algoritmo; ademas, el emisor debe poseer la
clave que le permita cifrar el mensaje y el receptor debe poseer una clave adecuada
para descifrarlo.

Un algoritmo determina ademas el tamafio de la clave que se puede utilizar en el
proceso de encripcion; el o los tamafios soportados determinan cuan seguro es el
algoritmo. Se puede considerar a un algoritmo como “seguro” cuando ha soportado
criptoanalisis exhaustivo, y se ha comprobado que resulta imposible descifrar un

texto sin la posesion de la clave con la que fue cifrado.

b. Claves

Una clave es como una llave, si se cifra con ésta (se cierra) un texto plano; el texto
cifrado, solo puede ser descifrado (abierto) utilizando la misma clave o una clave que
guarde cierta relacibn matematica con la clave que participd en el proceso de

encripcion.

La longitud de la clave es muy importante, si una clave tiene una longitud de 64 bits,
se tienen tedricamente 2% (18446744073709551616) posibles combinaciones; en
cambio, una clave con una longitud de 1024 bits, llega a tener hasta 2'%%

combinaciones (1,79*10°% posibles claves).
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Un atacante que pretenda encontrar una clave, necesita grandes cantidades de
recursos para lograr su objetivo; estadisticamente debe probar por lo menos el
cincuenta por ciento de todo el espacio de claves antes de encontrar la clave
adecuada y lograr descifrar un mensaje.

Asimismo, el tamafio de una clave determina el nivel de procesamiento que debe
realizar un equipo para cifrar y descifrar. Por supuesto, el procesamiento utilizado
para cifrar y descifrar un mensaje conociendo la clave, es insignificante comparado
con el procesamiento requerido para encontrar una clave que permita descifrar un

mensaje.

c. Generadores de NUmeros Aleatorios

La generacion de numeros aleatorios es usada durante la creacion de claves. Los
generadores de nameros aleatorios cumplen con la funcién de entregar secuencias
de unos (1) y ceros (0); con una caracteristica, en cada punto, el siguiente bit no
puede ser descubierto basandose en el bit anterior.

Un generador de numeros aleatorios con un mal disefio, puede excluir ciertas
combinaciones y generar otras con mas frecuencia; entonces, se reduce el espacio
de claves. Es por esto que el numero de claves que se puede generar de acuerdo a

una longitud determinada es tedrico.

Si se utiliza un generador de nimeros aleatorios deficientemente, éste no cubre todo
el espacio de claves, causando dos problemas. En primer lugar, resulta menos
complicado encontrar una clave; en segundo lugar, muestra un nivel de seguridad

irreal.

d. Administraciéon de Claves

Los métodos de administracion de claves son muy importantes y tienen que ver con

la generacion segura de éstas, su distribucion y almacenamiento. Una vez que se
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genera una clave aleatoria, ésta debe mantenerse en secreto. Es necesario crear
politicas en donde se detalle claramente el procedimiento a seqguir durante la vida util
de las claves, para que los usuarios no introduzcan vulnerabilidades relacionadas

con practicas inadecuadas.

1.2.2. ENCRIPCION SIMETRICA

La encripcidén simétrica utiliza algoritmos criptograficos que permiten cifrar y descifrar
un texto con la misma clave. Esta clave toma por ese motivo el nombre de clave

simétrica.
La figura 1.2 muestra el proceso de encripcidn simétrica; en este proceso se maneja
una clave simétrica y un algoritmo para cifrar y descifrar un mensaje. Un texto cifrado

con una clave simétrica sélo puede ser descifrado utilizando la misma clave.

Cifrado Simétrico

T e xto siriI:l‘:'ieca T e Xto
plano i cifrado
Algoritmo

Clave
simétrica

- 9 - Texto

Algoritmo

plano

Descifrado Simétrico

Figura 1.2 Encripcién Simétrica

La encripcion simétrica garantiza el servicio de confidencialidad. Para cumplir con

este servicio, la clave debe ser conocida solamente por el emisor y el receptor de un
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mensaje; asi solo los dos pueden descifrarlo. El secreto de la clave es lo Unico que

garantiza que la informacion esta protegida.

Puede utilizarse una clave por cada comunicacion que se inicie con cada receptor;
de esta manera, si un atacante logra encontrar una clave y descifrar cierto mensaje,
no podra descifrar el siguiente utilizando la clave encontrada, incluso si la

comunicacion se lleva a cabo con el mismo receptor.

1.2.2.1. Administracion de claves Simétricas

La generacion de una clave para cada comunicacién que se inicie con cada receptor
introduce un problema de administracién de claves. Se deberia garantizar que la
clave con la que se cifr6 una sesion sea almacenada de forma segura, para que se
pueda identificar con facilidad la clave que se utilizé para cifrar una comunicacion en

particular.

Si se asume que no se requiere un nivel de seguridad excesivo y que por lo tanto
solo se tendrad una clave por cada receptor, se debe tener un mecanismo que
garantice que las claves estan protegidas y que solo los involucrados en una

comunicacién podran descifrar un mensaje en particular.

Pero incluso, en un sistema en el que se genera una clave por cada pareja
(emisor-receptor), se tiene una gran cantidad de claves. Por ejemplo, dentro de un
sistema en donde se cuente con 4 participantes, se debe generar una clave para
cada pareja; esto implica doce claves.

En un sistema que utilice encripcidn simétrica, el nimero de claves que se genera es
igual al numero de participantes (N) multiplicado por el nimero de participantes
menos uno (N -1); casi el cuadrado del nimero de participantes.
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Otro aspecto importante a considerar es el intercambio de las claves simétricas.
Cuando se inicia una comunicacion, alguien debe generar la clave y entregarsela al
otro participante; después de lo cual los datos enviados seran cifrados con la clave

generada, conviene conseguir una via segura para el intercambio de claves.

¢ Pero, como transferir la clave con seguridad? En realidad, al utilizar sélo encripcion
simétrica, la Unica forma de transferir la clave es en texto plano; por lo cual, si ésta es

enviada por una red, puede ser interceptada por un atacante.

También podria transferirse mediante dispositivos de almacenamiento; el
inconveniente aqui es que para garantizar que solo el emisor y el receptor tienen

acceso a la clave, éstos deberian reunirse para intercambiarla.

Si se trata de una comunicacion que se realizara por una sola ocasion, seria mejor
gue se entregue el mensaje directamente. Sin embargo, si se va a realizar mas de
una comunicacion y se puede realizar el encuentro, ésta seria la mejor forma de
garantizar el acceso exclusivo a la clave; en muchos casos, dicho encuentro sera

complicado.

A pesar de mostrar una complicada administracion de claves, la encripcion simétrica
brinda un excelente nivel de seguridad siempre y cuando se mantenga el secreto de
la clave; consume menores recursos en comparacion con la encripcion asimétrica,

ofreciendo un nivel de seguridad similar, con claves de menor tamafio.

1.2.2.2. Ventajas y Desventajas

a. Ventajas

Entre las principales ventajas de la encripcion simétrica, con respecto a la encripcion

asimétrica se pueden mencionar:
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- El mensaje en texto cifrado mantiene un tamafo igual o menor al mensaje en
texto plano.

- Una clave simétrica con menor tamafio entrega el mismo nivel de resistencia a
un ataque de fuerza bruta que una clave asimétrica de mayor tamafio.

- La encripcion simétrica consume menores recursos. La encripcion simétrica es
100 veces mas rapida si se realiza en sistemas basados en software y hasta
10000 veces mas rapida en sistemas basados en hardware®.

- La encripcion simétrica garantiza la confidencialidad de la informacién.

b. Desventajas

Entre las principales desventajas de la encripcidbn simétrica, con respecto a la

encripcion asimétrica se tiene:

- La administracion de claves simétricas es compleja.

- El intercambio de claves es susceptible a interceptacion.

- Para que el intercambio se lleve a cabo, el emisor y el receptor deben
establecer una comunicacion previamente.

- El nimero de claves involucradas en un sistema que utiliza encripcion
simétrica es aproximadamente el cuadrado del nimero de participantes.

- Debido a que se utiliza la misma clave para cifrar y descifrar, la encripcion
simétrica no permite la utilizacién de firmas digitales.

- No se puede garantizar integridad de los mensajes utilizando encripcion

simétrica.

1.2.2.3. Algoritmos Criptograficos Simétricos

Entre los algoritmos simétricos mas difundidos se tiene a DES, 3-DES, IDEA, CAST,
RC4 vy AES.

! KOMAR, Brian. Windows Server 2003 PKI Certificate Security. Microsoft Press. Estados Unidos.
2004.
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a. DES (Data Encryption Standard)

Es uno de los mejores algoritmos simétricos y ha sido ampliamente utilizado. Fue
creado por IBM?' a finales de los 70; su implementacion original se disefié para

realizar los procesos de encripcidon sobre hardware.

Fue declarado como estandar X9.52 por la ANSI? y reconocido por el NIST? en
1977*. Ratificado como estandar oficial por las agencias federales de Estados
Unidos en 1983, 1988, 1993 y 1999, luego de lo cual se asumi6 una transicion en la

que se utilizé 3-DES; finalmente, fue reemplazado por AES.

Este algoritmo utiliza encripcién en bloque, cada bloque tiene una longitud de 64 bits,
con claves de 64 bits para la encripcion. Cada clave cuenta con un bit de paridad por

cada byte, por lo que la longitud real de la clave es de 56 bits.

Figura 1.3 Ciclos Feistel®

Durante la encripcién genera 16 ciclos, en cada ciclo se cifra un blogue con una

subclave obtenida de la clave simétrica. Su caracteristica principal es que para

! International Business Machines.

> American National Standards Institute.

® National Institute of Standards and Technology.

* FIPS PUB 46-3: Data Encryption Standard (DES).

® RSA Laboratories. RSA Laboratories’ Frequently Asked Questions About Today’s Cryptography, v4.0.
1998.
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descifrar un mensaje, se utiliza el mismo procedimiento y las mismas subclaves; esto

se conoce como encripcion Feistel. En la figura 1.3 se ilustra el proceso.

La clave simétrica DES, puede ser utilizada dentro de un proceso de comunicacién
para cifrar y descifrar un mensaje o para generar y verificar un cédigo de
autenticacion de mensaje’. DES puede ser utilizado también por un solo usuario,
para cifrar datos almacenados en un disco duro al que tengan acceso multiples

usuarios.

Debido al tamafio limitado de su clave, DES ha sido roto. Se ha demostrado que con
una inversion de un millén de ddélares en equipo sofisticado, se puede encontrar la

clave simétrica en aproximadamente tres horas y media.

b. 3-DES (triple DES)

3-DES proporciona mayores niveles de seguridad que DES. Se ejecuta el proceso de
encripcion sobre un texto plano utilizando DES, la diferencia es que el proceso se

efectla tres veces sobre el mismo mensaje.

Existen tres métodos para implementar 3-DES.:

- Tres cifrados DES utilizando tres claves diferentes.

- Tres operaciones DES manteniendo la secuencia cifrado-descifrado-cifrado
con tres claves diferentes.

- Se mantiene el método anterior, con una diferencia, se utiliza la misma clave

al cifrar.

El utilizar distintas claves durante el proceso de cifrado-descifrado-cifrado

proporciona mayor nivel de seguridad.

! MAC (Message Authentication Code).
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c. IDEA (Internacional Data Encryption Algorithm)

IDEA forma parte de los algoritmos simétricos que utilizan encripcion en bloque; cada
bloque tiene una longitud de 64 bits con claves de 128 bits para la encripcion. Fue
creado por Swiss Federal Institute a inicios de los noventa y desde su desarrollo

tedrico ha sido analizado y discutido ampliamente.

El proceso de encripcion contempla ocho ciclos complejos en donde se utiliza
subclaves; las subclaves empleadas para el proceso de descifrado son generadas a
partir de las subclaves de cifrado. La seguridad de IDEA se basa en el uso de tres
tipos de operaciones aritméticas en las que se maneja palabras de 16 bits.

Su estructura de encripcion fue disefiada para ser facil de implementar sobre
software o hardware. Sin embargo, algunas de las operaciones aritméticas
consumen demasiados recursos cuando se genera la encripcion sobre software;
como resultado, la velocidad de IDEA al implementarse sobre software es similar a la
de DES.

IDEA ha pasado exitosamente el criptoanalisis y se lo considera un algoritmo seguro;
ademas, no tiene prohibiciones de exportacion debido a que fue desarrollado fuera

de los Estados Unidos.

d. CAST (Carlisle Adams, Strafford Travares)

Este algoritmo fue creado por Carlisle Adams y Strafford Travares. Se basa en
encripcién en bloque, establece bloques de 64 bits. Las claves pueden tener una

longitud variable entre 40 bits y 256 bits.

Fue patentado por Entrust Technologies y se mantuvo entre los 15 algoritmos
candidatos para reemplazar a DES como estandar oficial para la encripcion en los

Estados Unidos.
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e. RC4 (Rivest Cipher # 4)

RC4 es un algoritmo basado en encripcion continua, fue disefiado por Ron Rivest de
RSA® Data Security. Soporta claves de longitud variable con operaciones orientadas
a byte. El algoritmo se basa en permutaciones? randémicas; por cada byte cifrado se
requiere de ocho a dieciséis operaciones de maquina, por lo que su implementacion

sobre software se considera adecuada.

Criptoanalistas independientes a RSA Laboratories® han analizado el algoritmo y es
considerado seguro, existe una condicion especial para la exportacion fuera de

Estados Unidos, por lo que puede ser utilizado con facilidad.

f. AES (Advanced Encryption Standard)

En enero de 1997*, el NIST anunci6 la decision de encontrar un estandar sucesor
para DES; en septiembre del mismo afio, se convocé a un concurso en donde el
estandar ganador seria nombrado AES y registrado como norma federal FIPS® 197

de los Estados Unidos.

El proceso de seleccion finalizé en el 2000. Rijndael fue el ganador del concurso y
ahora es conocido como AES, este estandar reemplazé a DES como norma dentro
de los Estados Unidos. Maneja encripcion en bloque, con bloques de 128 bits,
usando claves de 128 (AES-128), 192 (AES-192) y 256 (AES-256) bits.

Rijndael fue disefiado para manejar tamafos de bloque adicionales, sin embargo

éstos no se adoptaron como parte de la norma.

! RSA-Rivest, Shamir y Adelman.
2 Alterar el orden de los simbolos siguiendo cierta regla.
® Sector de RSA dedicado al criptoanalisis.

* RSA Laboratories. RSA Laboratories’ Frequently Asked Questions About Today's Cryptography, v4.0.
1998.
® Federal Information Processing Standards.
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La norma incluye las siguientes secciones:

Definiciones, acronimos, pardmetros del algoritmo, simbolos y funciones.

- Notacion y convenciones utilizadas para la descripcion del algoritmo,
incluyendo el orden y la numeracion de bits, bytes y palabras.

- Propiedades matematicas utiles para el entendimiento del algoritmo.

- Descripcion del algoritmo, en donde se exponen temas como cifrado y rutinas
de descifrado.

- Implementacion, en donde se especifica la longitud de la clave y restricciones;

también se establecen longitudes de blogue y claves adicionales.

La norma finaliza con varios apéndices que incluyen ejemplos para la
implementacion del algoritmo. EI NIST espera mantener este algoritmo como norma

oficial durante los préximos veinte o treinta anos.

g. NMC Stream

NMC Stream fue creado por el ecuatoriano Néstor Marroquin Carrera; este algoritmo
simétrico opera bajo la modalidad de los criptosistemas basados en flujo. Para su
funcionamiento utiliza un generador de numeros seudo-aleatorios que recibe como
semilla una clave simétrica de longitud n, ésta tiene por defecto una longitud de 240

bits y puede incrementarse en multiplos de 30 bytes.

El algoritmo estd basado en las definiciones hechas en 1917 por Mauborgne y
Vernam. Durante el proceso de encripcidon el generador de nimeros aleatorios crea
cadenas arbitrarias de longitud n/3, estas cadenas son combinadas con el mensaje

original aplicando una funcion XOR (OR exclusivo).

Hasta el momento, el Unico ataque que se considera posible es el de fuerza bruta; de
otra manera, resulta computacionalmente inviable! descifrar un texto cifrado sin la

posesion de la clave simétrica.

! NMC Research. Algoritmo NMC Stream, Descripcion y Formalizacion. Febrero 2004.
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1.2.3. ENCRIPCION ASIMETRICA

A mediados de la década de los setenta, Whitfield Diffie y Martin Hellman,
introdujeron los primeros conceptos de encripcion asimétrica, con el fin de encontrar

una manera segura para el intercambio de claves simétricas.

La encripcidn asimétrica se basa en algoritmos que manejan matematicas mas
complejas que las utilizadas en algoritmos simétricos. Los algoritmos asimétricos
demandan la generacién de dos claves relacionadas mateméticamente, una clave es

conocida como clave privada y la otra como clave publica.

El principio basico de la encripcidén asimétrica es que si se cifra un mensaje con una
clave privada, éste solo puede descifrarse con su respectiva clave publica; y si se
cifra con una clave publica, solo se consigue descifrarlo con su clave privada. En las
figuras 1.4 y 1.5 se muestran las posibles secuencias para cifrar y descifrar un texto

plano utilizando encripcion asimétrica.

Es importante aclarar que una de las dos claves, no puede por si sola cifrar y
descifrar un mensaje; ademas, no se puede obtener una clave a partir de la otra.

Esto permite que la clave publica pueda estar disponible para todos los usuarios.

Cifrado Asimétrico
Clave
privada

# Algoritmo *

Descifrado Asimeétrico

Clave
publica

—.' Algoritmo —b

Figura 1.4 Encripcion Asimétrica: cifrado con clave privada, descifrado con clave publica
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Cifrado Asimeétrico

Clave
publica

P

(
— Algo[itrr[o —l Texto
i cifrado

Descifrado Asimetrico

Clave
privada

Texto
cifrado - Algoritmo sl

Figura 1.5 Encripcion Asimétrica: cifrado con clave pablica, descifrado con clave privada

En cambio, la clave privada debe estar disponible solo para el duefio de la pareja de
claves. Si se cumple con esta condicion, se puede intercambiar informacion entre
usuarios sin la necesidad de establecer comunicaciones en las que se intercambie
informacion con anterioridad; adicionalmente, se elimina el problema de la

interceptacion de claves.

Para garantizar confidencialidad en una comunicacién entre un emisor y un receptor

se seguird la siguiente secuencia:

El emisor consigue la clave publica del receptor.

El emisor cifra el mensaje utilizando la clave publica del receptor.

Se envia el mensaje cifrado, éste solo puede descifrarse con la clave privada
del receptor; por lo tanto, solo el receptor tendra acceso al mensaje en texto
plano.

4. El receptor descifra el mensaje utilizando su clave privada.

Si se desea garantizar la autenticacibn en una comunicacion entre un emisor y un

receptor se seguira la siguiente secuencia:
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El emisor cifra el mensaje con su clave privada.
Se envia el mensaje cifrado®.

El receptor consigue la clave publica del emisor.

A

El receptor descifra el mensaje utilizando la clave publica del emisor. Al
descifrar el mensaje con la clave publica del emisor, se determina que fue

cifrado con su clave privada. Se garantiza que el emisor envié el mensaje?.

Para garantizar confidencialidad y autenticacion en una comunicacién entre un

emisor y un receptor se seguird la siguiente secuencia:

1. El emisor consigue la clave publica del receptor.
El emisor cifra el mensaje M1 con su clave privada, genera el mensaje M2.
El emisor cifra el mensaje M2 utilizando la clave publica del receptor, genera
el mensaje M3.

4. Se envia el mensaje M3.
El receptor consigue la clave publica del emisor.
El receptor descifra el mensaje M3 utilizando su clave privada
(confidencialidad), obtiene el mensaje M2.

7. El receptor descifra el mensaje M2 utilizando la clave publica del emisor

(autenticacion), obtiene el mensaje M1.

El emisor podria invertir el orden de cifrado; primero cifrar el mensaje utilizando la
clave publica del receptor, luego cifrar con su clave privada; pero, ¢para qué darle
informacion de quien envio el mensaje a un posible atacante? Un sistema se

mantendra mas seguro mientras menos informacion se revele de su funcionamiento.

! El mensaje podra descifrarse solo con la clave publica del emisor. Debido a que la clave publica esta
disponible para todos los usuarios, todos podran descifrar el mensaje y establecer quien lo envié.

% Solo el emisor tiene acceso a la clave privada; por lo tanto, se realiza la autenticacion.
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1.2.3.1. Administracién de Claves Publicas y Claves Privadas

La administracion de claves es un tema trascendental. Cuando se maneja encripcion
asimétrica, se genera una pareja de claves por cada usuario; todos los participantes
intercambian su clave publica, este niumero de claves, permite una administracion
menos compleja. Ahora, cada usuario debe almacenar un nimero de claves publicas

igual al nimero de participantes y proteger su clave privada.

Las claves publicas pueden estar disponibles tedricamente para todos los usuarios;
sin embargo, es una practica recomendable restringir el acceso, de modo que solo

los interesados accedan a las claves.

Debe existir una zona en la que los usuarios puedan obtener las claves publicas de
los otros usuarios y publicar su propia clave publica, al estilo de un directorio
telefénico, para que los usuarios legitimos sean capaces de obtener de manera

inequivoca las claves publicas de otros usuarios.

Por otra parte, se debe evitar que un intruso cambie las claves publicas almacenadas
en un directorio 0 que suplante a un usuario legitimo intercambiando la clave publica

del usuario por su clave publica.

La administracion de las claves privadas es mas critica, de acuerdo al propdsito para
el que se generaron las claves. Si una clave privada fue generada con el propdsito
de cifrar datos y realizar firmas digitales, se requiere que estrictamente esté solo al

alcance de quien genero la clave.

Por otra parte, si las claves se generan con el Gnico propdsito de cifrar la informacion,
puede ser necesario crear una copia de la clave privada y almacenarla en una base
de datos de claves; de esta manera si la clave se pierde, se puede acceder a la copia

y recuperar la informacion cifrada.
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La base de datos de claves debe estar cifrada; para acceder a ésta, es
recomendable establecer condiciones en las que dos o mas administradores

ingresen su contrasefia.

1.2.3.2. Ventajas y Desventajas

a. Ventajas

Entre las principales ventajas de la encripciébn asimétrica, con respecto a la

encripcién simétrica se puede mencionatr:

- La administracion de claves asimétricas tiene menor complejidad.

- El nimero de claves involucradas en un sistema que utiliza encripcion
asimétrica es el doble del nimero de participantes, cada participante posee
una pareja de claves. Esto permite mejor escalabilidad.

- Debido a que la clave publica esta disponible para todos los usuarios, la
encripcidn asimétrica no es susceptible a interceptacion de claves.

- La encripcion asimétrica permite la utilizacion de firmas digitales.

- La encripcién asimétrica es la base del comercio electrénico.

- La encripcion asimétrica sirve como herramienta para lograr el servicio de
aceptacion.

- Con encripcibn asimétrica se puede garantizar confidencialidad vy
autenticacion.

- Utilizando encripcidon asimétrica se puede garantizar la integridad de los

mensajes.

b. Desventajas

Entre las principales desventajas de la encripcion asimétrica, con respecto a la

encripcion simétrica se tiene:

- Es susceptible a ataques de suplantacién; un atacante podria cambiar una

clave publica y sustituir a un usuario legitimo.
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- El tamafio del mensaje en texto cifrado es mayor al tamafio del mensaje en
texto plano.
- La encripcion asimétrica consume mayores recursos.

- Requiere de claves de mayor tamafio para brindar el mismo nivel de seguridad.

En la tabla 1.1 se muestra informacién sobre el tiempo requerido para encontrar una
clave de encripcién simétrica, encripcién de curva eliptica y de encripcién RSA*. Para
este experimento se considera que se cuenta con un presupuesto de 10 millones de

dolares y que cada Mbyte de memoria cuesta 50 centavos de dolar.

Clave Clave Clave Tiempo para Ndmero de Memoria
simétrica EC RSA encontrar la clave maquinas requerida
56 112 430 Menos de 5 min. 10° Cualquiera
80 160 760 600 meses 4300 4 GB
96 192 1020 3 millones de afios 114 170 GB
128 256 1620 10'° afios .16 120 TB

Tabla 1.1 Comparacion de la Fortaleza de claves simétricas, EC y RSA?

1.2.3.3. Algoritmos Criptograficos Asimétricos

Entre los algoritmos asimétricos mas difundidos se tiene a Diffie-Hellman, RSA, DSA
y ECC.

a. Diffie-Hellman
Whitfield Diffie y Martin Hellman realizaron la primera publicacion acerca del
algoritmo en el afio 1976°, la publicacién llevaba el nombre “New Directions in

Cryptography”.

! Estas técnicas de encripcion se estudiaran en la siguiente seccion.

2 RSA Laboratories. A Cost-Based Security Analysis of Symmetric and Asymmetric Key Lengths.
Robert D. Silverman. Abril 2000.

® IEEE Information Theory Society Newsletter. Marzo 2004.
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Este algoritmo no se centra en el cifrado y descifrado de un mensaje; basa su
operacion en funciones matematicas que utilizan ciertos parametros para generar

una clave secreta.

Para que dos usuarios puedan generar una clave, en primer lugar, el emisor y el
receptor acuerdan dos parametros publicos p y g. El parametro p es un namero

primo elevado y el parametro g (Ilamado generador) es un entero menor que p.

Cada usuario genera su propio numero aleatorio; a partir de los dos valores publicos
y el nimero aleatorio de cada uno, se calcula un valor publico que se puede
compartir. Ambos participantes intercambian el valor generado y a partir de los dos
resultados, cada individuo calcula por su cuenta la clave con la que se cifrard la

sesion.

Este protocolo utiliza logaritmos discretos para mantener su seguridad. Se asume
gue es computacionalmente imposible calcular la clave secreta a partir de los valores

publicos compartidos cuando el nimero primo p es suficientemente grande.

b. RSA (Rivest, Shamir, Adelman)

RSA Data Security fue creado por Ron Rivest, Adi Shamir, y Leonard Adleman de
RSA Security en 1977*'; este algoritmo garantiza los servicios de autenticacion
(firmas digitales) y confidencialidad (cifrado). El proyecto RSA data security fue
financiado parcialmente con fondos del gobierno de Estados Unidos, su patente se
declar6 el 29 de septiembre de 1983 y expir6 el 29 de septiembre del 2000.

El algoritmo se basa en que resulta facil multiplicar dos numeros primos muy
elevados, pero la operacion inversa resulta complicada. Asi, el algoritmo toma dos
nameros primos elevados p y q, luego calcula su producto n=p*q; n toma el nombre

de moédulo.

! A Method for Obtaining Digital Signatures and Public-Key Cryptosystems. RSA-1997.
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Entonces, se escoge un numero e, menor que n y que se acerque al producto
(p-1)(g-1), de tal manera que e y (p-1)(g-1) no tengan un factor comdn excepto 1.
Luego, se encuentra otro numero d tal que (d - 1) es divisible para (p-1)(g-1). El valor
e es conocido como exponente publico y al valor d como exponente privado.

Para la generacion de la clave publica se utiliza la pareja (n, €), y para la clave
privada (n, d). Los factores p y q deben ser guardados con la clave privada o
destruidos. Este proceso garantiza un gran nivel de dificultad para encontrar la clave

privada a partir de la clave publica.

Un atacante puede descifrar un texto cifrado solo si logra encontrar los nimeros py q
o la clave privada. Si la clave es protegida adecuadamente, la Unica forma seria
entonces encontrar los nimeros p y q, por esto se recomienda utilizar claves con una

longitud de 1024 bits para datos importantes y de 2048 bits para datos criticos.

Otro método para romper RSA es utilizar técnicas avanzadas basadas en la
matematica del algoritmo; para este ataque se requieren mayores recursos y se logra
descifrar un mensaje sin necesidad de la clave privada. Este proceso se realiza para

descifrar un mensaje en particular.

En la practica, la mayor parte de los ataques tiene éxito, no por las debilidades del
algoritmo, sino mas bien, por una debilidad en una aplicacion insegura o un mal

manejo de la clave privada.

c. DSA (Digital Signature Algorithm)

Fue publicado dentro del estandar DSS (Digital Signature Standard) como parte del

proyecto Capstone® en 1994. DSS fue seleccionado por el NIST en cooperacién con

! Capstone es un proyecto del gobierno de Estados Unidos, en el que se desarrollan normas para la

criptografia a largo plazo, las agencias responsables del proyecto son el NIST y el NSA.
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la NSA', para ser el estandar de autenticacion (firmas digitales) del gobierno de
Estados Unidos. Inicialmente DSA fue creado para manejar claves de 512 bits; luego

el NIST reviso el estandar y establecio claves de hasta 1024 bits.

La generacion de la firma digital es mas rapido que en RSA; en cambio, la
comprobacion de la firma es mas lento. Se considera que en la mayoria de casos, se
realiza mas de una comprobacion de la firma digital de un mensaje, por lo que la

comprobacion deberia ser mas eficiente.

DSA se basa en célculos de algoritmos discretos, centrandose en ciertos subgrupos.
Este método no ha recibido hasta ahora atagues importantes. Los ataques exitosos

se presentan cuando se usa generadores aleatorios con disefios deficientes.

d. ECC (Elliptic Curve Cryptography)

La encripcion de curva eliptica fue propuesta inicialmente por Victor Miller y Neal
Koblitz a mediados de 19802. El estandar plantea que los algoritmos asimétricos
pueden generarse reemplazando la aritmética modular por funciones definidas en

curvas elipticas.

Estos algoritmos se pueden basar en productos de nimeros primos o en algoritmos
discretos. Los sistemas basados en productos consumen cantidades semejantes de
recursos que los sistemas RSA, brindando una seguridad equivalente. Los sistemas
basados en algoritmos discretos consumen menores recursos Yy logran niveles

similares de seguridad.

Para la encripcion, se selecciona dos puntos G y H en una curva eliptica tal que
H = kG; luego se calcula el entero k. Este método es mucho mas eficiente que otros

métodos; como resultado, claves de menor tamafo brindan el mismo nivel de

! National Security Agency.

2 Elliptic Curve Cryptosystems. Mugino Saeki.
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seguridad consumiendo menores recursos. Los sistemas basados en encripcion de

curva eliptica por el momento, sélo son vulnerables a ataques de fuerza bruta.

1.2.4. COMBINACION ENTRE ENCRIPCION SIMETRICA Y ENCRIPCION
ASIMETRICA

La encripcion simétrica garantiza el servicio de confidencialidad. En cambio, la
encripcion asimétrica garantiza los servicios de autenticacion, confidencialidad e
integridad; adicionalmente permite el uso de firmas digitales y bajo ciertas

condiciones puede cumplir incluso con el servicio de aceptacion.

Por otra parte, la encripcién asimétrica es de 100 a 10000 veces mas lenta que la
encripcién simétrica, aumenta el tamafio de los mensajes y requiere de claves de

mayor tamafio para garantizar la misma resistencia.

Se obtiene mejores resultados al combinar la encripcion simétrica y la encripcion
asimétrica. Si se desea garantizar la autenticacion y confidencialidad en una
comunicacién, consumiendo menores recursos y aprovechando las ventajas de cada

técnica, se seguird la siguiente secuencia:

El emisor genera una clave simétrica aleatoria s.
El emisor consigue la clave publica del receptor.

El emisor cifra la clave simétrica s con su clave privada, genera el mensaje S.

S

El emisor cifra el mensaje S utilizando la clave publica del receptor, genera el
mensaje S1.

Se envia el mensaje S1.

El receptor consigue la clave publica del emisor.

El receptor descifra el mensaje S1 utlizando su clave privada

(confidencialidad de la clave simétrica), obtiene el mensaje S.
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8. EIl receptor descifra el mensaje S utilizando la clave publica del emisor
(autenticacién), obtiene la clave simétrica s.

9. Cuando el emisor y el receptor tienen la clave simétrica, los dos pueden
empezar una comunicacion cifrada con encripcion simétrica (confidencialidad

de los datos).

Como la clave simétrica tiene un tamafio reducido (128 bits), utilizar encripcion
asimétrica no afecta de gran manera el consumo de recursos, manteniendo la
confidencialidad de la clave simétrica y logrando autenticacién. Ademas, se elimina el

problema de interceptacion de las claves simétricas.

La clave simétrica generada se utiliza solo para esta comunicacion; luego se
descarta por lo que se elimina también el problema de administracion de claves

simétricas.

1.3. FUNCIONES HASH

Una funcién hash es aquella que toma como entrada un mensaje y entrega como
resultado un resumen conocido como valor hash; estas funciones tienen gran
importancia en criptografia. Con el uso de funciones hash y encripcién asimétrica, se
puede garantizar el servicio de integridad de los datos, el establecimiento de firmas

digitales y el sellado de tiempo.

1.3.1. PROPIEDADES

Una funcion hash debe cumplir con las siguientes propiedades: facilidad de célculo,

unidireccionalidad, compresion, difusion, reserva y resistencia a colision.
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- Facilidad de Célculo.- Una funcién hash, debe ejecutar operaciones que
generen un resultado de manera rapida y sin consumir demasiados recursos

para cualquier entrada (mensaje).

- Unidireccionalidad.- La unidireccionalidad es la propiedad que garantiza que
una funcion hash se puede realizar solamente en una via; es decir, si se aplica
una funcién hash a un mensaje en particular y se obtiene un valor hash a,
debe resultar computacionalmente imposible encontrar el mensaje a partir del

valor a.

- Compresién.- La compresion garantiza que no importa el tamafio del
documento! al que se aplique la funcién hash, el resultado tendra una longitud
fija y menor al tamafo del documento. De esta manera no se revela el tamafio
real del documento y el valor hash ocupa recursos limitados al ser enviado por

la red.

Esta propiedad se logra dividiendo al documento en bloques de longitud fija; si
es necesario, se agrega bits en el dltimo bloque. Luego se aplica la funcion a
cada bloque obteniendo un resumen de cada uno. Se unen los resumenes y
se vuelve a realizar el mismo proceso; al final se obtiene un resumen con una

longitud determinada.

- Difusién.- El valor hash debe ser el resultado de célculos aplicados a todo el

documento 0 mensaje original.

- Reserva.- Esta propiedad garantiza que al aplicar una funcion hash a un
mensaje determinado, el valor hash obtenido, no revelard nada del mensaje

original; por lo tanto, no se puede encontrar el mensaje a partir del valor hash.

! El documento puede tener cualquier tamafio.
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- Resistencia a Colisién.- Se tienen dos tipos de resistencias a la colision: el
primero se conoce como resistencia a colision simple y el segundo como

resistencia a colisiéon fuerte.

La resistencia a colision simple, garantiza que si se conoce un mensaje X y se
aplica una funcion hash al mensaje, es computacionalmente imposible

encontrar un mensaje Y (diferente de X) que produzca el mismo valor hash.

La resistencia a colision fuerte, garantiza que es computacionalmente dificil,
encontrar dos mensajes que al ser transformados por la misma funcion hash

den como resultado el mismo valor hash.

1.3.2. INTEGRIDAD DE LOS DATOS

Con el uso de funciones hash y encripcion asimétrica se puede garantizar el servicio
de integridad. Dadas las caracteristicas de una funcion hash, queda claro que si se
aplica una funciéon hash a un mensaje, el valor hash obtenido es como la huella
digital del mensaje; si se altera tan solo un bit del mensaje original, el valor hash sera

diferente.

Se puede verificar la integridad de un mensaje enviando el mensaje y su valor hash
al receptor; en el destino, el receptor puede aplicar la misma funcién hash al mensaje
y luego comparar su resultado con el valor recibido. Para evitar que un atacante
cambie el mensaje y el valor hash introduciendo valores falsos, el valor hash debe

enviarse cifrado con la clave privada del emisor.

Si se desea enviar un mensaje m y garantizar el servicio de integridad, se seguira la

siguiente secuencia:

1. El emisor obtiene el valor hash h del mensaje m.
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El emisor cifra el valor hash h con su clave privada, genera el mensaje H*.
El mensaje H y el mensaje m son agrupados y forman el mensaje M.
Se envia el mensaje M.

El receptor consigue la clave publica del emisor.

o 0k~ WD

El receptor recibe el mensaje M y lo separa obteniendo el mensaje H y el

mensaje m.

7. El receptor descifra el mensaje H utilizando la clave publica del emisor
(autenticacién), obtiene h.

8. El emisor aplica la funcion hash al mensaje m y obtiene su valor hash h'.

El emisor compara h con h', si son iguales?, comprueba la integridad del

mensaje m.

10. Si descubre que el mensaje fue cambiado, puede pedir una retransmision.

Si se desea enviar un mensaje m y garantizar los servicios de autenticacion,

confidencialidad e integridad, se seguira la siguiente secuencia:

1. El emisor genera una clave simétrica aleatoria.

2. El emisor obtiene el valor hash h del mensaje m.

3. El emisor cifra el mensaje m con la clave simétrica y genera el mensaje M.

4. El emisor consigue la clave publica del receptor.

5. La clave simétrica y el valor hash h son agrupados, forman el mensaje M1.

6. El emisor cifra el mensaje M1 con su clave privada, genera el mensaje M2.

7. El emisor cifra el mensaje M2 utilizando la clave publica del receptor, genera
el mensaje M3.

8. Los mensajes M y M3 son agrupados, forman el mensaje M4.

Se envia el mensaje M4.

! También se incluye informacion del algoritmo hash que se usé para obtener el valor hash, de esta
manera el receptor sabra qué algoritmo usar para verificar la integridad de los datos.
% puesto que h fue cifrado con la clave privada del emisor y nadie mas tiene acceso a ésta, si los

valores h 'y h’ son iguales, significa que el mensaje recibido fue el enviado.
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10. El receptor consigue la clave publica del emisor.

11.El receptor recibe el mensaje M4 y lo separa obteniendo los mensajes My M3.

12.El receptor descifra el mensaje M3 utilizando su clave privada
(confidencialidad de clave simétrica y valor hash h), obtiene el mensaje M2.

13.EIl receptor descifra el mensaje M2 utilizando la clave publica del emisor
(autenticacién), obtiene el mensaje M1 (la clave simétrica y el valor hash h).

14.El receptor separa el mensaje M1, obtiene la clave simétrica y el valor hash h.

15.El receptor descifra el mensaje M con la clave simétrica (confidencialidad de
los datos) y obtiene el mensaje m.

16. El receptor aplica la funcion hash al mensaje m y obtiene su valor hash h'’.

17.El receptor compara h con h’, si son iguales, comprueba la integridad del
mensaje m.

18.Si descubre que el mensaje fue cambiado en el camino, puede pedir una

retransmision.

Este proceso se puede realizar para un mensaje o0 para varios mensajes. Si se van a
intercambiar varios mensajes el procedimiento es similar, la diferencia radica en que
la clave simétrica sOlo se envia con el primer mensaje; luego, se cifra toda la

comunicacion con la clave simétrica, enviando con cada mensaje su valor hash.

Siguiendo este procedimiento se garantiza los servicios de confidencialidad,
integridad y autenticacion de manera eficiente; el uso de encripcion asimétrica no
consume demasiados recursos debido a que las longitudes de la clave simétrica y el

valor hash se encuentran alrededor de 128 bits cada una.

1.3.3. PRINCIPALES FUNCIONES HASH

Existen dos categorias de algoritmos hash altamente difundidos; en primer lugar los
MD# creados por RSA y en segundo lugar la serie SHA incorporada en el proyecto

Capstone.
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1.3.3.1. MD# (Message Digest #)

Los algoritmos hash MD2, MD4, y MD5 fueron creados por Ron Rivest de RSA
Security en 1989, 1990 y 1992, respectivamente. MD5 es la Ultima version de
algoritmos hash de RSA, maneja optimizacion para procesadores de 32 bits; es uno
de los algoritmos hash mas difundidos, proporciona un buen nivel de seguridad y

resulta méas rapido que SHA.

Esta familia de algoritmos puede recibir como entrada mensajes de cualquier longitud
entregando valores hash de 128 bits. La descripcion de los tres algoritmos se

encuentra documentada en los RFCs (Request for Comment) 1319, 1320 y 1321.

MD2 confirma que la longitud del mensaje en bits sea divisible para 16*, si es
necesario aumenta bits en el final del mensaje. A continuacién, agrega al final del
mensaje un bloque de 16 bits de checksum (verificacién). MD2 ha mostrado

debilidades de colision cuando no agrega el valor checksum.

MD4 verifica la longitud del mensaje en bits sea divisible para 512. Luego se agrega
64 bits en donde se representa la longitud original del mensaje. El mensaje se
procesa en bloques de 512 bits, sometiendo cada bloque a tres ciclos de célculos.

MD4 presenta también vulnerabilidad de colision.

MD5 es una versibn mejorada de MD4, es ligeramente mas lento pero en
compensacion es mas seguro. El algoritmo maneja bloques de 512 bits, cada bloque
es sometido a cuatro ciclos de célculos. Se han encontrado vulnerabilidades de

colisién en MD5.

! Trabaja con bloques de 16 bits.
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1.3.3.2. SHA (Secure Hash Algorithm)

SHA es el algoritmo reconocido como estandar hash seguro por el NIST (FIPS 180);
este estandar forma parte del proyecto Capstone y fue publicado en 1994. Es
ligeramente mas lento que MD5 y su disefio es similar al de MD4. Presenta mayor

resistencia ante ataques de fuerza bruta.

SHA-1 (FIPS 180-1) es la revision de SHA, se encuentra registrado como norma
ANSI X9.30. El algoritmo trabaja sobre mensajes de menos de 2% bits entregando

valores hash con una longitud de 160 bits; tiene mayor resistencia a colision.

El estandar actual (FIPS 180-2) especifica cuatro variaciones para la representacion
de los datos, SHA-1, SHA-256, SHA-384 y SHA-512; cuando un mensaje tiene una
longitud menor que 2% se ocupa SHA-1 y SHA-256, en cambio si el tamafio del

mensaje es menor a 2% se ocupa SHA-384 y SHA-512.

En la tabla 1.2 se muestran los valores caracteristicos de cada variaciéon del

algoritmo SHA.

Algoritmo Longitud del Tamario del Optimizacién para Longitud del
9 Mensaje Bloque procesadores valor hash
SHA-1 <0%4 512 bits 32 bits 160 bits
SHA-256  <2% 512 bits 32 bits 256 bits
SHA-384 <228 1024 bits 64 bits 384 bits
SHA-512 <228 1024 bits 64 bits 512 bits

Tabla 1.2 Valores caracteristicos de las variaciones de SHA

El estandar actual fue publicado en agosto de 2002; se encuentra vigente como
norma desde febrero de 2003 y estd limitado a las restricciones de exportacion
establecidas por las agencias federales de los Estados Unidos para datos técnicos y

dispositivos de encripcion.
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1.4. FIRMAS DIGITALES

Las firmas digitales son producto de la combinacidén de funciones hash y encripcion
asimétrica. Los estandares que incluyen normas para el uso de firmas digitales son
RSA Data Security y DSS.

En general, se dice que un usuario firma un mensaje de datos cuando lo cifra con su
clave privada. Debido a que cifrar datos con encripcibn asimétrica consume
demasiados recursos, el concepto de firma digital se enfoca en cifrar el valor hash de

un mensaje; de esta manera se garantiza autenticacion e integridad.

El uso de firmas digitales es de suma importancia para el desarrollo del comercio
electrénico, pues permite que un usuario asuma la titularidad de cierta transaccion. Si
un emisor desea firmar digitalmente (autenticacibn) un mensaje m y enviar el

mensaje a un receptor, debe seguir los siguientes pasos:

1. El emisor obtiene el valor hash h del mensaje m.

El emisor cifra el valor hash h con su clave privada, genera el mensaje H.

w

Los mensajes m y H son agrupados, forman el mensaje M (el mensaje ha
sido firmado digitalmente).

Se envia el mensaje M.

El receptor consigue la clave publica del emisor.

El receptor recibe el mensaje M, lo separa y obtiene los mensajes my H.

N o g A

El receptor descifra el mensaje H utilizando la clave publica del emisor
(autenticacion-verifica la firma digital), obtiene el valor hash h.

El receptor aplica la funcién hash al mensaje m, obtiene su valor hash h'.

9. El receptor compara h con h’, si son iguales, comprueba la integridad del

mensaje my la firma digital del emisor.

Para garantizar la confidencialidad de los datos, se debe cifrar el mensaje con la

clave publica del receptor.
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1.4.1. SERVICIO DE ACEPTACION

Las firmas digitales garantizan de manera limitada el servicio de aceptacion, debido a
gue un usuario puede realizar cierta transaccion, firmar digitalmente el mensaje
producto de la transaccion y posteriormente negarlo argumentando que su clave

privada se vio comprometida o fue falsificada.

Para garantizar de mejor manera el servicio de aceptacion, se cred el concepto de
sellado de tiempo. Para esto, un tercer usuario recibe el mensaje producto de la
transaccion y verifica la firma digital; si la firma corresponde al emisor, adjunta al

mensaje la fecha y hora exacta en la que recibié el mensaje.

La hora anexada al mensaje debe ser firmada digitalmente por el tercero; esto
garantiza que la hora no sera adulterada. De esta manera, se tiene el respaldo de la

firma digital del emisor con la fecha y hora en que se emitio la transaccion.

1.4.2. REGIMEN LEGAL: FIRMAS DIGITALES

Segun la Ley un mensaje se considera firmado electrénicamente, siempre y cuando
la clave privada haya estado bajo el manejo exclusivo de su titular y la firma
electrénica sea enviada simultdneamente con el mensaje; indica ademas que si un

usuario firma electronicamente un mensaje, éste aprueba el contenido de éste.

La firma digital esta limitada al modelo de encripcién asimétrica; mientras que la firma
electrénica abarca un concepto mas amplio en el que se puede incluir otro tipo de
técnicas como por ejemplo la biometria. El establecer el concepto de firma

electronica en lugar de firma digital mantiene la neutralidad tecnoldgica.

En Ecuador, una firma electrdnica tiene los mismos efectos que una firma manuscrita;
por lo tanto, su titular tiene las mismas obligaciones que establece la ley para el
empleo de la firma manuscrita; con esto los documentos electronicos tienen un valor

legal igual al de su contraparte en papel.
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La duracion de una firma electronica es indefinida, pero ésta puede ser revocada,
anulada o suspendida; sin embargo, la extincion de una firma “no exime a su titular
de las obligaciones previamente contraidas derivadas de su uso”. Ademas, una firma
electronica puede ser extinguida por voluntad, fallecimiento o incapacidad de su
titular, disolucién o liquidacion de la persona juridica propietaria de la firma y por

causa judicialmente declarada.

El usuario titular de una firma electrénica tiene obligaciones, éstas se determinan en

el articulo 17 de la Ley; entre otras se indican las siguientes:

- El titular es responsable de establecer medidas de seguridad que eviten el uso
indebido de su firma electronica.

- Debe notificar a terceros en caso de que su firma electrénica se vea
comprometida.

- Debe responder por el uso indebido de su firma electronica; excepto si su
firma fue comprometida, incluso si el titular “no hubiere actuado con la debida

diligencia”.

Al establecer politicas de seguridad dentro de una empresa se debe introducir a la
par capacitacion para los usuarios; si las politicas involucran firmas digitales, la

capacitacion debe incluir informacién sobre el régimen legal vigente.

1.5. CERTIFICADOS DIGITALES

Hasta el momento, no se ha resuelto el problema de la suplantacion de usuarios o de
sus claves publicas. Un certificado digital', provee un mecanismo que permite

obtener un mejor nivel de resistencia a la suplantacion.

! Es una técnica de autenticacion.
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Los certificados son credenciales digitales; en su forma mas simple, un certificado
contendra una clave publica y el nombre de su propietario. De esta manera el
nombre del usuario queda unido a su clave; asi se genera confianza en la legitimidad

de una clave publica, protegiéndola de suplantacién o alteracion.

Por otra parte, se brinda un ambiente mas amigable para los usuarios; debido a que
ya no se tiene que buscar en un directorio la clave publica de un usuario en

particular, ahora se podra descargar su certificado digital.

Las recomendaciones para la generacion de certificados digitales se encuentran
registradas en la norma UIT-T' X.509, esta norma contiene informacién sobre la

sintaxis de los certificados digitales y nombres distinguidos?.

En la actualidad se encuentra vigente la tercera version (X.509v3), ésta se aprobo en
1996. X.509v3 se enfoco en aumentar la seguridad y brindar mayor flexibilidad. En
adelante, cuando se hable de certificados digitales, se hara referencia a la norma
UIT-T X.509 en su tercera® version.

1.5.1. FORMATO DEL CERTIFICADO

Como se ve en la figura 1.6, un certificado digital real almacena informacion adicional

como fecha de expedicion y expiracién, nombre de la AC (Autoridad Certificadora®)

! Unién Internacional de Telecomunicaciones: Sector de Normalizacién de las Telecomunicaciones.

> Es el nombre que se registra en el certificado para identificar a un usuario de forma Unica. Un
nombre distinguido contiene informacion del nombre de su propietario. También puede contener
atributos que identifiqguen funciones del usuario de acuerdo a su perfil; ademas, puede indicar un nivel
dentro de una jerarquia.

% La norma X.509v3 no establece un algoritmo criptogréfico en particular; sin embargo, un anexo
informativo describe el algoritmo de RSA.

* Entidad que emite el certificado digital.
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que emitié el certificado y su firma, nimero de serie; en ocasiones, se encuentra

informacion sobre los propdsitos para los que fue creado.

Certificado @@

General | Detalles | Ruta de certificacisn

3.
Informacion del certificado

Este certificado est3 destinado a los siguientes propdsitos:
*Frotege los mensajes de correo electronico ~
+Prueba su identidad & un equipo remota
*fsequra |a identidad de un equipo remoto
+Canfirma que el software procede de una compafiia de
software

* Més info, en declaracidn de entidades emisoras de certificados,

Enviado a: Microsoft Secure Server Authority

Emitido por Microsoft Internet Autharity

valido desde 14/04/2005 hasta 23/0zf2007

Figura 1.6 Certificado Digital Real

El formato de un certificado digital esta definido en la norma UIT-T X.509; si se
cumple con el formato, un certificado puede leerse y escribirse por cualquier

aplicacion que obedece el estandar.

1.5.1.1. Campos Predeterminados

En la figura 1.7 se muestra la informacidon que se encuentra registrada en un
certificado que cumple con el estandar X.509. Dentro del formato se definen nueve

campos; a continuacién se presenta una descripcion de cada campo.

- Version.- Indica la version de la norma X.509 bajo la cual se cred el
certificado; en este campo se puede tener registrada la primera, segunda o

tercera version del estandar.

- Numero de Serie.- Una AC marca un numero en cada certificado que emite;
este numero es un identificador Uunico que permite identificar al certificado de

acuerdo a los registros de la AC.
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Certificado @g]
General | Detalles | puta de certificacion
Mostrar: | <Todas= A
Campo Walor 2
E\l‘ersién W3
ENL’lmero de serie 610482 760002 000000 10
Enlguritmu de firma shalR34
EEmlsor Microsoft Internet Authority
E\l‘é\idu desde Jueves, 14 de Abril de 2005 1.,
E\u’éhdo hasta Wiernes, 23 de Febrero de 200,

Ensuntu Microsoft Secure Server Autho...

30 82 01 Da 02 82 01 01 00 d8 22 60 fe Bc A
£8 54 c4 £9 d2 of 46 08 ba 0d 8f 39 7f 9%
79 c0 5d bb 9b 83 a= 03 08 £5 aa 8f 75 46
=2 d0 dl 68 cl ec o7 11 6d 8d dc 0b 94 fe
ad 08 bf 54 73 ee a5 bf 4f 3d ba £2 c7 a7
cl 35 bS 3c 22 3d e3 85 2a 2d 43 34 00 9%
2z 27 ad 70 97 bb =9 &8 Ad ef 3f b2 93 37
2e 50 60 a4 35 97 bl 1a 53 ed 03 29 58 03
98 =8 2 Sa 38 74 06 53 ed bo d0 ab BO 16 ¥

Modificar propiedades. .. II Capiar en archivo, .. I

Figura 1.7 Informacion registrada en un Certificado Digital Real

Firma.- Indica el tipo de funcion hash y el algoritmo de encripcién con que se

firmo el certificado.

Expedidor.- Indica el nombre de la AC que expidio y firmo el certificado.

Periodo de Validez.- Define las fechas de expedicion y expiracion del
certificado; la AC define el tiempo de duracion del certificado de acuerdo a los

propésitos para el que fue expedido.

Propietario.- Nombre del usuario o entidad propietaria de la clave publica que

se adjunta al certificado.

Informacién de la Clave Publica del Propietario.- Contiene la clave publica
del titular del certificado e informacién del algoritmo de encripcién con que se

puede utilizar dicha clave.

Identificador del Expedidor.- Este campo permite identificar a la AC de
forma Unica, se puede habilitar opcionalmente para las versiones 2 y 3 del

estandar.
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- [Extensiones.- Este campo permite agregar informacion adicional

manteniendo el formato del estandar.

a. Extensiones de Certificado

El uso de extensiones en un certificado permite agregar informacién especifica

acerca del propésito del certificado, se tienen diferentes grupos de extensiones.

a.l. Indicadores de Caracter Critico

Este indicador especifica si el campo de extensiones debe considerarse critico o no;
en caso de que se haya marcado como critico, es necesario realizar las

verificaciones que permitan asegurar la validacion del certificado.

a.2. Extensiones de Claves

Este grupo de extensiones proporciona informacioén sobre las claves usadas por la
AC y por el propietario del certificado; adicionalmente incluye restricciones sobre el

manejo de las claves.

a.3. Extensiones de Directiva

Este grupo permite establecer directivas que indican la forma en que se debe
manejar el certificado. Puede incluir detalles sobre circunstancias en las que un

certificado puede usarse de cierta manera; también incluye restricciones de uso.

a.4. Extensiones de Informacidn del Propietario y Expedidor del Certificado

Este grupo contiene extensiones que proporcionan informacién sobre alias o
diferentes esquemas de nombres que pueden ser utilizados por la AC o por el titular

del certificado.

a.5. Extensiones de Restriccion de Ruta del Certificado

Este grupo de extensiones presenta informacion sobre la potestad de una AC de
expedir certificados digitales para otras ACs; si estas extensiones se encuentran



55

marcadas en un certificado, restringen a la AC a expedir certificados con una longitud

de ruta menor a la suya.

Dentro de este grupo de extensiones se encuentra la extension BasicConstraints;
esta extension determina la longitud de ruta. La longitud de ruta fija el nUmero de
niveles de ACs subordinadas. Si el campo esta marcado como critico y la longitud de

ruta es igual a cero, la AC solo puede generar certificados para usuarios finales.

Si la ruta es diferente de cero, el numero registrado indica el maximo namero de
niveles de ACs subordinadas, antes de que en un nivel una AC subordinada llegue a
tener una longitud de ruta igual a cero y por lo tanto solo pueda expedir certificados
para usuarios finales. Este campo se marca como critico, de no ser asi, se considera

que el certificado pertenece a un usuario final.

General | Detalles | Ruka de certificacion

Ruta de certificacian

GTE CyberTrust Global Roat
Microsoft Internet Authority
Microsoft Secure Server Authority

Figura 1.8 Ruta de un Certificado

La extension PolyConstraints establece restricciones para que certificados emitidos
por ACs subordinadas cumplan con directivas aceptables. La norma recomienda

marcar este campo como critico, pero no es un requisito.

1.5.2. REGIMEN LEGAL: CERTIFICADOS DIGITALES

La Ley 67 define a un certificado de firma electronica como un: “mensaje de datos
que certifica la vinculacion de una firma electronica con una persona determinada”.
Segun la Ley, un certificado digital tiene como fin legitimar la identidad de su titular;

sin embargo, no limita su uso exclusivamente para la autenticacion.
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El formato establecido contempla todos los campos incluidos en el estandar X.509;
adicionalmente, se exige informacion sobre la ubicacion domiciliaria de la AC y del
titular del certificado, asi como de manera obligatoria se debe incluir en un certificado

su proposito o restricciones de uso.

La duracion de un certificado digital se puede establecer libremente entre la AC y su
titular, por defecto se establece una vida util de dos afios. Un certificado puede ser

extinguido por solicitud de su titular, extincién de la firma electrénica o expiracion.

Si el titular de un certificado digital solicita su extincion, ésta es reconocida desde el
momento en que se comunica a la AC que expidid el certificado. Se contempla
también casos especiales; por ejemplo, en caso de muerte o secuestro del titular, la

extincion o suspension del certificado se daran inmediatamente.

Dentro del Capitulo concerniente a Certificados Digitales, la ley establece libertad
para que los usuarios acuerden entre si el uso de determinados tipos de firmas
electronicas y certificados; con esto, si dos instituciones concuerdan en el uso de

determinada tecnologia, ésta sera reconocida.



Capitulo 2

SEGURIDAD EN REDES
LAN INALAMBRICAS
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2. SEGURIDAD EN REDES LAN INALAMBRICAS

2.1. ASPECTOS GENERALES DE LAS REDES INALAMBRICAS

El incremento de dispositivos portétiles e inalambricos es mas comun dia a dia,
debido a sus ventajas; los usuarios encuentran en este tipo de tecnologias la

posibilidad de desplazarse sin permanecer ligados a un sistema cableado.

Los fabricantes por su lado crean nuevos productos, esforzandose por encontrar
disefios que permitan mayor movilidad con un minimo consumo de bateria. Una
muestra de esto es el Safari Tecnolégico® de la revista PCWorld, en el que se

incluyen varios productos portéatiles e inalambricos, éstos se muestran en la figura 2.1.

Portatiles Herramientas
\ [N
F ™% " - ‘ ] "
=Y awoss
.?\ -_\ - -
‘—~.__7 ' e -3 Cargador  Buscador de redes
LA LICLeEn{o SIOEEL 650 Reproductor portatil WiFi seguras
Flash Sonidoe 3D MP3

Inalambricos

Reproductor
de misica

Celular PC portatil

Reproductor
DVD portatil

T T
Enrutador

WIFI portatil

Localizador Television
GPS

Aspiradora

Figura 2.1 Dispositivos inalambricos y herramientas?

! PCWorld. Safari tecnolégico-guia de compras. Diciembre 2004.
2 De 23 productos “sobresalientes” para el afio 2005, la revista PCWorld incluye 16 dispositivos

portatiles de los cuales 8 pueden interactuar con redes inalambricas.
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El desarrollo alcanzado se ve reflejado también en el incremento en el uso de redes
inaldmbricas, debido a que éstas proporcionan a los usuarios la capacidad de
mantener una comunicacién durante periodos considerables de tiempo® y desde su

ubicacién geogréfica.

2.1.1. CARACTERISTICAS Y DESAFIOS

Desde su creacion las redes inalambricas han logrado avances significativos, las
velocidades de transmision y la duracion de las baterias se han incrementado, por lo

que se encuentran difundidas en el mundo entero.

Las redes inalambricas usan como medio de transmision el aire, esto permite que un
usuario transmita y reciba datos mientras se desplaza, facilitando conexiones en

sitios donde no existe cableado.

Presentan gran flexibilidad cuando se requieren infraestructuras temporales o en
lugares donde resulta complicada la instalacion del cableado. La adicion de nuevos

usuarios no demanda modificacion de la red existente por lo que resulta sencilla.

Por el momento, el uso de redes inalambricas no ha superado al de las redes
cableadas, esto se debe a que las redes cableadas ofrecen mayores velocidades de
transmision, proporcionan mejores niveles de seguridad y son menos costosas. A
pesar de sus limitaciones, las redes inalambricas han logrado posesionarse como un

complemento de las redes cableadas y en algunos casos como una alternativa.

Al instalar una red inalambrica es importante brindar los mismos servicios
encontrados dentro de una red cableada y con un desempefio equivalente, para esto

se debe tener en cuenta los siguientes aspectos:

! El tiempo de la comunicacién se encuentra limitado por la duracién de las baterias.
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- La distancia que se puede cubrir con una potencia aceptable de sefial no
mantiene un radio constante, debido a interferencias originadas por otras
ondas o por la presencia de obstaculos.

- La duracion de las baterias de los dispositivos méviles debe cubrir las
necesidades de los usuarios; la capacidad de desplazamiento se ve ligada a la
duracion de las baterias.

- En las redes inaldmbricas las sefiales viajan por el aire y pueden ser
interceptadas facilmente, por lo que se requiere implementar mecanismos que
brinden niveles aceptables de seguridad.

- La velocidad de transmision es menor que la encontrada en redes cableadas
tradicionales y tiende a disminuir a medida que un usuario se aleja de la
estacion base.

- Se requiere equipos disefiados bajo estandares con el fin de lograr
compatibilidad entre equipos de diferentes fabricantes.

- La cobertura proporcionada por una red inalambrica so6lo se puede determinar
al realizar pruebas.

- Aunque no se ha comprobado, se piensa que las sefiales emitidas dentro de
una red inaldmbrica pueden causar dafios a la salud; la FCC®, recomienda
cumplir con limites de exposicion, manteniendo una distancia minima de 20

cm. entre las antenas y el cuerpo de una persona.

2.1.2. TIPOS DE REDES INALAMBRICAS

Esta clasificacion se la hace tomando como referencia el area de cobertura

proporcionada por cada tipo de red.

! Federal Communications Commission.
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2.1.2.1. WWAN (Wireless Wide Area Networks)

Las redes inalambricas de area extendida son aquellas que operan en un area de
cobertura que abarca grandes regiones, estas regiones llegan a cubrir paises o
partes de continentes. Las WWAN proporcionan velocidades de transmisién bajas,

que oscilan entre 10 y 300 Kbps.

Entre las WWAN maés difundidas se encuentran las redes de telefonia celular, siendo
las mas populares, las que utilizan como plataforma la tecnologia GSM (Global

System for Mobile Communications).

2.1.2.2. WMAN (Wireless Metropolitan Area Networks)

Son aquellas que proporcionan cobertura en areas que abarcan ciudades o campus;

generalmente se utilizan para brindar servicios de ultima milla.

El IEEE! aprob6 en abril del 2002 el estandar 802.167%; el estandar admite
comunicaciones fullduplex cubriendo varios kilometros con velocidades de
transmision de 50, 100 y hasta 150 Mbps, de acuerdo al tipo de modulacion

empleada y a la distancia desde la antena transmisora.

2.1.2.3. WLAN (Wireless Local Area Networks)

Las redes inaldmbricas de area local cubren areas pequefias como oficinas, edificios,
campus, etc.; su cobertura esté limitada a segmentos locales. Dispositivos como PCs
de escritorio, laptops, impresoras, PDAs (Personal Digital Assistant), etc., acceden a

estas redes mediante una tarjeta de red inalambrica.

! Institute of Electrical and Electronic Engineers.

2 Air Interface for Fixed Broadband Wireless Access Systems.
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El IEEE cred el estdndar 802.11 para la implementacion de este tipo de redes, éste
es uno de los estdndares mas difundidos en el mundo y define velocidades de

transmision de hasta 54 Mbps.

2.1.2.4. WPAN (Wireless Personal Area Networks)

Este tipo de redes cubren segmentos de corto alcance dentro del area de una PC. En
general, se utilizan para conectar accesorios o dispositivos periféricos; por ejemplo,
teclados, mouses, impresoras, celulares, etc. Las WPANSs tienen velocidades de
transmision limitadas, actualmente llegan a velocidades de hasta 1 Mbps.

Uno de los estandares mas difundidos es Bluetooth, creado por las empresas
Ericsson, IBM, Intel, Nokia y Toshiba. Estas empresas emitieron la primera version
del estandar en julio de 1999; luego, el IEEE aprobd en el afio 2002 el estandar
802.15, el cual contempla las especificaciones para el disefio de redes de area

personal y se baso en el estdndar Bluetooth.

2.1.3. VENTAJAS Y DESVENTAJAS

En el momento de seleccionar un tipo de tecnologia es necesario establecer los
beneficios que ésta brinda y sus posibles falencias; de acuerdo a esto se pueden

tomar decisiones considerando los requerimientos de los usuarios.

2.1.3.1. Ventajas

Entre las principales ventajas de las redes inalambricas, con respecto a las redes

cableadas, se pueden mencionar:

- La movilidad, ya que un usuario puede mantener una comunicacion mientras

se desplaza.



62

- No se requiere que los usuarios permanezcan conectados a un sistema
cableado (depende de la duracion de las baterias).

- Permiten facil escalabilidad, un usuario puede ingresar a la red sin necesidad
de montar nueva infraestructura (cableado).

- Su implementacion es sencilla.

- Presentan gran flexibilidad para la instalacion de redes temporales.

- Los estadndares existentes se encuentran muy difundidos.

2.1.3.2. Desventajas

Entre las principales desventajas de las redes inaldmbricas, con respecto a las redes

cableadas, se pueden mencionar:

- Las velocidades de transmision alcanzadas son menores que las que se logra
en redes cableadas.

- Los costos de los equipos son mayores en comparaciéon con los dispositivos
necesarios para redes cableadas.

- Al utilizar el aire como medio de transmision, las sefiales son interceptadas
facilmente, esto introduce problemas de seguridad.

- Por el momento no existe una compatibilidad total entre productos de
diferentes fabricantes.

- La duracion de las baterias es limitada.

- Para realizar transmisiones utilizando ciertos rangos de frecuencias, se
requiere de licencias otorgadas por el gobierno. El rango de frecuencias libre
de licencias se ha ocupado por diferentes tecnologias, por lo que en ciertos

lugares se encuentra saturado.

A pesar de sus limitaciones, la gran flexibilidad, movilidad y escalabilidad
proporcionadas por las redes inalambricas, han logrado que su uso se incremente y
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gue se siga mejorando los estandares existentes, mientras se disefian nuevos

equipos en base a dichos estandares.

2.2. EL ESTANDAR IEEE 802.11

Las redes corporativas han incrementado el uso de tecnologia inaldmbrica debido a
caracteristicas como movilidad, traslado y rapida instalacion. Usuarios que
desempeiian sus funciones a nivel ejecutivo-administrativo utilizan este tipo de
tecnologia por la comodidad que brinda; en cambio usuarios que ejecutan funciones

a nivel técnico las utilizan por la necesidad de traslado.

El IEEE 802.11 es el estandar para WLANs mas difundido a nivel mundial; fue
publicado en junio de 1997. Sus especificaciones abarcan la capa fisica y parte de la

capa de enlace del modelo OSI (Open System Interconnection).

2.2.1. ARQUITECTURA DEL ESTANDAR IEEE 802.11

El estandar 802.11 define normas que indican la forma en que se debe realizar el
intercambio de informacién entre dispositivos dentro de redes WLAN, estableciendo

bandas de frecuencias, velocidades de transmision y tipos de modulacion.

2.2.1.1. Bandas ISM (Industrial, Cientifica y Médica)

La FCC ha creado normas para limitar los rangos de frecuencias que se pueden
utilizar dentro de una WLAN (802.11). Dentro de estas normas se determina el uso
de las bandas asignadas para ISM, estas bandas se encuentran localizadas en 900
MHz, 2.4 GHz y 5 GHz.
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Para el uso de estas bandas no se requiere de la adquisicién de licencias, esto ha
permitido que las WLANs se desarrollen. Debido a que no se requiere realizar una
inversibn para transmitir en estas bandas, otros sistemas las utilizan (no solo

WLANS), por lo que en ciertos lugares estas frecuencias se encuentran saturadas.

2.2.1.2. Variaciones del Estandar

El IEEE ha realizado varias publicaciones del estandar 802.11, cada publicacién
determina diferentes bandas de frecuencias, velocidades de transmisién y tipo de

modulacion, manteniendo el mismo control de acceso al medio.

a. 802.11

Fue el primer estandar para WLANs, 802.11 describe el funcionamiento de
dispositivos inalambricos, estableciendo velocidades de transmision de 1 y 2 Mbps,
trabaja en las bandas ISM y toma como frecuencia de operaciéon 2.4 GHz; fija
canales para la transmision con un ancho de banda de 20 MHz, manteniendo una

separacién entre canal de 30 MHz.

El estandar contempla tres tipos de modulacion: DSSS (Direct Sequence Spread

Spectrum), FHSS (Frequency Hopping Spread Spectrum) y DFIR (Diffuse Infrared).

a.l. DSSS

Las sefiales ocupan un ancho de banda determinado de acuerdo a su naturaleza,
Direct Sequence utiliza matematicas avanzadas para distribuir una sefial en un
ancho de banda mayor mientras se disminuye la potencia con que se transmite la
sefal. El receptor realiza la operacién inversa obteniendo la sefial con su ancho de

banda original.

Debido a que cada rango de frecuencias puede ser afectado por la presencia de

ruidos especificos, es posible detectarlos y eliminarlos; ademas si se encuentra
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interferencia en un segmento determinado del rango total de frecuencias, la

informacion distribuida en el resto del rango permite recuperar la sefial.

Al transmitir las sefiales en rangos de frecuencia extensos y con una potencia baja,
las sefiales son percibidas como ruido. Esto incrementa de cierta manera la
seguridad porgue se necesita un receptor especializado para poder diferenciar la
seflal del ruido real; sin embargo, un atacante puede conseguir un receptor

apropiado, por lo que se requiere mecanismos de seguridad adicionales.

a.2. FHSS

Frequency Hopping logra velocidades de transmision equivalentes a Direct Sequence
con un menor consumo de potencia. Esta tecnologia depende de cambios rapidos en
la frecuencia que se utiliza para realizar una transmision; es decir, la sefial se

transmite en un determinado rango de frecuencias y luego en otro.

El salto entre rangos de frecuencia se produce de manera seudo-aleatoria; tanto el
transmisor como el receptor tienen almacenada una semilla que les permite

determinar en qué rango se transmite una sefial en un determinado momento.

a.3. DFIR

DFIR requiere el establecimiento de una linea de vista para realizar una transmision.
Esto limita la movilidad dentro de una red; por este motivo, este tipo de tecnologia no
se ha difundido dentro de las redes WLAN.

b. 802.11a

Las especificaciones 802.11a y 802.11b se publicaron en 1999 como un anexo al
estandar 802.11. El estandar 802.11a describe la operacidon de dispositivos

inalambricos que operan en la banda de 5 GHz, esto hace que los dispositivos

! Official IEEE 802.11 Working Group Project Timelines - 09/01/06. Todas las alusiones a fechas de

aprobacion o publicacion de estandares o drafts IEEE, hacen referencia a esta fuente.
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disefiados bajo el estandar 802.11a sean incompatibles con dispositivos que trabajan

en otras bandas de frecuencias.

El estandar establece velocidades de transmision de 6, 9, 12, 18, 24, 36, 48 y 54
Mbps. Para transmitir los datos se utiliza OFDM (Orthogonal Frequency Division
Multiplexing); esta técnica divide el ancho de banda total de un canal en 64 rangos
de frecuencias, 48 son utilizados para la transmision de datos, 4 para sincronizacion

y los 12 rangos restantes son utilizados como portadoras nulas.

802.11a no ha logrado popularizarse en el mercado, debido a que las tarjetas
inaldmbricas 802.11a consumen mayor potencia; ademas, al operar en la banda de 5

GHz el &rea de cobertura disminuye.

c. 802.11b

802. 11b mantiene un método similar de modulacion que 802.11, con una diferencia,
puede operar con velocidades de transmision de 5.5y 11 Mbps. Este aumento en la
velocidad se produce debido a que utiliza un tipo mejorado de modulacion, HR/DSSS
(High-Rate/DSSS).

El estandar soporta compatibilidad con 802.11 (DSSS) y velocidades de 1y 2 Mbps;
trabaja en la banda de 2.4 GHz, conservando el mismo esquema para el

establecimiento de canales.

d. 802.11g

Esta serie fue aprobada en junio del 2003, provee velocidades de transmisidon
similares a 802.11a, pero trabaja en la banda de 2.4 GHz por lo que mantiene una

compatibilidad con 802.11b. Utiliza como técnica de modulacion OFDM.
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En la tabla 2.1 se incluye informacién de las diferentes series del estdndar 802.11, en

base a esta informacion se puede decidir qué tipo de tecnologia adoptar dentro de

una WLAN.

Caracteristica 802.11 801.11a 802.11b 802.11g
Banda de 2.4 GHz 5 GHz 2.4 GHz 2.4 GHz
Frecuencia
Maxima
Velocidad de 2 Mbps 54 Mbps 11 Mbps 54 Mbps
Transmisiéon
Técnica Spread  ooq  phss OFDM HR/DSSS OFDM
Spectrum
Compatibilidad
entre series 802.11 802.11a 802.11 y 802.11b 28211 802.11by
802.11 9
Ancho de Banda®! 83.5 MHz 300 MHz 83.5 MHz 83.5 MHz
Ndmero de
Canales sin 3 4 3 3
solapamiento?

Potencia méaxima 100 mW (FCC)
de AP 100 mwW 40 mwW (ETSZ) 100 mwW 100 mwW
Teléfonos Teléfonos Teléfonos
) inalambricos a 2.4 Teléfonos inalambricos a 2.4 inalambricos a 2.4
Equipos que GHz, hornos . . - GHz, hornos GHz, hornos
. . inalambricos a 5 . . . .
causan microondas, video microondas, video microondas, video

interferencia

inalambrico,
dispositivos
Bluetooth.

GHz, dispositivos
HiperLAN3.

inalambrico,
dispositivos
Bluetooth.

inalambrico,
dispositivos
Bluetooth.

El comité IEEE 802.11 y la alianza Wi-Fi *

Tabla 2.1 Comparacion entre las diferentes series del estandar 802.11

se ocupan actualmente de la

estandarizacion e interoperatividad de dispositivos inalambricos; el comité 802.11 se

encarga del disefio de especificaciones, seguridad, interoperatividad y calidad de

servicio.

! Network Logistics Company. Wireless LAN Security & Manageability. 2005.

2 European Telecommunication Standard.

® HiperLAN (Hlgh PErformance Radio LAN), estandar Europeo para redes inalambricas.

* Por la necesidad de encontrar interoperabilidad entre dispositivos inalambricos, los fabricantes se

unieron en 1991 para formar la WECA (Wireless Ethernet Compatibility Alliance); la WECA tenia como

propdsito desarrollar estandares. La WECA luego cambié su nombre a Wi-Fi (Wireless Fidelity).
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Wi-Fi por su parte se encarga de comprobar la interoperatividad entre equipos

802.11 producidos por diferentes fabricantes; realiza pruebas y expide certificados

para los productos que las aprueben.

f. Otras series 802.11

La IEEE ha desarrollado otras extensiones del estandar 802.11, a continuacion se

presenta un resumen de las mas importantes:

802.11d.- Este estandar fue aprobado en el afo 2001; contiene
recomendaciones complementarias para el desarrollo de dispositivos basados

en el estandar 802.11 publicado en el afio 1999.

802.11e.- Esta serie fue desarrollada con el objetivo de garantizar la calidad
de servicio (QoS?) para datos que requieren ser transmitidos en tiempo real

dentro de redes WLAN 802.11; su contenido fue aprobado en el afio 2005.

Para garantizar la QoS, 802.11e utiliza para el control de acceso HCF? con
dos métodos: EDCA® y HCCA?; éstos definen clases de tréfico, lo cual les
permite asignar prioridades altas para trafico sensible a retardos como: voz y
video.

802.11f.- Fue aprobado en el afio 2006, este estandar contiene
recomendaciones que permiten lograr interoperabilidad en sistemas que

utilizan APs de distintos fabricantes.

! Quality of Service.

% Hybrid Coordination Function.

% Enhanced Distributed Channel Access.
* HCF Controlled Channel Access.
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- 802.11h.- Este estandar fue aprobado en el afio 2003. Se desarrollé con el
objetivo de regular el uso de la banda de 5 GHz de acuerdo a especificaciones
definidas por la UIT* para paises Europeos, debido a que éstos utilizan esta

banda para: transmisiones satelitales, sistemas militares de radar, etc.

El estandar define dos mecanismos: DFS? y TPC?®, éstos deben ser
implantados en dispositivos WLAN 802.11a. DFS permite que un AP detecte
interferencia en un canal y seleccione automaticamente un canal libre. Por
otra parte, TPC garantiza que la potencia de la sefial no interfiera con las

transmisiones de otros dispositivos.

- 802.11n.- Esta variacion del estdndar cuenta actualmente con su primer draft,
el mismo que fue aprobado en el afio 2006. En el draft se define 2 canales de
20 0 40 MHz para la transmision; éstos pueden utilizar las bandas 2.4 GHz y 5
GHz. 802.11n esta disefiado para mantener compatibilidad con las series
802.11by 802.11g".

802.11n utiliza la tecnologia MIMO® desarrollada por Airgo®, ésta permite
alcanzar velocidades de hasta 600 Mbps, debido a que se pueden utilizar dos
0 mMas antenas para transmitir. En la préactica los dispositivos desarrollados
bajo este pre-estandar alcanzan un throughput’ de hasta 95 Mbps con una

distancia maxima de 18,29 metros?®.

! Unién Internacional de Telecomunicaciones.

2 Dynamic Frequency Selection.

® Transmit Power Control.

* http://www.netgear.es/noticias/press.php?id=64.

®> Multiple-Input/Multiple-Output.

® http://www.wi-fiplanet.com/news/article.php/3578886.

" Velocidad de transmision efectiva.

® http://www.pcmag.com/article2/0,1895,1977784,00.asp.
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Tecnologias propietarias denominadas rate doubling alcanzan (teéricamente)
hasta 108 Mbps.

2.2.1.3. Pila de Protocolos

El estandar 802.11 define especificaciones para la capa fisica y la sub-capa MAC
(Media Access Control) del modelo OSI. Las series 802.11a, 802.11b y 802.11g,
determinan variaciones en la capa fisica, manteniendo el mecanismo de acceso al
medio; en la figura 2.2 se muestra la pila de protocolos establecidos en el estandar

802.11 y sus diferentes capas fisica.

Sub-capa - ]
Capa Enlace de LLC 802.2 LLC (Logical Link Control)
Datos | Sub-capd 802.11 MAC (Media Access Control)
Capa Fisica Al 802.11a | 802.11b | 802.11g
11ss | psss | brir | OFDM | HR/DSSS | OFDM

Figura 2.2 Variaciones de la Pila de Protocolos 802.11

La capa fisica estd formada por dos sub-capas; PLCP (Physical Layer Convergence
Procedure) y PMD (Physical Medium Dependent). PLCP es la encargada de acoplar

la trama de acuerdo al medio fisico y PMD se encarga del método de transmision.

La sub-capa MAC 802.11 establece mecanismos que permiten a una estacion
acceder al medio para transmitir y recibir datos. Es diferente a las sub-capas MAC de

sistemas cableados porque se debe controlar el acceso en un entorno diferente.

Dentro de las especificaciones de la sub-capa MAC 802.11 se contempla problemas
como estaciones ocultas y estaciones expuestas. En la figura 2.3 se muestra una
estacion oculta, la estacion A no conoce de la comunicacion entre C y B, por lo tanto,

determina que el medio esté libre y transmite datos a B.
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En la figura 2.4 se muestra una estacion expuesta, la estaciéon A esta transmitiendo,
B desea comunicarse con C pero escucha la transmision de Ay piensa que el medio

esta ocupado.

A noescuchaaCy
piensa que B esta libre

Cobertura
de C

= =

C esta enviando
datos a B

Figura 2.3 Estacion oculta

B desea enviar datos a C, pero
detecta la sefial de transmisién de A
Y piensa que su transmisién fallara.

Cobertura C esta libre.
de A

A estd transmitiendo

Figura 2.4 Estacion expuesta

Para solucionar estos problemas, se utiliza dos tipos de acceso al medio, FCD' y
FCP?, FCD se encuentra activado por defecto y utiliza la técnica CSMA/CA® para
acceder al medio; FCP se activa opcionalmente, esta técnica posee una estacion de
control central que otorga permisos a las otras estaciones para transmitir, por lo tanto

no existen colisiones.

! Funcién de Coordinacién Distribuida.
2 Funcién de Coordinacion Puntual.
® Carrier Sense Multiple Access/Collision Avoidance.
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Para controlar los problemas de ruido e interferencia, 802.11 permite fragmentar las

tramas, cada fragmento se envia numerado y posee su propio checksum. Ademas,

se utilizan acuses de recibo con la técnica de parada y espera.

2.2.2. OPERACION DE UNA RED 802.11

Para que una red 802.11 entre en operacion, conviene definir primero diferentes

parametros; a continuacion se presentan conceptos necesarios para implementar

este tipo de redes.

2.2.2.1. Elementos

Dentro de una red 802.11 se pueden tener los siguientes elementos:

Estacidn.- Cualquier dispositivo que contiene una tarjeta de red inalambrica

gue soporte el estandar IEEE 802.11.

AP (Access Point).- Un AP es una entidad que proporciona a las estaciones
acceso a un sistema de distribucion. Un AP ademds, convierte tramas de un

formato inalambrico al formato utilizado dentro de las redes cableadas.

BSS (Basic Service Set).- Un BSS esta formado por un conjunto de

estaciones controladas por una sola funcién de coordinacion.

DS (Distribution System).- Cuando varios APs se encuentran dentro de un
area, éstos deben comunicarse entre si para determinar los movimientos de
las estaciones. Un DS es un componente l6gico que interconecta a los APs

para formar una WLAN, permitiendo enviar tramas entre estaciones.

ESS (Extended Service Set).- Un ESS esta formado por un conjunto de
BSSs interconectados e integrados a una LAN cableada; para una estaciéon

esto es transparente y se ve como un solo BSS.



73

- SSID (Service Set Identifier).- EI SSID es el identificador anico de una WLAN,
puede contener de 2 a 32 caracteres alfanuméricos y debe configurarse en
todos los clientes y APs de la WLAN. El SSID es utilizado para diferenciar una

WLAN de otra y se utiliza como un mecanismo basico de seguridad.

- Beacons.- Son tramas pequefias que se envian desde los APs hacia las
estaciones (0 entre estaciones), con el fin de sincronizar las transmisiones
dentro de una WLAN. Las beacons se usan también para negociar parametros
de modulacién, entrega del SSID' de la red, velocidades soportadas e
informacion que les indica a las estaciones si pueden transmitir informacion en

ese momento.

- Portal.- Es el punto de conexion entre una WLAN y una red exterior a ésta.

2.2.2.2. Acceso a una Red WLAN

Cuando un cliente enciende su tarjeta inalambrica, ésta empieza a “escuchar” el
medio para determinar si se encuentra dentro del area de cobertura de una WLAN; si
se encuentra una red disponible, detecta las tramas beacon, las examina y obtiene el
SSID que le permitira ingresar a la red. El proceso de escucha toma el nhombre de
escaneo; se tiene dos tipos de escaneo: activo y pasivo.

a. Escaneo Activo

En este tipo de escaneo, una estacion envia tramas hacia otras estaciones o hacia el
AP, cada trama contiene el SSID de la red a la que la estacién desea asociarse; de
esta manera, solo las entidades que se identifican con dicho SSID responden a las

demandas de la estacion.

! Por defecto, el SSID se envia en las tramas beacon en texto plano.
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Si existen varios APs o estaciones con el mismo SSID, la estacion inicia una

comunicacién con el dispositivo que ofrece mejores condiciones para la transmision.

b. Escaneo Pasivo

En el escaneo pasivo, las estaciones escuchan cada canal por un periodo
determinado; al recibir tramas beacon, la estacion verifica las caracteristicas de la
red y espera hasta recibir un SSID; cuando identifica su SSID se comunica con la

entidad que envio la trama beacon.

Si la estacion no tiene configurado un SSID y recibe tramas desde diferentes redes,
ésta intenta adherirse a la red que entrega mejores niveles en la potencia de sefial y
el menor BER (Bit Error Rate).

2.2.2.3. Topologias

Una red 802.11 puede tener dos tipos de topologia, la topologia de red independiente

o ad hoc y la topologia de red de infraestructura.

a. Redes Ad Hoc

Estas redes estan formadas por un grupo de estaciones que se comunican entre si
sin la intervencion de un AP, por este motivo se las conoce también como BSS

independiente; por lo general, se utilizan para formar redes temporales.

Una red de este tipo puede formarse por 2 o mas estaciones. Los clientes se
comunican entre si mediante conexiones peer to peer y asignan a uno de los

miembros de la red para enviar las tramas beacon.

b. Redes de Infraestructura

Este tipo de red usa un AP como punto central de control dentro de un BSS, el AP
controla las comunicaciones entre los diferentes dispositivos inalambricos dentro del

area de cobertura.
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Una red de infraestructura puede estar compuesta por uno o varios BSSs

interconectados entre si; adicionalmente, posee por lo menos un portal que le

permite comunicarse con redes exteriores.

2.2.2.4. Servicios

El estandar 802.11 establece 9 servicios, éstos pueden ser proporcionados por el DS

0 por las estaciones. Los cinco servicios proporcionados por el DS hacen referencia

a la comunicacion entre estaciones dentro y fuera de un BSS:

Asociacion.- Este servicio se utiliza para que una estacion se conecte con un
BSS, la asociacion puede realizarse entre estaciones o0 entre una estacion y
un AP. El proceso de asociacion dentro de una WLAN es equivalente a

conectar un dispositivo a un puerto dentro de una LAN cableada.

Cuando una estacion se asocia a un BSS, ésta comunica las caracteristicas
que soporta (velocidad de transmisién, modulacién, etc.) y de acuerdo a estas

caracteristicas se realizan las siguientes comunicaciones.

Disociacién.- Se usa este servicio para terminar una conexion dentro de un

BSS; este servicio puede ser utilizado por una estacién o por un AP.

Reasociacidn.- Si una estacién se encuentra en movimiento, puede encontrar
un AP que brinde mejores condiciones de transmision; en este caso, la
estacion debe asociarse con el nuevo AP, esta asociacion no requiere volver a

comunicar las caracteristicas soportadas por la estacion.

Distribucion.- Este servicio proporciona la capacidad de entregar las tramas

enviadas a una estacion dentro o fuera de un BSS.
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- Integracion.- Las tramas soportadas dentro de una WLAN no son iguales a
las establecidas para redes exteriores. El servicio de integracion es el
encargado de modificar el formato de la trama 802.11 y adaptarlo a un formato
soportado por una red que maneje un estandar diferente.

Los cuatro servicios proporcionados por las estaciones en cambio se relacionan con

la comunicacién entre estaciones dentro de un BSS:

- Autenticacion.- Después de realizar una asociacion exitosa, una estacion
debe mostrar su identidad; si a partir de su identidad se comprueba que la
estacion forma parte de una red, ésta queda autenticada y puede empezar la

comunicacion con otras estaciones de la red.

- Desautenticacion.- Este servicio se da cuando una estacidon autenticada

desea abandonar la red.

- Privacidad.- Este servicio es el encargado de mantener la confidencialidad de
la informacién intercambiada entre las estaciones que forman parte de una
WLAN.

- Entrega de Datos.- Este servicio establece procedimientos para transmitir y

recibir datos desde y hacia las estaciones. Es un servicio no confiable.

2.2.2.5. Soporte de Movilidad

El soporte de movilidad dentro de una red 802.11 debe permitir que una estacion
miembro de un ESS se traslade dentro de éste de un BSS a otro sin perder
conectividad. El estandar no contempla la posibilidad de mantener la comunicacion al
trasladarse de un ESS a otro ESS.
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2.3. ASPECTOS PRINCIPALES DE SEGURIDAD

Cuando las WLAN fueron introducidas al mercado, se pens6é que se difundirian
rapidamente; sin embargo, sus limitaciones contuvieron a su éxito. Una de las
principales causas por la que administradores y usuarios prefieren aun las redes

cableadas a las WLANS es la inseguridad inherente a su medio de transmision.

2.3.1. CONSIDERACIONES BASICAS

Al utilizar como medio de transmision el aire, las redes inaldmbricas son mas
susceptibles a vulnerabilidades relacionadas con la integridad y la confidencialidad

de los mensajes en comparacion con las redes cableadas.

La integridad de los mensajes se ve afectada por diferentes factores, las WLANs se
ven expuestas a un medio ruidoso y con interferencias; las sefiales transmitidas son
afectadas por los obstaculos (multipath'). Adicionalmente, de acuerdo a la posicién
de un usuario, los datos se transmiten con diferentes velocidades lo que causa

problemas de sincronizacion.

En el caso de confidencialidad, si un atacante desea interceptar los datos que viajan
por una red, requiere un acceso fisico al medio de transmision. En el caso de las
LANs tradicionales, debe acceder al cableado, lo que brinda un nivel basico de
confidencialidad.

En cambio, los limites de una WLAN no estan definidos por locales o edificios, las

seflales transmitidas por el aire traspasan paredes y pueden llegar a lugares donde

! Desvanecimiento por mdiltiple trayectoria.- Al encontrar un obstaculo, la sefial se refleja y llega a su

destino por diferentes trayectorias.
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un atacante esté esperando una oportunidad; incluso dentro del area de cobertura

esperada, un usuario licito puede acceder a informacién no autorizada.

Por otra parte, los usuarios tampoco tienen definida un zona especifica en donde sus
transmisiones resultan seguras, si se excede la distancia desde un AP legitimo, se
puede ingresar a redes peligrosas en donde el intercambio de informacion resulte

perjudicial.

Es importante tener en cuenta que una WLAN esta expuesta a todos los ataques
aplicables a una LAN cableada, con una diferencia, en este tipo de redes su medio
de transmision esta expuesto. Los ataques de suplantacion, interceptacion de los
mensajes y negacion del servicio pueden realizarse sin mucho esfuerzo ubicando un

AP ilicito cerca del area de cobertura de la red.

Incluso en redes en las que la informacién transmitida se considere trivial, se debe
tener en cuenta un nivel basico de seguridad para la configuracion de los equipos. En
estos casos, no se considera como parte fundamental la proteccion de la informacion

sino mas bien el funcionamiento de la red.

Si un administrador no toma las medidas pertinentes, un ataque puede dejar fuera de
servicio a la red. Pero se debe considerar algo peor, un ataque podria dejar fuera de
funcionamiento redes externas y eso perjudica la imagen de una empresa e incluso

puede cuasar perjuicios econémicos y legales.

Por lo mencionado anteriormente, se vuelve indispensable la introduccion de
politicas de seguridad elementales, esto incrementa la complejidad en los procesos
de administracion de una red; sin embargo, garantiza niveles aceptables de

operacion y en algunos casos incrementa la eficiencia en los procesos.

Una WLAN casi siempre estd ligada a una LAN cableada, si no se toma medidas

adecuadas, la red inalambrica introduce vulnerabilidades a la red cableada. Por este
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motivo, para establecer politicas de seguridad, no solo se debe considerar los
requerimientos de la WLAN, también se debe analizar las condiciones de la red LAN

y Sus puntos criticos.

2.3.2. ADMINISTRACION DE UN AP

La administracion de un AP es importante ya que permite brindar seguridad al
sistema, logrando un mejor funcionamiento. A continuacidén se presenta una lista de

practicas recomendadas para obtener niveles de seguridad.

- Para adquirir un AP, primero se debe realizar un analisis del nivel de
seguridad requerido dentro de la red y de acuerdo a esto, determinar sus
capacidades y nivel de Interoperabilidad.

- Cambiar los pardmetros que vienen configurados por defecto es esencial; por
ejemplo: nombre, SSID, parametros de direccionamiento IP, comunidad
SNMP?, DNS?, NTP3, HTTP?, Telnet, usuarios y contrasefias, etc.

- Realizar un analisis de los servicios que debe brindar el AP; los servicios que
no sean necesarios deben desactivarse; por ejemplo, DHCP®, CDP®, etc.

- Si no se va a monitorear el AP, mantener SNMP habilitado puede resultar
peligroso; las versiones 1 y 2 de SNMP, envian mensajes en texto plano,
éstos contienen informacion del funcionamiento y topologia de la red. Un
atacante puede usar esa informacion para encontrar puntos vulnerables del

sistema y causar dafios.

! Simple Network Management Protocol.
% Domain Name Service.

® Network Time Protocol.

* Hypertext Transfer Protocol.

® Dynamic Host Configuration Protocol.

® Cisco Discovery Protocol.
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- Se recomienda mantener habilitado SNMP si se cuenta con un monitoreo que
permita envio de mensajes SNMP versiobn 3, esta version soporta
autenticacion y encripcion con lo que se logra cierto nivel de seguridad.

- En caso de manejar sistemas de administracion con versiones anteriores a la
version 3 de SNMP, se debe crear listas de acceso que limiten el envio de
informacion SNMP; es recomendable establecer permisos de solo lectura
dentro de estas listas de acceso.

- En el caso de Telnet, es recomendable deshabilitar esta funcionalidad y
habilitarla s6lo cuando se requiera hacer mantenimiento de la configuracion.

- Parametros como el identificador de la comunidad SNMP y el SSID no deben
proporcionar informacion sobre la red o el nombre de la empresa.

- Se debe deshabilitar el broadcast de SSID dentro de las tramas beacon.

- El firmware® de los APs y de las tarjetas inalambricas debe estar siempre
actualizado, con esto se refuerzan o eliminan las vulnerabilidades (conocidas)
introducidas por la operacion de software o hardware.

- Para la configuracion de los APs, se debe crear usuarios con perfiles de
lectura-escritura, y para el monitoreo con perfiles de solo lectura.

- Realizar un andlisis de los tipos de filtrado que se deben aplicar dentro de la
red; se tienen varios tipos de filtrado: SSID, MAC, IP y de protocolos.

- En el caso de tener usuarios en la red con perfiles que involucren diferentes
privilegios, se deben implementar VLANs (Virtual LAN) y asignar a cada una
su propio SSID.

- Definir una técnica de autenticacion, determinando si se autenticara solo la red
0 es necesaria una autenticacion mutua (cliente/servidor).

- Los usuarios de la red deben ser capacitados para que no introduzcan malas
practicas.

- Silainformacion transmitida por la red es critica, ésta debe estar cifrada.

! Microcédigo que contiene instrucciones que permiten manejar el hardware de dispositivos

electrénicos.
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En el caso de redes corporativas, los requerimientos de seguridad son mayores, por

lo que se debe manejar un sistema de administracion y autenticacion centralizado.

2.3.2.1. Control de Acceso Fisico al AP

Para evitar que un atacante tenga acceso a informacion de configuracion o que
realice re-configuraciones, se debe prevenir accesos de usuarios no autorizados a
los APs. Normalmente, los administradores deben ser los Unicos autorizados para
realizar configuraciones de equipos, y por lo tanto el acceso de usuarios debe ser

restringido.

2.3.3. TIPOS DE AUTENTICACION EN WLANs

Los tipos de autenticacion estan atados al SSID que se configure en el AP. Si se
requiere que usuarios con diferentes perfiles o actividades reciban los servicios del

mismo AP, se pueden configurar multiples SSIDs.

Cuando un cliente ingresa en el area de cobertura de una red, primero debe
autenticarse con el AP. Un AP soporta tres mecanismos o tipos de autenticacion y

puede usar mas de uno a la vez, los tipos de autenticacion son:

- Autenticacion WEP?!.- Este tipo de autenticaciéon se puede aplicar de tres
formas: none, shared-key y open, cada una se explicard en la siguiente

seccion.

- Autenticacion EAP.- Este tipo de autenticacion provee altos niveles de

seguridad dentro de una red inalambrica, maneja autenticacibn mutua por

! Wired Equivalent Privacy.
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medio de un servidor RADIUS!. Utiliza una clave dinamica para cifrar cada
sesion establecida lo que garantiza un nivel de seguridad similar al de un

segmento cableado.

Utilizar diferentes tipos de autenticacion con un solo SSID introduce vulnerabilidades
para los usuarios con perfiles mas criticos; si se va a implementar diferentes técnicas
es recomendable establecer diferentes niveles de seguridad con el uso de multiples
SSIDs, cada uno asignado a una VLAN diferente.

2.3.4. WEP

Fue publicado dentro de las especificaciones del estandar 802.11, con el fin de
proveer confidencialidad, autenticacién e integridad a una WLAN, para que ésta
tenga niveles de seguridad similares a los encontrados en una red cableada.

Por sus caracteristicas, WEP es una solucion para WLANs pequefas en las que no
se requiere niveles elevados de seguridad. Su implementacién resulta facil y no
requiere de inversiones adicionales; por ser parte de 802.11 soporta interoperabilidad

con clientes basados en distintas plataformas.

2.3.4.1. Confidencialidad

Para garantizar la confidencialidad de los datos WEP trabaja con RC4; para el
proceso de encripcion se generan 4 claves a partir de una clave estatica, cada clave

puede tener una longitud de 402 bits. A continuacién se agrega un VI° de 24 bits con

! Remote Authentication Dial In User Service.
2 Algunos fabricantes soportan claves con una longitud de 104 bits.

% Vector de Inicializacion.
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lo que se obtiene claves de 64 bits; se selecciona una de las 4 claves para cifrar

todas las sesiones.

El VI se incluye también en cada trama y se envia por la red en texto plano, cuando
se han ocupado todos los posibles valores del VI, se reinicia la secuencia. Este
proceso introduce vulnerabilidades, debido a que la reutilizacion del VI le permite a
un atacante capturar paquetes validos y reenviarlos cuando detecte reutilizacién del

VI; adicionalmente, su uso reduce el tamario real de la clave WEP.

2.3.4.2. Autenticacion WEP

Para garantizar la autenticacion, la clave estética debe ser conocida solo por los
usuarios licitos de la red; WEP especifica tres tipos de autenticacion:

- None.- En este tipo no se requiere que los usuarios conozcan la clave estatica,

si un usuario conoce el SSID de la red, puede ingresar a ésta.

- Shared Key Authentication.- Dentro de este tipo de autenticacion, el cliente
envia una peticion hacia el AP, luego, el AP envia un desafio (en texto plano)
al cliente, el cliente cifra el desafio con la clave WEP y lo devuelve. ElI AP
comprueba que el desafio se haya cifrado con la clave apropiada; de ser asi,

envia una respuesta al cliente indicandole que ha sido autenticado.

- Open System Authentication.- En este tipo de autenticacion se permite que
cualquier dispositivo inalambrico se asocie a la red; pero, para que un
dispositivo asociado consiga el permiso de trasmitir, éste debe conocer la
clave WEP de la red.

El nivel de seguridad proporcionado por WEP es limitado, si la clave se ve
comprometida, las comunicaciones de todos los usuarios pueden ser descifradas.

Por otra parte, no provee mecanismos que protejan a la red de ataques internos.
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2.3.4.3. Integridad

WEP garantiza la integridad de los mensajes calculando el valor hash del payload de
una trama mediante CRC-32 ' . Este mecanismo introduce vulnerabilidades
relacionadas con las caracteristicas de linealidad de CRC-32; ademas, el valor hash
obtenido es independiente de la clave WEP o del VI, esto permite que un atacante

introduzca paquetes ilicitos dentro de la red.

2.3.5. WPA (Wi-Fi Protected Access)

Debido a las vulnerabilidades encontradas en WEP, la Wi-Fi Alliance basadndose en
especificaciones establecidas por el grupo de trabajo 802.11i% introduce WPA en el
afio 2002.

WPA tiene como objetivo mejorar los niveles de seguridad en redes basadas en el
estandar 802.11. Para esto, incorpora mecanismos de seguridad como TKIP
(Temporal Key Integrity Protocol), MIC (Message Integrity Check), mejoras en la
generacion de VI, KMF (Key Mixing Function), Re-Keying y soporte del estandar
802.1x.

- TKIP.-Como su nombre lo indica, TKIP utiliza claves dinamicas para el cifrado
de los mensajes, la clave puede cambiarse para cada usuario, para cada
sesion (teniendo una duraciéon limitada) y por cada paquete enviado;

adicionalmente, incrementa la longitud de la clave de 40 a 104 bits.

- MIC.- Esta herramienta se utiliza para garantizar la integridad de los mensajes;
para esto, se agrega al mensaje un MAC (Message Authentication Codes). Un

! codigo de redundancia ciclica que obtiene un valor hash de 32 bits.

2 Estandar disefiado para proveer de un mecanismo de seguridad para redes 802.11.
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MAC tiene una longitud de 32 bits y se genera a partir de los datos y las

direcciones MAC origen y destino.

Mejoras en la Generacion de VI.- MIC no detecta cuando un paquete valido
es retransmitido, WPA soluciona este problema asociando el MIC (cifrado) con

el nimero de secuencia del paquete.

KMF.- La funcién de combinacion de claves genera claves que se utilizan
durante un periodo determinado. Se combina la direccién MAC* de origen y la
clave WEP para crear una clave maestra; utilizando el algoritmo Feistel se
cifra la clave maestra combinada con el nimero de secuencia del paquete, se

obtiene un bloque de 128 bits, este bloque se utiliza para cifrar el paquete.

Re-Keying.- Su funcién es generar dos claves temporales a partir de una
clave maestra y de claves de encripcién. Una de las claves temporales tiene
una longitud de 128 bits y se usa para la encripcion, la otra clave tiene una

longitud de 64 bits y es utilizada para garantizar integridad de los datos.

ESTANDAR 802.1X

El estandar 802.1x fue aprobado en junio del afio 2001 por el IEEE?, su nombre

original es “Port-Based Network Access Control”; este estandar contiene normas

para el control de acceso y la autenticacion dentro de redes LAN y MAN.

802.1X utiliza las caracteristicas de acceso fisico de los estandares IEEE 802, para

proporcionar un mecanismo que permita autenticar y autorizar a dispositivos

! La direccion MAC de un dispositivo es un identificador tnico, al combinarla con la clave WEP se

obtiene una clave propia del dispositivo.

% En el mismo afio se reconoce como estandar por la ANSI (American National Standard).
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relacionados con un puerto, con caracteristicas de conexion punto a punto; en caso

de que los procesos de autenticacion y autorizacion fallen, se aplican mecanismos

que evitan el ingreso a la red.

Dentro del estandar un puerto es un punto que liga a un dispositivo a la

infraestructura LAN; se puede utilizar para la autenticacion puertos de puentes MAC,

servidores, routers y las asociaciones entre estaciones y APs en WLANs 802.11.

2.4.1. DEFINICIONES

Para el entendimiento de 802.1x es necesario conocer las siguientes definiciones:

EAP.- El protocolo EAP fue desarrollado por el IETF® y se encuentra
registrado en el RFC 3748. EAP define una técnica de encapsulacion con un

formato de trama que permite el intercambio de credenciales.

Soporta diferentes protocolos de capa enlace, por este motivo se seleccioné
para trabajar conjuntamente con 802.1x para realizar la autenticacién en

diferentes ambientes (LAN, MAN y WAN; cableados o inalambricos).

Autenticador.- Es la entidad ubicada en un segmento LAN que facilita la
autenticacion de otra entidad en un enlace punto a punto. Solo sirve como un
punto intermedio a través del cual el servidor de autenticacion y el suplicante

intercambian credenciales.

Servidor de Autenticacion.- Es una entidad que provee el servicio de
autenticacion a un autenticador. Este servicio determina si las credenciales

presentadas por un suplicante son validas para completar el proceso de

! Internet Engineering Task Force.
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autenticacion. El servidor de autenticacion presta los servicios de AAA* dentro

de redes WLANS, el mas utilizado es el servidor RADIUS.

- Puerto de acceso a la Red.- Es el punto de conexion entre un sistema y una
LAN. Puede ser un puerto fisico; por ejemplo, un puerto MAC conectado
fisicamente a un segmento. También puede ser légico; por ejemplo, una

asociacion entre una estacion y un AP.

- PAE (Port Access Entity).- Es la entidad de protocolo asociada con el
puerto, ésta soporta funcionalidades del protocolo asociadas con el

autenticador, el suplicante o los dos.

- Suplicante.- Es la entidad ubicada en un segmento LAN que solicita una

autenticacion a un autenticador en un enlace punto a punto.

- Sistema.- Dispositivo que se conecta a una LAN por uno o mas puertos; por

ejemplo, estaciones, servidores, puentes, routers, etc.

- EAPOL (EAP over LANS).- Protocolo que define la técnica de encapsulacion
para intercambio de paquetes EAP entre PAEs suplicantes y PAEs

autenticadoras dentro de ambientes LAN.

2.4.2. FUNCIONAMIENTO DE 802.1X

El estandar 802.1x define mecanismos que permiten realizar el intercambio de
credenciales y la validacion o negacion de acceso entre el cliente y el servidor de
autenticacion. En la figura 2.5 se muestra un esquema con los elementos necesarios

para la operacion del estandar 802.1x.

! Authentication, Authorization and Accounting.
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(PAE)
(PAE)
o— [—
g EAPOL _ RADIUS
Cliente Autenticador Servidor de
(Sistema) Autenticacion

Figura 2.5 Esquema 802.1x

El autenticador sirve como un puente entre el cliente y el servidor de autenticacion
durante del proceso de autenticacién. El protocolo EAPOL! es utilizado para el
intercambio de paquetes entre el autenticador y el cliente mediante un puerto no
controlado. Para la comunicacion entre el autenticador y el servidor se utiliza el
protocolo RADIUS.

Se han validade las credenciales, el
puerto controlado se cierra

No se han validado credenciales, el
puerto controlado permanece
abierto

!

RADIUS
[ —
Puerto Puerto No Puerto Puerto No
Controlado Cantrolado | Controlado Controlado

s l __________ - U l __________ -
\

I
I |
i 34 44

Figura 2.6 Puertos en 802.1x

Como se muestra en la figura 2.6, cuando el proceso de validacion de credenciales
ha sido exitoso, el servidor activa un puerto controlado a través del cual el cliente

tiene acceso a la red.

! Cuando se utiliza 802.1x dentro de WLANS, se conoce a EAPOL como EAPW (EAP over WLAN).



89

El proceso de autenticacion es definido enteramente en el servidor; por este motivo,
si se llega a cambiar la técnica de autenticacion, las modificaciones en los clientes

son minimas.

(PAE)
(PAE)
E EAPOL H RADIUS
A
Cliente Autenticador Servidor de
(Sistema) Autenticacidn

Figura 2.7 Esquema de funcionamiento de 802.1x para WLANSs

En ambientes inalambricos, el AP cumple la funcién de autenticador y se utiliza un
servidor RADIUS para autenticar las credenciales del cliente como se muestra en la
figura 2.7. La conexidn entre el cliente y el autenticador se realiza también a través
de un puerto légico no controlado; a través de este canal se intercambian

credenciales y respuestas de acceso.

Durante el intercambio de credenciales, el cliente recibe una clave que le permite
cifrar sus mensajes durante una sesion, el AP identifica al cliente al reconocer su
clave. Si el cliente no posee una clave valida, el AP descarta sus paquetes. Cuando
la validacion se ha completado, el cliente tiene acceso a la red a través del puerto

l6gico controlado.

2.4.3. RADIUS

El estandar RADIUS define un esquema de cliente/servidor que brinda los servicios
AAA. Las especificaciones de autenticacion y autorizacién se encuentran registradas
en el RFC 2865; las especificaciones que se refieren a Accounting estan registradas
en el RFC 2866.
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Un servidor RADIUS tiene caracteristicas que lo hacen compatible con varias
plataformas de software y hardware; su administracion es centralizada, soporta
varias técnicas de autenticacion y permite realizar consultas para la autenticacion en
una base de datos local o realizar una solicitud para que otro servidor realice la

validacion.

Varias empresas de software han lanzado al mercado sus versiones comerciales de
servidores RADIUS; por ejemplo, ACS* de Cisco, Odyssey Server de Funk Software,
IAS? Server de Microsoft, etc.; ademas, existen versiones de software libre como

FreeRadius que presenta versiones disponibles para Windows y Linux.

Al seleccionar un servidor RADIUS, se debe verificar compatibilidad con software,
hardware y bases de datos; ademas, se debe comprobar que soporte varios tipos de

autenticacion.

2.4.3.1. Caracteristicas de Funcionamiento de un servidor RADIUS

Un servidor RADIUS es normalmente un sistema multiusuario. Los clientes RADIUS
envian peticiones de autenticacion al servidor RADIUS central, el servidor tiene
registros de todos los usuarios e informacion de los servicios a los que éstos pueden

acceder dentro de la red.

Cuando un usuario intenta autenticarse, por defecto, los puertos de acceso a los
servicios de una red se encuentran bloqueados, el trafico permitido se limita a los
procesos necesarios para la autenticacion; cuando el servidor ha validado las

credenciales del usuario, se le permite acceder a la red e intercambiar informacion.

! Access Control Server.

2 Internet Authentication Service.
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Los paquetes que se intercambian durante el proceso de autenticacion manejan un
formato propio del protocolo RADIUS; esta encapsulacién se conoce como EAP over
RADIUS. Dentro de la trama RADIUS se tiene un campo “codigo”, éste determina el
tipo de paquete, en la tabla 2.2 se muestran los tipos de paquete soportados.

Valor Nombre del Campo Descripcion

1 Access-Request Cliente: Peticion de acceso

2 Access-Accept Servidor: Peticidon aceptada

3 Access-Reject Servidor: Peticidon rechazada

4 Accounting-Request Cliente: Peticion de Registro

5 Accounting-Response = Servidor: Respuesta de Registro

11 Access-Challenge Servidor: Desafio para autenticacion
12 Status-Server Reservado (experimental)

13 Status-Client Reservado (experimental)

255 Reserved Reservado

Tabla 2.2 Valores del campo Codigo de la trama RADIUS

Para identificar una sesién con un usuario determinado, la trama incluye el campo
identificador, de esta manera el servidor asocia una respuesta a las solicitudes de un
cliente RADIUS.

Si una validacion fue exitosa, el servidor genera una clave WEP de manera aleatoria

y la entrega al AP, para que éste a su vez la envie al usuario; la clave se utilizara

para cifrar la sesion actual del usuario.

2.4.3.2. Operacion RADIUS
Cuando una estacion ingresa al area de cobertura de una WLAN que realiza

autenticacion mediante 802.1x y un servidor RADIUS, se establece el siguiente

procedimiento:

- El AP envia un desafio a la estacion.
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- La estacion recibe el desafio y responde con su identidad.

- El AP reenvia la identidad de la estacion al servidor.

- El servidor verifica la identidad del cliente y solicita un tipo de credencial de
acuerdo al perfil de la estacion.

- La estacion envia su credencial al servidor.

- El servidor valida la credencial de la estacién, si ésta es legitima transmite una
clave WEP de sesion al AP.

- EI AP envia al cliente la clave.

- Cuando el servidor autentica al cliente, el proceso se repite en reversa y el

cliente autentica al servidor.

Si se desea aumentar el nivel de seguridad, se puede realizar el proceso de

autenticacion peridédicamente.

a. Configuracion del servidor RADIUS en un AP

La comunicacion con un servidor RADIUS y los servicios AAA por defecto se
encuentran deshabilitados en un AP; para evitar problemas de seguridad, sélo se

deben configurar estos servicios si son necesarios para la autenticacion en la red.

Para configurar autenticacion en una WLAN utilizando un servidor RADIUS, se debe
configurar en el AP la direccién IP* del servidor y definir una lista de métodos para la

autenticacion, y opcionalmente para el accounting.

La lista de métodos define procedimientos y secuencias necesarias para el proceso
de autenticacidén y autorizacién, o para el registro de accounting. Se puede utilizar
listas de métodos para designar uno o mas protocolos de seguridad, de este modo

se tienen alternativas en caso de que el método inicial falle.

! Internet Protocol.
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El software del AP selecciona por defecto el primer método que se encuentra en la
lista, si este método no responde, selecciona el siguiente. Este proceso continla

hasta que la comunicacién sea exitosa; de no ser asi se prohibe el acceso a la red.

2.5. EAP-TLS

EAP es un protocolo disefiado para optimizar los procesos de autenticacion mediante
la transmisién de credenciales; no es un método de autenticacion en si, sino mas
bien un mecanismo que soporta la transmision de distintos tipos de credenciales de
acuerdo a la técnica que se utilice para la autenticacion. Sus especificaciones se

encuentran registradas en el RFC 3748.

802.1X utiliza EAP para la negociacion de la técnica de autenticacion y sus
parametros entre el cliente y el autenticador, se requiere que un servidor valide las

credenciales.

2.5.1. INFRAESTRUCTURA EAP

Para mantener el control en el proceso de comunicacion entre el cliente y el
autenticador, la trama EAP incluye los campos identificador y cédigo; el campo
identificador relaciona a una peticién con una respuesta, este campo se marca con el

mismo valor para una pareja peticién/respuesta.

El campo cédigo permite determinar si se trata de una peticion (1) o de una
respuesta (2), también puede indicar si se ha tenido éxito (3) o fracaso (4) durante el

proceso de entrega de las credenciales.

Existen distintos esquemas de autenticacion EAP, el protocolo EAP esta formado por

un conjunto de modulos que proporcionan compatibilidad de arquitectura con
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cualquiera de sus distintos esquemas. Para que el proceso de autenticacion pueda
realizarse, el cliente y el autenticador deben tener instalado el mismo mdédulo de

autenticacion EAP.

2.5.1.1. Modulos EAP

Existen diferentes modulos de autenticacion EAP, cada médulo permite transmitir
credenciales especificas. La trama EAP incluye el campo tipo, éste permite identificar

el tipo de médulo que se utiliza en el proceso de autenticacion.

Los valores del campo tipo incluidos en la tabla 2.3 contemplan todos aquellos que
se han implementado, con excepcién de OTP y GTC que se incluyen por ser parte
del estandar. Dentro de redes WLAN se encuentra difundido el uso de los siguientes
tipos de EAP: Desafio MD5, TTLS, PEAP, FAST, LEAP y EAP-TLS.

- Desafio MD5.- MD5 utiliza para la autenticacion un desafio que se envia al
cliente, el cliente debe cifrar el desafio con una clave compartida y enviar el
resultado al autenticador; el autenticador compara el valor recibido con su

propio resultado, si el valor coincide, el cliente queda autenticado.

- EAP-TTLS.- Fue creado Funk Software y Certicom, su estado de I-D! se
encuentra caducado, provee autenticacion segura mediante el establecimiento
de un tanel con el protocolo TLS; las claves necesarias para cifrar los datos se

generan por cada sesion.

Después de establecer el tunel TLS, se produce la autenticacion del servidor

mediante certificados digitales, los clientes se autentican utilizando

! Internet Draft.
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contrasefias. Las contrasefias son validadas en el servidor utilizando CHAP?,
PAP?, MSCHAP y MSCHAPV22,

Valor Nombre del Campo Implementados Norma
1 Identidad Si RFC 2284
2 Notificacion Si RFC 2284
3 NAK Si RFC 2284
4 Desafio MD5 Si RFC 2284
5 oTpP* No RFC 2284
6 GTC® No RFC 2284
10 DSS Unilateral Si De facto
11 KEA Si De facto
12 KEA-Validate Si De facto
13 EAP — TLS Si RFC 2716
14 Defender Token Si De facto
17 LEAP® Si De facto
19 SRP-SHAL Part 1 Si De facto
21 EAP - TTLS” Si De facto
24 EAP-3Com Wireless Si De facto
25 PEAP® Si De facto
26 MS-EAP-Authentication = Si De facto
28 CRYPTOCard Si De facto
254 Tipos expandidos ~  ---—-- | ————

255 Uso experimental - ——-
----- EAP-FAST® Si De facto
----- EAP-SIM™® Si De facto

! Challenge Authentication Protocol.

2 password Authentication Protocol.
% Version 2 de CHAP de Microsoft.

* One Time Password.
® Generic Token Card.
® Lightweight EAP. Cisco.

" Tunneled TLS. Funk Software.

8 Protected EAP. Microsoft.

° EAP-Flexible Authentication via Secure Tunneling. Cisco.

1% Subscriber Identity Module. Cisco.

Tabla 2.3 Valores del campo tipo de la trama EAP
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- PEAP.- Es un protocolo propietario de Microsoft, provee niveles similares de
seguridad que EAP-TTLS, este tipo de autenticacion permite transmitir otros

tipos de EAP sin necesidad de establecer un tanel TLS.

El usuario debe enviar su contrasefia hacia el servidor RADIUS, la identidad
del usuario es protegida mediante el uso de MSCHAPvV2. El servidor RADIUS

se autentica utilizando un certificado digital.

- EAP-FAST.- Este es un protocolo propietario de Cisco. Para la autenticacion
se utiliza PAC (Protected Access Credential) en lugar de usar un certificado
digital. La PAC puede manejarse dinamicamente por el servidor de
autenticacion y ser distribuida a los clientes a través de un dispositivo de

almacenamiento o mediante sesiones seguras.

- LEAP.- Este método también es propietario de Cisco, permite conexiones
seguras dentro de una WLAN entre clientes y APs Cisco Aironet Series. La
técnica que se usa para la autenticacion esta basada en contrasefias y
nombres de usuarios almacenados en la base de datos de un servidor
RADIUS.

Las contrasefias no se envian por la red directamente, para el proceso de
autenticacion, el cliente envia al servidor su hombre de usuario junto con un
desafio generado a partir de su contrasefia; utilizando el desafio del cliente, el
servidor genera su propio desafio y se lo envia al cliente, cuando se ha

realizado la validacion correspondiente el cliente queda autenticado.

Los mdédulos EAP que utilizan contrasefias para la autenticacion de usuarios y no
implementan un tdnel seguro para transmitirlas son vulnerables a ataques de

diccionario.
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2.5.1.2. Autenticacion con EAP-TLS

Este protocolo fue creado por Microsoft y se encuentra registrado en el RFC 2716,
provee autenticacion mutua con un alto nivel de seguridad; durante el proceso de

autenticacion, tanto el cliente como el servidor requieren certificados digitales.

EAP-TLS necesita de una infraestructura que permita mantener una administracion
adecuada de los certificados. Su implementacién demanda de una inversion superior
a la requerida por otros médulos EAP; por esto es recomendable para redes
corporativas con un gran numero de usuarios o en redes donde se requiera un alto

nivel de seguridad.

a. Caracteristicas

Trabaja sobre PPP (Point to Point Protocol) en enlaces punto a punto. Soporta el uso
de tarjetas inteligentes, proporcionando un método de generacion de claves

dinamicas y autenticaciéon mas eficaz.

EAP-TLS solo se admite en servidores RADIUS que sean miembros de un dominio.
Los servidores de acceso remoto que se ejecutan como servidores independientes o

miembros de un grupo de trabajo no admiten EAP-TLS.

b. Establecimiento de una Conexion con EAP-TLS

Cuando un cliente ingresa en el area de cobertura de un AP (autenticador), éste
envia al AP una trama EAPOL start, para indicarle que desea establecer una

conexion.

A continuacion el AP solicita la identidad del cliente mediante una trama EAP de tipo
EAP-Request/Identity, la identidad del cliente se envia en texto plano en una trama
EAP-Response/ldentity; luego, el AP encapsula la trama y se la envia al servidor en

una trama RADIUS Access Request, que contiene el identificador del cliente.
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El cliente y el servidor poseen una clave maestra, con esta clave establecen un tunel,
si el servidor comprueba que el cliente posee la clave maestra envia un mensaje
RADIUS Access Success hacia el AP, este mensaje contiene una clave de sesion
que es enviada luego desde el AP hacia el cliente dentro de un mensaje EAP

Success; entonces, el cliente obtiene su clave de sesion.

(PAE)
(PAE)
EAPOL RADIUS
— Cliente
Tuanel Seguro
Cliente Autenticador Servidor de
(Sistema) EARR.catan > Autenticacion
E&P-Reqguast daantity
EAP-Responseddantity
> RADIUS Access Request N
Sesion TLS del lado del Servidor
Sesion TLS del lado del Cliente _
= RADIUS Access Success T
? _ EAP Success -

EAPOL-Keay (Multicast)

_ EAPOL-Key (Parametros de sesion)

Figura 2.8 Inicio de una sesion EAP-TLS

El AP envia ademas dos tramas EAPOL-Key cifradas con la clave de sesion; la
primera trama contiene una clave para mensajes Multicast, la segunda trama
contiene los parametros que se utilizaran durante la sesion. Este proceso se

encuentra graficado en la figura 2.8.

Con la clave de sesidén se inicia una comunicacion cifrada entre el cliente y el
servidor; ésta se inicia con un paquete EAP-TLS/Start enviado por el servidor, este
paquete indica que el tipo de autenticacion serd EAP-TLS (EAP-Type=EAP-TLS), la

trama tiene marcado el bit de inicio y no incluye datos.
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(PAE)
(PAE)
EAPOL RADIUS
f Cliente
Tanel Seguro
Cliente Autenticador Servidor de
(Sistema) Autenticacion
. EAP-TLS Start S
[EAP-Type=EAP-TLS
(TLS client_hello)] EAP-Response o
[EAP-Type=EAP-TLS] TLS server_hello,
P EAP_Request TLS certificado, clave piblica
[EAP-Type=EAP-TLS]
TLS certificado, clave piblica EAP‘RESPO”SE _
[EAP-Type=EAP-TLS]
= EAP-Request DK, fin.
[EAP-Type=EAP-TLS]
ok fn. EAP-Response

>

EADSCTe e Autenticado ¥

Figura 2.9 Establecimiento de una sesién EAP-TLS

Como respuesta el cliente envia una trama EAP-Response, esta trama contiene
informacion TLS client_hello con los parametros TLS soportados por el cliente; por
ejemplo: versién TLS, identificador de sesion, un nimero generado aleatoriamente y

caracteristicas de encripcion.

El servidor responde con una trama EAP-Request marcada con EAP-Type=EAP-TLS.
El campo de datos de este paquete encapsula informacion TLS server_hello con los
parametros soportados por el servidor, este paquete incluye ademas el certificado

digital del servidor y su clave publica.

Entonces el cliente envia una trama EAP-Response marcada con
EAP-Type=EAP-TLS que contiene informacion sobre los parametros seleccionados
después de la negociacion; incluye también su certificado digital y su clave publica,

indica que la negociacion ha terminado.
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El servidor acepta los parametros enviados por el cliente con una trama
EAP-Request marcada con EAP-Type=EAP-TLS; en esta trama indica también que

la negociacién ha terminado.

El cliente contesta con una trama EAP-Response informando que recibié la trama;
finalmente, el servidor envia una trama EAP-Success indicando que la autenticacion

fue exitosa. Este proceso se encuentra graficado en la figura 2.9.

c. Comparacion entre los Diferentes Modulos EAP

El incremento en el nivel de seguridad dentro de una red siempre involucra inversion
y un aumento en los procesos de administracion. Cuando una red es mas segura, los
procesos se vuelven mas complejos y por lo tanto se elevan los costos; ademas, se
requieren equipos con mayores capacidades y sistemas operativos que manejen

mayores funcionalidades.

Existen técnicas que logran que una WLAN sea extremadamente segura, esto es
muy deseable; pero, debido a que involucran una inversion, siempre es necesario
realizar un andlisis previo que permita descubrir cual es el nivel de seguridad que

una red necesita, incluso si se cuenta con recursos ilimitados.

Para este analisis, se debe tener en cuenta que soluciones como WEP y WPA,
ofrecen niveles basicos de seguridad, teniendo como ventaja sus bajos costos, otra
ventaja es que no requieren de software especializado en el cliente. Estas soluciones
son ideales para hogares y pequefias empresas en donde no se maneje informacion

gue involucre propiedad intelectual.

Por otra parte, las soluciones 802.1x/EAP requieren de la implementacion de un
servidor RADIUS, lo que implica costos, requerimientos de administraciéon y de ser

posible una politica de seguridad; sin embargo, si se demanda limitar la inversion,
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soluciones como Desafio MD5, LEAP y FAST brindan un nivel aceptable de

seguridad.

Las soluciones Desafio MD5, LEAP y FAST son recomendables para redes de
medianas empresas en donde la informacién tiene importancia, pero no es la base
fundamental para la operacion de la empresa. También hay que considerar que
soluciones como LEAP y FAST son propietarias y por lo tanto requieren equipos
Cisco para ser implementadas.

Cuando se requiere compatibilidad e interoperabilidad, o mejor que se puede
escoger son las soluciones basadas en estandares, desafio MD5 y EAP-TLS?, ya
qgue son ideales. EAP-FAST y EAP-TTLS se encuentran definidos como I-Ds, aunque

el draft de EAP-TTLS se encuentra caducado.

Para empresas con redes corporativas o para empresas en donde la informacién es
critica, lo més recomendable es la implementacion con soluciones que involucren
certificados digitales como EAP- TLS, PEAP y EAP — TTLS, pues brindan mayores

niveles de seguridad.

Para PEAP y EAP-TTLS se requiere la creacién de una autoridad certificadora, pues
solo se necesita expedir certificados para los servidores y por lo tanto, no se requiere

de una infraestructura qgque consuma mayores recursos.

En cambio, EAP-TLS requiere de la implementacién de una PKI?, lo que implica una
inversion de tiempo y dinero e incremento en los procesos de administracion; en este

caso es obligatoria una politica de seguridad. Esta solucion garantiza un alto nivel de

1 A pesar de que EAP-TLS fue creada por Microsoft, después de que se publicé su RFC varias
empresas implementaron esta solucion por lo que se la puede ejecutar en todo tipo de ambientes.

Z Public Key Infrastructure.
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seguridad debido a que establece un tunel seguro y la autenticacién mutua se lleva a

cabo con el uso de certificados digitales.

Caracteristica =~ WEP/WPA MD5 TTLS PEAP FAST LEAP TLS
Estandar 802.11 RFC 3748 I-D - 1-D - RFC 2716
Certificadoen No No No No No Si
el Cliente
Cert|f|c_ado en No No Si Si No No Si
el servidor
Intercambio de
claves WEP Si No Si Si Si Si Si
dinamicas
Suplantacion de No No No No Si Si No
AP
Creador IEEE ws? Funk WS Cisco Cisco WS
At”bUt.OS de Mutua Una Via Mutua Mutua Mutua Mutua Mutua
autenticacion
Servidor . . . . . .
RADIUS N/A Si Si Si Si Si Si
Proteccion de la
identidad del No No Si No No No No
cliente
Plataformas de Linux, Linux, Linux, Linux, Linux, Linux,
Cliente Windows = Windows Windows 'y  Windows Windows y = Windowsy = Windows?
soportadas y Mac y Mac Mac Mac Mac y Mac
Ambientes HogarNy Empre:%as: Mediana Mediana Mediana Mediana Mediana
recomendados pequefas @ pequefas . . . . .

. . Corporativa Corporativa Corporativa Corporativa Corporativa
para la solucibn empresas medianas
ReqL_le_rlmler_lt[os Bajo Bajo Medio-Alto  Medio-Alto = Medio Medio Alto
administracion
Costo Bajo Medio Medio-Alto  Medio-Alto  Medio Medio Alto
Dificultad de Ia Facil Moderada  Moderada Moderada Moderada Moderada Compleja
Implementacién
Seglimdaq Pobre Pobre Alta Alta Alta Alta® Muy Alta
Inaldmbrica
Tabla 2.4 Comparacion entre las diferentes soluciones de seguridad para WLANSs
! Microsoft.

% Solo plataformas que soporten ambientes ubicados dentro de dominios.

® Si se refuerza los generadores aleatorios para la generacion de contrasefias.
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Por otra parte, debido a que EAP-TLS involucra expedicion de certificados para los
clientes de una WLAN, también provee herramientas para asegurar el servicio de
aceptacion, por lo que es ideal para empresas en donde se realiza transacciones

entre los usuarios.

La implementacion de EAP-TLS en muchos casos puede aumentar la complejidad de
la administracion de una red; pero, en redes con usuarios distribuidos en distintas
zonas geograficas facilita los procesos de administracion que tienen que ver con el
control de usuarios, pues se puede establecer una AC subordinada por cada zona
mediante una jerarquia. Asi se establece la identidad de un usuario y se lo ubica en

una zona determinada y de ser necesario en un departamento de la empresa.

En la tabla 2.4 se muestra un cuadro con las diferentes caracteristicas de cada

solucioén.

d. Ventajasy Desventajas de EAP-TLS
Es importante establecer los beneficios que brinda EAP-TLS y sus posibles falencias

y de acuerdo a esto seleccionar el tipo de redes a las que se adapta con mayor

facilidad para evitar sub-utilizacion de los recursos.

d.1. Ventajasde EAP - TLS

Entre las principales ventajas de EAP-TLS, con respecto otras técnicas utilizadas

para brindar seguridad dentro de redes WLAN se pueden mencionar:

- Utiliza certificados digitales como credenciales de clientes y servidores.
e Establece una autenticacién con un alto nivel de seguridad.
e Facilita el establecimiento del servicio de aceptacion.
e Permite un mayor control de los usuarios.
e Establece facilidades para la administracion de acuerdo a la ubicacion

geografica de un usuario e incluso al area en que se desempefia.



104

- Brinda confidencialidad de la informacion al establecer un tunel seguro.
- Es la solucién que brinda el mayor nivel de seguridad para WLANS.
- Es un estandar lo que garantiza compatibilidad e interoperabilidad con varias

plataformas.

d.2. Desventajas de EAP - TLS

Entre las principales desventajas de EAP-TLS, con respecto otras técnicas utilizadas

para brindar seguridad dentro de redes WLAN se pueden mencionar:

- Requiere de la implementacion de una PKI, en redes pequefas esto
incrementa innecesariamente los costos y los procesos de administracion.

- El establecimiento de un tanel seguro requiere que los equipos tengan
mayores capacidades, para que esto resulte transparente para los usuarios.

- Se encuentra poco difundida debido a que requiere de una infraestructura

compleja.

2.5.1.3. IEEE 802.11i

El IEEE aprobo el estdndar IEEE 802.11i en el afio 2004, incluye WEP, TKIP y MIC;
soporta AES-CCMP?! con claves de 128 bits para la encripcién de datos, las claves
son generadas por PRF?. Establece cuatro tipos de claves, una clave maestra PMK?
y tres claves que se obtienen a partir de ésta, KCK*, KEK® y TK®; adicionalmente,
define autenticacion mediante 802.1x.

! AES in Counter Mode with CBC-MAC Protocol.

? pseudo-Random Function.

® Pairwise Master Key, se utiliza como token para autorizar una sesion.

* Key Confirmation Key, se utiliza como clave de autenticacion de sesion.
® Key Encryption Key, es utilizada para cifrar las claves.

® Temporal Key, se utiliza para cifrar una sesion.
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802.11i define una arquitectura flexible que le permite adaptarse a diferentes
ambientes como empresas grandes, medianas y pequefias, usuarios finales,
aplicaciones de hogar, etc.; proporcionando un roaming eficiente entre APs. Este
estandar estd enfocado en brindar los servios de autenticacién, autorizacion,

confidencialidad e integridad de los datos en redes 802.11.



Capitulo 3

INFRAESTRUCTURA
DE CLAVES PUBLICAS (PKI)
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3. INFRAESTRUCTURA DE CLAVES PUBLICAS (PKI)

La encripcibn asimétrica proporciona herramientas apropiadas para la
implementacion de servicios de seguridad, como es el caso de: autenticacion,

confidencialidad, integridad y aceptacion.

Sin embargo, requiere de una infraestructura que brinde un sistema adecuado de
administracion de certificados digitales y parejas de claves: PKI. En este capitulo se
estudiaran todos los aspectos relacionados con PKI, incluyendo: elementos, tipos de
arquitectura, servicios prestados, ciclo de vida de claves y certificados, modelos de

confianza, aplicaciones, y administracion.

También se estudiaran las perspectivas de PKI en el Ecuador, enfocandose en el
funcionamiento del PKI de la Banco Central, los servicios que brinda, su insercién en
el mercado y una evaluacion del progreso alcanzado mediante un estudio de
mercado. Finalmente, se expondran algunos de los estandares desarrollados por el
Grupo de Trabajo PKIX' de la IETF.

3.1. AUTORIDAD CERTIFICADORA

Como se vio en el capitulo uno, un certificado digital es una credencial electrénica
que permite vincular la identidad de un wusuario con su pareja de claves
publica/privada; por sus caracteristicas, esta técnica de autenticacion funciona como

la principal herramienta para realizar transacciones seguras a traves de una red.

Una de sus principales ventajas es que al utilizar certificados digitales, no se requiere

que las partes que intervienen en una transaccion intercambien informacion

' PKI X509.
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previamente o se conozcan de antemano (tedricamente); ya que si un usuario posee
la clave privada relacionada con la clave publica almacenada en un certificado, se

comprueba que es el duefio del certificado digital y queda autenticado.

3.1.1. NECESIDAD DE CREAR CONFIANZA

Si cada usuario emite su propio certificado digital, un atacante puede suplantar un
certificado real y sustituirlo por su propio certificado, de esta manera cuando un
usuario licito descargue su certificado e intente comprobar la identidad registrada en
éste, el atacante demostrara que posee la clave privada y podra suplantar al duefo

legitimo de la identidad.

Esto implica la necesidad de un sistema de confianza vinculado a la autenticacion
basada en certificados digitales; este sistema se basa en la existencia de un tercero
de confianza o TTP (Trusted Third Party).

En general, se conoce al tercero de confianza como AC (Autoridad Certificadora),
debido a que se encarga de verificar la identidad de cada usuario y la autenticidad de
sus claves publica/privada, luego de lo cual vincula el nombre del usuario y su clave

publica a un certificado digital.

( i
Usuario A
Ciave Piblica:
13AC34EF24396B5
( )
ﬂ Usuario B
( e Clave Plblica:
7BOST2467AFFBCE

Figura 3.1 Certificados Digitales firmados por Autoridad Certificadora
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Para evitar que los certificados generados por una determinada AC sean alterados
posteriormente, ésta firma digitalmente cada certificado como se muestra en la figura

3.1, de esta manera los certificados se vuelven una estructura auto-protegida.

Para que el usuario A pueda confiar en la identidad registrada en el certificado del
usuario B, y a su vez, el usuario B en la identidad registrada en el certificado del
usuario A sin la necesidad de conocerse previamente, pueden acudir a una AC que
goce de la confianza de los dos, y que certifique la legitimidad de sus identidades y la
correspondencia entre las parejas de claves por medio de la expedicion de un

certificado digital.

El usuario A y el usuario B, deben tener registrada la clave publica de la AC para
comprobar que la firma consignada al certificado es auténtica; en el mejor de los

casos, tendran su certificado digital o podran descargarlo de un directorio.

Entonces, cada usuario puede obtener el certificado digital del otro y verificar la firma
digital de la AC; con esto, se garantiza que el certificado no ha sido alterado y que la
clave publica pertenece al usuario registrado en el certificado. Cuando un certificado
se ha validado (correspondencia entre clave publica y privada), el propietario del

certificado queda autenticado.

3.2. APLICACIONES QUE UTILIZAN CERTIFICADOS DIGITALES

Existen varias aplicaciones basadas en protocolos que manejan certificados digitales
durante los procesos de autenticacion y/o encripcidon; entre las principales

aplicaciones se pueden mencionar:

- Establecimiento de sitios Web seguros.
- Creacion de correos electrénicos seguros.
- Autenticacién dentro de WLANS.
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- Y en general la implantacion de VPNs (Virtual Private Network).

3.2.1. SITIOS WEB SEGUROS

Las aplicaciones que utilizan certificados digitales para la autenticacion de sitios Web
son tal vez las mas difundidas actualmente, estas aplicaciones permiten realizar
transacciones seguras a través de un portal sin la necesidad de conocer al

propietario del sitio o a sus auspiciantes.

Este tipo de aplicaciones utilizan protocolos que permiten una autenticacién del lado
del servidor'; es decir, el servidor posee un certificado digital que le permite
autenticarse y establecer sesiones seguras a través de una red. Entre los protocolos
mas utilizados para crear sitios Web seguros se tiene a SSL (Secure Sockets Layer)

y TLS (Transport Layer Security).

3.2.1.1. SSL

SSL es el protocolo mas utilizado para la autenticacion de sitios Web, fue publicado
por Netscape, con el proposito de proveer privacidad e integridad entre dos
aplicaciones que se comunican entres si; actualmente su estado es |-D y se

encuentra vigente la version 3 publicada en 1996.

El protocolo esta formado por dos capas, la capa inferior conocida como SSL Record
Protocol puede funcionar sobre un protocolo de capa transporte confiable y es la

encargada de la encapsulacion de varios protocolos de capas superiores.

! También soportan autenticacion del lado del cliente, pero esto no se utiliza frecuentemente a través

de Internet.
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La capa superior de SSL utiliza SSL Handshake Protocol; este protocolo permite al
servidor y al cliente autenticarse entre si, negociando el algoritmo y las claves de
encripcidn antes de que el protocolo de aplicacidon transmita o reciba los primeros

bytes de datos.

Las conexiones generadas al utilizar SSL proveen privacidad de los datos utilizando
encripcion simétrica, las claves simétricas son definidas inicialmente durante el

proceso de handshake, siendo compatible con DES, RC4, etc.

SSL logra la autenticacion del servidor utilizando encripcion asimétrica con
certificados digitales (RSA, DSS, etc.), la autenticacion puede realizarse del lado del

servidor o mutuamente entre cliente y servidor.

Para proporcionar integridad, SSL utiliza MACs (Messages Authentication Codes);
los cédigos MACs pueden utilizar los protocolos SHA o MDS para el calculo de los

valores hash de los mensajes transmitidos.

Una ventaja de SSL es que el protocolo es independiente de la aplicacion; es decir,
un protocolo de capa superior puede funcionar conjuntamente con SSL de manera

transparente.

3.21.2. TLS

El disefio de TLS se basd en SSL, la versiéon 1 de este estandar se encuentra
registrada en el RFC 2246, publicado en Enero de 1999; ademas, se cuenta con la
version 1,1 en estado I-D, publicada en el 2005. El propésito de TLS fue proveer

privacidad e integridad de los datos dentro de una comunicacién entre aplicaciones.

Al igual que su predecesor, es independiente de la aplicacion y se compone de las
capas Record Protocol y Handshake Protocol, éstas cumplen con las mismas

funciones.
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Para lograr privacidad TLS utiliza encripcion simétrica, las claves utilizadas durante la
comunicacion se generan por cada sesion establecida garantizando la reserva de la
informacion. Para lograr una autenticacion segura, TLS utiliza certificados digitales,

siendo compatible con RSA y DSS.

La principal diferencia entre SSL y TLS es que TLS utiliza HMAC (Hash MAC) para
comprobar la integridad de los paquetes, HMAC puede funcionar con una gran
variedad de funciones hash, siendo compatible con MD5 y SHA-1(se pueden definir
otros algoritmos); el algoritmo hash que va a ser utilizado dentro de una

comunicacion se define dentro del proceso de handshake.

3.2.2. CORREO ELECTRONICO SEGURO

Una de las aplicaciones mas utilizadas en Internet es el correo electronico o e-mail.
Actualmente, se envian mensajes dentro de organizaciones o fuera de ellas; estos
mensajes viajan por las redes en texto plano y de manera insegura, siendo

susceptibles a modificaciones y suplantaciones durante el trayecto.

Considerando el amplio uso de los e-mails dentro de todo tipo de empresa u
organizacion, es necesario utilizar aplicaciones que utilicen protocolos que incluyan
servicios de autenticacién y encripciéon de los mensajes. Entre los protocolos mas
utilizados para lograr aplicaciones de correo electronico seguro se tiene a SIMIME

(Secure/ Multipurpose Internet Mail Extensions) y PGP (Pretty Good Privacy).

3.2.2.1. S-MIME

MIME es un protocolo disefiado para proporcionar mecanismos que permiten enviar
diferentes tipos de archivos a través de Internet y de forma transparente para el

usuario; sus especificaciones se encuentran registradas en los RFCs 2045, 2046,
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2047, 2049 y 4289, Este estandar define formatos, cabeceras y cuerpos, tipos de

medio, procedimientos de registro, estructura del mensaje, etc.

El estandar MIME especifica todos los valores y campos que proveen la estructura
esencial para la transmisiéon de mensajes, pero no especifica ningun tipo de

seguridad para proteger la informacién enviada a través de una red.

Debido a la falta de sistemas de seguridad dentro del estandar MIME, empresas
como Qualcomm, Microsoft, Lotus, VeriSign, Netscape y Novell (entre otras) crearon
S-MIME. El estandar general se encuentra registrado en los RFC 3850 y 3851; en
diciembre de 2005 se expidioé el RFC 4262 con informacion especifica para el manejo
de certificados X.509.

S-MIME define servicios que permiten utilizar la sintaxis PKCS#72 para el manejo de
de firmas digitales y encripcién de archivos que se transmiten utilizando MIME. No se
limita solo a correos electronicos, puede utilizarse con todos los tipos de mensajes

soportados por MIME.

Dentro de sus especificaciones se permite cifrar una parte de un mensaje® o todo el
mensaje y firmarlo digitalmente; también se puede firmar el mensaje y cifrarlo
después, para lo cual se utiliza CMS (Cryptographic Message Syntax). SIMIME utiliza
por defecto SHA-1 para asegurar integridad y DSA para firmas digitales y

autenticacion.

' La serie 2045-2049 fue publicada en Noviembre de 1996 y el RFC 4289 se publicé en Diciembre de
2005.

2 Estandar disefiado por RSA Laboratories, define la sintaxis general para mensajes que incluyen
elementos criptograficos como firmas digitales y encripcion.

® O partes.
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3.2.2.2. PGP

PGP maneja criptosistemas de clave publica, para proveer a aplicaciones de correo
electronico ! los servicios de autenticacion y confidencialidad; generalmente, es
utilizado para correos enviados a través de Internet. Fue desarrollado en 1991 por
Phil R. Zimmerman; ha ganado gran popularidad y es utilizado por millones de

personas dentro de la World Wide Web.

Entre las caracteristicas que han logrado que PGP llegue a ser tan popular como
herramienta de seguridad se puede mencionar a su gran flexibilidad para funcionar
sobre un gran numero de plataformas; ademas, la encripcién de los mensajes es

segura y rapida.

La IETF publico en 1996 el RFC 1991 con especificaciones que definen el
funcionamiento de PGP; ademas, para lograr la interoperatividad con sistemas
S/MIME, publicé en 1997 y 1998 los RFCs 2440 y 3156, respectivamente. También

se cuenta con versiones comerciales de PGP, su ultima versidon comercial es la 92,

PGP brinda los servicios de integridad (SHA-1 con clave de 160 bits), autenticacion
con firmas digitales, compresion, intercambio de claves simétricas (RSA o
Diffie-Hellman), encripcién®, conversion a base 64* y segmentacion de los mensajes

transmitidos.

Para lograr una autenticacion segura PGP utiliza certificados digitales, éstos se
almacenan en un servidor de certificados; soporta dos formatos de certificados:
X.509 y certificados con formato PGP.

'Se puede utilizar también para cifrar archivos en disco.

2E| codigo fuente de la version 8 esta liberado y se lo puede descargar de la pagina oficial de PGP:
http://www.pgpi.org/.

* IDEA, 3-DES 0 CAST-128, la clave simétrica generada se utiliza unicamente durante una sesion.

* Para lograr compatibilidad con diferentes formatos.
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Ademas, utiliza dos tipos de claves conocidas como PGP Keys y Key Ring; las
claves PGP son la pareja de claves publica/privada de cada usuario. Las claves
conocidas como Rings, pueden ser publicas o privadas, las Rings publicas contienen

una coleccidén de las claves publicas de todos los usuarios PGP del sistema.

Cada usuario del sistema maneja una o varias parejas de claves publica/privada, las
claves Rings privadas contienen estas parejas de claves; para proveer de
confidencialidad e integridad a las parejas de claves, todas las parejas utilizadas por
un usuario se empaquetan y se cifran con una clave simétrica obtenida a partir de

una contrasefa proporcionada por el usuario.

3.2.3. AUTENTICACION DENTRO DE WLANS

Como se vio en el Capitulo 2, existen varios esquemas que utilizan certificados
digitales para la autenticacion dentro de redes WLAN; estos esquemas se basan en
el estandar 802.1X que utiliza las caracteristicas de acceso fisico de los estandares

IEEE 802, para proporcionar los servicios de autenticacion y control de acceso.

3.2.3.1. PEAP

Es un protocolo propietario de Microsoft, para la autenticacion el usuario debe enviar
su contrasena hacia el servidor, la identidad del usuario es protegida mediante el uso
de MSCHAPvV2, cuando la clave es validada el usuario queda autenticado. El servidor

se autentica ante el usuario utilizando un certificado digital.

3.2.3.2. EAP-TTLS

Fue creado por Funk Software y Certicom, provee una autenticacién segura

mediante el establecimiento de un tunel con el protocolo TLS. Después de establecer
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el tunel TLS, se produce la autenticacion del servidor mediante certificados digitales;
los clientes se autentican utilizando contrasefnas. Las contrasefias son validadas en
el servidor utilizando CHAP, PAP, MS-CHAP y MS-CHAPv2.

3.24. VPNs

Una VPN forma un tunel virtual, éste permite a un usuario lograr una comunicacion
segura a través de una conexion entre su estacion de trabajo y un servidor
corporativo. Este tipo de tecnologia se utiliza en redes publicas para el
establecimiento de conexiones seguras, obteniendo privacidad sin la necesidad de la

contratacién de lineas dedicadas.

En general, las VPNs se utilizan para facilitar conexiones en tres tipos de situaciones:
clientes remotos, conexion con multiples oficinas y accesos extranet. Actualmente, se
encuentra muy difundido el uso del protocolo IPSec (Internet Protocol Security) para

el establecimiento de VPNs.

3.2.4.1. IPSec

Fue desarrollado por el IETF para proveer soluciones de seguridad compatibles con
el protocolo IP' y se encuentra registrado en el RFC 2401; puede funcionar en

ambientes UDP? o TCP? siendo compatible con el protocolo ICMP*.

IPSec utiliza certificados digitales para establecer niveles de confianza adecuados

antes de formar la VPN. Su disefio le permite brindar los servicios de autenticacion

' No es compatible con IPX.
2 User Datagram Protocol.
® Transmission Control Protocol.

* Internet Control Message Protocol.
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(certificados digitales), integridad y confidencialidad; cuenta adicionalmente con un

sistema de administracion de claves y proteccion contra ataques tipo replay’.

Para conseguir seguridad en las comunicaciones, |IPsec emplea los protocolos AH
(Authentication Header) y ESP (Encapsulating Security Payload), con el fin de
proteger la privacidad de los paquetes; cuando se inicia una sesion IPSec, se
negocian todos los parametros que se van a utilizar entre el cliente y el servidor, no

se requiere utilizar AH y/o ESP obligatoriamente.

El protocolo IPSec soporta dos modos de trabajo, modo tunel y modo transporte; el
modo tunel permite proteger el paquete IP completo, mientras que el modo

transporte cifra solo los datos de capas superiores.

Para proteger la integridad de los paquetes, IPsec emplea HMAC conjuntamente con
una clave secreta a la que se aplica una funcién hash (MD5 o SHA), el HMAC
resultante es incluido en la cabecera del protocolo IPsec; el receptor puede verificar

la integridad del paquete basandose en la clave secreta de sesion.

La confidencialidad se logra utilizando encripcion simétrica de los paquetes, las
especificaciones IPsec exigen la implementacion de NULL y DES; también soporta
3DES, AES y otros.

3.3. ARQUITECTURA PKI

El concepto de AC introduce un conflicto, el hecho de que una AC emita certificados
digitales, no implica que otros usuarios confien en éstos; entonces, §,como encontrar

una entidad a la que todos los usuarios le tengan confianza?, y si se encuentra una

! Este tipo de ataque se encuentra bajo la categoria de negacion de servicio, su objetivo es saturar a

un servidor reenviando mensajes licitos.
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AC que goce de la confianza de todos los usuarios; ¢como solucionar los problemas

de escalabilidad, administracion o compromiso de su clave'?

Se puede considerar que ciertas entidades pueden ser confiables para un grupo de
usuarios, para determinadas transacciones y bajo ciertas circunstancias, de esta

manera no es necesario que una unica AC emita todos los certificados.

Sin embargo, esta solucién no funciona a gran escala, debido a que no permite que
usuarios que pertenecen a distintos sectores realicen transacciones entre si, al
menos no sin conseguir primero los certificados de las ACs que emitieron los
certificados de los involucrados en la transaccion, lo que introduce nuevamente el

peligro de la suplantacion de certificados.

Debido a la falta de escalabilidad, complicada administracion y falta de credibilidad
de una sola AC (no todos los usuarios confian en ésta), se creo el concepto de PKI

(Public Key Infrastructure).

PKI es wuna infraestructura compuesta por hardware, software, politicas,
procedimientos, servicios, convenios y personas; estos elementos permiten gestionar
la creacion, distribucidn, administracion, suspension, reactivacién y revocacion de
claves y certificados digitales. Con esto se logran niveles razonables de confianza a

través de los servicios de autenticacion, integridad, confidencialidad y aceptacion.

Existen varias recomendaciones y estandares que establecen normas para el
funcionamiento de PKI, a continuaciéon se presenta una lista con las principales

recomendaciones existentes.

! Sila clave privada de la AC se ve comprometida, todos los certificados digitales emitidos a partir de

la fecha de compromiso de la clave deben ser revocados y la AC pierde credibilidad.



3.3.1.

118

Q.817: Certificados digitales de la infraestructura de claves publicas de la red
de gestion de las telecomunicaciones y perfiles de listas de revocacion de
certificados. UIT-T'.

X.509: Information technology — Open systems interconnection — The directory:

public-key and attribute certificate frameworks. UIT-T.

RFC 3280: Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile. IETF.

RFC 3647: Internet X.509 Public Key Infrastructure Certificate Policy and

Certification Practices Framework. |IETF.

PKCS ? : Estandares desarrollados por RSA laboratories para lograr
interoperabilidad entre aplicaciones que utilizan encripcién asimétrica para la

autenticacion.

TS 101 456 v1.2.1: Policy requirements for certification authorities issuing
qualified certificates. ETSI?.

TS 102 042 v1.1.1: Policy requirements for certification authorities issuing public
key certificates. ETSI.

ELEMENTOS PKI

Aunque la complejidad de una arquitectura PKI depende de los servicios a los que

estara destinada, en general cuenta con elementos que le permiten mantener un

nivel razonable de confianza.

' Union Internacional De Telecomunicaciones: Sector de Normalizacion de las Telecomunicaciones.

2 public Key Cryptography Standards.

® European Telecommunications Standards Institute.
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3.3.1.1. AR (Autoridad de Registro)

La AR es la entidad encargada de garantizar el servicio de identificaciéon dentro de
PKI, siendo la responsable de la interaccidon entre los usuarios de certificados y la AC;
acepta solicitudes de creacion de certificados, valida los datos y finalmente envia la
informacion necesaria a la AC. Cuando la AC emite un certificado se lo entrega a la

AR, para que ésta lo entregue al usuario o lo deposite en un directorio.

Es tal vez el elemento mas importante dentro de una PKI, pues el nivel de confianza
atribuido a ésta es proporcional a la cantidad y calidad de las pruebas solicitadas
para establecer las identidades, y por supuesto la seguridad con que se custodia la

informacioén recolectada.

Por ejemplo, se puede expedir un certificado tan sélo con la presentacion de un
correo electrénico via Web'; por otro lado, para lograr un mayor nivel de confianza se
puede solicitar la presencia del individuo con un formulario respaldado con
documentacion como una cédula de identidad personal, pasaporte, fotografias,

direccion, teléfono e incluso referencias personales.

Después de comprobar la identificacidon de una entidad en particular, la AR que ha
verificado los datos, certifica que una identidad es auténtica y que los datos
proporcionados son confiables y reales. Esta certificacion de confianza hace
referencia unicamente a la identidad y no al comportamiento de la entidad propietaria
de la identidad.

La AR también estd encargada de proporcionar a los usuarios informacion
relacionada con las directivas de la PKI y el ciclo de vida de certificados y claves, lo
que implica notificar a los usuarios en caso de compromiso de claves o revocacion

de certificados.

' Este procedimiento no arrojara mucha confianza.
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Una AR puede estar conformada por personal de una empresa, por un servidor o por
una combinacion de ambos; el establecer ARs formadas por personal de una
organizacion garantiza niveles elevados de seguridad debido a que las verificaciones

se realizan personalmente.

En general, una infraestructura PKI cuenta con una AR cuando necesita niveles
adecuados de escalabilidad y seguridad o cuando se maneja sucursales distribuidas
en diferentes zonas geograficas. Cuando la infraestructura es limitada, las funciones

de la AR son transferidas a la AC.

a. Régimen Legal: AR

El Reglamento de la Ley 67 (Ley de Comercio Electronico) establece como
responsabilidad de la AR la verificacién de todos los datos que se van a incluir en un
certificado digital. Los documentos utilizados durante el proceso de verificacion

podran ser solicitados por el CONATEL para comprobar su autenticidad y exactitud.

La autoridad que presta este servicio, debe garantizar que los datos proporcionados
por un usuario seran utilizados unicamente dentro del proceso que permita su
identificaciéon y que la informacion suministrada no sera divulgada y permanecera

bajo custodia.

El CONATEL expidié adicionalmente la Resolucion 584 el 23 de octubre de 2003,
ésta incluye el “Reglamento para Acreditacion de Servicios de Comercio Electronico”;

con el fin de regularizar todos los aspectos relacionados con PKI.

La resolucién 584 indica que una entidad de registro debe certificarse con el
CONATEL, para lo cual debe estar relacionada con una AC acreditada o con una AC

extranjera registrada y autorizada por el CONATEL.
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3.3.1.2. AC y Certificados Digitales

La AC es el tercero de confianza que emite los certificados digitales de manera
segura, para esto requiere de la implementacién de un servidor de certificados;
ademas, la AC tiene la obligacion de administrar los certificados, lo que implica la

expedicion, suspension, reactivacion y revocacion de éstos.

a. Emision de Certificados

Después de que la AR ha realizado las verificaciones pertinentes, la AC se encarga
de la emision de certificados digitales; de acuerdo al propdsito para el que fue
disefiada la PKI y el papel que efectua la AC, ésta puede expedir diferentes tipos de

certificados.

a.l. Tipos de Certificados

Esta clasificacion se basa en la clase de propietario de un certificado y las

atribuciones que éste tiene con respecto a la emision y uso de su certificado digital.

a.1.1. Certificados de Entidad Destino

Este tipo de certificado es expedido para un usuario final; éste usa su certificado
como credencial para validar el vinculo entre su clave publica y su nombre de usuario
0 su nombre distinguido. Este tipo de certificado no permite que su propietario firme

otros certificados digitales.

a.1.2. Certificados de Autoridad Certificadora

Un certificado de Autoridad Certificadora permite a su titular firmar certificados
digitales de otros usuarios € incluso de otras ACs. En el caso de certificados emitidos

para otras ACs, se tiene la siguiente sub-clasificacion:

- Certificados Auto-Expedidos.- Este tipo de certificados tiene como
caracteristica que el nombre de propietario coincide con el nombre de la AC

que firma el certificado.
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A pesar de pertenecer al mismo duefio, la clave publica registrada en el
certificado no corresponde a la clave privada del que lo firma. Este
procedimiento se lleva a cabo cuando una pareja de claves ha caducado;
entonces, se firma con la clave privada antigua para validar la clave publica

nueva.

Certificados Auto-Firmados.- Este es un caso particular del anterior, se
presenta cuando la clave publica validada y la clave privada con que se firma

son pareja, en la figura 3.2 se muestra un certificado auto-firmado.

.

Autoridad r)
Certificadora
Clave Piiblica:

ACSB673473639AC

£

C [,

Figura 3.2 Certificado Digital Auto-firmado

Certificados Cruzados.- Son certificados expedidos para una AC y firmados
por una segunda AC; a su vez la primera AC puede firmar el certificado de la
segunda. En la figura 3.3 se tiene el certificado digital de la Autoridad

Certificadora 2, éste esta firmado por la Autoridad Certificadora AC.

[ Autoridaa ,,f©
Certificadora

Clave Piblica:
|BCA4SACI45DEACZ

=

C (&

Figura 3.3 Certificado Digital Cruzado
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b. Suspension, Reactivacion y Revocacion

Cuando una AC emite un certificado digital, adquiere la responsabilidad de
suspender o revocar dicho certificado. La suspension de un certificado se presenta
cuando el propietario del certificado notifica a la AC que no hara uso de éste durante
un periodo, para evitar que durante su ausencia se haga uso del certificado la AC

debe inhabilitarlo.

Cuando el usuario requiera hacer uso de su certificado nuevamente, la AC reactivara
el certificado; sin embargo, es recomendable que en estos casos se emita un nuevo

certificado para garantizar que todos los usuarios confien en el certificado del usuario.

La revocacion de un certificado es definitiva; es decir, cuando una AC revoca un
certificado, éste queda inhabilitado hasta que se termine su periodo de validez. Una

revocacion se puede presentar por las siguientes razones:

- Compromiso de la Clave Privada relacionada con el propietario del certificado.

- Compromiso de la Clave Privada relacionada con el certificado de la AC que
emitié el certificado.

- Se ha modificado el contenido del certificado.

- El certificado ha sido actualizado por otro.

- El usuario deja de pertenecer al sistema que requiere del uso de un certificado
para la autenticacién; esto se puede dar por cambio de funciones o

desvinculacion entre la empresa y el usuario.

Debido a que los certificados digitales son utilizados como credenciales para
autenticar a su propietario ante un sistema u otros usuarios, la AC debe notificar a

todas las entidades confiantes cuando un certificado es suspendido o revocado.

En general, la notificacion de una revocacion o suspension se hace de manera
indirecta, por medio de la publicacién de listas de revocacion de certificados o CRLs

(Certificate Revocation List).



124

b.1. Régimen Legal: Suspension, Reactivacion, Revocacion y CRLs

La eliminacion de los derechos del uso de un certificado conlleva tanta
responsabilidad como su expedicion. La Ley 67 indica que un usuario se sometera a
la suspension de su certificado si se comprueba irregularidades en la informaciéon que

presentd para acceder al certificado o si incumple las directivas de la AC.

La AC tiene la obligacién de notificar al titular del certificado de la suspension y sus
causas; cuando se hayan eliminado las causas de la suspension la AC debe

reactivar el certificado.

Segun la Ley 67, es el CONATEL y no la AC el ente encargado de las revocaciones.
El CONATEL podra revocar un certificado cuando la AC cese en sus actividades y
los certificados vigentes no sean asumidos por otra o cuando se produzca la quiebra
técnica de la AC; el CONATEL esta obligado a natificar al titular de la revocacion y sus

causas. Como se puede observar los motivos de revocacion difieren del estandar.

Tanto la suspensidn como la revocatoria tienen efecto desde el momento en que se
notifica al titular; cuando se trate de terceros afectados, la revocaciéon y suspension

tendran efecto desde el momento en que se publique la CRL correspondiente.

La AC es responsable de la publicacion de CRLs vy la respectiva notificacion a todas
las entidades pertinentes, si la notificacidon o publicacion no se realizan a tiempo, se la

considera responsable de los perjuicios.

c. Régimen Legal: AC

La Ley 67 establece que una AC puede estar conformada por empresas
unipersonales o personas juridicas, que gocen de la autorizacion del CONATEL.
Dentro de la Resolucién 584, el CONATEL obliga a las ACs a obtener un titulo
habilitante para su acreditacion.
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Para obtener una acreditacion, una AC debe demostrar solvencia técnica, logistica y
financiera para prestar servicios a sus usuarios; debe garantizar asistencia
permanente, inmediata, confidencial, oportuna y segura del servicio de certificacion.
Ademas, estd obligada a mantener sistemas de respaldo de toda la informacién

relacionada con los certificados que ha expedido.

Las revocaciones y suspensiones deben ser ordenadas por el Superintendente de
Telecomunicaciones. Para asegurar a los usuarios en los casos en que las
revocaciones o notificaciones no se den de forma oportuna, la AC debe entregar una

garantia, si ésta no es suficiente, la AC debe responder con su patrimonio.

Cuando una AC sea responsable de dafios y perjuicios a cualquier entidad’, ésta se
atendra a las sanciones previstas en la Ley Organica de Defensa del Consumidor.
Para que una AC descargue responsabilidades sobre los usuarios que realizaron
actos indebidos, ésta debe incluir en los contratos una clausula de responsabilidad

en la que se contemplen garantias.

Finalmente, se delega al COMEXI? para la promocion y difusién del uso de
tecnologias que involucren el uso de firmas electronicas y comercio electronico; el
CONATEL queda delegado como organismo de regulacion, autorizacion y registro de
las ACs acreditadas y la Superintendencia de Telecomunicaciones queda encargada

del control de las entidades acreditadas.

3.3.1.3. Directorios

Dentro de una PKI los directorios son la base para el sistema de distribucion de

certificados y listas de revocacion. Dentro de algunas implementaciones los

! Persona natural o juridica.

2 Consejo de Comercio Exterior e Inversiones.
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certificados son distribuidos a los usuarios personalmente; en la mayor parte de

casos, se los distribuye por medio de directorios.

Un directorio es una base de datos que permite encontrar informacién descriptiva
basada en atributos; en general no soportan transacciones complejas. Las

busquedas de informacién soportan filtrado y sus actualizaciones son simples.

Un directorio tiene almacenada la informacion en una especie de arbol con varios
niveles, éstos forman un esquema jerarquico en donde cada uno se representa por

acronimos; de esta manera una busqueda se realiza de manera mas eficiente.

Existen diferentes maneras de proporcionar un servicio de directorio. Algunos
servicios de directorio son locales, por lo que proporcionan un servicio restringido;

otros servicios son globales, generalmente distribuidos.

Herramientas TLE]

Correo v noticias ]
Blogueador de elementos emergentes  »
Administrar complementos. .,

Sincronizar, ..

windows Update

Cpciones de Inkernet..,

Figura 3.4 Menu del IE

Un usuario puede encontrar certificados almacenados en el navegador de su PC; en
la figura 3.4 se muestra el menu de Herramientas del IE". Al seleccionar Opciones de
Internet se despliega la ventana mostrada en la figura 3.5; la pestafia de contenido
permite seleccionar el botén Certificados. Como se ve en la figura 3.6 éste despliega

informacion de los certificados almacenados en el IE.

La recomendacion UIT-T X.509 especifica que para el uso de certificados digitales

empleados para la autenticacién, se debe manejar directorios que cumplan la norma

! Internet Explorer.
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UIT-T X.500 (Directory Access Protocol-DAP), debido a que esta norma se adapta a

la sintaxis de los certificados digitales.

Opciones de Internet @
Conexiones Frogramas Opciohes avanzadas
General Seguridad Frivacidad Cortenido

Azezor de contenido
@ Las restricciones le ayudan a controlar el contenido de Intermet que puede

verse en este equipa.
Habilitar....

Certificados
% Log certificados le permitirdn identificarse a =i mizmo, a
@l entidades emisoraz de certificados v a compafias de software.

[ﬁonar estado SSL] [ Cetificados... | [ Compafiias... ]

Figura 3.5 Opciones de Internet de IE

Certificados EJE'

Proposito planteado: | <Todoss> v

Personal | Otras personas | Entidades emisoras de certificados intermedias | Enidades emi ¢

Emitido para Emitido por Ferhad... Nombte descript...
[Elclobalsign root C& Rook SGC Autharity 26012014 <ninguna>
[E1GTE CyberTrust Raot  Ract SGC Autharity 23{02/2006  <ninguno>

licrosoft Inkernet ...

GTE CyberTrust Globa...  23{02/2007  <ninguna
osoft Inkernet Au.., 007

[EMicrascft Windows ... Microsaft Raot Authority  31/12/2002  <ningunos

[EMicrosoft Windows ... Microsoft Root Authority  31f12/2002  <ninguno>

Ems sac Authority Root SGC Authority 01j01J2010  <ninguno
[Elmsh Content Auth...  MSN Conkent PCA 24/02/2010  <ninguno>
[EMsM Content PCA Microsoft Root Certifi.,  0%/02/2017  <ninguna 2

[ Importar... ] [ Exportar... ] [ Quikar ]

Propdsitos planteados del certificada

«<Todos>

Yer

_errar

Figura 3.6 Certificados almacenados en el directorio de IE

Un directorio X.500 para certificados X.509 puede crearse sin usar técnicas de clave
simétrica o de claves publica/privada; pero como X.509v3 se basa en certificados de

clave publica, en general se manejan directorios para este tipo de certificados.

En la actualidad se ha difundido el uso de LDAP (Lightweight DAP), la version tres de
esta recomendacion se encuentra registrada en el RFC 2251 y fue publicada por la

IETF en 1997, ésta se halla basada en la norma X.500.
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LDAP permite almacenar y recuperar certificados digitales, consumiendo menos
recursos que X.500" y resulta menos complejo; funciona sobre TCP/IP, por lo que

permite gran interoperatividad.

Adicionalmente, la IETF ha definido el RFC 25852 con especificaciones para el uso

de directorios FTP?® y HTTP* para la descarga de certificados y CRLs.

3.3.1.4. Entidad Destino

La entidad destino esta representada por el propietario del certificado, éste puede ser
una persona, un equipo o cualquier entidad que requiera autenticarse ante un
sistema o usuario utilizando certificados digitales. La entidad destino solicita su
certificado a una AR, cuando ésta ha identificado a la entidad, entrega la solicitud a la

AC para que ésta cree el certificado digital.

El propietario del certificado es el responsable de proteger su clave privada. Para
lograr que la implementacion PKI sea transparente para el usuario, se puede recurrir
al uso de tokens o tarjetas inteligentes para el almacenamiento de certificados y

claves.

3.3.1.5. Entidad Confiante

En general, es cualquier entidad que utiliza un certificado digital perteneciente a otra
entidad; es decir, ésta valida un certificado para verificar una identidad. Cuando el
certificado queda validado, la entidad confiante asume la autenticidad de la

credencial electrénica.

' La norma X.500 cubre todas las capas del modelo OSI.
2 Internet X.509 Public Key Infrastructure Operational Protocols: FTP and HTTP.
® File Transfer Protocol.

4 Hypertext Transfer Protocol.
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La entidad confiante puede ser un cliente que realiza una compra a través de un
servidor o el mismo servidor al validar las credenciales del cliente; también se
pueden realizar validaciones entre clientes como en el caso de los correos

electronicos.

3.3.1.6. Directivas

Las directivas son las reglas que rigen una PKI y deben estar disponibles para todos
los usuarios de la PKI y restringidas para todos los demas, pues contienen
informacion del funcionamiento de la PKI y esto puede revelar sus vulnerabilidades.
Las directivas estan compuestas por la politica de certificaciéon y una declaracién de

practicas de certificacion.

a. Politica de Certificacion

Una politica de certificaciéon o CP (Certificate Policy) define reglas para el manejo de
la informacion, procesos y principales usos de las herramientas de criptografia
publica dentro de una organizacién. Por ejemplo, se define cdmo se manejan las

claves y certificados; ademas contiene informacion para el funcionamiento de la PKI.

El documento que contiene la CP de una organizacion debe estar disponible para

todos los usuarios del sistema, para que éstos tengan conocimiento de temas como:

- Elementos y aplicabilidad de la PKI.

- Obligaciones de cada elemento de la PKI y responsabilidades legales.

- Usos permitidos y prohibidos de los certificados.

- Entidades que pueden solicitar y validar un certificado digital.

- Tipos de certificado de acuerdo a los requisitos necesarios para la
identificacion del propietario.

- Relaciones de confianza con otras organizaciones.

- Legislacion vigente.
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- Directorios.

- Nivel de confidencialidad de los datos presentados por los usuarios al solicitar
un certificado.

- Registro e identificacion.

- Motivos para la revocacion.

- Suspension, reactivacion y renovacion de certificados.

- Y de ser necesario tarifas.

Una CP debe funcionar en forma paralela a la politica de seguridad de la empresa;
pero cuando se trata de entablar relaciones de confianza con otras organizaciones,
las CPs se toman como referencia. Si al comparar las CPs involucradas, éstas
manejan niveles de seguridad equivalentes, las organizaciones pueden crear una

relacion de confianza entre si.

Las politicas de certificacion se identifican por OIDs (Object Identifiers, basados en
ASN.1"), estos identificadores forman entre si una estructura de arbol constituida por

una secuencia de enteros que permite la localizacion de una CP.

b. Declaracién de Practicas de Certificacion

También conocida como CPS?, define como se va a implementar y dar soporte a las
CPs. Contiene toda la informacion de los procedimientos necesarios para la
expedicion, suspension, reactivacion y revocacion de certificados, asi como también

la forma en que se van a realizar los diferentes procesos dentro de la PKI.

Especifica en detalle los procedimientos para el registro de entidades destino; la
forma en que se va a generar, almacenar y distribuir las parejas de claves y

certificados. Dentro de las especificaciones se incluyen detalles especificos como:

' Abstract Syntax Notation One. Es una notacion Unica que permite codificar un mensaje de manera
independiente del lenguaje y la plataforma. UIT-T Study Group 17.

2 Certification Practice Statement.
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- La CP con la que se asocia la CPS.

- Informacién de todos los procesos por los que pueden pasar los certificados.

- Periodo de validez del certificado de la AC.

- Circunstancias bajo las cuales la AC puede revocar un certificado.

- Politicas de manejo de las CRLs, intervalos de publicacion y puntos de
distribucion.

- Algoritmos criptograficos utilizados por la AC.

3.3.2. TIPOS DE ARQUITECTURA

Las arquitecturas PKI pueden ser implementadas de diversas maneras, de acuerdo
al numero de ACs vy las relaciones existentes entre éstas. Entre los principales tipos
de arquitectura se pueden mencionar a las arquitecturas planas, jerarquicas y tipo

malla.

3.3.2.1. Arquitectura Plana

Esta es la forma mas basica de arquitectura PKI, en esta arquitectura existe sélo una
AC, la misma que esta encargada de generar y distribuir los certificados y las CRLs a
las entidades destino. Este tipo de arquitectura no permite que otras ACs ingresen a
la PKI, por lo que la unica AC existente no establece relaciones de confianza con

otras ACs.

Todas las entidades confian en la AC y usan sélo los certificados expedidos por ésta,
las entidades se comunican entre si manteniendo como punto de confianza a la AC,

como se muestra en la figura 3.7.

La arquitectura plana es la mas facil de implementar debido a que implica la creacion

y control de una AC; pero como consecuencia presenta un punto unico de falla, si la
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clave privada de la AC se ve comprometida, todos los certificados emitidos deben ser

revocados, lo que implica un desplome completo de la PKI.

Usuario A Usuario B

Clave Piblica: .L. Clave Piblica:
13ACI4EF 2439686 TOSGT24GTAFFRCE

Po = §

Figura 3.7 Arquitectura Plana

En caso de compromiso de la clave privada de la AC, todas las entidades que
dependen de sus servicios de certificacion deben ser informadas inmediatamente,
luego de lo cual la AC debe ser remplazada por una nueva. EI compromiso de la
clave privada implica también la pérdida de confianza en la PKI; por esto, su clave

privada debe guardarse conservando un alto nivel de seguridad.

Este tipo de arquitectura mantiene problemas de escalabilidad; sin embargo, es
apropiada para pequenas organizaciones con un numero limitado de usuarios. A
medida que el tamafo de la organizacion se incrementa, la arquitectura plana

introduce problemas de funcionamiento para la PKI.

Actualmente se cuenta con varios sistemas de PKI basados en una arquitectura
plana, como las ACs no establecen relaciones de confianza entre ellas, son los
usuarios los encargados de mantener listas de ACs de su confianza y verificar las
CRLs emitidas por cada una; por el momento, esto permite la autenticacion de

servidores Web sin la necesidad de una estructura PKI mundial.
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Esto funciona siempre y cuando los usuarios estén capacitados para distinguir entre
una AC confiable y otra que no lo es, en la mayoria de los casos los usuarios no
cuentan con el conocimiento necesario y aceptan confiar en certificados que no han

sido expedidos bajo un sistema adecuado.

3.3.2.2. Arquitectura Jerarquica

Si bien es cierto que una arquitectura plana funciona de manera adecuada cuando se
trata de organizaciones pequefias, ésta deja de ser funcional cuando las
organizaciones incrementan su tamafo. A medida que las organizaciones van
creciendo, la delegacion de la administracion y distribucién de claves y certificados

se convierte en un factor primordial para lograr eficiencia en los procesos PKI.

Para distribuir las funciones de una unica AC entre multiples ACs se requiere de otro
tipo de estructura. Para esto, la arquitectura jerarquica basa su funcionamiento en el
establecimiento de entidades raices y entidades subordinadas; sin embargo, cada
AC dentro de la jerarquia debe cumplir funciones semejantes a las de una AC de

arquitectura plana.

AC Raiz
N

Figura 3.8 Arquitectura Jerarquica
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Dentro de este tipo de arquitectura, todas las ACs miembros de la PKI mantienen
relaciones de confianza conectadas por enlaces superior-subordinada, formando una

estructura de arbol invertido como se muestra en la figura 3.8.

La estructura de arbol invertido mostrada en la figura 3.8 indica que la AC raiz emiti6
los certificados del segundo nivel de ACs subordinadas, las misma que a su vez
emitieron los certificados de un tercer nivel; las ACs del tercer nivel solo emiten

certificados de entidad destino.

Las ACs subordinadas estan supeditadas a las directivas impuestas por las ACs de
jerarquia superior, esto facilita el manejo de directivas, debido a que cuando una AC
de jerarquia superior emite un certificado para una subordinada, establece sus

alcances y limitaciones de acuerdo a su CP.

La AC raiz por lo general emite certificados para otras ACs y no para entidades
destino; en cambio, las ACs subordinadas, pueden emitir certificados de otras ACs o

de entidad destino de acuerdo a la estructura de la PKI.

Este tipo de arquitectura introduce mejores condiciones de escalabilidad, debido a
que se puede asignar una AC subordinada por locacion geografica y a su vez ésta
puede mantener ACs subordinadas por departamento o area dentro de una empresa,

lo que facilita el crecimiento de la estructura PKI.

La complejidad introducida por este tipo de arquitectura es aceptable, debido a que
las verificaciones se realizan en forma unidireccional; es decir, todas las
comprobaciones de confianza dentro de una PKI jerarquica se realizan tomando

como punto comun de confianza la AC raiz.

Si antes de llegar a la AC raiz se localiza un punto comun de confianza no se

requiere llegar a ésta; por ejemplo, en la figura 3.8, si un propietario de un certificado
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emitido por la AC-1.1 requiere validar un certificado emitido por la AC-1.2, éste debe

llegar a la AC-1 que es el punto comun de confianza entre la AC-1.1 y la AC-1.2.

Si la PKI ha sido planeada cuidadosamente, las validaciones pasaran por pocos
enlaces consumiendo pocos recursos; en todo caso, el mayor camino que se puede
tomar para una validacion de un certificado, es desde una entidad destino con un

certificado emitido por una AC subordinada del nivel inferior hasta la AC raiz.

A pesar de todas sus ventajas, una arquitectura jerarquica mantiene el punto unico
de falla, debido a que la AC raiz controla toda la estructura de la PKI. En caso de
compromiso de la clave de la AC raiz, toda la infraestructura pierde su funcionalidad.
En cambio, el compromiso de la clave de una AC subordinada se puede resolver con

mayor agilidad y sin afectar de gran manera al sistema.

Sin embargo, debido a que una AC raiz emite certificados y CRLs de ACs
subordinadas y estos procedimientos estan sometidos a planificacion, la AC raiz
puede mantenerse desconectada para guardar un alto nivel de proteccién del

sistema, asi el compromiso de su clave sera un evento casi improbable.

Debido a todas sus ventajas y funcionalidades, puede ser implementada en
instituciones gubernamentales y grandes corporaciones. Sin embargo, por el
momento resulta complejo lograr una estructura jerarquica a nivel mundial, debido a
que cada PKI establecida cuenta con su infraestructura y directivas; ademas, el emitir
certificados digitales confiables reporta ganancias y muchas empresas no desean

compartir sus ganancias.

3.3.2.3. Arquitectura Tipo Malla

Una PKI con arquitectura jerarquica es util para el manejo interno de los certificados

digitales dentro de grandes organizaciones o incluso entre organizaciones asociadas,
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pero cuando se requiere establecer relaciones de confianza con otras organizaciones

mas distantes, esta arquitectura no es suficiente.

La arquitectura tipo malla permite que ACs que se encuentran dentro de
organizaciones aisladas, logren interconectarse estableciendo relaciones de
confianza sin modificar su infraestructura. Para esto se utilizan certificados cruzados,

cada AC necesita certificados emitidos por las otras ACs que forman la malla.

\
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Figura 3.9 Arquitectura Tipo Malla

Como se ve en la figura 3.9, cada AC establece relaciones de confianza

bidireccionales con las otras ACs dentro de la malla, manteniendo las relaciones
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unidireccionales para las entidades destino. De esta manera, se cuenta con varios

puntos de confianza para la validacion de certificados.

Este tipo de arquitectura brinda escalabilidad y flexibilidad dentro de un sistema PKI,
debido a que se puede anadir una AC facilmente sin ser necesario que todas las ACs
de la malla emitan un certificado para ésta; ademas, el compromiso de la clave de

una AC afecta so6lo a las entidades directamente relacionadas con ésta.

Debido a que no todas las ACs de la malla estan obligadas a emitir certificados para
las demas, el proceso de validacion de certificados resulta mas complejo, pues se
debe establecer el camino que vincule al certificado con el punto de confianza de la
entidad confiante, este camino puede tomar varias rutas y algunas rutas pueden
presentar lazos; en el peor de los casos, el camino puede ser igual al numero de ACs

dentro de la malla.

El hecho de que las ACs posean certificados emitidos por cada AC miembro de la
malla, aumenta la complejidad en la distribucién de certificados y listas de revocacion;
adicionalmente, se debe considerar también el riesgo de que una AC emita un

certificado para una AC no confiable.

Las arquitecturas jerarquica y tipo malla pueden trabajar dentro de modelos hibridos,
de acuerdo a la conveniencia de las organizaciones participantes, de esta manera se
puede tener una PKI jerarquica dentro de una organizacion y pertenecer a una PKI

tipo malla formada por varias organizaciones.

3.3.3. REGIMEN LEGAL: ARQUITECTURA PKI

Dentro de la resolucion 584 expedida por el CONATEL, se considera como

elementos PKI: software, hardware, redes de informacion, politicas, procedimientos y
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todo elemento que tenga como fin proporcionar soporte para la operacién de los

servicios de certificacion o relacionados.

Como se dijo anteriormente, para el establecimiento de una PKI se debe obtener un
titulo habilitante para la AC y AR, el mismo que sera otorgado por la
SENATEL", previa autorizacién del CONATEL; éste tiene una duracién de 10 afios y
puede ser renovado. Esta prohibido transferir de forma total o parcial los permisos

para realizar certificaciones.

El titulo habilitante requiere que el subscriptor fije un domicilio en territorio
ecuatoriano. Las instalaciones de la PKI deben basarse en las recomendaciones
UIT-X.509, ETSI y CEN2; ademas, deben contar con niveles de seguridad adecuados,

control de acceso, resguardo de documentos y proteccion contra siniestros.

Los certificados emitidos deben tener un identificador unico y esta prohibida la
expedicion de certificados de prueba o demostracidon. Los sistemas de encripcion

deben estar basados en algoritmos publicos.

Los contratos entre entidades destino y ACs o ARs acreditadas deben ser aprobados
por el CONATEL antes de entrar en vigencia; en caso de terminacién del titulo
habilitante, el CONATEL tomara las medidas judiciales y extrajudiciales necesarias

para garantizar la proteccion de la informacion presentada por los usuarios.

Finalmente, se sefala que cualquier modificacién en las condiciones técnicas de
expedicion de certificados u otro tipo de cambio debe ser comunicado al CONATEL,

de lo contrario se anula el titulo habilitante.

' Secretaria Nacional de Telecomunicaciones.

2 Comité Europeo de Normalizacion.
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3.3.4. SITUACION ACTUAL

Desde la publicacion “New Directions in Cryptography” por Diffie y Hellman en 1976,
la criptografia asimétrica ha evolucionado de manera lenta, debido a factores como
falta de difusién en el uso de estandares, poco interés por parte de las empresas y

gobiernos y escasa legislacion.

Sin embargo, el interés en el comercio electronico ha cambiado el panorama, la
CNUDMI " cre6 en 1985 las recomendaciones sobre el valor juridico de la

documentacioén informatica.

A partir de esto, publica en 1996 y 2001 las guias “Ley Modelo de la CNUDMI sobre
Comercio Electrénico”, y “Ley Modelo de la CNUDMI sobre las firmas electronicas”,
respectivamente. En 2005 se efectué una convenciéon para formar un convenio sobre

la utilizacion de las comunicaciones electronicas para Contratos Internacionales.

Por otro lado, el Parlamento Europeo define en 1999 un compendio que incluye
directrices para ambientes que utilicen firmas digitales, con el fin de estimular el uso
de este tipo de ambientes y estandarizar los procesos de implementacion y soporte;

este compendio fue actualizado por ultima vez en Enero de 2002.

En Asia se cred en 2001 el Foro Asiatico de PKI?, formado por China, Japon, Corea
del Sur, Singapur, Hong Kong, Taiwan y Macao, con el fin de fomentar el uso de

tecnologias PKI para el comercio electronico enfocado al turismo.

' Comision de las Naciones Unidas para el Derecho Mercantil Internacional. Comisién creada por la
Asamblea General de las Naciones Unidas en 1966, con el fin de regularizar las leyes nacionales que
regian el comercio internacional, y fomentar la armonizacion y unificaciéon progresivas del derecho
mercantil internacional. Ecuador se encuentra como pais miembro hasta el afio 2010.
http://www.uncitral.org.

2 http://lwww.asia-pkiforum.org/web/index.asp.
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Pais E.XISt?, Posee institucion que PKI estatal acreditada PKI privadas acreditada
legislacion promueva el uso de PKI
Ecuador Sl COMEXI* NO NO
Ministerio de Ciencia y
Tecnologia mediante la
Venezuela Sl Superintendencia de Servicios NO NO
de Certificacion
Electrénica
Hasta el momento existen 2
Hasta el momento existen 4 entidades de certificacion
Colombia si Ministerio de Comunicaciones entidades de certificacion acreditadas, una bajo la
acreditadas bajo la modalidad modalidad de abierta, la otra
de certificacién cerrada. funciona bajo la modalidad de
certificaciéon cerrada.
Peru si OflCIr‘IE-:l Nacmnal de (?o_blerno NO NO
Electrénico e Informatica.
Agencia para el Desarrollo de la
Bolivia Anteproyecto Sociedad de la Informacién en NO NO
Bolivia
NO. Pero al momento Argentina
cuenta con una autoridad
. Infraestructura de Firma Digital certificadora que emite
Argentina Sl P N e . NO
de la Republica Argentina. certificados para uso exclusivo
de correo electrénico? de forma
gratuita.
. L . . Hasta el momento existen 5
Chile Sl Ministerio de Economia NO PSC? acreditados.
Actualmente cuenta con una AC
Brasil Sl m# raiz: ICP-BRASIL, ésta es la NO
encargada de acreditar ACs.
Administracion Nacional de
. . ) Correos,
Urugua si Céamara Nacional de Comercio y i . NO
guay Servicios del Uruguay La Camgra Nacw_ngl de
Comercio y Servicios del
Uruguay emite CDEs®.
Espafia Sl Eabrlca Nacional de Moneda y CERES (Certificacion Espafiola) Sl
Timbre.
FPKI° infraestructura,
Estados s B s s compuesta por la FBCA?,
Unidos Sl NSA®, DobD’, NIST® y CIOC™. CPECA'2; la CACA™ y la AC del | '

E-Governance.

Tabla 3.1 Situacién de PKI en diferentes paises

! Consejo de Comercio Exterior e Inversiones.

2 Unicamente se verifica la existencia y disponibilidad de la cuenta de correo electrénico.

% Prestador de Servicios de Certificacion.

* Instituto Nacional de Tecnologias de Informacion.

® Certificado Digital Empresarial, puede ser personal o para servidores.

¢ National Security Agency.

’ Department of Defense.

8 National Institute of Standards and Technology.

® Chief Information Officers Council.

'° Federal Public Key Infrastructure.

" Federal Bridge Certification Authority.

2 common Policy Framework Certification Authority.

'3 Citizen and Commerce Class Common Certification Authority.
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Actualmente, no todos los paises cuentan con una legislacidén vigente; sin embargo,
el uso de certificados digitales se hace presente tanto dentro de instituciones

gubernamentales como en empresas particulares.

En la tabla 3.1 se muestra el estado de PKI en algunos paises, como se puede
observar, la mayoria de paises cuenta con una legislacion vigente o en proceso; sin
embargo, pocos poseen una infraestructura que expida legalmente certificados
digitales.

a. Situacion en el Ecuador

El Ecuador cuenta con una legislacion que brinda un soporte basico para la
implementacion de PKI. Se tiene la Ley 67 (Ley de comercio electrénico, firmas y
mensajes de datos) y su Reglamento; ademas se cuenta con la Resolucién 584
emitida por el CONATEL.

A pesar de que en la resoluciéon del CONATEL se especifica que las instituciones
publicas deben usar certificados emitidos por entidades acreditadas, hasta el
momento, instituciones como el SRI" y el BCE? han decidido emitir sus propios
certificados. El SRI emite certificados para la autenticacién de sus servidores; por su
parte el BCE ha implementado un PKI para el SNP3,

Lamentablemente, existe poca voluntad por parte de las empresas publicas y
privadas para el establecimiento de una PKI local que emita certificados acreditados.

Hasta el momento, ante el CONATEL se han presentado cuatro* solicitudes para

! Servicio de Rentas Internas.

2 Banco Central del Ecuador.

® Sistema Nacional de Pagos.

* Las cuatro empresas son nacionales; una de las cuatro empresas no cumple con los requisitos.
Hasta el momento ninguna empresa internacional ha solicitado acreditar sus servicios de certificacion
en el Ecuador. Fuente: CONATEL.
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obtener un titulo habilitante; estos procesos no han finalizado debido a que no se ha

establecido la tasa que se debe cancelar al CONATEL.

3.3.4.2. Situacion a nivel de Empresas

Al momento, los certificados digitales utilizados por la mayor parte de instituciones,
son suministrados por empresas especializadas que gozan de confianza a nivel

mundial.

Empresas como Verising, Identrust, Thawte y Entrust, presentan soluciones de
seguridad basadas en certificados digitales; sus servicios van desde la emision de un
certificado personal hasta el soporte de toda la infraestructura PKI. El trabajo que
realizan ha logrado el perfeccionamiento de PKI, debido a que promueven por una

parte el desarrollo de estandares y por otro lado el uso de tecnologias PKI.

Hasta el momento, estas empresas han permitido la realizacion de transacciones en
linea de manera segura en cuanto a tecnologia; sin embargo, el uso de los
certificados que expiden no se encuentra reconocido legalmente en muchos paises,
y aunque las soluciones que brindan mantienen niveles adecuados de seguridad, en

muchos casos no son reconocidas como pruebas.

En Ecuador, la mayoria de instituciones financieras brindan a sus clientes la
posibilidad de realizar transacciones a través de servidores Web seguros con
certificados emitidos por estas empresas; ademas, servicios como Todo1 del Banco
del Pichincha permiten que otras instituciones vendan sus servicios a través de

Internet de manera segura.

3.3.5. PROBLEMAS CON PKI

PKI proporciona una infraestructura que permite autenticar a los usuarios de manera

segura, soporta integridad de los mensajes e incluso garantiza la aceptacion de
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eventos o transacciones; ademas, introduce una connotacion de legalidad a las

transacciones realizadas electronicamente.

Pero como toda alternativa posee falencias que se presentan cuando las directivas

no se aplican correctamente; entre los principales problemas que se presentan

dentro de un sistema PKI se puede mencionar:

Clave privada insegura.- Todo el sistema de autenticacion basado en
certificados digitales sustenta su funcionamiento en la proteccién de las claves
privadas; para lograr esto, se requiere que el acceso a cada clave esté

limitado Unicamente a su propietario”.

Esto implica que la clave debe estar protegida por otro sistema de
autenticacion; es decir, el propietario del certificado debe autenticarse ante el

sistema para acceder a su clave privada.

En la mayoria de los casos se utiliza las contrasefias para acceder a la clave,
lo que introduce todos los problemas de los sistemas basados en

autenticacion por contrasena.

Una mejor opcion es almacenar la clave privada dentro de un foken o una
tarjeta inteligente; también se puede combinar el uso de certificados digitales
con la biometria, en todo caso, el aumento de seguridad de la clave

incrementa el valor de la inversion.

Certificado inseguro.- Debido a que el tamano de las claves tiene relacién
con el procesamiento requerido para su validacion, algunos sistemas PKI
generan claves con longitudes pequenas, esto introduce vulnerabilidades en el

sistema.

' Si se trata de un sistema que utiliza PKI para cifrar documentos, la clave privada puede ser

duplicada y guardada en un almacén de claves.
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- Falta de Conciencia de los Usuarios.- Los sistemas basados en criptografia
asimétrica mantienen cierto nivel de complejidad; pero, no es necesario que
los usuarios conozcan en detalle los algoritmos y procesos implicitos en el

sistema, de ser posible, esta complejidad debe ser transparente para éstos.

Sin embargo, todos los usuarios deben conocer y cumplir las CPs y CPS, esto
implica la necesidad de planes de capacitacion para que los usuarios se
adapten al sistema, permitiendo que sean capaces de mantener su clave

privada protegida y validar certificados.

Incluso con un buen sistema de capacitacién, no se puede garantizar que un
certificado validado con éxito esté siendo utilizado por su propietario; por este
motivo, es necesario incluir en los contratos de certificacion clausulas de
responsabilidad, para conseguir un mayor compromiso por parte de los

usuarios.

Todos los problemas son manejables, pero a medida que se incrementa el nivel de
seguridad del sistema, la inversion se eleva también, y esto implica que el costo de

los certificados se incrementa.

3.4. SERVICIOS DE UNA INFRAESTRUCTURA DE CLAVES
PUBLICAS

El objetivo de una infraestructura PKI es proveer confianza; para cumplir con este
objetivo, la PKI debe brindar multiples servicios a sus usuarios, Yy siendo la
criptografia de clave publica su pilar fundamental, los servicios basicos que brinda

estan relacionados principalmente con los siguientes puntos:

- Aplicacion de firmas digitales para la identificacion del emisor de mensajes o

documentos electronicos.
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- Cifrado y descifrado de mensajes o documentos electronicos.
- Transmision de claves simétricas para entablar comunicaciones seguras.

- Verificacion de la integridad de mensajes o documentos electronicos.

Para garantizar que todos estos servicios mantengan un nivel razonable de confianza,
una infraestructura PKI se debe fundamentar en una generacion de certificados

digitales confiables.

3.4.1. EMISION DE CERTIFICADOS DIGITALES CONFIABLES

Uno de los principales servicios que brinda PKI es obviamente la emisién de
certificados digitales seguros; generar un certificado digital seguro implica llevar a

cabo las siguientes etapas:

- ldentificacion del usuario que solicita el Certificado.- Es una de las

responsabilidades de la AR, contiene las siguientes sub-etapas:

e Recepcion de Solicitud.- El usuario presenta una solicitud a la AR, la
cual debe estar acompafada por un formulario en donde se registran
sus datos personales; de ser necesario el usuario debe presentar

pruebas de los datos registrados en el formulario.

e Verificacion de Datos.- En esta etapa se confirman los datos

registrados en el Formulario presentado por el usuario.

e Evaluacién.- De acuerdo con los resultados obtenidos durante la
verificacion de los datos, se define la viabilidad de emitir o no el

certificado.

- Verificacion del contenido del certificado.- De acuerdo al tipo de certificado

y las funciones que éste va a cumplir, la AC define qué tipo de informacion va
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a contener y la estructura final del certificado, respetando el estandar

establecido.

- Generacion del certificado.- Esta etapa contiene las siguientes sub-etapas:

e Generacion de la pareja de claves publica/privada.- Esta etapa
puede ser ejecutada por el usuario o por la AC; sin embargo, es
recomendable que el proceso de generacidn del certificado resulte
transparente para el usuario. Por lo tanto, cuando se trate de usuarios
ajenos al campo de la criptografia es conveniente que la AC se

encargue de la generacion de claves.

e Emisidn del certificado y entrega a su propietario.- La clave publica
y el nombre del usuario son vinculados a un certificado digital;
posteriormente, se publica en un directorio o se entrega personalmente

a su propietario.

- Administrar certificados y claves.- Esta etapa contiene todas las etapas

concernientes al ciclo de vida de las claves y certificados.

Cada una de estas etapas debe cumplirse manteniendo de manera estricta la CP y
las CPSs; ademas, se debe capacitar a los usuarios para que estén concientes del

nivel de seguridad requerido en las etapas que requieren de su intervencion.

3.4.2. SELLADO DE TIEMPO

Una firma digital se obtiene al aplicar una funcion hash a un documento digital y
posteriormente cifrar el valor hash resultante con la clave privada del emisor, de esta

manera se garantiza la integridad del mensaje y la autenticacién del emisor.
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Sin embargo, el uso de firmas digitales garantiza de manera limitada el servicio de
aceptacion en transacciones que resulten criticas para una empresa, debido a que
los usuarios pueden argumentar compromiso de su clave privada o falsificacion de la

firma digital y negar la realizacion de la transaccion.

PKI puede asegurar la aceptacion de una transaccion por medio del servicio de
sellado de tiempo; para esto, PKI crea una entidad conocida como TSA (Time Stamp
Authority), ésta es una entidad confiable que vincula el tiempo a un mensaje a traves

de un sistema seguro sincronizado con UTC (Universal Time Coordinated).

Para que la TSA resulte confiable, debe ser independiente de los sistemas que
emiten o reciben los mensajes producto de las transacciones, debido a que actuara
como testigo de la hora y fecha en que se realiza una transaccion entre una pareja

emisor/receptor.

En un sistema que utiliza el sellado de tiempo, todos los usuarios del sistema emisor
envian sus mensajes o transacciones hasta la TSA, ésta verifica la firma digital del
emisor; si la firma se confirma, adjunta al mensaje la fecha y hora exacta en la que

recibio el mensaje y la fecha y hora en que se entreg6 el mensaje al destinatario.

La hora anexada al mensaje es firmada digitalmente por la TSA; esto garantiza que
la hora no sera adulterada. De esta manera, se tiene el respaldo de la firma digital

del emisor con la fecha y hora en que se realiz6 la transaccion.

El sellado de tiempo es independiente de la estructura de los documentos digitales,
por lo tanto se puede anexar un registro de la fecha y hora a transacciones bancarias,

formularios, correos electrénicos, documento de patentes, imagenes, etc.

La finalidad de este servicio es facilitar la realizacion de transacciones que

normalmente requeririan de la presencia de los implicados y de un tercero que servia
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de testigo; con el sellado de tiempo, este tipo de transaccion se puede realizar

agilmente a través de Internet sin la necesidad de establecer una reunion.

3.4.2.1. Régimen Legal: Sellado de Tiempo

La Ley 67 establece dentro de sus disposiciones generales que las ACs acreditadas
podran prestar servicios de sellado de tiempo, servicio que debera ser acreditado

técnicamente por el CONATEL.

Su reglamento estipula que el mensaje debe ser enviado a través de la AC, para que
ésta adjunte la hora y fecha exacta en que el mensaje de datos es recibido, y la
fecha y hora exacta en que el mensaje es entregado al destinatario; el servicio de
sellado de tiempo debe tener como referencia el uso horario del territorio continental

Ecuatoriano.

Dentro de la resolucién emitida por el CONATEL se establece que para prestar este
servicio se debe presentar un anteproyecto técnico, éste debe contener un diagrama

esquematico y descripcién técnica detallada del sistema a emplear.

3.4.3. DISTRIBUCION DE SERVICIOS PKI

Los servicios que brinda PKI pueden ser distribuidos de diferentes formas, de
acuerdo a las entidades destino y al tipo de relacion que exista entre la AC y éstas.
Se pueden tener servicios de ACs publicas y corporativas; las ACs corporativas se

pueden establecer dentro de una institucion o por medio de un outsourcing.

- ACs publicas.- Una AC que brinda un servicio publico esta destinada a emitir

certificados digitales para la poblacién universal, sin el establecimiento de
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limites institucionales; por lo tanto, las identidades establecidas son validas en

un entorno publico.

Este sistema se utiliza generalmente para la emision de certificados digitales,
para correos electronicos seguros (personales, no institucionales), servidores
y clientes SSL, verificacion de integridad de software, etc. En general, se
utiliza para establecer autenticacion e integridad de mensajes electronicos

emitidos por entidades relacionadas con ambientes publicos.

Cuando se expide certificados bajo este sistema, las ACs de la PKI establecen
diferentes clases de certificados de acuerdo al nivel de seguridad empleado
para la verificacion de identidades; sin embargo, por tratarse de un sistema
con una gran poblacién, es complicado realizar verificaciones de manera

personal.

Las ACs que brindan estos servicios pueden ser creadas por instituciones
estatales o privadas; estas instituciones son conocidas ampliamente, lo que
permite que el certificado de su AC raiz se encuentre almacenado en los
navegadores y clientes de correo electronico de los usuarios, por lo cual, la

verificacidon de los certificados expedidos resulta comoda para los usuarios.

ACs corporativas internas.- Esta infraestructura PKIl es creada para la
emision de certificados a nivel institucional; es decir, se emite certificados para
empleados y equipos de una organizacién especifica. También se puede
emitir certificados para socios e incluso para clientes de acuerdo a la CP de la
PKI.

La principal caracteristica de este sistema radica en que todos los
procedimientos de administracién del ciclo de vida de las claves y los
certificados son manejados por entidades propias de la institucion, esto

permite una mayor flexibilidad para la implementacion de CPs y CPSs.
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Ademas, este sistema permite mantener el control total sobre la informacion
relacionada con los usuarios del sistema y su registro, manteniendo niveles
adecuados de seguridad en los procesos de establecimiento de las

identidades.

El establecimiento de un PKI interno permite emitir certificados que se acoplen
a las caracteristicas de la institucion, manteniendo costos aceptables en

comparacioén con la contratacion del servicio con terceros.

- ACs corporativas por outsourcing.- Si una institucion empieza a formarse
en el campo de PKI, puede ser recomendable que subcontrate los servicios de
PKI de una empresa especializada, de esta manera se asegura que el

esquema PKI tendra un nivel de seguridad acertado.

No es necesario que se subcontrate toda la estructura PKI, en algunos casos
se puede subcontratar elementos de ésta; por ejemplo, se puede mantener
dentro de la organizacion la AR vy tercerizar la emision de certificados, con

esto se garantiza el proceso de identificacion de las entidades.

Las CPs y CPSs dependeran de la empresa que contrate los servicios de
outsourcing, de esta manera se puede garantizar la confiabilidad del sistema
PKI. Esta etapa puede conservarse mientras la empresa gana experiencia,

luego de lo cual puede pasar a estructurar su propia infraestructura.

La decisidon de establecer un sistema de distribucion de servicios PKI dependera de
las necesidades de una empresa, si se requiere niveles elevados de seguridad, lo
mas adecuado sera manejar toda la infraestructura dentro de ésta; en cambio, si se
va a utilizar PKI como una herramienta de trabajo, puede resultar atractivo la

adquisicién de certificados emitidos por ACs publicas o quizas tercerizar el servicio.
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3.5. CICLOS DE VIDA DE CLAVES Y CERTIFICADOS

El propdsito de una infraestructura de claves publicas es el establecimiento de
credenciales digitales confiables. Para lograr su proposito PKI asegura que la clave
publica asociada con una clave privada pertenece al usuario registrado en un
certificado; si la clave publica pertenece a otro usuario, no se cumple el propdsito de
PKI. Por este motivo es fundamental establecer procedimientos adecuados para los

procesos de administracion de claves y certificados.

3.5.1. ADMINISTRACION DE LAS CLAVES

La administracién de claves contempla todos los aspectos relacionados con el ciclo
de vida de las parejas de claves publica/privada dentro de PKI; esto implica, las

claves de las ACs y de todas las entidades destino.

3.5.1.1. Seleccion del Tipo Clave

Para definir un tipo de clave se debe determinar primero la aplicacién en la que ésta
se va a utilizar; de acuerdo a la aplicacion seleccionada y el nivel de seguridad
requerido por el sistema, se deben definir algoritmos, longitudes de clave,

distribucion, etc.

Se puede generar dos tipos de claves, las claves que estan destinadas para cifrar y
las claves destinadas para firmar digitalmente un mensaje o documento electrénico;

por supuesto, existen claves que cumpliran con los dos objetivos.

Las claves destinadas a cifrar son expedidas para brindar el servicio de encripcion en

dos tipos de ambientes: para el intercambio de claves y para cifrar documentos; en el
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primer caso las claves son utilizadas para el intercambio de claves simétricas con el

fin de lograr comunicaciones seguras.

Cuando se utiliza las claves para cifrar mensajes o documentos, puede ser necesaria
la implementacion de un almacén de claves, esto permitira que en caso de pérdida

de la clave privada, la informacion pueda ser descifrada y recuperada.

Por otra parte, una clave expedida con el fin de firmar documentos digitales debe
mantener la caracteristica de singularidad’, ésta es la Unica forma en que se
garantiza la autenticacion y aceptacion por medio de firmas digitales; por este motivo,
una clave que se utiliza para firmar y cifrar mensajes no puede incluirse en un

almacén de claves.

Las politicas relacionadas con los posibles usos de las claves deben contemplar
todos los aspectos mencionados anteriormente; ademas, es primordial que los

usuarios del sistema sean debidamente capacitados.

3.5.1.2. Generacion y Entrega de Claves

Dentro de la generacion de claves uno de los aspectos mas importantes dentro de
una PKI es la definicion del algoritmo que se va a utilizar para cifrar y firmar
digitalmente; éste determinard las longitudes de claves posibles, nivel de

confiabilidad de las claves creadas, interoperatividad, procesamiento requerido, etc.

Después de seleccionar el algoritmo, se debe establecer la longitud de las claves,
ésta determina directamente el nivel de seguridad y por otra parte la cantidad de
procesamiento que se va a realizar para las validaciones de certificados y firmas
digitales; es importante realizar una estimacion adecuada, considerando el valor real

de los datos que se piensa proteger y su tiempo de vida util.

' Permanecer bajo la custodia y proteccién exclusiva de su propietario.



153

Después de la seleccion del algoritmo y la longitud de claves, la generacién de
claves se puede realizar de manera centralizada o distribuida. En un sistema
centralizado, es la AC la encargada de la generacion de claves; esto resulta mas

amigable para el usuario y permite el almacenamiento’ de claves para cifrado.

Cuando se trata de sistemas que utilizan firmas digitales, es necesaria la
implantacion de un sistema distribuido en el que los usuarios generen sus propias
claves sin la necesidad de intercambiarlas a través de una red, con el fin de crear las

condiciones Optimas para garantizar los servicios de autenticacion y aceptacion.

3.5.1.3. Proteccion de Claves

Las claves publicas deben estar disponibles para que todos los usuarios del sistema
puedan validar las credenciales de otros usuarios cuando lo requieran, es

recomendable que entidades ajenas al sistema no tengan acceso a éstas.

Por otra parte, el acceso a las claves privadas debe estar protegido por un sistema
que establezca una auto-autenticacién por parte del propietario de la clave; este
sistema puede estar basado en contrasenas, biometria, tarjetas inteligentes o fokens,

de acuerdo al nivel de seguridad requerido.

3.5.1.4. Almacenamiento de Claves

El almacenamiento de las claves privadas va a depender de la entidad propietaria de
éstas; por ejemplo, las claves pertenecientes a ACs de la PKI deberan guardarse en
zonas de acceso restringido, las claves destinadas para firmas digitales deberan
mantener la singularidad y las claves utilizadas para cifrar podran copiarse con el fin

de mantener un respaldo que permita la recuperacion de datos.

' En este caso se crea un punto Unico de falla, pues si un atacante logra tener acceso a la AC

accedera también a todas las claves privadas.
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Para mantener la singularidad de las claves utilizadas para firmas digitales, se puede
utilizar dispositivos de almacenamiento como tarjetas inteligentes o tokens; estos

dispositivos permiten generar y almacenar las claves privadas.

Cuando se requiera del establecimiento de almacenes de claves, éstos deben

ubicarse en zonas restringidas y la informacion almacenada debe cifrarse.

3.5.1.5. Recuperacion de Claves

No todas las claves son susceptibles de recuperacion, como se ha dicho
anteriormente. Cuando una clave privada se utiliza para firmas digitales, solo su
propietario tiene acceso a éstas; por lo tanto si llega perderse, debe generarse una

pareja nueva de claves.

En el caso de las claves de cifrado, se puede requerir la recuperacion de la clave
actual o de claves anteriores a ésta; las claves antiguas, solo se puede utilizar para
la verificacion de firmas y para descifrar documentos, para esto se debe mantener un

historial de las claves de cada usuario.

3.5.2. ADMINISTRACION DE CERTIFICADOS

En el caso de PKI, la administraciéon de certificados digitales es fundamental para
establecer credibilidad, esto implica todos los procedimientos relacionados con el
ciclo de vida de un certificado; por lo tanto, es necesario que todas las practicas
dentro de la PKI sean consistentes para lograr que el registro, renovacion y

revocacion de certificados mantengan niveles razonables de confianza.

3.5.2.1. Registro de Certificados

Después de que la AR ha efectuado las verificaciones de identidad pertinentes y la

AC ha sido notificada, los datos del usuario se registran en la PKI, luego de lo cual el
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usuario podra acceder a su certificado. Este certificado puede ser entregado al
usuario personalmente o por medio de un directorio en el cual el usuario debe

ingresar una contrasefia o un secreto compartido entregado previamente por la AR.

Para certificados que se van a utilizar para firmas digitales, los usuarios son los
encargados de la generacion de la pareja de claves; el usuario entrega su clave
publica a la AR para que la AC la vincule al certificado. En estos casos, la descarga
del certificado requiere que el usuario firme digitalmente la solicitud de registro como
prueba de posesion de la clave privada, luego de lo cual se le permite descargar su

certificado.

De acuerdo a la aplicaciéon para la que estén destinados los certificados, al finalizar el
proceso de registro, la AC ubica el nuevo certificado en un directorio publico, para

que los otros usuarios puedan acceder a éste y validar diferentes transacciones.

3.5.2.2. Renovacion de Certificados

La renovacién de un certificado digital conlleva un proceso de actualizacion de los
datos del usuario, esto implica menor complejidad que el proceso de registro, debido
a que la AR y AC ya tienen un registro del usuario, y por lo tanto la identidad ya ha

sido verificada.

El proceso de renovacién de certificados se realiza cuando las claves han expirado o
cuando la clave privada se vio comprometida; también se puede presentar en casos

de cambios importantes de los datos del propietario del certificado.

3.5.2.3. Revocacion de Certificados

Debido a que los certificados digitales son utilizados como credenciales para

autenticar a su propietario con un sistema u otros usuarios, es una tarea importante
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llevar un proceso de revocacion y notificacion de certificados comprometidos de

manera eficiente.

La AC debe notificar a todas las entidades confiantes cuando un certificado es
suspendido o revocado. En general, esta notificacion se hace de manera indirecta,
por medio de la publicacion de listas de revocacion de certificados o CRLs

(Certificate Revocation List).

a. CRLs

Un certificado digital deja de ser confiable si la clave privada relacionada con éste se
ve comprometida. Ademas, debido a que los certificados son credenciales que
indican la identidad de un usuario o entidad, éstos no seran validos cuando el usuario

o la entidad dejan de existir.

Una lista de revocacion de certificados contiene informacién sobre certificados que
han dejado de ser validos, ya sea por suspensidn o revocacion; cuando un certificado

suspendido o revocado expira, se puede retirar de la lista.

El mantenimiento de una CRL y la revocacion de certificados es responsabilidad de
la AC que expide los certificados; ésta debe firmar digitalmente las CRLs para evitar
adulteraciones. Al validar un certificado digital, se debe examinar la CRL pertinente
para asegurar que el certificado no ha sido revocado; esta verificacion toma algo de

tiempo, por lo que resulta necesaria de acuerdo a la importancia de la transaccion.

Existen dos modelos de distribucion para una CRL: en el primero, un usuario
descarga las CRLs de la AC cuando lo necesita; en el segundo, la AC envia
periédicamente las CRLs a los usuarios. Los RFCs 3279 y 3280 contienen
informacion de las especificaciones para el uso de CRLs; actualmente se cuenta con

CRLs version dos.
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a.1l. Formato de las CRLs

Una lista de revocacion de certificados, de acuerdo a la norma, debe tener los

siguientes campos:

Versién.- Indica la version de CRL; este campo puede tener registrada la
primera o segunda version del estandar. Si se requiere marcar extensiones

criticas, se debe usar la version 2.

Firma.- Indica el tipo de funcién hash y el algoritmo de encripcion con que se

firmo la lista de revocacion.

Expedidor.- Indica el nombre de la AC que expidié y firmo la lista de

revocacion.

Actualizacion.- Contiene la fecha y hora en que se publicdé la lista de

revocacion.

Siguiente Actualizacién.- Contiene la fecha y hora en que se publicara la

siguiente lista de revocacion.

Informacién de Certificados Revocados.- Los certificados que han sido
revocados se listan en el orden en que fueron ingresadas las revocaciones. En
cada entrada se registra el numero de serie del certificado, fecha de

revocacion y la razén de la revocacion.

Extensiones.- Este campo permite agregar informaciéon adicional

manteniendo el formato del estandar.

a.2. Tipos de CRLs

Esta clasificacion se basa en el tipo de contenido registrado en cada lista.
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CRLs simples.- Contienen informacién de todos los certificados revocados
por una sola AC. Al igual que los certificados, las listas de revocacion deben
ser almacenadas en directorios. La AC debe informar a sus usuarios de la

ubicacién de los puntos de distribucién de las CRLs.

CRLs indirectas.- Tienen almacenada informacion de listas de revocacion

expedidas por multiples autoridades certificadoras.

CRLs delta.- Contienen informacién de actualizaciones de listas de
revocacion simples o indirectas; de esta manera, los usuarios no requieren
descargar una CRL completa sino que pueden tener almacenada la CRL y

descargar las siguientes actualizaciones sin consumir mayores recursos.

APLICACIONES QUE UTILIZAN PKI

PKI ofrece el ambiente ideal para cualquier aplicacion que requiera proveer de los

servicios de autenticacion, confidencialidad, integridad y aceptacién con niveles

razonables de confianza y seguridad, esto incluye todas las aplicaciones que utilizan

certificados digitales sefialadas anteriormente.

Adicionalmente, existen aplicaciones desarrolladas para brindar servicios de

seguridad a grandes poblaciones, en estos casos PKI ofrece las mejores condiciones

de escalabilidad y administracion.

3.6.1. EAP-TLS

Como se vio en el capitulo anterior, este protocolo fue creado por Microsoft y se

encuentra registrado en el RFC 2716, provee autenticacion con el mas alto nivel de

seguridad por medio de certificados digitales dentro de WLANSs.
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Durante el proceso de autenticacién, todos los miembros de la WLAN utilizan
certificados digitales para autenticarse mutuamente (clientes y servidor); por lo tanto
el numero de certificados a expedirse es elevado, por este motivo EAP-TLS necesita

de una infraestructura que permita mantener una administracion adecuada de éstos.

Ademas, a pesar de que la implementacion de una PKI puede resultar compleja,
introduce herramientas que permiten gestionar las credenciales de los usuarios

dentro de la WLAN, manteniendo niveles adecuados de seguridad y escalabilidad.

EAP-TLS es necesario dentro redes corporativas con un gran namero de usuarios
moviles, distribuidos en distintas areas geograficas u organizacionales, también es
necesario para empresas que transmiten a través de medios inalambricos

informacion estratégica.

3.6.2. SECTOR FINANCIERO

En la actualidad, las transacciones realizadas por Internet no tienen aun la
aceptacion de todos los usuarios, debido a que no todos los sitios Web cuentan con
la seguridad adecuada, y por otra parte no todos los usuarios se sienten comodos o

estan capacitados para interactuar con este tipo de servicio.

Sin embargo, existe una tendencia por gran parte de los consumidores a aceptar la
realizacion de transacciones por medios electronicos; por este motivo, la mayoria de
instituciones financieras ofrecen servicios como el pago en linea, transferencias de

fondos, consulta de saldos, actualizacion de datos personales, etc.

El autoservicio conseguido no solo incrementa la agilidad en las transacciones, sino
también ha logrado que las instituciones financieras ahorren dinero en la

implementacion de servicios y personal para la atencion al cliente.
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Internet esta convirtiéendose en una entidad confiable mediante la cual se pueden
realizar transacciones comerciales, las instituciones financieras incrementan dia a
dia el nivel de seguridad de sus sitios Web, con el fin de darles legalidad a las
transacciones realizadas a través de Internet, por medio de un sistema de

autenticacion y aceptacion fiable.

En Estados Unidos segun la Mortgage Bankers Association’, en 1999 se realizaron
transacciones a través de Internet por un valor de 4 billones de délares, para el 2003

esta cifra se habia incrementado a 250 billones de ddlares.

Aunque en Ecuador no se tiene datos oficiales de los montos derivados de las
transacciones realizadas a través de Internet, muchas instituciones han creado sitios
Web que permiten la interaccion con el usuario. Por ejemplo, gran parte de las
instituciones bancarias ofrecen servicios en linea, las aerolineas ofrecen precios
promocionales para clientes que adquieran sus tickets a través de sus portales,

instituciones publicas como el SRI aceptan pagos en linea, etc.

3.6.2.1. Soluciones

Debido a la creciente aceptacion de los clientes y la disminucion del costo de las
transacciones realizadas por medios electrénicos, se generaliza el desarrollo y uso
de aplicaciones que proporcionen autenticacion, confidencialidad, integridad y

aceptacion, manteniendo la intimidad del individuo.

a. SET (Secure Electronic Transaction)

El protocolo SET fue creado en 1995 por Visa y MasterCard, en colaboracion con

Microsoft, VeriSign, Netscape, RSA e IBM. Este protocolo se desarrollé con el

" RAINA, Kapil. PKI, Security Solutions for the Enterprise. Primera Edicion. Professional Mindware.
Estados Unidos. 2002.
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objetivo de lograr pagos seguros con tarjeta de crédito a través de Internet,

reduciendo los costos de operacion para el vendedor y aumentando el nivel de

seguridad en las transacciones.

Los servicios de seguridad proporcionados por SET son:

Autenticacion y Aceptacion.- Todas las entidades involucradas durante una
transaccion utilizan certificados digitales’ para autenticarse mutuamente. La

aceptacion se garantiza de manera limitada por el uso de firmas digitales.

Confidencialidad.- SET garantiza la confidencialidad del numero de la tarjeta
de crédito para evitar fraudes, esto se consigue cifrando los datos
relacionados con la transaccion financiera con la clave publica del Banco; de
esta manera solo el cliente y la institucion bancaria tienen acceso a esta
informacion?. Por otro lado, se cifra los datos relacionados con el producto con

la clave publica del vendedor.

Integridad.- Para garantizar que la informacioén intercambiada no se altere, se

utiliza funciones hash y firmas digitales.

Intimidad.- La institucién bancaria que emitié la tarjeta de crédito no tiene
acceso a la informacién de pedidos de sus clientes, de esta manera se
protege al usuario, evitando el registro de sus habitos de consumo; por otra

parte, el vendedor no tiene acceso a la informacion de la tarjeta de crédito.

Para la realizacién de una transaccion utilizando SET, se requiere de la intervencion

de las siguientes entidades: el banco emisor de la tarjeta de crédito, servidor

adquiriente®, cliente, vendedor, AC y software especializado.

' Los usuarios requieren un certificado digital por cada tarjeta de crédito.

2 El vendedor no tiene acceso al nimero de tarjeta de crédito.

*Esel encargado de la validacion de transacciones y autorizaciones de pago.
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b. EMV (Europay, MasterCard, and Visa)

EMV es un estandar desarrollado por algunas de las firmas financieras de crédito
mas grandes del mundo; su desarrollo se inicié en 1993, con el fin de proporcionar
un método para el pago digital basado en tarjetas inteligentes. Los estandares de

EMV estan compuestos por las siguientes areas:

- Especificaciones para las tarjetas.- Estas cubren basicamente la plataforma
de software requerido por la tarjeta inteligente universal EMV, incluyendo
componentes PKI con el uso de algoritmos RSA. Las tarjetas pueden trabajar
con multiples aplicaciones, para esto se incluyeron especificaciones para la

sincronizacion con los terminales de lectura.

- Especificaciones de Terminal.- Esta seccion contiene todas las
especificaciones de la estructura fisica del Terminal de lectura de tarjetas
inteligentes. Este dispositivo debe soportar aplicaciones que provean manejo

de riesgos y seguridad.

- [Especificaciones de Aplicaciones.- Las tarjetas inteligentes pueden
almacenar transacciones de pago y aplicaciones, para esto se definen
estandares que determinan la manera en que las aplicaciones se escribiran

para proporcionar compatibilidad.

c. Soluciones Institucionales

Existen varias empresas que trabajan por el desarrollo y aceptacion de las
transferencias financieras a través de Internet. A continuacidbn se presenta
informacion de dos de las instituciones pioneras en el desarrollo y promocion de

transacciones en linea, Indetrus y GTA (Global Trust Authority).
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c.1. ldentrus

Identrus fue formada en 1999 por una asociacion de instituciones financieras; su
propodsito fue estimular la confianza en sistemas B2B' para abrir el mercado del
comercio electronico. Actualmente, las instituciones financieras fundadoras de
Identrus funcionan como proveedores de certificados digitales, obteniendo un

alcance global con figuras locales.

Indentrus actia como un ente neutral que proporciona validacion de identidades por
medio de sistemas basados en estandares PKI; la utilizacion de estandares ha
conseguido que mas instituciones se adhieran al sistema, logrando una disminucion

de los costos dentro del sistema B2B global.

c.2. Global Trust Authority

La GTA es una organizacion Europea formada por instituciones financieras que
proporciona servicios similares a los de Identrus; GTA brinda servicios a sus
miembros en varios paises incluyendo: Bélgica, Francia, Italia, Paises Bajos,

Portugal y Espana.

Esta compuesta por una AC raiz, ésta emite certificados para sus ACs subordinadas
llamadas MTAs (Master Trust Authorities); también se encarga de proporcionar los
servicios de revocacion, establecimiento de politicas, cobros de garantias a sus

miembros, etc.

Las MTAs, en cambio, emiten certificados para sus miembros llamados STAs
(Scheme Trust Authorities), estableciendo una jerarquia de control para el

mantenimiento de politicas y cumplimiento de garantias.

' Business-to-Business.
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3.6.3. NOTARIZACION ELECTRONICA

Un notario humano representa un ente de seguridad juridica dentro de una sociedad,
por lo que el servicio de notarizacion electronica requiere de mecanismos y
procedimientos que proporcionen niveles equivalentes de confianza y seguridad,

ofreciendo las mismas garantias que su contraparte en papel.

La notarizacion electrénica estd encargada de la certificacion de documentos
electrénicos por medio de firmas digitales y sellado de tiempo'; este servicio requiere
de un Notario Publico u otro tipo de autoridad, para dar fe de la realizacion o
existencia de un documento, convenio o transaccion realizados por medios

electrénicos.

Entre las instituciones que promueven y proporcionan el uso de este tipo de
aplicaciones se puede mencionar a la ABA? y Surety Technology; la ABA se ha
enfocado desde 1996 en la legalizacion internacional de las transacciones de

comercio electrénico, por medio de la creacion de Cibernotarios®.

Por su parte Surety Technology proporciona el servicio de notarizacion electronica
desde 1994 por medio de su sistema AbsoluteProof, éste funciona bajo un esquema

de cliente/servidor.

En AbsoluteProof los clientes envian el valor hash del documento a certificarse al
servidor por medio de una comunicacion segura; el servidor combina el valor hash

recibido, un registro de tiempo e informacion que identifica al cliente y documento. El

' Garantiza la autenticacion, integridad y aceptacion.
2 American Bar Association.
® En Estados Unidos, hasta el momento se reconoce legalmente a la notarizacién electrénica solo en

siete estados. http://www.nationalnotary.org/eNotarization/.
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valor obtenido es enviado al cliente, y de esta manera el documento original nunca

sale de la institucion propietaria.

En Ecuador se esta elaborando un proyecto para permitir que un usuario realice sus
transacciones notariales, tales como escrituras publicas, declaraciones juramentadas,
certificaciones de documentos, realizacion de testamentos, etc. a través de Internet1;
para su ejecucion se requiere de la existencia de una AC acreditada por el

CONATEL vy realizar reformas a la Ley Notarial.

3.6.4. FACTURACION ELECTRONICA

Este tipo de aplicaciones es una solucion para disminuir los costos ocasionados por
las facturas fisicas (papel); ademas, facilita el cumplimiento tributario minimizando la
evasion y el fraude. Sin embargo, para su implementacién hace falta voluntad por

parte de los gobiernos y del sector privado.

El sistema de facturas electronicas mantiene una complejidad considerable, debido a
que requiere de la colaboracion de las siguientes entidades: una AC acreditada, el
cliente, el vendedor, la entidad de control tributario, entidades del sistema financiero

y una legislacion vigente.

Su implementacion debe adaptarse a la legislacion establecida en cada pais; en

general mantiene el siguiente esquema:

- La AC emite certificados para los vendedores y opcionalmente para los
clientes.
- Cuando un cliente desea realizar una compra, el vendedor emite una factura y

la firma digitalmente con un registro de tiempo.

! http://www.eluniverso.com/2006/03/01/10/ceb25996b6b0469d9ebc10a4c056e702.htmI?EUID=.
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- El cliente verifica la firma del vendedor y envia una peticion de validacion para
la entidad de control tributario, si la factura resulta ser licita, el cliente confirma
el pedido, en algunos sistemas es necesario que el cliente firme la factura
electronicamente.

- Después de confirmar el pedido, la transaccion es registrada con la entidad de
control tributario.

- Los montos involucrados son descontados de la cuenta’ del cliente y se
depositan en la cuenta del vendedor; si el monto involucra impuestos (IVA?),
éstos son acreditados inmediatamente a la cuenta de la entidad de control

tributario, de esta manera se elimina la evasion y el fraude.

Como se puede observar, se trata de un sistema complejo, que requiere de la
interaccion de varias entidades, pero que involucra a la vez varias ventajas entre las

que se puede mencionar:

- Por tratarse de un sistema basado en PKI, se poseen los servicios de
autenticacion, integridad y aceptacién, y de ser necesario se puede
implementar adicionalmente mecanismos de confidencialidad.

- Este sistema no esta limitado a la emisién de facturas electronicas, también
puede utilizarse para manejar todo tipo de cuentas por cobrar.

- No excluye el sistema de facturacién fisica, si una de las partes desea
mantener un registro fisico puede imprimir las facturas emitidas o recibidas.

- Permite la verificacion de documentos tributarios en linea.

- Reduce los costos en comparacion con su contraparte en papel; segun la

AECOC? Ia reduccién del costo estimado por factura es de 0,6 euros para un

' Esta cuenta puede estar relacionada con instituciones financieras como: bancos, cooperativas,
mutualistas, proveedores de tarjetas de crédito, etc.
2 Impuesto al Valor Agregado.

® Asociacion Espafiola de Codificacion Comercial.



167

emisor, lo que ha logrado que las empresas que facturan digitalmente ahorren
casi 60 millones de euros al afio en gestién y tratamiento’ de facturas.

- Por ser un sistema en linea, no se limita a un horario definido.

- Evita documentos tributarios extraviados y las multas eventuales por su

pérdida.

Entre sus desventajas se puede mencionar su evidente complejidad y la falta de
apoyo por parte de los organismos gubernamentales y privados. Esto ha causado
que en las primeras etapas de su implementacion en algunos paises, la factura
electronica esté destinada solo para transacciones entre instituciones y que por el

momento no esté al alcance de todo el publico.

Para la implementacién de un sistema de facturas electréonicas en Ecuador se
requiere una reforma a la legislacion basica de la Administracion Tributaria Central y

la acreditacion de una entidad emisora de certificados digitales.

3.6.5. IMPLICACIONES GUBERNAMENTALES

El nivel de desarrollo y cultura de cada pais determina la forma en que las
tecnologias PKI deben implementarse y su respectiva evolucién; por este motivo, el
avance e implantacion de las aplicaciones PKI requiere de la intervencién directa del

gobierno.

El gobierno debe establecer regulaciones que proporcionen un valor legal a las

transacciones electronicas; por otro lado, se requiere que éste tome un papel

' Esta disminucion de costos esta directamente relacionado con la emisidn, verificacion, distribucion,
seguimiento de pago y almacenamiento de las facturas, segun el Cédigo tributario vigente en Ecuador,

los documentos tributarios deben guardarse por un periodo de 5 afos desde su emision.
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protagénico en la emision de certificados o en su lugar permita la acreditacién de

entidades de certificacion confiables y establezca un ente de control neutral.

Muchos paises se han dado cuenta de la importancia de una infraestructura PKI
nacional, por este motivo han creado leyes que permiten de alguna manera el
funcionamiento basico de ésta. La mayoria de regulaciones creadas hacen referencia
a las firmas y certificados digitales, estableciendo medios para la creacion y control

de entidades de emision de certificados.

Incluso en los paises en que no existe una AC acreditada o una legislacion vigente,
instituciones de todo tipo hacen uso de los certificados emitidos por entidades

reconocidas internacionalmente.

Este tipo de solucion mantiene como sustento legal el acuerdo de las partes para el
uso de determinada tecnologia, esto pone en riesgo a los clientes, pues dependen
unicamente de la seguridad de la infraestructura en la que confian, y en caso de que
ésta falle, no se tendra una base legal que contemple las particularidades y

requerimientos de PKI.

Ademas del establecimiento de una legislacion adecuada, la acreditacion de ACs
privadas o estatales y la creacién de organismos de control y sus regulaciones, el
gobierno puede intervenir en proyectos estatales como e-Government y el

establecimiento de un Documento Nacional de Identidad (DNI) digital.

- Proyectos e-Government.- Algunas aplicaciones de PKI se han disefiado
para dar mayor acceso a servicios de gobierno a la poblacion. El desarrollo de
e-Government tiene varias etapas; en principio, todos los organismos del
estado, incluidos ministerios, municipios, prefecturas, etc., ponen a disposicion

del publico un portal’ que brinde informacién referente a su desempefio.

! Estos portales deben ser sitios Web seguros.
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En una segunda etapa, el gobierno pone a disposicion de los ciudadanos un
servicio de descarga de formularios y hablita el gobierno en linea, de esta
manera, los ciudadanos pueden acceder a cualquier tipo de informacion desde

su hogar o en su lugar de trabajo.

En una tercera etapa, se permite a los usuarios realizar pagos de impuestos o
multas a través de los portales. Cuando se llega a una etapa mas avanzada,
los ciudadanos pueden incluso votar a través de Internet, para esto se
requiere un sistema de autenticacion robusto que mantenga el respeto a la

intimidad del usuario.

La mayor parte de estos servicios pueden estar disponibles para los
ciudadanos 24 horas al dia y 7 dias a la semana, brindando disponibilidad,

agilidad y facilidad en la realizacion de los tramites y consultas.

En general, las soluciones e-government no requieren de la implementacion
de ambientes complejos, a excepcion del voto electronico en donde se

requiere de una entidad capaz de emitir certificados para todo el electorado.

- DIN digital.- Es un método para crear credenciales para todos los ciudadanos
de un pais por medios electronicos, manteniendo niveles adecuados de
seguridad. De esta manera, los servicios e-government y otros pueden ser

utilizados por medio de una credencial digital.

Este esquema se basa en el uso de tarjetas inteligentes, éstas pueden
contener la pareja de claves publica/privada, un sistema operativo, datos
personales del usuario y hasta un chip de deteccion remota; esto logra que

cada tarjeta se comporte como un dispositivo auténomo”.

" No se requiere de un esquema cliente/servidor.
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Un DIN digital tiene mayores funcionalidades que una credencial tradicional;
por ejemplo, permite a un usuario identificarse y firmar un documento
remotamente, esto conlleva la necesidad de capacitar a la poblacién, pues el

usuario debe estar protegido ante los posibles malos usos de la tecnologl'a1.

Las tarjetas inteligentes utilizadas como DIN, deben incorporar un sistema con
resistencia a la falsificacion. Ademas, debido a que se trata de una expedicidn
masiva de credenciales, es necesario disponer de una interfaz basada en
estdandares de bajo costo, que permita la interaccion con diferentes

aplicaciones.

El establecimiento de un sistema de expedicion de credenciales por medios
electrénicos, no implica la eliminacion del sistema tradicional; por el contrario,
permite gran flexibilidad pues el wusuario puede personalizar las
funcionalidades de su DIN digital e incluso utilizarlo como una credencial

tradicional.

3.7. MODELOS DE CONFIANZA

El establecimiento de una infraestructura PKI requiere en muchos casos de la
intervencion de varias ACs; para que los usuarios puedan confiar en los certificados
emitidos por una AC diferente a la que expidid su propio certificado, las ACs
emisoras de los certificados involucrados en la transaccion deben establecer

relaciones de confianza.

Las relaciones de confianza entre ACs se establecen mediante certificados cruzados,

un certificado cruzado es un mecanismo para garantizar la vinculacion de una AC

! http://www.votobit.org/articulos/dni.html.
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subordinada dentro de una jerarquia o para reconocer a ACs externas a la

organizacion como entes confiables dentro de un modelo distribuido de confianza.

3.7.1. EL PAPEL DE LA CONFIANZA

Debido a que la estructura PKI gira alrededor de la confianza, es necesario definir un
significado apropiado para ésta. La definicibn de confianza expuesta en las
especificaciones X.509 en su seccion 3.3.59 es la siguiente: “En general, una entidad
puede decir que confia en una segunda entidad cuando la primera entidad supone

que la segunda se comportara exactamente como la primera entidad espera”’.

Dentro de un entorno PKI el papel fundamental de la confianza es el establecimiento
de un marco que describe la relacion entre una entidad destino o confiante y la AC

que emite sus certificados.

El marco de confianza le hara saber a una entidad destino que sus certificados son
razonablemente seguros durante su periodo de validez; por otra parte, permitira que
una entidad confiante acepte los certificados reconocidos como validos por la AC que
emitié su certificado, incluso cuando estos certificados hayan sido emitidos por una

entidad desconocida para el usuario.

3.7.2. ANCLA DE CONFIANZA

La decision de confiar en una identidad registrada en un certificado va a depender de
la AC que emitidé la credencial; por ejemplo, en la figura 3.10, cuando A requiera

validar los certificados de B, C y D, éste realizara las siguientes verificaciones:

13.3.59 trust: Generally, an entity can be said to "trust” a second entity when it (the first entity) makes
the assumption that the second entity will behave exactly as the first entity expects. X.509. 2005.
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- Validacion del certificado de B.- A determina que el certificado de B esta
firmado por la AC-1.1, y debido a que ésta ha emitido su propio certificado

digital (A confia en AC-1.1), éste decide confiar en el certificado de B.

- Validacion del certificado de C.- A determina que el certificado de C esta
firmado por la AC-1.2; a su vez, el certificado de AC-1.2 fue emitido por la
AC-1, y como ésta emitio el certificado de la AC-1.1 en quien confia, A decide

confiar en el certificado de C.

AC Raiz ;‘,'
La

———/&

Figura 3.10 Ancla de Confianza

- Validacion del certificado de D.- A determina que el certificado de D esta
firmado por la AC-2.1, el certificado de AC-2.1 fue emitido por la AC-2; luego A
confirma que el certificado de AC-2 fue emitido por la AC-Raiz, y como ésta
emitio el certificado de AC-1, y ésta ultima a su vez el certificado de A-1.1, A

decide confiar en el certificado de D.

En otras palabras, para que una entidad confiante pueda aceptar un certificado, su
propietario y/o la AC que emitié la credencial deben estar acreditados por una
entidad en la que el usuario confia, esta entidad es el Ancla de Confianza del usuario;

entonces, cada vez que el usuario requiera confiar en un certificado, éste se
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asegurard ' que su ancla de confianza haya garantizado la confiabilidad de la

credencial.

El ancla de confianza puede localizarse tan cerca del usuario como se establezca en
las directivas de la PKI; es comun que se seleccione como ancla de confianza a la
AC que emite el certificado del usuario; en el caso de las arquitecturas jerarquicas, el
ancla de confianza es la AC raiz. También se puede establecer como ancla de
confianza a una entidad que a pesar de estar muy separada del usuario, goce de

buena reputacion.

Debido a que los procesos de validacidon consumen recursos y tiempo, el ancla de
confianza establece rutas validas y se las entrega a los usuarios para que éstos no
tengan que recorrer todo el trayecto desde la entidad que firmé un certificado hasta
su Ancla de confianza; estas rutas son entregadas al usuario junto con su certificado

digital.

3.7.2.1. Dominio de Confianza

Un dominio de confianza es la porcion de una infraestructura PKI que opera bajo el
mismo conjunto de directivas, puede estar formado por una o mas ACs; ademas,

dentro del dominio debe existir por lo menos un directorio.

Es importante establecer claramente los limites de un dominio de confianza; por
ejemplo, dentro de una organizacién se pueden crear dominios de acuerdo a areas

de trabajo, zonas geograficas 0 mantener un unico dominio.

Por otra parte, se debe considerar que los limites de un dominio estan marcados por

las relaciones de confianza de sus miembros y no por un conjunto de técnicas;

' Si es cuidadoso.
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siendo asi, cada miembro debe estar preparado para reconocer los limites del

dominio y cumplir con las directivas vigentes.

3.7.3. TIPOS DE MODELOS DE CONFIANZA

Un modelo es el marco de referencia para crear y administrar relaciones de
confianza'. Cuando se requiere que las relaciones de confianza se extiendan hasta
ACs de otras organizaciones (o areas), se requiere métodos que aseguren el

cumplimiento de las directivas de las organizaciones involucradas.

Antes de asumir relaciones de confianza entre dos organizaciones, se debe revisar
con detenimiento las directivas de éstas, pues si las directivas de una de las
organizaciones involucradas tienen menores requerimientos de seguridad, pueden

introducir vulnerabilidades a la infraestructura de la otra organizacion.

3.7.3.1. Modelo jerarquico

Este modelo establece como Unica ancla de confianza a la AC raiz?, por lo tanto es
la entidad que goza de mayor confianza dentro del sistema PKI. La AC raiz establece

relaciones de confianza unidireccionales® con sus subordinadas.

En este modelo no es necesario establecer un camino desde la AC que emitié un
certificado hasta la AC que emiti6 el certificado de la entidad confiante, debido a que
todas las validaciones tienen como punto final el certificado de la AC raiz; por este

motivo, el certificado de la AC raiz debe ser distribuido a todos los usuarios.

" NASH, Andrew. PKI-Infraestructura de Claves Publicas. Capitulo 8, pagina 244.
ZLa AC raiz crea su propio certificado (autofirmado).
® Solo una AC de jerarquia superior puede expedir certificados para sus subordinadas y éstas no

pueden certificar a sus superiores.
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Una de las debilidades de este modelo es que mantiene como punto critico a la AC
raiz, si su clave privada llega a comprometerse todos los usuarios se ven afectados,
pues es necesario revocar su certificado y redistribuir el nuevo; ademas, deben

revocarse todos los certificados emitidos por la AC desde el compromiso de su clave.

Sin embargo, el acceso a la AC raiz esta restringido para la emision de certificados
para las ACs subordinadas bajo un ambiente planificado y controlado, por este

motivo, el compromiso es un suceso que se presenta muy rara vez.

Este modelo es adecuado para la implementacion de un ambiente PKI dentro de una
organizacion, debido a que bajo estas circunstancias es facil la determinacion de un
punto comun de confianza, manteniendo las restricciones que implican la
subordinacion; en cambio, se torna inadecuado en ambientes compuestos por varias
organizaciones, debido a que cada participante necesita establecer su propia ancla

de confianza.

3.7.3.2. Modelo entre Iguales

Este modelo permite establecer relaciones de confianza bidireccionales entre ACs de
diferentes organizaciones; por lo general, las ACs que intervienen en el
establecimiento de las relaciones de confianza son el ancla de confianza local dentro

de su organizacion.

Este modelo permite restringir las relaciones de confianza, permitiendo que éstas
sean directas o distribuidas; en el caso de las relaciones directas, cada AC debe
certificar a las demas ACs, esto asegura el cumplimiento de las directivas, sin

embargo, es complicado.

Por otro lado, si se establece relaciones distribuidas, queda abierta la posibilidad

para que se confie en certificados reconocidos como validos por una AC externa a la
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organizacion; entonces el sistema se simplifica, pero se corre el riesgo de que la AC

externa no verifique lo suficiente y permita el acceso a entidades peligrosas.

3.7.4. ADMINISTRACION DE LA CONFIANZA

La administracion de la confianza debe enfocarse en dos puntos claves: la
administracién de las anclas de confianza y el establecimiento de relaciones de

confianza con ACs de otras areas u organizaciones.

3.7.4.1. Administracion de Anclas de Confianza

La administracion de anclas de confianza involucra: la seleccion de un ancla de
confianza adecuada, la distribucion de listas de confianza Iocal1, capacitacion de los
usuarios, revision de las entidades que las aplicaciones consideran confiables, etc.

Todos estos procesos deben ser planificados cuidadosamente.

El ancla de confianza es una guia para que los usuarios puedan determinar en que
entidades pueden confiar, esto se logra mediante la distribucion de listas locales de

confianza.

Sin embargo, los usuarios realizan transacciones en las que pueden encontrar
entidades que no han sido reconocidas por su ancla de confianza, en estos casos es
el usuario el que decide confiar o no en dicha entidad, siendo asi, la capacitacion de

los usuarios es fundamental, pues la decisién final recaera en sus manos.

Para hacer que el ambiente PKI no requiera de la intervencién directa del usuario,

muchas aplicaciones tienen almacenadas listas de expedidores reconocidos a nivel

' Se le llama local debido a que se instala en la estacion de trabajo del usuario y solo él tiene acceso a
ésta.
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mundial, de esta manera la verificacion no depende del usuario sino de la aplicacion,
por este motivo es necesaria una revision de las entidades que determinada

aplicacion reconoce como confiables.

3.7.4.2. Administracion de Relaciones de Confianza

La administracion de las relaciones de confianza, empieza por el analisis de las CPs
de cada organizacion que desea adherirse al PKI; debido a que cada CP maneja sus
propios requerimientos de seguridad, se debe decidir qué puntos deben cumplirse
estrictamente y cuales son negociables. En algunos casos las relaciones de

confianza seran inaplicables.

En el caso de los modelos de confianza jerarquicos, la administracion de las
relaciones de confianza se simplifica, debido a que una AC de jerarquia superior
determina las directivas y su cumplimiento (no es necesario negociar); esto facilita la
distribucion de listas de confianza y la eliminacion relaciones de confianza con

entidades que se han visto comprometidas.

En el caso de los modelos entre iguales, la administracion de relaciones de confianza
se torna complicada, pues cada participante tiene definidas sus propias politicas y

anclas de confianza.

Entonces es necesario constituir convenios en los que se establezca una nueva CP
comun, ésta debe incluir normativas bajo las cuales se mantienen las relaciones
asumidas, soporte de varias anclas de confianza, distribucidn de listas de confianza y

garantias en caso de incumplimiento de los acuerdos.

Dentro de un modelo entre iguales, el ancla de confianza de cada organizacion esta

encargada de distribuir las listas de confianza; por lo tanto el retiro de un ancla de
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confianza en este entorno implica la distribucién de listas de confianza en cada

organizacion.

3.8. PKI DEL BANCO CENTRAL DEL ECUADOR (BCE)

La PKI del BCE se encuentra en funcionamiento desde Agosto de 2002; esta
infraestructura brinda proteccion a las transacciones realizadas por el SNP' a través
de su red privada, manteniendo un sistema de autenticacion basado en certificados

digitales para todas las instituciones que forma parte del SFNZ2,

Mantiene una arquitectura plana; es decir, la AC de la PKI del BCE solo puede emitir
certificados de entidad destino. Hasta el momento se han emitido 180 certificados de
los 250 certificados que tiene disponibles para un periodo de 20 afios contados
desde Octubre de 2004.

Desde su implementacion, se han realizado 18’084.195 transacciones, con un valor
acumulado de 6.589'533.348,89 de ddlares®. Se debe mencionar que al momento no
todas las instituciones del SFN ofrecen los servicios del SNP a sus clientes; sin

embargo, todas las instituciones reciben transferencias a favor de sus clientes.

El BCE mantiene informaciéon del funcionamiento del SNP en la pagina Web
http://www.bce.fin.ec/contenido.php?CNT=ARB0000814; en este portal se puede

encontrar informacién referente a tarifas, regulaciones, formularios, etc.

! Sistema Nacional de Pagos.
2 Sistema Financiero Nacional.
3 http://www.bce.fin.ec/contenido.php?CNT=ARB0000814, documento “Estadisticas”.


http://www.bce.fin.ec/contenido.php?CNT=ARB0000814
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3.8.1. ELEMENTOS DE LA PKI DEL BCE

Al igual que cualquier infraestructura de claves publicas, la PKI del BCE esta
conformada por: AC, directorio, AR, directivas, entidades destino y entidades

confiantes. La figura 3.11 muestra un esquema general.

Freeve
L Lt ]

‘ Banco A‘ Banco B l Banco C ‘ Instituciones
L‘ . I Particif
_| I Autoridad
Banco Central del Certificadora
Ecuador

L

SPI SPL SCI SPI

J; Aplicaciones
&t/ SISTEMA NACIONAL
I DE PAGOS

Figura 3.11 Esquema de la PKI del BCE*

3.8.1.1. AR de la PKI del BCE

La AR esta conformada por los Administradores de la PKI (cuatro administradores),
los cuales tienen la obligacién de realizar las comprobaciones necesarias para

verificar si la informacién entregada por los usuarios es verdadera.

Para lograr que el proceso de verificacion de identidades sea seguro, cada institucion
debe asignar un responsable de certificados; éste trabajara conjuntamente con los

administradores en el establecimiento de identidades auténticas. Para evitar

' BCE. Manual de Usuario.
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conflictos de intereses, un responsable de certificados no puede solicitar un

certificado para si mismo.

El proceso de registro inicia con la descarga de un formulario de solicitud de
certificado desde el sitio Web del SNP, este formulario es enviado posteriormente a
los administradores de la PKI; uno de los administradores comprueba los datos
consignados en el formulario con el responsable de la institucién a la que pertenece

el usuario, si los datos son correctos, el usuario queda registrado.

El proceso de registro finaliza mediante una interaccion entre el usuario que ha
solicitado un certificado, el responsable de su institucion y la AC; para esto, el
administrador entrega al usuario y al responsable sus cédigos de activacion’, éstos
permitiran que el usuario y el responsable se autentiquen durante el proceso de

descarga del certificado.

3.8.1.2. AC de la PKI del BCE

La autoridad certificadora de la PKI del BCE es una AC raiz que puede expedir
unicamente certificados de entidad destino, los usuarios pueden acceder a ésta a

través de la pagina https://sas.bcepki.bce.fin.ec/enroll/.

Cuando el proceso de registro ha concluido, el usuario y el responsable deben
ingresar al sitio Web de la AC y seleccionar la opcidon "Zero footprint" o ingresar

directamente a la pagina https://sas.bcepki.bce.fin.ec/enroll/client-zf.html.

La opcion "Zero footprint”, le permite al cliente acceder al sistema Self-Administration

Server; este sistema esta disenado para crear y recuperar un certificado. Cada una

' Al usuario del certificado se entrega un numero de referencia personal y al representante un codigo

de autorizacién unico para cada certificado.
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de estas opciones se puede realizar ingresando el numero de referencia del usuario

y el cédigo de autorizacion del responsable, como se muestra en la figura 3.12.

Crear el certificado del usuario

Por favor comunicarse con Seguridad Informatica para |a entrega del Numero de Referencia v Cddigo de
Autorizacidn, al telgfono (02) 2255777 Exts.: 2400, 2437 0 2421,

Ingrese la informacian solicitada

Mimers de Referencia:

Codigo de Autorizacian:

Enviar Borrar

Recuperar el certificado del usuario

Por favor comunicarse con Seguridad Informética para la entrega del Nimero de Referencia y Cadigo de
Autorizacion, al teléfono (02) 2255777 Exts.: 2400, 2437 0 2421

Enter Information
NUmero de referencia :
Codigo de autorizacion:

Enviar Borrar

Figura 3.12 Creacion de un certificado digital, ingreso de codigos de activacién

Este proceso mantiene un nivel elevado de seguridad, pues el procedimiento
recomendado indica que tanto el usuario como el responsable deben ingresar sus
cbédigos de activacion personalmente; de esta manera se garantiza que solo el
usuario tendra acceso al certificado digital que le permitira posteriormente realizar

transacciones dentro del SNP.

Una vez que se hayan ingresado los codigos de activacion, el usuario continua con el
procedimiento haciendo clic en el botén Enviar. Si los cddigos son correctos, se
presenta la pantalla mostrada en la figura 3.13, en la cual el usuario debe ingresar el

nombre del certificado, una contrasefia personal y su confirmacion.

Nombre del certificado: |D:\Mis documentos\Jgarcia. epf Browse
Password: ||

Confirmacion de Password:

[ Crear centificado | | Borrar ]

Figura 3.13 Creacion de un certificado digital*

' BCE. Manual de Usuario.
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El nombre del certificado de un usuario debe mantener el siguiente formato: la
primera letra de su nombre en mayuscula seguido de su apellido completo en
minusculas; finalmente, se debe ingresar la extension .epf. Por ejemplo, en el caso

de Juan Garcia, el nombre del certificado seria Jgarcia.epf.

Cuando se han llenado todos los datos el certificado es creado y almacenado en la

ubicacion seleccionada por el usuario.

3.8.1.3. Directorio de la PKI del BCE

El directorio de la PKI del BCE esta conformado por un servidor Netware 5.1, el
mismo que utiliza el protocolo LDAP para su funcionamiento. Netware es un sistema
operativo disefado por Novell, para brindar servicios de red, soportando

caracteristicas de seguridad para la autenticacion y acceso a directorios LDAP.

Para el registro en el directorio, se ingresa cada identidad dentro de una jerarquia,
con sus respectivos permisos. Para el manejo de los certificados digitales
almacenados, Novell usa su NDS (Novell Directory Services), el cual asocia a un

certificado con su clave privada.

3.8.1.4. Directivas de la PKI del BCE

La PKI del BCE ha establecido politicas y procedimientos de seguridad que sirven de
guia para que las entidades que interactuan con ésta mantengan un nivel adecuado

de seguridad.

Adicionalmente, se posee un reglamento que especifica la forma en que se
realizaran las transacciones entre instituciones, plazos para que cada institucion
acredite los montos pertinentes a sus respectivos clientes y sanciones a las

instituciones en caso de incumplimiento.
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También se ha determinado tarifas, obligaciones y responsabilidades del BCE y de
las instituciones participantes dentro del SNP y sus distintas aplicaciones. El
reglamento se encuentra actualizado al 20 de Mayo de 2004 en la pagina Web
http://www.bce.fin.ec/frame.php?CNT=ARB0000817.

Por el momento no se ha establecido una CP o CPS, y la informacién que hace
referencia a politicas y procedimientos esta restringida para uso exclusivo de los

usuarios del sistema.

3.8.1.5. Entidad Destino de la PKI del BCE

El SNP fue creado inicialmente para brindar servicios a las instituciones que forman

parte del SFN, el sector publico y las camaras de compensacion.

El SFN estda conformado por 72 instituciones, incluyendo bancos nacionales y
extranjeros, proveedores de tarjetas de crédito, mutualistas y cooperativas de ahorro
y crédito; actualmente, todas estas instituciones realizan transacciones entre si a
través del SNP.

El sector publico estd compuesto por todas las instituciones del estado, éstas se
hallan obligadas por el decreto ejecutivo 571, publicado en 2003 a realizar todos los
pagos de remuneraciones a servidores publicos a través del SPI (Sistema de Pagos

Interbancario).

Finalmente, las camaras de compensaciéon son instituciones que realizan procesos
de compensacion de pagos por diferentes conceptos y generan resultados netos

bilaterales o multilaterales ' . Los participantes en dichas transacciones deben

' BCE. REFORMAS DEL SISTEMA DE PAGOS. 2003.
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mantener una cuenta corriente en el BCE, por medio de la cual se liquidan los

valores resultantes de los procesos de compensacion.

3.8.1.6. Entidad Confiante de la PKI del BCE

La PKI del BCE esta destinada solamente para uso de instituciones que forman parte
del SNP; siendo asi, las entidades confiantes estan constituidas por las mismas
entidades destino y los servidores de la PKI. No existen terceros usuarios que tengan

acceso a los certificados expedidos o que requieran hacer uso de éstos.

3.8.2. APLICACIONES DE LA PKI DEL BCE

El SNP esta conformado por varios médulos o aplicaciones, entre los cuales se
puede mencionar el SPL (Sistema de Pagos en Linea), SCI (Sistema de Cobros
Interbancario), SPN (Sistema de Pagos por valores Netos) y el SPI (Sistema de

Pagos Interbancarios).

Para utilizar estas aplicaciones, los usuarios pueden ingresar por la red privada que
interconecta al SFN con el BCE, también se tiene acceso a través del portal de

servicios bancarios https://publico.bce.fin.ec/.

El SPL y el SCI utilizan el esquema RTGS (Real Time Gross Settlement), que
permite la transferencia inmediata de los montos involucrados en determinada

transaccion, esto hace que las transferencias sean irrevocables una vez realizadas.

El SPN permite que las diferentes instituciones realicen transacciones a través del
SNP de los valores netos producidos durante un periodo de tiempo, las

transacciones se realizan a una hora definida previamente entre los participantes.


https://publico.bce.fin.ec/

o Ne de o e
Ne de . . N© de Instituciones
. . . Instituciones X
Tipo Instituciones que recibe
. que ofrece el .
Existentes L transacciones del SPI
Servicio SPI
BCE 1 1 1
Mutualistas 5 3 2
Bancos de > 0 2
desarrollo
Bancos_ > > >
extranjeros
Ban_cos >3 17 6
nacionales
Proveedores de
Tarjetas de 2 2 2
Crédito
Cooperativas
de Ahorro y 37 0 37
Crédito
| Total 72 25 72

Tabla 3.2 Distribucion de Instituciones Participantes dentro del SPI*
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El SPI es el mas difundido, el 90,48 % de los usuarios activos del SNP lo utilizan;

este servicio permite que una institucion financiera transfiera recursos a otra entidad

del SFN por medios electronicos. En la tabla 3.2 se muestra una distribucién del uso

del SPI dentro del SFN.

3.8.3. ESTUDIO DE MERCADO

Este estudio de mercado pretende determinar las perspectivas de PKI en el Ecuador,

enfocandose en el funcionamiento de la PKI del Banco Central, los servicios que

brinda, y su insercién en el mercado.

Para la realizacion del estudio de mercado se han realizado encuestas a los

responsables? de los certificados en cada institucion participante dentro del SNP y

' Marzo 2006.

2 El formato de la encuesta se encuentra registrado en el Anexo 3.
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los usuarios’ finales de certificados. Ademas se realizé una entrevista? al Ingeniero

Marcelo Balarezo, uno de los Administradores de la PKI.

3.8.3.1. Etapas del Estudio de Mercado

Un estudio de mercado consta de seis etapas: planeacion, recoleccion de datos,

codificacién, procesamiento, analisis e interpretacion y finalmente publicaciéon®. A

continuacion se detalla cada una de las etapas.

Planeacion.- Durante esta etapa se definieron los objetivos y estructura de la
entrevista y encuestas 4 ; ademas, se realizd el calculo de la muestra

manteniendo los criterios sefalados por los administradores de la PKI del BCE.

Recoleccion.- Después de obtener la aprobacion por parte del Director de
Informatica del BCE el 30 de Noviembre de 2005, los responsables de los
certificados digitales de cada institucién fueron informados de la realizacion del

estudio de mercado el 23 de Enero de 2006.

En el caso de los responsables de certificados, las encuestas se realizaron
utilizando como método de muestreo el censo; es decir, se encuesto a todos
los responsables de certificados digitales (24) de las instituciones participantes
dentro de la PKI del BCE. Estas encuestas se realizaron telefonicamente entre
el 30 de Enero de 2006 y el 3 de Marzo de 2006.

Las encuestas a usuarios se realizaron telefénicamente entre el 30 de Enero y

el 17 de Febrero de 2006, utilizando como método el muestreo aleatorio

' El formato de la encuesta se encuentra registrado en el Anexo 4.

2 E| formato de la entrevista se encuentra registrado en el Anexo 2.

® CIRO, Martinez. Estadistica y muestreo.
* Anexos 2, 3 y 4.
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simple, debido a que este método es adecuado para poblaciones pequenas,
compuestas por elementos homogéneos como es el caso de los usuarios de
certificados del SNP.

La entrevista se realizé personalmente al Ing. Marcelo Balarezo, administrador
de la PKI del BCE el 18 de Noviembre de 2005. Los resultados de esta

entrevista se encuentran registrados en el Anexo 2.

Sigla Significado
B Béveda

BC Bajo Custodia
C Cuenca

CcC Cambio de Cargo (funciones del empleado)
CF Caja fuerte
c/p Depende de cada persona
D Destruido
DE Dispositivo extraible
DU Se desconfia del usuario
FT Falla técnica en el Sistema de la PKI
G Guayaquil

| Indefinido
L Loja
M Memorizado

Existe una persona del departamento de
M1 helpdesk encargada de instalar los
certificados.
Se revel6 el cédigo de autorizacion para la
M2 descarga de los certificados en las
sucursales.
NC No contesta
NE No es estable
NR No recuerda
NS No sabe
PS Personal de sistemas

Q Quito
SCI Sistema Cobros Interbancario
SPI Sistema de Pagos Interbancario

SPL | Sistema de Pagos en Linea
SPN | Sistema de Pagos por valores Netos
# afos (# significa nimero de afos; por

Ha . =

ejemplo dos afos)

# dias (# significa nimero de dias; por
#d . . .

ejemplo treinta dias)
H#m # meses (# significa nimero de meses; por

ejemplo dos meses)
[] El encuestado no contesto la pregunta.

Tabla 3.3 Siglas utilizadas para la codificacion de las encuestas realizadas
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- Caodificacion.- La codificacion es el proceso mediante el cual se establece
acronimos, representaciones de las respuestas y formatos que se van a utilizar
durante el procesamiento de los datos encontrados. En la tabla 3.3 se detallan

todas las siglas utilizadas dentro del estudio de mercado.

- Procesamiento.- Este proceso comprende la tabulacion de los datos recogidos.
La tabulacion mantiene un formato que agrupa las preguntas dentro de cada una

de las secciones planteadas en la entrevista y las encuestas.

Los resultados de las tabulaciones se encuentran registrados en el Anexo 3 para
los responsables de certificados y en el Anexo 4 en el caso de los usuarios de

certificados.

- Analisis e Interpretacion.- En la seccion 3.8.3.2 se presenta con mas detalle
los resultados encontrados a partir de la tabulacién de las encuestas. Los
resultados se encuentran registrados en su totalidad en el Anexo 3 para los
responsables de certificados y en el Anexo 4 en el caso de los usuarios de

certificados.

- Publicacidn.- El Estudio de mercado fue presentado a los administradores de la
PKIl el 3 de Abril de 2006.

3.8.3.2. Andlisis del Estudio de Mercado

Este estudio de mercado tiene como objetivo determinar la situacion actual de la PKI
del Banco Central, los servicios que brinda, su insercion en el mercado, con el fin de
evaluar el progreso alcanzado; para lograr este objetivo se ha recolectado

informacion relacionada con:

- El funcionamiento de la PKI.
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- El desempefio de los Responsables’ de los Certificados de cada institucion
que forma parte del SNP.
- El desempefio de los Usuarios de los Certificados de las instituciones que

forman parte del SNP.

Al comparar los resultados obtenidos de los Responsables y Usuarios de certificados
entre si, y a su vez con la entrevista realizada al Administrador de la PKI del BCE, se

puede determinar la situacion actual de la PKI del BCE.

Los resultados encontrados se encuentran agrupados en distintas secciones; en los
casos en los que se ha generado informacién adicional al realizar una encuesta, esta

informacion se incluye como comentario.

a. Seccion General

Esta seccion tiene como objetivo, determinar el alcance y limitaciones de la PKI del
BCE; para esto, se tomo en cuenta la infraestructura técnica de la PKIl, arquitectura,
plataformas, numero de licencias, procedimientos para el registro de usuarios,
aplicaciones del SNP, asi como también el nivel de confiabilidad alcanzado por parte
de la PKI del BCE.

Software PKI / Entrust
Cantidad Descripcion
Infrastructure Entrust Authority Security
Manager (AC)
1 TruePass Server (Autenticacion robusta)

Roaming Server (Movilidad para el
acceso de certificados)

Self Administration Server (Emisién de
certificados via Web)

1 GetAccess Server (Control de Acceso)

250 Entrust TruePass ID’s Funtions
(Licencias de Certificados Digitales)
Tabla 3.4 Productos de seguridad utilizados por la PKI del BCE

1

Durante el proceso de encuestamiento, se detecté que el 4,76 % de los nombres de los

Responsables no se encontraba actualizado.
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- Infraestructura Técnica.- La PKI del BCE cuenta con una infraestructura
técnica que utiliza productos de seguridad Entrust. Los productos utilizados se
muestran en la tabla 3.4; éstos alcanzan un nivel satisfactorio de seguridad,
creando certificados digitales que permiten la autenticacion de usuarios ante las

aplicaciones del SNP.

Los productos utilizados por la PKI del BCE logran una autenticaciéon segura’,
permitiendo a los usuarios acceder al sistema por medio de una red privada que
conecta al PKI del BCE con cada institucion, o a través de Internet, mediante

una seccién segura al ingresar al portal https://publico.bce.fin.ec/.

El servidor GetAccess proporciona control de acceso, mientras el servidor
TruePass almacena datos de todos los accesos de los usuarios al sistema,
registrando fecha, hora, nombre de usuario, direccion IP y verificacion del

certificado.

Para el acceso a los servidores, se cuenta con un sistema de autenticacion
hibrida que combina el uso de contrasefias con biometria; el acceso al centro
de cémputo esta permitido solo para el personal de Seguridad Informatica del
BCE. Ademas, los servidores se conectan a la red privada a través de un

firewall.

Como parte de la proteccion del sistema, se sacan copias incrementales de
seguridad del estado de los servidores una vez al mes; una copia total es
almacenada una vez al afo, manteniéndose cifrada la informacion

almacenada.

' El 4,76 % de los Responsables de Certificados Digitales admite que las instalaciones existentes
dentro de su institucion mantienen un nivel menor de seguridad; sefialan ademas que esto hace

disminuir la seguridad de todo el sistema.


https://publico.bce.fin.ec/
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Arquitectura.- La PKI del BCE mantiene una arquitectura plana; es decir, la
Autoridad Certificadora Raiz de la PKI del BCE, puede emitir certificados
digitales destinados para usuarios finales.

Plataforma.- La PKI del BCE utiliza como plataforma el sistema operativo
Solaris de Sun Microsystems, para los servidores TruePass, GetAccess, Self

Administration y Roaming; Windows es utilizado para el servidor de certificados.

Numero de licencias.- El certificado digital de la AC raiz tiene una duracion de
20 afos, contados a partir del 2004. Puede emitir en ese periodo 250
certificados digitales; hasta el momento se han expedido 180 certificados, de los
cuales 175 fueron emitidos para usuarios del sistema y 5 para realizacion de

pruebas.

Registro de Usuarios.- La AR de la PKI del BCE se encuentra representada
por los Administradores de la PKI, el registro se lleva a cabo a partir de la
solicitud de wun wusuario que ha llenado previamente el formulario
FormularioDI-SI-0255, la informacion es validada por el Administrador de la PKI

con la colaboracion de los responsables de certificados de cada institucion.

El nivel de seguridad en este procedimiento alcanza un puntaje de 8 sobre 10
segun los Administradores de la PKI. Al evaluar las encuestas realizadas a los
Responsables de certificados, se obtuvo como resultado un promedio de 8,57

sobre 10; esto indica un nivel de eficacia satisfactorio en el procedimiento.

Aplicaciones.- De los certificados creados, el 80 % han sido expedidos para ser
utilizados dentro del SPI, el 15 % dentro del SPL y el 5 % para el SCI. Sin
embargo, debido a que al autenticarse dentro del SNP con un certificado se
puede acceder a varias aplicaciones, en la practica el 90.48 % de los usuarios
utiliza el SPI, el 19.05 % el SPL, el 14,29 % el SCl y el 9.52 % el SPN.
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Nivel de Confiabilidad.- La PKI del BCE esta destinada a brindar servicios de

certificacion exclusivamente a las Instituciones que forman parte del SFN".

Para estas instituciones; la PKI del BCE goza de un nivel elevado de
confiabilidad; en el caso de los Responsables de certificados, alcanza un
promedio del 9,08 sobre 10, mientras que los usuarios le otorgan un promedio
de 9,38 sobre 10. Esto indica que la PKI del BCE tiene un alto nivel de

confiabilidad dentro del sector al que debe proporcionar prestaciones.

b. Seccion Manejo de Cddigos de Autorizacion y Nameros de Referencia

Esta seccion tiene como objetivo, determinar el nivel de seguridad existente dentro

de los procesos involucrados en el ciclo de vida de los codigos de autorizacion y los

numeros de referencia.

Nivel de Seguridad.- El nivel de seguridad en la entrega de los Cddigos de
Autorizacion? y los Numeros de Referencia alcanza un puntaje de 8 sobre 10
segun los Administradores de la PKI; al evaluar en las encuestas realizadas a
los Responsables de certificados, se obtuvo como resultado un promedio de

8,61 sobre 10; esto indica un nivel de eficacia satisfactorio en el procedimiento.

Procedimientos.- No se tiene definido un procedimiento especifico para la
entrega de estos codigos®. El 33,33 % de los usuarios obtuvo su nimero de
referencia personalmente, otro 33,33 % mediante un correo electrénico, el

23,81 % lo obtuvo telefonicamente y el 9,52 % no recibié personalmente su

' Actualmente, 24 de las 25 instituciones que forman parte del SFN forman parte del SNP; sin

embargo, no todas se encuentran utilizando regularmente el sistema. El 4,17 % de los usuarios, indica

que como consecuencia las transacciones se realizan en un tiempo mayor al necesario.

2E19,52 % de los Responsables cree que la entrega de los cddigos de autorizacion es insegura.

*El 4,76 % de los responsables piensa que el proceso de generacion de los cédigos de autorizacion

es lento. El 4,17 % de los usuarios piensa que el proceso de generacion de los certificados digitales es

lento.
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numero, debido a que es el personal de sistemas el encargado de la parte

técnica.

Por otra parte, el almacenamiento de los codigos tampoco se encuentra definido,
tanto los usuarios como los responsables, han almacenado su codigo segun su

propio criterio.

- Caducidad.- Existe un desconocimiento del periodo de duracion de los Codigos
de Autorizacion y Numeros de Referencia; apenas el 4.17 % de los
Responsables conoce el periodo de duracion de un cédigo de autorizacion; en el
caso de los usuarios solo el 9,52 % conoce el periodo de duracion de su numero

de referencia.

- Acceso.- El 8,29 % de los Responsables han revelado sus cédigos de
autorizacion a otras personas; en algunos casos debido a que es el personal de
informatica el encargado de la instalacion de los certificados; otro motivo es la

delegacién de funciones.

En el caso de los usuarios el 14,29" % de los usuarios ha revelado su nimero
de referencia a otra persona, especificamente al personal de informatica, debido

a que éste es el encargado de la instalacion de los certificados.

c. Seccion Manejo de Certificados Digitales

Esta seccion tiene como objetivo, determinar el nivel de seguridad existente dentro
de los procesos involucrados en el ciclo de vida de los certificados digitales

generados por la PKI del BCE.

' Ademas del 14,29 % que respondio “si”, un 4,17 % (respondieron “no”) de los usuarios reveld su
numero de referencia dentro del proceso de encuestamiento; un 4,17 % de los usuarios se nego a

proseguir con la encuesta hasta tener una autorizacién del departamento de seguridad e su institucion.



194

- Nivel de Seguridad.- El nivel de seguridad en la generacion de los certificados
digitales es elevado, se requiere que el Responsable' de certificados y el
usuario del certificado ingresen conjuntamente el codigo de autorizacion? y el
numero de referencia; este procedimiento se realiza utilizando una sesion Web
cifrada. Finalmente, se tiene definidas normas estrictas para la aplicacion de

contrasenas para el acceso a los certificados.

Al evaluar las encuestas realizadas a los Responsables de certificados, se
obtuvo como resultado un promedio de 8,61 sobre 10, en el caso de los usuarios
se alcanzdé un 8.95 sobre 10; esto indica un nivel de eficacia satisfactorio en el

procedimiento.

En el caso de recuperacion de certificados, el nivel de seguridad alcanza un
puntaje de 8 sobre 10 segun los Administradores de la PKI; para realizar este
procedimiento, primero se realiza la verificacion del requerimiento del usuario

contactandose con el Responsable de certificados de la Institucion en particular.

Las CRLs son actualizadas cada 15 minutos lo que entrega un elevado nivel de

confiabilidad de los certificados validos.

- Procedimientos.- Existe un procedimiento establecido por la PKI del BCE para
la generacion y descarga de certificados digitales; sin embargo, no todos los
certificados pasaron por este procedimiento, el 14,29 % de los usuarios reporta
que es el personal de sistemas el responsable de la descarga e instalacion de

los certificados digitales.

' El 4,76 % de los Responsables de certificados admite que después de la generacion de los

certificados digitales, no se realiza un control del uso apropiado de éstos.
2 El 19,05 % de los Responsables ha delegado sus funciones a un usuario de certificados y otro
4,76 % lo ha delegado a otro directivo de su institucion cuando las instalaciones de certificados se han

realizado en sucursales.
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Por otra parte, el almacenamiento de los certificados no se encuentra definido;
sin embargo, el 95.24 % de los usuarios han almacenado su certificado digital
en su PC personal; el 4.76 % restante, tiene acceso restringido a su certificado,

en este caso, el certificado digital se encuentra almacenado en Boveda.

- Caducidad.- Existe un desconocimiento del periodo de validez de los
certificados digitales; apenas el 4.76 % de los Usuarios conoce el periodo de
validez de su certificado digital (2 afos); en el caso de los responsables ninguno

conoce el periodo de validez de un certificado digital.

- Acceso.- E14,17" % de los Responsables admite que se permite que diferentes
usuarios tengan acceso a los certificados dentro de su institucién, debido a
delegacién de las funciones del usuario. En el caso de los usuarios el 9,52% %
de los usuarios ha permitido que otra persona tenga acceso a su certificado

digital.

- Distribucion Geografica.- El 62,5 % de los Responsables de certificados se
encuentra registrado en la ciudad de Quito, el 29,17 % en la ciudad de
Guayaquil y el 8.34 % restante se encuentra dividido entre las ciudades de
Cuenca y Loja. Esto muestra que el sistema por el momento se encuentra

centralizado.

d. Seccion Cumplimiento de Politicas

' Ademas del 4,17 % que respondio “si’, un 23,81 % (respondieron “no”) de los responsables indico
que se saca backups de los certificados, con el fin de permitir que otros usuarios reemplacen a los
propietarios de certificados en caso de ser necesario.

2 Ademas del 9,52 % que respondi6 “si”, un 8,33 % (respondieron “no”) indicd que ha permitido que
otra persona tenga acceso a su certificado personal. Esto indica un 17,85 % de pérdida de la

singularidad de los certificados.



196

Esta seccion tiene como objetivo, identificar el nivel de seguridad de los
procedimientos empleados dentro de la PKI del Banco Central del Ecuador, y su
cumplimiento dentro de las Instituciones que forman parte del SNP.
- Politicas de la PKI del BCE.- El 87.5 % de los responsables de certificados
asegura haber recibido recomendaciones sobre el manejo de cdédigos y
certificados digitales; de este porcentaje el 85,72 % asegura que estas

recomendaciones se estan cumpliendo.

- Politicas las Instituciones que forman parte del SNP.- El 70,83" % de los
responsables de certificados indica que dentro de sus instituciones se han
creado normas Yy politicas de seguridad para el manejo de cédigos y certificados;
por otra parte, el 87,5 % de los usuarios asegura que las normas y politicas

implementadas dentro de sus instituciones se esta cumpliendo.

- Reportes ante sucesos.- Los responsables de certificados no tienen un
conocimiento adecuado de los acontecimientos que deben ser reportados a los
Administradores de la PKI; por ejemplo, el 20,83 % no reportaria la salida de uno
de los usuarios de certificados de su institucion y apenas el 50 % reportaria el

compromiso de una contrasena para acceso al SNP.

e. Seccién Soporte Técnico

Esta seccion tiene como objetivo, determinar el tipo soporte técnico que se brinda a
los clientes por parte de la PKI del BCE y el nivel de calidad percibido por los

usuarios y responsables de las instituciones que forman parte del SNP.

- Responsables.- En el caso de los responsables de certificados, el 79.17 % ha
utilizado el servicio de soporte técnico brindado por la PKI del BCE. Al encuestar

a los responsables de certificados que han utilizado el soporte técnico, se

''Un 16,32 % del 29,17 % que no ha creado normas o politicas para el manejo de los codigos y

certificados, mantiene politicas para el manejo de contrasenas.
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encontrd que el 21, 04 % considera que la informacion relacionada con el

funcionamiento de la PKI es publica’ (ésta es restringida?).

- Usuarios.- En el caso del soporte técnico brindado por la PKI del BCE, el
71,43 % de los usuarios asegura haber utilizado este servicio en algun momento;
el 28,57 % restante, no lo ha utilizado debido a que es el personal de informatica

de sus instituciones el que soluciona cualquier incidente.

- Disponibilidad3.- El 86,66 % de los usuarios y el 84,21 % de los responsables,
conoce que la disponibilidad del soporte técnico se encentra dentro del horario
de oficina* del BCE. Tanto los usuarios como los responsables han recibido
soporte técnico dentro de las tres modalidades existentes: telefébnicamente, por

medio de correo electronico o personalmente.

- Calidad del Soporte Técnico.- Al evaluar en las encuestas realizadas a los
Responsables de certificados, se obtuvo como resultado un promedio de 8,61
sobre 10, en el caso de los usuarios se alcanzé un 8.95 sobre 10; esto indica un

nivel de eficacia satisfactorio en el nivel de calidad del soporte técnico de la PKI.

3.8.4. SITUACION LEGAL

La PKI del BCE no ha legalizado su situacion como Autoridad Certificadora de

acuerdo con la Resolucion 584 emitida por el CONATEL, que obliga a las

' El 4,76 % de los responsables no maneja informacion relacionada con los certificados que se han
expedido para su institucién y otro 4,76 % no se encuentra bien informado.

2 El 4,76 % de los Responsables de certificados piensa que se deberia entregar documentacion que
contenga informacion acerca del funcionamiento del PKIl y los procedimientos recomendados.

*El 4,76 % de los Responsables indica que no existe un monitoreo del sistema por parte del PKI del
BCE.

* El 9,52 % de los Responsables de certificados sefala que el horario destinado a brindar soporte

técnico deberia extenderse fuera del horario de oficina.
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instituciones del sector publico a acreditase con este organismo o trabajar con AC

acreditadas.

Actualmente fundamenta su situacion legal amparandose en el articulo 28 de la Ley
67, que establece que “Cuando las partes acuerden entre si la utilizacion de
determinados tipos de firmas electronicas y certificados, se reconocera que ese

acuerdo es suficiente en derecho”.

Debido a que por el momento en el Pais no se han establecido ACs acreditadas por
el CONATEL y que segun el articulo 9 de su reglamento los certificados que no
hayan sido emitidos por una de éstas son “certificados de firma electronica no
acreditados”; los usuarios del SPN y los miembros de la PKI del BCE asumen la

responsabilidad por utilizar certificados no validos como elementos de prueba.

A pesar de que las condiciones juridicas no se encuentren totalmente favorables, la
infraestructura de seguridad proporcionada por PKI hace que su uso sea
indispensable dentro del SNP, debido a que se realizan transacciones con montos
considerables y esta infraestructura proporciona niveles elevados de confiabilidad

para la autenticacion.

3.9. PKIX-X.509 EN INTERNET

El grupo de desarrollo de PKIX fue creado en 1995 por la IETF, con el propésito de
crear estandares que permitan el funcionamiento de PKI con certificados X.509 sobre
Internet, pero desde su creacidén su alcance se ha expandido y actualmente sus
proyectos no se limitan a los estdandares PKI de la UIT. Entre sus principales

caracteristicas se puede mencionar:

- Arquitectura.- La arquitectura PKIX es similar a la arquitectura general de PKI,

incluye especificaciones que hacen referencia a la forma en que interactuan



199

sus elementos; por ejemplo, la forma en que se van a realizar las
transacciones operativas' y administrativas, o la publicacion de certificados y
CRLs.

- Elementos.- Los principales elementos de PKIX son: clientes (entidad

destino), autoridad certificadora, autoridad de registro y directorios.
- Funciones PKIX.- PKIX define dentro de sus funciones a las siguientes:

e Registro.- Es el proceso mediante el cual un cliente se somete al
proceso de identificacion, el registro puede ser realizado por la AR 0 en

su defecto por la AC.

e Iniciacion.- Es el proceso que abarca el inicio de la interaccion entre
una entidad destino y PKI, esto incluye la identificacion de sus
elementos, el intercambio de informacion inicial, entrega del certificado

de la AC al cliente, etc.

e Generacion de claves.- El cliente puede generar la pareja de claves y
enviarselas a la AR o AC en una solicitud; también contempla la
posibilidad de que sea la AC la encargada de la generacion de las
claves, siempre y cuando éstas se envien al cliente a través de una

conexion segura.

e Certificacion.- Esta es la etapa en la que la AC vincula el nombre del

usuario y su pareja de claves en un certificado digital.

e Recuperacion de la pareja de claves.- Si se utiliza las claves publicas

para cifrar, es necesaria la implementacioén de un almacén de claves; el

' Todo el ambiente operativo de PKIX funciona sobre los protocolos base de Internet: HTTP o FTP.
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proceso de recuperacion de claves se realiza en caso de pérdida de

una clave privada.

e Actualizacion de la clave.- Este proceso puede ocasionarse bajo tres
circunstancias: expiracion de la pareja de claves, compromiso de la

clave privada o una actualizacion del certificado.

e Certificacion cruzada.- Un certificado cruzado es aquel que ha sido
expedido por una AC para otra AC, se puede establecer relaciones de

confianza unidireccionales o bidireccionales.

e Revocacion.- La AC es responsable de la actualizacion del estado de
los certificados emitidos, esto incluye la revocacion y su respectiva

notificacion a los posibles afectados.

e Distribuciéon y publicacién de certificados y CRLs.- Los certificados
son entregados a los clientes cuando se ha culminado el proceso de
certificacién, en ese momento, se puede entregar de forma simultanea

informacion relacionada con las CRLs existentes.

Las CRLs emitidas posteriormente, pueden ser publicadas en un
directorio en un periodo de tiempo determinado o cuando la AC

considere que es fundamental su actualizacion.

3.9.1. PROTOCOLOS PARA TRANSACCIONES ADMINISTRATIVAS

La IETF dentro del grupo de trabajo PKIX ha creado los protocolos CMP (Certificate
Management Protocol-RFC 4210) y CMC (Certificate Management Messages over
CMS'-RFC 2797), para los procesos de administracién e intercambio de mensajes.

! Cryptographic Message Syntax.
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3.9.1.1. CMP

Este protocolo define mensajes para la creacién y administraciéon de certificados
X.509v3, su objetivo es conseguir que la estructura PKI sea consistente con los entes

encargados de su administracion.

CMP permite realizar un soporte en linea entre los componentes PKI, manteniendo
compatibilidad con los estandares criptograficos existentes (RSA, DSA, MDS5, y
SHA-1); ademas, puede operar sobre protocolos de correo electrénico, HTTP, FTP y
TCP/IP".

El protocolo define a la AC como la unica entidad encargada de todo el proceso de
emisién de certificados; es decir, la AR y el usuario del certificado no pueden
intervenir en este proceso, de esta manera se asegura que los campos y las

extensiones del certificado sean manipulados por la AC de acuerdo a la CP de la PKI.

Dentro de sus especificaciones se contempla todas las etapas del establecimiento de
un sistema PKI, incluyendo el ciclo de vida de un certificado y de las claves
relacionadas con éste; la administracion de la PKI esta basada en grupos operativos

que definen el formato de los mensajes en cada etapa.

3.9.1.2. CMC

CMC define especificaciones para el intercambio de mensajes de administracion, fue
desarrollado para crear interfaces de productos PKI y servicios que soporten CMS y
PKCS#10, con el fin de suministrar al protocolo S/MIMEv3 un medio para la
obtencion de certificados que manejen firmas DSA con el intercambio de claves
Diffie-Hellman.

' Transmission Control Protocol/Internet Protocol.
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El protocolo PKCS#10 es utilizado para el envio de solicitudes, éste define la sintaxis
para solicitudes de certificacion, incluyendo nombre distinguido, clave publica y otras
opciones. Todo el contenido del mensaje debe ser firmado por la entidad que solicita

el certificado; para las respuestas se utiliza el protocolo PKCS#7.

CMS emplea el mismo tipo de mensaje para solicitudes y respuestas ', sus
especificaciones establecen un formato que le permite anidar en el mismo mensaje
informacion sobre el cifrado, datos firmados, valores hash, firmas digitales y registros
de tiempo; los datos firmados pueden incluir informacién arbitraria, ésta es

interpretada por la aplicacion para los procesos de administracion.

3.9.2. PROTOCOLOS PARA VALIDACION DE CERTIFICADOS

El proceso de validacion de certificados establece mecanismos que garantizan el uso

seguro de un certificado dentro de un sistema PKI, que incluye las siguientes etapas:

- Verificacion de la firma de la AC que emitid el certificado.
- Comprobacion de la vigencia del certificado (¢,ha caducado?).
- Verificacion del uso adecuado del certificado.

- Verificacion de las CRLs correspondientes.

El proceso de validacion puede resultar complejo para algunos usuarios, con el fin de
lograr que el entorno PKI sea transparente para el usuario. La IETF dentro del grupo
de trabajo PKIX ha creado los protocolos OCSP (Online Certificate Status
Protocol-RFC 2560) y el SCVP (Standard Certificate Validation Protocol-ID?), para

los procesos de validacion de certificados digitales.

! Utiliza codificacion ASN.1.
2 draft-ietf-pkix-scvp-23.
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3.9.2.1. OCSP

Los servicios definidos por el protocolo OCSP, proporcionan a las entidades
confiantes (usuarios y aplicaciones) un mecanismo eficiente para verificar el estado
de un certificado de manera inmediata y actualizada, evitando que los usuarios

descarguen las CRLs.

Los mensajes OCSP son transmitidos generalmente sobre HTTP y usan para su
codificacion ASN.1; cuando se recibe una solicitud de validacién, OCSP responde
con mensajes conocidos como “responder’. Los valores de estos mensajes pueden
tomar tres tipos de valores: bueno, revocado y desconocido; ademas, contienen un

registro de tiempo que indica la hora en que el responder fue creado.

La validacion realizada por OCSP solo confirma el estado del certificado, no
establece una validaciéon de la ruta de confianza ligada al certificado; otra limitacion
de OCSP es que dentro de las solicitudes no se envia el certificado sino un valor
hash de éste con su identificador, por ese motivo no es posible verificar la firma de la

AC que emitio el certificado.

3.9.2.2. SCVP

SCVP esta disefiado para que los clientes deleguen a un servidor las tareas de
validacion de certificados y construccién de rutas de confianza, esto permite
simplificar las aplicaciones cliente y mantener un sistema centralizado para el control

del cumplimiento de directivas.

Este protocolo incluye los certificados dentro de los mensajes de solicitud de
validacion, debido a que el servidor posee toda la informacion del certificado, puede

realizar el proceso de validacién completo.
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Cada solicitud enviada al servidor puede firmarse digitalmente por el cliente de
manera opcional; en cambio, todas las respuestas de validacion deben estar
firmadas por la entidad que realizé la verificacion. Los mensajes SCVP pueden ser

enviados sobre HTTP o protocolos de correo electrénico.

3.9.3. AUTORIDAD NOTARIAL

El grupo de trabajo PKIX del IETF establece una seccion de especificaciones para
transacciones notariales, éstas definen una NA (Notary Authority’), la NA es una
entidad de confianza que verifica y certifica la validez de los datos que son sometidos

a su consideracion, en otras palabras, su objetivo es la certificacion de contenidos.

Los documentos certificados por la NA son firmados digitalmente por ésta después
de la adicion de un registro de tiempo, con esto se pretende asegurar la aceptacion

de las transacciones.

Las especificaciones notariales del grupo de trabajo PKIX fueron propuestas dentro
de un I-D en 1997, éste no ha sido actualizado desde entonces, por lo que aun no se

tiene claro el modelo y las funciones de la NA.

VIETF. draft-ietf-pkix-ipkiénp-00.
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4. IMPLEMENTACION DE UNA PKI JERARQUICA SOBRE

WINDOWS 2003 SERVER ENTERPRISE

Este capitulo presenta una guia para la implementacion de una PKI jerarquica, la
misma que serd utilizada dentro de una solucion de seguridad para WLANs con
EAP-TLS en el siguiente capitulo. La PKI jerarquica estd basada en la solucion
proporcionada por Microsoft con su sistema operativo Windows 2003 Server

Enterprise.

4.1. GENERALIDADES DE LA SOLUCION. VENTAJAS DE LA
SOLUCION BASADA EN WINDOWS 2003 SERVER FRENTE A
OTRAS OPCIONES BASADAS EN LINUX

El esquema de la PKI jerarquica se muestra en la figura 4.1, en la que se puede

observar, que la PKI esta formada por dos niveles.

Figura 4.1 Esquema general: PKI Jerarquica
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La AC-Raiz emite certificados para un nivel inferior de ACs subordinadas y no para
entidades destino, o que permite mantenerla desconectada de la red y almacenada
bajo custodia para lograr un alto nivel de seguridad. En este nivel la AC esta
encargada del registro de entidades subordinadas y la administracion del ciclo de

vida de certificados y claves; estas funciones se realizan de manera manual.

Una AC subordinada dentro de la PKI solo podra expedir certificados de entidad
destino; estos certificados estaran vinculados a claves destinadas para el intercambio
de claves simétricas con el fin de lograr comunicaciones seguras dentro de una
WLAN.

La AR vinculada a una AC subordinada estd compuesta por un servidor y personal
de la empresa propietaria de la PKI; la identificacion dentro del proceso de registro
esta a cargo del personal de la empresa. La etapa final del registro* se realiza en el

controlador de dominio.

Cada AC dentro de la jerarquia cuenta con un directorio. En el caso del nivel
subordinado, se implementa un directorio o punto de distribucion de certificados,

CRLs completas y deltas, el cual podra ser accesado via Web.

4.1.1. SOLUCION BASADA EN WINDOWS 2003 SERVER

En el afio 1997 los servidores basados en Windows mantenfan el 59 %? de
aceptacion en el mercado mundial; para el afio 2005 éstos habian alcanzado el 73

%3 de aceptacion a nivel mundial y hasta el 90 %* de preferencia a nivel de PYMES,

! La interaccion con los clientes inalambricos se configurara en el siguiente capitulo.

% Seglin IDC (Internacional Data Corporation). http://www.noticias3d.com/articulo.asp?idarticulo=450&
pag=2.

® Yankee Group 2005 North American Linux and Windows TCO Comparison Survey.

* Costs and Benefits Still Favor Windows Over Linux Among Midsize Businesses. Gartner. 2005.
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esto hace que la solucion planteada sea aplicable dentro de una gran parte de la

poblacién de empresas.

El incremento en el uso de soluciones basadas en servidores Windows se debe a
que su ultima version (Windows 2003 Server) maneja mejores caracteristicas de
estabilidad y seguridad que las versiones anteriores de Microsoft, manteniendo un

ambiente amigable y flexible.

Microsoft se ha enfocado a mejorar las caracteristicas de seguridad para alcanzar
plataformas confiables e interoperables; por este motivo Windows 2003 Server
soporta todas las herramientas necesarias para la implementaciéon de una PKI
jerérquica, presentando ventajas al disponer de documentacion en varios idiomas,

soporte para actualizaciones y mantenimiento, etc.

4.1.1.1. Caracteristicas de Certificate Server

Certificate Server esta diseflado para la implementacion de PKIls empresariales o
independientes, proporcionando servicios de emision y administracion de certificados
digitales seguros. A continuacién se presenta una lista con las caracteristicas

soportadas por Certificate Server:

- Soporta todas las caracteristicas y estandares de encripcion asimétrica.
- Soporta los protocolos S/IMIME, SSL, TLS, IPsec, EAP-TLS, PEAP, etc.
- Posee el sistema EFS* para el cifrado y descifrado de archivos.
- Maneja autenticacion con certificados digitales en:
e Inicio de sesibn de usuarios en ambientes integrados con tarjetas
inteligentes y tokens.

e Sitios Web y correos seguros.

! Encrypted File System.
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e Redes inalambricas con autenticacion del lado del servidor o
autenticacion mutua entre cliente/servidor.

- Provee mecanismos para la administracion de certificados, ésta se puede
realizar a través de la consola MMC (Microsoft Management Console).

- Soporta para la emisién de certificados.

- Soporta inscripcion automatica de certificados.

- Certificate Server puede trabajar con 11S* para la inscripcion de usuarios via
Web.

- No requiere de la implementacién de un controlador de dominio (Active
Directory); sin embargo, al trabajar conjuntamente con éste permite la
distribucion de certificados de confianza de forma transparente y la
implantacion de directivas de forma centralizada.

- Soporta diferentes tipos de entidades emisoras de certificados, permitiendo la
inclusion de varias ACs dentro de una PKI.

4.1.1.2. Tipos de ACs para Windows 2003 Server

Windows 2003 Server soporta dos tipos de AC: ACs tipo empresarial y ACs

independientes.

a. ACs de Empresa

Las ACs de empresa pueden emitir certificados dentro de ambientes que manejen
Active Directory, esto le permite a la AC utilizar la directiva de grupo para distribuir su
certificado a todos los usuarios y equipos que integran el dominio; ademas, pueden
utilizar plantillas para la emisiéon de certificados digitales de acuerdo al perfil de

usuario almacenado en Active Directory.

Los certificados digitales y CRLs emitidos por una AC de empresa son publicados en

Active Directory, esta funcion se realiza de forma automatica dentro del dominio en el

! Internet Information Server.
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que se encuentra el servidor; si se desea publicar certificados o CRLs en otro

dominio se debe expedir permisos especiales al servidor.

Para formar una PKI jerarquica empresarial, Certificate Server tiene definidos los

siguientes roles:

- AC-Raiz.- Este tipo de AC forma parte del nivel superior de la jerarquia; para
que ésta pueda emitir certificados requiere la configuracion previa de Active
Directory. La AC-Raiz firma su propio certificado y lo publica como ancla de

confianza dentro del dominio.

- AC-Subordinada.- Cuando se ha instalado la AC-Raiz, ésta puede emitir
certificados para ACs de jerarquia menor dentro del dominio, las ACs

subordinadas pueden emitir a su vez certificados para otras entidades.

b. ACs Independientes

Una AC independiente funciona de manera autbnoma, lo cual le permite emitir
certificados para entidades que no forman parte de la empresa propietaria de la AC;
el proceso de registro requiere que el usuario proporcione toda la informacién, debido
a que no se cuenta con la base de datos almacenada en Active Directory.

Este tipo de AC no utiliza plantillas; cuando un usuario solicita un certificado, éste
gueda como pendiente hasta que el administrador de la AC verifique las condiciones
bajo las cuales debe expedirse el certificado. Las ACs independientes pueden

realizar los mismos roles que las ACs de empresa.

4.1.1.3. Roles para Administradores de PKI en Windows 2003 Server

Windows 2003 Server permite definir para entornos PKI diferentes tipos de perfiles

para la administracion, de acuerdo a las tareas que se requiera delegar a un
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miembro del grupo de administradores con respecto a una AC de la PKI; esto permite
establecer ACs por regibn o area y restringir las tareas administrativas y de

configuracion.

De acuerdo a los requerimientos de seguridad en la administracion de PKI se puede

definir los siguientes roles para la administracion:

- Administrador de AC.- Responsable de la configuracion de los servidores de

certificados y registro; tiene potestad sobre la administracién de certificados.

- Oficial de AC.- Responsable de la administracién de certificados, esto incluye
todos los procesos dentro del ciclo de vida de certificados y claves; cuando se
maneja almacenes de claves. Encargado del proceso de recuperacion de

claves.

4.1.2. SOLUCION BASADA EN LINUX

Linux esta basado en licencias GPL! (General Public Licence), éstas fueron creadas

por la Free Software Foundation.

Esta mejora permanente del codigo fuente por una comunidad compuesta por un
gran numero de programadores, ha logrado que varias herramientas provistas por
Linux sean superiores a las entregadas por Microsoft, esto incluye todo lo referente a
administracion de trafico IP, implementacion de firewalls, restriccion de ancho de

banda, implementacién de servidores proxy, etc.

! Una licencia GPL permite distribuir copias de software con su cédigo fuente, pudiendo ser utilizado y
modificado con la condiciéon de que todas las modificaciones y mejoras realizadas sean distribuidas

nuevamente para toda la comunidad.



211

Sin embargo, debido a que cada integrante de la comunidad realiza sus
modificaciones 0 nuevas implementaciones de acuerdo a sus requerimientos e
intereses, hasta el momento no se cuenta con una base especializada para la

implementacion de una PKI jerarquica dentro de la plataforma Linux.

En la documentacién oficial de Red Hat!, en el apéndice B del manual de
personalizacién se encuentra una gufa para la implementaciéon de GPG (GNU?
Privacy Guard), la version de codigo abierto de PGP.

Por otra parte dentro de las guias oficiales HowTo de Linux, se puede obtener
informacion para la implementacion de un sistema basado en SSL; sin embargo, a
pesar de que en el indice se muestran las opciones de generar ACs raices y

subordinadas, la guia no esta terminada®.

La fundacion SourceForge ofrece una solucién independiente del sistema operativo
para la generacién de ACs. La EJBCA* utiliza como ambiente de desarrollo J2EE?;
este paquete soporta caracteristicas que permiten la implementacion de una PKI
jerarquica, sin embargo, no forma parte del sistema operativo como Certificate Server

en Windows.

Por lo expuesto anteriormente, Linux por si solo no presenta las facilidades para la
implementacion de una PKI jerarquica; sin embargo, tiene la capacidad de crear
arquitecturas planas y administrar certificados de manera segura y confiable. Por otra
parte, esta abierta la posibilidad de la creacién de nuevos proyectos que integren al

sistema operativo la implementacion de otro tipo de arquitectura PKI.

! Red Hat conserva el 45 % de preferencia en comparacién con otras distribuciones Linux. Yankee
Group.

> GNU's not UNIX.

® Certificate Management. http://howtos.linux.com/howtos/SSL-Certificates-HOWTO/c118.shtml.

* Enterprise JavaBeans Certificate Authority. http://ejbca.sourceforge.net/.

® Java 2 Platform, Enterprise Edition.
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4.1.3. COMPARACION ENTRE LA SOLUCION BASADA EN WINDOWS 2003
SERVER FRENTE A LA SOLUCION BASADA EN LINUX, VENTAJAS Y
DESVENTAJAS

Existe una gran discusion a nivel mundial sobre las ventajas y desventajas que cada
sistema operativo presenta frente a otros, estad discusion se ha dividido en dos
frentes, por un lado los sistemas propietarios encabezados por Windows y por otro

los sistemas basados en software libre como es el caso de Linux.

En esta seccion no se realiza una comparacion del entorno total de cada sistema
operativo, sino mas bien del soporte que cada uno presenta para la implementacion
de una PKI; los puntos considerados se exponen en orden de prioridad para el

aseguramiento de la infraestructura.

Ademas, se debe considerar que el éxito de una infraestructura PKI no depende
solamente de la plataforma seleccionada, ésta es solo una parte de la solucién;
adicionalmente, se debe brindar una capacitaciéon adecuada a los usuarios finales®,
crear CPs y CPSs apropiadas, verificar su cumplimiento y actualizarlas cuando sea

necesario.

4.1.3.1. Alcance de la Solucion

La plataforma Windows 2003 Server presenta un paquete especializado en modo
grafico para la implementacién de PKI, éste permite crear PKIs con arquitectura
plana o jerarquica de manera segura y eficiente; las PKIs pueden formar parte de un

dominio o trabajar en forma autbnoma lo que brinda flexibilidad para el disefio.

! Entidades destino o entidades confiantes.
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Para la expedicién de certificados cruzados con organizaciones fuera del dominio,
Windows presenta un mecanismo que permite emitir certificados cruzados de forma

manual o mediante la seleccion de nuevas plantillas.

Debido a que la implementacion planteada requiere de la creacién de una jerarquia
de ACs dentro de una organizacion, la solucion presentada por Windows resulta
apropiada, pues contiene herramientas que permiten la generacién de ACs raices y
subordinadas, establece mecanismos para la administracion de certificados y CRLS;
ademas, admite la distribucion de certificados de confianza a través de Active

Directory de manera transparente para los usuarios dentro del dominio.

En el caso de Linux, éste presenta una solucion limitada al modo de consola; por el
momento soporta arquitecturas planas que trabajan con protocolos como SSL,
S/IMIME, GPG, IPsec, etc. La generacion de arquitecturas jerarquicas no esta

definida dentro de la documentacién oficial.

A pesar de que Linux permite la adicion de nuevas herramientas generadas de
acuerdo a los requerimientos especificos de una organizacion, esto implica la
contratacion de personal con amplia experiencia y no asegura un funcionamiento

Optimo para una PKI jerarquica.

4.1.3.2. Interoperabilidad

Microsoft implementa dentro de sus aplicaciones el soporte de estandares abiertos;
sin embargo, introduce en forma paralela sus estandares propietarios, éstos trabajan
mejor dentro de un entorno Windows y debido a que este sistema operativo se
encuentra mayormente difundido, muchos fabricantes producen software y hardware

basandose en los esquemas propietarios de Windows y no en estandares abiertos.
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En el caso de Linux empresas como IBM y HP! han invertido en su mejora continua
para lograr un mayor soporte de estdndares para diversas aplicaciones; Linux no
esta limitado a restricciones de propiedad intelectual, por este motivo no implementa
los estdndares propietarios de Microsoft.

Actualmente existe una falta de interoperabilidad entre las dos plataformas debido a
los estdndares propietarios o la falta de cumplimiento de los estandares abiertos;
pero, la necesidad de interconectar sistemas basados en diversas plataformas, ha
motivado a Microsoft a cambiar su estrategia y crear un laboratorio en el que se

prueba constantemente la compatibilidad entre el software libre y sus productos.

Para entornos PKI, los dos sistemas soportan estdndares abiertos; sin embargo,
Microsoft ofrece una plataforma con mayores capacidades, Windows 2003 Server ha
sido valorado internacionalmente. La FBCA? después de rigurosas pruebas de
seguridad, compatibilidad e interoperabilidad, certifico en el 2004 a Windows 2003
Server como una plataforma PKI confiable para todas las Agencias Federales de los

Estados Unidos®, Linux no cuenta con esta certificacion.

4.1.3.3. Nivel de Seguridad

Esta seccion hace referencia a la seguridad presentada por cada sistema operativo
para la implementacion de PKI; a continuacion se trata algunos aspectos importantes

para lograr el aseguramiento de una infraestructura.

- Vulnerabilidades por Instalacién.- La instalacion inicial de Windows 2003
Server provee los servicios minimos; es el administrador el encargado de

activar los servicios requeridos por su organizacion. Por parte de Linux, cada

! Hewlett-Packard.
? Federal Bridge Certification Authority.

® Hasta el momento existen 5 plataformas aprobadas. http://www.cio.gov/fbca/techio.htm.
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paquete instalado es seleccionado por el administrador durante el proceso de

instalacion y es necesario activarlos luego para su funcionamiento.

Entonces, bajo las dos plataformas para evitar servicios habilitados
innecesariamente, es obligatoria una planificacion adecuada por parte del
departamento de IT! de cada organizacién, las fallas ocurridas bajo este
contexto no corresponden a defectos en las plataformas sino a un mal manejo

de éstas.

- Herramientas.- Linux contiene paquetes para la implementacion de firewalls y
otras herramientas para la administracion de una red, Windows requiere de un
paquete adicional para implementar estos servicios (ISA?). Estas herramientas
forman parte de un entorno general dentro de la politica de seguridad de una
empresa y deben funcionar de manera paralela a la PKI para asegurar su

operacion.

- Alertas por vulnerabilidades.- En el afio 2002 Windows presentd el 44 %3
de las vulnerabilidades localizadas, frente a un 29 % de Linux; por otra parte,
el promedio de solucién ante una vulnerabilidad de Windows es de 25 dias*
en comparaciéon con los 31.1 dias® presentados por Linux. El grupo
GNU/Linux aclara que las vulnerabilidades criticas son resueltas en un

promedio de 13,5 dias.

Un andlisis realizado por el Yankee Group en 2005, muestra que los usuarios

perciben que Linux entrega mejores niveles de seguridad en diferentes

! Information Technology.

? Internet Security and Acceleration.

® http://www.macuarium.com/macuarium/actual/noticias/2002_11_03_solidasanosx.shtml.
* Forrester.

> http://www.debian.org/News/2004/20040406.es.htm.
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entornos como se muestra en la figura 4.2.; por otro lado, reconocen que

Windows es un 30 % mas rapido para recuperarse después de un ataque

exitoso como se muestra en la figura 4.3.

How secure are the following Linux and Windows systems in your
organization against internal and external security attacks?

Database Servers

Domain Controllers

7.63
8.30
lication Servers
e .
829

“'| u\
o
C =
)
]

User Systems 8.08
6.87
1 2 3 4 5 3 7 8 9 10
Scale of 1 to 10
Where 1 = Not Secure and 10 = Very Secure
. Linux
B windows

Figura 4.2 Comparacién entre Windows y Linux: niveles de seguridad proporcionados®

What is the average time, in hours, to recover from a
security attack for each of these Linux and Windows systems?

File Servers | 1.0

Application Servers 17.38
12.14
17.44
13.47
19.05
User Systems 17.13
12.65
9 5 10 15

Hours

18.34

20

. Linux

B wWindows

Figura 4.3 Comparacion entre Windows y Linux: tiempo consumido en recuperarse después de un ataque
exitoso

! Yankee Group 2005 North American Linux and Windows TCO Comparison Survey.
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- Ataques recibidos.- Windows recibi6®

en el 2002 el 47 % de los ataques
mientras que Linux alcanzo6 el 36 %; en este punto se debe considerar que
Windows posee una base instalada superior a la de Linux, por este motivo los

atacantes se enfocan en hallar sus vulnerabilidades y exponerlas.

4.1.3.4. Estabilidad y Soporte de Actualizaciones

Windows 2003 Server esta disefiado para trabajar con DLLs?, éstas ejecutan
acciones y rutinas que pueden ser invocadas por varios programas, por lo que en
algunos casos la actualizacion de una DLL produce conflictos entre sus diferentes
usuarios; sin embargo, para proteger las DLLs del sistema, Windows ha

implementado en sus dltimas versiones WFP?.

WFP protege todos los archivos de sistema, como por ejemplo archivos con
extensiones: .dll, .exe, .ocx y .sys, permitiendo su actualizacién en los siguientes

Ccasos:

- Instalacion de SP (Service Packs) y Hotfix.
- Actualizaciones del sistema operativo con Winnt32.exe.

- Actualizaciones con Windows Update.

Si un programa reemplaza un archivo protegido, WFP utiliza el mecanismo
self-healing, el cual restaura el archivo alterado a su versién original; si el sistema no
tiene almacenados los archivos, WFP solicita el disco de instalaciéon del sistema
operativo. La proteccién de estos archivos evita conflictos criticos entre aplicaciones

y el sistema operativo.

! Consultora britanica de riesgos tecnoldgicos mi2g Ltd. http://www.mi2g.co.uk/cgi/mi2g/frameset.php?
pageid=http%3A//www.mi2g.co.uk/cgi/mi2g/press/140802.php.
% Dynamic Linking Library.

% Windows File Protection.
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Windows implementa ademas un sistema de fuentes de confianza, este mecanismo
verifica si un controlador de hardware o una aplicacion en particular es compatible
con el sistema; de no ser asi, presenta una advertencia que indica la condicién del
software, a partir de este momento la decisiobn de continuar con la instalacion es

responsabilidad del administrador®.

En el caso de Linux las actualizaciones del sistema operativo o las instalaciones de
software se realizan a partir de paquetes en coédigo fuente o ya compilados; en

general, se utilizan los paquetes conocidos como RPMs (RPM Package Manager).

Los RPMs estan desarrollados bajo el formato establecido por la Linux Standard
Base, esto les permite instalar, actualizar y desinstalar programas en diferentes
distribuciones de Linux; para ejecutar un RPM u otro paquete, el usuario debe estar
autenticado como root ante el sistema, esto protege al sistema contra instalaciones

perjudiciales o innecesarias.

Las instalaciones de RPMs presentan en algunos casos problemas de dependencias;
es decir, un paquete requiere que otro paquete sea instalado previamente para su
ejecucion. Estas dependencias entre paquetes generan inconvenientes debido a que
un paguete puede estar desactualizado y por lo tanto no se encuentra disponible.

Por otra parte, se requiere que el Administrador maneje un nivel adecuado de
conocimiento del sistema y sus dependencias, pues una instalacién puede afectar a

todo el sistema, ocasionando un dafio irreparable.

Las dos plataformas contemplan sistemas de proteccibn para asegurar la
disponibilidad de operacion: Windows a través de WFP y Linux a través de la
estandarizacion de RPMs.

! Solo un usuario con perfil de Administrador puede instalar nuevos componentes.
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En el caso de actualizaciones o parches de seguridad, Windows y Linux
proporcionan a sus usuarios actualizaciones sin garantia de uso; por lo tanto, es
responsabilidad del Administrador verificar los posibles efectos de éstas antes de

instalarlas.

4.1.3.5. Costo

La inversion requerida para la implementacion de una plataforma PKI no esta atada a
la compra de licencias, se debe considerar adicionalmente el costo del soporte
técnico, capacitacion del personal, mantenimiento, etc. En la figura 4.4 se muestra la
comparacion del costo entre una implementacion basada en Windows 2003 Server y

una basada en Red Hat Enterprise Linux.

2,000,000 -
Microsoft and Red Hat
1,500,000 4 2ccrue similar costs at year 4
1,000,000 -
At year 6, Microsoft costs
16% less than Red Hat
500,000 -

| == Microsoft
| —r—Red Hat

Figura 4.4 Comparacion entre y Linux: costo por adquisicién y soporte *

Los resultados mostrados en la figura 4.4 estan basados en el siguiente ambiente:
500 licencias Windows 2003 Server Enterprise con 5000 CALs? (Client Access

! IDEAS Custom Consulting Services. MICROSOFT WINDOWS SERVER VS. RED HAT
ENTERPRISE LINUX.
% Son licencias que proporcionan a los usuarios el derecho de acceder a los servicios de un servidor

Windows, una CAL es requerida por cada usuario o dispositivo que use el software del servidor.
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License) en comparacion con una solucién con 500 licencias Red Hat Enterprise
Linux; en los dos casos se cuenta con un soporte de 24x7 en el 10 % de los

servidores, el soporte es brindado por Microsoft o Red Hat, respectivamente.

Como se puede ver en la figura 4.4, Windows requiere de una inversion mayor hasta
el cuarto afo, a partir de este afio, la solucion basada en Linux requiere de mayor

inversion®.

El periodo de validez del certificado (servidor de certificacion) de una AC-Raiz es
generalmente superior a 10 afios; en el caso de ACs subordinadas, éste puede
encontrarse entre 1 y 10 afios, por lo que en el caso de las ACs subordinadas la

decision puede enfocarse adicionalmente en otros aspectos.

Sin embargo, la solucion planteada por Microsoft resulta mas conveniente para una
AC-Raiz, considerando su periodo de validez; en este punto se debe considerar
también que la necesidad de actualizacién de un sistema operativo en el caso de PKI

se puede presentar por la presencia de nuevos y mejores estandares criptograficos.

4.1.3.6. Disponibilidad de Informacion

Linux proporciona a sus usuarios informacién a través de sus guias HowTo?, también
dispone de manuales * para sus diferentes distribuciones; la documentacion
disponible varia de acuerdo al niumero de desarrolladores involucrados en cada
proyecto. Los proyectos grandes entregan su propia documentacién; adicionalmente,

existen varios foros que ayudan a solventar problemas.

! Si bien es cierto que las licencias Linux son gratuitas, el soporte técnico anual estandar tiene un
costo de 1499 délares y el soporte premiun tiene un costo de 2499 $ (sin impuestos); estos costos
generalmente estan unificados para todos los distribuidores de soporte de Linux.

? http://howtos.linux.com/ o http://www.tidp.org/.

® http://www.europe.redhat.com/documentation/.
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Microsoft por su parte, ha desarrollado el sitio Web Windows Update, éste
proporciona enlaces a: boletines de seguridad, informacién sobre actualizaciones y
descargas, etc.; por otra parte mantiene informaciéon del funcionamiento de sus
productos en diferentes idiomas* en su biblioteca virtual Microsoft TechNet®. La base

disponible de documentacion de Microsoft es mas extensa y diversa que la de Linux.

4.1.3.7. Facilidad de Uso

Linux no posee actualmente un entorno grafico para la implementacion de PKI, todos

los procesos deben ser manejados bajo el modo de consola.

Por su parte Windows cuenta con un ambiente grafico para la configuracion de
funciones bésicas de PKI; para funciones especializadas, se debe utilizar MMC en
modo de grafico o de consola. Esto hace que un ambiente PKI bajo Windows

entregue menores dificultades durante los procesos de configuracion y operacion.

4.2. PLANEACION DE LA PKI JERARQUICA

4.2.1. PLANEACION

Durante de la etapa de planeacién de una PKI se debe tener en cuenta aspectos
como: directrices de la empresa, arquitectura de la PKI, impacto en los usuarios,
administracion, contenido de los certificados, modelos de confianza y aspectos

juridicos.

! Las actualizaciones se emiten inicialmente en idioma inglés.

? http://technet.microsoft.com/en-us/default.aspx.
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4.2.1.1. Directrices de la Empresa

Para adaptar la solucion planteada a un ambiente real, se enfoca la implementacion
de la PKI en un entorno empresarial; para lograr esto, se toma como modelo la
empresa ficticia ACSW (Autoridades Certificadoras Wireless). En la tabla 4.1 se

presenta un perfil general de la empresa ACSW.

Perfil General de la Empresa ACSW*
Caracteristica Descripciéon

La empresa ACSW esté dedicada a la
investigacion y desarrollo de nuevos
productos.

La informacion transmitida a través de sus
redes esta relacionada con datos de clientes y
socios, estrategias comerciales, propiedad
intelectual de caréacter industrial y hasta
patentes.

Valor de la Informacién | Sobre el 20% del capital total de la Empresa.

Usuarios WLAN que
manejan informaciéon Sobre el 20% del total de usuarios.
critica.
Servicios de Seguridad
requeridos
Numero de Sucursales Minimo 2.

Tabla 4.1 Perfil General de la Empresa ACSW

Directrices

Comunicaciones seguras a través de la WLAN.

La inversion requerida para la implementacion de un sistema de autenticacién con
EAP-TLS y una PKI jerarquica es superior a la requerida por otras soluciones; pero

en compensacion, brinda elevados niveles de seguridad.

En una empresa promedio, el valor de la informacién es equivalente a un 10 % del
capital total?, por lo tanto, no todas las empresas requieren asumir esta inversion,

ésta soOlo se justifica en empresas en las cuales el valor de la informacién es

! Los porcentajes asumidos en la tabla 4.2 para el valor de la informacién y usuarios WLAN que
manejan informacién critica, son so6lo una referencia, éstos pueden variar de acuerdo a las
particularidades de cada organizacion.

% Apuntes de Clase, Generacién de Empresas, Ing. Jaime Cadena (Escuela de Ciencias — EPN).
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equivalente o superior al 20 % del capital total. Este porcentaje puede disminuir en

empresas con un gran namero de usuarios.

En el caso de los usuarios WLAN, esta inversién no se justifica para un nimero
limitado de usuarios, por ese motivo se toma como referencia el 20 %; sin embargo,
en empresas con requerimientos elevados de seguridad, EAP-TLS brinda las

mejores condiciones.

4.2.1.2. Arquitectura

Se escoge la arquitectura jerarquica pues ésta es la adecuada dentro del entorno

planteado por los siguientes motivos:

- Manejo centralizado de directivas.

- Mejores condiciones de escalabilidad y administracion, ya que se puede crear
una AC subordinada por cada sucursal de la empresa; ademas, el compromiso
de una AC subordinada no afecta a todos los usuarios de la PKI.

- Establecimiento claro del dominio de confianza.

- La AR relacionada con cada AC subordinada puede realizar la identificacion de
las entidades de manera personal.

- La infraestructura puede servir como base para nuevas aplicaciones que

requieran de los servicios de PKI.

La PKI jerarquica estd compuesta por dos niveles, esto permite crear una AC
subordinada por cada sucursal de la empresa y se mantiene a la AC raiz desconectada

para mantener niveles elevados de seguridad.

4.2.1.3. Impacto en los Usuarios

Antes de la implementacion de una PKI, se deben definir sus alcances y limitaciones
de acuerdo a los servicios requeridos; también se debe definir claramente el grupo
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de usuarios que haran uso de los servicios. En la tabla 4.2 se presenta un resumen

de estos aspectos.

La solucion proporcionada no revela la complejidad real de la infraestructura; sin
embargo, los usuarios y el personal del Departamento de IT de la empresa deben
recibir una preparacion que les permita entender y aplicar las CP y CPS, para lograr

una interaccién adecuada con el nuevo esquema de autenticacion.

Impacto sobre los Usuarios

Asunto Descripciéon

La PKI debe funcionar como un proveedor de servicios de certificacion para
usuarios que utilizaran sus credenciales electrénicas para autenticarse
mediante el protocolo EAP-TLS ante la red WLAN de ACSW. A partir de esta
solucién se garantiza los siguientes servicios:

Alcances S _ .
de la PKI - Privacidad de la Informacién que se transmite a través de la WLAN.
- Integridad de la Informacién que se transmite a través de la WLAN.
- Autenticacién de la Informacion que se transmite a través de la
WLAN.
Dentro de esta solucion no se establecen mecanismos de seguridad de
Limites interconectividad de redes extremo a extremo.

de la PKI  La solucién tampoco esta destinada a una aplicacion especifica, si no mas
bien al aseguramiento de las conexiones de la WLAN.
Usuarios | La implementacion afectara a todo usuario que requiera intercambiar
Afectados = informacién por medios inalambricos a través de la red LAN de ACSW.
Tabla 4.2 Impacto sobre los Usuarios

4.2.1.4. Administracion

No se permite la administracion remota de las ACs, todas las acciones relacionadas
con el ciclo de vida de los certificados deben ser realizadas por el administrador en
forma directa. La administracion de la AC raiz esta a cargo del Administrador de IT

de la empresa.

En cada sucursal se cuenta con un servidor de certificados, éste debe ser gestionado
por el Administrador de AC de la sucursal, debido a que los servicios de certificacion
estan limitados al aseguramiento de la WLAN; los administradores de AC se

encargaran de los procesos de administracion, auditoria y backup.
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4.2.1.5. Contenido de los Certificados

Los certificados expedidos respetan el formato X.509v3, los parametros
seleccionados se basan en las especificaciones ETSI SR 002 176 V1.1.1%, éstos se

encuentran registrados en la tabla 4.3.

Pardmetros para la Emision de Certificados

ID ETSI SR 002 176 V1.1.1: 002
Algoritmo de Firma Digital RSA
AC-RAIZ 4096 bits

Parametros Del Algoritmo (longitud

. 2 AC-SUB 2048 bits
de clave/MinModLen“=1020) Usuarios 1024 bits
Algoritmo de Generacién de Clave rsagenl
Funcién hash SHA-1

Tabla 4.3 Parametros para la emision de certificados

Las claves son generadas a partir del modulo RSA provisto por Windows para la

generacion de claves, éste esta basado en software.

4.2.1.6. Modelos de confianza

Se establece el modelo de confianza jerarquico con dos niveles, por lo tanto la Unica
ancla de confianza es la AC raiz, ésta goza de mayor confianza dentro del entorno
PKI de la empresa ACSW. La AC raiz establece relaciones de confianza

unidireccionales con sus subordinadas.

4.2.1.7. Aspectos Juridicos

Debido a que en el Ecuador no se ha acreditado hasta el momento una AC con titulo
habilitante, el funcionamiento de la PKI-ACSW se sustenta en el articulo 28 de la Ley

67, que establece que “Cuando las partes acuerden entre si la utilizacion de

! ETSI: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure

Electronic Signatures.

? Longitud minima de clave = 1020.
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determinados tipos de firmas electrénicas y certificados, se reconocerd que ese

acuerdo es suficiente en derecho”.

Para legalizar el acuerdo entre ACSW y usuarios propietarios de certificados, estos
altimos deben firmar un contrato en el que asume la responsabilidad del manejo de
su certificado digital. En el Anexo 6 se proporciona un modelo para este contrato,
éste puede manejarse de forma independiente al contrato de trabajo o incluirse

Como un anexo.

4.2.2. PREPARACION DEL ENTORNO

Esta seccion contiene los pasos preliminares requeridos para la implementacién de

la PKI jerarquica.

4.2.2.1. Preparacion de los Equipos

a. Direcciones IP

El esquema de direccionamiento IP esta resumido en la tabla 4.4.

Elemento Direccion Asociada

Red 10.99.0.0

Mascara 255.255.0.0

AC-Raiz 10.99.30.1

AC-SUB 10.99.30.250

Usuarios 10.99.30.51/10.99.30.150
Tabla 4.4 Parametros de Direccionamiento IP

b. Actualizacion de Servidores

Todos los servidores dentro de la PKI tendran instalado el sistema operativo
Windows 2003 Server Enterprise con Service Pack 1 como se muestra en la figura
4.5; ademas, deberan tener instalados todos los parches de seguridad

proporcionados por Microsoft.
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Propiedades del sistema e |
Opciones avanzadag | Actualizaciones: automaticas | Aocezo remoto
G eneral I Mamhbre de equipo | Hardware
Sigtemna:

Microzoft Windows Server 2003
Enterprize Edition
'l j Service Pack 1

)

Figura 4.5 Windows 2003 Server con Service Pack 1

4.2.2.2. Instalacion de Servicios

La red debe contar con un controlador de dominio, éste es un requisito para la
implementacion de la PKI empresarial y el funcionamiento de EAP-TLS; durante la
instalacion de Active Directory se instalan todos los servicios relacionados con el

servidor principal de la empresa.

Para la interaccion entre un servidor de certificados y otras entidades dentro de la
PKIl, se requiere la instalacion y configuraciéon de 11S. Finalmente, para los eventos de
auditoria de los servidores de certificados se requiere la instalacion de las
Herramientas de administracion y supervision. Los procedimientos requeridos para la

instalacion de servicios se encuentran registrados en el Anexo 8.

4.3. INSTALACION Y CONFIGURACION DE LA ENTIDAD RAIZ

Durante el proceso de implementacién de una PKI jerarquica, la configuracion de la
AC raiz determina el funcionamiento de toda la infraestructura, pues ésta sera la

encargada de limitar su alcance.



228

4.3.1. DETERMINACION DEL OID DE LA CPS

Un OID esta representado por una secuencia de numeros que identifica un objeto.
Cada CP esta ligada a un OID; sin embargo, el OID que se asocia con el certificado
digital de la AC es el de la CPS, debido a que éste contiene informacion mas

detallada del funcionamiento de la PKI.

Cuando la PKI esta disefiada para brindar servicios de certificacion a una poblacién
universal, se debe adquirir un OID publico a través de la IANA'. Todos los OIDs
asignados por IANA para empresas comienzan con 1.3.6.1.4.1.x, esta secuencia
representa: iso.org.dod.internet.private.enterprise.x. La x se modifica de acuerdo al

nombre de la empresa propietaria del OID; por ejemplo 311 identifica a Microsoft.

Para PKls que estan disefiadas para brindar servicios de certificacion dentro de
organizaciones o empresas, se puede asignar OIDs privados. Windows 2003 Server
tiene asignados tres segmentos dentro del arbol de OIDs de Microsoft para la

configuracion de PKIs empresariales:

- Low Assurance.- Este grupo de identificadores representa certificados que
son emitidos con requerimientos béasicos de seguridad, este grupo puede
utilizar la siguiente secuencia: 1.3.6.1.4.1.311.21.8.a.b.c.d.e.f.1.400%.

- Medium Assurance.- Este grupo representa certificados que requieren
niveles adicionales de seguridad para su generacion, este conjunto puede
utilizar la siguiente secuencia: 1.3.6.1.4.1.311.21.8.a.b.c.d.e.f.1.401°.

! Internet Assigned Numbers Authority.
2 iso.org.dod.intenet.private.enterprises.microsoft.certsrv.oidenterprisesroot.a.b.c.d.e.f.assurance.low.

3 iso.org.dod.intenet.private.enterprises.microsoft.certsrv.oidenterprisesroot.a.b.c.d.e.f.assurance.medium.
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- High Assurance.- Este grupo representa certificados que son generados con
altos niveles de seguridad, puede utilizar la siguiente secuencia:
1.3.6.1.4.1.311.21.8.a.b.c.d.e.f.1.402".

Un OID privado se puede utilizar s6lo dentro de su organizacion, debido a que éste
se generara modificando la secuencia a.b.c.d.e.f de manera seudo-aleatoria a partir

del GUID (Globally Unique Identifier) ligado al dominio.

Para obtener un OID privado relacionado con una organizacion, se da un clic en el
Inicio de Windows y se selecciona Ejecutar. En el cuadro de didlogo que se
presenta se ingresa el comando certtmpl.msc, como se muestra en la figura 4.6;
luego se presenta un mensaje que sugiere la instalacion de plantillas de certificados
y se da un clic en Aceptar. Certtmpl maneja el grupo de plantillas instaladas en

Windows.

Erecutar 2|

= Escriba el nombre del programa, carpeta, documento o
B recurso de Internet gue desea que Windows abra,

Abrir: I cerktmpl, mse] j

Acepkar I Cancelar | Examinar...l

Figura 4.6 Ejecucion de certtmpl

Para obtener el OID High Assurance relacionado con el dominio ACSW.com, se da
un clic con el boton derecho del mouse sobre la opcion Plantillas de Certificado y
en el mend emergente se selecciona Ver identificadores de objeto como se

muestra en la figura 4.7.

En la pantalla que presenta los OIDs disponibles, se selecciona el campo Seguridad

Alta como se muestra en la figura 4.8; luego, se da un clic en el boton Copiar

! iso.org.dod.intenet.private.enterprises.microsoft.certsrv.oidenterprisesroot.a.b.c.d.e.f.assurance.high.
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identificador de objetos, como resultado se obtendra una secuencia semejante a la
siguiente: 1.3.6.1.4.1.311.21.8.2952412.15296278.215479.8911027.4677464.89.1.402.

F" certtmpl - [Plantillas de certificado]

{ Archivo Accion Mer Wentana  Avuda

= II_I l e E
Todas las tareas k
Wer 3

Muewva venkana desde agui

Actualizar
Exportar lista. ..

Ayuda

Figura 4.7 Ver OIDs relacionados con el GUID

Yer identificadores de objeto 2=l

Un identificador de objetos identifica como dnicas a una emizidn o directiva de aplicacion.
Fuede uzar estoz identificadores de objetos cuandao cree archivos inf usadoz para una
certificacidn cruzada.

|dentificadore: de objeta dizponibles:

Mombre de directiva | Identlflcador de Db|E | Tipo de directiva |_|
Sequridad alta C361.41.311.21.8...  Emizign

Seguridad baja 1.3.8.1.4.1.311 2‘] 2.. Emsion

Sequridad IP del fin del tinel 136155736 Aplicacidn

Segundad IP del zistema final 13615573258 Aplicacion

Sequridad IP del usuario de zeguridad 1361558737 Aplicacidn

Segundad IP IKE intermedia 136155822 Aplicacion

Sequridad media 1361.41.311.21.8..  Emizidn

Todas las directivas de emizion 2629320 Emizidn =
4] | b

Para copiar un identificador de objeta al Portapapeles. seleccions una directiva de la lista v, a
continuacion, haga clic en Copiar identificador de objeto.

Copiar identificador de objetos Cerrar |

Figura 4.8 Copia de OIDs

El significado de estos OIDs durante la generacion de certificados solo es valido
dentro del dominio en que se generaron, otro dominio no podra traducir la secuencia

de nimeros a su significado real como se muestra en la figura 4.9.



Certificado

General |Detalles I Futa de certificacion I

21|

Certificado

zenaral IDetaIIes I Ruta de certificacion I

231

Informacidn del certificado

Este certificado esta destinado a los siguientes propdsitos:

+Sequridad alta
+Todas las directivas de la aplicacion

* Méas info. en declaracidn de entidades emisoras de certificados.

Enviado a: AC-RAIZ

Emitido por AC-RAIZ

valido desde 27/06/2006 hasta 27/06/2026

Declaracidn del emisar |

Informacidn del certificado

Este certificado esta destinado a los siguientes propasitos:

*1,3.6.1.4.1.311.21.8.2952412.15296278.215479.8911027 .4
677464.89.1.402

«Todas las directivas de |a aplicacién

* Més info. en declaracion de entidades emisoras de certificados.

Enviado a: AC-RAIZ

Emitido por AC-RAIZ

valido desde 27/06/2006 hasta 27/06/2026

Declaracion del emisar |

Acepkar |

Figura 4.9 Traduccion de OIDs

4.3.2. CREACION DE CAPolicy.inf

Aceptar |

Para modificar los valores registrados por defecto en las plantillas provistas por

Certificate Server, antes de la instalacion de la AC se debe crear el archivo

CAPolicy.inf y copiarlo en la carpeta %windir% del sistema. Dentro de ésta

implementacion se utilizara el archivo CAPolicy.inf para cumplir con los siguientes

objetivos:

- Proporcionar informacién de ACSW en el campo Declaracion del Emisor.

- Proporcionar acceso a la CDS, CP y certificados de las ACs al seleccionar la

opcién Mas Informacion en la Declaracion del Emisor.

- Ligar el OIDs de seguridad alta al certificado.

- Restringir la longitud de ruta.

- Determinar los periodos de publicacion de las CRLs completas y deltas.

A continuacion se presentan los campos utilizados dentro del archivo CAPolicy.inf:
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- [Version].- Indica la versién que se utiliza para crear la CAPolicy.inf de ACs

raices o subordinadas; esta seccidn contiene los siguientes parametros:

[Version]

Signature= "$Windows NT$"

- [RequestAttributes].- Indica que el archivo contiene informacion relacionada
con la creacion de un certificado; esta seccidbn contiene los siguientes

parametros:
[RequestAttributes]

- [PolicyExtension].- Lista las politicas definidas por el usuario (OIDs); esta

seccion contiene los siguientes parametros:

[PolicyExtension]

- [PolicyStatementExtension].- Inicia la seccion de informacién de los OIDs de
la PKI. Aqui se indica qué OIDs estan relacionados con el certificado de la AC;
también permite modificar el campo de Declaracion del Emisor con el
comando Notice y agregar un acceso a la CP, CPS, CRLs, etc., mediante un
URL®. Esta secci6n contiene los siguientes parametros:

[PolicyStatementExtension]

Policies = HighAssurancePolicy

[HighAssurancePolicy]

OID = 1.3.6.1.4.1.311.21.8.2952412.15296278.215479.8911027.4677464.89.1.402
URL = http://acsw.com/

Notice = "Este certificado esta restringido por politica de certificacion de la ACSW para
seguridad alta, para mayor informacién se da un clic en el boton Mas Informacién y
accedera al sitio Web de la PKI-ACS."

- [AuthorityInformationAccess].- Especifica los puntos de acceso de la

informacion de la AC; esta seccidn contiene los siguientes parametros:

! Uniform Resource Locator.
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[AuthoritylnformationAccess]
URL="http://acsw.com/
Empty = True

[CRLDistributionPoint].- Indica los puntos de distribucion de las CRLs, se
marca como Empty para evitar que en el certificado de la AC-Raiz se muestre
informacion relacionada con el directorio LDAP utilizado por Active Directory;

esta seccidn contiene los siguientes parametros:

[CRLDistributionPoint]
Empty = true

Critical = true

[BasicConstraintsExtension].- Configura la maxima longitud de ruta; esta

seccion contiene los siguientes parametros:

[BasicConstraintsExtension]
PathLength = 1

critical = true

[certsrv_server].- Utilizado para especificar los periodos de publicacion de

CRLs completas y deltas; esta seccion contiene los siguientes pardmetros:

[certsrv_server]
CRLPeriodUnits=1
CRLDeltaPeriod=weeks
CRLDeltaPeriodUnits=1

critical = trae

[NewRequest].- Utiliza el archivo .inf como un complemento de peticién para
la plantilla de certificado; esta seccidn contiene los siguientes parametros:

[NewRequest]

Exportable = True
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- [RequestAttribute].- Usa a NewRequest para definir atributos adicionales
asociados con la plantilla base para la peticién de certificados; esta seccion

contiene los siguientes parametros:

[RequestAttribute]

En resumen, el archivo CAPolicy.inf tendra el siguiente contenido:

[Version]
Signature= "$Windows NT$"
[RequestAttributes]

[PolicyExtension]

[PolicyStatementExtension]

Policies = HighAssurancePolicy

[HighAssurancePolicy]

OID =1.3.6.1.4.1.311.21.8.10102129.11103354.12207488.3169803.4739320.75.1.402

URL = http://acsw.com/

Notice = "Este certificado esta restringido por politica de certificacion de la ACSW para seguridad alta, para

mayor informacién hacer clic en el boton Mas Informacién y accedera al sitio Web de la PKI-ACS."

[AuthorityInformationAccess]
URL="http://acsw.com/

Critical = false

[CRLDistributionPoint]
Empty = true

Critical = true

[BasicConstraintsExtension]
PathLength = 1

critical = true

[certsrv_server]
CRLPeriod=years
CRLPeriodUnits=1
CRLDeltaPeriod=weeks
CRLDeltaPeriodUnits=4

critical = true
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[NewRequest]
Exportable = True

critical = false

[RequestAttribute]

4.3.3. INSTALACION DE LA AC-RAIZ

Primero el equipo que funcionard como servidor de certificados debe agregarse al
dominio, cuando éste se ha agregado correctamente se da un clic en el Inicio de
Windows y se selecciona Panel de control y luego Agregar o quitar programas; en
la pantalla que se presenta se da un clic sobre Agregar o quitar componentes de

Windows.

Asistente para componentes de Windows

Componentes de Windows
Puede agregar o quitar componentes de Windows.

Para agregar o quitar un componente haga clic en la cazilla de verificacion
comespondiente. Una cazsilla sombreada indica que zdlo se instalaran algunas de sus
opciones. Para ver lo que ze incluye en un componente, haga clic en Detalles.
LComponentes:

] G Servicia de Index Server 00ME =]
™ [ Servicios de Certificate Server 1.4 MBE
[ ™ Servicios de conen electrdnica 11ME _|
1 @4 Servicios de fax g0 MBE

[ ™0 5 pvirins de instalarisn remnta 2N MR LI

Figura 4.10 Seleccion de Certificate Server

En el Asistente para componentes de Windows se selecciona Servicios de
Certificate Server como se muestra en la figura 4.10; ante la advertencia que se
presenta indicando que después de la instalacion no se podra cambiar el nombre u
otras caracteristicas del equipo, se da un clic en Si y en el cuadro de diadlogo del

Asistente se da un clic en siguiente.

En la pantalla siguiente se debe seleccionar el tipo de AC, se da un clic en la opcion
Entidad emisora raiz de la empresa y se selecciona Usar la configuracién
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personalizada para generar el par de claves y el certificado de la entidad

emisora como se muestra en la figura 4.11, se da un clic en siguiente.

Asistente para componentes de Windows

Tipo de entidad emisora de certificados
Seleccione el tipo de entidad emizora de certificados que desea establecer.

&' Entidad emisora raiz de la empreza
¢ Entidad emisora subordinada de la empresa
' Entidad emisora raiz jndependiente

" Entidad emisora subordinada independiente

Descripcion del tipo de entidad emisora
La entidad emizora de certificados de mayor confianza en una empresa. Debe instalarse
antes que las demas entidades emisoras.

ird Usar la configuracidn personalizada para generar el par de claves y el certificada
ide entidad emizora

£ Blras I Siguien;e>| Cancelar | Apuda

Figura 4.11 Seleccion del Tipo de AC

Asistente para componentes de Windows

Pareja de claves pablica y privada
Especifigue el proveedor de servicios de cifrado [CSP). el algoritmo hash v la configuracion
para el par de claves.

Proveedor de servicios de cifrado: Algoritmo hash:

Microzoft Bage D55 Crvptographic Provider MD4 d
Microzoft Enhanced Cryptographic Provid [alngs]

Microzaft Strong Cryptographic Provider —!
Schlumnberger Croptographic Service Provider LI hd

[+ Permnitir a este proveedor interactuar con el escritorio . )
Longitud de la clave:

|4DSE| vl
[ Usar una clave existente:

Importar. .. |
S 1S DEOM Server
Wern certiticada |

™ Usar el certificads asociadn a esta clave

< Aitrds I Siguien;e)l Cancelar | Ayuda

Figura 4.12 Parametros de Generacion de Claves

En la pantalla que se presenta se debe configurar los parametros para la generacion
de la pareja de claves, se selecciona como longitud de clave 4096 bits; en la seccién
Proveedor de servicios de cifrado se selecciona Microsoft Enhanced
Cryptographic Provider v1.0 y se mantiene SHA-1 como algoritmo hash, como se

muestra en la figura 4.12.
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La pantalla que luego se presenta, se utiliza para configurar los datos de
identificacion de la AC; se ingresa en el Nombre comun para la entidad emisora
de certificados AC-RAIZ y en el periodo de validez se selecciona 10 afios, como

se muestra en la figura 4.13.

Asistente para componentes de Windows

Identificacion de la entidad emisora de certificados
E zcriba la informacion para identificar esta entidad emizora de certificados.

Marnbre carmin para esta entidad emizora de certificadas:
|M:-Fm|z1

Sufijo de nombre completa:
DC=ACSY D C=com

Wista previa de nombre completo;
|c:N=e«c-HA|z,che«csw,Dc=com

Ferodo de validez: Fecha de caducidad:
|1EI I.f-\ﬁns vl 27062016 11:14

< Atras I Siguiente » I Cancelar Apuda

Figura 4.13 Datos de Identificacion de AC

Se presenta la pantalla de informacion de la AC, en ésta se debe configurar la
ubicacion para la base de datos de los registros de la AC; se mantiene la
configuracion predeterminada pues ésta ofrece condiciones adecuadas de seguridad,
luego se marca la opcion Almacenar la informacién de configuracion en una
carpeta compartida y se da un clic en Examinar para proporcionar la ruta a la
carpeta CertRaiz en la AC subordinada tal como se muestra en la figura 4.14, se da

un clic en siguiente.

Finalmente se presenta un mensaje que indica que se deben detener los servicios de
Certificate Server y luego otro mensaje que indica que para activar la inscripcion por
Web se requiere habilitar las paginas de ASP dentro de IIS, se da un clic en Si en los

dos mensajes. La instalacién ha concluido, se da clic un en finalizar.
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Asistente para componentes de Windows

Configuracion de la base de datos de certificados
Egcriba la ubicacian para la baze de datos de certificados. el registro de |a baze de datoz v la
infarmacion de configuracian,

Baze de datos de certificadas
IF:'\WINDDWS\systemBZ‘xl:ertLog Examinar...

Reqistro de la base de datos de cedificados;
IF:'\WINDDW’S\S_I,Jstem32\EertLog Examitiar...

i

v Almacenar la informacidn de corfiguracicn en una carpeta compartida
LCarpeta compartida:
I'\k&csw-ac-sub\m'\lnelpub'\wwwroot'\terlﬂaiz

< fbras Siguiente » Cancelar Auuda

Figura 4.14 Almaceén del certificado de la AC-Raiz

4.3.4. CONFIGURACION DE LA AC-RAIZ

Debido a que todo lo referente a la operacidon de la AC se incluye en la seccién de
pruebas de funcionamiento, en esta seccidn se trataré la configuracion para limitar el

alcance de la AC dentro de la PKI.

Para ingresar a la AC, se da un clic en el Inicio de Windows y se selecciona la
opcién Herramientas Administrativas y luego Entidad emisora de certificados,

luego de lo cual se presenta la pantalla mostrada en la figura 4.15.

{& Entidad emisora de certificados

Archivae  Accidn Yer  Awuda

s mB|2 >

@3 Entidad emisora de certificados (Loca | Mombre
1 AC-RALZ fAAC-Rarz
I:l Certificados revocados
[:l Certificados emitidas
[:l Peticiones pendientes
[:l Error en las peticiones
‘e[ Plantilas de certificado

Figura 4.15 Entidad Emisora de Certificados
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4.3.4.1. Solicitudes Pendientes

Las solicitudes enviadas por las ACs subordinadas no ingresan de forma automatica
a la AC-Raiz, debido a que son procesadas de forma manual; pero, si se envia una
solicitud de manera automatica, por defecto ésta se atiende de inmediato. Para evitar
que usuarios ilicitos obtengan certificados emitidos por la AC-Raiz, es mejor marcar

todas las peticiones como pendientes en la AC-Raiz.

Para marcar como pendientes las solicitudes se da un clic con el boton derecho del
mouse sobre la AC-RAIZ y en el menu emergente se selecciona la opcion

Propiedades como se muestra en la figura 4.16.

{2 Entidad emisora de certificados

Archivo  Accion  Yer  Ayuda

raed

Todas las tareas  »

Actualizar

Avuda |

Figura 4.16 Propiedades de la AC-Raiz

Propiedades de AC-RAIZ e |

Almacenamienta I Festricciones de administradores de certificados I
Auditaria | Aagentes de recuperacidn I Sequridad I
General Modulo de directivas | tddula de zalida I Extensziones

 Deszcripcidn de modulo activa de directivas

MHombre: Predeterminado de ‘windows

Dezcripcidn: Ezpecifica cémo 2e controlan las peticiones de certific
entidades emizoraz de empresa v autdnomas

Yersion: 5.2.3730.0

Copyright: @ Microzoft Corporation. Reservados todos los derec

Propiedades... Seleccionar. .

Figura 4.17 Propiedades de la AC-Raiz
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En la pantalla de Propiedades se selecciona la pestafia Médulo de directivas
mostrada en la figura 4.17, luego se da un clic sobre el botén Propiedades. En el
cuadro de didlogo de Propiedades mostrado en la figura 4.18 se selecciona la
opcién Establecer el estado de la peticion de certificados como pendiente y se

da un clic en Aceptar.

Tratamiento de la peticidn |

El madulo de directiva predeterminado de *#indows controla coma la
entidad emizora [CA] debe identificar las solicitudes de certificado de
forma predeterminada.

Cuando ze reciba una solicitud de certificadoz, hacer lo zsiguiente:

¢ Establecer el estado de la peticidn de certificados como pendiente.
E | adrminiztradar debe emitir explicitarmente el certificado.

" Sequir la configuracion de la plantila de certificados si es aplicable.
De otra manera, Emitir siempre el certificado automaticamente.

Aceptar I Cancelar Aplicar

Figura 4.18 Peticiones Pendientes

4.3.4.2. Permisos de Usuarios

A pesar de que la mayor parte del tiempo la AC se encuentre desconectada, ésta
debe conectarse a la red bajo ciertos eventos planificados. Por defecto la AC puede
recibir y despachar solicitudes de cualquier entidad dentro del dominio, por este
motivo se debe restringir la emision de certificados para usuarios comunes dentro de

la red. Para lograr esto se sigue el siguiente procedimiento:

- Seingresa a las Propiedades de la AC-Raiz.
- En el cuadro de didlogo de Propiedades de la AC se selecciona la pestafia
Seguridad y en la opcion Nombres de grupos o usuarios se da un clic

sobre Usuarios autentificados; en la opcidbn Permisos de usuarios
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autentificados en el campo Permitir se desactiva la opcion Solicitar
certificados como se muestra en la figura 4.19.

Propiedades de AC-RAIZ ﬂil

Almacenamisnto I Restricciones de adminiztradores de certificados
General I Madulo de directivas | tédulo de zalida | Extenziones
Euditoria I Agentes de recuperacidn Segurdad

Mombres de grupos o uzuarios:

m Administradores [ACSwW-AC-RalZ\Administradores)

m Administradores de organizacion [ACSWAdminiztradores de arganizacian)
!ﬂ.-’-‘-.dmins. del dominio [ACSWAdming. del dominio)

ﬂ: Usuarios autentificados

Agregar... | Quitar |

Permizoz de Usuarios autentificados Pernnitir Deneqgar

Leer

Ernitir ¢ administrar certificados
Administrar entidad emizora
Solicitar certificados

ooono

Aceptar | Eancelarl Aplicar |

Figura 4.19 Cambio de permisos de emision para Usuarios

Propiedades de AC-RAIZ 2=

Almacenamienta I Fiestricciones de administradores de certificados
General I Madulo de directivaz I i adulo de zalida | E stenziones
Auditaria I Agentes de recuperacian Seguridad

Mombre: de grupos o usuanios

ﬁ Administradores [BCSW-AC-BAlZ \Adminiztradares]

ﬁx—\dministradores de organizacidn [ACSWAdministradore: de organizacin)
mx—\dmins. del dominio [AC5w™Admins. del dominia)

Aaregar... | [uiar |

Permizaz de Usuarios autentificados Prerrnitir Denegar

Leer

Emitir y adminiztrar certificados a
Adminiztrar entidad emisora a
O

Solicitar certificados

Aceptar I Eancelarl Aplicar I

Figura 4.20 Cambio de permisos de emision para Administradores
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- El proceso anterior impedira la emisién de todos los certificados; para habilitar
la emision de certificados para ACs subordinadas, se selecciona la opcién
Admins. del dominio y en la opcion Permisos de usuarios autentificados,
en el campo Permitir, se activa la opcién Solicitar certificados como se
muestra en la figura 4.20.

- Se realiza el procedimiento anterior con el grupo de los Administradores de
organizacion.

- En el grupo de Administradores se elimina el permiso Administrar entidad
certificadora y se da un clic en Aceptar para guardar todos los cambios, esto

limita al grupo de Administradores la emisién de certificados.

Este procedimiento asegura que unicamente los Administradores del Dominio y de la
Organizacion podran administrar la AC-Raiz y los certificados. La restriccion para la
emision de certificados Unicamente para entidades subordinadas debe establecerse
en la CP de la PKI; sin embargo, por seguridad, esta configuracion debe activarse
solo cuando se presente un evento planificado para la emision se certificados de ACs

subordinadas.

4.3.4.3. Determinacion de Periodos de Publicacion de CRLs

Para modificar los periodos de publicacién establecidos en CAPolicy.inf, se da un clic
con el boton derecho del mouse sobre la carpeta Certificados revocados y en el

menu emergente se selecciona Propiedades como se muestra en la figura 4.21.

f&2 Entidad emisora de certificados

Archivo  Accion  Yer  Ayuda

= |m B 2 »n

@ Entidad emisora de certificados (Local):
EHER AC-RAT

B | Ccrtificados revocado
[ Certificados emitidos
-7 Peticiones pendientes Actualizar
D Error en las peticiones

‘270 Plantillas de certificad: IS

Ayuda |

Figura 4.21 Propiedades Certificados revocados

Todas las tareas  »
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En la pantalla de propiedades se selecciona la pestafia Parametros para la
publicacion de listas de revocacion como se muestra en la figura 4.22, si es

necesario se modifica los parametros de publicacion de CRLs completas y delta.

Propiedades de Certificados reyocados 2=

Wer listas de revocacidn de certificadoz [CRL] |
Parametroz para la publicacion de liztaz de revocacion

Una lizta de revocacion de certificados [CRL) describe los certificados gque
loz clientes deben conzsiderar como no walidos.

Intervala de publicacion CRL: |1| I'é‘ﬁ':'s j

Praxima actualizacian: 27062007 1118

¥ Publicar diferencias CRL

Intervalo de publicacian: |4 ISemanas j

Prawima actualizacian: 25072006 17118

Aceptar | Cancelar I Aplizar

Figura 4.22 Cambio de periodos de Publicacion de CRLs

4.3.4.4. Auditorias

Propiedades de AC-RALZ 2x|

Almacenamiento I Resticciones de administradores de certificados
General | Madula de directivas I Madulo de zalida I Extenziones
Auditoria | Agentes de recuperacion I Seguridad

Debe habilitar la opcidn de configuracion de "Auditar acceso a objetos” en la
directiva de grupo para iniciar el registro de sucesos en el reqistro de seguridad.
Sucezos que desea auditar:

Hacer copia de segunidad v restaurar la baze de datos de entidades emizoras [Ch)
Cambiar la configuracion de entidad emizora (D)

LCambiar configuracion de seguridad de entidad emizora [CA)

Ernitir y administrar solicitudes de certificados

Bevocar certificados v publicar listas de revocacion de certifizados [CRL)

Archivar v recuperar claves archivadas

13 IC R B S S (R

dniciar y detener zervicios de Certificate Server

Figura 4.23 Configuracién de eventos de Auditoria
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Para establecer eventos de auditoria primero de debe activar Auditar acceso a
objetos en los servidores de certificados como se indic6 en la seccion de
planificacién; entonces se ingresa a las propiedades de la AC, se selecciona la
pestafia Auditoria y se elige los eventos que deben ser auditados como se muestra

en la figura 4.23, luego se da un clic en Aceptar.

4.4. INSTALACION Y CONFIGURACION DE LA ENTIDAD
SUBORDINADA

4.4.1. DETERMINACION DEL OID DE LA CPS

Debido a que la AC-Raiz y las ACs subordinadas pertenecen al mismo dominio y por
lo tanto tienen el mismo GUID, se mantiene el siguiente identificador de directiva:
1.3.6.1.4.1.311.21.8.2952412.15296278.215479.8911027.4677464.89.1.402

4.4.2. CREACION DE CAPolicy.inf

Para modificar los valores registrados por defecto en las plantillas provistas por
Certificate Server, antes de la instalacion de la AC subordinada se debe crear el
archivo CAPolicy.inf y almacenarlo en la carpeta %windir% del sistema. El archivo
CAPolicy.inf para la creacion del certificado de la AC subordinada tiene el siguiente

contenido:

[Version]

Signature= "$Windows NT$"
[RequestAttributes]

[PolicyExtension]

[PolicyStatementExtension]
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Policies = HighAssurancePolicy

[HighAssurancePolicy]

OID = 1.3.6.1.4.1.311.21.8.15992350.3977518.12537493.2069281.15878667.203.1.402

URL = http://acsw.com/

Notice = "Este certificado esta restringido por politica de certificacién de la ACSW para seguridad alta, para

mayor informacidn hacer clic en el botéon Méas Informacién y accederé al sitio Web de la PKI-ACS."

[certsrv_server]
CRLPeriod=weeks
CRLPeriodUnits=4
CRLDeltaPeriod=weeks
CRLDeltaPeriodUnits=1

critical = true

[NewRequest]
Exportable = True

critical = false

[RequestAttribute]

No se utiliza todos los campos empleados para la creacion de CAPaolicy.inf en la
seccion relacionada con la AC-Raiz, debido a que la AC subordinada esta

supeditada a las restricciones impuestas por la AC-Raiz.

Por ejemplo, en el caso del campo BasicConstraintsExtension la AC-Raiz establece
una longitud de ruta igual a cero para todas las ACs subordinadas; en cambio, en
campos como PolicyExtension, se permite incluir informacion especifica de la AC
relacionada con el certificado.

4.4.3. INSTALACION DE LA AC SUBORDINADA

El equipo que funcionara como servidor de certificados debe agregarse primero al
dominio, luego se ingresa al Asistente para componentes de Windows y se
selecciona Servicios de Certificate Server; ante la advertencia que se presenta
indicando que después de la instalacion no se podra cambiar el nombre u otras
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caracteristicas del equipo, se da un clic en Si y en el cuadro de diadlogo del Asistente

se da un clic en siguiente.

En la pantalla siguiente se debe seleccionar el tipo de AC, se da un clic en la opcion
Entidad emisora subordinada de la empresa y se selecciona Usar la
configuracién personalizada para generar el par de claves y el certificado de la
entidad emisora como se muestra en la figura 4.24, entonces se da un clic en

siguiente.

Asistente para componentes de Windows

Tipo de entidad emisora de certificados
Seleccione el tipo de entidad emisora de certificados que desea establecer.

" Enlidad emisora raiz de la empresa
% Entidad emizora subordinada de la empresa
" Entidad emisora raiz independiente
" Entidad emizora subordinada independients

Descripcian del tipo de entidad emisora
Una entidad emizora de certificados estandar que puede emitir certificados a usuarios p
equipos en la empreza, Debe obtener un certificado de entidad emizsora a raves de otra
entidad emizora en la empreza.

i~ {Usar la configuracion personalizada para generar el par de claves y el certificada
ide entidad emizora

Figura 4.24 Instalacion de la AC-SUB

Asistente para componentes de Windows

Pareja de claves pablica y privada

E zpecifique el proveedor de servicios de cifrado [CSPY, el algoritmo hash v la configuracidn
para el par de claves.

Proveedor de zervicios de cifrado: Algoritrmo hash:

Microzoft Baze 0SS Cryptographic Prowider a D4 :l
Microzatt Enhanced Croptographic Provider «1.0 MO5

Microzoft Strong Cryptographic Provider !
Schlumberger Cryptographic 5ervice Provider LI

-

Iv Pemitir a este proveedor interactuar con el escritorio . _
Longitud de la clave:

|2EI48 vl

Figura 4.25 Parametros de Generacion de Claves

En la pantalla que se presenta se debe configurar los parametros para la generacion
de la pareja de claves, se selecciona como longitud de clave 2048 bits. En la seccion
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Proveedor de servicios de cifrado se selecciona Microsoft Enhanced
Cryptographic Provider v1.0, se mantiene SHA-1 como algoritmo hash, como se

muestra en la figura 4.25.

Se presenta la pantalla mostrada en la figura 4.26, en ésta se ingresa AC-SUB en el
Nombre comun para la entidad emisora de certificados. El periodo de validez

esta deshabilitado debido a que éste se determina por la AC-Raiz y es igual a 2 afios.

Asistente para componentes de Windows

Identificacion de la entidad emizora de certificados
E zcriba la infarmacidn para identificar esta entidad emizora de certificados.

Mombre comon para esta entidad emizara de certificados:
I.-’-'«E-SLIEI

Sufijo de nombre completo:
DC=ACSY DC=com

Wizta previa de nombre completo:
IEN:.&E-SUB,D C=ACSWw DC=com

Berado de valides:

IDeterminadu por la entidad emizora de certifica

Figura 4.26 Datos de Identificacion de AC

Asistente para componentes de Windows

Configuracion de la base de datos de certificados
Ezcriba la ubicacian para la base de datos de certificados, el regiztro de la base de datos v la
informacion de configuracian,

Baze de datos de certificados:
IK:'\WINDDWS\systemSZ'\CeltLog Exaninar...

Begiztro de la baze de datoz de certificados:
IK:'\WINDDWS\system32\CertLog E xaminar...

il

W &lmacenar la informacién de configuracidn eh una capeta compartida
Carpeta compartida:
I\'\.&csw-ac-sub\m‘\lnetpub\wwwroot\tertSub

Figura 4.27 Almacén del certificado de la AC subordinada
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En la pantalla siguiente se debe configurar la ubicacion para la base de datos de los
registros de la AC; se mantiene la configuracion predeterminada pues ésta ofrece
condiciones adecuadas de seguridad. Se marca la opcion Almacenar la
informacion de configuracion en una carpeta compartida y se da un clic en
Examinar para ingresar la ruta a la carpeta CertSub relacionada con IS como se

muestra en la figura 4.27, luego se da un clic en siguiente.

Para almacenar la solicitud de certificado se crea una carpeta con nombre Req en un
directorio adecuado; luego, en la pantalla de solicitud de certificado se selecciona la
opcion Guardar la peticion en un archivo y se da un clic en Examinar para ubicar
la carpeta Req, se ingresa un nombre de solicitud; por ejemplo AC-SUB.req como se

muestra en la figura 4.28. Cuando se ha concluido se da un clic en siguiente.

Asistente para componentes de Windows

Solicitud de certificado de entidad emizora
Solicitar el certificado para esta entidad emisora envianda la solicitud directamente a la entidad
emizora de certificados primaria o guardando la solicitud en un archivo v enviando este archivo
ala entidad emisora

€~ Erwiar la peticidn directamente a una entidad emisora de certificados de la red.

Hombre del equipa: I Examinar... |

Entidad emizara primaria: I j

¢ Guardar la peticidn en un archivo.

Archivo de peticidn: IK:\Heq"AE-SUE.req

Figura 4.28 Solicitud para certificado de la AC subordinada

A continuacién se presentan tres mensajes; el primero indica que se deben detener
los servicios de Certificate Server; el segundo informa que para terminar el proceso
se debe enviar la solicitud a la AC-Raiz de forma manual y el tercero indica que para
activar la inscripcion por Web se requiere habilitar las paginas de ASP dentro de 1IS;
se aceptan los tres mensajes. El proceso de solicitud ha concluido, se da un clic en

finalizar.

Se almacena el archivo AC-SUB.req en un dispositivo extraible para copiarlo en el
servidor de certificados de la AC-Raiz. Se inician los servicios de la Entidad emisora
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de certificados raiz y se da un clic con el boton derecho del mouse sobre la AC-Raiz,
se selecciona Todas las tareas y en el menu emergente se selecciona Enviar

solicitud nueva, como se muestra en la figura 4.29.

Archivo  Accion Wer  Ayuda

¢~ onEFRE 2 .

JE3 Entidad
=2 1

emisora de certificados (Local)

Todas las tareas  » EIRIIEEE =Rl
Detener servicio

Cerkif

[0 Certif Mer »
(] Petici ? Enviat solicitud nuewva. ..
(2 Errar rrualzar
D Planti  Eaportar lista. .. Realizar copia de sequridad de |a entidad emisora de certificados. ..
R Restaurar la entidad emisora de certificados, .,
ropiedades
fivud Renovar certificado de entidad emisora. ..
yuda
I —

Figura 4.29 Solicitud de AC-SUB

En el cuadro Abrir solicitud de archivo se ubica la ruta en donde se almacenod la
solicitud y se da un clic en Abrir; luego en el cuadro de dialogo Guardar certificado
se ingresa el nombre AC-SUB.crt’ y se da un clic en Guardar. Se copia el archivo
AC-SUB.crt de servidor de certificados de la AC-Raiz y se lo almacena en la carpeta

Req en la AC subordinada.

En el servidor de certificados de la AC subordinada se inicia los servicios de la
Entidad emisora desde las Herramientas administrativas en el menu de Inicio de

Windows, la AC esta detenida como se observa en la figura 4.30.

{&2 Entidad emisora de certificados

‘Nchivo Accion  Ver Ayuda
= |®m B[ 2> =

{3 FEntidad emisora de certificados (Loca
# 3 AC-SUB

Nombre

{9ac-sus

Figura 4.30 AC-SUB detenida

! Como se vera en la seccién de Pruebas de Funcionamiento, el nombre del certificado por defecto
contiene informacién del equipo que funciona como servidor de certificados y de su dominio; el
nombre AC-SUB solo se utiliza para la emision del certificado, cuando éste se instala en la AC su

nombre toma la estructura del nombre por defecto.
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Para activar el servicio en la barra de herramientas se da un clic sobre el boton
sefialado con la flecha en la figura 4.30; entonces se presenta un mensaje en el que
se pregunta si se desea instalar el certificado, se da un clic en Si. En el cuadro de
didlogo que se presenta se selecciona la ubicacion del archivo AC-SUB.crt y se da

un clic en Abrir.

A continuacién se presenta un mensaje preguntando si se desea tener confianza en
el certificado de la entidad Raiz, después de aceptar el certificado se instala y la AC

subordinada queda habilitada como se indica en la figura 4.31.

[ Entidad emisora de certificados

Archive  Accion Mer  Avuda
«5 || B2 =

@ Entidad emisora de certificadas | Mombre
-7 AC-SUB LAsC-5UB

Figura 4.31 AC-SUB activada

4.4.4. CONFIGURACION DE LA AC SUBORDINADA

Dentro del proceso de configuracion de una AC subordinada se puede establecer las
peticiones como pendientes, modificar los periodos de publicacion de CRLs, activar
la auditoria de eventos y restringir los permisos de usuarios de la misma manera que

en el caso de la AC-Raiz.

Adicionalmente, se debe habilitar un sitio Web que servira como directorio para la
descarga de CP, CPS, CRLs y certificados de ACs raiz y subordinada. Para adecuar
el sitio Web segun las necesidades de la PKI, se debe realizar el siguiente

procedimiento:
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Se da un clic en el botén de Inicio de Windows y luego en Ejecutar, en el
cuadro de dialogo que se presenta se ingresa el comando inetmgr y se da un

clic en Aceptar como se muestra en la figura 4.32.

Erecutar 2|

= Escriba el nombre del programa, carpeta, documento o
'B recurso de Internet que desea que Windows abra.

Abrir: I inetrngr| j

Aceptar I Cancelar | Examinar‘..l

Figura 4.32 Ejecucion de inetmgr

En el Administrador de IIS, se selecciona Sitio Web Predeterminado como
se muestra en la figura 4.33, se da un clic con el boton derecho del mouse

sobre la carpeta CRL y en el menu emergente se selecciona Propiedades.

{,’ Administrador de Internet Information S¢ =101x]
‘TQ Archivo  Accidn Yer Wentana  Avuda |;|i|5|
¢ = BE FRER(2 > nu
-is_'] Servicios de Inkernet Information Server Mombre
Bl 8 ACSW-AC-SUB (eguipo local) 4§ CertControl
- Sitios FTP & CertEnrall
---__J Grupos de aplicaciones v.‘,':CertSrv
|_——_|_._J Sitins Web .“PBSDaI:a
Eg Sitio Web predeterminada @PEServer
_“ CerkConkral  CertRaiz
CertEnroll 23 Certsub
,#, CertSry Rl
[+ gh PESData - _
_“ PEServer _,_Jussf:art_archwus
_,_J CertRaiz -".fl_Pth
W) CertSub |=|liisskart, htm
G- iisstart_archivos
_ Palicy
- ) Extensiones de servicio Web e I I _'I

| | |
Figura 4.33 Sitio Web Predeterminado

En el cuadro de didlogo se selecciona la pestafia Directorio y en la opcién

Ruta de acceso local se habilita el Examen de Directorios como se muestra
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en la figura 4.34, esto permitira que los usuarios puedan examinar las CRLs

almacenadas en esta carpeta.

Propiedades de CRL ﬂﬁl
Encabezados HTTP | Errores personalizados I
Directorio | Liocumentaos I Seguridad de direckorios

El arigen del contenido de este recurso debe ser:

ok

U recursn comnpart

do de otro equipa
" Una redirectisn a una direccidn URL

Ruta de acceso local: I WCRL

[ acceso al cidign fuente de secuencias de comandos v Registrar visitas
v Lectura v Indizar este recurso

I 1 Escritura

[V Examen de directorios

Figura 4.34 Propiedades de la Carpeta CRL en inetmgr

Las carpetas CertSrv, CertControl y CertEnroll mostradas en la figura 4.33 forman
parte de la AC y sdOlo permiten accesos de lectura; la carpeta CertSrv contiene a
CertEnroll y ésta a su vez contiene las listas de revocacion y certificado de una AC;

en otras palabras, el directorio de una AC estd compuesto por la carpeta CertEnroll.

Sin embargo, para brindar un ambiente amigable para los usuarios y evitar accesos
indebidos, se configuran las carpetas CRL, CertRaiz y CertSub de manera
independiente para CRLs y certificados; las CRLs deben ser copiadas de forma
manual y los certificados se copian durante la instalacion de las ACs de forma

automatica.

Para configurar el sitio Web de ACSW mostrado en la figura 4.35, se da un clic con el
boton derecho del mouse sobre el archivo iisstart.htm y se selecciona Abrir con,
para seleccionar un procesador de texto como WordPad o el Bloc de notas, luego se

puede copiar el codigo incluido en el Anexo 7.

En la figura 4.35 se encuentra incluida como opcion de descarga de la Ruta de
confianza. El archivo de la ruta de confianza contiene los certificados de la AC-Raiz y

la AC subordinada; éstos se incluyen en un paquete PKCS#7.
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/Z§ ACSvi-Autoridades Certificadoras Wireless - Microsoft Internet Explorer =] 3]
frchive  Edicién  Ver Favorltos  Herramientas  Ayuda | "
) aas ~ ) - (%] (2] 0| ) Bisoueds o Favarites £2 | 0- o w] ~ | w
Direccién [E] hiep:fjacsn.com/ B | vicuos >
=
La PKI-ACSW se encuentra en funcionamiento desde el 27 de Junio de
2006, de acuerdo & lo dispuesto en el Documento N9 ACSW-999,
emitido el 1 de Junio de 2006 por la empresa ACSW, en el cual se
autariza su funcionamiento para la emision de certificados digitales
. s para la autenticacion,
Autoridades Certificadoras
Wireless
Descargar desde este link el Descargar desde Descargar desde este Des.cargar desc.ie uno de
i .. Descargar desde este X . . . los links el archivo del
archivo de la Declaracion de . R este link el archivo link las Listas de e
- e link el archivo de la . Certificado se la AC-SUB o
Practicas de Certificacion de - . .. de la ruta de Rewvocacion de
. L Politica de Certificacion: ) e de la AC-Raiz:
Certificacion: confianza: Certificados:
3 L . Politica de Certificacidn ) Certificado AC-SUB o Certificadn AC-
Declaracion de Practicas de Certificacidn Ruta de Confianza CRLs —
Si requiere mas informacién, comuniquese con el Administrador de AC de su sucursal.
ACSWER este portal esta restringido para los miembros de ACSW, ACSW
© 2006 ACSW. Todos los derechos reservados.
-]
[&] Lista [T [ [ meemet 7

Figura 4.35 Sitio Web ACSW

Para obtener la ruta de confianza de una AC en particular, se ingresa al intérprete de
comandos y se ejecutan los comandos certutil -ca.chain ruta.p7b como se muestra
en la figura 4.36.

W WINDOWS \ system 32 crnd.exe

=0l ]

Kihwecertuti]l —ca.chain ruta.p?b _I
iCadena de certificados de entidad emisora de certificados[0]:
————— BEGIM CERTIFICATE-——-—-

IICwy IKOZI v CNAQCCOI IQVDCCEFACASEXADALEGK ghk 1GSwIEEwWGgghaAdMITT
IMTCCBOGOAWT BAGT Ky QM Ctainssn ] AnBok ghk TG 9w0BAQUF ADASMRMWECY KCZIm
2Py LGOBGERY DY 2 STMROWE QY KCZIMT ZPyLGOBGRY EQUNTVZEQMAL GALUEAXMHOUMT
UK F I AeFwlwhl] ASMTEXMZIwh ] BaFwOwODASMTE XM zMwi ] BamDwxEZARB0Ik 1a]
Kk /IsZAEZFOMTh20xFDasEgolkiadk /IsZAEZFQREQLMMOBWDOY DVOODEWZBQYLT
VUIwggE I MADGCSgESIh3 DOEBAGUALL IBDwWAWHEKADI BAQC+SIYRZUXE T KULMGSp
QaOleoniapntB5OImEszJCJukHGBWRYZUszan?23+6qkau6RthABHpru
FT1GCHdEO3Kae 7 3gF+0PkZZHYZ I Jwl 1S0up2 BOMSGeiNEcGr O;y FToORw T ygDx ] v
F'kJr‘r‘DBBSD?gkﬁYDFEGLVSQE1+DlENXDI"NldV6+thSWCS4U WZRGSZ50Q/ PNFEIT
N MLpyC1sC9vsS7h+FLk+/OwgHPsHMT kT udsumMrIsds3iKcUs s Swaut P TUZZwvh
ICSFRyMO2yRGIT2omxd TRES xTusk IMHk Lymoy SRHAPChCAKKY WO 9Ms SeBnak 7k DOA
BOhTAgMEALE]O0SaMITE ] ] ASEGNVHRMEAT SECDAGAQH,/AQEAMBOGATUdDOOWEET W

Wy TBNSELjTOeCLUhLZztyd hdpzALBgNVHO BEBAMCAY YwEAY JKwY BEAGC M UBEAMC
I CtwE QHZBONVHSAEQOHOMI IE S JCCARIGICSGAQDEBO ] cVCIwy S0SHOoY ghIwT.ASmd
FoOTy+kQ2AYMEMITIEBYDACEYgrBQEFBQCCARYQAHROCDOVLZFjC3cuy 29t L2CCAZ0G
CCSGAQUFBWICMIIBjBGCAYgARQBZAHQAZQAgAGMAZQBEAHQAaQBmAGkAYWBhAGQA
DwagAGUACWEIAOEAT ABYAGLACWEDAHL AAQBUAGCAAQEK AGBAT ABWAGEACHAQAHAL
jbj?TahNQXPI?ng+c5pr1jEHPSKn+1qJuwaEFcfpzci+56rkJsKoKk8Tbe4/
552k POy ] BOBH SFG 5 0yBRPUF hdEEMOA=
————— EMD CERTIFICATE-————

Certutil: -ca.chain comando completado satisfactoriamente.

Figura 4.36 Obtencion de la Ruta de Confianza de la AC-SUB
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=== ruta,p7h
@il Cortificados PRCS #7
S KB

Figura 4.37 Archivo ruta.p7b

Si los comandos certutil -ca.chain ruta.p7b se ejecutan exitosamente, se genera el
archivo ruta.p7b en el directorio en que se corrié el comando (K:\), como se muestra

en la figura 4.37.

45. CONFIGURACION DEL USUARIO PKI

Esta seccion contiene informacion relacionada con la emision de certificados digitales
para usuarios dentro de la red LAN, estos certificados son emitidos con el Unico
proposito de probar la interaccion entre la AC-SUB creada en la seccién anterior y
usuarios convencionales dentro de la red cableada. Este proceso no forma parte de

la solucion planteada.

45.1. PROCESO DE EMISION DE UN CERTIFICADO DIGITAL PARA UN
USUARIO

Todo el proceso de emision de certificados dentro de un entorno Windows esta
basado en su CryptoAPlI ', éste utiliza como directorio a Active Directory. A
continuacion se presentan los pasos seguidos durante la generacibn de un

certificado digital en Windows.

- El proceso se inicia con una solicitud enviada por CMP (Certificate
Management Protocol), a través de un paquete CMS?, también se puede
utilizar un paquete PKCS #10.

! Cryptographic Application Programming Interface.

% Cryptographic Message Syntax.
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- Cuando un usuario envia una solicitud, Xenroll.dll utiliza el proveedor de
servicios de cifrado CSP' para generar la pareja de claves del usuario y
almacenarlas en su PC.

- Con la pareja de claves, Xenroll construye el paquete de solicitud de
certificado en base a una plantilla.

- La clave publica es enviada junto con la informacién del usuario a Certificate
Server, éste verifica si la solicitud cumple con las directivas establecidas en
Active Directory y en la AC que emitira el certificado.

- Después de que Certificate Server ha validado la solicitud del usuario, copia
ésta en la base de datos de la AC afadiéndole un identificador.

- Para procesar la solicitud, Certificate Server verifica la correspondencia entre
la clave privada utilizada para firmar la solicitud y la clave publica enviada;
ademas, verifica que no se haya emitido previamente un certificado con esa
pareja de claves, si esto ha ocurrido, comprueba que el certificado no se haya
revocado.

- De acuerdo al resultado de la validacién de solicitud, la peticion es aprobada,
negada o permanece como pendiente?.

- Si la peticion es aprobada, durante la emisién del certificado se aplican las
directivas relacionadas con la plantilla seleccionada. En este proceso se
modifican los datos del certificado; por ejemplo: nombre de usuario, fecha de
emision y expiracion, etc. Si se trata de una renovacion, la informacion
validada previamente se mantiene.

- El certificado creado es registrado en la base de datos de la AC y se envia a
Su propietario.

- Finalmente, el modulo Xenroll comunica al usuario que su certificado ha sido
creado exitosamente; también puede presentarle un mensaje de error o de

negacion a su solicitud.

! Cryptographic Service Provider.
% Si se ha marcado la opcién de establecer como pendientes las nuevas peticiones, el Administrador

de AC debera verificar cada solicitud y aprobar o negar la emision del certificado.
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4.5.2. CONFIGURACION EN WINDOWS XP

Todo el proceso anterior es transparente para el usuario, pues el CryptoAPI de
Windows brinda un ambiente que permite interactuar al usuario con Certificate Server
de manera amigable, sin revelar los detalles criptograficos correspondientes. Para
gue un usuario pueda solicitar un certificado digital necesita estar registrado dentro
del dominio.

Para iniciar el proceso de solicitud se da un clic en el boton de Inicio de Windows y
luego se selecciona Ejecutar; en el cuadro de dialogo que se presenta se ingresa el

comando certmgr.msc y se da un clic en Aceptar como se muestra en la figura 4.38.

Ejecutar @E|

= Escriba el nombre del programa, carpeta, documento o
'@ recurso de Internet que desea que Windows abra.

Abrir: certrgr . msc L

[ Aceptar ][ Cancelar ][gxaminar... ]

Figura 4.38 Ejecucion de certmgr.msc

Al ejecutar el comando certmgr.msc se abre la aplicacion mostrada en la figura 4.39,
ésta contiene el perfil de administracion de certificados del usuario actual; en la

carpeta Personal, se almacenan todos los certificados emitidos para el usuario.

B8 Certificados

Archivo  Accidn  Yer  Awuda

[ 2

X ual Mombre de almacén lagico

+ Personal [(APersonal
+)-[_] Entidades emisoras raiz de confie
+-[_7] Confianza empresarial

+-[_] Entidades emisoras de cert, inter
+-[_] Objeto de usuario de Active Dire
+-[_]] Editares de confianza

+- [ Certificados en los que no se cor
+-[_1] Autoridades de certificacion raiz
+)-[_]] Personas de confianza

[ZAEntidades emisaras raiz de confianza
[Cdconfianza empresarial

[CIErtidades emisoras de cert. inkermedias
[:lobjetn de usuario de Active Directory
[CEditares de corfianza

[ certificados en los que no se confia
[(Dautaridades de certificacidn raiz de tercera
[CdPersonas de confianza

Figura 4.39 Perfil de certificados: Usuario Actual
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Para solicitar un nuevo certificado se da un clic con el boton derecho del mouse
sobre la carpeta Personal, en el mend emergente se selecciona Todas las tareas y
luego Solicitar un nuevo certificado, como se muestra en la figura 4.40; entonces
se presenta una pantalla con el asistente para instalacion de certificados dentro de

un dominio, se da un clic en siguiente.

B Certificados

Archivo  Accion  Wer  Ayuda

@) 2

|@ Certificados, Usuario actual

+ -] Entidade  Buscar certificados. ..
+-[_] Confian:
+- [ Entidade
+ [ Objeto ¢ Actuslizar Salicikar un nuewo certificada. .,
+- [ Editores Imporkar...

(0] Certificy  Avuda r
+-[_] Autoridades de certificacion rafz de tercero
+-[_7] Personas de confianza

Todas las tareas Buscar certificados. ..

Figura 4.40 Solicitar un Certificado Personal

La pantalla que se muestra indica los tipos de certificado que puede solicitar el
usuario, los tipos existentes son: Administrador, Agente de recuperacion de EFS,
EFS basico y Usuario como se muestra en la figura 4.41. Los cuatro tipos estan
disponibles solo para perfiles de Administrador, un usuario normal puede acceder

Unicamente a los dltimos dos tipos.

X

Asistente para solicitud de certificados

Tipos de certificado
Un tipo de certificado contiene propiedades preestablecidas para certificados.

Seleccione un tipo de certificada para su solicitud, Solo puede tener acceso a aquellos
tipos de certficado para los que tiene permiso v que proceden de una entidad
emisora de confianza.

Tipos de certificado:

Adrinistrador

Agente de recuperacidn de EFS
EFS5 basico

Lsuario

Seleccione Opciones avanzadas para especificar un proveedor de servicios de dfrado
 una entidad emisora de certificados,

Opriones avanzadas

[ < Akrds ” Siguien§e>] [ Cancelar

Figura 4.41 Tipos de Certificado
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Se selecciona el tipo de certificado, en este caso Usuario; para definir las
caracteristicas del certificado, se selecciona Opciones Avanzadas y se da un clic en

siguiente.

X

Asistente para solicitud de certificados

Proveedor de servicios de cifrado (CSP)
Un proveedor de servicios de cifrado {CSP) genera pares de claves pdblica v privada
para el cifrado v descifrado de mensajes.
Proveedores de servicios de cifrado:

Microsoft Base Cryptographic Pravider «1.0
Microsaft Enhanced Cryprographic Provider +1.0

Longitud de la clave:
1024 w

Marcar esta clave como exportable, Esto le permitira hacer una copia de seguridad
de las claves o transportarlas en otro momento.

_ﬂabilitar proteccion segura de claves privadas. Sihabilita esta opeidn, se le avisara
rada vez gue la clave privada sea usada por una aplicacion,

[ < htras " Siguiente>l ’ Cancelar

Figura 4.42 Caracteristicas del Certificado

La pantalla mostrada en la figura 4.42 permite definir el proveedor de servicios de
cifrado, es recomendable seleccionar la version enhanced pues provee mejores
caracteristicas de seguridad; luego, de acuerdo a los requerimientos del certificado
se selecciona la longitud de clave y se marca las opciones de clave exportable y

proteccion de claves. Cuando se ha concluido se da un clic en siguiente.

Asistente para solicitud de certificados

Entidad emisora de certificados
La solicitud de certificado se envia a la entidad emisora de certificados que seleccione,

Entidad emisora de certificados:
AC-5LIB ' Examinar,

Equipo:

acsw-ac-sub, ACSW,com

Figura 4.43 AC seleccionada



259

En la pantalla que se presenta a continuacion se debe seleccionar la AC que debe
atender la solicitud, para esto se da un clic en Examinar y se elige la AC-SUB como
se muestra en la figura 4.43; luego se da un clic en siguiente para continuar con el
proceso.

Asistente para solicitud de certificados

Descripcion ¥ nombre descriptivo del certificado nuevo

Puede proporcionar un nambre v una descripcion que le avude a identificar
rapidamente un certificado especifico,

Escriba un nombre descriptivo v una descripcion para los certificados nuevos,
Mombre descriptivo:

Usuario

Descripcion:

Prueba de emision de certificados para usuarios dentro de la
LAMN de ACSW

Figura 4.44 Nombre Alternativo del Certificado

El proceso continda con un cuadro de didlogo que solicita el nombre alternativo del
certificado y opcionalmente una descripcion de éste; se llenan los datos como se

indica en la figura 4.44 y se da un clic en siguiente.

Asistente para solicitud de certificados g]

Finalizacion del Asistente para
solicitud de certificados

Ha completado correctamente el Asistente para
solicitud de certificados.

Ha especificado la siguiente configuracion:

Mombre descriptivo Usuario
Mombre de cuenta AdminaC
Mombre de equipo ACSW-LISER
Entidad emisora de certificados AC-5UE
Plantilla de certificado Usuario

5P Microsoft Enbar
Tamario minimo de clave 1024

Clave exportable Si

Proteccion de clave de alta sequridad  Si

S ?

[ < Abras " Finalizar ] [ Cancelar ]

Figura 4.45 Caracteristicas del Certificado Solicitado
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La configuracion de las caracteristicas del certificado termina con un cuadro de
didlogo que indica todas las caracteristicas seleccionadas como se observa en la
figura 4.45; estas caracteristicas seran enviadas dentro del paquete de solicitud

después de dar un clic en el botén Finalizar.

Debido a que se habilitd la proteccidn de claves, se presenta el cuadro de dialogo
para la generacion de claves mostrado en la figura 4.46, éste permite seleccionar el
nivel de seguridad; por defecto se establece un nivel medio. Para cambiar esta
caracteristica se da un clic en Nivel de seguridad y en el cuadro de didlogo que se

presenta se selecciona Alto y se da un clic en siguiente.

Creando una nueva clave de intercamhbio RSA E|

Una aplicacion esta creando un elemento protegido.

Clave privada de Cryptod,

Mivel de seguridad: medio Mivel de sequridad...

| Aceptar |I Cancelar H Detalles... ]

Figura 4.46 Asistente para Seguridad de la Clave

El nivel de seguridad Alto requiere del establecimiento de mecanismos de seguridad
para proteger la clave privada, para esto el asistente de generacion de claves solicita
una contrasefia; después de ingresar y confirmar la contrasefia se da un clic en
finalizar en el cuadro de dialogo de proteccidn de clave y se selecciona Aceptar en

el cuadro de didlogo de generacion de claves.

Asistente para solicitud de certificada 5[

\‘_!j) Se completd correctamente la solicitud de certificada.

Figura 4.47 Certificado de Usuario Creado
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Si la generacion del certificado tuvo éxito, se presenta un mensaje indicando que el
certificado ha sido creado como se muestra en la figura 4.47, caso contrario se

comunica al usuario que su solicitud fue rechazada.

45.3. ENTIDADES DE CONFIANZA DEL USUARIO

Al ejecutar el comando certmgr.msc se puede verificar las entidades registradas
como ACs de confianza para un usuario. En la figura 4.48 se localiza dentro de las
ACs raiz de confianza a la AC-RAIZ y en la figura 4.49 se encuentra a la AC-SUB

dentro de las ACs intermedias de confianza.

Fﬂl certmgr - [Certificados: usuario actual’.Entidades emisoras raiz de confi =]

Archivo  Accion Wer  Ayuda

« 4 | ameRB| 2

@ Certificados: usuario ackual Enviadoa / | Emitido por

#-[] Persanal E=lapa ECOM Rook Ca ABALECOM Root ©4
ED Entidades emisoras raiz de confianza Elacraz AC-RAIZ

[k Crtificados Eac-ralz AC-RALZ

Figura 4.48 Certificados de ACs raiz de confianza de Usuario

:m certmgr - [Certificados: usuario actual’.Entidades emisoras de cert. inte =]

Archivo  Accion Wer  Awvuda

el N E

E|[:| Entidades emisoras de cert, intermedias ;I Enviadoa 7 | Ernitido par
[ Lista de revoraciones de certificados Elacraz AC-RAIZ
Certificados || Edac-sue AC-RALZ

Figura 4.49 Certificados de ACs intermedias de confianza de Usuario

4.6. PRUEBAS DE FUNCIONAMIENTO

4.6.1. PRUEBAS DE CONTENIDO DE CERTIFICADOS

En esta seccidn se verificara el contenido de los certificados de la AC-Raiz y de la

AC subordinada de acuerdo al archivo CAPolicy.inf.
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4.6.1.1. Certificado de la AC-RAIZ

En la figura 4.50 se muestra el certificado digital de la AC-Raiz. Como se puede
observar, la ficha general muestra en la directiva de Seguridad alta configurada en el
archivo CAPolicy.inf; ademds, el boton de Declaracién del Emisor se encuentra
habilitado.

General IDetaIIes I Ruta de certificacidn I

o,
Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

+5equridad alta
+Todas las directivas de la aplicacion

* M4s info. en declaracidn de entidades emisoras de certificados,

Enviado a: AC-RAIZ

Emitido por AC-RAIZ

valido desde 27j06/2006 hasta 27062016

Declaracion del emisor |

Aceptar |

Figura 4.50 Certificado AC-RAIZ

Para acceder a la informacion se da un clic en el boton Declaracién del emisor y se
presenta la pantalla mostrada en la figura 4.51; si se da un clic en el boton Mas
informacion se accedera al sitio Web http://acsw.com.

Renuncia E

Este certificado estd restringido por politica de certificacion de la ACSW para
sequridad alta, para mayor informacidn hacer clic en el botén Mas Informacion y
accederd al sitio Web de la PKI-ACS,

Mas infarmacion

Figura 4.51 Declaracién del Emisor
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a. Pestafa Detalles

Cuando se selecciona la pestaia Detalles de la figura 4.50, se puede identificar cada
campo del certificado. Para verificar los parametros de configuracion del certificado
se da un clic en la opcion Mostrar y se selecciona Solo campos version 1 como se

muestra en la figura 4.52.

General Detalles |Ruta de certificaciin

[uiaE =T = Ol campios wersion 1

Zampo | Walor

Wersion W3
ENL’lmern de serie ZabcSe4e 94 ab 7e 93 4d G063 3959 ...
E.ﬂ.lgoritmn de firma  shalRSA

Elemisor AC-RAIZ, ACSW, com

E'v'élidn desde Martes, 27 de Junio de 2006 17:158:33
E'v'élidn hasta Lunes, 27 de Junio de 2016 17:23:04
[Flasunto AC-RAIZ, ACSW, com

[E]clave plblica RS54 (4096 Bits)

Figura 4.52 Parametros del Certificado

En la opcidn S6lo campos version 1 mostrada en la figura 4.52 se pueden verificar

los siguientes parametros:

- Version X.509: v3.

- Numero de serie: 2a bc 5e 4e 94 a6 7e 93 4d 80 83 39 59 16 74 33.
- El algoritmo hash: SHA-1.

- El algoritmo de firma digital: RSA.

- El emisor del certificado: AC-RAIZ, ACSW, com®.

- El propietario del certificado: AC-RAIZ, ACSW, com.

- Fecha de emision del certificado: 27 de junio de 2006.

- Fecha de expiracion del certificado: 27 de junio de 2016.

- Longitud de la clave: 4096 bits.

! Nombre comun: AC-RAIZ dentro del dominio ACSW.com.
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Certificado e |
General Detalles | Ruta de certificacion |
Tostrar: |56I-: exbensiones j
Campo | Valor
Nombre de plantilla de certificado A
Uso de la clave Firma digital, Firma de
Identificador de clave de asunto 1b b0 &8F 53 41 da 63
'\-'ersién de entidad emisora de certificados v0.0
: < del certificado [1]Directiva de cerkifi
Acceso a la informacion de entidad emisora [1]acceso a informaci
Restricciones bésicas Tipo de asunto=Enkid
< | 2
L1, 1]Infarmacion de calificador de directiva: :l
Id. de calificador de directiva=CPS
Calificador:
htkpe: facsw. com/
[1,2]Informacion de calificador de directiva:
Id. de calificador de directiva=fviso de usuario
Calificador:
Texto de aviso=Este certificado esta restringido por politica
de: certiFic_ac@én de |§ ACSW para seg_uridg:ud alta, para mayor LI

Modificar propiedades. ., Copiar en archivo... |

Figura 4.53 Extensiones del Certificado

Para verificar los parametros relacionados con las extensiones del certificado se da
un clic en la opcion Mostrar de la pestafia Detalles y se selecciona Solo

extensiones como se muestra en la figura 4.53.

Cuando se selecciona la extension Bases del certificado de la figura 4.53, en la parte
inferior de la pantalla se encuentra en el primer calificador la ubicacion de la CPS en
http://acsw.com; en el segundo calificador se encuentra el texto del campo Notice

ubicado en [PolicyExtension] en el archivo CAPolicy.inf.

En la figura 4.54 se observa una descripcion relacionada con la informacion de la AC;
el OID 1.3.6.1.5.5.7.48.2" esta relacionado con el RFC 2459, para determinar el
acceso a la informacion de la AC. Por otro lado se encuentra como nombre

! iso.org.dod.internet.security.mechanisms.pkix.ad.calssuers.
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alternativo el sitio Web definido dentro del campo [AuthoritylnformationAccess] en el

archivo CAPolicy.inf.

General  Detalles IRuta de certificacian |

Mostrar: ISéID extensiones j
Campo | Walor |
Nombre de plantila d= certif... CA
Uso de la clave Firrma digital, Firra de certifica...

Identificador de dave de as... 832635 79a60fF 15fFfbed ...
'\-'ersién de entidad emisora ... V0.0
Bases del certificada

[1]Acceso a informacion de autoridad
Método de accesc=Emisor de la entidad emisora de certificados
(1.3.6.1.5.5.7.48.2)
Mombre alkernativo:
Direccion URL=http: //acsw,com/

Maedificar propiedades. ., Copiar en archiva... |

Figura 4.54 Extensién Authoritylnformation

Gereral Detalles IRuta de certificacidn I

Mastrar; ISo’Io extensiones criticas j
| Campo | valor
Restricciones basicas Tipo de asunto=Entidad emiso... |

Tipo de asunko=Entidad emisora de certificados (CA)
Restricoion de longitud de ruta=1

Figura 4.55 Extensiones Criticas
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Las extensiones criticas del certificado se muestran en la figura 4.55. Como se puede
observar, la Unica extension critica es la longitud de ruta configurada en el campo
[BasicConstraintsExtension] del archivo CAPolicy.inf; en la figura 4.55 se observa

que la longitud de ruta de la AC-Raiz es igual a 1.

Certificado 2l
General | Detalles Futa de certificacion |
—Ruta de certificacian
‘et cettificado |
Estado del certificado:
Certificado walido.

Figura 4.56 Ruta de Certificacion

Finalmente, en la pestafia Ruta de certificacion mostrada en la figura 4.56, se
observa que se trata del certificado de una entidad raiz y en la parte inferior de la

pantalla se comprueba que el certificado es valido.

4.6.1.2. Certificado de la AC-SUB

En la figura 4.57 se muestra el certificado digital de la AC-SUB. Como se puede
observar, la ficha general muestra en la directiva de Seguridad alta configurada en el
archivo CAPolicy.inf; ademds, el boton de Declaracién del Emisor se encuentra

habilitado de la misma manera que en el caso de la AC-Raiz.
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General |Deta||es I Ruta de certificacion I

Wi . .
Informacidn del certificado

Este certificado esta destinado a los siguientes propdsitos:

#Seguridad alta
*Todas las directivas de la aplicacion

* Mas info. en declaracidn de entidades emisoras de certificados.

Enviado a: AC-5UE

Emitido por AC-RAIZ

valido desde 27/08/2006 hasta 27/06/2008

Declaracion del emisor |

Aceptar |

Figura 4.57 Certificado AC-SUB

a. Pestaiia Detalles

Cuando se selecciona la pestafia Detalles se puede identificar cada campo del
certificado. Para verificar los parametros de configuracion del certificado se da un clic
en la opcion Mostrar y se selecciona Solo campos version 1 como se muestra en

la figura 4.58.

Certificado

General Detalles IRuta de certificacian I

(=T =60 campios versic
Campo | Walor
Yersion W3

[Flnimero de serie 61 07 14 b9 00 00 00 00 00 02
E.ﬁ.lgoritmo defirma  shalRSa

Flemisar AC-RALZ, ACSW, com

E\-‘élido desde Martes, 27 de Junio de 2006 15:07:04
E\félido hasta Wiernes, 27 de Junio de 2008 15:17:04
Hlasunto AC-SUB, ACSW, com

Flclave piblica RSA (2048 Bits)

Figura 4.58 Parametros del Certificado

En la opcién S6lo campos version 1 mostrada en la figura 4.58 se pueden verificar

los siguientes parametros:
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- Version X.509: v3.

- Numero de serie: 61 07 14 b9 00 00 00 00 00 02.

- El algoritmo hash: SHA-1.

- El algoritmo de firma digital: RSA.

- El emisor del certificado: AC-RAIZ, ACSW, com.

- El propietario del certificado: AC-SUB, ACSW, com.

- Fecha de emision del certificado: 27 de junio de 2006.

- Fecha de expiracion del certificado: 27 de junio de 2008.
- Longitud de la clave: 2048 bits.

Las extensiones relacionadas con los campos [PolicyExtension] vy
[AuthoritylnformationAccess], contienen la misma informacién que en el caso del

certificado de la AC-Raiz.

Para verificar los pardmetros relacionados con las extensiones del certificado de la
AC-SUB se da un clic en la opcion Mostrar de la pestafia Detalles y se selecciona

Solo extensiones como se muestra en la figura 4.59.

Certificado 2] x|
General Detalles IRuta de certificacian I
Mostrar: ISéIo extensiones ﬂ
Campo | Valor ﬁ
Usc- de la clave Firma digital, Firma de certificada
'-z'ersién de entidad emisora de... ¥0.0
Bases del certificado [1]Directiva de certificado: Identil

Nombre de plantilla de certific...  SubCa

Identificador dedave deenti... Id, declave=50cf 96 8309 75 3
'OEF'IJnt-:I:: de distribucisn CRL [1]Punto de distribucian CRL: Mol
Acceso a la informacion de en...  [1]Acceso a informacion de autar «

LI [ B

Mambre de punto de distribucidn:

=l

Mombre completa:
Direccidn URL=Idap: /[ {CN=AC-RAIZ , Ch=acsw-ac- J
|

raiz, CM=CDP, CH=Public%:20Key%

Z05ervices, Ch=5ervices, CM=Configuration, DC=AC3W, DC=com?

certificateRevocationList?baserobject Class=cRLDistributionPoink
Direccidn URL=http: //acsw-ac-raiz. acsw.com)CertEnrollf AC-

RALZ,ctl

Modificar propiedades. .. Copiar en archivo... |

Figura 4.59 Extensiones del Certificado
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El certificado de la AC-Raiz no contenia la extension Puntos de distribucion CRL
encontrada en la figura 4.59, esto se debe a que dentro del archivo CAPolicy.inf en
este campo se configurd la variable Empty = true; sin embargo, el certificado de la
AC subordinada contiene esta extensién debido a que la AC-Raiz demanda informar

a las entidades confiantes la ubicacion de la CRL relacionada con el certificado.

General Detalles IRuta de certificacion I
Maostrar: ISéIo extensiones criticas j
Campo | “alor
Restricciones basicas Ti|5.c- de asunto=Entidad emiso,., |

Tipo de asunto=Entidad emisora de certificados (CA)
Restriccion de longitud de ruka=0

Figura 4.60 Extensiones Criticas

General I Detalles  Ruta de certificacidn |

—Ruta de certificacion

Ver certificada |

Estado del certificado:

Certificado walida,

Figura 4.61 Ruta de Certificacion



270

Las extensiones criticas del certificado se muestran en la figura 4.60. Como se puede
observar a pesar de que el campo [BasicConstraintsExtension] no se incluyé dentro
del archivo CAPolicy.inf de la AC-SUB, la AC-Raiz restringio la longitud de ruta de la
AC-SUB a cero.

Finalmente, en la pestafia Ruta de certificacibn mostrada en la figura 4.61, se
observa que se trata del certificado de una entidad subordinada a la AC-Raiz y en la

parte inferior de la pantalla se comprueba que el certificado es valido.

4.6.2. PRUEBAS DE OPERACION

Las pruebas de operacion se exponen de manera general; es decir, cuando se hace
referencia a una AC, el proceso es aplicable para la AC-Raiz o para la AC
subordinada. Solo la revocacién del certificado de la AC-Raiz requiere de un

tratamiento especial.

4.6.2.1. Certconfig y Certenroll

CertConfig y CertEnroll son carpetas compartidas utilizadas como directorio local
dentro del servidor de certificados, éstas sirven para almacenar diferentes archivos
relacionados con una AC. Si durante la instalacion de la AC se selecciona la opcion
Almacenar la informacién en una carpeta compartida, la informacién de

CertConfig se almacena también en la carpeta seleccionada.

En la tabla 4.5 se presenta un resumen de los archivos almacenados en estas

carpetas y su finalidad.
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Ubicacion/Archivo

Finalidad

CertConfig\Certsrv.txt

CertConfig\Certsrv.bak

\CertConfig\AC-SUB(#).req

\Req\AC-SUB(#).req

AC-SUB(#).crt

Se incluye en las dos
carpetas.

CAname(n-k)?*.crt
CAname(k-n).crt

Se incluyen en las dos
carpetas.

AC-SUB(#).crl

Se incluye en las dos
carpetas.

AC-SUB+.crl

Se incluye en las dos
carpetas.

Este archivo contiene informaciéon general de la AC.

Cuando la AC es reinstalada, la informacioén registrada en
Certsrv.txt es almacenada en este archivo.

Archivo de solicitud para la generaciéon de un certificado, el campo
(#) indica la version del archivo y se omite cuando se trata de la
primera peticion (0); si se llega a realizar una nueva peticion toma
el valor de (1) y asi incrementalmente en cada version.

Si durante el proceso de solicitud de un certificado, se modifica la
ubicacién por defecto; por ejemplo la carpeta Req que se cred
durante la instalacién de la AC subordinada.

Es el certificado de la AC, el campo (#) indica la versién del
archivo y se omite cuando se trata de la primera version del
certificado (0), todas las siguientes versiones modifican
incrementalmente este campo.

Si durante la renovacion del certificado de una AC raiz se requiere
renovar la pareja de claves, se crean certificados cruzados para
generar confianza en el nuevo certificado, (n-k) significa que se
utilizé la version n de clave privada para firmar la version k.

Los certificados cruzados no se crean cuando se presentd un
compromiso de clave, en este caso se elimina el certificado
relacionado con la clave comprometida y se crea un certificado con
una nueva version.

Este archivo pertenece a la CRL, el campo (#)? indica la versién
del archivo y se omite cuando se trata de la primera version de
CRL (0), todas las siguientes versiones lo modifican
incrementalmente.

Archivo de CRL delta, el campo (#) indica la version del archivo.

Tabla 4.5 Archivos generados por Certificate Server

4.6.2.2. Detener y Activar Certificate Server

Cuando no se requieren los servicios de certificacion dentro de la red, se deben

detener los servicios de Certificate Server hasta que sean requeridos nuevamente.

Para desactivar los servicios de Certificate Server se da un clic con el botdn derecho

del mouse sobre la AC y en el menu emergente se selecciona la opcion Detener

Yk = n+1.

? Este argumento es incluido en el nombre del archivo solo si la renovacién implica cambio de claves.
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servicio; también se puede se dar un clic sobre el boton sefialado en la figura 4.62

en la barra de herramientas.

S
= | A0 FRHE R[> .

Entidad emisora de certificados (Loca | Nombre

Figura 4.62 Detener la AC

Para activar los servicios de Certificate Server se da un clic con el boton derecho del
mouse sobre la AC y en el menl emergente se selecciona la opcion Iniciar servicio;
también se puede se da un clic sobre el boton sefialado en la figura 4.63 en la barra
de herramientas.

Jpy— \
e | AW FEHB 2> =
@l Entidad emisora de certificados (Loca | Nombre

- Q - Todas las tareas » Iniciar servicio

= -

Figura 4.63 Activar la AC

4.6.2.3. Backup

Archivo  Accion Wer  Ayuda
¢ | an ERE 2| -
@Entidad emisara de certificados | Mombre |
@ las kareas  # Iniciar servicio
- Detener servicio

Ver 3
) Enviar solicitud nueva. ..
Actualizar
Exportar lista. .. Realizar copia de seguridad de la entidad emisara de certificados. ..
i Restaurar la entidad emisora de certificados. ..
Propiedades
Renovar certificado de entidad emisora. ..
Ayuda ,

Figura 4.64 Realizar copia de seguridad

Certificate Server permite sacar respaldos de la base de datos de la AC y de sus

claves. Para realizar un respaldo se da un clic con el boton derecho del mouse sobre
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la AC, se selecciona Todas las tareas y luego Realizar copia de seguridad de la

entidad emisora de certificados, como se muestra en la figura 4.64.

A continuacién se presenta el Asistente para copia de seguridad, y se da un clic en
siguiente. En la siguiente pantalla se selecciona la opcion Clave privada y
certificado de la entidad emisora y/o Base de de datos de certificados emitidos;
en la opcién Ubicacion para copia de seguridad ingresar la localidad donde se
almacenaran los archivos de respaldo como se muestra en la figura 4.65, entonces

se da un clic en siguiente.

Asistente para copia de seguridad de entidad emisora

Elementos para incluir en la copia de seguridad
Puede crear una copia de sequridad de companentes individuales de los datos de
la entidad emizora de certificados.

-

Seleccione loz elementos de log que desea realizar una copia de segundad;
[ Clave piivada y certificado de entidad emisora

| Base de datos de certificados emitidos y registro de base de datos de cerificados
I” Fiealizar copia de sequidad incremental

Ubicacion de la copia de segqundad:
IK: “Docurments and S ettingshadministradar ACSW-AC-5U

Mota: el directonio de la copia de seguridad tiene que estar vacio.

Figura 4.65 Seleccion de archivos para copia de seguridad

En el siguiente cuadro de diadlogo se ingresa y confirma una contrasefia para cifrar la
clave privada y el certificado de la AC; se da un clic en siguiente y en la siguiente

pantalla se da un clic en finalizar.

Como se muestra en la figura 4.66, los archivos relacionados con la base de datos
de certificados se almacenan en la carpeta DataBase; para almacenar la pareja de

claves y el certificado se generé un archivo PKCS#12?.

! Estandar disefiado por RSA Laboratories, define la sintaxis general para mensajes de intercambio de
informacion personal que incluyen elementos criptograficos como: informacién personal, claves,

certificados, extensiones, etc.



274

Figura 4.66 Archivos de Respaldo

4.6.2.4. Restaurar la AC

Para restaurar la informacion de una AC, se debe sacar respaldos previamente. Para
iniciar con el proceso se da un clic con el botén derecho del mouse sobre la AC, se
selecciona Todas las tareas y luego Restaurar la entidad emisora de certificados,

como se muestra en la figura 4.67.

Archivo  Accion  Yer  Avuda
- | EHEEFHNE 2] =

@ Entidad emisora de certificados I Mombre

O

Iniciat servicio
Detener servicio

Ver »

i Enviar solicitud nuewva. ..
Actualizar

Exportar lista... Realizar copia de sequridad de la entidad emisora de certificadas...

Restaurar la entidad emisora de ¢

Propiedades

Renovar certificado de entidad emisora. ..
Ayuda =

e
Figura 4.67 Restaurar la AC

A continuacion se presenta un mensaje indicando que deben detenerse los servicios
de Certificate Server durante el proceso, se da un clic en Aceptar. En la pantalla de

inicio del asistente de restauracion se da un clic en siguiente.

En la pantalla siguiente se selecciona la opcion Clave privada y certificado de la
entidad emisora y/o Base de de datos de certificados emitidos segun el caso; en
la opcién Ubicacién para copia de seguridad se ingresa la localidad donde se
almacenaron los archivos de respaldo como se muestra en la figura 4.68; se da un

clic en siguiente.
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Asistente para restauracion de entidad emisora de certific

Elementos para restaurar
Puede restaurar componentes individuales del archivo de copia de sequidad.

Seleccione loz elementos que desea restaurar;

¥ Clave privada y cerificada de entidad emizora

¥ Base de datos de certificados emitidos y registro de base de datos de certificados

Restaurar desde esta ubicacian;
IK:\Documents and SettingshAdministrador ACSW-AC-51

Mota: para la restauracidn incremental, seleccione primero el archivo de copia de
zeguiidad completa v acabe de ejecutar el asistente, Wuelva a sjiecutarlo a
continuacion, seleccionando log archivos de copia de zequiidad incrementales
subsecuentes.

Figura 4.68 Seleccion de archivos para copia de seguridad

En el cuadro de didlogo siguiente se ingresa la contrasefia y se da un clic en

siguiente. En la pantalla final del asistente de restauracion se da un clic en finalizar.

4.6.2.5. Renovar el Certificado de una AC

El certificado de una AC se puede renovar cuando su periodo esta por finalizar o
cuando se requiere actualizar el certificado manteniendo el mismo par de claves; en
el primer caso, es necesario renovar el certificado antes de cumplir con su periodo de
validez, con el fin de mantener un lapso de sobreposicion en el cual los dos

certificados sean validos.

{25 Entidad emisora de certificados

Archivo  Accidn  Yer  Ayuda

cr | amE FRBI R[> =

Eﬂ Entidad emisora de certificados | Mombre |

@w [ YT
Todas las tareas Iniciat seryicia
Detener servicio
Ver »
) Enviar solicitud nueva.. .
Actualizar
Exportar lista... Realizar copia de sequridad de la entidad emisora de certificados. ..
i Restaurar la entidad emisora de certificados. ..
Propiedades

Ayuda

Figura 4.69 Renovar certificado de AC
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Para renovar el certificado de una AC se da un clic con el botén derecho del mouse

sobre la AC, se selecciona Todas las tareas y luego Renovar certificado de
entidad emisora, como se muestra en la figura 4.69.

Se presenta un mensaje indicando que deben detenerse los servicios de Certificate
Server durante el proceso, se da un clic en Aceptar.

Renovar cettificado de entidad emisora

Ademas de obtener un nuevo certificado para su entidad emisora [Ca&), también tiene la
opcign de generar uha nueva clave de fima.

x|

Mecesita un nuevo certificado para su entidad emisora cuando:
B

La duracion de los certificados que estd emitiendo actualmente es
reducida.

Mecesita una nueva clave de firma cuando:

La clave de firmma perdid su cardcter confidencial.
Tiene un programa que requiere utilizar una nuewva clave de firma con un
ruevo certificado de entidad emisora.
La lista de revocacion de certificados [CRL) ez demasiado grande v
dezea mover parte de la informacidn a una nueva CRL.

L
#Desea generar un huevo par de claves publica v privada? Se mantendra la

configuracion del proveedor de zervicios de cifrado v el algoritmo hazh. Si la longitud
de la clave exiztente ez menor de 1024 bitz, puede aumentarse.
B

Aceptar I Cancelar |

Figura 4.70 Renovar la pareja de claves de la AC

En la pantalla Renovar certificado mostrada en la figura 4.70, se selecciona Si en
caso de requerir la generacion de una nueva pareja de claves y No para mantener

las actuales, luego se da un clic en siguiente. Cuando el certificado se ha renovado
se reactivan los servicios de Certificate Server.

Cuando se renueva un certificado de AC su periodo de validez se reestablece desde

el dia de renovacion y no se aplica el campo [PolicyExtension] del archivo
CAPolicy.inf. Todos los certificados de una AC se registran dentro del directorio del

dominio hasta que su periodo de validez se cumpla, excepto en caso de revocacion.
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4.6.2.6. Revocar, Suspender y Reactivar Certificados

Las causas para la revocacion de un certificado se exponen en la tabla 4.6, esta

tabla incluye también el codigo y nombre relacionado con cada una.

Cdédigo Nombre Causa de Revocacion

CRL_REASON_UNSPECIFIED
CRL_REASON_KEY_COMPROMISE
CRL_REASON_CA_COMPROMISE

CRL_REASON_AFFILIATION_CHANGED

CRL_REASON_SUPERSEDED

CRL_REASON_CESSATION_OF OPERATION
CRL_REASON_CERTIFICATE_HOLD
CRL_REASON_REMOVE_FROM_CRL

No especificado (predeterminada).
Compromiso de la clave privada.
Compromiso de la clave privada de la AC.

Afiliacion modificada (Cambio de
funciones del propietario de certificado).

Reemplazado.

Cese de la operacion de la AC.
Retencion de certificado (suspension).

Quitar de la CRL (reactivacion).

Tabla 4.6 Revocacién de Certificados

a. Revocar, Suspender y Reactivar Certificados de Entidad Destino

Para revocar o suspender un certificado se ingresa a la carpeta de Certificados
Emitidos dentro de la AC como se muestra en la figura 4.71; se da un clic con el
boton derecho del mouse sobre el certificado o certificados, en el menld emergente

se selecciona Todas las tareas y luego Revocar certificado.

{& Entidad emisora de certificados

Archivo
& = | mfm| |2

@] Entidad emisora de certificados
283 Ac-sue

L) Certificados revocados || B
23 Certificados emitidos Els

[:I Peticiones pendientes 6

Accion  Wer  Avyuda

| Plantila de certifica
Usuario {Jser)
Administrador (Adn

| Mombre del solictante | Certificado binario

ACSWAAdmINAC - BEGIM CERTI...
ACSW! Adein =13 sFGIM CERTIL .
ACSWY GIM CERTI...
ACTW,
ACSW
ACSH,
] ACSW

Id. de petician

Abrir Usuario {User)

Wer atributos/extensiones, .,
Exportar datos binarios...

Todas las tareas  #

Actualizar

Revocar certificado

Ayuda

Figura 4.71 Revocacion de Certificados
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A continuacién se presenta el cuadro de didlogo mostrado en la figura 4.72, en éste
se debe seleccionar el motivo de la revocacion del certificado; luego se da un clic en
Si. Todas las razones revocan el certificado permanentemente excepto Certificado

retenido, esta opcion produce la suspension temporal del certificado.

Revocacidn de certificados 7] x|

i Ezta zeguro de que desea revocar log certificados
zeleccionados?

Puede especificar el motivo de esta revocacion.

Cadigo de motivo:

Mo ezpecificada j

Compramizo
Compromizo de entidad emizora de certificados [Ch)
Cambio de afiliacion

Reemplazado

Ceze de operacion

Certificado retenido

Figura 4.72 Razones de Revocacion

Cuando se trate de la revocacion del certificado de una AC subordinada, es
necesario realizar el proceso de renovacion de certificado de manera inmediata,
debido a que mientras no se renueve el certificado la revocacion no se publica en

Active Directory.

{2 Entidad emisora de certificados

Archiva  Accion  Yer  Avuda

PR | @

@ Entidad emisora de certificados | | Id. de peticién | Razén para la revocacidn | Fecha de revocacidn | Fecha de revocacion efecti

E"@ AC-SUE [ Compromiso clave 27/06/2006 17:55 2706/2006 17:55

i-429 Certificados revocados 553 27062006 1757
[ Certificados emitidos = ine donne (7.0

D Peticiones pendientes

i [ Error en las peticiones
(1 Plartilas de certificado

‘Wer atribubos/extensiones, ..
Exportar datos binarios. .,

Actualizar

Ayuda

Figura 4.73 Reactivacion de Certificados

Para reactivar un certificado suspendido se ingresa a la carpeta de Certificados

Revocados dentro de la AC como se muestra en la figura 4.73, se da un clic con el
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boton derecho del mouse sobre el certificado o certificados, en el menu emergente

se selecciona Todas las tareas y luego No rechazar certificado.

b. Revocar el certificado de una AC-Raiz

El certificado de la AC raiz no se registra dentro de los certificados emitidos, por lo
tanto, para revocar su certificado se debe utilizar el comando certutil en la interfaz de

comandos como se indica a continuacion:

- Se da un clic sobre el boton Inicio de Windows y se selecciona Ejecutar, en
el cuadro de didlogo que se presenta se ingresa el comando cmd, como se
muestra en la figura 4.74 y se da un clic en Aceptar, este comando permite

ingresar a la interfaz de comandos de Windows.

Erecutar 2|

~ Escriba el nombre del programa, carpeta, documento o
E recurso de Internet que desea que Windows abra,

Abrir; I cmd| j

Acepkar I Cancelar | Examinar...l

Figura 4.74 Ejecucion del Comando cmd

- En la interfaz de comandos se ingresa el comando certutil siguiendo la

siguiente sintaxis: certutil -revoke niumero _ de _ serie razon.

cv F\'WINDOWS" system32 cmd.exe =18l x|

FS
F:“Documents and SettingshAdministrador. ACSW.002:certuti] -revoke 41?b9h626d2629:!
034cdchbl81f7325ced &
Rovocando "417b9bE26d2629934cdchl181FF325ce?” - Razdn: certificado retenido
ICertlUtil: -revoke comando completado satisfactoriamente.

F:“Documents and SettingshAdministrador. ACSW.002:certuti] -revoke 417b9bGR2Ed2629
034cdchlB81fF325ced 8

Fovocando "417b9be2ed2629934cdchl1B1F7325ce?" - Razon: quitar de la lista de rew

pcacicon de certificados

Certltil: -revoke comando completado satistactoriamente. _I
-

Figura 4.75 Suspension por Interfaz de comandos
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En la figura 4.75 se muestra la suspension y reactivacion del certificado de la
AC-Raiz; este procedimiento funciona siempre y cuando los servicios de Certificate
Server estén activados, de no ser asi, se presenta un error durante la reactivacion

del certificado.

En la figura 4.76 se muestra la revocacion de un certificado por compromiso de clave;
como se puede observar, es necesario apagar los servicios de Certificate Server

para que la revocacion se complete.

ci. Fh WINDOWS system 32 cnd.exe ~=10] x|

e
F:“wOocuments and SettingshAdministrador. ACSW. 002>certuti] -revoke ?1'F?668b50'F463:I

b34655afbochis996a 1
Fovocando "FlfFeegbs0fd63b34655 afbach559966" —- Razdn: compromiso de clawe
Certlltil: -rewvoke comando completado satisfactoriamente.

F:%Documents and SettingshAdministrador. ACSW. 002:certuti] -shutdown
iCertUtil: -shutdown comando completado satisfactoriamente. _I
w

Figura 4.76 Revocacion por Interfaz de comandos

Si se intenta acceder a los servicios de Certificate Server después de una revocacion,
la AC-Raiz se encuentra desactivada y se presenta el mensaje de certificado

revocado mostrado en la figura 4.77.

Servicios de Certificate Server de Microso x|

@ 3e ha revocado el certificado 0x30092010 {-2146385616)

Figura 4.77 Mensaje Error: Certificado Revocado

4.6.2.7. Publicar CRLs

Para publicar CRLs se da un clic con el boton derecho del mouse sobre la carpeta
Certificados revocados, se selecciona Todas las tareas y luego Publicar, como se

muestra en la figura 4.78.
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[& Entidad emisora de certificados

Archivo  Accion YWer  Avuda

= S EE

@ Entidad emisora de certificados | Id, de peticisn | Razén para la revoca
E@ AC-SLUE =14 Compramisa clave

5 B} Certificados revocados Todas las tareas  »
-1 Certificados emitidos Hicado retenida
|:| Peticiones pendientes Yer 4 Hificada retenido

i Error en las peticiones

i Actualizar
i) Plantillas de certificada =

Exportar liska. ..

Propiedades

Avuda
I

Figura 4.78 Publicacion de CRLs

En el cuadro de didlogo que se presenta se selecciona la opcion Lista de
revocacion de certificados nueva si se desea publicar una CRL completa, caso
contrario se elige la opcion Sélo diferencias entre listas CRL para publicar una

version delta, luego se da un clic en Aceptar.

Para publicar una CRL mediante la interfaz de comandos, se ingresa la siguiente

linea: certutil -CRL para CRLs completas y certutil -CRL delta para actualizaciones.

4.7. PRESUPUESTO REFERENCIAL

La implementacion de una PKI jerarquica requiere de la adquisicion de un servidor de
certificados por cada AC dentro de la PKI, y cada servidor requiere la compra de una

licencia del sistema operativo Windows 2003 Server Enterprise.

La solucion planteada contempla la instalacion de una PKI jerarquica de dos niveles;
la AC-Raiz puede emitir certificados a 25 (CALs) entidades subordinadas y la AC
subordinada puede generar certificados para 25 (CALSs) entidades destino.
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El presupuesto referencial planteado contempla la adquisicion de un servidor tipo
rack para la AC-Raiz, debido a que éste permanecera bajo custodia; para la AC

subordinada se elige un servidor tipo torre.

Proveedor® Servidor tipo Torre Servidor tipo Rack
Modelo Costo [$] Modelo Costo [$]?
HP ProLiant ML350 G4 26343 DL320 G4 SATA 1866*
IBM xSeries 236 5 XxSeries 306m 6
IBM 8841MC1 3222 8491MC1 2118
sun SUN Netra 210 41267 SUN Fire 4100 1 21828

Small Model 248
Tabla 4.7 Comparacion de Costos: HP, IBM y Sun Microsystems®

Para la compra de los servidores se escoge como proveedor a HP (Hewlett-Packard),
debido a que al comparar los costos entre servidores de caracteristicas semejantes,
HP presenta una ventaja en comparacion con sus competidores Sun Microsystems e

IBM, tal como se muestra en la tabla 4.7.

Las caracteristicas de los dos servidores han sido seleccionadas para que éstos
puedan atender hasta 75'° usuarios a la vez; sin embargo, el servidor tipo torre

posee mejores caracteristicas debido a que la AC subordinada brindara servicios de

! Las caracteristicas de los servidores HP e IBM son las registradas en la tabla 4.9; en el caso de los
servidores Sun se ha seleccionado servidores con capacidades equivalentes.

? Estos precios no incluyen la fuente redundante.

% http://h71016.www7.hp.com/dstore/MiddleFrame.asp?view=all&oi=E9CED&BEID=19701&SBLID=&Ai
rTime=False&Baseld=14289&FamilylD=2105&ProductLinelD=431.
*http://h71016.www7.hp.com/dstore/MiddleFrame.asp?view=all&oi=E9CED&BEID=19701&SBLID=&Ai
rTime=False&Baseld=17998&FamilylD=2296&ProductLinelD=431.

> http://www-03.ibm.com/systems/x/tower/index.html.

® http://www-03.ibm.com/systems/x/rack/index.html.

! http://store.sun.com/CMTemplate/CEServlet?process=SunStore&cmdViewProduct_CP&catid=146679.

8 http://store.sun.com/CMTemplate/CEServlet?process=SunStore&cmdViewProduct_CP&catid=138712.

° Estos precios no incluyen impuestos ni transporte.

19 http:/Avww.hp.com/cgi-bin/sbso/buyguides/tsg_product_select.cgi.
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certificacion de manera continua. Los dos servidores poseen adicionalmente un

sistema de fuente redundante para garantizar un nivel elevado de disponibilidad.

PKI1 JERARQUICA®

Tipo

Descripcion

Cantidad

Precio
Unitario

Precio Total

2

Sistema
Operativo

AC-Raiz

AC-Sub.

Instalacion
de Equipos
Configuracion

Windows 2003 Server Enterprise R2
Edition: Version 32-bit. Incluye 25 CALs.

HP ProLiant DL320 G4 SATA?® Tipo Rack
# Usuarios: 75
Procesador: Intel® Pentium® D 930 3.00GHz
Disco Duro: HP 160 GB SATA 7,200 rpm
RAM: 1GB
NIC* : NC324i Dual Port 10/100/1000T Gigabit
Floppy drive: 1.44MB
Monitor: HP s7540 17~
DVD-RW: HP
Fuente: Redundante
Garantia: 3 afios en partes, 1 afio mano de
obra y 1 afio soporte en sitio.

HP ProLiant ML350 G4p Tipo Torre

# Usuarios: 75
Procesador: Intel® Xeon™ 3.40GHz
RAM: 2GB
Disco Duro: HP 72.8 GB SCSI 15,000 rpm
NIC (2): PCI 10/100/1000T Gigabit
CD-ROM/DVD: 48X IDE (ATAPI)
Floppy drive: 1.44MB
Monitor: HP s7540 17"
Fuente: Redundante
Garantia: 3 afios en partes, mano de obra y
soporte en sitio.

Instalacién de servidores.

Configuracion AC-Raiz y AC-Subordinada.

2

1 HT®
4 HT

$ 399972

$ 2119

$ 2634

$ 50
$ 50

$ 7998

$ 2119

$ 2634

$ 50
$ 200

$ 13001

Tabla 4.8 Presupuesto final para una PKI Jerarquica: AC-Raiz y AC-Subordinada®

En la tabla 4.8 se muestra un desglose del presupuesto referencial final de la

solucion de una PKI jerarquica de dos niveles; el presupuesto considera la compra

de licencias, servidores y los costos de mano de obra por la instalacion y

configuracion de los servidores de certificados.

! Este presupuesto no incluye los equipos clientes.

2 http://www.microsoft.com/windowsserver2003/howtobuy/licensing/pricing.mspx.

® Serial Advanced Technology Attachment.

* Network Interface Card.

® Horas técnicas.

® Este presupuesto no incluye impuestos ni transporte.
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Como se puede observar, en el caso de las garantias, HP proporciona para los dos
servidores una garantia de 3 afios en partes. El servidor tipo torre posee ademas una

garantia de 3 afios en mano de obra y soporte en sitio.

Para el servidor tipo rack, HP entrega un afio de garantia en mano de obra y soporte
en sitio. No se adquiere un soporte técnico adicional para este servidor debido a que

el mantenimiento de la AC-Raiz no requiere de personal externo a la empresa.

Cada AC subordinada adicional incrementa el presupuesto en $ 6758; por otro lado,
si se requiere que mas clientes accedan a los servicios del servidor de certificados de
la AC subordinada, un paquete adicional con 20 CALSs, tiene un costo de 799 ddlares.

4.8. POLITICAS Y PROCEDIMIENTOS PARA EL CONTROL DE LA
OPERACION DE LA AUTORIDAD CERTIFICADORA RAIZ

En una empresa, el control de la operacion de los servidores debe estar contemplado
dentro de su politica de seguridad; sin embargo, las CP y CPS de la PKI empresarial,
deben incluir regulaciones especificas para el aseguramiento del servidor de

certificados de la AC-Raiz.

La CP y CPS se han desarrollado de forma independiente en los Anexos 5 y 6,
respectivamente, con el objetivo de mantener el formato establecido en el RFC 3647
para el desarrollo de CPs y CPSs; sin embargo, en esta seccion se exponen los
puntos relacionados con el control de la operacion del servidor de certificados de la
AC-Raiz.

4.8.1. CONTROLES DE SEGURIDAD FISICA

Los controles de seguridad fisica expuestos en esta seccidon estan relacionados con

el control de acceso al servidor de certificados de la AC-Raiz.



285

Ubicacion, Construccion y Acceso Fisico.- El servidor de la AC-RAIZ debe
almacenarse bajo custodia en la béveda de la empresa y su disponibilidad
esta supeditada a eventos planificados. La construccién de la boveda debe
mantener niveles adecuados de solidez en la cimentacion, manteniendo un

sistema a prueba de incendios.

Backup.- El respaldo de la base de datos y las claves de la AC-RAIZ deben
realizarse después de cada evento planificado; este procedimiento esta a

cargo del Administrador de IT de la empresa propietaria de la PKI.

4.8.2. CONTROLES DE PROCEDIMIENTOS

El administrador del departamento de IT es el encargado de la operacion de la

AC-RAIZ, esto implica la planificacion de eventos de emision de certificados y CRLs

para las ACs subordinadas.

Alteraciéon de los Recursos Hardware, Software y/o Datos.- En caso de
percibir comportamientos anomalos del software o hardware que solventan el
funcionamiento del servidor de certificados de la AC-RAIZ, se debe respaldar

la base de datos y las claves de la AC.

Cuando todos los respaldos estén protegidos, se debe realizar una inspeccion
para localizar la falla y corregirla. Si luego de las reparaciones se considera

necesaria la reinstalacién de la AC, se debe proceder de inmediato.

La Clave Privada se Compromete.- Si se llega a revocar el certificado de la
AC-Raiz por compromiso de clave, el certificado se debe retirar de la lista de
ACs raiz de confianza del dominio, luego se debe detener la ejecucion de la

AC y se realiza una nueva instalacion.
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Todos los certificados emitidos por la AC o sus subordinadas deben revocarse
antes de revocar el certificado de la AC; la AR correspondiente es la

responsable de notificar a todos los usuarios afectados.

Las CRLs publicadas por la AC-Raiz eliminada deben permanecer en el
directorio hasta que todos los certificados registrados en éstas hayan cumplido

su periodo de validez, luego de esto se pueden retirar del directorio.

49. POLITICAS Y PROCEDIMIENTOS PARA EL MANEJO DE
CERTIFICADOS DIGITALES IMPLEMENTACION RAIZ

Las politicas de certificacion de la AC-Raiz se incluyen en la CP de la PKI; por otro
lado, los procedimientos concernientes al manejo de certificados digitales estan

registrados en la CPS relacionada con la CP.

La CP y CPS se han desarrollado de forma independiente en los Anexos 5 y 6,
respectivamente, con el objetivo de mantener el formato establecido en el RFC 3647

para el desarrollo de CPs y CPSs.

En los Anexos 5y 6 se encontrara que la seccion variable (a.b.c.d.e.f) del OID de la
CPS no coincide con el OID generado a partir del GUID; este cambio se ha realizado
con el afan de facilitar su lectura. En el caso de la CP se ha asignado el OID:
1.3.6.1.4.1.311.21.8.0.0.0.2.1.0.1.402 ' y para la CPS se ha asignado el OID:
1.3.6.1.4.1.311.21.8.0.0.0.3.1.0.1.402 2. La CP y CPS poseen nueve temas, a

continuacion se presenta un resumen de cada uno.

! iso.org.dod.intenet.private.enterprises.microsoft.certsrv.oidenterprisesroot.0.0.0.cp-acsw.v1.0.assurance.high.

2 iso.org.dod.intenet.private.enterprises.microsoft.certsrv.oidenterprisesroot.0.0.0.cps-acsw.v1.0.assurance.high.
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Introduccion.- En esta seccién de exponen las definiciones de cada elemento
de la PKI e informacién de los usos permitidos para los certificados emitidos
dentro de la PKI.

Publicacién de informacién y directorio.- Esta seccidn contiene informacion
relacionada con la publicacion y actualizacion de CP, CPS, CRLs y
certificados de las ACs de la PKI.

Identificacion y Autenticacidén.- Esta seccion especifica los métodos
utilizados para la identificacion y registro de las entidades destino y ACs

subordinadas dentro de la PKI.

Ciclo de Vida de los Certificados.- Esta seccion contiene informacioén sobre
los procesos de solicitud, emisién, renovacion, revocacion y suspension de

certificados.

Controles de: Seguridad Fisica, Gestion y Operacidn.- Esta seccion define
mecanismos de control de acceso y administracion de los servidores de

certificados.

Controles de Seguridad Técnica.- Esta seccion contiene informacion de los
parametros utilizados para la generacion de los certificados digitales,
incluyendo longitudes de claves, algoritmos y aspectos relacionados con la

administracion de la pareja de claves.

Perfiles de Certificados y CRLs.- Esta seccién hace referencia a los
estandares y versiones utilizadas para la generacion de certificados digitales y

listas de revocacion de certificados.

Auditoria de Conformidad.- Esta seccién contiene informacion sobre los
parametros a considerar para la realizacion de una auditoria a la PKI por una

entidad externa a la empresa propietaria de la PKI.
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- Requisitos Comerciales y Legales.- Esta seccion esta relacionada con
tarifas, clasificacion de documentos confidenciales y no confidenciales,
propiedad intelectual, obligaciones de las entidades de la PKI y legislaciéon
aplicable a los certificados emitidos.

4.10. POLITICAS Y PROCEDIMIENTOS PARA EL CONTROL DE LA
OPERACION DE LA AUTORIDAD CERTIFICADORA
SUBORDINADA

Como se dijo anteriormente, en una empresa el control de la operacién de los
servidores debe estar contemplado dentro de su politica de seguridad; sin embargo,
las CP y CPS de la PKI empresarial, deben incluir consideraciones especificas para

el aseguramiento del servidor de certificados de una AC-SUB.

La CP y CPS se han desarrollado de forma independiente en los Anexos 5 y 6,
respectivamente, con el objetivo de mantener el formato establecido en el RFC 3647
para el desarrollo de CPs y CPSs; sin embargo, en esta seccidon se exponen los
puntos relacionados con el control de la operacion del servidor de certificados de una
AC-SUB.

4.10.1. CONTROLES DE SEGURIDAD FiSICA

Los controles de seguridad fisica expuestos en esta seccidn estan relacionados con
el control de acceso al servidor de certificados de la AC-SUB.
4.10.1.1. Ubicacién, Construccién y Acceso Fisico

Los servidores de certificados de las ACs subordinadas deben ubicarse en el Centro

de Seguridad Informética de cada sucursal de la empresa propietaria de la PKI; la
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construccion de estos locales debe mantener niveles adecuados de solidez en la

cimentacion y un régimen de vigilancia.

La red de cada sucursal debe dividirse en diferentes perimetros de seguridad; cada
perimetro debe tener niveles razonables de seguridad de acuerdo a sus

caracteristicas y requerimientos.

El servidor de certificados de una AC-SUB, debe ubicarse en el perimetro con mayor
nivel de seguridad, para acceder a éste se puede establecer un sistema de
autenticacion factor 2 para permitir que solo los administradores tengan acceso al

servidor.

4.10.1.2. Alimentacion Eléctrica y Aire Acondicionado

La instalacion de los sistemas de alimentacién debe disefiarse para brindar servicio
de manera ininterrumpida; ademas, debe incluir un sistema de puesta a tierra para

proteger los equipos frente a fluctuaciones eléctricas.

El sistema de ventilacibn debe tener la capacidad de suministrar niveles de
temperatura y humedad 6ptimos para la operacion de los sistemas las 24 horas del
dia durante los 365 dias del afio. Los niveles de temperatura deben mantenerse
entre 64 y 75 grados Fahrenheit. Por otra parte, se debe mantener entre 30% y 55%

de humedad?.

4.10.1.3. Exposicion al Agua

Los centros de seguridad informatica deben estar dotados de detectores de

inundacion, si éstos detectan anomalias en el medio, deben activar una alarma.

! ANSI/TIA/EIA (American National Standards Institute /Telecomunications Industries Association/
Electronics Industries Association). Technical Information: ANSI/TIA/EIA-569-A. 2005.
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4.10.1.4. Proteccion y Prevencion de Incendios

Todos los centros de seguridad informética deben contar con armarios ignifugos y un
sistema a prueba de incendios; de presentarse un siniestro, el sistema debe activar

una alarma.

4.10.1.5. Backup

El respaldo de las bases de datos y claves de las ACs subordinadas debe guardarse
una vez por mes, este procedimiento estd a cargo del Administrador de AC de cada

sucursal.

4.10.2. CONTROLES DE PROCEDIMIENTOS

El administrador de AC de cada sucursal es el encargado de la operacion de la
AC-SUB, éste hace las funciones de solicitante ante el Administrador de IT cuando
se requiere la generacién de un certificado para la AC-SUB a su cargo. Por otro lado,

debe realizar parte de las funciones de registro de los usuarios finales.

Adicionalmente, un administrador de AC est4 encargado de los procedimientos
relacionados con la alteracion de los recursos y el compromiso de la clave privada de
la AC-SUB.

4.11. POLITICAS Y PROCEDIMIENTOS PARA EL MANEJO DE
CERTIFICADOS DIGITALES IMPLEMENTACION SUBORDINADA

Las politicas de certificacion de la AC-SUB se incluyen en la CP de la PKI; por otro
lado, los procedimientos concernientes al manejo de certificados digitales estan

registrados en la CPS relacionada con la CP.
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Como se indic6 anteriormente para mantener el formato establecido en el RFC 3647
para el desarrollo de CPs y CPSs, éstas se han desarrollado de forma independiente
en los Anexos 5 y 6, respectivamente, los temas tratados en la CP y CPS fueron

expuestos en la seccién 4.9 de este capitulo.

En el Anexo 6 se incluye un formulario para la solicitud de certificados digitales, este
formulario debe ser llenado por la entidad destino y presentado a la AR

correspondiente durante el proceso de registro.

Finalmente, para definir un acuerdo entre la PKI-ACSW vy el usuario propietario de un
certificado, en el Anexo 6 se incluye un contrato de certificacion relacionado con la
CPS formulada.
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