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5. SOLUCION PARA UNA RED LAN INALAMBRICA SEGURA

CON EAP-TLS

En este capitulo se presenta una solucién para la implementacion de seguridad en
redes inalambricas utilizando el protocolo EAP-TLS como mecanismo para el
intercambio de credenciales digitales dentro del proceso de autenticacion; para la

emisién de certificados digitales se utiliza la PKI disefiada en el capitulo anterior.

5.1. GENERALIDADES DE LA SOLUCION CON EAP-TLS

EAP-TLS provee autenticacién mutua entre cliente y servidor con un alto nivel de
seguridad mediante el uso de certificados digitales, por lo tanto necesita una
infraestructura que permita administrar los certificados; su implementacion demanda
de una inversidn superior a la requerida por otras soluciones de seguridad para

WLANS, por lo que su uso es recomendable en dos tipos de escenarios:

- WLANSs corporativas con gran nimero de usuarios.

- WLANSs donde se requiera un alto nivel de seguridad.

EAP-TLS debe implementarse dentro de un dominio; para su implementacion se

requieren los siguientes elementos:

- Una AC-SUB por sucursal o area'.

- Un AP (Access Point) compatible con 802.1x, por cada 150 m?
(aproximadamente).

- Un servidor RADIUS compatible con 802.1x.

' La AC subordinada emite certificados digitales para los usuarios y el servidor.
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- NICs compatibles con 802.1x.
- Software cliente compatible con EAP-TLS.

5.2. DESCRIPCION DEL PROBLEMA

La inseguridad inherente a los medios inalambricos se torna critica en empresas con
un gran numero de usuarios maviles o en organizaciones que transmiten por sus
redes datos sensibles; en estos casos, se debe implementar mecanismos que

provean un alto nivel de escalabilidad y seguridad.

Para adaptar la solucion planteada a un ambiente real, de la misma manera que en
el capitulo anterior, se enfoca la implementacion en un entorno empresarial, esto es,

se toma como modelo la empresa ficticia ACSW.

Perfil General de la Empresa ACSW

Caracteristica i Descripcién
| La empresa ACSW esta dedicada a la |
- investigacion y desarrollo de nuevos productos. |
| ! La informacidn transmitida a través de sus
| Directrices | WLANSs estd relacionada con datos de clientes y -

. socios, estrategias comerciales, propiedad
" intelectual de caracter industrial y hasta
patentes.

Sobre el 20% delncabital tota! dé la Empresa.

Usuarios WLAN que
manejan informacion Sobre el 20% del total de usuarios.

critica.
Comunicaciones seguras a través de la WLAN,
éstas deben garantizar:

- Privacidad de la Informacion que se
transmite a través de la WLAN.

Servicios de Seguridad - Integridad de la Informacion que se
requeridos transmite a través de la WLAN.
- Autenticacion de la Informacién que se
transmite a través de la WLAN.
| - Autenticacién de los usuarios que
. acceden a la WLAN. L
i Nimero de Sucursales | Minimo 2. :
Tabla 5.1 Perfil General de la Empresa ACSW
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La solucién EAP-TLS con una PKI jerarquica es ideal para redes corporativas ¢con un

perfil general semejante al expuesto en la tabla 5.1, pues esta solucién brinda un alto

nivel de seguridad, proporcionando escalabilidad mediante la implementacién de una

AC subordinada por sucursal como se muestra en la figura 5.1.

-

LIS SN ENSE ISR ANNE NN NN U NN R E LG ESRANRG NIRRT TR

RED CORPORATIVA

SUCURSAL 1

WLAN

RADIUS

SUCURSAL 2

w
re— WLAN
-~ RADFUS

LAR

fae G0t v RAY]

.. .Diresterio |

PKI Jerarquicy | |aC-duezy Rﬁz}

U EPE NI E SN I N NN AN IR EN TR IRN g Nss NSRS RRRERRERRERgR?

G S IR S I N I NA N AR RN SRS F RSN SERERAEEEOENY

Figura 5.1 Red Corporativa Tipica para una Implementacion EAP-TLS

Esta solucion se adapta perfectamente dentro de organizaciones con 2 o0 mas areas

estratégicas; sin embargo, se puede aplicar también en empresas ¢con una sucursal,

pues proporciona flexibilidad ante una expansion de la organizacion.

Es importante considerar el area de cobertura de la red; ésta puede requerir de uno o

mas APs como se muestra en la figura 5.2. En espacios con poca interferencia y

disefiados con estructuras modulares un AP puede cubrir hasta 150 m? El

incremento del nimero de APs dentro de la WLAN no implica aumento en el nimero

de servidores, a menos que el esquema funcional de la organizacion asi lo requiera.
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Egmii% "

Figura 5.2 Area WLAN

5.3. BOSQUEJO DE LA SOLUCION

En la figura 5.3 se muestra un bosquejo general de la solucién planteada, en el
grafico se incluye el servidor de certificados y el servidor RADIUS individualmente
para distinguir la funcién que cada uno cumple dentro de la red.

Las caracteristicas técnicas de cada elemento son las siguientes:
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RADIUS

AC-Raiz

Puerto Puerto No
Controlado Controlado
g -
. PKIderdrquica | . . 2 8
! Directorio i . JAC-SUB vy RA :

Directorio
FAETE

P N

TH AR Tea Tl

Figura 5.3 Esquema general: EAP-TLS

- Servidor de Certificados.- El servidor de certificados utiliza como plataforma
el sistema operativo Windows 2003 Server Enterprise. Los certificados
emitidos cumplen el estandar X509v3 y las CRLs estan basadas en la version
2 especificada en el estandar X509. Para el registro de los usuarios y el

establecimiento de directivas se utiliza Active Directory.

- AP.- Por disponibilidad de equipos, para la implementacion se utiliza el AP
3Com Office Connect Wireless 108 Mbps 11g PoE mostrado en la figura 5.4,
el cual soporta B02.1x. En la tabla 5.2 se especifican las caracteristicas

técnicas del AP.
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Figura 5.4 AP 3Com Office Connect Wireless 108 Mbps 11g PoE'

Caracteristica Descripcion
Ndamero de Antenas = Una antena dipolar omnidireccional.
Potencia de la sefial | 18 dBm (63.096 mW).
Estandares IEEE =~ | 802.11b y 802.11g.

Jelocidad de Con 802.11g hasta 54 Mbps y en
transmision maxima | modo turbo hasta 108 Mbps.

NUmero de usuarios

WLAN. e
- WEP

Caracteristicas de - WPA

seguridad - 802.1x ‘
- Filtrado MAC B

Tabla 5.2 Caracteristicas del AP

Servidor RADIUS.- Para la implementacion se utiliza |AS (/nfernet
Authentication Service), ésta es la solucidn proporcionada dentro de la
plataforma Windows 2003 Server; IAS esta basado en los RFCs 2865 y 2866.

IAS provee los servicios de autenticacion y control de acceso, soportando el
uso de certificados digitales para la autenticaciéon dentro de redes cableadas o
inalambricas. Para los procesos de autenticacion utiliza por defecto el puerto
UDP 1812.

NICs.- Las tarjetas de red inaldmbricas deben ser compatibles con 802.1x;

dentro de la implementacion no se utiliza un modelo o proveedor especifico.

! http://www. 3com.com/products/en_US/detail.jsp?pathtype=purchase&tab=features&sku=3CRGPOE

10075.
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- Software cliente.- Para la configuracién en los clientes se utiliza el paquete
proporcionado por Juniper Networks, OAC’ v4.51. OAC soporta el manejo de
certificados digitales para la autenticacion EAP-TLS sobre plataformas
Windows XP/2000/98/Me, siendo compatible con NICs fabricadas por

diferentes proveedores; ademas, su interfaz es amigable para los usuarios.

El paguete OAC ha sido seleccionado debido a que su version OAC 4.51 se
puede utiliza bajo la modalidad de soffware de prueba. Como alternativa se
puede considerar el cliente SecureConnect de Meetinghouse, pero por el
momento, la version de prueba’ de este software no esta disponible; en otros
casos las NICs WLAN poseen software especializado, como es el caso del
ACU? de Cisco.

5.4. CONFIGURACION DEL SERVIDOR RADIUS

Esta seccion contiene todos los procedimientos necesarios para la implementacion
del servidor RADIUS para la autenticacion EAP-TLS. Como se dijo en la seccién
anterior, se utilizara como servidor de acceso remoto a IAS, éste se configurara en el

mismo servidor que la AC-SUB.

54.1. GRUPOS Y USUARIOS EN ACTIVE DIRECTORY

Se debe crear un grupo de seguridad relacionado con el servidor RADIUS, de esta

manera solo un usuario miembro del grupo podra autenticarse ante el servidor para

' Odyssey Access Client.

2 El 29 de Julio de 2006, Meetinghouse fue adquirida por Cisco Systems, por el momento no se
encuentra disponible la modalidad de prueba del software cliente SecureConnect.
http.//newsroom.cisco.com/dlis/2006/corp_081606.html.

3 Aironet Client Utility.
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establecer una comunicacion por medios inalambricos; esto permite una mejor

administracion de los usuarios WLAN.

5.4.1.1. Creacién del Grupo de Seguridad

Para crear el grupo de seguridad se ingresa en Usuarios y equipos de Active
Directory, luego, se ingresa a la carpeta Users y en la barra de herramientas se da
un clic sobre el botén Crear un nuevo grupo en el contenedor actual como se

muestra en la figura 5.5.

-{-; Usuarios y equipos de Active Directory

& Megivo  feobn  Yer Veptans  Ayuda ra
«raE s B XEFRB| R 08K

@ Lisuarios y equipos de Active Directory [acsw-ac-sub.ACSW.com]
(] Consultas guardadas
B & acsw.com

®- (] Buikin

& (] Computers

{&) Domain Controllers

@ () ForelgnSecurityPrincipals

R=T'- ]

Figura 5.5 Creacidn del Nuevo Grupo

rsuevo ohpeta - Lrupo

@ Crear on!  ACSW.com{Users

fombre de grupo:!

|T~LAN

Nombre de grupo (anterior @ Windows 2000);

Juan
Ambito de grupo——1 1~ Tipo de grupo
™ Doninio local & Smguridad
& Global ¢ Distribucién
 Dversal

|Aceptu'| Cancelar

Figura 5.6 Propiedades del Nuevo Grupo
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En la pantalla siguiente, se ingresa como nombre de grupo WLAN como se muestra
en la figura 5.6 y se da un clic en Aceptar. El ambito de grupo Global permite definir
directivas para el control de los usuarios dentro del dominio acsw.com; por otra parte,
el tipo Seguridad permite asignar permisos y privilegios a los usuarios del grupo

para el acceso a los recursos dentro de la red.

5.4.1.2. Creacion de un Perfil de Usuario

Se requiere crear un tipo de usuario miembro del grupo WLAN, éste servira como
plantilla para la creacién de nuevos usuarios WLAN; para crear el usuario se realiza
el procedimiento indicado en la seccion Anadir Usuarios al Dominio del capitulo 4,

estableciendo como nombre de usuario: Usuario_wlan.

Progedades de Usuaro_wlan

Entomo | Sesiones | Controlremolc | Perfilde Servicios de Tetminat Server | COMe
General | Dirsccidn | Cusrta | Peril | Teidfonos | Drganizacion  Miembio de | Marcado

Miembuo de:

Nombra | Caipsta de Active Dirsclory |
Usuatios del domi... ACSW com/Users

i Quiter l

Giupo principal.  Uswarias del dominic

Figura 5.7 Miembro de en Propiedades de Usuario_wlan

Cuando el nuevo usuario ha sido creado, se da un clic con et botdn derecho del
mouse sobre éste y en el menu emergente se selecciona la opcion Propiedades. En
el cuadro de didlogo de propiedades, se selecciona la pestaria Miembro de como se

muestra en la figura 5.7, ahi se da un clic en el botén Agregar.

En el cuadro de didlogo que se presenta se ingresa el nombre WLAN y se da un clic
en el botén Comprobar nombres, si el nombre corresponde a un grupo existente,
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éste es marcado como se muestra en la figura 5.8, cuando se ha terminado se da un

clic en Aceptar.

Selecaionar Lrupos

Selecciomar este lipo de objeto:

IGmpnt o Ppios. teguridad intsgrados Tipos de obietos... !
DResde esta ubicacitn:
P.CS‘MM Ubicaciones..
Escriba log nomitires de byl que dess seisczionar {aismolos)
WLAN Comprober nomixes |
Ayanzadas, . i Aceptar I Canceler I
4

Figura 5.8 Inclusion del Nuevo Usuario en el Grupo WLAN

5.4.2. CONFIGURACION DE ACTUALIZACION AUTOMATICA DE LA
INFORMACION DE CERTIFICADOS PARA USUARIOS

Para que los usuarios WLAN puedan obtener informacion de la PKI de forma
automatica, se ingresa a Usuarios y equipos de Active Directory, en el dominio
acsw.com se da clic con el boton derecho del mouse y en el mena emergente se

selecciona la opcion Propiedades.

'ropicdades de ALSYW.com

General | Administiada por  Directiva e gnups |

Paia mejorar la Adninistracion da diactivas dergrupo, actuslice a f3
Consola de administraciin ds deactivas de grupe [GPMC)

Vinculos de objstns da dractiva da grupo pate ACSW

Lot obistos de deactiva de grupn de Ls Esta tisren fa pricridad més aita,
Esta ksta ge ha obtenido.de; scsw-ac-sub ACS'w.com

Muevo | Agesa. | Egter Subi

QOpcionies... |  Ejminar.. | Propiedades Bien

Figura 5.9 Directiva de Grupo
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En la pantalla de propiedades se selecciona la pestafia Directiva de Grupo como se
muestra en la figura 5.9, ahi se da un doble clic sobre Default Domain Policy ¢ se
da un clic sobre el botén Editar para ingresar en Editor de objetos de directiva de
Grupo.

En el Editor de directivas dentro de la Configuracién del usuario se seleccicna la
carpeta Directiva de claves publicas como se muestra en la figura 5.10 y en la
parte derecha de la pantalla se da un doble clic sobre Configuracién de inscripcién
automatica.

‘Tni Editor de objetos de directiva de grupo

archive Jfccidr  Yer  Ayuda

2 0@ DB 3

=y

Directiva Refault Domain Policy [acsw-ac-sub. ACSW . cor | Tipo de dijeto [
ME Configuracién del equipo EcCanfianza empresarial

B @& Configuracién de usuario fConfiguracion de inscripoisn automatica |
Configuracién de software
= (23 Configuracion de Windows

i Serwicios de instalackn remota
¢ =] Secuencia de comandos {inicio de sesionfcie
@ Configuracion de seguridad

{433 Directivas de claves pobilcas

Figura 5.10 Editor de Objetos de Directiva de Grupo

Propwetbardis e ¢ onfaquracion des inscrpeion autonis

Germral I

RAegstrar cedficadas de umuarna y de equipo sulaméticamenta

¢ No registrar certificados automsbcamente

F Rgnovar ceificadas caducadus, actuskzar cadificadas pendhentes
 quital cestificados revocadas

V Actusizar cerlilioados que usan plantiiag de cedificados

pcer | [Capolar | Apica

Figura 5.11 Registro de Certificados Automdtica

En el cuadro de didlogo que se presenta se activa la opcién Registrar certificados
automaticamente y luego se eligen las dos opciones permitidas como se muestra en

la figura 5.11; finalmente se da un clic en Aceptar.
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5.4.3. CONFIGURACION DE DIRECTIVAS DE RED INALAMBRICA

Para configurar las directivas de red inalambrica dentro del dominic se ingresa al
Editor de objetos de directiva de Grupo; en Configuraciéon del equipo se da un
clic con el botén derecho del mouse sobre la carpeta Directiva de red inalambrica y

en el menu emergente se selecciona la opcidn Crear directiva de red inalambrica
como se muestra en la figura 5.12.

‘In Editor de abjetos de directiva de grupo

Archivo  Acclon  Ver  Ayyda

«-» OERDR @B
' Directiva Defauit Domain Policy [acsw-ac-sub.ACSW . com]
= a Configuracién del equipo
. - Configuracién de software
| B &3 Configuracion de Windows
0 Archivas de comandos (iniciofapagado}

E1-EP Configuracién de seguridad

= Directivas de cuenta

@ &4 Drectivas locales

28] Registro de sucesos

= [ Grupos restringidos

@ (@ Servicios del sistema

M @ Registro

Sistema de archivos

&Y

Date b b pod nalarabn i s
: Directivas de claves pablicas
-3 Directivas de restriccion de sc  Todas las tareas
— .

e dwectien de red imalasnbine s,

Figura 5.12 Creacidn de Directiva para Red Inaldmbrica

Assstente para directiva de red inalambrica

Nombie de la directiva de red inalambrica .
Escriba un nombre y una descripciin bieve de esla dnectiva de red inalémbrica.
P

Nombee:
IEAP-T LS

Descripcidn:

Duectiva para la autenticacidn en redas inalémbricas mediante el protocolo _AJ
EAP-TLS)

Figura 5.13 Identificacion de Directiva para Red Inaldmbrica

En la pantalla del asistente se da un clic en siguiente. En la pantalla que se presenta

a continuacion se ingresa el nombre de la directiva y una descripcidn, tal como se
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muestra en la figura 5.13, luego se da un clic en siguiente. En la pantalla siguiente

se da un clic en finalizar.

Propiedades de EAP- TS

Henerd | Piedes preferidas |

Nombwe:
|ETAP-TL5
Deatripoidn,
Ditectiva para la auterticacién dentro de la WLAN. ;I

Comprobar los cambior de direcliva cads:

180 minutos

RAedes.a las que sa -
P |36Io redas de punto de acceso [infraestructura) :_]

™ {lsa Wiridows para configurar fos parAmeiros de chentes.da red nalmirica

[T Eoriectar autaméticaments a rades no prefaridas

Aceptar I Carcelar

Figura 5.14 Redes a las que se va a Tener Acceso

Entonces se presenta un cuadro de dialogo que permite configurar las propiedades
de la nueva directiva; en la pestafa General en el campo Redes a las que se va a
tener acceso se selecciona la opcion Solo redes de punto de acceso como se

muestra en la figura 5.14.

propedades de Nueva configuracsn preferida i

Progiedades da red | IEEE 802 1]

Mombre de ted (551D}
[22TTATE w3369

Descripatn
AP que soporta 8021 ;{
=
- Clave de red imalémbyi
Agerticacitn de redt [Abieta =]
Cifrado de datos: |weP |
¥ L& tleve s proparciona sutapdticarerte

Figura 5.15 Pardametros de Red Inalambrica
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Luego, se desactiva la opcién Use Windows para configurar los parametros de
clientes de red inalambrica, para permitir que diferentes plataformas de sistemas

operativos y hardware puedan acceder a la red.

Fropedades de Mueva confiquracidn preferida

Propiedades deed |EEE 8021 i
¥ Hebtar el cortiol de acceso a b red mediante [EEE 8021X

Mensaje ds iricio EAPOL: | Transmision Rd|

Pardmetros (segundas)—= = :
{nicio méxamo; |3 Periodg de IBU

‘ icio;
Palodade  [50  Pefogode  [30

etencién: autenticacidre

Tipo de EAP: ITanela intefigente u otro certificado

r- Autenticar comn inyitado coando s wruaio o la nfamacisn de
equipo ho astén disponibles

Autenticar como equipo cuando la informacién de equipo eté
disporible

Avteriicacidn de equiipo: il:nn r1eautenticacion de usuanos :J

Aceptar ! Cencala |

Figura 5.16 Pardmetros de 802.1x

En la pestafia Redes preferidas (figura 5.14} se da un clic sobre el botén Agregar; y
en la pestana Propiedades de red del cuadro de dialogo que se presenta se ingresa
el SSID de la red, manteniendo la configuracién proporcionada por defecto como se

muestra en la figura 5.15.

Luego se seleccicna la pestana IEEE 802.1x y se activa el campo Habilitar el
control de acceso a la red mediante |IEEE 802.1x como se muestra en la figura

5.16 y se da un clic en el botén Aceptar.

Al terminar con este procedimiento, la red configurada se muestra en la pestana

Redes preferidas de la directiva de redes inaldmbricas como se muestra en la figura

5.17; entonces de da un clic en Aceptar.
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Para actualizar las directivas configuradas, se ingresa al Inicio de Windows y se
selecciona la opcion Ejecutar, en el cuadro de dialogo se ingresa el comando

gpupdate y se da un clic en Aceptar.

Propitdacdes de FAP-TLS

General Bedes prefefidas I

@ Comectar autométicamante & redes disponibles et el orden

siguisnte;
Redes:
[ Nombre deved (551D) | IEEE B02.1x | Cirado
122111ACSW3366. Habiltado WEP Subr

Bajar

Agiegar. . Modifizar.. I _D_;Aurar |

‘Aceplar Cancelar

Figura 5.17 Redes Preferidas

5.4.4. INSTALACION DE IAS

Para instalar IAS, en el Panel de control se ingresa en Agregar o quitar

programas, y se selecciona Agregar o quitar componentes de Windows.

Servicns dered i ik

Paia agregar a quitar un componente, haga.clic en la casiia de verficacisn coraspindients Las casitay
sonbreadas indcan que silose instalatd parts del componenie, Paiaver qué inchipe cada compenents,
haga ciic en D otales

Subgomporentes de Senvicios de red

@Pmlncmlm de conliguracién dindmica de host [DHCP) 00MB =~
] JMAPC sobre &l proxy HTTP

T ot e gt eow b e et

Servicio té& cualentena de acceso remoto ) 0,1 MB
O M servicn wing 1.0MB
[} 5 Servicios simples de TCPAP 0.aMb
3 515t2ma de nombres de dominio (DNS] 1.7 M8 :J

Descripodn  Habilita la actenbicacion, sutoizacidn y contabiidsd de uvsuanios de acceso telefénico y
VPN AS 83 compatble con el protocolo RADIUS.

Figura 5.18 Instalacion de IAS
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En el Asistente para componentes de Windows se selecciona Servicios de red y
se da un clic sobre el boton Detalles; en el cuadro de didlogo que se presenta se
selecciona Servicio de autenticacién de Internet como se muestra en la figura 5.18

y se da un clic en Aceptar.

Finalmente, en el Asistente para componentes de Windows se da un clic en

siguiente y en la siguiente pantalla se da un clic en finalizar.

5.4.5. CONFIGURACION DE IAS

Para configurar el servidor de acceso remoto para la autenticacion EAP-TLS se
requiere de un certificado para el servidor; cuando el certificado ha sido emitido, se

puede modificar la directiva de acceso en el servidor.

5.4.5.1. Configuracion de la Plantilla de Certificado

Para permitir que el servidor IAS pueda solicitar un certificado basado en plantillas,
se ejecuta certtmpl.msc. En la pantalla de plantillas de certificados se da un clic con
el boton derecho del mouse sobre la plantilla Servidor RAS e IAS y en el menu
emergente se selecciona Propiedades como se muestra en la figura 5.19.

F* certtmpl - [Plantillas de certificado

Archivo  peddn  Yer Veptana  Ayyda

o m R @

Plantibas de certificado | Nombre para mostrar plantils 7 | Entidades smisoras de ce
Platila dupicada
G servidor web Yolver a inscribir & bodos los poseedares de certificados
@5&-sién autenticada
Gilsolo Firma de usuari  Todagids tareas ’
Usuarin
B Usuario de tarjeta i e

Figura 5.19 Plantilla de Certificado para Servidor IAS
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Propiedades de Servidor RAS ¢ TAS

General | Tratamiento de la peticion | Nombre de sujeto
Requistos de emisian | Plantilas resmplazadas | Extansiones  Segurdad

Nombre: de grupos o usuarios:

m.ﬂ.dministladores de organizacion (ACSwW\Administiadores de organiza...
32 Admins. del domirio [ACSWAdmins. del daminic)

ﬁ Servidores RAS e 1AS ACSW\Servidores RAS e LAS)

ﬁ Usuanios autentificados

boega.. |  Quix |
Pemitos de Servidores AAS e 1AS Pemitii  Denegar
Cantrol tatal O
Leer a
Escribi a
Inscribise O
Inscripeion automatica O

Figura 5.20 Permisos para Inscripcion de Certificados

En la pantalla de Propiedades se selecciona la ficha Seguridad, y en el campo
Nombhres de grupos o usuarios se selecciona el grupo Servidores RAS e |AS;
luege, en el campo Permisos de Servidores RAS e IAS se selecciona las opciones

Leer, Inscribirse e Inscribirse Automaticamente como se muestra en la figura 5.20.

T Entrdad enusora e Certile adeos

Acivo feén Yor Avude
«= 0w REB @

@ Entidad emisora de certificados (Local)
& £ ac-5u8
(23 Certificados revocados
! - (&3 Certificados emitdos
!+ [£3 Peticiones pendientes
Error en las peticiones

{_ﬁ e b et

Figura 5.21 Nueva Plantilla de Certificados en la AC-SUB

Cuando el proceso de modificacion de la plantilla se ha terminado, se ingresa a la
AC-8SUB, ahi se da un clic con el botén derecho del mouse sobre la carpeta
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Plantillas de certificados y en el menu emergente se selecciona la opcién Nuevo y
luego Plantilla de certificado que se va a emitir como se muestra en la figura 5.21.

En el cuadro de didlogo que se presenta se selecciona la plantilla Servidor RAS e

IAS como se muestra en la figura 5.22 y se da un clic en el botén Aceptar.

I Habilit ar plantilias de certificados

Seleccionar una o més plantifas de caibficados para hatslitar esta Autoridad emisors de certificados

Nomlxe | Propésito planteade, . ]
WImcm de sesidn de Tanetainlelgente  Autenticacidn del chente, Inicio de sesion de laneta intshgente

Tepee o DT o0
Gt 5 esién autenticada Autenticacién del cliente

G 5.6l fima de usuario Corren seguro, Autenticacién del cliente
Usuam de tarjeta nteligente Correo seguio, Autenkicacidn del clisnte, Inicio de sesion de taret

-
<] _ { »

|Aﬁmrltwdu

Figura 5.22 Plantilla para Servidor RAS e 148

Después de la emision del certificado del servidor |AS, se debe desactivar la
Inscripcion e Inscripcién automatica para los servidores de acceso remoto en la
plantilla Servidores RAS e |AS, debido a que si permanecen activadas, otro servidor

podria solicitar un certificado de manera ilicita.

5.4.5.2. Asignacion y Actualizacion Automaitica de Certificados e Informacion de 1a PKI

Para que el servidor IAS pueda obtener su certificado digital e informacion de la PKI
de forma automatica, se ingresa a Usuarios y equipos de Active Directory, ahi se
da clic con el boton derecho del mouse sobre el dominio acsw.com y en el menu

emergente se selecciona la opcion Propiedades.

En la pantalla de propiedades se selecciona la pestafia Directiva de Grupo, ahi se
da un doble clic sobre Default Domain Policy para ingresar en Editor de objetos

de directiva de Grupo.
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En el Editor de directivas dentro de la Configuracién del equipo se selecciona la
carpeta Directiva de claves publicas mostrada en la figura 5.23 y en la parte
derecha de la pantalla se da un doble clic sobre Configuracién de inscripcién

automatica.

Ar’r: Editor de ubpelos de directiva de grupe

Archivo  Accdn  Yer  Ayyda
- | OEIREB &

_j}i Directiva Default Domain Policy [acsw-ac-sub, ACSW, com] & | Tiba ds phiste
El a8 Configuraciin del equipo {E5istema de archivos de cfrado
! Bz Conflguraclén de scftware [EConfiguracién de |a peticién de tertificados automatica

Configuracién de Windows (ZEEnticades emisoras ralz de conflanza

Archivos da comandos (iniciojapagado) E3Conhianza empresarial

Configuranion de segundad Cnrflguracnin de inscripddn automatica
Directivas de cuenta
Directivas locales

£3] Registro de sucesos

Grupos restringldos

Servicios del sistama

= Registro

(3 sistema de archivos .

B Y Directivas de red malambrica (IEEE 802.11)

Ei @ﬁ Darectisas deoslm e pokihozs

Figura 5.23 Editor de Objetos de Directiva de Grupo

%]

En el cuadro de dialogo que se presenta se selecciona la opcién Registrar
certificados automaticamente y luego se elige las dos opciones permitidas como

se muestra en la figura 5.24; finaimente se da un clic en Aceptar.

propredades de Configuracion de inscripcion avtomdtica

General |

Registrar certiicados de ususn y de squipo aulomdbcanments

" Mo regishar certificadas autométicaments

 Gagehy
¥ Renovar cerbificador cadupadis, aclualizer cerlificados pendianies
¥ cuiter certificados pawocados

o stic smarte)

¥ Actualizar cerlificados qua usan planias de cenficads

acepter | [ ool | #gica

Figura 5.24 Registro de Certificados Automdtica

A continuacion, se da un clic con el boton derecho del mouse sobre la carpeta
Configuracion de la peticidn de certificados automatica y en el menu emergente



31

se selecciona la opcién Nuevo y luego Peticion de certificados automatica como

se muestra en la figura 5.25.

T Bl ar de abiyetos de directiva de arupe
Archvo  Aedin Yer  Ayyda
e+ 0@ RB &

= Directivas de cuenta
@ 23] Drectivas locales
[ ag} Registra de sucesos
@ {3 Grupos restringidos
&3 3 Sarvicios del stema
® @ Registro
® P Sistems de archivos
& Y Drectivas de red inalémbrica (IFEE 802,11)
= (] Drectvas de claves poblicas |
.} Sistema de archivos de cfrado
[53 L T
~{) Entidades emisoras raiz de coofianzs

{0 Conhanza empresanal

Figura 5.25 Configuracion de Certificados Automditica

En la pantalla del Asistente se da un clic en siguiente. En la siguiente pantalla se
selecciona la plantilla Equipo como se muestra en la figura 5.26 y se da un clic en

siguiente; en la (ltima pantalla se da un clic en Finalizar.

Asistente para mslalacion de peticion automatica de certificada

Plantilla de certificado
La présima vez que inicie sesidn un equipo, se proveerd un cettficado basado en
la plantila seleccionada.

Una plantita de certificados &8 un conilnta de propiedades predefnidas para
certificados ecitidos para equipos. Seleccione ur plantilla & parii da la siguisnte Eta.

Plantlias de cetiicada:
Norabre | Propésitos planteadas
Agenle de nscrpeion [PC) Agante de solcitud de certificados
Contralador de dominic Autenticacién del cliente, Autenticacion de
Auterticacién del cliente, Auierticacion de
IPSEC Seguridad IP IKE intemedia

Figura 5.26 Configuracién de Certificados Automdtica para Equipos

5.4.5.3. Registro de IAS en el Domino

Para que el servidor IAS pueda leer las cuentas registradas en Active Directory se
ingresa al Inicio de Windows y se selecciona la opcion Herramientas

administrativas, luego se da un clic sobre Servicio de autenticacion de Internet.
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En la pantalla que se presenta se da un clic sobre el botén Accién del meni principal
y en el menu emergente se selecciona la opcidon Registrar servidor en Active

Directory como se muestra en la figura 5.27.

J¢ Servicio de autenticacion de Internet

Archivo | Accién  Yer  Ayuda
- = , Iriciar servicio
Datener servicio

Feqstrar seroado &n dckree Dreckor,

E] cl
Rt  Propledades
% bi
' C;l Pr Ayyda

Figura 5.27 Registro de IAS en el Dominio

A continuacién se presentan dos mensajes, en el primero se pregunta si se desea
que el servidor esté autorizado para leer las propiedades de acceso de los usuarios
del dominio, se da un clic en Aceptar; el segundo mensaje indica que el equipo ha
sido autorizado para leer las propiedades de acceso, para finalizar se da un clic en
Aceptar.

5.4.5.4. Creacion de la Directiva de Acceso Remoto

e servicie de autenticacion de Internet

Archivo  Accidn  Yer  Ayyda

=+ 0w EPEB| P

iB Servicio de autenticscidn de Internet (lacal)
t-{Z] Clientes RADIUS

Registro de acceso remato
Covsctivms de gooes s temnto
Procesamiento solicitud de cc

Pri it b e ZocE i pErnEG

er. : ’

Actushzar
Exportar lista...

Ayyde

Figura 5.28 Nueva Directiva de Acceso Remoto
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Para crear una nueva directiva para el acceso en el servidor IAS, se da un clic con el
botén derecho del mouse sobre la opcidén Directivas de acceso remoto y en el
menu emergente se selecciona la opcidén Nueva directiva de acceso remoto como

se muestra en la figura 5.28.

Asistenbe para nueya diredctivae de acoeso rermeto

Método Access
Las condiciones de drectiva estan basadas en el método wikzado para consegur
acceso & la red

Seleccions ¢ método de acceso para el qua dasan creat Lina direciiva,
 yPN

Llsa\;mra todas fas conexiones WPN. Para ciear Lina direciiva pera un tipo espexifico
vualva a la pAgina antesiar v ssleccions Configursr una diective

 Accesp teidﬁnco
Usas para conesiones de acceso telefdnico que usan |a lirma telafénica tradicional o
una Iinaa ISDN [Red dighal de sarvicios inbegrados, RDSI)
Usar s6io para conexdonas LAN inalémbricas,

Figura 5.29 Método de Acceso

En la pantalla del Asistente de creacién de directivas se da un clic en el botén
siguiente. En la pantalla que se presenta a continuacion se ingresa EAP-TLS como
nombre de la nueva directiva y se da un clic en siguiente. Posteriormente se
selecciona como método de acceso el Inalambrico como se muestra en la figura

5.29 y se da un clic en siguiente.

En la pantalla que se presenta en la opcidon Grupo se da un clic en el botén Agregar
y se ingresa el grupo WLAN; cuando el grupo ha sido agregado, se da un clic en

siguiente.

Asistente pury nueva directiva de acceso remoto

Métodos de autenticacidn A
El prolocala de autenticacién extensible (EAP] utiiza tipos diferentes de T, ’
dispositivos de segundad para autenticar usuanos. &

Seleccione ol tpo de EAP para ests diactiva,
Tipg:
|Tarieta intefigente u otro certificado

Figura 5.30 Selecciicn del Método de Autenticacion
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En la pantalla que se presenta a continuacién se selecciona dentro del campo Tipo
la opcion Tarjeta inteligente u otro certificado y se da un clic en el botdén

Configurar como se muestra en la figura 5.30.

Propiedades de tarjeta inteligente u otros certificads

Este servidor se identifica ante quienes faman antes de que se
complete la conexién, Seleccione el cedificado que desea que se

use como prusha de identidad,
Lertificado emitido para:

Nombre

dascriptivo:

Emisor. AC-SUB

Facha de 98

caducidad: 19/07/2007 9:25.24

[omn ] _comcos |

Figura 5.31 Seleccion del Certificado del Servidor I4S

En el cuadro de dialogo que se presenta se selecciona el certificado del servidor IAS
como se muestra en la figura 5.31; entonces se da un clic en el botén Aceptar y en
la pantalla de Métodos de autenticacién mostrada en la figura 5.30 se da un clic en

siguiente. En la dltima pantalla se da un clic en el botén finalizar.

e gervicio de autenticacdn de lnternel

Archivo  &ockdn Yer  Ayyda

IR EIE-EYEIRE

_ﬁ Servicio de autanticacién de Internet (ocal) | Nambes
&£ Clentes RADIUS
(&3 Registro de acceso remoto &3 Conexion
@' Diractivas da acceso remato Qcanexion
#1{z3 Procesamiento solicitud de conexian

Bajer

Figura 5.32 Modificacion de la Nueva Directiva

La nueva politica aparece en el lado derecho de la pantalla del servidor IAS como se
muestra en la figura 5.32; para modificarla se da un clic con el boton derecho del

mouse sobre ésta y en el menlt emergente se selecciona la opcién Propiedades.
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Propiedades de EAP-TLS

Configuracidn |

Especiique las gondiciones qua deban cumplir [ss solickudes de canexidn,
LCondiciongs de directivs:

Pyt AR R AN SR

W‘dows-GuLps coincida caon "ACSWAWLAN'

R e

Lad | il

Agegar.. | Modficar. | guter |

Si Ins solicitudes de conexién coinciden con las condicknes especificadas
en esta diectiva, ol perfil aspciado se aphcasé a la coresitn,

Editar perfil. I

A frencs gue los permisos de acceso mdividual estén especificadas en el
perfl de usueric, esta directiva controla of aceesn a la red.

Si una solictud de conewdn cumpls fas condicionet aspacificadas:
T Denegar pamizo da acoaso remobo

' Concedsy psimiso da acceso mmola

Acaptar I Cancalar | Aplicar

Figura 5.33 Propiedades de la Nueva Directiva

Maditicar el perfil de marcado

Autenfticacidn i Cifrado | Opclones avanzadas
Resticciones de marcedo | 1P | Mutivincuo

Miriutos que &t servidot pueda estar inaclivo arites de |-1 E;
r tue sa desconectt [tiempo lmite de inactividad);

[~ Minutos qua el cliants puada astar corectado [fiempo m

limite de sesidn):
“7 Pesmitic acceso sdlo en estes dias y horas
[Tun 08.00-20,00 -
Mar 08:00-20:00
Mié 08:00-20:00 -

M~ Peimitr el acceso $50 a este nimero [td. del equipo al que se lamal; ~

¥ Peimitr acceso sdlo a yavés de estos medios (Tipo de puerto MAS} —

inalémbrica - IEEE B02.11 2

M Inalambrica - Otia -

O cable -_vJ
Aceptar Cancelw | Apigar |

Figura 5.34 Restricciones de Marcado
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En el cuadro de dialogo de Propiedades se da un clic sobre el botén Editar perfil y
en el cuadro de dialogo que se presenta se selecciona la pestafa Restricciones de
marcado y se habilita la opcién Permitir acceso solo en estos dias y horas como

se muestra en la figura 5.34.

Haras de accese telefancn

4 g Aceplar

0-2-4-6-8-10-12<14.16+18+20.22. 0

roo | | [[[{LIH]]] G |

Domingo

Lures

M arkes I * Berhido
" Misnocles | € Denopeso
| duever |

Vierres

Séhada

Da Lunes a Vismes de 8:00 & 20:00horas

Figura 5.35 Horario de Acceso Permitido

Para modificar el horario establecido por defecto se da un clic sobre el botén Editar y
se selecciona el horario permitido como se muestra en la figura 5.35; entonces se da

un clic en Aceptar.

Finalmente, para definir qué medio fisico se utilizara para el acceso a la red se
habilita el campo Permitir acceso solo a través de estos medios y en la parte
inferior se selecciona las opciones Inalambrica — IEEE 802.11 e Inalambrica — Otra

como se muestra en la figura 5.34.

5.4.5.5. Creacion de un Nuevo Cliente RADIUS

El AP es el cliente RADIUS que funcionara como autenticador dentro del proceso de
intercambio de credenciales entre un usuario y el servidor 1AS; para registrar el AP,
se da un clic con el botén derecho del mouse sobre la carpeta Clientes RADIUS y en
el ment emergente se selecciona la opcion Nuevo cliente RADIUS como se

muestra en la figura 5.36.
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_»Servian de autenticacin de Internet
Archiva  Accidn Yer  Ayuds
= aaenRpE| 2

39 Servicio de autenticacidn de Internet (local)

@ lie ke BADTELS e e
H e e nte AR
&2} Registro de acce — A
'2'@ Drrectivas de acc  Nuevo N
™3 Procesamento si

Ver 3

Ackualizar

Exparter hista. .

Avuda

Figura 5.36 Creacion de un Nuevo Cliente RADIUS

En el cuadro de didlogo que de presenta se ingresa el nombre del AP en los campos
Nombre descriptivo y Direccion del cliente como se muestra en la figura 5.37;
luege se da un clic en el boton Comprobar para verificar la conectividad con el AP.
Si el AP es localizado correctamente como se muestra en la figura 5.38, se da un clic

en Aceptar en el cuadro de dialogo Comprobar cliente y luego en Siguiente.

Nuevo cliente RARILS

Nombre v draccidn

Escriba un riombra descriplive p ana dirsccidn [P o nombrs DHS para el ghenta.

Nombre descriptiver ’ACSW-AP

Direccidn de] chente (IF o DNSE
IAcsw.Ap Comprobar.,

Figura 5.37 Creacidn de un Nuevo Cliente RADIUS

(amyprobar chente

Lhents:
[ACsWAP Fiazobyer
Powa usi.una ditecein IF pare identifoe ol clente, selezcionela de i

siguisnts sl

r‘rsmién 1P
1033303
e |

Figura 5.38 Creacion de un Nuevo Cliente RADIUS

La pantalla que luego se presenta se utiliza para configurar parametros especificos
de la red como se muestra en la figura 5.39; en el campe Cliente proveedor se
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selecciona la opcion 3Corn; para finalizar con la instalacién se ingresa y confirma el

secreto compartido y se da un clic en el botén Finalizar.

Nuevw Chente RADIUS

infoimacidn adicional

Si esta usendo drectivas de accaso iemota basadas en los stributos del proveedor del
chiente, especiique o proveador del chante RADIUS,

Clente proveador;

|3Com 7]
Sacreto compaitido:; I.x.m,m

Caonirmar secreto compartido: I ..... T

Figura 5.39 Pardmetros del Cliente RADIUS

5.5. CONFIGURACION DEL ACCESS POINT

Caracteristicas Generales

Caracteristica | Descripcién

Marca 3Com

Modelo ‘ Office Connect Wirgless 108 Mbps
11g PoE Access Point

Serie 3CRGPOE10075
Versién : 2.1

Firmware Release : 103
Estado : No actualizado

| Eiﬁ',li?(ﬁis ‘ 802.11b y 802.11g.
Direccién MAC 00:0F:CB:C1:85:80
Valores de la Configuracion por Defecto
Caracteristica | Descripcién

Direccién IF por

defocto P 192.168.0.228

Mascara ‘ 255.255.255.0

Nombre ) - 5CC18580

Usuario ‘ admin

Contrasefia | password

SSID 3Com

Autenticacibn = Desactivada

. Broadcast de SSID Activado
SNMP Desactivado

Tabla 5.3 Caracteristicas del AP
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Para la WLAN se utiliza un AP 3Com, las caracteristicas generales de este equipo

estan resumidas en la tabla 5.3.

55.1. CONFIGURACION BASICA

Dentro de la configuracion basica se debe considerar los siguientes aspectos:

actualizacion del firmware, direccionamiento IP, parametros WLAN, filtrado de

direcciones MAC y modificacion de parametros de administracion. En la tabla 5.4 se

encuentran resumidas las caracteristicas de configuracion basica que se aplicaran en

el AP.

Configuracién Establecida

Caracteristica Descripcion
. Version : 2.1
Firmware ' Release : 036 !
Estado : Actualizado!
Nombre ACSW-AP
| Direccion IP 1110.99.30.3
Médscara 255.255.0.0
, Gateway 1 10.99.30.250
' DNS ©10.99.30.250
Estandares Compatibles 802.11b y 802.11g
Modo de trabajo Root ) !
‘ Brodcast de SSID Desactivado '
Canal Automdtico
Filtrado MAC | Habilitada |
Usuario ' Adminaap '
Contrasefia _kasas*2799
HTTP | Deshabilitado
Administracion " HTTPS? | Habilitado
_ Telnet Deshabilitado

Respaldos
SNMP

~ Almacenados ) .
" Deshabilitado ‘

Tabla 5.4 Pardmetros Configurados en el AP

' hitp://www.3com.com/products/en_US/result.jsp?selected=all&sort=effdt&sku=3CRGPOE10075&0rd

er =desc.
2 Secure HTTP.
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5.5.1.1. Actualizacién del Firmware

Al ingresar a la pagina Web oficial de 3Com se encuentra que la Gltima version de
firmware para el AP Office Connect Wireless 108 Mbps 11g PoE es la v2.106; por lo
tanto es necesario realizar una actualizacion en el AP antes de empezar su

configuracion.

Para actualizar el firmware se ingresa a la pagina Web http://192.168.0.228. En el
menu de la parte izquierda de la Pantalla se selecciona la opcidén Management, en el
campo Upgrade File de la pestafa Upgrade Firmware se da un clic sobre el botén
Examinar y se selecciona la ubicacion del nuevo firmware como se muestra en la

figura 5.40; luego se da un clic en el botdn Upgrade.

‘Upgrade Firmware

Admin Login Config F'ile Log Settin

Access Controd

SeLurity Profiles

fiystemn

Statns

Wireless

Manaipemeaent

Advanied

Figura 5.40 Seleccion del Firmware

Entonces se presenta en pantalla el avance del proceso de almacenamiento del
firmware como se muestra en la figura 5.41; cuando este ha concluido se presenta
un mensaje indicando que para realizar la actualizacion se debe reiniciar el AP, para
lo cual se da un clic en el boton Apply/Restart ubicado en la parte inferior izquierda
de la pantalla.
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Upgrade Firmware

Progress

TN
0% 100%
Upgrade must NOT be interrupted |

Figura 5.41 Proceso de la Actualizacion del Firmware

En la figura 5.42 se muestra el estado del AP después de reiniciar, como se puede
observar, en la Pestafa Status del men( Stafus se encuentra registrada version de

firmware 2.1 Release 06.

@f”( ),

3C0M

Arcess Control

Profiles Stations Log Statistics

]

A

Security Profiles SCC18560 g‘f
Qystem 00:0F:CB:C1:85:80 %
Unspedified H

status ) i
¥ Firmware Version Version 2.1 Release 06 i

Figura 5.42 Firmware Actualizado

5.5.1.2. Direccionamiento 1P

Después de la actualizacion del firmware se modifican los valores de la configuracion
por defecto. Para modificar la direccion IP del AP se ingresa a la pagina Web
http://192.168.0.228.

En el menu de la parte izquierda de la Pantalla se selecciona {a opcién System. En
el campo Identification se ingresa el nombre del AP como se muestra en la figura
5.43; en el campo Country or Domain se mantiene la opcién United States debido

a que si se cambia este parametro se desactiva la compatibilidad con 802.11g.
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AP metup - Voslls birelox

o o Yor [ Mecadrm Horomoetes Apga

- - Y[ sz seozzsmome nm

L) Hotmad grautn {) Personaizar vinculot [} windows Media [] windows

Access Polnt Setup  Click the "Apply/Restart" button on the menu to have your changes take effect.

Seviily Pr o & Accass Point Name: |ACSU—AP

System

Desaription: I

Country or Domain IUmtEd States "|

MAC Address 00:0F'CB:C1:85:'80

Staluy

Wireles,

~ DHCP Clent
Managenieng  Fixed P Addrass
S - 1P address
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Gateway
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WINS Server Name/IP Address: I
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Figura 5.43 Configuracion [P del AP

En el campo IP Address se selecciona la opcion Fixed IP Address y se ingresan los
parametros de configuracién IP, como se observa en la figura 5.43; al terminar se da
un clic en el boton Save. En la parte superior de la pantalla se presenta un mensaje
indicando que para aplicar los cambios se debe reiniciar el equipo, para esto se da
un clic en el botén Apply/Restart.

5.5.1.3. Parametros de la WLAN

Para modificar los parametros de configuracion inalambrica se ingresa a la pagina
http://10.99.30.3, en el mena principal se selecciona la opcion Wireless y en el
campo Operation se realizan los siguientes cambios:

- Enla opcién Wireless Mode se selecciona 802.11b y 802.11g.
- Enlaopcién AP Mode se elige Access Point (roof).
- Se deshabilita el Broadcast de SSID.
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Aceoay Cnntrot

Sedurity Profites Wiraless Mode: [g02.11b and 802.11g =]

Sy otin i AP Mode: IAI:E.BSS Point 'I
Sthabun Repeater AP

MAC Address: | Seled AP

Cancel

wireleys I Broadeast SSID
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Management PTP Bridge AP

MAC Address: I_

Advanued 3 I In PTMP made, only allow specified APs

Set PTMP APs |

Channel No: Automatic vl

Current Channel Na: 11

Figura 5.44 Configuracion de Pardmetros Wireless en el AP

Finalmente, en la opcion Channel N° del campo Parameters se selecciona
Automatic. Cuando se han realizado todos los cambios mencionados se da un clic
sobre el boton Save y luego en el botdn Apply/Restart, la configuracion realizada se

muestra en la figura 5.44.

5.5.1.4. Habilitacion del Filtrado de Direcciones MAC

@ h
3C0oMm

» Access Contro)
Seturity Probiles

System

Status {Harne £ Mac Address ‘ Connected |

Reed from Flie | witawo File |

Vireless

Figura 5.45 Configuracion de Filtrado MAC

Para habilitar el filtrado de direcciones MAC, se selecciona en el menu principal la
opciébn Access Control y en la primera pestaria se selecciona la opcién Enable
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Access Control by MAC Address como se muestra en la figura 5.45; luego se da
un clic en Save y en Apply/Restart.

Para agregar direcciones MAC validas se selecciona la pestafia Trusted Station, se
llena los campos Name y Address como se muestra en la figura 5.46 y se da un clic
en Add; para guardar los cambios se da un clic en Apply/Restart. Si se requiere
retirar una direccién del grupo de confianza se selecciona la direccién y se da un clic

en el botén senalado con la flecha en la figura 5.46 y se aplican los cambios.

Trustaed Stations

Access Cantral

Trusted Wireless Stations

Other Wireless Stations
00:96-96:76:89:80 Userl -] =
00:90:96:75:83:61 User2 e |

_» | P
53| |
Ed | SelectAll | SelectNone |

Name: User3
Address: |00790:96.7B:89.621 (Physical/MAC address)

Add | clear |

Figura 5.46 Introduccion de direcciones MAC de Confianza

5.5.1.5. Madificacion de Parametros de Administracion

Para modificar los parametros de administracion, se selecciona en el menu principal
la opcidon Management. En |la primera pestana dentro del campo Login se madifica
el nombre de usuaric y la contrasefia. En el campo Admin Connections se
deshabilita las opciones HTTP y Telnet, como se muestra en la figura 5.47; luego se
da un clic en Save y en Apply/Restart.

Para volver a ingresar a la configuracion del AP, se debe acceder a la pagina Web
https://10.99.30.3, como se muestra en la figura 5.48.
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Figura 5.48 Administracion con Conexion Segura

La configuracién para monitoreo del equipo por medio del protocolo SNMP por
defecto esta deshabilitada; por lo tanto, se ha terminado la configuraciéon basica del
AP.

Config File
. Y

Admin Layi

Restore saved settings from a file

Revert to factory default settings

_Setio Detautts |

Figura 5.49 Respaldos de la Configuracion
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Para sacar respaldos de la configuracién se selecciona la pestana Config File y
dentro del campo Backup se da un clic sobre el botén Backup mostrado en la figura
5.49 y se guarda el archivo ap71g.cfg en disco.

Como se puede observar en la figura 5.49, dentro de la pestafia Config File se
puede respaldar la configuracion actual, restablecer una configuracion mediante un
archivo .cfg o volver a la configuracién por defecto a través de la opcion Set to
Defaults.

5.52. CONFIGURACION EAP-TLS

Para habilitar la autenticacion EAP-TLS se ingresa en el menu Security Profiles,
como se observa en la figura 5.50, en la parte derecha de la pantalla se muestran los
perfiles disponibles en el AP; para modificar un perfil, se selecciona y se da un clic en
el botén Configure.

;r_;( b
- TINEX
3 C O m Secu_rii_:v Profiles

SR

M ' D 2
AcCtess Comrol urrent Profile

Secirity Hrofiles Profile Name [SSID] Secu
System § MAC [mac] WEP [2.4 GHZ]

eev [aevZk] WEP [2.4 GHZ]

PrusbasH [jkinc] WA - 802 1x (2 4 GHz)
Profilels [3Cam] Nona [2 4 GHz]
Profile07 [3Car] Mone [2.4 GHz}

Htatus

Wirrhes
Enable | Configute | Disanle

“Managenient * Indicates profile s currently enabled.
T ; Primary Pro

Advanced : 802.11b/g AP Mode: | ACSW [22111ACSW336693] =]

802.11b/g Bridge Mode: [Acsw R2IT1ACSWA3EE99] =]

0 These settings have no effect unless the appropriate mode is enabled.
b 1f anabted, the selactad Profile/SSID is used for the baacon.

- Is¢ ¢ ‘
PPy .
Profile (SSID) 1solation:
# No isolaton
© Isolate all Profiles (S5[Ds) from each other

€ Use VLAN (802.1Q) standard Configure VILAM

Figura 5.50 Seleccion del Perfil a Modificar
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En la pantalla que se presenta se ingresa el nombre del perfil y el SSID de la red;
luego en el campo Wireless Security System se selecciona la opcion 802.1x. Para
la encripcion se define como tamafo de la clave WEP 128 bifs y se habilita la opcion
Dynamic WEP key, modificando el tiempo de vida de la clave a 120 minutos como

se muestra en la figura 5.51.

Finalmente, en la seccion Primary Profile del menu Security Profiles se activa el
perfil configurado en les campos AP y Bridge como se muestra en la figura 5.50.
Cuando se ha terminado, se da un clic en el botén Save para guardar el perfil y en el
botén Apply/Restart para almacenar la configuracién.

N30}

3C0M

Access Control

Serurity Prafiles Profile Name: IAGSW

Syotem : [22111ac5W336699
Status >

Wiraless Security Systam [EDE Tx
Wireless
128 bt

Management

~ Key Exchange with lifebme of I'IZU minutes

G
2‘% ™ Static wEP key (EAP-MDS)
WEP Kay JABCOEFGAS] {hes)

WEP Key Index: 'I

Advanied

] [1033.30.250
5 Radius Port: [1e12

Client Login Name: SCCi18sen

i Shared Key: i

Figura 5.51 Configuracidn del Perfil EAP-TLS

5.6. CONFIGURACION DEL USUARIO

La version de prueba (frial) del OQAC 4.51 esta disponible en la pagina Web
http://www juniper.net/customers/support/products/aaa_802/oac_client_user.jsp. La
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instalacion del cliente OAC es sencilla, basta con seguir el asistente de instalacion y
marcar la opcién de 30 dias de prueba como se muestra en la figura 5.52.

Para iniciar la configuracién del cliente WLAN, primero se debe agregar el equipo al
dominio, cuando el equipo ha sido agregado al dominio, el usuario puede ingresar a
la red para descargar su certificado digital; este proceso se realiza a través de la LAN
cableada.

1o Udyssey Lhent  Installstucld Wizard

Customer Information
Plaasa enter your nformation.

Lser Nanie!

Jadmir
Orgarization:
lacsw

Licensa Kana
i ¥ 20ey psiol

I_ Lise Existing Licznse

Instalishizd

:au-jlluuu]cmj

Figura 5.52 Instalacién del Cliente Qdyssey

5.6.1. CONFIGURACION DEL PERFIL DE AUTENTICACION

Después de que el usuario ha descargado su certificado digital, se ingresa al Inicio
de Windows, ahi se da un clic sobre la opcién Todos los programas y se selecciona
la opcién Funk Software, luego se da un clic sobre Odyssey Client para seleccionar
la opcion Odyssey Client Manager.

En el menud de la parte izquierda del OAC mostrado en la figura 5.53, se selecciona
la opcién Profiles y se elimina el perfil por defecto, entonces se da un clic en el botén
Add; en el campo Profile Name del cuadro de dialogo Add Profile se ingresa el

nombre acsw como se muestra en la figura 5.54.
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Settings Commands Weh Heln

'e- Connection Profiles

] The following prgfiles are configured:

Q Profes CEE
f'*' Netwoiks 3 Remeove
“Au!u-ﬁcan Lists ? Propsines
YE- Twsted Servers

g Adapters

Figura 5.53 Odyssey Client Manager
Add Profile [X|

Profile name: ‘acsw ,

User Infa | Authentication | TTLS Settings | PEAF Settings |

Login narme: [AESW\uwZi |

| Password | Certificate [Sofl Token H 5IM Card|

[¥ Parmit lagin using my certificate:
) Use automalic certificate selection

(@ Use the fallowing cerlificate:

%UsuarioS i

l View . | { Browse .. |

Figura 5.54 Configuracién del Perfil de Autenticacion Odyssey

Luego en la pestaia User Info se selecciona la subpestaria Certificate y se activa el
campo Permit login using my certificate con la opcién Use the following

certificate y se da un clic en el botén Browse para seleccionar el certificado.

Después se selecciona la pestana Authentication y en el campo Authentication

protocols se elimina la opcion EAP-TTLS y se agrega EAP-TLS, activando la opcién
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Validate server certificate como se muestra en la figura 5.55; finalmente, se da un

clic en el botén Ok.

Add Profile

Pigfile name:

‘ acsw

User Infa | Authentication 11TLS Seltings ]i FEAP Se!tingsj

Authentication pratocols, in arder of preference:

EAP-TLS

Rerrmws

¥l Validate server cettificate

Figura 5.55 Configuracion del Perfil EAP-TLS

5.6.2. CONFIGURACION DE LA RED

Para configurar los parametros de la WLAN en el menu principal se selecciona la

opcion Networks como se muestra en la figura 5.56, entonces se elimina la opcién
any y se da un clic sobre el botén Add.

Settings Commands Web Help

-@— Connection

+

“Auto-s can Lists
% Tiusted Servers
§ Q Adapters

Networks

The foflowing petworks are configured:

<[anyl>

Add..

Figura 5.56 Configuracion del Perfil de Red Odyssey
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En el cuadro de didlogo Add Network se ingresa el SSID 22111ACSW336699
dentro del campo Network name y en el campo Encryption method se elige WEP;
luego en el campo Authentication se habilita la opcion Authenticate using profile y

se selecciona el perfil acsw creado en la seccién anterior.

Finalmente, se activa la opcidén Keys will be generated automatically for data
privacy como se muestra en la figura 5.57 y se da un clic en Ok.

Add Network

Network

Network name (SSID}: [ 22111ACSW336693 ]
] Connect to any available network
Description joptional): | ]
Network lyps: 'Access paint linfra.f;truclure mode] \ﬂ
Clagnet g sult chanrel

Association mode: ECET -

Enceuption methad | WEP

Authentication
Authenticate using profile; bcsw

Keys will be genesated automaticall for data privacy

Figura 5.57 Configuracion de los Pardmetros de Red

5.6.3. SELECCION DE LA RED

Después de la configuracién de los parametros de red, se selecciona en el menu
principal la opcién Connection y se activa el campo Connect to network asignando
la red 22111ACSW336699 como se indica en la figura 5.58.

Como se puede observar en la figura 5.58, al inicio de la conexidén el estado del
campo Status es waiting to authenticate; entonces se presenta en pantalla el
cuadro de didlogo mostrado en la figura 5.59, éste muestra la ruta de certificacion del
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la opcion Add the trusted server to the database y se da un clic en Yes.

G—Cu'naclim Lo ton I
Adapter: | Atheros ARS001X+ Wirsless Network Adapt 1%,
{ ¢ Profilas Adapter type:  wareless
prcwos | Dl [ 2inacvaen 9
_—Scan
“Auto-s can Lists . ; B
Connection information
g Trusted Servers Status: waking to 2 Yoste
Elapsad time:
Q Adapters Network [SSID) acsw
Access paint: 00-0F-CB-C1-8580
IP address:
Packets in/out:

| Hecannact I [Flgauthanticalej ‘_‘_‘éw_ﬁ_

Figura 5.58 Seleccion de la Red

Odyssey Client

You are about to authenticate to an untrusted server!
To termnate communication, press [No]
To tamporariy trust this server, prass [Yez]

To permanently trust this server, check “add this tusted server to
the database' and press [Yes]

Certificate chan:

AC-RAIZ
t ACSUB
" acsweac-sub.atsw.com

Permanent trust

Server name must end with:

‘ acsw-ac-sub. acsw.com

Proceed to authenticate with this server?

[y | [ N0 |

Figura 5.59 Ruta de Certificacion del Certificado del Servidor IAS
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certificado del servidor IAS. Para agregar el servidor a la lista de confianza se activa
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5.7. POLITICAS PARA EL ACCESO A LA RED

Dentro de las politicas para el acceso a la red se establecen los siguientes

lineamientos:

- Usos Permitidos de Certificados.- De acuerdo a la CP y CPS de la
PKI-ACSW, el uso de los certificados esta restringido para el intercambio de
claves simetricas con el fin de asegurar la WLAN,; siendo asi, los usuarios

pueden utilizar sus certificados unicamente bajo este esquema.

- Usos Permitidos de los Medios Inalambricos.- El uso de los medios
inalambricos esta restringido a comunicaciones con entidades miembro de la
red ACSW, queda prohibido el establecimiento de redes Ad Hoc o con un
SSID distinto al establecido (22111ACSW336699).

- Protecciéon de la Clave Privada.- La clave privada debe permanecer bajo
custodia de su titular; para su proteccién se debe establecer durante la
creacién del certificado digital la seguridad alta. La contrasefia que protege a

la clave debe cumplir una longitud y aleatoriedad adecuadas.

- Horario Permitido para el Acceso a la Red.- El horario de acceso a la red
esta limitado de ocho a veinte horas para los dias laborables y los dias
sabados de ocho a catorce horas. Los dias domingos no se permite el acceso.

- Usuarios con autorizacion para utilizar medios inalambricos.- Solo los
usuarios miembro del grupc WLAN estan autorizados y cuentan con los

privilegios para acceder a la red por medios inalambricos.

- Disponibilidad de la informacién.- Toda la informacién relacionada con CP,
CPS, rutas de confianza, certificados de las ACs y CRLs, debe estar
disponible en horario establecido en la pagina Web http://acsw.com.
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Para el cumplimiento efectivo de las politicas de acceso a la red los usuarios deben
ser capacitados antes de interactuar con la infraestructura; ademas, deben conocer

el contenido de la CP y CPS antes de firmar el contrato de certificacién (Anexo 6).

5.8. INTERACCION CON PKI

La interaccion entre un usuario de la WLAN y la PKI empieza desde el momento en
que éste se somete al proceso de identificacion realizado por el personal de recursos

humanos.

Cuando los datos presentados por el usuario han sido verificados, el usuario debe
informarse en detalle del contenido de la CP y CPS {Anexo 5 y 6, respectivamente),
luego de lo cual debe llenar el formulario incluido en el Anexo 6 y firmar el contrato

de certificacion.

Después de un proceso de identificacién exitoso, el personal de recursos humanos
entrega los datos del usuario al Administrador de AC de la sucursal, para que éste
sea agregado en Active Directory como miembro de los usuarios del grupo WLAN

dentro del dominio.

El proceso final del registro del usuario se lleva a cabo via Web; para esto el usuario
debe ingresar al portal de descarga de certificados de la AC-SUB, en éste el usuario

podra concluir su registro y descargar su certificado digital.

La direccién del sitio Web de descarga de certificados de la AC-SUB es:
http://acsw-ac-sub.acsw.com/certsrv. Para ingresar a este portal el usuario debe
autenticarse con el nombre de usuario y la clave registrados en Active Directory

como se muestra en la figura 5.60.
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Contrasefia: I essasess

™ Recordar contrasefia

Areptar Cahoelar |

Figura 5.61) Autenticacion ante el Portal de la AC-SUB

Si la informacion proporcionada durante la autenticacién por el usuario es correcta, el
usuario puede acceder a la pagina mostrada en la figura 5.61; en ésta puede
encontrar el certificado de la AC-SUB, la CRL, etc. Para iniciar con el proceso de

emisidn del certificado digital se da un clic sobre la opcién Solicitar un certificado.

Crvi st Mt Sl e Ll

rrerer o _ R R NS
Ok v 3 - 1) @ Th| S oiquede remss B 3B - r B . o N . |
e L _ > L [ Woedos

Microsoft Servicios de Certificate Server -- AC-SUB

Bienvenida

Use este sitio Web para solicitar un certificado para su explorador de Web, programa cliente de correo electrénico u otro
programa. Al utilizar un certificado, puede confirmar su identidad ante otras personas con las que se comunica via Web, firmar y
codificar mensajes, y, dependiendo del tipo de certificado que solicile, realizar otras lareas de seguridad.

Tambign puede usar este sitio Web para descargar certificados de entidad emiscra (CA), cadenas de certificados, listas de
revocacién de certificadas (CRL) o ver el estado de una solicitud pendiente.

Para obtener mas Informacién de acerca de Serviciaos de Certificale Server, consulte Documeantacion de Servicics de Certificate
Server.

Seleccione una tarea:
Solicitar un certificado

Verele olicitud de certificade pendiente
Descargar un certificado de entidad emisora, cadena de cettificados o lista de revocacion

=
- Frrrr s
Figura 5,61 Pdgina de Bienvenida del Portal de la AC-SUB
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La figura 5.62 muestra la pagina que se presenta a continuacién, en ésta se
selecciona la opcion Certificado de usuario. En la siguiente pagina se activa el
campo Mas opciones para acceder a la pagina de opciones adicionales.

Joevirn de vl Lerdate sever M neoft Internet beplorer

Qs -0 -3 @ ¢ Fomede Kroots B (3- K -0 » 6

Dirogcidn IE] Tt} acsw-at-sub. acsw,comicertsr/Cartrqus. asp j ‘lr . I'd'hu.hs "
== W}

-

Microsoft Servicios de Certificate Server -- AC-SUB  Principal

Salicitar un certificado

Elija el tipo de certificado:
Certificado de usuario

Q, envie un solicitud avanzada de certificado.

=
s O A X z
Figura 5.62 Pdgina de Solicitud de Certificados de Usuario del Portal de la AC-SUB

frchva Kb gwr  Evorkos  Herowectes  Avuds | &

Microsoft Servicios de Cedificate Server - AC-SUB  Principal

Certificado de usuario - [dentificar informacién

No se necesita mas informacidn de identificacion. Presione
Enviar para completar su certificado.

Mas opciones
Seleccione un proveedor de servicios de cifrado:

Proveedor de servicios
de cifrado (CSP):

[Microsef Enhanced Cryptographic Promder v1.0 x|

Habilitar la proteccién de clave privada
severa

Formato de solicitud: « CMC  « PKC310

W

Si necesita una opcidn avanzada que no esté aqui, use el formulario
de Solicitud evanzada de certificados.

Ervigr > |
=l
N - S

Figura 5.63 Pdgina de Opciones Adicionales de Solicitud

En la pagina de opciones adicionales, se activa la opcién Habilitar la proteccién de

clave privada severa como se muestra en la figura 5.63 y luego se da un clic en el
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botén Enviar. Entonces se presenta un mensaje solicitando autorizacion para que el
sitio Web solicite un certificado personal para el usuario, se da un clic en Si.

Antes de enviar la solicitud a la AC-SUB, se presenta el asistente para proteccién de
claves mostrado en la figura 5.64, entonces se da un clic en el boton Nivel de
Seguridad; y en el cuadro de didlogo que se presenta se selecciona Alto y se da un

clic en siguiente.

Creando una nueva clave de intetcambio RSA

Una aplicaridn esté creande un elemento protegido.

Dlave privada de Cryptod

Nivl d st meci
| Acepiar ’[ Cancela JrQetallcs... l

Figura 5.64 Asistente para Seguridad de la Clave

Creantdo una nueva clave de intercambio RSA

Craar una conlrasefs para pioteger £1ta slemento.

Crear una contratedfia para arte slemento.
Contrasefia pare: [[hers prvarls de iopid,

Conlrazefia: esemessassss t

Confymar:

{.IIII.....'I

[ < Alrds H EhdizL—i [ Cancela I

Figura 5.65 Contrasefia para Seguridad de la Clave

El nivel de seguridad Alto requiere del establecimiento de mecanismos de seguridad
para proteger la clave privada; para esto el asistente de generacién de claves solicita
una contrasefia como se muestra en la figura 5.65. Después de ingresar y confirmar
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la contraseia se da un clic en finalizar en el cuadro de didlogo de proteccion de
clave y se selecciona Aceptar en el cuadro de dialogo de generacién de claves.

Si la generacion del certificado tuvo éxito, se presenta la pantalla mostrada en la
figura 5.66, ahi se da un clic en Instalar certificado; entonces se presenta un

mensaje solicitando autorizacion para que el sitio Web instale el certificado personal,
se da un clic en Si.

Foservaons de Surasoll Certdh oty Server - Micrusuft Sbernet Explorer

Owo Edaon Yo Eavortes  Lemamentss  Aviyde | &
Ok -3 - 1 il bl Sbiscwmhs Sohwots @102 -1 » 8
Divogoin @1 heip:/jacsur-ac-sib.acom comjcartstvicortinsh.asp -] g 'S |Hnnbs »

-

Microsonft Servicios de Cettificate Server - AC-SUR

Principal
Certificado emitido

Se emilid el certificado que ha solicitado.

Instalar este certificado

wllL

T e
Figura 5.66 Instalacion del Certificado

Si el certificado se instalé correctamente se presenta la pantalla mostrada en la
figura 5.67; desde este momento el usuario puede ingresar a la aplicacién

certmgr.msc para administrar su certificado personal como se vio en la seccién
Configuracion del usuario PKI del capitulo 4.

TFoerviime de Micvasolt £ extilicate Seryer Mirensoft lnternet £xplorer

irchivo  Eddbn  Yer Eavorkos  Herramiertss  Angda
Ot -3 - [ ) G Pbivane Frrewts @ - -0 788
Diregeién |&J Hm:ﬂﬁsw-a:aﬂ:‘am.:md:ulmfcwtlmpn usp

Microsoft Servicios de Certificate Server -- AC-S

Certificada instalado

Se ha instalado satisfactoriamente su certificado nuevo.

g isto

=l
T e

Figura 5.67 Certificado Instalado Exitosamente
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5.9. PRUEBAS DE FUNCIONAMIENTO

En la figura 5.68 se muestra un esquema general del ambiente de pruebas, el mismo
que cuenta con los siguientes elementos: una AC-Raiz, una AC subordinada, un
servidor RADIUS', un AP y tres clientes WLANZ.

Puerto
Controlado

1ac-suB yRaA i

| Directorio i}

Figura 5.68 Esquema general: Ambiente de prucbas

! Instalado en el mismo servidor que la AC subordinada.

2 No se especifica una marca o modelo, debido a que la solucion estd destinada a brindar
autenticacién con EAP-TLS para plataformas de hardware que soporten el estandar 802.1x; ademas,
la configuracion del cliente OAC es la misma para cualquier cliente Windows XP Professional.
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5.9.1. REGISTRO DE USUARIOS

Este proceso se inicia registrando los datos del usuario en Acfive Direcfory, en la
figura 5.69 se muestra el cuadro de dialogo de Propiedades de un usuario. Como se
puede observar, Active Direcfory permite registrar todos los datos personales y

corporativos de un usuario.

Cuando el usuario esta debidamente registrado en Active Directory, puede finalizar el
proceso de registro con la PKI ingresando al sitio Web de la AC-SUB:

http://acsw-ac-sub.acsw.com/certsrv, como se vio en la seccién 5.8 de este Capitulo.

Propi:dades de Shirma Ortiz

Entomo | Sesiones | Cortolremocto | Perfl de Servicias ds Tesminal Servin | COM+

Generel | Dieccion | Cusnts | Pedi | Teidfonos | Drganzacién | Miembxo de | Marcads
g Shama Otiz

Nombre: |Strma Inicislex |

Apelidos: Im

Mombra para mostrar: IShilma Ditiz

Descrpcitn: ﬁpluadn

Oficina: Mworking

Mignero da teiélono:. |2256353 Qvoe..

Comgo elecirénico: Ish’rmaub@amw.cum

pomewer [ L=

dcepis | Conceler | Apkear |

Figura 5.69 Registro de Usuario en Active Directory

5.9.2. CONTENIDO DEL CERTIFICADO DE UN USUARIO

En la figura 5.70 se muestra el certificado digital del Usuariol. Como se puede
observar, la pestafia General muestra los propésitos para los cuales fue creado el
certificado, su periodo de validez y el emisor (AC-SUB).
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t ertificado

[Eererd | Detables | Ruta de cortficacién |

Informaddén del certificado

Este certificado asts destinado a los siguientes propdsitas:

»Permke que se cifren los datos en el disco
*Protege los mensajes de correo electrnico
sPrusba su identidad a un equipo remoto

Enviado a: Usuariol
Emitido por AC-SUB

Vilido desde 23/07/2006 hasta 230742007
?3 Tiene una dave privada correspondients a este certificado,

Dedaraclén del emisar I

Figura 5.70 Certificado Usuario

Cuando se selecciona la pestafia Detalles se puede identificar cada campo del
certificado. Para verificar los parametros de configuracion del certificado se da un clic
en la opcién Mostrar y se selecciona Solo campos versién 1 comoe se muestra en

la figura 5.71.

Certificada

General Detalkes lRLr.ade tertificackn |

wostrer: [T R IR ~ |
Campo | vabor I
Elversisn ¥3
BBncmero de serie 61 d1 57 20 00 0O 00 00 00 Oe
-ﬁ.lgoritmo de firma shalR5SA
mEmisur AC-5UB, ACSW, com
Vélldn desde Dominge, 23 da Julio de 2006 ,..
B\félldu hasta Lunes, 23 de Julio de 2007 14:...
Asuntu Usuariol, Users, ACSW, com
B Clave publica RSA (1024 Bits)

Figura 5.71 Parametros del Certificado

En la opcién Sélo campos version 1 mostrada en la figura 5.71 se pueden verificar

los siguientes parametros:
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- Version X.509: v3.

- Numero de serie: 61 d1 57 20 00 00 00 00 00 Oe.

- El algoritmo hash: SHA-1.

- El algoritmo de firma digital: RSA.

- El emisor del certificado: AC-SUB, ACSW, com.

- El propietario del certificado: Usuario1, User, ACSW, com.
- Fecha de emision del certificado: 23 de julio de 2006.

- Fecha de expiracién del certificado: 23 de julio de 2007.

- Longitud de la clave: 1024 bits.

Certificado

General Detalles |Ruta de certifacisn |

Mostrar: IStﬁIo sxtarsiones :J

| Campo l Valor ‘ -
74l Uso de la clave Firma digital, Cifrado de clave ...
[l Capacidades SMIME [1]capacidad SMIME: Id. del o...

brgl Identificador de clave de as... b2 02 2562 aB 4841 05 6008 ..
Nnmbre de plantilla de certf... User
Identiﬂcador declavedeen... Id. dedave=ef 6l BcadfOde..,

Pumbns o2 cistrebacpin TR [1]Pants dz o sh badn 8L

[r$ Acceso a la infarmacidn de .. [1]Accesn a nformacién de au...
(j Usa mejorado de claves Sistama de archivos de cfrado.., -

[1Punte de distribucién CRL
Nombre de punto de distribucidn:
Nombre completo:
Drecadn URL=Idap.}/ fCN=AC-SUB, CN=acsw-ac-

sub, CN=CDP, CN=Public %2 0Keyv%s

2058rvices, Ch=Services,CN=Canfiguration, DC=ACSW, DC=com?
certificateRavocstionList *base*objectClass=cRLDistributionFoint -
Direcaidn LURL=http: {facew-ac-sub, acsw.comfCertEnrolf AC- __J

-

SUB. crl

Fpdficar prapledades. .. , Coplar en archivo... [

Figura 4.72 Extensiones del Certificado

Para verificar los parametros relacionados con las extensiones del certificado, se da
un clic en la opcidn Mostrar de la pestafia Detalles y se selecciona Sole
extensiones como se muestra en la figura 5.72, como se puede observar, esta
seccion posee informacion relacionada con los puntos de distribucién e informacién

de la AC-SUB. El certificado de Usuario no posee extensiones criticas.
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En la pestafia Ruta de certificacion mostrada en la figura 5.73, se observa que se
trata del certificado de usuario emitido por la AC-SUB, en la parte inferior de la

pantalla se comprueba que el certificado es valido.

tevtificadn

Gonenal | Detales  Rute do corticadén
[Ruta de certificaddn
& acrar
AC-5U8
= I
er cartificado

Estado del certi¥icado:
Certificada vélida.

Figura 5.73 Ruta de Certificacion

Si se desea acceder a los certificados de las ACs, se selecciona uno y luego se da
un clic en el boton Ver Certificado.

5.9.3. PUNTO DE DISTRIBUCION

El punto de distribucion de la PKI es el sitio Web: http://acsw.com, mostrado en la
figura 5.74, en este portal los usuarios pueden descargar: la CPS y CP de la PKI, la
ruta de confianza de la AC-SUB, CRLs y certificados de la AC-Raiz y de la AC-SIUB.

Para descargar una de las opciones disponibles en el punto de distribucion, se da un
clic sobre su link; en el caso de las opciones: Declaracién de Practicas de
Cettificacion, Politica de Certificacién, Ruta de Confianza, Certificado AC-SUB y
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Certificado AC-Raiz, se presenta un cuadro de dialogo como el que se muestra en la
figura 5.75, en estos casos se da un clic en el boton Guardar y se descarga el
archivo a la estacion de trabajo.

gl
Qaris - 55 - 18 [} G| Soodomeds deraerrs 5| (3 5 4 - L7

oragexin [§3 netp jracsw.comy K gn | nces

| grwe Gdokin fer Eaorkor  perimentss

Bienvenidos a ACSW

La PKI-ACSW ww encuenliag &0 funogramience desde el 27 de Junin de
2006 de acuerdo a lo dispuesto en @) Deooamento N2 aCSW-999,
emitido e 1 de Junio de 2006 por Ja empresa ACSW, en sl wal se

autoriza wy funclonarrienty paig 13 emision gs cerctificados digitales
para fa autenticacion

Autoridades Certificadoras

Wireless
" . ’ Descargar desde uno de
Deswnardesdeeste_hnkel _ onr devde este Des;arqardewdie Demrgar desde evte loa finks el del
archive de la Dedaradsn de 9 este link elarchive  fink  las  Lisths  de archiva
. . {ink ef archive de la N Certificado se la AC-51B o
Practicas de Certificadion de ca de Cortificacin: deJa ruto de Revocacion de de la AC-Raiz:
Certificadion: ifticz ' confienza: Certificados; TRz
. olftca do Certificandn Sanilicado AC:3UB o Cedificade AC-
Dadarasidn de Pricticas do Cartificadin Buta de Corfianza cRls - °

S| requiere més Informacidn, comuniquese con el Administrador de AC de su sucursai.

KCSWER este portal esta restrngido para los miembros de ACSW. ACSW
© 2006 ACSW. Todos los derechos reservados.

NN

i DL

Figura 5.74 Punio de distribucion de la PKI-ACSW

Descarga de archivo

LNaeaa guardar aste srchive?

Nombre:  cps-acsi.v1.0.pdf
i Tipo: Tipo:de arehivy desconacdn, 10,5KB

D &csv.com

Figura 5.75 Cuadro de didlogo de Descarga de Archivos

Los archivos de la CPS y CP se encuentran en formato pdf, los hombres de los
archivos son: cps-acsw.v1.0.pdf y cp-acsw.v1.0.pdf, respectivamente. La ruta de
confianza de la AC-SUB se encuentra contenida en un archivo PKCS#7 con el
nombre de ruta.p7b.
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‘tn certmar - [Certificados: arcivu"a,K:"gR'liT&.F'.m‘

Archive  Acddn  Yer  Ayida
LEIEETETEIES
-5 Certificados: archiva Enviadoa /| Embidopor |
- Ki\RUTA.P7B Eac-rez BC-RAIZ
43 Certificados Eac-sup AC-RAIZ
KX - i

[E} dmacén k:\RUTA.P7E contle | ' |

Figura 5.76 Contenido del Archivo ruta.p7hb

En la figura 5.76 se muestra el contenido del archivo ruta.p7b. Como se puede
observar, el archivo contiene el directorio en que se encuentra almacenado y los
certificados digitales de la AC-Raiz y de la AC-SUB.

Los archivos de los certificados digitales de la AC-SUB y de la AC-Raiz, respetan el

formato X.509, los nombres de los archivos son: acsw-ac-sub.acsw.com_AC-SUB.cer

y acsw-ac-raiz.acsw.com_AC-RAIZ cer, respectivamente.

be EGn Yw  Eavorkos  thmracientas  Avefa ‘ ‘ | &

Qui & - (B @) 6] P o Krworton 8|03 9 -1 B
Oweccn [ httpiifacswcomiCRLL = gnv [ virculos »

acsw.com - /CRL/

[Al directorio principall

Miércoles, 13 de Septiembre de 2006 21:22 369 AC—RAIZ\+.crl
Miércoles, 13 de Septiembre de 2006 21322 1210 pC-RAIZ.crl
Miércoles, 13 de Septiembre de 2006 2l:16 1015 AC-SUB+.crl
Miércoles, 13 de Septiembre de 2006 21:16 1252 AC-SUB.crl

|
@ — R B A )

Figura 5.77 http://ascw.com/CRL

Cuando un usuario da un clic sobre la opcién CRLs del punto de distribucidn, accede
al portal mostrado en la figura 5.77; éste contiene las listas de revocacion de
certificados completas (.crl) y delfa (+.crl) de la AC-Raiz y de la AC-SUB. Para
descargar una CRL, por ejemplo, la CRL completa publicada por la AC-SUB, se da
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un clic en el link AC-SUB.crl y en el cuadro de dialogo que se presenta se da un clic

en el botén Guardar.

En la figura 5.78 se muestra la CRL AC-SUB; en la pestafia General se pueden

verificar los siguientes parametros:

- Version CRL: v2.

- Emisor: AC-SUB, ACSW, com.

- El propietario del certificado: Usuario1, User, ACSW, com.

- Fecha de emision: 13 de Septiembre de 2006.

- Préxima actualizacién: 12 de Octubre de 2006.

- El algoritmo hash: SHA-1.

- El algoritmo de firma digital: RSA.

- Id. de clave: ef 61 Bc ad fO de 44 6e 34 ce 79 ¢2 d4 87 5¢ ed cb 88 5d a7.
- Numero de CRL: 11.

tisla de revocauones de certificados

Goneral | Lista de ravocaciones |
Informacién de la lista de revocacion de certificados

Camp | walor [~
Elversion vz
B Emisor AC-SUB, ACSW, com

EFecha efectiva Miércoles, 13 de Septiembre de 20...

Préxima actuahzacidn  Jueves, 12 de Ockubre de 2006 9.,
Algnrltmo de firma shalRSA

Identiﬁcador decla... Id. de clave=ef 61 8c ad fd de 44 ...

FE versicn de entidad ... ¥0.0 _
@Nﬂmero CRL 11

@Siguiente publicacié... Midrcoles, 11 de Octubre de 2006 ... :.I

Figura 5.78 CRL AC-SUB

Si se desea verificar la validez de un certificado, se selecciona la pestafia Lista de
revocaciones mostrada en la figura 5.79. Al seleccionar un certificado dentro de la
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lista, en la parte inferior del cuadro de didlogo se presenta informacion de la

revocacion.

Lista de revocaciones de certificados

Genaral Lista de revocaciones I

Certificados revocados: ‘
Nimero de serie | Facha de revocacién |~
61 F4 95 67 G0 00 GO 00 00 10 Miércoles, 13 de Septie. ..
61 F3 5694 00 00 00 00 Q0 OF Miércoles, 13 de Septie. ..
61 36 23 dd 00 00 00 00 00 Od Miércoles, 13 de Septie, ., _J

ol B RA n s a0

61 39 13 cl1 00 G000 G000 0b Miércoles, 13 de Septie...

A1 5F A& AR NNLON NN NN NNNG Midrrnle<. 13 de Sentia. .. LI
rEntrada de revocacidn
Campo | Yalar - |
Nimero de serie 61 18 41 3a 0000 DD 0D 00 Oc
Fecha de revocackin ~ Miércoles, 13 de Septiembre de 200...
Cadigode razonde ... Compromiso clave (1)

Figura 5.79 Lista de revocaciones de la CRL AC-SUB

5.94. ACCESO A LA WLAN

Cuando un usuario WLAN enciende su equipo, el proceso de autenticacién inicia
después de que éste ingresa su nombre de cuenta y contrasefa; entonces el cliente
OAC intenta acceder a la clave privada, y la aplicaciéon de proteccion de claves
solicita la contrasefa que protege la clave tal como se muestra en la figura 5.80.

Como se puede ver en la figura 5.80, el icono de la conexién WLAN indica el inicio
del proceso de negociacién para la autenticacion; y el icono del cliente OAC se

encuentra en estado disconnected.

Después de ingresar la contrasefa y permitir el acceso a la clave privada se inicia el
intercambio de credenciales y parametros TLS. Para verificar el proceso, se ingresa
en el mend Status del AP y se selecciona la pestafia Log como se muestra en la
figura 5.81.
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Se estdn firmando datos con su clave privada de inter,.. [X !

Una aplicacidr est4 solicitando scceso a un slemanto
protegico,

o v oo

[ Rscotda contrassfis

[ Aceptar jl Cancelar |[ D_olalles.‘.—]

Figura 5.80 Acceso a la Clave Privada

El proceso registrado en la figura 5.81 indica que para iniciar el proceso, el AP se
conecta con el servidor RADIUS; luego verifica que la direccion MAC del equipo esté
registrada dentro de su lista de direcciones de confianza. Si la autenticacién MAC es
exitosa el equipo queda asociado y puede continuar con la autenticacién EAP-TLS,

caso contrario el equipo queda desasociado del AP.

V2N

3C0m

Save to File

‘s Contr
Accens Control Current time: 2004 Jan 1 00:00:19 GNT

e urily Pratiles Clear Lag
[2004 Jan 1 00:00:01 GNT]) AP activated
(20049 Jan 1 00:00:01 GMT] Connect to RADIUY
Server

[2009 Jan 1 00:00:09 GMT] 00:13:46:94:01:3F
suchencicaced

wireless [2009 Jan 1 DO:0ON:NS GMT] NG:13:46:94:01:3F
asspoiated

[20049 Jan 1 D0:00:10 GMT] 00:13:46:94:01:3F
Matiggeveat i 802.1X muthentication

[2009 Jan 1 O0:00:10 GHT] 00:13:46:99:01:3F
dynamic key generated

Lystem

Status

Advanced

Figura 5.81 Registro AP

Durante el proceso de negociacion para la autenticacién se genera una clave
dinamica para cifrar la comunicacién. El servidor DHCP sélo asigna una direccién

después que las credenciales del usuario han sido validadas exitosamente.
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|0dvssey Client: open and authentlcated|

Figura 5.82 Cliente OAC después de una Autenticacion Exitosa

En la barra de tareas de Windows se puede verificar el estado de la comunicacion;
en la figura 5.82 se muestra al cliente OAC en estado open and authenticated y en la
figura 5.83 se muestra el estado de la conexién WLAN.

wilan (221 11AC5W336699)
_|velocidad: 11,0 Mbps

Intensidad de la sefial: Excelente
Estado: Conectado

Figura 5.83 Estado de la Conexidn después de una Autenticacién Exitosa

También se puede verificar el estado de la comunicacion a través de la aplicacion
Odyssey Client Manager, como se muestra en fa figura 5.84. En la parte inferior

derecha de la aplicacidén se muestra el estado de la comunicacién de acuerdo a las
siguientes especificaciones:

Settings Commands Web Help
_G_ Connection Connnction _
Adapter: [Atheros ARSDUTX+ Wireless Network Adapt ]
Q Profiles Adapler ype:  wireloss
.,.& Networks Comnecttonetwork: [ (22111ACSw338699 ]
“AdoScan Lists . .
Connection miomation
gf—:g Trusted Servers Status: open and eutheniicated
Elapset time: 00:04:44
_@ Adapters Network (SSIDY 22111405 W335699
Access pont: 00-0F-LB-C1-85-80
IP addrasa: 10.99.0.10
Packets in/out: 5238
Aeconnect ] [ Rgautherticate ] [ ‘ Q, -

Figura 5.84 Estado de la Conexidn después de una Autenticacion Exitosa



350

Signal Power.- El icono en verde representa la calidad de la sefal, en este

caso, se tiene una sefal excelente; si éste se torna gris indica que el equipo

no se encuentra dentro del area de cobertura de la red.

Last authentication resuits.- El icono intermedio representa el resultado del

ultimo intento de autenticaciéon, el color gris indica que el equipo esta

desconectado de la red, en tanto que el color rojo indica que la autenticacion

ha fallado. Si la autenticacion ha sido exitosa, el icono se torna azul.

En la figura 5.85 se muestra una autenticacion EAP-TLS exitosa, en el campo

Cipher suite se muestran los algoritmos utilizados para establecer los servicios

de autenticacion, confidencialidad e integridad, respectivamente.

Odyssey Client Manager

Adapter. | Atheros ARGO01Xs Wieless Network Adapt '
¢ Prolilas Adaptu ype: wirslass
.'-L Networks [ Comect tonetwork: |4 <22111AC5WIIE3D K]
Scan ...
“Auto-Scan Lists e )
Conneclion infoimalion
S% Trusted Servars Statug: . open and suthenticated
Elzpsed time. 00:00:30 Last authenticalion results
_@ Adapters Network (SSID) 22111ACSWI36699
Access point 00-0F-CBL1-6580 Resul Success
IP address: 10.99.30.12 Tope! EAP-TLS
Packets infout: 2910 Elapsed tirne:  00:00:23
8 nfout | Cohersute: 0004 (RS RC4-128MDS)
{ Reconnect f [Heaulherlicale] [‘ |é L

Figura 5.85 Awtenticacion Exitosa

En la figura 5.86 se muestra el resultado de un intento de autenticacion fuera

del horario establecido; como se puede observar, la conexion fue rechazada

por el servidor.



Odyssey Client Manager

Figura 5.86 Autenticacién Rechazada debido a Incumplimiento en el Horario Permitido

Sattings Commands Web Help
2 [
Adapter: |ftherns ARB001X+ Wireless Netwolk Adapt ;¥
{  Profiles Adaples type:  wirsless
.'.‘. Netwarks [#] Cornect to network:
AutorS List
“ uto-sean Lists Conneclion information
= Trusted Servers Status: requesting authentication
Elapged time;
QMapters Network (55ID); ZMACSW336699 Last authentication results
Access point: 00-0F-CB-C1-85-80
IP address: :esult: Zail:re caton iscied by
. . eason; uthentication rejecte selver
Packels in/out Elapsed tme;  O0:00:19
|
d -
{ Reconmect J [ Reauthenticate ] ! ‘ :@
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Finalmente, en la figura 5.87 se muestra el resultado de un intento de

autenticacion con un certificado revocado; como se puede observar, la

conexion fue rechazada por el servidor.

QOdyssey Client Manager
Settings Commands Web Help

Q Profiles
"4' Networks
“Autn-Scan Lists

% Trusted Servers
g Adaplers

Connection

Adapter. Atheros ARSODTX+ Wirsless Network Adapt jqfﬂ
Adapter type:  wireless

[ Connect to network: |4 <22111AC5W33669%> ;%8|

Connsclion information
Stalus: waiting to authenticate L.
. Last authentication results
Elapsed time:
Network (SSID): 22111ACSW/ 336699 Rasult:
Access pont; 00-0F £8-C1-85-80 Reason
IP address: Tvos:
Packets infout we
Elapsed time:

Failuire

Server issued alent 44
[certificale revoked)
EAP-TLS

06:00:20

[ Reconmect | [ Reauthenticate | rji@ =0

Figura 5.87 Autenticacion Rechazada por Certificade Revocado

Encryption.- Este icono esta representado por la llave, si se torna azul indica

que se esta cifrando tas comunicaciones como se muestra en la figura 5.88;

de lo contrario el icono se muestra gris.
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Qdyssey Client Manager

Settings Commands Web Hebp
Adapter: [A!haus ARSO01X+ Wireless Netwark Adapt ‘%1
Q Profiles Adapler lype:  wirsless
-4 Networks [ Connect to network: [ <22111ACSW336699 )
“Aula-S:an Lists .. '
Connection infosmation
SEES‘ Tiusted Servers Status: open and authenlicated
Elapsed lime; 00:01.43
g] Adapters Network (SSIDE Z2111ACSW33S639
Access paint: 00-0F-CB-C1-8560
IP address: Josmatz Global enciypt 104-bit WEP
- obal enciyption: -bi
Packels in/out o/n Accass point enciyption:  104-bit WEP
[ Reconnect l [ Reaulhenlicats ] J ‘ Q,! L

Figura 5.88 Autenticacion Rechazada por Certificado Revocado

5.10. PRESUPUESTO REFERENCIAL

La implementacion de una solucion de seguridad en WLANs con EAP-TLS y una PKI
jerarquica requiere de la adquisicion de los siguientes equipos: una AP por cada 150
m? (aproximadamente) y servidores para la PKI| jerarquica y el servidor RADIUS.
Ademas se requiere licencias del sistema operativo Windows 2003 Server Enterprise
y de los clientes OAC.

La solucidén planteada contempla la instalacién de una PKI jerarquica de dos niveles,
la cual esta formada por una AC-Raiz y una AC subordinada; el servidor RADIUS
funcionara en el mismo equipo que la AC subordinada. Todas las caracteristicas
técnicas de este servidor se encuentran registradas en la seccion Presupuesto
Referencial del capitulo 4.

El servidor AC-SUB/RADIUS incluido en el primer literal (PKI jerarquica) del
presupuesto consta de 25 licencias CALs, por lo tanto, puede atender a 25 entidades;
sin embargo, sus caracteristicas técnicas le permiten atender hasta 75 usuarios

simultaneamente.
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En la tabla 5.5 se muestra un desglose del presupuesto final de la solucion de
seguridad en WLANs con EAP-TLS y una PKI jerarquica de dos niveles; el
presupuesto considera la compra de licencias, servidores, un AP y los costos de
mano de obra por la instalacién y configuracién de los equipos.

La implementacion de esta solucién para una sucursal adicional incrementa el
presupuesto en 7263,39 dolares (no se contemplan paquetes OAC adicionales); por
otro lado, si se requiere que mas clientes accedan a los servicios del servidor
AC-SUB/RADIUS, un paquete adicional con 20 CALs, tiene un costo de 799 dolares.

SOLUCION EAP-TLS'

o Tipo Descripcion \ Cantidad Upnri(:;irci’o | Precio Total

1  PKIJerarquica PKI disefiada en Capitulo 4 T | $ 13001 = 413001
AP Access Point 3Com 3CRGPOE10075 ' 1 $ 155,392  $ 155.39

3 Configuracidon ; Conflguracién basica de seguridad y 2 HT $ 50 $ 100

del AP parametros 802.1x.

Paquete con 25 licencias Odyssey

i 4 . Cliente OAC Access Client v4,51; compatibles con 1 | $1089.953 | $1089.95
~ Windows 98/98SE/2000/Me/XP. ‘

! Configuracién Configuracion del servidor RADIUS |

para el control de autenticacion 2HT ' $50 : $ 100
RADIUS . EAP-TLS. -
. Instalacién de software cliente y
6 g:nuf‘;%::?:;on configuraciéon de EAP-TLS en usuarios s ESELS) $ 100 $ 100
| de la WLAN. . . o
P 7 Instalacion de . Instalacién de servidor y AP i 1 HT i $ 50 $ 50

" Equipos

TOTAL: $ 14596.34
Tabla 5.5 Presupuesto final para una WLAN con autenticacion EAP-TLS’

En el presupuesto referencial no se incluyen los equipos clientes, debido a que la
soluciéon EAP-TLS puede brindar servicios para cualquier cliente WLAN que soporte
802.1x.

! Este presupuesto no incluye los equipos clientes.

2 www.amazon.com.

® hitp://accessories.gateway.com/AccessoryStore/Software_316896/AntiVirus+_A1_+Ultilities_316962
/Security_316968/12643804_ProdDetail.

* Este presupuesto no incluye impuestos ni transporte.
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La implementaciéon de esta solucién demanda de una inversidon superior a la
requerida por otras soluciones de seguridad para WLANSs; sin embargo se justifica
plenamente por el nivel de seguridad entregado. Ademas, puede funcionar como un
proyecto piloto en el que los usuarios se familiaricen con el usc de herramientas

criptograficas, después de lo cual puede aplicarse dentro de otras areas.

Segun CSO Magazine', en el afo 2003 el 70 % de las empresas de estados unidos
sufrié un ataque; las pérdidas ocasionadas por estos ataques alcanzaron un monto

total de 666 millones de dolares.

Estas cifras hacen referencia al conjunto de redes cableadas e inalambricas; sin
embargo, debido a que las redes inalambricas son mas susceptibles a ataques en
comparacion con las redes cableadas; la inversion en mecanismos de seguridad en

este tipo de red es primordial.

! http://www.symantec.com/region/mx/enterprisesecurity/content/framework/LAM_4563.html.
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6. CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

El avance tecnolégico y la creciente tendencia al comercio electrénico, han logrado
que las empresas estén obligadas a compartir informaciéon a través de sus redes
corporativas y del Internet. Bajo estas circunstancias, cada empresa debe encontrar
estrategias de seguridad que permitan un acceso maximo a la informacién y recursos
para los usuarios licitos y que restrinjan el acceso para otros usuarios; para
seleccionar una estrategia adecuada se debe considerar los siguientes aspectos:

- Requerimientos de seguridad.

- Presupuesto.

- Aplicabilidad.

- Incremento en los procesos administrativos.

Una WLAN esta expuesta a todos los ataques aplicables a una LAN cableada, con
una diferencia, en este tipo de redes su medio de transmisién esta expuesto. Siendo
asi, es indispensable la introduccién de una politica de seguridad elemental, que
garantice niveles aceptables de operacion; si la WLAN esta ligada a una LAN
cableada, durante la creacién de la politica de seguridad, se debe considerar los
requerimientos de la WLAN y fas condiciones de la red LAN y sus puntos criticos.

Antes de seleccionar una técnica de autenticacion, se debe estimar el nivel de
seguridad requerido y los recursos disponibles para su implementacion. Durante la
operacion del sistema de autenticacién, hay que considerar que el nivel de seguridad
obtenido no solo depende de la cantidad de recuisos invertidos, sino también de la

forma en que se aplica y protege el método seleccionado.
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Los sistemas de autenticacién basados en EAP-TLS proveen un alto nivel de
seguridad siempre que la clave privada se encuentre protegida. Para la proteccion de
la clave privada, se debe establecer un método que garantice la auto-autenticacion
de su propietario. Adicionalmente, es necesario capacitar y concientizar a los
usuarios, y en algunos casos se puede requerir la adicién de un contrato, en el que el
usuario se comprometa a respetar la politica establecida dentro de la empresa.

El uso de encripcién asimeétrica y PKI no tuvo una expansién significativa hasta el
aparecimiento del comercio electrénico; éste ha logrado que se incremente el
numero de transacciones realizadas a través de redes corporativas e Internet, a
través de aplicaciones basadas en certificados digitales, estos certificados estan
ligados a la confianza proporcionada por PKI. El creciente uso de tecnologias PKI
marca una nueva etapa en la evolucién de las herramientas de encripcion asimeétrica;
en pocos anos, se podria utilizar esta técnica para reemplazar los sistemas actuales

de facturacion, contratacion e incluso de sufragio.

PK! basa su funcionamiento en la confianza que los usuarios tienen sobre los
certificados emitidos por una determinada AC. En el caso de una PKI corporativa, los
niveles de confianza en ésta son elevados, debido a que los usuarios se encuentran
directamente relacionados con la AR y el Administrador de AC, y tienen la certeza de
que los certificados digitales son emitidos por una AC de la PKI para un usuario licito.

La Ley 67 y su reglamento brindan flexibilidad para la introduccion de tecnologias
que involucren el uso de medios electronicos (neutralidad tecnologica). Ademas,
reconocen los derechos y obligaciones de los usuarios y proveedores de servicios
basados en estas tecnologias. En el caso de PKI, la Ley abarca de forma limitada a
cada una de sus entidades; en cada caso, define flexiblemente su ambito de
operacion, dejando abierta la posibilidad de establecer lineamientos claros a partir de
resoluciones emitidas por el CONATEL. Sin embargo, la resoluciéon 584 emitida por
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el CONATEL, restringe la operacion de una PKI e introduce tramites burocraticos
innecesarios, limitando la autonomia de la infraestructura.

La PKI del BCE cuenta con una infraestructura tecnolégica que cumple con un nivel
satisfactorio de seguridad para la autenticacién ante las aplicaciones del SNP. De
acuerdo a los resultados encontrados durante el estudio de mercado, se puede
concluir lo siguiente:

- Los usuarios y responsables de certificados perciben niveles adecuados de
seguridad y confiabilidad dentro de cada proceso.

- El soporte técnico brindado por los Administradores de la PKI mantiene
niveles aceptables de satisfaccion.

- Es necesario concientizar a los usuarios y responsables sobre: proteccion de
claves privadas, manejo de cédigos de activacion, procedimientos, etc.

- Es necesario crear una CPS en la que se establezca de manera clara los

procedimientos utilizados dentro de la PKI.

Para la implementaciéon de una PKI jerarquica, la solucién presentada por Windows
resulta apropiada, pues contiene herramientas que permiten la generacién de ACs
raices y subordinadas, estableciendo mecanismos para la administracién de
certificados y CRLs; ademas, admite la distribucion de certificados de confianza a
través de Active Directory de manera transparente para los usuarios dentro del

dominio.

Dentro de la operacion de una PKI, es importante considerar que aunque los
certificados hayan caducado, su ciclo de vida legal puede ser mas largo'; por ejemplo:
una firma digital, se puede validarse incluso si el certificado o las claves relacionadas

con ésta han caducado.

' Esto no se aplica al ambiente EAP-TLS, debido a que la pareja de claves es utilizada para el

intercambio de claves simetricas.
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La seguridad obtenida con un sistema de autenticacion basado en EAP-TLS,
depende de la creacidén de una CP y CPS adecuadas; ademas, se debe verificar su
cumplimiento y funcionamiento, en caso de encontrar falencias, se debe replantear

politicas y procedimientos.

6.2, RECOMENDACIONES

Es importante considerar que la implementacion de una PKI requiere de una
participacion adecuada de los usuarios. En muchos casos, esto no se logra tan solo
con capacitacion, pues el comportamiento de los usuarios esta relacionado con
aspectos culturales; siendo asi, es recomendable la implementacion de un proyecto
piloto en el que se pueda medir en la practica la aplicabilidad de la estrategia.

La administracién adecuada de un AP es importante para brindar seguridad al
sistema, logrando un mejor funcionamiento. A continuacién se presenta una lista de

practicas recomendadas:

- Analizar el nivel de seguridad requerido y de acuerdo a esto, determinar:
capacidades, funcionalidades y nivel de compatibilidad de los equipos.

- Cambiar los parametros configurados por defecto.

- Realizar un analisis de los servicios que debe brindar el AP; los servicios que
no sean necesarios deben desactivarse.

- Mantener habiltado SNMP si se cuenta con un monitoreo que permita envio
de mensajes SNMP version 3; de lo contrario, se recomienda crear listas de
acceso con permisos de solo lectura.

- Evitar que el identificador de la comunidad SNMP y el SSID proporcionen
informacién de la red.

- Deshabilitar el broadcast de SSID dentro de las tramas beacon.

- Para la configuracién de los APs, se debe crear usuarios con perfiles de

lectura-escritura y para el monitoreo con perfiles de solo lectura.
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- Configurar RADIUS en un AP sélo si se requiere este servicio.
- Mantener actualizado el firmware de los Aps y las tarjetas inalambricas.
- Capacitar a los usuarios para que no introduzcan malas practicas.
- Cifrar la informacién critica.
- De ser posible, establecer un sistema de administracion y autenticacién
centralizado.
- Limitar el acceso fisico a los APs.
- Proporcionar a los usuarios informacion sobre:
e El uso adecuado de los adaptadores inalambricos.
e Manejo del SSID.
+ Proteccidn de la clave privada y de la contrasefna relacionada con ésta.

e Acceso a redes desconocidas, efc.

Si se posee recursos suficientes, es recomendable instalar el servidor RADIUS en un
equipo independiente de la AC-SUB, debido a que los clientes WLAN interactian con
éste de manera constante, mientras que requieren acceder a la AC-SUB sélo para
solicitudes o renovaciones de certificados, y estos eventos se presentan en contadas

ocasiones.

Para la implementacion PKI deben tomarse en cuenta las siguientes

recomendaciones:

- La AC-Raiz debe conectarse a la red sélo cuando se haya planificado un
evento de actualizacion de CRLs o emision de certificados.

- En el caso de la AC-Raiz, es recomendable eliminar los permisos de solicitud
de certificado para los administradores, cuando no se tenga planeada la
emisién de certificados para ACs subordinadas, debido a que los certificados
de administrador no tienen restricciones de uso.

- Se debe evitar el acceso directo a la carpeta CerfEnroll, debido a que los
usuarios no estan familiarizados con el ambiente y en el inicio de Ia

implementacién no distinguiran una CRL de un certificado.
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- Es recomendable renovar un certificado inmediatamente después de su
revocacion, para que el certificado revocado se retire del directorio del dominio.

Es importante tomar en cuenta que las politicas de seguridad, CPs y CPSs son
documentos legales; por lo tanto, deben ser revisados por el departamento juridico
de la organizacién antes de su publicacion, con el fin de asegurar que los
documentos sean aplicables y transmitan con fidelidad su propésito. Cuando la CP y
la CPS revelan demasiada informacién del funcionamiento de la PKI, es
recomendable crear un PDS', este documento contiene un resumen que proporciona

sélo informacién general del funcionamiento de la PKI.

Namero de usuarios (n)  OAC? [$] ' Entrust IdentyGuard® [$]  Token RSA SecurID’ [$]
n=25 1089,34 | -

n=350 ~ 15.259,00 22.805,00 45,590,00
n=1000 | 43.598,00 | ) 49.304,00 95.946,00 |
n=10000 . 435.980,00 99.209,00 694.989,00

Tabla 6.1 Comparacion de Costos enire Clientes Basados en Software y Hardware

En la tabla 6.1 se incluye la variacion de los precios de clientes WLAN basados en
soffware y hardware de acuerdo al numero de usuarics. De acuerdo a estos datos, el
uso del cliente OAC, es recomendable para redes WLAN corporativas con un niumero
de usuarios menor o igual a 350. Para redes con un numero de usuarios entre 350 y
1000, la decision puede basarse en los requerimientos de seguridad de la empresa,
si éstos son elevados, sera mas recomendable el uso de clientes hardware.
Finalmente, en el caso de redes corporativas con un numero de usuarios superior a
1000, es recomendable el uso de fokens o tarjetas inteligentes, debido a que éstos
proporcionan mayor seguridad y al ser adquiridos a gran escala no introducen una
diferencia considerable en el monto final de inversion.

' PKi Disclosure Statement.

2 http: /faccessories.gateway.com/AccessoryStore/Software_316896/AntiVirus+_A1_+Utilities_316962
/Security_316968/12643804_ProdDetail.

3 http:/iwww.entrust.com/strong-authentication/identityguard/calculator.cfm#results.
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Gateway

Funk Software ODYSSEY.
http://accessories.gateway.com/AccessoryStore/Software_316896/AntiVirus+_A1_+Ultilities_
316962/Security_316568/12643804_ProdDetail

DIRECCIONES ELECTRONICAS PKI

Autoridad Certificadora Ralz de ICP-Brasil (Infraestructura de Clave Pdblica-Brasil).
http: //www.iti.br/

Informacién PKI Brasil.
http://www.icpbrasil.gov.br/



Oficina Nacional de Gobierno Electrénico e Informatica: Peru.

http://www.pcm.gob.pe/portal_ongei/ongei2.asp

Entidad encargada de la acreditacion de ACs: Chile.
http://www.entidadacreditadora.cl/

Agenda de Conectividad: Colombia.
http://mwww.agenda.gov.co/

Camara Nacional de Comercio y Servicios del Uruguay: Uruguay.
http://www.cncs.com.uy/

Gobierno en Linea: Venezuela.

http://www.gobiernoenlinea.ve/

Gobierno Bolivia.
http://www.bolivia.gov.bo/

Agencia para el Desarrollo de la Sociedad de la Informacidn en Balivia.
http:/Awww.adsib.gob.bo/

Consejo de Comercio Exterior e Inversiones: Ecuador.
http://www.comexi.gov.ec/

CORPECE (Coorporacién Ecuatoriana de Comercio Electrénico). Ecuador.
http://www.corpece.org.ec/

Federal PKI Policy Authority: Estados Unidos.
hitp:/flwww.cio.gov/fpkipa/

The Nation's Professional Notary Organization: Estados Unidos.
http://www _nationalnotary.org/eNotarization/
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i yed@# €O mercio Electrdnico,
Firmas-y ensajes de Datos y su Reglamento
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A.l.LEY DE COMERCIO ELECTRONICO,
FIRMAS Y MENSAJES DE
DATQOS Y SU REGLAMENTO

A.1.1. LEY DE COMERCIC ELECTRCONICC,
FIRMAS Y MENSAJES DE DATCS

Ley No. 67. R.0O. Suplemento 557 de 17 de
Abril del 2002,

El H. CONGRESQO NACIONAL
Considerando:

Que el uso de sistemas de informacidén
y de redes electrénicas, incluida la
Internet, ha adquirido importancia
para el desarrollo del comercic y la
produccién, permitiendo la realizacién
y concrecién de miultiples negocios de
trascendental importancia, tanto para
el sector publico come para el sector
privado;

Que es necesario impulsar el acceso de
la poblacidn a los servicios
electrénicos Qque se generan por Yy a
través de diferentes medios
electrénices;

Que se debe generalizar la utilizacién
de servicios de redes de informacidén e
Internet, de modo que éstos se
conviertan en un medio para el
desarrolleo del comercio, la educacién
y la cultura;

Que a través del serviclo de redes
electrdnicas, incluida la Internet, se
establecen relaciones econdémicas y de
comercio, Y se realizan actos y
contratos de caracter civil y
mercantil que es necesarioc normarlos,
regularlos y controlarlos, mediante la
expedicién de una ley especializada
sobre la materia;

Que es indispensable que el Estado
Ecuatorianc cuente con herramientas
Juridicas gue le permitan el uso de
los servicios electrénicos, incluido
el comercio electrénico y acceder con
mayor facilidad a 1la cada wvez mas
compleja red de los negocios
internacionales; vy,

En ejercicio de sus atribuciones,
expide la siguiente:
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LEY DE COMERCIO ELECTRONICC, FIRMAS
ELECTRONICAS ¥ MENSAJES DE DATCS

TITULO PRELIMINAR

Art. 1.- Objeto de la ley.- Esta ley
regula los mensajes de datos, la firma

electrénica, los gervicios de
certificacién, la contratacién
electrénica Y telematica, la

prestacién de servicios electrdnicos,
a través de redes de informacidn,
incluido el comercio electrénico y la
proteccidén a los usuarios de estos
sistemas.

CAPITULO I
PRINCIPIOS GENERALES

Art. 2.- Reconocimiento 3juridico de
los mensajes de datos.- Los mensajes
de datos tendran igual wvalor Jjuridico
que los documentos escrites. Su
eficacia, valoracién vy efectos se
sometera al cumplimiento de lo
establecido en esta ley Y su
reglamentao.

Art. 3.- Incorporacién por
remisién.- Se reconcce validez

juridica a la informacién no contenida
directamente en un mensaje de datos,
siempre que figure en el mismo, en
forma de remisién o de anexo accesible
mediante un enlace electrdnice directo
Y su contenido sea conocide y aceptado
expresamente por las partes.

Art. 4.- Propiedad intelectual.- Los
mensajes de datcs estardn sometidos a
las leyes, reglamentos Yy acuerdos
internacionales relativos a la
propiedad intelectual.

Art. 5.- Confidencialidad Y
reserva.- 3¢ establecen los principios
de confidencialidad y reserva para los
mensajes de datos, cualquiera sea su
forma, medio o intencién. Toda
violacidn a estos principios,
principalmente aquellas referidas a la
intrusién electrdnica, transferencia
ilegal de mensajes de datos o
viclacién del secreto profesional,
sera sancionada confcrme a 1o
dispuesto en esta ley y demds normas
que rigen la materia.

Art. 6.- Informacién escrita.- Cuando
la ley reguiera u obligque que Ila



informacidédn conste por escrito, este
requisito quedard cumplido con un
mensaje de datos, siempre gque la
informacién que este contenga sea
accesible para su posterior consulta.

Art. 7.- Informacidén original.- Cuando
la ley requiera u obligue que la
informacién sea presentada o)
conservada en su forma original, este
requisito quedarad cumplido con un
mensaje de datos, si siendo requeridoc
conforme a la ley, puede cocmprobarse
que ha conservado la integridad de 1la
informacién a partir del momento en
que se generd por primera vez en su
forma definitiva, como mensaje de
datos.

Se considera que un mensaje de dates
permanece integro, si se mantiehe
completo e inalterable su contenido,
salvo algun cambio de forma, propio
del proceso de comunicacidén, archivo o
presentacidn.

Por acuerdo de las partes y cumpliendo
con todas las obligacicnes previstas
en esta ley, se podrén desmaterializar
los documentos que por ley deban ser
instrumentados fisicamente.

Los documentos desmaterializados
deberan contener las firmas
electrénicas correspondientes

debidamente certificadas ante wuna de
las entidades autorizadas segun lo
dispuesto en el articulo 29 de 1la
presente ley, ¥ deberan ser
conservados conforme a lo establecido
en el articulo siguiente.

Art., B.~ Conservacidédn de los mensajes
de datos.- Toda informacién somstida a
esta ley, podrad ser conservada; este
reguisito quedarad cumplide mediante el
archivo del mensaje de datos, siempre
que se rednan las siguientes
condiciones:

a. Que la informacién gque contenga sea
accesible para su posterior consulta;
b. Que sea conservado con el formatoe
en el gque se haya generado, enviade o
recibido, © con algan formato que sea
demostrable que reproduce con
exactitud la informacién generada,
enviada o recibida;

c. Que se conserve todo dato que
permita determinar el origen, el
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destino del mensaje, la fecha y hora
en que fue creado, generado, procesado,
enviado, recibido y archivado: vy,

d. Que se garantice su integridad por
el tiempo que se establezca en el
reglamento a esta ley.

Toda persona pedrd cumplir con 1la
conservaciétn de mensajes de datos,
usando los servicios de terceros,
siempre que se cumplan las condiciones
nmencionadas en este articulo.

La informacidén gue tenga por Unica

finalidad facilitar el envio o
recepcidon del mensaje de datos, no
serd cobligatorio el cumplimiento de lo
establecido en los literales
anteriores.

Art. 9.- Proteccidén de datos.- Para la
elaboracidn, transferencia o
utilizacidn de bases de datos,
obtenidas directa o indirectamente del
uso o transmisién de mensajes de datos,
se requerira el consentimiento expreso
del titular de éstos, quien podra
seleccionar la informacién a
compartirse con tercerocs.

La recopilacidn b uso de datos
personales respondera a los derechos
de privacidad, intimidad 3%
confidencialidad garantizados por la
Constitucidén Politica de la Repiblica
y esta ley, los cuales podrén ser
utilizados o transferidos Wnicamente
con autorizacién del titular u orden
de autoridad competente.

No serd preciso el consentimiento para
recopilar datos personales de fuentes
accesibles al publico, cuando se
recojan para el ejercicio de las
funciones propias de la administracidn
publica, en el Ambito de su
competencia, y cuando se refieran a
personas vinculadas por una relacidn
de negocios, laboral, administrativa o
contractual y sean necesarios para el
mantenimiento de las relaciones o para
el cumplimientc del contrato.

El consentimiento & gque se refiere
este articulo podrd ser revocado a
criterio del titular de los datos; la
revocatoria no tendrd en ningdn caso
efecto retroactivo.

Art. 10.- Procedencia e identidad de
un mensaje de datos.- Salvo prueba en



contrario se entendera gue un mensaje se los pudiere establecer por estos
de datos proviene de quien lo envia vy, medios, se tendran por tales, el lugar
autoriza a gquien lo recibe, para de trabajo, o donde desarrollen el
actuar conforme al contenido del mismo, giro principal de sus actividades o la
cuande de su verificacién exista actividad relacionada con el mensaje
concordancia entre 1la identificacidn de datos.
del emisor y su firma electrénica,
excepto en los siguiente casos: Art. 12.- Duplicacién del mensaje de
datos.—- Cada mensaje de datos seréd
a) 81 se hubiere dado aviso que el considerado diferente. En caso de duda,
mensaje de datos no proviene de guien las partes pedirén la confirmacién del
consta como emisor; en este caso, el nuevo mensaje y tendrdn la obligacidn
aviso se lo hard antes de que la de verificar técnicamente la
persona que lo recibe actie conforme a autenticidad del mismo.
dicho mensaje. En caso contrario,
quien conste COmo emisor debera TITULO II
justificar plenamente gque el mensaje
de datos no se inicid por orden suya O DE LAS FIRMAS ELECTRONICAS, CERTIFICADOS
que el mismo fue alterado; vy, DE FIRMA
D) Si el destinatario no hubiere ELECTRONICA, ENTIDADES DE CERTIFICACION
efectuado diligentemente las DE INFORMACION,
verificaciones correspondientes o hizo ORGANISMOS DE PRCMOCION DE LOS SERVICIOS
caso omiso de su resultado. ELECTRONICOS, Y DE
REGULACION Y CONTROL DE LAS ENTIDADES DE
Art. 11.- Envio y recepcidén de 1los CERTIFICACION
mensajes de datos.- Salvo pactc en ACREDITADAS

contrario, se presumira que el tiempo
y lugar de emisidén y recepcidn del
mensaje de datos, son los siguientes: CAPITULO I
DE LAS FIRMAS ELECTRONICAS
a) Momento de emisién del mensaje de

datos.- Cuando el mensaje de datos Art. 13.- Firma electroénica.- Son los
ingrese cuan sistema de informacién ¢ datos en forma electrdénica consignados
red electrénica gque no esté bajo en un mensaije de datos, adjuntados o
control del emisor o de la persona que légicamente asoclados al mismo, y que
envidé el mensaje en nombre de éste o puedan ser utilizados para identificar
del dispositivo electrdnico autorizado al titular de la firma en relacién con
para el efecto; el mensaje de datos, e indicar que el
b) Momento de recepcién del mensaje de titular de la firma aprueba y reconoce
datecs.- Cuando el mensaje de datos la informacidén contenida en el mensaje
ingrese al sistema de informacidén o de datos.

red electrénica sefialado por el

destinatario. Si el destinatario Art. 14.- Efectos de la firma
designa otro sistema de informacién o electroénica.— La firma electrédnica
red electrdnica, el momento de tendra igual validez 1% se le
recepcidén se presumird aguel en gue se reconoceran los mismos efectos
produzca la recuperacidén del mensaje juridicos que a una firma manuscrita
de datos. De no haberse sefialado un en relacién con los datos consignados
lugar preciso de recepcidn, se en documentos escritos, 1% sera
entenderd que ésta ocurre cuando el admitida como prueba enjuicio.

mensaje de datos ingresa a un sistema

de informacidén o red electrénica del Art. 15.- Reguisitos de la firma
destinatario, independientemente de electrénica.- Para su validez, la
haberse recuperado © no el mensaje de firma electrédnica reunira los
datos; vy, siguientes requisitos, sin perjuicio
c) Lugares de envio y recepcidén.- Los de 1los que puedan establecerse por
acordados por las partes, sus acuerdo entre las partes:

domicilios legales o 1los gque consten

en el certificado de firma electrénica, a) Ser 1individual y estar vinculada

del emisor y del destinatario. Si no exclusivamente a su titular;



b) Que permita verificar
inequivocamente la autoria e identidad
del signatario, mediante dispositivos
técnicos de comprobacidn establecidos
por esta ley y sus reglamentos;

c) Que su método de creacién y
verificacidén sea confiable, seguro e
inalterable para el propdsito para el
cual el mensaje fue generado o
comunicado;

d) Que al momento de creacidén de la
firma electrdénica, los datos con los
gue se creare se hallen bajo control
exclusivo del signatario, vy,

e) Que la firma sea controlada por la
persona a quien pertenece.

Art. 16.- La firma electrdénica en un
mensaje de datos.- Cuando se fijare la
firma electrénica en un mensaje de
datos, aguélla debera enviarse en un
mismo acto como parte integrante del
mensaje de datos o légicamente
asociada a éste. Se presumira
legalmente que el mensaje de datos
firmado electrénicamente c¢onlleva la
voluntad del emisor, quien se sometera
al cumplimiento de las obligaciones
contenidas, en dicho mensaje de datos,
de acuerdo a lo determinado en la ley.

Art. 17.- OCbligaciones del titular de
la firma electrédnica.- El titular de
la firma electrénica debera:

a) Cumplir con las okligaciones
derivadas del uso de la firma
electrénica;

b} Actuar con la debida diligencia vy
tomar las medidas de seguridad
necesarias, para mantener la firma
electrdénica baje su estricto control y
evitar toda utilizacidén no autorizada;
¢) Notificar por cualquier medio a las
personas vinculadas, cuande exista el
riesgo de gque su firma sea controlada

por terceros no autorizados Y
utilizada indebidamente;

d) Verificar 1la exactitud de sus
declaraciones;

e) Responder ©por las obligaciones

derivadas del uso no autorizade de su
firma, cuando no hubiere obrado con la
debida diligencia para impedir su
utilizacién, salvo gue el destinatario
conociere de la inseguridad de la
firma electrénica o no hubiere actuadc
con la debida diligencia;

f) Notificar a la entidad de
certificacidn de informacidn los
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riesgos sobre su firma y solicitar
cpertunamente la cancelacidén de los
certificados; vy,

g) Las demas sefialadas en la ley y sus
reglamentos.

Art. 18.- Duracién de la firma
electrénica.- Las firmas electrénicas
tendrdn duracién indefinida. Podréan
ser revocadas, anuladas © suspendidas
de conformidad con lo gue el
reglamento a esta ley seflale.

Art. 19.- Extincién de la firma
electrénica.- La firma electrénica se
extinguira por:

a) Voluntad de su titular:
b) Fallecimiento o© incapacidad de su
titular;

c) Disolucidén o liguidacién de 1la
persona juridica, titular de la firma;
Y

d} Por causa judicialmente declarada.

La extincidn de la firma electrénica
no exime a su titular de las
obligaciones previamente contraidas
derivadas de su uso.

CAPITULO II
DE LOS CERTIFICADOS DE FIRMA ELECTRONICA

Art, 20.- Certificado de firma
electrdénica.- Es el mensaje de datos
gue certifica la vinculacién de una
firma electrdénica ccon una persona
determinada, a través de un procesc de
comprobacidén que confirma su identidad.

Art. 21.- Uso el certificado de firma
electrdnica.- E1 certificado de firma
electrénica se empleara para
certificar la identidad del titular de
una firma electrdénica y para otros
usos, de acuerdo a esta ley y su
reglamento.

Art. 22. - Regquisitos del certificado
de firma electrdnica.- El Certificado
de firma electrénica para ser
considerado valido contendréa los

siguientes requisitos:

a) Identificacién de 1la entidad de
certificacién de informaciédn;
b) Domicilic legal de 1la entidad de
certificacién de informacidn;



c) Los datos del titular del
certificado gque permitan su ubicacién
e identificaciédn;

d} El método de verificacién de 1la
firma del titular del certificado;

e) Las fechas de emisidén y expiracién
del certificado;

f) El numero uOnico de serle que
identifica el certificadeo;

g) La firma electrénica de la entidad
de certificacién de informaciédn;

h} Las limitaciones o restricciones
para los usos del certificado; vy,

i} Los demas seflalados en esta ley vy
los reglamentos.

Art. 23.- Duracidédn del certificado de
firma electroénica.- Salvo acuerdo
contractual, el plazo de wvalidez de
los certificados de firma electrénica
serd el establecido en el reglamento a
esta ley.

Art. 24.- Extincidn del certificado de
firma electrénica.- Los certificados
de firma electrédnica, se extinguen,
por las siguientes causas:

a) Solicitud de su titular;

b) Extincién de la firma electroénica,
de conformidad con lo establecido en
el articulo 19 de esta ley: v,

¢) Expiracidn del plazo de validez del
certificado de firma electrénica.

La extincidén del certificado de firma
electré4nica se producira desde el
momento de su comunicacién a la
entidad de certificaciodn de
informacidén, excepto en el caso de
fallecimiento del titular de la firma
electrdénica, en cuyo caso se extingue

a partixr de que acaece el
fallecimiento. Tratandose de personas
secuestradas o desaparecidas, se

extingue a partir de gue se denuncie
ante las autoridades competentes tal
secuestro o desaparicidén. La extincidn
del certificado de firma electrdnica
no exime a su titular de las
cbligaciones previamente contraidas
derivadas de su uso.

Art. 25.- Suspensién del certificado
de firma electrénica.- La entidad de
certificaciédn de informacién podra
suspender temporalmente el certificado
de firma electrdénica cuando:

a) Sea dispuesto por el Consejo
Nacional de Telecomunicaciones, de
conformidad con 1lo previsto en esta
ley;

k) Se compruebe por parte de la
entidad de certificacidn de
informacién, falsedad en los datos
consignados por el titular del

certificado; v,

c) Se produzca el incumplimiento del
contrato celebrado entre 1la entidad de
certificacién de informacion y el
titular de la firma electrodnica.

La suspensién temporal dispuesta por
la entidad de certificacién de
informacién deberd ser inmediatamente
notificada al titular del certificado
y al organismo de control, dicha
notificacidédn deberd seflalar las causas
de la suspensién.

La entidad de certificacidn de
informacién deberé levantar la
suspensidn temporal una vez
desvanecidas las causas que la
originaron, o cuando mediare

resolucién del Consejo Nacional de
Telecomunicaciones, en cuyo caso, la
entidad de certificacidn de
informacién estd en la obligacién de
habilitar de inmediato el certificado
de firma electrénica.

Art. 26.- Revocatoria del certificado
de firma electrénica.- El certificado
de firma electrénica podréa ser

revocado por el Consejo Nacional de
Telecomunicaciones, de conformidad con
lo previsto en esta ley, cuando:

a) La entidad de certificacién de
informacidén cese en sus actividades y
los certificados vigentes no sean
asumidcs por otra entidad de
certificacidén: vy,

b) Se produzca la guiebra técnica de
la entidad de certificacién
judicialmente declarada.

La revocatoria y sus causas deberéan
ser inmediatamente notificadas al
titular del certificado.

Art., 27.- Tanto la suspensidén temporal
como la revocatoria, surtiran efectos
desde el momento de su comunicacidn
con relacidén a su titular; y, respecto
de terceros, desde el momento de su
publicacién que deberéd efectuarse en
la forma gque se establezca en el



respective reglamento, y no eximen al
titular del certificado de firma
electrobnica, de las obligaciones
previamente contraidas derivadas de su
uso.

La entidad de certificacidn de
informacién serd responsable por los
perjuicios que ocasionare la falta de
comunicacién, de publicacidn o) su
retraso.

Art. 28B.- Reconocimiento internacional
de certificados de firma
electrdnica.- Los certificados
electroénicos emitidos por entidades de
certificacién extranjeras, que
cumplieren con los regquisitos
sefialados en esta ley y presenten un
grado de fiabilidad eguivalente,
tendrédn el mismo valor legal que los
certificados acreditados, expedidos en
el Ecuador. El1 Consejo Nacional de
Telecomunicaciones dictaréa el
reglamento correspondiente para la
aplicacidén de este articulo.

Las firmas electrdnicas creadas en el
extranjero, para el reconocimiento de
su validez en el Ecuador se someterén
a lo previsto en esta ley vy su
reglamento.

Cuando las partes acuerden entre si la
utilizacidén de determinados tipos de
firmas electrdnicas y certificados, se
reconocera que ese acuerdo es
suficiente en derecho.

Salvoe aquellos casos en los que el
Fstado, en virtud de convenios o]
tratados internacionales haya pactado
la utilizacidn de medios
convencionales, los tratados o
convenios que sobre esta materia se
suscriban, buscaradn la armonizaclédn de
normas respecto de la regulacién de

mensajes de datos, la firma
electrédnica, los servicios de
certificacidn, la contratacién
electrdnica % telematica, la

prestaciédn de servicios electrédnicos,
a través de redes de informacién,
incluido el comercio electrénico, la
proteccién a los usuarios de estos
sistemas, y el reconocimiento de 1los
certificados de firma electrénica
entre los paises suscriptores.
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CAPITULO III
DE LAS ENTIDADES DE CERTIFICACION DE
INFORMACION

Art., 29.- Entidades de certificacién
de informacién.- Son las empresas
unipersonales o personas juridicas gque
emiten certificados de firma
electrénica y pueden prestar otros
servicios relacionados con la firma
electrénica, autorizadas por el
Consejo Nacional de Telecomunicaciones,
segqin lo dispuesto en esta ley y el
reglamento que debera  expedir el
Presidente de la Republica.

Art. 30.- Obligaciones de las
entidades de certificacién de
informacidn acreditadas.- Son
obligaciones de las entidades de
certificacidn de informacidén
acreditadas:

a) Encontrarse legalmente constituidas,

y estar registradas en Consejo
Nacional de Telecomunicaciones;
b) Demostrar solvencia técnica,

logistica y financiera para prestar
servicios a sus usuarios;

c) Garantizar la prestacién permanente,
inmediata, confidencial, oportuna vy
segura del servicio de certificacidn
de informacién,

d) Mantener sistemas de respaldo de la

infermacién relativa a los
certificados;

e) Proceder de forma inmediata a la
suspension Q revocatoria de
certificados electrénicos previo
mandato del Superintendente de

Telecomunicaciones, en los casos gque
se especifiquen en esta ley;

f) Mantener una publicacidén del estado
de los certificados electrénicos
emitidos;

g} Proporcicnar a los titulares de
certificados de firmas electrénicas un
medio efectivo y rédpido para dar aviso
que una firma electrédnica tiene riesgo
de uso indebido;

h) Contar con una garantia de
responsabilidad para cubrir dafios vy
perjuicios que se ocasionaren por el
incumplimiento de las obligaciones
previstas en la presente ley, y hasta
por culpa leve en el desemperic de sus
obligaciones. Cuando certifiquen
limites sobre responsabilidades o}
valores econdmicos, esta garantia serd
al menos del 5% del monto total de las



cperaciones que garanticen 5us
certificados; e,
i) Las demas establecidas en esta ley

y los reglamentos.

Art. 31.- Responsabilidades de las
entidades de certificacidn de
informacidn acreditadas.- Las
entidades de certificaciodn de

informacién serdn responsables hasta
de culpa leve y responderdn por los
danos y perjuicios gue causen a
cualquier persona natural o Jjuridica,
en el ejercicio de su actividad,
cuando incumplan las obligaciones que
les impone esta ley o actien con
negligencia, 3in perjuicioc de las
sanciones previstas en la Ley Organica
de Defensa del Consumidor. Serdn
también responsables por el uso
indebide del <certificade de firma
electrénica acreditado, cuando éstas

ne hayan consignado en dichos
certificados, de forma clara, el
limite de su uso vy del importe de las
transacciones validas que pueda

realizar. Para la aplicacidn de este
articule, la carga de la prueba le
correspondera a la entidad de
certificacién de informacidn.

Los contratos con los usuarios deberan
incluir una clausula de
responsabilidad que reproduzca lo que
seriala el primer inciso.

Cuando la garantia constituida por las
entidades de certificacidn de
informacién acreditadas no cubra las
indemnizacicnes por dafios y perjuicios,
aquellas responderan con su patrimonio.

Art. 32.- Proteccidén de datos por
parte de las entidades de
certificacién de infcrmacién
acreditadas.- Las entidades de
certificaciodn de informacidn

garantizardn la proteccidén de los
datos personales obtenidos en funcidn
de sus actividades, de conformidad con
lo establecido en el articule 2 de
esta ley.

Art. 33.- Prestacién de servicics de
certificacién por parte de
terceros.- Los servicios de

certificacién de informacidédn podran
ser proporcionados y administrados en
todo © en parte por terceros. Para
efectuar la prestacién, é&stos deberan

demostrar su vinculacién con la
Entidad de Certificacidn de
Informaciodn.

E1l Conejo Nacional de

Telecomunicaciones, establecera los
términos bajo los cuales las Entidades
de Certificacién de Informacién podran
prestar sus servicics por medio de
terceros.

Art. 34.- Terminacién contractual.- La
terminaciéon del contrato entre las
entidades de certificacidn acreditadas
y el suscriptor se sujetarad a las
normas previstas en la Ley Crganica de
Defensa del Consumidor.

Art. 35.- Notificacidén de cesacidn de
actividades.- Las entidades de
certificacidn de informacidn
acreditadas, deberan notificar al

Organismo de Contrel, por lo menos con
noventa dias de anticipacién, la
cesacidén de sus actividades vy se
sujetaran a las normas v
procedimientos establecidos en los
reglamentos ¢gue se dicten para el
efecto.

CAPITULO IV

DE LOS ORGANISMOS DE PROMOCION Y
DIFUSION DE LOS SERVICIOS
ELECTRONICOS, Y DE REGULACION Y CONTROL
DE LAS ENTIDADES DE
CERTIFICACION ACREDITADAS

Art. 36.- Organismo de promocidén vy
difusién.- Para efectos de esta ley,
el Consejo de Comercio Exterior e
Inversiones, "COMEXI", seré el

organismo de promocién y difusidén de
los servicios electrdnicos, incluido
el comercio electrénico, v el uso de
las firmas electrdnicas en la
promocidén de inversiones y comercio
exterior.

Art. 37.- Organismo de regulacidn,
autorizacioén v registro de las
entidades de certificacidén
acreditadas.- E1 Consejo Nacional de

Telecomunicaciones "CONATEL", le] la
entidad que haga sus veces, sera el
organismo de autorizacidn, registro y

regulacidn de las entidades de
certificacidén de informacion
acreditadas. En su calidad de

organisme de autorizacidén podrd ademas:



a)l Cancelar o suspender la
autorizacidén a las entidades de
certificacién acreditadas, previo
informe motivado de la

Superintendencia de Telecomunicaciones
b) Revocar o suspender los
certificados de firma electrénica,
cuande la entidad de certificacién
acreditada los emita con inobservancia
de las formalidades legales, previc

informe motivado de la
Superintendencia de Telecomunicaciones
Y

c) Las deméas atribuidas en la ley y en
los reglamentos.

Art. 38.- Organismo de control de las
entidades de certificacidén de
informacidén acreditadas.- Para efectos

de esta ley, la Superintendencia de
Telecomunicaciones, sera el organismo
encargado del control de las entidades

de certificacidn de informacidn
acreditadas.

Art. 39.- Funciones del organismc de
control.- Para el ejercicio de las
atribuciones establecidas en esta ley,
la Superintendencia de
Telecomunicaciones tendra las

siguientes funciones:

a) Velar por la observancia de las

disposiciones constitucionales y
legales sobre la promocién de la
competencia y las practicas
comerciales restrictivas, competencia
desleal y proteccién al consumidor, en
los mercados atendidos por las
entidades de certificacién de

informacién acreditadas;
b) Ejercer el control de las entidades

de caertificacidn de informacidn
acreditadas en el territorio nacional
Yy velar por su eficiente
funcionamiento;

¢) Realizar auditorias técnicas a las
entidades de certificacién de
informacidén acreditadas;

d) Reguerir de las entidades de
certificacidén de informacidn

acreditadas, la informacidén pertinente
para el ejercicioc de sus funciones;

e} Imponer de conformidad con la ley
sanciones administrativas a las
entidades de certificaciédn de
informacién acreditadas, en casoc de
incumplimiente de las cbligaciones
derivadas de la prestacién del
servicio;
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£ Emitir los informes motivados
previstos en esta ley;

g} Disponer la suspensién de la
prestacidn de servicios de
certificacién para impedir el

cometimientc de una infraccién; vy,
h) Las demés atribuidas en la ley y en
los reglamentos.

Art. 40.- Infracciones
administrativas.- Para los efectos
previstos en la presente ley, las
infracciones administrativas se

clasifican en leves y graves.
Infracciones leves:

1. La demora en el cumplimiento de una
instruccidén o en la entrega de
informacién requerida por el organismo
de control; vy,

2. Cualguier otro incumplimiento de
las obligaciones 1impuestas por esta
ley y sus reglamentos a las entidades
de certificacién acreditadas.

Estas infracciones seran sancionadas,
de acuerdo a los literales a) y b) del
articulo siguiente.

Infracciones graves:

1. Uso indebido del certificado de

firma electrdnica por omisiones
imputables a 1la entidad de
certificacidn de informacién
acreditada;

2. Omitir comunicar al organismo de
control, de la existencia de
actividades presuntamente ilicitas
realizada por el destinatario del
servicio;

3. Desacatar la peticidén del organismc
de control de suspender la prestacidn
de serviciocs de certificacién para

impedir el cometimiento de una
infraccién;

4. El incumplimiento de las
rescluciones dictadas por los

Organismos de Autorizacidén Registro vy
Regulacioén, y de Control: vy,

5. No permitir u obstruir la
realizacidén de auditorias técnicas por
parte del organismo de control.

Estas infracclicones se sanclonaran de
acuerdo a lo previsto en los literales
c) y d) del articulec siguiente.



Las sanciones impuestas al infractor,
por las infracciones graves vy leves,
no le eximen del cumplimiento de sus
obligaciones.

S1 los infractores fueren empleadecs de
instituciones del sector publico, las
sanciones podran extenderse a la
suspensién, remocién o cancelacién del
cargo del 1infractor, en cuyc caso
deberan observarse las normas
previstas en la ley.

Para la cuantia de las multas, asi
como para la gradacidén de las demds
sanciones, se tomara en cuenta:

a) La gravedad de las infracciones
cometidas y su reincidencia;

b) E1 dafio causado o el beneficio
reportado al infractor: vy,

<) La repercusién social de las
infracciones.
Art. 41. - Sanciones. - La

Superintendencia de Telecomunicaciones
impondra de oficio o a peticidén de
parte, segun la naturaleza y gravedad
de la infraccidén, a las entidades de
certificacidn de informacidn
acreditadas, a sus administradores vy
representantes legales, o a terceros
que presten sus servicios, las
siguientes sanciones:

a) Bmonestacién escrita;

h) Multa de quinientos a tres mil
délares de los Estados Unidos de
Norteamérica;

c) Suspensién temporal de hasta dos
arfios de la autorizacidn de
funcionamiento de la entidad
infractora, y multa de mil a tres mil
délares de los Estados Unidos de
Norteamérica; vy,

d) Revocatoria definitiva de la
autorizacidén para operar come entidad
de certificacidn acreditada y multa de
dos mil a seis mil ddélares de los
Estados Unidos de Norteamérica:;

Art. 42.- Medidas cautelares, En los

procedimientos instaurados por
infracciones graves.- Se podré
solicitar a los o6rganos judiciales
competentes, la adopcidn de las
medidas cautelares previstas en la ley
gue se estimen necesarias, para

asegurar la eficacia de la resoclucidn
que definitivamente se dicte.
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Art. 43.- Procedimiento.- ELl
procedimiento para sustanciar los
Procesos ¥y establecer sanciones
administrativas, sera el determinado
en la Ley Especial de

Telecomunicaciones.

TITULC III

DE LOS SERVICIOS ELECTRONICGCS, LA
CONTRATACION ELECTRONICA
Y TELEMATICA, LOS DERECHOS DE LOS
USUARIOS, E INSTRUMENTCS
PUBLICOS

CAPITULO I
DE LOS SERVICIOS ELECTRONICOS

Art. 44 .- Cumplimiento, de
formalidades. - Cualguier actividad,
transaccidén mercantil, financiera o© de
servicios, gue se realice con mensajes
de datos, a través de redes
electrdnicas, se sometera a los
requisitos y solemnidades establecidos
en la ley que las rija, en todo lo que
fuere aplicable, y tendra el mismo
valor y los mismos efectos juridicos
gque los sefialados en dicha ley.

CAPITULO II
DE LA CONTRATACION ELECTRONICR Y

TELEMATICA
Art., 45.- Validez de los contratos
electrdnicos.- Los contratos podran

ser instrumentados mediante mensajes
de datos. No se negard validez o
fuerza obligatcoria a un contrato por
la sola razén de haberse utilizado en
su formacidén unc o mas mensajes de
datos.

Art. 46.- Perfeccionamiento %
aceptacidn de los contratos
electrdénicos.- El perfecciconamiento de
los contratos electrdnicos se sometera
a los regquisitos ¥ solemnidades
previstos en las leyes y se tendra
como lugar de perfeccionamiento el que
acordaren las partes.

La recepcidn, confirmacién de
recepcidn, o apertura del mensaje de
datos, no implica aceptacion  del

contrate electrédnico, salvo acuerdo de
las partes.



Art. 47.- Jurisdiccién.- En casc de
controversias las partes se someteran
a la Jjurisdiccidén estipulada en el
contrato; a falta de ésta, se
sujetardn a las normas previstas por
el Cédigo de Procedimiento Civil
Ecuatoriano y esta ley, siempre gue no
se trate de un contrato sometido a la
Ley Organica de Defensa del Consumidor,
en cuyo caso se determinaréd como
domicilio el del consumidor ¢ usuario.

Para la identificacidn de la
procedencia de un mensaje de datos, se
utilizaran los medios tecnoldgicos
disponibles, Y se aplicaréan las
disposiciones seflaladas en esta ley ¥y
dema&s normas legales aplicables.

Cuandc las partes pacten someter las
controversias a un procedimiento
arbitral en la formalizaciédn  del
convenico de arbitraje como en su
aplicacién, podrédn emplearse medios
telematicos y electrénicos, siempre
que ello no sea incompatible con las
normas reguladoras del arbitraje.

CAPITULO III
DE LOS DERECHOS DE LOS USUARIOS O
CONSUMIDORES DE SERVICIOS ELECTRONICOS

Art. 48.- Consentimiento para aceptar
mensajes de datos.- Previamente a que
el consumidor o wusuarico exprese su
consentimiento para aceptar registros
electrédnicos o mensajes de datos, debe
ser informado clara, precisa Y
satisfactoriamente, sobre los equipos
Yy programas que requiere para acceder
a dichos registros o mensajes.

El usuario o consumidor, al otorgar o

confirmar electrénicamente su
consentimiento, debe demostrar
razonablemente que puede acceder a la
informacién objeto de su
consentimiento.

Si con posterioridad al consentimiento
del consumidor o usuario existen
cambios de cualquier tipo, incluidoes
cambios en equipos, programas o
procedimientos, necesarios para
mantener © acceder a registros o
mensajes electrdnicos, de forma que
exista el riesgo de que el consumidor
o usuario no sea capaz de acceder o
retener un registro electrénico o
mensaje de datos scobre los que hubiera
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otorgado su consentimiento, se le
debera proporcionar de forma clara,
precisa y satisfactoria la informacién
necesaria para realizar estos cambios,
y se le informarad sobre su derecho a
retirar el consentimiento previamente
otorgado sin la imposicidédn de ninguna
condicidn, coSsto alguno l¢]
consecuencias. En el caso de que estas
modificaciones afecten los derechos
del consumidor o} usuario, se le
deberan proporcionar los medios
necesarios para evitarle perjuicios,
hasta la terminacidén del contrato o
acuerdo gque motivd su consentimiento
previo.

Art. 49.- Consentimiento para el uso
de medios electrénicos.- De requerirse
que la informacién relativa a un
servicio electrdénico, incluido el
comercio electrdnico, deba constar por
escrito, el uso de medios electrénicos
para proporcionar o permitir el acceso
a esa informaciédn, serd valido si:

a) El consumidor ha consentido
expresamente en tal wuso y no ha
objetado tal consentimiento; vy,

b) El consumidor en forma previa a su
consentimiento ha sido informado, a
satisfaccidén, de forma clara y precisa
sobre:

1. Su derecho u opcidn de recibir la
informacidn en papel o por medios no
electrdénicos:;

2. Su dereche a objetar su
consentimiento en lo posterior vy las
consecuencias de cualquier tipo al
hacerlo, incluidas la terminacién
contractual o© el pago de cualquier
tarifa por dicha accidn;

3. Los procedimientos a seguir por
parte del consumidor para retirar su
consentimiento y para actualizar la
informacidn proporcionada:; vy,

4. Los procedimientos para que,
posteriormente al consentimiento, el
consumidor pueda obtener una <copia
impresa en papel de los registros
electrdnicos y el costo de esta copia,
en caso de existir.

Art. 50. - Informacidn al
consumidor.- En la prestacidén de
servicios electrénicos en el Ecuador,
el consumidor deberéa estar
suficientemente informado de sus
derechos Y obligaciones, de



conformidad con lo previsto en la Ley
Organica de Defensa del Consumidor vy
su Reglamento.

Cuando se tratare de bienes o
servicios a ser adguiridecs, usados o
empleados por medics electrénicos, el
oferente debera informar sobre todos
los requisitos, condiciones 3%
restricciones para que el consumidor
pueda adquirir y hacer uso de los
bienes o servicilos promocionados.

La publicidad, promocidén e informacién
de serviciocs electrénicos, por redes
electrénicas de informacidn, incluida
la Internet, se realizaré de
conformidad con la ley, Y su
incumplimiento seré sancionado de
acuerdo al ordenamientoc Juridico
vigente en el Ecuador.

En la publicidad y promocidén por redes
electrénicas de informaciédn, incluida
la Internet, se asegurara que el
consumidor pueda acceder a toda la
informacién disponible sobre un bien o

servicic sin restricciones, en las
mismas condiciones Y con las
facilidades disponibles para la

promocidén del bien o Servicio de que
se trate.

En el envio periddico de mensajes de
datos con informacidén de cualquier
tipo, en forma individual o a través
de listas de correo, directamente o
mediante cadenas de mensajes, el
emisor de los mismos debera
proporcionar medios expeditos para que
el destinatario, en cualquier tiempo,
pueda confirmar s5u suscripcidn o)
solicitar su exclusidén de las listas,
cadenas de mensajes o bases de datos,
en las cuales se halle inscrito y gque
ocasionen el envio de los mensajes de
datos referidos.

La solicitud de exclusidn es
vinculante para el emisor desde el
momento de la recepcién de la misma.
La persistencia en el envio de
mensajes periddicos ne deseados de
cualquier tipo, se sancionard de
acuerdo a lo dispuesto en la presente
ley.

El usuario de redes electrédnicas,
podra optar o no por la recepcidn de
mensajes de datos que, en forma
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periddica, sean enviados con la
finalidad de informar scbre productos
o servicios de cualquier tipo.

CAPITULO IV
DE LOS INSTRUMENTCS PUBLICOS

Art. 51.- Instrumentos publicos
electrénicos.~- Se reconoce la validez
juridica de 1los mensajes de datos
otorgados, conferides, autorizados o
expedidos por y ante autoridad
competente y firmados electrdnicamente.

Dichos instrumentos publicos
electrénicos deberéan observar los
requisitos, formalidades y

solemnidades exigidos por la ley vy
demds normas aplicables,

TITULO 1V
DE LA PRUEBA Y NOTIFICACIQNES
ELECTRONICAS

CAPITULO I
DE LA PRUEBA

Art. 52.- Medios de prueba.- Los
mensajes de datos, firmas electrénicas,
documentos electrénicos ¥ los
certificados electrdnicos nacionales o
extranjercs, emitidos de conformidad
con esta ley, cualquiera sea su
procedencia o generacién, seran
considerados medios de prueba. Para su
valoracién ¥ efectos legales se

cbservarad lo dispuesto en el Cdédigo de
Procedimiento Civil,

Art. 53.- Presuncién.- Cuando se
presentare como prueba una firma
electrodnica certificada por una
entidad de certificacioén de
informacidén acreditada, se presumira
que ésta reune los requisitos

determinados en la 1ley, ¥y gue por
consiguiente, los datos de la firma
electrénica no han sido alterados
desde su emisidén y gue la firma
electrdnica pertenece al signatario.

Art. 54.- Practica de la prueba.- Lla
prueba se practicard de conformidad
con lo previsto en €l Cédigo de
Procedimiento <Civil vy observando las
normas siguientes:



a) Al presentar un mensaje de datos
dentro de un procesc judicial en los
juzgados o tribunales del pais, se
deberd adjuntar el soporte informatico
Yy la transcripcién en papel del
documento electrénico, asi como los
elementos necesarics para su lectura y
verificacién, cuando sean requeridos;
bP) En el caso de impugnacién del
certificade © de la firma electrénica
por <cualesquiera de las partes, el
juez o tribunal, a peticién de parte,
ordenard a la entidad de certificacidn
de informacién correspondiente,
remitir a ese despacho los
certificados de firma electrdnica vy
documentos en los que se basé la
solicitud del firmante, debidamente
certificados: vy,

c) El facsimile, seréa admitido como
medio de prueba, siempre y cuando haya
sido enviado y recibido como mensaje
de datos, mantenga su integridad, se
conserve ¥y cumpla con las exigencias
contempladas en esta ley.

En casc de gue alguna de las partes
niegue la validez de un mensaje de
datos, deberd probar, conforme a la
ley, qgue éste adolece de uno o varios
vicios que lo invalidan, o que el
procedimiento de seguridad, incluyendo
los datos de creacién y los medios
utilizados para verificar la firma, no
puedan ser reconocidos técnicamente
como sSeguros.

Cualquier duda sobre la validez podré
ser objetc de comprcbacidén técnica.

Art. 55.- Valoracidén de la prueba.- La
prucba seréd valorada bajo los
principios determinados en la ley vy
tomando en cuenta la seguridad vy
fiabilidad de 1los medios con 1los
cuales se la envié, recibid, verificé,
almacend o comprohé si fuese el caso,
sin perjuicio de gque dicha wvaloracidn
se efectle con el emplec de otros
métodos que aconsejen la técnica y la
tecnologia. En todo caso la valoracidn
de la prueba se sometera al libre
criterio judicial, segun las
circunstancias en que hayan side
producidos.

Para la valoracidén de las pruebas, el
juez o 4&rbitro competente que conozca
el caso deber&d designar 1los peritcs
que considere necesarios para el

A1-12

anilisis Yy estudio técnico Yy
tecnolégico de las pruebas presentadas.

Art. 56.- Notificaciones
Electrdénicas.- Todo el gue fuere parte
de un procedimiento judicial,

designara el lugar en gque ha de ser
notificado, gque no puede ser otro que
el casillero judicial y/o el domicilio
judicial electrdénico en un correo
electrénico, de un abogado legalmente
inscrito, en cualgquiera de los
Colegios de Abogados del Ecuador.

Las notificaciones a los
representantes de las personas
juridicas del sector publico y a los
funcionarics del Ministerio Publico
que deben intervenir en los Jjuicios,
se hardn en las oficinas gque estos
tuvieren o en el domicilio Jjudicial
electrdnico en un correo electrdnico
que sefialaren para el efecto.

TITULO V
DE LAS INFRACCIONES INFORMATICAS

CAPITULO T
DE LAS INFRACCIONES INFORMATICAS

Art. 57.- Infracciones
informaticas. - Se consideraran
infracciones informaticas, las de

cardcter administrativo y las que se
tipifican, mediante reformas al Cédigoe
Penal, en la presente ley.

Reformas al Cddigo Penal

Art. 5B.- A continuacién del articulo
202, incliyanse los siguientes
articulos innumerados:

"Art...- El que empleando cualquier

medioc electréniceo, informatico o afin,

violentare claves o) sistemas de

seguridad, para acceder u obtener

informacién protegida, contenida en
sistemas de informacidédn; para vulnerar
el secreto, confidencialidad y reserva,
o simplemente wvulnerar la seguridad,

serd reprimido con prisidén de seis

meses a un afic y multa de quinientos a
mil délares de los Estados Unidos de
Norteamérica.

Si la informacidén obtenida se refiere
a seguridad nacional, © a secretos
comerciales o industriales, la pena
serd de uno a tres afics de prisidén y



multa de mil a mil gquinientos délares
de los Estados Unidos de Norteamérica.

La divulgacién o) la utilizacidn
fraudulenta de la informacién
protegida, asi como de los secretos
comerciales o) industriales, serd
sancionada con pena de reclusidn menor
ordinaria de tres a seis afios y multa
de dos mil a diez mil délares de los
Estados Unidos de Norteamérica.

Si la divulgacién o 1la utilizaciédn
fraudulenta se realiza por parte de la
persona © personas encargadas de la
custodia o utilizacién legitima de la
informacidén, éstas serdn sancionadas
con pena de reclusién menor de seis a
nueve ahos y multa de dos mil a diez
mil délares de 1los Estados Unidos de
Norteamérica.

Art...- Obtencidén y wutilizacidén no
autorizada de informacidén.- La persona
0 personas gue obtuvieren informacidn
sobre datos personales para después
cederla, publicarla, utilizarla o
transferirla a cualgquier titulo, sin
la autorizacién de su titular o
titulares, serAn sancionadas con pena
de prisidén de dos meses a dos afios y
multa de mil & dos mil dbélares de los
Estados Unidos de Norteamérica.”.

Art. 59.- Sustituyase el articulo 262
por el siguiente:

"Art...- 262.- Seran reprimidos c¢on
tres a seis afos de reclusidn menor,
todo empleado publico y toda persona
encargada de un servicio publico, que
hubiere maliciosa y fraudulentamente,
destruido o suprimido documentos,
titulos, programas, datos, bases de
datos, informacién o cualquier mensaje
de datos contenido en un sistema de
informacién o red electrédnica, de dque
fueren depositarios, en su calidad de
tales, o que les hubieren sido
encomendados sin razdén de su cargo".

Art. 60.- A continuacién del articulo
353, agrégquese el siguiente articulo
innumerado:

"Art. .- Falsificacidn
electrénica.- Son recs de
falsificacidén electrénica la persona o
personas que con animo de lucro o bien
para causar un perjuicio a un tercero,
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utilizando cualguier medio; alteren o
modifiquen mensajes de datos, o la
informacién incluida en éstos, que se
encuentre contenida en cualquier
soporte material, sistema de
informacién o telematico, ya sea:

1.- Alterando un mensaje de datos en
alguno de sus elementos o reguisitos
de caracter formal o esencial;

2.~ 8imulando un mensaje de datos en
todo © en parte, de manera que induzca
a error sobre su autenticidad;

3.- Suponiendo en un acto la
intervencién de personas que no la han
tenido o atribuyendc a las gue han
intervenido en el acto, declaraciones
o manifestaciones diferentes de las
que hubieren hecho.

4.- El delito de falsificacién
electrdnica sera sancionado de acuerdo
a lo dispuesto en este Capitulo.".

Art. 6l1.- A continuacién del articule
415 del Cédigo Penal, inclayanse 1los
siguientes articulos innumerados:

"Art...- Danos informaticos.—- El que
dolosamente, de cualguier modo o)
utilizando cualquier método, destruya,
altere, inutilice, suprima o darfie, de
forma temporal o definitiva, los
programas, datos, bases de dates,
informacién o cualguier mensaje de
datos contenido en un sistema de
informacién o red electrédnica, seré
reprimido con prisidén de sels meses a
tres afios y multa de sesenta a ciento
cincuenta dblares de los Estados
Unidos de Norteamérica.

La pena de prisién serda de tres a
cinco afios y multa de doscientos a
seiscientos délares de los Estados
Unidos de Norteamérica, cuando se
trate de programas, datos, bases de
datos, informacién o cualguier mensaje
de datos contenido en un sistema de
informacién o red electrénica,
destinada a prestar un servicio
publico o vinculada con la defensa
nacional.

Art...- S8i no se tratare de un delito
mayor, la destruccién, alteracién o
inutilizacién de la infraestructura o
instalaciones fisicas necesarias para
la transmisién, recepciédn o
procesamiento de mensajes de datos,
serd reprimida con prisién de ocho



meses a cuatro afes y multa de
doscientos a seiscientos ddélares de
los Estados Unides de Norteamérica.".

Art. 62.- A continuacidén del articulo
553 del Cédige Penal, afiddanse los
siguientes articulos innumerados:

"Art...- Apropiacién ilicita.- Seran
reprimidos con prisién de seis meses a
cinco afics y multa de gquinientos a mil
délares de los Estades Unidos de
Norteamérica, los que utilizaren
fraudulentamente sistemas de
informacién o redes electrénicas, para
facilitar la apropiacién de un bien
ajeno, o los que procuren la
transferencia no consentida de bienes,
valores o derechos de una persona, en
perjuicic de ésta o de un tercero, en
beneficic suyo o de otra persona
alterando, manipulando o modificando
el funcionamiento de redes
electrénicas, programas informaticos,
sistemas informaticos, telematicos o
mensajes de datos.

Art...~- La pena de prisidén de uno a
cinco afos y multa de mil a dos mil
délares de los Estades Unidos de
Norteamérica, si ¢l delito se hubiere
cometido empleando los siguientes
medios:

1. Inutilizacidén de sistemas de alarma
o guarda;

2. Descubrimientc o© descifrado de
claves secretas o encriptadas:

3, Utilizacidén de tarjetas magnéticas
o perforadas;

4. Utilizacidén de controles o]
instrumentos de apertura a distancia;
Y

5. Violacidn de seguridades
electronicas, informaticas u otras
semejantes.”.

Art. 63.- AfAdase como segundo inciso
del articule 563 del Cddigo Penal, el
siguiente:

"Ser4 sancionado con el maxime de la
pena prevista en el inciso anterior y
multa de guinientos a mil délares de
los Estados Unidos de Norteamérica, el
gque cometiere el delito utilizando
medios electrdénicos o telematicos.”.
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Art. 64.- A continuacién del numeral
19 del articulo 606 afiadase el
siguiente:

", Los que wviolaren el dereche a la
intimidad, en los términos
establecidcs en 1la Ley de Comercio
Electrénico, Firmas Electrbnicas y
Mensajes de Datcs.".

DISPOSICICONES GENERALES

Primera.- Los certificados de firmas
electrénicas, emitidos por entidades
de certificaciédn de informacién

extranjeras Y acreditados en el
exterior, podran ser revalidados en el
Ecuador siempre gue cumplan con los
términos y condiciones exigidos por 1la
ley. La revalidacién se realizarda a
través de una entidad de certificacién
de informacién acreditada que
garantice en la misma forma gque 1o
hace con sus ©propios certificados,
dicho cumplimiento.

Sagunda. - Las entidades de
certificacién de informacidén
acreditadas podran prestar servicios
de sellado de tiempo. Este servicio
debera, ser acreditado técnicamente
por el Consejo Nacional de
Telecomunicacicnes. El1 reglamento de
aplicacion de la ley recogera los
requisitos para este servicio.

Tercera.- Adhesién.- Ninguna persona
esta cbligada a usar o aceptar
mensajes de datos o firmas

electrénicas, salve que se adhiera
voluntariamente en la forma prevista
en esta ley.

Cuarta. - No se admitira ninguna
exclusibdn, restriccidn o limitacidén al
uso de cualguier método para crear o
tratar un mensaje de datos o firma
electrénica, siempre que se cumplan

leos requisitos sefialados en la
presente ley y su reglamento.

Quinta.- Se reconoce el derecho de las
partes para optar libremente por el
uso de tecnclogia ¥ por el

sometimientoe a la Jjurisdiccién que
acuerden mediante convenio, acuerdc o
contrato privado, salvo que la
prestacién de los serviciocs
electrdénicos o uso de estos servicios
se realice de forma directa al
consumidor.



Saxta. - El Consejo Nacional de
Telecomunicaciones tomara las medidas
necesarias, para gque no se afecten los
derechos del titular del certificado o
de terceros, cuando se produzca la
revocatoria del certificado, por causa
no atribuible al titular del mismo.

Séptima.- La prestacién de servicios
de certificacién de informacién por
parte de entidades de certificacién de
informacién acreditadas, requerirda de
autorizacidén previa y registro.

Octava.- El ejercicio de actividades
establecidas en esta ley, por parte de
instituciones publicas o privadas, no
requeriré de nuevos reguisitos o

requisitos adicionales a los ya
establecidos, para garantizar la
eficiencia técnica v seguridad

juridica de los procedimientos e
instrumentos empleados.

Novena.- Glosario de términos.- Para
efectos de esta ley, los siguientes
términos serédn entendidos conforme se
definen en este articulo:

Mensaje de datos: Es toda informaciédn
creada, generada, procesada, enviada,
recibida, comunicada o archivada por
medios electrdnicos, que puede ser
intercambiada por cualquier medio.
Seradn considerados ccmo mensajes de
datos, sin que esta enumeracidn limite

su definiciédn, los siguientes
documentos electrénicos, registros
electrénicos, correo electrénice,

servicios web, telegrama, télex, fax e
intercambio electrénico de datos.

Red electrénica de informacidédn: Es un
conjunto de equipos y sistemas de

informacidén interconectados
electrénicamente.
Sistema de informacién: Es todo

dispositivo fisico o 1légico utilizado
para crear, generar, enviar, recibir,
procesar, ccomunicar o almacenar, de
cualquier forma, mensajes de datos.

Servicio electrdnico: Es toda
actividad realizada a través de redes
electrdnicas de informacién.

Comercio electrdnico: Es toda
transaccioén comercial realizada en
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parte o en su totalidad, a través de
redes electrdédnicas de informacién.

Intimidad: El derecho & la intimidad
previsto en la Constitucidén Politica
de la Republica, para efectos de esta
ley, comprende también el derecho a la
privacidad, a 1la confidencialidad, a
la reserva, al secreto sobre los datos
proporcionados en cualguier relacidn
con tercercs, a la no divulgacidén de
los datos persconales y a no recibir
infermacién o mensajes no solicitados.

Datos personales: Son aguellos datos o
informacién de caracter personal o
intimo, gque son materia de proteccidén
en virtud de esta ley,

Datos personales autorizados: Son
aquelles datos personales que el
titular ha accedido a entregar o
proporcionar de forma voluntaria, para
ser usados por la persona, organismo o
entidad de registro gue los solicita,
solamente para el fin para el cual
fueron recolectados, el mismce gue debe
constar expresamente seflalado y ser
aceptado por dicho titular.

Datos de creacidn: Son los elementos
confidenciales basicos y necesarios
para la creacién de una firma
electrénica.

Certificadc electrdénico de informacioédn
Es el mensaje de datos Qgque contiene
informacién de cualguier tipo.

Dispositivo electrénico: Instrumento
fisico e} légiceo utilizado
independientemente para iniciar o]
responder mensajes de datos, sin

intervencidén de una persona al momento
de dicho inicio o respuesta.

Dispcsitive de emisidén: Instrumento
fisico o 1légico utilizade peor el
emisor de un documento para crear

mensajes de datos o uha firma
electronica.
Dispositivo de comprobacion:

Instrumento fisico o 1ldgico utilizado
para la validacién y autenticacién de
mensajes de dates o firma electroénica.
Emisor: Perscna gque origina un mensaje
de datos.



Destinatario: Persona a quien va
dirigido el mensaje de datos.

Signatario: Es la persona gue posee
los datos de creacidén de 1la firma

electrdnica, guien, © en cuyo ncmbre,
y <con la debida autorizacidén @ se
consigna una firma electrénica.

Desmaterializacidn electrénica de
documentos: Es la transformacién de 1la
informacién contenida en documentos
fisicos a mensajes de datos.

Quiebra técnica: Es la imposibilidad
temporal ¢ permanente de la entidad de
certificacidn de informacién, que
impide garantizar el cumplimiento de
las obligaciones establecidas en esta
ley y su reglamento.

Factura electrdnica: Conjunto de
registros légicos archivados en
soportes susceptibles de ser leidos
por equipos electrdnicos de

procesamiento de datos que documentan
la transferencia de bienes y servicios,
cumpliendo los requisitos exigidos por
las Leyes Tributarias, Mercantiles vy
mas normas y reglamentos vigentes.

Sellado de tiempo: Anotacién
electrénica firmada electrdnicamente y
agregada a un mensaje de datos en la
que conste comoe minimc la fecha, la
hora y la identidad de la persona que
efectina la anotacién.

Décima.- Para la fijacién de la pena
en los delitos tipificados mediante
las presentes, reformas al Cédigo
Penal, c¢ontenidas en el Titulo V de
esta ley, se tomardn en cuenta los
siguientes criterios: el importe de lo
defraudado, el quebranto econdmico
causado, los medios empleados 3%
cuantas otras circunstancias existan
para valorar la infraccién,
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DISPOSICICNES TRANSITORIAS

Primera. - Hasta gue se dicte el
reglamento y mas instrumentos de
aplicacidén de esta ley, la prestacién
del servicic de sellado de tiempo,
deberd cumplir con los requisitos de
seguridad e inalterabilidad exigidos
para la firma electrdnica Yy los
certificados electrdénicos.

Sagunda.- El cumplimiento del articulo
56 sobre las notificaclones al correo

electrdnico se hara cuando la
infraestructura de la Funcidén Judicial
lo permita, correspondiendo al

organismo competente de dicha Funcidén
organizar y reglamentar los cambios
gque sean necesarios para la aplicacién
de esta ley y sSus normas conexas.

Para los casos sometidos a Mediacidn o
Arbitraje por medios electrdnicos, las
notificaciones se efectuaréan
obligatoriamente en el domicilio
judicial electrénicoe en un correo
electrénico seflalado por las partes.

DISPOSICION FINAL

El Presidente de la Repiblica, en el
plazo previsto en la Constitucién
Politica de 1la Republica, dictarad el
reglamento a la presente ley.

La presente ley entrara en vigencia a
partir de su publicacién en el
Registro Oficial.



A.l1.2. REGLAMENTO GENERALL, A LA LAY DE
COMERCIO  ELECTRONICO, FIRMAS
ELECTRONICAS Y MENSAJES DE
DATOS .

No. 3496

Gustavo Nobca Bejarano
PRESIDENTE CONSTITUCICNAL DE LA
REPUBLICA

Considerando:

Que mediante Ley No. 67, publicada en
el Registro Cficial Suplemento No. 557
de 17 de Abril del 2002 se expidid la
Ley de Comercic Electrénico, Firmas y
Mensajes de Datos;

Que la disposicién final de la citada
ley dispone gque el Presidente de la
Republica debe expedir el
correspondiente reglamento; vy,

En ejerciclo de la facultad prevista
en el articulo 171 numeral 5 de la
Ceonstitucién Politica de la Republica,

Decreta:
Expedir el siguiente:

REGLAMENTO GENERAL A LA LAY DE
COMERCIO ELECTRONICO, FIRMAS
ELECTRONICAS Y MENSAJES DE DATOS.

Art. 1l.- Incorporacién de archivos o
mensajes adjuntos.- La incorporacidén
por remisiédn a la gque se refiere el
articule 3 de la Ley 67, incluye
archivos y mensajes incorporados por
remisién o como anexo en un mensaje de
datos a cuyo contenido se accede
indirectamente a partir de un enlace
electrénico directo incluido en el
mismo mensaje de datos y que forma
parte del mismo.

La aceptacidédn que hacen las partes del
contenidoe por remisién debera ser
expresada a través de un mensaje de
datos que determine inequivocamente
tal aceptaciédn. En el caso de
contenido incorporado por remisidn a
través de un enlace electrénicc, no
podra ser dinédmico ni variable y por
tantc la aceptacidén e expresa de las
partes se refiere exclusivamente al
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contenido accesible a través del
enlace electrdonico al momento de
recepcidén del mensaje de datos.

En las relaciones con consumidores, es
responsabilidad del proveedor asegurar
la disponibilidad de los remitidos o
anexos para que sean accedidos por un
medio aceptable para el consumidor

cuando éste lo requiera. En las
relaciones de otro tipc las partes
podran acordar la forma Y
accesibilidad de les anexos Y
remitidos.

Los anexos o remisicnes referidas a
garantias, derechos, obligacicones o
informacién al consumidor deberan
observar 1lo establecido en la Ley
Organica de Defensa del Consumidor vy
su reglamento.

Tcda modificacién a un anexo o)
remitide en un mensaje de datos se
comunicaréd al receptor del mismo, a
través de un mensaje de datos o por

escrito, resaltando las diferencias
entre el texto original Yy el
modificado. En el texto modificado se

deberd incluir en 1lugar visible vy
claramente accesible un enlace al
contenido anterior. La comunicacién
al consumidor acerca de modificaciones
no constituye indicacién de aceptacidn
de las mismas por su parte. Dicha
aceptacidn deberéd ser eXpresa Y
remitida por cualquier medio, ya sea
éste fisico o electrédnico.

Cuando las leyes asi lo determinen,
cierto tipoe de informacién deberé
estar directamente incluida en el
mensaje de datos y no como anexc o
remitido.

Art. 2.- Accesibilidad de la
informacién.- Se considerara que un
mensaje de datos, sus anexos Y
remitidos, son accesibles para
consulta posterior cuando se puede
recuperar su contenido en forma
integra en cualquier momento empleando
los mecanismos Yy procedimientos

previstos para el efecto, los cuales
deberédn detallarse vy proporcicnarse
independientemente del mensaje de
datos a fin de garantizar el posterior
acceso al mismo.

Art. 3.- Informacidén escrita.- Se
entiende que la informacién contenida



en un mensaje de datos es accesible
para su posterior consulta cuando:

a) Ha sido generada vy puede ser
almacenada en un lenguaje
electrénico/informatico vy formato
entendibles por las partes

involucradas en el intercambio de
informacién y sus respectivos sistemas
informaticos de procesamiento de 1la
informacién, pudiéndose recuperar su
contenido y el de los remitidos o
anexos correspondientes en cualquier
momento empleando los mecanismos
previstos y reconocidos para el efecto
Y.

b) Se puede recuperar 0 se puede
acceder a la informacidn empleando los
mecanismos previstos al momento de
recibirlo y almacenarlo, y que deberan
detallarse Y proporcionarse
independientemente el mensaje de los
datos a fin de garantizar el posterior
acceso al mismo.

Las publicaciones que las leyes exijan
por escrito, sin perjuicic de 1o

establecido en dichas leyes, podran
adicicnalmente efectuarse en medios
electrdénicos en forma de mensaje de
datos.

Cumplidos los requisitos de
accesibilidad, el mensaje de datos
tiene 1iguales efectos Jjuridicos gque

~e

los documentos que constan por escrito.

Art. 4.- Informacidén original y copias
certificadas.- Los mensajes de datos
de los deccumentos desmaterializados,

leyes asi
caso,

lo determinen vy
deberan ser
Notario,

cuando las
de acuerdo al
certificados ante un
autcridad competente o] persona
autorizada a través de la respectiva
firma electrénica, mecanismo o)
procedimiento autorizado.

Los documentos desmaterializados se
consideraran para todos los efectos,
copia idéntica del documento fisico a
partir del cual se generarcn y deberan
contener adicionalmente la indicacién
de que son desmaterializados o copia

electrdnica de un documento fisico.
Se empleardn y tendrdn los mismos
efectos que las copias impresas

certificadas por autoridad competente.
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Art. 5.—- Desmaterializacién. - El
acuerdo expreso para desmaterializar
documentos debera constar en un

documentec fisico o electrédnico con las
firmas de las partes aceptande tal
desmaterializacidn y confirmado que
el documento original 3% que el
documento desmaterializado son
idénticos. En caso que las partes lo
acuerden o la ley lo exija, las partes
acudiran ante Notario o autoridad
competente para que certifique
electrdénicamente que el documento
desmaterializado corresponde al
documento original que se acuerda
desmaterializar. Esta certificacidn
electrdnica se la realiza a través de
la respectiva firma electrédnica del
Notario o autoridad competente.

Los documentocs desmaterializados
deberan sefialar que se trata de 1la
desmaterializacién del documento
original. Este seflalamiento se
constituye en la Onica diferencia que
el documento desmaterializado tendra
con el documento original.

En el caso de documentos que contengan
obligaciones, se entiende que tanto el
documento original cono el
desmaterializado son la expresiédn de
un misSmo acuerdo de las partes
intervinientes y por tanto no existe
duplicacién de obligaciones. De
existir multiplicidad de documentos
desmaterializados y originales con la
misma informacién u obligacién, se
entenderad gque se trata del mismo,
salvo prueba en contrario.

La desmaterializacidn de los
documentos de identificacién personal
estard sujeta a las disposiciones
especiales y procedimientc gque las
entidades competentes determinen,

Art, 6.- Integridad de un mensaje de
datos.- La consideracién de integridad
de un mensaje de datos, establecida en
el inciso segundo del articulo 7 de la
Ley ©7, se cumple si dicho mensaje de
datos estéd firmadc electrdnicamente.
El encabezado o] la informacidn
adicional en un mensaje de datos que
contenga exclusivamente informacidn
técnica relativa al envio o recepcidn
del mensaje de datos, y gque no altere
en forma alguna su contenido, no



constituye parte sustancial de la
informacidn.

Para efectos del presente articulo, se

considerara que la informacidn
consignada en un mensaje de datos es
integra, si ésta ha permanecido
completa e inalterada, salvo la

adicién de algun cambic que sea
inherente al proceso de comunicaciédn,
archivo o presentacién.

Art. 7.- Procedencia e identidad de un
mensaje de datos.- La verificacidon de
la concordancia entre el emisor del
mensaje de datos 3% su firma
electrdnica se realizara comprobkando
la vigencila y los datos del
certificadeo de firma electrdénica que
la respalda. En otros tipos de firmas
o sistemas de identificacién Yy
autentificacién, esta verificacidén se
realizaré mediante la verificacién de
los registros acordados o requeridos.

El aviso de un posible riesgo sobre la
vulnerabilidad o inseguridad de una
firma, su certificado © el mensaje de
datos vy los anexos relacionados podré
ser realizado por el titular de 1los
mismos, mediante cualquier tipo de

advertencia gue permita, de manera
inequivoca a quien realiza la
verificacién o recibe un mensaje de
datos, tomar las precauciones
necesarias para evitar perjuiclios ¥y
prevenir fallas de seguridad. Este
aviso deberd ser realizado antes de
iniciar cualquier procesc de

transaccién comercial negociacién o
contratacién electrénica

De acuerdo a 1las leyes, se podra
recurrir a peritos para determinar la
procedencia y otro tipo de relaciones
de un mensaje de datos con guien lo
remite de modo directo o indirecto.

Art. B.- Responsabilidad por el
contenide de los mensajes de datos.-
La prestacién de servicios

electrébnicos de cualguier tipo por
parte de terceros, relacionados con
envio y recepcidén de comunicaciones
electrdnicas, alojamiento de sitios en
medios electrdénicos o) servicios
similares o© relacionados, no implica
responsabilidad sobre el contenido de
los mensajes de datos por parte de
quien presta estos serviciocs, siendo
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la responsabilidad exclusivamente del
propletaric de la informacidn.

De acuerdo a la ley y por orden de la
autoridad competente, el érgano
regulador podra ordenar la suspensidn
del acceso a cualquier informacién en
redes electronicas que se declare
ilegal y/o que atente contra las levyes
o la seguridad nacionales. El
proveedor de servicios electrdénicos
debera cumplir con la orden de
suspender el accesc al contenido en
forma inmediata, y en casoc de no
hacerlo seréd sancionado con sujecidn a
la ley por el CONELEC.

Art. 9.- Prestacién de servicios de
conservacién de mensajes de datos.- La
conservacién, incluido el

almacenamiento y custodia de mensajes
de datos, podré realizarse a través de
terceros, de acuerdo a lo que
establece el Art. 8 de la Ley 67. los
sistemas, politicas y procedimientos
que permiten realizar las funciones de
conservacién de mensajes de datos se
denominan Registro Electrénico de

Datos. Una vez cumplidos los
requisitos establecidos en las leyes,
cualquier persona puede prestar

servicios de Registro Electrénico de
Datos que incluyen:

a) Conservacidén, almacenamiento vy
custodia de la informacidén en
formato electréonico con las
debidas seguridades:;

b) Preservacién de la integridad de
la informacidén conservada;

¢) Administracién del acceso a la
informacidén y la reproduccidn de
la misma cuandoc se requiera;

d) Respaldo Y recuperacidn de
informacién: vy,

e) Otros servicios relacionados con
1a conservacidén de los mensajes
de datos.

La prestacidén de servicios de Registro
de Dato se realizara bajo el régimen
de libre competencia y contratacion.
Las partes que intervengan en la
contratacién de este tipo de servicios
podran determinar las condiciones que
regulan su relacién.

La prestacién del servicio de Registro
Electrénico de Datos debera observar
todas las normas contempladas en la



Ley 67, este reglamento vy demés
disposiciones legales vigentes.

En los procesos de conservaciéon de los
mensajes de datos, se debe garantizar
la integridad de los mismos al menos
por el mismo tiempo que las leyes y
reglamentos exijan su almacenamiento.

Por orden de autoridad competente,
podra ordenarse a los proveedores de
servicios de Registro Electrénico de
Datos mantener en sus sistemas
respaldos de los mensajes de datos gue
tramite por el tiempo que se considere
necesario.

Art, 10.- Elementos de la
infraestructura de firma electrdnica.-
La firma electrédnica es aceptada bajo
el principio de neutralidad
tecncldégica. Las disposiciones
contenidas en la Ley €7 y el presente
reglamento no registren la autonomia
privada para el uso de otras firmas
electrdnicas generadas fuera de la
infraestructura de 1llave puabklica, ni
afecta los pactos gque acuerden las
partes sobre validez v eficacia
juridica de la firma electrénica
conforme a lo establecido en la ley y
este reglamento.

Los principios ¥ elementos que
respaldan a la firma electrénica son:

a) No-discriminacidén a cualquier tipo
de firma electrénica, asi como a
sus medios de verificacidn o
tecnelogia empleada;

b) Practicas de certificacién basadas
en estandares internacicnales o
compatibles a los empleados
internacicnalmente;

c) El soporte 1ldégico o conjunto de
instrucciones para los equipos de

computo % comunicaciones, los
elementos fisicos y deméas
componentes adecuados al usc de las
firmas electrénicas, a las
practicas de certificacién y a las
ceondiciones de seguridad
adicionales, <comprendidas en los
estandares sefialados en el literal
bj:

d) Sistema de gestidén que permita el
mantenimiento de las condiciones
sefialadas en los literales
anteriores, asi como la seguridad,
confidencialidad, transparencia vy
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no-discriminacién en la prestaciédn
de sus servicios; vy,

e) Organismos de promocidn vy difusién
de los servicios electrénicos, y de
regulacién Yy cantrol de las
entidades de certificacién.

Art. 11.- Duracién del certificade de
firma electrénica.- La duracién del
certificado de firma electrédnica se
establecerd contractualmente entre el
titular de la firma electrénica y la
entidad certificadora de informacidn o
quien haga sus veces, En caso de gue
las partes no acuerden nada al
respecto, el certificade de firmas

electrénicas se emitira con una
validez de dos afios a partir de su
expedicidn. Al tratarse de

certificados de firma electrdénica
emitidos con relacién al ejercicio de
cargos puiblicos o privados, la
duracién del <certificado de firma
electrdénica podrd ser superior a los
dos afics perc no podrd exceder el
tiempo de duracién de dicho <cargo
publico o privado a menos gque exista
una de las prérrogas de funciones
establecidas en las leyes.

Art. 12.,- Listas de revocacién.- Las
entidades de certificacién de
informacidén proporcicnaran mecanismos
autométicos de acceso a listas de
certificados revocados o© suspendidos
de acuerdo al articulo 26 de la Ley &7
Cuando la verificacién de la wvalidez

de los certificados de firma
electrdonica no sea posible de realizar
en tiempo real, la entidad de
certificacidn de informacidn

comunicard de este hecho tanto al
emisor como al receptor del mensaje de
dates.

Los periodos de actualizacidn de las
listas de certificados suspendidos,
revocados © no vigentes por cualquier
causa se establecerdn contractualmente

Art. 13.- Revocacién del certificado
de firma electrdénica.- Establecidas
las circunstancias determinadas en la
Ley 67, se producird la revocacion,
gue tendra también com¢ consecuencia
la respectiva publicacién Yy la
desactivacién del enlace gue informa
sobre el certificado.



En caso de que las actividades de
certificacién vayan a cesar, la
entidad de certificacién debera
notificar con por lc¢ menos noventa
dias de anticipacién a los usuarios de
los certificados de firma electrénica
vy a los organismos de regulacién
control sobre la terminacidén de sus
actividades.

La cesidn de certificados de firma
electrdnica de una entidad de
certificacién a otra, contarid con la
autorizacidén expresa del titular del
certificado.

La entidad de certificacién que asuma
los certificados debera cumplir con
los mismos requisitos tecnoldgicos
exigidos a las entidades de
certificacién por la ley 67 y este
reglamento.

Art., 14.- De la notificaciédn por
extincidén, suspensién © revocacidn del
certificado de firma electrdnica.- La

notificacién inmediata al titular del
certificade de firma electrodnica, de
acuerdo al articulo 26 de la Ley €7,
se hard a la direccidén electrdnica y a
la direccién fisica que hubiere
sefialado en el contrato de servicio,
luego de 1la extincidén, suspensidn o
revocacidn del certificado.

Art. 15.- Publicacidén de la extinciédn,
revocacién y suspensidn de los
certificados de firma electrénica y
digital.- La publicacién a la que se
refiere el articulos 27 de la Ley 67,
se debera hacer por cualguiera de 1los
siguientes medios:

a) Siempre a la péagina electrénica
determinada por el CONELEC en la
que se reporta la situacidén y la
validez de 1los certificados, asi
como en la pagina WEB de la entidad
certificadora; vy,

b) Mediante un avisc al acceder al
certificado de firma electrénica
desde el hipervinculo de
verificacidén, sea gque éste forme
parte de la firma electrénica, gue
conste en un Directorio electrdnico
o por cualquier procedimiento por
el cual se consulta los datos del
certificado de firma electrdnica.
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Opcicnalmente en caso de que la
entidad certificadora o la entidad de
registrc relacionada crean conveniente
se podr& hacer la publicacidén en uno
de los medios de comunicacién publica.

Art. 16.- Reconocimiento internacional
de certificados de firma electrénica.-
Los certificados de firma electrénica
emitidos en el extranjero tendran
validez legal en FEcuador, una vez
obtenida la «revalidacidn respectiva
emitida por el CONELEC, el debera
comprobar el grado de fiabilidad de

los certificados ¥ la solvencia
técnica de guien los emite.

Art. 17.- Régimen de acreditacidén de
entidades de certificacidn de
informacién. - Para obtener

autorizacidén de operar directamente o
a través de tercercs relacionados en
Ecuador, las entidades de
certificacién de informacidn deberan
registrarse en el CONELEC.

Los certificados de firma electrénica
emitidos por las entidades de
certificacién de informacidn que,
ademés de registrarse, se acrediten
voluntariamente en el CONELEC, tienen
caracter probatorio,

Las entidades que habiéndose
registrado y obtenido autorizacidn
para operar, directamente o a través
de terceros relacionados en Ecuador,
no se acreditan en el CONELEC, tendran

la calidad de entidades de
certificacidén de informacién no
acreditadas y estan obligados a

informar de esta condicidédn a dquienes
soliciten ¢ hagan uso de sus servicios
debiendo también, a solicitud de
autoridad competente, probar la
suficiencia técnica y fiabilidad de
los certificados que emiten.

Art. 18.- Responsabilidades de las
entidades de certificacién de
informacidén.- Es responsabilidad de 1la

entidad certificadora de informacién o
de la entidad de Registro que actie en
su nombre, verificar la autenticidad y
exactitud de todos los datos gue
consten en el certificado de firma
electrdénica.

El CONATEL, podra reguerir en
cualquier momento de la entidad de



certificacién de informaciédn, de la
entidad de Regilstro gue actue en su
nombre, o del titular del certificade
de firma electrénica los documentos de
respaldo que confirmen la autenticidad
vy exactitud de los datos gue contiene.

Art. 19.- Obligaciones del titular de
firma electrénica.- A mas de las
consideradas en la Ley €7 v su
reglamento, serdn las mismas previstas
en las leyes por el empleo de la firma
manuscrita,

El 6rgano que ejerce las funciones de
control previsto en la Ley 67,
desarrollarad los mecanismos, politicas
3% procedimientos para auditar
técnicamente la actividad de las
entidades bajo su control.

Art. 20.- Informacién al usuario.- La
informacién sobre los programas o
equipos que se requiere para acceder a
registros o mensajes de datos debera
ser proporcionada mediante medios
electrdnicos o materiales. En el caso
de uso de medios electrdnicos se
contara con la confirmacién de
recepcion de la informacién por parte
del wusuaric, cuando se usen medios
materiales, los que formaradn parte de
la documentacién que se le deberé
entregar al usuario.

Para demostrar el ACCes0 a la
informacién el usuario debera
manifestar expresamente que conoce la
informacién objeto de su

consentimiento y gque sus sistemas le
permiten el acceso tecnoldgico a la
misma.

Art. 21.- De la seguridad en la
prestacidon de serviclos electrdnicos.-
La prestacién de servicios

electrbénicos que impliquen el envio
por parte del usuario de informacién
personal, confidencial o privada,
requerira el empleo de sistemas
seguros en todas las etapas del

proceso de prestacién de dicho
servicio. Es obligacién de guien
presta los servicios, informar en

detalle a los usuarios sobre el tipo
de seguridad que utiliza, sus alcances
y limitaciones, asi como sobre los
requisitos de sequridad exigidos
legalmente y si el sistema puesto a
disposicién del usuario cumple con los
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mismos. En caso de no contar con
seguridades se deberd informar a los
usuarios de este hecho en forma clara
y anticipada previo al acceso a los
sistemas o a la informacidn de
instruir claramente sobre los posibles
riesgos en que pueden incurrir por la
falta de dichas seguridades.

Se consideran datos sensibles del
consumidor sus datos personales,
informacidén financiera de cualguier
tipo como numeros de tarjetas de
crédito o similares que involucren
transferencias de dinero o datos a
través de los cuales puedan cometerse
fraudes o ilicitos que le afecten.

Por el incumplimiento de las
dispesiciones contenidos en el
presente articulo o por falta de
veracidad o) exactitud en la
informacidén sobre seguridades,
certificaciones o mecanismos para

garantizar la confiabilidad de las
transacciones o intercambio de datos
ofrecida al consumidor o© wusuario, el
organismo de control podra exigir al
proveedor de los servicios
electrénicos la rectificacién
necesaria y en caso de reiterarse el
incumplimiento o la publicacién de
informacién falsa o inexacta, podra
ordenar la suspensidén del acceso al
8itio con la direccidn electrénica del
proveedor de servicios electrénicos

mientras se mantengan dichas
condiciones.

Art. 22.- Envidé de mensajes de datos
no solicitados.- El envio peridédicoc de
informacién, publicidad o© noticias
promocionando productos o servicios de
cualquier tipo observaréa las

siguientes disposiciones:

a) Todo mensaje de datos periddico

debera incluir mecanismos de
suscripcidén y de suscripciodn;
k) Se debera incluir una nota

indicando el derecho del receptor a
solicitar se le deje de enviar
informacién no sclicitada;

c) Deberd contener informacién clara

del remitente gue permita
determinar inequivocamente el
origen del mensaje de datos;

d) A solicitud del destinatario se

deberd eliminar teoda informacidn
que de &1 se tenga en bases de



datos o en cualquier otra fuente de
informacién empleada para el enviéd
de mensajes de datos periddicos u

otros fines no expresamente
autorizados por el titular de los
datos; ¥y,

e) Inmediatamente de recibido por
cualquier medio la solicitud del
destinataric para suscribirse del
servicio o© expresando su deseo de
no continuar recibiende mensajes de
datos periédicos, el emisor debera
cesar el envio de los mismos a la
direcciédn electrénica
correspondiente.

Las solicitudes de no envio de
mensajes de datos peridédicos, se haréan
directamente por parte del titular de
la direccidn electrénica de destino.

Los proveedores de servicies
electrdédnicoes [} comunicaciones
electrénicas, a solicitud de

cualquiera de sus titulares de una
direccién electrédnica afectado por el
envidé periddico de mensajes de datos
no solicitados, procederdn a notificar
al remitente de dichos correos sobre
el requerimiento del cese de dichos
envios Yy de comprobarse que el
remitente persiste en enviar mensajes
de datos periddicos no solicitados
podra bloguear el acceso del remitente
a la direccidén electrédnica afectada.

Art. 23.- Sellado de tiempo.- Para la
prestacién de los servicios de sellado
de tiempo, el mensaje de datos debe
ser enviado a través de la entidad
certificadora o un tercero debidamente
registrado en el CONELEC para prestar
este servicio.
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El sellado de tiempo unicamente
establecerd para los fines legales
pertinentes, la hora y fecha exacta en
gue el mensaje de datos fue recibido
por la entidad certificadora o el
tercero registrado por el CONELEC; vy
la fecha y hora exacta en diche
mensaje de datos fue entregado al
destinatario.

Para efectos legales el servicio de
sellade de tiempo se prestard tomando
come referencia el huse horaric del
territorio continental ecuatoriano.

La prestacién de servicios de sellado
de tiempo se realizard en régimen de
libre competencia y contratacidén. Las
partes que intervengan en la
contratacién de este tipo de servicios
podran determinar las condiciones que
regulen su relacién.

Articulo Final.- EL presente
reglamento entrara en vigencia a
partir de su publicacidén en el
Registro oficial.

Dado en el Palacio Nacional, en Quito,
a 12 de Diciembre del 2002.

f.) Gustavo Noboca Bejarano, Presidente
Constitucional de la Republica.

Es fiel copia del original.- Lo
certifico.
f.) Marcelo Santos Vera, Secretario

General de la Administracién Publica.
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A.2. FORMATO DE ENTREVISTA Y ENTREVISTA APLICADA AL
ADMINISTRADOR DE LA PKI DEL BANCO CENTRAL DEL
ECUADOR

A.2.1. FORMATO DE ENTREVISTA APLICADA AL ADMINISTRADOR DE
LA PKI DEL BANCO CENTRAL DEL ECUADOR

OBJETIVO DE LA ENTREVISTA

Recolectar informacion del funcionamiento de la PKI del Banco Central, los
servicios que brinda, su insercidn en el mercado; para evaluar el progreso

alcanzado.

Objetivos especificos

- Determinar el alcance y limitaciones de la PKI del Banco Central del
Ecuador.

- Determinar la arquitectura y plataforma utilizadas por la PKI del Banco
Central del Ecuador.

- Identificar el nivel de seguridad de los procedimientos empleados dentro
de la PKI del Banco Central del Ecuador.

- Establecer la existencia de politicas de certificacion de la PKI del Banco
Central del Ecuador.

- Determinar que tipo soporte técnico se brinda a los clientes por parte de
la PKI del Banco Central del Ecuador.

CALCULOS DE LA MUESTRA

La entrevista se realiza el 18 de Noviembre de 2005 al Ing. Marcelo Balarezo,
Administrador de la PKI del Banco Central, por tratarse de una entrevista no se

necesita realizar un calculo de muestra.



FORMATO DE ENTREVISTA APLICADA AL ADMINISTRADOR
DE LA PKi DEL BANCO CENTRAL DEL ECUADOR.

Esta entrevista ha sido realizada con fines investigativos, por parte de la Srta.
Shirma Ortiz Boada, estudiante de la Carrera de Ingenieria Electrénica y Redes de
Informacion de la Escuela Politécnica Nacional.

I ALCANCE Y LIMITACIONES:

1 ¢ Qué productoes de seguridad utiliza el BCE para el funcionamiento de su PKI?

2 ;Qué tipo de certificados puede expedir la PKI del BCE?
O Certificados Auto-firmados.
O Certificados para Autoridad Certificadora
0 Certificados para Entidad Destino

3 ¢A qué sector esta destinado el servicio de la PKI del BCE?

4 ;Cual es el nGimero maximo de certificados digitales que puede expedir la PKI del BCE?
¢En qué periodo?

5 ¢Cuantos certificados digitales ha expedidc la PKI del BCE para el Sistema Nacional de
Pagos desde el inicio de su funcionamiento?

De estos certificados cuantos han sido destinados a:
Sistema de Pagos Interbancario (SPI)
Sistema de Pagos en Linea (SPL)

Sistema de Cobros Interbancario
Otro (especifique)

6 ¢Cual es el periodo de validez del certificado de la Autoridad Certificadora de la PKI del
BCE?

II ARQUITECTURA Y PLATAFORMA

1 La arquitectura que se tiene en la PKI del BCE es:

2 ;Qué plataforma se utiliza para la infraestructura?

I NIVEL DE SEGURIDAD
General
1 ¢El PKi del BCE tiene definida una Declaracion de Practicas de Certificacion?

O si -4 No



Operacion de la Autoridad Certificadora

1 ¢Dénde se encuentran los servidores PKI?

2 En una escala de 1 a 10, siendo 10 el mayor nivel proteccion de los servidores utilizados
para la operacion de PKl y 1 el menor. §Qué puntuacién daria usted al PKI del BCE?

[1/2]3[4]5]6]7]8[9]|10]

3 ¢Quiénes tienen acceso a los servidores?

4 ;Qué tipo de control de autenticacion se tiene para el acceso a los servidores? (sefiale
los que aplican)

§ ¢ Se realizan copias de seguridad para recuperacion de los servidores?
U Si O No

Si la respuesta es Si, Jcada cuanto se realizan los respaldos?

6 (Existen sistemas redundantes dentro de la infraestructura?

7 ¢La informacidon almacenada en los servidores esta cifrada?
U Si U No

Si la respuesta es Si, qué tipo de cifrado?

Manejo de los Certificados Digitales

1 En una escala de 1 a 10, siendo 10 el mayor nivel de Seguridad y 1 el menor. ;Qué
puntuacion daria usted al procedimiento realizado para el establecimiente de identidades
utilizado por la PKI del BCE?

(112[3[4]5]e6]7[8[9]10]

2 2Quién realiza la confirmacién de las identidades de los usuarios?

3 En una escala de 1 a 10, siendo 10 el mayor nivel de Seguridad y 1 el menor. £Qué
puntuacién daria usted al procedimiento realizado por la PKI del BCE para la entrega del
Nuamero de referencia y el Codigo de Autorizacién utilizado?

[1[2[3]4]5]6[7[8]9[10]

4 ) Cual es el periodo de duracion del Nimero de referencia y el Cédigo de Autorizacion?




5 El cédigo de Autorizaciéon se emite para el procedimiento de generacién de:

[0 Cada certificado personal
[0 Todos los certificados de una Institucién

6 ;Cual es la longitud de las ¢claves pablical/privada?

7 En una escala de 1 a 10, siendo 10 el mayor nivel de Seguridad y 1 el menor. (Qué
puntuacion daria usted las reglas determinadas por la PKI del BCE para la eleccion del
password para la utilizacién de los certificados personales?

[1[2]3]4]5]6[7]8]9][10]

9 .Se dan recomendaciones para el manejo del password y certificado a los usuarios
finales?

0O Si 0 Na

8 En una escala de 1 a 10, siendo 10 el mayor nivel de Seguridad y 1 el menor. (Qué
puntuacién daria usted al procedimiento realizado para la recuperacién del certificado
utilizado por la PKI del BCE?

[1]2[3[a]s[6[7[8]9]10]

7 (Cual es el periodo de validez de los certificados personales emitidos?

B ¢Cual es el periodo de actualizacion de las Listas de Certificados Revocados?

1V SOPORTE TECNICO

1 La informacién disponible sobre el funcionamiento de la PKI del BCE es:

O Pdblica
[0 Acceso restringido
[0 Solo para usuarics de Certificados

2 ¢Cual es la disponibilidad del soporte técnico?
(1 Horario de oficina

(1 24 horas
1 Otro (especifique)

3 La asistencia se realiza:

O Telefonicamente
:  Personalmente
[ Por medio de correo electronico
Oftro {especifique)

jGracias por su cofaboracién!
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A.2.2. ENTREVISTA APLICADA AL ADMINISTRADOR DE LA PKI DEL
BANCO CENTRAL DEL ECUADOR

Est_a entrevista ha sido realizada con fines investigativos, por parte de la Srta.
Shirma Ortiz Boada, estudiante de la Carrera de Ingenieria Electrdnica y Redes de
Informacién de la Escuela Politécnica Nacional.

I ALCANCE Y LIMITACIONES:

1 2Qué productos de seguridad utiliza el BCE para el funcionamiento de su PKI?

El PKI del Banco Central del Ecuador utiliza los siguientes productos:

Sofware PKI [/ Entrust

| Cantidad

Descripcion

1
1
1
1
1
250

Infrastructure Entrust Authority Security
Manager (AC)
TruePass Server (Autenticacién robusta)

Roaming Server (Movilidad para el
acceso de certificados)

Self Administration Server (Emision de
certificados via Web)

GetAccess Server (Control de Acceso)

Entrust TruePass ID’s Funtions
(Licencias de Certificados Digitales)

Tabla A2.1 Productos de seguridad utilizados por la PKI del BCE

2 :Qué tipo de certificados puede expedir la PKI del BCE?

[J Certificados Auto-firmados.
O Certificados para Entidad Destino

3 2 A qué sector esta destinado el servicio de la PKI del BCE?

Exclusivamente a las instituciones del Sistema Financiero Nacional como bancos,
tarjetas de crédito y mutualistas.

4 4 Cudl es el nimero méaximo de certificados digitales que puede expedir la PKI del BCE?

SEn qué periodo?

Actualmente puede expedir hasta un maximo de 250 certificados en un periodo maximo
de 20 afos contados desde el afio 2004.

5 s Cuantos certificados digitales ha expedido la PKI del BCE para el Sistema Nacional de
Pagos desde el inicio de su funcionamiento?

180 certificados (5 de para pruebas, 175 para usuarios)



A2-8

De estos certificados cuantos han sido destinados a;:
Sistema de Pagos Interbancario (SPI) 80 %
Sistema de Pagos en Linea (SPL) 16%
Sistema de Cobros Interbancario 5%

6 ¢Cudl es el periodo de validez del certificado de la Autoridad Certificadora de la PKI del
BCE?

20 afos

I1 ARQUITECTURA Y PLATAFORMA
1 La arquitectura que se tiene en la PKI del BCE es:

El Banco Central del Ecuador actia como Autoridad Certificadora raiz pero no puede
jerarquizar su servicio por no existir la necesidad ni el licenciamiento correspondiente.

2 2 Qué plataforma se utiliza para la infraestructura?

Solaris y Windows

1T NIVEL DE SEGURIDAD
Operacion de la Autoridad Certificadora
1 ¢Dénde se encuentran los servidores PKI?
En el centro de Computo dentro de una zona protegida por un Firewall.

2 En una escala de 1 a 10, siendo 10 el mayor nivel proteccion de los servidores utilizados
para la operacién de PKl y 1 el menor. 4 Qué puntuacion daria usted al PKI del BCE?

[1]2] 3[4 5] 6] 78] o[10]

3 2Quiénes tienen acceso a los servidores?

Solo personal de seguridad informatica.

4 4 Qué tipo de control de autenticacion se tiene para el acceso a los servidores? (sefale
los que aplican)

Hibrido la puerta principal se accede con password y lectura de la huella dactilar.
§ ¢ Se realizan copias de seguridad para recuperacién de los servidores?

Si

Si la respuesta es Si, ;cada cuanto se realizan los respaldos?

Una vez al mes, incrementales y se guarda una copia total una vez por afio.
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6 ¢Existen sistemas redundantes dentro de la infraestructura?

No, pero es imprescindible el contar con este tipo de esquemas de Alta Disponibilidad en
sistemas criticos de seguridad.

7 ¢La informacién almacenada en los servidores esta cifrada?
Si
Si la respuesta es Si, gqué tipo de cifrado?

Cifrado Asimétrico RSA

Manejo de los Certificados Digitales

1 En una escala de 1 a 10, siendo 10 el mayor nivel de Seguridad y 1 el menor. ;Qué
puntuacién daria usted al procedimiento realizado para el establecimiento de identidades
utilizado por la PKI del BCE?

[1T 2] 3] a] 5] 6] 7B

2 ;Quién realiza la confirmacion de las identidades de los usuarios?

A través de un procedimiento de verificacién el Administrador de la PKI del Banco
Central del Ecuador realiza la confirmacion, basicamente se utiliza un formulario de
inscripcion del usuario y se le llama telefénicamente preguntando nombres completos,
direccion de correo, teléfono celular y lugares donde estudio la primaria y secundaria de
acuerdo a lo registrado en el formulario.

3 En una escala de 1 a 10, siende 10 el mayor nivel de Seguridad y 1 el menor. ;Qué
puntuacién daria usted al procedimiento realizado por la PKI del BCE para la entrega del
Nimero de referencia y el Cédigo de Auterizacién utilizado?

[1T2T3T4]s5]6] 7f 8] 9] 10]

4 ;Cual es el periodo de duracion del Namero de referencia y el Cédigo de Autorizacién?

¢ Sino se ha utilizado, caduca automaticamente en 21 dias.
¢« Inmediata luego del ingreso de los cédigos para la creacién o recuperacion del
cenrtificado.
5 El cédigo de Autorizacion se emite para el procedimiento de generacién de:
Cada certificado personal
6 ¢Cual es la longitud de las claves publica/privada?
RSA 1024 bits
7 En una escala de 1 a 10, siendo 10 el mayor nivel de Seguridad y 1 el menor. ;Qué

puntuacién daria usted las reglas determinadas por la PKI del BCE para la eleccién del
password para la utilizacion de los certificados personales?

[1] 2] 3[4]5]6] 7] 88




Se cumplen reglas estrictas para la definicién de un password robusto.

8 ¢Se dan recomendaciones para el manejo del password y certificado a los usuarios
finales?

Si

9 En una escala de 1 a 10, siendo 10 el mayor nivel de Seguridad y 1 el menor. ;Qué
puntuacién daria usted al procedimiento realizado para la recuperaciéon del certificado
utilizado por la PKI del BCE?

M1 2] 3[4][ 5] 6] 78] 9[10]

Para la recuperacion del certificado se siguen procedimientos de seguridad como la
verificacion del usuario quien solicita la recuperacién del certificado y la entrega de
nuevos codigos de autorizacion, le pongo un 8 porque hay procedimientos mas estrictos
que entrarian en la categoria de clase mundial.

10 2 Cual es el periodo de validez de los certificados personales emitidos?
2 afos de acuerdo a la Ley de Comercio Electrdnico
11 ¢Cual es el periodo de actualizacion de las Listas de Certificados Revocados?

La actualizacion de los certificados revocados es casi inmediata se demora 15 minutos
en actualizar las CRL'S.

1V SOPORTE TECNICO
1 Lainformacién disponible sohre el funcionamiento de la PK] del BCE es:
Acceso restringido
2 4 Cual es la disponibilidad del soporte técnico?
Horario de oficina
3 La asistencia se realiza:
O Telefébnicamente
O Personalmente

] Por medio de correo electrénico

jGracias por su colaboracién!



Anexo 3

b esultados de Encuesta
Aplic os Responsables de los Certificados de cada

Institucion gue forma parte del SNP

.......................................................................................



A3-1

A.3. FORMATO, TABULACION Y RESULTADOS DE ENCUESTA
APLICADA A LOS RESPONSABLES DE LOS
CERTIFICADOS DE CADA INSTITUCION QUE FORMA
PARTE DEL SNP

A.3.1. FORMATO DE ENCUESTA APLICADA A LOS RESPONSABLES DE
LOS CERTIFICADOS DE CADA INSTITUCION QUE FORMA PARTE
DEL SNP

OBJETIVO DE LA ENCUESTA

Recolectar informaciéon del desempefio de los Responsables de los Certificados de cada
institucion que forma parte del SNP (Sistema Nacional de Pagos).

Objetivos especificos

- Determinar el nivel de seguridad que se tiene en el manejo de cédigos de autorizacion.

- Determinar ¢l nivel de seguridad que se tiene en el manejo de certificados digitales.

- Identificar el nivel de cumplimiento de los procedimientos recomendados por los
Administradores de la PKI del Banco Central del Ecuador.

- Determinar la calidad del soporte técnico que reciben los Responsables de los
Certificados por parte de la PKI del Banco Central del Ecuador.

CALCULOS DE LA MUESTRA

La encuesta se realiza utilizando como meétodo de muestreo el censo: es decir, se va ha
encuestado a todos los responsables de certificados digitales (24) de las instituciones
participantes dentro de la PKI del Banco Central del Ecuador. Las encuestas se realizaron’
telefénicamente entre el 30 de Enero de 2006 y el 3 de Marzo de 2006.

! La realizacion de las encuestas fue aprobada por el Director de Informatica del Banco Central
Del Ecuador el 30 de Noviembre de 2005; los responsables de los certificados digitales de cada
institucion fueron informados de la realizacion del estudio de mercado el 23 de Enero del 20086.
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FORMATO DE ENCUESTA APLICADA A LOS RESPONSABLES DE LOS CERTIFICADOS
DE CADA INSTITUCION QUE FORMA PARTE DEL SNP

Esta encuesta ha sido realizada con fines investigativos, por parte de la Srta.
Shirma Ortiz Boada, estudiante de la Carrera de Ingenieria Electrénica y Redes de
Informacion de la Escuela Politécnica Nacional.

GENERAL

1 Que aplicacion o aplicaciones utiliza su institucion en el Sistema Nacional de Pagos:
(seleccione las que aplican)

O Sistema de Pagos Interbancario (SPI)
) Sistema de Pagos en Linea (SPL)

L Sistema de Cobros Interbancario

[ Oftro {especifique)

2 En una escala de 1 a 10, siendo 10 el mayor nivel de Seguridad y 1 el menor. ;Qué
puntuacién daria usted al procedimiento realizado para la solicitud de certificados
digitales utilizado por la PKI del BCE?

[1]12]3[4fs5e6]7]8]9[10]

3 En una escala de 1 a 10, siendo 10 el mayor nivel de confiabilidad y 1 el menor. ;Qué
puntuacion daria usted al nivel de confianza de la PKI del BCE?

[1[2[3[4]s5]6]7][8f9o]10]

I MANEJO DE CODIGOS DE AUTORIZACION:

1 En una escala de 1 a 10, siendo 10 el mayor nivel de Seguridad y 1 el menor. ¢Qué
puntuacién daria usted al procedimiento realizado para la entrega de los Cdédigos de
Autorizacién utilizado por la PKI del BCE?

[1]2[3[4[5]6[7[8]9][10]

2 ;Sabe Ud. cudl es el periodo de duracién del Cédigo de Autorizacién?

[] 5dias (1 21 dias 0 Ofro (especifique)

3 Los codigos de autorizacion se han guardado en: (seleccione las que aplican).

0O Correo electrénico

) Escrito en un Papel

J  En un documento en la computadora
[ Oftro (especifique)

4 ¢ Ha revelado los cédigos de autorizacién a otra persona?
U Si [0 No

¢Por qué?
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II MANEJO DE CERTIFICADOS DIGITALES:

1 En una escala de 1 a 10, siendo 10 el mayor nivel de Seguridad y 1 el menor. ;Qué
puntuacidén daria usted al procedimiento realizado para la generacion de los certificados
digitales utilizado por la PKI del BCE?

[1]12[3f4]s]6[7[8[9][10]
2 ySabe Ud. cual es el periodo de duracién de un Certificado Digital?
) 1 afio O 2 afios [1 Otro_(especifique)

3 Dentro de su institucidon, los certificados digitales se almacenan en: (seleccione las que
aplican).

00 Disquete/CD/Otro dispositivo extraible
O Disco duro
U  Otro (especifique)

4 ; Se permite que diferentes usuarios tengan acceso a los certificados digitales?
O si 0 No

5 ¢ Cuantos certificados ha expedido la PKI del BCE para su institucién?

III CUMPLIMIENTO DE POLITICAS

1 ¢Se han dado recomendaciones sobre el manejo de: cédigos de autorizacion y
certificados digitales por parte de los Administradores de la PKI del BCE?

O Si LI No
Si la respuesta es Si:

¢Se dio una explicacién del por qué de estas recomendaciones?
O Si U No O Parcialimente

¢Se han cumplido estas recomendaciones?

C Si 0 No [ Parciaimente

2 ¢Se han establecido normas y politicas de seguridad para el manejo de los codigos de
autorizacion y certificados digitales por parte de su institucion?

O Si U No

Si la respuesta es Si:

2Se dio una explicacién del por qué de estas normas y politicas a los usuarios?

a Si L1 No [0 Parcialmente
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:5e han cumplido estas normas y politicas?

Ll Si O No [0 Parcialmente

3 :En cuales de las siguientes situaciones reportaria un suceso al Administrador de la PKI
del BCE? (seleccione las que aplican).

E! usuario sale de vacaciones

El usuario sufre un accidente

El usuario deja de trabajar en la Institucién
El password se ve comprometido

El certificado se ve comprometido

Otro (especifique)

coonogLL

1V SOPORTE TECNICO
1 ¢Ha utilizado e1 soporte técnico brindado por la PKI| del BCE?
O Si U No
Si la respuesta es si:
La informacién disponible sobre el funcionamiento de la PKI del BCE es:
[ Pdblica
L. Acceso restringido
L Solo para usuarios de Certificados
£Cudl es la disponibilidad del Soporte Técnico?:
O Horario de oficina

O 24 horas
[0 Otro (especifique)

La asistencia se realiza:

U Telefédnicamente

O Personalmente

0 Por medio de correo electronico
0 Otro (especifique)

2 En una escala de 1 a 10, siendo 10 el mayor nivel de calidad del soporte técnico y 1
el menor. (Qué puntuacién daria usted al soporte técnico brindado por los
administradores de la PK| del BCE?

[1]2[3[4f[s]e]7]8[9f10]

jGracias por su colaboracion!
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A32. TABULACION DE LAS ENCUESTAS APLICADAS A LOS 24
RESPONSABLES DE LOS CERTIFICADOS DE CADA INSTITUCION
QUE FORMA PARTE DEL SNP

SECCION GENERAL

pregunta.

1 Que aplicacién o 2 En una escala de 1 a 10, siendo 10 el mayor .
aplicaciu?:;s uliliza su mivel de Seguridad y 1 el menor. ;Qué y 3 En, ur'n(aj escaI? (Ij;e|1d ad10.1 5|Iendo 1o elomiyor
po| institucien en el Sigtema | |4 puntuacion deria usted el procedimiento N punr::ci 6: g::}alau;:e: alyninI?:'c];z'r.;ﬁtan:a del
Nac_ional de Pagos: realizado para la solicitud de certificados digitales PKI del BCE?
{seleccione las que aplican) utilizado por el PK! del BCE? )
SPI | SPL | SCI| Otro 1 2 13141 56 |6]17]138 9 10 11 2 13]415]16171 8 10
1 1 1 1 1 ] 1
2 1 1 2 1 2
3 1 3 3
4 1 4 1 4 1
] 1 5 1 5 1
[} 1 1 <] 1 6 1
7 1 7 1 7
8 1 1 8 1 8 1
g 1 9 1 9 1
10 1 10 1 10
1] 1 11 1 1 1
12 1 12 1 12
131 1 13 1 13 1
14] 1 14 1 14 1
15 1 1 15 1 15 1
16 1 16 1 16 1
17 1 17 1 17 1
18] 1 18 1 18 1
19 1 19 1 19 1
20| 1 20 1 20 1
21] 1 21 1 21
221 1 22 1 22
23] 1 SPN | |23 1 23
24] 1 1 24 1 24 1
T] 22 5 3 1 Tlol 1 Jojot 1 Jojole 8 7 Tioy 1 joejejojojol 3 12
9 (IR T O ) ) H L) Y Y 1 D D D 1 t 9 }
Menor: 2
Mayor: 10
Moda: 10
Total:] 1] 417 ] S.08]
Sigla Significado
SCI  Sistema Cobros Interbancario
SPI Sistema de Pagos Interbancario
SPL Sistema de Pagos en Linea
. Sistema de Pagos por valores
SPN
) Netos
0 * El encuestado no contestd la

Tabla A3.1 Siglas para la tabulacion de las encuestas realizadas a los responsables de los certificados de

cada institucion que forma parte del SNP — seccion Gengral



SECCION MANEJO DE CODIGOS DE AUTORIZACION

1 En una escala de 1 & 10, siendo 10 el mayor 2 .Sabe Ud, cual es al 4 ;Harevelado los
nivel de Seguridad y 1 el menor. ,Qué pberiodo de duracien 3 Los codigos de autorizacién se han ¢ Bdigos de
Ne puntuacién darta usted al procedimiento Ne del Cédigo de Ne| 9guardadoen (seleccione las que Ne wmriwgén aotra
realizado para la entrega da Ios Codigos de Adlonzacion? aplican) persona”
Autorizacién utilizado por el PKI del BCE? ’ :
112) 3 4]516] 7 8 9 110 S dias] 21 dias] Olro Correal Papel] Doc PC1 | Otro Si_ NoJPor qué?|
1 1 1 1 1 D 1 1
2 1 2 NS || 2 1 2 1
3 3 3 3
4 1 4 1a 4 1 4 1
5 1 5 NS || & 1 5 1
6 1 6 NS |Ls cp -] 1
7 1 7 NS || 7 CF 7 1
8 1 8 NS |]8 B 8 1
9 1 9 1a 9 1 9 1
10 BC 10 1
11 1 1 1
12 1 CF 12 1
13 1 1 13 1
14 1 14 1
15 B 15 1
16 BC 16 1
17 1 171 1 M1
18 BC 18 1
18 DE 18 1
20 1 1 20 1
21 CF 21 1
22 CF 22 1
23 1 23] 1 M2
24 1 24 1
Tjcjo] 1 jojojo] 2 3 4 B 12 T] 2 J21 0
% 0 ¢ ¢ 0 0 & 125 18,87 . 25 ] 83388 0 |
B 2] 833
Tk BC 3] 12,50
CF 4] 1667
cip 1] 417
8] 1 417
DE 1 4,17
Total] 2] 50,00

Sigla Significado
B Boveda
BC Bajo Custodia
CF Caja fuerte
c/p Depende de cada persona
D Destruido
DE Dispositivo extraible
I Indefinido
Existe una persaona del departamento de helpdesk encargada
M1 de instalar los certificados.
M2 Se r_'evelé el codige de autorizacion para la descarga de los
certificados en las sucursales,
NS No sabe
#a # afios (# significa ndmero de afios; por ejemplo dos afios)
#d # dias (# significa namero de dias; por ejemplo treinta dias)
[ | El encuestado no contestd la pregunta.
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Tabla A3.2 Siglas para la tabulacidn de las encuestas realizadas a los responsables de los certificados de

cada institucion que forma parte del SNP — seccion Manejo de Codigos de Autorizacion



SECCION MANEJO DE CERTIFICADOS DIGITALES (primera parte)

1 En una escala de 1 a 10, siendo 10 el mayor nivel de 2, Sabe Ud. cudl |
Seguridad y 1 el menor. ;Qué puntuacion daria usted al ¢. aoe Ja. cual es e
T N | periodo de duracién de
N® pro;qdlmleniq r.eallzad(_)_para la generacion de los Ne| un certificado digital?
certificados digitales utilizado por el PKI del BCE?
1] 2 J3] 4 5 |67 8 9 10 1 afio] 2 afios] Otro
1 1 1 1
2 1 2 NS
3 3
4 1 4 1
5 1 5 1
6 1 6 NS
7 1 7 1
8 1 8 1
9 1 9 1
10 1 10 NS
11 1 11 1
12 1 12 1
13 1 13 |
14 1 14 1
15 1 15 1
16 1 16 1
17 1 17 1
18 1 18 1
19 1 19 1
20 1 20 1
21 1 21 1
22
23
24 1
0 1 0 0 1

Sigla Significado
I  indefinido
NS | Nosabe
El encuestado no
J

contestd la pregunta.
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Tabia A3.3 Siglas para la tabulacion de las encuestas realizadas a los responsables de los certificados de

cada institucién que forma parte del SNP — seccién Manejo de Cerlificados Digitales



SECCION MANEJO DE CERTIFICADOS DIGITALES (segunda parte)

3 Dentro de su institucion, 4 ;,Se permite que 5 i Cuantos certificados
los certificados digitales se diferentes usuarios ha expedido el PKI del
Ne aimacenan en; (seleccione las N° tengan acceso a los Ne BCE para su
que aplican), certificados digitales? institucion?
Dispositivo | Disco : ia
extraible duro Qtro Si No # |Porcentaje % |L
1 1 1 1 1] 5 2,86% G
2 1 2 1 2110 571% Q
3 3 3 G
4 1 4 1 41 2 1,14% Q
5 1 5 1 5] 2 1,14% G
6 NS || 6 1 6] 3 1,71% L
7 B 7 1 7] 3 1,71% Q
8 1 B 1 Bl 2 1,14% G
9 1 9 1 9] 1 0,57% Q
10 1 10 1 100 2 1,14% G
11 1 11 1 11] NR 4G
12 1 12 1 120 1 0,57% Q
13 1 13 1 13 12 6,86% Q
14 14 1 14] 5 2,86% Q
15 1 15 1 15] 2 1,14% Q
16 1 16 1 16] 1 0,57% Q
17 1 17 1 17] 3 1,71% Q
18 BC |18 1 18] 2 1,14% |Q
19 1 19 1 19 2 1,14% C
20 1 20 1 200 5 2,86% Q
21 1 21 1 21] 2 1,14% Q
22 1 22 1 22] & 3.43% G
23 1 1 23 1 23] 2 1,14% Q
24 1 24 1 24] 4 229% J@
T 4 17 3 T 1 22 T) 77 44%
). %% Y 0 y 34 4%
3- Otro
i asta f Ml %
B 1] 417
BC 1 4,17
NS 1 4,17
Total:] 3| 1250
Sigla Significado
B _ Bdveda
BC | Bajo Custodia
C  Cuenca :
G Guayaquil _’
L | Loja
NR  No recuerda
NS | No sabe i
Q  Quito
" El encuestado no
]

contestd la pregunta.

A3-8

Tabla A3.4 Siglas para la tabulacidn de las encuestas realizadas a los responsables de los certificados de

cada institucion que forma parte del SNP — seccion Manejo de Certificados Digitales
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SECCION CUMPLIMIENTO DE POLITICAS (primera parte)

1 ¢Se han dado 2 ¢ Se han establecido
recornendaciones sobre el normas y politicas de
manejo de: codigos de 1.1 Si la respuesta es Si: saguridad para el
N°| autorizacion y certificados Ne| mansjo de los cadigos
digitales por parte de los de autorizacion y
Administradores del PKI centificados digitales por]
del BCE? e acio c B e a parta de su institucidn?
N° as ~ecomendacio N
Si No Si No Parcialmente [ Si No] Parciaimente Si No
1 1 1 1 iK 1 1 1
2 1 2 1 12 1 2 1
3 1 3 1 ] 3 1 3 1
4 1 4 1 4 1 4 1
5 1 5 1 El 5 1 5 1
6 1 6 1 Hel 1 6 1
7 1 7 1 7 1 7 1
8 1 8 1 ] 8 1 ] 1
9 1 9 1 <|§ 9 1 g 1
10 4 10 1 10 1 10 1
1 1 1] 1 o 11 1
12 1 12 K12 12 1
13 1 12 | 5 KB} 13 1
14 1 i4 1 i1 14 NS 14 1
15 1 15 1 115 1 15 1
16 1 16 1 18 1 16 1
17 1 17 1 17 1 17 1
18 1 18 1 ] 18 1 18 1
19 1 19 119 19 1
20 1 20 1 -] 20 1 20 1
21 1 21 1 ! 2] 1 21 1
22 1 22 1 122 1 22 1
23 1 23 1 “33 1 23 i
24 1 24 1 424 1 24 1
T 21 3 T 15 2 4 ] T 18 0 T 17 7
: + y - 4.5 Y. Ve 3 ] ).O Y
Sigla ' Significado

NS No sabe
El encuestado no
] contesto la
pregunta.
Tabla A3.5 Siglas para la tabulacién de las encuestas realizadas a los responsables de los certificados de

cada institucién que forma parte del SNP — seccion Cumplimiento de Politicas
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SECCION CUMPLIMIENTO DE POLITICAS (segunda parte)

218ilarespuesta es Si 3 ¢En cudles de las siguientes situaciones reportaria un suceso al
Ne Administrador del PK| del BCE? (seleccione las que aplican).
Ne us
Si No Parciaimente | Si_|No| Parciaimente V&C. acc_| deja trab | pass. comp. ] cert. comp.] Otro
1 1 1 1 1 1 1 1 1 1
2 42 2 1 1
3 7 =] 3| 1 1 1
4 1 f4] 1 4 1
5 1 J! 5] 1 5 1
6 |8 [ 1 1 1 1 1 FT
7 1 : 711 7 1 1
8 Il & 8 1 1
9 1 o] 1 ] 1
10 1 - 10] 1 0] 1 1
11 B 1 1
12 1 412] 1 12 1 1 1 1 1
13 1 —lLl:% 1 13 1
14 14 14 1
15 1 15] 1 15 1 1 CC
16 ] 16 16
17 1 H{17] 1 17 1 1
18 i 18] 1 18 1 1 1
19 19 18 1 DU
20 1 2ol 1 20f 1 1 1 1 1
21 1 21 1 21 1 DU
22 1 1220 1 22 1 1 1
23 1 H23] 1 23] 1 1 1 1
|24 1 424] 1 24 1
T 16 1 0 AT] 1710 0 T 7 5 19 12 10 4
¥ Y 00 O { U D
Sigla Significado
g N . i
cc Cambio de Cargo (funciones del

. empleado)
DU ' Se desconfia del usuario
| Falla técnica en el Sistema de la
FT |
PKI
. El encuestado no contestd la
pregunta.
Tabla A3.6 Siglas para ia tabulacion de las encuestas realizadas a los responsables de los certificados de

cada institucion que forma parte del SNP — seccion Cumplimiento de Politicas



SECCION SOPORTE TECNICO
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D

El encuestado no

contesto la pregunta.

11 Sila respuesta #s 5"
1 ¢He utiizado ol
soports cnico 4
brindada par el PKi| b
del BCE? N® A Ne AN N
[ 1 si Mo || Rest [Usu de Cen. Hor,_Ofic | 24 horas| Gtrolt Tit. | Pers [Corrso Of 1 8 10
1 1 1 1 1 1 ] 1 1 H 1
2 1 2 1 ] 2 1 F3 1 {2
3 1 3 1 3 ] 3 3
4 1 4 1 ] 4 1 4] 1 4
Ll 1 S 1 4 5 1 5 1 1 5
[ 1 5 {5 : I B
7 1 7 7 iH 7
[] [] 1 8 1 8 1 1 8 1
9 2 1 # I 1 -] 1 1 - El 1
10 10| 1 10 1 0] 1 10
1" 11 1 NS Fl11] 1 1 411
12 1 12 12 12 12
13 1 13 1 13 1 i3] 1 13
14 14 I} 1 4] 1 ﬁ“
15 15 115 1 15] 1 1 415 1
18 8 18 i 6] 1 {18
17 1 17 417 NS 17 1 17 1
18] 1 18 18 1 18 {18 1
18] 1 18 1 % NE Bf19 19
20 20 20 il 20 1 1 20 1
21 Fal 21 1 21 1 2% 1
22 22 22 1 422] 1 1 22 1
23 3 23 hi 2 1 1 23
24 1 24 24 24 24
T 19 [ T 2 13 T 18 0 3 F1T] 17 4 9 ] T]l0 5 4
Y ) 4 % 0 65 k §4 0 g % 394 05 + 5 0 5
NS 2] 10.53]
Totald 3 1579
| . n T E
' Sigla Significado
NE . No es estable
,
" NS No sabe ,‘

Tabla A3.7 Siglas para la tabulacién de las encuestas realizadas a los responsables de los certificados de

cada institucién que forma parte del SNP — seccion Soporte Técnico
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A.3.3. RESULTADOS DE LAS ENCUESTAS APLICADAS A LOS 24
RESPONSABLES DE LOS CERTIFICADOS DE CADA INSTITUCION

QUE FORMA PARTE DEL SNP

A continuacién se exponen los resultados encontrados al evaluar mediante el
encuestamiento a los 24 responsables de los certificados digitales de cada

institucion que forma parte del Sistema Nacional de Pagos.

SECCION GENERAL

Sigla Significado
NC  No contesta
SCI  Sistema Cobros Interbancario ;
SPI  Sistema de Pagos Interbancario
SPL  Sistema de Pagos en Linea

SPN Sistema de Pagos por valores Netos
Tabla A3.8 Siglas para la tabulacion de las encuestas realizadas a los responsables de los certificados de

cada institucion que forma parte del SNP — seccion General

1. Que aplicacién o aplicaciones utiliza su institucion en el Sistema Nacional

de Pagos: (seleccione las que aplican)

(spu] i 7%

91,87%

i

~ 0% 20% 40% 60% BO% 100% J

Figura A3.1 Resultados pregunta 1 — seccion General
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2. En una escala de 1 a 10, siendo 10 el mayor nivel de Seguridad y 1 el
menor. ¢Qué puntuacién daria usted al procedimiento realizado para la
solicitud de certificados digitales utilizado por la PKI del BCE?

NC 2 5
417%
417% 417% Menor| 2
10 Mayor: 10
29.17%, Moda: 9
[ Promuedios] 857

9
33,33%

Figura A3.2 Resultados pregunta 2 — seccion General

Las puntuaciones con los valores: 1, 3, 4, 6 y 7 no se muestran en el grafico por

tener un valor del cero por ciento (0%).

3. En una escala de 1 a 10, siendo 10 el mayor nivel de confiabilidad y 1 el
menor. ¢Qué puntuacién daria usted al nivel de confianza de la PKI del

BCE?
2
8
4.17% 12 50%

Menor: 2

Mayor: 10

Moda: 10

10 ‘ 9,08

50 %
g

3333%

Figura A3.3 Resultados pregunta 3 — seccion General

Las puntuaciones con los valores: 1, 3, 4, 5, 6 y 7 no se muestran en el grafico

por tener un valor del cero por ciento (0%).



SECCION I: MANEJO DE CODIGOS DE AUTORIZACION

Sigla Significado
B Béveda
BC Bajo Custodia
CF Caja fuerte
c/p Depende de cada ‘
persona
| D Destruido
: DE Dispo’sitivo
extraible
1 Indefinido ‘
| NS  Nosabe
# anos (#
significa ndmero
#a de afios; por
ejemplo dos
anos)
# dias (#
significa niumero
#d de dias; por

ejemplo treinta
dias)

Tabla A3.9 Siglas para la tabulacion de las enc

uestas realizadas a los responsables de los certificados de

cada institucion que forma parte del SNP — seccion Manejo de Cddigos de Autorizacion

1. En una escala de 1 a 10, siendo 10 el mayor nivel de Seguridad y 1 el
menor. ¢;Qué puntuacion daria usted al procedimiento realizado para la
entrega de los Cédigos de Autorizacién utilizado por la PKI del BCE?

9
37,50%

8
20,83%

7
8,33%

3
417% 417%

10
25%

Menor:

Mayor:

10

NC

Maoda:
y # 8,61

Figura A3.4 Resuitados pregunta | — seccion Manejo de Cédigos de Autorizacién
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Las puntuaciones con los valores: 1, 2, 4, 5 y 6 no se muestran en el grafico por

tener un valor del cero por ciento (0%).
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2. ¢Sabe Ud. cual es el periodo de duracién del Codigo de Autorizacion?

4.17% mNC
! 0,
L 417% B 5 dias

D 21 dias
ol
417% | @Ns
B

adi
4.17% | dla?
W 30 dias

417% 01 afio

29,16%

45.82%

417%

Figura A3.5 Resultados pregunta 2 - seccion Manejo de Cddigos de Autorizacion

3. Los cédigos de autorizacion se han guardado en: (seleccione las que
aplican).

Otro
Doc PC
S
Papel
Correo
o one e 7
L o gtk \'y»!‘:\ymﬂ‘ﬂTﬁﬂ“:%H
0% 10% 20% 30% 40% 50%

Figura A3.6 Resultados pregunta 3 — seccion Manegjo de Cédigos de Autorizacion

4. ;Ha revelado los codigos de autorizacién a otra persona?

NC
4,15% Si
8.29%

No
87 .56%

Figura A3.7 Resultados pregunta 4 — seccién Manejo de Codigos de Autorizacion
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a. ¢Porqué?
M1: Existe una persona del departamento de helpdesk
encargada de instalar los certificados.
M2: Se reveld el codigo de autorizacién para la descarga de los
certificados en las sucursales.
SECCION II: MANEJO DE CERTIFICADOS DIGITALES

Sigla ., Significado |

B  Bodveda
BC | Bajo Custodia
I indefinido

NC  No contesta
NR | No recuerda
NS  No sabe
Tabla A3. 14 Siglas para la tabulacicn de las encuestas realizadas a los responsables de los certificados de

cada Institucion que forma parte del SNP — seccion Manejo de Certificados Digitales

1. En una escala de 1 a 10, siendo 10 el mayor nivel de Seguridad y 1 el
menor. ;Qué puntuacién daria usted al procedimiento realizado para la

generacién de los certificados digitales utilizado por la PKI del BCE?

10
16.67%

54 16%

16.67% 4.17%

Figura A3.8 Resultados pregunta 1 — seccién Manejo de Certificados Digitales

Las puntuaciones con los valores: 1, 3, 4, 6 y 7 no se muestran en el grafico por

tener un valor del cero por ciento (0%).
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2. ;Sabe Ud. cual es el periodo de duracion de un Certificado Digital?

NC
NS 4,17%
16,67%

1 afio
70.83%

Figura A3.9 Resultados pregunta 2 — seccion Manejo de Certificados Digitales

El valor de 2 afos no se muestra en el grafico por tener un valor del cero por
ciento (0%).

3. Dentro de su instituciéon, los certificados digitales se almacenan en:

(seleccione las que aplican).

|

‘ NS ﬁ4,17%
7-4,17%
|

I

[flmm

Disco dure || 70,53% B |

Dlspndtlvo
extralble

{ chﬁ“m ‘

[

; 0% 10% 20% 30% 40% 50% 0% T0% 80% ‘
| .

Figura A3.10 Resultados pregunta 3 — seccion Manejo de Certificados Digitales

4. ;Se permite que diferentes usuarios tengan acceso a los certificados

digitales?

No
91,66%

Si NC
417% 417%

Figura A3.11 Resultados pregunta 4 — seccion Manejo de Certificados Digitales



5. ¢Cuantos certificados ha expedido la PKl del BCE para su institucién?

Porcentaje de certificades utillzados dentro de cada
ciudad

Cuenca Guayaquil .
114%  971% Loja
171%

Quito
31.43%

No Utlizado
56,01%

Porcentaje de Reaponsables de los certificados digitales dentre
de ¢ada Institucion que forma parte de) SNP en cada cludad

Cuenca
417%

Guayaquil
2817%

Quite
£2.50%

417%

5 3 Cuantos cerlificados

ha expedido el PKI del
Ne BCE para su
Instucion?

# |Porcentale % L
115 2,88% G
2] 10 571% a
3 G
41 2 1.14% Q
5] 2 1.14% G
6] 3 1,71% L
71 3 1,71% Q
B| 2 1.14% G
91 1 0.57% Q
0] 2 1.14% G
11] NR E (€]
12] 1 0,57% Q
13] 12 6,86% Q
141 5 2,.86% Q
150 2 1.14%  |Q
160 1 0.57% Q
171 3 1,71% Q
18] 2 1,14% Q
199 2 1.14% C
200 5 2.86% Q
21] 2 1,14% Q
22]) & 3.43% G
23] 2 1,14% Q
24] 4 2.29% Q
T) 77 44%

Figura A3.12 Resultados pregunta 5 — seccion Manejo de Certificados Digitales
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SECCION I1I: CUMPLIMIENTO DE POLITICAS

1. (Se han dado recomendaciones sobre el manejo de: codigos de
autorizacion y certificados digitales por parte de los Administradores de la
PKI del BCE?

No
12,5%

Si
87.5%

Figura A3.13 Resultados pregunta | — seccion Cumplimiento de Politicas
a. Sila respuesta es Si:

i. ,Se dio una explicacion del por qué de estas

recomendaciones?

Parcialmente
19.05%

No
9.52%

Si
71,43%

Figura A3.14 Resultados pregunta 1.1 — seccion Cumplimiento de Politicas

ii. ¢Se han cumplido estas recomendaciones?

Parciaimente
952%
No )
476%

Si
85,72%

Figura A3.15 Resultados pregunta |.2 — seccion Cumplimiento de Politicas
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2. ¢Se han establecido normas y politicas de seguridad para el manejo de
los coédigos de autorizacion vy certificados digitales por parte de su
institucion?

No
2917%

Si
70.83%

Figura A3.16 Resultados pregunta 2 — seccion Cumplimiento de Politicas

a. Silarespuesta es Si:

i. ¢Se dio una explicacién del por qué de estas normas y
politicas a los usuarios?

No
5,88%

Figura A3.17 Resultados pregunta 2.1 — seccion Cumplimiento de Politicas

ii. ¢Se han cumplido estas normas y politicas?

100%

Figura A3.18 Resultados pregunta 2.2 — seccién Cumplimiento de Politicas
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3. ¢En cuales de las siguientes situaciones reportaria un suceso al
Administrador de la PKI del BCE? (seleccione las que aplican).

Fr N aarm
pu| T Te21%
ce| T aAT%
ecert. :omp,r arere 1
praa somp. " R E
deja trab. AR T ——y
ace, | 7 HOETRTTY
0%  10%  20% 30%  40% 60%  60%  T0%  80%

Figura A3.19 Resultados pregunta 3 — seccién Cumplimiento de Politicas

Sigla Significado
CC ' Cambio de Cargo (funciones del empleado)
DU  Se desconfia del usuario
FT  Falla técnica en el Sistema de la PKI
Tabla A3.11 Siglas para la tabulacion de las encuestas realizadas a los responsables de los certificados de

cada institucién que forma parte del SNP — seccidn Cumplimiento de Politicas

SECCION 1 V: SOPORTE TECNICO

1. ¢Ha utilizado el soporte técnico brindado por la PKI| del BCE?

No
20.83%

Si
7917%

Figura A3.20 Resultados pregunta | — seccidn Soporte Técnico



a. Silarespuesta es si:
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i. La informacién disponible sobre el funcionamiento de la PKI

del BCE es:
Publica
21,04%
Restringida
Solo usuarios 10.53%
certificados
58,43%

Figura A3.2] Resuliados pregunta 1.1 — seccion Soporte Técnico

ii. ¢Cudles la disponibilidad del Soporte Técnico?:

NS
10.53%

Horaric de
Oficina
84,21%

Figura A3.22 Resultados pregunta 1.2 — seccion Soporte Técnico

Sigla Significado
! NE No es estable
NS No sabe

Tabla A3.12 Siglas para la tabulacion de las encuestas realizadas a los responsables de los cerftificados de

cada institucion que forma parte del SNP — seccion Soporte Técnico
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ii. La asistencia se realiza:

Correo

Pers.

TH.

0% 20% 40% 80% 80% 100%

Figura A3.23 Resultados pregunta 1.3 — seccion Soporte Técnico

iv. Enuna escalade 1a 10, siendc 10 el mayor nivel de calidad
del soporte técnico y 1 el menor. ;Qué puntuaciéon daria
usted al soporte técnico brindado por los administradores de

la PKI del BCE?
10 4 6
21,10% 526% 526% ——
Mayor: 10
8 Moda: 9
26,29% Promedio:] 8,53

9
42,09%

Figura A3.24 Resultados pregunta 1.4 — seccion Soporte Técnico

Las puntuaciones con los valores: 1, 2, 3, 5 y 7 no se muestran en el grafico por

tener un valor del cero por ciento (0%!}).
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A.4. FORMATO, TABULACION Y RESULTADOS DE ENCUESTA
APLICADA A LOS USUARIOS DE LOS CERTIFICADOS DE
LAS INSTITUCIONES QUE FORMAN PARTE DEL SNP

A.4.1. FORMATO DE ENCUESTA APLICADA A LOS USUARIOS DE LOS
CERTIFICADOS DE LAS INSTITUCIONES QUE FORMAN PARTE DEL
SNP

OBJETIVO DE LA ENCUESTA

Recolectar informacion del desempefio de los Usuarios de los Certificados de las instituciones
que forman parte del SNP (Sistema Nacional de Pagos).

Objetivos especificos

- Determinar el nivel de seguridad que se tiene en el manejo del nimero de referencia.

- Determinar el nivel de seguridad que se tiene en el manejo de certificados digitales.

- ldentificar el nivel de cumplimientc de los procedimientos recomendados por los
Administradores de la PKI del Banco Central del Ecuador.

- Determinar la calidad del soporte técnico que reciben los Usuarios de los Certificados
por parte de la PKI del Banco Central del Ecuador.

CALCULOS DE LA MUESTRA

Las encuestas se realizaron' telefénicamente entre el 30 de Enero y el 17 de Febrero de 20086;
utilizando como método el muestreo aleatorio simple; debido a que este método es adecuado
para poblaciones pequefias, compuestas por elementos homogéneos; como es el caso de los
usuarios de certificados del SNP.

Hasta el 30 de Enero de 2008, la PKI del BCE ha expedido 175 certificados digitales para
usuarios dentro del SNP; sin embargo, no todos los certificados digitales se encuentran en uso
actualmente. Con el fin de determinar la pablacion real que al momento hace uso del SNP, se

' La realizacion de las encuestas fue aprobada por el Director de Informatica del Banco Central Del Ecuador
el 30 de Noviembre de 2005; los responsables de los certificados digitales de cada institucion fueron
informados de la realizacion del estudio de mercado el 23 de Enero del 2006.



A4-2

analizo los registros' de los accesos de los usuarios que se almacenan diariamente dentro del
sistema TruePass’ de Entrust.

Como resultado de este analisis, se determiné que 83 usuarios accedieron al SNP durante el
periodo de almacenamiento de los registros examinados; por este motivo, se toma como
poblacién total 83 usuarios. Los datos considerados para la determinacion de la muestra y del
error de muestreo se encuentran en la tabla A4.1 y los resultados correspondientes en la tabla
A4 2. Para el calcule del calculo del error de muestreo se utiliza la férmula Ad.1.

Datos para calculo del tamano de la muestra y el error de estimacion

Parametro Valor

i: Inicio. 1

N: Poblacién total. 83

Z: Grado de confiabilidad. 1.81 (94%)

p: Probabilidad de que un usuario A sea encuestado dentro del
proceso de encuestamientso. ]
. 1-p (q): Probabilidad de que un usuario A sea encuestado
dentro del proceso de encuestamiento.
Tabla A4.1 Datos para el cdlculo del tamario de la muestra y el error de muestreo

0.5 !

0.53

Resultados
. ParAmetro Valor
N: Muestra a encuestar.  20.75 (21)*
' B: Error de muestreo® 17,3%

Tabla A4.2 Resultados del cdlculo del tamafio de la muestra y el error de muestreo

pg\N—n
n(N-1)

Férmula A4.2 Calctlo del error de estimacion®

B=Z

Como resultado se tiene una muestra de 21 usuarios de certificados digitales
con un grado de confiabilidad del 94% y un 17,3% de error de muestreo.

! Los registros analizados se almacenaron entre el 1 de diciembre de 2005 y el 4 de Enero del 2006.

2 Autenticacion robusta.

% Cuando no se tiene datos reales de la poblacién, p y g toman el vaior maximo (0.5) para considerar la
situacién mas desfavorable.

“ Debido al control de Seguridad de la PKI del Banco Central, la muestra tomada se limita al 25% de ia
poblacién total.

® Falta de coincidencia entre los datos reales de la poblacién y los obtenidos al realizar la encuesta sobre
una muestra; es decir, es el error introducido cuando se utilizan muestras en lugar de la pobiacién total.

® Mat. Carlos Echeverria (Escuela de Ciencias — EPN).
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FORMATO DE ENCUESTA APLICADA A LOS USUARIOS DE LOS CERTIFICADOS DE LAS
INSTITUCIONES QUE FORMAN PARTE DEL SNP

Esta encuesta ha sido realizada con fines investigativos, por parte de la Sra.
Shirma Ortiz Boada, estudiante de la Carrera de Ingenieria Electrénica y Redes de
Informacién de la Escuela Politécnica Nacional.

GENERAL
1 Que aplicacidon usa dentro del Sistema Nacional de Pagos: (seleccione las que aplican)

[] Sistema de Pagos Interbancario (SPI)
O Sistema de Pagos en Linea (SPL)

O Sistema de Cobros Interbancario

Ll Ofro (especifique)

2 En una escala de 1 a 10, siendo 10 el mayor nivel de confiabilidad y 1 el menor. ;Qué
puntuacion daria usted al nivel de confianza de la PKI del BCE?

[1]2]3]a]s]6]7]8]9]10]

I MANEJO DE NUMERO DE REFERENCIA:
1 ¢C6mo obtuvo el nimero de referencia para la generacién de su certificado personal?

LJ Correo electrénico
[0 Telefénicamente
[J Personalmente

[0 Oftro (especifique)

2 ;Sabe Ud. cudl es el periodo de duracion del Niimero de Referencia?

(] 5dias CJ 21 dias (] Otro_(especifigue)

3 ;Sabe usted para qué sirve el niimero de referencia?

0 Si C No
4 El namero de referencia se han guardado en: (seleccione las que aplican).

[J Correo electrénico

(1 Escrito en un Papel

J En un documento en la computadora
[ Otro (especifique)

5 ;Ha revelado el nimero de referencia a otra persona?

0 Si C No

LA qué persona?
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II MANEJO DE CERTIFICADOS DIGITALES:

1 En una escala de 1 a 10, siendo 10 el mayor nivel de Seguridad y 1 el menor. 2Qué
puntuacion daria usted al procedimiento realizado para la generaciéon de los certificados
digitales utilizado por la PKI del BCE?

[112[3]4]5[6]7]8[9]10]

2 ;Cudl es ol periodo de duracién de su Certificado Digital?

O 1 afoc [] 2 afios (] Oftro (especifique)

3 Su certificado digital se ha almacenado en: {(seleccione las que aplican).

O Disquete/CD/Otro dispositivo extraible
O Disco duro
—_1 Otro (especifique)

4 ¢Ha permitido que otra persona tenga acceso a su certificado digital?

O si — No

III CUMPLIMIENTO DE POLITICAS

1 ¢Se han establecido normas y politicas de seguridad para el manejo de los numeros de
referencia y certificados digitales por parte de su institucion?

[ Si LI No
Si la respuesta es Si:

¢Se dio una explicacion del por qué de estas normas y politicas?

O Si C No J Parcialmente

¢Se han cumplido estas normas y politicas?

1 Si I No [ Parcialmente

IV SOPORTE TECNICO
1 ¢Ha utilizado el soporte técnico brindado por la PKl del BCE?
O si O No
Sila respuesta es si:
2Sabe Ud. cual es la disponibilidad del Soporte Técnico?:
O Horario de oficina

5 24 horas
L Otro {especifique)
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La asistencia se realiza:

(1 Telefénicamente

T Personalmente

—J  Por medio de correo electrénico
(0 Otro {especifique)

2 En una escala de 1 a 10, siendo 10 ¢l mayor nivel de calidad del soporte técnico y 1
el menor. ;Qué puntuacién daria usted al soporte técnico brindado por los
administradores de la PKIl del BCE?

({1 2[3[4[s[s6]7]8]9[10]

iGracias por su colaboracion!




A48

A.4.2. TABULACION DE LAS ENCUESTAS APLICADAS A 21 USUARIOS DE
LOS CERTIFICADOS DE LAS INSTITUCIONES QUE FORMA PARTE

DEL SNP
SECCION GENERAL
1 ¢ Qué aplicacion usa dentro del 2 Enuna escalade 1 a 10, siendo 10 el mayor nivel de
N° Sistema Nacional de ngos? NP Confiabilidad y 1 el mener. {Qué puntuacion darla usted al nivel
{seleccione las que aplican). de confianza dei PK! del BCE?
SPI SPL ] SCI [ Oto Tl2]l3lals]6l ] 88 10
1 1 1 1 1
2 1 1 2 1
3 1 3 1
4 1 1 4 1
5 1 1 5 1
6 1 SPN & 1
7 1 7 1
8 1 8 1
9 1 9 1
10 1 10 1
11 1 11 1
12 1 12 1]
13 i 13 1
14 1 14 1
15 SPN 15 1
16 1 16 1
17 1 17 1
18 1 18 1
19 1 1 19 1
20 1 20 1
21 1 1 21 1
T 19 4 3 2 T| O 0 0 0 0 1 0 2 5 13
.48 3.4 i (] ) (] ) ] by J v 2 2k
Total:] 2 9.52
Sigla Significado

SCI  Sistema Cobros Interbancario
. SPI _ Sistema de Pagos Interbancario

. SPL  Sistema de Pagos en Linea

| SPN Sistema de Pagos por valores Netos

'
i

L[] El encuestado no contesto la pregunta.

Tabla A4.3 Siglas para la tabulacién de las encuestas realizadas a los usuarios de los certificados de las

instituciones que forman parie del SNP — seccion General




SECCION MANEJO DE NUMERO DE REFERENCIA (primera parte)

1 ¢ Como obtuvo el nimero de 2 (,Sabe Ud. cudl es el
referencia para la generacién de periode de duracién del
Ne° su certificado personal? Ne numero de referencia?
Correo| TIf. Pers. | Otro 6 dias| 21dias| Otro
1 1 1 1 1
2 1 2 NS
3 1 3 NS
4 1 4 NS
5 1 5 NS
6 1 8 NS
7 1 7 1
8 1 8 NS
9 9
10 1 10 1
11 11
12 1 12 NS
13 1 13 NS
14 1 14 NS
15 1 15 1
16 1 16 1M
17 1 17 1A
18 NR 18 1™
19 1 19 NS
20 1 20 NS
21 1 21 NS
T 7 5 7 1 T 2 2 15
Sigla | _Significado
_NR _NoRecuerda
NS  No sabe !
# . # afos (# significa numero de
a [ . ~
- afios; por ejemplo dos afios)
#m | # meses (# significa nimerc de
" meses; por ejemplo dos meses)
O El encuestade no contestd la

Tabla A4.4 Siglas para la tabulacion de las encuestas realizadas a los usuarios de los certificados de las

instituciones que forman parte del SNP — seccion Manejo de Numeros de Referencia

. pregunta.
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SECCION MANEJO DE NUMERO DE REFERENCIA (segunda parte)

Y% 42,86 47,62

Tabla A4.5 Siglas para la iabulacién

3 g,Sab'e l.JStEd 4 El numero de referencia se ha .
para’que sirve el guardado en: (seleccione las que 5 4 Ha rexfelado &l numero de
e numero Ide No aplican). Ne referencia a otra persona?
referencia?
. Doc . JAqué
Si No Correo| Papel PC Otro Si No persona?
1 1 1 1 1 1
2 1 2 1 2 1
3 1 3 1 3 PS
4 1 4 1 4 1
5 1 5 1 5 1
&) 1 6 1 6 PS
7 1 7 1 7 1
3 1 8 1 8 1
9 9 9
10 1 10 M 10 1
11 11 11
12 1 12 1 12 1
13 1 13 1 13 1
14 1 14 NS 14 PS
15 1 15 NS 15 1
16 1 168 1 16 1
17 1 17 1 17 1
18 1 18 M 18 1
19 1 19 1 19 1
20 1 20 M 20 1
21 1 21 D 21 1
T 9 10 T 1 <] 4 [ T 16 -

14,29 107818

Sigla Significado

D Destruido

M Memorizado

NS No sabe

PS : Personal de sistemas

O El encuestado no contestd la
pregunta.

de las encuestas realizadas a los usuarios de los certificados de las

Instituciones que forman parte del SNP — seccion Manejo de Numeros de Referencia

' Dos de los usuarios (9,52%) NO RESPONDEN: Los usuarios que corresponden a las

encuestas con numeracion 9 y 11 no descargaron directamente su certificado; en sus

instituciones es el personal de sistemas el encargado del procedimiento e instalacién de los

certificados, por lo tanto, no se encuentran familiarizados con el procedimiento.

Ad4-8



SECCION MANEJO DE CERTIFICADOS DIGITALES (primera parte)

Tabla A4.6 Siglas para la tabulacién de las encuestas realizadas a los usuarios de los certificados de las

1 En una escala de 1 a 10, siendc 10 el mayor nivel
de Seguridad y 1 el menor. ;Qué puntuacion daria 2 ;Sabe Ud. cual es el
usted al procedimiento realizado para la generacion periodo de duracién de
Ne¢ | de los certificados digitales utilizado por el PKI del N° | un certificado digital?
BCE?
112|1314] 5 6 |7 8 9 10 1 afio | 2 afios] Otro
1 1 1 NS
2 1 2 NS
3 1 3 1
4 1 4 NS
5 1 5 1
6 1 6 NS
7 1 7 1
8 1 8 NS
9 1 9 NS
10 1 10 1
11 1 11 NS
12 1 12 NS
13 1 13 1
14 1 14 NS
15 1 15 NS
16 1 16 1
17 1 17 1
18 1 18 NS
19 1 19 NS
20 1 20 NS
21 1 21 1
LI T 7 1] 13
Menor:
Mayor: 10
Moda: 9
o e 8,95 Total:] 13] 61,9
Sigla  Significado |
NS No sabe |

instituciones que forman parte del SNP — seccién Manejo de Certificados Digitales
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SECCION MANEJO DE CERTIFICADOS DIGITALES (segunda parte)

3 Dentro de su institucion, los 4 ¢Ha permitido que
; . . otra perscna tenga
certificados (?hgltales se alme_:oenan en: acceso 3 su
Ne° (seleccione las que aplican). N° certificado digital?
Disquete/CD/Otro Disco .
dispositivo extraible] duro Otro Si No

1 1 1 1

2 1 2 1

3 1 3 1

4 1 4 1

5 1 5 1

6 1 6 1

7 1 7 1

8 1 8 1

9 1 9 1
10 1 10 1
11 1 11 1
12 1 12 1
13 1 13 1
14 1 14 1
15 1 15 1
16 1 16 1
17 1 17 1
18 1 18 1
19 1 19 1
20 B 20 1
21 1 21 1
T 20 1 T 2 19
% 0 95,24 4,762

3- Otro

Sigla  Significado
B Boveda
Tabla A4.7 Siglas para la tabulacion de las encuestas realizadas a los usuarios de los certificados de las

Instituciones gue forman parte del SNP — seccion Manejo de Certificados Digitales
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SECCION CUMPLIMIENTO DE POLITICAS

1 ¢5e han establecido normas y
politicas de seguridad para el 1.1 Si la respuesta es Si:
N° manejo de l0s nimeros de
referencia y certificados digitales & dio exn an del por [ & nlido estas norma
por parte de su institucion? No é de e no - N° nolitica
Si No Si No | Parcialmente | Si No | Parcialmente

1 1 1 {1 1

2 1 2 1 2 1

3 1 3 1 3 1

4 1 4 4

5 1 5 1 5 1

6 1 6] 1 8] 1

7 1 7 1 7 1

8 1 8 ]

9 L 9] 1 o 1
10 1 10 1 10 1
1 1 11 1 11 1
12 1 12 1 12 1
13 1 13 1 13 1
14 1 14 14
15 1 15 1 4 15 1
16 1 16 16
17 1 17] 1 KD K
18 1 18 1 1 18 1
19 1 19 1 19 1
20 1 20 1 20
21 1 21 1 ] 21 1
T 16 5 T 14 1 1 1T 15 0 1

. b R7 £ g { 6
Sigla Significado
El encuestado no contesté la
L pregunta.

Tabla A4.8 Siglas para la tabulacion de las encuestas realizadas a los usuarios de fos certificados de las

instituciones que forman parte del SNP — — seccion Cumplimiento de Politicas



SECCION SOPORTE TECNICO

Ad-12

1 (Ha utllizado el 1.1 Si la respuesta es Si:
soporte técnico d cua
N°| brindado por el g ; a a e
PKI del BCE? | | N° N | N
Si No Hor. Ofic | 24 horas] Otrof Tif | Pers.] Comeo] Otrof 1 3 ] 10
i1 K 1 1 4 1} 1 1 | I 1
2 1 2 1 2f ] 2 1
, — : s
4 1 4 4 4
5] 1 5 1 5| 1 1 5
s 1 6 NS 8]l 1 | ¢ 1
71 1 7 1 7 1 = i
8| 1 8 1 8] 1 [:HE 1
9 1 9 9 B
1] 1 10 1 10] 1 1 H 1
11 1 11 1 1] K 1 H 11 1
12 1 12 1 12 o 12
13 1 13 | 13 I 13
14 1 14 1 14 1 14
15 1 15 15| TE] 15
w1 16 1 i 6] 1 1 16
7] 1 17 1 7] 1 1 1 |17 1
18 1 18 1 4 18] 1 18 1
19] 1 19 1 19] 1 19 1
0] 1 20 1 20] 1 20 1
21 1 21 1 I 21 1
T 15 ] T 13 1 1 BT 14 1 7 Qa T |0 0O 2 B 4
4 8.5 % B85 8 5.8 B 5% R 5.6 4 t: ) 48 5 8B
Meanor:| 5
< B ki Mayor: 10
T s [ a]  oe7) Moda; S
| Total] 1] 667] ;
Sigla Significado |
NS Nosabe ‘
O El encuestado no contestdé la:
pregunta. ‘

Tabla A4.9 Siglas para la tabulacion de las encuestas realizadas a los usuarios de {os certificados de las

instituciones que forman parte del SNP — seccién Soporte Técnico
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A.4.3. RESULTADOS DE LAS ENCUESTAS APLICADAS A 21 USUARIOS DE
LOS CERTIFICADOS DE LAS INSTITUCIONES QUE FORMAN PARTE
DEL SNP

A continuacion se exponen los resultados encontrados al evaluar mediante el
encuestamiento a 21 usuarios de los certificados digitales de las instituciones

que forman parte del Sistema Nacional de Pagos.

SECCION GENERAL
Sigla Significado
NC No contesta

SPI ' Sistema de Pagos Interbancario
SPL  Sistema de Pagos en Linea

SPN Sistema de Pagos por valores Netos
Tabla A4.10 Siglas para la tabulacion de las encuestas realizadas a los usuarios de los certificados de las

instituciones que forman parte del SNP — seccion General

1. Que aplicacion usa dentro del Sistema Nacional de Pagos: (seleccione las

que aplican)

3PH

SCl

8PL

0% 20% 40% 80% 80% 100%

Figura A4.1 Resultados pregunta 1 — seccion General
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2. En una escala de 1 a 10, siendo 10 el mayor nivel de confiabilidad y 1 el
menor. ¢Qué puntuacién daria usted al nivel de confianza de la PKI del
BCE?

4.76%  ggoq

10 23,81%
61.91%

Figura A4.2 Resultados pregunta 1 — seccion General

Las puntuaciones con los valores: 1, 2, 3, 4, 5 y 7 no se muestran en el grafico

por tener un valor del cero por ciento (0%).

SECCION I: MANEJO DE NUMERO DE REFERENCIA

Sigla Significado
D Destruido , ,
M Memorizado
NC  No contesta
NR  No recuerda
NS No sabe

# anos (# significa numero de

#a - R =
anos; por ejemplo dos afios)

#d # dia_s (# signif_ica m]’mero de dias;
_por egjemplo treinta dias)

#m # meses (# significa numero de |

meses; por ejemplo dos meses)
Tabla A4.11 Siglas para la tabulacién de las encuestas realizadas a los usuarios de los certificados de las

instituciones que forman parte del SNP — seccion Manejo de Codigos de Autorizacion
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,Como obtuve el numerc de referencia para la generacion de su

certificado personal?

W SO ol EE
|
NR& A LT8% I
Pars. 122y
m 23,81%
- , :
corren | 93,33% l
RS R P R
Ne | 9.62% l
ks L & I
| <
0% 5% % 15% 20% 28% 30% W%

Figura A4.3 Resultados pregunia 1 — seccion Manejo de Nuimero de Referencia

¢ Sabe Ud. cual es el periodo de duracion del Nimerc de Referencia?

NC
_ 952% 5 dias
L 9,52%

1m 1a
952%  AT6%

21 dias
8,52%

NS
57,15%

Figura A4.4 Resultados pregunta 2 — seccion Manejo de Numero de Referencia

¢, Sabe Ud. para qué sirve el Numerc de Referencia?

NC
9,52%

No
47,62%

Si
42,86%

Figura A4.5 Resultados pregunta 3 — seccién Manejo de Niimero de Referencia
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4. Los numeros de referencia se han guardado en: (seleccione las que

aplican).

RET T

o| “atex |

ws | et B

" 14,29% 1
Doc PC 1908% 1
= —
Papel 38,10% I
AR T
Comee | 4.T6%
P ——
we 1
0% 2% 0% 8% 20%  28% W% 3% 0%

Figura A4.6 Resultados pregunta 4 — seccion Manejo de Niimero de Referencia

5. ¢Ha revelado el nimero de referencia a otra persona?

NC
9,52%

No
76,18%

Figura A4.7 Resultados pregunta 5 — seccion Manejo de Numero de Referencia

a. ¢A qué persona?
Dentro del proceso se ha detectado que el 14.29 % de usuarios
que admitié haber revelado su nimero de referencia a otra persona;
lo hizo debido a que dentro de sus instituciones el encargado de la
descarga e instalacién de los certificados digitales es el personal

de sistemas.
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SECCION 1I: MANEJO DE CERTIFICADOS DIGITALES

1. En una escala de 1 a 10, siendo 10 el mayor nivel de Seguridad y 1 el
menor. ;Qué puntuacion daria usted a! procedimiento realizado para la

generacién de los certificados digitales utilizado por la PKI del BCE?

6
10 4,76% 8

33,33% Menor:| 6
Mayor:| 10
Moda: 9
- Promedial 8,95

9

38,10%

Figura A4.8 Resultados pregunta 1 — seccion Manejo de Certificados Digitales

Las puntuaciones con los valores: 1, 3, 4, 6 y 7 no se muestran en el grafico por

tener un valor del cero por ciento (0%).

2. ;Sabe Ud. cual es el periodo de duracién de un Certificado Digital?

1 afio
33,33%

NS
61.91% 2 afos
4.76%

Figura A4.9 Resultados pregunta 2 — seccion Manejo de Certificados Digitales

Sigla Significado
| B Bobveda
NS  No sabe
Tabla A4.12 Siglas para la tabulacion de las encuestas realizadas a los usuarios de los certificados de las

instituciones que forman parte del SNP — seccién Manejo de Certificados Digitales
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3. Su certificado digital se ha almacenado en: (seleccione las que aplican).

B
4,76%

Disco duro
95,24%

Figura A4.10 Resultados pregunta 3 — seccion Manejo de Certificados Digitales

4. ;Ha permitido que otra persona tenga acceso a su certificado digital?

Si
9.52%

No
90.48%

Figura A4.11 Resultados pregunta 4 — seccion Manejo de Certificados Digitales

SECCION 1lI: CUMPLIMIENTQ DE POLITICAS

1. ¢ Se han establecido normas y politicas de seguridad para el manejo de
los numeros de referencia y certificados digitales por parte de su
institucion?

No
23.82%

Si
76.18%

Figura A4.12 Resultados pregunta | — seccion Cumplimiento de Politicas
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a. Silarespuesta es Si:

i. ¢Se dio una explicacion del por qué de estas normas y
politicas?

Parcialmente
No 6.25%

6.25% .

Si
87.5%

Figura A4.13 Resultados pregunta |.1 — seccidn Cumplimiento de Politicas

ii. ¢ Se han cumplido estas normas y politicas?

Parcialmente
6,25%

Si
93,75%

Figura A4.14 Resuitados pregunta 1.2 — seccion Cumplimiento de Politicas

SECCION1V: SOPORTE TECNICO

. Sigla . Significado |
NS No sabe
Tabla A4.13 Siglas para la tabulacién de las encuestas realizadas a los usuarios de los certificados de las

instituciones que forman parte del SNP — seccion Soparte Técnico



A4-20

1. ¢Ha utilizado el soporte técnico brindado por la PKI del BCE?

No
28,57%

Si
71,43%

Figura A4.15 Resultados pregunta | — seccion Soporte Técnico
a. Silarespuesta es si:

i. ¢Sabe Ud. cual es la disponibilidad del Soporte Técnico?:

24 horas NS
6,67 % 5,67%

Horario de
Oficina
86.66%

Figura A4.16 Resultados pregunta .1 — seccion Soporte Técnico

ii. La asistencia se realiza;:

Correo

Pers.

™ 93,33%

e R NS TR

0% Zd% 46% 60% 80% 100%

Figura A4.17 Resultadas pregunta 1.2 — seccion Soporte Técnico
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ii. En unaescalade 1 a 10, siendo 10 el mayor nivel de calidad
del soporte técnico y 1 el menor. ;Qué puntuacion daria

usted al soporte técnico brindado por los administradores de

la PKI del BCE?
5
o 8,67% 7
26,67% 13.33% Menor: 5
Mayor:| 10
Moda: 9
8 Promedic:| 6.6

13,33%

el
40%

Figura A4.18 Resultados pregunta 1.3 — seccion Soporte Técnico

Las puntuaciones con los valores: 1, 2, 3, 4 y 6 no se muestran en el grafico por

tener un valor del cero por ciento (0%).
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1. INTRODUCCION

1.1. RESUMEN

La PKI-ACSW se encuentra en funcionamiento desde el 27 de Junio de 2006, de acuerdo
a lo dispuestoc en el Documento N° ACSW-999, emitido el 1 de Junio de 2006’ por la
empresa ACSW, en el cual se autoriza su funcionamiento para la emision de certificados

digitales para la autenticacién.

El presente documento contiene la Politica de Certificacién ¢ CP de la PKI-ACSW, esta
CP es el marco de referencia para el funcionamiento y la interaccién de todas las ACs y

entidades que forman parte de la PKI.

Esta CP se utilizara para la emision de certificados reconocidos por ACSW y sus
miembros, los certificados relacionados con esta CP son expedidos para ACs
subordinadas a la AC-RAIZ, y para los certificados que las ACs subordinadas a su vez
emitan para asegurar las comunicaciones dentro de la WLAN de ACSW.

La CP esta basada en el RFC 3647 “Internet X.509 Public Key Infrastructure Certificate
Policy and Certification Practices Framework”, emitido por la IETF para el desarrollo de
CPs y CPSs. Todos los términos especificados en el RFC que no se aplican a la
estructura de la PKI han sido omitidos.

La CPS relacionada con esta CP es la Declaracién de Practicas de Certificacidn para
Certificados de Entidades Subordinadas y Usuarios Finales de ACSW, los documentos

que contienen la CP y CPS son complementarios.

1 Estas fechas al igual que todos los nombres de organizaciones o eventos citados a lo largo de este documento
son ficticios, son mencionados comoc una gufa para el desarrollo de la CP, no hacen referencia a eventos o
entidades reales.
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1.2. IDENTIFICACION DE LA CP

CP-ACSW
Politica de Certificacién para Certificados de
* Entidades Subordinadas y Usuarios Finales de ACSW
. Certificado reconocido dentro de ACSW para la emisiéon de
Calificador de la CP ! certificados digitales de entidades subordinadas a la AC-RA{Z y
~ usuarios finales dentro de la PKI-ACSW.

Nombre de la CP

Versidn " 1.0
Estado Aprobado
oID 1.3.6.1.4.1.311.21,8.0.0.0.2.1.0.1.402!

Fecha de Expedicién 27 de Junio de 2006
Fecha de Expiracion 27 de Junio de 2011 . ] _ )
Declaracién de Practicas de Certificacion para Certificados de

CPS relacionada Entidades Subordinadas y Usuarios Finales de ACSW. Versién 1.0.
- QID: 1.3.6.1.4.1.311.21.8.0.0.0.3.1.0.1.4022
Ubicacién Esta CP se encuentra almacenada en: http://acsw.com

Tabla A5.2 Identificacion CP

1.3. COMUNIDAD Y APLICABILIDAD

Esta seccidon hace referencia a todas las entidades relacionadas con la AC-RAIZ y sus
ACs subordinadas dentro de la PKI-ACSW.

1.3.1. AUTORIDADES DE CERTIFICACION

La autoridad certificadora raiz encargada de emitir certificados bajo esta CP es la AC-
RAIZ de la PKI-ACSW, ésta esta destinada a emitir certificados para ACs subordinadas
dentro de la PKI empresarial. El certificado relacionado con la AC-RAIZ es valido desde
el 27 de Junio de 2006 hasta el 27 de Junio de 2016.

En este documento se denominara AC-SUB a toda AC que haya solicitado un certificado
a la AC-RAIZ de la PKI-ACSW, una AC-SUB esta destinadas a emitir certificados para
entidades destinc dentro de la PKI empresarial. El certificado relacionado con cada AC-
SUB es valido desde el 27 de Junio de 2006 hasta el 27 de Junio de 2008.

1.3.2. AUTORIDADES DE REGISTRO

La autoridad de registro encargada de la identificaciéon de una AC-SUB bajo esta CP esta
representada por el Administrador del departamento de IT® de la empresa ACSW, en

conjunto con el servidor que realiza las funcicnes de controlador de dominio.

! iso.org.dod intenet. private.enterpnses. microsoft. certsrv.oidenterprisesroot.0.0.0.cp-acsw.v1.0.assurance. high.
2 iso.org.dod. infenet.private.enterprises. microsoft.certsrv.cidenterprisesroot.0.0.0.cps-acsw.v1.0.assurance. high.
3 Information technology.
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Por otro lado, la autoridad de registro encargada de la identificacion de usuarios finales
bajo esta CP esta representada por personal del Departamento de Recursos Humanos y
el Administrador de AC de cada sucursal de la empresa ACSW, en conjunto con el

servidor que realiza las funciones de controlador de dominio.

1.3.3. USUARIOS FINALES

1.3.3.1. Entidad Destino

Puede considerarse como una entidad destino relacionada directamente con la AC-RAIZ
a cualquier AC subordinada debidamente registrada. Ademas, se considera como una
entidad destino relacionada directamente con una AC-SUB a cualquier usuario que
requiera de un certificado para autenticarse dentro de la WLAN por medio del protocolo
EAP-TLS.

1.3.3.2. Entidad Confiante

Se limita el derecho de confiar en los certificados emitidos por la AC-RAIZ o una AC-SUB,
de acuerdo a la presente politica a las entidades que requieran verificar la identidad de

otra entidad durante el proceso de autenticacion dentro de la red.

1.4. USO DE LOS CERTIFICADOS

1.4.1. USOS PERMITIDOS

Los certificados emitidos por la AC-RAIZ de la PKI-ACSW bajo esta CP, pueden utilizarse
para la emision de certificados digitales de usuarios finales de ACSW. Los certificados
emitidos por una AC-SUB de la PKI-ACSW bajo esta CPS, pueden utilizarse para el
intercambio de claves simétricas, con e! fin de asegurar las comunicaciones dentro de la
WLAN de ACSW.

1.4.2. USOS PROHIBIDOS

Los certificados pueden ser utilizados Gnicamente dentro del ambito establecido en el

literal anterior, todos los usos diferentes a éste quedan prohibidos.

Versién 1.0 Documento Restringido
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1.5. POLITICA DE ADMINISTRACION DE LA PKI-ACSW

1.5.1. ESPECIFICACION DE ACSW

Especificaciones de ACSW
Nombre: Autoridades Certificadoras Wireless-ACSW
e-mail: acsw@acsw.com.ec
Direccién: Isla Fernandina N42-45
¢ Teléfono: | 593-2-2257089

Tabla A5.3 Especificaciones de ACSW

1.5.2. PERSONA DE CONTACTO

Especificaciones de Persona de Contacto ACSW
Nombre: Administrador de IT - ACSW
e-mail: admin@acsw.com.ec
Direccidén: Isla Fernandina N42-45
Teléfono: | 593-2-2257089 Ext.: 503

Tabla A5.4 Especificaciones Persona de contacto

1.5.3. COMPETENCIA PARA DETERMINAR LA ADECUACION DE LA CPS A LA CP

El departamentc de IT de ACSW es el ente encargado de determinar la adecuacion de
esta CP a su CPS, de acuerdo a lo establecido en el Documento N° ACSW-999.

1.6. ACRONIMOS Y DEFINICIONES

Segun lo establecido en la CPS.

2. PUBLICACION DE INFORMACION Y DIRECTORIQ

Segun lo establecido en la CPS.

3. IDENTIFICACION Y AUTENTICACION

3.1. REGISTRO DE NOMBRES

Segun lo establecido en la CPS.

3.2. IDENTIFICACION
3.2.1. METODOS DE PRUEBA DE POSESION DE LA CLAVE PRIVADA

Segun lo establecido en la CPS.
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3.2.2. IDENTIFICACION DE UNA ENTIDAD

La identificacion del servidor de certificados de una AC subordinada estara a carge del
Administrador del departamento de IT de la empresa ACSW, la identificacion se llevara a

cabo mediante la presentacion del cédigo y los datos asignados al equipo.

En cambio, la identificacion de la identidad de un usuario final estara a cargo del personal
del Departamento de Recursos Humanos de ACSW, la identificacion se llevara a cabo
mediante la presentacion de la Cédula de Ciudadania y toda la documentacién requerida
por la empresa ACSW.

3.3. IDENTIFICACION PARA RENOVACION
3.3.1, IDENTIFICACION PARA UNA RENOVACION RUTINARIAS

La renovacion del certificado de una AC dentro de la PKI-ACSW se realizara unicamente
con el fin de mantener un lapso de sobreposicién en el cual el certificado actual y el
nuevo sean validos dentro del dominio, esta renovacion implicara siempre un cambio de

la pareja de claves.

La renovacion del certificado de una AC se llevara a cabo 2 meses antes de que su

certificado actual pierda validez.

En el caso de una renovacion de certificados de entidades destino relacionadas con una
AC-SUB, bastara con una actualizacion de los datos de la entidad destino en caso de que

estos hayan cambiado.

3.3.2. IDENTIFICACION PARA UNA RENOVACION DESPUES DE UNA REVOCACION
— CLAVE NO COMPROMETIDA

La renovacion del certificado de la AC-RAIZ por revocacién implicard una revisién del
evento que causo el compromiso de la pareja de claves; luego de esto se aplicara los

correctivos necesarios.

En el caso de la renovacion del certificado de una AC-SUB por revocacion, la AR
encargada verificara el evento bajo el cual se dio la revocacién, luego de lo cual se
realizara una actualizacion de los datos de la AC-SUB en caso de que estos hayan

cambiado.
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Cuando se trate de una renovacion de certificados de usuarios por revocacion, la entidad
custodia del certificado se presentara personalmente ante la AR correspondiente, para la
verificacion del evento causante de la revocacion, luego de lo cual se realizara una

actualizacién de los datos de la entidad destino en caso de que estos hayan cambiado.

3.4. IDENTIFICACION PARA SOLICITUDES DE REVOCACION

En general, la peticidn de una revocacion de certificado se llevara a cabo por la AR
correspondiente o por la entidad destino de manera personal o telefénica; sin embargo,
cualquier entidad que forme parte de la PKI-ACSW esta obligada a solicitar la revocaciéon
de un certificado si tuviera la presuncién del compromiso de la clave privada relacionada

con éste u otro hecho en particular.

4. EL CICLO DE VIDA DE LOS CERTIFICADOS

Segun lo establecido en la CPS.

5. CONTROLES DE SEGURIDAD FISICA Y DE GESTION Y
OPERACION

Segun lo establecido en la CPS.

6. CONTROLES DE SEGURIDAD TECNICA

6.1. GENERACION E INSTALACION DE LA PAREJA DE CLAVES

Las disposiciones determinadas en esta seccion de la CP hacen referencia
exclusivamente a las claves generadas para la creacion de certificados dentro de la PKI-

ACSW y bajo esta politica.

6.1.1. GENERACION DE LA PAREJA DE CLAVES

Las claves son generadas a partir del modulo RSA provisto por Windows para la

generacion de claves, éste esta basado en soffware.
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6.1.2, ENTREGA DE LA CLAVE PRIVADA A LA ENTIDAD DESTINO

Las claves son entregadas por medio de paquetes PKCS#12', estos paquetes son
cifrados y se eliminan del sistema después de la creacién del certificado; el certificado

creado esta ligado a la clave privada.

6.1.3. ENTREGA DE LA CLAVE PUBLICA A LA AC

La clave es enviada por CMP (Certificate Management Protocol), a través de un paquete
CMS?, también se puede utilizar un paquete PKCS #10.

6.1.4. ENTREGA DE LA CLAVE PUBLICA DE LA AC A LOS USUARIOS

La clave publica se vincula al certificado digital de una AC, éste de distribuye a los

usuarios a través de Active Directory o por medio del portal http://acsw.com.

6.1.5. TAMANO DE LAS CLAVES

El tamafio de las calves para certificados emitidos por la AC-RAIZ es de 2048 bits a
excepcion de su certificado auto-firmado, éste tiene relacionada una clave con un tamafio
de 4096 bits. El tamano de las calves para certificados emitidos por una AC subordinada
es de 1024 bits.

6.1.6. PARAMETROS DE GENERACION DE LA CLAVE PUBLICA

Los parametros seleccionados se basan en las especificaciones ETSI SR 002 176
V1.1.1%, por lo cual se limita como parametros validos para la emision de certificados a

los mostrados en la tabla A5.5.

Parametros para la Emision de Certificados
1D ETSI SR 002 176 v1.1.1;: 002
Algoritmo de Firma Digital I RSA
Parametros Del Algoritmo (longitud de . .
clave/MinModl en*=1020) - 1024 bits (minima}

Algoritmo de Generacion de Clave ~ rsagenl
Método de rellenc EMSA-PASS®
 Funcidn hash SHA-1

Tabla A5.5 Parametros para la emision de certificados

' Estandar disefiado por RSA Laboratories, define la sintaxis general para mensajes de intercambio de informacién

Eersonal que incluyen elementos criptograficos como: informacién persanal, claves, certificados, extensiones, etc.
Cryplographic Message Syntax.

3 ETSI: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures.

4 Longitud minima de clave = 1020.

° Encoding Methods for Signatures with Appendix/ Probabilistic Signature Scheme. Método de cadificacidn para la

operacién de funciones hash desarrollado por RSA.
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6.1.7. COMPROBACION DE LA CALIDAD DE LOS PARAMETROS

Dentro de las especificaciones ETSI SR 002 176 V1.1.1 categoria 002, se define un
tamafio minimo de clave de 1020 hits, esta CP respeta las especificaciones y determina

la utilizacién de claves con una longitud minima de 1024 bits.

6.1.8. HARDWARE/SOFTWARE DE GENERACION DE CLAVES

Las claves son generadas bajo el modulo de soffware basado en algoritmos RSA provisto

por Microsoft.

6.1.9. FINES DEL USO DE LA CLAVE

Las claves relacionadas con los certificados emitidos por una AC seran utilizadas bajo las
mismas condiciones de usos permitidos y prohibidos de certificados indicados en el literal
1.4 de esta CP.

6.2. PROTECCION DE LA CLAVE PRIVADA
6.2.1. CONTROL MULTIPERSONA DE LA CLAVE PRIVADA

Las claves privadas deben ser accesadas y utilizadas Unicamente por su propietario,
éstas seran protegidas con un nive!l Alto de seguridad, para esto se establecera la auto-

autenticacidn de su propietario a través de contrasenas.

6.2.2. METODO DE ACTIVACION DE LA CLAVE PRIVADA

La activacion de la clave privada se dara después de |a auto-autenticacion de su

propietario a través de contrasefias.

6.2.3. METODO DE DESACTIVACION DE LA CLAVE PRIVADA

Las claves de ACs se desactivaran cuando la AC se encuentre fuera de funcionamiento,
las claves de usuarios se desactivaran cuando el usuario suspenda o termine la sesién.

6.3. OTROS ASPECTOS DE LA GESTION DE LA PAREJA DE CLAVES
6.3.1. ARCHIVO DE LA CLAVE PUBLICA

Segun lo establecido en la CPS.
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6.3.2. PERIODO DE USO PARA LAS CLAVES PUBLICAS Y PRIVADAS

Esta CP determina que el certificado de una AC subordinada y la pareja de claves
relacionadas con éste, tendra una duracién de 2 afios a partir de su emisién; en el caso
de la AC-RAIZ, sus claves tendran una duracién de 10 afos a partir de su emision.

En el caso de certificados de usurario, esta CP determina que el certificado de una
entidad destino y la pareja de claves relacionadas con éste, tendra una duracion de 1 afio

a partir de su emision.

6.4, DATOS DE ACTIVACION

Esta seccidn es aplicable solo a certificados emitidos por AC-SUBs para usuarios dentro
de la red ACSW.
6.4.1. GENERACION Y ACTIVACION DE LOS DATOS DE ACTIVACION

El usuario que ingrese al sistema por primera vez, debera cambiar obligatoriamente la

contrasena proporcionada por el Administrador de AC cuando inicie una sesién.

6.4.2. PROTECCION DE LOS DATOS DE ACTIVACION

El propietario del ceriificado es responsable de guardar la reserva de la contrasefia que

protege su clave privada.

6.5. CONTROLES DE SEGURIDAD INFORMATICA

Segun lo establecido en la CPS.

7. PERFILES DE CERTIFICADOS Y CRLs

7.1. PERFIL DE CERTIFICADO
7.1.1. NUMERO DE VERSION

Esta CP define ia expedicion de dos tipos de certificado, los dos cumplen con el estandar
X.509v3; el primero esta destinado a la firma y emisién de certificados de ACs. El
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segundo estd destinado al intercambio de claves simétricas para asegurar las

comunicaciones dentro de una WLAN.

7.1.2. EXTENSIONES DEL CERTIFICADO

Se utiliza las siguientes extensiones:

- [PolicyExtension]: Lista las politicas definidas por el usuario.

- [AuthoritylnformationAccess].- Especifica los puntos de acceso de la informacién
de la AC.

- [CRLDistributionPoint).- Indica los puntos de distribucion de CRLs.

- [BasicConstraintsExtension]: Restriccion de Ruta del Certificado.

7.1.3. IDENTIFICADOR DE OBJETO (OID) DE LOS ALGORITMOS

El identificador del algoritmo para la generacidn de certificados es:

SHA1withRSAEncryption = 1.2.840.113549.1.1.5".

7.1.4. FORMATOS DE NOMBRES

Los certificados contienen el nombre distinguido del emisor y propietario en los capos
Emitido por y Enviado a, respectivamente. En el caso de los certificados de AC, el campo
CN del emisor y propietario debe mantener mayusculas en su totalidad.

7.1.5. RESTRICCIONES DE LOS NOMBRES

Se restringen todos los nombres que no concuerden con los establecidos en el literal

anterior.

7.1.6. IDENTIFICADOR DE OBJETO (OID) DE LA POLITICA DE CERTIFICACION

El OID para identificar la presente CP es el siguiente:

1.3.6.1.4.1.311.21.8.0.0.0.2.1.0.1.402?

' iso.member.usa.rsadsi.pkcs.pkcs-1.
2 jsa.org.dod.intenet. private.enterprises.microsoft.certsrv.oidenterprisesraot. 0.0.0. cp-acsw.v1.0.assurance. high.
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7.2.1. NUMERO DE VERSION

A5-14

El formato de CRLs utilizado dentro de la PKI-ACSW esta definido por la version 2

establecida dentro del estandar X.509.

7.2.2, CRL Y EXTENSIONES

Se utiliza CRLs establecidas en el estandar X.509.

8. AUDITORIA DE CONFORMIDAD

Segun lo establecido en la CPS.

9. REQUISITOS COMERCIALES Y LEGALES

Segun lo establecido en la CPS.
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DECLARACION DE PRACTICAS DE
CERTIFICACION

Autoridades Certificadoras Wireless

- ACSW

Declaracién de Practicas de Certificacién para
Certificados de Entidades Subordinadas y
Usuarios Finales de ACSW

CPS-ACSW

Fecha: 27/06/2006 Version: 1.0

Estado: APROBADO _ N° de paginas:

01D: 1.3.6.1.4.1.311.21.8.0.0.0.3.1.0.1.402 CLASIFICACION: RESTRINGIDO
Archivo: cps-acsw.v1.0.pdf

Preparado por: ACSW

Tabla A8.1 Informacién CP
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1. INTRODUCCION

1.1. RESUMEN

La PKI-ACSW se encuentra en funcionamiento desde el 27 de Junio de 2006, de acuerdo a lo
dispuesto en el Documento N° ACSW-999, emitido el 1 de Junio de 2006’ por la empresa ACSW,
en el cual se autoriza su funcionamiento para la emision de certificados digitales para la

autenticacion.

E! presente documento contiene la Declaracion de Practicas de Certificacion o CPS de la
PKI-ACSW,; esta CPS contiene todas las normas y condiciones bajo las cuales se brindan los
servicios de certificacion por parte de la PKI-ACSW, esto hace referencia a todos los procesos

involucrados en el ciclo de vida de certificados y claves.

La CPS especifica ademas las condiciones bajo las cuales se realizaran los procesos de solicitud,
registro, expedicion, uso, suspension, reactivacion y revocacién de los certificados emitidos;
contiene también medidas de seguridad requeridas para asegurar la operacién de la infraestructura.

Esta CPS esta basada en el RFC 3647 “Infernet X.509 Public Key Infrastructure Cerlificate Policy
and Certification Practices Framework”, emitido por la IETF para el desarrollo de CPs y CPSs.
Todos los términos especificados en el RFC que no se aplican a la estructura de la PKI han sido

omitidos.

1.2. IDENTIFICACION DE LA CP

CPS-ACSW

. Declaracidon de Practicas de Certificacion para Certificados de Entidades

Nombre de 1a CP ‘ Subordinadas y Usuarios Finales de ACSW

version 1.0
Estado ‘ Aprobado
oID 1.3.6.1.4.1.311.21.8.0.0.0.3.1.0.1,402%

Fecha de Expedicion ' 27 de Junio de 2006
Fecha de Expiracion 27 de Junio de 2011 .
Ubicacién : Esta CP se encuentra almacenada en: http://acsw.com

Tabla 46.2 ldentificacién CPS

' Estas fechas al igual qus todos los nombres de organizaciones o eventos citados a lo largo de este documento son
ficticios, son mencionadas como una guia para el desarrollo de la CPS, no hacen referencia a eventos ¢ entidades

reales.
2 jso.org.dod. intenet.private.enterprises. microsoft. certsrv.oidenterprisesroot.0.0.0.cps-acsw.v1.0. assurance. high.
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1.3. COMUNIDAD Y APLICABILIDAD

Esta seccion hace referencia a todas las entidades relacionadas con la AC-RAIZ y sus ACs
subordinadas dentro de la PKI-ACSW.

1.3.1. AUTORIDADES DE CERTIFICACION

La PKI-ACSW esta compuesta por una infraestructura jerarquica con dos niveles, las autoridades
de certificacién que componen PKI-ACSW son:

- AC-RAIZ.- Esta emite certificados para un nivel inferior de ACs subordinadas ¥ no para
entidades destino, esto permite que ésta se mantenga desconectada de la red vy

almacenada bajo custodia para lograr un alto nivel de seguridad.

La AC-RAIZ se encuentra en el primer nivel de la jerarquia; por lo tanto es el ancla de
confianza de la Infraestructura. Esta AC emite un certificado auto-firmado para si misma, la

clave publica relacionada con este certificado escrita en hexadecimal es:

30 82 02 0a 02 82 02 01 00 c¢d ¢l bl fb 6f 3B d5 7e 4f 27 02 47 6¢ cd %0 68 25 05 ee
20 le ab 77 4f 72 e0 00 44 ca 76 cf 9a 30 bc cd 45 d6é 2c d3 90 d5 £f8 10 ba 9c 1d e2
69 ea %9¢ da 53 4a e0 ed 81 e5 ab 50 a4 58 40 9 21 68 ed 01 74 26 a0 b6 5f 1b 67 cO
fe 66 c8 bl cb al 08 a9 06 2e fa 8a b7 5¢ 7e¢ £f9 e3 07 53 de e7 8b ee 01 89 73 4c 3f
7b dc fe 9c 16 98 b5 75 d9 79 7d £4 d8 dB8 cb 4a Ob dl £7 d2 Ob 6e 65 a3 82 01 6a dc
d2 22 2c f4 le 69 3d 1lc d3 2e 2e 77 dd eb d3 ba 7c B9 03 20 34 9d el 41 77 58 e6 18
88 60 cO 6a Be B6 Ba 40 1d 91 70 a2 7¢ &2 9f a0 3d db 83 87 ¢7 6a c4 5a be 13 dé 64
54 1lc ff e4 ad cc b4 Sb ef 6b 04 ae 7c 40 57 37 67 59 1lb 2f 50 7d 86 7b 13 B2 2d 43
19 17 e0 10 9a 4c bec ff 44 le 1lc 66 £5 11 9b c7 66 0d 4d e0 6e Be £2 50 b0 12 dd 7e
c4 cc 2b cf £0 07 11 7e 18 12 cO 47 9f 4a 49 21 1la c5 b8 aa ba 66 2f 01 36 05 1d 6d
12 al d5 849 cb f0 54 3e df ad fc 3d a2 84 04 bd 82 la %b dd4 68 5a 77 fc c3 cO0 dé6 46
df 80 79 43 8b 01 29 31 e5 55 2e ee d5 be c0 c4 02 f0 b7 3f ¢c2 11 lc cd 3e a7 71 Ba
7f 68 47 b6 86 5a 8c a3 74 5e db 40 3a B4 41 fe Boe 9f 47 €8 e0 11 Oa 10 d8 5d 17 9f
f6 37 £6 71 90 18 9¢ 98 04 £f0 11 cc 24 ff e8 cf b5 f1 12 b7 57 61 éa 88 d8 bf b7 97
fb 85 85 7e a0 72 1f 5e 0a ed 16 a9 1b b7 fb a8 17 ak 7e 83 b8 £5 29 e2 bc 4a 41 6&f
57 1c 16 2e 01 23 d7 dO 1lc 5e 77 04 40 a7 d3 56 a8 9d cb 31 69 486 ae e8 19 3e ff 70
53 c¢9 bd 85 54 £1 78 4e 6c 3f 70 85 40 bl aa 71 fa 0d 9d lc 86 c4 85 4f 75 £7 29 da
3c 13 26 bf 82 31 fl 07 7a e6 33 a3 54 03 16 56 81 a6 26 3d d8 1d 3c fO 4c ed c2 f0
e3 4a 01 cl 60 df fb d3 bf 17 14 2b aB ¢c 98 3b cf 02 03 01 00 01

£l certificado relacionado con la AC-RAIZ es valido desde el 27 de Junio de 2006 hasta el
27 de Junio de 2016.
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- Una AC subordinada dentro la PKI solo podra expedir certificados de entidad destino; estos
certificados estardn vinculados a claves destinadas para el intercambio de claves
simétricas con el fin de lograr comunicaciones seguras dentro de una WLAN. El certificado
relacionado con cada AC-SUB es valido desde el 27 de Junio de 2006 hasta el 27 de Junio
de 2008.

1.3.2. AUTORIDADES DE REGISTRO

La autoridad de registro encargada de la identificacién de una AC-8UB, esta representada por el
Administrador del departamento de IT' de la empresa ACSW, en conjunto con el servidor que

realiza las funciones de controlador de dominio.

Por otro lado, la autoridad de registro encargada de la identificacion de usuarios finales esta
representada por personal del Departamento de Recursos Humanos y el Administrador de AC de
cada sucursal de la empresa ACSW, en conjunto con el servider que realiza las funciones de

controlador de dominio.
Cualquier autoridad de registro tiene las siguientes obligaciones:

- Realizar la identificacion de cualquier entidad que solicite un certificado digital a la PKi-

ACSW.
- Verificar la veracidad de la informacién proporcionada por el soiicitante de un certificado.

- Entregar a la AC correspondiente los datos que le permitan emitir un certificado después
de la aprobacion de una solicitud.
1.3.3. USUARIOS FINALES
1.3.3.1. Solicitante
Es cualquier persona que solicita para si mismo o para otra entidad la emisién de un certificado
digital a una AC de la PKI-ACSW.
1.3.3.2. Entidad Destino

La entidad destino esta definida por el titular del certificado digital, éste es el custodic de la clave
privada ligada a su certificado; queda prohibida la transferencia del certificado a otra entidad.

Y information technology.
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Puede considerarse como una entidad destino relacionada directamente con la AC-RAIZ a
cualquier AC subordinada debidamente registrada. Ademas, se considera como una entidad
destino relacionada directamente con una AC-SUB a cualquier usuario que requiera de un

certificado para autenticarse dentro de la WLAN por medio del protocolo EAP-TLS.

1.3.3.3. Entidad Confiante

Se limita el derecho de confiar en los certificados emitidos por la AC-RAIZ o una AC-SUB, de
acuerdo a la presente declaracion de practicas de certificacidon a las entidades gue requieran
verificar la identidad de otra entidad durante el proceso de autenticacion dentro de la red de ACSW.

1.4. USO DE LOS CERTIFICADOS

1.4.1. USOS PERMITIDOS

Los certificados emitidos por la AC-RAIZ de la PKI-ACSW bajo esta CPS, pueden utilizarse para la
emision de certificados digitales de usuarios finales de ACSW. Los certificados emitidos por una
AC-SUB de la PKI-ACSW bajo esta CPS, pueden utilizarse para el intercambio de claves
simétricas, con el fin de asegurar las comunicaciones dentro de la WLAN de ACSW.

1.4.2. USOS PROHIBIDOS

Los certificados pueden ser utilizados Unicamente dentro del ambito establecido en el literal

anterior, todos los usos diferentes a éste quedan prohibidos.

1.5. POLITICA DE ADMINISTRACION

1.5.1. ESPECIFICACION DE ACSW

Especificaciones de ACSW
- Nombre: Autoridades Certificadoras Wireless-ACSW
~e-mail: acsw@acsw.comec
. Direccién: ° Isla Fernandina N42-45
Teléfono: . 593-2-2257089

Tabla A6.3 Especificaciones de ACSW

1.5.2, PERSONA DE CONTACTO ’
|
Especificaciones de Persona de Contacto ACSW
“ Nombre:  Administrador de AC sucursal # - ACSW
- e-mail: admin.ac.suc# @acsw.com.ec
Direccion: _ Isla Fernandina N42-45
' Teléfono: | 593-2-2257089 Ext.: 503
Tabla A6.4 Especificaciones Persona de contacio
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COMPETENCIA PARA DETERMINAR LA ADECUACION DE LA CPS A LA CP

El departamento de IT de ACSW es el ente encargado de determinar la adecuacién de esta CPS a
la CP, de acuerdo al Documento N° ACSW-999.

1.6.

1.6.1,

1.6.2.

ACRONIMOS Y DEFINICIONES

ACRONIMOS

AC .- Autoridad de Certificacion.

AC.- Autoridad de Certificacion.

ACSW.- Autoridades de Certificacion Wireless.

AR.- Autoridad de Registro.

CP.- Politica de Certificacion (Certificate Policy).

CPS.- Declaracion de Practicas de Certificacion {Certification Practice Statement).
CRL.- Lista de Revocacion de Certificados {Certificate Revocation List).
EAP-TLS.- Exfensible Authentication Protocol-Transport Layer Security.
PKI .- Infraestructura de Claves Publicas (Public Key Infrastructure).

RSA - Rivest, Shamir, Adelman.

SHA.- Secure Hash Algorithm.

WLANSs.- Redes inaldambricas de area local (Wireless Local Area Networks).

DEFINICIONES

AC.- La AC es un tercero de confianza que emite los certificados digitales de manera
segura, para esto requiere de la implementacion de un servidor de certificados; ademas, la
AC tiene la obligacidon de administrar los certificados, lo que implica la expedicion,
suspension, reactivacion y revocacion de éstos.

AR.- Entidad encargada de garantizar el servicic de identificacién dentro de PKI; es
responsabie de la interaccién entre los usuarios de certificados y la AC; acepta solicitudes
de creacion de certificados, valida los datos y finalmente envia la informacidén necesaria a
la AC.

Ancla De Confianza.- Punto que utiliza un usuario como refefente de confianza.
Autenticacion.- Es un proceso en el cual una autoridad apoyandoese en credenciales o
informacidon presentadas por una entidad verifica su identidad; requiere que otra autoridad
haya expedido previamente las credenciales presentadas o que la informacién relacionada

con la entidad se encuentre registrada y sea factible su verificacidn.
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- Certificado Digital.- Los certificados son credenciales digitales que contienen una clave
publica y el nombre de su propietario.

- CRL - Una lista de revocacion de certificados contiene informacion sobre certificados que
han dejado de ser validos, ya sea por suspensién o revocacion.

- CPS.- Define como se va a implementar y dar soporte a las CPs, contiene toda la
informacion de los procedimientos necesarios para la expedicion, suspensién, reactivacion
y revocacidén de certificados, asi como también la forma en que se va a realizar los
diferentes procesos dentro de la PKI.

- Directivas.- Las directivas son las reglas que rigen una PKIl, estan compuestas por
politicas de certificacion y una declaracidén de practicas de certificacion.

- Directorios.- Dentro de una PKI los directorios son la base para el sistema de distribucion
de certificados v listas de revocacion. Dentro de algunas implementaciones los certificados
son distribuidos a los usuarios personalmente; en la mayor parte de casos, se los
distribuye por medio de directorios.

- EAP-TLS.- Protocolo creado por Microsoft, se encuentra registrado en el RFC 2716,
provee autenticaciéon con el mas alto nivel de seguridad por medio de cerlificados digitales
dentro de WLANSs.

- Ecripcion.- Es la técnica que permite cifrar un mensaje de datos mediante el uso de
algoritmos.

- Entidad Confiante.- En general, es cualquier entidad que utiliza un certificado digital
perteneciente a otra entidad; es decir, ésta valida un certificado para verificar una identidad;
cuando el cerificado queda validado, la entidad confiante asume la autenticidad de la
credencial electrénica.

- Entidad Destino.- La entidad destino esta representada por el propietario del certificado,
éste puede ser una persona, un equipo o cualquier entidad que requiera autenticarse ante
un sistema o usuario utilizando certificados digitales.

- Firma Digital.- En general, se dice que un usuario firma un mensaje de datos cuando lo
cifra con su clave privada.

- Funcién hash.- Es aquella que toma como entrada un mensaje y entrega como resultado
un resumen conocido como valor hash, éste identifica de manera (nica al mensaje.

- ldentificacion.- Es el proceso mediante el cual se establecé la identidad de un individuo
en particular. :

- Politicas de Certificacion {CP).- Una pelitica de certificacidn o CP define pautas para el
manejo de la informacion, procesos y principales usos de las herramientas de criptografia
plblica dentro de una crganizacién.

- RSA - Algoritmo que permite cifrar mensajes y realizar firmas digitales.
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- SHA-1.- Algoritmo que toma mensajes con un tamaio menor a 2* bits y entrega un valor
hash con una longitud de 160 bits.

- Vulnerabilidad.- Una vulnerabilidad es una debilidad (interna) de un sistema, se produce
por fallas en su disefio, implementacién o administracién, haciendo que éste sea fragil y se
vea expuesto ante amenazas. Cada parte del sistema puede tener sus propias
vulnerabilidades.

-  WLAN.- Las redes inaldmbricas de area local cubren areas peguefias como oficinas,

edificios, bibliotecas, etc., su cobertura esta limitada a segmentos locales.

2. PUBLICACION DE INFORMACION Y DIRECTORIO

2.1. DIRECTORIO DE CERTIFICADOS

El servicio de directorio de certificados estara dispenible para los usuarios bajo un esguema
restringido al horario de oficina extendido (8:00 a 20:00) durante los dias laborables, si se presenta

una falla en el sistema, el directorio se restaurara en el menor tiempo posible.

La informacién registrada en el directorio esta restringida para el conjunto de miembros de ACSW,

y esta disponible en el portal: http://acsw.com.
2.2. PUBLICACION

Las ACs pertenecientes a la PKI-ACSW estan obligadas a publicar toda la informacién relacionada
con: CP y CPS, certificados, CRLs completas y deltas. La informacién publicada por una AC tiene

el caracter de restringida y esta disponible para los usuarios en el portal: http:/acsw.com.

Ademas, los certificados digitales y las CRLs son publicados en el directorio de Active Directory de

manera automatica después de su emision.

2.3. ACTUALIZACIONES

%
La CP y CPS (v1.0) tienen una vida util de 5 afos a partir del 27 de Junio de 2006; cumplide este
periodo se realizara una revision de su estructura, con el fin de adaptarlas al entorno existente en
ese momento. Cundo una CP o CPS ha caducado, se incrementara la fracciéon entera de su

version a su inmediato superior (v2.0).
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Sin embargo, si durante la vida (til de una CP o CPS se requiere de una actualizacion, ésta sera
publicada incrementando la fraccién decimal de su versiéon al inmediato superior (v1.1). Cada vez
que se realice modificaciones en la estructura de una CP o CPS, éstas se publicaran de manera

inmediata.

Las CRLs emitidas por la AC-RAIZ seran publicadas normalmente cada afio y las CRLs delta se
publicaran cada cuatro semanas; sin embargo, el compromisc de la clave privada de una AC-SUB
causara la publicacién inmediata de una CRL completa. Se realizaran publicaciones de las CRLs

emitidas por una AC-SUB, cada cuatrc semanas y las CRLs delta seran publicadas cada semana.
2.4. CONTROL DE ACCESO

Se permite el acceso de lectura y examen de directorios para toda la informacioén del directorio
http://acsw.com de la PKI-ACSW. Solo el Administrador de Dominio esta autorizado a modificar,
sustituir o eliminar informacion de este directorio.

El directeoric relacionado con Active Directory esta restringido a la administracién del grupo de
Administradores del departamento de IT de ACSW.

3. IDENTIFICACION Y AUTENTICACION

3.1. REGISTRO DE NOMBRES

Todas las entidades finales requieren un nombre distintivo basado en el estdndar X.500, éste se
incluye en el campo CN (Common Name) y corresponde con €l nombre registrado en el servidor de

dominio.

3.1.1. TIPOS

Se aceptan los nombres de directorio (DirectoryName) y UPN (User Principal Name). Los nombres

registrados en los certificados deben tener sentido.

3.1.2. UNICIDAD

Los nombres registrados en los certificados deben ser unicos, evitando cualquier ambigiedad.
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3.2. IDENTIFICACION

3.2.1. METODOS DE PRUEBA DE POSESION DE LA CLAVE PRIVADA

Cuando la pareja de claves se genera en el equipo de la entidad destino, el paquete enviado por
Windows como solicitud se firma con la clave privada relacionada con la clave publica. Este

proceso esta a cargo del sistema CripfoAP! que genera la pareja de claves y no del usuario.

3.2.2. IDENTIFICACION DE UNA ENTIDAD

La identificacién del servidor de certificados de una AC subordinada estard a cargo del
Administrador del departamento de IT de la empresa ACSW, la identificacién se llevara a cabo
mediante la presentacién del c6digo y los datos asignados al equipo.

En cambic, la identificacion de la identidad de un usuario solicitante estara a cargo del personal del
Departamento de Recursos Humanos de ACSW, la identificacion se llevara a cabo mediante la
presentacion de la Cédula de Ciudadania y toda la documentacidén requerida por la empresa
ACSW.

3.3. IDENTIFICACION PARA RENOVACION

3.3.1. IDENTIFICACION PARA UNA RENOVACION RUTINARIA

La renovacién del certificado de una AC dentro de la PKI-ACSW se realizard anicamente con el fin
de mantener un lapso de sobreposicién en el cual el certificado actual y el nuevo sean validos

dentro del deminio, esta renovacion implicara siempre un cambio de la pareja de claves.

La renovacion del certificado de una AC se llevara a cabo 2 meses antes de que su certificado
actual pierda validez. En el caso de una renovacién de certificados de entidades destino
relacionadas con una AC-SUB, bastara con una actualizacién de los datos de la entidad destino en
caso de que estos hayan cambiado.

3.3.2. IDENTIFICACION PARA UNA RENOVACION DESPUES DE UNA REVOCACION —
CLAVE NO COMPROMETIDA

En el caso de la renovacion del cerificado de una AC-SUB por revocacion, la AR encargada
verificara el evento bajo el cual se dio la revocacion, luego de lo cual se realizara una actualizacion
de los datos de la AC-SUB en caso de que estos hayan cambiado.
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Cuando se trate de una renovacion de certificados de usuarios por revocacioén, la entidad custodia
del certificado se presentard personalmente ante la AR correspondiente, para la verificacién del
evento causante de la revocacién, luego de lo cual se realizara una actualizacion de los datos de la

entidad destino en caseo de que estos hayan cambiado.

3.4. IDENTIFICACION PARA SOLICITUDES DE REVOCACION

En general, la peticion de una revocaciéon de certificado se llevara a cabo por la AR
correspondiente o por la entidad destino de manera personal o telefdnica; sin embargo, cualquier
entidad que forme parte de la PKI-ACSW esta obligada a solicitar la revocacién de un certificado si
tuviera la presuncion del compromiso de la clave privada relacionada con éste u otro hecho en

particular.

4. CICLO DE VIDA DE LOS CERTIFICADOS

4.1. SOLICITUD DE CERTIFICADOS

Un equipo de ACSW gue esté destinado a funcionar como servidor de certificados dentro de la red
ACSW, sera habilitado después de la presentacién de una solicitud por parte del administrador de
AC de cada sucursal, esta solicitud sera validada por la AR correspondiente.

Un empleado de ACSW que requiera autenticarse ante la red ACSW por medios inalambricos,
debera presentar la solicitud de certificado utilizando el formulario ACSW-1 (Anexo 1 de esta CPS)

a la AR correspondiente.
La AR esta encargada de la identificacion del usuario solicitante; ademas, debe verificar los datos

contenidos en el formularic y la firma registrada por parte del usuario en el contrato provisto en el
Anexo 2 de esta CPS.

4.2. TRAMITACION DE LA SOLICITUD DE CERTIFICADOS

Cuando el proceso de registro ha terminado exitosamente, la AR notifica a la AC que el proceso de
registro ha concluido exitosamente. En caso de que durante el proceso de registro de usuarios se

halle irregularidades, la solicitud sera negada.
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4.3. EMISION DE CERTIFICADOS

La emisidn del certificado de una AC-SUB se realizara de acuerdo a eventos planificados; durante
estos eventos la AC-RAIZ sera conectada a la red y recibird las solicitudes correspondientes de
manera manual. E| servidor de certificados de la AC-RAIZ marcara como pendiente cualquier otra
solicitud.

En el caso de los usuarios finales, cuando la AR notifica a la AC la identificacién exitosa de una
entidad, la emisién de certificados se realiza después del registro de los datos del usuario en el

servidor de dominic. La AC subordinada recibira las solicitudes y emitira certificados de forma
automética cuando la informacion registrada concuerde con la solicitud recibida.

44. ENTREGA DE CERTIFICADOS

Un certificado serd entregado automaticamente desde el servidor de certificados al equipo

destinado a almacenar dicho certificado.
4.5. USO DE LA PAREJA DE CLAVES Y DEL CERTIFICADO

Las parejas de claves deben ser utilizadas de acuerdo a las restricciones impuestas en la seccién
1.4 de esta CPS para ¢l uso de certificados.

4.6. RENOVACION DE CERTIFICADOS

La renovacion del certificado de una AC dentro de la PKI-ACSW se realizara Unicamente con el fin
de mantener un lapso de sobreposicién en el cual el certificado actual y el nuevo sean validos

dentro del dominio, esta renovacion implicara siempre un cambio de la pareja de claves.

La renovacion del certificado de una AC se llevara a cabo 2 meses antes de que su certificado

actual pierda validez.

En el caso de una renovacién de certificados de entidades destino relacionadas con una AC-SUB,
bastara con una actualizacion de los datos de la entidad destino ¢n caso de que estos hayan

cambiado.,
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4.7. RENOVACION DE CLAVES

Las claves seran rencvadas bajo las mismas condiciones y durante el mismo proceso de la

renovaciéon del certificado.

4.8. REVOCACION Y SUSPENSION DE CERTIFICADOS

4.8.1. CIRCUNSTANCIAS PARA LA REVOCACION

La revocacion de un certificado es definitiva; es decir, éste queda inhabilitade hasta que termine su

periodo de validez. Una revocacion se puede presentar por las siguientes razones:

- Compromiso de ia Clave Privada relacionada con el propietario del certificado.

- Compromiso de la Clave Privada relacionada con el certificado de la AC que emitié el
certificado.

- El certificado ha sido actualizade por otro.

- El usuario deja de pertenecer la Sistema que requiere del uso de un certificado para la
autenticacién; esto se puede dar por cambio de funciones o desvinculacién entre la
empresa y el usuario.

- Irregularidades encontradas en la informacién presentada por el usuario final a la AR.

4.8.2. ENTIDAD QUE PUEDE SOLICITAR LA REVOCACION

En general, la peticion de una revocacidén de certificado se llevara a cabo por la AR
correspondiente o por la entidad destino de manera personal o telefénica; sin embargo, cualquier
entidad que forme parte de la PKI-ACSW esta obligada a solicitar la revocacion de un certificado si
tuviera la presuncion del compromiso de la clave privada relacionada con éste u otro hecho en

particular.

4.8.3. PROCEDIMIENTO DE SOLICITUD DE REVOCACION

La AC-RAIZ acepta solicitudes de revocacion realizadas por el Administrador de AC de cualquier
sucursal de ACSW, estas solicitudes pueden realizarse de manera personal o telefénicamente. El
Administrador de la AC-RAIZ revocara el certificado y publicara la CRL correspondiente

inmediatamente.

La AR encargada verificara el evento causante de la revocacién, luego de lo cual se realizara una
evaluacion para corregir las vulnerabilidades causantes del compromiso.
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Una AC-SUB acepta solicitudes de revocacion realizadas por el propietario del certificado, la AR
correspondiente ¢ cualquier miembro de ACSW, estas solicitudes pueden realizarse de manera

personal o telefénicamente.

4.8.4. TIEMPO DE ESPERA DESPUES DE UNA SOLICITUD DE REVOCACION

Cuando una solicitud se realice personalmente por el propietarioc de certificado o la AR, la

revocacion se realizara inmediatamente.

En caso de los certificados de usuario, si la solicitud se realiza telefonicamente o por un tercero, el
Administrador de la AC suspendera el certificado hasta verificar las condiciones que causaron el
compromiso; si el evento lo amerita, procedera a la revocacién del certificade involucrado y la

publicacién de la CRL.

4.8.5. CIRCUNSTANCIAS PARA LA SUSPENSION

La suspensidn para el certificado de la AC-Raiz no esta permitida.

La suspensidén se puede declarar Unicamente por la AC que emitié el certificado, en el caso del
certificado de una AC-SUB, ésta se dara cuando el Administrador de AC o una entidad equivalente
comuniquen un evento planificado de mantenimiento de soffware o hardware que lo amerite o en

caso de problemas técnicos.

La suspension de un certificado emitido por una AC-SUB se dara cuando su propietario o la AR
correspondiente notifiquen la ausencia temporal del propietario dentro de la empresa; durante el
periode de suspension del certificado, el equipo que almacena el certificado seré colocado bajo

custodia.

4.8.6. ENTIDAD QUE PUEDE SOLICITAR LA SUSPENSION

La suspension de un certificado se puede solicitar por su propietario ¢ por la AR correspondiente.

4.8.7. PROCEDIMIENTO PARA LA SOLICITUD DE SUSPENSION

La entidad que requiera la suspension de un certificade debe solicitarla al Administrador del
departamento de IT en el caso del certificado de una AC-SUB; cuando se requiera la suspensién
de un certificado de usuario final, la solicitud sera presentada al Administrador de AC de la sucursal

correspondiente.
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4.8.8. LIMITES DEL PERIODO DE SUSPENSION

Los limites se determinaran de acuerdo al evento que motivo la suspension.

4.8.9. EMISION DE CRLs

Las CRLs emitidas por la AC-RAIZ seran publicadas normalmente cada afio y las CRLs delta se
publicaran cada cuatro semanas; sin embargo, el compromiso de la clave privada de una AC-SUB
causarj la publicacion inmediata de una CRL completa. Se realizaran publicaciones de las CRLs

emitidas por una AC-SUB, cada cuatro semanas y las CRLs delta seran publicadas cada semana.

4.9. SERVICIOS DE COMPROBACION DE ESTADO DE
CERTIFICADOS

Las CRLs publicadas por las ACs de {a PKI-ACSW estaran disponibles para la verificacion del
estado de un certificado bajo un esquema restringido al horario de oficina extendido (8:00 a 20:00)

durante los dias laborables.
4.10. REACTIVACION

La reactivacion se llevarad acabo cuando haya concluido el evento que motivd la suspension del

certificado.

5. CONTROLES DE: SEGURIDAD FiSICA, GESTION Y
OPERACION

5.1. CONTROLES DE SEGURIDAD FiSICA

5.1.1. UBICACION Y CONSTRUCCION

El servidor de la AC-RAIZ se encuentra bajo custodia en la béveda de la empresa. Los servidores
de certificados de las ACs subordinadas se ubican en el Centro de Seguridad Informatica de cada
sucursal de ACSW, la construccion de estos locales se ha realizado guardando niveles adecuados

solidez en la cimentacién. Adicionalmente se mantiene un régimen de vigilancia 24x7.
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5.1.2. ACCESO FiSICO

El servidor de la AC-RAIZ se encuentra bajo custodia en la boveda de la empresa; por lo tanto,
solo esté disponible durante eventos planificados.

La red de cada sucursal estd dividida en diferentes perimetros de seguridad, cada perimetro

mantiene niveles razonables de seguridad de acuerdo a sus caracteristicas y requerimientos.

E! servidor de certificados de una AC-SUB, esta ubicado en el perimetro con mayor nivel de
seguridad, para acceder a éste se requiere de una autenticacion biométrica acompafada de una
contrasena, solo los administradores poseen un perfil valido.

5.1.3. ALIMENTACION ELECTRICA Y AIRE ACONDICIONADO

La instalacién de los sistemas de alimentacién esta disefiada para brindar servicio de manera
ininterrumpida, en caso de presentarse problemas en el sistema principal de alimentacién, se
activa un UPS' independiente, éste puede mantenerse en funcionamientc por un periodo de
aproximadamente 2 horas. Ademas del UPS, se dispone de un sistema de puesta a tierra para
proteger los equipos frente a fluctuaciones de eléctricas.

El sistema de de ventilacion tiene la capacidad de suministrar niveles de temperatura y humedad
Optimos para la operacion de los sistemas.

5.1.4. EXPOSICION AL AGUA

Los Centros de Seguridad Informatica estan dotados de detectores de inundacion, si éstos
detectan anomalias en el medio, activan una alarma.

5.1.5. PROTECCION Y PREVENCION DE INCENDIOS

Todos los Centros de Seguridad Informatica estan dotados de armarios ignifugos y un sistema a

prueba de incendios; de presentarse un siniestro, el sistema activa una alarma.

5.1.6. BACKUP

El respaldo de la base de datos de la AC-RAIZ se realiza después de cada evento planificado; las
bases de datos de las ACs subordinadas son respaldadas una vez por semana, este procedimiento
esta a cargo del Administrador de AC de cada sucursal.

" Uninterrupted Power Supply.
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5.2. CONTROLES DE PROCEDIMIENTOS

Para proteger la operacion de los sistemas de la PKI-ACSW, la informacién relacionada con los
controles de procedimiento se mantiene bajo estricta confidencialidad, esta seccion presenta un

esquema elemental de la solucién empleada.

5.2,1. PAPELES DE CONFIANZA

Se tiene definidos dos tipos de roles para el control y la gestion de los servicios de certificacion,

estos son: Administrador de IT y Administrador de AC.

- Administrador del Departamento de IT .- Es el encargado de la operacién de la AC-RAIZ,
esto implica la planificacion de eventos de emisién de certificados y CRLs para las ACs
subordinadas; también se encarga de respaidar la base de datos de la AC-RAIZ.

- Administrador de AC.- Esta encargado de la operacién de la AC-SUB de una sucursal,
hace las funciones de solicitante ante el Administrador de IT cuando se requiere la
generacion de un certificado para la AC-SUB a su cargo.

Por ofro lado, realiza parte de las funciones de registro de los usuarios finales. También se
encarga de la emisién de certificados y CRLs, manteniendo los respaldos de la base de
datos y claves de la AC-SUB.

Se encarga de realizar las auditorias internas, debe verificar la disponibilidad de la

informacién y la correspondencia entre ésta y los procedimientos empleados.

5.3. CONTROLES DE SEGURIDAD DE PERSONAL

El personal encargado del desempenrio de los roles expuestos en el literal anterior debe ¢contar con
el conocimiento y la experiencia adecuados para realizar sus funciones; esto implica un dominio

scbre todos los temas relacionades con los servicios de certificacion y sus implicaciones legales.
Ademas, todo miembro del equipo de Administradores debe actualizar sus conocimientos de
manera periédica, con el fin de brindar un soporte seguro y confiable. Si se llega a introducir un

cambio tecnolégico, el personal seré capacitado con suficiente anterioridad.

Para verificar el cumplimento de la CP y CPS, se efectuara un control periédico, si se detecta
irregularidades causadas por un desempeno negligente o malintencionado, se suspendera el
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acceso a las instalaciones del o los involucrados de manera inmediata. El departamente juridico de
la empresa ACSW tomara las acciones pertinentes.

5.4. RECUPERACION EN CASO DE COMPROMISO DE UNA
CLAVE O DE DESASTRE

5.4.1. ALTERACION DE LOS RECURSOS HARDWARE, SOFTWARE Y/O DATOS

En caso de percibir comportamientos anomalos del soffware o hardware que solventan el
funcionamiento de la PKI, se respaldara la base de datos y las claves de la AC afectada. Cuando
todos los respaldos estén protegidos, se realizara una inspeccion para localizar la falla y corregirla.
Si luego de las reparaciones se considera necesaria la reinstalacién de la AC, se procedera de

inmediato.

5.4.2. LA CLAVE PUBLICA DE UNA ENTIDAD SE REVOCA

Si se llega a revocar un certificado de AC, se generara y publicara la CRL correspondiente, luego
se detendra la ejecucion de la AC y se procedera a la instalacion de una nueva AC relacionada con
una pareja de claves diferente, de ser necesario el nombre de AC comprometida puede ser

reutilizado.

Las CRLs publicadas por la AC eliminada permaneceran en el directorio hasta que todos los
certificados registrados en éstas hayan cumplido su periodo de validez, luego de esto seran

retiradas del directorio.

5.4.3. LA CLAVE DE UNA ENTIDAD SE COMPROMETE

Si se compromete la clave privada de una AC, se realizara el proceso indicado en el literal anterior;
luego de lo cual se informara a todas las entidades relacionadas con la PKI-ACSW. Todos los
certificados emitidos por la AC o sus subordinadas seran revocados antes de revocar el certificado

de la AC, la AR correspondiente es la responsable de notificar a todos los usuarios afectados.
5.5. CESE DE UNA AC

Una AC puede cesar en funciones por los siguientes motivos:

- Compromiso de su clave privada.
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- Cese de la PKI-ACSW, por decision de sus autoridades.

El cese de funciones de una AC se sera comunicado previamente a todaos los afectados, luego de
lo cual se revocara todos los certificados emitidos por ésta. Toda la informacién relacionada con la
AC o los certificados emitidos por ésta seran almacenados bajo custodia, garantizando el derecho

a la intimidad de los usuarios involucrados.

6. CONTROLES DE SEGURIDAD TECNICA

6.1. GENERACION E INSTALACION DE LA PAREJA DE CLAVES

Las disposiciones determinadas en esta seccidn hacen referencia exclusivamente a las claves
generadas para la creacion de certificados dentro de la PKI-ACSW y bajo la CP relacionada con
esta CPS.

6.1.1. GENERACION DE LA PAREJA DE CLAVES

Las claves son generadas a partir del modulo RSA provisto por Windows para la generacién de

claves, éste esta basado en software.

6.1.2. ENTREGA DE LA CLAVE PRIVADA A LA ENTIDAD DESTINO

Las claves son entregadas por medio de paquetes PKCS#12', estos paquetes son cifrados y se
eliminan del sistema después de la creacion de! certificado; el certificado creado esta ligado a la

clave privada.

6.1.3. ENTREGA DE LA CLAVE PUBLICA A LA AC

La clave publica es enviada por CMP (Certificate Management protocol}, a través de un paquete
CMS?, también se puede utilizar un paquete PKCS #10.

6.1.4. ENTREGA DE LA CLAVE PUBLICA DE LA AC A LOS USUARIOS

La clave publica se vincula al certificado digital de la AC, éste de distribuye a los usuarios a traves

de Active Directory o por medio del portal http://acsw.com.

! Estandar disefiado por RSA Laboratories, define la sintaxis general para mensajes de intercambio de informacion
?ersonal que incluyen elementos criptograficos como: informacién personal, claves, certificados, extensiones, etc.
Cryplographic Message Syntax.
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6.1.5. TAMANO DE LAS CLAVES

El tamafio de las claves para certificados emitidos por la AC-RAIZ es de 2048 bits a excepcion de
su certificado auto-firmado, éste tiene relacionada una clave con un tamafio de 4096 bits. El
tamanfo de las calves para certificados emitidos por una AC subordinada es de 1024 bifs.

6.1.6. PARAMETROS DE GENERACION DE LA CLAVE PUBLICA

Los parametros seleccionados se basan en las especificaciones ETSI SR 002 176 Vv1.1.1", por lo
cual se limita como parametros validos para la emision de certificados a los mostrados en la tabla
AB.5.

Parametros para la Emision de Certificados

ID ETSI SR 002 176 v1.1.1: 002
Algoritmo de Firma Digital RSA

Parametros Del Algoritmo (longitu .

de clave/MinModLen?=1020) ; 1024 bits

Algoritmo de Generacién de Clave rsagenl

Método de relleno EMSA-PASS?

Funcidn hash SHA-1

Tabla A6.5 Pardmetros para la emision de certificados

6.1.7. COMPROBACION DE LA CALIDAD DE LOS PARAMETROS

Dentro de las especificaciones ETSI SR 002 176 V1.1.1 categoria 002, se define un tamafo
minimo de clave de 1020 bits, esta CP respeta las especificaciones y determina la utilizacién de

claves con una longitud minima de 1024 bits.

6.1.8. HARDWARE/SOFTWARE DE GENERACION DE CLAVES

Las claves son generadas bajo el modulo de sofiware basado en algeritmos RSA provisto por
Microsoft.

6.1.9. FINES DEL USO DE LA CLAVE

Las claves relacionadas con los certificados emitidos por una AC seran utilizadas bajo las mismas

condiciones de usos permitidos y prohibidos de certificados.

' ETSI: Electronic Signatures and infrastructures (ESI); Algorithms and Paramelers for Secure Electronic Signatures.
2 | ongitud minima de clave = 1020.

3 Encoding Methods for Signatures with Appendix/ Probabilistic Signature Scheme. Métode de codificacion para la
operacion de funcicnes hash desarrollado por RSA.
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6.2. PROTECCION DE LA CLAVE PRIVADA

6.2.1. CONTROL MULTIPERSONA DE LA CLAVE PRIVADA

Las claves privadas deben ser accesadas y utilizadas Unicamente por su propietario, éstas seran
protegidas con un nivel Alto de seguridad, para esto se establecera la auto-autenticacion de su

propietario a través de contrasenfas.

6.2.2. METODO DE ACTIVACION DE LA CLAVE PRIVADA

La activacion de la clave privada se dara después de la auto-autenticacion de su propietario a

través de contrasenas.

6.2.3. METODO DE DESACTIVACION DE LA CLAVE PRIVADA

Las claves de ACs se desactivaran cuando la AC se encuentre fuera de funcionamiento, las claves

de usuarios se desactivaran cuando el usuario suspenda o termine la sesidn.

6.3. OTROS ASPECTOS DE LA GESTION DE LA PAREJA DE
CLAVES

6.3.1. ARCHIVO DE LA CLAVE PUBLICA

Se almacena todos los certificados emitidos para usuarios finales durante un periodo de 2 afos,
los certificados de ACs subordinadas se almacenan por 3 afos y el certificado de la AC-RAIZ por

12 afos.

6.3.2. PERIODO DE USO PARA LAS CLAVES PUBLICAS Y PRIVADAS

Esta CP determina que el certificado de una AC subordinada y ia pareja de claves relacionadas
con éste, tendra una duracién de 2 afios a partir de su emisién; en el caso de la AC-RAIZ, sus

claves tendran una duracién de 10 afos a partir de su emision.

En el caso de certificados de usurario, esta CP determina que el certificado de una entidad destino

y la pareja de claves relacionadas con éste, tendra una duracion de 1 afio a partir de su emisién.
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6.4. DATOS DE ACTIVACION

Esta seccién es aplicable solo a cerlificados emitidos por AC-SUBs para usuarios dentro de la red
ACSW.

6.4.1. GENERACION Y ACTIVACION DE LOS DATOS DE ACTIVACION

El usuaric que ingrese al sistema por primera vez, deberd cambiar obligatoriamente la contrasefia

proporcionada por el Administrador de AC cuando inicie una sesion.

6.4.2. PROTECCION DE LOS DATOS DE ACTIVACION

El propietario del certificado es responsable de guardar la reserva de la contrasefia que protege su

clave privada.

6.5. CONTROLES DE SEGURIDAD INFORMATICA

ACSW garantiza gue el acceso a los Centros de Seguridad Informatica esta limitado a personal

autorizado, entre las medidas que se han tomado para garantizar el control de acceso se tiene:

- ldentificacion adecuada del personal.

- Administracion de los perfiles de usuarios.

- Separacion entre el Centro de Seguridad Informatica y otras secciones de red de ACSW.
- Restriccién del acceso al directorio tnicamente dentro del dominic de ACSW.

7. PERFILES DE CERTIFICADOS Y CRLs

7.1. PERFIL DE CERTIFICADO

7.1.1. NUMEROQ DE VERSION

Esta CPS define la expedicién de dos tipos de certificado, los dos cumplen con el estandar
X.509v3; el primero esta destinado a la firma y emision de certificados de entidades subordinadas.
El segundo esta destinado al intercambio de claves simétricas para asegurar las comunicaciones
dentro de una WLAN.
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7.1.2,  EXTENSIONES DEL CERTIFICADO

Se utiliza las extensiones:

- [PolicyExtension]: Lista las politicas definidas por el usuario.

- [AuthorityinformationAccess).- Especifica los puntos de acceso de la informacién de la AC.
- |CRLDistributionPoint].- Indica los puntos de distribuciéon de CRLs.

- [BasicConstraintsExtension]: Restricciéon de Ruta del Certificado.

7.1.3. IDENTIFICADOR DE OBJETO (OID) DE LOS ALGORITMOS

El identificador del algoritmo para la generacién de cenrificados es SHA1withRSAEncryption =
1.2.840.113549.1.1.5".

7.1.4. FORMATOS DE NOMBRES

Los certificados contienen el nombre distinguido del emisor y propietario en los capos Emitido por y

Enviado a, respectivamente. El campo CN del emiscr debe mantener mayusculas en su totalidad.

7.1.5. RESTRICCIONES DE LOS NOMBRES

Se restringen todos los nombres que no concuerden con los establecidos en el literal anterior.
7.1.6. IDENTIFICADOR DE OBJETO (OID) DE LA POLITICA DE CERTIFICACION

E! OID para identificar la CP es el siguiente: 1.3.6.1.4.1.311.21.8.0.0.0.2.1.0.1.402.

7.2. PERFIL DE CRL

7.2.1. NUMEROQ DE VERSION

El formato de CRLs utilizado dentro de la PKI-ACSW esta definido por la versién 2 establecida
dentro del estandar X.509,

7.2.2. CRL Y EXTENSIONES

Se utiliza CRLs establecidas en el estandar X.509.

! iso.member. usa.rsadsi pkcs.pkcs-1.
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8. AUDITORIA DE CONFORMIDAD

8.1. FRECUENCIA DE LOS CONTROLES DE CONFORMIDAD
PARA CADA ENTIDAD

Un proceso de Auditoria sera realizado cada arfio para verificar el cumplimento de la CP y CPS;
después de la evaluaciéon se realizard una reestructuraciéon para comregir omisiones en el

cumplimento de la directiva.

8.2. IDENTIFICACION Y CALIFICACION DEL AUDITOR

La entidad auditora sera seleccionada entre las empresas que brinden este servicio en el area de
funcionamiento de la PKI-ACSW.

8.3. RELACION ENTRE EL AUDITOR Y LA ENTIDAD
AUDITADA

La independencia entre la entidad que realiza la auditoria es necesaria para evitar conflictos de

intereses que puedan afectar los resultados.

8.4. TOPICOS CUBIERTOS POR EL CONTROL DE CONFORMIDAD

La entidad auditora debera verificar el cumplimiento de los siguientes aspectos:

- Publicacion de CP y CPS.

- Publicacién de certificados y CRLs.

- Proteccion de los datos entregados por los solicitantes.

- Disponibilidad del servicio.

- Procedimientos de Identificacion y Autenticacion.

- Control de Acceso a los Centros de Seguridad Informatica.
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8.5. ACCIONES A TOMAR COMO RESULTADO DE UNA
DEFICIENCIA

Si los resultados obtenidos revelan no-conformidades, se tomaran las medidas pertinentes para su
eliminacién en el menor tiempo posible. En el caso de encontrarse una deficiencia grave, la PKl-

ACSW suspendera temporalmente sus funciones hasta la aplicacién de medidas correctivas.

8.6. COMUNICACION DE RESULTADOS

La entidad auditora comunicara los resultados de la auditoria a las Autoridades de la empresa

ACSW y a los Administradores y ARs de las sucursales en las que se detecten no-conformidades.

9. REQUISITOS COMERCIALES Y LEGALES

9.1. TARIFAS

Debido a que los certificados emitidos seran utilizados unicamente por entidades miembro de

ACSW, no se aplica ninguna tarifa por emisién y mantenimiento.

9.2. POLITICA DE CONFIDENCIALIDAD

9.2.1. INFORMACION CONFIDENCIAL

Esta prohibida la divulgacidn o uso de informacién confidencial. Se considera informacion
confidencial a la siguiente:

- Claves privadas de las ACs de la PKI-ACSW,

- Claves privadas de los certificados emitidos para entidades destino.

- Informacién relacionada con la operacion de la PKI-ACSW.,

- Informacién de mecanismos de control de acceso, seguridad, auditoria, etc.
- Informacion proporcionada por los solicitantes de certificado.

- Secretos comerciales.

- Informacién sobre estudios de patentes.
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9.2.2. INFORMACION NO CONFIDENCIAL

Se considera informacion no confidencial perc restringida a la siguiente:

- CP yCPSdela PKI-ACSW.
- Informacién registrada en certificados emitidos por una AC dentro de la PKI-ACSW.
- Listas de revocacion de certificados.

Se permite el acceso a la informacion considerada no confidencial, Unicamente a los miembros de

la empresa ACSW.

9.3. DERECHOS DE PROPIEDAD INTELECTUAL

Todos los elementos de propiedad intelectual creados por la PKI-ACSW forman parte del
patrimonio de la empresa ACSW, esto incluye: certificados y CRLs, CP, la presente CPS, efc.

9.4. OBLIGACIONES Y RESPONSABILIDAD CIVIL

9.4.1. OBLIGACIONES DE LA AC

Toda AC perteneciente a la PKI-ACSW esta obligada a cumplir con los siguientes aspectos:

- Emision de certificados bajo la CP y la presente CPS respetande el formato X.509v3.
- Proteccion de su clave privada.

- Publicacién de su certificade y CRLs de manera oportuna.

- Suspension, reactivacion y revocacion de certificados bajo la CP y la presente CPS.
- Notificar de manera oportuna en caso de compromiso de su clave privada.

- Publicar la CP y la presente CPS en el directorio.

- Colaborar con las auditorias internas y externas.

- Garantizar la disponibilidad del directorio.

- Conservar los respaldos de bases de datos.

- Notificar de manera oportuna en caso de cese en sus funciones.

9.4.2. OBLIGACIONES DE LA AR

Toda AR perteneciente a la PKI-ACSW esta obligada a cumplir con los siguientes aspectos:
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- ldentificacidén de los usuarios que requieren la emision de un certificado bajo la CP vy la
presente CPS.

- Almacenar de forma segura la informacion proporcionada por un solicitante.

- Verificar la firma del contrato para el accesc a certificados dentro de la PKI-ACSW por
parte de la entidad destino.

- En caso de que una solicitud sea negada, debe comunicar a la entidad correspondiente los
motivos que produjercn la negacion.

- Informar a la AC correspondiente de la aprobacion de solicitudes.

- Solicitar la suspensién o revocacién de un certificado cuando sea necesario.

- Colaborar con las auditorias internas y externas.

9.4.3. OBLIGACIONES DE LAS ENTIDADES DESTINO

Toda entidad destino perteneciente a la PKI-ACSW est& obligada a cumplir con los siguientes

aspectos:

- Tener conocimiento de la CP y la presente CPS.

- Proporcionar a la AR correspondiente informacioén fiable, veraz y oportuna.

- Limitar el uso de su certificado a lo estipulado en la CP y la presente CPS.

- Proteger su clave privada.

- Solicitar la revocacion de su certificado inmediatamente después de la sospecha o

confirmacidn del compromiso de su clave privada.

944, OBLIGACIONES DE LAS ENTIDADES CONFIANTES EN LOS CERTIFICADOS
EMITIDOS POR LA PKI-ACSW

Toda entidad confiante perteneciente a la PKI-ACSW esta obligada a realizar la validacion de un
certificado segln la CP y la presente CPS; ademas debera limitar la confianza en un certificado en

base a los datos suscritos en éste.

9.4.5. OBLIGACIONES DEL DIRECTORIO

Todo directorio perteneciente a la PKI-ACSW esta obligado a mantener la disponibilidad de
directivas, certificados y CRLs.
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9.5. LEGISLACION APLICABLE

En el Ecuador esta vigente la 67 (Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de
Datos) y su respectivo reglamento. Adicionalmente, el CONATEL ha expedido la Resolucion 584
compuesta por "Reglamento Para Acreditacion De Servicios De Comercio Electrénico”.

9.6. CONFORMIDAD CONLA LEY APLICABLE

Debido a que en el Ecuador no se ha acreditado hasta el momento una AC con titulo hablitante, el
funcionamiento de la PKI-ACSW se sustenta en el articulo 28 de la Ley 67, que establece que
“Cuando las partes acuerden entre si la utilizacién de determinados tipos de firmas electrénicas y

certificados, se reconocera que ese acuerdo es suficiente en derecho”.
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ANEXO 6-1: FORMULARIO ACSW-1

ACSW

FORMULARIO UNICO PARA SOLICITAR LA CREACION DE UN CERTIFICADO PARA
LA AUTENTICACION EAP-TLS DENTRO DE LA WLAN DE ACSW

- DATOS DEL USUARIO SOLICITANTE
Nombre:
Cedula de Ciudadania:
 Direccion:
Teléfono Fijo:
Teléfono Moévil:
e-mail personal:

Firma
CcC:

Usc Exclusivo par las Autoridades Encargadas del Registro
DATOS DE LA AR de Recursos Humanos
Nombre:
: Teléfono Movil:
~ e-mail corporativo:
DATOS DE LA AR de IT
Nombre: ‘
Teléfono Mévil:
e-mail corporativo:

Respuesta a la Solicitud

Fecha:
Numero de Formulario:

Estado: Aprobada: |:I Negado: D

Firma AR Recursos Humanos Firma AR Dep. IT
CC: CC:
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ANEXO 6-2: CONTRATO DE CERTIFICACION

ACSW

Contrato de Certificacion-0ID 1.3.6.1.4.1.311.21,8,0.0.0.2.1.0.1.402
- En Quito, hoy ddimm/aa, celebran el presente contrato de certificacion, por una parte,

' como Proveedor de Servicios de Certificacién, la empresa ACSW (en adelante ACSW),
| legalmente representada por ef (la) sefior{a) Nombre Administrador de AC, en su calidad
de Administrador de AC de la Sucursal N° #, y por otra parte en calidad de usuaric
propietaric de certificado (en adelante Usuario), el (la) sefior(a) Nombre del Usuario,
portador de la Cédula de ciudadania N® xxxxxxxxx-x; sus propios y personales derechos,
mayores de edad y legalmente capaces para contratar, quienes libre y voluntariamente

; convienen en celebrarlo, de conformidad con las siguientes estipulaciones.

Primera.- El Usuario suscribe el siguiente contrato de certificacién asociado con la Politica
de Certificacién con OID. 1.3.6.1.4.1.311.21.8.0.0.0.2.1.0.1.402 y la Declaracion de
Practicas de Certificacion con OID: 1.3.6.1.4.1.311.21.8.0.0.0.2.1.0.1.402 emitidas por
ACSW.

Segunda.- El Usuaric declara conocer y aceptar los términos y reglamentaciones
determinados en la Politica de Certificacion y Declaracién de Practicas de Certificacion
relacionadas con el usc de certificados digitales emitidos por ACSW; asimismo, declara
‘ que los datos entregados al Departamento de Recursos Humanos de ACSW para su

- identificacion son ciertos.

Tercera.- El Usuario se obliga a mantener la confidencialidad y reserva debida en los
asuntos que por razéon de su relacién con la PKI de ACSW llegue a canocer. Esta

obligacién se mantendra aun después de terminado el Contrato.

Firma Usuario Firma Administrador
CC: CC:
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A.7. CODIGO DEL SITIO WEB ACSW

<html>

<head>

<title>ACSW-Autoridades Certificadoras Wireless</title>

<style>

<l--

/* Font Definitions */

@font-face
{font-family:Verdana;
panose-1:21164354424,
mso-font-charset:0;
mso-generic-font-family :swiss;
mso-font-pitch:variable;
mso-font-signature:536871559 00 0 415 0;}

/* Style Definitions */

hi
{mso-margin-top-alt:auto;
margin-right:0cm;
mso-margin-bottom-alt: auto;
margin-left:0cm;
text-align:justify;
line-height: 150%;
mso-pagination:widow-orphan;
mso-outline-level:1;
font-size:24.0pt;
font-family:Verdana;
font-weight:bold;}

{mso-margin-top-alt: auto;
margin-right:0cm;
mso-margin-bottom-alt:auto;
margin-left:0cm;

text-align: justify;
line-height:150%:;
mso-pagination:widow-orphan;
font-size:12.0pt;
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font-family:Verdana;
mso-fareast-font-family:"Times New Roman";
mso-bidi-font-family:"Times New Roman";}
-2
</style>
</head>
<hody bgcolor="#FFF3F8" >
<table width="117%" border=1 cellpadding=0 cellspacing=0 class=MsoTableGrid
style='background:#EBEAD1;border-collapse:collapse;border: none;mso-border-bottom-alt:
solid maroon 6.0pt; mso-yfti-tbliook:48B0;mso-padding-alt:0cm 5.4pt Ocm 5.4pt;
mso-border-insideh:.5pt solid windowtext;mso-border-insidev:.5pt solid windowtext'>
<tr>
<td width=442 valign=top style="width:333.0pt;border:none;border-bottom:solid maroon 6.0pt;
padding:0cm 5.4pt Ocm 5.4pt'>
<h1 align=center style='margin-right:31.65pt;text-align:center'> <span
style="font-size: 16.0pt;mso-bidi-font-size: 24.0pt; line-height: 150%'> <img width=274
height=160
src="lisstart_archivos/image004.jpg"><o:p></o:p></span></hl>
<h1 align=center style='margin-right:31.65pt;text-align:center'><span
style='font-size:16.0pt;mso-bidi-font-size: 24.0pt;line-height:150%'> <u2:p></u2:p>Autoridades
Certificadoras <br>Wireless</span> </i><span style='font-size:2B.0pt;
mso-bidi-font-size:24.,0pt;line-height:150%'> <o:p></o:p></span></hl>
</td>
<td width=598 valign=top style="width:450.3pt;border:none;border-bottom:solid maroon 6.0pt;
padding:0cm 5.4pt Ocm 5.4pt'>
<p style="margin-right: 22.2pt'><span style="font-size: 26.0pt; mso-bidi-font-size:
12.0pt;line-height:150%;color: #71A05E'>Bienvenidos a ACSW<o:p></o:p></span></p>
<p=><span style='font-size:12.0pt;line-height:150%;color: #71A05E'><font face="Verdana,
Arial, Helvetica, sans-serif">La
PKI-ACSW' se encuentra en funcionamiento desde el 27 de Junio de 2006,
de acuerdo a lo dispuesto en el Documento N° ACSW-999, emitido el 1 de
Junio de 2006 por la empresa ACSW,
en el cual se autoriza su funcionamiento para la emisién de certificados
digitales para la autenticacién. </font></span></p></td>
</tr>
</table>

<br>
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<table width="100%" border="1" align="center" cellpadding="4" cellspacing="1"
bordercolor="#FFFFFF" bgcolor="#D5EEFB">
<tr>

<td height="177"><p align="left"> <strong>Descargar desde este link
el archivo de la Declaracién de Practicas de Certificacion: </strong></p>
<p align="left"> <a href="./Policy/cps-acsw.v1.0.pdf"> <font size="2">Declaracion
de Practicas de Certificacién</font></a> </p>
</td>
<td><p class=MsoNormal align=left style="text-align:left'> <strong>Descargar
desde este link el archivo de <stl:PersonName ProductID="la Politica" w:st="on">la

Poiftica</stl1:PersonName> de Certificacién</strong>:</p>

<p class=MsoNormal><span style='font-size:9.0pt;line-height: 150%'><a
href=",/Policy/cp-acsw.v1.0.pdf"> <font size="2">Politica de
Certificacion</font></a> <font size="2"><0:p></0:p><0:p></oip></font><font
size="3"><0:p></0:p></font><font size="2"><0:p></0:p> </font><font
size="7"><0:p></o:p></font><0:p></0:p></span> </p>
</td>
<td><p align="left"> <strong>Descargar desde este link las Listas de
Revocacién de Certificados: </strong></p>
<p align="left"><span style='font-size:5.0pt;
line-height:150%'><a href="./CRL/"><span
class=SpellE> CRLs</span> </a></span></p></td>
<td><p class=MsoNormal align=left style="text-align:left'> <strong>Descargar
desde uno de los links el archivo del Certificado se <stl:PersonName
ProductIlD="la AC-SUB" w:st="on">la AC-SUB</st1:PersonName> 0 de <stl:PersonName
ProductlD="la AC-Raiz" w:st="on">la AC-Raiz</st1:PersonName>:</strong></p>
<p class=MsoNormal><span style="font-size:9.0pt;line-height:150%'><a
href="./CertSub/acsw-ac-sub.ACSW.com_AC-SUB.crt" >Certificado
AC-SUB</a></span><span
style="font-size:10.0pt;line-height: 150%'> 0 </span><span style="font-size:
9.0pt;line-height:150%'><a href="./CertRaiz/acsw-ac-raiz. ACSW.com_AC-RAIZ.crt"> Certificado
AC-Raiz</a></span></p> </td>
</tr>
</table>

<tahle width="100%" border="0">
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<tr>
<td><div align="center"><font face="Verdana, Arial, Helvetica, sans-serif'><span style="font-
size:14.0pt;
line-height:150%'>Si requiere mas informacidn, comuniquese con el Administrador
de AC de su sucursal.</span></font> </div></td>
</tr>
<tr>
<td></td>
</tr>
<tr>
<td > <div align="center"> <font face="Verdana, Arial, Helvetica, sans-serif'><span
style='font-size: 16.0pt; mso-bidi-font-size: 12.0pt; line-height: 150%'> <img width=52 height=30
src="iisstart_archivos/image008.jpg"> </span> <span
style="font-size: 11.0pt;mso-bidi-font-size:9.0pt;line-height: 150%;color:black'>En
este portal esté restringido para los miembros de ACSW.</span> <span
style='font-size: 16.0pt;mso-bidi-font-size:12.0pt;line-height: 150%'> <img width=52 height=30
src="iisstart_archivos/image008.jpg" > </span> </font></div></td>
</tr>
<tr>
<td></td>
</tr>
<tr>
<td><div align="center"><font size="2" face="Arial, Helvetica, sans-serif'>&copy;
2006 ACSW. Todos los derechos reservados. </font></div> </td>
</tr>
</ftable>
</body>
</htmi>
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A.8. INSTALACION DE SERVICIOS

A.8.1. Servicios de Servidor Principal

Antes de empezar con la instalacién se debe insertar el disco de instalacién de Windows 2003 Server.
En el cuadro de dialogo Administre su servidor se da un clic en el boton Agregar o quitar funcidn
como se muestra en la figura A.8.1; la pantalla que luege se presenta indica que todas las tarjetas de
red o modems deben estar conectados antes de empezar con la instalacién, se da un clic en
siguiente.

& administre su servidor

Administre Su Ser\'idor Buscar en &l Centrn

Servidor: &C7W-AC-SUG

@ Agregando funciones al servidor

El agregar Funclones &l servidor permite reallzar tareas especificas. _ .
Por ejemplo, la funcién de servidor de archivo parmite al servidor Agregar o quitar funcion
compartir archivos. Para agregar una funcion, inicie el Asistente para ) Mas informackin acerca de
configurar su servidor haciendo dlic en Agregar o quitar una funcidn, funciores del sarvidor

Figura A.8.1 Aplicacién para Administrar el Servidor

En el cuadro de didloge Opciones de configuracion, se selecciona Configuracién tipica para un
servidor principal y se da un clic en siguiente. En la pantalla siguiente se ingresa el nombre del
nuevo dominio (ACSW.com), comc se muestra en la figura A.8.2 y se da un clic en siguiente; a
continuacion, en la pantalla de configuracién del nombre de NetBios, se mantiene el nombre ACSW y
se da un clic en siguiente.

Asistente para configurar su servidor

Nombre de dominio de Active Directory
Un dominio de Active Directory se identifica por un nombre DNS.

Escriba el normbre DNS completo para el nuevo dominio,

Nombre de dominio de Active Directory:
ACSW.com

Ejemplo de un nombre DNS completo: smalibusiness.local

Alusar [a extensién “.Jocal” al final de! nambre de dominio de Active Directory, el dominio interno
permanecera separado de su dominio de Inkernet.

Figura A.8.2 Nombre del Dominio

En la pantalla que sigue, se consulta si es necesario reenviar consultas a un Servidor DNS (Domain
Name System); el servidor DNS se instalard en el mismo servidor de Active Directory, por lo tanto se
selecciona No reenviar consultas y se da un clic en siguiente.

Antes de iniciar con el proceso de instalacion se presenta en pantalla el resumen de las opciones
seleccionadag para la instalacidon del dominio como se muestra en la figura A.8.3, si los datos
mostrados sun correctos, se da un clic en siguiente.



Asislenle para configerar su servidor

Resumen de las selecciones
YVer y confemar las opciones seleccionadas.

Resurnen:

Instalar servidor DHCP (sl es necesaria)
Instalar Active Directory ¥ servidar DNS (configurar este serwidor como un controlader de domiro)
Crear el siguente nombre de dominio completo: ACSW.com

Para cambiar su seleccion, haga dlic en Abrds, Para continuar configurando esta funoén , haga chc en Siguente.

Figura A.8.3 Resumen de Elementos seleccionados para la Instalacién

A.8.1.1. Definir el Espacio de Direcciones [P

Asistente para configurar su servidot

Progreso de configuracion del servidor
Se estan levando a cabo las siguientes acciones selecaonadas.

|

Asignar direccién IP estatica:

Inskalar servidor DHCP

Instalar Active Directory

Instalar servidar DNS

No se reenviardn consultas DN3.

Copfigurar y acthvar ambibo DHCP: 10.99.0.10 = 10,99.255.254
Autorizar sarvidor DHCP en Active Directory

CLLs L o

Establecer un cantexto de nombre de aplicacién en Active Directory en este controlador
de dominio para las aplicaciones de cliente TAP]

Progreso de conflguracksn ded servidot:

La configuracnin gel servidor finakzd,

f.drlr:elarl Dyl

Figura A.8.4 Resumen de Elementos Instalados
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Entonces se presenta un cuadro de dialogo que indica que es posible que el equipo deba reiniciarse
durante el proceso de instalaciéon, se da un clic en Aceptar.

Cuando la instalacién ha concluido, el equipo debe reiniciarse. Al iniciar nuevamente el sistema, se
muestira en pantalla un resumen de las instalaciones realizadas, entre éstas se encuentran: Active
Directory, DNS y DHCP como se muestra en la figura A.8.4; se da un clic en siguiente y en la pantalla
que sigue se da un clic en finalizar.

Se ingresa al Inicio de Windows y se seleccicna la opcidn Herramientas administrativas y luego
DHCP como se muestra en la figura A.8.5.
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Administrador

Figura A.8.6 Propiedades DHCP

En la pantalla de administracién de DHCP, se da un clic con el botén derecho de mouse sobre la
carpeta Ambito y en el menu emergente se selecciona la opcién Propiedades, tal como se muestra
en la figura A.8.6.

En la pestafia General, de la pantalla Propiedades de Ambito, se cambia el nombre del ambito por
ACSW, la direccion IP inicial por 10.99.30.51 y la direccion [P final por 10.99.30.150; adicionalmente
se limita la duracion de la concesién de direcciones a 10 dias, como se muestra en la figura A.8.7,
cuando se ha concluido se da un clic en Aceptar.

A.8.1.2. Aiiadir Usuarios al Dominio
Se ingresa al Inicio de Windows y se selecciona la opcidon Herramientas administrativas y luego

Usuarios y equipos de Active Directory; en la pantalla de administracién de usuarios se selecciona
el dominio ACSW.com y luego la carpeta Users como se muestra en la figura A.8.8.



Propiedades de Ambito [10.99.0.0] Scopel

Genetdl |ONS | Qpciones svarizades |

}lunhtu de
‘ambitor

DyecodniFinicist{ 10 88 30 51

" DrecetntPibok [0 9 30 1%

HMéscarn de
subied

L

|ﬁ5.2§5,»0 0 Lomglur 18

& Aghvo  oobn  Yer  Veptane  Avuda
=+ OE 0 FRBE Q@ pEBTYLED
&) Usuarios y equipos de Active Director | Lisers 20 objsbas
@ (] Consuftas guardadas Nomiee 1700
& @ ACSW.com mﬂistrador Usuario
@ ) Buitin mndniﬁstradorcsdeoi-‘l@ Grupo de sagueidad - Dominio local
@ [:Imetacvs Admirestradores de esquema Gripa de seguridad - Globe!
S%mazfm ipals Adnwnistradores de organizacién  Grupo de seguridad - Global
73 sers yfrine gndm.dddmmio Grupo de sequridad - Global
Controladoras de dormndo Grupo de sepuridad - Global

Figura A.8.8 Agregar usuarios y equipos

Nuevo objeto - Usuario

Createn  ACSW.comiUsers

Mornbre: lﬁatfn
Apehidos: [z '
Mgmive completa: I@l’n Ortiz E
Notpbrs deiicio d ssign de

< Atrés )

Siguianite ; >

o l

Figura A.8.9 Datos del Nuevo Usuario

A84
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Para crear un usuario con perfil de Usuario se selecciona en la barra de herramientas de Active
Directory el botén Crear un nuevo usuario sefialado con la flecha en la figura A.8.8; en la pantalla
Nuevo objeto se llena el Nombre, Apellido y nombre de sesién como se muestra en la figura A 8.9.
Cuando se ha concluido se da un clic en siguiente.

En la pantalla siguiente se ingresa y confirma una contrasefa; luego, se selecciona la opcién El
usuario debe cambiar la contraseiia al iniciar una sesién de nuevo y se da un clic en siguiente;
luego se presenta un resumen con los datos del nuevo usuario, si los datos son correctos, se da un
clic en finalizar.

Para crear un nuevo usuario con perfil de Administrador se da un clic con el botén derecho de mouse
sobre el usuario predeterminado como Administrador y en el menu emergente se selecciona Copiar
como se muestra en la figura A.B.10; luego se sigue el proceso indicado antericrmente para la
creacion de nuevos usuarios.

L Restablacer contrasedia. ..
Figura 4.8.10 dgregar Usuario con Perfil de Administrador

Administradore:

A.8.1.3. Adadir Equipos al Dominio

Se selecciona el botdn Inicio, se da un clic con el botén derecho del mouse sobre Mi PC y en el menu
emergente se elige Propiedades; en la pantalla de Propiedades del Sistema, se selecciona la
pestafia Nombre de equipo como se muestra en la figura A.8.11 y luego se da un clic en Cambiar.

En la opcién Miembro de del cuadro de didlogo Cambios en el nombre de equipo se selecciona
Dominio y se escribe ACSW.com como se muestra en la figura A.8.12; luego, se da un clic en
Aceptar.

Propiedades del sistema

Upeiqms-avanzada‘s,l Aélg;faﬁzmiones‘a;knmaiva\: |” Accesomsinota
Genetal [ "Nombiedesqdis | Hardware

CXR  Windows usala siguierth infomaciin pata identiicar su equipa
$ - enlared . ki :

: " Porelipla: "IS Praduction Sewii! o “Servidgs.
Nombis completo de SCEW-ACTaI2.
equipo:
Grupo detrabale: . Enugu;rnmoi'

Pera Clriist el nombie b este 6000 CWIRE 0
domirio, haga chc e Cambiar. __Jcm. -

Figura A.8.11 ‘Prop:edades de Mi PC

Entonces se presenta un cuadro de didlogo que requiere la autenticacién del usuario dentro del
dominio, se ingresa el nombre de usuario y su contrasefia y se da un clic en Aceptar, si el equipo se
registré exitosamente se presentara el mensaje mostrado en la figura A.8.13, luego de lo cual se da un
clic en Aceptar y se reinicia el equipo para que los cambios tengan efecto.
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ambios en el nombre de equigo

Cambios de nombre de e’qu' ;

Figura A.8.13 Equipo agregado
A8.2. IIS

En el cuadro de didlogo Administre su servidor se da un clic en el botén Agregar o quitar funcién.
La pantalla que se presenta inicialmente indica los pasos preliminares antes de realizar una
instalacion, se da un clic en siguiente. En el cuadro de didlogo Funciones del Servidor se
selecciona la opcion Servidor de Aplicaciones y se da un clic en siguiente.

El siguiente cuadro de didlogo muestra herramientas adicionales soportadas por IS para el desarrollo
de aplicaciones Web, éstas no son requeridas para la implementacion de la PKI, por lo tanto se da un
clic en siguiente.

La siguiente pantalla muestra un resumen de las opciones seleccionadas para la instalacién, si los
datos mostrados son correctos, se da un clic en siguiente; cuando la instalacion ha concluido, se da
un clic en finalizar.

Finalmente, en el directorio C:Vnetpub\wwwroo! del servidor de certificados de la AC subordinada se
crea las carpetas Policy, CertRaiz, CertSub y CRL; éstas tienen la siguiente finalidad:

- Policy: Se utilizara para almacenar la CP y CPS de la empresa.

- CertRaiz: Se utilizara para almacenar el Certificado de la AC-Raiz.
- CertSub: Se utilizara para almacenar el Certificado de la AC-SUB.
- CRL: Se utilizara para almacenar tas CRLs.
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A.8.3. Herramientas de Administracién y Supervisién

Para instalar las herramientas de administracion se da un clic en el Inicio de Windows y se selecciona
Panel de control y luego Agregar o quitar programas; en la pantalla que se presenta se da un clic
sobre Agregar o quitar componentes de Windows.

Asistent e para companentes de Windows

Componeniez de Windows
Puede agregar o quitas componentes de Windowes. [

Paauyaganmmwwehaucﬁcan lacasladevuilcm

Una casilla sombreada indica dqus stlo sainstalerdin alginas des sus
opm\oaﬂaambum enmcmwmmhgach:de*s
Lomponentas:. ¢ i g
[l @Asnstente para configuracién de seg.mdud 21MB _J
[} ﬂ Configuracidn de seguridad mejorada de ntemet Explores 0.0MB
T3 20 Hemznmenbe e adn st nmg g sin a kb WE
01 ¥ Lcencias de Termnal Server
1 %y Nt sarvicing da imntasidn v achwn ds md ANMB :J

Descripcider  [rcipe henami partja admirksdtaciin y supervision. del servidor y
" lared - .

Eispacior total en disco requeride:
Espacio disporible en dicor -

Figura A.8.14 Instalacion de Herramientas de Administracion y supervision

En el Asistente para componentes de Windows se selecciona Herramientas de administracion y
supervision como se muestra en la figura A 8.14; se presenta un mensaje indicando gue deben
detenerse temporalmente los servicios de IS para continuar con la instalacién, se da un clic en Si. En
el cuadro de dialogo del Asistente se da un clic en siguiente y en la pantalla que sigue se da un clic
en finalizar.

A.8.3.1, Activar Auditorias de Objetos
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Para registrar los eventos que causen errores en los servidores de certificados, es necesario activar
las auditorias de objetos; para esto se da un clic en el Inicio de Windows, se selecciona
Herramientas administrativas y después a Usuarios y equipos de Active Directory.

En la pantalla de Active Directory se da un clic con el botdn derecho del mouse sobre el dominio
ACSW.com y en el menu emergente se selecciona Propiedades; en el cuadro de dialogo de
Propiedades se selecciona la pestafia Directiva de Grupo como se muestra en la figura A.8.15, ahi
se da un dobie clic sobre Defauft Domain Policy para ingresar en Editor de objetos de directiva de
Grupo.

En el Editor de directivas dentro de la Configuracion del equipo se selecciona la carpeta Directiva
de Auditoria mostrada en la figura A.B.16 y en la parte derecha de la pantalla se da un doble clic
sobre Auditar el acceso a objetos.

m Editor de ob)etos de directiva de gru o ] ) B I IEI
Archvo  gecin  Yur Amda e ‘

Dwectiva Default Domain Policy (acsw-ac-sub ACSW.com]
g g Configuracion del equipo

:.-.‘A'-udﬂ,.ar vl arcesin g chistos Moesta gefirida

& [} Configuracidn de softwars B audicar ol acceso del servico de directorio No est4 definido

21 (L Configuracién de Windows Bl auditar el cambio de directivas No esta definide
3] Archieos de’comandos (nicofapagado) .Audltar 8l sequimianto de procesas No esta defindo

= Conﬂgu"f:mn de sequndad ) Bﬂhuﬂutar el uso de priviegios No esta definido

E‘ g 3:::::::: hd;;::nta -Aud\tar la admirestracién de cuentas No esta defindo

- 43 Directiva de auditorfa Iﬁmkuditar sucesos de nicio de sestén No esta definido

@ Asignacén de derechos de usuarc Auditar sucesos de nicio de sesion de cuenta  No esté definido

o 5 Opclones de sequridad Bl audtar sucesos del sistema No esta definido

Figura A.8.16 Fditor de Objetos de Directiva de Grupo

En el cuadro de didlogo que se presenta se selecciona la opcion Definir esta configuracion de
directiva y luego se elige la opcion Error como se muestra en la figura A.B.17; finalmente se da un
clic en Aceptar.

Propiedaifes de nuditar el acceso a objetos
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Fi tgura A8 1 7 Auditorias para el acceso a Objetos

Todos los eventos que produzcan error al acceder a objetos dentro de los servidores seran registrados
en el Visor de sucesos de Windows en cada equipo.
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GLOSARIO DE ACRONIMOS

#a: numero de anos

#d: namero de dias

#m: nimero de meses

3-DES: triple DES

AAA: Authentication, Authorization and Accounting
ABA: American Bar Association

AC: Autoridad Certificadora

ACS: Access Control Server

ACSW: Autoridades Certificadoras Wireless

ACU: Aironet Client Utility

AECOC: Asociacion Esparola de Codificacién Comercial
AES: Advanced Encryption Standard

AES-CCMP: AES in Counter Mode with CBC-MAC Protocol
AH: Authentication Header

ANSI: American National Standards Institute

AP: Access Point

AR: Autoridad de Registro

ASN.1: Abstract Syntax Notation One

B: Boveda

B2B: Business-to-Business

BC: Bajo Custodia

BCE: Banco Central del Ecuador

BER: Bit Error Rate

BSS: Basic Service Set

c/p: Depende de cada persona

C:Cuenca

C4CA: Citizen and Commerce Class Common Certification Authority
CAL: Client Access License

CAST: Carlisle Adams and Strafford Travares



CC: Cambio de Cargo (funciones del empleado)

CDP: Cisco Discovery Protocol

CEN: Comité Europeo de Normalizacion

CF: Caja fuerte

CHAP: Challenge Authentication Protocol

CIOC: Chief Information Officers Council

CMC: Certificate Management Messages over CMS
CMP: Certificate Management Protocol

CMS: Cryptographic Message Syntax

CNUDMI: Comision de las Naciones Unidas para el Derecho Mercantil
Internacional

COMEXI: Consejo de Comercio Exterior e Inversiones
CONATEL: Consejo Nacional de Telecomunicaciones
CP: Certificate Policy

CPFCA: Common Policy Framework Certification Authority
CPS: Certification Practice Statement

CRC-32: Codigo de Redundancia Ciclica-32 bits

CRL: Certificate Revocation List

CSMAVJCA: Carrier Sense Multiple Access/Collision Avoidance
CSP: Cryptographic Service Provider

D: Destruido

DAP: Directory Access Protocol

DE: Dispositivo extraible

DES: Data Encryption Standard

DFIR: Diffuse Infrared

DFS: Dynamic Frequency Selection

DHCP: Dynamic Host Configuration Protocol

DLL: Dynamic Linking Library

DNI: Documento Nacional de Identidad

DNS: Domain Name Service

DoD: Department of Defense



DS: Distribution System

DSA: Digital Signature Algorithm

DSS: Digital Signature Standard

DSSS: Direct Sequence Spread Spectrum

DU: Se desconfia del usuario

EAP: Extensible Authentication Protocol
EAP-FAST: EAP-Flexible Authentication via Secure Tunneling
EAPOL: EAP over LANs

EAP-SIM: EAP-Subscriber Identity Module
EAP-TLS: EAP-Transport Layer Security
EAP-TTLS: EAP-Tunneled TLS

EAPW: EAP over WLAN

ECC: Elliptic Curve Cryptosystems

EDCA: Enhanced Distributed Channel Access
EEPROM: Electrically Erasable Programmable Read-Only Memory
ElA: Electronics industries Association

EJBCA: Enterprise JavaBeans Certificate Authority
EMV: Europay, MasterCard, and Visa

ESP: Encapsulating Security Payload

ESS: Extended Service Set

ETS: European Telecommunication Standard
ETSI: European Telecommunications Standards Institute
FBCA: Federal Bridge Certification Authority

FCD: Funcién de Coordinacién Distribuida

FCP: Funcion de Coordinacién Puntual

FHSS: Frequency Hopping Spread Spectrum
FIPS: Federal Information Processing Standards
FPKI: Federal Public Key Infrastructure

FT: Falla técnica en el Sistema de la PKI

FTP: File Transfer Protocol

G: Guayaquil



GNU: GNU's not UNIX

GPG: GNU Privacy Guard

GPL: General Public Licence

GTA: Global Trust Authority

GTC: Generic Token Card

GUID: Globally Unique Identifier

HCCA: HCF Controlled Channel Access
HCF: Hybrid Coordination Function
HiperLAN: High PErformance Radio LAN
HMAC: Hash MAC

HP: Hewlett-Packard

HR/DSSS: High-Rate/DSSS

HTTP: Hypertext Transfer Protocol

HTTPS: Secure HTTP

I; Indefinido

IANA: Internet Assigned Numbers Authority
IAS: Internet Authentication Service

IBM: International Business Machines
ICMP: Internet Control Message Protocol
I-D: Internet Draft

IDEA: International Data Encryption Algorithm
IE: Internet Explorer

|EEE: Institute of Electrical and Electronics Engineers
IETF: Internet Engineering Task Force

lIS: Internet Information Server

IP: Internet Protocol

IPSec: Internet Protocol Security

ISA: Internet Security and Acceleration
ISM: Industrial, Cientifica y Médica

ISO/EC: International  Organization  for  Standardization/International

Electrotechnical Commission



IT: Information Technology

ITI: Instituto Nacional de Tecnologias de Informacion
J2EE: Java 2 Platform, Enterprise Edition
KCK: Key Confirmation Key

KEK: Key Encryption Key

KMF: Key Mixing Function

L: Loja

LDAP: Lightweight DAP

LEAP: Lightweight EAP

M: Memorizado

M1: Mensaje 1

M2: Mensaje 2

MAC: Media Access Control

MAC: Message Authentication Code

MD#. Message Digest # (MD2, MD4 y MD5)
MIC: Message Integrity Check

MIMO: Muitiple-Input/Multiple-Output

MMC: Microsoft Management Console
MSCHAP: Microsoft version of the CHAP
MSCHAPv2: Microsoft version of the CHAP- version 2
MTA: Master Trust Authority

NA: Notary Authority

NC: No contesta

NDS: Novell Directory Services

NE: No es estable

NIC: Network Interface Card

NIST: National Institute of Standards and Technology
NMC: Néstor Marroquin Carrera

NR: No recuerda

NS: No sabe

NSA: National Security Agency



NTP: Network Time Protocol

OAC: Odyssey Access Client

OCSP: Online Certificate Status Protocol
OFDM: Orthogonal Frequency Division Multiplexing
OID: Object Identifiers

OSl: Open System Interconnection

OTP: One Time Password

PAC: Protected Access Credential

PAE: Port Access Entity

PAP: Password Authentication Protocol
PEAP: Protected EAP

PGP: Pretty Good Privacy

PIN: Personal ldentification Number
PKCS: Public-Key Cryptography Standards
PKI: Public Key Infrastructure

PKIX: PKI X509

PLCP: Physical Layer Convergence Procedure
PMD: Physical Medium Dependent

PMK: Pairwise Master Key

PPP: Point to Point Protocol

PRF: Pseudo-Random Function

PS: Personal de sistemas

Q: Quito

QoS: Quality of Service

RADIUS: Remote Access Dial-In User Server
RAM: Random Access Memory

RCA4: Rivest Cipher 4 0 Ron’s Code 4

RFC: Request for Comment

ROM: Read-Only Memory

RPM: RPM Package Manager

RSA: Rivest, Shamir and Adelman



RTGS: Real Time Gross Settlement

S/MIME: Secure/ Multipurpose Internet Mail Extensions
SATA: Serial Advanced Technology Attachment
SCI: Sistema de Cobros Interbancario

SCVP: Standard Certificate Validation Protocol
SENATEL: Secretaria Nacional de Telecomunicaciones
SET: Secure Electronic Transaction

SFN: Sistema Financiero Nacional

SHA: Secure Hash Algorithm

SNMP: Simple Network Management Protocol
SNP: Sistema Nacional de Pagos

SP: Service Pack

SPI: Sistema de Pagos Interbancario

SPL.: Sistema de Pagos en Linea

SPN: Sistema de Pagos por valores Netos

SRI: Servicio de Rentas Internas

SSID: Service Set Identifier

SSL: Secure Sockets Layer

STA: Scheme Trust Authority

TCP: Transmission Control Protocol

TIA: Telecomunications Industries Association
TK: Temporal Key

TKIP: Temporal Key Integrity Protocol

TLS: Transport Layer Security

TPC: Transmit Power Control

TSA: Time Stamp Authority

TTP: Trusted Third Party

UDP: User Datagram Protocol

UIT-T: Union internacional de Telecomunicaciones: Sector de Normalizacién de

las Telecomunicaciones

UTC: Universal Time Coordinated



VI: Vector de Inicializacion

VLAN: Virtual LAN

VPN: Virtual Private Network

WECA: Wireless Ethernet Compatibility Alliance
WEP: Wired Equivalent Privacy

WFP: Windows File Protection

Wi-Fi: Wireless Fidelity

WLAN: Wireless Local Area Network

WMAN: Wireless Metropolitan Area Networks
WPA: Wi-Fi Protected Access

WPAN: Wireless Personal Area Networks
WWAN:Wireless Wide Area Networks

XOR: Exclusive OR



