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RESUMEN

La necesidad de comunicarnos de forma segura por medios digitales, requiere del
desarrollo de aplicaciones computacionalmente seguras, las mismas que estan
basadas en estandares y algoritmos matematicos. De todos estos, el estandar
AES es quiza uno de los mas seguros y mas usados en una amplia gama de

aplicaciones.

Si bien la utilizacién de dichos algoritmos se lo hace diariamente, este trabajo
aporta con un estudio detallado de los estandares de cifrado simétrico, DES y
AES y su simulacion en MatLab, exponiéndolos de forma didactica.
Adicionalmente se realiza la implementacion en hardware del cifrado S-DES vy
AES: la programacién de los algoritmos se la realiza empleando el lenguaje de
descripcion de hardware VHDL dentro del software de desarrollo ISE Project
Navigator 13.1, y su implementacion en una tarjeta de entrenamiento XUPV5-
LX110T, que posee un chip FPGA Xilinx Virtex-5 XC5VLX110T de Xilinx. El
estandar AES es implementado con una llave y texto plano, ambos de 128 bits.
Estos datos son enviados a la tarjeta de entrenamiento, desde una interfaz grafica
usando MatLab a través de la interfaz serial. Los resultados obtenidos tanto de la
simulacion en MatLab como de su implementacion en el FPGA han sido

verificados empleando aplicaciones comerciales.
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PRESENTACION

Este proyecto presenta el estudio, simulacion de S-DES, DES y AES, usando
MatLab, asi como los procesos de descripcion VHDL, sintesis e implementacion
en un FPGA, del cifrado S-DES y el estandar AES.

El desarrollo de este proyecto se divide en cinco capitulos:

Capitulo 1: Introduccién. Este capitulo comienza presentando una breve
descripcion de los estandares de cifrado desde los tradicionales hasta los
modernos. El estudio se realiza en orden cronolégico al desarrollo y evolucién de
los estandares de cifrado, asi como una descripcidn didactica de los estandares

mas representativos.

Capitulo 2: S-DES y DES. Se expone inicialmente el cifrado S-DES, de una forma
introductoria, realizando cada una de las etapas de cifrado y desarrollando paso a
paso un ejemplo, adicionalmente se realiza el disefio e implementacion de este
cifrado en el dispositivo FPGA. Continuando con el desarrollo del capitulo, se
realiza el estudio del estandar DES y se detalla el proceso para la implementacién
en MatLab.

Capitulo 3: AES. El capitulo inicia con el estudio del estandar AES y su desarrollo
en MatLab, es importante indicar que el fundamento matematico para este estudio
se detalla en los anexos 9 y 10; a continuacién se explica el disefio, para la
implementacion en hardware del estandar, asi como el proceso de sintesis. Por

ultimo se realizan las pruebas de comprobacion de resultados.

Capitulo 4: PRUEBAS Y RESULTADOS. Se expone inicialmente el resultado de
un ejemplo practico para la implementacién del cifrado S-DES en MatLab y luego
se desarrolla el mismo ejemplo para la implementacién en el dispositivo FPGA; a
continuacién se expone un ejemplo para el cifrado DES en MatLab y la respectiva
comprobacién de resultados. Por ultimo se realiza el mismo procedimiento para el
estandar AES en MatLab y VHDL.
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Capitulo 5: Conclusiones y recomendaciones. Se expone las conclusiones vy

recomendaciones obtenidas durante el desarrollo del proyecto.

Como un soporte adicional, al final del documento, se presentan varios anexos:
estos son esenciales para facilitar la comprension de los capitulos tratados

anteriormente.



CAPITULO 1
INTRODUCCION

1.1 CONCEPTOS

Esta seccion define los conceptos basicos de cifrado:

e Texto plano: es el mensaje o los datos originales.

e Texto cifrado: es el mensaje ilegible, depende del texto plano y la llave.

e Criptografia: la palabra criptografia, se deriva de dos vocablos griegos:
"kryptos" (ocultar) y "graphia" (escribir). Esta técnica consiste en
transformar un texto original, dato o texto plano, en una forma de texto
ilegible o texto cifrado, con el fin de proteger el contenido del texto plano,
de manera que solo las partes involucradas poseedoras de la llave,
conozcan el contenido original.

e Criptoanalisis: es la técnica, mediante la cual se trata de descubrir el texto
plano, sin conocer la llave utilizada en el proceso de cifrado, esto se

consigue analizando las vulnerabilidades en el método de cifrado.
1.2 CLASIFICACION DE CRIPTOSISTEMAS

Existen varias formas de clasificar los criptosistemas, entre ellas por el
tratamiento de la informacién o por el tipo de llave, para este estudio lo

realizaremos con relacion a la historia de la criptografia en:

e Sistemas de cifrado clasico.

e Sistemas de cifrado moderno.

Se realizara una descripcién breve de los algoritmos mas representativos.



1.2.1 SISTEMAS DE CIFRADO CLASICO

Los métodos de cifrado clasico,

permutaciéon o desplazamiento de simbolos. En

utilizan técnicas como: la

clasificacion detallada de esta técnica de cifrado.

sustitucion,

la figura 1-1, se muestra una

CESAR

OTROS

TRANSPOSICION SUSTITUCION
l GRUPOS | MONOALFABETICA | l POLIALFABETICA |
ESCITALA | |
l NO PERIODICA || PERIODICA |
SERIE ‘
COLUMNAS l MONOGRAMICA || POLIGRAMICA | | VERNAM |
FILAS I
LINEALES | | PROGRESIVOS |
| DIGRAMICA | l N-GRAMICA
I | ENIGMA
| PLAYFAIR HILL
ALFABETO
ESTANDAR ALFABETO ALFABETO
I ALFABETO ESTANDAR MIXTO
MIXTO

[

[

VIGENERE

OTROS

Figura 1-1. Sistemas de cifrado clasico.

Fuente [1.1]

Las técnicas de cifrado clasico fueron descartadas ya que se encontraron

vulnerabilidades por medio del criptoanalisis.

1.2.1.1 Transposicion

La transposicion consiste en cambiar el orden de los datos del texto plano. Los

cifradores por transposicion se desarrollaron en la antigledad, siendo el mas

conocido el desarrollado por los espartanos:

e Escitala.



1.2.1.2 Sustitucion

En los cifradores por sustituciéon los elementos del texto plano, son cambiados por
otros elementos. De la clasificacibn que se observa en la figura 1-1 para el
método de sustitucion se explicara el funcionamiento los siguientes tipos de

cifrado:

e Cifrado monoalfabético — César

e Cifrado polialfabético — Vernam y Vigenére

1.2.1.2.1 Cifrado monoalfabético

Realiza permutaciones de los componentes del alfabeto, por lo que a un
componente del alfabeto le correspondera uno y solo un componente del mismo
alfabeto esto segun la regla de desplazamiento empleada, para el caso del
castellano se emplearan las 27 letras del mismo. Uno de los mas comunes es el

cifrado César.

La debilidad de este tipo de cifrados, es la frecuencia con la que ciertas letras de
distintos alfabetos se repiten en un texto. Para el caso del espafiol las letras mas
frecuentes son la E y A como se observa en la figura 1-2, mientras que en el

inglés son las E y la T indicado en la figura 1-3.

Frecuencia relativa

j i 10 H, Wﬂ LA =

ABCDEFGHIJKLMNOPQRSTUVWRYZ
Letra abcdefghijkImnopgrstuvwxyz

Figura 1-2. Distribucién de las letras en un Figura 1-3. Distribucion de las letras en un
texto comun en espafiol.  Fuente [1.2] texto comun en inglés. Fuente [1.2]



Ejemplo de Distribucion de letras de un texto en espafiol

Se selecciona un texto en espafol, cuyas caracteristicas se especifican en la
tabla 1-1.

Caracteristicas de texto en espafiol ‘
Nombre del libro El mundo y sus demonios

Autor Carl Sagan
Pagina 43-44
Total de letras 2402

Tabla 1-1. Tabla de datos: texto espaniol.

El texto a ser analizado se muestra en la figural-4. Las letras mayusculas y
minusculas seran tomadas en cuenta como una misma letra, como ejemplo si se

tiene: “A” y “a”, se contara como 2 valores a la letra “a”.

Yo fui nifio en una época de esperanza. Quise ser cientifico desde mis primeros dias de escuela. El momento en que cristalizé mi deseo llegé
cuando capté por primera vez que las estrellas eran soles poderosos, cuando constaté lo increiblemente lejos que debian de estar para aparecer
como simples puntos de luz en el cielo. No estoy seguro de que entonces supiera siquiera el significado de la palabra «ciencia», pero de alguna manera
queria sumergirme en toda su grandeza. Me llamaba la atencion el esplendor del universo, me fascinaba la perspectiva de comprender como
Jfuncionan realmente las cosas, de ayudar a descubrir misterios profundos, de explorar nuevos mundos... quizda incluso literalmente. He tenido la
suerte de haber podido realizar este sueiio al menos en parte. Para mi, el romanticismo de la ciencia sigue siendo tan atractivo y nuevo como lo fuera
aquel dia, hace mas de medio siglo, que me ensefiaron las maravillas de la Feria Mundial de 1939.

Popularizar la ciencia —intentar hacer accesibles sus métodos y descubrimientos a los no cientificos— es algo que viene a continuacion, de manera
natural e inmediata. No explicar la ciencia me parece perverso. Cuando uno se enamora, quiere contarlo al mundo. Este libro es una
declaracion personal que refleja mi relacion de amor de toda la vida con la ciencia.

Pero hay otra razon: la ciencia es mds que un cuerpo de conocimiento, es una manera de pensar. Preveo cémo serd la América de la época
de mis hijos o nietos: Estados Unidos serd una economia de servicio e informacion; casi todas las industrias manufactureras clave se habrdan
desplazado a otros paises; los temibles poderes tecnologicos estardn en manos de unos pocos y nadie que represente el interés publico se
podrd acercar siquiera a los asuntos importantes; la gente habra perdido la capacidad de establecer sus prioridades o de cuestionar con
conocimiento a los que ejercen la autoridad; nosotros, aferrados a nuestros cristales y consultando nerviosos nuestros hordscopos, con las
Jacultades criticas en declive, incapaces de discernir entre lo que nos hace sentir bien y lo que es cierto, nos iremos deslizando, casi sin darnos cuenta, en
la supersticion y la oscuridad.

La caida en la estupidez de Norteamérica se hace evidente principalmente en la lenta decadencia del contenido de los medios de
comunicacion, de enorme influencia, las cuiias de sonido de treinta segundos (ahora reducidas a diez o menos), la programacién de nivel infimo, las
crédulas presentaciones de pseudociencia y supersticion, pero sobre todo en una especie de celebracion de la ignorancia. En estos momentos, la pelicula
en video que mas se alquila en Estados Unidos es Dumb and Dumber. Beavis y Buttheadi siguen siendo populares (e influyentes) entre los jovenes
espectadores de television. La moraleja mds clara es que el estudio y el conocimiento —no solo de la ciencia, sino de cualquier cosa— son
prescindibles, incluso indeseables.

Fuente [1.3]

Figura 1- 4. Texto en espafiol. Libro: El mundo y sus demonios, pags: 43-44.

Los resultados de la distribucidén de letras del texto en espafiol se muestran en la

figura 1-5.




Distribucion de letras de un texto en espaiiol

344

Numero de repeticiones

aabcdeéfghiijlmnfAodpqgrstuuluvxyz

Letras

Figura 1-5. Resultado de distribucion de letras de un texto en espafiol.
Ejemplo de distribucion de letras de un texto en inglés

Se selecciona un texto en inglés, cuyas caracteristicas se especifican en la tabla

1-2.
Caracteristicas del texto en inglés

Nombre del libro The Demon-Haunted Worls

Autor Carl Sagan
Péagina 27-28
Total de letras 2070

Tabla 1-2. Tabla de datos de un texto en inglés.

El texto a ser analizado se observa en la figura1-6.

I was a child in a time of hope. I wanted to be a scientist from my earliest school days. The crystallizing moment came when 1 first caught on that the stars are mighty suns,
when it first dawned on me how staggeringly far away they must be to appear as mere points of light in the sky. I'm not sure I even knew the meaning of the word
'science' then, but I wanted somehow to immerse myself in all that grandeur. I was gripped by the splendour of the Universe, transfixed by the prospect of
understanding how things really work, of helping to uncover deep mysteries, of exploring new worlds - maybe even literally. It has been my good fortune to have had
that dream in part fulfilled. For me, the romance of science remains as appealing and new as it was on that day, more than half a century ago, when I was shown the
wonders of the 1939 World's Fair. Popularizing science - trying to make its methods and findings accessible to non-scientists - then follows naturally
andimmediately. Not explaining science seems to me perverse. When you're in love, you want to tell the world. This book is a personal statement,
reflecting my lifelong love affair with science. But there's another reason: science is more than a body of knowledge; it is a way of thinking. I have a
foreboding of an America in my children's or grandchildren's time - when the United States is a service and information economy; when nearly all the key
manufacturing industries have slipped away to other countries; when awesome technological powers are in the hands of a very few, and no one representing the
public interest can even grasp the issues; when the people have lost the ability to set their own agendas or knowledgeably question those in authority; when,
clutching our crystals and nervously consulting our horoscopes, our critical faculties in decline, unable to distinguish between what feels good and what's true, we slide,
almost without noticing, back into superstition and darkness. The dumbing down of America is most evident in the slow decay of substantive content in the
enormously influential media, the 30-second sound bites (now down to 10 seconds or less), lowest common denominator programming, credulous
presentations on pseudoscience and superstition, but especially a kind of celebration of ignorance. As I write, the number one video cassette rental in America
is the movie Dumb and Dumber. Beavis and Butthead remains popular (and influential) with young TV viewers. The plain lesson is that study and learning -
not just of science, but of anything - are avoidable, even undesirable.

Fuente [1.4]
Figura 1-6. Texto en inglés. Libro: The Demon-Haunted Worls, pags: 27-28.




Los resultados de distribucion de letras en inglés, se indican en la figura 1-7.

Distribucion letras de un texto en inglés

300

250

200

150

100

50

Numero de repeticiones

abcdef ghijk I mnowpgrstuvwXxy z

Letras

Figura 1-7. Resultado de distribucion de letras en inglés.

CIFRADO CESAR

Consiste en desplazar las letras del alfabeto tres posiciones hacia adelante como

se puede observar en la figura 1-8, a la letra F, le correspondera unicamente la

letral, ala G laletra J, asi sucesivamente.

Alfabeto sin cifrar

—
Alfabeto cifrado

Figura 1-8. Alfabeto cifrado César.




Criptoanalisis cifrado César.

Utilizando la figura 1-9, podemos cifrar la siguiente frase: “HOLA MUNDO”.

Texto plano |H (O |[L |A | M u N |D |O

Llave 3 desplazamientos a la derecha

Texto cifrado |K |[R [N |D | O X P G R

Figura 1-9. Ejemplo cifrado César.

Si se considera al texto cifrado como C, al texto plano como P, al proceso

de cifrado como E(P) y al proceso de descifrado como D(C), se tiene:

Texto cifrado C = E(P) = (P + 3) mod 27

Donde mod 27 hace referencia al alfabeto castellano de 27 letras.

El proceso de descifrado seria simplemente desplazar esas tres posiciones

hacia la izquierda:

Texto plano P = D(C) = (C - 3) mod 27

Generalizando se tiene:

C = E(P) = (P + k) mod 27
P = D(C) = (C - k) mod 27

Donde k representa la llave del descifrado es decir el nUmero de posiciones
desplazadas que para el ejemplo se puede tomar valores entre 1 y 26. Por
lo tanto para conocer el texto plano sin conocer la llave k lo que se debe
hacer es ensayar de 1 a 26 posibilidades que tiene la llave k, como se

observa en la figura 1-10.



Texto cifrado |K |[R [N |D |O X |P |G |R
k=1 J |Q [N |C [N W |O |F |Q
k=2 I [P |M|B |N V [N |E |P
k=3 H|[O|L |A|/M |[U [N |D |O

Figura 1-10. Resultado criptoanalisis cifrado César.

A este tipo de ataques se conoce como fuerza bruta, se ensaya posibilidades de

llave hasta dar con el texto plano.

1.2.1.2.2 Cifrado polialfabético

A diferencia del cifrado monoalfabético, en el cifrado polialfabético se pueden usar
para cifrar a mas del alfabeto, numeros o simbolos. Una letra del texto plano
puede ser sustituida por diferentes letras, numeros o simbolos. Como se puede
observar en la figura 1-11, la letra F, puede ser sustituida por la letra X, el nimero

6, o el simbolo 1T, dependiendo de la técnica de cifrado usada.

— |6
|

n X

Figura 1-11. Cifrado polialfabético.

CIFRADO VERNAM

Desarrollado por Gilbert Vernam para AT&T en 1917, consiste en realizar la
operacion XOR, entre el texto plano y la llave. La representacion del texto plano y

la llave se toma en base al codigo Baudot, cuyos valores se indican en la tabla 1-
3.

Los cddigos Baudot representan los caracteres del lenguaje con cinco elementos
que pueden ser el espacio o la marca (el cero y el uno) disefado para

transmisiones telegraficas. [1.1]



Caodigo Caracter Cédigo Caracter Caodigo Caracter Codigo Caracter

Binario Binario Binario Binario

00000 01000 < 10000 T O
00001 E 01001 D 10001 V4 11001 B
00010 = 01010 R 10010 L 11010 G
00011 A 01011 J 10011 w 11011 il
00100 Espacio 01100 N 10100 H 11100 M
00101 S 01101 F 10101 Y 11101 X
00110 I 01110 C 10110 P 11110 v
00111 U 01111 K 10111 Q 11111 l

Tabla 1-3. Cddigo Baudot. [1.1]

Cifrado

En primer lugar se debe sustituir cada caracter del texto plano y la llave, como
una representacion del cédigo baudot, es decir cada caracter del texto plano y la

llave, seran representados por cinco bits.

A cada caracter del texto plano, sustituido por su equivalente en el codigo Baudot,

se denominara Mi.

A cada caracter de la llave, sustituido por su equivalente en el cédigo Baudot, se

denominara Ki.

Si se considera al texto plano como P, al texto cifrado como C, al proceso de
cifrado E(P) y al proceso de descifrado como D(C), se tiene:

Texto cifrado C = E(P) = (Mi + Ki) mod2 parai=1,2.....N
~Texto cifrado C = Mi & Ki

Descifrado
El proceso de descifrado, se realiza con la operacién XOR, entre el texto cifrado y

la llave:
Texto plano P =D(C) = C; @ Ki= (M @ Ki) @ Ki



Una representacion gréfica se ilustra en la figura 1-12.

Operacidn de Clave Operacion de
Cifrado Descifrado
Qo010 1101 0100

— @ | I

Texto en claro Criptograma Texto en claro
1100 1011 1001 11100110 1101 1100 1011 1001

[1.1]

Figura 1-12. Representacion grafica del cifrado Vernam.

El cifrado Vernam es la base fundamental para los algoritmos simétricos, ya que
estos dependen del conocimiento de una llave y solo aquel que la conozca,

podra descifrar el mensaje.

Ejemplo de cifrado Vernam

e Texto plano: HOLA MUNDO
e Llave: SOL

e El proceso de cifrado se observa en la tabla 1-4.

Texto plano ® Operacion Resultado Texto cifrado
Llave Xor Xor
H®S 10100 ® 00101 z
o®0 11000 @ 11000 00000 Blanco
LeL 10010 @ 10010 00000 Blanco
ADS 00011 @ 00101 00110 1

Espacio®O 00100 @ 11000 11100 M
M&L 11100 @ 10010 01110 N
Uues 00111 @ 00101 00010 =
N@®O 01100 @ 11000 10100 H
D@L 01001 @ 10010 11011 1
o0®S 11000 ® 00101 11101 X

Tabla 1-4. Ejemplo cifrado Vernam.

Ejemplo descifrado Vernam

e Texto cifrado: Z | M N=H1X

10



11

Llave: SOL

El proceso de descifrado se observa en la tabla 1-5.

Resultado
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= o |l |o | | | | |[— |=
o (&1 |= & |= |= | |= |o
(=) (=) (=) — — — (=) — (=) —
SIS 1S | |=|=|2 |2 |= |=
— (=] = (=) — (=) S — — —
O |
»n |@ mw »n |O |12 |nn |0 |4 |»
® |3 S ® |0 @ e @ | @
N |5 [E|= [=|Z |1 |z= <[
m |/

Tabla 1-5. Ejemplo descifrado Vernam.

Al

CIFRADO VIGENERE

El cifrado Vigenére, es un ejemplo de cifrado polialfabético de sustitucidn, esta

basado en la tabla 1-6.

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ABCDEFGHIJKLMNOPQRSTUVWIXY?Z
BCDEFGHIJKLMNOPQRSTUVWXYZA
CDEFGHIJKLMNOPOQRSTUVWXYZAB
DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPOQRSTUVWXYZABCD

A
B
C
D
E
F
G
H

FGHIJKLMNOPQRSTUVWXYZABCDE

GHIJKLMNOPQRSTUVWXYZABCDETF

HIJKLMNOPQRSTUVWXYZABCDETFG

IJKLMNOPQRSTUVWXYZABCDETFGH

JKLMNOPQRSTUVWXYZABCDETFGHTI

J
K
L
M
N
O
P
Q
R

KLMNOPQRSTUVWXYZABCDETFGHTIUJ

LMNOPQRSTUVWXYZABCDETFGHTIUJK

MNOPQRSTUVWXYZABCDEFGHTIUJKL

NOPQRSTUVWXYZABCDEFGHTIJIKLM

OPQRSTUVWXYZABCDEFGHTIJKLMN

PORSTUVWXYZABCDEFGHTIJKLMNDO

QRSTUVWXYZABCDEFGHTIJKLMNOP
RSTUVWXYZABCDEVFGHIJKLMNOPGQ Q

STUVWXYZABCDEFGHIJKLMNOTPQ QR
TUVWXYZABCDEFGHTIJKLMNOTPO QRS
UVWXYZABCDEFGHIJKLMNOPOQRST
VWXYZABCDEFGHIJKLMNOPOQRSTU
WXYZABCDEFGHIJKLMNOPQRSTUYV
XYZABCDEFGHIJKLMNOPOQRSTUVW
YZABCDEFGHIJKLMNOPOQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWIXY

S
T
U
v
w
X
Y
Z

[1.5]

Tabla 1-6. Tabla de Vigenere.



Funcionamiento del cifrado Vigenére

e La figura 1-13, esta formada por una serie de desplazamientos tipo cifrado
César.

e Se toma un texto plano, por ejemplo: HOLA MUNDO.

e Y una llave: SOL.

e Se hace corresponder a cada letra del texto plano, las letras de la llave, las
veces que fueran necesarias, hasta completar el texto plano como se

observa a continuacion:

Texto plano |[H |O |L |[A |M |U [N |D
Llave S |{O|L S |O |L (S |O |L

Figura 1-13. Ejemplo cifrado Vigenére.

e Las letras correspondientes a la llave corresponden a las filas de la tabla 1-
6, y las letras del texto plano corresponden a las columnas de la misma
tabla. Para cifrar el texto hay que encontrar la letra que corresponde tanto a

la llave como al texto plano, como indica la figura 1-14.

Llave
r ABCDEFZHIJELMNOPQRITUTVERIEYZ
F HI [+] Q
3 IJ =4 b
H Jd K Q 3
I KL R T
J LM 3 T
E MN T v
L HO o w

Texto plano
A
mKAddrAudonmoHErdandanmonE R

MmAAdRnE PR Addrdudomno Rl BEHan@a

Mmoo OH O

Mo Mo me e e s oo oH
aEI@ o monmkFmgK®dddoRonosR e

Mooy e G Mmookl N O H DOm0 R
[ BRI L I = = B U IR = - R
EHHEgrbgomoddnbdnddldgrhdodonoR

EA A TR T N =R S R
CEEHPRgHI O MR OD GO0 MMM KR DD oW

MmO EBRH a0
omoHErHaHrEamMoame o RS d

Mg dHuDOoOmOoEECHMgABommMon o
e MM o] DO O Mg Dam Mg
HrmMHdAddrdudoond B0 EguEnnmdn
Mok pmeddddrdodomoHErRgrdanmMo
ook M<ddAdomDomoEERgWdaagmm
Mo aEFMdMSEdadHdueono )
HE@meoogm e sagoddeodgonoDEHREg
Mo m O EHMR g R ome oDl m +

LW OoWmo s BRI g m o E o s
HudomoSErHanBamnibonmPmng S <dd
[SRC NS R R-AA a  BTR T = AR o B =B e B S I )
Ao H O MmO s R R g amm e o e e
HoadHuDmomoESERRg - mmDnmEE e e
M cddrduoDOomnmoEE0RMgEMIdoMmMDo i memxg
MM ddHuoudOowmo KM gdaommEoD o ks

\

Figura 1-14. Funcionamiento cifrado Vigeneére.
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U
F

A
Llave

A | M

DEFGHIJELHENOQPQRITIUVWIEYEZ

L

C |W S

(0]

H
S
zZ

f

MO AMBEE AR R AR OO R HD RN
oA U ANk R RSO N SN B e
Momom e @ U0 W kPR RSO LD mm R D e
EEAMA@OUL AR AR OO R B
FPEHMFONAODUOMMBEOEARD AR S0 MO nHP
DhEmM M @nU OmMOE DRSSO D00 H
[T =TN= - SR S Ry TR PO R T A R s -]
n«lT.IWlVI.ﬁIVf‘Z..nECDE—._SHIJKLVHNG?QR
FRCECE =R R T R R T = AU S N I R T
CmmE D e E | U O K Mo HD SO
R =N R N O P TR S R =
CmdgnbHbhRERNrPHndOU O ErRE RS
HO MO gm0 R H RS
HEmomopm B e O 0ot B g
HEBEO O HBbPFRESESH®M AL O DDA RR
WA EE O WO mHbREEFEMP A UMD AR
LT = e ] LI =R LR R = I T L
HbhEmdBE0 fh ommpb PR - e gD o eoih
mHHRE RS WoE e B R RN H NGO
0o oH R e Ll e e R T B S =
MtidH by BE 0L Omn D> MfeEd@n U on
MuOHHhE S S0 mOREnHEE B P g Ua
O Rk AR HEEOC MWD B b e AU
(S = A PR oWl N O O mm D e oM@
WO AR et PEHARSOM O N HE = EMN NG
LI =y Ly T ] HhddEo wndagnbbiEHRPn

LU L = R TR U =R B S R I = L = IS

4

Figura 1-15. Resultado cifrado Vigeneére.

Llave
Texto cifrado

Texto plano

plano, se le asigné la letra C y luego la Z, caracteristica de los cifrados
Para el proceso de descifrado se recurre al mismo método de cifrado, la

En el ejemplo el resultado seria el siguiente:

polialfabéticos.
llave es la misma y ahora el texto cifrado es el texto plano, representado en

Como se observa en el resultado del texto cifrado, a la letra O, del texto

la figura 1-16.

<

ouerd 01x9],

N

F
U

A

S

O |L
H|O |L |A|M

Z |C |W|S

S

Figura 1-17. Ejemplo de descifrado Vigenére.

Figura 1-16. Funcionamiento descifrado Vigenére.
Llave

Texto plano
Texto cifrado

El resultado se muestra a continuacion:



1.2.2 SISTEMAS DE CIFRADO MODERNO

Ya en épocas modernas se desarrollaron maquinas de cifrado, mucho mas
eficientes, pero con el desarrollo de dichas maquinas también aparecieron
criptoanalistas, (personas que practican el criptoanalisis), capaces de leer el texto
claro sin necesidad de conocer la llave. Por el afio de 1948 Claude Shannon es el
que establecié las bases teoricas para la criptologia, que es el conjunto de la

criptografia y el criptoanalisis.

Con las bases, desarrolladas por Shannon y con el desarrollo de las
computadoras y el mundo digital, los gobiernos, empresas importantes vieron la
necesidad de desarrollar algoritmos de cifrado mas confiables, creando el
estandar DES para cifrar mensajes de texto, archivos de un disco duro, registros

de una base de datos y en general para cifrar grandes cantidades de datos.

El estudio del cifrado moderno se realizara en base a la figura 1-18, y haciendo

referencia a los métodos mas utilizados.

1.2.2.1 Cifrado en flujo

El cifrado en flujo es un algoritmo, que realiza el cifrado incrementalmente,
convirtiendo el texto plano en un texto ilegible. Esto se logra construyendo un

generador de flujo de llave.

Un flujo de llave es una secuencia de bits de tamafo arbitrario que puede
emplearse para oscurecer los contenidos de un conjunto de datos, combinando el
flujo de llave y de datos mediante la funcidon XOR. Si el flujo de llave es seguro, el

de datos cifrados también lo sera. [1.7]

En este trabajo no se dara mas detalles ya que este estudio se basara en el

cifrado en bloque.
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CIFRADO MODERNO

CIFRADO EN FLUJO CIFRADO EN BLOQUE
| [
A5 [ |

RC4 ASIMETRICO SIMETRICO

EXPONENCIACION SUMA / PRODUCTO 3%%85

| | IDEA

RSA CURVAS AES

ElGamal ELIPTICA

Fuente [1.1]

Figura 1-18. Sistemas de cifrado moderno.

1.2.2.2 Cifrado en bloque

Un cifrado en bloque, procesa el texto plano en bloques. La longitud del bloque

depende de la técnica de cifrado que se utilice.

CIFRADO SIMETRICO

En el cifrado simétrico, se utiliza un algoritmo de cifrado con una llave para cifrar
el texto plano. Para descifrar el texto cifrado se usa la misma llave de cifrado. A
este tipo de cifrado también se lo conoce como cifrado de llave secreta. La
seguridad del cifrado simétrico, depende de la privacidad de la llave, mas no de la
privacidad del algoritmo de cifrado, el cual es publico. Una representacion grafica

se indica en la figura 1-19.

Algunos ejemplos de cifrado simétrico son:

e DES (Data Encryption Standard).
e 3DES (Triple Data Encryption Standard).



e AES (Advanced Encryption Standard).
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CIFRADOR DESCIFRADOR
~
S
!'J !'VJ
¥ %8 /(7 ’ Texto plano
’ . 08 /("$1 . 1 texto pl:
. Algoritmo de #%8s / 1;”$I Llave cifrador L—3 Algorl.tmo e RO
Llave cifrador cifrado %8s /(751 descifrado e —
#%& / [:"$I texto plano
o
#%8s /(7$1 %8 /(781
#%8s /(7$1
Texto plano #"/Z&, ;:;";I Texto Plano
texto plano #%8s /(7S]
t:ﬁg {;{x‘; Texto Cifrado #%8 /(1"$1
texto plano
L 7
I 4
Texto Plano Texto Cifrado

Figura 1-19. Cifrado simétrico.

La mayoria de los algoritmos de cifrado de bloques simétricos se basan en una

estructura de cifrado por bloques de Feistel.

ESTRUCTURA DE FEISTEL

La representacion grafica del cifrado Feistel se muestra en la figura 1-20. Las

entradas para el algoritmo de cifrado son:

¢ Un bloque de texto plano de longitud 2w bits, dividido en dos mitades Lo y
Ro.

e Unallave K.

Las dos mitades del texto plano (Lo y Rp), pasan a través de n etapas de
procesamiento y, a continuacién, se combinan para producir el bloque de texto

cifrado.

Cada etapa tiene como entradas Li-1 y Ri-1, derivadas de la etapa anterior, asi
como una subllave Ki, que se deriva de K. En general, las subllaves Ki son

diferentes de K.




Texto plano (2w bits)

Lo w bits Y w bits Ro
Etapa 1
l ¢ K1
D F [«
L1 R1
Etapa i l ¢ Ki
S% F [«
Li Ri
Etapan
g Kn

Dj—
]
A

Lni1 + n+1

Texto cifrado (2w bits)

[1.7]

Figura 1-20. Red clasica de Feistel.

Modos de Operacion del Cifrado en Bloque

Un cifrado en bloque, procesa un bloque de datos a la vez. En el caso de DES y
el 3DES, la longitud del bloque es de 64 bits. Para cantidades mayores de texto
plano, es necesario dividir en bloques de 64 bits (rellenando el ultimo bloque si

fuera necesario). [1.7]
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e Modo EBC (Electronic Codebook): en el modo EBC los mensajes se

dividen en bloques y cada uno de ellos es cifrado por separado utilizando la

misma llave K, como se ilustra en la figura 1-21.

Texto Plano

\4

Texto Plano

v

Texto Plano

v

K —» Bloque de Cifrado |k — Bloque de Cifrado g —»| Bloque de Cifrado
v y
LT[ |||*|||| HEEEEN
Texto Cifrado Texto Cifrado Texto Cifrado
ECB Cifrado
Texto Cifrado Texto Cifrado Texto Cifrado
LI T[T T[] HEEEEN LI T[T
v v
K —>» Bloque de Descifrado || x — Bloque de Descifrado —» Bloque de Descifrado

A

Texto Plano

v
LI LT T]

Texto Plano

ECB Descifrado

Texto Plano

Figura 1-21. Modo EBC.

Fuente [1.8]

e Modo CBC (Cipher Block Chaining): a diferencia del anterior, en el modo

CBC, la entrada al algoritmo de cifrado es el XOR entre el bloque de texto

plano actual y el bloque de texto cifrado anterior, se usa la misma clave

para cada bloque, como se indica en la figura 1-22. Para descifrar cada

blogue de cifrado se pasa por el algoritmo de descifrado. Con el resultado y

el bloque de texto cifrado precedente se hace un XOR, para obtener el

bloque de texto plano. [1.7]

El valor del vector IV, debe ser conocido por el emisor y el receptor. Para

mayor seguridad este vector deberia ser protegido, al igual que la llave.

[1.7]
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Vector (IV)

(TITT T+

Texto Plano

I I

A

Texto Plano

LT T [TT1

»D

K—»

Bloque de Cifrado

y

Texto Cifrado

%

A 4

Texto Plano

LT T[T T]

K — Bloque de Cifrado

y

Texto Cifrado
CBC Cifrado

;f
W
A

K —» Bloque de Cifrado

y

Texto Cifrado

Vector (IV)

Texto Cifrado

A4

K—»

Bloque de Descifrado

Texto Plano

Texto Cifrado
I I

A4

k—| Bloque de Descifrado

Texto Plano

CBC Descifrado

Texto Cifrado
I

v

k—| Bloque de Descifrado

Texto Plano

Figura 1-22. Modo CBC.

Fuente [1.8]

Entre otros modos de operacion de Cifrado en bloque se puede nombrar:

e Modo CBF (Cipher feedback).
e Modo OFB (Output feedback).

CIFRADO ASIMETRICO

En el cifrado asimétrico se usa un algoritmo de cifrado, y dos llaves, una publica

para el proceso de cifrado, y una llave privada para el proceso de descifrado. La

llave publica es conocida por todo el mundo, mientras que la privada es conocida

solo por el usuario. Una representacion grafica se indica en la figura 1-23.
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- CIFRADOR

Llave Publica

Texto plano
texto plano
texto plano
texto plano
texto plano

Texto Plano

#%8 /(7$1
#%8& /(7$1
#%8s /(7$1
#%8 /(7$1
#%8& /(7$1

Texto Cifrado

DESCIFRADOR

Texto plano
texto plano

Llave Privada  b—pf Algoritmo de texto plano
3 descifrado fexto E}ﬁg
#%8s /(7$1
#%8s /(7$1
#%38s /("$1 Texto Plano
#%08 /(i7$1
#/0& /(i7$1
L 7

Texto Cifrado

Figura 1-23. Cifrado asimétrico.
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CAPITULO 2

ESTANDAR DE CIFRADO DE DATOS (DES) Y ESTANDAR
SIMPLE DE CIFRADO DE DATOS (S-DES)

2.1 S-DES

S-DES (Simplified Data Encryption Standard), es una version reducida del
estandar DES (Data Encryption Standard). Tiene propiedades similares a DES
pero este abarca un texto plano mas reducido. El proceso de cifrado, generacién

de subllaves y descifrado siguen el esquema de la figura 2-1.

CIFRADO Llave K (10 bits) DESCIFRADO
v
Texto Plano (8 bits) Pl 0 Texto Plano (8 bits)
v Shift 1 t
PI PI
- =
fk | »| Tk
v > Shift 2 4
sw sw
; ;
Ks2 Ks2
R | o K
v 4
Pl Pl
v t
Texto Cifrado (8 bits) Texto Cifrado (8 bits)

Fuente [2.1]

Figura 2-1. Representacion grafica del cifrado S-DES.

2.1.1 GENERACION DE SUBLLAVES Ks1 Y Ks2

Como se indica en la figura 2-1, la etapa de generacion de las subllaves consiste

en generar a partir de la llave inicial K, dos subllaves. En esta etapa se realizan
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operaciones de permutacion y desplazamiento. Las operaciones generadoras de

la subllaves se las enumeran a continuacion:

Permutacion P10

e Shift 1
e Permutacion P8
e Shift 2

Si se considera a la llave de 10 bits como K, cada bit correspondiente a K se

representa como:

K =K1, Ko, K3, Ky, Ks, Ks, K7, Kg, Ko, K1o

Ejemplo:
K=0100000101

2.1.1.1 Permutacion P10

Esta permutacion debe ser leida de izquierda a derecha, la tabla 2-1, genera las
posiciones de salida, asi por ejemplo la primera posicion de P10 esta formada

por el tercer bit de la llave.

P10
3 5 2 7 4 10 1 9 8 6

Tabla 2-1. Permutacién P10. [2.1]
La llave K se permuta con P10 como se indica a continuacion:
Llave permutada = P10 (K)

Llave permutada =P10 (K1, K2, K3, K4, K5, Ke, K7, Kg, Kg, K10)
Llave permutada = Kj, Ks, Kz, K7, K4, K10, K1, Ko, Ks, Ks
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Ejemplo:
Llave permutada = P10 (K)
Llave permutada=P10(0100000101)
Llave permutada =0010010010

Diagrama de flujo de la permutacién P10

El diagrama de flujo correspondiente a la permutacion P10 se muestra en la figura
2-2.

Inicio Permutacidédn P10 ‘

v

Leer llave K

v

K‘*Kll K2IK3I K4l K5I K6r K7l K8,K9IK10

P10 = Ks3,Ks, Kz, K7,Ky,Ki0,K1, Ko, Kg, Kg

v

Escribir resultado de
la permutacidén P10

v

4 , N N
( Fin permutacién P10 )
o /

(" N
\

Figura 2-2. Diagrama de flujo de la permutacién P10.

2.1.1.2 Shift1

El valor resultante de la permutacion P10, se divide en dos partes iguales, cada
una de 5 bits denominados LS11 y LS12 respectivamente, a las cuales se les
realiza un desplazamiento a la izquierda como se indica en la figura 2-3. El

resultado de la permutacion P10, se desplaza como se indica a continuacion:



Shift1 = Shift (P10)

Shift1 = Shift (P4, P2, Ps, P4, Ps, Ps, P7, Ps, Pg, P1o)
LS11 = Py, P3, P4, Ps, P4

LS12 = Py, Pg, P, P10, Ps

Shif1 = (LS11, LS12)

Llave K (10 bits)
v
P10
v
LS11 LS12
SHIFT 1
P8
Ks1
LS21 LS22
_»
SHIFT 2
v
P8
Ks2

Figura 2-3. Diagrama del desplazamiento shift1 y shift2.

Ejemplo:
Shift1 = Shift (P10)
Shift1 = Shift (001001001 0)
LS11 =01000
LS12 =0010 1
Shift1=010000010 1

Diagrama de flujo del desplazamiento shift 1

El diagrama de flujo correspondiente al desplazamiento shift1 se muestra en la
figura 2-4.
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\_/

<: Inicio Shiftl

Leer P10

v

P10& Pa1, P2I P3l P4I P5I P6l P7I PSI P9l PlO

v

P2,P3,Pq,Ps5,P1
P7I P8I P9l PlOI P6

v

Shiftl = [LS11,LS12]

v

Escribir Shiftl

LS11
LS12

v
.

<:: Fin Shiftl (/)

Figura 2-4. Diagrama de flujo del desplazamiento shift1.

2.1.1.3 Permutacion P8

Siguiendo la figura 2-1, se realiza la permutacién P8, a los diez bits resultantes de
shift1, segun la regla del algoritmo definida en la tabla 2-2. La subllave Ks1, se

obtiene después de realizar la permutacion P8 al resultado de shitf1.

P8

10 |9

Tabla 2-2. Permutaciéon P8. [2.1]

El desplazamiento shift1 se permuta con P8 como se indica a continuacion:

Shift permutado = P8 (shift1)



Shift permutado = P8 (s, sz, S3, S4, S5, Se, S7, S8, Sg, S10)

Shift permutado = sg, S3, S7, S4, Ss, S5, S10, S9

La subllave Ks1 se obtiene del valor de la permutacién P8:

Ks1 = Shift permutado

Ejemplo:
Shift permutado =P8 (010000010 1)
Shift permutado = P8 (s1, S2, S3, S4, S5, Se, S7, S8, S9, S10)
Shift permutado=00001010
Ks1=00001010

Diagrama de flujo de la permutaciéon P8

El diagrama de flujo correspondiente a la permutacion P8 se muestra en la figura
2-5.

2.1.1.4 Shift2

Como se indica en la figura 2-3, el resultado de Shift 1, se divide en dos partes,
cada una de 5 bits denominadas LS21 y LS22 respectivamente, a las cuales se

les realiza dos desplazamiento a la izquierda.

El resultado del desplazamiento shift1, se desplaza como se como se indica a

continuacion:

Shift2 = Shift (Shift1)
Shift2 = Shift (S1, So, S3, S4, S5, S, S7, Sg, So, S1o)
LS21 = s3, 84, S5, S1, S2

LS22 = sg, So, S10, Se, S7

Shif2 = (LS21, LS22)

27
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N

<i; Inicio Permutacidn PS8

v

Leer Shitfl

v

Shift « S1,S2,S3,S54,Ss,S6,57,Ss,S9sS10

v

P8 = S6rS3,57,S4, 88,551 S10/ 59

v

Ksl ~ P8

|

Escribir PS8

v
4 )

\ Fin Shiftl

- /

Figura 2-5. Diagrama de la permutacion P8, para obtener la subllave Ks1.

Ejemplo:
Shift2 = Shift (Shift1)
Shift2 = Shift(0100000101)

LS21 =00001
LS22 =10100

Shift2=0000110100

Diagrama de flujo del desplazamiento shift 2

El diagrama de flujo correspondiente al desplazamiento Shift2 se muestra en la
figura 2-6.
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7N

Inicio Shift2

v

Leer Shift2 //

v

Shiftle S1,S2,S53,54,Ss,S6,S7,S8,S9,S10

v

S37S4,S5,S1, 32

\_/

Ls21
LS22

SgrS9,S10rsS6, 57

Shift2 = [LS21,LS22]

v

Escribir Shift2 //
v

e
w\ Fin Shift2

\\
/

Figura 2-6. Diagrama de flujo shift2.

Al igual que la subllave Ks1, para obtener Ila subllave Ks2, se realiza la
permutaciéon P8 definida en la tabla 2-2 al resultado de shift2. El desplazamiento

shift2 se permuta con P8 como se indica a continuacion:

Shift permutado = P8 (shift2)
Shift permutado = P8 (s4, S2, S3, S4, S5, Se, S7, S8, S9, S10)

Shift permutado = sg, S3, S7, S4, Ss, S5, S10, S9
La subllave Ks2 se obtiene del valor de la permutaciéon P8:

Ks2 = Shift permutado

Ejemplo:
Shift permutado=P8 (0000110100)

Shift permutado = P8 (s, s2, S3, S4, S5, S6, S7, Ss, S9, S10)=10001100
Ks2=10001100



2.1.2 CIFRADO S-DES

Siguiendo la figura 2-1, una vez halladas las subllaves se continua con el proceso

de cifrado, esto se detalla en la figura 2-7.

fk1

fk2

Texto Plano (8 bits)

v

v

Texto Cifrado (8 bits)

Ks1

Ks2

Fuente [2.1]

Figura 2-7. Representacion detallada del proceso de cifrado S-DES.

Si se considera al texto plano de 8 bits como TP, cada bit correspondiente a TP

se representa como:

30
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TP =TP4, TP, TP3, TP4, TPs, TP, TP7, TPs

Ejemplo:
TP=01000001

Las etapas correspondientes al cifrado se las enumera a continuacion:

e Permutacion inicial Pl
e Funcion fk1

e SW

e Funcion fk2

e Permutacion IP”

Cada una estas etapas se detalla a continuacion:

2.1.2.1 Permutacion inicial PI

Como se indica en la figura 2-7, el proceso de cifrado empieza con la permutacion
inicial. Se realiza la permutacion de los ocho bits del texto plano, segun la regla

definida por el algoritmo, como indica la tabla 2-3.

Pl

Tabla 2-3. Permutacion inicial PI. [2.1]

El texto plano TP se permuta con Pl como se indica a continuacion:

Texto plano permutado =PI (TP)
Texto plano permutado = Pl (TP4, TPy, TP3, TP4, TPs, TP, TP7, TPg)
Texto plano permutado = TP,, TPs, TP3, TPy, TP4, TPg, TPs5, TP7

Ejemplo:
Texto plano permutado =PI (TP)



Texto plano permutado =PI(01000001)=10000100

Diagrama de flujo de la permutacién inicial Pl

El diagrama de flujo correspondiente a la permutacién inicial Pl se indica en la

figura 2-8.

Inicio Permutacién PI

v

Leer Texto Plano TP

v

TP  TP,,TP,, TP5, TP,, TPs, TPs, TP,, TPy

v

PI=TP,, TP¢, TP5, TP:, TP, TPy, TPs, TP,

7N
N

\ 4

Escribir PI /

v

Fin PI

7N
N

Figura 2-8. Diagrama de flujo de la permutacion inicial PI.

2.1.2.2 Funciéon FK1

Como se observa en la figura 2-7, la componente de mayor complejidad es la

funcion fk, la cual esta compuesta por distintas operaciones como:

Permutacion E/P
Operacion xor 1
Sustitucion S0y S1

Permutacion P4

moowp»

Operacion xor 2
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A. Permutacion E/P

La permutacién E/P, se realiza con 4 bits de entrada, correspondientes a los
bits: Pls, Plg, Pl7, Plg correspondientes al resultado de la permutacion inicial,

segun la regla definida por el algoritmo, como indica la tabla 2-4.

E/P

4111232 (3|41

Tabla 2-4. Permutacion E/P. [2.1]

Donde:
Pls = Pij
Pls = Piy
P17 = Pis
Plg = Piy

El resultado de la permutacion inicial Pl, se permuta con E/P como se indica a

continuacion:

Pl permutado = E/P (Pi)
Pl permutado = E/P (Pi4, Piy, Pis, Pis)
Pl permutado = Pi4, Pi1, Piz, Pi3, Piz, Pi3, Pi4, Pi1

Ejemplo:
Pl permutado = E/P (Pi)
Pl permutado =E/P (010 0)
Pl permutado =00101000

Diagrama de la permutaciéon E/P

El diagrama de flujo correspondiente a la permutacion E/P se indica en la

figura 2-9.
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a N _ N
( Inicio Permutacidén E/P )
. -
/ Leer PI
PI ~ PI,,PI,,PI;,PI,,PIs,PI¢, PI,,PIg
E/P=PIg, PI., PIs, PI,, PI¢, PI;, PIg, PI:
\ 4
Escribir E/P

_ v
/~ N
( Fin E/P )
o /

Figura 2-9. Diagrama de flujo de la permutacion E/P.

B. Operacion XOR1

Como indica la figura 2-7, el siguiente paso es realizar la operacidn xor entre el
resultado obtenido de la permutacion E/P y la subllave Ks1. Donde el resultado

de la permutacién E/P se representa como indica la figura 2-10.

EP
411 (2312|341

el
n4nl n2

n3
nzin3 n4inl

Figura 2-10. Valores n1, n2, n3, n4, correspondientes a la permutacion E/P.

Los 8 bits de la subllave Ks1 se representan como:

Ks1 = k11, k12, k13, k14, k15, k16, k17, k18



La operacién xor, se realiza como indica la figura 2-11.

ng @k
n, @Kk

n, @klz
ny, @ ke

1y ®k13
ny, ® k4

n3®k14
n, @k

Figura 2-11. Operacion xor.

Renombrando el resultado anterior se obtiene:

Po.1
P

Pon
Py

Poo
Pio

Ejemplo:
E/P =00101000
Ks1= 00001010
<0690 060 1660 OEBO>
161 060 061 0cbo0
Poo=0 P10=0
Po1=0 P11=0
P02=1 P12=1
Po3=0 P13=0

C. Sustitucion S0 y S1

Fuente [2.1]

Fuente [2.1]

Siguiendo la figura 2-7, SO y S1 son una version reducida de las cajas S, del

algoritmo de cifrado DES, y sus valores constantes se indican a continuacion:

[1 0 3 2] [0 1
I I [
S0 = I3210I 51:| 0
[0213J 3 0
31 32 2 1

(=] w
e e —————
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Esta etapa de cifrado consiste en sustituir los valores obtenidos en la
operacion xor, realizada en el paso anterior por los valores de las cajas SO y
S1. El resultado de cada caja es 2 bits respectivamente. Este proceso se

indica en la figura 2-12.

Ejemplo:

Datos de entrada:

36

Poo=0 Po3=0
P01=0 P02=1
P10=0 P13=0
Pi1=0 Pi=1
Bin  Dec > l[l 0-3 2] Dec  Bin
Poo Pos=00=0—1fS0 | ¢ _13 2 10 0 00 =50
Po1 Pp2=-01=1—> ¢cSO__ |O 2 13|
Pio P13-00=0—fS1 3 1 3 2]
Py P12-201=1—> ¢cS1__
J I
fSO = filas de las caja SO —> [0 12\3]'& Dec  Bin
¢SO = columnas de la caja SO IZ 0 1 3| 1 01 = S1
fS1 = filas de las cajas S1 51 =
¢S1 = columnas de las cajas S1 |3 0 1 Ol
2 1 ¢ 3]
2\

Figura 2-12. Asignacion de valores de las cajas SOy S1.

Del proceso realizado en la figura 2-12, se obtiene los valores de las cajas SO

y S1 como se indica a continuacion:

S0 =00
S1=01
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Diagrama de flujo de la sustitucion S0 y S1

El diagrama de flujo correspondiente a la sustitucion de las cajas SO y S1 se

representa en la figura 2-13.

\ Inicio Cajas S0, S1

Y

/ Leer los valores de: /
/ Poo, Po1, P10, P11 /
/ Po3, Pog, P13, P12 /

v

/,/ £11aS0 —Pgo, Pos \
/ columnaS0 « Py Py, \
\ filaSle Py, Pis /
\ columnaSl- P;; Py /

3 7
10}
1 3]
3 2]

012 3]
13}
10|

03J

_N N O
—_ o o =

[
l,
cst =|
3
|2

v

S0 = CSO0(filaS0, columnaS0)
S1 = CS1(filaSl, columnaSl)

v

/ Escribir S0, S1 /

v

‘ Fin Cajas S0, S1

Figura 2-13. Diagrama de flujo de la sustitucion SO yS1.
D. Permutacion P4

Siguiendo la figura 2-7, la siguiente etapa consiste en realizar la permutacion
P4, con los 4 bits de entrada correspondientes al resultado de SO y S1.La

regla esta definida por el algoritmo, como indica la tabla 2-5.
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P4
24| 3|1

Tabla 2-5. Permutacién P4. [2.1]

El resultado de S0 y S1, se permuta con P4 como se indica a continuacion:

S0 = S04 SO,
S1= S11,S12

Si= 8011302, 811,812

Si permutado = P4 (Si)

Si permutado = P4 (Siy, Sip, Sis, Sis)

Si permutado = Siy, Sis, Siz Siy
Ejemplo:

Si permutado = P4 (Si)

Sipermutado =P4(0001)=0100

Diagrama de flujo de la permutacion P4

El diagrama de flujo correspondiente a la permutacion P4 se representa en la
figura 2-14.

E. Operacion XOR2

Como indica la figura 2-7, el siguiente paso es realizar la operacion xor entre
los primeros cuatro bits del resultado de la permutacién Pl y el resultado de la

permutacion P4.

Ejemplo:
1000
0100

Pl = P|1 P|2 P|3, P|4
P4 = P41, P427 P43, P4,



2.1.2.3 SW

Xor2=PI®P4=100069 0100

Xor2=1100

( Inicio permutacidén P4

v

\_/

Leer S0O,S1

v

SO « S0;, SO,
S1 « S1,, S1,

S0; « Si,
S0, — Si,
S1, « Si,
S1, — Si,

A 4

si = Ssi;, Si,, Sis,

Sig

P4 = Si,, Si,, Sis,

Sii

v

Escribir P4

v

{ Fin P4

permutacién Pl como se indica a continuacion:

Xor2 =AXAJXQJX3,XQ
Pl = PE;FHG‘PILIDQ
SW = Pls, Plg,Pl7, Plg X1 Xo X3 X4

_/

Figura 2-14. Diagrama de flujo correspondiente a la permutacion P4.

Como indica la figura 2-7, una vez finalizada la etapa correspondiente a fk1, se
debe realizar la operacion SW. Esta operacion consiste en intercambiar el orden

de los resultados de la operacién xor2 y el segundo bloque de 4 bits de la

39
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Ejemplo:
Xor2=1100
Pl = 0100
SW=01001100

2.1.2.4 Funcion FK2

Al resultado de SW, se le debe realizar nuevamente la operacién de la funcién
fk1, como indica la figura 2-7. El resultado de realizar nuevamente las

operaciones correspondientes a fk2 se indican en el siguiente ejemplo:

Ejemplo:
SW=01001100
E/P = 01101001

Xor1=E/P @ Ks2
Xor1=E/P @ Ks2 =01101001 10001100
Xor1=E/IP® Ks2 =11100101

S0 = 11
S1= 01
P4 =1101
Xor2 = 1001

fk2 =10011100

2.1.2.4 Permutacién PI’

Para finalizar se realiza la permutacion PI”', que se define en la tabla 2-6. El

resultado de esta permutacion Pl nos da el texto cifrado.

El resultado fk2, se permuta con PI'1, como se indica a continuacion:
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fk2 permutado =PI (fk2)

fk2 permutado = Pl (fkq, fko, ks, fka, fks, fke, fkz, fks)
fk2 permutado = fky, fkq, fks, fks fkz, fka, fks, fke
Texto Cifrado =TC

TC = fkq, tkq, fks, fks, fk7, ko, fks, fke

Tabla 2-6. Permutacion PI-1. [2.1]

Ejemplo:
fk2 permutado = PI”" (fk2)
fk2 permutado = PI"' (10011100)
fk2 permutado =11010001

TC=11010001
Diagrama de flujo de la permutacién PI™

El diagrama de flujo correspondiente a la permutacién Pl™" se indica en la figura 2-
15.

2.1.3 DESCRIPCION DE LA INTERFAZ GRAFICA DE MATLAB PARA S-DES

La interfaz grafica, se desarroll6 en MatLab 7.6.0 (R2008a). El usuario debera
ingresar el texto plano de 8 bit y la llave de 10 bits. El proceso de cifrado se
ejecutara con el boton ENTER. La interfaz grafica se observa en la figura 2-16. El
codigo fuente correspondiente a cada una de las etapas de cifrado e interfaz

grafica se ilustra en el anexo 1.

El respectivo diagrama de flujo, para el funcionamiento de la interfaz grafica de S-

DES, se muestra en la figura 2-17.



Inicio Permutacidén PI-1

v
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)

Leer fk

v

fkefky, £k,, £ks, £ka, £ks, £ke, £k, £kg

v

PI-1=fky, fky, £ks, f£ks, £ky, £ky, £kg, fke

v

Texto Cifrado = PI-1

v

Escribir Texto Cifrado

v
~

{ Fin PI-1

\

/

Figura 2-15. Diagrama de flujo de la permutacion PI™.

S-DES

PLAIN TEXT

| ; \ KEY EMTER

CIPHER: TEXT

MNUEVO SALIR

B INTERFAZ DES =] @ |

Figura 2-16. Interfaz grafica S-DES.



( Inicio J

A .
»

A\ 4
Ingresar

Texto plano
Llave

Texto plano ~ TP
Llave « K

No — TP = 8 bits

T —
A —_ K =10 bits -

I si

Texto Cifrado « [TP,K]

Texto Cifrado « TC

Escribir TC

Figura 2-17. Diagrama de flujo Interfaz grafica S-DES.

2.1.4 DISENO DEL SISTEMA DE CIFRADO S-DES USANDO UN FPGA

Es importante recalcar que para la realizacién del cifrado S-DES usando un
dispositivo FPGA, se debe tener un conocimiento previo de las herramientas
necesarias para la implementacién de este disefio, motivo por el cual se han

desarrollado anexos de cada uno de los elementos necesarios:
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e Anexo 2: Arreglo de compuertas programables (FPGA).

e Anexo 3: Introduccién a VHDL.

e Anexo 4: Mi primer proyecto en Ise Project Navigator 13.1.
¢ Anexo 5: Simulacién en Ise Project Navigator 10.1.

e Anexo 6: Diagrama RTL.

La informacidbn que contiene cada uno de los anexos, debe ser comprendida

antes de continuar con la descripcion de cada una de las etapas del disefo.

En un disefo inicial para la implementacién de S-DES, se intentd usar el codigo
realizado en MatLab, asimilarlo y convertirlo en VHDL, para lo cual se usa
subprogramas basados en funciones (function) y procedimientos (procedure).
Este método no resultd efectivo, ya que se cred cddigo con la sintaxis correcta,

pero no sintetizable.

Se debe entender que lo que se intenta hacer en VHDL, no es programar en un
nuevo lenguaje, sino modelar el algoritmo S-DES en hardware. Una vez
comprendido el objetivo de VHDL, se usa una descripcion estructural del
algoritmo, creando un circuito basado en componentes mas pequefos,
especificando cada una de sus partes y conexiones. La unién de cada una de
estas partes denominadas entidades se realiza mediante la técnica de
componentes (components). La implementacion de este sistema de cifrado, se
usara como un ejemplo basico introductorio al uso de VHDL y FPGA. El disefio

de bloques se indica en la figura 2-18.
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‘ / UART Generacion ) L
i > > llave y Visualizacion
Texto x texto cifrado texto cifrado
Plano
Hyperterminal FPGA
PC Tarjeta de Entrenamiento XUPV5-LX110T

Figura 2-18. Disefo de un sistema de cifrado usando S-DES.
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e Bloque Texto Plano: La transmisién de datos desde la PC, hacia la tarjeta
sera realizado mediante el puerto serial. Se envia un caracter ASCII,

usando el hyperterminal, con los siguientes parametros:

o Bits por segundo 19200
o Bitde datos: 8

o Paridad: ninguno

o Bits de parada: 1

o Control de flujo: ninguno

e Bloque UART rx: Este bloque se usa para la recepcion de los datos en el
dispositivo FPGA.

e Bloque Generaciéon de llave y texto cifrado: Este bloque recibira el texto
plano de 8 bits y generara la llave de 10 bits en base al texto plano
ingresado por el usuario.

e Bloque Visualizacion texto cifrado: El texto cifrado, se indicara

directamente en la tarjeta de entrenamiento usando los leds de la misma.

2.1.4.1 Bloque de generacion de llave y texto cifrado

Se cred una entidad denominada SDES, la cual contendra cada una de la etapas
del cifrador descritas en la figura 2-1. La representacion conceptual de esta

entidad se observa en la figura 2-19.

SDES

texto_Plano(7:0 texto_Cifrado(7:0) led(7:0

A
SDES_unit

Figura 2-19. Esquema RTL de la entidad SDES.
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Como se indica en la figura 2-19, la entidad SDES, contiene los siguientes puertos

de entrada y salida:

e Texto plano denominado — texto_Plano : in STD _LOGIC_VECTOR (7
downto 0);
e Texto cifrado denominado — texto_Cifrado : out STD_LOGIC_VECTOR (7

downto 0);

Internamente esta compuesta por dos entidades denominadas: llave_Expansion y
cifrador, como se observa en la figura 2-20. Cada bloque se describira de forma

detallada.

SDES:1

llave Expansion cifrador

texto_Plano(7:0) llave_texto(7:0) k1(7:0) k1(7:0) texto_cifrado(7:0) texto_Cifrado(7:0)

k2(7:0) k2(7:0)

texto_plano(7:0)  texto_plano(7:0)

U1_llave_Expansion U2_cifrador

SDES_unit

Figura 2-20. Esquema RTL interno de la entidad SDES.

Estos dos bloques se unen entre si mediante components, dentro de la entidad
SDES, y de esta forma se ralizaran todas las conexiones entre entidades. El
cédigo VHDL se indica a continuacion:

library

use ALL;

entity SDES is

Port ( texto_Plano : in (7 downto 0);
texto_Cifrado : out (7 downto 0));

end SDES;

1ed(7:0)



architecture arch of SDES is

signal salida_texto plano : (7 downto 0);
signal salida k1 : (7 downto 0);
signal salida k2 : (7 downto 0);

begin
Ul llave Expansion : entity work.llave Expansion(arch)
port map ( llave texto => texto_plano,
texto_plano => salida_texto plano,
k1 =>salida k1,
k2 =>salida_k2);
U2 _cifrador : entity work.cifrador(arch)
port map ( texto_plano => salida_texto_plano,
k1 =>salida ki,
k2 => salida k2,
texto_cifrado => texto_Cifrado);
end arch;

2.1.4.1.1 Entidad llave Expansion

Realiza la generacion de la llave en base al texto plano entrante, y las dos
subllaves k1 y k2. Los datos obtenidos corresponderan a los puertos de entrada
de la entidad cifrador. A continuacion se especifican los puertos de entrada y

salida.

llave texto :in STD_LOGIC _VECTOR (7 downto 0);
texto_plano : out STD_LOGIC_VECTOR (7 downto 0);
k1:out STD_LOGIC_VECTOR (7 downto 0);

k2 : out STD_LOGIC_VECTOR (7 downto 0);

Internamente esta entidad esta compuesta, por cada una de las permutaciones y
funciones determinadas en el algoritmo S-DES, para la generacién de las

subllaves. El esquema RTL se indica en la figura 2-21.

La llave que se genera se forma con los 8 bits del texto plano y se le afiade los
dos ultimos bits del mismo texto plano para completar los 10 bits de la llave, y con

este valor de llave se generan las subllaves k1 y k2.

Ejemplo:
Texto plano — 01000001
Llave —0100000101
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Las entidades internas son las siguientes:

Entidad — Permutacion10, realiza la permutacién correspondiente a la

tabla 2-1. Los puertos de entrada y salida son:

llave : in STD_LOGIC_VECTOR (7 downto 0);
llave_P10 : out STD_LOGIC_VECTOR (9 downto 0);

e Entidad — LS 1, ejecuta la operacion correspondiente a Shift1 como se

ilustra en la figura 2-3, y los puertos de entrada y salida son:

salida_ P10 :in STD_LOGIC VECTOR (9 downto 0);
LS _1 Salida: out STD_LOGIC_VECTOR (9 downto 0);

e Entidad —PermutacionP8, ejecuta la permutacion de la tabla 2-2, y los

puertos de entrada y salida son:

salida_LS1:in STD_LOGIC_VECTOR (9 downto 0);
P8 :out STD_LOGIC_VECTOR (7 downto 0);

e Entidad — LS2: ejecuta la operacion de Shift2 como indica la figura 2-3, y

los puertos de entrada y salida son:

salida_LS1 :in STD_LOGIC_VECTOR (9 downto 0);
LS 2:out STD _LOGIC_VECTOR (9 downto 0);

Ejemplo simulacién entidad llave_Expansion
Sélo para el proceso de simulacion se usara el software de Xilinx ISE 10.1, en
esta version se encuentra la herramienta Test Bench WaveFor, que permite

realizar la simulacién de forma grafica.

Los datos de entrada en bits, para la simulacion son los siguientes:



texto_Plano — 01000001
Llave —0100000101

El resultado se observa en la figura 2-22.

Current Simulation
Time: 1000 ns

@lave_testo[r:0] | &b10000001 {_ gpooooooan Y, 5h10000001
ki 8010001010 (" gpooo000O0 N Bb10001010
Gk 8010001001 (" gpoo000OO0 N Bb10001001

Figura 2-22. Simulacion entidad /lave _Expansion.

2.1.4.1.2 Entidad cifrador

Cifra el texto plano. Los puertos de entrada y salida se describen a continuacion.

texto_plano :in STD_LOGIC_VECTOR (7 downto 0);
k1:in STD_LOGIC_VECTOR (7 downto 0);

k2 :in STD_LOGIC_VECTOR (7 downto 0);
texto_cifrado : out STD_LOGIC_VECTOR (7 downto 0);

Internamente contiene las permutaciones y funciones determinadas en el
algoritmo S-DES, para el proceso de cifrado descrito en la figura 2-7. El esquema

RTL se indica en la figura 2-23.

Las entidades internas son las siguientes:

e Entidad — IP, realiza la permutaciéon correspondiente a la tabla 2-3. Los

puertos de entrada y salida son:

texto_plano :in STD_LOGIC_VECTOR (7 downto 0);
izquierda_ip : out STD_LOGIC_VECTOR (3 downto 0);
derecha_ip : out STD_LOGIC_VECTOR (3 downto 0);
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e Entidad — FK, corresponde a la funcion fk, detallada en la figura 2-7. Los

puertos de entrada y salida son:

izquierda_IP :in STD_LOGIC_VECTOR (3 downto 0);
derecha IP :in STD_LOGIC_VECTOR (3 downto 0);
k:in STD_LOGIC_VECTOR (7 downto 0);

FK:out STD_LOGIC_VECTOR (3 downto 0);

El diagrama interno de la entidad FK, corresponde a la figura 2-24.

FKA1
EP yar_entity SBax0 PermutacionP4 kar2_entity
derecha_|P(2:0 EP[T0 k{70 xor_5Cerof%:0 8010 F4{3:0
| Xor_sUnol U sala_S0(1:0 | xor2_entity(3:0
U1 EP 1J3_SRox0 salida_S1(1:0 salids_P4(3:0
U2_xor_entity salida_KorS0{3:0 U5_PermutacionP4 UB_xor2_entity
KT
SBox1
U

U2_FK

Figura 2-24. Esquema RTL interno de la entidad FK.

e Entidad — SW, corresponde a la operaciéon SW. Los puertos de entrada y
salida son:

salida_FK:in STD_LOGIC_VECTOR (3 downto 0);
salida_IPderecha :in STD_LOGIC_VECTOR (3 downto 0);
SW1 :out STD_LOGIC_VECTOR (3 downto 0);

SW2 : out STD_LOGIC_VECTOR (3 downto 0));

e Entidad — IPinv, corresponde a la permutacion de la tabla 2-6. Los

puertos de entrada y salida son:

entrada_1:in STD_LOGIC_VECTOR (3 downto 0);



entrada_2:in STD_LOGIC_VECTOR (3 downto 0);
salida_IP : out STD_LOGIC_VECTOR (7 downto 0));

Ejemplo simulacion entidad cifrador
Los datos de entrada son:

texto_plano — 01000001
k1 —00001010
k2 —10001100

El resultado se indica en la figura 2-25.
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Current Simulation
Time: 1000 ns

® @{terto_planal70] | 801000001 ¢ spooooooon ¥ Eh01000001
kI Bh00001010 { ghooooooon X Eh00001010
B k2 810001100 { gho0000000 X Eh10001100

[ G tevto_cifrado[7:0] - 8%11010001 ( 211110000 211010001

Figura 2-25. Simulacién entidad cifrador.
Resultado:

texto_cifrado —11010001

Una vez que se a explicado cada componente de la entidad SDES, esta debe
unirse al bloque UART rx, para recibir los datos de la PC y proceder a realizar el
cifrado del texto plano. El esquema RTL de esta conexion se indica en la figura 2-
26.

uart SDES

clk clk 1_data(7:0) texto_Plano(7:0} texto_Cifrado(7:0) led(7:0)

bin rd_uart
reset reset SDES_Un|t

13 [ x_empty

uart_unit

Figura 2-26. Esquema RTL del sistema de cifrado S-DES.




2.1.4.2 Bloque UART

Una UART (Universal asynchronous receiver and transmitter) es una unidad de
comunicaciéon en serie, que envia datos a través de una linea serial, es

tipicamente usada con el estandar RS-232. [2.2]
Especificaciones de la UART

La transmision inicia cuando el bit de inicio se setea en cero (OL), seguido por los

8 bits de datos, un bit opcional de paridad y un bit de parada.

idle  start stop

Fuente [2.2]

Figura 2-27. Transmision de un byte.

La sefial de reloj no es enviada en la linea serial, por lo tanto este tipo de
transmision requiere de un previo acuerdo de los parametros de transmision,
entre el transmisor y el receptor: la velocidad de sefal (baud rate), el numero de
bits de datos, bits de parada y paridad en caso de que ésta se esté usando. Las
velocidades de sefal comunes son: 2400, 4800, 9600, 19200. [2.2]. Los puertos
asignados a esta entidad wart se observan en la figura 2-28.

uart
w_data(7:0 _data(7-0)

ck |

| _m_empty
rd vart |

reset | tx @
[o———=—
| tx full
wrouard |
|
uart_unit

Figura 2-28. Esquema RTL de la entidad wvart.
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Internamente el bloque UART se describte en la figura 2-29.
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clk

reset)

uart:1
mod_m_counter uart_rx fifo
clk clk q(8:0) clk dout(7:0) data(7:0) r_data(7:0) r_data(7:0)
reset reset max tick set clk
[ rd empt rx_empty
baud_gen_unit e s done
v full
uart_rx_unit
fifo_rx_unit
d_uart
uart_unit

Figura 2-29. Diagrama RTL interno de la entidad uart.

Las entidades internas son las siguientes:

Entidad — uart_rx,

recibe los datos, enviados por la interfaz grafica en

MatLab y los envia a la fifo de recepcion:

clk:in STD_LOGIC;
reset:in STD_LOGIC;
rx:in STD_LOGIC;

s tick :in STD_LOGIC;
rx_done_tick : out STD_LOGIC;

dout : out STD_LOGIC_VECTOR (7 downto 0);

La entidad uart rx,

se basa en un esquema de sobremuestreo,

comunmente utilizado para localizar la posicibn media de cada bit

transmitido cuando se tome la muestra real. La frecuencia de muestreo

mas comun es de 16 veces la frecuencia de la sefal. Por lo tanto cada bit

se muestrea 16 veces, pero solo una muestra se guarda. [2.2]
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El esquema de sobremuestreo usa N bits de datos y M bits de parada. El

diagrama ASMD (algorithmic state machine with data path) de este bloque

se describe en la figura 2-30. [2.2]

A

idle 4

v ) _
s < s+1 (/ s <0 \3
\Q - rx&(b>>1)/

A

Y

stop

Fuente [2.2]

Figura 2-30. Diagrama ASMD de la maquina de estados del receptor.

'ASMD (Algorithmic StateMachine with Data path). Se trata de un tipo de representaciéon de una maquina de

estados, que funciona con unidad de control y rutas de datos.



Donde:

o Se espera hasta que la sefial de entrada se convierte en "0" (el bit
de inicio) y luego inicia la toma de muestras (tick).

o Cuando el contador llega a 7, la sefial de entrada alcanza la posicion
media del bit de inicio. Desactiva el contador y reinicia.

o Cuando el contador llega a 15, se encuentra en el centro del primer
bit de datos, se recupera y almacena en un registro. Luego se
reinicia el contador.

o Repite el paso anterior N-1 veces para recuperar el resto de los bits
de datos.

o Si el bit opcional de paridad se utiliza, repita este paso una vez mas.

o Repita este paso M veces mas para obtener los bits de parada.

El esquema de sobremuestreo reemplaza la funcion del reloj. En vez de
usar el flanco ascendente para muestrear, se usan las marcas de muestreo

(ticks) para estimar la posicion central de cada bit. [2.2]

Cabe recalcar que el sistema de reloj debe ser mas rapido que la velocidad

de sefal para que el sobremuestreo sea posible.

Entidad — fifoRecepcion, almacena los datos correspondientes al texto
plano y la llave. Posteriormente son enviados a la entidad cifrador. Los

puertos de entrada y salida son:

clkk:in STD_LOGIC;

reset:in STD_LOGIC;

rd :in STD_LOGIC;

wr:in STD_LOGIC;

w_data :in STD_LOGIC_VECTOR (B-1 downto 0);
empty : out STD_LOGIC;

full : out STD_LOGIC;

r_data: out STD_LOGIC_VECTOR (255 downto 0);



Donde los valores de B corresponden a un tipo de dato generic denotado
como:

generic( B: natural := 8);

La fifo de recepcion esta disefiada para almacenar 32 bits. Estos datos son
enviados a la entidad SDES, y es aqui donde se realizan cada una de las

operaciones para cifrar.

La fifo se implementa con punteros de lectura y escritura. Las banderas se

usan para identificar si esta llena (full) o vacia (empty). [2.2]

Puntero de lectura — registro de direccidén de lectura

Puntero de escritura —registro de direccidén de escritura

o FIFO Vacia — Si el registro de direccién de lectura alcanza al

registro de direccidon de escritura, envia la bandera empty. [2.2]

o FIFO Llena — Si el registro de direccién de escritura alcanza al

registro de direccion de lectura, envia la bandera full. [2.2]

e Entidad — mod_m_counter, genera una sefal de muestreo. Los puertos

de entrada y salida son:

ckk :in STD_LOGIC;

reset:in STD_LOGIC;

max_tick : out STD_LOGIC,;

q:out STD_LOGIC_VECTOR(N-1 downto 0);

Donde los valores de N corresponden a un tipo de dato generic denotado

como.

generic( N: integer := 9);
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En esta entidad se genera una sefial de muestreo cuya frecuencia es
exactamente 16 veces la frecuencia de la velocidad de transmisién
designada de la UART. Para evitar la creacion de un nuevo dominio de
reloj, la salida del circuito generador de la velocidad de baudios podria
servir para habilitar ticks. En lugar de eso, todo el sistema tendra un unico

reloj, para garantizar confiabilidad en el funcionamiento. [2.2]

Para una velocidad de sefal de 19200 baudios por segundo, la velocidad
de muestreo es 307200 (19200 * 16) ticks por segundo.

Con un sistema de reloj a 100MHz, el generador de baudios necesita un
contador médulo 326 (100M/307200 = 326). [2.2]

El codigo fuente de los modulos VHDL, de cada una de las etapas descritas se

muestran en el anexo 7.

2.2 DES

A finales de la década de los sesenta, IBM cred un proyecto de investigacion en
criptografia para computadoras liderado por Horst Feistel. El proyecto concluy6 en
1971 con el desarrollo de un algoritmo denominado LUCIFER, que posteriormente
fue vendido a Lloyd de Londres para ser usado en un sistema que entregaba
dinero. LUCIFER es un cifrado de bloques de Feistel, que opera con bloques de

64 bits, usando una llave de tamario de 128 bits.

Debido a los resultados favorables que produjo el proyecto LUCIFER, IBM se
embarc6 en el desarrollo de un producto comercial de cifrado, dicho producto
podria ser implementado en un solo chip. El resultado de este proyecto fue una
version refinada del algoritmo LUCIFER que era mas resistente al criptoanalisis
pero que también reducia el tamafo de la llave a 56 bits para adaptarse a un solo

chip.
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Por el afio de 1973 la Oficina Nacional de Estandares (NBS National Bureau
Standards) emiti6 una solicitud de propuestas para un estandar de cifrado
nacional. IBM present6 el proyecto que habia desarrollado y este fue el mejor
algoritmo propuesto y luego fue adoptado en el afio de 1977 como el Estandar de
Cifrado de Datos DES.

Antes de que el algoritmo desarrollado por IBM fuese incluido como el estandar,

este fue sujeto a intensas criticas principalmente en dos areas:

La primera es que la longitud de la llave en el algoritmo original de IBM
denominado LUCIFER era de 128 bits y la del algoritmo DES es unicamente de
56 bits, presentandose una enorme reduccion de 72 bits, la preocupacion surgia
debido a la longitud muy corta de la llave que no era lo suficientemente fuerte

para soportar un ataque de fuerza bruta.

La segunda concierne al criterio de disefio en la estructura interna de DES, las
cajas S fueron de naturaleza secreta. Asi que los usuarios no estaban seguros de
que la estructura interna de DES estuviese libre de cualquier punto de debilidad
que luego la NSA (National Security Agency) pudiese utilizarlos para descifrar los

mensajes cifrados sin necesidad de conocer previamente la llave de 56 bits.

Eventos siguientes basados en el criptoanalisis diferencial revelaron que DES
poseia una estructura interna fuerte, ademas las cajas S fueron cambiadas con
las sugerencias dadas por la NSA que removieron las vulnerabilidades

encontradas en el proceso de evaluacion.

En 1994 DES, el NIST (National Institute of Standards and Technology) reafirmé a
DES para uso federal por otros cinco anos, ademas el NIST recomendé el uso de
dicho estandar en aplicaciones que se encuentren manejando informacion

secreta.

DES se basa en una estructura de Feistel y para su estudio se divide en dos

etapas:
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Un esquema global se presenta en la figura 2-31.

Generacion de subllaves

Cifrado

61

Texto Plano (64 bits)

v

Pl

'

Ronda 1

Ks1

Llave K (64 bits)

v

PC1

.

+

Ronaa 2

Ks2

PC2

Desplazamiento Izquierda

4

Ronda 16

Ks16

PC2

v

Desplazamiento Izquierda

v

Swap (32 bits)

v

P|

v

A

Texto Cifrado (64 bits)

PC2

4

Desplazamiento Izquierda

2.2.1 GENERACION SUBLLAVES Ksl, Ks2...., Ks16

Figura 2-31. Cifrado DES.

Fuente [2.1]

La etapa de generacidén de las subllaves consiste en generar a partir de la llave

inicial K, 16 subllaves. En esta etapa se realizan operaciones de permutacion y

desplazamiento a la llave inicial para obtener cada una de las 16 subllaves, como

se ilustra en la figura 2-31.
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Las operaciones generadoras de las subllaves se las enumera a continuacion:

e Permutacion PC1
e Desplazamiento lzquierda

e Permutacion PC2

Si se considera a la llave de 64 bits como K, cada bit correspondiente a K se

representa como:

Ejemplo:

K=011001001100101011100100110111001100001011011100110010001100001

2.2.1.1 Permutacion PC1

En la permutacién PC1 se ingresan los 64 bits de llave K, estos bits se distribuyen
en grupos de 8 bits donde cada bit menos significativo es un bit de paridad,
quedando 56 bits para la generacidon de subllaves. Este proceso se observa en la
figura 2-32.

1 Byte 1 1 Byte . ) 1 Byte

7 bits 1 7 bits 1 7 bits 1

T ) )

1 Paridad Paridad Paridad ’

|

64 bits

Figura 2-32. Permutacion PC-1.

Ejemplo:

K=0110011001100101011100100110111001100001011011100110010001100001



Los bits de paridad representados de color rojo en el ejemplo anterior se utilizan

para detectar errores en la llave K, antes de generar las subllaves.

Con los 64 bits, correspondientes a K, se realiza una permutaciéon PC-1, donde
los bits son ordenados de tal forma que a la salida se obtiene el bit 1 como el bit
57, elbit2esel49...... etc. Noétese que los bits 8, 16, 24, 32,40, 48, 56, y 64 no
estan en la tabla ya que son los bits de paridad. A continuacion la tabla 2-7,

explica la regla de la permutacion.

PC-1
57 49 41 33 25 17 9 1 58 | 50 | 42 | 34 | 26 | 18
10 2 59 51 43 35 27 19 | 11 3 60 | 52 | 44 | 36
63 55 47 39 31 23 15 7 62 | 54 | 46 | 38 | 30 | 22

14 6 61 53 45 37 29 21 13 5 28 | 20 | 12 4

Tabla 2-7. Permutacién PC1. [2.1]

Ejemplo:

Dato de entrada:
K=011001001100101011100100110111001100001011011100110010001100001

Dato de salida:
KPC = 00000000111111111111111100000010110101101011001010000100

Diagrama de flujo de la permutaciéon PC1

El diagrama de flujo correspondiente a la permutacién PC1 se indica en la figura
2-33.

2.2.1.2 Desplazamiento izquierda

Como se indica en la figura 2-31, el siguiente paso es realizar el desplazamiento

circular a la izquierda. Se toma los 56 bits, resultantes de la permutacion PC1. Este
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grupo de bits se divide en mitades iguales y luego se realiza un desplazamiento a

la izquierda como se muestra en la figura 2-34.

-~

\ Inicio Permutacién PC1

v

Leer llave K

v

KKi1, K2, K3, Kay Ks, Key K7, Kgy ..Kes

'

PC = [57,49,41,33,25,17,9,1,58,50,42,34,26,18,
10,2,59,51,43,35,27,19,11,3, 60,52, 44, 36,
63,55,47,39,31,23,15,7,62,54,46,38,30,22,
14,6,61,53,45,37,29,21,13,5,28,20,12,4)

v

Obtener la posicidén de cada uno de
los elementos del vector PC con la
variable C

v

Iniciar 1 a 1

N

elemento « [elemento, K(PC(1l,1i))]
KPC(1l,1) <« elemento (i)

v

Escribir llave
permutada KPC

v

i — i+l

|
v

Fin permutacién PC1l

[ h
- J

Figura 2-33. Diagrama de flujo correspondiente a la permutaciéon PC1.
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PC1
(56 bits)
i
«—28 bits «—28 bits
| Ci-1 | ‘ Di-1 |
Desplazamiento Desplazamiento
a la izquierda a la izquierda
1 1
48 Ks1 ! y

BE2

Figura 2-34. Representacion grafica del desplazamiento a la izquierda.

Antes de realizar el proceso de desplazamiento circular a la izquierda, la matriz
PC1 se divide en dos matrices C; y D; (para la izquierda y la derecha
respectivamente), cada una ellas de 28 bits. Se toman los primeros 28 bits de la
matriz PC1 (1 al 28) y estos son los elementos de la matriz C; los elementos del
29 al 56 de la matriz PC1 son los elementos de la matriz D; como se muestra en la
figura 2-35.

PC-1 = -
57|49 (41 |33 (25 |17 | 9

1 5850 42|34 26 18

57 | 49 |41 |33 | 25 |17 | 9
1 58 |50 | 42 | 34 | 26 | 18

43 | 35 | 27
10| 2 | 59| 51 | 43 | 35 | 27 .

52 44| 36
19 11 | 3 | 60 52 | 44| 36
63 | 55 | 47 | 3% | 31 | 23 | 15 Di-1

7 62| 54|46 38 | 30| 22 63 55|47 39 31 23 15

7 62|54 46 38 30 22
28 | 20 | 12 | 4 14| 6 (61 |53 45|37 |29

14| 6 (61 | 53 45 | 37 | 29

— | =
=Rt
gl I 51
u
“@ o
oy | u
S|~

]
—
—_
W
w

21135 |28 20 12 4

Figura 2-35. Ci-1 y Di-1.

Los bloques Ci-1 y Di-1, se rotan hacia la izquierda, de manera que los bits que
estaban en la segunda posicién pasan a la primera, aquellos que estaban en
tercera posicion pasan a la segunda, etc. Los bits que estaban en la primera
posicion se mueven hacia la ultima posicién. Esta operacion se puede observar

con mas claridad en la figura 2-36.
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Desplazamiento Desplazamiento

Ci-1 Di-1
57 |49 |41 33 25 17 9 63 | 55|47 |39 |31|23|15
1 58 50 42 34 26 18 7 62 54 46 38 30 22
10| 2 |59 51|43 35 27 14| 6 61|53 45[37 29
19 11| 3 60 52 44 36 21 13 5 28 20 12 4
\ v
IEREEREE
giNEEEE, (TTTTTTH
b LRRERE RN
CLILLLL

Resultado ¢ Resultado l

LCS (Ci-1) LCS (Di-1)
4941 33 25 17 9 |1 55 4739 31 23 15 7
58 50 42 34 26 18 | 10 62 54|46 38 30 22 14
2 |59 51 43 35 2719 6 61 53 45 37 29 21
113 60 52 44 36 57 135 28 20 12 4 63

Figura 2-36. Desplazamiento Ci-1 y Di-1.

Posteriormente los dos bloques de 28 bits se vuelven a unir en un bloque de 56

bits, como se indica en la figura 2-37.

LCS (Ci-1)
49 |41 (33|25 17| 9 | 1 T
49 41(33 25 17| 9 |1

58 |50 (42 |34 | 26| 18 | 10 \
58 | 50 | 42 | 34| 26 | 18 | 10

ol B T P S il | S )
2 59| 51 | 43/| 35 | 27 | 19
11 3 |60 | 52 | 44 | 36 | 57

LCS (Ci-1) + LCS (Di-1)

11| 3 | 60|52 | 44|36 |57

55 | 47 (39 [ 31 | 23 | 15 7
62 | 54 | 46 | 38 | 30 | 22 | 14

_ LCS (Di-1) / 6 |61 | 53 | 45|37 | 29| 21
5o |47 39 |31 | 23| 15 | 7 ' ' '

13 5 |28 (20|12 4 | 63
62 | 54|46 |38 | 30|22 14
6 |6l || 53 [ 5 |37 290 21
13| 5 |28 |20 12| 4 |63

Figura 2-37. Agrupacion LCSr,

Ejemplo:

KPC = 0000000011111111111111110000 0010110101101011001010000100



Ci-1= 0000000011111111111111110000

Di-1= 0010110101101011001010000100

LCS (Ci-1) = 0000000111111111111111100000

LCS (Di-1) = 0101101011010110010100001000

LCST =[LCS (Ci-1), LCS (Di-1)]

LCSt = 00000001111111111111111000000101101011010110010100001000

Diagrama de flujo de desplazamiento a la izquierda

El diagrama de flujo, para la realizar la operacién desplazamiento izquierda se

indica en la figura 2-38.

( Inicio Desplazamiento Izquierda

v

Leer resultado de la
permutacidédn PC1L

v

KPC‘*Tl/ To, T3r T4/ T5I T61 T7r T8l ---T56

v

Ci-1 = Tl,Tz,Tg,T4,T5,T6, ......... ,T27,T28
Di-1 = T29, T30, T31, T32/, T33/ ey Tss , Tss

v

LCS(Cl—l) = T2,T3,T4,T5,T6, ......... ,T27,T28,T1
LCS(Di-1) = T30, T31, T32, T337 s Tss , Ts6, T2o

v

LCSy « [LCS(Ci-1),LCS(Di-1)]

Escribir resultado
desplazamiento izquierda
LCSyt

v

Fin desplazamiento izquierda )

Figura 2-38. Diagrama de flujo correspondiente al desplazamiento a la izquierda.



2.2.1.3 Permutacion PC2

Segun la figura 2-31, la siguiente etapa consiste en realizar la permutaciéon PC2.
En el paso anterior los dos bloques de 28 bits se agrupan en un bloque de 56 bits,
ahora pasan por la permutacion, denominada PC2, dando como resultado un

bloque de 48 bits que representa la subllave Kss. A continuacion la tabla 2-8,

explica la regla de la permutacion.

PC2

14 17 11 21 10 | 23 | 19 | 12 4

26 8 52 | 31 37 | 47 | 55 | 30 | 40

51 45 53 | 46 | 42 | 50 | 36 | 29 | 32

Tabla 2-8. Permutacion PC2. [2.1]

Ejemplo:

LCSy =00000001111111111111111000000101101011010110010100001000
KPC2 =111000001011111001100110000100110011000001110001
Ks1 = KPC2

Diagrama de flujo de la permutacién PC2

El diagrama de flujo correspondiente a la permutacion PC2 se indica en la figura 2-39.

2.2.1.4 Generacion de las Subllaves Ks2, Ks3, Ks4,..., Ks16

Siguiendo la figura 2-31, la siguiente etapa consiste en generar las subllaves Ks2,
Ks3, Ks4,...,Ks16. Para generar las subllaves se sigue exactamente el mismo
proceso que para generar la subllave Ks1, pero en esta ocasion no se aplica la
permutacién PC1, por lo tanto los datos a ser desplazados son Ci.4 y Di.1 haciendo

referencia al valor anterior de C; y D; como se muestra en la figura 2-40.
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Inicio Permutacién PC2

%

Leer resultado
desplazamiento izquierda
LCSy

LCSr<Li1, Ly, L3, Lsy Ls, Le, Ly, Lg, . Lisg

v

PC2 =
[14,17,11,24,1,5,3,28,15,6,21,10,23,19,12,4,
26,8,16,7,27,20,13,2,41,52,31,37,47,55,30, 40,
51,45,33,48,44,49,39,56,34,53,46,42,50,36,29,32]

v

Obtener la posicidédn de cada uno de
los elementos del vector PC2 con la
variable C

v

Iniciar i a 1

elemento « [elemento, LCS;(PC2(1,1i))]
KPC2(1,i) « elemento (i)
Ksl <KPC2

v

Escribir Subllave Ksl

v

i ~ i+1
- v
( Fin permutacidén PC2 \\
- Y,

Figura 2-39. Diagrama de flujo correspondiente a la permutaciéon PC2.

Otra diferencia es el numero de desplazamientos circulares a la izquierda que
deben hacerse, en algunos casos se realiza un desplazamiento y en otros casos
dos. El desplazamiento a la izquierda para la generacion de las subllaves,
dependera del numero de ronda, el mismo que representa a la subllave. Esto se

ilustra en la tabla 2-9.



| FCi |

+ }
" 28hits " T 28bits "
\ C1 | ‘ D1 €

]

Para obtener Ci y Di,

se debe hacer

referenca  al  valor

anterior Ci-1y Di-1

Figura 2-40. Generacion subllaves Ks1,Ks2....Ks16.

La permutacion PC2 es la misma y la salida de esta constituye la subllave

generada, el proceso se repite 15 veces y se obtienen las otras restantes.

Numero de Numero de desplazamientos Subllave
ronda ala izquierda generada
1 1 Ks1
2 1 Ks2
3 2 Ks3
4 2 Ks4
5 2 Ks5
6 2 Ks6
7 2 Ks7
8 2 Ks8
9 1 Ks9
10 2 Ks10
11 2 Ks11
12 2 Ks12
13 2 Ks13
14 2 Ks14
15 2 Ks15
16 1 Ks16

Tabla 2-9. Valor de desplazamiento para generacion de subllaves.
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Ejemplo:

Para las subllaves que se generan en base a la figura 2-40 y la tabla 2-9, el

resultado se observa a continuacion:

Ks2 =111000001011011001110110111110000100001010010111
Ks3 =111001001101011001110110000101110100001010001011
Ks4 =111001101101001101110010100101100011000101000001
Ks5 =101011101101001101110011101000101010001101100100
Ks6 =101011110101001101011011011100001010111110000010
Ks7 =001011110101001111011001011111000000010000011011
Ks8 =000111110101100111011001010011110111000001001010
Ks9 =000111110100100111011001010010001000111110100011
Ks10 = 000111110110100110011101010111100100110000011001
Ks11 =000111110010110110001101010010110101000101011000
Ks12 =010110110010110010101101100000011111000100101000
Ks13 =110110011010110010101100111000000001111000100100
Ks14 = 110100001010111010101110110110000000101010111110
Ks15 =111100001011111000100110000101010101101010011001
Ks16 = 111100001011111000100110101010000010111010000100

2.2.2 CIFRADO

Continuando con la figura 2-31, una vez generadas las 16 subllaves, se sigue con
el proceso de cifrado.

El estandar DES es un algoritmo de cifrado por bloques, si la informacién a ser
cifrada se presenta como un flujo de bits lo que se debe hacer es dividir ese flujo

de bits en bloques de 64 bits de longitud.

Para cifrar el texto plano, este debe ingresar en bloques de 64 bits, en el caso de

que un bloque no cumpla con los 64 bits, se debe realizar un relleno. Para este



caso se realizara con bits ceros. La figura 2-41, indica el texto plano dividido en
bloques de 64 bits.

| 8 caracteres 8 caracteres | | 8 caracteres

) | ] |

64 hits 64 birs I 64 bits

Figura 2-41. Division del texto plano en bloques de 8 caracteres.

Ejemplo:

Si se considera al texto plano de 64 bits como TP, cada bit correspondiente a TP

se representa como:

TP = TP1, TPz, TP3, TP4 ...TP64
TP =011001001100101011100100110111001100001011011100110010001100001

Como se ve en la figura 2-31, los pasos a realizar son los siguientes:

e Permutacion Pl
e Rondas 1,2, 3,4,5..... 16
e Swap

e Permutacion PI”
A continuacién se detalla cada una de estas etapas:
2.2.2.1 Permutacion IP
En la figura 2-31, se ilustra el proceso de cifrado donde la primera etapa
corresponde a la permutacion inicial IP. La permutacion inicial IP recibe como

parametro de entrada los 64 bits del texto plano TP y estos son reordenados o

permutados segun la regla que se muestra a continuacion en la tabla 2-10.

72



Permutacion Inicial

58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 1 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

Tabla 2-10. Permutacion IP. [2.1]

Ejemplo:

TP = TP1, TP2, TP3, TP4 ...TP64
TP=011001001100101011100100110111001100001011011100110010001100001

IP= TP53, TP50, TP42, TP34 ...TP7
IP=1111111100000100011010111001001000000000111111110010100000101101

Diagrama de flujo de la permutacion IP

El diagrama de flujo correspondiente a la permutacion IP se indica en la figura 2-
42.

2.2.2.2 Rondas

Continuando con el proceso de cifrado, la siguiente etapa es realizar una ronda,
se le llama asi porque este procedimiento debe ser repetido 16 veces. Cada
ronda contiene operaciones especificas como permutaciones, operacion xor y

sustitucion.
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<: Inicio Permutacidén IP

Leer texto plano TP

v

TP—TP,, TP,, TP, TP, TPs, TPs, TP+..Tes

v

Ip =
[58,50,42,34,26,18,10,2,60,52,44,36,28,20,12,4,
62,54,46,38,30,22,14,6,64,56,48,40,32,24,16,8,
57,49,41,33,25,17,9,1,59,51,43,35,27,19,11, 3,61,
53,45,37,29,21,13,5,63,55,47,39,31,23,15,7]

Obtener la posicidén de cada uno de
los elementos del vector IP con la
variable C

v

Iniciar i a 1

>
A\

elemento — [elemento,

TP (IP(1,1))]
IP1(1,1)

— elemento (i)

v

Escribir resultado de
permutacidén IP1

v

i ~ i+1

<:i Fin permutacidén IP

Figura 2-42. Diagrama de flujo correspondiente a la permutacion IP.

Cada ronda recibe como datos de entrada 64 bits, la figura 2-43 muestra la
estructura interna de una ronda.
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64 bits 56 bits

«—32 bits —> «—32 bits —> «—28 bits —> «—28 bits —

| Ci1 ‘ ‘ Di-1 |

} !

Desplazamiento Desplazamiento
a la izquierda a la izquierda

/ Permutacion EP

Ksi
Xor1 \ PC2 /
Sustitucion
Caja S
32
Permutacion
P
32

/ ] -
e

Figura 2-43. Estructura interna de una ronda.

A. Ronda 1

Cada una de las rondas como se indica en la figura 2-43, esta constituida por
las siguientes etapas:

A.1 Division del resultado de la permutacion IP.
A.2 Permutacion EP.

A.3 Xor1.

A.4 Sustitucion caja S.

A.5 Permutacioén P.

A.6 Xor2.

A.1 Division del resultado de la permutacion IP

Inicialmente se divide el resultado de la permutacién inicial IP en dos
bloques de 32 bits cada uno, el de la izquierda se denominara L por su
nombre en inglés left, y el de la derecha R por su nombre en inglés right,

como se muestra en la figura 2-43.



Ejemplo:

IP =1P1, IP2, IP3, IP4 ...1Pg4

IP=11111111000001000110101110010010
00000000111111110010100000101101

L1 =1P4, IP2, IP3, IP4...1P3;

L1+=11111111000001000110101110010010

R1 = IP33, IP34, IP35, IP36...1Pe4

Rs= 00000000111111110010100000101101

A.2 Permutacion EP

Los 32 bits R, del resultado anterior ingresan a la permutacion EP, se
obtienen 48 bits a la salida. La permutacién EP, sigue la regla de la tabla
2-11.

Permutacion EP
32 1 2 3 4 5 4 5 6 7 8 9
8 9 10 11 12 13 12 13 14 15 16 17
16 17 18 19 20 21 20 21 22 23 24 25

24 25 26 27 28 29 28 29 30 31 32 1

Tabla 2-11. Permutacién EP. [2.1]

Como se puede observar en la tabla 2-11, algunas posiciones se replican

permitiendo de esta manera expandir los 32 bits a 48 bits.

Ejemplo:

R =Rj, Rz, R3, R4...Ra2

R = 00000000111111110010100000101101

E/P = R32, R1, R, R3...R4

E/P =100000000001011111111110100101010000000101011010
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Diagrama de flujo de la permutacion EP

El diagrama de flujo correspondiente a la permutaciéon EP se indica en la
figura 2-44.

Inicio Permutacidédn EP

~
/
v

Leer el valor de R

v

R~ R1,R2,R3, R4, Rs, Rg, R7..R32

v

EP =

(32,1,2,3,4,5,4,5,6,7,8,9,8,9,10,11,12,13,14,15,

16,17,16,17,18,19,20,21,20,21,22,23,24,25,24,25,
26,27,28,29,28,29,30,31,32,1]

v

Obtener la posicidén de cada uno de
los elementos del vector EP con la
variable C

v

Iniciar i a 1

elemento « [elemento, R(EP(1,1))]
REP(1,1i) « elemento (i)

v

Escribir resultado de
permutacién REP

v

i — i+1
|

v
//

Fin permutacién EP \\
-

/

Figura 2-44. Diagrama de flujo correspondiente a la permutacion EP.



78

A.3 Xor1

Como indica la figura 2-43, se debe realizar la operacidén con el resultado
de la permutacién EP y la subllave que corresponde a la ronda 1, para este

caso corresponde Ks1.
Ejemplo:

Xor1 = EP & Ks1

EP =10000000 0001011111111110100101010000000101011010
Ks1 =11100000 1011111001100110000100110011000001110001
Xor1 =01100000 1010100110011000100001100011000100101011

A.4 Sustitucion cajas S

Como indica la figura 2-43, se realiza una sustitucion de los 48 bits de la
funcién Xor1. Estos son sustituidos por valores presentes en las cajas S,
ademas las cajas cumplen la funcién de comprimir los bits a 32. El
procedimiento de sustitucion consiste en dividir los 48 bits, resultantes de la

operacion Xor1, en 8 grupos de 6 bits.

El primer grupo de 6 bits ingresa en la caja S1, el segundo grupo de 6 bits
ingresa a la segunda caja S2 y se sigue con este proceso hasta terminar

con los 8 grupos de bits. En la figura 2-45 se muestra este procedimiento.

B )
48 bits Ksi (48 bits)

SEEh<

] O O O 1 A I
(IS0 (RS20 (s 200 (W0 (W) (A< ) (s (A=)
Il Il | —l 1 11 111 11

T

R (32 bits)

Figura 2-45. Proceso de sustitucion de las cajas S.



Una caja S es una matriz de 4 filas por 16 columnas. Cada una de dichas

cajas se detalla en la tabla 2-12.

- Columna .
Fla T T2 5 [2 s 67 89 [to]ulia]ma]s] ¥4
0 [1a]4 13| 1|2 [15[11|8 |3]10]6|12|5]9]0]7

Lfois|7 e a2 |i3) o) f12fir]o]s 38| ¢
2 a1 |a|s|3]e|2|1|1s|izfa|7]|3]0]5]0] ™
3 [is|iz|s|afafofi|7]|5|{n|3|a|10|o0]|6]|13

0 [15|1 |8 |14|6|11|3|a|9|7|2|13|12]0]5]10
1|3fif4|7]1s|2 |8 [14]1z| 0|1 |10]6|9]11]5| ¢
2 ofwa|7|nfwo]4 3|1t |s]s|iz|6|9]|3]|2]15] 52
3 Jizls o] |3islala n]el7]12]0]5]14]09

0 [10]0]9|14]6 |3 [15]5 |1 [13]12]7]11]4]2]8
1|3 7fo]9o]3 4|6 |0]2]8]s|ajizfujis|1| ¢
2 136 |alo|s|is|alo|nft|2|iz]|5]|0]1a]7]| 53
3 lilwlilolslols]7lalislwla|uls]|aln

0 I3[14]3 |06 [0 [10|1|2]8]5]1L]12]4]l5
1|l s (s e1s|of3]a|7]2|12{1|w0|4]o| ¢
2 6lolofiz|in]|7|3)1s|1|3]als|2|s|a| ™
3 |3 )1s|o]e o] 138 |olals|uiz[7]2]14

0 |2 12|41 ] 7]10[11|6 8|53 [15/13]0]14]9

U|afinfz iz 4|7 {i3f1|s]|olis|w03|9]8]6| g
2 a2t |nfw|iz|7|s|15|o|12|5]|6|3]|0]|14] 55
3 Juls 2|7 hal2|i3)elis|alal0o]a]s]3

0 [12|1 10|15 9|2 |6 |8 |0|13|3|4|14|7]5]|0

1 |ofisfa|2 |7 12|9|s|6|1|1314{0fu|3]8]| ¢
2 |9 fwa|15|s |28 f1z|3|7]0lal0|1]|13|11]6]| O6
3 lals|ali2|olsisfo|nfafl1|7]6lo]8]13

0 |4 112 |14]15]0 8 [13|3[12|9]7]5]10]6]1

1 |13|0|n alofr|oa|3fs|izf2]is/ 86|
2 |1 |a|n|3fi2|3 |7 |1a|of1s|6|s|o|5]|0]2]| >
3 lelulils{i]alo]l7]els]olislial2]3]12

0 [13/2]8]4]6]I5[11|1[10]9|3|14]5]0]12]7

Ll rfisfi3]s 0|3 |7 |afi2|s|6|1fofajo]2| ¢
27 |in|a|1|efizf1af2|of6|0f13|15|3]5]8]| S8
302 a7 a0l [13)1s]12]lefa]|3]|5]6]1

[2.3]

Tabla 2-12. Cajas S del algoritmo DES.

Ejemplo:

Xor1=011000001010100110011000100001100011000100101011

Si — corresponde a las cajas S

Los valores de la operacion Xor1 se dividen en 8 bloques de 6 bits, cada

bloque se usara para ser sustituido por un valor en la caja S que le

corresponda.
Xor1B1 =011000
Xor1B3 = 100110
Xor1B5 = 100001
Xor1B7 = 000100

Xor1B2 = 001010
Xor1B4 = 011000
Xor1B6 = 100011
Xor1B8 = 101011

El primer bloque de 6 bits correspondiente a Xor1B1 es: 011000 dado que

se trata del primer grupo de bits, este tiene que ser sustituido por los

valores de la caja S1, luego se toman los bits de los extremos, los mismos
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que indican la fila de la caja S1, los cuatro bits intermedios indican la

columna de la caja S1, como se ilustra en la figura 2-46.

- Columna .
Ml o Ti 23 1a]5 67 8]0 w0]uliz]eals]>Cm
; i —50 (4] 4 [B3[1 2151183 [10]6]12 0

00 > Filacaja 81 —00 — 0 1 Jofis|7]a]a|2|13|1 |10]6 12|01 s|als| g
2 laf1|a]e|13|6|2|11|15|12|0|7 w|s|o] ™
3 |isfiz|s|2|a|o|1|7|s5|ul3|a]lo]o]|s]|13

Xor1B1=g 171000
Y S1 —-5-0101
_— )
1100 Columna caja S1 —1100 —12

Figura 2-46. Ejemplo de seleccion de los valores de la Caja S1.

El resultado de los 7 bloques restantes, se indican en la tabla 2-13.

XorBi Caja S Fila Columna caja | Valor decimal | Valor binario

cajas S cajaS cajaS
Xo1B1 011000 1 00 1100 5 0101
Xor1B2 001010 2 00 0101 11 1011
Xor1B3 100110 3 10 0011 9 1001
Xor1B4 011000 4 00 1100 11 1011
Xor1B5 100001 5 11 0000 11 1011
Xor1B6 100011 6 11 0001 3 0011
Xor1B7 000100 7 00 0010 2 0010
Xor1B8 101011 8 11 0101 10 1010

Tabla 2-13. Resultado cajas S del algoritmo DES.

El resultado final es la agrupacién de cada uno de los 8 bloques de las cajas
S, en un solo bloque denominado S, de 32 bits, como se muestra a
continuacion:

S=01011011100110111011001100101010

Diagrama de flujo de la sustitucion de cajas S

El diagrama de flujo correspondiente Sustitucion cajas S, se indica en la
figura 2-47.



< Iniciar Sustitucién Cajas-S

)

v

Leer el valor de Xorl

¥

Xorl~ Xorj, Xor;,Xors, Xor,, Xors,..X0r s

v

Se divide la longitud de Xorl para 6

X = 48/6 = 8

v

Iniciar x a 1

Iniciar y a 1

81

XoriBi(y) = Xorl(y)

v

y « ytl

e —

P —

XoriBi « Yy, Y5, Y5, Y, Y5, Y

¥

fila = Y¥
Columna = Y,Y;¥,¥s

Cambiar a decimal
fila = f;
Columna = c;

Comparador C= x

- S5 = - -
. cs2 = €83 = csd = cs6 = cs7 = csg =
(14,4,13,1,2,15 15,1,8,14,6,1 (10,089,146, 3, 2] 17:13,14,3,0,6,...., 14] [t 112,1,10,15,9,2, ..., 13] AL 238 15,0r 12 130288 B 1D
- - 5 =CS5(£5,c5)
s1=cs1(21,e) R 53 =Cs3(£3,¢3) 54 =Cs4(£4,c4) s - -
E 52 =CS2(£2,¢2) . $6 =CS6(£6,6) 7 =CST(£7,¢7) 58 =C58(£8,c8)

S = §1,82,53,54,85,56,57,58

v

Escribir resultado de
Cajas-s 8

v

v o« ytl

v

Fin Sustitucioén Cajas-S >

Figura 2-47. Diagrama de flujo de las cajas S.




A.5 Permutacion P

El resultado de los 32 bits de la operacion de las cajas-S, son permutados

de acuerdo a la permutacién P que se muestra en la tabla 2-14.

Permutacion P

16 | 7 20 21 | 29 | 12 | 28 | 17
1 15 | 23 | 26 | 5 18 | 31 10
2 8 24 | 14 | 32 | 27 | 3 9

19 | 13 | 30 | 6 2 11 | 4 25

Tabla 2-14. Permutaciéon P. [2.1]

Ejemplo:

S=01011011100110111011001100101010

P =S, S7, Soo,.....
P=11101101011010101110010111000010

Diagrama de flujo de la permutaciéon P

El diagrama de flujo correspondiente a la permutacion P, se indica en la
figura 2-48.

A.6 Xor2

Como indica la figura 2-43, se debe realizar la operacién xor con el
resultado de la permutacion P y el valor de L;.4, el valor de L es el resultado
de realizar la operacion divisiéon de la permutaciéon IP. El resultado de la

operacion Xor2, se denominara R;.
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<:\ Inicio Permutacidén P 4:>

v

Leer el valor de S

v

S— S1,52,53,54,S55,S6,57..532

v

P =
(1e6,7,20,21,29,12,28,17,1,15,23,26,5,18,31,10,2,
8,24,14,32,27,3,9,19,13,30,6,22,11,4,25]

v

Obtener la posicidén de cada uno de
los elementos del vector P con la
variable C

v

Iniciar i a 1

>
Ll
)

elemento « [elemento, S(P(1,1))]
RP(1,i) « elemento (i)

v

Escribir resultado de
permutacidén RP

v

i —~ i+1

|
v

<; Fin permutacidén P ;>

Figura 2-48. Diagrama de flujo de la permutacion P.

Ejemplo:
Xor2=L&P
L4y=11111111000001000110101110010010

P =11101101011010101110010111000010

R> =00010010011011101000111001010000
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Como se muestra en la figura 2-43, los resultados de L; y R;, que se obtienen
en la ronda 1, corresponden a los valores de entrada de la ronda 2. El

resultado de la ronda 1 corresponde a:

Lo =Ry
L,= 00000000111111110010100000101101
R, =00010010011011101000111001010000

B. Rondas R2, R3,........ R16

La etapa ronda se repite 16 veces como se indica en la figura 2-31, el de la ronda
1 corresponde a los datos de entrada de la ronda 2, el resultado de la ronda 2

corresponde a los datos de entrada de la ronda 3 asi sucesivamente.

Ejemplo:

Los resultados de este ejemplo se realizan en base a laronda 1 y la figura 2-43.

Ronda 1 =L2,R2

Ronda1=0000000011111111001010000010110100010010011011101000111001010000
Ronda2= 0001001001101110100011100101000011110001010010100010101100100101
Ronda3 = 1111000101001010001010110010010101001110000111100001001111111101
Ronda4= 0100111000011110000100111111110110000111001101110110000111000111
Rondab5= 1000011100110111011000011100011101010010010100001010001010111111
Ronda6= 0101001001010000101000101011111110100001011110110100100001111111
Ronda7= 1010000101111011010010000111111101110110110011010010011111001101
Ronda8= 0111011011001101001001111100110110001100011100001110100000101011
Ronda9= 1000110001110000111010000010101111001110111001101111000111010011
Ronda10=1100111011100110111100011101001101000100010111001010100100111111
Ronda11=0100010001011100101010010011111100011111101100100011101111011101
Ronda12=0001111110110010001110111101110101101000001000001011001010111100
Ronda13=0110100000100000101100101011110011000100100010110100111010110101
Ronda14=1100010010001011010011101011010111101110100011101100000100001111
Ronda15=1110111010001110110000010000111101010111111000100001111010001000
Ronda16=0101011111100010000111101000100010011010110111000011101000010101



2223 SWAP

Como se indica en la figura 2-31, una vez que se realizan las 16 rondas, la
siguiente etapa es la operacion de swap. Al final de la ronda 16 se tiene los
grupos L y R cada uno de 32 bits, estos intercambian posiciones el uno con el otro

a esto se le conoce como la operacion SWAP.

Ejemplo:

Ronda 16 = L5, Rr1s
Lie =L1 L2, L3 Lis
L6 =01010111111000100001111010001000

Rr16=10011010110111000011101000010101
Swap = Ry, Lr1s
Swap=1001101011011100001110100001010101010111111000100001111010001000

2.2.2.4 Permutacién IP!

Finalmente el bloque de 64 bits resultante de la operacion SWAP es permutado
de acuerdo a la regla de la permutacién inicial inversa (IP”') como muestra la
figura 2-31. La regla de permutacion se muestra en la tabla 2-15. El resultado de

esta permutacion corresponde al texto cifrado.

Permutacion Inicial Inversa

40 8 48 | 16 | 56 | 24 | 64 | 32 | 39 7 47 | 15 | 55 | 23 | 63 | 31
38 6 46 | 14 | 54 | 22 | 62 | 30 | 37 5 45 | 13 | 83 | 21 61 29

36 4 44 | 12 | 52 | 20 | 60 | 28 | 35 3 43 | 11 51 19 | 59 | 27

34 2 42 10 | 50 18 | 58 | 26 | 33 1 41 9 49 17 | 57 | 25

Tabla 2-15. Permutacion 1P, [2.1]

Ejemplo:

Swap = SW1, SWZ, SW3 ...... SW64
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Swap = 1001101011011100001110100001010101010111111000100001111010001000

IP" = Swao, Sws, SWus....SWas,
IP"'=1000000111101100100110010101111011011101001001001011000001110010
Texto cifrado = IP"' = 81EC995EDD24B072

Diagrama de flujo de la permutacién IP™"

El diagrama de flujo correspondiente a la permutacion IP™, se indica en la figura
2-49.

<: Inicio Permutacidén IP-1

v

Leer el valor de Sw

v

Swe Si1,S2,S3,S4,55,S6,57...S64

v

IP-1 = [

40,8,48,16,56,24,64,32,39,7,47,15,55,23, 63,31,
38,6,46,14,54,22,62,30,37,5,45,13,53,21,61,29,
36,4,44,12,52,20,60,28,35,3,43,11,51,19,59,27,
34,2,42,10,50,18,58,26,33,1,41,9,49,17,57,25]

Obtener la posicidén de cada uno de
los elementos del vector IP-1lcon la
variable C

v

Iniciar 1 a 1

g
Y

elemento « [elemento, Sw(IP-1(1,1))]
RIP-1(1,1i) « elemento (i)

v

Escribir resultado de
permutacién RIP-1

v

i — i+1

, v ;
/ Fi t Ko Ip-1 \
in permutacién -

_ P,

Figura 2-49. Diagrama de flujo de las permutacion IP™".
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2.2.3 DESCRIPCION INTERFAZ GRAFICA DE MATLAB PARA EL
ALGORITMO DES

La interfaz grafica, se desarroll6 en MatLab 7.6.0 (R2008a). EIl usuario debera
ingresar un texto plano y la llave en formato ASCII. La interfaz grafica se observa

en la figura 2-50.

-DES - s = -

DES
Data Encryption Standard

TEXTO PLAND

LLAYE EBinaria

| ENTER

TEXTO CIFRADO

MUEYT SALR ‘
|

Figura 2-50. Interfaz grafica desarrollada en MatLab para el algoritmo DES.

La interfaz disefiada es muy sencilla de usar, unicamente el usuario debe ingresar
el texto que desee cifrar, colocar una clave y presionar el boton Enter. Si el
usuario desea cifrar otro texto solo debe presionar el botdn Nuevo y este

reinicializa el programa.

La figura 2-51, muestra el diagrama de flujo acerca del comportamiento de la
interfaz. El codigo fuente correspondiente a las etapas de cifrado e interfaz gréafica

se indica en el anexo 8.



<: Inicio :>

A
|

\ 4
Ingresar

Texto plano
Llave

Texto plano « TP
Llave « K

TP # vacio
K = 56 bits

Texto Cifrado « [TP,K]

v

Texto Cifrado  TC

'

Escribir TC

v

Cifrar nuevo TP

Ce

Figura 2-51. Diagrama de flujo del comportamiento de la interfaz en MatLab.
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CAPITULO 3

ESTANDAR DE CIFRADO AVANZADO (AES)

3.1 INTRODUCCION AES

El estandar AES, se encuentra descrito en la publicacion FIPS PUB 197 (Federal
Information Processing Standards Publications), que es emitida por el NIST
(National Institute of Standards and Technology) de los Estados Unidos de

Norteamérica.

En 1997 el NIST realizd un concurso de propuestas para el desarrollo de un
nuevo estandar de cifrado avanzado (AES), el mismo que deberia cumplir con

las siguientes condiciones:

e Ser tan robusto, o mas que, 3DES.

e Ser un cifrador simétrico de bloque, con una longitud de 128 bits por
bloque.

e Permitir longitudes de llave de: 128, 192 y 256 bits.

Los criterios de evaluacion se basarian en:

e Seguridad.
e Eficiencia computacional.
e Requisitos de memoria.

e |doneidad para hardware y software.

3.1.1 PROCESO DE SELECCION

En la primera etapa de evaluacién se aceptaron 15 de los algoritmos propuestos.
En agosto de 1999, se realizd la segunda etapa y se los redujo a cinco:
¢ MARS
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e RC6

¢ Rijndael
e Serpent
e Twofish

Las siguientes razones determinaron, por qué no se eligi6 a los otros diez

candidatos:

e CAST 256: Este algoritmo era similar al algoritmo Serpenter, pero con un
alto costo de implementacion.

e Crypton: Comparable con Rijndael y Twofish, pero con un margen de
seguridad bajo.

e DFC: Margen de seguridad bajo y mal rendimiento en procesadores de 64
bits.

e E2: Comparable con Rijndael y Twofish en la estructura, pero con un
margen de seguridad bajo y un alto costo de implementacion.

e SAFER: Alto margen de seguridad similar a Serpenter, pero demasiado

lento.

Luego de que el NIST anuncié a los cinco finalistas, una notable contribucion se
origind a partir de la NSA: la presentacion de los resultados de las simulaciones
de rendimiento de hardware realizadas para los cinco finalistas en las cuales
Rijndael y Twofish tuvieron resultados excelentes, demostrando ser muy
adecuados para la implementacién en hardware, mientras que RC6 presentd un
alto costo en la implementacion en hardware debido al uso de 32 bits de

multiplicacion; MARS resulté ser bastante costoso en recursos de hardware.

El 2 de octubre del 2000, el NIST dio a conocer que Rijndael, podria ser
seleccionado como el nuevo estandar del NIST (AES), por su seguridad y alto
rendimiento a nivel de hardware y software. El estandar final fue publicado en

noviembre del 2001.
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Rijndael, fue desarrollado y presentado por dos criptégrafos belgas: Dr. Joan

Daemen y Dr. Vincent Rijimen.

3.1.2 BLOQUES DE ENTRADA Y SALIDA

El tamafio de un bloque en el estandar AES es de 128 bits, tanto para el proceso
de cifrado como para el proceso de descifrado. El estandar también soporta
bloques de longitudes de llave de 128, 192 y 256 bits. Una representacion grafica

se indica en la figura 3-1.

128 hits

Llave

‘ 128 bits [ 128 bits | ------ AES | [sem |------ [ 128 bits | 128 bits |

Texto plano Texto cifrado

Figura 3-1. Bloques de entrada y salida AES, para la etapa de cifrado.

3.1.3 NOTACION

Bytes.- La unidad basica para el procesamiento de AES es un byte, una
secuencia de ocho bits tratado como una sola entidad. Un bloque de entrada,
salida o una llave, puede ser expresado como un arreglo a, y ser representado

de dos formas: a, o a[n]. [3.4]

Ejemplos:

e Silalongitud de la llave es de 128 bits, entonces se tiene un bloque de 16

bytes. En este documento es el que se va a desarrollar.
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e Silalongitud de la llave es de 192 bits, entonces se tiene un bloque de 24
bytes.

e Silalongitud de la llave es de 256 bits, entonces se tiene un bloque de
32 bytes.

Todos los bytes de AES se presentan como la concatenacién de sus bits
individuales, valores (0 6 1), ordenados de la siguiente manera: { b7, b6, b5,
b4, b3, b2, b1, b0}; siendo el bit mas significativo el b7. Este puede ser
mostrado como elemento de un campo finito usando una representacion

polinomial:

7
bﬂ7+bﬁﬁ+bﬂ5+bﬂ4+bﬂ3+bﬂ¥+bﬂ4+b0=§Shf
i=0
[3.4]
Ejemplo:

, puede ser representado como: x° + x“ + x, donde:
{01000110}, pued tad 6 4 x2 dond

o 100 01T 1 O
b; b bs by bz by by by

7
Zbixi=0X7+1X6+0X5+0X4+0X3+1X2+1X1+0=X6+X2+X
i=0

Otra forma de indicar un byte es utilizando una representacién hexadecimal,

agrupando 4 bits, como se muestra a continuacion:

Representacion hexadecimal

0100 0110,

bz bg bs by, bz by by by,
i I

46
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La tabla 3-1, indica los valores hexadecimales correspondientes a los 4 bits.

Patrén Caracter | Patrén Caracter | Patrén Caracter | Patrén Caracter
de bits de bits de bits de bits

0000 0 0100 4 1000 8 1100 C
0001 1 0101 5 1001 9 1101 D
0010 2 0110 6 1010 A 1110 E
0011 3 0111 7 1011 B 1111 F

Tabla 3-1. Valores hexadecimales.

Estado.- Un estado es un arreglo de bytes ordenados de forma matricial. Esta

distribucion o arreglo se toma como base para las operaciones de cifrado y

descifrado del estandar AES. Estd compuesto de cuatro filas y el numero de

columnas se denota por Nb y es igual a la longitud del bloque dividido para 32,

por lo tanto se puede tener los siguientes tipos de estados:

estado de 4 filas y 4 columnas, ya que Nb = 128 / 32 = 4.

Se tiene 16 bytes ordenados como: St = So0, S1,0, S2,0, S3,0, So,1

Soo |So1 [So2 |Sos
Sio |S11 [S12 | Si3
S20 |S21 S22 | S2s
Ss0 |Ss1 [Ss2 | Sss

Si la longitud del bloque es de 128 bits o 16 bytes, entonces se tiene un

S33

e Si la longitud del bloque es de 192 bits o 24 bytes, entonces se tiene un

estado de 4 filas y 6 columnas, ya que Nb =192 /32 =6.

Se tiene 24 bytes ordenados como: Sp 0, S10, S20, S3.0, So,1



Soo | Sot1 |So2 |[Sosz |Sos |Sos

S10 |S11 |S12 [S13 | Si1a | Sis

S0 | S21 | S22 |[S23 | S2s4 |S2s

S0 [S31 |Ss2 [Ss3 |Sszs | Sss

e Si la longitud del bloque es de 256 bits o 32 bytes, entonces se tiene un

estado de 4 filas y 8 columnas, ya que Nb = 256 / 32 = 8.

S37

........ .

Se tiene 16 bytes ordenados como: S¢c= Sp 0, S1,0, S2,0, S3,0, So,1

Soo | So1 | So2 |Sos [Sos |Sos |Sos | Soz

Sio0 | S11 [S12 |S13 | S14 [ S15 | Si1e | Stz

So0 | S21 [S22 |S23 |S24 | S2s5 | S26 | Soz

Sz0 |S31 | S32 |S3z3 [Ssa | Sss | Ssze | Saz

Ejemplo:

16 bytes ordenados como: S¢.= 3b 6d 11 61 56 ab e2 36 ae ff 55 08 c9 11 4a 33

3b 56 ae c9

6d Ab ff 11
11 e2 55 4a
61 36 08 33

Como se indic6é anteriormente, la longitud de la llave puede tener 128, 192 o 256
bits. La longitud de la llave se la representa por Nk, la misma que puede tomar
valores de 4, 6 o 8, estos valores reflejan el nUumero de columnas de la llave de
cifrado. También se debe considerar que el numero de rondas, representado por

Nr, depende del tamafio de la llave, es decir que Nr depende del valor de Nk: Por
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ejemplo: Nr = 10 cuando Nk =4, Nr = 12 cuando Nk = 6 y Nr = 14 cuando Nk = 8.

La tabla 3-2, muestra estos resultados.

Longitud de la Tamainio del Numero de
Llave Bloque Rondas
Nk Nb Nr
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Tabla 3-2. Valores de Nk y Nr.

3.1.4 AESY CAMPOS FINITOS

El rendimiento en procesadores de 8 bits constituye una cuestion importante, ya
que la mayoria de tarjetas inteligentes tienen un procesador de 8 bits y muchas

aplicaciones criptograficas corren en estas tarjetas inteligentes.

AES opera con 8 bits (1 byte). Segun la teoria de campos finitos, todos los bytes
del algoritmo son interpretados como elementos de un campo finito, por lo tanto

estos elementos pueden ser sumados y multiplicados.

Con ocho bits se puede representar enteros en un rango de 0 a 255 por lo que
se concluye que el campo finito seria de orden 256. El orden de un campo finito
es el numero maximo de elementos del campo. Si se considera a m como el
orden de un campo, entonces un campo con orden m existe si y solamente si m
es una potencia de un numero primo: m = p", para algun numero entero n y un

numero primo p. La notacion para un campo finito es: GF (p").

En el anexo 9, se detalla la teoria de campos finitos y operaciones de aritmética
modular, dos temas importantes para entender el funcionamiento del algoritmo
AES. El campo finito que utiliza AES es GF (2°), y el polinomio irreducible es

m(x) =x® +x*+x3+x + 1. Para todas las operaciones que se realicen en el
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proceso de cifrado y generacion de subllaves se debe tomar en cuenta las

propiedades de aritmética modular.

3.2 FUNCIONAMIENTO DE AES

El funcionamiento del algoritmo AES consiste de dos partes:

e Proceso de generacion de subllaves o expansion de la llave.- Consiste en
expandir la llave inicial, la misma que puede tener una longitud de 128, 192
y 256 bits. Luego de haber pasado por el proceso de expansion de la llave
se generaran 44 subllaves o también llamadas palabras W, cada una de

estas palabras es utilizada en cada etapa del proceso de cifrado.

e Proceso de cifrado.- Consta de diez rondas y una ronda inicial. Cada ronda
se encuentra conformada por operaciones basicas de bytes, entre las que

se tiene: SubBytes, ShiftRows, MixColumns y Xor.

Una representacién grafica de cada una de las etapas de cifrado se ilustra en

figura 3-2.

3.2.1 EXPANSION DE LLAVE

El proceso de expansion, toma la llave de cifrado ingresada por el usuario,
realiza una rutina de expansion para generar un total de Nb(Nr + 1) subllaves o
palabras, las mismas que intervienen en las rondas del proceso de cifrado del
algoritmo. La longitud de la llave ingresada por el usuario inicialmente es de 128
bits, luego estos bits se ordenan en un arreglo de 16 bytes organizados de forma

matricial.

Cada palabra o subllave generada en el proceso de expansion de llave, se la
denota de la siguiente manera:
W]
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En donde i representa un numero que sigue la regla Nb(Nr + 1), como se indica
en la tabla 3-2.

Ejemplo:

Si se tiene una longitud de llave de 128 bits, es decir, 16 bytes, entonces se
tiene un numero de rondas igual a 10, por lo tanto si se aplica la regla Nb(Nr + 1),
se concluye que el numero de palabras generadas sera 44, numeradas de 0 a
43, de la siguiente manera:

WO, W1,W2,...,W43.

Para expandir la llave, se sigue dos procedimientos, uno para las llaves que son
multiplos de Nk y otro para las llaves que no son multiplos de Nk. El valor de Nk,

se indica en la tabla 3-2.

La generacién de cada palabra W, es de la siguiente manera:

e Las palabras WI[0], W[1], W[2] y W[3], se generan directamente con los
valores de la llave ingresada.

e Las palabras multiplos de Nk =4, correspondientes a WI[4], WI[8], W[12],
W[16], W[20], W[24], W[28], W[32], W[36], W[40], se generan siguiendo
una serie de operaciones, que se van a explicar mas adelante.

e Las palabras que nos son multiplos de Nk =4, W[9],
WI[6],W[7],WI[9]...... WI[43], se encuentran realizando una operacion xor con

la palabra que le precede.

3.2.1.1 Palabras W]0], W][1], W[2] y W]3]

Para encontrar estas palabras se organiza en forma de matriz, el valor de la llave
original. Para realizar este ordenamiento se debe tener en cuenta la notacion de
la matriz de estado descrita anteriormente, es decir, si la llave original es

representada por el siguiente flujo de bytes:
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K = Ko, K1, K2, K3, Ks, Ks, Kg, K7, Kg, Ko, K1g, K11, K12, K13, K1s, K15

Organizando en formato matricial se tiene:

Ko | Ks | Ks | Ki2
Ki |Ks | Kg | Kiz
Ko | Ks | Kio | Kis
Ks | K7 | K11 | Kis

Tomando en cuenta la notacion de la matriz de estado se tiene la matriz de la
llave, en donde cada columna representa las primeras 4 palabras extendidas
WIO01, W[1], W[2] y WI3]:
W[0] W[1] W[2] WI[3]

So0 | So1 | Soz2 | So3
S10| S11 | S12|S13
S20 | S21 | S22 | S23
S30| S31|Ss2|Ss3

Ejemplo:

Se tiene la llave ingresada por el usuario, en formato ASCIl y en formato

hexadecimal:

llave (ASCI)= AB C D E FGH I J KL M NOP
llave (HEX) = 41 42 43 44 45 46 47 48 49 4A 4B 4C 4D 4E 4F 50

WI0] W[1] WI[2] WI[3]

41 | 45 | 49 | 4D

42 | 46 | 4A | 4E

43 | 47 | 4B | 4F

44 | 48 | 4C | 50
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3.2.1.2 Palabras multiplos de W[NK]

Para encontrar la palabra W[NK], asi como sus multiplos, las palabras W[nNKk]
(donde n va desde 1 hasta el numero de rondas) pasan por las siguientes

transformaciones:

. RotWord

SubWord

Rcon [i/NK]

Xor con Rcon

WIi-NK]

WIi] = tem XOR w[i-Nk]

mTmo oW >

En este estudio se analizara la generacion de las palabras multiplos de Nk=4, con

10 rondas de cifrado (Nr = 10), generando las palabras:

W[4], W[8], W[12], W[16], W[20], W[24], W[28], W[32], W[36], W[40].

Como se indicé en la figura 3-2, una vez generadas las palabras W[0], W[1], W[2]
y WI3], se debe generar la palabra W[4], que corresponde a la primera palabra
multiplo de Nk = 4. Cada una de las etapas de generacion de W[4], se describen

a continuacion:

A. Transformacion RotWord

Esta transformacién toma la palabra W[Nk - 1] = [ao, a4, a2, as] como entrada,
realiza una permutacién ciclica del primer elemento de la columna y lo
desplaza hacia el ultimo elemento de la columna, dando como resultado la

palabra WRotWord = [a4, ay, a3 ap). Para el caso de W[4]:

WINk - 1] = W [ 4 - 1] = W[3]

La figura 3-3, representa en forma grafica la permutacion ciclica.



ENTRADA: SALIDA:
W [3] WRotWord
ap a
ay as
as as
as ao

Figura 3-3. Representacion grafica de la permutaciéon RotWord.

Ejemplo:
WI[Nk -1]=W[4-1]=W[3]
WI[3] = [4D 4E 4F 50]
WATfterRotWord = [4E 4F 50 4D]

Diagrama de flujo de la transformacién RotWord

El diagrama de flujo correspondiente a la transformacién RotWord, se muestra

en la figura 3-4.

N
/

\ Inicio RotWord

v

Leer palabra W[3]

v

W[3]< ag , 41, dz, as

v

WRotWord = as, ag, ai, ap,

v

/
A

/ Escribir /
/ WRotWord /
<: Fin RotWord //

Figura 3-4. Diagrama de flujo de la transformacion RotWord.
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B. Transformacion SubWord

La transformacién SubWord tiene por objetivo romper la linealidad de la
informacion de los datos originales, ya que para construir la misma se toman

en cuenta criterios como la no linealidad'y complejidad algebraica.

No Linealidad.- En este criterio se toman aspectos como:

= Correlacién: La maxima correlacion entre los valores de entrada y
salida debe ser tan pequefia como sea posible.

= Diferencia de Propagacién de la Probabilidad: La maxima diferencia
de propagacién de probabilidad debe ser tan pequefia como sea

posible.

Complejidad Algebraica.- La expresion algebraica sobre el campo finito GF(2°)
tiene que ser compleja para que el algoritmo sea fuerte frente a un

criptoanalisis diferencial.

Esta transformacién toma como entrada una palabra de cuatro bytes. Estos

son sustituidos uno a uno con un valor de la caja-S (tabla 3-3).

0o b eodauelwneEo
[¢]
A
o
0
=
w
m
[¢]
[ |
| Hh |
[*~)
-3
=
=
=
-
[¢]
e
[
L §
~
(1]
w
=%
o
b
(5.0
=)
=
[7-]
-3
w

Tabla 3-3. Caja-S. [3.2]

El fundamento matematico de la generacién de la caja-S, se describe en el

anexo 10.
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Ejemplo:
De la etapa anterior se obtuvo: WRotWord = [4E 4F 50 4D]. Cada byte se
ubica en la tabla 3-3, su salida correspondiente. En este ejemplo se tiene los

siguientes datos:

Entrada: 4 E 4 F 5 0 4 D
Xy Xy XxXyXxy
Salida: 2 F 8453 E 3

En la figura 3-5, se detalla de forma grafica el valor correspondiente a 4E.

ENTRADA:
\WRotWord

¥

0

1

2

3

4

6

7

8

9

a

b

c

d

63

Te |

11

b

£2 |

6f

e5

30

0l

67

2b

fe

d7

o

76

ca
b7

82 |
£d |

c9
93

7d
26

fa|
36 |

47
£7

£0

cc

ad
34

d4
a5

a2
e5

af |
£1 |

9¢c
71

ad

ds

c0

|15

4E

04

e? |

23

c3

18 |

05

9a

07

12

80

e2 |

eb

27

| 15

0a

23

2c

1z

1k |

LY

al

52

3b

d6

b3

28

2f

84

4F

53

do |

al

of |

00 |

aa

ed

20
43|

bl

33

5b

85

6a

cb

be
02

39

da

50 |

dc
3e

58

o]

cf

a8

= |.

51

ad |

40

Bf

92|

38

£5

be

b6

da

21

10

ff

£3

50

cd

60

0o |
81

13
4f

ec

de

5¢
22

L
90

17

cd

T

a7

Te

b8 |

3d|
7!

€4
de

5d
S5a

19

0b |

73

el

37

3a

0a

9]
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Oe
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le
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e9 |

ce

55

28 |
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al |

89

0d

bf |
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68
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99
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of |

b0
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bb |

16

Figura 3-5.

Caja - S

Diagrama de flujo de la transformacién SubWord

El diagrama de flujo correspondiente a la transformacion SubWord se ilustra

en la figura 3-6.

SALIDA:
WSubWord

2F

84

=

53

E3

Representacion grafica de la transformacion WSubWord.
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Inicio SubWord

v

Leer WRotWord

v

WRotWord « a3z ,ap,ai,az

v

Los valor de ai, en formato hexadecimal

M
\_/

asz = XoYo
ap = X1Y1
as = XY,
a, - X3Y3

v

Estos valores (Xi, Yi)se ubican en la caja S,
y se obtienen los valores de salida (FiCi)

MSBOX = [f0oCo, f1Co... ,f16C16]
Se remplazan los valores (Xi,Yi), por los

valores correspondientes a la filas y columnas
(fi, ci) respectivamente.

XpY0=£0C0 = SubWord (0)
X1Yq.-f1¢1 - SubWord (1)
Xy Yo-£5Co = subword(2)
X3Y3 -£3C3 = subword(3)

v

SubWord (0)

WSubWord =  subWord (1)

SubWord (2)

SubWord (3)

v

Escribir
WSubWord

v

Fin WSubWord

7

\_/

Figura 3-6. Diagrama de flujo de la transformacion SubWord.

C. Transformacion RCON

Esta transformacion contiene los 10 valores constantes los mismos que son
obtenidos de [xi‘l,{OO}, {00}, {00}], cada valor es usado en las diferentes
rondas del proceso de cifrado. Estos valores son los que se indican en la
figura 3-7, y el fundamento matematico para conseguir estos valores se

detallan en el anexo 10.
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Ronda 1 Ronda?2 Ronda3 Ronda4 Ronda5 Ronda6 Ronda7 Ronda8 Ronda9 Ronda10
RCon[1] RCon[2] RCon[3] RConi4] RCon(5] RCon[6] RCon[7] RCon(8] RCon[9] RCon(10]

R A A 2 AR A S A I

01 02 04 08 10 20 40 80 1B || 36
00 00 00 00 00 00 00 00 00 | | 00
00 00 00 00 00 00 00 00 00 | | 00
00 00 00 00 00 00 00 00 00 | | 00

Figura 3-7. Representacion grafica de los valores de Rcon(i).

D. Transformacion XOR con RCON

Consiste en realizar la operacion xor, entre el resultado de SubWord y el

valor de Rcon [i/Nk] correspondiente al numero de ronda.
Ejemplo:

WSubWord = [2F 84 53 E3]
Rcon[i/Nk] = Reon [4/4] = Rcon [1] = [01 00 00 00 ]

La representacion grafica de la operacion xor, se indica en la figura 3-8.

ENTRADA 1: ENTRADA 2: SALIDA:
WSubWord Ronda 1 R[1] WSubWorXorRcon
2F 01 2E
84 00 84
XOR =
53 00 53
E3 00 E3

Figura 3-8. Operacion xor entre WSubWord y Rcon [1].
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Diagrama de flujo de transformacién Xor con Rcon

El diagrama de flujo correspondiente a la transformacién Xor con Rcon, se

indica en la figura 3-9.

// \\
( Inicio XorRcon //
Leer:

// - WSubWord //

—-Rcon

WSubWord « ag ,ai,az,asr

Rcon « rg ,ri,rs,r3

v

WSubWord XOR Rcon

WSubWordXorRcon = WAfterSubWord €@ Rcon

Escribir
WSubWordXorRcon
e N

\ Fin XorRcon }

N /

Figura 3-9. Diagrama de flujo de la transformaciéon XorRcon.

E. W [i - NK]

Consiste en encontrar la palabra w[i-Nk], donde, i corresponde al nUmero de

palabra multiplo de Nk que se esta calculando, y el valor de Nk = 4.

W [i - Nk] = W [4-4] = W[0]

Donde el valor de WI[O0], se obtuvo de los valores de la llave.

Ejemplo:

La representacion grafica de la operacion W [i -Nk], se indica en la figura 3-10.



SALIDA:
W 0]

41

WIi-NK =W[4-4]=W[0] —>
42

43

44

Figura 3-10. W[ i- Nk ].

F. W[i]=TEMP XOR WI[i-Nk]

Esta operacion consiste en realizar la operacion xor con el resultado de la
transformacién (Xor con Rcon) vy el valor de W [ i — Nk ], encontrado en el
paso anterior. El resultado corresponde a la palabra W[4], como se indica en

la figura 3-2.

Ejemplo:

WXorRcon = [2E 84 53 E3]
WI[i-NK] = W [4-4] = W [0]
W [0] = [41 42 43 44]

La representacion grafica se ilustra en la figura 3-11.

De la misma forma que se encontré6 W [4], se obtienen las siguientes palabras
multiplos de cuatro. En el caso de WI8], se inicia la operacién de RotWord, con

WI[7]; para W[12] con W[11] y asi sucesivamente.

Diagrama de Flujo transformacion Xor con Rcon

El diagrama de flujo correspondiente a la transformacion Xor con Rcon, se

indica en la figura 3-12.
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ENTRADA 1: ENTRADA 2: SALIDA:
WXorRcon W [0] WI[4]
J J J
2E 41 6F
84 42 C6

XOR =
53 43 10
E3 44 A7

Figura 3-11. W [i] = tem XOR W[i-NK].

<:: Inicio TempXorW[i-Nk] ::>

v

Leer
WXorRcon

w [1-Nk]

v

WXorRcon « ag ,ai,as, asr

w [1-Nk] < wip wi;, wis wis

v

w [1-Nk] = W[4 - 4]= W[0]
W[0]= WOO IWOIIW02'W03

v

Realizar la operacién XOR entre los valores de
WXorRcon y W[O]

W[4] = WXorRcon @ W[O0]

v

Escribir
Wl4]

v

<:: Fin TempXorW[i-Nk] ::>

Figura 3-12. Diagrama de flujo correspondiente a TempXorWT[i-NKk].
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3.2.1.3 PALABRAS NO MULTIPLOS DE Nk=4, W[5], W[6], W[7], W[9], ....W[43]

Se obtiene realizando un xor, entre la palabra que le precede a la que se desea
encontrar y la palabra WI[i-Nk], donde i corresponde a la palabra que se va

obtener y Nk = 4. De esta forma se tiene:

WI[5] =W[4] xor W[1]

WI[6] =W[5] xor W[2]

WI[7] = W[6] xor WI3]

WI[8] = Se encuentra con la funciones de generacion de palabra multiplo de NKk.
WI[9] = W[8] xor W[5]

WI[10] = W[9] xor W[6]

W[11] = W[10] xor WI[7]

WI[12] = Se encuentra con la funciones de generacién de palabra multiplo de Nk.
W[13] =W[12] xor W[9], ..eeviriiiiiiiieee, W[43] = W[42] — W[39].

El resultado de cada una de las palabras se indica en la tabla 3-4, en

representacion hexadecimal.

WIi] Valor WIi] Valor WIi] Valor WIi] Valor

W[0] | 41424344 | W[11] | 55E50529 | W[22] | C31CBOC3 | W[33] | 871501FF

W[1] | 45464748 | W[12] | EF40BSGA | W[23] | 2EGO1EA6 | W[34] | 33102C01

WI[2] | 494A4B4C | WI[13] | F7TEBF213 | W[24] | BFE4303B | W[35] | 228220E7

W[3] | 4D4E4F50 | W[14] | 8CBAA4CY | W[25] | 48EBSBF7D | W[36] | B050872C

W[4] | 6FC610A7 | W[15] | D96FATEO | W[26] | 8BF73FBE | W[37] | 374586D3

WI[5] | 2A8057EF | W[16] | 4F72595F | W[27] | A5972118 | W[38] | 0455AAD2

WI[6] | 63CA1CA3 | W[17] | B899AB4C | WI[28] | 77199D3D | WI[39] | 26D78A35

W[7] | 2E8453F3 | W[18] | 34130F85 | W[29] | 3FF21240 | W[40] | 882E11DB

WI[8] | 322B1D96 | WI[19] | ED7CAEGS | WI[30] | B4052DFE | W[41] | BF6B9708

W[9] | 18AB4A79 | W[20] | 4F96140A | W[31] | 11920CE6 | W[42] | BB3E3DDA

W[10] | 7B6156DA | W[21] | F7OFBF46 | W[32] | B8E713BF | W[43] | 9DE9B7EF

Tabla 3-4. Palabras W[i].
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Diagrama de flujo de las palabras no multiplos de Nk=4

El diagrama de flujo correspondiente a las palabras no mdultiplo de cuatro, se

indica en la figura 3-13.

<:: Inicio W[i] Simple ::>

v

Leer

W[i-1]
W[1i-Nk]
W[i-1] < ap ,d1,d2,a3r

w [1-Nk] « wio wi;, wis wis

Realizar la operacién XOR entre los valores de
Wli-1] y W[i-Nk]

W[i] = W[i-1] @ W[i- Nk]

v

Escribir
W([i]

v

<:: Fin W[i] Simple ::>

Figura 3-13. Diagrama de flujo correspondiente a palabras no multiplos de cuatro.

3.2.2 CIFRADO

Como se indica en la figura 3-2, una vez encontradas las 44 palabras (W[0], W[1],
WI[2]....WJ[43]) en el proceso de expansion de llave, ya se puede realizar el

cifrado.

Se ha tomado como ejemplo de texto plano un bloque de 128 bits denotado como:

FERNANDAF ERNA NDA
46 45 52 4E 41 4E 44 41 46 45 52 4E 41 4E 44 41

Texto plano (ASCII)
Texto plano (HEX)
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3.2.2.1 Ronda inicial

Consiste en realizar la operacion XOR entre el texto plano y el valor de la llave,

ingresados por el usuario, ambos puestos en forma matricial.

Ejemplo:

Expresado en forma hexadecimal se tiene:

Texto plano (HEX) = 46 45 52 4E 41 4E 44 41 46 45 52 4E 41 4E 44 41
Llave (HEX) = 41 42 43 44 45 46 47 48 49 4A 4B 4C 4D 4E 4F 50

La representacion matricial de la ronda inicial, se ilustra en la figura 3-14.

Texto plano Llave Ronda inicial
46 | 41 | 46 | 41 41 | 45 | 49 | 4D 07 | 04 | OF | OC
45 | 4E | 45 | 4E @ 42 | 46 | 4A | 4E 07 | 08 | OF | 00
52 | 44 | 52 | 44 43 | 47 | 4B | 4F B 11 | 03 | 19 | OB
4E | 41 | 4E | 41 44 | 48 | 4C | 50 OA | 09 | 02 | 11

Figura 3-14. Ronda Inicial: resultado de la operacién xor entre el texto plano y la
llave.

Diagrama de Flujo de la ronda inicial

El diagrama de flujo correspondiente a la ronda inicial, se indica en la figura 3-
15.

3.2.2.2 Ronda 1

Como se ilustra en la figura 3-2, la siguiente etapa corresponde a la Ronda 1,

proceso que contiene cuatro operaciones:



A. SubByte

B. ShiftRows
C. MixColumns
D. Xor

<:: Inicio RondalInicial :>

v

Leer
Texto Plano TP
Llave K

v

TP « tpo,tpi,....tP127
K « ko, ki,.... k127

v

Realizar la operacidén XOR entre los valores de
TP yv K

RondalInicial = TP @ K

v

Escribir
RondalInicial

v

<:: Fin RondalIncial :>

Figura 3-15. Diagrama de flujo correspondiente a la ronda inicial.

A. SubBytes

Para la sustitucidon de bytes se usa la caja S (tabla 3.3), con el mismo

procedimiento que ya se empleo en la expansién de la llave en la figura 3-5.
Ejemplo:

La representacion matricial de la sustitucion de bytes, se ilustra en la figura 3-
16.

El diagrama de flujo correspondiente a la operacion SubByte, se indica en la
figura 3-17.
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Entrada: Salida:
Ronda inicial SubBytes
07 OF | OC C5 | F2 | 76 | FE
07 OF | 00 C5 |30 | 76 | 63
S —>
11 19 | OB 82 | 7B | D4 | 2B
0A 02 | 11 67 | 01 | 77 | 82

Figura 3-16. Ejemplo practico: SubBytes, ronda 1.

Figura 3-17. Diagrama de flujo correspondiente a SubByte.

4 . N
{ Inicio SubBytes )

N /
v

Leer Rondalncial RI

v

RI < ap ,a1,az,...416

v

Los valor de ai, en formato hexadecimal

ag = XoY¥Yq
a, = X1Y,

a6 = X16Y16

Se define la matriz MSBOX de 16 x 16

MSBOX = [f0oCq, f1Co... ,f16C16]
Se remplazan los valores (Xi,yi), por lo

valores correspondientes a la filas y columnas
(fi, ci)de MSBOX respectivamente.

XoYo = foco
XlYl:flcl

X16Y16 =f16C156

SubBytes = foco, fic1, f2c2,...fi6cie

v

Escribir
SubByte

v

( Fin SubByte

\
/

114
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B. ShiftRows

Consiste en aplicar el desplazamiento de filas al resultado de la matriz

SubByte, tal como indica la figura 3-18.

CITT]
S0 | S| Sz | Sw m S| S | S | S
S | Su | Sm | Sa .... S | Sz | S | Sm

S | | S

Figura 3-18. Permutacion de ShiftRows.

Ejemplo:

La representacion matricial de la permutacion ShiftRows, se ilustra en la
figura 3- 19.

Entrada: Salida:
SubBytes Desplazamiento de filas
C5|F2 |76 | FE C5 | F2 | 76 | FE
[[1T]
C5 |30 | 76 | 63 gl 30 | 76 | 63 | C5
—>

82 | 7B | D4 | 2B il [+ D4 | 2B | 82 | 7B
i

67 | 01 | 77 | 82

82 | 67 | 01 | 77

Figura 3-19. Ejemplo practico: ShirfRows, ronda 1.

Diagrama de flujo de la operacion ShiftRows

El diagrama de flujo correspondiente a la operacién ShiftRows, se indica en
la figura 3-20.
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<: Inicio ShiftRows :>

v

Leer SubBytes SB

Soo So1 Soz Sos
Si0 S11 S12 Si3
SB « Syo Sa1 Sz Sos

Soo So1 Soz Sos
Si1 Siz Si3 Sio
ShiftRows = Sy, Sz Sy Sa1
S33 Sz Ssz1 Sz

Escribir ShiftRows

v

<: Fin ShiftRows :>

Figura 3-20. Diagrama de flujo correspondiente a ShiftRows.

C. MixColumns

Consiste en multiplicar cada columna de la matriz de entrada, por una

columna constante que se obtiene en GF(2°) [X]/(X"4+1).

Una representacion grafica se indica en la figura 3-21.

e

ag g apy ay3 agg ag. ag ap3
a9 || 1. | A1 a3 agg § Ay’ | 21z | a3
ay9 ayc | azp a3 a9 ay. | ap a3
LT az. a3y d3g a3g ag;’ a3z 33

a, 02 03 01 O1ffa,
a,'| (01 02 03 O1|la
a,'| |01 01 02 03fa,
a,'| |03 o1 o1 02]a,
Resultado Columma salids <—— ! s ot s s

Matriz Constante

Figura 3-21. MixColumns.
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Para obtener la representacion matricial, las columnas se consideran
polinomios sobre GF(2%), y se multiplican modulo (x* + 1), con un polinomio
fijo c(x), donde:

c(x) = {03}x3 + {01}x? + {01}x + {02}

El desarrollo matematico de esta seccidén se encuentra en el anexo 10.
Ejemplo:

La representacion grafica de la operacion MixColumns, se ilustra en la figura
3-22.

Entrada: Salida:
ShiftRows MixColumns
C5| F2 | 76 | FE 97 | 29 | CA | BF
30 | 76 | 63 | C5 40 | 04 | 2C | 95
—> —>
D4 | 2B | 82 | 7B DB | 7B | 09 | 54
82 | 67 | 01 77 AF | 9E | 79 | 49

Figura 3-22. Ejemplo practico: MixColumns, ronda 1.

Diagrama de flujo de la operaciéon MixColumns

El diagrama de flujo correspondiente a la operacion MixColumns, se indica en
la figura 3-23.

D. Xor

Se realiza la operacién xor, entre el resultado de la operacion MixColumns

(MC), y las palabras correspondientes a la ronda1 las cuales son: WI[4], W[5],
WI[6], WI[7].



Inicio MixColumns

v
Leer
ShiftRows SR
doo Aol 202 Qo3
dip Al a2 ais
SR « azp az az az
A3p Az 332 ass
02 03 01 01
01 02 03 01
M = 01 01 02 03
03 01 01 o2
ae| [ 02 03 01 011 a0
R 01 02 03 01 ||aw
Cl = A |=| 01 01 02 03 daxo
azy| | 03 01 01 02 |Jlas
aor] [ 02 03 01 011 ae|
dair 01 02 03 01 ain
cz = ar|= 01 01 02 03| an
asy| t03 01 01 0 Ld3y |
[agy| [ 02 03 01 01 |[ae]
ay 01 02 03 01| an
C3 = axy |=| 01 01 02 03 a
L asy| 103 01 01 02 ltas |
[@apz | [ 02 03 01 01 [ aos
a3 01 02 03 01 | a3
c4 = a3 = 01 01 02 03 | ax
Lasy| | 03 01 01 02_Jas
Resultado: MixColumns
MixColumns & MC
doo' Ap1' Q2" a3
aigr @iy aipr Az
MC=[MC1l MC2 MC3 MC4] azor @z1v Azzr aAzzr
dzor dz1r dzzr azze
Escribir
MC
v

Fin MixColumns

Figura 3-23. Diagrama de flujo correspondiente a MixColumns.

Ejemplo:

La representacion grafica del ejemplo practico, se ilustra en la figura 3-24.

118



ENTRADA 1:

MixColumns
97 | 29 | CA | BF
40 | 04 | 2C | 95
¥,
DB | 7B | 09 | 54
AF | 9E | 79 | 49

Diagrama de flujo de la operacion Xor

El diagrama de flujo correspondiente a la operacién xor, se indica en la figura

3-25.

3.2.2.3 Rondas 2,3,4,5,6,7,8y9

ENTRADA 2:
WI4] W[S]WI[6] W[7]

6F | 2A | 63 | 2E
C6 | 80 | CA | 84
10 | 57 | 1C | &3
A7 | EF | A3 | F3

Como se indica en la figura 3-2, para la

entrada correspondiente al resultado de la ronda 1 y las palabras W[8], WI[9],
WI10], y W[11]. El dato de entrada para la ronda tres sera el resultado de la
ronda dos y las palabras W[12], W[13], W[14], y W[15]. Lo mismo hasta |la ronda

nueve.

Figura 3-24. Ejemplo practico: Xor, ronda 1.

Realizando estos calculos, se tiene los siguientes resultados:

Ronda 1:
Ronda 2:
Ronda 3:
Ronda 4
Ronda 5:
Ronda 6:
Ronda 7:

F803A9918684E611CB2C15070871DABA
FC92E7A6CBB32F28B67EC7DBAODF742A
000F33D19EBE3AE9C6FA21CADBBS5335F
5202EA6285D1FEEO3F65C59F2C4BC09C

75652834C5126E92044DF26C355DB8F6

15AE8CEB32E51C8AAB5C6FF64352C7AD
880BI9C319FE93B25F2C0F303969D4E38
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SALIDA:
Ronda 1
F8 | 03 | A9 | 91
86 | 84 | E6 | 11
CB | 2C | C1 | 07
08 | 71 | DA | BA

ronda 2, se ejecuta con el dato de
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Ronda 8: 030702540FFC6E12DA952622F520728A
Ronda 9: 04694A962CEDE5253BD078481A5CA089

<:: Inicio Xor ::>

v

Leer
MixColumns MC
Palabras W

Y
MC « MCy,MCy,... MCipy
W« Wo Wy, . Wix

v

Realizar la operacién XOR entre los valores de
MC y W

Rondal = MC @ W

v

Escribir
Rondal

v

<:: Fin Xor ::>

Figura 3-25. Diagrama de flujo correspondiente a operacion Xor.

3.2.2.4 Ronda 10

Como se indica en la figura 3-2, esta ronda realiza todos los pasos de las rondas
anteriores, excepto la operacion MixColumns. Es decir, la salida de esta ronda

es calculada mediante los pasos siguientes:
A. SubBytes

B. ShiftRows
C. Xor

El desarrollo de estas etapas es la siguiente:
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A. SubBytes

En la figura 3-26, se ilustra el resultado de la operacion SubBytes

correspondiente a la ronda 10.

Entrada: Salida:
Ronda 1 SubByteS
04 | 69 | 4A | 96 F2 | F9 | D6 | 90
2C | ED | E5 | 25 71 | 55 | D9 | 3F
S —
3B | DO | 78 | 48 E2 | 70 | BC | 52
1A | 5C | A0 | 89 A2 | 4A | EO | A7

Figura 3-26. Ejemplo practico: SubBytes, ronda 10.

B. ShiftRows

En la figura 3-27, se ilustra el resultado de la operacion ShiftRows

correspondiente a la ronda 10.

Entrada: Salida:
SubBytes ShiftRows
F2 | F9 | D6 | 90 F2 | F9 | D6 | 90
(T1T]
71 | 55 | D9 | 3F TTTF 55 | D9 | 3F | 71
.
E2 | 70 | BC | 52 @ BC | 52 | E2 | 70
A2 | 4A | EO | A7 @ A7 | A2 | 4A | EO

Figura 3-27. Ejemplo practico: ShirftRows, ronda 10.

C. Xor

En la figura 3-28, se ilustra el resultado de la operacion Xor correspondiente

alaronda 10.
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ENTRADA 1: ENTRADA 2:

SALIDA:
ShiftRows WI[40] W[41]1W[42] WI[43] Ronda 10
F2 | F9 | D6 | 90 88 | BF | BB | 9D 7A | 46 | 6D | OD
55 | D9 | 3F | 71 @ 2E | 6B | 3E | E9 /B | B2 | 01 | 98
BC | 52 | E2 | 70 11 | 97 | 3D | B7 B AD | C5 | DF | C7
A7 | A2 | 4A | EO DB | 08 | DA | ED 7C | AA| 90 | OF

Figura 3-28. Suma llave de etapa, ronda 10.

El resultado obtenido en la ronda 10 es el texto cifrado; el cual es leido de

izquierda a derecha:

Texto cifrado = 7TA7TBAD7C46B2C5AA6D01DF900D98C70F

3.2.3 DESCIFRADO

El descifrado sigue la estructura de la figura 3-29. El proceso de expansion de

llave es el mismo que se empled en el proceso de cifrado.

3.2.3.1 Ronda 1

Como se ilustra en la figura 3-29, la etapa que corresponde a la ronda 1,

contiene tres operaciones:

A. Xor
B. ShiftRows Inversa

C. SubBytes Inversa

Cada una de estas etapas se detalla a continuacion:

A. Xor

La operacion xor se realiza entre el texto cifrado, y las palabras: W[40], W[41],
WI[42], W[43].
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B. ShiftRows inversa

La operacion ShiftRows, de forma inversa se realiza como una permutacion,

tal como indica la figura 3-30.

Figura 3-30. ShiftRows inversa.

C. SubBytes inversa

Esta operacion se realiza de la misma forma que en el cifrado, pero la
sustitucién de los valores se los aplica con la caja-S inversa. Los valores de la
caja-S inversa se muestran en la tabla 3-5. El fundamento matematico para la

obtencion de estos valores se desarrolla en el anexo 10.

0 1 2 3 4 5 6 7 8 9 a b c d e £
52 |09 | 6a | d5 |30 | 36| a5 |38 bf | 40 | a3 | 9e | 81 | £3 | d7 | fb
7e | e3 | 39 | 82 |95 | 2f | £f | 87 | 34 | Be | 43 | 44 | c4 | de | &9 | cb
54 | 7Tb | 94 | 32 | a6 | c2 | 23 | 3d |ee | 4c [ 95 | Ob | 42 | fa | c3 | 4e
08 | 2e |al | 66 | 28 | d9 | 24 | b2 |76 | 5b | a2 | 49 | 6d | Bb | d1 | 25
72 | f8 | £f6 | 64 | B6 | 68 | 98 | 16 | d4 | a4 | 5c | cc | 5d | 65 | b6 | 92
6c | 70 | 48 | 50 | fd |ed | b9 |da | 5e | 15 | 46 | 57 | a7 | Bd | 9d | 84
90 | dB |ab |00 |Bc |bc |d3 |0a | f7 |ed4 | 58 | 05 | b8 | b3 | 45 | 06
d0 | 2c | le | 8f |ca | 3f | 0f |02 |cl |af | bd | 03 |01 | 13 | 8a | 6b
3a | 91 |11 | 41 | 4f | 67 | dc |ea | 97 | f2 |cf | ce | f0 | b4 | e6 | 73
96 | ac | 74 | 22 | e7 |ad | 35 | 85 |e2 | £9 | 37 | eB | 1c | 75 | df | 6e
47 | £1 [ 1a | 71 | 1d | 29 | c5 | 89 | 6f | b7 | 62 | 0e |aa |18 | be | 1b
fc |56 [ 3e | 4b (c6 | d2 | 79 | 20 | 9a |db | c0 | fe | 78 | cd | 5a | f4
1f | dd |aB | 33 |88 |07 |7 |31 | b1 |12 |10 | 59| 27 | 80 | ec | 5f
60 | 51 | 7€£ | a9 | 19 | b5 | 4a | 0d |2d |e5 | 7a | 9f | 93 | c9 | 9c | ef
a0 | e0 |[3b | 4d |ae | 2a | f5 | b0 |cB |eb | bb | 3c | 83 | 53 | 99 | 61
17 | 2b |04 | 7e |ba | 77 |d6 | 26 |el | 69 | 14 | 63 | 55 | 21 | Oc | 7d

D o0 oo gnnelwheFo

Tabla 3-5. Caja -S, inversa. [3.4]

3.2.3.2 Rondas 2,3,4,5,6,7,8y9

La siguiente ronda (ronda 2), como se indica en la figura 3-29, se ejecuta con el

dato de entrada correspondiente a la ronda uno y las palabras W[36], W[37],
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WI[38] y W[39]. El dato de entrada para la ronda tres sera el resultado de la ronda

dos y las palabras W[35], W[36], W[37] y W[38], y asi sucesivamente. Las etapas

que corresponden a cada una de estas rondas son:

A. Xor

B. MixColumns Inversa

C. ShiftRows Inversa

D. SubByte Inversa

A continuacion se detalla el funcionamiento de la etapa MixColumns inversa, ya

que las otras etapas se realizan de la misma forma que se describié en el punto

anterior.

B. MixColumns inversa

Consiste en multiplicar

cada columna de la matriz de entrada, por una

columna constante que se obtiene en GF(2%) [X]/(X*+1). Una representacion

grafica se indica en la figura 3-31, y el desarrollo matematico para obtener la

matriz constante se muestra en el anexo 10.

’—: Mix Columns Inv.  |<

gy dgc

gz

g3

10 aic

LSk

azo azc

azz

30 azc

a3z

—_ ==

> 0b 0d 09
Oe 0b 0Od
09 0e 0b
0d 09 0e

Resultado Colurmma salida <——|

agg ag.’ | ap ag3

ayp a’ | agp a3

azg az.’ | az a3

azg ag.’ | asy agg

s

Matriz Constante

L > Columna matriz entrada

Figura 3-31. MixColums inversa.

3.2.3.3 Ronda Final

Como se ilustra en la figura 3-29, al finalizar se realiza la ronda final, en la cual se

realiza la operacidn xor, con el resultado de la ronda 9 y las palabras WI[0], W[1],

WI[2] y W[3]. El resultado de la ronda final corresponde al texto plano.
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3.2.4 DESCRIPCION INTERFAZ GRAFICA DE MATLAB PARA AES

La interfaz grafica, se desarroll6 en MatLab 7.6.0 (R2008a). EIl usuario debera
ingresar un texto plano y la llave en formato ASCII. La interfaz grafica se observa

en la figura 3-32.

B s ===
AES
Advanced Encription Standard
Seleccione una Opcion
’7 o Cifrar Descifrar a.
Contrasefia b

Confirmar Contrasefia

Texta Plano

Cifrar

‘ Clear ‘ ‘ Salir ‘

Texto Cifrada

Realizado por:

Figura 3-32. Interfaz grafica del cifrado AES.

a. El usuario debe seleccionar la opcién que desea realizar: cifrado o

descifrado.

e Cifrar: habilita los botones cifrar, clear y salir. Una vez que se
termine el proceso de cifrado, el resultado es guardado en un

archivo txt, para poder descifrar.



127

e Descifrar: habilita los botones descifrar, abrir, clear y salir. Para
realizar esta opcién se debe abrir un archivo txt, previamente cifrado

con el botén abrir.

b. La contrasefa corresponde a la llave y debe ser confirmada, para poder
realizar el paso siguiente. Se debe ingresar 16 caracteres en formato
ASCII.

c. En este panel se indicard los resultados del proceso de cifrado y

descifrado.

d. Es el conjunto de cuatro botones que realizaran las operaciones requeridas

por el usuario :

Boton Cifrar

e Boton Descifrar
e Botén Guardar
e Boton Abrir
e Botoén Clear

e Botén Salir

El diagrama de flujo que responde al requerimiento de la interfaz grafica se

describe en la figura 3-33.

El cédigo fuente correspondiente a la implementacion del cifrado y descifrado

del estandar AES realizado en MatLab se muestra en el anexo 11.

3.3 DISENO DE UN SISTEMA DE CIFRADO AES USANDO FPGA

La arquitectura planteada para el cifrador AES es presentada en la figura 3-34.
Aqui se puede observar claramente los distintos médulos o componentes del

sistema, y el flujo de bits entre ellos por medio de los buses de datos.



Inicio

128

< Cifrar :
\\\\\\\\\\\\\\\\J///////////////

Si

»
Ld
y
Ingresar
Texto plano
Llave

Texto plano « TP
Llave « K

v

K = 128 bits _—

Texto Cifrado « TC

v

Cifrar:
TC « [TP,K]

A 4

Escribir TC

—
—
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.

Cifrar nuevo TP e
-

”i
(X

Y
Ingresar

Texto cifrado
Llave

Texto cifrado « TP
Llave « K

TC # vacio w\\\\\\\\
K = 128 bits |

\
Si

Texto Plano « TP

v

Descifrar:
TP « [TC,K]

Y

Escribir TP

/////\
_— -
<://;\ Descifrar nuevo TC

_—
\\\\ //
— _—

1

N

[o]

Figura 3-33. Diagrama de flujo correspondiente a la interfaz grafica.

El bloque de color verde representa a la aplicacion realizada en MatlLab, las

flechas de color negro representan a los buses que transportan datos entre los
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modulos y los bloques de color celeste representan componentes que se

encuentran en el interior del chip FPGA Virtex 5.

Activador

de
Registro

Médulo en Matlab
de envio v UART Rx/Tx

recepcion de datos

l

Cifrador Comparador
PC H AES Activador

' Registro
Paralelo/Serial

FPGA

Figura 3-34. Arquitectura del cifrador AES.

Como se observo en la etapa de descripcidn del algoritmo AES, las etapas que lo
constituyen, se encuentran representadas en la figura 3-2, el algoritmo presenta
una estructura secuencial, por lo que se debe disefiar un circuito secuencial en

VHDL, que permita describir el comportamiento del algoritmo.

3.3.1 CONSIDERACIONES DE DISENO

Para la realizacion de este disefio son necesarios doce bloques, diez bloques de
estos representan a las diez iteraciones o rondas que realiza el algoritmo, un
bloque adicional representa la ronda inicial y el restante indica la expansion de la

llave.

Cada bloque de una ronda posee 384 puertos, 256 de entrada y 128 de salida.
Los primeros 128 de entrada representan los datos de entrada de la ronda
anterior, los segundos 128 representan la entrada de las 4 subllaves y los 128

pines de salida corresponden a la salida de cada ronda.

El bloque de la ronda inicial de igual manera también posee 384 puertos, 256 de

entrada y 128 de salida. Los primeros 128 de entrada representan los datos del
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texto plano, los segundos 128 de entrada representan los datos de entrada de las
4 subllaves y los 128 puertos de salida corresponden a la salida de la ronda

inicial y la entrada a la ronda uno.

Por otra parte el bloque expansion de la llave posee 1536 puertos, de los cuales
128 son de entrada y los restantes 1408 son de salida. Los 128 de entrada
corresponden la llave que ingresa el usuario y los puertos de salida corresponden
a las 44 subllaves generadas a partir de la llave inicial. En este bloque se tendria

que las 44 subllaves son generadas en paralelo.

Como ventaja de este disefo se tiene la velocidad en cuanto al procesamiento de
los datos ya que estos en su mayoria se calculan, en forma paralela. La
desventaja seria el uso de recursos en cuanto a CLBs y espacios de
almacenamiento, pero debido a la gran cantidad de recursos que se dispone en el

dispositivo Virtex 5, el disefio se acepta como valido.

3.3.2 DESCRIPCION EN VHDL DEL ESTANDAR AES

El médulo del sistema de cifrado contiene cinco entidades y cada una de estas
entidades representa un bloque en la arquitectura descrita en la figura 3-34. Las
cinco entidades se unen mediante components en una entidad global
denominada aes_total, y esta es la que se sintetiza e implementa en el kit de
entrenamiento. La estructura interna de la entidad aes_total se describe en el

diagrama RTL de la figura 3-35.

3.3.2.1 Bloque UART

Para el bloque UART que se utiliza para la transmision y recepcion de datos, los

puertos asignados a esta entidad se observan en la figura 3-36.

A diferencia de la UART desarrollada en el capitulo 2, para la implementacion del
cifrado S-DES, en este disefio se incorporan las entidades: uart tx y

fifoTransmision. Dichas entidades seran descritas de forma detallada.
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registro uart
w_datal127.0) r datal7. 0y w_data(7:0) r data(255.0)
oK clk clk _empty
rd rd_uar = n em@>
resat resat tx
reset b r
| W & b_full
| i wr_uart = twfull
U5 _registro
U1_uart
[ uart
(oo
control_disparo comparador_activador
| bin debounce chip_ena numera_salidald:.0) entradal127.0 !salidag127“:0)
clk pulso activador ied T cifado
reset pulso_max
U3 comparador_activador

U4 control_disparo

cifrador
llave(127:0)
: texto cifrado(127.0)
texto olanol127:0)
U2_cifrador

Figura 3-35. Diagrama RTL interno del modulo FPGA.

uart
w_data(7:0) r data(255:0)
ok clk
rX_empty E
‘ rd vart rd_uart rx_empt
‘ reset reset ix @
[ > =
tx_full :
wr_uart tx_full
U1 _uart

Figura 3-36. Diagrama RTL total UART.

Internamente el bloque UART, presenta la estructura que se describe en la figura

3-37.
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U1 _uart

Figura 3-37. Diagrama RTL interno UART.

Las entidades internas son las siguientes:

Entidad — uart_rx,

MatLab y los envia a la fifo de recepcion:

clk :in STD _LOGIC;
reset:in STD_LOGIC;
rx :in STD_LOGIC;

s tick :in STD_LOGIC;

rx_done_tick : out STD_LOGIC;

dout : out STD_LOGIC_VECTOR (7 downto 0);

uart:1
mod_m_counter uart_rx fifoRecepcion
@ clk clk -0) clk et (7:0) wdata(E L gatal?ssl) r data(Z55:0)
t reset max tick reset clk
............ ress |
X rd empty rx_empty @
baud_gen_unit g tick r¥_done tick reset
W full
uart_ri_unit
fifo_no_unit
[® -
[rd uart rd_uat
inv ffoTransmision
[0 wdstaU L data70)
tx_fifo_not_empty_imp_tx_fifo_not_emptyl ok |
rd empty
reset
o Wl full tx_full e ful
fifo_tx_unit
uart_tx
P tx t
4
clk D
reset|
8 tick
tx start
tx done_tick
uart_tx_unit

recibe los datos, enviados por la interfaz grafica en

La funcién de este bloque es la de recibir una trama serial y extraer los bits

de datos, para ello usa un esquema de sobremuestreo comunmente
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utilizado para localizar la posicion media de cada bit transmitido cuando se
tome la muestra real. La frecuencia de muestreo mas comun es de 16
veces la frecuencia de la sefal. Por lo tanto cada bit se muestrea 16 veces,
pero solo una muestra se guarda. Dicho procedimiento se explicd a detalle

en el capitulo 2. [3.6]

Entidad — fifoRecepcion, almacena los datos correspondientes al texto
plano y la llave. [3.6] Los datos son enviados a la entidad cifrador. Los

puertos de entrada y salida son:

clk :in STD_LOGIC;

reset:in STD_LOGIC;

rd:in STD_LOGIC;

wr:in STD_LOGIC;

w_data:in STD_LOGIC _VECTOR (B-1 downto 0);
empty : out STD_LOGIC,;

full : out STD_LOGIC;

r data:out STD_LOGIC_VECTOR (255 downto 0);

Donde los valores de B corresponden a un tipo de dato generic denotado
como:

generic( B: natural := 8);

La fifo de recepcidon esta disefiada para almacenar 256 bits, de los cuales
los primeros 128 corresponden al texto plano, y los segundos a la llave.

Estos datos son enviados a la entidad cifrador.

Entidad — fifoTransmision, recibe los datos cifrados los almaceno y envia
a la entidad uart_tx, para que realice el proceso de transmisién del texto

cifrado. Los puertos de entrada y salida son:

clk :in STD_LOGIC;
reset:in STD_LOGIC;
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rd:in STD_LOGIC;

wr:in STD _LOGIC;

w_data :in STD_LOGIC_VECTOR (B-1 downto 0);
empty : out STD_LOGIC,;

full : out STD_LOGIC;

r data:out STD_LOGIC_VECTOR (B-1 downto 0);

Donde los valores de B corresponden a un tipo de dato generic denotado
como:

generic( B: natural := 8);

A diferencia de la fifo de recepcion, aqui se almacenan 128 bits
correspondientes al texto cifrado. Los datos en la fifo de transmisién, se
reciben serialmente mediante la entidad registro. Una vez que se llena la
fifo se envia la bandera de full que es visualizada mediante un led en la
tarjeta y se envian los datos manualmente a la uart_tx. La lecturay envid
de los datos se realiza de uno en uno en bloques de 8 bits, como indica la
figura 3-38.

g bits
Entrada ~ .

HE= i i

B bits IR [ P —

16 palabras { |

g bits

Figura 3-38. Fifo de transmision.
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e Entidad — uart_tx, envia los datos cifrados a la interfaz grafica para que

sean visualizados por los usuarios. [3.6]

Los puertos de entrada y salida son:

clk :in STD _LOGIC;

reset:in STD_LOGIC;

tx_start:in STD_LOGIC;

s _tick :in STD_LOGIC;

din:in STD_LOGIC_VECTOR (7 downto 0);
tx_done_tick : out STD_LOGIC;

tx :out STD _LOGIC,;

El disefio de este bloque contempla una maquina de estados finitos. En

este disefo se tiene cuatro estados:

e [dle

o Start
e Data
o Stop

La transicion entre uno u otro estado es controlado por sefales internas
que se activan o desactivan dependiendo de la operacién que se vaya a

realizar.

o Estado Idle: En este estado, la senal tx_next es la encargada de
transmitir los datos hacia el puerto serial de la PC, la misma se
activa en uno légico ya que esto indica al puerto serie de la PC que

todavia no se realizara ningun envio de datos. [3.6]

Cuando la sefal tx_start toma el valor el valor de “1”, entonces se

pasa al estado start, se inicializa el contador “s” en cero y se

almacena los datos recibidos de la entidad registro en la sefal
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b _next. En la figura 3-39, se indica un fragmento del cddigo que

realiza este procedimiento.

when idle =
tx mext <= '1';
if tx start = '"1l' then
State next <= sStart:
5 _next <= (others => "'0"};
b next «= din;
end if;

Figura 3-39. Fragmento de codigo del estado idle.

o Estado Start: En este estado, la sefal tx_next toma el valor de cero
para indicar que va iniciar un envio de datos, cuando la sefial s_tick
toma el valor de uno y la sefal s_reg toma el valor de 15, entonces
se pasa al estado data , se reinicializa el contador “s” y el contador
“n” en cero. En la figura 3-40, se indica un fragmento del cédigo que

realiza este procedimiento. [3.6]

when start =>
Tx next <= '0';
if (= _tick = 'l'")} then
if = _reg= 13 then
state next <= data;

5 _next <= (others =» "0");
n_next <= (others => "0");
else
5 _next <= 5 _reg + 1;
end if;
end if;

Figura 3-40. Fragmento de codigo del estado start.

o Estado Data: En este estado, la sefial tx_next toma el valor del
primer elemento almacenado en la sefial b_reg, luego se verifica que
el valor de la sefal s_tick sea “1” y que el contador “s”, alcance el
valor de “15”, para garantizar el esquema de muestreo, cuando esto

ocurre se almacena el valor de los datos de entrada en la senal
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b_next. En la figura 3-41, se indica un fragmento del cédigo que
realiza este procedimiento. [3.6]

when data =>
tx_next <= b _reg (0);
if (s_tick = '1l'"} then
if 3 reg = 15 then
2 _next <= (others => '0');
b next <= '0' & b_reg(7 downto 1);
if m reg =(DBIT-1) then
state next <= stop:

else
n_next <= n_reg+l;
end if;
else
5 _mext <= s_reg + 1;
end if;
end if:;

Figura 3-41. Fragmento de codigo del estado data.

o Estado Stop: En este estado, la sefial tx_next toma el valor de uno,
de esta manera se indica que la transmision ha culminado y se pasa
al estado /dle completando el ciclo. En la figura 3-42, se ilustra un

fragmento del cédigo que realiza este procedimiento. [3.6]

when stop =>
tx next <= '1';
if (= tick = 'l") then
if 8 req = (5B _TICE-1) then
state next <= idle:
tx done tick «= '1";
else
2 next <= g reg + 1;
end if:;
end if;

Figura 3-42. Fragmento de codigo del estado stop.

e Entidad — mod_m_counter, genera una sefal de muestreo. Los puertos

de entrada y salida son:

clk :in STD_LOGIC;
reset:in STD_LOGIC;
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max_tick : out STD_LOGIC;
g:out STD LOGIC VECTOR(N-1 downto 0);

Donde los valores de N corresponden a un tipo de dato generic denotado
como:

generic( N: integer := 9);

Genera una sefial de muestreo cuya frecuencia es exactamente 16 veces

la frecuencia de la velocidad de sefial de la UART de la PC. [3.6]

3.3.2.2 Bloque Cifrador

Este bloque contiene todo el proceso de cifrado que contempla el estandar AES,
siguiendo el esquema de la figura 3-35, la entidad cifrador recibe de la entidad
fifo de recepcion el texto plano y la llave, una vez que se efectuan las rondas
internas del algoritmo, se devuelve el texto cifrado. Los puertos de entrada y

salida correspondientes a la entidad cifrador se detallan en la figura 3-43:
llave : in STD_LOGIC_VECTOR (127 downto 0);

texto_plano :in STD_LOGIC_VECTOR (127 downto 0);
texto_cifrado : out STD_LOGIC_VECTOR (127 downto 0);

cifrador

|I> llave(127:0) texto_cifrado(127:0)

- tepg_plano(127,0)
| y
U2_cifrador

Figura 3-43. Diagrama RTL correspondiente a la entidad cifrador.

Internamente la entidad cifrador esta compuesta por el diagrama de la figura 3-44

correspondiente a cada una de sus entidades internas.
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Las entidades internas que componen a la entidad cifrador se unen mediante

components y son las siguientes:

e Entidad — inpu_ronda_inicial, realiza la operacion correspondiente al

cifrado de la ronda inicial. Los puertos de entrada y salida son:

cin1_1:in STD_LOGIC_VECTOR (31 downto 0);
cin2_1:in STD_LOGIC_VECTOR (31 downto 0);
cin3_1:in STD_LOGIC_VECTOR (31 downto 0);
cind_1:in STD_LOGIC_VECTOR (31 downto 0);
cin1_2:in STD_LOGIC_VECTOR (31 downto 0);
cin2_2:in STD_LOGIC_VECTOR (31 downto 0);
cin3_2:in STD_LOGIC_VECTOR (31 downto 0);
cind_2:in STD_LOGIC_VECTOR (31 downto 0);
cout1 : out STD_LOGIC_VECTOR (31 downto 0);
cout2 : out STD_LOGIC_VECTOR (31 downto 0);
cout3 : out STD_LOGIC_VECTOR (31 downto 0)

)

cout4 : out STD_LOGIC_VECTOR (31 downto 0

La figura 3-45 indica los resultados de la simulacion realizada para la

ronda inicial. Los siguientes valores corresponden al texto plano:

cin1_1:4645524E
cin2_1: 414E4441
cin3_1 : 4645524E
cind_1: 414E4441

Los valores corresponden a la llave:

cin1_2 : 41424344
cin2_2 : 414E4441
cin3_2 : 4645524E
cin4d_2 : 414E4441
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Current Simulation o
Time: 4.04623e+09 ny

@ein1 _1{31:0] | 3Zh4645524E | 32'h00000000 32'h4645524E
@En2_1031:0) | 32h414E444 | 32'h00000000 32h414E4411
@ ein3_1[31:0] | 3Zh4645524E | 32'h00000000 32'h4645524E
@ cind_1[31:0] | 3Zh414E4441 | 32'h00000000 32'h414E4441
@hein1_2[31:0] | 327h41424344 | 32'h00000000 37'ha1424344
@heinZ_2[31:0] | 327h45464748 | 32'h00000000 32'h45464748
@ ein3_2[31:0] | 3Zh484A4B4C | 32'h00000000 32h494A4B4C
@ cind_2[31:0] | 3Zh4D4E4FS0 | 32'h00000000 32'h4D4E4FED
@ coutt[31:0] IZh0TOT1104 | 32'h00000000 32'h0707110A
@i cout231:0] 32'h04080309 | 32'h00000000 32'h04080309
@ couta[3na] 3Z'h0OFOF1902 | 32'h00000000 32'hOFOF1902
@ coutd[31:0] IZh0coooen | 32'h00000000 32'h0CO0081 1

Figura 3-45. Simulacion entidad inpu_ronda_inicial.

Como se muestra en la figura 3-45, el resultado es el esperado ya que los
valores de cout1, cout2, cout3, cout4, corresponden a los valores

obtenidos en la seccién 3.2.2.1.

e Entidad — ronda, esta entidad es generada una sola vez, pero es clonada
nueve veces correspondientes a las nueve rondas del proceso de cifrado.

Los puertos de entrada y salida son:

cin1:in STD_LOGIC _VECTOR (31 downto 0
cin2 :in STD_LOGIC_VECTOR (31 downto 0
cind :in STD_LOGIC_VECTOR (31 downto 0
cind :in STD_LOGIC_VECTOR (31 downto 0
subllave: in std_logic_vector (127 downto 0);

cout1 : out STD_LOGIC_VECTOR (31 downto 0);
cout2 : out STD_LOGIC_VECTOR (31 downto 0);
cout3 : out STD_LOGIC_VECTOR (31 downto 0);
cout4 : out STD_LOGIC_VECTOR (31 downto 0);

)
)
)
)

De este proceso es importante describir la légica de descripcidn de

hardware de cada una de las entidades internas:
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A. subByte
B. shiftRows
C. mix_column
D. ope_xor
ronda:1
subByte shiftRows mix_column Ope_xor
e ELL ShiELE il G ol (310 o3 T o3 st (30 2l {30 ot (31 ot (310
AL [Hirsau SREGID igE i3 SRl S g _E 2iEL
SRIBLL oG ZUEE1D) SIBELD ST I SLGEID | LR PR s )
onEED ShGLD L s ) G o) AL sz .—Bﬁ’&ﬂ-_
S 1500
U2_subByte U3_shiftRows U4_mix_column wual ma— i
St 1310
O L T
U5_ope_xor
sunliae(1Zzy
U3_ronda_1

Figura 3-46. Diagrama RTL interno de la entidad ronda.

A. Entidad subByte

Este bloque constituye una memoria ROM, ya que en su interior se almacena
una matriz con 256 valores escritos en formato hexadecimal, que
corresponden a la caja-S. La funcion de esta entidad es la de sustituir los
valores de entrada, por los valores de la caja-S, para ello los valores de

entrada sirven como direcciones de memoria para leer la tabla.

Para describir la caja-S, se declard un tipo de dato definido por el usuario
llamado TYPE_MATRIZ como un arreglo de 256 elementos y cada elemento
era de tipo STD_LOGIC_VECTOR (7 DOWNTO 0), luego se declar6 como
valor constante SBOX cuyo tipo de dato era TYPE_MATRIZ; en la constante
SBOX se almacenaron los valores de la caja-S. La manera en la que se lee

un valor de la tabla SBOX se muestra en la figura 3-47.
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process (byte Uno)
begin
aux (31 downto 24) <= SBOX(to integer (unsigned(byte Uno)));

end process;

Figura 3-47. Fragmento del cdigo de la entidad subByte.

En donde byte _Uno representa un elemento de la columna de entrada, luego
este es pasado a formato sin signo y luego a entero. Cada valor de byte_Uno
estd comprendido entre 0 y 255, y dado que el arreglo SBOX posee
posiciones de memoria de 0 a 255 por lo que de esta forma se pueden leer

cada uno de los elementos de SBOX.

La figura 3-48 indica los resultados de la simulacion realizada para la

operacion SubByte, correspondiente a la ronda uno. Los siguientes valores

corresponden a los datos de entrada:

cin1: 0707110A
cin2: 04080309
cin3: OFOF1902
cin4: 0C000B11

@{cin1[31:ﬂ]
= @ cin2[31:0]
B cin3p31:0]
B cind31:0]
@K coutt[31:0]
@, cout2[31:0]
@K couta[31:0]
@ coutd[31:0]

Current Simulation
Fime: 3.2548%e+09

327007071104
32h04080309
3Zh0FOF1902
32h0Co00B1
32hCaCHEZET
32hF2307801
I2hTETEDATT
32hFEB32B82

| 32h07071104
| 32h04080309
| 37hOFOF1902
32h0CO00B1]
32hC5C58267
32hF2307B01
32h7E760477

32'hFEB32B82
—

Figura 3-48. Simulacion entidad subByte, ronda1.

Como se puede observar, los resultados obtenidos son iguales a los

desarrollados en la seccion 3.2.2.2.
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B. Entidad shiftRows

Este bloque realiza un desplazamiento de las filas de la matriz de estado. Para
representar este desplazamiento en este disefo se realiza el reordenamiento
de los elementos de las columnas de la matriz de estado ya que en este
bloque se tiene como elementos de entrada columnas. La figura 3-49, contiene

fragmento de codigo de esta permutacion.

architecture arch of shiftRows is

begin

coutl<=cinl (31 downto 24)&cin2 (23 downto 16) &cin3 (15 downto 8) &cind (7 downto
cout2<=cin2 (31 downto 24)&cin3 (23 downto 16) &cind (15 downto 8) &cinl (7 downto
cout3<=cin3 (31 downto 24)&cin4 (23 downto 16)&cinl (15 downto 8) &cin2 (7 downto
coutd<=cind (31 downto 24)&cinl (23 downto 16) &cin2 (15 downto 8) &cin3 (7 downto

end arch;

Figura 3-49. Fragmento del codigo de la entidad shiftRows.

La figura 3-50 muestra los resultados de la simulacién realizada de la
entidad shiftRows, correspondiente a la ronda uno. Los siguientes valores

corresponden a los datos de entrada:

cin1: C5C58267
cin2: F2307B01

cin3: 7676D477
cin4: FE632B82

Current Simulation

Time: 1000 ns
& tin1{31:0] IPhCoCoB2ET | 32hCACABIET
& tin2[31:0] 3PhF2307B01 | 32hF2307BM
& cin3[31:0] ITPhTETEDATY | IPNTETEDATY
& cind[31:0] 3PhFEGE32B82 32'hFEG32B82
# EKCDUN[MZM 3Thes300482 32hCAH30D482
[ EKCDUQ[3tD] IPhF2TEZBET 32hF2T62BET
& cout3[3n:o 3PhTEEIE 32hTEEIE2M
] EKCDm4E1ﬂ] IThFECETRTT 32'hFECATBTY

Figura 3-50. Simulacion entidad shiftRows, ronda1.
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Como se puede observar, los resultados obtenidos son iguales a los

desarrollados en la seccion 3.2.2.2.

C. Entidad mix_column

Como se explicd en la operacion MixColumns, se debe multiplicar cada
columna de la matriz de entrada por una columna constante que se obtiene en
GF(2%) [X)/(X*+1), esta operaciéon en MatLab no resulta muy compleja ya que
usa los recursos computacionales de esta herramienta en la multiplicacién de
matrices y su reduccion en GF(2°). Este proceso en VHDL ya no resulta tan
facil, pues realizar la multiplicacion de polinomios y la division para reducir en
el campo GF(28) utilizaria muchos recurso del dispositivo FPGA, es por esta
razon que se utiliza las propiedades de aritmética modular para encontrar la
forma de multiplicar matrices. Teniendo en cuenta la figura 3-21, se tiene los

siguientes resultados:

Co = (Co +{02}) @ (G, +{03}) @ (C,) ® (C3)
€1 = (Co) ® (€1 +{02}) ® (C; +{03}) D (C3)
C; = (Co) @ (C1) @ (€, +{02}) ® (€5 +{03})
C3 = (G x{03}) @ (C1) @ (C) ® (G5 {02})

Donde C;, Ci, C;, C5, son el resultado de la MixColumn, y los valores de C, ,

C,, C,, C;3, son los valores correspondientes a la columna de datos de
entrada. Se puede observar en la matriz de resultados que uUnicamente se
debe determinar la multiplicacién de cada uno de los valores de la columna de
entrada por los valores constantes {02} y {03}; y reagrupar este resultado

como se indica en la ecuacion anterior.
Ejemplo:
Se realizara el ejemplo practico de dos valores distintos de Cy, es decir

cuando toma el valor de uno y cero y se procedera a multiplicar por los

valores constantes {02} y {03},
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Caso1—-x" =1

Co=11110000=FO=x" +x°+x°+x*+0+0+0+0
{02} = 00000010 = 02 = x
{03} = 00000011 =03 =x+1

Multiplicacion de C, por {02}

x7 + x6 + x5+ x*

X
& 4 27 4 x6 4 x5 11110000
—
10

111100000

Reducir a modulo 11B

Reducir modulo 11B

y+ x”+x%+x° | xBrxttadatl 111100000
XB+xt+x3+x+1 1 @100011011
X+ x0+ xS +xt+ a3 +x+1 011111011

Multiplicacion de C, por {03}

x7 + x4 x° +x" 11110000

X + 1 11

x® 4 x* 100010000
Reducir a modulo 11B Reducir médulo 11B

x&+ x* | x8+x*+x3+x+1 100010000

B+xr+x3+x+1 1 100011011

X7+ x+x+xt+x3+x+1 000001011

De las operaciones anteriormente realizadas se obtiene los siguientes

resultados:

(Co*{02) =x" +x®+ x> +x* +x3+x+1=011111011
(Cy * {03}) = (C, * {02)) @ Cy = x® + x* = 000001011
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Caso2 —»x’ =0
Co=01110000=70=x%+x+x*+0+0+0+0

{02} = 00000010 = 02 = x
{03} = 00000011 = 03 = x + 1

x® + x5 + x*

01110000
X —> 10
x7 +x% + x° 011100000

No es necesario reducir a modulo 11B

(Co % {02}) = x7 + x5 + x5 = 011100000
(Cy * {03} = (C, * {02}) @ C, = 10010000

De lo explicado en el caso 1 y 2, se puede realizar las operacidénes de

mix_columun en VHDL como se indica en el la figura 3-51.

process (cl,polinomio_ red)
begin
-- Multiplicacién C,*{02};

if c¢l1(7) = '"1' then
cl red <= cl(6 downto 0)&'0' xor polinomio_ red;
elsif (cl(7) = '0") then
cl red <= cl(6 downto 0)&'0";
end if;

end process;
-— Multiplicacién C,*{03};
cl p3<=cl red xor cl;

Figura 3-51. Fragmento de codigo de la entidad mix_columns.

En estas operaciones se realizan los valores C;,C,,C;, Yy luego se

reagrupan para formar la matriz de salida como se indica a continuacion.

Co = (Co *{02}) @ (G, +{03}) D (C2) D (C3)
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= (Go) @ (€1 +{02}) @ (G, *{03}) ® (C3)
= (Co) ® (€1) ® (C; +{02}) B (C5 +{03})
= (G +{03}) @ (C) @ () @ (G5 +{02})

La figura 3-52 muestra los resultados de la simulacion realizada de la

entidad mix_columns, correspondiente a la ronda uno. Los siguientes valores

corresponden a los datos de entrada:

cin1: C530D482
cin2 : F2762B67
cin3 : 76638201

cind : FEC57B77

Current Simulation
Time: 1000 ns

@i cint [31:0) IThCEI0D462 | 327hC5300452
@ cin2[31:0] 32hF27E2BET | 32'hF2T62B67
@ cin331:0] 32hTEE3S201 | 32h76638201
B cind[31:0) IThFECSTRTT 3ZNFECATRTT
B cout![31:0] | 37h8740DBAF 327h9T40DBAF
@ cout2[310] | 37h29047BYE 32h29047B9E
@hcout3[310] | 32hCAZC0979 IThCAICOITY
Bcoud30] | 37hBFASS440 32NAFA55440

Figura 3-52. Simulacion entidad mix_columns, ronda1.

Como se puede observar, los resultados obtenidos son iguales a los

desarrollados en la seccion 3.2.2.2.

D. Bloque Operacion Xor con la llave

En este bloque unicamente se realiza una operacion xor entre el resultado que
se obtiene de la entidad mix_column y la llave. El coédigo que realiza esta

operacion se muestra en la figura 3-53.
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architecture Behavioral of ope xor is

begin
coutl
cout2
cout3
cout4d

= cinl 1 xor
= cin2 1 xor

cin3 1 xor

= cind4 1 xor

end Behavioral;

cinl 2;
cin2 2;
cin3 2;
cind 2;

La figura 3-54 muestra

Figura 3-53. Fragmento de cédigo de la entidad opr_xor.

los resultados de la simulacion realizada de la

entidad opr_xor, correspondiente a la ronda uno. Los siguientes valores

corresponden a los datos de entrada:

cin1_1: 9740DBAF
cin2_1:29047B9E
cin3_1: CA2C0979

cind_1: BF955449

Datos de la llave correspondiente a las palabras: W [4], W [5], W [6] y W [7]

respectivamente:

cin1_2: 6FC610A7

cin2_2 : 2A8057EF
cin3_2: 63CA1CA3
cind 2: 2E8453F3

Current Simulation
Time: 1000 ns
@ cin1_1[31:0]
@Ccin2_1 [31:0]
@Ccin3_1 [31:0]
@Ccin4_1 [31:0]
@ cin1_2[31:0]
&cin2_2[3110]
&cin3_2[3110]
@ cind_2[31:0]
@4 cout1[31:0]
@ cout2[31:0]
@ cout3[31:0]
@ coutd[31:0]

32'haT40DBAF
32'h29047B9E
32hCAZC08T7a
32hBF9554449
32hEFCET0AT
32'h2AB057EF
I2hEICATCAZ
32h2EB453F3
32hFBBBECBEOS
32'h03842CT1
32'hASEET1SDA
32h311107BA

32'h9740DBAF

32'h29047B9E

32hCA2C0879

A2hBF9554449

32'hBFCETDAT

32h2AB05TEF

32hEICATCAZ

32h2EB453F3

EyAn = e= N

32'h03842C71

32'hASEET1SDA

32h311107BA

Figura 3-54. Simulacion entidad opr_xor, ronda1.
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Como se puede observar, los resultados obtenidos son iguales a los
desarrollados en la seccion 3.2.2.2. Estos valores corresponden al resultado

final de la ronda 1.

e Entidad — ronda10, corresponde a la ultima ronda en el proceso de

cifrado. Los puertos de entrada y salida son:

cin1:in STD_LOGIC_VECTOR (31 downto 0);
cin2 :in STD_LOGIC_VECTOR (31 downto 0);
cind :in STD_LOGIC_VECTOR (31 downto 0);
cind :in STD_LOGIC_VECTOR (31 downto 0);
subllave: in std_logic_vector (127 downto 0);

cout1 :out STD_LOGIC_VECTOR (31 downto 0);
cout2 : out STD_LOGIC_VECTOR (31 downto 0);
cout3 : out STD_LOGIC_VECTOR (31 downto 0);
coutd4 : out STD_LOGIC_VECTOR (31 downto 0));

Como ya se observo en el proceso de simulacién del algoritmo en MatLab,
esta entidad se encuentra formada por las entidades subByte, shiftRows y
la operacién xor con la llave. En la figura 3-55, se muestra el diagrama de

entidades las mismas que constituyen la entidad ronda10.

subByte shiftRows ope_xor
” » o o o | \
chiF g 20 519) gnifEee HELD et 1LY 1310} E:Lt‘::"."-
ch2E1g 2 F1]) ch2[3Ln J231.0 _D_:I‘W 231
ch3E1o 210 chi[ELl 13310 | oh 151
chi3in 20l 1) sndfie 1 _[};I“Z 23]
gnd 13 -
U2_subByte U3_shiftRows s g L —

U5_ope xer

Figura 3-55. Diagrama RTL interno de la entidad ronda 10.
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Entidad — LLAVE_EXPANSION, esta entidad recibe los datos
correspondientes a la llave ingresada por el usuario y genera las 44
palabras, que se implementan en el cifrado. Los puertos de entrada
corresponden a la llave y los puertos de salida corresponden a las 44

palabras cada una de 32 bits:

llave :in STD_LOGIC_VECTOR (127 downto 0);

wO,w1,w2,w3,w4,w5 : out STD LOGIC_VECTOR (31 downto 0);
w6,w7,w8,w9,w10,w11,w12: out STD LOGIC_VECTOR (31 downto 0);
w13,w14,w15,w16,w17,w18: out STD_LOGIC_VECTOR (31 downto 0);
w19,w20,w21,w22,w23,w24: out STD_LOGIC_VECTOR (31 downto 0);
w25,w26,w27,w28,w29,w30: out STD_LOGIC_VECTOR (31 downto 0);
w31,w32,w33,w34,w35,w36: out STD_LOGIC_VECTOR (31 downto 0);
w37,w38,w39,w40,w41,w42: out STD _LOGIC_VECTOR (31 downto 0)

w43: out STD_LOGIC_VECTOR (31 downto 0);

Las palabras multiplos de cuatro se ejecutan con una entidad interna que
contiene las operaciones AfterRotWord, AfterSubWord, SubBytes,
XorRCON, tempXor; mientras que las palabras no multiplos de cuatro se

generan con una operacion xor.

La entidad LLAVE_MULTIPLO 4, contiene 4 bloques internos y la
interconexion entre ellos. Cada uno de estos bloques corresponde a una

operacion de transformacion de la informacion de la llave original:

A. AfterRotWord
B. AfterSubWord
C. XorRCON

D. tempXor

Esta entidad es generada una vez y clonada diez veces correspondientes a
las palabras mencionadas. El diagrama RTL correspondiente a esta

entidad es el de la figura 3-56.
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LLAVE_MULTIPLO_41

(3 XorRCON U4 tempXor

U wd

AfterRotWord SubBytes XorRCON fempXor
R L —— T T ey U ey —Mﬂ—l iR (R i ik —
U1_AfterRotWord U2_AfterSubWord L

Figura 3-56. Diagrama RTL interno de la entidad LLAVE_MULTIPLO 4.

A. Entidad — AfterRotWord, este bloque fue descrito como un circuito de

desplazamiento, recibe como dato de entrada una palabra correspondiente
a W3 de 32 bits. Estos bits en el interior se almacenan en un vector
std_logic_vector (31 downto 0), y se los desplaza de acuerdo a la posicion

en la cual se ubiquen en el interior del vector.

Cabe recalcar que el bit mas significativo se ubica en la posicién 31 y el
menos significativo en la posicidn cero; segun la regla de desplazamiento
se debe desplazar el vector en 8 posiciones hacia la izquierda. Los puertos

de entrada y salida son:

win :in STD_LOGIC_VECTOR (31 downto 0);
wout : out STD_LOGIC_VECTOR (31 downto 0);

. Entidad — AfterSubWord, en su interior se encuentra una tabla SBOX con

256 valores escritos en formato hexadecimal. La funcién de esta entidad es
la de sustituir los valores de entrada provenientes del bloque AfterRotWord
por los valores de la tabla SBOX, para ello los valores de entrada sirven

como direcciones de memoria para leer la tabla.
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architecture Behavioral of AfterRotWord is

begin
wout <= wIN (23 DOWNTO 0) & wIN(31 DOWNTO 24);

end Behavioral;

Figura 3-57. Fragmento de cédigo de la entidad AfterRotWord.

Para describir esta tabla SBOX, se declaré un tipo de dato definido por el
usuario llamado TYPE_MATRIZ como un arreglo de 256 elementos y cada
elemento era de tipo STD_LOGIC_VECTOR (7 DOWNTO 0), luego se
declar6 como valor constante SBOX cuyo tipo de dato era TYPE_MATRIZ,
en la constante SBOX se almacenaron los valores de la caja S. La manera

en la que se lee un valor de la tabla SBOX se muestra en la figura 3-58.

process (byte Uno)
begin
aux (31 downto 24) <= SBOX(to integer (unsigned(byte Uno)));

end process;

Figura 3-58. Fragmento de cddigo de la entidad AfterSubWord.

En donde byte Uno representa un byte, luego este es pasado a formato sin
signo luego es pasado a entero, este valor esta comprendido entre 0 y 255,

de esta forma se pueden leer cada uno de los elementos de SBOX.

. Entidad — XorRCON, la funcionalidad de este bloque es simple, consiste
en realizar una operacion XOR entre la palabra W que sale del bloque
AfterSubWord y el vector RCON.

. Entidad — tempXor, de manera similar que el anterior bloque, consiste en
realizar una operacion XOR entre la salida del bloque XorRCON vy la
palabra Wi_NKk.



154

La figura 3-59 ilustra la simulacién de la entidad cifrador, con los siguientes datos

de entrada:

e Texto plano - FERNANDAFERNANDA
e Llave - ABCDEFGHIJKLMNOP

Current Simulation
Time; 2.97896e+09 ns

& llave127:0] ABCOEFGHIKLMNOR ABCDEFGHIKLMNOP

® @ltedo_plana[127:0]  FERNANDAFERNANDA | FERMAMNDAFERNANDA
& Gl teto_tifrada[127:0]  128W7ATBADTC46B2CAAABDN1 DFS0DDISCTOF | 128'h7ATBADTC4BB2C5AAGDN1 DFI00DI8CTOF

Figura 3-59. Simulacién entidad cifrador.

Como se puede observar el resultado corresponde al ejemplo practico

desarrollado en seccién 3.2.2.

3.3.2.3 Bloque comparador activador

El proposito de este bloque es el de comparar el valor de salida de la entidad
cifrador; si dicho resultado corresponde a cifrar un texto plano donde todos sus
elementos son cero, el pin de salida activador se pone en cero, caso contrario el
pin activador se pone en uno y el valor de los pines de entrada se colocan en los
pines de salida. El diagrama RTL correspondiente a esta entidad es el de la figura
3-60.

comparador_activador
entrada(127:0 1 salida(127:0)

activador led fin cifrado

U3_comparador_activador

Figura 3-60. Diagrama RTL interno de la entidad comparador_activador.
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La entidad interna es la siguiente:

e Entidad — comparador_activador, recibe los datos de la entidad cifrador y
los envia a la entidad registro, adicionalmente se enciende un led si la
operacion se realizd correctamnete. Los puertos de entrada y salida son los
siguientes:

entrada : in STD_LOGIC_VECTOR (127 downto 0);
salida : out STD_LOGIC_VECTOR (127 downto 0);
activador : out STD_LOGIC;

3.3.2.4 Bloque paralelo serial

El proposito de este bloque es el de recibir 128 bits de entrada, almacenarlos en
un registro interno para luego devolverlos de 8 en 8 bits. Este bloque esta
formado principalmente por dos partes: un registro y el control de lectura de ese
registro. El registro es un arreglo de 16 palabras, en donde cada palabra es un
byte es decir 8 bits, por lo tanto este registro permite almacenar hasta 128 bits,
este registro se llena con los 128 bits de entrada cuando el pin de entrada wr se
encuentra en 1, el proceso de llenado se realiza de la siguiente manera, los 8 bits
mas significativos se ubican en el registro (0), los siguientes 8 bits en el registro

(1) y asi sucesivamente.

El proceso de control de lectura utiliza un contador y este proporciona las
direcciones de memoria para leer el registro. Para realizar el contador se utiliza la
técnica de transferencia de registros. El diagrama RTL correspondiente a esta

entidad es el de la figura 3-61. La entidad interna es la siguiente:

e Entidad — registro, recibe un bloque de 128 bits y los envia de 8 en 8 bits.
Adicionalmente si el proceso no tiene inconvenientes se enciende un led.

Los puertos de entrada y salida son los siguientes:

clk:in STD _LOGIC;
reset:in STD_LOGIC;
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wr:in STD_LOGIC;

rd:in STD_LOGIC,;

w_data:in STD_LOGIC_VECTOR (127 downto 0);
r_data:out STD_LOGIC_VECTOR (7 downto 0);

registro

w_data(127:0) r_data(7:0)

ok clk

rd

reset

[ reset

wr

A 4
US_registro

led fin_cifrado >

Figura 3-61. Diagrama RTL interno de la entidad registro.

En el siguiente fragmento de codigo se puede observar el proceso de
lectura de la memoria que se encuentra en la entidad registro, el proceso
de lectura se realiza mediante un contador que se activa cuando la senal
de control rd tome el valor de uno, este valor es tomado como una
direccion de memoria o puntero. En la figura 3-62, se muestra un

fragmento de codigo que realiza este procedimiento.

process(r_ptr reg, rd, r ptr succ)

begin
r ptr next <= r ptr reg;
if(rd = '1'") then
r ptr next <= r ptr succ;
end if;

end process;
r ptr succ <= std logic vector (unsigned(r ptr reg) + 1);
r data <= registro(to integer (unsigned(r ptr reqg)));

Figura 3-62. Fragmento de codigo de la entidad registro.
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El codigo fuente correspondiente a cada una de las etapas de cifrado en VHDL,

se detalla en el anexo 12.

3.3.3 MODULO EN MATLAB DE ENVIO Y RECEPCION DE DATOS

La interfaz comunicacién serial permite comunicar la PC con la tarjeta de
entrenamiento por medio de los puertos seriales de ambas. Esta interfaz se indica

en la figura 3-63.

I 4Es VIRTES [ESRREE

COMUNICACION SERIAL

Password Pugerto Serial

COM1 -

Texto Plano Texta Cifrada

Figura 3-63. Interfaz grafica de envio y recepcion de datos.

La interfaz de comunicacién serial se desarroll6 en MatLab 7.6.0(R2008a), el

usuario debera ingresar los datos de la siguiente manera y en este orden:

e Ingresar un password o contrasefa.

¢ Ingresar un texto plano que se desee cifrar.

e Escoger un puerto de comunicacion serial.

e Presionar el boton Conectar.

e Presionar el botdén Enviar.

e Luego se debe verificar el led en la tarjeta de entrenamiento que
corresponde al fin de cifrado, es decir este led indica que la tarjeta terminé

el proceso de cifrado.
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e Se debe presionar en la interfaz de comunicacién serial el boton de Recibir,
este proceso advierte a la PC que la tarjeta transmitira datos.

e Los datos correspondientes al texto cifrado se muestran en el edit box:
Texto Cifrado.

e Finalmente se debe pulsar el boton Desconectar para liberar el puerto

serial.

El codigo fuente correspondiente al médulo en MatLab de envio y recepcion de

datos, se detalla en el anexo 12.
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CAPITULO 4

PRUEBAS Y RESULTADOS

Una vez que se ha expuesto el cifrado S-DES, los estandares DES y AES en
MatLab como en VHDL,; en este capitulo se procede a realizar la verificacion de

los resultados obtenidos a nivel de software y hardware.

4.1 RESULTADOS S-DES

El proceso de pruebas realizado con el cifrador S-DES se divide en:

e S-DES en MatLab.
e S-DES en VHDL.

4.1.1 S-DES EN MATLAB

Cada una de las etapas de cifrado y la interfaz grafica, se desarrollaron en
MatLab 7.6.0 (R2008a). El usuario debera ingresar un texto plano y la llave en
formato binario. El proceso de cifrado se ejecutara con el boton Enter.

Para realizar el ejemplo practico se tomaran los siguientes datos:

e Texto plano — A— 01000001
e Llave — 0100000101

El resultado se indica en la figura 4-1, en formato hexadecimal:

e Texto cifrado (hexadecimal) — D1
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INTERFAZ_DES =] @ (=]
S-DES

PLAIM TEXT 01000001

1 g \ KEY 0100000101

CIPHER TEXT

M

MNUEWO SALIR

Figura 4-1. Ejemplo cifrado S-DES.

Para realizar la comprobacién de resultados se emplea el programa Simplified

DES Calculator (SDES), v1.0. Este programa se encuentra en la pagina web:

http://buzzard.ups.edu/sdes/sdes.html

Donde se debe ingresar el texto plano y la llave en formato binario. El programa

permite observar cada etapa de cifrado paso a paso.

Para el ejemplo practico se tiene los siguientes datos:

e Texto plano — A— 01000001
e Llave — 0100000101

El resultado se observa en la figura 4-2.

e Texto cifrado — D1 —11010001
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SDES Calculator

Key: 0100000101
Message: 01000001
Key, Permute 10: 0010010010
Left Shift Key {on 5's) 0100000101
Key, Permute 2 (K1): 00001010
Key, Shift Left twice (on 5's): 0000110100
Key, Permute & (K2): 10001100
Initial Permutation (IP): 10000100
Right Half of IP, Begin Roun... 0100
Expansion Permutation: 00101000
XOR with K1 (XOR) 00100010
Left Half of XOR: 0010

5-box Zero: 00

Right Half of XOR: 0010

5-box One: o1

Join 5-box Outputs: 0001
Permute 4 (F): 0100

Left Half of IP: 1000

XOR Left Half with F: 1100
Replace Left Half of IP, End ... 11000100
Swap Halves (SWW) 01001100
Right Half of SV, Begin Rou... 1100
Expansion Permutation: 01101001
XOR with K2 (XOR) 11100101
Left Half of XOR: 1110

5-box Zero: 11

Right Half of XOR: 0101

5-box One: o1

Join 5 box Outputs: 1101
Permute 4 (F): 1101

Left Half of SW: 0100

XOR Left Half with F: 1001

Replace Left Half of SW, En... 10011100
Inverse Initial Permutation, ... 11010001

o ey [ste8_]
Compute
- docmt S

Figura 4-2. Ejemplo realizado en Simplified DES Calculator.

El resultado es el esperado, el programa realiza el proceso de cifrado de la forma
correcta. Como se explicd al inicio del capitulo 2, S-DES, es una versiéon reducida
del estandar DES. Tiene propiedades similares a DES pero este abarca un texto
plano y una llave mas reducido. El objetivo de realizar este programa es
comprender de una forma educativa las distintas etapas del algoritmo de cifrado
DES.

4.1.2 S-DES EN VHDL

4.1.2.1 Sintesis

Una vez que se realiza el proceso de sintesis, la capacidad del dipositivo FPGA,

que se ha utilizado se indica a continuacion:

Device Utilization Summary (estimated values) [-1
Logic Utilization Used Available Utilization
Mumber of Slice Registers 164 69120 0%
Number of Slice LUTs 387 69120 0%
Mumber of fully used LUT-FF pairz 164 387 42%;
Number of bonded I0Bs 12 &40 1%
Mumber of BUFG/BUFGCTRLS 1 32 3%
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Se puede observar que los recursos utilizados son pocos, ya que este es un
ejemplo basico introductorio a VHDL y la complejidad del algoritmo S-DES en
relacion a las operaciones matematicas necesarias para su implementacion son

minimas comparada con disefios posteriores.

Se usa el 1% de IOBs correspondiente a 12 de 640 puertos disponibles de

entrada y salida.

Para el disefio de los bloques en hardware se usan 387 de 69190 slice. Como
elementos de almacenamiento se usa un 42% correspondiente a 164 de 387
LUT-FF.

4.1.2.2 Implementacion

Una vez realizada la sintesis y al no haber errores en esta etapas se procede a
generar el archivo UCF, de asignaciéon de pines para la los puertos de entrada y
salida. Los puertos del dispositivo FPGA correspondientes a xc5vix110t se
encuentra en el achivo UG247 correspondiente al anexo 13. El archivo .ucf que se

genera se observa en la figura 4-3.

bn s L pa

B

i Y R YRR
e ||

e

2

4]

=

Figura 4-3. Archivo .UCF de asignacion de pines en el dispositivo FPGA.

Se continua con las etapas de translate, map y place & route, en estas etapas es

muy importante que no existan warnings pues el disefio en el dispositivo FPGA no
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funciona correctamente. Los puertos de entrada y salida correspondientes a este

sistema de cifrado son:

Reloj 100MHz —clk :in STD_LOGIC;

Boton reset — reset:in STD_LOGIC;

Boton enviar datos —btn : std_logic_vector(2 downto 0);

Puerto recepcion datos RS-232— rx:in STD_LOGIC;

Los 8 led de la tarjera visualizacion resultado — led : out
STD _LOGIC_VECTOR (7 downto 0);

o & 0N~

La ubicacén fisica de estos puertos se indica en la figura 4-4.

Figura 4-4. Ubicacién de puertos del sistema de cifrado S-DES.

El siguiente paso es generar el archivo .bit, en la opcibn Generate Programming
File.

El archivo generado es testuart.bit, dicho archivo se carga en el dispositivo

FPGA usando el programa ISE Impact, como indica la figura 4-5.



B ISEIMPACT - carpeta\PROGRAMAS!\Contador\auto_project.ipf - (Boundary Scan]
(@ Flle Edit View Opertions Output Debug Window Help
OPH sDOXBNB\Xi 8 =0 A%

[E=S I

BEE

MPACT Flows woOex
® =W BoundarySon || . e
9 SlaveSerid || o LR

2% Direct SPI Configuration

[£] SystemACE T,

[Z] PROM File Formatter et — — Sm—
Xe5vi110t
testuartbit

xefizp xefazp xc95144x1 xccace

bypass bypass. bypass. bypass
™o

MPACT Processes ~0dx

Available Operations are:

= Progrem

= Get Device D

= Get Device Signature/Usercode
= Check Idcode

= Read Status Register

=) One Step SVF

=5 One Step KSVF

& Boundary Scan

Figura 4-5. Archivo testuart.bit, cargado en el dispositivo FPGA.
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Este proceso de describe a detalle en el anexo 4. Una vez que se carga el

archivo testuart.bit, en el dispositivo FPGA, se muestra un mensaje de Program

Succeeded, como indica la figura 4-6.

5 ISEiMPACT - [Boundary Scan]
[ Ele Edit View Opertions Output Debug Window Help
DPE ¥oBxm=nmx: 2 20|+

=8I

- [&]x]

MPACT Flows o0& x
{# =3 Boundary Scan
=5 SlaveSerial

29 Direct SPI Configuration i E i E i E
[5) systemACE oI S ENNE X UK
(I I R

PROM File Formatter

xef3zp xef32p Xe95144%1 xccace XeSubt10t

bypass bypass. bypass bypass testuart bit
0.

MPACTPoesses =08 X

Available Operations are:

= Program

= Get Device ID

= Get Device Signature/Usercode
= Checkldcode

=5 Read Status Register

= One Step SVF

=5 One Step XSVF

Program Succeeded |
\

3 Boundary Scan

Console

» 04 x|

Figura 4-6. Archivo testuart.bit, cargado en el dispositivo FPGA en forma

satisfactoria.

4.1.2.3 Pruebas

Para realizar las pruebas se debe contar con los siguientes elementos:
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1. Una Laptop, que tenga instalado hyperterminal para la trasmision serial.
2. Kit de desarrollo Virtex 5:

¢ Una tarjeta de entrenamiento XUPV5-LX110T.
e Una tarjeta flash de 1GB.

e Cables XUP USB para programar la tarjeta de entrenamiento.

e Una fuente de alimentacion 6A.

3. Un cable USB — Serial RS-232.

4. Un cable RS-232 con terminales hembra — hembra.

En la figura 4-7, se indican cada uno de los elementos mencionados.

Cable RS-232 (terminal h-h)

—

| Cable USB-Serial RS-232

Tarjeta flash 1G

Fuente de alimentacion

Cables XUP-USB

Tarjeta de entrenamiento

Hyperterminal

Figura 4-7. Elementos para ejecutar el cifrador S-DES con un dispositivo FPGA.

Las propiedades de comunicacion en el hyperterminal son las siguientes:



Control de fiujo: [Hingu

Propiedades: COMS 2|z
Configuracién de puerto

[ Aceptar ][ Cancelar ][ Apligar ]
Dato a ser cifrado:
e Texto plano —-A —01000001
& FIR- typeTerminad =~
l_scbv:n ;;« E'ﬁ“; Transtesic - Apgn
n

Llave generada en el dispositivo FPGA:

e [lave —0100000101
Resultado:
e Texto Cifrado—-11010001
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Como se explicd anteriormente el resultado se va mostrar en la tarjeta de

entrenamiento usando los leds, como indica la figura 4-8. El resultado se puede

leer de derecha a izquierda.
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1000 1011

Figura 4-8. Resultado del cifrador obtenido en la tarjeta de entrenamiento.

4.2 RESULTADOS DES

4.2.1 DES EN MATLAB

Cada una de las etapas de cifrado y la interfaz grafica, se desarrollaron en
MatLab 7.6.0 (R2008a). EIl usuario debera ingresar un texto plano y la llave en
formato ASCII. El proceso de cifrado se ejecutara con el boton Enter.

Para realizar el ejemplo practico se tomaran los siguientes datos:

e Texto plano — fernanda

e Llave — fernanda

El resultado se observa en la figura 4-9.

e Texto cifrado (hexadecimal) — 81EC995EDD24B072
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B pes

DES
Data Encryption Standard

TEXTO PLANG farnanda

LS5 fernanda

ENTER

S1ECH95EDD24B072

MNUEVO SALIR

TEXTO CIFRADC

Figura 4-9. Ejemplo cifrado en algoritmo DES.

El proceso de verificacion de resultados se realizard con el programa safeDes,
que se obtiene de la pagina web:

http://www.criptored.upm.es/software/sw mO001j.htm.

La interfaz se observa en la figura 4-10.

ESuftware de Ataques a la Fortaleza del Estandar DES g@
Archivo Edicion Ventana DES Operaciones 2
[DBE|® iR ®ED
| [Cifrar =] »
&4 DES Cifrar/Descifrar ( MODD E.C.B. ) FEE
;_f’:[ﬂ__h!ye‘i;Tec\ado] Opciones | Resultado Ficheros | Resultado Teciado |
Fichero de Entrada Fichero de Salida
* et * cif
CACRIFTO™5afeDES CACRIPTO™ThsafeDES
=1 = Cy
= CRIPTO™ [= CRIPTO™1
P saleDES P safeDES
G HELP £ HELP
| |
]El =31 _'_”FICh de Texto [bd) _'J | ]El cfl _'_”F\ch. Cifrados {*.cif) _'_]
= hd
2l

| £

Y

Figura 4-10. Interfaz safeDES.

Los pasos para realizar el cifrado se describen a continuacion:



e Ingreso texto plano — fernanda

En la figura 4-11, se ilustra el ingreso del texto plano en formato ASCII.

ﬁ Software de Ataques a la Fortaleza del Estandar DES

Archive Edicdon Ventana DES Operaciones ?

|0 BB PR RED SRS

| =l

&4 DES Cifrar/Descifrar ( MODO E.C.B. ) =]
Archivos Teclado 1 Opciones 1 Resultado Ficheros | Resultado Teclado

fernandd

Entrada de Texto en Modo:
o ASC

" Hexadecimal

Figura 4-11. Ingreso del texto plano en la interfaz safeDES.

Ingreso de la llave (ASCIl) — fernanda

En la figura 4-12, se ilustra el ingreso de la llave en formato ASCII.

E Software de Ataques a la Fortaleza del Estandar DES

Archivo Edicion Ventsna DES Operaciones 2
DBfEye BT AEA S
foa =] »
84 DES Cifrar/Descifrar ( MODO E.C.B. ) | e
Ar:h\voslTecIadD Opciones 1F\esultadu Ficheros | Resultado Teclada |
Clawe: Procesar; I~ Archivos
Ch I~ Teclado
femandia " Hexadecimal
- Mostrar Resultados: = Archivas
[= 5
L
2 o2
< |21
)

Figura 4-12. Ingreso de la llave en la interfaz safeDES.

Texto cifrado (HEX) — 81EC995EDD24B072

En la figura 4-13, se indica el texto cifrado en formato hexadecimal.
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ﬁ Software de Ataques a la Fortaleza del Estandar DES g@@
Archivo Edicion Ventana DES Operaciones 7
DBES e mED (AR
Cifrar hd >
#4 DES Cifrar/Descifrar { MODO E.C.B. ) LloEg=
Arch\vos} Teclado] Opciones1 Fiesultado Ficheros FResultado Tecladao I
Hexadecimal ASCI
B1ECA85EDD24B072 T
X Progreso Achiv | d B
v; - e

Figura 4-13. Texto cifrado en el programa safeDES.

4.3 RESULTADOS AES

El proceso de pruebas realizado en el estandar AES se divide en:

e AES en MatLab.
e AES en VHDL.

4.3.1 AES EN MATLAB

Cada una de las etapas de cifrado y la interfaz grafica, se desarrollaron en

MatLab 7.6.0 (R2008a). En este disefno el usuario puede usar el programa para:

A. Cifrar. — El usuario debera ingresar un texto plano y la llave en formato
ASCII. El proceso de cifrado se ejecutara con el boton Cifrar y es
necesario realizar la confirmacion de la llave denominada contrasefa.

Para realizar el ejemplo practico se tomaran los siguientes datos:

o Texto plano - FERNANDAFERNANDA
o Llave - ABCDEFGHIJKLMNOP
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El resultado se observa en la figura 4-14.

o Texto cifrado (HEX) — 7TA7TBAD7C46B2C5AA6D01DF900D98C70F

B Ats =] = ==l

AES
Advanced Encription Standard

Seleccione una Opcion
’7 o Cifrar Descifrar

Contrasefia = | 0000 s

Confirmar Contrasefia AntRARARARARARR

Texta Plano

FERNANDAFERNANDA ELadey A

‘ Clear ‘ ‘ Salir ‘

Texto Cifrado

TATBADTC46B2C5AABD01DFO00DSECTOR

Realizada por:
Granda ha. Femanda
Reina Leandro

Figura 4-14. Ejemplo practico: cifrado con AES en MatLab.

El usuario tiene la opcion de guardar en un archivo el texto cifrado, usando
el boton Guardar, en caso de requerir dicho archivo para el proceso de

descifrado.

Descifrar. — El usuario debera ingresar un texto cifrado en formato
hexadecimal vy la llave en ASCII. El proceso de descifrado se ejecutara con
el botdn Descifrar y es necesario realizar la confirmacion de la llave
denominada contrasefia. Se puede hace uso del botén Abrir, si el usuario
ha guardado algun texto cifrado. Para realizar el ejemplo practico se

tomaran los siguientes datos:
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o Texto cifrado (HEX) —» 7TA7TBAD7C46B2C5AA6D01DF900D98C70F

o Llave - ABCDEFGHIJKLMNOP

El resultado se observa en la figura 4-15.

o Texto plano - FERNANDAFERNANDA

AES
AES
Advanced Encription Standard
Seleccione una Opcian
( Cifrar @ Descifrar
Contrasefia | s

Confirrnar Contrasefia |00 s

Texta Plano

FERNANDAFERMNAMDA

Texta Cifraco

7ATBADTC4EB2CSAAED0T DFO00DIECTOF

Figura 4-15. Ejemplo practico: descifrado con AES en MatLab.

4.3.2 AES EN VHDL

4.3.2.1 Sintesis

Una vez que se realiza el proceso de sintesis la capacidad del dipositivo FPGA,

que se ha utilizado se indica a continuacion:



Device Utilization Summary

Slice Logic Utilization

Number of Slice Registers

Number used as Flip Flops

Number of Slice LUTs

Number used as logic

Number of occupied Slices

Number of LUT Flip Flop pairs used
Number with an unused Flip Flop
Number with an unused LUT
Number of fully used LUT-FF pairs

Number of slice register sites lost
to control set restrictions

Number of bonded IOBs
Number of LOCed IOBs
Number of BUFG/BUFGCTRLs

Average Fanout of Non-Clock Nets

Se puede observar que en

Used
613
613

9,732
9,730
3,325
10,088
9,475
356
257

9
9
1
11.30

Available
69,120

69,120
69,120
17,280

10,088
10,088
10,088

69,120

640
9
32
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Utilization Note(s)
1%

14%
14%
19%

93%
3%
2%

1%

1%
100%
3%

este disefo, no se sobrepasan los recursos

disponibles en el dispositivo FPGA.

Se usa el 1% de IOBs correspondiente a 9 de 640 puertos disponibles de entrada

y salida, los cuales son usados al 100%.

Para el diseio de los bloques en hardware se

usan 3325 de 17280 slice,

correspondientes al 19%. Como elementos de almacenamiento se usa de un 2%
correspondiente a 357 de 10088 LUT-FF.

4.3.2.2 Implementacion

Una vez realizada la sintesis, se procede a generar el archivo UCF, de asignacion

de pines para la los puertos de entrada y salida. Los puertos del dispositivo FPGA

[-]
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correspondientes a xc5vIx110t se encuentra en el achivo UG247 correspondiente

al anexo 13. El archivo .ucf que se genera se observa en la figura 4-16.

# Planfihead Generated physical constraints

1

2

=

4 WET "btn_debounce" LOC = AE2Z&;
5 HET "clk"™ LOC = AHI1S5;

& NET "led fin cifrado"™ LOC = ES8;
7 HNET "rd uwart" LOC = ACZ4;

g HET "reset" LOC = AC25

g NET "rx" LOC = RAGI15;
10 {ET "rx empty"” LOC = AF13
11 HET "tcx" LOC = AG20;
1z MET "tx full" LOC = AG1Z;

Figura 4-16. Archivo .UCF de asignacion de pines en el dispositivo FPGA.

Los puertos de entrada y salida correspondientes a este sistema de cifrado son:

1. Reloj 100MHz —clk:in STD_LOGIC;

2. Botonreset — reset:in STD _LOGIC;

3. Botdn enviar datos —btn_debouce : STD _LOGIC;

4. Puerto recepcion datos RS-232— rx :in STD_LOGIC;
5. Puerto transmisién datos RS-232—tx : out STD_LOGIC;
6. Led fin de cifrado — led : out STD_LOGIC

7. Recepcion — rx_empty: : out STD_LOGIC;

8. Transmision full — tx_full: out STD_LOGIC;

9. Lectura UART — rd_uart: in STD_LOGIC;

La ubicacion fisica de estos puertos se indica en la figura 4-17.

Se continla con las etapas de translate, map y place & route. El siguiente paso
es generar el archivo .bit, en la opcién Generate Programming File. E| archivo
generado es aes_total.bit, dicho archivo se carga en el dispositivo FPGA usando

el programa ISE Impact. Este proceso de describe a detalle en el anexo 13.

Una vez que se carga el archivo testuart.bit, en el dispositivo FPGA, se muestra

un mensaje de Program Succeeded.
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SessALTLEL
T RARLRERSE
e rvmrend

Figura 4-17. Ubicacion de puertos del sistema de cifrado AES.

4.3.2.3 Pruebas

Para la realizar las pruebas se debe contar con los siguientes elementos:

—

Una Laptop, que tenga instalado hyperterminal para la trasmision serial.

2. Kit de desarrollo Virtex 5:
e Una tarjeta de entrenamiento XUPV5-LX110T.
e Una tarjeta flash de 1GB.
e Cables XUP USB para programar la tarjeta de entrenamiento.
« Una fuente de alimentacion 6A.
3. Un cable USB — Serial RS-232
4. Un cable RS-232 con terminales hembra - hembra

En la figura 4-7, se indican cada uno de los elementos mencionados.

Dato a ser cifrado:
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e Texto plano - FERNANDAFERNANDA
Llave ingresada por el usuario:

e Llave - ABCDEFGHIJKLMNOP
En ingreso de los datos antes descritos, se observa en la figura 4-18, para mayor
facilidad del usuario el texto plano y la llave se ingresan en formato ASCII; y para
la comprobacion del resultado el texto cifrado se muestra en formato hexadecimal.
El usuario debe seleccionar el puerto de comunicacion serial:

e Puerto comunicacion serial - COM7

Resultado:

e Texto Cifrado — 7A7BAD7C46B2C5AA6D01DF900D98C70F

B} AES VIRTEXS = =R

COMURICACION SERIAL

Pazsword Puerto Serial

ABCDEFGHIJKLMNOP o h

COM7

Texto Plano Texto Cifrado

FERMANDAFERMANDA TATBADTC4EB2CSAABDD1 DFA00DIECTOR

Conectar

| Salir |

Figura 4-18. Ejemplo practico: sistema de cifrado AES usando un dispositivo
FPGA.
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El proceso de verificacion de resultados se realizara con la libreria cripto de

OPENSSL, para lo cual se siguen los siguientes pasos:

1. Se debe crear un archivo .txt, con el texto plano que se desee cifrar, como

se observa, en la figura 4-19.

El nombre del archivo es textoplano.ixt y el texto plano a cifrar es:

FERNANDAFERNANDA

A3 & textoplano.txt (~) - gedit

n_ p' Abrir - ﬂ Guardar 1;. =, Deshacer

|| textoplano.txt #
FERNANDAF ERN."-“.NDAl

Figura 4-19. Ingreso texto plano para el proceso de cifrado AES en openssil.

2. Para cifrar el archivo textoplano.txt se utiliza el comando:

B2 3 leandro@leandro-Satellite-L745: ~

leandro@leandro-Satellite-L745:~5 openssl enc -aes-128-cbc -in textoplano.txt -o
ut textocifrado.enc -nosalt -iv 0000000000000000 -K 4142434445464748494A4B4C4D4E

4F58
leandro@leandro-Satellite-L745:~% I

openssl enc -aes-128-cbc -in textoplano.txt -out textocifrado.enc -nosalt -iv
0000000000000000 -K 4142434445464748494A4B4C4D4E4F50

3. Para observar el texto cifrado en formato hexadecimal se utiliza el siguiente
comando:

xxd -1 120 -c 12 textocifrado.enc
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Como se observa en la figura 4-20, el resultado es el esperado y se indica
en formato hexadecimal.

Oan

leandro@leandro-Satellite-L745: ~ X

leandro@leandro-Satellite-L745:~5 xxd -1 120 -c 12 textocifrado.enc
pPeeeeA: 7a7b ad7c 46b2 c5aa 6del dfee z{.|F...m...

000000c: 0d98 c70f 662e 3ff8 e465 3894 ....f.7..e8.

0p0ee18: d4ab a3c5 b9ce 2365

leandro@leandro-Satellite-L745:~% I

Figura 4-20. Resultado cifrado AES en openssl.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Se verifica que el estandar de cifrado AES, posee una estructura optima y
eficiente para ser implementado en hardware, ya que las operaciones que se
utilizan para transformar la informacion no consumen muchos recursos de

hardware.

El disefo planteado, es en su mayoria un disefio combinacional es decir que el
valor de las salidas dependen del valor de las entradas, la ventaja de este tipo de
disefio es que se obtiene mayor rapidez para realizar las operaciones de cifrado,
la desventaja de este tipo de disefio es que se utilizan mas recursos del FPGA.
Otra alternativa de disefo seria el disefio con retroalimentacion ya que este nos
permite en su mayoria reutilizar el hardware, el problema de este disefio es que
los resultados son mas lentos ya que el valor de las salidas dependen del valor de
las entradas y de un estado anterior, dado que el FPGA utilizado corresponde a la
familia Virtex 5, el misma que posee mas recursos de hardware se escogio el

disefio combinacional.

El blogue que realiza la operacion de la mezcla de columnas (mix columns), en un
disefio inicial se describi6 como una operacion de multiplicacién y reduccion de
polinomios, dicha solucion consumia demasiados recursos de hardware a tal
punto que el esquema total de disefio del estandar AES no podia ser realizado,

por tal motivo este bloque fue redisefiado.

En un disefo inicial para la implementacién de S-DES, se intentd usar el codigo
realizado en MatLab, asimilarlo y convertirlo en VHDL, para lo cual se usa
subprogramas (funciones, subrutinas y procesos). Este método no resultd

efectivo, ya que se cre6 cddigo con la sintaxis correcta, pero no sintetizable, ya
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que lo que se intenta hacer en VHDL, no es programar en un nuevo lenguaje, sino
modelar el algoritmo S-DES en hardware. Una vez comprendido el objetivo de
VHDL, se usa una descripcién estructural del algoritmo, creando un circuito
basado en componentes mas pequefos, especificando cada una de sus partes y
conexiones. La unién de cada una de estas partes denominadas entidades se

realiza mediante components.

Se garantiza que el disefio realizado del estandar AES vy el texto cifrado resultante
realizado en el FPGA es el correcto, ya que se comprob6 el funcionamiento bajo
el sistema operativo Ubuntu, mediante la herramienta OPENSSL; cuyos
resultados obtenidos son exactamente los mismos que los del sistema
implementado fisicamente. Adicionalmente se implementdé un escenario de
pruebas que comprueben el correcto funcionamiento del disefo, las cuales
consistieron en ingresar un texto plano en la interfaz grafica de MatLab, luego
estos datos son enviados al dispositivo FPGA, el que realiza el proceso de

cifrado y se obtiene el texto codificado como se esperaba.

El disefio jerarquico y por bloques, fue el mas adecuado para la realizacién de
este trabajo, ya que se puede implementar el esquema general de forma
individual entidad por entidad, de esta manera se prueba el funcionamiento

individual de cada una.

El disefio del sistema que se implemento, se basé en el numero de recursos de
hardware disponibles en el FPGA y en la velocidad de procesamiento del mismo,
para lograr estos objetivos se analizd la arquitectura interna del FPGA y de este
analisis se concluye que para lograr la velocidad de respuesta del cifrador se
realiz6 un disefio que en su mayoria sea un circuito paralelo, es decir que realice

las operaciones del estandar de cifrado de forma simultanea.
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5.2 RECOMENDACIONES

Se recomienda implementar un sistema de cifrado AES mas equilibrado en el
sentido de que se use la menor cantidad de recursos del FPGA, sin que esto

disminuya la velocidad de procesamiento del sistema implementado.

Para optimizar la cantidad de recursos utilizados en los FPGAs, se debe utilizar
una metodologia de descripcibn de hardware que se conoce como la
transferencia de registros (RT por sus siglas en inglés), esta metodologia
contempla la reutilizacibn de registros y localidades de memoria del chip,
adicionalmente este tipo de descripcion permite implementar modelos o sistemas

de programacién secuenciales.

Se debe tener muy en cuenta la sincronizaciéon cuando se realice un determinado
disefio de un sistema, ya que si se realiza una errénea forma de descripcion del
circuito, cuando este se sintetiza se infiere la creacion de latches no previstos, los
mismos que dan lugar a la desincronizacién de las entidades internas del circuito

principal, produciéndose resultados de salida erréneos.

Se recomienda tener mucho cuidado cuando se describe un determinado circuito
utilizando el lenguaje VHDL, cuando se realiza los procesos de ftraslate, map y
place & route, si en este proceso se generan warnings se debe prestar mucha
atencion a los mismos, ya que ellos nos pueden informar sobre la creaciéon de

latches o la desconexion de un determinado puerto de una entidad.
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ANEXO 1

CODIGO MATLAB DEL ALGORITMO DE CIFRADO SDES

(Se encuentra en digital)
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ANEXO 2

ARREGLO DE COMPUERTAS PROGRAMABLES (FPGA)

2.1 DISPOSITIVOS FPGAs

Un FPGA (Field Programmable Gate Array), es un dispositivo l6gico programable,
que contiene bloques de logica configurable y las interconexiones entre estos
bloques légicos. Un bloque légico puede ser configurado o programado para
realizar funciones simples, y las interconexiones son configuradas para permitir la

unién entre los bloques logicos.

El primer FPGA basado en memoria estatica fue propuesto por Wahlstrom en
1967. Los FPGAs contemporaneos de matriz de celdas homédlogas, permiten
funciones de entrada de toda l6gica y elementos de almacenamiento que podrian
aplicarse en cada celda lbgica. Ademas, las conexiones entre bloques
programables podrian facilmente cambiarse (a través de la configuracion de la
memoria) para permitir la aplicacion de una variedad de topologias de
circuito, aunque la memoria estatica ofrece un enfoque mas flexible de
programacion del dispositivo, requiere un aumento significativo en el area del
semiconductor por conmutador programable en comparacién con las

implementaciones de ROM (Read Only Memory).

Es probable que este problema retrasé la introduccién comercial de dispositivos
programables de memoria hasta mediados de los 1980, cuando el costo por

transistor se redujo.

Xilinx en 1984, introdujo el primer FPGA de época moderna. Contenia la clasica
matriz de bloques de légica configurable. De ese primer FPGA que contenia 58
entradas y 64 salidas, los FPGAs han crecido enormemente en complejidad. Los
modernos FPGA ahora pueden contener aproximadamente 330000 bloques y

alrededor de 1100 entradas y salidas. Ademas de una gran numero de bloques
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mas especializados que han ampliado considerablemente la capacidades de los
FPGAs. Estos aumentos masivos en capacidades han sido acompanados de

importantes cambios en la arquitectura.

2.1.1 ESTRUCTURA INTERNA DE UN FPGA

Un FPGA es un dispositivo l6gico programable formado por conjunto de bloques
l6gicos programables o configurables, los mismos que se encuentran conectados
0 comunicados por interconexiones programables. Desde un punto de vista fisico
un FPGA es un chip en blanco en el cual no se encuentra configurado o
programado ningun tipo de operacion, pero posee los elementos necesarios para

realizar cualquier tipo de operacion sea esta secuencial o combinacional.

Un FPGA se programa o configura “in the field”, esto significa que no vienen
configurados por el fabricante, la programacién es realizada por el desarrollador,
por esta razén un FPGA no es un dispositivo dedicado que realiza una funcion

especifica, su propédsito es de caracter general.

Bloque Légico Configeratle (CLI)

oo dlm oo og
loque de Entra Salida (1/O) Hg
Bloque de Entrada y Salida ( Uu—‘a m | ﬁ @ om s

Silm||m{imm|s
Bloque de Interconexiin - —7-—}-)’ 43 a
=IO
[#) a
pllE|8) || l|la
00 O

D 00 00

Figura A2-1. Estructura basica de un FPGA.

Un FPGA es un circuito integrado que basicamente se encuentra formado por
bloques légicos configurables CLB (Configurable Logic Block), bloques de
entrada/salida y una matriz de interconexiones programables. En la figura A2-1,

se muestra la estructura basica de un FPGA.
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2.1.1.1 Bloques logicos configurables

El bloque l6gico configurable CLB es la unidad basica de un dispositivo FPGA, en
este bloque se puede configurar cualquier tipo de operacién. El CLB se encuentra
formado por Look-Up Tables (LUTs), dispositivos de almacenamiento como flip
flops y multiplexers cuya funcién principal es la de enrutar los datos entre los
componentes. Los Look-Up Tables (LUTs), vienen a constituir las tablas de
verdad de los circuitos que se implementaran en el interior del CLB. En la figura

A2-2, se muestra la estructura basica de un CLB.

LUT

MUX

A\ 4

FLOP

cl

Figura A2-2. Estructura basica de un CLB.

Desde el punto de vista de sistemas digitales, un LUT constituye una memoria
donde se almacena la tabla de verdad y a su vez seria un circuito combinacional
que cumple con esa ley o funcion booleana. El multiplexor tiene la funcién de un
conmutador de los datos de entrada y el flip flop constituye la parte secuencial, en

donde todo el CLB se sincroniza con el reloj y a su vez con un sistema superior.

2.1.1.2 Bloques de entrada/salida

Los bloques de entrada/salida son los encargados de conectar al dispositivo
FPGA con el mundo exterior, debiendo ser capaces de manejar corrientes
eléctricas diferentes a las que se manejan en el interior del dispositivo FPGA,
permitiendo de esta manera la entrada y salida de sefales, razén por la cual los

bloques de entrada/salida son bidireccionales. Cada uno de los bloques de
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entrada/salida controlan a un pin del circuito integrado FPGA, haciendo posible la
comunicacién con el resto de dispositivos electronicos presentes en la disposicion
circuital del kit de entrenamiento, como por ejemplo el FPGA puede estar

conectado a un puerto usb, a un puerto fast Ethernet, entre otros.

2.1.1.3 Bloques de interconexion

La principal funcién de los bloques de interconexion es la de conectar las entradas
y salidas de los CLB entre si y con los bloques de entrada/salida del dispositivo
FPGA. Al momento de configurar estos bloques de interconexién se debe tener en

cuenta el tipo de tecnologia, ya que esta puede variar segun el fabricante.

2.2 TARJETA DE ENTRENAMIENTO VIRTEX 5 DE XILINX

La familia de FPGAs Virtex- 5 permite escoger cuatro nuevas plataformas:

e LX: familia que optimiza un alto rendimiento légico.

e LXT: familia que optimiza un alto rendimiento légico con baja potencia y
conectividad serial.

e SXT: familia que optimizada para aplicaciones de procesamiento digital de
sefales, con aplicaciones de memoria intensiva con baja potencia y
conectividad serial.

e FXT: familia que optimizada para procesamiento embebido y memoria

intensiva con alta velocidad en conectividad serial.

Todas las plataformas de la familia Virtex-5 se caracterizan por presentar distinto

numero de ciertos recursos, por ejemplo pueden diferir en:

e El numero de bloques de entrada/salida.
e El ndmero de CLBs.

¢ El numero de bloques de interconexion.
e El numero de relojes y su distribucion.

e Algunas familias poseen ciertos dispositivos para aplicaciones especificas.
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4300 7200
1 13968 30720 46,080
12480 19,00 28800

‘Maximum Distributed RAM (Kbts) 2100 320 480
Ry Bock RAMFFOWECCB6Kbseac) 26 36 80 Bz N
Total Block RAM (Kints) 936 1296 2180 3888 5328 7,632 7632 11664
Clock Digital Clock Manager (DCH) 2 4 12 12 12 12 12 12
Resources Phase Locked Loop (PLL) 1 2 6 6 3 6 6 6
Maimum Single-Ended Pins 172 360 480 480 680 680 680 960
1/0 Resources? ~ e - - - e =
Maximum Differential /0 Pairs. 85 180 240 240 340 340 340 480
V0 Standzrdss15, WWCMOST2, LVTTL, PCI33, P66, PCFX, GTL, GTLs, HSTL (.24 151,18V HSTL 8117.5% 1.8% HSTLWA(H,
DSPAE Slices. 24 32 48 48 64 128 128 192
Embedded PowerPC 440 Progessor Blocks - - - - = - = -
Hard IP PCI Express Endpoint Blocks 1 1 1 1 1 1 1 1
Resources? 10010071000 Ethiernet MAC Blocks. 2 4 4 4 4 4 4 4
RocketlQ GTP Low-Powser Transceivers 4 t:4 12 12 16 16 16 24
Rocketi GTX High-Speed Transceivers = = = = = = = =
i Comverdall A2 AiZ:3 23 23 423 A3 A2 A2
industrial <1,-2 2 1,2 ST =k V2 BT -1

Configuration Canfiguration Memory (Mois). 63 94 181 B4 302 43.) 352 827
Available User 0s?

9mm

FF676 27%27
FF1153 ~ 35x35mm

FF1760 425 %425 mm

23 T ewigmm V2 T2

FF665 27 %27 mm 360(8)  360(8)

FF1136 35%35mm 480(12) 480(12) G40(16) 640(18)

FF1738 42.5%x42.5 mm B8G(16) 630.(16) &30.(16) 980 (24)

Figura A2-3. Familia Virtex-5 plataforma LXT.

Los elementos en comun que poseen las plataformas de la familia Virtex-5 son:

e Bus PCI Express.

e Puerto Ethernet de tres velocidades 10/100/1000 Mbps.

e Transceivers para comunicacion en serie de alta velocidad en el orden de
los 5Gbps.

e Poseen tecnologia CMOS de 65nm.

En la figura A2-3, se muestra las caracteristicas de la familia Virtex-5 plataforma
LXT que es la plataforma a la cual pertenece la tarjeta de entrenamiento XUPV5-
LX110T.

En el presente proyecto se utilizara el kit de desarrollo Virtex 5, que corresponde
al programa universitario de Xilinx XUP (Xilinx University Program), y cada uno de
los dispositivos que contiene se especifican en la tabla A2-1. La tarjeta de
entrenamiento XUPV5-LX110T, se indica en la figura A2-4.
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Una tarjeta de
entrenamiento XUPV5-
LX110T.

Project Navigator
Release Version: 13.1 (nt64)

Application Version: 0,40d
Copyright (c) 1995-2011 i, Inc.
Allrights reserv

El software ISE Project
Navigator Version 13.1.

Una tarjeta flash de 1GB.

Un cable SATA.

El cable XUP USB-JTAG
para programar la tarjeta ‘m;.- n_— ‘
e -

de entrenamiento.

Un adaptador de DVI a
VGA.

Una fuente de

alimentacion 6A.

Tabla A2-1. Kit de desarrollo Virtex 5.

El chip FPGA Xilinx Virtex-5 XC5VLX110T.

Dos plataformas flash PROMs Xilinx XCF32P de 32 MB cada una, para
almacenar la configuracion del dispositivo.

Un controlador de configuracion de flash Xilinx System ACE.

Un modulo de memoria SODIMM de 256 MB.
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e Una tarjeta de 32 bits ZBT sincrénica con SRAM e Intel P30 StrataFlash.

e Un puerto Ethernet de tres velocidades 10/100/1000.

e Un puerto USB.

¢ Un sistema generador de reloj programable.

e Un codec stereo AC97 linea in, linea out, auricular, micréfono y conectores
para audio digital SPDIF.

e Un puerto RS-232.

e Un LCD de 2 filas de 16 caracteres.

Todos los componentes de la tarjeta de entrenamiento XUPV5-LX110T, se
encuentran unidos al chip FPGA XC5VLX110T y estos se encuentran ubicados en

lugares estratégicos.

Figura A2-4. Tarjeta de entrenamiento XUPV5-LX110T.

2.2.1 ARQUITECTURA DE LOS FPGAS DE LA PLATAFORMA VIRTEX-5

Los FPGAs que pertenecen a la plataforma VIRTEX-5 estdn compuestos de

bloques programables que son:

e Bloques Lbgicos Configurables (CLBs).

e Bloques de entrada/salida.
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2.2.1.1 Bloques Ldgicos Configurables

Los bloques légicos configurables son los recursos ldgicos principales que nos
permiten implementar circuitos secuenciales y combinacionales. Cada CLB es
conectado a una swicth matrix para acceder a aplicaciones generales de ruteo o
interconexiéon con otros CLB. Cada CLB contiene un par de slices. Estos dos
slices no tienen conexiones directas entre ellos; cada slice se encuentra

organizado en forma de columna y posee un carry chain independiente. [2.1]

En cada CLB se etiquetan a los slices, el que se ubica en la parte superior
derecha se le da el nombre de slice(1), y al slice que se ubica en la parte inferior
izquierda recibe el nombre de slice(0). En la figura A2-5, se muestra la disposicidon

de los sectores del CLB.

> Slice(1)

Matrix

T
]
]
Switch I
]
]
]

<‘I—:—: S Siice(0)

Fuente [A2.1]
Figura A2-5. Disposicion de sectores en un CLB.

Las herramientas de Xilinx identifican a los slices de la siguiente manera:

e« Una X seguida por un identificador nos dice a qué columna del CLB
pertenece el slice.

e UnaY seguida por un identificador nos dice a qué fila del CLB pertenece el
slice. En la figura A2-6, se muestra un ejemplo de la ubicacion de los slice
en el CLB.
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CouT couTt couT couT
:'EeT' """ '1"'| :'cT.a' """ 'I""i
| Slice : | Slice ;
| x1v1 ! Xav1 I
I . 1
! | I
: Siice | : Slice I
| X0Y1 : | 21 :
I I I
I CIN CIN | | CIN CIN |
——_|EOUT___fCOuT_ __ __|COuUT _ _|COUT_
I Cl I | CLB 1
: Slice : : Slice :
1 X1Y0 b X3Y0 |
| i I
I I )
! Slice Il Slice 1
| I I
I i1 I
I I I

Fuente [A2.1]
Figura A2-6. Ubicacién de los slice en el CLB.

El niumero de recursos légicos en un CLB se especifican en la tabla A2-2.

and carry RAM
chains

Slice LUTs Flip-flops Arithmetic Distributed Shift register

2 8 8 2 256 bits 128 bits

Tabla A2-2. Tabla de recursos légicos en un CLB.

2.2.1.1.1. Slice

Un slice contiene cuatro generadores de funciones logicas o también conocidas
como Look-Up Tables (LUTs), cuatro elementos de almacenamiento, multiplexers
y légica de acarreo (carry logic). Estos elementos son utilizados por todos los
slices para proveer operaciones légicas, operaciones de aritmética y funciones de
ROM.

En algunos casos los slices pueden soportar dos funciones adicionales:
almacenamiento de datos utilizando una RAM distribuida y desplazamiento de
datos con registros de 32 bits, estos slices se los conoce como: SLICEL y
SLICEM.

En la figura A2-7, se muestra la estructura de SLICEM.
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Los elementos que forman un slice son:

A. Look_Up Tables.

B. Elementos de almacenamiento.

Figura A2-7. Estructura de un SLICEM.

Fuente [A2.1]
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C. RAM distribuida.

D. ROM.

E. Registros de desplazamiento.
F. Multiplexores.

G. Légica de acarreo rapida.

A. Look-Up Tables

Los generadores de funcion LUTs son basados en una memoria RAM, tienen seis
entradas independientes (por ejemplo si se tiene las entradas A, estas se
numeran de A1 hasta A6) y dos salidas independientes (O5 y O6) para cada uno
de los generadores de funcidn en un slice denominados A, B, C y D. Los

generadores de funcidén pueden ser definir cualquier funcién booleana.

Un slice ademas de contener LUTs, contiene multiplexores:

F5Mux: multiplexa las salidas de las LUTs dentro del SLICE.

F6Mux: multpilexa las salidas de los F5Mux de un SLICE.

F7Mux: multiplexa las salidas de los F6Mux de un CLB.

F8Mux: multiplexa las salidas de los F7Mux de dos CLBs.

B. Elementos de almacenamiento

Como elementos de almacenamiento en un slice se tiene un arreglo de flip-flops
tipo D o latches sensibles a nivel, las entradas para los flip-flops tipo D son

manejadas por multiplexores.

En la figura A2-8, se muestra la configuracion de los flip-flops en un slice.

C. RAM distribuida

La RAM distribuida solo puede estar habiltada en el SLICEM, en esencia
multiples LUTs pueden ser combinados de varias maneras para almacenar

grandes cantidades de datos. Los mddulos de RAM distribuida son sincrénicos
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cuando se realiza la operacidén de escritura. Para que la operacion de lectura sea
sincrénica la RAM distribuida, debe ser implementada con elementos de

almacenamiento o flip-flops que se encuentren ubicados en el mismo slice.

DFF
OFF
OLATSH
N1 @—L—=>D0

D @miNTo

CE OSHHIGH

cr OSRLOW
SR REV

LUT O Qutput

DX >

F
LUT C Output E 3
oFF

OoLATLH
w oinT1 Q=00

) O oimiTe

CE OS5HHIGEH
= | o oSALOW
53R REWV
|
T Resel Typa

o Syne

LUT B Output O Asyno

BFF

aFF
OLATCH

apF—{—BC
ax oMITY
B 0 gNiTo
CE > CE OSAHIGH
B SHLOW

ok
E{“D_L_QD CK SR Rev
|

LUT A Output AEE
OFF

o LATCH
W gty O f—T=A0
D piniTo

= CE OSAHIGH
e ) || o oSALOW

SR REV
|

Fuente [A2.1]

Figura A2-8. Configuracion de los flip-flops en un slice.

En la tabla A2-3, se muestra el numero de LUTs (4 por slice) ocupados por cada

configuracion de RAM distribuida.
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RAM Numero de
LUTs
32x 1S 1

32x 1D

2
32x2Q 4
32x 6 SDP 4

64 x 1S

—_

64 x 1D

64x 1Q

64 x 3SDP

128 x 1S

128 x 1D

£ N I N S J B SN B SN N ]

256 x 1S

Tabla A2-3. Numero de LUTs por RAM distribuida.

S: puerto simple Q: puerto cuadruple
SDP: puerto dual simple D: puerto dual
D. ROM

Cada generador de funcion en SLICEM o en SLICEL puede implementar una
memoria ROM de 64 x 1 bit. De este esquema resulta tres posibles
configuraciones de ROM: ROM 64 x 1, ROM 128 x 1 y ROM 256 x 1

ROM Numero de
LUTs

64 x 1 1

128 x 1 2

256 x 1 4

Tabla A2-4. Numero de LUTs por ROM distribuida.

La configuracién de ROM y el numero de LUTs se presentan en la tabla A2-4.
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E. Registros de desplazamiento

Los registros de desplazamiento unicamente se encuentran habilitados en el
SLICEM. Un generador de funcion de un SLICEM también puede ser configurado
como un registro de desplazamiento de 32 bits, sin usar los flip-flops presentes en
ese slice. Ciertas aplicaciones requieren cierto retardo o latencia por lo que hacen
uso de estos registros de desplazamiento para realizar disefios eficientes. Los
registros de desplazamiento son muy usados para implementar una memoria
FIFO.

F. Multiplexores

Los generadores de funciones y los multiplexores presentes en el FPGA Virtex-5,

pueden implementar los siguientes multiplexores:

e Multiplexores 4:1 utilizando unicamente un LUT.
e Multiplexores 8:1 utilizando dos LUTs.

e Multiplexores 16:1 utilizando cuatro LUTs.

Para formar los multiplexores anteriormente mencionados se deben combinar los
LUTs por medio de los multiplexores F7FTAMUX, F7BMUX y F8MUX que se
encuentran en el FPGA Virtex-5. En la figura A2-9, se muestra la implementacion
de un multiplexor 8:1 construido mediante la combinacion de LUTs. Como cada
slice tiene dos multiplexores F7TAMUX y F7BMUX, estos sirven para unir a los
LUTs y formar una funcién que tiene hasta 13 entradas, lo que es valido porque
solo se necesitan ocho entradas, como un slice posee cuatro LUTs se realiza el
mismo proceso de union de las otras dos LUTs, de esta manera al final se

obtienen dos multiplexores de 8:1.

G. Ldgica de acarreo rapida

La l6gica de acarreo rapida permite realizar operaciones aritméticas como la
suma y resta de una manera mas rapida en el interior de un slice. Cada CLB del

FPGA Virtex-5 tiene dos carry chains separados uno del otro.
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SLICE
s e e . s ., S, . S . g, ey |
: LuT I
|
: 0B |
|
g : | (D61 e
SEL [ [1:0), DATA D [3:0] Sl e e |
input (1) _'—I [&:1] F7BMLUIX :
| CMUX
I ' - J : 81 MUK
| LUT L | Cutput (1)
| "
IC0) | Registered
: 08 D Q | Cutput
SELC[1:0], DATAC[3:0] | (CI6:11]) ¢ ABA] p |
Input (1) | ) {Optional) :
|
~ |
SELF7(1) - : ICX) [
ELK ; (CLK) :
: LUT I
|
: 06 |
|
| (BE1]) .
SEL B [1:0), DATA B [3:0] i L o |
Input (2] | (&1l FAMEA :
I i [ARILIX)
| - = 811 MUX
| LUT L | Crutput (2)
|
A | Registar
| o6 b— [ egistarad
— D Q | Cutput
SEL A [1:00, DATAA[E.UE_{ e 5 Al6:1] ¢ |
—| A1
Input (2) | {Opticnal) :
|
|
SELF7(2) : AR} |
|
i

Fuente [A2.1]

Figura A2-9. Configuracion de los flip-flops en un slice.

2.2.1.2 Bloques RAM

En adicidén con la memoria RAM distribuida, los dispositivos Virtex-5 presentan un
gran numero de bloques RAM de 36Kb. Cada bloque RAM contiene dos bloques
RAM de 18Kb cada uno, los mismos que son controlados independientes uno del

otro.

Los bloques RAM estan ubicados en columnas y el numero total de bloques RAM
depende del tamafo del dispositivo Virtex-5, ademas los bloques de 36Kb se
encuentran ubicados en cascada para que cuando estos sean habilitados la

penalizacion en tiempo sea minima.
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2.2.1.2.1 Mejoras en los bloqgue RAM en el FPGA virtex-5

Incremento de la memoria y en la capacidad de almacenamiento por bloque.
Cada bloque RAM puede almacenar hasta 36Kb. Soporta dos bloques
independientes de 18Kb o un solo bloque de 36Kb.

El FPGA Virtex-5 posee un atributo para configurar a un blogue RAM como una
memoria FIFO sincrénica, cada bloque RAM puede ser configurado como una
memoria FIFO de 18Kb o 36Kb.

Los bloques RAM de 36 Kb permiten ser configurados en cascada para obtener
mayor espacio de almacenamiento o anchos de palabra mayores, con tiempos

minimos de retardo.

2.2.1.2.2 Memoria RAM sincronica de doble y simple puerto

Las memorias RAM de doble puerto de 36Kb, consisten de un area de
almacenamiento de 36Kb de dos puertos de acceso, A y B, completamente
independientes. De manera similar un bloque RAM de 18Kb de doble puerto
consiste de un area de almacenamiento de 18Kb y dos puertos de acceso, Ay B,
completamente independientes. La estructura es altamente simétrica y ambos
puertos son intercambiables. En la figura A2-10, se muestra una memoria RAM de

puerto dual.

Los datos pueden ser escritos o leidos desde ambos puertos. El acceso de
escritura es sincrono y cada puerto tiene su propio bus de datos de entrada y
salida, bus de direcciones, sefal de reloj, habilitacion de bloqueo y habilitacién de

escritura.

2.2.1.2.3 Operaciones de la memoria RAM

e Lectura. - La direccion de lectura es registrada en el puerto de lectura, y el

dato almacenado es cargado en la salida.
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Escritura.- La direccidn de escritura es registrada en el puerto de escritura

y el dato de entrada es almacenado en la memoria.

CASCADEQUTLATA
CASCADEOUTREGA

CASCADEQUTLATE
CASCADEOQOUTREGE

{ [BE\-KulBquk RAM T [

T

LT

DiA
DiPA
ADDRA
WEA
EMNA
S5RA

Paort &

DOA

CLKA
REGCEA

Dig

DOPA
36 Kb
Mermory
Array

pos 77—
DOPB —+—

DIFE
ADDRBE
WEB
ENE
S5RB
CLKB
REGCEE

Port B

CASCADEINLATA
CASCADEINREGA

|

[

CASCADEINLATE
CASCADEINREGE

Fuente [A2.1]

Figura A2-10. Memoria RAM de puerto dual.

2.2.1.2.4 Modos de escritura en la memoria RAM

Write_first

Es el modo por default, el dato de entrada es escrito simultaneamente en la

memoria y almacenado en el dato de salida. En la figura A2-11, se muestra

las formas de onda correspondientes a este modo de escritura.

N TN TN
CLK | | | |
. | | [ I
WE T | | T
o D GREEEY (DD SR
| | ] [ | I
roon X T e X = X = X =
Ny i | L] —
oo aoan | XL..\“;H;;! | X gt an-gzg | _XL..L'.EM;.J-J.
| | 1 T
EN | | | ]
| | | |
Disabiod | Faad | Write | Wit | Amad
MEMIBE)=1111 MEMcei=2220

Fuente [A2.1]

Figura A2- 11. Formas de onda para el modo WRITE_FIRST.
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e Read First

En este modo los datos deben ser previamente almacenados para que
luego estos puedan ser leidos. En la figura A2-12, se muestra las formas
de onda del modo READ FIRST.

CLK | | , |
| | | |
Wk : / | | \‘ 1
i [ 1 i
Dl | EEEx >< [ 1n X | 2ama X | W
I | T I
- f 1 t _
ADDR X | B X L0 X |8y X [y
| / | | | /
po [0 ! Xi-- WMEK aa r ald ME '-.h.'l'-l! il |.1|1r.'|:-.-.|! XL-MI'-'m-wn
[ T T T
EN _// | [ i I
[asattnd ! FArad : Wrile: ! Writa ! Fasd

MEMbET=1111 MEM(eoj=222

[

Fuente [A2.1]
Figura A2-12. Formas de onda para el modo READ FIRST.

2.2.1.2.5 Memorias FIFO

Muchos disefios de FPGA, usan los bloques RAM para implementar memorias
FIFO. En la arquitectura Virtex-5, l6gica dedicada en los bloques RAM permiten a
los usuarios implementar de manera sencilla una memoria FIFO sincrénica o
memorias FIFO asincrénicas multirate. Esto elimina la necesidad de utilizar un
CLB adicional para realizar un contador, comparador o un generador de

banderas, por lo tanto solo se usa un bloque RAM por memoria FIFO.

Una FIFO puede ser configurada como una memoria de 18Kb o 36Kb. Cuando
una memoria FIFO funciona en modo de 18Kb soporta las siguientes
configuraciones: 4k x 4, 2k x 9, 1k x 18 y 512 x 36.

Las configuraciones soportadas para un bloque FIFO de 36Kb son 8k x 4, 4k x 9,
2k x 18, 1k x 36 y 512 x 72.
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El blogue RAM puede ser configurado como una memoria FIFO con un reloj
comun para realizar las operaciones de escritura y lectura, o también con un reloj
independiente. El puerto A del bloque RAM es usado como un puerto de lectura
de la memoria FIFO y el puerto B del bloque RAM es usado como el puerto de
escritura de la memoria FIFO. El dato es leido de la memoria FIFO con cada
flanco del reloj de lectura y un dato es escrito en la memoria FIFO con cada flanco

del reloj de escritura.

e Fifo Multirate

Este tipo de memoria ofrece una interfaz de usuario muy sencilla. Los
relojes de lectura y escritura pueden ser de idénticas o diferentes
frecuencias y estas pueden ser seleccionadas hasta su limite maximo de

frecuencia.

Este disefio evita cualquier ambigledad o problemas de estabilidad aun

cuando las frecuencias sean completamente diferentes.

2.2.1.3 Bloques de entrada/salida

El dispositivo FPGA Virtex-5, tiene asociado a cada pin de entrada/salida drivers
configurables conocidos como Select 10, los mismos que soportan una gran
variedad de estandares logicos, a estos se los denomina bloques de
entrada/salida (IOB). Estos bloques permiten configurar, la corriente de salida, la

impedancia (DCI) y la velocidad de variacion de las sefiales.

Cada IOB es bidireccional, contiene los drivers para que estos bloques funcionen

en 3-state.

Los IOBs se asocian en parejas, cada |IOB posee dos bloques de légica de
entrada y salida denominados ILOGIC y OLOGIC.

Los IOBs también pueden ser configurados como bloques que nos permiten

gestionar comunicaciones en las cuales es necesario la conversion serie/paralelo
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y viceversa, a estos bloques se los denomina ISERDES y k. En la figura A2-13, se

muestra la estructura basica de un IOB.

DIFFO_IN

i — [ DIFFO_OUT
% t——————— [ > Pabpout

I

1 I

DIFFI_IN >

Fuente [A2.1]
Figura A2-13. Estructura basica de un IOB.

2.2.1.3.1 Organizacion en bancos de los pines de entrada/salida

Dependiendo del dispositivo Virtex-5 el numero de 10Bs de entrada/salida varia
entre 220 y 1200.

Un banco consiste de 40 IOBs cada uno, con excepcion de algunos bancos
centrales que son de 20 I0OBs. Una tension de alimentacion VCCO es la que
alimenta a cada uno de los bancos, esta tension es comun a cada uno de los

pines, asi como algunos buffers de entrada.

Cada bloque IOB es muy versatil y puede ser configurado con diferentes valores
de tensién (1.2 a 3.3 V). Con excepcidn de los pines de alimentacion y de los

que son dedicados a sefiales de reloj. La figura A2-14, indica la distribucién de los

bancos.

BANK BANK
40110 40110
BANK
20 1/0
BANK BANK BANK
40 10 20 1O 40 1O
BANK GONFIG BANK
40 10 40 1/0
BANK
20 /0
BANK BANK BANK
40110 2010 40 1/0

Fuente [A2.1]

Figura A2-14. Distribucion de los bancos.
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2.2.1.3.2 Control digital de impedancia

El DCI ajusta la impedancia de salida o la terminacién de entrada para que
coincida, con precision, con la impedancia caracteristica de la linea de
transmision. El ajuste continuo de la impedancia de los IOBs se lo realiza para

compensar variaciones de temperatura y fluctuaciones en el nivel de voltaje.

El DCI controla el driver de impedancia, para que coincida con dos resistencias de
referencia o en caso opcional coincida con la mitad del valor de estas dos

resistencias de referencia.

2.2.1.3.3 Buffers de entrada y salida

A veces las sefales de entrada y salida se deben acondicionar por lo que es
necesario el uso de buffers o espacios de almacenamiento. Estos buffers pueden
ser creados gracias a unas primitivas que se encuentran en las librerias

proporcionadas por Xilinx.

Xilinx presenta las siguientes primitivas para el FPGA Virtex-5:

e IBUF: buffer de entrada.

e |BUFG: buffer destinado a sefiales de reloj de entrada.

e OBUF: buffer de salida.

e OBUFT: buffer de salida con sefal control de triestado.

e |OBUF: buffer de entrada y uno de salida con control de triestado que

posibilita el tratamiento de sefales diferenciales.

2.2.1.4 Recursos de reloj

En el dispositivo FPGA Virtex-5 los recursos de reloj se encuentran divididos en
regiones. El numero de regiones varia segun el tamafo del dispositivo, en los
dispositivos mas pequefios el numero de regiones es de 8 mientras que en

dispositivos de mayor tamafno se puede encontrar 24 regiones.
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2.2.1.4 .1 Reloj global

Cada FPGA Virtex-5 tiene 32 lineas de reloj global, que pueden dar el servicio de
reloj a todos los recursos secuenciales en el FPGA (CLB, bloques RAM vy los
IOBs). Las lineas de reloj global estan controladas por un buffer de reloj global,

este funciona como un circuito que habilita o deshabilita las lineas de relo;j.

Los relojes globales tienen asociada una red dedicada de interconexion disefiada
especificamente para hacer llegar todas las entradas de reloj a los diferentes
recursos de un FPGA. Estas redes han sido disefiadas para conseguir un bajo
Skew y una distorsién baja del ciclo de trabajo, un bajo consumo, y un jitter de

tolerancia minima.

Un buffer de reloj global es a menudo controlado por un administrador de reloj
(CMT) para eliminar los retardos si se distribuye la sefal de reloj, o para ajustar

los retardos a otro relo;.

2.2.1.4 .2 Regiones de reloj

Los dispositivos Virtex-5 disponen una distribucién de reloj dada por el uso de las
regiones de reloj. Cada region de reloj puede tener hasta diez dominios de reloj
global. Estos diez dominios de reloj global pueden ser controlados por cualquier
combinacion de los 32 buffers de reloj global. La dimensién de una regién de reloj
es una mezcla de 20 CLBs, 40 IOBs. La ventaja de un dispositivo Virtex-5 es que
pueden soportar un amplio numero de dominios de reloj que los dispositivos
FPGAs anteriores. En la figura A2-15, se muestra el numero de regiones de reloj

en un dispositivo Virtex-5.

2.2.1.5 Gestion de relojes

El gestionador de relojes CMT, en los dispositivos Virtex-5 provee alta flexibilidad
y un alto rendimiento de los relojes. Cada CMT contiene dos DCM y un PLL, esto

se muestra en la figura A2-16.
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2.2.1.5.1 DCM

El administrador digital de relojes (DCM) en los dispositivos Virtex-5 presenta:

A. Reloj de Alineacion.
B. Sintesis de Frecuencia

C. Desplazamiento de Fase

XCSBVLX30 has 8 Clock Regions

XCBVLX330 has 24 Clock Regions
10 CLBs
10 CLBs
L. Allclockregions 4} _ _ _ _ _ _ _ _ _
span half the die
All clock regicns ara 20 CLBs tall (10 CLBs above
and 10 CLBs below a horizontal clock line)

Centar Column
Logic Resources

T 1 T Mzn

Fuente [A2.1]
Figura A2-15. Regiones de relo;.

I/0 Banks
(Larger Devices Only)

CMT Blocks
(Top Half DCMs/PLLs)

Clock /O
(Top Half)

Config /0
({Top Half)

Virtex-5 FPGA
Config Blocks and Center Column
BUFGs

Config /0
(Bottom Half)

Clock /O
(Bottom Half)

CMT Blocks
(Bottom Half DCMs/PLLs)

/O Banks
(Larger Devices Only)

Fuente [A2.1]
Figura A2-16. Ubicacién de un CMT.
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A. Reloj de Alineacion

El DCM contiene un lazo cerrado de retardo (DLL) para eliminar los retardos de la

distribucion de relo;j.

El DLL contiene elementos de retardo, unos pequenos buffers y légica de control.

La légica de control contiene un detector de fase y un selector de linea de retardo.
El detector de fase compara la sefial entrante de reloj (CLKIN) con una sefal de
entrada de retroalimentacion (CLKFB) y dirige el retraso de la linea del selector,
luego adiciona retardo a la salida del DCM hasta que la sefial CLKIN coincida con
la sefial CLKFB.

B. Sintesis de Frecuencia

El usuario puede especificar cualquier numero entero, un multiplicador M y un
divisor D dentro del rango especificado en el data sheet. Una calculadora interna
determina la seleccion apropiada para hacer que el flanco de salida coincida con

el reloj de entrada cuando sea matematicamente posible.

C. Desplazamiento de Fase

EL DCM permite desplazamiento de frecuencia fino y grueso. El desplazamiento
grueso de frecuencia usa las fases de 90° 180 ° y 270 ° de CLKO para construir
CLK90 CLK180 y CLK270.

El desplazamiento fino permite a todas las salidas del reloj DCM ser desplazadas
en fase con respecto al CLKIN mientras mantiene la relacién entre la fase de

salida gruesa.

2.2.1.5.2 PLL (phase locked loop)

El propésito principal de un PLL es servir como un sintetizador de frecuencia para

un amplio rango de frecuencias y para servir como un filtro de jitter para relojes
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internos o externos. En la figura A2-17, se muestra un diagrama de bloques de un
PLL.

B> D PFD [=| cP |+ LF (={vco—s 00
Clock Pin

* o

—— 02 ——+

—— 03 —

$— 04—

Q5

Fuente [A2.1]
Figura A2-17. Diagrama de bloques de un PLL.

El corazén de un PLL es un oscilador controlado por voltaje o VCO (Voltage
Controllerd Oscillator) con un rango de frecuencias de 400MHz a 1100MHz. A
partir de tres divisores de frecuencia programables (D, My O) se adapta el VCO a

la aplicacién requerida.

ElI VCO tiene ocho salidas igualmente espaciadas (0 °, 45 °, 90 °, 135 °, 225 °, 270
°,y 315 °) cada una de las cuales puede ser seleccionada para atacar uno de los
seis divisores de salida. Cada divisor puede ser configurado en un rango entero
de 1a127.

El PLL tiene dos opciones de filtrado de jitter de la sefal de entrada: modo de
ancho de banda ancha o estrecha. El modo de ancho de banda estrecha es el
que mas atenua el jitter, pero no debe ser usado con relojes que cambian de
frecuencia rapidamente. En cambio, el modo de banda ancha produce menor
atenuacion del jitter y esta pensado para relojes de entrada que pueden variar su

frecuencia rapidamente.
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ANEXO 3

INTRODUCCION A VHDL

3. VHDL

HDL por sus siglas en inglés hardware description language, es un lenguaje
utilizado para describir el comportamiento de un circuito electrénico o un sistema.
Los lenguajes HDL mas utilizados son Verilog y VHDL, este proyecto de titulacion

se ha desarrollado en VHDL.

VHDL por el acronimo VHSIC Hardware Description Language, VHSIC a su vez
por Very High Speed Integrated Circuits, fue desarrollo en 1980 con el
financiamiento del Departamento de Defensa de los Estados Unidos de
Norteamérica, y afnos mas tarde fue estandarizado por la IEEE (Institute of

Electrical and Electronics Engineers), através de la |IEEE 1076.

VHDL esta disefiado para sintetizar y simular circuitos, si bien todos los circuitos
pueden ser representados por una simulacién, no todos pueden ser sintetizados,
esto quiere decir que no todo el codigo que se puede implementar con la sintaxis
correcta puede ser sintetizado a nivel de hardware, razén por la cual se debe
tener mucho cuidado al momento de implementar un disefio en un dispositivo
FPGA.

3.1. ESTRUCTURA DE DISENO VHDL

Un diseno en VHDL consta de tres secciones:

e Library.
o Entity.

e Architecture
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Library: Contiene las librerias que se usan en un disefio. Algunos ejemplos de
librerias son: ieee, std, work entre otras. La sintaxis para escribir una libreria es la

siguiente:

LIBRARY nombre libreria;
USE nombre libreria.nombre pagquete.parte paquete;

La declaracion de cada una de estas es la siguiente:

LIBRARY TIEEE;
USE IEEE.STD LOGIC 1164.all;
USE IEEE.NUMERIC STD.all;

LIBRARY std;
USE std.standard.all;

LIBRARY work;
USE work.all;

Dentro de la libreria IEEE existen varios paquetes que se describen en la tabla
A3-1.

std_logic_1164

Especifica el tipo de dato STD_LOGIC

std_logic_arith

Especifica SIGNED y UNSIGNED relacionados a operaciones
aritméticas.

std_logic_signed

Especifica el tipo de dato STD_LOGIC_VECTOR de tipo
SIGNED

std_logic_unsigned

Especifica el tipo de dato STD _LOGIC_VECTOR de tipo
UNSIGNED

Tabla A3-1. Libreria IEEE.

El paquete std_logic_1164, debe ser colocado cuando se necesite hacer uso del
tipo de dato std_logic, este tipo de dato se utiliza cuando se representa una seal

o variable, cuando varian de uno y cero.
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El paquete std_logic_arith, especifica el tipo de dato signed y unsigned, resulta util

cuando se requiere realizar operaciones de tipo binario entre vectores de bits.

El paquete std_logic_signed, especifica el tipo de dato std_logic_vector, resulta

util cuando se declara un vector de bits con signo.

El paquete std_logic_unsigned, especifica el tipo de dato std_logic_vector, resulta

util cuando se declara un vector de bits sin signo.

Entity: En la entidad se declaran los puertos in/out/inout de un disefio. La sintaxis

para escribir una entidad es la siguiente:

ENTITY nombre entidad IS

PORT
nombre puerto : modo senal tipo_ seflal;
nombre puerto : modo sefial tipo seflal;

2)

END nombre entidad;

Ejemplo:

Se desea implementar la compuerta légica Xor, la entidad seria la siguiente:

entity Xor compuerta is

Port (
operandol : in STD LOGIC;

operandoZ2 : in STD LOGIC;
salida : out STD LOGIC);

end Xor compuerta;

Una representacion grafica de la entidad Xor_compuerta es la que indica la figura
A3-1.



213

Operandn] =————

Entidad

oper atudo £ | . Lia
salida

Hor compuerta

Figura A3-1. Representacion grafica de la entidad Xor_compuerta.

Architecture: Dentro de la arquitectura se describe el funcionamiento interno de

un circuito. La sintaxis es la siguiente:

ARCHITECTURE nombre arquitectura OF nombre endidad IS
[inicializacidn sefiales]

BEGIN

(cbdigo)

END nombre arquitectura

La declaracién de la arquitectura para la entidad Xor_compuerta es la siguiente:

architecture arch of Xor compuerta is
begin
salida <= operandol xor operando2;

end arch;

En VHDL no se hace distincion entre letras mayusculas y minusculas. El disefio
completo usado para la explicaciéon de libreria, entidad, y arquitectura, basado en

la realizacion de la compuerta xor es el siguiente:
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LIBRARY IEEE;

USE IEEE.STD LOGIC 1164.all;

USE IEEE.NUMERIC STD.all;

USE IEEE.STD LOGIC UNSIGNED.all;

entity Xor compuerta is
Port ( operandol : in STD LOGIC;
operandoz : in STD LOGIC;
salida : out STD LOGIC);

end Xor compuerta;

architecture arch of Xor compuerta is
begin
salida <= operandol xor operando?2;

end arch;

3.2 TIPOS DE DATOS

En VHDL existen tipos de datos predefinidos, los mismos que se describen a

continuacién:

e BIT —{0,1}
e STD LOGIC — 8 valores logicos definidos en la libreria IEEE 1164.
Disefiado para modelar sefales eléctricas.

X" Forcing Unknown (synthesizable unknown)

‘0" Forcing Low (synthesizable logic ‘1°)

‘1’ Forcing High (synthesizable logic ‘0’)

‘2’ High impedance (synthesizable tri-state burer)
‘W’ Weak unknown

‘L’ Weak low
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‘H Weak high

— Don’t care
[A3-4]

e STD _ULOGIC — 9 valores logicos definidos en la libreria IEEE 1164. (‘'U’,
X0 1,Z,W, L, HL )

e BOLEAN — { True, False}

e INTEGER — 32 bits { desde - 2,147,483,647 hasta +2,147,483,647}

e NATURAL — { desde 0 hasta 2,147,483,647}

e REAL — {desde -1.0E38 hasta + 1.0E38} —No sintetizable

e SIGNED y UNSIGNED — tipos de datos definidos en std_logic_arith de la
libreria IEEE. Tienen la apariencia de STD _LOGIC VECTOR, pero

aceptan operaciones aritméticas.

3.3 OPERADORES

El lenguaje VHDL es muy versatil, ya que posee una serie de operadores, entre
ellos se puede citar operadores de tipo aritmético para realizar operaciones
como: suma, resta, multiplicacion, exponenciacién y division. Para utilizar estos
operadores se debe tener en cuenta que sélo aceptan operadores de tipo
entero.Existen también operadores de concatenacion, operadores para realizar
operaciones de comparacion entre dos operandos, para verificar si un operando
es igual a otro, o si no lo es, para comprobar si un operando es mayor 0 menor,

etc.

Otro tipo de operadores son los légicos, como la operacion not, xor, and, or, pero

estos soélo se aplican a tipos de datos boolean, std_logic y std_logic_vector.

Se debe tener precaucion al momento de sintetizar un circuito ya que no todos los
operadores son sintetizables como por ejemplo el operador de la division es un
operador no sintetizable, ya que se gastaria muchos recursos de hardware para
sintetizar dicha operacion, por lo tanto al momento de realizar la sintesis se va a
producir un error. La descripcién de los operadores y los tipos de datos aplicables

se resumen en la tabla A3-2.
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Operator Description Data type Data type Data type
of operand a of operand b of result

a **b exponentiation integer intenger Integer
abs a absolute value integer integer
not a negation boolean, bit, boolean, bit,

bit vector bit vector
a*b multiplication integer Integer Integer
al/b division
amod b modulo
aremb remainder
+a Identity integer Integer
-b negation
atb Addition Integer Integer Integer
a—b subtraction 1-D array, 1-D array, 1-D array
a&b concatenation element element
asllb shift-left logical bit_vector Integer bit_vector
asrib shift-right logical
aslab shift-left aritmetic
asrib shift-right aritmetic
arolb rotate left
arorb rotate right
a=b equal to any same as a Boolean
a/=b not equal to
a<b less than scalar or 1-D same as a boolean
a<=b less than or equal to array
a>b greater than
a>=b grater than or equal to
aandb And boolean, bit same as a same as a
aorb or bit vector
axorb Xor
anand b nand
anorb nor
xnor b Xnor

Tabla A3-2. Operadores VHDL. [A3-3]

3.4 FORMATO DE UN PROGRAMA VHDL

Se utilizara el ejemplo de un programa que sintetiza una compuerta xor, para

explicar el formato de un programa en VHDL.:
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2—-- Company:

3-- Engineer:

4__

5-- Create Date:
6-- Design Name:
7-- Module Name:
8-—- Project Name:
9-- Target Devices:
10-- Tool versions:
11-- Description:
12--

13-- Dependencies:
14--

15-- Revision:

16-— Revision 0.01

17:45:50 05/05/2012

xor _entity - arch

- File Created

17-- Additional Comments:

18--

201library IEEE;

2luse IEEE.STD LOGIC 1164.ALL;

22

23-- Uncomment the following library declaration if using

24-- arithmetic functions with Signed or Unsigned values

25--use IEEE.NUMERIC STD.ALL;

26

27-- Uncomment the following library declaration if instantiating
28-- any Xilinx primitives in this code.

29--1library UNISIM;

30--use UNISIM.VComponents.all;

31

32entity xor entity
33 Port ( a : in
34 b : in
35 salida

36end xor_ entity;
37

38architecture arch
39

40begin

is
STD LOGIC;
STD LOGIC;
out STD LOGIC);

of xor entity is

41 salida <= a xor b;

42
43end arch;

La region comprendida entre las lineas 1 a la 19, se conoce como la cabecera, en

esta zona se tiene informacion general del disefo.

La region comprendida entre las lineas 20 a la 43, es la region del programa.

En las lineas 20 y 21 se colocan las librerias necesarias para poder utilizar los

tipos de datos.
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En las lineas 32 a la 36 se tiene la region donde se declara la entidad y sus
atributos, en el caso de la compuerta xor se tiene los puertos de entrada y el

puerto de salida, como se indica a continuacion:

32entity xor entity is

33 Port ( a : in STD LOGIC;
34 b : in STD LOGIC;
35 salida : out STD LOGIC);

36end xor_ entity;

De la linea 38 a la linea 43, se tiene la regién que describe el comportamiento del
circuito, para nuestro ejemplo se tiene la operacibn xor que recibe como
parametros de entrada al puerto de entrada a y al puerto b, el resultado se

presenta en el puerto de salida, como se indica a continuacion:

38architecture arch of xor entity is
39

40begin

41 salida <= a xor b;

42

43end arch;

3.5 OBJETOS

Existen cuatro tipos de objetos en VHDL: signal, variable, constant y file.

Signal: Este es el objeto mas utilizado en el lenguaje VHDL y se declara entre la

arquitectura y la palabra reservada begin.

Las signals son de tipo global, cuando son declaradas estas pueden ser utilizadas

por cualquier proceso. La sintaxis de una sefal es la siguiente:

SIGNAL nombre seflal : tipo de dato
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También se pueden declarar de tipo array como por ejemplo una sefal del tipo

std_logic_vector:

signal byte : std logic vector;

Una sefal puede tener un valor inicial, su sintaxis es:

signal a : std logic := "07;

Variables: Una variable en VHDL lleva el mismo concepto como si se tratara de
un lenguaje de programacion tradicional. Una memoria es una localidad de
memoria simbdlica, en donde un valor puede ser almacenado y modificado. Cabe
recalcar que no existe una correspondencia entre una variable y una parte de

hardware. La sintaxis de una variable es:

VARIABLE nombre variable : tipo de dato;

A diferencia de una sefal, la variable sélo puede ser de tipo local, es decir sélo

puede ser utilizado en el interior de un proceso.

Una variable también puede tomar un valor inicial:

variable x := "17;

Constantes: Una contaste toma un valor que no puede ser cambiado. Su sintaxis

es.

constant nombre constante : tipo de dato := valor constante;

Un ejemplo de uso de una constante seria:
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constant byte : tipo de dato := 8;

3.6 DESCRIPCION DE UN CIRCUITO

El lenguaje VHDL es un lenguaje concurrente, es decir que las instrucciones de
codigo que se escriben se ejecutan todas al mismo tiempo. Unicamente las
instrucciones que se encuentran en el interior de un process se ejecutan en
forma secuencial, pero en si el lenguaje VHDL es una lenguaje concurrente en su
totalidad.

Por esta razén el lenguaje VHDL presenta dos tipos diferentes de instrucciones,
unas concurrentes y las otras secuenciales (process), se las detalla a

continuacion:

Instrucciones Concurrentes: Este tipo de instrucciones nos permiten describir
un circuito combinacional, este tipo de circuito no necesita de un reloj ya que la
salida depende unicamente del valor de las entradas, por lo tanto ocurre un
cambio en la salida cuando el valor de las entradas cambia.

A continuacion se describen los diferentes tipos de instrucciones concurrentes.

e Instruccion when/else

Este tipo de instrucciones son similares a las instrucciones if y case en un

lenguaje tradicional de programacion, su sintaxis es la siguiente:

nombre sefial <= valor expresion 1 when boolean expresion 1 else
valor expresion 2 when boolean expresion 1 else
valor expresion n;

Las expresiones booleanas son sucesivamente evaluadas hasta encontrar
la expresion verdadera, cuando esta es encontrada, la seial toma el valor

de valor_expresion.
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Ejemplo:

Se representara un circuito que se activa en 1 cuando se ingrese un
determinado valor, en este caso la salida sera verdadera si se ingresa el

ASCII que corresponde a la letra A mayuscula (01000001).

entity comparador is

Port ( entrada : in STD LOGIC VECTOR(7 downto 0);
salida : out STD LOGIC);

end comparador;

architecture arch of comparador is

begin
salida <= “1° when (entrada = "01000001") else
07,

end arch;

Instruccion with/select/when

Esta sentencia es muy similar a una sentencia case en un lenguaje de

programacion tradicional, su sintaxis es:

with seleccionador select

nombre sefial <= valor expresion 1 when escoje valor 1
valor expresion 2 when escoje valor 2

valor expresion n when others;

Ejemplo:

Se representara un circuito multiplexor.
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entity multiplexor is

Port ( entrada : in STD LOGIC VECTOR (1l downto O0);
seleccionador : in STD LOGIC VECTOR(1l downto 0);
salida : out STD LOGIC VECTOR (1 downto 0));

end multiplexor;

architecture arch of multiplexor is

begin
with seleccionador select

salida <= "00" when 7"00"
"01" when 7017
“10" when 7107
“11" when others;
end arch;

Instrucciones Secuenciales: Este tipo de instrucciones son similares a las
usadas en los lenguajes de programacién tradicionales, estas sentencias se
ejecutan en forma secuencial Unicamente en el interior de una instruccidon

Process.

¢ Instruccion process
Esta instruccion nos permite encapsular instrucciones de tipo secuencial,
per la instruccidn process en si es un tipo de instruccién concurrente, es
decir se ejecuta en paralelo con las demas instrucciones siempre y cuando

una sefial que se encuentra en el interior de su lista sensitiva cambie.

Existe una gran variedad de instrucciones secuenciales, pero muchas de
ellas no son sintetizables en hardware. Para no tener problemas de sintesis
se debe tener en cuenta dos aspectos importantes en el uso de la

instruccién process:
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- Se debe usar un process para describir un circuito con sentencias if y

case.
- Se debe usar un process para construir elementos de memoria.

La sintaxis que tiene la instruccidén process es la siguiente:

process (lista sensitiva)

begin
sentencia secuencial

end process;

La lista sensitiva es el conjunto de sefiales a las cuales la sentencia process
responde, es decir si una sefal que se encuentra en la lista sensitiva cambia,

entonces esto activara a la instruccion process.

e Instruccion if y else

El significado de estas sentencias es el miso que para un lenguaje de

programacion tradicional. Su sintaxis es:

if (expresidén booleana 1) then
sentencias secuenciales;

elsif (expresidn booleana 2)then
sentencias_ secuenciales;

else (expresién booleana 3) then
sentencias secuenciales;

end 1if;

Ejemplo:
Como ejemplo un comparador de sefales, se puede evaluar condiciones
para activar una u otra sefial dependiendo de las sefales en la lista

sensitiva
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process (a, b, c)

begin
if (a = “17) then

salida <= 7007,

elsif (b = "1°) then
salida <= "017;

else
salida <= "117;

end process;

e Sentencia case

El significado de estas sentencias es el miso que para un lenguaje de

programacion tradicional. Su sintaxis es:

case selector is
when casol =>
sentencias secuenciales;
when caso2 =>
sentencias_ secuenciales;
when others =>

sentencias_ secuenciales;

end case;

3.7 COMPONENTS

Los components son cbédigo que es utilizado para la construccion de un disefio
jerarquico.

Ejemplo:
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Se representa la construcciéon de una compuerta NOR, mediante la unién de dos

compuertas una OR y una NOT.

Paso uno: se construye una entidad Or_entity, que representa a la compuerta
OR.

library IEEE;
use IEEE.STD LOGIC 1164.ALL;

entity Or entity is
Port ( a : in STD LOGIC;

b : in STD LOGIC;

salida or : out STD LOGIC);
end Or entity;
architecture Behavioral of Or entity is
begin

salida or <= a or b;

end Behavioral;

Paso dos: se construye una entidad Not_entity, que representa a la compuerta
NOT.

library IEEE;
use IEEE.STD LOGIC 1164.ALL;

entity Not entity is

Port ( ¢ : in STD LOGIC;
salida not : out STD LOGIC);
end Not entity;

architecture Behavioral of Not entity is

begin
salida not <= not c;

end Behavioral;

Paso tres: se realiza la union de las dos entidades OR y NOT, para formar la

entidad de nivel superior NOR.

library IEEE;
use IEEE.STDiLOGIC71164.ALL;
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entity Nor entity is

Port ( operandol : in STD LOGIC;
operando2 : in STD LOGIC;

salida nor : out STD LOGIC);

end Nor_ entity;

architecture Behavioral of Nor entity is
signal entrada aux : std logic;
begin

-— Declaracidén de la entidad Not entity.

Not unit : entity work.Not entity(Behavioral)
port map (

c => entrada aux,

salida not => salida nor

) ;

—-- Declaracidén de la entidad Or entity.

Or unit : entity work.Or entity(Behavioral)
port map (

a => operandol,

b => operando2,

salida or => entrada aux

) ;

end Behavioral;

En la figura A3-2, se muestra la representacion grafica de la unién de las

entidades OR y NOT, mediante component.

Nor entity:1

Or_entity Not_entity
operand | a salida_ o salida salida_
operand | b L J

Or_unit Not_unit

Nor_entity:1

Figura A3-2. Diagrama RTL de la compuerta NOR.
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ANEXO 4

MI PRIMER PROYECTO EN ISE PROJECT NAVIGATOR
13.1

Este anexo describira un ejemplo basico para la utilizacion del ISE, la version
usada es 13.1, la version es fundamental ya que en esta se pueden realizar
disefios que son ejecutados en una tarjeta de entrenamiento Virtex-5. El software

puede ser descargado de la pagina oficial de xilinx:

http://www xilinx.com/support/download/index.htm

Creando una cuenta en este sitio web, se puede obtener una licencia de prueba
que dura 30 dias. Se procedera como ejemplo practico la implementacion de una
compuerta xor de dos bit de entrada.

Una vez instalado el software los pasos a seguir son:

1. Abrir la Aplicacion Xilinx ISE.

odos los programas

2. Enla opcién Type of the day, clic — OK.
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Create a new project

4. Se despliega la pantalla: New Project Wizard.

el

nombre

Ingresar

del

MI_PRIMER_PROGRAMA _VHDL.
Indicar la ubicacién del proyecto.
Top-Level: HDL.
Clic —» Next.

en

este
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caso.

proyecto
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<5 Mew Project Wizard ==
Create New Project

Specify praject location and type. . > a. Name:

Enter & name, locations, and comment for the project MI_PRIMER_PRO GRAM A_VHDL

Name: MI_PRIMER_PROGRAMA_VHDL

Location: C:\Users'pc\Desktop WXilinxProy \WMI_PRIMER_PROGRAMA_VHDL T oo : .

— — b. Location: En la carpeta
XilinxProy (que se crea cuando se
instala el programa)

Select the type of top-evel source for the project

Top-level source type: _ _ .

- - »> ¢. Top-level source type: HDL

|oedt—s d.NEXT

5. En la siguiente ventana, se debe especificar las caracteristicas de la tarjeta,
para nuestro caso una VIRTEX-5, con un fpga: XC5VLX110T.

Estas caracteristicas son propias de cada FPGA. El lenguaje de programacién
es VHDL.

= New Project Wizard @

Device Properties
Spedfy device and project properties,

Select the device and design flow for the praject

Property Name Value
Product Category AH o ) E
Family Wirtex5 B
Device XCSVLXL10T =]
Package FF1136 vl
Speed -1 E
Top-Level Source Type HOL

Synthesis Tool XST (VHDL/Verilag) =]
Simulator Modelsim-SE Mixed E
Preferred Language VHDL B
Manual Compile Order ]

Enable Enhanced Design Summary  [¥]

Enable Messaqe Filtering [

Display Incremental Messages (]

More Info | < Back II Next » HI Cancel
L |

6. Como no se va adherir este proyecto a otro existe, en las siguientes dos

ventanas se presiona NEXT.
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=] New Project Wizard ==

Create New Source
Youmay optionally reate one source at this time. You can add existing sources on the next page, and later create
additional sources with the "Project->New Source” command.

Create 3 new source

Source File Type ew Source. .

Remove

= New Project Wizard =

Add Existing Sources
‘Adding existing sources is optional, Additional sources can be added after the project is reated using the "Praject-
»Add Source” or “Project-»Add Copy of Source” commands.

Add existing souress

Source File Copyto Project | | Add ouree

Remove

===

7. En la siguiente ventana: Project Sumary, se indica un resumen de todas las
caracteristicas seleccionadas, se comprueba la informacién y se da clic en
FINISH.

=] New Project Wizard e

Project Summary
Project Mavigator will create a new project with the following spedifications.

Project:
Project Name: MI_ PRIMER PROGRAMA VHDL
Project Path: C:\Users\pc\Desktop'XilinxProy\MI_PRIMER PROGRAMA VHDL
Working Directory:
Description:
Top Level Source Type: HDL

Device:
Device Family: Virte=x5S
Device: xc5vlxllot
Package: f£f11386
Speed: -1

Synthesis Tool: X5T (VHDL/Verilog)
Simulator: Modelsim-5SE Mixed
Preferred Language: VHDL

Manual Compile QOrder: false

Enhanced Design Summary: enabled
Meszsage Filtering: disabled
Display Incremental Messages: disabled

< Back i [ Einish i [ Cancel
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8. Una vez creado el proyecto, se puede observar en la aplicacion el proyecto

creado.

File Edit View Project Source Process Tools Window Help

OPEF L inbx v M AR ARIF =5l seface)e

an «08x
Sources for: Implementation
Hierarchy
& W MI_PRIMER_ PROGRAMA VHDL
v 8 xcSvhd10t-1f71136

I ==Y

< . ]

No single design module is selected.
% Design Utilities

83818

MI PRIMER PROGRAMA VHDL

Warnings

0 & x| |Erors

9. A continuacién se va a crear una pequefa aplicacion:

a. Clic derecho.

b. Seleccionar: New Source.

c. La opcién: Sources for: debe tener — “Implementation”.

Fle Edit

View Project Source Process Toals

"DPES L XDEX]» 0] 2

Source for: s a. Clic: derecho
Implementation ] | Hirarchy
P Calaaanns . b. New Source
-1 Ad
Manual Compile Order
P v File Names
E v Display Full Paths

Design Properties...

4] i, ]
7L | No single design module is selected.
ot @ §  Design Utilities
m

Warnings
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10. Se despliega una ventana donde se seleccionan los siguientes parametros:

VHDL Module.
El nombre de la aplicacién: XOR _entity.

Comprobar la ubicacion de la aplicacion.
Next.

o o T o

E MNew Source Wizard @

Select Source Type
Select source type, file name and its location.

IP (CORE Generator & Architecture Wizard)
[&] Schematic

[=] User Document

Verilog Module a. VHDL
Verilog Test Fixture

(] VHDL Module MODULE
[y VHDL Library
[F] VHDL Package
[ VHDL Test Bench XOR

Location:

v

File name:

v

b. File Name: XOR entity

c\Desktop\ilnxProyMI_PRIVER._PROGRAMA_VHDL | [ .un)

=—> . Location:
MI PRIMER PROGRAMA VHDL

| Add to project

Mare Info ﬁ-’ d. NEXT

11. Se definen las caracteristicas la aplicacién, que desde este momento la se
llama como una entidad Xor_entity, la cual contiene una arquitectura, puertos

de entrada y puertos de salida.

E New Source Wizard @ .
> a. Entity Name:
Define Module .
Specify ports for module. XOR entlty
Entity name |XCOR .
R b. Architecture
Architecture name |Behavioral > .
: name: Behavioral
Port Name Direction Bus MSB LSB i

| i B . c¢. Puertos de

b in -] | >

. " o - Entrada:ayb
in ﬁ ~ d. Puertos de Salida:
in
in E ¢
in E
in E
in E
in E
in [ =

More Info | < Back | | Next = | [ ; : > c. NEXT

NOTA: Una representacion grafica de esta entidad, es la siguiente:
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a——— XOR entity

12.En la opcion Summary, se verifica los datos ingresados y se da clic en
FINISH.

E P———

H

13. A continuacion se programa la entidad XOR _entiy:

=] ISE Project Mavigator - C:\Users\ pc\ Desktop'ilinxProy\MI_PRIMER_PROGRAMA_VHDL\ML PRIMER_PROGRAMA_VHDL xse - [XORvhd]
B File Edit View Project Source Process Tools Window Help

RELEEIR X oo APEKXARIR BEOS LR BEL ?
Design ) «08x 3 T o
[F] | Sources for: |Implementation =] ¢ 17
& | Hierarchy =| s .
| €] MLPRIMER PROGRAMA VHDL = 50 a. Selecc10na la
0 € avbd10t 171136 - .
B [l XOR_entity - Behavioral (XOR.vhd) — — > entldad'
il .
s o 23
& = = .
| B Xor entity
& ol
= | 28
% 29
30 entity XOR entity i
31 Port ( a : in
P T 8 32 b i
o c i out BT
L | Processes: XOR_entity - Behavioral 34 end xor entity:
E o 35
£ x g:z:g: Z‘:mt::?rijeports 'jf archicvecture Behavioral of XOR enticy is
#H User Constraints g; I
B G Sthene T B R peyin R
e R = I » b. Se programa la
%] ViewTechnology Schematic . , ae
P8 CheckSyrta = entidad, con el codigo:
iul ?enarat;pgq-smhes.; :; B — ’
ol mplement Design = = i _ .
S Ceicme Fioaimpriig I 41 c <=axor b;
Configure Target Device =
<t
N XORvhd [ Design Summary (synthesized)
Warrings ~0&8x Er_r_um
i v i \
[E] condlie
v
. . . L]
d. Sintetizar el programa c¢. Se Verifica que NO existan

warnings y errores.

El software ISE ® incluye la tecnologia de sintesis Xilinx (XST), sintetiza
cédigo VHDL, Verilog, o disefios mixtos. Basicamente lo que se consigue

es transformar lo creado en HDL, a compuertas légicas y FFs.
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14.Se puede observar los recursos utilizados, dando clic en la parte inferior de la

pantalla en la opcion: Design Summary (Sinthesized).

TS Project Navigatior - Clsers <\ Desiaog Ganroy\MI_PRIMER_PPOGRANIA VHDU MI_PRIVER PROGRANE_VHDL ive - [Design Summary Synthesedl] ]
Fle ESt View Proect Souce Process Took Window Help &
1289 X20Xx/vaN:prXXAS

“08x

b. Resumen de los
recursos utilizados
de la tarjeta.

Generate Programmn:
Configure Tasget D

» a. Clic: Design Summary
(Sinthesized)

CARGAR EL PROGRAMA EN LA TARJETA

1. Hay que definir los dispositivos de entrada y salida de la tarjeta, asignando

los pines de la misma. Para este caso se usa:

a. Dos pines del DIP switch, para las entradas: a 'y b.

b. Un led, para la salida: c.

7. User and Error LEDs (Active-High)
There are a total of 153 active-Figh LEDs directly controllable by the FPGA:
=  Eight green LEDs are general purpose LEDs arranged ina row

= Five green LEDs are positioned next to the North-East-South-West-Center-oriented
pushbuttons (only the conter one is cited in Figure 1-2, page 15)

»  Twored LEDs are intended to be used for signaling error conditions, such as bus
errors, but can be used for any other purpose

Some LEDs are buffered through the CPLD to allow the LED signals to be used as higher-
performance | /0 by way of the XGl expansion connector. Table 1-6 summarizes the LED
definitions and connections.

Tabie 1-6  User and Error LED Connections

Relerence

Dosignater | LabevDefinition Color FPGAPIn | Buffered
L3S LEL Morth Lipeen AN Yies
D521 LED East | Green | aAG23 | Yes
sz LED South Green AGI12 Yos
o522 LED Wes | Green | aFm | Yes
2524 LED Cenger dameen Es Vs
DS17 GPIO LED 0 Green | HIE | Yes
DSi6 GPIO LED 1 | Green | LB | Yes
DS15 GPIO LED 2 | Geen | G158 | Yes
DS14 GPIO LED 3 Green | AD26 | No
D513 GPIO LED 4 Green | Gl& | Yes
DSiz GPIO LED 5 Green | AD25 | No
D511 GFIO LED & Green | AD24 | No
DS10 GPIO LED 7 Green | AEW | No
Dss Error 1 Red | Fir | No

056 Error2 Ked T Mo
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b. Pines: DIP-Switch

a. LEDs

ye———— . LEDs

2. Los valores de los pines correspondientes se encuentran en el documento

UG247, que se puede descargar de la pagina web de Xilinx, para este caso se
indica los valores de los pines requeridos de la aplicacion.

MI_PRIMER_PROGRAMA_VHDL - IQ\Usglﬁ\p:\Dﬁhnp\)ﬁfmP‘my\HE_PRIM[R_PROGRAMA_VHDL\pﬂmp\W_PR]MER_PROGRAMA_VHDLpp{If PlanAhead 111
© File Edit View Tools Window Select Layout Help

mElinwexaigoxnen) i xxann]i@E e ren]

Netlst O3 8% 4l K
s =
zE | +
3] XOR_entity |l 2
= Nets (5) . =
£ Mxar_c_Resultt (LUT2) OEGEpropest
-0 V] + * Bk
i« b_IBUF (15LF) Da
£l c_OBUF (OBUF)
Name: @
Clock Regions Direction: [Input
I Name Row Cohmn ste: (U | [Fed
1x010 0 o

ree
.= ClockRegions | & Sekcton [ & const || net:  Ba

[ General | configure |

- IJO Bank 3 (22)
Eham /0 Bank 4 (22)
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6. GPIO DIP Switches (Active-High)

Eight general-purpose (active-High) DIPswitches are connected to the user [/0 pins of the
FPGA, Table 1-5 summarizes these connections,

Table 1-5: DIP Switch Connections (SW8)

swe | FPGAPn
GPIO_DIP_SW1 Ul
croDIPSW2 | AGY
" GPIO_DIP.SW3 | AP
GPIO_DIP SW4 | AR
" GPIO_DIP_SW5 | ARY
' GPIO_DIPSW6 | A%
GPIO_DIPSW7 | ACES
" GPIO_DIP WS | ACH

3. En el programa se selecciona la opcidén: User Constrain, y se ejecuta el
programa, para asignar los pines de la tarjeta a la aplicaciéon realizada. Se

genera un archivo .ucf.

%: Processes: XOR_entity - Behavioral E :-::;L,a:}
H|-E Design Sulmll’naryfReports LN Placean-
By & Desin Utmtl.es Design Properties
Al User Constraints :
g i : - [¥] Enable Enhar
= | 8 Create Timing Constraints ... F] Display Ircre
A RN 5 1/0 Pin Planning (PlanAhead) - Pre-Synthesis B PRE NG
P I/0 Pin Planning (PlanAhead) - Post-Synthesis
Floorplan Area/10/Logic (PlanAhead) ReR
i QI Synthesize - XST A
# f)  Implement Design Rerun Al
% Een:rate P{_ograrrE]ming File igt Stop
i et :
#- | onfigure Target Device View Tect Repor
Force Process Up-to-Date
Open Without Updating
Warnings L
Design Goals & Strategies...
;’t Process Properties..
i

4. En la opcién I/O Ports, se asignan los puertos dando doble clic en las entradas

a b,yenlasalidac.

a —-U25
b -AG27
c—AF13
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E MI_PRIMER_PROGRAMA_VHDL - [C:\Users\pc\Desktop\XilinxProy\MI_PRIMER_PROGRAMA_VHDL\patmp\MI_PRIMER_PROGRAMA_VHDL.ppr] - PlanAhead 11.1
File Edit View Tools Window Select Layout Help

peliwexa)igoxmes)ixxa ve ey

Nethist 0.3 3% &

=B e

3] XOR_entity i | 5

- Nets (5) |

sult1 (LLUTZ)

Names c
""" Direction: Output
ClockRegions tou
Site: AFL3 | [¥]Fixed
Id MName Row  Column
-] 1X0Y0 0 0 Package Pin: b AF13
@ Clock Regions | & See s | | Instance:
Net: & c

Bark: = 1/0Bank 2

Prohibit

# 1/0 Bank 0 (4)

Ei s 1/0 Bark 1 [
| 0 1f0 Bank 2 (22

s 1/0 Bank 3 (2
5o 1/0 Bank 4 (22)

| General | Configure | i

[&] MiPRIMER PROGRAMA VHDL - [C:\Users\pc\Desktop\XilinxProy\MI_PRIMER_PROGRAMA_VHDL\patmp\MI_PRIMER_PROGRAMA VHDL.ppr] - PlanAhead 111
File Edit View Tools Window Select Layout Help

meaxXHll GOKASR

|| Directon: [mput

Clock Regions
14 Name Row Column S lacz il
= 10 o 0 Eli

Net: &b

= Scalar ports (3)

it 2 a Input
Qc Qutput |

Prohibit

| General | configurs |

[ Apply [ Cancel

s Apply chan,

5. Verificar los puertos asignados en la ventana /O port. Se cierra el programa

y se vuelve al programa ISE.

Clock Regions LQ Seecton L@ Constains ‘

10prs

‘:\ Name Or  NegDfffar loton Bank [0S OrveStengh SewType  PulType
56 s ()

B Salrprs ()

ia Input % 15LVCMOS2S 12900

b Input A7 2 LVCHOSZ5 12800

| I I T I T
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6. En ISE, se ejecuta: Implement Design, y se verifica que no existan warnings

O errores.

@ Fd  Place & Route
-T)  Generate Pragramming File
@ Configure Target Device

Warnings

Run process

Implement Design

El proceso de implementacion consta de 3 etapas:

e Translate.- Recopilar todos los netlists, en uno solo. Los mddulos
faltantes (qQue no son detectados por la sintesis) se marcaran en esta
etapa.

e Map.- El netlist generado en la etapa anterior es comparado con los
recursos del dispositivo FPGA. Es decir todas las compuertas l6gicas
generadas en el netlist son mapeados en las celdas y IOBs del FPGA.
Si existen recursos insuficientes o especificados de forma incorrecta se
muestra un error y se detiene la aplicacion.

e Place & Route.- Coloca las celdas, en ubicaciones fisicas y determina

las rutas para conectar las sefales.

7. Generar el archivo (.bit). Este archivo se carga en la tarjeta.

Processes: XOR_entity - Behavioral

IEIEE:

Desi¢
B

Optit

Design Goals & Strategies...

< [Lom
2 Console ‘?{j Process Properties...
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8. Ejecutar la opcidn Impact, para abrir el programa iMPACT, el cual permite

enviar el archivo (.bit), a la tarjeta.

Processes: XOR_entity - Behavioral I8 e
2 MapRey
Design Summary/Reports [2 Placean

£ Design Utilties

El User Constraints
Synthesize - XST
Implement Design

| @ 026 Transiate
= TE) Map
[ 2.1\ Place & Route

Design Properties
[V] Enable Enha
] Display Incre
[7] Enable Mess,

Optional Design Sur
[ Show Clock

1]39)39 18
(5]

220 Generate Programming File B
£ [  Configure Terget Device ] Show Enois
@ Generate Target PROM/ACE File [ S
Manage Canfigusation Project (IMPACT) _.‘
= ReRun
\Warnings
Rerun All
S stop
View Text Report
— Force Process Up-to-Date
<
— Open Without Updating
Console
Run highlighted process Design Goals & Strategies...
e — — Process Properties.
T e SN N B s

9. Una vez que se abra iIMPACT, deben estar realizadas las conexion
correspondientes entra la tarjeta de entrenamiento y la PC.

10.Se muestra la interface de Impact, y se selecciona un NewProject.

View Operations Output

B MNew Project Ctrl+N

[-3 Open Project... Ctrl+ O
Open Configuration Archive... Ctrl+H

I Save Project Ctrl+S
Save Project As... Ctrl+J
Save Configuration Archive...

Export Project To CDF

Recent Files 3

Mew Log File...
Exit

11.Seleccionar OK.

& Welcome to iMPACT
Please select an action from the list below
@ Configure devices using Boundary-Scan (JTAG)
Automatically connect to a cable and identify Boundary-5can chain | |
Z) Prepare a PROM File
) Prepare a System ACE File
©) Prepare a Boundary-Scan File
SVF
©) Configure devices

using Slave Serial mode

=
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12.Se verifica si la tarjeta de entrenamiento esta conectada a la PC.

5 ISEIMPACT (040d) - [Boundary Scan] i e e B T e IR

FECIFTT R )

| MPACT Flows cOFx

1 231 Boundary Scan
[£] SystemACE

[] Create PROM File (PROM File Format.. p
@ [£] WebTelk Data L

xesste xcoace xeswatot
bypass. bypass bypass. bypass bypass.
0.
15 Assign New Configuration File =
Lok n: CollsersV_ba irtexs [-] @ © @ 5]
& My Computer _ngo auto_project xdb | isecont ifig
= | _xmsgs |, ipcore_dir lanAhead
Ml | R, Leandio
| —
Open
Flename; ||
Cancel
Files of type: |All Design Files (*.mcs =.isc *.bsd)
- = ) - W

i3 Boundary Scan [}l
Console
done.
PROGRESS_END - End Operation.
Elapsed time = 1 sec

[E Console | @ Erors [ &\ Warings |

13.Para cargar el programa se observa 5 chips correspondientes a la tarjeta, en
la que se va grabar es el ultima, en los anteriores, se da un clic en Bypass,

hasta llegar al que nos corresponde.

138 ISEIMPACT (0.40d) - [Boundary Scan] (00

DPH *DhxuE2X1 220 &N
PACT Flows I

& 23 Boundary Scan

[£) SystemACE .
[£) Create PROM File (PROM File Format.
 [E] WebTalk Data L
fi2p fa2p

El chip correspondiente,
. donde se graba el programa.

xces1asx xceace XCSVI110t

bypass bypass bypass bypass bypass
0.
5 Assian New Configuration e -— B % B
Lockin: Ci\Users\Leandra\Documents |Proyectos [SE131\Prusba_VIrtexs Hoe oo =
4§ My Computer || 1 _ngo
ol My ) L _xmsgs
Leandro
“OEx R’
.. planAhead run 1
L xdnx_auto_0_xdb
st
- File name:
- Clic: B
ic: Bypass
a0 Files of type: |All Design Fies {*mcs =.isc *bsd)
PROGRESS_END - End Operation.
Elapsed time = 1 sec. |
—_— —_— —_—

L i ]
[E] console |@ Errors | A\ Warnings |

14.Cuando el chip 5, cambie de color a verde indica que se esta trabajando en
este. En la ventana Asing New Configuration File, seleccionar el archivo .bit,

creado en el paso 8. Cargar el mismo y dar clic en OPEN.
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ECIFE

IMPACT Flows

B8 Boundary Scan
i [2] systemACE

# [Z] WebTelk Data

- [£] Create PROM File (PROM File Format...

xc95144x!
bypass

xccace
bypass

*eSvbe10t
bypass

b Chip: XC5VIx110t-
1ff1136

Seleccionar el archivo:

v

Look in: | 1 €xUsers\Leandro\Documents Proyectos 1SE 131\EiemploXOR e o oL
WA My Computer || L _nge
L xmsgs
Leandre
MPACT Processes. eOax R & ipcore_dir
L iseconfig
| plenAhead_run L
L. planihead_run_2
1 xdnx_auto 0 xdb
Lot
Fle name: | xor_entity.bit
Consale
done. Files of type: |all Desian Files (*.bit =.rbt *.nky *.isc *bsd)

PROGRESS_END — End Cperation.
Elapsed time = 1 sec.

XOR_entity.bit

Clic: OPEN

v

1 Device Programming Props

Category
& {Boundary_can
Propery Narne
. Device 2 ( PROMZ xcf32p ) Verify
‘o Device 3 ( CPLD xc95144x1)
\ Deviced { ACECF xccace)

* Device 5 ( FPGA xcOvhd10t)
Read Protect

Load FPGA
Parallel Mode

i

Design-Specific Erase Before Programming

PROM/CoolRunner-I Usercode (8 Hex Digits)

During Configuration: PROM is Configuration Master (check to select clock!—

[select clock source]

[ o

J [t [ oy |

Help

16.En el chip se da clic derecho,

a la tarjeta.

File Edit i

ew Operations

Qutput Debug Window Help

seleccionar program, y se enviar el archivo (.bit)

OPHXBEBEX

nxi B =L

IMPACT Flows.

+08x

=% Boundary Scan
- [5) SystemACE

(5] WebTalk Data

i[5 Create PROM File (PROM File Format...

oI

Do,

xcf32p
bypass

XcB5144x]
bypass

xcf32p
bypass.

xecace
bypass

iMPACT Processes.

+O08x

Available Operations are:
=P Erase

= Blank Check

= Rezdback

= Get DeviceID

= Get Device Checksum

=% Get Device Signature/Usercode

Program

Get Device [D
xcBu  Get Device Signature/Usercode
XOT_E  One Step SVF
One Step XSVF
Add SPU/BFI Flash...

Assign New Configuration File...
Set Programming Propetties.
Set Erase Propertics.

Launch File Assignment Wizard
Set Target Device

Clic derecho:
seleccionar Program

p—
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17.En la siguiente ventana seleccionar Apply y OK.

"% Device Programming Properties - Device 5 Pr

Category

= {Boundary-Scan 7
" Device 1 (PROMZ xcFi2p ] Property Name  Value
-~ Device 2 (PROM2 xcf32p ) Verify
- Device 3 ( CPLD xc9514dx1 )
Device 4 ( ACECF xccace)

8 Device 5 (FPGA xchvbd 10t )

[ ok [ concel ][ ooy |[ Heb

18. Verificar envi6 de los datos y si todo es correcto dara un mensaje: succeeded.

@Ens Edit View Operstions Output Debug Window Help
OPE| ¥ RAEXxmmmg: 2i2mpl

IMPACT Flows o008 x

[ %3 Boundary Scan

2] SystemaCE

i [£] Create PROM File (PROM File Format...
G- (2] WebTalk Data

xcfizp xcfa2p xcB5144xI xccace xe5ubel10t
bypass bypass bypass bypass xor_entity bit

ToO.

IMPACT Processes 08 x

Available Operations are:

= Progrzm

= Get Device ID

= Get Device Signature/Usercode
= Read Device Status

= One Step SVF

= One Step XSVF

PARA FINALIZAR COMPROBAR EL FUNCIONAMIENTO EN LA TARJETA
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La fase de simulacion se realizd en Ise Project Navigator 10.1, pues la versidon

13.1 no tiene la herramienta Test Bench Waveform, que permite implementar la

simulacion.

En la version 13.1, si se puede realizar simulaciones pero el proceso es mas

complejo ya que se tiene que programar los parametros de la misma. Es por esta

razon que se ha optado por usar una version anterior solo en esta etapa del

disefio. Los pasos a seguir son menos complejos y justifica usar la herramienta

Test Bench Waveform. El ejemplo que se va a simular es el realizado en el anexo

4.

Una vez creado el proyecto y sintetizado, se siguen los siguientes pasos para la

simulacion:

1.

En la entidad xor_entity, dar clic derecho —New source.

=
EE Xilinx - ISE - €:\Documents and SettingsVAdministrador\f

File:

I=

]
]
£

Ly 4

=2
=T
=T

Sources for | Implementation v
S| MI_PRIMER_PROYECTO
= £ 535

5% Sources | [Fles | g Srapsh e parnon

Pracesses for: rar_entity - Behavioral

= 0O

Edt View Project Source Process Window Help

$2EX Do Nl S
x

008445320
Jflwor_enity - Bek

add Copy of Source...

[& open
Set as Top Module
SmartGUide. ..

Delets Partition
Partition Force 13

Add Evisting Source Remave
Create Mew Souce Move to Lbrary,.. !
View Design Summary
Design Utitiss

User Constraints

Toagle Paths
[@ Properties. ..

New source

-HST
Implement Design
Generate Frogramming File
Canfigure Target Device

> Sintesis correcta

2. Seleccionar Test Bench Waveform y escribir el nombre del archivo que va

contener la simulacion.
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(<)

B New Source Wizard - Select Source Type

BMM Fil
J IP'[CORE Gererator & Architecture Wizard)

"] Implementation Constraints Fie
'_{ atalliagan Eile name:
| Tt Bench Wavefom
£ | User Document
Yerlog Module Localion
U] Vering Test Fisture:

E VHDLgM ot |E “Documents and 5ettings\.&dmiﬂistradur\Esmitoliu\‘ E]
[DYVHOL Litwary

(#] VHDL Package
[ VHDL Test Bench

|TBWF_x0r_enhly : ) Nombre:
TBWF xor entity

Aeld ba project

3. Clic —Next.

EE New Source Wizard - Associate Source

X

|Select 2 source with which to associate the new source.

<Baok_|[_me> | [ Concel

4. Clic — Finish.

IS New Source Wizard - Summary [X]

Project Navigator will creats a new skeleton source with the following specifications:

Add to Project: Yes
Source Directory: C:\Documents and
Sietlings \Aedministrador Escrtorio\SDES_S3E_SINTETIZAD0NTestUARTASDES'MI_PRIMER_PROYECTO
Source Type: Test Bench Waveform
Source Name: TBWF_ror_entity b

Association: xor_entity

< Back H Finish \[ Cancel

5. En esta ventana se detallan los parametros del reloj, si todo es correcto dar

clic en Finish.



246

—
E= Initial Timing and Clock Wizard - Initialize Timing,

WMIEXITIUMT gt
outpLt de\ay-]

Clock —_ Clock -

high for low fior
Clock Tiring Information Clack Informalian
Inpuits are assigned at “Input Setup Time" and & Single Clock [a |
outpuls are checked at “Dutput Vald Delay" —_—

Multiple Clock:
© RisngEdge O Faling Edge © Multple Clscks

© Dual Edge (DD o DET) O Cormbinatarisl (ar intemal clack)

Clack High Time: [50 ] ns | Combinatarial Timing Information

oulputs are decoded then
checked, A delay belimeen inputs and oulpuls aveids
g conflicts

Clock Low Time:

Input Selup Time

Dutput Valid Delay [15 After Inputs sre Assigned

Offset [100 | s Assign Inputs (50| ns After Dutputs are Checked
Global Signals
Initial Length of Test Benck [1000 | s
FALD (CFLD) G [FPGA) -

Time Seale: [ ns =l

[ Add Asynchionous Sianal Suppart

Los parametros variaran dependiendo de los requerimientos de cada disefio.

6. El siguiente paso es seleccionar los datos de las sefales de entrada en forma

grafica, para el ejemplo implementado se tiene las entradas a y b.

Una vez definido el valor de las sefales se debe guardar los cambios.

N

D:ZEXHAE (A28 00 fRINAL - (i000PP-RFE SCAATX-0F
fAc i Bier P m v
."‘ End Time: b
Instznce: Deagn Unt Tyoe 1000 ns
3 (] 1 1 1 | ~ .
w o LT LI L ey, Sefiales entrada: ay b
Me 0
Sisomes [k gy tn Fytooe Hominens |
[Ty
= Rooreniy
=
il
e
< — Yl L
Fifoces ' [Esntteds.  |RHmary T4 o511 | Desn S P ser_eniysbe | [ THE o ey 2w

7. Para implementar la simulacion, regresar a la ventana de los médulos y dar

clic en el archivo (.tbw), cuyo nombre es TBWF_xor_entity.

Es importante guardar los cambios para poder visualizar la ubicacién del

archivo.
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=
IS Xilinx - ISE - C:\Documents and Settings\Administrador’
Fle Edt Wew Project Source Process Window Help

ADEAX @ 2L
| AR R DR =

Sources for:| Behavioral Simulation v

{ETMI_PRIMER_PROVECTO

13 Sources |W'J Fies | g5 Snapshol [Py Libraries | [ Sim Instanc,

Pracesses for, TBWF_sor_entiy

[ Add Existing Source
] Create New Souice
[E]  View Generated Test Bench As HDL
[ Add Test Bench To Project
=% XiineISE Simulator
=[]  Simulste Behavioral Madel
[E  Generate Self-Checking Test Bench

B Procssses | simocts [ Hierarchy - TEWF_»

8. Enla opcién Sources for, seleccionar:

a. Behavioral Simulation.
b. En Processes: dar clic —Simulate Behavioral Model.

z
EE Xilinx - ISE - €:\Dacuments and Settings\Mdministradory
File Ecit View Project Source Process Window Help

UBERX o P
- % RUE -

Iﬁm—) a. Behavioral Simulation

E|MI_PRIMER_PROYECTO
S €73 ro3s500e-4320
TE eni

=18 Sources I“jmes 1 Snapsho| [Py Libraries | [ Sim Instanc

s for: TBWF_sor_entity

[ Add Existing Source
[ Create New Soure
[E] View Generated Test Bench As HDL
[ Add Test Bench To Projsct

2% KiingSE Simulator

[ Simuste Behavioral Modsl . .
I Generate SeliChecking Test ) b. S|mu|ate Behavioral

I%Pmessss Imsw Objscts [ Hierarchy - TBWF_r

9. Para finalizar se despliega la ventana, con los resultados obtenidos en la
simulacién, la informacion de la sefial de salida denominada como c, dara

como resultado la operacidn xor entre las entradas a y b.
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Current Simulation I - i
Time: 1000 ns 100 hs 200 ns ki 15 400 ns a0 ns BO0 g 700 ns 200 ns Q00 ns 1000 ns
||||||||||||\| L b b b b

La utilizacidon de esta herramienta es de gran ayuda en el desarrollo de este
proyecto, pero se debe recordar que solo es una ayuda en software, vy el
funcionamiento real de los disefios solo se puede comprobar con la

implementacion en el hardware.
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ANEXO 6

DIAGRAMA RTL

Un diagrama RTL por sus siglas en inglés Register Transfer Level, es una
descripcion del comportamiento de un disefio de transferencia de registros, que
permite verificar la descripcion de un chip. Este tipo de simulacion también
permite validar la sintaxis del codigo y confirmar que este funcione como se

pretende que lo haga.
El diagrama RTL que se va a simular, es la ronda 1 del proceso de cifrado, que se
detalla en el capitulo 3. Una vez creado el proyecto y sintetizado, se siguen los

siguientes pasos:

1. En la entidad ronda1, dar clic — Selecciona el requerimiento.

i==| ISE Project Navigator - C:\Users\p p\Proyecto_SubBytes_ yecto_SubBytes.
B) Fle Edit View Project Source Process Tools Window Help
= |

w22 EXAR|A

08X

WE_EXPANSION - Behavioral (L] | 4

nda_inicial - Behavioral (in| = ) CllC

al (subBytexhd) %
vhd)

mix_column.vhd]

E 2 - arch (rondavh:
. @ % UL2_ronda_10 - rondal0 - Behavioral (rondal0vhd)
- [

Files 08 x|

Type
VHDL Module
VHDL Module

~08 x|

2. Seleccionar en la barra de herramientas Tools — Schematic Viewer — RTL.



" ISE Project Navigatar - C\Users\pe\ Desktop\Proyecto_SubBytes_AES\Proyecto_SubBytessise - [contal
B File Edit View Project Source Pm(a;szduw Help

iDead| ‘ % 0 0 X |9 o B Constraints Editor... E\r

Design | @ PlanAhead 3

€5
S impmenaton T RTL
(3] | Hierarchy (3 Timing Analyzer ¥ &) Technology...
wlm '] Proyecto_SubBytes B} FPGA Editor »

€3 xcSvha10t-1§f1136

it £ [l aes_total - arch (aes_total.vhd) 8 XPower Analyzer.. = 71

= [ UL_uart - uart - arch (uartvhd) [ iMPACT... 2 = 72

& ] U2_cifrador - cifrador - Behaviora =

[y UL LLAVE EXPANSION - LLay  SmartXplorer L+ 2l =i

= 5 UZ_input_renda_inicial - inpu_ronda_inicial - Behavioral (in| | ., s
2 EY i U3 ronda 1~ ronde - arch (rondavhd) til =z B
i= © i) UsubByte - subByte - Behavioral (subBytevhd) | M| g9 -
U3 _shiftRows - shiftRows - arch (shiftRows.vhd) x| 78 -

= U4_mie_column - mix_colurmn - arch (mix_column.vhd] =5

: US5_ope_xor - ope_xor - Behavioral (ope_xor.vhd) 80

@ [ U4 ronda 2 - ronda - arch (ronda.vhd) i

@ [W US_ronds_3 - randa - arch (ronda.vhd) i

@ [W U6_ronds 4 - randa - arch (ronda.vhd) i

@ [W U7_ronds 5 - randa - arch (ronda.vhd) 5 ik

4 [ " e

Processes: U3_ronda 1 - randa - arch 89

a 87

@ 9F  Design Utilities ta

Td  CheckSyntax o

LD

o1

3. Se despliega el menu de diagrama RTL.
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Create RTL Schematic

1) Select items you want on the schematic from the "available Elements” list and move them to the “Selected Elements” list
- Use the Filter control to filter the "Available Elements” list by name
2) Press the "Create Schematic” button to generate a schematic view using the items in the "Selected Elements” list

Available Elements - Selected Elements -
J Signals Add >

& i Top Level Ports

& Ul_vart <-Remove

2L U2_cifrador -

& & U3 comparador activador S=EenaEr

& U4_control_disparo

L Us_registro

4. Seleccionar las entidades internas y dar clic — Create Schematic.

pla[m=mo[se[acelQ

Create RTL Schematic

1) Select items you want on the schematic from the "Available Elements” list and move them to the "Selected Elements” list
- Use the Filter control to filter the "Available Elements” list by name
2) Press the "Create Schematic” button to generate a schematic view using the items in the "Selected Elements” list

Available Elements ~ s Selected Elements -

> Afiadir entidades internas

. @ L Hierarchical Block Pins
| @ Signals <-Remove

E_I ‘i;, U1_LLAVE_EXPANSION lm
& U3_ronda_1

1 Hierarchical Block Pins
LI Primitives
| LI Signals

& U2 subByte
& U4 _mix_column
1 & US_ope xor

m

U5_ronda_3
Ut_ronda_4
U7_ronda_5
UB_ronda &
U2 _ronda_7 =
U10_ronda 8

Ull_ronda @

U12_ronds 10

- [3 [ Fiter | -_Creahe Schematic

+at's New in ISE Design Suite 1.1 | 25 Design Summary (Synthesized) | [2] contador oo | < aes_total (RTL) | (2] rondavhd | B aes total RTLZ) | < -

5. Se visualiza la entidad ronda 1 total.

— Clic Create Schematic
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e |
| —

DECIEEEA R
-
O
>
o
Q

AlmEme[ s g L9

cin1(31.0) cout1(31:0)

cin2(31.0) | cout2(31:0)

cin3(31:0)
cout3(31:0)

j cin4(31:0)

e subllave(127,0) ———coutd(31:0)
4o

e

A A4
U3_ronda_1

ite 111 | I Design Summary (Synthesized) | [] contador ooo | :* aes total ®T) | [E] ronda.vhd | E3 aes_total RTL2) | [ ses_total RTLY) | «
-

6. Dando clic en la entidad total se observa la interconexion de las entidades

internas.

Lixnbxwoa|miprxxrRA[menc)selac Pl

[j;‘

<D
Dr":' ronda:1

s

a subByte shiftRows mix_column ope_xor
a nic n 16t e g 0 i 1010y

— racyg 2510 na i r2g g1

Eig —-
IL8 N3y n3ELE 413610} enaEg B1m) n3Eg ySE10) | enz 1ELE oy -
_ NG NG RAG10; D4 4510 naGLL pa510) 3 2GL0

& 231010
<] U2_subByte U3_shiftRows U4_mix_column ey S T
e T
5] -
2 510 P10
Al T -

o

9 U5 _ope_xor

o
U3_ronda_1

5= Vihat's New in ISE Design Suite 11,1 | % Design Summary (Synthesized) | [B] contador_soo | (- aes_total RTL) | [2] ronda.vhd | 5 aes_totsl RTL2) | mes total (RTLS) | b= inx: Product Suppart Documentation
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ANEXO 7

CODIGO VHDL DEL ALGORITMO DECIFRADO S-DES

(Se encuentra en digital)
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ANEXO 8

CODIGO MATLAB DEL ALGORITMO DE CIFRADO DES

(Se encuentra en digital.)
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ANEXO 9

CAMPOS FINITOS

9.1 GRUPO, ANILLO Y CAMPOS

Para comprender el significado de un Campo (F) se debe saber la definicidbn de
Grupo (G) y Anillo (R).

9.1.1 GRUPO

Un grupo es una estructura algebraica que consta de un conjunto (G), junto con
una operacién (), que combina cualquier pareja de elementos (a,b) de G, para
formar un tercer elemento a-b o ab. Suele estar denotado por {G, -} y para que
se pueda calificar como un grupo, el conjunto y la operacién deben satisfacer
algunas condiciones llamadas axiomas de grupo establecidos en la tabla A9-1.
[A9.1] [A9.2]

Condicidén Definicion
Clausura Va,beG:a-beG
Asociativa Va,b,ceG:(a-b).c=a-(b-c)
Elemento JeeG,vaeG:a'e =e-a=a
Identidad
Elemento VaeG,3aeG:a-a=a-a=e

Inverso

Tabla A9- 1. Axiomas de grupo {G, -}. [A9.1]

El operador (-), es genérico y puede referirse a la adicion, multiplicacion, o alguna

otra operaciéon matematica.
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9.1.1.1 Grupo Abeliano

Un grupo abeliano {G, + } consiste en un conjunto G y una operacion definida en

sus elementos, representados por : +.

+:GxG—> G:(a,b) >a+ b. [A9.3]

Ademas tiene que cumplir con las condiciones de la tabla A9-2.

Condicién Definicién
Clausura Va,beG:a+beG.
Asociativa Va,b,ceG:(a+b)+c=a+ (b+c)
Conmutativa va,b eG:a+b =b+a.
Elemento Neutro 30eG,vaeG:a+0=a.
Elementos Inversos vVvaeG,IbeG:a+b=0

Tabla A9- 2. Condiciones para que sea un grupo abeliano {G,+}. [A9.3]
9.1.1.1.1 Anillo
Un anillo (R), es un conjunto de elementos con dos operaciones, llamadas adicién
y multiplicacién, cuya notacion es: {R, +, *}, de modo que {R,*} es un grupo
conmutativo con elemento neutro. El producto (*) es asociativo y tiene la

propiedad distributiva respecto a la suma.

Si el producto es conmutativo se habla de un anillo conmutativo y si el anillo posee

un elemento neutro para el producto, se lo llama anillo con unidad. [A9.1] [A9.2]

Este conjunto debe de cumplir con las siguientes condiciones:

e Laestructura es un grupo abeliano.
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e La operacion (*) es cerrada y asociativa sobre R. Existe un elemento neutro
para (*) en R.
e Las dos operaciones (¥) y (*) estan relacionadas por la ley distributiva.

e Un anillo es llamado conmutativo si la operacion (*) es conmutativa.

9.1.1.1.2 Campo

F es un campo si y solamente si F es un anillo en el cual la multiplicacién es
conmutativa y cada elemento, excepto 0O, tiene un inverso multiplicativo. Es

posible definir un campo {F,+,x}, con respecto a la adicion y la multiplicacién si:

e F es un grupo conmutativo con respecto a la adicion.
e F -{0}esungrupo conmutativo con respecto a la multiplicacién.

e Se mantiene la ley distributiva de los anillos.

9.1.1.1.3 Campo finito

Un campo finito (GF), o campo de Galois, es aquel que tiene un numero finito de
elementos. Los campos finitos mas usados en criptografia son los campos:

primos, binarios y 6ptimos extendidos.

El orden de un campo finito es el numero de elementos en el campo n. Un campo
finito GF de orden q solamente puede existir si g es una potencia de un numero

primo q = p™. Donde n, es un entero positivo.

— n
q=pr
l—) Numero Primo

Formas de un Campo Finito:

* GF(p)
+  GF(p")
- GF(2")
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9.2 ARITMETICA MODULAR

Dados dos numeros enteros positivos ny a, si se divide a por n, se obtiene un

cociente entero g y un resto entero r que obedecen a la siguiente relacion:

a=qn+r 0<r<n

Dos enteros a y b se dice que son congruentes médulo n, si (a mod n) = (b mod

n). Esto se escribe como:

a = b(mod n)

Ejemplo:

Un ejemplo se describe en la figura A9-1.

73 mod 23 = 4 4mod 23 = 4
a— 73 (23« n a— 4|3« n
6 e g 0 e g

4 4

? ?

I r

73 = 4(mod 23)

Figura A9-1. Ejemplo a = b(mod n).

Realizando la misma operacién en MatLab se tiene:

rl = mod(73,23)
r2 = mod(4,23)
rl = 4
r2 = 4

9.2.1 PROPIEDAD DE LA CONGRUENCIA

La congruencia cumple las siguientes propiedades:
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e a=b(modn) si n(ab)
e a=b(modn)implica b = a(mod n)
e a=b(modn) y b=c(modn)
implica  a = c¢(modn) [A9.2]

Las propiedades de aritmética modular se indican en la tabla A9-3.

Propiedad Expresion

Conmutativa (w+x) mod n = (x + w) mod n

(W x x) mod n =(x x w) mod n

Asociativa [W+x)+y]modn=[w+ (x+y)]modn

[Wxx)xy]lmodn=[wx(xxy)]modn

Distributiva [WH+(x+y)]modn=[(wxx)+(wxy)]modn

[wH(xxy)]modn=[(w+x)x(w+y)]modn

Identidad (0+w)modn= wmodn

(1 +w)modn=wmodn

Inverso aditivo (-w) For each w € Z, there exists az such that w+z =0 mod n

Tabla A9-3. Propiedades aritmética modular. [A9.2]

9.3 CAMPOS FINITOS DE LA FORMA GF(p)

Un campo finito de la forma GF(p), es un campo cuyo orden (numero de
elementos en el campo), debe ser una potencia de un primo p", donde n es un
entero positivo. Entonces un campo finito de la forma GF(p) es cuando n = 1, este
campo finito posee una estructura diferente que la de los campos finitos con n > 1.
[A9.2]

Para un numero primo p, el campo finito de orden p se define como el conjunto de

enteros no negativos:

e Zp={0,1,23,...,p -1} mas las operaciones de aritmética modular moédulo p.
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Consideraciones para que un GF(p) sea un campo finito:

GF(p), debe ser un campo.

Se debe demostrar la existencia de un inverso multiplicativo modulo
p para cada uno de los elementos del conjunto Zp, es decir debe
haber un w1 para todo w; # 0 elemento de Zp tal que (w™1)x (w; ) = e,
donde e es la identidad (1Tmod p) para ese conjunto Zp.  También se
puede observar la existencia de un inverso multiplicativo w~! para
todos los elementos w de Zp, si w es un primo relativo para p, es decir al
efectuar la operacion multiplicacion: (w mod p) *+ (w~! mod p).

La existencia de un elemento neutro (0), es decir que si realizamos la

operacion suma modulo p: (w mod p) + ((—w)mod p).

Ejemplo:

Demostrar que GF(2) es un campo finito.

PD: GF(2) es campo:
Entonces Zp = {0,1}, Zp esta formada de dos elementos,
~ Zp es un grupo, anillo y campo, cumple con la primera condicion.

~ GF(2)es un campo.

PD:3w lvw € Zp,w# 0

Zp={0,1} ; p = 2, entonces aplicando operaciones de aritmética
modular modulo dos.

Multiplicando entre si todos y cada uno de los elementos de Zp.
Omod2x0mod2=0

Omod2x1mod2=0

1mod2x0mod2=0

1mod2x1mod2=1

- Tmod2x1mod2=1

~ El inverso multiplicativo de 1 mod 2, es 1.
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~ Se cumple que 3w v w € Zp; w # 0 ya que:

0 mod 2 x 0 mod 2 = 0 nos da como resultado cero y no uno.

e PD: 3 elemento neutro.
Omod2+0mod2=0
Omod2+1mod2="1
1mod2+0mod2=1
1mod2+1mod2=0
— EI 0 (cero) es el elemento neutro.
=~ 3 elemento neutro.

~ GF (2) es un campo finito de la forma GF(p).

De las operaciones suma y multiplicacién realizadas anteriormente se tiene:

+ 0 1 x|0 1 X |-W W'

001 00 1 0|0 -

110 110 1171 1
Suma Multiplicacion Inversos

Se concluye que la suma en médulo 2, es equivalente a la operacion XOR vy la

multiplicacion es equivalente a la operacion AND. [A9.2]
9.4 ARITMETICA POLINOMIAL CON COEFICIENTES ZP

Un polinomio de grado n, con coeficientes enteros mayores o iguales a cero tiene

la forma:

f)=ax"+ap_ 1 x" P+ Fax+a,= z a; x'
i=0
[A9.2]

Donde los a; son los coeficientes del polinomio, y ademas estos coeficientes

pertenecen a un campo F. La division de polinomios puede representarse:
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fo @
P MO

f(x) =q(x)g(x) +r(x)
[A9.2]

Esto también puede representarse en aritmética modular como:

r(x) = q(x) mod g(x)
[A9.2]
Ejemplo:

Realizar las operaciones de aritmética modular usando los polinomios f(x), g(x)
sobre GF(2) y MatLab:

) =x+x>+x*+x+1
gx)=x*+x+1

e Suma

% Operacidédn Suma

f=1011001111;

g [0O0 0011 1];

suma = mod(f+g,2)

suma = 1 1 0 0 0 0 0

[

$ Respuesta en representacién polinomial suma = x° + x°

% Operacidn Resta

£f=11100111];

g=[0000111];

resta = mod(f-g,2)

resta = 1 1 0 0 0 0 0

[

> Respuesta en representacién polinomial resta= x°+ x°

e Multiplicacion

% Operacidén Multiplicacidn
f=[1100111];
g=[00001T1171;

mult = mod(conv(f,qg),2)
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mult = 1 0 0 1 1 0 1 0 1
% Respuesta en representacién polinomial mult=x®+ x>+ x*+x2+1

Division

% Operacidédn Multiplicacidn

f=[0110011171;

g=1[111];

div = mod(deconv(f,qg),2)

div = 1 0 1 1 1

% Respuesta en representacién polinomial mult=x*+x2+x+1

El uso de MatLab, en estas operaciones es basico, pero en ejemplos posteriores,

donde la resolucion de los ejercicios requiere mayor complejidad y tiempo, se

observara la verdadera fortaleza de esta herramienta.

9.4.1 POLINOMIO IRREDUCIBLE

Se dice que un polinomio f(x) es irreducible si y solo si f(x) no puede ser

expresado como el producto de dos polinomios, un polinomio irreducible también

es llamado polinomio primo.

Ejemplo:

Comprobar si el polinomio f(x), es reducible sobre GF(2).

f(x)=x3+1

Los factores del término independiente 1 son: -1y +1. Al usar el factor -1; y

se divide para x + 1:

% Divisidén f(x)/g(x).
f=11001];
g=1[11];

¢ Almacenar cociente y residuo en [qg,r]
[g,r]=deconv(f,qg);
% Convertir mod2 [qg,r]

gmod = mod (g, 2)

agmod = 1 1 1

rmod = mod(r,2)

rmod = 0 0 0 0
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Se obtiene un residuo de cero y se concluye que los factores de f(x) son el

cociente multiplicado g(x) como se observa a continuacion:

B+1=(0C?+x+1Dx+1)
=~ f(x)es reducible sobre GF(2)

Ejemplo:

Comprobar si el polinomio f(x), es irreducible sobre GF(2).
f)=x*+x+1

Los factores del término independiente 1 son: -1y +1. Al usar el factor -1; y

se divide parag(x) = x+ 1:

% Divisidén f(x)/g(x).
f=101011]1;
g = [11];

% Almacenar cociente y residuo en [qg,r]
[g,r]=deconv(f,qg);

% Convertir mod2 [qg,r]

gmod = mod (g, 2)

gmod = 1 1 0

rmod = mod(r,2)

rmod = O 0 0 1

Se obtiene un residuo de uno y se concluye que f(x), no puede ser

expresado como el producto de polinomios en GF(2).

~ f(x)es irreducible sobre GF(2)

9.4.2 MAXIMO COMUN DIVISOR DE POLINOMIOS
Se dice que el polinomio ¢(x) es el maximo comun divisor de dos polinomios a(x)

y b(x) si cumple:

e ¢(x) divide a los dos polinomios a(x) y b(x).

e Cualquier divisor de a(x) y b(x) es un divisor de ¢(x).
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Se puede adaptar el algoritmo de Euclides para calcular el maximo comun divisor

de dos polinomios a(x) y b(x), de la siguiente manera:

gcd[a(x),b(x)] = ged[b(x), a(x)mod b(x)]

[A9.2]
El algoritmo de Euclides en seudo codigo puede ser escrito como:

EUCLID [a(x),b(x)]

A(x) < a(x); B(x) « b(x)

if B(x) =0return A(x) = gcd[a(x), b(x)]
R(x) = A (x) mod B(x)

A(x) « B(x)

B(x) « R(x)

goto 2

SN NN

[A9.2]

Cabe seialar que el grado de a(x) es mayor que el grado de b(x).

9.4 CAMPOS FINITOS DE LA FORMA GF(2")

La forma general de estos campos finitos es: p”, donde p es un nimero primoy n
es un entero positivo. Trabajar en estos campos resulta una forma atractiva en

los algoritmos de encriptacion.

En lugar de adaptar las propiedades de la Aritmética Modular, lo que se hace es
utilizar las propiedades de Aritmética Polinomial en la construccibn un campo
finito deseado.

9.4.1 ARITMETICA MODULAR POLINOMIAL

Considere un conjunto S de todos los polinomios de grado (n-1) o menor, cuyos

coeficientes pertenecen al campo Zp. Un polinomio tiene la forma:

n-1
fX) =ap1x" 1+ a, ,x" 2+ +ax+ay= Z a;xt
i=0

[A9.2]



266

Cada a; toma valores en el conjunto: Z, = {0,1,...,p-1}. Donde p es un numero

primo, por lo tanto existen numero de polinomios diferentes en el conjunto S.

La aritmética modular polinomial, sigue las mismas reglas que la aritmética de
polinomios con las reglas basicas del algebra, tomando en cuenta las

aclaraciones siguientes:

e Los coeficientes de los polinomios estan en médulo p, por lo tanto se
puede usar la misma aritmética que se usé en los campos finitos Zp.

e Si el resultado de una multiplicacién, resulta en un polinomio de grado
mayor que n-1, este polinomio debe ser reducido a un polinomio m(x),
donde m(x) es un polinomio irreducible, el residuo puede ser

representado por:

r(x) = f(x) mod m(x)
[A9.2]

Para realizar operaciones de aritmética modular polinomial usaremos el campo

finito y el polinomio irreducible usado por AES:

e Campo finito: GF(2°)

e Polinomio irreducible: m(x) = x8 +x*+x3+x +1
Ejemplo:

Realizar la suma de los polinomios f(x), g(x) sobre GF(2%) con m(x) = x8 + x* +

x3 + x + 1, usando MatLab.

f)=x"+x3+x+1
gx) =x+x%+1

8

% Suma polinomial en GF(2°%) v m(x)=x®+x*+x3+x+1
f=[01 0101 1];
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g=[1 0001011,
% Suma (f+qg)

suma= mod( (f+g),2)

suma = 1 1 0 1 1 1 0

f(x) + g(x) mod m(x) = x%+ x5+x3 +x? +x
Ejemplo:

Realizar la multiplicacién de los polinomios f(x), g(x) sobre GF(2%) con m(x) =

x8 + x* + x3 + x + 1, usando MatLab.

f)=x>+x3+x+1
gx)=x+x%2+1
$ Multiplicacién polinomial en GF(2°%) yv m(x)=xB+x*+x3+x+1

(01 01011];
(100010 1];

f
g
% Multiplicacidén (f x g)
mul = mod (conv(f,qg),2)
ml=01 0 1 0 0 1 0 0 0 1 1 1

S Expresado mul en polinomio mul(x) =x1+x+x" +x®+x2+x+1
Reducido mul en modulo m(x)
= [1 0001101 1]

g r] = deconv (mul,m)

0 1 0 1 0

0 0 0 0 0o -1 o -1 -2 -1 0 0 1

R.Q — 3 o

residuomod
residuomod

([
3
o}
Q.
=
N

fx)x glx)y modm(x) = x7 + x5+x3+1
9.5 CONSIDERACIONES COMPUTACIONALES EN GF(2")

Un polinomio f(x) en GF(2"):

n—-1
fx) =ap1x" T4 an_,x" 2+ +ax+ay = z a;xt
i=0

[A9.2]
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Unicamente puede ser representado por sus coeficientes n binaria (an1 an2 . ..

a0). Por lo tanto, todo polinomio en GF (2") Puede ser representado por n-bits.

La suma de polinomios se realiza, sumando los correspondientes coeficientes, vy,

en el caso de polinomios sobre Z,, ademas es la operacion XOR.

Asi, la adicién de dos polinomios f(x) y g(x) en GF (2%) con m(x) = x8 + x* + x3 +
x + 1, corresponde a una operacidon XOR bit a bit. Se puede realizar la suma

como se observa en la tabla A9-4.

f)=x+x3+x+1
gx)=x+x?+1

Operacion Resultado Notacion
(F+x3+x+1)+ @ +x2+1) x6 4+ x5+x% + x2 +x Polinomial
(0101011) & (1000101) (001101110) Binaria
{2B} & {45} {6E} Hexadecimal

Tabla A9-4. Operacion suma polinomial en GF(2°).
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ANEXO 10

FUNDAMENTOS MATEMATICOS DE LAS FUNCIONES DE
AES

10.1 CAJA -S

Para calcular los valores que comprenden la Caja-S, se toman los siguientes

criterios:

e Se debe calcular el inverso multiplicativo de cada uno de los elementos del
campo GF(25).
e Luego se aplica una transformacion lineal a cada uno de los inversos

multiplicativos, obtenidos en el paso anterior.

10.1.1 CALCULO DE INVERSO MULTIPLICATIVO DE LOS ELEMENTOS DEL
CAMPO GF(2%

Esta operacion consiste en encontrar los inversos multiplicativos de todos los
elementos del campo GF(2%). Para encontrar el inverso multiplicativo de un
elemento en GF(2°), se debe considerar el elemento identidad multiplicacion que
para el caso de los elementos en GF(2%) es {01}. Por lo tanto la definicion del

inverso multiplicativo es la siguiente:

Para cualquier no-cero polinomio binomial b(x), de grado menor que 8, el inverso
multiplicativo de b(x) se denota como b™(x). Se dice que b(x) es el inverso
multiplicativo si cumple con:

[b(x). b~ (x)]mod m(x) = {01}

Para calcular el elemento inverso multiplicativo, se hace uso del algoritmo de

Euclides extendido:
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EUCLIDES [m(x),b(x)]

Paso uno:
[Al (x)rAZ (X),Ag (X)] « 1) Olm(x)

Paso dos:
[B1 (x), Bz (x), B3 (x)] < 0,1, b(x)

Paso tres:
if B3(x) = 0return A;(x) = gcd[m(x),b(x)] no hay inverso

Paso cuatro:
if B3(x) = 1return Bs(x) = gcd[m(x), b(x)]

Paso cinco:
= B,(x) = b(x) " mod m(x)
Az (%)

B; (x)

Q(x) = quociente

Paso seis:
[Ty (x), T2 (%), T5 (x)]<A; (x)x0rQ(x)B; (x), A, (x)x0rQ(x)B; (x), A3 (x)x01Q(x)B3 (X)

Paso siete:
[Al (x)rAZ (X),Ag (X)] « Bl (X),Bz (X),B3 (x)

Paso ocho:

[B; (x), By (x),B3 (x)] « Ty (%), T, (x),T5 (x)
Goto 2

En donde m(x) = x® + x* + x3 + x + 1, corresponde al polinomio irreducible que
corresponde al estandar AES y b(x) corresponde el polinomio del cual se quiere

obtener el inverso multiplicativo.

10.1.1.1 Procedimiento para calcular el inverso multiplicativo utilizando el algoritmo

de Euclides extendido
Paso Uno:
En primer lugar el algoritmo nos indica que se debe asignar el valor 1, 0 y m(x) a

los polinomios [4; (x),A4, (x),As; (x)], respectivamente. Luego se debe asignar el

valor de 0,1 y b(x) a los polinomios [B, (x), B, (x), B; (x)], respectivamente.
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Paso Dos:
En este paso se debe verificar si B;(x) = 0, en caso de ser cierto se retorna el

valor A;(x),y se dice que no existe elemento inverso de b(x).

Paso Tres:
En el caso en el que B;(x) = 1, se retorna como maximo comun divisor de m(x) y

b(x) el valor de B;(x) y como valor de inverso multiplicativo de b(x) el valor B, (x).

Paso Cuatro:
En caso de que el valor B;(x) # 1 AB;(x) # 0, se debe obtener el quociente de

dividir el polinomio A;(x) para el polinomio B3 (x):

Az (x)
B3 (x)

Q(x) = quociente

Paso Cinco:
En este paso el algoritmo indica que se asigne los Vvalores:
Ay (x)xorQ(x)B; (x),A, (x)xorQ(x)B, (x),As (x)xorQ(x)B; (x), a los polinomios

tupla [T; (x), T, (x),T; (x)], respectivamente.

Paso Seis:
Se debe actualizar los valores de A; (x),A, (x),A; (x) con los valores de

B; (x), B, (x), B3 (x), respectivamente.

Paso Siete:
De igual forma que en el paso anterior se debe actualizar los valores de
B; (x), B, (x), B3 (x), con los valores de T; (x), T, (x),T5 (x).

Paso Ocho:

Por ultimo se debe ir al paso dos, luego al paso tres vy verificar si B;(x) =1, en
cuyo caso se retornara como valor de inverso multiplicativo de b(x) el valor B, (x).
En caso de que B;(x) # 1AB;(x) # 0, se debera realizar las iteraciones

necesarias hasta encontrar que B;(x) = 1.
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El resultado de estas operaciones se observa en la tabla A10-1.

Y

0 1 [2 [3 [4 [5 [6 [7 8 9 |a |[b |c |d [e [£f

0 [00 [01 [8d |f6 [cb [52 |7b [ dl |[e8 [4f [29 [cO |00 [el [e5 |c7
1|74 |4 [aa [4b [99 [2b |60 | 5f |58 [3f | fd [cc | £f |40 |ee |Db2

2 [3a [ 6e [5a | f1 |55 [4d [a8 [c9 |cl [0a [98 [15 [30 |44 [a2 |c2

3 [2c [45 |92 |6c [ £3 |39 |66 |42 |[£2 [35 [20 [6f |77 [bb |59 |19

4 [1d [fe [37 |67 |2d |31 |f5 |69 |[a7 |64 [ab |13 |54 [25 [e9 |09

5 [ed | 5¢c |05 [ca |[4c [ 24 |87 |Bf [ 18 [3e [22 [ £f0 [51 |ec |61 |17

6 |16 [ 5e |af [d3 |49 |a6 |36 |43 [f4 |47 |91 |df [33 |93 [21 [3b

7 |79 [b7 [ 85 |10 [b5 [Ba [3c |[b6 |70 [d0 [d0o |06 [al |fa |81 |82

8 |83 [7e | 7f£ |80 |96 |73 |be |56 |9b [9e [95 [d9 | £7 |02 |b9 | a4
X9 [de [6a |32 |6d |a8 |8 |84 |72 |2a |14 |9 |88 | £9 |dc |89 | 9a
a | fb | 7c | 2e | c3 8f | b8 65 | 48 26 | c8 12 4a | ce | e7 | d2 62

b [0c [e0 [1f [ef [11 [75 |78 |71 | a5 | 8e |76 | 3d |[bd [bc |86 |57

c |O0b |28 | 2f |a3 |da |d4 | ed 0f a9 | 27 53 04 1b | fc | ac | e6

d |[7a [07 |ae [ 63 |c5 | Db [e2 [Ea |94 [8b [c4 [d5 [ 9d [ £8 | 90 | 6b

e [bl [0d [d6 [eb [c6 [0e [cf [Ad [ 08 |[4e [d7 |e3 [5d [ 50 [1e [Db3

5b |23 [ 38 |34 |68 |46 [ 03 [8c |[dd [9c |7d [a0 |[cd |1a |41 |1c

Tabla A10-1. Inversos multiplicativos en GF(28).
Ejemplo:

Se realizara un ejemplo practico para obtener el elemento inverso multiplicativo de

un elemento de GF(2%), se tomara como valor en ASCII al caracter A.

Representacion hexadecimal: 41

Representacion polinomial: b(x) = x® + 1

Para encontrar el elemento inverso multiplicativo se usara Matlab y el algoritmo

de Euclides extendido:

EUCLID [m(x),b(x)]
1' [Al (x)rAZ (.X'),A3 (X)] A 1! O,m(x)
2' [Bl (x)rBZ (.X'),B3 (X)] « 0! 1,b(.X')
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if B3(x) = 0return A;(x) = gcd[m(x), b(x)] no hay inverso
if B3(x) = 1return B;(x) = gcd[m(x), b(x)]
B,(x) = b(x) tmod m(x)
Q(x) = quociente?—gg
[Ty (x), T2 (%), Ts (x)]<A; (x)x0rQ(x)B; (x), A5 (x)x0rQ(x)B; (x), A3 (x)x0rQ(x)B3 (x)
[A; (x),4; (x),A5 (x)] « By (x),B; (x), B3 (x)
[By (x), By (x),B3 (x)] « Ty (%), T, (x),T5 (x)
2.

S OON & vhw

S

[A10-1]
Iteracion 1.
1. [4; (%), 4, (), A3 (X)] < 1,0,x® +x*+x3+x+1
[B; (x), B, (x),B3 ()] « 0,1,x° +1
2. Bs(x) #0
3. Bs(x) #1

Az () _ xB+xt+xd4x+l 5
B3 (x) - x6+1 =X
5. [T; (%), T, (x),T3 ()]<1,x%,x* +x3+x2+x+1

6' [Al (x)IAZ (X),Ag (x)] — 0’ 1; x6 + 1
7.[By (x),B (x),B3 ()] « 1, x%,x* + x> +x* +x +1
8 Gotol

4. Q(x) = quociente

Iteracion 2.
2. By(x) # 0
3. By(x) # 1
x®+1

4. = — 42 +

Q) Pt tairx+1l
5 [Ty (x),T, (x), T3 (X)]x?+x, x*+x3+1,x+1
6. [A; (x),A; (x),A3 ()] « Lx%x* +x3 +x*+x+1

7.[B; (x),B, (x),B3 ()] «x*+x, x*+x3+1,x+1
8 Gotol

Iteraciéon 3.

2. B3(x) # 0
3. B3(x) # 1
x*+x3+x?+x+1

4. Q(x) = por =x3+x
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5.[T; (%), T, (), T3 ()]e=x +x* +x3 +x2 + 1, x7 +x° + x> +x* +x3 +x2 +x,1
6. [A; (), A2 (%), A3 ()] « x* +x,x* + x> +1,x+1

7.[B; (x),B; (x),B3 (x)]
e o G o s N [ B B B N I M M |

8 Gotol

Iteracion 4.

2. B;(x) # 0
3. B3(x) =1

B,(x) = b(x)"tmod m(x)
7+ xb+xb+xt a2+ x=(%+1) modx®+xt+x3+x+1
111110001 = (01000001)" mod 100011011

FE = (41)’ mod 100011011

Por lo tanto se concluye que el elemento inverso multiplicativo de 41 es FE.

10.1.2 TRANSFORMACION LINEAL DE LOS ELEMENTOS INVERSOS
MULTIPLICATIVOS.

La transformacion lineal se realiza sobre los elementos de la tabla A10-1, y
cumple la regla:
b;' = b; ® bi+aymoas D bi+symods D bi+eymods D bi+7ymoas P ¢
0<i<8,¢c=01100011 = 63,

Representacion en bits

by = by @ by @ bs @ bs D b, D c
by =b, ®bs D bs Db, Dby Dy
b, = b, ® bs ® b; ® by @ by D c,
b;' =b; ® b, ® by Dby Db, Dcsy
by =b, @by ® b, Db, Db; Dcy
bs' = bs @ by @ b, @ b; D by D cs
be' = bs @ b, @ b3 @D by @ bs D c,
b;' =b; B b; B by B bs ® bs D c;
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Representacion matricial
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Ejemplo:

Se realizara un ejemplo practico para demostrar como funciona la transformacién

lineal sobre los inversos multiplicativos.

Representacion hexadecimal: FE

Representacion binaria: b(x) = 11111110

by =00101P1D1PH1=1
b, =1010101d0PH1=1
b, =101D1P0D1PH0=0
b,y =101D0D1DH1PH0=0
b, =100D1O1DH1PH0=0
b:' =10101P1DP1D1=0
b =1D1D1D1DP1D1=0
b, =101D101D1H0=1

b;" = 10000011 = 83

Por lo tanto se concluye que el elemento de la caja-S que corresponde al valor

hexadecimal 41 es 83.

Y el resultado de encontrar todos los elementos de la caja-S se observa en la
tabla A10-2.
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10.2 RCON [i/NK]

Contiene los

de ronda, en el caso de AES son 10 rondas.

Tabla A10- 2. Caja-S.

valores

dados

[A10.2]

por
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[x~1,{003},{003},{00}]

donde (x es denotada como {02}) en el campo GF(2%), i representa el nimero

x1 = x"mod(x® + x* + x3 + x + 1) - 00000001 — {01} - {01}, {00}, {00}, {00}
x271 = xtmod(x® + x* + x3 + x + 1) - 00000010 — {02} - {02}, {00}, {00}, {00}
x37 = x%mod(x® + x* + x>+ x + 1) - 00000100 — {04} - {04},{00},{00}, {00}
x* 1 =x3mod(x® + x* + x>+ x + 1) -» 00001000 — {08} — {08},{00},{00}, {00}
x°71 = x*modx® + (x* + x> + x + 1) - 00010000 - {10} - {10}, {00}, {00}, {00}
x671 = x>mod(x® + x* + x> + x + 1) -» 00100000 — {20} - {20},{00}, {00}, {00}
x”71 = x®mod (x® + x* + x> + x + 1) > 01000000 — {40} - {40},{00}, {00}, {00}
x871 = x"mod(x® + x* + x> + x + 1) -» 10000000 — {80} - {80},{00}, {00}, {00}
x971 = x®mod(x® + x* + x® + x + 1) - 00011011 - {1b} - {1b},{00},{00}, {00}
x1%71 = xmod (x® + x* + x3 + x + 1) » 00110110 - {36} - {36},{00}, {003}, {00}

10.3 MEZCLA DE COLUMNAS

Consiste en multiplicar cada columna de la matriz de entrada, por una matriz
constante que se obtiene en GF(28) [X]/(X?+1).
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10.3.1 REPRESENTACION MATRICIAL

Las columnas se consideran polinomios sobre GF(2%), y se multiplican médulo

mx= x* + 1, con un polinomio fijo cx = {03}x3 + {01}x2 + {01}x + {02}

Dado:
b(x) = bo + blx + b2x2 + b3x3
c(x) = cg+ c1x + cx? + c3x3
d(x) = b * c [mod(x* + 1)]

d(x) = bycy + bocix + bocyx? + byc3x® + bixcy + byxcix + byxc,x? + byxcsx® +
b,x?cy + byx?cix+byx?cx? + byx?egx® + bsx3cy + byx3c xt+byx3c,x? + byx3cgx®

d(x) = bocy + bocix + bocax? + bycsx® + cox + bicyx? + bycyx® + bycyx*+
bycox? + bycyx3+bycyx®t + bycyx®+bscox® + bycyx*+bsc,x® + bycyx®

Los polinomios x*, x°, x° se reducen a modulo (x*+1), donde:

x*mod (x*+1)=1
x°mod (x*+1)=x
x®mod (x*+1)=x?

d(x) = bocy +bocix + bocyx? + byczx® +
bicox + bycix? + bycyx® + bics  +
bycox? + bycyx3 +byc,  + bycyx +
bscox® + bsc;  +bsc,x  + bycgx?

Se remplaza los valores de: c(x) = {03}x3+ {01}x%+ {01}x+{02}

d(x) = by(02) + by(03) + b,(01) + b5 (01)
bo(01) + b,(02) + b,(03)+b3(01)
bo(01) + by (01) + b,(02)+b5(02)
bo(03) + b,(01) + b,(01)+b5(02)

dl 02 03 01 01yrbo
d2(_ 01 02 03 01] Ibl
d3 01 01 02 02((|b2
d4 03 01 01 024Lp3

Remplazando los valores de d y b, se tiene la representacion matricial:

o
dn_an
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b, = a,

[@0] (02 03 01 017fao
|aH‘__[o1 02 03 01]Ia1]

a',
a's

~lo1 01 02 02]]a2
03 01 01 02dla3

El resultado de la multiplicacidon matricial es:

a'o = ({02} - ap) @ ({03} - a,) @ (az) @ (az)
a'y = (ap) @ ({02} -a;) ® ({03} - a,) @ (as)
a', = (ap) @ (a;) @ ({02} - a,) @ ({03} a3)
a's = ({03} - ap) @ (a;) @ (ay) ® ({02} - a3)

10.4 MEZCLA DE COLUMNAS INVERSA

Consiste en multiplicar cada columna de la matriz de entrada, por una columna
constante que se obtiene en GF(2%) [X]/(X*+1) con un polinomio fijo cx =
{0b}x3 + {0d}x? + {09}x + {Oe]}.

Una representacion grafica se indica en la figura A10-1.

——— > Mix Columns Inv. },7

ayg age ag ap; agp ap.’ | ap ap3
a a. a;; a3 ajgp ai’ | anz a3
azg azc azz az3 agp az:’' | ap da3
a9 agc asp a3g agp az’ | asz asg
e

a,'] [0e 0b 0d 09][a,]

a,’' 09 0e 0b 0d a,

' |04 09 0e 0b||a,

a,'| |0b 0d 09 Oe|a,|

Resultado Columna salida (—1 v L > Columnamatriz entrada
Matriz Constante

Figura A10-1. Mezcla de columnas inversa.

El resultado de la multiplicacion matricial es:

a'o = ({0e} - ag) @ ({0b} - a;) @ ({0d} - ay) @ ({09} - a3)
a'y = ({09} - ap) @ ({0e} - ay) @ ({0b} - ay) @ ({0d} - a3)
a’, = ({0d} - ap) D ({09} - a;) @ ({0e} - a,) ® ({0b} - a3)
a's = ({0b} - ao) @ ({0d} - a;) D ({09} - a;) @ ({0e} - a3)
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ANEXO 11

CODIGO MATLAB DEL ALGORITMO DE CIFRADO AES

(Se encuentra en digital.)
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ANEXO 12

CODIGO VHDL DEL ALGORITMO DE CIFRADO AES

(Se encuentra en digital.)
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ANEXO 13

DOCUMENTO UG247, DE ASIGNACION DE LOS PUERTOS
DEL DISPOSITIVO FPGA CORRESPONDIENTES A
XCSVLX110T

(Se encuentra en digital.)



