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RESUMEN

E| acelerado crecimiento que han venido sufriendo las comunicaciones moviles de
voz y el aumento de la demanda de servicios multimedia obligan a las operadoras
de redes de segunda generacion al uso de un nuevo sistemas de comunicaciones
denominado UMTS {(Universal Mobile Telecommunications System, Sistema
Universal de Telecomunicaciones Moviles), el cual posibilita el acceso a Internet y

en general a servicios multimedia méviles.

Para consequir que tales servicios sean una realidad en las redes moviles de
tercera generacion UMTS es fundamental asegurar la calidad de servicio extremo
a extremo a través de la implementacion de diferentes mecanismos tanto en la

red central de UMTS como en la red de acceso de radio.

En los sistemas de segunda generacion actualmente utilizados, una de las
principales debilidades ha sido la seguridad, lo que ha propiciado el incremento
del fraude con la consiguiente insatisfaccion del usuario y pérdidas economicas a
los operadores de la red. Es por ello que los sistemas de comunicaciones UMTS
han desarrollado un conjunto de mecanismos de seguridad que tratan de ser una

solucion a los problemas de seguridad existentes en 2G’.

Son estas las razones que impulsaron el desarrollo del presente proyecto de

titulacién, en el cual se han planteado los siguientes objetivos:

+ FEl estudio general de los sistemas de telecomunicaciones méviles.

+ El estudio y conocimiento de los mecanismos de seguridad en las redes
moviles UMTS,

+« FElestudio y conocimiento de lo que implica calidad de servicio en las redes
moviles UMTS.

« Establecimiento de |as diferentes aplicaciones y servicios que pueden ser

suministrados por fa red UMTS,

! S¢ denomina 2G a los sistemas de comunicaciones méviles de segunda generacién, cuya caracteristica
principal es de ser una tecnologia digital ofreciendo algunos servicios de transmision de dalos, en contraste a
los de sistemas dc primera generacion que se basan cn tecnologia analogica y son estrictamente para voz.
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A fin de conseguir el cumplimiento de tales objetivos el presente proyecto se ha

organizado en cinco capitulos:

e En el capitulo uno se desarrolla una introduccién a los sistemas de
comunicaciones de primera y segunda generacion, siguiendo con los
factores del porqué de la aparicion de los sistemas de tercera generacion y
sus requisitos. Finalmente se describe la arquitectura del sistema UMTS.

e En el capitulo dos se realiza un estudio de los diferentes servicios de
seguridad que deben estar presentes en UMTS y los diferentes dominios
que conforman la arquitectura de seguridad en UMTS. Ademas se describe
diferentes mecanismos para conseguir las diferentes propiedades de
seguridad. Finalmente se realiza un pequenoc analisis de la seguridad en
UMTS en comparacion con GSM (Global System for Mobile
Communications, Sistema Global para Comunicaciones Moviltes).

* En el capitulo tres se analiza [a arquitectura de calidad de servicio en las
redes UMTS, en donde se describe el concepto de servicio portador.
Posteriormente se estudia las funciones de gestion, las diferentes clases y
parametros de calidad de servicio existentes en UMTS. En su parte final se
efectia un analisis de las distintas tecnologias y mecanismos usados en |a
red central y en la red de acceso terrestre de UMTS para la consecucion de
calidad de servicio.

e FE| capitulo cuarto versa acerca de las mas importantes aplicaciones y
servicios existentes en un entorno de tercera generacién para comprender
su importancia con respecto a otros sistemas. Ademas se realiza un
modelo de desarrollo de servicios en donde se involucran consideraciones
técnicas de calidad de servicio y seguridad, con el objetivo de garantizar el
correcto funcionamiento de un determinado servicio.

e Finalmente, en el capitulo quinto, se establecen conclusiones vy
recomendaciones, las cuales seran dadas basandose en todo el estudio

realizado.

Se incluye también un conjunto de anexos como complemento del estudio.
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PRESENTACION

El presente proyecto de titulacién es una contribucion tedrica acerca de los
mecanismos de seguridad y calidad de servicio en las redes moéviles de tercera
generacion, los cuales son conceptos de gran importancia para la entrega de

servicios en un entorno inalambrico.

Del estudio de la seguridad en los sistemas UMTS se ha podido deducir que
primeramente se necesit6 definir los servicios de: autenticacion, confidencialidad
e integridad. Una vez gque se fijan los servicios antes mencionados se debe pasar
a la descripcion de la arquitectura de seguridad en UMTS. Del trabajo aqui
realizado se ha identificado que los dominios de seguridad serian: de acceso, de
red, de usuario, de aplicacion y configurabilidad, los cuales son el conjunto de
caracteristicas de seguridad que proporcionan a los diferentes elementos de la

red un acceso seguro a la informacion.

Para que las caracteristicas de seguridad sean obtenidas se ha llegado a definir
que es necesario el uso de diferentes mecanismos de seguridad como
identificacion por identidad temporal, autenticacidn y acuerdo de claves,

confidencialidad e integridad de conexion de acceso.

Debido a la capacidad de la red UMTS de ofrecer servicios multimedia con una
alta variabilidad en la tasa de transmisidén se encontré que es fundamental la
aplicacion del concepto de calidad de servicio en este tipo de redes. Esto implica
el estudio de |la arquitectura de calidad de servicio que considera la descripcidn de
los servicios portadores UMTS, de acceso por radio RAB (Radio Access Bearer,
Portador de Acceso por Radio), de red central, etc. También implica el andlisis de
las diferentes clases de servicio como: Conversacional, Streaming, Interactiva,
Background, y los distintos parametros como la velocidad de transmision,

proporcién de bit errados, retardo, etc.

Con el objetivo de garantizar una adecuada calidad se ha visto la necesidad de
aplicar distintas tecnologias como MPLS (Multi Protocol over Label Switching,

Conmutacion de Etiquetas sobre Multi Protocolo), Servicios Diferenciados en la
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red central y mecanismos de gestion de recursos, control de admisién, control de

potencia, etc, en la red de acceso terrestre.

Como resultado del estudio realizado se presenta un analisis de los mas
importantes servicios y aplicaciones en UMTS y ademas una estimacion de la red
para un adecuado desarrotlo de servicios considerando los conceptos de calidad y

seguridad que deben existir en el sistema UMTS.
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CAPITULO 1

CARACTERISTICAS DE LOS SISTEMAS DE
COMUNICACIONES MOVILES

En el presente capitulo primeramente se realiza una descripcidon de la tecnologia
de los diferentes sistemas de comunicaciones maéviles, con un marcado interés en
fos sistemas de tercera generacion. Ademas se efectla una descripcion de ia
arquitectura del sistema de comunicaciones UMTS, indicandc sus distintos
dominios. Todo esto se hace para tener una idea del entornc de funcionamiento
del sistema de comunicaciones UMTS. Esto conllevara a tener un marco

adecuado para la realizacion de los siguientes capitulos.

1.1 CARACTERISTICAS DE LOS SISTEMAS DE
COMUNICACIONES MOVILES'

Los sistemas de comunicaciones méviles han constituido uno de los ambitos de
desarrollo tecnolégico de mayor crecimiento en los ultimos tiempos, con seguridad
representan un paso enorme en términos de velocidad de implantacién de un
nuevo servicio para la sociedad humana en toda la historia. Ninguna tecnologia
hasta el momento ha pasado tan rapidamente de su puesta en marcha inicial a su

utilizaciéon masiva por millones de personas en tcdo el planeta.

! Refcrencia [1]: Serie Mundo Electronico, “Telccomunicaciones Méviles”, Alfa Omega México D.F.



El desarrollo del mercado de las telecomunicaciones, cuyos dos motores
principales son las comunicaciones moviles e Intemet, esta siendo espectacular, y

todas |as perspectivas indican que va a seguir siéndolo en las proximas décadas.

Este crecimiento ha sido posible en primer lugar gracias a los acuerdos en
materia de estandarizaciéon llevados a cabo por organismos
intergubernamentales como la ITU (International Telecommunications Union,
Union  Internacional de Telecomunicaciones) o la ETSI (European
Telecommunications  Standars  Institute, Instituto de Estandares de
Telecomunicaciones Europeo) que han posibilitado la formaciéon de economias de
escala en el ambito de un mercado comun, resultando en una reduccion del
precio de los terminales y la consiguiente extension del mercado a un mayor
namero de clientes potenciales. En segundo lugar, gracias a la propia evolucion
tecnoldgica, que ha permitido mejorar [as prestaciones ofrecidas por los servicios
ofertados no sblo desde el punto de vista del usuario final, reflejadas en una
mayor velocidad de transmisidn, una mejor calidad de recepcion y una mayor
confidencialidad de las comunicaciones, sino también desde la perspectiva de los
operadores, en términos de una mayor capacidad y un uso mas eficiente de los

recursos radioeléctricos.

La evolucidn de los sistemas de comunicaciones inalambricos, se indica en la
Figura 1.1 desde su introduccidn hasta la actualidad, y a continuacion se

especifican las diferentes generaciones de sistemas moviles.

1.1.1 COMUNICACIONES MOVILES DE PRIMERA GENERACION
La primera generacion (1G) fue analdgica y limitada en capacidad de roaming

(seguimiento), el servicio basico de voz era de baja calidad y los teléfonos se

disenaron principalmente para uso en vehiculos.

A continuacidn se mencionan algunos sistemas de primera generacion:



Sistemas de 1° Sistemas de 2° Sistemas de 3"

generacion generacion generacion

Red privada mowil _——ﬂ TETRA

Sistemas Sistemas digitales
analogicos | celulares:GSM, — UMTS/IMT-2000
celulares; AMPSJ 1S-95, D-AMPS
Telefonia Telefonia digital
analogica sin hilos ——-J Sin hlos: DECT

Sistemas mowviles Sistemas moviles
por satélite GEO N por satélite LEO > S-UMTS

Figura 1.1 Evolucidon de los sistemas de telecomunicaciones moviles

Sistenas de telefonia piblica

Son sistemas que permiten a un usuario generar llamadas de voz hacia cuatquier
otro usuario, ya sea de la red telefénica fija o mdvil. El aspecto clave de estos
sistemas para poder ofrecer un uso eficiente del espectro radioeléctrico sobre un
elevado numero de usuarios es la division de la regién de cobertura en un
conjunto de células, cada una servida por una estacién base, de modo que es
posible reutilizar las mismas frecuencias en células ubicadas a una cierta
distancia. Dentro de estos sistemas destacan por ejemplo AMPS (American
Mobile Phone System, Sistema Telefénico Movil Americano) en Estados Unidos,
NMT (Nordic Mobile Telephone, Telefonica Movil Nordica) desarrollado por
Ericsson en Suecia, y empleado en varios paises europeos, TACS (Total Access

Communications System, Sistema de Comunicaciones de Acceso Total), surgido



en FEuropa como versibn de AMPS y NTT (Nipon Telephone and
telecommunications, Telecomunicaciones y Telefonia Japonesa), desarrollado en
Japon. Todos estos sistemas eran de marcado ambito nacional y no albergaban la

posibilidad de interconectividad entre redes de diferentes paises.

Sistemas de telefonia privada (sistemas troncales)

Destinados a dar servicio de voz a grupas cerrados de usuaros, que no requieren
del acceso a la red telefénica publica. Este tipo de sistemas acostumbran a ser
operados por las compafias propietarias, tras la adjudicacion de unos

determinados canales.

Sistemas de telefonia sin hilos (extensiones inalimbricas de Ia red fija)

Estos sistemas, concebidos esencialmente para aplicaciones domésticas, se
basan en ta conexién de un transmisor/receptor de radio a la linea telefénica fija,
o gue permite sustituir el terminal fijo por otro inalambrico en una cierta area de
cobertura reducida con una baja capacidad de movilidad. Si bien los primeros
sistemas de estas caracteristicas fueron introducidos sin ningdn tipo de

legislacion, rapidamente surgieron algunos estandares como CTO' o CT12

Sistemas de radiomensajeria

Permite dirigir mensajes alfanuméricos de aviso de forma unidireccional hacia
terminales moéviles. Estaban basados en el protocolo POCSAG (Post Office Code
Standars Advisory Group, Cédigo de Correo del Grupo Asesor de Estandares).
Con objeto de permitir la operatividad internacional, surgieron algunos sistemas
frulo de consarcios entre paises como Eurosignal, entre Francia, Alemania y
Suiza en 1971.

' CTO (Cordless Telephone 0, Teléfono sin hitos 0), es la primera norma publicada para los teléfonos sin
cordon de tipo analégico que trabajan en la banda de VHF.
2 CT1 (Cordless Telephone I, Teléfono sin hilos 1), es tma norma para teléfonos inalimbricos anmaldgicos,
cuyas frecuencias de trabajo se ubican en 1a banda de TUHF,



1.1.2 COMUNICACIONES MOVILES DE SEGUNDA GENERAC{()N

Con la irrupcion de la tecnologia digital en el ambito de las comunicaciones
moviles surgieron los sistemas denominados de segunda generacion, que
permitian mejorar las prestaciones ofrecidas por los de primera generacion
aprovechando tas caracteristicas de dicha tecnologia. Como ventajas principales

se distinguen:

L.a capacidad para incrementar la calidad de recepcién gracias a la

posibilidad de incorporar técnicas de correccién de errores.

- La mayor privacidad en las comunicaciones fruto del empleo de técnicas de
criptografia sobre las secuencias de bits transmitidas.

- l.a posibilidad de emplear nuevas técnicas de acceso miltiple coma las
basadas en division en tiempo TDMA' (Time Divisién Multiplex Accessing,
Acceso Miltiple por Divisién de Tiempo) o en codige CDMA® (Code
Division Multipiex Accessing, Acceso Mlltiple por Division de Cédigo), que
permiten mejorar la eficiencia en el uso del espectro radioeléctrico,

- La mayor capacidad para la transmision de datos con diferentes

velocidades binarias.

Entre los sistemas de segunda generacidn destacan los enumerados a

continuacion.

Sistema de Comunicaciones GSM

En ta linea de los sistemas NMT o TACS, en 1982 se planted el desarrollo de un
sistema que fuera un estandar a nivel europeo y que proporcionara la capacidad
de interconexidon entre redes de diferentes paises. De este modo surgid el
denocminado GSM (Global System for Mobile Communications, Sistema Global

para Comunicaciones Moviles), trabajando en la banda de 900 MHz con una

" TDMA es una técnica de acceso miltiple que aticnde a las Hlamadas en diferentes intervalos de tiempo
dentro de 1a misma frecuencia.

* CDMA es 1a técnica de acceso multiple por divisién de codigo, la cual permite que los usuarios compartan
todo el espectro disponible, pero usando diferentes secaencias de codige para separar las comunicaciones,



técnica de acceso hibrida FDMA/TDMA!, v que gracias a su rapido desarrolio ha
logrado imponerse no sélo en Europa sino también en otros paises. Esto
constituye uno de los grandes logros de GSM que le ha permitido imponerse a
otros sistemas como los desarrollados en Japén (sistema JDC, Japanese Digital
Cellufar, Celular Digital Japonés) o en Estados Unidos {sistema D-AMPS, Digita/
AMPS, como evolucion de AMPS).

Al margen del servicio basico de voz, este tipo de sistema presenta capacidades
para la transmision de datos, aungque Unicamente en modo de conmutacién de
circuitos y con velocidades reducidas, lo que no lo hace especialmente apropiado
en un entorno de trafico variable, como el que tipicamente se encuentra en
aplicaciones de datos como ia conexion a Internet. A modo de ejemplo, GSM es
capaz de soportar una velocidad de transmision unicamente de hasta 9.6 Kbps,
tras la incorporacion de codigos correctores de errores, para adaptarse a fos
requerimientos mas elevados en cuanto a probabilidad de error de los sistemas

de transmision de datos.

Fruto de la evolucion de GSM para ofrecer una mayor capacidad y nuevos
servicios diferenciados, ha surgido el denominado DCS-1800 (Digitat Celluiar
Systerm —1800 MHz, Sistema Celular Digital —1800 MHz) que trabaja en la banda
de 1800 MHz.

Sistemas de telefonia privada TETRA

La evolucion de los sistemas troncales hacia la tecnologia digital se ha reflejado
en el desarrollo del estandar TETRA (Trans European Trunked Radio, Radio
Troncalizado Trans Europeo), el mismo que constituye un sistema de
radiocomunicaciones privados con nuevas funcionalidades, como por ejemplo:
- Mejor calidad de voz, en condiciones de trabajo con un alto nivel de ruido.
- Seguridad de funcionamiento garantizada, ya que utiliza mecanismos de

confidencialidad junto con la facilidad de autenticacion de los terminales.

! FDMA/TDMA es una 1écnica hibrida de acceso miltiple en donde la comunicacién sc soporta sobre un
canal fisico constituido sobre una portadora, elegida entre las disponibles, que se utiliza para una
comunicacidn concreta sélo duranie un cierto inlervalo de tiempo.



- Facilidad de llamadas punto-multipunto para organizaciones que necesitan
coordinar actividades de un grupo de usuarios dispersos en el espacio pero
dedicados en la realizacion de una tarea comun; este tipo de llamada, con
un corto tiempo de establecimiento, facilita enormemente la coordinacion
de actividades en el desarrollo de la tarea y en especial en organizaciones
en que los usuarios son coordinados desde un puesto central de
operaciones.

- Transmisién de datos con una velocidad de transmisidon maxima de 28.8
kbps.

Sistema sin hilos DECT

La segunda generacion de las extensiones inalambricas de la red fija se ha
plasmado en la especificacion, por parte de ETSI|, dei estandar DECT (Digital
Enhanced Cordless Telecommunications, Telecomunicaciones Digitales Sin Hilos
Aumentada). DECT es un sistema de telefonia inalambrica disefiado para
soportar altas densidades de trafico en distancias cortas, tipicamente 300 metros.
A mas de ello se debe mencionar que esle sistema es de tipo multiusuario, es
decir que permite el uso simultanec de un mismo tranceptor de radio o estacion
base por parte de diferentes usuarios, lo cual representa una gran diferencia con
respecto a los sistemas de primera generacion CTQ y CT1 que solo son de tipo

monousuario.

La técnica de acceso empleada por DECT es del tipo FDMA-TDMA-TDD’, con
una capacidad total de 10 de sefiales portadoras por 12 canales diferentes por
portadora, 10 que da un total de 120 canales bidireccionales de 32 Kbps. Una
descripcidn rapida permitira comprender faciimente lo indicado;

-  FDMA (Frequency Division Mulfiplex Accessing):. El espectro radioeléctrico
utilizado es compartido por un total de 10 seriales porladoras diferentes,
separadas 2 MHz cada una de ellas, ocupando un espectro Jimitado a un
total de 20 MHz.

' FDMA-TDMA-TDD es una técnica de acceso multiple FDMA/TDMA que utiliza para ta separacion entre
el enlace ascendente y el descendente el método de duplexacion por division de tiempo TDD,



- TDMA (Time Divisién Multiplex Accessing). Cada una de las portadoras
permile la transmision bidireccional de 12 canales diferentes, en distintos
instantes de tiempo, y en un formato de rafagas. Dichos canales poseen
una capacidad neta de 32 Kbps, cada uno de ellos.

- TDD (Time Division Duplexing): La separacion de los sentidos de
transmision se efectia en el dominio del tiempo, operando ambos a la
misma frecuencia de radio. Por tanto, se trasmite al mismo ritmo, una
rafaga en sentido ascendente y su correspondiente en sentido

descendente a continuacion.

Mientras tanto en Japén, el sistema que se ha desarrollado en este ambito ha sido
PHS (Personal Handyphone Sysfern, Sistema Telefénico Personal), impiantado
con gran éxito, mientras que en Estados Unidos se ha desarrollado el estandar
PACS (Personal Access Communications Services, Servicios de Comunicaciones

de Acceso Personal).

Sistemas de radiomensajeria

Los sistemas de radiomensajeria de segunda generacion son tecnologias que
ofrecen a mas del servicio basico de envio de mensajes alfanuméricos de forma
unidireccional hacia los terminales moéviles otro tipo de servicios, como por
ejemplo:
- La retransmision de mensajes si no ha existido confirmacién de éxito por
parte del terminal movil.
- Facilidades relacionadas con la tarifacion del servicio, el cual pemite
establecer y aplicar diferentes criterios de tarifacion a los usuarios.
- Facilidades relacionadas con la segundad, que permiten proteger a los
usuarios frente a los accesos ilegales a través del uso de encriptacion de

los mensajes.

Dentro de estos sistemas se encuentra al estandar ERMES (European Radio
Message System, Sistema de Mensajes de Radio Europeo), de mayor capacidad

que POCSAG y que posee todos los servictos anteriormente mencionados.



También es importante destacar que el sistema movil GSM ofrece para el envio y
recepcion de mensajes cortos unidireccionales a través del denominado SMS

(Short Message Service, Servicio de Mensajes Cortos).

Redes locales inalimbricas (Wireless LAN)

L a funcién principal de este tipo de redes es proporcionar conectividad y acceso a
las tradicionales redes cableadas (Ethernet, Token Ring, etc}, como si de una
extension de estas udltimas se tratara, pero con fa flexibilidad y movilidad que
ofrecen las comunicaciones inalambricas. Son ideales para lugares donde el
cableado no lo permite, y en general las WLAN se utilizaran como un
complemento de las redes fijas. Los requerimientos de movilidad son mucho mas
reducidos que en los sistemas de-telefonia, 1o que permite una mayor velocidad
de ftransmision en entornos de interiores, dei orden de 1 Mbps. Los dos
principales estandares que han surgido para este tipo de aplicaciones son |[EEE
802.11 e HIPERLAN (High Perfomance Radio LAN, LAN de Alto Rendimiento de
Radio), logrando este ultimo velocidades de hasta 20 Mbps. Se debe menciconar
que, a diferencia del resto de sistemas, orientados a conexidn, los sistemas para
redes locales inalambricas estan orientados a transmision por paquetes, lo que
exige el empleo de protocolos especificos para gestionar el acceso al medio de
transmision, tales como CSMA/CD' (Carrier Sense Multiple Access/Collision
Detection, Acceso Multiple por Deteccidon de Portadora, con Deteccion de

Colisiones).

1.1.3 COMUNICACIONES MOVILES DE TERCERA GENERACION

Para abordar el estudio de ios sistemas de comunicaciones moviles de tercera
generacion, se ha considerado importante realizar en esta tesis un analisis del por
que la aparicion de estos sistemas, asi como de los requisitos y del plan de
frecuencias necesanos en €l entorno de 3G, con el objetivo de dar una vision de

su importancia en el mercado de las telecomunicaciones.

! CSMAJCD: Es un tipo de protocolo en el que las estaciones escuchan el canal y sélo transmiten cuando el
canat esta desocupado. Si se produce una colisidn el paquete es transmitido tras un intervalo de tiempo
aleatorio.
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1.1.3.1 Factores para la aparicion de los sistemas de tercera generacion

l.a aparicion de los denominados sistemas de comunicacicnes méviles de tercera

generacion, surge principaimente debido a los siguientes factores:

a) Por el intenso crecimiento de la penetracion en el mercado de los sistemas de
segunda generacion, en ciertos paises el nimero de lineas moéviles ha llegado
incluso a superar el numero de lineas de telefonia fija. En relacidn a este aspecto,
se debe tener en cuenta que si bien un teléfono fijo tiene un ambito de uso
familiar, el teléfono moévil presenta un uso unipersonai, o que le permitira un
grado de penetracion superior. Este crecimiento tendera a llevar a la saturacion
los actuales sistemas de segunda generacion, por lo que se hace patente la
busqueda de nuevas bandas de frecuencias y de nuevos sistemas que permitan

hacer frente a la demanda con un uso de los recursos mas eficiente.

En la Figura 1.2 se muestra, tas previsiones de crecimiento en los usuarios de

telefonia movil para la proxima década.

o
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Figural.2 Previsiones de crecimiento de los usuarios de telefonia mévil’

b) El intenso crecimiento del uso de Internet ha producido la aparicion de nuevas

oportunidades de negocios, por lo que es imprescindible combinar los beneficios

Referencia [16]: UMTS FORUM, “Report on Candidate Extension Bands [or UMTS/IMT-2000 Terrestrial
Component”, Report No.7.
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de las comunicaciones moviles y el acceso a Internet. Esta combinacion puede

suponer un enorme mercado potencial de cara a los proximos anos.

Si bien los sistemas celulares de segunda generacion como GSM son capaces de
ofrecer acceso a Intemet, lo hacen en modo circuito, lo que presenta enormes
limitaciones no s6lo en términos de fa velocidad de transmision empleada, sino
también de la eficiencia en el uso de los recursos, pues este fipo de aplicaciones
se caracterizan por generar la informacion a rafagas con lo que durante buena
parte del tiempo el circuito no es utilizado. Estas limitaciones redundan por un
lado en una reducida capacidad para ofrecer este tipo de servicios, y por el otro
en un precio de conexién para los usuarios mucho mas elevado del que se puede

llegar a ofrecer en una red fija.

En consecuencia, es deseable el disefio de nuevos sislemas gque sean capaces
de hacer frente a estas limitaciones con un uso mas efectivo de los recursos,
capaces de adaptarse a las nuevas caracteristicas del trafico mediante técnicas
de transmision orientadas a paquetes, constituyendo éste uno de los retos al que

los sistemas de tercera generacion deberan hacer frente.

c) El aumento de la demanda en servicios multimedia de alta velocidad, tales
como video, audio, videoconferencia, juegos interactivos, acceso a bases de
datos que se ha venido experimentando en los ultimos anos, ha motivado un
mercado de enorme atractivo para companias operadoras y proveedores de
servicio. Por ello, la integracion de todos los servicios antes mencionados dentro
del marco de una red movil, plantea una serie de retos en los sistemas de tercera
generacion, pues se deben gestionar los escasos recursos radioeléctricos
adecuadamente, para poder ofrecer dichos servicios bajo parametros de calidad
de servicio (retardo, velocidad de transmision, etc) similares a los de la red fija
pero haciendo frente a las peculiaridades de la transmision por radio en entornos

moviles.

El mercado potencial de este tipo de servicios se puede apreciar a través del

gran interés que han expresado [os usuarios por algunos de ellos, como por
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gjemplo, el grado de inlerés por parte de los usuarios para una descarga de
musica es del 76%' para observar un video clip es del 63%' y para un

intercambio de fotos es del 78%’ respectivamente.

d) Por dltimo, se debe indicar el creciente nimero de personas que debido a su
movilidad requieren de una herramienla de uso global que sea capaz de
comunicarse con la red de datos en cualquier punto, independiente del fugar
donde se encuentre. Por tal motivo se debe lograr un sistema de comunicaciones
méviles que permita una movilidad universal con operacion entre redes
pertenecientes a paises diferentes, llegando incluso a reunir bajo un sistema
comun |as tres zonas geograficas de mayor influencia que son Europa, Estados

Unidos y Japon.

Por todos los factores antes mencionados, los sistemas de tercera generacion
estan siendo disenados especificamente para satisfacer los nuevos requisitos de
informacion. Con ellos las comunicaciones entre personas se veran
sustancialmente mejoradas respecto a los sistemas anteriores. Esta mejora se
dara gracias al aumento sustancial de la tasa de transmision de datos en los
accesos a fa informacion y servicios de redes tanto publicas como privadas. Todo
esto, junto con Ja continua evolucion de los sistemas de segunda generacion
actuales, creara un sinfin de nuevas oportunidades de negocio no solo para los
fabricantes de equipos de telecomunicaciones y las operadoras, sino también

para los proveedores de contenidos y de aplicaciones que usan la red.

El ambito de actuacién de los sistemas de tercera generacion se pretende mostrar
graficamente en la Figura 1.3, como una forma de englobar bajo un Unico sistema
los diferentes entornos existentes, en funcion de la cobertura ofrecida, desde los
sistemas via satélite hasla los mas reducidos entornos de interiores, con objeto de
permitir una movilidad universal de terminales capaces de soportar aplicaciones

personalizadas de muy variada naturaleza.

'Referencia[23]: Tommi Roman , “3G Wireless Opportunity Space”, Helsinki University of Technology,
phgd2.
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Figura 1. 3 Ambito de movilidad en los sistemas de tercera generacion

Entre los sistemas de tercera generacion que destacan se puede indicar a UMTS
y CDMA 2000, los cuales han tenido mayor aceptacidn por los entes involucrados

en [a estandarizacion.

Mas adelante en |a seccitn 1.2 se describirda el sistema de comunicaciones
UMTS.

1.1.3.2 Requisitos para la fercera generacion

Para asegurar el éxito de los servicios 3G, se debe proporcionar a los usuarios
unas comunicaciones eficientes, con una aita velocidad y calidad y, ademas,
faciles de utilizar. Como resultado de ello, el disefio de los sistemas de tercera

generacion se aborda desde la perspectiva de los siguientes requisitos’;

- Velocidades de transmision mucho mas altas: 144 Kbps en alta movilidad, 384
Kbps en espacios abiertos y 2 Mbps en baja movilidad.
- Velocidades variables bajo demanda en funcién de las caracteristicas de cada

servicio.

! Referencia [24]: José Manmuel Fuidebro, “La Evolucién Hacia Ia 3* Genemcién De Comunicaciones
Maviles™ .



14

- Capacidad de ofrecer servicios con diferentes requerimientos de calidad dentro
de una misma conexion, como por ejemplo voz, video o transferencia de datos en
modo paquete.

- Capacidad de soportar un amplio abanico de requerimientos de retardo, para
acomodar desde servicios en tiempo real hasta servicios de datos de tipo best
effort (sin calidad de servicio garantizada).

- Capacidad de soportar requerimientos de calidad desde un 102 hasta un 10° de
tasa de error de bit.

- Coexistencia de sistemas de segunda y tercera generacion y posibilidad de
efectuar handovers' entre sistemas diferentes.

- Soporte de trafico asimétrico entre los enlaces ascendente y descendente, como
seria el caso habitual de la navegacion por Internet.

- Alta eficiencia espectral.

- Coexistencia de los modos de operacién FDD y TDD.

- Ambientes de funciocnamiento maritimo, terrestre y aeronautico.

- Soporte tanto de conmutacion de paquetes (IP) como de circuitos.

- Capacidad de ser un estandar global gue cubra las necesidades de un mercado

de masas.

1.1.3.3 Plan de Frecuencias para los Sistemas de Tercera Generacion

En la Conferencia Mundial de Radioc WARC (World Administrative Radio
Conference), se dispuso de 230 MHz de espectro radioeléctrico, sin asociarlo a
ninguna tecnologia, en las bandas de 18852025 MHz y 2110-2200 MHz para
uso mundial en el interfaz aire de los sistemas de tercera generacion, incluyendo
tanto la componente terrestre como las comunicaciones moviles por satélite
(MSS, Mobile Satelite Services), tal y como se presenta en la Figura 1.4. Si bien
esta banda es comun tanto para Europa como para los paises asiaticos como
China o Japdn, no ocurre lo mismo en Estados Unidos, donde dicha banda ya
habia sido asignada a algunos operadores de sistemas de segunda generacion
PCS (Personal Communications Systems, Sistemas de Comunicaciones

Personales), y no se ha dispuesto de mas espectro para los sistemas de tercera

! Handover: Traspaso de Ja conexion entre diferentes sistemas debido al movimiento del terminal, capacidad
del sistema, ctc.
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generacion, por lo que la solucion planteada por el momento ha sido la de

reutilizar la banda de PCS.

Otro aspecto diferente en la asignacion ocurre en Europa y Japon donde la
totalidad de la banda no serd empleada por IMT-2000, sino que la parte de las
frecuencias mas bajas se mantiene ocupada por los sistemas DECT y PHS,

respectivamente,

3800 1850 3800 1950 2000 2050 2100 2360 2200 2250
Frecoencia =0 Mh2

Figura1.4 Bandas asignadas para los sistemas de tercera generacién’

En relacion a Europa, Ia banda total asignada a UMTS se subdivide en dos
bandas, 1920 a 1880 MHz y 2110 a 2170 MHz, destinadas al modo de operacién
FDD para los enlaces ascendente y descendente, respectivamente, y dos bandas,
1885 a 1920 MHz y 2010 a 2025 MHz, destinadas al modo de operacion TDD.

Esto se puede observar en la Figura 1.5.

'"Referencia [2]: John B. Groe, Lawrence E. Larson, “CDMA Mobile Radio Design”, Artech House
Publishers Boston 2000, pag:251-254,
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UMTS (Bandas pareadas y no pareadas)
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Figura 1.5 Asignacion de espectro para UMTS en Europa

1.2 SISTEMA DE COMUNICACIONES UMTS

Las siglas UMTS son la abreviacion de Universal Mobile Telecommunications
System (Sistema Universal de Telecomunicaciones Moviles), y constituye |a vision
europea de sistemas con capacidades 3G como parte de la familia de estandares
IMT-2000. UMTS es ia evolucion del sistema de comunicaciones GSM a la tercera
generacion, por lo que esta siendo mayoritariamente adoptado en la Unidn

Europea.

La tecnologia de acceso por radio usada por este sistema es WCDMA
(Wideband CDMA, CDMA de Banda Ancha), la cual se basa en una técnica de
acceso multiple por division en cddigo con espaciado de 5 MHz entre canales, y
con modos de duplexado FDD (Frequency Division Duplex, Duplexacion por
Division de Frecuencia) y TDD (7Time Division Duplex, Duplexacion por Division
de Tiempo), para el funcionamiento con bandas pareadas y con bandas no
pareadas, respectivamente. La Figura 1.6 muestra una representacion grafica de

estos modos de operacion.
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Figura 1.6 Modos de operacion de WCDMA'

Entre las ventajas de WCDMA es gque representa un interfaz de gran flexibilidad
para acomodar diferentes servicios con distintas velocidades. Las principales
caracteristicas de esta tecnica de acceso son:
- Integracién en la capa fisica de diferentes velocidades de transmision con
una sola portadora.
- Factor de reuso de frecuencias igual a la unidad.
- Soporte para utilizar sistemas receptores avanzados.

- (Gestién basada en la carga.

Dentro de la concepcibn UMTS se debe proporcionar servicio satelital, fijo
terrestre y mévil terrestre, con el objetivo de dar cubrimiento a nivel mundial. Este
aspecto, hara que exista una macrodiversidad de celdas capaces de prestar €|
servicio dependiendo de la zona donde se encuentre el usuaric, pero como
minimo en la mayoria de los casos existira la prestacion satelital como Ultimo

recurso.

UMTS, en la componente terrestre, tiene una estructura jerarquica, esto es, esta
compuesta por tres tipos de celdas: Macro Celda, Micro Celda y Pico Celda con

un minimo de 5 MHz de ancho de banda por Celda (Figura 1.3).

'Referencia [23]: Revista de Telecomunicaciones de Alcatel, “Normalizacién de los sistemas méviles
3G7, pag:15.
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.a Macro Celda tiene radios desde 1 km hasta 35 km y se destinan para ofrecer
cobertura rural y carreteras para vehiculos o similares gue se mueven a alta
velocidad (transmision de datos de 114 kbps). La Micro Celda tiene radios desde
50 m hasta 1 km; ofrecen servicio a usuarios fijos 0 gue se mueven lentamente
con elevada densidad de trafico {(urbana) con velocidades de 384 kbps. Las Pico
Celdas tiene radios hasta a 50 m; ofrecen coberturas localizadas en interiores,
con velocidades del orden de los 2 Mbps. Toda esta diversidad de formas para
proporcionar servicios impulsara de manera notable la introduccion de UMTS
dado que a su vez generara solucion a la problematica de cubrimiento en zonas
en la cual la telefonia tradicional dificilmente tendrd acceso por factores

netamente economicos.

1.2.1 ARQUITECTURA DEL SISTEMA UMTS'

Para describir la arquitectura de UMTS se emplea el término dominio, el cual se
define como la agrupacion de diferentes entidades fisicas. Entre dos dominios

relacionados se definen puntos de referencia o interfaces.

Como se observa en la Figura 1.7 la arquitectura se divide en dos dominios
basicos, Dominio de Equipamiento de Usuario, es decir, el equipamiento utilizado
por el usuario para acceder a los servicios UMTS, y Dominio de Infraestructura,
que consiste en dos nodos fisicos que ofrecen aquellas funciones requeridas para
incluir la interfaz de radio y soportar los requerimientos de los servicios de
telecomunicacion de los usuarios. Este dominio es un recurso compartido que
provee servicios a todos aquellos usuarios autorizados dentro de su area de
cobertura. El punto de referencia entre ambos dominios es "Uu", interfaz de radio
UMTS.

'Referencia |3]: 3rd Generation Partnership Project, 3GPP TS 23.101, “Technical Specification Group
Services and System Aspects General UMTS Architecture™,
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Dominio
Red
Particular

Dominio Dominio
Red Red
Servicios Transito
Dominio Dominio Dominio Dominio
Usim Equipamienio Red Red
FAGvit Acceso Trancal
Doeminio Equipamiento Dominio

Usuario

Infraestructura

Figura 1.7 Dominios de UMTS y puntos de referencia

Redes Externas

Figura 1.8 Arquitectura de UMTS con sus diferentes nodos
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En la Figura 1.8 se puede observar de una manera detallada las entidades mas
importantes que conforman la arquitectura de UMTS, y ademas de ello, como

estan interconectadas en el sistema.

1.2.1.1 Dominio de Equipamiente de Usuario (UE)

Este dominio engloba a una variedad de tipos de equipamiento (terminales) con
diferentes niveles de funcionalidad, y pueden asimismo ser compatibles con uno o
mas accesos de interfaces existentes (fijas o por radio). El dominio de
equipamiento de usuario se subdivide en Dominio de Equipamiento Mévil (ME) y
Dominio del Mddulo de Identificacién de Servicios de Usuario (USIM).

El punto de referencia entre estos dominios se denomina "Cu".

1.2.1.1.1 Dominio de Fquipamiento Movil (ME)

Este dominio ejecuta la transmisidon por radio y contiene aplicaciones. El
equipamiento movil puede ser subdividido en dos subgrupos: Terminacion Movil
(MT) que ejecuta la transmision por radio y Equipamiento de Terminal (TE) que
contiene las aplicaciones extremo a extremo. Estos niveles se utilizan en la
descripcion funcional de fas comunicaciones pero no se definen puntos de

referencia entre ambos.

1.2.1.1.2 Dominio USIM

Este dominio contiene datos y funciones, en general registradas en una tarjeta
especifica, que sin ninguna ambigiedad y de forma segura le identifican. Este
dispositivo se asocia a un usuario determinado y permiten su identificacion

independientemente del ME que utilice.

1.2.1.2 Dominio de Infraestroctura

Este domino se divide en Dominio de Red de Acceso, en contacto con el
Equipamiento de Usuario, y en Dominio de Red Troncal (Core Network). Esta

division tiene como objetivo simplificar y asistir el proceso de funcionalidad relativo
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al proceso de desacoplamiento y estd en la linea con el principio modular
adoptado por UMTS.

El dominio de Red de Acceso comprende principalmente las funciones especificas
a las técnicas de acceso, mientras que el dominio de la red Troncal puede ser

utilizado con flujos de informacion independientemente del modo de acceso.

1.2.1.2.1 Domiiio de Red de Acceso (UTRAN)

El dominio de la Red de Acceso de Radio Terrestre UMTS (UTRAN) consiste de
tas entidades fisicas que gestionan los recursos de la red de acceso y que ofrecen

al usuario mecanismos de ingreso al dominio de red troncal (CN).

La UTRAN es definida entre dos interfaces. La interface lu entre la UTRAN y CN
que es dividida en dos partes, la lu PS para el dominio de conmutacion de
paquetes y el lu CS para el dominio de conmutacion de circuitos; y la interface Uu

entre la UTRAN y el Equipo de Usuario.

Entre estas interfaces existen dos nodos, el RNC y la estacién base también

flamada nodo B.

RNC

El Controlador de la Red de Radio (RNC) es responsable por una o mas
estaciones base y el control de sus reeursos de radio. También es. el punto de
acceso al servicio para los servicios que UTRAN proporciona al CN. El RNC es
enlazado con el CN por dos conexiones, una al dominio de conmutacion de

paquetes, el SGSN, y una al dominio de conmutacion de circuitos, el MSC.

Otros trabajos importantes del RNC son la confidencialidad y la proteccién de
integridad. La identidad del suscriptor, y las claves de confidencialidad toman
lugar en el RNC. Estos son entonces usados junto con las funciones de

seguridad, f8 y f9 que seran abarcadas en el capitulo 2.
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Nodo B

La estacion base se denomina como Nodo B en UMTS y su trabajo es realizar la
conexion fisica de radio entre el terminal y la red. El Nodo B recibe sefales del
RNC por la interface lub y convierte estas a senales de radio sobre la interface
Uu. También realiza algunas operaciones basicas de administracion de los
recursos de radio como “el control de potencia de vuelta interno” (inner loop power
controf). Esta es una caracteristica para prevenir el problema de “Cerca-Lejos”
(near-far); el cual es que si todos los terminales envian sefales con la misma
potencia, estos bloquearan al Nodo B interrumpiendo la sefial de los terminales
que se encuentran mas alejados. Para prevenir esta situacién, el Nodo B verifica
el poder recibido de los diferentes terminales y les ordena que deben reducir o
aumentar la potencia, asi et Nodo B recibird en forma proporcional la misma
cantidad de potencia de cada terminal (ver en el Capitulo 3 la parte de control de

potencia).

1.2.1.2.2 Dominio de Red Troncal (Core Network)

Este dominio consiste de las entidades fisicas que dotan soporte a las
especificaciones de red y servicios de telecomunicaciones, incluyendo
funcionalidades como la gestion de informacion de localizacién del usuario,
control de las caracteristicas de red y servicios, mecanismos de transferencia
(conmutacion y transmision) de senalizacion y de informacién generada por el

usuario.

El dominio de red troncal se subdivide en Dominio de Red de Servicios, Dominio
de Red Particular y Dominio de Red de Transito. La interface entre el dominio de
red de servicios y el dominio de red particular se denomina [Zu] y el punto de

referencia entre el dominio de red de servicios y el dominio de red de transito [Yu].

1.2.1.2.2.1 Domiiio de Red de Servicios

Es el dominio incluido dentro del dominio de Red Troncal al cual esta conectado el

Dominio de Red de Acceso. Contiene aquellas funciones que son locales al punto



de acceso de usuario y aquellas cuya ubicacion varia cuando el usuario se
mueve. Es responsabie de marcar la ruta de las llamadas y transportar la
informacion/datos del usuario del origen al destino y de interactuar con el dominio
particular para consultar datos/servicios especificas de usuario y con el dominio

de transito para datos/servicios no especificos.

Las responsabilidades de este dominio incluyen las siguientes areas:

- Ofrecer y gestionar recursos fijos, conexiones y-rutas.

- Recuperar toda la informacion sobre el coste de los servicios ofrecidos y
transmision de dicha informacién al entorno particular y a otros operadores
de red.

- Interaccidn con el dominio de entorno particular para identificar,

autentificar, autorizar y ubicar a usuarios.

La red de servicios es dividida en dos partes:
El dominio de conmutacién de paquetes (PS) y

Ef dominio de conmutacidn de circuitos (CS)

El dominio PS ofrece servicios de datos para los usuarios por conexiones a
tnternet y a otras redes de datos, y el dominio CS ofrece servicios de telefonia
estandar a través de otras redes de telefonia. Los nodos en el CN son
interconectados por el backbone del operador a redes de tecnologias de alta

velocidad como ATM.

En esta parte del CN se encuentran las siguientes entidades:

SGSN

El Nodo de Soporte de Servicios GPRS (SGSN) es el principal nodo det dominio
de conmutacién de paquetes. Este es conectado al UTRAN por la interface Iu PS
y al GGSN por la interface de Gn. El SGSN es responsable por todas las
conexiones de conmutacion de paquetes para el suscriptor. Este apoya a dos
tipos de datos del suscriptor, informacién de suscripcidn e informacion de

localizacion.
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GGSN

Ei Nodo de Soporte de Entrada a GPRS (GGSN) es un SGSN que es
interconectado a otras redes de datos. Todas las comunicaciones de datos pasan
a traves de un GGSN entre el suscriptor y las redes externas. Como el SGSN,
este apoya a dos tipos de- datos, informacion del suscriptor e informacioén de la

localizacion.

VLR

VLR es la base de datos para la gestion y ubicacion de |los suscriptores moviles
en el area controlada por el MSC asociada. Cuando MSC necesita datos relativos
a una estacidon movil en ese momento localizada en su area, obtiene la
informacion necesaria de VLR. Si una estacidon mévil inicia la actualizacion de su
localizacién es MSC quien informa a su VLR, ef cual dispondra de datos actuales.
Asimismo, cuando el suscriptor activa un servicio suplementario o modifica datos
referentes a un servicio, MSC informa (a través de VLR) a HLR quien guarda
dicha informacion y, si es necesario, actualiza VLR. Ambos el MSC y el SGSN

tienen VLRs conectados a ellos.

Los siguientes datos son almacenados en el VLR:

ldentidad Internacional del Usuario Mévil (IMUI).

- ldentidad de Usuario Movil Temporal {TMUI).

- Area de ubicacion (LA) de el suscriptor.

- Nodo SGNS actual que el suscriptor esta conectado.

- En adicion el VLR puede apoyar mas informacion acerca de que servicios
estan asignados al suscriptor.

- Ambos el nado SGSN y el MSC son implementados como un nodo fisico

con el VLR y por lo tanto nombrado como VLR/SGSN y VER/MSC.

MSC

El Centro de Conmutacién Movil (MSC) esta a cargo de las conexiones de

conmutacion de circuitos entre terminales y redes. Realiza todo de la conmutacion
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y funciones de senalizacion para los suscriptores en su area de cobertura. La
funcionalidad del MSC en UMTS es similar a las funciones del MSC de GSM.

l.as conexiones de conmutacion de circuitos van sobre la interfaz lu CS entre Ia
UTRAN y MSC; de ahi pasan por GMSC a las redes externas.

GMSC

Un GMSC es responsable de realizar las funciones de ruteado a la ubicacién de el
equipo movil. Cuando las redes externas tratan de conectarse a la red UMTS, un
GMSC recibe los requisitos para el establecimiento de la conexion y pregunta al

HLR del actual MSC del usuario. Este entonces rutea la llamada al MSC.

Todas las conexiones de conmutacion de circuitos gue no han terminado dentro

del mismo operador son conectados a través del GMSC a las redes externas,

1.2.1.2.2.2 Dominio de Red Particular

Este dominio contiene aquellas funciones de la red troncal de ubicacion
permanente sin importar la localizacion del punto de acceso de usuario. El USIM
se relaciona por suscripcion con el dominio de red particular, que contiene la
informacion especifica del usuario y gestiona la informacion de suscripcion.
Asimismo puede ofrecer servicios especificos, potencialmente no pertenecientes
al dominio de red de servicios.
Las responsabilidades de este dominio incluyen las siguientes areas:

- Ofrecer, distribuir y gestionar las cuentas de suscripcion.

- Ofrecer y mantener el servicio de perfiles de usuarios, incluyendo el control

de acceso a dichos perfiles.
- Negociacion con los operadores de red de las caracteristicas necesarias

para ofrecer servicios UMTS a usuarios.

Dentro de este dominio se definen los siguientes nodos:
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HLR
HLR contiene los datos de suscripcion del usuario e informacion de

direccionamiento. Es accesible desde SGSN por la interfaz Gr y desde GGSN por

la interfaz Gc.

HLR es una base de datos a cargo de la administracion de los suscriptores
moviles. Una red movil puede consistir de muchos HLRs, dependiendo del
numero de suscriptores, |a capacidad de cada HLR y 1a organizacion interna de la

red.

La base de datos consiste de la identidad internacional del usuario moévil (IMUIL), y
el protocolo de paquetes de datos (PDP). El HLR y el AuC son dos nodos de la

red pero frecuentemente implementados en el mismo nodo fisico.

AuC

AuC posee todos los datos necesarios para ta autenticacion, cifrado e integridad
de cada usuario. El AuC transmite los datos requendos para la autenticacion y
cifrado a través del HLR hasta el VLR, MSC y SGSN que necesitan autenticar al

abonado movil.

El AuC es asociado con un HLR | y son implementados como un nodo fisico. Esto
lo hace facil para la integracion de base de datos, pero deben ser mantenidos
estnctamente separados. El AuC almacena la claves secretas K para cada

suscriptor.

IR

El registro de identidad del equipo (EIR) es responsable por guardar las
identidades internacionales del equipo moévil (IMEI). La base de datos de los
numeros IMEI es dividido en tres listas, blancas, grises y negras. La lista blanca
contiene todos los ndmeros de IMEI que pueden acceder a la red. Un terminal es
ubicado en la lista gris cuando este esta siendo observado o puesto a prueba en

la red, y si este es completamente bloqueado para el acceso, sera ubicado en la
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lista negra. Cuando un terminal es robado, este sera ubicado en la lista negra y se
negara el acceso a la red. El EIR también puede ser usado para mantener series
especificas de terminales fuera de la red en el caso de que estos no estén
funcionando acorde a las especificaciones.

1.2.1.2.2.3 Dominio de Red de Trcnisito

Este dominio esta localizado entre el dominio de red de servicios y la parte
remota. Si para una llamada determinada la parte remota esta localizada en la
misma red que el UE origen entonces no se activa ninguna instancia del dominio

de transito.
Dentro de este dominio se encuentra el siguiente nodo:

BG

La Pasarela Limite (BG) es una entrada entre la Red Terrestre Movil Plblica
(PLMN) y redes externas. La funcion de este nodo es bastante similar a un firewall
de Internet, que mantiene al suscriptor dentro de una red segura contra ataques

externos,

1.2.1.3 Comunicacion Funcional entre dominios

En el aspecto funcional UMTS se divide en ios denominados estratos, los cuales
son agrupamientos de protocolos relacionados con algdn aspecto de los servicios

proporcionados por uno o varios dominios'.

Los estratos en LIMTS son:
- Estrato de Transporte,

Estrato de Servicios,

Estrato Particular y

Estrato de Aplicacion

"Referencia [3]: 3rd Generation Partnership Project, 3GPP TS 23.101, “Technical Specification Group
Services and System Aspects General UMTS Architecture”.
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FLstrato de Transporte

Esta capa soporta el transporte de los datos del usuario y las sefiales de control
de la red de otros estratos a través de UMTS, incluyendo consideraciones del

formato fisico de transmision.

El Estrato de Acceso se define como la parte del Estrato de Transporte localizada

entre el nodo final del dominio de Red de Servicios y el MT.

Estrato de Acceso

Es la agrupacidn funcional de las partes de la infraestructura y del equipamiento
de usuario asi como de los protocolos entre estas partes especificas de la técnica
de acceso. Permite servicios relacionados con {a transmision y administracién de

datos a través del interfaz de radio y ademas con |as otras partes de UMTS.

Estraio e Servicios

En este estrato se engloban los protocolos y funciones para dirigir y transmitir
datos e informacion, generadas por la red o los usuarios, desde el origen hacia el

destino. El origen y destino pueden estar o no dentro de la misma red.

LEstrato Particular

Este estrato contiene las protocolos y funciones relacionados con el manejo y
almacenamiento de la informacidn de abonado. También incluye las funciones
que permiten a otros dominios actuar sobre fa red particular. Las funciones
principales de este estrato son: la gestidn de los datos de suscripcion, control de

usuario (incluyendo facturacién y cobro), y autenticacion.

Estrato de Aplicacion

Este estrato representa el proceso de aplicacion en si mismo, el cual se
suministra al usuario final. Incluye protocolos extremo a extremo y funciones que
hacen uso de servicios suministrados por los estratos particular, de servicios y de

transporte e infraestructura para soportar servicios y/d servicios de valor afiadido.
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Las funciones extremo a extremo son aplicaciones que son utilizadas por |os
usuarios al borde o fuera de toda la red. Las aplicaciones pueden ser accesibles
para los usuarios autentificados, los cuales estan autorizados a acceder a estas
aplicaciones. Los usuarios podrian acceder a las aplicaciones por medio del uso

de un diverso equipamiento de usuario.

La Figura 1.9 muestra las interacciones entre los dominios UMTS, el cual refleja

las rutas de comunicacién entre los dominios locales y de servicios.

e Dominio Dominia
usira MTIME Red Red Red
Acceso Servicios Pariicular

Figura1.9 Flujos funcionales entre los dominios de USIM, MT/ME, Red de

Acceso, Red de Servicios y Red Particular

Los flujos directos entre dominios no contiguos son transportados a través de
todos los dominios e interfaces localizados en los caminos de comunicaciéon entre
estos dominios finales. Las lineas punteadas indican que el protocolo usado no es
especifico de UMTS, en algunos casos pueden darse protocolos diferentes. De

cualguier manera, para facilitar las capacidades del roaming, es deseable estar de

acuerdo en los protocolos usados.
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1.2.2 EVOLUCION DE GSM HACIA UMTS

La evolucion de las redes GSM hacia UMTS se basa en tres tecnologias que son:
- HSCSD (High Speed Circuit-Swifched Data, Alta Velocidad de datos en
Conmutacién de Circuitos).
- GPRS (General Packet Radio Service, Servicios de Radic Generales de
Paquetes).
- EDGE (Enhanced Data-rates for GSM Evolution, Aumento de ta Tasa de
Datos para la Evolucién de GSM).

Estas diferentes etapas hacia UMTS se observan en la Figura 1.10.

2 Mbps 1 e e s UMTS
384khps e reenrmemernnemmnicnnrineas e s e EDGE [
1
115kbps JIlll‘l-bhil'lIIII..I.'.II‘.II GPRS E
J . .. HsSCSD i
S76kbps T TOMA 1 CDMA
9 6khps 4+ 55M ;
i -
Teenologias 2G G

Figura 1.10 Evolucion de GSM hacia UMTS

HSCSD (High Speed Circuit-Switched Data)

HSCSD aumenta la capacidad de transmision de GSM agrupando hasta 8 ranuras
de tiempo de un canal, con velocidades de Nx9,6 Kbps con valores de N desde 1
hasta 8. Aqui el numero de ranuras de tiempo utilizado puede ser variable
dependiendo de la saturacion de la celda donde se encuentre el maévil, pero el
ancho de banda no se utiliza eficientemente, pues se trata de una conmutacion de
circuitos. Aunque requiere pocas inversiones en red, no parece ser muy adecuado

y su adopcién no se esta llevando a cabo, salvo en contadas ocasiones.
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GPRS (General Packet Radio Service)

GPRS anade conmutacion de paquetes a todos los niveles de la red GSM (radio,
nodos de conmutacion, red de transmision, tasacion, etc.) agregando nuevas
entidades funcionales. Con GPRS 8 usuarics pueden compartir una unica ranura
de tiempo que antes se asignaba a uno solo. Ademas, cada usuario puede utilizar
hasta 8 ranuras de tiempo logrando 115 Kbps tedricos, aunque en la practica son
bastante menos. Requiere la instalacion de nuevas entidades funcionales en la
red GSM, como son los nodos SGSN y GGSN y hace un uso eficiente del ancho

de banda, por lo que resulta la solucién mas adecuada.

EDGE (Enhanced Data-rates for GSM Evolution)

También llamado GSM384, utiliza un esquema de modulacion 8PSK que alcanza
velocidades de transmision de 384 Kbps, 0 sea 48 Kbps por ranura de tiempo
GSM. Tiene aplicacién en ambiente urbano con movimientos lentos o casi
estacionarics. Se acerca a las velocidades IMT-2000 (particularmente en
exteriores), por 10 que es una buena opcion para agquelios operadores GSM que

no han conseguido una licencia UMTS.
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CAPITULO IT

DESCRIPCION DE LOS MECANISMOS DE SEGURIDAD
EN UMTS

En la telefonia movil el desarrollo de la seguridad representa un aspecto
relevante para la provision de servicios y para la satisfaccion del usuario, por lo
que es de mucha importancia realizar un estudio de aquella, especialmente en las

redes UMTS, ya que representan el futuro de las comunicaciones sin cable.

Con este objetivo, en este capitulo se describe |la especificacion de seguridad en
UMTS, y se estudia su arquitectura asi como [0S mecanismos de seguridad
implantados en esta red. Ademas de ello se realiza un analisis comparativo de la

seguridad en UMTS con la del sistema de segunda generaciéon GSM .

2.1 FINALIDAD DE LA SEGURIDAD EN LAS REDES MOVILES

Las comunicaciones moviles, en el tramo de la estacién movil a la estacion base
reguieren medidas de seguridad mucho mas severas que en el caso de una red

alambrada convencional.

El enlace entre las estaciones base normalmente se realiza por cables (cobre,
fibra ptica, etc.) con lo que se consigue algo mas de seguridad. Sin embargo, las
porciones finales que emplean canales de radio estan abiertas a todo tipo de
posibles escuchas clandestinas, asi como a una posible suplantacion tanto de la

estacion movil emisora como la de la receptora.



En consecuencia, las funciones relacionadas a la seguridad de las redes moviles
apuntan a dos metas:
- Proteger la red de accesos desautorizados

- Proteger la intimidad de los usuarios

Para evitar los accesos desautorizados a la red debe llevarse a cabo la
autenticacion de la identidad de cada usuario en el momento en el que accede a
la red. Por otro lado, para preservar la intimidad de los usuarios, fa informacion se
transmite encriptada’, evitando asi posibles escuchas a través del canal. A

continuacion se explicara los principios de seguridad en las redes UMTS.

2.2 PRINCIPIOS DE SEGURIDAD EN UMTS

La tercera generacién de redes celulares, como ya se menciond en el anterior
capitulo, ha anunciado una nueva era de comunicaciones inalambricas de banda
ancha que acoge un sinnumero de servicios de entretenimiento e informacién,
que no han sido posibles con la corriente tecnolégica de la segunda generacidn.
No obstante, en principio, los disefladores encargados de la arquitectura de
seguridad para UMTS han buscado construir sobre lo que ya esta trabajando y
funcionando eficazmente, particularmente en la infraestructura de GSM. Esto se
debe porque tiene sentido construir sobre la tecnologia probada; y también del
hecho innegable que para un periodo de afiocs UMTS tendra que coexistir y operar

con las redes de segunda generacion.

Los grupos de trabajo responsables del desarrollo de la arquitectura de seguridad

y protocolos para UMTS adoptaron tres principios basicos™

a) La arquitectura de seguridad de UMTS se construira sobre las

caracteristicas de seguridad de los sistemas de segunda generacién. Esto

"Encriptar: Es el proceso de codificar un mensaje, mediante claves secretas conocidas por el emisor y el
receptor, para garantizar la seguridad de 1a comunicacion en su recorrido.

"Referencia [4]: 3 rd Generation Partnership Project, 3G Security, 3GPP ‘TS 33.120, “Security Principles
and Objectives™.
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quiere decir que se conservan las propiedades fuertes de los sistemas de
2G.

b) La introduccidon de UMTS mejorara la seguridad de los sistemas de
segunda generacidn. Algunas dificultades y desventajas de los sistemas

2 seran modificadas.

c) La seguridad de UMTS también ofrecera nuevas cualidades y nuevos

servicios seguros no presentes en los sistemas 2G.

Tomando en cuenta los anteriores principios,. los grupos de trabajo han perfilado
gue rasgos de los sistemas de segunda generacion (especificamente GSM)
seran retenidos, cuales debilidades de la segunda generacién deberian ser
cambiados y en donde la arquitectura de seguridad en UMTS introducira nuevas
capacidades. En los siguientes apartados se indicaran las fortalezas y
debilidades de GSM desde la perspectiva de UMTS, asi como las nuevas

caracteristicas de éste.

2,2.1 FORTALEZAS DE GSM DESDE LA PERSPECTIVA DE UMTS

Las caracteristicas de seguridad de la segunda generacidn que seran

confirmados por UMTS son los siguientes elementos del sistema:;

- La autenticacion del suscritor para el acceso al servicio: Los problemas con
los algoritmos inadecuados han sido encaminados.

- La encriptacion de la interfaz de radio: La fortaleza de encriptacion es
mayor que la de los sistemas de segunda generacion, esto se debe a las
amenazas planteadas por computadoras cada vez mas potentes que en
manos de personas indeseadas tratarian de realizar ataques a la red de
comunicaciones.

- La confidencialidad de la identidad de suscriptor sobre la interfaz de radio.

- EI SIM {médulo de identidad del suscriptor en GSM) como un modulo de

seguridad trasladable (es decir, es una tarjeta inteligente).
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- Las caracteristicas de funcionamiento de la seguridad del sistema son

independientes del usuario.

2.2.2 DEBILIDADES DE GSM DESDE LA PERSPECTIVA DE UMTS

Algunas de las caracteristicas de los sistemas de 2G han sido encontradas

debiles y deberian por tanto ser corregidas en 3G. Estas caracteristicas son:

- El posible atague al sistema usando una estacién base falsa'.

- La encriptacion no se extiende hacia el CN (Core Network)

- Hay la posibilidad de secuestro de canal en redes que no ofrecen
confidencialidad.

- Falta de uniformidad de encriptacion y autenticacion por el proveedor de
servicios que crea oportunidades de fraude.

- Los mecanismos para la integridad de los datos son inexistentes. Tales
mecanismos sumados al incremento de fa fiabilidad del sistema
proporcionaran proteccion contra la suplantacion de estaciones base.

- Ei fraude y la intervencion legal no fueron considerados en la fase de
disefio de los sistemas 2G.

- Hay una ausencia de conocimiento de parte del HE? (ambiente local) de
cémo el SN? usa los pardmetros de autenticacion para el seguimiento de
los suscriptores.

- Los sistemas de segunda generacion no tienen la flexibilidad para afiadir y

mejorar las funcionalidades de seguridad.

! Estacion base falsa: Un delincuenie simula el sistema movil celular en cuestion, con una “estacion base”
que obliga activamente a los terminales méviles de sus cercanias a transmitir informacién secreta.

2 HE (ambiente local): El HE es responsable por permitir a un usuario obtener servicios UMTS en un modo
consisiente, a pesar de la ubicacion del usuario o el ierminal usado

3 SN (red de servicios): El SN proporciona al usuario el acceso a los servicios de HE.
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2.2.3 NUEVAS CARACTERISTICAS DE SEGURIDAD EN UMTS

En marzo del 2000 el N. Asokan of the Nokia Research Center proporciond un
resumen de las nuevas caracteristicas de seguridad para UMTS, las cuales se

refieren a;:

- Aumentar el apoyo para la seguridad y la encriptacion de datos en el CN
{Core Network).

- Aumentar las longitudes de las claves para combatir los ataques. Claves
para la encriptacion de la sefial seran de 128 bits.

- Reforzar la confidencialidad de identidad de usuario a través del uso de
diferentes parametros de entrada.

- Suministrar el apoyo para la integridad de los datos asi como la
confidencialidad a través de los mecanismos de integridad vy

confidencialidad respectivamente.

Las caracteristicas de seguridad antes mencionadas, constituyen el resultado del
ambiente que poseeran los sistemas de tercera generacion. Los puntos mas

importantes del entorno que existira en tales sistemas son los siguientes:

a) Habra nuevos y diferentes proveedores de servicios (operadores virtuales), en
adicion a los proveedores de servicios de telecomunicaciones inalambricas. Estos
incluiran servicios de datos, contenidos etc.

b) Los sistemas UMTS seran posicionados como los medios de comunicacion
preferidos por los usuarios, sobre los sistemas de lineas fijas.

c) Cada vez mas habra servicios prepago en lugar de las subscripciones post-
pagadas.

d) Los usuarios habran incrementado el control sobre su perfil de servicio y sobre
las capacidades de sus terminales.

e) Los servicios de datos seran tan importantes o mas que los servicios de voz.

f) Los teléfonos moviles seran usados como plataforma para el comercio

electronico.



2.3 SERVICIOS DE SEGURIDAD DE UMTS

Los servicios de seguridad estan basados en tres principios basicos':
- Autenticacion
- Confidencialidad

- Integridad

2.3.1 AUTENTICACION

La autenticacion es suministrada para garantizar la identidad de un suscriptor. Un
nodo que quiere autenticar a alguien tiene que mostrar su propia identidad. Esto
puede hacerse mostrando la informacion solo a los nodos involucrados en la

comunicacion.

La autenticacion en UMTS es dividida en dos partes:
- Autenticacion del usuario hacia la red

- Autenticacion de la red hacia el usuario.

Ambos procesos toman lugar dentro del intercambio de mensajes entre ellos, lo
gue reduce los mensajes de envit de un lado a otro. Después de estos procesos
el usuario estara seguro de que la red a la que se conecta prestara |los servicios y
seguridades ofrecidos; mientras la red estara segura que la identidad exigida al

usuario es la verdadera.

La autenticacidn es importante para otros mecanismos como la confidencialidad,
e integridad tal como se apreciara en el desarrollo de este capitulo. Para la red de
servicios {SN) es muy importante saber |la identidad real del usuario por que asi
podra estar seguro que se pagara por los servicios que esta ofreciendo. El usuario
por otro lado, quiere que la autenticacion asegure que esta pagando por los

servicios que esta ocupando realmente.

! Referencia [5]: 3 rd Generation Partnership Project, 3G Security, UMTS 33.20, “Security Principles”.
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2.3.2 CONFIDENCIALIDAD

La confidencialidad en UMTS se logra cifrando las comunicaciones entre el
suscriptor y la red, y refiriéndose al suscriptor por identidades temporales (local),
en lugar de usar la identidad global IMUI. La confidencialidad del usuario es entre
el suscriptory el VLR/SGSN.

Las propiedades gue deben ser confidenciales para evitar que un intruso acceda
a ta informacion del usuaric en forma desautorizada son:

- La identidad del suscriptor

- La situacion actual del suscriptor

- Los datos del usuario (ambos voz y datos deben ser mantenidos

confidencialmente).

Si la Red de Servicios no apoya la confidencialidad de datos de usuario, el
suscriptor debe ser informado y tiene la oportunidad de negarse a las

conexiones.

2.3.3 INTEGRIDAD

A veces el origen de un mensaje tiene que ser verificado. Aungue este podria
venir de una autenticacion previa, el mensaje puede haber sido manipulado. Para

evitar esto la proteccion a la integridad es necesaria.

El método para proteccion de integridad en UMTS es generar marcas que son
agregadas a los mensajes. Las marcas pueden ser generadas solamente en los
nodos que saben las claves secretas K. Ellas son almacenadas en el USIM y el
AuC. Es muy importante ofrecer proteccion de integridad, ya que frecuentemente

pueden existir varias entidades involucradas en la prestacion de un servicio.

En la capa fisica, los bits son integramente chequeados por el checksum de CRC,
pero estas medidas solo son incluidas para lograr comunicaciones de datos libres
de errores a través del aire, y no son equivalentes a los niveles de integridad de

transporte.
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2.4 ARQUITECTURA DE SEGURIDAD EN UMTS'

Una de las metas para el disefio de la arquitectura de seguridad en UMTS es
crear un marco que pueda evolucionar durante el tiempo. Por tal razén se han
definido una serie de mddulos llamados “Dominios”, los cuales son un conjunto de
capas asociadas a una serie de elementos, junto con la implementacion de
objetivos en esas capas. En la arquitectura de UMTS existen cinco de esos

dominios. Estos son:

- Seguridad de acceso ared.

- Seguridad del dominio de red.

- Seguridad del dominio de usuario.

- Seguridad del dominio de aplicacidén.

- Visibilidad de seguridad y configurabilidad.

A continuacion se realiza una explicacion de cada uno de ellos.

2.4.1 SEGURIDAD DE ACCESO A LA RED

Son el conjunto de caracteristicas de seguridad que proporcionan a los usuarios
acceso seguro a la infraestructura de UMTS y en particular los protege contra los
ataques a la conexidn de radio. Los elementos (subdominios) importantes

relacionados a este dominio son:

2.4.1.1 Confidencialidad de la Identidad de Usuario

En este subdominio la informacion de las identificaciones permanentes vinculadas
al usuario son resguardadas contra escuchas. Dentro de |a confidencialidad de

la identidad de usuario se puede encontrar las siguientes caracteristicas.

'"Referencial6]: 3 Td Generation Partnership Project, 3G Security, 3GPP TS 33.102, “Security Architecturc”.
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Confidencialidad de ia identidad de usuario (IMUT)
Evita que la identidad permanente de un usuario (IMUI), al que se le estan
ofreciendo determinados servicios, pueda obtenerse a partir de la conexién de

radio.

Imposibilidad de seguimiento de usuario
Impide gue un intruso pueda averiguar los servicios ofrecidos a un usuario

concreto a partir de la conexion de radio

Confidencialidad de la abicacion de usuario
Previene que la presencia de un usuario a un area especifica pueda ser

descubierta en la conexion de radio.

Existen diversos mecanismos para conocer la identidad de usuario, el primero
permite al usuario identificarse en el canal de radio por medio de una identidad
temporal por la cual ya es conocido en SN., el segundo metodo permite al usuario
identificarse por medio de una identidad permanente encriptada y el tercero e

permite transmitir la identidad permanente sin encriptar.

Tanto el segundo como tercer mecanismo se aplican en el caso de que la

identidad temporal de usuario no se conozca en SN.

A fin de no permitir el seguimiento de los servicios ofrecidos a un usuario, se
obliga a no utilizar por mucho tiempo |la misma clave temporal. Es necesario
también, que cualquier dato de sefializacidon o usuario gque pueda revelar la

identidad, se transmita en modo cifrado por la conexién de radio.

2.4.1.2 Autenticacion de Entidad

Ambas, el terminal mévil y la estacion base de la red de servicios se autentican el
uno al otro, con el objetivo de prevenir ataques de personificaciones falsas de

ambos tados de la comunicacion.
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Para lograr los objetivos mencionados se asume que la autenticacion de usuario
sucede en cada establecimiento de conexidn entre red y usuario. Para ello se
ofrece un mecanismo que utiliza un vector de autenticacion' entregado por el HE

del usuario a SN y establece una CK e IK? secretas entre el usuario y SN,

2.4.1.3 Confidencialidad de datos de usuario y datos de sefiatizacion

A través de una encriptacidén reforzada, tanto los datos de usuario como los
relacionados a la senalizacion son protegidos sobre el enlace de acceso de red.
Se proponen en UMTS las siguientes caracteristicas de seguridad con respecto a

la confidencialidad de datos.

Acuerdo de algoritmo de cifrado
Propiedad por la cual la estacidon movil (MS) vy la SN pueden negociar de forma

segura el algoritmo a utilizar.

Acuerdo de clave de cifrado
Propiedad en la cual la estacion movil (MS) y la SN pueden fijar la clave a

utitizar con el algoritmo de cifrado.

Confidencialidad de datos de usuario
Caracteristica que permite la transmision de los datos de usuario por la interfaz de

radio sin peligro de escuchas.

Confidencialidad de datos de sefalizacion
Caracteristica que permite la transmision de los datos de sefalizacion por la

interfaz de radio sin peligro de escuchas.

Fi establecimiento de la clave de cifrado se efectia mediante el mecanismo de

“autenticacion y establecimiento de clave”. La proteccion a la confidencialidad se

' Ver tabla 2.1.- Vector de autenticacion,
2 CK ¢ IK: Son las claves secretas que forman parte del vector de autenticacion, y que son usadas para
realizar ¢l proceso de confidencialidad e integridad respectivamente.



realiza mediante el mecanismo denominado "confidencialidad de conexion de

acceso”,

2.4.1.4 Integridad de datos

La entidad receptora en una sesidn de comunicaciéon es capaz de verificar que
los mensajes recibidos no fueron alterados durante el recorrido, y si estos
provienen de |a parte exigida. Se ofrecen |las siguientes propiedades relacionadas

con la integridad de datos.

Acuerdo de algoritmo de integridad
Consiste en que el MS y SN pueden negociar seguramente el algoritmo de

integridad.

Acuerdo de clave de integridad
Funcionalidad que permite fijar la clave de integridad a utilizar con el algoritmo de

integridad.

Integridad de datos y autenticacion del origen de datos de sehalizacion
Propiedad por la cual la entidad receptora (MS o SN) es capaz de verificar que los
datos de senalizacion no han sido alterados y que provienen de la entidad que o

proclama.

Et acuerdo de claves de integridad se realiza mediante el mecanismo de
“autenticacion y de acuerdo de claves”. La proteccidn a la integridad se realiza

mediante el mecanismo denominado “integridad de conexidn de acceso’.

2.4.1.5 Identificacion de equipamiento maovil

En ciertos casos SN puede realizar una peticion a MS para recibir 1a identidad del

equipamiento mévil del terminal (IMEI). Esta identidad solo se enviara después

U IMEL: Una identidad internacional del equipamiento movil” es nn tmico nimero que se asignara a cada
equipo wévil por cl fabricante de MS.
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de proceder a la autenticacion de SN. Por tal motivo, el IMEIl debe guardarse
seguramente en el terminal. Sin embargo, debido a la exposicidn de esta

identidad a la red no es una caracteristica de seguridad.

2.4.2 SEGURIDAD DEL DOMINIO DE RED

Es el conjunto de caracteristicas de seguridad que permiten a los nodos de |a
infraestructura de red del proveedor intercambiar informacion de senaiizacion con

seguridad garantizada y ademas de ello proteger contra ataques a la red.

2.4.2.1 Autenticacion de Entidad

Es la capacidad de los elementos de la infraestructura de red, incluyendo las
diferentes partes de los proveedores de servicio, a autenticarse el uno al otro
antes del intercambio de datos sensibles. Las siguientes caracteristicas estan

relacionadas con la autenticacion de elementos de red.

Acuerdo de mecanismo de autenticacion

Propiedad por la que dos entidades de la red negocian de forma segura el

mecanismo para autenticacion y acuerdo de claves.

Auntenticacion de elemento de red

Propiedad por la cual un elemento de la red corrobora la identidad de otro.

Para conseguir estas propiedades se utiliza el mecanismo de autenticacion de

entidades, cada vez que se intercambian datos entre ellos.

24.2.2 Confidencialidad de datos

La proteccion de datos intercambiados entre elementos de red de posibles
escuchas se logra via encriptacion. Las siguientes entidades son relacionadas

con la confidencialidad de datos.



Acuerdo de algoritmo de cifrado

Propiedad por la cual dos elementos de red pueden negociar de forma segura el

algoritmo a utilizar.

Acuerdo de clave de cifrado

Funcicnalidad que permite a dos elementos de red, fijar la clave a utilizar con el

algoritmo de cifrado.

Confidencialidad de datos

Propiedad por la cual los datos transmitidos entre dos elementos de red no

pueden ser interpretados.

Las dos primeras entidades pueden conseguirse en el transcurso del proceso de
autenticacion de los elementos de red. La clave de cifrado fijada entre ambos, se

utiliza posteriormente para proteger los datos de sefalizacion y de usuario.

24.2.3 Integridad de datos y autenticacién del origen de datos de sefializacidén

Cuando un elemento de la red transmite informacion de sefializacién a otro, el
nodo receptor puede confirmar que la informacién no se ha alterado en el
recorrido, y que esta es originada del elemento de red del cual es informadc como

crigen.

2.4.3 SEGURIDAD DEL DOMINIO DE USUARIO

Este dominio comprende al conjunto de caracteristicas de seguridad, que aplican
a la interaccion entre un usuario y su terminal movil. Una meta importante en este
dominio es minimizar el dano y fraude que pueden ocurrir cuando un terminal

moévil se roba. Los siguientes subdominios son relacionados con este dominio.
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2.4.3.1 Auvtenticacion de Usuario - USIM

Este subdominio tiene que ver con la relacién entre un suscriptor individual y el
modulo de identidad del suscriptor (USIM) en su terminal UMTS. Para poder
acceder al USIM el propietario debe conocer una clave secreta como por ejemplo

un PIN para iniciar una sesion de comunicacion.

2.4..3.2 Conexion USIM -Terminal

Como la tarjeta inteligente que posee al USIM es removible, es necesario poseer
una relacion segura entre el USIM y el terminal UMTS. Esto se logra a través de
una clave secreta compartida en el USIM y el terminal gue es insertada por el
proveedor de servicios cuando el servicio es inicializado. El enlace entre USIM-
terminal previene que el USIM de un usuario sea insertado en otro terminal vy

usado sin autorizacion.

2.4.4 SEGURIDAD DEL DOMINIO DE APLICACION

Este dominio comprende las caracteristicas de seguridad que permiten un
intercambio seguro de mensajes a nivel de aplicaciones entre el terminal y el
sistema. En la arquitectura UMTS, la provision necesita ser hecha por operadores
de redes u otros proveedores de servicios para crear aplicaciones que residan

sobre el USIM ¢ el terminal. En este apartado se incluye :

Mensajes seguros entre USTM y red

Para facultar el desarrollo de aplicaciones residentes en USIM es necesario
disponer de la certeza de la transmision segura de mensajes entre la red y las
aplicaciones, con el nivel de seguridad designado por el operador de red o el

proveedor de la aplicacion.

Confidencialidad de trafice de usuario en la red

Este apartado comprende a las funcionalidades para la proteccién de los datos de
usuario en toda la red (no sdéio en la conexién de radio y en la red de acceso)

contra el ataque de escuchas.
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2.4.5 VISIBILIDAD DE LA SEGURIDAD Y CONFIGURABILIDAD

Es el conjunto de capacidades que el usuario del sistema utiliza para informarse
de gue caracteristicas de seguridad estan en operacién y qué servicios estan

siendo empleados, dando una certeza de los servicios de seguridad.

2.4.5.1 Visibilidad

El sistema a través de mecanismos proporcionados por la infraestructura UMTS,
debe ser capaz de notificar el uso de confidencialidad en la red de acceso,
confidencialidad en toda la red y el nivel de seguridad de la red visitada, a peticion

del usuario.

2.4.5.2 Configurabihidad

El usuario a través de mecanismos proporcionados por la infraestructura UMTS
puede determinar que servicios de seguridad deben estar en operacion antes que
un usuario emplee un servicio. Esta logica se puede aplicar, por ejemplo al
habilitar y deshabilitar la clave personal PIN del USIM, o la decisidn de aceptar

llamadas gue no son encriptadas.

La Figura 2.1 proporciona una ilustracion del entorno global de UMTS en donde

se muestra la interaccion de los cinco dominios con los diferentes elementos del

entorno.
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NAS

Figura 2.1 Relacién de los diferentes dominios de seguridad en el entorno
umTs'

Las siguientes abreviaturas son empleadas por los dominios de seguridad en
UMTS en la Figura 2.1.

NAS: Seguridad de acceso a red.

NDS: Seguridad del dominio de red.

UDS: Seguridad del dominio de usuario.

ADS: Seguridad del dominio de aplicacion.

"Referencia [27]: Howard Wolfe Curtis, “Subscriber Authentication and Security in Digital Cellular
Networks and Under the Mobile Internet Protocol”, pag:112.
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2.5 MECANISMOS DE SEGURIDAD EN UMTS?

2.5.1 IDENTIFICACION POR IDENTIDAD TEMPORAL

Este mecanismo permite la identificacion de un usuario por medio de |a identidad
de usuario movil temporal (TMUI). Esta identidad s6lo tiene sentido localmente, es
decir, dentro de su area de ubicacion en la que el usuario esta registrado. Fuera
de esta area TMUI debe ir acompanado de |a identidad de area de ubicacion (LAI)
para evitar ambigledades. La asociacion entre |a identidad temporal y la identidad
permanente se guarda en el VLR/SGSN en el cual esta registrado el usuario. El

TMUI es usado para identificar al usuario sobre el acceso de radio.

El propdsito de este mecanismo es asociar una nueva identidad (TMUI} a un
usuario, para que sea conocido desde aquel momento por esta nueva identidad.

Este procedimiento debe realizarse después dej inicio del proceso de cifrado.

MS SH/VLR

Asignacion de TMUI

Asignacion de TMUI campletada

Figura 2.2 Asignacién TMUI

El procedimiento de este mecanismo es el siguiente:
1} Primeramente es iniciado por el VLR, quien genera una nueva identidad
temporat y guarda esta identidad y. la identidad permanente (IMUI) en su base de

datos. El TMUI debe ser imprevisible.

2) VLR envia el TMUI al usuario y, si fuera necesario el parametro LA

'Refercncial6]: 3 rd Generation Partnership Project, 3G Security, 3GPP TS 33.102, “Security Architecture”.
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3) Al recibir la identidad temporal el usuario almacena esta informacién y elimina
la asociacién con la identidad TMUI previa. Posteriormente devuelve un ACK' a
VLR.

4) Si recibe el ACK, VLR elimina la asociacién con la identidad vieja (TMUIo) y el

IMUI, si existia, de su base de datos.

5) Si VLR no recibe el ACK de una asignacion exitosa de una identidad temporal
del usuario, la red mantendra la asociacion entre la nueva identidad temporal
IMUI-TMUIn y entre la vieja identidad temporal IMUI-TMUIo. En el caso de recibir
un transaccion originada por el usuario, la red permitira al usuario identificarse
bien poer TMUIlo o por TMUIn, lo que permitira a la red determinar {a identidad
temporal aimacenada en MS. La red mantendra la asociacion con la identidad de
MS y eliminara la otra de su base de datos. Para transacciones criginadas por la
red, ésta identificara a MS por su identidad permanente (IMUI1} y al establecer una
conexion de radio forzara al usuaric a eliminar cualquier identidad temporal
almacenada. Cuando la red recibe un ACK de que han sido eliminadas las
identidades temporales almacenadas en la estacion movil, borra cualquier
asociacion entre la identidad permanente y las posibles identidades temporales

del usuario.

2.5.2 ACTUALIZACION DE UBICACION

En el caso de que sea el usuario quien se identifique utilizando TMUIo/LAlo,
siendo el par asignado por el VLR visitado (VLRN), la identidad permanente,

puede ser obtenida directamente de la base de datos.

En caso de gue un usuario se identifica utilizando TMUlo/LAlo, no siendec el par
asignado por el VLRn visitado, este intercambiara informacién con el anterior
VLRo, (VLRn pedira a VLRo la identificacion permanente de usuario). Este

mecanismo esta integrado dentro del mecanismo de distnbucién de datos de

! ACK: Acuse de recibo
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autenticacién entre VLRs. Si VLRo no es accesible o no puede recuperar el IMUI,

VLRN puede pedir la identidad permanente directamente al usuario.

2.5.3 IDENTIFICACION POR IDENTIDAD PERMANENTE

Este mecanismo permite la identificacion del usuario en el canal de radio

mediante |a identidad permanente del usuario (IMUI).

Este mecanismo es invocado por SN cuando el usuario no puede ser identificado
por su identidad temporal y siempre que el usuario se registra por primera vez en
una SN.

MS SN/VLR HE

Peticion de identidad de usuario

« Proceso de idenndad

Respuesia de identidad de usuaric | U% usuario a el MS
’L

F Peticion de identidad de usuario
Proceso de identidad

de usuano a el HE Respuesia de identidad de usuario
LT

>

T —— T e e o e e e B e e L G . A M ——

Figura 2.3 llustracion de la identificacién por identidad permanente

El proceso de este mecanismo se describe a continuacion:

1) Elmecanismo lo inicia SN/VLR quien realiza la peticion al usuario de enviar su

identidad permanente.

2) Si la estacién mévil envia IMUI, el proceso ha finalizado. Sino es asi, SN/VLR
transmite EMSI (ldentidad de suscriptor movil encriptada) al HE con ia peticidon de
IMUI.
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3) El HE deriva IMUI a partir de EMSI, y lo devuelve a SN/VLR.

2.5.4 AUTENTICACION Y ACUERDO DE CLAVES (AKA)

Este mecanismo es usado por |os sistemas moviles de tercera generacion para la
realizacion del proceso de mutua autenticacion entre el equipamiento de usuario
(UE) y la red de servicios (SN). Es por ello, que esta seccidn representa una parte
importante en el desarrollo de esta tesis.

La autenticacion y el acuerdo de claves toma lugar en el USIM |, en el VLR y en e

HLR/AUC’®. Este proceso se observa en la Figura 2.4.
Los pasos para la autenticacion y el establecimiento de claves son los siguientes:

1) El proceso de autenticacion es iniciado por el SN/VLR que envia una peticion

de autenticacion al HE.

2) El HE/AUC responde enviando una cadena ordenada de n vectores a SN/VLR.
Cada vector de autenticacion (AV) puede ser usado para lograr una autenticacion
y una sesion de establecimiento de claves entre el SN y el USIM en [a estacion
mévil. Cada vector de autenticacion consiste de cinco elementos que son

mencionados en la siguiente tabla:

Tabla 2.1 Vector de autenticacion (AV)

Parametros que conforman el vector Descripcion

de autenticacion (AV)

RAND Numero aleatorio
XRES Respuesta esperada
AUTN Valor de autenticacion usado para

autenticar el SN a el UE.

CK Clave de cifrado

IK Clave de integridad

'Referencia [7]: 3 rd Generation Partnership Project, 3G Security, UMTS 33.22, “Universal Mobile
Telecommunications System (UMTS); Security Features”,
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Figura 2.4 Esquema del proceso de autenticacion y establecimiento de

claves en el entorno de UMTS'

'Referencia [28]: Jonas Kullenwall, “Study of security aspects for Session Initiation Protocol”,
Linkdping University, pag:58.



3) VLR/SGSN selecciona el siguiente vector de autenticacién de la cadena y

envia al usuario los parametros RAND y AUTN.

4) El USIM extrae el valor MAC del parametro AUTN y calcula su propio valor
XMAC basado en la clave secreta K'. Si fos valores MAC y XMAC son iguales
entonces SN es autentificado por el usuario. Si son diferentes envia un mensaje
“Rechazo de autenticacion del usuario” indicando la causa y abandona el proceso,
al recibir este mensaje VLR/SGSN inicia un proceso de “Reporte de fracaso en la
autenticacién” hacia HLR. VLR/SGSN puede decidir iniciar una nueva

identificacion y un nuevo proceso de autenticacion con el usuario.

5) Antes que la estacion movil valide el parametro AUTN, este verifica si el
ndmero de secuencia (SQNY esta en el rango correcto. Si no lo esta envia un

“Fracaso de sincronizacion” y abandona el proceso.

B) Si SQN es correcto, calcula RES =f2(RAND, K) y lo incluye en el mensaje

“Respuesta de autenticacion de usuario” que enviara a VLR/SGSN.

7) Al recibir el mensaje “Respuesta de autenticacion de usuario”, VLR/SGSN
compara RES con el valor almacenado XRES del mismo AV, si son iguates la

estacion movil ha sido autentificada.

8) Finalmente USIM calcuia CK = f3(RAND, SQN, K) e IK = f4(RAND, SQN, K). El
USIM guardara las claves CK e IK originales hasta la siguiente ejecucion con éxito
de AKA, asi como también mantendra el valor de RAND, con fines de
resincronizacion. Mientras tanto, VLR/SGSN recupera las claves CK e IK del
vector de autenticacion. Las claves CK e IK son usadas para la proteccion de la

confidencialidad e integrad sobre la interface de radio respectivamente.

' Clave K: Es la clave secreta compartida por el USIM y AuC. Esta clave es de mucha importancia
dentro del proceso de autenticacién y establecimiento de claves.

2 SQN: es introducido para prevenir que 1a red trate de usar los mismos AVs para miiliiples procesos de
antentcacion y generacion de claves,
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2.5.4.1 Distribucion de datos de autenticacion de HE a SN

El propdsito de este procedimiento es enviar a VLR/SGSN una cadena de

vectores de autenticacion nuevos.

VLER/SGSN HE

Peticion de autenticacion

—»
Respuesta de autenticacion
AV(l..m)

-

Figura 2.5 Distribucién de informacion de autenticacién de HE a SN

VLR/SGSN envia un mensaje de “Peticion de autenticacion”. Al recibir la peticidn,
HE/AuC envia la respuesta a VLR/SGSN conteniendo una cadena ordenada de

vectores de autenticacion AV(1..n).

2.5.4.2 Generacion de vectores de autenticacion (AV)

En UMTS para generar {os diferentes valores que componen AV se utilizan cinco

funciones, las mismas que son descritas en la Tabla 2.2.

Cuando se inicia el proceso de un nuevo AV es necesario la existencia de varios
parametros de entrada a las cinco funciones, por lo que el AuC primeramente
genera un numero nuevo SQN y un valor aleatorio RAND. A mas de las entradas
antes mencionadas son necesarias la clave secreta compartida K y el campo de
autenticacion y gestion de claves AMF para un correcto funcionamiento de las

diferentes funciones (Figura 2.6).
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Tabla 2.2 Funciones para la generacion de (AV)

Funcién Descripcién
1 Funcion de autenticacion para calcular MAC
f2 Funcion de autenticacion de mensajes para calcular RES y XRES
3 Funcidn generadora de claves utilizada para calcular CK (clave de
cifrado)
f4 Funcion generadora de claves utilizada para calcular IK (clave de
integridad)
5 Funcidon generadora de claves utilizada para calcular AK
Generar dQN
Generar RAND l
h
SQN RAND
AMT
K |
i i i i ¢ A 4 i ¥
1 2 3 f4 f5
MAC XRES CKX X AK

AUTN = SON @ AK || AMF | MAC

AV = RAND || XRES || CX [| TK || AUTN

Figura 2.6 Generacion de vectores de autenticacion
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L.as funciones antes mencionadas conjuntamente con las entradas generan los

siguientes valores':

MAC = f1{SQN, RAND AMF K)
XRES = f2(RAND, K).

CK = f3(RAND, K)

IK = f4(RAND, K)

AK = f5{(RAND, K)

Una vez generados los anteriores valores, se obtienen el valor de autenticacion

AUTN vy el vector AV respectivamente. Es importante indicar que para obtener el

valor de AUTN se hace mencién a los simbolos @, | |, en donde:

El simbolo @ representa una operacion de seguridad entre dos diferentes
parametros. El objetivo es que uno de los parametros enmascara al otro,
es decir que a traves de esta operacidn se obtiene un valor diferente a los
otros dos, por lo que es imposible la consecucién de los parametros
iniciales si no se cuenta con uno de ellos.

Ei simbolo de concatenacion || representa que un cierto parametro esta
conformade por varios valores y que pueden ser obtenidos

independientemente en el receptor.

A continuacion se indicara los parametros que conforman el valor AUTN en una

forma mas detallada.

SQNDPAK

El proposito de realizar la operacion OR exclusiva entre SQN y la clave de

anonimato AK es enmascarar al SQN, esto quiere decir hacer mas dificil la

obtencién de este pardmetro a personas indeseadas.

1}_{ef['erencia[G]: 3 rd Generation Partnership Project, 3G Security, 3GPP TS 33.102, “Security Architecture™.
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AMF

En el valor de autenticacion de cada vector de autenticacion, se incluye un campo
de autenticacion y gestion de claves, AMF. Este campo puede tener diferentes
usos, puede ser utilizado para indicar el algoritmo y la clave a utilizar, puede
usarse ,en otros casos, para indicar la diferencia maxima admisible entre SEQus v
SEQue'.

MAC

Como ya se menciond anteriormente el parametro MAC es usado por la estacién
movil para auntenticar a la SN. Cuando el USIM recibe el MAC, este lo compara
con el XMAC gue es generado localmente. Si son iguales el USIM ha

autentificado que el par RAND AUTN es originado en su HE.

Con los valores descritos se construye el valor de autenticacion AUTN.
AUTN = SQNDAK ||JAMF |IMAC.

Finalmente ya con todos los parametros se genera el vector de autenticacion.
AV = RAND || XRES ||ICK||IK || AUTN

El AUTN es generado en el AuC y enviado con el ndmero aleatorio RAND al
VLR/SGSN.

2.5.4.3 Distribucion de datos de autenticacion dentro de una red de servicios

El propodsito de este procedimiento es dar a un MSC/VLR o SGSN nuevo los
datos de autenticacion de un MSC/VLR o SGSN previamente visitado dentro del

mismo dominio de red de servicios.

La Figura 2.7 muestra el proceso a seguir estudiado en esta tesis.

'SEQ: Es un contador secuencial, encargado de verificar si el nimero de secuencia (SQN) esta en el rango
COITeCio.
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MSCATLE MSC/fVLEo
o SGSNn n SGSMao

Peticidn de ldentidad de Ukuario
TAMUIo y LAlo

I

Respuesta de Identidad de Usuario
MUT CK IE

Figura 2.7 Distribucion de datos de autenticacion en un dominio de

red de servicios

MSC/VLRn ¢ SGSNn inicia el proceso después de recibir una peticion de
actualizacion de ubicacion del usuario, donde el usuario esta identificado por
medio de una identidad temporal de usuario TMUI y la identidad de area de

localizacion LAL

MSC/VLRo o SGSNo pertenece a la misma red de servicios que MSC/VLRm o

SGSNnN. Los pasos seguidos en el proceso son:

1) MSC/VLRn (o SGSN) envia un mensaje “Peticién de ldentidad de Usuario™” al
MSC/VLRo (o SGSNo) conteniendo TMUIlo y LAlo.

2) MSC//LRo (SGSNo) busca la informacion en la base de datos, si la encuentra
envia un mensaje "Respuesta de ldentidad de Usuario” conteniendo IMUI, ei
numero de vectores de autenticacion no utilizados y puede incluir también el
contexto de seguridad actual CK, IK. Después de la transmisidon del mensaje
elimina los vectores de autenticacion enviados y los elementos del contexto de
seguridad actual. Si no encuentra la informacion requerida envia un “*Respuesta

de Identidad de Usuario” indicando que la identidad del usuarioc no es accesibie.

3) Si MSC/VLRn o SGSNn reciben un mensaje conteniendo IMLUI, crean una
entrada y almacenan la informacién recibida. Si no ha sido posible identificar al

usuario, se inicia un proceso normal de identificacion.
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2.5.4.4 Proceso de Resincronizaciont

El proceso de resincronizacion toma {ugar siempre que los ndmeros de secuencia
del USIM y del AuC no estén dentro del rango especifico. La diferencia entre ellos
se descubre en el USIM cuando este compara el SQNye recibido con el SQNys

guardado. A continuacian se indica el andlisis de este proceso:

MECNVLER
UE/USIM SGEN HLR/AUC
P RAND, AUTN
AUTS
. o
RAND, AUTS
el Q

Figura 2.8 Mecanismo de resincronizacion

1) El VLR/SGSN envia un "Peticidn de autenticacién de usuario (RAND y AUTN)”
al USIM.

2) USIM verifica que SQNye esté dentro del rango de SQNus. Si SQNye esta fuera

de rango, el USIM genera el valor de autenticacién de sincronizaciéon AUTS?.

3) Cuando el USIM encuentra que el ndmero de secuencia del AuC esta fuera de
rango envia al VLR/SGSN un "Fracaso de sincronizacion” conjuntamente con
AUTS.

4) VLR/SGSN envia un “Peticion de autenticacién® con un indicador de error de

sincronizacion a AuC junto con los parametros, RAND enviado a MS en la peticidn

'Referencia [8): 3 1d Generation Partnership Project, 3G Security, 3GPP TS 33.105, “Cryptographic
Algorithm Requirements”.

2 Dentro del parimetro AUTS se encuentra el mimero de secuencia SQNys que serd enviado al AuC para
continuar €l proceso de resincronizacion. Se debe indicar que SQNys es enmascarado por AK, y adermds
AUTS esti conformado por el pardametro MACS (AUTS = SQMN,sDAK. [MACS).
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de autenticacion de usuario previa y AUTS recibido por VLR/SGSN en respuesta

a la peticién hecha al usuario.

5) Cuando AuC recibe AUTS, este obtiene el valor SQNus y verifica que este en
el rango correcto. Si lo esta envia a VLR/SGSN un mensaje "Respuesta de
autenticacion” con un  conjunto de vectores de autenticacion (Qi) que se
encontraban aimacenados y que se tiene |la certeza que seran aceptados por el
USIM.

6) Si SQNus no esta en el rango correcto, AuC reajusta el valor de SQNye a
SQNus vy envia un mensaje “Respuesta de autenticacion” con un nuevo conjunto
de vectores de autenticacion (Qi) a VLR/SGSN.

7) VLR/SGSN al recibir los nuevos vectores de autenticacion elimina los

anteriores para ese usuario.

2.5.5 NOTIFICACION DE ERRORES DE AUTENTICACION DE SGSN/VLR A
HLR

El objetivo de este mecanismo es notificar a HLR los errores producidos durante

el proceso de autenticacion (Figura 2.9).

VLR/SGSH HLR

Netificacién de fracaso
de autenticacion

*

Figura 2.9 Notificacion de error de autenticaciéon

El proceso es invocado por VLR cuando el proceso de autenticacion fracasa. L.os

reportes de error de autentificacion deben contener:
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- El cédigo de causa de fracaso. Las posibles causas de fracaso son
cualquier caracteristica de la red que estuvo equivocada o la contestacién
del usuario que estuvo equivocada.

- la difeccién de VLR/SGSN.

- RAND. Este nimero identifica al AV que fracasé en la autenticacion

La recepcién de un mensaje de error puede inducir a HLR a cancelar la ubicacion
de un usuario y ademas puede almacenar los datos recibidos para gue sean
procesados con la intencion de detectar posibles situaciones de fraude que

pudieran realizarse.

2.5.6 ESTABLECIMIENTO DE CONEXION

Para establecer una conexion entre lared y la estacion movil, esta debe indicar a

la red la clase de MS/USIM vy los algoritmos de cifrado e integridad que soporta.,

La red comparara sus capacidades y preferencias de integridad asi como los
requerimientos de suscripcion del MS, a partir de estos datos actuara segun las

siguientes reglas:

1. Si el MS y la red no tienen versiones de UIA (algoritmo de integridad de UMTS)
comunes, la conexion finalizara.

2. Si existe al menos una version de UIA comun, |a red seleccionara una de ellas
para aplicar a la conexion.

3. Si el MS y la red no tienen versiones de UIA comunes y |a red puede utilizar

una conexién no protegida, se usara este modo.

La red comparara sus capacidades y preferencias de cifrado asi como los
requerimientos de suscripcion del MS, a partir de estos datos actuara segun las

siguientes reglas:
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1. Si el MS vy la red no tienen versiones de UEA (algoritmo de encriptacion de
UMTS) comunes ni esta preparada para usar una conexion no cifrada, la conexiéon
finalizara.

2. Si existe al menos una version de UEA comun, |a red seleccionara una de ellas
para aplicar a la conexion.

3. Si el MS y la red no tienen versiones de UEA comunes y la red puede utilizar

una conexion no cifrada, se usara este modo.

Debido a la separacion de gestion de movilidad para servicios PS y CS, un
dominio de CN puede, independientemente del otro, establecer una conexién con
un MS. EI cambio de los algoritmos de cifrado y de integridad en el
establecimiento de una segunda conexion MS-CN no esta permitido. Las
preferencias y requerimientos especiales para el modo de integridad y cifrado

deben ser iguales para ambos dominios.

2.5.6.1 Tiempo de vida de clave de cifrado y clave de integridad

Para asegurar gque claves viejas no sean usadas por un periodo ilimitado de
tiempo, el USIM mantiene contadores que delimita el nimero maximo de veces
que puede ser utilizada una clave (indican cuantas veces han sido usadas las

claves).

El limite méximo para el uso de las claves es definido por el operador y cuando el
USIM encuentra que estas han sido usadas por mas tiempo de lo permitido, esto

permitira al VLR/SGSN usar nuevos vectores de autenticacion.

2.5.6.2 Identificacion de clave de cifrado y clave de integridad

La identificacion de las claves se realiza mediante KS! (identificador de conjunto
de claves). KSI es un numero asociado con las claves de integridad y cifrado
derivadas en el proceso de autenticacion y la red lo envia junto con el mensaje

“Authentication request”.
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La finalidad de KSI es permitir a la red identificar ias claves de integridad y cifrado
sin necesidad de lanzar un proceso de autenticacion. Esto permite 1a reutilizacion

de las claves en los siguientes establecimientos de conexion.,

2.5.7 CONFIDENCIALIDAD DE CONEXION DE ACCESO

Los datos de usuario y alguna informacion de sefializacion necesitan proteccién
de confidencialidad. La necesidad de tal proteccidon en la transmisién es realizada
por medio de una funcién de confidencialidad (f8) que es aplicada sobre canales
dedicados entre UE y RNC.

En la Figura 2.10 se observa el uso del algoritmo de cifrado 8.

CONTADOR-C DIRECCION COETADOR-C DIRFCCION

IDENTIFICADOR | LOWNGITUL:

v v

IDENTIFICADOR | LONGITUD

v v

o ——— o o B b

CE = CE —» &
BLOQUE DE BELOQUE DE
SalIDA SALIDA
BLOQUE DE i BLOQUE DE TEXTO i BLOQUE DE
TETO —» @ » CIFRADO > EB > TEXTO
Transmisor Recepinr
UE o RNC RNCe UE

Figura 2.10 Algoritmo de cifrado 8

La funcidn f8 mediante los parametros de entrada genera un bloque de salida, el
cual enmascara a la informacion del usuario denominado como bloque de texto.
Después de este procedimiento se envia la informacién cifrada a través de la

interfaz de radio Uu.
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Tabla 2.3 Parametros de entrada para el algoritmo de cifrado

Parametros Descripcién
CONTADOR-C (COUNT-C) Contador variable en el tiempo
CK Clave de cifrado
IDENTIFICADOR (BEARER) Identificador de canal l6gico
DIRECCION (DIRECTION) Direccion de transmision
LONGITUD (LENGTH) Longitud del flujo

El contador COUNT-C es incrementado en cada mensaje enviado o recibido
protegido por confidencialidad. Existen contadores separados para el enlace
ascendente y para el enlace descendente. Esto junto con el identificador de
direccion (DIRECTION), aseguran que los parametros de entrada nunca sean 1os

mismos dentro de una conexion.

La clave de cifrado CK es generada en el AuC y enviada al VLR/SGSN como
parte del AV. Cuando Ia autenticacidn del suscriptor ha sido completada
exitosamente, la clave es enviada del VLRN/SGSN al RNC. El USIM genera la

clave de cifrado durante el proceso de autenticacion.

El identificador de canal 16gico BEARER es utilizado para distinguir entre los
diferentes portadores l0gicos de radio asociados con el mismo usuario sobre el
mismo enlace fisico. Esto se realiza para evitar tener los mismos parametros de

entrada.

El identificador de direccion es usado para distinguir entre los mensajes que se
envian de los gue se reciben, para prevenir que la funcidon use los mismos
parametros de entrada. El identificador de direccion posee el valor 0 para
mensajes que van desde el USIM al RNC (enlace ascendente), y posee vaior 1

para los mensajes que van desde el RNC al USIM (enlace descendente).
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El parametro longitud de flujo LENGTH es utilizado para dar la longitud de! bloque
de salida.

2.5.8 INTEGRIDAD DE CONEXION DE ACCESO

En su mayoria los mensajes de sefalizacién de control que se envian entre la
estacion movil y la red son considerados sensibies y deben ser protegidos por

integridad.

Sobre los mensajes transmitidos entre la estacién movil y la red, se aplicara una
funcién de algoeritmo de integridad (f8) sobre la informacion de sefalizacidon. La
proteccién por integridad es obligatoria para los mensajes de sefializacion en
UMTS.

La funcién f9 anade una marca a los mensajes para asegurar que sean
generados en el USIM o en SN en nombre de HE, esto asegura que el mensaje

no sea modificado.

La integridad consistird en la generacién de un MAC por mensaje. El proceso de

generacion se puede observar en la Figura 2.11.

CONTADOR-I DIRECCION CONTADOR-I DIRECCION

MFNSATE AT EATORIO MENSAJTE AT EATORIO

v v . v

i
|
I
|
|
]
|
i
[
I —» 9 bOIE e {2
|
|
}
i
|
i
[

MWIAC-T IV AC-T
Transmisor Recepior
UEo RNC ' RMNC o UE

Figura 2.11 Método para la proteccion por integridad
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Tabla 2.4 Parametros de entrada a la funcién 9

Parametro Descripciéon
CONTADOR-I (COUNT-{) El numero de secuencia de integridad
IK Clave de integridad
ALEATORIO (FRESH) Numero aleatorio generado por la red

DIRECCION (DIRECTION) | Bit de direccién: O (UE-»>RNC) o 1 (RNC—>UE)

MENSAJE (MESSAGE) Mensaje de sefializacidn

A partir de los parametros que se indican en la Tabla 2.4, el usuario calcula el
MAC asociado al mensaje con la funcién f9. Una vez calculado el MAC se anade

al mensaje y se envia por la conexion de acceso a radio.

El receptor calcula XMAC-I sobre el mensaje recibido y verifica el resultado

comparandolo con el MAC-| del mensaje.

El contador COUNT-/ es incrementado por cada mensaje protegido por integridad.
Hay contadores separados para el enlace ascendente y el descendente y, junto
con el bit de direccidn, aseguran que los parametros de entrada nunca

permanezcan dentro de la misma conexién, previniendo la repeticion de ataques.

La clave de integridad IK se genera en el AuC y el USIM. EI VLR/SGSN recibe el
IK en el AV del AuC, y to envia al RNC después de autenticar el USIM.

El paréametro aleatorio FRESH se usa para proteger a la red contra la repeticién
de ataques. Un valor FRESH es asignado a cada usuario y es generado por RNC.
El tiempo de vida de un valor FRESH es la duracion de una conexién y un nuevo

FRESH se generara para la préxima conexian.

El bit de direccion se usa para distinguir a los mensajes que se envian de los
mensajes que se reciben. Esto tiene como objetivo prevenir que [os mensajes que
se envian usen los mismos parametros de entrada que los mensajes que se

reciben. El bit de direccion posee el valor 0 para los mensajes del USIM al RNC
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(enlace ascendente), y valor 1 para los mensajes del RNC al USIM (enlace

descendente).

El propio mensaje (MESSAGE) es una entrada importante a la funcion. Sélo
haciendo esto, ia integridad del mensaje puede protegerse. Si cualquiera cambia
el mensaje entre el transmisor y el receptor, este Udltimo no conseguira un
XMAC-i igual al MAC-I recibido. Esto hara que el receptor simplemente rechace ef

mensaje.

2.6 ANALISIS DE LA SEGURIDAD EN UMTS EN COMPARACION
CON GSM

En este apartado se pretende realizar un pegueno analisis de la sequridad en

UMTS teniendo como comparacion el sistema de segunda generacion GSM.

ENCRIPTACION EN LA INTERFAZ DE RADIO

En el sistema de segunda generacion GSM, la encriptacion de la interfaz de radio
es solamente entre la estacion base y el movil. Ademas de ello, muchas de las
estaciones base son conectadas a los controladores de las estaciones base por
enlaces de microonda que rara vez estan cifradas. Por ello en UUMTS el RNC debe
ser responsable por la confidencialidad en lugar del Nodo B para evitar las

debilidades de los sistemas 2G antes mencionadas.

NODOS QUE ESTAN A CARGQ DE LAS CLAVES

La integridad y la proteccidn a la confidencialidad son ejecutadas en las
estaciones base en el sistema GSM, pero en UMTS son realizadas en el CN, por
lo que se reduce el nimero de nodos que almacenan las claves de cifrado e
integridad. Este puntoc es muy importante ya que si pocos nodos se ocupan de las
claves es mas facil controlar su uso. Por tal motivo en UMTS se debe tener un

contro! estrito sobre los nodos que poseen las claves CK e IK
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AUTENTICACION
La autenticacién del usuario en UMTS es realizada de una manera similar a la

autenticacion en GSM,

El problema de las falsas estaciones base en GSM es causada por la carencia de
autenticacion de la red por parte del usuario. Las estaciones falsas son un gran
problema, ya que los suscriptores GSM pueden usar esa estacion pero sin
confidencialidad ni ninguna autenticacién, por lo que se podria obtener toda [a
informacion del usuario. En cambio en UMTS se evita este problema haciendo
que la autenticacion sea entre usuario y red, y viceversa, con lo que la seguridad

aumenta considerablemente.

OPERACIONES DE SEGURIDAD

En UMTS las operaciones de seguridad son independientes del usuario. El USIM
y la red automaticamente realizaran los mecanismos de AKA, uso de la integridad
y la proteccion de la confidencialidad. Esto es similar en GSM, pero una
caracteristica extra es anadida en UMTS; esta es que el usuario disponga de
mayor visibilidad de las operaciones de seguridad disponibles. Para elio se

dispondra de:

- Indicacién de encriptacion en la red de acceso, propiedad que permite al
usuario conocer si los datos de wusuario estan protegidos por
confidencialidad en la conexidon de red de radio, en concreto cuando se

establecen {lamadas no cifradas.

- Indicacion de encriptacion completa, propiedad que permite al usuario
conocer si los datos de usuario estan protegidos por confidencialidad en

todo el camino de comunicacion.

- Indicacion def nivel de seguridad, propiedad que permite al usuario conocer
el nivel de seguridad que ofrece la red visitada, en particular cuando el

usuario se mueve a una red con inferior nivel de seguridad (3G a 2G).
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Por lo anteriormente mencicnadec, [os terminales UMTS deben ofrecer la
posibilidad de que sean configurados por el usuario; es decir, que se tenga la
confirmacién visual de qué nivel de seguridad poseen los servicios que se estan

ofreciendo, para que el usuario tenga la posibilidad de utilizarlos o no.

PROTECCION A LA INTEGRIDAD

La proteccién a la integridad en UMTS se realiza obligatornamente sobre los
mensajes de senalizacidn y no necesariamente a los datos de usuario. Los
mensajes que han sufrido modificaciones sin |la autorizacion debida seran
borrados en el lado del receptor y rechazados, haciendc que protocolos de alto
nivel realicen la peticion de retransmisién. Los datos de usuario deben ser
siempre protegidos por conftdencialidad, ya que asi de una manera indirecta son
protegidos por integridad. Mientras tanto en los sistemas 2G el servicio de

integridad no es ofrecido.

MFECANISMO DE ENCRIPTACION

El mecanismo de encriptacion en UMTS es mas “sélido™’

que el existente en 2G,
por ejemplo la longitud de las claves en UMTS esta sobre los 128 bits mientras

que en GSM esta alrededor de fos 64 bits®.

2.7POSIBLES AMENAZAS A LA SEGURIDAD EN UMTS’

Las posibles amenazas en el sistema de comunicaciones UMTS pueden ser
relacionadas segun el punto de ataque a la red. Es por ellc que en este proyecto
de titulacién se ha considerado que las amenazas en UMTS son las que se

indican a continuacion.

'Se considera el término sdlido como una combinacion entre el disefio del algoritmo de encriptacién y la
longitud de la clave.

Referencia [30]: Arturo Quirantes, “La seguridad de los teléfonos méviles”.

*Referencia [9}1: 3rd Geperation Partnership Project, 3G Security, 3GPP TS 21.133, “Security Threats and
Requirements™.
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2.7.1 AMENAZAS ASOCIADAS AL TERMINAL DE USUARIO
Integridad de datos

Intrusos o personas desautorizadas al uso de un terminal mévil pueden modificar
0 borrar datos almacenados en el terminal, lo que puede dar como resultado el
acceso desautorizado a éste. Esto se logra debido a que al poseer informacion
diferente a la original el terminal puede recibir mensajes falsos como por ejemplo

una peticion de identidad permanente sin que éste se de cuenta de ello.

Una medida preventiva a la amenaza antes mencionada seria repeticiones del
mecanismo de autenticacion con una determinada frecuencia de tal manera que
el intruso no tenga la aportunidad de reunir la cantidad de informacion necesaria

para descifrar los datos secretos del usuario.

Robo de terminal y la tarjeta USIM
Debido a que el equipo terminal es cada vez mas pequerio y ligero es susceptible
a que mas facilmente sea robado. Esto conllevara a plantear dos escenarios:

- Robo del terminal sin la tarjeta USIM

- Uso de un terminal con |a tarjeta USIM robada.

El robo del terminal sin la tarjeta USIM implicara una pérdida para el propietario
con respecto al valor del terminal. Si el robo inctuye la tarjeta USIM, entonces la
pérdida es mayor ya que el ladron podra acceder y cargar el page de todos los

servicios que el usuario ha contratado con su proveedor.

Ademas es importante mencionar que una manera de efectuar fraude incluso con
terminales desautorizados por el proveedor de servicios seria en manipular la
identidad del terminal IMEI e insertar una tarjeta USIM valida, con lo que se

tendria acceso a los servicios que el proveedor ofrece.

Las medidas para estas amenazas serian:
Informar al proveedor de servicios del robo para que éste no conecte las llamadas

con el terminal o la tarjeta USIM robados.
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El uso de un numero de identidad personal PIN para que un intrusc no pueda

utitizar la tarjeta USIM.

Terminal y tarjeta USIM prestados
Otra amenaza es de gue el propietario presta su terminal y su tarjeta USIM a
personas que emplean mal sus privilegios, quizas excediendo las limitaciones de

uso convenidas.

Clonacion de la tarjeta USIM

La clonacion de la tarjeta USIM es |la amenaza que consiste en que los intrusos
pueden obtener parametros importantes como la identidad permanente del
usuario (IMUI), la clave secreta K, etc. La manera que un delincuente puede hacer
esto es tener fisicamente la tarjeta USIM a través del robo momentaneo sin que el
usuario se de cuenta de ello, con lo cual el delincuente podria escuchar las
llamadas de los suscriptores e incluso efectuar llamadas que serian cargadas a la

cuenta del suscriptor.

Una medida por parte del operador para esta accion maliciosa seria la deteccion y
suspension de esa tarjeta cuando se producen llamadas simultaneas con la

misma identidad de usuario realizadas en lugares geograficamente diferentes.

2.7.2 AMENAZAS A LA SEGURIDAD EN LA INTERFAZ DE RADIO

La interfaz de radio entre el equipo terminal y la red de servicios representa una
posible amenaza en la seguridad de UMTS. Las amenazas asociadas a esta parte

de la red son las que se mencionan a continuacion,

Acceso desautorizado de datos
Esta amenaza se refiere a que intrusos pueden escuchar los datos de usuario y
de senalizacion durante el establecimiento de una comunicacion (por ejemplo los

parametros RAND y AUTN), con el objetivo de efectuar ataques sobre el sistema.
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También los intruscs pueden iniciar sesiones de comunicacion para obtener el
acceso a la informacién como por ejemplo la tasa de transmision, retardo, destino

de mensajes asociados sobre |a interfaz de radio.

Las medidas para prevenir esta amenaza seria que el operador seleccione de
forma adecuada los mejores algoritmos para de esta manera fortalecer los
procesos de autenticacion y confidencialidad que se realizaran en la interfaz de

radio.

Amenazas a la integridad
Intrusos pueden modificar, insertar, borrar ya sea el trafico de usuario y el de

control sobre la interfaz de radio.

Para evitar este problema el operador de la red debe tener actualizado el
algoritmo de integridad para que sea utilizado sobre los datos de usuario y de

control,

Acceso desautorizado a los servicios
Un intruso puede hacerse pasar por un usuario suscrito al sistema. El intruso
primero se hace pasar como una estacion base hacia el usuario y entonces

secuestra su conexién después que la autenticacion ha sido realizada.

Esta amenaza se produce generalmente cuando el usuario se encuentra en una
red de menor seguridad como GSM por lo que se requiere que todos los
operadores utilicen el proceso de autenticacion del usuario hacia la red y

viceversa.

2.7.3 AMENAZAS A LA SEGURIDAD EN EL NUCLEO DE RED (CN)
Interconexion entre diferentes operadoras UMTS

La seguridad entre diferentes operadores UMTS depende del buen

funcionamiento de cada uno de ellos. Es decir si un suscriptor esta usando una
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red diferente a su red local en la cual no estan activos los diferentes mecanismos

de seguridad podria producirse un atague al suscriptor.

También se debe tener en cuenta al hecho que al estar las diferentes operadoras
compitiendo por los mismo suscriptores, una de ellas podria realizar ataques a los

suscriptores de la otra operadora para que éstos cambien de operador.

Para impedir esta amenaza los terminales de la operadora local deben poseer
mecanismos que desconecten al suscriptor si la red visitante no puede manejar
los protocolos de autenticacidn, confidencialidad e integridad en una manera
correcta. Otra solucidn seria crear una normativa por parte de los organismos de
control como el SENATEL (Secretaria Nacional de Telecomunicaciones del
Ecuador) para impedir que las diferentes operadoras, a pretexto de captar mayor
suscriptores, afecten fos intereses de la otra operadora y del usuario suscrito a

ella,

Interconexion de la red UMTS a otro tipo de red
La interconexion de ta red UMTS con otro tipo de red como Internet abre la
oportunidad del ataque de los hackers’, los cuales pueden causar gran dano al

sistema.

El propésito del ataque de los hackers podria ser el robo de informacion de los
abonados para después venderlos. Esto podria causar un gran dafno econdmico
al usuario ya que recibiria altas facturas por pagar y al proveedor del servicio
porque perderia suscriptores debido a la desconfianza e ineficiencia que sienten

hacia su proveedor.

Para proteger al sistema UMTS contra los hackers una regla importante es
siempre tener actualizado los sistemas de seguridad entre ia red UMTS y las
redes externas, €s decir las pasarelas de borde (BG). Ademas los sistemas de

seguridad deben notificar si intrusos estan intentando irrumpir en el sistema.

"Hackers: Persona o grupo de personas que ganan acceso a seguridades de una red por placer o desafio,
alpunas veces para robar informacion o para sabotear el sistema.
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Rechazo del servicio

En un atague de negacion o rechazo del servicio el objetivo del hacker no es
coleccionar informacién, sino causar dafo e inconvenientes a otros usuarios y al
proveedor del servicio. En un tipico ataque de negacion del servicio el hacker
genera una alteracién del trafico, que en el peor de {os casos bloguea al servidor,
de tal manera que no es posible suministrar servicios a ningun abonado, por
ejemplo el hacker envyia peticiones al servidor e ignora todos I0$ acuses de recibo
que el servidor envia de regreso. Consecuentemente el servidor occupa recursos

para las conexiones entrantes que nunca ocurren.

Un atague de negacion de servicio puede ser muy peligroso ya que puede causar
grandes dafos economicos. Una manera de combatir este tipo de ataques es

realizar una autenticacion entre los elementos de red.

Amenazas administrativas
Esta amenaza se relaciona a que un trabajador deshonesto al tener acceso a la
base de datos de los suscriptores puede vender la informacion secreta de

suscripcion, produciendo grandes danos al usuario y proveedor de red,

Para prevenir este riesgo se debe limitar el acceso a la base de datos a un

reducido nimero de empleados.
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CAPITULO 111

CALIDAD DE SERVICIO (QoS) EN REDES UMTS'?* *

En este capitulo se abordara la arquitectura de la QoS en redes UMTS.
Primeramente se explicara el concepto de portador como una manera de
comprender la QoS, siguiendo con una descripcion de los diferentes servicios
portadores. Luego se realiza una breve descripcion de las diferentes clases de
QoS, siguiendo con una explicacion de los parametros de QoS en UMTS.

Finalmente, se elaborara una descripcion del funcionamiento de la red con QoS.

3.1 CALIDAD DE SERVICIO EN REDES MOVILES’

La calidad de servicio {(QoS) se define como el efecto global de las prestaciones
del servicio que determinan el grado de satisfaccion de un usuaric det servicio que

esta recibiendo.

En la recomendacion de la ITU E.800 se limita la QoS a la identificacion de
parametros que pueden ser directamente observados y medidos en el punto en el

que el servicio es accedido por el usuario.

La idea general detras de QoS es asegurar la comunicacion extremo a extremo

entre entidades de las cuales al menos una de ellas es movil.

"Referencia [10]: 3 rd Generation Partnership Project, 3GPP TS 23.107, “Quality of Service (QoS) Concept
and Architecture”.

"Referencia [11]: 3 rd Generation Partnership Project, TSGS1#3, “UMTS Quality of Service”.

*Referencia [35]: Nortel Networks, “Introduction to Quality of Service (QoS)”,

“Referencia [39]: I. Sanchez, “Mixing Conversational and Interactive Traffic in the UMTS Radio Access
Network”, (UPC).

*Referencia [21]: Jaedl Tung, TEEE Communications Magazine, “Emerging Data Comnmnications
Standards”, pag:108-109.
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También se puede decir que la QoS se caracteriza por los aspectos combinados
de factores de funcionamiento aplicables a todos los servicios, tales como: la
accesibilidad de servicio, la integridad de servicio; y otros factores especificos a

cada servicio.

Ademas de ello, la QoS va a depender de la calidad que puedan ofrecer cada
subred. Por ello se necesitan mecanismos globales que gestionen esta calidad y
negocien con las subredes |a caiidad de servicio individualmente. Cada subred
tiene que proporcionar mecanismos locales de calidad de servicio. Asi, la calidad
de servicio giobal sera consecuencia de [as calidades de servicio negociadas en

cada una de las subredes.

3.1.1 REQUISITOS DE QoS

Los requisitos de QoS pueden ser definidos de acuerdo al punto de vista del
usuario y de los aspectos técnicos de ia red, es por ello que los requisitos que
deben estar presentes para una adecuada prestacion y funcionamiento de los

diferentes servicios son los siguientes:

Requisitos del usuario final

~ Al usuario final solo importa la QoS que €l percibe.

- Parametros claros y pocos numerosos.

- Las definiciones de QoS deben ser capaces de soportar aplicaciones actuales y
futuras.

- La QoS debe ser proporcionada extremo a extremo.

Requisitos generales de (JoS

- Mecanismos de control especificos de UMTS.

- Se debe permitir la evolucion independiente de las redes troncal y de acceso.

- Cabecera e informacion transmitida y almacenada de tamano reducido.

- Los mecanismos de QoS deben permitir el uso eficiente de la capacidad de
radio.

- Comportamiento de QoS dinamico y cantidad de parametros baja.
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3.2 ARQUITECTURA DE QoS EN LAS REDES UMTS®

UMTS utiliza una arquitectura de capas para la provision de QoS (Figura 3.1),
teniendo cada servicio portador sobre una capa especifica servicios individuales,
usando los servicios proporcionados por las capas inferiores. Cada servicio
portador en una capa especifica ofrece sus servicios individuales utilizando

servicios ofrecidos o proporcionados por las capas inferiores.

- UlTS

ke

L

* Servido Ponagor,
L Bemon

Figura 3.1 Arquitectura de QoS en UMTS

Para llevar a cabo una determinada QoS en la red se ha de establecer un Servicio
Portador desde la fuente hasta el destino final del servicio (extremo a extremo),

con caracteristicas y funcionalidades claramente definidas.

'Referencia [10]: 3 rd Generation Partnership Project, 3GPP TS 23.107, “Quality of Service (QoS) Concepi
and Archilecture™.
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Un Servicio Portador incluye todos los aspectos que permiten la provisién de una
QoS controlada; por ejemplo:

- El transporte en el plano de usuario

- La funcionalidad de la gestion de la QoS

- Senfalizaciéon de control

3.2.1 SERVICIO EXTREMO A EXTREMO

l.os servicios de red son considerados extremo a extremo, esto significa de un
Equipo Terminal (TE) a otro TE. Un servicio de extremo-a-extremo puede tener
una cierta Calidad de Servicio (QoS) gue es suministrada por la red a un usuario

de ésta.

El TE se conecta a la red UMTS utilizando una Terminacion Moévil (MT), y el
trafico de éste tiene que pasar por diferentes servicios portadores para llegar de fa
fuente al destino El servicio extremo a extremo utiliza sobre la capa aplicacion los
servicios portadores de las redes situadas por debajo y es tipicamente llevado

sobre otras redes, y no solamente sobre UMTS.

Asi pues, el servicio extremo a extremo utilizado por el TE se llevara a cabo
utilizando un Servicio Portador Local TE/MT, un Servicio Portador UMTS vy un

Servicio Portador Externo tal como el internet.

Cabe mencionar que el servicio extremo a extremo es proporcionadc por una
traduccién con servicios externos como el Internet. Con respecto al operador, son
los varios servicios proporcionados por el servicio portador UMTS que el operador

ofrece.

3.2.2 SERVICIO PORTADOR UMTS

El concepto de QoS en UMTS estd basado sobre una jerarquia de servicios
portadores como se muestra en la Figura 3.1, en donde los portadores de acceso

de radio (RAB) proporcionan el transporte a través de la red de radio. Para poder
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diferenciar los flujos de trafico en ia red, se ha definido cuatro servicios
relacionados con cada aplicacion, los cuales son: servicio conversacional, servicio
de transferencia continua (streaming), interactivo, y de segundo plano

(background).

Cuando un usuario pide un servicio, la aplicacion negocia via CN un portador de
acceso de radio (RAB) con ciertos atributos en la red de radio. Por ejemplo,
conversacional RAB tiene atributos para garantizar la velocidad de transmision,

minimo retardo, y pueden por tanto transportar el flujo de trafico en tiempo real.

Asi, UMTS permite a un usuario/aplicacion negociar las caracteristicas del
portador que son apropiadas para transportar la informacion. También es posible
cambiar las propiedades del portador via un procesoc de renegociacion del

portador en el curso de una conexion activa.

La negociacion de un portador es iniciada por una aplicacion, mientras la
renegociacion puede ser iniciada por la aplicacion o por la red (situaciones de

handover).

Como se describit en los parrafos anteriores, es el servicio portador UMTS quien
proporciona la calidad en UMTS. Este consiste de dos partes:
- Servicio portador de acceso por radio

- Servicio portador de CN (Core Network)

3.2.3 SERVICTIO PORTADOR DE ACCESO POR RADIO (RAB)

El servicio portador de écceso por radio proporciona el transporte confidencial de
sefalizacion y datos del usuario entre el MT y el nodo de borde CN Iu® con la QoS
adecuada al Servicio Portador UMTS negociado. Este servicio es basado sobre

las caracteristicas de la interfaz de radio y se mantiene para un MT movil,

"Nodo de borde CN lu: En la arguitectura de QoS en UMTS, al nodo entre UTRAN y CN (nodo SGSN) se le
denomina de esta forma.



80

3.2.4 SERVICIO PORTADOR DE RED CENTRAL (CORE NETWORK) DE UMTS

El servicio portador de red centrai de UMTS conecta el node de borde CN lu con

la entrada CN' hacia la red externa.

El rol del servicio portador de CN es el de controlar eficientemente y utilizar el
backbone de la red para que el servicio portador UMTS sea suministrado. Para la
red dorsal basada en IP existen varias soluciones como. Servicios Diferenciados
(DiffServ) o los Servicios Integrados (IntServ), pero el 3GPP ha escogido como

la solucion mas adecuada DiffServ debido a que es menos complicada.

3.2.5 SERVICIO PORTADOR DE RADIO Y EL SERVICIO PORTADOR lu

El servicio portador de acceso por radio es realizado por el servicio portador de

radio y el servicio portador |u.

El papel del servicio de portador de radio es cubrir todos los aspectos del

transporte en la interface de radio entre MT UTRANZ

El servicio portador lu junto con el servicio portador fisico proporcionan el
transporte entre UTRAN y el CN. Los servicios portadores |lu para trafico de
paquetes deberan proporcionar diferentes servicios portadores para obtener
diferentes QoS. El operador tiene la facultad de decidir que capacidades de QoS
en la capa IP o en la capa ATM son usadas. Para los servicio portadores |u

basados en IP, DiffServ o IntServ han sido discutidos como posibles soluciones.

3.2.6 SERVICIO DE BACKBONE DE RED

El servicio de backbone de red es seleccionado segun la decisidon del operador,

pero este debe permitir la transmisién de [os diferentes portadores UMTS. Es

! Entrada CN: Se denomina al nodo entre CN y una red externa (nodo GGSN).
2 Este servicio portador usa el FDD/TDD UTRAN,
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importante notar que este servicio no es especifico a UMTS pero puede reusar

una norma existente,

3.3 FUNCIONES DE GESTION DE LA QoS EN LA RED

El propdsito del estudio de esta seccion es dar una breve apreciacion de la
funcionalidad necesaria para proporcionar QoS en UMTS. Las funciones en este
tipo de red estan clasificadas en dos diferentes planos, los mismos que se

denominan de control y de usuario.

El plano de control se encargan de establecer, modificar y mantener un servicio

portador UMTS con un especifico QoS. Dentro de este plano se tiene:

- Gestor de servicio
- Funcion de traduccion
- Control de admisidn/capacidad

- Control de suscripcion

El plano de usuario mantiene el trafico de datos dentro de ciertos limites definidos
por parametros de QoS especificos. El servicio portador de UMTS con diferentes
parametros de QoS serd soportado por las funciones de gestionamiento de QoS.
Estas funciones aseguraran la provisidon de la negociacion de QoS para un
servicio portador UMTS. En el plano de usuario se encuentran las siguientes
funciones:

- Funcion de clasificacion

- Gestor de recursos

- Acondicionador de trafico

A continuacion se describiran las funciones antes mencionadas.



3.3.1 FUNCIONES DE GESTION DE QoS PARA EL SERVICIO PORTADOR
UMTS EN EL PLANO DE CONTROL

Gestor de servicio

Coordina las funciones del planc de control para el establecimiento, modificacion
y mantenimiento del servicio que es responsable, y proporciona a todo el planc de
usuario funciones de gestionamiento de QoS con los parametros pertinentes. El
gestor del servicio ofrece servicios a otras instancias. Esta funcién puede realizar
una traduccién de un atributc para pedir servicios de las capas mas bajas.
Ademas puede interrogar a otras funciones de control para recibir permiso para la

provision de un servicio.

Las caracteristicas mas importantes son: el establecimiento, medificacion y

mantenimiento.

Funcion de traduccion

Para sustentar QoS de extremo a extremo tiene que ser llevado sobre diferentes
redes tal como Internet. Asi hay la necesidad para una traducciéon de funciones
entre los atributos del servicio portador UMTS y parametros de QoS de redes
externas. En otras palabras, |a funcion de traduccion convierte ios requerimientos
de QoS externos a una forma entendible a la red UMTS. De la entrada externa, la
funcion de traduccion deriva parametros relacionados a las diferentes capas de

los servicios portadores en UMTS.

En resumen, convierte requerimientos de otras redes a requerimientos de la red
UMTS.

Control de admisiéon/capacidad

Contiene informacién acerca de todos los recursos disponibles de una entidad de
red y acerca de todos los recursos asignados a los servicios portadores UMTS,
Ademas de ello, decide si aceptar o no una peticidn de un servicio portador

UMTS, para la obtencion de los recursos requeridos que pueden ser
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suministrados por la entidad de red y reserva tales recursos si han sido asignados

al mencionado servicio portador UMTS.

Es decir, la funcion de control de admision/capacidad verifica ia capacidad de la

entidad de red para proporcionar et servicio pedido.

Control de suscripcion

Esta funcidn verifica la suscripcion del usuarno frente a sus requerimientas, por lo
que se debe realizar una correcta administracion del servicio portador UMTS del
respectivo usuario, para utilizar los pedidos de servicio con los parametros de

QoS especificados.

3.3.2 FUNCIONES PARA EIL SERVICIO PORTADOR UMTS EN EL PLANO DE
USUARIO

Funcion de clasificacion

Esta funcién asigna las unidades de datos a los portadores que estén definidos,
es decir asigna las unidades de datos a |os servicios establecidos de un MT de
acuerdo a los parametros relacionados si el MT tiene mditiples servicios
portadores establecidos. El servicio portador UMTS apropiado se deriva de la
cabecera (header) de la unidad de datos o de las caracteristicas de trafico de los

mismaos.

(Grestor de recursos

Distribuye los recursos disponibles entre todos los usuarios que desean compartir
tal recurso. El administrador de recursos distribuye los recursos segun el QoS
requerido. Ejemplos para la gestidn de recurses son: administracion del ancho de
banda, y el control de potencia para el portador de radio.
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Acondicionador de trafico

Realiza una adaptacion entre el QoS negociado para un servicio y el tréfico de la
unidad de datos. E! tréfico condicionado se realiza por comprobacién del trafico a
lo negociado (funcién policia). La funcién de comprobacion compara el trafico de
la unidad de datos con los parametros de QoS relacionados. La unidad de datos
que no esté de acuerdo a los parametros relevantes, sera excluida en caso de

congestion. La configuracion del trafico de datos es acorde al QoS del servicio.

3.4 CLASES DE QoS EN UMTS

En este proyecto se define como clases de servicio al conjunto de parametros de
calidad de transmisién que delimitan las caracteristicas de un cierto flujo de
informacién. Cada uno de los flujos de informacidn generados y que deben ser
transmitidos por la aplicacién tendra asignada una clase de QoS. Las conexiones
asociadas a una clase de QoS generaran informacion siguiendo un patron de

trafico’.

Se define como patrdon de trafico a la estadistica con la que una cierta conexién
genera paquetes de informacidn. Los modelos de generacién de trafico se
caracterizan por variables aleatorias; por tanto, el conocimiento completo de un
cierto patron de trafico implica la definicidn de todos los momentos estadisticos de

las variables aleatorias que definen el patrén.

Es evidente que el planteamiento de un sistema de comunicaciones que pueda
dar cabida a la infinidad de patrones de trafico posibles, cada uno de ellos con sus
requerimientos de calidad representa una tarea inabordable. Es por elio que debe
arbitrarse una solucidn viable y aplicable a un entomo real. Una solucién consiste
en la definicion de un conjunto limitado de clases de QoS a las que deban
acogerse todas las conexiones aclivas en el sistema y sus correspondientes

aplicaciones. Este conjunto debe ser lo suficientemente amplio como para

! Referencia [31]: Luis Gonzaga, “Calidad de Servicio (QoS) Garantizada”, UPC, pag:189-192.
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abarcar, de un modo suficientemente preciso, la totalidad de las conexiones que
puedan requerir servicio del sistema, y a su vez lo suficientemente restringido
como para simplificar en |0 posible la implementacion real de los mecanismos de

gestién de recursos.

Por tanto, cuando una aplicacién quiera ser servida por el sistema de transmision,
debera analizar cada una de sus conexiones o flujos de informacién activos. Este
analisis debe permitir decidir cual de las clases de QoS definidas en el sistema
resulta mas adecuada a las necesidades de calidad de transmisién y se ajusta
mejor al patrén de trafico de cada conexion. Esta decision debera hacerse
siempre basandose en un analisis de los requerimientos, para asegurar asi el
cumplimientc de los requisitcs necesartos para todas y cada una de las

conexiones activas.

De este modo, el sistema de comunicaciones vera las conexiones de todas las
aplicaciones como un conunto determinado de clases de servicio, cuyas
caracteristicas son conocidas a priori, |c que permite una planificacion eficiente de
la gestion del trafico. Tanto el dimensionado de los accesos, enlaces y redes de
comunicaciones, como la gestién de todo el funcionamiento del sistema para
poder garantizar la calidad de servicio de las conexiones activas resultan

realizables con un grado de complejidad abordable.

En general, los servicios pueden ser divididos en diferentes grupos. En UMTS se

ha considerado cuatro clases de trafico:

Conversacional

Transferencia continua (streaming)

Interactiva

1

Segundc plano (background)

El principal factor para distinguir entre las diferentes clases es la sensibilidad del
trafico frente al retardo. Por ejemplo, en la clase conversacional se debe tener

cuidado al retardo punto a punto, el cual debe ser el menor posible y con una
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variacion también pequena; mientras en la clase background el retardo punto a

punto no es una caracteristica critica.

3.4.1 CLASE CONVERSACIONAL

Esta clase se aplica a los servicios de tiempo real, la cual es caracterizada por el
hecho de que el retardo de extremo a extremo es bajo. El retardo maximo de
extremo a extremo es dado por la percepcion humana; por consiguiente el limite

para un retardo aceptable debe ser estricto.

Con internet y multimedia un niamero de nuevas aplicaciones requieren esta

clase de calidad, por ejemplo:

- Conversacion telefénica.
- Voz sobre IP.

- Videoconferencia.

Una falla de la red para proporcionar un bajo nivel de retardo resultara en una

calidad inaceptable.

3.4.2 CLASE DE TRANSFERENCIA CONTINUA (STREAMING)

Es una técnica para transferir datos tal como estos puedan ser procesados en
forma unidireccional (normalmente de |a red al usuario). Las técnicas de
streaming estan llegando a cobrar gran importancia debido al crecimiento del
Internet ya que la mayoria de usuarios no tienen suficiente acceso para
descargar grandes archivos rapidamente. Con streaming el usuario puede
empezar ha desplegar l|os datos antes de que el archivo entero haya sido

transmitido.

Para trabajar en forma unidireccional, el lado del receptor debe ser capaz de
almacenar los datos y enviarlos como un flujo uniforme a la aplicacion que esta

procesando los datos y convirtiéndolos a sonido o gréficos.
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Ejemplos de aplicaciones dentro de esta clase son:

- Descargas de video

- Descargas de audio

3.4.3 CLASE INTERACTIVA

Se trata de aplicaciones caracterizadas por una peticion seguida de una
respuesta por parte de un servidor . Aqui lo importante no es el retardo, extremo
a extremo, sino ida y vuelta (desde que el cliente efectua la peticion, hasta que
recibe la respuesta asociada). También hay que garantizar una tasa de errores
baja (BER bajo). Ejemplos de aplicaciones dentro de esta clase basadas en

esquemas de peticidn-respuesta son:

- Los navegadores web (web browsing)
- Recuperacion de base de datos y

- Acceso a los servidores.

3.4.4 CLASE DE SEGUNDO PLANO (BACKGROUND)

Esta clase se realiza a aplicaciones donde el retardo extremo a extremo no es la
caracteristica critica. Lo que hay que garantizar es que los datos que sean
transmitidos tienen que ser recibidos con una tasa de errores baja. Ejemplos de

aplicaciones dentro de este servicio son:

- El correo electrénico y

- El servicio de mensajes cortos (SMS).

En la Tabla 3.1 se resume las caracteristicas mas importantes de las diferentes

clases de QoS.



Tabla 3.1 Clases de QoS en UMTS

38

Clase de QoS | Requerimientas | Variaciones Bajo Velocidad Ejemplo
retardo retardo BER binaria
transferencia transferencia garantizada
Conversacional Estricto Estricto No Si VolP,
Videoconferencia,
Audio-conferencia
Flujo continuo Limitado Limitado No Si Servicios de difusién
(audio, videq),
Noticias, Deportes
Interactivo Tolerante No Si No Navegacitn Web,
Juegos, M-
commerce
Segundo plano No No Si No E-mail, SMS

3.5 PARAMETROS DE CALIDAD DE SERVICIO'

En UMTS los parametros de QoS describen el servicio proporcionado por la red

al usuario, el cual consiste en generar su perfil de QoS.

Estos parametros deberan tener una relacion directa con la percepciéon que el

usuano final deba tener de la calidad de la conexion. Asi por ejemplo, para el caso

de una aplicacidén de transmision de voz en tiempo real, deberan establecerse

relaciones entre los parametros de la transmision (retardc maximo de los

paquetes, diferencia maxima entre retardos de paquetes, tasa maxima de

paquetes perdidos, BER maximo etc.).

Sera por tanto el tipo de aplicacion o usuario al gue se le deba dar servicio lo que

condicionara el tipo y los valores de los parametros que marcaran la definicion de

cada clase de QoS.

"Referencia [11]: 3 rd Generation Partnership Project, TSGS1#3, *UMTS Quality of Service”.
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Para realizar un analisis de |la calidad de servicio se ha considerado en esta tesis

un conjunto acotado de parametros de sefvicio, que se detallan a continuacién:

3.5.1 PARAMETROS DEL SERVICIO PORTADOR UMTS

Los parametros del servicio portador UMTS describen el servicio suministrado por
la red UMTS al usuario del servicio portador UMTS. Un conjunto de parametros
de QoS (perfil de QoS) especifica este servicio. El servicio portador UMTS

establece o modifica diferentes perfiles de QoS.

Clase de trafico
Define las clases de trafico para que el servicio portador UMTS sea optimizado.
La ventaja de usar este parametro es que UMTS puede hacerse una idea acerca

de la naturaleza de la fuente de trafico y optimizar el transporte de la red.

Velocidad maxima (maximo {lujo)

Es definido por el maximo numero de bits transferidos dentro de un periodo de
tiempo que le es permitida a una cierta conexion. Los propdsitos de este

parametro son:

- Limitar la razdn de bits entregada a redes externas o aplicaciones si estas estan
sujetas a tales limitaciones. Por tanto este valor puede usarse para impedir que
una unica conexion pueda copar una cantidad excesivamente grande de recursos

del sistema.

Velocidad garantizada

Garantiza el nimero de bits entregados por UMTS a un punto definido de ia red
dentro de un periodo de tiempo, dividido por la duracién del periodo. El propédsito
de este atributo es facilitar la asignacion de recursos dentro de UMTS: es decir, a
través de este parametro se pretende administrar el acceso a los recursos de Ia

red UMTS de acuerdo a las diferentes aplicaciones.
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Tamaifio maximo de SDU (octeto)
Es usado por el mecanismo de gestion de recursos y describe el tamano maximo
de SDU permitido.

Proporcion de error en SDU (tasa errores SDU)

Indica el fragmento de SDL perdido o alterado. Este parametro es usado para

configurar protocolos, algoritmos y esquemas de deteccion de errores.

Tasa de error binario residual (BER)

Indica la tasa de error binario residual inadvertido en los SDUs entregados. Este
es usado para configurar los protocolos de la interface de radio, algoritmos y

esquemas de deteccion de errares.

Suministro de SDUs erréneos (y/n/-)

Sefnala si los SDUs detectados como errdneos seran entregados o no.

Si son detectados implica que mensajes de error seran entregados con respecto
al SDU errdneo. En este caso, se emplean algoritmos de deteccion de errores.

Si no son detectados, implica que se descartaran mensajes de error. Algoritmos
de deteccion de error se emplean también en este caso.

(-) implica que la entrega tomara lugar a pesar de la deteccidn del error.

Retardo de transferencia (ms)

El retardo de transferencia se define por el tiempo transcurrido entre una peticién
a transferir informacion y su entrega a otro punto de red . El propdsito de este
atributo es especificar la tolerancia al retardo para la aplicacion y permite al

UTRAN ajustar los formatos de transporte.

Asignacion/retencion de prioridad

Es un parametro especifico de la suscripcion, no negociable de [a estacion movil,
que describe la importancia de escoger el portador UMTS en comparacion a otros

portadores UMTS para la asignacion y la retencidn. El propdsito es diferenciar
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entre los portadores cuando se realiza asignacion y retencidn de un portador en el
caso de que los recursos sean escasos y prioriza entre los de alta prioridad sobre

los de baja prioridad.

Como se dijo anteriormente, una clase de servicio estara definida por un
subconjunto de estos parametros, asi como los valores correspondientes para
cada uno de ellos. A continuacion se discutira algunos atributos con respecto a las

diferentes clases de trafico.

Clase conversacional

La velocidad maxima indica el limite superior de |la velocidad y el portador UMTS
no requerira transferir trafico que exceda la velocidad garantizada. Tanto la
velocidad maxima como la garantizada son usados para la asignacion de recursos
dentro de UMTS. Para este tipo de trafico se hace fundamental garantizar un bajo

retardo.

Clase Streaming (transferencia continua)

Similar a la clase conversacional, en donde existe cortos periodos de silencio.
Como en la clase conversacional, la maxima velocidad especifica el limite
superior de la velocidad y el portador UMTS no requiere la transferencia de trafico

que exceda la velocidad garantizada.

Clase interactiva

Esta clase es optimizada para la comunicacion interactiva. Para ser capaz de
limitar la razon de datos entregados se incluye la velocidad maxima. Los
portadores dentro de la clase interactiva no daran ninguna calidad garantizada
para que la calidad real dependa de la carga del sistema. En su lugar, esta clase
usa un manejo de prioridades de trafico. Los datos de un portador UMTS con alta
prioridad de trafico, tendran una mayor prioridad sobre los datos de otros
portadores dentro de esta clase. Por tanto ninguna garantia absoiuta puede

darse.



Clase background (segundo plano)

Esta clase es optimizada para la comunicacion maquina a méquina que no es
sensible al retardo como por ejemplo los servicios de email. Las aplicaciones
background toleran un alto retarde en comparacion con la clase interactiva. UMTS
solo transfiere esta clase de trafico cuando hay suficiente capacidad en la red.
Para ser capaz de limitar la razdn de datos entregados por aplicaciones, la
velocidad maxima es incluida. Ninguna garantia es necesaria excepto mantener

una tasa de errores baja.

En la Tabla 3.2 se indican los atributos del servicio portador UMTS y su

importancia para cada clase de trafico.

Tabla 3.2 Parametros de QoS del servicio portador UMTS

Clase de trafico | Conversacional Flujo continuo Interactiva Segundo
plano

Velocidad maxima X X X X
Maximo tamafio X X
sbhu
Tasa errores SDU X X X X
error ratio
Tasa error binario X X X X
residual
Suministro de SDUs X X X X
eméneos
Retardo X X
transferencia
Velocidad X X
garantizada
Asignacién/retencion X X X X
prioridad

3.5.2 RANGOS DE VALORES DE 1.LOS PARAMETROS

Para el servicic portador UMTS se define una lista de valores o rango de valores
para cada parametro. Esta lista define los valores posibles que seran usados para

un parametro considerando cada posible condicién de servicio.

En la Tabla 3.3 se indica los valores o rango de valores de los parametros dei
servicio portador UMTS. Los rangos de valores reflejan la capacidad de la red
UMTS.
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Tabla 3.3 Rango de valores de los parametros del servicio portador UMTS'

Clase de trafico Conversacionat Flujo continuo Interactiva Segundo planc
{streaming) (background)
Velocidad maxima <2048 <2048 <2048 <2048
(kbps)
Maximo tamafio SDU <=1 500 or 1 502 <=1 500 or 1502 <=1 500 0or 1502 <=1 500 or 1502
(bytes)

Suministro de SDUs
erroneos

SifNof-

SifNo/-

SiNo/-

SifNo/-

Tasa de error binaric

5107, 107, 55107,

5107, 107, 55107

4*10° 107, 6*107

4107, 107 6*10°

CON CALIDAD DE SERVICIO?

residual BER 1079 107 10° 107,10, 10°, 10"
Tasa de errores SDUs 1077, 7%10°7°, 107, 107 | 107, 107, 7%107, 10° 107,107, 10° 107 107, 10°
4 10° 2 10" 10°®
Retardo de transferencia 100 — valor maximo 250 — valor maximo
{ms)
Velocidad garantizada <2048 <2048
(kbps)
Asignaciéniretencion de 1,2,3 1,2,3 1,2,3 1,23
pricridad
3.6 DESCRIPCION DE FUNCIONAMIENTO DE UNA RED UMTS

3.6.1 PROTOCOLOS DE COMUNICACION CON CALIDAD DE SERVICIO

Para obtener una red con calidad de servicio extremo a extremo se requiere un

numero diferente de tecnologias que en conjunto daran el resultado deseado. Por

ello en esta tesis se ha realizado un modelo de capas con el intento de

comprender en donde cada tecnologia puede ser usada.

Se pueden distinguir tres niveles para ofrecer calidad de servicio:

Tabla 3.4 Protocolos que ofrecen QoS

"Referencia[10] 3 rd Generation Partoership Project, 3GPP TS 23.107, “Quality of Service (QoS) Concept

and Architecture”,
*Referencia [35): Nortel Networks, “Introdnction to Quality of Service (QoS)”.
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- Protocolos de bajo nivel (capa 2).

ATM es guiza el protocolo mas adecuado por su gestidén de la calidad de servicio,
el cual actda sobre la interfaz lu . También puede utilizarse la comunicacién con
etiquetaje de flujo MPLS (Multi Protocol over Label Switching, Conmutacion de

Etiguetas sobre Multi Protocolo) sobre las interfaces Gn y Gi

- Protocolos de red y transporte (a nivel de la capa 3 en IP).
A nivel de la capa 3, el 3GPP recomienda el uso de los servicio diferenciados IP
(DiffServ) como el soporte de la calidad de servicio para suministrar a

diferenciacion de clases IP (Figura 3.2).

- Protocolos de aplicacion.
En este nivel se han desarrollado distintos protocolos para gestionar |a reserva
de recursos como RSVP (Resource Reservation Protocol, Protocolo de

Reservacion de Recursos).

MPLS usa un protocolo Hamado LDP (Label Distribution Protocol, Protocolo de
Distribucion de Efiquetas) para el establecimiento del camino de etiquetas
conmutadas (LSPs). Otros protocolos se encargan de ia transmision vy
sincronismo de audio y video como RTSP (Real-time Streaming Protocol,
Protocolo de Fiujo Continuo en Tiempo Real) o RTP (Realtime protocol,

Protocolo en Tiempo Real).

Estos protocolos calculan y asignan una anchura de banda equivalente a la
duracion de |la llamada, que normalmente es de minutos para las comunicaciones

telefonicas y de horas para las sesiones IP.

En la Figura 3.2 siguiente se observa como seria el funcionamiento de ia red

UMTS con algunos de los protocolos antes mencionados’.

! Referencia [32]: Revista de Telecomunicaciones de Alcatel — 1% Trimestre 2001, “QoS implementation in
UMTS networks”, pag 44,



95

Figura 3.2 Funcionamiento de UMTS con QoS

3.6.2 GESTION DE LA QoS EN LA RED CENTRAL UMTS

Las caracteristicas QoS soportadas por la red central UMTS deben permitir
diferenciar los servicios ofrecidos, asegurando la asignacion de los recursos
necesarios para el suministro de un servicio adecuado a un abonado, respetando
las necesidades de los otros abonados y garantizando la calidad del servicio

negociada.

Por ello las siguientes tecnologias que seran analizadas en esta tesis tratan de

ofrecer una adecuada QoS a los diferentes servicios ofrecidos.

3.6.2.1 Utilizacién de MPLS

MPLS es una tecnologia utilizada en UMTS para suministrar QoS a nivel de capa
2. La principal ventaja de MPLS, consiste en la clara separacién entre las
funciones de routing (es decir el control de la informacién sobre la topologia y
trafico en la red), de las funciones de forwarding (es decir el envio en si de datos

entre elementos de la red). Por io que MPLS integra sin discontinuidades los
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niveles 2 (transporte) y 3 (red), combinando eficazmente las funciones de control

del routing con la simplicidad y rapidez de la conmutacion de nivel 2 .

En consecuencia, MPLS puede funcionar sobre cualquier tecnologia de transporte
y no solo sobre ATM: con lo que se asegura la continuidad de Ia politica de QoS

en el caso de una arquitectura de red dorsal IP mixta.

En UMTS, el SGSN, el GGSN vy la pasarela de borde (BG), son routers periféricos
de camino etiquetado (Edge LSR). La red dorsal UMTS esta constituida por

routers def nacleo de red de camino etiquetado (Core LSR).

Los tuneles de camino etiquetado (LSP) se establecen dinamicamente sobre la
base de tablas de encaminamiento IP y su ancho de banda se puede renegociar

de acuerdo a ias necesidades del usuario. Asi se optimizan los recursos de la red.

En la Figura 3.3 se puede observar el esquema de funcionamiento de MPLS".

Rowers de la red
de tramsporte

Primet wuter de Ia ) [Titimo router de la
oy red de acreso

Datagrama [P
|:- Datagrarma IP con Etiqueta

Figura 3.3 Esquema de Funcionamiento de MPLS

! Referencia [33]: Aplicaciones MPLS, “MPLS, Ingenieria de Trifico y RPV de Proveedor™, pag:3.
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3.6.2.2 Servicios Diferenciados (DiffServ o DS)

Una solucion para otorgar calidad de servicio es poner en marcha mecanismos de
gestion con el objetivo de diferenciar entre el conjunto de paquetes que circulan
por la CN en UMTS.

Una manera de mejorar el servicio del mejor esfuerzo’, es tratar a los paquetes de
manera diferente, tomando la decision de cdmo procesarios dependiendo del

contenido del encabezado del paquete.

El principio de los servicios diferenciados se logra reservando ciertos bits en el
encabezado del paquete IP y definiendo en él, el tipo de servicio que se le debe
aplicar al paguete de acuerdo a las politicas que se hayan especificado para ese
propdsito. Si existen similitudes entre diferentes paquetes, es posible clasificar los
paquetes en grupos y tomar decisiones de cdmo procesar los paquetes

dependiendo del grupo al que pertenezca un paguete.

Los campos que son de utilidad en el encabezado para el manejo del paquete son
los campos de direccidén fuente y destino, tipo de servicio y el protocolo. El
enrutador basandose en estos datos puede tomar una decisién de como procesar

el paquete.

A diferencia de la arquitectura de servicios infegrados, en donde es necesario el
hacer una reservacién del canal, de manera anaioga al servicio telefénico, y
donde existe una senalizacion para mantener la reservacion, en la arquitectura de
servicios diferenciados, los paquetes son clasificados unicamente en el dispositivo
de acceso a la red, (es decir en SGSN y GGSN) y ya dentro de la red, el tipo de
procesamiento que reciban los paquetes va a depender del contenido del

encabezado,

El esquema de servicios diferenciados delimita ias funciones que se tienen gque

realizar en los nodos de ingreso a la red y en los nodos internos de Ia red. Los

'Servicio del mejor esfuerzo: Este servicio trata los paquetes sin hacer ninguna diferenciacién entre
los diferentes tipos de flujos.
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nodos de acceso a la red se encargan de la clasificacion y de especificar el
contenido del campo DS (Differentiate Service) '. Los nodos intemos del nicleo
de red se encargan del reenvio de los paguetes dependiendo del contenido del
campo DS. La clasificacion que se haga del paquete, queda especificada en el

contenido del campo “Tipo de Servicio” o ToS del encabezado del paquete [P.

La Figura 3.4 muestra una arquitectura de servicios diferenciados. La red consta

de dos tipos de nodos: de acceso a la red e internos.

Figura 3.4 Arquitectura de UMTS con DiffServ’

3.6.2.2. I Nodos Internos

Los nodos internos son 10s que se encargan de realizar las funciones de reenvio
de paquetes de acuerdo a las clases de trafico que se tienen especificadas en
UMTS.

'Ver Anexo 3 para la definicién del campo de DS
2 Referencia [34]: Nortel Networks, “Benefits of Quality of Service (QoS) in 3G wireless Internet”, pag:10.
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Los nodos internos pueden manejar los paguetes en forma diferente dependiendo
del contenido del campo ToS. De los 8 bits de este campo, solamente se utilizan
los primeros 6 bits. Los dos bits restantes se encuentran reservados para
aplicaciones futuras. Estos seis bits forman el campo DiffServ (DS) del
encabezado del paquete de IP. Cada una de las 64 (2°% posibles combinaciones
puede significar una forma diferente de tratar los paguetes por parte de los
enrutadores. A cada una de estas posibles formas de tratar al paquete se le llama
*Per Hop Behavior” (PHB).

3.6.2.2.2 Nodos de Acceso

Los nodos de acceso (SGSN y GGSN) a la red realizan una serie de acciones a
los paquetes como: Clasificacion, Control de la tasa (rate confrol),
acondicionamiento del trafico. Es decir, este nodo realiza la diferenciacion del
trafico de acuerdo a las diferentes clases de servicio, las cuales estan

relacionadas con las clases de servicio de UMTS (Figura 3.5).

¢ Muy baja latencia

Ancho de Danda garandaada 100 %
3 Pdrdida de dotagramac <1 %
Rokrdo enred 100 ms

reio glecironico : .
Coms electr i Entrega garantizada
' Aret hi oy banda gaisnbizeds B8 %
édrdida de dytagramas <b A

Datos - Hetoron an red < 156 mx
Interactivos
Corroo slectronico; Carga controizda
T : ADcho o bandns garenbioada 5S4 %
navegacion ' Pérdida do datagramas <10 %
Rotardo on red < 200 ma
Yoz
Circuitos

Figura 3.5 Clases de Servicio en DiffServ’

.‘}

! Referencia [33]: Aplicaciones MPLS, “MPLS. Ingenieria de Trifico y RPV de Proveedor”, pag:11.
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Cuando un usuaric de otra red diferente por ejemplo un ISP se conecta al nodo de
acceso de UMTS, el nodo cambia (marca) el valor del campo DS por el valor del

PHB que se le debe aplicar al paquete dentro de la red.

El valor del campo DS que corresponde a un PHB se le llama DSCP (DiffServ
Code Point). La especificacién del DiffServ indica que los cédigos DiffServ deben
ser asignados por el proveedor de servicios. Entonces, la manera en que se lleva
a cabo la diferenciacién de servicios es mapeando estos codigos a su PHB

correspondiente en cada uno de los nodos de |a trayectoria dentro de la red.

3.6.2.3 Control de Admisién de Llamadas (CAC)

CAC es el procedimiento que decide si una conexion se establece o se rechaza.
CAC usa la descripcién de trafico de la conexién y el pedido de QoS como
entrada a su algoritmo. Una conexion se acepta si la capacidad esta disponible, si
se obtiene el QoS pedido y ademas si no se alterara ofra conexién existente y su

acuerdo sobre QoS.

El CAC basado en ef gestionamiento de policia prevendra la congestion en la red
y la carga excesiva, mientras asegurara a cada sesién aceptada los recursos
requeridos y la asignacion de tales recursos dependera de las condiciones de

carga en la red.

El control de admisién de llamada se realiza en cada activacién de contexto de
protocolo de datos en modo paquete o en cada establecimiento de llamada en

modo circuito, y en cada modificacion de QoS.

Por otra parte, para garantizar la QoS a todos los niveles (no sélo en el nivel de
aplicacién) el CAC tiene en cuenta los recursos disponibles de la capa de
transporte IP (por ejemplo, el ancho de banda suministrado de cada clase
DiffServ).
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En UMTS, dentro del servicic portador UMTS, los r;ecursos de CN son
esencialmente manejados por el CAC, el cual es realizado por el SGSN, y el
GGSN; los cuales son los pilares fundamentales para el establecimiento de una
sesion. El servicio garantizado de una sesion es mantenido por la funcién de

policia o el contrato de QoS que es acordado por ellos.

Las funciones de policia de QoS son suministradas y almacenadas en el HLR .
Cada suscriptor es enlazado a una funcion de policia de QoS o a mdltiples
funciones de policia. Cada funcién de policia refleja la suscripcion del servicio y

los parametros de QoS asociados.

Dentro del servicio portador UMTS, el SGSN opera como el punto de exigencia
de policia (PEP), el cual tiene la funcién de controlar el CAC. Sobre la activacion
de una sesidn de datos, el terminal enviara una peticidén de QoS a su SGSN. El
SGSN realizaré el control de admision de llamadas basado sobre el pedido de
QoS y la suscripcidon de policia. Si se obtienen todas las condiciones de CAC, el

SGSN enviara el QoS negociado como parte del pedido de sesion al GGSN.

El GGSN aplicara la funcion PDP (punto de decision de policia) para modificar el
QoS negociado basado sobre las condiciones de carga de la red y responde al

SGSN con el final QoS negociado.

Sobre el receptor, al perfil final del QoS negociado el SGSN lo traducira en
parametros de QoS equivalentes de radio y los enviaréd al controlador de la red de
radio (RNC) para pedir ia asignacion de recursos de radio. £n respuesta a este
pedido, el RNC realizara el control de admision de llamadas’ sobre los recursos
de radio basados sobre la actual condicién de carga de la celda. Si los recursos
de radio son asignados exitosamente por el servicio portador de Radio, el SGSN
informara al terminal que la sesion es establecida con el Uitimo QoS negociado. El
terminal y la aplicacion pueden elegir o rechazar los recursos asignados, si

consideran gue son insuficientes y en tal caso la sesién es tomada como

! E1 control de admision de llamadas en el RNC se conoce cont el nombre de RAC.
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terminada y el suscriptor posiblemente recibira un mensaje indicando recursos de

red escasos.

3.6.2.4 Contrato de nivel de servicio (SL.A)

Para garantizar la QoS extremo-a-extremo a través de las redes externas, son
necesarios contratos de nivel de servicio (SLA) entre la red UMTS y cada una de

las redes externas.

SLA' especifica el contrato negociado entre dominios (redes) adyacentes. La
parte técnica de un SLA es [lamada especificacion de nivel de servicio, que
define el servicio que es proporcionado a un cliente con la comparia de

parametros, tales como maximo flujo, tamano de rafaga.

Los SLAs pueden establecerse entre el operador UMTS y cada operador de red
de datos en modo paquete (PDN) como una intranet o un ISP, y entre operadores
UMTS y otros operadores UMTS/GPRS.

Para cumplir los SLA, se debe dimensionar el nimero, tipo y ancho de banda de

las interfaces de los nodos.

3.6.3 QoS EN LA RED DE ACCESO TERRESTRE UMTS (UTRAN)
3.6.3.1 Aspectos generales de la QoS en la UTRAN

Los servicios portadores de acceso radio (RAB) se establecen dinamicamente
para dar soporte a una o varias aplicaciones (por ejemplo, la telefonia y la
navegacioén por la web) para un usuario mévil determinado. La UTRAN puede
tratar uno o mas RAB simultaneamente por usuario al mismo tiempo,

manteniendo cada RAB sus propias exigencias de (JoS.

! Referencia [36] : S. Blake , “An Architecture for Differentiated Services”, RFC 2475,
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Para que la UTRAN pueda contribuir a asegurar ia QoS extremo-a-extremo para
los usuarios, cada RAB esta particularizado por los parametros de QoS que
dependen de las caracteristicas de la aplicacion. La red central es quien se ocupa
de traducir las caracteristicas de la aplicacién en atributos de QoS de RAB. La
UTRAN obtiene simplemente de la red central (CN) los pardametros de QoS de la

RAB cuando tales parametros se han establecido.

La funcitn de la UTRAN es establecer y mantener el RAB con los niveles de QoS
requeridos. El RAB siempre se establece bajo peticion de ia CN, la cual retiene la

propiedad del mismo desde el principio hasta el fin de su vida.

Una vez que el UTRAN ha sido asignado a un nivel de QoS dado, este no deberia
reducirse por la UTRAN sin una peticion de modificacién previa de la CN. En
particular, este requerimiento se aplica a los terminales moviles, los cuales
experimentan frecuentemente fluctuacién en las condiciones de propagacion de

radio pasando de una celda a otra.

Por otfro fado, es esencial 1a supervision de la QoS para asegurar que se cumplan,
pero no se excedan, las exigencias de la misma, asi como facilitar el flujo del
trafico y evitar la congestion. Por ejemplo, retardando el trafico que no es en

tiempo real (NRT) a favor de los servicios de alta prioridad en tiempo real (RT).

Es por ello que para que un sistema de tercera generacion pueda ofrecer una
cierta QoS garantizada, deben considerarse una serie de funciones esenciales
para administrar la QoS dentro de la UTRAN. Por tal motivo, debido a su

importancia seran descritas a continuacion:

3.6.3.2 Protocolo de Acceso al Medio (MAC)

Dado que en el sistema UMTS 1{os usuarios no disponen continuamente de un
recurso asignado, esto es, de una secuencia codigo sobre la que transmitir, se

hace evidente la necesidad de definir un conjunto de regias que permitan a los
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usuarios acceder de forma eficiente al sistema, consiguiendo un recurso, vy llegar
a notificar al gestor de recursos sus requerimientos de transmision para que
posteriormente sean regulados en funcién de la calidad que se deba garantizar.
En resumen la mision principal del protocolo de acceso al medio es especificar
como los diferentes usuarios acceden a los recursos para iniciar la trasmisidon de

la informacion .

Aunque hasta la fecha se han estudiado un gran numero y variedad de
protocolos como S-ALOHA, CSMA/CD, ISMA, etc; todos ellos tienen en comun
que contienen un cierto grado de aleatoriedad en el acceso. Cuando mayor es
este grado de aleatoriedad, mayor es su flexibilidad, pero peor es su
comportamiento cuando tratan de preservar unos ciertos requisitos de retardo
maximo en el acceso. Por tanto, cuando una cierta QoS debe ser garantizada, el

grado de aleatoriedad debe ser reducido en la medida de o posibie.

Los esquemas de acceso basados en TDMA y FDMA presentan como
caracteristica el hecho de que un canal (frecuencia - ranura temporal) Unicamente
puede ser utilizado por un usuario a la vez, de modo que, en el marco de un
acceso aleatorio como por ejemplo S -ALOHA, el intento de transmitir por parte de
dos 0 mas usuarios en un mismo canal producira la pérdida por colisién de los

paquetes involucrados en dicha transmision.

Por el contrario, cuando se considera como técnica de acceso un esquema
WCDMA, donde los usuarios comparten frecuencia y tiempo, y la discriminacion
entre sefales se lleva a cabo mediante el uso de codigos diferentes para cada
uno, los protocolos de acceso multiple como S-ALOHA o ISMA adquieren una
nueva dimension al permitirse el acceso simultaneo de varios usuarios al sistema.
En estas circunstancias, el limite de usuarios en el canal deja de ser 1 para pasar
a depender directamente de la interferencia entre los diferentes usuarios que
acceden, asi como de otros parametros inherentes al mecanismo de acceso

usado tales como la ganancia de procesado’ y el nimero de bits enviados y que

! Ganancia de procesado: Es la relacion entre el periodo de bit Th y el periodo de chip Tc en la técnica de
acceso WCDMA.,
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finalmente se traducen en una cierta probabilidad de que el paguete transmitido

sea 0 no correctamente recuperado.

Por dltimo, se debe tener en cuenta que los protocolos de acceso multiple no
especifican la técnica de acceso a utilizar en el nivel fisico ya que estan situados

en una capa superior de la estructura OSI.

3.6.3.3 Mecanismo de Gestion de Recursos

El proposito de este mecanismo es efectuar una apropiada gestion de los
recursos para que las transmisiones se lleven a cabo ordenadamente segun ia
QoS de cada una. Dicho de otra forma, el hecho de haber adquirido un recurso no
da permiso directamente para llevar a cabo la transmision, sino que debe ser el
RNC guien, en base a las peticiones del conjunto de terminales, confirme o no
dicho permiso tras la aplicacidon de un cierto algoritme de gestién de recursos
cuya mision es, por lo tanto, especificar cuando un usuario determinado, de entre
el conjunto de usuarios del sistema, tiene permiso para transmitir en cada instante
de tiempo, asi como la cantidad de informacion que se puede enviar, es decir bajo

las condiciones de cada clase de servicio.

Para la técnica UMTS uno de ios algoritmos que actualmente se han considerado

es el denominado WFQ' con priorizacién PQ? (ver Figura 3.6).

En este algoritmo se propone asociar a cada clase de trafico con una cola
separada o individual. Asi por ejemplo una cola es dedicada para la clase de
trafico1, la cual tiene una prioridad estricta sobre las otras. Un maxima capacidad
es asignada a cada clase de trafico. De acuerdo a la maxima capacidad de WFQ
el control de admision limita el trafico para cada clase de trafico con la finalidad de

evitar un cuello de botella.

'Revisar Anexo 4: Algoritmo WFQ.
*Referencia [37]: S. I. Maniatis, E. G. Nikolouzou, 1. 5. Venderis, “Convergence of UMTS and Internet
Services for End-to-end Quality of Service Support”.
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Figura 3.6 Un mecanismo de gestion de recursos en UMTS

Para la parte de priorizacion todos los usuarios que intentan transmitir deben ser
clasificados de acuerdo a la clase de servicio (primer nivel de priorizacion) y si en
caso de que dos 0 mas usuarios pertenezcan a la misma clase de servicio, un

segundo nivel de priorizacion es considerado.

Para este segundo nivel de priorizacion se ha definido el concepto de “Credito de
Servicio (SCr)™', el cual mide la diferencia entre el servicio exigido y el servicio
ofrecido. Sobre esta situacion el valor de SCr de cada pedido dirigira a
determinar la prioridad de cada conexidn, asi el mas alto valor tendra el mas alto
nivel de prioridad. Por ello el SCr es un parametro conveniente para determinar la

prioridad entre las diferentes demandas.

El calculo def valor de SCr esta basado en ia siguiente expresion:

SCr,,... = SCr,

ierior T Ouge 1 Orgica ) — UM _0f _tx_ Ok (Ec 3.1)
donde;
SCranterior = Anterior valor de SCr que ha sido actualizado
bmin = Tasa minima garantizada para |la conexién. Este valor representa Ia
tasa de transmision gue una conexion ha contratado con el sistema.
brisica = Tasa basica de transmision de la conexidon. Este valor representa la

tasa de transmisidn gue una conexién ha recibido del sistema.

'Referencia [38]: Luis Almajano, Jordi Pérez-Romero, “Packet Scheduling Algorithins for Interactive
and Streaming Services under QoS Guarantee in a CDMA System”, (UPC)..
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num_of_tx ok = Es el nimero de paquetes de datos de la conexién

transmitidos con éxito durante el uitimo intervalo de tiempo del sistema.

3.6.3.4 Control de Admision (RAC)

Esta funcionalidad es responsable de determinar si un nuevo usuario que quiera
incorporarse al sistema puede ser aceptado o no, de modo que el numero total de
usuarios que puede verse invoilucrado en los procesos establecidos por el
protocolo de acceso y el algoritmo de gestidn de recursos esté limitado. En
definitiva, el control de admision sera responsable de indicar quien puede llegar a

aplicar el conjunto de reglas fijado por el protocolo de acceso (Figura 3.7).

®@ ® @

Figura 3.7 Control de admision

El control de admision se activa cada vez que el recurso radio de una celda ha de
compartirse por un usuario o un RAB suplementario, ¢ cuando hay un cambio de
celda (transferencia intercelular).

El estudio del control de admision en UMTS pasa por determinar a través de un
cierto criterio de maxima degradacion el maximo nimero de usuarios de cada

clase de servicio que pueden tolerarse en el sistema para garantizar la QoS .

Los criterios de maxima degradacion de la calidad de servicio para definir el
control de admisién, suelen ser de tipo estadistico y estan relacionados con

parametros de QoS estudiados en las secciones anteriores de este capitulo.
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Es por ello que el control de admisidn es el algoritmo que determina si una
solicitud de conexidn debe ser aceptada o rechazada en funcidn de la
interferencia 0 carga que afade a las conexiones ya existentes. Por lo tanto, es
responsable de decidir si una nueva RAB puede ser establecida. El control de
admisidn considerado hace uso de la estimacién del incremento de carga que

genera en |a red de radio el establecimiento de la solicitud de conexidn.

Asumiendo que se tienen N usuarios admitidos en el sistema, se debe verificar

que el usuario (N + 1) cumpla’:

N
n= (1+i).z Wl +(1+1) Wl <n,. (ECc3.2)
i= —Eb 41 z +1
v.| —= | R. VN+1'[—1J ‘RN-H
’ [Nﬂl‘ ’ N" N+l

donde:
m = Factor de carga.
W = Tasa de codificacion o chip (3.84 Mcps en sistemas WCDMA).
v; = Factor de actividad de ta fuente de trafico, el cual es obtenido en
términos estadisticos.
Ew/N, = Proporcién de energia de la senal por bit con respecto a la
densidad de potencia del ruido para el usuario j~ésimo.
R; = Tasa de bit del usuario j-ésimo.
i = Factor de interferencia entre celdas (interferencia entre la celda

adyacente y la ceida actual).

La UTRAN rechaza las peticiones que no pueden ser atendidas segun ta ecuacion
3.2 y el algoritmo de gestion de recursos, o las pone en espera durante un cierto
tiempo si existe la posibilidad (ver Figura 3.8). Es decir, por ejemplo, para una
solicitud de conexidn de un usuario interactivo se debe comprobar la ecuacién 3.2

ya que se debe proporcionar cierto tipo de QoS en términos de tasa o retardo. El

‘Referencia [39]: J. Sanchez, “Mixing Conversational and Interactive Traffic in the UMTS Radio
Access Network”, (UPC)..
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control de admision para una solicitud de un usuario de {a clase conversacional
también debe comprobar la ecuacién 3.2. Si se cumple la condicién, 1a solicitud es
aceptada; caso contrario, se debera activar el control de congestién dependiendo
de la carga real instantanea para reducir la carga provocada por los usuarios de
clase interactiva y proporcionar espacio para la solicitud. Unicamente si no es
posible liberar suficiente capacidad de los usuarios interactivos se rechazard la

solicitud de conexion conversacional.

Figura 3.8 Rechazo de una peticién que no puede ser atendida

Se debe tener en cuenta que, desde el punto de vista del usuario, el rechazo de
una {lamada durante la fase de establecimiento es mas facil de aceptar que cortar
una comunicacion en curso debido a un fallo en la conmutacion de [a llamada en

Curso.

3.6.3.5 Control de Congestion

Otra funcionalidad que se suele considerar se denomina control de congestion,
que consistente en habilitar mecanismos de control para hacer frente a posibles
situaciones en las que, debido a la variabilidad del trafico, se pudieran

comprometer las garantias de los usuarios aceptados en el sistema.

El control de congestién debe actuar cuando los usuarios admitidos no pueden
satisfacer los requerimientos de QoS durante un cierto periodo de tiempo debido a
una sobrecarga en el sistema o también se activa para facilitar que los usuarios

de clase conversacional puedan ser admitidos en el sistema.
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Para detectar si la red esta en congestion o no, se toma en consideracion el
criterio de que cuando el factor de carga es superior a un cierto umbral (1 = TNmax)

durante un cierto periodo de tiempo AT la red esta congestionada’.

Después de haber detectado que existe congestion en la red se deben activar
otros mecanismos como:

- Priorizacion, |la cual consiste en ordenar en una tabla los diferentes usuarios
empezando por el de baja prioridad hasta el de mayor prioridad en funcién de los
requerimientos de QoS.

- Reduccidn de la carga. Este mecanismo se encarga de no aceptar ninguna
solicitud de conexion y de limitar 1a maxima velocidad de transmision de cierto
ndmero de usuarios, empezando por el usuario menos priontario de la tabla de
prioridades.

- Chequeo de la carga. Después de haber reducido la carga se debe volver a
comprobar la condicidn que activa o desactiva el control de congestién. Si la
congestidon  persiste, se debe realizar una nueva reduccién de carga, Se
considera que la congestion se ha solucionado si el factor de carga es inferior a

cierto umbral (n < nmax) durante un cierto periodo de tiempo AT

3.6.3.6 Control de potencia

El control de potencia es unos de los mecanismos fundamentales dei sistema
WCDMA que se ha considerado en esta tesis, pues al ser esta una técnica de
acceso limitada por interferencias en la que las senales comparten tiempo vy
frecuencia, los desajustes en la potencia emitida por parte de los diferentes
usuarios, provocan el efecto denominado cerca-lejos® (near-far effect), el cual
consiste en que si todos fos usuario emiten con la misma potencia, las senales de

los emisores mas cercanos llegarian a la estacion base con mas potencia que las

! Referencia [40]: Frank Yong Li, “Providing Conformance of the Negotiated QoS using Traffic
Conditioning for Heterogeneous Services in WCDMA Radio Access Networks”, Norwegian
University.

? Referencia [41]: Carlos Diaz, “Arquitectura de Protocolos en la Red de Acceso UMTS™, pag 18-19.
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de los lejanos, quedando estas Ultimas enmascaradas, es decir, empeoraria su

recepcion (ver Figura 3.9).

Yt
e gy ST e =P
.

Figura 3.9 Efecto Cerca-Lejos

Para resolver este problema es preciso utilizar técnicas de control de potencia, de
forma que todas las sefiales lleguen a la estacion base con el mismo nivel de
potencia. Esto se consigue haciendo gue cada usuario emita con una potencia
distinta en funcion de su distancia, condiciones de propagacion y carga del
sistema. Al utilizar control de potencia, se reduce la interferencia y por lo tanto se
maximiza la capacidad total del sistema y ademas se reduce el consumo de los
terminales moviles que se encuentren mas cerca de la estacién base. El controi
de potencia debe tener tres caracteristicas: exactitud, rapidez para compensar los
desvanecimientos, y un gran rango dinamico para controlar moviles cercangs y

alejados.

Hay dos tipos de algoritmos de control de potencia en UMTS: control de potencia

en fazo abierto y control de potencia en lazo cerrado’.

Control de Potencia en Lazo Abierto

Se produce cuando un usuario decide acceder al sistema. Inicialmente, este
nuevo usuaric no estara controlado en potencia, con fo cual accedera al sistema
con un nivel de potencia inicial que sera una variable aleatoria. Si esta potencia

inicial no es suficiente para ser atendido, la incrementara a intervalos constantes

"Referencia [22]: Dejan M. Novakovic, “Evolution of the Power control techniques for Ds-cdma
toward 3G wireless communication systems”, [EEE Communications Surveys, pag 3-14..



en dB, hasta que reciba confirmacion de |a estacién base de que su sefal ha sido
recibida. Si desde un primer momento la potencia hubiera sido excesiva, habria

entrado directamente a ejecutar los algoritmos de control de potencia.

Control de Potencia en Lazo Cerrado

Con esta técnica, la estacién base realiza medidas de la potencia que recibe del
movil y le envia una serie de comandos para que este suba o baje la potencia de
transmision. En el enlace ascendente el RNC establece el BER para el servicio
solicitado y a partir de ella calcula et SIR' objetivo enviandoselo al Nodo B. El
Nodo B estima el SIR y lo compara con el recibido determinando si la potencia
del mévil debe ser incrementada o decrementada. Esta operacion se realiza 1500
veces por segundo y recibe el nombre de Inner Loop. Por otro lado cada 10 ms el
RNC calcula el SIR y ajusta el SIR objetivo. A este proceso se le conoce con el
nombre de Quter Loop y es controlado por la capa RRC (Control de los recursos
de radio). En el downlink los usuarios reciben distinta interferencia de las demas
células en funcidn de su posicion, y por lo tanto hay que variar las potencias para
tener un SIR fijo (esta situacion se da por ejemplo en el borde celular). En este
caso el UE manda unos bits de control TPC al Nodo B en funcién del SIR
estimado y del que tiene como objetivo. En la Figura 3.10 se muestra el

procedimiento.

2. Nodn B envia bits de conirol al
UE con frecuencia 1500 Hz
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Figura 3.10 Controf de potencia en bucle cerrado
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3.6.3.7 Acondicionador de trafico

Como se mencioné en secciones antenores, un acondicionador de trafico
mantiene la concordancia entre el QoS negociado para un servicio y el trafico de
unidad de datos. El condicionado del trafico es realizado por comprobacién del
trafico (fraffic policing), el cual consiste en el hecho de monitorear el trafico para
gue cumpla el patrén acordado y por conformacion del trafico (traffic shaping),
cuyo objetivo es regular el trafico a transmitir con el objeto de eliminar la

congestion en la red debido a las caracteristicas de gran variabilidad del trafico.

Un mecanismo de conformacién de trafico es empleado por el flujo de trafico en el
enlace ascendente sobre cada UE. Los paquetes recibidos en el Nodo B son
enviados al RNC y la funcién de comprobacién del trafico los manipula para

prevenir que excedan sus caracteristicas de trafico (Figura 3.11).
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Figura 3.11 Acondicionador de trafico
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Es de relevancia indicar que el conformador de trafico que ha sido adoptado como
referencia en UMTS por la 3GPP es el denominado algoritmo Token Buckef, que

a continuacion sera descrito.

Algoritmo token bucket

El objetivo de este algoritmo es regular el trafico a una tasa de transmision (r,
rate) y acomodar las rafagas de trafico a un tamafo b (b, bucket size)'. El
funcionamiento del algontmo es ef siguiente: el cubo contiene fokens generados a
una tasa r (Figura 3.12). Eil cubo puede admitir como maximo b fokens, estando al
inicio lleno. Para que se transmita un bit se tiene que coger un foken del cubo y
eliminario. Mientras existan fokens en el cubo, la fuente puede insertar el trafico a
la red a la tasa deseada. Cuando se acaban los fokens tendra que esperar al
proximo foken que se genere, lo que impiica que la tasa de transmisidén disminuye
a r. En esencia, 1o que permite foken bucket es poder transmitir en un

determinado intervalo de tiempo paquetes a una tasa de valorr.

l%_____ Loe lokens son

mntroducitos & lasar

Buffar de daios - Cubn da fokens ||
\ = o copacitadt |
Tokan |
\ . 7]

Fuenta rj'u !

Red

Figura 3.12 Algoritmo Token bucket

De acuerdo al algoritmo descrito, la cantidad de datos enviados D(T) scbre

cualquier intervalo de tiempo T obedece a la regla;

'Referencia [40]): Frank Yong Li, “Providing Conformance of the Negotiated QoS using Traffic
Conditioning for Heterogeneous Services in WCDMA Radio Access Networks”, Norwegian
University.
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DIY<rT+b (Bc3.3)

En otras palabras la conformacion del trafico segun foken buckef puede decirse
que los datos estan acomodados o conformados si la cantidad de datos

sometidos durante cualquier periodo de tiempo escogido no exceda (.7 +5).

Comprobacion del trifico en el RNC

La funcion de comprobacion del trafico compara la conformacién del trafico de

datos de usuario con el predefinido acuerdo de servicio.

También se debe indicar que todos los paquetes han pasado el control de

admisidn de llamadas antes de realizar esta nueva fase.

Esta funcion primeramente realiza una clasificacién, la cual consiste simplemente
en chequear la cabecera de cada paquete recibido y enviar la informacién
correspondiente para posteriormente realizar la comprobacién, de acuerdo a las

diferentes clases de servicio asi como del estado de la conformidad del trafico.

Dependiendo de los parametros de un paquete enviados por el proceso de
clasificacién, la funcién de comprobacién en el RNC realiza Ia politica
correspondiente para cada paquete individual. Los paquetes no marcados con los
parametros relevantes de ese seyvicio son llamados "no acordados”, mientras los
que poseen esos parametros son llamados “acordados”. Como se muestra en la
Figura 3.13 los paquetes de datos denominados "no acordados” seran
reconocidos solo si el canal no esta congestionado, es decir si el total del nivel de
interferencia de todas las llamadas actuales no exceden el umbral, de |lo contrario
simplemente seran descartados. Para los paguetes de datos denominados
“acordados”, el calculo de la carga tomara en cuenta solamente los paquetes

*acordados”. Si la carga excede el umbral los paquetes “no acordados” seran
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descartados. Un paguete que este de acuerdo a todos los parametros también

puede ser descartado si existe excesiva carga en el canal.

Arribo de
Paguetes

v

Chequeo
dela
cabecera

v

Paguetes
Acardados

Cdlculo dela Cdiculo de la
carga targa
considerando considerando
todoslos paguetes
pagquetes acordados

No

Congestion
31
Descarte de Descarte de
paguetes no vaquetes
acordados acordados

+ |

Figura 3.13 Comprobacion del trafico en el RNC

3.6.3.8 Control de Handover

Es muy complicado introducir un modelo de handover dado a la topologia
heterogénea de la red UMTS. Por otra parte es quiza la principal razén para las
interrupciones dei enlace. Durante el handover voz y datos pueden ser perdidos.
Ademas la frecuencia del handover aumenta al disminuir el radio de las celdas o

si la velocidad de los usuarios moviles aumenta.

En UMTS hay dos clases de handovers. handovers intra sistema y handovers

inter sistema.
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Los handovers intra sistema son clasificados en dos clases: handovers intra-
frecuencia y handovers inter-frecuencia.

Los handovers intra-frecuencia son clasificados en dos clases:

1. Denominado soft handover (handover suave) es aqui donde el equipo del
usuario se conecta a dos sectores de diferentes estaciones base
simultaneamente.

2. Llamado hard handover (handover duro) y que consiste en que el equipo
del usuario se conecta solo a un sector en un determinado tiempo, [o que

provoca un cierto retardo.

Los handovers inter-frecuencia se refiere cuando un usuario se traslada por

ejemplo de una macro celda a una micro celda.

Por otro lado los handovers inter sistema son handovers entre WCDMA y GSM o

entre WCDMA vy aigun otro sistema.

Soft handover

En soft handover el equipo del usuario se conecta a dos o mas estaciones base al
mismo tiempo. Esto significa que la misma informacion fluye a través de muchas
estaciones base y el RNC tiene la tarea de recibir todas esas sefiales. Ei equipo
del usuario entra en estado de handover si |a diferencia entre las sefiales medidas

de varias estaciones base estan dentro del valor de umbral.

Como se muestra en la Figura 3.14b, cuando el movil esta en el borde de la
celda entre BS1 y BS2, y se mueve hacia BS2, existen varias etapas en el

proceso de handover, las cuales se pueden observar en la Figura 3.14a.

Tomando como referencia la Figura 3.14a, en el punto 1 la fuerza de la sefial
desde BS1 llega a ser igual a un valor de umbral inferior. Por otro lado, basado
sobre las medidas del equipo de usuario el RNC identifica que hay una senal
vecina disponible que tiene adecuada fuerza para mejorar la calidad de la

conexion. Por tanto, |a afiade a la sefial gue esté activa.
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Sobre este evento, el equipo de usuario tiene dos conexiones simultaneas al
UTRAN y asi se beneficia de la suma de las senales, que consiste de |a senal de
BS1 y de BS2 (punto 2). En este punto ia calidad de la sefial de BS2 empieza a
llegar a ser mejor que la de BS1. Por tanto el RNC mantiene este punto como el
comienzo para el célculo del limite del handover. En (3) la fuerza de la sefial de
BS2 empieza a ser igual o mejor que el valor del umbral inferior. Asi su fuerza es
adecuada para satisfacer el QoS requerido de la conexion. Por otro lado, |a fuerza
de la suma de las sefiales excede el valor de umbral superior, causando
interferencia adicional al sistema. Como resultado, el RNC elimina la sefal de

BS1 a la senal activa.

A . Senal Sefial de
Senal de : ' .
Intensidad w@ Sumada Bsy
de \ //
sefal “\ / Umbral Superior
recibida < !‘;/ -
s V%
2[ e Umbral loferior
! N
?\ 1 NN,
\\!\ \\
i \ Margen de
i Handover
Seila del B53
o 2 ) -
a) b)

Figura 3.14 Soft handover’

Si no es posible para el UE usar soff handover, este tiene que usar hard handoff.
Esto puede pasar debido a razones de carga, cobertura, etc can lo que habra algo

de retardo.

"Referencia [42]: Smaragdakis Georgios, “TCP Performance over UMIS Network”, Technical
University of Crete, pag 37-39.
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CAPITULO IV

SERVICIOS Y APLICACIONES EN LAS REDES UMTS DE
ACUERDO A LAS DIFERENTES CLASES DE QoS

En este capitulo se abordaran los mas importantes servicios y aplicaciones en un
entorno 3G. Ademas de ello se describira un marco para el desarrolto de servicios
en un ambiente de tercera generacion, en el que se consideraran |os
reguerimientos técnicos que debe poseer la red UMTS para el correcto

funcionamiento de los diferentes servicios.

4.1 CONCEPTOS DE SERVICIOS Y APLICACIONES' 23

Los conceptos de servicios y aplicaciones en UMTS son definidos a continuacion:

4.1.1 SERVICIOS

Los servicios son un portafolio de opctones ofrecidas por los prestadores de
servicios a los usuarios. Los servicios son elementos que el proveedor de
servicios puede elegir para cobrar por separado 0 como un paguete. Elios seran
el factor de diferenciacion entre los proveedores de servicio en el ambiente de
tercera generacidén, y también con respecto a los sistemas de segunda
generacion. Es probable que los usuarios seleccionen su proveedor de servicios

preferido basados en las opciones disponibles en su portafolio.

"Referencia [43]: EURESCOM Project P921, "Review of foreseen UMTS applications”.

"Referencia [18]: UMTS FORUM, “Enabling UMTS/Third Generation Services and Applications”, Report
N°11.

Referencia [19]: UMTS FORUM, “Support of Third Generation Services using UMTS in a Converging
Network Environment”, Report N°14,
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4.1.2 APLICACIONES

Las aplicaciones son el conjunto de actividades llevadas a cabo para responder a
las necesidades de los usuarios en una situacién dada, como por ejemplo para
propdsitos tales como negocio, educacion, comunicacion perscnal o
entretenimiento. Esto implica la utilizacion de software y hardware que podrian
realizarse de una manera automética vy podrian accederse localmente o
remotamente. En el Jdltimo caso se solicita el uso de servicios de

telecomunicaciones.

Es importante indicar que las aplicaciones no aparecen sobre la factura del

usuario.

Una aplicacion es implementada en el dominio de equipamiento terminal (TE) en
UMTS, la cual intercambia informacién con el dominio de terminacién mévil (MT).

A mas de las definiciones descritas anteriormente, es importante indicar que el
contenido es la informacién que el usuario necesita y por la cuai esta dispuesto a
pagar , en tanto la calidad con la que recibe esa informacion estd de acuerdo a

lo contratado.

Después de haber mencionado los diferentes conceptos se procedera a estudiar

las mas importantes aplicaciones y servicios presentes en una red UMTS.

4.2 APLICACIONES EN UMTS?

Las aplicaciones son el conjunto de caracteristicas sobre los cuales |los usuarios
finales pueden realizar operaciones. A continuacion se mencionaran 'as mas

importantes aplicaciones:

"Referencia [18): UMTS FORUM, “Enabling UMTS/Third Generation Services and Applications™, Report
N°11, pig: 18-43,
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Aplicaciones multimedia

Las aplicaciones multimedia son los habilitadores para los servicios de banda
ancha con cualquier requerimiento en tiempo real (telefonia) y/o en tiempo no real
(acceso a Internet, transferencia de archivos). UMTS toma cuidado de la
demanda del ancho de banda en combinacidén con la movilidad global. En los
sistemas 2G existen aplicaciones multimedia pero muy limitadas debido al ancho
de banda, por lo que UMTS se convierte en una gran oportunidad de nuevos

negocios.

Comercio movil

El comercio electronico y su subconjunto, el comercio movil, tendran un impacto
importante sobre los ingresos de las operadoras a mediano plazo. Mediante el
comercio electronico se hara compras y transacciones financieras directamente

de un terminal movil, lo que no es realizable con la tecnologia de 2G.

Aspectos de Seguridad

Una de las mas grandes preocupaciones en el comercio mévil es la seguridad.
Por tal motivo mdltiples aplicaciones seran soportadas a través del uso de las
tarjetas inteligentes o USIM que, como se vio en el Capitulo 2, es en donde los
procesos de encriptacion y autenticacion son realizados. Es por ello la importancia
del estudio de la seguridad en UMTS, ya que muchas transacciones comerciales
seran efectuadas a traves de este medio, por |0 que sera un aspecto tecnolégico
decisivo en la entrega de servicios. También se debe mencionar que las
transacciones comerciales en 2G son menores debido a la débil seguridad

existente en tales sistemas.

La Figura 4.1 ilustra el potencial del comercio mévil en UMTS. El UMTS forum
espera que casi el 50% de suscriptores de telefonia moévil en todo ef mundo sean

suscriptores de Internet movil en el 2010.
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Figura 4.1 Suscriptores méviles en el mundo'’

Mensajeria multimedia unificada

El incremento del volumen de comunicaciones esta resultando en una carga
excesiva de informacion. La transmision de mensajes muitimedia aparece como
una solucion para el mencionado problema. Los mensajes multimedia consistiran
en la transmision de fax, voz, aplicaciones de software, imagenes y archivos de

datos.

Esto puede ser por tanto una aplicacién que puede entregar un significativo valor
agregado al usuario final. Teniendo tan solo un buzoén electronico y un numero
para voz, fax y e-mail {todos los mensajes, tipos y formatos) mejora el tiempo de
eficiencia para el usuario final. Los usuarios pueden ahorrar tiempo sclamente
teniendo que chequear el buzon con el acceso movil y fijando el acceso para

todos sus mensajes.

La mensajeria multimedia ofrecera nuevas caracteristicas técnicas mas alla del e-
mail, fax y que no se encuentran en [os sistemas 2G, como:
- La utilizacion de un conjunto de protocolos que interoperaran con el

estandar existente para correo electrdnico.

! Referencia |18]: UMTS FORUM, “Enabling UMTS/Third Generation Services and Applicalions”, Report
N°11, pag: 24.
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- Transmisiones Optimas basadas sobre las clases de servicio.
- Mayor seguridad que consistira en identificacion perscnal y medidas de
prevencién del fraude.

- Los mensajes multimedia consistiran en reconocimiento de voz.

Posicionamiento

UMTS permite determinar l|a ubicacion de un usuaric con o que se puede
habilitar un gran numero de servicios, aunque con propiedades diferentes de
acuerdo a parametros de posiciocnamiento tales como: la disponibilidad, exactitud

y confiabilidad.

Cada método de posicionamiento (terrestre o satelital) tiene diferentes valores
asociados con esos parametros (diferentes niveles de exactitud). Es probable que
aplicaciones que usan informacion de localizacion tengan diferentes requisitos en

cuanto a los valores de los parametros.

Los sistemas de tercera generacidn con su estructura de celdas (pico/micro/macro
celdas como se observa en la Figura 4.2) ofreceran una capacidad de [ocalizacion
que sera suficiente para soportar muchas clases de servicios basados en la

localizacion como la facturacion basada en la zona, lo que na existe en 2G.

Celda

Figura 4.2 Estructura de celdas en UMTS



124

Ademas de la estructura de celdas para determinar la localizacion de un terminal,
se puede utilizar la técnica RTT (Round Trip Time)' efectuada por las estaciones
base y que consiste en medir el tiempo entre ia emisidén de una trama en el
sentido descendente (desde la estacion base hacia el terminal movil) y Ia
recepcion de la trama correspondiente en el sentido ascendente {desde el
terminal movil hacia la estacién base). Utilizando esta técnica, la estacién base

puede calcular ta distancia entre ella y el terminal movil con una mayor precision.

Difusion interactiva

La difusién es principalmente de uno a muchos, pero gracias a las técnicas
digitales y a la capacidad de ancho de banda que existiran en UMTS se permitira
la provision interactiva de servicios multimedia a una gran audiencia de usuarios
moviles. Por ello las difusoras estan contempiando el uso de sistemas de
comunicaciones moviles como UMTS para aumentar su contenido multimedia.
Los operadecres méviles estan buscando proporcionar acceso a los usuarios a

tales contenidos y asi proporcionar una amplia gama de servicios.

4.3 SERVICIOS EN UMTS?

Esta seccion en el presente trabajo identifica las mas importantes categorias de
servicio, las cuales seran diferenciadas por |las diferentes clases de QoS. También
es importante mencionar que los servicios que se indican a continuacion deben
poseer las prestaciones basicas de seguridad, [as cuales son: autenticacion y
confidencialidad. Si la red no apoya con estas prestaciones, el usuario debe ser
informado de esta situacion y debe tener la posibilidad de acceder o negarse a las

conexiones.

"Referencia [44]: Revista de Telecomunicaciones de Alcatel, “Servicios moviles basados en la posicidn:
puntos fundamentales”, 17 Trimestre 2001, 73-74.
*Referencia [13]; 3 rd Generation Partnership Project 3GPP, TS 22.103, “Services & service capabilities”.
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Para un mejor apreciacion, en la Figura 4.3 se indica la estructura de servicios

que podrian ser ofrecidos por los proveedores en un entorno de tercera

generacion.

CONTENIDO _ |
CONECTIVIDAD|’

. Sqrw o:de
“Mensajeria’
Nuhtimedia;

Figura 4.3 Servicios moéviles 3G

A continuacion se describira los diferentes tipos de servicios.

4.3.1 SERVICIOS EN TIEMPO REAL

Los requerimientos de QoS en tiempo real son dados por la percepcién humana
debido a la naturaleza de tales servicios. Por tanto, ellos aumentan los
requerimientos acerca de la calidad de servicio, poniendo estrictas demandas
sobre el retardo de transferencia y el jitter. Sin embargo, estos servicios tienen

requerimientos menos exigentes sobre Ia proporcion de pérdidas de paquetes.
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Servicio de Voz
El requerimiento sobre el retardo de transferencia es el pardametro que mas se
debe considerar en este tipo de servicio. Para evitar dificultades en las
comunicaciones de voz, la recomendacion de la ITU-T G.114 sugiere los
siguientes limites:

¢« 0 a 150 ms rango preferido

+ 150 a 400 ms rango aceptable

« sobre los 400 ms rango inaceptable

Debido a que el oido humano es altamente intolerante a las variaciones de
retardo (jitter), se lo debe reducir a un nivel tan bajo como 1 ms. Con respecto a
la pérdida de informacidn, el oido humano es tolerante a una cierta cantidad de
distorsion de la sefal, colocando fa méxima razén de error de marco o trama
(FER) en 3%.

Servicio de video y audio en tiempo real

La transmision de video y audio en tiempo real es un tipico servicio de
comunicacidén que puede ser soportado por los sistemas de tercera generacion
para los usuarios maviles. Este servicio implica un sistema full duplex, llevando
video y audio para un ambiente conversacional. Por tanto, se aplican los mismos
requerimientos de retardo que para los servicios de voz. Una vez mas, la
percepcidn humana es tolerante a algunas pérdidas de informaciéon. Se espera

obtener una calidad de video aceptable en la regidn de 1%.

En la actualidad, es decir en los sistemas 2G, este servicio no ha sido tan exitoso
debido a la carencia de ancho de banda, perc en UMTS este servicio es posible
debido a que soporta [os requerimientos de ancho de banda y de movilidad,
permitiendo que tome lugar independientemente de |la ubicacién. Dentro de esta

clase de servicio se puede mencionar a:
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Servicios de edncacion

Los servicios de aprendizaje en lugares remotos pueden ser proporcionados via
UMTS, en donde la instalacién de lineas seria un costo muy elevado {(areas
rurales o de baja densidad). La habilidad de UMTS para proporcionar gran ancho
de banda, con una aceptable QoS, combinado con el bajo costo de instalaciéon de
la infraestructura, permitira a estudiantes y profesores acceso a la educacion y

material de soporte en tiempo real.

Servicio de transmision de datos

La transmision de datos en tiempo real se caracteriza por estrictos limites sobre
fos requerimientos de retardo, como por ejemplo valores de 250 ms. La diferencia
entre los servicios de voz y videc con esta categoria es la cero tolerancia para la

pérdida de informacién. Dentro de este servicio se puede nombrar a:

Juegos Interactivos

Los requerimientos para juegos interactivos dependen del juego especifico que se
este utilizando, pero es claro que requeriran muy cortos retardos. UMTS ofrecera
fa posibilidad de jugos interactivos independientemente de la ubicacién y el
tiempo. Esto permitira a los usuarios jugar con cualquier usuario alrededor del

mundo.

Los sitios web permitirdn a los usuarios jugar por diversion o por dinero, siendo
este Ultimo posible si el usuario abre una cuenta y deja un deposito en efectivo,

por lo gue se necesita altos grados de seguridad en |a transaccion.

En la Tabla 4.1 se muestra los valores de algunos parametros para los servicios

mencionados anteriormente.



Tabla 4.1 Servicios en tiempo real/Conversacional-Expectativas de
funcionamiento para el usuario final’
Parametros de funcionamiento
Servicio Aplicacion Velocidad Retardo Variacidn | Pérdida de
del Informacion
Retardo
Audio Telefonia
4-25 kbps | <150 msec | <1 msec < 3% FER
preferido
<400 msec
aceplable
Video Videotelefonia 32-384 < 150 msec < 1% FER
kbps preferido
<400 msec
aceptable
Datos Telemetria <28.8 kbps | < 250 msec
control Cero
Datos Juegos <1KB < 250 msec Cero
interaclivos
Datos Telnet <1 KB < 250 msec Cero

4.3.2 SERVICIOS STREAMING (TRANSFERENCIA CONTINUA )
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Streaming significa ver video o escuchar audio de una manera unidireccional (de

ta red al usuario). Los requerimientos de QoS son caracterizados por |la necesidad

de preservar la relacion de tiempo entre los paquetes de informacion.

El resultado de tales requerimientos para este esquema de comunicacion sera el

soporte de servicios streaming en tiempo real (ver Tabla 4.2).

Audio streaming

Audio streaming espera proporcionar mejor calidad que la telefonia convencional,

por tanto deben ser mas estrictos los requerimientos sobre el BER.

No obstante, coma en los mensajes de audio no hay elementos conversacionales

involucrados, los requerimientos de retardo pueden ser relajados.

! Referencia [13]: 3 1d Generation Partnership Project 3GPP, TS 22.105, “Services & service capabilities”,

pag:15.
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Como con el audio sfreaming la principal caracteristica es que no hay un

elemento conversacional, significando que los requerimientos de retardo no seran

tan estrictos.

Tabla 4.2 Servicios Streaming -Expectativas de funcionamiento para el

usuario final’

Parametros de funcionamiento
Servicio Aplicacion Velocidad Retardo Variacion | Pérdida de
del Paquetes
Retardo
Audio Mdsica de alta < 10 sec < 2sec <1%
calidad 5-128 khps Proporcién
de paquetes
perdidos
Video Transmision de 20-384 < 10 sec <2 s€ec < 2%
imagenes en kbps Proporcion
movimiento de paguetes
{peliculas) perdidos
Datos Grandes < 384 kbps < 10 sec Cero
transferencias
de datos
Datos Transmisién de <10 sec Cero
fotos

Servicio de datos streaming

El servicio de datos streaming tiene como cualidades una mayor tolerancia al

retardo y cero pérdidas de informacion. Por tal motivo, este servicio puede

abarcar a:

Telemetria (monitoreo)

Monitoreo cubre una amplia gama de aplicaciones, pero generalmente es tomado

en cuenta para actividades de baja prioridad como por ejemplo, la deteccion de

una senal para efectuar el control en un determinado sistema, en donde se

permiten valores de retardo no tan estrictos, pero que no toleran pérdidas de

informacion.

"Referencia [13]: 3 rd Generation Partnership Project 3GPP, TS 22.105, “Services & service capabilities™,

pag:16.
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Transmision de imdgenes (folos)

En la transmision de imagenes desde un simple error de bit puede tener grandes
efectos sobre fa calidad de la imagen, por lo que en esta categoria se debe en
general tener cero pérdidas de informacion. En cuanto a los requisitos de retardo

no son muy estrictos.

4.3.3 SERVICIOS INTERACTIVOS

Los servicios interactivos se refieren a los usuarios que estan pidiendo datos a un
equipo remoto (servidor). Ejemplos de interacciones son los navegadores web
{web browsing), y la recuperacion de base de datos. Para el trafico interactivo las
caracteristicas fundamentales para Q¢S som: el modelo de contestacion de
demanda al usuario final y preservar la carga del contenido. Por tanto el retardo
de ida y vuelta es uno de los atributos claves en combinacion con un BER bajo
{ver Tabla 4.3).

Mensajes de voz

Los requerimientos para la pérdida de informacién son esencialmente los mismos
que para el servicio de voz en la clase conversacional, pero con una diferencia
clave, que aqui hay mayor tolerancia al retardo puesto que no hay ninguna
conversacion directa involucrada. Un retardo de unos pocos segundos aparece

ser razonable para esta aplicacion.

Datos

Como una regla general, un requerimiento clave para la transferencia de datos es
garantizar esencialmente cero pérdidas de informacion. Las diferentes
aplicaciones por tanto tienden a distinguirse por el retardo que puede ser tolerado
por el usuario final desde que el contenido es pedido a la fuente hasta que es
presentado al usuaric. Es por ello, que dentro de este servicio se puede

mencionar a |os navegadores web.
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Navegudoresweb

Esta categoria se refiere a recuperar y ver el componente HTML de una pagina
Web. Desde el punto de vista del usuario, la principal factor de rendimiento es
cuan rapido una pagina aparece después de que ha sido pedida. Un valor de 0.5

segundos seria deseable.

Tabla 4.3 Servicios Interactivos -Expectativas de funcionamiento para el

usuario final’

Parametros de funcionamijento
Servicio Aplicacion Velocidad Retardo Variacién | Pérdida de
del informacion
retardo
Audio Mensajes de <1 sec < 1 msec
vozZ 4-13 kbps preferible < 3% FER
< 2 sec
acceptable
Datos Navegadores < 4 sec
Web /pagina Cero
- HTML
Datos Transacciones < 4 5ec
comerciales Cero
Acceso a < 4 sec Cero
Datos servidores

4.3.4 SERVICI0S BACKGROUND

Servicios background usualmente se refiere a servicios en donde el destino no
esta esperando los datos dentro de un cierto tiempo. Estos servicios son por
tanto mas o menos insensibles al retardo. No obstante, un requerimiento clave es
usuaimente que la informacion debe ser entregada con un bajo BER. Ejemplos de
servicios son: e-mail y SMS (Short Message Service, Servicic de Mensajes
Cortos).

Servicios de baja prioridad de transferencia

Un ejemplo en esta categoria es el servicio de mensajes cortos {(SMS). Un valor

de retardo aceptable se ha propuesto en 30 segundos.

! Referencia [13]: 3 rd Generation Partnership Project 3GPP, TS 22.105, “Services & service capabilities”,
pag:16.
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E-mail puede tolerar retardos de varios minutos o incluso horas dependiendo de |a
expectativa del usuario. Pero es claro que |la informacion tiene que ser entregada

sin errores.

4.3.5 SERVICIOS BASADOS EN LA LOCALIZACION

Estos servicios proporcionaran una adecuada informacion dependiendo de la
ubicacion del usuario, por lo que estos servicios entregaran un valor afadido al

cliente. Entre los servicios que se encuentran en esta clasificacion se encuentran;

Navegacion, reservacion dependiendo de |la actual ubicacion del usuario.
Traduccioén de servicios dependiendo de la infoermacién de roaming.

Servicios de asistencia de usuario final: asistencia de carretera y servicios de
emergencia.

Monitoreo de la ubicacion de personas: incluye datos para el cuidado de ia salfud,
llamadas de emergencia.

Servicios de rastreo para encontrar personas extraviadas.

Activadores de servicio son automaticamente inicializados cuando el usuario final
entra a una determinada area.

Modelos de facturas dependiendo de la localizacion de la fuente y el destino de la
comunicacion (familia y amigos, trabajadores moviles, usuarios de corporaciones

moviles).

En la siguiente seccion se mencionara el servicic de telemedicina como ejemplo

de servicio de localizacion.

Telemedicina

Los sistemas de salud estan descubriendo en las telecomunicaciones una forma
de mejorar la comunicacion de los doctores con sus pacientes. Las
implementaciones en UMTS soportaran un mejoramiento en la relacion entre

doctores y pacientes. l.os doctores en desplazamiento seran significativamente
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mas eficientes a través del acceso a la informaciéon de una base de datos y la

habilidad de consultar a expertos o colegas via videoconferencia.

Unos cuantos servicios de telemedicina pueden ser identificados:

- Monitoreo de pacientes en sus hogares 0 en su sitio actual

- Si los doctores se encuentran desplazandose pueden acceder a los
records de sus pacientes, ordenar prescripciones y servicios médicos tales
como test de laboratorio, consultando una base de datos.

- Servicios de consulta, permitiendo a los pacientes pagar y recibir
prescripciones de sus doctores.

- Al desplazar a un accidentado a un hospital en una ambulancia, los
paramédicos pueden recibir informacion concerniente al paciente para
facilitar el pre-tratamiento y ademas puede haber una comunicacion

interactiva con un doctor en ese tiempo critico.

La seguridad y la privacidad del intercambio de datos entre el doctor y el paciente
estaran garantizados a través de la autenticacion, encriptacién e integridad de
datos en UMTS.

A mas del analisis realizado en las secciones anteriores, es importante mencionar
el concepto de VHE (Virtua/ Home Environment, Entomno Local Virtual), ya que
este aporta nuevas capacidades que van a poder ser aprovechadas por |os
servicios en UMTS y que no existian en los sistemas de segunda generacion

como GSM. En la siguiente seccidn se estudia tal concepto.

4.3.6 VHE (Virtual Home Environment)

Se define al concepto de VHE como |a posibilidad de que el usuario movil tenga
en cualquier momento y en cualquier lugar la posibilidad de acceder a servicios

con calidad similar a los establecidos en su red local’. Segun este concepto, la red

"Referencia [12]: 3 rd Generation Partnership Project, 3GPP TR 23.927, “Virtual Home Environment;
Open Service Architecture™,
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visitada emula para cada usuario particular las condiciones de su entorno de

origen. De este concepto surgen dos componentes claves:

1.~ La personalizacion. VHE permite un alto grado de personalizacion de servicios,
fo cual quiere decir que los servicios se ejecutan a partir de perfiles personales.
Estos perfiles personales determinan donde, cuando y como un usuario quiere
recibir sus llamadas. Los perfiles deben ser modificables desde cualquier
localidad, y los que se gestionan dentro del terminal (o USIM) deben ser
recuperables ante pérdidas de conexion, bateria o robo del terminal; es decir,
deben tener respaldo (back up} en la red. Ademas se debe citar que un usuario
puede tener mas de un perfil, por ejemplo: en horas laborables un perfil de
entorno de trabajo, en horas no laborables un perfil diferente, con otras opciones y
servicios. El control del perfil se puede realizar de forma estatica, la cual se haria
en base en una peticion expresa del usuario o en forma dinamica que se refiere a
un cambio automatico siguiendo ciertos criterios como la localizacion, la hora, el

terminal en uso, etc.

2.- Ei acceso universal. VHE permite el acceso a todos los servicios de |a red local
desde cualquier red visitada, es decir que con este concepto se desea conseguir
que el servicio mantenga las mismas caracteristicas, ventajas, capacidades e
interfaces de usuario, que en la plataforma local en la que fue definido por el
proveedor del servicio. Esta condicidon es muy significativa ya que el usuario
puede utilizar servicios locales en la red visitada, incluso si no tiene suscripcién en

esta dltima.

Para la implementacion de VHE se deben tomar en cuenta las siguientes areas:

- El acceso universal implica no solo cobertura, sino también que el operador
de red tendré que asegurar niveles de seguridad y QoS.

- La gestion de perfiles personales implica un control de servicios a través de
operadores, por tanto el VHE requiere de acuerdos para dejar el control de
servicios a la red local.

- El concepto de VHE implica una alta movilidad de usuarios y, por tantg, de

servicios que tendran que facturarse entre operadores, por ello se



135

requieren acuerdos entre estos y los proveedores para distribuir el valor del

servicio entre todas las entidades involucradas.

Figura 4.4 Concepto de VHE'

Como se observa en la Figura 4.4 el VHE es un concepto para suministrar la
portabilidad del perfil de servicio de un usuario por los diferentes tipos de red y

entre terminales.

Para ofrecer el VHE se disefa una arquitectura llamada OSA (Open Service
Access) que proporciona la capacidad de independizar los elementos de ia red de
servicios de los propios servicios y aplicaciones desarrollados sobre ellos, de
forma que cualquier empresa desarrolladora cumpliendo con las interfaces OSA
puede desarrollar una aplicacién sin tener un conocimiento expreso de la red; es
decir, en UMTS las partes de la arquitectura que ofrecen y controlan los servicios
se separan de los elementos de red encargados de aspectos propios de las
comunicaciones. A continuacién se efectuara una pequefa descripcién de la

arquitectura de OSA.

La arquitectura de OSA

Open Service Architecture (OSA) es un estandar del 3GPP {Figura 4.5), que

define una arquitectura que permite al operador de red y a las aplicaciones de

'Referencia [45]): TW (Forschungszentrum Telekommunikation Wien), “UMTS Applications Development”.
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terceras partes utilizar la funcionalidad de la red mévil, a través de una interfaz

abierta y estandarizada.

Con esta arquitectura se permite la aparicion de proveedores de servicios
independientes del operador de red. Los proveedores deben tener un acuerdo con
el operador para ofrecer servicios a sus clientes utilizando las capacidades
portadoras y recursos del operador. La caracteristica anterior es un aspecto
diferenciador con otras arquitecturas como por ejemplo CAMEL en la cual el

operador proporciona el servicio completo.

Proveedor

— Aplicacion

Interfaz OSA

ACcesoa
Servicios

Operador

Red

Figura 4.5 Arquitectura OSA

La arquitectura OSA permite a nivel de los proveedores de servicio la
implementacion de aplicaciones con valor anadido. Esas aplicaciones accederan
a los recursos que suministra el operador de red a través de la interfaz abierta

OSA. En el nive| de operador de red residen los operadores de GSM, UMTS, etc.

Después del analisis efectuado en los parrafos anteriores se procedera ha
describir en este proyecto un marco para el desarrolio de servicios tomando las
consideraciones tecnologicas existentes en UMTS y que ademas fueron

estudiadas en los capitulos 2 y 3.
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4.4 MARCO PARA EL DESARROLLO DE SERVICIOS

La descripcion de un marco para el desarrolio de servicios se ha considerado
importante en este proyecto debido a que los nuevos avances tecnoldgicos que
poseera UMTS y el crecimiento de servicios de Internet cambiaran las estrategias
de desarrollo de servicios en los sistemas de comunicaciones mdviles, debido a
que los proveedores de servicios no necesariamente residiran en el dominio del
operador. Ademas de ello, el marco que sera descrito también puede involucrar a

otros actores o entidades del mercado que apareceran en la entrega de servicios.

A continuacidn se realiza tal descripcion, la cual trata de involucrar todas las
actividades que se deben ejecutar para un desarrollo satisfactorio de un servicio

en un ambiente inalambrico,

4.4.1 PASOS PARA EL DESARROLLO DE SERVICIOS

El criterio para la creacion de los diferentes pasos se basa en tres aspectos
importantes, los cuales son:. aspectos tecnologicos, negocios y usuarios. Estas
tres areas que al parecer no tienen nada en comun se relacionan de diferentes
maneras, por ejemplo el precio de los servicios depende de multiples factores. La
tecnologia influye en el precio del servicio debido a su costo y versatilidad. Los
usuarios influyen debido a la cantidad de dinero que estan dispuestos a pagar.

Por su parte los negocios influyen en la manera que esta dispuesto el mercado.

La Figura 4.6 presenta la relacion de las tres areas referidas.

Los aspectos tecnoldgicos en UMTS poseerdn mayor influencia en las areas de
usuarios y negocios que otro tipo de redes, debido a que, por ejemplo, en GSM no
existe una politica de QoS (solo se basa en el concepto del mejor esfuerzo) y la
seqguridad es menor que en los sistemas de tercera generacion, lo que sin duda
afecta a la satisfaccion de los usuarios con fa consiguiente menor recaudacion de

dinero por un servicio ofrecido. Es por ello que UMTS se abre como un abanico



de nuevas oportunidades de desarrollo de nuevos servicios, o que marcara la

nueva tendencia de! mercado mundial en el ambito de las telecomunicaciones.

Tecnologia
Cobertura
Seguridad
Calidad de servicio
(QoS)
Rentabilidad de Necesidades de
la proveedora de L —p»  losusuarios

servicios

Figura 4.6 Relacién de la tecnologia, negocios y los usuarios’

Debido a lo anteriormente mencionado, en este proyectc se propone que los
diferentes pasos para el desarrollo optimo de servicios en UMTS deben ser los

siguientes;

Estrategia de desarrolto de nuevos servicios

La estrategia de nuevas servicios dependera de las metas de los proveedores de
servicio y las capacidades de |los operadores de telecomunicaciones moviles para

soportar un nuevo servicio.

El desarrollo de nuevos servicios en fos sistemas moviles UMTS requiere el
entendimiento de: aspectos tecnolégicos como la seguridad y la QoS,
requerimientos de los clientes, y requerimientos del mercado. Una estrategia de
serviclo puede ser definida en términos del mercado, de las clases de servicio,

criterios de beneficio, etc.

'Referencia [34]: Nortel Networks, “Benefits of Quality of Service (QoS) in 3G wireless Internet”,
pag:7.
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Definida la estrategia, las operadoras estaran en una mejor posicion para

empezar a generar la idea del nuevo servicio.

Generacion de ideas

Dentro de los proveedores de servicios debe haber un mecanismo para asegurar
un continuo flujo de posibilidades de nuevos servicios que caben en las
estrategias del proveedor. Muchos métodos estan disponibles, tales como,
entrevistas, puntos de referencia en términos de aprender de [as ofertas del
competidor, ideas colectivas de empteados y clientes con buzones de sugerencia,
etc. El personal gue interactia con el cliente, puede ser una buena fuente de

ideas para servicios complementarios y mejorar los servicios existentes.

Para encontrar que clases de caracteristicas deberian y podrian ser afiadidas al
caso del concepto de servicio, se sugiere que una investigacion del mercado

debe hacerse por medio de una compania consultora.

Desarrollo del servicic

El desarrollo empieza cuando buenas ideas caben en las estrategias del
proveedor de servicios. L.as mas atractivas ideas que tienen potencial para llegar
a ser exitosas y factibles son desarrolladas y claramente definidas para que el
proveedor de servicios introduzca especificas caracteristicas, es decir los

principios del servicio planteado.

El desarrollo del servicio incluye estimar los requerimientos del sistema. La
descripcion del servicio define el trabajo asociado con el enlace a la
infraestructura de red UMTS vy el proceso de negocios. El concepto de servicio
debe validarse en términos de la viabilidad técnica; es decir, si la red UMTS
puede ser capaz de entregar o no ese servicio. Es por ello que en esta seccidn se

define |la capacidad del sistema y el equipamiento técnico que existira en UMTS.
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Analisis del negocio

El analisis del negocio consiste en la proyeccion de los ingresos, y analisis de
costos. Como resultado del analisis, el plan de negocios debe ser evaluado
acorde a 10s objetivos del proveedor de servicios para determinar si la idea de un

nNUevo servicio posee los minimos requerimientos.

Comercializacion

El lanzamiento comercial es el punto en el proceso en donde el servicio se activa
y es introducido al mercado. Monitorear todos los aspectos del servicio durante la
introduccién es necesario para refinarlo si es imprescindible. Los cambios

necesarios podrian ser por ejemplo en el proceso de entrega, contenido, etc.

En |la Figura 4.7 se puede apreciar los pasos para el desarrollo de servicios.

Estrategia de desarrollo de nuevos
Servicios

!

Generacion de ideas

l

Desarrollo del servicio

!

Analisis del negocio

3

Comercializacion del servicio

Figura 4.7 Pasos para el desarrollo de servicios'

IReferencia [46]:Katja Koivu, “Data service development in mobile networks”, Helsinki University of
Technology, pag:27.



141

4.4.2 REQUERIMIENTOS TECNICOS PARA EL DESARROLLO DE SERVICIOS

Los requerimientos tecnologicos tienen que ser tomados en cuenta durante el
desarrollo del servicio. L.os requerimientos tecnolégicos determinan el criterio de
factibilidad para la implementacion de un servicio. Si el criterio no se cumple, el
desarrollo del servicio tiene gque detenerse ya que no tiene los fundamentos para
que se realice. Es por ello que la descripcion de los requerimientos técnicos

constituyen [a base para el desarrollo de servicios.

En esta parte del proyecto se introduce el analisis de los requerimientos
tecnoldgicos que deben estar presentes para un desarrollo optimo de servicios,
teniendo en cuenta primeramente la generacion del concepto del servicio (Figura
4.8).

Generacion del concepto

'

Requerimientos
tecnolagicos
Capacidad

Cobertura " SERVICIOS

terminales

Figura 4.8 Requerimientos tecnolégicos dentro del marco para el desarrollo

de servicios

4.4.2.1 Generacion del concepto

La generacion del concepto consiste en convertir las ideas reunidas en detallados
escenarios de servicio que incluyen toda la informacién necesaria para una

apropiada implementacion.

Un escenario de servicio es basicamente una pequena descripcion acerca de un

usuario ficticio que necesita emplear algunos servicios en una determinada
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situacion. El escenario de servicio proporciona informacién basica del perfil del
usuario, tambien define los principales requisitos de calidad del servicio y
seguridad que deben estar presentes. Aunque el escenaric de servicio es irreal es
respaldado con datos reales de usuario recogidos durante la generacion del

concepto, los cuales son en otras palabras lo que espera un usuario del servicio.

Los escenarios deben incluir la siguiente informacion:

- Objetivo del servicic (qué usuario necesita llevar a cabo el servicio o0 a
quién va dirigido).

- Nivel de QoS considerando sus diferentes clases.

- Analisis del entorno en donde se efectia fa movilidad.

- Nivel de seguridad.

Asi por ejemplo para ofrecer un servicio de transmisidn de datos que comprenda

navegacion por Intemet se tendra’:

Tipo de usuarios Personas con un nivel adquisitivo medio
Clase de servicio Interactivo
Nivel QoS Tasa: 13 kbps

BER: 107

Retardo: 1 segundo (aceptable)
100 ms (ideal)

Nivel de Seguridad Baja (no se realiza encriptacion a la
informacion)
Cobertura Funcionamiento en areas abiertas y

locales cerrados

'Referencia [47]: M.Lasanen, “Modem requirements for baseband, RF/IF subsystem and DLC/MAC layer”,
IST (information society technologies), pdg:29.
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Para ofrecer un servicio de transmisidon de datos interactivo que involucra

transacciones comerciales el escenario de servicio podria ser":

Tipo de usuarios

Personas de negocios con un nivel

adquisitivo medio y alto.

Clase interactivo
Nivel QoS Tasa: 32 kbps
BER: 10® —10°

Retardo: 1 segundo

100 ms (preferible)

Nivel de Seguridad

Alta (algoritmos de encriptacidn y

confidencialidad son aplicados)

Cobertura

Funcionamiento en éareas abiertas y

locales cerrados

Una vez que el escenario del servicio ya ha sido definido, es posible realizar la

estimacion de los requerimientos tecnolégicos que deben estar presentes (Figura

4.9),

IDEAS DE SERVICIO Y
DESARROLLO DEL
CONCEPTO

[

REQUERIMIENTOS TECNICOS
DE LA RED UMTS PARA UNA
ADECUADA PRESTACION DE

v

Secleccion basada sobre el
criterio de las estrategias y

capacidades de la compaiiia.

SERVICIOS
|

3

Monitoreo de los aspectos

tecnoldgicos

Figura 4.9 Marco para el concepto de desarrollo de servicios®

! Referencia [47]: M.Lasanen, “Modem requirements for baseband, RF/IF subsystem and DLC/MAC layer”,

IST (information society technologies), pig:27.

2 Referencia [48]: Nokia Networks, “Radio Network Planning Proccss and Methods for WCDMA”, pig:2.
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4.4.2.2 Estimacion de los requerimientos técnicos en la red UMTS para una adecuada

prestacion de servicios

Una vez planteado el escenario del servicio se realizara por parte del operador las
estimaciones de los reguerimientos de cobertura, capacidad, terminales para que
la red UMTS pueda soportar el servicio deseado, Por tanto, esto conlievara a un
despliegue éptimo de las estaciones base y al cumplimiento de los objetivos de

QoS establecidos para la prestacidon de servicios.

En el sistema UMTS es conveniente advertir gue en muchos casos |la complejidad
del analisis tedrico de los modelos del sistema de radio es tal, que no existen
soluciones en forma de funciones matematicas, por lo que debe recurrirse a la
realizacion de simulaciones por computador ¢ efectuar simplificaciones para
obtener las estimaciones. Por tanto, a continuacion se presenta un ejemplo de
calculo para obtener |la estimacion aproximada de la capacidad tedrica de una
celda WCDMA vy del area maxima de ésta para conseguir una adecuada

prestacion de servicios.

Estimacion de la capacidad

La estimacidén de la capacidad consiste en determinar el numero de canales
(cédigos) necesarios para dirigir el trafico de las diferentes clases de QoS. Para
obtener la capacidad teérica primeramente se parte de |la ecuacion de carga

(3.2), considerando N usuarios se obtiene:

N
n=0+i).y Wl (Ec 4.1)
[ D A— |
£
vj,[ﬁlﬂj

La ecuacién de carga anterior puede ser simplificada a:

(E /Na)' .
n= W-N-v}. -(+7) (Ec4.2)

2
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en donde:
n = Factor de carga.
W = Tasa de codificacién o chip (3.84 Mcps en sistemas WCDMA).
v; = Factor de actividad de Ia fuente de trafico, el cual es obtenido en
términos estadisticos.
Ew/No = Proporcion de energia de la sefial por bit con respecto a la
densidad de potencia del ruido para el usuario j-€simo.
R; = Tasa de bit del usuario j-&simo.
i = Factor de interferencia entre celdas (interferencia entre la celda

adyacente y la celda actual).

Tomando en cuenta las tablas 4.1, 4.2 y 4.3 de este capitulo se tiene que las
tasas de bit del portador aceptables para diferentes servicios estan entre; 4-25
kbps para servicios de voz en tiempo real, de 32-384 kbps para video y de 16-128
kbps para datos. Por tanto para el dimensionamiento de una celda suponiendo

diferentes escenarios de servicio se tomara en cuenta |as siguientes tasas de bit

de usuario:
Tabla 4.4 Tasas de bit usadas en el calculo’
Servicio Clase de QoS Aplicacion Tasas de bit de
usuario (kbps)
Audio Conversacional Telefonia 12
Datos Flujo continuo Telemetria 16
Datos Interactivo Transacciones 32
comerciales
Audio Flujo continuo Transmision de 64
musica
Video Flujo continuo | Transmision de 128
imagenes
Video Conversacional| Videotelefonia 384

! Referencia [49]: Takis Mathiopoulos, “UMTS: the evolution of GSM toward IMT-2000", University of

British Columbia, pag:16.
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Para hacer el dimensionamiento de una celda con las velocidades de usuario o de
portador indicadas anteriormente se debe estimar un margen de interferencia o
aumento de ruido ya que este valor afecta la capacidad y cobertura de una celda.

Un valor estimado para este caso puede ser 3 dB (ver Anexo 5).

Con un aumento de ruido maximo igual a 3 dB y la ecuacion 4.3, se puede

calcular el factor de carga.

noise _rise :10-10g,{%} [dB] (Ec 4.3)

Tz
2= :
1=
Ty, = 0.5

A mas del parametro indicado se debe considerar otros como:

La razén Ex/N,, la cual se relaciona a la QoS en la interfaz de raidio; es decir, se
relaciona a la tasa de bit del portador, el BER, |a movilidad, etc.

El factor de actividad de usuario (vj) que determina la actividad del canal.

La proporcion de interferencia (), que toma en cuenta la interferencia de celdas
adyacentes con la interferencia de la celda actual con el prop6sito de garantizar

una adecuada QoS.

Es por ello que a continuacién se indican los diferentes valores de los parametros

antes mencionados, los cuaies han sido recomendados por la 3GPP.

Tabfa 4.5 Valores de los parametros W, i, v;

Parametro Valor
W (Tasa de chip) 3.84 Mcps (fijo)
i 0.85 (valor tipico)
Vi Audic en tiempo real 67%

Datos 100%
Video 100%

'Referencia [30]: Zhi-Chun Honkasalo, “Radio Network Planning”, WCDMA for UMTS, edited by Harri
Holma, pdgs: 10-11.
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Tablta 4.6 Valores de la relacion E,/N,'

Servicio Clase de QoS Aplicacion Eu/N, (dB)
Audio Conversacional Telefonia 4.0
Datos Flujo continuo Telemetria 3.0
Datos Interactivo Transacciones 3.0

comerciales

Audio Flujo continuo Transmision de 2.0
musica
Video Flujo continuo Transmisién de 1.5
imagenes
Video Conversacional Videotelefonia 1.5

Despejando la ecuacion 4.2 y usando los datos anteriores se obtiene el nimero

de canales, asi por ejemplo para un servicio de voz:

g -WI/R
E /N, -v-(1+7)

_0.5x(3840000/12000)
2.512x0.67 x (1+0.65)

N =57.62—>58

Realizando el mismo catculo para las demas tasas de usuario se logra conseguir
el numero de canales por sector, y ademas, con una probabilidad de péerdida del
2% se puede estimar la intensidad de trafico. Los resultados se muestran en |a
Tabla 4.7.

'Referencia {50]: Zhi-Chun Honkasalo, “Radio Network Planning”, WCDMA for UMTS, edited by Harri
Holma, pag: 18.

2 Dentro del reglamento para el Servicio Mévil Cclular (Resolucién N® 421-27-CONATEL) se indica que el
valor maximo permitido para evitar que exisia bloqueo de llamadas es del 2%,
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Tabla 4.7 Estimacion de la capacidad por sector

Aplicacion Tasa de bit Numero de Intensidad de trafico
(kbps} canales por (Erl/sector)
sector
Telefonia 12 58 47.76
Telemetria 16 36 27.343
Transacciones 32 18 11.491
comerciales
Transmision de 64 11 5.842
musica
Transmision de 128 6 2.276
imagenes
Videotelefonia 384 4 1.092

Ademas de ello, la capacidad de la celda puede ser incrementada utilizando el
método de sectorizacion. La sectorizacion es una técnica comun usada en
sistemas moviles celulares cuya caracteristica es usar antenas direccionales en

un sitio de la celda para recibir y transmitir. Tipicamente una celda es dividida en
tres sectores como se muestra en la Figura 4.10.

secior!

seclorl

Figura 4.10 Sectorizacion de una ceida

Teodricamente Ia sectorizacion incrementa la capacidad de la celda por un factor
de 3, debido a que solamente una tercera parte del total de las transmisiones

moviles es recibida en un sector dado, por [o que el nimero de canales sera:
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Tabla 4.8 Estimacién de la capacidad por celda

Aplicacion Tasa de bit Nuamero de Intensidad de trafico
(kbps) canales por celda (Erl/celda)
Telefonia 12 174 143.28
Telemetria 16 108 82.029
Transaccicnes 32 54 34.473

comerciales

Transmision de 64 33 17.526
musica
Transmision de 128 18 6.828
imagenes
Videotelefonia 384 12 3.276

Si para una operadora celular existe una disponibilidad de espectro de 3*15 MHz,
y sabiendo que el espaciado entre poertadoras en WCDMA es 5 MHz, entonces el

ndmero de canales fisicos (canales de radio frecuencia) sera:

. . 45MHz
mimero _canales _ fisicos= ————=9 canales

SMHz

cenal

En WCDMA, en tecria, el factor de reuso de frecuencias es 1, pero en la practica
se ha llegado a establecer que un factor de reuso de frecuencias 6ptimo es 2/3,

con lo gue los 9 canales de RF deben ser asignados de acuerdo al dltimo factor.

Estimacion de la cobertura

La estimacion de los requerimientos de cobertura se refiere a determinar el
alcance de la emision radioeléctrica producida por la estacion base. Es decir, a
través de las caracteristicas de las condiciones de propagacion de radio en una

determinada zona, se procede a calcular las pérdidas basicas por propagacién
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para de esta manera obtener el radio de la celda. En este punto se debe tener en

cuenta las restricciones que impone el entorno: edificios, calles, carreteras, etc.

Considerando lo anteriormente mencionado, para determinar la cobertura de la

celda primeramente se procede a obtener las perdidas por propagacion maxima
(Lp).

Lpz P+ + G —Spae Ly — L (EC 4.4)

en donde:
L, = Pérdidas por propagacién maxima
Pmewi = Potencia de salida del mévil [dBm]
Grase = Ganancia de la antena del tranceiver [dBi]
Gmswl = Ganancia de |la antena del mévil [dBi]
Stase = Sensibilidad del tranceiver [dBm}]
Lm = Margen de desvanesimiento [dB]
Lc = Pérdidas del cable [dB]

De la informacién del Anexo 6 y teniendo en cuenta un margen de interferencia
de 3dB se tiene que: Pusi = 24 dBmM, Gpase = 18 dBI, Grevii = 2 dBIi, Spase = -109.2

dBm, Ly = 4 dB, Lc = 2dB. Reemplazando en la ecuacion 4.4 resulta;

L,=24+2+18—(~109.2)~4-2
L, =147.2dB

Para calcular el radio de la celda maxima se usa el modelo de propagacion de
Okumura-Hata, debido a que constituye un modelo punto multipunto idéneo para
los sistemas moviles celulares. Teniendo ademas en cuenta una torre de 30 m de

altura y una frecuencia f igual a 1970 MHz, se tiene:

L,=69.55+2616xlog f-13.82xlogh +(44.9—6.55xlogh ) xlogd (Ec 4.5)

logd = 0.337
d=217km
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Por tanto el area de la celda sera:
A= %\/5-(12 (Ec 4.6)

A = 12km*

Si la planeacion de la red UMTS es realizada en un area aproximada de 6x25

km?, entonces el nUmero de radiobases sera igual a 13.

Estimacion de los requerimientos de retardo
La estimacién de los requerimientos de retardo dentro del desarrollo de servicios
es de vital importancia, debido a que representa el principal factor para distinguir

la QoS ofrecida a los diferentes usuarios.

Por tanto, cada servicio dado no debe sobrepasar un cierto retardo, por lo que
debe ser ajustado a un presupuesto de retardo. Este presupuesto es el tiempo en
que los datos deben llegar a su destino, el mismo que restringe a las herramientas
de control de errores a que la operacion de éstas no retarden demasiado la
informacién. Concedido el uso de esas herramientas, un cierto ndmero de errores
en la transmision de radic pueden ser corregidos dentro del especifico marco de
tiempo. Es decir, si se tiene estrictas demandas sobre el retardo, simplemente no
se tiene el tiempo para compiejos codigos de control de error, y por tanto se debe
tener un buen canal con un bajo BER para satisfacer los varios requerimientos de

retardo.

Es asi que, por ejemplo, para determinar el retardo para una transmisién de

imagenes a una tasa de 128 kbps se efectia el siguiente calculo aproximado:

’rcmrd’a = I}nqnete + tChec.Lrum +2'zprap:lgaci('n

1000x8 408 2170
+ P

tremrda = b 8
128000 128000 3x10

t = 65.014ms

“retardo
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Al anterior valor se debe afadir el retardo del SGSN al RNC (20 ms en
promedio)! y del SGSN al servidor (80 ms en promedio)’, lo que da como
resultado un retardo extremo a extremo de 165.014 ms, el cual debe ser cumplido
para ese servicio. A continuacién se presenta una tabla donde se indica los

valores de retardo para diferentes servicios.

Tabla 4.9 Valores de retardo permitidos?®

Servicio Clase de QoS Aplicacién Retardo (ms)
Audio Conversacional Telefonia 40
Datos Flujo continuo Telemetria 100
Datos Interactivo Transacciones 100

comerciales

Audio Flujo continuo Transmision de 200
musica
Video Flujo continuo Transmision de 165
imagenes
Video Conversacional Videotelefonia 30

Requerimientos de seguridad

Para que se cumplan los objetivos de seguridad planteados para cada servicio el
operador de la red, a mas de tener presente los mecanismos de seguridad
estudiados en el capitulo 2, debe escoger los algoritmos adecuados para que la

red yfo la estaciéon mévil no sufran ataques de personas desautorizadas.

Es por ello que, por ejemplo el operador puede hacer uso, para el servicio de
autenticacion, del algoritmo MILENAGE, el cual se basa del algoritmo RIJNDAEL.
En cambio para la parte de confidencialidad e integridad en el intervalo aéreo
(entre el mévil y la estacion base) se puede utilizar el algoritmo denominado
KASUMI.

'Referencia [42]: Smaragdakis Georgios, “TCP Performance over UMTS Network”, Technical University of
Crete, pap: 73-74,

*Referencia [49]: Takis Mathiopoulos, “UMTS: the evolution of GSM toward IMT-2000", University of
British Columbia, pig:16.
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Se debe considerar que para todos los servicios se usard el algoritmo
MILENAGE, mientras que el algoritmo KASUMI sera utilizado dependiendo del
tipo de servicio. Es decir que de acuerdo a la importancia de la informacién un
servicio tendra un nivel mas alto que otro. Asi, por ejemplo, para una aplicacién
de comercio mévil se usaran los algoritmos MILENAGE y KASUMI, mientras para

una aplicacion de charla movil se usara solamente MILENAGE.

Requerimientos de terminal

Los equipos terminales constituyen un elemento importante para el despliegue de
servicios en una red UMTS, debido a que a través de ellos el usuario obtiene la
percepcion final de la calidad de servicio. Por tal motivo, los terminales deben
tener ciertos requerimientos gue permitan el funcionamiento Optimo de los

diferentes servicios, es por ello que:

Los terminales UMTS deben ser compatibles con las redes actuales 2G, de modo
que se puedan aprovechar los recursos de las distintas redes con el objetivo de

dar un servicio de cobertura global a través de un dnico terminal.

Los equipos terminales deben soportar altas tasa de transmision como por

ejemplo de 384 Mbps para servicios multimedia.

Los dispositivos moviles deben ser dotados de un sistema operativo abierto, es
decir que permita ejecutar aplicaciones procedentes de diferentes origenes. £n la
actualidad se puede encontrar los siguientes sistemas operativos':

Palm OS. Sistema operativo del fabricante de PDAs Palm, que ha encontrado
gran aceptacion y cuenta con multitud de aplicaciones desarrolladas por terceras
personas.

Windows CE 3.0. Sistema operativo de Microsoft, que incorpora el navegador

internet Explorer y las herramientas de Office.

'Referencia [19]: UMTS FORUM, “Support of Third Generation Services using UMTS in a Converging
Network Environment”, Report N°14, pig:41,
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Es importante indicar que el terminal mévil debe poseer una capacidad suficiente
de memoria para que permita el almacenamiento de los diferentes programas de
aplicacion. Por tal razdn, el UMTS Forum especifica un valor 64 Mbytes en RAM'
y 48 Mbytes en ROM. Ademas de ello para el funcionamiento de las nuevas
aplicaciones multimedia como por ejemplo audio de alta calidad, se necesitara un

procesador que realice 100 millones de instrucciones por segundo’.

Los dispositivos moviles deben obedecer a las exigencias de funcionalidad de los
usuarios, por lo gque su peso estard por debajo de los 150 gramos vy
preferentemente poseeran pantallas de color, de tal manera que permitan el

desligue presentaciones graficas de alta calidad (Figura 4.11).

Figura 4.11 Terminales méviles en UMTS?

Los requerimientos de terminal anteriormente mencionados deben ser tomados
muy en cuenta por el operador, debido a que el dispositivo de usuario determinara
si un servicio puede ser desplegado.

Es importante indicar que una vez que la estimacion técnica ha sido realizada el
operador estara en la capacidad de decidir la puesta en funcionamiento de un

servicio,

'Referencia |20]: UMTS FORUM, “Key Components for 3G Devices”, Report N°15, pag:21-22, 54.
*Referencia [51]: 3G Phone, www.cellular.co.za.
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4.4.2.3 Monitoreo de los aspectos tecnologicos

El monitoreo de los aspectos tecnologicos dentro de UMTS constituye una parte
importante dentro del desarrolio de servicios ya que el resultado de este dara las
pautas para la optimizacion de los elementos de red considerando ios diferentes

escenarios de servicio.
Por tanto, el objetivo del monitoreo es refinar l|a prestacién de un servicic a
través de los datos obtenidos de ella. Las pautas con respecto a la forma de

monitoreo daran la base para una exitosa estimacion de servicios.

Las pautas del monitorec en la Tabla 4.8 muestran algunas consideraciones de

los diferentes aspectos tecnoldgicos para lograr ese fin.

Tabla 4.8 Pautas de monitoreo

Aspectos tecnologicos Instrucciones Informacion necesaria
del servicio
QoS Monitoreo del nivel de Estimacion y demandas
calidad. Es el nivel alto, para |a calidad de
moderado, o0 bajo? contenido y tolerancia a:
-bloqueo
-BER

-interferencia
-retardo, etc.

Seguridad Los requerimientos de | Informacién de los niveles
seguridad dependen de de seguridad,
los datos que seran transacciones de dinero,
transmitidos etc.

Para el monitoreo de QoS en UMTS, se debe tener presente [a estimacion de:
niveles de cobertura, mecanismos de gestién de recursos, algoritmos de control
de admisidn, algoritmos de control de potencia, eifc, los cuales determinaran los
valores de diversos parametros como, por ejemplo: la relacion Eb/No, nivel de

pérdidas, nivel de interferencia, retardo, etc.

Se debe indicar que en el monitoreo de la QoS de un servicio dado, los

parametros de este son considerados de acuerdo a su importancia o nivel critico,
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es decir, que pardmetros pueden llegar a ser cuellos de botella en el

funcionamiento del servicio.

Mientras tanto, para el monitoreo de la seguridad la informacién necesaria del
servicio sera obtenida del tiempo de uso y el nivel de seguridad que el operador

haya dado a un determinado servicio.

Monitoreo de Ia QoS
Una vez que se tiene definida {a informacién mas importante de un servicio, se
procede a su recopilacion, por medio de dispositivos especiales, como los

denominados analizadores de red.

Analizadores de la red UMTS

Por medio de analizadores de red' aplicados a diferentes nodos de la red se
puede obtener datos precisos de diferentes parametros que especifican el
funcionamiento de un servicio como el aumento de interferencia, retardo, tasa de

bit de usuario efectiva, etc.

En la Figura 4.12 se muestra una manera de cOomo se puede conseguir

informacioén de la red a través del mencionadao analizador.

Red
Central {CN)

Avalizador de la RNC
Red UMTS

Hodo B

Figura 4.12 Evaluacion de la red UMTS a través del uso de un Analizador

' En ¢l Ancxo 7 se muestra un analizador que puede ser utilizado para el monitoreo de 1a QoS.
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En el gréfico anterior el analizador es ubicado en el lado del usuario con el
objetivo de obtener los parametros que el usuario percibiria. Es por ello que el
analizador debe ser capaz de: establecer un canal de comunicacidn, hacer una
peticidn o recibir informacidon de un servidor remoto, almacenar la informacién

requerida y finalizar la sesion como si se tratara de un equipo terminal normal.

Los parametros obtenidos por medio del mencionado analizador seran ingresados
a un software especializado el cual mediante una tecnica adecuada verificara si
aquelios valores son los Optimos para un determinado servicio. Este monitoreo o
evaluacion  determinaréd si un servicio satisface con las especificaciones
planteadas para un determinado escenario de servicio, el cual debe cumplir con
los requisitos exigidos por los organismos de estandarizacion como la 3GPP y

que ademas fueron estudiados en los capitulos anteriores.

Se debe tener en cuenta que al monitorear de |a manera indicada anteriormente
se obtienen parametros finales del servicio, pero si se desea recopilar los valores
de los parametros dentro de la red, se debe examinar lo que ocurre en los
diferentes nodos. Es por ello que a mas del monitoreo de extremo a extremo
realizado por el analizador, el cual emula a un terminal movil (Figura 4.12), se
efectla un analisis en los diferentes nodos de la red UMTS, como por ejemplo en
el nodo RNC (Figura 4.13).

Asi en el nodo RNC se monitoreara:

- El valor del aumento del ruido, el cual esta relacionado directamente con el
funcionamiento del algoritmo de control de admisidn, cuya misidén es
determinar si la inclusién del nuevo usuario degrada o no al sistema.

- La cantidad de pérdidas de paquetes, la magnitud del retardo en este nodo,
a través de la evaluacidn del algoritmo de gestion de recursos como por
ejemplo WFQ.

- El valor de la relacion Eb/No, el valor de la proporcion de interferencia de
otras celdas con la celda en uso, los cuales seran determinados por los

mecanismos de control de potencia.
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Es decir, en este nodo se ejecutara un monitoreo de los parametros que estan

relacionados a los mecanismos de control de recursos de radio.

0
Analizador

Figura 4.13 Monitoreo en el nodo RNC

Es importante indicar que para efectuar el monitorec del retardo en los diferentes
nodos de la red como SGSN se debe tener en cuenta un presupuesto de
retardo para cada servicio. Este presupuesto debe ser repartido entre todos los
nodos y mecanismos dque intervienen para el establecimiento del servicio
portador, por lo que cada nodo debe cumplir con una cierta fraccioén del retardo
extremo a extremo. Otros parametros como FER, prioridad del manejo del trafico

también son monitoreados.

Monitoreo de la segoridad

En este proceso de monitoreo también es posible examinar las caracteristicas de
seguridad en los diferentes dominios de la red UMTS. Las diferentes
caracteristicas de seguridad que podrian ser evaluadas serian: la encriptacion de

la interfaz de radio, la autenticacion, la proteccion a la integridad, etc. Es
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importante también indicar que una posible forma de monitoreo de la seguridad
seria mediante el desarrollo de perfiles de la conducta de usuario. El perfil
representaria un metodo de legitimar a los usuarios mediante la comparacion del
tiempo de consumo de un servicio con los demas tiempos de uso de sesiones
pasadas almacenados en el HLR. Si existe un excesivo uso del servicio habra la
posibilidad de que la seguridad esta siendo violada por personas desautorizadas.
Otra forma de monitorear la seguridad es probar la robustez de los algoritmos de
autenticacion, integridad a través de simulaciones de ataques realizadas por
software con el fin de encontrar los puntos débiles de tales aigoritmos y con eilo
tener la posibilidad de decidir si son mantenidos, mejorados o rechazados,

considerando las exigencias del servicio.

Una vez que el monitoreo ha sido realizado se puede efectuar un refinamiento ya
sea del servicio o de la red. Un refinamiento del servicio involucra a la revision del
escenario del servicio, esto quiere decir que se deben revisar los parametros
planteados. Por otro lado, un refinamiento de la red puede ser el aumento dei
nlUmero de nodos B, ia revision de la probabilidad de cobertura, revision de los

mecanismos de gestidon de recursos, etc.

Se debe considerar que el monitorec debe ser efectuado por parte del operador
de la red UMTS y no por el proveedor de servicios, ya que el proveedor puede
estar fuera del dominio de la red UMTS, por lo que no puede tener acceso a 1os
equipos e informacion que estos producen. Por tal motivo, entre el operador vy el
proveedor debe haber algln convenio cuando este dltimo guiere desarrollar un

servicio.

4.4.3 IMPORTANCIA DE UMTS CON RESPECTO A GSM EN EL. MARCO DEL
DESARROLLO DE SERVICIOS

Es meritorio indicar que a través del marco descrito se puede palpar la
importancia de la red UMTS y sus aspectos tecnoldgicos en el desarrolio de
nuevos servicios con respecto a otro tipo de redes. Es asi como en el analisis
efectuado anteriormente se indicd que, para desarrollar nuevos servicios con

valor agregado, se necesitan cumplir ciertos requisitos tecnolagicos (QoS,



160

seguridad, etc) que solo son posibles gracias af uso de la tecnologia UMTS y por
tanto no pueden ser desarrollados en los sistemas de segunda generacion como
GSM debido a un conjunto de limitaciones como por ejemplo:

- Capacidad grafica de los teléfonos, muy limitada para ia aplicacion de servicios
como navegacion web, videoconferencia, etc.

- Velocidad de GSM muy por debajo de la que se ofrece para tecnologias de
tercera generacion, ya que originaimente GSM fue disefiado para transmisiones
de voz y no para servicios multimedia o transmision de datos en tiempo real,
mientras que UMTS esta disenado para soportar transmisiones muitimedia.

- La interface de radio de GSM no puede dar ninguna garantia sobre |a capacidad
disponible para las transmisiones de los usuarios dada sus limitaciones.

- No existe diferenciacion de servicios en GSM, solo se basa en el método del
“mejor esfuerzo” (best effort), por consiguiente puede provocar una pérdida de
paqguetes, lo que difiere en UMTS que realiza una clasificacion de los diferentes
servicios de acuerdo a los parametros de QoS.

- Caracteristicas de seguridad débiles en GSM, lo que puede dar lugar al fraude y
no posibilita el despliegue de nuevos servicios debido al temor de los suscriptores

a ser estafados.

Por tanto, el uso de la red UMTS considerando criterios de QoS y seguridad
traerd nuevas oportunidades de servicios con el consiguiente incremento de las
ganancias para el proveedor de servicios y el operador comparado con las redes

de segunda generacion como GSM.

4.5 DESCRIPCION DE LA SEGURIDAD Y CALIDAD DE SERVICIO

(QoS) EN EL. ECUADOR

4.5.1 SITUACION ACTUAL

La telefonia celular actualmente en el Ecuador ha sido una de fas mayores areas
de crecimiento en los ultimos afos, asi por ejemplo en el 2001 el servicio de

telefonia celular se incrementd en un 78%". Sin embargo, a pesar del gran éxito

'Referencia [52]: Articulo de la revista Comectados, “Celulares: en busca del servicio perdido™,
www.concctados.com.ec.
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que ha tenido la telefonia ceiular en el pais las empresas operadoras tanto Otecel
(BellSouth) como Conecell (PortaCelular) no brindan una adecuada calidad de
servicio a sus usuarios. Esto se debe en parte a que la tecnologia utilizada por las
actuales operadoras (basada en la técnica de acceso TDMA) brinda una menor
capacidad de usuarios por ceida y también a la poca inversion que éstas realizan

para la ampliacion de la infraestructura para soportar el trafico del sistema.

E! servicio prestado por |las operadoras desde mediados del 2002 ha desmejorado
notablemente registrando altos valores de congestion, ast por ejemplo segun la
Superintendencia de Telecomunicaciones el promedio de no acceso a la red
durante el mes de diciembre del 2002 en todo el pais fue del 15%, lo que
contrasta con el valor permitido en el reglamento que es del 2%, por lo cual se
evidencia varios problemas como:

- El usuario debe realizar varios intentos de llamada para lograr una

comunicacién exitosa con el numero de destino.
- El usuario registra un alto porcentaje de cortes de |llamada.
- El usuario escucha otras conversaciones en la comunicacién que se esta

cursando.

En cuanto a la seguridad las operadoras no ofrecen una adecuada proteccion a
sus usuarios contra el fraude. Esto se puede aprectar debido que con la

|u

tecnologia usada actualmente en el Ecuador es posible el “escaneado” de codigos
de celutares encendidos en un radio de 200 metros, los que mas tarde los
falsificadores convierten y adaptan a teléfonos robados, mediante un software que
operan desde una computadora portatil. Después los telefonos alterados se
arriendan a terceros para efectuar llamadas internacionales; comunicaciones de
larga distancia que en definitiva se cargan en la cuenta del titular del niumero.
Esto ocurre porque al cursar una llamada con la tecnologia actual en el pais el
celular transmite dos tipos de datos: un MIN (Mobile Identication Number, Nimero
de ldentificacidn Movil) o nimero de identificacion moévil de 10 digitos que se
deriva del nimero del teléfono; un ESN (Electronic Serial Number, Nuimero Serial
Electronico) o numero de serie electronico de 32 bits programado por el

fabricante. Ei par MIN/JESN es una marca unica del celular, que permite a la
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compania saber a quién cobrar la cuenta. Cuando el teféfono transmite su par
MIN/ESN es posible escucharlo con un escaner especializado y capturar el par. A
través de un software, otro teléfono es modificado para que contenga el par

MIN/ESN y se cometa el fraude.

4.5.2 MIGRACION DE LAS REDES ACTUALES DE SEGUNDA GENERACION
HACIA LA TERCERA GENERACION

Dada la situacion actual que atraviesa la telefonia movil en el Ecuador vy al
vertiginoso avance tecnoldgico, las operadoras han considerado la migraciéon de

sus redes actuales para poder mejorar sus servicios y brindar otros nuevos.

Desde esta perspectiva la empresa Conecell (PortaCelular) ha considerado que la
mejor via de migracion hacia la tercera generacion sera la implementacion de
(GSM para enseguida evolucionar a GSM-GPRS y después implementar el GSM-
GPRS-EDGE para finaimente adoptar UMTS. Se debe considerar ademas que tal
migracion requerira aparatos telefénicos multimodo para GSM-GPRS-EDGE-
UMTS. Tales aparatos multimodo permitiran el traspasc de una red a otra, lo que
hara viable una prestacion perfectamente consistente de servicios GSM basicos
(voz y mensajes) a lo largo de toda la red, ademas del ofrecimiento de UMTS en
las partes de trafico mas intenso. Esto también posibilitard que las operadoras
implementen la infraestructura 3G solamente de acuerde con la demanda,

minimizando asi el monto de sus inversiones.

En cambio la empresa Otecel (BellSouth) ha estimado que la mejor via de
migracion sera la utilizacion de CDMA2000, cuyas ventajas en comparacion a
GSM son:

- Es un sistema certificado de tercera generacion, mientras GSM se considera de
segunda generacion.

- Permite mayor ndmero de usuarios por portadora, ya que utiliza la técnica de
acceso CDMA,

- Los teléfonos trasmiten con baterias mas peguenas y de mayor duracion.
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Entre algunas desventajas se puede citar que:

- Existe 56 proveedores de CDMA 200 en todo el mundo en comparacion a los
100 que existen para GSM.

- Al ser CDMA 2000 una tecnologia nueva existen menos usuarios que GSM, el
cual posee mas de 550 millones de usuarios.

- El precio nominal de la infraestructura para CDMA 2000 es superior al de la
infraestructura para GSM, debidc a que este udltimo al ser una tecnologia

establecida el precio de lo equipos es menor’.

Finalmente se debe citar que las dos caminos de migracion gue han emprendido
las dos empresas celulares que operan en el Ecuador son validas, ya que

propician a diversificar y mejorar los servicios ofrecidos a ios usuarios.

453 SEGURIDAD Y CALIDAD DE SERVICIO (QoS) EN LAS REDES
CELULARES ACTUALES

Los sistemas de segunda generacién gue actualmente funcionan en el pais como
se menciond anteriormente, presentan graves deficiencias en la sequridad y
calidad gque estos ofrecen a sus abonados, por o que a continuacién se pretende
dar algunas consideraciones para mejorar la seguridad y la calidad de servicio,

teniendo en cuenta la vision del estudio realizado en este proyecto de titulacién,

4.5.3.1 Consideraciones para la seguridad

La seguridad ofrecida a los usuarios por parte de |las dos empresas celulares que
operan en el Ecuador se basan principalmente en la utilizacién del mecanismo de
autenticacion. Este mecanismo si bien ofrece un cierto grado de proteccion es
insuficiente a las técnicas de fraude que existen actualmente. Por ello, se sugiere

a las empresas celulares tener en cuenta las siguientes consideraciones.

- Utilizar mecanismos de confidencialidad por lo menos en el acceso por radio, ya

que actualmente son inexistentes en las redes TDMA. Ademas si tal mecanismo

! Referencia {53]: CDMA Technology, “TDMA to CDMA2000 white paper”, www.cdg.org.
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es implementado se sugiere que las claves de cifrado estén sobre los 128 bits

para una mayor proteccion.

- La informacion importante del usuario que es transmitida por la red de radio,
como por ejemplo el nimero de identificacion mévil MIN y el namero de serie
electrénico ESN, deben ir encriptadas para evitar que sean usadas por personas

desautorizadas.

- Si se quiere utilizar mecanismos de mutua autenticacién como el usado en
UMTS, es preferible implementarlo dentro del proceso de migracion, debido a que

los terminales actuales no son capaces de efectuar tal mecanismo.

- Con los presentes sistemas mdviles celulares para efectuar un acceso segurc a
las diferentes redes de datos como es el caso de Internet, se recomienda que si
se usa la tecnologia WAP ( Wireless Application Protocol, Protocolo de Aplicacién
inalémbrica) se proteja con el protocolo WTLS (Wireless Transport Layer Secunty,
Seguridad del Nivel de Transporte sin Cable) en clase 2 para dotar de mayor

seguridad entre el equipo terminal y la plataforma WAP.

Proveedor de
| contenidos - .

_ Senvidor-

“Servidor . §
de dcoeso §y
=" remotn "

pasar B L

Figura 4.14 Conexion entre el proveedor de contenidos y 1a red celular

Al utilizar la tecnologia WAP también se debe tener presente que para lograr que
los prestadores de servicio tengan control de |la seguridad, deben realizar un
contrato con el propietario de la pasarela que puede ser el operador mévil, para
garantizar la confidencialidad de la informacion que transitan por la pasarela WAP

(Figura 4.14). Adicionalmente se puede establecer una VPN (Virfual Private
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Network, Red Privada Virtual} entre el proveedor de servicios y el operador movil

para garantizar |a seguridad de los datos en transito.

4.5.3.2 Consideraciones para la calidad de servicio (QoS)

Los sistemas de segunda generacion presentes en el Ecuador fueron disefiados
basicamente para el transporte de voz en modo de conmutacion de circuitos y en
minima proporcion para el transporte del trafico de datos. Por lo tanto, la calidad
de servicio tiene que ser referida a:

- Una correcta planificacion de frecuencias para evitar la interferencia intercelda y
un efectivo uso del espectro.

- Una correcta cobertura de radio en diferentes zonas geograficas.

- Un adecuado dimensionamiento de {a capacidad de usuarios por ceida,

Todo lo anteriormente mencionado tiene como propodsito que la probabilidad de
bloqueo no sobrepase el valor permitido (segin la Superintendencia de

Telecomunicaciones un valor aceptable es del 2%).

A mas de las consideraciones indicadas anteriormente, en este proyecto de
titulacién se sugiere a las operadoras el uso de la tecnologia TFO (Tandem Free
Operation, Operacién sin Transcodificacidon)' con el objeto de mejorar la QoS

ofrecida.

La tecnologia TFO consiste en la supresion de los estados intermedios de
codificacion y decadifcacion (transcodificacion) entre las {lamadas que se originan
de una estacidon movil y cuyo destinoc es otra estacion mévil. Es decir elimina el
proceso de conversion de la sefal digital de voz de 8 kbps a una senal PCM de
64 kbps (Figura 4.15).

'Referencia [54]: Anne Kumar, “Tandem Free Operation Simulator for Wireless Communications”, McGill
University, pags: 9-15.
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la red de radio
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En donde:

TRAU=TUmdad de transcodificacién
WSC= Centro de conmutacién méwil
PSTN= Red telefonica conmutada piblica

Figura 4.15 Proceso de codificacion en la red celular’

El esquema TFO permite el paso transparente entre terminales moviles. Esto
significa que en el estandar de la trama PCM, la sefal TFQ pasara solamente en
un slot PCM.

Con ello, los beneficios de usar TFO son:

- Aumento de la calidad de voz en las diferentes llamadas de un mévil a otro
moévil debido a la disminucidn de la distorsion que provoca la
transcodificacion.

- Eliminacion del retardo dado la eliminacion de la transcodificacion en las
estaciones base.

- Ahorro del ancho de banda en |a red terrestre.

- Puede ser usado tanto en la tecnologia TDMA como CDMA, lo que

beneficia el proceso de migracion.

! Referencia [335]; Graham Rousell, “The implications of ETSI Tandem Free Operation (TFO) in GSM'
Networks”.
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Es importante indicar que para el uso del protocolo TFO se debe realizar una

programacion en ios equipos moviles y en los controladores de la red de radio.

El acceso a Internet a través de las redes actuales TDMA se realiza mediante el
uso de la tecnologia CDPD (Celffufar Digital Packet Data, Red Celular de paquetes
de datos Digitales), la cual es una red inalambrica de datos disefiada sobre |a red
celular. CDPD permite velocidades de transmisién de hasta 19.2 kbps utilizando
un canal de radio frecuencia completo, por lo que es un sistema caro y no permite
el despliegue de aplicaciones de alto nivel como videoconferencia. En este tipo de
red no se puede garantizar el servicio de exiremo a extremo ya gue por ejemplo
el uso de tecnologias como MPLS y DiffServ no serian factibies a lo largo de toda
la red, debido a que se tendria que hacer una modificacion a fa arquitectura de
CDPD. Por lo tanto, para garantizar en Io posible QoS a los usuarios, se debe
tener un plan de frecuencias diferente al de voz teniendo en cuenta las zonas
donde existe mayor demanda con el objetivo de evitar interrupciones del sistema.
Considerando gue la trasmisién de datos en los proximos anos crezca del 3%
actualmente a un 15-20%', es imprescindible que las operadoras tengan presente
el concepto de QoS en el proceso de migracién que pretenden realizar, por to que

se sugiere que;

En la fase inicial de la introduccion de una red central IP, ésta debe trabajar en
forma paralela a la red ceiular existente, es decir por ejemplo la transmisién de
voz sera separada del transporte de datos hasta que se complete la migracion.

Al ser la tecnologia CDMA 2000 que se pretende introducir en el pais basada en
la transmision de datos en modo de paguete se recomienda el uso de la
arquitectura de servicios diferenciados (DiffServ) en la red central (CN) y en la
interface entre la red de acceso de radio y la red central, ya que CDMA 2000 en
sus normas solamente toma en cuenta el servicio del mejor esfuerzo (best effort).
Los equipos terminales deben ser capaces de funcionar con las tecnologias
existentes y futuras, es decir TDMA y CDMA, permitiendo ademas el soporte de

aplicaciones de voz y multimedia.

! Referencia [56]: Siemens, “UMTS opening up a world of epportunities”, pag: 3.
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4.5.4 MARCO REGULATORIO PARA EL USO DE UMTS EN EL ECUADOR

El uso de la tecnologia UMTS en el Ecuador se enmarca en el reglamento para
“La prestacién del Servicio Moévil Avanzado (SMA)Y {(Resolucion No. 498-25-
CONATEL-2002).

Este reglamento define al Servicio Movit Avanzado (SMA) como un servicio final
de telecomunicaciones del servicio movil terrestre, que permite toda transmision,
emision y recepcion de signos, sefiales, escritos, imagenes, sonidos, voz, datos o

informacién de cualquier naturaleza.

Mediante esta resolucion se pretende dar una normativa que tenga en cuenta los
cambios y avances tecnoldgicos de ios sistemas moviles, es decir el reglamento
antes mencionado tiene como objeto regular la prestacion del Servicio Movil
Avanzado (SMA) en el Ecuador.

En resumen este reglamento define que:
La duracion del titulo habilitante para la instalacion, prestacion y explotacion def
SMA sera de 15 afos y su renovacion estara de conformidad con el Reglamento

General a la Ley Especial de Telecomunicaciones Reformada.

L.as bandas de frecuencia para la implementacién de SMA estarén en el rango de
1710 MHz a 2025 MHz; y, 2110 MHz a 2200 MHz; las cuales han sido asignadas
de acuerdo a las recomendaciones de la ITU y al plan Nacional de Frecuencias

existente en el Ecuador.

El SMA se prestara a través de redes publicas de teleccmunicaciones, tas mismas
que deben tener un disefo abierto, esto es que no tengan protocolos ni

especificaciones de tipo propietario.

L os prestadores del SMA deben cumplir varias obligaciones como: prestar el
SMA en forma continua y eficiente, con los parametros y metas de calidad del
servicio establecidos en el titulo habilitante, establecer y mantener un sistema de

recepcion de reclamos de sus usuarios y reparacion de danos en su sistema, etc.
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Los prestadores del SMA tienen varios derechos como por ejemplo pueden
denunciar ante la Superintendencia de Telecomunicaciones las practicas de
competencia desleal, interferencias y demas infracciones gue atenten al normali

funcionamiento de su servicio.

Al igual que los prestadores de servicio los usuarios tienen varios derechos y
obligaciones que cumplir. Por ejemplo un usuario tendria derecho a recibir en
forma oportuna una factura de los servicios cobrados; mientras que una
obligacién del usuario seria, cumplir con las condiciones acordadas en el contrato
de prestacion del SMA, en especial efectuar puntualmente los pagos referentes a

la prestacion del servicio.

El SMA se prestara en régimen de libre competencia, por lo gque se podra
establecer o modificar libremente las tarifas a los usuarios, de forma que se
asegure su operacion y prestacion, cumpliendo con los parametros de calidad del
servicio. El CONATEL regulara tales tarifas cuando existan distorsiones a la libre

competencia en un mercado determinado.

También es importante mencionar que recientemente el CONATEL adjudico a una
tercera operadora el derecho para la explotacién del Servicio Mévil Avanzado de
Telecomunicaciones, mediante concesion, para el uso de frecuencias esenciales
en las bandas C y C’, comprendidas en: Banda C: 1895 Mhz-1510 Mhz, y Banda
C'": 1975 Mhz-1930 Mhz. Es por ello que podria darse en un futuro préximo la
implementacion del sistema UMTS, lo que generaria una mayor competencia en
el mercado celular, mejores planes tarifarios y una mejor calidad de servicio, lo

gue sin duda beneficiara a todos los usuarios.
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CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

UMTS hace posible la aparicidn de nuevos servicios modviles gque son
inexistentes en los sistemas de segunda generacién, por lo que producira
el surgimiento de nuevas oportunidades de negocio entre los distintos

actores involucrades en la entrega de servicios.

El uso de |la seguridad en UMTS representa un aspecto clave para tratar de
eliminar el fraude existente en los sistemas de segunda generacidn, a
traves de mecanismos y algoritmos mas poderosos que los usados en los

anteriores sistemas.

La arquitectura de seguridad en UMTS al ser divida en dominios posibilita
la actualizacion © reemplazo de componentes de la arguitectura de
seguridad sin la necesidad de rehacer toda la red, 10 que constituye una

fortaleza con respecto a las redes de segunda generacion.

El proceso de autenticacion y acuerdo de claves AKA en UMTS incrementa
la seguridad con respecto a GSM. Esto se debe a que la autenticacion es
realizada en el usuario y en la red, o que no sucede en los sistemas de

segunda generacion que solamente autentica al usuario en el sistema.

En UMTS el uso de la visibilidad de la seguridad y la configurabilidad en
los terminales dard mayor confianza a los usuarios para que exista un

mayor consumo  de |os servicios que se consideran inseguros, por lo gque
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habra un incremento en las ganancias economicas del proveedor de

servicios.

La QoS recibida tiene un gran impacto en la satisfaccion de los abonados,
por lo tanto la capacidad de proporcionar una mejor QoS sera un factor de

distincion entre los operadores UMTS.

El uso de una arquitectura de capas para la provision de calidad de servicio
en UMTS, permite |a existencia de un servicio portador extremo a extremo,
gue no es posible en redes de segunda generacion debido a la inexistencia

de una arquitectura parecida.

La diferenciacion de la QoS puede proporcionar un ahorro significativo del
ancho de banda sobre las interfaces en UMTS, porque los flujos de datos
diferidos pueden transmitirse con retardos mas largos que los transmitidos

en tiempo real.

La provisidbn de QoS en sistemas de tercera generacidén incorpora una
caracteristica importante con respecto a [os sistemas 2G y su evolucion,
la cual es el soporte para la negociacion por parte del usuario/apiicacién de

las caracteristicas del servicio portador UMTS.

En la red de acceso de radio, UTRAN, la utilizacion de mecanismos de
gestion de radio implicara una administracién efectiva de los recursos, los

mismos que son escasos en esta parte de la red.

El conjunto de tecnologias usadas tanto en la red central CN como en la
red de acceso de radio UTRAN, permiten garantizar una calidad de servicio

conveniente para cada servicio portador UMTS que ha sido negociado.

Las redes UMTS ofrecen un modelo muy flexible para la creacién de

servicios tanto por parte del operador como de terceros, debido a
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interfaces abiertas que permiten acceder a la funcionalidad de la red de

forma independiente a la tecnologia que la red emplee.

El marco de desarrollo de servicios en UMTS permitira el disefio de
servicios que sean exitosos tanto para el proveedor de servicios, en
términos de beneficio economico, como para el usuario, en términos del
grado de satisfaccion del servicio. También proporcionara al operador de la
red, a través del escenario de servicio, las pautas para un mejor despliegue

de los diferentes componentes de la red.

En el marco de desarrollo de servicios, los requerimientos tecnologicos de
la red UMTS tienen un fuerte impacto en el éxito de un servicio. Por lo

tanto, tienen que ser tomados en cuenta durante el desarrollo del servicio.

La estimacién de la capacidad y la cobertura en el desarrollo de servicios
debe ser tomada en cuenta, ya que ésta posibilitara o no et despliegue de
servicios con diferentes parametros de calidad de servicio en una

determinada area.

El monitoreo de los parametros que definen la calidad de servicio en UMTS
permiten evaluar el funcionamiento de los mecanismos de gestion de
recursos, algoritmos de control de admision, algoritmos de control de

potencia, etc que son utilizados en UTRAN.

El monitoreo de la seguridad en la red trata de evitar perjuicios tanto para
la red como para el suscriptor a través de la creacion de perfiles de la

conducta de usuario, 1o que sin duda ayudara a detectar intrusos en la red



173

5.2 RECOMENDACIONES

¢ El crecimiento de los usuarios en la telefonia mévil junto con el surgimiento
de nuevos servicios abre la posibilidad a las diferentes operadoras que
existen en el Ecuador el uso del sistema de comunicaciones UMTS, ya que
al poseer este mayores capacidades que los sistemas de segunda
generacion, permitird la entrega de servicios que sean del agrado del

usuario.

¢ Cuando se habla de calidad de servicio las operadoras deben tener en
cuenta que en definitiva es el usuario quien decide si esta satisfecho con
la QoS suministrada o no; por lo tanto, los estudios de dimensionamieto
deben considerar la opinién del usuario para el funcionamiento adecuado

de lared.

+ Se recomienda al operador el uso de la técnica de soft handover en lugar
de hard handover para minimizar el retardo de los paquetes que podria

existir al realizarse un traspaso entre dos sectores.

¢ Para implementar calidad de servicio extremo a extremo, el operador de [a
red UMTS debe estar constantemente monitoreando el nivel de servicio

entre UMTS y las redes externas

» Para determinar si las estimaciones de la cobertura y la capacidad son
adecuadas para el trafico mixto que existira en UMTS, se recomienda
realizar una simulacion para comprobar si los diferentes parametros (como
por ejemplo el margen de interferencia) son adecuados para el correcto

funcionamiento de los diferentes servicios.

+ Se recomienda a las empresas celulares en el Ecuador el conocimiento de
los reguerimientos de funcionamiento para un Optimo despliegue de
servicios en UMTS, debido a que ello conllevara a una diferenciacion entre

las distintas operadoras.
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ANEXO 1

ABREVIATURAS

ACK (Acknowledgement)

AK (Anonymity Key)

AKA (Authentication and Key Agreement)
AMF (Authentication Management Field)
AMPS (American Mobile Phone System)
ATM (Asynchronous Transfer Mode)
AuC (Authentication Centre)

AUTN (Authentication Token)

AUTS (Synchronisation Authentication Token)
AV (Authentication Vector)

BER (Bit Error Rate)

BG (Border Gateway)

BS (Bearer Service)

CAC (Call Admission Control)

CDMA (Code Division Multiple Access)
CK (Cipher Key)

CN (Core Network)

CoS (Class of Service)

CRC (Cyclic Redundancy Check)

CS (Circuit Switched)

CSMAJ/CA (Carrier Sense Multiple Access/Collision Avoidance)

CT (Cordless Telephone)

Cu (Punto de referencia entre el USIM y el ME)
CS (Circuit Switched)

D-AMPS (Digital AMPS)

DCA (Dynamic Channel Assignement)
DCS-1800 (Digital Cellular System —-1800 MHz).

DECT (Digital Enhanced Cordless Telecommunications)

DS (Differentiate Service)
DSCP (DiffServ Code Point)
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EDGE (Enhanced Data-rates for GSM Evolution)
EIR (Equipment Identity Register)

EMSI (Encrypted Mobile Subscriber Identity)
ETSI (European Telecommunications Standars Institute)
ERMES (Eurcpean Radio Message System)
FDD (Frequency Division Duplex)

FDMA (Frequency Divisién Multiplex Accessing)
FER (Frame Erasure Ratio)

FFQ (Fluid Fair Queueing)

Gc (Interfaz entre GGSN y HLR)

GGSN (Gateway GPRS Support Node)

GMSC (Gateway MSC)

GPRS (General Packet Radio Service)

GPS (Generalized Processor Sharing)

Gr (Interfaz entre SGSN y HLR)

GSM (Global System for Mobile communications)
3GPP (3™ Generation Partnership Project)

HE (Home environment)

HIPERLAN (High Perfomance Radio LAN)

HLR (Home Location Register)

HSCSD (High Speed Circuit-Switched Data)
IETF (Internet Engineering Task Force)

IK (Integrity Key)

IMEI (International Mobile Equipment Identity)
IMT-2000 (International Mobile Telecommunications 2000)
IMUI (International Mobile User Identity)

IP (Internet Protocol)

[Pv4 (Internet Protocol version 4)

IPv6 (Internet Protocol version 6)

ITU (International Telecommunications Union)
JDC (Japanese Digital Cellular)

K (Secret Key)

KSI (Key Set Identifier)

LA (Location area)
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LAI (Location Area ldentity)

LDP (Label Distribution Protocol)

fu (Punto de referencia entre los dominios de acceso y red troncal)
MAC (Medium Access Control)

ME (Mobile Equipment)

MPLS (Multi Protocol over Label Switching)

MS (Mobile Station)

MSC (Mobile Switching Center)

MSS (Mobile Satelite Services)

MT (Mobile Termination)

NTT (Nipon Telephone and telecommunications)
OSA (Open Service Access)

PACS (Personal Access Communications Services).
PCS (Personal Communications Systems)

PDU (Packet Data Unit)

PDP (Packet Data Protocol)

PHB (Per Hop Behaviour)

PHS (Personal Handyphone System)

PIN (Personal Identification Number)

PLMN (Public Land Mobile Network)

PNNI (Private Network — Network Interface)
POCSAG (Post Office Code Standars Advisory Group)
PS (Packet Switched)

QoS (Quality of Service)

RAB (Radio Access Bearer)

RAC (Radio Admission Control)

RAN (Radio Access Network)

RAND (Random challenge)

RLC (Radio Link Control)

RNC (Radio Network Controller)

RRC (Radio Resource Controller)

RSVP (Resource Reservation Protocol)

RTP (Real-time protocol).

RTSP (Real-time Streaming Protocol)



182

SAP (Service Access Point)

SDU (Service Data Unit)

SGSN (Serving GPRS Support Node)

SIM (Subscriber |dentity Module)

SLA (Service Level Agreement)

SMS (Short Message Service)

SN (Serving Network)

SQN (Sequence number)

TACS (Total Access Communications System )
TDD (Time Division Duplex).

TDMA (Time Division Multiplex Accessing)

TE (Terminal Equipment)

TETRA (Trans European Trunked Radio)

TMUIL {Temporary Mobile User Identity)

ToS (Type of Service)

UDP (User Datagram Protocol)

UE (User Equipment)

UEA (UMTS Encryption Algorithm)

UIA (UMTS Integrity Algorithm)

UMTS (Universal Mobile Telecommunication System)
USIM (User Services ldentity Module)

UTRA (Universal Mobile Telecommunications System Terrestrial Radio Access)
UTRAN (UMTS Terrestrial Radio Access Network)
Uu {Interfaz entre y la parte de la red fija UMTS)
UWC-136 (Universal Wireless Communicatios-136)
VC (Virtual Clock)

VHE (Virtual Home Environment)

VLR (Visitor Location Register)

WARC (World Administrative Radio Conference)
WCDMA (Wideband CDMA)

WEFQ (Weighted Fair Queueing)

WIMS W-CDMA (Wireless multimedia and Messaging Services W -CDMA)
WLAN (Wireless LAN)

XRES (Expected Response)
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ANEXO 2

GLOSARIO DE TERMINOS

AUTS: E| valor de sincronizacion es generado en el USIM cuando el numero de
secuencia del AuC esté fuera de rango con respecto al nidmero de secuencia del
USIM. La secuencia de numero dei USIM es entonces enviado en el AUTS a el
AuC para continuar con el proceso de resincronizacion.

Canal I6gico: Un canal logico es un flujo de informacion dedicado a ia
transferencia de un tipo especifico de informacion sobre la interface de radio. Los
canales l6gicos son suministrados sobre la capa MAC.

Clave de cifrado: Es un cédigo usado junto a un algoritmo de seguridad para
codificar y decodificar a un usuario y/o datos de senalizacion.

Clave K: Es la clave secreta compartida por el USIM y AuC. Esta clave es de
mucha importancia dentro del proceso de autenticacién y establecimiento de
claves. En el proceso de autenticacidn si al calcular el valor XMAC en el USIM
resulta diferente del valor MAC, entonces quiere decir que la clave compartida K
no es la misma, por lo que la estacion mévil abandona el proceso.
Comunicaciones Personales: Tendencia en las telecomunicaciones hacia la
personalizacion del servicio, cuya expresion maxima es la identificacion de un
usuario mediante un Unico nimero de abonado que identifica al usuario ante los
distintos terminales y no por los distintos terminales a los que tiene acceso.
Encriptacion: Codificacidn, mediante claves secretas conocidas por el emisor y
el receptor, de un mensaje para garantizar la seguridad de fa comunicacion en su
recorrido.

Entorno Local {HE): El HE es responsable por permitir a un usuario obtener
servicios UMTS en un modo consistente, a pesar de ta ubicacion del usuario o el
terminal usado (dentro de las limitaciones de la red de servicios y el terminal

actual).
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El HE es el responsable total por la provisidn de un servicio o un conjunto de
servicios a los usuarios asociados a una suscripcion. A continuacion se indican
las responsabilidades de HE:

- La provisidn, asignacion y administracién de las cuentas del suscritor.

- La provisidén y mantenimiento de perfiles del usuario para los subscriptores y los
usuarios asociados, incluso la provision y control de acceso de los mencionados
perfiles por parte de los usuarios y subscriptores.

- Negociacion con los operadores de red para proporcionar servicios UMTS a sus
usuarios, como interaccion on- line para que [os usuarios sean identificados,
localizados, autenticados y autorizados para el uso de los servicios.

Estacion base falsa: Un delincuente simula el sistema mévil celular en cuestion,
con una “estacidén base” que obliga activamente a los terminales mdviles de sus
cercanias a transmitir informacion secreta.

Fiabilidad: Pérdida de datagramas.

IMEl: Una "Identidad Internacional del Equipamientc Movil” es un dnico niamero
que se asignara a cada equipo moévil en la PLMN y sera incondicionalmente
implementado por el fabricante de MS.

IMSI: Es la identidad internacional del suscriptor mévil, que esta formada de una
cadena de cifras decimales, que identifica internacionaimente a un abonado del
servicio movil GSM.

IMUI: Es la identificacién unica de un usuario. El IMUI es aimacenada en el USIM
en el lado del suscriptor, y en la base de datos def HE en el lado de la red en el
momento de la suscripcion.

IMUN: El IMUN (el nimero de usuario moévil internacional), es el namero
telefénico asignado a un usuario UMTS.

Jitter: Fluctuaciones del retardo (muy critico en servicios de comunicaciones de
tiempo real).

l.atencia: Tiempo de transferencia en la red.

MACS y XMACS: El MACS (el cddigo de autenticacion para la resincronizacion)
y XMACS son usados para autenticar al USIM antes de reajustar el numero de
secuencia del AuC.

Cuando el USIM encuentra un fracaso en la sincronizacion genera el MACS y lo
envia al AuC, este por otro lado genera su propio XMAC y los compara. Si estos

valores son iguales, el mensaje de fracaso en la sincronizacidn “synchronisation
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failure” es autentificado y el numero de secuencia del AuC sera restablecido al
valor al numero de secuencia del USIM.

MT (Mobile termination): La terminacién movil es el componente de la estacidn
movil que apoya las funciones especificas a la gestion de la interface de la radio
{(Um).

NP (Network Performance): La habilidad de una red o parte de la misma de
ofrecer las funcionalidades necesarias para la comunicacion entre usuarios.
Pasarelas de medios: Las pasarelas de medios (media gateways)
desempenaran un papel fundamental en la evolucién hacia la nueva arquitectura,
mediando en el cruce entre fas tecnologias existentes y de nueva transmisién, y
los tipos de red.

PDP: Protocolo de datos en modo de paquete, ejemplo IP o X.25

PDP (punto de decisiéon de policia); Es una entidad especifica en el concepto
Diffserv el cual es responsable por determinar las acciones que son aplicables a
los paquetes. El PDP es usado para controlar las acciones que son realizadas por
el punto de exigencia de policia (PEP). PEP es usualmente ubicado en un nodo
Diffserv y es responsable por la imposicion ({exigencia) y ejecucion de las
acciones de policia.

Perfil de QoS: Un perfil de QoS comprende varios parametros de QoS. Un perfil
de QoS es asociado con cada sesion de QoS. El perfil de QoS define las
expectativas de funcionamiento tomadas sobre |a red del portador.

Peticion de QoS: Un perfil de QoS se pide al principio de una sesion de QoS. Los
pedidos de modificacién de QoS son también posibles durante el tiempo de vida
de una sesion de QoS.

PIN: Numero de identificacidn personal. Un codigo usado por un ndmero
telefénico moévil junto con una tarjeta USIM para completar una [lamada.

Plano de usuario: El plano de usuario es usado para el transporte de informacion
de usuario ( voz por medio de circuitos conmutados, paquetes por Internet),
control de |a informacién empaquetada en varios canales de transporte y enviados
transparentemente sobre enfaces de radio.

Plano de control: El plano de control es usado para senalizacion. En el doeminio
de conmutacion de circuitos se basa en SS7 (en el CN), mientras en el dominic de

conmutacion de paquetes se basa en IP (en el CN).
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QoS negociado (Negotiated QoS}: En respuesta a un pedido de QoS, la red
negociara cada atributo de QoS a un nivel que esta de acuerdo con los recursos
disponibles de |a red. Después de la negociacion de QoS, el portador de la red
intentara siempre proporcionar los recursos adecuados para apoyar todos los
perfiles de QoS negociados.

QoS suscrito: Quiere decir que !a red no concedera un mayor QoS gue ef
suscrito. Un usuario final puede tener varias suscripciones de QoS. Para la
seqguridad y la prevencidn de dafio a la red, el usuario final no puede modificar os
perfiles de suscripcion de QoS.

Retardo extremo a extremo: Tiempo de transferencia entre entidades del nivel
de aplicacion,

Retardo del servicio: El tiempo transcurrido de la invocacidn de la peticion del
servicio a la correspondiente indicacion de peticion del servicio al receptor del
servicio, indicando la llegada de la aplicacién.

RNC (Controlador de la Red de Radio): Este equipo en el RNS esta a cargo de
controlar el uso y la integridad de los recursos de radio.

RNS (Radio Network Subsystem): Toda la red o solamente |la parte de acceso
de un UTRAN ofrecen la asignacion y la liberacion de recursos de radio
especificos para establecer medios de conexién entre un UE y el UTRAN. Un
RNS es responsable por los recursos y la transmisidn/recepcion en un conjunto
de celdas.

SAP (Puntos de acceso al servicio): En el modelo de referencia OSI, son los
puntos que a través de ellos los servicios son ofrecidos a una capa mas alta.
SDU: Unidad de datos de servicio. Es la carga de dafos de usuarioc.

SEQ: Es un contador secuencial, encargado de verificar si el niumero de
secuencia (SQN) esta en el rango correcto.

Para cada usuario, HE mantiene un contador SEQue. El mecanismo asegura que
un ndmero secuencial es aceptado si pertenece a los antericres 50 numeros
secuenciales generados.

Servicio de mejor esfuerzo (best effort): Cuando se desarrollé el concepto de
conmutacién de paquetes, se aplicd un servicio de mejor esfuerzo, el cual trata los
paquetes sin hacer ninguna diferenciacién entre los diferentes tipos de flujos.
Todos los paguetes reciben la misma prioridad al momento de ser procesados

por el enrutador de paguetes (el cual se encarga de decidir cual paquete es el que
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va a pasar primero al enlace). De esta manera, los paquetes son mas sensibles

a los retardos.

Servicios asimétricos: La velocidad de transmision de datos al abonado es
mucho mayor que Ia velocidad de retorno, por ejemplo, la navegacion por el Web,
donde la descarga de ficheros requiere el movimiento de cantidades de
informacién mucho mayores en un sentido, hacia el usuario, que desde este.
Servicios simétricos: La velocidad de transmisién de datos al abonado es similar
a la de transmision al proveedor del servicio, por ejemplo la video-telefonia,
Seifializacion: El intercambio de informacién especialmente concerniente con el
establecimiento y controi de conexiones, y con la administracién en una red de
telecomunicaciones.

Sesion de QoS: El periodo entre la apertura y cierre de una conexion de la red
cuyas caracteristicas son definidas por un perfit de QoS. Muitiples sesiones de
QoS pueden existir cada una con un diferente perfil de QoS.

SIM: En un contexto de seguridad, este mdduio es responsable de realizar la
autenticacién y acuerdo de claves en GSM. Se debe indicar que este no es capaz
de realizar la autenticacién y acuerdo de claves en UMTS.

SN (Red de Servicios): El SN proporctona al usuario el acceso a los servicios de
HE.

El SN tiene la funcién de proporcionar recursos fijos para conmutar y gestionar los
servicios ofrecidos a los usuarios.

Las responsabilidades de SN caen en las siguientes areas:

- La provision y gestionamiento de los recursos fijos, conexiones y ruteo.

- La interaccion con y provision de medios para HE para identificar, autenticar,
autorizar y localizar a los usuarios.

- La interaccidn y provision de medios para la administracion del terminal.

SQN: SQN es introducido para prevenir que la red trate de usar los mismos AVs
para multiples procesos de autenticacién y generacion de claves.

SQNus: Es un contador que es igual al numero de secuencia mas atto SQN en un
parametro de AUTN aceptado por el usuario.

Suscriptor: La responsabilidad para el pago (factura) incurrido por unc o mas

usuarios puede ser emprendida por otra entidad designada como suscriptor.
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Esta division entre el uso y el pago por los servicios ne tiene impacto sobre la
estandarizacion.

TE Equipo terminal (Terminal Equipment): Equipc que proporciona las
funciones necesartas para ta operacion de ios protocolcs de acceso por el usuario
(la fuente: GSM 01.04). UN grupo funcional en el lado del usuario de una interface
de la usuario-red (la fuente: ITU-T 1.112).

Un TE es conectado a la red UMTS por el uso de un MT.

Throughput: Es un parametro gue describe la velocidad del servicio. El niumero
de bits de datos utiles transferidos en una direccion entre puntos especificos de
referencia por unidad de tiempo.

TPC (Transmit Power Control). Son bits de control del canal fisico DPCCH
utilizados por el emisor en el algoritmo de control de potencia y sirve para indicar
su incremento o decremento.

UDP: Protocolo de datagrama de usuario.

UE: Es el equipamiento de usuario, y es el sinébnimo de estacion mévil (MS) en
GSM.

UEA: Algoritmo de encriptacion de UMTS. El mismo algoritmo de encriptacién
tiene que ser usado en el USIM y en el RNC., El USIM informa al RNC que
algoritmos este soporta. El RNC entonces escoge por preferencias de la red y de
las regulaciones existentes que algoritmo de encriptacion se usara.

UlA: Es el algoritmo de integridad de UMTS. Este estara en el USIMy en el RNC.
Ellos podran estar en diferentes dominios del operador. Debido a esto diferentes
nodos pueden soportar diferentes algoritmos. Para identificar los diferentes
algoritmos usados, cada UIA tendra su propio identificador de 4 bits. El USIM
proporcionara al RNC la informacion sobre que UlAs este soporta para gue
decida (por preferencia del operador) que UIA se usara consecuentemente.
USIM: En un contexto de seguridad, este médulo es responsable de realizar la
autenticacion y acuerdo de claves en UMTS. También este es capaz de realizar la
autenticacion y acuerdo de claves en GSM permitiendo a un suscriptor, facilmente
el traspaso a una red GSM.

Usuario: Es una entidad que no forma parte de UMTS, que usa los servicios de
UMTS. Ejemplo: una persona que usa una estacion méovil UMTS como un teléfono
portatil.

Es una entidad légica, identificable que usa los servicios.
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Usuario final: Como usuario final se entiende cualquier nivel suberior del sistema
de comunicaciones gue tenga unas necesidades de calidad determinadas.
Vector de autenticaciéon: Autenticacion temporal y establecimiento de clave que
permite al VLR/SGSN participar en UMTS AKA con un usuario particular, En
UMTS un vector de autenticacion consiste de cinco elementos:

Un ndmero aleatoric RAND

Una respuesta de usuario XRES

Una clave de cifrado CK

Una clave de integridad IK, y

Un valor de autenticacion (AUTN).
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ANEXO 3

Definicion del campo de servicios diferenciados (DS)

Para aplicar la diferenciacién de servicios se definid un campo gue sustituyera las

actuales definiciones del campo “Tipo de Servicio” en Ipv4.,

Los primeros 6 bits son utilizados como parte del codigo mientras que los dltimos
das bits deben ser ignorados por los nodos gque tengan implementado DiffServ. La

estructura del campo DS se muestra a continuacion:

Tabla 1 Campo ToS del protocolo Ipv4

0112, 3(4|5 6 |7
DSCP SU

Donde;
DSCP = DiffServ Code Point
SU = Sin uso

Cada cddigo mapea un PHB determinado. Actualmente existen 4 PHB

especificados para ser usados dentro de una red de servicios diferenciados:

» comportamiento por omisidn {Default Behavior)
» Selector de clase
» Transito expedito (Expedited forwarding}

¢ Transito asegurado {Assured forwarding)

Comportamiento por omision (o mejor esfuerzo)
Es el comportamiento que todas las redes que implementen DiffServ deben de

incorporar. Este comportamiento equivale a un servicio de mejor esfuerzo. Todos
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los paquetes que no tengan especificado un comportamiento, utilizan el servicio
de mejor esfuerzo para moverse a traves de la red. El codigo que representa el

comportamiento por omision es el 0x000000.

Seleccionador de clase (CS PHB)

Este comportamiento define hasta ocho clases distintas en la red. El formato del
codigo toma en cuenta los primeros 3 bits del octeto OXXXX000. Los tres primero
bits representan un namero del 0 al 7. El nimero de menor valor representa una
prioridad menor (es decir, los tres primeros bits son cero, el cual corresponde al
comportamiento por omision o de mejor esfuerzo) mientras que un nimero mayor
representa una prioridad mayor. No es necesario que un nodo (puede ser un nodo
interno) soporte las ocho clases. Puede agrupar las clases para soportar por
ejemplio 2 prioridades. Los cddigos con nimero 1 al 3 pueden representar una
prioridad baja, mientras que los cddigos con los niumeros del 4 al 7 representan
una prioridad alta. De esta forma, el nodo sigue siendo compatible con [a

especificacion DiffServ, aln sin tener ocho clases definidas.

Tabla 2 Caédigos para el selector de clase
Clase Caodigo

0 0x000000
Ox001000
0x010000
0x011000
Ox 100000
Ox101000
0x110000
Ox111000

~N| O G by W N -

Los nodos que utilizan este PHB pueden implementarlo utilizando los
manejadores de colas SPQ, WFQ, WRR o CBQ por ejemplo.

Transito expedito (EF PHB)
Este PHP tiene asociado una tasa de transmision la cual la define el ISP. La

funcién de este PHB es proveer las herramientas necesarias para proveer un
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servicio extremo-extremo con bajas pérdidas, bajo retardo, bajo jitter y un ancho

de banda asegurado dentro de un dominio DiffServ.

El principio de operacién es que la tasa de partida de los paquetes debe ser igual
0 mayor a una tasa configurada por el administrador. Esta tasa no puede ser
menor que la tasa de llegada de paquetes. Esto significa que si tenemos una serie
de paquetes del mismo tamano que Hegan a un nodo, estos saldran del nodo con
la misma tasa de entrada. La idea es reducir el exceso de retardo y jitter en lo

posible.

La figura siguiente nos muestra el principio de operacién del EF PHB.

- Tasa-corfigurada " ’

Tagmcorfigrada o

Figura 1 Modelado y descarte de paquetes

Cuando el paguete Hega antes de su tiempo programado de llegada, existen tres

opciones en los nodos de ingreso e internos para su tratamiento:

1. Reenviar el paquete inmediatamente
2. Reenviar el paguete en el tiempo configurado

3. Descartar el paquete

Las opciones que toman los nodos de acceso e internos son diferentes: los nodos
de acceso por lo general tomaran las opciones 2 y 3 para evitar que |a fuente se

apropie de un mayor ancho de banda del que se tiene configurado. Para los
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nodos internos, es altamente recomendada la opcién 1, ya que la aplicacién de la

opcion dos podria provocar retardos acumulados.

El EF PHB requiere un alto control sobre la tasa de transmisién de paquetes en
los nodos de acceso a la red y de un rapido reenvio de paquetes en los nodos

internos de ia red.

La finalidad de este PHB es |la de proveer enlaces de aita calidad, con respecto a
retardo y pérdidas. EF puede ser utilizado para proveer enlaces que simulen

enlaces dedicados, con bajos retardos y bajas variaciones en el ancho de banda.

Transito asegurado (AS PHB)

Este PHB define cuatro clases, a las cuales se les tiene que asignar espacio en el
buffer y ancho de banda de manera independiente en cada nodo., Cada una de
estas clases se le especifica tres niveles de descarte. Es importante sefalar que
no es necesario implementar los tres niveles de descarte. Si el operador de la red,
no espera que existan muchas condiciones de congestion, el nimero de niveles

de descarte se puede compactar a dos.

Tabla 3 Cédigos DS recomendados para AS PHB

Clase 1 Clase 2 Clase 3 Clase 4
Baja
probabilidad de 001010 010010 011010 100010
descarle
Media
probabilidad de 001100 010100 011100 100100
descarte
Alta
probabilidad de 001110 010110 011110 100110
descarte
QCUDI, “Propuesta del grupo de trabajo QCUDI, URL: http: /

telematica.cicese.mx/i2/Informes/Informe Qcudi.doc.
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ANEXO 4

ALGORITMO WFQ

Este planificador fue introducido con el nombre de Weighted Fair Queueing
(WFQ) en [Demers89] aunque luego se ha rebautizado como PGPS (Packet
General Processor Sharing ). Es un intento de aproximarse a un modelo de flujo
perfecto (denominado GPS: General Processor Sharing) con un procesador
compartido entre los distintos flujos de acuerdo a unos pesos predeterminados.
De esta forma, el ancho de banda se reparte proporcionalmente entre los distintos

flujos.

En los algoritmos WFQ, cuando liega una trama se calcula y asocia una etiqueta
(Time Stamp, TS) que va a determinar el orden de salida y se envia a la cola de
su conexion. La siguiente trama a transmitir sera la que tenga el valor TS mas

pequeno.

TS se calcula de acuerdo a siguiente la formula:

7S° =0
4

T8F = max(78™ v(1) + b
far

donde:
v(t) es la funcion de tiempo virtual calculada a la liegada de! paquete.

7S corresponde al time stamp de la trama anterior.
I} es el tamano del paquete en bits.

p, es el ancho de banda deseado para la sesion /.
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La funcidn v(t) se calcula asi: si B(t) representa el conjunto de sesiones con algun
paquete en cola (backlogged) en el planificador en el instante {y V el nimero total

de sesiones, entonces:

Z ¢J’

v() = /=

24

iea{{)

Donde ¢ es un ndmero real que indica la porcidn de ancho de banda de! enlace

requerido por la sesién que cumple la siguiente condicién:

&
Z ¢J'

¥
Jj=1

RS r

donde r es la capacidad de enlace. Por ejemplo, se puede usar ¢i= pyf.

Cuando una sesion tiene trafico pendiente, se cumple que v(f)< TS' por lo que

v(t) no influye en TS. En caso contrario, al recibir la primera trama después de un
periodo sin trafico, se tiene en cuenta v(t) para actualizar la sesion. La dificuitad
del planficador WFQ reside en calcular v(f), por lo que se han propuesto otros

algoritmos que simplifican su calculo.

Enrique Hernandez Orallo, “Reserva Eficiente de Recursos en Redes para

Transmision en Tiempo Rea/l”, paginas: 21-22.
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ANEXOS

CURVA DEL AUMENTO DE RUIDO EN FUNCION DEL

THROUGHPU1
1 0 T T T T L] T
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2+ B
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Q 200 400 5B 200 1000 1204 1400 1600

Throughput {kbps])

}_[dzs]

noise _rise =10-log,, [1;

T

Dan Quchterlony, “New service opportunities in 3G:A refative system resource
usage model for UMTS QoS classes” URL: htto: /# www.ikth.se
/196_oun/exjobb/docs/, pagina:44.
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ANEXO 6

Parametros para el presupuesto del entace

Table 1. Reference link budget of non-real-time 384 kbps data service (3 km/h,

outdoor user, Vehicular A type channel, no soft handover)

Table 1
TiansEmitles [obils
iz mobtde iransmission poves W 023
Az above B GBm 24.0
Mobile anfenna gain [4B1) 2.4
Baody oss [dB] 0.4
Uivalen! Eenlropic Radisted Poéss (EIRPY TdBmi 2.0
Receiver {base station)
Tharmal noise density [dSmiHz} -174.0
Base siation fecehdr noss figure [dB] 50
Recgiver tiniss densiv IdBmits -188.0
Revaivef noise oovied FEm] ~103.2
fnterference mamin idd] 3.0
Fecaival inlarfarencs power [HEm) -103.2
Tokal effeciiva nolsa + infterfarencs [iiBmi -100.2
Processitly gali (0B 0.0
F'equwacﬁ Enfbo [4BE 1.0
fload)
Base stalion antenna gain [dBi] +8.0
Cabiz loss i {he base sisgtion[dB] 2.0
Fasi faﬁmﬁ marqm dB _ 4.0
b 2 : fload]
Covarade miobabiily 19 55
Log neral fadiss] coastant (0B 7.0
Propagation mwodel exponsnt AE52
lLog hormal fading megin i8] 7.3
Sofl handovar nain BI8],_mutt-cell 9.0
Indooi 055 fd3) Q.0
fiload]

Harri Holma, Zhi-Chun Honkasalo, “Radio Network Planning”, 2001 John Wifey &
Sons Ltd, pagina: 7.
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ANEXO 7

Equipo para el monitoreo de la QoS Acterna 8630-3G/UMTS

The high-performance portable test solution for 3" generation

The industry's first modular wireless network analyzer targeting for simultaneous
and accurate monitoning of all critical UMTS, GPRS, GSM and SS#7 interfaces.
Facilitates fast fault detection and analysis of network performance with real-time
statistics, call or session trace and estimation of QoS parameters.

Highlights

» Troubleshooting and interworking problem resolution

¢« Promotes efficient UMTS network trials, deployment and optimization
e In-depth 3G protocol analysis with user defined filters and statistics

o Accurate monitoring of multiple interfaces in real-time

Applications

« Troubleshooting of telecom networks equipments in labs

e Resolution of interworking problems during validation and integration
phases, trials and network deployment

« Signaling load testing with versatile statistics

e Support for operation and maintenance with proprietary decodes

PC Requirements

o Notebook or PC with Pentium Il 450 MHz or higher
« 128 MB RAM
+ 500 MB available hard disk space

http#/www.acterna.com/united _kingdom/products/descriptions/8630/8630-
3G/index. htmtifeature



